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OZET

Bilisim sistemleri ve uygulamalar1 hayatin her asamasinda vazgecilmez
hizmetler sunarak faaliyetlerimizi daha etkin ve verimli olarak gerceklestirmemizi
saglamaktadir. Giiniimiizde bilgi teknolojileri sistemleri birgok alarm ve olay kayitlar
iiretmektedir. Uretilen bu kayitlar ¢ogu zaman birbirleriyle bir iliskiye sahiptir ve bu
iliski dogru bir sekilde yakalandig1 zaman kurumlar1 zarara ugratacak birgok kesinti
heniiz olusmadan engellenebilecektir. Ornegin bir sunucunun disk G/C hizinda ortaya
gelen artis ya da sorun o sunucu iizerinde ¢alisan is yazilimlarinin yavaslamasina bu
yavaslikta farkl1 birtakim sonuglara neden olabilecektir. Iste bir kurumun tiim olay
kayitlarini dogru bir sekilde analiz ederek yonetmesi, olusan kayitlarin belirli zaman
dilimlerinde ve belirli kurallara bagl olarak analizlerini kural bazli yapmak ortaya
cikan milyonlarca alarmin verimli ve etkin bir sekilde yonetilmesini saglayacaktir.
Ayrica olaylarin birbirleriyle iligkilerini ¢ikartarak olasi problemlerin 6nlenmesi
miimkiin olabilecektir. BT sistemlerinde meydana gelen olaylar bir ¢esit ayak izi
ozelligi tasimaktadir. S6z konusu olaylarin kaydmin tutulmasi da hayati dnem
tagimakta ve gerektiginde bu olay kayitlarinin analizi yapilarak sistemlerin verimliligi,
zararli birtakim girisimler, sistem ariza egilimi vs. gibi istenmeyen durumlarin
anlasilarak  gerekli Onlemlerin alinmasi1 ile olast kayiplarin  Onlenmesi
saglanabilmektedir. Bu ¢alismada bilisim sistemlerinde olay kaydi analizi yaparak
sistemlerde ariza tahmini i¢in gelistirilen model agiklanarak elde edilen deneysel

sonuclar verilmistir.

Anahtar Kelimeler: Derin Ogrenme, Olay Kaydi, Siber Giivenlik, Sinir Aglari,
LSTM, GRU, RNN, Dikkat Mekanizmasi.



SUMMARY

Information systems and applications provide indispensable services at every
stage of life, enabling us to carry out our activities more effectively and efficiently.
Today, information technology systems produce many alarm and event records. These
produced records often have a relationship with each other, and when this relationship
is captured correctly, many interruptions that will harm institutions can be prevented
before they occur. For example, an increase in the disk 1/O speed of a server or a
problem may cause the business software running on that server to slow down and
cause different results in this slowness. Here, an institution's accurate analysis and
management of all event records, and rule-based analysis of the resulting records in
certain time periods and depending on certain rules will ensure efficient and effective
management of millions of alarms. In addition, it will be possible to prevent possible
problems by removing the relationships between events. Events that occur in IT
systems are a kind of footprint. It is also vital to keep a record of the events in question,
and when necessary, these event records can be analyzed to analyze the efficiency of
the systems, harmful interferences, system failure tendency, etc. By understanding the
undesirable situations such as taking the necessary precautions, possible losses can be
prevented. In this study, the model developed for fault prediction in systems by
performing event log analysis in information systems is explained and the

experimental results obtained are given.

Key Words: Deep Learning, Event Log, Cyber Security, Neural Networks,
LSTM, GRU, RNN, Attention Mechanism.
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1. GIRIS

Glinlimiizde bilgi teknolojileri sistemleri bir¢ok alarm ve olay kayitlari
iretmektedir. Olay kayitlar1 bu sistemler iizerinde gercgeklestirilen hesaplamalar
hakkinda ayrintili bilgileri kaydetmektedir. Uretilen bu kayitlar ¢ogu zaman
birbirleriyle bir iligkiye sahiptir ve bu iliski dogru bir sekilde yakalandigi zaman
kurumlart zarara wugratacak bircok kesinti veya saldir1 henliz olusmadan
engellenebilecektir. Bu nedenle sirket ve devlet kurumlariin biiyiik bir yiizdesi bu
kayitlarin toplanmasina ve dogru bir sekilde analiz edilmesine 6zen gostermeye
calismaktadirlar. S6z konusu olaylarin kaydinin tutulmast da hayati Onem
tasimaktadir. Gerektiginde bu olay kayitlarinin analizi yapilarak sistemlerin
verimliligi, zararli birtakim girisimler, sistem ariza egilimi vs. gibi istenmeyen
durumlarin anlasilarak gerekli 6nlemlerin alinmasi ile olas1 kayiplarin 6nlenmesi
saglanabilmektedir. Ornegin, akilli ev ve sehir projelerine baslanmasiyla birlikte
olusan ihtiyag, nesnelerin interneti ve artan sayida kentsel hizmetler (6rnegin ulasim,
acil durum ve acil durum dis1 miidahale vb.) ¢esitli bilgi teknolojileri sistemlerine daha
bagimli hale gelmektedir. Agik¢a goriilmelidir ki bu sistemlerin ¢alismama siiresinin
en aza indirilmesi, toplumun islevi i¢in son derece 6nemlidir (6rnegin, acil durum
telefon hatlarinin kontrolii ve yonetimi sisteminin veya metro yolunu ve planlamasini
kontrol eden sistemin ¢okmesi). Bir veya birden fazla sistem arizasindan kaynaklanan
bir kesintinin biiyiik 6l¢ekli etkilerini gosteren ¢ok sayida benzer 6rnek vardir. Bu
bilisim sistemleri, siber uzayda c¢esitli kotii niyetli siber saldirilara karsi da
savunmasizdir. Bu nedenle bu sistemlerde anormal olaylari zamaninda tespit etmek,
sistemleri korumanin ilk adimidir. Devaminda bu anormal olaylarin 6nlenmesi ve
tekrar ger¢eklesmemesi igin gerekli koruyucu onlemlerin alinmasi gerekmektedir.
Giliniimiizde yapilan ¢alismalarda, olay kayitlarindan anormal olaylar1 tanimlamak i¢in
bir¢ok geleneksel makine 6grenimi ve derin 6grenme modelleri dnerilmektedir. Bu
yaklasimlar, olay kaydi mesajlarindan anomalileri tespit edebilmek ic¢in Onemli
ozellikler ¢ikararak, olay kaydi verilerini analiz etmek ve anormal olaylar1 tespit etmek
icin ¢esitli algoritmalar kullanmaktadir. Olay kayitlar1 birgok farkli sistemden ¢ok
cesitli yapilarda toplandigi i¢in olay kayitlarinin tutuldugu veri kiimelerinin heterojen
ve dengesiz olmalarina sebep olmaktadir. Bu nedenle, anormal olay kaydi dizilerini

tespit etmek i¢in dengesiz veri kiimesiyle bir ikili siniflandiric1 gelistirmek yaniltici



sonuglar verebilir. Tek sinifli destek vektor makineleri gibi denetimli veya temel
bilesen analizi gibi bir¢ok denetimsiz 6grenme modeli anormallikleri tespit etmek i¢in
yaygin olarak kullanilmaktadir. Ancak, tek smifli destek vektér makineleri gibi
geleneksel makine 6grenimi modellerinin, ayr1 olay kaydi mesajlarinin zamansal
bilgilerini yakalamasi zordur. Bu zamansal bilgileri yakalamak i¢in son zamanlarda,
derin Ogrenme modelleri, 0Ozellikle tekrarlayan sinir aglari, sirali verileri
modelleyebilme kabiliyetleri sebebiyle olay kayitlarinda anomali tespiti amaciyla
yaygin olarak kullanilmaktadir. Kurumsal organizasyonlarda kullanim1 giderek aratan
bilisim sistemlerinin {irettikleri olay kaydi ve alarmlar arasindaki iligkileri ¢ikararak
sistemlerin etkin yonetimi hayati 6énem kazanmaktadir. Bu konuda yapilan bir¢ok

calisma olmasina ragmen Onemini ve glincelligini korumaktadir.
1.1. Tezin Amaci, Katkisi ve icerigi

Bilisim ve teknoloji sistemleri giindelik yasantinin hemen hemen her alaninda
akigin vazgegilmez bir parcasi haline gelmistir. Bu bilisim sistemlerin irettigi olay
kayitlar1 gergeklesen biitiin olaylarin bir nevi ayak izleridir. Bu olay kayitlar1 {izerinden
yapilan analizler hayati 6nem tasimaktadir. Bu tezin amac1 bilisim sistemlerinde olay
kayitlarinin analizini temel alarak, c¢esitli derin 6grenme yoOntemlerinin bu olay
kayitlarinda anomali tespitinde kullanilmasi i¢in gelistirilmesidir. Bu anomali tespiti
icin LSTM ve GRU tekrarlayan sinir aglar1 kullanarak farkli tespit modelleri
gelistirilerek performans karsilastirmasi yapilmaistir.

Tezin geri kalan bdliimleri su sekilde diizenlenmistir: 2. Boliim, bilisim
sistemlerinde olay kayitlarinin toplanmasi, saklanmasi ve analizi gibi konulara giris ve
kuramsal temellerden bahsedildikten sonra bu alanda yapilan ilgili caligmalari
Ozetlemektedir. Sonraki 3. Boliim bilgi teknolojilerinde olay kayitlarinda anormallik
tespiti yaparak sistemin ariza veya saldir1 egilimini tespit etmek icin gelistirilmis derin
o0grenme modelleri hakkinda detayli bilgi verirken, ardindan gelen Bolim 4'te

degerlendirme ve deney sonuglari vardir. Son olarak, Boliim 5 sonug ve onerilerdir.



2. KURAMSAL TEMELLER VE ILGILI
CALISMALAR

Olay kayitlar1 artik bilisim ve teknoloji sistemlerinde yaygin olarak
kullanilmaktadir. Bu sistemlerde her giin milyonlarca olay kaydi olusturuldugundan
bu olay kayitlarinin siniflandirilmasi analizi, toplanmasi ve islenmesi ¢ok onemlidir.
Olay kayitlarinin ¢ogu yapilandirilmamis bir sablondadir ve bu da olay kayitlarinin
genel bir bigimde smiflandirilmasimi zorlastirir. Bu ¢alismada, olay kayitlarinda
anomali tespiti icin Uzun Kisa Sireli Bellek (LSTM) ve Gegitli Tekrarlayan Unite
(GRU) tekrarlayan sinir ag1 modelleri ve Dikkat mekanizmasi ekleyerek olusturulan
cesitli varyasyonlartyla deneyler gerceklestirilmistir. Bu deneyler sonucunda
olusturulan tekrarlayan sinir ag1 modellerinin performanslarinin  analizi ve
karsilastirilmast yapilmistir. Bu bolimde bu alandaki kuramsal temellerin tanim1 ve
bilgilendirmesi yapildiktan sonra daha once olay kayitlarinin analizi, toplanmasi ve
siiflandirilmas: gibi alanlarda yapilan ¢alismalarin literatir incelemesi yapilmustir.

Bu ¢alisma boyunca gerekli olacak tim arka plan bilgisi bu béliimde verilmistir.
2.1. Olay Kaydi

Olay Kaydi bilisim sistemlerinde gerceklesen bir aksiyonun bilgilerini igeren
kayit dizisidir. Bu olay kayitlar1 gergeklesen olayin zaman damgasi, eger aksiyon iKi
alic1 arasindaysa hedef ve kaynak bilgileri, tiretici kimligi, alarm mesaji1 gibi ¢esitli
alanlar1 biinyesinde barindirmaktadir. Sekil 2.1°de 6rnek bir olay kaydinin yapisi

gosterilmistir.

< Event xmlns =\" http : // schemas . microsoft . com / win / 2004 / 08 / events / event \" > < System > <
Provider Name = \" MSExchange ADAccess \" / > < EventID Qualifiers =\" 16388 \" > 2070 </ EventID > <
Level > 4 </ Level > < Task > 3 </ Task > < Keywords > 0x0080000000000000 < / Keywords > <
TimeCreated SystemTime = 2014 /08 / 18 08 : 22 : 55 / > < EventRecordID > 148040 </ EventRecordID > <
Channel > Application </ Channel > < Computer > C1 .zzzz. xxx . co . jp </ Computer > < Security / > </
System > < EventData > < Data> [0 [ w3wp .exe () [ 1 ]6708 [ 2 ] gl. zzzz. xxx.co.jp[3]70 [ 4] Active
directory response Since the limitation of the transmission timeout is exceeded, the operation was
aborted [ 5 ] SendTimeOut </ Data > < Binary > </ Binary > </ EventData > </ Event >

Sekil 2.1: Ornek bir olay kaydinin yapist.



2.1.1. Olay Kaydi Toplama

Biiyiik 6l¢ekli sistemler, her biri bir zaman damgas1 ve ne oldugunu gosteren bir
olay kaydi mesaj1 igceren sistem durumlarini ve ¢alisma zamani bilgilerini kaydetmek
icin rutin olarak olay kayitlar1 olusturur. Bu degerli bilgiler birden fazla amag igin
kullanilabilir (6rnegin, anormallik tespiti) ve boylece daha sonraki kullanimlar i¢in
once olay kayitlar1 toplanir. Ornegin, Sekil 2.2, Amazon EC2 platformundaki [1]
HDFS olay kayitlarindan alinan 8 olay kayd1 satirin1 gésterirken, sunum kolayligi igin

burada bazi alanlar gosterilmemistir.

1 2008-11-09 20:55:54 PacketResponder O for block
blk 321 terminating

2 2008-11-09 20:55:54 Received block blk_321 of
size 67108864 from /10.251.195.70

3 2008-11-09 20:55:54 PacketResponder 2 for block
blk_321 terminating

4 2008-11-09 20:55:54 Received block blk 321 of
size 67108864 from /10.251.126.5

5 2008-11-09 21:56:50 10.251.126.5:50010:Got
exception while serving blk_321to /10.251.127.243:

6 2008-11-10 03:58:04 Verification succeeded for
blk_321

7 2008-11-10 10:36:37 Deleting block blk_321 file /mnt/
hadoop/dfs/data/current/subdirl/blk 321

8 2008-11-10 10:36:50 Deleting block blk_321 file /mnt/
hadoop/dfs/data/current/subdir51/blk_321

Sekil 2.2: HDFS olay kaydi 6rnekleri.

Glinlimiizde biiyiik veri ve endiistri 4.0 gibi gelismelerden sonra ortaya ¢ok fazla
teknolojik iirlin ve gelisme c¢ikmistir. Bu irilinlerin ¢ogunun olay kayitlarinin
toplanmas1 ve saklanmasi i¢in bircok yontem gelistirilmistir. Hadoop gibi bir¢ok
dagitik dosya sistemi de bu olay kayitlarimi saklamak ve gruplandirmak i¢in kendi
iglerinde yeni yontemler gelistirmislerdir. Bu dosya sistemi dagitik ve bloklar halinde
calistig1 icin her blok kendi igerisinde essiz blk id degerlerine sahiptir. Bu degerler
olay kayitlarinda analiz ¢alismalarinda ¢ogunlukla ayristirma isleminde kullanilmistir.
Olay kayitlarini1 ayristirma analiz islemlerinde en zorlu 6n islemlerdendir. Her sistemin
kendine 6zgu farkli olay kaydi sablonlart oldugu igin bunlart genel bir sekilde
ayristirmak miimkiin degildir.



2.1.2. Olay Kayd1 Ayristirma

Olay kayitlarinin geneli, serbest bicimde ve yapilandirilmamistir. Olay
kayitlarin1 ayristirmanin amaci, ham olay kayitlarinin yapilandirilabilecegi bir grup
olay kaydi sablonu ¢ikarmaktir. Daha spesifik olarak, her bir olay kaydi mesaji, bazi
spesifik parametrelerle (degisken kisim) bir olay kaydi sablonuna (sabit kisim)
ayristirilabilir. Olay kayitlar1 genellikle ¢ok sayida uygulama veya islevsellikten
tiretilir, bu nedenle son derece ¢esitli ve ¢arpik bir kelime dagilimina sahiptir ve
heterojen yapidadir. Bu durum, geleneksel metin madenciligi yontemlerini (6r. Konu
modelleme, kelime torbasi vb.) kullanarak olay kayitlarindan anlamli 6zellikler elde
etmeyi zorlastirmaktadir. Ancak, olay kayitlar1 genellikle uygulamalarin kaynak
kodunda uygulamanin gelistiricilerinin belirledigi yapida sablonlardan olusturulur ve
bu nedenle yapisi Onceden tanimlanmistir. Ayrica, olay kayitlar1 genellikle
uygulamalarin temizlik amaciyla olusturdugu veya bilgilendirme amacl olusturdugu
mesajlardan olustugu icin anlamli veri ¢ikarilamamaktadir. Benzer olay kayitlarinin
bir kiimesini temsil etmek icin genel bir sablon bulmak, gereksiz olay kayitlarinin
azaltilmasina ayn1 zamanda onemli olan olay kaydi bilgilerinin yakalanabilmesine
olanak saglamaktadir. Bu sayede olay kaydi mesajlarinin anlamlari daha kolay
Ozetlenebilmektedir. Olay kayitlar1 6ncelikle gruplara ayrilir ve her olay kaydi grubu
igin diizenli ifadeye dayali bir sablon ¢ikarilir. Heterojen olay kayitlarinda ilk veri 6n
isleme adimi, olay kaydi verilerini, her olay kaydinin mesajlarinin sgzciiklerinden
veya tlimceciklerinden daha diigiik diizeyli bilgilerin tanimlanabilecegi ve
alinabilecedi sekilde sayisal diziler haline getirilmesidir. Bununla birlikte, farkl
uygulamalardan veya sistemlerden gelen heterojen olay kayitlarinin farkli formatlari
ve dolayisiyla farkl belirtegleri vardir. Spesifik bilgi veya insan incelemesi olmadan,
heterojen olay kayitlarinin tamami igin 6nceden tanimlanmis herhangi bir belirteg
kullanmak tiim olay kayitlarinda basarili bir sonu¢ vermemektedir. Bu nedenle, ¢cok
genel bir belirte¢ kullanilmalidir. Fakat bu tir bir sinirlayicinin kullanimi, olay kaydi
verilerinden higbir boliimii degistirmemeli ve olay kaydinin tasidigi 6nemli bilgiye
mudahale etmemelidir. Genel bir smirlayicinin kullanimi ayni zaman da diisiik
eslestirme veya Onem dilizeyinin baglaminin yakalanmasinda zorluklar ortaya
cikarmaktadir. Sayilar disindaki tiim kelimeler ve 6zel semboller genelde tek bosluk
karakteri ile ayrilmaktadir. Fakat giincel yontemlerde bu ayristirma isleminde siklikla

alt sekanslarin bulunmasi, kiimeleme algoritmalari, Karar agaglari veya ikili agaclar ile



ayristirma, graflar kullanarak ayristirma gibi yontemler bulunmaktadir. Bu ayristirma
algoritmalar1 iizerine ¢esitli performans karsilastirma c¢alismalar1 yapilmistir. Bu olay
kayitlar1 igerisinde, IP adresleri ve URL'ler gibi bazi birimler birden ¢ok bos alana
sahip olabilmektedir. Heterojen olay kayitlari, olay kaydi kiimelemesini ve orlnti
tanimay1 zorlagtiracak birgok farkli zaman damgasi bi¢imine sahip olabilir. Bu
nedenle, olay kayitlarinda tiim zaman damgalarin1 algilamak ve bunlari standart bir

formata doniistiirmek ayristirma algoritmalarinin basarilarini artirmaktadir.

2.1.2.1. Olay Kaydi Kiimeleme

Kimeleme yontemlerinde daha spesifik olarak, heterojen olay kayitlarinin
hiyerarsik bir yapisini olusturmak i¢in hiyerarsik kiimeleme algoritmalar1 kullanilir.
Dendrogramlarda bunlardan biridir. Dendrogram bir agaci temsil eden diyagramdir.
Bu sekilde gosterim farkli baglamlarda siklikla kullanilabilmektedir. Hiyerarsik
kiimelemenin tercih edilmesinin sebebi olay kayitlar1 dengesiz sekilde dagilmis
olabilir. Verimlilik amaciyla hiyerarsik aga¢ yapisi daha fazla tercih edilir. Genel
olarak kullanilan hiyerarsik agac yapis1 ve 6zellikle olay kayitlari igin gelistirilmis olan
agac yapist Olay Kaydi Kiimeleme Agaci (LCT) olarak isimlendirilir. LCT'de,
hiyerarsik kiimeleme algoritmas1 Siralama Noktalar1 Kiimeleme Yapisin1 (OPTICS)
[2] tanimlamak i¢in uygulanmaktadir. OPTICS, belirli bir veri noktasindan énceden
tanimlanmis bir esigin altinda yeterince yakin olan tiim komsu veri noktalarina dogru
genisleyerek yogun veri bolgelerini aramaktadir. Kiimeleme algoritmasi ayrica, veri
noktasi siralamasindan hiyerarsik bir kiimeleme yapisi olusturur. Burada daha gevsek
bir veri bolgesi igindeki daha yogun veri bolgesi, kiictk bir kime olarak nitelendirilir
ve daha gevsek bolgenin (yani kiimelenen kismin) daha diisiik seviyeli bir alt 6gesi
haline gelmektedir. Kiimeleme tabanli olay kaydi ayristiricilarda, dnce olay kayitlari
arasindaki mesafeler hesaplanir ve bir sonraki adimda olay kayitlarini farkl kiimelerde
gruplamak icin genellikle kiimeleme teknikleri kullanilir. Son olarak, her kiimeden
olay sablonu olusturulur. Sezgisel tabanli yaklasimlar i¢in, her bir olay kaydi
pozisyonundaki her kelimenin olusumlart sayilir. Ardindan, etkinlik adaylar1 olarak
sik kullanilan kelimeler segilir ve olusturulur. Son olarak, giinliik olaylar1 olarak bazi

adaylar secilir.
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Sekil 2.3: Hiyerarsik kiimelemede dendrogram gdsterimi.

2.1.2.2. Oriintii Tanima

Olay kaydi verileri kiimelendikten sonra, tim heterojen olay kayitlarinin genel
yapist olusturulmaktadir. Fakat, yine de her bir kiimeleme icerisinde daha ayrintili
sablonlar elde edilmesi gerekmektedir. Her kiime icerisinde, olay kayitlar1 gok benzer
bi¢imlere sahip oldugundan gerceklestirilen Oriintii tanima islemi, biyoinformatik
alaninda yapilan aragtirmalarda siklikla kullanilan dizi hizalama fikri kullanilarak
secilen olay kayd1 kiimesi igerisinde gergeklestirilmektedir. Ozellikle, bir kiimedeki
tim olay kayutlari, en sik tekrar eden kismi dolayisiyla olay kayitlarindan gelen ortak
desenleri tanimlamak i¢in birlikte hizalanmaktadir. Genellikle bu hizalama isleminde
Smith-Waterman algoritmasi [3] ikili hizalama gergeklestirmek i¢in kullanilmaktadir.
Bu islemin ardindan ¢oklu hizalama gergeklestirebilmek igin Aritmetik Ortalama
(UPGMA) [11] stratejisi ile Agirliksiz Cift Grup Yontemi siklikla kullanilmaktadir.
Oriintii tanima islemi oOncelikle kiime safliginin yiiksek oldugu kisimlarda
yapilmaktadir. Bu kisimlarda hizalama daha net bir sekilde goriilebildigi yaprak
diigiimlerde yapilmaktadir. Bunun sebebi en ¢ok benzeyen olay kayitlari yaprak
diigiimlerde daha sik bir sekilde hizalanmasidir. Daha sonra oriinti bilgisinin yaprak
diigiimlerden kok diigime dogru geri ¢ogaltma (backpropagation) islemi
yapilmaktadir. Olay kayitlarindan oriintller olusturulduktan sonra ayristirma
asamalar1 genelde tamamlanmaktadir. Ayristirma amaci analize gitmeden 6nce olay

kayitlarinin kiimelenebilir, kolaylikla pargalanabilir veya anlamlandirilabilir duruma



getirilmesidir. Ayristirma islemi tamamlandiktan sonra girdi olarak verilen heterojen
bir olay kaydi bahsedilen ayristirma yontemleriyle oriintiilere ayristirilir. Olusan
Oriintli yapisina gore olay kaydi daha once bulunan oriintiiler ile eslestirilmektedir.
Eger eslesmezse farkli bir grupta temsil edilmelidir. Olay kayitlarinda ayristirma ve
orlintli tanima islemlerinde olusan zorluklardan bir tanesi de hi¢bir gruba veya kiimeye
uymayan, Orlintii yakalanamayan olay kayitlaridir. Bu olay kayitlariin da temsil
edildigi harici bir kiime veya Oriintii grubu olusturulmalidir. Clnki sistemlerde
bulunan ve hi¢bir kaliba uymayan olay kayitlarinin anomali tagima ihtimali yiiksektir.
Bu calismada da olay kaydi analizi ile anomali tespit etmeye yonelik modeller

gelistirildigi icin bu durumun ele alinmasi 6nemli hale gelmektedir.

2012-07-09 20:32:46, INFO org.apache.hadoop.hdfs.server.namenode. FSNamesystem: fsOwner=hadoop_user
2012-07-09 20:32:46, INFO org.apache.hadoop.hdfs.server.namenode.FSNamesystem: supergroup=supergroup
Jan 8 05:49:27 www hitpd[7855]: 108.199.240.249 - - “GET /careersfinternship.php HTTP/1.1" 200 11007

Jan 8 05:49:27 www hitpd[7855]: 108.199.240.249 - - "GET /careersfimages/title.gif HTTP/1.1" 200 1211

2012-07-09 20:32:46, INFO org.apache.hadoop.hdfs.server.namenode.FSNamesystem: isPermissionEnabled=false
2012-07-09 20:32:46, INFO org.apache hadoop.hdfs. server.namenode.FSNamesystem dfs.block.invalidate.limit=100

Pattern 1: date time, INFO org.apache.hadoop.hdfs.server.namenode. FSNamesystem: XXX XXX=YYY YYY
Pattern 2: day time, www httpd[7855]: 108.199.240.249 - - "GET /careers/XXXXXX HTTP/1.1" 200 number

Sekil 2.4: Oriintii tanima isleminin gorsellestirilmesi.

2.1.3. Olay Kayd1 Ozellik Cikarimi

Ozellik ¢ikarimiin temel amaci, anomali tespit modellerine beslenebilecek olay
kayitlarindan degerli 6zellikler ¢ikarmaktir. Ozellik ¢ikarmanin girisi, olay kaydi
ayristirma adiminda olusturulan olay kayitlaridir ve ¢ikti, bir olay kaydi anahtar dizisi
matrisidir. Oznitelikleri ¢cikarmak i¢in éncelikle olay kayitlarini, her grubun bir olay
kaydi dizisini temsil ettigi ¢esitli gruplara ayirmamiz gerekir Olay kayitlarini
ayristirdiktan sonra, bunlari makine O6grenimi veya derin 6grenme modellerinin
uygulanabilecegi sayisal 6zellik vektorlerine kodlamamiz gerekir. Bunu yapmak i¢in
birgok yontem gelistirilmistir. Bu kisimda bu yontemlerden kisaca bahsedilecektir.
Sabit pencereler, kayan pencereler ve oturum pencereleri gibi farkli gruplama
teknikleri kullanarak ham olay kayitlar1 diziler haline doniistiiriilebilmektedir.
Ardindan, her bir olay kaydi dizisi i¢in, her olay kaydi i¢in belirlenmis 6zel anahtar
degerleri temsil eden bir Ozellik vektori (olay kaydi anahtar vektori)

olusturulmaktadir. Tum 6zellik vektorleri birlikte bir 6zellik matrisi, yani bir olay



kayd1 anahtar matrisi olusturabilmektedir. Bu yapisal yontemlerle olay kayitlarindan
ozellik cikarimi iglemleri yapilmaktadir. Bazi yontemlerde zamansal bilgiler ve
tasidig1 degerler gbz Oniine alinsa da bu degerlerin ¢esitliligi ve ongdriilemez olmalari
nedeniyle kullanimi zorlastirmaktadir. Karakter olarak ele alan yontemler oldugu gibi

kelime olarak ele alan yontemlerde bulunmaktadir.

2.1.3.1.Sabit Pencere Yontemi

Sabit pencere yontemleri, her olay kaydinin olusum zamanini tasiyan zaman
damgasini 6zelligini temel almaktadir. Her sabit pencerenin kendi boyutu vardir, bu
da zaman aralig1 veya zaman siiresi anlamina gelmektedir. Sekil 2.4' de gosterildigi
gibi, pencere boyutu, bir saat veya bir giin gibi sabit bir deger olan At'dir. Bu deger

zaman degisimini tutmaktadir.

P — e — — — — — — — — —— — — —

At, At, At At, - i
——
Sabit pencere ig
r T I .
I AT I Olay kaydi matrisi
e ——L— | 1020101101
L AT = )1010101101
e A 1010100101
| T : 1010102101
I i ol
I |

degeri I

Anahtar penceresi

Sekil 2.5: Pencere yontemlerinin gosterimi.

Sabit pencerelerin sayis1 onceden tanimlanmis pencere boyutuna baglhidir. Ayni
pencerede gerceklesen olay kayitlari bir olay kayd dizisi olarak kabul edilir. Sira, sabit

bir boyut penceresi tarafindan dilimlenir. Bu yaklasim, sabit bir zaman araliginda



kaydedilen olay kayitlar1 i¢in uygundur, orn. saatlik veya ginlik. Eger veriler
periyodik ise, sabit bir pencere kullanmak, her aralik zamanindaki davranisi

modelleyebilir ve periyotlar arasindaki farki karsilagtirabilir.

2.1.3.2.Kayan Pencere YOntemi

Sabit pencerelerden farkli olarak, kayan pencereler iki 6zellikten olusur: pencere
boyutu ve adim boyutu, 6rnegin her bes dakikada bir kayan saatlik pencereler. Genel
olarak, adim boyutu pencere boyutundan daha kiigiiktiir, bu nedenle farkli pencerelerin
cakismasina neden olmaktadir. Sekil 2.4, pencere boyutunun AT oldugunu, adim
boyutunun ise aktarim mesafesi oldugunu gostermektedir. Genellikle sabit
pencerelerden daha biyik olan kayan pencerelerin sayisi, esas olarak hem pencere
boyutuna hem de adim boyutuna baglidir. Ayn1 kayan pencerede meydana gelen olay
kayitlar1 da bir olay kayd: dizisi olarak gruplanir, ancak olay kayitlar1 ¢akisma
nedeniyle birden ¢cok kayan pencerede tekrar edebilir. Sira, sabit pencere boyutu ile
dilimlenir ve sabit adim uzunlugu ile baska bir pencereye kaydirilir. Adim uzunlugu,
pencere uzunlugundan daha kisa olabilir, bu, pencerelerin iist iiste geldigi anlamina
gelir. Her pencerenin sinirindaki olaylarin bilgisi, bitisik kaydirilan pencerelerinde

tutulur.

2.1.3.3.Anahtar Penceresi Yontemi

Diger iki pencere yontemiyle karsilastirildiginda, anahtar pencereleri zaman
damgasi yerine 6zel anahtar degerlere dayanir. Bu anahtar degerler, baz1 olay kaydi
kiimelerinde farkl1 yiiriitme yollari isaretlemek icin kullanilir. Ornegin, HDFS olay
kayitlarint blk_id degeri ile saklar, belirli bir blogun tahsis edilmesini, yazilmasini,
cogaltilmasini, silinmesini kaydeder. Boylece olay kayitlar1, her anahtar penceresinin
benzersiz bir olay kaydi1 anahtarina sahip oldugu anahtarlara gore gruplayabiliriz.

Bu pencere yontemleri ile olay kaydi dizileri olusturulduktan sonra, bir olay
kaydi matrisi olusturulur. Her bir olay kaydi dizisinde, olay kaydi anahtar dizi
vektoriinii  olusturmak icin her bir olay kaydinin olusturulan anahtar degeri
kullanilmaktadir. Ornegin, olay kayd1 vektorii [0, 0, 2, 3, 0, 1, O] ise, bu olay kayd:
dizisinde olay kay1 anahtar degeri 0 olan olay kaydi 1, 2, 5 ve 7. sirada gerc¢eklesmis

demektir.
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2.1.4. Olay Kayd1 Analizi

Biitiin bu islemler tamamlandiktan sonra olay kayitlarinin analizi yapilmaktadir.
Bazi calismalarda olay kaydi madenciligi gibi farkli isimler verilse de aslinda mevcut
olay kayitlarinin istenilen duruma gore analiz edilmesidir. Bu durum bir anomali
tespiti olabilir, saldir1 tespiti olabilir veya daha d6nce ger¢eklesmis problemlerin analizi

olabilir. Olay kayitlarinin analizi 3 ana basliga odaklanmaktadir. Bu ana basliklar;

o Adli Analiz
¢ Ariza Tespiti

e Sistem Hata Tahmini

Adli analiz, sistem olay kayitlarmin bir son durum analizidir ve basarisizligin
temel nedenini belirlemek amaciyla ¢alisir [5], [6]. Ariza tespiti kritik ariza bulgularini
ortaya ¢iktiklarinda hizli bir sekilde tespit etmeyi amaclamaktadir ve anomali tespiti
olay kaydi analizi agisindan ortak bir yontemdir [7], [8]. Aksine, basarisizlik tahmini,
potansiyel basarisizliklar i¢in erken uyarilar saglamay1 amaglayan proaktif (yalnizca
tepki vermek yerine gelecekteki bir durumdan once hareket etmeyi icerir) bir
yaklasimdir. Sekil 2.5 de verilen drnek tahmin modeli tarihsel 6znitelik vektorlerinin
girdi dizisi goz Oniine alindiginda, yaklasan bir arizanin olasiligini verir. Hesaplanan
olasilik 6nceden tanimlanmis bir esigi asarsa, yakin gelecekte olasi bir arizayi isaret
etmek i¢in erken uyart verilir. Erken uyar isareti tipik olarak zayiftir ve bu nedenle

basit modeller kullanilarak yakalanmasi zordur.

Normal Zaman Tahmin edilebilir zaman Arizanin olustugu zaman Normal Zaman
- - et
| L L [ | | | | | | | '] [ | | | [ ] ] | | [ | s t
t—L =1 ¢t t+1t+2 - f+i t+J

Sekil 2.6: Yaklasan bir arizanin zaman c¢izelgesinde gosterimi.

Bir bilgisayar sisteminin zamansal dinamikleri géz Oniine alindiginda,
ikincisinin durumlart muhtemelen uzun bir tarihsel egilime baglidir. Lojistik
regresyon, SVM ve aga¢ tabanl siniflandiricilar gibi geleneksel denetimli 6grenme

yontemleri, bir girdi dizisini bagimsiz 6zellikler olarak kabul eder ve bunlar arasindaki
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zaman bagimliliklarin1 yakalayamaz. Buna benzer ariza tahminindeki giiglii zamansal
bagimhiliklar g6z Oniline alindiginda tekrarlayan sinir aglari veya zamansal

bagimliliklar1 daha iyi yakalayabilen yontemler kullanilmas1 gerekmektedir.

2.1.5. Olay Kaydi Korelasyon Yapisi

Bugiin sistem yoneticilerinin karsilastigi sorun, dagitilmis ve heterojen olay
kayitlarinin entegrasyonu ve korelasyonudur. Tim bu olay kayitlar1 bir tehdidi
tamimlayabilir ve her giin ylzlerce veya binlerce kez tekrar edebilir. Bu olay
kayitlarinin incelenmesi genellikle personel tarafindan zaman ve gerekli bilgiden
yoksun bir sekilde sinirli kaynaklarla yapilmaktadir. Kaynak sinirlamalarina ragmen,
hata ayiklamayr ve izinsiz giris tespitini iyilestirdigi i¢in olay kayitlarinin
korelasyonunun yapilmasi bir¢ok sorunu 6nceden gorebilme veya otomatiklestirilmek
istenen ve insan giiclinden tasarruf edilmek istenen kisimlarda kullanilabilir. Bazi
durumlar personelin goziinden kagsa bile olusturulmus korelasyon kurallari bu
bagintilar1 otomatik olarak yakalayarak hata payimi en aza indirgemektedir. Bugunin
sistem yoOneticilerinin karsilastigi sorun, merkezi olmayan olay kayitlar1 platformlarina
gelen milyonlarca olay kayitlarinin korelasyonudur [9]. Yorumlama streci genellikle
manuel, zaman alici, maliyetli ve yanlistir. Bu dezavantajlara ragmen, sirketler olay
kayitlarin1 daha temiz bir sekilde yorumlayabilen yeni sistemlere daha fazla yatirim
yapmaktadirlar. Siirekli sorgularla veri akis1 islemenin potansiyel faydalar1 ve
uygulamalari, olay kaydi korelasyonu igin ortaya ¢ikan bir ihtiyag haline gelmektedir.
Siirekli sorgular, gergek zamanli bir olay kaydi korelasyon sisteminde kullanmak igin
yararli olabilmektedir [10]. Keskin (ve klasik) siirekli sorgu motorlari ¢ok giigliidiir ve
akiglar1 gecici disk alanlarina depoladigi icin fazla esneklik sunmamaktadir. Hatta cok
blylk bir olay kaydi dosyanin var oldugu (biiyiik olay akislar1) varsayilabilir. Sonug
olarak, korelasyon tekniklerinde bu biiyiikk olay kaydi kiimeleri kolay bir sekilde
kullanilamamaktadir. Sekil 2.7’ de genel bir korelasyon motorunun ¢alisma prensibi

gosterilmektedir.
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Sekil 2.7: Korelasyon motorunun genel galisma prensibi.

Bir olay kaydi korelasyon sistemi olusturmak veya mevcut bir sistemi

kullanabilmek igin asagidaki kurallarin g6z ardi edilmemesi gerekmektedir.

eOlay kaydi dosyalari genellikle dagitik bir durumdadirlar ve c¢ok buyuk
boyuttadirlar.

e Olay kaydi etkinlikleri yapisal olarak zayiftirlar ve yogunlukla metin igerirler.
Harici olarak birkag alan igerirler (kimlik, kaynak, zaman damgasi, agiklama, ...).
eOlay kaydi dosyalar1 genellikle heterojendir; bir olay belirlenirse, diger ag
bilesenlerindeki olaylarla olasi iligkileri kontrol edebilmenin kolay bir yolu
bulunmamaktadir.

¢ Olay kaydi dosyalart siirekli bir akis halindedir ve siirekli olarak olay kayitlar
olusmaktadir.

¢ Olay kaydi dosyalar1 genellikle farkli yapilara ve modellere sahip olaylar icerir.

¢ Olay kaydi dosyasi girisleri farkli akis hizlarina sahip olabilir. 2 farkli uygulama
veya donanim (6rnegin bir ters proxy veya bir web uygulamasi) tamamen farkl
ekipler tarafindan gelistirildiginde, eski versiyon olan uygulamadan veya web
servisten gelen olay kayitlarinin asir1 fazla olmasi veya yeni teknolojilerle 2. ekip
tarafindan gelistirilen ve kendi biinyesinde barindirdig1 gii¢lii filtreleme yapisiyla
daha az tekrar eden ve anlamli olay kayitlar1 olusturmasi olay kayitlarinin takibi ve
ayristirma islemlerini zorlagtirabilmektedir.

¢ Olay kayd1 korelasyonu, genellikle uzmanlar veya bu alan1 kontrol eden iigiinci

bir departman tarafindan olusturulan kurallara dayanmaktadir [10].
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Gunumuzde olay kaydi toplama, izleme ve analiz faaliyetleri yapmak igin
kullanilan mevcut teknikler genellikle iki kategoriye ayrilmaktadir: merkezi ve
dagitilmig teknikler. Merkezi bir modelde, olay kayd: Ureten makineler tipik olarak
olay kaydi mesajlarin1 ag tizerinden merkezi bir olay kaydi sunucusuna (veya daha
sonra bunlari ileten bir alt ag seviyesi olay kaydi sunucusuna) gondermektedir. Olay
kaydi korelasyonu veya olay kaydi analizi faaliyetleri gerceklestirilirse, bunlar
genellikle bir veri taban1 kullanilarak merkezi olay kaydi sunucusunda yapilmaktadir.
Bu yaklagimin olumlu ve olumsuz o6zellikleri vardir. Merkezi olarak yonetilmeleri
kolaydir ve potansiyel bir saldirgan i¢in muhtemelen daha kiigiik bir giivenlik agigi
alan1 sunmaktadir. Bununla birlikte, olay kaydi iireten makinelerin sayis1 ve olay kaydi
hacmi, olay kaydi sunucusu ve olay kaydi korelasyon motorlarinin merkezi etkinlik ag
etki alanlarina dagitildiginda bile olaylarla dolmasi riskini tasimaktadir [11]. Ek
olarak, olaylarin hacmi, 6nemli hesaplama kaynaklarimin (islemci siiresi, bellek, disk
alan1) olay kaydi analizi ve olay kaydi korelasyonu faaliyetlerine ayrilmasini

gerektirmektedir.
2.2. Yapay Zeka

Yapay zeka, insan zekésinin belli bir pargasini taklit etmeye g¢alisan ve insan
zekasmin gergeklestirmeye calistirdigi islemleri miimkiin oldugunda basarmaya
calisan sistemlerin genel bir tabiri olarak kullanilmaktadir. Buna ragmen, yapay zeka
terimi kullanildiginda insanin zekasini tamamen taklit edebilen veya amaci bu olan
sistemleri tam olarak ifade etmemektedir. Yapay zekd, farkli alanlarda

kullanilabilmektedir:

e Giindelik hayatta kullanilan ve bilisim sistemlerinde yazilanlari tahmin ederek
tamamlayan sistemler,

e Shazam isimli miizik arama motorunun girdi olarak verilen miizigi bulmasi,

e Spotify muzik paylasim platformunda bulunan miizik 6nerme sistemi,

e Facebook’ta bulunan arkadas oneri sistemi sik karsilasilan 6rneklerden birkagidir.

Fakat bu uygulamalar her zaman karmasik ve derin olmak zorunda degildir:

Rastgele olusturulmus bir say1 dizisini biiyiikten kii¢lige siralayabilen, X noktasindan
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Y noktasina giden en kisa yolu bulabilen, bulmaca c¢bzen basit denilebilecek
algoritmalart ¢dzen veya iretilmesini saglayan yapilara da yapay zeka
denilebilmektedir. Dikkat ¢ceken nokta, otomatiklestirme yontemi belirli kurallara veya
orlntllere dayanmayan ve zeka sahibi olmayan varliklarin/sistemlerin ¢ézmelerinin
beklenmedigi problemleri ¢ozebilmeleridir. Ginimizde yapay zeka terimi, akademik
mecrada kendi bagina pek bir sey ifade etmemektedir; zira ugrasilan bir¢cok problem,

halihazirda yapay zekéa icermektedir.
2.3.  Makine Ogrenimi

Makine 6grenmesi; ¢ikt1 degerlerini kabul edilebilir bir aralikta tahmin etmek
icin girdi verilerini alan ve analiz eden programlanmis algoritmalar bdtlintine
denilmektedir. Bu algoritmalar gonderilen yeni veriler ile performansi iyilestirmek ve
zamanla ‘zekd’ kavramini gelistirmek igin operasyonlar1 Ogrenip, optimize
etmektedirler. Diger bir deyisle makine O0grenmesi, matematiksel ve istatistiksel
islemler ile veriler lizerinden ¢ikarimlar yaparak tahminlerde bulunan sistemlerin
bilgisayarlar ile modellenmesidir. Makine Ogrenmesi, diger yapay zeka
uygulamalarindan farkli olarak, bir yandan insan zekasini taklit ederken, diger yandan
uzmanlarin yorumlayip elle girecegi kurallara ihtiyag duymayan algoritmalar
biitiiniidiir. Nasil ki bir insan zihni gordiikleri ve duyduklar ile kavramlari kendi
kendine 6greniyor, yorumluyor ve kalici hale getiriyorsa, harici olarak dis etkenler
tarafindan bu kurallarin zihnine islemesine ihtiyag duymuyorsa, makine 6grenmesi
uygulamalar1 da benzer bir sekilde, kendisine sunulan veri kiimelerini 6ziimseyerek
yapilmasi istenen gorevi ogrenmektedir. Makine &grenmesi, her ne kadar yapay
zekénin alt dali olsa bile, igerisinde birgok farkli algoritma ve yoOntem

bulundurmaktadir.
2.3.1. Denetimli Ogrenme

Denetimli 6grenme, etiketlenmis egitim verilerinden bir model tiiretmeye
yonelik bir makine 6grenimi gorevi olarak tanimlanmaktadir. Etiketlerle normal veya
anormal durumu gosteren etiketlenmis egitim verileri, denetimli anormallik tespitinin
on kosuludur. Egitim verileri ne kadar dogru bir sekilde etiketlenirse, model o kadar

kesin olmaktadir. Egitim verisi hem girdilerden hem de ¢iktilardan olusur. Bu
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fonksiyon, smiflandirma veya regresyon (egri uydurma) algoritmalari ile
belirlenebilmektedir. Veri kimesindeki ¢ikislar kategorik olarak ayrilabiliyor ise
smiflandirma, niimerik ise regresyon, (egri uydurma) algoritmalar1 kullanilmaktadir.
Denetimli 6grenme, sonuglar bilinen veri noktalarini kullanarak tahmine dayali
bir model belirleyen bir sistem ve algoritma sinifini ifade eder. Model, bir kayip veya
hata fonksiyonunu en aza indirmek i¢in tipik olarak bazi optimizasyon rutinleri
araciligiyla calisan uygun bir 6grenme algoritmasi (dogrusal regresyon, rastgele
ormanlar veya sinir aglar1 gibi) araciligiyla egitilerek 6grenilir. Denetimli 6§renme,
bir modele girdi verilerini ve dogru ¢ikt1 verilerini besleyerek dgretme siirecidir. Bu
giris/gikis ¢iftine genellikle "etiketli veri" olarak ifade edilmektedir. Dogru cevabi
bilen, bir soruya verdigi yanitin dogruluguna bagl olarak bir 6grenciye ya puan
verecek ya da 6grenciden puan alacak bir 6gretmen diisiiniilebilir. Denetimli 6grenme,
genellikle iki tiir sorun i¢in makine 6grenimi modelleri olusturmak igin kullanilir. [12],

[14].

2.3.1.1. Naive Bayes

Naive Bayes siniflandirici, bagimsizlik varsayimiyla Bayes Teoremine dayali bir
siiflandirma teknigidir. Bir siniftaki belirli bir 6zelligin varliginin bagka herhangi bir
ozelligin varhigiyla ilgisi olmadigin1 varsayar. Ornegin, kirmizi, yuvarlak ve ¢api
yaklasik 3 in¢ olan bir meyve elma olarak kabul edilebilir. Bu 6zellikler birbirine veya
diger Ozelliklerin varligina bagl olsa bile, tim bu 06zellikler bagimsiz olarak bu
meyvenin bir elma olma olasiligina katkida bulunur ve bu nedenle ‘Naive’ olarak
bilinir. Naive Bayes modelinin olusturulmasi kolaydir ve 6zellikle ¢ok biiyiik veri
kiimeleri i¢in kullanighdir. Sadeligin yani sira, Naive Bayes'in son derece karmasik
siiflandirma yontemlerinden bile daha iyi performans gosterdigi bilinmektedir. Bayes
teoremi, P(c), P(x) ve P(x|c)'den P(c[x) sonsal olasiligini hesaplamanin bir yolunu

saglar.

2.3.1.2. Destek Vektor Makinesi

Destek Vektor Makinesi (SVM), smiflandirma ic¢in denetimli bir dgrenme
yontemidir. SVM' de, yiiksek boyutlu uzayda ¢esitli ornek siniflarin1 ayirmak i¢in bir

hiper diizlem olusturulur. Hiper diizlemi bulmak, hiper diizlem ile farkli siniflardaki
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en yakin veri noktasi arasindaki mesafeyi maksimize eden bir optimizasyon
problemidir. Destek vektor makinesi algoritmalari, kategorize etme ve tepki
incelemesi i¢in kullanilan bilgileri inceleyen denetimi saglanan 6grenme tiirleridir.
Arizalar tespit etmek i¢in SVM siklikla kullanilmaktadir. Lojistik Regresyon ve Karar
Agacma benzer sekilde, egitim Ornekleri etiketleriyle birlikte olay kaydi anahtari
vektorleridir. SVM araciligiyla anormallik tespitinde, hiper diizlemin {izerinde yeni bir
ornek bulunursa, aksi takdirde normal olarak isaretlenirken bu bir anormallik olarak
rapor edilir. Dogrusal SVM ve dogrusal olmayan SVM olmak iizere iki tiir SVM
vardir. Yalnizca dogrusal SVM' yi tartisilmistir, ¢linkii dogrusal SVM, yapilan
deneylerin ¢ogunda dogrusal olmayan SVM' den daha iyi performans gostermektedir
[14].

2.3.1.3. Dogrusal Regresyon

Dogrusal regresyon, gozlemlenen verilere dogrusal bir denklem uydurarak iki
degisken arasindaki iliskiyi modellemeye ¢alisir. Bir degisken agiklayict degisken,
digeri bagimli degisken olarak kabul edilir. Ornegin, bir modelci, dogrusal bir
regresyon modeli kullanarak bireylerin agirliklarini boylariyla iliskilendirmek
isteyebilir. Gozlemlenen verilere dogrusal bir model uydurmaya c¢alismadan 6nce, bir
modelci Oncelikle ilgilenilen degiskenler arasinda bir iliski olup olmadigin
belirlemelidir. Bu mutlaka bir degiskenin digerine neden oldugu anlamina gelmez
ancak iki degisken arasinda 6nemli bir iligki vardir. Bir dagilim grafigi, iki degisken
arasindaki iliskinin giiciinii belirlemede yardimci bir ara¢ olabilir. Iki degisken
arasindaki iligskinin degerli bir sayisal Ol¢iisii, iki degisken i¢in gbézlemlenen verilerin

iliskisinin giicilinii gosteren -1 ile 1 arasinda bir deger olan korelasyon katsayisidir.

2.3.1.4. Lojistik Regresyon

Lojistik regresyon, siniflandirma i¢in yaygin olarak kullanilan istatistiksel bir
modeldir. Bir es goriiniim durumuna karar vermek i¢in lojistik regresyon, tiim olas1
durumlarin (normal veya anormal) olasiligin1 p tahmin eder. Olasilik p, etiketlenmis
egitim verileri lizerine kurulmus bir lojistik fonksiyon tarafindan hesaplanir. Yeni bir
ornek goriindiigiinde, lojistik fonksiyon tiim olasi durumlarin olasiligini p (0 <p <1)

hesaplayabilir. Olasiliklar elde edildikten sonra en biiyiik olasilia sahip durumlar
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siiflandirma ¢iktisidir. Lojistik regresyon, saglanan oOnceki verilere dayanarak
meydana gelen bir olayin olasihigmi tahmin etmeye odaklanir. Ikili bagimli bir
degiskeni kapatmak icin kullanilir, yani sadece iki ve 0, 1 sonuglar1 gosterilmektedir.
Anormallikleri saptamak icin, her olay kaydi dizisinden bir olay kaydi anahtar vektor
olusturulur ve her olay kaydi anahtar vektoru, etiketiyle birlikte bir 6rnek olarak
adlandirilir. Ornek olarak, aslinda bir lojistik fonksiyon olan lojistik regresyon
modelini kurmak igin egitim 6rnekleri kullanildig1 diisiiniiliirse model elde edildikten
sonra, olasilik p anomalisini hesaplamak i¢in lojistik fonksiyona bir test 6rnegi X
beslenir, X etiketi p > 0,5 oldugunda anormal ve aksi halde normal olarak

isaretlenmektedir.

2.3.1.5. Rastgele Orman

Rastgele Orman veya Rastgele Karar Orman; siniflandirma, regresyon ve diger
gorevler i¢in daha iyi sonuglar liretmek iizere birden fazla algoritmay1 birlestiren bir
topluluk O6grenme yontemidir. Her bir smiflandirici zayif, ancak bagskalariyla
birlestiginde, miikemmel sonuglar Uretebilmektedir. Algoritma bir “Rastgele
Ormanlar” ile baslar (aga¢ benzeri bir grafik veya karar modeli) ve en iiste bir girdi
girilir. Daha sonra agagtan asag1 dogru hareket eder, veriler belirli degiskenlere bagl

olarak daha kiiglik kiimelere boltnerek yontem uygulanmaktadir.
2.3.1.6. Karar Agaci

Karar Agaci, her bir 6rnek i¢in tahmin edilen durumu gostermek icin dallar
kullanan bir aga¢ yapist diyagramidir. Karar agaci, egitim verileri kullanilarak
yukaridan asagiya bir sekilde olusturulur. Her agag diigiimii, 6zniteligin bilgi kazanci

tarafindan secilen mevcut “en iyi” 6zniteligi kullanilarak olusturulur.
2.3.2. Denetimsiz Ogrenme

Denetimli yontemlerden farkli olarak denetimsiz 6grenme, diger bir yaygin
makine Ogrenimi gorevidir ancak egitim verileri etiketlenmemistir. Denetimsiz
yontemler, etiketlerin olmamasi nedeniyle ger¢ek diinya iiretim ortaminda daha

uygulanabilir olmaktadir. Yaygin denetimsiz yaklasimlar arasinda gesitli kiimeleme
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yontemleri, birliktelik kurali madenciligi, temel bilesen analizi vb. bulunur.
Denetimsiz 6grenme, siniflandirilmamis veya etiketlenmemis veri noktalarini igeren
veri kiimelerindeki kaliplar1 tanimlamak i¢in yapay zeka algoritmalarinin kullanimini
ifade eder. Algoritmalarin, bu gorevi yerine getirirken herhangi bir dis rehberlige sahip
olmadan veri kimeleri i¢inde yer alan veri noktalarini siniflandirmasina,
etiketlemesine ve/veya gruplamasina izin verilir. Baska bir deyisle, denetimsiz
O0grenme, sistemin veri kiimeleri i¢indeki kaliplar1 kendi basina tanimlamasina olanak
tanir. Denetimsiz 6grenmede, bir yapay zeka sistemi, higbir kategori saglanmasa bile,
siralanmamig bilgileri benzerliklere ve farkliliklara gore gruplayacaktir. Denetimsiz
O0grenme algoritmalari, denetimli 6grenme sistemlerinden daha karmasik isleme

gorevleri gergeklestirebilir.

2.3.2.1. K-Means Algoritmasi

K-means algoritmasi, veri kiimesini, her bir veri noktasinin yalnizca bir gruba
ait oldugu, K-tanimli farkli ortlismeyen alt gruplara (kiimelere) bolmeye calisan
yinelemeli bir algoritmadir. Kiime i¢i veri noktalarini miimkiin oldugunca benzer hale
getirmeye ¢alisirken, kiimeleri miimkiin oldugunca farkli (uzak) tutmaya calisir. Veri
noktalar1 ile kiimenin agirlik merkezi (o kiimeye ait tiim veri noktalarinin aritmetik
ortalamasi) arasindaki kare uzakligin toplami1 minimum olacak sekilde bir kiimeye veri
noktalar1 atar. Kiimeler iginde ne kadar az varyasyona sahipsek, ayn1 kiime igindeki

veri noktalar1 o kadar homojen (benzer) olur.

2.3.2.2. Kimeleme

Kimeleme temel olarak bir tiir denetimsiz dgrenme yontemidir. Denetimsiz
O0grenme yoOntemi, etiketli yanitlar olmadan girdi verilerinden olusan veri
kiimelerinden referanslar alinan bir yontemdir. Genellikle, bir dizi 6rnekte bulunan
anlamli yap1y1, agiklayici temel siiregleri, tiretken 6zellikleri ve gruplamalar1 bulmak
igin bir siire¢ olarak kullanilir. Klimeleme, populasyonu veya veri noktalarini, ayni
gruplardaki veri noktalarinin ayn1 gruptaki diger veri noktalarina daha benzer ve diger
gruplardaki veri noktalarindan farkli olacak sekilde birka¢ gruba ayirma gorevidir.
Temel olarak, aralarindaki benzerlik ve farklilik temelinde bir nesneler toplulugudur.

Kiimeleme, en 6nemli denetimsiz 6grenme sorunu olarak kabul edilebilir; bu nedenle,

19



bu tiir diger tiim problemler gibi, etiketlenmemis veri koleksiyonunda bir yapi
bulmakla ilgilenir. Kiimelemenin gevsek bir tanimi, “nesneleri, iiyeleri bir sekilde
benzer olan gruplar halinde organize etme sireci” olabilir. Bu nedenle bir kiime,
aralarinda "benzer" olan ve diger kiimelere ait olan nesnelere "benzer olmayan"

nesnelerin bir koleksiyonudur.

2.3.2.3. Temel Bilesen Analizi

Temel Bilesen Analizi (PCA), boyut kiicliltme yapmak i¢in yaygin olarak
kullanilan istatistiksel bir yontemdir. PCA' nin arkasindaki temel fikir, yiiksek boyutlu
verileri (6rnegin, yliksek boyutlu noktalar), k'nin orijinal boyuttan daha az olarak
ayarlandig1 k ana bilesenden (yani, k boyutlarindan) olusan yeni bir koordinat
sistemine yansitmaktir. PCA, yiliksek boyutlu veriler arasinda en fazla varyansi
yakalayan bilesenleri (yani eksenleri) bularak k temel bileseni hesaplar. Boylece, PCA
ile dontstirilmiis disiik boyutlu veriler, orijinal yiiksek boyutlu verilerin ana

Ozelliklerini (6rnegin, iki nokta arasindaki benzerlik) koruyabilir.

Sekil 2.8: Temel Bilesen Analizi yontemi gosterimi.
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Ornegin, Sekil 2.8° de PCA, iki boyutlu noktalari tek boyutlu noktalara
doniistirmeye c¢alisir. Sn ana bilesen olarak secilmistir, ¢linkii noktalar arasindaki
mesafe en iyi sekilde onlar1 Sn ile eslestirerek tanimlanabilir. Anormallik saptama
yontemlerinde, her glnlik dizisi bir olay kaydi anahtar vektor( olarak vektorler haline
getirilir. Bundan sonra, olay kaydi anahtar vektorlerinin boyutlari arasindaki kaliplar
bulmak i¢in PCA kullanilir. PCA kullanilarak, normal uzay Sn ve anomali uzayi Sa
olmak tizere iki alt uzay olusturulur. Sy, ilk k ana bilesen tarafindan olusturulur ve Sy,
kalan (n-k) tarafindan olusturulur; burada n, orijinal boyuttur. Ardindan, bir olay kaydi
anahtar vektorinin y'den Sa'ya izdiisiimii ya=(1 — PPT)y hesaplanir, burada P = [v1,v2,
.. ., Vk,] 1lk k ana bilesendir. ya'nin uzunlugu bir esikten biiyiikse, karsilik gelen olay
sayim vektorii bir anormallik olarak rapor edilmektedir. Ornegin, Sekil 2.8' de secilen
nokta, Sa tizerindeki izdiisiimiiniin uzunlugu ¢ok biiyiik oldugu i¢in bir anormallik
olarak isaretlenir. Spesifik olarak, bir olay kaydi anahtar vektorl, bu durumlarda
anomali olarak kabul edilmektedir [14].

2.3.3. Yar1 Denetimli Ogrenme

Yar1 denetimli 6grenme, bir tiir makine 6grenimi yontemidir. Yar1 denetimli
O0grenme, az sayida etiketlenmis 6rnek ve ¢ok sayida etiketlenmemis 6rnek igeren bir
O0grenme problemidir. Ne denetimli ne de denetimsiz 6grenme algoritmalari etiketli ve
anlasilmaz verilerin karigimlarini etkili bir sekilde kullanamadigindan bu durumu
kontrol altinda tutamazlar. Bu nedenle, 6zel yar1 denetimli 6grenme algoritmalari
gereklidir. Bir modelin dgrenmesi ve yeni drnekler lizerinde tahminlerde bulunmasi
gereken etiketli 6rneklerin kiigiik bir boliimiinii ve ¢ok sayida etiketlenmemis 6rnegi
igeren bir 6grenme problemini (ve 6grenme problemi icin tasarlanmig algoritmalar)

ifade etmektedir.
2.3.4. Takviyeli Ogrenme

Takviyeli 6grenme, bir tiir makine 6grenimi yontemidir. Takviyeli 6grenme, bir
dizi karar vermek icin makine 6grenimi modellerinin egitimidir. Temsilci, belirsiz,
potansiyel olarak karmasik bir ortamda bir hedefe ulagsmayi Ogrenir. Takviyeli
ogrenmede, yapay zekd oyun benzeri bir durumla kars1 karsiyadir. Bilgisayar, soruna

bir ¢6ziim bulmak i¢in deneme yanilma yontemini kullanir. Makinenin programcinin
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istedigini yapmasini saglamak i¢in, yapay zeka gergeklestirdigi eylemler i¢in ya 6diil
ya da ceza alir. Amaci, toplam 6diilii en st diizeye ¢ikarmaktir. Tasarimct 6diil
politikasini, yani oyunun kurallarin1 belirlemesine ragmen, modele oyunun nasil
coOziilecegine dair higbir ipucu veya oneri vermez. Tamamen rastgele denemelerden
baslayip karmasik taktikler ve insaniistii becerilerle bitirerek, 6dilu en ust dizeye
cikarmak i¢in gorevin nasil gergeklestirilecegini bulmak modele baglidir. Aramanin
giictinden ve bircok denemeden yararlanarak, pekistirmeli 6grenme su anda makinenin
yaraticihigini gdstermenin en etkili yoludur. Insanlarin aksine, yapay zeka, yeterince
giiclii bir bilgisayar altyapisi lizerinde bir takviye 6grenme algoritmasi ¢alistirilirsa,

binlerce paralel oyundan deneyim toplayabilir.
2.4. Derin Ogrenme

Derin 6grenme, ¢ok katmanli yapay sinir aglarimin geri yayilim isimli bir
algoritma ile egitilmesidir. Bu ¢ok katmanli yapilar farkliliklar gostermektedir.
Gorilintii isleme, dogal dil isleme gibi birgok alanda kullanilan derin 6grenme
yontemleri geleneksel makine 6grenmesi yontemlerine gore daha karmasik problemler

uzerinde ciddi sonuclar alabilmektedir.
2.4.1. Yapay Sinir Aglan

Yapay sinir aglari, insan beyninin ¢aligma yapisini taklit eden ve mevcut verileri
analiz eden ve bu verilerden farkli 6grenme algoritmalari ile yeni bilgiler olusturan
bilgi isleme teknolojisidir. Yapay sinir aglarinin ilk temelleri, 1940'larin basinda
aragtirmaya baslayan Mc Cullogh ve Pitts tarafindan 1943'te yayinlanan bir makaleyle
atilmigtir. Ancak XOR problemi olarak bilinen yapay sinir aglari literatiiriiniin
basarisiz olmasi nedeniyle yapay sinir aglarina olan ilgi belirli bir siireligine azalmistir.
Hopfield'in 1980'lerde yaptig1 ¢alismalar, yapay sinir aglarinin genellenebilecegini ve
geleneksel bilgisayar programlama ile ¢6ztlmesi zor olan problemler igin
kullanilabilecegini gostermektedir. 1988 yilinda Rumelhart, “Paralel Dagitilmig
Isleme” de Geri Yayilim Algoritmasi adli yeni bir grenme modeli gelistirmis ve bu,
daha 6nce bahsedilen problemlerin (XOR problemi gibi) geri yayilim algoritmasi adi

verilen yeni bir 6grenme modeli gelistirilerek asilabilecegini gostermektedir. Yapay
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sinir aglari, biyolojik noronlardan (sinir hiicreleri) esinlenerek, beynin ¢alisma

sisteminin yapay simulasyonu ile sonuglanir.

Cikt1 = t'(z agulik ; - girdi ; + bias)
i

1 ~—wi
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Sekil 2.9: Yapay Sinir Aginin gorsellestirilmesi.

Internetin yayginlasmasi ve sosyal medya platformlarinin popiilerlesmesi ile
kullanilabilecek devasa bir veri toplulugu olusturmustur. Glinimuzde bu kadar fazla
verinin bulunmasi veri kiimesi boyutuna gore basarimlari artan yapay sinir agi
modellerinin potansiyellerini tam olarak gdstermelerine imkan tanimaktadir.
Bilgisayarlarin hesaplama giiciiniin artmasi artik eskiye kiyasla ¢cok daha biiyiik, diger
bir deyisle "derin" yapay sinir aglarinin tasarlanabilmesini ve egitilebilmesini
saglamaktadir. Bunun Uzerine birgok biyuk 6zel ve kamu kurumu aragtirmacilart artik

derin 6grenme olarak anilacak bu alan {istiine ¢ok fazla ¢alisma yapmaktadir.
2.4.2. Evrisimsel Sinir Aglar

Evrisimsel Sinir Agi (ConvNet/CNN), bir girdi goriintiisiinii alabilen,
gorlintiideki ¢esitli yonlere/nesnelere 6nem (6grenilebilir agirliklar ve Onyargilar)
atayan ve birini digerinden ayirt edebilen bir derin Ogrenme algoritmasidir. Bir
evrisimsel sinir aginda gereken 6n isleme, diger siniflandirma algoritmalarina kiyasla
cok daha diisiiktiir. ilkel yontemlerde filtreler elle tasarlanirken, yeterli egitimle
evrisimsel sinir aglar1 bu filtreleri/6zellikleri 6grenme yetenegine sahiptir. Evrisimsel
sinir agin mimarisi, insan beynindeki néronlarin baglanti modeline benzer ve gorsel
korteksin organizasyonundan ilham almaktadir. Bireysel ndronlar, uyaranlara yalnizca
alict alan olarak bilinen goérme alaninin smirli bir bolgesinde yanit verir. Bu tiir

alanlarin bir koleksiyonu, tiim gorsel alan1 kapsayacak sekilde ortiistir. [15].

23



2.4.3. Tekrarlayan Sinir Aglari

Tekrarlayan Sinir Ag1, bilgilerin ag icinde depolanmasina izin veren dongiiler
iceren bir tiir sinir agidir. Kisacasi, Tekrarlayan Sinir Aglari, yaklasan olaylar
bilgilendirmek icin o6nceki deneyimlerinden akil yiiriitmelerini kullanir. Tekrarlayan
modeller, daha karmasik gorevleri gergeklestirmeye agan vektorleri siralama
yetenekleri agisindan degerlidir. Tekrarlayan Sinir Aglari, birbirine bagh bir dizi ag
olarak diisiintilebilir. Genellikle zincir benzeri bir mimariye sahiptirler, bu da onlar
konusma tanima, dil gevirisi vb. gorevlere uygulanabilir kilar. Bir RNN, giris, ¢ikis
veya her ikisindeki vektor dizileri arasinda calisacak sekilde tasarlanabilir. Ornegin,
siral1 bir girdi, girdi olarak bir climle alabilir ve pozitif veya negatif bir duyarlilik
degeri verebilir. Alternatif olarak, sirali bir ¢ikt1 girdi olarak bir goriintii alabilir ve
¢ikt1 olarak bir ctimle Uretebilmektedir. RNN mimarisinin yinelenen (recurrent) olarak
adlandirilmasinin sebebi, bir dizinin her 6gesi i¢in (climledeki kelimeler gibi) aym
gorevi onceki ¢iktilara bagl olarak yerine getirmesidir. RNN' lerin ek 6zelligi, gizli
katmandaki geri besleme dongiisiidiir. Bu sirali veriler hakkinda ek bilgi saglar.
Ornegin, sinir agindaki girdi bir kelime ciimlesiyse ve her bir girdi bir kelimeyse, gizli
katmandaki geri besleme dongiisii ile RNN diigiimlerinin agirliklarii egitmek ve

guncellemek icin tum ctmleyi dikkate alabilir [12], [15], [17].

o] @) | (@ @ @ @
GIZLI KATMAN . = * .
oeswmn| () || @ ojll©

<DAIRESEL=> <DIREKT>

Sekil 2.10: Tekrarlayan sinir aginin yapisi.

Tekrarlayan sinir aglarinda ileri beslemeli aglara gére onceki gizli durum ve
mevcut gizli durum (ve tekrarlayan katman agirligi parametreleri) arasindaki

baglantiy1 tanitir. Bu yinelenen katman ge¢mis bilgileri depolamak i¢in tasarlanmistir.
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Gizli katmanindaki deger (2.1) ile hesaplanmaktadir. Cikt1 katmanlarindaki degerler
ise (2.2) ile hesaplanmaktadir. Burada U, W ve V, egitim siiresinde hesaplanacak
baglant1 agirliklaridir ve f(z) ve g(z) asagidaki gibi (2.3) sigmoid ve (2.4) softmax

aktivasyon fonksiyonlaridir [16].

h(t) = f(Ux(t) + Wh(t — 1)) 2.1
y(®) = g(Vh(®)) (2.2)

f(2) = 2.3)

9(zm) = Zf:;k 2.4)

2.4.3.1.Gegitli Tekrarlayan Unite

Gegitli Tekrarlayan Uniteler - GRU’lar daha kalic1 bellege sahip olmak igin
tasarlanmistir, bdylece tekrarlayan sinir aglarimin uzun vadeli bagimliliklarini
yakalamasini kolaylastirir. Esitlik (2.5) guncelleme sinyali bir sonraki duruma ne
kadar gegcmis gizli durum (2.8) tasinmasi gerektigine karar verir. (2.6) ©nceki
katmandan gelen gizli durumun yeni bellegin 6zetlenmesinde ne kadar onemli
oldugunu belirlemekten sorumludur. Eger yeni durumla alakasiz oldugunu tespit
ederse ge¢cmis gizli durumu tamamen sifirlama azaltma yetenegine sahiptir. Esitlik
(2.7) yeni hafiza eski gizli durumun bir (t-1) konsolidasyonudur. Esitlik (2.8) ile yeni
durumu gegmis baglam bilgisi ile dzetler. Esitlik (2.8) ise en son gizli durumdur [18].

20 = g(W@x® 4 y@p-1) (2.5)
r® = g(WOx® 4 yMpt-1) (2.6)
R® = tanh(r®. ULED + Wwx®) (2.7)
h® =(1-2®). A® + 2z pED (2.8)
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2.4.3.2.Uzun Kisa Siireli Bellek

Uzun kisa stireli bellek (LSTM), ezberlenecek veya unutulacak bellegi segerek
kaybolan gradyan sorununun ustesinden gelen geleneksel RNN' in gelistirilmis bir
algoritmasidir. Tiim bellegi RNN gibi birimlerde gegirmek yerine, RNN mimarilerinde
onceki bilgi kullanimina dayali bir yaklagim vardir. Bu uzun vadeli bagimliliklari
ogrenebilen 6zel bir RNN tiirli olan algoritmalara Uzun Kisa Vadeli Bellek (Long
Short Term Memory - LSTM) ismi verilmistir [19].

My Ui

tekrar

|CL1{1$

LSTM bellek bloklary

Sekil 2.11: Uzun Kisa Siireli Bellek agimim mimarisi.

LSTM, GRU'lardan biraz farkli olan baska bir karmagsik aktivasyon birimi
tiriidiir. Bunlar1 kullanma motivasyonu GRU'lara benzer, ancak bu tiir birimlerin
mimarisi farklidir. LSTM birimlerinin matematiksel formiilasyonlarini tanimlayacak
olursak, Esitlik (2.9), yeni hafiza birimi olusturmadan 6nce gelen degerin 6nemli olup
olmadigimi kontrol ederek giris kapis1 gorevi géormektedir. Girisin korunmaya deger
olup olmadigini belirlemek i¢in girig degerini ve ge¢mis gizli durumu kullanir. Esitlik
(2.10), giris degerinin kullanigliligin1 belirlemesi disinda giris kapisina (2.9) benzer.
Gegmis hafiza hiicresinin, yeni hafiza hiicresinin hesaplanmasi i¢in yararli olup
olmadigina dair bir degerlendirme yapar. Esitlik (2.11) GRU’larda agik¢a bulunmayan
kapidir. Gorevi son bellegi gizli durumdan ayirmaktir. Son bellek (2.13), gizli
durumda kaydedilmesi zorunlu olmayan bircok bilgiyi icerir. Gizli durumlar bir
LSTM’nin her bir kapisinda kullanilir ve bu nedenle, bu kap1 (2.13) belleginin hangi
gizli durumda (2.14) agiga ¢ikarilmasi gerektigine iliskin degerlendirme yapar. Bunu

belirtmek i¢in trettigi sinyal (2.11) dir. Bu bellegin noktasal tanh degerini gegmek
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i¢in kullanilir. Esitlik (2.12) GRU’larda goriilen yeni bellek olusturma asamasina
benzer. Yeni ¢ikt1 degerlerini igceren bir bellek olusturmak i¢in girdi degerini ve ge¢mis
gizli durumu kullanir. Esitlik (2.13) asamasinda ilk once ilgili son gizli durumdaki
tavsiyeyi saklar, (2.10) kapisini unutur ve buna gore ge¢mis hafiza degerini unutur.
Daha sonra son bellegi iiretebilmek i¢in bu iki sonucu toplar. Esitlik (2.14), GRU’larda
oldugu gibi en son gizli durumdur [18]. Bu esitliklere dayanan tekrarlayan sinir aglari

ile modeller egitildikten sonra her olay kaydi anahtar1 i¢in ayr1 ayr1 tahmin yapilmastir.

i® =gWDx® 4 yOpE-D) (2.9)
O =gWPx® 4 yOpt-1) (2.10)
0 = g(W@x® 4 y@pt-1) (2.11)

¢® = tanh(W©Ox® 4+ y©@p-1) (2.12)
c®=fO ¢t 4O O (2.13)
h® = o® tanh(c®) (2.14)

2.4.4. Dikkat Mekanizmasi

Dikkat, insanlar i¢in vazge¢ilmez olan karmasik bir bilissel islevdir. Alginin
onemli bir 6zelligi, insanlarin tiim bilgiyi bir kerede biitiiniiyle isleme egiliminde
olmamasidir. Bunun yerine, insanlar ihtiya¢ duyuldugu zaman ve yerde bilginin bir
kismina secici olarak konsantre olma egilimindedirler, ancak ayni zamanda diger
algilanabilir bilgileri gérmezden gelirler. Ornegin, insanlar bir seyleri gorsel olarak
algilarken genellikle basindan sonuna kadar tiim sahneleri gérmezler, bunun yerine
gozlemler ve gerektiginde belirli kisimlara dikkat ederler. Insanlar bir sahnenin
genellikle belirli bir boliimiinde gozlemlemek istedikleri bir seye sahip oldugunu fark
ettiklerinde, benzer sahneler tekrar ortaya ¢iktiginda o kisma odaklanmay1 6grenecek
ve faydali kisma daha fazla odaklanmay1 6greneceklerdir. Bu, insanlarin sinirl igsleme
kaynaklar1 kullanarak biiyiik bilgiden yiiksek degerli bilgileri hizla se¢mesi igin bir
aractir. Dikkat mekanizmasi, algisal bilgi islemenin etkinligini ve dogrulugunu biiyiik
olgiide artirir. Insanlarm dikkat mekanizmasi, olusum sekline gore iki kategoriye

ayrilabilir. Ik kategori, dis uyaranlar tarafindan yonlendirilen, belirginlik temelli
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dikkat olarak adlandirilan asagidan yukarrya bilingsiz dikkattir. Ornegin, insanlarin bir
konusma sirasinda yiiksek sesler duyma olasilig1 daha yiiksektir. Daha uygun degerleri
(yani daha biiyiik degerleri) bir sonraki adima gegiren derin 6grenmedeki maksimum
havuzlama mekanizmasima benzer. Ikinci kategori, odaklanmis dikkat adi verilen
yukaridan asagiya bilingli dikkattir. Odaklanmis dikkat, 6nceden belirlenmis bir amaci
olan ve belirli gorevlere dayanan dikkati ifade eder. Insanlarin bilingli ve aktif olarak
belirli bir nesneye dikkat c¢ekmesini saglar. Derin 6grenmedeki dikkat
mekanizmalarinin ¢ogu, belirli gorevlere gore tasarlanmistir, boylece cogu odaklanmis
dikkattir. Dikkat mekanizmasi, asir1 bilgi yiikklemesi sorununu ¢ézmenin ana yolu olan
bir kaynak tahsis semasi olarak kullanilabilir. Sinirlt bilgi islem giicii durumunda,
siirlt bilgi islem kaynaklari ile daha 6nemli bilgileri isleyebilir. Bahdanau vd. [20],
makine cevirisi gorevlerinde ceviri ve hizalamay1 ayni anda gerceklestirmek igin
dikkat mekanizmasini kullandi. Daha sonra, dikkat mekanizmasi noral mimarilerin
giderek daha yaygin bir bileseni haline geldi. Dikkat mekanizmasi, performans
tyilestirmeleri saglamanin yan sira, anlasilmaz sinir mimarisi davranigin1 agiklamak

icin bir ara¢ olarak da kullanilabilir [21].
2.5. [llgili Cahsmalar

Son yillarda bilisim sistemlerinde olay kayitlarinin analizi, ayristirilmasi,
toplanmast ve saklanmasi gibi bir¢ok konuda yeni calismalar ve arastirmalar
yapilmaktadir. Her gegen giin daha iyi sonuglar elde edilmeye devam etmektedir. Bu
boliim olay kaydi analizi i¢in arastirmacilar tarafindan yapilan ge¢mis caligmalarin
kisa bir sunumunu igermektedir. Olay kayitlar1 ham veri halinde islemeye ve analiz
yapmaya uygun degildir. Bunun i¢in dncelikle ayristirma islemi yapilmasi gereklidir.
Ayristirma islemi esnasinda birgok yontem bulunmaktadir, kiimeleme, graflar, agaglar
vs. Zhang ve digerleri [22] olay kayitlarinin ayristirma islemini, oriintii tabanli TF-IDF
Ozellik ¢ikarimi ile yapmis ve Uzun Kisa Siireli Bellek (LSTM) tekrarlayan sinir agi
kullanarak gelistirdikleri derin 6grenme modeli ile BT sistemlerinde sistem ariza
tahmini yapmislardir. Wang ve digerleri [23] sistem olay kayitlarindan 6zellik
cikarabilmek i¢in dogal dil isleme tekniklerinden olan Word2Vec ve TF-IDF
yontemlerini kullanmislardir. Olay kayitlarini bu teknikler ile sayisal sekanslar haline
getirdikten sonra LSTM tekrarlayan sinir agiyla bir model gelistirmislerdir. Bu
yontemi Gradyan Artirict Karar Agaclart (GBDT) ve Naive Bayes yontemleri ile
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karsilastirmiglardir. Hammoud [10], olay kayitlarin1 saklamak icin gelistirilen
uygulamalarin bagimsiz yapilarinin, olay kayitlarinin korelasyonunu zorlastirdigindan
bahsetmistir. Dagitik yapida bulunan bu olay kayitlarmin veri tabani alaninda
gelistirilen stirekli sorgulari uyarlayan ve uygulayan bir yontem énermistir. Bu yontem
ile dagitik ve bagimsiz yapidaki olay kayitlarimi gergek zamanli olarak
iligkilendirmeye calismistir. Olay kayitlarinin ger¢ek zamanli olarak izlenmesi ve
islenmesi de bir baska problemdir. Siirekli tekrar eden ve ayni mesaji tagiyan olay
kayitlarinin gelmesi izlenen olay kayitlar1 igerisinde onemli olanlarin analistler
tarafindan gdzden kagmasina neden olmaktadir. Ozellikle bir siber saldir1 esnasinda
diger olay kayitlariyla birlikte tespit edilmesi ¢ok zordur. Dwivedi ve Triphati [25], bu
zorluga kars1 Saldir1 Tespit Sistemleri (IDS) i¢in olay kaydi korelasyonu hazirlarken
dikkat edilmesi gereken noktalar1 incelemistir. Tekrar eden degerlerin dogru bir
sekilde temizlenmesi ve yanlis alarm olasiliginin diisiiriilmesini hedefleyen bir yontem
onermislerdir. Giderek artan bir sekilde biiyliyen bilisim teknolojileri sistemleri ¢cok
bliyiik boyutlarda olay kaydi trettiginden bu olay kaydi verilerini isleyebilecek
teknolojiler gelistirilmesi gerekmektedir. Gupta [25], olay kaydi madenciliginin en
temel seklinin korelasyon bulmak oldugundan bahsetmistir. Operasyon merkezlerinde
toplanan olay kayitlar1 arasinda manuel olarak korelasyon olusturma ve bu
korelasyonlarin atanma sorununa Korelasyon analizi yaparak ¢O6zim Onerisinde
bulunmustur. Cheng ve digerleri [26], filtreleme ve dogrulama ilkesini takip ederek,
dagitilmis platformlar kullanarak daha verimli bir olay korelasyonunu amaglayan RF-
GraP (Kural Filtreleme ve Grafik Boliimleme) adli yeni bir yaklagim 6nermistir. Bu
yontem de korelasyonlar1 graflar halinde filtreleyip islemislerdir. Deneysel sonuglar,
Onerilen algoritmanin son derece verimli oldugunu ve son teknoloji iirlinii iizerinde ve
cok daha az ag iletisimiyle 6nemli hiz artiglar1 saglayabilecegini gostermistir. Du ve
digerleri [27], bir olay kaydin1 dogal bir dil dizisi olarak modellemek i¢in Uzun Kisa
Siireli Bellek (LSTM) kullanan derin bir sinir ag1 modeli olan DeepLog'u dnermistir.
Model egitilmeden 6nce mevcut olay kayitlarimi Spell [28] isimli yontem ile
ayristirmiglardir. Spell olay kayitlarini En Uzun Ortak Sira (LCS) algoritmasini
kullanir. Bu yontem ile olay kaydi anahtarlar1 olusturarak olay kayitlarini sayisal
diziler halinde temsil etmislerdir. DeepLog, bu olay kaydi anahtarlarint kullanarak
anahtar dizisinde olusan anormallikleri algilayan sinir ag1 modelidir. Bu modeli
egitmek icin ilk olarak egitim asamasinda normal olarak etiketlenmis olay kayitlarinin

bir dizi temsili kullanilir ve anomali tanilama amaciyla bu sistem akis modelleri
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olusturur. Tespit asamasinda, DeepLog, sistemin anormal olup olmadigin1 belirlemek
icin anahtar anomali tespit modelinin tahmin edilen sonuglarin1 gercek olay kaydi
anahtar degerleriyle Kkarsilastirir. Xu ve digerleri [7], program analizinin bir
kombinasyonunu kullanarak madencilik konsol olay kayitlar1 i¢in otomatik bir
metodoloji dnerdi. Bu yontem, konsol giinliiklerinden yap1 ¢ikarmak igin ilk olarak
olay kaydr ayristirma ve metin madenciligini kaynak kod analiziyle birlestirir. Daha
sonra, Temel Bilesen Analizini (PCA) kullanarak olay kayitlarindaki anormal kaliplari
tespit etmek i¢in yapilandirilmis bilgilerden 6zellikler ¢ikarir. Son olarak, PCA tabanl
anomali tespitinin sonuglarini kolayca anlagilabilir bir formata ayirmak i¢in bir karar
agact kullanirlar. Bu yontemin dezavantaji, kaynak kodun pratikte her zaman
erisilebilir olmamasi1 ve algilama verimliligi ve dogrulugunun boyutlardan biiyiik
Olciide etkilenmesidir. Terim Frekansi-Ters Dokiiman Frekansi (TF-IDF) gibi ¢ikarma
yaklasimi daha sonra kayan bir pencerede bir olay kaydi anahtarlar1 dizisini temsil
edecek bir ozellik vektorii olusturmak i¢in kullanilir. Son olarak, ¢ogu durumda,
anormal dizileri saptamak i¢in denetimsiz bir yaklasim uygulanir [29], [30]. Son
zamanlarda, olay kaydi anomali tespiti i¢in birgok derin 6grenme tabanli olay kaydi
anomali tespit yaklagimi 6nerilmistir. Mevcut yaklasimlarin ¢ogu, normal olay kaydi
anahtar dizilerini modellemek ve anormal olay kayit dizilerini tespit etmek igin
anormal puanlar tiretmek icin 6zellikle tekrarlayan sinir aglarini kullanir. Ambre ve
Shekokar [31] ¢alismalar1 belirli bir tehdidin veya saldirinin temel nedenini bulmak
icin olaymn meydana gelme sikligini yilizde olarak gosteren olasiliksal bir yaklasim
Oonermislerdir. Bu ¢alismada, diisiik yanlis alarm orani elde ederken kotii niyetli

igeridekileri belirlemeye odaklanmiglardir.
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3. GELISTIRILEN YONTEM

Bilisim sistemlerinden toplanan olay kayitlarinin analizinin yapilmasi i¢in derin
sinir ag1 modelleri gelistirilmistir. Bu boliimde olay kayitlarinin analizi igin derin sinir
ag1 modeli dnerilmistir. Oncelikle olay kayitlar: literatiirde siklikla kullanilan Spell
[28] isimli bir olay kayd1 ayristirma araci kullanilmistir. Spell ile olay kaydi anahtar
dizileri haline getirilen veri kiimesi tekrarlayan sinir ag1 yapisi olan LSTM/GRU
kullanilarak olusturulan derin sinir ag1 modelinin egitimi ve testinde kullanilmistir.
Gelistirilen yontemde Hem LSTM hem de GRU igin tek veya ¢ift yonlii olarak iki tiir
RNN tipi kullanilmistir. Onerilen ydntemde dikkat mekanizmasi [33], [34] de
kullanilmigtir. Dikkat mekanizmasi1 basitce Kodlayici-Coziict tekrarlayan sinir
aglarinin son gizli katmanlarindan ¢ikan degerlerden bir sonraki katmana gegmeden
once bir dizi islemden gectikten sonra bir hizalama skoru olusturur. Bu hizalama
skorlariyla dikkat agirliklarint hesapladiktan sonra kodlayicinin ¢iktist ile bu agirliklar
carparak bir baglam vektorii olusturur. Son olarak bir 6nceki ¢oziicliniin ¢ikis degeri
ile olusturulan bu baglam vektoriinii toplayarak sonraki ¢oziiciiniin girdi degerlerine
gonderir. Bu sayede tekrarlayan sinir aginda agirliklar sinir aginin en ¢ok dikkat etmesi
gereken agirliklara odaklanmasini saglar. Onerilen yontemde hem Uzun Kisa Siireli
Bellek (LSTM) hem de Gegitli Tekrarlayan Unite (GRU) tekrarlayan sinir aglari
kullanilmistir. Ayrica her yontem i¢in dikkat mekanizmasi igeren varyasyonlar da
gelistirilmistir. Onerilen yontem Spell olay kaydi ayristiric1 tarafindan parcalanmis
olay kayitlarinin icerisinden, HDFS’e 6zgii block id degerlerine gore olusturulmus
anahtar dizilerinin siralariyla egitilmistir. Bu anahtar dizilerinin her biri block_id
degerlerine gore toplanmis is akis siralaridir. Yani gergeklesen olaylar zamansal olarak
bir is akisimi temsil etmektedir. Bu is akisinda olusabilecek farkli akiglar veya
beklenmeyen olaylar anomali olarak isaretlenmistir. Bu yontemde is akis
sekanslarindan belirlenen pencere boyutunca bir aralig1 alarak egitilen modelden, bir
sonraki olay kaydi anahtar degerinin tahmin edilmesine dayanilarak gelistirilen bir
yontemdir. Bu olay kaydi anahtar sekanslari ile LSTM/GRU tekrarlayan sinir agi
egitildikten sonra ¢ikis katmani olarak 28 hiicreden olusan tam bagli yogunluk
katmanina gonderilmistir. Cikis katmaninda 28 hiicrenin olmasinin sebebi veri kiimesi
icerisinden 28 farkli olay kaydi anahtari ¢ikarilmis olmasidir. Bu 28 olay kaydi
sablonuna gore sinir agnin ¢iktisinda her bir hiicreden farkli agirlikta bir deger

cikmaktadir. Bu degerler tahmin edilen degerin hangi olay kaydi anahtar1 oldugunu
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gOsterecektir. Yontemde 8-9-10-11-12 pencere boyutlar: sirasiyla denenmis ve en iyi
sonug 10 pencere boyutunda alinmistir. On pencere boyutunda ilk 9 olay kayd1 anahtar
degeri 6grenildikten sonra 10. olay kaydi anahtar degeri tahmin edilmeye ¢alisilmistir.
Yalnizca olay kaydi anahtarinin tahmin edilmesi anomali tespiti igin yeterli bir durum
degildir. Bu yiizden tahmin edilen olay kaydinin ardindan olusan is akis sekansinin
normal is akis sekanslarinin igerisinde mi yoksa anormal is akis sekanslarinin
igerisinde olup olmadigi kontrol edilmistir. Bu kontrol sonucunda olusan ve tahmin
edilen is akis sekansinin hangi kiime icerisinde olduguna gore olusan durumun normal
veya anormal olarak degerlendirilmesi gerceklestirilmistir. Bir sonraki olay kaydi
anahtarin1 tahmin ederken yapilan tahminlerin igerisinden 9 tahmin alinarak en iyi
deger secilmistir. Ayrica aliman sonucglar 10 adimli ¢apraz dogrulama ile alinarak

ortalama deger iizerinden hesaplanmistir.

# Sablonlar #
1 Adding an already existing block (.*) Changing block file offset of block (.*) from ([-]?[0-8]+) to ([-]?[0-9]+) meta file offset to ([- 15
17[0-91+)
2 (.")Verification succeeded for (.") (.*)x-Transmitted block (.*) to (.*) 16
3 (.") Served block (.*) to {.") (.*):Failed to transfer (.") o (.*) got {.") 17
4 (."):Got exception while serving (.") to (."):(.") (.*) Starting thread to transfer block {.*) to (.") 18
5 Receiving block (.*) src: (.*) dest: (.*) Reopen Block (.*) 19
6 Received block (.7) src: (.") dest: (.*) of size ([-]?[0-9]+) Unexpected error trying to delete block (.°)\. Blockinfo not found in volumeMap). 20
7 writeBlock (.*) received exception (.") Deleting block (.*) file (.*) 21
8 | PacketResponder ([-]7[0-9]+) for block (.) Interrupted\ | BLOCKY NameSystem\.allocateBlock: (.")\. {.*) [ 22
9 Received block (.*) of size ([-]7[0-9]+) from (%) BLOCK\" NameSystem\.delete: (.") is added to invalidSet of (.*) 23
10 PacketResponder (.") ([-]?[0-8)+) Exception (.*) BLOCK\" Removing block (.*) from neededReplications as it does not belong to any file\ 24
1 PacketResponder ([-]?7[0-9]+) for block (.*) terminating BLOCK\" ask (.") to replicate (.*) o (.") 25
12 (."):Exception writing block (.”) to mirror (.").") BLOCK\" NameSystem\.addStoredBlock: blockMap updated: (.") is added fo (.") size ([ 26
17[0-8}+)
13 Receiving empty packet for block (.*) BLOCK\" NameSystem\.addStoredBlock: Redundant addStoredBlock request received 27
for (.*) on (.") size ([-]?2[0-9]+)
14 Exception in receiveBlock for block (.*) (.%) BLOCK\" NameSystem\.addStoredBlock: addStoredBlock request received for (.°) on (.*) 28

size ([-]?[0-9]+) But it does not belong to any file\

Sekil 3.1: Spell araciligiyla ¢ikarilan sablonlarin gosterimi.

Modellerin egitilmesinde Adam optimize edici kullanilmistir. Genellikle 300
adimda egitilmistir. Baz1 yontemlerde farkli adim sayilar1 da kullanilmistir. Farkli
adim sayilarinda bazi yontemlerin nispeten biraz daha iyi veya kdotii sonug verebildigi
gdzlenmistir. Sinir aglar1 64 veya 128’er birimlerden olusmaktadir. Ogrenme katsayisi
da bazi modellerde sabit 0.001 segilirken bazilarinda 6grenme orani diistiikge 0.0001°¢
kadar katlanarak diisiirtilmiistiir. Gerektigi zaman GRU veya LSTM katmanlarinin
ciktilar1 ek bir yogun katman iizerinde seyreltilerek ¢ikis katmanina gonderilmistir.

Sekil-3.1°de gelistirilen yontemlerin genel yapist gosterilmistir.
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4. DENEY SONUCLARI VE DEGERLENDIRME

Bu bolimde gelistirilen modellerin deney sonuglar1 ve degerlendirmeleri

verilmistir.
4.1. Olay Kayd Veri Kiimesi

Veri kiimesi olarak Hadoop dagitik dosya sistemi (Hadoop Distributed File
System — HDFS) olarak adlandirilan bir sistemin olay kayitlari kullanilmigtir [34]. Bu
olay kayitlart Amazon EC2 isimli veri tabani lizerinde 200 diiglimden olusan dagitik
bir sistem iizerinden toplanmistir. Yaklasik 40 saat siirede toplanmis bir olay kaydi
veri kiimesidir. Veri kiimesindeki verilerin %2,9°u uzmanlar tarafindan anormal olarak
etiketlenmistir. Literatiirde siklikla kullanilan bir veri kiimesidir. Spell [28] ile
ayristirildiktan sonra HDFS’e 6zel blk id degerlerine gore gruplanarak olay kaydi

anahtar dizilerine doniistiirilmiislerdir.

Tablo 4.1: Veri Kiimesinin Dagilima.

Veri Kimesi Normal Anormal Toplam
Egitim 4855 4855 9170
Test 553366 11983 565349
Toplam 574519

Tablo 4.1’de bu calismada gelistirilen yoOntemlerin egitiminde ve testinde
kullanilan veri kiimesinin detayli dagilimi verilmistir. Egitim veri kiimesi ile
gelistirilen yontemler egitilirken dogrulama veri kiimesiyle bu modeller Uzerinde

performans iyilestirmeleri yapilmistir.
4.2. Deney Ortami

Gelistirilen yontemler ile yapilan deneyler Nvidia GTX 1050 ekran kartina sahip
i7-7700HQ islemci ve 8GB RAM bulunan bir diziisti bilgisayar ile

gerceklestirilmistir. Gelistirilen yontemler Anaconda isimli veri bilimi platformunda

Python 3.9 dili ve Tensorflow, Keras kiitiiphaneleri kullanilarak gerceklestirilmistir.
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4.3. Degerlendirme Olciitleri

Egitim veri kiimesi ile egitilen model iizerinde test veri kiimesiyle test
yapabilmek igin oncelikle tahmin edilecek olay kaydinin anahtar1 hesaplanir. Daha
sonra gercek degeri ile tahmin edilen deger karsilastirildiktan sonra gerekli dlgiitlerde
giincellemeler yapilir. Bu 6l¢iitlerin anlagilabilir olmasi i¢in oncelikle tanimlamalari
yapilmustir.

True Positive (TP): Dogru bir sekilde anomali olarak tespit edilen olay kayitlarinin
sayisl.

True Negative (TN): Dogru bir sekilde normal olarak tespit edilen olay kayitlarinin
sayisl.

False Positive (FP): Normal olmasina ragmen anomali olarak isaretlenen olay
kayitlarinin sayisi

False Negative (FN): Anomali olmasina ragmen normal olarak tespit edilen olay

kayitlarinin sayisi.

Tablo 4.2: Siiflandirma karmasiklik matrisi.

Tahmin _
0 (Normal) 1 (Anomali)
Gergek
0 (Normal) TN FP
1 (Anomali) FN TP

e Dogruluk (Accuracy)
Dogruluk, dogru tahmin edilen anomali olay kayitlarinin toplam olay kayitlarinin

Sayisina oranidir.

TP+TN
TP+FN+TN+FP

Accuracy = 4.2)

e Kesinlik (Precision)
Kesinlik, dogru tahmin edilen pozitif érneklerin (olay kayitlarinin) toplam pozitif

tahminlere oranidir:
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TP
TP+FP

Precision = 4.2)
e Duyarlilik (Recall)

Duyarlilik veya algilama olasilig1 (Recall), dogru tahmin edilen anomali olay

kayitlarinin toplam olay kayitlarinin sayisina oranidir.

TP
TP+FN

Recall =

(4.3)

o F-Skor

F-skoru, hassasiyet ve hatirlamanin harmonik ortalamasidir. F-skoru 0 ile 1
arasinda bir deger araligina sahiptir, burada 1 miikemmel hassasiyete esittir ve her ikisi
de 1'e esittir. F1 skoru, hassasiyet ve hatirlama arasinda bir iliski metrigi saglamak igin

yararlidir, ¢linkii bu iki deger bir sekilde ters benzetmeye sahiptir [13].

precision*recall

F — measure = 2 4.4

precision+recall

Esitlik (4.5), Kayip fonksiyonu tasarlanan modelin hata oranini ayn1 zamanda
basarimini 6lgen fonksiyondur. Derin sinir aglarin son katmani kayip fonksiyonun
tanimlandig1 katmandir. Kayip fonksiyonu temelde modelin yaptigi tahminin, gergek
degerden ne kadar farkli oldugunu hesaplamaktadir. Bu nedenle iyi tahmin eden bir
model olusturmamissak, gercek deger ile tahmin edilen deger arasindaki fark yiiksek
olacak dolayisiyla kayip degeri yliksek olacak, iyi modele sahipsek kayip degeri az
olacaktir. Tahmin edilen deger ve gercek degerin birebir ayni oldugu durumda kayip
degeri 0 olacaktir. Bu modelde kategorik capraz entropi (categorical cross entropy)

kayip fonksiyonu kullanilmaistir.

Kayip Fonksiyonu = — Z?l:klls oYUy, log ;) (4.5)
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4.4. Test Sonuclari ve Degerlendirme

Belirtilen test kiimesi iizerinde yapilan deneysel sonuclarda elde edilen degerler
Tablo 4.3’te verilmistir. Cift yonlii GRU modellerinin tek yonli GRU modellerine
gore daha iyi sonuglar verdigi gozlemlenmistir. Fakat ¢ift yonlii LSTM modelleri tek
yonli LSTM modellerine gore daha diisiik performans gostermistir. Dikkat
mekanizmas1t seq2seq modellerde [35] katmanlar arasinda sonraki girdiyi
olustururken, onceki katmandan gelen ¢ikti degerinin yalnizca bir bdliimiine
odaklanma problemini ¢ozmek icin gelistirilmistir. Fakat artik bircok sinir agi
yonteminde gereksiz agirliklardan kurtulmak ve modelin iyilestirilmesi i¢in siklikla
kullanilmaktadir. Dikkat mekanizmasina sahip ¢ift yonlii GRU tek yonlii GRU’dan

daha iyi sonu¢ vermistir.

Tablo 4.3: Degerlendirme ve karsilastirma tablosu.

Ydntem Dogruluk | Kesinlik | Duyarhlhik | F-skor
DeepLog - 95 96 96

Bi-LSTM 91,13 84,18 94,1 88,9
LSTM + Attention 94,61 96,91 97,28 97,09
Bi-LSTM + Attention 92,39 91,13 95,42 93,22
GRU 91,35 84,37 93,45 88,68
Bi-GRU 92,51 91,72 97,52 94,53

GRU + Attention 90 84,24 94,78 89,2
Bi-GRU + Attention 92 89,76 94,83 92,22

Daha 6nce yapilmis bir ¢alisma olan DeepLog [27] ¢alismasini referans alarak
gelistirilen yontemlerin 6l¢lim sonuglar1 karsilastirilmistir. DeepLog yonteminde
yalnizca LSTM kullanilarak bir model gelistirildigi i¢in yalnizca LSTM kullanilarak

bir ¢aligma yapilmamustir.
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5. SONUCLAR ve GELECEK CALISMALAR

Bu calismada, BT sistemlerinde {iretilen olay kayitlarinin analizi yapilarak olast
iliskilerin ¢ikartilmasi i¢in derin 6grenme tabanli bir yontem Onerilmistir. Yontemde,
dikkat mekanizmasi eklenmis LSTM ve ¢ift yonli LSTM olmak iizere farkli
varyasyonlar1 kullanilmistir. LSTM modeline eklenen dikkat mekanizmas1 DeepLog
ile dnerilen yonteme gore basari artis1 saglamistir. Cift yonlii RNN’ler tek yonliilere
gore daha fazla baglam bilgisi yakalayabildikleri i¢in basarim artis1 saglamislardir.
Dikkat mekanizmasi RNN’lerde kaybolan onemli bilgilerin baglam vektorleriyle
tekrar stirece dahil edilmesini saglayarak basarimlari artirmistir. Gelistirilen yontemler
daha fazla calisma ile iyilestirilebilecektir. RNN’lerin egitim ve test maliyetlerinin
diisiiriilmesi i¢inde ek yontemler gelistirilmelidir.

Gelistirilen yontemler, tekrarlayan sinir aglariyla olusturulan modellerin olay
kayd1 analizi konusunda yiiksek basarima sahip olduklarini ispatlamiglardir. Cift yonlii
LSTM/GRU kullanilarak daha iyi baglam bilgisi yakalanmasi1 hedeflenmistir. Aym
zamanda bu cift yonli katmandan sonra ¢ikis katmaninda bir dikkat mekanizmasi
bulunan bir katman eklenmistir. Bu dikkat katmani sayesinde Onceki olay kayit
anahtarlarindan hangileri sonraki giris degerini daha ¢ok etkiliyorsa bunlarin
agirhiklarimin  daha da yiikseltilerek bu baglamlara daha fazla dikkat etmesi
saglanmistir.

Gelecekteki arastirmalar, 6nerilen modeller tizerindeki hiperparametre ayarinin
etkisini goz Oniinde bulundurabilir. Bu hiperparametrelerin daha detayh
degerlendirilmesi ve farkli veri kiimelerinde bu yontemlerin nasil sonuglar alacag test
edilecektir. Modellerin giiclii cihazlarda en performansli nihai model bulunana kadar
egitilmesi gerekmektedir. Ayrica, Evrisimli Sinir Ag1 (CNN) gibi algoritmalar, olay
kayitlarindan anomali tespiti ve siniflandirmasi i¢in kullanilabilir. Tekrarlayan sinir
aglarinin (LSTM ve GRU) egitilmeleri ve tespit i¢in tahmin yapmalar1 hem zaman
hem enerji agisindan maliyetlidir. CNN’ler bu durumu ele alabilmek i¢in kullanilabilir.
Cevrimici olay analizi sistemlerinde olay kayitlarinda anomalileri en hizli sekilde
yakalamak ¢ok Oonemlidir. CNN’lerin RNN’lere nispeten daha hizli ¢alistiklar1 igin
cevrimi¢i olay analizlerinde wuygulamalarin entegrasyonlart agisindan tercih
edilebilirler. Gelecek ¢aligmalarda CNN’lerin olay kayitlarinin anomali tespitinde

kullanim1 ve RNN’lerin daha da iyilestirilmesi hedeflenmektedir.
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