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OzET

Olay Miidahalesi Kapsaminda Windows Isletim Sistemine Sahip

Cihazlardan Triyaj Kayitlarinin Elde Edilmesi
Kaan YENIYOL

Yiksek Lisans Tezi

FIRAT UNiVERSITESI
Fen Bilimleri Enstitlsi

Adli Bilisim Miihendisligi Anabilim Dal1
Agustos 2021, Sayfa: xiv + 57

Giinlimiizde, siber saldirganlar ele ge¢irdigi makineler tizerinde hizli yayihm gosterebilmektedir.
DFIR ekipleri, saldiriin izlerini tespit etmek ve takip etmek i¢in giivenlik ihlaline maruz kalan makinelere
ait disklerin fiziksel veya mantiksal disk imajlar1 almaktadirlar. Olay miidahale ve adli bilisim siireglerinde
vakaya ait dijital delillerin toplanmasi1 6nem arz etmektedir. Herhangi bir vakada enfekte olmus makinelerden
disk imaj1 alip analizini saglamak uzun ugraslar gerekmektedir. Adli bilisim uzmanlari, saldiriin takibi
stirdiirebilmesi i¢in bazi makinelerden hizli veriler toplayip analiz etmelidir. Enfekte olmus cihazlardan
saldirmin kaynaginin ve yayilimin tespiti icin Windows isletim sistemine sahip sistemlerden birka¢ dosya

sistem kaydi veya log dosyalarinin toplanmasi ile saglanmaktadir.

Adli bilisim uzmaninin, vakanin hizli analizi i¢in canli bir sistemden veya adli bir imaj icerisinden
onemli igletim sistemi dosyalarini toplamasi yeterli olacaktir. Bu tez ¢alismasinda, programlarin ¢alistirilma,
silinen veya bilinmeyen dosya, kullanici aktivite kayitlar1 ele alimmigtir. Windows isletim sistemlerine sahip

local veya remote makineler iizerinde 6nemli kayitlarin triyaj yontemleri ile toplanmasindan s6z edilmistir.

Bu tez ¢aligmasi kapsaminda, Windows aktif dizini tizerinde yer alan cihazlara uzaktan baglanarak
cihazlar Uzerinden dosya sistem ve uygulama kayitlarinin toplanmasimi saglayan ve Powershell betiginde
gelistirilen PS-TRIAGE isimli yazilim kodlanmistir. PS-TRIAGE yazilimi ayrica, makine {izerinden toplanan

triyaj kayitlarinda 6n analiz saglayarak ve olay miidahale analistine ¢ikt1 olarak vermektedir.

Anahtar Kelimeler: Dijital Kanit, Triyaj Kaydi, Olay Midahalesi, Uygulama Kalintilari, Dosya Sistem
Kayitlari, DFIR



ABSTRACT

COLLECTION OF TRIAGE FROM MACHINES WITH WINDOWS
OPERATING SYSTEM IN INCIDENT RESPONSE
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Cyber threat actors can spread rapidly over the environment by using the machines that they compromised.
DFIR teams acquire physical or logical disk images of the disks belong to compromised machines to detect
and track the traces of the attackers. It is important to collect digital evidence of the incidents in incident
response and digital forensic processes. In any case, it takes a long effort to acquire disk image from infected
machines and analyze it. In some cases, Incident Response Analysts have to collect and analyze data from
some machines as quick as possible in order to keep track of the attackers. Disk image acquiring processes
can be achieved by collecting several file systems records or log files from devices with Windows operating
systems to detect the root cause of the cyber-attack.

It will be sufficient for the Incident Response Analysts to collect important operating system files from a live
system or a forensic disk image for quick analysis of the case. In this article, Evidence of Program Execution,
Deleted File or File Knowledge, Account Usage records will be discussed within the scope of analysis
process. In this paper studies about collecting important records on local or remote machines with Windows
operating systems by triage methods will be explained.

As part of this thesis, a software called PS-TRIAGE, developed in the PowerShell script, was encoded that
allows you to remotely connect to devices located in the Windows Active Directory and collect file system
and application records via devices. PS-TRIAGE software also provides pre-analysis on machine-collected
triage records and provides output to the incident response analyst.

Keywords: Digital Evidence, Forensic Triage, Incident Response, Application Log Record, File System
Artifacts, DFIR
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1. GIRIS

Adli bilisim ve olay miidahalesi siire¢lerinde, ilgili vakaya ait elektronik delillerin titizlikle
toplanmas1 ve saklanmasi olduk¢a Onem arz etmektedir. S6z konusu elektronik delillerin
biitiinliigiinii koruyarak fiziksel veya mantiksal kopyasinin alinip analiz edilmesi gerekmektedir.
Fiziksel ve mantiksal olmak {iizere iki farkli imaj alma yontemi bulunmaktadir. Tiim birimlerin
incelenecegi veri depolama biriminde fiziksel, belirli bir béliimiin/dosyanin incelenecegi veri
depolama biriminde mantiksal imaj alma yontemine basvurulmaktadir. Herhangi bir vakanin
meydana geldigi ortamda yer alan elektronik delil sayisina gore elde edilen imajlarin sayist ile

imajlarin analiz siireleri degiskenlik gosterebilir.

Gunimiizdeki siber saldirilarla karsi kasiya kalan kurum veya kuruluslara ait kurumsal
aginda saldirganlar yanal hareket yontemi ile yayilim gosterebilirler. Bu yanal hareket islemleri ile
kisa siirede bircok elektronik cihaz(Sunucu, Bilgisayar, Telefon) saldirganlar tarafindan ele
gegirilebilir. Adli bilisim uzmani tarafindan, s6z konusu vakanin yasandigi ortamda saldirinin
kaynagi ve yayilimin tespiti i¢in ele gegirilen cihazlardan elektronik delil toplamasi gerekebilir.
Elektronik delil toplarken, ilgili sistemlerin galigmasinin devam ettirilmesine veya hizmet kesintisi
saglamamasina dikkat edilmesi gerekmektedir. Bu sebeple, adli bilisim uzmani siber saldirilardan
etkilenen sunucu veya bilgisayarlardan canli olarak elektronik delil elde etmelidir. Elektronik delil
toplanacak cihazlarin sabit siiriicli boyutlarimin fazla olmasi ilgili sistemin fiziksel veya mantiksal
imaj1 alma siiresi ile disk imajlarinin analiz siirelerinin artmasini saglamaktadir. Enfekte olan
cihazlardan saldirimin kaynaginin ve yayilimin tespiti igin Windows isletim sistemine sahip
sistemlerden birka¢ dosya sistem kaydi veya log dosyalarinin toplanmasi ile saglanabilir. Adli
bilisim uzmaninin, vakanin hizli analizi i¢in canli bir sistemden veya adli bir imaj igerisinden
onemli igletim sistemi dosyalarini toplamasi yeterli olacaktir. Bu sayede fiziksel veya mantiksal

disk goriintiisiinii analiz etmek i¢in saatler harcanmadan, ilgili vakanin ¢ziilmesi saglanabilir.

Olay miidahalesinde, bir ortamda siber saldirilardan etkilenen 100 adet sunucu oldugunu
varsayalim s6z konusu sunuculara ait fiziksel veya mantiksal disk imajlarmin elde edilmesi
yoénteminin haricinde triyaj veri toplanmasi yeterli olacaktir. Toplanan kayitlar ile vakanin analiz
siiresinin ve analizcinin is yikini azaltilacaktir. Bu makale Windows isletim sistemine sahip
cihazlardan dosya sistem kaydinin ve log dosyalarinin elde edilmesi yontemlerinden ve ilgili
vakanin ana nedeninin tespiti i¢in analiz edilmesi gereken kayitlarindan detayli olarak

bahsedilmistir.



2. OLAY MUDAHALE VE DONGUSU

Olay miidahalesi, siber giivenlik olayina metodoloji olarak miidahale etme planmidir. Olay
mudahalesi ve dongusu, siber saldirt durumunda aktiveyi hizla kontrol altina almak, zarari en aza
indirmek ve olaydan deneyimler elde edilerek yeni 6nlemlerin alinmasi i¢in adimlar atilmasidir.
Olay miidahalesi, siipheli bir siber saldir1 ihlaline hazirlanmak, tespit etmek, kontrol altina almak
ve ortadan kaldirmak i¢in bir kurulus tarafindan benimsenen sistematik yaklagimdir. Bir olay
miidahale planinda, siber saldirilara diizenli ve etkili bir yanit verilmesinin yani sira kurulusun
verilerini, itibarini ve gelirini korumaya da yardimci olmaktadir.

Gunumizde adli bilisim siireclerinde, kurumsal bir olay miidahale prosediirleri giderek daha
fazla kullanilmaktadir. Hazirlik kapsaminda, bir kurulusun olay miidahale siirecini hizlandirmak
icin bir siber saldirinin dncesinde alabilecegi prosediirler olarak tanimlanir. Olay miidahalesinde
zaman kisithdir ve dijital kanitlarin hizli bir sekilde toplanmasini ve analiz edilmesini
gerekmektedir. Ornegin, potansiyel bir giivenlik ihlaline miidahale edilirken, adli bilisim acisindan
saglam kanitlarin edinilmesi, saldirgan tehdidinin hizla kesintiye ugramasi veya etkisiz hale
getirilmesi, ortaya ¢ikan ekonomik ve itibar kaybin en aza indirilmesi ile dengelenmelidir [1]. Olay
miidahalesinde amag¢ giivenlik ¢ozlimleri tarafindan yakalanamayan ve oOnlenemeyen siber
saldirilarin detayl sekilde tespitini gerceklestirmek ve bu saldirilara olabildigince zamaninda etkili
olarak mudahale etmektir.

Siber saldirilara karsi, saglam bir olay miidahale dongiisii; hazirlik, tespit etme ve analiz,
temizlik ve kurtarma, saldir1 sonrasi alinacak 6nlemler olarak iizere dort asamadan olugmaktadir.
NIST tarafindan belirlenen olay mudahalesi sureclerine ait hazirlik, tespit ve analiz, temizlik ve

kurtarma, olay sonrasi degerlendirme agamalarinin dongiisii Sekil 2.1’de yer almaktadir [2].
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TESPIT VE TEMIZLIK VE
ANALIZ KURTARMA

N’

HAZIRLIK

Sekil 2.1. Olay Mudahale Dongusi



2.1. Hazirhk Asamasi

Olay miidahalesinde hazirlik agamasi, miidahale siireglerinin temellerini olusturmaktadir.
Siber saldiridan etkilenen kurulusun kurumsal ag ortaminin taninmasi, tehditlerin belirlenip 7/24
izlenmesi, kurum icin olaymn risklerinin belirlenmesi gerekmektedir. Siber saldirrya somut
adimlarla kronolojik olarak nasil ilerlenmesi gerektigi, miidahale adimlarinin akis semalarinin
cizilmesi ve kontrol listelerinin eklenmesi ile olay midahale slrecinin iyi yonetilmesini
saglamaktadir. Olaylar1 uygun bir sekilde siniflandirmak i¢in kritik, yiiksek, orta veya diisiik 6Gnem
dereceleri belirlenmelidir. Bu sekilde tiim olaylara ayn1 odaklanmayi, kaynaklarin tahsisini ve fazla
mudahale ekiplerinin yer almasi gerektirmez. Olay miidahale planlari, operasyonel ekipler
tarafindan diger iglevlere ve paydaslara bilgilerin neyin, ne zaman ve nasil iletilmesi gerektigini
acikca ortaya koymalidir. Bir siber saldir1 sirasinda, tiim paydaslar(Adli bilisim uzmanlari, olay
miidahale ekipleri, domain ortam sorumlulari, firewall glivenlik ¢6zlimii yoneticileri vs.) rollerinin
ve sorumluluklarinin farkinda olmalidir. Resmi roller ve sorumluluklar, olay miidahale planinin bir
boliimiinde agikga belirtilmelidir.

Hazirlik agamasinda, analizcilerin her zaman erigebildigi ve uygulamasinin yapildigi senaryo
adimlari(Playbook) gelistirilmelidir. Bu senaryolarda, en yaygin siber saldir1 olaylar1 veya
sistemlerinize dogrudan etki edecek riskleri belirtebilirsiniz. S6z konusu risklere mudahale
edilmesi durumda operasyonel olarak rehberlik edecek ve eyleme gecirilebilir durumda olan

senaryo adimlar1 olusturulmalidir.

2.2. Tespit Asamasi

Kurumsal ag ortamindaki kotii niyetli aktivelerin tespiti igin giivenlik kontrollerinin
saglanmas biitiiniidiir. Ag tizerindeki aktivelerin takibi i¢in IDS ve IPS alarmlarmn takibi, kural
yazimi ve alarmlar1 olusturulabilir. Ug¢ noktalarin izlenmesi ve ajanlarin kurumlar1 yapilmasi ile
makineler tizerinde, hesap ¢alma, yayilim, zafiyetlerin somiiriilmesi gibi kotucul aktivitelerin
tespiti saglanmalidir. Siber istihbarat servislerinin aktif olarak kullanilmasi, dark web, hack
forumlar1 gibi sitelerde, ¢alinan kurumsal bilgilerin izlenmesi, tespit edilmesi ve ihlal bildiriminin
yapilmas: saglayabilmektedir. Bu tiir bir izlemede, olayr potansiyel olarak kamuoyuna
aciklanmadan dnce tespit ederek igin son bir miidahale gorevi gerektirebilir. lyi egitimli ekiplerin,
dogru olay miidahale planlarina uyum saglamasi, ekiplerin kotii niyetli aktiviteyi tespit ettiginde,
uygun bir sekilde oncelik taniyabilmesi ve daha genis organizasyonlar nasil uyaracaklarini bilmesi
gerekmektedir. Aktivelerin izlenmesinde gorevli olan ekiplerin, herhangi bir siber saldir1 olayinin

tespitinde panik olmamali, uygun 6nlemler alinmalidir [3].



2.3. Temizlik ve Kurtarma

Siber saldir1 sonucunda olusan kétiiciil aktivite izlerinin kurumsal ag tizerinde temizlenmesi,

yok edilmesi ve saldirinin tekrar yasanmamasi ig¢in 6nlemlerin alinmasi saglanmalidir.

2.4. Olay Sonrasinin Degerlendirilmesi

Kurtarma asamasi ile olayr geride birakip, kurulusun itibar1 ve ekonomik kayiplarini
onlemek icin gelecekte benzer siber saldiri olaylarla miicadele hazirlikli olunmasi gerekmektedir.
Siber saldirinin kok nedeninin anlasilmasi, iyilestirmelerin uygulanmasi ve geri bildirimlerin
saglanmasi gibi dongiiden olusmaktadir [4]. Her olaydan deneyim edilmesi ve bazi olay miidahale
dokiimanlarinin giincellenmesi saglanmalidir. Ek olarak, SOAR, EDR, IPS, IDS gibi sistemlerde

uygun alarmlarin olusturulmasi ve sistemlerin yetkin bir ekip ile izlenmesi saglanmalidir.



3. ARTIFACT KAYITLARI

Siber saldiridan etkilenen sistemlerde, olay miidahalesi oldukga hizli olmali ve dogru kanit
olabilecek kayitlarin toplanmasi saglanmalidir. Microsoft Windows, diinyada en yaygin kullanilan
isletim sistemidir. Bu nedenle, olay midahale analistlerinin Windows'ta artifacts kayitlarinin nasil
olusturuldugunu, s6z konusu kayitlar tizerinden, bir kullanicinin aktivitelerini izlemek veya siber
saldirinin izlerinin tespit edilmesi igin nasil kullanilabilecegini anlamalar1 beklenmektedir. Bahse
konu artifacts kayitlari, silinmis veriler, geri yiikkleme noktalari, metadata verileri, geri doniisim
kutusu gibi yapilari icermektedir [5].

Windows sistemler {izerinde gerceklesebilecek herhangi bir siber saldir1 veya adli bilisim
vakalarinda kanit olarak analiz edilmesi gereken dosyalar artifacts olarak adlandirilmaktadir.
Windows isletim sistemlerine sahip makineler iizerinde gergeklesebilecek herhangi bir olay
midahalesinde siber saldirinin izlerinin tespiti i¢in toplanan gesitli uygulama kalintilari, dosya
sistem kayitlar1 ve olay giinliigii kayitlar1 analizi yapilabilmektedir. S6z konusu artifacts kayitlar
ile bir sistemin fiziksel veya mantiksal imajin1 almadan kotiiciil bir siber saldir1 aktivitesinin analizi

saglanabilmektedir.

3.1. Uygulama Kayitlar

Windows igletim sistemlerine sahip makineler iizerinde kurulu olan uygulamalara ait veri
tabanlar1 ve log dosyalar1 gibi artifacts kayitlar1 yer almaktadir. S6z konusu kayitlar, genellikle
uygulamanin kurulu oldugu dizin igerisinde ve gegici dizinler altinda yer almaktadir. Olay
miidahalesi veya adli bilisim siireclerinde uygulama kayitlarinda analizi yapilarak, son kullanicinin
gerceklestirdigi aktiviteler veya uygulamanin kotii amagli olarak kullanip kullanilmadigini tespiti

saglanabilmektedir.



3.1.1. Uzak Masaiistii Yazihm Kayitlar

Uzak masaustll yazilimlari ile uzakta bulunan herhangi bir bilgisayar veya sunucuya
baglanarak kontrolii saglanmaktadir. Baz1 kurum veya kuruluslarda bur tiir yazilimlarin kullanima
izin verilse de, bazi kurumlar bu tiir yazilimlarin bilgi gilivenligi politikalarina aykir1 oldugu
degerlendirip, son kullanicilar tarafindan kullanimi yasaklamistir. Saldirganlarin bazi uzak
masaiistli yazilimlarimi kullanarak hedef makinelere erisim sagladigi ve zararli aktivitelerde
bulunarak kurumsal ag tizerinde yayilim gosterdikleri bilinmektedir [6].

Uzak masaiisti yazilimlarimi kullanilarak, bilgisayarlara uzaktan baglanarak erisim
saglanmasi yararlidir, ancak s6z konusu yazilimlar1 kullanan siber saldirganlar, fiziksel cihazlara
(makinelere) uygun olmayan bir sekilde erisim saglayabilmektedir. Kotii niyetli kisiler, yetkisiz
veya yasadist bir sekilde diger kisilerin sistemine erigebilirler. Bu, bir kurulusun ticari
faaliyetleriyle ilgili 6nemli bilgilerin veya kurumsal verilerin ¢alinmasina yol agabilmektedir. Bu
nedenle, sistemde geride kalan verilerden kanit ¢gikarmak igin uzak masaiistii yazilimlarinin
artifacts kayitlarinin dogru bir sekilde analizi gerekmektedir. Bu verilerin analizi sonrasinda, olay
miidahale ve adli bilisim uzmanlari, saldirganin sisteme gergekten erisip erismedigini ve erisim

siiresi gibi bilgilerin tespiti saglayabilmektedir.

Teamviewer Kayitlari

Teamviewer uzaktan baglanti aracinin, artifacts kayitlar1 “C:\Program Files
(x86)\TeamViewer“ veya “C:\Users\[Account]\AppData\Roaming\TeamViewer”
dizinlerinde almaktadir.

Sekil 3.1°de “Connections_incoming.txt” isimli log dosyasinda yer alan, uzak masalsti

yazilimu ile bilgisayar {izerinde agilan oturuma ait kayit yer almaktadir.

|186E]?46154 null 25-84-2028 23:37:23 25-84-2028 23:51:12 kaan RemoteControl

Sekil 3.1. Teamviewer ile oturum agan kullanici bilgisi

“TeamViewerX_Logfile.log” isimli log dosyasinda ise Teamviewer'mn her bir etkinligini
zaman damgalari, uzak sistem IP'si, Teamviewer Kimligi vb. bilgileri icermektedir. Bu giinliik
dosyasi, tiim gelen ve giden baglantilarin tam ge¢misidir [7]. Teamviewer uygulamasi ile agilan

oturumlara ait detayli log kayd1 Sekil 3.2°de beyan edilmistir.



Proxy-Settings:
IE:

AppPath:
Userfccount:

Start: 20828/12/86 16:47:41.978 (UTC+3:88) ]

Version: 15.5.3

Version short hash: 176b3daf964

ID: 1586909562

Loglevel: Info (188)

License: lagea

Server: masterl5.teamviewer.com

IC: -484298532

CPU: Inteltd Family & Model 142 Stepping 9, Genuinelntel
CPU extensions: h9

05: Win 18.8.18363 W (64-bit)

IP: 192.168.56.1 |

MID: v A A A 704d7b36d37a3756a78222293
MIDw: 2

Type=1 IP= User=

11.1198.18362.8

C:\Program Files (x86)\TeamViewer\TeamViewer Service.exe
SYSTEM

Sekil 3.2. Teamviewer ile agilan oturuma ait detayl kayit

Anydesk Kayitlar:

Anydesk uzaktan baglanti aracinin, artifacts kayitlari “%programdata%\AnyDesk” veya
“%appdata®%\AnyDesk” dizinlerinde almaktadir. “ad.trace” veya “ad_svc.trace” isimli log
dosyalarinda uzak masaiistii erisimlerine ait detayl bilgi yer almaktadir. Anydesk yazilimina ait

ornek log kaydi Sekil 3.3’de yer almaktadir.

info 2020-05-01 01:15:03.718 lsve 5108 4328 3 anynet.relay conn - External address:|[5.41.251.206:51772.]
info 2020-05-01 01:15:03.713 lsve 5108 4328 3 anynet.main_relay_conn — Reporting system information.

info 2020-05-01 01:15:03.713 lsve 5108 4328 2 anynet.connection_mgr - Main relay conngction cstablished.

info 2020-05-01 01:15:03.718 lsve 5108 4328 2 anynet.connsction mgr - New user data.|Client-_ID: 7351596384, ]
info 2020-05-01 01:15:03.805 front as2 7880 app.msg.provider - Received message (1, , 23)-

info 2020-05-01 01:15:03.805 front 852 2684 app.msg.provider - Received message (0, , 23).

info 2020-05-01 01:16:12.557 lsve 5108 4328 3 anynst.tcp_socket - Socket closed (10053).

info 2020-05-01 01:16:12.5963 lsve 5108 2608 base.proxy finder - Searching for a proxy-

info 2020-05-01 01:16:12.5963 lsve 5108 4328 3 anynet.relay_connector — New cxecution plan:

info 2020-05-01 01:16:12.563 lsve 5108 4328 3 anynet.relay connector — Relay 0 (ID ad3245a7):

info 2020-05-01 01:16:12.5963 lsve 5108 4328 3 anynet.rslay connector — rslay-ad3345a7.net.anydesk.com:80 (ID
info 2020-05-01 01:16:12.5963 lsve 5108 4328 3 anynet.relay_connector — relay-ad3345a7.net.anydesk.com:443 (ID
info 2020-05-01 01:16:12.5963 lsve 5108 4328 3 anynet.relay_connector — zrelay-ad3345a7.net.anydesk.com:E568 (IO
info 2020-05-01 01:16:12.5963 lsve 5108 4328 3 anynet.relay connector — [51.195.5.1579480 (ID 7, offset 6000}
info 2020-05-01 01:16:12.563 lsve 5108 4328 3 anynet.relay_connector — [51.195.5.1574443 (ID 9, offset £000)
info 2020-05-01 01:16:12.563 lsve 5108 4328 3 anynet.relay_connector — [51.165.5.15746568 (ID 11, offset 10000)

Sekil 3.3. Anydesk Log Kaydi

3.2. Windows Isletim Sisteminde Yer Alan Artifact Kayitlari

Windows igletim sistemi (OS) siber diinyada 6nemli bir rol oynamaktadir. Windows isletim
sistemlerinden biri olan NTFS, dnemli verileri depolayan ve ydneten Windows isletim sistemi
altindaki ortak dosya sistemidir. NTFS dosya sisteminin verilerini analiz edilmesi, olay miidahale
siireclerinde biiyiik énem tagimaktadir. Ornegin, veriler silinirse Windows isletim sistemi altinda
dogrudan gozlemleyemeyiz, ancak bazi 6nemli aktivite kanitlar1 NTFS dosya yapisinda yer
almaktadir [8]. Giivenilir bir veri kaynag1 ve adli bilisim i¢in gliglii bir kanit verilerini tutmaktadir.

Windows isletim sistemi {lizerinde gergeklestirilen herhangi bir islem, olay veya aktivite dosya



sistem kayitlan iizerinde kayit edilmektedir. Dosya sistem kayitlarinin analizi sonucunda, bir
vakaya yonelik kayitlar tespit edilebilir, aktivitenin zaman ¢izelgesi ¢ikartilabilmektedir.

Genellikle, bir sistemdeki tiim olaylar dosya sistemi i¢inde asagidaki 6rnek kayitlar gibi bir
iz birakacaktir.

* Bir dosyadaki degisiklik (tarih, saat, son erigim)

* Bir dosyanin olusturulmasi veya silinmesi

* Alan kullaniminda artis / azalma

* Kullanici olusturulmasi ve silinmesi,

« Islem olaylarinn giinliigii

* Calistirilan yazilimlar ve kurulu olan programlar

» Takilan USB bellek kayitlar1

» Uzak masaiistii erisim kayitlari

* Ortak alana erigim kayitlar

3.2.1. Dosya sistem kayitlari

MFT, NTFS dosya sisteminin temelini olusturmaktadir. Sistemde bulunan tiim dosya ve
dizinler hakkinda bilgi igerir bundan dolay1 her bir dosya MFT tablosunda en az bir girdi
bulundurmaktadir. Her bir girdi 1KB boyutunda olmasinin yani sira yalmz ilk 42 baytin
tanimlanmis bir amact vardir. Geri kalan bolim Ozellikleri icermektedir. Buna 6rnek olarak bir
attribute, sadece dosyanin ismini depolamak i¢in kullanilabilir [9]. Arka planda, Windows NTFS
dosya sistemi, isletim sistemin g¢oktiikten sonra bilinen dosyalarin kurtarilmasini saglamak igin
kullanilan bir islem mimarisine sahiptir. Windows, sisteminin beklenmedik sekilde kapanmasina
neden olan kritik hatalardan sonra veri tutarliligimi siirdiirmeyi saglamaktadir. NTFS 6zellikle

asagidaki dosya iglemlerini giinliige kaydeder:

. Dosyanin olusturulma tarihi

. Dosyanin silinme tarihi

. Dosyanin adi

. Dosyanin boyutunu

. Bir dosyay1 yeniden adlandirma
. Bir dosyaya degistirilme tarihi

Windows NTFS, $LogFile dosyasinda bir dizi dosya degisikligini kaydeden bir giinliik
kaydi teknigi kullanir. Islem dizisi tamamlandiktan sonra, isletim sistemi degisiklikleri taahhiit eder
ve islem yapilir. Bu sekilde, bir islem diske kaydedilmeden once sistemin ¢okmesi durumunda,
sistem $LogFile'daki degisiklik sirasin1 okuyabilir ve ardindan sistemdeki dosyalar1 okunabilir

haline getirilebilmektedir.



Olay miidahale analiz siire¢lerinde, $LogFile"1 analiz edilmesi sonucunda, yapilan ge¢mis
islemlerin kronolojik bir listesini elde edilebilir. $LogFile sabit boyuttadir, bu nedenle boyutu
doldugunda ve eski verilerin {izerine yeni islemlerle yazilir. Bir sistemde yapilan dosya
degisikliklerinin sikligina bagli olarak ge¢mis islemlerin sayist degisecektir. $LogFile'in boyutu bir
birim i¢in tipik olarak 64 MB'dir, ancak ihtiyaca gore yeniden boyutlandirilabilir. Standart
varsayilan boyut ve normal kullanim kullanildiginda, $LogFile'da kaydedilen birkag saatlik etkinlik
beklenebilir. Bu zaman aralig1 olduk¢a 6zneldir ve dosya sistemi degisikliklerinin sikligina bagl
olarak degismektedir.

Journal dosyast ise ($J), dosya ve dizinlerde, metadata degisikligi, dosya olusturulma ve
silinme gibi her degisiklik yapildiginda giincellenmektedir.

MFT, $J ve S$logfile isimli dosya sistem kayitlarinda, zararli bir aktivitede olusan
dosyalarin, isimleri, olusturulma zamani ve aktivite zaman1 gibi 6nemli kayitlar yer alabilmektedir
[10].

MFT dosya sistem kaydinda, dosyalar MAC(b) zamanina gore kayit edilir. MAC(b)

zamanlar1 agagidaki gibidir.

. M (Modified) Degistirilme

. A (Access) Erisme

. C (Change) MFT degistirilme tarihi
. B (Birth) Olusturulma tarihi

Dosya sistem kayitlarinin yer alan konum bilgisi Tablo 3.1’de sunulmustur.

Tablo 3.1. Dosya sistem kayitlar
Artifacts Konum
Dosya sistem kayitlar C:$Extend$Usnjrnl:$J
C:$SMFT
C:$LogFile

3.2.2. Programlarin Cahstirilma Kayitlar

Windows tabanli bilgisayarlarda, belirli programlarin veya uygulamalarin ne zaman
calistirildig1, ne siklikta kullanildigini, bunlara kimin eristigini tespiti ve vakalar1 ilerletmek icin
zaman ¢izelgeleri olustururken her analizci programlarin ¢aligtirilma kayitlarini analiz etmektedir.

Genel olarak programlarin ¢alistirilma kayitlari, sistem artifactleri, kayit defteri artifactleri,
kullanici artifactleri olarak 3 baslik altinda toplanabilir. Windows dosya sistemi Uzerinde yer alan

caligtirilabilir dosyalara ait kayitlarin tutuldugu kalintilar Sekil 3.4’de yer almaktadir.



Prefecth
Amcache_hive
SRUM

S UserAssits
alighinlan _Visi
Proors Kayit Defteri Last-Visited MRU

rogramlara ait Shimcache

Y

h

Sistemn Artifactler

¥

Artifactier Artifactleri BAM/DAM
SRUM
Kullanic o Jumplist
> Artifactleri - Shortcut(LNK])

Sekil 3.4. Programlarin Calistirilmasina Iliskin Tutulan Kayitlar Siiflandiriimasi

UserAssist
UserAssist, bir Windows makinesinde yiiriitiilen programlarin tablosunu, ¢calisma say1s1 ve son

yurutme tarihi ve saati ile birlikte goruntiler.

Shimcache

Windows Shimcache, c¢alistirilan programlarla uyumluluk sorunlarini izlemek icin
Microsoft tarafindan Windows XP'den baslayarak olusturulmustur. Onbellek, isletim sistemine
bagli olarak cesitli dosya meta verilerini depolamaktadir. Asagidaki maddelerde, bazi meta

verilerine yer verilmistir [11].

. Dosyanin Tam Yolu

. Dosya boyutu

. $ Standard Information (SI) Son Degistirilme zamani
. Shimcache Son Giincelleme zamani

. Islem Yiiriitme Isareti

Amcache.hve

Amcache.hve, ilk olarak Windows 7 isletim sisteminde, programlarin son caligtirilma
tarihlerinin tuttugu dosyadir. Ayn1 zamanda ilgili dosya daha 6nceden RecentFileCache.bcf (XP
sistemlerde bulunmaktadir.) olarak yer almaktadir. Amcache.hve dosyasi, Windows sisteminin
farkli stirimleri arasinda herhangi bir programin uyumlulugunu denetlemek igin kullanilan
Windows uygulama deneyimi ve uyumluluk ozelliginin aktif edilmesi sonucunda
olusturulmaktadir [12]. Programlarin sistemden silinmesinden veya kaldirilmasindan sonra bile,
Amcache.hve dosyasindaki kayitlar silinmemektedir Amcache.hve bilgilerinin, programlarin
silinmesinin zaman damgasini tahmin etmek i¢in kullanilabilmektedir. Amcache.hve, Windows NT

kayit defteri (REGF) bi¢imine benzer hiyerarsik yapiyr izler [13]. Windows 7 ve sonrasi
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platformlarinda bulunan Amcache.hve dosyasi, son zamanlarda galistirilan programlarin kayitlarini

tutar. Tuttugu en 6nemli kayit ise caligtirilan dosyanin SHA tiiriinde imzasin da icermektedir.

Last-Visited MRU Kayitlari

Windows registry kayitlarinda, kullanicilar tarafindan gergeklestirilen belirli aktivelerin bir
ciktis1 olarak MRU (Most Recently Used) kayitlarinda olusturulur. RunMRU registry anahtart,
Baslat Meniisiinde Calistir uygulamasinda calistirilan yazilimlart veya komutlarin kayit altina

alindig1 anahtarlar1 igermektedir [14].

Jump Lists

Jump List kavrami Windows 7 ile birlikte ortaya g¢ikan artifacts dosyasidir. Kullanicilar
tarafindan ¢ok okunan, erisilen veya ziyaret edilen dosyalara, fotografla, videolara veya web
sitelerine erisimlerini daha hizli gerceklestirmelerine veya ilgili uygulama iizerinden en sik
gerceklestirilen aktiviteleri hizlica erisim imkani tanir [15]. Windows 7 gérev ¢ubugu iizerinde yer
alan uygulama ikonlarinin iizerine sag tiklayarak o uygulamaya iliskin Jump List’e erisilebilir veya
Baglat meniisiinden ilgili uygulama iizerine gelinerek de Jump List’e erisilebilir. Sekil 3.5’de

jumplist kalintisina ait Windows araytiziinden gosterilen kayitlar yer almaktadir.

Recent servers
El_ grossag-broker@.vmware-v...
w Microsoft Visual Studio 2005 13 El_ 10116.32.100

El_ vdm.eng.vmware.com

.x'h,)' Microseft Office Outlook 2007 EI_ Yo o e et

7-Zip File Manager 3

Recent desktops

=l grossag-xp =
% Vhware View Client 3 _—';'_J grossag-xpimp
_.—:':I grossag-win764 Connect to grossag-xp
| Caleulator (= Win 7 64 bit Dedicated (Col..
ﬂ?ﬂl Pidgin B grossag-win7

A Intemet Expl
le ntern pDrEr

# Spy++

WZE | Microsoft Office Word 2007

» All Programs

£ [ shutdown | » |

Sekil 3.5. Jumplist Kaydi
System Resource Usage Monitor (SRUM)

Uygulamalara ait 30 ila 60 giinliilk ge¢mis sistem performansini kaydeder. Sistem kaynak
kullanimin1 izlemek i¢in Windows 8 igletim sisteminden sonraki siiriimlere dahil edildi, 6zellikle
ag ve siire¢ Olclimleri yapmak igin isletim sistemi tarafindan kullanilan bir kaynaktir. SRUM
uygulamasi, gecmis sistem kaynagi kullanimi hakkinda 6nemli detaylardan olusan sabit diskte

depolanacak bir arka u¢ veri tabani olusturmaktadir [16]. Veri tabani siireclerle ilgili detaylari
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icerdiginden, adli analistler, bu programdaki bilgileri, 6zellikle de Windows Sistemi iizerinde
calisan ve adli bilisim ve olay miidahalesi vakalarinda son derece yararl bilgiler olabilecek belirli

bir programin ne kadar siirdiigiinii 6grenmek i¢in bu veri tabanindaki bilgileri kullanmaktadir.

Prefetch

Windows XP'de tanitilan Windows Prefetch dosyalari, uygulama bagslatma siirecini
hizlandirmak igin tasarlanmistir. On bellek dosyalari, yiiriitiilebilir dosyanin adimni, bu yiiriitiilebilir
dosya tarafindan kullanilan 'lerin Unicode listesini, yliriitiilebilir dosyanin kag¢ kez ¢alistirildigini

ve programin en son ¢alistirtldigi zamani gosteren kayitlar icermektedir [17].

BAM/DAM Kkayitlan

BAM, arka plan uygulamalarinin etkinligini kontrol eden bir Windows hizmetidir. Bu hizmet
Windows 10'da yalnizca Fall Creators giincellemesinden sonra (stirim 1709) mevcuttur. Sistemde
calistirilan yiiriitiilebilir dosyanin tam yolunu ve son yiiriitme tarih / saatini kayit defterine kaydin1

saglamaktadir.

Shortcut (LNK) Kayitlari

Kullanicilar tarafindan en son erisilen dosyalari tanimlamak igin kullanilir ve bir adli bilisim
incelemesinde, kullanici tarafindan en son hangi uygulamalarm goriintillendigini ve hangi
belgelerin goriintiilendigini belirlemek olay ¢oziimiinde kritik 6neme sahip olabilir. Bir Windows
isletim sisteminde, kullanici tarafindan agilan dosyalar igin bir kisayol dosyasi, o kullanicinin
hesabiyla iliskilendirilmis profil dizinindeki son dizinin altinda olusturulur [18]. Bu dosyalar,
kullanicimin en son hangi dosyalara eristigini belirlemek i¢in analiz edilebilir. Ozellikle kullanici
tarafindan silinen dosyalar hakkinda bilgiler yer almaktadir. LNK dosyalarinda uygulamanin
calistirildigr makinenin MAC adres bilgisi de yer almaktadir.

Tablo 3.2°de programlarin galigtirilmasina iliskin kayitlarin yer aldigi dizin bilgileri yer

almaktadir.
Tablo 3.2. Programlarim Yiiriitiilmesine Iliskin Kayitlar
Artifact Konumu
UserAssist ~ NTUSER.DAT\Software\Microsoft\Windows\Currentversion\Explorer\UserAss

ist
ShimCache  XP: SYSTEM\CurrentControlSet\Control\SessionManagern\AppCompatibility
Win7/8/10:SYSTEM\CurrentControlSet\Control\SessionManager\AppCompat

Cache
Amcache C:\Windows\AppCompat\Programs\Amcache.hve
MRU XP:NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\Co

mDIg32\LastVisitedMRU
Win7/8/10:NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explo
rer\ComDIg32\LastVisitedPidIMRU

12



Jump List Win7/8/10:C:\%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Rec
ent\AutomaticDestinations

SRUM SOFTWARE\Microsoft\WindowsNT\CurrentVersion\SRUM\Extensions
{d10ca2fe-6fcf4f6d-848e-b2e99266fa89}
Win8/10: C:\Windows\ System32\SRU\

Prefetch C:\Windows\Prefetch

BAM/DAM  HKLM\SYSTEM\CurrentControlSet\Services\bam\UserSettings\{SID}

Shortcut XP:C:\%USERPROFILE%\Recent

(LNK) Win7/8/10:C:\%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Rec
ent\
Win7/8/10:C:\%USERPROFILE%\AppData\Roaming\Microsoft\Office\Recent

3.2.3. Silinen Dosya Kayitlar1

Adli bilisim ve olay miidahale siireclerinde, silinen dosyalarla ilgili Windows sistemler
{izerindeki kalintilarin analizi vaka i¢in kanit olusturmaktadir. Ornegin, Siber saldirganin, Windows
server sistemi lizerinde “mimikatz” yazilimi ¢alistirdigini ¢iktilarini bir dosyaya kayit ettigini ve
sonrasinda sildigini degerlendirelim. Vakay1 analiz eden uzmanlarin, silinen dosya kayitlarinda s6z
konusu ¢iktinin makine {izerinde olusturuldugu ve sonrasinda silindigini tespit edecek ve vakanin

siireci elde edilen kayitlara gore sekillenecektir.

Thumbs.db Kayitlar

Makinede resimlerin bulundugu dizindeki gizli dosya, daha kiiciik bir kiigiik resim
grafiklerinde saklanir. thumbs.db resimler silinmis olsa bile kii¢iik resmin bir kopyasini saklar. Elde
edilen kayitlar asagidaki gibidir.

e  Orijinal Resmin Ki¢ik Resmi

e Belge Kiiglik Resmi - Silinmis Olsa Bile

e Son Degistirme Zamani (Yalnizca XP)

e Orijinal Dosya Adi (Yalnizca XP)
Thumbcache

Resimlerin, ofis belgelerinin ve Klasorlerin kiictik resimleri thumbcache énbellegi ad:
verilen bir veri tabaninda bulunur. Her kullanic, tarafindan gériintiilenen resim boyutlarina (kiigiik,

orta, blyuk ve ekstra bilylk) gore veri tabanlar1 yer almaktadir [19].

IE|Edge file://

IE uygulamasinin web tarayici gegmis bilgilerinin tutulmasinin yan sira, agilan dosyalar
ile ilgili bilgilerinde igermektedir. Gegmis ayrica yerel ve uzak (ag paylasimlari yoluyla) dosya
erisimini de kaydederek, sistemde her giin hangi dosyalara ve uygulamalara erisildigini

belirlememiz i¢in analiz saglamaktadir.
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Recycle Bin Kayitlan

Geri doniisiim kutusu, bir Windows dosya sisteminde silinen dosyalar ile ilgili kayitlarin

oldugu 6nemli kayitlar1 ve dosyalari igermektedir [20]. Konum altinda yer alan kayitlar ve bazi

islemler asagida belirtilmistir.

* Gergek konum ve dosya adi

« Silinme Tarihi

* Silinen verilerin geri kurtarilmasi

Windows sistemleri iizerinde silinen dosyalara ait kalintilar Tablo 3.3’de belirtilen kayitlarda yer

almaktadir.
Tablo 3.3. Silinen Dosyalara Ait Kalintilar

Artifact Konumu

Thumbs.db Tum dizinler

Thumbcache C:\%USERPROFILE%\AppData\Local\Microsoft\Windows\Explorer

IE|Edge file://  Internet Explorer: IE6-7
%USERPROFILE%\LocalSettings\History\History.IE5
IE8-9
%USERPROFILE%\AppData\Local\Microsoft\WindowsHistory\History.IE5
IE10-11
%USERPROFILE%\AppData\Local\Microsoft\Windows\WebCache\WebCa
cheV*.dat

Search — NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\Wor

WordWheelQu  dWheelQuery

ery

Recycle Bin Win7/8/10 « C:\$Recycle.bin
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3.2.4. Kullanic1 Hesap kayitlar

Adli bilisim ve olay miidahalesi siireclerinde, enfekte olmus herhangi bir makine tizerinde
oturum acan kullanicinin gerceklestirdigi aktivitelerin tespiti icin kullanici hesap kayitlarinin
analizi saglanmalidir. Enfekte olan sunucuya veya makineye oturumun acildig1 ip adres veya
bilgisayar adi1 bilgisi, basarili agilan oturumlarin zamani, basarisiz oturum giriglerinin zamana,
oturumun acildigi servisin tespiti saglanabilir. Ornegin; bir domain ortaminda, “appuser”
kullanicisinin saldirgan tarafindan ele gegirildigine dair tespit sonrasinda EDR veya SIEM iizerinde
ele gecirilen kullanicinin aktivitelerine dair alarmlarin iiretilmesi saglanabilmektedir.

Last Login

Sistemin yerel hesaplarin1 ve esdeger giivenlik tanimlayicilarini listeler. S6z konusu
kayitlarda kullanicilarin adlart ve makine iizerindeki yetkileri yer almaktadir. Kayit defteri
anahtarinda yalnizca son oturum agma zamani yer almaktadir.

Oturum Agma Tipleri

Oturum Ac¢ma kayitlarinda, nereye bakacagimizi ve buldugumuz verileri
degerlendirebilirsek, bir sistemdeki hesap yetkileri hakkinda bize ¢ok 6zel bilgiler verebilir.
Oturum a¢ma isleminin tarihini, saatini, kullanic1 adini, ana bilgisayar adin1 ve basar1 / basarisizlik
durumunu bize bildirmenin yan1 sira, Logon Events ayrica bir oturum agma girisiminin tam olarak
ne sekilde yapildiginin tespitini saglar.

Olay giinliigii kaydinda yer alan oturum agma durumlar1 Tablo 3.4’de sunulmustur.

Tablo 3.4. Oturum agma tipine ait bilgileri
Oturum acma tipi Aciklama
Logon via console
Network Logon
Batch Logon
Windows Service Logon
Credentials used to unlock screen
Network logon sending credentials (cleartext)
Different credentials used than logged on user
Remote interactive logon (RDP)
Cached credentials used to logon

P RPOO~NOORWDN

= O

Success/Fail Logons Kayitlar
Oturum agma girigimleri i¢in hangi hesaplarin kullanildigini belirlenir. Giivenligi ihlal eden
hesaplar igin aktivitelerin takibi yapilmalidir [21].
Olay giinligii kayitlarinda oturum aktiviteleri ile ilgili EventID bilgisi ve agiklamalar
Tablo 3.5’de sunulmustur.
Tablo 3.5. Event ID Bilgileri

EventID Aciklama

4624 Successful Logon
4625 Failed Logon
4634 | 4647 Successful Logoff
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4648
4672
4720
4726

Logon using explicit credentials (Runas)

Account logon with superuser rights (Administrator)
An account was created

An account was deleted

Services Events

Windows isletim sistemine sahip makineler {lizerinde olusturulan servislerin kontrolii

saglanmalidir. Onyiikleme sirasinda galisan siipheli hizmetler igin giinliikleri analiz edilmesi ve

stipheli bir glivenlik ihlali aninda baslatilan veya durdurulan hizmetler incelenmelidir.

Windows sistemleri ilizerinde olusturulan servislere ait kayitlar Tablo 3.6’da sunulmustur.

Tablo 3.6. Servis Durum Tipleri

EventID Aciklama

7034 Service crashed unexpectedly

7035 Service sent a Start/Stop control

7036 Service started or stopped

7040 Start type changed (Boot | On Request | Disabled)
7045 A service was installed on the system (Win2008R2+)
4697 A service was installed on the system

Son kullanici aktivitelerine ait kayitlar yer alacagi kalint1 bilgileri ve konumu Tablo 3.7’de yer

almaktadir.
Tablo 3.7. Kullanic1 Aktivite Tespitine Iliskin Arfitact Kayitlari
Artifact Konumu
Last Login C:\windows\system32\config\SAM

Logon Types

Success/Fail Logons
Services Events

SAM\Domains\Account\Users

Win7/8/10: C:\Windows\System32\winevt\Logs\Security.evtx
Event ID 4624

Win7/8/10: C:\Windows\System32\winevt\Logs\Security.evtx
Win7/8/10: C:\Windows\System32\winevt\Logs\System.evtx
Win7/8/10: C:\Windows\System32\winevt\Logs\Security.evtx
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3.2.5. Bilgisayara takilan harici disk kayitlar

Adli bilisim incelemelerinde, Windows isletim sistemine sahip makinelere takilan herhangi
bir harici disk kayitlarimin tespiti yapilmalidir. Registry kayitlarinda, takilan diskin seri numarasi,
takilma tarihi ve takilma sayisi gibi kayitlar yer almaktadir. Bu durumu sadece fiziksel olarak
takilan disk olarak degerlendirmeyelim, gilinlimiizde gelismis saldirgan gruplar(APT), farkl
teknikler kullanarak kurumsal ag lizerinde hizli yayilim gdstermektedir. Bu yayilimi saglayan
aktivitelerden birisi ise, bir sunucuda bulunan diski veya ortak alan1 bagka makinelere mount ederek

saglayip veri kacirilabilir veya zararli dosyalara hizlica erigebilecegi bir ortam olusturabilir.

Drive Letter and Volume Name Kayitlar

Makineye takilan USB aygitlarinin ve disk boliimlerinin son siiriicii harfinin tespiti
saglanabilmektedir. Ayrica GUID atayip, cihazi takan kullaniciy1 tanimlamak i¢in kullanilacaktir.
Bu anahtarin son yazma siiresi, ayn1 zamanda aygitin o kullanici tarafindan makineye en son

takildigr zamani belirtir [22].

Volume Serial Number kayitlar:

Makinelere takilan harici belleklere ve mount edilen disklere ait seri numarasi kayitlari yer
almaktadir.
Volume Mapped network drives kayitlar

Ayni1 ag iizerinde yer alan makineler {izerinde disk paylasimlar1 yapilmaktadir. Saldirgan
gruplar bu alanlar1 kullanarak kurumsal ag tizerinde hizli yayilim saglamaktadir. Olay miidahalesi
siireglerinde bu kayitlarin analiz edilmesi ve alanlara erisimler konusunda EDR, SIEM {izerinde
kurallar olusturulmalidir.

Tablo 3.8’de paylasimli veya paylasimsiz olarak kullanilan alanlara ait kayitlar yer
almaktadir [23].

Tablo 3.8. Bilgisayara Takilan Disklere Ait Artifacts Kayitlari

Artifact Konumu

Drive  Letter and Win7/8/10:

Volume Name SOFTWARE\Microsoft\Windows Portable Devices\Devices
SYSTEM\MountedDevices

NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\
MountPoints2

XP: SYSTEM\CurrentControlSet\Enum\ USBSTOR
Volume Serial Number SOFTWARE\Microsoft\WindowsNT\CurrentVersion\ ENDMgmt
Mapped network Win7/8/10:

drives HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Map
Network Drive MRU
First/Last Times (Win7/8/10 Only)

System\CurrentControlSet\Enum\USBSTOR\Ven_Prod_Version\USBSeri
al#\Properties\{83da6326-97a6-4088-9453-a19231573b29}\####
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3.3. Artifact Kayitlarin Windows Sistemlere Gore Siniflandirilmasi

Olay miidahale veya adli bilisim analistlerinin, herhangi bir guvenlik ihlalinin tespiti ve
takibi icin Windows isletim sistemlerinde Artifacts kayitlarin1 analiz etmesi gerekebilir.
Analizcinin, inceledigi Windows sistemlerde yer alan artifacts kayitlarina ve konumlar1 hakkinda
bilgisi olmasi gerekmektedir. Olaymn durumuna gore dogru artifact kaydini incelemelidir. Artifact

kayitlar1 ve kayitlarinin yer aldigit Windows isletim sistemleri Tablo 3.9°da siniflandirilmistir.

Tablo 3.9. Artifact Kayitlarinin isletim Sistemlerine Gore Siniflandirilmasi

Kategori Artifact Windows XP  Windows Windows 7 Windows Windows
VISTA 8 10
v

SAM

<

SECURITY

SOFTWARE
Registry ~ sysTem
Hive NTUSER DAT £

‘RN

DEFAULT
USRCLASS.DAT

SMFT

File System 09

R Y RSN RN

NN

$J (Journal)

Amcache -

Prefetch

Shimcache

N Y N S O O O G S

NN
|

UserAssist

SRUM

User or

System Jump Lists - -
Shellbags - -

RS

Shortcut (LNK) J J

O O O S S O N S SN B G O G N
R SRR R R R R N RN SR N B N R RN

Audit log (.evtx) - - -

Audit log (.evt) J J J
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4. TRIYAJ TOPLAMA YONTEMLERI

Bir Windows aktif dizini iizerinde yaklasik 100 makinenin enfekte oldugunu veya
giivenliginin ihlal edildigini degerlendirelim. Bu 100 adet makinenin sabit disklerin fiziksel veya
mantiksal kopyasin1 almak, disk sayisina ve boyutuna gore degisiklik gosterebileceginden otiirii
ortalama 1 - 2 saat siirmektedir. Saldirganin aktif dizin tizerindeki yayilimini durdurmak igin,
enfekte olmus makinelerde hizlica disk imaji almak yerine, bazi1 énemli dosya sistem, kullanici
aktivite ve giinliik log kayitlarini iceren veriler toplanabilir. Bu verilerin toplama tiiriine “triyaj
alma” denir. Boylece bir makine iizerinde yaklasik 5 — 10 dakika arasinda triyaj kaydin alinmasi
ve toplu analiz yontemleri ile analizi saglamasi, olay miidahalesi siireglerini hizlandirmaktadir. Her
diskin imajin1 almak yerine bazi 6nemli dosyalarin toplanmasi analiz igin yeterli olabilir [24].

Ayrica triyaj, Olay Miidahale siirecinde, makineler iizerinde gergeklesen kotiiciil
aktivitelerin hizli tespitini saglamak i¢in makineden otomatik olarak bilgi toplama seklidir.
Aktiviteye gore, analizcinin takibi ve analizi degisiklik gostereceginden dolay1 makine tzerinde
toplanmasi gereken veriler ve triyaj alma yontemleri de degisiklik gostermektedir.

Makine Uzerinde anlik olarak ¢alisan processler, komut satiri, ag baglantilari, ortak alan erisim
kayitlari, zararli dosyalarin konum bilgileri gibi verilerin toplanmasi olay1 sistemin triyaj kaydin

olusturulmasi seklinde degerlendirilebilir [25].

4.1. Local makinelerde Triyaj Toplama

Adli bilisim ve olay miidahale uzmaninin, fiziksel olarak eristigi giivenlik ihlali yasanan

Windows sistemine sahip makine tzerinde disk imaj1 elde etmeden triyaj veri toplayabilmektedir.



4.1.1. Kiroll Artifact Parser and Extractor (KAPE)

Kroll Artifact Parser and Extractor (KAPE), dncelikle bir cihazi veya depolama konumunu
hedefleyen, adli bilisim ve olay miidahalesinde analizi saglanan, giivenlik ihlali ile artifactleri
(analize gore) bulan ve birkac dakika i¢inde toplayan programdir. KAPE, hizi nedeniyle
arastirmacilara gore daha kritik ve onceliklendirilmis sistemlerinden triyaj toplamak i¢in kullanilir.
Ek olarak KAPE, toplanan verilerin(Artifactlerin) toplu veya tekil analizini saglamaktadir [26].
KAPE yazilimin 2 temel kullanimi mevcut olup su sekildedir; dosyalar1 toplanmasi ve toplanan
dosyalar1 bir veya daha fazla programla analiz edilmesini saglamaktadir. KAPE kendi basina
aksiyon almaz; daha ziyade, yapilandirma dosyalarini aninda okuyarak ve bu dosyalarin igerigine
bagli olarak dosyalar toplayarak ve igleyerek elde edilirler. KAPE yazilimina analizci tarafindan
modiil ekleme veya yazilimin kullanim amacini genisletme agisindan eklemeler yapilabilmektedir.

Ayrica, KAPE’in kullanimi1 SANS egitmenleri tarafindan desteklenmektedir [27].

KAPE yazilmi hem GUI(GKape) hem de komut satiri(kape) olarak yer almaktadir.
GKAPE’in arayiiziine iligkin ekran goriintiisii Sekil 4.1’de sunulmustur.

o gkape v0.8.7.0
File Teols

7] Use Target options 7] Use Modkie options

Target options Module options

Targetsowes  [C:\ -] [ Moclle source

Target destination |C:\Users aan\Desktop ][] [#lFush  [Jadd%d [ Jadd%m | module destination |Reauired -] [.] [Fush [Caddsd [Cladd%m [Clzp

Targets (Double-click to edit a target)

Desaription

Modules (Double-click to edit a module)

Description

T o oflc
3] Wind... | §1 Detailed-Network-5... |Eventlogs RemotzAccess LogParser Security ..
SLogFile Wind... ' sLogFile EvtxECmd-RDP Eventiogs Eventlogs EvixECmd: process
SMFT Wind... | $MFT EvitxECmd EventLogs EventLogs EvtxECmd: process ... [
Process VSCs | Deduplicate Container ®) None VHDX VHD Zip Export format *) Default csv HTML J50M
SHA-1 exclusions Base name Variables Key

Zip container Transfer Value

Transfer options

Sekil 4.1. KAPE Yazilimi

KAPE yazilimi parametre olarak verilen modiillere gore, ¢aligtirildigi makine {izerinde veri
toplamaktadir. Modiiller icerisinde de toplanmasi istenen artifacts kaydinin adi ve konumu yer
almaktadir. KAPE yazilimi ile makine tizerinde triyaj verilerinin toplanmasinda en ¢ok
“ISANS_Triage.tkape” isimli modiil kullanilmaktadir.

“SANS_Triage.tkape” modiiliiniin igerigi Sekil 4.2°de verilmistir.
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Nams: Event logs WinT+

Category: EventLogs

Path: C:\Windows.old\Windows\System32\winevtilogs\
FileMask: '"*.evtx"'

# Evidence of Execution
Name: Prefetch
Category: Prefetch
Path: C:\Windows\prefetch\
FileMask: "*.pf'

Name: Prefetch

Category: Prefetch

Path: C:\Windows.old\Windows\prefetch\
FileMask: "*.pf"

Sekil 4.2. SANS Triage Artifact

“SANS_Triage.tkape” modiilii ile hedef sistemlerden toplanan artifacts kayitlar1 Tablo
4.1°de sunulmustur.

Tablo 4.1. SANS Modiil Triage Kayitlari

Event Logs LNK files

Prefetch $Recycle.Bin

RecentFileCache System  Registry  Files(SYSTEM, SOFTWARE, SAM,
NTUSER.DAT, UsrClass.dat, *.LOG*)

Amcache Scheduled Tasks

Syscache SRUM

PowerShell Console Log Thumbcache.db

SMFT Outlook PST and OST files

$LogFile Skype

$J Web Browser Artifacts

Tablo 4.2’de KAPE yazilimina ait parametreler ve agiklamalari yer almaktadir.
Tablo 4.2. KAPE Parametreleri

Parametre  Deger Aciklama

--tsource C: C:\ volume igerisindeki artifact kayitlari topla

--tdest C:\KapeOutput\%m Elde edilen kayitlar “C:\KapeOutput\” dizini altinda
hostname adina sahip klasor ile kayit et

--tflush Recursive Mod Kullan

--target ISANS_Triage Modiil igerisinde yer alan kayitlar elde et

--Zip %m Hostname adina sahip zip dosyasinda kayitlar1 ekle

“Kape.exe --tsource C: --tdest C:\KapeOutput\%om --tflush --target ISANS_Triage --
zip %om” komutu ile hedef makine tizerindeki triyaj kayitlarinin toplanmasi gergeklestirilecektir.

KAPE yazilimin ¢alistirildiginda ekrana sunulan ¢ikt1 Sekil 4.3’de sunulmusgtur.
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Sekil 4.3. KAPE yazilimi ile triyaj kaydinin elde edilmesi

KAPE ile “!SANS_Triage” modiiliinde yer alan artifactleri kopyalamasi ve sikigtirmasi
yaklagik 3 dakika siirdiigti gériilmiistiir. KAPE yazilimin ¢alisma siiresi Sekil 4.4’de sunulmustur.

@54 (Deduplicated: ut of 2.413 files in 7. ' in the WHD( located in 'C: ut put\DE:!

utput\DE

Sekil 4.4. KAPE Yazilimin triyaj kayitlarini toplama suresi

Elde edilen triyaj kayitlarina iliskin ekran goriintiisii asagidaki gibidir. Elde edilen kayitlar
ile adli bilisim ve olay miidahale uzmani hizli bir sekilde analiz islemi gerceklestirmektedir. KAPE

yazilimu ile elde edilen dosya sistem ve uygulama kayitlar1 Sekil 4.5’de yer almaktadir.

= Dosya klasard

Windows Dosya klasard 10.01.2021 20:02

Users Dosya klasard 10.01.2021 20:02

programdata Dosya klaséri 10.01.2021 20:02

SRecycle.Bin Dosya klasérd 10.01.2021 20:02

SExtend Dosya klaséri
|| $Secure_SSDS 4.059.972 306.499 Dosya 8.01.2020 15:27 8876EE3A
|| SMFT 637.796.352 68.047.226 Dosya 8.01.2020 15:27 CCCT24A0
|| SLogFile 67.108.864 8.175.050 Dosya 10.01.2021 20:02  658687B4
| | SBoot 8.192 3169 Dosya 10.01.2021 20:02  D678262E

Sekil 4.5. KAPE ile Toplanan Veriler
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41.2. FTK Imager

FTK yazilimi ile adli bilisim analizi i¢in hedef sistemlerde yer alan disklerin fiziksel veya
mantiksal imajini elde edilebilir [28]. FTK yazilimini kullanarak, bir disk boliimiin dosyalari
arasindan triyaj kaydi toplanabilir.

FTK yazilimin “Custom Contect Image” 6zelligi ile disk imaji elde etmeden belirli
dosyalarin “.ad1” formatinda kaydi olusturabilir [29]. Hedef sistem (zerinde triyaj toplamak
isteyen analizci, FTK araci ile disk boliimlerini gezinerek, manuel olarak dosya sistem, registry,
amcache vs gibi dosyalar1 “Custom Contect Image” alanina ekleyerek triyaj kaydi alabilir [30].

Analizci, alinan triyaj kayitlarinin depolandigi “.ad1” formatindaki dosyayi tekrardan FTK
yazilim ile okuyabilir, triyaj kayitlarini tek tek disariya ¢ikartip analizini saglayabilir.

FTK yazilimi ile triyaj kayit olusturma adimlar1 asagidaki gibidir.
Adim 1 - Sekil 4.6’da Dosya sistem, olay giinliigii veya registry dosyalarinin “Custom Contect

Image” alanina eklenmesine iligkin ekran goriintiisii sunulmustur.

A AccessData FTK Imager 3.1.1.8 =
Fe Vew Mode Help
aascad-Y0 & - B d8 1 wme v,
[Edence Tre e
B System32 »  Name l Sch Type | Date Modified |
¥ —" Boct Journal 1 Directory 02/11/2006 10:
- RegBack 1 Directory 07/07/2007 20:
= GroupPolk TR 1 Directory 02/11/2006 12:
'_',‘ r;,w,owz.Jm $B0 4 NTFSIndex All. 14/07/2007 18:.
55 Loghles COMPONENTS.LOG 1 Regular File 02/11/2006 10:.
0 Mcmsoht DEFAULT.LOG 1 Regular File 02/11/2006 15:
) NOF DEFAULT.LOGL 256 Regular File 12/07/2007 19:
) networkhst E DEFAULT.SAV 20 Regular File 02/11/2006 10:...
J Speech 56 Bac L. 12 08 0
3 3 spool SAM.LOG -1 Export Fies...
b Mgt = LgSAMLOGL £) Export Fie Hash Lst...
{ " Tadre SECURITY — — L
|Hex Value Interpreter SECURITY.LOG E Add to Customfomen. Image (AD1) I’
{ Type [ Sie | Ve SECURITY.LOGL 256 Reguilar File 12/07/2007 19:
[soredniegsr 18 SOFTWARE 2272 Reguler File 2/02/2008 20:.

Sekil 4.6. FTK ile 6zel kayitlarin eklenmesi



Adim 2 — Sekil 4.7°de toplanan kayitlara ait bilgi yer almaktadir.

NAME [NTFS] |[root] [Windows |System32|config ISOFTWARE|*
NAME [NTFS] |[root] [Windows |System32|config ISYSTEM|*

Wiildcard, Consider Case, Indude Subdirect.

50|14 SD 3% 3E 30 E7 Dé
Viiidcard,Consider Case, Indude Subdirect... on

60|00 00 00 00 00 00 00

01-00 00 00 00 00 00 00 00

00-00 00 00 10 00 00 00

NAME [NTF][[roof]|SLogFile Exact : E 00 7 e e 00 &

NAME [NTFS)] |[root] |Windows|appeompat |Programs | Ameache. ve Exact ;D 05 03 45 00 €E 00 74 00-65 00 £C 00 £3 00 &C
NAME [NTFS] [[root] [Windows |Prefetch |DISCORD EXE-5429C795. pf  Exact 80100 00 00 00 00 00 00 00-00 00 00 00 00 00 00
NAME [NTFS] [root] Users lkaan INTUSER.DAT Exact 90|18 00 00 00 03 00 00 00-01 00 00 00 00 00 00 00
NAME [NTFS] [[root] [Users jkaan fntuser.dat.LOGL Exact

NAME [NTF] [[roof] Users kaan ntuser. dat.LOG2 Exact

Wildcard, Consider Case,Indude Subdirect...

NAME [NTFS] |[root] |Users lkaan|AhMyth| =

| Remove al| creste Image

File View Mode Help
agsogdlBEsa=-mb 0B [=ER 2.
Evidence Tree | |Fite List
EgC A MName Size | Type Date Modified
R NON’“NLE[NTFSI [ ssitmap 7.435 Regular File 8.01.2020 12:2:
S {“Tﬂa"] [ sBoot 2 Regular File 8.01.202012:2]
E [;’ SBadCius [Jsi0 8 NTFSIndex All..  10.01.202118:
[ ey [ sLogFile 65.536 Regular File 8.01.2020 12:2:
& $5stend [ smFT 622848 Regular File 8.01.2020 12:2:
{2 SRecycle.Bin |7 smrmmiee 4 Regular File 8.01.2020 12:2:
I8 $Secur [ sSecure 1 Regular File 8.01.2020 12:2:
Te $UpCase | ] sTxF DATA 1 NTFSLogged.. 1001202118
-3 SWINDOWS. BT | supCase 128 Regular File 8.01.2020 12:2:
{2 Cettbot [ svolume 0 Regular File 8.01.2020 12:2
12 omder [Jend o Regular File 212.2020 19:2¢
12 eygwngd o [ hiberfil.sys 4984228 Regular File 10.01.2021 18¢
P =
< >
Custom Content Sources %
0030 00 00 00 01 00 00 00-00 10 00 00 01 00 00 000
EvidenceFie System|Path[Fie Options 10|10 00 60 00 80 00 60 00-80 00 60 00 01 00 00 00
C:\:NONAME [NTFS] |[root] |$MFT Exact 20|AD B2 00 00 00 00 02 00-68 00 4C 00 01 00 00 00 -*%
NAME [NTFS] [[root] [Windows|System32]config|SaM | = Widcard,Consider Case,Indude Subdirect... 3005 00 00 00 00 00 05 00-65 58 83 36 3B C6 DS 01
NAME [NTFS] Ilroot] WindowsISystem32]configISECURITY = Widcard,Cansider Case,Indude Subdirect... 40|14 5D 35 3E 30 E7 D& 01-14 9D 35 3E 30 E7 D& 01

Sekil 4.7. FTK ile toplanan kayitlarin bilgileri

Adim 3 — Sekil 4.8’de toplanan artifact dosyalarina ait triyaj imajinin olusturulmasina ait islem

sunulmustur.
-
1%] hiberfil.svs
RS o TSI [ TR,
Custem Content Sources =l
10
Evidence:File System |Path |File Options Image Source: | Custom Content Image 0a
C:NOMAME [NTFS] |[root] |SMFT Exact R X - 0o
C:\:NONAME [NTFS] |[root] [Windows|System32|config]sam|= Wildcard, ¢y Destination: | Tl ZE = e e g
C:\:NOMAME [NTFS] |[root] [Windows |System32|config |SECURITY |* Wildcard, — o)
C::NONAME [NTF5] |[root] Windows |System32|confia [SOFTWARE]* Wildcard f{ Status: | Creating image. .. e
C:\:NOMNAME [NTFS] |[root] [Windows|System32|config |SYSTEM|= Wildc a0l
C:\:NONAME [NTFS] |[root] |¢LogFile Progress 2
NONAME [NTFS] |[root] [Windows |appcompat |Programs |Amcache. hve [] [T1] P
NOMAME [NTFS] | [root] [Windows |Prefetch |DISCORD. EXE-5429C795. pf b
l

NOMNAME [NTFS] |[root] |Users [kaan |NTUSER. DAT
NONAME [NTFS] |[root] [Users [kaan |ntuser.dat.LOG1
NOMAME [NTFS] |[root] |[Users |kaan|ntuser.dat.LOG2
C:\:NONAME [NTFS] |[root] |Users kaan |ahMyth|*

Exact
Exact
Wildcard,

Elapsed time:

Estimated time left:

Cancel

]

Create Image

| Remave All |

——

Sekil 4.8. FTK Imager yazilhimina ait triyaj toplama siireci
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Adim 4 — Sekil 4.9°da triyaj kaydinin basarili sekilde olusturulmasina iliskin ¢ikt1 sunulmustur.

TR

Image Source: | Custom Content Image
Destination: | C:\Users\kaan\Desktop\triage. case. 1
Status: | Image created successfully

Progress

Elapsed time: | 0:00:37

Estimated time left: |

Image Summary... Close |

Sekil 4.9. FTK yazilimin basarili olarak triyaj kayitlarini 6zel imaj igerisinde olusturmasi

FTK yazilimi ile hedef sistemlerde triyaj toplama asamasi KAPE yazilimin aksine manuel
olarak yapilmaktadir. Yani analizci tek tek analiz edecegi artifacts dosyalarini 6zellestirilmis imaj
icerisine ekleyip triyaj kaydini olusturmaktadir [31]. Bu yontemle analizcinin, bir Windows dosya
sisteminde artifactlerin yer aldigi konumlarimi bilmesi ve artifacts toplarken dikkatli olmasi

beklenmektedir.

4.2. Uzak makinelerde triyaj kaydin alinmasi

Windows aktif dizin ortaminda, yer alan makinelere fiziksel erisim saglamadan uzaktan
triyaj kaydi elde edilmektedir. Bu sayede olay miidahale ve adli bilisim uzmani, hedef makine

iizerindeki zararli aktivitelerin tespiti i¢in toplamasi gereken triyaj kayitlarini uzaktan alabilir.

4.2.1. EDR ajanlan ile triyaj veri toplama

Analizci, EDR ajani ile uzakta bulunan makine lizerinde canli analiz yapabilir ve komut
satirrndan KAPE programini ¢aligtirarak triyaj kayit elde edilebilir [32]. Baz1 EDR iiriinlerinde

hedef makine tizerinde triyaj kaydin elde edilmesi i¢in arayiiz mevcuttur.
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4.2.2. SCCM Aracihgyla triyaj veri toplama

SCCM, Active Directory(lzerinde sunucu, bilgisayar, yazic1 ve kullanici bilgilerini tutan
bir dizin servisidir) ile entegre ederek sisteme bagli tiim bilgisayarin yonetimini
gergeklestirebilirsiniz. Domaine alinan her bilgisayar sisteme dahil olur ve bu entegrasyon ile
bilgisayar iizerinde ki kullanici problemlerini kullanicilarin yanina gitmeden uzaktan ¢ézebilme
imkan1 sunar. Ayrica bilgisayarlar iizerine uzaktan yazilimlarin ¢alistirilmasi saglanabilir. Aym
sekilde KAPE tarzi yazilimlar ile hedef sistem Uzerinde triyaj veri toplanabilir.

4.2.3. F-Response ile triyaj veri toplama

F-Response, uzak bilgisayardaki depolama cihazlarini, yerel veya disk olarak analizcinin
bilgisayarinda erisimi saglamaktadir [33]. Bir nevi, uzakta yer alan bilgisayarin diskini analiz
bilgisayarinda mount edebilirsiniz. F-response uzaktan mount ettigi disk lizerinde yazma-okuma
korumasi saglamaktadir. Analizci, bilgisayarina mount edilen uzaktaki bir makinenin disk
boliimleri tizerinde triyaj kayitlarini elde edebilirler. F-Response yazilima ait ekran goriintiisii Sekil

4.10°da yer almaktadir.

@ F-Response Universal Management Console - 2] X

File Universal Cloud Deployment Subject Messages Help

Data Sources ftems Activity
[ F-Response Data Sources (14) gl <64 wing1-sub s3-standard Testimage
= Universal (2) - 19KBps " 2
= fresuniv-win.fresponse.ocal (0) x64-win81-sub _ x86-win7-sub
]

s fresuniv-lin fresponselocal (0)

- 192168053 (0)

- 192.168.0.1 (0]
=@l Cloud (12)

W Amazons3(1)

= Box for Consumers (1)

=l Box for Business (0)

f@ Dropbox for Consumers (1)

f Dropbox for Business (1)
Google Drive (2)
Google Mail (2)

& GSuite (1)

',‘ Office365 (2)

@8 Onedrive (1)

Messages

[Mon.
[Tue. 10 Sep 2019 10:09:05
[Tue. 10 Sep 2019 10:09:13 -0400}

[Tue. 10 Sep 2019 11:36:31 -0400}:-

[Tue. 10 Sep 2019 11-37-00 -0400}

n. 09 Sep 2019 11-08:47 -0400}-
-0400J->Obtaining target list from AmazonS3for account vBshannon-aws

Successsfully connected to 192,168.02

>Starting Collection of AmazonS3 data from v8shannon-aws.
>Obtaining target st for x86-win7-sub.
Starting Image of Disk-0-40960mb data from x86-win7sub.

->Obtaining target Ist for x64-in81-sub

Mounting Memory Share-2048mb from x64-win81-sub on 192.168.0.2

->Obtaining target It for x86-win 7-sub

Mounting Disk -0-40960mb from x86-win7-sub on 192.168.0.2.

Sekil 4.10. F-Response Yazilimi
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4.2.4. Sistem araglar1 aracihiiyla triyaj veri toplama

Domain ortaminda, ssh veya psexec sistem araglariyla hedef makinelere yetkili bir
kullanici ile uzaktan erisim saglayip, triyaj toplamak i¢in hazirlanan 6zel script dosyalari ile
makinenin triyaj kaydi alinmaktadir [34]. Yetkili kullanict ile ilgili giivenlik cihazlarinda alarm
yazdirilmalidir.

Komut: “psexec /HEDEFIPADRES cmd /c .\kape.exe --tsource C: --tdest C:\triyaj\%om --
tflush --target $LogFile, $MFT,Amcache —gui”
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5. COKLU MAKINELERDEN TRiYAJ TOPLAMA
YONTEMLERI

Kurumsal ag iizerinde saldirganlarin zararl aktiviteler gerceklestirdigi Windows isletim
sistemine sahip ve ayn1 domainde yer alan yaklasik 50 adet makinelerden triyaj veri topladigimizi
degerlendirelim. Oncelikle bu makinelere triyaj kaydini toplayacak yazilimlarin SCCM veya EDR
iizerinden iletilmesi ve toplu olarak c¢aligtirilmasi saglanmalidir. 50 adet makinede calisan triyaj
toplama yazilimlariin makine {izerinde olusturdugu kayitlar1 ortak bir alan iletmesi
beklenmektedir. Bu sayede 50 adet makinenin triyaj kayitlar1 bir alanda yer alacak ve analizcinin
bu kayitlara ulagsmasi kolaylasacaktir.

Triyaj toplama yazilimlarinin elde ettikleri kayitlar1 ortak bir alana iletecegi 6zelliklerinin
olmasi gerekmektedir. Aksi takdirde triyaj kayitlar1 alinan makineler {izerinde olusacak ve
analizcinin bu kayitlara ulagmasi i¢in tek tek triyaj yaziliminin ¢alistigi makinelere erisim saglamast

gerekecektir.

5.1. CyLR (Live Response Collection tool)

Acik kaynak kodlu CyLR (Live Response Collection tool) yazilimi hedef makine {izerinde
topladigi triyaj kayitlarint SFTP sunucuna transferini saglayabilmektedir [35]. CyLR, yazilim
hedef makine iizerinde yer alan dosya sistem, kullanici aktivite ve registry hive dosyalarinin triyaj
kaydini olusturmaktadir. KAPE gibi esneklik saglamazken, kullanimi alani ve toplayacagi dosya
sayist sinirhidir. Agik kaynak kodlu CyLR yazilimi (zerinde analizcinin ihtiyaglarina gore
gelistirmeler yapilabilir.

Analistin, CyLR yazilim ile triyaj verilerinin toplanmasi ve STFP alanina gondermesi i¢in
kullanilan komut su sekildedir.

“CyLR.exe -u username -p password -s 10.120.5.8”

CyLR yazilimi, -u parametresi ile STFP alanina erismek isteyen kullanici adi, -p
parametresiyle SFTP alaninin sifresini ve —s parametresiyle ise STFP alaninin IP adresini iceren
degerler almaktadir. CyLR yazilimi ile sadece port numarasi 22 olan STFP alaninda toplanan triyaj
kayitlarmin gonderilmesini saglamaktadir. CyLR yazilima ait islem c¢iktist Sekil 5.1°de yer

almaktadir.



CyLR.exe -u cdqrv—p -s 192.168.232.128 -of full.zip

Collecting File:
Collecting File:
Collecting File:
Collecting File:
Collecting File:
Collecting File:
Collecting File:
Collecting File:
Collecting File:
Collecting File:
Collecting File:
Collecting File:

:\Windows\Prefetch\VSSVC.EXE-D44D9F00.pf
:\Windows\Prefetch\WERFAULT.EXE-72D631B9.pf
:\Windows\Prefetch\WERFAULT.EXE-C38B63DD.pf
:\Windows\Prefetch\WFS.EXE-FES1BAFF.pf
:\Windows\Prefetch\WHERE.EXE-F589B866.pf
:\Windows\Prefetch\WINSTORE.APP.EXE-6923D309.pf
:\Windows\Prefetch\WMIADAP.EXE-3FA5A921.pf
:\Windows\Prefetch\WMIPRVSE.EXE-8DDA8D43. pf
:\Windows\Prefetch\WUAUCLT.EXE-37A2B208.pf
:\Windows\Prefetch\WWAHOST . EXE-280E8COS5 . pf
:\Windows\Prefetch\XBOXAPP.EXE-D56D72B8.pf
:\Windows\Prefetch\XBOXIDP.EXE-CB39111A.pf
Collecting File: C:\Windows\Prefetch\XTUSERVICE.EXE-A316CF8C.pf
Collecting File: C:\$MFT

Extraction complete. 0:00:12.112994 elapsed

OO0 O .CY G Y Y YYD DD

Sekil 5.1. CyLR Yazilimi

5.2. KAPE

Asagidaki komut ile KAPE yazilimi ile makine {izerinde toplanan triyaj kaydin1t SFTP
alanina iletimini saglayabilirsiniz.

\kape.exe --tsource C: --tdest C:\triyaj --tflush --target $Boot,$J,$LogFile,SMFT,Amcache -
-s¢s 10.4.150.50 --scp 22 --scu root --scpw Password123!

KAPE ile toplanan triyaj kaydinin ortak alana iletilmesine iliskin ¢iktt Sekil 5.2°de yer

almaktadir.

ICopied 31{ out of 312 files in 6.3748 seconds. See '*_copylog.txt' in the VHD(X) located in 'C:\Temp\tout' for copy details

Cleaning up files in "C:\Temp\tout'...

0.00%. . 100.0a%

Done. Original size: 36MB, Compressed size: 5.9MB

SFTPing file to '@ m'
0.53%. .10.06%. ,10.59%. .20.11%. ,20.64%. ,30.17%. .30.70%. .40.23%. .40.76%..50.28%. .50.81%. .60.34%. .60.87%. .70.40%. .70.93%. .80.45%. .80.98%. .90.51%. . 100%

Transfer complete!

Sekil 5.2. KAPE ile Toplu Triyaj Kaydi Olusturma
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6. MATERYAL VE METOT

Olay miidahale galigmalarinda, kétiiciil aktivitenin kurumsal ag tizerinde yayilimin tespiti ve
analizi i¢in cihazlardan dosya sistem ve uygulama kayitlar1 toplanmaktadir. Kayitlarin hizli sekilde
toplanmasi ve olay miidahale analistinin Oniine sunulmasi, kotiictil aktivitenin tespiti ve
engellenmesi hususunda énem arz etmektedir.

Bu tez caligmas1 kapsaminda gelistirilen PS-TRIAGE yazilimi ile Windows aktif dizini
tizerinde yer alan cihazlara uzaktan baglanarak triyaj toplanmasini saglamakla beraber toplanan
triyaj kayitlarimin 6n analizini gerceklestirerek olay miidahale analistinin 6niine ¢ikt1 olarak
vermektedir.

Powershell betigi gelistirilmis PS-TRIAGE isimli yazilima ait kullamim ve detaylar
asagidaki basliklarda sunulmustur.

6.1. Materyal

PS-TRIAGE yazilimin ugtan uca c¢alistirilmasinda kullanilan 3.parti yazilimlar/servisler Tablo
6.1’de belirtilmistir.

Tablo 6.1. 3. Parti servis ve yazilimlar
Materyal Kullanim Amaci
AmcacheParser.exe Cihazlar tizerinden toplanan Amcache dosyasimin parse edilmesi
isleminde kullanilmaktadir.

RawCopy.exe PS-TRIAGE yazilim1 “RawCopy.exe” yazilimini, hedef makineye
kopyalayarak dosya sistem kayitlarinin elde edilmesini saglamaktadir.

Hobocopy.exe PS-TRIAGE yazilimi “Hobocopy.exe” yazilimmi, hedef makineye
kopyalayarak triyaj kayitlarinin elde edilmesini saglamaktadir.

Tza.exe Toplanan triyaj kayitlarin, hedef makine {iizerinde sikistirilmasini

saglamaktadir. Bu islem ile toplanan triyaj kayitlarinin boyutunun daha az
olmasini saglamakla beraber, sikistirilan triyaj kaydinin ortak alana
taginmasi sirasinda ag trafiginde yiikii azaltmaktadir.

Abuseipdb[.]Jcom Cihazlar iizerinden toplanan Netstat kayitlarinda yer alan gergek IP
adreslerinin, Abuseipdb[.Jcom servisi Uzerinde API ile sorgulamasi
yapilmaktadir.

6.1.1. AmcacheParser yazilhm

Amcache.hve, programlarin ¢alistirilmas1 ilgili bilgileri depolamak igin Microsoft
tarafindan olusturulmus bir kayit defteri dosyasidir [36]. S6z konusu dosya igerisinde asagidaki
bilgiler Tablo 6.2’de sunulmustur.

Tablo 6.2. Amcache.hve kaydinda yer alan bilgiler

Calistirilabilir Dosya ad1 Dosya agiklamast

Gelistirici imza Calistirilan dosyasnin tam yolu
Caligtirilabilir dosya striimi Son degistirilme zamani
Program Kimligi Calistirllma zamani

Dosya boyutu SHA1 dosya karmasi




Amcache dosyasinin parse edilmesi i¢in kullanilan yazilim, “Eric Zimmerman”

tarafindan gelistirilmistir [37].

6.1.2. RawCopy yazilimi

RawCopy, diisiik seviyeli disk okuma kullanan ve $MFT'yi ayristirarak veri kiimelerini
¢ozen NTFS i¢in bir dosya kopyalayicidir [38].

Isletim sistemi tarafindan kullanilan herhangi bir dosyayr kopyalayabilmelidir. Kayit
defteri(Registry Hives), $MFT ve S$LogFile gibi gibi NTFS sistem dosyalarin
yedekleyebilmektedir.

6.1.3. Hobocopy yazilimi

“Hobocopy.exe”, cihaz lzerinde dosya sistem katmani seviyesinde yer alan dosyalari

kopyalabilmek i¢in gelistirilen bir yazilimdir [39].

6.1.4. 7za yazihm

“7za”, yazilimi Windows isletim sistemlerinde komut satirindan, dosya veya klasorleri
sikistirmak i¢in kullanilmaktadir. Ayrica, sikistirilmis dosyalar1 agmak igin tercih edilen kiguk

boyutlu ve hizli bir yazilimdir.

6.1.5. Abuseipdb servisi

Abuseipdb[.Jcom, bilgisayar korsanlarinin, spam gondericilerin ve internetteki kotiye
kullanim faaliyetlerinin yayilmasiyla miicadeleye yardimci olan servistir. K6tii amagli aktiviteler
ile iliskilendirilmis IP adreslerini bildirmeleri ve bulmalari i¢in merkezi bir kara liste saglayarak
Web'i daha giivenli hale getirmeye yardimct olmaktir [40].

PS-TRIAGE yazilimu ise, cihazlar {izerinden topladigi IP adreslerini, Abuseipdb[.Jcom

servisinde yer alan kara liste kontroliinii api yoluyla gergeklestirmektedir.
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6.2. Metot

Bu tez calismasinda, olay miidahale asamalarinda Windows isletim sistemlerine sahip
cihazlardan triyaj kayitlarinin toplanmasini saglayan PS-TRIAGE isimli yazilim gelistirilmistir.
PS-TRIGAE yazilimin ¢alistirilmasina iligkin detayli bilgiler bu basliga ait alt basliklarda

verilmistir.

6.2.1. PS-TRIAGE yazilimi akis semasi

PS-TRIAGE isimli yazilimin akis semasi Sekil 6.1’de sunulmustur. S6z konusu sema
Uzerinde PS-TRIAGE yazilimina verilen parametreler ve agiklamalari “6.2.4 Yazihim

Parametreleri” basligi altinda sunulmustur.
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192.168.37.151

c:;';ﬂ;‘-:;:ﬁ'ﬂ 192.168,57.128 e
AmcacheParser.exe 192.168.57.129 computerlist.txt dosyasinin okunmasi
e
HoboCopy.exe computerlist.txt N
Rawcopy.exe ~
7za.exe .
— PS-TRIAGE
ps-triage.ps] -username TEST\Administrator -pass P@sswOrd -smb "\\192.168.37.130\cS$" -triage "Amcache Filesystem" -analyzer "Yes"
|
[ I I I 1
-username -pass -smb -triage -analyzer
_r S
— TEST\Administrator ~ P@ssw0rd CHECK Amcache $
Srum
‘ | Filesystem I | I ] X )
Remote Local Processinfo Amcache-Parser Netstat-Parser Search-AbuselP Get-EQE On analiz yapilmamali

Prefetch
Hives
Winevt
Netstat
All

\\smhb-share$\PS-TRIAGE\$Hostname tenv\Triage-$Hostname.zip AmcacheParser.exe ile Isletim sistemi bileseni olmayan
calistinlabilir dosyalara ait bilgilerin

elde edilmesi

Gergek IP adreslerinin
abuseipdb[.Jcom
servisinde sorgulanmasi

Gergek IP adreslerinin
Netstat ciktisinda
aynstinimasi

Amcache dosyalarinin
parse edilmesi

e d Credential Check |uuii

“Credential Access Verify... Connecting” "Username or password failed... Exiting"

S |

Amcache: $env:\Windows\appcompat\Programs\Amcache.hve
SRUM: $env:windir\System32\sru\SRUDB.dat

Filesystem: $env:\$MFT
$env:\$Logfile

Processinfo: wmic path win32_process get Caption,Processid,CommandLine

Prefetch: $env:windir\Prefetch\*.pf

Eventlog $env:windir\System32\winevt\Logs\*

Hives: $env\Triage\Windows\System32\config\SYSTEM* SOFTWARE* SAM*
$env\Triage\Users\$username\ NTUSER*
$env\Triage\Users\$username\Appdata\Local\Microsoft\Windows\ UsrClass*

Netstat: cmd.exe /c "netstat”

All: Amcache, Srum, Filesystem, Processinfo, Prefetch, Hives, Winevt, Netstat

Sekil 6.1. PS-TRIAGE yazilima ait akis semasi




6.2.2. Gereksinimler

PS-TRIAGE yazilimin ¢alistinlmasindan 6nce, triyaj kaydi alinacak cihazlarda winrm
servisi agik olmalidir. Yazilim, winrm servisi ile triyaj kaydi alinacak cihazlara baglanarak islemler
gergeklestirmektedir.

Windows aktif dizini lizerinde yer alan cihazlarda winrm servisinin aktif olmasi igin
“Enable-PSRemoting”, “winrm quickconfig” komutlarinin ¢aligtirilmasi gerekmektedir [41].
PS-TRIAGE yazilimin ¢alistirilacagi makinede ¢alistirilmas: gereken komutlar ve agiklamalari
Tablo 6.3’de belirtilmistir.

Tablo 6.3. Yazilimin ¢aligtirilmasi i¢in izinlerin verilmesi
Komut Aciklama
Set-ExecutionPolicy RemoteSigned Powershell ile gelistirilen yazilimlara
giivenilmesi i¢in ¢alistirilan komuttur.
Set-Iltem WSman:localhost\client\trustedhosts ~ Winrm servisi ile baglant1 saglanacak
-value * cihazlara glivenilmesi i¢in ¢alistirilan
komuttur.

Tez ¢alismasinda, PS-TRIAGE yazilimin ¢alistirilmasin kullanilan test ortamina ait bilgiler Tablo
6.4’de sunulmustur.

Tablo 6.4. Test ortam bilgisi

Isletim Sistemi Cihaz Ad1 Aciklama

Windows Server 2019 Server-DC Triyaj kayd1 toplanacak cihaz

Windows 10 Pro 64 bit Client-1 PS-TRIAGE yazilimin ¢alistirilacagi ve
triyaj kaydinin toplanacagi cihaz

Windows 10 Pro 64 bit Client-2 Triyaj kaydi toplanacak cihaz

PS-TRIAGE yazilimin, hedef makinelere winrm servisi ile baglanti saglayacag: yuksek
yetkili hesap aktif dizin tizerinde tanimlanmalidir. PS-TRIAGE yazilimina 6zel olarak tanimlanan
hesabin aktiviteleri, giivenlik ¢6ziimleri(EDR, SIEM, EPP, AV) ile 7/24 ilgili ekipler ile takibi
yapilmalidir.

Triyaj kayitlarin depolanacagi SMB uzak paylagimli alanin olusturulmasi gerekmektedir.
S6z konusu alan, tiim cihazlarin erisebilecegi sekilde konumlandirilmalidir. Windows sistemleri
tizerinde uzak paylasimli alan asagidaki gibi tanimlanabilir,. SMB uzak paylagimli alanin

olusturulmasina iligkin ekran goriintiisii Sekil 6.2’de yer almaktadir.



Security Previous Versions Quota led Type

General Tools Hardware L. .. .
:52 AM File folder
Netwark File and Folder Sharing ,I =
Advanced Sharing X
- C
: Shared
] Share this folder
Netwark Path:
W\Client-T\e Settings
Share... Share name:
= ~
Advanced Sharing Add

Set custom permissions, create
advanced sharing options Limit the number of simultaneous users to: 20 2,

QAdvanced Sharing Comments:

Permissions Caching

concel

oK Cancel Apply

Sekil 6.2. Uzak paylasimli alanin olusturulmasi

6.2.3. PS-TRIAGE Yazihm

Windows aktif dizini Gzerinde yer alan cihazlarin, PS-TRIAGE yazilim ile triyaj kayitlari
elde edilebilmektedir. Elde edilen triyaj kayitlarindan Amcache dosyasinin analizi saglanarak,
cihazlar iizerinde ¢alisan siipheli kayitlarin 6n analiz agamasinda ¢iktisi alinabilmektedir.

PS-TRIAGE yazilimi, powershell kod betigi ile gelistirilmis olup Windows sistemleri
iizerinde uyumlu olarak calismaktadir. Yazilim, toplanan triyaj kayitlari uzak paylasim alaninda
veya hedef makine {lizerinde kayit edilmesini saglayabilmektedir.

PS-TRIAGE isimli yazilimin ¢alistirildiginda ekrana sunulan ¢ikt1 Sekil 6.3’de yer almaktadir.

¥ Administrator: Windows PowerShell
ator\Desktop\PS-Triag TEST\Administrator

| For Incident Response - Kaan Yeniyol

Credential Access Verify... Connecting
21:54:32 - PS-Triage Analyzer Run on Client-1
- Created PSDrive \\102.168.37.128\c$\PS-Triage\ on Client-1

- 102.16 151 - Destination Computer: r-DC
- 192. .151 - \\192.168.37.128\c$\P5-Triage\Server-DC directory does not exist on the target system.
1 - 192. .37.151 - \\192.168.37.128\c$\PS-Triage\Server-DC directory Created
- 102. - - Get-Triage From Server-DC
- Get-Amcache Artifact saved to C:\Triage\Amcache.hve
- Get-Winevt Artifact saved to C:\Triage\Windows\System32\winevt\Logs\
- Get-Hive Artifact saved to C:\Triage\Users\
- Get-Hive Artifact saved to C:\Triage\Server-DC\Windows\System32\configh
- Get-Netstat Artifact saved to C:\Triage\Tempnetstat Server-DC.txt
- Get-SruDB Artifact saved to C:\Triage\Windows\System32\sru\
- Get-Filesystem[MFT] Artifact saved to C:\Triage\§MFT
- Get-Filesystem[LOGFILE] Artifact saved to C:\Triage\$Logfile
- Get-Prefetch Artifact saved to C:\Triage\Windows\Prefetch\
- Get-Process Artifact saved to C:\Triage\process Server-DC.txt
- 7za-Exec From Server-DC
- Copy C:\triage-Server-DC.zip to \\192.168.37.128\c$\PS-Triage

Sekil 6.3. PS-TRIAGE yazilimina ait ekran goriintiisii
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PS-TRIAGE yazilimi ile Windows isletim sistemlerinden toplanan kayitlar ve konumlar1 Tablo
6.5’de belirtilmistir.
Tablo 6.5. Yazilim ile toplanan triyaj kayitlari

Artifact Kaydi Konum/Komut
Amcache $env:\Windows\appcompat\Programs\Amcache.hve
Eventlog $env:windir\System32\winevt\Logs\*
Registry Hives $env\Triage\Windows\System32\config\
- Software* $env\Triage\Users\$username
- System* $env\Triage\Users\$username\Appdata\Local\Microsoft\Windows\
- Sam*
- Ntuser*
- UsrClass*
MFT $env:\$SMFT
Logfile $env:\$Lodfile
SRUDB.dat $env:windir\System32\sru\
Prefetch $env:windir\Prefetch\*.pf
Netstat ¢iktis1 netstat

Calisan  Islemler ve wmic path win32_process get Caption,Processid,CommandLine
Komut ¢iktis1

Yazilim, aktif dizin ortaminda olusturulmus yiiksek yetkili hesap ile hedef makinelere winrm

servisini kullanarak erigim saglamaktadir.

Winrm ile erisim saglanan makinelere, “Rawcopy”, “Hobocopy” ve “7za.exe” yazilimlar
“$env:\Triage” isimli dizin altina kopyalanmaktadir. Hedef cihaz iizerinde “Rawcopy” ve
“Hobocopy” yazilimlari ile triyaj kayitlar1 “$env:\Triage” isimli dizin altinda toplanmaktadir.
Toplanan triyaj kayitlari, “7za.exe” yazilimi ile makine iizerinde sikigtirilmakta olup uzak

paylagimli alana veya yerel cihaz lizerinde depolanmaktadir.

PS-TRIAGE yazilimi ile analist, hedef makine {izerinde toplanmasi gereken triyaj
kayitlarimi Ozellestirebilir veya tiim triyaj kayitlarmi toplayabilmektedir. Elde edilen triyaj
kayitlarinda 6n analiz sonucu ¢ikt1 elde edilebilmektedir. PS-TRIAGE yaziliminin hedef makine
tizerinde gerceklestirebilecegi drnek ¢iktilar agagidaki Tablo 6.6°da yer almaktadir.
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Tablo 6.6. Yazilima ait 6rnek ¢iktilar

IP Adresi Bilgisayar Sonug
Adi
10.120.10.5 EXCO01 \\192.168.37.130\c$\PS-Triage\EXCO1 directory Created

Get-Triage From EXC01

Get-Amcache Artifact saved to C:\Triage\Amcache.hve
Get-Hive Artifact saved to C:\Triage\EXC01\Users\
Get-Filesystem[MFT] Artifact saved to C:\Triage\$MFT
7za-Exec From EXCO1

Copy C:\triage-EXCO01.zip to \\192.168.37.130\c$\PS-Triage

Suspicious files run on EXCO01
SHA1 Hash  : 7fc3b9a35ca5856e449a2¢67371d1bf13d0be000
Path : c:\beacon.exe
Execution Time: 2021-06-23 02:58:41

10. 120.10.7 DB01 \\192.168.37.130\c$\PS-Triage\DBO1 directory Created
Get-Triage From DBO01
Get-Amcache Artifact saved to C:\Triage\Amcache.hve
Get-Filesystem[MFT] Artifact saved to C:\Triage\$MFT
7za-Exec From DBO1
Copy C:\triage-DBO01.zip to \\192.168.37.130\c$\PS-Triage

Suspicious files run on DB01
SHA1Hash  :EXCO01
Path : c:\windows\temp\mimi.exe
Execution Time: 2021-06-19 17:01:47

10. 120.10.8 FTPSERVER  \\192.168.37.130\c$\PS-Triage\FTPSERVER directory Created
Get-Triage From FTPSERVER
Get-Winevt Artifact saved to C:\Triage\Windows\System32\winevt\Logs\
Get-Hive Artifact saved to C:\Triage\FTPSERVER\Users\
Get-Hive Artifact saved to
C:\Triage\FTPSERVER\Windows\System32\config\
Get-Netstat Artifact saved to C:\Triage\Tempnetstat FTPSERVER.txt
Get-SruDB Artifact saved to C:\Triage\Windows\System32\sru\
Get-Prefetch Artifact saved to C:\Triage\Windows\Prefetch\
Get-Process Artifact saved to C:\Triage\process_FTPSERVER.txt
7za-Exec From FTPSERVER

10.120.10.12  CLIENTO1 AbuselPDB Search Starting Client01
IP Adress :93.184.220.29 - Score : 0
IP Adress :51.103.5.159 - Score : 28
IP Adress :40.113.10.47 - Score  : 0

6.2.4. Yazilim Parametreleri

PS-TRIAGE yazilimin galistirilmasinda kullanilan parametreler ve agiklamalar1 Tablo 6.7°de yer
almaktadir.

Tablo 6.7. PS-TRIAGE parametreleri

Parametre Aciklama

-username Hedef makinelere winrm servisi ile baglant1 saglayacak kullanici adi

-pass Hedef makinelere winrm servisi ile baglanti saglayacak kullanici
parolasi

-smb Makineler iizerinde toplanan triyaj kayitlarinin taginacagi uzak
paylasim adresi

-triage Hedef makineler iizerinde toplanacak triyaj kayitlarinin belirlenmesi

Kullanilmasi gereken degerler:
- Amcache
- Srum
- Filesystem
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-analyzer

- Processinfo
- Prefetch
- Winevt
- Netstat
- Al
Toplanan triyaj kayitlarinin 6n analizinin saglanmasi

Kullanilmasi gereken degerler:
- Yes
- No

PS-TRAGE yaziliminda kullanilan “-triage” parametresinin alabilecegi segenekler ve segenekler

bagli olarak toplanan triyaj kayitlar1 Tablo 6.8’de sunulmustur.

Tablo 6.8. PS-TRIAGE yazilimin ile toplanabilecek triyaj kayitlari

Secenek Toplanan Triyaj Kayitlar1 ve Konumlari
Amcache $env:windir\appcompat\Programs\Amcache.hve
SRUM $env:windir\System32\sru\SRUDB.dat
Filesystem  $env:\$MFT

ProcessInfo
Prefetch
Eventlog

Hives

Netstat
All

$env:\$Logfile

wmic path win32_process get Caption,Processid,CommandLine
$env:windir\Prefetch\*.pf

$env:windir\System32\winevt\Logs\*
$env\Triage\Windows\System32\config\SYSTEM* SOFTWARE* SAM*
$env\Triage\Users\$username\ NTUSER*
$env\Triage\Users\$username\Appdata\Local\Microsoft\Windows\ UsrClass*
cmd.exe /c "netstat"

Amcache, Srum, Filesystem, ProcessInfo, Prefetch, Hives, Winevt, Netstat

6.2.5. Triyaj Kayitlarimin uzak paylasimh alanda depolanmasi

PS-TRIAGE yazilim ile toplu olarak cihazlar iizerinden triyaj kaydi toplanabilir ve

toplanan triyaj kayitlar1 uzak paylasimli alanda depolanabilir. Bu yontem ile analizciler toplanan

triyaj kayitlarina tek bir alan {izerinden ulasabilir ve toplu analiz islemlerini zaman kaybetmeksizin

gerceklestirebilirler.

Triyaj toplanmas: gereken makinelerin IP adresleri, “computerlist.txt” isimli metin

dosyasinda belirtilmelidir. “computerlist.txt” isimli metin dosyasma ait igerik Sekil 6.4’de

verilmistir.
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| computerlist - Notepad

File Edit Format View Help
192.168.37.151
192.168.37.128
192.168.37.129

Sekil 6.4. Triyaj kayd1 alinacak makineler

Dosya sistemi(SMFT,$LOGFILE) kayitlarinin paylasimli alanda depolanmasi igin gereken
komut satir1 asagidaki gibidir.
ps-triage.psl -username TEST\Administrator -pass P@sswOrd -smb "\\192.168.37.128\c$" -
triage "Filesystem"

Sekil 6.5°de yer alan ekran gorintusiinde 192.168.37.151(Server-DC) IP adresli cihaz Uzerinden

dosya sistem kayitlarinin elde edilmesine iliskin ¢iktilar yer almaktadir.

N Administrator: Windows PowerShell

PS C:\Users\Administrator\Desktop\PS-Triage> ./ps-triage.psl TEST\Administrator P@sswlrd

- Kaan Yeniyol

Credential Access Verify... Connecting
22:89:25 - P5-Triage Analyzer Run on Client-1
- Created PSDrive \\192.168.37.128\c$\PS-Triage\ on Client-1

- 192.168.37.151 - Destination Computer: Server-DC

- 192, 7.151 - \\192.168.37.128\c$\PS-Triage\Server-DC directory does not exist on the target system.
- 192. 7.151 - \\192.168.37.128\c$\PS-Triage\Server-DC directory Created

- 192.168.37.151 - Get-Triage From Server-DC

- 192.168.37.151 - Get-Filesystem[MFT] Artifact saved to C:\Triage\$MFT

- 192.168.37.151 - Get-Filesystem[LOGFILE] Artifact saved to C:\Triage\$logfile

- 192.168.37.151 - 7za-Exec From Server-DC

- 192.168.37.151 - Copy C:\triage-Server-DC.zip to \\192.168.37.128\c$\PS-Triage

Sekil 6.5. “Server-DC” isimli cihazdan triyajin elde edilmesi

Sekil 6.5’de yer alan ekran goruntusiinde ise Server-DC isimli cihazin triyaj kaydi su sekilde elde
edilmektedir.
"\\192.168.37.128\c$" paylasimli alanda “PS-TRIAGE” isimli klasor olusturulmas,
- Server-DC isimli cihaza ilgili kullanici adi ve sifre ile oturum agilmast,
- “Rawcopy.exe”, “Hobocopy.exe” ve “7za.exe” isimli yazilimlarin hedef makine tizerinde
kopyalanmast
- “SMFT” ve “$Logfile” dosya sistem kayitlarinin hedef makine iizerinde “C:\Triage\”
dizini altinda kayit edilmesi
- “C:\Triage\” isimli dizinin “C:\” isimli disk boliimii altinda “triage-Server-DC.zip”

isimli dosya olarak sikigtirilmast,
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- "\192.168.37.128\c$\PS-TRIAGE” paylagimh dizin altinda triyaj kaydi alinan cihazin
adi(Server-DC) ile klasor olusturulmasi,
- “triage-Server-DC.zip” isimli dosyanin local cihazdan, '"\\192.168.37.128\c$\PS-

TRIAGE\Server-DC™ paylagimli alana tasinmasina ait islem Sekil 6.6°da verilmistir.

¥ Administrator: Windows PowerShell

PS C:\Users\Administrator\Desktop\PS-Triage> ./ps-triage.psl TEST\Administrator P@ssword

Copying C:\triage-Server-DC.zip to \\192.168.37.128\c$\PS-Triage\Server-DC\triage-Server-DC.zip
From 192.168.37.151 to localhost
[eo0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Sekil 6.6. Triyaj kaydinin uzak alana kopyalanmasi

- Hedef makine iizerinde, “C:\Triage\”, “triage-Server-DC.zip”, “Rawcopy.exe”,
“Hobocopy.exe” ve “7za.exe” isimli dosya ve klasorlerin silinmesi

Paylasimli alan iizerinde olusturulan triyaj kaydi Sekil 6.7’de sunulmustur.

Metwork » 192,168.37.128 » <5 » PS5-Triage * Server-DC » ] yel
- Name - Date modified Type Size
{ triage-Server-DC 6/27/2021 1:17 AM Compressed (zipped) F... 18,485 KB
Sekil 6.7. Triyaj kaydini igeren sikistirtlmig dosyanin uzak paylasimli alanda olusturulmasi
Paylasimli alanda yer alan “triage-Server-DC.zip” isimli dosyanin igerigi Sekil 6.8”de verilmistir.
192.168.37.128 » & » P5-Triage * Server-DC » triage-Server-DC » Triage v | D
“ MNarme a Type Compressed size Passwd
| SLogFile File TO072KBE Mo
| SMFT File 1,413 KB Mo
Sekil 6.8. Sikistirilmis dosya igerisinde yer alan triyaj kayitlari
6.2.6. Triyaj Kayitlarinin local cihaz iizerinde depolanmasi
PS-TRIAGE yazilimi1 ile elde edilen triyaj kayitlarin1 paylasimhi ortak alana

tagiyabileceginiz gibi local makine(Triyaj kaydi alinan cihaz) {izerinde de olusturulmaktadir.
Srumdb ve Prefetch kayitlarinin local makine tizerinde depolanmasi igin gereken komut satiri
asagidaki gibidir.

ps-triage.psl -username TEST\Administrator -pass P@sswOrd -triage "Srum,Prefetch"

Asagidaki ekran goriintiisiinde Sekil 6.4’de yer alan cihazlardan Srumdb ve Prefetch

kayitlarinin elde edilmesine iligkin giktilar Sekil 6.9’de yer almaktadir.
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EX Administrator: Windows PowerShel

- Kaan Yeniyol

ccess Verify... Connecting
5-Triage Analyzer Run on Client-1
-1 51 - Destination Computer: Server-DC
] 51 - Get-Triage From Server-DC
51 - Get-SruDB Artifact saved to C:\Triage\Windows\System32\sru\
1 - Get-Prefetch Artifact saved to C:\Triage\Windows\Prefetch\
- 7za-Exec From Server-DC
- Created Triage to C:\triage-Server-DC.zip

22
22
22
22
22

- Destination Computer: Client-1
- Get-Triage From Client-1
- Get-SruDB Artifact saved to C:\Triage\Windows\System32\sru'
- Get-Prefetch Artifact saved to C:\Triage\Windows\Prefetch\
- 7za-Exec From Client-1
- Created Triage to C:\triage-Client-1.zip

Y
ha B2 B2 2

[ SN N

- Destination Computer: Client-2
- Get-Triage From Client-2
- Get-SruDB Artifact saved to C:\Triage\Windows\System32\sru\
- Get-Prefetch Artifact saved to C:\Triage\Windows\Prefetch\
- 7za-Exec From Client-2
- Created Triage to C:\triage-Client-2.zip

[}
o

P Pd fa P2 P
[¥Y)

KK
W

Sekil 6.9. Cihazlardan “Prefetch” ve “SRUM” kayitlarinin toplanmasi

Yukaridaki ekran goriintiisiinde ise Server-DC isimli cihazin triyaj kaydi su sekilde elde
edilmektedir.
“Rawcopy.exe”, “Hobocopy.exe” ve “7za.exe” isimli yazilimlarin hedef makine iizerinde
kopyalanmasi
- “SrumDB” ve “Prefetch” dosya sistem kayitlarinin hedef makine tizerinde “C:\Triage\”
dizini altinda kayit edilmesi
- “C:\Triage\” isimli dizinin “C:\” isimli disk boliimii altinda “triage-{Hostname}.zip”
isimli dosya olarak sikigtirilmasi,
- Hedef makine iizerinde, “C:\Triage\”, “Rawcopy.exe”, “Hobocopy.exe” ve “7za.exe”
isimli dosya ve klasdrlerin silinmesi
Local makine iizerinde olusturulan triyaj kaydi Sekil 6.10’da sunulmustur. Cihazlar Gizerinde

Prefetch kayitlarinin yer almadigr gorilmiistiir.

This PC » Local Disk (C:) # triage-Client-2 » Triage * Windows » System32 » sru

.

Marne Type Compressed size Password .. | Size

| | SRUDE.dat DAT File 21TKE Mo

Sekil 6.10. Toplanan triyaj kaydi
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6.2.7. PS-TRIAGE ile tiim triyaj kayitlarinin toplanmasi

PS-TRIAGE yazilimu ile toplu olarak cihazlar lizerinden tiim triyaj kayitlar1 toplanabilir ve
toplanan triyaj kayitlar1 uzak paylasimli alanda veya local cihaz (izerinde depolanabilir. Toplanan

tiim triyaj kayitlari ile olay miidahale analistleri cihazlarin ugtan uga analizini yapabilir.

Tim triyaj kayitlarinin uzak paylagimli alanda depolanmasi i¢in gereken komut satiri
asagidaki gibidir.
ps-triage.psl -username TEST\Administrator -pass P@sswOrd -smb "\\192.168.37.128\c$" -
triage "All"

Asagidaki ekran goriintiisiinde Sekil 6.4°de yer alan cihazlardan tiim triyaj kayitlarinin elde
edilmesine iligkin ¢iktilar Sekil 6.11°de yer almaktadir.

EN Administrator: Windows PowerShell

PS5 ministrat op\P5-Triage> 51 sT\administrator

For Incident R e - Kaan Yeniyol

Connecting
- P ge Analyzer Run on Client-1
Created PSDrive 4\192.1 28\c$\PS-Triage\ on Client-1

- Destinati put Client-2
19z, 5 Triage\Client-2 directory does not exist on the target system.
\\192. \C$\PS-Triage\Client-2 directory Created
Get-Triage From Client-2
Get-amcache Artifact saved to C:\Triage\Amcache.hve
Get-wWinevt Artifact saved to C:\Triage\Windows\System32\winevt\Logs\
Get-Hive Artifact saved to C:\Triage\Users\
Get-Hive Artifact saved to C:\Triage\Client-2\Windows' em32\configh
Get-Netstat Artifact saved te C:\Triage\Tempnetstat i y
Get-SruDB Artifact saved to C:\Triage\Windows\System32\sru%
em[MFT] Artifact saved to C:\Triage\$™MFT
em[LOGFILE] Artifact saved to C:\Triage\fLogfile
Get-Prefetch Artifact saved te C:\Triage‘Wind
et-Process Artifact saved to C:\Triage\proces
7za-Exec From Client-2
Copy C:\triage-Client-2.zip to \\192.168.37.128\c$\PS-Triage

- Destinati )
Y192, 5 \P5-Triage\Server-DC directory does not exist on the target system.
\\192. 28\c$\PS-Triage\Server-DC directory Created
Get-Triage From Server-DC
Get-amcache Artifact saved to C:\Triage\Amcache.hve
et-winevt Artifact saved to C:\Triage\Windows\System32\winevt\Logs\
et-Hive Artifact saved to C:\Triage\Users\
et-Hive Artifact saved to C:\Triage\Server-DC\Windows\System32\config)
Artifact saved to C:\Triage\Tempn s
tifact saved to C:\Triage\windows\Sy
em[MFT] Artifact saved to C:\Triage\$™MFT
em[LOGFILE] Artifact saved to C:\Triage\$Logfile
ch Artifact saved to C:\Triage\Windows

Sekil 6.11. Cihazlardan tiim triyaj kayitlarin toplanmasi

Sekil 6.11°de yer alan ¢iktilar su sekilde elde edilmektedir.
- "\192.168.37.128\c$" paylasimli alanda “PS-TRIAGE” isimli klasor olusturulmas,
- Triyaj kaydi alinacak cihazlarda ilgili kullanici ad1 ve sifre ile oturum agilmasi,
- “Rawcopy.exe”, “Hobocopy.exe” ve “7za.exe” isimli yazilimlarin hedef makineler

iizerinde kopyalanmasi
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Amcache, Eventlog(Olay Giinliigii), Registry, Netstat, Srumdb,
Filesystem($MFT,$Logfile), Prefecth, Process kayitlarimin hedef makine (zerinde
“C:\Triage\” dizini altinda toplanmasi,

“C:\Triage\” isimli dizinin “C:\” isimli disk bolimii altinda “triage-{Hostname}.zip”
isimli dosya olarak sikigtirilmasi,

"\\192.168.37.128\c$\PS-TRIAGE” paylagimli dizin altinda triyaj kaydi alinan cihazin ad1
ile klasor olusturulmasi,

“triage-{Hostname}.zip” isimli dosyanin local cihazdan, '"\\192.168.37.128\c$\PS-
TRIAGE\{Hostname}'* paylagimli alana taginmasi

Hedef makine {tizerinde, “C:\Triage\”, “triage-{Hostname}.zip”, “Rawcopy.exe”,

“Hobocopy.exe” ve “7za.exe” isimli dosya ve klasorlerin silinmesi

Paylasimli alan {izerinde olusturulan triyaj kayitlarini iceren klasorlere ait ekran gorintusl

Sekil 6.12’de sunulmustur.

Metwork » 19216837128 » <& » P5-Triage »

s

Marne Date modified Type
Client-1 6/27/2021 2:11 AM File folder
Client-2 6/27/2021 212 AM File folder
Server-DC 6/27/2021 2:10 AM File folder

6.2.8.

Sekil 6.12. Hedef makinelerden toplanan triyaj kayitlar

PS-TRIAGE ile 6n analiz

PS-TRIAGE yazilimin “analyzer” modiili kullanilarak, toplanan triyaj kayitlari arasindan

Amcache ve Netstat artifact kayitlar1 parse edilebilmektedir. Parse edilen Amcache kaydinda

isletim sistemi bileseni olmayan yani 3. Parti yazilimlarin cihazlar iizerinde ¢alistirilma tarihi,

calistrilan dosya yolu ve hash bilgisi analiz edilmektedir. Netstat ¢iktisinda ise elde edilen gercek

IP adresleri abuse-ip isimli siber istihbarat servislerinde sorgulanmaktadir.

PS-TRIAGE 06n analiz ile analizci ugtan uga tiim triyaj kaydini analiz etmeden makine

iizerinde gerceklestirilmis kotiiciil aktiviteler hakkinda bilgi sahibi olabilmektedir. PS-TRIAGE

yazilim ile elde edilen tiim artifact kayitlarinin 6n analiz agamasindan gegirilmesini saglayan

komut satir1 asagidaki gibidir.
ps-triage.psl -username TEST\Administrator -pass P@sswOrd -smb "\\192.168.37.128\c$" -

triage "All" -analyzer "Yes"
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Sekil 6.4’de yer alan cihazlardan elde edilen Amcache ve Netstat kayitlarinin parse edilmesine ait

islem kayitlar1 Sekil 6.13’de yer almaktadir.

EN Select Administrator; Windows PowerShell

- Amcache Parser Module Started on 3 Hostname
[OK] &et-SHAL Client-1 from Amcache file
[0K] Get-5HAL Client-2 from Amcache file
[ok] Get-SHAl Server-DC from Aamcache file

- Metstat Parser Module Started on 3 Hostname
[0K] Get-netstat from Client-1
[0K] Get-netstat from Client-2
[0K] Get-netstat from Server-DC

Sekil 6.13. On analizin gerceklestirilmesi

Yukarida yer alan komut ¢alistirildiginda toplanan triyaj kayitlarma ait 6n analiz ¢iktilar1 asagidaki

gibidir.

“PS-TRIAGE ile tiim triyaj kayitlarimin toplanmasi” bagligi altinda yer alan islemlerin
gergeklestirilmesi

"\\192.168.37.128\c$\PS-TRIAGE" paylagimli dizin altinda yer alan triyajlarin toplandig
makine isimlerinin belirlenmesi,

Triyaj kayitlar igerisinden Amcache dosyasinin parse edilmesi ve Amcache dosyasindan
“Hash”, “Cahstirllma Zamani1”, “Dosya yolu” ve “Bilgisayar adi” gibi bagliklarin
¢ikartilmast,

Triyaj kayitlarindan Netstat ¢iktisinda yer alan gercek IP adreslerinin ayiklanmasi ve
tekillestirilmesi,

Netstat ¢iktisindan elde edilen gergek IP adreslerinin abuse-ip platformunda sorgulanmasi

ve skor degerlerinin ¢ikartilmasina iligkin kayitlar Sekil 6.14’de verilmistir.

I Select Administrator: Windows PowerShell

AbuseIPDB Search Starting Client-1
IF Adress : 51.183.5.186 - Score
IP Adress 1 93.184.228.29 - Score

AbuseIPDB Search Starting Client-2

AbuseIPDE Search Starting Server-DC
IF Adress i 51.183.5.159 - Score

Sekil 6.14. AbuselPDB servisinde sorgulanan IP adresleri

Sorgulanan IP adresleri, IP reputasyon skoru ve IP adresinin tespit edildigi bilgisayar
adiin, "\192.168.37.128\c$\PS-TRIAGE” dizini altinda “AbuseSearch-Total.txt”
isimli dosyada yazdirilmasi

Amcache dosya analizinde, isletim sistemi bilesenlerinin ayiklanmasi ve silipheli

calistirilabilir dosyalarin ¢ikt1 olarak verilmesi
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Amcache kaydmin analizi sonucunda, siipheli olarak degerlendirilen c¢alistirabilir

dosyalara ait bilgiler Sekil 6.15’de sunulmustur.

LN Select Administrator Windows PowerShell

Suspicious files run on Server-DC
SHA1 Hash : 7fc3b%a35cas856ed449a2c67371d1bf13debebne
Path : c:h\triage\hobocopy.exe
Execution Time I 2821-67-85 23:19:84

SHA1 Hash : 7fc3b%a35ca5856ed449a2c67371d1bf13debebne
FPath : c:husershadministratorhdesktophhobocopy.exe

Execution » 2821-86-27 18:43:58

SHA1 Hash : dB5eae951feds+39555951976adB3737528c7bl2
Fath : c:\windowshsystem32\mpsigstub.exe
Execution : 2821-87-86 18:27:83

SHA1 Hash : Bbcea7dcle655Fdoe9aede?293267ef325c23cho3
Path : c:\triage\rawcopy.exe
Execution : 2821-87-85% 23:18:53

SHA1 Hash : d888daB89+43bb6bl192a45954bd69bb6bc97289c1
Path : chwindowshsystem32hwm3dservice. exe
Execution Time I 2821-87-86 18:27:83

Sekil 6.15. On analiz islemine gore calistirilan dosyalara ait bilgiler

- Tim cihazlarin Amcache dosyasi analizi ¢iktilarinin *\\192.168.37.128\c$\PS-TRIAGE”

dizini altinda “SuspiciousEOE.txt” isimli dosyada kayit edilmesi

"\\192.168.37.128\c$\PS-TRIAGE” dizini altinda olusan “AbuseSearch-Total.txt” isimli
dosyanin igerigi Sekil 6.16°da yer almaktadir.
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;I AbuseSearch-Total - Notepad

File Edit Format View Help
|"IPAdress","Scor‘e","Computer‘Hostame"
"13.107.4.52","22","client-1"
"20.190.159.131","e",""Client-1"
"52.114.132.20","6","Client-1"
"52.142.114.2","@","Client-1"
"13.107.21.200","28","Client-1"
"13.1087.21.200","28","Client-1"
"199.232.17.44","0","Client-1"
"185.64.189.110","4"," "Client-1"
"141.226.228.48","5","Client-1"
"199.232.17.44","0","Client-1"
"151,101.37.44","9","Client-1"
"20.50.102.62","@","client-1"
"51.1083.5.186","23","Client-1"
"51.1083.5.159","27","Client-1"
"49.115.117.93","e",""Client-1"
"51.183.5.159","27","Server-pC"
"8.238.124.,126","0","Server-DpC"”
"8.238.,124,126","0", " "Server-pc"
"152.199.19.161","18","Server-DC"

"52.114.77.34","@","Server-DC"

Sekil 6.16. AbuselPDB servisinde sorgulanan IP adreslerine ait ¢iktilar

"\\192.168.37.128\c$\PS-TRIAGE” dizini altinda “SuspiciousEOE.txt” isimli dosyanin
icerigi Sekil 6.17’de sunulmustur.

_| *SuspiciousEOE - Notepad -
File Edit Format View Help

"SHA1Hash", "SuspiciousPath”, "Hostname" , "ExecutionTime"
"ceel78dalfbo5f99af7a3547093122893bd1eba6", "c: \users\administrator\desktop\ps-triage\7za.exe","Client-1","2021-06-23 02:51:28"
"ed2586cd34a680a5687748bf96aaf923dee256e2", "c: \users\administrator\desktop\ps-triage\amcacheparser.exe”,"Client-1","2021-86-23 02:51:28"
"6ed6edfde8c3ec5650d5f1b9d37c9ccI8702e1a3", "c: \users\administrator\downloads\atomsetup-x64.exe","Client-1","2021-06-24 01:15:49"
"5fbe74798e3a6cc9d334f56137825a¢3a4891174", "c: \users\analist@l\appdata\local\microsoft\onedrive\21.083.0425.0003\filecoauth.exe”,"Client-1","2021-06-01 13:17:42"
"474db6304b21895b9a7b8F115d5b18caallladb3”, "c: \users\analist@l\appdata\local\microsoft\onedrive\21.083.0425.0003\filesyncconfig.exe","Client-1","2021-06-01 13:17:42"
"21a575a6f89f6d6301670Fba520b2f9204bd474d", " c : \windows\sof twaredistribution\download\install\am_delta_patch_1.341.1435.8.exe","Server-DC","2021-06-26 20:55:15"
"7418b16381c49e41cdb74539187b173934d871Fa", "c: \windows\softwaredistribution\downlead\install\am delta_patch_1.341.1583.8.exe","Server-DC","2021-06-26 22:13:13"
"adsd711d032d1ef2a7898F732000f9428bd39dee", " \programdata\microsoft\windows defender\platform\4.18.2105.5-0\mpcmdrun.exe”, "Server-DC", "2021-06-26 13:59:08"
"d65eae951feB9f39555951970ad@3737528c7b12", "c: \windows\system32\mpsigstub.exe", "Server-DC","2021-06-26 20:54:57"
"f70eca243b0409cealf8f642274cc13f23a22a25", "¢ \programdata\microsoft\windows defender\platform\4.18.2105.5-0\msmpeng.exe","Server-DC","2021-06-26 13:59:08"
"86cea’dc16655Td999ae4e29a267ef325¢23¢b93", "c: \triage\rawcopy.exe"”, "Server-DC", "2021-06-26 22:15:18"

"33aa88655f38d218c6e07888157117680ee082bf", "c: \windows\winsxs\amdé4_microsoft-windows-servicingstack 31bf3856ad364e35 10.0.17763.733_none_7e38c51bdceedbdd\tivworker.exe”,
"d888da83T43b66b192a45354bd69bbebc97289¢1", "c: \windows\system32\vm3dservice.exe", "Server-DC","2021-06-26 20:54:57"
"f948clef@1cfOb11949cead551c5e7c¢53196Fc@6", "c: \windows\ softwaredistribution\downlead\install\updateplatform.exe","Server-DC","2021-06-23 19:51:16"

Sekil 6.17. On analiz sonucunda calistirilmus siipheli dosyalara ait bilgiler

6.2.9. PS-TRIAGE ile 6rnek analizi

PS-TRIAGE yazilimi ile Sekil 6.4’de yer alan IP adreslerine sahip cihazlardan full triyaj
kaydmin toplanmasini ve toplanan triyaj kaydimin SMB paylasimli alanda depolanmasini
saglayalim.

Toplanan triyaj kayitlarinda, Amcache ve Netstat kayitlarmin otomatik olarak analizi
yapilarak siipheli/kétiiciil aktivitelerin tespitini yapabiliriz.

S6z konusu aktivitelerin tespiti igin asagidaki komutu ¢alistirmaniz yeterli olacaktir.
ps-triage.psl -username TEST\Administrator -pass P@sswOrd -smb "\\192.168.37.128\c$" -

triage "All" -analyzer "Yes"

Triyaj kaydinin toplanmasina iligkin program ¢iktist Sekil 6.18’de sunulmusgtur.
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TEST\Administrator

| For Incident Response - Kaan Yeniyol

Credential Access Verify... Connecting
22:50:34 - PS-Triage Analyzer Run on Client-1
- Created PSDrive \\192.168.37.128\c§\PS-Triage\ on Client-1

- Destination Computer: Client-1
\\192.168.37.128\c$\P5-Triage\Client-1 directory does not exist on the target system.
- \\192.168.37.128\c$\PS-Triage\Client-1 directory Created
- Get-Triage From Client-1
- Get-Amcache Artifact saved to C:\Triage\Amcache.hve
- Get-Winevt Artifact saved to C:\Triage\Windows\System32\minevt\Logs\
- Get-Hive Artifact saved to C:\Triage\Users\
- Get-Hive Artifact saved to C:\Triage\Client-i1\Windows\System32\config\
- Get-Netstat Artifact saved to C:\Triage\Tempnetstat Client-1.txt
- Get-SruDB Artifact saved to C:\Triage\Windows\System32\sru\
- Get-Filesystem[MFT] Artifact saved to C:\Triage\$MFT
- Get-Filesystem[LOGFILE] Artifact saved to C:\Triage\$Logfile
- Get-Prefetch Artifact saved to C:\Triage\Windows\Prefetch\
- Get-Process Artifact saved to C:\Triage\process Client-1.txt
37. - 7za-Exec From Client-1
.168.37.128 - Copy C:\triage-Client-1.zip to \\192.168.37.128\c$\PS-Triage

Sekil 6.18. “Full” parametresi iceren PS-TRIAGE yazilimin ¢alistirilmasi sonucunda elde edilen ¢iktilar

Netstat ve Amcache kayitlarinin parse edilmesine iliskin ¢ikt1 Sekil 6.19°da beyan edilmistir.

LN Select Administrator: Windows PowerShell

23:86:44 - Amcache Parser Module Started on 3 Hostname
23:86:47 [OK] Get-SHA1 Client-1 from Amcache file
23:86:580 [OK] Get-SHA1 Client-2 from Amcache file
23:86:52 [OK] Get-SHA1 Serwver-DC from Amcache file
23:86:52 - MNetstat Parser Module Started on 3 Hostname
23:86:52 [OK] Get-MNetstat from Client-1

23:86:52 [OK] Get-MNetstat from Client-2

23:86:52 [OK] Get-MNetstat from Server-DC

Sekil 6.19. PS-TRIAGE yazilimi ile 6n analizi saglanan kayitlar

Triyaj kayitlar1 ve ¢iktilar “\\192.168.37.128\c$\PS-Triage” paylasimli alanda
olusturuldugu gorilmektedir. Triyaj kayitlarinin toplandigi cihazlara ait isim ile olusturulan klasor

bilgileri Sekil 6.20’de yer almaktadir.

Network > 192.168.37.128 » ¢$ > PS-Triage > v O

- Name - Date modified Type Size
Client-1 6/27/2021 10:50 PM File falder
Client-2 21 10:50 PM File folder
Server-DC /2021 10:50 PM File folder

) AbuseSearch-Total f2021 10:51 PM CSV File 1KB
7] SuspiciousEQE 2021 10:51 PM CSVFile TKB

Sekil 6.20. Uzak paylasimli alanda olusturulmus triyaj kayitlar

“Client-2” isimli cihaza ait triyaj kayitlart Sekil 6.21.’de verilmistir.
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Network > 192.168.37.128 » c$ » PS-Triage » Client-2 » triage-Client-2 > Triage » v O Search Triage

~

~ Name Type Compressed size Password p

Users File folder
Windows File folder

| SLogFile File 6280KB No

LI SMFT File 10,516 KB No

| | Amcache.hve HVE File 04KBE No

=| process_Client-2 Text Document 3KBE No

=| Tempnetstat_Client-2 Text Document TKB No

Sekil 6.21. “Client-2” isimli cihaza ait uzak paylagimli alanda olusturulan triyaj kayitlari

“Client-2” isimli cihazdan toplanan registry kayitlar1 Sekil 6.22’de yer almaktadir.

> PS-Triage *> Client-2 > triage-Client-2 > Triage » Users > Administrator > v O Search Administrator
Name Type Compressed size Password p.. Size Ratio
Appdata File folder
« | ntuser Configuration settings
|_| NTUSER.DAT DAT File

|| ntuser.datLOG1
|| ntuser.datLOG2

|_| NTUSER.DAT{fd9a35db-49fe-11e9-... 1KE No
|_| NTUSER.DAT{fd9a35db-49fe-11e9-... NS-MS File 1TKE No
|_| NTUSER.DAT{fd9a35db-49fe-11e9-... NS-MS File 1TKE No

Sekil 6.22. “Client-2” isimli cihazdan elde edilen baz1 registry dosyalari

PS-TRIAGE yazilimin topladig1 triyaj kayitlarinda gergeklestirdigi 6n analizlerde,
processlerin islem kurdugu siipheli IP adresleri asagidaki gibidir. S6z konusu kayitlar
“\192.168.37.128\c\PS-Triage” ortak alaninda “AbuseSearch-Total.txt” isimli dosyada
tutulmaktadir. “AbuseSearch-Total.txt” dosya icerigi Tablo 6.9’da sunulmustur.

Tablo 6.9. “AbuseSearch-Total.txt” dosya igerigi

Cihaz Adx IP Adresi Skoru
Client-1 51.103.5.186 31
Client-1 20.54.110.119 1
Server-DC 51.103.5.159 27

Amcache dosyasinin parse edilmesi ile siipheli olarak isaretlenen ve igletim sisteme ait
bileseni olmayan ¢aligtirtlmis dosyalar “\\192.168.37.128\c\PS-Triage” paylasimli alan altinda yer
alan “SuspiciousEOE.txt” isimli dosyada tutulmaktadir.

“SuspiciousEOE.txt” isimli dosyanin igerigi Sekil 6.23’de yer almaktadir.
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SHA1Hash SuspiciousPath Hostname ExecutionTime
86cea 9a267¢f: c:\users\administrator\desktop\ps-triage\rawcopy.exe Client-1 6/23/2021 2:51
14edacicab36b89a3d52d455216034a4ff681b40  c\windows\winsxs\amd64_microsoft-windi icingstack_31bf: _10.0.18362.1610_none_16d8d2032ad5b189\tiworker.exe Client-1 6/27/20210:27
66ffd779db1c85f47a014f4f9d840536617c0794  c:\windows\winsxs\amds4_microsoft-wind icingstack_31bf: _10.0.18362.590_none_Sefc551459114chs\tiworker.exe  Client-1 6/1/2021 13:12
9-3bdb-4f2c-9c38-ab25cd5102e2} Client-1  6/23/202119:54
1ca fe6a0b775d252f7ef 7e  c\users\administrator\appdata\local\microsoft\onedrive\21.099.0516.0003\filesynchelper.exe Client-1  6/23/202119:54
41ac 16151d92. c:\users\administrator\appd I\microsaft\onedrive\21.099.0516.0003\microsoft.nucleus.exe Client-1 | 6/23/202119:54
34b1b3dsca5b5ca2b5284acffB0alcal315a194e  c\users\administrator\appdata\local\microsoft\onedrive\21.099.0516.0003\microsoft.nucleus.nativemessagingclient.exe Client-1 6/23/2021 19:54
948fc622192¢52f5. 0t 4  c\users\administrator\appdata\local\microsoft\onedrive\21.099.0516.0003\onedrivefilelauncher.exe Client-1  6/23/202119:54
bbf: 236¢h d8  c\users\administratar\appd I\micrasoft\onedrive\21.099.0516.0003\onedrivesetup.exe Client-1  6/23/202119:54
b d58153db: fc7bs3af  c\users\analisto2\appdata\local\microsoft\onedrive\update\onedrivesetup.exe client-2 6/23/2021 2:29
a614dc42455195bbd 17ea6370fd71565c946b3bb  c:\users\administrator\appdata\local\microsoft\onedrive\enedrivestandaloneupdater.exe Client-2  6/27/202117:39
66ffd779db1c85f47a014f4f3d840536617c0f94 c:\windows\winsxs\amd64_microsoft-windows-servicingstack_31bf3856ad364e35_10.0.18362.590_none_Sefc551459114cb9\tiworker.exe  Client-2 6/1/202113:10
f70eca243b0409cea2f3f6422740c13f23a22a25 c:\programdata\microsoft\windows defender\platform\4.18.2105.5-0\msmpeng.exe Server-DC  6/26/202113:59
aals7ebal’ T7e 104 c:\programdata\microsoft\windows defender\platform\4.18.2105.5-0\nissrv.exe Server-DC | 6/27/2021 13:00
86cea 29a267ef: c:\triage\rawcopy.exe Server-DC | 6/26/202122:15
8c53e8a7a9e5a272029f651" 101348 c:\users\public\sharphound.exe Server-DC = 6/27/2021 18:40
33aa8865513801218c6e07888157117680e2082bf  c\windows\winsxs\amd64_microsoft-wind: icingstack_31bf: _10.0.17763.733_none_7e30c51b4ceelbdd\tiworker.exe Server-DC  6/1/202112:50
43b66b192a4595 7289c1  c\windor m32\vm3dservice.exe Server-DC = 6/26/2021 20:54

Sekil 6.23. “SuspiciousEOE.txt” dosya igerigi

Yukarida ekran goriintiisiinde yer alan ¢alistirilma kayitlarinda stipheli olarak goriilen kayit Tablo
6.10’da verilmistir.

Tablo 6.10. PS-TRIAGE yazilimina ait 6n analiz agamasinda tespit edilen giipheli kayit

SHAl Path Hostname Calistirilma

Zaman

27/06/2021
18:40

8c53e8a7a9e5a272029f65194540ec2  c:\users\public\sharphound.exe Server-DC
490101248

Server-DC isimli cihazda galigtirilan siipheli yazilima ait hash bilgisi siber istihbarat

kayitlarinda sorgulandigma “sharphound” yazilimi oldugu goriilmistir. S6z konusu

“sharphound” yazilimi, genellikle siber suglular ve pentest ekipleri tarafindan aktif dizin {izerinde
bilgi toplamak i¢in kullanilmaktadir [42].

“8c53e8ar7a9eba272029f65194540ec2490101a48” hash degerine ait “virustotal[.Jcom” ¢iktisi
Sekil 6.24’de yer alan ekran goriintiisiinde beyan edilmistir.

@ 53 security vendors flagged this file as malicious

53

61f897ed69646e0509f6802fb2d7c5e88c3e3b93c4caBb942e24d203aa878863 813.50 KB 2021-06-24 16:35:02 UTC

SharpHound.exe

9

assembly  detect-debug-environment  direct-cpu-clock-access peexe  runtime-modules
X v
core

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY o
Ad-Aware (@ Trojan.GenericKD.3645002 AegisLab (@ TrojanWin32.Sharphound.dlc
AhnLab-V3 @ Malware/Win32.RL_Generic.C4021101 Alibaba (@ HackTookMSIL/SharpHouna
AlYac (@ Trojan.GenericKD.36450024 Antiy-AVL @ Trojan/Generic.ASMalw$.3173899
SecureAge APEX @ Malicious Arcabit (@ Trojan.Generic.D22C2EE8

Sekil 6.24. Virustotal[.]Jcom ¢iktis1

PS-TRIAGE yazilimu ile cihazlar iizerinden toplanan calisan islemlere ait komut satirlart
incelendiginde “Client-2” isimli cihazda “mimikatz.exe” yazilimin “C:\Windows\Temp\x64”
dizini altinda aktif olarak ¢alistig1 gézlemlenmistir. S6z konusu kayit, cihaza ait triyaj kayitlarinin
yer aldig1 “triage-Client-2.zip” isimli sikistirilmis dosyada bulunan “process_Client-2.txt” isimli

¢iktida yer almaktadir. “process_Client-2.txt” dosyasinda processlere ait komutlar yer almaktadir.
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“Client-2” isimli cihazda tespit edilen kétiiciil islem kaydi Sekil 6.25’de sunulmustur.

| process_Client-2 - Notepad
File Edit Format View Help
browser_broker.exe

MicrosoftEdgeSH. exe
MicrosoftEdgeCP.exe

audiodg. exe

C:\Windows\system32\browser_broker.exe -Embedding

C:\Windows\system32\MicrosoftEdgeSH.exe SCODEF:2692 CREDAT:9730 APH:1000000000000003 JITH
"C:\Windows\System32\MicrosoftEdgeCP.exe"” -ServerName:Windows.Internal.WebRuntime.Content

C:\windows\system32\AUDIODG.EXE @xad4

C: \Windows Temp§x64 mimikatz.exe |

1imikatz.exe

Sekil 6.25. “Client-2” isimli cihazda tespit edilen siipheli islem kaydi
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7. BULGULAR VE TARTISMA

Olay mudahale kapsaminda siber saldirinin etkisini veya yayilimin hizlica tespiti igin,
enfekte olmus cihazlardan elektronik delillerin toplanmasi ve Kkétiiciil aktivitenin analizi
saglanmalidir. Saldirgan gruplar, kurum veya kuruluslara ait aktif dizin iizerinde yanal hareket
saglayarak bircok cihazi enfekte edebilir, dosyalarinizi sifreleyebilir, hizmet saglayan servis veya
uygulamalar1 durdurabilir. Saldirganlarin, kurumsal ag {izerindeki yayilimim hizlica tespit etmek
ve gerekli Onlemleri almak, kurumsal ag iizerinde saglanan servis veya hizmetin devam
ettirilebilmesi agisindan 6nem arz etmektedir.

Koticul aktiviteleri tespit etmek i¢in, enfekte olan cihazlardan fiziksel veya mantiksal imaj
almak yerine, hizl1 bir sekilde triyaj kayitlarini toplayabilir ve aktivitenin dosya sistemi {izerindeki
kayitlarini hizli bir sekilde analiz edilebilmektedir.

Koticul aktivite ile iligkili cihazlardan triyaj kayitlarinin toplanmasmin avantajlart su sekilde

siralanabilir.
e Analiz edilecek dijital veri miktarinin az olmasi
e Triyaj verilerini depolamak igin ylksek kapasiteli disklere ihtiya¢ yoktur.
e Az adam ve giin maliyetinin azalmasi
o Kisa ve hizli analiz sonucunda koétlcil aktivitenin durumunu ortaya ¢ikarmak
e Analizler sonucu elde edilen saldir1 gostergelerinin(IOC) ¢ikartilmast
e 1lgili IOC’ler ile kurumsal agda yer alan giivenlik ¢dziimlerinde(EDR, EPP, SIEM, SOAR)

saldirmin yayilimi gézlemlemek icin kural yazilmasi
e Dosya sistem ve uygulama kayitlarinin analizi sonrasinda saldir1 haritas1 ve zaman
cizelgesinin hizl bir sekilde gikartilmasi
Olay miidahale siirecinde, aktivitenin yayilimi ortaya ¢ikarmak ve 0n analizini saglamak i¢in
bu tez caligmasi kapsaminda yazilan “PS-TRIAGE” yazilimi kullanilabilir. “PS-TRIAGE”
yazilimi ile uzakta bulunan windows isletim sistemi cihazlardan toplu veya belirlenen kayitlarin
triyajlarini elde edebilirsiniz. Elde edilen triyaj kayitlari, uzak bir depolama alaninda veya local
alanda tutulmaktadir. “PS-TRIAGE” yazilimi 6n analiz kapsaminda, “Amcache.hve” dosyasini
analiz ederek ¢alistirilan 3.parti siipheli uygulamalarin, ¢aligtirilma tarihi, hash bilgisi, ¢calistirildigt
dosya yolu ile ilgili ¢iktilar1 analizciye sunmaktadir. Ayrica yazilim, makine iizerinde ¢alisan
islemlerin iletisim halinde oldugu IP adreslerinin, siber istihbarat servislerinde sorgulayarak

reputasyon kontroliinii yapmaktadir.

“PS-TRIAGE” yazilimin triyaj kayitlar1 tizerinde gergeklestirdigi 6n analizlerde, analizciye

cihazlar lizerinde olugmus aktiviteler ile ilgili 6n bilgileri ¢ikt1 olarak sunmaktadir.



7.1. Triyaj toplama yazilmlarin karsilastirilmasi

Olay miidahale siireclerinde, triyaj kayitlarinin toplanmasi i¢in siklikla kullanilan KAPE ve
CyLR araglarmin, bu tez ¢alismasi kapsaminda kodlanan PS-TRIGAE yazilini ile ana 6zellikler

altinda karsilastirilmasina iliskin Tablo 7.1’de sunulmustur.

Tablo 7.1. Triyaj alma yazilimlarin karsilagtirilmasi

OZELLIK PS-TRIGAE KAPE CyLR
Uzaktan, hedef makinelere ait triyaj kayitlarinin v’ X X
toplanmasi

On Analiz v v X
Triyaj kayitlarin local veya uzak alanda depolanmasi v~ v v
Dosya sistem kayitlarin elde edilmesi v~ v v
Caligtirilabilir dosyalara ait calistirma kayitlarinin elde v v v
edilmesi

Registry dosyalarinin toplanmasi v~ v v
Triyaj kayitlarinin 6zellestirilmesi X v v
NBI degerlerinin sorgulanmasi v/ X X
Sikistirma Destegi v v N
NET yazilim ihtiyac1 X v X
Aktif islem kayitlarinin toplanmasi v’ X X
Islemlere ait, IP ve port iletisim bilgilerinin toplanmas1 v~ X X
Uygulama log ¢iktist X v~ v~
Gelistirilebilir durumu / A¢ik kaynak v X v
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8. SONUCLAR

Bu tez calismasinda, olay miidahalesi ve dongiisiinde yer alan kanit dijital delillerin
toplanmasi asamasindan, Windows isletim sistemine sahip onemli artifact kayitlarindan ve bu
kayitlari, sistemin fiziksel veya mantiksal disk imaji almadan triyaj kaydi olusturularak elde
edilmesi yontemlerinden bahsedilmistir. Olay miidahale kapsaminda veya giivenligi ihlal edilmis
ayni ag lizerinde yer alan onlarca sistemlerden disk imaj1 alma iglemleriyle ugrasmadan, elde edilen
triyaj kayitlarinin analizlerinin saglanmasi gerektigi belirtilmis ve local veya uzak sistem fark
etmeksizin Windows isletim sistemi tabanli makinelerden triyaj kayitlarmin elde edilebilirligi
gosterilmistir. Ayrica kurumsal ag iizerinde yer alan makinelerden toplu olarak triyaj kayitlarinin

almmmas1 ve ortak alana kopyalanmasinda kullanilan teknikler uygulanmigtir.

Windows aktif dizini {izerinde yer alan cihazlardan triyaj kaydinin toplanmasi ve toplanan
triyaj kaydinin 6n analizini saglayan Powershell betiginde PS-TRIAGE isimli yazilim
gelistirilmistir. Gelistirilen yazilim, olay miidahale siire¢lerinde detayli analiz i¢in hizl bir sekilde
dosya sistem ve uygulama kayitlarini toplamaktadir. S6z konusu yazilim, triyaj kaydi toplamak
i¢in hedef cihazlar tizerinde ¢alistirilmasina gerek yoktur. PS-TRIAGE ile windows aktif dizininde
yer alan herhangi bir cihaz iizerinde uzaktan triyaj kaydini toplayabilmekte ve toplanan triyaj

kaydin1 uzak paylagimli alanda veya hedef makine(local) {izerinde olusturabilmektedir.

Triyaj kaydi toplanan cihazlarda, calistirilmis siipheli dosyalarin bilgilerini ve
islemlerin(process) iletisim kurdugu IP adreslerini siber istihbarat servislerinde sorgulayarak

repustasyon degerini analizcinin 6niine sunmaktadir.

Olay miidahale analistleri, uzak makinelerden toplanan triyaj kayitlarin1 gelismis yontemler
ile analiz ederek kotiiciil aktivitenin yayilimi, etkisini, saldir1 gostergelerini(IOC), zaman

cizelgesini ve saldir1 haritasini ortaya ¢ikartmaktadir.



ONERILER

PS-TRIAGE yaziliminin mevcut oOzellikleri Tablo 7.1°de sunulmustur. Bu tez
caligmasinda, kayitlarin toplanacagi makinelere ajan veya uygulama kurmadan triyaj kaydinin
uzaktan toplanmasini saglayan projenin gelistirilmesi hedeflenmistir.

PS-TRIGAE yazilim triyaj kaydi toplanacak ve aktif dizin {izerinde yer alan cihazlara winrm
servisi ile uzaktan baglanti olusturmaktadir. Olusturulan baglanti araciligiyla hedef makine
tizerinden toplanan triyaj kayitlar1 uzak veya local sistemlerde depolanmaktadir.

Toplanan triyaj kayitlarindan, Amcache.hve ve Netstat ¢iktilarinin analizi saglanarak 6n analiz
ciktisi, analizciye sunulmaktadir.

Yazilimin daha yetkin ve hizli ¢alismasi icin asagidaki modiillerin gelistirilmesi yapilmaktadir.

e Es zamanli olarak daha fazla cihazdan triyaj toplanmasi,
e Toplanan dosya sistem ve uygulama kayitlarina ait hash bilgisinin hesaplanmasi,

e Son kullanici tarafindan 6zellestirilen kayitlarin toplanmasi
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