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YAPAY OGRENME SINIFLANDIRICI ALGORITMALARINDA VERIYE
DAYALI KESIF SALDIRILARININ TESPITi

OZET

Giliniimiizde internet siteleri, kullanicit ihtiyaclarim1 karsilamak ve hayatlarini
kolaylastirmak amaciyla oldukca akilli hale gelmistir. Oyle ki artik internet sitelerinin
arka planinda yapay zeka ve makine Ogrenmesi islemleri yapabilen sistemler
calistirilmaya baglanmaistir. Su an makine 6grenimi ile siniflandirma yapabilen internet
sunuculari, kullanicilara hizmet verebilmektedir. Bu sistemler tasarlandiklarinda
herhangi bir glivenlik endisesi yoktu ve giivenlik konusu diistiniilmeden gelistirildiler.
Bu nedenle bu sistemler saldirilara agiktir. Fakat giiniimiizde siber saldirilar1 géz ardi
etmek imkansizdir. Bu ¢aligmada siniflandirma sisteminin zaafiyetlerini gérebilmek
adina sisteme bir saldirgan gibi ataklar diizenleyerek sistem hakkinda bilgi kesfi
yaparak oncelikle kisith bir miktar veri elde edildi. Daha sonra elde edilen veriyi
gradyan inis metodu ile egittigimiz sistemimizde daha genis bir sahte veri kiimesi
haline getirerek sisteme saldirmak {izere hazirlandi. Saldir1 veri kiimesi ile
smiflandirma sistemine ataklar yapilarak sonuglar elde edildi. Elde edilen sonuglar
gercek sonuglar ile karsilagtirildiginda, yapilan saldirilar neticesinde sistemin yanlis
tarafa yonelmesini ve siiflandirma basariminin diisiise gegmesi saglandi.

Anahtar Kelimeler: siber giivenlik; saldir1 tespit; sahte veri tiretimi; yapay zeka
temelli simiflandiricilar.
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DETECTION OF DATA-DRIVEN DISCOVERY ATTACKS ON MACHINE
LEARNING CLASSIFIER ALGORITHMS

ABSTRACT

Recently, websites have become very smart in order to meet user needs and make their
lives easier. Such that systems that can perform artificial intelligence and machine
learning processes have started to be on websites. Currently, web servers that can
classify with machine learning can serve users. When these systems were designed,
there was no security concern and they were developed without considering the
security issue. Therefore, these systems are vulnerable to attack. But it is impossible
to ignore cyberattacks today. In this study, in order to reveal the weaknesses of the
classification system, we first obtained a limited amount of exploration data about
information the system by attacking the system like an adversary. Then, we prepared
the obtained data to attack the system by transforming it into a larger data set in our
system, which we trained with gradient descent method. The results were obtained by
making attacks on the classification system with the attack dataset. When the results
obtained were compared with the actual results, it was ensured that the system was
directed to wrong side and the classification performance decreased as a result of the
attacks.

Keywords: cyber security; attack detection; generating adversarial data; artificial
intelligence classifiers.
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1. GIRIS

Siber giivenlik, siber saldirilarin meydana getirdigi risk ve glivenlik acgiklarina karsi
giivenligin korunmasi olarak tanimlanmistir. Gliniimiizde siber saldirilar, endiistri 4.0
ile ortaya ¢ikan nesnelerin internetinden, biiyiik sirketlere ait sistemlere kadar bircok
alan1 tehdit etmektedir [1]. Siber saldirilarin hisse senedi fiyati etkisine yonelik
arastirmalara bakacak olursak, tespit edilen hedef firmalarin saldiridan sonra %1 ile
%S5 oraninda kayip yasadigini gdsteriyor. Ortalama bir New York Borsasi sirketi i¢in,
bu biiyiikliikteki fiyat diisiisleri, 50 milyon ile 200 milyon dolar arasinda hissedar
zararina doniisiiyor. Bu firmalarin 2003 yili zarar tahminleri 13 milyar dolardan

(sadece solucanlar ve viriisler) 226 milyar dolara kadar degisiyor [2].

Siber saldirilar, kisisel verilerin istenmeyen taraflarca ele gecirilmesi ve gizliligin ihlal
edilmesine de yol agabilmektedir. Bir sisteme saldir1 yapildiktan sonra edinilen farkli
bilgiler birbirine entegre edilerek kullanici tanimlamasi yapilabilir ve kullanicilarin
gizliligi ihlal edilir [3]. Yakin ge¢gmiste Facebook tizerindeki kullanici verilerinin farkli
firmalara verilerek kisisel verilerin ihlal edildigine sahit olduk. Gegtigimiz giinlerde
ise lilkemizde bir tekel haline gelmis, 19 milyondan fazla {iyesi bulunan Yemek Sepeti
sirketi siber saldirtya ugradi. Bu saldir1 sonucunda kullanicilarin ad, soyad, dogum
tarihi, adresleri, telefon numaralari ve maskelenmis haldeki parola bilgisi
saldirganlarin eline gecti. Kullanicilar, saldir1 sonrasinda gelmeye baslayan bahis sitesi

reklamli elektronik postalar almaya basladigi i¢in yakinmaktalar.

Yapay zeka, insan ve hayvanlar tarafindan sergilenen biling ve duygular igeren dogal
zekanin aksine makineler tarafindan sergilenen zekadir. Yapay zeka, makinelere dogal
zekay taklit ettirerek makinelerin dogal zeka gibi hareket etmelerini amaglamaktadir
[4]. Makine 6grenmesi ise yapay zekanin alt dallarindan biridir [5]. Makine 6grenmesi,
daha ¢ok orlintii tanima, hesaplama, biyomedikal sistemlerde hesaplama gibi veri

temelli islemleri gergeklestirmeyi amaglamaktadir [6].

Gelistirildikleri donemde gilivenlik endisesi bulunmayan makine O6grenmesi
yontemleri, gliniimiizde siber saldirilara maruz kalmaktadir. Bu saldirilar bazen
gizliligi tehdit ederken bazen de hayati derecede hasar verebilecek etkidedirler.
Ornegin makine dgrenmesi yontemleri ile cisimleri tanimlayan otonom bir arag
diistinelim. Eger bu arag bir trafik 15181n1 veya trafik tabelasini yanlis tanimlarsa, maddi

veya can kayipl kazalara yol agilabilir. Insan gozii icin belki birebir aym gdziiken iki



gorsel, makine tarafindan siniflandirilirken farkli anlamlara gelebilir [7]. Bu gibi
sonuglara, saldirgan girdiler neden olmaktadir. Saldirgan girdi, makine 6grenmesi

modelini manipiile ederek olmasi gerekenden farkli bir tarafa yonlendirir.

Sekil 1.1°de goriildiigii lizere birbirinden bagimsiz ve insan olarak gayet kolay bir
sekilde ayirt edebiliyoruz. Fakat bilgisayar, bu sekilleri gorsel olarak degil piksel
olarak ayirt eder ve tanir. Bu nedenle soldaki sekle saldirgan girdiler eklenip
bozuldugunda bilgisayar bunu kasis tabelasi olarak siniflandirabilir. Bunun sonucunda

da otonom arag kasise yaklastigini sanirken yaya gegidine yaklagmaktadir.

Sekil 1.1 Yaya Gegidi ve Kasis Trafik Levhalari

Makine O0grenmesi modelini bu gibi saldirilara karst korumak adma ¢alismalar
yapilmistir. Bu ¢alismalarda Saldirt Tespit Sistemi (STS), spam gibi istenmeyen
girdilerin tespiti [8], sistemin genel durumundaki anormal degerlerin tespiti [9],
sisteme gonderilen girdilerin sinirlandirilmasi [11] gibi yontemler kullanilmistir. Spam
gibi istenmeyen elektronik postalari filtrelemek adina ¢esitli sistemler gelistirilmistir.
Bu sistemlerin amaci, kullanicilara gonderilen elektronik postalari siniflandirmak ve
istenmeyen bu elektronik postalarin kullanicinin  gelen kutusuna diigmesini
engellemektir. Filtreleme icin genellikle yazim denetiminden faydalanilmaktadir.
Fakat kotii niyetli saldirganlar bu metin tabanli denetimi de kolaylikla
asabilmektedirler. Ornegin “BEDAVA KUPON” kelimelerini igeren bir elektronik
postanin filtrelendigini diisliniirsek saldirgan kisi buradaki O harfini sifir rakami ile
degistirir ve “BEDAVA KUPON” yazarak bu filtreleme sistemini asabilir. Sekil 1.2°de
yer alan iki goOrsele bakarsak ilk bakista hicbir farki yok gibi diisiinebiliriz. Fakat
sagdaki resimde “KUPON” kelimesinde O harfi yerine 0 rakami yazilmustir. ilk

bakista insan gozliniin ayirt edemedigi bu gibi benzer alfa-numerik karakterler



saldirganlar  tarafindan filtreleme sistemlerini asmak amaciyla siklikla

kullanilmaktadir.

BEDAVA
KUPON

BEDAVA
KUPON

_—
100% Ucretsiz

—_—
100% Ucretsiz

Tikla Tikla

Sekil 1.2 Tanitim E-Posta Icerikleri

Sekil 1.3’te goriilecegi lizere normal kullanicilar, kara-kutu siniflandiriciya genelde bir
adet sorgu gonderir ve smiflandiricidan donen degeri alir. Fakat saldirganlar ise kara-
kutu smniflandirictya birden ¢ok sorgu gonderir, gonderdigi sorgulart ve
simiflandiricinin dondiirdiigii degerleri bir yerde saldir1 i¢in kullanmak amaciyla

depolar, asil hedefi sistemin isleyis mekanizmasini ¢ézmektir.

Y E%&

Kullanici

®e
‘ .. Veri isleme
o0

Egitim Verisi Siniflandirici

Saldirgan

Sekil 1.3 Saldirgan ve Normal Kullanicinin Sorgu Sekilleri
1.1 Tezin Amaci

Bu tez calismasinin amaci, makine 6grenmesi temelli siniflandiricilarin saldirilara
kars1 zafiyetlerini ortaya ¢ikarilmasidir. Bu baglamda, kara kutu makine 6grenmesi
modellerinin zafiyetlerinin asilmas1 amaciyla sahte verilerin {iretilmesine dayanan bir

3



atak yontemi gelistirilmistir. Gelistirilen atak yontemi 6 farkli veri seti iizerinde ve 3

farkli makine 6grenmesi siniflandiricisi tizerinde test edilmistir.
1.2 Literatiir Ozeti

Laskov ve Kloft [9], makine 6grenmesi smiflandiricilara karsi yapilan saldirilari
sayisal veriler tizerinden tespit etmek i¢in bir sistem gelistirmisler. Bu sisteme gore
O0grenme ve saldirt siirecleri aksiyomatik olarak bi¢imlendirilir, saldirganin kisitlar:
belirlenir, optimal saldir1 politikas1 arastirilir ve optimal politika kapsaminda
saldirganin saldiridan kazanci sinirlandirilir. Gelistirilen bu sistemde siniflandiriciya
yeni bir vektér gonderildiginde agirlik merkezi yeniden hesaplanir ve agirlik
merkezinin degisimi gozlenir. Eger agirlik merkezi degismis olursa, bu anormal bir

durumu gosterir ve sistemin anomali tespiti yapmast ile sonuglanir.

R.P. Lippmann ve R.K. Cunningham [10], anahtar kelime temelli bir anomali tespit
sistemi Onermislerdir. Telnet oturum dokiimlerinden elde edilen anahtar kelimelerin
hangi siklikla meydana geldiklerini dlgmiis ve ardil saldiri olasiliklarini tespit
etmislerdir. Ilk sinir ag1, anahtar kelime temelli sistemden olusurken, ikinci sinir ag
ise saldir1 olarak isaretlenen girdiler tizerinde ¢alismaktadir. Bu iki yapay sinir agindan

olusan sistem giinde yaklagik 1 yanlig alarm ile %80 oraninda bir algilama saglamustir.

Huang, Joseph vd. [8], makine 6grenmesi modeli karsisindaki tehditler igin saldirgani
ve saldirty1 tanimlayan bir taksonomi onermislerdir. Egitim ve test verilerinin alt ve
ist sinirlarini arastirarak ve makine 6grenmesi algoritmasinin zafiyetlerini kesfederek
saldirganin etkinligini tartismislardir. Saldirilar i¢in 1ki farkli saldirt tanimi
yapmislardir. ilki nedensel (causative) atak; saldirganin egitim verilerini etkiledigi
ataklar, digeri ise kesifsel (exploratory) atak; STS ve spam gibi sistemin tespitinden

kagiarak kor noktalardan faydalanilan ataklardir.

llyas, Engstrom vd. [11], yapay sinir aglari temelli kara-kutu siniflandiricilar izerinde
saldirilarin  etkilerini test etmislerdir. Bu ¢alismada t¢ farkli tehdit modeli
tanimlanmigtir. {1ki sorgu limitli ayar; siniflandiric belirli sayida sorguya izin verir ve
bu da saldirgan i¢in maliyet olusturur, ikincisi kismi bilgi ayari; saldirgan en iist k adet
simif etiketine ve bunlarin olasilik degerlerine erisebilir, liclincii sadece etiket ayart;
saldirgan olasilik veya skor degerlerine erisemez, sadece etiket degerlerine ve

etiketlerin siralanmis k adedine erisebilir.



D. Lowd ve C. Meek [12], TM temelli bir yaklasim 6nermislerdir. Yontemin adi
Saldirgan Siniflandirict Tersine Mithendislik (ACRE) olarak gegcmektedir. Bu yontem,
saldirganin tersine miihendislik teknikleri araciligi ile kotii amagh 6rnekleri elde
edebilecegini belirtmektedir. Ornek bir senaryoda saldirgan, spam filtresini asmak i¢in
bazi spam mesajlarin1 gizlemek ister ve spam filtresinde hangi kelimelerin
bulundugunu tespit etmeye c¢aligir. Sisteme gonderdigi sorgular neticesinde spam
filtresindeki kelimeleri tespit eder ve spam filtresine takilmayan saldirgan ve

istenmeyen mesajlar iiretebilir.

Tygar, Barreno vd. [13], kara-kutu smiflandiricilara karsi yapilan saldirilar ve
tehditleri gostermek adma veri kesfine dayali yontem onermislerdir. Saldirilar
tanimlamak adina bir kategorizasyon yapmislardir. Buna gore saldirilar etki, 6zgiilliik
ve giivenlik ihlali ana bagliklar altinda toplamislardir. Etki alanini, nedensel saldir1 ve
kesifsel saldir1 olarak iki kisma ayirmislar. Nedensel saldirilarin amaci yanlis
o0grenmeye yoneltmek, kesifsel saldirilarin amaci ise sistemin tespitinden kaginmaktir.
Ozgiilliik alanini, hedeflenen ve ayrim gostermeyen saldirilar olarak iki kisma
ayirmiglar. Hedeflenen saldirilar, yalnizca belirli drnekleri etkilemeyi hedeflerken,
ayrim gostermeyen saldirilar, 6rnegin ne oldugunu 6nemsemeden saldirirlar. Giivenlik
ithlali alanini ise biitiinliik ve uygunluk alt basliklarina ayirmislar. Biitlinliik, yanlis
pozitif degerlerinin artisin1 tanimlarken uygunluk, hizmet reddi (DoS) saldirilarin

tanimlamaktadir.

Sethi ve Kandartzic [14], saldirilarin etkisini gostermek adina Anchor Points(AP) ve
Tersine Miihendislik (TM) yontemlerini uygulamiglardir. AP yontemi, tek bir seed
ornegi iizerinden kesif ve saldir1 yaparken, TM yontemi, iki adet farkli sinifa ait seed
ornegini kullanarak ana siniflandiricinin kopyasini olusturur ve bu kopya siniflandirici

izerinden saldirilar gerceklestirir.

Biggio, Fumera ve Roli [15], makine 6grenmesi siniflandiricisi ile saldirgan arasinda
cok kisitli bir miktar verinin paylasildigint belirtmislerdir. Saldirgan sadece
simiflandiriciya bir 6rnek vektor sorgusu yapar ve sorgunun cevabi olarak ikilik
tabanda bir sayisal deger elde eder (0 veya 1). Ayrica saldirgan ¢ok fazla sorgulama
yaptiginda ise sistem tarafindan engellenir. Arastirmacilar, saldirgan ile makine
O0grenmesi siiflandirici arasindaki bilgileri daha 1yi anlatmak adina 3 bagliktan olusan

bir saldirgan model formu olusturmuslar. ilk baslik olan bilgi (knowledge), saldirganin



verinin boyutu, smnir1 veya igerigi hakkinda bilgi sahibi oldugunu sdyler. Ornegin bir
spam filtresi diisiindiigiimiizde, veriler muhtemelen sozliikte yer alan kelimelerden
olusmaktadir ve saldirgan da bunu bilmektedir. ikinci baslik olan amaglar (goals),
saldirganin amaglarin1 kapsar. Saldirganin amagclari, saglam bir saldir1, yanlis
hesaplarin artis1 ve sistem tespitinden kaginmaktir. Ugiincii ve son baslik olan
kaynaklar (resources), saldirganin sadece bir istemci olarak makine Ogrenmesi
siniflandiricisina erisebildigini, sistemin izin verdigi 6l¢iide sorgular yapabildigini ve
ciktilar alabildigini belirtir. Saldirgan ancak sistemin tespitinden kaginabildigi siirece

sorgu yapar ve ¢ikt1 alabilir.

M.Barreno, J.D. Tygar vd. [15], saldirganlarin makine &grenmesi sistemlerinden
faydalanabilecegini ve makine O6grenmesi sitemlerinde giivenlik agiklar1 oldugunu
belirtmislerdir. Makine 6grenmesi sistemlerine yonelik saldirilari tanimlayan ve analiz
eden bir taksonomi oOnerisinde bulunmuslardir. Onerilen sistem, saldirgan ve
savunmaci taraf i¢in ne kadar maliyet gerektigini tanimlamaktadir. Gelistirilen sistem,
popliler bir istatistiksel spam filtresi olan SpamBayes’e [15] yonelik saldirilara karsi

nasil rehberlik edecegi gosterilmistir.

J. Cannady [16], kotii amagl kullanimi tespit etmek adina yapay sinir ag1 tabanl bir
yaklasim Onermistir. Kullanilan yapay sinir ag1 modeli, ¢ok kategorili bir
siiflandiricidir. Uygulama ic¢in bir RealSecureTM [17] ag monitorii tarafindan
olusturulan veriler kullanilmistir. Monitérden 3000’1 simiile ataklardan olmak {izere
toplamda 10000 aktivite elde edilmistir. Saldirilardan elde edilen sonuglara goére
gelistirilen sistem, saldirgan ve kdtiiye kullanimi tespit etme sathasinda %93 gibi bir

basarim saglamistir.
1.3 Hipotez

Kara-kutu makine 6grenmesi simiflandiricilari, sahte girdiler araciligi ile ataklar
yapilarak yanlis tahmin yapilmasi saglanabilir. Ayrica siniflandirma bagarimlart da
diistiriilebilir. Bu baglamda mevcut atak yontemlerinin yani sira yeni atak yontemleri
de gelistirilebilir. Bu hipotezi kanitlamak adina yeni bir atak yontemi gelistirdik.
Gelistirdigimiz bu atak yontemini 6 farkli veri seti tizerinde test ederek hipotezimizin

dogrulugunu teyit etmis olduk.



1.4 Tez Organizasyonu
Tez organizasyonu 5 boliimden olusmaktadir:

Boliim 1°de; giris, tezin amaci ve literatiir 6zeti, Boliim 2°de; materyal ve yontem, veri
setleri, destek vektor makineleri, karar agaclar1 ve k-en yakin komsulugu yontemleri,
Boliim 3’te; gelistirilen atak yontemi ve gelistirilen atak yonteminin basar1 etkenleri,
Boliim 4’te; bulgular, deneysel kurulum, basarim metrikleri ve deneysel sonuglar,

Boliim 5°te; sonuglar ve gelecek vizyonu yer almaktadir.






2. MATERYAL VE YONTEM

Bu boliimde tezde gelistirilen atak yontemi ve yonteme ait sonuglarin elde edilmesi
sirasinda kullanilan yontemler agiklanmistir. Yontemler haricinde deneysel ¢calismalar

sirasinda kullanilan veri setlerine ait detayli bilgiler verilmistir.
2.1 Veri Setleri

Gelistirilen atak yontemini test etmek icin 6 farkli veri seti kullanilmistir. Veri
setlerinin Oznitelik ve Ornek sayilar1 Cizelge 2.1°de goriilmektedir. Bu c¢alismada
kullanilan veri setleri University of California Irvine (UCI) makine 6grenmesi veri

havuzundan elde edilmistir.

Cizelge 2.1 : Veri setleri

Veri Seti Oznitelik Sayisi  Ornek Sayisi
Diabetes 9 768
QSAR 42 1055
Credit 62 1000
Cancer 11 699
Spambase 58 4600
Sonar 61 208

Diabetes [18] veri seti, Pima yerlileri arasindan en az 25 yasinda olan kadinlarin bazi
tanisal bilgilerini icermektedir. Oznitelikler arasinda gebelik sayis1, VKI (viicut kitle
indeksi), insiilin diizeyi, yas vb. yer almaktadir. Oznitelik sayis1 8’dir. 9. dznitelik ise

kisinin diyabet hastast olup olmadigini gdstermektedir.

QSAR [19] veri seti, biyolojik bozunma ile ilgili bilgiler icermektedir. Oznitelikleri
arasinda agir atom sayisi, oksijen atom sayisi, elektronegatiflik vb. bilgiler yer
almaktadir. Oznitelik sayis1 41°dir. 42. 6znitelik ise biyolojik bozunmak olup

olmadigin1 géstermektedir.

Credit [20] veri seti, bir miisterinin kredi durumu ile ilgili bilgiler igermektedir.

Oznitelikler arasinda cinsiyet, medeni durum, is durumu, araba sahipligi, kredi gegmisi



vb. bilgiler yer almaktadir. Oznitelik sayis1 61°dir. 62. 6znitelik ise kredi durumunun

iyi veya kotii oldugunu gostermektedir.

Cancer [21] veri seti, Wisconsin Universite Hastanesi’ndeki meme kanseri hastalarinin
bilgilerini icermektedir. Oznitelikleri arasinda hiicre boyutu, epitel hiicre boyutu, kitle
kalinlig1 vb. bilgiler yer almaktadir. Oznitelik sayis1 10°dur. 11. dznitelik ise kitlenin

iyi veya kotii huylu oldugunu gostermektedir.

Spambase [22] veri seti, istenmeyen e-posta tiirli olan spam e-postalari tanimlayan
bilgiler igermektedir. Oznitelikleri arasinda kelime uzunlugu, karakter siklig1, biiyiik
harf sayis1 vb. bilgiler yer almaktadir. Oznitelik sayis1 57°dir. 58. dznitelik ise e-

postanin spam olup olmadigini géstermektedir.

Sonar [23] veri seti, Alled Signal Havacilik ve Uzay Teknoloji Merkezi tarafindan
gelistirilmistir. Oznitelikleri arasinda sonar sinyali, frekans, oriintiiler vb. bilgiler yer
almaktadir. Oznitelik sayis1 60’tir. 61. dznitelik ise sonar sinyalinin maymndan m1

yoksa bir kayadan m1 geldigini gostermektedir.
2.2 Destek Vektor Makineleri

Destek vektor makineleri (DVM) [24], 1992 yilinda temelleri Vapnik [25] tarafindan
atilan makine 6grenmesi temelli siniflandirict yontemlerden biridir. Biiyiik verilerin
anlamli hale getirilmesini saglayan DVM, matematiksel formiilii araciligiyla 6rnek
uzaydaki verileri siniflandirmay1 saglar. DVM, genel olarak iki boliime ayrilir [26]:
Biri dogrusal (linear) DVM, digeri dogrusal olmayan (non-linear) DVM’dir. Dogrusal
DVM, oOrnek uzaydaki verileri matematiksel formiil ile olusturdugu bir diiz ¢izgi
(hyperline) ile birbirinden ayirir. Eger veriler dogrusal bir ¢izgi ile birbirinden
ayrilamiyorsa bu durumda dogrusal olmayan DVM kullanilir. Sekil 2.1°de iki farkl
veri kiimesine ait Orneklerin destek vektorleri ile birbirinden nasil ayrilabildigi

goriilmektedir:
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Sekil 2.1 Destek Vektor Makineleri ile Verilerin Ayrilmasi

Sekilde, X ile gosterilen veri kiimesi dogrusal olarak ayrilabiliyorken, Y ile gosterilen

veri kiimesi dogrusal bir ayirici ile ayrilamamaktadir.
2.3 Karar Agaclari

Karar Agaglar1 (Decision Trees), siniflandirma ve regresyon analizi yapabilen makine
dgrenmesi yontemlerinden biridir [27]. Ilk regresyon agac1 algoritmasini 1963 yilinda
Morgan ve Sonquist [28] gelistirmislerdir. Karar agaglar1 (KA) yontemi kok, digiimler
ve yapraklardan olusan bir sematik gosterime sahiptir. En iistte bulunan diigiim koktiir.
Kokiin altinda yer alan ve kendisinden sonra diiglim veya yaprak bulunan elemanlar
ise diiglimdiir. En altta yer alan ve kendisinden sonra herhangi bir diigiim veya yaprak
olmayan eleman ise yapraktir. Kok digiim segilirken alt kiimenin saflik degerini
belirten gini indeks degeri hesaplanir [29]. Degeri en yiiksek olan diigiim kok diigiim
segilir. Kok diiglimden sonraki diigiimlerin se¢iminde ise diizensizlik (entropi)
hesaplamasi yapilir ve en biiylik diizensizlik degerine sahip olan diiglim iiste yazilir.

Bu islem aga¢ tamamlanincaya kadar devam eder.

Sekil 2.2°de ornek bir KA yapis1 goriilmektedir. Sekilde yaprak uzunlugu kok
diigiimii, yaprak genisligi ara diigiimii ve diger gri renktekiler ise yapraklari temsil

etmektedir.
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Sekil 2.2 Ornek Karar Agac

Denk. 2.1°de kok diigiimiin se¢iminde etkili olan gini indeks degerinin hesaplama

formiilii [29] yer almaktadir:

p@® =1-) p*(lo) 2.1)
J

Denk. 2.2°de kok diigiimden sonraki diigiimlerin se¢iminde etkili olan diizensizlik

degerinin hesaplama formiilii [29] yer almaktadir:

() = —Zp(jlt)logp(flt) (2.2)
J

2.4 k-En Yakin Komsulugu

k-en yakin komsulugu (k-EYK) algoritmas1 1967 yilinda T. M. Cover ve P. E. Hart
[30] tarafindan gelistirilmistir. Gozetimli 6grenme algoritmalarindan olan k-EYK,
verileri 0rnek uzaydaki uzakliklarina gore siniflandirir. Her bir veri noktasinin sinif
etiketi belirlenirken kendisine en yakin olan k adet komsusuna bakilir ve hangi sinifa

ait komsu sayisi fazla ise veri o sinifa dahil edilir.

Sekil 2.3’te k=8 oldugu durumda k-EYK algoritmasinda siniflandirma i¢in hangi
komsularin dikkate alindig1 goriilmektedir [31]:
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Sekil 2.3 k-En Yakin Komsulugu Ornegi
2.5 Gradyan Inis Yontemi

Gradyan inis yontemi ilk olarak 1847 yilinda Cauchy [32] tarafindan kesfedilmistir.
Matematik ve fizik alanindan ¢aligmalar yapan Cauchy, astronomide gok cisimlerinin
yoriingeleri ile hesaplamalar yaparken alt1 bilinmeyenli denklemlere ¢6ziim olarak
gradyan inis yontemini ortaya ¢ikarmistir. Her hesaplama sonrasinda daha diisiik
sonuglara yakinsamayr hedeflemis ve ulagsmistir. Bu sekilde optimum degere

ulagincaya kadar iglemleri tekrar etmis ve optimum degeri elde etmistir.

Iteratif olarak ¢alisan gradyan inis yonteminde, her iterasyonda bir énceki iterasyonda
gidilen noktaya ¢ok yakin bir nokta ele alinir ve hesaplama yapilir. Eger sartlar
saglaniyorsa algoritma calismayr durdurur. Aksi halde sartlar1 saglayana kadar
calismasma devam eder. Makine 6grenmesi ve yapay zeka alaninda, optimizasyon
problemlerinde gradyan inis yontemi siklikla kullanilmaktadir. Ozellikle minimum
maliyet ve en kisa yoldan ¢6ziime ulasmak gibi problemlerde bu optimizasyon

yontemine bagvurulmaktadir.

Bu calismada ise sahte veri liretimi asamasinda gradyan inis yontemi kullanilmistir.
Baslangigta algoritmaya bir adet ¢ekirdek verisi verilir. Algoritma agirlik degerlerini
giincelleyerek bu veri 6rnegine yakin bir noktaya gider, eger bu noktanin sinif etiket

degeri de cekirdek verisi ile ayniysa bir sonraki iterasyonda bu noktay1 ve agirliklar
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esas alarak calismaya devam eder. Bu sekilde durdurma kriterini saglayana kadar

devam eder ve sahte verilerden olusan bir veri kiimesi olusturur.
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3. GELISTIRILEN ATAK YONTEMI

Makine Ogrenmesi siiflandirici modellerinin saldirilar karsisinda zafiyetlerini
gostermek i¢in yeni bir atak yontemi gelistirilmistir.
Sekil 3.1 gelistirilen atak yonteminin nasil uygulandigimmi adim adim gosteren

uygulama akis diyagramini igermektedir:

Bagla Bitir
A
Y
Siniflandincinin
Cekirdek Verlyi Hatal
Olustur Sonuclarini
Hesapla
A
Y
Gekirdek Saldin Kiimesi
Veriden Sahte ile
Veri Siniflandinciya
Olusturmaya Saldir
Bagla T
Evet
Y
AJirlik ve bias
Igin Ik lter
¥ asyon
Dedgjereri Ata Hayir. Sayisina Ulagildi
w=0, mi?
b=0
Y
Agirik ve bias X' Degerini
—»| Degerlerini Saldm
Guncelle Kumesine Ekle
Haywr EIet
Y
Yeni X' Yeni X'
lterasyon A -
Dederini | Dederlerini
Saylsu:;;J lagild: ’ Hesapla 7| Sinifiandinciya
) X'=ww' Gonder

-

Sekil 3.1 Gelistirilen Yontemin Akig Diyagrami



Cekirdek (seed), algoritmanin ihtiya¢ duydugu ilk kurulum verisidir. Bu veri sayesinde
diger ihtiya¢ duyulan veriler elde edilecektir. Bu veri siniflandirma probleminde bir X
vektorii olmaktadir. Baslangig icin bir adet ¢ekirdek verisi, algoritmanin ¢aligsmasi igin
yeterli olmaktadir. Cekirdek verisi rastgele iiretilir veya var olan verilerden elde

edilebilir. Denk. 3.1°deki formiil ¢ekirdek verisinin tanimini gostermektedir:

cekirdek = {rastgele_se¢(X)|C(X) = 1} (3.1)

Kesif (explore) verisi, ¢ekirdek veri kullanilarak olusturulan X vektorleri kiimesidir.

Denk. 3.2°deki formiil kesif verisinin tanimini gostermektedir:

kesif = {X'|X' = Gradyanlnis(cekirdek)} (3.2

Atak (exploit) verisi ise yontemin kesif verilerini kullanarak, makine 6grenmesi
siiflandiricisint somiirmek tizere olusturdugu yeni X (X’) vektorleri kiimesidir. Denk.

3.3’teki formiil yapilan atagin taniminmi gostermektedir:

atak: C(X") (3.3)

Gelistirilen atak yonteminde algoritma, ¢ekirdek verisinin olusturulmas: ile
baslamaktadir. Cekirdek veri olusturulduktan sonra bu veri kullanilarak siiflandirici
sisteme saldirmak iizere yeni sahte veriler (X’) olusturulacaktir. Yeni sahte verilerin
olusturulmasi safhasinda ise Gradyan Inis algoritmasi tabanli bir optimizasyon
yontemi kullanilmistir. Bu yontem ile ¢ekirdek veri kullanilarak ¢ok sayida yeni sahte
veri hizlica olusturulabilmektedir. Daha sonra olusturulan bu sahte veriler, bir veri
kiimesi haline getirilmektedir. Atak i¢in hazir hale gelen veri kiimesi, siniflandirici
sisteme gonderilir ve smiflandirict sistemden sonu¢ degerleri elde edilir. Bu
sonuclardan yanlis olan degerler, siniflandirict sistemin ne derece yonlendirildigini

gostermektedir.

Sekil 3.2’de makine oOgrenmesi smiflandiricisinin = siniflandirma  senaryolari
goriilmektedir. Sekilde “Senaryo 17, normal veriler ile standart simiflandirmay:

gosterirken “Senaryo 2 ise saldirganin miidahalesi ile degistirilen sahte verilerin
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kullanildig1 saldirgan siniflandirmayr yani gelistirilen atak yonteminin uygulanma

bicimini gostermektedir.

Senaryo 1

@
. .. Veri isleme
o0

Senaryo 2

.... Veri Isleme . .
rl
oo ® e oo

Siniflandinct

Sekil 3.2 Siniflandirma Senaryolari

Gelistirilen atak yoOnteminin uygulanmasini adim adim incelersek, ilk olarak
kullanilacak veri seti yiiklenir. Daha sonra veri setindeki siif etiketlerine sahip siitun
ayrilir. Eger bu siitundaki sayisal degerler 0 ve 1’den olusmuyorsa, dncelikle sinif
etiketleri 0 ve 1’lere dontstiriiliir. Bu islemden sonra kullanilan siniflandirma
yontemine gore siniflandirma islemi yapilir ve elde edilen dogruluk degerleri tutulur.
Siiflandirma islemi bittikten sonra esas yontemin calismasi baslar. Burada dncelikle
cekirdek verisi olugturma agamasi yer alir. Cekirdek veri olusturulurken bir adet sinif
degeri 1 olan veri rastgele olusturulur veya var olanlar arasindan seg¢ilir. Cekirdek veri
olusturulduktan sonra bu veri gradyan inis metodu kullanilarak yeni sahte verilerin
olusturulmasi saglanir. Sahte veri kiimesi olusturulduktan sonra bu veri kiimesinin tim
vektorleri  smiflandiriciya  gonderilir  ve  smiflandiricidan  ¢iktilar  alinar.
Siniflandiricinin verdigi ¢iktilara gore siniflandirma dogrulugu tekrar hesaplanir ve ilk
hesaplanan dogruluk degerleri ile karsilastirilir. Sahte veriler olusturulduktan sonra
siiflandiricidan gelen ¢iktilara gére 0 smif etiketine sahip olan vektorlerin sayisinin

tiim sahte verilerin sayisina orani ise efektif atak oranin1 (EAQO) vermektedir.

Sekil 3.3’te sahte veri liretilirken kullanilan ve agirliklart giincelleyen fonksiyonun
semas1t goriilmektedir. Agirlik hesaplanirken bu sekilde yer alan islemler

kullanilmaktadir:
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f1
wil

f2 w2

f3 ———— >
M
f4

Sekil 3.3 Agirlik Fonksiyonu Semasi

Sekil 3.3’te f fonksiyonunun hesaplanmasi Denk. 3.4’teki formiilde gosterildigi
sekilde yapilmaktadir:

f = W(l)X(l) + bias (34)

Y cikisinin hesaplanmasi da Denk. 3.5’teki formiile gore yapilmaktadir:

y=0(WX+b) (3.5)

Gelistirilen atak yonteminde sezgisel fonksiyon olarak sigmoid [33] fonksiyonu

kullanildig: i¢in yukaridaki formiil Denk. 3.6’daki sekilde agilmaktadir:

1

Y=y ewxm (39)

Gelistirilen atak yonteminde sahte girdiler Denk. 3.7’deki formiile gore tiretilmektedir:
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WeskiXeski = XyeniWyeni

Xyeni_lweskiXeski = XyeniVVyeniVVyeni_1 (3 7)

_ -1
XyeniI - Xyeni WeskiXeski

Formiilde Xeski, uygulama baslangicinda g¢ekirdek (seed) verisini temsil etmektedir.
Weski, ilk agirlik degeri, Wyeni giincellenen agirlik degeri ve Wyeni 2, giincellenen agirlik

degerinin devrigidir. Xyeni ise yeni liretilecek sahte veridir.

Asagidaki  denklemler, Gradyan Inis metoduna ait parametrelerin  nasil

hesaplanacagini gdstermektedir.

Denklem 3.8’de x, tahmin edilen degeri temsil ederken y, gercek degeri temsil
etmektedir:

J(6) = %Z Maliyet(hg(x@), y®) (3.8)
i=1

Denklem 3.9’da gercek degerin 0 ve 1 oldugu durumlarda maliyetin nasil

hesaplanacag1 gosterilmektedir:

—log(hg (x)),=> y=1 (3.9)

—log(l — hg(x)),:> y=0

Maliyet(hg(x),y) =

Denklem 3.10°da ise ilk iki denklemin a¢ilmis hali gdsterilmektedir:
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J(6) = - Z yPloghs(x?) + (1 - yD)log(1 — hy(x®)) (3.10)

=1

Denklem 3.11, sezgisel fonksiyon olarak kullanilan sigmoid [33] fonksiyonunun nasil

hesaplandigini gostermektedir:

Denklem 3.12°de o 6grenme oranini (Learning Rate) gostermektedir:
a
0 <0 —a—J(O
;< 0 a9],]( ) (3.12)

Denklem 3.13’te bir sonraki adimda degerlerin nasil giincellenecegini gosteren

formiiliin a¢ik halini gostermektedir:

m
1 . ) )
6, 6 — aEZ(hg (x®) = y®)x,® (3.13)
i=1

3.1 Gelistirilen Atak Yonteminin Basar1 Etkenleri
e Sorgu sayisinin az olmasi:

Gelistirilen atak yonteminde kara kutu siiflandiricidan bilgi edinmek i¢in az
sayida sorguya gereksinim duyulmaktadir. EAO’ya sahip oldugu i¢in kara

listeye diisme orani da o kadar azalmaktadir.
e Yiiksek performans ile calismasi:

Hem sorgu sayisinin az olmas1 hem de algoritmanin hizli ¢aligmasi sebebiyle
gelistirilen atak yontemi benzer diger yontemlere gore yiiksek performans ile

calismaktadir.
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Siniflandiricidan bagimsiz olmasi:

Gelistirilen atak yontemi, siniflandiricidan bagimsizdir. Diger bir ifade ile kara
kutu smiflandiricisinin hangi algoritmayr kullandigi ile ilgilenmez. Bu da
gelistirilen atak yoOnteminin tiim siniflandiricilara adapte olabilecegini

gostermektedir.
Diisiik veri kapasitesi ile yiiksek miktarda sahte veri iiretebilmesi:

Gelistirilen atak yonteminde, az miktardaki sorgu sayisi ile simirli ve diisiik
miktarda kesif verisi elde edilmektedir. Fakat kullanilan algoritma sayesinde
bu diigik sayidaki veri kullanilarak yiiksek miktarda sahte veri

iretilebilmektedir. Bu da saldir1 asamasinda bir avantaj arz etmektedir.
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4. BULGULAR

4.1 Deneysel Kurulum

Gergeklestirilen atak yonteminin test asamasindaki deneylerde oncelikle kara-kutu
smiflandiricinin - dogruluk degerleri oldugu gibi bir bozulmaya ugramadan
hesaplanmistir. Daha sonra ayni kara-kutu smiflandiricinin dogruluk degerleri
gelistirilen atak yontemi uygulandiktan sonra hesaplanmistir. Dogruluk degerleri
hesaplanirken tesadiifi ¢ok yiiksek veya ¢ok diisiik sonuglardan kaginmak adina 10 kat
capraz dogrulama test teknigi kullanilmigtir. Bu test teknigi sayesinde tiim veriler hem

test hem egitim setinde kullanulmis olmaktadir.

Siniflandiricilarin performanslart hesaplanirken egitim verisi oran1 %80 ve test verisi

orani %20 olarak se¢ilmistir.

Veri setleri arasinda sinif etiket degeri 0 ve 1 olmayan veri setleri bulunmaktadir.
Bunlarin smif etiketleri 1 ve 2 farkli sayilardan ya da M ve R gibi harflerden
olugmaktaydi. Deney asamasinda bu sinif etiketleri, karisikliklar1 6nlemek adina O ve

1 olarak degistirilmistir.

Olusturulan algoritmalar, Python 3 kullanilarak Windows isletim sisteminin yiikli

oldugu 8 GB bellekli 3.0 GHz hiz frekansina sahip bir bilgisayarda gerceklestirilmistir.
Deneyler sirasinda Python Sci-Kit Learn kiitliphanelerinden faydalanilmistir.
4.2 Basarim Metrikleri

Gelistirilen atak yonteminin basarisim1 Olgebilmek i¢in Cizelge 4.1°de yer alan
karmagiklik matrisinden (confusion matrix) [33] elde edilen dogruluk degeri

kullanilmistir:
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Cizelge 4.1 : Karmagiklik matrisi

Ongoriilen Siif

Pozitif Negatif
. Dogru Pozitif Yanlis Negatif
k f
Gercek Sim Pozitif (DP) (YN)
. Yanlis Pozitif Dogru Negatif
Negatif (YP) (DN)

DP, gergekte pozitif olan ve deneylerde de pozitif oldugu tahmin edilen degerlerin
sayisidir.
DN, gercekte negatif olan ve deneylerde de negatif oldugu tahmin edilen degerlerin
sayisidir.
YP, gercekte negatif olan ama deneylerde pozitif oldugu tahmin edilen degerlerin

sayisidir.

YN ise gercekte pozitif olan ama deneylerde negatif oldugu tahmin edilen degerlerin

sayisidir.

Gelistirilen yontemin uygulanmasi agamasinda kara-kutu siniflandiricilarin dogruluk

degerleri hesaplanirken Denk. 4.1°de yer alan formiilden faydalanilmistir [34]:

DP + DN
DP+YP+ DN +YN

Dogruluk = 4.2)

Denk. 4.1’da dogruluk degeri, 0 ile 1 araliginda yer almaktadr.

Deneylerde, kara-kutu smiflandiricinin dogruluk degerinin saldir1 sonrasinda ne

oranda degistigini gorebilmek adina da Denk. 17°deki formiil kullanilmastir:
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(Dogruluk — (Dogruluk"))
Dogruluk

Degisim = (4.2)

Denk. 4.2’de Dogruluk, kara-kutu smiflandiricinin ilk dogruluk degerini temsil
etmektedir. Dogruluk’ ise kara-kutu smiflandiricinin saldir1 sonrasindaki dogruluk

degerini temsil etmektedir.

Gelistirilen atak yonteminin basarisini géstermek i¢in kullandigimiz metriklerden biri
de EAO’dur. EAO, yontemin makine 6grenmesi siniflandiricisi tizerindeki etkinligini

gostermektedir. Denk. 18, EAO degerinin nasil hesaplanacagini gostermektedir:

C(x) = 1A\x € saldiri_verisi
gao = £ b (4.3)
|saldiri_verisi|

Denk. 4.3’te pay kismi, saldir1 verileri arasinda yer alan ve smif etiketi 1 olan x
orneklerinin sayisini, payda kismi ise saldir1 verilerinin tiimiiniin sayisini ifade

etmektedir.
4.3 Deneysel Sonuclar

Gelistirilen atak yonteminin basarisini 6l¢ebilmek adina 6 farkli veri seti kullandik. Bu
veri setlerini 3 farkli makine 6grenmesi siiflandiricist tizerinde test ettik. Elde
ettigimiz sonuclar asagida yer alan Cizelge 4.2’den Cizelge 4.7’ye kadar olan

cizelgelerde yer almaktadir.

Cizelgelerde yer alan ilk Dogruluk kismi, siniflandiricinin saldir1 6ncesi vermis oldugu
smiflandirma dogrulugunu gosterir. Son Dogruluk kismi ise gelistirilen atak
yonteminin siniflandiriciya atak yapmasi sonucunda siniflandiricinin vermis oldugu

siniflandirma dogrulugunu gostermektedir:
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Cizelge 4.2 : DVM smiflandiricisi igin dogruluk degerleri.

Veri Seti

Diabetes OQOSAR Credit Cancer Spambase Sonar

Saldir:
Oncesi 0,78 0,85 0,76 0,97 0,92 0,69

Dogruluk

Saldir:
Sonrasi 0,74 0,77 0,76 0,95 0,92 0,66

Dogruluk

Diisiis (%) 5,13 9,41 1,04 2,06 0,65 4,34

Cizelge 4.2°ye bakildiginda en yiiksek sinif dogrulugu diistisii QSAR veri seti tizerinde
%9,41 olarak tespit edilmisken, en diisiikk sinif dogrulugu diistisii ise Credit veri seti

tizerinde %1,04 olarak tespit edilmistir.

Cizelge 4.3 : Karar agaclar1 siniflandiricisi igin dogruluk degerleri.

Veri Seti

Diabetes OQSAR Credit Cancer Spambase Sonar

Saldir:
Oncesi 0,69 0,79 0,72 0,89 0,91 0,73

Dogruluk

Saldir:
Sonrasi 0,66 0,79 0,74 0,86 0,84 0,72

Dogruluk

Diisiis (%6) 4,34 0,75 - 3,27 7,69 1,37

Cizelge 4.3’e bakildiginda en yiiksek smif dogrulugu diisiisii Spambase veri seti
tizerinde %7,69 olarak tespit edilmistir. Bir dnceki makine 6grenmesi yonteminde en
disiik smif dogrulugu diisiisii Credit veri seti ilizerinde elde edilmisken, KA

yonteminde Credit veri seti kullanildiginda sinif dogrulugu diisiisii ger¢eklesmemistir.
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Cizelge 4.4 : k-EYK smiflandiricisi igin dogruluk degerleri.

Veri Seti

Diabetes OQSAR Credit Cancer Spambase Sonar

Saldir:
Oncesi 0,76 0,85 0,76 0,97 0,89 0,75
Dogruluk

Saldir:
Sonrasi 0,73 0,85 0,86 0,96 0,83 0,84

Dogruluk

Diisiis (%0) 3,95 0,23 - 1,03 6,74 10,6

Cizelge 4.4’e bakildiginda en yiiksek siif dogrulugu diisiisii Sonar veri seti lizerinde
%10,6 olarak tespit edilmistir.

Gelistirilen yontemin hedef sistem tiizerindeki etkisini 6lgmek icin EAO degerleri
Olciilmiistiir. Bu deger, hedef sisteme saldir1 i¢in {iretilen sahte veriler arasinda yer alan
ve sinif etiketi degeri bir olan 6rneklemlerin sayisin1 vermektedir. Asagida yer alan
Cizelge 4.5, Cizelge 4.6 ve Cizelge 4.7 ise gelistirilen atak yonteminin 3 farklh

siniflandirict iizerindeki EAO degerlerini gostermektedir:

Cizelge 4.5 : DVM smiflandiricisi igin efektif atak orani degerleri.

Veri Seti

Diabetes QSAR Credit Cancer Spambase Sonar

EAO 28,8 22,5 23,7 4,2 7,95 33,7

Cizelge 4.5’e bakildiginda en yiiksek EAO degerine 33,7 ile Sonar veri setinde

ulasilmustir.
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Cizelge 4.6 : Karar agaclar1 siniflandiricist i¢in efektif atak orani degerleri.

Veri Seti

Diabetes QSAR Credit Cancer Spambase Sonar

EAO 33,9 20,7 25 14,4 16,5 24,3

Cizelge 4.6’ya bakildiginda en yiliksek EAO degerine 33,9 ile Diabetes veri setinde

ulastlmistir.

Cizelge 4.7 : k-EYK siniflandiricisi igin efektif atak oran1 degerleri.

Veri Seti

Diabetes OSAR Credit Cancer Spambase Sonar

EAO 26,2 14,9 6,98 3,54 19,2 155

Cizelge 4.7’ye bakildiginda en yiliksek EAO degerine 26,2 ile Diabetes veri setinde

ulasilmstir.

Atak yontemlerinin sinif dogruluklarmi diisiirmesi elbette beklenen bir seydir. Fakat
gelisirilen yontemde amac¢ sinif dogrulugunu diisiirmekten ziyade siniflandiriciya
yanlig tahmin yaptirmak adina sahte veri iretebilmektir. Bu nedenle dogru bir
degerlendirme ve ¢ikarim yapabilmek icin atak yonteminin dretebildigi sahte veri
oranlar1 dikkate alinmalidir. Bunun i¢in gelistirilen atak yontemi ve literatiirde yer alan
TM yontemi karsilastirilmistir. Cizelge 4.8, Cizelge 4.9 ve Cizelge 4.10°da gelistirilen
yontemin ve TM yOnteminin trettigi sahte veri oranlar1 goriilmektedir. Gelistirilen
yontemin uygulamasi asamasinda sinif etiketi degeri bir olan 6rnekler sahte veri olarak

varsayilmaktadir.
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Cizelge 4.8 : DVM siniflandiricisi igin tiretilen sahte veri oranlari.

Veri Seti

Diabetes OQSAR Credit Cancer Spambase Sonar

Gelistirilen
Yontem ile
Uretilen Sahte
Veri Orani

0,59 0,82 0,75 0,94 0,82 0,63

TM Yontemi ile
Uretilen Sahte 0,28 0,18 0,22 0,44 0,37 0,1
Veri Oram

Cizelge 4.8’e bakildiginda gelistirilen yontem DVM siniflandiricisi iizerinde, Cancer
veri setinde 0,94 oraninda sahte veri iiretirken Diabetes veri setinde ise 0,59 oraninda
sahte veri Uretmistir. Gelistirilen yontem, TM yontemine gore daha yiiksek sahte veri
tiretim oranlarina sahiptir ve bu da gelistirilen yontemin hedef makine 6grenmesi

siniflandiricisini daha etkin bicimde yaniltabilecegini gostermektedir.

Cizelge 4.9 : Karar agaglar1 siiflandiricisi igin tiretilen sahte veri oranlari.

Veri Seti

Diabetes OQSAR Credit Cancer Spambase Sonar

Gelistirilen
Yontem ile
Uretilen Sahte
Veri Oram

0,56 0,75 0,69 0,95 0,79 0,88

TM Yontemi ile
Uretilen Sahte 0,46 0,69 0,69 0,39 0,4 0,18
Veri Oram

Cizelge 4.9’a bakildiginda gelistirilen yontem KA siniflandiricisi lizerinde, Sonar veri
setinde 0,88 oraninda sahte veri uiretirken Diabetes veri setinde ise 0,56 oraninda sahte
veri Uiretmigstir. Yine gelistirilen yontem, TM yontemine gore daha yiiksek oranda sahte

veri tiretebilmistir.
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Cizelge 4.10 : k-EYK simiflandiricist i¢in iiretilen sahte veri oranlari.

Veri Seti

Diabetes OQSAR Credit Cancer Spambase Sonar

Gelistirilen
Yontem ile
Uretilen Sahte
Veri Orani

0,49 0,85 0,88 0,93 0,72 0,56

TM Yontemi ile
Uretilen Sahte 0,31 0,58 0,75 0,5 0,41 0,33
Veri Oram

Cizelge 4.10’a bakildiginda gelistirilen yontem K-EYK siniflandiricisi iizerinde,

Cancer veri setinde 0,93 oraninda sahte veri iiretirken Diabetes veri setinde ise 0,49

oraninda sahte veri Uretmistir. TM yontemi k-EYK siniflandiricist {izerinde yapilan

deneylerde gelistirilen yonteme yakin oranda sahte veri lretebilmis fakat yine

gelistirilen yontem daha yiiksek oranda sahte veri liretebilmistir.

Gelistirilen yontemin diger bir performans Olciitii de calisma performansidir.

Yontemin hizli bir sekilde sahte veri iiretip saldiriyr tamamlamasi hem zamandan hem

de kullanilan donanima veya sunucuya yliklenen isleri hafifletecektir. Bu nedenle

gelistirilen yontemin ve TM yoOnteminin ¢alisma siireleri Olgiilerek karsilastirmalar

yapilmustir. Cizelge 4.11, Cizelge 4.12 ve Cizelge 4.13’te ise gelistirdigimiz yontemin

calisma performanslar1 gosterilmektedir:
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Cizelge 4.11 : DVM smiflandiricist i¢in ¢aligma performans siireleri.

Veri Seti

Diabetes OSAR Credit Cancer Spambase Sonar

Gelistirilen Atak
Yontemlnlfl . 2980 4191 3412 3633 5002 4012
Cahigsma Siiresi

(ms)

TM Yonteminin
Calisma Siiresi 27430 31780 31272 25871 61213 29124
(ms)

Cizelge 4.11°de gelistirilen yontem, DVM siniflandiricist lizerinde Diabetes veri
setinde 2980 ms’de ¢aligsmasini tamamlamis iken TM ydntemi ayni veri seti lizerinde

27430 ms’de ¢alismasini tamamlamistir.

Cizelge 4.12 : Karar agaglari siniflandiricisi igin ¢alisma performans siireleri.

Veri Seti

Diabetes OSAR Credit Cancer Spambase Sonar

Gelistirilen Atak
Yonteminin
Calisma Siiresi
(ms)

2071 4004 2412 2522 4651 3145

TM Yoénteminin
Calhisma Siiresi 25823 31457 28164 26599 52703 27951
(ms)

Cizelge 4.12°de gelistirilen yontem, KA siniflandiricisi tizerinde Diabetes veri setinde
2071 ms’de calismasini tamamlamis iken TM yoOntemi ayni veri seti lizerinde 25823

ms’de ¢alismasini tamamlamistir.
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Cizelge 4.13 : k-EYK simiflandiricisi i¢in ¢aligma performans siireleri.

Veri Seti

Diabetes OSAR Credit Cancer Spambase Sonar

Gelistirilen Atak
Yontemlnlrl . 3882 5806 5072 5004 6862 4471
Cahigsma Siiresi

(ms)

TM Yonteminin
Calisma Siiresi 40888 44602 41250 38302 68412 41822
(ms)

Cizelge 4.13’te gelistirilen yontem k-EYK siniflandiricisi lizerinde Diabetes veri
setinde 3882 ms’de ¢aligmasini tamamlamis iken TM yontemi ayni veri seti {izerinde

40888 ms’de ¢alismasini tamamlamustir.
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5. SONUCLAR

Bu tez calismasinda kara-kutu makine Ogrenmesi siniflandiricilarin  saldirilar
karsisindaki zafiyetlerini gostermek adina yeni bir atak yontemi gelistirilmistir.
Gelistirilen atak yontemi, 6 farkli veri seti ve 3 farkli makine 6grenmesi yontemi
lizerinde test edilmistir. Gelistirilen yontem ii¢ asamadan olusmaktadir. ilk asama
cekirdek verisinin olusturulmasi saglanmaktadir. ikinci asamada bu cekirdek verisi,
gradyan inis metodu kullanilarak ¢ogaltilir ve kesif verisi olusturulmaktadir. Ugiincii
asamada ise bu kesif verisi ile kara-kutu siniflandiriciya atak yapilmaktadir.
Gelistirilen atak yontemi, destek vektor makineleri, karar agaglar1 ve k-en yakin
komsulugu algoritmasi tabanli siniflandiricilar {izerinde 6 farkli veri seti kullanilarak
test edilmistir. Elde edilen test sonuglarina gore en yiiksek siif dogrulugu diisiisi,
%9,41 ile destek vektor makineleri algoritmasinin kullanildig: siniflandirict ve QSAR
veri setinde saglanmistir. Fakat yontemimizde amag sinif dogrulugunu diisiirmekten
ziyade siniflandiriciya yanlig tahmin yaptirmak adina sahte veri iiretmektir. Bu nedenle
Cizelge 4.8, Cizelge 4.9 ve Cizelge 4.10°da bulunan {iretilen sahte veri oranlarina
bakmamiz gerekmektedir. En yiiksek sahte veri iiretim oram1 karar agaclar
algoritmasinin kullanildigi siniflandirici ve Cancer veri seti tizerinde 0,95 olarak tespit
edilmistir. En diisiik sahte veri liretim orani ise k-en yakin komsulugu algoritmasinin
kullanildig1 siiflandirict ve Diabetes veri seti iizerinde 0,49 olarak tespit edilmistir.
Literatiirde yer alan diger bir yontem olan TM yontemine gore, gelistirilen atak
yontemi oldukga fazla sahte veri liretme basarisina ulagsmistir. EAO sonuglarina
bakildiginda ise en yiiksek degere 33,9 ile karar agacglar1 algoritmasinin kullanildigi
siiflandiric1 ve Diabetes veri setinde ulagilmistir. En diisitk EAO degeri ise 3,54 ile
k-en yakin komsulugu algoritmasimin kullanildigi siniflandirict ve Cancer veri setinde
elde edilmistir. Gelistirilen atak yontemi algoritmasinin ¢alisma performansina
bakildiginda ise en diisiik calisma siiresi karar agaclar1 algoritmasinin kullanildig:
siniflandiric1 ve Diabetes veri seti lizerinde 207 ms olarak Ol¢lilmiistiir. En yiiksek
caligma stiresi ise k-en yakin komsulugu algoritmasinin kullanildig: siniflandirict ve
Spambase veri seti lizerinde 686 ms olarak 6l¢iilmiistiir. Gelistirilen atak yontemi, TM

yonteminin ¢alisma zamanina oranla oldukg¢a 1yi performans gostermistir.
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Gelecekte yapilacak olan ¢aligmalarda, gelistirilen atak yontemi farkli siniflandiricilar
ile farkli veri setleri tizerinde test edilebilir. Gelistirilen atak yontemi, ¢evrimigi bir
sunucuda yer alan kara-kutu simiflandiricida kullanilabilir. Ayrica gelistirilen atak
yontemini ve literatiirde yer alan diger atak yontemlerini etkisiz hale getirebilecek atak

savunma sistemleri gelistirilebilir.
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