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OZET

YAPAY ZEKA iLE SOSYAL MEDYA UYGULAMALARINDA SAHTE HABER
TESPITI

Hamza Erors
Yiiksek Lisans Tezi
Bilgisayar Miihendisligi Anabilim Dali
Bilgisayar Miihendisligi Tezli Yiiksek Lisans Programi
Dr. Ogr. Uyesi Erdal Giivenoglu
Maltepe Universitesi Lisansiistii Egitim Enstitiisii, 2024

Giiniimiizde internete erisim kolaylig1 ve teknolojinin gelismesi ile kullanicilar arasinda
bilgi ve etkilesim hizla artmistir. Giiniimiizde en ¢ok kullanilan sosyal medya
uygulamalar1 arasinda Instagram, X (Twitter), LinkedIn, Snapchat, TikTok, Reddit,
Vimeo, YouTube, Dailymotion, Twitch, Vevo, TikTok (kisa videolar i¢in), Instagram TV
(IGTV), Facebook Watch ve digerleri yer almaktadir. Bu uygulamalar ayn1 zamanda
bilgiye erisim ve bilginin yayilma hizin1 da artirmaktadir. Kisilerin internet medyasina
ilgi gostermesiyle, bu cevrimi¢i haber kanallarinin etki alanlart giin gectikce
genislemektedir. Bu nedenle, yalan haberlerin yayilmast 6nemli 6l¢iide artmistir. Bu tez
calismasi, yalan haberlerin yayilma nedenlerini, bu duruma karsi alinan Onlemleri,

onerilen metodolojileri, uygulanan yaklasimlari ve yeni yontemleri ele alinmaktadir.

Anahtar Sézciikler: Yapay Zeka Uygulamalari, Yalan Haber Tespiti, Sahte Haber,
Sosyal Medya



ABSTRACT

FAKE NEWS DETECTION IN SOCIAL MEDIA APPLICATIONS WITH
ARTIFICIAL INTELLIGENCE

Hamza Erors
Master Thesis
Department of Computer Engineering
Master's Program with Thesis in Computer Engineering
Thesis Advisor: Assist. Prof. Dr. Erdal Giivenoglu
Maltepe University Graduate School, 2024

With the ease of access to the internet and the advancement of technology, the rapid
increase in information and interaction among users has occurred. Among the most
widely used social media applications today are Instagram, X (Twitter), LinkedlIn,
Snapchat, TikTok, Reddit, Vimeo, YouTube, Dailymotion, Twitch, Vevo, TikTok (for
short videos), Instagram TV (IGTV), Facebook Watch, and others. These applications
also contribute to the increased access to and dissemination of information. As individuals
show interest in online media, the influence of these online news channels is expanding
day by day. Consequently, the spread of false news has significantly increased. This thesis
aims to address the reasons for the spread of false news, the measures taken against this

issue, proposed methodologies, approaches, and new methods applied.

Keywords: Artificial Intelligence Applications, Fake News Detection, Fake News, Social
Media
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BOLUM 1. GIRIS

Internetin yayginlagmasi, sosyal medyanin bilgi aktariminda merkezi bir rol iistlenmesine
olanak tanimistir. Bu platformlar, kullanicilarin birbirleriyle etkilesimde bulunmalarini
saglayarak, diislincelerini, deneyimlerini ve bilgilerini aninda paylasmalarina imkan
vermektedir. Bu sayede, bilgi akisi biiyiik bir hiz kazanmis ve global iletisimde adeta bir
devrim yaratmistir. Sosyal medya, metin, gorsel ve video igerikler araciligryla mesajlarin
daha genis kitlelere hizla ulasmasimni saglamaktadir, bu da hem giinlik yasamdan
kesitlerin hem de 6nemli sosyal ve politik olaylara dair anlik tepkilerin yayilmasini
kolaylastirmaktadir. Ancak, bu durum yanlis bilginin de ayn1 hizla yayilabilmesine yol
act181 i¢in bilgi dogrulama ve elestirel diisiinme becerileri her zamankinden daha fazla

Onem arz etmektedir.

Sekil 1’de Meltwater ve We Are Social ile ortaklasa hazirlanan Dijital 2023 Kiiresel
Genel Bakig Raporunda 2023 yilina ait sosyal medya kullanici sayilarinin yil i¢erisindeki
artig1 grafikte gosterilmistir (Report, 2023).

sl THE WORLD’S MOST USED SOCIAL PLATFORMS
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Sekil 1. 2023 Yilina Ait Sosyal Medya Kullanic1 Sayilar1 (Report, 2023)



Sosyal medyanin hizli kullanici artisi bilgi yayilimini ivmelendirirken, bu bilgilerin

dogrulanmasi zorunlulugunu da beraberinde getirmistir.

Vosoughi ve arkadaslar1 tarafindan yapilan arastirmalar dogrultusunda yalan haberin
yayilma hizinin dogru habere gore daha genis Kitlelere %70 daha hizli yayildig: tespit
edilmistir (Vosoughi, Roy ve Aral, 2018).

Sosyal medyada yalan haberlerin dogru haberlere gore daha hizli yayilmasinin en 6nemli
nedenlerinden biri, yalan haberlerin kullanicilarda biraktigi olumsuz etkilerin dogru
haberlerinkinden ¢ok daha giiclii ve c¢esitli olmasidir. Yalan haberler, kullanicilar
tizerinde saskinlik, korku ve tiksinti gibi olumsuz etkiler yaratirken; dogru haberler

beklenti, liziintii, nese ve giiven gibi duygular uyandirmaktadir (\Vosoughi vd., 2018).

Bu tez calismasinda bulgulardan yola ¢ikarak X’den alinan verilerden Dogal Dil isleme
(Natural Language Processing, NLP) ve yapay zeka algoritmalar1 kullanilarak yalan
haberin tespiti yapilarak ve kullanilan algoritmalarin dogruluk oranlarinin kiyaslanmasi

saglanacaktir.
1.1. Problem

Teknolojinin gelismesiyle birlikte glinlimiizde insanlar, geleneksel haber kanallarindan
farkli olarak gilindemi takip etmek i¢in sosyal medya platformlarini tercih etmektedir.
Sosyal medya kullanicilari, bu platformlar1 ¢ok yonlii amaglarla kullanmaktadir: bazilari
icin bu platformlar giincel olaylar ve haberler hakkinda bilgi sahibi olma araci, bazilari
i¢in ¢esitli ticari faaliyetleri destekleme ve pazarlama stratejileri gelistirme alani, bazilar
i¢in ise giinliik yasam pratiklerini yansitan ve sosyal kimliklerini ifade etme imkan1 sunan
birer yasam tarzi unsuru olarak one ¢ikmaktadir. Insanlarin bu sanal iletisim kanallarini
kullanim nedenleri degisiklik gosterse de bilgiye erisimin ve yayiliminin kolay ve hizl

olmasi ana nedenlerdendir.



Sekil 2'de, 2022 Dijital Haber Raporu'nda Tiirkiye'deki sosyal medya kullanim
oranlarinin 2015-2022 yillar1 arasindaki artigin1 gésteren analiz sonuglari yer almaktadir

(Report, 2022).

SOURCES OF NEWS = Gnlina fincl social madsa DEVICES FOR NEWS Q Q
2015-22 N 2015-22"

Sekil 2. 2022 Dijital News Report Tiirkiye Medya Erisim Oranlar1 (Report, 2022)

Geleneksel haber kanallarin1 denetlenmesi ve icerdikleri bilgileri kontrol edilmesi daha
kolay oldugundan, yalan haberlerin yayilmasi engellenebilmektedir. Ancak dijitallesen
diinyada insanlarin haber kaynaklar1 ¢esitlenmistir ve artik sosyal medya portallar1 (X,
WhatsApp, Instagram vb.) kullanarak, ¢ift yonlii bir iletisim ag1 kullanmaktadir. Bu agda
genellikle karmagik bir etki-tepki donglisii yasanmaktadir. Kullanicilar arasindaki
etkilesimler, paylasim, begeni ve yorum yapma seklinde ¢esitlenir. Bu siireg, haberlerin
0znel bir perspektifle yayilmasina ve denetleyici kurumlarin bu bilgilerin dogrulugunu
etkin bir sekilde kontrol etmesini zorlastirir. Yapilan aragtirmalar, bir haberin yayilma
hizinm ilk iki ile 20. saat arasinda en yiiksek oldugunu belirtmektedir. Bu baglamda, yalan
haberlerin hizla tespit edilerek, gelistirilen sistemler aracilifiyla derhal engellenmesi

bliyiik 6nem arz etmektedir (Taskin, KiigiikSille ve Topal, 2020).

Giiniimiiz medya kosullarinda, yalan haberlerin iiretimi ve yayilimi1 daha kolay hale
gelmistir, bu da dogru bilginin kamuoyu tarafindan alinip yayilmasi biiyiik 6l¢iide
engellemektedir. "Post-truth (ger¢ek-sonrasi)" kavrami, ¢agimizi tanimlayan onemli
terimler arasinda yer almakta ve 6zellikle yalan haberlerin neden oldugu olumsuz etkilere
isaret etmektedir. Bu terim, toplumda gerceklerin ve hakikat arayiginin 6neminin
azaldigini, buna karsilik kisisel inanglar veya 6znel yaklagimlarla uyumlu olan yalan
haberlerin etkisinin arttigin1 vurgulamaktadir. Post-truth donemi, bireylerin ve
toplumlarin, gerceklerden ziyade, kendi 6nyargilarini ve inang sistemlerini dogrulayan
bilgilere daha fazla itibar ettikleri bir donem olarak tanimlanabilir. Bu durum, medya

3



okuryazarlig1r ve kritik diislinme becerilerinin gelistirilmesinin 6nemini artirmaktadir

(Kavakl, 2018).

Yalan haberler, sosyal medyada hizla yayilan asilsiz haberlerin 6tesine gegerek, gesitli
amagclar i¢in kasith olarak kullanilmaktadir. Bu tiir haberler, genellikle hiciv, siyasi
gondermeler veya muhalifleri itibarsizlagtirma gibi niyetlerle iiretilir ve toplum iizerinde
manipiilatif bir etki yaratma potansiyeline sahiptir. Teknolojinin ve yapay zekanin
ilerlemesiyle birlikte, yalan haberler artik yalnizca metinsel dezenformasyonla sinirl
kalmamakta, ayn1 zamanda goriintii manipiilasyonlar: gibi daha sofistike yontemler de
kullanilmaktadir. Gelismis gorlintii isleme yazilimlar1 ve tekniklerin yayginlagmasiyla
gorsel yalan habercilik, giderek daha fazla dikkat ¢eken bir sorun haline gelmistir. Gergek
goriintiilerin ve videolarin yanlis bir anlat1 yaratmak i¢in kullanildigi bu dénemde, medya
okuryazarliginin artirilmasi ve kullanicilarin yaniltic1 bilgilere karsi farkindaliklarinin
gelistirilmesi zorunlu hale gelmistir. Bu baglamda, kitle iletisim araglari, izleyicilerin
dikkatini ¢gekmek amaciyla bu teknikleri etkin bir sekilde kullanmaktadir (Tandoc, Lim
ve Ling, 2017). Gorsel yalan haberin 6rneklerinden biri 2012 yilinda Sandy Kasirgasi
sirasinda yaganmigtir. Kasirganin yasanmasindan kisa siire sonra X’de dolagan manipiile
edilmis fotograflarla, ilgili ¢alismalarinda yalan haberlerin islevselligi kullanilmistir.
New York’taki Ozgiirlik Heykeli’nin dalgalar tarafindan hirpalandigmni gdsteren
fotograf, NY1 kanalimin canli yaymnindan geliyormus gibi gosterilmistir. Fotograf,
gergekte hayali bir felaket filmi ile Sandy Kasirgasi’nin ger¢ek goriintiilerinin birlesimidir
(Zubiaga, Aker, Bontcheva, Liakata ve Procter, 2018).

Sosyal medya platformlarinda yanlis bilgilerin hizli bir sekilde yayilmasi, toplum
tizerinde olumsuz etkilere neden olmaktadir. Bu durum, yanhls bilgilendirilmis bir
toplumun yani sira, sosyal ve politik gerilimlerin artmasina da yol agabilir. Dolayisiyla,
yanlis haberlerin erken tespiti ve yayilmasinin engellenmesi i¢in etkili uygulamalarin
gelistirilmesi biiylik 6nem tasimaktadir. Bu uygulamalar, algoritmik filtreleme, igerik
dogrulama ve kullanici egitimi gibi yontemlerle desteklenebilir. Bu ¢ok yonlii yaklagim,
toplumun dogru bir sekilde bilgilendirilmesini saglamak ve yanlis bilginin zararlarini en

aza indirgemek i¢in hayati 6Gneme sahiptir.



1.2.Amac¢

Bilgiye erisim ve yayilma olanaklarinin sosyal medya araciligiyla artmasi, dogru bilginin
maniplile edilerek toplum iizerinde ciddi sorunlar dogurabilecegi bir ortam yaratmaktadir.
Yalan haberlerin yayilma hizi, dogru haberlere kiyasla daha yiiksek oldugundan,
paylasilan bilginin dogrulanmast ve sosyal medya kullanicilarina ulasmasi genellikle
yetersiz kalmaktadir. Ornegin, 2023 Subat ayinda Tiirkiye'nin Hatay ilinde meydana
gelen deprem sirasinda kurtarma calismalari devam ederken, sosyal medyada Yerseli
Baraji'nin ¢atladigina dair yalan bir haber yayilmistir. Bu asilsiz iddia, deprem
bolgesindeki kurtarma ¢alismalarinin durmasina ve enkaz altindaki insanlarin hayatini
daha da riske atmasina neden olmustur. 2017 yilinda yapilan arastirmalara gore, lilkelere
gore yalan habere maruz kalma siralamasinda Tiirkiye ilk sirada yer almaktadir (Shu,

Sliva, Wang, Tang ve Liu, 2017).

Sekil 3’te yalan habere maruz kalan {ilkelerin oranlart gosterilmektedir.
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Sekil 3. Ulkelere gore yalan haberlere maruz kalma oranlar1 (Shu vd., 2017).

o

Bu ¢alismada, yalan haberin toplum iizerindeki etkileri, yalan haberlerin yayilmasina
neden olan faktorler ve Tiirkge haberlerin tespit edilmesinde yasanan zorluklar
incelenecektir. X (Twitter)’den alinan, haber niteligi tasiyan tweetler, referans kabul
edilen Teyit.org sitesindeki analizlere dayanarak etiketlendikten sonra yalan haber tespiti

igin farkl test oranlarinda yapay zeka algoritmalari kullanilarak algoritmalarin dogruluk



oranlarinin kiyaslanmasi saglanacaktir. Asagida, belirlenen bir konu iizerinden yalan

haberlerin tespitinde yapilacak islem adimlar1 yer almaktadir.
Yalan haber tespiti i¢in yapilacak islem adimlarini su sekilde 6zetleyebiliriz:

= X ’de alinacak veriler i¢in analiz edilecek konunun secilmesi.

= Python da SnsCrape kiitiiphanesi araciliyla X den verilerin toplanmasi.

= X’den alinan verilerin sozciiksel dagilimlarinin gorsellestirilmesi.

= Teyit.org sitesinde belirlenen konuya dair yapilan analizler dogrultusunda X’den
alinan verilerin dogru ve yalan olarak isaretlenmesi.

= Toplanan verilerin 6n igleme tabi tutularak temizlenmesi.

= Dogru ve yalan olarak isaretlenen verilerden 6zellik ¢ikarimi

= Farkl yapay zeka algoritmalariin kullanilarak dogruluk oranlarinin kiyaslanmasi.
1.3.0nem

Yalan haberler, yiiksek 6gretimde gerceklestirilen akademik calismalar ve basin yasasi
diizenlemeleriyle ilgilenen yetkililer icin giderek artan bir 6neme sahiptir. Bu alanda,
yapay zekanin bir alt dali olan Dogal Dil iIsleme (Natural Language Processing, NLP)
tekniklerine yonelik ilgi bilylik oranda artmistir. Bu teknikler, yalan haberlerin etkin bir
sekilde tespit edilmesi ve teshis edilmesi igin kullanilan Dogal Dil isleme (DDI)
metodolojileri araciligiyla hayata gecirilmektedir. Bu metodolojilerin gelistirilmesi, yalan
haberlerin yayiliminin onlenmesine katki saglamakta ve insanlarin sosyal medya ile
cesitli ¢evrimi¢i haber platformlarina olan giivenini pekistirmektedir. Bilgilerin ve
haberlerin hizla deforme olabildigi gliniimiizde, ¢evrimici ortamdaki bu kontrolsiiz akisi
diizenlemek biiyiik bir zorunluluk haline gelmistir. Iletisimin karsilikli oldugu sosyal
medya ortaminda biiyiik veri hacimleri (Big Data) olusmakta, bu verilerin beraberinde
getirdigi karmagikligi anlamak ve yonetmek giderek daha zor bir hal almaktadir. Bu
karmagiklig1 ¢oziimlemek ve yayinlanan haberlerin sahte bilgi igerip igermedigini
belirlemek icin yapay zeka teknolojisinden yararlanilmaktadir. Boylece, insan eliyle
asilmasi zor olan dezenformasyon problemi, yapay zeka teknolojisi araciligiyla kontrol
altina alinmaktadir. Sosyal medyada yer alan haberler ve yorumlar, insanlarin goriiglerini
onemli Olglide etkilemekte ve sahte olarak yayilan haberler bireylerin ve toplumlarin
hayatlarini olumsuz yonde etkilemektedir. Yalan haberlerin zararlari, yalnizca bireyler ve
6



toplumlarla sinirli kalmayip, is diinyasini, hiikiimet yapilarint ve genel toplum diizenini
de olumsuz yonde etkilemektedir. Bu nedenle, yapay zeka destekli ¢oziimler, bu tiir

zararlarm 6nlenmesinde kritik bir rol oynamaktadir (Altunbey Ozbay ve Alatas, 2020).

DDI teknikleri, yalan haberlerin tespiti ve dogru haberlerin hizl1 yayilmasi agisindan en
etkin yontemler arasinda yer almaktadir. Bu teknoloji sayesinde, kullanicilar bilgi
paylagimlarinin dogrulugunu sorgulamadan, dogrudan teknolojiye giivenerek bu bilgileri
kabul edebilirler. Yalan haber tespitinin biiyiik bir nem tasidig1 giinlimiizde, konuya dair
yapilan literatiir taramalar1, yalan haberlerle miicadelede artan akademik c¢alismalari
gostermektedir. Bu durum, DDI yéntemlerinin yalan haberlerle miicadelede merkezi bir
role sahip oldugunu ve bu alanda yapilan arastirmalarin siirekli genisledigini ortaya

koymaktadir.

Bu tez c¢aligmasi, yalan haberlerin tespitinde kullanilan yapay zeka algoritmalarinin
etkinligini incelemeyi amaclamaktadir. Bu calismada, yapay zeka algoritmalar
kullanilarak, sosyal medya platformlar1 ve ¢evrimici haber kaynaklarindan elde edilen
veriler lizerinde yalan haberlerin tespiti gergeklestirilecektir. Algoritmalarin performansi
ve dogruluk oranlar karsilastirilarak, hangi yontemlerin sahte bilgiyi en etkili sekilde
tespit edebildigi ve dogru haberlerin hizli yayilmasim1 nasil destekleyebilecegi
degerlendirilecektir. Bu arastirma, yalan haberlerin sosyal medyada ve gesitli dijital
platformlarda yayilmasini engellemeye yardimci olacak teknolojik ¢oziimleri gelistirme

cabasini desteklemeyi hedeflemektedir.
1.4.Varsayimlar

Bu tez calismasinda, milyonlarca aktif kullaniciya sahip olan X sosyal platformu
lizerinden orman yangmlar1 ile ilgili yaymlanmis Yyalan haberlerin tespiti
gerceklestirilmistir. Teyit.org sitesinde yapilan analizlere dayanarak, X platformundan
alinan ve haber niteligi tasiyan tweetlerin dogru ve yalan olarak etiketlenmesinin yeterli
olacag1 varsayilmaktadir. Calismada, metinsel verileri islemek ve degerlendirmek i¢in
DDI metodolojileri ve yapay zeka algoritmalari kullanilmaktadir. Performans kriterlerine
gore, Naive Bayes, BERT, LSTM, SVM ve Neural Networks TF (TensorFlow) olmak

tizere bes farkli yapay zeka algoritmasinin denemesi uygun goriilmektedir. Bu



algoritmalarin, metinsel verilerin islenmesi ve yalan haberlerin tespiti konusunda etkin

sonuglar verecegi 6ngoriilmektedir.
1.5.Smirhklar

Bu tez ¢alismasinda, yalan haberlerin tespitinde orman yanginlari ile ilgili haberlerin
SnsCrape Kkiitiiphanesi kullanilarak kategorize edilmesi ve bunlarin dogrulugunu ayirt
eden yapay zeka algoritmalarinin dogruluk oranlarmin kiyaslanmasi ele alinmaktadir.
Yapay zeka algoritmalarinin gelistirilmesinde en 6nemli adimlardan biri, metinsel veri
bulma ve veri seti olusturma islemidir. Ancak, haber verilerinin ¢ogunlukla {icretli olmast,
istenilen verilerin kolaylikla ulasilabilir ve yeterli diizeyde olmasini engelleyerek
gelistirme siirecini sinirlamaktadir. SnsCrape kiitiiphanesi, X'den verileri web scraping
(web kazima) yontemi ile topladigindan, X tarafindan engelleme olmamasi icin sinirl

sayida veri toplanabilmistir.
1.6. Tamimlar

Yalan Haber: Bilingli olarak yaniltici veya gergekleri carpitacak, toplumu yanlis
bilgilendiren, kafa karisikligina ve okuyucularin duygularina hitap eden yanlis bilgiler
iceren haberdir. Yalan haberlerin yaygin olan genel 6zellikleri arasinda bilingli yaniltma
manipiilasyon, uydurma igerikler gergek karisimi yalan bilgiler icermektedir. Yalan
haberlerin yayilmasinda en ¢ok kullanilan platformlar web siteleri, sosyal medya

uygulamalari, e posta ve cep telefonlarina génderilen mesajlar araciligryla yapilmaktadir.

Dogal Dil Isleme: DDI, insanlarin konusma veya yazi seklindeki dogal dilini anlayip
isleyebilme yetenegi kazandirmak icin yapay zeka ve makine 6grenmesi teknolojilerinin
beraber kullanildig1 bir disiplindir. DDI temel amaci, makineleri insan dilini dogru bir
sekilde anlama, yorumlama ve hatta bu dili kullanarak insanlarla etkilesime girebilme
kapasitesiyle donatmaktir. DDI, veri analizi, ¢eviri, duygu analizi gibi birgok farkli
uygulama alaninda kullanilmakta olup, teknoloji ile insan arasindaki etkilesimi daha akici
ve anlamli hale getirmeyi amaclar. Kullandigimiz teknolojik aletlerin konustugumuz dili

¢Oziimliiyor olmas1 ve bize geri ¢ikti vermesi dogal dil islemedir.



Derin Ogrenme: Derin 6grenme, insan beyninin isleyisini taklit eden yapay sinir aglari
tizerine kurulu bir makine 6grenmesi teknigi olarak tanimlanabilmektedir. Temel amaci,
bliyiik ve karmasik veri kiimelerinden 6grenerek, bu verilerdeki desenleri ve 6zellikleri
otomatik olarak tespit etmek ve kullanmaktir. Derin 6grenme, goriintii ve ses tanima,
dogal dil isleme ve robotik gibi alanlarda genis uygulama alanlarina sahiptir (Nielsen,

2015).

Yapay Sinir Aglari: Yapay sinir aglar1 (YSA), insan beyninin bilgi isleme seklini
modelleyen ve makine Ogrenmesi uygulamalarinda yaygin olarak kullanilan
matematiksel modellerdir. Bu sistemler, gercek sinir aglarinin islevselligini taklit ederek
karmasik desenleri ve veri iligkilerini 6grenme yetenegi sunmaktadir. Yapay sinir aglari,
birbiriyle baglantili diiglimlerden (neuronlar) olusur ve bu diigiimler araciligiyla veri

islenmektedir (Nielsen, 2015).

SnsCrape Kiitiipanesi: Python kiitliphanesi, sosyal medya platformlarindan veri gekmek
icin tasarlanmis bir kiitiphanedir. API (Uygulama Ara Birimi, Application Programming
Interface) kullanmadan, yani platformlarin resmi veri erisim araglarmi kullanmadan,
dogrudan web scraping yontemiyle caligmaktadir. Bu 6zelligi sayesinde kullanicilarin
cogu zaman API smirlamalar1 olmadan genis veri setlerine erisebilmelerini

saglamaktadir.

Teyit.org: 2016 yilinda Tiirkiye'de kurulan bagimsiz bir dogrulama platformudur. Bu
platform, sosyal medya ve diger dijital platformlarda yayilan bilgilerin dogrulugunu
sorgulayarak yalan haberleri tespit etme ve yaniltici bilgilere karsi kamuoyu farkindaligi
yaratma amacini tasimaktadir. Teyit.org, medya ve sosyal medyada yer alan haberler,
gorseller, videolar ve iddialar iizerine derinlemesine arastirmalar yaparak, bu igeriklerin
kaynaklarmi dogrular ve ¢esitli veri tabanlar1 ile uzman goriislerinden yararlanarak
analizler gerceklestirmektedir. Platform, objektif ve seffaf metodolojiler kullanarak,

halkin dogru bilgiye erisimini kolaylastirmay1 hedeflemektedir.



BOLUM 2. LITERATUR ARASTIRMASI

K. Havai ve arkadaslarinin 2021 yilinda diinya ¢apinda meydana gelen COVID-19 asilari
hakkinda X ‘den almis olduklar1 tweetleri siniflandirmak igin bir veri seti gelistirmistir.
Bu calismada, 15.000'den fazla tweet, giivenilir kaynaklar ve tibbi uzmanlar tarafindan
yanlis bilgi igeren veya genel as1 tweetleri olarak etiketlenmistir. Makine 6grenimi
modelleri arasinda BERT (Cift Yo6nli Kodlayici Temsilleri ile Donistiiriiciiler,
Bidirectional Encoder Representations from Transformers), XGBoost (Asir1 Gradyan
Artirma, eXtreme Gradient Boosting) ve LSTM (Uzun Kisa Siireli Hafiza, Long Short-
Term Memory) gibi ¢esitli makine 6grenimi modelleri kullanilmistir. Bu modeller,
etiketlenmis tweetleri yanlis bilgilendirme igeren veya icermeyen diye ayirt etmek i¢in
egitilmistir. Caligma sonucunda BERT modelinin %98 F1 ile en iyi oldugunu tespit
edilmistir (Hayawi, Shahriar, Serhani, Taleb ve Mathew, 2022). Yapilan ¢alismaya gore,
sosyal medya sitelerinin yanls bilgilendirmeyi azaltmak ve as1 karsit1 sosyal botlari
bulmak i¢in bu veri setlerini ve modelleri etkili bir sekilde kullanmasi miimkiin
kilmaktadir. Ayrica ¢alismada, yanlis bilgilendirme iceren tweetlerin ve bunlarin zaman
icindeki yayilma modellerinin daha kapsamli bir analizini yapmasi konusunda ¢aligsmalar

yapilmasi gerektigini vurgulamistir (Hayawi vd., 2022).

2017 yilinda, Kai Shu ve arkadaslari, LIAR, BuzzFeedNews ve FakeNewsNet gibi
kaynaklardan yararlanarak sosyal medyada yalan haber tespiti igin gesitli teknikler
incelenmigtir. Caligma, yalan haberlerin tanimini, karakteristiklerini ve tespit
yontemlerini kapsamli bir sekilde ele almislardir. Ozellikle, yalan haberlerin sosyal
medyada nasil yayildigina dair benzersiz 6zellikler ve zorluklar iizerinde durulmaktadir.
Bu caligmada kullanilan baglica teknikler arasinda, sosyal medya etkilesimlerini ve
kullanic1 davraniglarini analiz eden veri madenciligi yontemleri bulunmaktadir. Yalan
haber tespiti i¢in kullanilan algoritmalar, haber igerigi yani sira sosyal baglami da g6z
onlinde bulundurulmustur, bu da yalan haberleri daha etkin bir sekilde tespit etmeye
yardimc1 olmaktadir. Ornegin, kullanici etkilesimleri ve yayilma modelleri gibi yardimei

bilgiler, haberlerin dogrulugunu degerlendirmede 6nemli rol oynamaktadir.
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Ayrica, ¢aligmada sosyal medya kullanicilarinin yalan haberlere kars1 savunmasizliklari
ve bu haberlerin psikolojik etkileri gibi sosyal ve biligsel dinamikler {izerinde durulmus,

yalan haberlerin bireyler ve toplumlar tizerindeki olumsuz etkileri vurgulanmistir (Shu

vd., 2017).

Kumari ve ark. tarafindan yapilan ¢alismada otomatik yanlis bilgi tespiti metodolojilerine
yenilik¢i bir yaklagim getirerek, duygu tahmini ve metinsel yenilik tespitini One
cikarmaktadir. Arastirmada, metinsel c¢ikarim teknikleri kullanilarak egitilmis
modellerin, biiylik Olgekli veri setlerindeki sahte bilgileri smiflandirmada nasil
kullanilabilecegi incelenmistir. Elde edilen sonuglar, haberin yeniligi ve duygusal
etkilesimi, yalan haberlerin yayilmasimin 6nemli bir 6zelligi olarak gostermektedir.
Aragtirma, derin dgrenme ve makine O0grenimi tekniklerini biitiinlestiren bir model
gelistirmis ve bu modelin, ¢esitli veri setlerinde mevcut sistemlere gore daha yiiksek
dogruluk oranlar1 elde edilmistir. Bu bulgular dogrultunda yanlis bilgiyle miicadelede
duygusal ve yenilik¢i unsurlarin nasil etkili kullanilabilecegini vurgulamakta ve alaninda
ileri aragtirmalar i¢in yeni bir perspektif sunmaktadir (Kumari, Ashok, Ghosal, Ekbal ve
Management, 2022).

Mertoglu tarafindan 2020 yilinda yapilan ¢alismada Tiirk¢e haber metinlerinde yalan
haber tespiti i¢in kapsamli bir metodoloji gelistirilmistir. Bu metodoloji, dilbilimsel
analizleri ve ¢esitli yapay zeka tekniklerini entegre ederek yiiksek performansh bir tespit
sistemi olusturmay1 amaglamistir. Calisma, klasik makine 6grenimi algoritmalar1 olan
karar agaglari, rastgele ormanlar ve lojistik regresyonun yani sira, metinlerin uzun vadeli
baglamsal 6zelliklerini ve duygusal tonlarin1 yakalayabilen LSTM gibi derin 6grenme
modellerini kullanmistir Yapilan ¢alismada, 6zellikle Tirk¢e'nin sondan eklemeli ve
zengin morfolojik yapisin1 analiz edebilmek i¢in Ozellestirilmis bir dil modeli
gelistirmistir. Bu model, yalan haberleri semantik ve sozliiksel 6zellikleri iizerinden etkili
bir sekilde siniflandirabilmekte, dilin dogal 6zelliklerini derinlemesine isleyebilmektedir.
Gelistirilen sistem, gesitli test veri kiimeleri lizerinde gergeklestirilen degerlendirmelerde
yiiksek dogruluk oranlari elde ederek, Tiirk¢e metinlerde yalan haber tespiti igin gii¢lii ve

etkili bir ¢6ziim sundugunu kanitlamistir (Mertoglu, 2020).
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Ozbay ve ark. tarafindan, 2020 yilinda gelistirilen ¢alisma, sosyal medyada yalan
haberlerin tespiti i¢in iki asamali bir model onermektedir. Ik asamada, yapilandiriimamus
veriler yapilandirilmis verilere doniistiiriilmektedir. Ikinci asamada ise, elde edilen
yapilandirilmis yalan haber veri seti {izerinde ¢esitli denetimli yapay zeka algoritmalari
uygulanmustir. Onerilen model, doért farkli egitim-test boliimlemesi kullanilarak
degerlendirilmis ve Naive Bayes (NB), JRip, J48, Rastgele Orman ve Stokastik Gradyan
Inisi gibi algoritmalarin performanslar1 karsilastirilmistir. Bu degerlendirme, her bir
algoritmanin gergek veriler lizerindeki basar1 oranlarini kiyaslayarak, modelin etkinligini
ortaya koymustur. Bu c¢alisma, sosyal medya platformlarinda yalan haber tespiti
konusunda 6nemli bir metodolojik katki saglamaktadir (Altunbey Ozbay ve Alatas,
2020).
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BOLUM 3. MATERYAL VE YONTEM

Bu boliimde, yalan haberlerin etkileri ve yayilmasina neden olan faktorler iizerinde
durulacak, yalan haberlerin toplum iizerindeki etkileri ve bu haberlerin tespit edilmesinin
onemi detayli bir sekilde incelenecektir. Ayrica, yalan haberleri tespit etme siiregleri ve
karsilagilan zorluklar, yani sira yaniltict haber tiirleri ve yayilma yontemleri de ele
alinacaktir. Bu ¢alisma, yalan haberlerin sosyal medya ve diger platformlarda nasil bir

etki yarattigina ve bu haberlerle miicadele stratejilerine 151k tutmay1 amacglamaktadir.
3.1. Yalan Haberin Toplum Uzerindeki Etkileri

Yalan haberlerin yayilmasindaki en biiyiik etken, okuyucular iizerinde biraktig1 olumsuz
etkilerin dogru haberlerin yarattig1 etkiden daha giiclii ve etkili olmasidir. Yalan haberler,
okuyucular iizerindeki bu gii¢lii etki nedeniyle daha hizla yayilmakta ve dogru haberlerin

manipiile edilmesi yoluyla toplumsal algilar1 ve kararlari etkilemektedir.

Pennycook ve ark. yaptiklart ¢caligmada, yalan haberlerin toplum iizerindeki etkilerini
incelemistir. Arastirma, yalan haberlerin genellikle insanlarin mevcut inang ve
degerleriyle ortlisen hikayeleri destekledigini ve bu nedenle bu tiir haberlerin kolayca
paylasilabildigini ortaya koymustur. Calisma, insanlarin yalan haberlere inanma
egiliminin daha az analitik diistinme kapasitesi ile iligkili oldugunu ve yalan haberlere
daha fazla maruz kalan insanlarin bu tiir igeriklere daha fazla inandigin1 ve bunlar1 daha
fazla yayma egiliminde oldugunu sonucuna varmislardir. Bu bulgular, yalan haberlerin
sadece bireylerin davranislarini degil, ayn1 zamanda toplumsal diizeyde algilar1 ve karar
verme slireclerini de nasil sekillendirebilecegini gostermektedir. Calisma, yalan
haberlerin toplum tizerindeki zararli etkilerini azaltmak i¢in insanlarin elestirel diisiinme
becerilerini gelistirmeye ve bilgi okuryazarligini artirmaya yonelik stratejilerin 6nemini

vurgulamaktadir (Pennycook, 2020).
3.2. Yalan Haberleri Tespit Etmenin Onemi

Yalan haberlerin tespit edilmesinin énemi demokratik bir toplumda dogru bilginin

korunmasini saglamak agisindan da 6nemlidir. Giivenilir haber kaynaklarina dayali dogru
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bilgi, insanlarin saglikli bir sekilde karar vermelerine ve toplumsal konularda etkili bir
sekilde tartismalarina yardimci olabilir. Yalan haberlerin tespit edilmesi bilgi
biitlinliigiini koruma, manipiilasyonlar1 6nleme, demokratik siireclerin korunmasi
toplumsal giivenin artmasi, saglik bilgilerinin dogru yonlendirilmesi, toplumsal giivenin
artmasi, sosyal uyumluluk, ekonomik etkilerin azaltilmasi gibi Kritik 6nem tasiyan
konularinda tagimaktadir. Bu nedenle, sosyal medya platformlar1 ve diger haber

kaynaklari, yalan haberleri tespit etmek igin gesitli araglar ve stratejiler gelistirilmelidir.

Yalan haberlerin tespit edilmesinin 6nemi, birgok akademik ¢alismada vurgulanmistir.
Omegin, Zubiaga ve ark. gerceklestirdikleri calismada, yalan haberlerin tespit edilmesi
ve sosyal medyada nasil yayildigiin analizine odaklanmistir. Bu c¢alisma, yalan
haberlerin saptanmasi ve yayilmasinin 6nlenmesi konusunda derinlemesine bir inceleme
sunmakla birlikte bu konuda kullanilabilecek ¢esitli yontem ve teknikler sunmaktadir.
Arastirmada, yalan haberlerin yayilma bigimlerini anlamak i¢in sosyal medya
platformlarinda paylasilan igerikler iizerinde kapsamli bir veri analizi yapilmustir.
Calisma, yalan haberlerin siklikla nasil viral hale geldigini ve gergek haberlerden farkli
olarak sosyal aglarda nasil bir yayilma gosterdigini ortaya koymuslardir (Zubiaga vd.,
2018).

3.3.Tiirk¢e Yalan Haber Belirlemenin Zorluklari

Sosyal medya kullanicilarinin artmast ve internet kullaniminin artmasi ile yiiksek
miktarda bilgi tretilmektedir. Artan bilginin hizli bir sekilde analiz edilmesi ve bilginin
yalan veya dogru olarak tespit edilmesi her gecen giin dnemini artirmaktadir. Yalan ve
dogru haber tespitinde DDI ydntemleri kullanirken sonuglarin yiiksek oranda dogruluk
orant verebilmesinde en biiylik etken verilerin dogru bir sekilde etiketlenmesi ve
verilerden o6zellik ¢ikarimi olmaktadir. Verilerden ozellik ¢ikarimi yapilirken dilin
morfolojik yapisi gbz oniinde bulunduruldugunda dogru metodolojilerin uygulanmasi
gerekmektedir. Tiirkge morfolojik olarak zengin bir yapisina sahip olmasi ve dilin sondan
eklemeli bir yapiya sahip olmasindan dolay:1 verilerden 6zellik ¢ikarimi yapildiginda
Tiirkce diline 06zgii yontemlerin uygulanmasit dogruluk oranmin artmasina fayda

saglayacaktir. Ingilizce dil yapisi olarak izole ve kurallara bagl olmakla birlikte iinlii
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uyumu gibi kurallar barindirmadigindan dolay: ingilizce dilin DDi metodolojilerin

uygulanmasi Tiirk¢e ’ye gore daha kolay olmaktadir.

Oflazer tarafindan, Tiirkge'nin dogal dil isleme alanindaki 6zel zorluklari ve bu zorluklara
yonelik ¢dziim onerileri derinlemesine incelenmistir. DDI yéntemleri kullanilirken
dilinin morfolojik yapist gz oniinde bulundurarak metin analizinde kokleri ve ekleri
dogru bir sekilde tanimlanmasi gerektigini, soz dizimsel esnekligi nedeniyle kelimenin
yiikklem, 6zne ve nesnenin yeri degiseceginden dolay1 kelimenin anlamini ¢dzmekte
zorlanacagini, tinlii uyumu gibi 6zgiin dilbilimsel kurallarin anlamasi ve uygulanmasi gibi
morfolojik dzelliklerin DDI metodolojilerin kullaniimasinda zorluklar yasanacagini ve bu

zorluklara karsin ¢6ziim Onerileri sunmaktadir (Oflazer, 2016).

Bozuyla tarafindan Tirk¢e yalan haberleri tespit etmek igin gelismis dil isleme
tekniklerini ve makine 6grenimi algoritmalarini ele alarak ¢alismanin, Tiirk¢e'nin zengin
morfolojik yapisinin dogal dil isleme i¢in 6zel zorluklar olusturdugunu belirtmektedir.
Yaygin teknolojilerden biri olarak, BERT ve onun Tiirkge versiyonu olan BERTurk
modellerini kullanarak, geleneksel on isleme adimlarmi minimalize ederek, yiiksek
dogrulukta yalan haber tespiti saglamak i¢in kullanmigtir. BERTurk, diger makine
ogrenimi modellerine kiyasla daha basit bir is akigi sunmakla birlikte yiiksek dogruluk
oranlar elde edilmesi saglanmistir. Yaptig1 calismada ayrica, bu teknolojilerin Tiirkce
yalan haber tespiti iizerine etkileri detayli bir sekilde incelenip ve karsilastirilmasi

saglanmigtir (Bozuyla, 2022).
3.4. Yalan Haberin Yayilmasima Neden Olan Etkenler

Modern hayatta internet kullaniminin artmasi, internet kullanicilar1 arasindaki etkilesim
hizin1 da artirmistir. Bu durum, internet kullanicilari ve medya organlar tarafindan yalan
haberlerin yayilmasina, dogru haberlerin manipiile edilmesine, finansal karlilik
hedeflerinin artirilmasina ve toplum iizerinde siyasi ve sosyolojik etkiler yaratma
amaclarina yol agmaktadir. Bu nedenle, farkli yontemler ve amaglar dogrultusunda yalan
haberlerin yayilmas: i¢in etkili yontemler uygulanmaktadir. Bu durum, uluslararasi
toplum i¢in 6nemli bir sorun haline gelmistir. Bunun temel nedeni, yalan haberlerin

siyasi, ekonomik ve hatta stratejik amaglar i¢in kullanilmasidir. Bu konu hem sayisal hem
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de sosyal bilimlerin ilgi ve etki alanina girerek oldukca hassas bir sekilde ele alinmasi

gereken bir mesele haline gelmistir.
3.4.1. Yaniltict mansetler

Yaniltici mansetler, bilginin gercekligiyle herhangi bir ilgisi olmayan, okuyucular
tizerinde bakis agis1 ve fikir olusturmay1 amagclayan, dikkat cekmek, tiklanmalar1 artirmak
ve takip sayilarini yiikseltmek hedefiyle olusturulan gorsel veya metinsel igeriklerdir. Bu
tir haberler genellikle abarti, carpitma ve tiklanma tuzagi gibi etkiler yaratmay1

hedeflemektedir.
3.4.2. Tiklama tuzaklar

Genel olarak reklam yonlendirmeleri igeren, farkli haber disi igerikler sunan ve
kullanicty1 para kazanmak i¢in web sitesinde biraz daha uzun siire kalmay1 amaclayan
alakasiz bir yalan haber tiiriidiir. Okuyucularin haber sitelerine olan giivenlerini sarsan

onemli bir faktordir (Willmore, 2016).
3.4.3. Asparagas habercilik

Asparagas haberler tamamen uydurma ve ciddi bir sekilde haberlerin dogrulugunu
carpitmay1 hedefleyen haber tipleridir. Bu tiir haberler genellikle dikkat ¢cekme veya
belirli bir giindemi desteklemek amaciyla yapilmaktadir. Bu tiir haberler okundugunda

veya duyuldugunda genellikle hi¢bir kanit igermemektedir.
3.4.3.1.Yanh kurgu

Yanli kurgu haber tipleri tarafli ve genellikle politik, ideolojik, goriis veya ajanday1
destekleyen gercek olaylar ve veriler ilizerine olmakla birlikte yaniltici yorumlar ve
carpitmalar iceren haberleridir. Bu tiir haberler genel olarak okuyucular arasinda
kutuplagmalara yol acan ve okuyucularin algisin1 manipiile etmeyi ve savundugu goriis
ve ideolojiyi 6n plana ¢ikarmakla birlikte karsi goriislere karst 6n yargi olusturmayi
hedeflemektedir.
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3.4.4. Sahte hesaplar

Sahte hesap, bot hesab1 veya giinliik dilde "trol" olarak tanimlanan hesaplar tarafindan
gerceklestirilen ve genellikle hedefledikleri konularin sosyal medya uygulamalarin da
konun daha uzun siireli ve hizli bir sekilde giindemde tutmayi hedefleyen hesaplar

olmaktadir.
3.4.5. Saka, latife tarz1 mizah haberleri

Var olmayan bir ger¢egin veya durumun hakkinda saka veya latife tarzindaki mizah
haberlerle, gercek disi ve eglendirici i¢erikler sunan, genellikle alayci bir iislupla yazilmisg
haber tiirleridir. Bu tiir haberler, okuyuculari giildiirmek ve eglendirmek amaciyla gergek

haber formatinda sunulur ancak igerikleri tamamen kurgusal veya abartili olmaktadir.
3.4.6. Hiciv ve parodi

Hiciv ve parodi haberler, toplumsal, politik veya kiiltiirel elestirileri mizahi bir dil ve
uislupla ele almak amaciyla tiretilen igeriklerdir. Bu tiir haberler, genellikle gergek olaylari
veya kisileri abartili bir sekilde tasvir ederek, okuyucularin dikkatini ¢ekmeye ve
diisiindiirmeye ¢aligsmaktadir. Hiciv, genellikle mevcut sosyal normlar1 veya politikalar
elestiren keskin ve alayci bir mizah tiirledir. Parodi ise, 6zellikle belirli bir eseri, kisiyi

veya olay1 taklit ederek komik bir sekilde yansitmay1 hedeflemektedir (Hancock, 2004).
3.4.7. Partizan haber

Partizan haberler, belirli bir siyasi parti, ideoloji veya ajanday1 desteklemek amaciyla
onyargili ve tarafl bir sekilde sunulan haberlerdir. Bu tiir haberler, genellikle bir goriisii
desteklemek veya karsit goriisleri kotlilemek icin segici bilgi sunumu, 6nemli detaylarin

carpitilmasi veya 6nemsizlestirilmesi gibi yontemler kullanilmaktadir.
3.4.8. Komplo teorileri

Kamuoyunu 6nemli bir konuda siipheye diigiirmeyi amaclayan, gerceklerden farkli olarak
sunulan bir yalan haber tiiriidiir. Inanilmasa bile toplumu bozma potansiyeli

bulunmaktadir.
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3.4.9. Nefret soylemi ve haberleri

Genellikle siyasi olaylardan beslenen se¢im mitingleri ve meclis oturumlarinin
(genellikle belirli bir boliimii) konusmalariyla ilgili bir haber tiirtidiir. "Deep fake" olarak
bilinen teknolojinin kullanim1 ile igerik manipiilasyonunda kullanildigi ve son
zamanlarda yapay zeka uygulamalarinin artmasi ile birlikte bu tiir haberlerin toplum

tizerinde etkili bir sekilde kullanildig1 gdzlemlenmektedir.
3.4.10. Uydurma haber

Uydurma haber, gercek olmayan, tamamen kurgulanmis bilgiler iceren ve genellikle
okuyucular1 yaniltmak veya manipiile etmek amaciyla yayilan haber tiirleridir. Bu tiir
haberler, gergek olaylari temel almayabilir veya var olan gercek olaylari tamamen yanlig
ve yaniltict bir sekilde sunabilmektedir. Uydurma haberlerin yayilma amaci siklikla

siyasi, sosyal veya ekonomik ¢ikarlar1 desteklemek veya zarar vermektedir.
3.4.11. Dedikodu haberler

Dedikodu haberler, genellikle dogrulanmamais, spekiilatif ve kisisel konulara odaklanan
haber tiirleridir. Unliilerin 6zel hayatlari, siyasi figiirlerin tartigmali davramslari veya is
diinyasindaki skandallar gibi konular1 icermektedir. Dedikodu haberlerinin odak noktasi,
genellikle kamusal ilgi ¢eken kisilerin ya da olaylarin magazinsel yonleridir ve bu

haberler, toplumda merak ve ilgi uyandirmay1 amaglamaktadir.
3.4.12. Yanhs bilgilendirme

Yanlis bilgilendirme, kasitli olmayan hatalar veya yanlis anlagilmalar sonucu yanlis veya
eksik bilginin yayilmasidir. Bu tiir bilgiler, genellikle bilgi eksikligi, yanlis anlama veya
arastirma hatalar1 gibi sebeplerle ortaya ¢ikar ve dogru olmayan bilginin bireyler veya
topluluklar arasinda paylasilmasina neden olmaktadir. Yanlis bilgilendirme, kasitl olarak

yaniltict olan dezenformasyon ile karigtirilmamalidir.
3.4.13. Provokatif haber

Provokatif haber, genellikle tartisma yaratmak, dikkat ¢ekmek veya giiclii duygusal

tepkiler uyandirmak amaciyla hazirlanan haber tirleridir. Bu haberler, genellikle
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sansasyonel bagliklar, abartili ifadeler veya garpici gorseller ile desteklenmektedir. Amag,

okuyucularin veya izleyicilerin dikkatini ¢cekmek ve igerigi tiikketmeye tesvik etmektedir.
3.4.14. Sehir efsaneleri

Sehir efsaneleri, genellikle gercek dis1 veya abartilmis hikayelerdir ki bunlar toplum
icinde dogruymus gibi kabul edilir ve kusaktan kusaga, kisiden kisiye aktarilmaktadir. Bu
hikayeler genellikle olaganiistii, korkutucu veya gizemli olaylar igerir ve genellikle

somut kanitlar olmaksizin yayilmaktadir.
3.4.15. Tamimsiz sosyal medya hesaplari

Tanimsiz sosyal medya hesaplari, genellikle sahibinin kimligi belirsiz olan ve genellikle
anonim olarak isletilen hesaplardir. Bu tiir hesaplar, sahiplerinin ger¢ek kimliklerini
gizleyerek sosyal medya platformlarinda etkilesimde bulunmalarin1 saglamaktadir.
Anonimlik, kullanicilarin kisisel giivenlikleri veya gizlilikleri i¢in tercih edilebilirken,
baz1 durumlarda manipiilatif faaliyetler, yaniltic1 bilgi yayma veya taciz gibi olumsuz

amaglar i¢in de kullanilabilmektedir.
3.4.16. Manipiilasyon

Manipiilasyon haberler, kamuoyu algisin1 bilingli olarak yonlendirmek veya belirli bir
giindemi desteklemek amaciyla hazirlanan yaniltici haber tiirleridir. Bu haberler,
genellikle belirli bir politik, ekonomik ya da sosyal amac¢ dogrultusunda gercek disi
bilgiler sunar veya gercekleri ¢arpitarak sunmaktadir. Manipiilasyon haberlerin ana

amaci, okuyucularin diislincelerini ve davranislarini istenilen sekilde etkilemektir.
3.4.17. Propaganda

Propaganda haberler, genellikle bir ideolojiyi, siyasi goriisii veya belirli bir ajanday1
desteklemek ve yaymak amaciyla iiretilen haberlerdir. Bu tiir haberler, kamuoyunu
yonlendirmek, belli bir diisiinceyi pekistirmek veya karsit goriisleri olumsuzlamak igin
tasarlanmaktadir. Propaganda, bilgiyi manipiile ederek veya gercekleri secici bir sekilde

sunarak hedeflenen sonugclari elde etmeye caligmaktadir.
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BOLUM 4. YALAN HABER TESPITINDE KULLANILAN
YONTEMLER

Bu boliimde, yalan haberleri etkili bir sekilde belirlemek ve 6nlemek igin gelistirilen
cesitli teknolojik araclar ve metodolojiler incelenecektir. Bu yontemler arasinda dogal dil
isleme teknikleri, yapay zeka algoritmalar1 ve sosyal ag analizleri gibi ileri diizey
teknolojiler yer almaktadir. Bu ¢oziimler, yalan haberlerin yayilmasini engellemeye

yonelik stratejiler gelistirilmesinde dnemli bir temel olusturmaktadir.
4.1. Dogal Dil isleme ve Yalan Haber Tespit Yéntemi

Yalan haberlerin tespitinde kullanilan DDI teknikleri ve sosyal ag analizlerini ayrmtili
olarak incelemektedir. Calismada, dilbilimsel yaklagimlar ve sosyal ag teorileri
araciligiyla yalan haberlerin analizi ve yayilimi ele alinmakta, bu siireclerde etkili olan

sosyal dinamikler yer almaktadir.
4.1.1. Yalan haberin analizi

Yalan haber analiz ¢alismalarinda sosyal medya platformlarinda yanlig bilgininin
yayilmasini anlamak tespit etmek ve gerekli onlemlerin alinabilmesi i¢in gesitli teknik ve
metodolojilerin incelenip gerekli gelistirmeleri saglamak igin arastirmalarin yapildig
alandir. Bu caligmalar literatlir arastirmalarinda siklikla kullanilan ve dogruluk
oranlarinin yiiksek oldugu bilgisayar bilimleri, veri bilimleri ve sosyal birimlerin arasinda

yer alan ¢alismalari icermektedir.
4.1.2. Dil bilimsel yaklasimlar

Yalan haber analizinde dil bilimsel yaklagimlar, yalan haberlerin tespitinde dil
Ozelliklerinin analiz edilmesini igermektedir. Dil bilimsel yaklagimlarin kullanimi, yalan
haberlerin tespitinde dilin yapisi, sozciik dagarcigl, s6z dizimi, dilbilgisi ve
anlamlandirma 06zelliklerinin incelenmesi yoluyla gergeklestirilmektedir. Bazi dil

bilimsel yaklagimlar sunlardir:
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Morfolojik analiz: Bir kelimenin morfolojik yapisinin semantik tizerindeki etkisini
detayli bir sekilde incelemektedir. Ozellikle yalan haberlerde siklikla basvurulan dil
bilgisi 6geleri, bu analizin odak noktasini olusturmaktadir. isim tamlamalar1 gibi yapisal
unsurlar tizerinden yiiriitiillen bu analizler, kelimenin anlamini ve kullanildigi baglami
daha iyi anlamaya yardimci olur, bu sayede yalan haberlerin dil yapilarindaki 6zellikler

daha net bir sekilde ortaya cikarilabilir.

Sozdizimsel analiz: Bir kelimenin diger kelimelerle olan iliskilerini ve hangi climle
yapilart icerisinde kullanildigini inceler. Bu yontem, 6zellikle yalan haberlerin tespitinde
kritik bir rol oynar. Yalan haberlerde kullanilan kelime ve climle yapilarinin, bu tiir
haberlerin karakteristik 6zelliklerini yansitip yansitmadigi bu analizle degerlendirilir.
Sozdizimsel 6zellikler, metinlerin nasil yapilandirildigini ve belirli mesajlarin nasil
iletilmeye ¢alisildigini ortaya ¢ikarmakta Onemli bir aragtir. Bu baglamda, yalan
haberlerde siklikla rastlanan dil yapilarinin ve sozdizimsel kaliplarin analizi, gergek ve

yaniltici bilgiler arasindaki ayrimi netlestirmeye yardimci olur.

Semantik analiz: Kelimelerin anlamlarini ve bu anlamlarin ¢esitli baglamlar i¢inde nasil
degisebilecegini incelemektedir. Bu yontem, ozellikle yalan haberlerin tespitinde
onemlidir, zira yalan haberlerde siklikla rastlanan yaniltici terimler veya ifadeler bu analiz
araciligiyla belirlenmektedir. Semantik analiz, bir kelimenin veya ifadenin kullanildigi
baglama gore nasil farkli anlamlar kazanabilecegini aydinlatarak, metinlerdeki gizli
niyetleri ve alt metinleri ortaya ¢ikarabilir. Bu tiir bir analiz, yalan haberlerde manipiilatif
dil kullanimini ve bu dilin nasil stratejik olarak sec¢ildigini anlamak icin kritik bir arag

olmaktadir.

Dilbilgisel analiz: Bu yontemde, yalan haberlerin dilbilgisi yapisi incelenmektedir.
Dilbilgisel analiz, kelime se¢imlerindeki tutarsizliklar, yanlis zaman kullanimi veya olasi
diger dilbilgisi hatalarii tespit edebilir. Bu yaklasimlar, yalan haber analizinde dilin
incelenmesi ve tespit edilmesi yoluyla daha dogru sonuglar elde edilmesine yardimci
olmaktadir ancak dil bilimsel yaklasimlarin tek basina yeterli olmadigi g6z Oniinde
bulundurulmalidir ve bilgi kaynaklarinin dogrulugunun kontrolii, kaynaklar arasindaki

celiskilerin analizi gibi baska teknikler de kullanilmalidir.
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4.1.3. Ag yaklagsmalari

Yalan haber analizinde ag yaklagimlari, yalan haberlerin yayilmasi ve etkilerini anlamak
icin sosyal aglardaki kullanicilarin etkilesimleri ve baglantilarina odaklanmaktadir. Ag
yaklasimlari, yalan haberlerin nasil yayildigini ve hangi topluluklari etkiledigini anlamak

icin kullanilabilir. Baz1 ag yaklagimlart sunlardir:

Sosyal ag analizi: Sosyal medya platformlarinda kullanicilar arasindaki etkilesimlerin ve
baglantilarin incelenmesi yontemidir. Bu analiz, yalan haberlerin nasil ve hangi yollarla
yayildigini, hangi kullanicilar tarafindan daha fazla paylasildigini ortaya koyarak, bilgi
akiginin yapisal Ozelliklerini ve dinamiklerini detayli bir sekilde tespit edilmesini
saglamaktadir. Ayrica, yalan haberlerin belirli topluluklar veya aglar icinde nasil viral
hale geldigi, hangi baglantilar {izerinden hizla yayildig: gibi bilgileri de saglamaktadir.
Bu tiir analizler, yaniltic1 bilgilerin izini stirmek ve bu tiir i¢eriklerin 6nlenmesine yonelik

stratejiler gelistirmek i¢in degerli veriler sunmaktadir.

Topluluk algilama: Sosyal aglarda kullanicilari benzer 6zellikler veya etkilesimler
temelinde farkli gruplara ayirarak analiz etmektedir. Bu yontem, kullanicilarin sosyal
yapilarini ve grup dinamiklerini detaylica inceleyerek, yalan haberlerin belirli topluluklar
tizerindeki etkisini belirlemeye yardimcei olmaktadir. Kullanicilarin hangi topluluklara ait
oldugunu tespit etmek, yalan haberlerin yayilma modellerini ve bu haberlerin hangi
demografik veya sosyal gruplar tarafindan daha sik kabul edildigini anlamada kritik
Ooneme sahiptir. Bu bilgiler, yalan haber miicadelesinde hedeflenen miidahalelerin ve

iletisim stratejilerinin daha etkin sekilde planlanmasina olanak tanimaktadir.

Makine 6grenmesi: Bu yontemde, yalan haberlerin tespitinde yapay zeka teknolojileri
kullanilir. Bu yontemde, yalan haberleri yaymak i¢in kullanilan kullanici hesaplarinin
belirlenmesi, yalan haberlerin nasil yayildigi ve hangi topluluklar etkiledigi hakkinda
bilgi saglayabilir. Bu yaklagimlar, yalan haberlerin yayilmasi ve etkilerinin anlasilmasi
icin farkli yollar saglamaktadir. Ancak ag yaklasimlar1 da tek basina yeterli olmayabilir,
ozellikle de yalan haberlerin dogrulugunun kontrol edilmesi ve bilgi kaynaklarinin analizi

gibi diger teknikler de kullanilmalidir.
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4.2. Verilerden Ozellik Cikarim

Metin madenciligi ve DDI alaninda verilerden anlamli sonuglar ¢ikartimi siireci biiyiik
onem tasimaktadir. Bu baglamda metin igerisindeki 6zerkligi ve iliskileri ortaya koymak
igin literatiirde ¢esitli modeller ve algoritmalar kullanilmaktadir. Bu modeller veriyi daha

iyi analiz etmek ve siniflandirmak i¢in farkli yaklagimlar sunmaktadir.

4.2.1. TF-IDF modeli

Terim Frenkasi-Test Belge Frekansi (Term Frequency-Inverse Document Frequency, TF-
IDF) metin madenciligi ve bilgi islemede kullanilan bir agirliklandirma yaklagimidir. Bir
kelimenin bir dokiimanda ne kadar 6nemli oldugunu belirlemek i¢in iki faktor kullanir.
Kelimenin toplam belge koleksiyonunda ne kadar nadir oldugu ve kelimenin belgede ne
siklikta gectigi belirlemektedir. TF-IDF, bir kelimenin sadece bir dokiimanda degil, tiim
dokiiman koleksiyonunda ne kadar bilgi tasidigin1 degerlendirmek icin kullanilir

(Manning, Raghavan ve Schiitze, 2008).

Terim Frekans:t (Term Frequency, TF), bir terimin belirli bir dosyada ne kadar sik

kullanildigini gosterir. Bu ifade denklem 4.1°de gosterilmektedir.

Belgedeki X Terim Sayist
TF(t,d) =

4.1
Belgedeki Toplam Terim Say1st (41)

Ters Belge Frekansi (Inverse Document Frequency ,IDF), bir terimin tiim belge
koleksiyonlarinda ne kadar nadir bir deger oldugunu 6lgmektedir. Bir kelimenin ne kadar
yaygin kullanildigin1 ters orantili bir sekilde degerlendirir. Bir kelimenin tiim
dokiimanlarda ¢ok sik ge¢cmesi durumunda, bu kelimenin belirli bir dokiimanda
Ozglinligii diislik kabul edilir ve dolayisiyla diistik bir IDF degeri alir. Buna karsin, daha
nadir kelimeler yiiksek IDF degeri alinmaktadir. Denklem 4.2°de kelimenin IDF

degerinin ol¢iimii gdstermektedir.
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Toplam Belge Sayisi
IDF(d) = log P g 4

. 4.2
X Terimini Iceren Belge Sayist + 1 (42)

TF ve IDF degerleri hesaplanmasiyla bu degerlerin ¢arpimi X teriminin belgedeki degeri
hesaplanmis olur ve bu yontem sayesinde hem ¢ok sik kullanilan hem de ¢ok nadir
kullanilan kelimelerin agirligi belirlenir. Denklem 4.3’te terimin belgedeki agirlik dl¢timii

verilmektedir.

TF — IDF = TF(t,d) X IDF(d) (4.3)

Yalan haber tespiti ¢alismasinda derin 6grenme algoritmalar1 ¢aligtirilirken model
6zelinde metinleri siniflandirmak i¢in herhangi bir model kullanilmamasi durumunda TF-
IDF modeli kullanilarak verilerden 6zellik ¢ikarimi saglanacaktir. Bu tez ¢aligmasinda
NB, SVM (Destek Vektor Makineleri, Support Vector Machine) yapay zeka
algoritmalarinda TF-IDF modeli kullanilmistir. BERT, LSTM, Neural Networks TF
(TensorFlow) algoritmalarinda model iginde kullanilan kelime gomme (word

embeddings) veya doniisiimlii modeller (transformer models) kullanilmaktadir.
4.2.2. Word2Vec modeli

Kelime Vektorii (Word to Vector, Word2Vec), kelimeleri ¢ok boyutlu vektdr uzayinda
temsil eden ve bu sayede kelimeler arasindaki semantik iliskileri yakalayabilen bir model
olarak kullanilmaktadir. Google, Mikolov ve ekibinin gelistirdigi bu modelde kelimeleri
yogun, yani ¢ok boyutlu vektorler olarak gosterir. Bu temsil, kelimelerin vektor uzayinda
birbirlerine yakin olmalarmi saglar. Word2Vec, dzellikle DDI alaninda biiyiik bir etki
yaratarak dil modellerinin anlami daha iyi anlagilabilir hale gelmesini saglamistir.
Word2Vec, Skip-Gram ve Siirekli Kelime Cantasi (Continuous Bag of Words , CBOW)
model mimarilerini kullanir. Her iki model de derin 6grenme ve biiyiik veri kiimeleri
kullanilarak egitilir. CBOW modeli, belirli bir kelimeyi etrafindaki (veya baglamindaki)

kelimeler kullanarak tahmin etmeye ¢alisir. Bu model baglam kelimelerini girdi ve hedef
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kelimeyi ¢ikt1 olarak kullanmaktadir ve CBOW, o6zellikle daha az veri ile ¢alisildiginda
daha iyi caligmaktadir. Skip-Gram modeli bir kelimenin ne anlama geldigini tahmin
etmeye odaklanmistir. Bu model, girdi olarak bir kelimeyi verir ve ¢ikti olarak kelimenin
etrafindaki kelimeleri olusturmaktadir. Nadir kelimeler ve biiyiik veri kiimeleri i¢in Skip-
Gram modeli daha iyi ¢alismaktadir (Mikolov, Chen, Corrado ve Dean, 2013). Sekil 4’te
Word2Vec modeli i¢in Skip-Gram ve CBOW modelini modellinin karsilagtirilmasi

verilmistir.

INPUT FPROJECTIONM OUTPUT INPUT FROJECTIOM OUTPUT

wit-2) wit-2)
wit-1) wit-1)
I S5UM /
wik) wi(th —P{ \‘

wift+1)

wit+2) wit+2)

CBOW Skip-gram

Sekil 4. Word2Vec i¢cin CBOW ve Skipgram Egitimi (Mikolov vd., 2013)

4.2.3. Doc2Vec modeli

Doc2Vec, Word2Vec modelinin genisletilmis bir versiyonu olup, tam belgeleri,
paragraflar1 veya climleleri vektorel olarak temsil etmek i¢in kullanilir. Bu model,
Word2Vec'in aksine kelime diizeyinden 6teye gecerek belge diizeyinde metinleri temsil
edebilmektedir. Doc2Vec, iki ana mimari yapidan olusmaktadir: Dagitik Bellek
(Distributed Memory, DM) ve Dagitik Kelime Cantas1 (Distributed Bag of Words,
DBOW). DM modeli, her belge igin 6zgiin bir "dokiiman vektorii" olusturur ve bu
vektorli, ¢evresindeki kelimelerle birlikte kullanarak hedef kelimeyi tahmin etmeye
yonelik bir yontem sunar. Bu yaklasim, belgenin genis kapsamli semantik igerigini
yakalamaya olanak tanir. Ote yandan, DBOW modeli, Skip-Gram modeline benzer bir

islev goriir ve belgenin dokiiman vektoriinii kullanarak, rastgele secilen kelimeleri tahmin
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etmeye c¢alisir. Biiyiik veri kiimeleri iizerinde ¢alisirken DBOW modeli, hiz ve etkinlik
acisindan istiin sonuglar sunar. Her iki model de, belgelerin semantik baglamini
derinlemesine analiz ederken, metinler arasi iligkileri ve yapisal 6zellikleri koruyarak

zenginlestirilmis veri yorumlari saglar (Le ve Mikolov, 2014).
4.3.Yapay Zeka Algoritmalarn

Son yillarda, yapay zeka ve makine 6grenmesi alanlarinda derin 6grenme giderek daha
fazla popiilerlik kazanmis ve ¢esitli endiistrilerde 6nemli doniisiimlere onciiliik etmistir.
Bu algoritmalar, biiylik ve karmasik veri kiimelerinden 6grenme ve tahmin yapma
kabiliyetleriyle 6ne ¢ikarken, insan beyninin isleyis mekanizmalarindan esinlenen yapay
sinir aglar1 teknolojisine dayanmaktadir. Geligsmis modelleme teknikleri sayesinde, derin
O0grenme algoritmalari, goriintii ve ses isleme, dogal dil isleme, otomatik ¢eviri ve daha
bir¢ok alanda etkileyici basarilar géstermistir. Bu ¢alismada, literatiirde en ¢ok kullanilan
yapay zeka algoritmalarindan besi hakkinda bilgi ve performans degerlendirme kriterleri

hakkinda bilgiler sunulmustur.
4.3.1. Naive Bayes

Naive Bayes (NB) algoritmasi, ilk olarak Thomas Bayes tarafindan temellendirilen Bayes
Teoremi'ne dayanir. Thomas Bayes, 18. yiizyilda yasamus bir Ingiliz istatistik¢i ve
papazdir ve "Bayes Teoremi" olarak bilinen olasilik teorisine Onemli katkilarda
bulunmustur. Ancak, "Naive Bayes" adi verilen ve oOzelliklerin sinifa bagli olarak
birbirlerinden bagimsiz oldugu varsayimima dayanan smiflandirma modeli, modern
bilgisayar bilimleri ve istatistik alaninda daha sonra, 20. yiizyilda gelistirilmistir (Bishop
ve Nasrabadi, 2006).

NB algoritmasi, arama motorlari ve spam e posta filtreleri olusturmak i¢in gelistirilmistir.
Bayes Teoremi, bir olayin ya da durumun meydana gelme olasiliginin, olaya yonelik ek
bilgi edinilmesi durumunda nasil degisecegini gostermektedir. Bayes Teoreminin basit
ama giiclii 6rnegi olan NB, metin siniflandirmada tatmin edici sonuglar veren avantajlar
gostermektedir (Zhang ve Li, 2007). NB algoritmasi, siniflandirma problemlerinin
¢oziilmesi i¢in kullanilan bir makine 6grenmesi algoritmasidir ve bu algoritma, veri

ozelliklerinin birbirinden bagimsiz oldugu varsayimina dayandigindan "naive" veya saf
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olarak adlandirilir (Rish, 2001). Calisma mantig1 verilen bir kosul altinda olasiliklar
hesaplamak icin kullanilir. Algoritma, bir 6rnegin her bir sinifa ait olma olasiligim
hesaplar ve en yliksek olasiliga sahip sinifi tahmin olarak se¢gmektedir. Denklem 4.4’te

kelimenin olasilik hesaplamasi verilmistir.

POl = ) «4)

Burada,

P(y|x) x gz 6niinde bulunduruldugunda, sinif y olma olasiligidir.
P(xly) smif'y verildiginde, 6znitelikler x olma olasiligidir.

P(y) simif 'y olma olasiligidir.

P(x) oznitelikler x olma olasiligidir.

Bayes teoremi, bir olayin olasili§inin, bu olayin ger¢eklesmesi durumunda baska bir
olayin olasiligina bagl oldugunu sdylemektedir. Bu teoreme gore, sinif etiketinin
olasilig, veri Ozelliklerinin olasiliklar1 ve sif etiketinin Onciil olasiliklarinin bir
kombinasyonudur. NB algoritmasi, sinif etiketi i¢in en yiiksek olasilig1 hesaplar ve veri

Ornegini bu smifa atamasini saglamaktadir (Bishop ve Nasrabadi, 2006).
4.3.2. BERT algoritmasi

BERT dogal dil isleme alaninda siiflandirma, ¢eviri ve benzeri gorevler i¢in kullanilan
bir makine Ogrenmesi algoritmasidir. BERT, Google tarafindan 2018 yilinda
geligtirilmistir. BERT in ¢alisma mantig1, bir "dil modeli" olarak adlandirilan derin
o0grenme modeli lizerine kurulur. Dil modelleri, derinlemesine dil 6grenme i¢in bir
kelimenin, climlenin veya belgenin anlamini 6grenmek i¢in kullanilir. Mevcut dil temsili

modellerinden farkli olarak, BERT metin iizerinde hem sag hem de sol baglamda
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eszamanli olarak calisarak BERT in dilin ¢ift yonlii temsillerini daha kapsamli bir sekilde
anlamasini saglamaktadir (Devlin, Chang, Lee ve Toutanova, 2018).

BERT, biiyiik ve etiketlenmemis bir ver seti iizerinde &n egitimden ge¢mektedir. On
egitimde iki ana gorev kullanilmaktadir, Maskeli Dil Modeli (Masked Language Model,
MLM), metin igerisinden rastgele se¢ilen bazi tokenler gizlenir (maskelenir), ve modelin
bu gizlenen tokenleri yalnizca kendilerine dair baglami kullanarak tahmin etmesi
beklenmektedir. Bu siire¢, modelin metni her iki yonden de anlamasina yardimci

olmaktadir.

Sonraki Ciimle Tahmini (Next Sentence Prediction,NSP), model, bir climlenin ardindan
gelip gelmeyecegi dogru bir sekilde tahmin edilmeye ¢alisilan iki ciimle gifti
alinmaktadir. Bu gorev, modelin iki climle arasindaki iliskiyi anlamasina yardimci

olmaktadir.

On egitimden sonra BERT, belirli gérevlere uygun hale getirilmek icin ince ayar yapalir.
Bu ince ayar siirecinde, modelin parametreleri spesifik bir goreve uyacak sekilde
ayarlanir ve model, bu goreve 6zel verilerle egitilir. Sekil 5’te BERT modelinin 6n egitim

ve ince ayar siireclerini gostermektedir.

/N;P Mask LM Ma‘.im \ ﬁﬁ@n Start/End SPEN

............... gl B BERT
. ). EEE-
FE- FEEE- = (BE EEE G
Masked Sentence A Masked Sentence B Cuestion Paragraph
Pre-training Fine-Tuning

Sekil 5.Bert Algoritmas1 One Egitim ve Ince Ayar (Devlin vd., 2018)
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43.3. LSTM

LSTM Jiirgen Schmidhuber ve Sepp Hochreiter tarafindan 1997 yilinda iiretilmistir. Bu
iki arastirmaci, klasik tekrarlayan sinir aglarmin RNN (Tekrarlayan Sinir Aglari,
Recurrent Neural Network) uzun siireli bagimliliklar1 6grenmedeki zorluklarin1 asmak

icin LSTM mimarisini gelistirmislerdir (Hochreiter ve Schmidhuber, 1997).

LSTM algoritmast, hafiza ve 6grenme siireclerinde uzun siireli bagimliliklari igleyebilme
kapasitesiyle 6ne ¢ikan bir RNN c¢esididir. LSTM birimleri, hiicre durumu (cell state) ve
i kapidan (gates) olusmaktadir. Bunlar giris kapisi (input gate), unutma kapist (forget
gate) ve ¢ikis kapist (output gate)’ dir. Bu yapi, bilginin uzun veya kisa siire hafizada
tutulmasini saglamaktadir. LSTM, uzun siireli bagimliliklart hatirlayabilme kapasitesiyle
one ¢ikmaktadir. Bu 6zellik, zaman serisi tahmini, dil modelleme ve metin iiretimi gibi

pek ¢ok alanda LSTM'i ideal bir yapay zeka algoritmasidir.
4.3.4. SVM

SVM (Destek Vektor Makineleri, Support Vector Machine), 6zellikle siniflandirma
problemlerinde siklikla kullanilan bir makine 6grenmesi algoritmasi tiiriidiir. Temel
olarak, verileri belirli siniflara ayirmak i¢in kullanilir. SVM algoritmasi, birgok 6zellikle
karakterize edilen verileri siniflandirmak i¢in kullanilabilir. SVM algoritmasi, iki sinifin
arasindaki karar sinirin1 belirleyen bir hiper diizlem olusturur. Bu hiper diizlem, iki sinifin
ayrimimi en 1yl sekilde saglayacak sekilde belirlenir. Algoritma, sinmiflandirma
problemindeki her veri noktasini bu hiper diizlem iizerindeki konumuna goére siniflandirir.
Veri noktalari, hiper diizleme olan uzakliklarina gore de ayrica siiflandirilabilir

(Hochreiter ve Schmidhuber, 1997).
4.3.5. Neural NetWorks TF

Neural NetWorks TF (TensorFlow), acik kaynakli bir makine 6grenmesi kiitiiphanesidir.
Ozellikle yapay sinir aglarinin olusturulmasi ve egitmesi amactyla kullanilmaktadir.
Google tarafindan gelistirilen TensorFlow, arastirmacilar ve endiistriyel uygulayicilar
tarafindan yaygin bir sekilde kullanilmaktadir. TensorFlow, hesaplama grafi adi verilen
bir yapiy1 kullanir. Bu yapida, veriler tensorler olarak adlandirilir ve her bir tensor belirli

bir boyut ve sekle sahiptir. Graf, matematiksel islemlerin sirasini ve iligkilerini gosterir
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ve verilerin nasil islenecegini belirler. Bu yapi1 sayesinde, TensorFlow, biiytik ve karmasik

hesaplamalari optimize etmek ve paralellestirmek i¢in kullanilabilir (Abadi vd., 2016).
4.3.6. Performans degerlendirme Kkriterleri

Model performansini  degerlendirmek i¢in kullanilan metrikler, smiflandirma
modellerinin tahmin basarisin1 belirlemede temel bir role sahiptir. Siniflandirma
modellerinin ne derece iyi g¢alistigini anlamak amaciyla bu metrikler énemli Glgiitler
saglamaktadir. Burada TP (Dogru Pozitif, True Positive) ve TN (Dogru Negatif, True
Negative) dogru tahminlerdir; FP (Yanlis Pozitif, False Positive) ve FN (Yanlis Negatif,
False Negative) yanlis tahminlerdir. Bu metriklerin kullanimi1 ve faydalar1 asagidaki
gibidir:

Dogruluk (Accuracy): Bir modelin genel dogrulugunu degerlendirmek igin kullanilir,
ancak dengesiz veri kiimelerinde yaniltici olabilir. Model ¢ogunluk sinifini tahmin
etmeye egilimli olabilir, 6zellikle azinlik simifi ¢ok kiiglikse. Bununla birlikte, yiiksek
dogruluk diizeyine sahip olabilir (Hastie, Tibshirani, Friedman ve Friedman, 2009).

Denklem 4.5’te dogruluk oraninin hesaplanmasi verilmistir.

TP + TN (4.5)
TP +TN + FP + FN

Dogruluk =

Hassasiyet (Precision): Modelin pozitif olarak tahmin ettigi 6rneklerin gergekte ne
kadarmin pozitif oldugunu hesaplar ve Ozellikle yanlis pozitiflerin fazla oldugu
durumlarda 6nemlidir (Powers, 2020). Denklem 4.6’da hassasiyet oraninin hesaplanmasi

verilmistir.

TP
ivet = —— 4.6
Hassasiyet TP T FP (4.6)
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Duyarlilik (Recall): Gergekte pozitif olan tiim &rneklerin ne kadarmin dogru tahmin
edildigini 6l¢mektedir. Bu, tiim pozitif vakalari elde etmek istedigimiz tibbi testler gibi
durumlarda hayati 6nem tasir (Powers, 2020). Denklem 4.7°de duyarlilik oranin

hesaplanmasi verilmistir.

TP 4.7)

Duyarlilik = TPTFN

F1-Skoru (F1-Score): Hassasiyet ve duyarliliktan olusan degerlerin harmonik
ortalamasidir. Bu skor, siniflandirma modelinin performansini degerlendirmek icin
siklikla kullanilir (Rijsbergen, 1979). Denklem 4.8’de F1 skor oraninin hesaplanmasi

verilmistir.

Hassasiyet X Duyarlilik

F1 Sk = 2X 4.8
pr Hassasiyet + Duyarlilik (48)

ROC (Alic1 Calisma Ozelligi, Receiver Operating Characteristic): Modelin performansini
cesitli esik degerleri araciligiyla degerlendirir. Dogru pozitif orani (True Positive Rate,
TPR) ve yanlis pozitif oran1 (False Positive Rate, FPR) arasindaki iligski, ROC egrisi
aracilifiyla gosterilir. Bu egrinin altinda kalan alanin biiyiikligi olan AUC (Egri
Altindaki Alan, Area Under Curve), modelin rastgele tahminlerden daha iyi ¢alistigini
gosterir (Fawcett, 2006).

TPR (Dogru Pozitif Orani, True Positive Rate) ve FPR (Yanlis Pozitif Orani, False
Positive Rate) olarak degerlendirildiginde Denklem 4.9’da TPR orani ve Denklem

4.10’da FPR oraninin hesaplamasi verilmistir.
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Sekil 6’da 5 ayr1 siniflandirict igeren ROC egrisi grafigi 6rnegi verilmistir.

Tre positive mie

TPR =

FPR =
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TN + FP
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(4.9)

(4.10)

Sekil 6. Bes Ayr1 Smiflandirict Gosteren Ornek ROC Grafigi (Fawcett, 2006)

AUC (Egri Altindaki Alan, Area Under Curve): ROC egrisinin altinda bulunan alandir.

Bu metrik, algoritmanin siniflandirma yetenegini 6l¢mek igin kullanilan baska bir kritik

Olciittiir. Algoritma, AUC degeri bire yakinsa miikemmel bir sekilde siniflandirma yapar.

Bu kriterler, bir algoritmanin performansini degerlendirmek ve belirli bir veri kiimesi i¢in

hangi algoritmanin en iyi sonuglart verdigini belirlemek i¢in kullanilir (Fawcett, 2006).

4.4.Gergeklestirilen Calisma

Yalan haber tespiti arastirmalar1 genellikle otomatik sistemler olusturmak i¢in makine

O0grenimi ve yapay zeka yoOntemlerini kullanilmaktadir. Bu sistemler, biiylik veri

kiimelerinden 6grenerek gercek ve yalan haberleri ayirt edebilmektedir. Yapay zeka,
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metin analizi yoluyla haber iceriginin dilbilimsel ve stilistik yonlerini analiz ederek

haberlerin dogrulugunu degerlendirilmesi amag¢lanmaktadir.
4.4.1. Verilerin toplanmasi

Yalan haber tespiti i¢in 6ncelikle belirlenen bir konu i¢in ¢ikan haber kaynaklarinin tespit
edilip verilerin toplanip etiketlenmesi gerekmektedir. Teyit.org sitesinde belirlenen
konular i¢in ¢ikan haberlerin dogru veya yalan haber olup olmadig1 analizi gerceklestigi
icin dogru kaynak olarak teyit.org sitesinde yer alan analizlerin toplanip veri tabanin da
tutulmasi saglanmistir. Orman yanginlar ile ilgili, sosyal medya uygulamalar1 arasinda
en ¢ok kullanilan X platformundaki #orman, #ormanyanginlari ve #yangin etiketli
tweetler, Python'da Snscrape kiitiiphanesi kullanilarak toplanmig ve bir veri tabaninda

saklanmustir.
4.4.2. Teyit.org sitesinde yayinlanan verilerin toparlanmasi

Sosyal medya uygulamalarinda yayinlanan haberler dogrultusunda teyit.org sitesinde
ilgili haberler veya sdylemler i¢in haberin dogrulugunu veya yalan olup olmadigi
analizini gerceklestirdiginden dolay1 dogru haber kaynagi olarak referans alinip Python

da 2023 04 01 tarihinde verilerin alinip veri tabanina kaydedilmesi saglanmistir.
4.4.3. SnsCrape kiitiiphanesi ile X’den verilerin toplanmasi

Marmaris de baslayan 2022 06 21 tarihinde baslayan orman yanginlarinla ilgili X’de
#orman #yangmn ve #ormanyangini hashtagleri kullanarak tweet atan kullanicilarin
10.000 adet tweetin SnsCrape kiitiiphanesi kullanilarak tweetlerin alinip veri tabanina
kaydedilmesi saglanmistir. X " web scraping yontemi ile sinirlt sayida veri saglayip ve
birden fazla kez gelen istekleri X tarafindan engelleme durumu oldugundan dolay1 veri

sayisin1 10.000 olarak siirlandirilmistir.
4.4.4. Verilerin islenmesi

Veri bilimi projelerinde yalan haber tespiti ¢cok 6nemlidir. Bu siirecin basarisi, kullanilan
verinin kalitesine ve bu verinin isleme siirecine uygulanmasina baglidir. Veri temizleme,
verileri analiz i¢in uygun hale getirmek icin yapilan bir dizi prosediirden olusur. Bu

adimlar1 uygulamak i¢in Python'da pandas kiitliphanesi ile veri okumas1 saglanarak ve
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NLTK (Dogal Dil Arag Kiti, Natural Language Toolkit) kullanarak metinlerde 6n isleme
gerceklestirilmistir.

4.4.5. Veri on isleme

=  Metin i¢inden URL'ler, HTML etiketleri, 6zel karakterler ve sayilar gibi analiz i¢in
gereksiz olan bilgiler ¢ikarilir.

* Tim metin, biyiik/kii¢iik harflerin duyarliligini ortadan kaldirmak amaciyla kiigiik
harfe dontistiirtiliir.

» Metin, kelimeler veya ifadeler (tokenlar) halinde boliiniir.

= "ve", "veya" gibi sik kullanilan ancak analitik degeri olmayan kelimeler ¢ikarilir.

» Kelimelerin koklerine inilerek cesitli kelime tiirevleri tek bir kok altinda toplanr.
4.4.6. Gilriiltiilii verinin temizlenmesi

» Tekrar eden veri kayitlar ¢ikarilir.
= Eksik veri iceren kayitlar ya tamamlanir ya da ¢ikarilir.
* Veri setinde mantiksal olarak miimkiin olmayan veya yanlis kaydedilmis veriler tespit

edilip diizeltilir.
4.4.7. Verilerden ozellik ¢ikarimi

Metin verisinden, makine 6grenimi modellerinde kullanilabilecek 6zellikler (feature)
cikarilir. Bu tez ¢alismasinda NB, SVM vyapay zeka algoritmalarinda TF-IDF modeli
kullanilmistir. BERT, LSTM, Neural NetWorks TF algoritmalarinda model iginde

kullanilan kelime gdmme veya doniisiimlii modeller kullanilmaktadir.
4.4.8. Veri setinin boliinmesi

Hazirlanan veri seti, BERT, LSTM, TensorFlow, NB ve SVM algoritmalar1 kullanilarak,
egitim sirasinda veri setinin %25, %50 ve %75'lik kisimlar rastgele olarak test verisi
olarak ayrilmistir. Bu algoritmalarin performanslarint karsilagtirmak amaciyla, veri
setinden ¢esitli oranlarda ayrilan bu test verileri kullanilmistir. Bu yaklasim, her bir
algoritmanin yalan haber tespiti konusundaki etkinligini ve dogruluk oranlarini

degerlendirmek i¢in uygulanmistir.
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4.4.9. Verilerin gorsellestirilmesi

Wordcloud kiitiiphanesi, Python'da metin verilerinden kelime bulutlar1 olusturmak igin
kullanilan yaygin bir aragtir. Bir metin koleksiyonunda bulunan kelimelerin frekanslarini
veya Onemlerini gorsellestirmek i¢in kelime bulutlar1 kullanilir. Bu gorsellestirme
yontemi, daha bilylik ve/veya daha kalin olan kelimeleri gosterir. Wordcloud

kiitiiphanesi, metinlerden elde edilen bilgileri 6zetleyerek hizli bir i¢gdrii saglar.

SnsCrape agik kaynak kodlu kiitiiphane kullanilarak 2022-06-21 tarihinde X’de orman
yanginlari ile ilgili #orman, #yangin, #0OrmanYangin1 hashtag adi altinda 10.000 adet
tweet alinarak kullanicilar arasindaki iliski, kelime bulutu ve en ¢ok kullanan kelimeler

Python da verilerin gorsellestirilmesi saglanmustir.

Sekil 7°de X’de #orman, #yangin, #0rmanY angini etiketi kullanarak atilan tweetlerde en

¢ok kullanilan 100 kelimenin grafigi verilmistir.
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Sekil 8’de X’de alinan verilerde kullanicilarin atmis olduklari twetler ile birbirleri ile

etkilesimde bulunan kullanicilar arasindaki baglantilar verilmistir.
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Sekil 8. X’de Alindan Veriler Arasinda Kullanicilar Arasinda Etkilesim
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Sekil 8'deki kullanicilar arasindaki etkilesim goz oniinde bulunduruldugunda, bilginin
paylasilmasi1 durumunda etkilesimde olan kullanicilarin bilgiyi gérmesi ve takipgi sayilari
dikkate alindiginda, bir tweetin retweet edilmesi veya begenilmesi herhangi bir bilginin
binlerce kullanici tarafindan saniyeler i¢inde okunmasina neden olmaktadir. Bu nedenle,
bilginin paylasilmasi sirasinda veya kullanicilar arasinda bu bilginin paylagimi yapilirken

dogrulugunun teyit edilmesi biiyiik 6nem tagimaktadir.

Sekil 9'da X platformundan alinan veriler Python'da WordCloud kiitiiphanesi kullanilarak
kelime bulutu olarak gosterilmistir. Kelime bulutunda en sik kullanilan ifadeler daha
biiylik puntolarla, en az kullanilan kelimeler ise daha kiigiik puntolarla gdsterilmistir. Bu
tiir gdsterimler, giindemdeki bir konu hakkinda alinan verilerin kelime bulutu ¢ikarilarak,
en sik kullanilan kelimeler araciligiyla sosyal medya kullanicilarinin géstermis oldugu

tepkiler hakkinda 6n bilgi saglamaktadir.

Word Cloud
orman yangnlarna

ckan yangnOLMan bakan™: t;’k N or man
mu(da(hbale ediliyor yangn gk Hldeval AedlyOl
"I havadan ve\/@ OI'MaNn
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N vans
marmar 1stek1 orman dl Ve b
SOgu drl\ ll

karadan miuadahale

8 tma calsmalar alum.u yﬂw = e
E §° “{bm 1 Q\f)anrlLanmn J "“(
B» orman 1§letne "ormaﬁlk alan 1<;1n
“ormanyangn

‘qndurme ugag vahit kirisci

Sekil 9. X’de Alindan Veriler Arasinda En Cok Kullanilan Kelimeler
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4.4.10. Verilerin Etiketlenmesi

Teyit.org sitesinde orman yanginlar ile ilgili teyit edilen dogru ve yalan haberler
listelenerek 54 adet dogru ve yalan haber analizi incelenerek analizi tamamlan haberlerle
ilgili ¢ikan haberler ve sosyal medyadan alinan veriler filtrelenerck 97 adet verilerin
dogru ve yalan olarak etiketlenmesi saglanmistir. Veri setinde yer alan veri setinde 0
yalan haber 1 ise dogru haber olarak etiketlenmistir. Literatiir taramalarinda genellikle
yazarlar daha once hazirlanan COVID-19 ile ilgili yaymlanan haberler veya ABD
(Amerika Birlesik Devleti) de gergeklesen se¢imlerle ilgili hazirlanan veri seti iizerinden
farkli yapay zeka algoritmalarini kullanarak performans sonuglarinin kiyaslanmasini
saglanmistir. Bu tez ¢alismasinda ise hazir bir veri seti kullanmadan orman yanginlari ile
ilgili alinan verilerin 6n islemesini gergeklestirip yapay zeka algoritmalarinin performans
sonuclarinin kiyaslanmasi ve verilerin elde edilip dogru bir sekilde 6n islemesinin 6nemi

vurgulanmaktadir.
4.5.Yapay Zeka Algoritmalarimin Kullanilmasi

Yalan haber tespitinde en yaygin kullanilan yapay zeka algoritmalar1, %25, %50 ve %75
olarak ayrilan test veri setleri kullanilarak degerlendirilmistir. Bu modellerin dogruluk ve
F1 skorlari, her bir test ve egitim verisi oranina gore olusturulan dogruluk (confusion)
matrislerinde gosterilmis ve boylece her bir modelin performans grafigi detayli bir sekilde
olusturulmustur. Karigiklik matrisi, modelin her iki sinif i¢in tahmin performansini

ozetleyerek, Sekil 10°da verilen alanlarda su bilgileri sunar:
Sol Ust (TP): Modelin yalan haber olarak dogru simiflandirdig1 gdstermektedir.

Sag Ust (FN): Modelin dogru haber oldugunu yanlishkla yalan haber olarak

siiflandirdig géstermektedir.

Sol Alt (FP): Modelin yalan haber oldugunu yanlislikla dogru haber olarak siniflandirdigi

gostermektedir.

Sag Alt (TN): Modelin dogru haber olarak dogru siiflandirdigi gostermektedir.
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4.5.1. Naive Bayes

Yalan haber tespitinde NB modeli egitilmeden 6nce veri setindeki kelimelerin 6nemini
agirliklarma gore belirlemek i¢in TD-IDF vektorlestirme modelli kullanilmigtir. Tablo
1°de yer alan %25, %50 ve %75 test oranlarina gére modelin egitilip F1 skoru ve dogruluk
orani hesaplatilmasi saglanmistir. Tablodaki sonuglar géz 6niinde bulunduruldugunda
veri setinin genisletilmesi durumunda daha iyi sonuglar elde edilebilmektedir. NB modeli
metinsel siiflandirilmada siklikla kullanilan bir algoritma olmakla birlikte metinlerin
dogru bir sekilde etiketlenip ve verilerin ¢esitlendirilmesi durumunda yalan haber

tespitinde daha iyi sonuglar vermesi saglanabilmektedir.

Tablo 1: NB Algoritmasi Dogruluk Orani ve F1 Skoru Degerleri

Sira No Test Oram Accuracy F1 Score

0.25 0.833333 0.785714
0.50 0.833333 0.793844
0.75 0.861111 0.861111

Sekil 10°da %25 oraninda test verisi kullanilarak olugsan dogruluk matrisinin grafigi

verilmistir.
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Confusion Matrix for Test Size 0.25

17.5

15.0

True label
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Sekil 10. NB Algoritmasinda %25 Test Verisi I¢cin Dogruluk Matrisi

Karisiklik matrisinde (Confusion Matrix) test verisinin %25 oldugu durumda NB

modelinin dogruluk (Accuary) oranin hesaplanmasi asagida verilmistir ve karisiklik
matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gergekte "0" olan ve model tarafindan dogru olarak

"0" tahmin edilen 19 durum bulunmaktadir.

Dogru Negatif (True Negative, TN): Gergekte "1" olan ve model tarafindan dogru

olarak "1" tahmin edilen 1 durum bulunmaktadir.

Yanhs Pozitif (False Positive, FP): Gergekte "1" olan ancak model tarafindan yanlhishikla
"0" olarak tahmin edilen 4 durum bulunmaktadir.

Yanhs Negatif (False Negative, FN): Gergekte "0" olan ancak model tarafindan

yanliglikla "1" olarak tahmin edilen 0 durum bulunmaktadir.

Toplam dogru tahminler (TP + TN) toplam veri sayisina (TP + TN + FP + FN) boliinerek

dogruluk orani elde edilir. Denklem 4.11°de dogruluk orani hesaplamasi verilmistir.
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TP+TN 19+1 20

— ~ 0.83333 (4.11)

A = = =
Y = I P F TN+ FP+FN 19+1+4+0 24

Sekil 11°de %50 oraninda test verisi kullanilarak olusan dogruluk matrisinin grafigi

verilmistir.

Confusion Matrix for Test Size 0.5
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Sekil 11. NB Algoritmasinda %50 Test Verisi I¢cin Dogruluk Matrisi

Karigiklik matrisinde test verisinin %50 oldugu durumda NB modelinin dogruluk oranin

hesaplanmasi asagida verilmistir ve karisiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gergekte "0" olan ve model tarafindan dogru olarak
"0" tahmin edilen 37 durum bulunmaktadir.

Dogru Negatif (True Negative, TN): Gergekte "1" olan ve model tarafindan dogru
olarak "1" tahmin edilen 3 durum bulunmaktadir.

Yanhs Pozitif (False Positive, FP): Gergekte "1" olan ancak model tarafindan yanlislikla
"0" olarak tahmin edilen 8 durum bulunmaktadir.
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Yanhs Negatif (False Negative, FN): Gergekte "0" olan ancak model tarafindan

yanliglikla "1" olarak tahmin edilen 0 durum bulunmaktadir.

Toplam dogru tahminler (TP + TN) toplam veri sayisina (TP + TN + FP + FN) boliinerek

dogruluk orani elde edilir. Denklem 4.12’de dogruluk orani hesaplamasi verilmistir.

TP + TN 3743 0.83333 (4.12)
TP+TN+FP+FN 37+3+8+0 48 '

Accuracy =

Sekil 12°de %75 oraninda test verisi kullanilarak olusan dogruluk matrisinin grafigi

verilmistir.

Confusion Matrix for Test Size 0.75

True label

Predicted label

Sekil 12. NB Algoritmasinda %75 Test Verisi I¢in Dogruluk Matrisi

Karigiklik matrisinde test verisinin %75 oldugu durumda NB modelinin dogruluk oranin

hesaplanmasi asagida verilmistir ve karigiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gergekte "0" olan ve model tarafindan dogru olarak
"0" tahmin edilen 52 durum bulunmaktadir.
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Dogru Negatif (True Negative, TN): Gergekte "1" olan ve model tarafindan dogru

olarak "1" tahmin edilen 10 durum bulunmaktadir.

Yanlhs Pozitif (False Positive, FP): Gergekte "1" olan ancak model tarafindan yanlislikla

"0" olarak tahmin edilen 5 durum bulunmaktadir.

Yanhs Negatif (False Negative, FN): Gergcekte "0" olan ancak model tarafindan

yanliglikla "1" olarak tahmin edilen 5 durum bulunmaktadir.

Toplam dogru tahminler (TP + TN) toplam veri sayisina (TP + TN + FP + FN) boliinerek

dogruluk orani elde edilir. Denklem 4.13’te dogruluk orani hesaplamasi verilmistir.

TP+TN 52+10 62

= =—=~0. 4.13
TP+TN+FP+FN 524+ 10+5+5 72 0.8611 ( )

Accuracy =

Sekil 13°de yer alan grafikte NB algoritmasi kullanilarak TF-IDF vektorlestirme yontemi

ile egitilen modelin farkl: test boyutlarina gore performansini gostermektedir.
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Model Performance for Different Test Sizes with TF-IDF
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Sekil 13. NB Algoritmasinda TF-IDF Modeli Kullanilarak Test Oranina Gore
Performans Grafigi

Grafikte test boyutlar1 (x-ekseni) arttikca modelin dogruluk ve F1 Skoru degerlerinin (y-

PR

ekseni) nasil degistigi belirtilmistir.

Dogruluk Orani: Modelin dogruluk orani, farkl: test seti biiyiikliiklerinde incelendiginde,
%25 ve %50 test oranlarinda sabit bir sekilde %83.33 olarak gdzlemlenmistir. Ancak test
seti biiyiikligli %75'e ¢ikarildiginda, dogruluk orani %86.11'e yiikselmistir. Bu artis,
modelin geniglemis bir veri seti tizerinde daha iyi genelleme yapma kapasitesine sahip
oldugunu ve bu biiyiikliikteki veri setlerinin modelin performansini daha iy1 yansittigin

gostermektedir.

F1 Skoru: Modelin F1 skoru, test seti boyutunun biiytikligii ile dogru orantili olarak
artmistir. %25'lik test seti boyutunda %78.57 olarak 6lgiilen F1 skoru, %75'lik test seti
boyutunda %86.11'e ¢ikmistir. F1 skorunun artigi, modelin hassasiyet ve geri cagirma

dengesinin, genisletilmis test setleri ile daha iyi hale geldigini ifade etmektedir.
4.5.2. BERT algoritmasi

Yalan haber tespitinde sik kullanilan BERT algoritmasi ile %25, %50 ve %75 test verisi
kullanilarak algoritmanin dogruluk ve F1 skorunun hesaplanmasi saglanmistir. BERT

algoritmasinda sonuglar hesaplanir iken TF-IDF, Word2Vec veya Doc2Vec modelleri
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yerine kendine 6zgii olan transformer modeli kullanilmaktadir. BERT modeli, metinlerin
tokenlestirilmesi ve bunlarin baglam temelli gomiiliilerinin elde edilmesi i¢in 6zel bir

tokenlestirici ve model yapis1 kullanmaktadir.

Tablo 2’de yer alan sonuglarda yalan haber veri setinin %25, %50 ve %75 oraninda test
verisi olarak kullanilarak egitilmis modelin dogruluk ve F1 skoru sonuclari yer
almaktadir. Tabloda yer alan sonuglar géz oOnilinde bulunduruldugunda veri setinin

biiytikliigii artikca dogruluk oraninda artis gézlenmektedir.

Tablo 2. BERT Algoritmasi Dogruluk Oran1 ve F1 Skoru Degerleri

Sira No Test Oram Accuracy F1 Score

0.25 0.750000 0.750000
0.50 0.770833 0.671078
0.75 0.791667 0.699612

Sekil 14’te %25 oraninda test verisi kullanilarak olusan dogruluk matrisinin grafigi

verilmigtir.
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Confusion Matrix for Test Size 0.25
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Sekil 14. BERT Algoritmasinda %25 Test Verisi I¢in Dogruluk Matrisi

Karigiklik matrisinde test verisinin %25 oldugu durumda BERT modelinin dogruluk

oranin hesaplanmasi asagida verilmistir ve karigiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gercekte "0" olan ve model tarafindan dogru olarak

"0" tahmin edilen 16 durum bulunmaktadir.

Dogru Negatif (True Negative, TN): Gercekte "1" olan ve model tarafindan dogru

olarak "1" tahmin edilen 2 durum bulunmaktadir

Yanhs Pozitif (False Positive, FP): Ger¢cekte "1" olan ancak model tarafindan yanlislikla

"0" olarak tahmin edilen 3 durum bulunmaktadir.

Yanhs Negatif (False Negative, FN): Ger¢ekte "0" olan ancak model tarafindan
yanlislikla "1" olarak tahmin edilen 3 durum bulunmaktadir. Denklem 4.14’te dogruluk

orani hesaplamasi verilmistir.

TP+TN 16 + 2 1

8
— ~0.75000  (4.14)

A = e —
Ay = P Y TN+FP+FN 16 + 2 + 3 + 3 24
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Sekil 15°de %50 oraninda test verisi kullanilarak olusan dogruluk matrisinin grafigi

verilmigtir.

Confusion Matrix for Test Size 0.5

True label

Predicted label

Sekil 15. BERT Algoritmasinda %50 Test Verisi I¢in Dogruluk Matrisi
Karigiklik matrisinde test verisinin %50 oldugu durumda BERT modelinin dogruluk

oranin hesaplanmasi asagida verilmistir ve karisiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gercekte "0" olan ve model tarafindan dogru olarak

"0" tahmin edilen 37 durum bulunmaktadir

Dogru Negatif (True Negative, TN): Gercekte "1" olan ve model tarafindan dogru
olarak "1" tahmin edilen O durum bulunmaktadir

Yanhs Pozitif (False Positive, FP): Ger¢cekte "1" olan ancak model tarafindan yanlislikla
"0" olarak tahmin edilen 11 durum bulunmaktadir.

Yanhs Negatif (False Negative, FN): Ger¢ekte "0" olan ancak model tarafindan
yanlislikla "1" olarak tahmin edilen O durum bulunmaktadir. Denklem 4.15’te dogruluk

orani hesaplamasi verilmistir.
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TP+TN 37+ 0 37
— =~ 0.77083 (4.15)

A = — —
Ay = I PYTN+FP+FN 37 + 11+ 0+ 0 48

Sekil 16°da %75 oraninda test verisi kullanilarak olusan dogruluk matrisinin grafigi

verilmistir.

Confusion Matrix for Test Size 0.75

True label

Predicted label

Sekil 16. BERT Algoritmasinda %75 Test Verisi Igin Dogruluk Matrisi
Karigiklik matrisinde test verisinin %75 oldugu durumda BERT modelinin dogruluk

oranin hesaplanmasi asagida verilmistir ve karigiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gergekte "0" olan ve model tarafindan dogru olarak

"0" tahmin edilen 57 durum bulunmaktadir.

Dogru Negatif (True Negative, TN): Gergekte "1" olan ve model tarafindan dogru
olarak "1" tahmin edilen 0 durum (bu kisim 6nemli ¢ilinkii model higbir "1" tahmini dogru

yapmamis) bulunmaktadir.

Yanhs Pozitif (False Positive, FP): Gergekte "1" olan ancak model tarafindan yanliglikla
"0" olarak tahmin edilen 0 durum bulunmaktadir.

49



Yanhs Negatif (False Negative, FN): Ger¢ekte "0" olan ancak model tarafindan
yanlislikla "1" olarak tahmin edilen 15 durum bulunmaktadir. Denklem 4.16°da dogruluk

orani hesaplamasi verilmistir.

TP + TN 57 +0 57
— ~ 0.791667  (4.16)

A = = =
Uy = I P ITN+FP+FN 57 +15+0+0 72

Sekil 17°de yer alan grafikte BERT algoritmasi kullanilarak egitilmis bir modelin farkli

test boyutlar1 i¢in performans degerleri gosterilmektedir.

Model Performance for Different Test Sizes
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Sekil 17. BERT Algoritmasinda Test Oranina Gore Performans Grafigi

Dogruluk Orani: Modelin performansi, farkli test boyutlarinda incelendiginde, dogruluk
oraninda kademeli bir artis gézlenmistir. Test oran1 %25'te baslangi¢ degeri %75 olarak
Olciilmiis, bu oran test boyutunun %S50'ye c¢ikmasiyla %77.08'e, ardindan %75'e
cikmastyla %79.17'ye yiikselmistir. Bu artis, modelin daha genis veri setleriyle daha 1yi
genellestirme yapabildigini gosterir, bu da modelin ¢esitli durumlar1 kapsayacak sekilde

daha dogru tahminler yapabilme kapasitesinin arttigini isaret etmektedir.
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F1 Skoru: F1 skoru, dogruluk kadar diizenli bir artis gostermemistir. %25'lik test oraninda
%75 olan F1 skoru, %50'lik test oraninda %67.11'e diismiis ancak %75'lik test oraninda
tekrar %69.96'ya ¢ikmistir. Bu durum, modelin hassasiyet ve geri ¢agirma oranlarinin
farkl test seti biiyiikliiklerinde nasil degistigini gostermektedir. Ozellikle, %50'lik test
oraninda F1 skorunun diismesi, bu test boyutunda modelin bazi siiflar1 yanlis tahmin
etme oraninin arttigini isaret edebilir. Biiyiik test setinde ise bu skorun tekrar artmast,
modelin genis veri setleri karsisinda daha dengeli bir performans sergiledigini

gostermektedir.
4.5.3. LSTM algoritmasi

Yalan haber tespitinde siklikla kullanilan LSTM modeli bu ¢aligmada kullanilarak metin

isleme ve siiflandirma islemi i¢in bir LSTM tabanli derin 6grenme modeli kullaniimistir.

Tablo 3’te LSTM algoritmasinin performansi, veri setinin %25, %50 ve %75 test seti
buiytikliiklerinde F1 skoru ve dogruluk orani dl¢iilmiistiir. Tablodaki sonuglar géz 6niinde
bulunduruldugunda farkli test oranlarinda dogruluk oranlari tutarli bir sekilde yakin

sonuglar olusturdugu gozlenmektedir.

Tablo 3. LSTM Algoritmasinin Dogruluk Oranlar1 ve F1 Skoru Degerleri

Sira No Test Oram Accuracy F1 Score

0.25 0.7917 0.6996
0.50 0.7708 0.6711
0.75 0.7917 0.6996
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Sekil 18°de %25 oraninda test verisi kullanilarak olugsan dogruluk matrisinin grafigi

verilmigtir.

Confusion Matrix for Test Size 0.25
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Sekil 18. LSTM Algoritmasinda %25 Test Verisi I¢in Dogruluk Matrisi

Karigiklik matrisinde test verisinin %25 oldugu durumda LSTM modelinin dogruluk

oranin hesaplanmasi asagida verilmistir ve karigiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gergekte "0" olan ve model tarafindan dogru olarak

"0" olarak tahmin edilen 19 durum bulunmaktadir.

Dogru Negatif (True Negative, TN): Ger¢cekte "1" olan ve model tarafindan dogru
olarak "1" tahmin edilen 0 durum (model hi¢bir "1" durumunu dogru tahmin edememistir)

bulunmaktadir.

Yanhs Pozitif (False Positive, FP): Gergekte "1" olan ancak model tarafindan yanliglikla
"0" tahmin edilen 0 durum bulunmaktadir.

Yanhs Negatif (False Negative, FN): Ger¢ekte "0" olan ancak model tarafindan
yanlislikla "1" olarak tahmin edilen 5 durum bulunmaktadir. Denklem 4.17°de dogruluk

orani hesaplamasi verilmistir.
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TP+TN 19+ 0 19

— = 0.7917 (4.17)

A = = =
Uy = TP A TN+ FP+FN 19+5+ 0+ 0 24

Sekil 19°da %50 oraninda test verisi kullanilarak olusan dogruluk matrisinin grafigi

verilmistir.

Confusion Matrix for Test Size 0.5

True label

Sekil 19. LSTM Algoritmasinda %50 Test Verisi Igin Dogruluk Matrisi
Karigiklik matrisinde test verisinin %50 oldugu durumda LSTM modelinin dogruluk

oranin hesaplanmasi asagida verilmistir ve karisiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gergekte "0" olan ve model tarafindan dogru olarak

"0" tahmin edilen 37 durum bulunmaktadir.

Dogru Negatif (True Negative, TN):Gergekte "1" olan ve model tarafindan dogru olarak

"1" tahmin edilen 0 durum (model hi¢bir "1" durumunu dogru tahmin edememistir)

bulunmaktadir.

Yanhs Pozitif (False Positive, FP): Gergekte "1" olan ancak model tarafindan yanliglikla
"0" olarak tahmin edilen O durum bulunmaktadir.
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Yanhs Negatif (False Negative, FN): Ger¢ekte "0" olan ancak model tarafindan
yanlislikla "1" olarak tahmin edilen 11 durum bulunmaktadir. Denklem 4.18’de dogruluk

orani hesaplamasi verilmistir.

TP+TN 37+0 37

- =—=0. 4.18
TPTTN T FP+FN 37 0 +11 70 a8~ 07708 (418

Accuracy =

Sekil 20°de %75 oraninda test verisi kullanilarak olusan dogruluk matrisinin grafigi

verilmistir.

Confusion Matrix for Test Size 0.75

True label

Predicted label

Sekil 20. LSTM Algoritmasinda %75 Test Verisi Igin Dogruluk Matrisi

Karigiklik matrisinde test verisinin %75 oldugu durumda LSTM modelinin dogruluk

oranin hesaplanmasi asagida verilmistir ve karisiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gergekte "0" olan ve model tarafindan dogru olarak

"0" tahmin edilen 57 durum bulunmaktadir.

Dogru Negatif (True Negative, TN): Ger¢ekte "1" olan ve model tarafindan dogru
olarak "1" tahmin edilen 0 durum (model hi¢bir "1" durumunu dogru tahmin edememistir)

bulunmaktadir.
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Yanhs Pozitif (False Positive, FP): Gergekte "1" olan ancak model tarafindan yanliglikla
"0" olarak tahmin edilen O durum bulunmaktadir.

Yanhs Negatif (False Negative, FN): Gergekte "0" olan ancak model tarafindan
yanlislikla "1" olarak tahmin edilen 15 durum bulunmaktadir. Denklem 4.19°da dogruluk

orani hesaplamasi verilmistir.

TP+TN 57+0 57

==~ 0.7917 (4.19)

A = — —
Ay = T P A IN+FP+FN 5/ +0+15 +0 72

Sekil 21°de yer alan grafikte LSTM algoritmasi kullanilarak egitilmis bir modelin farkli

test boyutlari i¢in performans degerleri gosterilmektedir.

Model Performance for Different Test Sizes
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Sekil 21. LSTM Algoritmasinda Test Oranina Gore Performans Grafigi

Dogruluk Orani: Dogruluk orani 0.25 test oraninda 0.7917 ile en yliksek degerini almus,
0.50 test oraninda 0.7708'e diismiis ve tekrar 0.75 test oraninda 0.7917'ye yiikselmistir.
Bu dalgalanma, modelin farkli test boyutlarinda nasil performans gosterdigini ve
genellestirme kabiliyetinin test setinin biiyilikligiine baglh olarak nasil degisebilecegini

gostermektedir.
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F1 Skoru: F1 skoru, 0.25 test oraninda 0.6996, 0.50 test oraninda 0.6711, ve 0.75 test
oraninda tekrar 0.6996 olarak kaydedilmistir. Test boyutunun artis1 ile F1 skorundaki bu
degisim, modelin farkli test boyutlarinda siniflari ne derece dengeli tahmin ettigini ortaya
koymaktadir. Daha biiyilik test boyutlar1 ile modelin dengeli bir sekilde performans
gosterdigi ve hem dogruluk hem de F1 skorlarinin artig gosterdigi gdzlemlenmistir. Bu
durum, modelin genis test setlerinde daha stabil ve giivenilir sonuglar verdigini

gostermektedir.
45.4. SVM algoritmasi

Yalan haber tespitinde siklikla kullanilan derin 6grenme modeli, SVM modeli
kullanilmistir. SVM modeli, SVC (Destek Vektor Simiflandiricisi, Support Vector
Classifier) sinifi araciligiyla uygulanmistir. SVC siift kernel='linear' parametresi ile
yapilandirilmis, yani dogrusal bir ¢ekirdek (kernel) kullanilarak siniflandirma islemi
gerceklestirilmistir. SVM modeli egitilmeden 6nce veri setindeki kelimelerin 6nemini

agirliklarina gore belirlemek i¢cin TD-IDF  vektorlestirme modelli kullanilmistir

Tablo 4’de %25, %50 ve %75 test verisi kullanilarak dogruluk oranlart ve F1 skorunun
hesaplatilmas1 saglanarak her bir test orani i¢in dogruluk matrisi olusturulup modelin
performans tablosu olusturulmustur. Tablodaki sonuglar goz oniinde bulunduruldugunda

modelin daha kiiciik veriler 6zerinde daha iyi performans gosterdigi saptanmigtir.

Tablo 4. SVM Algoritmasi Dogruluk Orani ve F1 Skoru Degerleri

Sira No Test Oram Accuracy F1 Score

0.25 0.916667 0.921296
0.50 0.875000 0.875000
0.75 0.791667 0.804559
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Sekil 22°de %25 oraninda test verisi kullanilarak olusan dogruluk matrisinin grafigi

verilmigtir.

Confusion Matrix for Test Size 0.25
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Sekil 22. SVM Algoritmasinda %25 Test Verisi i¢in Dogruluk Matrisi
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Karigiklik matrisinde test verisinin %25 oldugu durumda SVM modelinin dogruluk

oranin hesaplanmasi asagida verilmistir ve karigiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gergekte "0" olan ve model tarafindan dogru olarak

"0" tahmin edilen 17 durum bulunmaktadir.

Dogru Negatif (True Negative, TN): Gercekte "1" olan ve model tarafindan dogru
olarak "1" tahmin edilen 5 durum bulunmaktadir.

Yanhs Pozitif (False Positive, FP): Ger¢cekte "1" olan ancak model tarafindan yanliglikla

"0" olarak tahmin edilen 2 durum bulunmaktadir.

Yanhs Negatif (False Negative, FN): Ger¢ekte "0" olan ancak model tarafindan
yanlislikla "1" olarak tahmin edilen 0 durum bulunmaktadir. Denklem 4.20’te dogruluk

orani hesaplamasi verilmistir.

Accuracy =

TP + TN _ 17 +5 22 0916667  (4.20)
TP+TN+FP+FN 17 +5+2+0 24 '
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Sekil 23’te %50 oraninda test verisi kullanilarak olusan dogruluk matrisinin grafigi

verilmigtir.

Confusion Matrix for Test Size 0.5
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Sekil 23. SVM Algoritmasinda %50 Test Verisi I¢in Dogruluk Matrisi
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Karigiklik matrisinde test verisinin %50 oldugu durumda SVM modelinin dogruluk

oranin hesaplanmasi asagida verilmistir ve karisiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gergekte "0" olan ve model tarafindan dogru olarak

"0" tahmin edilen 34 durum bulunmaktadir.

Dogru Negatif (True Negative, TN):Gerg¢ekte "1" olan ve model tarafindan dogru olarak
"1" tahmin edilen 8 durum bulunmaktadir.

Yanhs Pozitif (False Positive, FP): Ger¢cekte "1" olan ancak model tarafindan yanliglikla
"0" olarak tahmin edilen 3 durum bulunmaktadir.

Yanhs Negatif (False Negative, FN): Ger¢ekte "0" olan ancak model tarafindan
yanlislikla "1" olarak tahmin edilen 3 durum bulunmaktadir. Denklem 4.21’te dogruluk

orani hesaplamasi verilmistir.
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TP+TN 34+ 8 42

A == = [ —
Uy = D A TN+ FP+FN 34 +8 +3 +3 48

~ 0.875000 (4.21)

Sekil 24°de %75 oraninda test verisi kullanilarak olusan dogruluk matrisinin grafigi

verilmistir.

Confusion Matrix for Test Size 0.75
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Sekil 24. SVM Algoritmasinda %75 Test Verisi I¢in Dogruluk Matrisi

Karigiklik matrisinde test verisinin %75 oldugu durumda SVM modelinin dogruluk

oranin hesaplanmasi asagida verilmistir ve karigiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gergekte "0" olan ve model tarafindan dogru olarak

"0" tahmin edilen 46 durum bulunmaktadir.

Dogru Negatif (True Negative, TN): Gergekte "1" olan ve model tarafindan dogru
olarak "1" tahmin edilen 11 durum bulunmaktadir.

Yanhs Pozitif (False Positive, FP): Gergekte "1" olan ancak model tarafindan yanliglikla
"0" olarak tahmin edilen 4 durum bulunmaktadir.

Yanhs Negatif (False Negative, FN): Ger¢ekte "0" olan ancak model tarafindan
yanlislikla "1" olarak tahmin edilen 11 durum bulunmaktadir. Denklem 4.22°te dogruluk

orani hesaplamasi verilmistir.
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TP+TN 34+ 8 42

- == ~0. 4.22
TPYTN ¥ FPTFN 34 78 13 +3 a8~ /01067 (422

Accuracy =

Sekil 25°de yer alan grafikte SVM algoritmasi kullanilarak egitilmis bir modelin farkli

test boyutlari i¢in performans degerleri gosterilmektedir.

Model Performance for Different Test Sizes
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Sekil 25. SVM Algoritmasinda Test Oranina Gore Performans Grafigi

Dogruluk Orani: %25 test oraninda dogruluk orani en yiiksek diizeyde, %91.67 olarak
kaydedilmistir. Bu, modelin daha kiigiik bir test seti iizerinde calisirken yliksek bir
genellestirme kabiliyetine sahip oldugunu ve veri setindeki drnekleri etkili bir sekilde
siniflandirabildigini gostermektedir. Ancak, test oran1 %50'ye ¢ikarildiginda dogruluk
orant %87.50'ye diismektedir. Bu durum, modelin genisletilmis bir veri seti tizerindeki
performansinin azaldigini, fakat hala kabul edilebilir bir seviyede oldugunu belirtir. Test
boyutu %75'e ulastiginda ise dogruluk orani %79.17'ye diismektedir, bu da modelin genis
test setlerinde genelleme yapmakta zorlandigini ve performansinin daha belirgin sekilde

diisiis gosterdigini isaret etmektedir.

F1 Skoru: Modelin F1 skoru, test boyutu arttik¢a diismiis olup, bu diisiis dogruluk oranina
kiyasla daha yavas gerceklesmistir. %25 test oraninda F1 skoru en yiiksek seviyede,
%92.13 olarak ol¢iilmiistiir. Test oran1 %50'ye ¢iktiginda F1 skoru %87.50'ye diismiistiir;
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bu diisiis, dogruluk oranindaki azalma ile paralel olarak modelin siniflar arasi performans
dengesinde bazi zorluklar yasadigini isaret etmektedir. Test boyutu %75'e ulastiginda ise
F1 skoru %80.46'ya diismiis, bu da modelin genisletilmis test setlerinde performansinin
azaldigmi ve Ozellikle azinlik smifi  tahminlerinde zorlanmaya basladigim

gostermektedir.
455, Neural NetWorks TF

Yalan haber tespitinde siklikla kullanilan derin 6grenme modeli, Neural NetWorks TF
modelinde  TensorFlow/Keras  kiitiiphanesini  kullanarak  siniflandirma  iglemi
gerceklestirilmistir. Modelde Embedding, GlobalAveragePoolinglD, Dense katmanlari

eklenerek modelin egitilmesi saglanmistir.

Tablo 5°de %25, %50 ve %75 test verisi kullanilarak dogruluk oranlart ve F1 skorunun
hesaplatilmasi saglanarak her bir test orani i¢in dogruluk matrisi olusturulup modelin
performans tablosu olusturulmustur. Tablodaki sonuglar g6z 6niinde bulunduruldugunda

veri setinin artmas1 durumunda modelin daha iyi bir performans gosterdigi saptanmistir.

Tablo 5. Neural NetWorks TF Algoritmast Dogruluk Orani ve F1 Skoru Degerleri

Sira No Test Oram Accuracy F1 Score

0.25 0.791667 0.699612
0.50 0.812500 0.757762
0.75 0.833333 0.785714

Sekil 26°da %25 oraninda test verisi kullanilarak olusan dogruluk matrisinin grafigi

verilmisgtir.
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Confusion Matrix for Test Size 0.25

True label

0.0

Predicted label

Sekil 26. Neural NetWorks TF Algoritmasinda %25 Test Verisi I¢in Dogruluk Matrisi

Karigiklik matrisinde test verisinin %25 oldugu durumda : Neural NetWorks TF
(TensorFlow) modelinin dogruluk oranin hesaplanmasi asagida verilmistir ve karigiklik

matrisindeki degerlere gore:

True Positives (Dogru Pozitif, TP): Gergekte "0" olan ve model tarafindan dogru olarak
"0" tahmin edilen 19 durum bulunmaktadir.

Dogru Negatif (True Negative, TN):Gerg¢ekte "1" olan ve model tarafindan dogru olarak
"1" tahmin edilen 0 durum bulunmaktadir.

Yanhs Pozitif (False Positive, FP): Ger¢cekte "1" olan ancak model tarafindan yanliglikla
"0" olarak tahmin edilen 5 durum bulunmaktadir.

Yanhs Negatif (False Negative, FN): Ger¢ekte "0" olan ancak model tarafindan
yanliglikla "1" olarak tahmin edilen 0 durum bulunmaktadir. Denklem 4.23’de dogruluk

orani hesaplamasi verilmistir.

TP+TN 19+0

A _ — _b 0.791667  (4.23)
ey = TP FTN+FP+FN 19 40 +5 +0 24 '
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Sekil 27°de %50 oraninda test verisi kullanilarak olugsan dogruluk matrisinin grafigi

verilmigtir.

Confusion Matrix for Test Size 0.5
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Sekil 27. Neural NetWorks TF Algoritmasinda %50 Test Verisi I¢in Dogruluk Matrisi

Karigiklik matrisinde test verisinin %50 oldugu durumda modelinin dogruluk oranin

hesaplanmasi asagida verilmistir ve karisiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gergekte "0" olan ve model tarafindan dogru olarak

"0" tahmin edilen 37 durum bulunmaktadir.

Dogru Negatif (True Negative, TN): Gergekte "1" olan ve model tarafindan dogru
olarak "1" tahmin edilen 2 durum bulunmaktadir.

Yanhs Pozitif (False Positive, FP): Gergekte "1" olan ancak model tarafindan yanliglikla
"0" olarak tahmin edilen 9 durum bulunmaktadir.

Yanhs Negatif (False Negative, FN): Ger¢ekte "0" olan ancak model tarafindan
yanlislikla "1" olarak tahmin edilen 0 durum bulunmaktadir. Denklem 4.24’de dogruluk

orani hesaplamasi verilmistir.

TP+TN 37+ 2 39

— =~ 0.812500 (4.24)

A s = =
Y = I P FTN+FP+FN 37 +9 +2 +0 48
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Sekil 28°de %75 oraninda test verisi kullanilarak olugsan dogruluk matrisinin grafigi

verilmigtir.

Confusion Matrix for Test Size 0.75
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Sekil 28. Neural NetWorks TF Algoritmasinda %75 Test Verisi I¢in Dogruluk Matrisi

Karisiklik matrisinde test verisinin %75 oldugu durumda modelinin dogruluk oranin

hesaplanmasi1 asagida verilmistir ve karisiklik matrisindeki degerlere gore:

Dogru Pozitif (True Positive, TP): Gercekte "0" olan ve model tarafindan dogru olarak

"0" tahmin edilen 57 durum bulunmaktadir.

Dogru Negatif (True Negative, TN):Gerg¢ekte "1" olan ve model tarafindan dogru olarak
"1" tahmin edilen 3 durum bulunmaktadir.

Yanhs Pozitif (False Positive, FP): Ger¢cekte "1" olan ancak model tarafindan yanlislikla
"0" olarak tahmin edilen 12 durum bulunmaktadir.

Yanhs Negatif (False Negative, FN): Ger¢ekte "0" olan ancak model tarafindan
yanliglikla "1" olarak tahmin edilen 0 durum bulunmaktadir. Denklem 4.25’de dogruluk

orani hesaplamasi verilmistir.

TP+TN 57 +3

A _ — _ 0 0.833333  (4.25)
Uy = TP Y TN+ FP+FN 57 +12 +3 +0 72 " '
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Sekil 29°da yer alan grafikte Neural NetWorks TF (TensorFlow) algoritmasi kullanilarak

egitilmis bir modelin farkl: test boyutlar1 i¢in performans degerleri gosterilmektedir.

Model Performance for Different Test Sizes
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Sekil 29. Neural NetWorks TF Algoritmasinda Test Oranina Gore Performans Grafigi

Dogruluk Orani: Test seti boyutu arttikca hem dogruluk hem de F1 skorunda genel bir
tyilesme gozlemlenmektedir %25 test oraninda modelin dogruluk orant %79.17'dir. Bu,
modelin daha kiiciik bir test setiyle calisirken oldukga 1yi performans gdsterdigini ve veri
setindeki ornekleri dogru bir sekilde genelleyebildigini gostermektedir. %50 test orani
dogruluk oran1 %81.25'e yiikselmistir. Bu, test seti bilylikliiglinlin artmasiyla modelin
performansinda bir iyilesme oldugunu, daha genis bir veri ¢esitliligiyle karsilastiginda
bile modelin genelleme kabiliyetinin arttigin1 gosterir. %75 test orani dogruluk orani
%83.33'e ¢cikmaktadir. Bu, modelin en biiyiik test setinde en iyi performansi gosterdigini,

biiylik veri setlerinde bile yiiksek dogruluk oranlar1 elde edebildigini géstermektedir.

F1 Skoru: F1 skoru, %25'lik test oraninda %69.96 olarak Sl¢iilmiistiir. Bu diisiik skor,
modelin kiiciik test setleri karsisinda siniflar arasi1 dengesizlikleri etkin bir sekilde
yonetme konusunda zorluklar yasadigin1i gostermektedir. Test oram1  %50'ye
yiikseldiginde, F1 skoru %75.78'e ¢ikmistir, bu da modelin artan test seti biiytikligi ile
smiflar arasindaki dengesizlikleri daha iyi yonetebildigini ve daha dengeli bir
simiflandirma performansi sergiledigini isaret etmektedir. %75'lik test oraninda ise F1

skoru %78.57'ye ulasmustir. Bu artis, modelin biiyiik test setlerinde bile siniflar arasi
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dengesizlikleri basartyla yonettigini ve dolayisiyla yliksek bir F1 skoru elde ettigini

gostermektedir.
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BOLUM 5. DENEYSEL SONUCLAR VE BULGULAR

Bu c¢alismanin temel amaci, metin siniflandirma gorevlerinde farkli yapay zeka
modellerinin performansini degerlendirmek ve bu modellerin genisletilmis veri setlerine
olan uyumlarini karsilastirmaktir. Calisma, modellerin dogruluk ve F1 skorlari lizerinden
genelleme yeteneklerini ve dengeli performanslarimi 6lgmeyi hedeflemektedir. Naive
Bayes, BERT, LSTM, SVM ve Neural NetWorks TF modellerinin farkli test
boyutlarindaki (%25, %50, %75) dogruluk ve F1 skoru degerlerini karsilagtirmaktadir.
Bu yaklasim, model se¢iminde ve yapay zeka algoritmalarinin kullaniminda daha etkin

¢oziimlerinde yol gosterici olmaktadir.
5.1.Bulgular

Yalan haber tespiti calismasinda farkli 6zelliklere sahip modellerin benzer test oranlari
ile egitilip performans sonuglart incelenmistir. Kullanilan modellerin performans
sonuglarint degerlendirilirken veri setinin biyiikliigli, verilerin dogru bir sekilde
etiketlenmesi ve verilerin modelde egitilmeden Once yapilan 6n islemlerin dogru bir
sekilde yapilmasi modellerin performansi iizerinde ciddi etki yaratmaktadir. Bununla
birlikte, haberin dogrulugunun teyit edilmesi en zor ve ciddi sekilde zaman harcayan bir
islemdir. Yalan haberin sosyal medya uygulamalarinda bu denli hizli bir sekilde
yayilmasi s6z konusu oldugundan dolay1 yalan haberlerin tespit edilip etiketlenmesi i¢in
harcanan efor dan dolay1 yalan haberlerin yayilmasinin 6niine gecilmesini zorlamaktadir.
Modellerin egitilip performans sonuglari bir araya getirilerek Tablo 6°da tez ¢alismasinda
kullanilan NB, BERT, LSTM, SVM, Neural NetWorks TF algoritmalarinin %25, %50 ve
%75 oraninda test verisi kullanilarak egitilmis modellerin dogruluk ve F1 skorunun

sonuglarmi gostermektedir.
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Tablo 6. Test Oranlarina Gore Algoritmalarin Dogruluk ve F1 Skor Sonuglari

Accuracy F1Score Accuracy F1Score Accuracy F1 Score

Yontem
%025 %025 %050 %050 %75 %75

- 0.833333 0.785714

BERT 0.750000 0.750000 0.770833 0.671078 0.791667 0.699612

LSTM 0.7917 0.6996 0.7708 0.6711 0.7917 0.6996

NB
0.916667 0.921296 0.875000 0.875000 0.791667 0.804559

0.833333 0.793844 0.861111 0.861111

Neural
NEeleees 0.791667 0.699612 0.812500 0.757762 0.833333 0.785714
TF

NB: Tiim test boyutlarinda dogruluk oranlari 0.83 civarinda seyrederek, %75 test
boyutunda dogruluk 0.86'ya ¢ikmistir. F1 skoru %25 test boyutunda 0.79 iken, %75 test
boyutunda 0.86'ya ulasmistir. Bu, modelin geniglemis test setlerinde dengeli ve tutarl

performans sergiledigini gostermektedir.

BERT: Dogruluk oranlar1 %25 test boyutunda 0.75'ten baslayip, %75 test boyutunda
0.79'a ¢ikmastir. F1 skoru ise, 6zellikle %50 ve %75 test boyutlarinda diisiik kalmistir
(0.67 ve 0.70). Bu, modelin bazi siniflandirma senaryolarinda zorlandigini

gostermektedir.

LSTM: Dogruluk oranlar1 ve F1 skorlar1 tiim test boyutlarinda benzer seviyelerde
seyretmistir (%0.77 - %0.79 dogruluk ve yaklasik %0.70 F1 skoru). Modelin daha genis
veri setleriyle daha iyi O0grenmedigini ve dengeli bir smiflandirma performansi

sergilemedigini gostermistir.

SVM: Dogruluk oranlar1 %25 test boyutunda en yiiksek degeri olan 0.92'den baslayip,
%75 test boyutunda 0.79'a diismiistiir. F1 skoru da benzer sekilde azalmistir. Bu, modelin

kiiciik veri setlerinde daha iy1 performans gosterdigini gostermistir.
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Neural NetWorks TF: Dogruluk oranlari %25 test boyutunda 0.79'dan, %75 test
boyutunda 0.83'e ¢ikmis, F1 skoru ise %25 test boyutunda 0.70'den %75 test boyutunda
0.79'a yiikselmistir. Bu, modelin artan veri boyutlar1 ile performansini artirdigini

gOstermistir.

Tablo 6°da yer alan sonuglar dogrultusunda %25 test seti orani ile yapilan testlerde

asagidaki sonuglar elde edilmistir.

Naive Bayes: Dogruluk ve F1 skoru, %25 test boyutu oraninda en yiiksek oldugu
goriilmektedir. Bu, Naive Bayes modelinin kiicliik veri setleriyle iyi performans
gosterebildigine isaret etmektedir. Literatiirde, Naive Bayes’in 06zellikle 06znitelik

bagimsizlig1 varsayimi altinda, az veriyle bile iyi sonuglar verebildigi bilinmektedir.

BERT: Hem dogruluk hem de F1 skorunda, test seti oran1 arttikca performans artmistir.
Bu durum, BERT gibi derin 6grenme tabanli modellerin biiytik veri setlerinden daha fazla

faydalanabildigini gostermektedir.

LSTM: Diisiik test seti oraninda, performansin nispeten daha yiiksek oldugu goriiliirken,
oran arttik¢a performans diigmiistiir. LSTM modelleri genellikle uzun bagimliliklar:
modelleyebilmesine ragmen, veri boyutunun azalmasi1 modelin performansini olumsuz

etkileyebilir.

Tablo 6°da yer alan sonuglar dogrultusunda %50 test seti orani ile yapilan testlerde

asagidaki sonuglar elde edilmistir.

SVM: %50 test oraninda dogruluk oraninda belirgin bir diisiis yasamistir. SVM, egitim
verilerinin kalitesine ve miktarina duyarli olabilir; bu nedenle dengesiz veri setlerinde

performansi diisebilir.

Neural NetWorks TF: %50 test boyutu oraninda dogruluk ve F1 skorlarinda diisiis
yasamistir. Yapay sinir aglari, biiylik veri setlerini tercih eden modellerdir, bu yiizden

veri miktarinin azalmasi bu modellerin performansini olumsuz etkilemistir.

Tablo 6°da yer alan sonuglar dogrultusunda %75 test seti orani ile yapilan testlerde

asagidaki sonuglar elde edilmistir.
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Naive Bayes: %75 oraninda en diisiik performansi sergilemistir. Naive Bayes modelinin
biiylik test setlerinde karsilastigi cesitlilik ve karmasiklik, modelin varsayimlari nedeniyle

zorluklara yol agabilir.

BERT ve LSTM: Her iki derin 6grenme modeli de %75 oraninda yiiksek performans
gostermistir. Bu, derin 6grenme modellerinin biiylik veri setlerinden, karmasik 6znitelik

ve baglamlar1 6grenebilme kapasitesi nedeniyle daha fazla faydalanabildigini gosterir.

Sekil 30°da kullanilan algoritmalarin dogruluk oranlari ve F1 skorlarinin sonuglar

Ozetlenerek gosterilmistir.

Modellerin Dogruluk Oranina Gore Performans Grafigi Modellerin F1 Score gére Performans Grafigi

0.925
—e— Naive Bayes o __ —@- Naive Bayes
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0.850 +
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Sekil 30. Algoritmalari Test Oranina Gore Performans Grafigi

5.2.Tartisma

Bu arastirmada ele alinan yalan haber tespiti ¢alismasi, NB, BERT, LSTM, SVM ve
Neural NetWorks TF gibi ¢esitli makine 6grenimi ve derin 6grenme modellerinin farkls
test seti biiyiikliiklerindeki performanslarin1 karsilastirmaktadir. Bu analiz, modellerin
veri hazirhigi, etiketleme dogrulugu ve on islemlerin kalitesi gibi kritik faktorlere

duyarliligini ortaya koymaktadir.

Calismada gozlemlenen bulgular, kiiciik veri setleriyle c¢alisitken NB ve SVM
modellerinin yiiksek dogruluk ve F1 skorlari elde ettigini gostermektedir. Modellerin az
veriyle iyi performans sergileyebilecegi anlamma gelmektedir. Ote yandan, BERT ve
LSTM gibi derin 68renme tabanli modeller biiylik veri setlerinde daha iyi performans
gosterdigi saptanmistir. Bu modellerin karmasik yapilari, daha fazla veri ile daha iyi

egitilerek, daha genis kontekstlerde daha dogru sonuglar iiretilebilmektedir.
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Modellerin performansindaki farkliliklar, yalan haber tespiti gibi karmagsik gorevlerde
hangi modelin tercih edilmesi gerektigi konusunda 6nemli ipuglari sunmaktadir. Ayrica,
veri seti dengesizlikleri ve On isleme tekniklerinin kalitesi gibi faktorlerin model
basarisin1 6nemli olgiide etkiledigi goriilmektedir. Bu baglamda, daha dengeli veri setleri
olusturulmasi, verilerden 6zellik ¢ikarilmasinin iyilestirilmesi ve hatali etiketlemelerin

minimize edilmesi, modellerin genel basarimini artirabilir.
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BOLUM 6. SONUC ve ONERILER

Bu calisma, yalan haber tespiti icin farkli yapay zeka algoritmalarinin performansini
analiz ederek, cesitli test seti biiylikliikklerinde NB, BERT, LSTM, SVM ve Neural
NetWorks TF modellerini degerlendirmistir. Elde edilen sonuglar, model se¢iminin ve

test verisi biiyiikliigiinlin model performansi iizerindeki etkisini ortaya koymustur.

= Kiiciik veri setlerinde NB ve SVM modelleri yiiksek dogruluk ve F1 skorlar1 ile 6ne
cikmistir. Bu, bu modellerin az veri ile iyi performans gosterebildigini

gostermektedir.

* Orta ve biiyiik veri setlerinde BERT ve LSTM gibi derin 6grenme modelleri, veri
setinin biiyiikliigli arttikca daha iyi performans sergilemistir. Bu durum, bu tiir
modellerin karmagik dil yapilarin1 ve baglamlar1 daha iyi 6grenebildigini ve biiyiik

veri setlerinden daha fazla faydalandigini gostermektedir.

* Veri isleme ve etiketleme verilerin dogru sekilde etiketlenmesi ve uygun 6n islemler

yapilmasi, tim modellerin performansini ciddi sekilde etkilemistir.

= Model secimi proje gereksinimlerine gore model se¢imi yapilmalidir. Kiiciik veri
setleri icin NB veya SVM gibi modeller tercih edilirken, biiyiik ve karmasik veri
setleri icin BERT veya LSTM gibi derin 6grenme modelleri daha uygun olacaktir.

» Veri hazirlig1 yiiksek kaliteli veri setlerinin olusturulmasi ve etiketlemenin dogrulukla

yapilmasi, model performansini optimize etmek i¢in kritik Gneme sahiptir.

» Performans iyilestirme farkl test seti oranlarinda modellerin performansini diizenli
olarak degerlendirerek, en uygun model yapilandirmalarini belirlemek ve gerekirse

hiperparametre ayarlamalar1 yapmak 6nemlidir.

* Teknolojik yatirimlar derin 6grenme modellerinin egitimi i¢in gerekli hesaplama
kaynaklarina yatirim yapilmasi, bu modellerin potansiyelini tam olarak kullanmay1

saglamaktadir.
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Sonug olarak bu calisma, yalan haber tespitinde kullanilan modellerin daha etkili bir
bi¢imde nasil uygulanabilecegi noktasinda degerli Oneriler sunarak, alandaki bilgi
birikimine katkida bulunmustur. Oneriler, gelecekteki uygulamalar igin bir yol haritasi
saglamakta ve model seciminden veri islemeye kadar bir dizi stratejik kararda rehberlik

etmektedir.
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