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1. GIRIS

Uluslararas1 kamuoyunda kabul edilmis olan Cyber Kill Chain (Tiirkge karsilig1 ile siber 6liim
zinciri) metodolojisine gore Tehdit aktorleri belirledikleri hedefe yonelik siber saldir
gerceklestirmeden Once hedefe yonelik kesif calismasi gergeklestirmesi gerekmektedir [1].
Kesif asamasinda tehdit aktoriiniin hedef ile heniiz herhangi bir iletisim kurmamis olmasi
sebebiyle bu asama tamamiyla agik kaynak istihbarati metodolojisi kullanilarak
ilerletilmektedir. Tehdit aktorii, kesif asamasi ile birlikte hedefe erisecegi noktay1 ve hedefe

erigirken kullanacag verileri tespit etmeye ¢aligmaktadir.

Internet ortaminda bulunan her tiirlii varlik arkasinda bir iz birakmaktadir. Bu izlere dijital ayak
izi ad1 verilmektedir. Kisiler (ger¢ek veya tiizel) veya teknolojik altyap: fark etmeksizin internet
ortaminda bulundugu takdirde bir dijital ayak izi olugmaktadir. Dijital ayak izleri, internet
ortamina bagl varlig1 tanimlayan veri pargaciklari olarak tanimlanabilmektedir [2]. Dijital

ayak izi 6gelerini olusturan verilerin bir araya gelmesi ile birlikte ise atak yiizeyi olugsmaktadir.

Tehdit aktorleri, agik kaynak istihbarati yaklagimlari ile hedefe ait atak yiizeyini belirledikten
sonra Cyber Kill Chain’de bir sonraki faz olan silahlandirma fazina ge¢gmektedir. Tehdit aktorii
bu fazda kesif asamasinda elde ettigi veriler dogrultusunda gergeklestirecegi siber saldiriy1

belirleyerek, gerceklestirdigi siber saldirtya uygun hazirlik yapmaktadir.

Tehdit aktorleri gergeklestirdikleri bu siber saldirilarda temel motivasyon kaynagi olarak; gelir
elde etmek, espiyonaj, zarar verme, manipiilasyon, ego tatmini ve itibar kazanci elde etmeyi

amaglamaktadir.

Ilgili tez calismas1 kapsaminda agik kaynak istihbarati yaklasimu ile elde edilebilecek dijital

ayak izi dgelerinin tespiti ve bunlarin hangi siber saldirilarda kullanilabilecegi incelenecektir.

Sosyal medya platformlar1 {izerinden elde edilebilecek dijital ayak izi Ogelerinin tespiti
asamasinda literatiirde yer alan platformlarda kullanicilar olusturulmus olup, platformun bize
sundugu her veri giris alani doldurulmus ve herkese acik goriintiilenebilecek sekilde

yapilandirilmistir. Olusturulan hesaplar sonrasinda tiglincii bir géz olarak, tehdit aktorii bakis
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acisi ile farkli bir hesap ile tekrar incelenmis ve elde edilebilecek dijital ayak izi 6geleri tespit

edilmistir. Elde edilen verilerin tamama tablolastirilarak tez calismasi igerisinde sunulmustur.

Elde edilen dijital ayak izi 6gelerinin kullanilabilecegi siber saldirilari tespit etmek {izere siber
saldirilara yonelik literatiir taramasi1 gerceklestirilmistir. Gergeklestirilen literatiir taramasinda
kesif asamasinda dijital ayak izi Ogelerine ihtiya¢ duyulan siber saldirilar incelenmistir.
Gergeklestirilen incelemeler sonucunda, ilgili siber saldirida hangi dijital ayak izi 6gesinin
kullanilabilecegi belirlenmis ve dijital ayak izi 6gesi ile siber saldir1 arasinda korelasyon tablosu

olusturulmustur.

Tez caligmasindaki motivasyon, internet iizerinde biraktigimiz dijital ayak izimizin hangi siber

saldirilarda kullanilabileceginin tespit edilmesidir.

Bununla birlikte elde edilen dijital ayak izi 6gelerinin olusturacagi siber giivenlik stresi ve risk

derecelendirmesinin hesaplanmasi amag¢lanmistir.

Elde edilen tiim bulgular dogrultusunda dijital ayak izi 6gelerimizi kullanan siber saldirilardan

korunmanin yontemlerinden tez kapsaminda bahsedilmistir.

2. KAVRAMSAL CERCEVE

Gergeklestirilen tez ¢aligmasi kapsaminda siber tehdit istihbarat ¢alismalarinin bir pargasi olan
acik kaynak istihbarat metodolojileri ile gergek ve tiizel kisilerin atak yiizeyi lizerinde tespit
edilen dijital ayak izi 6gelerini kullanilarak tehdit aktorleri tarafindan gerceklestirilebilecek
olas1 siber saldir1 yontemlerinin belirlenmesi ve bunlarin 6nlenmesine yonelik alinabilecek
aksiyonlarin tespit edilmesi amaglanmaktadir. Tez ¢aligmasi boyunca kullanilan terimlerin ve
kavramlarin anlasilabilir olmas1 amaciyla teorik bilgilere ve konu ile alakali benzeri 6rneklere

“Kavramsal Cerceve” baglig altinda yer verilmistir.

2.1. Sosyal Medya Platformu

Sosyal medya olusumu itibari ile gercek ve tiizel kisilerin birbirleriyle iletisimini amaglayan

yiiz ylize iletisimin yerine gecen ¢evrim i¢i ortamlardir [3]. Sosyal medya, literatiir ve tanimi
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dogrultusunda; iletisim disiplini, halka iligkiler disiplini ve bilgi teknolojileri disiplinlerinin

ortak ¢alismasi olarak degerlendirilmektedir [4].

Sosyal medya platformlar1 temel olarak iletisimi amaclamakla birlikte ¢esitli sosyal medya
platformlar1 spesifik iletisim kaynaklarinin paylasilmasina odaklanmistir ve sosyal medya

platformlar1 boylelikle igerik tiirii olarak ayrigmaktadir [5].

Gilinlimiizde aktif olan her bir sosyal medya platformu, kullanicilar tarafindan spesifik iletigim
materyaline takip etmek ve yaymlamak {izere kullanilmaktadir. Calisma kapsaminda;
Facebook, Twitter, Instagram ve LinkedIn olmak iizere en yaygin olan 4 sosyal medya
platformu iizerinde yer alan kullaniciya ait dijital ayak izini olusturan paylagimlar ve tehdit
aktorii tarafindan siber saldirilarda kullanilmak iizere elde edilebilecek veri tiirleri incelenecek
olup, asagida yer alan tablo icerisinde sosyal medya platformlara iliskin; icerik tiirleri, amaglari

ve kullanic1 motivasyonu yer almaktadir [6].

Tablo 1. Sosyal Medya Platformlar1 ve Gergeklestirilebilen Paylasim Icerigi Tiirii.

Sosyal Medya
Facebook Twitter Instagram LinkedIn
Ozellikler
Icerik Temeli Metin ve gorsel Metin Gorsel Metin ve gorsel
. Insanlara ve Kariyer
Insanlarla ve
Tanidik kisilerle topluluklara dogrultusunda
Amag o topluluklara
iletisim kurma gorsel icerik topluluklarla
ulagma
sunmak iletisim kurma
Kullanici Orgiitlenme/ Eglence/ Kariyer/
. Eglence
Motivasyonu haber alma orgiitleme orgiitleme

2.2. Siber Tehdit istihbarati

Istihbarat (intelligence) kelime anlami itibari ile bilgi edinme, haber alma anlamina
gelmektedir. Istihbarat calismalari, elde edilmis bilgilerin istihbarat yaklagimlarini kullanilarak
sonucunda olast ve bertaraf edilmesini

analiz edilmesi tehditlerden kagiilmasini

amaglamaktadir.

Siber tehdit istihbarat: (Ingilizce karsiligi Cyber Threat Intelligence - CTI) ise istihbarat

yaklagimlarinin siber uzay flizerinde gergeklestirilmesi sonucunda tehdit olusturabilecek;
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kisilerin, yapilanmalarin, zararli yazilimlarin ve aktivitelerin tespit edilmeye c¢alisiimaktadir.
Gergeklestirilen tespitler neticesinde tehdit modellemesi ¢alismalart gergeklestirerek tehdit
olabilecek unsurun detaylandirilmasini ve c¢alisma sonucunda elde edilen bulgular

dogrultusunda 6nlem almay1 amaglamaktadir. [7]

Tehditlerin vakaya doniismesi durumunda mevcut durumu telafi etmek olasi bir vaka
gerceklesmeden Once tehdidin tespit edilerek bertaraf edilmesine kiyasla daha fazla efor ve

maliyet getirmektedir.

2.3. Acik Kaynak Tehdit istihbarati

Istihbarat caligmalarinda kullanilan gesitli veri elde etme yontemleri (yaklasimlar)
bulunmaktadir. Herkes tarafindan erisilebilen, halka ac¢ik sekilde sunulan verilerin gelistirilen
metodolojiler dogrultusunda toplanarak analiz edilmesi “A¢ik Kaynak istihbarati” (Ingilizce

karsilig1 olarak Open Source Intelligence - OSINT) olarak adlandirilmaktadir.

OSINT c¢aligmalar1 kapsaminda gercek veya tiizel kisilerin; sosyal medya hesaplari, yazili ve
gorsel haber ajanslar1, kurum ve kuruluslara ait bilgi bankalari, blog yazilari, televizyon yayini
kayitlari, bulut depolama araclari, kod gelistirme ve benzeri paylagim ortamlar1 incelenerek

hedef olabilecek kisilere kars1 kullanilabilecek dgelerin tespit edilmesi amaglanmaktadir.[8]

2.4. Sosyal Medya Istihbarati

Istihbarat yaklasimlarindan biri olan sosyal medya istihbarat1 (SOCMINT), sosyal medya
platformlar1 aracilif ile elde edilebilecek veriler ve verilerin iligkilendirilmesi sonucunda elde

edilen bilginin islenmesini ve istihbarat bilgisi olarak kullanmay1 amaglamaktadir [9].

Sanal iletisim ve etkilesimin gilinlimiizde sosyal medya platformlart araciligi ile yapilmasi
sebebiyle cesitli platformlar popiilerlik kazanmistir. Mevcut durumda; Instagram, Twitter (X),
Facebook, LinkedIn, Snapchat ve Youtube baslica yaygin olarak kullanilan sosyal medya

platformlar1 arasinda yer almaktadir[10].

2.5. Siber Tehdit Aktorleri

Siber uzayda kotiiciil faaliyet gergeklestirmeyi amaglayan; kisiler, gruplar, otomatize aglar ve

zararl yazilimlar siber tehdit aktorii veya tehdit aktorii olarak anilmaktadir.
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Tehdit aktorleri devlet destekli yapilanmalar olabilecekleri gibi , ¢esitli aktivist gruplardan veya
bagimsiz hacker gruplarindan veya bu gruplar tarafindan yonetilen zararli yazilimlar ve

otomatize aglardan da olusabilmektedir.

Siber tehdit aktorleri siber faaliyetlerini gerceklestirirken; espiyonaj, maddi kazang, zarar
verme, ego tatmini, sosyo-politik etki yaratma gibi temel motivasyon kaynaklari

bulunmaktadir[11].

2.6. Dijital Ayak izi

Dijital ayak izi; gercek, tiizel veya otomatize varliklarin internet kullanimindan sonra arkada
biraktiklar1 her tiirlii veri parcasina verilen isimdir. Dijital ayak izi, varliklara ait kigisel
bilgilerden olusabilecegi gibi sistemlere ait teknik bilgilerden de olusabilmektedir. Tehdit
aktorleri ise agik kaynak yontemler ile elde ettikleri dijital ayak izi ogelerini kullanarak
hedeflerine siber saldirilar gerceklestirebilmektedirler. Dijital ayak izi dgeleri incelenirken
Ogeler arasinda bulunan iliskileri tespit etmek iizere iki farkli baslik altinda incelenmektedir.
Bunlar sirasiyla; kisilere (gercek veya tiizel kisiler) ait dijital ayak izi dgeleri ve teknolojik alt
yapi1 varliklaria ait dijital ayak izi dgeleridir. Her iki baslik i¢in asagida yer alan dijital ayak

izi 6geleri ornekleri verilebilmektedir [12].
Kisilere (gercek veya tiizel) ait dijital ayak izi ogeleri;
o Kisisel veriler.
o Ad/soyadi bilgisi.
o Dogum tarihi.
o Kimlik numaralar1.
o Aile/akraba/arkadas bilgisi.
o Egitim bilgisi.
o Kariyer bilgisi.

e Sosyal medya hesaplari.



20

o Sosyal medya paylasimlari.
o Sosyal medya lizerinde ger¢eklestirilen begeniler ve yorumlar.
e lletisim bilgileri.
o Telefon numarasi.
o E-posta adresi.
o Acik adres.
¢ Dahil olunan dernekler, siyasi partiler, spor kuliipler, sivil toplum orgiitleri.
e Resmi kayitlar.
o Ticari sicil kayitlari.
o Acik ihale bilgileri.
o Herkese agik paylasilan resmi dokiimanlar.
Teknolojik altyapilara ait dijital ayak izi dgeleri;
e Alan ad1 bilgisi.
o WholS kayaitlar1.
o Alan ad1
o Altalan adi.
e Ag altyapi bilgileri.
o [P bilgisi.
o Acik port bilgisi.
o Calistirilan servis bilgisi.

o Ag baglant1 bilgileri.
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o Internet servis saglayicisi (ISP) bilgisi.
e Dokiimanlar ve dosyalar
o Dokiiman igerikleri.

o Dokiiman iist verileri (Metadata).

2.7. Siber Atak Yiizeyi

Siber atak yiizeyi, dijital ayak izlerinin birlesmesi ile olusan ve tehdit aktorleri tarafindan ilk

temasin gerceklestigi noktalar olarak belirtilmektedir. [13]

Tehdit aktorleri siber saldir1 gerceklestirecekleri durumda, hedefe fark ettirmeden
gerceklestirdikleri OSINT calismalari ile gercek kisilerin, tiizel kisilerin ve teknolojik alt
yapilarin siber atak yiizeyini ¢ikartmaktadir. Cikartilan atak yiizeyi dogrultusunda hedefe

yonelik saldirilar planlanmaktadir.

Siber atak ylizeyleri, kisiler (gercek veya tiizel) ve teknolojik alt yapilar ic¢in farklilik
gosterebilmektedir. Farkliliklar kisiler ve teknolojik alt yapilarin sahip olduklar1 dijital ayak
izinin farkliliklarindan dolay1 kaynaklanmaktadir.[14]

2.7.1. Gergek Kisilere Ait Atak Yiizeyi

Gergek kisiler sahip olabilecekleri sosyal medya hesaplar ile tehdit aktdrlerine daha fazla dijital
ayak izi ve dolayisiyla da daha genis bir atak yiizeyi sunmaktadir. Yalnizca sosyal medya degil,
internete agik resmi kaynaklar ve daha 6nceden yasanmis olan ¢esitli veri sizintilari ile de atak

ylizeyleri genislemektedir.

Gergek kisiliklere ait atak yiizeyleri dijital ayak izi ile birlikte asagidaki Ogeleri de
kapsayabilmektedir [15];

e Dogum tarihi.
e Desteklenen spor kuliipleri/siyasi partiler/dernekler ve benzeri olusumlar.
e Evcil hayvan bilgileri.

e Aile/akraba bilgileri.
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e Telefon numarasi.

e E-posta adresi.

o (Cesitli kaynaklarca sizdirilmis olan sifreler ve sifre sablonu.
e Aligveris gecmisi.

e Abone olunan forumlar ve biiltenler.

Kullanilan cihazlara iliskin veriler.

2.7.2. Teknolojik Altyapilara Ait Atak Yiizeyi

Tehdit aktorleri, teknolojik altyapilarin biinyelerinde barindirdig: sistemleri ele gecirme, veri
sizdirma, hizmet kesintisine ugratma ve botnet agina dahil etme gibi kotiiclil amaglar giiderek
teknolojik altyapilara siber saldirilar diizenleyebilmektedir. Tehdit aktorleri hedefe siber saldirt
diizenlemeden Once hedefin atak yiizeyini kesfederek dijital ayak izi ogelerini elde etmeye
caligmaktadir. Elde ettigi dijital ayak izi ogeleri dogrultusunda ise siber saldirilarini
gerceklestirebilmektedir. Teknolojik altyapilarin atak yiizeyinde bulunan dijital ayak izi

Ogelerine asagida yer alan maddeler 6rnek verilebilmektedir [12];
e Alan adi bilgisi.
e [P adresi bilgisi.
e Acik port bilgisi.
e  WholS kayitlari.
e DNS bilgisi.
e Dokiiman ve dosyalar.
e Ust veri bilgisi.

e Servis bilgisi.
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2.8. Sosyal Miihendislik ve Oltalama Saldirisi

Hedefin zafiyetlerini bilerek veya benzer zafiyete sahip kisileri hedef alarak, ¢esitli ger¢ek veya
tiizel kisileri; taklit ederek, yaniltici igerik iireterek veya toplumsal hareketi tetikleyerek hedefi

manipiile etme bilimine sosyal miithendislik denmektedir. [16]

Tehdit aktorleri tarafindan gelistirilen, orijinal igeriklere benzeyen, icerisinde zararli yazilim
barindiran veya kullanici verilerini saklayan; SMS, e-posta, QR-kodu, baglant1 (link) ve benzeri
yollarla yayilim gosteren, yaniltict ve sahte iceriklerin kullanilmasina dayanan siber saldirilara

oltalama denmektedir. [17]
Gilintimiizde karsimiza ¢ikan en yaygin oltalama sekilleri;
e Sahte Microsoft Outlook girig ekrani.
e Sahte bankacilik sistemleri.
e Devlet kurum ve kuruluglara ait sahte giris ekranlari.
e SMS aracilig ile iletilen sahte kurye mesajlari.

e E-ticaret sitelerini taklit eden sahte indirim bildirimleri.

2.9. “Cyber Kill Chain” Yaklasimi

Cyber Kill Chain Framework veya Tiirk¢e karsiligi ile siber oliim zinciri yaklagimi, 2011
yilinda askeri standartlar gozetilerek Lockeed Martin tarafindan gelistirilmistir. Yaklagimin
gelistirilmesindeki amag siber saldirilart meydana gelme evrelerine gore siniflandirmak ve bu

dogrultuda 6nlem almaktir. Bu yaklasim 7 fazdan olugsmaktadir [18];

1. Kesif (Reconnaissance): Tehdit aktorlerinin hedef hakkinda bilgi topladiklar1 fazdir. Bu
fazda basta acik kaynak tehdit istihbarat1 olmak {izere ¢esitli veri toplama yaklasimlari

kullanilmaktadir.

2. Silahlandirma (Weaponization): bu fazda tehdit aktorleri kesif asamasinda elde ettikleri
veriler dogrultusunda zararli yazilimlar1 veya kullanacaklar1 zararli ortamlar1 hedefe

uygun bir sekilde gelistirmektedirler.
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Gonderim/iletim (Delivery): silahlandirma fazinda gelistirilen zararli yazilimlar ve

zararli ortamlar gonderim fazinda hedefe iletilmektedir.

Somiirme (Exploitation): génderilmis olan zararli yazilim veya zararli ortamin hedef
sistemlerinde calistirllmas1 anlamina gelmektedir. Burada hedef sistemde bulunan

giivenlik aciklarindan veya zafiyetlerinden yararlanilir.

. Kurulum (Installation): somiirme fazi sonrasinda sisteme ilk erisimin saglanmasi
durumunda kalicilik saglayabilmek {izere ¢esitli mekanizmalarin kurulmasimi

kapsamaktadir.

. Komuta Kontrol (Command and Control): kalicilik elde edilen hedef sistemlerin

yoOnetiminin tamamen ele gegirilmesidir.

. Eyleme gecme (Actions on Objectives): tamamen ele gegirilen hedef sistemlerde amag

dogrultusunda; veri ¢alma, silme, degistirme ve benzeri islemlerin gergeklestirilmesidir.

2.10. Genel Zafiyet Puanlama Sistemi

ABD’de bulunan Ulusal Standartlar ve Teknoloji Enstitiisii (NVD) tarafindan gelistirilen

kisaltmas1 CVSS (Common Vulnerability Scoring System) olan genel zafiyet puanlama sistemi,

zafiyetlerin kritiklik derecesini belirleyen ve 0 ila 10 iizerinden puanlamanin gergeklestirildigi

puanlama yaklagimidir [19]. Tablo 2 icerisinde CVSS derecelendirmesine iliskin tablo

bulunmaktadir.

Tablo 2. CVSS Derecelendirme Tablosu

Derecelendirme CVSS Puami

Bulunmuyor 0,0
0,1-3,9

Orta 4,0-6,9

Yiiksek 7,0-8,9

9,0 -10,0
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3. YONTEM

Teknolojinin hizli gelismesi ile birlikte gercek ve tiizel kisiler tarafindan gergeklestirilen
internet kullanimi artmis ve internet ortaminda bulunan veriler de ayni dogrultuda artis
gdstermistir. internetin yayginlasmaya basladig1 dsnemde kullanicilar tarafindan siber giivenlik
farkindalig1 bulunmamasi sebebiyle her tiirlii veri ve bilgi agik bir sekilde ¢esitli platformlar ile
paylasilmis olup, zaman igerisinde dijital ayak izinin biiytimesine sebep olmustur. Giiniimiizde
ise siber giivenlik farkindalig1 yine gercek ve tiizel kisilerin bir kisminda yeterince olugsmamis
olup, gerceklestirilen veri paylasimi ve yanlis yapilandirmalar sonucunda dijital ayak izleri ve

dolayisiyla da atak yiizeyleri olduk¢a genis olmaktadir.

Teknoloji ve internet kullaniminin artmasi ile siber suglular ve siber saldirilar da artmis
bulunmaktadir. Siber saldir1 gergeklestirmek isteyen tehdit aktorleri hedefleri hakkinda

onceden bilgi edinerek saldirilarini bu dogrultuda planlamaktadirlar.

Saldir1 planlama asamasinda olan tehdit aktorleri, hedefe miimkiin oldugunca farkina
vardirmadan acik kaynaklar iizerinden taramalarin1 gergeklestirmeye c¢alismakta ve veri
toplamaktadir. Bu veri toplama asamasinda tehdit aktorleri OSINT tekniklerinden
yararlanmaktadir. Sekil 1 icerisinde tehdit aktdriinlin hedefe ait verileri toplama sekline iliskin

diyagram yer almaktadir.

Hedef Kullanici

Dijital Ayak izi

9 «— >
‘ OSINT ile

Tehdit Veri

AKtBIT Toplama Internet

Sekil 1. Tehdit Aktorlerinin Dijital Ayak Izi Toplamasina iliskin Diyagram.

Hedefin gercek veya tiizel kisi olmasi, tehdit aktorii igin OSINT taramasinin seyrini etkileyen
bir unsurdur. Gergek kisilerin genellikle sabit [P adresinin bulunmamasi ve siirekli ¢calisan
sistemlerinin bulunmamasina karsin oltalama saldirisi esnasinda kullanilabilecek veriler daha
fazla 6nem arz edebilmektedir.

Acik kaynaklardan OSINT yontemleri ile hedefe ait verilerin toplanmasinin ardindan
saldirgan hedefe ait atak yiizeyini olusturmaya baslamaktadir. Atak yiizeyi iizerinde yer alan
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zafiyetler, yanlis yapilandirmalar ve oltama saldirisinda kullanilabilecek veriler neticesinde
saldirgan ilk temasini planlayabilmektedir.

Tez caligmasinin 3. boliimii olan yontemler baslig1 altinda tehdit aktorlerinin dijital ayak izi
ogelerini elde etme yontemleri ve atak yiizeyinin nasil elde edilebilecegi ve tehdit aktorleri
tarafindan hangi saldir1 yontemleri ile birlestirilebilecegi degerlendirilecektir.

3.1. Sosyal Medya Uzerinden Elde Edilebilen Dijital Ayak izi Ogeleri

Modern c¢agda insanlarin stirekli iletisim ve bilgi edinme ihtiyact beraberinde anlik durum
bildirimi  yapabildikleri, = mesajlagabildikleri ve  ¢esitli  yontemlerde  iletisimi
tamamlayabildikleri sosyal medya uygulamalarini da beraberinde getirmistir. Temel iletisim
ihtiyacini karsilayan ve glindelik olarak aktif kullanilan bu uygulamalar beraberinde ¢esitli siber
giivenlik risklerini de getirebilmektedir. Tehdit aktorleri, sosyal medya platformlarindan elde

ettikleri bilgiler dogrultusunda hem fiziksel zarar hem de sanal ortamda zarar verebilmektedir.

[20]

Tez caligmas: kapsaminda tehdit aktorlerinin sosyal medya lizerinden elde edebilecekleri
verilere ve bu elde edilen verilerin hangi senaryolar kapsaminda degerlendirilebilecegi

incelenecektir.

3.1.1. Facebook Uzerinde Elde Edilebilen Dijital Ayak izi Ogeleri

2004 yilinda kurulan ve gilinlimiizde dahi aylik 2,9 milyar aktif kullanic1 sayisina sahip olan
Facebook isimli sosyal medya sayfas1 2004 yilinda kurulmus ve rekabet igerisinde bulundugu
cesitli sosyal medya platformlart olmasina ragmen hala aktif bir sekilde kullanilmaktadir.
Kullanicilar Facebook {iizerinde hesap olusturup diger kullanicilar ile platform igerisinde

bulunan cesitli iletisim araclari ile iletisim saglayabilmektedir.[21]

Gergek ve tiizel kisilerin hesap olusturabildigi bu sosyal medya platformunda, kullanicilar
kisisel bilgilerini kendilerine ait profillerine ekleyerek platform tiizerinde bulunan diger
kullanicilar ile daha hizli etkilesim saglayabilmekte ve diger kullanicilarin profil sahibi

hakkinda daha fazla bilgi edinmesine olanak saglamaktadir.

Tez ¢aligmasi kapsaminda Facebook sosyal medya platformu {izerinden tez 6zelinde “Alper
Tez” kullanic1 adina sahip bir kullanici olusturulmus olup, kullanicinin profil igerisinde
gerceklestirebilecegi paylasimlar haricinde kullanici profiline ait “Hakkinda” sekmesinden elde

edilebilecek verilerin tespiti amaglanmigtir.
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Ilgili tespit ¢alismasinda profil icerisinde “hakkinda” baslig1 altinda yer alan tiim bilgi alanlar1
doldurulmus olup, tamami “herkese agik™ secenegi segilerek herkesin goriintiileyebilecegi
sekilde yapilandirilmistir. Olusturulan Facebook hesabina iligkin ekran goriintiisii sekil 2

icerisinde yer almaktadir.

Alper Tez

1 arkadas & Arkadaglar @ Mesaj Gonder v
Gonderiler Hakkinda Arkadaslar Fotograflar Videolar Yer Bildirimleri Diger «
Kiinye a Alper'e bir seyler yaz...
("Bio" alani herhangi bir veri ile doldurulabilmektedir)
&g Fotografjvideo & Kisileri etiketle His/hareket
@3 Siber Giivenlik'te Siber Giivenlik Uzmani
#» istanbul Universitesi-Cerrahpasa'da Bilgisayar miihendisi .. . )
~ okudu * Gonderi 5. Filtreler

72 Kayseri Lisesi'de okudu
Alper Tez profil resmini giincelledi
1} istanbul'da yasiyor 210cak - @

© Memleketi Kayseri

W lligkisi var
Q https://github.com/kendirlialper

Sekil 2. Tez Calismas1 Kapsaminda Olusturulan Facebook Hesabina Iliskin Ekran
Goriintiisii.

Tez g¢alismasi kapsaminda olusturulan “Alper Tez” hesabi, farkli bir hesap ile digsaridan bir kisi
olarak incelenmeye baslandiginda; Gonderiler, Hakkinda, Arkadaslar, Fotograflar, Videolar,
Yer Bildirimleri ve Diger olmak iizere 7 sekmenin yer aldig1 gézlemlenmistir. ilgili sekmeler

“sonsuz sayfa” seklinde sayfa asagi kaydirildikga pesi sira gosterildigi gézlemlenmistir.

Facebook sosyal medya platformu tarafindan sunulan kisisel bilgi alanlarini incelemek {izere
“Hakkinda” sekmesi icerisinde inceleme gergeklestirilmistir, “Hakkinda” sekmesi altinda;
Genel Bakis, Is ve Egitim, Yasadig1 Yerler, iletisim Bilgileri ve Temel Bilgiler, Aile ve iliskiler,
Alper Hakkindaki Detaylar, Onemli Gelismeler olmak iizere 7 adet alt bashigin bulundugu

gbzlemlenmistir.

“Genel Bakis” alt baslig1 altinda yer alan veriler incelendiginde sosyal medya hesab1 sahibine
ait; Kariyer bilgisi, egitim bilgisi, ikamet bilgisi, memleket bilgisi ve iligki bilgisinin yer aldig1
gozlemlenmistir. “Genel Bakis” sekmesine iliskin ekran goriintiisii sekil 3 icerisinde yer

almaktadir.



28

Alper Tez
1arkadas
Gonderiler Hakkinda Arkadaslar Fotograflar Videolar Yer Bildirimleri Diger »
Hakkinda B
9 Siber Giivenlik'te Siber Giivenlik Uzmani
Genel Bakis i N
#» Iistanbul Universitesi-Cerrahpasa'da Bilgisayar muhendisi okudu
- *S 2020 - 2024 arasinda okudu
Is ve Egitim

Yasadig: Yerler istanbul'da yasiyor

iletisim Bilgileri ve Temel Bilgiler Memleketi Kayseri

¢ 02

Aile ve lligkiler 25 Subat 2023 tarihinden beri iligkisi var

Alper Hakkindaki Detaylar

Onemli Geligmeler

Sekil 3. Genel Bakis Sekmesine iliskin Ekran Goriintiisii.

“Is ve Egitim” alt baslig1 altinda yer alan veriler incelendiginde sosyal medya hesabi sahibine
ait; kariyer gecmisi ve egitim ge¢misi bilgilerinin daha ayrintili sekilde yer aldigi
gbzlemlenmistir. “Is ve Egitim” sekmesine iliskin ekran goriintiisii sekil 4 icerisinde yer

almaktadir.

Alper Tez

1 arkadas

Gonderiler Hakkinda Arkadaslar Fotograflar Videolar Yer Bildirimleri Diger «
Hakkinda is
G | Bak Siber Guvenlik'te Siber Glvenlik Uzmani

enel Bakig Siber Giivenlik uzmani
is ve Egitim .

Universite
Yagadig: Yerler ‘ istanbul Universitesi-Cerrahpasa'da Bilgisayar miihendisi okudu
2024 Mezunu

lletisim Bilgileri ve Temel Bilgiler Yiksek Lisar
Ail iliskil N

Hie ve lligkiler Llse

Alper Hakkindaki Detaylar «» Kayseri Lisesi'de okudu

2015 Mezunu

Onemli Gelismeler

Sekil 4. s ve Egitim Sekmesine iliskin Ekran Goriintiisii.

“Yasadig1 Yerler” alt basligr altinda yer alan veriler incelendiginde sosyal medya hesabi
sahibine ait ikamet bilgisi ve memleket bilgisinin yer aldig1 gézlemlenmistir. “Yasadig1 Yerler”

sekmesine iligkin ekran goriintiisii sekil 5 igerisinde yer almaktadir.
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Alper Tez
1 arkadas
Gonderiler Hakkinda Arkadaslar Fotograflar Videolar Yer Bildirimleri Diger «
Hakkinda Yasadid: Yerler
Genel Bakis ISIa,nb,UIW
Yasadig sehir
Is ve Egitim Kayseri

Memleket
Yasadid: Yerler

iletisim Bilgileri ve Temel Bilgiler
Aile ve iligkiler

Alper Hakkindaki Detaylar

Sekil 5. Yasadig1 Yerler Sekmesine Iliskin Ekran Gériintiisii.

“Iletisim Bilgileri ve Temel Bilgiler” alt baslig1 altinda yer alan veriler incelendiginde sosyal
medya hesabi sahibine ait telefon numarasi bilgisi, e-posta adresi, web sitesi ve diger sosyal
baglant1 linkleri, dogum tarihi bilgisi, dogum y1l1 bilgisi ve kullanicinin bildigi dillere iligkin
verilerin bulundugu gozlemlenmistir. “Iletisim Bilgileri ve Temel Bilgiler” sekmesine iliskin

ekran goriintiisii sekil 6 icerisinde yer almaktadir.

Alper Tez

1arkadas
Gonderiler Hakkinda Arkadaslar Fotograflar Videolar Yer Bildirimleri Diger =
Hakkinda iletigim Bilgileri
Genel Bakig {o +90 SOTMIENENITANE

Is ve Egitim
= WlpeNge@gmail.com

Yasadig: Yerler

lletigim Bilgileri ve Temel Bilgiler . N . "
Internet Siteleri ve Sosyal Baglantilar

Aile ve lligkiler ) nttps://github.com/kendirlialper

GitHub
Alper Hakkindaki Detaylar

Onemli Geligmeler Temel Bilgiler
oée 4 EKim
—

Dogum tarihi

1996
Do¢

p Tirkge, Nederlands, English ve German (Deutsch)
Diller

Sekil 6. Tletisim Bilgileri ve Temel Bilgiler Sekmesine Iliskin Ekran Gériintiisii.
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“Aile ve Iligkiler” alt bashig1 altinda yer alan veriler incelendiginde sosyal medya hesabi
sahibine ait medeni durum/iliski bilgisi ve bu bilgiye ait baslangi¢ tarihi, diger aile akraba ve
evcil hayvana ait isim bilgisi yer almaktadir. Aile akraba ve evcil hayvan bilgisi kisminda ilgili
kisinin Facebook hesab1 da baglanabildigi gdzlemlenmistir. “Aile ve Iliskiler” sekmesine iliskin

ekran goriintiisii sekil 7 icerisinde yer almaktadir.

Alper Tez
1arkadas
Gonderiler Hakkinda Arkadaslar Fotograflar Videolar Yer Bildirimleri Diger =
Hakkinda iligki
Genel Bakis @ 25 Subat 2023 tarihinden beri iligkisi var
Is ve Egitim Akrabalar

Yasadidi Yerler Kiz Cocugu Ad Soyad
Kiz

lletisim Bilgileri ve Temel Bilgiler ~
Erkek Cocugu Ad Soyad

Aile ve lligkiler

Erkek Kardes Ad Soyad
Alper Hakkindaki Detaylar Erkek kardes * 4

Onemli Gelismeler Kiz Kardes Ad Soyad
Kiz kardes
Anne Ad Soyad

Baba Ad Soyad
Baba

Evcil Hayvan Ad
Eveil hayvan

Sekil 7. Aile ve lliskiler Sekmesine fliskin Ekran Gériintiisii.

“Alper Hakkindaki Detaylar” alt baslig: altinda yer alan veriler incelendiginde sosyal medya
hesab1 sahibine ait ismin telaffuzu, diger ad bilgisi ve sevdigi sozlere iliskin bilgi alanlarin
bulundugu goézlemlenmistir. “Alper Hakkindaki Detaylar” sekmesine iligkin ekran goriintiisii

sekil 8 igerisinde yer almaktadir.
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Alper Tez
1arkadas
Gonderiler Hakkinda Arkadaslar Fotograflar Videolar Yer Bildirimleri Diger =
Hakkinda Alper Hakkinda
https://github.com/Alper-Tez
Genel Bakis
Is ve Egitim Ad Telaffuzu

G Gosterilecek ad telaffuzu yok
Yasadigi Yerler

iletisim Bilgileri ve Temel Bilgiler Diger Adlar

Gosterilecek baska ad yok
Aile ve iligkiler ® " $ y

Alper Hakkindaki Detaylar Sevdigi Sozler

Onemli Gelismeler 66 Gosterilecek sevdigi sozler yok

Sekil 8. Kullanic1 Hakkinda Detaylar Sekmesine Iliskin Ekran Gériintiisii.

“Onemli Gelismeler” alt bashig: altinda yer alan veriler incelendiginde sosyal medya hesabi
sahibine ait diger baghklar altinda girilen verilerin kronolojik olarak siralandigi
gdzlemlenmistir. “Onemli Gelismeler” sekmesine iligkin ekran goriintiisii sekil 9 igerisinde yer

almaktadir.

Alper Tez

1arkadas

Gonderiler Hakkinda Arkadagslar Fotograflar Videolar Yer Bildirimleri Diger »

Hakkinda Onemli Geligmeler

2024
Genel Bakis

Q istanbul Universitesi-Cerrahpasa'dan Mezun Oldu

Is ve Egitim

Yasadidi Yerler 2021

2 istanbul Universitesi-Cerrahpasa'ya Bagladi

lletisim Bilgileri ve Temel Bilgiler 124
Aile ve lligkiler 2015
Alper Hakkindaki Detaylar 2 Kayseri Lisesi'den Mezun Oldu

Onemli Geligmeler

Sekil 9. Onemli Gelismeler Sekmesine fliskin Ekran Gériintiisii.

“Arkadaslar” sekmesi incelediginde profil sahibinin sosyal medya platformu araciligi ile

eklemis oldugu ve takip ettigi kisilerin bilgisi yer aldigi gdzlemlenmistir. “Arkadaslar’

sekmesine iligkin ekran goriintiisii sekil 10 icerisinde yer almaktadir.
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Alper Tez

1arkadas

Gonderiler Hakkinda Arkadaslar Fotograflar Videolar Yer Bildirimleri Diger v

Arkadaglar

Tum Arkadaslar Yakinlarda Eklenenler Takip Ettikleri

a Alper Kendirli

Sekil 10. Arkadaslar Sekmesine fliskin Ekran Gériintiisii.
“Diger” sekmesi altinda profil sahibinin begendigi sayfalara yonelik bilgi yer almaktadir.

“Diger” sekmesine iligkin ekran goriintiisii sekil 11 icerisinde yer almaktadir.

Begeniler

Tum Begeniler

Turkiye Milli Takimi

Sekil 11. Diger Sekmesi Altinda Yer Alan Begeniler Sekmesine iliskin Ekran
Gorintiisii.

3.1.2. Twitter (X) Uzerinden Elde Edilebilen Dijital Ayak izi Ogeleri
Twitter veya yani ad1 ile X, kiiresel ¢apta popiiler olan ve yaygin olarak kullanilan sosyal
medya platformudur. Cikis itibariyle yalnizca yazili iletisime olanak saglayan bu platform

zaman icerisinde gorsel ve isitsel medyaya da yer vermeye baglamistir [22].

Tez calismasi kapsaminda Twitter sosyal medya platformu iizerinden elde edilebilecek dijital
ayak izi 6gelerini tespit etmek ilizere “Alper Tez” isimli kullanict olusturulmus olup, profil
herkese acik sekilde yapilandirilmigtir. Sosyal medya platformunun kullanict profilinde

doldurmaya izin verdigi her bilgi alan1 doldurulmus olup, harici bir hesaptan olusturulan hesap
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gozlemlenmistir. Olusturulan hesaba yonelik ekran goriintiisii sekil 12 igerisinde yer almakta
olup, profil incelendiginde dijital ayak izi olarak; isim bilgisi, kullanict ad1 bilgisi, Konum
bilgisi, dogum tarihi bilgisi, harici site bilgisi ve serbest biyografi alaninin oldugu
gozlemlenmigtir. Sosyal medya platformunun sundugu veri alanlari haricinde kullanici
gerceklestirdigi paylasimlar ile de atak ylizeyini genisletebilmekte olup, herhangi bir smiri

bulunmadig1 i¢in tez ¢aligmasi kapsaminda degerlendirmeye alinmamastir.

<« Alper Tez

~

Alper Tez

("Bio" alani herhangi bir veri ile doldurulabilmektedir)

Sekil 12. Olusturulan Twitter (X) Hesabina Iliskin Ekran Gériintiisii.

3.1.3. Instagram Uzerinden Elde Edilebilen Dijital Ayak izi Ogeleri

Cesitli sosyal medya platformlarinin gelistirilmesi ve her bir sosyal medya platformunun belirli
icerik tiirlerine odaklanmasindan dolay1 yalnizca gorsel medyanin paylasilabilecegi bir sosyal
medya platformu ihtiyact dogmustur. 2010 yilinda bu ihtiyaca yonelik olarak “Instagram”
platformu halka acik {icretsiz bir sekilde sunuldu. [23].

Instagram sosyal medya platformu {izerinde paylasimlar1 ve hesaplar1 goriintiileyebilmek i¢in
kullanict olusturmak gerekmektedir. Kullanict olusturma asamasinda Facebook hesabiniz ile
kullanic olusturulabilecegi gibi mail adresiniz ile de kullanici olusturulabilmektedir. Sekil 13
icerisinde kayit ekranina iliskin ekran goriintiisii yer almaktadir. Profesyonel veya isletme
hesab1 olusturmak isteyen kullanicilarin ayni ekran aracilii ile kayit olusturmalar1 ardindan

ayarlar sekmesi altindan hesaplarinin kullanim sekillerini degistirmeleri gerekmektedir.
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Instagram

Sign up to see photos and videos
from your friends.

OR
Mobile Number or Email
Full Name
Username
Password

People who use our service may have uploaded
your contact information to Instagram. Learn
More

By signing up, you agree to our Terms , Privacy
Policy and Cookies Policy

Sekil 13. Instagram Kayit Olma Ekranina iliskin Ekran Goriintiisii.

Tez g¢alismasi kapsaminda hem kisisel hesaplarin hem de tiizel kisilere ait hesaplarin
olusturdugu dijital ayak izini tespit etmek iizere “alper tez hesap” kullanict adina sahip hesap

olusturulmustur.

Ilgili sosyal medya platformu iizerinde gerceklestirilecek inceleme iki asamali olup, ilk énce
kisisel hesap olusturulmus ardindan olusturulan kisisel hesap isletme hesabina ¢evrilmistir. Her
iki hesap tiiriinde sosyal medya platformunun bize sundugu kisisel bilgi alanlarinin tamami
doldurulmus ve herkesin goriintiileyebilecegi sekilde yapilandirilmistir. Profil hakkinda
kisminda paylasilan verinin olusan dijital ayak izi iizerindeki yerini tespit etmek i¢in harici bir
hesaptan profil ziyaret edilmis ve gozlemlenebilen veriler not alinmistir. Bu asamada tehdit

aktorii bakis agisi ile elde edilebilecek verilerin tespiti amaglanmustir.

Olusturulan ve kisisel verileri doldurulan hesap harici bir profilden incelendiginde sekil 14’de

yer alan ekran goriintiisiindeki gibi goziikmektedir.
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alper_tez_hesap

PROEIL FOTOGRAEL O O
Followers Following

Alper Tez he
("Bio" alani herhangi bir veri ile doldurulabilmektedir)
See Translation

é) github.com/kendirlialper

Follow Message

No Posts Yet
When alper_tez_hesap posts, you'll see their photos
and videos here.

Sekil 14. Olusturulan Kisisel Instagram Hesabina Iliskin Ekran Gériintiisii.

Her kigisel bilgi alan1 doldurulmus olan hesaptan; kullanic1 adi bilgisi, isim bilgisi, soyadi
bilgisi, web sitesi bilgisi ve zamir (hitap) bilgisinin yer aldigi goézlemlenmistir. Ayrica
kullanicinin kendi hakkinda diledigi bilgiyi girebilecegi biyografi alan1 bulunmaktadir.
Biyografi alani kisiden kisiye degistirilebilir olacagi ve paylasilan veri konusunda siirlama

bulundurmadigi i¢in igerik agisindan tez kapsaminda degerlendirilmemistir.

Instagram sosyal medya platformunun ikinci inceleme asamasinda ise mevcut hesap isletme
hesabina ¢evrilmis olup, yeni eklenen bilgi alanlarinin tamami doldurulmustur. Doldurulan

bilgilerin tamami herkes tarafindan goriintiilenebilecek sekilde yapilandirilmistir.

Isletme hesabina cevrilen ve verileri doldurulan hesap harici bir profilden incelenerek tehdit
aktorii bakis acist ile elde edilebilecek verilen tespiti amaglanmaktadir. Sekil 15 igerisinde

isletme hesabina ait ekran goriintiisii yer almaktadir.
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alper_tez_hesap

wmﬂ 0 0 0
‘ ‘ Posts Followers Following

Alper Tez he

Information Technology Company

("Bio" alani herhangi bir veri ile doldurulabilmektedir)
(Agik Adres alani), Istanbul, Turkey

See Translation

(27 github.com/kendirlialper

Follow Message Contact

Sekil 15. Olusturulan Instagram Isletme Hesabina iliskin Ekran Gériintiisii.

Olusturulan isletme hesab1 incelendiginde; kullanict ad1 bilgisi, isim bilgisi, soyadi bilgisi,
web sitesi bilgisi, zamir (hitap) bilgisi, isletmenin bulundugu sektor bilgisi, agik adres bilgisi
alanlarin eklendigi gbzlemlenmistir. Buna ek olarak kisisel hesapta bulunmayan “Contact”
veya Tiirkge karsiligi ile “iletisim” butonunun belirdigi gézlemlenmistir. Sekil 16°da yer alan
ekran goriintiisii yer almakta olup, isletme hesabina ait elektronik posta adresinin agik bir

sekilde sunuldugu gozlemlenmistir.

Contact

Call

Email
alper.kendirli@ogr.iuc.edu.tr

Sekil 16. Iletisim Bilgileri Ekranina Iliskin Ekran Gériintiisii.

“Call” veya Tiirk¢e karsiligi ile arama butonuna tikladigimizda telefonun isletim sistemi
iizerinde agilir pencere seklinde isletme hesabina ait telefon numarasinin sunuldugu
gdzlemlenmistir. {lgili dijital ayak izine yonelik ekran goriintiisii sekil 17 igerisinde yer

almaktadir.
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Sekil 17. Telefon Numarasina iliskin Ekran Goériintiisii.

3.1.4. Linkedin Uzerinden Elde Edilebilen Dijital Ayak izi Ogeleri

LinkedIn diinya ¢apinda aktif bir sekilde kullanilan profesyonel kariyer odakli en yaygin sosyal
medya platformudur [24]. Kurum ve kuruluslar agisindan personel bulma, personel adaylari
tarafindan ise is bulmakta aracilik eden platform LinkedIn, 6zellikle kullanicilar arasinda
mesajla iletisime olanak sagladigi, kullanicilarin gesitli iletisim materyallerini paylagsmasina
izin verdigi, paylagimin tiirii iceriginde ve igeriginde siirlama uygulamadigi, paylasimlarda
begeni ve yorum Ozelligi bulunmasindan dolayr sosyal medya platformu olarak

degerlendirilmektedir [25].

Sosyal medya platformu LinkedIn’de kullanicilara veya isverenlere ait profilleri ve is ilanlarin
goriintlilemek lizere hesap olusturma ihtiyact bulunmamaktadir. Kullanicilar ile etkilesim igine
girmek ve is ilanlarina basvurmak icin kullanici olusturmak gerekmektedir. Kullanici
olusturmak icin iki secenek bulunmaktadir. Bunlardan birincisi “Google” ile kullanici
olusturma digeri ise e-posta adresi ile kullanic1 olusturma. Ilgili kullanic1 olusturma ekranina

iliskin ekran goriintiisii sekil 18 icerisinde yer almaktadir.

Linked [

Join LinkedIn now — it's free!

Email

[ l

Password (6+ characters)

( show |

By clicking Agree & Join or Continue, you agree to the
Linkedin User Agreement, Privacy Policy, and Cookie Policy.

Agree & Join

or

G continue with Google

Already on LinkedIn? Sign in

Sekil 18. LinkedIn Kayit Olma Ekranina Mliskin Ekran Gériintiisii.
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Tez caligmasi kapsaminda, LinkedIn sosyal medya platformundan elde edilebilecek dijital ayak
izi 0gelerini tespit etmek iizere “Alper Tez” isminde bireysel hesap ve “Alper - Tez - Tiizel
Hesap” isminde is veren hesabi olmak iizere iki farkli kullanici olusturulmustur. Hesaplarin
olusturulma asamasinda sosyal medya platformunun sundugu her kisisel bilgi alani
doldurulmustur. Olusturulan bireysel hesaba yonelik ekran goriintiisii sekil 19 igerisinde yer

almaktadir.

a

Alper Tez - 1st - Alper - Tez - Tluizel Hesap

("Biyografi" alani herhangi bir veri ile doldurulabilmektedir) . . . i
Istanbul liniversitesi

Istanbul, Turkiye - Contact info Cerrahpasa

1 connection

Open to work
Cyber Security Specialist roles
Show details

Sekil 19. Olusturulan Kisisel LinkedIn Hesabina iliskin Ekran Goriintiisii.

Kisisel bilgi alanlar1 doldurulduktan sonra olusturulan “Alper Tez” isimli hesap farkli bir

tarayici ve farkli bir hesap ile goriintiilenip, incelenmeye baslanmaistir.

Gergeklestirilen incelemelerde “Experience” veya Tiirk¢e karsiligr ile “Deneyim” bagligi

altinda kullaniciya ait calisma ge¢misinin yer aldigi gozlemlenmistir.

Calisma gecmisi detayinda ise; Calisilan kurulus ismi, baglangi¢ ve ayrilis tarihi, calisilan
pozisyon ve istihdam tiirlinlin yer aldig1 gézlemlenmistir. Sekil 20 icerisinde deneyim basligina

iliskin ekran goriintiisii yer almaktadir.



39

Experience

Siber Giivenlik

- istanbul Universitesi Cerrahpasa - Full-time
Oct 2021 - Present - 2 yrs 5 mos
Istanbul, Turkiye - Hybrid

Cyber Security Analyst

- Tez - Full-time
Jan 2021 - Feb 2024 - 3 yrs 2 mos
istanbul - Remote

Sekil 20. Deneyim Bashgina Iliskin Ekran Gériintiisii.

Bir diger baslik olan “Education” veya Tiirkce karsiligi “Egitim” olan basligin altinda
kullaniciya ait egitim ge¢cmisinin yer aldigi, egitim detayinda ise; Egitim alinin kurum, egitimin
tiirii, egitimin dali, baglangic ve bitis tarihlerinin yer aldig1 gozlemlenmistir. Sekil 21 icerisinde

egitim basligina iliskin ekran goriintiisii yer almaktadir.

Education

istanbul tniversitesi Cerrahpasa

. Yiiksek Lisans (Master), Bilgisayar Mihendisligi
Sep 2021 - Jun 2024

Sekil 21. Egitim Bashgina Iliskin Ekran Gériintiisii.

Olusturulan sosyal medya platformu igerisinde “Education” bashgr altinda “Licences
&certifications baslig1 yer almaktadir. Tiirkce karsiligi “lisanslar ve sertifikalar” olan bu baslik
altinda profil sahibi kullanici sahip oldugu lisans belgelerini ve sertifika belgelerini
paylasabilmektedir. Sekil 22 igerisinde lisanslar ve sertifikalar basligina iliskin ekran goriintiisi

yer almaktadir.
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Licenses & certifications
OSINT Certificate
- No-one

Issued Aug 2023 - Expires Jan 2030

Sekil 22. Lisanslar ve Sertifikalar Bash@ina Mliskin Ekran Gériintiisii.

LinkedIn profili sayfasi igerisinde yer alan bir diger baslik “Skills” bashigidir. Tiirkce karsiligt
“yetenekler” olan bu basligin altinda profil sahibi, sahip oldugu yeteneklerini paylasabilmekte
ve diger kullanicilar tarafindan bu yetenekler onaylanabilmektedir. Sekil 23 icerisinde

yetenekler bagligina iliskin ekran goriintiisii yer almaktadir.

Skills
Python

( Endorse )
—

Siber

( Endorse )
—

Sekil 23. Yetenekler Bash@ina Mliskin Ekran Gériintiisii.

LinkedIn profil sayfasi i¢erisinde yer alan son baslik ise Diller bagligidir. Burada profil sahibi
hakim oldugu yabanci dilleri ve bunlara ait bilgi diizeyini belirtebilmektedir. Sekil 24 icerisinde

diller basligina iligkin ekran goriintiisii yer almaktadir.
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& Diller

Almanca
Baslangi¢c duzeyinde yetkinlik

Felemenkge

Ana dil veya ikinci dil yetkinligi
Turkce

Ana dil veya ikinci dil yetkinligi
ingilizce

Tam profesyonel yetkinlid

Sekil 24. Diller Bashgina Iliskin Ekran Gériintiisii.

Kullanic1 profilinde yer alan ve yukarida bahsedilmis olan verilerin disinda “More” veya
Tiirk¢e karsiligt ile “Daha Fazla” butonu altinda da yine kullanict profiline ait kisisel veriler

bulunmaktadir.

Ilgili kisisel veriler yine LinkedIn sosyal medya platformunun sagladig1 imkanlar neticesinde
herhangi bir eksik alan bulunmadan doldurulmus ve elde edilebilecek dijital ayak izine yonelik

incelemeler gerceklestirilmistir.

[1gili butona tiklanmas1 durumunda platform icerisinde bir pencere acildig1 gézlemlenmis olup,
profili incelenen kullaniciya ait; kullanict ad1 bilgisi, web sitesi, telefon numarasi, agik adres,
eposta adresi, farkli mesajlasma uygulamalarina ait kullanic1 adi bilgisi, dogum tarihi ve
LinkedIn profilinin olusturulma tarihinin yer aldig1 goézlemlenmistir. Sekil 25 igerisinde s6z

konusu pencereye iliskin ekran goriintiisii yer almaktadir.
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Alper Tez X

Contact Info

B Alper's Profile

linkedin.com/in/alper-tez-hesap

@ Website
github.com/kendirlialper (Personal)
S, Phone
050700000000 (Mobile)
Q@ Address
(Acik adres yazilabilir)
B9 Email
alper.kendirli@ogr.iuc.edu.tr
® M

Skype/Alper-Tez (Skype)
Hangout.Google/Alper-Tez (Google Talk)

Birthday
October 4

aa Connected
Feb 4, 2024

Sekil 25. Daha Fazla Bashgina Iliskin Ekran Gériintiisii.

LinkedIn tizerinde tiizel kisiler tarafindan olusturulan hesaplarin olusturdugu dijital ayak izi
ve buna bagl atak ylizeyini incelemek iizere “Alper - Tez -Tiizel Hesap” isimli hesap
olusturulmustur. Hesap olusturulmasinin ardindan sosyal medya platformunun kullaniciya
sundugu tiim bilgi alanlar1 doldurulmus ve herkese agik sekilde paylagilmigtir. Olusturulan

tiizel hesaba yonelik ekran goriintiisii sekil 26 igerisinde yer almaktadir.
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Alper - Tez - Tuzel Hesap
(Sirket slogani)

Teknoloji, Bilgi ve Internet - Istanbul - 1 takipgi - 2-10 ¢alisan

Q Alper bu sayfayi takip ediyor
/ tomatnd ol . N 7N
i 2 )
+ Takip Et L Web sitesini ziyaret edin € ")

Ana Sayfa Hakkinda Gonderiler is ilanlar Kisiler

Sekil 26. LinkedIn Uzerinde Olusturulan Tiizel Hesaba Iliskin Ekran Gériintiisii.

Olusturulan tiizel hesaptan elde edilebilecek dijital ayak izlerini incelemek tizere olusturulan
hesap disinda harici bir hesap ile sosyal medya profili {izerinde inceleme saglanmistir. Profil
sayfasinda “Hakkinda”, “Génderiler”, “Is ilanlar” ve “Kisiler” sekmeleri yer almakta olup,
sosyal medya platformunun kullaniciya doldurulmak iizere sundugu bilgi alanlarini incelemek

iizere “Hakkinda”, “Is Ilanlar1” ve “Kisiler” sekmeleri incelemeye almmustir.

“Hakkinda” sekmesi incelenmeye baslandiginda “Genel Bakis”, “Uzaktan Calisma” ve

“Konumlar” baslikl1 bilgi alanlar1 gézlemlenmistir.

“Genel Bakis” bilgi alaninda tiizel kisiye ait; herhangi bir veri ile doldurulabilen veri giris alani,
web sitesi alani, telefon numarasi bilgisi, tlizel kisinin bulundugu sektor, sirketin personel
acisindan biiytikligii, kurulus yili ve uzmanlik alanlarina iliskin doldurulabilir girig alanlarinin
yer aldig1 gozlemlenmistir. Sekil 27 igerisinde ilgili bilgi alanina yonelik ekran goriintiisii yer

almaktadir.
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Ana Sayfa Hakkinda Gonderiler is ilanlar Kisiler

Genel Bakis
("Hakkinda" alani herhangi bir veri ile doldurulabilmektedir)

Web Sitesi
github.com/kendirlialper

Telefon
0500000000

Sektor
Teknoloji, Bilgi ve Internet

Sirket buyukligu
2-10 ¢alisan
1iliskili Gye B

Kurulus
2024

Uzmanhk Alanlari
siber glvenlik

Sekil 27. Genel Bakis Sekmesine iliskin Ekran Goriintiisii.

“Uzaktan caligma” bilgi alani incelendiginde tiizel kisiye ait; igyeri politikas1 hakkinda bilgi
saglamak i¢in serbest veri giris alaninin, 6deme diizenleme bilgisi ve as1 politikas1 hakkinda
bilgi alanlarinin bulundugu gézlemlenmistir. Sekil 28 igerisinde ilgili bilgi alanina yonelik

ekran goriintiisii yer almaktadir.

Uzaktan calisma 2]

Tuzel Kisiye ait igyeri politikasini tanitmak Uzere serbest giris alani

Odeme diizenlemesi
Calisanlarin Ulkesine gore

Asi politikasi
Ofiste ¢alisma icin zorunlu

Sekil 28. Isyeri Politikas1 Hakkinda Bilgi Boliimiine fliskin Ekran Gériintiisii.
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Hakkinda sekmesi altinda yer alan son baslik ise “Konumlar” bashgidir. Tiizel kisinin
bulundugu konuma iligkin adres bilgisi a¢ik adres seklinde girilebilmektedir. Girilen acik adres
dogrultusunda ise harita lizerinden otomatik konumlandirma yapilmaktadir. Sekil 29 icerisinde

ilgili bilgi alanina yonelik ekran goriintiisii yer almaktadir.

Konumlar (1)

Birincil
Genel Merkez

acik adres, Bilgisi, Istanbul, TR

Yol tarifi al &

lapaklh
rerkezkdy
=
&
Arnavutkoy
. .
mi) Sariyer &--Sile -
Gl o . 2 Beykoz = AgYa
I e Sultangazi-gxm e
- Silivri 569 —1 F - "020.0
B o T Bagcila Umraniye
Kucukcekmece g | StENbuliggy Cekmekoy
- itant |
raereglisi Maltepe Sga me%%
Kartal Y 2
Pendik n B!
Cayirova “:b7
Ge e ac
R rica Dilovasi, ko rfez :
Derince Izm
Sea of Marmara [120) Galoiik

©72024 Microsoff Comporation © 2023 TomTor

1
Bing .2 OpenStreetMap hitps://www.cpenstreetmap.org/copyrigh

Sekil 29. Konum ve Acik Adres Bilgisine Mliskin Ekran Gériintiisii.

3.2. Arama Motorlar1 Uzerinden Elde Edilebilen Dijital Ayak Izi Ogeleri

Arama motorlari, internet ortaminda herkese agik sekilde bulunan web sitelerini ve web sitesi
iceriklerini endeksleyen, kullanicinin kullandig1 arama kelimeleri dogrultusunda iligkili olan
sonuglar1 sunabilen yazilimlardir. Tehdit aktorleri bu yazilimlar araciligi ile hedefe ait dijital
ayak izlerini tespit ederek gerceklestirecekleri siber saldirinin hazirliklarini yapabilmektedir.
Tehdit aktorleri, topladiklar1 veri icerisinde hedefe ait hassas verileri ve hedefe ait teknolojik
altyapiya yonelik bilgileri analiz ederken hedefe ait zay1f noktalar1 tespit etmeye ¢aligmaktadir

[26].

3.2.1. Google Dorking Teknikleri ile Elde Edilebilen Dijital Ayak izi Ogeleri

Agik kaynak istihbarat caligmalarinda kullanilan en temel tekniklerden biri ise “Google

Dorking” olarak adlandirilan, arama motorlarint 6zellestirmis arama komutlart ile istenilen
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verileri elde etmeye yoOnelik kullanilan tekniktir. Arama motorlarinda 6zellestirilmis arama
komutlarini kullanarak herkese acik web sayfalarda bulunan ve indekslenen verileri elde etmek

mimkiindiir [27].

Asagida yer alan drnek ekran alintisinda Istanbul Universitesi Cerrahpasa’ya ait web sitesinde
bulunan “.pdf” uzantili dosyalara yonelik arama gergeklestirilmis olup, ¢ikan sonuglarda ilgili
alan ad1 altinda bulunan tiim indekslenen “.pdf” uzantili dosyalar1 getirdigi gozlemlenmistir.

Sekil 30 igerisinde ilgili sorguya iligskin ekran goriintiisii yer almaktadir.

- )..—-'. ‘l’ﬂ; — [ L e

2 \oOC g;e iuc.edu.tr filetype:pdf X =E )
Tama  Gorseller Videolar Haberler  Yer siteleri : Daha fazla Ar
Canvas Randevu Esertifika Personel SEM Kardiyoloji Formasyc

Yaklagik 544.000 sonug bulundu (0,17 saniye)

© Istanbul Universitesi - Cerrahpasa
https://cdn.iuc.edu.tr » FileHandler2
Istanbul University-Cerrahpasa

ctfogr@iuc.edu.tr https://cerrahpasa.iuc.edu.tr/tr/_. +90 212 414 30 00 / 60307-. 60310-60312.

DIS HEKIMLIGI FAKULTESI - Ogrenci Isleri Ofisi. Faculty of ...

1 sayfa
https://cdn.luc.edu.trlFileHandler2.ashx?f:iletisim-adresleri_637955686278463047.pdf

Sekil 30. iuc.edu.tr Web Sayfasinda Yer Alan .Pdf Uzantih Dosyalara iliskin Sorgu.

Ayni teknik ile iuc.edu.tr adresinde bulunan ve igerisinde “tckn” ibaresi bulunan web
sayfalarina yonelik arastirma gerceklestirildiginde ilgili web sayfasinda paylasilan ve “tckn”
ibaresinin bulundugu dosyalarin getirildigi tespit edilmistir. Sekil 31 igerisinde ilgili sorguya

iligkin ekran goriintiisii yer almaktadir.
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OcC g.e site:iuc.edu.tr intext:tckn X E )
Tama  Gorseller Videolar Haberler Kitaplar : Daha fazla Ar
Hologram Generator Fast Masteri numarasi Ne demek Tosla D

Yaklagik 44 sonug bulundu (0,23 saniye)

iuc.edu.tr
®

https://cdn.iuc.edu.tr » FileHandler2 :

SIRANO BASVURU NO TCKN TCKN MULAKAT PUANI ...

T.C.K.N. T.C.K.N. MULAKAT PUANI. DURUMU. GOREV YERI. 1. E-E.1-6. 207****048.
Yav****MUS. 77. KAZANDI. ECZACILIK FAKULTESI. 2. E-E.1-5. 171****700. Rim****GLU.

https://cdn.iuc.edu.tr/FileHandler2.ashx?f=eczaci.pdf
[N P LY. I

Sekil 31. iuc.edu.tr web sayfasinda yer alan ve icerig¢inde TCKN ibaresi bulunan
sonuclara iliskin Sorgu.

Google dorking teknigi ile tespit edilmesi hedeflenen anahtar kelimelere ve dosya tiirlerine
yonelik arama gerceklestirilebilmektedir. Elde edilebilecek veriler konusunda herhangi bir
kisitlama bulunmamakta olup, tespit edilebilecek veriler tamamen veriyi barindiran web sayfasi

ile iligkilidir.

Tehdit aktorleri Google dorking teknikleriyle hedefe yonelik dijital ayak izi dgelerini tespit
edebilmekte olup, gergeklestirilmesi hedeflenen siber saldirilart  bu  dogrultuda

gergeklestirebilmektedirler [28].

3.2.2. Shodan Uzerinden Elde Edilebilen Dijital Ayak izi Ogeleri

Shodan, aglar ve ag bagl cihazlar hakkinda arama gergeklestirilebilen arama motorudur.
Google, Bing, Yahoo benzeri arama motorlar1 ile elde edilemeyecek tiizel kisilere ait ag
altyapisi ve ag bagh sistemler hakkindaki bilgi edinmeyi amaglamaktadir. Sodan arama motoru
araciligi ile; loT cihazlari, ag yonlendiricileri (Router), sunucular ve benzeri varliklari inceleme

imkanimiz bulunmaktadir [29].

Shodan arama motoru internete bagli varligin; acik portlari, {izerinde barindirdigi uygulama

bilgisi, mevcut zafiyet bilgisi, sertifika bilgisi gibi ¢esitli bilgileri sunabilmektedir [30].

Tehdit aktorii bakis agisi ile Shodan arama motorunun yetkinligini inceledigimizde MITRE

ATT&CK cercevesine gore tarama agamasinda kullanilabilecegi degerlendirilmektedir. Shodan
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arama motorunun ¢iktilarina gore tehdit aktorleri hedefe nereden erigim saglayabilecegi ve nasil

yonetecegi konusunda fikir verebilmektedir [31].

Tez ¢aligmasi kapsaminda Shodan {izerinden elde edilebilecek veriler incelemek iizere rastgele
teknolojik varliklar incelenmistir. Veriler incelenirken elde edilebilecek en fazla veriye

ulagilmak istenmistir.

Incelemeye Istanbul Universitesi - Cerrahpasa’ya ait web sayfasi ile baslanmis olup, aramada

yalnizca “iuc.edu.tr” ifadesi kullanilmigtir.

Shodan arama motoru bize ilgili web sayfasina ait genel bilgiler kisminda; IP adresi, alan ad1
bilgisi, Bulundugu iilke ve sehir bilgisi, sirket ad1, ISP (internet servis saglayicisi) bilgisi, ASN
(Ozerk Sistem Numarasi) bilgisi ve isletim sistemi bilgisi yer almaktadir. Sekil 32 icerisinde

genel bilgiler ekranina ait ekran goriintiisii yer almaktadir.

161.9.142.47 L. .

@ General Information

iuc.edu.tr

Turkey

Istanbul

Istanbul Teknik Universitesi

National Academic Network and Information Center
AS8517

Windows

Sekil 32. iuc.edu.tr Sorgusuna iliskin Genel Bilgiler.

Shodan arama motoru, incelenen varliga ait acik port bilgisini de sunmaktadir. Mevcut 6rnekte

161.9.142.37 1P adresi iizerinde; 80, 443 ve 8015 portlarinin acik ve internetten erisilebilir
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durumda oldugu gozlemlenmistir. Sekil 33 icerisinde yer alan ekran goriintiisiinde incelenen

varliga ait agik port bilgisi yer almaktadir.

542 Open Ports

80 443 8015

Sekil 33 iuc.edu.tr Alan Adimin Uzerinde Acik Olan Portlara Iliskin Bilgiler.

Ilgili 6rnege ait 80 portu incelendiginde Microsoft IIS ag servisinin 10.0 siiriimiiniin ¢alistig1
gozlemlenmistir. Sekil 34 igerisinde calisan ag servisine yonelik ekran goriintiisii yer
almaktadir.

// 80/ TCP

Microsoft IIS httpd 1oc

Sekil 34. 80 Numarah Port Uzerinde Acik Olan Servise iliskin Bilgiler.

Yine ayn1 6rnek IP’ye iliskin 443 portu incelendiginde yine Microsoft IIS ag servisinin 10.0
stirlimiin yer aldig1 gézlemlenmis olup, ag servisine ek olarak SSL sertifikasinin da yer aldig1

gbzlemlenmistir.

Sertifikaya ait bilgiler incelendiginde “E-TUGRA EBG BILISIM TEKNOLOJILERI VE
HIZMETLERI ANONIM SIRKETI” tarafindan olusturuldugu ve 28 Ocak 2025 tarihinde
kullanim siiresinin sona erecegi gozlemlenmistir. Buna ek olarak kullanilan sifreleme

algoritmasi bilgisi de yer almaktadir.

Sekil 35 igerisinde 443 port’u lizerinde ¢alisan servise ve barindirdig: sertifikaya yonelik ekran

goriintiisii yer almaktadir.
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// 443 / TCP

Microsoft lIS httpd 10c

\RSAEncryption
ISIM TEKNOLOJILERI VE HIZMETLERI ANONIM S

Sekil 35. 443 Numaral Port Uzerinde Acik Olan Servis ve Sahip Oldugu SSL
Sertifikasina Iliskin Bilgiler.

Mevcut internet varligi iizerinde incelenebilecek farkli bir 6ge bulunmamasindan dolay:
rastgele Ornekler ile dijital ayak izlerinin tespitine devam edilmistir. Rastgele bir internet
varliginin se¢ilmesi ve incelenmesinin ardindan ilgili varlikta ag teknolojileri bagliginin varlig:
gozlemlenmistir. ilgili baslik altinda varligin iizerinde kurulu olan ve kullan; servislerin

cercevelerin ve uzantilarin bulundugu tespit edilmistir.

Sekil 36 igerisinde kullanilan web teknolojilerine ait ekran goriintiisii yer almaktadir.
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9 Web Technologies

Cl Web Frameworks

® Jenkins 21213 Flask 0122 0161 101
CMS Ruby on Rails

& Drupal Web Server Extensions

O OpenCms © mod_ssl 2815 229 22¢

JavaScript Frameworks © OpenssL 101 o098 097g

AngularJS 138 I4 mod_dav 2

Sekil 36. Shodan Aracihg ile Tespit Edilebilen Web Teknolojileri Sekmesine iliskin
Ekran Goriintiisii.

Ag teknolojilerinin incelendigi varlik {izerinde incelemeler devam ettirildiginde zafiyetler
bashg tespit edilmistir. Ilgili baslik altinda, varlik iizerindeki servislerinin barindirdiklar:

zafiyetlere yonelik bilgiler yer almaktadir.

Sekil 37 igerisinde zafiyetler basligina yonelik ekran goriintiisii yer almaktadir.

/A Vulnerabilities

CVE-2024- nkins 2.441 and earlier, LTS 2.426.2 and earlier does not disable a feature of its CL
23897 t ces an

Sekil 37. Shodan Aracihg ile Tespit Edilebilen Zafiyetler Sekmesine iliskin Ekran
Gorintiisii.

3.3. Maltego Uzerinden Elde Edilebilen Dijital Ayak izi Ogeleri

Maltego, OSINT siireclerini ve yaklagimlarini otomatize eden, dijital ayak izi incelenen kisilere
(gergek veya tiizel) ve teknolojik altyapilara ait tespit dijital ayak izi dgelerini iliskilendiren,

olusturulan iliskiler sonrasinda gorsel olarak diyagram sunan bir yazilimdir [12].

Maltego araci sayesinde kisilere ait her tiirlii kisisel bilgi ile birlikte teknolojik altyapilara ait;
alan adu, alt alan adi, IP adresi, agik portlar, zafiyetler, DNS kaydi, kullanilan servisler, sertifika
bilgisi ve metadata bilgisine ulasilabilmektedir[12].
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3.4. Github Uzerinden Elde Edilebilen Dijital Ayak izi Ogeleri

Kod gelistiricilerinin ve acik kaynak kodlu projelerin artmasi ile birlikte yazilim kodlarinin
herkese acik paylasilabilecegi, versiyon kontroliiniin yapilabilecegi, kisilerin yazdiklar1 proje
kodlarin1 yayinlayabilecegi bir platform ihtiyaci dogmustur [32]. Mevzu bahis ihtiyaclara
yonelik sunulan ¢oziimlerden biri olan kod paylasim platformu GitHub iizerinde dijital ayak

izine yonelik incelemeler gerceklestirilmistir.

Tez ¢alismas1 kapsaminda GitHub iizerinde “Alper Tez” isminde bir kullanict olusturulmus
olup, platformun kullaniciya sundugu her bilgi alanm1 doldurulmus ve herkese agik

goriintlilenecek sekilde yapilandirilmistir.

Olusturulan hesaba iiciincii bir hesaptan kontrol edildiginde sirasiyla; isim bilgisi, kullanict adi
bilgisi, hitap/zamir bilgisi, serbest biyografi alani, ¢alisilan sirket, konum bilgisi, harici web
sayfast bilgisi, sosyal medya adresleri ve kisinin gelistirdigi projeler bilgisinin yer aldigi
gozlemlenmistir. Sekil 38 icerisinde olusturulan hesaba yonelik ekran goriintiisii yer

almaktadir.

Popular repositories

j : \
PRORIL I OTOGRARL

10 contributions in the last year
Alper Tez
Alper-Tez he/him Mar  Apr May  Jun

"Bio" alani herhangi bir veri ile
doldurulabilmektedir.

Edit profile

[ Galigilan sirket

9 istanbul Contribution activity

5 https://www.linkedin.com/in/alper-tez- March 2024

Sekil 38. Olusturulan GitHub Hesabina iliskin Ekran Goriintiisii.

3.5. Whois Kayitlar1 Uzerinden Elde Edilebilen Dijital Ayak izi Ogeleri

1980’11 yillarin basinda; alan adlari, kisiler ve kaynaklar hakkinda temel bilgileri derlemek
izere olugturulan WHOIS protokolii, 1982 yilinda standardize edilerek giiniimiizde A.B.D.

Bilgi Sistemleri Savunma Ajansi olarak bilinen kurum tarafindan yonetilmeye baglanmistir.
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Olusturuldugu tarih itibariyle 43 numarali port tizerinden saglanan verilerin herhangi bir sabit
icerigi veya formati bulunmamaktaydi. 1990’li yillarin sonuna dogru alan adlarmin
ticarilesmesi ile birlikte alan adi kayitlarinda biitiinliikk bozulmaya ve verilerde uyusmazliklar
aciga cikmistir. Yasanilan problemlerin ardindan A.B.D. Bilgi Sistemleri Savunma Ajansi
kayitlar1 ICANN (Internet Corporation for Assigned Names and Numbers) adi altinda sabit

formatta ve herkese agik sekilde sunulmaya baglanmistir [33].

2018 yilinda Avrupa Birligi’nin GDPR’1 (General Data Protection Regulation) tanitmasinin
ardindan veriler ICANN tarafindan halka kisithh olarak, akreditasyona sahip kurumlara ise

verinin tamamini sunmaya devam etmistir [34].

WHOIS kayitlari araciligi ile hedefe yonelik kisisel verileri toplamak miimkiindiir, bu verilerin
arasinda; isim bilgisi, telefon numarasi, adres bilgisi, mail adresi bilgisi tespit edilebilmektedir.
Whois kayitlar1 araciligt ile ayrica hedef alan adimin farkli alan adlar ile iliskisi tespit

edilebilmektedir [35].

Tez ¢alismas1 kapsaminda verinin igeriginden ziyade elde edilebilecek verinin tiirli tespit
edilmeye caligilmakta olup, barindirdigi veri ¢esidinin zenginligi ve GDPR kapsaminda
verilerin maskelenmis olmasindan 6tiirli yaygin olarak kullanilan bir alan adina ait WHOIS

kayitlar1 incelenmistir.

WHOIS kayitlarini incelemeye yonelik cesitli uygulamalar, araclar ve web siteleri mevcut olup,
calisma kapsaminda ICANN’in sorgulama arayiizii ve “www.whois.com” adresleri

kullanilmistir.

Alan ad1 sorgulandifinda; “Alan Ad: Bilgisi”, “Kayit Eden Iletisim”, “Yonetici Iletisim” ve

“Teknik Iletisim” olmak iizere 4 farkl1 ana baslikta veri sunmaktadir.

Ik baslik olan “Alan Ad: Bilgisi” baslhig1 altinda ; Alan adinin kendisi, alan adin1 kayit eden
kurulus ismi, ilk kayit tarihi, giincelleme tarihi, bitis tarihi, alan adinin durumu ve alan adinin
bagli oldugu DNS bilgisi yer almaktadir. Sekil 39 igerisinde ilgili bashga yonelik ekran

goriintiisii yer almaktadir.
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Domain Information

Domain: shifeuiieesrn

Registrar:

Registered On: 2005-05-11

Expires On: 2027-05-11

Updated On: 2024-01-03

Status: clientTransferProhibited
Name Servers: darwin.ns.cloudflare.com

marge.ns.cloudflare.com

Sekil 39. Alan Adi Bilgisine Iliskin Ekran Gériintiisii.

Kayit eden kurulusa ait bilgileri iceren baslik i¢eriginde ise; kurulusa ait isim bilgisi, agik adres
bilgisi, telefon numarasi, faks numarasi ve e-posta adresi bilgileri yer almaktadir. Sekil 40

icerisinde ilgili baghga yonelik ekran goriintiisii bulunmaktadir.

Registrant Contact

Name: GDPR Masked

Organization: GDPR Masked

Street: GDPR Masked

City: GDPR Masked

Postal Code: GDPR Masked

Country: TR

Phone: GDPR Masked

Fax: GDPR Masked

Email: gdpr-nasking@gdpr-masked.com

Sekil 40. Kayit Eden Kurulusa Iliskin Veriler.

Yonetici iletisim bilgilerinin yer aldig1 baglik altinda alan adinin yoneticiligini gergeklestiren
gergek veya tiizel kisiye ait iletisim bilgileri yer almaktadir. Mevcut iletisim bilgilerinin

arasinda; kurulusa ait isim bilgisi, agik adres bilgisi, telefon numarasi, faks numarasi ve e-posta
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adresi bilgileri yer almaktadir. Sekil 41 icerisinde ilgili baslhiga yonelik ekran goriintiisii

bulunmaktadir.

Administrative Contact

Name: GDPR Masked
Organization: GDPR Masked
Street: GDPR Masked
City: GDPR Masked
State: GDPR Masked
Postal Code: GDPR Masked
Country: GDPR Masked
Phone: GDPR Masked
Fax: GDPR Masked
Email: gdpr-nasking@gdpr-masked.com

Sekil 41. Yonetici Iletisim Bilgilerine Yonelik Verileri.

Teknik iletisim bilgilerinin yer aldigi baslik altinda alan adinin teknik olarak yoneticiligini
gergeklestiren gercek veya tiizel kisiye ait iletisim bilgileri yer almaktadir. Mevcut iletisim
bilgilerinin arasinda; kurulusa ait isim bilgisi, agik adres bilgisi, telefon numarasi, faks numarasi
ve e-posta adresi bilgileri yer almaktadir. Sekil 42. igerisinde ilgili basliga yonelik ekran

gorlintiisii bulunmaktadir.

5 Technical Contact

Name: GDPR Masked
Organization: GDPR Masked
Street: GDPR Masked
City: GDPR Masked
State: GDPR Masked
Postal Code: GDPR Masked
Country: GDPR Masked
Phone: GDPR Masked
Fax: GDPR Masked
Email: gdpr-nasking@gdpr-masked.com

Sekil 42. Teknik iletisim bilgilerine yonelik veriler.
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3.6. Veri Sizintilarindan Elde Edilebilen Dijital Ayak izi Ogeleri

Teknolojinin ve amaca yonelik gelistirilmis uygulamalarin kullaniminin artmasi ile birlikte her
platform/uygulama kullaniciya ait ve kullanicinin aktiviteleri sonucunda elde ettigi verileri

saklamaktadir [36].

Uygulama ve platform sayisinin artmasi ile birlikte herhangi bir uygulama veya platformun veri
ihlaline maruz kalma ihtimali de artmaktadir. Kullanicilarin birden fazla uygulama veya
platformda iiyeliginin bulunmasi olas1 bir veri ihlalinden etkilenme riskini de arttirmaktadir

[37].

Uygulama veya platformun veri ihlaline ugramasi sonucunda kullanicilara ait; oturum a¢gma

bilgileri, kisisel veriler, ¢cerezler (Cookies) ve diger hassas veriler ele gegirilebilmektedir [36].

3.7. Dosya Ust Verilerinden (Metadata) Elde Edilebilecek Dijital Ayak izi Ogeleri

Ust veriler (Metadata), olusturulan dosyalarm 6zelliklerini tanimlamak igin kullanilan dosya

igerisinde barindirilan veriler biitiiniidir [38].

Ust veriye yonelik gerceklestirilen farkl bir ¢alismada [39] 34 farkli dosya tipinin incelendigi
belirtilmis olup, tez caligmasi kapsaminda “.docx” ve “JPG” uzantih 2 farkli dosya
incelenmistir. Gergeklestirilen inceleme esnasinda olusturulan dosyalarda doldurulabilecek tiim

iist veri alanlar1 doldurulmustur.

JPG formati bulunan bir dosya iizerinde inceleme yapildiginda; gorseli olusturan kisinin isim
bilgisi, kullanilan fotograf makinesine iliskin marka ve model bilgisi, kullanilan lense iliskin
marka ve model bilgisi, konum bilgisi telif hakk: bilgisi, kullanilan diizenleme yazilimina
iligkin bilgi ve aciklama kismi yer almaktadir. Sekil 43 icerisinde JPG formatindaki dosyadan

elde edilebilecek metadatalara iliskin ekran goriintiisii yer almaktadir.
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General Exif GPS IPTC PNG

Camera Owner Name Fotografin sahibi
Lens Make Lens Markas:
Lens Model Lens Modeli
Lens Serial Number Lens Seri numarasi

Pixel X Dimension
Pixel Y Dimension

376
363
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B

General Exif GPS IPTC PNG
Altitude

Altitude Reference
Latitude

Longitude

Satellites

10 m (32,81 ft)
above sea level
50°0'0" N
50°0'0"E
Konum bilgisi

User Comment Screenshot

B

General Exif GPS

IPTC

PNG

Creator Fotografi geken
Caption/Description Gorsel agiklamasi
Copyright Notice Telif hakki bilgisi

]

General Exif GPS

Artist

Copyright

Image Description
Make

Model

Software

Legal

Show in Maps

B

General Exif

Remove Location Info

@

GPS

Author

Copyright

De

scription

Interlace Type
Software

IPTC PNG

Fotografi geken
Telif hakk: bilgisi
Gorsel agiklamasi
Kamera Markas:
Kamera Modeli
kullanilan uygulama

IPTC | PNG

Fotografi geken
Telif hakk: bilgisi
Gorsel agiklamas:

0

kullanilan uygulama

Sekil 43. JPG Formatinda Bulunan Dosyalarin Sahip Olabildigi Metadata Verileri.
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Docx formatinda bulunan dosya ilizerinde inceleme yapildiginda; Baslik bilgisi, konu bilgisi,
yazar ismi, yonetici ismi, sirket ismi, kategori bilgisi, anahtar kelimeler, yorum satir1 ve
baglant1 adresinin yer aldig1 gdzlemlenmistir. Sekil 44 igerisinde docx formatindaki dosyadan

elde edilebilecek metadatalara iliskin ekran goriintiisii yer almaktadir.

B B N P A e |

Properties
General Summary  Statistics Content  Custom 1

Title: | Baglik bilgisi

Subject: Konu igerigi
Author:  Yazar ismi
Manager: Yonetici ismi
Company: Sirket ismi
Category: Kategori bilgisi
Keywords: Anahtar kelimeler

Comments: |

Hyperlink base:
Template: Normal.dotm

Save preview picture with this document |

AEEEEEESSSS—S—S—S—SIS———SNN———————————————————————_——————————_———.,—.

Sekil 44. Docx Formatinda Bulunan Dosyalarin Sahip Olabildigi Metadata Verileri.

3.8. Ag Tarama Araclan

Ag tarama araglari, ag iizerinde bulunan veya belirlenen ag ile baglantili olan tiim teknolojik
altyapilarin kesfi i¢in kullanilmaktadir. Bu tarama araglar ile birlikte hedef aga ait dijital ayak
izi ogeleri elde edilebilir ve atak ylizeyi ¢ikartilabilmektedir. Ag tarama araglari igerisinde en
yaygin olarak kullanilani NMAP’tir. NMAP tarama aracit temel olarak hedefe ait ag
yapilanmasin ¢ikartabilmekte, kullanilan servisleri ve agik olan portlart tespit edebilmektedir.
Bununla birlikte kesfedilen servislerde zafiyet taramasi da yapabilmektedir. NMAP aracinin
dezavantaji ise taramalarini aktif yapmasidir. Aktif tarama ile birlikte hedefe direkt olarak

temas etmekte olup, hedefin tarama yapildigini fark etmesine olanak saglamaktadir [40].
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3.9. Web Site Analiz Araclar

Web sitesi analiz araglar1 sayesinde hedef web sitesine ait teknolojik altyap1 dijital ayak izi
Ogelerini elde etmek miimkiindiir. Web sitesi analiz araclar1 hedef web sitesinin alt alan adlarin,
ip adreslerini, port bilgisini, DNS kayitlarini, sertifika bilgisini ve metadata verilerini
sunabilmektedir. Bu bilgileri agik kaynak aracglarla elde etmekle birlikte aktif tarama da
gergeklestirmektedir. Aktif taramada direkt olarak web sitesine ulasip, istenilen dosyalar1 hedef
web sitesi lizerinden elde etmektedir. En popiiler web sitesi analiz ara¢lar1 arasinda; Urlscan.io,
pulsedive, SucuriSiteCheck bulunmaktadir. Sekil 45 igerisinde yer alan ekran goriintiisiinde

urlscan.io uygulamasindan “www.iuc.edu.tr” adresine ait tarama sonucu yer almaktadir.

www.iuc.edu.tr
o ez

URL: www.iuc.edu.tr/tr/_
Submission: On April 05 via manual (April 5th 2024, 5:07:10 pm UTC) from CAl*l — Scanned from CAl+l

ASummary &*HTTP 78 A Redirects 1CrLinks 80  WBehaviour 4> Indicators | & Similar [EDOM [ Content ERAPI [:]

Summary Screenshot 4> Live screenshot [ 22Full image |

This website contacted 10 IPs in 3 countries across 7 domains to perform 78 HTTP
transactions. The main IP is 95.183.179.100, located in Istanbul, Turkey and belongs to
ULAKNET, TR. The main domain is www.iuc.edu.tr.

TLS certificate: Issued by E-Tugra TLS RSA SubCA R1 on January 29th 2024. Valid for: ayear.

www.iuc.edu.tr scanned 2 times on urlscan.io Show Scans 2
urlscan.io Verdict: ©

Live information
Current DNS A record: 95.183.179.100

Page Title
Domain & IP information istanbul Universitesi - Cerrahpasa
IP/ASNs IP Detail Domains Domain Tree Links Certs Frames
= P Address As Detected technologies
14 95.183.179.100 8517 (ULAKNET) © Bootstrap
@ Angular)s
2 172.253.115.95 ®E 15169 (GOOGLE)
[ Font Awesome
31 95.183.179.101 8517 (ULAKNET) Glyphicons
1 142.251.111.97 ®E 15169 (GOOGLE) Google Font API
1 104.18.11.207 13335 (CLOUDFLARENET) % Google Tag Manager
4 172.64.207.38 13335 (CLOUDFLARENET) Page Statistics
2 172.253.62.94 ™E 15169 (GOOGLE) 78 79 0 7 9
6 161.9.142.122 8517 (ULAKNET)
1 1722536391 ®E 15169 (GOOGLE) 10 3 3226 s 6823 11
78 10

Sekil 45. Web Sitesi Analiz Araci ile www.iuc.edu.tr Web Sayfasinin Analiz Edilmesi.
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3.10. Siber Saldir1 Tiirleri ve incelenmesi

Teknolojinin hizli gelisimi beraberinde ¢esitli riskleri de getirmistir. Risklerden faydalanmak
isteyen tehdit aktorleri cesitli siber saldir1 yontemleri gelistirmistir. Siber saldirilarin

cesitliliginden dolay1 ortak bir siniflandirma ve isimlendirme ihtiyaci dogmustur[41].

Tez caligmasi kapsaminda dijital ayak izi dgelerinin kullanildig1 siber saldirilara yonelik
inceleme gergeklestirilmistir [42]. Incelemeler esnasinda pek cok siber saldirn tiirii
gbzlemlenmis olup, mevcut durumda veri ihlali heniiz ger¢eklesmemis ve siber saldirinin kesif
asamasindan sonraki ilk asamada gergeklestirilen siber saldirilar degerlendirilmistir. Tespit

edilen siber saldir tiirleri asagida yer alan alt maddeler igerisinde incelenmistir [43] [44].

3.10.1. Oltalama (Phishing) Saldirilari
Oltalama saldirilari, tehdit aktorlerinin hedefe yaniltici igeriklerle ulagarak istenileni
yaptirmaya yoOnelik gelistirilen siber saldir1 tiiriidiir. Siber saldirilar icerisinde en basaril

yontem olarak tanimlanmakla birlikte ayn1 zamanda en yaygin siber saldirilardan biridir [45].

Tehdit aktorleri oltalama saldirisini  gergeklestirmeden once hedeflerini se¢mekle
baslamaktadirlar. Bu se¢im 6zel bir hedefe yonelik olabilmekle birlikte bir topluluk da hedef
olabilmektedir. Tehdit aktorleri, ¢esitli kaynaklardan elde ettikleri hedef bilgisi dogrultusunda

siber saldirilarin1 planlamaktadirlar [46].

Hedefler, agik kaynak tehdit istihbarat yontemleriyle belirlenebilecegi gibi gegmis donemlerde

yasanilan ¢esitli veri sizintilarindan yola ¢ikarak da belirlenebilmektedir.

Tehdit aktorleri hedef listesinin belirlenmesinin ardindan hedefin veya hedeflerin ilgi alanlar
dogrultusunda sahte igerikli e-postalar, sms mesajlar1 gonderebilmektedir. Bir senaryo
cergevesinde gerceklesen bu siber saldirilarda tehdit aktoriiniin amact hedefi yonlendirerek

istenilen bilgiyi elde etmeye caligmaktir.

2021 yilinda Twitch yayin platformunun veri ihlaline maruz kalmasi sonucunda c¢esitli
kullanicilarin verileri sizdirilmist1 [47]. Tehdit aktorleri Twitch veri sizintisindan elde ettikleri
verilerden yola cikarak Twitch ve Twitch’in ¢ati sirketi olan Amazon’da hesabi bulunan
kullanicilart tespit edebilmektedir. Tehdit aktorleri ilgili hedeflerin tespitinin ardindan

kullanicilart hedef alan yaniltici e-postalar gonderebilmektedir. E-posta igerisinde ise
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kullanicinin verilerini elde etmeye yonelik veya cihazlarina zararli yazilim yerlestirmeye

yonelik i¢erik bulunmaktadir.

Sekil 46 igerisinde bulunan ekran goriintiisiinde yer alan oltalama e-postast ilgili veri sizintist

neticesinde sizdirilan e-posta adresinin hedef alinmasi ile meydana gelmistir.

Prime Membership <lhodlzmtlj@elijxtrme.com>

Kime: account-update.urqwrvqwug@email.amazon.world 23.03.2024 Cmt 03:51

Amazon-#5KCRJ6RNHO.pdf
O &

Hello Member,

rship is no longer valid

If you don't update your card information in the next 1 day, your Amazon Prime

eled. To continue ng memb ip benefits, Please

ument attached and follow the on-screen instructions.
Kind Regards.

Amazon Prime Support

Sekil 46. Ornek Oltalama Saldirisi.

3.10.1.1. Hedef Odakli Oltalama (Spear Phishing) Saldirist

Spear phising saldirilar1 veya Tiirk¢e karsiligr ile hedef odakli oltalama saldir1 temel olarak
oltalama saldirilari ile ayn1 senaryoda kurgulanmaktadir. Hedef odakli oltalama saldirilar ile
normal oltalama saldirilar arasindaki tek fark gerceklestirilen siber saldirilarda genel geger bir

oltalama igerigi yerine kisiye veya gruba yonelik 6zellestirilmis igeriklerin barindirmasidir [48].

Tehdit aktorleri, hedef odakli oltalama saldirilarinda agik kaynak tehdit istihbarati ile veya
geemis donemde yasanan c¢esitli veri sizintilarindan  yararlanarak  saldirilarini
ozellestirmektedirler. Ozellestirilmis olan bu siber saldirilarin basar1 orani daha yiiksek olmakla

birlikte ayn1 zamanda tespiti de daha zor olmaktadir [49].

Sekil 47 igerisinde yer alan Ornekte, tehdit aktorii hedefine oltalama e-postasi gonderirken
uyguladigi senaryoyu desteklemek adina hedefe ait telefon numarasi bilgisini de eklemistir.
Ekledigi telefon numarasi ile inandiriciligi arttirmakla birlikte hedefin istenileni yapma ihtimali

artmig bulunmaktadir.
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Coinbase <ryuyamas@yahoo.co.jp>
Kime: Siz 19.01.2024 Cum 01:08

From: Coinbase <no-reply@coinbase.com>

Sent: Thursday January 18, 2024 02:08

To: alper_kendirli@hotmail.com <alper_kendirli@hotmail.com>

Subject: = You recently requested to change your phone number to +* ***-****.4048

Your Coinbase account is on
hold

You recently requested to change your phone

number to +* 4048

If this wasn't you, lock your account immediately.

Yes, Update Phone Number

Lock my account

Sekil 47. Ornek Hedef Odakh Oltalama Saldiris.

3.10.1.2. Balina (Whaling) Oltalama Saldirisi

Whaling saldirisi, hedef odakli oltalama saldirilarinin hedef olarak daha kisitlanmis halidir.
Tehdit aktorleri bu oltalama saldirisi ile birlikte herhangi bir kisi veya grubu hedef almak yerine
mevki, pozisyon ve varlik agisindan daha seckin kisileri tercih ederek siber saldirilarini
gergeklestirmektedirler. Whaling oltalama saldirilart teknik ve taktik agisindan hedef odakli

oltalama saldirilarindan herhangi bir farkli bulunmamaktadir[50].

3.10.1.3. Scareware (Korkutucu) Oltalama Saldirisi

Scareware oltalama saldirilari, hedefin olasi zafiyetlerinden yararlanarak, endise ve korku ile
istenileni yaptirmak iizere tasarlanmis oltalama saldirilaridir. Tehdit aktorii agik kaynak tehdit
istihbarat1 veya ge¢mis veri sizintilarindan elde ettigi veriler dogrultusunda hedefe yonelik

oltalama saldiris1 gergeklestirmektedir [51].

Sekil 48 igerisinde yer alan ekran goriintlisiinde tehdit aktorii e-posta araciligi ile Scareware
oltalama saldiris1 gerceklestirmistir. Tehdit aktorii, hedefin cihazina erisim sagladigini ve tam
yetki elde ederek; kamera, mikrofon, klavye ve benzeri ¢evre birimlerine erisim sagladigini,

hedefin gerceklestirdigi her islemi elde ettigini belirterek verilerin karsiliginda para
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istemektedir. Istenilen iicretin ddenmemesi durumunda ise verileri herkese acik sekilde

paylagmakla tehdit etmektedir.

[lgili e-postanin géndericisi olan tehdit aktoriiniin hedef iizerinde herhangi bir yetkisiz erisimi
olmadig1 bilinmekle birlikte, hedef {izerinde korku ve baski olusturarak istedigini yaptirmaya

calismaktadir.

E eharris_4@mbay.net
Kime: Siz

Hi there!

| regret to inform you about some sad news for you.
Approximately a month or two ago | have succeeded to gain a total access to all your devices utilized for browsing internet.
Moving forward, | have started observing your internet activities on continuous basis.

Go ahead and take a look at the sequence of events provided below for your reference:
Initially | bought an exclusive access from hackers to a long list of email accounts (in today’s world, that is really a common thing, which can arranged via internet).
Evidently, it wasn't hard for me to proceed with legging in your email account (alper_kendirdi@hotmail.com).

Within the same week, | moved on with installing a Trojan virus in Operating Systems for all devices that you use to login to email
Frankly speaking, it wasn't a challenging task for me at all (since you were kind enough to click some of the links in your inbox emails before).
Yeah, geniuses are among us

Because of this Trojan | am able to gain access to entire set of controllers in devices (e.g., your video camera, keyboard, microphone and others).
As result, | effortlessly downloaded all data, as well as photos, web browsing history and other types of data to my servers.

Moreover, | have access to all social networks accounts that you regularly use, including emails, including chat history, messengers, contacts list etc.
My unique virus is incessantly refreshing its signatures (due to control by a driver), and hence remains undetected by any type of antiviruses.

Hence, | guess by now you can already see the reason why | always remained undetected until this very letter...

During the process of compilation of all the matenals associated with you,

| also noticed that you are a huge supporter and regular user of websites hosting nasty adult content

Turns out to be, you really love visiting porn websites, as well as watching exciting videos and enduring unforgettable pleasures.
As a matter of fact, | was not able to withstand the temptation, but to record certain nasty solo action with you in main role,
and later produced a few videos exposing your masturbation and cumming scenes.

If until now you don't believe me, all | need is one-two mouse clicks to make all those videos with everyone you know,

including your friends, colleagues, relatives and others.

Moreover, | am able to upload all that video content online for everyone to see

| sincerely think, you certainly would not wish such incidents to take place, in view of the lustful things demonstrated in your commeonly watched videos,
(you absolutely know what | mean by that) it will cause a huge adversity for you.

There is still a solution to this matter, and here is what you need to do:

You make a transaction of $550 to my account (an equivalent in bitcoins, which recorded depending on the exchange rate at the date of funds transfer),
hence upon receiving the transfer, | vall inmediately get nid of all those lustful videos without delay.

After that we can make it lock like there was nothing happening beforehand.

Additionally, | can confirm that all the Trojan software is going to be disabled and erased from all devices that you use. You have nothing to worry about,
because | keep my word at all times.

Sekil 48. Ornek Scareware Saldirisi.

3.10.2. Fidye Yazilimi Saldiris1

Fidye yazilim saldirilari, tehdit aktrlerinin hedef sistemlere erisim elde etmesinin ardindan tiim
dosyalar1 sifreleyerek gecici olarak kullanilamaz hale getirmesi ve tekrardan dosyalarin
sifrelerinin ¢oziilmesi i¢in fidyenin istendigi siber saldiri tiiriidiir. Tehdit aktorleri cesitli
yollarla sistemlere sizabilmekle birlikte temel olarak 2 farkli yontem kullanmaktadirlar.
Bunlardan birincisi kullanilacak zararli yazilimin oltalama yontemi ile iletilmesi ve oltalama

saldirisinin basarili olmasi durumunda erisim saglamasidir. Diger yontem ise atak yiizeyinden
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tespit edilen sistemlerde bulunan zafiyetlerin somiiriilmesi ile sistemlere erisim saglanmasidir

[52].

3.10.3. Parola Saldirilar
Parolalar teknoloji caginin en basindan beri kullanilan bir kimlik dogrulama yontemidir. Tehdit
aktorleri hedeflerine ait parolalar1 ele gecirmek tlizere cesitli siber saldiri yontemleri

kullanmaktadirlar [53].

Parola olusturma asamasinda insan faktoriiniin bulundugu durumlarda, kullanicilarin sifreyi
daha kolay hatirlamak iizere; aile bireylerin isimlerini, kisisel olarak dnemli gordiikleri tarihleri,
destekledikleri spor takimlarini, bulunduklari sehir veya memleketlerine iliskin detaylari, belirli
motifleri igeren dizinler kullandiklari, pek ¢ok durumda ise mevcut kullanici adi/parola

bilgilerini farkli ortamlarda yeniden kullandiklari tespit edilmistir [54].

3.10.3.1. Kaba Kuvvet (Brute-Force) Saldirilar
Kaba kuvvet saldirilari, tehdit aktoriiniin hedef oturum agma bilgilerine sahip olmadig:
durumda, miimkiin olan tiim oturum a¢gma bilgilerinin kombinasyonlarini deneyerek kullanici

ad1 ve/veya parolay1 tespit etme ¢alismasidir [55].

Kaba kuvvet saldirilarini, bulunan ihtimallerin biiytikliigii sebebiyle olduk¢a yavas sonug
verebilmektedir. Bu probleme ¢6ziim olarak iiretilecek dizinin uzunlugu, igerecegi karakterler,
olusturulan dizinlerin igerisinde yer alacak karakter oObekleri seklinde sinirlandirma

yapilabilmektedir [56].

Tehdit aktorleri gerceklestirdikleri agik kaynak istihbarat ¢aligmalar1 sonucunda hedef alinacak

kisinin bilgilerine gore dizin {iretme siirecini sekillendirebilmektedir.

3.10.3.2. Sozliik (Dictionary Attack) Saldirilar

Sozliik saldirilart uygulama asamasinda kaba kuvvet saldirilartyla ayni yontemi kullanmakla
birlikte, sozliik saldirilarinda olas1 tiim kombinasyonlarin denenmesi yerine denenecek olan
kullanict adi/parola bilgisinin daha Onceden belirlenerek yalnizca belirlenen dizinlerin

denenmesi ile gergeklesmektedir [57].

3.10.3.3. Oturum A¢ma Verisi Istifleme (Credential Stuffing)
Oturum agma verisi istifleme saldirilar1 (Credential Stuffing) saldirilari, uygulama asamasinda

sozliik saldirilart ile ayn1 yontemi kullanmakla birlikte, denenecek olan dizinler daha énceden
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farkli veri ihlallerinden meydana gelen veri sizintilarindan elde edilen oturum agma verileri ile

gerceklestirilmektedir [58].

Tehdit aktorleri gerceklestirecekleri oturum agma verisi istifleme saldirilarinda, hedef tizerinde
kesif incelemeleri yaparken hedefin gegmiste maruz kaldig1 veri ihlalleri incelenir. incelenen
veriler sonucunda oturum agma verileri elde edilmeye ¢alisilmaktadir. Elde edilen oturum agma

bilgileri denenerek yetkisiz erisim elde edilmeye ¢alisiimaktadir.

3.10.4. Kimlige Biiriinme (Impersonation) Siber Saldirilar:
Kimlige biiriinme (impersonation) saldirilari, tehdit aktdrlerinin cesitli yontemler ile hedefe
yonelik olarak olmadiklar1 kisi gibi davranmasi ve bu taklit davranisi sonrasinda hedefe

istenilen aksiyonlarin aldirilmasi ile sonuglanan saldirilardir [59].

Sosyal medya platformlar iizerinde gergeklestirilen kimlige biirtinme saldirilarinda tehdit
aktorii, kimligine biiriinecegi kisinin dijital ayak izlerini toplamaktadir. Taklit edilecek kisi
gercek kisi ise temel olarak topladigi veriler arasinda; adi/soyadi bilgisi, profil fotografi, dogum
tarihi, ikamet ettigi il, aile akraba bilgisi, iletisim bilgileri, desteklenen spor kuliibii, desteklenen
sivil toplum orgiitii, desteklenen siyasi parti benzeri veriler bulunmaktadir. Eger taklit edilecek
kisi tiizel kisilik ise tehdit aktorleri; Tiizel kisilige ait isim bilgisi, konum bilgisi, logo/sembol

bilgisi, tlizel kisinin hedef kitlesi ve personel bilgisi benzeri veriler yer almaktadir [60].

3.10.5. Zafiyet ve Yanhs Yapilandirmaya Dayah Siber Saldirilar

Her ihtiya¢ dogrultusunda gesitli iireticiler tarafindan teknolojik {iriin gelistirilmesi sistemsel
anlamda cesitlilige sebep olmustur. Cesitliligin fazla olmasi sebebiyle sistem veya servis
gelistiricilerinin sehven sebep olduklart zayifliklar veya hatalar olarak tanimlanabilmektedir.
Tehdit aktorleri hedef sistem iizerinde zafiyetleri tespit etmeye calisirken hedefe ait; IP bilgisi,
acik port bilgisi ve kullanilan servislere ait bilgileri elde ederek hedefte mevcut olan zafiyetleri

tespit etmeye calismaktadir[61].

Tehdit aktorii, elde ettigi bilgiler dogrultusunda hedefte mevcut olan zafiyetleri somiirerek;
e Yetkisiz erisim saglama
e Uzaktan yetkisiz komut ¢alistirma

e Sistem iizerinde manipiilatif islem gergeklestirme
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Zararl yazilim kurma

Arka kap1 kurma

Veri sizdirma

Veri yok etme
Islemlerini gergeklestirebilmektedir.

Tehdit aktorleri tarafindan somiiriilecek zafiyetlerin de tiirleri bulunmaktadir. Asagida yer alan

zafiyet tiirleri 6rnek olarak verilebilmektedir;
¢ Girdi kontroliiniin hatal1 yapilmasindan kaynakli zafiyetler.

e Yatayda veya dikeyde gerceklestirilen kullanici gecislerinde hatali veya eksik kimlik

dogrulamasindan kaynakli zafiyetler.
e Eksik veya hatali kimlik dogrulamadan kaynakli zafiyetler.
e Hatali dizin izinlerinden kaynakli zafiyetler.
e Bellek tagsmasindan kaynakli zafiyetler.

e Siteler aras1 betik calistirma (XSS) zafiyetleri.

SQL enjeksiyon zafiyetleri.

Ilgili zafiyetlerin tamaminda, zafiyetin bulundugu sistemin IP adresi, port bilgisi ve zafiyetin

barindiran sisteme yonelik bilgilerin edinilmesi gerekmektedir.

Hatali yapilandirmalardan kaynakli siber saldirilar ise; sistemlerin, sistem ayarlarmin yanlis

veya eksik olarak gerceklestirilmesinden kaynaklanmaktadir. Bunlara 6rnek olarak;
e Varsayilan oturum a¢gma bilgilerinin kullanilmasi.
e Hatali kullanic1 yetkilendirmesi yapilmasindan kaynakli zafiyetler.

e Varsayilan giivenlik ayarlarinin degistirilmemesi.
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e Miimkiin olmasina ragmen SSL sertifikalariin kullanilmamasi.

e Parola politikasinin degistirilebildigi durumlarda diisiik korumali politikalarin

belirlenmesi.
e Kullanilmayan portlarin kapatilmamas:.
e (Coklu kimlik dogrulama mekanizmalarinin aktif edilmemesi.
Baslica 6rnekler arasinda yer almaktadir [62].

3.10.6. Hizmet Kesintisi Saldirilar:

Hizmet kesintisi saldirilari, tehdit aktoriiniin hedef teknoloji altyapisina; sahte, gecersiz ve
yiiksek miktarda istekte bulunmasi sonrasinda hedef sistemin yanit veremez duruma gelmesi
olarak tanimlanmaktadir. Tehdit aktorleri hedefe yonelik hizmet kesintisi saldiris
diizenlemeden Once hedef alacaklar1 IP adresi, portu ve iizerinde barindirdig1 hizmeti bilmesi

gerekmektedir. [63].

3.11. Siber Giivenlikte Risk Degerlendirmesi

Siber giivenlik alaninda risk, bir siber saldirinin gerceklesme ihtimali ve siber saldirinin

gerceklesmesi durumunda meydana gelen olasi zararlar1 tanimlamaktadir [64].

“Giivenlik Stresi” olarak tabir edilen ve Str ifadesi ile belirtilen terim, S varlig1 tlizerinde
gerceklestirilen siber giivenlik saldirilarmin gelismislik seviyesini ve ne kadar sofistike
oldugunu isaret etmektedir. 1 numarali denklem igerisinde belirtilen V, hedef {izerinde mevcut
dijital ayak izi dgelerini temsil etmekte olup, N ise toplam dijital ayak izi 6gesi sayisini temsil
etmektedir [65]. 2 numarali denklemde ise varligmn sahip oldugu varlik sayisinin sahip

olabilecegi varlik sayisina orani hesaplanarak stres seviyesi elde edilmektedir [65].
(1) V=_>U,n=12..,N)
) Strs ==, Str* €[0,1]

Siber saldir1 riskinin hesaplanmasi i¢in ise 3 numarali denklemde yer aldig iizere elde edilen
giivenlik stresi miktarinin zafiyete ait CVSS puani ile ¢arpilmasindan elde edilmektedir, zarar

(harm) anlamina gelen h sembolii ile ifade edilir. Oltalama saldirilar1 ve Parola saldirilar
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benzeri CVSS degerinin bulunmadigi ve insan faktoriiniin mevcut oldugu durumlarda risk
hesaplamasi h degiskeni ile yapilmaktadir [66]. Risk (R) degeri hesaplanirken 4 numarali
denklemde yer aldig1 lizere her bir Zafiyet icin siber giivenlik riski ayr1 ayr1 hesaplanmakta

olup, toplam mevcut olan zafiyet sayisina boliinmesi ile elde edilmektedir [66].
(3) R= Str®*.h vehe|[01]

R=Str5.h, Vn <1
R — Zgn:RVn
Vn

@ fe= { oo

4. BULGULAR

4.1. Kisilere Ait Cesitli Platform ve Araclardan Elde Edilebilecek Dijital Ayak izi
Ogeleri

Tez ¢aligmas1 kapsaminda, hedefin dijital ayak izi ve atak yiizeyi dogrultusunda tehdit aktorleri
tarafindan gergeklestirilebilecek atak senaryolarini incelemek tizere hangi platformlardan hangi

dijital ayak izi 6gelerinin elde edilebilecegi incelenmistir.

Elde edilebilecek dijital ayak izleri literatiire uygun olarak 2 temel baslik altinda incelenmistir.
Bunlar; kisilere (gergek veya tiizel) ait dijital ayak izi 6geleri ve teknolojik altyapilara ait dijital

ayak izi dgeleridir.

Kisilere ait dijital ayak izi dgeleri incelenirken ilgili tez caligmasinin “Yontem” baghig: altinda
yer alan platformlardan (Facebook, Twitter, Instagram, LinkedIn, GitHub, WholS)
yararlanilmistir. A¢ik kaynak olan bu platformlarda hesap olusturulup, platformun izin verdigi

Ol¢iide tiim doldurulabilir kisisel bilgi alanlar1 doldurulmustur.

Olusturulan hesaplar daha sonrasinda farkli bir anonim hesap ile tekrar incelenmis olup, farkl
kullanicilarin hangi verileri elde edebilecegi tespit edilmeye calisilmistir. Elde edilen her bir
veri tiirli literatiire uygun olarak incelemeye alinmig olup, veriyi elde edebilecegimiz

platformlar asagida yer alan tablo 3’e islenmistir
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Tablo 3. Kisisel Verilerin Elde Edilebilecegi Platformlar ve Elde Edilebilen Dijital Ayak

izi Ogeleri.

Facebook
(Kisisel
Hesap)

Twitter
X)

Instagram
(Kisisel
Hesap)

Instagram
(Tiizel
Hesap)

Linkedin
(Kisisel
Hesap)

Linkedin
(Tiizel
Hesap)

GitHub
(Kisisel
Hesap)

WholS

Kullanic1 Adi

X

X

Ad- Soyadi

X
X

X

X

X

E-posta adresi

Telefon numarasi

it tadlel

X

ikl

Dogum Tarihi

it ladlel

Dogum
Yilv/Kurulus Yil

ol el et Eadke

Zamir/hitap sekli

Harici Website

it

Ikamet yeri

it

it

it

it

elkalle

| >

Memleket/Dogum
yeri

Iliski durumu

Iliski durumu
Tarihi

Aile/akraba
Bilgisi

Arkadas Bilgisi

Kariyer Bilgisi

o] ol B e e e e e

Is aray1s durumu

eltalle

Personel bilgisi

it

Egitim Bilgisi

=

Aldig1
Egitim/Sertifika

Yetenekler/hobiler

Bildigi
Lisanslar/Diller

Serbest Biyografi
alani

T I B Eel B

Diger Sosyal
Medyalar

T I I P

Tiizel Kisi
hakkinda harici
veriler

4.2. Teknolojik Altyapilara Ait Cesitli Platform ve Arag¢lardan Elde Edilebilecek Dijital

Ayak izi Ogeleri

Teknolojik altyapiya ait dijital ayak izi dgeleri incelenirken literatiire uygun olan ayak izi

ogeleri acik kaynak platformlar ve araclar araciligi ile tespit edilmeye calisiimistir.

Platformlardan elde edilebilecek dijital ayak izi dgeleri tespit edilmis olup, asagida yer alan

tablo 4’te iglenmistir.
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Tablo 4. Teknolojik Altyapilara Iligkin Dijital Ayak izi Ogelerinin Elde Edilebilecegi
Araclar ve Elde Edilebilen Dijital Ayak izi Ogeleri.

Shodan Whols Google Maltego NMAP Urlscan.io
Dorking

Alan adi X X X X X X
Alt alan ad1 X X X X X
Ip adresi X X X X X X
Acik port X X X X
Zafiyet X X X
Dns kaydi X X X
Kullgmlan X X X X X
servisler
Sertifika X X X X X
bilgisi
Metadata X X X X

Tespit edilen platformlar haricinde veri sizintilarindan da kisiler (gercek veya tiizel) ve
teknolojik altyapilara ait dijital ayak izi 6geleri elde edilebilmektedir. Veri sizintilarindan elde
edilebilecek verilerde herhangi bir sinirlama bulunmadigi i¢in tablolastirma g¢alismasi

gerceklestirilmemistir.

Kisiler (gergcek veya tlizel) ve teknolojik altyapilara ait dijital ayak izi Ggeleri ve elde
edilebilecek platformlarin tespitinin ardindan literatiirde yer alan siber saldirilar incelenmistir.
Incelemelerde “Cyber Kill Chain” metodolojisinde yer alan “Silahlandirma” ve “Dagitim”
asamasinda bulunan ve “kesif” asamasinda elde edilen dijital ayak izi 6gelerinin kullanildig:

siber saldirilar temel alinmustir.

Belirtilen siber saldirilara yonelik literatiir calismasi gerceklestirilmis olup, ilgili siber saldirinin
hangi dijital ayak izlerinin mevcut oldugu durumda gercgeklestirilebildigi veya siber saldirt

senaryosunu baslatmak {izere hangi verilere ihtiya¢ duyuldugu tespit edilmeye calisilmistir.

Tez calismast boyunca incelenen ve agik kaynak istihbarati yaklasimlari ile elde edilebilen
dijital ayak izi ogeleri ile siber saldir1 tiirlerinin tamamini kapsayan tespitler tablo 5 igerisine
eklenmis olup, cesitli siber saldir1 senaryolarinda kullanilan dijital ayak izi dgeleri ile

iliskilendirme saglanmistir.
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Tablo 5. Dijital Ayak izi Ogelerinin Kullanilabilecegi Siber Saldirilara Iliskin Baginti

Tablosu.
Oltalama Saldirilar Parola Saldirilar Kimlige Zafiyetlerden | Yapilandirma | Hizmet
Biiriinme | kaynakli kaynakli kesintisi
Saldirilar1 | Saldirilar saldirilar
Hedef Kaba
odakli | Balina | Scareware | kuvvet | Sozlik | Istifleme
X X X X X X
Kullanict adi
X X X X X X
Ad- soyadi
. X X X X X X
E-posta adresi
X X X X X X
Telefon numarasi
o X X X X X X
Dogum tarihi
Dogum X X X X X X
yilvkurulus yili
X X X X
Zamir/hitap sekli
.. . X X X X
Harici website
; . X X X X X X
Ikamet yeri
Memleket/Dogum X X X X X X
yeri
. X X X X X X
liski durumu
Iliski durumu X X X X X X
Tarihi
Aile/akraba X X X X X X
Bilgisi
X X X X
Arkadas bilgisi
. o X X X X
Kariyer bilgisi
. X X X X
Is aray1s durumu
X X X X
Personel bilgisi
e e X X X X
Egitim bilgisi
Aldig: X X X X
egitim/sertifika
X X X X X X
Yetenek/hobiler
Bildigi X X X X
lisanslar/diller
Serbest Biyografi X X X X X X
alani
Diger sosyal X X X X
medyalar
Tiizel Kisi
X X X X
hakkinda harici
veriler
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X X X

Alan ad1 X X X X

Alt alan ad1 X X X X X X X
X

IP adresi X X X X X X
X X X X X X

Acik port X
X X X

DNS kaydi X X X X

Kullanilan X X X X X X X

servisler
X X X

Sertifika bilgisi X X X X
X X X X X

Metadata X X

. X X X X X X X X X X
Veri sizintilari

Olusturulan tablo 4 ve gergeklestirilen iliskilendirmeler sonucunda sosyal miihendislik
saldirilarindan olan oltalama saldirilart ve tiirevlerinde her tiirlii dijital ayak izi dgelerinin

kullanilabildigi gézlemlenmistir.

Kullanicinin siber saldirmin hedefi olmadigi, dogrudan sistemin kendisini hedef alan siber
saldirilarda ise kisilere ait (gergek veya tiizel) dijital ayak izi 6gelerinin kullanilmadigi, yalnizca

teknolojik altyapilara ait dijital ayak izi 6gelerinin kullanildig1 gézlemlenmistir.

Ilgili tespitler ve gerceklestirilen korelasyonlar Cyber Kill Chain metodolojisi igerisinde

degerlendirildiginde dijital ayak izi 6gelerinin kullanildig siber saldir1 fazi tespit edilmektedir.

e Kesif (Reconnaissance): Hedefin belirlenmesi veya hedefi belirledikten sonra
arastirmalart slirdirmek iizere hedef hakkinda temel bilgilere sahip olunmasi

gerekmektedir. Bu veriler dogrultusunda zenginlestirme ¢alismalar1 yapilmaktadir.
o Ad - soyadi bilgisi (Kimlik bilgisi)
o Firma ismi
o Kullanici adi

e Silahlandirma (Weaponization): Tehdit aktorii, gerceklestirecegi siber saldirida
hedefe uygun zararli icerikler gelistirmesi gerekmektedir. Bu zararli igerikler oltalama

icerikleri olabilecegi gibi zararli yazilimlar da olabilmektedir.
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o Oltalama e-postalarin1 zenginlestirecek her dijital ayak izi ogesi.

o Hedefin kullandig1 servisler (Ag tarama araclari, Google Dorking, sertifika

bilgisi ve metadata’lardan elde edilebilmektedir.)
o Zafiyet bilgisi

e Gonderim/iletim (Delivery): Silahlandirma asamasinda gelistirilen zararli i¢eriklerin

iletimi i¢in agsagida yer alan maddelerden en az bir tanesine ihtiya¢ duyulmaktadir
o E-posta adresi
o Telefon numarast
o IP adresi
o Alan Adi
o Acik Adres

e Somiirme (Exploitation): Teslim edilen zararli igerigin faaliyete gegmesi durumudur.

Asagida yer alan maddelerden en az bir tanesine ihtiya¢ duyulmaktadir.
o Zafiyet bilgisi
o Acik port bilgisi
o Hedefin kullandig1 servisler

Cyber Kill Chain yaklasimi igerisinde yer alan diger fazlarda dijital ayak izi dgelerinin

kullanimina ihtiya¢ duyulmadigi i¢in degerlendirmeye dahil edilmemistir.

Oltalama Saldirisin1 Cyber Kill Chain yaklagimu ile inceleyen bir calismay1 baz alarak [67], tez
kapsaminda elde edilen bulgular ile birlestirildiginde sekil 49 igerisinde yer alan diyagram
olusturulabilmektedir. Ilgili diyagramda tehdit aktdriiniin oltalama saldiris1 gergeklestirecegi
durumda Cyber Kill Chain fazlarina uygun olarak hangi dijital ayak izi Ogelerini

kullanabilecegini gorsellestirilmeye calisilmigtir.
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Cyber Kill Chain Fazlari : Kesif : Silahlandirma : Gonderim/iletim : Sémiirme
H_edef : Hedef Hakkinda Veri : Oltalama E-postasinin : Hazirlanan E-postanin : Zararl igerigin
F Belirleme : Zenginlestirme : Hazirlanmasi : Gonderilmesi : Calistinimasi
Oltalama Saldirisi J
baglangi¢ : : : i
: ] R : .Y o~ . *E-posta Adresi :
. Cyber Kill Chain'in diger :  Dijital Ayak izi olarak tespit  : % : i F
i : fazlarinda : edilen her veri oltalama : ,;I;,elzg’r:s’?umaras' : ,ZAaI:XgOE:Er'S'
L2 : kullanilabilecek her tarli  : saldirisina inandiricilik H “Alan Adi H *Kﬁllanllan Servisler
IonoH aldord * verinin elde ediimesi  : katmak tizere : *Aoik Adr : o
amagclanmaktadir eklenebilmektedir. g es

Sekil 49. Oltalama Saldirisimin Cyber Kill Chain icindeki Asamalar: ve Dijital Ayak izi
Ogelerinin Kullanimu.

4.3. Bulgulara Ait Risk Analizinin Gergeklestirilmesi

Siber giivenlik stresi, sahip olunan ve sahip olunabilecek dijital ayak izi 6geleri arasindaki orant
temsil etmektedir. Sahip olunan dijital ayak izi dgelerinin sayisinin sahip olunabilecek olan
dijital ayak izi 6gelerinin sayisina esit olmast durumunda siber giivenlik stresi derecemiz en iist

derece olan 1 olmaktadir.

Sahip Olunan . . i )
Dijital Ayak izi Siber Guvenlik Stresi
N=Vn=1
(Vn)‘

Sahip Olunabilecek Toplam
Dijital Ayak Izi
(N)

Sekil 50. Siber Giivenlik Stresi Diyagramu.

Herhangi bir sosyal medya platformunda sahip olunabilecek dijital ayak izi 6gesi sayist N
olmak iizere, kullanicinin dijital ayak izi 6gelerinin tamamina sahip olmasi durumunda Vn =

N olmaktadir, burada siber glivenlik stresi;

(5) Vn=N ve Str® € [0,1] olmak lizere
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Vn

6) Stre=="=1

Orani 1 olmaktadir, kullanicinin ayni platformda sahip oldugu dijital ayak izi dgelerinin

sayisinda azalma olmas1 durumunda stres oraninda azalma meydana gelecektir.

Herhangi bir sosyal medya platformunda sahip olunabilecek dijital ayak izi 6gelerinin siber

giivenlik stresi hesaplandiktan sonra risk degerlendirilmesi yapilmaktadir.

R=Str*.h, Vn <1

7 f(x) = {33 _ SR, yn > 1 olmak iizere,

Tek bir dijital ayak izi 6gesinin bulunmasi durumunda risk degeri, R = Str®.h olmaktadir.

Birden fazla dijital ayak izi 6gesinin bulunmasi1 durumunda;
(8) R = (Stry.hy) + (Stry .hy)+...+(Stryy . hy)

Teknolojik altyapilarda bulunabilen zafiyetler gibi net bir kritiklik derecesine sahip olunan
(CVSS benzeri) dijital ayak izi 6gelerinin risk hesaplanmasinda CVSS degeri h parametresine

karsilik gelmektedir.

Kiiresel ¢apta yaygin olarak kullanilmis ve kullanilmakta olan Fortigate-600c giivenlik
duvarinin risk degerlendirilmesi yapilmak istendiginde; NVD {izerinden gerceklestirilen
incelemeler sonucunda ilgili glivenlik duvarinda CVE-2013-1414 ve CVE-2012-4948 olmak

tizere iki zafiyetin mevcut oldugu gézlemlenmistir [68].

CVE-2013-1414 zafiyetinin CVSS degeri incelendiginde 5,1 olarak degerlendirildigi

gbzlemlenmistir [69].

CVE-2012-4948 zafiyetinin CVSS degeri incelendiginde ise 5,3 olarak degerlendirildigi

gbzlemlenmistir [70].

Elde edilen veriler dogrultusunda, her iki zafiyetin de bulundugu Fortigate-600c giivenlik

duvarinin kullanilmasi durumunda;

R= Str*.h, Vn <1

@) f&x) = {:R SR, yn > 1 olmak iizere,

(10) R = (Strf.hy)+ (Strs.hy)
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1

1y R=(5.51)+ (5.53)
(12) R=52

Dijital ayak izini barindiran teknolojik altyapida zafiyet sayisinin artmasi siber gilivenlik stresini

arttirmakla birlikte zafiyetlerin derecelendirme puanlarinin yiiksekligi ise riski yiikseltmektedir.

Ayn1 senaryo dogrultusunda mevcut olabilecek zafiyet sayisinin yine iki olmastyla birlikte bu

zafiyetlerin yamalanmis olmas1 zafiyetler agisinda siber giivenlik stresini sifira diigiirecektir.

Disik Orta Yiksek
0 4 7 9 10
<—Kiitiklik Derecelendirmesi——>»

Sekil 51. Zafiyet Derecelendirmesinin Bulunmasi Durumunda Risk Degerlendirmesi.

Belirtilen teknolojik altyapida zafiyetin bulunmamasi zafiyet 6zelinde siber giivenlik stresini
sifira indirmekle birlikte teknolojik altyapi bir biitiin olarak incelenip, teknolojik altyapinin
biitiiniine yonelik hesaplama gergeklestirildiginde siber giivenlik stresi agisindan etkisi

bulunmaktadir.
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5. TARTISMA

Siber saldirilardan korunmanin en temel yolu korumamiz gereken varliklarin ve internet
ortaminda bulunan, tehdit aktorleri tarafindan kullanilabilecek verilerin farkinda olmaktir.
Tehdit aktorleri i¢in toplayacaklar dijital ayak izi 6geleri yliksek 6nem arz etmekte olup, dijital
ayak izi 0gelerinin tespit edilememesi durumunda siber saldirinin da gerceklestirilemeyecegi

anlamina gelmektedir [71].

Tehdit aktorlerinin gerceklestirecekleri siber saldirilarin dniine gegmenin en temel yolu Cyber
Kill Chain metodolojisinde yer alan kesif asamasindan silahlandirma agamasina gegememeleri
olacaktir. Bunu saglamanin ise iki temel yolu vardir, bunlardan birincisi atak ylizeyini

kiigtiltmek digeri ise atak yiizeyini aldatma teknolojileri ile genisletmektir.

5.1. Atak Yiizeyini Kiiciilltmek

Tehdit aktorlerinin elde ettikleri dijital ayak izleri ile hedefe yonelik sofistikte siber saldirt
gerceklestirmeleri miimkiindiir. Tehdit aktdrlerinin, dijital ayak izimize yonelik edinilen veriler
ve bilgiler ile gergeklestirilen siber saldirilarin karmasikligi ve inandiricilii dogru orantilidir.
Tehdit aktorlerinin hedef hakkinda daha az veriye ve bilgiye sahip olmasi1 ger¢eklestirilen siber

saldirinin da siradan ve tespit edilebilir olmasina neden olacaktir [72].

Tehdit aktorleri tarafindan sofistike saldirilarin hedefi olmamak ve gerceklestirilecek olasi siber
saldirilarin daha kolay tespit edilebilmesi i¢in dijital ayak izinin ve atak ylizeyinin kiiciiltiilmesi

onerilmektedir [72].
Dijital ayak izinin ve atak ylizeyinin kii¢iiltiilmesi i¢in yapilacak iglemler asagida siralanmaigtir.
e Sosyal medya hesaplarinda miimkiin olan en az verinin paylasilmis olmasi.

e Sosyal medya hesaplarinda, kullaniciya ait kisisel veri olarak nitelendirilebilecek, dijital
ayak izini olusturan ve bunlart ifsa edecek paylasimlarin yapilmamasi (Paylasilan
fotograflarda aile akraba bilgilerinin yer almamasi, sahip olunan evcil hayvanlara

yonelik bilgilerin yer almamasi, sahip olunan esyalara yonelik bilgilerin yer almamasi,
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desteklenen; siyasi parti, spor takimlari, vakif ve derneklere yonelik bilgileri iceren

paylasimlarin yapilmamasi baslica drnekleri olusturmaktadir).
Kisisel sosyal medya hesaplarinin kapali (gizli) olarak kullanilmasi.

Kisisel sosyal medya hesaplarinda arkadaslarin diizenli olarak kontrol edilmesi, yabanci
profiller tarafindan takip edilmemiz durumunda yabanci profillerin ¢ikartilmas: veya

engellenmesi.

Verilerin gizlenebilecegi noktalarda (Whols kayitlari, sosyal medya profilleri,

Metadatalar ve benzeri) verilerin gizlenmesi.
Oturum agma iglemlerinde farkli ve rastgele olusturulmus parolalarin kullanilmasi.

Internete agik ortamlarn veya sistemlerin bulunmasi durumunda bunlarin diizenli

olarak zafiyet kontrollerinin yapilmasi ve zafiyetlerin yamalanmasi.

Herkese agik paylasilan dosyalarda dosya bilgilerinin temizlenmesi.

Yukarida belirtilen ve siralanmis olarak yer alan yontemler uygulanarak dijital ayak izi ve atak

yiizeyi kiiciiltiilerek olas1 siber saldirilarin sofistike olmasi ve daha inandirict olmasinin 6niine

gecilebilmektedir.

5.2. Atak Yiizeyini Aldatma Teknolojileri ile Genisletmek

Tehdit aktorlerinin dijital ayak izlerinden yola ¢ikarak gerceklestirdigi siber saldirilardan

korunmanin bir diger yolu ise aldatma yontemlerini (Deception Framework) kullanmaktir.

Burada amagc; “ekmek kirintilar’” (Breadcrumbs) olarak adlandirilan sahte dijital ayak izi

ogelerini herkesin erisimine agik sekilde paylasarak kesif asamasinda tehdit aktoriinii yanlis

yonlendirmeye ¢alismaktadir [73].

Aldatma yontemlerine drnek olarak;

Internete acik ortamlarda ve sistemlerde tehdit aktdriinii yaniltacak ve tespit

edilebilmesine imkan saglayan zafiyetli cihazlarin veya sistemlerin bulunmasi.

Kaydolunan web sitelerinde hatal1 dogum tarihi kullanmak.
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e Sosyal medya platformlarinda paylasimda bulunurken hatali bilgi paylasiminda
bulunmak (yanlis evcil hayvan ismi, sahte ilgi alanlari, sahte hobiler, memleket

bilgisinin yanlis paylasilmasi ve benzeri).

Maddeleri 6rnek olarak verilebilmektedir. Tehdit aktoriinii yaniltacak veriler paylasarak hem
olas1 siber saldirilarin tespiti kolaylagsmaktadir hem de tehdit aktdrlerinin basari oranlarini

distrmektedir [74].



80

6. SONUC VE ONERILER

Teknolojinin hizli gelisimi ve zaman igerisinde azalan maliyetler teknolojiye ulasan kisi
sayisinin artmasina ve teknolojik sistemlerin ¢esitliligine sebep olmustur. Teknolojide yagsanan
bu gelisim ile her kullanicinin ve her teknolojik varligin bir dijital ayak izi olugsmaya

baslamistir.

Dijital ayak izleri; kisilerin (gercek veya tiizel) veya teknolojik altyapr varliklarinin internet
ortaminda arkalarinda biraktigi ve varligin kendisine ait 6zellikleri barindiran izler olarak

nitelendirilmektedir.

Teknolojide yasanan bu gelisme kotiiciil niyet barindiran ve tehdit aktorii olarak anilan siber
saldirganlarin da ortaya ¢ikmasia sebep olmustur. Tehdit aktorlerinin gerceklestirdikleri
kotiiciil faaliyetlerin arkasinda temel motivasyon olarak; gelir eldesi, espiyonaj, ego tatmini,

itibar kazanci ve zarar vermenin yer aldig1 bilinmektedir.

“Cyber Kill Chain” metodolojisine gore tehdit aktorleri siber saldir1 gergeklestirmeden dnce bir
kesif asamasindan gegmeleri gerekmektedir. Bu asamada ise hedefe ait dijital ayak izi dgeleri
elde edilmeye calisilmaktadir. Tehdit aktorleri kesif agamasinda elde ettikleri verinin zenginligi
veya katma degeri dogrultusunda uygun olan siber saldir1  senaryosunu
gerceklestirebilmektedir. Hedef hakkinda bilgilere sahip olmayan tehdit aktorlerinin siber

saldirty1 gergeklestiremeyeceginden otiirii kesif agamasi zorunlu bir agsamadir.

Ilgili tez alismas1 kapsaminda acik kaynak tehdit istihbarati yaklasimlarmi kullanarak elde
edilebilecek dijital ayak izi ogeleri belirlenmis ve literatiirde yer alan siber saldirilardaki

kullanimlari ile iliskilendirilmistir.

Dijital ayak izi ve siber saldirilarin iliskilendirilmesi sonucunda bir tablo olusturulmus olup,
varliklarin internet ortaminda biraktigi dijital ayak izi dgelerinin hangi siber saldirilarda

kullanilabileceginin tespit edilmesi amaglanmustir.

Gergeklestirilen literatiir calismasinda tehdit aktdriiniin sahip oldugu veriler ile gerceklestirilen

siber saldirinin sofistikeliginin dogru orantili oldugu tespit edilmistir. Daha komplike ve daha
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sofistike olan siber saldirilarin basar1 oranlariin basit ve genel siber saldirilara kiyasla daha

basarili oldugu tespit edilmistir.

Atak ylizeyimizi kiiciilterek veya atak yiizeyimizi tehdit aktorlerini yaniltacak sekilde
yapilandirarak tehdit aktorlerinin gerceklestirecegi siber saldirilardan korunmak miimkiindiir.
Elinde yeterince veri bulunmayan veya elde ettigi veriler hatali olan tehdit aktorlerinin

gerceklestirecegi siber saldirilarin da basarisiz olmasi beklenmektedir.

Bu bilgiler dogrultusunda internet ortaminda sahip oldugumuz dijital ayak izi Ogelerinin

farkinda olmamiz kritik 6nem arz etmektedir.

Gergeklestirilen siber giivenlik stres hesaplamasi ve risk analizi ile birlikte dijital ayak izi
ogelerinin ne derece tehlike olusturduklar ve hangi dl¢ilide siber saldirilarda kullanilabilecegi

tespit edilmek istenmistir.

Dijital ayak izi 6gelerinin sayis1 artmast siber glivenlik stresini arttirmakla birlikte, her bir stres
faktoriiniin siber saldiriya maruz kalmasi durumunda olusturabilecegi zararin hesaplamasi risk

analizi ile gergeklestirilmektedir.
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