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OZET

YAZILIM MALZEME LiSTELERINE DAYALI GUVENLIK ACIGI
ANALIZI VE CI/CD SURECLERINDE OTOMATIK GUVENLIK
ACIGI TARAMASI iCiN YENi BiR MODEL

Kagizmandere, Omercan
Bilgisayar Miihendisligi Anabilim Dalh
Damsman: Dr. Ogr. Uyesi Halil ARSLAN

2024, xi+57 Sayfa

Yazilim malzeme listesi, yazilim giivenligi ve yazilim tedarik zinciri yonetiminde
onemli bir bilesen olarak 2018 yilinda ortaya cikmistir. Yazilim malzeme listesi,
yazilimlari olusturan bilesenlerin bir listesi olarak sunulan bir envanterdir. Son yillarda
yazilim iriinlerinin zafiyet igerip igermedigi o {iriiniin kullanicilar1 agisindan diizenli
olarak kontrol edilmesi gereken bir olgudur. Bu ¢alisma, yazilim malzeme listesi
kavrami temelinde yazilim bilesenlerinin sistematik bir sekilde belirlenmesi ve bu
bilesenler iizerinden giivenlik agig1 analizlerinin yapilmasin ele almaktadir. Bir yazilim
triintiniin kendisinin giivenlik acig1 icermemesi o yazilim iiriinlinlin giivenli oldugu
anlamina gelmez. Yazilim projeleri tek basina incelendiginde herhangi bir giivenlik
acig1 icermese de bilesenlerinde giivenlik agiklari olabilir. Uriiniin bagimliliklarinda ya
da bilesenlerinde yer alan giivenlik agiklari siber saldirganlar i¢in o {riiniin istismar
edilmesi icin yeterli olabilmektedir. Yazilim bilesenlerinden kaynakli giivenlik
aciklarmin yol actig1 tahribati en aza indirmek, siber giivenlik ¢aligmalarinin temelini
olusturur. Bu c¢aligmada, yazilim gelistirme/dagitim ortamlarinda (CI/CD) yazilim
malzeme listesinin (SBOM) otomatik olarak iiretilmesinin ve bu malzeme listesi
tizerinden zafiyet analizinin yapilmasmin gerekliligi gosterilmis ve buna uygun bir

model 6nerilmistir.

Anahtar kelimeler: SBOM, Yazilim Malzeme Listesi, Giivenlik Agigi Analizi,

Yazilim Giivenligi
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ABSTRACT

A NEW MODEL FOR VULNERABILITY ANALYSIS BASED ON
SOFTWARE BILL OF MATERIALS AND AUTOMATED
VULNERABILITY SCANNING IN CI/CD PROCESSES

Kagizmandere, Omercan
Department of Computer Engineering
Advisor: Asst. Prof. Dr. Halil ARSLAN
2024, xi+57 pages

The software bill of materials (SBOM) emerged in 2018 as an important component in
software security and software supply chain management. SBOM is an inventory
presented as a list of the components that make up software. In recent years, whether
software products contain vulnerabilities is a phenomenon that should be checked
regularly by the users of that product. This paper deals with the systematic identification
and vulnerability analysis of software components based on the concept of software bill
of materials. The fact that a software product itself does not contain vulnerabilities does
not mean that the software product is secure. Even if software projects do not contain
any vulnerabilities when examined alone, there may be vulnerabilities in their
components. Vulnerabilities in the dependencies or components of the product may be
sufficient for cyber attackers to exploit that product. Minimizing the damage caused by
vulnerabilities in software components is the basis of cyber security efforts. In this
study, the necessity of automatically generating software bill of materials in software
development/deployment environments (CI/CD) and performing vulnerability analysis

on this bill of materials is demonstrated and a suitable model is proposed.

Keywords: Software Bill of Materials, Vulnerability Analysis, Software Security
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1. GIRIS

Giliniimiliz yazilim projeleri, ¢ok farkli sistemlerle entegre olmak durumundadir ve
farkli yazilim kiitiiphanelerine bagimliklar1 vardir. Bu nedenle bir sistemde bulunan
giivenlik ag¢1g1 somiiriilerek o sistem iizerinden diger sistemler de tehdit edilebilir.
Diger bir deyisle yazilim sistemlerinde projenin kendinde bir giivenlik agig1
olmamast demek o projenin giivenli oldugunu gostermemektedir. Projenin
bagimliliklarinda giivenlik a¢1g1 olmasi1 durumunda ana projede de giivenlik ag1g1 var
demektir. Saldirilar normal bir yazilim tedarik zincirinin herhangi bir noktasinda
gerceklesebilir ve bu saldirilar giiniimiiz diinyasinda daha goriiniir, yikic1 ve pahali
hale gelmektedir. Bunun Oniline gegebilmek icin bir projenin bagimliliklarim

ogrenmek kritik seviyede onemli hale gelmistir.

Yazilim irtinlerinin kalitesini degerlendirmek i¢in kilavuz ve oneriler saglamak igin
gelistirilen 1SO 25010 kalite modeli, 8 ana ve 31 alt kriterden olusan hiyerarsik bir
yapidir (ISO/IEC 25010:2011). ISO 25010 igerisinde gilivenlik (security) 8 ana
kriterden biridir. Glivenlik, bir liriiniin veya sistemin bilgileri ve verileri korudugunu
gosteren kalite karakteristigidir (Peters vd., 2020), (Pratama vd., 2021). Bir yazilim
tirtiniiniin ISO 25010 Kalite Modeli baglaminda Giivenlik kategorisinin ele alinmasi
sadece mevcut lirlinlin incelenmesiyle ortaya konulamamaktadir. Yazilim iirliniiniin
bagimliliklarinda ortaya ¢ikabilecek bir zafiyet ilgili iirlinlin giivenlik parametrelerini
de riske atmaktadir. Bu baglamda bir yazilim {iriinliniin bagimhiliklarinin
belirlenmesi, bu bagimliliklarin icerdigi zafiyetlerin incelenebilmesi ve hem yazilim
gelistiricilere hem de ilgili tiiketicilere bir yazilim friiniine iliskin seffaflik ve
goriintirliik saglamasi acisindan SBOM (Software Bill of Materials) Onerilmistir
(Arora vd., 2023). Dolayisiyla bir projenin SBOM’u, o projenin bagimliliklarini
gorebilmenin en giincel yaklagimidir. SBOM, bir yazilimi olusturan bilesenlerin bir

listesidir.

Bu calisma ile goriiniirde higbir glivenlik acig1 olmayan projelerin bagimliliklarinda
var olan giivenlik agikliklarindan kaynakli zafiyetler barindirabileceklerinin
ispatlanmas1 amaglanmaktadir. Bu amaca yonelik uctan uca bir model olusturulmasi
hedeflenmektedir. Bu modelin, bir uygulamanin gelistirme asamasindan canli

kullanima alinmasi (CI/CD - Continuous Integration / Continuous Delivery)

1



asamasina kadar gerceklesen is hattinin (pipeline) bir pargasi olmasi gerektigi ifade
edilmistir. Sonraki ¢aligmalarda ortaya konulan modelin CI/CD ortamlarina bir adim
olarak eklemlenmesi saglanarak ilgili gilivenlik analizlerinin yazilim gelistirme
siireclerinde dikkate alinmasi saglanacaktir. Bu calismada oncelikle, bir yazilim
tiriiniiniin kullandig1 bagimliliklarin takibi ve dokiimantasyonu i¢in dinamik olarak
SPDX (Software Package Data Exchange — Yazilim Paketi Veri Degisimi)
standardinda SBOM’unun {iretilmesi gerceklestirilmistir. SPDX, yazilim paketlerini
ve bagimliliklarin1 tanimlamak i¢in kullanilan endiistriyel bir standarttir. Tim
saticilar, programlama dilleri ve ¢ergevelerle ¢alismak tizere tasarlanmistir (Butler
vd., 2022) Calisma kapsaminda, yaygin gelistirici ve kullanic1 destegi olan agik
kaynak 10 farkli proje incelenmistir. Dinamik olarak SBOM’lar1 ¢ikarilan projelerin
daha sonra iiriin ve bagimlilik bazli zafiyet analizleri gergeklestirilmistir. Sonug
olarak, ister acik kaynak, isterse de derlenmis kod olarak dagitim1 yapilan projelerin,
SBOM verilerinin hem ISO 25010 hem de siber gilivenlik agisindan incelenmesi

gereken en Onemli parametrelerden biri olabilecegi gosterilmistir.

1.1 Arastirma Sorulari

Yukaridaki tanimlara gore, ¢alismamizin temel arastirma sorular1 asagidaki gibidir;

AS-1. SBOM'lar kaynak koddan otomatik olarak iiretilebilir mi?

AS-2. Otomatik olarak ¢ikarillan SBOM listeleri araciligiyla kaynak kod
bagimliliklarinin giivenlik ag¢iklar: bulunabilir mi?

AS-3. Mevcut iriin ve bagimliliklar1 arasinda giivenlik aciklar1 iizerinden bir

korelasyon/iliski var midir?

1.2 Arastirmanin Onemi

Bir yazilim driini, hedeflenen goérevleri gergeklestirmek igin pek c¢ok alt
bilesene/bagimliliga ihtiyag¢ duymaktadir. Bu bagimliliklar, kullanilan yazilim
iriiniiniin kendisi kadar {irlin biitiinliiglinii giivenlik agisindan etkilemektedir. Bu
nedenle bir sistemde bulunan giivenlik a¢ig1 somiiriilerek o sistem {izerinden diger
sistemler de tehdit edilebilir. Diger bir deyisle yazilim sistemlerinde projenin
kendinde bir giivenlik acig1 olmamasi demek o projenin gilivenli oldugunu
gostermemektedir. Projenin bagimliliklarinda giivenlik acig1 olmast durumunda ana

projede de giivenlik acig1 var demektir. Saldirilar normal bir yazilim tedarik
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zincirinin herhangi bir noktasinda gerceklesebilir ve bu saldirilar giinitimiiz
diinyasinda daha goriiniir, yikict ve pahali hale gelmektedir. Bunun Oniine
gecebilmek i¢in bir projenin bagimliliklarimi 6grenmek kritik seviyede onemli hale
gelmistir. Bagimliliklarda bulunan bir giivenlik ac¢iginin ana projeye biiyiik zararlar
vermesi s0z konusudur. Bunu engellemek i¢in yontemler sunmak arastirmanin

Onemini artirmaktadir.

1.3 Arastirmanin Amaci

Bir SBOM'un birincil amaci, yazilim gelistirme ve yonetim siireclerinde seffafligi,
izlenebilirligi ve glivenligi artirmaktir (NTIA, 2021). SBOM'lar, belirli bir agdaki her
bir yazilim bileseninin kdkenine iliskin bilgiler saglar. Potansiyel glivenlik agiklarini
tespit etmek, lisans uyumlulugunu degerlendirmek ve tedarik zinciri risklerini
yonetmek i¢in kullanilabilirler. SBOM'lar, yazilim gelistirme uygulamalarinin
giivenlik, uyumluluk ve risk yonetimi uygulamalariyla yakin uyum gerektirdigi

sektorlerde biiyiik 6nem tagimaktadir (Bauer vd., 2020).

Bu calisma ile goriiniirde hicbir giivenlik a¢ig1 olmayan projelerin bagimliliklarinda
var olan gilivenlik agikliklarindan kaynakli zafiyetler barindirabileceklerinin
ispatlanmas1 amaglanmaktadir. Bu amaca yonelik uctan uca bir model olusturulmasi

hedeflenmektedir.



2. LITERATUR TARAMASI

Yazilim Malzeme Listesi (SBOM), yazilim gelistirmenin ayrilmaz bir parcasi olan
bilesenlerin ve bagimliliklarin ayrintili bir envanterini saglayarak yazilim tedarik
zinciri giivenliginin saglanmasinda kritik bir gorevi yerine getirir. Bununla birlikte,
SBOM'larin paylasiminda, potansiyel veri tahrifati ve yazilim saticilar1 arasinda
kapsamli bilgilerin ifsa edilmesi konusundaki tereddiitler de dahil olmak tizere ¢ok
sayida zorluk bulunmaktadir. Bu engeller, SBOM'arin yaygin bi¢imde
benimsenmesini ve kullanilmasini engellese de SBOM paylasimi i¢in daha giivenli
ve esnek bir mekanizmaya olan ihtiyact ortaya cikarmaktadir. Bu durumdan

hareketle yapilan SBOM ¢aligmalarinin ayrintilari incelenmistir.

Axelsson vd., acik kaynak yazilim (OSS) toplulugunun SBOM'lar1 benimsemede ne
kadar ilerledigini ve Yazilim Paketi Veri Degisimi (SPDX) formatina odaklanarak
mevcut SBOM'larin  nasil  gelistigini  arastirmistir.  Bu  arastirmanin  amaci
dogrultusunda GitHub'daki OSS projelerinde SBOM'larin arandigi, igeriklerinin ve
evrimlerinin analiz edildigi bir arsiv ¢alismasi yapmislardir (Axelsson vd., 2023).

Adewumi vd., mevcut OSS kalite degerlendirme modellerini kalite 6zelliklerine,
kullandiklar1 metodolojiye ve uygulama alanlarina gore siniflandirarak yeni
modellerin formiilasyonuna ve gelistirilmesine rehberlik etmek i¢in sistematik bir

literatiir taramas1 yapmuslardir (Adewumi vd., 2015).

Stoddard vd., arastirmalarinda SBOM iiretimi konusunda Onemli topluluk
tartismalar1 olsa da SBOM paylasimina odaklanan tartismalarin daha az oldugunu
belirtmislerdir. Calismalari, halihazirda kullanilan SBOM paylagim ¢oziimlerini
vurgulamak ve okuyucularin SBOM'larin kesfi, erisimi ve tasinmasiyla ilgili
ihtiyaclarma gore uygun paylasim ¢oziimlerini kesfetmelerine yardimci olmaktadir

(Stoddard vd., 2023).

Camp vd., SBOM standartlarin1 temel alarak sistematik giivenlik a¢ig1 siniflarina
odaklanmiglardir. Yaptiklari ¢alisma sonucunda, SBOM un yalnizca tedarik zincirini
gilivence altina almakla kalmayip ayn1 zamanda yazilim bilesenlerini tanimlayabilme
konusundaki sorunlara karsi umut verici bir ¢oziim oldugunu dile getirmislerdir

(Camp vd., 2021).



Xia vd., SBOM paylagimi igin blok zinciri (blockchain) destekli bir mimari sunarak,
SBOM'un kapsamini yapay zeka sistemlerini kapsayacak sekilde genisletmislerdir.
Boylece Yapay Zekd Malzeme Listesi (AIBOM) terimini tiiretmislerdir. Onerilen
SBOM paylasim mekanizmasinin fizibilitesini ve esnekligini gostererek yazilim
tedarik zincirlerini giivence altina almak i¢in yeni bir ¢dziim ortaya koymuslardir

(Xia vd., 2023).

Ding vd., her iiriin i¢in eksiksiz bir elektronik dosya olusturmak icin kullanilan,
kurumsal biiyiik verilere dayali bir SBOM olusturma yontemi 6nermislerdir. Yapilan
calisma ile manuel islem biiyiik 6lclide azaltilmis ve verilerin dogrulugu artirilmistir

(Ding vd., 2019).

Kemppainen yaptig1 calismada, bir SBOM aracini test ederken ve segerken, yazilim
gelistirme ortami, kullanilan yazilim paket yoneticileri ve istenen SBOM formati gibi

bazi hususlarin dikkate alinmasinin 6nemini belirtmistir (Kemppainen, 2023).

Chaora vd., yazilimin toplumsal altyap1 ile entegrasyonunu incelemis ve giiclii bir
yazilim tedarik zinciri glivenligine duyulan ihtiyact vurgulamistir. Makale, yazilimin
endiistriyel, imalat ve belediye teknolojileri de dahil olmak {izere ¢esitli sektorlerde
yaygin olarak kullanilmasiin giivenilir ve giivenli bir yazilim tedarik zinciri
gerektirdiginin altin1 ¢izmektedir (Chaora, 2023). Yazarlar, SBOM'lar gibi yazilim
tedarik zincirlerinde risk yoOnetimini gelistirmeye yonelik cesitli girisimleri
tartismiglardir. Bununla birlikte, makale SBOM dagitiminda destek ve heves
eksikligi de dahil olmak {izere bazi zorluklarin da altin1 ¢izmektedir. Makalede
ayrica, bilinmeyen yazilimlarla iligkili risklerin azaltilmas1 ve kritik altyap:
bilesenlerinin daha 1yi anlagilmasi da dahil olmak iizere SBOM'un benimsenmesinin
faydalar1 da Ozetlenmektedir. Calisma, SBOM'larin tedarik zinciri giivenligindeki
kritik roliinii vurgulamakta ve bu alanda gelecekte yapilacak arastirma ve
gelistirmeler i¢in degerli iggoriiler saglamaktadir. Yazarlar, siber giivenlik
protokollerini giiclendirmek ve yazilim seffafligin1 ve yazilim bilesenlerinin
giivenilirligini artirmak icin SBOM'larin yaygin bir sekilde uygulanmasini ve

entegrasyonunu savunmaktadir.



Nocera vd., caligmalarinda agik kaynakli yazilim projelerinde SBOM’larin
benimsenmesine odaklanmislardir (Nocera vd., 2023). Giincel olarak agik kaynakli
yazilim projelerinde SBOM kullannm durumunu incelemislerdir. Arastirmalarina
gore, SBOM'larin kullaniminda hafif ama artan bir egilim vardir; bu da
gelistiricilerin yazilim tedarik zincirinde risk azaltma ve gorlinlirliglin degeri
konusunda daha bilingli hale geldigini gostermektedir. Bu kesiflerden yola ¢ikan
Stalnaker vd., SBOM'un olusturulmasi ve kullaniminda yer alan taraflarin yasadigi
zorluklarin kapsamli bir analizini yapmustir. Yazarlar bu zorluklar1 kabul etmekte ve
uygulanabilir ¢oziimlerin ve gelecekteki aragtirma ydnlerinin ana hatlarini ¢izerek
yazilim tedarik zinciri giivenliginin gili¢lendirilmesine iliskin mevcut tartigmaya
katkida bulunmaktadirlar. Uygulayicilarin tutumlarini, benimseme egilimlerini ve
sorunlarini ele alan bu ¢alismalar, toplu olarak SBOM'lara iliskin ayrintili bir anlay1s
sunmakta ve yazilim tedarik zinciri genelinde giivenlik uygulamalarinin ilerletilmesi

icin 6nemli bir temel olusturmaktadir (Stalnaker vd., 2024).

Harer vd. arastirmalarinda, makine 6grenimi kullanarak giivenlik agig1 kesfi i¢in
otomatik bir yontem sunarak, yazilim giivenliginin artirilmast konusunda yeni bir
bakis agisi sunmaktadir (Harer vd., 2018). Bu calisma, yazilim tedarik zinciri
saldirilari, risk degerlendirme teknikleri ve SBOM'larin kullanimiyla ilgili sorunlari
inceleyen daha Onceki aragtirmalarin baglattigi daha biiylik tartismaya katkida
bulunmaktadir. Onceki arastirmalar SBOM'lar gibi cergeveler ve yazilim tedarik
zincirinde artan geciskenlik gibi risk azaltma stratejilerinin  gerekliligine
odaklanirken, Harer ve arkadaslarinin ¢aligmasi giivenlik agiklarini proaktif olarak
bulmanin teknik yoniinii ele almaktadir. Makine 6greniminin gilivenlik agi81 tespitine
entegrasyonu, yazilim giivenlik Onlemlerini gelistirmek ve yazilim sistemi
esnekligini giiglendirmek icin veri odakl bir yaklasim saglamak i¢in uyumludur. Bir
biitiin olarak ele alindiginda, bu ¢alismalar otomatik tespit, risk yonetimi ve seffaflik
gibi cesitli hususlar1 vurgulayarak yazilim gilivenligi alanindaki zorluklarin ve

gelismelerin kapsamli bir sekilde kavranmasina katkida bulunmaktadar.

Yan vd., tarafindan gergeklestirilen bir ¢alismada, yazarlar yazilim tedarik
zincirlerinin saldirt yiizeyini arastirmis ve li¢ temel hususu anlamak ic¢in 50 acik
kaynakli Java projesini analiz etmislerdir. Ozellikle, bagimli bilesenlerin tedarik

zincirlerindeki gilivenlik agiklarindan ne Olgiide etkilendigi, tedarik¢i yazilimin
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giivenlik agiklarindan ne oOlgiide etkilendigi ve yazilim tedarik =zincirlerindeki
giivenlik agiklarmin belirli konumlarmin neler olduguna odaklanmislardir. Onemli
bir bulgu olarak, “agik kaynakli yazilim tedarik zincirindeki giivenlik agiklarindan
kaynaklanan giivenlik sorununun, bagimli bilesenleri {izerinde genis bir etkiye sahip
olabilecegi ve bu durumun topluluk tarafindan dikkatle ele alinmasi gerektigi”

sonucuna varmiglardir (Yan vd., 2021).

Zahan vd. tarafindan 1,63 milyon JavaScript npm paketinin analiz edildigi bir
calismada, kotii niyetli bir aktoriin yararlanabilecegi ek paketler igeren birden fazla

giris noktas1 bulunmustur. (Zahan vd., 2022).

Wang vd., tarafindan gergeklestirilen bir bagka ¢alismada, yazarlar Java agik kaynak
kiitiiphaneleriyle iliskili riskleri incelemis ve kiitliphaneyle iliskili bir¢ok risk
bulmuslardir. Bu c¢alismalar, yazilim tedarik zinciri paketlerinin tiglincli taraf

saglayicilartyla iliskili gizli tehlikeleri 6rneklendirmeye yardimci olmaktadir (Wang
vd., 2020).

Kloeg vd., SBOM iiretim ve tiiketimine dogrudan dahil olan is paydas gruplarini
incelemistir. Bu ¢aligmanin temel amaci, hangi gruplarin SBOM'un benimsenmesini
tesvik edebilecegini veya engelleyebilecegini ve bu davranisin arkasindaki mantig
belirlemektir. Grup temsilcileriyle goriismeler yaparak, SBOM'un benimsenmesine
iligkin paydaslara 6zgii riskleri, faydalari, endiseleri ve tesvikleri belirlemislerdir.
Analiz sonucunda, SBOM'un benimsenme potansiyelinin Sistem Entegratorleri ve
Yazilim Saticilar1 arasinda daha yiiksek oldugunu gostermektedir. Ayni zamanda,
B2B miisterileri ve Bireysel Gelistiriciler, SBOM'un benimsenme siirecini
engelleyen en az motivasyona sahiptir. Bunlarin SBOM tiiketen ve tedarik eden ana
paydaglar oldugu g6z Oniline alindiginda, bu teknolojinin genel benimsenme
potansiyelinin su anda sinirli oldugu ve 6nemli bir dis itici gii¢ gerektirdigi sonucuna

varmiglardir. (Kloeg vd., 2024).

Incelenen ¢alismalardan da goriilebilecegi iizere SBOM’un, yazilim zafiyetlerinden
kaynakli giivenlik ihlallerinin Oniine gegilebilmesi i¢in kilit bir rol oynamaya aday

bir  metodoloji  oldugu  ifade  edilebilir. ~ Satin  alinan  yazilimin



bagimliliklarinin/bilesenlerinin  bilinmesi, alicilar agisindan zafiyetli yazilim

sorununa ¢Oziim Uretebilecektir.



3.1SO 25010 KALITE MODELI VE GUVENLIiK KRITERI

ISO 25010 kalite modeli Sekil 3.1°de gosterildigi gibi 8 ana ve 31 alt kriterden
olusan hiyerarsik bir yapidir (ISO/IEC 25010:2011) ISO 25010 igerisinde giivenlik 8
ana kriterden biridir (Estdale vd., 2018).

Pa

1}
| 1SO/IEC 25010 Kalite Modeli

Bir Arada Bulunma (Co-existence) -
Uyumluluk Analiz Edilebilirlik (Analysability)
Karsilikli Islerlik (Interoperability) (Compatibility)

=" Degistirilebilirlik (Modifiability)

Bakim Yatenedi ve Modilerlik (Modularity)
oy Korunabilirlik
(Maintainability) Test Edilebilirlik (Testability)

C F Tamlik (Functional C
( Fonksiyonel Dogruluk (Functional Correctness) :;’"""',"’"" Uyguniuk
Fonkslyonel Yerindelik (Functional
oot Zaman Davranisi (Time Behaviour) )
C Olgunluk (Maturity) Performans Etkinligi Kaynak Yararlammi (Resource Utilisation) )
L—  (Performance
C Hata Tolerans (Fault Tolerance) - . Efficiency) Kapasite (Capacity) )
Gavenilinik T
( Kurtarilabilirlik (Recoverability) (Reliability) L
Gizlilik (Confidentiality) D)
< Elverislilik l:va;labiliry) ] Butanlik (Integrity) )
v Appropri B Red Edilmeme (Non-repudiation) )
Recognisability) 11 (Security)
- v izlenebilirlik (Accountability) )
( Ofrenilebilirlik (Learnability)
Aslina Uyguniuk (Authenticity) D)
( Islerlik (Operability) — T
Kullanici Arayzd Estetigi (User Interface (Usability)
A =] Adapte Edilebilirik (Adaptability) )
CKullam a Hatasi Korumasi (User Error Protection) )
( — Kurulum Kolayh@ (Installability) )
Enisilebilirilik (Accessibility) il
(Portability) Yer Degistirilebiliclik (Replaceability) )

Yeniden Kullanilabilirlik (Reusabili
Ana Karakteristikler I : ¢ v

Alt Karakteristikler |

Sekil 3.1 ISO/IEC 25010 Kalite Modeli

3.1 Fonksiyonel Uygunluk

Belirlenen kosullar altinda kullanildiginda, bir {irinin veya sistemin sagladigi
fonksiyonlarm, belirtilen veya kastedilen gereksinimleri karsiladigini, uygun
oldugunu gosteren karakteristiktir. Bu 06zellik Fonksiyonel Tamlik, Fonksiyonel

Dogruluk ve Fonksiyonel Uygunluk alt 6zelliklerinden olusur (Franga vd., 2015).

3.2 Giivenirlik

Belirlenen kosullar altinda, bir sistemin, iiriniin veya bilesenin belirli bir zaman
araliginda, belirtilen fonksiyonlar1 yeterli bir sekilde yerine getirdigini gosteren kalite
karakteristigidir. Olgunluk, Hata Toleransi, Kurtarilabilirlik ve Elverislilik alt

ozelliklerinden olusur.



3.3 Kullanilabilirlik

Belirli bir kullanim baglaminda etkinlik, verimlilik ve memnuniyet ile belirtilen
hedefleri gergeklestirmek igin bir iiriiniin veya sistemin belirli kullanicilar tarafindan
kullanilabilir oldugunu gosteren kalite karakteristigidir. Taninabilirlik Uygunlugu,
Ogrenilebilirlik, Islerlik, Kullanic1 Arayiizii Estetigi, Kullanict Hatas1 Korumas: ve

Erisilebilirlik alt 6zelliklerinden olusur.

3.4 Uyumluluk

Ayn1 donanim veya yazilim ortamini paylasirken, bir iiriiniin, sistemin veya bilesenin
diger triinler, sistemler veya bilesenlerle bilgi aligverisi yapabilmesi ve/veya gerekli
fonksiyonlar1 yerine getirebilmesini gosteren kalite karakteristigidir. Bir Arada

Bulunma ve Karsilikli Islerlik alt zelliklerinden olusur.

3.5 Performans Etkinligi
Belirtilen kosullar altinda kullanilan kaynaklarin miktarina gére performansinin etkin
oldugunu gosteren kalite karakteristigidir. Zaman Davranisi, Kaynak Yararlanimi ve

Kapasite alt 6zelliklerinden olusur.

3.6 Giivenlik
Bir {irlinlin veya sistemin bilgileri ve wveriler1 korudugunu gosteren kalite
karakteristigidir. Giivenligin 5 alt karakteristigi sunlardir:

1- Gizlilik: Bir {irlinlin veya sistemin, verilere yalnizca erisime yetkili
olanlara erigebilmesini saglamasidir.

2- Biitiinliik: Bir sistemin, liriiniin veya bilesenin, bilgisayar programlarina
veya verilere yetkisiz erisime veya modifikasyona engel olmasidir.

3- Red Edilmeme: Olaylarin ve eylemlerin gerceklestigini kanitlama
yetenegidir. Boylelikle olaylarin veya eylemlerin daha sonra reddedilmesi
miimkiin olmamaktadir.

4- lzlenebilirlik: Bir isletmenin faaliyetlerinin  benzersiz  sekilde
izlenebilmesi yetenegidir.

5- Ashina Uygunluk: Bir konunun veya kaynagin kimliginin iddia edildigi
gibi kanitlanabilmesidir (Y1ildiz, 2014).
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3.7 Tasmabilirlik

Bir sistemin, {iriiniin veya bilesenin bir donanimdan, yazilimdan veya diger igletimsel
veya kullamim ortamimdan digerine gegirilebilecegi etkinlik derecesini ve
verimliligini g0Osteren Kkalite karakteristigidir. Adapte Edilebilirlik, Kurulum

Kolaylig1 ve Yer Degistirebilirlik alt 6zelliklerinden olugur.

3.8 Bakim Yetenegi ve Korunabilirlik

Bir {irliniin veya sistemin bakim yapan kisiler tarafindan etkin ve verimli bir sekilde
degistirilebilmesini, diizeltilebilmesini, gelistirilebilmesini vb. gosteren kalite
karakteristigidir. ~ Analiz ~ Edilebilirlik, Degistirilebilirlik, ~Modiilerlik, Test
Edilebilirlik, Yeniden Kullanilabilirlik alt 6zelliklerinden olusur. (Simsek, 2018).

ISO 25010 kalite modelinin detaylarinda da goriilebilecegi tizere Giivenlik ana kriter
olmakla birlikte, yazilim kalitesini bir biitiin olarak ele almaktadir. 1ISO 25010 Kalite
Modeli, yazilim iriiniiniin bagimliliklari/bilesenleri {izerine somut bir vurguda
bulunmamaktadir. Kalite modelinin  vurguladigi  Giivenlik ana  Kriterinin
saglanabilmesi i¢in yazilim bilesenlerinin de belirtilen alt kriterler baglaminda ele

alinmasi gerekliligi aciktir.
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4. YAZILIM MALZEME LIiSTESI

Yazilim malzeme listesi (Software Bill of Materials — SBOM), bir yazilimi olusturan
bilesenlerin bir listesidir (Sehgal vd., 2023). Bir SBOM, yazilim bilesenlerini, bu
bilesenler hakkindaki bilgileri ve aralarindaki tedarik zinciri iligkilerini tanimlar ve
listeler. Belirli bir SBOM'da yer alan bilgilerin miktar1 ve tiirli, sektér ve SBOM

tiiketicilerinin ihtiyaglar1 gibi faktorlere bagl olarak degisiklik gosterebilir.

Glinlimiiziin yazilim paketleri genellikle ¢ok sayida {igiincii taraf bilesen igerir.
Sirketler, giivenligi ve islevselligi korumak icin bu bilesenlerin her birini aktif olarak
izlemeli ve yoOnetmelidir. SBOM'lar eski bir kavramin yeni bir versiyonudur.
Saticilar tarihsel olarak tedarik zinciri yoOnetiminde {irlinlerini olusturan birgok
pargay1 tanimlamak i¢in malzeme listelerini kullanmiglardir. Ornegin, marketten
satin aldigimiz gidanin icindekiler listesi etkili bir sekilde bir iiriin recetesidir.
Malzeme listesi fikrinin yazilima uygulanmasi ise daha yenidir. ABD Baskan1 Biden
yonetiminin ABD'de siber giivenligi artirmanin bir yolu olarak SBOM'lan
vurgulayan bir idari emir yayinladigt Mayis 2021'de daha c¢ok giindeme gelmistir
(Sehgal vd., 2023). ABD federal hiikiimetine satis yapan yazilim tedarikgileri,
yonetmelik uyarinca iirlinleri icin SBOM'lar1 saglamak zorundadir. Bu amacgla,
kuruluglarin bu bilesenleri takip etmek icin bir yazilim malzeme listesi kullanmasi
gerekmektedir. Makine tarafindan okunabilen bu liste, bir yazilim pargasinin ¢esitli
bagimliliklarini ve 6gelerini icerir (Stoddard vd., 2023). Yazilim malzeme listesi, bir
uygulamanin gelistirilmesinde ve sunulmasinda yer alan tiim bilesen parcalarini ve
yazilim bagimliliklarin1 listeler. SBOM'lar, tedarik zincirlerinde ve {retimde
kullanilan malzeme listelerine (BOM) benzer. BT sektoriindeki tiim saticilar i¢in, bir
uygulamanin olusturuldugu temel kod bilesenlerini dogru bir sekilde tanimlayacak

ortak bir ¢cergeve sunmaktadir (Sehgal vd., 2023).

Tipik bir SBOM, lisans bilgilerini, slirim numaralarini, bilesen ayrintilarini ve
saticilar igerir. Bu liste, bagkalarinin yazilimlarin neler i¢erdigini anlamalarina ve
buna gore hareket etmelerine olanak taniyarak hem fiiretici hem de kullanici i¢in

riskleri azaltir.
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Bir SBOM'un temel amaci, bilesenleri ve bunlarin birbirleriyle olan iligkilerini

benzersiz ve agik bir sekilde tanimlamaktir. Bunu yapabilmek i¢in asagidaki temel

bilgilerin bir kombinasyonu gereklidir (Muriri, 2019).

Author Name/ Yazar Adi: SBOM girisinin yazari (bu her zaman tedarik¢i
olmayabilir).

Supplier Name/ Tedarik¢i Adi: Birden fazla ad1 veya takma adi not etme
yetenegi de dahil olmak iizere, SBOM girisindeki bilesenin tedarik¢isinin
adi veya kimligi. Yazar ve tedarik¢i ayni oldugunda, tedarikei birinci taraf
yetkili bileseni tanimlamaktadir. Yazar ve tedarik¢i farkli oldugunda,
yazar farkli bir tedarik¢iden alinan bir bilesen hakkinda bir iddiada
bulunmaktadir.

Component Name/ Bilesen Adi: Birden fazla ad1 veya takma adi not etme
yetenegi de dahil olmak {izere bir veya daha fazla bilesen adi/adi. Bilesen
adlan tedarik¢i adlarini tasiyabilir. Bilesen (ve tedarik¢i) adlari, genel bir
ad alani:ad yapis1 kullanilarak aktarilabilir.

Version String / Siriim Dizesi: Siiriim bilgilerinin formati serbest
bicimlidir ancak yaygin endiistri kullanimina uygun olmalidir.
Component Hash / Bilesen Karmasi: Bir yazilim bilesenini tanimlamanin
en 1yi yolu, benzersiz bir tanimlayict gérevi goren bir sifreleme karmasi
kullanmaktir.

Unique Identifier / Benzersiz Tanimlayici: Karmaya ek olarak, her
bilesenin kendisini SBOM i¢inde tanimlayan bir kimlik numarasina sahip
olmasi gerekir.

Relationship / Iliski: Bilesen ile paket arasindaki iliskiyi tanimlar. Cogu
durumda iligki belirli bir bilesenin belirli bir pakete dahil oldugu anlamina

gelir (Muriri, 2019).

4.1 SBOM Olusturma

Bir SBOM olusturmak i¢in tedarik¢i kendi olusturdugu bilesenleri tanimlar, temel

bilesen bilgilerini ve bu bilesenler i¢in ek nitelikleri liretir ve dogrudan dahil edilen

tiim bilesenlerin listesini numaralandirir. SBOM bilgileri ideal olarak tedarik¢inin

yazilim olusturma ve paketleme siireclerinin ayrilmaz bir pargast olarak

olusturulacaktir ve bu da mevcut gelistirme araglarinda yapilacak degisikliklerle
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gercgeklestirilebilir. Yazilim veya yazilim sistemleri olusturan, degistiren, paketleyen
ve teslim eden her kurulus tedarik¢i olarak kabul edilir ve bu nedenle bilesenlerin
tanimlanmasindan ve SBOM'larin olusturulmasindan sorumludur. Bu, esasen SBOM
amaclar ic¢in tedarik¢i olarak kabul edilen sistem entegratorlerini de igerir. Bir
kurulus dahili olarak gelistirilen bilesenler i¢in de tedarik¢i olarak hareket edebilir.
Dahil edilen bilesenler icin SBOM'lar yukar1 akis tedarikgilerinden temin
edilebiliyorsa, bu SBOM'lar birincil SBOM ile birlikte verilir veya ona eklenir. Bu
tiir bilgilerin mevcut olmadigr durumlarda, bir tedarik¢i “en iyi ¢aba” SBOM'larini
saglayabilir; bu da dahil edilen bir bilesen SBOM'unun yazarinin bilesenin
tedarik¢isiyle ayn1 olmayacagi gergegiyle belirtilecektir (Muriri, 2019).

4.2 SBOM Formatlari

4.2.1 SPDX

Yazilim Paketi Veri Degisimi (Software Package Data Exchange - SPDX) belirtimi,
yazilim bilesenleri hakkinda bilgi iletmek i¢in acik bir standart tanimlar. SPDX,
yazilim malzeme listeleri (SBOM'ler) olusturmak, lisans ve telif hakki ayritilarini
kapsiillemek, siiriim kimlikleri ve bilinen giivenlik agiklar1 gibi paket meta verileri

saglamak i¢in kullanilir.

SPDX, on yildan uzun bir siire dnce gelistiricilerin agik kaynak lisanslarina uymasina
yardimct olmak i¢in tasarlanmistir. O zamandan beri, bagimmlilik agaclarini
tanimlamak ve SBOM'lar1 yaymak i¢in yeni Ozelliklerle genisletilmistir. SPDX,
ISO'nun yazilim tedarik zinciri dokiimantasyonu icin uluslararasi standart olarak

kabul ettigi Eyliil 2021'de dikkatleri lizerine ¢ekmistir.

SPDX, topluluk odakli Linux Vakfi tarafindan yiiriitiilen bagimsiz bir projedir
(Gandhi vd., 2018). Mevcut standart, yazilim endistrisinden ilgili taraflarca
desteklenmis ve yazilmistir. Liste, Google ve Microsoft gibi biiyiik isimlerin yani
sira Anchore ve Snyk gibi bitisik arag gelistiricilerini de icermektedir. SPDX, bu
saticilarin biiytik olgekli yazilim tedarik zincirlerini yonetme, belgeleme ve siirdiirme
konusundaki deneyimlerinin doruk noktasi olmustur. Ancak proje disaridan katilima
aciktir. SPDX eserleriyle calisan herkes veya sirket aylik genel toplantiya katilabilir

veya posta listesine abone olabilir.

14



SPDX, yazilim paketlerini ve bagimliliklarini1 agiklamak icin endiistri standard: bir
yontemdir (Germonprez vd., 2014). Tium saticilar, programlama dilleri ve
cercevelerle calismak tizere tasarlanmustir. Standart, paket formatlar1 arasindaki
farkliliklar1 ortadan kaldirarak ve ekosistem genelinde birlikte calisabilirligi artirarak
bir proje icin bir SBOM iiretme cabasini azaltir. Sekil 4.1’de SPDX json formati

goriilebilir.

1
"files": [
{
"fileName": "./OpenRA.Server.deps.json",
"SPDXID": "SPDXRef-File——OpenRA.Server.deps.json-9AF11BD8EF6F2C5D9B49E2BOF7AAB7180F9D56D6",
"checksums": [
{
"algorithm": "SHA256",
"checksumValue": "48531alea2l@e84eebe7230dd127alc77b4108231bbae2c9b8a70c73241606fb"
}l
{
"algorithm": "SHA1",
"checksumValue": "9afllbd8ef6f2c5d9b49e2b@f7aab7180f9d56d6"
b
]l
"licenseConcluded": "NOASSERTION",
"licenseInfoInFiles": [
"NOASSERTION"
1,
"copyrightText": "NOASSERTION"

"fileName": "./OpenRA.pdb",
"SPDXID": "SPDXRef-File—OpenRA.pdb-9C6DOFCAD2448A927644BC35391F57250E96ED47",
"checksums": [

"algorithm": "SHA256",
"checksumValue": "ee522c24723722c0cc23b67bd6695843af64197429bfdfb1f802163135b2ca78"

’

"algorithm": "SHA1",
"checksumValue": "9c6d0fcad2448a927644bc35391f57250e96ed47"
}
1,
"licenseConcluded": "NOASSERTION",

"licenseInfoInFiles": [
""NOASSERTION"

1,
"copyrightText": "NOASSERTION"

Sekil 4.1 OpenRA projesi i¢cin SPDX 6rnegi

4.2.2 CycloneDX

OWASP (Open Web Application Security Project) tarafindan gelistirilen bir SBOM
formatidir. Ozellikle giivenlik odaklidir ve yazilim bilesenlerinin giivenlik acikliklar:
hakkinda bilgi saglar. Daha hafif bir yapiya sahiptir ve genellikle giivenlik

acikliklarinin izlenmesi igin tercih edilir (Url-1).
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Cyclone DX ve SPDX'in her ikisi de veri yapisini ¢ok farkli tanimlar. SPDX insan
tarafindan okunabilir format i¢in iyi bir se¢im olarak kabul edilebilirken, CycloneDx
format spesifikasyonu onu miikemmel bir otomasyon hedefi haline getirir (Sehgal

vd., 2023). Sekil 4.2°de CycloneDX’in XML formati goriilebilir.

XML format CycloneDx:

{
"bomFormat": "SBOM",

"specVersion": "2.1",

"serialNumber": "urn:uuid:3e67188-792b-bc0a-a67575785bnbb79",
"version": 1,

"components": [

{
"type": "library", "name": "acme-library", "version": "2.0.0" } 1}

Sekil 4.2 CycloneDX XML Format

4.2.3 Syft

Syft, Anchore Inc. tarafindan siirdiiriilen ve Apache-2.0 lisansi altinda dagitilan agik
kaynakli bir CLI uygulamasidir (Url-2). Konteyner goriintiilerini ve dosya
sistemlerini tarama ve bulgularindan bir SBOM iiretme yetenegi saglar. Tespit
yetenekleri kataloglayicilar araciligiyla gercgeklestirilir ve v0.55.0 siirlimiinden
itibaren 18 paket tiirli desteklenmektedir. Syft, tespitleri igin yalnizca dosya sistemi
verilerine bakar ve tespitlerinin igerigini zenginlestirmek i¢in herhangi bir dis
kaynaga ulasmaz. Bu yaklasim, ¢ok hizli bir sekilde sonug iliretmesini saglar. Bir
konteyner goriintiisiiniin tipik bir syft taramasi1 yalnizca birkag¢ saniye siirer. Ancak
bu karar ayn1 zamanda eksik sonuclar liretme maliyetini de beraberinde getirir. Bu
gibi durumlarda, syft tarafindan iiretilen sonucu almak ve gerektiginde ek bilgilerle

gelistirmek SBOM tiiketicisinin sorumlulugundadir (Gschrei, 2022).

4.3 Yazihm Tedarik Zinciri Giivenlig¢inde SBOM'un Rolii
SBOM'lar yazilim tedarik zincirinin giivenliginin saglanmasinda ¢esitli sekillerde
kritik bir rol oynayabilir (Nguyen vd., 2023). Bu durum asagidaki sekilde
Ozetlenebilir:

e (Qivenlik agiklarmin belirlenmesi: SBOM'lar yazilim tedarik zincirindeki

giivenlik aciklarini tespit etmek i¢in kullanilabilir. Bu bilgi, iyilestirme
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cabalarin1 Onceliklendirmek ve giivenlik agiklarinin istismar edilmesini
onlemek i¢in kullanilabilir.

Bagimliliklarin  izlenmesi: SBOM'lar yazilim bilesenleri arasindaki
bagimliliklar1 izlemek i¢in kullanilabilir. Bu bilgiler, bagimliliklarda
yapilacak gilincellemelerle ortaya cikabilecek potansiyel giivenlik agiklarini
tespit etmek i¢in kullanilabilir.

lletisimin iyilestirilmesi: SBOM'lar gelistiriciler ve giivenlik ekipleri
arasindaki iletisimi iyilestirebilir. Bu bilgiler, gelistirme siirecinin erken
asamalarinda gilivenlik endigelerini tespit etmek ve ele almak igin

kullanilabilir.

4.4 SBOM'un Faydalan

SBOM'lar1 kullanmanin bir dizi faydasi vardir.

Artan goriiniirliik: SBOM'lar yazilim tedarik zincirinde daha fazla goriintirlitk
saglar. Bu, potansiyel giivenlik risklerinin belirlenmesine ve ele alinmasina
yardimci olabilir.

Giivenlik Acigr Yonetimi: SBOM'lar tedarik zinciri saldirilart riskini
azaltmaya yardimci olabilir. Bunun nedeni, giivenlik agiklarini belirlemek ve
azaltmak i¢in kullanilabilecek bilgiler saglamalaridir. Bir SBOM, bir alt
bilesenin herhangi bir giivenlik agig1 igerip igermedigini ve bir yama
gerektirip gerektirmedigini belirlemek i¢in faydali olabilir. Bu ayn1 zamanda
bu giivenlik a¢181 nedeniyle risk altinda olabilecek herhangi bir alt bilesenin
belirlenmesine de yardimci olur. Ayrica, bir SBOM 0Onceki yama ve
giincellemelerin ayrintilarini saglayabilir. Giivenlik a¢i1g1 degerlendirmesi ve
yoOnetiminin tanitilmasi ve otomatiklestirilmesi, diizeltme siiresini kisaltabilir
ve farkindaligi artirabilir

Iyilestirilmis uyumluluk: SBOM'lar giivenlik gerekliliklerine uyumun
tyilestirilmesine yardimeci olabilir. Bunun nedeni, yazilimin giivenli oldugunu
gostermek i¢in kullanilabilecek bilgiler saglamalaridir.

Lisans Yonetimi: SBOM'lar yazilimin ve ilgili alt bilesenlerinin lisanslama
gerekliliklerine uygunlugunu garanti edebilir.

Fikri Miilkiyet: SBOM bilgileri fikri miilkiyet uygulamalarina yardimei

olabilir, ¢ilinkii bu tiir verilere erisim kullanilan alt bilesenlerin, lisanslarin ve
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giincelleme  ge¢misinin  ayrintilarint ~ saglar. SBOM  savunuculari,
ongoriilemeyen isleri ve kod fazlaligini en aza indirdiklerini savunmaktadir.
Kapsamli alt bilesen detaylar1 fikri miilkiyetin korunmasini kolaylastirir (Url-
3).

Yiksek Giivence: SBOM'lar kaynagi, tedarikgileri hakkinda bilgileri,
degisikliklerin geg¢misini ve bilesenler tedarik zinciri boyunca hareket
ederken gbzetim zincirini saglayarak yazilimdaki alt bilesenlerin biitiinliigiinii
saglayabilir. Ayrica diigiik kaliteli veya terk edilmis yazilim unsurlarinin
hari¢ tutulmasimi da tesvik eder. Ayrica SBOM, ilgili yazilim tarafindan
desteklenen teknolojiler ve yazilimin zamaninda giincellenmesine yardimci
olabilecek son kullanim tarihleri (End of Life - EOL) hakkinda da bilgi igerir
(Nguyen vd., 2023), (Arora vd., 2022).
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5. METODOLOJI

Exploit, kelime olarak istismar etmek, somiirmek gibi anlamlara gelmektedir.
Exploit, yazilimlarda veya bilgisayarlarda yer alan zafiyetlerden ve hatalardan
faydalanmak icin gelistirilmis kodlar ve programlardir. Bu kodlar ve programlar,
sistemi istismar etmek i¢in kullanilarak gizlilige, biitiinliige ve erisilebilirlige zarar
verirler (Jacobs vd., 2021). Exploitler, sistemin en zayif noktalarini bulur ve buradan
sisteme sizarlar. Exploitler, dijital diinya i¢in ¢ok biiyiikk risk olustururlar. Siber
saldirilarin biiytik bir kismi exploit tiiriinde ger¢eklesmektedir (Kekiil vd., 2021).
Firmalarin exploitlerden etkilenmemeleri i¢in mevcut yazilim ve sistemlerini diizenli
olarak aktif/pasif zafiyet analiz araglar ile taramalar1 ve ortaya c¢ikan agikliklarini
kapatmalar1 gerekmektedir. Bir yazilimin zafiyeti o iirlinlin i¢erdigi tiim bilesenlerin
zafiyetlerinin bir birlesimidir. Bu nedenle etkili bir zafiyet analizi, ilgili yazilimi

olusturan tiim bilesenlerin analiz edilmesini gerektirir.

Bu calismada, bir yazilimin kaynak kodu iizerinden SBOM’unun f{iretildigi ve
yazilim bilesenlerinin zafiyet analizinin yapilabildigi bir model 6nerilmistir. Onerilen
model Sekil 5.1°de gosterilmistir. Bu model bir yazilim gelistirme siirecinden
kullanima alinmasina kadar olan is hattina SBOM tiiretimi ve zafiyet taramasi i¢in iki
yeni adim eklenmesini dnermektedir. Onerilen modelin gerekliligi ve dogrulamasi
somut sonuglarla gosterilmistir. Bu model, gelistiricilerin kod birlestirme (pull
request) istekleri asamasindan siirekli dagitim (CI/CD) araglar1 iizerinden uygulama
dagitim adimi ile sonuglanabilmesi ic¢in otomatik zafiyet analizi yapilmasini
onermektedir. Onerilen model, iiriinii olusturan tiim yazilim bilesenlerinin zafiyet

taramasinin yapilabilmesi i¢in otomatik SBOM iiretimini 6nermektedir.

Calisma kapsaminda oOncelikle, GitHub {iizerinde yer alan popiiler 10 proje (C#
tabanli) belirlenmistir (Url-4). Bu projeler belirlenirken projelerin popiilariteleri (star
ve fork sayilar1) dikkate alinmistir. Ayrica bu projelerin MITRE-CVE (Common
Vulnerability and Exposures - Yaygin Giivenlik Agiklar1 ve Etkilenmeler) veritabani
tizerinden pasif zafiyet analizi temelinde mevcut zafiyetleri taranmis ve zafiyet icerip
icermediklerine bakilmistir. CVE, halka ac¢ik olarak sunulan bir zafiyet veritabanidir.

Bu veritabaninin gelistirilme amaci zafiyetler hakkinda yapilan bilgi paylagimini
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kolaylagtirmaktir. Bir CVE kaydi, zafiyet hakkinda bir agiklama, bir zafiyet kimlik

numarasi ve en az bir halka agik referanstan olusur (Hankin, 2022).

DETECT VULNERABILITY

ﬁ DEVELOPERS [== D) @JENK!NSCI/CD e P B SBOM/SPDX [ 3} ‘ VULNERABILTY = P %DEPLOYMENT
1 A T A
[ | P
v 1 v 1
3= COMPONENT =
W DETECTION ',L MITRE / NVD

Sekil 5.1 Onerilen Model

Onerilen modelin dogrulanmasi i¢in 10 farkli projenin belirlenmesinden sonra
belirlenen projelerin dinamik olarak SBOM’lar1 olusturulmustur. Projelerin SBOM
tiretimi i¢gin SBOM araci (sbom-tool) kullanilmigtir (Url-5). Calismada SBOM
iretmek icin kullanilan ara¢, Microsoft tarafindan gelistirmistir. Bu arag, her tiirli
yapt i¢in SPDX 2.2 uyumlu SBOM’lar olusturmaya yonelik yiiksek diizeyde
Olgeklenebilir ve kurumsal kullanima hazir bir aragtir. SBOM tool, bilesenleri
algilamak i¢in bilesen algilama (Component Detection) kitapliklarint ve bu
bilesenlere iliskin lisans bilgilerini belirlemek i¢in ClearlyDefined API'yi kullanir
(Url-5).

Secgilen projelerin SBOM’larinin iiretiminin ardindan projelerin  SBOM’lar1
tizerinden zafiyet taramalar1 gergeklestirilmistir. SBOM’lar {iretilen projelerin
bagimliliklarinin zafiyet igerip igermediklerini belirlemek icin acik kaynak kodlu
Bomber araci kullanilmigtir (Url-6). Bu arag lizerinden yapilan taramalar sonucunda
bir projenin bagimliliklarin igerdigi zafiyetler elde edilmis ve degerlendirilmistir.
Bomber, SBOM listeleri iizerinden zafiyet taramasi yapan bir aragtir (Url-6).
Calisma kapsaminda bir yazilimi olusturan bilesenlerin igerebilecegi zafiyetlerin
belirlenmesi asamasinda kullanilmigtir. Bomber, JSON veya XML tabanh
CycloneDX, SPDX veya Syft bicimli SBOM'lar1 okuyabilir ve zafiyet taramasi
gergeklestirebilir.
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Yazilimlar agik kaynak veya derlenmis kod olarak sunulabilir. GitHub veya herhangi
bir genel kaynak deposundan erisilebilen {igiincii taraf bilesenlere agik kaynak kodlu
yazilim olarak bakilabilir. Teknik olarak firmalar i¢in sirket biinyesinde olusturulan
yazilimlar da agik kaynaktir; herkese acgik degildir ancak dahili ekipler kaynak koda
erisebilir. Derlenmis/kapali kaynak yazilim da dahili olabilir ancak bu genellikle
harici saticilardan satin alinan/temin edilen yazilimlardir (Url-6). Sirketler, her tiirlii
acik kaynagi taramak ve giivenlik acig1 verilerini saglamak ve hatta bazi1 durumlarda
SBOM'lar olusturmak i¢in GitHub, Sonatype, Snyk vb. gibi saticilar tarafindan
saglanan SCA (Software Composition Analysis) araglarini kullanabilirler. Ancak
derlenmis/kapali kaynakli yazilimlarin bilesenlerini pasif zafiyet analizi araglar ile
taranmast miimkiin olmamaktadir. Bu asamada saticilar tarafindan saglanan
SBOM'lar devreye girer. SBOM'lar ile ilgili yazilimi olusturan bilesenler sunulur ve
Bomber gibi araclarla SBOM ile sunulan bilesenlerin herhangi bir zafiyet icerip

icermedigi belirlenebilir.

Ozet olarak GitHub iizerinde kaynak kodlari yer alan en popiiler 100 CSharp
listesinde yer alan (Url-4) 10 projenin SBOM Tool {izerinden bagimliliklari
cikarilmis, elde edilen SBOM’lar lizerinden zafiyet taramasi gerceklestirilmistir.
SBOM’lar lizerinden elde edilen zafiyetlerle dogrudan ilgili yazilim iiriiniine atanan

zafiyetler karsilastirilarak degerlendirilmistir.

51GIT

Git, projedeki tiim degisiklikleri goriintiilemek amaciyla kullanilan bir version
kontrol aracidir. Bu da Git’i diinya ¢apindaki programcilar i¢in iist diizey yardimci
ara¢ haline getirir. Git, her boyuttaki projeyi yonetebilir. Projede calisanlarin is
akisin1 denetleyebilen ve zaman icinde yapilan degisiklikleri yonetebilen bir
sistemdir. Git ile projedeki gelismelerin goriintiilenebilmesi programcilarin yani sira
teknik olmayan kullanicilar ve miisteriler i¢in de faydali olur. Kisaca bu sistem,

birden fazla kullanicinin birbirinin isini aksatmadan birlikte ¢alismasina olanak tanir

(Blischak vd., 2016).

Kisaca Git, tiim degisikleri izleyen ve Onceki siirtimleri yedek olarak saklayan
sistemdir. GitHub ise web tabanli bir grafik arayiliz saglayan hakla agik yada

kurumsal olarak hizmet veren Git deposu hizmetidir (Url-7). Bu hizmet,
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gelistiricilerin yalnizca belirli bireysel degisiklikleri degil, grup olarak yaptiklar
degisiklikleri de gormeyi saglar. Bu sayede de karmasik durumlarin ve hatalarin

¢Ozlimiinii kolaylastirir.

Tiim yetenekleriyle GitHub, diinyanin en biiylik kodlama toplulugudur. GitHub’a bir
kod veya proje koymak, onun daha fazla goriilmesini saglar. Yazilimcilar bu
platform {lizerinde birgok farkli dilde kaynak kodlar1 bulabilir ve herhangi bir
degisiklik yapmak i¢in Git’i kullanabilirler. GitHub, is paylasimini basit hale

getirirken ekibe dahil edilen herkesin belli bir projede birlikte ¢aligmasini da saglar.

5.1.1 GitHub

GitHub, yazilim gelistirme ve siiriim kontrolii i¢in bulut tabanli bir platformdur ve
gelistiricilerin kodlarin1 depolamalarini ve yonetmelerini saglar. Kullanici dostu ara
ylizi sayesinde projeleri, bireyler ve ekipler i¢in erigilebilir hale getirir ve Git

kullanarak is birligini ve siirim kontroliinii kolaylastirir (Url-7).

Bu platform sayesinde yazilimcilar, birbirlerinin deneyimlerinden yeni seyler
ogrenebilir ve farkl projelere destek verebilir. Bu platformda gelistiriciler, kodlarin
saklar ve yonetir (Url-8). Versiyon Kkontrol, adindan da anlasilabilecegi gibi
gerektiginde calismanin gegmis bir siirlimiiniin ¢agrilabilmesi i¢in dosya ya da veri
kiimesinde uygulanan biitiin degisikliklerin depolanabilecegi sistemdir. Sistem, proje
tizerinde calisan herkesin dosyanin en son siirlimiinde degisiklikler yapabilmesini ve

ayni projede es zamanli gorev alabilmesini saglar (Zolkifli vd., 2018).

Versiyon Kontrol yazilimcilar igin olduk¢a Onemlidir ¢iinkii gelistiriciler proje
sirasinda ozellikler eklemek, hatalar1 diizeltmek i¢in ayn1 anda kodu giincelleyebilir.
Herhangi bir sorun kullanicilan etkileyeceginden bu degisiklikleri dogrudan kaynak
kodunda yapmak mantikli olmaz. Bunun yerine gelistiriciler, kodun kendi
kopyalartyla calisir ve kod kapsamli sekilde test edildikten sonra ana kod tabanina
eklenir. GitHub’1n bu kadar popiiler olmasinin temel sebepleri olarak:
e Gelismis Is Birligi: GitHub’m en biiyiik yetenegi; siiriim ve erisim kontrolii
de dahil olmak iizere proje is birligi Ozellikleridir. Mevcut ve gegmis
stiriimler de dahil olmak tizere tiim dosyalari saklayan bir depo sunulur.

Ekipler ortak ¢alismak istediginde erisim izni verilebilir. Erisim izni verilen
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kisiler, projenin farkli 6zellikleri i¢in gelistirmeler yapabilir. Boylece projede
calisan herkes, birbirinin igine miidahale etmeden degisikliklerini ayn1 anda
uygulayabilir. Bunun i¢in GitHub’da ayr1 “branches” yani gelistirme alanlar1
olusturmak miimkiindiir. Isi biten ekip iiyesi, kendi ¢alismasin digeriyle
birlestirmek istediginde “pull request” olusturabilir. Bu istege onay
verdiginde iki farkli ¢aligma birbiriyle birlestirilmis olur.

Higbir yazilim ilk seferde miikemmel olmaz. Bu nedenle GitHub deposunda
projeyle ilgili yapilacaklari listelemek ve sorunlari raporlamak igin de bir is
takip modiilii bulunur. Bu alanda sorunlar ve yapilacaklar tartisilarak, biten
gorevler “¢oziildii” olarak isaretlenebilir. Ozetle GitHub kullanan
gelistiriciler, herhangi bir islevi gecersiz hale getirme ya da giincellemeleri
kaybetme endisesi yasamaz. Boylece proje, daha az sorunla minimum siirede
tamamlanabilir.

Kolay Dosya Yonetimi: GitHub’daki dosyalar tek bir cihaz veya ortamla
simirli kalmaz. Bu platform, Git’in istline iyi bir grafik kullanici arayiizii
(GUI) katmam ekler. Git, kendi bagina komut satir1, yani bilgisayarin metin
tabanli araylizii tlizerinde calisir. Gelistiriciler, komut satirimi nasil
kullanacagini bilse de dosyalarla etkilesim kurmanin en iyi yolu genellikle
gelistirme ortamlar1 tizerinde c¢alismaktir. GitHub arayiizii, Git eylemlerini
gerceklestirmenin yani sira dosya ge¢misini goriintiilemenin kullanici dostu
bir yolunu sunar. Bu, gelistiriciler i¢in daha kullanisli olmasinin yaninda
Git’e alismaya yeni baslayanlar i¢cin de daha erisilebilirdir. GitHub ile kolay
dosya yonteminin diger bir yarar1 ise bulut tabanli altyapidir. Bu platform
tizerinden erisilmek istenilen depoya herhangi bir yer veya cihazdan
rahatlikla erisilebilir ve degisiklikler yonetilebilir. Bu dosyalar, HTML, CSS,
JavaScript, veriler ve goriintiiler de dahil olmak tizere pek cok belgeyi
icerebilir.

Sosyal Ag: GitHub, kaynak kod versiyonlama sisteminin ¢ok daha otesinde
bir sistemdir. Tiim kullanicilar sistem {izerindeki genel (public) projelere
katilabilir ve etkinliklerini goriintiileyebilecekleri bir profile sahiptirler. Bu
profil herkese acik sekilde paylasilabilir. Bu sosyal ag, gelistiricileri her tiirlii
acik kaynak projesini kesfetmeye ve katkida bulunmaya tesvik eder. Ayrica
yazilimcilar, GitHub {izerinden bir portféy olusturulabilir. Bu portfoy

tizerinden ise alim uzmanlari tarafindan kesfedilme imkani kazanabilirler.
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e Acik Kaynak Projeleri: Bir biitiin olarak GitHub kullanimi, agik kaynak is
birligine onciiliik ederek bir¢ok yazilim teknolojisinin gelistirilmesine katkida
bulunmaktadir. Giiniimiizde yaygin olarak kullanilan birgok ara¢ ve yazilim,
GitHub depolari iizerinde gelistirilmistir.

e Ozel Depolar: GitHub iicretsiz olarak hizmet vermektedir. Ancak ekipler,
ticretli bir planda kodlarin1 gizli tutarak platform iizerinden is birligi
yapabilirler. Ayrica bu ekosistem, kuruluslar1 dahili is birligi araglariyla

donatan teknolojik ¢oziimler de sunar.

5.2 Jenkins

Jenkins, siirekli entegrasyon amaciyla olusturulmus eklentilerle Java'da yazilmis agik
kaynakl1 bir otomasyon aracidir. Jenkins, yazilim projelerini, siirekli olarak derlemek
ve test etmek igin kullanilir. Gelistiricilerin proje degisikliklerini entegre etmesini ve
kullanicilarin yeni bir yap1 elde etmesini kolaylastirir. Ayrica ¢ok sayida test ve
dagitim teknolojisi ile entegre olarak yazilimin siirekli olarak teslim edilmesini
saglar. Jenkins ile kuruluslar otomasyon yoluyla yazilim gelistirme siireglerini
hizlandirabilirler. Jenkins, yapi, belge, test, paket, asama, dagitim, statik analiz ve
cok daha fazlasi dahil olmak iizere her tiirlii gelistirme yasam dongiisii siirecini

entegre edebilmektedir.

Jenkins, eklentiler yardimiyla Siirekli Entegrasyonu (Continuous Integration - CI)
gerceklestirir. Eklentiler, cesitli DevOps asamalarinin entegrasyonuna izin verir.
Belirli bir aracin entegre edilmesi istendiginde, o ara¢ igin eklentileri yiiklemek
yeterlidir. Ornegin: Git, Maven 2, Amazon EC2, HTML vb. (Smart, 2011).

Siirekli Entegrasyon (CI) erken hata kesfi ve genel bir kalite degerlendirmesi ve
tyilestirmesi amaciyla 6zel sunuculardaki derleme siirecini otomatiklestirmeyi
amaclamaktadir (Zampetti vd., 2021). Bu gibi nedenlerden dolayi, CI endiistride ve
acik kaynakta olduk¢a benimsenmistir. Onun evrimi olan Siirekli Teslimat
(Continuous Delivery - CD), kisa dongiilii siiriimlerin gerceklestirilmesine yardimct

olmaktadir.
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5.3 SBOM Tool

SBOM araci, her tiirlii yazilim {iriinii i¢in SPDX 2.2 uyumlu SBOM'lar olusturmak
icin son derece Olceklenebilir ve kurumsal kullanima hazir bir aragtir. Arag,
bilesenleri algilamak igin Bilesen Algilama (Component Detection) kiitiiphanelerini
ve bu bilesenlerin lisans bilgilerini doldurmak i¢in ClearlyDefined API'sini kullanir
(Url-5). SBOM arac1 CI/CD islem hatlarina (GitHub Action ve Azure DevOps
Pipeline gibi) entegre edilebilir.

Asagidaki bir 6rnegi verilen komut ile SBOM Tools araci ¢alistirilabilir:

sbom-tool generate -b <drop path> -bc <build components path> -pn <package
name> -pv <package version> -ps <package supplier> -nsb <namespace uri base>
(Url-5).

“generate -b <drop path>" parametresi, sbom aracinin derleme dizinidir. Projeye ait
tim dosyalar derlenerek SBOM'un dosyalar boliimiine eklenecektir. “-bc
<build_components_path” parametresi, projeye ait kaynak kodlarm yer aldigi
dizindir. SBOM araci, paketi olusturmak i¢in hangi bilesenlerin kullanildigini
belirlemek tizere *.csproj veya package.json gibi proje dosyalarini aramak i¢in bu
dizini tarayacaktir. Diger parametreler paket adi, siriimi ve isim uzayr gibi
tamimlayic bilgileri belirlemek i¢in kullanilir. Uretilen SBOM'u benzersiz bir sekilde
tanimlayan benzersiz bir isim uzay1 verilebilir. SBOM ig¢indeki isim uzayi i¢in
benzersiz bir tanimlayici olusturulur. Ancak tiim kurulus igin ortak olacak bir temel
URIl'ye ihtiyag vardir. Ornegin, -nsb parametresi icin oOrnek bir deger
https://companyName.com/teamName seklinde belirlenebilir. Bu durumda SBOM
arac1 https://companyName.com/teamName/<packageName>/<packageVersion>/<new-guid> ¢ibi

goriinen bir isim uzay1 olusturacaktir.

5.3.1 Bilesen Algilama / Component Detection

Bilesenler, BT altyapisinin birincil yapi taslaridir. Sistemlerin genel islevselligi ve
isleyisinde farkli rollere hizmet ederler (Laan, 2017). iki genel bilesen kategorisi
vardir. Bunlar yazilim bilesenleri ve ag bilesenleridir. Yazilim bilesenleri, bir
sistemin yazilim altyapisini olusturan tek tek kod parcalarni, uygulamalar1 veya
programlar1 ifade eder (Paik vd., 2005). Yazilim bilesenleri yonetimiyle ilgili

zorluklar bu tezde sorulan sorularla dogrudan ilgilidir. Yazilim bilesenleri
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uygulamalari, kiitiiphaneleri, ¢erceveleri ve modiilleri/siniflari igerir (Crnkovic vd.,

2010).

Uygulamalar, belirli gorevleri veya islevleri yerine getiren son kullanic1 yazilimlarini
ifade eder. Ornek olarak kelime islemciler ve web tarayicilart verilebilir.
Kiitliphaneler, gelistiricilerin 6nceden var olan islevleri uygulamalara dahil etmesine
olanak taniyan yeniden kullanilabilir kod modiillerini ifade eder. Cergeve, yazilim
uygulamalarinin {izerine insa edilebilecegi bir temel saglayan kapsamli bir arag
kiitiiphaneleri ve kurallar setini tamimlar. Modiiller ve smiflar, kodun
stirdiiriilebilirligini artirmaya yonelik belirli islevler saglayan bir program igindeki

daha kii¢iik kod birimleridir (Crnovic vd.,2010).

Bilesen Algilama (Component Detection - CD), derleme zamaninda kullanilmak
lizere tasarlanmis bir paket tarama aracidir. Cesitli paket ekosistemlerinde tespit

edilen tiim bilesenlerin grafik tabanl bir ¢iktisini iiretir (Url-9).

Bilesen Tespiti, uygulamalardaki bagimliliklar1 tespit etmek icin bir kiitiiphane

olarak da kullanilabilir. Sekil 5.2°de 6rnek bilesen tespiti goriilmektedir.

Sekil 5.2 Ornek Bilesen Tespiti
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Bilesen Algilama araci, Cizelge 5.1’de sunulan ekosistemdeki kiitiiphanelerin

algilanmasini destekler.

Cizelge 5.1 Bilesen algilamanin destekledigi kiitliphaneler

Ekosistem Tarama Grafik Olusturma

CocoaPods

Go

Gradle (lockfiles only)

Linux (Debian, Alpine, Rhel, Centos, Fedora, Ubuntu)
Maven

NPM (include Yarn, Pnpm)
NuGet (include Paket)

Pip (Python)

Poetry (Python, lockfiles only)
Ruby

Rust

Sfyt araciligiyla

2L 2222 22 2 2 2 2
22 X222 2 XXX 2]

5.4 Bomber

Bir satici, kapali kaynak iiriinlerinden biri i¢in Yazilim Malzeme Listesi (SBOM)
sundugunda bu veri genellikle JSON formatinda bir dosya seklindedir. Bu dosya
tizerinden temelde, SBOM iginde listelenen bilesenlerden herhangi birinin giivenlik
acig1t olup olmadigmin ve bu bilesenlerin ne tiir lisanslara sahip oldugunun
Ogrenilmesi istenmektedir. Bu yaklasim, {irlinii kullanarak ne tiir bir risk alindiginin

belirlenmesine yardimer olacaktir (Url-6).

Bomber iirliniiniin temel amaci, bir SBOM'da tanimlanan bilesenler i¢in glivenlik
aciklarmi ve lisans bilgilerini bulmaktir. Bomber, herhangi bir JSON veya XML
tabanli CycloneDX formatin1 veya JSON SPDX veya Syft formatli bir SBOM'u
okuyabilir ve herhangi bir giivenlik acig1 olup olmadigint olduk¢a hizli bir sekilde
belirleyebilir.

Yazilim agik ya da kapali kaynak kodlu olabilir. GitHub'da yer alan iigiinci taraf
bilesenlere veya herhangi bir genel kod deposuna agik kaynak olarak bakilabilir.
Teknik olarak, sirketlerin dahili olarak olusturdugu yazilimlar da agik kaynakhidir -
halka acik degildir, ancak dahili ekipler bunu gorebilir. Kapali kaynakli yazilimlar da

dahili olabilir, ancak bunlar genellikle harici saticilardan satin alinan yazilimlardir.

Sirketler, GitHub, Sonatype, Snyk gibi saticilar tarafindan saglanan SCA araglarini

kullanarak her tiirlii agik kaynag tarayabilir ve giivenlik agig1 verileri saglayabilir ve
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hatta bazi durumlarda SBOM'lar olusturabilir. Ancak heniiz kod goriinirligii
olmayan kapali kaynak yazilimlar i¢in bunlari yapabilmeleri miimkiin degildir. Bu
noktada SBOM'lar ve Bomber gibi araglar devreye girer. SBOM'lar kaynak kod
erisimi olmayan yazilimlar i¢in bilesen analizi saglar ve Bomber gibi araglarla da

SBOM'daki herhangi bir bilesenin giivenlik a¢ig1 olup olmadig1 belirlenebilir.

Bomber giivenlik ag1g1 bilgileri i¢in birden fazla kaynagi1 destekler. Bunlara saglayici
(providers) adi verilir. Aktif olarak Bomber varsayilan saglayicit olarak OSV'yi
(Open Source Vulnerabilities) kullanmaktadir, ancak Sonatype OSS Index veya
Snyk'i de kullanilabilir.

OSV, bomber icin varsayilan saglayicidir. A¢ik kaynak icin giivenlik agig1 bilgisi
tiretmeye ve tilkketmeye yonelik acik, hassas ve dagitilmis bir yaklasimdir. Herhangi

bir hizmete kaydolmadan, bir parola veya token alinmadan kullanilabilir (Url-6).

5.4.1 Giivenlik Ag181

Giivenlik agig1, bir sistem, ag veya yazilim uygulamasindaki zayiflik veya kusur
olarak tanimlanir. Bir saldirgan, sistemi veya verileri tehlikeye atmak i¢in bundan
yararlanabilir. Glivenlik agiklari, yetkisiz erisim, saldirilar veya diger giivenlik
ithlalleri igin potansiyel giris noktalarini temsil eder ve bir BT altyapis1 i¢inde gesitli
seviyelerde bulunabilir. Bunlar yazilim ve aglardan, isletim sistemleri ve
yapilandirma ayarlarina kadar uzanir. Glivenlik agiklar1 insan eylemlerinden de
kaynaklanabilir (Safianu vd., 2016). Yazilim zafiyetleri programlama hatalarindan,
giivensiz konfigiirasyonlardan ya da gilincel olmayan / yamalanmamis yazilimlardan
kaynaklanir (Sibal vd., 2017). Ag giivenlik aciklari, ag bilesenlerinin,
yonlendiricilerin, anahtarlarin ve giivenlik duvarlarinin yapilandirilmasindaki veya
tasarimindaki sorunlardan kaynaklanmaktadir. Isletim sistemi giivenlik agiklari,
saldirganlarin giivenlik agiklarindan yararlanmasina ve sistem {zerinde yetkisiz
kontrol elde etmesine izin verebilecek bir isletim sisteminin tasarimindaki veya
uygulanmasindaki kusurlar1 ifade eder. Konfigiirasyon zafiyetleri sistemlerin,
uygulamalarin veya cihazlarin giivensiz veya optimal olmayan konfigilirasyonlarini
ifade eder. Insan eylemleri, zayif parola yonetimi, sosyal miihendislik veya en iyi

giivenlik uygulamalar1 konusunda yetersiz ¢alisan egitimi anlamina gelir. Hepsi de
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yetkisiz erisim elde etmek veya sistem biitiinliigiinii tehlikeye atmak i¢in potansiyel

olarak istismar edilebilir.

Giivenlik genellikle konuslandirilmis sistemlerdeki agiklardan faydalanmaya calisan
saldirganlar ile bunu imkansiz hale getirmek isteyen giivenlik c¢alisanlar1 arasindaki
bir silahlanma yaris1 olarak goriiliir. Bu nedenle, ortaya ¢ikan egilimler biiyiik ol¢ekli
sorunlara doniismeden Once karsi onlemler hakkinda diisiinebilmek i¢in giivenlik
alaninda ortaya ¢ikan egilimleri bilmek arzu edilir. Giivenlik acig1 raporlarinin biiyiik
ve kamuya agik kaynaklarindan biri MITRE’de bulunan Ortak Giivenlik Agiklar1 ve
Maruziyetler (Common Vulnerability Exposure - CVE) veritabanidir. CVE’nin sikca
sorulan sorular bolimiine gore, “CVE, kamuoyunca bilinen sorunlar i¢in ortak
isimler saglamay1 amaglayan bir bilgi giivenligi agiklar1 ve maruziyetler listesidir.
CVE’nin amaci, bu ‘ortak numaralandirma’ ile ayr1 giivenlik acgig1 yetenekleri
(araglar, depolar ve hizmetler) arasinda veri paylasimini kolaylastirmaktir.” Bu
biiyiik 6l¢iide dogru gibi goriinmektedir: diger veri tabanlari, CVE’de de yer alan bir
giivenlik ac¢igina atifta bulunduklarinda genellikle CVE tanimlayicilarini igerirler.
Halka acik veriler iizerinde yapilan tek biiyiik ¢alisma 2007 yilinda CVE iizerinde
yapilmistir. Bu c¢alisma, Common Weakness Enumeration (CWE) adi1 verilen bir
smiflandirma sistemi yardimiyla girislerin manuel olarak smiflandirilmasina
dayanmaktadir. CWE, yazilim zayifliklar1 i¢in eksiksiz bir sozlik olmay:

amaclamaktadir (Neuhaus vd., 2010).

5.4.2 Zafiyet Degerlendirme Kavram

Zafiyet, bir sistemde, web uygulamasinda, network kurulumunda olan ve koti
saldirilara sebep olacak sistemsel problemlere verilen addir. Sirketler ve tehdit
avcilart herhangi bir zafiyete karsi sistemleri siirekli olarak tarayip, bulduklar
zafiyetleri raporlarlar. Bu zafiyetlerin zararlilik seviyesini belirlemek igin CVSS
(Common Vulnerability Scoring System) adi1 verilen bir sistem kullanilir.
Glinlimiizde 3 versiyonu kullanilmaktadir. Ancak 2.0 versiyonu da hala kabul
gormektedir (Url-10). Ortak Giivenlik A¢ig1 Puanlama Sistemi (CVSS), yazilim
giivenlik agiklarinin ciddiyetini degerlendirmek i¢in standartlastirilmis bir yontemdir.
CVSS giivenlik uzmanlari, yazilim saticilart ve devlet kurumlar tarafindan giivenlik

ac1g1 giderme faaliyetlerine dncelik vermek i¢in kullanilir (Mell vd., 2006), (Url-12).
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CVSS V2.0 RATINGS

Sekil 5.4 CVSS V3.0 Ratings

CVE (Common Vulnerabilities and Exposures) numarasi, genel zafiyet ve
etkilenmeler olarak c¢evrilebilecek, gilivenlik agiklarimi kimliklendirebilmek i¢in
kullanilan bir tanimlayicidir. CVE numarasinin ilk 4 numarasi, zafiyetin ¢ikis yilina,

sonraki 4 haneli rakamlar ise rastgele atanmis belirtegleri ifade eder.

CVE Yapis1
CVE -2018 — 1245
On ek Yil Numara

Her Id igin idetik 4 Hane, Yayinlanma Yih.  Sira Numarasi, 4-7 Hane

Sekil 5.5 CVE Yapist

CWE (Common Weakness Enumeration) numarasini ise CVE’deki zafiyetin sebebi
olarak adlandirilabilir. Ornegin, bir uygulamada kesfedilen SQL enjeksiyonu zafiyeti
genel olarak CVE numarasini olustururken, SQL enjeksiyonun kendisi basli basina bir

CWE degerine sahiptir.

Common Weakness Enumeration (CWE), saldirganlar tarafindan sistemlere veya

verilere yetkisiz erisim elde etmek icin kullanilabilecek yazilim zayifliklarinin bir
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listesidir. CWE, yazilim zayifliklarin1 tanimlamak, siiflandirmak ve kategorize

etmek i¢in yaygin olarak kullanilan bir standarttir (Martin vd., 2011).

CWE, yazilim sistemlerindeki giivenlik agiklarini tespit etmek i¢in kullanilabilecek
bir aractir. Gelistiriciler bu araci kullanarak diizeltme ¢abalarmi daha etkili bir
sekilde onceliklendirebilirler. Bunun nedeni, CWE'nin yazilim zayifliklar1 hakkinda
iletisim kurmak i¢in ortak bir dil saglamasidir. Bu da gelistiriciler, giivenlik
uzmanlari ve saticilar arasindaki iletisimi gelistirmeye yardimcer olabilir. Gelistiriciler
CWE'yi kullanarak en kritik giivenlik aciklarini belirleyebilir ve oncelikle bunlarin

ele alinmasini saglayabilir, boylece giivenlik ihlali riskini azaltabilirler (Url-11).

CWE hiyerarsik bir zayiflik taksonomisi sunar. Taksonominin en {ist seviyesi
asagidaki kategorilere ayrilmistir:

e Girdi Dogrulama: Girdi dogrulamadaki zayifliklar saldirganlarin sistemlere
kotii amagli kod enjekte etmesine izin verebilir.

e Veri Isleme: Veri islemedeki zayifliklar saldirganlarin hassas verilere
erismesine veya bunlar1 degistirmesine olanak taniyabilir.

e Kaynak Yonetimi: Kaynak yonetimindeki zayifliklar saldirganlarin sistem
kaynaklarini tiiketmesine veya sistemlere yetkisiz erisim saglamasina izin
verebilir.

e Giivenlik Ozellikleri: Giivenlik 6zelliklerindeki zayifliklar saldirganlarin
giivenlik kontrollerini atlamasina izin verebilir.

e Mimari Sorunlar: Mimari konulardaki zayifliklar sistemleri saldirilara karsi

daha savunmasiz hale getirebilir.

CWE kullaniminin asagida ifade edilen ¢esitli faydalar1 vardir:

e Standartlastirilmis dil: CWE, yazilim zayifliklar1 hakkinda iletisim kurmak
i¢cin standartlastirilmis bir dil saglar. Bu, gelistiriciler, giivenlik uzmanlar1 ve
saticilar arasindaki iletisimi gelistirmeye yardimei olabilir.

e Gelistirilmis giivenlik aci1g1 yonetimi: CWE, giivenlik acig1 yonetim
stireclerini iyilestirmek i¢in kullanilabilir. Bu, giivenlik acgiklarinin tutarli bir
sekilde tamimlanmasini, siniflandirilmasint  ve  Onceliklendirilmesini

saglamaya yardimc1 olabilir.
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e Azaltilmig risk: CWE, yazilim giivenlik ac¢iklarinin istismar edilme riskini
azaltmaya yardimc1 olabilir. Bu, kuruluslarin siber saldirilardan korunmasina

yardimci olabilir.
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6. DENEYSEL CALISMALAR
Calisma kapsaminda oOnerilen modeli dogrulamak igin dncelikle GitHub {iizerinde
kaynak kodlar1 yer alan popiiler C# projeleri arasindan 10 proje belirlenmistir.

Deneysel ¢alisma kapsaminda incelenen projeler ve bazi 6zellikleri Cizelge 6.1°de

listelenmistir.
Cizelge 6.1 Deneysel calisma i¢in segilen projeler
No Proje Adi Star Fork Repo URI (github)
1  OpenRA 13768 2638 OpenRA
2 Runtime 13403 4391 dotnet
3  Efcore 13060 3064 dotnet
4  Abp 11916 3275 abpframework
5  Aspnetboilerplate 11420 3761 aspnetboilerplate
6  Captura 9426 1754 MathewSachin
7  Spectre.console 9336 421 spectre.console
8  RestSharp 9239 2335 restsharp
9 Radarr 8554 889 Radarr
10 Ocelot 7999 1613 ThreeMammals

Incelenen projelerin zafiyetlerini belirlemek icin MITRE-CVE sistemi iizerinden
sorgulamalar gerceklestirilmistir. Degerlendirilen projelere ait MITRE iizerinde
herhangi bir zafiyet kaydina rastlanmamistir. Bunun iizerine degerlendirmeye alinan
projelerin SBOM’lar1 olusturulmus ve bu SBOM’lar iizerinden zafiyetleri
arastirilmistir. Bomber iizerinden elde edilen 6rnek bir zafiyet analiz raporu (Radarr

projesine ait) Sekil 6.1°de sunulmustur.

TYPE NAME VERSION | SEVERITY | VULNERABILITY EPSS %

npm traverse 7.22.11 | CRITICAL | CVE-2023-45133 24%

postcss 6.0.23 MODERATE | CVE-2021-23382, SNYK~JAVA-ORGWEBJARSNPM-1256641, SNYK~JS~POSTCSS~1256640 | N/A

6.0.23 MODERATE | CVE-2023-44270 18%

8.4.29 MODERATE | CVE-2023-44270 18%

8.4.23 MODERATE | CVE-2023-44270 18%

css-tools 4.3.1 MODERATE | CVE-2023-48631 14%

color-string 0.3.0 MODERATE | CVE-2021-29060 53%

nuget System.Security.Cryptography.Pkcs 6.0.0 HIGH BIT-dotnet-2023-29331,BIT-dotnet-sdk-2023-29331,CVE-2023-29331 N/A

Sekil 6.1 Bomber {izerinden alinan 6rnek zafiyet analiz raporu (Radarr projesi)

Proje bagimhiliklarimin igerdigi zafiyetler Severity ve EPSS degerine gore
incelenmeli ve ilgili giivenlik agiginin dogurabilecegi etkiler iiriin kullanicilari
tarafindan dikkate alinmalidir. Bomber tarafindan sunulan zafiyet analiz raporunda
ifade edilen Exploit Tahmin Puanlama Sistemi (Exploit Prediction Scoring System -

EPSS), bir yazilm giivenlik a¢igimin ger¢ek diinya ortaminda istismar edilme
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olasiligini tahmin etmeye yonelik veri odakli bir ¢alismanin sonucudur. Amaci, ag
savunucularinin giivenlik a¢igini giderme cabalarmma daha iyi dncelik vermelerine
yardimer olmaktir. Diger endiistri standartlari, bir giivenlik agiginin dogustan gelen
Ozelliklerini yakalamak ve ciddiyet dlgiimleri saglamak i¢in faydali olsa da tehdidi
degerlendirme yetenekleri sinirlidir. EPSS, CVE’den gelen mevcut tehdit bilgilerini
ve gercek diinyadaki istismar verilerinden yararlandigi icin bu boslugu doldurur.
EPSS modeli 0 ile 1 (%0 ile 100) arasinda bir olasilik puani {iretir. Puan ne kadar
yiiksek olursa, bir giivenlik agigindan yararlanma olasilig1 da o kadar yiiksek olur.
Sunulan bu deger, zafiyetin 6nceligini belirlemede yardimer olacaktir (Jacobs vd.,
2023). Severity, zafiyetin teknik bir perspektiften degerlendirilmesiyle ilgilidir.
Zafiyetin etkisi ve olast sonuglar1 lizerine odaklanir. Severity statiileri onem

derecesine gore Critical, High, Moderate, Low degerlerini igerebilir.

Deneysel calisma kapsaminda segilen tiim projeler i¢in SBOM’lar iiretilmis ve

tiretilen bu SBOM’lar iizerinden zafiyet analizleri gergeklestirilmistir.

6.1 Deneysel Calismada Kullanilan Projelerde Bulunan Bulgular
Aralik 2023 — Ocak 2024 arasinda yapilan analiz ¢alismalari sonucunda deneysel
calisma igin secilen 10 farkli projeye ait SBOM tablolar1 ve zayifetleri devam eden

alt basliklarda sunulmustur.

6.1.1 OpenRA
OpenRA projesi Command & Conquer gibi erken Westwood oyunlari i¢in agik
kaynakli gercek zamanl strateji oyun motorudur. Windows, Linux, BSD ve Mac OS

X tlizerinde c¢alisabilir.
OpenRA projesinin bagimliliklart SBOM Tool ile ¢ikarilmistir ve bu bagimliliklar

Sekil 6.2°de gosterilmistir. Buna gore 28 tane bagimlilik bulunmustur. Bulunan

bagimliliklarda toplamda 18 tane agiklik referansi ¢ikmaistir.
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Component Detection Time # Components # Explicitly

Detector Id Found Referenced
CocoaPods 0,15 seconds 0 (4]
Go 0,15 seconds ] (]
Gradle 0,15 seconds %] ]
Ivy (Beta) 0,059 seconds 0 %]
Linux 09,0037 seconds 0 %]
MvnCli 0,058 seconds 0 0
Npm 0,15 seconds 0 %]
NpmLockfile3 0,14 seconds 0 %]
(Beta)
NpmWithRoots 0,14 seconds ’] (%]
NuGet 0,14 seconds 2] (%]
NuGetPackagesConf 0,14 seconds (%] [}
ig

0,15 seconds 28 18
Pip 0,14 seconds 0 0
Pnpm 0,14 seconds 0 0
Poetry (Beta) 0,14 seconds 0 %]
Ruby 0,14 seconds 0 %]
RustCrateDetector 0,14 seconds 0 %}
SPDX22SBOM 0,14 seconds 0 0
Vcpkg (Beta) 0,14 seconds ’] (]
Yarn 0,14 seconds 0 (]
Total 0,16 seconds 28 18

Sekil 6.2 OpenRA bagimlilik listesi

OpenRA projesinde bulunan bagimliliklarin zafiyet taramasi Bomber araci ile

gerceklestirilmistir. Igerdigi zafiyetlere ait bulgular Sekil 6.3 te gosterilmistir.

TYPE NAME VERSION | SEVERITY | VULNERABILITY EPSS %

nuget | NuGet.CommandLine | 4.4.1 MODERATE | BIT-dotnet-2022-30184,BIT-dotnet-sdk-2022-30184,CVE-2022-30184 | N/A ’

Total vulnerabilities found: 1

RATING COUNT
CRITICAL 0
HIGH 0
MODERATE 1
Low )

Sekil 6.3 OpenRA igin bulunan zayifetler

Bomber taramasi sonrasinda CVE-2022-30184 numarali zafiyet bulunmustur. Bu

zafiyet .NET ve Visual Studio'da ortaya ¢ikan bilgi ifsas1 zafiyetini ifade etmektedir.

6.1.2 Runtime

Runtime projesi bulut, mobil, masaiistii ve IoT uygulamalar1 i¢in platformlar aras1 bir
calisma zaman kiitliphanesidir. Runtime projesinin bagimliliklar1 SBOM Tool ile
cikarilmistir ve bu bagimliliklar Sekil 6.4’de gosterilmistir. 351 tane bagimlilik

bulunmustur. Bulunan bagimliliklarda toplamda 80 tane agiklik referansi ¢ikmistir.
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Component Detection Time # Components # Explicitly
Detector Id Found Referenced
CocoaPods 2,1 seconds 0 4]
Go 2,1 seconds (%] (]
Gradle 2,1 seconds 0 (%]
Ivy (Beta) 0,056 seconds 0 %]
Linux 09,0035 seconds 0 0
MvnCli 0,055 seconds 0 %]
2,1 seconds 1 0
NpmLockfile3 2,1 seconds 0 0
(Beta)
2,1 seconds 211 17
NuGet 2,1 seconds %] 0
2,1 seconds 1 A £
2,1 seconds 138 62
Pip 2 seconds 0 0
Pnpm 2 seconds 0 %]
Poetry (Beta) 2 seconds 0 (%]
Ruby 2 seconds 0 ]
RustCrateDetector 2 seconds ] 0
SPDX22SBOM 2 seconds 0 ]
Vcpkg (Beta) 2 seconds 0 %]
Yarn 2 seconds 0 ]
Total 2,1 seconds 351 80

Sekil 6.4 Runtime bagimlilik listesi

Runtime projesinde bulunan bagimliliklarin zafiyet taramasi Bomber araci ile

gerceklestirilmistir. Igerdigi zafiyetlere ait bulgular Sekil 6.5°te gdsterilmistir.

TYPE NAME VERSION SEVERITY VULNERABILITY EPSS %
nuget System.Security.Cryptography.Xml 6.0.0 MODERATE BIT-dotnet-2022-34716,BIT-dotnet-sdk-2822-34716,CVE-2022-34716 N/A
System.Security.Cryptography.Pkcs 6.0.1 HIGH BIT-dotnet~2023-29331,BIT-dotnet-sdk-2023-29331, CVE-2023-29331 N/A

Total vulnerabilities found: 2

RATING COUNT

CRITICAL ]
HIGH 1
MODERATE 1
Low ]

Sekil 6.5 Runtime i¢in bulunan zafiyetler

Bomber taramasi sonrasinda ciddiyet seviyesi yiiksek ve moderate olan iki farkl
zafiyet bulunmustur. Ciddiyet seviyesi yiiksek olan CVE-2022-34716 numarali
zafiyet .NET Spoofing Giivenlik Agigin1 ifade etmektedir. Ciddiyet seviyesi
moderate olan CVE-2023-2933 1numaral1 zafiyet .NET Framework ve Visual Studio
Hizmet Reddi Giivenlik A¢igini ifade etmektedir.
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6.1.3 Efcore

EF Core projesi, NET icin modern bir nesne-veritabani esleyicisidir. LINQ
sorgularini, degisiklik takibini, giincellemeleri ve sema gegislerini destekler. Efcore
projesinin bagimliliklar1 SBOM Tool ile ¢ikarilmistir ve bu bagimliliklar Sekil 6.6’da
gosterilmistir. Projeye ait 190 adet bagimlilik bulunmustur. Bulunan bagimliliklarda

toplamda 47 tane agiklik referansi ¢ikmistir.

Component Detection Time # Components # Explicitly
Detector Id Found Referenced
CocoaPods 0,16 seconds [} [}
Go 0,16 seconds [} 0
Gradle 0,16 seconds 0 0
Ivy (Beta) 0,054 seconds 0 0
Linux 09,0035 seconds %] (%]
MvnCli 0,053 seconds %] (%]
Npm 0,15 seconds [} [}
NpmLockfile3 0,15 seconds 0 0
(Beta)
NpmwWithRoots 0,15 seconds [’] 0
NuGet 0,15 seconds [} [}
0,16 seconds 1 1
0,38 seconds 189 46
Pip 0,15 seconds (%] %]
Pnpm 0,15 seconds [} 0
Poetry (Beta) 0,15 seconds %] (%]
Ruby 0,15 seconds %] 4]
RustCrateDetector 0,15 seconds 0 0
SPDX22SBOM 0,15 seconds 0 0
Vcpkg (Beta) 0,15 seconds [’] 0
Yarn 0,15 seconds (%] 4]
Total 0,39 seconds 190 47

Sekil 6.6 Efcore bagimlilik listesi

Efcore projesinde bulunan bagimliliklarin zafiyet taramasi Bomber araci ile

gerceklestirilmistir. Icerdigi zafiyetlere ait bulgular Sekil 6.7’ de gdsterilmistir.

Efcore, CVE Mitre’de kontrol edildiginde herhangi bir zafiyet bulunmamuistir.
Bomber taramas1 sonrasinda ciddiyet seviyesi yiiksek iki farkli agik bulunmustur. Bu
zayifetler incelendiginde CVE-2023-36414 numarali zafiyet Azure Identity SDK
Uzaktan Kod Yiiriitme Giivenlik A¢igini ifade etmektedir. Istismar edilebilirligi
(EPSS) %56 oranindadir.
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TYPE NAME VERSION SEVERITY | VULNERABILITY EPSS %
nuget Newtonsoft.Json 10.0.2 HIGH CWE-755 N/A
Azure.Identity 1.7.0 HIGH CVE-2023-36414 56%

RATING COUNT

Total vulnerabilities found: 2

CRITICAL

HIGH

MODERATE

Low

Sekil 6.7 Efcore i¢in bulunan zafiyetler

6.1.4 Abp
ASP.NET Core i¢in Agik Kaynak Web Uygulama Cergevesi projesidir. .NET ve

bagimlilik ve 215 tane agiklik referansi bulunmustur.

ASP.NET Core platformlar1 iizerinde en iyi uygulamalarla kurumsal yazilim
¢Oziimleri olusturmak igin fikir sahibi bir mimari sunar. Temel altyapi, liretime hazir
baslangic sablonlari, uygulama modiilleri, kullanici arayiizii temalar1, araclar,
kilavuzlar ve belgeler saglar. abp projesinin bagimliliklar1 SBOM Tool ile
cikarilmistir ve bu bagimliliklar Sekil 6.8’de gosterilmistir. Abp projesinde 3600 tane

Component Detection Time # Components # Explicitly
Detector Id Found Referenced
CocoaPods 1,1 seconds ] ]

1,1 seconds 36 [’}
Gradle 1,1 seconds %] [*]
Ivy (Beta) 0,054 seconds (/] (%]
Linux 09,0032 seconds %] %]
MvnCli 9,053 seconds (%] %]

1,1 seconds 90 ]
NpmLockfile3 1,1 seconds %] 2]
(Beta)

1,1 seconds 397 9
NuGet 1,1 seconds ] ]
NuGetPackagesConf 1,1 seconds 0 0
ig

1,9 seconds 315 118
Pip 1,1 seconds (%] %]
Pnpm 1,1 seconds ] [
Poetry (Beta) 1,1 seconds (%] %]
Ruby 1,1 seconds %] [
RustCrateDetector 1,1 seconds 0 4
SPDX22SBOM 1,1 seconds [ ]
Vcpkg (Beta) 1,1 seconds (%] %]

1,1 seconds 2762 88
Total 1,9 seconds 3600 215

Sekil 6.8 Abp bagimlilik listesi
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Abp projesinde bulunan bagimliliklarin zafiyet taramasi Bomber araci ile

gerceklestirilmistir. Icerdigi zafiyetlere ait bulgular Sekil 6.9’te gdsterilmistir.

Total vulnerabilities found: 190

RATING COUNT
CRITICAL 18
HIGH 81
MODERATE 76
Low 15

Sekil 6.9 Abp i¢in bulunan zafiyetler

Bomber taramasi sonucunda 190 tane zafiyet bulunmustur. Bunlarin 18’1 kritik, 81’

yiiksek, 76’s1 moderate ve 15 tanesi diisiik ciddiyete sahiptir.

6.1.5 Aspnetboilerplate

ASP.NET Boilerplate projesi bir Web Uygulama Framework’idiir. ASP.NET
Boilerplate projesinin bagimliliklar1 SBOM Tool ile ¢ikarilmistir ve bu bagimliliklar
Sekil 6.10°da gosterilmistir. ASP.NET Boilerplate projesinde 434 tane bagimlilik, 90

tane aciklik referans1 bulunmustur.

Component Detection Time # Components # Explicitly
Detector Id Found Referenced
CocoaPods 0,17 seconds 0 %]
Go 0,17 seconds 0 (%]
Gradle 0,17 seconds (%] (%]
Ivy (Beta) 0,055 seconds 0 0
Linux 09,0034 seconds %] (%]
MvnCli 09,0854 seconds 0 0
Npm 0,17 seconds 0 4]
NpmLockfile3 0,17 seconds 0 0
(Beta)
NpmWithRoots 0,17 seconds (%] ]
NuGet 0,17 seconds ] 4]
NuGetPackagesConf 0,17 seconds %] (%]
ig

0,54 seconds 434 90
Pip 9,17 seconds (2] 0
Pnpm 0,17 seconds ] ]
Poetry (Beta) 0,17 seconds [*] ]
Ruby 0,17 seconds (] 4]
RustCrateDetector 0,17 seconds 0 0
SPDX22SBOM 0,17 seconds (7] ]
Vcpkg (Beta) 0,17 seconds 0 0
Yarn 0,17 seconds 0 0
Total 0,55 seconds 434 90

Sekil 6.10 Aspnetboilerplate bagimlilik listesi
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ASP.NET Boilerplate projesinde bulunan bagimliliklarin zafiyet taramast Bomber
arac1 ile gerceklestirilmistir. Igerdigi =zafiyetlere ait bulgular Sekil 6.11°de

gosterilmistir.
TYPE NAME VERSION SEVERITY VULNERABILITY EPSS %
nuget System.Text.Encodings.Web 4.4.0 CRITICAL BIT-dotnet-2021-26701,BIT-dotnet-sdk-2021-26701,CVE-2021-26701 N/A
System.Security.Cryptography.Xml 4.4.0 MODERATE BIT-dotnet-2022-34716,BIT-dotnet-sdk-2022-34716,CVE-2022-34716 N/A
4.4.0 HIGH CVE-2018-0765 71%
4.4.0 HIGH CVE-2018-0764 71%
System.Data.SglClient 4.8.1 MODERATE CVE-2022-41064 16%
NuGet.Protocol 6.3.1 HIGH CVE-2023-29337 62%
NuGet.Common 6.3.1 HIGH CVE-2023-29337 62%
Microsoft.Owin.Security.Cookies 3.0.1 HIGH BIT-dotnet-2022-29117,BIT-dotnet-sdk-2022-29117,CVE-2022-29117 N/A
Microsoft.Owin 2.1:0 HIGH BIT-aspnet-core-2020-1045,CVE-2020-1045 N/A
2.1.0 HIGH BIT-dotnet-2022-29117,BIT-dotnet-sdk-2022-29117,CVE-2022-29117 N/A
3.0.1 HIGH BIT-dotnet-2022-29117,BIT-dotnet-sdk-2022-29117,CVE-2022-29117 N/A
3.0.1 HIGH BIT-aspnet-core-2020-1045,CVE-2020-1045 N/A
Azure.Identity 1.7.0 HIGH CVE-2023-36414 56%
Total vulnerabilities found: 13
RATING COUNT
CRITICAL 1
HIGH 10
MODERATE 2
Low 0

Sekil 6.11 Aspnetboilerplate igin bulunan zafiyetler

Bomber taramasi sonucunda 13 tane zafiyet bulunmustur. Bunlardan 1 tanesi kritik
ve 10 tanesi yiiksek ciddiyet seviyesine sahiptir. Bu zafiyetlerden CVE-2018-0765,
CVE-2018-0764’tin EPSS’si %71, CVE-2023-29337’nin EPSS’si %62, CVE-2023-
36414 EPSS’i %56 gibi ciddi degerler igeren istismar edilebilirlik puanina sahiptir.

6.1.6 Captura

Captura, ekran, ses, imleg, fare tiklamalar1 ve tus vuruslarin1 yakalama aracidir.
Captura projesinin bagimliliklar1 SBOM Tool ile ¢ikarilmistir ve bu bagimliliklar
Sekil 6.12’de gosterilmistir. Projeye ait 42 adet bagimlilik ve 23 adet agiklik

referansi bulunmustur.
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Component Detection Time # Components # Explicitly
Detector Id Found Referenced
CocoaPods 0,08 seconds 0 0
Go 0,079 seconds (%] [}
Gradle 0,079 seconds 0 0
Ivy (Beta) 9,053 seconds 0 0
Linux 90,0031 seconds (%] %]
MvnCli 0,052 seconds (%] 0
Npm 0,078 seconds %] [}
NpmLockfile3 0,078 seconds 0 0
(Beta)
NpmWithRoots 0,078 seconds 0 ]

0,08 seconds 1 4]
NuGetPackagesConf 0,078 seconds (4] ]
ig

0,12 seconds 41 23
Pip 0,078 seconds 0 0
Pnpm 0,078 seconds 0 ]
Poetry (Beta) 0,078 seconds 0 0
Ruby 0,078 seconds (2] 0
RustCrateDetector 0,078 seconds 0 0
SPDX22SBOM 0,078 seconds 0 0
Vcpkg (Beta) 0,078 seconds 0 0
Yarn 0,078 seconds (%] 0
Total 0,13 seconds 42 23

Sekil 6.12 Captura bagimlilik listesi

Captura projesinde bulunan bagimliliklarin zafiyet taramasi Bomber araci ile

gerceklestirilmistir. Igerdigi zafiyetlere ait bulgular Sekil 6.13’te gosterilmistir.

TYPE

nuget

NAME VERSION | SEVERITY | VULNERABILITY EPSS %

System.Drawing.Common 4.5.0 CRITICAL BIT-dotnet-2021-24112,BIT-dotnet-sdk-2021-24112,CVE-2021-24112 N/A

Newtonsoft.Json 11.0.2 HIGH CWE-755 N/A
10.0.2 HIGH CWE-755 N/A

Total vuln

erabilities found: 3

RATING

COUNT

CRITICAL

HIGH

MODERATE

Low

Sekil 6.13 Captura i¢in bulunan zafiyetler

Bomber taramasi sonucunda 1 kritik, 2 yiiksek ciddiyete sahip olmak iizere 3 tane
zafiyet bulunmustur. Kritik olan CVE-2021-24112 zafiyeti, .NET Core Uzaktan Kod
Yiiriitme Giivenlik Agigimi ifade eder. CWE-755 zayiflig1, Istisnai Durumlarin

Uygun Olmayan Sekilde Ele Alinmasi olarak ifade edilmektedir.

41



6.1.7 Spectre.console

Konsol wuygulamalar1 olusturmay1 kolaylastiran bir .NET kiitiiphanesidir.
Spectre.console projesinin bagimliliklar1 SBOM Tool ile ¢ikarilmistir ve bu
bagimliliklar Sekil 6.14’te gosterilmistir. 118 tane bagimlilik, 13 tane aciklik

referansi bulunmustur.

Component Detection Time # Components # Explicitly
Detector Id Found Referenced
CocoaPods 0,079 seconds 0 4]
Go 0,078 seconds 0 ]
Gradle 0,078 seconds [} %]
Ivy (Beta) 0,056 seconds [} %]
Linux 09,0032 seconds [} %]
MvnCli 0,055 seconds [} %]

0,079 seconds 1 ]
NpmLockfile3 9,08 seconds [} %]
(Beta)

0,08 seconds 105 5
NuGet 0,077 seconds [} (%]
NuGetPackagesConf 0,077 seconds ] (]
ig

09,1 seconds 12 8
Pip 9,077 seconds [’} (%]
Pnpm 0,077 seconds [} %]
Poetry (Beta) 0,077 seconds [} ]
Ruby 0,077 seconds [} (%]
RustCrateDetector 0,077 seconds 0 0
SPDX22SBOM 0,077 seconds 4] 0
Vepkg (Beta) 0,077 seconds %] 0
Yarn 0,077 seconds [} ]
Total 0,11 seconds 118 13

Sekil 6.14 Spectre.console bagimlilik listesi

Spectre.console projesinde bulunan bagimliliklarin zafiyet taramasi Bomber araci ile

gerceklestirilmistir. Igerdigi zafiyetlere ait bulgular Sekil 6.15te gosterilmistir.

TYPE NAME VERSION SEVERITY VULNERABILITY EPSS %
npm postcss 8.4.6 MODERATE CVE-2023-44270 18%
minimist 1.2.5 CRITICAL CVE-2021-44906 84%

Total vulnerabilities found: 2

RATING COUNT
CRITICAL 1
HIGH (]
MODERATE 1
Low 0

Sekil 6.15 Spectre.console i¢in bulunan zafiyetler
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Bomber taramasi sonucunda bulunan zafiyetlerden CVE-2023-44270 giivenlik agig1,
harici giivenilmeyen CSS'i ayristirmak i¢in PostCSS kullanan CSS yorumlayicilari
etkilemektedir. Bir saldirgan CSS'yi, PostCSS tarafindan CSS yorumu olarak
aynistirilan kisimlari igerecek sekilde hazirlayabilir. PostCSS tarafindan islendikten
sonra, bir yorumda yer almasina ragmen CSS diiglimlerinde (kurallar, 6zellikler)

PostCSS c¢iktisina dahil edilecektir.

CVE-2021-44906 giivenlik ag¢ig1, bir javascript kiitiiphanesi olan minimist’in 1.2.5
versiyonundan onceki siirtimlerinde Prototip Kirliligine karsi savunmasiz oldugunu
gostermektedir. Zafiyetin istismar edilebilirlik puan1 (EPSS) %84 gibi ¢ok yiiksek bir
degere sahiptir.

6.1.8 RestSharp
RestSharp, .NET i¢in hafif bir HTTP API istemcisidir. RestSharp projesinin
bagimliliklar1 SBOM Tool ile ¢ikarilmistir ve bu bagimliliklar Sekil 6.16’da

gosterilmigtir. Projede 311 tane bagimlilik, 26 tane agiklik referansi bulunmustur.

Component Detection Time # Components # Explicitly
Detector Id Found Referenced
CocoaPods 0,068 seconds %) (%]
Go 0,067 seconds 0 0
Gradle 0,067 seconds 0 (4]
Ivy (Beta) 0,052 seconds (4] 0
Linux 09,0035 seconds (%] 0
MvnCli 0,051 seconds (%] 0
Npm 0,066 seconds 0 4]
NpmLockfile3 0,066 seconds %] 0
(Beta)
NpmWithRoots 0,066 seconds (4] 0
NuGet 0,066 seconds 4 4]
NuGetPackagesConf 0,066 seconds 0 (4]
ig

0,18 seconds 81 25
Pip 0,066 seconds (%] 0
Pnpm 0,066 seconds %] 0
Poetry (Beta) 0,066 seconds %] 0
Ruby 0,066 seconds 0 (4]
RustCrateDetector 0,066 seconds %} 0
SPDX22SBOM 0,065 seconds 0 0
Vcpkg (Beta) 0,066 seconds 0 0

0,077 seconds 230 1,
Total 0,19 seconds 311 26

Sekil 6.16 RestSharp bagimlilik listesi
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RestSharp projesinde bulunan bagimliliklarin zafiyet taramasi Bomber araci ile

gerceklestirilmistir. Icerdigi zafiyetlere ait bulgular Sekil 6.17°de gdsterilmistir.

| TYPE NAME VERSION SEVERITY VULNERABILITY EPSS %
nuget System.Drawing.Common 4.5.0 CRITICAL BIT-dotnet-2021-24112,BIT-dotnet-sdk-2021-24112,CVE-2021-24112 N/A
Newtonsoft.Json 11:.09.2 HIGH CWE-755 N/A
10.0.2 HIGH CWE-755 N/A

Total vulnerabilities found: 3

RATING COUNT

CRITICAL 1
HIGH 2
MODERATE ]
Low ]

Sekil 6.17 RestSharp i¢in bulunan zafiyetler

Bomber taramasi sonucunda bulunan zafiyetlerden CVE-2021-24112, .NET Core
Uzaktan Kod Yiiriitme Gilivenlik A¢igini ifade etmektedir. Kritik 6nem derecesine

sahiptir.

6.1.9 Radarr

Radarr, Usenet ve BitTorrent kullanicilart i¢in film koleksiyonu yoneticisidir. Radarr
projesinin bagimliliklart SBOM Tool ile cikarilmistir ve bu bagimhiliklar Sekil
6.18’de gosterilmistir. Projeye ait 1117 tane bagimlilik, 174 tane agiklik referansi

bulunmustur.

Component Detection Time # Components # Explicitly
Detector Id Found Referenced
CocoaPods 0,77 seconds 0 4]
Go 0,77 seconds 0 0
Gradle 0,77 seconds [} (%]
Ivy (Beta) 0,057 seconds %] 0
Linux 90,0032 seconds [*] 0
MvnCli 9,056 seconds %] 0

0,77 seconds 3 [’}
NpmLockfile3 0,77 seconds %] %]
(Beta)
NpmWithRoots 0,77 seconds [} 0
NuGet 0,77 seconds 2} (%]
NuGetPackagesConf 0,77 seconds [’} /]
ig

1,3 seconds 142 50
Pip 9,77 seconds %] 0
Pnpm 0,77 seconds 0 0
Poetry (Beta) 0,77 seconds %] 0
Ruby 0,77 seconds [} 0
RustCrateDetector 0,77 seconds ) 0
SPDX22SBOM 0,77 seconds [} 0
Vcpkg (Beta) 0,77 seconds %] 0

0,77 seconds 974 124
Total 1,3 seconds 1117 174

Sekil 6.18 Radarr bagimlilik listesi
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Radarr projesinde bulunan bagimliliklarin zafiyet taramasi Bomber araci ile

gerceklestirilmistir. Icerdigi zafiyetlere ait bulgular Sekil 6.19°da gdsterilmistir.

TYPE NAME VERSION SEVERITY VULNERABILITY EPSS %
npm traverse 7.22.11 CRITICAL CVE-2023-45133 24%
postcss 6.0.23 MODERATE CVE-2021-23382, SNYK~-JAVA-ORGWEBJARSNPM-1255641, SNYK-JS~-POSTCSS-1255640 N/A
6.0.23 MODERATE CVE-2023-44270 18%
8.4.29 MODERATE CVE-2023-44270 18%
8.4.23 MODERATE CVE-2023-44270 18%
css-tools 4.3.1 MODERATE CVE-2023-48631 14%
color-string 0.3.0 MODERATE CVE-2021-290660 53%
nuget System.Security.Cryptography.Pkcs 6.0.0 HIGH BIT-dotnet-20823-29331,BIT-dotnet-sdk-2023-29331, CVE-2023-29331 N/A
Total vulnerabilities found: 8
RATING COUNT
CRITICAL 1
HIGH 1
MODERATE 6
Low ]

Sekil 6.19 Radarr i¢in bulunan zafiyetler

Proje bagimliliklarina ait 8 farkli zayifet bulunmustur. Bunlardan 1°1 kritik, 1’1
yiiksek, 6 tanesi moderate seviyesindedir. CVE-2021-29060 zafiyeti moderate
olmasma ragmen %53 EPSS’ye sahiptir. Color-String siirim 1.5.5 ve altinda,
uygulama saglandiginda ve hazirlanmis gecersiz bir HWB dizesini kontrol ettiginde
ortaya c¢ikan bir Diizenli Ifade Hizmet Reddi (ReDOS) giivenlik agigini ifade
etmektedir. CVE-2023-45133 zafiyeti, kritik seviyede bir zafiyettir ve %24 EPSS
degerine sahiptir. Zafiyet, JavaScript yazmak icin kullanilan bir derleyici olan
Babel’in 7.23.2 ve 8.0.0-alpha.4 siirimlerinden 6nceki ‘@babel/traverse’ ve ‘babel-
traverse’ siirimlerinin tiimiinde, ‘path.evaluate()’ veya ‘path.evaluateTruthy()’ dahili
Babel yontemlerine dayanan eklentiler kullanildiginda, bir saldirgan tarafindan 6zel

olarak hazirlanmis kodu derleme siirecinde rastgele kod yiiriitiilmesine yol agabilir.

6.1.10 Ocelot

Ocelot, .NET igin gelistirilmis API Ag gecididir. Ocelot projesinin bagimliliklart
SBOM Tool ile ¢ikartlmistir ve bu bagimliliklar Sekil 6.20°de gosterilmistir. Projede,
418 adet bagimlilik ve 98 adet agiklik referans1 bulunmustur.
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Component Detection Time # Components # Explicitly

Detector Id Found Referenced
CocoaPods @,1 seconds %] %]
Go @,899 seconds %] %]
Gradle @,899 seconds %] [*]
Ivy (Beta) 8,057 seconds [%] %]
Linux @,08033 seconds %] %]
MvnCli 8,056 seconds %] %]
Npm @,898 seconds ] 0
NpmLockfile3 9,098 seconds 5] [}
(Beta)
NpmwWithRoots 8,898 seconds %] 2}
8,1 seconds 9 2]

NuGetPackagesConf 8,098 seconds %] ]
ig

@,6 seconds 384 96

7,9 seconds 25 2
Pnpm @,@98 seconds %] [*]
Poetry (Beta) ©,098 seconds %] [*]
Ruby ©,098 seconds 7] [}
RustCrateDetector 9,098 seconds [4] ]
SPDX22SBOM 2,898 seconds %] %]
Vepkg (Beta) 8,898 seconds 4] 2}
Yarn 8,098 seconds 2] 2]
Total 7,9 seconds 418 98

Sekil 6.20 Ocelot bagimlilik listesi

Ocelot projesinde bulunan bagimliliklarin zafiyet taramasi Bomber araci ile

gerceklestirilmistir. Igerdigi zafiyetlere ait bulgular Sekil 6.21°de gosterilmistir.

TYPE NAME VERSION SEVERITY VULNERABILITY EPSS %
nuget System.Text.Encodings.Web 4.3.0 MODERATE CVE-2017-0248 59%
4.3.0 MODERATE | CVE-2017-8256 43%
4.3.0 HIGH CVE-2817-0247 69%
4.3.0 HIGH CVE-2017-0249 50%
4.3.0 CRITICAL BIT-dotnet-2021-26701,BIT-dotnet-sdk-2021-26701, CVE-2821-26701 N/A
4.4.0 CRITICAL BIT-dotnet-2021-26701, BIT-dotnet-sdk-2021-26701,CVE-2021-26701 | N/A
4.5.0 CRITICAL BIT-dotnet-2021-26701,BIT-dotnet-sdk-2021-26701, CVE-2021-26701 | N/A
Newtonsoft.Json 9.0.1 HIGH CWE-755 N/A
Microsoft.AspNetCore.Authentication.JwtBearer 3.0.0 MODERATE BIT-aspnet-core-2021-345632,CVE-2021-34532 N/A
MessagePack 1.7.3.4 | MODERATE CVE-2020-5234 82%
Total vulnerabilities found: 10
RATING COUNT
CRITICAL 3
HIGH 3
MODERATE 4
LowW L]

Sekil 6.21 Ocelot i¢in bulunan zafiyetler

Bomber taramasi sonucunda toplamda 10 farkli zafiyet bulunmustur. CVE-2021-
26701 zafiyeti, kritik oneme sahiptir. .NET Core uzaktan kod yiiriitme giivenlik
acigmi ifade etmektedir. CVE-2020-5234 zafiyetinin EPSS degeri %82’dir. C# ve

Unity icin MessagePack'in 1.9.11 ve 2.1.90 siiriimlerinden 6nceki siirlimlerinde,
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giivenilmeyen verilerin hash ¢arpismalari ve y18in tasmasi nedeniyle DoS saldirisina

yol agabilecegi bir giivenlik a¢igin1 tanimlamaktadir.
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7. SONUCLAR VE TARTISMA

Incelenen projelerin bagimliliklarinda bulunan zafiyetlerin listesi Cizelge 7.1°de
sunulmustur.

Cizelge 7.1 incelenen projelerin zafiyet listesi

No Proje Ad1 SBOM Zafiyet
Sayisi
1  OpenRA 1
2 Runtime 2
3  Efcore 2
4  Abp 190
5  Aspnetboilerplate 13
6 Captura 3
7  Spectre.console 2
8  RestSharp 2
9 Radarr 8
10  Ocelot 10

Deneysel ¢alisma sonucunda ortaya ¢ikan bulgular da gostermektedir ki bir yazilim
liriinliniin  kendisinin zafiyet igermemesi o yazilim iirlinliniin giivenli oldugunu
gostermemektedir. Uriiniin bagimliliklarinda yer alan zafiyetler saldirganlar igin o
irlinii istismar etmek icin yeterli olacaktir. Yazilim bilesenlerinden kaynakli
zafiyetlerin yol agtig1 tahribati gostermesi agisindan 2021 yilinin son giinlerinde

ortaya ¢ikan log4j zafiyeti incelenebilir (Ferreira vd., 2023).

SBOM Tool tarafindan bulunan giivenlik agig1 sayilaria bakildiginda baz1 paketlerin
digerlerinden ¢ok daha savunmasiz oldugu goriilmektedir. En savunmasiz paketlerin
yazilim gelistirmede ¢ok yaygin oldugu diisiiniildiigiinde, bu bulgular {¢iincii taraf
yazilimlar1 degerlendirirken yazilim saglayicilara yardimci olacaktir. Bu arastirma
SBOM'larin yazilim tedarik zinciri giivenliginin degerlendirilmesindeki potansiyelini
ortaya koymaktadir. Bununla birlikte, yazilim saglayicilarin  SBOM'lardan
yararlanarak elde edilen sonuglara tamamen gilivenebilmeleri icin SBOM alaninda

hala 6nemli ¢caligmalar yapilmasi gerekmektedir.

Caligsma kapsaminda incelenen agik kaynak kodlu 10 C# projesinin oncelikle kaynak
kodlar1 iizerinden SBOM’lar1 iiretilmistir. Uretilen SBOM’lar pasif zafiyet analiz
araci Bomber ile analiz edilerek yazilim bilegenlerinin icerdigi zafiyetler taranmistir.
Bir yazilim paketi olarak tek basma incelendiginde herhangi bir zafiyet icermiyor

gibi goriinen yazilimlarin bilesenlerinde zafiyetlerin olabilecegi gosterilmistir. Bu
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bulgu bize, yazilim gelistirme/dagitim ortamlarinda (CI/CD) yazilim malzeme
listesinin (SBOM) otomatik olarak iiretilmesinin ve bu malzeme listesi iizerinden
zafiyet analizinin yapilmasmin gerekliligini gostermistir. Bu gereklilik CI/CD
siiregleri icin yeni bir model nerilmesi gercegini ortaya ¢ikarmustir. Onerilen bu
model Sekil 5.1’de gosterilmistir. Bu model, bir gelistiricinin pull request istegi
ortaya ¢iktiginda CI/CD siirecinin bir pargasi olarak iki yeni adimin siirece dahil
edilmesini ele almaktadir. Bu adimlar, sbom-tool ile kaynak kod iizerinden otomatik
SBOM iiretilmesini ve bu SBOM listesi iizerinden Bomber ile zafiyet taramasini
icermektedir. Bu adimlarin gerekliligi 6rnek 10 proje tlizerinden dogrulanmistir. Bu
gerekeeler baglaminda, kaynak koddan otomatik SBOM c¢ikariminin ve SBOM
lizerinden zafiyet taramasi yapilmasinin Jenkins, GitHub Action vb. CI/CD

pipeline’larina eklemlenmesi gerektigini diisiinmekteyiz.

Sonug olarak, bu g¢aligma kapsaminda ortaya atilan {i¢ arastirma sorusuna yanit
aranmistir. SBOM'larin kaynak koddan otomatik olarak ¢ikarilabildigi ve otomatik
olarak ¢ikarilan SBOM listeleri aracilifiyla giivenlik agiklarinin bulunabildigi
goriilmiistiir. Son soruya cevap olarak, glivenlik agiklar1 agisindan iirlin ve bagimlilik

arasinda bir korelasyon olmadig1 gézlemlenmistir.

Gelecek c¢aligmalarda yazilim kalite modelleme tekniklerini ve bunlarin yazilim
tedarik zinciri giivenlik risklerini karakterize etmek ic¢in nasil kullanilabilecegini
aragtiran arastirmalar son derece ilgi ¢ekici olacaktir. SBOM statik analiz
araclarindan elde edilen bulgular1 kullanan kalite modellerinin gelistirilmesi, CI/CD
ortamlarina entegrasyona olanak taniyacak potansiyel bir aragtirma alani olacaktir.
Yazilim kalite modelleme yaklagimlari, yazilim saglayicilarinin SBOM yapisinin
(yani standartlara uygunluk) yani sira SBOM igeriginin degerlendirilmesini
kullanarak yazilim tedarik zincirlerinin kalitesini takip etmelerine ve izlemelerine
olanak taniyacaktir. Yazilim kalite (QA) uygulayicilart ve kullanicilar tedarik zinciri

giivenlik kalite hedeflerini belirleyerek ve siirdiirerek fayda saglayabilirler.

Gelecek ¢alismalarda  Onerilen modelin  ugtan-uca uygulandigr  Jenkins
entegrasyonunun gergeklestirilmesi planlanmaktadir. Aktif zafiyet analiz araclarina
gore performans, verimlilik ve canli ortamlarda siirekli tarama imkani1 sunan pasif

zafiyet analiz araclarinin giderek popiiler olmasi nedeniyle pasif zafiyet analiz
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araclari iizerinden SBOM firetimi ve zafiyet taramasina yonelik ¢aligmalar 6nemli bir
aragtirma alani olarak goze carpmaktadir. Gilinlimiizde yazilimin artan karmagsiklig
ve 3. parti entegrasyonlarin artmasi nedeniyle glivenligin maliyeti de artacaktir.
Kaynak kodda bagimliliklar arttik¢a giivenlik agiklar1 da ayn1 oranda artacaktir. Bu
nedenle bagimliliklardaki giivenlik agiklarmi tespit etmek i¢in yeni yapilar
olusturulacaktir. Bu da CI/CD siireglerinde kendine yer bulacak otomatize bir yap1

olacaktir.
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