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ONSOZ

Akall kart teknolojileri, 6zellikle teknolojik gelismelerin ¢ok hizli yasandigi glintimiizde
giderek daha fazla 6nem kazanmaktadir. Bu teknolojilerin alt kiimesi olan akilli kimlik
kartlar1 ise, bireylerin kimlik dogrulama siireglerinde merkezi bir rol oynamaktadir.
Giliniimilizde, bu kartlarin giivenlik ve mahremiyet agisindan sundugu avantajlar ve
potansiyel riskler hem bireylerin hem de kurumlarin dikkatini gekmektedir. Bu baglamda,
“Akilli Kimlik Kartlarmin Giivenlik ve Mahremiyet A¢isindan Incelenmesi: Karaman Ili
Ornegi” baslikli bu ¢alisma, akilli kartlarin ve 6zellikle akilli kimlik kartlarmin 6nemini
vurgulayarak, Karaman ilinde bu teknolojiler hakkindaki genel bilgi durumunu anlamay1

ve degerlendirmeyi amacglamaktadir.

Bu zorlu ve detayli ¢caligma siirecinde yanimda olanlara minnettarligimi ifade etmek
istiyorum. Degerli danismanim Saym Dog¢. Dr. Ali Yildirim’a, bilgi birikiminden
derinlemesine faydalandigim ve bu siiregte beni destekleyip motive eden rehberligi igin
tesekkiir ederim. Ayrica, calismami objektif bir bakis acisiyla degerlendirerek yapici
elestirilerini paylasan ve bilge gézlemleriyle ¢alismama 6nemli katkilarda bulunan ¢ok

degerli jiiri tiyesi Dr. Dilek Celik’e tesekkiir ediyorum.

Ozel bir tesekkiirii de zorlu siiregte sabir ve anlayislariyla her daim yanimda olan ¢ok

kiymetli aileme bor¢luyum. Bu destek, bu yogun siirecte beni daha da gii¢lendirdi.

Umarim ki, bu ¢aligsma akilli kimlik kartlarinin giivenlik ve mahremiyet agisindan daha

1yi anlasilmasi konusunda yeni ufuklar agmamaiza vesile olur.
Saygilarimla,

Nesibe Mahur SAHIN



ICINDEKILER

ONSOZ c.oueinirinsirinssississinsssssissssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss i
ICINDEKILER.......ooveieerrrernrnsessssssssssssssesesens i
KISALTMALAR iv
TABLO LISTES coutuiuiinincinsinninscsscississsisssssssssssssssssssssssssssssssssssssssssssssssssssssssssss \
SEKIL LISTEST c.uueueeeeeeceeenenenenencsesesesesesesescsesesesesssssesescscsssesesesesssesesesesesssssesssssens vi
(0777 AT vii
ABSTRACT uucoueiiiictenntennensnennecsnisssessssssssessssesssessssssssesssssssssssssssssassssssssssssassssasssns viii
GIRIS cuieirininncnncincinninsissassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 1
1. BOLUM: ARASTIRMA TASARIMI VE METODOLOJI 3
1.1.  Arastirmanin Amact Ve ONeMi.............coovovovoveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeen. 3
1.2.  Arastirmanin YONtem ............oocoooiiiiiiiiiiiiiiiieece e 3
1.3.  Arastirmanin Evreni ve OrneKIemi ................ccococoveeeeeeeeeeeeeeenn. 4
1.4, Arastirma DeSeni ................ccooiiiiiiiiiiii e 4
1.5. Veri Toplama Aracglari............ccccoooiiiiiiiiiiiiieiieeee e 5
1.6.  Verilerin ANaliZi...............coccoiiiiiiiiiiiiiee e 9
1.7. Arastirmanin Gecerlik ve Giivenirligi....................ccoccvviiiiniiiiniiinnne, 11
1.8. Arastirmanin SInrhBKIary................c...coooiiiiii e, 13
1.9. Arastirma Sorusu ve Hipotezler ..................cccccooviiiiiiiiiiiiiiie e 13

2. BOLUM: AKILLI KIMLIK KARTLARI KAVRAMSAL CERCEVE.............. 15
2.1. Akl Kart Teknolojilerine Giris.............cccoceeeviiiiniienniiiiniieiceeeeeiee 15
2.2,  Akilh Kartlarin Kullanmmm Alanlary..............ee, 15
2.3. Akilh Kimlik Kartlarimin Tanimi ve Ozellikleri...................c.cccocoevenne... 16
24. Akl Kimlik Kartt Tipleri...........ccooooiiiiiieceeeceeee 17
2.5. Akilh Kimlik Kartlarimin Tarihcesi ve Evrimi ............................ 18
2.5.1.  Global Perspektifte Akillh Kimlik Uygulamalari....................c........... 19
2.5.2. Tiirkiye Ozelinde Uygulama: Tiirkiye Cumhuriyeti Kimlik Karti ... 22

2.6. Akl Kimlik Kart1 I¢erigi ve Sistemin Yapisi..............ccccocooovverrerrrrnnnnn, 23
2.6.1. MERNIS ....oooiiiiiiiii ettt 24
2.6.2. Kart Yonetim Sistemleri..............cc.ccooiiiiniiiiiinee 24
2.6.3. Elektronik Kimlik Dogrulama Sistemi.................ccccccoeviiiiiiniiinnennnnen. 25
2.6.4. Emniyet Trafik Kontrol Sistemi.................ccccccoerviiiiiinniiiiiieee e, 25
2.6.5.  Saghk Bilgi Sistemi.............occoiiiiiiiiiii 26



2.6.6. NaKit AKIS SISt .........coooviiiiiiiiiiiiiiiiee e 27
2.7. NFC (Near Field Communication-Yakin Alan Tletisimi) ve Akilh Kimlik

KArtlary ......ooooooii e 27
2.8. Akilh Kimlik Kartlarinin Avantajlari1 ve Potansiyel Riskleri ................... 30
2.8.1. Akilh Kimlik Kartlarimin Avantajlari...............cccooooiviiiniinniineeee, 30
2.8.2. Akilh Kimlik Kartlarimin Potansiyel Riskleri (Dezavantajlarn)......... 32
3. BOLUM: MAHREMIYET VE GUVENLIK BAGLAMINDA AKILLI
KIMLIK KARTLARL.c..cucuiiininciscnscsssisssssissssssssssssssssssssssssssssssssssssssssssssssssssssssses 34
3.1. Mahremiyetin Tanmimi ve Toplumsal Onemi................c..cccocoovevevrrrrnnnn.. 34
3.2. Mahremiyetin Tarihsel Gelisimi ve Kokenleri..................ccc.ccoooviennnne.n. 35
3.3. Kiiresel Mahremiyet Normlari ve T1Keleri..................cccccocoovevviiveennnnn. 36
3.3.1. GDPR’nin Incelenmesi ve EtKileri....................cccoccooovvevineriirinennn, 36
3.3.2. Birlesmis Milletler Mahremiyet I1keleri......................cccococoovvnunnnn... 36
3.3.3.  Diger Kiiresel Anlasmalar ve Ilkeler ....................cccoccocovvviierinnnn.. 38
3.4. Akilh Kimlik Kartlar1 ve Mahremiyet Tliskisi ...................c..cococoooviveinnnn. 39
3.5. Akillh Kimlik Kartlarinin Mahremiyet Perspektifinden Hukuki Analizi. 41
3.5.1. Kisisel Verilerin Korunmasi Baglaminda Akilh Kimlik Kartlari ..... 43
3.5.2. Mahremiyet ihlalleri ve Hukuki Sonuglari.......................cococooeunn.... 44
3.5.3. Karsilastirmah Hukukta Akilh Kimlik Kartlar1 ve Mahremiyet...... 45
35300 ABD e 45
3.5.3.20 AIMANYA ..ot s 46
35330 INGIEIe ..o 46
3.6. Akilh Kimlik Kartlar1 ve GitvenlikK ..., 47
3.6.1.  Sistemin Giivenlik OZellIKIeri.............cccooorirririirinrinrirerrerienieeieenes 48
3.6.2. Akilh Kimlik Kartlarinda Giivenlik ile Tlgili Endiseler ..................... 50
3.6.2.1. Kart Kaybi1 ve Calinmasi Durumu .................ccooceeviiinniiiinnnnnne. 50
3.6.2.2. Yetkisiz Erisim RisKIeri.................ccocooviiiiiiiiiiiieeene, 50
3.6.2.3.  Veri S1zintis1 TehliKesi..........c..ccocooiiiiiiiiiiicece, 51
3.6.2.4. Kartin Fiziksel Kopyalanmasi ve Sahtecilik................................. 52
4. BOLUM: BULGULAR ..cuutinincnscsscssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 53
4.1. Demografik Bilgiler .................coooiiiiiiiiiii e 53
4.2, Kattlmer Yanitlari.........c..ooooooiiiiiiieeeeee e 55
4.2.1. Katihmcilarin Akilh Kimlik Kartlarinin Mahremiyetine Yonelik
FarkKindalik AIGISL............ccooiiiiiiiiii e 63

1



4.2.2. Akilh Kimlik Kartlarimn Mahremiyet ve Giivenlik Arasindaki iliski

66

4.2.3. Akl.lll Kimlik Kartlarimin Kullanimi ve Mahremiyet Endiseleri
ArasIndaki THSKi.............ooooiiiiiiiiiiiiii e 68
4.2.4. Akilh Kimlik Kartlarn‘nn Yasal Diizenlemelere iliskin Giivenilirligi ve
Mahremiyet Algist Arasindaki Hliski...................coooiiiiii 70
4.3.  Katihmer Onerileri............oocooooiiiiniiiiniinie e 71
5. BOLUM: SONUC ve DEGERLENDIRME .......covcoeeuneunrensennsenssenenssensssasesssenssease 75
KAYNAKQCA...uiitietiinnintennnecsneisansssecsssesssissssesssassssessssssssssssasssssssssssssssssassssssssssssasess 80
EK teetintintintenitenniiiinnecsnisntisaissiessessstsssstsssasssssssssssssssssasssssssssssssssssassssssssssssasens 86
OZGECMIS aeerrrrrrrressessssessssssssessssssssssssssssssssssssssssssssssssssssssessssssssssssesssssses 89

111



AB
ABD
DLPS
DPA
ECHR

EKDS
GB

GDPR
ICAO

ICC
KiK
KVKK
MERNIS
NFC
OAS

POS
RAM

RFID
ROM
SCADA

SIM
SNIC
T.C.

UN
UNPPG

TUBITAK :

KISALTMALAR

Avrupa Birligi

Amerika Birlesik Devletleri

Data Leak Prevention Systems-Veri Sizintis1 Onleme Sistemleri
Differential Power Analysis-Farklilik Gii¢ Analizi

European Court of Human Rights-Avrupa insan Haklar1 Sézlesmesi
Elektronik Kimlik Dogrulama Sistemi

Gigabyte

General Data Protection Regulation-Genel Veri Koruma Y dnetmeligi

International Civil Aviation Organisation- Uluslararas: Sivil Havacilik
Organizasyonu
Entegre Devreli Kart

Korfez Arap Ulkeleri Is Birligi Konseyi

Kisisel Verilerin Korunmasi Kanunu

Merkezi Niifus Idaresi Sistemi

Near Field Communication-Yakin Alan iletisimi
Organization of American States-Amerikan Devletleri Orgiitii
Point Of Sale-Satis Noktasi

Random Access Memory-Rastgele Erisim Bellegi

Radio Frequency Identification- Radyo Frekansi Tanimlama
Read-only Memory-Sadece Okunabilir Bellek

Supervisory Control And Data Acquisition-Gozetim Kontrol ve Veri
Toplama
Subscriber Identity Module-Abone Kimlik Modiilii

Smart National Identity Cards-Akill1 Ulusal Kimlik Kart1
Tiirkiye Cumhuriyeti

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu

The United Nations-Birlesmis Milletler (BM)

The United Nations Privacy Policy Group-BM Gizlilik Politikas1
Grubu

v



TABLO LIiSTESI

Tablo 1. Katilimci ve Gorlisme Bilgileri .......c.oooeeviiiiiiiiiiiiiciieieeeceeee e 9
Tablo 2. Katilimcilarin Demografik Bilgileri ..........ocveviivieniniiniiniiiiniccieeeeee, 53
Tablo 3. Katilimc1 Gériislerine Tliskin Tablo...........ooceieeeeeeeeeeeeeeeeeeeeeeee e 55
Tablo 4. Hipotezlere Tliskin Tablo ............ccoeueueueuieeeeeeeeeeeeeeeeeeeeee e 73



SEKIL LiSTESI

Sekil 1. ID-1 Kart GOrtintimili......ccueeverueerierienieieniericeesieesteee et 18
Sekil 2. Tiirkiye’de Akilli Kimlik Kartlarinin Kronolojik Olarak Geligimi................... 19
Sekil 3. Tiirkiye Cumhuriyeti Kimlik Kart1 Gorseli On ve Arka YUZ ........cococvevvennen. 23
Sekil 4. NFC Teknolojisi Kullanim Alanlari..........cccceeeecieeeiiieiiieeiiieeiie e 28
Sekil 5. NFC ile Akilli Kimlik Kartt Dogrulama ISlemi..............ocoovovoveveveveivvienanan 29

vi



OZET

Bashk: Akilli Kimlik Kartlariin Giivenlik ve Mahremiyet A¢isindan Incelenmesi:
Karaman ili Ornegi

Yazar: Nesibe Mahur SAHIN

Damisman: Dog. Dr. Ali YILDIRIM

Kabul Tarihi: Sayfa Sayisi:

Bu arastirma, vatandaglarin akilli kimlik kartlarina iliskin mahremiyet algilarini ve giivenlik endiselerini
incelemeyi amacglamaktadir. Karaman il merkezinde yasayan ve 18 yasindan biiyiik 30 resit bireyden
olusan bir 6rneklem grubu iizerinde yapilan ¢alismada, katilimcilara yari yapilandirilmis goriisme
formuyla 15 agik uglu soru yoneltilmistir. Arastirma sonuglari, katilimeilarin genel olarak akilli kimlik
kartlariin giivenlik 6nlemlerini yetersiz bulduklarini ve ¢alinmasi veya kaybolmasi gibi durumlarda
ciddi sorunlar yasanabilecegi endisesi tasidiklarini ortaya koymaktadir. Bu baglamda, katilimcilar resmi
bilgilendirmenin eksikligini ve daha etkili giivenlik 6nlemlerinin alinmas1 gerekliligini vurgulamiglardir.
Mahremiyet konusunda, katilimecilar kisisel verilerin izinsiz erisime karsi korunmasi gerektigini ve
kartlardaki bilgi gizliliginin daha etkin bir sekilde saglanmasi gerektigini belirtmislerdir. Bazi
katilimcilar, bilgi gizliligini artirmak i¢in kartlarda daha az bilgi bulunmasi gerektigini 6nermislerdir.
Oneriler kisminda, katilimcilar daha etkili giivenlik onlemleri, seffaf bilgilendirme siirecleri ve
mahremiyetin korunmasi i¢in daha siki yasal diizenlemeler talep etmektedir. Ayrica, kigisel verilerin
smirli tutulmasi, daha giiclii sifreleme yontemlerinin kullanilmasi ve izinsiz erisimi engellemek igin ek
onlemler alinmasi gerektigi onerilmistir. Sonug olarak, bu ¢aligma, vatandaslarin akilli kimlik kartlariyla
ilgili giivenlik ve mahremiyet konularinda ciddi endiseler tagidigini gostermektedir. Bu endigelerin
giderilmesi i¢in daha etkili giivenlik 6nlemleri alinmasi, seffaf bilgilendirme siireglerinin saglanmasi ve
mahremiyetin korunmasi i¢in daha siki yasal diizenlemelerin hayata gecirilmesi gerekmektedir. Bu
onerilerin, akilli kimlik kartlarinin giivenligi ve kullanimiyla ilgili politika yapicilar ve ilgili kurumlar
tarafindan dikkate alinmasi gerekmektedir.

Anahtar Kelimeler: Akilli Kartlar, Akilli Kimlik Karti, Giivenlik, Mahremiyet, Resit Bireyler.
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Title of Thesis: Investigation of Security and Privacy Views of Minors on Smart ID
Cards: The Case of Karaman
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Accepted Date: Number of Pages:

This study aims to examine the privacy perceptions and security concerns of citizens regarding
smart identity cards. Conducted on a sample group consisting of 30 adult individuals aged 18
and over residing in the city center of Karaman, the research employed a semi-structured
interview form comprising 15 open-ended questions. The findings of the study reveal that
participants generally find the security measures of smart identity cards inadequate and express
concerns about potential serious problems in case of theft or loss. In this context, participants
emphasized the lack of official information and the necessity for more effective security
measures. Regarding privacy, participants stated that personal data should be protected against
unauthorized access and emphasized the need for more effective safeguarding of information
privacy on cards. Some participants suggested reducing the amount of information on cards to
enhance data privacy. In the recommendations section, participants called for more effective
security measures, transparent information processes, and stricter legal regulations to protect
privacy. Additionally, it was suggested to limit personal data, employ stronger encryption
methods, and implement additional measures to prevent unauthorized access. In conclusion,
this study demonstrates that citizens harbor serious concerns regarding the security and privacy
aspects of smart identity cards. To address these concerns, it is essential to implement more
effective security measures, ensure transparent information processes, and enact stricter legal
regulations to safeguard privacy. These recommendations should be taken into account by
policymakers and relevant authorities in ensuring the security and appropriate usage of smart
identity cards.

Keywords: Smart Cards, Smart Identity Card, Security, Privacy, Adult Individuals.
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GIRIS

Insanin temel ihtiyaclar1 fizyolojik, giivenlik, sevgi, kendini gerceklestirme, aidiyet,
bilmek ve anlamak seklinde siralanabilir (Maslow, 1943). Bu ihtiyaclar, biri
giderildiginde digeri ortaya ¢ikan bir piramit seklinde orgiitlenmektedir. Baska bir ifade
ile, insan fizyolojik ihtiyaglarin1 karsiladik¢a giivenlik ihtiyaci, giivenlik ihtiyacim
karsiladikca sevgi ve digerleri gibi ihtiyaglar ortaya ¢ikmaktadir. Fizyolojik ihtiyagclar,
temel beslenme, su, barinma, giyim ve uyku gibi oncelikli gereksinimlerdir. Bunlarin
disinda kalan, aidiyet gibi, ihtiyaglar ise bir kimlik tanimlayicisini gerektiren
ihtiyaclardir. Kimlik, bireyin kendini nasil tanimladig1 ve digerlerinden nasil ayrildigiyla
ilgilidir. Temelde, kimlik bir seye ait olma ihtiyacinin bir sonucu olarak gelisir (Yildiz,

2007, s. 9).

Insanlarin gdgebe yasamdan yerlesik diizene gegmeleri, topluluklar halinde yasamalarini
saglamis ve niifus yogunlugunu artirmistir. Bu durum, bir arada yasayan insanlarin
birbirlerinden ayrilabildigi ortamlarin olusmasina yol agmistir. Ancak artan topluluklar
ve benzerlikler, tanimlama siirecini karmasik hale getirmistir. Soyad1 gibi eski bir
gelenek, bireylerin aile kimligini ve kokenini belirtmek i¢in kullanilmistir. Ancak artan
niifusla birlikte soyadinin tekil tanimlama igin yetersiz oldugu anlasilmistir. Bu durum,
bireyleri tekil olarak tanimlamak ve toplumsal yasami kolaylastiracak yeni yontemlerin
gelistirilme ihtiyacini ortaya ¢ikarmistir. Bu yontemlerin karmasiklig1 azaltmasi ve hizl

bir sekilde uygulanabilir olmas1 6nemlidir.

Kimlik kartlari, kamu y&netimi i¢in 6nemli bir arag olup, insanlar1 ayirt etmeye yardimci
olmaktadir. Ancak, bazi kimlik kartlarinin ayni bilgileri icermesi ve giivenlik eksiklikleri
nedeniyle sahtecilik ve dolandiricilik gibi sorunlar yasanmaktadir. Bu nedenle, glivenlik
Onlemlerini artirmak amaciyla akilli kimlik kartlar1 gelistirilmistir. Akilli kimlik kartlari,
0zel bir algoritma igeren 11 haneli numara ile olusturulmus c¢ipli kartlardir ve birgok
alanda kullanilabilirlik saglamaktadir. Ancak, bu kartlar kullanimiyla birlikte bazi
sakincalar da ortaya ¢ikmaktadir. Ozellikle algoritmalarin kullanilmasi ve biyometrik
izlerin takibi, mahremiyet ihlallerine ve kisisel 6zglrliikklerin sinirlanmasma neden

olabilmektedir. Akilli kartlardaki giivenlik aciklar1 genellikle hukuki siireglere



taginmaktadir; bu sorunun ana nedenlerinden biri de tiim vatandaslara ait bilgilerin tek bir
merkezi biyometrik veri tabaninda toplanmasidir (Teeluckdharry, 2022). Bu baglamda bu
caligmanin ana amaci1 akilli kimlik kartlar1 hakkindaki farkindaligi artirmak ve

mahremiyet ve giivenlik bakimindan akilli kimlik kartlarini detayl incelemektir.

Calisma bes boliimden olusmaktadir. Birinci boliimde ¢alismanin arastirma tasarimi ve
metodolojisi ile ilgili bilgiler aktarilmig, arastirmanin 6nemi, amaci, modeli, 6rneklem
grubu, arastirma sorular1 ve hipotezler iizerinde durulmustur. Arastirmada veri toplama
yontemi olarak Karaman ilindeki 30 katilimciyla yapilan yar1 yapilandirilmis miilakatlar
kullanilmistir. ikinci boliimde akilli kimlik kartlartyla ilgili kavramsal gergeve
sunulmustur. Ugiincii béliimde akilli kimlik kartlarinin mahremiyet ve giivenlik boyutlar
incelenmistir. Mahremiyet kavraminin tanimi, tarihsel gelisimi ve hukuki alt yapisi, akilli
kimlik kartlar1 ile iliskisi ve ayrica akilli kimlik kartlarinin giivenlik sorunsali detayli bir
sekilde ele alinmistir. Dordiincii boliimde arastirma bulgular1 analiz edilmis ve
Ozetlenmistir. Besinci ve son bolimde ise akilli kimlik kartlarinin mahremiyet ve
giivenligi ile ilgili c¢esitli oneri ve elestiriler sunulmus ve arastirmanin sonuglari

degerlendirilmistir.



1. BOLUM: ARASTIRMA TASARIMI VE METODOLOJI

1.1. Arastirmanin Amaci ve Onemi

Bu arastirmanin amaci, vatandaglarin akilli kimlik kartlarma yonelik mahremiyet
algilarin1 ve bu kartlarin kullanimi sirasinda kisisel verilerin korunmasi hakkindaki
diisiincelerini detayl1 bir sekilde incelemektir. Akilli kimlik kartlarinin giinliik yasamdaki
yerinin ve Ooneminin giderek artmasi, bu calismanin 6nemini daha da artirmaktadir.
Calisma sonuclarmin, politika yapicilarin ve ilgili kurumlarin bu kartlarin daha giivenli
ve mahremiyet odakli kullanimini saglamaya yonelik adimlar atmalarina yardimci

olabilecegi diisiiniilmektedir.
1.2. Arastirmanin Yontemi

Bu aragtirma, nitel arastirma yontemi kullanilmistir. Nitel arastirma, bireylerin veya
gruplarin sosyal ya da insani sorunlara yiikledikleri anlamlar1 ve bu sorunlarin
derinlemesine incelenmesini hedefleyen yorumlayici ve kuramsal ¢ergeveler kullanarak
baslar. Arastirmada, insanlara ve mekanlara duyarli bir sekilde dogal ortamlarda veri
toplama yontemlerini tercih eder ve verileri analiz ederken tlime varim ve tiimden gelim
gibi yontemlerle oOriintiiler ve temalar olusturur (Cresswell, 2013, s. 44). Nitel calismalar,
katilimeilarin -~ seslerini, arastirmacinin derin diisiincelerini, problemin karmasik
aciklamalarint ve yorumlamalarmi, literatiire katki saglamayi veya degisim c¢agrisi
yapmay1 icerebilir. Baska bir deyisle, nitel aragtirmalar, gozlemler, gorlismeler ve
dokiiman analizleri gibi nitel veri toplama yontemlerini kullanarak algilar1 ve olaylari
kendi dogal ortamlarinda gercekei ve biitiinciil bir sekilde ortaya koymay1 amaclayan

arastirma siire¢leridir (Yildirim, 1999, s. 10).

Nitel ¢aligsma, bir problemi derinlemesine arastirmak ve bu siiregte gerekli olan zaman ve
kaynaklar1 saglamak icin giiclii bir baglilik gerektirir. Bu nedenle, nitel yontemler
genellikle en kapsamli nicel yontemlerle birlikte kullanilir ve sadece bir alternatif olarak
degerlendirilmemelidir. Nitel arastirmacilar, sahada uzun saatler gecirir, genis bir veri
yelpazesi toplar ve alanin sorunlarini inceleyerek erisim, yakinlik ve iceriden bir bakis
acist elde ederler. Topladiklar biiylik veriyi analiz ederek temalar veya kategoriler

olusturur ve bu karmasik siire¢ zaman alicidir. Bulgular1 desteklemek ve farkli bakis



acilarii yansitmak amaciyla uzun metinler yazar ve katilimcilarin goriislerini ayrintili bir

sekilde sunmak i¢in bolca alintiya bagvururlar (Cresswell, 2013, s. 49).

Nitel caligmalar, sosyal arastirmalarda siklikla kullanilan, tutum, davranis ve
deneyimlerle ilgilenen, sozel verilerle yapilan ve yorumlamaya dayanan ¢alismalardir.
Bu tiir ¢caligmalar, durum ¢alismasi, 6rnek olay incelemesi, eylem arastirmalar, kiiltiirel
analiz, feminist arastirmalar ve gdmiilii teori gibi ¢esitli alt kategorilere ayrilabilir (Padem

vd., 2012, ss. 57-58).
1.3. Arastirmanin Evreni ve Orneklemi

Arastirmanin evrenini Karaman il merkezinde yasayan 18 yas ilizeri vatandaslar

olusturmaktadir.

Arastirmanin Orneklemini ise, arastirmanin evreni igerisinden tabakali basit rastgele
ornekleme yontemi baz alinarak secilen ve 2024 yilinda Karaman il merkezinde yasayan
18 yas tizeri 30 resit bireyden (muhtemel veri kaybina kars1 6rneklem %10 arttirilmistir)
olusmaktadir. Bu g¢ercevede arastirmaya katilacak kisilerin yas, egitim ve cinsiyet gibi
kendi i¢inde benzerlikleri olan alt tabakalarin ayrilmasi ve sonrasinda bu tabakalarin her
birinden basit rastgele 6rnekleme uygun olarak katilimcilar secilmistir. Bu yontemin
secilmesinde, calismaya katilan kisilerin, ¢esitli demografik bilgilerine bagli olarak,

sorulara verdikleri yanitlar arasinda anlamli bir fark yaratabilecegi diistiniilmiistiir.
1.4. Arastirma Deseni

Nitel arastirmalarda, her ortam ve katilimci i¢in gegerli olan standart ydntemler
bulunmadigindan, her aragtirma kendine 6zgii bir tasarim ve analiz tiirii ile gerceklestirilir
(Yildirim & Simsek, 2021, s. 43). Bu calisma, Karaman ilinde basit rastgele érnekleme
yontemi baz alinarak secilen kisilerle derinlemesine bilgi elde edinmek amaciyla

fenomenoloji (olgu bilim) deseninden yararlanilmis bir nitel caligmadir.

Fenomenoloji, bir grup insanin belirli bir fenomen hakkindaki deneyimlerini
derinlemesine inceleyerek, bu deneyimlerin ortak anlamlarini ortaya koyar ve bu ortak
anlamlar1 daha genis, evrensel bir agiklamaya doniistiirmeyi amaclar (Cresswell, 2015, s.
77). Fenomenler, giinliilk yasamda tecriibeler, olaylar, durumlar, algilar ve kavramlar

seklinde kendini gosterebilir ve insanlar bu fenomenlerle karsilasmis olabilirler. Ancak



bu tamgiklik, fenomenleri tamamen anladiklari anlamma gelmez. Bu ylizden,
fenomenoloji deseni, insanlarin farkinda oldugu ancak derinlemesine bilgiye sahip
olmadig1 ya da tam olarak kavrayamadigi konulara odaklanir (Yildirim & Simsek, 2021,

s. 72).

Bu ¢alismayla, Karaman Ilinde ikamet eden 18 yas iizeri bireylerin akill kimlik kartlarina
yonelik mahremiyet algilarim1 ve bu kartlarin kullanimi sirasinda kisisel verilerin
korunmasi hakkindaki diislincelerini detayli bir sekilde incelemek amaglandigindan
arastirmanin fenomenoloji deseni ile yiirlitiillmesinin uygun olacagi diisiiniilmistiir.
Kisacas1 fenomenolojiyi “Insanlarin farkinda oldugu ancak derinlemesine kavrayamadig:
ya da ayrintil1 bilgiye sahip olmadigi konulara yonelir.” seklinde 6zetlenen ¢alismanin bu

desen ile uyumlu oldugu degerlendirilmistir.
1.5. Veri Toplama Araclan

Fenomenoloji aragtirmalarinda temel veri toplama yontemi goriismedir. Bu yontem,
fenomenlerle ilgili yasantilar1 ve anlamlar1 aciga ¢ikarmak icin aragtirmacinin iletisim
kurma, esneklik saglama ve derinlemesine inceleme yapma imkanlarini sunar (Yildirim

& Simsek, 2021, s. 74).

Calismada, nitel arastirma yontemleri arasinda yer alan “Yar1 yapilandirilmis Miilakat
Teknigi” kullanilmistir. Bu teknik, arastirilan konunun tiim yonlerini kapsayan, agik uglu
sorularla yapilan ve detayli yanitlar alinmasini saglayan birebir goriismelerle bilgi
toplanmasini miimkiin kilar. A¢ik uglu sorular, katilimcilarin kendi deneyimlerini ve
duygularini daha ayrintili bir sekilde paylagsmalarina olanak tanir, bu da daha derin ve

anlamli analizler yapilabilmesine yardimci olur (Patton, 2018, s. 4).

Nitel arastirmalarda, arastirmacinin rolii nicel arastirmalardan oldukca farklidir. Nicel
caligmalarda arastirmaci, belirli yontemlerle disaridan gozlem yapar, veri toplar ve bu
verileri sayisal olarak analiz ederken, nitel arastirmalarda arastirmaci sahada aktif olarak
yer alir, deneklerle dogrudan etkilesimde bulunur ve gerekirse onlarin deneyimlerini
bizzat yasar. Aragtirmaci, topladig1 bakis agilar1 ve deneyimleri veri analizinde kullanir.
Bilgi kaynaklarma yakin olmak, ilgili kisilerle iletisim kurmak, gézlemler yapmak ve

belgeleri incelemek nitel arastirmalarda son derece onemlidir. Bu ylizden aragtirmaci,



caligma siirecinin dogal bir parcasi olur ve bazen bilgi toplama araci olarak goérev yapar

(Yildirim, 1999, s. 11).

Arastirmacinin rolii, verileri sadece diizenlemek degil, ayn1 zamanda bu verilerden
anlamli ve yeni kavramsal yapilar olusturmak ve bunlar arastirmak olarak tanimlanir.
Bu, nitel arastirmalarin derinlemesine ve baglamsal bilgi saglayabilen bir metodoloji
oldugunu gosterir (Neuman, 2007, ss. 662-663). Bu siire¢, arastirmacinin notlar tekrar
tekrar dikkatle gozden gecirmesini ve veriler hakkinda derinlemesine bir anlayis
gelistirmesini icerir. Analiz tamamlandiktan sonra elde edilen veriler tablolar ve
tartismalarla birlikte bir rapor halinde sunulur (Giiler vd., 2015, s. 44). Bu ¢alismada,
verilerin yazili hali aragtirmaci tarafindan tatmin edici bir sonu¢ elde edilene kadar
defalarca okunmustur. Bu sekilde, verilerin arka planindaki olaylar1 kesfetme ve genel bir
anlam ¢ikarma siireci tamamlanmistir. Ayrica, dokiimler kategorilere veya soru sirasina

gore gruplanmadan dogrudan kodlama islemi uygulanmaistir.

Aragtirma sorulari, katilimcilarin akilli kimlik kartlari, mahremiyet ve giivenlik
konularimi ¢esitli yonleri ile degerlendirmelerini saglamaktadir. Asagida miilakat

goriismelerinde kullanilan sorular ile hedeflenen konular aciklanmastir:
v Genel Goriislerin Alinmasi:

Ilk soru, katilimcilarin akilli kimlik kartlar1 hakkinda genel diisiincelerini anlamay1
amaglamaktadir. Bu soru, katilimcilarin akilli kimlik kartlarina iliskin genel algilarini ve

duygularini ifade etmelerine olanak tanimaktadir.
v Kullanim Sikhg:

Ikinci soru, katilimcilarm akilli kimlik kartlarini ne siklikla kullandiklarmi belirlemek
icin sorulmustur. Bu bilgi, kartlarin giinliik hayattaki kullanim oranini ve &nemini

anlamak i¢in kullanilmistir.
v Biling¢ Diizeyi:

Ucgiincii soru, katilimcilarin kisisel verilerini koruma konusundaki biling diizeylerini

Olcmeyi hedeflemektedir. Bu soru, kullanicilarin giivenlik ve mahremiyet konularinda ne



kadar bilgi sahibi olduklarini ve bu konuda ne kadar dikkatli davrandiklarin1 ortaya

koymaktadir.
v' Giivenlik Onlemlerinin Etkililigi:

Dordiincii soru, mevcut giivenlik dnlemlerinin katilimcilar tarafinda ne kadar etkili
bulundugunu sorgulamaktadir. Katilimcilarin giivenlik 6nlemlerine dair algilari, bu
onlemlerin yeterliligini ve gelistirilmesi gereken alanlar belirlemek agisindan 6nem arz

etmektedir.
v' Kayip veya Calinma Durumu:

Besinci soru, akilli kimlik kartlarinin kaybolmasi veya g¢alinmasi durumunda ortaya
cikabilecek gilivenlik sorunlarimi degerlendirmektedir. Bu soru, katilimcilarin bu tiir
olaylara kars1 ne derece endiseli olduklarini ve bu konuda alinabilecek 6nlemleri ortaya

koymaktadir.
v Ozel Onlemler:

Altinct soru, katilimcilarin kisisel bilgilerini korumak ic¢in aldiklar1 6zel onlemleri
belirlemeye yoneliktir. Bu soru, kullanicilarin kendi giivenliklerini nasil sagladiklarini ve

hangi yontemleri kullandiklarin1 anlamak sorulmustur.
v" Resmi Bilgilendirme:

Yedinci soru, katilimcilarin giivenlik ve mahremiyet konularinda herhangi bir resmi
bilgilendirme alip almadiklarini sorgulamaktadir. Resmi bilgilendirme eksikligi,
kullanicilarin bu konularda yeterince bilingli olup olmadigini ve egitim ihtiyacin1 ortaya

koymaktadir.
v Onerilen Onlemler:

Sekizinci soru, akilli kimlik kartlarinin mahremiyetle ilgili endiseleri azaltmak i¢in
alinabilecek Onlemleri sormaktadir. Katilimcilarin onerileri, bu kartlarin giivenligini

artirmak i¢in kullanilabilecek yeni 6neriler sunmaktadir.

v' Veri Giivenligi Algisi:



Dokuzuncu soru, katilimcilarin kisisel verilerinin giivende olup olmadigini tespit etmek
icin sorulmustur. Bu soru, mevcut giivenlik 6nlemlerinin katilimcilar tarafindan nasil
algilandigin1 anlamak i¢in 6nem arz etmektedir.

v' lizinsiz Erisim:

Onuncu soru, kisisel verilerin izinsiz erisime kars1 korunmasi hakkindaki diisiinceleri
sorgulamaktadir. Bu soru, giivenlik politikalarinin ne kadar etkili olduguna dair

katilimcilarin goriiglerini ortaya koymaktadir.
v" Cevrimi¢i Kullanim Giivenligi:

On birinci soru, akilli kimlik kartlarmin c¢evrimi¢i kullanimi esnasinda verilerin
korunmasi i¢in neler yapilabilecegini sorgulamaktadir. Bu soru, dijital giivenlik

Onlemlerinin gelistirilmesine yonelik katilimei1 6nerilerini igermektedir.
v lIzleme ve Takip:

On ikinci soru, akilli kimlik kartlarinin izleme veya takip edilme olasiligi hakkinda
katilimcilarin ne diislindiiglinli tespit etmek amagli sorulmustur. Bu soru, kartlarin

mahremiyet ihlallerine yol agma potansiyelini degerlendirmektedir.
v' Mahremiyet Bilgileri:

On tglincii soru, katilimeilarin dini bilgi, medeni durum gibi mahremiyet bilgilerinin
tehlikede olup olmadigini sorgulamaktadir. Bu soru, kisisel bilgilerin ne kadar

korunduguna dair algiy1 6l¢gmek i¢in sorulmustur.
v Ozel Hayatin Mahremiyeti:

On dordiincii soru, akilli kimlik kartlarindaki bilgilerin 6zel hayattaki mahremiyeti ihlal
edip etmeyecegi konusunda katilimcilarin diisiincelerini belirlemek i¢in sorulmustur. Bu

soru, kullanicilarin 6zel hayatlarina yonelik endiselerini ortaya koymaktadir.

v' Ek Gériisler ve Oneriler:



On besinci ve son soru, katilimcilari eklemek istedikleri goriis ve Onerileri sormaktadir.

Bu soru, katilimcilarin aragtirma kapsaminda ele alinmayan ancak onemli gordiikleri

konular1 paylagmalarina olanak tanimaktadir.

Bu sorular ile katilimcilarin akilli kimlik kartlariyla ilgili gilivenlik ve mahremiyet

konularini kapsamli bir sekilde degerlendirmeleri hedeflenmistir.

Tablo 1. Katilimc1 ve Goriisme Bilgileri

Katiimar Kodu | Cinsiyeti | Egitim Durumu | Cahstigs Kurum | Gériisme Tarihi G"r(‘]‘)s;‘l‘{‘:ksa‘;res‘
K1 Erkek Lise Ozel Sektor 16.04.2024 28
K2 Kadin On Lisans Ozel Sektorii 16.04.2024 35
K3 Kadn [kogretim Ozel Sektorii 17.04.2024 22
K4 Kadin Lisans Ozel Sektorii 17.04.2024 45
K5 Erkek Lise Kamu Sektorii 17.04.2024 41
K6 Erkek Lisans Ozel Sektor 19.04.2024 36
K7 Kadin Lise Ozel Sektor 19.04.2024 25
K8 Kadin ilkogretim Caligmiyor 20.04.2024 22
K9 Kadin Lisans Ozel Sektor 20.04.2024 43
K10 Kadin Yiiksek Lisans | Ozel Sektor 22.04.2024 42
K11 Kadin Lisans Ozel Sektor 22.04.2024 35
K12 Kadin Lisans Ozel Sektor 27.04.2024 32
K13 Kadin | Ilkdgretim Ozel Sektor 27.04.2024 21
K14 Erkek Lisans Kamu Sektorii 27.04.2024 45
K15 Erkek Lise Kamu Sektorii 27.04.2024 30
K16 Kadin Lisans Ozel Sektor 28.04.2024 25
K17 Erkek Lise Ozel Sektor 28.04.2024 28
K18 Kadin Doktora Kamu Sektorii 30.04.2024 40
K19 Erkek Lisans Ozel Sektor 02.05.2024 32
K20 Erkek Yiiksek Lisans | Kamu Sektorii 02.05.2024 35
K21 Kadin Lisans Ozel Sektor 03.05.2024 25
K22 Kadin Lisans Ozel Sektor 03.05.2024 32
K23 Erkek Lisans Kamu Sektorii 03.05.2024 26
K24 Erkek Lise Kamu Sektorii 05.05.2024 28
K25 Kadin Lisans Calismiyor 07.05.2024 36
K26 Erkek Lise Ozel Sektorii 07.05.2024 34
K27 Erkek Lise Ozel Sektor 08.05.2024 35
K28 Erkek Lise Ozel Sektor 08.05.2024 25
K29 Erkek Lise Ozel Sektor 09.05.2024 33
K30 Erkek On Lisans Kamu Sektor 10.05.2024 35

1.6. Verilerin Analizi

Nitel arastirmalarin esnek ve baglamsal bir dogast vardir. Nitel aragtirmalar, belirli bir

standart prosediir veya tek tip yoOntemler yerine, arastirmanin yapildigi ortam ve




katilimcilarin 6zelliklerine gore Ozellestirilmis yaklagimlar gerektirir. Bu durum, her
arastirmanin kendine 6zgii bir tasarim ve analiz yontemleri icermesi anlamina gelir. Yani,
nitel arastirmalarda kullanilan yontemler, arastirmanin hedefleri, katilimcilar ve
baglamina gore farklilik gosterebilir. Bu esneklik, arastirmanin daha derinlemesine ve
baglamsal bir anlayis saglamasina olanak tanir, ancak ayni zamanda her arastirmanin
kendi 6zel kosullarma ve gereksinimlerine uygun olarak tasarlanmasini gerektirir

(Yildinnm & Simsek, 2021, s. 43).

Bu c¢alismada arastirma verilerinin ¢oziimlenebilmesi i¢in tematik analiz yontemi
kullanilmistir. Tematik Analiz, nitel bir analiz tiiriidiir. Siniflamalar1 analiz etmek ve
verilerle iligkili temalart sunmak icin kullanilir. Verileri biiyiik bir ayrintiyla betimler ve

cesitli konular1 yorumlamalar araciligiyla ele alir (Boyatzis, 1998).

Tematik Analiz, yorumlamalar kullanarak kesfetmeye yonelik herhangi bir ¢alisma i¢in
en uygun yontem olarak kabul edilir. Verilerin analizine sistematik bir unsur katar.
Arastirmacinin bir temanin sikliginin analizini biitiin icerikle iligkilendirmesine olanak
tanir. Bu, dogruluk ve karmasiklik kazandirir ve arastirmanin genel anlamini artirir. Nitel
arastirma, ¢esitli yonlerin ve verilerin anlasilmasini ve toplanmasini gerektirir. Tematik
Analiz, herhangi bir sorunun potansiyelini daha genis bir sekilde anlamak i¢in firsat sunar

(Marks & Yardley, 2004).

Tematik analizin baslangicinda, verilerdeki benzerlikler ve farkliliklar belirlenerek ortak
kodlar olusturulur ve bu kodlar ardindan ortak temalar altinda birlestirilir (Yildirrm &
Simsek, 2021, s. 236). Calismamizda veri analizi, daha onceki aragtirmalarda belirtilen
asamalardan uygun olan alt1 agama kullanilarak yapilmistir (Demirkiran, 2014, s. 86). S6z

konusu asamalar;

Verilerin bilgisayar ortamina aktarilmasi
Her sorunun altina ilgili katilime1 goriislerinin y1gilmasi
Verilerin okunarak kodlanmasi

Kodlarm belirli temalar altinda birlestirilmesi

NSRRI NN

Kodlarin ve temalarin kontrolii
v" Bulgularin sunumu ve yorumlanmasi
Bu calismamizda goriismelerden elde edilen veriler bilgisayar ortamina aktarilmis ve

ardindan ses kayit cihazlar tekrar dinlenerek Word belgesinde 30 sayfalik bir dokiim
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haline getirilmistir. Herhangi bir hataya yer vermemek adina ses kayitlari tekrar
dinlenilmis ve elde edilen dokiimler iizerinden gecilerek gerekli diizeltmeler yapilarak
son sekli verilmistir. Bir sonraki asamada, goriismecilerden toplanan veriler ilgili sorular
altinda diizenlenmis ve goriismecilerin konuyla ilgili ifadeleri kapsamli bir sekilde
incelenmistir. Ardindan elde edilen dokiimler okunarak kodlanmis ve belirli temalar
altinda birlestirilmistir. Ardindan, ses kayitlari, bu kayitlarin Word ortamindaki
dokiimleri ve temalastirma islemi, biri nitel arastirmalar konusunda uzmanlasmis ve
doktorasin1t bu alanda tamamlamis iki Ogretim {iyesi tarafindan incelenmis; gerekli
diizenlemeler yapilarak onay alinmis ve temalar bu sekilde kesinlestirilmistir. Son asama

olan bulgular kismi1 katilime1 goriislerinden alintilar yapilip yorum katilarak sunulmustur.
1.7. Arastirmanin Gegerlik ve Giivenirligi

Gegerlilik ve gilivenirlik; arastirmanin her asamasinda yani kavramsal c¢ergceveden
verilerin toplanmasi ve analizine kadar 6nemli oldugunu ve bu faktorlerin, sonuglarin
giivenilirligini ve gecerliligini dogrudan etkiledigini gdosterir. Arastirmanin genel
kalitesini ve bulgularin dogrulugunu garanti altina almak igin kritik bir 6neme sahiptir
(Merriam, 2013, s. 200). Bilimsel arastirmalarda, elde edilen sonuglarin inandirici ve
giivenilir olmas kritik bir 6neme sahiptir. Bu, aragtirmanin genel kalitesini ve bilimsel
degerini belirler. Gegerlilik, arastirmanin amacina uygun olup olmadigini, giivenirlik ise
sonuglarin tutarli ve tekrar edilebilir oldugunu belirtir. Ozellikle nicel arastirmalarda bu
kavramlar, bilimsel bulgularin dogrulugunu saglamak icin temel Sl¢iitler olarak kabul
edilir. Nicel arastirmalar genellikle ayrintili tanimlar, yontemler ve istatistiksel testler
icerir. Bu da elde edilen sonuclarin nesnel ve karsilagtirilabilir olmasin1 saglar. Nitel
arastirmalarda ise gecerlilik ve glivenirlik kavramlariin uygulanmasi daha karmagiktir.
Nitel aragtirmalarda sonuglarin degerlendirilmesinde daha ¢ok aragtirmacinin subjektif
yargilart ve baglamsal anlayiglar1 dikkate alinarak standartlagtirilmis yontemlerden
ziyade, niteliksel derinlik ve baglamin 6nemi daha fazla ortaya koyar (Yildirim & Simsek,

2021, s. 269).

Giivenirlik, arastirma bulgularinin tekrarlandiginda ayni sonuglari verip vermemesi ile
ilgilidir, bu nedenle bir ¢alisma yeniden yapildiginda benzer sonuglarin elde edilmesi
beklenir. Ancak nitel arastirmalarda giivenilirlik sorunlu olabilir, ¢iinkii insan davranislari

oldukca degiskendir. Nicel arastirmalarda giivenirlik, tek bir ger¢egin var oldugunu ve
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aragtirmanin tekrarinin ayni sonuglari verecegini varsayar, ayrica degiskenler arasindaki

neden-sonug iliskilerini ve olgular1 agiklayan kanunlarin belirlenmesine odaklanir. Nitel

arastirmalar ise insan davraniglarina dair genel kanunlar olusturmaktan ziyade, diinyadaki

deneyimleri oldugu gibi tanimlayip aciklamaya calisir. Bu ylizden, nitel aragtirmalarda

yapilan c¢esitli yorumlar nedeniyle, geleneksel anlamda giivenilirligi saglayacak kesin

Olciitler bulunmamaktadir (Merriam, 2013, s. 211).

Nitel aragtirmalarda dogru bir anlam ya da yorum, tek bir dogruyu yansitmayacagini

belirtir ve giivenirligin, ¢ikarimlarin iyi bir sekilde tartisilmasi ve farkli yorumlara yer

verilmesiyle saglanabilecegini ifade eder (Seggie & Bayyurt, 2015, s. 260).

Bu aragtirmada literatiir taramasina ve elde edilen kaynaklara gore ¢alismanin gecerlik ve

giivenirligi asagida maddeler halinde ifade edilebilir:

v

Aragtirmada Karaman ilinde ikamet eden 3 kisi ile birebir goriisme
gerceklestirilmis ve elde edilen veriler incelenerek yoneltilen sorulara verilen
yanitlarin gecerlilige uygun oldugu gézlemlenmistir (Cresswell, 2013, s. 251).
Arastirma denetleme yoluyla yiiriitiilmiistiir. Goriismeler esnasinda ses kaydi
almmis, elde edilen bilgiler bilgisayar ortamina aktarilarak yazili bir dékiim
halinde saklanmistir (Yildirnnm & Simsek, 2021, s. 283).

Arastirma uzman incelemesine tabi tutularak yapilmistir. Elde edilen veriler,
bulgular ve yorumlar biri nitel aragtirmalar konusunda uzmanlasmis ve
doktorasini bu alanda tamamlamuis iki 6gretim iiyesi tarafindan incelenmis ve onay
almmastir (Yildirim & Simsek, 2021, s. 279).

Arastirmamizin dig giivenirligini artirmak icin katilimer bilgileri ve goriisme
detaylari, katilimeilarin isimleri gizli tutulacak sekilde paylasilmistir (Yildirim &
Simsek, 2021, s. 274).

Arastirmada kullanilan veri toplama ve veri analiz yontemleriyle ilgili ayrintili
aciklamalara yer verilmistir (Yildinnm & Simsek, 2021, s. 274).

Arastirmada verilerin giivenilirligini saglamaya yonelik goriismeler yari
yapilandirilmig goriisme teknigiyle gergeklestirilmistir (Yildirim & Simsek, 2021,
s. 270).

Aragtirmada goriismecilerin ifadelerine dogrudan alinti yapilarak yorum

katilmadan aktarimlarda yapilmistir (Yildirim & Simsek, 2021, s. 262).
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1.8. Arastirmanin Simirhhiklari

Bu caligmanin kisitlari, smirli zaman ve mali kaynaklarin bulunmasi nedeniyle
aragtirmanin kapsaminin ve alaninin sinirh kalmasidir. Ayrica, arasgtirmanin sadece
Karaman il merkezinde gerceklestirilmesinin, bulgularin  genellestirilmesini
zorlastirabilecegi ve farkli bolgelerdeki insanlarin deneyimlerini yansitmayabilecegi
diistiniilmektedir. Bunun yan sira, arastirma katilimcilariin sadece 18 yasindan biiyiik
akilli kimlik kart1 kullanicilariyla sinirli olmasi, geng¢ kullanicilarin bakis agilarimi ve
deneyimlerini kapsam dig1 birakabilecektir. Bu kisitlar, arastirmanin sonuclarinin
yorumlanmasi sirasinda goz 6niinde bulundurulmalidir ve bulgularin genel gegerliligini

etkileyebilecegi diisiiniilmektedir.
1.9. Arastirma Sorusu ve Hipotezler

Aragtirma, vatandaslarin akilli kimlik kartlarina yonelik mahremiyet algilarin1 ve bu
kartlarin kullanim1 sirasinda kigisel verilerin korunmast ve giivenlik ile ilgili

diisiincelerini kesfetmeyi amacglamaktadir.

Arastirmanin varsayimlari, katilimeilarin akilli kimlik kartlarinin amaci ve islevleri
hakkinda temel bilgiye sahip oldugu, gizlilik bilgilerinin anlagilir bir sekilde sunuldugu
ve mahremiyetle ilgili geri bildirimde bulunabilecekleri mekanizmalarin bulundugu

seklindedir.

Hipotezler, katilimcilarin mahremiyet farkindaligi, giivenlik Onlemleri ve kartlarin
mahremiyet yonleri hakkindaki algilari iizerine kurulmustur. Bu ¢ergevede arastirmanin

varsayimlar1 ve hipotezleri asagidaki gibidir;
Temel Varsayimlar:

v Akilli kimlik kart1 kullanicilarinin kimlik kartinin amaci ve islevleri hakkinda
temel bir bilgiye sahip olmadig1 varsayilmaktadir.

v' Akilli kimlik kart1 gizliligine iliskin olarak kullanicilara sunulan bilgilerin agik ve
anlagilir bir sekilde sunulmadig1 varsayilmaktadir.

v" Kullanicilarm akill kimlik kartlarinin mahremiyet yonleri ile ilgili geri bildirimde
bulunmalar1 veya soru sormalar1 i¢in yetkili mekanizmalarin bulunmadigi

varsayilmaktadir.
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Hipotezler:

o HI1: Akillh kimlik kartt kullanan vatandaslar genel olarak, kisisel verilerinin
kartlarda olmas1 ve saklanmasina iligkin mahremiyet meselelerinde yiiksek

diizeyde farkindaliga sahiptir.

o H2: Akilli kimlik kartlarinin mahremiyet yonlerine dair farkindaligi olan
vatandaglarin, kartlardaki kisisel verilerin giivenligine dair endiseleri daha

yuksektir.

o H3: Akillh kimlik kartlarimin faydalari ve sundugu kolayliklarin kendileri
acisindan daha 6nemli oldugunu diisiinen vatandaslar, mahremiyet endiseleri olsa

dahi, kartlar1 kullanma ve benimseme diizeyleri daha fazladir.

o H4: Akilli kimlik kartlariyla ilgili yasal diizenlemelere yiiksek diizeyde giliven
duymayan vatandaslarin, kartlarin mahremiyet yonlerine dair algilarinin olumlu

olma olasilig1 daha diisiiktiir.

Bu arastirmada, akilli kimlik kartlarina yonelik c¢esitli hipotezler araciligiyla
vatandaglarin mahremiyet ve giivenlik algilar1 incelenmistir. Genel olarak arastirma ile
ilgili gelistirilen hipotezler, katilimcilarin akilli kimlik kartlar1 ile ilgili farkindalik
diizeylerini, gilivenlik endiselerini, kullanim ve benimseme diizeylerini ve yasal

diizenlemelere giivenlerini anlamay1 amaglamaktadir.
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2. BOLUM: AKILLI KIMLIK KARTLARI KAVRAMSAL
CERCEVE

2.1. Akillh Kart Teknolojilerine Giris

Roland Moréno, 1974 yilinda Fransa’da, Jirgen Dethloff ve Kunitaka Arimura ise 1969
ve 1970 yillarinda Almanya ve Japonya’da gerceklestirdikleri caligmalarla, akilli kart
teknolojisinin dnciileri kabul edilmektedir (Ceyhan vd., 2018, s. 746; Ozbey, 2006, s. 1).
Bu kartlar, c¢esitli fonksiyonlar1 tek bir ¢ipte birlestirerek birden fazla fiziksel kartin
ihtiyacin1 ortadan kaldirmakta (Ceyhan vd., 2018) ve kullanicilara ¢esitli avantajlar

sunmaktadir (Ozbey, 2006).

Akilli kartlar, kredi kart1 biiytikliigiinde, i¢inde islemci, RAM (Random Access Memory-
Rastgele Erisim Bellegi) ve ROM (Read-only Memory-Sadece Okunabilir Bellek) bellegi
gibi komponentleri barindiran entegre devrelerle donatilmistir. Manyetik seritler,
barkodlar ve temassiz radyo frekans vericileri gibi farkli teknolojilerle zenginlestirilmis
bu kartlar, glivenlik ve mahremiyetin 6n planda oldugu giris kontrolii, elektronik ticaret
ve kimlik dogrulama gibi pek ¢ok alanda kullanilmaktadir (Abd Elwahab vd., 2009, s.
514; Ozbey, 2006).

2.2. Akilli Kartlarin Kullanim Alanlari

Akalli kartlar giiniimiizde giderek yayginlagsmakta ve teknoloji sayesinde bilgisayarlar, el
bilgisayarlari, cep telefonlar gibi her tiirlii cihaza kart okuyucular1 entegre edilmektedir.
Hizmet saglayicilari, yiiksek giivenlikli anahtar unsurlar olarak kullanarak, akilli kartlar
yeni hizmetler gelistirilebilecek bir alan (e-ticaret, vatandas yonetimi ve diger hizmetler
gibi) olarak gormektedir (Abrial vd., 2001, s. 1101). Bu uygulama alanlar1 arasinda
O0deme sistemleri (banka kartlar1 ve kredi kartlar1 gibi), kimlik dogrulama (pasaport ve
akilli kimlik kartlart gibi), erisim kontrolii (kap1 girisleri ve ofisler gibi), toplu tasima
(otobiis, metro ve tren gibi), akill1 bina sistemleri (6rnegin akilli evlerdeki erisim kontrolii
gibi) ve lojistik gibi alanlar 6ne ¢ikmaktadir (Djalal, 2019, s. 8). Akill1 kart uygulamasi,
niifus, saglik, pasaport, ehliyet, trafik, glivenlik, maliye gibi ¢esitli alanlardaki bilgiler tek
bir kart iizerinde toplanmasini saglayarak, kamunun hizli, verimli ve maliyet agisindan

etkin bir sekilde korunmasini saglamaktadir (Oktem ve Aydin, 2005, s. 273).
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Orneklerle akilli kartlarin kullanim alanlarina iliskin daha detayli bilgi vermek gerekirse,
Giliney Kore’nin Seul Sehri’nde 2004 yilinda uygulanan otomatik iicret toplama
sistemleri, manuel iicret toplama yontemlerine gore daha etkili ve maliyet tasarrufu
saglayan bir alternatif olarak kabul edilmistir. Bu sistem, mesafeye dayali, entegre bir
ticret toplama ve hesaplama sistemi olarak tasarlanmistir. Akilli kart tabanli bu toplu
tagima ticreti programi, her yolculugun binis ve inis zamanlari ile konumlar1 gibi detayl
bilgiler saglayarak, toplu tasima kullanimi hakkinda ayrintili veri toplamaktadir (Jang,
2010, s. 142).

Telekomiinikasyon sektorii, akilli kartlarin kullanildig1 alanlardan biridir. Cep telefonu
aboneleri, akilli kart teknolojisini SIM (Subscriber Identity Module-Abone Kimlik
Modiilii) kart olarak kullanmaktadir. Ozellikle telekomiinikasyon sektdriinde 1980’lerin
sonunda ve 1990’larin basinda ortaya ¢ikan SIM kartlar, zamanla 6deme sistemleri,
erisim kontrolii ve saglik sektorii gibi daha genis bir kullanim alanina yayilmistir (Djalal,

2019, 5. 9).

Akilli kartlar, lojistik sektdriinde de kullanim potansiyeline sahiptir. Ornegin, Chen ve
ekibi (2007), tanker tasimaciligini yonetmek i¢in bir akilli kart uygulamasi
gelistirmislerdir. Bir baska ornek calisma, Taherdoost (2017)’nin ¢aligmasina gore,
tiniversite ortaminda, erisim kontroliinde kullanilabilecek, kisisel giivenlik 6zelliklerine
sahip, birden fazla islevi yerine getirebilen ¢oklu uygulamali ve giincellenebilir akilli

kartlar bulunmaktadir.

Ayni zamanda ¢oklu uygulamali akilli kartlar kimlik bagvurulari, se¢im bagvurulari,
pasaport basvurulari, siiriicii belgesi basvurulart ve saglik hizmeti basvurulari gibi
uygulamalardan olusabilmektedir (Abd Elwahab vd., 2009, s. 514). Ayrica, glinlimiiz
teknolojisinde uygulama alani olarak yer bulan ve temas gerektirmeyen akilli kartlar da
Oonemli bir rol oynamaktadir. Temasin olmamasi, bakim maliyetlerini azaltmanin yani sira
kullanim kolaylig1 saglayacak ve giivenilirligi artirarak son kullanici memnuniyetini

artiracaktir (Abrial vd., 2001, s. 1101).
2.3. Akilh Kimlik Kartlarimin Tanimi ve Ozellikleri
Kimlik kartlar1, vatandaglik durumunu belgeleyen ve kamu yonetimi tarafindan kisileri

birbirinden ayirt etmekte kullanilan 6nemli araglardir. Tiirkiye’de kimlik kartlarina ilk
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kez 1927 yilinda basvurulmus, ancak ¢ok nadir de olsa ayn bilgilerin farkli bireylerin
kartlarinda yer almasi gibi durumlar yasanmistir. Bu sorunu ¢ézmek amactyla, 2000
yilinda her vatandasa 6zgii 11 haneli Tiirkiye Cumhuriyeti (T.C.) Kimlik Numarasi
sistemi devreye alinmistir. Ancak bu sistem bile sahtecilik, dolandiricilik ve terdrle
miicadelede yetersiz kalmig, kimlik kartlarimin giivenligini artirmak ig¢in yenilikler

yapilmasi gerekliligi ortaya ¢ikmustir.

Bu ihtiya¢ dogrultusunda, 2007 yilinda Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu (TUBITAK) tarafindan gelistirilen akilli kimlik kartlar1 projesi hayata
gecirilmis, ilk testler Bolu ilinde yapilmistir (Karaarslan vd., 2010, s. 5). Tiirkiye’de 2016
yilinda baglayan akilli kimlik kart1 bagvurulari, ilk etapta pilot bolge olarak segilen
Kirikkale’de dagitimla hayata gecirilmistir (Ceyhan vd., 2018, s. 746). Kirikkale ve bagh
ilgelerinde yaklasik 40.000 vatandasa kimlik kart1 dagitilmistir. Projenin genisletilmesi
amaciyla, ikinci asamada Rize, Artvin, Trabzon, Erzincan ve Erzurum illeriyle baslayip,
daha sonra Adiyaman, Aksaray, Burdur, Usak ve Yalova'da dagitim gergeklestirilmistir.
2017 yih itibartyla bu uygulama tiim Tirkiye capinda yayginlastirilmistir (NVGM,
2024c). Bu projenin amaci, ii¢ yil icerisinde akilli kimlik kartlarmin tim iilkeye
yayillmasini saglamaktir. Kartlar hem seyahat belgesi hem de elektronik imza amaciyla

kullanilabilir niteliktedir (Ceyhan vd., 2018).

Akilli kimlik kartlar1, devletin yetkili organlar1 tarafindan verilen, vatandasin kimligini
kamu ve 6zel sektdrde tamimlayan araglardir (TUBITAK-UEKAE, 2006). TUBITAK
tarafindan gelistirilen ¢ipli kimlik kartlar1, Akill1 Kart Isletim Sistemi (AKIS) sayesinde
taklit ve sahtecilige kars1 yliksek giivenlik sunmaktadir. Kartlarda parmak, damar ve avug
ici izleri gibi biyometrik veriler kullanilmaktadir ve 1 Gigabyte (GB) depolama
kapasitesine sahiptir (Ceyhan vd., 2018).

2.4. Akill Kimlik Karti Tipleri

ISO 7810 standardinda ii¢ farkli kart tipi tanimlanmistir. Bunlar; ID-1, ID-2 ve ID-3
kimlik kartlaridir. Bu standart, kartlarin boyutlari, imal malzemesi, kisisel bilgi alanlari
ve dayanabilecegi 1s1 araliklar1 gibi sabit bilgileri belirlemektedir. ID-1 kartlar genellikle
bankacilik, ehliyet ve kimlik kart1 gibi alanlarda kullanilirken, ID-2 kartlar birgok iilkede
kimlik kart1 olarak kullanilmakta ve ID-1"den biraz daha biiyiik boyutlara sahiptir. ID-3
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kartlar ise pasaport ve uluslararasi gecislerde kullanilan vize kartlaridir ve en biiyiik

boyuta sahip kimlik kartlaridir (Sansli, 2007, ss. 3-5).
Sekil 1°de ID-1 kart goriiniimii verilmistir.

Sekil 1. ID-1 Kart Gortiniimii

1% mm Manyertik Serit
O, ¢
22mm
i
!
b { Kart Bilgileri
. J
10 mm
:
20 mm: ) ™
e e -
i " 0.76 mm

Kaynak: Sansli, 2007, s. 4

2.5. Akl Kimlik Kartlarimin Tarihcesi ve Evrimi

Akill kartlarin tarihsel gelisimi, kronolojik bir siralama ile ifade edildiginde, asagidaki

gibi 6zetlenebilir (Djalal, 2019, ss. 7-8):

1968: Alman mucitler tarafindan ilk ICC (Entegre Devreli Kart) patenti alinmasi.
1970: Japonya, ardindan 1974°te Fransa’da akilli kart gelistirilmesi.

1979: Bankacilik sektorii igin akilli kartlarin ilk kez kullanilmasi.

1984: Fransa, ¢ip entegreli ilk bankacilik kartini piyasaya siirmesi.

1995: ik SIM kartlarmn piyasaya siiriilmesi.

1997: Almanya’da, sigorta bilgilerini iceren 70 milyon akilli kartin dagitilmasi.
1999: Finlandiya tarafindan ilk ulusal eID kartinin tanitilmasi.

1999: Tasimacilik alaninda ilk akilli kartlarin kullanilmasi.

NSRRI

2001: Amerika Birlesik Devletleri Savunma Bakanligi’nin, fiziksel erisim
kontrolii ve giivenli kimlik dogrulamasi i¢in Askeri CAC kimlik bilgilerini ilk kez
dagitmasi.

v" 2005: Norveg’in ICAO (International Civil Aviation Organisation-Uluslararasi

Sivil Havacilik Orgiitii) standartlarina uygun ilk elektronik pasaportu uygulamas.
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Akallr kimlik kartlari, akilli kartlarin bir alt grubunu olusturur. Teknolojinin gelisimiyle
paralel olarak bu kartlar da siirekli olarak gelismektedir ve giin gectikce akilli kimlik
kartlarmin gelistirilmesi iizerine yeni bilimsel arastirmalar yapilmaktadir. Ornegin Djalal
(2019) yaptig1 calismada tiim vatandaslarin kimlik kart iglemlerinin akilli kart sistemi
lizerinden yapilabilecegi bir Oneri getirmistir. Bu sistemde vatandaglar akilli kimlik
kartlarin1 kullanarak resmi iglemlerini gerceklestirecekler ve akilli kimlik kartlarini,
kimlik kartlari, siiriicli belgeleri, ulasim kartlar1 ve saglik hizmetleri gibi farkli alanlarda
kullanabileceklerdir. Ayrica, giimriik ve vergi ddemeleri gibi islemleri de akilli kimlik
kartlar1 iizerinden yapilabilecektir. Ayn1 zamanda kamu ¢alisani ise personel kontrolii ve

maas 6demelerini kendi akilli kimlik kart1 ile yapabileceklerdir (Djalal, 2019, s. 18).

Sekil 2. Tiirkiye’de Akilli Kimlik Kartlarinin Kronolojik Olarak Geligimi
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Kaynak: Niifus ve Vatandaslik Genel Miidiirliigi (2024)

Sekil 2, Tiirkiye'deki akilli kimlik kartlarinin gelisimini kronolojik olarak sunmaktadir.
Osmanli Devleti doneminde “Devleti Aliyye-i Osmaniyye Tezkiresi” adiyla ilk kez
kullanilmaya baslanan kimlik belgesi, zaman igerisinde dnce defter seklinde, ardindan

kart seklinde ve glinlimiizde ise elektronik kimlik kart1 olarak son formunu almistir.

2.5.1. Global Perspektifte Akillh Kimlik Uygulamalar:

Giiniimiizde bir¢ok tilkede teknoloji ve dijitallesme siireci ilerledikce, akilli kimlik

uygulamalari da giderek 6nem kazanmaktadir. Farkli iilkelerin benimsedigi yontemler ve
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uygulamalarda biiylik c¢esitlilik goriilmektedir. Bu c¢ergevede Estonya, Singapur,

Hindistan, Isveg ve Norveg gibi iilkelerde kimlik uygulamalari dne ¢ikmaktadir.
e Estonya:

Estonya bagimsizligini kazandiktan sonra teknoloji odakli bir devlet inga etmis ve e-
devlet uygulamalariyla 6ne ¢ikmistir. Diinyadaki se¢im siireglerini internete tastyan ilk
tilke olan Estonya, 2014 yilinda e-vatandaslik uygulamasini baslatmistir. Bu uygulama,
Estonya’nin ulusal bir marka haline gelmesini saglamis ve diger lilkelerle paylasilmak
izere gelistirilmeye devam etmektedir. Estonya, e-vatandaglara kendi e-devlet sistemi ve
Avrupa Birligi agin1 kullanma firsati da sunmaktadir. E-vatandaslik sisteminin daha iyi
bir sekilde desteklenmesi icin, politika, yasal ve kurumsal cergevesini olusturan e-
Estonya projesi hayata gecirilmistir. E-vatandashigin ve e-Estonya’nin temel yapi tasi,
“isikukood” ad1 verilen Estonya Kisisel Kimlik Kodundan olugmaktadir (Kog, 2021, s.
2259).

e Singapur:

Singapur’da Kimlik Kart1 (IC), daimi kayit sahipleri i¢in zorunlu bir belgedir ve 15 yasina
gelindiginde (16 yas giinii oncesinde) kayit yaptirmalar1 gerekmektedir. Kayit siireci,
cevrimi¢i bagvuru ve biyometrik kayit icermektedir. Devlet okullarima devam eden
bireyler i¢in biyometrik kayitlar, kaydedilen bir giinde okullarda yapilirken, devlet
okuluna gitmeyen veya okula kayit giiniinii kaciran bireyler i¢in biyometrik kayit i¢in
ICA Binasinda randevu alinmasi gerekmektedir. Kimlik karti bilgileri i¢in diizenli
belgeler saglanmasi gerekmektedir. Bunlar arasinda vaftiz veya dini sertifika, kisilerin
rizastyla isim degisiklikleri i¢in tapu anketi ve son ii¢ ay i¢inde ¢ekilmis yeni vesikalik,

dijital, renkli fotograflar yer almaktadir (ICA, 2024).
e Hindistan:

Aadhaar, 2009 yilinda uygulamaya konulan, Hindistan’da en giivenilir kimlik belgesi
olarak kabul edilmektedir. Bu belge, diinya genelinde her alt1 kisiden birinin sahip
oldugu, 12 haneli benzersiz kimlik numarasi sunarak, Hindistan’daki sakinlere énemli
firsatlar sunmaktadir. Bu kimlik numarasi, insanlara artan bir giiven ve giivenlik duygusu

vererek yasam ve i3 yapmaylr kolaylastirmaktadir. Bir banka hesab1 ile
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iliskilendirildiginde bireyin finansal adresi haline gelen Aadhaar, kullanicilarinin
gelecekte yatinm yapmasini kolaylastirmaktadir. Aadhaar sayesinde, aracilar olmadan
sinirsiz kaynaklarla hizmetlerin, halkin ve siibvansiyonlarin hedef kitleye yonlendirilmesi
saglanmaktadir. Ayrica hiikiimete Hindistan’in niifusu hakkinda net bir goriis de

sunmaktadir (UIDALI 2024).
o Tlsvec:

Isveg¢ Ulusal Kimlik Karti, Isveg bolgesine verilen zorunlu olmayan bir biyometrik kimlik
belgesidir. Isve¢ Polisi tarafindan verilen bu kart, iilkenin iki resmi kimlik belgesinden
biri olup, diger Isve¢ pasaportudur. Yalmzca Isve¢ vatandaslarma verilmekte ve
vatandaslig1 belirtmektedir. Plastik ve kayitl sekilli olan kimlik karti, yaklasik 86x54
milimetre uzunlugundadir ve sol tarafta altin kaplamali bir kontak ¢ipi, sag tarafta ise
tastyicinin fotografi bulunmaktadir. Kartin {ist kisminda Isve¢ adi ii¢ dilde (Isvegge,
Ingilizce ve Fransizca) yazilidir ve altinda kartin ad1 yine ayni ii¢ dilde yer alir. Kart, bir
biyometrik pasaport sembolii ve sahibinin Isve¢ uyrugu ve iilke koduyla birlikte sagda
yer alan bilgileriyle tamamlanir. Ayrica kart, sonraki bir anda elektronik kimlik karti
olarak islev gdsteren hazir bir kontak ¢ipi ve arka tarafin sag alt kisminda temassiz bir
RFID ¢ipi ile donatilmistir. Kart, sahibinin fotografiyla birlikte verilmektedir (wikipedia,
2024a). Ayrica, BankID Isveg, Isve¢’teki bankalarin kullandigi bir dijital kimlik
hizmetidir. Bu hizmet, kullanicilarin kimliklerini stirdiirmek ve dijital imzay1 gostermek
icin kullanilir. Uzaktan dijital imza uygulamalart AB eIDAS Yonetmeligi'ne uyumlu
gelistirilmis elektronik imza saglar. BankID Isveg, Intesi Group tarafindan sunulmakta ve
kullanicilarin BankID kimlik bilgileriyle dogrulanan kimliklerine goére dijital sertifika
saglamaktadir (BankID, 2023).

e Norveg:

Norveg’te 30 Kasim 2020°den beri verilen Norve¢ Kimlik Karti, zorunlu olmayan bir
biyometrik kimlik belgesidir ve genellikle ulusal kimlik kart1 olarak adlandirilmaktadir.
Bu kart iki tiirdedir. Seyahat haklarina sahip olanlar, Avrupa Ekonomik Alani ve
Isvigre’de hem kimlik hem de seyahat belgesi olarak da kullanilabiliyorken, seyahat hakki
olmayanlar sadece kimlik tespiti i¢in gegerlidir. Norveg Polis Teskilati tarafindan verilen

bu kartlar, Norve¢ bolgesine 6zeldir ve Avrupa Serbest Ticaret Birligi ve Avrupa
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Ekonomik Alani iginde seyahat dzgiirliigiinii kolaylastiran bir belgedir. iskandinav
iilkeleri arasindaki seyahatlerde ise iskandinav Pasaport Birligi sayesinde herhangi bir
kimlik belgesine gerek yoktur. Kartin ¢ipi, ICAO 9303 uyumlulugu ve tiim zorunlu veri
gruplarini igermektedir. Kart sahibinin fotografi renkli, 446x580 piksel ve JPEG 2000
formatindadir (wikipedia, 2024b).

2.5.2. Tiirkiye Ozelinde Uygulama: Tiirkiye Cumhuriyeti Kimlik Karti

T.C. Kimlik Numarasi, 11 basamaktan olusan bir tanimlayict numaradir. Bu numaranin
son iki basamagi, bir dogrulama sayisini temsil etmektedir. Dogrulama sayisi, ilk dokuz
basamak kullanilarak belirli bir algoritma ile hesaplanmaktadir. Bu algoritma, T.C.
Kimlik Numaras1 gegerliligini kontrol etmek i¢in kullanilmakta ve sadece belirli bir
numaranin, verilen bir T.C. Kimlik Numarasi olup olmadigina dair bilgi saglamaktadir.
Bu algoritma, diger kamu kurumlartyla da paylasilmakta ve T.C. Kimlik Numarasi

dogrulugunu kontrol etmelerine olanak tanimaktadir (NVGM, 2024c).

2000 yilinda vatandaslara verilmek tizere bir T.C. Kimlik Numarasi havuzu olusturulmus
ve bu havuzda kaydedilen T.C. Kimlik Numarasi ilge, cilt, aile sira numarasi ve birey sira
numarasina gore siralanmistir. Bu sekilde, bir kisinin T.C. Kimlik Numarasindan akrabasi
olan bagka bir kisinin kimlik bilgilerini elde etmek miimkiin degildir. T.C. Kimlik
Numarasi, bir kisiye yalnizca bir kez verilmekte ve daha sonra degistirilememektedir.
T.C. Kimlik Numarasi, il¢e niifus miidiirliikkleri ve http://tckimlik.nvi.gov.tr adresinden

Ogrenilebilmektedir (NVGM, 2024c).
Kimlik kartlarinin 6zellikleri asagidaki gibi siralanabilir (NVGM, 2024c):

Yeni sistemde kimlik kartlar1 tek renktir.

Gegerlilik siiresi 10 yildir.

Polikarbon materyalden olugmaktadir.

TUBITAK tarafindan gelistirilen milli isletim sistemi kullanilmistir.

Kimlik kartinin {izerinde temash ve temassiz ¢ip yer almaktadir.

AN N N NN

Kimlik kart1 vize muafiyeti olan iilkelere yapilacak seyahatlerde pasaport yerine

seyahat belgesi olarak kullanilabilmektedir.

<\

Kart tizerindeki temasl yongada elektronik imza 6zelligi bulunmaktadir.

<\

Yonga icerisinde saklanan verilerin kopyasi alinamaz ve degistirilemez.
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v' Fotograf ve kisisel bilgiler dzel yontemlerle karta basilmaktadir.

v’ Karttaki  bilgiler sadece yetki tanimlanan uygulamalar tarafindan
kullanilabilmektedir.

v Kart bilgilerinin ve biyometrik verilerin giivenliginin saglanmasi i¢in en yiiksek
diizeyde giivenlik tedbirleri alinmistir.

v' Biyometrik veri olarak parmak izi, parmak damar izi ve el ayasi damar izi

alinmustir.

Sekil 3. Tiirkiye Cumhuriyeti Kimlik Kart1 Gorseli On ve Arka Yiiz
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Sekil 3, 14 Mart 2016’dan itibaren dagitilmaya baslanan Tiirkiye Cumhuriyeti Kimlik

Kartinin 6n ve arka yiizlerine ait rnekleri gostermektedir.

Tiirkiye’de T.C. Kimlik Karti bagvurusu, randevulu veya randevusuz olarak niifus
midiirliikleri veya dis temsilciliklere yapilmaktadir. Randevu almak i¢in Alo199,

https://randevu.nvi.gov.tr/ veya e-devlet sistemi kullanilabilmektedir.

Kimlik karti, dogum, degistirme, kayip, yeniden kayit ve vatandash@in kazanilmasi
nedenleriyle diizenlenmektedir. On bes yasini tamamlayanlar T.C. Kimlik Kart1 i¢in
sahsen bagvurmalidir. On bes yasini tamamlamayanlar i¢in veli, vasi, kayyum veya resmi

vekil bagvuru yapabilmektedir.

Koruma altindaki on bes yasini tamamlamayan c¢ocuklarin basvurulan ilgili kurulus
yetkililerince yapilabilmektedir. Akil hastali§1 veya zayiflig1 nedeniyle kisitlananlarin
basvurular1 veli, vasi veya kayyum tarafindan yapilmaktadir. Tiirk vatandashigi
kazaniminda biyometrik fotograf, pasaport benzeri belge ve vatandaslig1 gosteren resmi

belge istenmektedir (NVGM, 2024c).

2.6. Akilh Kimlik Kart: Icerigi ve Sistemin Yapisi
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Akilli kimlik kartlarinda bulunan bilgiler, kartin giivenli bolgesinde saklanarak
kontrolsiiz erisime karst korunmaktadir. Kart okuyucudan veri veya kart sahibinin
parmak izi alinmadan kisiyle ilgili herhangi bir bilgiye ulasilamaz. Bu kartlar, kisinin
Merkezi Niifus idaresi Sistemi (MERNIS) kimlik bilgileri, ikametgah bilgileri, fotografi,
1slak imzasi, parmak izi bilgileri, biyometrik verileri, T.C. Kimlik Numarasi, sosyal
giivenlik, vergi, ehliyet, pasaport numaralar1 gibi kisisel referans numaralarini
icerebilmektedir. Ayrica, acil klinik bilgiler de kart icinde tutulabilmekte ve kart giivenlik
bilgileri olarak kart sifresi, PIN numarasi, degistirme nedeni ve tarihi gibi bilgiler yer

almaktadir (TUBITAK-UEKAE, 2006).
2.6.1. MERNIS

Merkezi Niifus Idaresi Sistemi (MERNIS), kagit ortamindaki niifus kayitlarini elektronik
ortama aktararak merkezi bir veri tabaninda tutmay1 saglamaktadir. Bir baska ifade ile
vatandasin 0zliik bilgilerinin yer aldigi veri tabani uygulamasidir. Bu proje ile niifus
kayitlar1 merkezi bir veri tabaninda tutulmaya baslanmis, her vatandasa T.C. kimlik
numarasi verilmistir. Kimlik numarasiyla kisinin yasami boyunca yapilan islemler takip
edilmektedir. 81 il ile 973 il¢e niifus miidiirliigli arasinda c¢evrimig¢i baglanti
kurulmaktadir. Bu sistem niifus istatistiklerinin saglikli bir sekilde elde edilmesini
saglamakta ve kisilerin bulunduklar1 yerin niifus miidiirliigiinden aninda hizmet almalar1

saglanmis olmaktadir (NVGM, 2024b).
2.6.2. Kart Yonetim Sistemleri

Farkli ihtiyaclara daha uygun ¢6ziimler sunan kart yonetim sistemlerinin, kimlik karti,
stirlicii belgesi, pasaport vb. uygulamalar ile entegrasyonu s6z konusu olup belgelerin
siire¢ dongiisiinii yoneten uygulamadir. Ornegin, bir siiriicii belgesi icin gereken bilgiler
ve siiregler ile bir pasaport i¢in gerekenler farkli olabilmektedir. kart yonetim sistemleri,
bu farkliliklar1 dikkate alarak belge tiirlerine 6zgii is akislarini ve giivenlik kontrollerini
yonetmektedir (TUBITAK-UEKAE, 2006). Baska bir ifade ile kart yonetim sistemleri,
cesitli belgelerin yonetiminde biiyiik bir rol oynamakta ve bu belgelerin siireglerini
optimize ederken giivenlik ve verimliligi artirmaktadir. Bu sistemler, kullanicilarin farkl
ihtiyaclarina uygun c¢oziimler sunarak, belgelerin dogru ve giivenli bir sekilde

yonetilmesini saglamaktadir.

24



2.6.3. Elektronik Kimlik Dogrulama Sistemi

Yeni nesil kimlik kart1 6zellikleri kullanilarak gelistirilen Elektronik Kimlik Dogrulama
Sistemi (EKDS), kimliklerin dogrulanmasini saglamaktadir. Bir baska ifade ile EKDS,
kimlik kartinin yetkili kurum tarafindan verildigi, kisinin kartin sahibi oldugu, dogrulama
sirasinda kisinin bulundugu yer ve dogrulama isleminin detaylarin1 kaydederek kisinin
dogrulugunu saglamaktadir. Bu sistem sayesinde kimlik sahteciliginin 6niine ge¢ilmekte
ve dogrulama yetersizliklerinden kaynaklanan usulsiizlik ve mali kayiplar
onlenmektedir. Kurumlarin sundugu elektronik hizmetlerin kalitesi artmakta, ig siirecleri
hizlanmakta ve biirokrasi azalmaktadir. EKDS kullanilan kurumlarda kimlik dogrulamasi
kolay ve giivenli bir sekilde yapilmaktadir. Hem hizmet alan kisi hem de hizmet veren

kurum kimlik dogrulamasindan emin olmaktadir (NVGM, 2024a).

Kart1 kullanan kisi ile kart sahibinin ayni kisiler olup olmadigini tespit etmek amaciyla
PIN (Personal Identification Number- Kisisel Tanimlama Numarasi), fotograf,
biyometrik veri ve sertifika bilgisi gibi yontemler kullanilmaktadir. Pin, T.C. Kimlik
numarasinin gizli olarak saklandigi ve 6 rakamdan olusan bir sifredir. Kisi, kimlik
dogrulama sirasinda bu sifreyi girer ve dogrulama islemi yapilir. T.C. Kimlik iizerine
kaydedilmis biyometrik fotograf ile kiginin goriintiisiiniin karsilastirilmasi ile yapilan
dogrulama fotograf dogrulamasidir. Biyometrik veri, T.C. Kimlik kart1 sahibinden alinan
parmak izinin, kisinin parmak iziyle eslestirilmesi sonucunda yapilan dogrulamadir.
Sertifika bilgisi ise T.C. Kimlik Karti {izerinde tutulan sertifikalarin kimlik dogrulama

sirasinda dogrulanmasidir.
2.6.4. Emniyet Trafik Kontrol Sistemi

Akilli ulagim sistemleri kapsaminda, karayollarinda giivenli seyahat saglamak icin trafik
akigint kontrol eden ve yonlendiren trafik kontrol sistemleri kullanilmaktadir. Bu
sistemler, degisken mesaj isaretleri, degisken trafik isaretleri, trafik lambalari, yiiksek
ara¢ detektorleri ve ara¢ varlik sensorlerini icermektedir. Bu bilesenler, tiinel kontrol
merkezinde bulunan SCADA (Supervisory Control And Data Acquisition-Gozetim
Kontrol ve Veri Toplama) sistemiyle birlikte entegre bir sekilde ¢alismaktadir. Trafik
kontrol sistemi, onceden belirlenmis senaryolara gore otomatik olarak calisabilmekte

veya kontrol merkezi operatoriiniin talimatlarina goére isleyebilmektedir (Savronik, 2024).
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Akillt ulagim sistemleri olarak adlandirilan gelismis yliksek teknoloji uygulamalarindan
faydalanilarak, kentlerde meydana gelen anlik trafik akisinin gercek zamanli olarak
izlendigi ve kontrol edilebildigi trafik kontrol sistemlerinin bir pargasi olan sinyalizasyon,
19. ylizyilin sonundan itibaren ulagim alanina giren araglardan biridir. Diinya 6lgeginde
yaygin olarak 1960 sonrasinda kentsel alanlarda sinyal lambalariin kullanildig:
bilinmektedir. Yaya butonu, yaya talebinin algilanmasin1 saglayarak, yaya gegisine izin
veren, gecis talebi olmadiginda ise kavsaktaki yaya fazini atlayarak arag trafiginin stirekli
akisini saglayan, sinyal diregi lizerine yerlestirilmis diigmedir. Geri sayim cihazi, hem
ara¢ ve hem de yayalar icin ¢evrim siiresi igerisinde yesil ve kirmizi sinyal siirelerinin
geri sayimin1 gosteren 2 ve 3 dijitli cihazlardir. Kavsak gozlem kamerasi, sinyalize
kavsaklara yakin konumlanmis kameralardir. Bu sayede trafigin durumu gozlenmekte,
kavsaklardaki trafik yogunluguna gore sinyal siirelerinde anlik degisiklik yapilmaktadir
(IBB, 2024).

Emniyet trafik kontrol sistemi, klasik yontemlerle yapilan trafik kontrol sistemini ortadan
kaldirarak, akilli kimlik kartlarina yiiklenen bilgilerle zamansal tasarruf saglayan bir
sistem olarak gelistirilmistir. Eski sistemde siiriiciilerin bir dizi kagit belgeyi yanlarinda
tasimalar1 gerekmis ve trafik kontrolleri sirasinda bu durum zaman kaybina neden
olmustur. Ancak yeni sistem, akilli kart {izerine yiiklenen bilgilerle bu siireci daha hizli
ve maliyet agisindan daha verimli hale getirmektedir. Akilli kimlik kartlar1 sayesinde
stirliciilerin belgelerini tasima zorunlulugu ortadan kalkmaktadir. Ayrica vergi, ceza gibi
bilgiler elektronik ortamda kontrol edilebilmektedir. Baska bir ifade ile akilli kartli siiriicii
belgesi sayesinde siiriicliniin bilgilerine hizlica erisim saglanmaktadir. Bu kart ile
stirliciiniin onceki trafik suclarina ulasilabilmekte, ayrica ruhsatin yerine akilli kart
kullanilarak arag ile ilgili bilgilere erismek ve islem yapmak daha hizli ve giivenli hale
gelmektedir. Bu sayede, aracin ¢alint1 olup olmadigi, muayene siiresinin dolup dolmadigi,
tizerinde herhangi bir tehdit olup olmadig1 gibi bilgilerin kontrolii de kolaylasmaktadir
(Sansli, 2007, s. 29).

2.6.5. Saghk Bilgi Sistemi

Saglik bilgi sistemi, hastalarla ilgili genis kapsamli bilgileri iceren bir tibbi kayit
sistemidir. Hastalarin kisisel bilgilerinden saglik problemlerine, ila¢ kullanimindan saglik

sigortasi bilgilerine kadar detayl bilgileri icermektedir. Doktorlar, bu sistem sayesinde
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hastalarin elektronik tibbi kayitlarini tutabilmekte ve hizli bir sekilde tibbi miidahalelerde
bulunabilmektedir. Kamu ve 6zel saglik kurumlar1 arasinda veri uyumsuzlugunu ortadan
kaldirmak i¢in akilli kimlik karti uygulamasi kullanilarak vatandasin tibbi miidahale
durumunda kimlik ve saglik bilgilerine erisim saglanmakta ve bu durum da vatandaslarin

islemlerini kolaylastirmaktadir (TUBITAK-UEKAE, 2006).

Gilintimiizde birgok tilkede saglik sistemlerinde akilli kimlik kartlar1 kullanilmaktadir. Bu
kartlar sayesinde saglik personeli, kisilerin saglik bilgilerine aninda erisim saglamaktadir.
Kartlar i¢inde kisinin 6zliik bilgileri, gecirdigi hastaliklar, tedavileri, kullandig1 ilaglar ve
alerjik tepkiler gibi bilgiler bulunmaktadir. Bu veriler degerlendirilerek hastanin daha
etkili ve hizli bir sekilde iyilesmesini saglamak i¢in tedavi yontemleri

gelistirilebilmektedir (Sansli, 2007, s. 29).
2.6.6. Nakit Akis Sistemi

Nakit akis sistemi, vatandasin nakit islemleri ve miisterisi oldugu banka hesaplarina
iliskin verilerin saklandig1 sistemdir. Giliniimiizde nakit 6demeler genellikle bankalar
tarafindan verilen bankamatik veya kredi kartlariyla yapilmaktadir. Bu kartlar, POS
(Point Of Sale) cihazlariyla kullanilarak 6deme islemleri gergeklestirilmektedir. Kartlar,
kisinin kimliginin yerini almakta ve merkez veri tabanindan bagli oldugu hesaptan 6deme
yapilmaktadir. Ancak manyetik seritli kartlarin kopyalanabilir olmas1 ve zayif gilivenlik
onlemleri nedeniyle sahtecilik ve kart kullanimi sorunlar1 ortaya ¢ikmaktadir. Sansls,
(2007) calismasinda tasarladigi sistemde, tek bir akilli kimlik karti ile bireylere, banka
hesaplariin tutuldugu bir veri taban1 havuzu olusturulmakta ve kisilerin hesaplarina ait
kayitlar burada tutulmaktadir. Tek kart uygulamasi ile akilli kimlik katlarmin nakit akis

sisteminde kullaniminin miimkiin olabilecegi diisliniilmektedir.

2.7.NFC (Near Field Communication-Yakin Alan iletisimi) ve Akill Kimlik

Kartlan

NFC, iki elektronik cihazin kisa mesafede giivenli bir sekilde iletisim kurmasini saglayan
bir kablosuz teknolojidir. Bu teknoloji, radyo frekanslar1 kullanarak 13.56 MHz
frekansinda ve diisiik bant genisliginde (en fazla 424 Kbit/s) veri iletisimi saglamaktadir.
NFC’nin kisa mesafede galismasi, giivenlik agisindan avantaj saglamaktadir (Ozdenizci

vd., 2016, s. 1).
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2011 ve 2012 yillarinda NFC’nin yayginlasmas1 hedeflenmistir. Bugiin bu hedefin biiyiik
olgiide gerceklestigi, mobil cihazlarda ve akilli kimlik kartlarinda yaygin olarak
kullanildig1 gériilmektedir (Yilmaz vd., 2014, s. 595).

NFC teknolojisi son yillarda hizla gelisen bir alandir. Bu teknoloji, 6deme sistemlerinde,
akilli kimlik kartlarinda, akilli telefonlarda, akilli ev cihazlarinda ve daha bir¢cok alanda
kullanilmaktadir. Ayrica, NFC teknolojisi QR kodlarima benzer sekilde, etiketlerin ve

nesnelerin etrafina yerlestirilen NFC etiketleriyle de kullanilabilmektedir. (SecroMix,

2024).

Sekil 4. NFC Teknolojisi Kullanim Alanlar

Identification ~

Ticketing

Q

Time & Attendance

O

Loyalty & Membership Physical Access

Cashless Payment Secure PC Log-on

Transit

Kaynak: SecroMix,2014

Sekil 4’te, NFC teknolojisinin ¢esitli kullanim alanlar1 gorsellestirilmistir. Bu gorsele
gore, NFC’nin kullanim alanlar1 arasinda kimlik dogrulama (identification), biletleme
(ticketing), baglilik ve lyelik programlar1 (loyalty and membership), nakitsiz 6deme
(cashless payment), toplu tasima (transit), glivenli bilgisayar oturumu a¢gma (secure PC
log-on), fiziksel erigsim kontrolii (physical access) ve zaman ve katilim takibi (time and

attendance) yer almaktadir.
NFC ve akilli kimlik kartlariin bazi kolayliklart sunlardir:

v' NFC o6zellikli akilli telefonlar ile yeni ¢ipli T.C. Kimlik Kartinizi okutarak

bankalarin dijital kanallarin1 kullanabilirsiniz.
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v NFC o6zellikli bir mobil cihaz ve akilli kimlik karti kullanarak, LinkedIn gibi
sosyal medya platformlarinda QR kodunu taratarak profilinizi dogrulayabilirsiniz.
Bu islem pasaportla da yapilabilmektedir.

v" NFC o6zellikli bir cihaz ve yeni ¢ipli kimlik kartiniz varsa, telefon numaranizi
kimlik kartinizla dogrulayabilirsiniz. Bu, telefon numaranizin size ait oldugunu
dogrulamanin giivenli bir yoludur. Baska bir ifade ile kimlik belgesinin tizerindeki
cipteki veriler, kimligi veren f{ilkenin yetkilileri tarafindan dijital olarak
imzalanmakta ve kopyalanmaya kars1 korunmaktadir. NFC teknolojisi ile kimlik
belgesinin  ¢ipindeki  verilere hizlica erisilerek kimlik dogrulamasi

yapilabilmektedir (SCSoft, 2024).

Sekil 5. NFC ile Akilli Kimlik Kart1 Dogrulama Islemi

Kaynak: SCSoft, 2024

Sekil 5°te NFC ile akilli kimlik karti dogrulama islemi gosterilmistir. Bu gorsel, kimlik

dogrulama siirecini gosteren ii¢ asamay1 icermektedir:
v Ilk Asama: Kimlik Fotografinin Cekilmesi:

Gorselin sol tarafinda, kullanicidan kimlik kartinin fotografini ¢ekmesi istenmektedir.

Kimlik kart1 bir akill1 telefon kamerasi ile taranmaktadir.

v" ikinci Asama: NFC Tarama Hazirhg:
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Orta kisimda, cihazin NFC 6zellikli oldugu belirtilmis ve kullanicinin kimlik kartini
cihazin yakinina tutmasi istenmistir. Bu asama, NFC teknolojisi kullanarak kimlik

kartindaki bilgilerin taranmasi i¢in hazirlik yapildigin1 goéstermektedir.
v" Ugiincii Asama: Kimlik Bilgilerinin Okunmasi:

Sag tarafinda ise, NFC taramasinin basarili bir sekilde tamamlandig1 ve kimlik kartindaki
bilgilerin okunarak ekrana yansitildigi goriilmektedir. Kimlik sahibinin fotografi, adi,
soyadi, kimlik numarasi, uyrugu, cinsiyeti, dogum tarihi ve kimlik kartinin gecerlilik

tarihi gibi detaylar goriintiillenmektedir.

Bu siire¢, kimlik dogrulamanin giivenli ve hizli bir sekilde yapilmasini saglamaktadir.
Ozellikle NFC teknolojisinin kullanilmasi, kimlik bilgilerinin dogrulugunu artirmakta ve
manuel girig hatalarini minimize etmektedir. Bu tiir bir dogrulama, giivenli oturum agma,

fiziksel erisim kontrolii gibi ¢esitli uygulamalarda kullanilabilir.
2.8. Akill Kimlik Kartlarinin Avantajlar1 ve Potansiyel Riskleri

Teknolojik ilerlemeler, beraberinde yeni risk unsurlarini da getirmektedir. Akilli kimlik
kartlarinin getirdigi olumlu etkilerin yam sira, bazi olumsuz etkiler de bulunmaktadir.
Akilli kimlik kartlar1 da teknolojik gelismelerin bir sonucudur ve bir¢ok avantaj sunar.
Ornegin, kimlik dogrulama siireglerini kolaylastirir, giivenligi artirir ve cesitli hizmetlere
erisimi kolaylastirir. Ancak, bu teknolojik yeniliklerin beraberinde getirdigi riskler de
vardir. Ozellikle, kisisel verilerin kétii niyetli kisilerin eline ge¢me riski gibi giivenlik

endiseleri s6z konusudur (Alkhurayyif, 2013, s. 44).
2.8.1. Akilh Kimlik Kartlarinin Avantajlari

Akilli kimlik kartlarinin kullanimi, sugla ve terér eylemleriyle miicadelede, yasadisi gocle
miicadelede ve kamu hizmetlerine erisimin artmasinda énemli avantajlar sunmaktadir.
Ayrica, bilgilerin tek bir kartta toplanmasi gibi birgok fayday1 icermektedir. Bu avantajlar
asagida basliklar halinde siralanmistir (Alkhurayyif, 2013, s. 44):

v" Sucla ve Teror Eylemleriyle Ilgili Miicadele:

Akilli kimlik kartlarmin kullanimiyla kimlik hirsizliginin 6niine gegilebilecektir. Bu
durum, terdrist eylemlerin tespitinde yardimci olmanin yam sira elektronik para

suclariin aklanmasini engellemede de avantaj saglayacaktir.
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v Yasadisi1 Gocle Miicadele:

Tiim vatandaslar i¢in kimlik kartlarinin zorunlu hale getirilmesi durumunda, yasadisi
gbecmenlerin tespiti kolaylasacak ve ayn1 zamanda yasa disi1 ¢alisanlarin belirlenmesine

de olumlu katk1 saglanacaktir.
v' Kamu Hizmetlerine Erisimin Arttirilmasi:

Kisisel bilgilerin tek bir merkezde toplanmasi, kamu hizmetlerinin sunumunu
kolaylastiracaktir. Bu durum, kirtasiye masraflarinin azalmasina ve zamandan tasarruf

saglanmasina olanak taniyacaktir.
v Bilgileri Tek Bir Kartta Toplama:

Kisisel bilgileri i¢eren akilli kimlik kartlari, kimlik numarasi, dogum yeri, dogum tarihi,
cinsiyet, kan grubu, kimlik verilis tarihi, anne-baba adi, meslek gibi bilgileri icerir. Bu
bilgiler, kartin icerisinde bulunan ¢ip {lizerinde saklanir. Ayrica, akilli kimlik kartlar
parmak izi, iris 6l¢limii ve tibbi veriler gibi bilgileri de kaydedebilir ve merkezi veri

tabanina baglanabilir.
v" Daha Fazla Kolaylik Sunma:

Akilli kimlik kartina sahip olanlar, Kérfez Arap Ulkeleri Is Birligi Konseyi (KIK)
iilkelerine seyahat etmek i¢in pasaportlarini yanlarinda bulundurma zorunlulugu olmadan
seyahat edebilirler. Ayrica, siirlicli belgelerini tasima geregi olmadan, ehliyetin alindigi
tarih, nerede alindig1 ve hangi sinif ehliyete sahip oldugu gibi bilgilere akilli kimlik karti

tizerinden erisilebilir.

v Giivenli ve Saghkh Oy Kullanimi:

Akilli kimlik karti uygulamasinin bir diger avantaji, genel ve yerel secimlerde segcmen
listesinin olusturulmasi ve oy kullaniminda gilivenli ve saglikli bir ortam saglamasidir.
Kisiler, onceden segmen olarak kayitli olmasalar bile, daha sonra oy kullanmaya karar
verdiklerinde ikamet ettikleri il ve ilgelerde oy kullanabileceklerdir. Se¢im bolgelerinde
oy kullanmas1 gereken kisilerin ikamet adreslerini Se¢im Kurulu'na giincelleme
konusunda ihmal etmeleri sik¢a gozlemlenmektedir. Elektronik kimlik sistemi sayesinde,

miikerrer oy kullanimi veya oy kullanmamanin 6niine gegilecektir.
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2.8.2. Akillh Kimlik Kartlarinin Potansiyel Riskleri (Dezavantajlary)

Akilli kimlik kartlarinin getirdigi avantajlarin yani sira, metin yonetiminin yiiksek
maliyeti, gizlilik ihlali riski, dolandiricilarin ve hackerlerin kimlik bilgilerini ele gecirme
tehdidi, 6zgiirliiglin kisitlanmasi, kisi denetiminin artmasi ve olasi suiistimaller gibi ¢esitli
potansiyel riskler de bulunmaktadir. Bu dezavantajlar asagida basliklar halinde

siralanmistir (Alkhurayyif, 2013, s. 45):
v Metin Yonetiminin Maliyetli Olmasi:

Akilli kimlik kartlarinin olusturulmast ve yonetimiyle ilgili kurumlarm yiiksek
maliyetlerle karsilastigi gézlemlenmektedir. Kartlarin olusturulmasi, dagitimi, personel
sayisi, giivenlik anahtarlarinin iiretimi gibi unsurlarin yani sira, sistemdeki biyolojik
verilerin gilincellenmesi gerekliligi gibi faktorler, yonetim maliyetlerini artirmaktadir.
Ayrica, evlilik, askerlik, adli sicil gibi kisisel bilgilerin gilincellenmesi gerektigi

durumlarda kartlarin glincellenmesi gerekmekte, bu da ek maliyetlere neden olmaktadir.
v’ Gizlilik ihlali:

Vatandasin tiim bilgilerinin tek bir merkezde toplanmasi, dogal olarak bazi risklerin
ortaya ¢cikmasina neden olur. Bu bilgilere erisim yetkisi olan herkesin, vatandasin hassas
verilerine erisebilme riski mevcuttur. Bu durum, bireylerin hak ve 6zgiirliiklerinin ve

mahremiyetinin ihlal edilmesine yol agabilir.
v" Dolandiricilarin ve Hackerlerin Kimlik Bilgilerini Ele Ge¢irme Tehdidi:

Giivenlik onlemlerini artirici sifreleme yontemleriyle benzersiz bir kimlik kart1 iiretimi
hedeflenmis olsa da bu bilgilerin tek bir merkezde toplanmasi ve tiim bilgilerin sisteme
kaydedilmesi, dolandiricilarin ve hackerlerin kisisel bilgilere daha kolay erigsmesini

saglayabilir.
v' Ozgiirliigiin Kisitlanmasi, Kisi Denetiminin Artmasi ve Olas1 Suiistimaller:

Vatandasin kotiiye kullanim riskiyle karsi karsiya olmasi durumu, devlet tarafindan
verilen yetkilerle gérevini yerine getiren calisanlarin, vatandaslar tehdit etme ve kisisel

cikar saglama olasiligini artirabilir.
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Ozetle akilli kartlar bircok alanda kullanilmaktadir. Finans alaninda, bankacilik
sistemlerinde yaygin olarak kullanilmaktadir. Telekomiinikasyon alaninda, cep
telefonlarinda SIM kartlar olarak kullanilmaktadir. Saglik alaninda, saglik bilgilerine
erisim i¢in kullanilmaktadir. Ulagim alaninda toplu tasima sistemlerinde iicretlendirme
ve kontrol icin kullanilmaktadir. Kimlik alaninda, niifus, ehliyet, saglik kartlar1 gibi
kimliklerin yerine kullanilmaktadir. Trafik alaninda, siiriicii belgeleriyle ilgili bilgilere

aninda erisim saglamakta ve islem yapmay1 hizlandirmaktadir (Sansli, 2007, s. 30)
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3. BOLUM: MAHREMIYET VE GUVENLIK BAGLAMINDA
AKILLI KiIMLIK KARTLARI

3.1. Mahremiyetin Tanim1 ve Toplumsal Onemi

Mahrem kelimesi, Arapc¢a “haram” kelimesinden gelmekte ve yasaklanan, kutsal, tabu
gibi anlamlar icermektedir. Ayni1 kdkten tiiremis olan mahremiyet kavrami ise TDK
sozliigiinde “gizlilik” olarak tanimlanmis ve samimiyeti, kisinin evlenemeyecegi kisileri

ve herkese ac¢ik olmayan seyleri ifade etmektedir (Vardi, 2015, s. 54).

Mahremiyet, sosyal bilimlerde yakinlik ve 6zel hayati ifade etmekte ve bireyin
basgkalariyla paylagmak istemedigi, korudugu her seyi kapsamaktadir. Bireyler 6zel
hayatlarinda, baskalarinin yargisindan uzak, kendilerini serbestce ifade edebilmektedir.
Insan ruhu, baskalarinin bakislarindan uzak, 6zgiirce var olabilecegi alanlara ihtiyag
duymaktadir. Tam bir aciklik ise ruhsal tiikenise yol acabilmektedir (Aslan-Turan, 2022,
ss. 846-847). Baska bir ifade ile goriinlir olmak, mahremiyetin ihlal edilmesine yol

acmaktadir. Modern hukukta mahremiyet,

“Mahremiyet, genel olarak, kisilerin yalniz basina kalabildikleri, istedikleri gibi
diistiniip davranabildikleri, baskalariyla hangi yer, zaman ve kosullarda ne ol¢iide iliski
ve iletisim kuracaklarina bizzat kendilerinin karar verebildikleri bir alan ve bu alan
tizerinde sahip olunan hakki ifade eder. Bununla birlikte, insanin giinliik yasantisinin ¢ok
onemli bir par¢asint olusturan mahremiyet hakki, baskalarini tamamen dislamak veya
onlarla olan iliskiyi tiimiiyle kesmek anlamina gelmez. Sadece bir kimsenin, kendi
hayatimi baskalariyla ne olgiide paylasacagini belirleme hakkina sahip oldugunu ifade
eder.”(Yiiksel, 2003, s. 182)

Mahremiyetin tehdit altinda oldugu ii¢ temel kaynak vardir: kendini agiklama, merak ve
gozetleme (Yiksel, 2003, s. 185). Mahremiyet ihlali, kisinin kendi mahremiyetini ihlal
etmesiyle ortaya ¢ikmaktadir. Merak, bilgi akisinda 6nemli bir rol oynamaktadir ve
ozellikle aile ve komsuluk gibi iliskilerde yaygindir. Merak, karsisindaki kisinin 6zel
hayatin1 inceleme, gozlemleme ve mahrem bilgilere erisme istegi olarak ortaya

cikmaktadir. Gozetim ise bir kisinin bagka birinin mevcut diizen ve kurallara uyumunu

izleme siirecidir (Akg¢adag, 2024, ss. 91-92).

Yeni nesil teknolojik iirlinlerden akilli kimlik kartlarindaki mahremiyet kartta saklanan

bilgilerin gizliligini icermek ve kart kullanicilari i¢in biiylik 6nem tagimaktadir.
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3.2. Mahremiyetin Tarihsel Gelisimi ve Kokenleri

Ozel yasam olarak da tamimlayabilecegimiz mahremiyet, aslinda tarih boyunca var olan
ancak modernlesme siireci ile 6zellikle bireyin ve 6zel yagamin tanimlanmasiyla birlikte
yeni bir anlam kazanan bir olgudur. Modernlesme, sosyal hareketlilik, is boliimii ve
uzmanlasma gibi siireclerle birlikte mahremiyet, toplumda daha 6nemli bir konuma
gelmis ve zamanla hukuki olarak da taninmis ve diizenlenen bir hak haline donilismiistiir

(Yiiksel, 2003, s. 182).

Mahremiyet kavraminin tarihsel gelisimi incelendigi vakit tarih dncesi ¢aglarda mitler,
sdylenceler ve masallar ile giiniimiiz kadar ulasan bilgiler mevcuttur. Ozellikle ilkel
kabilelerde totem anlayisi mahremiyet ile iliskilidir. Bu bolimde mahremiyetin
kavramimin gelisimi, kiiltiirel yaklasimlar ve sosyal normlar ve mahremiyet alt

basliklarinda ele alinmstir.

v’ Kiiltiirel Yaklasimlar:

Farkl1 kiiltlirlerde mahremiyetin nasil algilandig1 ve degerlendirildigi konusu kiiltiirel
yaklagimlar alt basliginin ana odak noktasini olusturmaktadir. Mahremiyet kavrami ilkel
toplumlarda ensest iliskileri engelleyen bir kavram olarak karsimiza ¢ikmaktadir. Ilkel
kabilelerde totem anlayisi, ayn1 totem grubuna mensup olanlar arasinda evlilik ve cinsel
iliskinin yasak oldugunu belirtmektedir. Totem grubunun toplantilarinda erkekler ve
kadmnlar ayr1 kamplarda bulunurdu. Kadinlar erkeklerin kampma giremezdi. Oliim
durumunda ise, kisinin saclari hemen kesilir ve cenaze uzak bir yere gomiiliir, bu sirada
kadinlar ve ergin olmayan gencler bu térene katilamazlardi. Ensest kavraminda akrabalik
onemlidir ve egzogami, kendi klan grubu disindan evlenmeyi ifade etmektedir. Ilkel
toplumlarda ayn1 toteme sahip olanlar akraba olarak kabul edilirken, giinlimiizde kan
bagiyla birbirlerine bagl olanlar akraba olarak tanimlanmaktadir. Ensest yasagi ve
egzogami (bireyin kendi klan grubu disindan biriyle evlenmesi) iliskilidir. Egzogaminin
baslangicinda kiz kacgirma gibi uygulamalar 6nemli rol oynamis ve bu durum da

egzogamiyi ve ensest yasagini sekillendirmistir (Kartopu & Dagci, 2015, s. 145).
v Sosyal Normlar ve Mahremiyet:

Sosyal normlar ve mahremiyet konusu oldukca genis kapsamli bir konudur. Bu konudaki

toplumsal ve kiiresel normlar kiiresel mahremiyet normlar1 ve ilkeler bagliginda etraflica
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aciklanmistir. Sosyal normlar ve mahremiyet konusu iletisim ve mahremiyet ile teknoloji

ve mahremiyet konularini da kapsayan bir konudur.
3.3. Kiiresel Mahremiyet Normlar ve ilkeleri

Kiiresel mahremiyet normlar1 ve ilkeleri boliimii, Avrupa Birligi’nde (AB) yapilan
diizenleme Genel Veri Koruma Y®&netmeligi, Birlesmis Miletler Mahremiyet Ilkeleri ve

diger kiiresel anlagsmalar ve ilkeler alt bagliginda incelenmistir.
3.3.1. GDPR’nin incelenmesi ve Etkileri

General Data Protection Regulation (GDPR-Genel Veri Koruma Yonetmeligi), 27 Nisan
2016 tarihinde yayimlanan, AB’de kisisel verilerin islenmesi ve bu verilerin
korunmasiyla ilgili bir diizenlemedir. Temel amaci, AB vatandaslarinin kisisel verilerinin
islenmesi sirasinda daha yliksek bir koruma seviyesi saglamaktir. Genel hiikiimler,
prensipler, veri sahibinin haklari, denetleyici ve islemci, kisisel verilerin ii¢lincii tilkelere
veya uluslararas1 kuruluslara aktarilmasi, bagimsiz denetim otoriteleri, is birligi ve
tutarlilik, ¢oziimler, sorumluluklar ve cezalar, belirli isleme durumlarina iliskin
hiikiimler, devredilen tasarruflar ve uygulama tasarruflar1 ve nihai hiikiimlerin yer aldig1

11 boliim ve 99 maddeden olusmaktadir (GDPR, 2024).

GDPR’de, kisisel verilerin igslenmesi, temel bir hak olarak kabul edilmektedir. Avrupa
Birligi Temel Haklar Bildirgesi’'nin 8. maddesi ve Avrupa Birligi Isleyisine Iliskin
Antlagsma’nin 16. maddesi, herkesin kisisel verilerinin korunma hakkina sahip oldugunu
belirtmektedir. Kisisel verilerin islenmesiyle ilgili prensipler ve kurallar, herkesin temel
hak ve dzgiirliiklerini, 6zellikle kisisel verilerinin korunma hakkina saygi gostermelidir

(GDPR, 2024).
3.3.2. Birlesmis Milletler Mahremiyet Ilkeleri

The United Nations (UN-Birlesmis Milletler-BM), 1945 yilinda kurulan ve su anda 193
Uye Devleti igeren uluslararasi bir kurulustur. BM nin ¢alismalar1, kurulus sartnamesinde
belirtilen amaglar ve ilkeler dogrultusunda yonlendirilmektedir. BM nin organlar1 Genel

Kurul, Giivenlik Konseyi, Ekonomik ve Sosyal Konsey, Vesayet Konseyi ve Uluslararasi

Adalet Mahkemesi ve BM Sekreteryasidir (T.C. Dis Isleri Bakanlig1, 2024).
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Genel Kurul, BM’nin ana miizakere, politika olugturma ve temsil organidir. BM’nin 193
Uye Devletinin tamami Genel Kurul’da temsil edilmekte ve bu durum Genel Kurul’u,
evrensel temsile sahip tek BM organ1 yapmaktadir. Her yil, Eyliil ayinda, BM’nin tam
tiyeleri, birgok devlet bagkaninin katilip konugma yaptig1 yillik Genel Kurul oturumu ve
genel tartigmalar i¢in New York’taki Genel Kurul Salonu’nda toplanmaktadir. Baris ve
giivenlik, yeni {iyelerin kabulii ve biitge konular1 gibi 6nemli sorunlara iligkin kararlar,
Genel Kurul’un iigte iki cogunlugu ile diger sorulara iligkin kararlar ise basit cogunlukla
alinmaktadir. Genel Kurul her y1l bir yillik gorev siiresi i¢in bir Bagskan segmektedir (UN,
2024).

Giivenlik Konseyi, BM Sartnamesi uyarinca uluslararasi baris ve giivenligin
korunmasindan birincil sorumluluga sahip olan 15 Uyesi (5 daimi ve 10 daimi olmayan
{iye) bulunan ve her iiyenin bir oy hakki olan konseyidir. Sartname uyarinca, tiim Uye
Devletler Konsey kararlarina uymakla yiikiimliidiir. Giivenlik Konseyi, barisa yonelik bir
tehdidin veya saldir1 eyleminin varliginin belirlenmesinde Onciililk yapmaktadir.
Anlagsmazligin taraflarint bariscil yollarla ¢6ziime ¢agirmakta ve diizeltme yontemleri
veya ¢oziim kosullart 6nermektedir. Baz1 durumlarda Giivenlik Konseyi, uluslararasi
barig ve giivenligi korumak veya yeniden tesis etmek i¢in yaptirnm uygulamaya
basvurabilmekte ve hatta giic kullanimina izin verebilmektedir. Giivenlik Konseyi’nin

her ay doniistimlii olarak degisen bir Baskanlig1 vardir (UN, 2024).

BM Kisisel Verilerin Korunmasi ve Gizliligine Iliskin Ilkeler, BM Gizlilik Politikas
Grubu (UNPPGQG) tarafindan olusturulmus ve 2018 yilinda BM sistemi tarafindan kabul
edilmistir. BM sistem kuruluglari tarafindan veya onlar adina, zorunlu faaliyetleri yerine
getirirken “kisisel verilerin” islenmesine iligskin temel bir ¢cer¢eve ortaya koymaktadir. Bu
ilke seti, Birlesmis Milletler Sistem Kuruluslar1 veya adlarina calisanlar tarafindan
zorunlu gorevler sirasinda islenen kisisel veriler i¢in bir ¢erceve sunmaktadir. Amaglari

arasinda;

v' Birlesmis Milletler Sistemi genelinde kisisel veri koruma standartlarmin uyumlu
hale getirilmesi,
v" Sorumlu bir veri isleme siirecinin kolaylastirilmasi,

v' Bireylerin insan haklarina ve temel 6zgiirliiklerine saygi gosterilmesi
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yer almaktadir. Bu ilkeler, herhangi bir bi¢cimde islenen ve kisisel veri igeren tiim

durumlar i¢in gegerlidir.

BM, ayrica 28 Mayis 2020 tarithinde COVID-19 salginina kars1 veri koruma ve gizliligini
destekleyen bir ortak aciklama da yapmistir. Bu agiklama, kisisel verilerin kullanimini
salginla miicadelede gizliligi ve insan haklarim1 koruyacak sekilde yonlendirmektedir.
Aciklama, dijital temas takibi gibi yontemlerin viriisiin yayilmasini izlemede ve BM’nin
gorevlerini uygulamada yardimci olabilecegini belirtmektedir. Ancak bu veri isleme
faaliyetlerinin kisisel ve hassas verilerin korunmasina dikkat edilerek yapilmasi gerektigi
vurgulanmaktadir. Islemler yasal, sinirh, zamanli, gerekli ve orantili olmalidir. Ayrica,
veri kullanimi seffaf olmali ve insan haklarina saygi gosterilmelidir. Bu ilkeler, sadece
COVID-19 salgmiyla sinirli degildir, gelecekte emsal teskil edecek durumlarda veri
kullanimi konusunda bir 6rnek teskil edecektir (UN, 2024).

3.3.3. Diger Kiiresel Anlasmalar ve Ilkeler

Mahremiyet konusunda GDPR ve BM gizlilik ilkeleri disinda, kiiresel 6lgekte birkag

Oonemli anlagsma ve ilke bulunmaktadir. Bu anlagma ilkelerden bazilar1 sunlardir:
v' Avrupa Insan Haklar1 Sozlesmesi (ECHR):

Avrupa Konseyi tarafindan hazirlanan ve insan haklarini ve temel 6zgiirliikleri koruyan
bir anlasmadir. ECHR ’nin “Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi
gosterilmesi hakkina sahiptir. Bu hakkin kullanilmasina bir kamu makaminin miidahalesi,
ancak miidahalenin yasayla ongoriilmiis ve demokratik bir toplumda ulusal giivenlik,
kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, su¢ islenmesinin
Onlenmesi, sagligin veya ahlakin veya baskalarinin hak ve 6zgiirliiklerinin korunmasi igin
gerekli bir tedbir olmas1 durumunda s6z konusu olabilir.” olan 8. maddesi, mahremiyet
hakkini korumakta ve 6zel yasamin ve haberlegsmenin gizliligini giivence altina

almaktadir (ECHR, 2024).
v" Amerikan insan Haklar1 Sistemi:

Amerika Kitasi’nda, Amerikan Devletleri Orgiitii (Organization of American States-
OAS) biinyesinde Amerikan Insan Haklari Komisyonu ve Amerikan Insan Haklari

Mahkemesi gibi kurumlar araciligiyla insan haklar1 ve mahremiyet konularinda gesitli
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anlasma ve ilkeler bulunmaktadir. Ozellikle, Amerikan insan Haklar1 Sézlesmesi, kisisel
sorumluluklar baslig1 altinda her insanin ailesine, toplumuna ve insanliga karsi
sorumlulugunu vurgulamaktadir. S6zlesme, haklar ve d6devlerin digerlerinin haklariyla
sinirlt oldugunu belirtmekte ve toplamda 82 maddeden olugsmaktadir. Medeni ve siyasi
haklar iceren sozlesme ikili devlet iliskileri yerine insan haklarinin tarafsiz bir hukuki

rejim altinda korunmasini amaglamaktadir (Aslan, 2016, s. 268).
v Ekonomik ve Sosyal Konsey (ECOSOC) Kararlari:

ECOSOC, BM biinyesinde ekonomik, sosyal ve kiiltiirel konularla ilgilenen bir organdir.
ECOSOC’un alinan kararlarinda, mahremiyet hakki gibi konulara da deginilmektedir
(UN, 2024).

3.4. Akill Kimlik Kartlar1 ve Mahremiyet Iliskisi

Dijital devrim ve teknolojinin gelisimi, mahremiyet kavraminin bi¢im ve algilanisini
degistirmistir. Daha Onceleri bedensel gizlilik ile iliskilendirilen mahremiyet kavrami
glinimiizde internet gizliligi ve kisisel verilerin korunmasi olarak algilanmaya
baslanmigtir. Kisisel yetkiye erisim ve bu verilerin dagiliminin kullanilmasi, modern

diinyanin 6nemli bir sorunu haline gelmistir (Eroglu, 2018, s. 131).

Gegmisten gilinlimiize sanayi devrimleri ve teknolojinin gelisimi incelendigi vakit buhar
teknolojisinin tiretimde kullanilmasi ile baglayan Endiistri 1.0 sanayi devrimini, elektrigin
icadi ile buharli makinelerin yerini elektrikli makinelerin almasi ile Endiistri 2.0 sanayi
devrimi almig ve sonrasinda ve 1950’lere gelindigi vakit Alan M. Turing tarafindan
devrim yaratan bir aragtirma sorusu ortaya atilmistir. “Can machine thinks? (Makineler
diisiinebilir mi?) Bu siiregten sonra Endiistri 3.0 ya da bilgisayar ¢agi olarak adlandirilan
siire¢ baslamis ve bu siireci 2011 Almanya Hannover Fuari’nda lansmani yapilan
Endiistri 4.0 sanayi devrimi takip etmistir. Dordiincli sanayi devriminden sonra 2016
yilinda Japonya’da “5. Bilim ve Teknoloji Temel Plani” olarak resmen Onerilen ve
Toplum 5.0 ya da Cobot (kolaboratif robot) Teknolojisi olarak tanimlanan Endiistri 5.0
stirecinin ise diger biitiin sanayi ve teknolojik gelismelerden ayirt edici tarafi mahremiyet
ve gilivenlik konulart olmustur. Besinci Sanayi Devrimi olarak goriilen bu donem,
toplumla teknolojiyi entegre etme amaci nedeniyle Endiistri 5.0 yerine “T5.0” olarak

adlandirilmigtir (Calis Duman, 2022, s. 313). T5.0, Endiistri 4.0 dan sonra 5. agsamada
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baslatilan insan merkezli yeni toplum vizyonudur. Bagka bir ifade ile T5.0 olarak
adlandirilan bu siire¢ aslinda, siber-fiziksel sistemler araciligi ile insan giivenligi ve refahi
i¢in siirdiiriilebilir bir toplum yaratmay1 amaclamaktadir. Akilli teknolojilerin en biiyiik
sorunlarindan birisi de giivenlik ve mahremiyet konularidir. Bu perspektiften giivenlik bir

zorunluluk olmakla birlikte, cobot pazarina girmenin de temelini olugturmaktadir.

Gliniimiiz dijital devrimleri arasinda sayilan akilli kimlik kartlarinin, teknolojinin
ilerlemesiyle birlikte, kullanimi1 genislemis; ancak bu durum, mahremiyet ihlalleri ve
giivenlik sorunlarina iliskin endiseleri de beraberinde getirmistir. Akilli kimlik kartlar1 ve
mahremiyet iliskisine dair literatlir incelemesi, kullanic1 merkezli kimlik yonetimi
sistemlerinin mahremiyeti nasil etkiledigine ve bu alandaki zorluklara odaklanmaktadir.
Literatiirdeki ¢esitli arastirmalar, akilli kimlik kartlarinin mahremiyet ve giivenlik

boyutlarini ele alarak, olas1 riskler ve bu risklerle basa ¢ikma yontemlerini arastirmistir.

Bu perspektiften bakildiginda, Hiltz ve arkadaslarinin (2003) yaptigi calisma, akill
kimlik kartlarma iliskin mahremiyet endiselerini ve giivenlik zorluklarini ortaya
koymaktadir. Yapilan analizler, izleme teknolojilerinin mahremiyet lizerindeki potansiyel
etkilerine  odaklanirken, karst ¢O0ziim Onerileri  gelistirmeyi  saglamaktadir.
Calismalarinda, akilli kimlik kartlarinin tasariminda mahremiyeti koruyucu ve giivenlik
aciklarini azaltici yontemlerin yollarimi vurgulamaktadir. Juang ve arkadaslar1 (2008),
akilli kimlik kartlar1 araciligiyla, giiclii ve etkili bir kullanic1 kimligi sunma sistemi
onermektedirler. Bu sistem, mahremiyetin korunmasi, diisiik maliyet ve yiiksek gilivenlik
gibi oOzelliklere dikkat ¢ekmektedir. Bu calisma, akilli kimlik kartlarinin giivenlik ve
mahremiyet odakli bir yaklasimla nasil iyilestirilebilecegine iliskin onemli bilgiler

sunmaktadir.

Lim ve arkadaglarinin (2009) calismasinda, internet kullanicilarinin mahremiyet kaygilari
ve ulusal kimlik kartlarima olan tutumlar incelenmektedir. E-devlet uygulamalar1 ve
finansal gozetim gibi konularin mahremiyet denetimi iizerindeki etkileri incelenmistir.
Bulgular, kullanicilarin mahremiyet konusunda ciddi endiselere sahip oldugunu ve bu
endiselerin teknolojik ¢oziimlerle giderilmesinin miimkiin oldugunu gostermektedir.
Mutlugiin ve Adalier (2009) ise, Tiirkiye'de e-devlet projeleri kapsaminda yeni bir akilli
kimlik kart1 sistemini ele almaktadir. Bu sistem, biyometrik veriler ve kriptografik

giivenlik 6zelliklerine dikkat ¢ekmektedir. Calisma, bu tiir bir sistemin vatandaslik
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oranlarinin nasil bir mahremiyet ve giivenlik diizeyini saglayabilecegini tartismaktadir.
Ceyhan ve arkadaglarinin (2018) yaptig1 ¢alisma, akilli kimlik kart1 giivenlik agiklarina,
olasi saldir tiirlerine ve bu saldirilara karsi1 alinabilecek 6nlemlere odaklanmaktadir. Bu
caligma, akilli kimlik kartlarma yonelik giivenlik zafiyetlerini ve bu zafiyetlerin nasil

giderilebilecegini incelemektedir.

Claup ve arkadaslar1 (2005), kullanict mahremiyetini korumaya yonelik arastirmalart ve
mekanizmalar ele alirken, Fan ve Lin (2009), biyometrik verileri koruyarak mahremiyeti
maksimize etmeyi amaglayan ii¢ faktorlii kimlik dogrulama semalarin1 onermektedir.
Yeow ve arkadaslar1 (2012), akilli ulusal kimlik kartlarinin (SNIC-Smart National
Identity Cards) kullanimiyla iligkili giivenlik ve ergonomi sorunlarini tartisirken,
Alkhurayyif (2013), 11 Eyliil sonrasi giivenlik endiselerinin arttig1 ve kimlik kartlarina
olan ihtiyacin yeniden degerlendirildigi bir diinyada mahremiyet ve 6zgiirliik kaybi
konularima dikkat c¢ekmektedir. Kuada ve arkadaslar1 (2017) ise, ulusal kimlik
sistemlerinin gizlilik endiseleri iizerine bir inceleme yaparak, bu sistemlerin tasariminda
gizliligi artirict 6zelliklerin 6nemini vurgulamaktadir. Singh ve arkadaslar1 (2018) akill
kart teknolojisinin giivenilirligini ve erisim kontrolii gibi islevlerini ele alarak, bu

teknolojinin kimlik yonetiminde nasil bir ¢6zliim sunabilecegini tartismaktadir.

Bu literatiir genel olarak, akilli kimlik kartlarmin ve kimlik yonetimi sistemlerinin,
kullanict mahremiyetini korurken ayn1 zamanda giivenlik ve erisim kontrolii gibi 6nemli
ihtiyaglar1 nasil karsilayabilecegine dair bir ¢erceve sunmaktadir. Bir bagka ifade ile
literatiirdeki bu ¢aligmalar, akilli kimlik kartlarinin mahremiyet ve giivenlik boyutlarina

genis bir perspektiften bakmaktadir.

Mahremiyet ihlalleri ve giivenlik politikalari, bu teknolojinin yayginlagsmasiyla birlikte
onemli konular haline gelmis; aragtirmacilar ise bu sorunlara yonelik ¢6ziim Onerileri

getirmiglerdir.
3.5. Akilh Kimlik Kartlarinin Mahremiyet Perspektifinden Hukuki Analizi

Mahremiyet hakkini ve 6zel yasam1 hukuki olarak ele alabilmek i¢in, kisilik hakki, kisisel

hak ve ozgiirliikler gibi terimlerin agiklanmasi 6nem tasimaktadir (Yiiksel, 2003, s. 187).
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“Kisi” kelimesi Latince “persona” kelimesinden ve bu kelime de Roma aktorlerinin
sahnede kullandiklar1 “maskeden” gelmektedir. Modern hukuk sistemlerinde “kisilik
hakki” ve “insan haklar1” kavramlari, Magna Carta, Virginia Haklar Bildirgesi ve Fransiz
Insan ve Vatandas Haklar1 Bildirgesi gibi dSnemli hukuki metinlerde yer alarak insanlarmn

dogustan sahip oldugu haklar ve hiirriyetler olarak tanimlanmistir (Akkurt, 2017, s. 343).

Kisilik hakki, kisinin kendisiyle ilgili kisisel degerleri iizerinde sahip oldugu mutlak hak
olarak ifade edilmektedir. Bu kisisel degerler, insan olmanin yan1 sira toplum igindeki
yasamdan kaynaklanan degerler de icermektedir. Bu degerler arasinda hayat, beden
biitlinliigii, saglik, ad, seref, haysiyet, mesleki ve ekonomik degerler ile vicdan, 6zgiirliik,
Ozel hayat, aile biitlinliigii, kisisel veriler gibi duygusal degerler sayilabilir. Kisisel
degerlerin kapsami genistir ve kanun koyucu tarafindan kesin sinirlarla belirlenmemistir
(Akkurt, 2017). Baslangigta kisilik haklar1 olarak degerlendirilen mahremiyet hakki
zaman igerisinde 0zel bir hak haline gelmis ve giinlimiizde yasalarda ve uluslar arasi

sozlesmelerde taninan bir nitelige kavusmustur (Yiiksel, 2003, s. 210).

Mahremiyet olarak ifade edebilecegimiz 6zel yasam ya da kisilik haklar1 yasalarca
korunan bir hak haline gelmistir. Ornegin, Insan Haklar1 Evrensel Bildirisi’nin 12’nci

maddesinde

“Hi¢ kimse, ozel yagami, ailesi, konutu ya da yazigsmasi konularinda keyfi
miidahaleye, onuruna ve adina karsi saldiriya ugrayamaz. Herkesin, bu miidahale ve

saldirilara karst yasa ile korunmaya hakki vardwr.”
Yine Avrupa Insan Haklar1 S6zlesmesi’nin 8’inci maddesinde

“Herkes ozel hayatina, aile hayatina, konutuna ve haberlesmesine saygi

gosterilmesi hakkina sahiptir.” denilmistir. T.C. Anayasasi 17°’nci maddesinde

“Herkes, yasama, maddi ve manevi varligini koruma ve gelistirme hakkina

sahiptir.” ve 20°nci maddesinde ise;

“Herkes, ozel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir.” denilmistir. Bu yasal dayanaklar mahremiyetin ve dolayisi ile kisi haklarinin

ve 0zel yagamin korunmasina yonelik olan hukuki altyapiy1 olusturmaktadir.
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3.5.1. Kisisel Verilerin Korunmasi Baglaminda Akilh Kimlik Kartlar:

Kisisel verilerin korunmasi hakkinda ilk olarak 1970 yilinda Almanya’nin Hessen
eyaletinde bir veri koruma yasasi kabul edilmistir ve bu alandaki ilk resmi kurum olan
Veri Gilivenlik Ofisi kurulmustur. Bu tarihten sonra Avrupa Birligi’ne tliye llkeler ve
Amerika Birlesik Devletleri (ABD) basta olmak iizere diinya genelinde bircok veri
koruma kanunu yiiriirliige girmistir. Her iilke farkli igerik ve uygulamalarla bu kanunlari
sekillendirmistir. Ornegin, Almanya hem federal hem de eyalet bazinda gesitli kanunlar
uygulamakta iken 1974°te ABD, kisisel bilgilere erisim ve kontrol hakkini savunan bir
kanunu kabul etmistir. Fransa, Kanada gibi iilkeler de 1970’lerde kendi veri koruma
yasalarin1 ¢ikarmistir. Uluslararast diizeyde, 1981°de Avrupa Konseyi kisisel verilerin
korunmasi i¢in bir sd6zlesme imzalamig ve 1980°de OECD, kisisel verilerin korunmasina
yonelik rehber ilkeler yayinlamistir. Bu ¢abalar, kisisel verilerin daha etkin sekilde

korunmasini amaglamaktadir (Yiiksel-Civelek, 2011, s. 10).

Tirkiye’de ise 24 Mart 2016 tarihinde kabul edilen ve 7 Nisan 2016 tarihinde yiirtirliige
giren 6698 sayili “Kisisel Verilerin Korunmasi Kanunu (KVKK)”, kisisel verilerin
korunmasini ve bu verileri isleyen kisi ve kuruluslarin uyacag: kurallar1 belirlemektedir.
Bu kanun, 6zel hayatin gizliligini korumay1r amacglamakta ve kisisel verileri isleyen

bireylerin ve kuruluslarin hem haklarin1 hem de sorumluluklarini diizenlemektedir.
Kanunun maddelerinde 6ne ¢ikan konular sunlardir (KVKK, 2016):
v Aydinlatma Yiikiimliiligii:

Kisisel veriler toplandigi zaman, verileri toplayan kisi ya da kurulus, veri sahibine
verilerin kim tarafindan ve hangi amagla kullanilacagini, nasil toplandigin1 ve hukuki

sebeplerini agiklamak zorundadir.
v Kisisel Haklar:

Kisiler, kendi verilerinin islenip islenmedigini 6grenebilir. Islenen veriler hakkinda bilgi
talep edebilir. Verilerin nasil ve neden islendigini, dogru kullanilip kullanilmadigin
sorgulayabilir. Verilerin yurt i¢ci veya disina aktarildig yerleri 6grenebilir. Yanls veya
eksik verilerin diizeltilmesini talep edebilir. Belirli sartlar altinda verilerin silinmesini

isteyebilir. Veriler iizerinde yapilan islemlerin ilgili diger taraflara bildirilmesini
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saglayabilir. Yalnizca otomatik sistemlerle yapilan analizlere itiraz edebilir. Verilerin

usulsiiz kullanilmasi sonucu zarara ugradiginda tazminat talep edebilir.

v Veri Giivenligi Yiikiimliiliigii:
Veri sorumlulari, verilerin usulsiiz kullanimini 6nlemek i¢in gerekli tim 6nlemleri almali.
Veriler bagka bir kisi veya kurulus tarafindan isleniyorsa, gerekli giivenlik dnlemlerinin

alinmasindan ortaklasa sorumludurlar. Kisisel verilerin izinsiz elde edilmesi durumunda,

bu durum ilgili kisilere ve gerekli makamlara bildirilmelidir.

Bu yasayla birlikte, kisisel verilerin korunmasi daha sistematik bir hale getirilmis olup,
veri isleyen kurumlar ve bireyler i¢in belirli standartlar ve yiikiimliiliikler getirilmistir. Bu
kanun ¢ergevesinde akilli kimlik kart1 iireticilerine de belirli standartlar ve yiikiimliikler

getirilmis olup, kart hamilleri de kanunda sayilan kisisel haklara sahiptir.
3.5.2. Mahremiyet Ihlalleri ve Hukuki Sonuglar

Mahremiyet ihlalleri genellikle bireylerin 6zgiirligli, seref, haysiyet, 6zel hayat ve
haberlesme gizliligi gibi kisisel degerlerine yoneliktir ve bu tiir ihlaller hem hukuki hem
de cezai sorumluluklara yol agabilmektedir. Kisilik hakkinin korunmasinda yasama ve
yargl organlar ile servis saglayicilar ve denetim organlarimin sorumluluklart olmasina

ragmen, en biiyiik sorumluluk bireylerdedir (Akkurt, 2017, s. 365).

6698 sayili KVKK cercevesinde islenen mahremiyet ihlalleri ve suglara iliskin
yaptirimlar 5237 sayili Tiirk Ceza Kanunu’nun (TCK) 135’ten 140’a kadar olan

maddeleri ile belirlenmistir. Bu kanuna gore:

a) Eger birisi Kanunun 10’uncu maddesinde belirtilen bilgilendirme yiikiimliligi
yerine getirilmezse, 5.000 TL’den 100.000 TL’ye kadar para cezasi,

b) Veri giivenligi ile ilgili 12°nci maddedeki yiikiimliiliikleri yerine getirmeyenlere
15.000 TL den 1.000.000 TL’ye kadar para cezast,

¢) Kisisel Verileri Koruma Kurulu’nun 15’inci maddesine gore verdigi kararlari
uygulamayanlara 25.000 TL’den 1.000.000 TL’ye kadar para cezasi,

d) 16’nc1 maddedeki Veri Sorumlular: Siciline kayit ve bildirim yiikiimliiliklerine
uymayanlar i¢in de 20.000 TL’den 1.000.000 TL’ye kadar para cezasi

uygulanabilmektedir.
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Bu cezalar hem bireyler hem de 6zel sirketler icin gecerlidir. Kamu kurumlarn ve
kuruluslarindaki benzer ihlallerde, ilgili personel hakkinda disiplin islemi yapilmakta ve

sonuclar Kisisel Verileri Koruma Kurulu’na bildirilmektedir.

Kisisel Verileri Koruma Kurumu, bu gorevleri yerine getirmek iizere kurulmustur ve
bagimsiz bir kamu kurulusudur. Kurum, Cumhurbaskani tarafindan atanan bir bakan ile

iligkilendirilmistir. Merkezi Ankara’dadir ve Kurul, kurumun karar organidir.
Kurumun gorevleri kanunda su sekildedir:

a) Uygulamalar1 ve mevzuattaki degisiklikleri izlemek, degerlendirmeler yapmak ve
onerilerde bulunmak.

b) Gerekli oldugunda kamu kurumlari, sivil toplum kuruluglar1 ve iiniversitelerle is
birligi yapmak.

¢) Kisisel verilerle ilgili uluslararas1 gelismeleri takip etmek ve bu konularda
uluslararasi kuruluslarla is birligi yapmak.

d) Her yil faaliyet raporunu Cumhurbaskanligina ve Tiirkiye Biiylik Millet Meclisi
Insan Haklarmi inceleme Komisyonu’na sunmak.

e) Kanunlarla verilen diger gorevleri yerine getirmek.
3.5.3. Karsilastirmah Hukukta Akillh Kimlik Kartlar1 ve Mahremiyet

Son yillarda birgok iilkede kisisel verilerin korunmasi igin diizenlemeler yapilmaktadir.
Bu diizenlemeler baz iilkelerde kamu ve 6zel sektorii kapsarken, bazilar1 sadece belirli
sektorlere odaklanmaktadir. Veri koruma konusunda diizenlemeler yapan bazi iilkelerin

mevcut durumu 6zetlenmistir.

ABD, AB ile uyumlu bir veri koruma yaklagimini benimserken, Almanya, Kita Avrupasi
hukukuna dahil olup diinyada ilk veri koruma diizenlemesini yapan iilke olarak bu konuda
one c¢ikmaktadir. Ingiltere ise, Anglo-Sakson hukukunu temsil etmesine ragmen, son
yillarda yasanan 6nemli veri kayiplarinin ardindan AB hukukuna yakinsayan veri koruma

politikalar1 gelistirmistir (Yiiksel-Civelek, 2011, s. 80).
3.5.3.1. ABD

ABD’de, veri koruma konusu, sosyal giivenlik numaralarinin yaygin kullanimi ve veri

bankalarinin artmasiyla 6nem kazanmistir. ABD, veri koruma yasalarinda birlesik bir
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yaklasimdan ziyade, sektore Ozel diizenlemeler tercih etmektedir. Ornegin, iilke
OECD’nin 1981 tarihli rehber ilkelerine imza atmis olmasina ragmen, bu kurallar1 tam

olarak i¢ hukukuna uygulamamistir (Yiiksel-Civelek, 2011, s. 81).

ABD’nin veri koruma yasalari, AB yasalariyla kiyaslandiginda daha esnek oldugu i¢in
iki bolge arasinda anlasmazliklar yaganmaktadir. AB, kisisel verilerin korunmasini temel
bir hak olarak goriirken, ABD bu konuya daha c¢ok tiiketici haklar1 agisindan
yaklagsmaktadir (Yiksel-Civelek, 2011).

11 Eyliil saldirilarindan sonra ABD, ter6rle miicadele amaciyla iilkeye giris ¢ikislar1 daha
kontrollii hale getirmek i¢in yolcu isimleri kaydr gibi tedbirler almistir. Bu kapsamda,
baz1 AB iilkeleri ile yapilan anlagsmalarla, ABD’ye seyahat eden AB vatandaglarinin
kisisel verileri ABD makamlarina iletilmektedir. Bu veriler, bazi kisilerin ABD’ye
girislerinin reddedilmesine neden olabilecek sekilde 15 yil siireyle saklanabilmektedir

(Yiiksel-Civelek, 2011).

Sonug olarak, ABD’nin veri koruma yaklasimi ve terdrle miicadele ¢ergevesinde aldigi

tedbirler hem AB ile iliskilerde hem de kendi i¢inde cesitli tartismalara yol agmustir.
3.5.3.2. Almanya

Almanya, diinyada ilk veri koruma yasasin1 1970 yilinda Hessen eyaletinde ¢ikarmistir.
Ancak, iilkedeki genel veri koruma yasalarinin olusturulmasi ve uygulanmasi zaman
almis ve sonunda 2001°de tamamlanabilmistir. Almanya’da federal diizeyde bir Veri
Koruma Yasasi bulunmakla birlikte, her eyaletin kendi diizenlemeleri ve uygulamalar1 da
mevcuttur. Ayrica, Federal Veri Koruma Komiseri disinda, Berlin ve Bavyera gibi
eyaletlerde de veri koruma ile ilgili kurumlar bulunmaktadir. Alman Anayasa
Mahkemesi, kisisel verilerin korunmasi konusunda 6nemli kararlar almistir. Bu kararlar,
kisisel verilerin temel haklar olarak korunmasi gerektigini ve bu haklarin sadece kamu
yarar1 veya yasal gerekliliklerle ihlal edilebilecegini vurgulamaktadir (Yiiksel-Civelek,

2011, s. 87).
3.5.3.3. Ingiltere

Ingiltere’de veri koruma yasalari, 1984°te ilk kez uygulamaya konulmustur. Ancak bu

yasada bireylerin mahremiyet haklarma iliskin net hiikiimler olmadig1 icin 1998°de
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cikarilan yeni bir yasa ile kisisel verilerin korunmasi daha 6nemli hale getirilmistir. Bu
yasa ile, kisisel verilerin nasil islenecegi ve kullanilabilecegi belirlenmis ve 6zellikli

verilerin kullanimi i¢in daha siki kurallar getirilmistir.
Bu yasaya gore, veri kontrolorleri yedi temel ilkeye uymak zorundadir:

1. Adil ve hukuka uygun isleme

Belirlenmis amaglar i¢in isleme

Amaca uygun, orantili ve ilgili verileri tutma
Gereginden fazla siire saklamama

Kisi haklarina zarar vermeyecek sekilde kullanma

Giivenli ortamlarda tutma

A A T O

Yeterli koruma diizeyinin olmadigi iilkelere transfer etmeme.

Ingiltere’de veri koruma konusunda Adalet Bakanligi’nin himayesinde Bilgi Komiseri
Ofisi gorev yapmaktadir. Komiser, verilerin korunmasini desteklerken, vatandaglara bilgi
verme, egitimler diizenleme ve hak ihlallerini inceleme gibi gorevleri yerine

getirmektedir (Yiiksel-Civelek, 2011, s. 88)
3.6. Akilh Kimlik Kartlar1 ve Giivenlik

Akilli kimlik kartlari, tagmabilirlik ve yiliksek giivenlik saglayarak 6nemli avantajlar
sunmaktadir. Kisisel kimlik bilgileri glivenli bir sekilde kartta saklanmakta ve
kopyalanamamaktadir. Diger kredi kartlar1 gibi kartlarin  manyetik seritleri
kopyalanabilirken, akilli kimlik kartlar1 bu riski ortadan kaldirmaktadir (Sansli, 2007, s.
22).

Mahremiyet artirict teknolojiler, mahremiyet kanunlarinin uygulanmasma yardimci
olmay1 ve kisisel verilerin toplanmasi ile ilgili riskleri azaltmay1 amaglamaktadir. Bu
teknolojiler, kullanicilara ¢evrimi¢i ortamda verilerinin kontroliinii saglamakta, izleme
teknolojilerini  filtreleme, veri sifreleme gibi yontemlerle verilerin giivenligini
artirmaktadir (Yiksel-Civelek, 2011, s. 51). Bu cergevede, akilli kimlik kartlar1 da
mahremiyet artirici teknolojilerin bir 6rnegidir. Ciinkii kisisel bilgilerin giivenli bir
sekilde depolanmasint saglamakta ve kopyalanmalarini Onlemektedir. Bdylece

kullanicilarin mahremiyeti korunmus olmaktadir.
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3.6.1. Sistemin Giivenlik Ozellikleri

Akillr kartlar, modern sifreleme tekniklerini barindirarak birgok giivenlik prosediiriinii
destekleyecek kapasitededir. Bu kartlar, dzellikle Ozel ve Genel Anahtarin bir arada
kullanildig1 asimetrik sifreleme yani Genel Anahtar Altyapisi Sifrelemesini aktif olarak
kullanmaktadir (Djalal, 2019, s. 7). Buna ragmen, kartlara yiiklenen yazilimlar sebebiyle
giivenlik aciklar1 ortaya ¢ikabilmekte, bu da verilerin bozulmasi veya c¢alinmasi gibi

risklere neden olabilmektedir (Ceyhan vd., 2018, s. 746).

Haziran 1998’de Kocher ve ekibi, akilli kart mikroislemcilerine yonelik bir saldir1 tespit
etmistir. Bu saldir1 tiirlinde, bir akilli kartin gii¢ tiikketimi izlenerek, kartin i¢inde bulunan
kriptografik algoritmanin gizli anahtarinin ¢ikarilabilecegi ortaya ¢ikmustir. Akilli kart
teknolojilerindeki bu giivenlik agiklari, siirekli olarak yeni ve daha giivenilir giivenlik

Onlemlerinin gelistirilmesine yol agmistir (Messerges vd., 2002, s. 541).

DPA (Differential Power Analysis-Farklilik Gii¢ Analizi), akilli kartlar, RFID (Radio
Frequency Identification- Radyo Frekansi Tanimlama) cihazlar1 ve diger giivenlik
Onlemlerindeki zayif noktalar1 belirlemede kullanilan bir kriptoanaliz yontemidir.
Giliniimiizde bu yontemi engellemek amaciyla bilimsel ¢aligmalar yapilmakta ve gesitli
yontemler sunulmaktadir. Bu arastirmalarin sonuglari, belirtilen yontemlerin miikemmel
giivenlik sagladigini gostermistir (Tiri ve Verbauwhede, 2003, ss. 135-136). Akilli kimlik
kartlari, akilli kartlarin bir alt kiimesi olarak kabul edilmekte ve bu gilivenlik

Onlemlerinden faydalanmaktadir.
v" Erisim Kontrol Mekanizmalari

Kisiye tahsis edilen kimlik kartlar1 sadece o kisiye 6zel veriler igermektedir. Akilli kimlik
kart1 hamili sifre bilgilerini kanmitladiginda hizmet verici tarafindan ilgili kisinin
bilgilerine erisilebilir. Bu 06zellik sayesinde baskasinin kimlik kartiyla hizmet

gordiirmenin Oniine de gecilmis olunacaktir.
v" Kimlik Dogrulama Yontemleri (Benzersiz Tanmimlama)

Bu o6zellik sayesinde veri tabaninda kayith bilgilerin taranmasini etki alan1 dogrulama

tanimlayicilarini kullanarak onler. Boylelikle kisiye ait veriler yanlig beyan edilemez.
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v Veri Erisim Kontrolii (Secici Agiklama)

Hizmet gordiirme esnasinda kisiye ait bilgilerle alakali yalnizca belirli bilgilere
erisilebilir. Ornegin, bankacilik islemlerinde kisinin adres teyidi yapilmak istendiginde
kart okuyucunun sadece adres okuyucu bilgilerini almas1 gerekir. Yine kisi hastane

islemlerinde kart okuyucu kisinin sadece saglikla ilgili verilerini sunmasi gerekir.
v' Giivenlik Modlar1 ve Fonksiyonlar (Yalnizca Dogrulama Modu)

Bu uygulama ile kimlik kartindaki veriler daha giivenli hale getirilir. Kimlik kartindaki
verilerle zit olarak ¢alisan ve kartin yalnizca belirli bir veri aralifinda segilen alanlarin
eslesmesine izin veren sorgulama motoru bulunmaktadir. Ornegin kisinin dogum tarihi
bilgilerini vermek yerine 15 yasindan biiyiik ya da kiigiik oldugu sorgusuna evet ya da

hayir cevabi seklinde yanit olusturur.
v' Biyometrik Giivenlik Ozellikleri

Bu uygulama kimlik kartlarinin kaybolmasi ya da g¢alinmasi durumunda olusacak
risklerin azaltilmasi i¢in getirilmistir. Veri tabaninda saklanan, kisinin biyometrik

verilerine erigebilen biyometrik sablonlar sayesinde yiiksek diizeyde koruma saglar.
v" Kullanici Deneyimi ve Kullanilabilirlik

Kisiye ait biitiin bilgilerin merkezde toplanmasi verilere kolay ulasilabilmesi akilli kimlik

kartlarinin daha fazla kullanilabilir olmasina olanak saglamistir.

Akilli kimlik kartlar kisi hakkinda parmak izi, retina taramalar1 gibi biyometrik verilerde
dahil olmak iizere bilgileri depolayan ve bunlara erisen bir mikrogip i¢eren kartlardir.
Vatandastan ucaga binerken veya giivenlik giigleri tarafindan durdurulup kimlik kontrolii
yapilirken karttaki bilgiler kisi ile karsilastirildiginda, 6rnegin karta kaydedilmis parmak
iziyle canli parmak izi taramasi karsilastirildiginda dogrulama gergeklesir. Bir eslesme
varsa, taramanin yerini ve zamanini kaydetmek ve dosyaya kart sahibi hakkinda siiphe
uyandiran herhangi bir sey olup olmadigini belirlemek icin kart veri tabanina baglanir.
Boylelikle kimlik kart1 giivenlik kontrolleri tamamlanmis ve kisa zamanda dogru verilerle
kisi bilgilerine ulasilarak is siireglerin tamamlanma stireside kisaltilmis olmaktadir (Hiltz

vd., 2003).
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3.6.2. Akilh Kimlik Kartlarinda Giivenlik ile Tlgili Endiseler

Akilli kartlardaki gilivenlik agiklarindan kaynaklanan sorunlar genellikle yargiya
tasinmaktadir. Bu sorun, tiim vatandaslara ait bilgilerin tek bir merkezi biyometrik veri

tabaninda tutulmasindan kaynaklanmaktadir (Ceyhan vd., 2018, s. 747).

Akilli kimlik kartlarinda giivenlik ile ilgili endiseler kimlik kartinin kaybedilmesi,
calinmasi, yetkisiz erisim riski, veri sizintis1 tehlikesi ve kartin fiziksel olarak

kopyalanmasi ve sahtecilik durumlarinda ortaya ¢ikmaktadir.
3.6.2.1. Kart Kaybi ve Calinmasi Durumu

Tirkiye Cumhuriyeti Kimlik Karti Yonetmeliginin 19’uncu Maddesi’nde belirtilen
hiikme gore, kimlik kart1 sahipleri kartlarin1 kaybettiklerinde bu durumu yurt i¢inde ¢agri
merkezine veya niifus miidiirliiklerine, yurt disinda ise en yakin dis temsilcilige bildirmek
zorundadir. Kayip kart bildirimi e-devlet kapisi lizerinden veya yurt i¢inde Alo 199
numarali ¢agri merkezini arayarak yapilabilmektedir. Ardindan, yurt icinde niifus
miidiirliiklerine veya yurt disinda dis temsilciliklere bagvurularak yeni kimlik karti talep
edilmelidir. Bu bildirimlerin veya bagvurularin sonucunda kayip kimlik kart1 gegersiz

hale gelmektedir (NVGM, 2024c).

Bu hiikiimden anlagildig1 tizere kartin kaybolmasi ve ¢alinmasi durumunda kart hamilinin
yeni kart basvurusunda bulunmasi ve kartin gegersiz hale getirilmesini talep etmesi

gerekmektedir.
3.6.2.2. Yetkisiz Erisim Riskleri

Akilli kimlik kartlarinda bulunan biyometrik verilerin 6zel uygulamalarda kullanilmasi,
hukuki agidan potansiyel bir sorun olusturabilmektedir. Kimlik kontroliinii gergeklestiren
kisi sayisinin artmastyla, yetkisiz kisilerin vatandaslarin kimlik kart1 kullanimini1 izlemesi
ve ifsa etmesi gibi durumlar kisisel verilerin gizliligini ihlal edebilecektir. Bu durum hem
hukuki hem de etik sorunlara yol acabilecektir. Ciinkii bir kez kisinin verilerine erisim
hakki kazanan biri, kisi hakkinda detayli bilgilere ulagabilecek ve bu durum kisi i¢in sorun
olusturabilecektir. Ancak, zorunlu durumlarda boyle bir se¢cim yapilmasi gerektiginde,
kullaniciya karar verme firsati verilmesinin daha uygun olacagi diisiiniilmektedir (Ceyhan

vd., 2018, s. 750; TUBITAK-UEKAE, 2006).

50



3.6.2.3. Veri S1izintis1 Tehlikesi

Veri sizintilar1 teknolojik {irlinlerde dnemli bir giivenlik acig1r olusturmaktadir. Bu
giivenlik ac¢igina neden olan sirketler yiiksek tazminat 6demek durumunda kalmaktadir.
Ornegin, Facebook, diinyanin en popiiler sosyal medya platformlarindan biri olarak
bilinmektedir ve 2018 yilinda kullanic1 verilerini Ingiliz sirket Cambridge Analytica’ya
satmastyla diinya ¢apinda biiyiik bir veri ihlali skandalina neden olmustur. Son olarak,
Meta adi altinda faaliyet gosteren sirket, kullanicilarin kisisel bilgilerine izinsiz erisim
saglandig iddiasiyla acilan toplu davanin sona erdirilmesi i¢in 725 milyon dolarlik bir

anlagsma yapmayi kabul etmistir (Ensonhaber, 2022b).

Amerika merkezli bir mikro ¢ip iireticisi firma Advanced Micro Devices (AMD), biiyiik
bir veri sizintisiyla kars1 karsiya kalmis ve sirket igindeki onemli bilgileri siber
saldirganlara kaptirmistir. Sirket, baz1 gruplara 450 GB veri sizintis1 oldugu haberlerini

aldiklarini ve olayi arastirdiklarini agiklamistir (Ensonhaber, 2022a).

Bagka bir 6rnek vermek gerekirse bir bilgisayar korsani, Sanghay polis veri tabaninda
depolanan 1 milyar Cin vatandasinin kisisel bilgilerini ¢aldigini iddia etmistir. Korsan,
Breach Forums’ta 23 terabayttan fazla veriyi 10 Bitcoin karsiliginda satmayi teklif
etmistir. Cin’de 2016 yilinda Alibaba’nin kurucusu Jack Ma da dahil olmak iizere 6nde
gelen Cinli kisiler hakkindaki 6zel bilgilerin Twitter’da yayinlanmasi iizerine yetkililer
harekete gecmis ve veri sizintisinin dnlenmesi amacli yeni yasalar ¢ikarilmistir (Tiirkiye,

2022).

Hassas veriler, saglik, finans, bankacilik gibi bir¢ok alanda kullanilan ve korunmasi
gereken verilerdir. Bu veriler, is gizliligi, veri gizliligi, hukuki yiikiimliiliikler gibi
konularda 6nem arz etmektedir. Ornegin, Saglik Sigortas1 Tasmabilirlik ve Sorumluluk
Yasasi, Gramm—-Leach—Bliley Yasasi, BASEL II ve Sarbanes-Oxley Yasasi gibi yasalar
ve standartlar bu verilerin giivenligini saglamaya yoneliktir. Bu nedenle, bu verilerin
sizintilara kars1 korunmasi gereklidir. Bu verilerin kanuni olmayan yollarla bagkalari
tarafindan ele gecirilmesine veri si1zintis1 veya ihlali denilmektedir (Pasaoglu vd., 2019,
s. 81). Bir bagka ifade ile veri sizintisi, bilgi gilivenligi alaninda bilgilerin istenmeyen
sekilde ifsa edilmesini ifade etmektedir. Bu sorunu azaltmak i¢in kullanilan veri kaybi

Onleme sistemleri, belirli kurallarla verilerin izinsiz ifsa edilmesini engellemektedir. Bu
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sistemler, verilerin igerigini ve baglamini analiz etmekte, farkli durumlardaki verileri
cesitli Onleyici eylemlerle korumaktadir. Geleneksel gilivenlik kontrollerinden farkli
olarak, bu sistemler daha proaktiftir ve verilerin icerigine odaklanmaktadir. Icerik tabanli
veri sizintis1 Onleme sistemleri (Data Leak Prevention Systems-DLPS), diizenli ifadeler,
veri parmak izleri ve istatistiksel analiz gibi yontemlerle c¢aligmaktadir. Ancak bu
sistemlerin bazi zorluklar1 vardir, 6rnegin yiiksek yanlis pozitif oranlar ve veri parmak
izlerinin degisime agik olmasi gibi. Bu nedenle, DLPS’lerin veri sizintisiyla miicadelede
onemli bir rolii vardir ancak kesin ¢6ziim degildir (Alneyadi vd., 2016). Akilli kimlik
kartlar ile ilgili veri sizintisin1 6nlemek amacli bilimsel ¢aligmalar yapilmakta ve yeni

onlemler gelistirilmektedir.
3.6.2.4. Kartin Fiziksel Kopyalanmasi ve Sahtecilik

Akilli kartlar, icerdikleri mikrogipler sayesinde bilgilerin kopyalanmasini énlemektedir.
Manyetik seritli kredi kartlarinda oldugu gibi, akilli kimlik kartt bilgilerinin
kopyalanmasi1 miimkiin degildir (Sansli, 2007, s. 22). Bir baska ifade ile akilli kartlar veya
cip kartlar, kredi kartlar1 gibi manyetik seritler yerine entegre bir mikrogip
kullanmaktadir. Bu mikrogipler, kart tizerindeki bilgileri korumak ve gilivenligi artirmak
icin tasarlanmistir. Kredi kartlarindaki manyetik seritler, {izerlerindeki bilgilerin basitce
kopyalanmasina olanak tanirken, akill kartlardaki mikrogipler, daha karmasik bir yapiya
sahiptir ve kopyalanmalari miimkiin degildir. Ayrica, bir¢cok akilli kart, kullanici
tarafindan bir pin ile korunmaktadir. Kart sahibi pini girmezse, ¢ipin i¢indeki bilgilere

erismek miimkiin olmamaktadir.

Bu oOzellikler, akilli kimlik kartlarinin kopyalanmasii 6nlemektedir. Dolayisiyla

giivenlik seviyesini artirmaktadir.
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4. BOLUM: BULGULAR

Veri toplama siirecinde, aragtirmacilar tarafindan 6zel olarak gelistirilen ve literatiir
taramas1 sonucunda olusturulan yar1 yapilandirilmis goriisme formu kullanilmistir.
Goriisme formu, katilimcilara yoneltilen agik u¢lu sorulardan olusmaktadir. 2024 yilinda
Karaman il merkezinde yasayan 30 yetiskin bireyle yliz yiize yapilan goriismeler,
katilimcilarin akilli kimlik kartlartyla ilgili mahremiyet ve giivenlik konularindaki
goriislerini derinlemesine anlamak amaciyla yapilan 15 soruluk miilakatlar seklinde

gerceklestirilmistir.

Kisisel bilgilere iligkin giivenlik ve gizlilik nedeniyle katilimcilar K1, K2, K3,... K30
olarak kodlanmistir. Asagida katilimcilarin agik uclu sorulara verdikleri yanitlar

Ozetlenmis ve 6ne ¢ikan konular vurgulanmaistir.
4.1. Demografik Bilgiler

Miilakat goriismelerine katilan yetiskin 30 bireyin demografik bilgilerine iliskin bilgilere

Tablo 2’de yer verilmistir.

Tablo 2. Katilimcilarin Demografik Bilgileri

Katihmcilarin Demografik Ozellikleri | f | (%)
Cinsiyet

1 Kadmn 15] 50,0
2 Erkek 15] 50,0
Toplam 30| 100

Medeni Durum

1 Evli 6( 20,0
2 Bekar 241 80,0
Toplam 30( 100

Cahisma Sekliniz

1 Ozel Sektor 20| 66,7
2 Kamu Sektorii 71 23,3
3 Calismiyorum-Emekli 3] 10,0
Toplam 30( 100
Yas

18-25 51 16,7
26-33 51 16,7
34-41 41 133
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42 ve lizeri 16| 53,3
Toplam 30( 100
Egitim Durumu

ko gretim 31 10,0
Lise 10| 33,3
On Lisans 21 6,7
Lisans 121 40,0
Yiiksek Lisans 21 6,7
Doktora Il 33
Toplam 30( 100
Mesleki Kidem Bilgisi

1-5 Y1l 81 26,7
6-10 Y1l 41133
11-15 Y1l 41133
16-20 Y1l 21 6,7
21-25 Y1l 41133
26 ve lizeri 81 26,7
Toplam 30( 100

Tablo 2’ye gore katilimcilarin demografik 6zelliklerini degerlendirdigimizde, ¢calismaya
katilan 30 kisinin cinsiyet dagiliminin esit bir sekilde dagildig1 goziikmektedir (%50
kadin, %50 erkek). Medeni durumlari incelendiginde, katilimcilarin %80°1 bekar, %20°si
ise evlidir. Calisma sekline gore ¢ogunluk (%66,7) 6zel sektérde galismaktadir, bunu
%23,3 ile kamu sektorii takip etmektedir. Calismayan veya emekli olan katilimeilarin

orant %10 olarak tespit edilmistir.

Yas dagilimi incelendiginde, katilimcilarin cogunlugu (%53,3) 42 yas ve iizerinde oldugu
goriilmektedir. Diger yas gruplari ise %16,7 ile 18-25 ve 26-33 yas araliklarinda, %13,3
ile 34-41 yas araligindadir.

Egitim durumlaria gore, katilimcilarin %40°1 lisans, %33,3’1 lise mezunu ve %10’u
ilkdgretim diizeyinde egitim almistir. On lisans ve yiiksek lisans mezunlariin orani ise

strastyla %6,7 dir.

Mesleki kidemlerine gore katilimeilarin %26,7°si (8 kisi) 1-5 y1l ve %26,7’si (8 kisi) 26
yil ve iizeri kideme sahiptir. Bu gruplar en biiyiik iki kategoriyi olusturmaktadir. Orta
kidemde yer alan katilimeilar, 6-10 y1l, 11-15 y1l ve 21-25 yil kategorilerinde esit sayida
olup, her biri %13,3’liik (4 kisi) bir orana sahiptir. En az katilimciya sahip kidem grubu
ise %6,7 (2 kisi) ile 16-20 y1l kidemdeki calisanlardir. Bu dagilim, ¢aligmaya katilanlarin

54



mesleki kidem agisindan genis bir yelpazeye yayildigini ve farkli deneyim seviyelerini

temsil ettigini gostermektedir

Bu demografik veriler, ¢calismanin ¢esitli yas gruplarindan ve egitim diizeylerinden
katilimcilarla yapildigini géstermektedir. Ayrica, ¢alisma katilimcilarinin ¢ogunlugunun
ozel sektorde calisan, bekar ve 42 yas {lizerindeki bireylerden olustugunu ortaya

koymaktadir.

Tablo 2°de yer alan demografik bilgilerin, akilli kimlik kartlarinin giivenlik, mahremiyet
ve kullanilabilirlik gibi konularinda politika yapicilar ve ilgili kurumlar i¢in yol gosterici
olabilecegi diisiiniilmektedir. Ayrica bu demografik 6zelliklerin, bu kartlarin tasarima,

dagitim1 ve kullanimi iizerinde nasil bir etkiye sahip olabilecegini anlamak, daha etkili

¢cOziimler gelistirmek i¢in 6nemli bir adim oldugunu vurgulamak gerekir.

4.2. Katilimei Yanitlari

Tablo 3’te katilimci

goriislerinin  arastirma hipotezleri baglaminda

detay bir

degerlendirmesi yer almaktadir. Katilimcilar ile yapilan miilakat goriigme notlart ise

asagida 6zetlenmistir

Tablo 3. Katilimc1 Gériislerine Iliskin Tablo

Kullanim ve

Yasal Diizenlemelere

Kisisel verilerin

Kisisel verilerin
korunmasi konusunda

Bu teknolojiyi nadiren

Mahremiyet Diizeyi | Mahremiyet ve . Giivenilirlik ve
Katihmcilar B . e Mahremiyet .
Farkindahg Giivenlik Iliskisi . e . Mahremiyet Algisi
Endiseleri Iliskisi s,
liskisi
Resmi

bilgilendirmelerin ve

Onermektedir. Bu
durum, yiiksek
diizeyde farkindalik

endiseler tagimaktadir.

olumsuz bir etki
yaratmaktadir.

korunmast . e . kullandigini ve mevcut | giivenlik dnlemlerinin
. yeterince bilingli L . o
konusundaki - akilli kimlik kartlari yetersiz oldugunu
K1 B olmadigini ve mevcut . . e
farkindaligimin .. o .. sisteminin zaaflar diistindiiglinden yasal
) B giivenlik dnlemlerini . e N .
yetersiz oldugunu . _ icerdigine inandigin1 diizenlemelere olan
S yetersiz buldugunu S e

belirtmistir. e belirtmistir. giiveninin diisiik

belirtmistir. . .
oldugunu belirtmistir.
Daha siki denetimlerin

Kisisel verilerin Kartlarin giivenligi ve | yapilmas: gerektigini

korunmasi konusunda Giivenlik snlemlerini mahremiyeti ve mevcut giivenlik

endiseler tasimakta ve . konusundaki Onlemlerini yetersiz

daha eiiclii sifrel yetersiz bulmakta ve . . N .

aha giiclii sifreleme . . endiseleri, kartlar buldugunu ifade
K2 S kisisel verilerin .

tekniklerinin kullanma ve etmistir. Bu bulgu,
korunmasi konusunda . .

kullanilmasini benimseme konusunda | yasal diizenlemelere

giivenin diisiik
oldugunu
gostermektedir.
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gosterdigini ifade
etmektedir.

Kisisel verilerin
korunmasi ve izinsiz
erisimden kaygili
oldugunu belirtmis ve
mevcut giivenlik

Kisisel verilerin
korunmasi konusunda
endiseleri oldugunu ve
mevcut giivenlik
onlemlerini yetersiz

Akalli kimlik kartlarina
dair ciddi endiseler
tasidigini belirtmis ve
mevcut giivenlik
onlemlerini yetersiz

Resmi kurumlar
tarafindan yeterli
bilgilendirme
yapilmadigini ve daha
stk giivenlik

K3 onlemlerinin yetersiz | buldugunu belirtmistir. | buldugunu ifade 6nlemlerinin alinmasi
oldugunu ifade Bu bulgu, kisisel etmistir. Bu bulgu, gerektigini belirtmistir.
etmistir. Bu bulgu, verilerin giivenligine kartlar1 kullanma ve Bu bulgu, yasal
yiiksek diizeyde dair endiselerin yiiksek | benimseme diizeyinin | diizenlemelere giivenin
farkindalik oldugunu diisiik oldugunu diisiik oldugunu
gostermektedir. gostermektedir. gostermektedir. gostermektedir.

Akilli kimlik

Kisisel bilgilerin kartlarinin giivenlik
Korunmasinda veterli Kisisel verilerin onlemlerinin yetersiz

. o v . . | korunmasinda yeterli oldugunu diisiindiigi . .
giivenlik 6nlemlerinin | | oo r . .. . Resmi bilgilendirme
alinmadiEm: giivenlik 6nlemlerinin | icin mahremiyet eksikligi ve seffaflik

iy £ ol alimmadigmi ve ciddi endiseleri tagidigini £ ¥ L.
distinmekte ve kisisel Kaveilar tasidism: belirtmis. ancak konusunda elestirilerde
verilere yetkisiz e S 3> anca bulunmustur. Bu

K4 - belirtmistir. Bu bulgu, | kartlarin giinliik
erigsim konusunda .. oo bulgu, yasal

i kisisel verilerin yasamda ¢ok stk . N
ciddi kaygilar . . . g diizenlemelere giivenin
tasimakiadir. Bu giivenligine dair kullanildigna da vurgu diisiik olduguny

¥ o endiselerin yiiksek yapmistir. Bu durumda ,,S gu'
bulgu, yiiksek g . . gostermektedir.
diizevde farkindalik oldugunu katilime1, endiselerine

6steyrmekte dir gostermektedir. ragmen kartlari
& ' kullanmak zorunda

kalmaktadir.

Akills kimlik Resmi. bilgile?dirmenin

oo . | yetersiz oldugunu
.. o kartlarinin pratikligini L.
Kisisel verilerin ve zaman tasarrufunu belirtmis, ancak genel

Kisisel verilerin korunmasi konusunda vureulavarak. kart olarak akilli kimlik
korunmasi konusunda | bilingli oldugunu ve K llganm}; v ’ kartlarinin giivenilir
bilingli oldugunu ve | giivenlik 6nlemlerini bznimsemee dizevinin oldugunu diisiindiigiini
giivenlik dnlemlerini | yeterli buldugunu ifade iiksek ol du,l:;uy ifade etmistir. Bu

K5 yeterli buldugunu etmistir. Bu bulgu, zelirtmi i g bulgu, yasal
belirtmistir. Bu bulgu, | kisisel verilerin Mahremsi e.t endiseleri diizenlemelere giivenin
yiiksek diizeyde giivenligine dair olmasma};a'mens kismen yiiksek
farkindalik endiselerin diisiik Kartim sun df“u ’ oldugunu ve bu
gostermektedir oldugunu £ L nedenle mahremiyet

R . faydalarin kendisi i¢in
gostermektedir. algisinin olumlu

daha 6nemli oldugunu
ifade etmistir

oldugunu
gostermektedir.
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Kisisel verilerin
korunmasi konusunda
bilgi sahibi olmadigini
ve gilivenlik

Giivenlik dnlemlerinin
yetersiz oldugunu ve
ciddi giivenlik endiseleri

Giinliik hayatta akilli
kimlik kartlarini
siklikla
kullanmadigini, ancak
resmi iglemler

Resmi bilgilendirme
yapilmadigini ve
giivenlik 6nlemlerinin

Onlemlerinin yetersiz | tasidigini ifade etmistir. | gerektiginde yetersiz oldugunu
K6 oldugunu Bu bulgu, kisisel kullandigini belirtmistir. Bu bulgu,
diistindiigtinii verilerin giivenligine belirtmistir. Bu bulgu, [ yasal diizenlemelere
belirtmistir. Bu bulgu, [ dair endiselerin yiiksek | mahremiyet endiseleri | giivenin diisiik
diisiik diizeyde oldugunu nedeniyle kullanma ve | oldugunu
farkindalik gostermektedir. benimseme diizeyinin | gdstermektedir.
gostermektedir. diisiik oldugunu
gostermektedir.
Cip sisteminin giivenlik Alalli kimlik
. o v . Cln
Kisisel verilerin pv . & kartlariin eski Resmi bilgilendirme
. . ac181 oldugundan ve . 9
giivende olmadigini e versiyonlarinin daha yapilmadigini ve
e bilgi sizintisina yol . . . . . B
diistindiigtinii . . giivenli oldugunu giivenlik acig1
—— acabileceginden endise i o . .
belirtmistir. Bu bulgu, diistinmekte ve mevcut | olduguna inandigini
.. - duymaktadir. Bu bulgu, | .~ . : Ay
K7 kisisel verilerin o ol ¢ip sistemine belirtmistir. Bu bulgu,
e kisisel verilerin . w. .. ..
korunmasina iligkin . s . giivenmedigi i¢in kart1 | yasal diizenlemelere
. giivenligine dair W
farkindaligin ytiksek . . kullanma ve giivenin diisiik
B endiselerin yiiksek . A . .
oldugunu g benimseme diizeyinin | oldugunu
R . oldugunu A - R .
gostermektedir. R . diisiik oldugunu gostermektedir.
gostermektedir. . .
belirtmektedir
.. A ip sisteminin giivenli | Kimlik kartin1 hastane o .
Kisisel verilerinin Gip - g . AP . . | Herhangi bir resmi
.. . olmadigini ve kisisel gibi belirli iglemler igin | | .. . .
giivende olmadigini . _ bilgilendirme
A . verilerin ¢alinmasi veya | kullandigint ancak B
diistinmekte ve ¢ip yapilmadigini ve
. . . i . kaybolmasi durumunda | genel kullanimda . e L.
sisteminin giivenli S . . . giivenlik dnlemlerinin
- ciddi giivenlik sorunlar1 | smirli oldugunu ifade . -
olmadignt asanabilecegini etmistir. Bu bulgu. yetersiz oldugunu
K8 belirtmektedir. Bu | g ST 8% | pelirtmistir. Bu bulgy,
. belirtmektedir. Bu mahremiyet endiseleri .
bulgu, mahremiyet .. _ . yasal diizenlemelere
. bulgu, kisisel verilerin | nedeniyle kartin e
meselelerinde . e . giivenin diisiik ve
U giivenligine dair kullanim ve .
farkindaligin yiiksek . L . . mahremiyet algisinin
. endiselerin yiiksek benimseme diizeyinin B
oldugunu . . . olumsuz oldugunu
. ) oldugunu diisiik oldugunu . ;
gostermektedir. R . . . gostermektedir.
gostermektedir. gostermektedir.
Kimlik kartlarint
.. . genellikle resmi Herhangi bir resmi
.. o Kisisel verilerin . .. o .
Kisisel verilerinin . . islemler igin bilgilendirme
. . giivende olmadigini ve . L.
giivende olmadigini . o .. kullanmakta ve genel | yapilmadigini belirtmis
. .. ... | giivenlik dnlemlerinin . . .. L
ve mahremiyetle ilgili . B olarak giivenlik ve kisisel verilerin
. . B yetersiz oldugunu K . . . -
endigeleri oldugunu e e onlemlerinin yetersiz | glivende olmadigimni
o diistindiigiinii - . .
belirtmistir. Bu bulgu, L oldugunu ifade etmistir. Bu
K9 . belirtmistir. Bu bulgu, - .
mahremiyet .. o diistinmektedir. bulgu, yasal
. kisisel verilerin . . . . L
meselelerinde ivenlisine dair Mahremiyet endiseleri | diizenlemelere glivenin
v .
farkindaligin yiiksek & . g' . yiiksek oldugundan, diisiik ve mahremiyet
. endiselerin yiiksek
oldugunu i’ kullanim ve algisinin olumsuz
. . oldugunu . . -
gostermektedir st Ktedi benimseme diizeyinin | oldugunu
ostermektedir )
& daha diistik oldugu gostermektedir.
anlagilmaktadir.
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Kisisel verilerin
korunmasi konusunda
bilingli olmadigini ve
giivenlik 6nlemlerini

Kisisel verilerin
giivende olmadigini ve
giivenlik 6nlemlerinin
yetersiz oldugunu

Ehliyet bilgilerini
tasidig1 i¢in kimlik
kartini sik¢a
kullandigin ancak
kisisel verilerin

Herhangi bir resmi
bilgilendirme
olmadigini ve giivenlik
onlemlerinin
arttirilmasi gerektigini
distinmektedir. Bu

K10 yetersiz buldugunu diistinmektedir. Bu giivenligi konusunda
e . . . . N bulgu, yasal
belirtmistir. Bu bulgu, | bulgu, giivenlik endiseleri oldugunu . ..
P . o R diizenlemelere giivenin
diisiik diizeyde endiselerinin yiiksek belirtmistir. Bu o .
o - diisiik ve mahremiyet
farkindaliga isaret oldugunu durumda, kullanim ve
. R . . . algisinin olumsuz
etmektedir. gostermektedir benimseme diizeyi B
. . oldugunu
yiiksektir. R .
gostermektedir.
Resmi bir
Kisisel verilerinin bilgilendirme
korunmasi konusunda | . . o Akallr kimlik olmadigini ve giivenlik
I B Kisisel verilerinin N ..
bilingli olmadigini ve . B kartlarinin Onlemlerinin artirilmasi
. o .. | glivende olmadigini ve | . e e
giivenlik 6nlemlerini 7. Y islevselligini ve gerektigini ifade
. _ izinsiz erigim riski - —
K11 yetersiz buldugunu B v .. ... |kolayligini vurgulamis | etmistir. Bu bulgu,
. bulundugunu diigiindigi i . ..
belirtmistir. Bu bulgu, |. . . . . > | ancak giivenlik yasal diizenlemelere
. e1 A icin giivenlik endiseleri . . . e
diisiik diizeyde iksektir endiseleri tagidigini giivenin diisiik ve
farkindalik / belirtmistir. mahremiyet algisinin
gostermektedir. olumsuz oldugunu
gostermektedir.
Kimlik fotokopisinin
. - A - . o il her kurum tarafindan
Kisisel verilerinin Giivenlik 6nlemlerini Kimlik kartin1 sadece . .. .
. N . istenmesinin endise
korunmasi konusunda | yetersiz buldugunu ve resmi ve banka erici oldusun
S . . v ugunu
bilingli olmadigini ve | kartin kaybolmasi islemlerinde kullanmak £ .
. . vurgulamig ve resmi
bu konuda durumunda ciddi disinda gerekli S .
oo . o bir bilgilendirme
bilgilendirme sorunlar gormedigini ~ N
K12 - . S olmadigini belirtmistir.
yapilmadigini yasanabilecegini belirtmistir. Bu, kartin
S Bu bulgu, yasal
belirtmistir. Bu bulgu, | vurgulamistir. Bu kullanimi ve . ..
. . . . . . .. ... |dizenlemelere giivenin
distik diizeyde durum, yiiksek diizeyde | benimsenmesiyle ilgili . .
. . . . et e e . diisiik ve mahremiyet
farkindalik giivenlik endiselerine diisiik bir diizeyi
i . ) . . . algisinimn olumsuz
gostermektedir. isaret etmektedir. gostermektedir -
oldugunu
gostermektedir.
Tiirkiye’nin akillt
. - . kimlik kartlari
Giivenlik onlemlerini Kimlik kartin1
. oo . - . . konusunda hazir
Kisisel verilerinin yetersiz buldugunu ve genellikle resmi ve B
. . olmadigini
korunmasi konusunda | kartin kaybolmasi veya | banka islemlerinde P
I N B diisiindiigiinii ve daha
bilingli olmadigini ve | ¢alinmasi durumunda kullandigin1 ancak . . .
C . i . B giivenli bir sistemin
yeterli bilgilendirme | ciddi sorunlar gerekli olmadig: e
- . .. olmasi gerektigini
K13 yapilmadigini yasanabilecegini durumlar i¢in . .
e e e . ifade etmistir. Bu
belirtmistir. Bu bulgu, | diisiindiigiinii ifade kullanmadigini
o - S bulgu, yasal
diisiik diizeyde etmistir. Bu bulgu, belirtmistir. Bu bulgu, .
. . 1 . diizenlemelere olan
farkindalik yiiksek diizeyde diisiik bir benimsenme .
R . . . . . . giivenin diisiik ve
gostermektedir. giivenlik endiselerine diizeyini .
; . . . mahremiyet algisinin
isaret etmektedir. gostermektedir.

olumsuz oldugunu
gostermektedir.
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Kisisel verilerinin
korunmasi konusunda
bilingli olmadigint ve
yeterli bilgilendirme

Giivenlik dnlemlerini
yetersiz buldugunu ve
kartin kaybolmas: veya
¢alinmasi durumunda
ciddi sorunlar

Karti, genellikle resmi
dairelerde ve
bankalarda
kullanmakta ancak
gecerlilik tarihini yiik

Kart okuyucu
sistemlerinin faaliyete
gecirilmesi, sifreleme
yontemlerinin
kullanilmasi ve kart
sahibinin onayiyla
erisim saglanmasi

K14 apilmadigini asanabilecegini e
Y p . .g y..s.. . g olarak gordiigiinii gerektigini belirtmistir.
belirtmistir. Bu bulgu, | diisiindiigiinii ifade LT

o e .. belirtmistir. Bu bulgu, | Bu bulgu, yasal
diistik diizeyde etmistir. Bu bulgu, . . .
. . disiik bir benimsenme | diizenlemelere olan
farkindalik yiiksek diizeyde . e
R . N . . . diizeyini giivenin diisiik ve
gostermektedir giivenlik endiselerine . . .
. . gostermektedir mahremiyet algisinin
isaret etmektedir B
olumsuz oldugunu
gostermektedir.
Giivenlik onlemlerini Mahremiyetle ilgili
Kisisel verilerinin etkisiz buldugunu ve endiselerin azaltilmasi
3 g Karti, giinliik .. S' . .
korunmasi konusunda | kartinin kaybolmasi icin bilgilendirme
Jpp— - yasaminda sik¢a
bilingli olmadigini ve | veya ¢alinmasi . kampanyalari
o o kullanmasa da resmi .
herhangi bir durumunda ciddi . yapilmasi gerektigini
o ' dairelerde ve : .
bilgilendirme sorunlar . ifade etmistir. Bu

K15 . . v ol bankalarda kullandigini

yapilmadigini yasanabilecegini . bulgu, yasal
. . - belirtmistir. Bu bulgu, .
belirtmistir. Bu bulgu, | diisiindiigiinii ifade . . diizenlemelere olan
- - orta diizeyde bir o
diistik diizeyde etmistir. Bu bulgu, . ... |glivenin diisiik ve
. - benimsenme diizeyini :
farkindalik yiiksek diizeyde . . mahremiyet algisinin
.. . r ! . . gostermektedir. B
gostermektedir. giivenlik endigelerine olumsuz oldugunu
isaret etmektedir. gosterir.
Mahremiyetin
korunmasi igin
Giivenlik dnlemlerinin N . S?' .
.. N onceden bilgilendirme
. etkisiz oldugunu ve - . . . .
Mahremiyetin Kartini giinliik mesajlar1 gonderilmesi
kartinin kaybolmasi . .
korunmasi konusunda yagsaminda pek ve islemlerin onay1
. . N veya ¢alinmast g
endiseleri oldugunu g kullanmadigini ancak | olmadan
.. . durumunda ciddi .. .. .. .
ve mevcut giivenlik sorunlar resmi iglemler i¢in gerceklestirilmemesi

K16 6nlemlerinin etkisiz asanabilecedin kullandigini gerektigini

oldugunu belirtmistir. vasanasy eccel belirtmistir. Bu bulgu, | diisiinmektedir. Bu
. diistindiigiinii ifade . .
Bu bulgu, yiiksek .. orta diizeyde bir bulgu, yasal
. etmistir. Bu bulgu, . . .
diizeyde farkindalik i . benimsenme diizeyini | diizenlemelere olan
. . yiiksek diizeyde . ) e
gostermektedir. . . . .. gostermektedir. giivenin diistik ve
giivenlik endiselerini .
. ; mahremiyet algisinin
gostermektedir. B
olumsuz oldugunu
gosterir.
Kisisel verilerinin Kartinin kaybolmasi Resmi bilgilendirme
korunmasi konusunda | veya ¢alinmasi yapilmadigini ve
akilli kimlik kartlarina | durumunda ciddi Kartin giinlitk hz{yatta kisisel verilerinin
.. e sik¢a kullanmadigini . .
giivendigini ancak sorunlar o giivende olmadigini
.. . . o . ancak resmi islemler e e s
mevcut giivenlik yasanabilecegini icin kulland: diisiindiigiinii ifade
K17 onlemlerini tam diistindiiglinii 1 krandigint etmistir. Bu bulgu,

anlamiyla etkili
bulmadigini
belirtmistir. Ayrica,
islem yapan
memurlarin veya
kurum ¢aliganlarmin

belirtmistir. Ayrica,
¢evrimi¢i kullanim
sirasinda ek giivenlik
6nlemleri alinmasi
gerektigini savunmus ve
mahremiyet bilgilerinin

belirtmistir. Bu bulgu,
orta diizeyde bir
benimsenme diizeyini
gostermektedir.

yasal diizenlemelere
olan giivenin diisiik ve
mahremiyet algisinin
olumsuz oldugunu
gostermektedir.
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sadece islemle ilgili
bilgileri gérmesini
Onermesi, mahremiyet

tehlikede oldugunu
vurgulamistir. Bu bulgu,
giivenlik endigelerinin

farkindaligmin yiiksek | yiiksek oldugunu
oldugunu gostermektedir
gostermektedir.
- . . Resmi
Akallr kimlik Mevcut giivenlik o . .
bilgilendirmelerin

kartlarinin giivenlik
ve mahremiyet
endiseleri tagidigint
belirtmis ve daha {ist

onlemlerini yetersiz
buldugunu ve kartlarin
kaybolmas1 veya
¢alinmasi durumunda

Akall kimlik
kartlarinin giivenlik ve
mahremiyet zaaflar
icerdigini diislindiigiinii

yetersiz oldugunu ve
daha giiclii sifreleme
ve dogrulama

. o ontemlerinin
diizey giivenlik ciddi sorunlar ve daha manuel Y
K18 o . S uygulanmasini
calismalar1 yapilmas: | yasanabilecegini sistemleri tercih . ..
e e .. e qeeese e e e e .. Onermistir. Bu bulgu,
gerektigini 6nermistir. | diistindiiglinii ettigini belirtmistir. Bu .
. L T yasal diizenlemelere
Bu bulgu, mahremiyet | belirtmistir. Bu bulgu, | bulgu, diisiik bir e
N i . . .. . . .. |olan giivenin diisiik ve
konusunda yiiksek giivenlik endiselerinin | benimsenme diizeyini .
. . _ . . mahremiyet algisinin
diizeyde farkindalik yiiksek oldugunu gostermektedir B
. . . ) olumsuz oldugunu
gostermektedir. gostermektedir. R )
gostermektedir.
Mevecut giivenlik
Kisisel verilerin onlemlerinin yetersiz
yetkisiz erisime karst | oldugunu diistinmekte,
korunmasi igin daha | ¢ip kullaniminin daha . . .
e . .. . Resmi bilgilendirmenin
giiclii sifreleme ve etkin hale getirilmesi AP . ~
. e Cipli kartlarin daha yetersiz oldugunu
dogrulama gerektigini . .. . . —
. . islevsel hale getirilmesi | belirtmis ve daha giiglii
yontemlerinin vurgulamaktadir. . . .
. o Ll icin Onerilerde sifreleme ve dogrulama
uygulanmasint Giivenlik onlemlerinin i .
.. . . N bulunmus, ancak yontemlerinin
Onermis ve yetersiz oldugunu ve . .
. giivenlik ve uygulanmasini
K19 mahremiyet kartlarin kaybolmast . i ..
o . mahremiyet zaaflar Onermistir. Bu bulgu,
bilgilerinin tehlikede | veya ¢alinmasi B L s
- o oldugunu belirtmistir. | yasal diizenlemelere
oldugunu durumunda ciddi R e
e e .. . Bu bulgu, diisiik bir olan giivenin diisiik ve
diistindiigtinii giivenlik sorunlari . L .
o . benimsenme diizeyini | mahremiyet algisinin
belirtmistir. Bu bulgu, | yasanabilecegini . . B
. e gostermektedir olumsuz oldugunu
mahremiyet diistindiigtinii b Ktedi
o ostermektedir.
konusunda yiiksek belirtmistir. Bu bulgu, &
diizeyde farkindalik giivenlik endigelerinin
gostermektedir. yiiksek oldugunu
Ostermektedir
Ost kted
. ift katmanl Resmi bilgilendirmenin
.. . Cift katmanlh ¢ - . . . g -
Kisisel verilerin . . . dogrulama sistemleri yetersiz oldugunu
dogrulama sistemleri o . . S I
korunmasi konusunda |~ © . gibi ek giivenlik belirtmis ve daha giiclii
- - gibi ek giivenlik N - . . -
bilingli oldugunu ° o . Onlemleri 6nermis sifreleme ve dogrulama
. . onlemleri 6nermis ancak . . R ..
ifade etmis ancak arka | = . . ancak giivenlik ve yontemlerinin
giivenlik ve mahremiyet . . .
planda ne kadar ) . . mahremiyet endigeleri | kullanilmasi
< endiseleri tagidigini - R e
korundugunu o tasidigini belirtmistir. | gerektigini
K20 . el belirtmistir. Bu bulgu,
bilmedigini Bu bulgu, kartlarmn savunmustur. Bu

belirtmistir. Giivenlik
6nlemlerinin yetersiz
oldugunu diistiindigii
icin, mahremiyet
konusunda da
farkindaliga sahip

kartlarin kullanimi ve
benimsenmesi ile
mahremiyet endiseleri
arasinda bir ¢atigma
olabilecegini
gostermektedir.

kullanimi ve
benimsenmesi ile
mahremiyet endiseleri
arasinda bir ¢atigma
olabilecegini
gostermektedir

bulgu, yasal
diizenlemelere olan
giivenin diistik ve
mahremiyet algisinin
olumsuz oldugunu
gostermektedir.
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oldugunu séylemek
miimkiindiir.

Kisisel verilerin
korunmasi konusunda
yeterince bilingli

Giivenlik onlemlerini

Resmi bilgilendirmenin

Akallr kimlik etersiz oldugunu
olmadigini ifade yeterli bulsa da kisisel . y L. st o
. e e e kartlarinin daha aktif belirtmis ve daha giiglii
etmistir. Mevcut verilerin izinsiz erisime | . . e . _
. o .. bir sekilde giinliik sifreleme ve dogrulama
giivenlik 6nlemlerini | karst korunmasinin . N .
. . - hayata entegre edilmesi | yontemlerinin
yeterli bulsa da bir¢ok | zayif oldugunu e .
e gerektigini 6nermistir. | kullanilmasi
kurulusun diislindgiint Bu bulgu, kartlarin erektigini
K21 altyapisinda hala bu belirtmistir. Bu bulgu, g & £
. . . . kullanimi ve savunmustur. Bu
bilgilere giivenlik ve mahremiyet . ..
. e benimsenmesi ile bulgu, yasal
erigilebildigini arasinda bir iligki . . . .
. mahremiyet endiseleri | diizenlemelere olan
vurgulamistir. Bu oldugunu ve . A
. arasinda bir catisma giivenin diisiik ve
bulgu, genel olarak mahremiyet konusunda - .
) . _ olmadigini mahremiyet algisinin
mahremiyet endiseler tagidigini N . B
W . . gostermektedir olumsuz oldugunu
konusunda diisiik gostermektedir. 5t Kiedi
rm ir.
farkindalik gostermexte
gostermektedir.
Kisisel verilerini
koruma konusunda
bilgisi oldugunu
ancak bilingli hareket
edemedigini ve Kisisel bilgilerine A . .
o g ¥ .. g .. .. Resmi bilgilendirmenin
verilerinin ne kadar yetkisiz erisimi Kimlik kartlarmin . B
. N yetersiz oldugunu ve
korundugunu engellemek i¢in dzel kullanimini ivenlik ve
. o v %
bilmedigini ifade onlemler almadigini ve | desteklemekte ancak & .
.. . e . . .| mahremiyet
etmistir. Mahremiyet | bu konuda bilgi sahibi | mahremiyet endiseleri . .
.. . - . . endiselerini azaltmak
konusunda giivenlik | olmadigini belirtmistir. | oldugunu s .
R . . . . . i¢in bilin¢lendirme
onlemlerini yeterli Ayrica, mevcut siber belirtmektedir. Bu ] Ktigini
o . .. apilmasi gerektigini
K22 bulmakla birlikte, giivenlik 6nlemlerini bulgu, kartlarin yap g g
A . vurgulamistir. Bu
kimlik kartinin yeterli bulmamaktadir. | kullanimi ve
. . . .. bulgu, yasal
kaybolmasi Bu bulgu, giivenlik ve | benimsenmesi ile .
o . . . . .| diizenlemelere olan
durumunda ciddi mahremiyet arasinda bir | mahremiyet endiseleri e e
e - ) giivenin diisiik ve
sorunlar iliski oldugunu ve arasinda bir ¢atigma .
T . . mahremiyet algisinin
yasayabilecegini mahremiyet konusunda | olabilecegini b
L . - N . olumsuz oldugunu
belirtmistir. Bu bulgu, | endiseler tasidigini gostermektedir

genel olarak
mahremiyet
konusunda diistik
farkindalik
gostermektedir.

gostermektedir.

gostermektedir.
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Giivenlik
Onlemlerinin devlet
tarafindan yeterli
oldugunu diisiinse de,
kimlik kartinin
kaybolmas1 veya
¢alinmasi durumunda
ciddi sorunlar

Cip kullaniminin daha
aktif hale getirilmesi
gerektigini ve kisisel
bilgi erisimine parmak
izi dogrulamasi

Kimlik kartlarinin
sundugu kolayliklari ve
trafik kontrolii gibi
olumlu yonlerini
vurgulamigtir. Ancak,
giivenlik agiklarini ve
mahremiyet

Resmi bilgilendirmenin
yetersiz oldugunu ve
giivenlik 6nlemlerinin
artirilmast gerektigini
belirtmistir. Bu bulgu,

K23 yasayabilecegini ve s . endigelerini de dile .
. eklenmesini Gnermistir. . yasal diizenlemelere
veri sizintilarmin fazla . . getirmistir. Bu bulgu, e e
N . Bu bulgu, giivenlik olan giivenin diisiik ve
oldugunu ifade N . w1 1. | kartlarim kullanimi ve .
. onlemlerine yo6nelik bir i .. mahremiyet algisinin
etmistir. Bu bulgu, N benimsenmesi ile B
farkindalik oldugunu . . .| olumsuz oldugunu
genel olarak . . mahremiyet endiseleri . :
. gostermektedir. . gostermektedir.
mahremiyet arasinda bir ¢atigma
konusunda diisiik bir oldugunu
farkindalik gostermektedir.
gostermektedir.
Kisisel verilerini
koruma konusunda Akilli kimlik
bazi 6nlemler aldigini1 | Giivenlik dnlemlerinin | kartlarinin potansiyel
belirtse de genetl yetefsiz. (?ldugunu ve faydalarini gormekte Resmi bilgilendirmenin
olarak mahremiyet ¢evrimigi kullanim ancak mevcut durumda ) B
. . . . | yetersiz oldugunu ve
konusunda endiseler esnasinda giivenlik kullaniminin bekleneni . .
R - R mevcut diizenlemelerin
tagimaktadir. onlemlerinin artirilmasi | vermedigini Kartlarn eiivenlisi ve
N v, . . v \
K24 Ogzellikle, sanal gerektigini diistinmektedir. Bu 'g . g
. . mahremiyeti
ortamda giivenligin savunmustur. Bu bulgu, [ bulgu, kartlarin .
ST, . . i hy, konusunda yetersiz
agilabilecegini mahremiyet konusunda | benimsenmesi ile b,
A . . . . . . . .| oldugunu
diistindiiglinii ve veri | giivenlik endiseleri mahremiyet endiseleri - .
g N . diistinmektedir.
sizmtilarinmn ciddi tasidigin arasinda bir ¢gatigma
sonuglar gostermektedir. oldugunu
dogurabilecegini ifade gostermektedir.
etmistir.
Kisisel verilerini
k k d .
oTua Sonusunca Alall kimlik
bilingli oldugunu ve
evrimici kartlarinin tagima
¢ . . | Giivenlik dnlemlerinin | kolaylig1 ve iglem hiz1 A . .
paylagimlarda dikkatli . N . Resmi bilgilendirmenin
o . ... | yetersiz oldugunu gibi faydalarini . B
oldugunu belirtmigtir. |~ . . N . yetersiz oldugunu ve
distinmekte ve onemsemektedir. .
K25 Ancak, mevcut . N . bu konuda kendi
. o . . | dolayistyla mahremiyet | Giivenlik ve .
giivenlik dnlemlerini . . arastirma yapmadigini
. B konusunda da endiseler | mahremiyet . .
yeterli bulmadigini ve ifade etmistir.
. tagimaktadir konularinda da
veri sizintilar ) .
. . endigeleri
konusunda endiseleri
. . bulunmaktadir.
oldugunu ifade
etmistir.
Kisisel verilerini Giivenlik dnlemlerinin Resmi bilgilendirmenin
koruma konusunda vem on Akallt kimlik oretd
I - etkisiz oldugunu yetersiz oldugunu ve
bilingli oldugunu ve . kartlarmin 3
. . diistinmekte ve bu < bu konuda kendi
K26 mevcut giivenlik . . kullanishiligini ve
R P, yilizden mahremiyet o . arastirmasini
Onlemlerini etkili ) . | mobil islemlerdeki oo
B konusunda da endiseleri e yapmadigni ifade
bulmadigini pratikligini vurgulamig o
o bulunmaktadir. " . etmistir.
belirtmistir ancak giivenlik ve
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mahremiyet endiseleri
oldugunu belirtmistir.
Kisisel verilerini Akl kimlik
¥ Giivenlik dnlemlerinin | kartlarinin Resmi bilgilendirmenin
koruma konusunda .. . - . -
e e . etkisiz oldugunu kullanigliligini ve yetersiz oldugunu ve
bilingli oldugunu ve o . . .
. . diistinmekte ve bu mobil islemlerdeki bu konuda yeterli
K27 mevcut giivenlik N . e o :
R .. . ylizden mahremiyet pratikligini vurgulamis | bilgiye sahip
onlemlerini yetersiz . . - . -
- konusunda da endiseleri | ancak giivenlik ve olmadigini ifade
buldugunu . . . ..
e bulunmaktadir. mahremiyet endiseleri | etmistir.
belirtmistir. B e
oldugunu belirtmistir.
Akilli kimlik
Kisisel verilerin Mevcut giivenlik kartlarinin AU . .
R . . - Resmi bilgilendirmenin
korunmasi konusunda | 6nlemlerini yetersiz kullanigliligini ve . .
o - . o eksik oldugunu ve bu
daha fazla bilgi ve buldugunu ve daha avantajlarini belirtmis
. oo . e . . . konuda kullanicilarin
K28 giivenlik 6nlemi giiclii giivenlik ancak giivenlik ve daha fazla
gerektigini onlemlerinin getirilmesi | mahremiyet . .. .
N e e bilgilendirilmesi
diistindiigtinii gerektigini konularinda da .
. . s . gerektigini belirtmistir.
belirtmistir. vurgulamigtir. endiseleri oldugunu
ifade etmistir
. Devletin yetkili
Alall kimlik Y
kurumu tarafindan
.. i kartlarmin oo
Kisisel verilerinin . cikarildigi i¢in akill
. B a kullanigliligini ve trafik | 7. .
giivende olmadigini Cip kullaniminin daha . kimlik kartlarmin
o . . . kontroliinde k. o ..
diistindiigtinii ve aktif hale getirilmesi giivenlik 6nlemlerinin
F_© - kullaniminin . _
¢evrimi¢i kullanim gerektigini ve ek . yeterli oldugunu
K29 vt oo R . oo Al avantajlarini N L.
sirasinda bilgilerinin | giivenlik 6nlemlerinin diistindiiglinii belirtmis,
- . 4 vurgulamis, ancak . .
izinsiz erisime karsi zorunlu olmasi . . ancak giivenlik
- N . giivenlik ve .
korunmadigini gerektigini Onermistir. . aciklarini ve ¢ip
o mahremiyet
belirtmistir. . kullaniminin
konularinda endiseler e s
- . eksikligini
tasidigini belirtmistir
vurgulamistir
Akalli kimlik
Kisisel verilerinin Mevcut giivenlik kartlarinin boyutunu ve | _ . - -
. . . N Giivenlik onlemlerinin
korunmasi konusunda | 6nlemlerinin yetersiz kullanim kolayligini e
. . . e artirllmasi gerektigini
yeterince bilingli oldugunu diisiinmekte, | olumlu bulmus, ancak .
- . .. . ve daha etkin
K30 olmadigini ve nasil ¢ip kullaniminin daha giivenlik ve oo .
i S . . . . bilgilendirme
6nlem alabilecegini etkin hale getirilmesi mahremiyet e
. e e yapilmast gerektigini
bilmedigini gerektigini konularinda i i
S . o onermistir.
belirtmistir. vurgulamaktadir. endigelerini dile ¥
getirmistir

4.2.1. Katilmcilarin Akilh Kimlik Kartlarinin Mahremiyetine Yonelik
Farkindahk Algis1

1- Katilimcilarin akilli kimlik kartlarinin mahremiyet konusundaki farkindaliklarini

Olcebilmek i¢in “Akilli kimlik kartlar: hakkinda genel goriisleriniz nelerdir? ” ve
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“Akilr kimlik kartinizi kullanirken kisisel verilerinizi koruma konusunda ne kadar
bilin¢li oldugunuzu diigiiniiyorsunuz?” sorular1 yoneltilmistir.

“Akilli kimlik kartlar: hakkinda genel goriisleriniz nelerdir?”

Sorusuna verilen yanitlar degerlendirildiginde 30 katilimcinin birbirine benzer
goriislere sahip oldugu goriilmiistiir. Ozellikle kullanim agisindan cebe sigabilecek
boyutta olmasini, cinsiyetci renklerin kalkmig olmasini olumlu bulurlarken fotograf
kisminin soluk olmasini elestirmislerdir. Bu soru ile ilgili biraz daha farkli yorum
yapan katilimcilarin goriisleri asagidaki sekildedir:

“Yeni kimlik kartlarini boyut olarak basarili buluyorum. Ayrica cinsiyet¢i renklerin
kaldirilmig olmasi yoniinden de giizel. Fotograflarin soluk olmasi yontinden ise ¢cok
kotii buluyorum. Yani herkes birbirine benziyor gibi ve hapisten ¢ikmis gibi
duruyor. Isleyis olarak da hastane de ve trafikte gegmis bilgilerin kart icinde
saklaniyor olmasi giizel. Kimlik kartimi verdigim an trafik kontrol islemlerini
vapabiliyorlar ya da hastane de gecirmis oldugum rahatsizliklarimi, kullandigim
ilaglar, ge¢miste yapilan asilarima biitiin bilgilere ulagabiliyorlar. Bu da islerimi
hizlt halletmemi sagliyor.” (K20, Erkek).

“Bence istenilen amaca ulastiginda iyi bir sey. Su an icin ehliyet bilgilerinin karta
tasinabilir olmast ag¢isindan iyi buluyorum. Onun disinda kullanim alaninin
genisletilmesi gerektigini diisiiniiyorum. Sadece ehliyet uygulamasinda yani trafik
uygulamasinda kalmamasi gerektigi diisiintiyorum.” (K24, Erkek)

“Akulli ibaresinin giinliik hayatimiza bir akilli telefon gibi kattigi ¢ok fazla yenilik
olmasa da samirim giivenlik agisindan eski kimlik kartlarimizdan daha ileri
seviyede oldugunu diistintiyorum.” (K21, Kadin)

“Ismen akilli ama kullanim olarak akilli tarafimi heniiz goremedik diger kimlik kart:
ile aym standartlarda neredeyse. Kimligi dogrulayan resmi bir evrak olarak
gortiyorum.” (K25, Kadin)

“Akilr kimlik kartinizi kullanirken kisisel verilerinizi koruma konusunda ne kadar
bilingli oldugunuzu diigiiniiyorsunuz?”

Sorusuna verilen yanitlardan ise “bilingli oldugunu diisiinenler” ve “bilingli
olmadigint diislinenler” seklinde iki farkli goriis ortaya cikmaktadir. Her iki

kategori i¢in katilime1 goriigleri asagidaki sekildedir:
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Akillt kimlik kartlarmi kullanirken kisisel verilerini koruma konusunda bilingli

oldugunu diisiinenler;

“Yeterince bilingli oldugumu diisiiniiyorum. Mesela hat degisikligi yaptigimda kimlik
fotokopime not birakiyorum. Sadece ilgili islemi belirterek serh diisiiyorum. Onun
haricinde internet sitesinden ya da banka uygulamalarindan veri paylasimina izin

vermiyorum.” (24, Erkek)

“Biling¢li oldugumu diisiiniiyorum fakat kisisel verilerimi koruma konusunda yeterli
kontrol giiciimiin olmadigim diistiniiyorum. Mesela bir islemi yaptirabilmek igin

mecbur olarak bilgilerimi paylasmak zorunda kalryorum.” (K18, Kadin)

“Bilingli oldugumu diisiintiyorum ama mevcut sistem kisisel verilerimi kurum ve
kuruluslarda paylagsmam icin zorluyor. Genelde paylasim yaptigim yerler resmi

kurumlar oldugu icin kisisel verilerimin korundugunu diigiiniiyorum.” (K27, Erkek)

“Bilingli oldugumu diigiiniiyorum. Yeni kimlik kartlarini yeterli ve giivenilir
buluyorum. Biraz daha kapsamli olabilir ama bu haliyle bile yeterli oldugunu
diistintiyorum. Eski kartla kiyasladigimda daha iyi buluyorum. Mesela eskisinde hem
kullanishiligt hem yer kaplama agisindan fuzuliydi. Goriintii olarak saglamlik olarak
detay olarak iizerindeki bilgiler az ve 0z yine de daha farkl bilgiler yiiklenmesi
gerektigini de diigiiniiyorum. Banka bilgileri, 6zel bilgiler mesela egitim gibi bilgilerin

ver almasi gerektigini de diistiniiyorum.” (K5, Erkek)

“Kendimce bilin¢liyim. Kendim disindaki gelisen faktérlerden dolayr giivenmedigim
bir¢ok yonii bulunuyor. Mesela is gordiiriirken kimlik bilgilerimi paylasiyorum hatta
fotokopisi bile alintyor. Paylastigim bilgilerimin arka planda saklanip saklanmadigin
bilmiyorum. Ileride kétii bir amag icin kullamlabilir. Bu durumda kigisel verilerimi
koruma konusunda sadece ilgili kurum ve kuruluslara miiracaat edebilirim” (K4,

Kadin)

“Yeterince bilingli oldugumu diisiiniiyorum. Yeni kimlik kartlarinda parmak izi,
fotograf ve imza ornegi oldugu i¢in bir nebzede olsa kisisel verilerimin korundugunu

diistintiyorum.” (K17, Erkek)
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Akillt kimlik karti kullaniminda kisisel verilerin korunmasi konusunda yeterince

bilingli olmadigini diisiinenler igerisinde soruya yorum katan katilimcilar ise;

“Bu konuda ¢ok bilgi sahibi degilim agik¢asi. Yeni kimlik kartlar ile ilgili
bilin¢lendirici bilgilendirmeler yapilmadigi gibi benim de ¢ok bir arastirmam
olmadigi icin bilingli oldugumu diisiinmiiyorum.” (K12, Kadin)

“Yeterince bilingli oldugumu sanmryorum. Bunun icin nasil bir énlem alabilirim ki?
Sadece internet islemlerimde biitiin bilgilerimi paylasmiyorum. Diger resmi
kurumlarda zaten kimligi fiziki olarak karsi tarafa teslim ederek iglem
yvaptirabiliyorum.” (K30, Erkek)

“Cok bilin¢li oldugumu diisiinmiiyorum. Sanirim teknoloji anlaminda yetersiz ve
bilgisiz olmam da beni bu diistinceye itiyor. Bu konuyla ilgili arastirma hi¢ yapmadim
¢clinkii. Bu diistinceye iten bir diger sebepse herkesin kullanmasi zorunlu olan bir kart
oldugu igin bir sey olmaz diisiincesi de var.” (K21, Kadin)

“Bu konuda ¢ok da bilingli oldugumu diigiinmiiyorum. Ama dikkat ederim. Mesela T.C.
kimlik bilgilerim istenirken ne amagla istediklerini sorarim. (K9, Kadin)

“Bu konuda ¢ok da bilin¢li oldugumu diisiinmiiyorum. Eski kimlik kartlar: daha iyiydi.
Yeni kimlik kartinda cip var robotlar bile ses kaydi alvyor ciplerde ne var hi¢bir bilgim
bulunmuyor. Degistireceksiniz cezasi var dedikleri i¢in degistirdim. Aslinda cip
disinda degisen bir sey yok. Maliyetten baska bir sey degil devletin kendini diigiinmek
icin yaptigi bir uygulama olarak diigiiniiyorum.” (K7, Kadin)

Bu 6lgiitle, katilimcilarm akilli kimlik kartlarinin mahremiyet konusundaki farkindalik
diizeyi degerlendirilmistir. Ozellikle kisisel verilerin korunmasi konusundaki
bilinglilik ve bilgilendirme diizeyi iizerine odaklanilmistir. Goriisme sonuglarindan
katilimcilarin  biiytik bir kisminin yliksek diizeyde farkindalia sahip oldugu
belirlenmistir.

4.2.2. Akilh Kimlik Kartlarimin Mahremiyet ve Giivenlik Arasindaki Iliski

Katilimcilar, mahremiyet ve giivenlik iliskisi 6l¢iitii {izerinden degerlendirilmis ve
ozellikle mevcut gilivenlik dnlemlerinin etkisi, kaybolma veya c¢alinma durumunda
giivenlik riski ve izinsiz erisim 6nlemleri {izerine odaklanilmistir.

“Akulli kimlik kartinizin mahremiyetinizi koruma konusundaki giivenlik onlemlerini ne
kadar etkili buluyorsunuz?” sorusuna verilen yanitlar genel itibariyle benzer olup

birka¢ katilimc1 yanitina asagida yer verilmistir.
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“Kimlik kartimi kullanirken mevcut giivenlik onlemlerini yeterli bulmuyorum.
Giiniimiiz sartlarinda tek tusla bile dolandiricilik yapilabildigi icin ve ¢ip icinde yiiklii
olan bilgilerimin neler oldugunu bilmedigim ve her iglemimde T.C. numaramla iglem
yapmak zorunda kaldigim icin giivenli bulmuyorum. Internet iizerinden halletmem
gereken islemlerimde bile her tiirlii riskle karsi karsiyyayim ve bununla ilgili
mahkemeye bile ¢agrildigim olmustur. Bilgilerim ¢ok kolay kopyalanabiliyor ve bilgim
disinda kimlik bilgilerimle islem yapilabiliyor.” (K13, Kadin)

“Mevcut giivenlik onlemlerinin mahremiyeti korudugunu sanmryorum. Kotii niyetli
kisiler kolaylikla kimlik bilgilerine erisim saglayabilir. Bu konuda veri sizintilarinin
oldugunu diisiiniiyorum hatta yakin zamanda ¢evremde basina gelen bir tanidigim bile
var. E devletten ad, soyadi bilgisi girerek niifus kayit bilgilerinin tamamina telefon
bilgine, dogum tarihi, aile niifus kayit ornegine kadar ulasabiliyorlar.” (K16, Kadin)
“Mevcut giivenlik onlemlerinin yeterli olmadigini diisiiniiyorum. Bugiin sadece T.C.
kimlik numaramla bile adima sirket ¢cok kolay bir sekilde acilabilir ya da telefon hatti
ctkarilabilir. Kisiler igin biiyiik oneme sahip islemlerin bu kadar kolay yapilamamast
gerekiyor. Bu sebepten dolayi e-devlet tizerinden stirekli adima sirket ya da telefon
hatti agilp agilmadigini kontrol ediyorum.” (K19, Erkek)

“Siber giivenlik onlemi alinmistir muhakkak ama yeterli giivenlik onlemi alinmis
olsaydi bugiin dolandwricilik islemlerinin bu kadar ¢ok olabilecegini sanmiyorum”
(K20, Erkek)

“Yeterince giivenli bulmuyorum. Islem yaptrdigim vyetkili kurum ve kurulug
calisanlarinin iyi niyetli olup olmadigini bilmiyorum sonucta. Kétii niyetli bir ¢alisan
tarafindan da verilerim sizdirabilir.” (K25, Kadin)

“Acikcast kimlik kartlar ile ilgili yeterli giivenlik onlemi alindigint sanmiyorum.
Clinkii giivenlik denilen sey arka planda sadece siber saldirt i¢in alinan énlemler
degildir. Devlet bu hususta kendisini korur. Benim de giinliik islerimi gérdiirmek igin
alabilecegim giivenlik yolunu acabilmeli. Mesela kimligim ile islem yapildiginda, e
posta bilgilendirmesi, sms bilgilendirmesi gelebilmeli” (K30, Erkek)

Toplam 26 katilimci akilli kimlik kartlarinin mahremiyeti koruma konusunda mevcut
giivenlik Onlemlerinin yeterli olmadigini belirtirken 4 katilimci devletin yetkili
kurumu tarafindan ¢ikarildigi i¢in yeterince glivenlik 6nlemi alindigini aksi takdirde

devlet i¢in bliyiik bir risk unsuru olusturabilecegini diislindiiklerini belirtmislerdir.
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“Devletin yetkili kurumu tarafindan ¢ikarildig icin yeterli giivenlik énlemleri alindigim
diistiniiyorum. Aksi takdirde devletler icin biiyiik tehdit unsuru olabilir.” (K23, Erkek)
“Alkally kimlik kartinizin kaybolmasi veya ¢alinmast durumunda kisisel giivenliginiz
agisindan ne derece sorun yaratacagini diistiniiyorsunuz?” sorusuna verilen yanitlarda
ise 29 katilimci ciddi problemler yasayacagini belirtmis 6zellikle yasadist islemler,
dolandiricilik, adina sirket kurma, cinayete kadar her tiirlii olaym i¢inde kendilerini
bulabileceklerinden bahsetmis sadece 1 tane katilimci bu konuda herhangi bir sikinti
yasamayacagini belirtmistir.
“Kimlik kartina benim bilgim ve T.C. numaram olmadan kimsenin ulasabilecegini
sanmiyorum. Kaybolmast benim igin stkintili bir durum da degil. Zamaninda kaybettim
ve daha rahat bir sekilde yeni kartim elime ulasti. Kiginin kendisine de bagli bir durum
bu kayip bilgisini gerekli yerlere bildirmem yeterli oldu.” (K5, Erkek)
“Akilli kimlik kartlarimin kullanmimi sirasinda kisisel verilerin izinsiz erisime karsi
korunmasi hakkinda ki diistinceniz nedir?” ve “Akilli kimlik kartindaki mahremiyet
bilgilerinizin (dini bilgi, medeniyet durumu vb.) tehlikede olup olmadigi hakkinda ne
diisiiniiyorsunuz?”’ sorularina verilen yanitlarda katilimcilardan yalnizeca K5° in mevcut
giivenlik 6nlemlerinin etkisi, kaybolma veya ¢alinma durumunda giivenlik riski ve izinsiz
erisim Onlemlerini glivenli buldugu diger katilimeilar ise kimlik kartlarinin kullanim
sirasinda kisisel verilerin izinsiz erisime karsi korunmadigini ve mahremiyet bilgilerinin

tehlikede oldugunu belirtmislerdir.

4.2.3. Akilh Kimlik Kartlarinin Kullanim1 ve Mahremiyet Endiseleri Arasindaki
Miski

Bu dlgiit ile katilimcilarin akilli kimlik kartlarinin kullanim ve mahremiyet endiseleri
degerlendirilmistir. Ozellikle kullanim sikhig1, izleme ve takip edilme endiseleri ile
mahremiyet ihlali endiseleri lizerine odaklanilmistir. Katilimcilara;

“Akailli kimlik kartinizi ne siklikla kullaniyorsunuz?”

Sorusuna biitiin katilimcilar birbirine benzer nitelikte yanitlar vermis olup genel olarak
resmi ve O0zel sektorde islemlerini yaptirirken, hastane, banka, trafik kontrolii gibi
islemlerinde kimlik kartlarini kullandiklarini belirtmislerdir.

“Akilli kimlik kartinizi kullanirken kisisel bilgilerinize yetkisiz erigimi engellemek igin

ozel onlemler altyor musunuz?”
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Bu soruya katilimeilarin tamami kimlik kartlarini kullanirken kisisel bilgilere yetkisiz
erisimi engellemek i¢in 6zel 6nlem almadiklarini belirtmislerdir.

“Kimlik kartim icin alinabilecek bir énlem bulunmuyor buna en basit ornegi telefon
aliminda verilebilirim ya da bankada sigorta islemlerinde bile kimlik on ve arka
bilgilerini vermem gerekiyor. Istenilen bilgileri paylasmadigim siirece islemlerim
ilerlemiyor paylastigim zamanda da giivensiz bir ortamda risk altinda hissediyorum
kendimi” (K13,16, Kadin)

“Akilli  kimlik kartlarinizi  kullanirken kigisel verilerinizin giivende oldugunu
diistiniiyor musunuz?” ve “Akilli kimlik kartlarinin izleme veya takip edilme olasilig
hakkinda ne diigiiniiyorsunuz? ” sorularina sadece K5, K8 ve K15 katilimcilari kisisel
verilerinin giivende oldugunu, izleme ve takip edilme durumunun olmadigini
diisiindiiklerini boyle bir sey yapiliyorsa da dogru bulmadiklarii belirtmisler diger
katilimcilar ise olumsuz goriis bildirmislerdir. Birka¢ katilime1 goriisiine asagida yer
verilmigtir.

“Kimlik kartimi kullanirken kigisel verilerimin giivende oldugunu diistinmiiyorum.
Mesela kimlik bilgilerimi paylastigim yetkili kuruluslarda ¢alisan kigilerin iyi niyetli
olup olmadigini bilmiyorum. Kurum c¢alisaninin bile her tirlii veri sizintisini
vapabilecegini diisiiniiyorum.” (K1,6,19,20, Erkek)

“Kisisel verilerimin giivende oldugunu diisiinmiiyorum. Dijitallesmeden kaynaklida
bir veri acigt bulundugunu ya da islemi gergeklestiren kisilerin kotii niyetli
olabilecegini de diistiniiyorum. Arka planda bilgilerimi kopyalayabilirler verilerimi
kotii niyetli kisilere verebilir ya da kendileri kotii niyetli bir sekilde kullanabilirler.”
(K2,8,16, Kadin)

“Cin de o6rnegi var. Bir¢ok vatandas buna karsi ¢ikti 6zel hayatin gizliligi cok 6nemli.
Bunu kimsenin bilmesini istemem ancak ulusal giivenligi tehdit eden bir davranis
olacaksa herkesin izlenmesi olumlu ama bunun ilerisine gidilirse kétii amacglar igin
kullanilacaksa buna karstyim ve olumlu bakmiyorum. (K1, Erkek)

“Yeni kimlik kartlart su an tam olarak istenilen kullanim alanina sahip degil. Buna
sahip oldugunda kesinlikle izleme ve takip edilme olacaktir. Diistinsenize giin iginde
bir aligveris merkezine girdiniz kimlik kartinizi taratiyorsunuz sonra hastaneye gittiniz
ayni yani her gittigimiz yerde kimlik kartimizi kullanmamizdaki amag zaten izleme ve

takip edilme oldugunu diisiintiyorum.” (K23,24,30 Erkek)
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4.2.4. Akilh Kimlik Kartlarn Yasal Diizenlemelere iliskin Giivenilirligi ve

Mahremiyet Algis1 Arasindaki Iliski

Bu 6lg¢iit ile, katilimcilarin akilli kimlik kartlarinin yasal diizenlemelere duyulan giiven
ve mahremiyet algis1 arasindaki iliskiyi degerlendirir. Ozellikle resmi bilgilendirme
varligi ve c¢evrimi¢i kullanimda giivenlik Onlemleri iizerinde odaklanilmis ve
katilimcilara “Akilli kimlik karti kullanimina iligkin giivenlik ve mahremiyet konulariyla
ilgili herhangi bir resmi bilgilendirme yapildi mi?” ve “Akilli kimlik kartlarinin ¢evrimigi
kullanimi  esnasinda verilerinizin  korunmast i¢in neler yapulabilir?” sorulari
yoneltilmistir.

“Kimlik kartimin g¢evrimigi kullanimi esnasinda sifreleme yontemleri getirilmeli, cift
katmanli dogrulama sistemi getirilmeli, e devlet ile entegre ¢alismasi gerektigini
diistiniiyorum” (K20, Erkek)

“Kimlik kartimi ¢evrimici kullanimi esnasinda ara bir sistem kurularak dogrulama islemi
vapilabilir. Mesela masterpass sisteminde oldugu gibi. Bilgilerim direkt kars: tarafla
paylasilmadan arada dogrulama sistemi kurulmali. Banka MasterCard’larindaki
sistemde oldugu gibi islemlerde sadece ddendi bilgisi veriyor baska bilgi paylasmiyor.”
(K26, Erkek)

Mevcut giivenlik onlemlerinin yeterli olmadigini diisiinen katilimcilar 6zellikle ¢ip
kullaniminin daha etkin hale getirilmesi gerektigini vurgulamaktadir. Kaybolmasi veya
calinmast durumunda kisisel giivenliginin ciddi sekilde tehdit altinda olacaklarmi
diisiinmekte ve 6zellikle finansal dolandiricilik riskinden endise duymaktadirlar. Kisisel
bilgilerine yetkisiz erisimi engellemek i¢in herhangi bir onlem almadiklarini ve bu
konuda devletten resmi bir bilgilendirme yapilmadigini ifade etmislerdir.

Giivenlik ve mahremiyet endiselerini azaltmak icin ¢ift dogrulama sistemi gibi ek
Onlemlerin getirilmesi gerektigini 6nermislerdir.

Son olarak, giivenlik dnlemlerinin arttirilmasi gerektigini diislinen katilimci, daha etkin
bilgilendirme, cihaz ve konum eslestirme kontrolleri gibi tedbirlerin alinmasi gerektigini
diistinmektedir.

Birbirinden farkli 30 katilimcinin goriisleri genel olarak degerlendirildiginde;

Giivenlik Endiseleri

Katilimeilar, akilli kimlik kartlarmin giivenlik 6nlemlerini yetersiz bulmakta ve kartlarin

calinmas1 veya kaybolmasi durumunda ciddi sorunlar yasanabileceginden endise
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duymaktadir. Ormegin, bir katilime1 sunlar1 belirtmistir: “Kartin ¢alinmasi durumunda
kisisel verilerimin tehlikeye gireceginden endiseliyim. Kartlarin daha giivenli sifreleme

yontemleriyle korunmasi gerektigini diisiiniiyorum.”
Mahremiyet Endiseleri

Katilimeilar, kisisel verilerin izinsiz erisime karsi korunmasi gerektigini vurgulamakta ve
akilli kimlik kartlarinin mahremiyet konusunda hassas bir konu oldugunu diisiinmektedir.
Ornegin, bir katilimci sunlari sdylemistir: “Kartimdaki bilgilerin sadece yetkili kisilerce
erisilebilir olmasini istiyorum. Daha az bilgi iceren kartlar, mahremiyetimi daha 1yi

koruyabilir.”
Bilgilendirme Eksikligi

Katilimcilar, resmi kurumlarin veya yetkililerin akilli kimlik kartlar1 hakkinda yeterli
bilgilendirme yapmadigini belirtmektedir. Bu eksik bilgilendirme, katilimcilarin giivenlik
ve mahremiyet konularinda daha fazla endise duymasina neden olmaktadir. Ornegin, bir
katilimci sunlari ifade etmigtir: “Kartlarin glivenlik 6zellikleri hakkinda daha fazla bilgiye

ithtiyacimiz var. Resmi kaynaklardan diizenli olarak giincel bilgiler almaliyiz.”
4.3. Katihmc1 Onerileri

Katilimcilar arasinda yaygin olarak dile getirilen goriis, akilli kimlik kartlarinin giivenlik
onlemlerinin daha etkili hale getirilmesi gerektigidir. Bir¢ok katilimei, mevcut giivenlik
onlemlerinin yetersiz oldugunu ve kartlarin kotiiye kullanimini 6nlemek ic¢in daha
gelismis teknolojilerin uygulanmas1 gerektigini ifade etmistir. Ozellikle, ¢ift faktorlii
kimlik dogrulama gibi yontemlerin kartlara entegre edilmesi Onerilmistir. Bu, kart
sahibinin kimliginin dogrulanmasi i¢in iki ayr1 dogrulama adiminin kullanilmasini igerir,
boylece giivenlik riski dnemli 6l¢iide azaltilmig olur. Bir katilimer bu konuda su 6neriyi
yapmustir: “Kartlarda ¢ift faktorli kimlik dogrulama gibi daha giiglii giivenlik 6nlemleri
kullanilmali. Ayrica, kisisel verilerin sadece belirli durumlar i¢in paylasiimasin

saglayacak yasal diizenlemeler getirilmeli.”

Buna ek olarak, mahremiyetin korunmasi hususunda daha siki yasal diizenlemeler talep
edilmektedir. Katilimcilar, kisisel verilerin toplanmasi ve islenmesi siireclerinde daha
fazla seffaflik ve denetim gerektigini belirtmislerdir. Ornegin, kisisel verilerin yalnizca

gerekli ve belirli durumlarda kullanilmasini saglayacak yasal diizenlemelerin getirilmesi
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gerektigi vurgulanmistir. Bu talepler, kisisel mahremiyetin korunmasi ve bireylerin

verilerinin izinsiz kullanilmas1 durumlarinin 6niine gegilmesi amaciyla yapilmistir.

Ayrica, katilimcilar resmi bilgilendirme eksikliginden de sikayet etmislerdir. Akilh
kimlik kartlarinin giivenlik ve kullanim o6zellikleri hakkinda yeterli bilgilendirme
yapilmadigina dikkat ¢ekilmis ve daha fazla kamuoyu bilgilendirme kampanyasi talep
edilmistir. Bu tiir kampanyalarin, kullanicilarin kartlar1 nasil giivenli bir sekilde

kullanacaklar1 konusunda bilinglenmelerine yardime1 olacag diisiiniilmektedir.

Bazi katilimcilar, akilli kimlik kartlarinin giinliik yasamda pratik ve kullaniglt oldugunu
belirtmislerdir. Ozellikle kartlarin ciizdana sigacak sekilde tasarlanmis olmasi ve birgok
farkli islemi kolayca ger¢eklestirme imkani saglamasi vurgulanmistir. Bu katilimeilar,
kartlarin tasinabilirliginin ve kullanim kolayliginin, giinliik islerde zaman kazandirdigi ve

hayat1 kolaylastirdig1 konusunda olumlu geri bildirimlerde bulunmuslardir.

Ancak, olumlu goriigler dile getirilirken bile, katilimcilar giivenlik ve mahremiyet
konularina daha fazla 6nem verilmesi gerektigini vurgulamislardir. Kartlarin avantajlarini
kabul ederken, olas1 giivenlik agiklarinin ve kisisel veri ihlallerinin 6nlenmesi i¢in stirekli

olarak daha iyi ¢oziimler aranmasi gerektigine dikkat ¢ekmislerdir.
v Genel Degerlendirme:

Katilimeilarin demografik bilgilerinin (egitim, yas, calistigi kurum, cinsiyet) bulgular
tizerinde herhangi bir etkiye sahip olmadigi, bilgilendirme eksikliginin olmasi
gilinlimiizde dolandiricilik eylemlerinin daha da fazla yasaniyor olmasi kimlik kartlari i¢in

yeterli glivenlik 6nlemi alinmadigini diisiindiirmektedir.

Katilimeilarin  ¢ogunlugu, akilli kimlik kartlaryla ilgili giivenlik ve mahremiyet
konularinda ciddi endiseler tagimaktadir. Bu endiseler, daha etkili giivenlik 6nlemleri ve
sik1 yasal diizenlemeler ile giderilmelidir. Katilimcilar, mevcut giivenlik 6nlemlerinin
yetersiz oldugunu ve mahremiyetin korunmasi i¢in daha siki denetim ve seffaflik talep
etmektedirler. Ayrica, resmi bilgilendirme eksikliginin bu endiseleri artirdigi ve
kullanicilarin bilinglendirilmesi gerektigi vurgulanmistir. Bu baglamda, hem kartlarin
kullanim kolaylig1 ve pratikligi agisindan olumlu goriisler dile getirilmis, hem de giivenlik

ve mahremiyetin saglanmasi i¢in daha fazla 6nlem alinmasi gerektigi belirtilmistir.
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Calisma kapsaminda belirlenen hipotezlerin katilimci goriislerine gére tamaminin kabul
edildigini sOylemek miimkiindiir. Buna gore hipotezler akilli kimlik kartlarinin
mahremiyet diizeyi farkindaligi, mahremiyet ve giivenlik iligkisi, kullanim ve
mahremiyet endiseleri iligkisi ve yasal diizenlemelere giiven ve mahremiyet algisi
iligkileri ifade edilerek Tablo 3 olusturulmus ve hipotezlerin kabuliine iliskin

degerlendirme yapilmistir.

Tablo 4. Hipotezlere iliskin Tablo

Yasal
Mahremiyet Mahremiyet ve Kullanim ve Diizenlemelere
Hipotezler Diizeyi Giivenlik iliskisi Mahremiyet Giiven ve
Farkindahg Endiseleri Iliskisi | Mahremiyet
Algsi fligkisi
Katilime1
Hi: Akilli kimlik | goriislerine gore
kart1 kullanan | H; kabul
vatandaslar genel | edilmistir. Buna
olarak, kisisel | gore akilli kimlik
verilerinin kart1 kullanan
kartlarda olmasi | vatandaslarin
ve saklanmasina | genel olarak
iliskinmahremiyet | mahremiyet
meselelerinde konusunda ytiksek
yiksek diizeyde | diizeyde
farkindaliga farkindaliga sahip
sahiptir. olduklar
diisiiniilmektedir.
Katilimei
H:: Akill kimlik goriislerine gore
kartlarinin H, kabul
mahremiyet edilmisgtir. Buna
yonlerine  dair gdre mahremiyet
farkindaligi olan konularma duyarl
vatandaslarin, olan bireylerin,
kartlardaki kartlardaki kisisel
kisisel verilerin verilerin giivenligi
givenligine dair konusunda daha
endiseleri daha fazla endise
yiiksektir. tagidiklari
diigiiniilmektedir.
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Hs: Akilli kimlik

kartlarinin
faydalar1 ve
sundugu
kolayliklarin
kendiler

i agisindan daha
onemli oldugunu
diisiinen

vatandaslar,
mahremiyet
endiseleri olsa
dahi, kartlar1
kullanma ve
benimseme

diizeyleri  daha
diisiiktiir.

Katilime1
goriiglerine gore
Hs kabul
edilmistir. Buna
gore akilli kimlik
kartlarinin
sagladigi
faydalarin,
kullanicilar i¢in
mahremiyet
endiselerinden
daha 6nemli
oldugu
diistiniilmektedir.

Katilime1
Ha: Akilli kimlik goriislerine gore
kartlariyla  ilgili Hs kabul
yasal edilmistir. Buna
diizenlemelere gore akillikimlik
yiiksek  diizeyde kartlaryla ilgili
gliven duymayan yasal
vatandaglarin, diizenlemelere
kartlarin gliven
mahremiyet duymayanlarin,
yonlerine dair kartlarln.
algilarmm olumlu mahremlyet
olma olasilig1 yonlerine daha
daha dustiktiir. olumsuz

baktiklar1

diistiniilmektedir.
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5. BOLUM: SONUC ve DEGERLENDIRME

Kimlik kartlar1, kisilerin kimliklerini kanitlamak ve kamu yonetimi tarafindan
taninmalarin1 saglamak i¢in kullanilan 6nemli araglardir. Akilli kimlik kartlari, devlet
tarafindan verilen ve vatandaslarin kimliklerini hem kamu hem de o0zel sektorde
belirlemek icin kullanilan 6zel kartlardir. Bu kartlar, taklit ve sahteciligi 6nlemek igin
yiiksek giivenlik 6nlemlerine sahiptir. Parmak izi, damar izi ve avug i¢i izi gibi biyometrik

verileri kullanmaktadir ve 1 GB depolama kapasitesine sahiptir.

ISO 7810 standardina gore ii¢ farkli kart tipi tanimlanmistir: ID-1, ID-2 ve ID-3. ID-1
kartlar genellikle bankacilik, ehliyet ve kimlik kartlar1 gibi alanlarda kullanilirken, ID-2
kartlar bir¢ok tilkede kimlik kart1 olarak kullanilir ve ID-1'den biraz daha biiyiik boyutlara
sahiptir. ID-3 kartlar ise pasaport ve uluslararasi gecislerde kullanilan vize kartlaridir ve

en biiyiik boyuta sahip kimlik kartlaridir.

Mahremiyet en sade ifade ile gizlilik olarak tanimlanmaktadir. Akilli kimlik kartlari,
modern sifreleme tekniklerini kullanarak bir¢ok giivenlik prosediiriinii desteklemektedir.
Ozellikle, Genel Anahtar Altyapis1 Sifrelemesi, bu yeni nesil teknolojik iiriinde aktif
olarak kullanilmaktadir. Ancak, kartlara yiliklenen yazilimlar nedeniyle giivenlik agiklari

ortaya ¢ikabilmekte, bu da veri sizintilar1 gibi risklere yol agabilmektedir.

Bu arastirmanin amaci, vatandaglarin akilli kimlik kartlarna yonelik mahremiyet
algilarin1 ve bu kartlarin kullanimi sirasinda kisisel verilerin korunmasi hakkindaki
diisiincelerini detayli bir sekilde incelemektir. Calismanin evrenini, 2024 yilinda
Karaman il merkezinde yasayan ve 18 yas iizeri 30 resit bireyden olugsmaktadir. Veri
toplama siirecinde, aragtirmacilar tarafindan 6zel olarak gelistirilen ve literatiir taramasi
sonucunda olusturulan yar1 yapilandirilmis goriisme formu kullanilmistir. Aragtirmada

toplam 15 adet agik uclu soru bulunmaktadir.

Elde edilen veriler degerlendirildiginde, katilimcilarin demografik bilgilerinin (egitim,
yas, ¢alistigi kurum, cinsiyet) bulgular iizerinde herhangi bir etkiye sahip olmadigi,
bilgilendirme eksikliginin olmasi giiniimiizde dolandiricilik eylemlerinin daha da fazla
yasaniyor olmasi kimlik kartlar1 i¢in yeterli giivenlik O©nlemi alinmadigim
diistindiirmektedir. Ayrica Kimlik kontroliinii gergeklestiren kisi sayisinin artmasiyla,

yetkisiz kisilerin vatandaglarin kimlik karti kullanimini izlemesi ve ifsa etmesi gibi
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durumlar kisisel verilerin gizliligini ihlal etmektedir. Bir kez kisinin verilerine erisim
hakki kazanan biri, kisi hakkinda detayli bilgilere ulasabilecek ve bu durum kisi i¢in sorun

olusturabilecektir.

Elde edilen bulgulara gore, katilimcilarin ¢ogunlugu akilli kimlik kartlariyla ilgili
giivenlik ve mahremiyet konularinda ciddi endigeler tasimaktadir ve daha etkili 6nlemler

alinmasini talep etmektedir.

Akilli kimlik kartlari, kisisel verilerin korunmasi ve kullanici giivenliginin saglanmasi
acisindan onemli bir arag olarak goriilmektedir. Ancak, katilimcilar kartlarin giivenlik
Onlemlerini yetersiz bulmakta ve bu durumun kartlarin ¢alinmasi veya kaybolmasi gibi
olaylarda ciddi sorunlara yol agabileceginden endise duymaktadir. Kartlarin ¢alinmasi
durumunda kigisel bilgilerin kotiiye kullanilma riski, katilimcilarin glivenlikle ilgili

bliyiik kaygilarindan biridir.

Mahremiyet konusunda ise, katilimcilar kisisel verilerin izinsiz erisime kars1 korunmasi
gerektigini vurgulamakta ve bu konuda daha siki giivenlik 6nlemleri talep etmektedir.
Ozellikle, kartlardaki bilgilerin sadece yetkili kisiler tarafindan erisilebilir olmasi
gerektigini diislinen katilimcilar, daha az bilgi igeren kartlarin mahremiyetin korunmasina

yardimci olabilecegini diistinmektedir.

Bunun yani sira, katilimeilar resmi kurumlarin veya yetkililerin akilli kimlik kartlariyla
ilgili yeterli bilgilendirme yapmadigin1 belirtmektedir. Bu bilgilendirme eksikligi,
kullanicilarin giivenlik ve mahremiyet konularinda daha fazla endise duymasina neden
olmakta ve kartlarin dogru kullanimi ve giivenligi konusunda eksiklikler yagsanmasina yol

acmaktadir.

Bir diger husus ise katilimcilarin resmi kurumlarin yeterli bilgilendirme yapmadigi
hususunda sikayetlerini dile getirmis olmalarma ragmen kendilerinin de bu konu
hakkinda herhangi bir arastirma yapmayislar1 olmustur. Kisilerin hayatinda ¢ok énemli
yeri olan kimlik kartlartyla ilgili yiiksek diizeyde endiseler yasanmasina ragmen herhangi
bir arastirmanin yapilmamasi ayni zamanda vatandaglarin okuma ve aragtirma

diizeylerinin de diisiik oldugu sonucunu vermektedir.

Ozetle katilimcilar akilli kimlik kartlarindaki giivenlik ve mahremiyet konularinda ciddi
endiseler tagimakta ve bu konularda daha etkili 6nlemler alinmasini talep etmektedir.

Ayrica, resmi bilgilendirme eksikliginin bu endiseleri artirdigina dikkat ¢ekmektedirler.
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Bu noktada, daha seffaf ve diizenli bilgilendirme ile gilivenlik Onlemlerinin

giiclendirilmesi gerektigi vurgulanmaktadir.

Sonu¢ olarak, bu c¢alisma vatandaslarin akilli kimlik kartlariyla ilgili glivenlik ve
mahremiyet konularinda ciddi endiseler tasidigimi gostermektedir. Bu endiselerin
giderilmesi i¢in daha etkili giivenlik 6nlemleri alinmasi, seffaf bilgilendirme siireglerinin
saglanmast ve mahremiyetin korunmasi i¢in daha siki yasal diizenlemelerin hayata
gecirilmesi  gerekmektedir. Bu Onerilerin, akilli kimlik kartlarmin giivenligi ve
kullanimiyla ilgili politika yapicilar ve ilgili kurumlar tarafindan dikkate alinmasi

gerektigi diistiniilmektedir.
Oneriler;

e Akilli kimlik kartlarinda kullanilan giivenlik 6nlemlerinin giiclendirilmesi
gerekmektedir. Ozellikle, biyometrik verilerin daha giivenli bir sekilde
depolanmasi ve islenmesi i¢in yeni teknolojilerin ve standartlarin benimsenmesi
onemlidir. Kartlarin fiziksel giivenligi i¢in yeni nesil malzemelerin kullanilmasi
ve ¢ip tabanli giivenlik sistemlerinin iyilestirilmesi gerekmektedir. Yazilim
giivenligi acisindan diizenli giincellemeler ve giivenlik yamalar1 saglanmalidir.

e Kisisel verilerin izinsiz erisime karst korunmasi i¢in siki sifreleme yontemleri
kullanilmali ve erisim kontrolleri siki bir sekilde uygulanmalidir. Kartlarda yer
alan kisisel bilgilerin minimum diizeyde tutulmasi ve sadece gerektiginde
erigilebilir olmasi1 saglanmalidir. Mahremiyet politikalar1 ve standartlari,
uluslararasi giivenlik normlarina uygun olarak giincellenmelidir.

e Vatandaslarin akilli kimlik kartlarinin dogru ve giivenli kullanim1 konusunda
diizenli olarak bilgilendirilmesi saglanmalidir. Bu, kullanicilarin kartlariyla ilgili
bilingli kararlar almasim1 saglayacaktir. Resmi kurumlar ve yetkililer, kartlarin
giivenligi ve kullanimiyla ilgili agik ve anlagilir bilgi saglamalidir. Kullanicilarin
karsilasabilecegi riskler ve alinmasi gereken Onlemler konusunda detayli
bilgilendirme siiregleri olusturulmalidir.

e Akilli kimlik kartlarmin kullanimiyla ilgili olarak daha siki yasal diizenlemelerin
hayata gegirilmesi gerekmektedir. Bu diizenlemeler, kartlarin giivenligi,

kullanim1 ve kisisel verilerin korunmasiyla ilgili net kurallar1 icermelidir. Veri
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giivenligi ve mahremiyet konularinda uluslararas: standartlara uyum saglanmali

ve uygun denetim mekanizmalar1 olusturulmalidir.

Bu 6nerilerin, akilli kimlik kartlarinin giivenligi ve kullanimiyla ilgili politika yapicilar,
ilgili kurumlar ve teknoloji saglayicilar1 tarafindan dikkate alinmasi gerektigi
diistiniilmektedir. Bu sekilde, vatandaslarin giivenligi ve mahremiyetinin korunmasi i¢in

daha saglam bir temel olusturulabilir.
Gelecekteki Calismalar;

Yetiskin 30 birey ile miilakat goriismeleri gerceklestirilerek yapilan bu ¢alismanin
kisitlar1 géz Oniine alindiginda gelecekte yapilacak c¢alismalar asagidaki alanlarda

derinlestirilebilir:
v' Farkh Demografik Gruplarin incelenmesi:

Bu ¢alisma genel olarak yetiskin ve 30 birey ile nitel yontemle yapilan bir ¢alismay1
kapsamaktadir. Gelecekte, farkli yas gruplari, egitim seviyeleri veya meslek gruplari gibi
farkli demografik 6zelliklere sahip katilimcilarin goriisleri nitel ve/veya nicel aragtirma
teknikleri ile incelenebilir. Bu, akilli kimlik kartlarinin farkli gruplar tizerindeki etkilerini

daha kapsamli bir sekilde ortaya koyabilir.
v" Teknolojik Gelismelerin Incelenmesi:

Akilli kimlik kartlar1 teknolojisinin hizla gelistigi bir donem yasamaktayiz. Gelecekteki
caligmalar, yeni gilivenlik teknolojilerinin kartlara entegrasyonu, biyometrik verilerin

kullanimi1 ve giivenlik agiklar1 konularin1 daha detayli inceleyebilir.
v" Hukuki ve Diizenleyici Calismalar:

Akilli kimlik kartlarinin kullanimryla ilgili mevcut hukuki cergeve ve diizenlemeler,

gelecekteki ¢aligmalarda daha derinlemesine incelenebilir.
v" Kullanici Deneyimi:

Gelecekteki caligsmalar, vatandaslarin akilli kimlik kartlarin1 giinliik yagamlarinda nasil

kullandiklarin1 ve bu kullanimin pratikligi iizerindeki etkilerini degerlendirebilir.
v Kiiltiirel ve Sosyal Inceleme:

Akilli kimlik kartlarinin kabul edilme oranlar1 ve kullanima, kiiltiirel ve sosyal faktorlere

de bagl olabilmektedir. Gelecekteki calismalar, bu kartlarin farkli kiiltiirel ve sosyal
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baglamlarda nasil algilandigint ve kullanildigini inceleyerek, daha kapsamli bir tablo

ortaya koyabilir.

Aragtirma, katilimcilarin giivenlik ve mahremiyet konusundaki endiselerini ve 6nerilerini
ortaya koyarak, akilli kimlik kartlarmin gelistirilmesi i¢in yol gosterici nitelikte oldugu
diisiiniilmektedir. Bu dogrultuda, giivenlik aciklarmin ve kisisel veri ihlallerinin

Onlenmesi i¢in gerekli teknik ve yasal diizenlemelerin yapilmasi gerektigi vurgulanmistir.

Bu calismanin sonuglari, kamuoyu farkindaligimi artirmak ve kullanicilarin
bilinglenmesine katkida bulunmak amaciyla diizenlenecek etkinlikler i¢in de Onemli
bilgiler saglamaktadir. Aragtirmanin bulgulari, akilli kimlik kartlarinin sagladig: pratik
faydalarin yani sira, giivenlik ve mahremiyet konularinin kullanicilar i¢in ne kadar kritik
oldugunu gostermistir. Bu baglamda, kullanic1 deneyimini iyilestirmek ve gilivenlik
endiselerini gidermek amaciyla daha gii¢lii dogrulama yontemlerinin ve sik1 mahremiyet

politikalarinin uygulanmasi gerektigi diistiniilmektedir.

Sonug olarak, bu ¢alisma, akilli kimlik kartlarinin yayginlasan kullanimiyla birlikte
ortaya ¢ikan giivenlik ve mahremiyet sorunlarina dikkat ¢ekerek, hem bireylerin kisisel
verilerinin korunmasini saglamak hem de bu kartlarin toplum genelinde kabuliini

artirmak i¢in gerekli adimlarin atilmasi gerekliligine vurgu yapmaktadir.
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EK

EK 1. Yan1 Yapilandirilmis Goriisme Formu

Degerli Katihmes,

Bu goriismenin temel amaci, akilli kimlik kartlarina yonelik bireysel giivenlik ve
mahremiyet algilarinin tespit edilmesidir.

Katiliminiz tamamen goniilliiliikk esasina dayanmaktadir. Bu aragtirmada toplanacak olan
veriler, yalnizca akademik ve bilimsel amagclar i¢in degerlendirilecektir. Bu ¢ercevede,
bilgilerinizin gizliligi esastir ve kesinlikle korunacaktir. Bu nedenle, yanitlarimizda isim
ve kimlik bilgilerinizi belirtmenize gerek yoktur. Arastirmanin giivenilirligi ve dogrulugu
acisindan, sorulan sorulara samimi ve dogru yanitlar vermeniz biiylikk O6nem arz

etmektedir.

Katiliminiz ve igten yanitlariniz i¢in simdiden tesekkiir eder, bu bilimsel ¢aligmanin
onemli bir parcasi oldugunuzu belirtmek isteriz.

A) DEMOGRAFIK BILGILER FORMU

1| Cinsiyetiniz () Kadin () Erkek
() 18-25 () 2633
2 | Yasiniz
s O 3441 |0 42veist
3 Mesleki Kidem () 1-5yl () 6-10y1l () 11-15y1l
Siireniz () 16-20 y1l () 2125yl () 25 yil ve tizeri

o () Ilkdgretim |() Lise () On lisans
4| Egitim Durumun

ot frimunde () Lisans () Yiksek Lisans |() Doktora
5 |Medeni Durumunuz |() Bekar () Evl
6 | Cahstigimz Kurum | () Ozel Sektér |() Kamu | () Calismiyor
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B) AKILLI KIMLIiK KARTLARI iLE ILGILI GUVENLIK VE MAHREMIYET
GORUSLERININ INCELENMESINE YONELIK YARI
YAPILANDIRILMIS GORUSME SORULARI

1.  Akill kimlik kartlar1 hakkinda genel goriisleriniz nelerdir?
Yanitiniz

2. Akilli kimlik kartinizi ne siklikla kullantyorsunuz?
Yanitiniz

3.  Akill kimlik kartiniz1 kullanirken kisisel verilerinizi koruma konusunda ne kadar
bilingli oldugunuzu diisiiniiyorsunuz?
Yanitiniz

4. Akilli kimlik kartinizin mahremiyetinizi koruma konusundaki giivenlik
onlemlerini ne kadar etkili buluyorsunuz?
Yanitiniz

5. Akl kimlik kartimizin kaybolmasi veya ¢alinmasit durumunda kisisel
giivenliginiz agisindan ne derece sorun yaratacagini diigiiniiyorsunuz?
Yanitiniz

6. Alkilli kimlik kartiniz1 kullanirken kisisel bilgilerinize yetkisiz erisimi engellemek
icin 6zel dnlemler altyor musunuz?
Yanitiniz

7.  Akilli kimlik kart1 kullanimina iligkin giivenlik ve mahremiyet konulariyla ilgili
herhangi bir resmi bilgilendirme yapildi m1?
Yanitiniz

8. Akilli kimlik kartlarinin mahremiyetle ilgili olan endiseleri azaltmak icin ne tiir
onlemler alinabilir?
Yanitiniz
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10.

11.

12.

13.

14.

15.

Akilli kimlik kartlariniz kullanirken kigisel verilerinizin giivende oldugunu
diistinliyor musunuz?
Yanitiniz

Akalli kimlik kartlarmin kullanimi sirasinda kisisel verilerin izinsiz erigime karsi
korunmasi hakkindaki diistinceniz nedir?
Yanitiniz

Akallr kimlik kartlarinin ¢evrimici kullanimi esnasinda verinizin korunmasi igin
neler yapilabilir?
Yanitiniz

Akilli kimlik kartlarinin izleme veya takip edilme olasiligi hakkinda ne
diisiinliyorsunuz?
Yanitiniz

Akilli kimlik kartt mahremiyet bilgilerinizin (dini bilgi, medeniyet durumu, vb.)
tehlikede olup olmadig1 hakkinda ne diisiiniiyorsunuz?
Yanitiniz

Akilli kimlik kartlarindaki bilgilerinizin 6zel hayattaki mahremiyetinizi ihlal edip
etmeyecegi hakkinda ne diisliniiyorsunuz?
Yanitiniz

Akilli kimlik kartlari ile ilgili bunlarin diginda eklemek istediginiz goriis ve
onerileriniz nelerdir?
Yanitiniz
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