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OZET

KRIiPTOLOJIDE YAN KANAL ANALIZLERIi VE
UYGULAMALARI

DEMIROZ, Dursun
Yiiksek Lisans Tezi, Matematik Anabilim Dali
Tez Damgmani: Dr. Ogr. Uyesi Arif GURSOY

Temmuz 2021, 83 sayfa

Bu tezde akilli kartlarda kullanilan algoritmalar ve bu algoritmalar iizerinde
uygulanan yan kanal analizleri incelenmistir.Yan kanal analizleri, algoritmanin
gergeklestigi esnada istemsiz lrettikleri ¢ikislari kullanir. Kullanilan bu ¢ikislar
sisteme ait bilgileri barindirmaktadir. Bu bilgiler sayesinde sisteme ait olan gizli

bilginin tamamina ya da bir kismina ulagilmasini saglar.

Akilli kartlarda kullanilan kriptografik algoritmalar iletisim igin istemsiz
cikislar tiretmektedir. Bu istemsiz ¢ikislarin (akilli kart ile cihaz arasinda iletisim
saglayan RFID sinyaller) aktardig: bilgi, kart i¢cinde saklanan gizli bilginin tamam
veya bir parcasiyla iligkili oldugu icin yan-kanal bilgisi olarak tanimlanmaktadir.
Yan kanal analizi saldirilar1 bu yan kanal bilgilerini kullanarak kart i¢indeki gizli
bilginin tamamina ulagmaya ¢aligsmaktadir. Yan kanal analizi saldirilari, kriptografik
algoritmalarin  kullanildig1 temassiz kart sistemleri i¢in biiyilk bir tehdit
olusturmaktadir. Tez kapsaminda temassiz kartlara uygulanan yan kanal analiz

saldirilar1 ve uygulamalarinin aragtirilmasi hedeflenmistir.

Anahtar sozciikler: Yan kanal analizleri, Akilli kart, AES, DES, Giig¢ analizi

saldirilari
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ABSTRACT

SIDE CHANNEL ANALYSIS AND APPLICATIONS IN
CRYPTOLOGY

DEMIROZ, Dursun

MSc in Mathematics
Supervisor: Dr. Ogr. Uyesi Arif GURSOY

July 2021, 83 pages

In this thesis, algorithms used in smart cards and side channel analyses applied
on these algorithms were examined. Side channel analyses use the outputs produced
by the devices used in the realization of the algorithm out of the system. These
outputs used contain information about the system. Thanks to this information, it

provides access to all or part of the secret key belonging to the system.

Cryptographic algorithms wused in smart cards produce leakage for
communication. The information transmitted by the leakages (RFID signals that
communicate between the smart card and the device) is defined as side channel
information since it is related to all or part of the secret key stored in the card. Side
channel analysis attacks try to reach all the secret key in the card by using this side
channel information. Side channel analysis attacks create a major threat to
contactless card systems using cryptographic algorithms. Within the scope of the
thesis, it is aimed to investigate side channel analysis attacks and applications applied

to contactless cards.

Keywords: Side Channel Analysis, Smartcard, AES, Des, Power analysis
Attack
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ONSOZ

Kriptoloji gegmisten giiniimiize gelen bilginin saklanmasi, korunmasi
ve gilivenli bir sekilde iletilmesini saglayan bir sifreleme bilimidir. Bilgiler
kriptoloji sayesinde sifrelenmektedir. Bu bilgilerin ¢6ziim anahtari
bilinmedigi siirece bilginin igerigine ulasilamaz. Bu sayede tarihte bazi
savaglar kazamlmistir. Ozellikle gelisen teknoloji sayesinde kriptolojinin
onemi giderek artmaktadir. Ciinkii giinliik hayatta kullandigimiz ¢ogu iiriin ya
da cihazlarin giivenligi kriptoloji yani sifre bilimi sayesinde saglanmaktadir.
Bu alanda caligmay1 tercih etme sebebim kriptolojinin giinliik hayatimizda
biiyiik bir 6neme sahip olmasidir. Ayrica bir diger nedeni de iilkemizde bu

alanda calisan kisi sayisinin yetersiz olmasidir.

Yiiksek lisans tez konumu belirlerken, literatiire katki saglamak ilk
hedefim olmustur. Yaptigim c¢alisma oOzellikle pandemi doneminde
kullanilmaya baslanan temassiz kartlarda kullanilan algoritmalar ve bu
algortimalarin giivenirligi hakkindadir. Degerli hocalarim Dr. Ogr. Uyesi Arif
GURSOY, Prof. Dr. Urfat NURIYEV ve Dr. Ogr. Uyesi Erdem ALKIM’in
destegi ile tez konumun belirlenmesi ve yazim siirecinde yasadigim tiim
zorluklarin {istesinden geldim. Ozellikle tezim boyunca yardimlarini
esirgemeyen danisman hocam Dr. Ogr. Uyesi Arif GURSOY sonsuz
tesekkiirii borg bilirim. Ayrica tez ¢alisgmam boyunca TUBITAK-BIDEB
2210-C Oncelikli Alanlara Yoénelik Yurt I¢i Yiiksek Lisans Burs Programi
2019/1 ile maddi destek veren TUBITAK ’a tesekkiirlerimi sunarim.
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1. GIRIS

Kriptoloji giinliik yasanttimizin her alaninda biiylik bir énem tagimaktadir.
Ozellikle haberlesme alaninda gok biiyiik bir éneme sahiptir. Gegmiste, génderilen
sifreli mesajlarin ¢oziilmesinden kaynakli savaslar kaybedilmistir. Gelisen
teknoloji ile giinliikk hayatta kullandigimiz hersey elektronik ortamda
gerceklesmektedir. Diinya genelinde yasanan COVID 19 pandemi siirecinde
temasin azaltilmasi i¢in baslatilan uzaktan ¢alisma sistemine gecilmesiyle
kriptolojinin 6nemi de giderek artmistir. Yapilan islemlerin, génderilen ya da alinan
dosyalarin, kullanilan temassiz akilli kartlarin giivenligi insanlar tarafindan daha
dikkat cekici duruma gelmistir. Ayrica COVID 19 pandemi siirecinde kullanimi en

cok artan temassiz akilli kartlar giinliik yasantimiz1 kolaylastirmaktadir.

Akilli kartlar giinliik yasantimizda belli yerlerdeki islemleri yaparken hizli bir
sekilde islemin ger¢eklesmesini saglamaktadir ve bu sayede akilli kartlar bizlere
zaman kazandirmaktadir. Ayrica boyutunun ince ve kiigiik olmasi da en dnemli
etkenlerdendir. Fakat, kullandigimiz kartlar, i¢cinde bulunan bellekler sayesinde
islem yapmaktadir. Bu belleklerde kartin giivenligini saglayan sifreleme
algortimalar1 bulunmaktadir. Bu algortimalar farkli kodlamalarla yazilmaktadir.
Akilli kartlarda kullanilan en yaygin algortimalar AES ve DES sifreleme
algoritmalaridir. Bu algoritmalarin tercih edilmesindeki en énemli neden 8 bitlik
uzunlukta etkin bir sekilde akilli karta uygulanmalaridir. Bu sifreleme algoritmalart
AES 128, 192 ve 256 bitlik formatta bulunmaktadir. Ancak bu bit seviyelerindeki
algoritmalarin hafiza boyutu akilli kartlarin belleklerinden yiiksek oldugu i¢in
uygulanamamaktadir. Boylelikle giivenlik zaafiyeti verilerek daha diisiik bitte

algoritma uygulanmaktadir.

Bu tezde yan kanal analizleri, akilli kartlar ve akilli kartlarda kullanilan
algoritmalarin yan kanal analiz uygulamalari lizerinde durulmustur. 2. bélimde

kriptoloji ve kriptolojide kullanilan sifreleme algoritmalar1 anlatilmistir. 3. boliimde



yan kanal analizleri ve yan kanal analiz saldirilar tiirlerinin temel ¢aligma mantig1
iizerinde durulmustur. 4. béliimde akilli kart, akilli kart tiirleri ve akilli kartlarda
kullanilan sifreleme algoritmalar1 anlatilmigtir. 5. boliimde akilli kartlarda
kullanilan AES ve DES sifreleme algoritmalarina 6rnek uygulamalar verilmistir.
Bu uygulamalarda akilli kartlarda kullanilan sifreleme algoritmalarinin nasil desifre

edildigi ve giivenlik anahtarina nasil ulasilabilecegine dair yontemler anlatilmistir.



2. KRIPTOLOJI

Gecmisten giinlimiize kadar olan siiregte her alanda yapilan g¢alisma ve
haberlesmelerin gizliligine 6nem verilmistir. Calisma ve haberlesmedeki iletilerin
baskalar1 tarafindan erisilmemesi i¢in siirekli giiniin teknolojisine uygun dnlemler
almmustir. Gegmiste savaslarda ve iilkeler arasi haberlesmede kullanilan
sifrelenmis mesajlar koleler araciligiyla tasimaktaydi. Fakat glinlimiizde artik bu
mesajlar cogunlukla internet araciligtyla iletilmekte ve gelismis sifreleme sistemleri
kullanilmaktadir. Bu sistemlerin asil amaci iletilmek istenen mesajin farkli harf,

sembol ve say1 ile sifrelenip anlagilmamasini saglamaktir.

Giiniimiizdeki yagsam sartlar1 ve kosullar1 sebebiyle neredeyse herkes interneti
bir sekilde aktif olarak kullanmaya baslamistir. Hatta, internet, egitim alaninda bile
yerini almaya baglamistir. Ciinkii saglanan bu kolayliklar sayesinde insanlar zaman
kazanabilmektedir. Ornegin; bankacilik islemleri, e-posta, sanal alisveris vb. birgok
alanda kullanarak zaman kazanilmaktadir. Tabi bunlarin hepsi internet araciliiyla
saglandigi i¢in internette yapilan iglemlerin giivenligi giderek nem kazanmaktadir.
Bu da kriptolojinin giinliik hayatimiz i¢in ne kadar 6nemli oldugunu gostermektedir

(Cimen et al., 2009).

Ik kriptografik belgeler M.O. 1900 yillarinda Misirlilarin yazdig: kitabelerde
standart dis1 yazim sisteminden olusan belgelerdir. Fakat kriptografinin kayitlara
gecmis ilk kullanimi M.O. 1500 yilinda bir formiiliin sifrelenmesiyle olusmustur.
Daha sonra Yunanlilarin kriptolojiyi askeri alanda kullanmasiyla sifreleme giderek
onem kazanmaya basglamistir. 1. ve 2. Diinya Savaglarinda biiyiik etkisi olan
sifreleme bu alanda 6nemli yer almistir. Giderek zorlasan sifreleme yontemlerine

karsilik sifre ¢cozme teknikleri de geligmistir. Giinlimiizde halen sifreleme sistemleri



(Kriptografi) ve sifre ¢cozme teknikleri (Kriptoanaliz) gelismektedir. Kriptografi ve
kriptoanaliz kriptolojinin alt bilim dallaridar.

Kriptoanaliz sifrenin ¢oziilmesini inceleyen daldir. Yani sifrelenmis olan bir
metinin bazi tekniklerle metni agik metin durumuna getirebilmektir. Kriptoanaliz
tekniklerini kullanarak islem yapan analizci herhangi bir algoritma kullanilarak

sifreli metinin tamamini ya da bir kismini ¢6zmeye calisir.

Bir metin giivenli hale getirilmek i¢in kriptolojiden yararlanarak sifrelenir. Bu
olaya sifreleme denir. Sifrelenen metin iletilmek istenilen yere gonderilir. Gelen
metin daha 6nceden bilinen sifre ¢6zme anahtari ile agik metne doniistiiriiliir. Bu
olaya desifreleme denir. Bu islemler Sekil 1°deki gibi gosterilebilir (Keyman ve

Yildirim, 2004).

Diiz metin |5 Sifreleme — 3| Sifrelimetin ——» Sifre Czme ——» Ozgiin Diiz metin

Sekil 1. Diiz metnin sifrelenmesi ve desifrelenmesi

Kriptolojide sifreleme algoritmalari simetrik sifreleme algoritmalari, asimetirik
sifreleme algoritmalar1 ve hibrit (karma) sifreleme algoritmalar1 olmak iizere iice

ayrilir (Sahin, 2015).

2.1 Simetrik Sifreleme Algoritmalar:

Simetrik sifreleme algoritmalarinda yapilan islem, gonderilmek istenen
mesaj1 gizli anahtar sayesinde sifrelemektir. Fakat gizli anahtarin mesaj1 gonderen

ve mesaj1 alan kisi tarafindan daha 6nce belirlenmis olmasi ya da mesajin yaninda



gizli anahtarin da giivenli bir sekilde iletilmesi gerekir. Mesaj alindig1 zaman gizli

anahtar sayesinde mesaj desifre edilerek okunabilir duruma getirilebilir.

Simetrik sifreleme algoritmalar1 giiniimiizde yaygin bir sekilde
kullanilmaktadir. Bunun sebepleri matematiksel olarak islem sayisinin az olmasi ve
sifreleme ve desifreleme islemlerinin asimetrik sifreleme algoritmalarina gore
oldukca hizli gerceklesmesidir. Simetrik sifreleme algoritmalar1 blok sifreleme ve
dizi sifreleme olarak iki tiirde incelenebilir. Simetrik sifreleme algoritmalarina Veri
Sifreleme Standardi (Data Encryption Standard — DES), Gelismis Sifreleme
Standardi (Advanced Encryption Standard — AES), Blowfish, Uglii Veri Sifreleme
Standard1 (Triple Data Encryption Standard - 3DES), Uluslararas1 Sifreleme
Algoritmas1 (International Data Encryption Algorithm - IDEA), Rivest Sifreleme
(Rivest Cipher - RC4), MD5 (Message-Digest Algorithm 5) ve SHA (Secure Hash

Algorithm — Giivenli Ozetleme Algoritmasi drnek olarak verilebilir.

2.1.1 Blok sifreleme algoritmalar:

Blok sifreleme algoritmasinda iletilmek istenen mesajda igerik belli blok
uzunluklar1 halinde gizli anahtar aracilifiyla sifrelenir. Belirtilen belli blok
uzunluklar1 bit olarak adlandirilir. Desifreleme isleminde ise sifreli mesaj gizli

anahtar aracilifiyla a¢ik mesaj durumuna getirilir.

Blok sifreleme algoritmalari1 Shannon'un (Shannon, 1949) karistirma
(confision) ve yayilma (diffusion) teknikleri kullanilarak yapilir. Karistirma teknigi
acik mesaj ile sifreli mesaj arasinda bulunan bag1 gizlemek icin kullanilir. Yayilma
teknigi ise a¢ik mesajda yapilan iglemlerin sifreli mesajdaki izinin anlagilmamasini
saglamak icin kullanilir. Karigtirma tekniginde yer degistirme, yayilma tekniginde

ise dogrusal doniisiim kullanilir. Blok sifreleme algoritmalarinin giicli anahtar



biiyiikligii, S-kutular1 (S-box) ve dogrusal dontigiimler araciligiyla saglanir (Aslan

et al., 2012).

Anabhtar biiyiikliigii sifrenin kaba kuvvet saldirilarina karst giiglii olmasini
saglar. En yaygin olan blok sifreleme algoritmalarinin anahtar uzunlugu DES (Data
Encryption Standard) 56-bit ve AES (Advanced Encryption Standard) ise 128, 192,
256-bit seklindedir. Kaba kuvvet saldirilarina gére AES DES’e gore daha giicliidiir.

S-box sifrelemenin en Onemli asamasidir ve karistirma teknigi burada
gerceklesir. Secilecek olan S-box’in iyi olmasi sifrenin daha karmasik olmasini

saglar. S-box igerisinde bit bloklar1 yer degistirerek farkli bit bloklarina haritalanir.

Dogrusal doniisiim asamasinda ise olugan giris blogu dogrusal yontemle

karistirilarak ayni1 uzunlukta ¢ikis blogunun elde edilmesi saglanir.

2.1.2 Dizi Sifreleme Algoritmalari

Dizi (Akis) sifreleme algoritmalarinda veriyi rastgele iiretilen anahtar dizi
ile sifreleme islemi gerceklestirilir. Desifreleme asamasinda rastgele iiretilen
anahtar kullanilarak veriye ulasilabilir. Dizi sifreleme islemi blok sifreleme
islemine gore daha hizlidir ve daha diisiik donanim gereksinime ihtiya¢ duyar
(Ordu, 2006). Fakat dizi sifreleme isleminin giivenlik seviyesi daha diisiiktiir. Bu
sifreleme isleminin genelde 1 kere kullanilmasi giivenlik acgig1 riskini
azaltmaktadir. Aksi durumda sifrelenen veride giivenlik agig1 olusmaktadir. Sekil

2’ de dizi sifreleme igleminin sifreleme ve desifreleme islemi gdsterilmektedir.
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Sekil 2. a) Sifreleme islemi

2.2 Asimetrik Sifreleme Algoritmalar

Asimetrik sifreleme isleminde 2 farkli anahtar kullanilmaktadir. Bir anahtar
sifreleme islemini gergeklestirmek icin diger anahtar ise sifrelenmis olan veriyi
cozmek icindir. Sifreleme islemi gergeklestirilirken agik anahtar (public key),
desifreleme isleminde gizli anahtar (private key) kullanilir. Bu anahtarlar

birbirinden bagimsiz iiretilmesine karsin birbiri arasinda matematiksel baglanti

bulunmaktadir.

acik anahtar

v

!?

sifreleme

sifreli metin

b) Desifreleme islemi.

gizli anahtar

%

+

4

sifre ¢bzme

Sekil 3. A¢ik Metnin sifrelenmesi ve ¢oziilmesi.

acitk metin




Sekil 3’te goriildiigii gibi gonderici, agik anahtar ile sifreleme islemini
yapmaktadir. Alict ise elinde bulunan gizli anahtar ile sifreli metni agik metne
doniistirmektedir. Asimetrik sifrelemede agik anahtar1 gizlemeye gerek yoktur.
Fakat asimetrik sifreleme simetrik sifreleme islemine gore daha yavastir (Hatun,
2018). Bunun sebebi sifrelerin uzun olmasit yani bit uzunlugundan
kaynaklanmaktadir. Bit uzunlugunun uzun olmasi asimetrik sifrelemenin daha
giivenilir olmasint saglamaktadir. Asimetrik sifreleme algoritmalarina Diffie
Helman, RSA(R.Roland, A.Shamir, L. Adleman), DSA (Digital Signature
Algorithm) ve ECC (Eliptik Egri Algoritmasi) 6rnek olarak verilebilir.

2.3 Hibrit Sifreleme Algoritmalar

Glinlimiizde kullanilan melez sistem olarak adlandirilan bir sifreleme
sistemidir. Burada, sifreleme isleminin asamalarin bir kismi1 simetrik sifreleme ile
bir kismi1 asimetrik sifreleme kullanilarak yapilmaktadir. Anahtar sifreleme, anahtar
anlagma ve sayisal imza islemleri asimetrik sifrelemeyle, veri islemleri ve veri
biitiinliigli korunmasi da simetrik sifreleme sistemi ile gergeklestirilir. Boylelikle
sifreleme iglemi hem hizli hem de giivenli bir sekilde gerceklestirilir. Hibrit
sifreleme algoritmasina PGP (Pretty Good Privacy) o6rnek olarak verilebilir

(Yildirim ve Demiray, 2008).



3. YAN KANAL ANALIZLERI

Algoritmanin gerceklesmesinde kullanilan cihazlarin istem dis1 trettikleri
cikislar bulunmaktadir. Bu istem dis1 ¢ikislara yan kanal bilgisi adi verilir. Bu
cikislarin sebepleri kullanilan cihazin fiziksel 6zelliklerinden (tiikettigi giic,
elektromanyetik dalga, ¢ikardigi ses, islem siiresi, sicaklik) kaynaklanmaktadir
(Biiytikkaya, 2017). Bu cikislar yiiziinden disariya islem hakkinda bilgi
sizdirilmasindan dolay1 sistemsel olarak acikliklar ortaya ¢ikmaktadir(Sekil 4). Yan
kanal analizlerinde ise bu sizdirilan bilgiler kullanilarak cihaza veya sisteme ait

gizli bilginin tamamina ya da bir kismina ulasilmasini saglanir.

Kriptografik Cihaz
Anahtar
Acik Veri I::>[ Algoritma :) Sifreli Veri
Zamanlama ges  Elektromanyetik
Radyasyon

Giig Tiiketimi

Sekil 4. Yan kanal bilgisi.

Yan kanal analizleri kendi i¢inde aktif saldirilar ve pasif saldirilar olmak
iizere ikiye ayrilir. Aktif saldirilar dogrudan cihaza yapilan miidahalelerdir. Bu
saldirmin amaci direk olarak devreye ulagmaktir. Bu saldirilar uzun siire isteyen
caligmalar gerektirmektedir. Ayrica aktif saldirilar sonucunda saldirinin yapildigina

dair izler kalmaktadir. Bu saldirilar1 yapilmasi i¢in de 0Ozel cihazlara gerek
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duyulmaktadir. Bunlar lazer istasyonlari, Focused lon Beam (FIB) yonga soyma gibi

cihazlaridir. Aktif saldirilar pasif saldirilara gére daha zor ve pahalidir (Hatun, 2018).

Pasif saldirilar aktif saldirilar gibi devreye veya cihaza ulasilmadan sistemin
calisma esnasinda sizdirdigi yan kanal bilgilerini kullanir. Sizdirilan bu bilgiler
sayesinde gizli anahtara ulasilabilir. Bu tiir saldirilarda aktif saldirilardaki gibi pahali
cihazlara gerek yoktur. Pasif saldirilarda hem yazilim hem de islemci hakkinda detayli
bilgiye sahip olmak gerekir. Ayrica pasif saldirilar aktif saldirilardan daha tehlikelidir.
Ciinkii pasif saldirilar fark edilmeyen saldirilardir. Pasif saldirilar yan kanal bilgisine
gore gilic analizi ataklari, elektromanyetik analiz saldirilari, zamanlama analizi
saldrilar1 ve akustik analiz saldirilar1 olmak iizere 4 ayr1 grupta incelenir (Ordu ve Ors

Yalgin, 2021).

3.1 Giic¢ Analizi Saldirilan

Tamamlayic1 metal oksit yar1 iletken (Complementary metal oxide
semiconductor (CMOS)) (Sekil 5) giiniimiiz teknolojisinde kullanilan biitiinlesmis
devrelerdir. Bu devrelerin diisiik enerji tiikketimi, genis giiriilti marjlart ve kolay
tasarlanabilir olmasindan dolay1 CMOS biitiinlesmis devreler belleklerde,
mikroislemcilerde, sinyal islemcilerinde vb. alanlarda kullanilmaktadir. CMOS
devresindeki transistoriin giic tiiketimi devrenin gii¢ tiikketimine baglhidir. CMOS
transistoriiniin elektrik ytiklerinin hareketi (Sekil 6), anlik gerilim degisimine baghdir.
Transistor devrelerde anahtar gorevi gormektedir. Transistor 0 (sifir) durumunda ise
akim devre dis1 kalir 1 (bir) durumunda ise akim gecisi olur. Trasnsistoriin 0 oldugu
durumlardaki gii¢ tiikketimi ¢ok diisiik kalmaktadir. Sekil 6’da goriildiigii gibi 0-1
gecisindeki gii¢ tiiketimi, 1-0 gecisindekinden daha yiiksektir. Boylece gecisler

anindaki gii¢ tiikketimleri farklarindan entegre devrenin gii¢ tiiketimi takip edilebilir.
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Girig
2 dV(t)
I n't = ™ 5 - VA
cl ]' L|_ dt

Vee = Kollektor besleme voltaji CL = Kondansatér GND = Topraklama

Sekil 5. CMOS transistorlerle gergeklesmis bir evirici ve yiik kapasitesi.

N

Sekil 6. CMOS ¢ikis1 ve giig tiiketimi.

Bu gii¢ tiiketiminin analiz edilmesiyle gizli bilgiye ulasilabilir. Bu bilgiye
ulasabilmek i¢in biitiinlesmis devrenin gii¢ tiiketiminin Sl¢giilmesi gerekir. Sekil 7°de
gosterildigi gibi kriptografik cihaz devresini besleyen hat iizerine diisiik degerli bir
direng baglanir ve bu direncin iki u¢ arasindaki gerilim farkini1 6l¢mek i¢in osiloskop
baglanir. Olgiilen gerilim farklarindan yararlanilarak degisen akim bilgisine

ulasilabilir.
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Sekil 7. Gii¢ analizi semasi.

Gli¢ analizi saldirilart ilk kez Kocher (Kocher et al., 1999) tarafindan DES
algoritmasi iizerinde uygulanmistir. Bu uygulamadan sonra birgok uygulama

gerceklesmistir.

Gli¢ analizi saldirilar1 ili¢ basglik altinda toplanabilir; basit giic analizi
saldirilari, diferansiyel gii¢ analizi ve korelasyon gii¢ analizi saldirilaridir (Mangard

et al., 2007).

3.1.1 Basit gii¢ analizi

Basit gii¢ analizi saldiris1 (Simply Power Analysis (SPA)) ilk olarak Paul
Kocher (Kocher et al., 1999) tarafindan uygulanip tanitilmistir. Basit gii¢ analizi
saldirist kisa metinlerde kullanilmaktadir ve saldir1 i¢in bir veya birka¢ gii¢ izi
yeterli olmaktadir. Basit gii¢ analizlerinde kripto cihaz1 c¢alisirken elde edilen gii¢
izleri gozle analiz edilir ve yorumlanir. Bu analizlerin kullanilabilmesi i¢in saldiriy1

yapan kisinin kripto cihaz hakkinda detayli bilgiye ihtiyaci vardir. Bilinen bu
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bilgiler ve yapilan analizler sonucunda kripto cihazin hangi algoritmay1

calistirdigina ve gizli anahtar bilgisine de ulasilabilir.

Kripto cihaz verilen algoritmadaki aritmetik talimatlardan (toplama gibi),
mantiksal talimatlardan, veri aktarim talimatlarindan (tasima gibi) ve dallanma
talimatlarindan (atlama gibi) olusan islemleri gerceklestirdigi zamanlardaki giic
tiikketimleri farklidir. Bu gii¢ tiiketimindeki farkliliklar sayesinde kripto cihazin gii¢

izlerindeki farklilik rahatlikla gozlemlenebilir.

Gozlemler yapilirken gii¢ tiiketiminde dikkat edilen iki dnemli bilgi vardir.
Bunlar Hamming agirlik bilgisi ve Hamming uzaklik bilgisidir. Hamming agirlik
bilgisi alinan gii¢ izlerindeki “1” bitlerin sayisini, Hamming uzaklik bilgisi ise gii¢

izindeki 0-1 ve 1-0 olan geg¢isleri tanimlamaktadir.

IIk uygulanan basit giic analizi saldiris1 Kocker, Jaffe ve Jun tarafindan
DES’in 16 dongiisiiniin gii¢ tiiketimini kriptografik islem sonucunda net bir sekilde
elde etmistir. Sekil 8’de DES algoritmasini ¢alistiran akilli bir karta ait gii¢ tiiketimi
goriilmektedir (Kocher, 1996).

E W,

Sekil 8. DES algoritmasini ¢alistiran Akilli Kartin gii¢ 6l¢timii.
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Sekil 8’de goriildiigii gibi DES algoritmasi ¢alistiran akilli karta ait giic
tiiketiminde farkliliklar bulunmaktadir. Bu farkliliklar sayesinde akilli karta ait olan
gizli bilgiye ulasmak miimkiindiir. Basit gii¢ analizi saldirisint 6nlemek i¢in kosullu
dallanmalardan kaginilmali veya saldiran kisi yaniltmak i¢in sahte dallanmalar
gerceklestirilebilir. Bir diger dnlem yontemi de gii¢ tiikketimini dengede tutmaktir.
Bunun i¢in algoritmada gereksiz islemler gerceklestirilerek gii¢ tiiketimini dengede

kalmastyla saldirty1 yapacak kisinin oniine gegilebilir. (Aydogan, 2016).

3.1.2 Diferansiyel gii¢ analizi

Diferansiyel gii¢ analizleri (Differantial Power Analysis (DPA)) gii¢
analizlerinde en ¢ok kullanilan analiz tiiriidiir. Ciinkii basit gii¢ analizinde saldiriya
ugrayan cihazin algoritmasinda detayl1 bilgiye ihtiya¢ varken DPA saldirilarinda
ayrintili bilgiye ihtiya¢ yoktur. Ayrica DPA saldirilarinda giiriiltii olsa bile cihaza
ait olan gizli anahtar ortaya ¢ikartilabilmektedir. DPA saldirilar1 SPA saldirilarina
gore daha cok gii¢ izine ihtiyag duymaktadir. Bunun igcinde DPA saldirisini
gerceklestirmek i¢in fiziksel olarak kriptografik cihaza sahip olmak gerekir.

DPA saldirilarinin amaci, kriptografik cihazlarin sifrelerini ¢ézmek igin
cihazin farkli veri bloklarini sifrelerken ve sifresini ¢ozerken kaydedilen ¢ok
sayidaki giic izlerini kullanarak ¢ozmektir. SPA ile DPA arasindaki en 6énemli fark
alinan gii¢ izlerinin farkli sekillerde analiz edilmesidir. DPA saldirilarinda alinan
gii¢ izlerinin (Sekil 9) verilere nasil bagli oldugunu analiz etmektedir. Yani DPA

da alinan gii¢ izleri verilerle iliskilendirilir.
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Sekil 9. Diferansiyel gii¢ analizi izlerinden 6rnek.

DPA saldirilart ile kriptografik cihazlarini sifrelerini ¢ozerken kullanilan

genel saldir1 adimlari vardir. Bunlar
Yiiriitiilen Algoritmanin Ara Sonucunu Segme
Gii¢ Tiiketiminin Olgiilmesi
Varsayimsal Ara Degerlerin Hesaplanmasi
Ara Degerleri Gii¢ Tiiketimi Degerleriyle Eslestirme
Varsayimsal Gii¢ Tiiketim Degerlerinin Giig Izleriyle Karsilastiriimasi

adimlandir.
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3.1.2.1 Yiiriitiillen Algoritmanin Ara Sonucunu Se¢me

DPA saldirilarindaki ilk adimda kriptografik cihaza ait olan algoritmanin bir
ara sonucunu se¢mektir. Bu sonug igerisinde f(d, k) fonksiyonu olmasi gerekir.
Burada d, genellikle diiz metin ya da sifreli metindir. k ise anahtara ait kiiciik bir

par¢adir. Bu ara sonucun amact k degerini belirlemektir.

3.1.2.2 Gii¢ tiiketiminin ol¢iilmesi

DPA saldirilarimin ikinci adiminda kriptografik cihazin farkli D sayis1 kadar
veri bloklarini sifrelerken ya da sifresini ¢ozerken gii¢ tiiketimini 6lgmektir. Bu
Ol¢iimler sirasinda yapilan sifreleme veya sifre ¢cozme islemi sirasindaki secilen ara
sonucun 1. asamada belirtilen veri degeri d ‘nin bilinmesi gerekir. Bu veri degerleri
d = (d4, ..., dp) seklinde yazilir. Burada dp veri degeri D’ninci sifreleme veya sifre

¢ozme isleminde elde edilen ara sonug veri degeridir.

Yapilan her saldir1 i¢in saldirgan gii¢ izini kaydeder. d; veri bloguna karsilik
gelen t = (tq, ..., t;) seklinde gii¢ izleri uzunluklar1 tanimlanir. Gii¢ izleri kayit
edilirken tiim izlerin dogru sekilde hizalanmasi gerekir. Bunun i¢inde gii¢ izi
alinirken osiloskobun tetikleme sinyalinin, her sifre ¢ozme ve sifreleme agsamasinda

ayni islem sirasinda gii¢ tiiketimini kaydedecek sekilde ayarlamasi gerekir.

3.1.2.3 Varsayimsal ara degerlerin hesaplanmasi

DPA saldirisinin ii¢iincii asamasinda saldirgan olasi her anahtar hipotezi (k)
icin ara deger hesaplamasidir. Bu ihtimaller k = (k4, ..., ki) olarak yazilir. Burada

K, k degerinin alabilecegi ihtimallerin sayisidir. Alman degerlerden tiim veri degeri
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D ile anahtar hipotezi K ihtimalleri sayesinde varsayimsal ara degerleri f = (d, k)
fonksiyonu hesaplanabilir. Bu hesaplamalarda DxK boyutunda bir V" matrisi elde

edilir. Denklem 1’de varsayimsal ara degerin hesaplanmasi verilmektedir.

Vij=f(dykj) i=1,..,Dj=1..K (1)

V' matrsinin j siitunu, k; anahtar hipotezine gore hesaplanan ara sonuglar
gosterir. Her k anahtar hipotezi i¢in k kadar olas1 bir hipotez vardir. V siitiinunda, D
blogunun sifreleme ve sifre ¢dzme ¢alismalarinda cihaz tarafindan hesaplanan tiim
ara degerler mevcuttur. Cihazda hesaplanan degerler k anahtar hipotezinin bir
0gesidir. Bu 6genin indeksini ck olarak tanimlanir. Bu durumda k., ‘in cihazin
anahtar1 olarak tanimlanir. DPA saldirisinin amacida D sifreleme ve sifre ¢ozme
calismasinda k., 'nin hangi V siitununda islendigini bulmaktir. V siitunu

belirlendikten sonra ke degeri dgrenilir.

3.1.2.4 Ara degerleri giic titkketimi degerleriyle eslestirme

DPA saldirisinin  dordiincii adiminda ise, varsayimsal ara degerlerleri V'
varsayimsal gii¢c tiiketimi degerlerinin bir H matrisine eslemektir. Bunun igin
saldirgan gii¢ tiiketimi modellerinden bir simiilasyon teknigini kullanir. Kullanilan
bu teknik sayesinde V' varsayimsal gii¢ tiiketimi degeri h; jdegerini elde etmek igin
varsayimsal ara deger V;; i¢in cihaz gii¢ tiiketimini simiile edilir. Yapilan
simiilasyonun kalitesi saldirganin saldirdig1 cihaz hakkindaki bilgisine baglidir.
Eger elde edilen simiilasyon cihazin gercek giic tiiketimine 6zelliklerine ne kadar

benzer ise yapilan DPA saldirisi o kadar etkili olur. V' ile H degerlerini eslemek igin
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kullanilan en yaygin giic modelleri SPA da oldugu gibi Hamming mesafesi ve

Hamming agirlik modelidir.

3.1.2.5 Varsayimsal  gii¢  tiikketim degerlerinin  gii¢c izleriyle

karsilastiriimasi

DPA saldirasinin son adimi (Sekil 10) olarak her anahtar hipotezinin
varsayimsal gili¢ degerlerini elde edilen gii¢ izleriyle karsilagtirmasidir. Yani her bir
h, H matrisinin her biri ¢ (alinan gii¢ izi) ile karsilastirilir. Bu karsilastirmalar
sonucunda her 7; elemanin h; ve t; siitunlar1 arasindaki karsilastirlardan elde edilen
KXT boyutunda bir R matrisi olusur. Algortimalarin 73 ; degeri ne kadar yiiksek ise

h; ile t; eslesmesi daha iyi olur.



d,
d;
Diiz metin veya
Sifreli metin
Anahtar
do ki | ka ki | Hipotezleri
Kriptografik
Algoritma
Via | Va2 Vik
Varsayimsal Va1 | Va2 VoK
Ara Degerler
Vo | Vpz|  |[Vbk
hig | hia h; by | L2 LT
Varsayimsal hy ;| bz hy x Ly | a2 L1 | Biilen
Gig Tilketimi . - . . Gug izleri
hpy|hpz| - |hpk oy |to2| = [tor

istatiksel Analiz

Ny | D2 rr
g | 22 rr

Sonug
T | T2 | = | T

Sekil 10. DPA saldirisinin 3 ile 5 arasindaki adimlarim goésteren blok diyagram.
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Gili¢ izleri cihazin yiuritttiigli kriptolojik algoritmaya farkli veri girisi
yapilarak alinanan gii¢ tiikketimine karsilik gelir. Ik adimdaki ara sonug cihaz
tarafindan yiiriitiilen algoritmanin bir parcasi oldugu i¢in algoritmanin farkli veri
girigleri sirasindaki ara degerini (V) hesaplanmasi gerekir. ¢t siitunu V., bagh
olarak hesaplanan gii¢ tiikketimi degerlerini igerir. Varsayimsal gii¢ tiiketimi (H,y)
degerleri V., degerine bagl olarak simule edildigi i¢cin H., ile t.siitunlari
birbiriyle iligkilidir. H,, ile t.; degerleri R matrisindeki en yiiksek degeri gosterir.
Bu da R matrisindeki ., degerini karsilik gelir. R matrisindeki diger tiim degerler
diistikttir. Clinkii o degerlerde H ile T arasindaki giiclii bir iligki yoktur. Boylece
saldirgan R matrisindeki en yliksek degeri arayarak dogru anahtar ck i¢in indeksi ct

zaman anini bulabilir.(Mangard et al., 2007).

3.1.3 Korelasyon gii¢ analizi

Korelasyon gii¢ analizi (Correlation Power Analysis (CPA)) diger analiz
yontemlerine gore daha az gii¢ izine ihtiya¢ duymaktadir. Ciinkii istatistiksel bir
saldir1 tiiriidiir. Gli¢ izinden elde edilen verileri iligkilendirmek i¢in Pearson
korelasyon katsayisin1 kullanir. Saldirin ilk adiminda sifreleme veya sifre ¢c6zme

asamasinda tiretilen bir ara deger ve anahtarin bir parcasi segilmektedir.

I'=f(dk) )

I = Ara deger

d = Diiz metin

k = Alt Anahtar ( Anahtarin bir pargast)
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Analizin bir sonraki asamasinda gii¢ 6l¢iimii yapilmaktadir. Burada d metni
icin duruma bagli olarak binlerce gii¢ izi elde edilmektedir. Bu gii¢ izleri ger¢ek
giic tliketimi olarak adlandirilmaktadir. N sayida gii¢ izi elde etmek i¢in N sayida
diiz metin kullanilmaktadir. Her gii¢ izi, zaman i¢inde 6rneklenen her andaki gii¢
tilketimine karsilik gelen M sayida 6rnekleme noktasina sahip olacaktir. Kullanilan
her bir degisken veri d6rneklemesi i¢cin ara deger ve bu ara degerlerin gii¢ tliketimi,
Hamming mesafe modeli gibi bir giic modeli kullanilarak hesaplama yapilmaktadir.
Bu hesaplamada alt anaharin olma ihtimaline karsi tiim olasi degerleri igin
tekrarlanmaktadir. Hesaplanan bu degerleri varsayimsal gii¢ tiiketimi degeri olarak

adlandirilmaktadir.

Yapilan hesaplamalardan sonra alt anahtarin en yiiksek korelasyona ship
oldugunu bulmak i¢in 6l¢tim yapilan her alt anahtarin gercek giic tiikketimi degerleri
ile varsayimsal giic tiiketimi degerleri karsilastirilmaktadir. Bu karsilastirma
Denklem 2 de verilen Pearson korelasyon katsayist adi verilen istatiksel yontem
kullanilarak yapilmaktadir. Bu denklem belirli bir alt anahtarinin j. 6rnekleme

noktasinin tahmini korelasyonunu bulmak i¢in kullanilmaktadir.

NYN oW iH — X Wi X0 H;

ﬁ =
2 2
(W — S Wi =[S HE = (Bl H

3)

W;; =i = glgizij = 6rnek noktast

H; = Alt anahtara gore i.dliz metin icin varsayimsal gii¢ tiiketimi
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Pearson korelasyon katsayisi -1 ile 1 arasinda deger almaktadir. Eger
korelasyon katsayisi1 1 olursa varsayimsal gii¢ tiiketim degerleri ile gercek gii¢
tilketimi degerleri en iyi korelasyona sahip oldugu anlamina gelmektedir. 0 ise bu
iki deger arasinda degerler arasinda herhangi bir korelasyon olmadigi anlamina
gelmektedir. Sonug¢ -1 ¢ikar ise en iyi ihtimalle korelasyonlu olduklar1 fakat
degerlerin birbiriyle ters orantili oldugu anlamina gelir. Boylelikle korelasyon
katsayist bu iki degerin birbiriyle ne kadar iligkili oldugunu gostermektedir. Bu
yiizden varsayimsal gii¢ tiikketimi degerleri dogru anahtar kullanilarak hesaplanmasi
maksimum korelasyonun elde edilmesini saglayacaktir (Gamaarachchi and

Ganegoda, 2018).

3.2 Elektromanyetik Analiz Saldirilan

Elektromanyetik analiz saldirilar1 (Electromanyetik Attack (EMA))
giintimiizde kullanilan elektronik devrelerin ¢ogunda bulunan metal oksitli yar1
iletken transistorlar (CMOS) kullanilmaktadir (Kang and Leblebici, 1983).
Kullanilma sebeplerinden biri cihaz ¢aligmadigi durumlarda gii¢ tiiketiminin az
olmasidir. Cihaz ¢aligtiginda ise veri girisine bagl olarak cihazin gii¢ tiiketiminde
farklilik gostermektedir. Giig tiiketiminin farkli olmasindan dolay1 devredeki akim
gecisi de farkli olmaktadir. Akimin degisimi de yayilan elektromanyetik
radyasyonun degismesine sebep olur (Tiu, 2005). Yayilan elektromanyetik
radyasyonun degisiminden dolay1 devre, yan kanal bilgisinin olusumunu
saglamaktadir. Sekil 11°de ornek bir elektromanyetik saldir1  sinyali

gosterilmektedir.
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Sekil 11. Alman bir elektromanyetik saldir1 sinyali.

Elektromanyetik analiz saldirilarinda gii¢ saldirilart gibi cihaz ya da devre
ile temas ya da bagli olmasina gerek yoktur. EMA saldirilarinda kurulan
elektromanyetik alicilar (Sekil 12) sayesinde belirli bir mesafeden O6l¢lim
alinabilmektedir. Gii¢ analiz saldirilarma goére de EMA saldirilarinda giirtiltii
Olciimlere etki etmektedir. Giiriiltii EMA saldirilarinda bir sorundur (Le et al.,

2007).

Sekil 12. Elektromanyetik Alic1.
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3.3 Zamanlama Analizi Saldirilar:

[Ik zamanlama analizi saldirisint Kocker 1996 yilinda RSA algoritmasini
caligtiran bir akilli kart1 kullanarak gerceklestirmistir. Kriptografik algoritmalar
islemlerini gerceklestirirken farklt zaman tliketmesinden kaynaklanmaktadir.
Boylece algoritmada gegeklestirilen islemin gerceklesme siiresinin  farkli
olmasindan dolay1 gizli anahtar ile ilgili yan kanal bilgisi olusturmaktadir (Kocher,
1996). Ornegin algoritma igerindeki toplama ve carpma islemleri farkli siirelerde
yapilmaktadir. x, y, m bitlik degisken olarak kabul edilirse, z =x + yvez =x *y

islemlerini hesaplandigin1 varsayalim. Eger toplama islemi T, =m siirede

3x(m—1)xm
2

gergeklestirir ise carpma iglemi igin toplama islemini taban alirsak T, =
siirede gegeklesir. Ornekte goriildiigii gibi aym bitteki iki terimin igin yapilan
islemler farkl siirelerde gerceklesmektedir. Boylece algoritmanin hangi islemi
yaptig1 kullanilan siireden tespit edilebilir (Aydogan, 2016). Kocker zamanlama
analizi saldirisin1 yaptig1 calisma da RSA algoritmasinda kullanilan islem R =
f(x,y) = y*mod(n) seklindedir. Bu islem de n degeri bilinen deger, y degeri ise
giris degeridir. Bu durumda saldirganin bulmasi gereken deger x degeridir. Kocker
bu calismasinda modiilo iis alicilarinin analizini tanimlamaktadir (Kocher, 1996).

Sekil 13 te RSA algortimasina ait f(x,y) = y*mod(n) degerini hesaplayan

modiilo iis algoritmasi verilmektedir.
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so=1
0< k <w-1 icin;
Eger xi=1 ise;
Ri=(sx*y) modn
Degilse,
Ry=sk
si=Ri’modn

Sonu¢= Ry

Sekil 13. Modiilo iis algoritmasi.
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4. AKILLI KARTLAR TEKNOLOJISI

Elektronik veri isleme sistemlerindeki gelismeler sayesinde akilli kartlarin
gelismesinde biiyiikk bir katki saglamisti. 1970’lerdeki mikroelektronikteki
gelismeler ile veri depolama ve isleme sisteminin biitiinlesmis yongada muhafaza
edilmesini sagladi. 1968 yilinda Alman bilim adamlar1 Jiirgen Dethloff ve Helmut
Grotrupp biitiinlesmis yonga devresini kimlik karta dahil etme fikri iizerinde patent
basvurusunda bulundu. Fakat akilli kartlardaki ilk gercek caligma 1974 yilinda
Roland Moreno’nun akilli kart patentini Fransa’da kayit ettirmesiyle gerceklesti.
Zamanin sartlarinda tiretilen akilli kartlarin giivenirligi i¢in bir¢cok teknik sorunlar
coziildii. 1984 yilinda Fransa PTT’si telefon kartlariyla denemesinde basari elde
etti. Bu basarida akilli kartlarin giivenirligi de basarili bir sekilde saglandigi
goriildii. 1984-85 te ise Almanya’da telefon kartlari i¢in farkli kart tiplerinden pilot
bir ¢alisma gergeklestirdi. Bu ¢aligmalar sonucunda telefon kartlar1 tiim diinyaya
yayillmaya bagladi. 1997 yilinda diinya iizerinde birka¢ yiiz milyon kart
kullanimdayda.

Telefon kart1 iizerinde bulunan biitiinlesmis devreler, disaridan gelecek
saldirilara karst koruma saglarken kart bakiyesinin azalmasini saglayan kiiciik bir
yongadir. Geligen teknoloji sayesinde telefon ile haberlesme uygulamalarinda daha
biiyiik ve karmasik yapida mikroislemci yongalart kullanilmaya baslandi. Alman
Postanesi 1988 yilinda EEPROM (Electronically Erasable Programmable Read-
Only Memory) teknolojisini kullanan bir mikroislemci kart1 analog mobil telefon
ag sisteminde kullanarak bu alanda liderlik {istlendi. Fakat mikroislemci kartlarin
abone sayisinda sinirli kalmasindan dolay: yeteri kadar etki gostermedi. Bundan

dolay1 akilli kartlar dijital GSM agina dahil edilerek 1991 yilinda hizmete girdi.



27

Banka kartlarinda akilli kart kullanilmasi telefon kartlarinda kullanilmasi
kadar kolay ve hizli olmadi. Banka kartlar1 i¢in yar1 iletken teknolojisinin gelismesi
yeterli degildi. Bunun yani sira modern kriptografinin de gelismesi biiyiik bir 6nem
tasimaktaydi. Elektronik veri islemedeki gelismeler sayesinde 1960 yilinda
kriptografide de 6nemli bir gelisme sagladi. Gelisen modern donanim ve yazilimlar
karmagik matematiksel algoritmalarin uygulanmasina olanak sagladi. Bu sayede
akilli kartlarin glivenirligi gelistirildi. Boylelikle akilli kartlar gizli anahtar1 giivenli
bir sekilde depolayabildigi ve kriptografik algoritmalar1 ¢aligtirdigi i¢in iist diizey
bir giivenlik sistemine sahip oldu. Bdylelikle kullanimi i¢in herhangi bir engel
kalmamisti. Ciinkli manyetik seritli kartlarda artan giivenlik zafiyeti ve riski yeni
bir gilivenlik sistemi barindiran banka kartlarina gegisi kolaylagtirdi. 1982-83
yillarinda Fransiz bankalarin yaptig1 akilli banka kartlar1 denemesinden basarilt
olmasindan sonra 1984 yilinda bunu uygulayan ilk iilke oldu. 1984-85 yilinda ise
Almanya ilk deneme olarak icinde yonga bulunduran ¢ok islevli 6deme karti
kullanild1. 1997 yilinda ise tim Alman bankalar1 yeni akilli kartlarini ¢ikardi. 2001
yilinda ise Avusturya Pos islemlerine sahip akilli kartlar, elektronik ciizdan ve
istege bagl katma degerli hizmetler sundu. Bu sayede Avusturya diinya capinda

elektronik cilizdan kullanimina sahip ilk iilke oldu (Rankl and Effing, 2010).

Gelisen teknoloji ve kriptografik gelismeler sayesinde giinliik hayattaki yerini
korumaya devam etmektedir. Akilli kartlar diinya {iizerinde farkli alanlarda
kullanilmaya baslandi. Akilli kartlar giinlik yasantimizda toplu tasimada da
“elektronik bilet” olarak temassiz kart olarak kullanimi1 saglanmaktadir. Temassiz
kartlar kullanim1 kolay ve hizli islem yaptig1 i¢in giinliik hayatimizda birgok alanda

kullanilmaktadir.



28

4.1 Akilh Kart Tiirleri

Akill kartlart yonga tiirii ve veri transfer metoduna gore 2 ayr1 baslik altinda

inceleyebiliriz.

Tablo 1. Akilli Kart Tirleri.

Akilli Kartlar
]
| |
Cip Tirtine Veri transfer
P metoduna gore
Manyetik Seritli

Bellek Kartlari | Akl Kartlar
Mikroislemci Temash Akilh

Kartlari | Kartlar

| | Temassiz Akill
Kartlar

| | Kombinasyon
Akilli Kartlar

4.1.1 Bellek Kartlan

Bellek kartlarin kullanim amaci giivenli bir sekilde sifreleme igin gizli
anahtar1 ve sertifikalar1 saklamaktir. Bellek icerisindeki gizli anahtarlar gerektigi
durumlarda parola gorevi géormektedir. Sertifikalar ise dogrulamay1 saglamaktadir

(Shelfer and Procaccino, 2002). Bellekteki bilgiler EEPROM bellek kisminda
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tutulmaktadir. EEPROM bellekler yazma korumasi ve silme korumasindan olusan
giivenlik mantig1 tarafindan yonetilmektedir. Veriler G/C (Giris/Cikig) baglanti
noktast sayesinde bellege aktarilir ya da bellekten alinir. Bellek kartlarinin
kullanim alani igerisindeki yonga ve islevinden dolay:r belirli alanlarda
kullanilmaktadir. Genellikle telekomiinikasyondaki telefon kartlarinda, saglik
kartlarinda kullanilmaktadir (Rankl and Effing, 2010). Sekil 14’te 6rnek bir bellek

kartinin tipik mimarisi verilmektedir.

Erisim Mantig Veri Depolama Birimi

v v

Adres ve
/0 <> [Je—»| Givenlik |[€&—»{ EEPROM
Saat — —’D Mantigi
Kontrol ——DD
Vee —+>0
GND —>0 N

f

Kimlik Veri Birimi

Sekil 14. Bellek kartinin tipik mimarisi.
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4.1.2 Mikroislemci kartlar

Mikroislemci kartlar bilinyesinde (Sekil 15) veri saklama ve saklanan verilerin
iletilmesi islemi yan sira bu iglemlerin giivenlik protokollerinin gereksimini de
saglamaktadir. Kartin iizerinde ROM, EEPROM, RAM, islemci VE G/C baglanti
noktasindan olusur. Rom yonga iiretildigi zaman kart i¢in yazilan igletim sistemini
barindirir. EEPROM isletim sistemi tarafindan gonderilen verileri ve programin
yazildig1 yonganin kalict bellektir. RAM islemcinin c¢aligma esnasinda gegici
verilerin bulundurdugu gegcici bellektir. G/C ise mikroiglemci kartin dis ortama bit
bit veri aktarimimin saglandigir yerdir. Mikroislemci kartlarin en 6nemli 0gesi
islemcidir. Yazilan igletim istemin ¢alismasini saglanmasi, kalici verilerin okunum
programda g¢alismasint ve verilerin giivenli bir sekilde dig ortama aktarilmasini

saglayan birimdir.

Yardimei Iglemei Gegici Bellek

; v

NPU |+« RAM

CLK —={ CPU |<+—» EEPROM
RST —={ 7y
Vee ——{] /

—_— » ROM

GND

—>{0 /‘ "

Veri bellegi ve 1gletim

sistemi rutinleri Isletim Sistemi

Sekil 15. Mikro iglemci kartlarin mimarisi.
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Mikroislemci kartlar, tizerlerine yliklenen yazilim sayesinde tek bir uygulama
icin kullanilmaktaydilar. Fakat gelisen teknoloji sayesinde iizerinde bulunan igletim
sistemine yiiklenen birkag farkli uygulama sayesinde birden fazla alanda kullanimi
saglanmigtir. Bu gelisme sonucunda olusabilecek giivenlik agikliklarina engel
olmak i¢in 6zel donanim ve yazilim Onlemleri kullanilmistir. Bu islemlerin
gerceklesmesi icin yliksek islem kapasitesi olan biiyiikk bellek kapasiteli

mikroiglemci yongalar1 da mevcuttur.

4.1.3 Manyetik seritli kartlar

Manyetik seritli kartlar (Sekil 16) tizerinde bulunan manyetik malzeme bandi
icindeki demir bazli manyetik parcaciklarin manyetizmasi degistirilerek igerisinde
veri depolanmasini saglar. Diisiik maliyetli olmasindan dolay1 bir¢cok alanda
kullanilmaktadir. Akilli kart tanimlamasinin ilk 2 asamasina uyan manyetik kartlar
elektronik islemlerde kullanilabilir, ¢ogu durumda giivenligi saglamaktadir. Fakat
3.asama olan kopyalanabilir ve taklit edilebilirligi oldugu icin bazi durumlarda
akilli kart kategorisinde degerlendirilmemektedir. Boyle bir zafiyeti olmasina
ragmen yillarca kredi karti ve banka karti olarak kullanilmigtir (Mayes and

Markantonakis, 2017). Giiniimiizde halen belirli alanlarda kullanilmaktadir.

Magnetic Stripe

MAG-STRIPE CARD
2.125%/
53.96mm | Signature Strip |

A

v

3.375%"/
85.73mm

Sekil 16. Manyetik kart 6rnegi.
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Manyetik seritli kartlarin serit kismi Sekil 17°de gosterildigi gibi 3 parcadan
olusmaktadir. Sekil 16’da gosterildigi gibi Track 1 kism1 79 alfabetik karakterden,
Track 2 40 sayisal karakterden, Track 3 ise 107 sayisal karakterden olugmaktadir.
Bu ii¢ parca igerisinde kartin sahibinin adi, adresi, CVV (Card Verification Value),
PVV (Pin Verification Value), kartin son kullanma tarihi ile ilgili bilgileri

bulundurmaktadir.

Serit 1
Serit 2
. .
A Serit 3
Her parga 3375 x .110”
A A Y / r KAYIT KAREKTER BILGI
e 7 0233 YOGUNLUGU YAPISI IGERIGH
‘ —¥—| 0.110"Serit 1 IATA 210 BPI 7 bitlik karekter 73 Alfabetik Karekter
x 0,110" Serit2 ABA 75 BPI 5 bitlik karekter 40 Sayisal Karekter
x 0.110" Serit3 THRIFT 210 BPI 5 bitlik karekter 107 Sayisal Karekter

Sekil 17. Manyetik kartin mimarisi.
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4.1.4 Temash akill kartlar

Akilli karta verilen addan da anlasilacagi gibi terminal ile temas gerektiren
bir karttir. Temash kartlar plastik bir kartin {izerine yerlestirilen genellikle altin
bazen de giimiis renkli yonganin oldugu karttir. Sekil 18’de temasli kartin mimarisi
gosterilmektedir. Yonganin iizerindeki sekiz bélmeden alt1 tanesi kart i¢in etkin
haldedir. Diger iki bolme ise baska alanlarda kullanilabilmektedir (Rankl and
Effing, 2010). Temash akilli kartlarin da ISO-7816 standardinda ki protokol
kullanilmaktadir. Bu protokolde akilli kartin fiziksel 6zelliklerini, temas yerini ve

komunu, diisiik ve yiiksek seviyedeki uygulamalari, iletisim protokolii gibi

ozellikler belirtilmektedir (Dirk, 2001).

C1

c2

c3

(Twe )

GRD

vcc

Reset

CLK

No

Connect

N\

I

CoNo j
nnec
4

Cl

c2

C3

c4

Cs

(&}

C7

C8

VCC- Gii¢ kaynag: girisi

RESET- sifirlama

CLC- Zamanlama Sinyali

Dabha sonra kullanilmak {izere yedek alandir.
GND- Topraklama

VPP- Programlama voltaj girisi

I/O- Cipe giris/cikis birimi

Daha sonra kullanilmak iizere yedek alandir.

Sekil 18. Temasli kartlarin mimarisi..

Cc5

Ccé

c7

cs
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4.1.5 Temassiz akilli kartlar

Temassiz kartlar herhangi bir temas olmadan islemin gerceklesmesini
saglayan bir karttir. Igerisinde bulunan pil sayesinde iletisim saglamaktadir.
Temash kartlar terminal ile temas halinde oldugu i¢in kontaminasyon ve temas
aninda olusan aginmadan dolay1 kart arizalanmaktadir. Temassiz kartlardaki amag
bu sorunlar1 ortadan kaldirmaktir. Ayrica temassiz kartlarin bir diger avantaji ise
zaman kazancidir. Temash kartlarda islemin yapilmasi i¢in kartin terminal i¢erine
takilmas1 gerekirken temassiz kartlarda bu islem gerekmemektedir. Ozellikle toplu

tagimalarda temassiz kart sayesinde islem en kisa siirede gerceklesmektedir.

Temassiz kartlar (Sekil 19) icerisinde bulunan yonga herhangi bir islem
yapilmadig1 durumda pasif haldedir. Yonganin aktif duruma gegmesi i¢in terminal
tarafindan gonderilen manyetik alana girmesi gerekir. Temassiz kart terminal
tarafindan gonderilen manyetik alana girdiginde yonga aktif konuma gegerek radyo

frekanslari ile haberlesme saglanir. Boylelikle islem gergeklestirilmis olur.

Sekil 19. Temassiz kart drnegi.
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4.1.6 Kombinasyon akilh kartlar

Kombinasyon akilli kartlarda ise hem temasli hem de temassiz 6zelligini bir
arada bulundurmaktadir. Bdylece istenilen 0Ozellik kullanilarak islem
gerceklestirilebilir. Temash karti kullanmak i¢in terminal ile temas saglamasi
gerekir, temassiz 6zellik i¢in ise terminalin manyetik alanina girerek radyo frekansi

ile islem gerceklestirebilmektedir.

4.2 Akl Kartlarda Kullanilan Sifreleme Yontemleri

4.2.1 Veri sifreleme standardi

Simetrik algoritma tiirlerinden en ¢ok kullanilan sifreleme sistemidir. DES
sifreleme sistemi sifreleme ve sifre ¢Ozme isleminde ayni algoritma
kullanilmaktadir. DES sifreleme sistemi 64 bitlik veri bloklar1 56 bitlik bir anahtar
ile sifrelenir. Sifreleme islemini gerceklestirdikten sonra 64 bitlik veri permiitasyon,

ikameler ve XOR islemlerini gerceklestir (Standaert et al., 2006).

DES sifreleme sistemi ilk olarak ilk permiitasyon islemi uygulanir. Bu
islemin amaci bitlerin bir tablo yardimiyla yer degistirmesidir. Ilk permiitasyon
tablosu Tablo 2 de gosterilmistir. Bdylece 58.bit olan veri ilk permiitasyon ile ilk

biti, 7.bit olan veride sonuncu biti olmaktadir (Grabbe, 1992).
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Tablo 2. i1k Permiitasyon tablosu.

58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 91
59 51 43 35 27 19 11 3
61l 53 45 37 29 21 13 5

63 55 47 39 31 23 15 7

[k permiitasyon isleminden sonra G1 (sol) ve G2(sag) olmak iizere 64 bitlik
veri 2 esit parcaya bolliniir. G2 verisi ise 48 bitlik anahtar ile f fonksiyonuna girer.
Buradan elde edilen 32 bitlik sonu¢ G1 verisi ile XOR islemine girer. Bu islemin
sonucu 2.asamanin yeni G2 verisi elde edilir. 2.asamanin G1 verisi ise islem

gormemis olan G2 verisi olur (Sekil 20) . Bu iglem 16 tur seklinde uygulanir.
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§ Ki
)E}_ A F a
[ K2
8 F b
C F c
Kq
D F d
E F £
F F f
§ K7
“ F
§ ———— K8
A H F A
N/

'
C Sifreli Metin )

Sekil 20. DES algoritmasinin tur 6rnegi.

G2 verisine uygulanan f (Feistel) fonksiyonu Sekil 21°de gosterilmistir. F'

fonksiyonu igerisinde bulunan E (Expansion) isleminde 32 bit olan veri
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genigletilerek 48 bit yapilmaktadir. Daha sonra S-box islemiyle tekrar 32 bitlik
sonug elde edilmektedir (Standaert et al., 2006).

Ri

'

Genisleme )

Permiitasyon

Y

./

Sekil 21. f fonksiyonu.

Bu asamalardan sonra elde edilen 64 bitlik veri ters ilk permiitasyona girer.
Ters ilk permiitasyon tablosu Tablo 3’te gosterilmistir. Boylece 40.bit olan veri ilk

permiitasyon ile ilk biti, 25.bit olan veri de sonuncu bit olmaktadir (Grabbe, 1992).
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Tablo 3. Ters ilk permiitasyon tablosu.

40 8 48 16 56 24 64 32

38 7 47 15 55 23 63 31

38 6 46 14 54 22 62 30

37 5 45 13 53 21 61 29

36 4 44 12 52 20 60 28

35 3 43 11 51 19 59 27

34 2 42 10 50 18 58 26

33 1 41 9 49 17 57 25

4.2.2 3-DES

DES algoritmasinin kusurlarinin azaltilmasi i¢in gelistirilmistir. 3DES
algoritmasinda, DES algoritmasinda uygulanan tiim asamalar uygulanmaktadir.
3DES, algortimay1 ii¢ farkli anahtarla art arda ii¢ kez uygulanmaktadir. Boylelikle
3DES algoritmasinin anahtar uzunlugu 168 bittir (3x56bit). Sekil 22°de 3DES

sifreleme Ornegi gosterilmistir.
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Metin
DES SIFRELEME Anahtar 1
T (56 bit)
DES SIFRELEME Anahtar 2
1 (56 bit)
DES SIFRELEME Anahtar 3
(56 bit)
Sifreli Metin

Sekil 22. 3DES sifreleme 6rnegi.

DES sifreleme asamasinda DES algoritma kisminda yapilan tiim islemler
yapilmaktadir. 3DES’te DES’te bulunan ilk permiitasyon (IP), f fonsksiyon islemi
ve ters permiitasyon (IP*1) islemleri bulunmaktadir (Aydogan, 2016).

4.2.3 AES

Gelismis Sifreleme Standardi (AES,Rijndael), 2001 yilinda ABD Ulusal
Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan olusturulan elektronik
verilerin sifrelenmesi ve sifrelenmis verinin ¢oziilmesinde kullanilan simetrik bir
blok kodlayicidir. AES algoritmasinin simetrik olmasinin sebebi iiretilen sifrenin
hem sifrelemede hem de sifre ¢c6zmede kullanilmasidir. AES algoritmasi her bir
128, 292, 256 bit boyutuna sahip bloklari, 128, 192, 256 bit uzunlugunda anahtarlar
ile sifrelemektedir. Standart sifrelemede blok ve anahtar uzunlugu 128 bit olan

AES-128 kullanilmaktadir. AES sifrelemesi Bayt Degistirme, Satir Kaydirma
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Siitun Karistirma, Anahtar Toplama ve Anahtar Uretme islemlerinden olusur. AES
icin bu islemler 10 kez tekrarlanir. Sekil 23°de gosterildigi gibi AES sifrelemesinde
9 tur boyunca kullanilan Siitun karistirma islemi 10. Turda yoktur (Di Natale et al.,
2009).

/ Diiz metin /

Dongii Anahtar: (0)

ori=1to 1
Byte Degistirme
Byte Degistirme )
+ Satir Kaydirma
Satir Kaydirma
L] Ddéngii Anahtar: (10)
Siitun Karistirma
Dongii
Anahtari (i) / Sifreli metin /

Sekil 23. AES Algoritmasi.
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4.2.3.1 Dongii anahtar1 ve Bayt degistirme (AddRoundkey and

SubBytes)

Sifrelenecek olan veri (diiz metin) ve sifreleme anahtarinin her biri 4x4
matrisler halinde diizenlenir. Bu matrislerde bulunan her bir deger 1 bayt veri
tutmaktadir. Baslangicta, diiz metin baslangic dongii anahtar1 ile XOR islemine
girer. Bu asamadan sonra bayt degistirme (SubBytes) islemine gecilir. Bayt
degistirme islemi AES algortimasinda dogrusal olmayan tek islemdir. Dongii
anahtar1 (AddRoundkey) ile yapilan XOR isleminden elde edilen sonucun (Sekil
24) her degerinin karsilig1 Rijindael S-box matrisinden aranarak o degerin yerine
yazilir (Sekil 26). Rijindael S-box matrisi 16x16 lik bir matristir (sekil 25) ve AES

algoritmasinin degisim tablosu olarak da adlandirilmaktadir (Lo et al., 2017).

32 |88(31|e0 2b|28|ab| 09 19| a0|9a| e9
43| 5a(31(37 7e|ae|f7 |cf

® 3d| f4|c6| f8
a8|8d|a2|34 16| a6 | 88| 3c bel2bl 2al08

Sekil 24. Xor isleminden elde edilen matris.
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Sekil 25. Rijndael S-box.

19| a0( 9a

es

3d| f4
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Sekil 26. Byte degistirme islemi sonucu..
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4.2.3.2 Satir Kaydirma

Satir kaydirma (Shift Row) isleminde bayt degisiminden sonra elde edilen
4x4 matris 1. satir ayn1 kalacak, 2. satir sagdan sola 1, 3. satir sagdan sola 2, 4. satir
sagdan sola 3 birim kaydirilarak yapilan islemdir. Bu islem sonucunda elde

ettigimiz matris Sekil 27’ de gosterilmistir.

d4 (e0|b8|1e d4 (e0|b8|1e
27|bf |b4d| 41 ‘ bf |b4d| 41| 27
11| 98|5d | 52 5d| 52| 11| 98
ae [f1 |e5]| 30 30(ae |f1 |e5

Sekil 27. Satir degistirme islemi sonucu.

4.2.3.3 Siitun Karistirma

Stitun karigtirma (Mix Cloumns) isleminde her siitun ayri olarak isleme alinir.
Bu igleme alinan siitunlar 4 terimli polinom olarak kabul edilir. Bu siitunlar modulo

alx) =x*+1'de

c(x)=03-x34+01-x2+01-x%+02 @)

polinomuyla carpilir. Siitun karistirma islemi AES algoritmasinin son turunda

yapilmamaktadir. Siitun karigtirma  isleminin  bir O0rnegi  Sekil 28’de

gosterilmektedir.
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Sekil 28. Siitiin karistirma sonucu.
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4.2.3.4 Anahtar toplama
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Her anahtar 16 bayttan olusmaktadir. Bu anahtarlar siitun karigtirmadan elde

edilen matris ile XOR islemine girer (Sekil 29). Bu islemden sonra 1.tur

tamamlanmis oluyor. Bu asamalar 9 tur devam etmektedir (Di Natale et al., 2009).

4.2.3.5 Anahtar iiretme islemi

04| e0| 48|28 a0| 88| 23| 2a 04
66| cb| f8 | 06 fa| 54| a3| 6¢ 66| @
81| 19|d3| 26 fe | 2c| 39| 76 81
e5|9a|7a| 4c 17| b1| 39| 5 e>

a0

fa

fe

17

Sekil 29. Anahtar ile XOR islemi sonucu.
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AES algoritmasinda anahtar iiretimi i¢in bir onceki turun anahtari isleme

alinarak yeni bir anahtar elde edilir. Matris haline getirilen anahtara asagidaki
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algoritma uygulanir (Sekil 30). Bu sayede bir sonraki turun anahtari iiretilir.

Uretilen anahtar bir sonraki turun anahtar iiretimi icin kullanilir.

Require: Nj: Anahtardaki 32 bitlik kelime sayisi,
w(7z): Stitun numarast,
RCon(i) € GF(2%),
RCon(1) = z° = 01, RCon(2) = 2! = 02 ve
RCon(i) = x e (RCon(i —1))
Ensure:
1: for: fromOto N, — 1 do

2. w(i) =Key((32x12)—1:0)

3: end for

4: for i from Nj to (Ny x (N, +1) —1) do

5. if 2 = 0 mod Ny, then

6: w(i) = w(i— Nk) & (S — Box(Kaydir(w(i —
1)))) & Recon(i/Ny)

7:  else

8: w(i) =w(i— 1) & w(i — Ni)

9: endif

10: end for

Sekil 30. Tur anahtar iiretme algoritmasi.

Yukarida belirtilen algoritma iizerinden yola ¢ikarak anahtarin asamalari

uygulayacagiz.

2b[38[ab[09 E 8a]
7e|ae| f7| cf cf 84
15| d2 154f‘--
16] a6 88| 3¢ (09

Sekil 31. RotWord islemi.
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Bu asamada baglangi¢ anahtarimizin son siitiinii alinarak RotWord islemi
(Sekil 31) uygulanir. RotWord isleminde daha sonra her bir hiicrede bulunan
degerin S-box kutusundan degeri alinir. S-box’dan alinan degerler matris yerine
yazilir (Sekil 32). Bu siitun 1 turun anahtarinin ikinci ilk siitunun iiretilmesinde

kullanilir.

2b 8a 01 a0

Te o 84 00 fa
D

15 eb 00 ‘ fe

16 01 00 17

38 a0 88

ae & fa » |54 a0|88(23|2a
d2 fe 2¢c fa|54|a3| 6c¢
a6 17 b1l fe|2c| 39|76

17| b1(39(05

ab 88 23
7 @ 24 » a3
15 2c 39
88 bl 39

09| [23 2a
cf a3 6c
2| ©[30] (76
3c| [39] [os

Sekil 32. AES birinci anahtar tiretimi.
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Elde edilen siitiin ile birlikte ilk anahtarimizin birinci siitunu ve Rcon
modiiliiniin (Tablo 4) birinci tur siitunu XOR islemine alinir. Elde edilen sonug
ikinci anahtarin birinci siitunun olur. Daha sonra birinci anahtarin ikinci siitunun ile
elde edilen ikinci anahtarin birinci siitunu XOR islemine girerek ikinci anahtarin
ikinci siitunu elde edilir. Geriye kalan iki siitun i¢inde ayni1 islemler yapilarak ikinci
anahtar {iretilir. Uciiniicii anahtar {iretiminde ise ikinci anahtardan yararlanilarak

birinci anahtar iizerinde yapilan islemler yapilarak elde edilir (Sekil 33).

Tablo 4. Rcon Modulii.

Tur | Tur | Tur | Tur | Tur | Tur | Tur | Tur | Tur | Tur
1 2 3 4 5 6 7 8 9 10
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[b1| [f2] [a3] f2]7a]59]73
- c2[96]35]59
23] [7a] [s9] 95| bo| 80| f6
[a3| [96] [35] f2[43]za] 7
39| % [bo|® |80

143 ] 7a

No | w
a2y 2]
w
bl
v
0

Sekil 33. AES ikinci anahtar tiretimi.

Bu islemler on tur i¢inde yapilarak AES sifrelemesi i¢in gerekli olan tur

anahtarlar elde edilir (Rothke, 2007).

4.2.3.6 AES’in maskelenmesi

AES algoritmasina ait olan ara sonuglarin maskelenerek gizlenmesi saglayan
bir uygulamadir. AES algoritmasina ait olan ara degerler d, maske olarak
adlandirilan rastgele bir m degeri ile gizlenir. Maske degeri her deger i¢in 6zeldir.
Her calisma i¢in akilli kartta yeni bir maske olusturulur. Bu amagcla saldiri
onlenmeye calisilir. Maskelenmis deger ara deger ve maske degerinin toplanmasi
yani dm = d@m olur. Carpimsal maskeleme de bulunmaktadir. Fakat akill

kartlarda carpan modiilii i¢in ¢carpimsal maskeleme uygulanamamaktadir.
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Degerlerin maskelenmesi sonucunda kriptografik cihaz saldirganin tahmin
edemeyecegi sekilde gii¢ tiiketimi yapmaktadir. Maskeleme islemi algoritmanin ilk
asamasinda eklenir. AES algoritmasinin ShiftRows ve AddRoundkey asamalarinda
herhangi bir enerji harcanmadan maskeleme gerceklestirilebilir. MixCloumns
asamasinda baytlarin karigtirllmasinda belli bir ¢aba gerektirilirken SubBytes
asamasinda ayrintili bir yaklasim gerekmektedir. Tipik bir yazilim uygulamasinda
SubBytes islemi tablo aramasi olarak uygulanir (S, SubBytes tablosunu belirtir).
AES durumu 16 bayttan olusur. Bu nedenle 16 tablo arama islemi yapmamiz
gerekir. SubBytes islemini maskeledigimizde, S(dm) = S(d®m) = S(d)®m
olacak sekilde maskelenmis bir SubBytes tablosu S degerini hesaplamamiz gerekir.

Algoritmanin en sonunda, maskeler ara degerlerden ¢ikarilir (Herbst et al., 2006).
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5. YAN KANAL ANALIZ UYGULAMALARI

5.1 AES Algoritmasi Uygulamalan

Yapilan literatiir caligmalarinda yan kanal saldirilarinda AES algoritmasina
yapilan saldirilarin yontemleri ele alimmistir. Bu saldirilar farkli yontemler
kullanarak AES algoritmasimin giivenirligi test etmektedir. AES algoritmasina
yapilan saldirilar incelemek i¢in iki farkli yontem ele alinmistir. Bunlar Oswald et

al. ve Ors et al. yaptig1 saldirilardir (Oswald et al., 2006; Ors et al., 2004).

Oswald et al. AES algoritmasinin ilk adim1 olan SubBytes adimin giris ve
cikigina saldir1 yapmay: planlamistir. Saldiriy1 gergeklestirirken ikinci dereceden
DPA saldir tiiriinii kullanmustir. Ikinci derece DPA saldirisinda ilk asama 6n isleme
adimi1 ve DPA adimindan olugmaktadir. Oswald et al. 8 bitlik micro cip bulunan
maskeleme islemi uygulanmig AES sifreleme sistemiyle gilivenligi saglanan akilli

karta saldir1 gergeklestirmistir.

Burada oncelikle akilli kart icerinde bulunan AES algoritmasinin tiim
asamalarina maskeleme islemi uygulamaktadir. Bu asamada bayt degistirme ve
stitun karistirmada maskeleme giivenlik i¢in 6nemlidir. Ciinkii bayt degistirme
asamasinda maskeleme islemi ile S-box degismektedir. Siitun karistirmada ise 4
siitun i¢in dort farkli maskeleme kullanilir. Buradaki amag¢ siitun karistirma
isleminde siitunun dort baytinin birbiriyle birlestirilnesini saglamaktir. Bu
islemlerden sonra ikincil dereceden DPA saldirist ile akilli kartta bulunan AES

algoritmasinin ilk sifreleme turunda iki S-box ¢ikisina saldirilmistir.
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Ik sifreleme turunda iki S-box ¢ikisina yapilan saldirida 6ncelikle bayt
degistirme igleminin 6zel veya iki ¢iktisinin Hamming agirligi hesaplanmistir. Bu
hesaplama sonucunda tiiketilen giic tahmin edimistir. Daha sonra AES
algoritmasinin giic tiikketimi Olciilerek giic izleri incelenmistir. Bu izler sonucnda
AES algoritmasimnin ilk turunun ne zaman gergeklestigi ortaya c¢ikarilmistir.
Asagidaki Sekil 32’de gosterildigi gibi 16 benzer islem tespit edilmistir. Bu
islemlerin AES algoritmasinin dongili anahtar1 ve bayt degistirme asamalarina
karsilik geldigi belirtilmistir. Bu saldiridaki amacin iki bayt degistime isleminin
ciktilarim1  hedef aldigi icin Sekil 34’te goriildiigli gibi benzer islemlerin
gergeklestidigi 410-620 araligr se¢ilmistir.

16 beazer iglem

Gog Toke s
o -

Nokia

Sekil 34. Ik sifreleme turunun bir parcasinin gii¢ izinde 16 benzer islem.

Bu islemlerden sonra rastgele gergeklestirlen AES algoritmasi sonucunda
mikro denetleyicinin (kriptografik cihaz) gii¢ tiiketiminin 3000 adet Ol¢iimii
alinmistir. Daha sonra ikincil DPA 6n islemi uygulanmistir. Bu 6n islemde 410-610

araligindaki tiim noktalarin mutlak degeri hesaplanmistir. Yapilan heaplamalar
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sonucunda her bir gii¢ izine ait 210 parca elde edilmis ve her gii¢ izine ait olan 210
parga birlestirilmistir. Bu izlere dayali olarak Hamming agirlik degeri (HW(S(P1
@ K1) @ S(P2 © K2))) icin olusturulan degerlere standart bir DPA saldirisi
gerceklestirilmistir. Ara sonu¢ Hamming agirlik degeri iki anahtar bayta bagl
oldugu i¢in 65536 anahtar tahmini gerek duyulmustur. Dogru anahtardan elde
edilen sonug Sekil 35°te gosterilmistir. Bu sonucgta birden fazla tepe olmasinin
sebebi mikrodenetleyicinin ¢ok kez manipiile edilmesinden kaynaklanmistir. Sekil
3’de goriildiigii gibi en yiiksek tepe segment 61 de elde edilmistir. Bu segment
orjinal izlenimlerde 471 ile 620 ve 470 noktalar1 arasina yapilan ikincil dereceden
DPA saldrisinin sonucunu icermektedir (Sekil 35). Bu segment 150 degerden

olusur.

Korelasyon

L x A A L a " " A L i i
1 10 20 0 40 50 60 7O 80 90 1001170 160 211

Segment

Sekil 35. Orjinal gii¢ izlerinin 410 ila 620 araliginda ikinci dereceden bir DPA saldirisinin sonucu.

Ikinci dereceden DPA saldirisinda yalnizca dogru anahtarin bir tepe iirettigini
gormek icin 65536 anahtar hipotezinin tlimiine dayanarak 150 noktaya

saldirilmistir. Bu saldirinin sonucu Sekil 36’da gosterilmektedir. 65535 hatali
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tuslarin sonuglar1 gri renkte, dogru anahtarin sonucu ise siyah renkte gosterilmistir.

Yalnizca dogru anahtarda beklenen tepe noktalar1 olugsmustur (Oswald et al., 2006).

0.25

015 T

QiF .
|

S

-0.05

Korelasyon

L=

0 50 100 150

Mokia

Sekil 36. Yapilan bir saldirida tiim 65536 anahtar tahminin sonucu.

Ors et al. dlgiimleri yapmak icin HP83000 (Sekil 37) test sistemi ve
Tektronix 784c oOrnekleme osiloskobu ve Fastcore uygulamasini kullanmustir.
Fastcore AES algoritmasinin verimli olarak ¢alistiran bir uygulamadir. Sekil 38’de
Fastcore’un sifreleme veri yolu yapisin1 gdsteren blok diyagram gosterilmistir. Bu
devrede sadece ¢ekirdege ait gii¢ tiikketimi dl¢iilmiistiir. Anahtarlanma giiriiltiisiiniin

azaltilmasi icin 0l¢lim 16 defa tekrarlanmistir.
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Sekil 37. HP83000 test sistemi.
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Sekil 38. Fastcore kripto yongasmin sifreleme yolunu vurgulayan blok diyagram.
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DPA saldirisinin hedefi, ilk anahtar isleminden sonra registerdaki 8 bit hedef
alimmistir. Ciinkii register asamasina kadar 8 bitin konumunda herhangi bir degisim
olmadigi i¢in bu bitlerin depolanmasi sirasindaki gili¢ tiiketimi 6lgiilmesi
planlanmustir.  Bu planlanmalar Ors et al. tarafindan &ncelikle simiilasyonda
denenmistir. Daha sonra bu simiilatorden elde edilen bilgiler dogrultusunda bir

DPA saldirist gergeklestirilmistir.

Simiilator denemesinden kullanilan N diiz metni anahtar ile sifreleme
yapilmustir. 1k anahtar islemi algortimanm ilk turunda gerceklesmektedir. Bu
islem sonucunda elde edilen degerler ikinci turda Register’a kaydedilir. Bu nedenle
sifreleme islemi yapilirken algoritmanin ilk iki turunda Register’in gii¢ tiiketimi
Ol¢iilmiistiir. Yongaya uygulanan tur frekanst 2 MHz ve osiloskop 6renekleme
frenaks1 1 GHz olarak ayarlanmistir. Bu 6l¢iim degerleri sonucunda tur basia 500
ornek alimmistir. Bu 6l¢iimler sonucunda Nx100 matris (N=10000) degerinde bir
M5 dosyast elde edilmistir. Bu dl¢limlerde elde edilen giic izi 6rnegi Sekil 39’da

gosterilmistir.
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Sekil 39. 50. gii¢ izine ait dl¢lim.

Ors et al. simiilasyonda L=8 bit olacak sekilde bir DPA saldirsi deneyi
gergeklestirmisir. Bunun sonucunda Nx2' matris M4 hesaplamislardir. Buradaki
M4 matrisi ilk anahtar eklendiginde L saldirili anahtar bitlerinin belirli bir tahmin
icin bit degisikliklerini barindirmaktadir. Bu asamalar sonucunda L anahtar
bitlerine karsilik gelen yalnizca bir degerin yiiksek bir korelasyona yol actig1 Sekil

40’ta gorilmiistiir.
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Sekil 40. L bitlerinin korelasyon grafigi.

Bu islemin gercek bir DPA saldirisinda anahtarin dogru L bitlerini belirlemek
icin korelasyon katsayist kullanilmistir. Ayrica elde edilen dlgiimlerde giiriiltiiniin
ve veri miktarmn fazla olmasindan dolay bir 6n islem uygulanmistir. On islem
teknigi turlarin ortlamasindan olugmaktadir. Birinci ve ikinci tura ait tur

Ol¢timlerinin ortalamasi hesaplanmistir.

€j =E(M5(i,D *(j_1)+1D *]))a (5)

i=0,...,N kadar diiz metin
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Jj=1.ve 2. tur

D= Bir turda 6lgiilen veri noktalarinin sayisi

Ayrica ilk turda akimi DC bileseninden kaynaklanan giiriiltiin olustugu i¢in
ikinci turun ortalama degerlerini ¢gikararak giirlintliniin bazi kisimlar1 kaldirilmastir.

Bu islem sonucunda M6 matrisi olusmustur.

Me6(i) = €2 — €1, (6)

Bu dl¢timler korelasyon analizi i¢in girdi olarak kullanilmigtir.

Ci = C(M6,M4(1Nr l)))

i=0,...,2L-1

Korelasyon analizi sonucunda en yiiksek korelasyon i=153’te meydana

gelmisgtir (Sekil 41). Bu deger 8 bitlik anahtarin 0x99 bite karsilik gelmektedir.
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Sekil 41. M4 ve M6 siitunlar1 arasindaki korelasyon grafigi.

Fastcore bir turu yaklasik 7ns de tamalamaktadir. Bu yiizden 6l¢timiin ilk veri
noktalar1 saldir1 islemi ile ilgili bilgileri barindirmaktadir. Bu ylizden 6n islem
adim1 i¢in veri noktalarmmin miktar1 azaltilmistir. Bunun i¢in 6nceden islenmis
Ol¢lim wverileri arasindaki korelasyon katsayist hasaplanmistir. M4’iin dogru

anahtarina karsilik gele siitun;

M7(i,j) = E(M5@,D + 1:D + j)) — E(M5(i, D + 1 — j: D)),

(7
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¢; = C(M7(1:N,i), M4(1: N, 153)),

i=1,...,.D

Ikinci turda 50 veri noktasi kullanildiginda korelasyonun en yiiksek oldugu

Sekil 42°de gosterilmistir.

007
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Sekil 42. 50 verinin korelasyonu.

Sekil 43’te ise M4’{lin tiim siitunlart ile M7’nin 50 silitunundaki 6nceden
islenmis veriler arasindaki korelasyon katsayilari gosterilmistir. Bu sekilde elde
edilen tepe noktasinin dogru anahtara karsilik geldigi, yanlig anahtara karsilik gelen

tepelerin sabit kaldig1 gosterilmistir.
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Sekil 43. M4'iin tiim siitunlar1 ile M7'nin 50. siitunu arasindaki korelasyon.

Ors et al. ekibi dogru anahtara ulasabilmek icin minimum sayida &l¢iim icin

korelasyon katsayilarini hesaplamislardir.
Ci,j = C(M7(1 i 50),M4(1 l,])),
i=1,...,N (®)

7=0,...., 21
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Bu hesaplamalar sonucunda Sekil 44’te gosterildigi gibi 4000 olgiimden

sonra anahtarin dogru ve yanlis 8 bitin ayirt edilebilecegi gosterilmistir (Ors et al.,

2005).

Korelasyon
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Olgim savist

Sekil 44. Farkli 6l¢giim sayilar1 i¢gin M4'iin tiim siitunlari ile M7'nin 50. siitunu arasindaki
korelasyon.

5.2 DES Algoritmasi Uygulamalar

Yapilan literatiir caligmalarinda yan kanal saldirilarinda DES algoritmasina
yapilan saldirilarin yontemleri ele alinmistir. Bu ¢calismalar farkli sekilde yontemler

uygulayarak DES algoritmasinin giivenirligi test edilmektedir.
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DPA saldirist DES sifrelemesinin iki 6zelligine dayanir. Birincisi DES
sifrelemesinde S-box c¢ikislarinin hedef cihazdan kaydedilen giic bilgileriyle
baglantili olack sekilde hassas veriler iiretmesidir. Ikinci 6zellik ise her S-box
girigsinde o tur i¢in kullanilan 48 bitlik alt anahtarin yalnizca 6 bitini kullanmasidir.
DES sifrelemesine yapilacak olan saldirinin amaci sifrelemeya ait olan ilk turun alt
anahtarinin bulmaktir. Bu anahtarin sifreyi ¢ézmeye yetecek kadar olan kismi
belirlendikten sonra, DES  sifrelemesinde  kullanilan tam  anahtara
ulagilabilmektedir. Hnath ve Pettengil bu saldiriy1 gerceklestirmek icin MATLAB
programini kullanmislardir. (Hnath and Pettengill, 2010)

MATLAB’ta hazirlanan DPA saldir1 programinin ilk adimi gii¢ bilgisi ile
iligkili hassas verilerin belirlenmesidir. Bunun i¢in DES sifrelemesinin ilk turunda
girdi ve ¢iktilara bakilmistir. DES sifrelemesinde LR’nin 64 bitlik diiz metni
barindig1 bilinmektedir. Bu diiz metnin sag 32 biti R1, DES sifrelemesininin Feistel
islevine girilen bitleri icermektedir. DES sifrelemesinin ilk turu tamamlandiktan
sonra LR yeni bir degerle glincellenmektedir. Yeni LR degerinin sag 32 biti R2
anahtarla baglantili oldugu icin gii¢ saldiris1 buraya gergeklestirilmektedir. Giig
analizinin yapilmasi i¢in gereken R1 ve R2 bitleri arasindaki Hamming mesafesi

program i¢in hassas veri olaarak kabul edilmektedir.

Bu bilgiler dogrultusunda program gii¢ bilgisi i¢in gii¢ izleri almaktadir. Her
DES gii¢ izi 20x109 0Ornek/s hizinda alinan 20000 nokta gii¢ bilgisinden
olusmaktadir. P; = (p;(ty), p;(ty), ... ,p;(t;)) t; zamaninda devreye ait voltaji
gosteren nokta giic bilgilerinin toplam1 olarak kabul edilmektedir. Alinan giic
izlerine bakilarak DES sifrelemesinin 16 turuna ait 16 adet giic tepesi

tanimlanmaktadir (Sekil 45).



Sekil 45. Sifreleme sirasinda bir DES devresinin gii¢ tiikketiminin yan kanal okumasindan dlgiilen

edilmistir. Hnath ve Pettengill 4000 gii¢ izi incelendikten sonra her ize ait olan ilk
tur giic titkketimi tepe noktast (p;,,4 ) ve ilk tura ait olan hassas veriler (HW (R;®R,)
alimmigtir. Her hassas veri i¢in 0’dan 32 bite kadar, o hassas veri degerini igeren

tiim gii¢ izleri boyunca gii¢ tiiketimi tepe degerlerinin ortalamasi alinmigtir (Sekil
46).

Voltaj (V)
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sonuglar.
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Sekil 46. Hamming mesafesine kars1 gii¢ tiikketimi.

Elde edilen sonuglarin hassas veriler ile DES sifrelemesinin ilk turuna ait gii¢
tiiketimi arasinda bir iligki oldugu gosterilmistir. Hamming mesafesini ile devrenin
giic tiiketimi arasinda dogru orant1 vardir. Bu ylizden gii¢ tiikketimi degerleri ile
Hamming mesafesi degerleri arasinda Ornek bir korelasyon belirlemek
miimkiindiir. Gii¢ izi degerleri ile hassas veriler arsindaki korelasyon Pearson

katsay1 denklem 9 kullanilarak hesaplanmaktadir.

2 () (i())-p(5))
er — 1 ( ]) ( ]) (9)

(n—1)0'h0'p(tj)
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Bir t; noktasinin tim izleri boyunca ortalama deger p(tj) olarak

verilmektedir. Bu degerlerin bir ¢; noktasindaki standart sapmasi Op(t;) olarak

verilir. Her iz 7 i¢in, yok sayilabilecek hassas veriler vardir. i izi i¢in hassas veriler
h;, tiim izlemelerdeki ortalama hassas veriler h, ve standart sapma oy, ile birlikte hi
olarak gosterilmektedir. Gii¢ bilgisini ilk turdaki hassas verilerle iliskilendirmek
icin bu denklemi kullanarak, ilk turda korelasyonda bir artis olmasi1 beklenmektedir.
Bunu test etmek i¢in, 1000 toplam gii¢ izi i¢in her bir gii¢ izindeki her noktada (j =
1 ila 20000) bu katsay1y1 hesaplanmaktadir. (daha fazla iz kullanildik¢a korelasyon
artar, yliksek korelasyon degerleri iiretmek i¢in 1000 iz yeterlidir). Sonuclar Sekil
47'de gosterilmektedir.

Korelasyon

0R ! 1 1 1 1 1
0 02 04 06 08 1 1.2 14 16 18

Hassas 12 noklalan x 10

Sekil 47. Giig izlerindeki her j noktast i¢in ilk tur hassas veriler ile gii¢ izleri arasindaki
korelasyon.
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Bu grafikten, hassas veriler ile j = 5750 etrafinda merkezlenen gii¢ izi
arasinda giiclii bir korelasyon oldugu goriilmektedir. Bu sayede Hamming mesafe
modelinin DES iizerindeki etkisi daha da dogrulanmaktadir. Fakat saldirinin tam
miimkiin olabilmesi i¢in anahtar bitlerinin kurtarildigindan daha fazla emin
olunmasi gerekmektedir. Bunun i¢in yarim baytlik hassas veri (tek bir S-box
cikisina karsilik gelen) verildiginde veriler arasindaki korelasyonun daha giiclii
oldugu gosterilmesi gerekmektedir. Ik S-box ¢iktisini hassas veri olarak kullanarak
iizerinde korelasyon hesaplamasi tekrarlanmigtir. Hassas verilerde azalma olmasina
ragmen Sekil 48°de gosterildigi gibi veriler ve gii¢ izi degerleri arasinda daha giiclii

korelasyon elde edilmistir.

Korelasyon (1 S-box)

Giiig 121 noklasi

Sekil 48. Giig izindeki her j noktasi i¢in ilk tur hassas verileri ile gii¢ izleri arasindaki daha giiglii
olusan korelasyon.

Yapilan bu islemlere ek olarak DES sifrelemesine saldirty1 tam anlamiyla

gergeklestirilmesi icin kullanilan anahtar bitleri tahmin edilmeli ve S-box i¢in en
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yiiksek korelasyon secilmelidir. Her S-box i¢in, Feistel islevinde kullanilan diiz
metinden 6 bit se¢ilmistir. Ornegin, ilk S-box durumunda bu bitler diiz metnin (7,
57, 49, 41, 33 25)'dir. S-box’in ¢iktist bilinmeyen 6 bitlik anahtara bagh
oldugundan, her anahtar tahmini i¢in bir tane (0'dan 63'e kadar) olmak iizere sadece
26 potansiyel S-box ¢ikt1 dizisi liretilmistir. 4 bitlik S-box ¢ikisi i¢in, S-box ¢iktisi
ile diiz metindeki karsilik gelen bitler arasindaki Hamming mesafesi
hesaplanmistir.  Ornek  olarak  anahtar tahmini 12 yi  segersek
HW[R2,,(1:4)®R1(1:4)] seklinde hesaplanir. Burada R2;, anahar tahmini
12’°nin potansiyel degeri olarak kabul edilmistir. Her potansiyel anahtar 64 hassas
veri degerinden olugmaktadir. Korelasyon katsayist denklemi kullanilarak, 64
hassas veri degerinin her biri ile gii¢ bilgisi arasindaki korelasyonu hesaplanmustir.
Bu islem bir¢ok gii¢ izi kullanilarak korelasyon katsayisi olusturulmasi igin
tekrarlanmistir. Yeteri kadar gii¢ izinden sonra korrelasyonda dogru anahtara
karsilik gelen bir tepe noktasi olusmustur. 500 gii¢ izinden elde edilen tek bir S-box
kutusuna ait sonuglar Sekil 49°da gosterilmektedir. Sekilden goriildiigi gibi tahmin
14’te korelasyonda artis oldugu dogru anahtar tahmini oldugunu goéstemektedir.

Boylece S-box iginde dogru alt anahtarin 13 oldugu belirtilmektedir (Sekil 49).
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Korelasyon Gug noktas

\nahtar Tahmini

Sekil 49. Tek bir S kutusundaki her 6 bitlik anahtar tahmini i¢in gii¢ bilgisi ile hassas veriler
arasindaki korelasyon.

Bu islemi 8 bitlik S-box i¢in 64 hassas veri degerini igeren bir korelasyon
tablosu olusturmak tizere her S-box i¢in tekrarlanir. Her S-box i¢in dogru tahmin
dogru anahtar1 gostermektedir. Tiim 8 bitlik S-box i¢in hassas verilerin tiim
ornekleri Sekil 50°de gosterilmektedir. Sekildeki korelasyon grafigindeki tepe
nokatalar1 olarak ilk tur anahtar1 (56 11 59 38 0 13 25 55) i¢in dogru 6 bitlik anahtar

degerlerini gostermektedir.
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Sekil 50. 8 S-box’1n tiimii i¢in hassas veriler ve gii¢ bilgileri arasindaki korelasyon.

Program belirli sayida gii¢ izi i¢in bir anahtara karar vermektedir.verilen karar
ile program MATLAB konsuluna alt anahtari, belirlemek i¢in gegen siireyi ve
dogru alt anahtar ile anahtar belirlemek igin gerekli olan giic izi sayisini
vermektedir. Program ¢iktisinin bir 6rnegi Sekil 51°de gosterilmektedir. Program
DPA saldirsinda verirabinda 800 gii¢ izinden yaklasik 455 iz kullanarak alt anahtar
elde edilebilmistir. Yapilan denemelerde anahtar1 bulmak i¢in maksimum 826,
minimum 269 gii¢ izine ihtiya¢ duyulmustur. Ortlama olarak 485 gii¢c izinden
yararlanarak anahtar bulmuslardir. DPA saldirsinda daha gelismis girisler ve daha
gelismis istatiksel yontemler sayesinde gili¢ izi sayist 141 giic izine
diistirtilebilmislerdir. Yapilan saldirilarda alt anahtarin bulunmasi ise 3 ile 4 dakika

stirmiistiir (Hnath and Pettengill, 2010).
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6. SONUC

Tez kapsaminda akilli kartlarda kullanilan ve akilli kartlarin gilivenligini
saglayan DES ve AES sifreleme sistemleri iizerinde yapilmis uygulamalar
sunulmustur. Bu uygulamalarda farkli yontemler ile akilli kartlarda kullanilan
sifreleme algoritmalarinin alinan Onlemlere ragmen anahtarlarina ulasilabildigi
anlatilmistir. Sonuglar dikkate alindiginda, AES algoritmasi DES algoritmasina
gore ¢cok daha giivenilir bir sifreleme sistemidir. Hnath and Pettengill yaptig1 saldir1
denemelerinde de elde ettigi gibi DES sifreleme sistemini ¢ézmek icin 455 gii¢
izine ve ortalama 3-4 dakikalik (Hnath and Pettengill, 2010) bir siireye ihtiyag
duyarken AES sifreleme sistemini ¢dzmek i¢cin 10000 gii¢ izine ve ortalama 9

dakikalik bir siireye ihtiya¢ duymustur.

AES sifrelemesinin dongii anahtar1 ve siitun karisgtima asamalarinin
sifrelemeyi daha karmasik hale getirmesi sifrelemenin desifresini zorlastirmaktadir.
Ayrica AES sifrelemesine uygulanan maskeleme sayesinde desifre edilmesi daha
da zorlagmistir. Boylece AES sifrelemesi basit gii¢ saldirilarina, sablon saldirlarina
ve birinci dereceden DPA saldirilarina karst korunabilmektedir. Fakat AES
sifrelemesi Oswald et al. tarafindan gergeklestirilen ikinci dereceden DPA
saldirisina karst kendini koruyamamistir Ciinkii iki dereceden DPA saldirisinda
karmagikligin degerlendirilmesi kolaylagsmaktadir. Bu sayede ikinci dereceden
DPA saldirisinin maskeli yazilimlar i¢in bir tehdit oldugu gosterilmistir (Oswald et

al., 2006).

AES ve DES sifrelemeleri i¢in en 6nemli etkenlerden biri de giirtiltiidiir.
Giiriiltli sayesinde alinan gii¢ izlerinde anahatarin elde edilmesi daha da

zorlagmaktadir. Ciinkli giiriilti, elde edilen gii¢ izlerine ait sinyallere etki



74

etmektedir. Bu da anahtarin tespit edilmesini saglayan tepe noktasinin tespitini
zorlastirmaktadir. Fakat sinyal-giiriiltii oranin iyilestirilmesi ic¢in giivenilir bir
kurulum ve korelasyon katsayis1 ile giiriiltiller gercek sinyallerden ayirt
edilmektedir. Ors et.al. yaptiklar1 saldirida korelasyon analizi sayesinde yonga test
cihazinin énemli bir miktarda giiriiltiiye sebep oldugunu tespit etmislerdir (Ors et

al., 2005).

Akilli kartlarda kullanilan sifreleme sistemlerinin zayif olmasmin temel
nedeni akilli kartlarin 8 bitlik bir sifrelemeye sahip olmasidir. Ciinkii akilli kartlarda
bulunan mikroislemci yongalarinin hafizalar diistiktiir. Eger islemci hafizalar1 daha
yiiksek olsaydi kullanilan bit sayisinin daha yiiksek olabilecegi diistiniilmektedir.
Bu sayede akilli kartlarin kriptosistemlerinin desifre edilmesi de giderek
zorlagabilir. Fakat mevcut teknolojide akilli kartlarda kullanilan AES ve DES
algortimalarinin yan kanal saldirilariyla kriptosistemlerinin kirilabilecegi ¢ok
aciktir. Ancak yan kanal saldirisin1 gergeklestirmek igin gereken en 6nemli etken

saldirt yapilacak olan akilli kartin fiziksel donanimina erigimin miimkiin olmasidar.

Akilli kartlarin giivenligi giiniimiizde yasanan pandemi nedeniyle giderek
onem kazanmastir, ¢iinkii insanlarin temastan kaginmak i¢in temassiz kart kullanim
egilimi bu donemde artmistir. Temassiz kartlarin desifre edilmesinin giiniimiiz
teknolojisinde miimkiin olmadig1r goriilmektedir. Ciinkii desifre edilmesi igin
temassiz karta fiziksel erisimin saglanmasi gerekmektedir. Fakat ilerleyen
teknolojide eger akilli kartlarda kullanilan islemci hafizasi artirilmaz ise gelisen
elektronik devre ve bilgisayar teknolojisi sayesinde akilli kartlarda kullanilan
kriptosistemlerin desifre edilmesinin giderek kisa siirede ¢oziilebilecegi tahmin

edilmektedir.
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