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SASMAZ, Hasan Cagri. 5237 Sayili Tiirk Ceza Kanunu Kapsaminda Kigisel

Verilerin Korunmasina Yo6nelik Suglar, Ylksek Lisans Tezi, Ankara, 2021.

20. yiizyilin son ¢eyreginden itibaren bilgisayar teknolojisinin gelismesi ve
internet agmin diinya genelinde ¢ok hizli bir sekilde yayilmasi, birey ve kurumlari,
sahip olduklar1 bilgi ve verileri kaydetme, koruma ve saklama konusunda tedbirler
almaya sevk etmistir. Kisisel verilerin korunmasi, sadece tek bir devletin gayret ve
cabast ile miimkiin olamayacagi anlasilinca bu korumanin uluslararasi diizeyde
yapilmast gere8i ortaya c¢ikmis ve bu anlamda bircok tartisma ve c¢aligmalar
yapilmistir. Bu ¢aligmalarda kisisel verilerin korunmasi, 6zel hayatin gizliligi hakki
cercevesinde koruma altma alimmustir. Fakat teknolojik gelismelere paralel olarak
kisisel verilerin korunmasi hakki da o denli 6nemli hale gelmistir. Dolayisiyla kisisel
verilerin korunmasi hakkinin temel hak ve ozgiirliikler icinde dolayli korumadan

¢ikarilarak kendi adiyla dogrudan bir koruma saglanmasi ¢alismalar1 hiz kazanmustir.

Kisisel veriler, bagimsiz bir kanun ¢ikarilmadan 6nce uluslararasi ve ulusal
alanda cesitli hukuki metinlerle koruma altina alimmistir. Ulkemizde kisisel veriler,
2016 yilinda mevzuatimiza dahil edilen 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ile koruma altina alinmistir. Bu Kanun, kisisel verilerin korunmasiyla ilgili
temel kaynaktir. Bu Kanun, kisisel verilerle ilgili suglara iligkin olarak “5237 sayili

Tiirk Ceza Kanunu”na atif yapmaktadir.

Bu ¢alisma kapsaminda, yargi kararlar1 ve uluslararasi diizenlemelerden de
yararlanarak, kisisel veri kavramini a¢iklamak, korunmasimin dnemini ortaya koymak
ve iilkemizdeki kisisel verilerin korunmasina yonelik ceza kanununda belirlenen adli
ceza igeren diizenlemelerin incelenmesi sirasinda tespit edilen eksiklik veya

celigkilerin giderilmesi i¢in ¢6ziim Onerileri sunulmaktadir.

Anahtar Sézcukler: Kisisel Veri, Ozel Hayatin Gizliliginin Korunmas1 Hakki,

Ceza Hukuku, Tirk Ceza Kanunu



ABSTRACT
SASMAZ, Hasan Cagri. Crimes Committed Against The Protection Against
The Protection Of Personal Data Under The Turkish Criminal Law No 5237. Master
Thesis, Ankara, 2021.

Since the last quarter of the 20th century, the development on computer
technology and the rapid spread of the internet network around the world have
prompted individuals and institutions to take measures for recording, protecting and
storing their information and data. When it was understood that the protection of
personal data could not be possible with the effort of only single state, it was revealed
that this protection should be done at an international level and many discussions and
studies in this regard were carried out. In these works, the protection of personal data
is mostly made within the framework of the right to privacy. However, the right to
protect personal data in parallel with technological developments has become more
important. Therefore, the right to protect personal data under the umbrella of
fundamental rights and freedoms has been transformed into protection under its own

name.

Before a special law regarding the protection of personal data was enacted, they
were protected by various legal texts both in the international arena and in our country.
Personal data in our country are protected by the Personal Data Protection Law
N0.6698, which was included in our legislation in 2016. This Law is the main source
for the protection of personal data. This Law has made reference to the Turkish Penal

Code N0.5237 in terms of crimes related to personal data.

The purpose of this study is to explain the concept of personal data, to reveal
the importance of protection of personal data, by making use of comparative law,
judicial decisions and international regulations, and to offer solutions to eliminate the

deficiencies or contradictions wstablished during the examination of the regulations



iii
containing judicial punishment determined in the penal code for the protection of

personal data in our country.

Keywords: Personal Data, Right to Privacy, Criminal Law, Turkish Penal
Code.
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ONSOZz

20. Yizyilin son g¢eyreginden itibaren bilgisayar teknolojisinin gelismesi ve
internet aginin diinya genelinde ¢ok hizli bir sekilde yayilmasi, birey ya da kurumlari,
sahip olduklar1 bilgi ve verileri koruma ve saklama konusunda tedbirler almaya sevk
etmistir. Kisisel verilerin korunmasi, sadece tek bir devletin gayret ve cabasi ile
miimkiin olamayacagi anlasilinca bu korumanin uluslararasi diizeyde yapilmasi geregi
ortaya c¢cikmistir. Bu calisma ile Kisisel Verilerin Korunmasina yonelik diinya
genelindeki hukuki dizenlemelere ek olarak tilkemizde yapilan calismalar da
incelenmistir. Ulkemizde yapilan diizenlemeler genelde Avrupa Birligine uyum
cercevesinde yapilmig, bu alanda 6nemli bir mesafe kat edilmistir. Bu ¢alisma ile 5237
sayilt Tirk Ceza Kanunu kapsaminda kisisel verileri korumaya yonelik suclar ortaya

konmaya ¢alisilmustir.

Bu vesile ile 6ncelikle danismanim olmay1 kabul eden ve daha sonra tez
konusunun belirlenmesinden sonuglanmasina kadar gegen siire¢ boyunca her asamada
yardim ve destegini esirgemeyen, ¢alismanin tamamini okuyarak yaptigi elestirilerle
tezin bu hale gelmesini saglayan danisman hocam Saym Dr. Ogr. Uyesi Ali Tanju

Sarigiil’e tesekkiir ediyorum.

Ayrica bu gilinlere gelmem i¢in maddi ve manevi olarak ¢abalarini hi¢cbir zaman
esirgemeyen basta babam Prof. Dr. Musa Sasmaz olmak lizere annem Funda ve ablam
Dr. Kibra Sasmaz’a, c¢alismayr hazirlarken destegini her zaman hissettiren,
yoruldugumda beni motive etmekten usanmayan degerli meslektasim Av. Su Siimeyra

Yilmaz’a sevgi ve siikranlarimi sunuyorum.
Hasan Cagri SASMAZ

Nigde-2021



GIRIS

Eski donemlerde daktilo veya elle kagida aktarilarak kaydedilen veriler,
giiniimiiz teknolojisiyle birlikte gerek cep telefonlar1, gerek bilgisayarlar vasitasiyla
depolanabilir, hatta saniyeler igerisinde kitalararasi bile paylasilabilir hale gelmistir.
Bu durum her ne kadar kisilerin hayat standartlarini artiriyor olsa da, veri sahibi kisinin
rizast olmaksizin paylasilmasi ile sonuglanabilmektedir. Bu durum kisiyi topluma
karst korumasiz hale getirmekte, temel hak ve ozgurliklerinin ihlaline yol
acabilmektedir. Ornegin bir is basvurusu icin birakilan dzgecmiste veya siparisin
ulasgtirilmast i¢in paylasilan adres bilgisinde oldugu gibi hayatin bir¢cok alaninda
oniimiize ¢ikan kisisel verilerin, ekonomik kazang veya kisiye zarar verme gibi cesitli
amaclarla kaydedilmesi veya tigiincii kisilerin erisimine agilmasi miimkiindiir. Bu
durumda kisinin 6zel hayatinin gizlilik alan1 daralacak, hak ve menfaatleri zarara

ugrayacaktir.

Kigisel verilerin oneminin evrensel olarak artmasiyla birlikte bu alanin
uluslararas1 ve ulusal diizenlemelerle korunmas1 gerekliligi dogmustur. Ulkemiz bu
alana iliskin diizenlemelerde Avrupa devletlerine nazaran ge¢ kalmakla birlikte, 12
Eylil 2010 tarihinde yapilan referandumla Anayasa’nin 20. maddesine eklenen 3.
fikrayla! birlikte kisisel veriler Anayasal olarak giivence altma almmistir. 24 Mart
2016 tarihinde kabul edilen 6698 sayil1 Kisisel Verilerin Korunmas1 Kanunu? kisisel

verilerin korunmasi hakkina iliskin 6zel bir kanuni dizenleme olarak yiiriirliige

! “Herkes, kendisiyle ilgili kisisel verilerin korunmasmi isteme hakkma sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amagclar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar.
Kisisel veriler, ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir.”

2 Resmi Gazete Tarihi: 07.04.2016, Sayr: 29677. Bundan sonraki bolimlerde KVKK olarak
adlandirilacaktir.
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girmistir. KVKK, “Suglar ve Kabahatler” boliimiinde kisisel verilerle ilgili bir ihlal

durumunda adli®, idari* ve disiplin® cezalarina iliskin hiikiimlere yer vermistir.

Bu tezin amaci, yargt kararlar1 ve uluslararasi diizenlemelerden de
yararlanarak, kisisel veri kavramini agiklamak, korunmasinin 6nemini ortaya koymak
ve tllkemizdeki kisisel verilerin korunmasina yonelik Turk Ceza Kanunu’nda
belirlenen adli ceza igeren diizenlemelerin incelenmesi sirasinda tespit edilen eksiklik

veya celiskilerin giderilmesi i¢in ¢oziim onerileri sunmaktir.

Bu amaca yonelik olarak ve tiimdengelim yontemi esas alinarak, oncelikle
kisisel veri kavrami ve hukuki niteligi incelendikten sonra, belirtilen adli ceza igceren
hikimlerin altyapisini olusturan uluslararasi diizenlemelerin incelemesi yapildiktan

sonra sug tiplerine dair agiklamalara yer verilecektir.

Yapilan agiklamalar 11g1nda ¢alismamizin birinci boliimiinde, tezin kavramsal
temelini olusturmasi sebebiyle, kisisel veri ve tanimi lizerinde durularak, kisisel
veriyle ilgili kavramlar, kisisel verilerin korunmasi hakkinin ne oldugu, neden ihtiyag
duyuldugu, bu ihtiyacin tarihsel gelisimi ve hukuki niteligi, kisisel verilerin korunmas1

ve islenmesine yonelik ilkeler konular1 incelenmistir.

Calismamizin ikinci béliimiinde, kisisel verilerin korunmasi hakki ve bu hakla
iligkili olan 06zel hayatin gizliligi hakki ile ilgili uluslararas1 diizenlemeler

incelenmistir. Bu kapsamda OECD, Birlesmis Milletler, Avrupa Konseyi ve Avrupa

3 KVKK madde 17 “(1) Kisisel verilere iliskin suglar bakimindan 26/9/2004 tarihli ve 5237 sayil1 Tiirk
Ceza Kanununun 135 ila 140 inc1 madde hiikiimleri uygulanir.

(2) Bu Kanunun 7 nci maddesi hiikkmiine aykiri olarak; kisisel verileri silmeyen veya anonim hale
getirmeyenler 5237 sayili Kanunun 138 inci maddesine gore cezalandirtlir.”

4 KVKK madde 18/1 “Bu Kanunun;

a) 10 uncu maddesinde ongoriilen aydinlatma yiikiimliiligiinti yerine getirmeyenler hakkinda 5.000
Tiirk lirasindan 100.000 Tiirk lirasma kadar,

b) 12 nci maddesinde dngoriilen veri giivenligine iliskin yiikiimliiliikleri yerine getirmeyenler hakkinda
15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

¢) 15 inci maddesi uyarmca Kurul tarafindan verilen kararlar1 yerine getirmeyenler hakkinda 25.000
Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

¢) 16 nc1 maddesinde ongoriilen Veri Sorumlular: Siciline kayit ve bildirim yiikiimliiligline aykiri
hareket edenler hakkinda 20.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar, idari para cezasi
verilir.”

> KVKK madde 18/3 “Birinci fikrada sayilan eylemlerin kamu kurum ve kuruluslar1 ile kamu kurumu
niteligindeki meslek kuruluslari biinyesinde islenmesi halinde, Kurulun yapacag bildirim iizerine, ilgili
kamu kurum ve kurulusunda gorev yapan memurlar ve diger kamu goérevlileri ile kamu kurumu
niteligindeki meslek kuruluslarinda gérev yapanlar hakkinda disiplin hiikiimlerine gore islem yapilir ve
sonucu Kurula bildirilir.”
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Birligi gibi wulus {stii  orgiitlerin - kisisel verilerle ilgili  dlzenlemeleri
degerlendirilmistir. Buna ek olarak ulusal mevzuatimizda kisisel verilere iligkin

diizenleme yapilmis kanunlar incelenmistir.

Calismamizin {igiincii boliimiinde ise, Tiirk Ceza Kanunu kapsaminda kisisel

199 ¢

verileri korumaya yonelik olarak diizenlenen “kisisel verilerin kaydedilmesi”, “verileri
hukuka aykir1 olarak verme veya ele gegirme”, “verileri yok etmeme” suglar1 Anayasa
Mahkemesi ve Yargitay kararlarma ek olarak 6gretideki goriislerden de yararlanilarak

teorik ve pratik agidan degerlendirilmistir.






BIiRINCI BOLUM

KISISEL VERILERIN KORUNMASINA YONELIK KAVRAMLAR
VE ILKELER

1.1.Kisisel Verilerin Korunmasina Yonelik Kavramlar

1.1.1 Kisisel veri kavram

Kisisel veri kavraminin agiklanabilmesi i¢in 6ncelikli olarak “kisisel” ve “veri”
kavramlarmin ne anlama geldigi hakkinda bilgi vermek gerekmektedir. “Tiirk Dil
Kurumu’nun sitesinde kisisel kavrami “Kisi ile ilgili, kisiye iliskin, kisinin kendi mall
olan, sahsi, zati” seklinde tanimlanmaktadir.® “Kisisel” kavramindan c¢ok “veri”
kavrami ¢ok karmasgik ve tartismalidir. TDK “veri” kavramini “bilgi” (information) ile
ayni anlama geldigini iddia etse de, bu iki kavram arasinda epey bir anlam fark1 oldugu
aciktir. Ancak uygulamada, 6greti ve bu konudaki hukuki diizenlemelerde bahsi gecen
iki kavram aymi sekilde degerlendirilmektedir. Kisisel veri kavrammm Ingilizcesi
“personal data”dir. Dolayisiyla Kisisel verideki veri kavrami, “bilgi (information)”
kelimesinden ziyade “veri (data)” kelimesiyle daha ¢ok ortiismektedir. Aslinda verinin
sadece sonug¢ cikarabilecek olgu, bilgi ve sayilardan ibaret oldugu, bilgisayar

ortaminda islenebilen ham materyali nitelendirmekte kullanildig1 beyan edilmektedir.’

Genel olarak kisisel veri “kisiyi kisi yapan” her tiirlii bilgi olarak tarif
edilebilir.® Diger bir ifadeyle insanin insan olarak evrendeki yerini almasi ve
toplumdaki konumu, insana bagli degerleri kisisel veri haline getirir; 6rnegin kisinin
ismi, adresi, saglik durumu, cinsel egilimleri gibi 6zellikler o kisinin kisisel verisini
olusturmaktadir. Fakat 20. ylizyilin sonu ve 21. yiizyilin basinda bilim ve teknolojide

meydana gelen gelismeler topluma ve toplumu olusturan bireylere yeni bilgiler

5Turk Dil Kurumu (TDK), Giincel Tirkge Sozlik, (https://sozluk.gov.tr), Erisim Tarihi (E.T.)
08.01.2021.

"Elif Kizeci, Kisisel Verilerin Korunmasi, 4. Baski, On Iki Levha Yayncilik, Istanbul, 2020, s. 10-
11.

8Selami Hatipoglu, “Kisisel Verilerin Korunmasi ve Idarenin Sorumlulugu”, Trakya Universitesi Sosyal
Bilimler Enstitlist, Yayimlanmamis Yiksek Lisans Tezi, Edirne, 2019, s. 6-8, Kisisel Verileri Koruma
Kurumu, Kisisel Verilerin Korunmasi Kanunu ve Getirdikleri, Yayin No: 26, s. 2 ve Kisisel Verileri
Koruma Kurumu, 6698 Sayih Kanunda Yer Alan Temel Kavramlar, s. 9-10. www.kvkk.gov.tr. E.T.
12.01.2021.
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yiiklemistir. Bu bilgiler de Kisilere yeni kisisel veriler olarak eklenmistir. Bu verilere
bireysel cep telefonu numarasi, e-mail adresi, vatandaslik numarasi gibi ornekler
verilebilmektedir. Yukarida verilen bilgiler dogrultusunda kisisel veriler iki sinifa
ayrilabilmektedir. Bunlardan ilki insanin varolusundan kaynakli kisiligine dair
bilgiler, digeri ise modern toplumun insanda bulunmasini gerektiren ya da cesitli
hizmetlere ulasimina imkan veren bireysel bilgilerdir. Bu ikili ayrimdan birinin
digerine kars1 bir iistlinliigii veya onceligi yoktur. Kisisel veri olarak her ikisi de ayni

onemde degere sahiptir.°

Kisisel veri; uluslararas1 belgelerde veya Ulkelerin ulusal mevzuatlarinda ve
“Tiirk Ceza Kanunu”nun 135. maddesinde diizenlenen “kisisel verilerin kaydedilmesi
sucu”nun gerekcesinde, “belirli ya da belirlenebilir nitelikteki bir kisiye iliskin her
tarlu bilgi ” seklinde tanimlanmistir. Teoride bu anlama gelse de pratikte kisisel veri
kavraminin simirlarini tespit etmek o kadar da kolay degildir. Ulusal mevzuatimiza
dahil olan “6698 sayili Kisisel Verilerin Korunmasi Kanunu” ise kisisel veriyi “kimligi
belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak tanimlamistir. Bu
tanima ek olarak “Ekonomik Isbirligi ve Kalkinma Teskilati (OECD)’nin
“Mahremiyetin ve Kisisel Verilerin Smirlararast Aktarimmin Korunmasi Hususunda
Rehber Ilkeleri’nin 1. maddesinde ve “108 sayili Kisisel Verilerin Otomatik
Islenmesine Iliskin Olarak Bireylerin Korunmasi Hakkindaki Avrupa Konseyi
Sozlesmesi”’nin 2/a maddesinde “tanimlanmis veya tanimlanabilir gercek bir kisiyle
ilgili herhangi bir bilgi” seklinde yapilmustir. “Belirlenebilir bir kisi, ozellikle fiziksel,
zihinsel, fizyolojik, ekonomik, sosyal ve kiiltiirel kimligine 6zgii bir kimlik numarasi ile
veya bir ya da daha fazla faktor referans alinarak dogrudan veya dolayli sekilde
tammlanabilen kisi ”dir.*? Kisisel verilerin korunmas1 amacina ydnelik yapilan yasal
diizenlemelerin birgogunun temeli olan 1995 tarihli ve “95/46/AT sayili Kisisel
Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin
Korunmas1 Hakkindaki Avrupa Birligi Konseyi ve Avrupa Parlamentosu

Direktifi”nde ise kisisel veri, “belirlenmis veya belirlenebilir gercek kisiye iliskin

® Murat Volkan Dilger, Kisisel Verilerin Korunmasi Hukuku, 3. Baski, Hukuk Akademisi Yayinlari,
Istanbul, 2020, s. 61 ve Hayrunnisa Ozdemir, Elektronik Haberlesme Alaminda Kisisel Verilerin
Ozel Hukuk Hiikiimlerine Gére Korunmasi, 1. Bask1, Seckin Yayincilik, Ankara, 2019, .123-126.
10 Seyma Sert, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, 1. Baski, Segkin
Yayincilik, Ankara, 2019, s. 21-22.
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biitin bilgileri ifade eder” denilmektedir'! ve yukarida 108 sayili Avrupa

Sozlesmesi’ndeki tanimin hemen aynisi tekrar edilmistir.

Avrupa Birligi (AB) diizenlemelerinden olan ve Kisisel Verileri Koruma
Kanunu’na esas teskil eden, 25 Mayis 2018 tarihli, “Avrupa Veri Koruma Tiizigi”,
1995 tarihli AB 95/46/EC Sayil1 Direktifi’nin yerini almis en temel ve giincel metinleri
kapsamaktadir. Bu ve “Genel Veri Koruma Tiiziigi”nde kisisel verinin tanimi
paralellik gdstermektedir. Bu tanima nelerin kigisel veri olarak girecegi hususu
orneklerle agiklanmustir.*? Bunu agiklamak gerekirse, kisinin belirlenebilir kilinmast,
verilerin dogrudan ya da dolayh olarak bir gercek kisiyle iligkilendirilmesi suretiyle
kisinin tanimlanabilmesi, diger bir ifade ile kisinin o kisi oldugunun ortaya
cikarilabilmesi 6zelligini ifade etmektedir. Ornegin kisinin psisik, psikolojik, fiziksel,
ekonomik, kiiltiirel veya sosyal kimligini ifade eden 6geleri, bir kimsenin kimligi,
saglhik durumu, egitim durumu, dini tercihi, etnik kokeni, ikametgah adresi, bilgilerinin
bir ya da birden fazla unsuruna dayanarak tanimlanabilen gercek kisilere iligkin
herhangi bir bilgi, kisisel veri kapsamina dahil edilebilmektedir. Baska bir ifade ile
isim, telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport
numarasi, 0zgegmis, resim, ses, parmak izleri ve genetik bilgiler gibi kisiye 6zgii
spesifik bilgiler ile dogrudan degil ama dolayl olarak kisiyi belirlenebilir kilan yas,
meslek, medeni durum, adres vb. nitelemeler kisisel veri olarak ele alinmaktadir.*®
Teknolojik gelismelerin de etkisiyle bir siire sonra bu tanima konum verileri, genetik

bilgi ve ¢evrimigi kimlik tanimlayicilar1 da dahil edilmistir.

11 Ozdemir, age, s. 150.

12 Ogulcan Ozkan, Kisisel Verilerin Korunmasi, Yetkin Yaymlar1, Ankara, 2020, s. 6-7; Sert, age, s.
22 ve A. Cigdem Aydzger Ongiin, Kisisel Verilerin Korunmas1 Hukuku, Elektronik Haberlesme
Sektoriine iliskin Ozel Diizenlemeler Dahil, Genisletilmis 2. Bask1, Beta Yayincilik, istanbul, 2019,
S. 5.

13 Nilgiin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yayinlari, Ankara, 2004, s. 22
ve 33-34; Dilger, age, s. 63 ve 158; Alaattin Bk, Bilisim Alaninda Kisisel Verilerin Korunmasi, 1.
Baski, Seckin Akademik ve Mesleki Yayinlari, Ankara, 2018, s. 33-34; Murat Uygun, “Avrupa
Birligi’'nin 95/46 Sayili Veri Koruma Yonergesi Isiginda Kisisel Verilerin Korunmasi”, Gazi
Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamis Yiksek Lisans Tezi, Ankara, 2010, s. 43;
Metin Cokmutlu, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi”, Kocaeli Universitesi, Sosyal
Bilimler Enstitiisii, Yayrmlanmamis Doktora Tezi, Kocaeli, 2014, s. 27-28 ve ibrahim Korkmaz, Kisisel
Verilerin Ceza Hukuku Kapsaminda Korunmasi, 2. Baski, Seckin Akademik ve Mesleki Yayinlari,
Ankara, 2019, s. 25-30.



Bilgisayar ve internetin icat edilmesi ve diinya genelinde her yerde kullanilir
hale gelmesiyle, bilgisayarlarda bulunan bilgi ve verilerin korunmasi ve baskalarinin
bu verilere ulasimmin engellenmesi geregini ortaya ¢ikarmustir. Ustelik bu bilgilere
ulagimin kolay ve miimkiin olmasi, kendisi lehine ¢ikar saglamak isteyen kotii niyetli
insanlarm istahin1 kabartmistir. Bu durum kisisel verilerin etkin olarak korunmasi
ihtiyacin1 dogurmustur.** Egitim, 6gretim, ticaret, iletisim, saglk gibi bircok alan,
internete bagl olarak siirdiiriilmektedir. Ustelik 2020 ve 2021 yillarindaki salgin
doneminde insanlar her faaliyetini mecburen internet vasitasiyla yerine getirmektedir.
Web sitelerine kayitlar, tiklama akish veriler, casus yazilimlar ve arama motorlari
vasitastyla kisisel veriler bir yerlerde birikmekte ve bagkalarmin kullanimmna firsat
vermektedir. Bu sekilde olusan kisisel verilerin kotiiye kullaniminin 6niine ge¢gmek ve
bunu belirli bir kurallara baglamak amaciyla hukuk alaninda ¢esitli adimlar atilmasi
zarureti ortaya ¢ikmustir. Kisisel veri tanimimin genisligi ve belirsizligi her bir devleti
kendi i¢ hukuku i¢inde farkli sekilde kapsamini belirlemeye sevk etmistir. Bu nedenle
kisisel verinin kapsam ve genisligi konusunda ulusal mevzuat ve uygulamalarda

tilkeler arasinda farkliliklar bulunabilmektedir.*®

1.1.1.1 Kisisel veri kavrammmin unsurlan

Kisisel veri kavramimin Kisisel Verileri Koruma Kanunu’nda ve “95/46/AT
sayilt Veri Koruma Direktifi’nde diizenlenen ve benimsenen tanimi geregince “veri”
ve “kimligi belirli veya belirlenebilir bir kisi” olmak seklinde iki unsuru oldugu
belirtilmektedir.’® Ancak farkli bircok goriise gore de kisisel veri Kavrammin ii¢
unsurunun bulundugu ileri siiriilmektedir. Bunlar “bilgi”, “kimligi belirli veya
belirlenebilir kisi” ile “bilginin kisiye iliskin olmas1” seklinde siralanmaktadir. Bu (¢
unsura ek “gercek kisi” olarak dordiincii bir unsurun varligini savunan 6greti goriisii
de mevcuttur. Sozii edilen unsurlar bir arada bulunmasi sartiyla bir bilgi, kisisel veri

olarak kabul gorecek veya degerlendirilecektir. Bu calismada asagida da basliklar1

14 Habip Oguz, “Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi Ulke Uygulamalar1 ve
Ulkemizdeki Durum”, Uyusmazlik Mahkemesi Dergisi, Haziran 2014, Say1:3, s. 3-4.

15 Zeynel T. Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmasi, 1. Baski, On iki
Levha Yayincilik, istanbul, 2019, s. 20-21.

16 Sert, age, s. 25 ve Ozkan, age, s. 8-9.
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goriildiigi tizere ti¢ temel unsur tizerinde durulacak ve bunlarla ilgili ayrintilar ortaya

konacaktir.

1.1.1.1.1.Kisi ile ilgili bir bilginin bulunmasi

Kisisel veri kavraminin ulusal ve bir¢ok uluslararasi metinde “kimligi
belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” seklinde aciklandigi
yukarida belirtilmistir. Veri ve bilgi kavramlari birbirinin yerine kullanilsa da gergekte
birbirinden farkli anlam tagimaktadirlar. “T0rk Dil Kurumu’nun sitesinde yer alan
“Glincel Tiirkge SozIigii nde veri “olgu, kavram ya da komutlarin, iletisim, yorum ve
islem icin elverigli bi¢cimli gosterimi”, bilgi ise “islemde kullanilan uzlasimsal
kurallardan yararlanarak kisinin veriye yonelttigi anlam veya insan zekdsinin
calismasi1  sonucu ortaya ¢ikan diistince trtinii, malumat, vukuf® olarak
aciklanmaktadir.!” Tki kavram arasindaki farklarla ilgili ayrintiya girilmeyecek ve bu
iki kavramin bagka bir ifadeyle veri ve bilginin, hatta enformasyon kavraminin da ayni
anlama geldigi'® farz edilerek konu ortaya konacaktir. Bu tanmimdan yola ¢ikilarak
veriyi “her tirlii bilgi olarak” ifade etmek miimkiin olacaktir. “Her tiirli bilgi”
kavrammmn kapsami oldukga genistir.*® Sinirlarinm belirlenmesi de oldukga zordur.
Bu nedenle kanun koyucu karmasaya neden olmamak i¢in kisisel verilerin nelerden
ibaret oldugunu maddeler halinde saymak yerine, kavramin kapsammin belirlenmesi

isini uygulamaya birakma yolunu se¢mistir.?

Kisinin 6zel hayati, is iliskileri, aile hayati, sosyal ve ekonomik yasamina ait
bilgiler kisisel veri kapsamina girmektedir. Kisinin telefon, bilgisayar ya da e-mail
adresi ve buralarda kullandig1 bilgiler kisisel veri niteligindedir. Bu bilgilerin gizli
veya agik, nesnel veya 6znel olmasi kisisel veri olmasinda fark yaratmaz. Hatta bizzat
kendisi tarafindan agiga vurulan bilgilere baskalar1 tarafindan ulasilsa bile yine de
kisisel veri 6zelligini korur. Herkesin ulasabilecegi bilgiler de kisisel veri olarak

degerlendirilir. Kisinin ortalama gelirinin ne oldugu, hangi sa¢ rengine veya meslege

1" https://sozluk.gov.tr/(E.T. 09.01.2021.

18 Klizeci, age, s. 12-13. Veri, bilgi ve enformasyon arasindaki anlam farklihig1 {izerine tartisma ve
ayrintilar i¢in bkz, DUlger, age, s. 152-155.

19 Gizem Biisra Titrek, “Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasina Yénelik Suglar”, Bursa
Uludag Universitesi, Sosyal Bilimler Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi, Bursa, 2020, s. 5
ve Hatipoglu, age, s. 8-10.

20 Kangal, age, s. 21 ve Cokmutlu, agt, s. 24-25.
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sahip bulundugu, yardimsever ya da hirslt olup olmadig1 gibi kisiden kisiye gore
degisen bilgiler kisisel veri olarak algilanmaktadir. Bu verilerin kagit Gzerinde veya
ses, goriintli formunda olmas1 farklilik yaratmamaktadir. Diger bir ifade ile bilginin
nerede ve ne formda oldugunun 6nemi yoktur. Bunlarin tamam kisisel veri olarak
muamele gormektedir. Bilgilerin dogru ya da yanlis olmasi kisisel veri olmasina engel
degildir. Ustelik sadece dogru veriler degil, yanlis veriler bile koruma altina

alinmugtir.?

1.1.1.1.2.Kisinin gercek Kisi olmasi

Kisisel verinin diger unsuru verinin gercek bir kisiye ait olmasidir. Kisi, “Turk
Dil Kurumu Sozligi’nde “sahis, zat, nefer”, “kisi ile ilgili, kisiye iliskin sahsi”
seklinde tanimlanmaktadir.?? Hukukta kisi ise “haklara sahip olma ve bor¢ altina
girme ehliyeti bulunan varlik veya fiziki bir varligi, bilinci ve iradesi olup, irade beyani

ile hukuki sonu¢ dogurabilen varliklar”?®

anlamina gelmektedir. Kisi bir bagka yerde
ise “hak chliyeti olan varlik” olarak tarif edilmektedir. Hak ehliyeti ise “hak sahibi
olabilme ve borg altina girebilme ehliyeti” olarak tanimlanmustir. Dolayisiyla hak
ehliyeti ile kisinin birbiriyle drtiistiigii goriilmektedir.? Hukuk diizeninde gergek ve
tiizel olarak ikiye ayrilan kisi olmakla birlikte burada gercek kisiden anlasilmasi
gercken insandir. Modern hukuk diizenlemelerinin hemen tamaminda tiim insanlar
gercek kisi olarak kabul edilmektedir.?® Verilerin de bu gergek kisilere ait olmasi
gerektigi tiim hukuk sistemlerince desteklenmektedir. Bunun nedeni ise kisisel
verilerin, bir pargasini olusturdugu 6zel yasamin gizliligi ilkesinin yalniz gercek
kisilere 6zgii olmasidir.?® Dolayisiyla kisisel verilerin korunmas: sadece gercek

kisilerle smirli tutulmustur. Ancak tiizel kisiler genel olarak koruma disinda tutulmus

olsa bile, baz1 hukuk sistemleri tiizel kisiye ait verinin olabilecegini kabul etmektedir.

21 Dulger, age, s. 155-157; Titrek, agt, s. 6-7 ve Korkmaz, age, s. 30-32.

22 TDK, https://sozluk.gov.tr), (E.T.) 08.01.2021.

23 Engin Ding, “Kisisel Verilerin Korunmasinda Uluslararasi Diizenlemeler ve Tiirkiye’nin Durumu”,
Diyarbakir Dicle Universitesi, Sosyal Bilimler Enstitiisii, Yayimlanmamis Yksek Lisans Tezi, 2006,
s. 14,

24 Turgut Akmtiirk/Derya Ates, Medeni Hukuk, 25. Bask1, Beta Yayinevi, Istanbul, 2019, s. 107.

25 Serap Helvaci, Gergek Kisiler, 6. Basim, Legal Yayincilik, istanbul, 2016, s. 20.

% “KVKK’nimn 1. Maddesinde bu kanunun amacinin kisilerin hak ve hiirriyetlerinin korunmasi oldugu
belirtilmektedir. Korunacak hak ve dzgiirlikklerin baginda ise 6zel yagsamimn gizliligi oldugu kanunda
acikca ifade edilmektedir. Bu durumda koruma kapsamina tiizel kisileri almak bu amaca uygun
olmayacag1 gibi, gergek kisilere yonelik korumanin zayiflamasina da sebep olacag: ileri siiriilmiistiir.”
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Bir bagka ifade ile tiizel kisiye ait bir veri gercek kisileri belirlenebilir kilmaktaysa,
gercek Kkisilerin verilerinin korunmasi baglaminda korunmasi miimkiin olarak

gorilmektedir.?’

Gergek kisilerin verilerinin koruma altina alindig1 agik olmakla birlikte tiizel
kigilerin verilerine dair koruma alani tartigmalidir. Bu ¢ergevede “6698 sayili Kisisel
Verileri Koruma Kanunu”nda tanimi yapilan kisisel verinin yalniz gergek kisilerden
s6z etmekte oldugu goriilmektedir. Bu kanuna esas olusturan “OECD Rehber ilkeleri”,
“Avrupa Konseyi 108 nolu Sozlesme”, “Genel Veri Koruma Tiiziigii” ve “Avrupa
Birligi Direktifi” gibi uluslararasi dizenlemelerde de veri korumasinin mevzuatimizda
oldugu gibi gercek kisilere has oldugu vurgusunu yapmaktadirlar. Bu durumda tiizel
kisi, koruma alani disinda kalmaktadir. Ancak yukarida temas edildigi iizere dogrudan

olmasa da dolayli olarak koruma altina alinabilecegi ifade edilmektedir. 28

Ancak AB tarafindan 2002 yilinda ¢ikarilan “2002/58/EC sayili Elektronik
Haberlesme Sektoriinde Kisisel Bilgilerin Islenmesi ve Korunmasi Direktifi’nde farkli
olarak tiizel ve gergek kisiler korunmaktadir. Diger bir deyisle elektronik haberlesme
sektoriyle ilgili islenen bir verinin sahibinin gercek veya tiizel olduguna bakilmaksizin
kisisel veri kapsaminda degerlendirilecegi hiikkmedilmistir. 2016 yilinda kanunlasan
6698 sayilli KVKK, sadece gercek kisilerin verilerini koruma altina almakta, tiizel

kisileri bu korumanin disinda tutmaktadir. 2°

Burada tartisilmasi gereken bir diger husus da 6lii veya ceninin kisisel veri
korumasindan faydalanip faydalanamayacagi sorusudur. TMK 28. maddesince “kisilik
tam ve sag dogmakla kazanilmakta ve éliimle sona ermektedir.” hUkmU yer almaktadir.
Dolayisiyla bir kisinin, kisisel verinin koruma alani tam ve sag dogumla dahil olup,
dliimle bu korumanin son bulacag ifade edilmektedir.*® Kisisel veri kavrammin 61miis
kigilerle ilgili nasil degerlendirilecegine dair farkli diizenlemeler s6z konusudur.

Oldiikten sonra kisilerin tibbi verilerinin saklanacagma ve korumanin devam

27 Sedat Erdem Aydin, ATHM ictihatlar1 Baglaminda Kisisel Verilerin Kaydedilmesi Sucu, Istanbul,
2015, s. 9; Kangal, age, s. 28.

28 Ozkan, age, s. 12.

29 Basalp, age, s. 27-35 ve Kader Sarwsta, “Kisisel Verilerin Ceza Hukuku Yoluyla Korunmas:1”,
Gaziantep Universitesi, Sosyal Bilimler Enstitiisii, Yayimlanmamis Yiksek Lisans Tezi, Gaziantep,
2018, s. 9.

30 Ozkan, age, s. 13-14.
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edecegine dair diizenlemeler olsa da bunun uygulanmasi {ilkeden iilkeye
degismektedir. Nitekim Ingiltere’de yalnizca yasayan kisilere iliskin kisisel veriler
korunurken, Kanada’da kisinin 6liimiinii takip eden yirmi yil boyunca verilerinin
aciklanamayacagma dair hikiim getirilmistir. Olen kisinin verilerinin agiklanmast,
gelisen tip teknolojileri ile 6len kisiye ek olarak soyunda da olabilecek bir hastaligi
hakkinda bilgi sahibi olunmasima yol acilabilecegi, dolayisiyla bu durumun tehlikeli

olabileceginin degerlendirilmesi sonucu bu hususa iliskin diizenlemeye yer verilmistir.
31

1.1.1.1.3.Kisinin kimligi belirli veya belirlenebilir olmasi

“Kisinin belirlenebilir olmas1”, gercek kisiyle veri arasinda dogrudan veya
dolayli bag kurulabilmesini, ilgili verinin ilgili gercek kisiye iliskin oldugunun ortaya
¢ikarilmasini ifade eder.®? Bir baska ifadeyle kisinin belirli olmasi, kisinin ad1, soyads,
kimlik numaras1 gibi verilerle kisinin kimliginin dogrudan ortaya g¢ikarilmasi
demektir. Karisik iglemlere gerek duymadan dogrudan bir kisi ile baglant1 kurmay1

miimkiin kilan veriler belirli kisilere iliskindir.3®

Kisiyi belirli kilan en 6nemli unsur hi¢ kuskusuz adidir. Bunun yaninda ¢ok
sayida unsur da kisiyi belirleyebilir veya belirlenebilir kilabilir. Ornegin verilerin
kimlik numarasi ile iliskilendirilmesi veya veri kavrami bashigi altinda siraladigimiz
kisinin psikolojik, ekonomik, fiziksel kimligi gibi kisiye 6zel bir igerik tasimasi kisiyi
belirli bir hale getirebilir ya da onun belirlenmesini saglayabilir. Bir kimsenin kimligi,
saglik durumu, egitim durumu, genetigi, dini tercihi, siyasi parti tiyeligi, dernek tiyeligi
gibi bilgiler, kisinin kimligini belirli hale getirebilir veya onun belirlenebilir olmasini

saglayabilir.3

Bir kisinin belirli ya da belirlenebilir kilinmasinda belirliligi saglayacak

unsurlarin neler olduguna iliskin kesin bir liste ¢ikarilmasi miimkiin degildir. Genel

31 Sabire Sanem Yilmaz, “Tip Alaninda Kisisel Verilerin Hukuka Aykir1 Olarak Verilmesinin Ceza
Hukuku Agcisindan Degerlendirilmesi (Sir Saklama Yiikiimliiliigi Kapsaminda)”, Bahcesehir
Universitesi, Sosyal Bilimler Enstitiisti, Yayimlanmamus Yiiksek Lisans Tezi, istanbul, 2014, s. 24.

32 Diilger, age, s. 157-158; Bik, age, s. 34 ve Basalp, age, s. 16.

33 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yaymnlari, Ankara, 2008,
s. 122 ve Hatipoglu, age, s. 10-11.

3 Bagalp, age, s. 33-34; Dulger, age, s. 157-158 ve Cokmutlu, agt, s. 27-28.
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Veri Koruma Tiiziigii (GVKT), kisiyi belirli kilabilecek temel unsurlari, isim, kimlik
numarasi, konum bilgisi, ¢evrimici unsurlar 0rnek olarak sayilmis olmakla birlikte,
bunlar smirli sayida degildir. Kisi ile alakali dogrudan ve ekstra bir ¢aba sarf etmeden
o kisiyi belirlemeye yarayan bazi unsurlar olabilir. Bunlar dogrudan ve dolayl
belirleyici unsurlar olarak ikiye ayrilabilir. Dogrudan belirleyici unsurlarin basinda
stiphesiz ki kisinin ismi gelir. Ancak bunun disindaki bazi unsurlar da dogrudan
belirleyici gorevi gorebilirler. Burada 6nemli olan kisinin baska bir bilgiyle birlikte
degerlendirme yapmak zorunda kalmaksizin belirlenmesi diger bir deyisle
digerlerinden ayirt edilmesidir. Dolayli belirleyici unsurlar ise gercek kiginin dogrudan
kim oldugunu ortaya c¢ikarmasa da baska verilerle birleserek, verinin kime ait
oldugunun anlasilmasina neden olabilen unsurlardir. Bu kriteri saglayan her tiirlii veri
kisiyi dogrudan belirli ya da belirlenebilir kilmig olur. Kisinin dogrudan belirleyici
olmayan veriyle dolayli olarak belirlenmesinde eldeki verinin baska verilerle
eslestirilmesi ya da tamamlanmasi gerekmektedir. Burada farkli bilgiler bir arada

kullanilarak kisi belirli hale getirilebilir.®

1.1.1.2.Hassas veri

Hassas veri de, aslinda bir kisisel veridir, ancak bunlarin bazen “6zel koruma
gerektiren veri” veya “Ozel tiir veri” seklinde smiflandirildigr goriilmektedir. Bu tiir
kisisel veriler, diger verilerle mukayese yapildiginda korunmasi ve muhafaza edilmesi
daha 6nemli olan veriler olarak degerlendirilmektedir. Baska bir deyisle, belirli sosyal
ve politik sorunlar nedeniyle, yasa koyucular bu tir veriler Uzerinde etkiye sahiptir.
Konusunun bireylerin temel haklari, 6zgiirliikkleri ve mahremiyetleri ile ilgili oldugu
diistiniildiigiinde, diger kisisel verilerden farkli olarak daha kati korumalara
tabidirler.3® Hassas olan verilerin agiklanmas1 halinde s6z konusu kisinin toplumda
ayrimciliga ugrayacagi veya Otekilestirileceginden kaygi duyulmustur. Hassas veri
olarak degerlendirilen verilerin ortak 6zelligi, agiklanmasi durumunda hassas veriyi
tastyan kisinin bulundugu toplumda ayrimciliga maruz kalacagi endise ve korkusudur.
Ustelik bu tiir verilerin olumsuz etkisinin sadece kendisine degil, ¢evresine de sirayet

edecegi, etkisinin de kisa degil uzun siireli ve geri dondiiriilemez nitelikte olacagindan

% Diilger, age, s.159.
3 Korkmaz, age, s. 50-53; Ozdemir, age, s. 126 ve Hatipoglu, age, s. 79-80.
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endise edilmistir. Bu nedenle hangi tlr verilerin bu kategoriye girecegi liste seklinde

sayilmustir.3’

Bu kategoriye giren veriler, Avrupa Hukuk Mevzuatinda “95/46/AT sayili AB
Yonergesi’nin 8. maddesi, 108 sayili AK Sozlesmesi’nin 6. maddesi, Birlesmis
Milletler Rehber ilkeleri 5. Ilkesi tarafindan belirli bir giivence ve koruma saglamistir.
Buna karsilik OECD Rehber Ilkeleri’nin 5. Ilkesi ve APEC (Asya Pasifik Ekonomik
Isbirligi)’in Cerceve Belgesi 0zel bir koruma getirmemektedir. Tirk Hukuk
Sisteminde ise KVKK’nin 6. maddesi, TCK’nin 135. maddesi, maddeler halinde
siralanmistir. Dolayisiyla “irk ve etnik koken, ahlaki yonelim, siyasi goriis, dini ve
felsefi inang, sendika veya vakif iiyeligi, saghk veya cinsel tercihle ilgili verilerin”
hassas veri oldugu ve yiiksek koruma gerektirdigi ongoriilmektedir.®

“108 Sayili Avrupa Konseyi Sézlesmesi’nin “Ozel Veri Kategorileri” baslikli
6. maddesinde, i¢ hukuk gerekli koruma énlemleri saglamadikga, etnik kdken, siyasi
goriisler, din veya diger inanglar, saglik veya cinsel yasam ve adli sicil kayitlarina
iliskin kisisel verilerin islenemeyecegine karar verilmistir. “95/46/AT Sayili Avrupa
Birligi Yonergesi’nin “Ozel Kategorideki Verilerin Islenmesi” baslikli 8. maddesi 1.
fikrasinda da “irksal veya etnik koken, politik diisiinceler, dini veya felsefi inanglar,
sendika iiyelikleri, saglik ve cinsel yasamlar1 ile ilgili kisisel verilerin islenmesinin
yasaklandigi”na Kkarar verilmistir. Veri koruma kanunlarma sahip olan iilkeler bu
verileri hassas veri olarak kabul etmis ancak hassas verinin kapsami iilkelere gore

degisiklik gdstermistir.3

“Kisisel Verileri Koruma Kanunu”nun 6. maddesinde “Kisilerin ki, etnik
kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve
kiyafeti, dernek, vakif, ya da sendika tiyeligi, saghgi, cinsel hayati, ceza mahkimiyeti
ve giivenlik tedbirleri ile ilgili verileri ile biyometrik ve genetik verileri” “hassas veri”
olarak tahdidi sayilmistir. Burada sayilmayan herhangi bir veri, 6zel nitelikli olmayan
bir bagka deyisle genel nitelikli veri olarak kabul edilecektir. TCK’nin 135.

maddesindeki hassas verilerin “Kisilerin, siyasi, felsefi veya dini goriislerine, wrki

37 Huseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel Verilerin
Korunmasi, Ankara, 2010, s. 30-32; Sariusta, agt, s. 14 ve Ozdemir, age, s. 126-127.

38 Klizeci, age, s. 277-278; Bik, age, s. 38-40; Hale Akdag, Tiirk Ceza Kanunu Kapsaminda Kisisel
Verilerin Korunmasi, Adalet Yaymevi, Ankara, 2013, s. 29-34 ve Sert, age, s. 42-44.

%9 Korkmaz, age, s. 52-53.
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kokenlerine, hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik
durumlarina veya sendikal baglantilarina iligkin belgeler” seklinde belirtilmektedir.
TCK'daki diizenlemeler ile uluslararasi diizenlemeler farklilik gostermektedir.
Uluslararast mevzuatta “108 sayili Avrupa Konseyi Sozlesmesi” harig etnik kdken
hassas veri kapsamma dahil edilmistir. Buna karsililk TCK'da etnik kodkene yer

verilmemis, bunun yerine ahlaki egilimleri hassas veri olarak diizenlenmistir.*°

Hassas verilerin islenmesi yasaginin bazi istisnalar1 bulunmaktadir. Bunlar
genel olarak ilgilinin kendi rizasiyla veya kendisinin hassas verilerini bizzat kamuya
aciklamasi, ya da hayati ¢ikarlarin korunmasi, kamuya yararli kurum kuruluslar
tarafindan islenme ve yargilama nedeniyle islenebilmektedir. KVKK’nin “Hassas
Kisisel Verilerin islenme Sartlar” bashikli 6. maddede hassas verilerin islenmesini
belirleyen sartlar dizenlenmektedir. Bu maddenin 3. fikrasina gore “saglik ve cinsel
hayat disindaki irk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep ya da diger
inanglar, kilik ve kiyafet, dernek, vakif veya sendika iiyeligi, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik veriler, kisilerin a¢ik rizasi

aranmaksizin kanunlarda ongoriilen hallerde islenebilir” denmektedir.*!

1.1.1.3.Diger kavramlar

Yukarida acgiklanan kavramlara ilave olarak kisisel verilerin korunmasi
hakkindaki konunun daha iyi anlasilabilmesi i¢in asagidaki kavramlarmn da
aciklanmasi gerekli goriilmiistiir. Bu kavramlardan ilki “anonim veri”dir. Anonim
veri, kigisel veri taniminin tersinden yola ¢ikarak verinin bir kisi ile iliskilendirilmesi
veya bu veriden yola ¢ikarak bir kigiye ulasilamayan veya kaynaginin belirlenememesi

veya belirlenemez hale getirilmesi sonucunda olusan bilgiye denmektedir.*?

[statistik, arastirma ve planlama amaciyla tutulan veriler, biiyiik miktarda bilgi

olarak toplanir, bu nedenle ilgili kisilerle iliskilendirilemedigi i¢in kisisel veri olarak

40 Ozkan, age, s. 18-19 ve Korkmaz, age, s. 53 ve Ozdemir, age, s. 126-127.

4 Aydin Akgiil, Damstay ve Avrupa Insan Haklar1 Mahkemesi Kararlann Isiginda Kisisel
Verilerin Korunmasi, 2. Baski, Beta Yaymcilik, Istanbul, 2016, s. 26-31. “Hassas verilerin disinda bir
de hassas olmayan veriler vardir. Bu veriler aslinda hassas veriler kadar énemli olmakla birlikte
islendiklerinde Anayasa’da ve TMK’nin 24. Maddesinde yer alan kisilik haklarinin ihlali s6z konusu
olmaktadir. Bu verilerin disinda kalan, ilgili olduklar kisilerin 6zelliklerini ortaya koyan hatta onlarin
taninmasina yardimei olan bilgilerdir. Bunlara hassas olmayan kisisel veriler denilmektedir. Iki gesit
veri arasindaki fark kendi korunma konusunda gostermektedir.” Ozdemir, age, s. 134-135.

2 Ugur Ersoy, “Bir insan Haklar1 Kavrami Olarak Kisisel Verilerin Korunmas1”, Gazi Universitesi,
Sosyal Bilimler Enstitusti, Yayimlanmamis Yiksek Lisans Tezi, Ankara, 2009, s. 17 ve Bk, age, s. 40.
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kabul edilmez. Veri sahibi ile veri arasindaki nedensel iliskisi kesintiye ugradigindan,
ilgili veriler hakkinda gergeklestirilen islemler insan hak ve 6zgurliklerinin ihlaliyle
sonuglanmayacaktir.*® Bu kavramla ilgili olarak anonim hale getirme, “Kisisel Verileri
Koruma Kanunu (KVKK)”nun 3. maddesinde “kisisel verilerin, baska verilerle
eslestirilerek dahi hi¢cbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemeyecek hale getirilmesi” seklinde agiklanmaktadir. Dolayisiyla
istatistik veya arastirma gibi amaclarla kaydedilen, ancak “kimligi belirli ya da
belirlenebilir bir kisi ile iliskilendirilmesi miimkiin olmayacak bir hale getirilen”
bilgiler anonim veri olarak nitelendirilmektedir. Bu tiir verilerin bir kisi ile
iliskilendirilmesi miimkiin olmadigindan kisisel veri olarak islem goérmesi ve bu

nedenle de koruma altina alinmasmin s6z konusu olmadig1 beyan edilmektedir.**

Bu anlamda burada agiklanmas1 gereken diger bir kavram olan “veri islenmesi”
ise KVKK’nm 3. maddesinde, “Kisisel verilerin tamamen veya kismen otomatik olan
va da herhangi bir veri kayit sisteminin parg¢ast olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmas:, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktariimasi, devralinmasi, elde edilebilir hale
getirilmesi, suiflandirilmast ya da kullanilmasinin engellenmesi gibi veriler tzerinde
gerceklestirilen her tiirlii islem” seklinde tanimlanmistir.*® Bu kanuna gore “veri
isleyen” ise, “veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tiizel kisi” oldugu belirtilmistir. Buradan veri sorumlusunun,
kisisel verinin islenmesiyle alakali her tlrli karar1 verme ve sorumluluguna sahipken,
veri isleyen ise onun verdigi talimatlar dogrultusunda hareket eden, ondan bagimsiz
ve ayr1 bir gergek veya tiizel kisidir. Burada en temel kriterlerden birisi veri sorumlusu

adma hareket etmektir.*®

Bir bagka kavram olarak “veri sorumlusu” ise KVKK’nin 12. maddesinde
“kisisel verilerin isleme amaclarini ve vasitalarimi belirleyen, veri kayit sisteminin

kurulmasindan ve ydnetilmesinden sorumlu olan gercek veya tiizel kisi” seklinde

43 Basalp, age, s. 16 ve Ersoy, agt, s. 17.

4 Titrek, agt, s. 12. Kisisel verilerin anonim hale getirilmesi yontemleri ile ilgili bkz, Kisisel Verileri
Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi, , s. 16-
20. www.kvkk.gov.tr. E.T. 12.01.2021.

4 Dilger, age, s. 183.

46 Dilger, age, s. 208-209 ve Korkmaz, age, s. 62-64 ve Ezgi Cirak, “Dijital Cagda Sonsuza Kadar
Hatirlamaya Karst: Unutulma Hakki1”, CHD, 2018, say1 36, s. 161-189, 6zellikle s.163.


http://www.kvkk.gov.tr/

17

tanimlanmaktadir. Dikkat edilmesi gereken nokta ilgili kisi sadece gergek kisi olabilir.
Veri sorumlusu ise gergek kisiler disinda kamu kurumu, sirket, dernek veya vakif gibi

tiizel kisiler de olabilir.*’

Bu ¢ergevede burada verilmesi gereken son kavram ise “veri kayit sistemi”dir.
“Kigisel Verileri Koruma Kanunu” kapsaminda veri kayit sistemi, “kisisel verilerin
belirli kriterlere gore yapilandirilarak iglendigi kayit sistemi” olarak tanimlanmustir.
Kanunun gerekcesinde belirtildigi tizere veri kayit sistemleri elektronik veya fiziki
ortamlarda olusturulabilmektedir. “95/46/AT sayili AB Direktifi’nde, "kisisel veri
dosyalama sistemi" terimi veri kayit sisteminin yerini almaktadir. Bu direktifte, bir
kisisel veri dosyalama sistemi, belirli kosullar altinda erisilebilen bir dizi kisisel veri

olarak tanimlanmaktadir.

“05/46/AT sayili Avrupa Birligi Direktif’nde veri kayit sistemi yerine kisisel
veri dosyalama sistemi terimi kullanilmistir. Direktifte ise kisisel veri dosyalama
sistemi, belirli bir 6l¢iite gore erisebilecek sekilde yapilandirilmis kisisel veri klimesi

olarak tanimlanmistir.*®

“Unutulma hakki” da bu ger¢evede agiklanmasi gereken bir bagka kavramdir.
Unutulma hakki, en basit sekliyle bireyin internette bulunan kendisine ait bilginin
erisiminden kaldirilmasi talebi veya bireyin ge¢misinin giindeme getirilmemesi hakki
olarak tanimlanmaktadir. Bagka bir deyisle, bireyler internette yer alan rahatsiz edici
icerikleri veya haklarina sahip olduklar1 kisisel verileri silme ve yayilmasini énleme
hakkima sahiptir.Kisinin kendisiyle ilgili bir bilginin artik iliskilendirilmeme hakkidir.
Kisiye ait bilgi alenilestiginde hukuka aykiri bir bilgi halini alir. Bilgi yayildig: ilk
anda kisi buna riza gostermistir. Ancak aradan zaman ge¢mesiyle birlikte kisinin
durumunda veya rizasmmda meydana gelen degisim unutulma hakkmin ileri
stiriilmesine neden olmaktadwr. Diger bir ifade ile kisisel bilginin yayilmas1 basta
hukuka uygun iken, zamanin asindirici etkisi ile kisisel menfaat toplumsal menfaate
agir basmaya baslamakta, bireyin 6zel hayatina iligkin menfaati toplumun bilgilenme

ve haber almaya iligkin menfaatinin 6niine ge¢mektedir. Bu sebeple unutulma hakki,

47 Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri Isleyen, s. 2 ve Kisisel Verileri Koruma
Kurumu, 6698 Sayih Kanunda Yer Alan Temel Kavramlar, s. 21.25. www.kvkk.gov.tr. E.T.
12.01.2021.

48 Korkmaz, age, s. 63-64.
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“bireyin ge¢miste hukuka uygun olarak yayilmig ve dogru nitelikteki bilgilerinin,
zamanmin ge¢cmesine baglh olarak erigimden kaldirilmasint ya da giindeme

getirilmemesini talep edebilmesi” seklinde tanimlanmaktadur.*®

Unutulma hakkinin kapsamina yonelik olarak, sadece internet ortamindaki
kisisel verilere iliskin oldugu goriisiiniin aksine internet ortaminda olmayan kisisel

verilere yonelik olarak da taninmasi gerektigine iliskin goriisler vardir.*

Unutulma hakki, Anayasa Mahkemesi tarafindan 2016 yilinda yapilan bir
bireysel bagvuru sonucunda taninmustir.>* Anayasa Mahkemesi’nin yan1 sira, Yargitay
Hukuk Genel Kurulu’nun da unutulma hakkini aldigi bir kararla® kabul ettigi

gorulmektedir.

4% Eren S6zuer, Unutulma Hakk, insan Haklar1 Hukuku Perspektifinden Bir inceleme, istanbul,
2017, s. 8, 55-56 ve 205.

%0 Titrek, agt, s. 12-13 ve Kangal, age, s. 1-2.

S “Unutulma hakki Anayasa'mizda acikca diizenlenmemistiv. Bununla birlikte Anayasa'nmin Devletin
temel amag ve ddevleri bashiginda diizenlenen 5. maddesinde insamin maddi ve manevi varliginin
gelismesi icin gerekli sartlart hazirlamaya ¢alismak ifadesi ile devlete pozitif bir yukimltlik
yiiklenmistir. Bu yiikiimliiliik baglaminda Anayasa'min 17. maddesinde diizenlenen kisinin manevi
biitiinliigii baglaminda seref ve itibarumin korunmasi hakki ve Anayasa'mn 20. maddesinin Uguncu
fikrasinda giivence altina alinan kisisel verilerin korunmaswmni isteme hakku ile birlikte diisiiniildiigiinde,
devletin bireye ge¢miste yasadiklarimin bagkalar: tarafindan ogrenilmesi engellenerek yeni bir sayfa
a¢ma olanagi verme hususunda bir sorumlulugu oldugu aciktir. Ozellikle kisisel verilerin korunmast
hakki kapsaminda kisisel verilerin silinmesini talep edebilme hakki, kisilerin ge¢mislerinde yasadiklar
olumsuzluklarm unutulmasina imkdn tammayr kapsamaktadir. Dolayisiyla Anayasa'da agik¢a
diizenlenmeyen unutulma hakk, Internet vasitasiyla ulasilmast kolay olan ve dijital hafizada bulunan
haberlere erisiminin engellenmesi i¢in Anayasa'nin 5., 17. ve 20. maddelerinin dogal bir sonucu olarak
karsimiza ¢ikmaktadir. Diger taraftan unutulma hakkinin kabul edilmemesi, Internet vasitasiyla kolayca
ulasilabiliv ve uzun siire muhafaza edilebilir kisisel veriler nedeniyle bagkalar: tarafindan kigiler
hakkinda én yargt olusturabilmesi nedeniyle manevi variigimin gelistirilmesi i¢in gerekli onurlu bir
yasam stirdiirmesine ve manevi bagimsizligina miidahaleyi siirekli kilmaktadir. // Anayasa
Mahkemesinin ifade ve basin ozgiirliikleri ile seref ve itibarin korunmasi hakki arasindaki dengelemeye
iliskin kararlarinda Anayasa'nmin 17. Maddesinin birinci fikrasi temelinde degerlendirme yaptigi
gozetilerek unutulma hakkina iligkin iddialarin Internet ortamindaki haberlerin kisisel veriler ile
arasindaki iliski dikkate alinarak Anayasa'min 17. Maddesinin birinci fikrast kapsaminda inceleme
yapilmasi gerekmektedir”. (AYM, 03.03.2016, N.B.B., B. No: 2013/5653, RG. 24.08.2016

52 “Ayrica sunun da ifade edilmesi gereklidir ki; unutulma hakki tammlarina bakildiginda her ne kadar
dijital veriler icin diizenlenmiy ise de, bu hakkin ozellikleri ve bu hakkin insan haklariyla arasindaki
iliskisi dikkate alindiginda; yalnizca dijital ortamdaki kisisel veriler icin degil, kamunun kolayca
ulasabilecegi yerde tutulan kisisel verilere yonelik olarak da kabul edilmesi gerektigi aciktir. Davact,
gecmiste yasadigi kétii bir olayin toplum hafizasindan silinmesini istemektedir. Unutulma hakk ile
gecmisindeki yasanan talihsiz bir olayin unutularak gelecegini serbestce sekillendirmek, diger bir
deyisle hayatinda, yeni bir sayfa agma olanag istemektedir. Kaldi ki, davact da yargilama sirasinda
verdigi dilek¢elerinde bu istem tizerinde israrla durmugstur. Davact unutulma hakka ile ozel yasamina
iliskin kisisel verilerinin iiciincii kisiler tarafindan bilinmemesini, aradan gegen siire nedeniyle toplum
hafizasindan silinmesini istemektedir. Bu baglamda degerlendirildiginde; 4 yil once gerceklesen bir
olayin magduru olan kisinin adimn agik bir sekilde yazilarak kitapta yer almast halinde unutulma
hakkinin bunun sonucunda da davacinin ozel yasamimin gizliliginin ihlal edildigi kabul edilmelidir.
Avrupa Birligi Adalet Divani'mn Google Karari’nda agikladigy gibi ilgili verinin kamu hayatinda
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1.1.2.Kisisel verilerin korunmasi hakki

1.1.2.1.Tarihsel gelisimi

Bireylere ait veriler, tarih boyunca farkl gerekcelerle kisiler, modern topluluk
ve kuruluslar tarafindan biiyiik 6l¢iide bilme ve 6grenme istegi duyulan bilgiler olarak
degerlendirilmislerdir. Bu istegin en 6nemli nedeni her insanin dogasinda bulunan
merak duygusuyla ilgili olsa da, zamanla kisisel verilerin bilinme istegi ve ihtiyacinin
basta ekonomik, sosyolojik, siyasal ve teknolojik olmak {izere pek ¢ok farkli alanlarda

iliskisi ortaya ¢ikmustir.>

Bilisim teknolojisinin gelismesi ve kullaniminin yayginlagsmasiyla o zamanlar
tartisilmayan ve hukuksal korumadan faydalandirilmaya gerek duyulmayan kisisel
veriler ilk olarak ABD ve Avrupa ulkelerinde olmak (izere zamanla tim diinya
iilkelerinde korunmasi gereken bir alan olarak goriilmeye baslanmistir. Tarihin ¢ok
eski yillarindan beri kisisel verilerin 6grenilmesine yonelik istek teknolojik
gelismelerle tartismaya agik bir konu haline gelmistir. Bunun nedeniyse verilerin
teknolojik araglarin sagladigi imkanlar sayesinde kolaylikla elde edilmesi, saklanmas1
ve islenmesidir. Dolayisiyla insanlarin kayit altina alinmasi ve gozetlenmesi esasen

teknolojik gelismelerle miimkiin olmus ve tehlike arz etmeye baslamistir.>*

Bu alanm giiniimiizde ¢ok popiiler oldugu ve tilkelerin elli yildir veri koruma
konusunda biiyiik ¢caba gostermeye ¢alistiklar1 soylenebilir. Endiistriyel bir toplumdan
bilgi toplumuna gecis sirasinda, bireylerin zarar verme korkusu, iilkeleri ve

uluslararas1 kuruluglar1 veri koruma alaninda diizenlemeler yapmaya itmistir.

oynadigi 6nemli rol ve halkin ilgili veriye yonelik yogun ilgisi seklinde, iistiin bir kamu yararint ortaya
koyan ozel sebepler bulunmadigina gére bilimsel esere alinan kararda kisisel veriler acik bir sekilde
yer almamalidir. Goriismeler sirasinda azinlikta kalan iiyeler mahkeme kararlarinda yer alan isimlerin
rumuzlanmasina gerek olmadigim, yargilamanin istisnalar haricinde acik bir sekilde yapildigini
hikmin alenen tefhim edildigini, bu nedenle 6zel hayatin gizliliginin ihlal edilmedigini savunmuslar ise
bu goriis sorunun mahkeme kararlarinda isimlerin rumuzlanmadan yer almasi degil, kararlarin kitaba
alinmast sirasinda rumuzlanmasi gerekip gerekmedigi sorunu oldugu gerekgesi ile kurul ¢ogunlugu
tarafindan kabul edilmemistiv. O halde davacimin isminin rumuzlanmadan kitapta yer almasinin
unutulma hakkint ve bunun neticesinde ozel hayatin gizliligini ihlal ettigi dikkate alindiginda davaci
lehine manevi tazminat kosullarimin gergeklestiginin kabulii zorunludur”. (HGK, 17.6.2015, E. 2014/4-
56, K. 2015/1679,. E.T. 12.01.2021.

%3 Klizeci, age, s. 19-20.

5 Diilger, age, s. 66-67.
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1970'lerde, cesitli AB iilkeleri kisisel verilerin otomatik olarak iglenmesine iliskin

diizenlemeler olusturmaya baslad1.>®

Kisisel verilerin korumasma iligkin ilk yasal diizenleme, 1970 yilinda
Almanya'nin Hessen eyaletinde yapilmistir. Bu yasanin kabuliine neden olan en
onemli dinamigin, "Hessen Plan1" olarak adlandirilan bir program icerisinde 1960'l1
yillarin sonunda, 6zel yasamin gizliligi hakk: iizerindeki olasi olumsuz sonuglar
dogurabilecek olan federe diizeyde merkezi bir veri bankasinin kurulmasima iliskin

kanun tasaris1 oldugu sdylenmistir. %

Hessen eyaletinin verilerin korunmasma iliskin yaptig1 diizenleme ve
sonrasinda konuyla ilgili ortaya ¢ikan tartigmalar, Almanya'da federal dizeyde bir
koruma 6ngoriilmesini de saglamistir. Bu dogrultuda 1977 yilinda Federal Almanya
Veri Koruma Kanunu kabul edilmistir. Ancak bu Kanun, kisisel verilerin korunmasi
gbrevini, ayn1 zamanda milli istihbarat ve polis teskilatindan da sorumlu olan Igisleri

Bakanligina birakmasi nedeniyle oldukea elestirilmistir.>’

Kisisel veriye iliskin ilk kanun “1973 tarihli Isve¢ Veri Koruma Kanunu’dur.
Daha sonra Hessen Eyaleti’nde veri korumayla ilgili ¢ikan tartismalar, eyalet
sinirlarini agsarak Almanya’da federal diizeyde 28 Ocak 1977 tarihinde “Alman Federal
Veri Koruma Kanunu”nun ¢ikmasma vesile olmustur. Bu kanunda eksiklikler
olmasina ragmen ilk adim olmas1 bakimindan biiyiilk 6nem arz etmektedir. 1970 ile
1980 yillar1 arasinda veri koruma kanunu ¢ikarma furyasma 1978 yilinda Fransa da
katilmis ve “6 Ocak 1978 tarihli Veri Isleme ve Hiirriyetler Kanunu” vesilesi ile kisisel
veriler yasal olarak gilivence altina alinmistir. Bu tarihten sonra AB (lkelerinden
bazilar1 veri korumaya yonelik kanun ¢ikarma yoluna giderken, bazilar1 da
anayasalarina kisisel veri ile ilgili maddeler koyma yolunu se¢mislerdir. Bu iilkelere
Portekiz, Avusturya ve Ispanya 6rnek verilebilir. Avusturya’da 18 Ekim 1978 tarihli
Federal Kisisel Verilerin Korunmasi Kanunu 1 Ocak 1980 tarihinde yiiriirliige
girmistir. Isvigre’de 19 Haziran 1992 tarihinde Federal Veri Koruma Kanunu,

Ingiltere’de ise “1998 yilinda Veri Koruma Kanunu” yiiriirliige girmistir. Ulkeler

% Tiirkay Henkoglu, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Ankara, 2015, s. 29.
% Kuskonmaz, agt, s. 41.
57 Ozkan, age, s. 32-33.
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yaninda uluslararast kuruluslar, insanlarin giderek daha fazla veri isleme ile karsi
karsiya kaldiklarindan endigselenmeye baslamis ve bu ¢ercevede, agik ve etkili koruma
saglamak i¢in diizenlemelere gitmislerdir.”® Ilerideki boliimlerde ayrintili olarak
aciklanacagi Uzere, OECD, AB, Avrupa Toplulugu ve Birlesmis Milletler gibi
kuruluslar, bu konunun gelismesine ve kisisel verilerin anayasal zeminde taninmasina

katkida bulunan veri koruma ile ilgili ¢esitli diizenlemeler olusturmustur.

1.1.2.2 Kisisel verilerin hukuki niteligi

1.1.2.2.1.Genel olarak

Ulkemizde kisisel verilerin korunmas1 hakki Anayasada temel bir hak olarak
yer almamaktaydi. 12 Eyliil 2010 tarihinde yapilan halk oylamasi ile yiiriirliige giren
5982 sayili kanunla 1982 Anayasasi’nin “Ozel hayatin gizliligi” baslikli 20. maddesine
eklenen (clncii fikra ile kisisel verilerin korunmasi temel bir hak olarak Anayasada
yerini almistir. Degisiklikten 6nce 6greti, Anayasa'daki diger temel hak ve dzgiirliikler
kapsaminda kisisel verilerin korunmasi hakkini agiklamaya ¢alismaktayd:.>® Kisisel
verilerin hukuki dayanagmin esas olarak Anayasa'nmin bireylerin maddi, manevi
varligin1 diger bir deyisle kisiligini 6zgiirce gelistirme hakkmi dizenleyen 17.
maddesinde diizenlendigi ifade edilmistir.’® Anayasanin 20. maddesindeki 6zel
yasamin gizliligi hakkimin da kendi koruma alanlar1 igerisinde kisisel verilerin

korunmasi hakkinda bazi garantiler getirdigi belirtilmistir.®*

Kisisel verilerin korunmas1 hakki, demokratik ve 6zgiir bir toplumda yasayan
ve kendi 6zgiir iradeleriyle hayatlarina karar verme yetenegine sahip kisilerin kisisel
verilerinin korunmasidir. Bu nedenle modern toplumlarda veri isleme faaliyetlerinin
riskleri karsisinda bireyin korunabilmesi i¢in her seyden dnce bireyin kendisine ait
verileri {lizerindeki belirleme hakkmnin diger bir ifadeyle bireyin kisisel verileri
iizerinde karar verme 6zgiirliiglinlin giivence altina alinmasmi saglamaktadir. Eger
birey kisisel verilerinin Kimler tarafindan hangi oranda bilindigi hakkinda tam bir

bilgiye sahip degilse bu konuda 6zgurce karar verebilmesi beklenemez. Bu konuda

%8 Ozkan, age, s. 33-34 ve Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698
Sayih Kanun Cercevesinde Kisisel Verilerin Korunmasi Hukuku, 3. Baski, On Iki Levha
Yayincilik, Istanbul, 2020, s. 5-6.

% Simsek, age, s. 111; Aksoy, age, s. 71; Ozdemir, age, s. 80-81 ve Cokmutlu, agt, s. 45-46.

80 Simsek, age, s. 112.

&1 Diilger, age, s. 71.
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bireyin tam bir Ozgiirliigiiniin saglanabilmesi i¢in kisisel verilerinin toplanmasi,
saklanmasi, kullanimi ve bagkalarina aktarimi konusunda s6z sahibi olmas1 gerekir.
Teknolojinin gelismesine paralel olarak artan veri isleme faaliyetleri karsisinda
bireyler kisisel verilerinin kolayca elde edilmesi, toplanmasi, kullanilmasi ve
baskalarina aktarilmasi ile karsi karsiya kalmiglardir. Bireyin bu durumda korunmasini
amaglayan ve bireye kendi verileri {izerinde belirleme hakkini veren kisisel verilerin
korunmasi hakki, 6ncelikli olarak Anayasanin 17. maddesindeki insan onuru diger bir
ifadeyle kisilik hakki ile temellendirilmektedir. Strekli gbzetlenen, 6zel hayatina ait
tim kisisel verileri kapsamli bir kayda alman ve 6zel hayatin gizliligi ortadan
kaldirilan, Kisisel verileri tizerinde higbir hakki olmayan birinin kisiligini serbestce
gelistirmesi beklenemez. Nitekim normal hayatta bu sekilde 6zel hayati kayda alinan
ve 0zel yasamin gizliligi ortadan kaldirilan bir kisi, kendi bireysel 6zgiir iradesi geregi

gibi degil, kendisinden istenilen davranis sekliyle hareket edecektir.%?

Demokratik bir toplumda bir kisinin diisiince ve ifade 6zgiirliigli gibi temel hak
ve Ozgiirliiklere sahip olabilmesi i¢in bunun devlet veya li¢iincli bir kisi tarafindan
izlenip kontrol edilmemesi ve kamuya agiklanmamasi gerekir. Ancak bireyler kendi
verileri lizerinde tam kontrole sahip olduklarinda bireysel 6zerklik ve demokratik yasal

diizen gerceklesmis olur.®3

Kisaca belirtmek gerekirse, “kisisel verilerin korunmasi hakki”, bircok temel
hak ve 0zglrlik kapsaminda degerlendirilmis, o6gretide bu hakkm hangi hak
kapsaminda korunmasi ve hangi hakla birlikte degerlendirilmesi gerektigine iliskin
pek ¢ok tartigma yapilmistir. Genel kabul goren goriise gore, bu hakkin insan haklar1
zemininde 6zel hayatin gizliligi kapsaminda olmasi seklinde olmustur. Fakat Avrupa
ve ABD’de kisisel verilerin korunmasi hakkinin, daha ¢ok miilkiyet hakk: ya da fikri
miilkiyet hakki kapsaminda korunmasinin daha uygun olacagi seklinde tartigmalar da

bulunmaktadir. %

Kisisel verilerin korunmasi hakkinin hukuki niteligi incelenirken, genelde iki

cesit yaklasim tarzi vardir. Bu iki yaklagim tarzi, Avrupa ile ABD arasindaki

62 Simgek, age, s. 112 ve Gokmutlu, agt, s. 46-47.

8 Dulger, age, s. 77.

6 Sinem Gogmen Uyarer, Kisisel Verilerin Korunmasi Kanunu ve Tirk Ceza Kanunu
Kapsaminda Kisisel Verilerin Korunmasi, 2. Baski, Seckin Yaymevi, Ankara, 2020, s. 23.
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farklilardan kaynaklanmaktadir. Avrupa yaklasimi sosyal degeri esas aliyorken, ABD
daha ¢ok isin ekonomik tarafina agirlik vermekte ve olaylar1 da bu sekilde ele
almaktadir.®® Ornegin Avrupa’da “bilgi toplumu”, ABD’de ise “bilgi ekonomisi” 6n
plandadir ya da tartisilmaktadir. iki kita arasmdaki bakis agis1 bu alanda da kendini
gostermistir. Boylece iki temel yaklasim tarzi ortaya ¢ikmustir. Bunlarin ilki
“ekonomik hak yaklasimi”, digeri de “insan hakki yaklasimi” seklindedir. Ekonomik
hak yaklagimi daha ¢cok ABD tarafindan, insan hakki yaklasimi da Avrupa tarafindan
kabul gormekteydi. Bu iki tarz goriisten en ¢ok kabul goreni, kisisel verilerin
korunmasi hakkinmn insan haklar1 zemininde 6zel hayatin gizliligi kapsaminda
korunmasini savunanlardan meydana gelmekteydi. Ikincisi ise daha ¢ok ABD’de
kabul goren ve kisisel verilerin korunmasmni hakkmi miilkiyet hakki ya da fikri
miilkiyet hakki kapsaminda korunmasi gerektigine inananlarmn goriisii seklinde ortaya
konmaktadir.® Ekonomik hak yaklasimi altinda miilkiyet hakki ve fikri miilkiyet
hakki incelenecek ve daha sonra insan haklar1 baglamimda Kisisel verilerin korunmast

maddelerine gecilecektir.

1.1.2.2.2.Mulkiyet hakki

Kisisel verilerin miilkiyet kapsaminda korunmas1 gerektigi iddia edilmektedir.
Kisisel veriler, yalnizca kisiligin bir parcasi degil, buna ek olarak kisilik tiriinii olarak
kabul edilmektedir. Bu goriis, verilere sahip olan herkesin kendileriyle ilgili kisisel
verilerin sahibi olarak degerlendirilecegi, bu veriler {izerinde tam kontrole sahip
olacagr ve miilk sahibinin kapsamli yasal korumasindan yararlanacagi goriisiine
dayanmaktadir. Bu goriiste kisisel verilerin ticari degeri 6n plana ¢ikarilmaktadir.
Bilginin gii¢ ile esdeger oldugu ve verilerin de ticari deger kazandig1 diisiiniildiiglinde,
bireylerin sahip olduklar1 kisisel verileri bagkalar1 tarafindan kullanilmasi karsiliginda
para kazanacaklarmi savunmuslardir.’” Tesebbiisler topladiklar1 kisisel verilerden
faydalanarak miisterilerine sunduklar1 hizmet kalitesini artiracaklar, i¢ pazar
stratejilerinin belirlenmesinde kullanacaklar, ayrica tigiincii kisilere devrederek ticari
kazang saglayacaklardir. Hatta baska sirketlere satabileceklerdir. Verilerin satilmasi

durumunda tesebbiisler kar elde ederken, verileri satilan kisilerin menfaatleri zarara

8 Elif Mendos Kuskonmaz, “Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmas:”, Istanbul
Universitesi, Sosyal Bilimler Enstitiisii, Yayimlanmamus Y(iksek Lisans Tezi, Istanbul, 2013, s. 19.

% Kiizeci, age, s. 66-67 ve Korkmaz, age, s. 84-85.

67 Klizeci, age, s. 68-69; Aksoy, age, s.57-58 ve Cokmutlu, agt, s. 49.
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ugrayacaktir.®® Bu goriise gore ilgili kisi kisisel verilerinin kdtiiye kullanilmasi halinde
dogrudan dava agma veya zararinin giderilmesi i¢in istemde bulunma hakkina sahip
olacaktir.%® Ancak kisisel verileri sahibinin rizas: dahilinde satan kimse, bu verileri
istedigi sekilde iiclincii kisilerle paylasacaktir. Bu durum asil veri sahibinin kisisel

verisi Gizerindeki hakimiyetini kaybetmesine yol agacaktir.”

Kisisel verilerin korunmasi konusunda ABD ile AB iilkeleri arasinda dnemli
fikir ayriliklarinin oldugu aciktir. Avrupa Adalet Divani, ABD’de kisisel verilerin
yeteri kadar korunmadigi ve veri emniyetinin siklikla ihlal edildigi goriisiinii dile
getirmektedir. ABD’de kisisel verilerin korunmasi hakki, anayasal veya temel hak ve
hirriyet olarak korunmamakta, bu konunun sadece sektorel yaklagimlar araciligiyla
veri glivenliginin saglandig1 bilinmektedir. Bu tarz bir korumanin Amerika kitasi
disinda yeterli goriilmeyecegi asikardir. Avrupa kitasinda kisisel veriler, temel hak ve
ozgiirliikler kapsaminda korunmaktadir. Bu nedenle verilerin ticaretinin yapilmasi ya

da devredilmesi mesru gériilmemektedir.”

Tim bunlar topluca degerlendirildiginde kisisel verilerin korunmasi hakkinin
miilkiyet hakki kapsaminda degerlendirilmesinin yerinde olmadigi, sadece giiclii
devlet veya 6zel sektor sermayelerine hizmet edecegi agiktir. Bu verilerin kullanilmasi
elbette sermaye sinifina hizmet edecegi, ancak daha az varlikli olan bireyin sahip
oldugu kisisel verileri koruma konusunda zayif ve yalniz birakacagi, bu ortamda da

kisinin 6zgiir iradesinden s6z edilemeyecegi asikardir.

1.1.2.2.3.Fikri mulkiyet hakki

ABD’de diger bir yaygin goriis, kisisel verileri fikri miilkiyet haklariyla
iliskilendirerek kisisel wverileri korumak icin telif hakki benzeri yOntemlerin
kullanilmas1 gerektigidir. Bu agidan bakildiginda, fikri miilkiyet haklar1 ile kisisel
verilerin korunmasi arasinda benzerlikler oldugu goriilebilmekte ve kisisel verilerin
korunmasi igin telif hakki benzeri bir yontem &nerilmektedir.”? Burada, ikisi arasinda

amaca yonelik bir benzerlik vardir. Ciinkii kisisel verileri ve fikri miilkiyeti korumanin

8 Cokmutlu, agt, s. 48-50 ve Kuskonmaz, agt, s. 21-22.

8 Akgiil, age, s. 76.

0 Aksoy, age, s. 64-65; Ayozger, age, s. 16-17 ve Ozkan, age, s. 23.

"t Korkmaz, age, s. 85-87; Aybzger, age, s. 16-17; Uyarer, age, s. 25; Akgl, age, s. 73; Hatipoglu, age,
s. 31-32 ve Dillger, age, s. 78-79.

2 Klizeci, age, s. 71 ve Kuskonmaz, agt, s. 21-23
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temel amaci, bilgiyi ve aciklamay1 korumaktir. Bu goriisii savunanlar, kisisel veri
sahiplerinin yararlandiklar1 haklarin, fikri miilkiyet hukukunda yazarlarm manevi
haklarina benzedigine isaret etmektedir. Ancak fikri miilkiyeti olusturan degerler,
kisinin bilingli olarak gdsterdigi ¢aba ve giiclin {irlinli olmasina ragmen, kisisel
verilerin boyle bir tarafi bulunmamaktadir. Kigisel veriler, tamamen kisinin yasamini
stirdurmesi sonucunda tabi olarak meydana gelen veriler olarak goriilmiistiir. Fikri
miilkiyet hukukunda ekonomik kaygilar ve kamusal yararla ilgili sorunlarin iistesinden
gelme amaclar1 s6z konusuyken, kisisel verilerin korunmasinda ekonomik amaglar
degil, kisinin bilgilerinin izinsiz toplanilmamasi, kullanilmamas: ve yayilmamasi

amaglar1 dnceliklidir.”

Kisisel verilerin fikri mulkiyet hakki seklinde korunmasi ile ilgili getirilen bir
diger elestiri, her iki hakkin korunmasmin doguracagi sonuclara iliskindir. Kisisel
verilerin  korunmamasi, veri sahipleri Tlzerinde, fikri miilkiyet hakkinin
korunmamasina oranla ¢ok daha biiyiik zararlara yol agcacaktir. Fikri miilkiyet hakkimin
korunamamasi daha ¢ok kisiyi maddi anlamda zarara ugratirken, kisisel verilerin
korunmamasi durumunda kisinin meslegini kaybetmesi, toplumda asagilanmasi,

dislanmasi gibi agir insan haklari ihlalleri ile kars1 karstya kalmas1 s6z konusudur. ™

1.1.2.2.4.Enformasyonel self determinasyon hakki

Enformasyonel self determinasyon hakki, bireylerin kendilerine ait kisisel
verilerinden hangilerinin, kimler tarafindan ve ne tiir sartlarda islenebilecegine karar
verme hakki olarak ifade edilmistir. Enformasyonel self determinasyon hakki, Alman
Anayasa Mahkemesi tarafindan verilen “Niifus Sayim1”’ karartyla ortaya ¢ikmustir.
Alman Anayasa Mahkemesi 1980’lerin basinda verdigi bir kararla kisisel verilerin
korunmasindaki temel ilkeleri belirlemistir. Bu karar Almanya’daki Niifus Kanunu
aleyhine yapilan sikayetler sonucunda verilmistir. Alman Niifus Sayim1 Kanunu’na
gore 1983 yilinda niifus sayimi yapilmas1 dngoriilmekteydi. Bu kanun, vatandaglara

istatistiki amaglarda kullanilmak iizere ¢ok kapsamli ve ayrintili bilgileri agiklama

3 Aybzger, age, s. 17-18; Cokmutlu, agt, s. 52 Akgl, age, s. 74 ve Aksoy, age, s. 66.

4 Cokmutlu, agt, s. 52-53; Hatipoglu, age, s. 32-33, Aksoy, age, s. 84 ve Korkmaz, age, s. 87-89.

> Bkz. BVerfGE 65 1, 41. Alman Anayasa Mahkemesinin Niifus Sayimi Hakkindaki Kararmdan.
Aktaran: Ozdemir, age, s. 8.
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yikiimliiligi getirmekteydi. Bu yiikiimliiligi yerine getirmeyenlere ise yaptirim

ongorilmekteydi.”®

Mahkemenin kararinda 6n plana {i¢ ana unsur ¢ikmaktadir. Bunlardan ilki,
kisisel verilerin belirsiz bir sekilde kaydedilemeyecegi ve kaydedilme amacmin
gerceklesmesinden sonra en kisa siirede silinmesinin gerektigidir. Ikincisi, kisisel
verilerin sadece belirli amaglar i¢in toplanmasi, bu amacglar dogrultusunda
kullanilmas1 ve gelecekte belirli olmayan amaglar igin kullanilmamasidir. Ugiinciisii
ise cesitli kurum ve kuruluslar tarafindan kisisel verileri tutulan kisiye, daha sonraki
veri aktarmalar1 hususunda danisilmasi veya en azindan bdyle bir durum ortaya
ciktiginda kisinin bilgilendirilmesidir. Kisaca belirtmek gerekirse enformasyonel self
determinasyon hakki, kisilik hakkiyla ilgili her tiirli kisisel verinin, yasam
alanlarindan hangisine dahil olduguna ve gizli olup olmadigmna bakilmaksizin

korunmasimi1 saglamaktir.”’

“Alman Anayasa Mahkemesi” niifus sayimi kararinda; devletin ortaya siirdiigii
gerekgeleri insan onurunun korunmasi ve Kisiligin korunmasi hakkindaki maddeleri
birlikte degerlendirerek, “bilgilerin gelecegini belirleme hakki’n1 tliretmistir.
Mahkemeye gore anayasal duzenin merkezinde toplumun 6zgir bir Gyesi olarak
kiginin onuru bulunmaktadir. Teknik gelismelerin etkisiyle ¢ikan yeni tehlikeler
karsisinda kisiligin korunmasmin onemli oldugu belirtilmistir. Kendisi hakkinda
toplanilan bilgilerin neler oldugu ve kimler tarafindan hangi amaglarla kullanilacagin
bilmeyen bireyin kendi kararlarimi verme 6zgiirliigliniin 6nemli 6l¢iide zarar gérecegi
beyan edilmistir. Riza ya da agik bir yasal temel olmaksizin, ilgilinin kisisel verilerinin
smirsiz bir bicimde toplanmasi, kaydedilmesi, kullanilmas1 ve devredilmesi nedeniyle
bireyler devlet karsisinda korunmak zorundadir. Ustelik bu bilgilerin her zaman acik
ve ulasilabilir olmasi dikkate alindiginda kisinin {izerinde psikolojik bask1 olusmasi ve

bunun kamusal yasama katilimini etkilemesi muhtemel goriilmiistiir. "

76 Simsek, age, s. 114-119 ve Kiizeci, age, s. 75.
" Simgek, age, 5.116-117; Aksoy, age, s. 71-72 ve Kiizeci, age, s. 75-76.
8 Aktaran Kiizeci, age, s. 76-77.
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1.1.2.2.5 Kisilik hakka
Yukarida izah edilen ekonomik gerekgelere dayanan miilkiyet ve fikri mulkiyet

haklarina yapilan en 6nemli itiraz temel hak ve 6zgiirliiklerle bagdasmamasidir.

Kisilik hakki, kiginin kigiligini olusturan, kisiyi insan kilan tiim maddi ve
manevi degerler, 6zel olarak hayat, beden biitiinligii, saglik, onur, sayginlik, 6zel
yasamin gizliligi, s0z, resim, ad, eser, 0zgiirliik ve ekonomik serbestlik konusundaki
hakkidir. Kisilik hakkimnin korunmasiyla insana manevi ve sosyal bir deger verilmesi,
saygl gosterilmesi saglanir. Kisilik hakki, bilimsel ve teknik gelismelerin, degisen
yasam iliskilerinin meydana getirebilecegi yeni tehlikelere karsi da kisiye koruma
saglamahdir.” Kisilik hakki kisiye, icinde gdzetlenmeksizin yalniz kalabilecegi,
sadece kendisinin 6zel giivenine sahip kisilerle iletisimde bulunabilecegi ve kendisini
gelistirebilecegi 6zel bir alan olarak tanimlanabilmekte ve bu konuda da kisiye garanti
vermektedir. Kisilik hakki, kisinin kendisini i¢ine gekebilecegi, yalniz kalabilecegi,
dar yasam alanini da korumakta ve kisiye sosyal alanda koruma getirmektedir. Kisilik
hakki, kisinin kendisini dis diinyada ifade edebilme 6zgiirliigiinii kapsayip, resmi ve
sOyledigi sozler iizerindeki hakkmi da korumaktadir. Biitiin bunlar bireyin
kamuoyunda yanlis ve istemedigi bir sekilde tasvir edilmesi karsisinda korunmasini

da kapsamaktadir. &

Kisilik hakki herkese karsi ileri siiriilebilen mutlak bir haktir. Bu hak
dogrultusunda herkes baskalarinin kisiligine sayg1 géstermesi gerekmektedir. Bu hak,
kigilik hakki sahibine hakkin korunmasi yetkisini vermektedir. Ayni1 zamanda
baskalarma da kisinin bu hakkimna saygi duyma zorunlulugu yiiklemektedir. Kisilik
hakki, malvarh@gi haklarmma degil, sahis varligi haklarma dahildir. Ciinkii kisilik
hakkina konu degerler para ile dl¢lilemez. Kisilik hakki, kisiye siki sikiya bagli bir
haktir ve bu hakki da yalnizca hakkin sahibi kullanabilir. Bu haklardan ne
vazgecilebilir, ne de bir baskasina devredilebilir. Bu hak ancak kisinin 6liimii ile
sonlanir ve kiginin mallar1 gibi varislerine intikal etmez. Kisilik hakki zaman agimima

ugramaz.®

79 Sert, age, $.53-54.
8 Simsek, age, s. 133.
81 Ozkan, age, s. 27.
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Kita Avrupasi’ndaki hdkim goriis kisisel verileri kisilik hakkinin bir pargasi
olarak kabul etmektedir. Kisisel verilerin korunmasinin dayanagini kisilik hakki
cergevesinde savunanlar, bu gorislerini 6zellikle 6zel hayatin gizliligi ve mahremiyet

kavramlarina dayandirmaktadir.®2

1.1.2.2.6.0zel hayatin gizliligi hakki
Teknolojideki gelismeler sonucunda kisisel verilerin sadece 6zel hayatin
gizliligi hakki kapsaminda benimsenen ilkelerle korunmasmin yetersiz kalmasiyla

kisisel verilerin korunmasi bagimsiz bir hak alan1 olarak kabul gérmeye baslamustir.8

Ozel hayat, genis ve karmasik yapis1i sebebiyle tanimlanmasi gii¢ bir
kavramdir. Bu kavramin smirinin belli olmamas1 nedeni, 6zel hayat ile ilgili temel
haklarin i¢ ige gecmesinden ve “ézel hayatin gizliligi hakki ile korunmak istenen
hukuki degerin” belirginlestirilememesinden kaynaklanmaktadir. Bu kavramin igini
doldurmak icin pek ¢ok teori Uretilmistir. Bu kavramin net agiklanmasi i¢in Tiirk
hukukunda da kabul goren “U¢ Alan” teorisi kullanilmaktadir. Buna gére hayat ii¢
farkli alan olarak diisiiniilmiistiir. Bunlar “kamuya ag¢ik alan”, “6zel alan” ve “sir alan1”
seklindedir.®* Kamuya agik alan, kisinin genel yasam alanidir. Burasmi herkesle
paylagsmaktadir. Burasi genel hayati ifade edip, herkesce bilinebilen bir alandir.
Kiginin kamuya ag¢ik alana girmesi, yiirimesi ve aligveris yapmasi, Kkiiltiirel
faaliyetlerde bulunmasi, toplu tasit araglarma binmesi gibi faaliyetler, bu alan icine
girmektedir. Ozel alan, kisinin ancak yakin cevresince bilinebilen hayatidir. Bu alan
kisinin evinin bahgesi ya da arabasindaki alan gibi kismen disa acgik bir alanlardaki
aktivitelerini kapsamaktadir. Sir alan ise genel kisilik hakkmin 6zii olmas1 sebebiyle
kamusal miidahaleye kapali, dokunulmaz, ¢ekirdek bir alandir.®® Bireyin kiigiik
diinyasi olarak da isimlendirilebilecek sir alanda, kisinin mahremiyetinin korunmasi,
onun kisiliginin 6zgiirce gelisimi acgisindan zorunludur. Kisinin aile hayati, ikili

iliskileri, duygusal ve cinsel yasamu sir alanmin kapsami igine girmektedir. %

82 Korkmaz, age, s. 89-93 ve Aksoy, age, s. 47

8 Yesim Celik, “Ozel Hayatin Gizliliginin Yansimas Olarak Kisisel Verilerin Korunmasi ve Bu
Baglamda Unutulma Hakk1”, TUrkiye Adalet Akademisi Dergisi, Y11:8, Say1:32, Ekim 2017, s. 391.
8 Kuskonmaz, agt, s. 25-26; Cokmutlu, agt, s. 56-58 ve Korkmaz, age, s. 99.

8 Simgek, age, s. 140 ve Gokmutlu, agt, s. 56-58

8 Durmus Tezcan, “Ozel Hayat Acisindan Kisisel Verilerin Korunmasi”, Istanbul Kiiltir Universitesi
Hukuk Fakdltesi Dergisi, 16(1), 2017, 17-25, ézellikle s. 21-22.
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“Ozel hayatin gizliligi hakki”, mutlak bir hak olmamakla birlikte, ulusal ve
uluslararasi diizenlemelerle sinirlari belirlenmistir. Fakat 6zel hayatin gizliligi hakkina
karsi, son yillarda 6zellikle 11 Eyliil 2001 yilinda yapilan saldir1 sonrasinda baskilar
artmaya baslamistir. ABD basta olmak tizere bir¢ok iilkede yapilan diizenlemeler 6zel
hayatin alanlarmi daraltmasi ile sonug¢lanmistir. Toplanan kisisel veriler guvenlik
kaygilari ile toplanma amaglarmin diginda kullanilmistir.” Bu konu, Anayasanm 20.
maddesinde bir hak olarak diizenlenmistir. Kisisel verilerin korunmasi hakki ise 12
Eylil 2010 tarihli referandumdan sonra ¢ikarilan “5982 sayili TC Anayasasmin Bazi
Maddelerinde Degisiklik Yapilmas: Hakkinda Kanun” ile Anayasanin 20. maddesine
getirilen ek fikra ile acik¢a anayasal glivenceye kavusturulmustur. Bu kanundan once
kisisel veriler insan onuru ve genel kisilik hakki cercevesinde korunmaktaydi.®®
“Avrupa Insan Haklar1 Sozlesmesi’nin 8. maddesinde “6zel hayatin gizliligi’nin
niteligi hakkinda getirilen korumanin konut dokunulmazligi hakki da 6zel hayati
mekansal olarak ve kisinin rahatsiz edilmeden konutu icinde 06zel hayatini
dizenlemesine imkan vermektir. Bu ger¢evede konutlarin hukuka aykir1 olarak ses
veya gOrlntii kaydeden cihazlarla dinlenmesi veya gozlenmesi ve bunlarin
kaydedilmesi, konut dokunulmazliginin, diger bir ifadeyle 6zel hayat hakkinmn ihlali
olarak degerlendirilmektedir. Bu miidahale, yasal bir zemine dayanmadig1 ve bireyin

rizas1 olmadig: siirece kisisel verilerin korunmasinin ihlali olarak sayilacaktir.8®

Kisisel verilerin hukuki niteligine dair tiim goriisler incelendiginde yalnizca
kisilik hakkinin bir degeri olan 6zel hayat ile iliskilendirmek yerine, kendine miinhasir
ayr1 bir deger olarak degerlendirilmesi daha isabetli ve uygun olacaktir. Diger bir ifade
ile “kisisel verilerin gelecegini belirleme hakki” kisilik hakkinin bir pargasi olmakla
birlikte sadece 6zel hayata indirgenmemelidir. Ciinkii “kisisel verilerin gelecegini
belirleme hakki” kisilerin verilerinin bir kismini1 degil, tamamin1 koruma altina
almaktadir. Yine buna paralel olarak Kkisisel verilerin kamuya agik alanda
korunmamasi tehdidinden bahsedilmeyecektir. Buna ek olarak kisisel verilerin serbest

dolagimi da saglanmis olacaktir. Yukarida belirtilen bu nedenlerden dolay: kisisel

87 Korkmaz, age, s. 101-102.
8 Sert, age, s. 55; Korkmaz, age, s. 99-100.
8 Simgek, age, s. 140 ve Akglil, age, s. 142.
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verilerin hukuki niteligine dair goriisler arasinda en uygun ve isabetli goriis, “bireyin

verilerinin gelecegini belirleme hakkina dayanan gériis” seklinde goriilmektedir.*

Kisisel verilerin korunmasinin, insan haklar1 baglaminda sadece “6zel hayatin
gizliligi” hakkindan ibaret olmayip, ifade 6zgiirliigii, unutulma hakki, insan onuru ve
bilgi edinme hakki gibi pek ¢ok insan hak ve 6zgiirliigii ile de yakindan ilgilidir. Ancak
bu maddelere iliskin bu ¢aligmada konunun kapsaminin genisligi dikkate alinarak bilgi

verilmeyecektir.

1.1.3.Kisisel verilerin islenmesi kavram

Veri 6znesi, sorumlusu ve islemecisinin dahilinde gergeklestirilen veri isleme;
“Avrupa Birligi Veri Koruma Direktifi’nde ve “Genel Veri Koruma Tiziigii nde
“otomatik veya otomatik olmayan vasitalarla, kisisel veriler ve verilere dahil unsurlar
lizerinde gercgeklestirilen her tiirlii islem” olarak tanimlanmaktadir. Diger bir ifadeyle;
kisisel verilerin korunmas1 alani igerisinde bir veya birden fazla kisi veya kurulusun
miidahil oldugu siirece iligkin tiim islemlere genel olarak kisisel verilerin islenmesi

denilebilmektedir.®!

Kisisel verilerin islenmesi kavrami, nitelik olarak genis bir igerige sahiptir.
Burada siireg kisisel verilerin toplanmasi ile baslar silinmesine kadar devam eder.
Kisisel wverilerin islenmesi, “Telekomiinikasyon Sektoriinde Kisisel Verilerin
Korunmas1 Yonetmeligi”’nin®2 4. maddesinde “Otomatik olsun veya olmasin, toplama,
kaydetme, hazirlama, yiikleme, uyarlama, degistirme, geri ¢agirma, danisma,
kullanma, aktarma yoluyla a¢iga vurma, yayma ya da bunlarin disinda erisilebilir hale
getirme, diizenleme, birlestirme, engelleme, silme gibi yollardan, kisisel bilgiler
lizerinden yiiriitiilmekte olan herhangi bir islem ya da islemler biitiinii” olarak
tanimlanmaktadir. Bu tanimdan da anlasildig: iizere, kisisel verilerin toplanmasi,
depolanmasi, degistirilmesi ve silinmesi isleme kavrami iginde yer almaktadir. %3
Kisisel verilerin toplanmasi, degistirilmesi, depolanmasi ve silinmesi isleme siireci

icinde birbirini takip eden ayr1 birer satha olusturmaktadirlar.

% Ozkan, age, s. 30.

%1 Sarusta, agt, s. 25.

9225365 sayili ve 6 Subat 2004 tarihli Resmi Gazete,
https://www.resmigazete.gov.tr/eskiler/2020/12/20201204-13.htm, 09.07.2021.

9 Ozdemir, age, s. 135.
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Kisisel verilerin toplanmasi, ¢esitli kisisel bilgilerin herhangi bir sekilde elde
edilmesi ve tedariki anlamma gelir. Hatta tedarik amact olmayan, sadece deneme
amagl edinilen bu tiir bilgiler dahi kisisel verilerin toplanmas1 faaliyetine dahildir.
Ayrica, kisisel verilerin toplanmasi, mutlaka kanunda sayilan hallerden ibaret olmay1p,
elektronik haberlesme araclarindan yararlanilarak ilgili kisilerin izlenmeleri,
dinlenilmeleri, fotograflarmin yayinlanmalar1 vb. durumlarinda da s6z konusudur. Su
halde, kisisel verilerin toplanmasi, ilgili kisiler hakkindaki biitlin bilgilerin temin
edilmesi ve bir araya getirilmesi demektir.* Kisisel verilerin temini ile onlarin
toplanma amaci arasinda dogrudan bir ilgi mevcut degildir. Toplanan kisisel veriler
degisik amaclarla kullanilabilirler. Toplama i¢in kullanilacak metot, kullanma amac1
icin 6nem arz etmez. Kisisel verilerin toplanmasi i¢in, ilgili kisilerin izlenmesi,
resminin c¢ekimi, sesinin kaydi, viicut Olgiilerinin tespiti gibi degisik yOntemler
kullanilmaktadir. Aym sekilde, toplama yazili veya sozlii de olabilir. Isletmeci, veri
toplama yontemi olarak daha cok kisilerin beyanlarina basvurmaktadir. Kisisel
verilerin toplanmasinda ve ilgililerin rizalarmin alinmasinda hep yazililik esasi
gecerlidir. Elektronik haberlesme alaninda kisisel verilerin toplanmasi; ilgililerin
kisisel iligkilerinin izlenmesi, eger ilgili kisi belirlenebilir durumda ise, ona
gotiriilecek ipuglarinin elde edilmesi, telefonlarin dinlenmesi, ilgililerin seslerinin
kaydi ve haberlesmeyi saglayan trafik verilerinin gosterimi vb. hususlar, ¢esitli

yontemlerle kisisel veriler isletmeci tarafindan toplanabilmektedirler.®

Kisisel verilerin depolanmasi, veri tasiyicisina yapilacak kayit ile koruma
altina almmasi anlamina gelir. Kayit, depolama isleminin yazi1 ile gergeklesen
kismidir. Koruma altina alma ise, degisik koruma yontemleri kullanilarak verilerin
biriktirilmesi ve depolanmasidir. Mesela, ses, video ve film kayitlarnda durum
boyledir. Kisisel veriler, veri tastyicilarma da kaydedilmektedirler. Veri tastyicisinin
tanimi1 kanunda tam olarak yer almamistir. Ancak bundan her tiirlii veri kaydedilebilen

tastyicilar anlagabilir.®® Mesela, USB bellek, CD, CD-ROM, MP3, IP, DVD vb.

bunlardan bazilaridir.

% Universitelerde kisisel verilerin toplanmasi, diizenlenmesi ve saklanmast ile ilgili ayrintilar igin bkz,
Henkoglu, age, s. 134-143.

% Ozdemir, age, s. 135-136.

% Ozdemir, age, s. 136.
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Kisisel verilerin degistirilmesi, ¢esitli neden ve amaglarla toplanan ve saklanan
kisisel verilerin igerigini degistirmektir. Degistirme, toplanip depolanan kisisel
verilerin diger toplanan kisisel veriler ile irtibatlandirilmasidir. Her icerik degistirme,
kisisel verilerin korunmasi agisindan birer koruma tedbiridir. Ayrica degistirme islemi
gerceklesirken, s6z konusu kisisel verilerin diger verilerle baglantilar1 saglanmaktadir.
Verilerin diger verilerle baglantisinin saglanmasinda aslinda herhangi bir degisiklik
s0z konusu olmayip, kisisel verilerin o ana kadar sadece sahip olduklar1 igerik
degisiklige ugramakta ve bilgilerin saklanma sekilleri de degistirilmektedir. Mesela,
kisisel veriler, degistirme islemleri sonrasi sifrelenerek, kriptografi tekniklerinden
yararlanarak saklanabilmektedirler. Kisisel verilerin kisaltilmasinda da herhangi bir
icerik degisikligi s6z konusu olmaz. Mesela, “Dogum Tarihi 38” ifadesinde, aslinda
bunun agik hali “1938”dir. Kisaltmalarm yani sira, bazi kisisel verilerin benzerlerinin
yazilmasinda igerik degisikligi s6z konusu degildir. Buna karsilik, dogum tarihinin
yanina, ilgili kisinin 6liimiiniin islenmesinde bir degisiklik s6z konusu olur. Ciinkii bu
son halde ilgili kisinin mevcut kisisel durumu degismistir. Isletmeciler de, bu tiir
degisikliklere dikkat etmelidirler. Oyle ki, abonenin son ev adresinin rehbere veya
faturalara iglenmemesi durumunda, abonenin faturalar1 ge¢ 6demesinden kaynaklanan

zararlar i¢in isletmecinin sorumluluguna gidilebilir.%’

“Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik”in 8. maddesinde, “Kisisel verilerin silinmesi, kisisel verilerin
ilgili kullanicilar igin hi¢bir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi
islemidir.” seklinde tanimlanmaktadir.®® Veri sorumlusu, ilgili kullanicilarm silinen
kisisel verilere erismesini ve bunlar1 kullanmasmi engellemek igin gerekli her tedbiri
almakla ytukimludir. Silinmenin yontemi hakkinda bilgi verilmemistir. Ancak bunun
veri sorumlusunun gorevi oldugu bildirilmistir. Silme islemi ile kisisel verilerin tiim
kullanim ve erisim alanlarindan ¢ikarilma kastedilmektedir.”® Diger bir deyisle silme,
bilgisayar ortaminda depolanan bilgiler silinerek yapilabilecegi gibi, Ustlinu tamamen

karalama gibi kisisel verinin okunmasina engel olabilecek faaliyetlerle de yapilabilir.

97 Ozdemir, age, s. 136-137.

9 Kisisel Verilerin Korunmasi Kurulu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik, Ankara, 2017, s. 8-9 ve Resmi Gazete, Tarih: 28.10.2017 ve Say1
30224,

% Dulger, age, s. 255-256.
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Yazinin iizerinde kirmizi kalemle ge¢me silme eylemi olarak goriilmemektedir. Ciinkii
silme ile esas olan kisisel verinin ortadan kaldirilmasi veya tamamen okunamaz hale

getirilmesidir. 1%

“Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik” kisisel verilerin yok edilmesini, “Kigsisel verilerin hi¢ kimse
tarafindan hi¢hir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale
getirilmesi islemidir. Veri sorumlusu, kisisel verilerin yok edilmesiyle ilgili gerekli her
turli teknik ve idari tedbirleri almakla yikiimlidiir.” seklinde tanimlamaktadir.X
Goriildiigi iizere tanim sadece sonug odakli olarak yapilmaktadir. Kisisel verilerin yok
edilmesi, silmeden farkli olarak, ‘“verilerin hi¢ kimse tarafindan hicbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz” duruma getirilmesidir. Islem
sonucunda ilgili veriye hicbir surette ulasilamamaktadir.!? Yok etme isleminin ne
sekilde gerceklesmesi gerektigi konusunda yol gosterici bilgi Kisisel Verilerin
Korunmasi Kurulu tarafindan 2017 yilinda yaymlanan “Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Ydnetmelik”e gore

yapilmaktadir.%®

I1gili Yonetmelik’in 10. maddesinde “Kisisel verilerin anonim hale getirilmesi,
kisisel verilerin baska verilerle eslestirilse dahi hi¢chir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.” seklinde
tamimlanmaktadir. Anonim hale getirilme, kisisel verilerin hi¢bir yontemle yeniden bir
kisi ile baglant1 kurulamayacak hale getirilmesi islemidir. Burada 6nemli bir husus,
kisisel verilerin baska veriler ile bir araya getirildiginde de kimligi belirli ya da
belirlenebilir bir kisiyi isaret etmis olmamasi gerekliligidir. Kisisel verilerin anonim
hale getirilmis sayilmasi i¢in; kisisel verilerin, geri dondiirme de dahil olmak iizere,
baska verilerle eslestirilme gibi uygun tekniklerin kullanilmasi yoluyla dahi bir gercek

kisiyle iliskilendirilemez hale getirilmesi gerekmektedir.%

100 Ozdemir, age, s. 137.

101 Kisisel Verilerin Korunmasi Kurulu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yoénetmelik, s. 9-12 ve Resmi Gazete, Tarih: 28.10.2017 ve Say1 30224.

192 Diilger, age, s. 256-257.

108 Kisisel Verilerin Korunmasi Kurulu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik, Ankara, 2017, s. 9-12

104 Kisisel Verilerin Korunmasi Kurulu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yoénetmelik, s.12.
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Kanunda kisisel veri, “kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tirlG bilgi” olarak tanimlanmistir. Bu nedenle bilginin bir gergek kisiye belirlemesi
veya belirlenebilir olmasini saglamasi ihtimalinin ortadan kaldirilmasi halinde
anonimlestirilme s6z konusu olacaktir. Kanuna bagl kalinarak Yonetmeligin 10.
maddesinde bu esastan hareketle anonimlestirme diizenlenmistir. Bu is dyle yapilmali
ki, kisisel veriler baska verilerle eslestirilse, aralarinda bir bag kurulsa dahi hig¢bir
surette ait oldugu gercek kisiyi belirlenebilir bir hale getirmemelidir. Anonimlestirme
Oyle yapilmali ki, bunu yapan dahi sonradan geri donip ilgili kisiyi

belirleyememelidir.1%°

1.1.4.Kisisel verileri islemenin kapsam

Veriler iizerinde hangi islemlerin hangi yollarla gergeklestirileceginin
smirlariin belirlenmesi, veri islemenin kapsamini olusturmaktadir. Veri isleme genel
olarak otomatik veya otomatik olmayan iki yolla gergeklestirilebilir. Burada kast
olunan bir otomasyon sistemi tarafindan kullanilan yontemlerle verilerin islenmesidir.
Ornegin bir isyerinde ¢alisan iscilerin verilerinin bilgisayar sistemi iizerinde islenmesi
ya da bir liniversitenin, 6grencilerinin not veya 6grenim durumlarina iliskin bilgilerini
bir sistem iizerinde tutmasi verilerin otomatik yollarla islenmesidir.’®® Verilerin
otomatik veya otomatik olmayan yollarla islenmis olmasi, verilerin korunmasinin
kapsamina dair genel anlamda bir degisiklik meydana getirmemektedir. Kisisel verinin
kagit iizerinde veya bilgisayarda tutulmasi arasinda kisisel verinin kabulii agisindan da
herhangi bir fark bulunmamaktadir.’®” Ancak kagit iizerinde diger bir deyisle otomatik
olmayan yollarla veri islemenin, ancak kaydedilme bigimi itibariyla isleyene bu veriye
erisim agisindan belli bir kolaylik saglamasi, bir dosyalama siSteminin pargasi olarak
veya olmasi niyetiyle islenmis olmas1 gerekmektedir. Ayrica gergek kisilerin, sahsi
amaglarla ve sadece kisisel veya ailevi iliskilerine iligkin olarak otomatik veya
otomatik olmayan yollarla yaptig1 veri isleme faaliyetleri koruma kapsaminin
disindadir. Ornegin kisinin kendi bilgisayarmda tuttugu annesine ait TC kimlik
numarast gibi 6zel kayitlar koruma kapsami diginda tutulmustur. Zaten bu tiir

islemelerde KVKK nin “Istisnalar” bashg: altinda madde 28/1 bendine gére kanun

105 Diilger, age, s. 257-258.
106 Bagalp, age, s. 33.
107 Aksoy, age, s. 17.
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hiikiimlerinin uygulanmayacagi belirtilmistir. Yine KVKK’nin “Kigsisel Verilerin
Islenme Sartlarr” bashkli 5. maddesinde ise kisisel verilerin ilgili kisinin agik rizasi
olmaksizin islenemeyecegi bildirilmektedir. Bu maddenin ikinci fikrasinda da kisinin
acik rizasi aranmaksizin kisisel verilerin islenebilecegi haller diizenlenmistir.'%
Avrupa Konseyi 108 Sayil1 Sozlesmesi gibi uluslararasi bazi sézlesmeler ve ulusal
diizenlemelerle de verilerin yalnizca belli surette islenmesi korunabilmektedir. Ancak
S6zlesme’nin de dngdrdiigii gibi sadece otomatik yollarla veri isleme faaliyetlerini
korumakta olan diizenlemelerde, devletlere koruma kapsamini genisletebilme

inisiyatifi de birakilmugtir.1%°

Otomatik ya da olmayan metotlara dayal olarak yapilan her tlrli toplama,
kayit altina alma, organize etme, depolama, degistirme veya uyarlama, geri
alma/kurtarma, sorma, kullanma, transfer yoluyla a¢iga ¢ikarma, yayimlama veya
yayimlamaya uygun hale getirme, iliskilendirilme veya kombinasyon kurma, bloke
etme, silme, tahrip etme fiillerinin gergeklestirilmesi veri islemesinin kapsamimdadir.
Direktif’in belirledigi bu fiillere ek olarak diizenlemenin 4. maddesinde yapilandirma
ve kisitlama fiillerinin de isleme kapsaminda oldugu kabul edilmistir. Ulusal veri
koruma mevzuatimiza gore de veri islemenin kapsami; KVKK madde 3/1/e bendinde
“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi,  aktariimasi,  devralinmasi, elde edilebilir hale getirilmesi,
smiflandiriimast  ya da kullaniimasinin  engellenmesi  gibi veriler tizerinde

gerceklestirilen her tiirlii islem” seklinde belirlenmistir.*1°

108 Agagidaki sartlardan birinin varhig: halinde, ilgili kisinin agik rizasi aranmaksizin kisisel verilerinin
islenmesi miimkiindiir: “a) Kanunlarda agik¢a ongoriilmesi. b) Fiili imkansizlik nedeniyle rizasmi
aciklayamayacak durumda bulunan veya rizasma hukuki gegerlilik taninmayan kisinin kendisinin ya da
bir bagkasinin hayati veya beden biitliinliigliniin korunmasi i¢in zorunlu olmasi. ¢) Bir sézlesmenin
kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin taraflara ait kisisel
verilerin iglenmesinin gerekli olmasi. ¢) Veri sorumlusunun hukuki ylikiimliligiinii yerine getirebilmesi
icin zorunlu olmasi. d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi. e) Bir hakkin tesisi,
kullanilmas1 veya korunmasi icin veri islemenin zorunlu olmasi. f) Ilgili kisinin temel hak ve
Ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri igin veri iglenmesinin
zorunlu olmasi.”

109 Sariusta, agt, s.26.

110 Sarusta, agt, s. 27; Simsek, age, s. 94-96; Kiizeci, age, s. 228-230.
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Kisisel verilerin, 6zellikle istatistiksel veya kamusal ihtiyaglarin belirlenmesi
gibi amagclarla islenmesine gerek duyulmasi durumlarinda ¢ogunlukla verilerin iliskin
oldugu kisilerin kim olduklarinin bilinmesine ihtiyag duyulmamaktadir. Bu gibi
durumlarda imkan oraninda verilerin anonim olarak ya da takma adlastrma veya
sifrelenme gibi usullerle islenmesi, veri Gznesinin kigisel verilerinin korunmasi
hakkmin daha az zarar gérmesini veya hi¢ zarar gérmemesini ayrica kisilerin ifade
ozgirliigiinii daha serbest sekilde kullanabilmesini saglayacaktir. Veri 0znesinin
kimligine erisimi dolayl1 kilan tedbirler olarak; anonimlestirme veya takma adlastirma
yoluyla kisisel verilerin toplanmasi, tutulmasi veya benzer sekilde islenmesi en sik
kullanilan yOntemlerdendir. Verilerin anonimlestirilerek veya takma adlastirilarak
islenmesi, verilerin korunmasi amacimnin saglanmasina ve “iglemenin asgariligi” gibi
temel veri koruma ilkelerinin 6nemli Ol¢lide gergeklestirilmesine imkan

saglamaktadir. 1

Yukarida goriildiigii iizere, KVKK’da bastan sona tiim siireci kapsayan
diizenleme yoluna gidilmistir. Dolayisiyla bu siirecin her asamasimi detayli olarak
incelemek gerekmektedir. Hiikiimde “gibi veriler iizerinde gerceklestirilen her tiirlii
islem” ifadesinden islenmenin kapsaminin hiikiimde yer verilen islemlerle sinirli
olmadig1 anlasilmaktadir.'*? Hukimde yer verilenler 6rnekleme niteligindedir. Zira
hiikiimde yer almasa dahi veriler iistiinde gergeklesen biitiin islemler kisisel verilerin

islenmesi kapsaminda degerlendirilecektir.

1.2.Kisisel Verilerin Korunmasi ve islenmesine Yéonelik Temel flkeler

Kisisel verilerin korunmasi ve islenmesi konusunda ilkeler belirlenirken, ulusal
diizeyde bakilmasi gereken ilk diizenleme KVKK’dir. KVKK’ nin “Genel ilkeler”
baglikli 4. maddesinde kisisel verilerin islenmesinde uyulacak usul ve esaslar
belirtilmistir. Bunlar daha 6nce uluslararasi diizeyde “108 sayili Sozlesme” ve
“95/46/EC say1l1 Avrupa Birligi Direktifi”ne uygun sekilde diizenlenmistir. Direktif’in
6. maddesinde bu ilkeler bes ayr1 madde halinde diizenlenmistir. Bunlar; “Hukuka ve
diirtistlik kurallarma uygun olma”, “Dogru ve gerektiginde giincel olma”, “Belirli,

acik ve mesru amaclar icin islenme”, “Islendikleri amagla baglantili, smirli ve dlgiilii

11 Sarmusta, agt, s. 27-28.
112 Ozkan, age, s. 83.
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olma”, “Ilgili mevzuatta dngoriilen veya islendikleri amag igin gerekli olan siire kadar
muhafaza edilme” olarak siralanmuslardir.!®® Kisisel veri isleme ilkeleri, tiim kisisel
veri isleme faaliyetlerinin 6zii olmali ve tiim kisisel veri isleme faaliyetleri bu ilkelere

uygun olarak ydrattlmelidir.

1.2.1.Hukuka ve diristlik kurallarina uygun olma

Hukuka ve diirtistlik kuralina uygun olma, kisisel verilerin islenmesinde
kanunlarla ve diger hukuksal diizenlemelerle getirilen ilkelere uygun hareket edilmesi
zorunlulugunu ifade etmektedir.’'* Bu ilke aslinda kisisel verilerin islenmesi siirecinin
basindan sonuna kadar var olmasi gereken bir ilkedir. Kisisel verinin iglenmesi, kural
olarak, diirtistlik kurallarma uygun olmahdir. Bu durum o6zellikle verilerin

islenmesinin saydamlig1 agisindan énem arz etmektedir.**®

Hukuka uygun olma ilkesi, KVKK’nin m. 4/2-a bendinde; “Hukuka ve
darastluk  kurallarina  uygun olma” seklinde diristlik kuraliyla birlikte
diizenlenmistir. ilke, “108 sayili Avrupa Konseyi Sozlesmesi” 5. maddesinin “a”
bendinde kisisel verilerin yasal olarak elde edilip islenebilecegi seklinde
diizenlenmistir. Nitekim “2016/679 sayili Genel Veri Koruma Tiizigi”’nun 5.

maddesinde diizenlenen ilk temel ilke, kanunilik, diiriistliik ve seffafliktir.*®

Hukuka uygun olma gerekliligi kendi kendini agiklar niteliktedir. Kolaylikla
anlasilacagi ilizere bu gereklilik, kisisel verilerin islenmesinde yasalarla ve diger
hukuksal diizenlemelerle getirilen ilkelere uygun hareket edilmesi zorunlulugunu ifade
eder. Hukuka uygunluk, kanunlar ve tiim hukuki diizenlemelere uyulmasi gerektigi
anlamima gelmektedir. Hatta hukuka uygunluk, sadece mevzuata uygunlugu degil,
daha genis bir anlami ifade etmektedir. Hukuka uygun olan kanuna da uygundur.
Ancak kanuna uygunluk her zaman hukuka uygun anlamimna gelmez. Veri isleme
stirecinin tamaminda hukuka uygun hareket edilmesi gerekir. Zaten asagida belirtilen

ilkeler de hukuka uygun hareket etme ilkesinin dogal bilesenlerini olusturacaklardir.

113 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama
Rehberi, Ankara, Aralik 2019, s. 63.

114 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama
Rehberi, s. 64-66.

115 Ozdemir, age, s. 137

116 Sert, age, s. 75-76.
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Veri islemenin KVKK ve diger tiim hukuk kurallarina uygun olmasi yeterli
degildir. Ayrica diiriistliikk kuralina da uygun olarak yapilmasi gerekir. DUrustluk ilkesi

de verilerin islenmesine iliskin her tiirlii eylemde diiriistliik*!’

ilkesine uyulmasimni
gerekli kilar. Burada temel sorun “durustlik”, sinirlart belli olan bir kavram degildir
ve zaman i¢inde de degisiklige ugrayabilir. Bu ilkede duristlikten kastedilen veri
sorumlusunun veri islemedeki hedeflerine ulasmaya calisirken, ilgili kisilerin

¢ikarlarini ve makul beklentilerini dikkate almasi olarak anlasiimalidir.8

Veri isleme hukuk ve diiriistliik ilkesine uygun yapilmis olsa bile, bu kendi
basina yeterli degildir. Seffaf olmayan bir iglemenin hukuka ve adalete uygun olarak
yapilip yapilmadiginin tespit edilebilmesi olduk¢a zordur. Bu nedenle hukuk ve
adalete uygun olup olmadigindan 6nce, islemenin seffaf olarak yapilip, yapilmadigi
cok onemlidir. Seffaf olmayan higbir islemin hukuk ve diiriistliik ilkelerine uygun olup
olmadiginin anlasilabilmesi ¢ok zordur. Ayrica seffaflik ilkesi uyarinca ilgili kisiye,
veri toplama ve isleme faaliyetleri hususunda gerekli, yeterli ve belirli bilgilerin

verilmesi gereklidir.**®

1.2.2.Dogru ve gerektiginde glincel olma ilkesi

Kisisel verilerin islenmesine iligskin olarak uyulmasi gereken ikinci ilke, “dogru
ve gerektiginde guncel olma ilkesi”dir. Bu ilke, islenen kisisel verilerin dogru
islenmesi ve gerektiginde ya da talep edilmesi halinde giincellenmesine iliskindir.?°
Ashinda bu ilke “ilgili kisinin verilerinin diizeltilmesini isteme hakki”na iligkindir.
11/1/d bendine gore “Ilgili kisi, verilerin eksik veya yanlis islenmis olmasi halinde
bunlarin diizeltilmesi hakkina sahiptir.” denmektedir. Eger veriler dogru ve giincel

olarak tutulmazsa, bu hiikiim ile ilgili kisinin diizeltme hakki dogacaktir.!?

Verilerin dogrulugu, bunlarin islenme siirecinin sonuna kadar devam etmelidir.
Ayrica veri sahipleri kendilerine ait bilgilerin dogruluklarint zaman zaman kontrol
etme hakkina sahiptir. Verilerin, islenme ile ulagilmak istenilen amag i¢in giincel ve

dogru kalmalar1 gerekmektedir. Verilerin dogruluklarmin kaybolmasi durumunda,

U7 Dirtstlik TMK 2. Madde.

118 Kiizeci, age, s. 228-230 ve Ozkan, age, s. 85-86.
119 Diilger, age, s. 271-272.

120 Uyarer, age, s. 125.

121 Ozkan, age, s. 87.
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veri sahipleri tarafindan bunlarin kaldirilmalar1 veya diizeltilmeleri istenebilir.
Kullanic1 veya abonelere ait kisisel verilerin yanlis islenmesi, onlarin yanlis
taninmalarma ve anilmalarina neden olmasi halinde hukuka aykirilik gerceklesir.'?2
Yanlis isleme, her tiirlii ger¢ek disi, eksik veya isleme tarzinin geregine aykir1 olmasi
durumlarinda s6z konusu olur. Yanliglik kisilerden kaynaklanabilecegi gibi, bilgisayar
veya teknik donanim kaynakli da olabilir. Veri Koruma Direktifi madde 6/1°e gore
“Islenecek veriler, giincel, tam ve islenme amaciyla iliskili olmalidir.” denilmektedir.
Ornegin, isletmeci kendi abonelerine ait rehberi belli araliklarla gdzden gegirmeli, bu
suretle abonelere ait kisisel verilerin dogrulugu ve giincelligi saglanmalidir. Kisisel

verilerin giincelligi i¢in verilerin toplanma, islenme ve saklanmasinda her zaman

dogru olup olmadig1 gdzden gegirilmelidir.1?3

1.2.3.Belirli, agik ve mesru amaclar icin islenme ilkesi

Kisaca “amaca baglilik ilkesi” olarak da adlandirilan bu ilke kapsaminda
kisisel verilerin islenmesi, verilerin islenme amacinim belirli olmasi ve kisisel verilerin
mesru amaglarla islenmesi anlamina gelmektedir. Kisisel veriler islenirken, bu veriler
ya bireylerin agik rizasi dahilinde islenebilecek ya da kanunda belirtilen istisna
durumlarda acik riza aranmaksizin islenebilecektir. Bu nedenle kisisel verilerin
bireylerin ag¢ik rizasina dayali olarak islenmesi halinde bu acik rizanin hukuka uygun
olabilmesi i¢in bireylerin verilerin isleme amaglar1 konusunda dogru sekilde
bilgilendirilmesi gerekmektedir. Burada bireylere agiklanan kisisel verilerin isleme
amaglar1 belirli ve agik olmalidir. Kisisel verilerin hangi amag, kapsam, sinir ve siire

dahilinde islenecegi bireylere agik ve net olarak bildirilmelidir.?*

Bu ilke incelenirken verilerin toplanma amacmin belirli ve agik olmasi,
toplanma amacmin mesru olmasi ve iglenme amaglarinin toplanma amaci ile uyumlu
olmasi seklinde U¢ alt bashk altinda ele alinip incelenmistir. Veri sorumlusu veri
toplarken amacini net bir sekilde ortaya koymali, belirledigi amacla isledigi amag

bagdasmali ve son olarak da toplanan ve islenen verilerin toplanma ve islenme

122 Ozdemir, age, s. 138 ve Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas1 Kanununa
Iliskin Uygulama Rehberi, s. 66-67.

123 Ozdemir, age, s. 168. Bu ilkenin AB Veri Koruma Ydnergesi ile AK Sozlesmesi’nde yer alist ile
ilgili bkz, Kuizeci, age, s. 243-244.

124 Uyarer, age, s. 125-126 ve Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi
Kanununa iliskin Uygulama Rehberi, s. 67-68.
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amacina uygun ve uyumlu olarak kullanmalidir. Veri sorumlusu topladigi kisisel
bilgileri ileride ise yarar diisiincesi ile saklamamalidir. Ciinkii boyle bir durum bu

ilkenin ihlali anlamina gelmektedir.!%®

1.2.4.Islendikleri amacla baglantili, simirh ve 6lciilii olma

Amaca baglilik ilkesi, KVKK 4. maddesinde “Kisisel verilerin, islendikleri
amaglarla baglantili, simirlt ve 6l¢iilii olmast ilkesi, islenen verilerin belirlenen
amaglarin gergeklestirilebilmesine elverisli olmasini, amacin gergeklestirilmesiyle
ilgili olmayan veya ihtiya¢ duyulmayan kisisel verilerin iglenmesinden kaginilmasint
gerektirmektedir. Ayrica islenen veri, sadece amacin gergeklestirilmesi icin gerekli

olanla simirly tutulacaktir.” seklinde agiklanmaktadir.

Bu ilke ile kisisel verilerin niteligi, verilerin islenme amaci ile uyumlu olmals,
ama¢ i¢cin gerekli olmayan higbir kisisel veri islenmemeli, hangi kisisel verilerin
islenmesi gerekiyorsa sadece onlar iglenmelidir. Bu ilke ile incelenmesi gereken bir
baska konu da kisisel verilerin toplanma amaglarinin smirlandirilmasidir. Ornegin,
birisi bir dergiye abone olmak i¢in cep telefonu numarasini girmis, ancak kisi daha
sonra aranmis ve baska bir sirketin reklami yapilmistir. Kisisel verilerin islenmesinin
baslangi¢ amaci ile bir sonraki kullanim amaci arasinda bir fark oldugu goriilmektedir.
Amactaki bu degisiklik, "amagcla sinirlilik" ilkesiyle ¢elismektedir. Bagka bir deyisle,

belirli bir amag i¢in toplanan veriler yeni veya diger amaglar1 kapsamamalidir.

Burada belirtilmesi gercken bir baska ilke de olgululuk ilkesidir. Bu ilke ile
islenecek kisisel veri ile isleme amacinmn arasindaki denge 6l¢iilii olmalidir. Ornegin,
bir spor miisabakasima seyirci olarak gidecek bir kisinin iiyelik bagvurusunda kisinin

aylik geliriyle ilgili bir verinin istenmesi, orantililik ilkesine aykir1 olacaktir.'?°

Danistay’n buna yonelik olarak degerlendirdigi bir olayda, calisma saatlerinin
takibi i¢in ¢calisanin biyometrik verisinin kullanilmasi isleminde hukuka aykirilik tespit

etmistir.1?’

125 Diilger, age, s. 272-278, Kiizeci, age, s. 230-236; Simsek, age, s. 83 ve Kuskonmaz, agt, s. 89-92.
126 Ozkan, age, s. 90-92 ve Simsek, age, s. 98.

127 «[lgililerden kisisel veri almmasi niteliginde olan, parmak izi taramasinin, dzel hayatin gizliligi ilkesi
kapsaminda bulunmasi karsisinda Anayasal ilkeler ve uluslararasi so6zlesme kurallari ile bagdasmayan
parmak izi sistemiyle yiiriitilen mesai takibi uygulamasina iliskin islemde hukuka uygunluk
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1.2.5.11gili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan sire
kadar muhafaza edilme

Kisisel verilerin islenmesine iliskin son ilke “Ilgili mevzuatta ngériilen veya
islendikleri amag igin gerekli olan siire kadar muhafaza edilme ilkesi”dir. Bu ilkeyle
amaclanan, hukuka uygun islenen kisisel verinin, veri sorumlusunca sonsuza kadar
tutulmasmin engellenmesidir. Ayrica ilgili ilke, kisisel verilerin korunmasi ile de
ilgilidir. Bu ilkenin olmadig1 durumlarda hakli gerekgelerle de olsa, bir kez kisisel
verileri elde eden kisi, bunlar1 hayat1 boyunca bir yerlerde kullanilmak iizere tutmay1
stirdiirecegini ve yeri geldigi zaman da kullanacagini diislinecegini, bunun da veri
sahibinin bireysel 6zerklik, 6zel yasaminin gizliligi gibi degerlere zarar verebilecegi

endisesi dile getirilmistir.*?®

Kisisel verilerin amag agisindan gereksiz duruma gelmesi, diger bir ifadeyle
hedeflenen amacin ortadan kalkmasi, amaca ulasmak i¢in kisisel verilerin islenmesinin
gereksiz oldugunun disiliniilmesi ve amaca ulasildigir i¢in artik kisisel verinin
tutulmasma gerek duyulmamasi durumunda kisisel verinin tutulma gerekliligi ortadan

kalkabilecegi diisiiniilmiistiir. Bunun tam zamanin1 kestirmek pek de kolay degildir.?®

bulunmadig1 karar1 verilmistir.” Damstay IDDK., 09.12.2015 T., 2014/2242 E., 2015/4991 K. (
Kazanci, E.T.: 21.01.2021 ).

128 Hatipoglu, age, s. 91-92.

129 Klizeci, age, s. 244-246; Simsek, age, s. 85 ve Kisisel Verileri Koruma Kurumu, Kisisel Verilerin
Korunmasi Kanununa iliskin Uygulama Rehberi, s. 69-70.
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IKiINCi BOLUM

KISISEL VERILERIN KORUNMASINA YONELIK ULUSLARARASI

VE ULUSAL DUZENLEMELER
Caligmamizin birinci bolimunde kavramsal incelemesi yapilan kisisel verilerin
korunmasina yonelik detayli agiklamalarin yani sira tiglincii boliimde inceleyecegimiz
sug tiplerinin olusmasina zemin hazirlayan ulusal ve uluslararasi diizenlemelere bu

bélumde yer verilecektir.

2.1.Kisisel Verilerin Korunmasina Yonelik Uluslararas: Dizenlemeler

1980’11 y1llarda teknoloji diinyasindaki hizli gelismeler ile bilgisayar sistemleri
internet ile birbirine baglanmis, her gecen yil kullanim aginin da genislemesi ile kisisel
verilere erisimi sadece ulusal degil, uluslararasi diizeyde daha mimkin ve agik hale
getirmistir. Bu da kisisel verilerin sadece ulusal diizeyde alinan tedbirlerle
korunamayacag1 gercegini ortaya cikarmustir. Ayrica ulusal diizeyde depolanan
verilerin iilkeler arasinda aktarilmaya baglanmasi, kisisel verilerin korunmasi sorununa
uluslararasi bir boyut kazandirmis, bdylece uluslararasi veri bankalarinda tutulan
kisisel verilerin uluslararas1 boyutta korunmasi, toplanmasi, islenmesi ve yayilmasina
iligkin diizenlemelerin uygulanmasinda isbirligini ve devletlerin ortak hukuki zeminde
bulusmasini zorunlu hale getirmistir. Dolayisiyla bir¢ok devlet ve uluslararasi kurulus,
kisisel verilerin korunmasiyla ilgili daha etkin politikalar belirlemek ve diizenlemeler

yapmak amaciyla ¢aligmalar yapmuslardir. 13

Kisisel verilerin korunmasmin, ilk etapta kisisel verilerin korunmasi ile degil
de bununla yakin iliskili oldugu diistiniilen 6zel yasamin gizliligi hakki seklinde, pek
cok insan haklar1 belgesinde giivence altina alindigi goriilmektedir. “Birlesmis
Milletler (BM) Insan Haklar1 Evrensel Bildirisi”, “BM Medeni ve Siyasi Haklara
[liskin Uluslararas1 Sozlesme”, “Avrupa Insan Haklar1 S6zlesmesi” ve “Amerikalilar

Aras1 Insan Haklar1 Sozlesmesi” gibi diizenlemeler bunlara 6rnek gdsterilebilir.

130 Kuskonmaz, agt, s. 37; Korkmaz, age, s. 155 ve Ceren Yakasir, Tiirk Ceza Kanunu’nda Kisisel
Verilerin Basin Yoluyla A¢iklanmasi Sucu, 1. Baski, On Iki Levha Yayincilik, Istanbul, 2019, s. 44.
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Bunlari, dogrudan kisisel verilerin korunmasma yonelik admmlarin atildigi
diizenlemeler takip etmistir.*! Bu diizenlemeler “Ekonomik isbirligi ve Kalkinma
Orgiiti (OECD)”, “Birlesmis Milletler (BM)”, “Avrupa Konseyi (AK)”, “Avrupa
Birligi (AB)” gibi kuruluslar tarafindan yapilmistir.

2.1.1.Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD) diizenlemelerinde
kisisel verilerin korunmasi

Uluslararasi diizeyde kisisel verilerin korunmasina iligkin ilk adim, 1947 tarihli
“Avrupa Ekonomik Isbirligi Orgiitii” olarak kurulan ve 1961 tarihinde daha birgok
{iyenin katilimi ile ismi degistirilen OECD** tarafindan atilmistir. OECD’nin temel
amaci lye iilkelerde demokrasi, insan ve vatandaslik haklarinin gelistirilmesi ile halkin
yasam standardini, ekonomisinin iyilestirilmesi, issizligin ortadan kaldirilmasi,
diinya ticaretinin gelistirilmesinin desteklenmesidir.*** Bu 6rgitiin kisisel verilerle
ilgili diizenleme yapma ihtiyaci daha c¢ok iiye devletlerin ekonomik anlamda

gelistirilmesi amacindan kaynaklanmistir.

Kigisel verilerin iilkeler arasinda degisimini gerceklestirmek tizere OECD
biinyesinde 1978 yilinda bir grup kurulmus ve bu grup kisisel verilerin degisimi i¢in
gerekli olan tedbirlerin hazirlanmasina yonelik olarak ¢alismistir. Daha sonralari
OECD veri bankalarmin her alanda kullanilmasiyla birlikte, kisisel verilerin
toplanmasi ve transferi, eskiye oranla kolaylastigi gorllmiistiir. Ancak bu kolayliklar
Ozel hayata kars1 yapilan saldirilar1 da beraberinde getirmistir. Bu durum karsisinda
OECD kisisel verileri korumak ve veri aktarimina bir diizen getirmek amaciyla 23
Eyliil 1980 tarihinde “Mahremiyetin Korunmas: ve Kisisel Verilerin Simir Otesi

Akusina Iliskin Rehber Ilkeleri” adiyla bir diizenlemeyi kabul etmistir.*3*

“OECD Rehber Ilkeleri” baglayict olmamakla birlikte konuyu uluslararasi
Olcekte ele alan ilk duzenlemedir. Ulusal ve uluslararasi dizeyde sonraki

duzenlemelere de temel olmustur.!3 Bu belge kisisel verilerin toplanmasi, yonetilmesi

181 Kiizeci, age, s.127.

132 https://www.oecd.org/about/ E.T: 20.02.2021.

133 Tiirkiye bu orgiite 1961 yilinda iiye olmustur. Orgiitiin aldig1 kararlar tavsiye niteligindedir ve
baglayiciligi bulunmamaktadir. Dilger, age, s. 86; Klzeci, age, s.129-130; Korkmaz, age, s. 155-156
ve Yakisir, age, s. 50.
134http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpe
rsonaldata.htm E.T: 20.02.2021.

135 Sarusta, agt, s. 57-58.
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ve korunmasi ile smir Gtesi paylasiminda temel ilkelerin belirlenmesi amaciyla
hiikiimetlerin, sivil toplum Orgiitleri ve is diinyasinin katilimi ile kabul edilmistir. Bu
Rehber Ilkeleri ile iiye iilkelerde moral ve fikri altyapmim kurulmasi yaninda otomatik
veri isleme yontemlerinin gelistirilmesi amaglanmistir. Biiylik miktardaki verilerin
kisa siirede sinir 6tesine iletilmesi miimkiin olabilmektedir. Bu nedenle kisisel verilerle
ilgili gizliligin korunmasina yonelik ilkelerin belirlenmesine ihtiya¢ duyuldugu, ayrica
kisisel verilerin yasal olmayan yollarla kaydedilmesi, depolanmasi veya bunlarin
yetkisiz olarak agiklanmasi ve suiistimalinin insan haklarmna aykir1 olacagi, gittikge

artan veri aktarimi iizerine bazi sinirlamalara gidilmesinin gerektigi belirtilmistir, %

OECD Rehber Ilkeleri, kisisel verilerin korunmasinda iye tlkelerin ig¢
hukuklarinda uygulanmasi gerekli asgari sartlar1 ortaya koymustur. Bu ilkeler
geregince kisisel veriler hukuk ve diiriistliik kurallar1 cercevesinde, kisisel veri
sahibinin bilgilendirilmesi ve rizas1 dahilinde sinirli sekilde toplanmalidir. ¥ Kisisel
veriler toplanma amaglarma uygun olarak kullanilmali ve bu amaglarin gereklilikleri
kapsaminda dogru, tam ve giincel olmalidir. *® Kisisel verilerin toplanmasma iliskin
amaclar en geg¢ Kkisisel verilerin toplanmasi sirasinda belirli olmalidir. Bundan
sonrasinda ger¢eklesecek tiim kullanimlar, bu amaglarla bagdasmali bunun yaninda bu
amaglarin degismesi durumunda bildirilmelidir.**® Kisisel veriler, ilgilinin rizas1 veya
hukukun gereklilikleri haric olmak {izere, aciklanmamali, ulagilabilir hale
getirilmemeli veya belirlenen amaglar disinda kullanilmamalidir. Kisisel veriler, olasi
bir kaybolma veya yetkisiz erisim, yok etme, kullanma, modifiye etme veya agiklanma
risklerine kars1 makul giivenlik 6nlemleriyle korunmalidir.**® Kisisel verilere iliskin
olarak genel bir aleniyet politikasi olmalidir. Dolayisiyla kisisel verilerin
mevcudiyetine iliskin araglar, kullanima iliskin amaclar, kisisel veri sorumlusunun
kimligi ve adresiyle birlikte hazir edilmelidir.!*! Bireylerin veri sorumlusundan bireyin

kendisine ait bir veri bulundurup bulundurmadigina iliskin bilgi veya onay alma hakk1

138 Ayozger, age, s. 68.

187 Nil Melek Giiltekin, “Kisisel Verilerin Ceza Hukuku Yéniinden Korunmasi”, Galatasaray
Universitesi, Sosyal Bilimler Enstitlisi, Yayimlanmamis Yiiksek Lisans Tezi, istanbul, Mayis 2012, s.
13-14.

138 Cokmutlu, agt, s. 74-75.

139 Kuskonmaz, agt, 5.40-41.

140 Simsek, age, s.15-16.

141 Akgil, age, s. 171.
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olmalidir. Bireyin bu noktada veri sorumlusuyla iletisim Kurarak kendisiyle ilgili
bilgilere iliskin gerekliyse makul bir {icret karsiliginda, usuliine uygun bir sekilde ve
kendisinin anlayabilecegi bir bi¢cimde bilgi alma hakki olmahdir. Bu talebin
reddedilmesi halinde itiraz etme hakki, kabul edilmesi durumunda ise verilerinin
silinmesi veya degistirilmesi hakki bireye verilmelidir. Veri sorumlusu bahsedilen bu
durumlara iligkin tedbir almak ve hesap verme yiikiimlilligline uymak

durumundadir.*#?

Aciklanan bu ilkeler kendi tiirlinde ilk 6rnek olmasi yaninda, Asya, Amerika
ve Avrupa kitalarindaki degisik kiiltiir ve yonetim bi¢cimine sahip iilkeler kisisel
verilerin korunmasi hakkinda yukarida belirtilen sekiz ilke tizerine uzlasmiglardir. Bu
ilkelerin Uye Ulkeler bakimindan baglayiciligi olmasa bile, Gye tlkelerin bu ilkeleri
esas aldig1 sOylenebilir. Ayrica bu ilkeler bir¢ok ulusal ve uluslararast metinlere temel
olmus igeriklerine dogrudan etkili olmustur. Tiirkiye’de de KVKK’nin gerek¢esinde
OECD Rehber lkeleri'ne atifta bulunulmasi bu etkinin hala devam ettiginin bir
gostergesidir.’** OECD, 1980 yilinda Rehber Ilkeleri yaymnladiktan sonra biinyesinde
kurulan grup tarafindan galigmalara devam edilmis ve spam ile micadeleye dair

yaymlar disinda birgok yaym yapilmustir.'44

OECD Rehber Ilkeleri ile ilgili getirilen elestiriler ise, yukarida belirtildigi gibi,
iilkeler i¢in baglayic1 olmamalari, ilkelerin uygulanmasina dair yol gosterici belgelere
cok az yer verilmesi ve yeterli agik ifadelerden uzak olmalar1**® seklinde siralanmustir.
OECD’nin ekonomik agirlikli bir teskilat olmasi ve amacinin da iiyelerinin ekonomik
gelismelerini desteklemek olmasi nedeniyle, kisisel verilerin korunmasi hususunu
insan haklar1 kapsaminda degerlendirme egilimi yerine ulusal ve uluslararasi diizeyde
ticaretin konusu olan 6nemli meta olarak degerlendirilmesi sonucunu dogurmustur.

Dolayistyla OECD Rehber ilkeler’de mevcut sekiz ilkeyi daha cok ekonomik oncelik

142 Uyarer, age, s. 44.

143 Kuskonmaz, agt, s. 42 ve Korkmaz, age, s.157-158.
144 Klizeci, age, s. 131-132 ve Dlilger, age, s. 86-87.
145 Ozdemir, age, s. 19-20 ve Korkmaz, age, s. 157.



47

ve kaygilarla ¢ikarmistir. Verilerin korunmasi yoluyla 6zel hayatin gizliliginin

korunmas1 OECD igin ikinci konumda kalmistir. 46

2.1.2.Birlesmis Milletler diizenlemelerinde Kisisel verilerin korunmasi

II. Diinya Savast’nin yikici etkilerini ortadan kaldirmak, uluslararas: baris ve
giivenligi saglamak, boyle yikict bir savasin tekrar etmesine engel olmak tizere 24
Ekim 1945 tarihinde Tirkiye dahil 51 tye devletin katilimi ile Birlesmis Milletler

kurulmustur. BM’nin giiniimiizdeki iiye say1s1 da 193’e ulagmugtir.*4’

BM’nin kurulusundan kisa bir siire sonra 10 Aralik 1948 tarihinde “/nsan
Haklar Evrensel Bildirisi” kabul edilmistir. Bu Bildiri insan haklarinin korunmasi
alaninda diinya 6lgeginde standart belirleme siirecinin ilk adimidir. Bu Bildiri’nin 12.
maddesinde “Hi¢ kimsenin ozel ve aile hayati, konutu veya haberlesmesi keyfi olarak
miidahaleye, serefi ve itibari saldiriya maruz birakilamaz. Herkes bu tir midahalelere
veya saldwrilara karsi hukuk tarafindan korunma hakkina sahiptir.” diizenlemesi ile

0zel hayatin gizliligine verdigi degeri ortaya koymaktadir.

1976 yilinda yiirtrliige giren “Birlesmis Milletler Medeni ve Siyasal Haklara
iskin Uluslararasi Sézlesme’nin** “Mahremiyet Hakkr” baslikl1 17. maddesinde de

yukarida 12. maddede belirtilen ifadelerle paralellik géstermektedir.

146 fkbal Giir, “Kisisel Verilerin Korunmasi Hususunda AB ile ABD Arasinda Cikan Uyusmazhklar ve
Coziim Yollar1”, Ankara Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamus YUksek Lisans Tezi,
Ankara, 2009, s. 12-15.

147 https://www.un.org/en/about-us/ E.T: 21.02.2021.

148 “BM Medeni ve Siyasal Haklara Iliskin Sozlesme 19.06.1966 tarihinde kabul edilmis ve
23.03.1976’da yirtrliige girmistir. Tirkiye Sozlesmeyi 15.8.2000’de imzalamistir. BM Medeni ve
Siyasal Haklara iliskin Sézlesme’nin Uygun Bulunduguna Dair 4868 sayili Kanun, 18.6.2003 tarih ve
25142 sayili Resmi Gazetede ve BM Medeni ve Siyasal Haklara Iliskin Sozlesme Ilisik Beyanlar ve
Cekince ile Onaylanmasina Dair Karar ise 21.07.2003, 25175 Resmi Gazetede yaymlanmisgtir. Ttrkiye
23.09.2003 tarihinde Sozlesme’nin tarafi olmustur.” Soézlesme’nin Tiirkge metni igin bkz;
http://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/53-73.pdf, E.T: 09.07.2021.
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“BM Insan Haklar1 Komitesi”, 16. Genel Yorumu’nda'®®, kisisel verilerin
korunmasinm “BM Medeni ve Siyasal Haklara Iliskin S6zlesme”nin 17. maddesi!>
kapsaminda oldugu, kisisel verilerin toplanmast ve saklanmasinin hukuki
dizenlemeye tabi olmasi gerektigi belirtilmistir. Ayrica Komite, devletlerin, kisisel
verilerin S6zlesme’nin amacina aykir1 olarak kullanilmasi ve yetkisiz kisilerin eline
gecmesini engelleyici tedbirler almasi gerektigini belirtmistir. Komiteye gore,
bireyler, 6zel hayatlarinin giivence altina alinabilmesini saglamak i¢in kendileri
hakkinda tutulan verilerin igeriklerini ve saklama amaclarimi1 6grenebilmeli, ayrica
kendileri hakkinda tutulan yanlis verilerin diizeltilmesini veya kaldirilmasmni da

isteyebilmelidirler.*!

BM’nin kisisel verilerin korunmasi ile ilgili yaptigi dogrudan ¢alisma, 1990
yilinda kabul edilen ve tavsiye niteliginde olan “Bilgisayara Gegirilmis Kisisel Veri
Dosyalarmin  Diizenlenmesine 1Iliskin Rehber Ilkeler”dir.®* Baslhigmdan da
anlasilacagi tlizere, kisisel verilerin korunmasina iliskin getirilen bu diizenleme
Birlesmis Milletlere dahil devletler i¢in baglayici olmayip yalnizca yol gosterici
niteliktedir ve kisisel verilerin korunmasi i¢in yetkili ve bagimsiz koruma organlarmin
kurulmasi gerekliligini ifade eden uluslararas1 hukuk baglamindaki ilk belgedir.*>® Bu

belgede belirtilen ilkeler “Mesruluk ve diiriistliik, dogruluk, amacm belirliligi, ilgili

149 “Kamu otoritelerinin, 6zel kisi ve kurumlarin bilgisayarlarda, veri bankalarinda veya benzeri
cihazlarda kisisel bilgileri toplamasi veya saklamasi hukuki diizenlemeye tabi olmalidir. Devletler, bir
kimsenin 6zel hayatina dair bilgilerin hukuken bu bilgilere sahip olma ve kullanma yetkisine sahip
olmayanlarm eline gegmesini ve bu bilgilerin S6zlesme’nin amaglarina aykirilik teskil edecek sekilde
kullanilmasin1 engellemek igin etkili tedbirler almalidir. Ozel hayatin gizliliginin en etkili sekilde
korunabilmesi igin, her birey kigisel dosyalarda veya veri tabanlarinda kendisiyle ilgili bilgiler
saklanmigsa bu bilgilerin ne tiir bilgiler oldugunu ve ne amagla saklandigini 6grenme hakkina sahiptir.
Ayrica, her birey hangi kamu otoritelerinin, 6zel kisileri veya kurumlarin bu dosyalar1 kontrol altinda
tuttugunu veya tutabilecegini dgrenebilmelidir. S6z konusu dosyalarin, yanlis kisisel bilgilere yer
vermesi halinde veya bu bilgilerin hukuka aykir1 sekilde toplanmasi veya kullanilmasi halinde her birey
duzeltme veya bilgilerin ortadan kaldirilmasini talep etme hakkina sahiptir.” (BM Insan Haklar
Komitesi, 32. Oturum, Genel Yorum No:16, Y.1988, Madde 17: Ozel Yasamin Gizliligi, par.7, 10, B );
Aktaran Yilmaz, agt, s. 126.

150 Birlesmis Milletler Medeni ve Siyasal Haklara iliskin Uluslararas1 Sézlesme’nin 17. Maddesinde
“(1) Hi¢ kimsenin 6zel ve aile yasamina, konutuna veya haberlesmesine keyfi veya hukuka aykir1 olarak
miidahale edilemez; onuru veya itibar1 hukuka aykir1 saldirilara maruz birakilamaz. (2) Herkesin, bu
gibi miidahalelere ya da tecaviizlere karsi yasalarca korunma hakki vardir.”” denilerek kisinin 6zel hayati
ve mahremiyet hakki korunmustur.

151 Aktaran Kizeci, 5.122-123; Bygrave, Lee A., Data Protection Pursuant to the Right to Privacy in
Human Rights Treaties, International Journal of Law and Information Technology, C.6, S. 3, 1998, s.
253; KUSKONMAYZ, s. 44.

152 Genel Kurul tarafindan 14 Aralik 1990 tarihinde kabul edilmistir. Metnin tamami igin bkz.
http://www.unhcr.org/refworld/pdfid/3ddcafaac.pdf, E.T: 28.07.2021.

153 Simsek, age, s. 16.
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kisinin erigimi, ayrimcilik yasagi, veri glivenligi, denetim ve yaptirim, sinir 6tesi veri

akis1” seklinde siralanmugtir, 2>

2.1.3.Avrupa Konseyi duzenlemelerinde kisisel verilerin korunmasi

2.1.3.1.Genel olarak

Kisisel verilerin korunmasi konusunda 6nemli ¢aligmalar yiiriiten uluslararasi
kuruluslardan biri de “Avrupa Konseyi”dir. Avrupa Konseyi, 5 Mayis 1949 tarihinde
10 Avrupa iilkesi tarafindan kurulmustur. Ikinci Diinya savasi1 sonrasi kalic1 barist
saglamak ve tahribatlar1 gidermek i¢in kurulan Avrupa Konseyi’nin temel amaci da
msan haklari, demokrasi ve hukuk devleti ilkesi kavramlarini korumak ve bu
kavramlarin iiye iilkelerde uyum icinde gelismesini saglamaktir.'®® Kisisel verilerin
korunmasma yonelik ¢alismalar yapmustir. Bunlardan ilki, 1970’li yillarda bilisim
alanindaki gelismeler karsisinda 6zel hayatin ve kisisel verilerin korunmasinda
yetersiz kalinmasi nedeniyle 6zel hayatin korunmasi i¢in gerekli ilkeleri belirlemek
Uzere 1973 ve 1974 yillarinda iki tavsiye karar1 almistir. Bu tavsiye kararlar1 bir¢ok
bat1 Avrupa iilkesinde kisisel verileri korumaga yonelik kanunlar ¢ikarilmasma neden
olmustur.'® Son olarak da 28 Ocak 1981 tarihinde kisisel verilerin korunmasi alaninda
“Avrupa Konseyi” 108 no’lu “Kisisel Verilerin, Otomatik Islenmesinde Gergek

Kigsilerin Korunmasina ™ iligkin s6zlesmeyi kabul etmistir.

Avrupa Konseyi’nin kabul etmis oldugu sézlesmeler, OECD ve Birlesmis
Milletlerin kabul etmis olduklar1 direktiflerden farkli olarak AB’ye Uye Ulkeler igin
baglayict durumdadir. Imzalandigi dénemde Avrupa ve milletlerarasi hukuku

etkilemistir.

2.1.3.2.108 Sayih Soézlesme

“Avrupa Konseyi”, 28 Ocak 1981 tarihinde “/08 Nolu Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sozlesmesi’ni
imzaya agmustir. Sozlesmenin liye devletler tarafindan imzalanarak yiiriirliige girmesi
ancak 1 Ekim 1985 tarihinde ger¢eklesmistir. Tiirkiye bu Sozlesmeyi diger iilkelerle

beraber 1981 yilinda imzalamis, ancak uygulamaya koyan son iilke olmustur.

154 Bu ilkelerle ilgili ayrintilar igin bkz, Ayozger, age, s. 70-71 ve Gultekin, age, s. 28-29.
155 Cokmutlu, agt, s. 15-16, Ozdemir, age, s. 20 ve Kiizeci, age, s. 138-139.
1% Korkmaz, age, s.161-162 ve Diilger, age, s. 90.
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Sézlesme, 17 Mart 2016 tarihinde de Resmi Gazetede!® yaymlanarak Tirkiye

acisindan baglayici duruma gelmistir.

Bu Sozlesme, kisisel verilerin korunmasi agisindan énemli bir yere sahiptir.
Bunun nedeni de kendisinden sonra gelen ve bu alanda yapilan her tirli hukuki
diizenlemeye kaynaklik etmis ve yol gostermistir. So6zlesme’nin bir diger 6nemi de
yalniz Avrupa Konseyi'ne iiye iilkeler degil, iiye olmayan Ulkelerin imzasmma da
agilmasidir. Ciinkii kisisel verilerin korunmasi1 ve aktariminda karsilasilan sorunlar
sadece bazi iilkelerin degil, tiim diinyanin sorunu olarak algilanmis ve bu ¢ercevede
coziim TUretilmeye girisilmistir. Bu sebepten Sozlesme, yalniz Avrupa Konseyi
tyelerinin degil, diger tiim devletlerin imza ve onayina acilmistir.1®® Sozlesme, kisisel

verilerin korunmasi alaninda baglayici olan tek uluslararas1 metindir.

Sozlesme, kisisel verilerin korunmasi alaninda uluslararas1 bir standardin
gergeklestirilmesine ve i¢ hukukta veri korumasimin gii¢lendirilmesine katk1 yapmustir.
Taraf devletler Sozlesme’de bulunan ilkeleri kendi i¢ hukuklarinin bir pargasi haline
getireceklerdir. Sozlesme, Uye ulkeler icin bir 6neriden ¢ok yukumlulik olarak
degerlendirilmistir. S6zlesme’nin amaci Uye devletlerde bireyin temel hak ve
Ozgiirliiklerini, bu baglamda o6zellikle kisisel verilerin otomatik bilgi isleme tabi
tutulmasi karsisinda 6zel yasamin gizliligi hakkini giivence altma almaktir.'*® Buradan
otomatik yollarla isleme tabi tutulmayan diger bir deyisle elle tutulan veriler, bu
Sozlesmeye gore koruma kalkani altinda bulunmayacaklardir. Ancak Soézlesme’ye
gore “otomatik islem”den kastt, siirecin tamaminda degil de bir kism1 otomatik islenen

veriler olsa bile koruma guivencesinin gecerli olacagi belirtilmistir.

Sozlesme’de sektorel ayrim yapilmamis; Sozlesme ilkelerinin 0zel ve kamu
sektoriinde bulunan veriler i¢in uygulanabilecegi ve her iki tiir veri i¢in koruma
saglayacagi ifade edilmistir. Ayrica taraf devletlere dnemli secenekler verilmis,

istemeleri durumunda bu ilkeleri sadece gergek kisileri degil de tiizel kisileri, hatta

15 RG., T: 17.03.2016, S: 29656.
158 Uyarer, age, s. 48-50 ve Kuskonmaz, agt, s. 48-50,
159 Henkoglu, age, s. 55.
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otomatik olmayan verileri de kapsayacak sekilde genisletebilecekleri beyan

edilmistir.1°

Sozlesme’de kisisel verilerin islenmesi konusunda uyulmasi gereken ilkeler de
diizenlenmistir. Buna gore kisisel veriler hukuka uygun olarak toplanmali, amacina
uygun olarak ve yine bu amaglar icin yeterli sekilde islenmelidir. Bunun yaninda
verilerin dogru olmasi ve giincellenmesi, toplanma amacmin gerektirdigi siireyi
gegmeyecek sekilde saklanmasi 6ngoriilmiistiir. Hassas kisisel verilerin 6zel olarak
korunmasi talep edilmektedir. Hassas veri olarak da insanlarin k, din ve inanglar
yaninda, cinsel yasam ve sagliklarmma ait her tiirli kisisel veriler kastedilmistir.
Verilerin islenmesi sonrasinda korunmasi i¢in alinmasi gerekli tedbirler, diger bir ifade
ile verilerin degistirilmesi ya da ortadan kaldirilmasmma yonelik 6nlemler
diizenlenmistir. Ayrica veri sahibine saglanan haklar, verinin islenip islenmedigini
o0grenme, hukuka aykiri iglenmisse sildirtme, yanlis verileri diizeltme, bu haklar
kullandirilmadigi durumda itiraz hakki diizenlenmistir. Yukarida sayilan haklarin
kullanimma hangi durumlarda sinirlama getirilecegi belirtilmistir. Fakat bu
smirlamanin sinirlart da asagida belirtilen konularla smirlandirilmistir. Buna gore
smirlamalarin, ancak yasa ile devletin ve kamu giivenliginin tehlikeye girmesi, kamu
menfaatlerinin korunmasi, suglarla miicadele, ilgili kisi veya bagkalarinin hak ve

Ozgiirliiklerinin korunmasi gibi durumlarda getirilebilecegi belirtilmistir.

Sozlesme ile Sozlesmede yer alan hiikiimleri yorumlamak ve uygulamalari
gelistirmekten sorumlu bir Danisma Komitesi kurulmustur. Bu Komitenin diger bir
gorevi de kisisel verilerin korunmasi hakkinda raporlar hazirlamak ve rehber ilkeleri
gelistirmektir.'®! Bu Komite, Sézlesme’ye ek bir protokol hazirlamis ve bu ek Protokol
8 Kasim 2001 tarihinde imzalanmis, ancak 1 Temmuz 2004 tarihinde yliriirlige
girmistir. Ek Protokol, iki kisimdan meydana gelmektedir. ilk kisimda ulusal kontrol
sisteminin olusturulmasi, kontroliin tamamen sézlesmeye taraf iilkelerin kabul
edecekleri yasalar ¢ercevesinde diizenlenmesine vurgu yapilmistir. Protokolde ayrica
verilerin korunmasi ile ilgili denetim ve kontrolii yapacak bir denetim mekanizmasimnin

kurulmasi tavsiye edilmistir. Diger kisimda ise kisisel verilerin 3. Ulkelere transferine

160 Songiil Atak, “Avrupa Konseyi’nin Kisisel Veriler Agisindan Sagladigi Temel Giivenceler”,
Tiirkiye Barolar Birligi Dergisi, Say1 87, 2010, s. 90.
161 Kiizeci, age, s. 147-148; Gultekin, age, s. 18 ve Kuskonmaz, agt, s. 51.
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yonelik diizenlemelere yer verilmistir. Kisisel verilerin gonderilecegi iilke ya da
kurulusun, transferin gergeklestirilebilmesi igin uygun veri koruma seviyesini
gostermesi zorunlu kilmmistir. Boyle bir seviye ya da giivence veremezse, verilerin
gonderilmesinin miimkiin olmayacagi belirtilmistir. Bu da, 3. Ulkeleri S6zlesme ve Ek
Protokolii imzalamak zorunda birakmistir. Kamu yarar1 veya givenlik s6z konusu

oldugunda uygunluk sart1 gerekli goriilmemistir. 16

Avrupa Konseyi’nin kabul etmis oldugu 108 sayili S6zlesme ile Ek Protokol,
AB’ye liye lilkeler arasindaki isbirligini gelistirmesine katki saglamustir. Fakat
sozlesmelerde yer alan ilkeleri gergeklestirecek yaptirim ve mekanizmalara sahip
olmamasi, eksiklik ve zaaf olarak degerlendirilmistir. Ayrica liye devletlerde kisisel
verilerin korunmasina dair uyum ¢alismalarinda yetersiz kaldig1 yoniinde elestiriler de
yapilmistir.’®® Tiim bu olumsuzluklar bir yana, 108 sayili Sézlesme ve Ek Protokol,
uluslararas1 hukuk anlaminda baglayicilig1 ve kisisel verilerin korunmasi konusunda

yaptig1 biiyiik etki nedeniyle biiyiik bir boslugu doldurmustur.

Ek Protokol ile ilgili ise bunun kendi basma bagimsiz bir veri koruma organi
olmak icin yeterli olmadigi, AB tarafindan ¢ikarilan ve ileride ayrmtili olarak
incelenecek olan 95/46/AT sayili koruma yonergesinin bir benzeri olmaktan oteye

gidemedigi seklinde elestirilmistir.

2.1.3.3.AIHS 8. madde

“Avrupa Konseyi” tarafindan kisisel verilerin korunmasma yonelik dikkate
deger metinlerden biri de “Avupa Insan Haklar: Sézlesmesi”dir.*% AIHS imzaya
acildig1 glinden beri insan haklar1 alaninda en 6nemli kaynaklardan biri olma 6zelligini

korumustur. Ancak ATHS de kisisel verilerin korunmasi, bagimsiz bir hak alani olarak

162 Ozdemir, age, s. 22-23; Simsek, age, s. 27-29 ve Kiling, agm, s. 1116-1117.

163 Ozdemir, age, s. 23 ve Kuskonmaz, agt, s. 52.

184 Diilger, age, s. 98.

185“Avrupa Insan Haklar1 Sozlesmesi, tam adiyla fnsan Haklar: ve Temel Ozgiirliiklerin Korunmast
Sozlesmesi 4 Kasim 1950 tarihinde Roma'da imzalanmus, 3 Eyliil 1953 tarihinde 10 devletin onaylamasi
ile islerlik kazanmustir. Tiirkiye AIHS'nin onaylama siirecini 18 Mayis 1954 tarihinde tamamlamistir.
28 Ocak 1987 tarihinde Avrupa Insan Haklar1 Komisyonu'na, 22 Ocak 1990 tarihinde ise Avrupa Insan
Haklar1 Divani’na bireysel bagvuru hakkinin taninmasi ile Sézlesme'nin Tiirkiye agisindan asil dnemi
ortaya cikmistir. ATHS'nin asil nemi ortak giivence sistemine dayanan uluslararasi bir yargisal denetim
mekanizmasi kurmasi ve bireye saglanan gilivenceyi yaptirima baglamasidir. Béylece Sozlesme, insan
haklarinin korunmasi sorununu ulusal diizeyden uluslararasi diizeye tasimis, birey uluslararasi hukukun
siijesi haline gelmistir.” A. Seref Goziibiiyiik-Feyyaz Golciikli, Avrupa insan Haklar1 Sozlesmesi ve
Uygulamasi, Turhan Kitapevi, Ankara, 2009, s. 11.
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yer almamakta, AIHS’nin 8. maddesi cercevesinde koruma altma alinmaktadir.
AIHS nin “Ozel ve aile hayatina saygr” baslikli 8. maddesinde “(1) Herkes, 6zel ve
aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi hakkina sahiptir. (2) Bu
hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik, kamu
emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug¢ islenmesinin
onlenmesi, saghgin veya ahlakin veya baskalarinin hak ve ozgiirliiklerinin korunmasi
igin, demokratik bir toplumda zorunlu olan él¢iide ve hukuka uygun olmak sartiyla soz

konusu olabilir” hikimleriyle 6zel ve aile yasam1 koruma altina alinmistir.

AIHS’nin 8. maddesinin ilk boliimiinde bireye dort alanda koruma
sunulmaktadir. Bunlar kisinin 6zel yasami, aile yasami, evi ve haberlesmesi
seklindedir. ikinci fikrasinda ise birinci fikrada koruma altma alinan temel haklara
yonelik miidahalelerin hangi durumlarda yasal kabul edilecegi ile ilgili durumlara yer
verilmistir.!®® Ozel yasamin korunmas: hakki yukarida sayilanlar arasinda en genis
alan1 kapsayandir. Bu alana kisisel verilerin korunmasi konusunun girip girmeyecegi
ise Avrupa Insan Haklar1 Mahkemesi’nin kararlarina basvurmakla agikliga
kavusturulabilir. Nitekim AIHM, 8. maddenin veri koruma alaninda uygulanip
uygulanmayacagi konusunda tereddiide diismiis ve g¢ekingen davranmistir. Mesela
1930’lh yillarda Hitler doneminde Almanya’da tutuklanan bir gazetecinin kisisel
verileri kaydedilmistir. Savas sonrasi verilerin silinmesi istenince, ilgili kisinin siipheli
halinin stirdiigii ve ilgilinin kisisel verilerinin tutulmasinin devletin korunmasi igin
gerekli oldugu, bu yizden verilerin toplanma, islenme ve tutulmasmin hukuka uygun

oldugu beyanla dava reddedilmistir.*’

Ancak ilerleyen donemde veri korunmasi ile ilgili kabul edilen kararlar da
olmustur. Kisisel verilerin korunmasi hakkinda AIHM’in ilk kabul ettigi karar
Leander/isvec kararidir. Bu kararda, “Askeri alanda yer alan bir miizede teknisyen
olarak ¢alisan Leander’in ozel esyalarimin is girisinde kontrol amaciyla terk etmesi
gerektigi  kendisine bildirilmistir. Buna gerekce olarak da, devlet giivenligi

gosterilmistir. Leander, bunun devlet giivenligi ile ilgili olmadigini, ayrica ilgili

186 Sariusta, agt, s. 63-64; Kiizeci, age, s. 152-153 ve Kuskonmaz, agt, s. 53-54.

167X/Almanya, 4 Ekim 1962, Yearbook 5, . 230 vd.
https://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-
104610&filename=G.%20W.%20v.%20THE%20FEDERAL%20REPUBLIC%200F%20GERMAN
Y.pdf E.T: 03.06.2021; aktaran. Ozdemir, age, s. 30.
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https://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-104610&filename=G.%20W.%20v.%20THE%20FEDERAL%20REPUBLIC%20OF%20GERMANY.pdf
https://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-104610&filename=G.%20W.%20v.%20THE%20FEDERAL%20REPUBLIC%20OF%20GERMANY.pdf
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kisilerin de kontrol yapmaya yetkili olmadiklarim belirtmistir. Avrupa Insan Haklar:
Mahkemesi, kisive ait verilerin toplanip islenmesi ve iletilmesinin AIHS. m. 8/II
anlaminda kisisel hayati ihlal ettigini ilk kez bu olayda kabul ederek tazminata”

hiikkmetmistir, 168

AIHM 6zel hayat alanmnin smirlarini éniindeki her dosyanmn kendine has
ozelliklere gore belirlemektedir. Ornegin AIHM, Z./Finlandiya Davasi’nda verdigi
kararda 6zel hayat kavramini “kisilerin mahrem alani ile sinirli gérmemekte, kisilerin
ozel hayatlarinin i¢ ¢cemberi disinda kalan ve baskalarvyla iliski kurduklar: alani da
kapsayacak sekilde” degerlendirmektedir. Ilgili degerlendirme Kisisel verileri
korumaya yonelik olarak 6nem teskil etmektedir. Buna gore 0zel hayat; mahrem alan
ile siirh goriilmeyecektir. Dolayisiyla bu ¢ergevede kisinin sadece ev telefonu degil

is telefonunun dinlenmesinin de koruma altma alindig1 s6ylenebilecektir.1®®

ATHM, Rotaru/Romanya Davasi}’® kamusal nitelikteki verilerin sistematik
olarak toplanip kaydedilmesi, ilgili kisinin verilerin igerigine ulasimi ve yanlis
bilgilerin diizeltilmesini isteme hakk: ile ilgilidir. Basvuran, Romanya Gizli
Servisi’nin kendisiyle ilgili bir dosya tutmasi ve kendisine bu dosyaya erisim ve
diizeltme olanaginin verilmemesinin S6zlesme’nin 8. maddesini ihlal ettigi ve kendisi
hakkindaki yanlis bilgilerin diizeltilmesi veya yok edilmesi talebiyle dava agmistir.
AIHM, verilerin toplanip kullanilmas1 ve ilgili kisiye diizeltme imkaninm
verilmemesinin 8. madde kapsaminda “aile hayatina saygr hakk:” ile ilgili olduguna

hitkmetmistir. 1"

AIHM, MGN Limited/Birlesik Krallik Davasi’nin!’?> konusunu olusturan
olayda, modellik yapan Naomi Campell’m katildig1 uyusturucu tedavisiyle ilgili
olarak diizenlenen toplant: sonrasinda fotograflar1 gizlice bir paparazzi tarafindan

cekilmis ve “Naomi: Ben bir uyusturucu bagimlistyim” baslikli bir haber yapilarak

168 _eander/isvec, B.No: 9248/81, 26.03.1987, para 48; aktaran. Kuskonmaz, agt, s. 56-58.

169 7 JFinlandiya, B.No: 22009/93, 25.02.1997 para.71; Aktaran Korkmaz, age, s. 182.

170 «“Basvurucu kendisi hakkinda Romanya Istihbarat Servisi (RIS) tarafindan tutulan dosyada bulunan
bilgilerin gercek olmadigini ispatlamanin miimkiin olmadigindan sikayetci olmustur.”

171 Rotaru/Romanya, B.N0:28341/95, 04.05.2000 para 57-60; Aktaran Berrak Yilmaz, “Tirk Anayasa
Mahkemesi ve Avrupa Insan Haklari Mahkemesi Kararlari Isiginda Kisisel Verilerin Korunmasi”,
Hacettepe Universitesi, Sosyal Bilimler Enstitisil, Yayimlanmamis Doktora Tezi, Ankara, 2019, s. 144.
172 MGN Limited/Birlesik Krallik, B.N0:39401/04, 18.01.2011 para 72-76; Aktaran Aydm, agm, s. 116.
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basinda kullanilmistir. ATHM, kararinda séz konusu eylemin AIHS 8. maddesini ihlal

ettigini belirtmistir.}™

AIHM, Khadija Ismayilova/Azerbaycan Davasi’na konu olayda, gazetecilik
meslegini icra eden basgvurucu, meslegini birakmamasi durumunda kamu tarafindan
asagilanacagini belirten bir tehdit mektubuna itibar etmemesi Uzerine bilgisi olmadan
kaydedilen cinsel goriintiilerinin internette paylasildigini belirtmistir. Bu durum
iizerine sikayetci, baslatilan sorusturmanin da etkisiz kaldigindan itibarla makami
sikayet ettiginde ise 0zel hayatma iliskin unsurlarm yer aldig1 bir durum raporuyla
karsilasmustir. AIHM olayla ilgili verdigi kararda basvurucunun insanlik onuruna
miidahale edildigi ve bu miidahalenin devlet nezdinde etkili bir sekilde
sorusturulmasinin gerekliligi ortaya koyulmustur. Buna ek olarak mahkeme devlet
nezdince yapilan sorusturmanin gecikmesi ve yayimlanan bagvurucunun 6zel hayatina
dair bilgiler igeren sorusturma raporunun gazetelerde yaymlandigini belirterek 8.

maddenin ihlal edildigi sonucuna varmustir.*’*

AIHM kisisel verilerin korunmasiyla ilgili ilk kararlarinda ifade ettigi kisisel
verilerin korunmasinin kisilerin 6zel hayatina saygi hakkindan yararlanabilmesi igin
temel 6nemde oldugu anlayis1 benimsenmistir. Fakat zaman icinde bu fikrin degistigi
ve AIHM’in kisisel verilerin korunmasi hakkmmn kapsamini belirginlestirmeye
basladig1 ve AIHS’in 8. maddesinin sinirlarmi genisleterek ilk bakista 6zel hayat
alanma dahil olmayan verileri de bu kapsamda degerlendirmektedir.!”™ Ayrica
AIHM’in kisisel verilerin korunmasi hakkimna iliskin olarak AIHS’in 8. maddesi
kapsaminda daha fazla degerlendirmeler yapmaya ve ilkeler belirlemeye istekli oldugu

soylenebilir.1’

173 “Naomi Campbell/MGN davasmda mahkeme, Bayan Campbell’in fotograflarmin onun ten rengini
ortaya ¢ikardigi igin wrksal kokeni ile ilgili bilgileri agikladigina ancak veri sahibinin taninmis, Afrika
kokenli olmaktan gurur duyan birisi olmasi nedeniyle, olayda fotograflarin hassas veri olarak kabul
edilemeyecegine karar vermistir. Bununla birlikte ayn1 davada mahkeme, uyusturucu bagmmlilig: ile
ilgili the Narcotics Anonymous isimli merkezde alinan tedavinin niteligi ve detaylari ile ilgili bilgileri,
fiziksel ve zihinsel saglikla ilgili bilgiler olarak gérmiis ve bu nedenle agikca hassas veri kapsaminda
olduguna karar vermistir.”

174 Khadija Ismayilova/Azerbaycan, B.N0:65286/13, 10.01.2019, para 105-114, Aktaran Yilmaz, agt, s.
146.

175 Yilmaz, agt, s. 147.

176 Klizeci, age, s. 150.
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2.1.4.Avrupa Birligi dizenlemelerinde kisisel verilerin Korunmasi

II. Diinya Savasi’ndan sonra Avrupa’da husumete son vermek, savagin yikici
etkilerini azaltmak, birlik ve dostlugu pekistirmek amaciyla 1951 yilinda Avrupa
Komiir ve Celik Toplulugu kurulmus, bu topluluk daha sonra 1957 yilinda Avrupa
Ekonomik Toplulugu olarak degistirilmistir. Son olarak da 7 Subat 1992 tarihli Avrupa
Birligi Antlagmasi ile 1 Ocak 1993 tarihinden itibaren gegerli olmak iizere “Avrupa
Birligi” kurulmustur. Bu Birligin temel amaci barisin tesvik edilmesi, hiirriyet,
emniyet ve adaletin koruma altina alinmasi, sosyal ve ekonomik gelismenin
desteklenmesi, halkin refah ve degerlerinin korunmasi seklindedir.r’” AB, temel hak
ve Ozgiirliiklerin korunmasi, esitlik, insan haklari, demokratik kurumlarin varhgi,
hukukun tstiinligl ve seffafligin saglanmasi gibi genel anlamda kabul gérmiis ortak
evrensel degerler tizerine bina edilmistir. Kisilerin, mallarin, hizmetlerin, sermayenin
ve bilginin serbest¢e dolasabilmesi i¢in i¢ hukuklarda ¢calismalar yapan AB'nde, kisisel

verilerin de belli giivenceler saglanmasi kosuluyla serbest dolasim1 hedeflenmistir.'’8

AB, devletler tsti (supranational) bir yapiya sahip olmakla birlikte, devletlerin
yerine gecemediginden tali, ikincil yetkilerle donatilan bir Orgiittiir. Birlik, yetki
alanina giren konularda, gerektiginde iiye devletlerin ulusal mevzuatlarinin yerine
gececek sekilde ayrintili diizenlemeler yapabilme yetkisine sahiptir. Buna karsin AB,
Olcululik ilkesi cercevesinde, gerekli olmayan durumlarda tye tlkelerin mevzuatini
da g6z 6niine almakla yikimlidir.!”® AB biinyesinde kisisel verilerin korunmas ile
yasama ¢alismalarmin 1970’11 yillardan sonra basladig1 goriilmektedir. Nitekim bazi
ulkeler bu konuda ¢esitli kanunlar1 parlamentolarindan gegirdikleri goériilmektedir. Bu
cercevede ilk olarak Isve¢ 1973 yilinda Veri Kanunu’nu kabul ile diinya capinda ilk
veri koruma kanunu ¢ikaran iilke olmustur. Bu iilkeyi Fransa, Bat1 Almanya, Norveg,

Danimarka ve Litksemburg gibi iilkeler takip etmistir.

AB’nin idari orgam1 olan “Avrupa Birligi Komisyonu” kisisel verilerin
korunmasinda 6nemli bir rol tistlenmistir. Komisyon hukuki diizenleme yapilmasini

onermek, uygulanmasmi takip etmek ve uygulamada ¢ikan sorunlarla ilgili

17 Diilger, age, s. 94.

178 Kiling, agm, s. 1117. Avrupa Birligi’nin kurulusuyla ilgili tarihsel siireg i¢in bkz, Gultekin, age, s.
29-30.

179 Akgiil, age, s. 135.
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miidahalede bulunma yetki ve sorumluluga sahipti. Nitekim bu Komisyonca dnerilen
“Veri Koruma Paketi” Avrupa Parlamentosu’nda kabul edilmistir. Yayin organi olan
Avrupa Birligi Adalet Divan1 (ABAD) kisisel verilerin korunmasi konusunda verdigi
kararlarla 6nemli rol oynamistir. AB biinyesinde yukarida sayilan kurum ve organlar
disinda sadece kisisel verilerin Korunmasi ile kurulmus birimler “Avrupa Veri Koruma

Kurumu, 29. madde Calisma Grubu ve 31. madde Komitesi”*®® de vardir.

AB duzeyinde kisisel verilerin korunmasi ile ilgili yapilan ¢alismalardan ilki
AB Temel Haklar Sarti’dir. Daha sonra 24 Ekim 1995 tarihinde “Kisisel Verilerin
Islenmesi Sirasinda Gergek Kisilerin Korunmasi ve Serbest Veri Trafigine iliskin
Yonergesi (95/46/AT) kabul edilmis ve Yonerge 1998 yilinda yiiriirlige girmistir.
“95/46/ATnin yetersiz ve eksik kaldigi 6zellikle telekomiinikasyon alaninda Avrupa
Parlamentosu ve Avrupa Konseyi 15 Aralik 1997 tarihinde “1997/66/AT sayili
Telekomiinikasyon Alaninda Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi
Yonergesi”ni yiirtirlige koymustur. Bunu, 12 Temmuz 2002 tarihinde 95/46/AT’yi
tamamlayan “2002/58/AT sayil1 Elektronik Haberlesme Alaninda Kisisel Ozel Alanin
Korunmasi ve Kisisel Verilerin Islenmesi Yonergesi” takip etti ve “1997/66/AT sayili
Yonerge”yi de yiiriirlikten kaldirdi. 15 Mart 2006 tarihli “2006/24/AT sayili Kamuya
Acik Haberlesme Hizmetleri veya Kamu Haberlesme Sebekesi ile Baglantili Olarak
Uretilen veya Islenen Verilerin Saklanmasma iliskin Yonerge (Veri Saklama
Yonergesi)” hazirlanmistir. Bu ¢ercevede hala yiirtirliikte olan “Avrupa Birligi Temel
Haklar Sart1”, “2002/58/AT sayili Direktif”, “2016/679 sayil1 Direktif” ve “2016/800
sayil1 Direktif’e ek olarak yiirlirliikten kaldirilmis olmasina ragmen KVKK’daki
bir¢ok ilkeye rehberlik etmesi sebebiyle “95/46/AT Sayili Direktif” ¢aligmamizin bu

béliminde incelenecektir.

2.1.4.1.Avrupa Birligi Temel Haklar Sarti

1992 yilinda imzalanan Avrupa Birligi Antlagmasi ile AB’nin insan haklar1 ve
temel Ozgiirliikklerin korunmasi hakkinda Avrupa Sozlesmesi ile glivence altina alinan
temel haklara, hukuk genel ilkeleri gibi sayg1 gosterecegi hilkme baglanmigtir. 1999
yilinda Ko&ln Zirvesi’nin sonug bildirgesinde temel haklarin tek bir kalemde

toplanmas1 gerekliligi ortaya ¢ikmis ve daha sonra yapilan ¢alismalar sonucunda 7

180 Korkmaz, age, s. 205-206.
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Aralik 2000 tarihinde Nice’de imzalanan AB Temel Haklar Sarti (ABTHS)
imzalanmistir. Boylece AB biinyesinde yasayan biitiin insanlarin bireysel, siyasal ve
ekonomik haklar tek bir metinde toplanmustir.’ ABTHS, 1 Aralik 2009 tarihinde
Lizbon Antlasmasi’nin kabulii ile AB i¢inde tam anlamiyla baglayici bir metin haline

gelmistir. '8

ABTHS, haklar1 6 boliimde ele almistir. Bunlar sayginlik, 6zgiirlikler, esitlik,
dayanigma, yurttas haklar1 ve adalettir. Genel 6zgiirliik haklarindan olan ve tarihsel
sire¢ igerisinde kisisel verilerin korunmasma dair giivenceleri barindiran “6zel
yasamin gizliligine saygi hakki ikinci bolimde “Ozgiirlikler” bashigi altinda 7.
maddede “Herkes, ozel ve aile yasamina, konutuna ve haberlesmesine saygi
gosterilmesini isteme hakkina sahiptir” denilerek ortaya konmustur. ABTHS,
AIHS’nin 8. maddesi, AB iiyesi devletlerin anayasalari, “AK Sosyal Sart1”, “AB
Iscilerin Temel Sosyal Haklar1 Sart1” ve iiye iilkelerin taraf olduklar1 uluslararasi
sozlesmeler temel alinarak hazirlanmistir. Nitekim Sart’in giris bolimiinde “Anayasal
teamdiiller, Uye tlkelere ortak uluslararas: yiikiimliliikler, AIHS ve Avrupa Insan
Haklari  Mahkemesi  (AIHM) nin  ictihat  hukukuna  saygi  gésterdigi”
vurgulanmaktadir.'®®  Kullanilan dilde de farkliliklar vardir. ATHS de haberlesme
anlaminda correspondence kavrami kullanilirken, burada iletisim anlaminda
communication kavramina yer verilmistir. Iletisim kavrammm kullanilmasinm asil
sebebinin ise gelisen teknolojinin etkisiyle ortaya ¢ikan ve kullanimi artan teknolojik
aygitlarin da bu kapsama dahil edilme istegidir. Buradan da teknolojik gelismelerin
takip edildigi, bu cercevede hukuki diizenlemelerin giincellestirildigi ve kapsaminin

genisletildigi anlasiimaktadir '8

Kisisel verilerin korunmasi konusu, “Temel Haklar Sartr” 8. maddesine gore;
“(1)Herkes, kendisini ilgilendiren kisisel verilerin korunmast hakkina sahiptir. (2)Bu
veriler, adil bir sekilde, belirli amaglar i¢in ve ilgili kisinin rizasina veya yasa ile

ongoriilmiis diger mesru bir temele dayanarak tutulur (3)Herkes, kendisi hakkinda

181 ABTHS’ nin Tiirk¢e metni hakkinda bkz, https://www.avrupa.info.tr/tr/avrupa-birligi-temel-haklar-
bildirgesi-708. (E.T. 01.02.2021)

182 Korkmaz, age, 5.207-208.

18 Kuskonmaz, agt, s. 67-68 ve Yiiksel Metin, “Avrupa Birligi Temel Haklar Sarti”, Ankara
Universitesi Sosyal Bilimler Fakiiltesi Dergisi, C.57, S.4, 2002, s. 35-63, 6zellikle s. 47.

184 Gliltekin, agt, s. 32.
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toplanmus verilere erisme ve bunlar: diizelttirme hakkina sahiptir. Bu kurallara

uyulmasi, bagimsiz bir makam tarafindan denetlenir” .

“AB Temel Haklar Sarti”’na kaynaklik eden “95/46/AT sayili Yonerge” g6z
oniine alindiginda koruma alani yalnizca gergek kisilere yoneliktir. Madde
hilkmiindeki “herkes” deyimi tiizel kisileri degil, sadece gergek Kkisileri
kastetmektedir. %

“Avrupa Birligi Temel Haklar Sart1” 8. maddesiyle kisisel verilerle ve
korunmasiyla ilgili a¢ik hiikiim 6ngormekle; S6zlesme’den bagimsiz olarak “kisisel
verilerin korunmasini” ayr1 bagimsiz bir hak olarak ele almistir. Bdylece AIHS nin 8.
maddesinde yazili “Ozel yasamin gizliligi hakkinin” Insan Haklari Mahkemesi
ictihatlariyla doldurulmaya ¢alisilan boliimiinii yasa metni haline getirerek, pek ¢ok
hukuki sorunun ¢éziimtine yardimci olmustur. ABTHS nin, hukuki anlamda AB Uyesi
Ulkelerde ve kurumlarda baglayicilik kazanmasiyla, liye vatandaslari bu Sartin
hiikiimlerine dayanarak kisisel verilerini koruma konusunda dava agma hakki elde

etmislerdir.

2.1.4.2.95/46/AT Sayih Avrupa Birligi Veri Koruma Direktifi

Avrupa Komisyonu 1990 yilinda “Kigsisel Verilerin Islenmesi ve Serbest
Dolasimi Bakimindan Bireylerin Korunmasina Iliskin Direktif” taslagmi hazirlayarak
Avrupa Parlamentosu’na sunmustur. Komisyonlar taslak iizerinde 5 yil kadar ¢alismis
ve gerekli gordikleri degisiklikleri yaptiktan sonra ancak 24 Ekim 1995 tarihinde
kabul edilebilmistir.'® Direktif amacimni 1. maddede kisisel verilerin islenmesine dair
basta kisisel mahremiyet hakki olmak {izere gergek kisilerin temel haklarmi ve
Ozgurliklerini koruma olarak agiklamaktadir. Maddenin devaminda iiye devletlerin
saglanan korumayla baglantili nedenlerle iiye devletlerarasinda kisisel verilerin akisini
yasaklamayacagi ya da engelleyemeyecegi ifade edilmistir. Boylece kisisel verilerin

korunmasi ile bu verilere ulagim arasindaki denge olusturulmaya ¢alisilmustir.

185 Simsek, age, s. 73.

18 Direktifin igerigi ile ilgili ayrintilar icin bkz, Metin Turan, Karsilastirma Hukukta Kisisel
Verilerin Korunmasi, 3. Baski, Seckin Yaymevi, Ankara, 2020, s. 159vd; Kiizeci, age, s. 183vd;
Diilger, age, s. 95vd; Korkmaz, age, s. 209vd; Kuskonmaz, agt, s. 70vd; Simsek, age, s. 45vd; Akgill,
age, s. 214vd ve Ayobzger, age, s. 78vd.
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Direktifin kapsami 3. maddede agiklanmistir. Buna gore otomatik yollarla ya
da bu yollarla olmasa bile veri kayit sisteminin parcasi olarak islenen ve gercek kisilere
ait verilerin, kisisel verilerin korunmasi bashgi altinda degerlendirilecegi
belirtilmistir.'®” Bu anlamda Direktif’ ile 108 sayili Sozlesme karsilastirildiginda
Direktif’in kisisel veri kavramini sadece gergek kisilerle sinirladigint ve bu konuda

¢ok net bir ¢izgi ¢izdigi sdylenebilir.

Direktifte veri kalitesine iliskin prensiplere yer verilmistir. Bu prensipler;
kisisel verilerin adil ve yasal olarak igslenmesi, mesru amaclar i¢in toplanmis olmasi,
toplanma amaciyla ilgisiz ve gereginden fazla bilgi toplanmamasi, dogru ve giincel
olmasi, toplanma amacina uygun siire boyunca tutulmasi ve iiye tilkelerin bu sartlarin
yerine getirilmesi i¢in gerekli tedbirleri almalaridir. Gerekli tedbirlerin alinmasi
durumunda tarihsel, istatistiksel ya da bilimsel amaglar i¢in kisisel verilerin ayrmntili
olarak iglenmesi veya daha uzun siire depolanmasinin veri koruma direktifine aykir

olmayacag belirtilmistir.'®

8. maddede hassas verilere ayrilmis ve bunlarin iist seviyede koruma
gerektirdigi, veri sahiplerinin toplum i¢inde ayrimcilifa ugramamalar1 i¢in iiye
devletler tarafindan bu kapsamdaki kisisel verilerin islenmesinin yasaklanmasi
Oongoriilmiistiir. Bu konudaki istisnalar ise ayni maddenin ikinci bendinde

aciklanmustir.

Direktifin en 6nemli maddelerinden biri de, kisisel verilerin yeterli derecede
korumasinin bulunmadigi AB’ye Uye olan veya disinda kalan iilkelere transferi
yasaklayan 25. maddesidir. Bu madde ile genel bir diizenleme getirilmis ve uyulacak

kurallar1 ayrintili olarak ortaya koymustur.®® Veri korumas: konusunda giivenli

187 Uyarer, age, s. 59.

188 Henkoglu, age, s. 59 vd.

189 «(1) Uye Devletler, bu Direktifin diger hiikiimleri uyarinca benimsenen ulusal hiikiimlere uyuma
zarar vermeksizin, yalnizca s6z konusu tigtincii tilke yeterli koruma seviyesi saglarsa, transfer sonrasi
isleme icin istenen veya islemeye tabi olan kisisel verilerin bir iiciincii iilkeye transferinin
gerceklesebilmesini saglayacaktir. (2) Bir iiciincii iilke tarafindan saglanan koruma seviyesinin
yeterliligi, veri transfer faaliyetlerinin dizisinin veya bir veri transfer faaliyetini ¢evreleyen tiim
kosullarin 1s518inda degerlendirilecektir. O iilkeyle uyumlu meslek kurallari ve giivenlik tedbirleri ve s6z
konusu tigtincii tilkedeki yiiriirliikte olan hem genel hem sektorel yasa hiikiimleri, son varis iilkesi ve
mense tilke, onerilen faaliyet veya faaliyetlerin siiresi ve amaci, verilerin yapisina o6zel énem
verilecektir. (3) Uye Devletler ve Komisyon, 2. Paragrafin anlami déhilinde yeterli koruma seviyesini
bir iigtincii tilkenin saglamadigim diisiindiikleri durumlarda birbirlerini bilgilendireceklerdir. (4)
Komisyon, bu maddenin 2. paragrafimn anlaminda, bir tigiincii iilkenin yeterli koruma seviyesini
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olmayan iilkelere karsi tiim birlik tlkeleri gerekli tedbirleri almakla yiikiimli
tutulmustur. ABD’de heniiz AB’nin aradigi tarzda koruma diizeyi mevcut
olmadigindan artan e-ticaret iligkileri nedeniyle ortaya c¢ikan kisisel verilerin
korunmasi alaninda problemleri gidermek amaciyla Safe Harbor Anlagmasi

imzalanmustir,*%°

Direktifin 26. maddesinde ise serbest dolasim ile ilgili getirilen istisnalar veya
uygulama dis1 durumlara yer verilmistir. Yeterli koruma seviyesini saglamayan
tcilincii bir iilkeye kisisel verilerin transferinin hangi durumlarda gerceklesecegini

maddeler halinde sralamigtir. 2%

95/46/AT sayili Direktif, AB biinyesinde kisisel verilerin korumasina yer veren
diizenlemeler arasinda, AB hukukuna veri koruma ilkelerini getirmesi ve AB’de
kisisel verilerin korunmasinin temel Olgiitlerini belirlemesi itibariyla en Onemli

olanidir.

Direktif bir biitiin olarak degerlendirildiginde kisisel verilerin korunmasi
acisindan kendisinden sonra gelen pek c¢ok ulusal ve uluslararasi diizenlemeye

kaynaklik ettigi goriilmektedir. Zira Direktifte yer alan pek ¢ok prensip ve diizenleme,

saglamadigim madde 31 (2) kapsaminda saglanan prosediire gore tespit ederse, Uye Devletler, soz
konusu tictincii iilkeye aymi tipte verilerin herhangi bir transferini énlemek icin gerekli onlemleri
alacaklardir. (5) Komisyon, uygun bir zamanda, paragraf 4 uyarinca saglanan bulgudan kaynaklanan
durumu ¢ozmek amaciyla miizakerelere baslayacaktir. (6) Komisyon, madde 31 (2) 'de atifta bulunulan
prosediire uygun olarak; bireylerin temel haklarinin ve ézel yagamlarimn korunmasi igin, ézellikle
paragraf 5'te atifta bulunulan miizakerelerin sonuglanmast tizerine, givistigi uluslararasi taahhiitler
veya kendi yerel yasasi nedeniyle, bu maddenin 2. paragrafi anlami dahilinde iiciincii bir iilkenin yeterli
bir koruma seviyesini temin etmesini isteyebilir. Uye Devletler, Komisyonun karariyla uyum saglamak
icin gerekli tedbirleri alacaktir.”

190 Gzdemir, age, s. 31; Aksoy, age, s. 105; Akgiil, age, s. 194 ve Henkoglu, age, s. 61. Safe Harbor
Antlagmast ile detaylar i¢in bkz, Glr, agt, s. 119-136.

191 “(a) Veri dznesi onerilen transfer icin acik sekilde rizasini vermisse veya (b) Veri znesinin talebine
yanit olarak alinan on sézlesme tedbirlerinin uygulanmasi veya denetleyici ve veri oznesi arasindaki
bir sozlesmenin yerine getirilmesi icin transfer gerekliyse veya (c) Ugiincii bir sahis ve denetleyici
arasinda veri Oznesinin menfaatine sonuglanan bir sozlesmenin yerine getirilmesi veya
sonuglandirilmasi igin transfer gerekliyse veya (d) Transfer; kanuni haklarin tesisi, isletilmesi veya
savunulmast i¢in veya Onemli kamu menfaati zemininde yasal olarak gerekliyse veya zorunluysa veya
(e) Veri éznesinin hayati menfaatlerinin korunmast icin transfer gerekirse veya (f) Ozel durumda
yapilan goriis aligverisi icin kanunda ongoriilen kosullar olgiisiinde, bir mesru menfaat gosteren
herhangi bir kisi tarafindan veya genel olarak kamu tarafindan damsmaya agik olan ve kamuya bilgi”
“saglamak amacl kanunlar veya yonetmeliklere gore transfer bir kayittan saglanirsa. (2) Paragraf I ’e
zarar vermeksizin, bir Uye Devlet, ilgili haklarin isletilmesine dair ve bireylerin temel hak ve
ozgiirliikleri ve kisisel mahremiyet hakkinin korunmasina iliskin anlam dahilinde, yeterli koruma
seviyesini saglamayan iiciincii bir iilkeye kisisel veri transferler dizisine veya bir transferine izin
verebilir, bu tiir korunma onlemleri ézellikle uygun sozlesme maddelerinden kaynaklanabilir...”



62

bugun bu Direktifin yerini alan “Avrupa Birligi Genel Veri Koruma Tiiziigii’nde de

hala gecerliligini korumaktadir.

Direktif’in kisisel verilerin korunmasiyla ilgili yeterli koruma diizeyi olmayan
uclncl tlkelere veri aktarimini yasaklayan hiikmii, bu iilkelerde kisisel verilerin
korunmasi ile ilgili diizenlemelerin yapilmasmma yol agmasi sebebiyle Direktifin
etkisini AB digina tagimistir. Diger bir etki de AB iiyesi iilkeler arasinda kisisel veri

koruma hukukunun uyumlu hale gelmesini saglamistir.

Tirkiye acisindan onemli olan kismi ise “6698 sayili Kisisel Verilerin
Korunmasi Kanunu”nun hazirlanmasinda biiyiik Ol¢lide ornek alinmis olmasi ile
kanunun bu Direktifle 6nemli miktarda benzerlik ve paralellik gostermesidir. Mevcut
hukukumuza uyup uymadigina bakilmaksizin ¢ogu noktada benzerlik olmasi
elestirilse de bundan aslinda Avrupa diizenlemeleri ile uyumlu olunmaya c¢alisildig:

anlasiimaktadir.%?

2.1.4.3.2002/58/AT Sayih Ozel Yasamin ve Elektronik iletisimin
Korunmasi Direktifi

Yukarida ayrmtilar1 verilen “95/46/AT sayili AB Veri Koruma Direktifi”
kisisel verilerin korunmasi hakkinda genel ve kapsayici hiikiimlere sahip olsa da
degisen sartlar ve gelisen teknoloji karsisinda yeni diizenlemeler yapilmasi geregi
ortaya cikmustir. Ozellikle telekomiinikasyon sektoriiniin kendine has niteligini
dikkate alan ve bu konuda AB Veri Koruma Direktifi’ni tamamlayan bir diizenleme
yapilmas1 gereksinimi 1997 yilinda 97/66/AT sayili Telekomiinikasyonun Gizliligi
Direktifi’nin kabul edilmesinde etkili olmustur. Bu Direktif, telefon, dijital televizyon,
mobil agalar ve diger telekomiinikasyon sistemlerini kapsayan ozel hiikiimler
icermektedir. Telekomiinikasyon Gizlilik Yonergesi kullanicinin iletisiminin
gizliligini saglamak icin kullanici ve tasiyicilara genis kapsamli yiikiimliliikler
getirmistir. Bu sekliyle Direktif daha 6nce veri koruma hukukunda mevcut bosluklari

doldurmustur. 1%

97/66/AT sayili Direktifin zamanla mevcut pazar ve gelisen teknoloji

karsisinda yetersiz kalmasi ve 11 Eyliil saldirisinin yarattigi ortam ile tye tlkelerin

192 Diilger, age, s. 96.
193 Kiizeci, age, s. 210 ve Basalp, age, s. 87-90.
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baskis1 1997 yilinda bu Direktifin yerine, “2002/58/AT sayili Elektronik Haberlesme
Sektoriinde Ozel Alanm Korunmas: ve Kisisel Bilgilerin islenmesi Direktifi
(Elektronik Veri Koruma Direktifi)” kabul edilmistir.!®* 97/66/AT sayili
Telekomiinikasyonun Gizliligi Direktifi 30 Ekim 2003 tarihinde yiriklukten
kaldirilmistir. 2002/58/AT sayili Elektronik Veri Koruma Direktifi, aslinda 95/46/AT
sayili Direktifin elektronik haberlesme sektorii i¢in hazirlanmig daha 6zel bir
versiyonu seklindedir. “2002/58/AT sayili Direktif” elektronik haberlesme yoninden
eksiklikleri tamamlamakta ve verilerin telekomiinikasyon ve hizmetler alaninda

korunmasimni amagclamaktadir.!%®

2002/58/AT sayili Elektronik Veri Koruma Direktifi’'nde bircok yerde
95/46/AT sayili Direktife atif yapilmakta ve 2002/58/AT sayili Direktifte
bahsedilmeyen veri koruma konular1 i¢in 95/46/AT sayil1 yonergenin gecerli olacagi

bildirilmektedir.19

“2002/58/AT sayili Elektronik Veri Koruma Direktifi’nin amaci, “Uye
tilkelerin, elektronik haberlesme sektoriinde kisisel bilgilerin islenmesine iliskin olarak
temel hak ve ozgiirliiklerin, ozellikle de gizlilik hakkinin esit ol¢iide korunmasini ve
Birlik icinde bu tir veriler ile elektronik haberlesme ekipmani ve hizmetlerinin serbest
bir sekilde dolagmasini saglamasini gerektiren hiikiimlerini wyumlastirmaktadr”
seklinde belirtilmistir. Bu anlamda “95/46/AT sayili Direktif’ten farki, gercek kisilere

ek olarak tiizel kisileri de kapsam alanina almasidir.

“2002/58/AT sayili Elektronik Veri Koruma Direktifi”’nde 6zel hayatin
gizliligi ve kisisel verilerin korunmasi haklarina saygi gosterilmesi gerektigine,
uluslararas1 sdzlesmelere ve AIHS’nde diizenlenen haberlesme gizliligi hakkinimn
onemine de Ozel olarak isaret edilmistir. Bu Direktifte izerinde durulan konular;

giivenlik, iletisimin gizliligi, veri islemenin smirlandirilmasi, istenmeyen iletiler

19 Uyarer, age, s. 61.

1% Nilgiin Basalp, Kisisel Verilerin Korunmasi ve Internet, Internet ve Hukuk, Derleyen Yesim M.
Atamer, Istanbul Bilgi Universitesi Yaymlari, istanbul, 2004, s. 13; Korkmaz, age, s. 227 ve Simsek,
age, s. 57.

196 Ozdemir, age, s. 36; Kiizeci, age, s. 213 ve Simsek, age, s. 58.
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(spam), ¢erezlerin (cookies) ve casus yazilimlari (spyware) kullanimi, yer bilgileri ve

verilerin saklanmast ile bilgiler hakkindadir. %

Ozetle 2002/58/AT sayili Elektronik Veri Koruma Direktifi son yillarda
meydana gelen teknolojik gelismeler ile kamusal iletisim aglarinda, 6zellikle internet
ve elektronik mesaj aktariminda, kisilerin 6zel yagaminin korunmasi konusunda AB
biinyesinde birtakim kurallar koymakta ve garantiler getirmektedir. Bu Direktif
yetersiz kaldig1 durumlarda “95/46/AT sayili AB Veri Koruma Direktifi”’ne yollama
yapilmaktaydi.

Degisim ve doniisiimiin ¢ok hizla olmasi sebebiyle bu Direktiflerin yetersiz
oldugu diisiiniilmiis olsa gerek ki AB 25 Mayis 2018 tarihinde “Genel Veri Koruma
Tlzigli ni yiirtrliige koymus, dolayisiyla 1995 tarihli 95/46/AT sayili direktifi
ortadan kaldirmustir. Insan hak ve &zgiirliikleri baglaminda veri korumanmn c¢agin
ihtiyaclarmma uygun hale getirilmesi, elektronik haberlesme sektoriindeki 2002/58/AT
sayil1 direktif i¢cin de uzun siiredir ayni taleplerin dile getirilmesine neden olmustur.
Nitekim AB 10 Temmuz 2018 tarihinde “Gizlilik ve Elektronik Iletisim Tiiziigii” adiyla

yeni bir elektronik veri koruma diizenlemesini taslak olarak hazirlayip yayinlamustir.

2.1.4.4.2016/679 Sayih Avrupa Birligi Veri Koruma Tiiziigii

1995 yilinda kabul edilen “95/46/AT sayili AB Veri Koruma Direktifi”,
internetin Avrupa’da bireysel yasamin bir pargasi haline gelmesi, hizla artan teknolojik
gelismeler ve kiiresellesmenin kisisel verilerin toplanmasi, erigimi ve kullanilmasinda
onemli degisiklikler meydana getirmesiyle, 2000°1i yillarda duyulan ihtiyaca cevap
vermekte artik yetersiz kalmaktaydi.2%® Bu yiizden bu Direktifte benimsenen ilkelerin
modernize edilmesi ve gelecekte vatandaslarin kisisel haklarinin glinlimiiz sartlarina
uygun bir bigimde giivence altina alimmasi amaciyla, kapsamli bir yenilige gidilmesi
ihtiyac1 ortaya ¢ikmustir. Ozellikle teknolojik gelismelerle beraber kisisel verilere
erigim, kisisel verilerin toplanmasi ve baska yerlere aktarilmasi yOntemlerinin

cesitlilik gostermesiyle, gelisen teknolojiye uyum saglayan yeni bir diizenleme sart

197 Klizeci, age, s. 214-215 ve Sarusta, agt, s. 70-71.
198 Klizeci, age, s. 221.
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olmustur. Ayrica AB Veri Koruma Direktifi’'nin AB’de liye lilkeler arasinda farkli

bigimlerde uygulanmasi yeni bir diizenlemeyi zorunlu hale getirmistir, %

AB bunyesinde ilk taslak ¢alismalar1 2009 yilina kadar uzanmaktadir. 2012
yilinda baslayan tiiziik ¢alismasi, “Avrupa Parlamentosu”, “Avrupa Konseyi” ve
“Avrupa Komisyonu” tarafindan 24 Mayis 2016 tarihinde kabul edilmis ve 25 Mayis
2018 tarihinde de AB Genel Veri Koruma Tiiziigii adini almistir. Iki yillik siire i¢inde
birlik tilkeleri ulusal diizenlemelerini bu Tiiziige uyumlu hale getireceklerdir. Bu
Tliztglin yirtrlige girmesi ile “95/46/EC sayili AB Veri Koruma Direktifi” ilga
edilmigtir. “2016/679 sayili Genel Veri Koruma Tiiziigi”niin 94. maddesinde
“(95/46/EC sayili Direktif’in 25 Mayis 2018 tarihinden itibaren gegerli olmak tizere
yiirtirliikten kaldirilmasi, yiiriirliikten kaldirilan Direktif’e yapilan atiflarin bu Tiiziige
vapilmis sayilacagi, 95/46/EC sayi Direktif’in 29. maddesi ile kurulan Kisisel
verilerin islenmesiyle ilgili olarak bireylerin Korunmast hakkinda ¢alisma grubuna
vapilan atiflar bu Tiiziik’le kurulan Avrupa Veri Koruma Tiiziigii ne (GVTK) yapiimuis
sayur.” hikmii ile TUzlk’in AB’ye bagl tiim iiye iilkeler igin baglayici olmasi

saglanmugtir.2%°

“2016/679 sayili Genel Veri Koruma Tiiziigii”, AB tarihinde kisisel verilerin
korunmasi1 hakkindaki genis ve kapsamli bir konuyu tek bir baglayici metinle ele alan
metin olmustur. AB, Tiiziigiin kapsamini iiye iilkelerden daha genis tutmaktadir. Uye
Ulkelerde ikamet eden, iiriin, hizmet veya denetim gibi herhangi bir nedenle Birlige
iiye lilkelerden gecen kisisel verilerin Birlige iiye olmayan lilkelerle temas icerisinde
olmas1 durumunda, Tiiziik o iilkeler i¢in de baglayici nitelikte olacagi belirtilmistir.
Boylece AB ile iliskili verilerin, kisisel veri korumasmin olmadigi ya da eksik koruma
saglandigi iilkeler agisindan da giivence altina alinmas1 amaglanmistir.?%* Ornegin AB
disinda faaliyet gosteren Google, Facebook gibi sirketlerin AB simirlar1 i¢indeki veri
sahibinin kendilerinden mal veya hizmet saglamalar1 durumunda, bu sirketler AB
icindeki sirketler gibi ayni kurallara bagli olacaklar1 belirtilmistir. Yine Almanya ile

ticari iligki i¢inde olan bir sirketin merkezi Tiirkiye’de olsa bile kisisel verilerin

199 Diilger, age, s. 102-103.
200 Hatipoglu, age, s. 58 ve Ayozger, age, s. 88.
201 Dilger, age, s. 105vd.
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toplanmasi, islenmesi ve muhafazasi konusunda aynen AB {iyesi iilkelerdeki sirketler

gibi muamele gorecek ve sorumlu tutulacaktir.

Tuzuk ilkelerine uyulmamasi halinde, yiktmliluklerini yerine getirmeyenlere
veya ihlal edenlere 6nemli cezalar verme vyetkisi, ilgili Glkelerin veri koruma
otoritelerine taninmustir. Thlal yapan kurulusa iist sinir, ceza yillik cirosunun %4’

veya 20 milyon Euro para cezasi olarak belirlenmistir.

AB, vatandaslarin ve liye tilkelerle iligki i¢inde olan kisileri 1995 yilindan beri
artan veri ihlallerinden korumak igin AB Veri Koruma Tiiziigii ile getirilen temel
degisiklik ve yenilikler; AB disindaki iilkelere de uygulanabilir hale getirecek sekilde
bolgesel kapsaminin genisletilmesi, Tiiziik ile getirilen ilkelerini ihlal edilmesi halinde
parasal ceza yaptirimi ongoriilmesi, kisisel verisi islenecek olan kisiden alinmasi

gereken riza i¢in dngoriilen sartlarm kuvvetlendirilmis olmasi seklindedir.

[lgili kisinin temel haklar1 agisindan yapilan temel degisikler ise ihlal bildirimi,
erisim hakki, silme/unutulma hakki, veri tasmabilirligi, tasarimdan itibaren veri

mahremiyeti ve veri koruma gorevlileri basliklar1 ile ortaya konmustur.

Geligen ve artan ihtiyaclar1 daha iyi karsilamak igin diizenlenmis bulunan AB
Veri Koruma Tiiziigii, heniiz daha yeni uygulamaya konmus olmakla birlikte
beklentileri oldukga yiikseltmistir. Ciinkii bu Tiziik kigisel verilerin korunmasi
alaninda son 20 yil i¢inde yapilmis en 6nemli ve kokli degisiklik oldugu ifade

edilmektedir.

AB Veri Koruma Tiziigii ile gelisen teknoloji ve kiiresellesen diinyanin
gereklerine uygun olarak tim AB iilkelerinde daha etkin bir veri koruma standardi
olusturulmaya ¢ahgilmistir.  Ozellikle internet cagimin  getirdigi yenilikler
dogrultusunda olusan dijital ekonominin ve elektronik ticaretin taraflar1 arasinda
giivenin olusturulmasi agisindan bdyle bir veri koruma standardinin kabulii gergekten

onemli bir adim olarak goriilmiistiir.

2.1.4.5.2016/680 Sayil Kisisel Verilerin Cezai Prosediir Geregi islenmesi
Karsisinda Gerg¢ek Kisilerin Korunmasi Direktifi
“Veri Koruma Tiziugi (2016/679)” ile ayn1 zamanda 2016/680 sayili “Ceza

Gerektiren Sucglarin Onlenmesi, Sorusturulmasi, Tespiti Veya Kovusturulmas: Veya
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Cezai Yaptirimlarin Infaz Edilmesi Amaciyla Yetkili Makamlarca Kigisel Verilerin
Islenmesine Iliskin Gergek Kigsilerin Korunmasina Dair Direktif” de 27 Nisan 2016
tarihinde yaymlanmistir.?®> Direktifin amac1 kamu giivenligine yonelik tehditlerin
korunmasi ve 6nlenmesi dahil olmak iizere, cezai suglarin dnlenmesi, sorusturulmasi,
tespiti veya kovusturulmasi veya cezai yaptirimlarin infaz edilmesi amaciyla yetkili
makamlarca kisisel verilerin islenmesine iliskin gercek kisilerin korunmasidir. Uye
devletlerin, kisisel verilerin islenmesiyle ilgili olarak yetkili mercilerce, ilgili kisilerin
hak ve Ozgiirliikklerinin korunmasma yonelik Direktifte yer alanlardan daha yiiksek

giivenceler saglayabilecegini ongormektedir.?%3

Direktif Uye devletlerin kisisel verilerin silinmesi veya saklama surelerinin
periyodik kontrolii icin siireleri belirlemelerini ngérmektedir.?%* Bu diizenleme miilga
edilen “95/46/AT sayili Direktif’de bulunmayip, “2016/679 sayili Tiiziik”e paralel

olarak yapilmustir.2%®

Direktif ilgili kisiler arasinda smiflandirma yapmaktadir. Direktif’e goére
stipheliler, hiikiimliiler, magdurlar gibi sug¢la dogrudan ilgili kisilere ait kisisel veriler
ile taniklar gibi sugta dolayli olarak iliskili kisilerin kisisel verileri ayrima tabi
tutulmustur. Bu hiikiim de 96/46/AT sayili miilga direktifte bulunmayan bir
diizenlemedir. Bu konuda Calisma Grubu da, siipheli olmayan kisilerin kisisel
verilerinin iglenmesinde dikkatli olunmasi ve suga karigmayan Kkisilerin kisisel
verilerin haksiz muameleye maruz kalmamasi i¢in 6zel 6nlemler alinmasimni tavsiye

etmektedir.2%

2016/680 sayili Direktif olaylardan elde edilen kisisel veriler ile kisisel
degerlendirmelerden elde edilen kisisel veriler arasinda ayrim yapilmamasi gerektigini
ongormektedir. Kisisel degerlendirmelerden elde edilen kisisel verilerin, olaylardan

elde edilenlere oranla dogruluklarinin az olmasi ihtimali degerlendirildiginde, bu

202 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016L.0680&qid=1612356536930
E.T. 03.02.2021

203 2016/680 sayili Direktifin 1. maddesi.

204 2016/680 sayil1 Direktifin 5. maddesi.

205 Korkmaz, age, s. 243.

206 \Working Party on Police and Justice, The Future of Privacy: Joint contribition to the Consultation of
the European Commision on the legal framework for the fundamental right to protection of personal
data, s. 29. https://www.garanteprivacy.it/documents/10160/10704/WP168++The+Future+of+PrivacY
E.T: 03.06.2021.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016L0680&qid=1612356536930
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diizenleme yerinde olmustur. Ayrica yanlis verilerin aktarildigi durumlarda, alan veri
sorumlusu bu verinin yanlighgi konusunda bilgilendirilmeli ve bu kisisel veri

diizeltilmeli, silinmeli veya islenmesi kisitlanmalidir.?%’

2016/680 sayili Direktif ayrica iiye devletlerin yetkili makamlarinin kisisel
verileri sadece “suc¢larin dnlenmesi, sorusturulmasi, tespiti veya kovusturulmast veya
cezai yaptirimlarin uygulanmast amaciyla yiiriitiilen gorevler” esnasinda gerekli

oldugunda isleyebileceklerini diizenlemektedir.?%

Direktif’te tiye devletler; basta kisisel verilerin korunmasi olmak tizere gergek
kisilerin temel hak ve 6zgiirliiklerini korumakla yiikiimlii kilinmiglardir. Ayrica gizli
istihbarat tegkilatlarmin ve AB kurumlarinin veri isleme etkinlikleri kapsam dis1
birakilmigtir. “2016/679 sayili AB Veri Koruma Tizigi” ile “2016/680 sayili
Direktif” arasnda bir ¢eliski olup olmayacagi ise zamanla uygulama ile ortaya
cikacag belirtilmistir. 2016/680 sayili Direktifin kolluk giiclerinin etkinlikleri ile
bireysel haklar arasinda dengeyi kurma ve bireyin haklarmi giiglendirme agisindan
onemli bir adim oldugu, kisisel verilerin korunmasi alaninda pek ¢ok yenilik getirdigi,

etkilerinin de yakinda AB sinirlar1 diginda bile hissedilecegi ifade edilmistir.

2.2. Kisisel Verilerin Korunmasina Yonelik Ulusal Diizenlemeler

Giintimiizde teknolojideki gelismelere paralel bir yandan kisisel verilere daha
yuksek oranda ihtiya¢ duyulurken, diger yandan kisilerin temel haklarma ve verilere
yonelen saldirilar da hizla artmis ve bu durum hukuksal diizenlemeler yapilmasi
geregini beraberinde getirmistir. Tiirkiye disinda BM, OECD, AK ve AB gibi
kuruluslar kisisel verilerin korunmasi konusunda galisirken, AB’ye girme yolunda
adimlar atan Tlrkiye, 6niine koyulan kriterleri asabilmek i¢in birgok alanda AB’de
yapilan diizenlemelere ayak uydurmak i¢in reformlar yapmustir. Tiirkiye kisisel
verilerin korunmasi ile ilgili ilk adimin1 “Avrupa Konseyi 1981 tarihli 108 sayili
Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi’ni 28 Ocak 1981 giinii imza atmus, ancak onaylamasini yapmamistir.?%®

Zamanla bireylerin temel hak ve ozgiirlikkleri tehlike altina girmesi, kisisel verilerin

207 2016/680 sayil1 Direktifin 7. maddesi
208 2016/680 sayil1 Direktifin 8. maddesi
209 Cokmutlu, agt, s. 118.



69

korunmas ihtiyaci ve Avrupa ile olan iliskilerin glglenmesi bu alanda diizenleme

yapmay1 zorunlu hale getirmistir.

Yukarida detayli olarak agiklandig1r tizere Avrupa’da kisisel verilerin
korunmasi ile ilgili uluslararasi kuruluslar vasitasiyla yogun caligmalar yapilirken,
Tirkiye bunlar1 yillarca sadece takip etmekle gecirmistir. Kisisel verilerin
korunmasima yonelik 2016 yilinda ¢ikarilan “Kisisel Verileri Koruma Kanunu”na
kadar, Tiirkiye’de kisisel verilerin dogrudan degil de dolayli olarak korunmasi
hususunu diizenleyen pek cok kanun ve yonetmelik vardir. Bunlardan biri Tiirk Ceza
Kanunu’dur. Ancak bu Kanun, ayri bir bolimde inceleneceginden burada yer
verilmeyecektir. Bunun haricinde diger temel kanunlara deginilerek bu kanunlarda

kisisel verilerin nasil islendigi ve koruma altina alindigz ile ilgili bilgiler verilecektir.

2.2.1.Anayasa
Tirkiye Cumbhuriyeti’'nin 1982 tarihli Anayasasi’nda kisisel verilerin
kullanilmas ile ilgili 2010 yilma kadar 6zel bir dizenleme olmadigindan, bu hakkin
korunmasit Anayasa’da yer alan diger maddelerle saglanmaktaydi. Bu maddeler

asagidaki sekilde yer almistir.

1982 Anayasasi’'nda®® diizenlenen “Kisinin Dokunulmazligi, Maddi ve
Manevi Varligi”?*!, “Ozel Hayatm Gizliligi ve Korunmasi”??, “Konut
Dokunulmazligr’?'?, “Haberlesme Ozgiirliigii”?*, “Din ve Vicdan Hirriyeti”?® ve

“Diisiince ve Kanaat Hiirriyeti”?!° ile kisisel verilerin dolayl olarak korunmaktayd.

210 1982 Anayasasi’nm maddeleri igin bkz, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709-
19821018.pdf. (E.T.06.02.2021)

211 Anayasa 17. madde: “Herkes, yasama, maddi ve manevi varligmi koruma ve gelistirme hakkima
sahiptir.”

212 Anayasa 20. madde: “Herkes, 6zel hayatina ve aile hayatina sayg1 gosterilmesini isteme hakkimna
sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz. Adli sorusturma ve kovusturmanim
gerektirdigi istisnalar saklidir. Kanunun agikca gosterdigi hallerde, usuliine gore verilmis hakim karar1
olmadikca; gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinan merciin emri
bulunmadikga, kimsenin iistii, 6zel kagitlar1 ve esyasi aranamaz ve bunlara el konulamaz.”

213 Anayasa 21. madde: “Kimsenin konutuna dokunulamaz. Kanunun agik¢a gdsterdigi hallerde,
usuliine gore verilmis hakim karar1 olmadikca; gecikmesinde sakinca bulunan hallerde de kanunla
yetkili kilinan merciin emri bulunmadikga, kimsenin konutuna girilemez, arama yapilamaz ve buradaki
esyaya el konulamaz.”

214 Anayasa 22. madde: “Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir.”

215 Anayasa 24. madde: “Herkes, vicdan, dini inang ve kanaat hiirriyetine sahiptir”

218 Anayasa 25. madde: “Herkes, diisiince ve kanaat hiirriyetine sahiptir.”



https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709-19821018.pdf
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709-19821018.pdf
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Bu maddeler i¢inde kisisel veriler 20. madde kapsaminda 6zel olarak koruma alani

bulmustur.

Kisisel verileri dogrudan korumaya yonelik olarak 2010 anayasa degisikligiyle
“Ozel Hayatm Gizliligi” bashgi ile 20 maddeye ek 2. fikra olarak girmis
bulunmaktadir. Bu ek fikra uyarinca, “Herkes, kendisi ile ilgili kisisel verilerin
korunmast hakkinda sahiptir; Bu hak kisinin kendisi ile ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglart dogrultusunda kullantlip kullamilmadigint da kapsar. Kisisel veriler,
ancak kanunda ongorilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir” denilmektedir.?’ Bu
metnin Anayasaya eklenmesiyle kisisel verilerin hangi hallerde korunacagi ve
smirlanabilecegine dair dayanak maddesi Anayasal bir sekle doniismiistiir.?'® Buna
gore herkes kendi kisisel verilerinin korunmasini, bilgilere erisme, veriler hakkinda
bilgilendirilme, verilerinin diizeltilmesi veya silinmesini, amaglar1 dogrultusunda
kullanip kullanilmadigini isteme ve 6grenme hakki kapsamina alinmistir. Bu konuda

ayrintilarin kanunla diizenlenecegi maddeye eklenmistir.

Ek fikranin madde gerekcesinde; “Anayasada kisisel verilerin korunmasina
yonelik dolayli hiikiimler bulunmakia birlikte yeterli degildir. Mukayeseli hukukta ve
tarafi oldugumuz uluslararasi belgelerde de kisisel verilerin korunmasi énemle

vurgulanmaktadir’®*

Normlar hiyerarsisi géz oniinde bulunduruldugunda tiim hukuki normlar
Anayasa tarafindan baglayicidir. Mevzuatimizdaki hi¢bir norm Anayasa kapsaminda
diizenlenmis hususlara aykirilik teskil edemez. Bu yizden Anayasa’da glivence
saglanan temel hak ve 6zgurliklerin ihlali durumunda agir sonuglar ortaya ¢ikacaktir.
Kisisel verilerin korunmasi maddesi Anayasal bir zirha biriinmekle, bu konunun

Anayasal olarak korunan temel hak ve 6zgurltkler gibi, Gst bir korumaya alindig1 ve

217 Tiirkiye Cumhuriyeti Anayasasi ve 20. Maddesinin tam metni ile 12.09.2010 tarih ve 5982 sayili
Kanun/2 ek fikra i¢in bkz, www.tbmm.gov.tr/anayasa/anayasa 2018.pdf. (E.T.06.02.2021).

218 Kiling, agm, s. 1132.

219 Bk fikra gerekgesi igin bkz, https://www.tbmm.gov.tr/sirasayi/donem23/yil01/ss497.pdf. (E.T.
07.02.2021)



http://www.tbmm.gov.tr/anayasa/anayasa_2018.pdf
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onem verildigini gostermektedir. Diger bir ifade ile kisisel verilerin korunmasi

anayasal bir giivenceye kavusturulmustur.

Bu diizenleme ile iliskili getirilen elestiri ise kisisel verilerin elbette 6zel
hayatin gizliligiyle baglantili olmasina ragmen ayr1 bir bentte temel hak olarak 6zel
korumaya alinmis olmasi kisisel verilere verilen 6nem bakimindan sevindirici

bulunmustur.

2.2.2.Turk Medeni Kanunu ve Bor¢lar Hukuku

Kisisel verilerin korunmasi, Anayasada “6zel hayatin gizliligi hakki’nin
bulundugu “kisinin hak ve gorevleri” boliimiinde diizenlenmistir. Bu nedenle kisisel
veriler Tiirk Medeni Kanunu’nun??® (TMK) kisiligi koruyan hiikiimleri uyarmca
korunabilecektir. Hukuka aykir1 islenen kisisel veri olmasi durumunda, bireyler
TMK’nin 24. ve 25. maddeleri gergevesinde kisilik haklarmin saldiriya maruz
kaldigmi iddia ederek korunmasini talep edebileceklerdir. TMK’da 24. maddede®?
“kisilige yonelik saldirilara kars1 temel ilkeler”, 25. maddede®?? ise “basvurulabilecek

hukuksal yollar” gosterilmistir.??®

Bireyler kisilik haklarina kars1 bir saldir1 olmasi veya olma tehlikesinin bas
gostermesi halinde 25. madde hiikmiince dava agma hakkma sahiptir.??* Bu itibarla,
kisisel verilerine kars1 hukuka aykir1 bir saldirida bulunulan, bulunulmasi tehlikesi

olan veya bulunulmussa olumsuz etkilerine maruz kalmaya devam eden kisinin, kisilik

220 Tirk Medeni Kanunu igin bkz, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.4721.pdf. (E.T.
07.02.2021).

221 TMK 24. Madde: “Hukuka aykir1 olarak kisilik hakkma saldirilan kimse, hakimden, saldirida
bulunanlara karsi korunmasini isteyebilir. Kisilik hakki zedelenen kimsenin rizasi, daha istiin nitelikte
6zel veya kamusal yarar ya da kanunun verdigi yetkinin kullanilmasi sebeplerinden biriyle hakli
kilinmadikga, kisilik haklarma yapilan her saldir1 hukuka aykiridir.”

222 TMK 25. Maddesi “Davaci, hakimden saldir1 tehlikesinin énlenmesini, siirmekte olan saldirtya son
verilmesini, sona ermis olsa bile etkileri devam eden saldirinin hukuka aykiriliginin tespitini isteyebilir.
Davaci bunlarla birlikte, diizeltmenin veya kararin igiincii kigilere bildirilmesi ya da yayimlanmasi
isteminde de bulunabilir.

Davacinin, maddi ve manevi tazminat istemleri ile hukuka aykir1 saldir1 dolayisiyla elde edilmis olan
kazancin vekéletsiz is gérme hiikiimlerine gére kendisine verilmesine iligkin istemde bulunma hakki
saklidir.

Manevi tazminat istemi, karsi taraf¢ca kabul edilmis olmadikca devredilemez; miras birakan tarafindan
ileri siiriilmiis olmadik¢a mirasgilara gegmez.

Davaci, kisilik haklarinin korunmasi igin kendi yerlesim yeri veya davalmin yerlesim yeri
mahkemesinde dava agabilir.”

223 Klizeci, age, s. 448.

224 Bagsalp, age, s. 102 ve Glltekin, age, s. 70.
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haklar1 saldirtya ugramis olacagindan, bu kisi TMK’nin 25. maddesinde diizenlenmis

olan dava hakkini kullanabilecektir.?%°

Gergeklesebilecek bir saldirinin engellenmesi veya gergeklesmeye devam eden
bir saldirinin sonlandirilmasina yonelik izlenebilecek usul 25. maddede belirlenmistir.
Fakat maddedeki gergeklesebilecek bir saldirmin engellenmesi bu durumun
gerceklesecegine iliskin agik bir emare bulunmasi hususunu aramaktadir. Dolayisiyla
TMK’da bu diizenleme pratikte onleme islevi acisindan giiclii olmamakla beraber

saldirmin sonlandirilmasinda etkili olacag1 6ngoriilmektedir.?2®

TMK’daki bu maddeler ile kisilerin gizli ve 6zel yasam alan1 kapsamindaki
verilere yonelik saldir1 olmasi durumunda belli oranda bir koruma saglamaktadir.
Kisilerin gizli alan dahilindeki sirlarmin  6grenilmesi, teknolojik cihazlarla
kaydedilmesi veya kopya edilmesi gibi saldirilar TMK 24-25. maddeleri ile koruma
altma alinmaktadir. Ancak bu koruma yetersiz olup, sadece kisilik hakkina miidahale
gerceklestikten sonra yapilabilecek islemleri kapsadigi goriilmektedir. Onleyici
nitelikte degildir. Kisisel verilerin hukuka uygun bir sekilde islenmesini konu
almamaktadir. Bu nedenle konunun her yonini ele alan mastakil bir kanuna ihtiyag
duyulmustur.??’  Diger bir deyisle kisisel verisinin hukuka uygun olmadan
kaydedildigini veya kullanildig1 varsayimiyla kisi, TMK hikimlerince ilgili fiilin
onlenmesini, durdurulmasini veya tespitini isteyebilecegi gibi, bu ihlal nedeniyle bir

zarara ugramis ise bu zararlarm da tazminini isteyebilecektir.

Ayn1 sekilde benzer bir koruma da “6098 sayili Tirk Borglar Kanunu’nda
(TBK)??® yer almaktadir. TBK nin 49. maddesine gére “Kusurlu ve hukuka aykirt bir
fiille baskasina zarar veren, bu zarari gidermekle yiikiimliidiir. Zarar verici fiili
yvasaklayan bir hukuk kurali bulunmasa bile, ahlaka aykir: bir fiille baskasina kasten

zarar veren de, bu zarar gidermekle yiikiimliidiir.” denilmektedir.

225 Kemal Atasoy, “Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmas: Ve Veri
Sahibinin Rizas1”, Marmara Universitesi Hukuk Arastirmalar1 Dergisi, Cilt:22, Say1:3, 2016, 5.274.
226 Henkoglu, age, s. 81.

227 Cokmutlu, agt, s. 125-127.

228 Turk Borglar Kanunu hakkinda bkz,
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=6098&MevzuatTur=1&MevzuatTertip=5.  (E.T.
07.02.2021).
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Hukuka aykir1 olarak kisisel verileri ele gecirilmek, baskasina vermek,
kaydetmek eylemleri su¢ olusturmasinin yaninda ayni zamanda haksiz fiil de
olusturmaktadir. Yapilan haksiz fiilin sonucu olarak da kisinin maddi ve manevi
tazminat hakki ile ilgili diizenlemeler TBK’nin 51 ve 52. maddelerinde diizenlenmis

bulunmaktadir.?%®

Sonug olarak TMK ile TBK hiikiimlerince kisilik hakkmma ydnelen ihlalin
onlenmesinin yaninda kisisel verinin korunmasmna hukuki zemin hazirlamaktadir.?*°
Ancak kendine has niteligi olan bu alan, genel hiikiimler ¢ercevesinde yeterli koruma

bulamamaktadir.

2.2.3.Is Kanunu
Kisisel verilerin korunmas: konusunda yeterli olmasa da 4857 sayili Is
Kanunu’nda®®! da hukuki diizenlemeler bulunmaktadir. Bu diizenlemelerden en
onemlisi 4857 sayili Kanunun “Is¢inin 6zIik dosyasr” hakkindaki 75. maddesidir. Bu
maddede “Isveren calistirdigi her is¢i icin bir ozliik dosyas: diizenler. Isveren bu
dosyada, is¢inin kimlik bilgilerinin yaninda, bu Kanun ve diger kanunlar uyarinca
diizenlemek zorunda oldugu her tiirlii belge ve kayitlar: saklamak ve bunlari istendigi

zaman yetkili memur ve mercilere géstermek zorundadir.

Isveren, is¢i hakkinda edindigi bilgileri diiriistliik kurallar: ve hukuka uygun
olarak kullanmak ve gizli kalmasinda ig¢inin hakli ¢ikari bulunan bilgileri

a¢tklamamakla yukimlidir” denilmektedir.

Isveren tarafindan is¢i hakkinda kaydedilen veriler ister fiziki ortamlarda ister
elektronik ortamlarda depolansm, tum veriler Kanun’un 75. maddesi geregince
korumadan yararlanacaktir. isverenin yapilan is kapsaminda, is¢inin kisilik haklarina
ve 6zel yasamina aykirt bir durumun olugsmamasi konusunda gerekli 6zeni gostermesi
gerekmektedir. Ayn1 zamanda bunun “isverenin gézetme borcu”nun da bir geregi

oldugu ifade edilmistir. 22

229 Cokmutlu, agt, s. 127.

230 AyGzger, age, s. 98.

281 s Kanunu hakkinda bkz, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.4857.pdf (E.T.
07.02.2021)

232 Oner Eyrenci, Savas Taskent, Devrim Ulucan, Bireysel is Hukuku, 8. Baski, Beta Yayimcilik, 2017
Istanbul, s. 170.
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Iscilerin kisisel verilerinin korunmasi agisindan isverenlere Kanun’un 75.
maddesi ile baz1 yiikiimliilikler getirilmistir. Bu gercevede isveren isgilerin kisisel
verilerini igerecek bir 6zliikk dosyasi tutmakla yikimludir. Dolayisiyla iscilerin bu
dosya kapsamina alinan kigisel verileri isverenin bilgisi ve denetimi altinda
tutulmaktadir. Maddenin ikinci bendinde ise bu verileri hukuka aykir1 olarak
kullanmamasi i¢in igveren uyarilmistir. Bu maddede eksik olan eger isveren bu kisisel
verileri hukuka aykir1 sekilde kullanmasi durumunda nasil bir yaptirima maruz
kalacagi konusudur ve bu konuda bu maddede herhangi bir bilgi verilmemistir. Ancak
Kanunun bagka bir yerinde 107. maddesinde isverenin yiikiimliliklerine uymamasi
durumunda haklarinda idari para cezasi yaptirimi uygulanacag: bildirilmektedir.?*®
Aslinda isci-igveren arasindaki iliski sona erse bile, igverenin, is¢inin kisisel verisini

saklama konusunda sorumlulugu devam edecektir.?3

Bu alanda dikkat edilmesi gereken bir baska nokta, is¢inin internet ve eposta
kullanimma yonelik bir diizenleme bulunmamasidir. Gergekten de bu konuda is
hukukuna iliskin mevzuatta agik hiikiimler bulunmamaktadir. Bu konuda ¢ikan veya
c¢ikabilecek ihtilaflar, ancak, Anayasa ger¢evesinde, TMK genel hiiklimlerince (m. 24,

25) ve TCK hiikiimlerine basvurularak ¢oziilebilecektir.23

2.2.4.Nufus Hizmetleri Kanunu
5490 sayili Niifus Hizmetleri Kanunu?®® bireylerin niifus bilgilerinin, diger bir
ifadeyle kisisel verilerinin kaydedilmesi ve korunmasi ile ilgili hiikiimleri
icermektedir. Gergekten de niifus ile ilgili veriler kisisel verilerin temellerini
olusturmaktadir. Bu kanunla kisilerin ismi, soy ismi, dogdugu yil, dogdugu yer, anne
ad1, anne kizlik soyadi, ikametgahi, fotografi, medeni durumu ve hatta dini goriisii gibi

hassas kisisel verileri kiitiiklere islenmektedir. Bu nedenle aralarinda hassas kisisel

23 flke Giirsel, “Is¢inin Kisisel Verilerinin Korunmasi Hakki1”, Dokuz Eyliil Universitesi, Sosyal
Bilimler Enstitiisii, Yayimlanmamis Doktora Tezi, Izmir, 2016, s. 157-159.

234 A. Eda Manav, “Is Iliskisinde Iscinin Kisisel Verilerinin Korunmas1”, Gazi Universitesi Hukuk
Fakdltesi Dergisi, C. XIX, Y. 2015, Say1 2, s. 133.

2385 K, Ahmet Sevimli, Iscinin Ozel Yasamina Miidahalenin Smirlari, Legal Yaymevi, Istanbul, 2006,
s. 118.

236 5490 sayili Nufus Hizmetleri Kanunu icin bkz,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5490.pdf.
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verilerin yer aldigi bu kadar ¢ok verinin islenmesine imkan veren bir kanunun, bu

verileri tutanlara gizlilikle ilgili birtakim yiikiimliiliikler getirmesi de kagmilmazdir.?%’

“5490 sayili Niifus Hizmetleri Kanunu”nun amaci “Kisinin dogumundan
oliimzine kadar kisisel ve medeni durumuna, uyrukluguna ve bunlarda meydana
gelebilecek degisikliklere ait dogal ve hukuki olaylarin belirlenip saptanmasi, bu
amagla duzenlenmig kutlklere yazilmasi, elektronik ortamda ulusal adres veri
tabanmmin  olusturulmasiy, nUfus kayitlart ile adres bilgilerinin iligkilendirilmesini
saglamak” olarak belirtmistir. Buna yonelik Kisilerin kisisel veri nitelikli bilgileri

niifus kiitiiklerine kaydedilmistir.

Bu Kanunun 7. maddesi ¢ercevesinde kiitiiklere kaydedilecek kisisel bilgilerin

neler oldugu ile ilgili bilgiler verilmektedir. 7. maddede;
“1-Tiirkive Cumhuriyeti Kimlik Numarast,

2-Kayith bulundugu il, ilce, koy veya mahalle adt ile cilt, aile ve birey sira

numarasi,

3-Kisinin adi ve soyadi, cinsiyeti, baba ve ana adi ile soyadlari, evli kadinlarin

anne kizlik soyadlari,
4-Dogum yeri ile giin, ay ve yul olarak dogum tarihi ve kiitiige kayit tarihi,

5-Evlenme, bosanma, soybagimin kurulmasi veya reddi, oliim, vatandaslhigin
kazanilmasi veya kaybedilmesi gibi kisisel durumda meydana gelen degisiklik veya

vetkili makamlarca yapilan diizeltmeler,
6-Dini,
7-Medeni hali,
8-Yerlesim yeri adresi

9-Fotografi” aile kiitiigline kaydedilmektedir.

237 Gultekin, age, s. 75.
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Bu kayitlar kisisel verilerin ve 6zel hayatin korunmasi baglaminda gizli olmasi
gerekmektedir. Nitekim bu Kanunun “Gizlilik” baslikl1 9. maddesinde®3® bu bilgilerin
gizli oldugu belirtilmektedir. Bu maddenin ilk fikrasinda niifus kayitlar1 ve bu
kayitlarin tutulmasina dayanak olan belgelerin gizli olduklar1 ve bunlarin, yetkili ve
sorumlu memurlar ile teftis ve denetim yetkisi olanlar disinda kimse tarafindan
goriiliip incelenemeyecegi belirtilmistir. Ikinci fikrada ise, niifus kayitlarma bu
bilgileri isleyen memurlar ve “Kimlik Paylasimi Sistemi” kapsaminda niifus
kayitlarindan faydalanan diger gorevlilerin de bu gizlilige uymak zorunda olduklar1 ve
bu yiikiimliiliigiin kamu gorevlilerinin gérevlerinden ayrilmalarindan sonra da devam
ettigi ifade edilmistir.?®® Bu yiikiimliiliiklere uymayanlarin TCK ’nm ilgili maddelerine

gore sorumlu tutularak cezalandirilacaktir.

Idare, gorevi geregince ilgili kisisel verileri toplama, kullanma, isleme ve baz
durumlarda {igiincii kisilere aktarrmini saglanmaktadir. Tlgili islemleri yaparken de
bilisim teknolojisinin kullaniminin arttigi gozlemlenmektedir. Bu kapsamda “Merkezi
Niifus Idaresi Sistemi (Mernis)”, “Kimlik Paylasim Sistemi” gibi sistemleri de
kullanmaktadir. Niifus Hizmetleri Kanunu’nun 45. maddesine®® gore, “Kimlik
Paylagimi Sistemi” veri tabaninda bulunan verilerin tamami veya bir kism1 herhangi

bir kurum veya {i¢iincii kisilerin erisimine a¢ilmayacaktir. Kurum veya iiciincii kisiler

238 (1) Niifus kayitlar1 ve bu kayitlarin tutulmasma dayanak olan belgeler gizlidir. Bunlar, yetkili ve

sorumlu memurlar ile teftis ve denetim yetkisi olanlar disinda kimse tarafindan goriiliip incelenemez.
Mahkemeler bu hikkmiin dismdadr.

(2) Niifus kayitlarma bu bilgileri isleyen memurlar ve Kimlik Paylasimi Sistemi kapsaminda niifus
kayitlarindan faydalanan diger gorevliler de bu gizlilige uymak zorundadirlar. Bu yiikiimliilikk, kamu
gorevlilerinin gérevlerinden ayrilmalarindan sonra da devam eder.”

239 Gliltekin, age, s. 75.

240“Madde 45- (1) Bakanlik, Kimlik Paylasim Sistemi ve Adres Paylasim Sistemi veri tabanlarmda
tutulan bilgileri bu Kanunda belirtilen esas ve usuller ¢cer¢cevesinde kurumlar ile diger kisilerin hizmetine
acabilir. Yerlesim yeri adresi bilgileri ancak kurumlar ile 5411 sayili Bankacilik Kanunu gergevesinde
faaliyette bulunan bankalarn ve 3/6/2007 tarihli ve 5684 sayili Sigortacilik Kanunu cercevesinde
faaliyette bulunan sigorta ve emeklilik sirketleri ile Glivence Hesabinin paylasimina agilabilir.

(2) Kimlik Paylagimi Sistemi veri tabanindaki bilgilerin tamami veya bir kismui toplu halde higbir
kuruma veya diger kisilere verilemez. Kurumlar ve diger kisiler kendi is ve islemlerine esas olmak tizere
sadece kayitlarini tuttuklar: kisilerin bilgilerini alabilirler.

(3) Kurumlar aldiklar1 bilgileri tantmlanmis hizmetlerin yerine getirilmesi diginda bagka higbir amagla
kullanamaz; ilgilisi veya bu Kanunun 44 {incii maddesinde belirtilenler disinda kimseye veremez.
Sistemin biitiin asamalarinda gorev yapan yetkililer de bu kurallara uymakla yiikiimlidiir. Bu
yiikiimliilik, kamu gorevlilerinin gérevlerinden ayrilmalarindan sonra da devam eder.

(4) Genel Miidiirliikten alinan bilgilerin is ve islemlerde kullanilmasinin hukuki sonuglar1 bilgiyi alan
kurumun sorumlulugundadir.

(5) Bu Kanun ile kurulacak veri tabanlarmin istatistik amagli kullaniminda 10/11/2005 tarihli ve 5429
sayih Tiirkiye Istatistik Kanunu hiikiimleri uygulanir.”
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sadece gorev alani biinyesindeki kayitlari tutup, ilgililerin verilerini isteyebilirler. Bu
hiikiim onemlidir. Zira devletin bircok kurumu neredeyse kisilerin biitlin bilgilerine
ulagsmak istemektedirler. Bu hilkkme gore ise kurumlar ancak gorev alanlarma giren

konularda sadece ilgili kisilerin bilgilerini talep edebileceklerdir.?*!

2.2.5.Vergi Usul Kanunu

“213 sayili Vergi Usul Kanunu”nda?* kisisel verilerin toplanmasina iliskin
Maliye Bakanligi miikellefler hakkinda bilgi toplama ve saklama yetkisine dair 6zel
diizenlemeler bulunmaktadir. 5. maddede vergi dairelerinin elde ettigi sir veya bilginin
yalniz vergi kanununda yer alan amaclarca kullamlabilmesine ydnelik normdur.?*3
148. madde hiikmiince, “kamu idare ve miiesseseleri, miikellefler veya miikelleflerle
muamelede bulunan diger gercek veya tiizel kisiler”, Maliye Bakanlhiginca vergi
incelemesi yapma yetkisi verilen tarafindan istenilen verileri sozlii veya yazili olarak
vermek zorundadirlar.?** Sozlii istenen bilgilerin verilmemesi durumunda bir yazi
yazilarak cevap verilmesi igin uygun bir siire verilir. Ilgilinin cevap vermemesi
durumunda zor kullanilarak vergi dairesine getirilmesi miimkiin degildir. Buna ek
olarak vergi incelemelerinin hizla yapilabilmesi ve elde edilen bilgilerin
saklanabilmesi amaciyla 152. madde geregince istihbarat arsivi kurulmus, arsivden
kimlerin ne sekilde faydalanabileceg§ine Maliye Bakanligi’nin karar verecegi hiilkme
baglanmistir.?*® Bu arsivde saklanan verilerin amag dis1 kullanimi veya baskalarinin
eline gecmesi durumunda kisisel verilerin korunmasi hakki ihlal olacagindan, idarenin

sorumluluguna gidilebilecektir.

241 Cokmutlu, agt, s. 130-131 ve Korkmaz, age, s. 361.

242 213 sayili Vergi Kanunu icin bkz,
https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=213&MevzuatTur=1&MevzuatTertip=4.

243 “Madde 5 — Asagida yazilh kimseler gérevieri dolayisiyla, miikellefin ve miikellefle ilgili kimselerin
sahislarina, muamele ve hesap durumlarina, islerine, igletmelerine, servetlerine veya mesleklerine
miitaallik olmak iizere 6grendikleri sirlart veya gizli kalmasi lazim gelen diger hususlari ifsa edemezler
ve kendilerinin veya tigiincii sahislarin nef'ine kullanamazlar;

1.Vergi muameleleri ve incelemeleri ile ugrasan memurlar, 2. Vergi mahkemeleri, bélge idare
mahkemeleri ve Danistayda gérevli olanlar; 3. Vergi kanunlarina gére kurulan komisyonlara istirak
edenler; 4. Vergi islerinde kullanilan bilirkisiler. Bu yasak, yukarida yazili kimseler, bu gérevlerinden
ayrilsalar dahi devam eder.”

244 Cetin Arslan, “Vergi Mahremiyetini Ihlal Sugu (VUK md. 362)”, Hacettepe Hukuk Fakdltesi
Derygisi, 3(2) 2013, s.16.

245 Neslihan Karatas Durmus, “Ticari Sirlarin Ve Kisisel Verilerin Korunmas1 Kapsaminda Vergi
Mahremiyeti”’, TAAD, Yil:8, Say1:31, Temmuz 2017, s.375.
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2.2.6.Polis Vazife ve Salahiyet Kanunu
“2559 sayili Polis Vazife ve Salahiyet Kanunu (PVSK)’nda®* gesitli kamu
hizmetlerinin verilmesi ve kamu giivenliginin saglanmasi ile sugun Onlenmesi
amagclar1 i¢in bazi kisisel verilerin toplanabilmesine izin verilmektedir. PVSK’da
kisisel veri niteliginde olan kisilerin parmak izi ve fotograflarin kayda alinmasi ile

istihbarat amacli iletisimin tespiti konularinda 6zel hiikiimler bulunmaktadir. 24’

PVSK’nin 5. maddesine?*® gore, “sisteme kaydedilen bilgiler, kimlik tespiti,
sucun Onlenmesi veya yliriitiilmekte olan sorusturma ve kovusturma kapsaminda
maddi ger¢egin ortaya ¢ikarilmasi amaciyla mahkeme, hakim, Cumhuriyet savcisi ve
kolluk” tarafindan kullanilabilir. Ayrica sistemde kayith bilgilerin hangi kamu
gorevlisi tarafindan ve ne amagla kullanildiginin denetlenebilmesine imkan tantyan bir
giivenlik sistemi kurulmasinin gerekliligi kanunda diizenlenmistir. PVSK’nin 5/9
maddesi hiikkmiince “Sistemde yer alan kayitlar gizlidir ve belirlenen amaglar disinda
kullanilamaz. Sisteme kayith olan parmak izi ve fotograflar, kisinin oliimiinden
itibaren on yil ve her halde kayit tarihinden itibaren seksen yil gectikten sonra
sistemden silinmesi gerekir.” Kayitlar1 silmekle yiikiimlii kisi tarafindan silinmemesi

sonucu TCK’nin 138. maddesi geregince sorumluluk dogacaktir.

Ayrica PVSK’nin EK 7. maddesi uyarinca polisin istihbarat kapsaminda bilgi
toplama ve iletisimi denetleme yetkisi de bulunmaktadir. Polis, tlke ve milletin
biitlinliigii, anayasa diizeni ve genel giivenlik i¢in Onleyici ve koruyucu tedbirleri
uygulamada yasal dayanagini1 bu genel diizenlemeden alir. Istihbarat ¢alismalari ise
acik bilgi veya gizli bilgi iizerinden yapilir. Acik bilginin kisisel veri kapsaminda olan
kisminin depolanmasi ve bunlarin degerlendirilmesi kisilik haklar1 ile 1ilgili

oldugundan yasa ile diizenlenmelidir. Gizli bilgilere erigilebilmesi icin de yasal

2462559 sayili Polis Vazife ve Salahiyet Kanunu” icin bkz,
https.//www.mevzuat.gov.tr/MevzuatMetin/1.3.2559.pdf.

247 Cokmutlu, agt, s. 132-133 ve Korkmaz, age, s. 339-340.

248 2559 sayilh PVSK’nm 5. Maddesi “Polis; her cesit silah ruhsati, siiriicii belgesi, pasaport veya
pasaport yerine gecen belge almak icin basvuruda bulunan, basta polis olmak tizere, genel veya ézel
kolluk gorevlisi ya da 6zel glvenlik gorevlisi olarak istihdam edilen, Turk vatandashgina basvuruda
bulunan, siginma talebinde bulunan veya gerekli goriilmesi halinde, iilkeye giris yapan sair yabanct,
gozaltina alinan kisilerin parmak izini alir. Birinci fikraya gore alinan parmak izi, ait oldugu kiginin
kimlik bilgileri ile birlikte, ne zaman ve kim tarafindan alindigr belirtilmek suretiyle, bu amaca 6zgi
sisteme kaydedilerek saklanir. Ancak, parmak izinin hangi sebeple alindigi sisteme kaydedilme:z.

Olay yerinden elde edilen ve kime ait oldugu heniiz tespit edilemeyen parmak izleri, kime ait oldugu
tespit edilinceye kadar, ilgili sorusturma dosya numarast ile birlikte sisteme kaydedilir.”
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diizenleme gerekmektedir. Yiiriirlikte olan istihbarat yasalarimiz, hangi yetkinin kim
tarafindan, nasil kullanilacagi ve nasil denetlenecegi konusunda detayli diizenleme

icermemektedir. Mevcut olan eksikliklerin tamamlanmasi gerekmektedir.?4°

Ileride suc islenmesini 6nlemek amaciyla polisin bilgi toplama yetkisini
kullanabilmesi igin “belli olaylarin® ortaya ¢ikmasi ve bu olaylarla ilgili siiphenin belli
kisiler tizerinde yogunlasmasi sart olmalidir. Aksi takdirde istihbarat yoluyla kisinin
0zel hayatma, kisisel verilerine, haberlesme Ozgiirliigiine miidahale s6z konusu
olacaktir. S0z konusu haklarin, temel hak ve 6zgiirliikklerden olmasi sebebiyle ancak
Anayasa ve Uluslararas1 soézlesmelere uygun olarak kanuni diizenlemeler

dogrultusunda miidahale edilebilir.?°

2.2.7.Elektronik Haberlesme Kanunu
Elektronik Haberlesme Kanunu(EHK)?®!, elektronik haberlesme sektdriine
iligkin kisisel verilerin korunmasiyla ilgili hiikiimler icermektedir. EHK 12/2(d)
maddesinde isletmecilerin hak ve yiikiimliiliikleri arasinda kisisel veri ve gizliliginin
saglamasi acik bir ylkiimliiliik olarak belirlenmistir. EHK 12/2(g) maddesinde ise
isletmecilerden kanunlarla yetkili kilman kurumlar tarafindan yasal dinleme ve
iletisime miidahalenin yapilmasina teknik olanak saglanmasini temin etmek bir

yiikiimliiliik olarak diizenlenmistir.2

EHK’nin 55. maddesi, “Kurum tarafindan izin verilmedik¢e, abone kimlik ve
iletisim bilgilerini tasiyan 0zel bilgiler veya cihazin teshisine yarayan elektronik
kimlik bilgileri yeniden olusturulamaz, degistirilemez, kopyalanarak cogaltilamaz

veya herhangi bir amacla dagitilamaz.”

EHK’nin 56. maddesi ise, “ abone kimlik ve iletisim bilgilerini tasiyan dzel
bilgiler ile cihazlarin elektronik kimlik bilgilerini tasiyan her tiirlii yazilim, kart, arag

veya gereg yetkisiz ve izinsiz olarak kopyalanamaz, muhafaza edilemez, dagitilamaz,

249 Ramazan Karabulut, “Kisisel Verilerin Korunmasi ve Kolluk Hizmetleri”, Dicle Universitesi, Sosyal
Bilimler Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi, Diyarbakir, 2014, s. 91.

250 Zeynep Bayram, “Sug Oncesi ve Sonrasi Kisisel Veri Toplama Yetkisi”, Bahgesehir Universitesi,
Sosyal Bilimler Enstitiisii, Yayimlanmamus Yiiksek Lisans Tezi, istanbul, 2009, s. 12.

251 5 Kasim 2008 tarihli 5809 sayili Elektronik Haberlesme Kanunu i¢in bkz, RG, T. 10 Kasim 2008, S.
27050.

22 AyOzger, age, s. 106.
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kendisine veya baskasina yarar saglamak maksadiyla kullanilamaz.” hukimleriyle

kisisel verilerin korunmasinin 6nemi vurgulanmustir.

EHK’nin 51. maddesinin eski hali?®3, Anayasa Mahkemesi Karariyla iptal
edilmistir.>* Iptal kararinda, anayasal bir hakkin smirlandirilmasmin ancak kanuni bir
diizenlemeyle yapilabilecegi belirtilmistir. Dolayisiyla yiirlitme organi tarafindan
yapilacak bir sinirlandirmanin hukuka aykirilik olusturacagi gerekgesiyle ilgili madde
iptal edilmistir. Ilgili madde yeniden diizenlenmis ve bugiinkii halini almistir. EHK
kapsaminda bir kisisel verinin islenmesi ancak KVKK’nin 4. maddesinde diizenlenen
temel ilkeler kapsaminda yapilabilecektir. Yine bu kapsam gergevesinde yapilan veri
islemelerinin amaci dogrultusunda kullaniminin ve giivenliginin temini isletmecilerin

yiikiimliiliigii olarak belirtilmistir.?%

2.2.8.Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu

Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun
“5651 sayili Internet Ortammda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadelesi Hakkinda Kanun”?®® internet
ortamindaki yayinlar1 diizenlemek ve sug islenmesiyle miicadele amaglanmaktadir.
Buna ek olarak kanun internet aktorlerini “erisim saglayici, yer saglayici, icerik
saglayici, internet toplu kullanmim saglayict ve ticari amagla internet toplu kullanim

saglayicist” olarak belirtmis ve yiikiimliiliiklerini diizenlemistir.?®’

Kanun 3. maddesiyle “Icerik, yer ve erisim saglayicilari, yonetmelikle
belirlenen esas ve usuller ¢ercevesinde tamitici bilgilerini kendilerine ait internet

ortaminda kullanicilarin ulasabilecegi sekilde ve giincel olarak bulundurmakla

253 EHK iptal edilen 51. madde metni: “Bilgi Teknolojileri ve Iletisim Kurumu elektronik haberlesme
sektoriiyle ilgili kisisel verilerin islenmesi ve gizliliginin korunmasma ydnelik usul ve esaslari
belirlemeye yetkilidir.”

24 Anayasa Mahkemesi iptal gerekcesinde “Yasama yetkisinin devredilmezligi ilkesi geregince,
Anayasa’nin agik¢a kanunla diizenlenmesinin ongérdiigii konularda yiiriitme organmna dogrudan ve ilk
elden diizenleyici islem yapma yetkisi verilemez. Elektronik haberlesme sektériiyle ilgili kigisel verilerin
islenmesi ve gizliliginin korunmasina yonelik usul ve esaslart belirleme yetkisini Bilgi Teknolojileri ve
Iletisim Kurumuna veren itiraz konusu kural, Anayasa’'min 20. Maddesinde éngoriilen kisisel verilerin
korunmasina iliskin usul ve esaslarin ancak kanunla diizenlenecegine iliskin giivenceye aykiridir.”
AYM, E: 2013/122, K: 2014/74, T: 09.04.2014, RG, T. 26.07.2014, S. 29072.

25 Kizeci, age, s. 522.

265651 sayi |1 Kanun i¢in bkz, https://www. mevzuat. gov. tr/MevzuatMetin/1.5. 5651. pdf.
257 Zeynep Yasaman, Internette Marka Hakkinmin Thlali, 1. Baski, On Iki Levha Yaymcilik, Istanbul
2020, s. 562.
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yiikiimliidiir. ” bilgilendirme yikiimliliig diizenlenmistir. Hikimle birlikte internet

kullanicilar1 aktorlere kolay bir sekilde ulasabilecektir.

Kanun’un “Bilgilendirme ylkimliligii” bashikli 3. maddesinin dordiincii
fikrasi, “6552 sayili Is Kanunu ile Bazi Kanun ve Kanun Hiikmiinde Kararnamelerde
Degisiklik Yapilmasi ile Bazi Alacaklarin Yeniden Yapilandirilmasina Dair Kanun”
ile degisiklige ugramstir. Buna gore ilgili fikra “(4) Trafik Bilgisi Telekomunikasyon
Iletisim Baskanlig1 tarafindan ilgili isletmecilerden temin edilir ve hakim tarafindan
karar verilmesi halinde ilgili mercilere verilir." seklinde bir diizenlemeye
gidilmistir.2%® S6z konusu diizenleme ve Kanunla getirilen diger baz1 diizenlemeler
hakkinda Anayasa Mahkemesinde iptal davasi agilmistir. Anayasa Mahkemesi
kararinda, TIB tarafindan trafik bilgileri temin edilecek olan ilgili isletmeciler ile trafik
bilgileri kendilerine verilecek olan ilgili mercilerin hangileri oldugunun belirtilmedigi,
bunun sonucunda simnirlar1 belirsiz bir durumun olugmasi neticesinde, keyfi
uygulamalara sebebiyet verilebilecegi ve bunun Anayasa’nin 2. maddesinde bulunan
“hukuk devleti” ilkesine aykir1 oldugunu belirtmistir. Mahkeme ayrica s6z konusu
duizenlemeyle, TiB’e, trafik bilgilerinin ilgili isletmecilerden temini yetkisi tanindig1
belirtilmektedir. Buna gore, TIB herhangi bir ihbar, iddia, sikayet, talep ya da basvuru
olmaksizin, kendi kendine trafik bilgilerini ilgili isletmecilerden isteyebilecektir.
Kararda belirtildigi gibi, bu durum “hukuk devleti” ve “6zel hayatin gizliligi”
ilkeleriyle g¢elismektedir. Mahkeme, s6z konusu diizenlemenin, kisilerin agik rizasi
olmadan kisisel verisi olan trafik bilgilerine ulasilabilmesine Imkan tanimasi
nedeniyle, Anayasanin 20. maddesine aykir1 oldugu sebebiyle iptaline

hitkmetmistir.?>®

Buna ek olarak 9. madde hikmiince, bir igerigin kiginin haklarmi ihlal etmesi

durumunda tazminini saglama imkani ortaya ¢cikmaktadir. Thlalin dogdugunu diisiinen

28 Korkmaz, age, 368. Dava konusu Kural'm 6nceki diizenlemesi, “Trafik bilgisi ancak bir sug
sorusturmasi ve/veya kovusturmasi kapsaminda mahkemelerce talep edilmesi hélinde Bagkanlik
tarafindan igerik saglayici, yer saglayici ve/veya erisim saglayicidan aliarak verilir." seklindeydi. Diger
bir deyisle, degisiklikten once, trafik bilgisi ancak bir sorusturma kapsaminda mahkemeler tarafindan
talep edilmesi halinde, ilgili yerlerden almmarak mahkemelere veriliyordu. Degisiklikle artik trafik
bilgileri TIB tarafindan ilgili isletmecilerden temin edildikten sonra hakim tarafindan karar verilmesi
halinde (mahkemeler diginda) ilgili mercilere verilebilecektir.

259 Saban Cankat Taskin, “Internete Erisim Yasaklar1 ve Hukuka Aykiriliklar”, Kocaeli Universitesi,
Sosyal Bilimler Enstitisl, Yayimlanmamis Doktora Tezi, Kocaeli, 2015, s. 489-490, AYM, K:
2014/151, E: 2014/148, T: 02.10.2014. RG, T:01.01.2015, S: 29223.
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kisi once icerik saglayicisi cevap alamamasi durumunda yer saglayiciya basvurarak
kendisiyle ilgili ihlali olusturan icerige iliskin yaymnm kaldirilmasint ve kendisi
tarafindan hazirlanan cevabin bir hafta siire ile yayimlanarak yanlishigin diizeltilmesini

talep edebilir.6°

2.2.9.Ceza Muhakemesi Kanunu

Ceza Muhakemesi Kanunu’nun (CMK)?! 75 vd. maddelerinde kisisel verilerin
islenmesi diizenlenmistir. Soy baginin tespiti veya su¢ mahallinde elde edilen
delillerin, sug¢ ile ilgili siipheli veya saniga ya da magdura ait olup olmadiginin
arastirilmasi, zorunluluk halinde molekiiler genetik incelemeler yapilmasi, siipheli,
sanik veya diger kisilerin beden muayenesi ve viicudundan numune alinmasi, konuya
iliskin ornekler olarak gosterilebilir. Fiziki kimligin tespitine yonelik olarak, siipheli
veya samgin, kimliginin teshisine yonelik arastirmalarda, Cumhuriyet savcisinin
emriyle fotografi, parmak ve avug ici izi, beden &lcgileri, bedeninde bulunan ve
teshisine yardimci olacak diger 6zellikleri ile ses ve goriintiilerin kaydedilmesine izin
verilmektedir.?®2 CMK’nm 75 vd. maddeleri uyarinca alinan 6rnekler iizerinde yapilan
inceleme sonucu elde edilen bulgular CMK’nin 80. maddesi kapsaminda kisisel veri
niteliginde olup, alinma amac1 disinda baska bir amacla kullanilamaz, dosya igerigini
ogrenme yetkisi bulunanlarca agiklanamaz, yayinlanamaz ve bir bagkasina

verilemez.?%3

CMK’nin 134 vd. maddelerinde ise; bilgisayar ortaminda verilerin
kopyalanmasi, telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi, gizli
sorusturmact ve teknik araclarla izlemeyle ilgili Onlemler ve bu Onlemlerin
denetlenmesine iliskin hiikiimler diizenlenmektedir. Buna go6re; 134. maddede
“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma” islemlerine iligkin diizenlemeler getirilmistir. 135. maddeye gore ise; “Bir

su¢ dolayisiyla yapilan sorusturma ve kovusturmada, sug¢ islendigine iliskin kuvvetli

260 Kiling, agm, s. 1138.

615271 sayll1 Ceza Muhakemeler i Kanunu icin bkz,
https://www. mevzuat. gov. tr/MevzuatMetin/1.5.5271. pdf.

262 Bahri Oztiirk, Durmus Tezcan, Mustafa Ruhan Erdem, Ozge Sirma, Yasemin F. Saygilar ve Esra
Alan, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, 11. Baski, Seckin Yayinevi, Ankara, 2017,
s. 96 vd.

263 Hakan Hakeri ve Yener Unver, Ceza Muhakemesi Hukuku, 15. Baski, Adalet Yayinevi, Ankara,
2019, s. 141 vd.
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sliphe sebeplerinin varligi ve baska suretle delil elde edilmesi imkaninin bulunmamasi
durumunda, hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcisinin karartyla siipheli veya sanigin telekomiinikasyon yoluyla iletisimi tespit
edilebilir, dinlenebilir, kayda alinabilir ve sinyal bilgileri degerlendirilebilir.”
Goriildigi tizere, kiginin iletisimine miidahale edilebilmesinin tek yolu ancak yargi
karartyla miimkiindiir.?®* Yine 140. maddede sayilan belli suclarm islendigine dair
giiclii stiphe bulunmasi ve baska bir sekilde delil elde edilmesinin miimkiin olmamas1
hélinde, siipheli veya sami@in kamuya acik yerlerdeki eylemleri ile igyeri izlemeye
uygun araclarla izlenebilir, sesli ve goriintiili kaydi yapilabilir. Giiniimiizde,
telekomiinikasyon vasitasiyla yapilan iletisimin son derece yayginlagsmasi ve hayatin
vazgecilemez bir parcasi haline gelmesi karsisinda bu maddenin degerinin daha da

artt1g1 soylenebilir. 2%°

Yine kisisel verilerin gizliliginin saglanmas1 agisindan 6nemli bir diizenleme
de “durusmada okunmasi zorunlu belge ve tutanaklar” baslikli CMK’nm 209.
maddesidir. Maddenin ikinci fikrasi, “saniga veya magdura iliskin kisisel verileri
iceren belgelerin, acikca istemeleri halinde kapali durugsmada okunmasma karar
verilebilecegi” seklindedir. Maddeyle ilgisiz kisilerin davanin taraflarina ait kisisel
verileri 6grenmelerinin engellenmesi amaclanmistir. Ayrica Anayasaya uygun olarak

kisisel verilerin aciklanmasi kiginin rizasmna birakilmistur.25

2.2.10.Hukuk Muhakemeleri Kanunu
Ceza Muhakemesi Kanunu’nda oldugu gibi Hukuk Muhakemeleri Kanunu’nda
da durusma yapilirken davanin taraflarinin kisisel verilerinin korunmasina iliskin
hiikiimler bulunmaktadir. Bilindigi lizere a¢ik yargilama ilkesinin bir geregi olarak
durugmalar alenidir. Davanin taraflar1 haricinde davay1 izlemek isteyenler de
durusmalara katilabilmektedirler. Ancak Kanunda belirtilen bazi durumlar ic¢in
durugmalarm gizli yapilmasma karar verilebilmektedir.?®” Bu durumu dizenleyen

6100 sayili Kanunun 28. maddesinin ikinci fikrasi, “Durusmalarin bir kisminin veya

264 Veli Ozer Ozbek, Koray Dogan, Pmar Bacaksiz, {lker Tepe, Ceza Muhakemesi Hukuku, 8. Baski,
Seckin Yaymevi, Ankara, 2016, s. 234 vd.

265 Nur Centel, Hamide Zafer, Ceza Muhakemesi Hukuku, 13. Bask1, Beta Yayimecilik, Istanbul, 2016,
S. 463.

266 Giiray Dag, “Kisisel Verilerin Ceza Muhakemesi Hukukunda Delil Olarak Kullanilmasi”, Marmara
Universitesi Sosyal Bilimler Enstitiisti, Yayimlanmamis Doktora Tezi, istanbul, 2011, s. 181.

267 Cokmutlu, agt, s. 165.
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tamamunin gizli olarak yapimasina ancak genel ahldkin veya kamu giivenliginin kesin
olarak gerekli kildig1 hallerde, taraflardan birinin talebi iizerine yahut resen
mahkemece karar verilebilir.” seklindedir. Bu hitkkme gore taraflar durugsmanin gizli
yapilmasini talep edebilmektedirler. Ancak bunun i¢in genel ahlak veya kamu

giivenligi sebebiyle gereklilik bulunmasi gerekmektedir.

Konuya kisisel verilerin korunmasi agisindan bakilacak olursa, davanin
taraflari, kendi 6zel hayatlarina iliskin kisisel verilerin tiglincii kisilerce 6grenilmesini
engel olmak i¢in bu verilerin ifsasinin genel ahlaka aykir1 olacagi iddiasiyla

durusmanin gizli yapilmasini hakimden isteyebileceklerdir.

Hukuk Usulii Muhakemeleri Kanununda kisisel verilerin korunmasina yonelik
bir bagka hiikiimde, 6100 sayili Kanunun “Kayit ve yaym yasagi” baslikli 153.
maddesidir. Maddenin birinci fikrasina?® gore, yargilamanin zorunlu kildig1 hallerde
durusma sirasinda yapilan kayitlar, bu kayilar taraflara ait kisisel verileri
icereceginden, mahkeme ve ilgili kisilerin izni olmadig: siirece yaymlanamayacaktir.
Bu hiikiimde, Anayasal diizenleme geregi, kisisel verilerin islenmesinde ilgili kisinin

rizasmin almmasi gerekliligi kuralina uygun bir hiikiimdiir. 26°

268 “Dyrusma sirasinda fotograf cekilemez ve higbir sekilde ses ve goriintii kaydi yapilamaz. Ancak,
dava dosyasinda sakli kalmak kaydiyla, yargilamanin zorunlu kildigi héllerde, mahkemece g¢ekim
yapilabilir ve kayit alinabilir. Bu sekilde yapilan ¢ekim ve kayitlar ile kisilik haklarmi ilgilendiren
konular1 igeren dava dosyasi i¢indeki her tiirlii belge ve tutanak, mahkemenin ve ilgili kisilerin agik izni
olmadikga higbir yerde yayimlanamaz.”

269 Cokmutlu, agt, s. 165-166.
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UCUNCU BOLUM

TURK CEZA KANUNU’NDA KIiSiSEL VERILERIN KORUNMASINA
YONELIK SUCLAR

TCK’da kisisel verilerin korunmasima yonelik olarak “Ozel Hayata ve Hayatin

Gizli Alanma Karst Suglar” baslikli dokuzuncu boliimiinde “Kisisel verilerin

kaydedilmesi”, “Verileri hukuka aykir1 olarak verme veya ele gecirme”, “Verileri yok

etmeme” suglari, sirasiyla TCK’nin 135, 136 ve 138. maddelerinde diizenlenmistir.

Kisisel veriyi korumaya yonelik cezai dizenlemelerin, Almanya gibi kisisel
verilere iligskin olarak diizenlenen kanunda ya da iilkemiz veya Fransa’da oldugu gibi

ceza kanununda yer vererek yaptirima baglandigi goriilmektedir.

TCK’da kisisel veriyi korumaya yonelik olarak dizenlenen suglarin
uygulanmasinda kisisel veri ve islenmesine iliskin tanimlarin TCK’da diizenlenmemis
olmast Ogretide sikca elestirilmis, kanunilik ve belirlilik ilkelerine aykirilik

olusturdugu goriisleri ortaya atilmistir. 27°

20 KVKK’nm yiiriirliige girmesinden énce 6gretide TCK’da kisisel veri tammmin yapilmamasmin,
kanunilik ve belirlilik ilkesine aykiri oldugu yoniinde goriisler mevcuttu. Kiizeci, 286, Osman Yasar,
Hasan Tahsin Gokcan, Mustafa Artug, Yorumlu Uygulamali Tiirk Ceza Kanunu (Tamamen Gozden
Gegirilmis 2. Baski), C: 3, Adalet Yaymevi, Ankara, 2014, s, 4432. Bunun yanisira TCK’da yer alan
su¢ tiplerinin uygulanmasmin KVKK’nmn vyiiriirlige girecegi tarihe kadar ertelenmesi gerektigi
belirtilmistir. Diger bir goriise gore bu eksikligin sebebi, madde kaynagini olusturan Fransiz Ceza
Kanunu’nda da kisisel verinin taniminin yapilmayip tanimin kisisel verilerin korunmasi i¢in ¢ikarilmig
0zel kanunda yapilmig olmasidir. Muammer Ketizmen, Tiirk Ceza Hukuku’nda Bilisim Suclari,
Adalet Yayinevi, Ankara, 2008, s, 235. Bagka bir goriise gore ise KVKK’nin yiiriirliige girmesinden
Once TCK’da yer alan kavramlarin anlaminin kiyas yasagini ihlal etmeden yorum yoluyla
degerlendirilmesinde sorun bulunmamaktadir. Asil olan kiyas yasagidir. Kanun koyucunun burada
kavramm tanimlanmasimi ve igeriginin belirlenmesini 6greti ve uygulamaya birakmasi dogaldir. Veli
Ozer Ozbek, TCK izmir Serhi, Yeni Tiirk Ceza Kanunun Anlamm Ozel Hiikiimler, C: 2, Seckin
Yaymcilik, Ankara, 2008, s. 948.
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Nitekim bu aykirilik iddias1 Anayasa Mahkemesi’ne tasinmis olmakla birlikte
mahkeme “kisisel veri kavraminin teknolojik gelismelere bagl olarak ¢ok farkl
sekillerde ortaya ¢ikabileceginden, bu kapsama giren tum verilerin kanun koyucu

tarafindan dnceden ongoriilebilmesi ve tek tek sayilabilmesinin miimkiin olmadigr

gerekgesiyle itirazi reddetmistir.?’*

KVKK’nin yiiriirliige girmesiyle bu tanimlar kanuni bir temele oturtulmus
olmakla birlikte, kanunilik ilkesi saglanmis ve Ogretideki bu konuyla ilgili

tartigmalarin bir 6nemi kalmamaistir.

Calismamizin bu bolimiinde “Kisisel verilerin kaydedilmesi”, “Verileri
hukuka aykir1 olarak verme veya ele gecirme”, “Verileri yok etmeme” suglari sirasiyla
incelenecek olup tekrara diismemek adina bu suglar bakimindan ortak hiikiimler iceren

ozel goriiniis sekillerine ayrica deginilecektir.

3.1.Kisisel Verilerin Kaydedilmesi Sucu
TCK 135. maddesinde kisisel verinin amacinin disinda kullanimmi ve
kaydedilmesini 6nlenmek amaciyla “kisisel verilerin hukuka aykir1 olarak

kaydedilmesi” su¢ olarak diizenlenmistir.

“Kigisel verilerin hukuka aykir1 olarak kaydedilmesi sugu” iki fikra olarak
diizenlenmistir. Ilk fikrada sucun yaptirimi genel olarak hukuka aykir1 olarak
kaydedilme islemiyle ilgiliyken, ikinci fikrada “hassas veri’ye iliskin bir kaydetme
islemi s6z konusu olmasi durumunda cezanim artirilacagi diizenlenmistir. TCK’ nin

137. maddesinde?’? ise sugun nitelikli halleri diizenlenmistir.

271 «“Kuralda yer alan kisisel veri kavrami teknolojik gelismelere bagl olarak ¢ok farkl sekillerde ortaya
¢ikabileceginden bu kapsama giren tiim verilerin kanun koyucu tarafindan énceden dngoriilebilmesi ve
tek tek sayilabilmesi miimkiin degildir. Bununla birlikte gerek ulusal ve uluslararast mevzuat gerekse
yargi igtihatlari cercevesinde kisisel veri kavraminin, belirli veya kimligi belirlenebilir olmak sartiyla,
bir kisiye iliskin biitiin bilgileri ifade ettigi kabul edilmektedir kisisel veri kavramimin bu ¢ercevede
Ogreti, uygulama ve yargi kararlarinda belirlenerek anlam ve igeriginin gelisip degiseceginde kusku
yoktur. Dolayisiyla bagvuru kararinda her ne kadar ceza mevzuatinda kisisel veri ile ilgili bir tanim ve
sinirlandirmanin yapilmadigi, bu nedenle itiraz konusu kuralin belirsiz oldugu ileri siiriilmiis ise de
ulusal ve uluslararasi mevzuat ile yargi igtihatlar1 dikkate alindiginda kuralin belirsiz oldugundan sz
edilemeyecegi aciktir.” Anayasa Mahkemesi, E. 2015/32, K. 2015/102, T. 12.11.2015.

212“Nitelikli haller: (1) Yukaridaki maddelerde tanimlanan suglarin; a) Kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotiiye kullanilmak suretiyle, b) Belli bir meslek ve sanatin sagladig1 kolayliktan
yararlanmak suretiyle, Islenmesi halinde, verilecek ceza yar1 oraninda artirilir.”
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Bu fikranin KVKK vyiiriirliige girmeden 6nceki hali?™

Ogreti ve uygulama agisindan
farkli yoruma sebep olmaktayken, madde degisikligiyle birlikte diizenlenme sekli
Ogreti ve uygulama arasindaki kafa karisikligini gidermek i¢in uygun bir degisiklik
olmustur. Maddenin degisiklige ugramadan 6nceki halinin ilk ve ikinci fikralarinda
ongoriilmiis fiiller ve ayn1 yaptirima baglanmis olmasi ile ikinci fikrada sug¢ olusturan
fiilerin islenis sekliyle ilgili belirsizlik, 6gretide tartigmalara konu olmustur. Yazarlarin
bir kismi kigisel verilerin kaydedilmesi ile ikinci fikrada tahdidi olarak sayilmis olan
bilgilerin veri olarak kaydedilmesinin ayni anlama gelmedigini savunmustur. Bu
goriise gore kanunun lafzindan yola ¢ikilarak ilk fikrada “kisisel verileri kayit etme”,
ikinci fikrada ise “tahdidi olarak sayilmis verilerin kisisel veri oldugunu bilerek kayit
etme”nin yasaklandigi benimsenmistir.?’* Maddenin bu sekildeki lafzmm ve
yorumlanmasinin kisisel verilerin korunmasi amacii tam olarak saglamaya elverisli
olmadig1 ve konuya iliskin diizenlemenin asil amacinin ikinci fikrada sayilan hassas

veri niteligindeki verilere yonelik daha fazla koruma saglanmasi oldugu kanaatindeki

yazarlarin da katkisiyla diizenleme bugiinkii seklini almistir.?”

3.1.1.Sucla korunan hukuki deger

Sucla korunan hukuki deger, toplumsal diizenin devami i¢in bir ceza normuyla
korunmasi gereken soyut, manevi, ideal degerlerdir.?’® “Kisisel verilerin kaydedilmesi
sucu”, “Ozel Hayata ve Hayatin Gizli Alanma Kars1 Suclar” bdliimiinde
diizenlenmistir. TCK’nin sistematigine bakildiginda sugla, 6zel hayatin koruma altina
almmaya caligildig1 anlagilmaktadir. Kisisel verilerin korunmasimi isteme hakkimnin
Anayasal ve ATHS 8. Madde kapsaminda giivence altina alindigini ¢alismamizin ikinci
boliimiinde detayli olarak incelemistik. Dolayisiyla ilgili sucta korunan hukuki
degerin, Anayasa’da dayanagini bulan ve Anayasa Mahkemesi kararmda?’’ da

bahsedildigi gibi “kisinin insan onurunun korunmasinin ve kisiligini serbestce

2B3«Kisilerin siyasi, felsefi veya dini goriislerine, ki kokenlerine; hukuka aykiri olarak ahlaki
egilimlerine, cinsel yagsamlarma, saglik durumlarina veya sendikal baglantilarina iliskin bilgileri kisisel
veri olarak kaydeden kimse, yukaridaki fikra hitkkmiine gore cezalandirilir.”

274 Zeki Hafizogullari, Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kars1 Suclar,
5. Baski, Usa Yayincilik, Ankara, 2016, s. 289.

215y, Ozer Ozbek, Koray Dogan, Pmar Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, 15.Baski,
Seckin Yaymncilik, Ankara, 2020, s. 581.

276 Mehmet Emin Artuk, Ahmet Gokcen, Mehmet Emin Alsahin, Kerim Cakir, Ceza Hukuku Genel
Hlkumler, 14. Baski, Adalet Yaymevi, Ankara, 2021, s. 307.

217 [etihat detay igin bkz; AYM, E. 2013/122, S. 2014/74, T. 09.04.2014.
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gelistirebilmesi hakkinin 6zel bir bi¢imi” olarak kisisel verinin korunmasi hakkimnin

oldugunu soyleyebiliriz.

Ogretide baz1 yazarlar?’®, kisisel verilerin kisinin manevi sahsiyetini korumay1
amagladigi, bu alanin da kisinin 6zel hayatinin 6nemli bir kismini olusturdugunu ifade
etseler de, genel kabul goren goriise gore bu sug ile korunan hukuki deger kisisel

verilerin korunmasi hakkidir.?’®

3.1.2.Sucun unsurlan
Sucun unsurlar1 kapsaminda maddi ve manevi unsura iliskin incelemelerin yan1 sira
hukuka aykirilik unsuruyla birlikte sugu hukuka uygun hale getiren eylemlerin ne

olduguna dair aciklamalar yapilacaktir.

3.1.2.1.Maddi unsur
3.1.2.1.1.Fail ve magdur
“Kisisel verilerin kaydedilmesi sugu”nun faili herhangi bir kimse olabilir.
Kanunda faillik agisindan bir dzellik aranmamustir. Ilgili sugun faili sadece gercek

kisiler olabilir.

Failin tiizel kisi olmas1 miimkiin degildir.?® Kisisel verinin bir tiizel kisiligin
etkinligi cercevesinde hukuka aykir1 olarak kaydedilmesi halinde, sugun faili tipik
hareketi bizzat gergeklestiren gercek kisi olabilecektir. 2! Bununla birlikte kisisel
verilerin kaydedilmesi sugu yararina islenen tiizel kisilerle ilgili TCK’nin 60. maddesi

hilkmiince guivenlik tedbirleri uygulanabilecektir.?8?

278 Mustafa Albayrak, “Kisisel Verilerin Kaydedilmesi Sugu”, HUKAB Dergisi, S. 5, Nisan- Haziran
2013, s. 12.

219 Hafizogullari/Ozen, age, s. 290, Baz1 yazarlar madde ile korunan degerin, 6zel hayatin gizliligi ve
korunmasi hakkina yonelik hukuka aykiri miidahalelerin 6nlenmesi olarak tanimlamiglardir. Ali Parlar,
Muzaffer Hatipoglu, Aciklamah — Yeni I¢tihatlarla 5237 Sayih Tiirk Ceza Kanunu Yorumu, 2.
Cilt, 3. Baski, Ankara, 2010, s. 2087.

280 TCK m.20/2: “Tiizel kisiler hakkinda ceza yaptirrmi uygulanamaz. Ancak, sug dolayisiyla kanunda
ongoriilen giivenlik tedbiri niteligindeki yaptirimlar saklidir.”

281 Kangal, age, s. 61.

282 «1) Bir kamu kurumunun verdigi izne dayal1 olarak faaliyette bulunan 6zel hukuk tiizel kisisinin
organ veya temsilcilerinin istirakiyle ve bu iznin verdigi yetkinin kotiiye kullanilmasi suretiyle tiizel
kisi yararma iglenen kasitli su¢lardan mahktmiyet halinde, iznin iptaline karar verilir.

(2) Miisadere hiikiimleri, yararina iglenen suglarda 6zel hukuk tiizel kisileri hakkinda da uygulanir.

(3) Yukaridaki fikralar hiikkiimlerinin uygulanmasinin iglenen fiile nazaran daha agir sonuglar ortaya
¢ikarabilecegi durumlarda, hdkim bu tedbirlere hiikkmetmeyebilir.

(4) Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanir.”



89

Sugun failinin “kamu gorevlisi veya belli bir meslek ve sanat sahibi kisiler
olmas1”, diger kosullarin da mevcudiyeti halinde, nitelikli hal sayilmistir. Dolayisiyla
sucun nitelikli halinin belirli bir sifata haiz kisiler tarafindan iglenebileceginden

goriiniiste dzgii sugtur.?3

Sucun magduru da herhangi bir kimse olabilir. Sugun konusunu olusturan ve
kaydedilen kisisel verinin iligkili oldugu gercek kisi veya kisiler bu sugun magdurudur.
Tiizel kisilere ait veriler bu sucun konusunu olusturamayacagi i¢in, su¢un magduru
olmalar1 miimkiin degildir. Zira Yargitay da ilgili bir kararnda®®* tiizel kisilerin
magdur olamayacagindan kanaatle davaya katilamayacagina hiikiim vermistir. Fakat
sugun olugmasi sebebiyle tiizel kisinin sugtan zarar géren olarak nitelendirilmesine bir

engel bulunmamaktadir.

Sugun magdurunun mutlaka kisisel verinin maliki veya zilyedi olmasi zorunlu
degildir, énemli olan kaydedilen kisisel verinin bireyle ilgili olmasidir. Esasen
verilerin maliki her zaman ilgili oldugu bireydir. Bu noktada belirtilmek istenen
verilerin tutuldugu, saklandig1 veya kaydedildigi fiziksel veya otomatik alanin mutlaka
ilgili kisiye ait olmamas1 gerektigidir. Kisisel verilerin iliskin oldugu her gercek kisi

sugun magduru olabilir.?®

Magdurun belirli veya belirlenebilir bir kisi olmas1 gerekir. Verinin kisiyle
baglantis1 kesilmisken (anonim hale getirilmesi gibi) yapilan kaydedilme isleminde

su¢ olusmayacaktir.28®

283 Sert, age, s. 106-109.

284 12. CD., E: 2019/12443, K: 2019/11106, T: 27.11.2019.

28 Diilger, age, s. 690-691. Tiizel kisilerin bu sugun magduru olabilecegine dair gériis igin bkz. Sacit
Yilmaz, Turk Ceza Hukuku Sisteminde Siber Suglar, Ankara, 2016, s. 257.

288 Aydin, age, s. 139.
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3.1.2.1.2.Sugun konusu

Bu sucun konusunu “kisisel veri” olusturur.?®’ Anayasa Mahkemesi?®® ve
Yargitay?®® kararlarinda da sugun olustuguna kanaat getirdigi kisisel verinin ne oldugu
aciklanmistir. Bu baglamda kisilerin kesin olarak belirlenmesini saglayan adi, soyadi
TC kimlik numarasi, dogum tarihi ve dogum yeri gibi bilgiler yaninda, kisinin fiziki,
ailevi, ekonomik ve sosyal 6zelliklerine iliskin bilgiler de kisisel veri olarak kabul
edilmelidir. KVKK gerekgesinde, bir kisinin belirli veya belirlenebilir olmasi,
“mevcut verilerin herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o
kisinin tanimlanabilir hale getirilmesi” olarak tanimlanmustir.?*° Kisisel verilere 6rnek
olarak kisilerin adi, soyadi, adresi, resmi, telefon numarasi, parmak izi, genetik
bilgileri vb. verilebilir. Kisilerin yaptig1 is geregi miisterileriyle veya is arkadaslariyla

ilgili 6grendigi ve kaydettigi her tiirlii bilgiler de kisisel veri kapsamindadir.?!

287 Kisisel verinin tammu ve unsurlarina ¢alismamizin ilk boliimiinde yer verdigimiz igin tekrara
diismemek adma bu kisimda tekrar yer verilmeyecektir.

288 «“Ad1, soyadi, Tc kimlik numarasi, dogum tarihi ve dogum yeri gibi bireyin sadece kimligini ortaya
koyan bilgiler degil, telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport
numarasl, dzgegmis, resim, goriintli ve ses kayitlari, parmak izleri, genetik bilgiler, IP adresi, e-posta
adresi, hobiler, tercihler, etkilesimde bulunulan kisiler, grup tiyelikleri, aile bilgileri gibi kisiyi dogrudan
veya dolayli olarak belirlenebilir kilan tiim veriler kisisel veri kapsamidadir.” AYM, E: 2014/196, K:
2015/103, T: 12.11.2015

289 “a- Yasam sekline iliskin kisisel veriler: Kisilerin igtincii kisiler tarafindan ayirimciliga ugramamasi
ve haysiyetinin korunmasiyla iligkili olarak, dini inanglari, cinsel tercihleri, etnik kokeni, sug gegmisi,
politik egilimleri ve kisisel 6zel aktivitelere iligkin bilgiler bu baglamda sayilabilecektir. b- Ekonomik
ve finansal kisisel veriler: Suglular tarafindan suistimale ve kimlik hirsizligma hedef olmamak igin
Kisinin mali varligi, sahip oldugu hisse ve hesaplar, borglari, yaptigi alig verisler, kredi kartlarina iligkin
veriler. Ayrica sayilan bu bilgiler ile kisinin nerede ve kimlerle bulunduguna, saglik bilgilerine iligkin
bilgiler de ortaya ¢ikarabileceginden ve varlik bilgisinin toplumsal a¢idan da 6zel sayllmasindan dolay:
6nemi artmaktadir. c- Bilisim alanna iligkin Kisisel veriler: e-postalarin bizzat adresleri veya sifreleri,
internet ortaminda paylasilan kisisel veriler mahrem olarak degerlendirilebilir. Bunun 6nemi su
bakimdan artmaktadir. Internette gezinti yapan kisi birgok Kisisel bilgileri paylasmakta, bu bilgiler kayit
altina alinmakta, yine internet erisimine iligkin iz kayitlarinin hizmet saglayicit ve sunucu sahipleri
tarafindan tutulabiliyor olmasi nedenleriyle artmaktadir. d- Saglikla ilgili kisisel veriler: Saglik verileri
Kisilerin is gavenligini, toplum igindeki statisiini ve sigorta kapsamini etkileyen hassas bilgilerdir.
Ayrica saglik verileri kisilerin sosyal yasantisi ve psikolojik durumlari hakkinda bilgi edinilmesine
neden olabilir. Biyometrik (Kisinin kendine 6zgu fiziksel veya biyolojik niteliklerine dayali olarak
insanlarin kimligini tespit i¢in dijital teknolojiden faydalanma bilimi) veriler de kisisel veriler
arasindadir. e- Politik kisisel veriler: Toplum i¢inde yasayan kisilerin siyasi tercihleri toplum katmanlari
arasinda bilinme halinde ayirimciliga maruz kalma ihtimali bulundugundan bu bilgilerde kisisel
veridir.” Yargitay CGK, E: 2012/12-1510, K: 2014/331, T: 17.06.2014

290 Gerekgeye gore, “kisinin belirli veya belirlenebilir olmasi kavraminda, orantililik prensibine dikkat
edilmelidir. Burada bir kiginin tespiti i¢in orantisal olarak ¢ok fazla zaman ve caba gerekiyorsa bu
durumda bu kisi belirlenebilir farz edilmemelidir. Bir kisinin kimliginin belirlenebilir olup olmadigmnmn
tespitinde, bagkalari tarafindan kullanilabilecek makul yontemler hesaba katilmalidir.”

291 By kapsamda Yargitay 11. CD 11.07.2006 tarih ve 5430/6541 Esas ve Karar sayili kararinda, sirkette
satig miidiirii olarak gorev yapan sanigin, ¢alistig1 sirketin miisterilerine ait tiim verileri kendi sirketinde
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Kisisel veriler cogu zaman “sir” kavrami i¢inde degerlendirilebilmektedir. Sir,
“herkes tarafindan bilinmeyen, sahibinin agiklanmamasini istedigi ya da belirli
kisilere acikladigi ve aciklanmamasinda menfaatinin bulundugu gercgek nitelikteki her
turli gizli bilgidir’.2%2 Ancak bilginin, kisisel veri olabilmesi i¢in mutlaka sir niteligine
de sahip olmasi1 gerekmemektedir. Bununla birlikte, herkes tarafindan bilinen veya
bilinebilir veya erisilebilir olan bilgiler alenilesmis oldugundan artik kisisel verilerin
kaydedilmesi sugunun konusunu da olusturmayacaktir.?®® Ayrica onceden de
bahsettigimiz gibi kisinin kendisi tarafindan KVKK m.5’e gore alenilestirdigi kisisel
verisinin islenmesi durumunda da bu sugun konusu olusmayacaktir. Veri ile kisi
arasindaki dogrudan veya dolayli olarak baglantinin kurulmasi arandigindan anonim
veriler 135. maddede yer alan “kisisel verilerin hukuka aykir1 olarak kaydedilmesi
sugu”nun konusunu olusturmayacaktir. TCK'nin 135. maddesinin gerek¢esinde
verilerin “sanal ortamda ya da somut kdgit iizerinde kayda alinmasi acisindan fark
gozetilmedigi” yer almaktadir. Buna gore yalnizca bilisim sistemlerinde yer alan
kisisel veriler degil, 6rnegin kagida yazilmis, dosyalanmis kisisel veriler dahi bu sugun

kapsamindadir.?%*

3.1.2.1.3.Fiil

“Kisisel verilerin kaydedilmesi sugu”nun hareket unsuru “kaydetmek”
fiilinden olusmaktadir. Kaydetmek TDK’da “Yazmak, bazi onemli noktalar: tespit
etmek; herhangi bir seyi bir yere mal etmek, bir seyin tarih, numara veya adini bir
deftere gecirmek, hatirlamak igin yazmak, not etmek; belirtmek, soylemek; sesi veya
resmi manyetik bant Uzerine gecirmek; elektronik veya sayisal araglarda bilgiyi
korumaya almak.” ifadeleri ile tanimlanmistir.?®® Kisisel verinin kaydedilmesinin
tanim1 TCK ve KVKK’da yapilmamistir. Buna karsilik kisisel verinin islenmesi
kavrami, kaydedilmeyi de kapsayan genis bir islemdir. Kisisel verilerin islenmesi
“Kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde edilmesi,

kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,

kullanmak tizere aktarmasmi TCK 136. maddenin ihlali olarak tanimlamis ve bu verilerin kisisel veri
oldugunu belirtmistir. Aktaran Giiltekin, age, s.130.

292 Kangal, age, s. 63.

293 Aydin, age, s. 588.

294 Kuskonmaz, age, s. 137.

29 Titrek, agt, s. 71.
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actklanmasi,  aktarimasi,  devralinmasi, elde edilebilir ~ hdle getirilmesi,
smmiflandiriimast  ya da kullamilmasimin  engellenmesi  gibi veriler iizerinde
gerceklestirilen her tiirlii islem” olarak ifade edilmistir. Dolayisiyla bir kisisel verinin
kaydedilmesi islemi i¢in verinin, “tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla”

kaydedilmelidir.

Fakat TCK’nin 135. maddesinin kapsami bu kadar dar yorumlanmamalidir.
Kaydetmenin yapildig1 yerin, bir veri kayit sisteminin par¢asi olmak zorunda olduguna
iliskin herhangi bir diizenleme yoktur.?*® Dolayisiyla kaydetme fiili “kisisel verilerin
herhangi bir yontemle, daha sonra kullanilmak amaciyla hazir edilmesi, depolanmas1”
olarak tanimlanabilir. Kaydetme, bir kagit parcasina yazarak olabilecegi gibi
bilgisayar ortamma kaydederek de gergeklestirilebilir®®” Ogretide bir verinin
ezberlenmesi veya kagida yazilmasini kaydetmek fiilinin bir parcasi kabul edilmemesi
gerektigini savunan bir goriis mevcuttur.?®® Fakat kagida yazilan bir bilgi sonradan
kullanilabileceginden kaydetme fiilini olusturmast miimkiindiir. Ayrica 135.
maddenin gerekgesinde de “kisisel verilerin bilgisayar ortaminda veya kagit tizerinde

kayda alinmasi arasinda bir ayrim” gozetilmemistir.2%

“Kisisel verilerin kaydedilmesi sugu” serbest hareketli sug tipidir. Dolayisiyla

kaydedilme isleminin nasil yapildigma bakilmaksizin sug¢ gergeklesecektir.

3.1.2.2.Manevi unsur
Kanun koyucunun sucun islenmesine yonelik 6zel kast aramamasi, su¢ unsuru
haline gelecek bir saik belirtmemesi nedeniyle, sucun genel kastla islenebilecegi
sOylenebilir. Kast, sugun unsurlarinin bilerek ve istenerek gerceklestirilmesidir. Kastin
s6z konusu olabilmesi i¢in sugun tanimindaki biitiin unsurlarin fail tarafindan

bilinmesi ve istenmesi gerekmektedir.3® Bu su¢ a¢isindan da failin, kisisel verileri

29 Kangal, age, s. 65.

297 Handan Yokus Seviik, Turk Ceza Hukuku Ozel Huktmler, 3. Baski, Adalet Yaymevi, Ankara,
2020, s. 246.

2% (Ozbek/Dogan/Bacaksiz, age, s. 587.

299 Ankara HBV Universitesi Tiirk Ceza Hukuku Uygulama ve Arastirma Merkezi, Tlrk Ceza Hukuku
Mevzuati — Cilt 1 (Kanunlar), 23. Baski, Seckin Yayincilik, Ankara: 2019, s. 340.

30 “Ornegin aldig1 esyanin baskasmna ait oldugunu bilmeyen failde hirsizlik (TCK m.141) kasti
bulunmamaktadir.” Kisisel verilerin kaydedilmesi sugunun kastla islenmesi gerektigi hakkindaki bir
Yargitay Karar1 i¢in bkz. “Hukuka aykir1 olarak kisisel verileri kaydetmek sugundan, sanigin beraatine
iliskin hiikiim mahallin Cumhuriyet savcisi tarafindan temyiz edilmekle, dosya incelenerek geregi
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bilme ve isteme unsurlariyla kaydetmesi durumunda su¢ olusacaktir.’%? Ayrica,
kanunda sugun taksirle islenebilecegine dair 6zel bir diizenleme bulunmamaktadir.3%
TCK’nin 22. maddesi®® geregi, bir sugun taksirle islenebilmesi igin, kanunda acik bir
diizenleme bulunmasi gerekmektedir. Dolayisiyla fail, kisisel verileri taksirli

hareketiyle kaydederse su¢ olusmayacagmdan sorumluk dogmayacaktir.

Genel kastla islenebilen bir sug, kural olarak olas1 kastla da islenebilir. Ogretide
baz1 yazarlar kisisel verilerin kaydedilmesi sugunun olas1 kastla da islenebilecegini
savunmaktadirlar.3%* Olas1 kastta ise, failde kastin bilme unsuru bulunmasina ragmen,
sonucu isteme net bir sekilde bulunmamakta, daha c¢ok sonucu umursamama,

kabullenme hali bulunmaktadir.3®

Sucun diizenlemesi ag¢isindan, ilk fikrada ve ikinci fikrada belirli veriler
acisindan “hukuka aykirr” 3% olarak kisisel verileri kaydetmeden bahsedilmektedir.
Dolayisiyla kanun bu su¢ agisindan 6zel bir hukuka aykirilik bilinci aramaktadir. Her
ne kadar bu husus hukuka aykirilik basligi altinda incelenecek olsa da, 1. fikradaki
kisisel verileri “hukuka aykir1 olarak” kaydetme agisindan ve 2. fikradaki “hukuka
aykir1 olarak™ “kisilerin ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina
veya sendikal baglantilarina iliskin bilgileri kisisel veriler” agisindan, bu su¢ ancak

dogrudan kastla islenebilecek; olasi kastla islenmesi s6z konusu olamayacaktir. Ancak

diisiiniildii: Olay giinii Oren belediyesindeki islerini halletmek icin belediyeye giden samgin, belediye
baskaninmn belediyede bulunmamasi nedeniyle Anamur’a dénmesi iizerine Oren Belediye Baskanima
ait makam aracinin mesai saatleri i¢inde bir kahvehanenin 6niinde park halinde oldugunu ve beyanina
gore baskanin da kahvede oyum oynadigini gérmesi iizerine, kahvehanenin oniinde park etmis halde
bulunan Oren belediyesine ait aracin fotograflarmi cekmek isterken belediyede calistigii ve baskanla
gezdigini beyan eden katilanin gelerek sanig1 engellemeye ¢alisarak sanigin kolundan ¢ekmesi iizerine,
sanigin da kendisini engelleyen ve muhtemel sikdyet hakkini kullanmasina engel olan bu sahsin kim
oldugunu 6grenmek amaciyla katilanin fotografini ¢ekmesi seklinde gelisen olayla ilgili yapilan
yargilama sonunda yiiklenen su¢ agisindan failin kastinin bulunmadigi gerekgeleri gosterilerek
mahkemece kabul ve takdir kilinmig oldugundan, mahalli Cumhuriyet savcisinin yerinde goriilmeyen
temyiz itirazlarinin reddiyle, sanigin beraatine iliskin hilkmiin teblignamedeki isteme uygun olarak
ONANMASINA.” Yargitay 12.CD, E: 2012/20111, K:2012/12850, T: 23.05.2012

301 Hakan Hakeri, Ceza Hukuku Genel HukUmler, 24. Baski, Adalet Yayinevi, Ankara, 2021, s. 190.
302 Mahmut Koca, ilhan Uziilmez, Turk Ceza Hukuku Ozel Hikumler, 7. Baski, Adalet Yayinevi,
Ankara, 2020, s. 562.

303 TCK 22. madde: ““(1) Taksirle islenen fiiller, Kanun’un agikgca belirttigi hallerde cezalandirilir.”

304 Ozbek/Dogan/Bacaksiz, age, s. 579.

305 Hakeri, age, s. 191.

308“Hukuka aykirihk, kanundaki tanima uygun olarak iglenen fiilin hukuk diizeninde iyi
karsilanmamasi, yalniz ceza hukukunda degil, biitiin hukuk diizeniyle geliski ve ¢atisma iginde olmasi
demektir.” Mehmet Emin Artuk, Ahmet Gokcen, Ceza Hukuku Ozel Hikumler, 19. Baski, Adalet
Yayinevi, Ankara, 2021, s. 53.
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2. fikranin ilk kisminda yer alan “Kigsilerin siyasi, felsefi veya dini gériislerine, ki
kokenleri” hakkindaki kisisel veriler agisindan “hukuka aykiri olarak” kaydetme 6zel
olarak aranmadigindan, bu verileri kaydetme agisindan sucu dogrudan kastla islemek

miimkiin olacag1 gibi olas1 kastla islemek de miimkiin olabilecektir.3%

3.1.2.3.Hukuka aykirihik unsuru
Bu sucun olusabilmesi i¢in hukuka aykiri olarak bir kaydetme islemi soz
konusu olmaldir. Su¢ maddesinde hukuka aykiriigin agik¢ca belirtildigi
gorulmektedir. Kisisel verinin kaydedilmesi esnasinda, hukuka aykiriligi ortadan
kaldiracak bir hukuka uygunluk sebebi bulunmamasi halinde suc¢ ger¢eklesmis

olacaktir.3%8

Hukuka aykirilik unsuru, birinci Ve ikinci fikradaki gesitli veri kategorileri
yoniinden farkl sekilde diizenlenmistir. Maddenin birinci fikrasinda genel anlamda
kigisel verilerin kaydedilmesi, ikinci fikrada ise “ahlaki egilimlerine, cinsel
yasamlarna, saglik durumlarma ya da sendikal baglantilarina” iligkin verilerin
kaydedilmesinde 6zel aykirilik aranmustir.>%® Bunun aksine maddenin ikinci fikrasmin
ilk boluminde ise “kisilerin siyasi, felsefi ya da dini goriisleri ile ki kokenlerine™ ait

bir verinin kaydedilmesi a¢isindan 6zel hukuka aykirilik hali aranmamuistir.

Ogretide “hukuka aykir1 olarak™ ifadesinin bir su¢ metninde agik¢a yer almasi
durumunda nasil yorumlanmasi1 gerektigine yonelik farkli iki goriise deginmek
gerekmektedir. Ik goriis, kanun maddesinde hukuka aykirilik ibaresinin bulunmasi
durumunda, “hukuka aykiriligin tipiklige ait bir unsur” haline geldigi gériisiidiir. Ilgili
goriise gore, eger sug tipinde, “hukuka aykiri olarak™ ifadesi bulunuyorsa, hukuka
aykirilik, tipiklige ait bir unsur 6zelligi kazanir'® Ikinci goriis, bu ve benzer
kavramlarm sug¢ tipinde kullanilmasinin nedeninin, hukuka uygunluk sebebinin
yokluguna isaret etmek iizere gereksiz yazildigi, 6zel bir anlami1 olmadigi, hakime
uyar1 anlami icerdigi yoniindedir. Bu goriise gore, su¢ tipinde bu tarz ifadelerin

kullanilmasi, kanun koyucunun hakimlere, olayda hukuka uygunluk nedenlerinin

307 Gultekin, agm, s. 137.

308 Koca/Uziilmez, age, s. 562-563.

309 Sert, age, s. 113.

310 Artuk/Gokeen, age, s. 330, Ozbek/Dogan/Bacaksiz, age, 582. “Konuyla ilgili olarak islenen eylemin
ceza kanundaki sug tipine uygunlugu s6z konusu olsa bile, sugun olusmast igin hakimin 6zel olarak
hukuka aykirilik aramasi gerektigini ifade etmislerdir.”
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bulunup bulunmadig1 i{izerinde hassasiyetle durmalari i¢in uyart mahiyetindedir.
Sucun unsurlarma dahil olmayip gereksiz yere kullamlmistir.3!! Yargitay’m da bir
kararinda “sanigin hukuka aykirilik bilinciyle hareket etmemesi durumunda sugun

olusmayacagr” gerekgesiyle ilk goriise uygun hiikiim verdigini belirtmemiz gerekir.3!2

TCK’nin 135. maddesinde, “kisilerin siyasi, felsefi, dini gortisleri ile ki
kokenlerine iligkin” verilerinin kaydedilmesi yoniinden 6zel hukuka aykirilik
aranmamistir.>'® Dolayisiyla fail buna iliskin bir veriyi kaydettiginde eger herhangi bir

hukuka uygunluk sebebi yoksa su¢ tamamlanmis olacaktir.

3.1.2.3.1.Hukuka uygunluk nedenleri

Bir fiilin su¢ olmasi i¢in, tipe uygun olmasi yetmez. Fiilin ayni zamanda
hukuka da aykiri olmasi1 gerekir. Bir fiil, bir ceza normu ile belirtilen emir veya yasaga
aykir1 oldugunda hukuka da aykir1 olacaktir. Bu agidan hukuka aykirilik, tipe uygun
olarak gerceklestirilen fiilin, hukuk diizenince caiz sayilmamasi ve bu fiilin hukuk

diizeni ile celiski ve catisma halinde bulunmasidir.3!*

Hukuka uygunluk nedenleri, TCK’da “kanun hikminu yerine getirme”,
“mesru miidafaa”, “hakkin kullanilmas1”, “ilgilinin rizas1” olarak diizenlenmistir.
Kisisel verilerin korunmasma yonelik olarak diizenlenen suclar bakimindan
incelenmesi gereken hukuka uygunluk nedenleri ise “kanun hukmunin yerine
getirilmesi (TCK m. 24)”, “hakkin kullanilmas1 (TCK m. 26/1)” ve “ilgilinin rizasi
(TCK m. 26/2)”dir. TCK ve KVKK’da diizenlenmis hukuka uygunluk sebepleri

calismamizin bu bolimiinde incelenecektir.

3.1.2.3.1.1.Kanun hukmunun ifas1 ( TCK m. 24)
TCK’nin 24/1. maddesinde; “Kanun hiikmiinii yerine getiren kimseye ceza

verilmez.” hikmi ge¢cmektedir. KVKK “kisisel verilerin islenme sartlar1” baslikli m.

311 Dulger, age, s.704-705.

812 «Sanik, katilanla yaptig1 konusma igerigini kaydedip bu kayd: iceren CD’yi, goriilmekte olan dava
dosyasina delil olarak vermistir. Kayd: {iglincli kisi ya da kisilerle paylastigi ve/veya cogaltarak
dagittigina iliskin hakkinda bir iddia ileri stiriilmeyen sanik, eylemiyle resmi belgede sahtecilik iddiasini
ispatlama amacini tasimaktadir. Hukuka aykir1 hareket ettigi bilinciyle hareket etmediginden, kisisel
verilerin kaydedilmesi sugunun unsurlari olusmamustir.” Yargitay 12.CD., E: 2014/17630, K:
2015/1672, T:02.02.2015.

313 Ketizmen, age, s. 235.

314 Meral Ekici Sahin, Ceza Hukukunda Riza, 1. Baski, On Iki Levha Yaymcilik, Istanbul, 2012, s.
96.
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5/2-a bendine gore ise, kanunlarim agik olarak 6ngérmesi halinde, ilgilinin a¢ik rizasina
dayanilmaksizin islenebilecegi belirtilmistir. Kanun “6zel nitelikli kisisel verilerin
islenme sartlar1” baglikli 6. maddesi {igiincii fikrasina gore ise maddede sayilan “saglik
ve cinsel hayat disindaki 6zel nitelikli veriler”, kanunlarin 6ngordiigii durumlarda,
ilgilinin agik rizasi olmaksizin iglenebilecektir. Buna gore kisinin kisisel veriyi, kanun,
tizik, yonetmelik gibi bir diizenlemeden kaynaklanan yetkiye dayanarak kaydetmesi
ve bu yetkinin sinirlarmi igerisinde olmasit durumunda fiill hukuka uygun hale

geleceginden sug olusmayacaktir.3'®

Ornek olarak calismamizin ikinci boliimiinde detayli olarak inceledigimiz
PVSK’nin 5. maddesini gosterebiliriz. Hiikiim geregince polis tarafindan alinan
parmak 1zi ve fotograflarin, bu amaca 06zgii sisteme kaydedilerek saklanmasi
durumunda kisisel verilerin kaydedilmesi su¢u olusmayacaktir. Yalniz bu kaydetme
isleminin su¢ sayilmamasi i¢in, kanunlar tarafindan kaydeden makama verilmis agik

bir yetki bulunmalidir.36

3.1.2.3.1.2.Bir hakkin kullanimi ve ilgilinin rnzas1 ( TCK m.26 )

TCK’nmin 26/1 maddesinde; “Hakkmi kullanan kimseye ceza verilmez.”
hilkmiinden bahsetmektedir. Oncelikle kisiye hukuk diizenince taninmus, kisi
tarafindan dogrudan kullanilabilen objektif bir hakkin bulunmasi gerekmektedir.
Ayrica kisi bu hakkini kullanirken 6l¢iilii olmal1 ve hakkin amacina uygun hareket
etmis olmalidir. Ornegin bircok isletmede giivenlik nedeniyle yerlestirilmis kamera
sistemleri guvenlik icin gerekli olan alandan ¢ok daha genis bir alan1 kaydediyorsa bu
durum, kisilerin 6zel hayatlarma haksiz bir miidahale sayilacaktir. Burada hakkin

kullanilmasindan s6z edilemez. 3’

Buna gore, kisisel verileri kaydederken bir hakkini kullanan kimsenin fiili,
kisisel verilerin kaydedilmesi sugunu olusturmayacaktir. Ornegin hekim veya avukatin
meslegin icrasi kapsaminda kayda aldigi veriler, meslegin icrast bir hak teskil

ettiginden sug olusturmayacaktir.3'8

315 Sert, age, s. 115.

316 Yasar/Gokcan/Artug, age, s. 4436-4438.

317 Aydin, age, s. 148.

318 Ersan Sen, Yeni Tirk Ceza Kanunu Yorumu, Cilt: I, Vedat Kitapeilik, Istanbul 2006, s. 602.
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Riza kisinin hukuken taninan kendi gelecegini belirleme hakkina dayanarak,
hukuksal degerine iligkin hukuki korumadan somut olayda vazge¢cmesi olduguna gore,
riza menfaatlerin degerlendirilmesinde bir tiir aractir.®?® Hukuk diizeni kisiye
kendisine ait hukuksal degerler iizerinde tasarruf etme yetkisi tanidigina gore, bu
tasarruf yetkisini kullanarak ve bu yetkinin siirlarin1 asmadan, hukuksal degerine
iliskin hukuki korumadan vazge¢mesi de hukuka aykir1 olmayacaktir. Kisinin kendi
gelecegini belirleme hakkini ve kendi hukuksal degerleri tizerindeki tasarruf yetkisini
tanmmistir. Kisi yalnizca tlizerinde mutlak surette tasarruf edebilecegi hukuksal
degerlere iliskin hukuki korumadan vazgegebilir.3? Kisisel veriler, kisinin tizerinde

mutlak surette tasarruf edebilecegi haklarindandir.3?!

TCK’nmn 135. maddesi gerekcesinde de “kisisel verilerin kaydedilmesi
sucu”nun olusabilmesi i¢in, kisisel verilerin hukuka aykir1 olarak kayda alinmasi
gerektigi; kisinin rizastyla kendisine iliskin bilgilerin kayda alinmasmin sug
olusturmayacagi belirtilmistir.®?> Ayn1 sekilde KVKK’nin 5/1 maddesinde kisisel
verilerin “ilgili kiginin agik rizasi1 olmaksizin” islenemeyecegi belirtilmis, KVKK’ nin
6/2 maddesinde ise “ozel nitelikli kisisel verilerin, ilgilinin a¢ik rizast olmaksizin”
islenmesinin yasak oldugu ifade edilmistir. Benzer sekilde TCK nin 135. maddesinin
gerekcesinde de “kisinin rizasi ile kendisiyle ilgili bilgilerin kayda alinmasinin sug
olusturmayacagi” ifade edilmistir. Bu durumda kisinin rizasinin bu sug i¢in hukuka

uygunluk nedeni olusturacagi aciktir. Ancak rizanmn “agik riza” olmasi Oonem

319 Ekici Sahin, age, s. 100.

320 Ekici Sahin, age, s. 48.

321 «“Qanik ... ile hakkindaki hiikkmiin a¢iklanmas1 geri birakilan sanik ...'e ait ortak isyerinde, {i¢iincii
kisilere ait ¢cok sayida niifus ciizdan1 fotokopisinin hukuka aykir1 olarak saklandigi iddiasiyla ilgili
olarak mahkemece kisisel verilerin hukuka aykiri olarak kaydedilmesi sugundan sanik ... hakkinda
mahkumiyet hiikkmii kurulmus ise de; TCK'nin 135. maddesinde diizenlenen Kisisel Verilerin
Kaydedilmesi sugunun konusunu olusturan kisisel veri kavramindan, Kisinin, yetkisiz ti¢tincii kisilerin
bilgisine sunmadig1, istediginde baska kisilere agiklayarak ancak sinirli bir ¢evre ile paylastigi, herkes
tarafindan bilinmeyen ve/veya kolaylikla ulagilmasi ve bilinmesi miimkiin olmayan, kisinin kimligini
belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun
niteliklerini ortaya koymaya elverisli, ger¢ek kisiye ait her tiirlii bilginin anlasilmasi gerektigi, belirli
veya belirlenebilir bir kisiye ait her tirlii bilginin, hukuka aykir1 olarak kaydedilmesi gerektigi
gozetildiginde; ticiincii kisilere ait niifus clizdan1 fotokopilerinin, bu kisilerin rizalar1 diginda hukuka
aykir1 olarak ele gecirilip sanigin igyerinde bulundurulduguna dair bir iddia bulunmadig: gibi, niifus
clizdant sahiplerinin ifadelerinde kendi rizalar1 ile birtakim hukuki islemler nedeniyle niifus
ciizdanlarmi verdiklerini beyan etmeleri karsisinda sanik ...'in, unsurlar1 olusmayan hukuka aykiri
olarak kisisel verileri kaydetmek sugundan beraati yerine mahkumiyetine karar verilmesi...” 5. CD., E.
2014/10479, K. 2018/4622, T. 21.06.2018.

322 Sert, age, s. 119.
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tagimaktadir. Ag¢ik rizanin “belirli bir konuya iligkin, bilgilendirilmeye dayanan ve
Ozgiir iradeyle agiklanan riza” seklinde tanimlandigini ve sartlarna iliskin detayli
aciklamaya Onceki boliimlerde yer verdigimizden bu bdliimde agik rizaya iligkin kisa

aciklamalarla yetinilecektir.

Veri sahibinin agik rizasmin oldugunu kabul edebilmek i¢in “rizanin belirli bir
konuya iliskin verilmesi”, “rizanin bilgilendirmeye dayali olmas1” ve “rizanin 6zgiir
iradeyle agiklanmig olmasi1” gereklidir. Sayilan ti¢ sartin disinda, rizanin yazih sekilde
alimmasi zorunlu degildir. Elektronik ortam ve ¢agri merkezi gibi yontemlerle de agik
rizanin almmast mumkin olacaktir. Ac¢ik riza alindigina dair ispat yukd veri

sorumlusuna aittir.32

Rizanm gegcerliligi, kural olarak sekil sartina bagl degildir. Dolayisiyla karsi
tarafta bir slipheye mahal vermedigi siirece, rizanin herhangi bir sekilde agiklanmas1
miimkiindiir.3?* Her ne kadar KVKK’da agik rizadan bahsedilse de zimni rizanm da
su¢ acisindan hukuka uygunluk nedeni olarak kabul edilmesi isabetli olacaktir.
Ornegin kisinin tamidig1 arkadasindan, tamdig1 baska bir arkadasmm telefon
numarasini almasi durumunda dahi numarayi alan ve numaray1 veren verileri islemis
olur. Numaray1 alan veriyi ilk defa kaydeden olmadigi i¢in kisisel verilerin
kaydedilmesi sugundan sorunlu olmasa da; numaray1 veren, “kisisel verileri hukuka
aykir1 olarak verme” sugunu islemis olur. Zimni rizanin kabul edilmesi gundelik
hayatta sik¢a karsilagilan durumlarin sug teskil etmesini Ve bu suglarmn sikayete bagh
olmamasi1 nedeniyle sorusturma makamlarinin bu tarz fiillerle ilgili sorusturma

baslatmas1 gibi pratikte imkansiz durumlarm ortaya ¢ikmasimi engeller.3%°

Ilgili kisinin verilerinin kaydedilmesine riza gdstermesi, verileri kaydeden
kisinin bu verileri istedigi gibi kullanabilecegi ya da ifsa edebilecegi anlamina da

gelmez.32°

323 Titrek, agt, s. 79.

324 Artuk/Gokeen, age, s. 480.

325 Koca/Uziilmez, age, s. 577.

326 «“Magdurun, herkes tarafindan bilinmeyen veya kolaylikla ulagiimasi ve bilinmesi miimkiin olmayan,
ancak simirli bir ¢evre ile paylastigi kisisel verilerini, kimligini ortaya koyacak bigimde, ... isimli
internet sitesine, onun bilgisi ve rizast diginda, hukuka aykiri olarak kaydeden sami@m siibut bulan
eyleminden dolayt1 TCK'nin 135/1. maddesindeki kisisel verilerin kaydedilmesi sugundan
mahkumiyetine karar verilmesi gerekirken, kisisel verilerin hukuka aykir1 olarak ele gecirilmediginden
bahisle ve salt TCK'nin 136/1. maddesi kapsaminda degerlendirme yapilarak, dosya kapsamina uygun
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3.1.2.3.1.3. KVKK’da 6ngorulen hukuka uygunluk nedenleri

KVKK’nin “kisisel verilerin islenme sartlarini diizenleyen” 5/2-b bendine
gore; “fiilli imkansizlik sebebiyle rizasini agiklayamayacak durumda bulunan ya da
rizasma hukuki gegerlilik taninmayan kisinin, kendisinin veya bir bagkasinin hayat1 ya
da beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi1 halinde”, ilgilinin agik rizasmin
olup olmadigina bakilmaksizin kisisel verisi islenebilir. Bu durumda kaydetme fiili,
hukuka uygunluk sebebinin varhigi nedeniyle su¢ teskil etmez. KVKK’nin
gerekcesinde bu duruma Ornek olarak, suurunu kaybetmemis ya da akil hastaligi
nedeniyle riza beyaninin gecerliligi olmayan kisinin verisinin hayati s6z konusu
oldugunda miidahale sebebiyle islenebilecegi belirtilmistir. Ornegin, yaralanan ve
yaninda kimsesi olmayan kisiye doktorun miidahale etmesi halinde Ustin nitelikte 6zel

327

yarar vardir. Bu halde hastaya miidahale etmek i¢in kisisel verilerin

kaydedilmesinde hukuka aykirilik bulunmamaktadir.

KVKK’nin “kisisel verilerin islenme sartlarmi diizenleyen” 5/2-b bendine gore
sOzlesmenin ifasi i¢in gerekli olmasi halinde, kisinin agik riza yoklugunda dahi kigisel
veri islenebilir. Diizenleme dogrudan uluslararasi diizenlemelere paralel olarak
mevzuatimiza eklenmistir. Yapilan bir sdzlesme geregi, o kisiye ait adi, soyadi ya da

328

hesap numarasi gibi verilerin islenmesi®® veya internetten yapilan bir aligverisin

teslimi i¢in adres bilgilerinin islenmesi 6rnek olarak gosterilebilir.

KVKK’nin “kisisel verilerin islenme sartlarini diizenleyen” 5/2-¢ bendine
gore, ilgilinin kisisel verileri, “Veri sorumlusunun hukuki yiikiimliiliglinii yerine
getirebilmesi i¢in zorunlu olmasi” durumunda acik riza yoklugunda dahi isleme
yapilabilir. KVKK’nin gerekgesinde bu durumla ilgili olarak g¢alisganin maasmin
O6denmesi i¢in banka bilgisi, medeni durumu, bakimiyla yiikiimlii oldugu kisiler, varsa
esin ¢alisma durumu gibi verilerini igslemesi, bu bendin verdigi yetki geregi hukuka

uygun olacaktir.

KVKK’nin “kigisel verilerin islenme sartlarin1 diizenleyen” 5/2-d bendinde,

ilgilinin kisisel verileri, “Ilgili kisinin kendisi tarafindan alenilestirilmis olmas1”

diismeyen yetersiz gerekcelerle, sanik hakkinda beraat hiikkmii kurulmasi kanuna aykiridir.” Yargitay
12. CD., E: 2013/2773, K: 2013/26643, T: 25.11.2013

327 Sert, age, s. 122.

328 Korkmaz, age, s. 358.
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durumunda, agik rizasi aranmaksizin islenebilir. Alenilestirme, kamuya agik hale

getirme anlamina gelir.

KVKK’nin gerek¢esinde gore, ilgilisinin kendi rizasiyla kamuoyuyla
paylastigi kisisel verinin igslenebilecegi belirtilmistir. Burada ilgilinin alenilestirdigi ve
boylece herkesin erisimine acip bilgi sahibi olabilecegi bir kisisel veriye
doniistirdiginden, ilgili verinin korunmasmda hukuki yarar olup olmadigina dair

ogretide iki gorlis mevcuttur.

Bir goriis kisisel verinin sahibi tarafindan alenilestirilmesi halinde artik ilgili
kisisel verinin artik baskalari tarafindan kaydedilmesi gibi benzer fiilleri en bastan riza
gosterdigi anlamina geldigini ve bu verilerin artik kisinin 6zel yasam alanindan ¢ikarak
koruma kapsami disinda kaldigini ifade etmektedirler.3?® Yargitay bu hususa iliskin
bir kararinda suga konu kisisel verilerin sir niteliginde olmasi gerekmedigi, herkes
tarafindan erisilmesi miimkiin, aleni hale gelmis olsa dahi kisisel veri niteliginin
korunmaya devam edecegini, sucun olusup olusmadigma dair her olayda detayh
inceleme yapilmasi gerekliligine vurgu yapmustir. 33 Zira ilk goriisiin dogrudan kabulii
halinde, kisisel verisini paylasan kisinin kisisel verisi iizerindeki hakki herhalde ve her
durumda son bulacaktir. Oysa kisisel verilerin korunmasi kapsaminda bireyin kisisel
verisi ile ilgili yapilacak olan her tiirlii islemden haberdar olma, bu konuda
aydmlatilma ve bunlara riza gosterme veya gostermeme hakki bulunmaktadir. Bu

goriisiin kabulii halinde ise bireyin sdz konusu haklar1 elinden almms olacaktir.33

Yargitay vermis oldugu bir kararinda agik¢a, magdur sifatindaki sahsin kendi
rizast ile cektirdigi ve kendi rizasi ile sosyal medyaya koymus oldugu kisisel
verilerinin daha sonra rizasi hilafina yaymlanmaya devam edilmesi iizerine, her ne
kadar veriler sahsin kendi rizasi ile alenilestirilmis veriler olsa dahi artik magdurun

rizast diginda bir kullanim s6z konusu oldugundan TCK cer¢evesinde “kisisel verileri

329 Bkz, Ozbek/Dogan/Bacaksiz.

330¢TCK kapsaminda diizenlenen 135. 136. Maddelerde kisisel verilere kars: islenen suclarla ilgili
olarak, bu suclarm iglenmesi i¢in su¢a konu kisisel verilerin sir niteliginde olmasi gerekmedigini, bu
bakimdan herkes tarafindan erisilmesi miimkiin, aleni hale gelmis verilerin de kisisel veri olarak kabul
edildigini ancak bu noktada her tiirlii kisisel veri bakimindan bu sugun olusmamasi i¢in, her olay i¢in
ayrintili inceleme yapilmast gerektigini, her olayda titizlikle durumun degerlendirilmesi gerektigini,
olayda bir hukuka uygunluk sebebi soz konusu olabilecekse bunlarin degerlendirilmesi gerektigini ve
samigin da Ozel olarak hukuka aykir1 hareket ettigine iliskin hukuka aykirilik bilincinin olmasi
gerektigini ifade etmistir.” Yargitay 12. CD., E: 2017/2960, K: 2018/1541 T: 14.02.2018.

331 Uyarer, age, s. 168.
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hukuka aykiri olarak verme veya ele gegirme sugu”nun olustugunu gézetmis ve ilgili

yerel mahkeme kararmi bozmustur.33

KVKK’nin “kisisel verilerin islenme sartlarmi diizenleyen” 5/2-e bendine
gore, ilgilinin kisisel verileri, “Bir hakkin tesisi, kullaniimast veya korunmasi igin veri
islemenin zorunlu olmasi” halinde, agik riza yoklugunda dahi veri isleme yapilabilir.
Bagka bir ifadeyle bu demektir ki kisi eger bir hukukun kendine tanidig1 bir hakki
kullaniyorsa 6rnegin dilek¢e hakki gibi bu durumda yine kisinin kisisel verilerinin

islenmesi acik riza olmaksizin hukuka uygun hale gelecektir.3%

KVKK’nin “kisisel verilerin islenme sartlarmi diizenleyen” 5/2-f bendi,
ilgilinin kisisel verileri, “Ilgili kiginin temel hak ve ozgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun megsru menfaatleri icin veri iglenmesinin zorunlu olmast”
durumunda, ag¢ik riza olmasa bile isleme yapilabilir. Diger bir ifadeyle veri sorumlusu;
mesru menfaati de olsa, ilgili kisinin; temel hak ve hiirriyetlerinin zararina olmamak

kosuluyla isleme yapilabilecektir.

KVKK’nin gerek¢esinde bu duruma 6rnek olarak, ¢alisanlarin terfi, ikramiye
gibi iglemlerinin kontroliinii saglamak veya diizenlemek i¢in veri sorumlusunun,
ilgililerin temek hak ve hiirriyetlerine zarar vermeden isleme yapmasi gosterilmistir.
Ancak burada, verilerin islenmesinde veri korumayla ilgili temel ilkelere uygun ve veri

sorumlusuyla ilgili kisinin menfaat dengesinin gozetilmesine dikkat edilmesi gerekir.

KVKK’nin “6zel nitelikli kisisel verilerin islenme sartlarini” diizenleyen 6/1.
Fikrasina gore, 6zel nitelikli kisisel veriler sayilmistir. Maddenin ikinci fikrasinda ise
0zel nitelikli kisisel verilerin, ilgilinin agik rizast olmaksizin iglenmesinin yasak
oldugu diizenlenmistir. Maddenin licilincii fikrasinda ise, “Saglik ve cinsel hayata

iliskin kisisel verilerin ancak kamu saglhigimin korunmasi, koruyucu hekimlik, t1bbi

332 «“Sanigm, magdur ile birlikte ¢ektirmis oldugu fotograflarmm magdur tarafindan talep edilmesine
ragmen kaldirilmamasi, fotograflarin sanik ile magdur arasindaki iliskinin varhigini gosteren fotograflar
olmasma ragmen fotograflarin sosyal medyada yayinlanmis olmasi karsisinda bu fotograflarin
magdurun kimsenin goérmesini istemeyecegi nitelikteki 6zel hayatina iligkin fotograflar olarak
degerlendirilemeyecegi ve ancak sanigin magdurun kisisel verilerinden olan fotograflarint magdurun
rizast hilafina yayinlamaya devam etmesinin Tiirk ceza Kanunu’nda diizenlenen ve 136. madde
kapsaminda yer verilen kisisel verileri hukuka aykir1 olarak verme ve yayma sucunu teskil edecegi
gozetilmeden sanik hakkinda verilen beraat kararinin bozulmasma karar vermistir.” Yargitay 12. CD.,
E:2017/150 K: 2017/6231

333 Uyarer, age, s. 212.
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teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler
veya vyetkili kurum ve kuruluslar tarafindan ilgilinin ac¢ik rizasi aranmaksizin

islenebilir.” seklinde diizenleme bulunmaktadir.3%*

KVKK’nm “Istisnalar” bashkli 28. maddesinde kisisel verilerin islenmesinin
ve kaydedilmesinin hukuka aykir1 olmadigi, kanun kapsami disinda tutuldugu haller
diizenlenmistir. KVKK’nin gerekgesine gore 28/1°de tamamen kanun kapsami disinda
tutulan haller diizenlenmistir. Maddeye gore®®®, belirtilen durumlarda KVKK
hikimleri uygulanmayacaktir. Sayilan hallerde “kisisel verilerin kaydedilmesi”,

kisisel verilerin kaydedilmesi sugunu olusturmayacaktir.

KVKK 28/2°de®*® ise kismen KVKK kapsanmi disinda tutulan hususlar
diizenlenmistir. Buna gore, kural olarak bu fikrada sayilan durumlar KVKK
hiikiimlerine tabi olmakla birlikte, yalnizca fikrada belirtilen kanun maddelerinde
diizenlenen hiikiimler bakimindan bazi istisnalar bulunmaktadir. Bu c¢ercevede ikinci
fikrada, KVKK’nin temel ilkelerine ve amacina uygun ve orantili olmak sartiyla, veri
sorumlusunun aydinlatma yiikiimliliigiiniin diizenlendigi 10. maddenin; zararin

giderilmesini talep etme hakki harig, ilgili kisinin haklarmni diizenleyen 11. maddenin

334 Sert, age, s. 124.

335 «9) Kisisel verilerin, iigiincii kisilere verilmemek ve veri giivenligine iliskin yiikiimliiliiklere uyulmak
kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili
faaliyetler kapsaminda islenmesi,

b) Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve istatistik
gibi amaglarla islenmesi,

¢) Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik
giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek
kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda islenmesi,
¢) Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik
giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluslari
tarafindan yiiriitiilen 6nleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi,

d) Kisisel verilerin sorugturma, kovusturma, yargilama veya infaz islemlerine iligkin olarak yargi
makamlar1 veya infaz mercileri tarafindan iglenmesi.”

336 <) Kisisel veri islemenin sug islenmesinin énlenmesi ya da sug sorusturmasi igin gerekli olmasi,

b) Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerinin islenmesi,

¢) Kisisel veri iglemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve
kuruluglar1 ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme
gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmast igin gerekli olmas,

¢) Kisisel veri igslemenin biitge, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali
¢ikarlarinin korunmasi igin gerekli olmasi.”
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ve sicile kayit yikimliliigini diizenleyen 16. maddenin uygulanmayacagi

diizenlenmistir.

Burada dikkat edilmesi gereken husus, maddenin birinci fikrasinda diizenlenen
durumlarda KVKK biitiin olarak uygulanmayacaktir. Ikinci fikrada diizenlenen
durumlarda ise Kanun kismen uygulanmayacaktir. Bu fikrada belirtilen durumlarda
genel olarak Kanun uygulanacak ancak bu durumlarda fikrada sayilan kanun

maddeleri uygulanmayacaktir.>%’

3.1.3.Sugun nitelikli halleri
3.1.3.1.0zel nitelikli kisisel verilerin kaydedilmesi

TCK’nm 135. maddesinin birinci fikrasinda hukuka aykir1 olarak kisisel
verilerin kaydedilmesi sugunun temel sekli belirlenmistir. Ikinci fikrada ise “kisilerin
siyasi, felsefi ya da dini goriislerine, ki kokenlerine; cinsel yasamlarina, hukuka
aykir1 olarak ahlaki egilimlerine, saglik durumlarina ya da sendikal baglantilarina
iliskin” hassas verilerinin kaydi durumunda sugun cezasinin yar1 oraninda artirilacagi
belirtilerek, nitelikli hal diizenlenmistir. Hassas veriler, KVKK’da 6zel nitelikli veriler
adiyla TCK’nin 135. maddesinin ikinci fikrasindakilerden farkli olarak sayilmistir.
TCK’da ve KVKK’da “kisilerin siyasi, felsefi, dini goriisleri, rki kokenleri, cinsel
yagsamlari, saglik durumlar1 ve sendika tiyelikleri” hassas veri olarak diizenlenmistir.
TCK’da, KVKK’da yer almayan “kisinin ahlaki egilimlerine iliskin veriler” hassas
veri olarak diizenlenmistir. Ancak KVKK’da bunlara ek olarak ‘“etnik koken,
mezheple ilgili ya da diger inanglar, kilik kiyafet, dernek ve vakif tiyelikleri, ceza
mahkdmiyeti, glvenlik tedbirleri, biyometrik ve genetikle ilgili veriler” de hassas veri
olarak diizenlenmistir. KVKK’da farkli olarak yer alan bu hassas veriler, TCK’da 6zel
olarak sayilmadigindan ek giivencelerle korunmamaktadir.33® Dolayisiyla sadece
TCK’nin 135/2°de yer alan hassas verilerin kaydi durumunda failin cezasi
agrrlastirilacak; TCK’da yer almaylp da KVKK’da yer alan hassas verilerin
kaydedilmesi durumunda fail, sugun temel hali olan TCK’nimn 135. maddesinin birinci
fikrasina gore cezalandirilacaktir.®*® Dolayisiyla iki kanun arasmnda yer alan bu

uyumsuzlugun giderilmesi i¢in, KVKK’da hassas veri olarak diizenlenen tiim veriler,

337 Korkmaz, age, s. 326.
338 Sert, age, s. 108.
339 Korkmaz, age, s. 336.
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TCK’nin 135. maddesinin ikinci fikrasi kapsamina alinmasi isabetli olur. Boylece bazi
hassas verilerin ek gilivencelerle korunup bazilarinin korunmamasi seklindeki sorun

giderilebilir.

TCK’nin 137. maddesinde ise “kisisel verilerin kaydedilmesi” ve “verileri
hukuka aykiri olarak verme veya ele gegirme” suclari agisindan ortak olan nitelikli
haller diizenlenmistir. 137. maddede Ongdriilen agirlastirict sebepler, sahsa bagh
agrrlastirici sebeplerdir. Bu nedenle TCK’nin 135-136. maddelerinde diizenlenmis bu

suclarin, goriiniiste 6zgii suc olduklar1 soylenebilir.

3.1.3.2.Kamu Gorevlisi Tarafindan ve Gorevinin Verdigi

Yetkiyi Kotuye Kullanmak Suretiyle Kaydedilmesi
Bu nitelikli halin uygulanabilmesi igin, failin sugu isledigi anda kamu gorevlisi
olmasi gerekir. TCK’nin 6. maddesine gére kamu gorevlisi; “kamusal faaliyetin
ylritilmesine atama ya da secilme yoluyla veya herhangi bir surette strekli, streli
veya gegici olarak katilan kisi”dir. Bu nitelikli halin uygulanabilmesi i¢in failin kamu
gorevlisi olmasi yeterli olmayip, kamu gorevinin verdigi yetkinin kotlye
kullanilmasiyla sugun islemesi de gerekir. Kamu gorevlisinin ayni zamanda kisisel
verileri kaydetme konusunda bir yetkisinin de bulunmasi gerekir.>*° Ornegin, bir polis
memurunun, kanunda izin verilen haller disinda karakola gelen kisilerden parmak izi
alarak kaydetmesi durumunda, bir kamu gérevlisinin yetkisini kéttye kullanarak bu
sucun islemesi s6z konusu olur.3*! Bu nitelikli halin uygulanabilmesi icin, sugun kamu
gorevi sirasinda islenmesi sart olmayip sugun kamu gorevi nedeniyle islenmis olmasi
ve failin sug isledigi sirada kamu gorevlisi olmasi yeterlidir. Yine kanuni tanimda bu

nitelikli halin uygulama alani1 bulmasi i¢in herhangi bir zararin ortaya ¢ikmasi da sart

340 Yargitay, sucun gérevin sagladigi kolayliktan yararlanarak islendigi bir olayda, sanik hakkinda TCK
m. 137/1-b’de diizenlenen nitelikli halin uygulanmamasinin bozma nedeni olduguna hiikmetmistir.
Karara gore; “Dosya kapsaminda incelenen goriintiilerden 19.01.2009 tarihli bilirkisi tutanaginda,
silinen video gortntiisii 5 bashg altindaki goriintiide bir kadmnin tuvalet kabininin igindeki
gorintilerinin bulundugu tespit edilmekle, sanigin eyleminin tamamlanmis oldugu goézetilmeksizin
tesebbiis asamasinda kaldigi kabul edilerek eksik ceza tayini; katilanlarin goérevli oldugu okulda
hizmetli olarak ¢alisan sanigin bayan 6gretmenlerin kullandig1 tuvalete gorevinin sagladigi kolayliktan
yararlanmak suretiyle gizli kamera yerlestirdigi anlagilmasina ragmen, sanik hakkinda TCK’nin 137/1-
b maddesinin tatbik edilmemesi...” Yargitay 12. CD., E: 2012/12221, K: 2012/12232, T: 16.05.2012.
31“TCK’nin 257. maddesinde diizenlenen gorevi kétilye kullanma sucu genel nitelikte bir sug
oldugundan, bu durumda TCK m. 135. maddesinde diizenlenen su¢ hiikiimleri uygulanacaktir.”
Yasar/Gokcan/Artug, age, s. 4439.
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degildir.3*? kinci olarak kamu gorevlisinin gdrevinin gereklerine aykir1 hareket ederek
verileri hukuka aykir1 bir sekilde kaydetmesi gerekir. Dolayisiyla kaydetme fiili, kamu
gorevlisinin gorevine iligkin olmalidir. Kisisel verinin kaydedilmesi, kamu
gorevlisinin  gorevine girmedigi takdirde, bu nitelikli hal uygulama alani
bulmayacaktir. Ayrica kisisel verilerin hukuka aykir1 olarak kaydedilmesi fiili icrai
hareketlerle islenebilecegi igin, gorevin gereklerini yapmakta ihmal ya da gecikme

gOsterilmesi, bu sugu olusturmayacaktir.3*

3.1.3.3.Belli Bir Meslek ve Sanatin Sagladigi Kolayhktan

Yararlanmak Suretiyle Kaydedilmesi
Meslek; “Belli bir egitim ile kazanilan sistemli bilgi ve becerilere dayal,
insanlara yararlt mal itiretmek, hizmet vermek ve karsiliginda para kazanmak icin
vapilan, kurallar belirlenmis ig”, sanat ise; “Bir sey yapmada gosterilen ustalik”

anlamma gelir.3*

Nitelikli halin uygulanabilmesi igin fail, meslek ve sanat olarak kabul edilecek
herhangi bir isle istigal etmeli ve bu meslek ve sanatla istigal etme, kisisel verileri
kaydettigi srada ona kolaylik saglamalidir. Serbest sekilde ¢alisan bir doktorun,
kendisine muayene icin gelen ve tahlil yaptiran hastalarin tahlil sonuglarini ve genetik
bilgilerini bilgisayarinda hukuka aykir1 bir sekilde depolamasi, ayni sekilde banka
memurunun sistemde kayitli miisteri bilgilerine ulasip bu verileri kendi bilgisayarina

kolaylikla kaydetmesinde de bu nitelikli hal 6rnek verilebilir.3#

3.1.4.Yaptirim ve yargilama usuli
“Kisisel verilerin kaydedilmesi sugu” ihlal eden kisi “bir yildan ii¢ yila kadar
hapis cezas:” ile cezalandirilir. Sugun nitelikli halini olusturan hassas verilerin
kaydedilmesi halinde verilecek ceza yar1 oranda artirilacaktir. Ayrica 137. madde
hiikmiince, “kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak
suretiyle” veya “belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak

suretiyle” sugun iglenilmesi durumunda ceza yari oraninda artirilacaktir.

342 Ozbek/Dogan/Bacaksiz, age, s.580.

343 Ozbek/Dogan/Bacaksiz, age, s.581.

34 TDK, “Guncel Turkge S6zluk”, http://www.tdk.gov.tr/ (Erigim Tarihi: 15.03.2021).
345 Sert, age, s. 109.
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Sug icin “bir yildan ii¢ yila kadar hapis cezasi” Ongorildiigiinden hapis
cezasinin ertelenmesi ya da hitkkmiin agiklanmasi geriye birakilabilir. TCK’nm 51.
maddesi uyarinca, maddede aranan sartlarin varligi halinde, “isledigi sugtan dolay1 iki
yil veya daha az siireyle hapis cezasina mahkim edilen kisinin cezas1 ertelenebilir”.
Ayrica CMK m. 231 hukmiince kisiye verilecek ceza “iki yil veya daha az siireli hapis
veya adli para cezasi ise; mahkemece, hiikmiin aciklanmasimin geri birakilmasina
karar verilebilir’. Ayni maddede sayilan sartlarin da varligi halinde bu karar

verilebilecektir.

“Kigisel verilerin kaydedilmesi sugu”, sikayete bagli bir su¢ olmadigindan
sorusturmast Cumbhuriyet savcist tarafindan re’sen yapilir. Kisisel verilerin
kaydedilmesi sugu agisindan gorev, “5235 sayili Adli Yarg: Ik Derece Mahkemeleri
Ile Bolge Adliye Mahkemelerinin Kurulus, Gérev ve Yetkileri Hakkida Kanun” 11.

maddesi®*® hikmiince Asliye Ceza Mahkemesi biinyesindedir.

Kisisel verilerin kaydedilmesi sucgu, sorusturmasi sikayete bagli olmadigi ve
CMK’nin 253. maddesinde sayilan suglar arasinda yer almadigi i¢in, uzlagsma

hiikiimlerine tabi degildir.

Kigisel verilerin kaydedilmesi sugunun temel hali ve cezay1 agirlastiran
nitelikli halinin cezas1 bes yildan fazla hapis cezasini gerektirmedigi i¢in bu sug
acisindan dava zamanasimi, TCK’nin 66/1-e fikras1 geregince sekiz yildir. Ceza
zamanasimi ise TCK’nin 68/1-e fikrasi geregince su¢un cezasmin bes yilin altinda

hapis cezas1 olmasi nedeniyle on yildir.3*’

346 Madde 11- “Kanunlarin ayrica gorevli kildigi haller sakli kalmak {izere, sulh ceza hakimligi ve agir
ceza mahkemelerinin gorevleri disinda kalan dava ve islere asliye ceza mahkemelerince bakilir.”
347 Sert, age, s. 135.
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3.2. Verileri Hukuka Aykir1 Olarak Verme veya Ele Gecirme Sucu

Kisisel verilerin, yetkisiz ticlincii kisilerin eline gegmesinin ve igeriklerinin
Ogrenilmesinin Onlenmesi amaciyla, “verilerin hukuka aykir1 olarak verilmesi,
yayllmas1 veya ele gecirilmesi”, TCK’nin 136. maddesinde®® suc¢ olarak

diizenlenmistir.3*°

TCK 136. maddenin bashiginda sugun ismi “verileri hukuka aykir1 olarak
verme veya ele gecirme” olarak ifade edilmistir. Ancak “Ozel Hayata ve Hayatm Gizli
Alanma Karg1 Suglar” boliimiinde diizenlenen maddede yer alan veri kavramiyla, her
tiirlii veri degil, sadece kisisel veriler kast edilmektedir. Madde metninden de kast
edilenin kisisel veriler oldugu anlasilmaktadir.>®® Ayrica baslhkta, madde metninde
bulunan “yayma” fiili yer almamaktadir. Dolayisiyla madde bashiginda sadece “veri”
kavraminm kullanilmas1 ve “yayma” ibaresinin bulunmamasi hatali oldugundan,
sucun, “kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele

gecirilmesi” olarak isimlendirilmesi daha isabetli olacaktir. 3?

3.2.1.Sucla korunan hukuki deger
Bu sucla korunan hukuki deger, kisisel verilerin korunmas1 hakkidir. “Kisisel
verileri hukuka aykir1 olarak verme veya ele gecirme sugu”, “kisisel verilerin
kaydedilmesi sugu” gibi, 2010 tarihli Anayasa Degisikligi ile ayr1 bir hak alan1 olarak
anayasal temele kavusan kisisel verilerin korunmasi hakkini korumaktadir.®? Kisisel
verilerin kaydedilmesi sucu incelenirken, bu sugla korunan hukuki deger konusunda

ayrmtil agiklama yapildigindan burada tekrar incelenmeyecektir.

348 «Kisisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan veya ele geciren kisi, iki yilldan
dort yila kadar hapis cezast ile cezalandirilir.”

349 Ketizmen, age, s. 239.

30 Erdogan, agm, s. 624.

351 Hafizogullari/Ozen, age, s. 289.

352 Ozbek, age, s. 960.
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3.2.2.Sucun unsurlar
3.2.2.1.Maddi unsur

3.2.2.1.1.Fail, magdur ve sugun konusu
TCK 136.maddesinde diizenlenen “Verileri hukuka aykiri olarak verme ve ele
gecirme sucu”nun faili, kanunun metninden de anlasilabilecegi tizere herkes
olabilecektir.®*® Nitekim bu madde kapsaminda &zel olarak bir fail tanmm
yapilmamustir. Ogretideki, bu sugun verme ve yayma fiili ile islenmesi halinde, su¢un

failinin kisisel verilerin zilyedi ya da maliki olan kisi olacag1 belirtilmistir.3%*

Diger yandan bu sucgun failine iligkin olarak TCK 137. maddesi de dikkate
almmalidir. Buna gore “kisisel verileri hukuka aykir1 olarak veren, yayan ya da ele
gegiren kisi”nin “gdrevini kotiiye kullanan bir kamu gorevlisi olmas1” veya “belirli bir
sanatin veya meslegi sagladigi kolayliktan yararlanmasi” ile bu sugu islemesi halinde
faile uygulanacak yaptirim artirilacaktir.3*® Bu bakimdan verileri hukuka aykir1 olarak
verme ve ele gecirme sugunun 137. madde kapsaminda degerlendirilebilmesi i¢in bu
sucun failinin yukarida saydigimiz kisilerden biri olmas1 gerekecektir. Ancak kamu
gorevlisi ile ilgili olarak 6gretide failin yalnizca kamu gorevlisi olmasmim bu sugun
islenmesi i¢in yetmeyecegi, bu sugun ayni zamanda kamu gorevlisinin gorevini kotiiye
kullanmak suretiyle islenmesi gerektigi 6zellikle belirtilmistir. Kamu gdérevlisinin
tanim1 konusunda daha onceki boliimiimiizde agiklama yapildigindan burada tekrar

olmamasi agisindan bahsedilmeyecektir. 3%

“Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele
gecirilmesi su¢u”nun magduru, verileri verilen, yayilan veya ele gegirilen gergek kisi
veya kisiler olup tiizel kisiler sugtan zarar géren olabilir.*®’ Yine ayn1 dogrultuda

Yargitay da bu goriiste karar vermistir.®® Ciinkii kisisel veri, TCK’nin 135.

358 Yagar/Gokcan/Artug, age, s.4444. Ozbek, age, s.960. Hatipoglu, age, s.2048. Korkmaz, age, s. 394.
Diilger, age, s. 704. Ozbek/Dogan/Bacaksiz, age, s. 583.

354 Korkmaz, age, s. 394.

35 Yasar/Gokcan/Artug, age, s. 4445.

356 Sert, age, s. 141

357 Diilger, age, s. 732. Ozbek/Dogan/Bacaksiz, age, s. 583. Koca/Uziilmez, age, s. 575.

358 «Gikayetci Tiirk Telekomiinikasyon AS’nin, sam@a yiiklenen verileri hukuka aykir1 olarak verme
veya ele gegirme su¢unun magduru olmadig1 ve sugtan dogrudan zarar gérmemesi nedeniyle davaya
katilma hakkinin bulunmadig1 goézetilmeksizin davaya katilmasina karar verilip, kendisini vekil ile
temsil ettiren sikayetci lehine vekalet {icreti hitkmedilmesi...” Yargitay 12.CD., E: 2017/1636, K:
2018/3978, T: 04.04.2018
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maddesinin gerekgesinde ve KVKK m. 3/1-d’de, “kimligi belirli veya belirlenebilir
gercek kisiye iligkin her turli bilgi” olarak tanimlanmustir. Tiizel kisiler, kisisel

verilerin korunmasi kapsamina dahil edilmemistir.

“Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele
gegirilmesi sugu”nun konusu kisisel veridir.®*® Calismanm birinci bdliimiinde “kisisel

veri” baslig1 altinda yapilan agiklamalar burasi i¢in de gecerlidir.

Yargitay’in da uygulamada verdigi kararlarda ad, soyad bilgisi gibi*®° en temel
verilerden fotograf, ses, goriisme kayitlar1 gibi®®! bilgilere kadar genis bir kisisel veri

tanimii1 kabul ederek bu veriler iizerinden sugun olustugunu kabul etmistir. 62

3.2.2.1.2.Fiil

“Verileri hukuka aykir1 olarak verme ve ele gegirme sugu”nda sug basligindan
anlasilabilecegi tizere verilerin hukuka aykir1 sekilde verilmesi ve ele gecirilmesi bu
sucun iglenebilecegi hareketleri olusturmaktadir. Ancak daha evvel de bahsettigimiz
iizere kanun koyucu her ne kadar su¢ basliginda “Verileri hukuka aykiri olarak verme
ve ele gecirme” olarak ifade etmis olsa da sugun tanimin1 yaparken “verilerin hukuka
aykir1 olarak verilmesi, yayilmasi ve ele gegirilmesi”’nden®® bahsetmistir. Goriildiigii
iizere kanun koyucu su¢ tanimini yaparken bahsi gecen icrai hareketleri genigletmis ve
bu sugun islenebilmesi i¢in ‘verme’ ve ‘ele gegirme’ hareketlerinin yani sira kisisel
verileri ‘yayma’ hareketini de sugun icrai hareketlerinden biri olarak saymuistir.%4 Bu
sucun ortaya ¢ikmasi i¢in bir zararm dogmasi da sart olmadigindan, bu sug se¢imlik
hareketli bir soyut tehlike sucu®®® olup, verme, yayma ve ele gegirme hareketlerinden

birinin gerceklestirilmesi halinde bu sug tipi islenmis sayilacaktir.3%® Burada verme ve

359 Diilger, age, s. 733.

360 «_ kendisini magdur Meryem’in ad1 ve soyadi ile tanitip, onlara, magdurun babasmin ismini, niifusa
kayitli oldugu ili ve ev adresini de agiklayip, onlari, tanigmak i¢in magdurun adresine yonlendirmesi
biciminde siibut bulan eyleminin..” Yargitay 12. CD., E: 2018/8314, K:2019/7734, T: 26.06.2019

361 «Katilanin kisisel veri niteligindeki fotograflarmi hukuka uygunluk nedenlerinin bulunmamast
nedeniyle hukuka aykir1 oldugundan tereddiit bulunmaya bir yontemle baskalarinin gorgiisiine sunan
sanigm...” Yargitay 12.CD., E: 2018/8186, K: 2019/5456, T: 20.04.2019

362 Dulger, age, s. 734.

363 Koca/Uziilmez, age, s. 576.

364 «“Bu durumda vermenin yaymay: da kapsayacak sekilde diisiiniildiigii ancak sonradan yaymanin da
metin icine alnarak olast bir boslugun engellenmeye calismas: sekilden yorumlanir” Ozbek, TCK
izmir Serhi, s. 961.

%65 Dulger, age, s. 735.

366 Ozbek/Dogan/Bacaksiz, age, s. 598.
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yayma kavramlarindan ne anlasilmasi gerektigi konusunda ogretide ¢esitli goriisler
ifade edilmistir. Bu goriiglere gore verme ve yayma fiilleri arasindaki farklilik, kisisel
verilerin ulastig1 kisi sayis1 bakimmdan farklhilik gostermektedir. Buna gore verme,

kisisel veriyi bir kisiye iletme seklinde ortaya ¢ikabilecekken®®’

, yayma fiili icin ise
verilerin birden fazla kisiye ulasmas1 aranmalidir.®%® Diger bir deyisle yayma, verme
fiilinin daha genis daha ileri seviyede bir halini ifade etmektedir. Ogretide yayma
secimlik hareketinden sadece kisisel verilerin dogrudan iletilmesinin anlagilmamasi
gerektigi, kisisel verilerin cevrimici ortamda®®® ifsanin da bir cesit yayma oldugu ifade
edilmistir. Diger yandan bu fiiller konusunda kanunda &zel bir yontem
belirtilmediginden, kisisel verilerin her sekilde yetkisiz bir 3. kisiye verilmesi

mUmkundur.

Ogretide kisisel verilerin yalnizca bilisim sistemleri {izerinden ele gegirilmesi
degil, otomatik olmayan yontemlerle 6rnegin bir kagit iistiine kaydedilmis kisisel
verilerin de verilmesi, yayilmasi ve ele gecirilmesi halinde bu sugun olusacagi ifade
edilmistir.3’® Dolayisiyla kisisel verilerin akilda tutulmak suretiyle kaydedilmesi ve
akabinde bagkasina yayilmasi ya da verilmesi halinde, s6z konusu sugun olusup
olusmayacag1 konusunda sugun olusmayacagi yoniinde goriis belirtilmistir.5”* Ayrica
ogretide bilgilerin kulaktan kulaga sekilde aktarilmasi da bu sugun olusmasi igin
yeterli olmadig1 ve mutlaka bir ara¢ kullanilmas1 gerektigi ifade edilmistir.3’? Yargitay

kararlar1 incelendiginde de sadece elektronik ortamda degil fiziki ortamda muhafaza

367 “Suca siiriiklenen ¢ocugun, konuyu ve kimligi belirsiz sahsmn kendisine yonelik tehdit iddialarmi
okul idaresine, kanuni temsilcilerine ya da yetkili makamlara anlatip, kimligi belirsiz kisi hakkinda adli
sorugturma baglatilmasini saglamak yerine, magdura ait kisisel veri niteligindeki cep telefonu
numarasini, magdurun cinsel amagh olarak rahatsiz edilecegini bilerek ve magdurun bilgisi disinda,
kimligi belirsiz sahsa vermesi karsisinda, verileri hukuka aykiri olarak verme veya ele ge¢irme sugunun
stibut buldugu goézetilmeksizin...bozma nedenidir” Yargitay 12. CD., E: 2015/12823 K: 2017/873 T:
08.02.2017

368 Yasar/Gokcan/Artug age, s. 4447,

369 “Yargitay da vermis oldugu bir kararmnda, verileri hukuka aykir1 olarak verme ve ele gecirme
sucunun iglenmesiyle ilgili olarak, sanigmn, katilana ait kisisel veri niteligindeki fotografini sosyal
medya hesabi iizerinden yaymlamasi ve boylece diger insanlara sunmasi ile gerceklesen olayda, higbir
hukuka uygunluk nedeni tespit edilemeyen olayda sanik hakkinda kisisel verileri hukuk aykirt olarak
verme ve ele gecirme sugundan cezalandirilmasina iliskin kararin yerinde oldugunu ifade etmistir.”
Yargitay 12. CD., E: 2015/13248 K: 2017/3108 T: 12.04.2017

370 Korkmaz, age, s. 393.

371 Dulger, age, s. 739.

372 Ozbek/Dogan/Bacaksiz, age, s. 598.
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edilen veriler de korunmaktadir.®”® Diger yandan bu fiillerin ortak noktasi ise ikisinin
de verilerin aktarilmas1 kavramini ifade etmesidir. Ogretide bu fiillerden ne
anlagilmas1 gerektiginin kanun maddesinde belirtilmemesinin, su¢larin ve cezalarin
belirliligi ilkesi kapsaminda uygulamada siipheye diisiilmesine neden olacag: ifade

edilmistir.3"

Ele gecirme kavrami ise acik¢a hukuka aykiri sekilde kisisel verilerin tiim
yontemler ile*” ele gecilmesini ifade etmekte olup siklikla bilisim ortaminda islenen
suclarin arasinda yer almaktadir. Burada ele ge¢irme kavrami ile kaydetme kavrami
arasindaki farka ogretide dikkat ¢ekilmistir. Kisisel verilerin kaydedilmesi ayr1 bir sug
olarak diizenlendiginden, ele gegirmenin bu su¢ kapsami disinda kalan fiillerden
olusmasi gerekmektedir.3’® Yargitay vermis oldugu bir kararinda katilana ve esine ait
ve bu Kkisilerin 6zel hayati icerisinde degerlendirilemeyecek nitelikteki bazi
fotograflarinin  sosyal medyada paylasilmasi neticesinde, saniklar tarafindan
alinmasint ve baska hesaplarda yaymlanmasim ele gegirme fiili olarak
degerlendirilmistir.>’” Diger bir 6nemli husus ise kisisel verilerin verildigi ya da
yayildig1 yetkisiz kisi ya da kisilerin kim olacagi sorusudur. Kanun maddesine

baktigimizda, kisisel verilerin hukuka aykir1 sekilde verilmesi ya da yayilmasi halinde

373 “Yargitay vermis oldugu bir kararinda ele gegirme fiili ile ilgili olarak, ele gegirme kavrami
kapsaminda ¢esitli yontemlerin s6z konusu olabilecegini, yalnizca elektronik ortamda muhafaza edilen
verilerin degil, drnegin fiziksel ortamda kaydi tutulmus bir takim kisisel verilerin yazili bulundugu
defterin, dosyanin vs. yerinde alinmasinin ya da bagka bir ortama aktarilmasinin ve bdylece daha sonra
istenildigi her an yeniden kullanilabilecek durumda bulundurulmasinin da ele gegirme oldugunu ancak
birinin yalnizca hafizasinda bir bilgi olarak yer alan kisisel verinin baskasma anlatilmasi ya da kisisel
verilerin yalnizca bulundugu ortamda okunmasi yani 6grenilmesi durumunun ise ilgili su¢ kapsaminda
ele gecirme sayillmayacagini, bu eylemlerin en fazla 6zel hayatin gizliliginin korunmasi kapsaminda
degerlendirebilecegini ifade etmistir.” Yargitay 12. CD., E: 2017/12083, K: 2018/2539, T: 07.03.2018.
374 Kiizeci, age, s. 407. Nitekim Yargitay’da vermis oldugu bir kararinda her olay igin ayrntili
degerlendirmeler yapilmasi gerektigi, her somut olayda her eylemin su¢ olusturmamasi, pratikte
belirsizliklere neden olmamak i¢in tiim ayrintilarin dikkatle degerlendirilmesi, olayda bir hukuka
uygunluk sebebi olup olmadigmmin ayrintili olarak incelenmesi ve sanigm bir hukuka aykirilik bilinci
icinde bu sugu isleyip islemedigini ortaya koymasi gerektigini ifade ederek, evli olan sanigin, esi ile
magdur arasinda iligki oldugunu 6grenmesi ve bunun iizerine magdur adina bir sahte sosyal medya
hesabt agip bu hesapta da magdura ait ve magdurun 6zel hayat1 kapsaminda sayilmayacak giinliik
kiyafetleri ile yer aldigi bir fotografi yayinlamasi iizerine davaya konu olan olayda sanigin
gerceklestirdigi eylemin magdurun kisisel verisi olan fotografin1 bagskalarinin huzuruna sunmasi
sebebiyle kisisel verilerin hukuka aykir1 yayma ve ele gecirme sucunu teskil ettigi ve sanigin eylemi
bakimindan da higbir hukuka uygunluk nedeni olmadigi dikkate alindiginda sanik hakkinda
mahkimiyet karar1 verilirken beraat karari1 verilmesini uygun bulmadigini agiklamistir. Yargitay 12.
CD., E: 2015/4006, K: 2015/18748, T: 02.12.2015.

375 Dulger, age, s. 740.

376 Ozbek, age, s. 961.

877 Uyarer, age, s. 189.
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sugun olusacagi ifade edilmis ancak bu verilerin kime verilecegi hususunda 6zel bir
diizenleme yapilmamustir. Buna gore kisisel veriler hukuka aykir1 olarak yetkisiz 3.
gergek kisi ya da kisilere verilebilecegi/yayilabilecegi gibi bu veriler tiizel kisilere de

verilebilecek ve bu halde de sug olusmus sayilacaktir.3®

3.2.2.2.Manevi unsur
“Verileri hukuka aykir1 olarak verme ve ele gegirme sugu”nun taniminda bu
sucun islenebilmesi bakimimdan verilerin, hukuka aykir1 sekilde verilmesi, yayilmasi

ve ele gecirilmesi halinde bu sugun olusacagi belirtilmistir.

Bu halde s6z konusu sugun iglenmis sayilabilmesi i¢in 6zel bir saikten
bahsedilmedigi i¢in bu sucun kast ile islenmesinin yeterli oldugunu soyleyebiliriz. Bu
halde kast kavrammin genel taniminda da yer aldigi lizere s6z konusu fiillerin
“bilerek” ve “isteyerek™ islenmesi halinde bu sucun manevi unsuru tamamlanmig
olacaktir. TCK bir sugun taksirle islenebilmesi igin bunun acik¢a belirtilmesi
gerektiginden ve s6z konusu madde metninde ise bdyle bir ifadeye yer
verilmediginden bu sugun taksirle islenmesinin miimkiin olmayacagini séylemek

dogru olacaktir."

3.2.2.3.Hukuka aykirihk unsuru
Ilgili sugumuzda “hukuka aykirilik” tipiklikte agikca yer aldigmndan, bu sug
acisindan failde 6zel hukuka aykirilik bilinci aranir. Bu sugta, hukuka aykiriligin 6zel
olarak arastirilmasi ve failin kastmin fiilin hukuka aykiriligin1 kapsamasi gerekir.
Yargitay da ilgili karartyla bu goriisii desteklemektedir.3® Kisisel verilerin

kaydedilmesi sucunun “hukuka aykirilik” baghg: altinda, suc¢ tipinde hukuka

378 Sariusta, agm, s. 166.

37 Yasar/Gokcan/Artug, age, s. 4448.

380 “Katilan tarafindan bilgisayarm agik halde unutulmasi nedeniyle tesadiifen katilana ait Facebook
mesajlarmi goren sanigin, katilanin kendisine, annesine, personel amiri olan diger saniga ve bir bagka
is yeri arkadagina karsi haksiz bir saldirida bulundugu diisiincesine kapilmasinin ardindan ve baskaca
sekilde ispatlanmasi miimkiin olmayan bir hal icerisinde iken, kaybolma olasilig1 bulunan delilleri
muhafaza etme ve sanik ...'in de ig akdinin hakli nedenle feshedildigini ispatlama amacini tagryan
eylemlerinde, hukuka aykiri hareket ettikleri bilinciyle davrandiklar1 kabul edilemeyeceginden,
saniklara yiiklenen fiillerin kanunda sug olarak tanimlanmamis olmasi nedeniyle, saniklarin CMK'nin
223/2-a maddesi geregince beraatlerine karar verilmesi gerekirken, saniklar hakkinda verileri hukuka
aykir1 olarak verme veya ele gegirme sugundan dolayr CMK'nin 223/2-e maddesi geregince beraat
hiikiimleri kurulmasi, bozmayi gerektirir.” Yargitay 12. CD., E: 2015/12942, K: 2017/874, T: 8.2.2017.
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aykirihigin 6zel olarak vurgulandigi hallerde kastin hukuka aykiriligi kapsayip

kapsamadigiyla ilgili 6gretide yer alan tartismalar bu su¢ kapsaminda da gecerlidir.

3.2.2.3.1.Hukuka uygunluk nedenleri
“Kisisel verilerin hukuka aykir1 olarak verilmesi, yayilmasi veya ele
gecirilmesi sugu”nda, TCK’da yer alan “kanun hiikmiiniin icras1”, ‘hakkin

kullanilmas1” ve “ilgilinin rizas1” hukuka uygunluk sebepleri uygulama alani bulur.

Kisisel verilerin bir kanun hitkkmiiniin icrasi ¢cergevesinde verilmesi, yayilmasi
veya ele gecirilmesi halinde fiil hukuka uygun hale gelir. Ornegin, Adli Sicil
Kanunu’nun 7. maddesinde, adli sicil bilgilerinin ilgili kisiye veya vekaletnamede yer
almasi kosuluyla vekiline, kamu kurum ve kuruluslar1 ile kamu kurumu niteligindeki
meslek kuruluslarma verilebilecegi diizenlenmistir. Kisisel veri niteliginde olan adli
sicil bilgilerinin, bu madde kapsaminda verilmesi, yayilmasi veya ele gecirilmesi
halinde, kanun hiikmiiniin icras1 hukuka uygunluk sebebinin varligindan dolay1 sug

olusmayacaktir. 3

Kisisel verilerin bir hakkin kullanilmasi c¢er¢evesinde verilmesi, yayilmasi
veya ele gecirilmesi halinde suc olusmayacaktir. Ornegin, avukatin meslegi geregi
miivekkilinin bilgilerini 6grenmesi ve mahkemeye vermesi halinde, meslegin icras1 bir

hak teskil ettiginden su¢ olusmayacaktir.38?

[lgilinin, kisisel verilerinin verilmesi, yayillmas1 veya ele gegirilmesine riza
gostermesi, fiilleri hukuka uygun hale getirdiginden su¢ olusmayacaktir. Ogretide,
sucun sikayete bagli olmamasi nedeniyle bireyin degil kamunun menfaatinin agir
bastig1, dolayisiyla bu su¢ agisindan rizanin fiili hukuka uygun héle getirmeyecegi

383 Ancak, bireylerin kisisel verileri iizerinde

yoniinde bir goriis bulunmaktadir
kanunda diizenlenen hususlar disinda mutlak tasarruf haklar1  bulundugu
diisiiniildiigiinde, 1ilgili kisinin rizast bulunmasi1 halinde su¢ olusmayacagi
savunulmustur.3* Ayrica, bu sucta uygulama alan1 bulan, TCK’da yer alan hukuka

uygunluk nedenleri ile KVKK’da 6zel olarak diizenlenen hukuka uygunluk nedenleri

381 Sert, age, . 146.

382 Sen, age, S. 603.

383 Ozbek/Dogan/Bacaksiz, age, s. 600.
384 Gultekin, agm, s. 194.
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hakkinda, kisisel verilerin kaydedilmesi sugcunda yapilan a¢iklamalar bu su¢ agisindan

da gegerlidir.

3.2.3.Sugun nitelikli halleri

TCK’nin 136. maddesinde sugun temel sekli diizenlenmistir. 137. maddede ise
sugun “kamu gorevlisi tarafindan gorevinin verdigi yetki kotiiye kullanilmak
suretiyle” veya “belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle
islenmesi” durumunda cezanimn yar1 oranda artirilmasi, sugun nitelikli halleri olarak
diizenlenmistir.>® Ornegin, Tapu Miidiirligii’ nde ¢alisan bir memurun, sisteme kayitl
verileri bagkalarma vermesi durumunda cezasinda artirnm yapilacaktir. Ilgili sugun
nitelikli halleriyle kisisel verilerin kaydedilmesi sucunun nitelikli halleri aym
oldugundan, s6z konusu sug¢ tipinin incelendigi kisimda bu nitelikli hallere iligkin

yapilan agiklamalar burasi i¢in de gegerlidir.

3.2.4.Yaptirim ve yargilama usuli
Iigili sucu isleyen kisi, “iki yildan dort yila kadar hapis cezast” ile
cezalandirilir. Sucgun nitelikli hallerinin islenmesi durumunda verilecek ceza yari

oraninda artirilir.

TCK’nin 53. maddesinde kisinin kasten islemis oldugu sug sebebiyle hapis
cezasina mahkGmiyeti sonucunda, belli haklardan yoksun birakilabilecegi

diizenlenmistir. Su¢ bakimindan fail hakkinda bu hak yoksunluklari uygulanabilir.

CMK’nin 231. maddesine gore, sanik hakkinda verilen cezanin, iki yil ya da
daha az siireli hapis veya adli para cezas1 olmasi halinde, maddede 6ngdriilen sartlar
saglandig1 takdirde, hiikmiin agiklanmasinin geri birakilmasima karar verilebilir. ilgili
sug, iki yidan dort yila kadar hapis cezasi Ongoriildiiginden, CMK’nin 231.
maddesindeki sartlarin varligi halinde fail hakkinda hiikkmiin agiklanmasmnin geri

birakilmasma karar verilebilir.

385 Ornegin, TCK m. 137/1-b kapsaminda tip meslegi mensuplarinin, hastalarma ait kisisel verileri
hukuka aykir1 sekilde baskalarma verme ya da yaymasi héalinde ceza artirilir. Ahmet Nezih Kok, “Bir
Olgu Nedeniyle Tip Uygulamalarinda Mahremiyet Ilkesi”, Ozel Yasamin Gizliligi ve Kisisel Verilerin
Kaydedilmesi, Terazi Hukuk Dergisi, C: 11, S: 119, 2016, 172. “Hekimler, dis hekimleri, eczacilar,
ebeler ve bunlarm yardimeilar1 ve diger tiim tip meslek ya da sanatlar1 mensuplar1 bakimindan” bu
nitelikli hal gecerlidir. Sevilk, age, s. 795.
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Ilgili suc¢ sikdyete bagl suglar arasmda olmadigindan, sug¢ re’sen
sorusturulur.®® Gérev, “5235 sayili Adli Yarg: ilk Derece Mahkemeleri ile Bélge
Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun” 11. maddesi®®’

hiikmince Asliye Ceza Mahkemesi bunyesindedir.

I1gili sug, sorusturmasi sikdyete bagl olmadigr ve CMK’nm 253. maddesinde

sayilan suclar arasinda yer almadigindan, uzlagma hiikiimlerine tabi degildir.

[lgili sugun temel halinin cezas1 bes yildan fazla hapis cezasini gerektirmedigi
i¢in bu sug agisindan dava zamanasimi, TCK’nin 66/1-e fikrasi geregince sekiz yildir.
TCK’nm 137. maddesinde diizenlenen cezayi1 agirlastiran nitelikli halin uygulama
alan1 buldugu durumlarda, su¢un cezasi bes yildan fazla hapsi gerektirdiginden dava
zamanagimi, TCK’nin 66/1-d fikras1 geregince on bes yil olur. Ceza zamanasimi ise

TCK’nin 68/1-e fikras1 geregince on yildir.

3.3. Verileri Yok Etmeme Sucu

Bireysel veya toplumsal ihtiyaclar nedeniyle islenmesi mesru kabul edilen
kisisel verilerin, bu ihtiyacin ortadan kalkmasi durumunda ilgisiz {i¢iincii kisilerin
eline gegmesini engellemek amaciyla, kisisel verilerin yok edilmemesi bir su¢ olarak

diizenlenmistir. 388

Su¢, TCK’nmn “Verileri yok etmeme” bashikli 138. maddesinde®®

diizenlenmistir. TCK 138. maddesinin madde bashginda sug, “verileri yok etmeme”

386 Karara gore: “Sam@m, bir dsnem duygusal boyutta arkadaghk iliskisi icerisinde oldugu magdurenin,
adi, soyadi, mezun oldugu okul bilgileri, ikamet ettigi eve ait adres bilgileri ile birlikte, magdurenin
giinliik hayatta ¢ekilmis fotografi ile oturdugu eve ait dis cepheden g¢ekilmis fotograflari, magdure
tarafindan arkadagliklarina son verilmesine tepki olarak ve magdurenin bilgisi ve rizasi disinda,
Facebook adli sosyal paylasim sitesinde yayimladigi olayla ilgili olarak, magdurenin, aktif kullaniminda
olan, herkes tarafindan bilinmeyen veya kolaylikla ulagilmasi ve bilinmesi miimkiin olmayan, ancak
sinirh bir ¢evre ile paylastigi adres bilgilerini, adi, soyadi, kendisine ve oturdugu eve ait fotografi ile
birlikte rizasi disinda, baskalarinin bilgisine sunan sanigin eyleminin Verileri hukuka aykiri1 olarak
verme veya ele gecirme sugunu olusturacagi, mahkemece sug vasfinda yanilgiya diisiilerek, sanigin 6zel
hayatin gizliligini ihlal sugundan mahk{imiyetine karar verilmis ise de, sanigin siibut bulan eyleminin
sorusturulmasimin ve kovusturulmasinin sikayete bagli olmadigi, bu yoniiyle sanik hakkinda kurulan
hiikmiin, usul ve yasaya uygun oldugu anlagilmakla, sanigin eyleminin sikéyete tabi oldugu ve sikayet
yoklugu nedeniyle davanin diisiiriilmesi gerektigi gerekgesiyle, bu su¢ yoniinden kurulan hiikme iligkin
kanun yararina bozma talebinin reddine karar verilmistir.” Yargitay 12. CD., E: 2013/30406, K:
2014/2980, T: 10.2.2014.

387 Madde 11- “Kanunlarin ayrica gérevli kildigr haller sakli kalmak {izere, sulh ceza hakimligi ve agir
ceza mahkemelerinin gorevleri disinda kalan dava ve islere asliye ceza mahkemelerince bakilir.”

388 Ketizmen, age, s. 240.

389 ¢(1) Kanunlarin belirledigi siirelerin gegmis olmasina karsin verileri sistem iginde yok etmekle
yiikiimlii olanlara goérevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis cezas1 verilir.
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seklinde diizenlenmistir. Ancak kisisel verilerin yok edilmemesi suguyla aslinda
diizenlenmek istenen kisisel verilerin yok edilmemesidir. Ciinkii “Ozel Hayata ve
Hayatin Gizli Alanma Kars1 Suglar” boliimiinde diizenlenen maddede veri kavramiyla
her tiirlii veri degil, sadece kisisel veriler kast edilmektedir.>*® Ayrica maddenin
lafzindan, gerekg¢esinden ve diizenlenis amacindan da madde ile kisisel verilerin yok
edilmemesinin sug olarak diizenlendigi anlagilmaktadir. Dolayisiyla madde basliginda
sadece “veri” kavraminin kullanilmasi hatali oldugundan, sugun basliginin “Kisisel

Verilerin Yok Edilmemesi” seklinde degistirilmesi daha dogru olacaktr.3%

Kisisel verilerin yok edilmemesi sugu, KVKK’nm 17. maddesinin ikinci
fikrasinda, Kanun’un 7. maddesindeki hiikiimlere aykir1 olarak; kisisel verileri
silmeyen ya da anonim hale getirmeyenlerin TCK’nin 138. maddesine gore

cezalandirilacagi seklinde diizenlenmistir.

3.3.1.Sugla korunan hukuki deger
Kisisel verilerin yok edilmemesi sugunun konusu kisisel veriler olan diger sug
tipleri gibi “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” bashkli dokuzuncu
béliminde dizenlenmistir. Buna gore ilgili sug tipiyle korunmak istenen hukuki
yararin uluslararasi diizenlemelere paralel sekilde genel olarak kisilerin 6zel hayati ve

hayatm gizli alan1®®, 6zel olarak ise kisisel verilerin korunmasi oldugu soylenebilir.3%

Ogretide bu sucun kamusal yonii dikkate almarak bu sug ile korunan hukuki
degerin kamu idaresinin giivenirligi ve isleyisi oldugu ifade edilmistir.>®* Ancak biz
bu goriise katilmamaktayiz. Nitekim asagida ayrintili olarak iglendigi {izere bu sugun
magduru kisisel verileri yok edilmeyen gercek kisiler olup, korunan hukuki deger de
bu kisilerin kisisel verilerinin korunmasi hakki olmalidir. Ayrica hukuka uygun olarak

islenen kisisel verilerin kanunda belirtilen siireler gectikten sonra sistemden yok

(2) Sugun konusunun Ceza Muhakemesi Kanunu hiikiimlerine gore ortadan kaldirilmasi veya yok
edilmesi gereken veri olmasi halinde verilecek ceza bir kat artirlir.”

390 Sert, age, s. 153.

391 Yavuz Erdogan, “Kisisel Verilerin Korunmas1 Bakimindan Tiirk Ceza Kanunu Hiikiimlerinin
Degerlendirilmesi (Madde 135, 136, 137, 138)”, Erciyes Universitesi Hukuk Fakdltesi Dergisi, S: 2,
2013, s. 620.

392 Yagsar/Gokcan/Artug, age, 5.4461. Ozbek, age, s. 964. Ozbek/Dogan/Bacaksiz, age, s. 588.

393 Kuskonmaz, agt, s. 129, Diilger, age, s. 753, Korkmaz, age, s. 427.

394 Dulger, age, s. 753.
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edilmesi hususu ile bireyin 06zel hayatina keyfi miidahalelerin Onlenmesi

amaglanmustir, 3%

3.3.2.Sucun unsurlan
3.3.2.1.Maddi unsur

3.3.2.1.1.Fail, magdur ve sugun konusu
TCK’nm 138. maddesinde diizenlenmis olan kisisel verilerin yok edilmemesi
sucunun faili, kanun tarafindan verileri sistem i¢inde yok etme ytikiimliiliigii getirilmis
kisilerdir. Dolayisiyla sug, s6z konusu verileri yok etme ylikiimliiliigii altinda bulunan
kisilerce islenebilecegi i¢in 6zgli bir suctur. Bir kisinin sucun faili olabilmesi icin,
verileri sistem i¢inde yok etmekle yiikiimlii kilinmasi yeterlidir, kamu gorevlisi olmasi

gerekmez.3%

Sucun faili agisindan verileri sistem i¢inde yok etmekle yiikiimlii olan kisilerin
tespiti Onemlidir. KVKK’nin 7. maddesinde kisisel verilerin islenmesini gerektiren
sebeplerin ortadan kalkmasi durumunda, kisisel verilerin veri sorumlusu tarafindan
re’sen veya ilgilinin talebi {lizerine silinecegi, yok edilecegi ya da anonim hale
getirilecegi belirtilmistir. S6z konusu maddenin {i¢lincli fikrasina istinaden ¢ikarilan
“Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yodnetmelik”in, “Kisisel Verilerin Silinmesi” baslikli 8. maddesi, “Kisisel Verilerin
Yok Edilmesi” baslikli 9. maddesi ve “Kisisel Verilerin Anonim Hale Getirilmesi”
baslikl1 10. maddesine gore kisisel verilerin silinmesi, yok edilmesi ve anonim hale
getirilmesi i¢in her tiirlii teknik ve idari tedbirleri almakla yiikiimlii olan kisinin, veri
sorumlusu oldugu belirtilmistir. Dolayisiyla kisisel verilerin yok edilmemesi sugunun
faili, KVKK’da ve ¢ikarilan Yonetmelik’te belirtildigi iizere kisisel verileri silmekle
yukimld olan veri sorumlusudur. Veri sorumlusunun tanimi KVKK’nin 3/1
maddesinde, “kisisel verilerin igleme amaglarint ve vasitalarin belirleyen, veri kayit
sisteminin kurulmasindan ve yénetilmesinden sorumlu olan gergek veya tiizel kisi”dir.

“Veri Sorumlular1 Sicili Hakkinda Yonetmelik”in 11. maddesine®®’ gore; tiizel

395 Uyarer, age, s. 237.
396 Seviik, age, s. 259.
397 “Tiizel kisilerde veri sorumlusu tiizel kisiligin kendisidir. Tiirkiye’de yerlesik olan tiizel kisilerin
Kanun kapsamindaki veri sorumlusu yiikiimliilikkleri, ilgili mevzuat hiikiimlerine gore tiizel kisiligi
temsil ve ilzama yetkili organ veya ilgili mevzuatta belirtilen kisi veya kisiler marifetiyle yerine getirilir.
Tiizel kisiligi temsile yetkili organ, Kanunun uygulanmasi bakimmdan yerine getirilecek yiikiimliiliikler
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kisilerde veri sorumlusu, tiizel kisiligi temsile yetkili organ veya ilgili mevzuatinda
belirtilen kisi veya kisiler ya da tiizel kisiligi temsile yetkili organ tarafindan
gorevlendirilen kisilerdir. Tiizel kisiligin biinyesince verilen gorev, Kanun geregi tiizel
kisiligin sorumlulugu ortadan kaldirmamakta, tiizel kisiligi temsile yetkili organ da bu
kisilerle birlikte sorumlu olur. Veri Sorumlular: Sicili Hakkinda Yo6netmelik’in 11/5
maddesi geregince, kamu kurumlarinda verilerle ilgili koordinasyonu saglamakla

yukumli st diizey bir yonetici, veri sorumlusu olarak belirlenir.3%

Kisisel verilerin yok edilmemesi sugunun magduru, sistemde kayith kisisel

verileri yok edilmeyen gercek kisilerdir.3%°

Kisisel verilerin yok edilmemesi sugunun konusu, sistem i¢inde hukuka uygun
olarak kayith bulunan kisisel verilerdir.*®® Calismamizmn birinci bdliimiinde “kisisel

veri” hakkinda yapilan agiklamalar burasi i¢cin de gecerlidir.

3.3.2.1.2.Fiil
TCK’nmn 138. maddesinin birinci fikrasmna gore kisisel verilerin yok
edilmemesi sugunun fiili, yok etme gorevini yerine getirmemektir. Sugun olugmasi
icin kisisel verilerin; kanuna uygun olarak kaydedilmis olmasi, kisisel verinin yok
edilmesi i¢in belirlenen siirenin gegmis olmasi ve verileri sistem icinde yok etmekle

yiikiimlii olanlarin bu ylikiimliiliigii yerine getirmemesi gerekmektedir.

Sucun fiil unsurunu olusturan yok etmek*®? KVKK’da agiklanmistir. Verinin
yok edilmesi tamamen ortadan kaldirma seklinde olabilecegi gibi veriyle ilgili kisi
arasindaki baglantinin ortadan kaldirilmasi seklinde de gergeklesebilir. Ornegin,
verinin anonim hale getirilmesi durumunda veriyle kisi arasindaki baglanti

kesilmektedir.*%2 Ornegin, bilgisayar, telefon gibi teknolojik aletlerde saklanan bir

ile ilgili olarak bir veya birden fazla kisiyi gorevlendirebilir. Bu gorevlendirme Kanun hikimleri
uyarinca tiizel kisiligin sorumlulugunu ortadan kaldirmaz.”

398 Sert, age, s. 133.

399 Timur Demirbas, Ceza Hukuku Genel Hiikiimler, 12. Baski, Seckin Yaymcilik, Ankara, 2017, s.
556, Haflzogullarl/Ozen, age, s. 292; (")zbek/Dogan/Bacaksm, age, s. 603; Yasar/Gokcan/Artug, age, s.
4461. “Sugla korunan hukuki degerin, kamu idaresi ve isleyisine duyulan giiven oldugunu belirten
yazarlara gore ise bu sugun magduru toplumdaki herkestir. Verileri sistemde kayitli olan kisiler ise
suctan zarar gorendir.”

400 Dilger, age, s. 753.

401 KVKK 7. Madde gerekgesi: “bir veri kayit sisteminin pargasi olan evraki yok etmek, yakmak, veri
saklamaya elverisli olan dosya, CD, hard disk gibi kayit ortamlarmdan hicbir sekilde tekrar
kullanilamayacak ve geri doniistiiriilemeyecek sekilde ortadan kaldirmaktir.”

402 Ketizmen, age, s. 241.
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verinin silinmesi bile donlisiimii mimkiindiir. Dolayisiyla verinin {iistliine veri
yazilmasit veya format atilmasi gibi islemler veriyi doniistiiriilemez, tekrar

kullanilamaz kilacaktir.

Kisisel verilerin yok edilmemesi sugunun olugmasi igin aranan ilk sart, kisisel
verilerin kanuna uygun olarak kaydedilmis olmasidir. Eger veri, kanuna aykir1 olarak
kaydedilmigse kisisel verilerin yok edilmemesi sugu degil, “kisisel verilerin hukuka

aykiri olarak kaydedilmesi sugu” olusur.*%®

Kisisel verilerin yok edilmemesi sugunun olusmasi icin ikinci sart, kisisel
verinin yok edilmesi i¢in belirlenen slirenin ge¢mis olmasidir. Kisisel verilerin yok
edilmemesi sugunun madde metninde; “kanunlarin belirledigi siireler” seklinde bir
ifadeye yer verilmistir. Bu maddedeki “kanun” ifadesinden ne anlasilmasi gerektigi
hususunda o6gretide farkli goriisler bulunmaktadir. Bir goriis, sadece kanunda
diizenlenen siirelerin bu sugun konusunu olusturabilecegini kabul ederken** diger bir
goriis, kanun disinda kalan tiiziik, yonetmelik gibi genel diizenleyici islemlerdeki
siirelerin de bu sugun konusunu olusturabilecegini kabul etmektedir.*®® Sucta ve
cezada kanunilik ilkesi gere§ince verilerin silinmesi gereken siirenin kanunlar
disindaki genel diizenleyici islemlerde belirlenmesi durumunda failin cezai
sorumluluguna gidilemeyeceginden, sadece kanunda diizenlenen siirelerin bu sugun

konusunu olusturabilecegi goriisiine katiliyoruz.4%®

Kisisel verilerin yok edilmesi gereken siireler, diizenlendigi kanunda agikga
belirtilmisse sucun olusmasi i¢in mutlaka bu sirenin gegmesi gerekmektedir.*%’
Ogretide, kanunda belirtilen siireler dolmadan dnce verileri silme yiikiimliiliigii altida
bulunan gérevlinin veriyi silmeyecegini yahut amirinin veriyi silme yoniindeki emrini
yerine getirmeyecegini agikga beyan etmesi durumunda da kanundaki strenin

gecmesini bekleme geregi olmadan sugun olusacagi belirtilmistir. Ancak sugun

403 Y1lmaz, age, s. 212.

404 Erdogan, agm, s. 620; Ismail Dursun, “Tiirk Ceza Kanunu’nda Verileri Yok Etmeme Sugu”, Kocaeli
Universitesi Hukuk Fakdiltesi Dergisi, S: 10, Seckin Yaymncilik, Ankara 2014, s. 22.

495 Ozbek/Dogan/Bacaksiz, age, s. 604.

406 Dulger, age, s. 758.

407 Akdag, age, s. 146.
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gerceklesebilmesi i¢in kanun maddesinde agik¢a belirlenen siirenin gegmesi sarti

arandigindan®®® bu goriise katilmiyoruz.

Verilerin yok edilecegi siirelerin diizenlendigi kanunlarda, stirenin somut bir
sekilde belirtilmesi zorunlulugu bulunmaz. Bu gibi kanunda verilerin yok edilmesi i¢in
belli bir stirenin ongorillmedigi, “ihtiya¢ duyulmamast halinde silinecegi, makul sure
icinde silinecegi, derhal silinecegi” gibi ifadelere yer verildigi yahut bir kararin
almmas: sartina baglandig1 durumlarda kisisel verilerin silinmemesi sug teskil eder.
Kanunda acik¢a verilerin silinmesini emreden herhangi bir emir normunun

bulunmamasi halinde ise verilerin yok edilmemesi sugu olusmayacaktir.4%°

Kisisel verilerin yok edilmesi gereken siirenin ilgili kanunda acik¢a
belirtilmemesi halinde, sugun olusacagi zamani tespit problemi ortaya ¢ikar. Verileri
yok etmekle yukimlid veri sorumlulari, “Veri Sorumlular1 Sicili Hakkinda
Yonetmelik” m. 9/5’e gore, “Kisisel verilerin islendikleri amag¢ i¢in gerekli olan azami
siirenin belirlenmesi ve azami siirenin asilip asimadigimin takibi icin kisisel veri
saklama ve imha politikasi hazirlayarak, bu politikanin uygulanmasini temin ederler.”
Dolayisiyla kisisel verilerin silinmesi gereken siireler ilgili kanunda agikca
belirlenmediyse, Veri Sorumlular1 Sicili'ne kayit zorunlulugu bulunan veri
sorumlularmin kisisel veri saklama ve imha politikas1 hazirlamas1 ve orada, verilerin
silinmesi gereken siklig1 belirlemesi gerekir. Bu siklik, “Kisisel Verilerin Silinmesi,
Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Y dnetmelik”in 11. maddesine
gore, her halde alt1 ay1 gegemez. KVKK’nin 28. maddesinde Istisnalar bashiginda
diizenlenen, Veri Sorumlular1 Sicili’ne kaydolmak zorunda olmayan ve veri saklama
ve imha politikasi hazirlama yiikiimliiliigii bulunmayan veri sorumlularinin ise “kisisel
verileri silme yiikiimliiliigiiniin ortaya ¢iktigi tarihi takip eden ii¢ ay i¢inde, kisisel
verileri silecegi diizenlenmigtir. Dolayisiyla kisisel verileri sistem icinde yok etmekle
yiikiimlii olan veri sorumlularimin, bu 6 ve 3 aylik siireler sonunda verileri yok

etmemesi halinde” su¢ olusur.

Kisisel verilerin yok edilmemesi su¢unun olugmasi i¢in aranan ii¢iincii sart,

verileri yok etmekle yiikiimlii kisinin veriyi yok etmemesidir. Sugun, kanunda

408 Akdag, age, s. 148.
409 Yasar/Gokcan/Artug, age, s. 4463.
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ongoriilen “yok etme” emrinin ihlali seklindeki thmali hareketle islenebildiginden
gercek ihmali bir suctur. Icrai hareketlerle bu sucun islenebilmesi miimkiin
gorinmemektedir.*!® Gergek ihmali suglarda netice olmadigindan, verilerin yok
edilmemesi sucu sirf hareket sucudur.**! Sucun madde metninde, “verileri sistem
icinde yok etmek” seklinde bir ifade yer almaktadir. TCK’nin 2004 yilinda kabul
edildigi goz oniine alindiginda, sistem ibaresi sadece otomatik sistemler olarak degil,
kisisel verilerin kaydedildigi yer olarak anlasiimalidir. Ornegin iletisimin
denetlenmesi tedbirinde, banda alian iletisim kayitlarinin yazildigi kagitlar veya gizli
sorusturmacinin elde ettigi deliller herhangi bir sisteme kaydedilmemektedir, ancak bu

delillerden sugla baglantili olmayanlar derhal yok edilmelidir.*'?

3.3.2.2.Manevi Unsur
Su¢ kasten islenebilir. Sug tipinde manevi unsur agisindan 6zel bir amag ve
saik aranmamustir. Dolayisiyla bu sug, genel kastla islenebilir.**® Bu sucun
olusabilmesi i¢in fail, s6z konusu verilerin kisisel veri niteliginde oldugunu, bu verileri
sistem iginde yok etmekle yiikiimlii oldugunu ve kanunda belirtilen stirelerin sonunda
verileri yok etmediginde sugun olusacagini bilmeli ve iradesini su¢ islemeye

yonlendirmelidir.

Kural olarak dogrudan kastla islenen sugclar, tipiklikte bilme unsurunun veya
hukuka aykirilik bilincinin ya da failin belli bir ama¢ veya saikle hareket etmesinin
arandig1 suclar haricinde, olas1 kastla da islenebilirler. Bu sebeple kisisel verilerin yok
edilmemesi sugunun olas1 kastla da islenebilmesi miimkiindiir. Ornegin, fail kisisel
verileri derhal yok etmesi gerektigini Ongérmesine ragmen siiresi iginde yok
etmemisse sug, olasi kastla islenmis olur. Ancak kanunda verilerin yok edilecegi
stireler agikca belirlenmigse ve fail, verileri bu siire icinde yok edecegini 6ngdrmesine

ragmen hareketsiz kalmigsa, sucu kasten islemis olacaktir.

Kanun koyucu, suga viicut veren fiilin dikkat ve dzen yiikiimliiliigline aykirt

olarak icrasini ayrica sug olarak diizenlemediginden, kisisel verilerin yok edilmemesi

410 Hafizogullar/Ozen, age, s. 291, Ketizmen, age, s. 240.
411 Artuk/Gokcan, age, s. 258.

412 Sert, age, s. 158.

413 Kangal, age, s. 170.
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sucunun taksirli hali cezalandirilmaz. Failin kanunda belirtilen sureler iginde gorevini

kasten ihmal etmesi halinde suc gergeklesmis olacaktir.**

Sugun, fiilin bir zarara yol agmasi1 gibi daha agir ya da baskaca neticeye yol
acmasi ihtimaline yer verilmediginden neticesi sebebiyle agirlagmis hali su¢ olarak

diizenlenmemistir.

3.3.2.3.Hukuka Aykiriik Unsuru
Kisisel wverilerin yok edilmemesi sugunda, TCK’nin 135. ve 136.
maddelerinden farkli olarak failin hukuka aykirilik bilinci ile hareket etmesi

aranmanugtir,*!°

Su¢ agisindan  kanunda herhangi bir hukuka uygunluk sebebi
bulunmamaktadir. Mesru savunma, kanun hiikmiiniin icras1 ve hakkin kullanilmasi
hukuka uygunluk sebeplerinin sartlari, kisisel verilerin silinmesi sugu agisindan
uygulama alan1 bulacak bir 6rnege sahip degildir. Verilerin yok edilecegi siirelerin
belirlendigi kanunlarda, kisisel verilerin yok edilmesi yoniinde emredici hikim
bulunmasi nedeniyle magdurun verileri yok etmemeye rizasi olsa dahi eylem hukuka
uygun duruma gelmeyeceginden, ilgilinin rizasi bu sug agisindan gegerli bir hukuka

uygunluk sebebi teskil etmez.*1®

3.3.3.Sucun nitelikli halleri

TCK’nin 138. maddesinin ikinci fikrasinda, “Sucun konusunun Ceza
Muhakemesi Kanunu hiikiimlerine gore ortadan kaldiriimasi veya yok edilmesi
gereken veri olmasi hdlinde verilecek ceza bir kat artirilir.” seklindeki diizenlemeyle
sugun cezasini artiran bir nitelikli hale yer verilmistir. Buna gore sugun konusunu
olusturan yok edilmesi gereken kisisel verinin CMK’nin c¢esitli maddelerinde
Oongordiigii bir kisisel veri olmasi halinde failin cezasi bir kat artirilir. Kisisel verilerin
yok edilmemesi sugu sonucunda bir zararin ortaya ¢ikmasi halinde, bu durumun daha
agir cezayr gerektiren nitelikli hal olarak diizenlenmesi isabetli olur. TCK’nin 98.
maddesinde yer alan “Yardim veya bildirim yiikiimliiliigliniin yerine getirilmemesi”

sugu da sirf hareket sugu olmasimna ragmen, yardim veya bildirim ylikiimliiliigiiniin

414 Sen, age, s. 719.
415 Erdogan, agm, s. 625.
416 Hafizogullar1/Ozen, age, s. 293.
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yerine getirilmemesi sonucunda kisinin 6lmesi hali, cezay artiran nitelikli hal olarak
diizenlenmistir. Kisisel verilerin yok edilmemesi sugunda da benzer sekilde diizenleme

yapilabilir.

CMK’da kigisel verilerin kaydedildikten sonra yok edilmesine yonelik
diizenlemeler bulunmaktadir. Konuya iligkin olarak yapilan ilk diizenleme, CMK’nin
“Genetik inceleme sonuglarinin gizliligi” baslikli 80. maddesinde, CMK’nin 75, 76 ve
78. maddelerine gore alman kan, tiikiiriik, sag, deri, tirnak gibi 6rnekler Gzerinde
yapilacak inceleme sonucu elde edilen kisisel veri niteligindeki bilgilerin,
“kovusturmaya yer olmadigi kararina itiraz siiresinin dolmasi, itirazin reddi, beraat
veya ceza verilmesine yer olmadigi karar1 verilip kesinlesmesi hallerinde Cumhuriyet

~ 199

savcisinin huzurunda derhal yok edilecegi’ne yonelik diizenlemedir.

CMK’nm “Fizik kimligin tespiti” basliklt 81. maddesine gore, siipheli veya
sanigin beden Olciilerinin, fotograflarinin, parmak ve avug ici izlerinin, bedeninde yer
alip teshisini kolaylastiracak diger ozelliklerinin, ses ve goriintiilerinin maddedeki
sartlarm varlhig1 halinde kayda almacagi ve bu verilerin, “kovusturmaya yer olmadigi
kararina itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine yer
olmadigi karart verilip kesinlesmesi hallerinde Cumhuriyet savcisinmin huzurunda

derhal yok edilecegi” diizenlenmistir.

CMK’nin “Iletisimin tespiti, dinlenmesi ve kayda alinmas1” bashkli 135.
maddesinin tglincli fikrasinda; “siipheli ya da samigin tanikliktan ¢ekinebilecek
kisilerle arasindaki iletisimi kayda alinamaz.” seklinde diizenleme yapilmistir.
Maddeye gore kayit yapildiktan sonra bu durum anlasilirsa, alinan kayitlar derhal yok
edilmelidir. CMK’nin 137/3. maddesi geregince de 135. maddeye gore verilen
iletisimin tespiti, dinlenmesi ve kayda alinmasi swasinda siipheli hakkinda
kovusturmaya yer olmadig1 karar1 verilmesi veya aynit maddenin birinci fikrasina gore
hakim onayinm alinmamasi hélinde, yapilan tespit ya da dinlemeyle ilgili kayztlar,

savcinin denetimi altinda en geg on giin i¢inde yok edilmelidir.

CMK’nin “Gizli sorusturmaci gorevlendirilmesi” baglikli 139. maddesinin
altinct fikrasma gore, sorusturmaci gorevlendirilmesi suretiyle elde edilen kisisel

bilgilerden sucla baglantili olmayanlar, derhal yok edilmelidir.



124

CMK’nin “Teknik araclarla izleme” baglikli 140. maddesinin ikinci fikrasina
gore, Cumhuriyet savcisi, siipheli veya sanigin kamuya agik yerdeki faaliyetleriyle
isyerinin teknik aragla izlenmesi i¢in verdigi kararlar1 yirmi dort saat icinde hakimin
onayina sunar ve hakim, kararini en ge¢ yirmi dort saat iginde verir. Siirenin dolmasi
ya da hakim tarafindan aksine karar verilmesi halinde ise kayitlar derhal imha
edilmelidir. Ayni1 maddenin dordiincii fikrasinda da teknik araglarla izleme sonucunda
elde edilen delillerin, ceza kovusturmasi bakimindan gerekli olmamasi halinde

Cumhuriyet savcisinin gézetiminde derhal yok edilecegi diizenlenmistir.

Kisisel verilerin yok edilmemesi sugunun nitelikli halini teskil eden bu
diizenlemelerde, verilerin sistemin iginde yok edilmesiyle gorevli kisi Cumhuriyet
savcist degil, veri sorumlusudur. Belirlenen bu veri sorumlusunun, kisisel verileri
kanunda belirlenen siireler sonunda Cumhuriyet savcisi huzurunda yok etmemesi
halinde ceza artirilarak verilir. CMK’daki diizenlemelerde yer alan derhal ifadesinden
kasit, yapilabilecek en kisa siirede ve gerekirse fazla mesai harcanarak verilerin
silinmesidir. Makul siire ise kisisel verilerin silinebilecegi ilk anda silinmesidir. Ancak
bu diizenlemelerde yer alan sugla baglantili olmayan verilerin derhal veya makul
stireler i¢cinde silinmesi, hakimin sonradan delilleri takdir edecek olmasi nedeniyle
isabetli bir uygulama degildir. Sugla baglantili olmayan verilerin, en azindan

sorusturma konusu sugun yargilamasi sonuna kadar saklanmas1 gerekir.

3.3.4.Yaptirim ve yargilama usulii
TCK’nm 138. maddesine gore kanunlar tarafindan belirlenen siireler gegmis
olmasina ragmen verileri sistem i¢inde yok etmekle yiikiimlii olan fail, gérevini yerine
getirmezse, bir yildan iki yila kadar hapis cezasiyla cezalandirilir. TCK’nin 138.
maddesinin ikinci fikras1 geregince kisisel verileri yok etmeme su¢unun konusu, CMK
hiikiimlerine gore ortadan kaldirilmasi ya da yok edilmesi gereken verilerden olursa

sugun temel haline gore belirlenecek somut ceza bir kat artirilacaktir.

Sugun cezasmin alt smirmin 1 yil olmasi sebebiyle failin cezasi, hakim
tarafindan TCK’nin 50. maddesinde diizenlenen segenek yaptirimlara gevrilebilir.
Kisisel verilerin yok edilmemesi sugunun temel halinin cezasi bir yildan iki yila kadar
hapis cezas1 oldugundan, TCK’nimn 51. maddesine gore failin 6nceden kasitli bir sugtan

dolay1 ii¢ aydan fazla hapis cezasina mahkiim edilmemis olmasi ve su¢ islendikten
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sonra yargilama siirecinde gosterdigi pismanlik dolayisiyla tekrar su¢ islemeyecegi

konusunda mahkemede bir kanaat olusmasi halinde cezasi ertelenebilir.

Kisisel verileri yok etmeme sucunun temel halinin cezasi bir yildan iki yila
kadar hapis cezas1 oldugu i¢in, CMK’nin 231. maddesindeki sartlarin varlig1 halinde

hitkmiin agiklanmasinin geri birakilmasina karar verilebilir.

Verilerin yok edilmemesi sucu sikayete baglh suclar arasinda olmadigindan,
sugun sorusturulmast Cumhuriyet savcisi tarafindan re’sen yapilir. Kisisel verilerin
yok edilmemesi sugu agisndan gorev, “5235 sayih Adli Yargi ilk Derece
Mahkemeleri Ile Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda

Kanun” 11. maddesi**” hikmiince Asliye Ceza Mahkemesi biinyesindedir.

Kisisel verilerin yok edilmemesi sugu, sorusturmasi sikayete bagl olmadigi ve
CMK’nin 253. maddesinde sayilan suglar arasinda yer almadigi i¢in, uzlagsma

hiikiimlerine tabi degildir.

Kisisel verileri yok etmeme sugunun hem temel hali hem de cezay1 agirlastiran
nitelikli halinin cezasi bes yildan fazla hapis cezasmi gerektirmedigi i¢in bu sug
acisindan dava zamanasimi, TCK’nin 66/1-e maddesi geregince sekiz yildir. Bu siire
en fazla 12 yila kadar uzayabilir. Ceza zamanasimi ise ayn1 madde gere§ince sugun

cezasmin bes yilin altnda hapis cezas1 olmasi nedeniyle on yildir.**8

417 11. madde: “Kanunlarm ayrica gorevli kildigi haller sakli kalmak iizere, sulh ceza hakimligi ve agir

ceza mahkemelerinin gorevleri disinda kalan dava ve islere asliye ceza mahkemelerince bakilir.”
418 Artuk/Gékcen/Alsahin/Cakar, age, s. 1010.
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3.4.Sucun Ozel Géoriiniis Sekilleri
3.4.1.Tesebbiis

“Kisisel  verilerin  kaydedilmesi sugu”nun tesebbiis ile islenip
islenemeyecegiyle ilgili 6gretide goriis ayriigi mevcuttur. Bazi yazarlar*'® sucun
harekete bitisik bir su¢ oldugundan varsayimla tesebbiisiin miimkiin olmayacagini, ele
gecirilmis fakat kaydedilememis olmasi durumunda tesebbiisten ziyade “hukuka
aykiri olarak ele gecirme” sugunun olusacagini savunmaktadir. Bazi1 yazarlar®? ise,
icra hareketlerinin boliinebilir olmas1 halinde tesebbiis ile sugun islenebilecegini
savunmaktadir. Ornegin (A), miisterilerin bir alisveris internet sitesine kendi rizas1yla
verdigi kisisel verileri, normal sartlarda veriler internet sitesinin kayitlarinda
baskalarinin erisimine kapali olarak tutuldugundan dolay1 goremez. Fakat (A), bir
sekilde internet tizerinden bu aligveris sitesinin miisteri kayitlarina ulasir ve onlar1
kopyalayip kendi bilgisayarina kaydederken herhangi bir nedenle kayit islemini
kaydedemezse, kisisel verilerin kaydedilmesi sucu tesebbilis asamasinda kalmis
olacaktir. Zira bu durumda (A) kisisel verileri kopyalamak suretiyle icra hareketlerine
baslamis olacak, ancak verileri kendi bilgisayaria kaydederken kendi iradesi disinda
kayit islemini gerceklestiremediginden icra hareketleri tamamlanamayacak ve sug
olusmamis olacaktir.*?! Kisisel verileri hukuka uygun olarak elinde bulunduran kisi
bunlar1 hukuka aykir1 olarak kaydetmek iizereyken kendi rizasi disinda
tamamlayamamissa yine suga tesebbiis miimkiin olacaktir.*??> Ornek verecek olursak,
failin baskasina ait bir bilgisayara taktig1 USB bellege kopyalama islemini yaparken

yakalanmasi durumunda suga tesebbiis s6z konusu olacaktir.

“Kisisel verilerin hukuka aykir1 olarak verme ve ele gecirme sugu” bakimindan
da icrai hareketlerin pargalara ayrilabilir olmasi durumunda, sug tesebbiis asamasinda
kalabilecektir. Ancak sugun olugmasi agisindan ayrica bir neticeye yer verilmedigi
icin, bu sucun tesebbiis asamasinda kalmasma siklikla rastlanilmaz.*?® Ornegin

Yargitay’in da bir kararina konu olan kart bilgilerinin kopyalanmasi i¢in diizenlenen

419 Ozbek/Dogan/Bacaksiz, age, s. 595, Ozbek, TCK Izmir Serhi, s. 963.

420 Diilger, age, s. 728, Yasar/Gdkcan/Artug, age, s. 4122, Seviik, age, s. 810, Erdogan, agm, s. 602.
421 Korkmaz, age, s. 423.

422 Kose, age, s. 167.

423 Dulger, age, s. 748.
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bir sistem sonucu saniklar higbir kart bilgisini elde edememis olsalar dahi ele

gecirmeye tesebbiisten sucun olustuguna kanaat getirilmistir.*2*

Kisisel verilerin yok edilmemesi sugu, gercek ihmali su¢ oldugundan suga
tesebbiis miimkiin degildir.**® Kanunda belirtilen stireler icinde verileri yok etmekle
yiikiimlii kimsenin bu yiikiimliliigiinii yerine getirmemesiyle su¢ tamamlanmis ve

bitmis olur.*?®

Kisisel verileri yok etmekle gorevli kisi, kanunda belirtilen siireler gectikten
sonra ancak yetkili makamlarm bilgisi olmadan Once verileri yok etse dahi, ceza
hukuku kapsamida sorumlulugu olusmaktadir.*?” Cilinkii bu sug stirelerin gecmesi
sonunda verilerin silinmemesiyle tamamlanmis olur ve su¢ bakimindan etkin

pismanlik hiikiimleri de diizenlenmemistir.*?®

3.4.2.Istirak
“Kisisel verilerin kaydedilmesi sugu” ile “Kisisel verilerin hukuka aykiri olarak
verilmesi, yayilmasi veya ele gegirilmesi sugu” herkes tarafindan islenebilen suclar
oldugundan istirak hiikiimleri bakimindan 6zellik gostermez. TCK’da yer alan

istirakle ilgili hiikiimler uygulama alan1 bulacaktir.*?

Sugun birden fazla kisi tarafindan miistereken ve fiil Uzerinde ortak hakimiyet
kurmak suretiyle islenmesi halinde, bu kisilerin her biri TCK’nin 37/1 maddesi
uyarinca suctan miisterek fail olarak sorumlu tutulacaklardir. Eger sug, yaptigi fiilin
hukuki anlam ve sonuglarmi veya su¢ oldugunu anlamayan bir kisi, 6rnegin bir
cocugun veya akil hastasinin ara¢ olarak kullanilmasi suretiyle islenmesi halinde, bu
kisi veya kisileri ara¢ olarak kullanan kisi veya kisiler, TCK’nm 37/2 maddesi geregi
sucun islenmesinden dolayl fail olarak sorumlu olacaktir. Aklinda sug¢ isleme fikri
olmayan bir kisi veya kisileri, kisisel verileri kaydetme sugunu islemeye ikna eden kisi

veya kisiler azmettiren (TCK m. 38), bu sugu islemek isteyen kisi veya kisilerin sugu

424 Yargitay 12. CD., E: 2016/12565, K: 2017/12892, T: 20.11.2017

425 Koca/Uzlilmez, age, s. 597, Diilger, age, s. 762.

426 Yagar/Gokcan/Artug, age, s. 4464; Diilger, age, s. 762; Ozbek/Dogan/Bacaksiz, age, s. 605.
427 Yasar/Gokcan/Artug, age, s. 4465.

428 Akdag, age, s. 147.

429 Ozbek/Dogan/Bacaksiz, age, s. 596, Diilger, age, s. 729.
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islemesini kolaylastiran, yardim eden kisi veya kisiler, yardim eden (TCK m. 39)

olarak sorumlu olacaklardir.*3°

TCK 137. madde kapsaminda, istirak edenlerin kamu gorevlisi veya belli bir
sanat veya meslek sahibi olmalar1 ve su¢un kamu gorevlisi tarafindan ve gorevinin
verdigi yetki kotiiye kullanilmak suretiyle veya belli bir meslek ve sanatin sagladigi
kolayliktan yararlanmak suretiyle islenmesi halinde, istirak edenlere verilecek ceza
daha agir olacaktir. 3! Bu durumda goriiniiste 6zgii sug s6z konusu olacagindan, sugun
faili olabilmek i¢in gerekli 6zellige haiz olmayan kisi veya kisiler, burada kamu
gorevlisi veya belli bir sanat veya meslek sahibi olmayan kisiler, su¢un igslenmesinden
miisterek fail olarak degil, azmettiren veya yardim eden olarak sorumlu
olacaklardir.**? Kamu gorevlisi veya bir meslek veya sanat sahibi olmayan kisi veya
kisiler, TCK’nin 135. maddesine gore, kamu gdrevlisi veya bir meslek veya sanat
sahibi olan fail ve failler ise TCK’nm 137. maddesindeki nitelikli hale gore

cezalandirilacaklardir,*32

“Kisisel verilerin yok edilmemesi sugu” bakimindan 6gretide her tiirli istirakin

434

gerceklesebilecegine dair bir goriis™* olsa da, hakim goriise gore sadece sistem icinde

verileri yok etmekle yiikiimlii olan kisiler tarafindan islenebilen 6zgii bir sugtur.*3®
Failinin ancak belli dzellikler tasiyabilen kisiler olabilecegi kabul edilen sug tipi 6zgl
su¢ olarak tanimlanmaktadir. Bu 6zellikler; cinsiyet gibi dogal veya failin meslegi gibi
hukuki nitelikler seklinde iki kategori altinda smiflandirilabilirler.**® Dolayisiyla
TCK’nim 40/2 maddesi geregince, bu sugun islenisine istirak eden diger kisiler, sugun

icrasina yaptiklari katki ne olursa olsun sugun faili olamayacagindan, azmettiren ya da

yardim eden olarak sorumlu tutulur.*¥’

430 Sedat Bakici, 5237 Sayili Yasa Kapsaminda Ceza Hukuku Genel Hiikiimleri, 2. Baski, Adalet
Yaymevi, Ankara, 2008, s. 333, Glltekin, age, s. 149, Korkmaz, age, s. 424.

431 Kangal, age, s. 85.

432 Artuk/Gékceen/Alsahin/Cakar, age, s.640, Koca/Uzllmez, age, s. 441.

433 Gultekin, age, s. 150.

434 Ozbek, TCK izmir Serhi, s. 970, Ozbek/Dogan/Bacaksiz, age, s. 605.

435 Parlar/Hatipoglu, age, s. 2103, Hafizogullar1/Ozen, age, s. 280, Diilger, age, s. 762, Koca/Uziilmez,
age, s. 597.

436 Demirbas, age, s. 556.

437 Diilger, age, s. 762, Yasar/Gokcan/Artug, age, s. 4136, Parlar/Hatipoglu, age, s. 2103, Hamide Zafer
Ceza Hukuku Genel Hilkiimler, Beta Yayimcilik, istanbul, 2015, s. 403.
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3.4.3.i¢ctima

Bu suglarin, bir sug isleme karar1 kapsaminda ayni kisiye karsi1 birden fazla kez
islenmesi durumunda zincirleme suc¢ hiikiimleri uygulanabilecektir.**® “Kisisel
verilerin kaydedilmesi”, “kisisel verilerin verilmesi, yayilmasi ya da ele gegirilmesi”
veya “kisisel verileri yok etmeme” suglarinin ayni kisiye ait kisisel verilere iligkin
olarak farkli zamanlarda birgok defa islenmesi halinde faile tek ceza verilecektir. Bu
durumda ceza TCK’nin 43/1 maddesine gore, dortte birinden dortte cune kadar
artirilacaktir.**® Ancak “kisisel verileri yok etmeme sucu” bakimmdan aym kisiye
iliskin ayn1 olaydan elde edilmis kisisel verilerin, sistemden uzun siire yok edilmemesi,

tek suc olusturacak ve bu durumda zincirleme sug hiikiimleri uygulanmayacaktr.*°

Bunun yanida “kisisel verilerin kaydedilmesi”, “kisisel verilerin verilmesi,
yayllmasi ya da ele gegirilmesi” veya “kisisel verileri yok etmeme” suglari, fail
tarafindan, birden fazla kisiye ait kisisel verilere iliskin olarak tek bir fiille de
islenebilir. Bu durumda ayn1 neviden fikri i¢tima s6z konusu olacak ve ceza TCK’nin

43/2 maddesine gore belirlenecektir.**

Farkli neviden fikri i¢tima ile suclarm islenmesi de miimkiindiir. Ornegin
kisisel verilerin herkesin ulasabilecegi internet sayfasina kaydedilmesi veya yayilmasi
halinde 135. ve 136. madde kapsaminda sug olusacak, fikri igtima hiikmii uyarinca
daha agir cezay1 gerektiren TCK’nin 136. maddesi hiikkmii uygulanacaktir**2. Ancak
once kisisel veriler kaydedilip daha sonra da yayilir ya da verilirse bu durumda iki ayr1
hareket gerceklestiginden gergek i¢tima hiikiimleri uygulanacaktir.**® Kisisel verilerin

verilmesi ya da yayilmasi fiilinin ayn1 zamanda TCK’nin 125. maddesinde yer alan

438 «“Samigin ayn1 magdurla ilgili fotografi hem ... Dergisinde, hem ... Gazetesinde ve hem de internetteki
. sitesinde hukuka aykir1 olarak yaymlamasi karsisinda, TCK'nin 43/1. maddesine gore cezasinin

artirilmasi gerekecegi”, Yargitay 4.CD., E: 2011/11771, K: 2013/1376, T: 24.01.2013

439 “Birbirine yakin zaman dilimi igerisinde ve bir su¢ isleme kararinm icrasi kapsaminda, katilanm

arama kayitlarini, birden fazla kisiye veren sanik hakkinda, zincirleme su¢ nedeniyle artirim yapilmasi

gerekir.” Yargitay 12.CD., E: 2014/22994, K: 2015/2630, T: 16.02.2015, “San1gin ayn1 magdurla ilgili

fotografi hem ... Dergisinde, hem ... Gazetesinde ve hem de internetteki ... sitesinde hukuka aykir

olarak yayinlamasi karsisinda, TCK'nin 43/1. maddesine gore cezasinin artirilmast gerekecegi”,

Yargitay 4.CD., E: 2011/11771, K: 2013/1376, T: 24.01.2013.

440 Ozbek/Dogan/Bacaksiz, age, s. 591; Yasar/Gokcan/Artug, age, s. 4466.

441 Sarmusta, agt, s. 137, Korkmaz, age, s. 425, Koca/Uziilmez, age, s. 598.

442 Ozbek/Dogan/Bacaksiz, age, s. 603.

443 Kuskonmaz, agt, s. 149, Sariusta, agt, s. 138.
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hakaret su¢unu da miimkiin kilabilecektir. Yine aym harcketle birden fazla sug

islendiginden farkli neviden fikri i¢tima s6z konusu olacaktir**

Fail, kigisel verileri bulundugu sistemden silip bagka bir yere kopyalarsa, bu
durumda kisisel verileri yok etmeme sucu ve kisisel verilerin hukuka aykir1 olarak
kaydedilmesi sugu olusur.**® Ciinkii veriler, bulundugu sistemden silinse de baska yere
kaydedildigi i¢in bagkalar1 tarafindan ulasilabilir oldugundan, yok etme yiikiimliligii
yerine gelmemis olur. Bagska yere kaydetme ise hukuka aykir1 bir kaydetme olur. Bir
bilisim sistemindeki kisisel verilerin silinmesi halinde, o verilere tekrar erisim
miimkiin olabileceginden kisisel verilerin yok edilmemesi yiikiimliiliigii yerine
getirilmemis olacaktir. Sucun olusmasinin engellenmesi i¢in, bu verilerin bilisim
sistemlerinden geri dondiiriilemeyecek sekilde 6zel programlarla silinmesi
gerekmektedir. Ancak verileri silmekle yiikiimlii olan kisinin, bu verilerin sonradan
tekrar kullanilabilecegini bilmemesi halinde, sug taksirle islenemeyeceginden cezai

sorumlulugu dogmayacaktir.

Fail, verileri sistemden silmemekle birlikte bu verileri bir bagkasina verir ya da
yayarsa bu durumda hem kisisel verileri hukuka aykir1 olarak verme veya ele gecirme
sucu hem de verileri yok etmeme sucu olusacaktir. Fail ger¢ek i¢ctima hiikiimlerince

iki suctan da ayr1 cezalandirilacaktir.*4®

“Verileri hukuka aykir1 olarak verme, yayma veya ele gecirme sugu” birden
fazla fiille islenmesi durumunda gergek ictima hiikiimleri uygulanacak ve fiil sayis1
kadar sug¢ olustugu kabul edilecektir. Fail bir kisiye cebir uygulayarak o kisinin kisisel

verilerini ele gegirmigse hem cebir ilgili suctan cezalandirilacaktir.*4

Ogretide kisisel verilerin yok edilmemesi sugunun, “ihmal suretiyle gorevi
kotiye kullanma” sugunun 6zel bir tipini olusturdugunu soyleyen goriisler
bulunmaktadir.**® Ancak gorevi kotiiye kullanma sugu, kamu gérevlileri tarafindan

islenebilen bir sugtur. Verileri yok etmeme sucu ise kamu gorevlileri disinda verileri

444 Seviik, age, s. 258.

445 Aksi gorils icin bkz. Erdogan, agm, s. 626. Bu gdriise gore, veriler sistemden silindigi icin verileri
yok etmeme sugu olusmaz.

446 Yagar/Gokcan/Artug, age, s. 4466.

447 Dulger, age, s. 749.

448 Sen, age, s. 720.
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sistem i¢cinde yok etmekle gorevlendirilen kisilerce de islenebildigi i¢in, bu goriise

katilmiyoruz.*4°

TCK’nmn 133. maddesinde duzenlenen “kisiler arasindaki konusmalarin
dinlenmesi ve kayda alinmas1” sugunun 1. fikrasinda “kisiler arasindaki aleni olmayan
konusmalar, taraflardan herhangi birinin rizasi olmaksizin bir aletle dinleyen veya
bunlari bir ses alma cihaz ile kaydedilmesinden”, 3. fikrasinda ise ifsa edilmesinden
bahsedilmektedir. Ilgili sucta, “kisiler arasmndaki aleni olmayan konusmalarin
kaydedilmesinden veya ifsa edilmesinden” bahsedildiginden, kisisel veri kavramimin
korunmasini amaglayan TCK’nin 135. ve 136. maddelerindeki suglara gore 6zel norm
durumundadir. Bu su¢ islenirken konugmalarin kaydedilmesiyle beraber kisisel
verilerin de kaydedilmesi veya ifsa edilmesi durumunda, TCK’nin 133. maddesindeki
diizenleme, TCK’nin 135. ve 136. maddesindeki diizenlemelere gdre 6zel norm

oldugundan, TCK’nin 133. maddesi hiikmii uygulanacaktir.*>°

“Haberlesmenin gizliligini ihlal” baslikli TCK’nin 132. maddesinin 1. ve 2.
fikrasinda ise “gizlilik ihlali haberlesme igeriklerinin kaydi veya ifsas1”
diizenlenmistir. Dizenlenen suclar islenirken, kisisel veri niteligine sahip verilerin de
kaydedilmesi veya ifsa edilmesi durumunda, yukaridaki agiklamalar 1s18inda,
TCK’nin 132. maddesi yalnizca haberlesme igeriklerini kapsadigindan, TCK’nin 135.
ve 136. maddelerindeki suclara gore 6zel normdur. Bu sebeple TCK’nin 132. maddesi
uygulama alani1 bulacaktir. Farkli neviden fikri igtima da bu sug¢ i¢in s6z konusu

olabilecektir.

TCK’nin 134. maddesinde yer alan “0zel hayatin gizliligini ihlal sucu”
islenirken, kisinin 06zel hayati disinda kalan kisisel verilerinin kaydedilmesi
durumunda, farkli neviden fikri ictima hiikiimleri uygulanacaktir.*®* TCK’nin 244.
maddesinde yer alan “Sistemi engelleme, bozma, verileri yok etme veya degistirme
sugu” iglenirken de kisisel veri niteligine sahip bilgilerin kaydedilmesi durumunda da

farkli neviden fikri ictima ortaya ¢ikacaktir.*>

449 Saryusta, agt, s. 140.
450 Gltekin, age, s. 153.
51 Dulger, age, s. 729.
452 Titrek, agt, s. 83.
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TCK’nin 239. maddesinde yer alan “ticari sir, bankacilik sirr1 veya miisteri sirr1
niteligindeki bilgi veya belgelerin ac¢iklanmasi sugu” ile “Kisisel verilerin
kaydedilmesi” ve “Kisisel verileri hukuka aykir1 olarak verme, yayma veya ele
gecirme” suclar1 arasinda da fikri ictima uygulanabilecektir. Miisteri sirr1 niteligindeki
kisisel veriyi herkesin erigebilecegi bir internet sitesine kaydeden fail ayn1 hareketle
bir kisisel veriyi kaydetmis ve miisteri sirr1 niteligindeki bilgiyi ifsa etmis olacagindan
TCK’nin 239. maddesi ve TCK’nin 135. veya 136. maddeleri arasinda farkli neviden

fikri igtima hiikiimleri uygulanacaktir. %3

Ayrica sartlariin olmasi durumunda TCK 136. maddesinde yer alan “kisisel
verileri hukuka aykiri olarak verme veya ele ge¢irme sucu” ile 135. madde arasinda da
farkli neviden fikri i¢tima hiikiimlerinin uygulanmasi da miimkiindiir. Bu durumda
TCK’nin 44. maddesine gore, fail, en agir cezayr gerektiren suctan dolay1

cezalandirilacaktir.***

“Kisisel verilerin kaydedilmesi” ve “Kisisel verileri hukuka aykir1 olarak
verme, yayma veya ele gecirme” suglari bakimindan gergek ictima hikimleri
uygulanabilecektir. Fail, cebir veya tehdit yoluyla kisisel verileri kaydetmeye mecbur
birakmis veya ele gecirmisse, bu durumda, kisisel verilere iliskin suclara ek olarak
cebir (TCK m. 108) veya tehdit (TCK m. 106) suclarindan da ayri ayri

cezalandirilacaktir.*>®

TCK’nim 244/2. maddesinde “Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir
vere gonderen kisi, alti aydan ii¢ yila kadar hapis cezast ile cezalandirilir.” demek
suretiyle 136. maddede yer alan diizenlemeye benzer bir hiikiim getirmistir. Her iki
duzenleme arasindaki farklar; 136. maddedeki diizenlemenin sadece kisisel verileri
kapsarken, 244. maddedeki diizenlemenin tiim verileri kapsamasi ve 136. maddedeki
su¢ bilisim sistemleri yaninda baska yollarla islenebilirken, 244. maddedeki sugun
ancak bilisim sistemleri vasitasiyla islenebilmesidir. 244. madde kapsaminda islenen

sucta, bagka bir yere gonderilen verilerin kisisel veri olmasi durumunda, hem 136.

453 Kangal, age, s. 86.
454 Korkmaz, age, s. 367.
4% Ozbek/Dogan/Bacaksiz, age, s. 596.
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maddede diizenlenmis su¢, hem de 244. maddede diizenlemis su¢ olusacaktir. Fail de,
tek fiille Kanun’un iki ayr1 hitkmiinii ihlal ettiginden dolay1, hakkinda farkli neviden

fikri igtima hiikiimleri uygulanarak, en agir olan sucun cezasiyla cezalandirilacaktir.**

TCK’nm 245/1. maddesi**’ hiikmiince baskasina ait banka ya da kredi kartmnimn
ele gecirilmesi bu sugun bir unsuru oldugundan bilesik su¢ s6z konusu olacaktir.
TCK’nin 42. maddesi geregince bilesik su¢ s6z konusu oldugundan, sug tek fiil ile
islenmis sayilacak ve bu suglar arasinda i¢tima hiikiimleri uygulanmayacaktir. Bu
sebeple TCK’nin 245/1. maddesi kapsaminda kendisine yarar saglayan kimse sadece
bu maddeden dolayr cezalandirilacak, TCK’nin 136. maddesinden ayrica
cezalandirilmayacaktir.**® TCK’nin 243. maddesinde “bilisim sistemine girme sugu”
diizenlenmistir. Bu sug ile TCK’nin 136. maddesi arasinda gergek igtima hiikiimlerinin

uygulanmas1 miimkiindjir.

456 Korkmaz, age, s. 496.

457 “Bagkasma ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren veya elinde
bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin bunu
kullanarak veya kullandirtarak kendisine veya bagkasina yarar saglarsa, {i¢ yildan alt1 yila kadar hapis
ve besbin giine kadar adli para cezasi ile cezalandirilir.”

458 “Dosya kapsamma gore, sanik hakkinda katilanlar ... ve ...'a kars1 kisisel verileri hukuka aykir1 ele
gecirmek suclarmmdan kurulan hiikiimlerde, ele gegcirilen katilanlara ait kart bilgilerini kullanarak
aligveris yapmak eylemlerinin kiil halinde, magdur sayisinca TCK'nin 245/1. maddesindeki sucu
olusturacagi gozetilmeden, ayni Kanun'un 136. maddesi uyarinca ayrica mahkumiyet hikmi
kurulmasinda isabet goriilmemis olup...” Yargitay 12. CD., E: 2017/11578, K: 2018/1164,
T:07.02.2018.
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SONUC

Teknolojinin gelismesi ve dinya geneline yayilmasiyla birlikte “belirli veya
belirlenebilir nitelikteki bir kisiye iliskin her tiirlii bilgi” olarak tanimlanan kisisel
verilerin kullanim alani, gerek kamu kuruluslar1 gerekse 6zel tesebbiislerce duyulan
ihtiyac nedeniyle oldukca artmistir. Eskiden daktiloyla veya kagit tizerine kaydedilen
kisisel verilere ulasim imkani hesaba katildiginda giiniimiiz teknolojisiyle bu verilere
ulasim cep telefonu, bilgisayar gibi aygitlarla kolay bir hale gelmistir. Ustelik kisisel
verilerin kitalararasinda dahi hizli bir sekilde aktarilabilir olmasi, veri sahibinin verisi
iizerindeki kontroliinii zorlagtrmistir. Dolayisiyla veri sahibinin 6zel yasamimin
gizliligi ve hukuki giivenliginin saglanmasi i¢in kisisel verilerin korunmasina iliskin
olarak hukuki diizenleme yapilmasi ihtiyaci artmistir. Kisisel verilerin korunmasi
hakk1, anayasal cercevede, kisisel verilerin islenmesi sebebiyle kisinin ugrayacagi
tehlikelere karst koruma saglayan bir haktir. Bu hak, kisisel verilerin islenmesi
durumunda kisilerin 6zel yasaminin gizliligini korumasi yani sira, kisisel verilerin
giivenle paylasilabilmesini amaglamaktadir. BOylece veri sahibi, verileri Uzerinde

Ozgurce tasarrufta bulunabilecek; temel hak ve 6zgirlikleri korunacaktir.

Kisisel verilerin korunmasi alanindaki ilk hukuki diizenlemeler, 1970’1
yillarda Avrupa’da ortaya c¢ikmustir. Hizla gelisen teknolojiye karsi bireyin 6zel
yasaminin korunmasi diisiincesinin etkili oldugu bu diizenlemelerde, ilk olarak bireyi
devlete karsi koruma amaglanmistir. Bu ¢ercevede veri koruma kanununa iliskin ilk
calisma 1970°de Almanya’nin Hessen eyaletinde yapilmistir. Bu dlzenlemeleri,
Federal Almanya ve Fransa Veri Koruma Kanunlar1 takip etmistir. Bunun yaninda
uluslararas1 belgelerde de kisisel verilerin korunmasi garanti altina alinmaya
baslamistir. Temel hak ve 6zgiirliiklerin saglanmasini hedefleyen en temel uluslararasi
belgelerden biri olarak kabul géren “Avrupa Insan Haklar1 Sozlesmesi”nde kisisel
verilerin korunmasina yonelik 6zel bir hiikim bulunmamaktadir. Fakat Avrupa Insan
Haklar1 Mahkemesi, bu hususu 6zel hayatin ve aile hayatinin gizliliginin korundugu
Sozlesme’nin 8. maddesi kapsaminda kabul ederek verdigi kararlarla kisisel verileri
korumustur. Bu konuda OECD Kilavuz ilkeleri, BM Rehber Ilkeleri, 108 Sayih
Direktifi, 95/46/AT sayili Direktif, 2002/58/AT sayil1 Direktif, Genel Veri Koruma
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Tiiztigli gibi uluslararas1 kaynaklar da kisisel verilerin korunmasinda biiylik rol

oynamaktadir.

Tiirk hukukunda kisisel verilerin korunmas1 hakki, Anayasa’nin 20. maddesine
07.05.2010 tarihinde 5982 sayili Kanun’la eklenen fikrayla Anayasal giivence altina
almmustir. Tiirkiye’de kisisel verilerin korunmasima yonelik 6zel bir kanuni diizenleme
ise uzun yillar yapilamamistir. 07.04.2016 tarihinde KVKK’nin yiiriirliige girmesiyle
Anayasa’nin 20. maddesindeki kisisel verilerin korunmasina iligkin esas ve usullerin
kanunla diizenlenecegi hiikkmii ve 108 sayili Avrupa Konseyi S6zlesmesi’nin 4.

maddesinde belirtilen yiikiimliiliik yerine getirilmistir.

AB’de Almanya gibi bazi iilkelerde kisisel verilerin korunmasina iligkin suglar
kisisel verilerin korunmasiyla ilgili 6zel kanunlarda yer alirken, Fransa gibi bazi
iilkelerde ise bu suglar genel ceza kanunlarinda diizenlenmistir. Ulkemizde de ikinci
yol benimsenerek TCK’nin 135, 136 ve 138. maddelerinde kisisel verileri korunmaya
yonelik suglara yer verilmistir. I1gili sug tipleri, kisisel verilerin kaydedilmesi, verilerin
hukuka aykir1 olarak verilmesi veya ele gecirilmesi, verilerin yok edilmemesi olarak
siralanabilecektir. Bu sug tipleri incelenirken, 2016 yilinda yiiriirliige giren 6698 sayili
KVKK ile birlikte degerlendirilmesi gerektiginden calismamiz boyunca ilgili sug
tipleri bu kanun kapsaminda degerlendirilerek incelenmistir. Nitekim 6698 sayili
KVKK da kisisel verilerin korunmasi hakkina karsi islenecek suclar bakimindan

TCK’y1 isaret etmistir.

TCK’da diizenlenen sug tipleriyle KVKK arasindaki uyumsuzluklarla ilgili
doktrindeki elestirilere calismamiz boyunca yer verilmistir. Buna iligkin olarak kisisel
verilerin korunmasma yonelik bir kanunun olmadigi 2004 yilinda hazirlanan ve
ylrirliige giren TCK ile 2016 yilinda yiiriirlige giren KVKK arasindaki farkliliklar
dogal olmasma ragmen, bu farkhiliklarin giderilmesi gerekmektedir. Ornek olarak
KVKK’nin 6. maddesi ile TCK’nin 135. maddesi arasmnda ozel nitelikli veri
kategorileri bakimindan bazi farklhiliklar olup, ayrica hukuka aykirilik unsuru

bakimindan da farkli bir diizenleme mevcuttur.

Calismamiz boyunca yapilan tiim bu elestirilere ve diizeltilmesi gereken
hususlara ragmen, iilkemizde KVKK’nin yiirlirligii girmesi kigisel verilerin

korunmasma ydnelik olarak biiyiikk adim olarak gorilmektedir. Ayrica bu kanunun
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uygulanmasma yonelik olarak ¢ikarilan yonetmeliklerin de kisisel verilerin
korunmasina hizmet etmektedir. ilerleyen donemlerde kanunun uygulanmasi ve
toplum bilincinin artmasiyla ihtiyaclara cevap veren kanuni duzenlemelerin

yapilacagina inancimiz tamdir.
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