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Jiiri
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Doc¢. Dr. Murat SELEK
Doc. Dr. Nurettin DOGAN

Bilgi ve iletisim giivenligi, verilere yetkisiz kisiler tarafindan erisimi engelleme yollarinin timi
olarak ifade edilebilir ve bu amaca ulasmak icin kriptoloji ve steganografi bilimleri ortaya ¢ikmustir.
Kriptoloji, ¢esitli mantiksal ve matematiksel islemlerle bilgilerin formunu degistirerek onlar1 anlamsiz
yapar. Steganografi ise bilginin yapisinda herhangi bir degisim yapmadan onu baska bilgiler igerisine
gizleyerek fark edilemez hale getirir. Yani, kriptoloji bilginin icerigine ulagilmasini, steganografi ise
varligiin kesfedilmesini dnler. Bu tez ¢caligmasinda, kriptoloji ve steganografinin entegrasyonu ile giivenli
bir iletisim modeli 6nerilmektedir. Ayni zamanda kriptolojide sorun teskil eden konulardan birisi olan
simetrik anahtarli sifreleme algoritmalarindaki anahtar paylagimi problemine de bir ¢6ziim Onerisi
sunulmaktadir. Yapilan ¢alismada, verilerin sifrelenmesi ve dogrulanmasi i¢in simetrik anahtarli Gelismis
Sifreleme Standardi / Galois Saya¢ Modu (Advanced Encryption Standart / Galois Counter Mode, AES /
GCM) algoritmasi kullanilmistir. Burada gizli anahtarin giivenli bir sekilde iletiminin saglanabilmesi i¢in
bir asimetrik sifreleme algoritmasi olan Rivest Shamir Adleman (RSA)’dan faydalanilmistir. Boylelikle
simetrik ve asimetrik sifreleme algoritmalarinin birlikte kullanilmasiyla giivenligin, En Anlamsiz Bit (Least
Significant Bit, LSB) steganografi tekniginden yararlanarak da gizliligin saglanmas1 amaglanmistir. Ayrica
Onerilen iletisim modeli kullanarak Android platformu iizerinde bir mesajlagsma uygulamasi gelistirilmistir
ve mobil cihazlar tizerinde kriptoloji algoritmalarinin performans degerlendirmesi yapilmistir. Elde edilen
sonuglara gore AES GCM’ nin verilerin igerigini %99,61 oraninda degistirdigi ve 269,61 MB/s hizinda
sifreleme yaptig1 tespit edilerek mobil cihazlar i¢in en uygun sifreleme algoritmasi oldugu gézlemlenmistir.
Bunlarin yani sira uygulanan steganografi islemlerinin basarimi da Ortalama Kare Hata (Mean Squared
Error, MSE) ve Tepe Sinyal Giiriiltii Oran1 (Peak Signal to Noise Ratio, PSNR) odlgiitlerine gore
degerlendirilmistir. Literatiirde, steganografi uygulamalarinin basarili olabilmesi i¢in PSNR degerinin 40
desibel (dB) ve iizeri olmasi gerektigi ifade edilir. Bu ¢aligmada, farkli ¢oziiniirliikteki goriintiiler {izerinde
farkli boyutlardaki verilerle uygulanan steganografik islemlerin sonucunda 51,37 — 82,39 dB araliginda
PSNR degerleri elde edilmistir. Bu agidan gergeklestirilen steganografi uygulamalarinin literatiirde
tanimlanan esik degere gore %28,43 — %105,98 oraninda daha basarili oldugu gozlemlenmistir.

Anahtar Kelimeler: AES, GCM, Kriptoloji, LSB, RSA, Steganografi.
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Information and communication security can be defined as all the ways to prevent access to data
by unauthorized persons. To achieve this goal, the sciences of cryptology and steganography have emerged.
Cryptology makes information meaningless by changing the form of information with various logical and
mathematical operations. On the other hand, steganography makes it unnoticeable by hiding it in other
information without making any changes in the structure of the information. That is, cryptography prevents
access to the content of information, while steganography prevents its existence from being discovered. In
this thesis, a secure communication model is proposed with the integration of cryptography and
steganography. At the same time, a solution proposal is presented to the problem of key sharing in
symmetric key encryption algorithms, which is one of the problematic issues in cryptology. In the study,
Advanced Encryption Standard / Galois Counter Mode (AES / GCM) which is a symmetric key algorithm
was used for encryption and verification of data. Here, Rivest Shamir Adleman (RSA) which is an
asymmetric encryption algorithm was used to ensure the secure transmission of the secret key. Thus, it is
aimed to ensure security by using symmetric and asymmetric encryption algorithms together, and to ensure
confidentiality by using the Least Significant Bit (LSB) steganography technique. In addition, a messaging
application has been developed on the Android platform using the proposed communication model and the
performance of cryptology algorithms has been evaluated on mobile devices. According to the results
obtained, it has been observed that AES GCM changes the content of the data by 99.61% and encrypts at
269.61 MB/s and is the most suitable encryption algorithm for mobile devices. In addition to these, the
performance of steganography operations was evaluated according to Mean Squared Error (MSE) and Peak
Signal to Noise Ratio (PSNR) criteria. In the literature, it is stated that the PSNR value should be 40 decibel
(dB) and above for steganography applications to be successful. In this study, PSNR values in the range of
51.37 - 82.39 dB was obtained as a result of steganographic operations implemented with data of different
sizes on images with different resolutions. In this respect, it has been observed that implemented
steganography operations are 28.43% — 105.98% more successful than the threshold value defined in the
literature.

Keywords: AES, Cryptology, GCM, LSB, RSA, Steganography.
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SIMGELER VE KISALTMALAR

: x ile y arasindaki kovaryans degeri
: Desibel

: Gigabayt

: Gigahertz

: Kilobayt

: Saniye bagina kilobit

: 10 tabanli logaritma

: Megabayt

: Saniye basina megabayt

: Megapiksel

: Milisaniye

: x ile y arasindaki korelasyon katsayisi
: Saniye

: Toplama fonksiyonu



Kisaltmalar

AAC
AEAD

AES
API

APK
ASCII

ASIC

AVD
BMP
BPCS

BSD
CBC
CBC-MAC

CFB
CTR
CUDA

CwcC
DCT
DES
DFT
DOM
DWT
3DES
EAX
ECB
ECDH
ECDSA

EEG
FFT

: Advanced Audio Coding (Gelismis Ses Kodlama)
: Authenticated Encryption with Associated Data

(iliskili Verilerle Kimligi Dogrulanmis Sifreleme)

: Advanced Encryption Standart (Gelismis Sifreleme Standardi)

: Application Programming Interface

(Uygulama Programlama Arayiizii)

: Android Package Kit (Android Paket Kiti)
: American Standard Code for Information Interchange

(Bilgi Degisimi i¢in Amerikan Standart Kodlama Sistemi)

: Application Specific Integrated Circuit

(Uygulamaya Ozel Tiimlesik Devre)

: Android Virtual Devices (Android Sanal Cihazlari)
: Bitmap

: Bit Plane Complexity Segmentation

(Bit Diizlem Karmasiklik Segmentasyonu)

: Berkeley Software Distribution (Berkeley Yazilim Dagitimi)
: Cipher Block Chaining (Sifre Blogu Zincirleme)
: Cipher Block Chaining Message Authentication Code

(Sifre Blogu Zinciri Mesaj Dogrulama Kodu)

: Cipher Feedback (Sifre Geribildirim)
: Counter (Sayac)

: Compute Unified Device Architecture

(Hesaplama Bilesik Cihaz Mimarisi)

: Carter Wegman Sayag (Carter Wegman Counter)

: Discrete Cosine Transform (Ayrik Kosiniis Dontisiimii)

: Data Encryption Standart (Veri Sifreleme Standardi)

: Discrete Fourier Transform (Ayrik Fourier Dontisiimii)

: Document Object Model (Belge Nesne Modeli)

: Discrete Wavelet Transform (Ayrik Dalgacik Doniigiimii)

: Triple Data Encryption Standart (Uglii Veri Sifreleme Standard1)
: Encrypt Authenticate Translate (Sifrele Dogrula Cevir)

: Electronic Code Book (Elektronik Kod Kitabi)

: Elliptic Curve Diffe Hellman (Eliptik Egri Diffie Hellman)
: Elliptic Curve Digital Signature Algorithm

(Eliptik Egri Dijital Imza Algoritmasi

: Electroencephalography (Elektroensafolagram)

: Fast Fourier Transform (Hizli Fourier Doniistimii)



FPGA
FIPS-PUB

GCM
GIF
GMAC

GPU
HMAC

IBM
ICMP

loT

IP
IPSec
ID

v

iv
JPEG
JSON
KSA
LSB
LSBM
LSD
MARS

MD5
MIT

MP3
MQTT-SN

MQTT-TLS

MR
MSE

: Field Programmable Gate Array

(Alanda Programlanabilir Kap1 Dizileri)

: Federal Information Processing Standards Publications

(Federal Bilgi Isleme Standartlar1 Yayini)

: Galois Counter Mode (Galois Saya¢ Modu)
: Graphics Interchange Format (Grafik Degisim Formati)

: Galois Message Authentication Code

(Galois Mesaj Dogrulama Kodu)

: Graphics Processing Unit (Grafik islem Birimi)

: Hash-based Message Authentication Code

(Ozet Tabanli Mesaj Dogrulama Kodu)

- International Business Machines (Uluslararas1 Is Makineleri)

. Internet Control Message Protocol

(Internet Kontrol Mesaj Protokolii)

. Internet of Things (Nesnelerin interneti)

. Internet Protocol (Internet Protokolii)

: Internet Protocol Security (Internet Protokolii Giivenligi)
. Identification Number (Kimlik Numarasi)

- Initialization Vector (Baslangi¢ Vektorii)

: Tliskili Veri

: Joint Photographic Experts Group

(Birlesik Fotograf Uzmanlar1 Grubu)

: JavaScript Object Notation (JavaScript Nesnesi Gosterimi)
: Key Scheduling Algorithm (Anahtar Planlama Algoritmast)
- Least Significant Bit (En Onemsiz Bit)

- Least Significant Bit Matching (En Onemsiz Bit Eslesmesi)
. Least Significant Digit (En Onemsiz Basamak)

: Cok Degiskenli Uyarlanabilir Regresyon Uzanimlar1

(Multivariate Adaptive Regression Splines)

: Message Digest 5 (Mesaj Ozeti 5)

: Massachusetts Institute of Technology

(Massachusetts Teknoloji Enstitiisii)

: Motion Pictures Experts Group Audio Layer 3

(Film Uzmanlar Grubu Ses Katmani 3)

: Message Queuing Telemetry Transport for Sensor Nodes

(Sensor Aglari igin Mesaj Kuyrugu Telemetri Aktarimi)

: Message Queuing Telemetry Transport for Transport Layer Security

(Tagima Katmani Glivenligi i¢in Mesaj Kuyrugu Telemetri
Aktarimi)

: Magnetic Resonance (Manyetik Rezonans)

: Mean Squared Error (Ortalama Kare Hatasi)
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NIST : National Institute of Standards and Technology
(Ulusal Standartlar ve Teknoloji Enstitiisii)

NPCR : Number of Pixel Change Rate (Degisen Piksel Sayis1 Orani)
NSA : Ulusal Giivenlik Ajansi (National Security Agency)
NTRU : Number Theory Research Unit (Say1 Teorisi Arastirma Birimi)
OFB : Output Feedback (Cikt1 Geribildirim)
OMAC : One-key Message Authentication Code

(Tek-anahtar Mesaj Dogrulama Kodu)
OpenCV : Open Source Computer Vision Library

(A¢ik Kaynak Bilgisayar Goriisii Kiitiiphanesi)
OPT - Orthopantomogram
PDF : Portable Document Format (Tasiabilir Belge Bigimi)
PEM : Privacy-Enhanced Mail (Gizliligi Artirilmig Posta)
PGP : Pretty Good Privacy (Oldukea Iyi Gizlilik)
PNG : Portable Network Graphics (Tasimabilir Ag Grafigi)
PRGA : Pseudo-Random Generation Algorithm

(Sozde-Rastgele Ureteg Algoritmasi)
PSNR : Peak Signal to Noise Ratio (Tepe Sinyal Giirtiltii Orani)
RC4 : Rivest Cipher 4 (Rivest Sifre 4)
RC6 : Rivest Cipher 6 (Rivest Sifre 6)
RGB : Red Green Blue (Kirmiz1 Yesil Mavi)
RSA - Rivest Shamir Adleman
SDK : Software Development Kit (Yazilim Gelistirme Kiti)
SET : Secure Electronic Transaction (Giivenli Elektronik Islem)
SHA : Secure Hash Algorithm (Giivenli Karma Algoritmasi)
S-HTTP : Secure Hypertext Transfer Protocol

(Giivenli Koprii Metni Aktarim Protokolii)
SIMIME : Secure / Multipurpose Internet Mail Extensions
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SSIM - Structural Similarity (Yapisal Benzerlik)
SSH : Secure Shell (Glivenli Kabuk)
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URL
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WEP
WPA

XML
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: Unified Average Changing Intensity

(Birlesik Ortalama Yogunluk Degisimi)
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1. GIRIS

Iletisim genel olarak anlama ve paylasma siireci olarak tanimlanmaktadir.
(Anonymous, 2015). Bir etkinlik, degisim veya davraniglar dizisinden meydana geldigi
icin bir siire¢ olarak kabul edilir. Ciinkii sabit bir yap: degildir. iletisim kavrami, aym
zamanda anlam olusturmak i¢in mesaj kullanma stireci olarak da ifade edilir. Bu mesajlar,
sozlii ve sozsiiz sembollerden, isaretlerden ve davranislardan olusabilir. Ornek olarak
birisi baska birisine giiliimsedigi zaman aslinda bir mesaj gondermis olur veya bir radyo
spikeri son zamanlarda yasanan bir olayin ciddiyetini vurgulayacak bir dil segtiginde bile
yine bir mesaj olusturmaktadir (Pearson ve ark., 2017). Tabi ki iletisim kavrami sadece
insanlarla siirl degildir. Bilgisayarlar, mobil aygitlar, Nesnelerin interneti (Internet of
Things, 10T) cihazlar1 vb. dijital platformlar da giiniimiizde iletisim siirecinin etkin
katilimcilaridir. Bu dijital katilimcilar da iletisim kurmak igin dijital mesajlar olustururlar
ve bu mesajlarla birbirlerinin isleyislerini etkilemeye ve yonlendirmeye calisirlar.
Insanlar ise verdikleri mesajlar aracihigiyla ortak anlamlar iiretmeyi umarlar. Anlam
kavrami ise mesajin anlasilmasi olarak ifade edilebilir. Olusturulan her mesajla istenilen
anlam {iretilemeyebilir. Ornek olarak 6gretmenler genellikle kendi alanlarryla ilgili bir
konu hakkinda c¢ok bilgilidir, ancak bu bilgileri aktarma yetenekleri birbirlerine gore
biiytik farkliliklar gosterebilir (Cherry, 1957).

Iletisim; gonderici (kaynak), alici (hedef), mesajlar, kanallar, geri bildirimler,
kodlar, kodlama ve kod ¢6zme, giiriiltii ve durum olmak tizere 9 bilesenden meydana
gelmektedir (Pearson ve ark., 2017). Gonderici ya da kaynak bir mesaj baslatir ve alici
bu mesajin amaglanan hedefidir. Katilimcilar bu iki rolii birbirinden bagimsiz olarak
yerine getirmezler. Aksine mesajlarin kaynaklari ve alicilart es zamanli ve siirekli olarak
hareket ederler. Mesaj, bir kisinin (kaynak) baska bir kisiye veya bir grup insana (alicilar)
iletmek istedigi fikir, diisiince veya duygunun sozlii ve sozsiiz seklidir (Kiigiik ve ark.,
2012). Yani mesaj, etkilesimin igerigidir. Mesajlar, diistinceleri iletmek i¢in kullanilan
kelime ve sembollerin yan1 sira jest ve mimikler, hareketler, fiziksel temas ve ses tonu
gibi diger s6zsiiz kodlar1 da igerebilir (Anonymous, 2015).

Dijital diinyada ise mesaj kavrami, herhangi bir cihazdan baska bir cihaza
iletilecek metin, resim, ses, video, komut ve isaret gibi analog ve dijital sinyallerle
tasinabilecek her tiirli veriyi kapsar. Kanal, bir mesajin kaynaktan hedefe iletildigi
aragtir. Ornek olarak insanlar yiiz yiize konusurken ses dalgalari araciligiyla birbirlerine

mesaj gonderirler veya telefonla konusurken radyo dalgalari sayesinde iletisim kurarlar



(Kiigiik ve ark., 2012). Kanal kavrami, kisa mesajlar1 veya sosyal medyadaki durum
giincellemeleri gibi ¢esitli 6rnekleri de i¢erir (Anonymous, 2015). Bu 6rneklerin her biri
katilimcilarin bir¢ok farkli kanali kullanarak nasil iletisim kurabilecegini gostermektedir.
Bilgisayarlar iginse kablolar, kablosuz aglar, fiber hatlar, elektromanyetik sinyaller vb.
gibi bilgi iletilebilecek her tiirlii ortam kanal olarak degerlendirilebilir. Geri bildirim,
alicinin kaynagin mesajina verdigi sozlii ve sozsiiz yanitlari ifade etmektedir. Kaynagin
mesajin istedigi gibi alindigin1 bilmesi i¢in geri bildirim goénderilir. Geri bildirim her
iletisimde mutlaka bulunur. Tepki vermemek veya susmak bile bir geri bildirimdir.
Katilimcilarin iletisim siirecinde mesajlarin anlamlarini dogrulamalar1 geri bildirim
yoluyla gerceklesir (Pearson ve ark., 2017). Bilisim diinyasinda geri bildirim i¢in Internet
Kontrol Mesaj Protokolii (Internet Control Message Protocol, ICMP) o6rnek olarak
verilebilir. ICMP, bilgisayar aglarinda temel olarak ilgili hata ve kontrol mesajlarini
gondermek i¢in zorunlu bir mekanizma olarak kullanilir. Protokol, ICMP mesajlari
gondererek iletisim ortamindaki sorunlar hakkinda geri bildirim almay:1 saglar (Rosen,
2014).

Bilgisayarlar mesajlari, bir kablo veya fiber hat iizerinde ikili kodlar vasitasiyla
tasir. Benzer sekilde insanlar da birbirleriyle “dil” ad1 verilen bir kod kullanarak iletisim
kurarlar (Cherry, 1957). Bir kod, baska bir kisi veya kisilerin zihninde anlamlar
olusturmak igin kullanilan sembollerin sistematik bir diizenlemesidir. Kelimeler,
deyimler ve ciimleler, imgeleri, fikirleri ve diistinceleri bagkalarinin zihninde uyandirmak
i¢in kullanilan “semboller” haline gelir (Pearson ve ark., 2017). Iletisim kodlarin
kullanimini igeriyorsa, iletisim siireci bir kodlama veya kod ¢6zme olarak goriilebilir.
Kodlama, bir fikri veya diisiinceyi bir koda ¢evirme islemidir. Kod ¢dzme ise bu fikir
veya diislinceye yiiklenen anlamin ¢ikarilmasi siirecidir (Kiigiik ve ark., 2012). Kodlama
ve kod ¢6zme siireci dijital platformlar igin daha somut bir sekilde ifade edilebilir. Clinkii
dijital platformlarda bilgiler standartlagsmis belirli formatlara dontstiiriilerek iletilir.
Dolayisiyla kaynak tarafi bilgiyi ilgili formata doniistiirmek i¢in kodlarken hedef taraf da
kendisine ulasan bilgiyi okumak icin kod ¢dzme siirecini isletir. Iletisim siirecinde
giiriiltii, kodlama ve kod ¢6zme siirecinde veya iletim esnasinda olusabilecek mesajin
netligini azaltan herhangi bir parazittir. Ornek olarak kablolardaki elektronlarin
hareketliligi, sehir sebekesi veya kablosuz haberlesmede simsek, yildirim gibi etmenler
giiriiltiiye sebep olmaktadir (Anonim, 2018). Insanlar arasindaki iletisimde ise giiriiltii,
yiiksek sesler gibi fiziksel olmasmin yani sira yogun kalabaligin bulundugu dikkat

dagitan ortamlar veya rahatsiz edici davraniglar da olabilir. Kisaca giiriiltii; bir mesajin



alinmasini, yorumlanmasmi veya bir mesaj hakkinda geri bildirim saglanmasini
engelleyen her sey olabilir (Anonymous, 2015).

[letisimin son bileseni durumdur ve iletisimin gergeklestigi konumu ifade eder.
Durum, iletisimin bulundugu baglama gore degisir. Bu baglam kisilerarasi iletisimden
kitlesel iletisime kadar birgok farkli ¢esitte olabilir. Her baglam iletisim kuruldugunda
farkl1 tiirde bir durum saglar. Ornegin iKi kisi arasindaki bir konusma daha az resmi olma
egilimindedir, oysa yiizlerce kisinin 6niinde yapilan halka a¢ik bir konusma daha fazla
resmi olabilir. Katilimeilar arasindaki iliski de durumu etkiler. Omek olarak insanlar
patronlariyla is arkadaslarindan farkli bir sekilde iletisim kurar. Hatta kanal bile durumu
etkileyebilmektedir. Yiiz yiize iletisim sosyal medyanin bazi bigimlerine gore daha kisisel
olabilir (Pearson ve ark., 2017). Iletisim teknolojilerinde ise durum kavrami genellikle
kullanilan kanalin donanimsal ve yazilimsal 6zellikleriyle iletisim ortaminin fiziki ve
beseri cografi sartlarini ifade eder. Ciinkii tiim bunlar iletisimin kalitesini etkiler. Ornek
olarak fiber kabloyla désenmis bir hat {izerinde standart bakir kabloyla désenmis bir hatta
gore daha hizli veri aktarimi saglanabilir ve daha Kaliteli bir iletisim kurulabilir. Ayni
sekilde kablosuz iletisimde olumsuz hava sartlar1 iletisim Kalitesini diisiirebilir. Tiim
bunlar degerlendirildiginde durum kavraminin etkilesimin genel seklini belirlemek i¢in
iletigim siirecinin diger unsurlarini birlestirdigi soylenebilir.

Guinimiiziin kompleks iletisim ortaminda insanlar, kisileraras: iletisimde tercih
edebilecekleri ¢ok gesitli kanal segenegine sahiptir. Yiiz yiize iletisim insanlik tarihinin
en eski iletisim yontemi olmasina ragmen hala kisilerarasi iletisim i¢in giinliik hayatta en
yaygin kullanilan yéntemdir. Insanlarin iletisim kurma kapasitesini artiran yeni iletisim
araglar1 toplumsal hayata hizla entegre olmustur. i1k olarak yaz icat edilmistir ve sonra
kisileraras1 iletisim kanallarina telgraf ve telefon da eklenmistir. Son olarak, cep
telefonlar1 ve internet kanallar1 (6rnegin, e-posta veya anlik mesajlasma) modern diinyada
yeni ve heyecan verici iletisim araglari olarak birgcok insanin hayatina girmistir. Insanlar
bu iletisim kanallarini1 bilgi arama, eglence, arkadaslik ve kisiler arasi iletisim gibi gesitli
amaglar i¢in kullanmaktadir (Tosun, 2010). Son yillarda teknolojik iletisim kanallarinin
kullanimi insanlarin rutin sosyal yasamlarinin bir parcasi haline gelmistir.

Iletisim teknolojisi, bir¢ok farkli sekilde kategorize edilebilen ¢ok cesitli donanim
ve yazilim {iriinlerini igerir. iletisim teknolojisinin en bilinen 6rnekleri e-posta, anlik
mesajlasma, sosyal medya ve mobil cihazlardir. Gilinimiizde iletisim ve ag
teknolojilerinin gelismesiyle birlikte verilerin depolanmasi ve iletilmesi esnasinda

korunabilmesi ig¢in gilivenlik énemli bir konu olmustur. Giivenli olmayan kanallarda



verileri yok edilmekten veya yetkisiz erisimlerden korumanin yolu sifrelemedir.
Kriptoloji olarak bilenen bu bilgi giivenligi uygulamasi, kimlik dogrulama, biitiinliik ve
gizliligin saglanmasiyla ilgilidir (Imran ve ark, 2020). Bu kavramlar kriptolojiyle
ulagilmak istenen hedeflerdir. Kimlik dogrulama, 6zel bir kaynaga erisebilmesi igin bir
kisiye kimlik tanimlama siirecidir. Gizlilik sadece yetkisi bulunan kisilerin mesaj1 aldigini
dogrulayan sifreleme sistemlerinin nihai hedefidir. Veri biitiinliigi, belirli bir gruba veya
kisiye ait verileri modiile etme erisimine sahip olan islemdir. Bunlara ek olarak
kriptolojinin hedefleri arasinda inkar edilemezlik ve erisim kontrolii de vardir. Inkar
edilemezlik hem gondericinin hem de alicinin mesajin teslim edildigini onaylamasini
saglar. Erisim kontrolii ise yalnizca yetkilendirilmis kisilerin teslim edilen mesajin
icerigine erigebilecegini dogrular (Abood ve Guirguis, 2018).

Kriptografi, s6zliik anlaminda kod yazma ve ¢6zme sanati olarak tanimlanmustir.
Bu tarihsel olarak dogrudur, ancak alanin mevcut genisligini veya bilimsel temellerini
yansitmaz. Bu tanim, yalnizca yiizyillarca gizli iletisimi saglamak i¢in kullanilan kodlara
odaklanmustir. Ancak giintimiizde kriptografi bundan ¢ok daha fazlasini1 kapsamaktadir;
veri biitiinligiinii saglamak i¢in mekanizmalar, gizli anahtarlarin degis tokusu icin
teknikler, kullanicilarin kimligini dogrulamak igin protokoller, elektronik oylama, kripto
para ve daha fazlasi ile ilgilenir. Tam olarak karakterize etmeye ¢alismadan modern
kriptografinin dijital bilgi ve sistemleri giivence altina almak i¢in matematiksel teknikleri;
yapilabilecek saldirilara karsi da karmagik hesaplamalari igerdigini sdyleyebiliriz (Katz
ve Lindell, 2021). S6zlik tanimi ayn1 zamanda kriptografiye bir sanat olarak atifta
bulunur. 20. yiizyilin sonlarina kadar Kriptografi aslinda biiyiik 6lciide bir sanattir. Tyi
kodlar olusturmak veya mevcut olanlar1 kirmak, tiretkenlige ve kodlarin nasil galistigina
dair gelismis bir anlayisa dayanmaktadir. Giivenilecek ¢ok az teori vardir ve uzunca bir
zaman iyi bir kodu neyin olusturdugunu ifade eden bir tanim yoktur. 1970'ler ve
1980'lerden baslayarak, kriptografinin bu resmi kokten degismistir. Kriptografinin bir
bilim ve matematik disiplini olarak titiz bir sekilde incelenmesini saglayan zengin bir
teori, ortaya ¢ikmaya baslamistir. Bu bakis agisi, arastirmacilarin bilgisayar sistemlerinin
giivenligi hakkindaki diisiincelerini etkilemistir. Klasik kriptografi (1980'lerden 6ncesi)
ile modern kriptografi arasindaki bir diger ¢ok 6nemli fark, onun kullanimiyla ilgilidir.
Tarihsel olarak, kriptografinin baslica kullanim alanlar1 askeri kuruluslar ve
hiikkiimetlerdir. Bugiin kriptografi her yerdedir. Bir parola yazarak kimliginizi
dogruladiysaniz, internet iizerinden kredi kartiyla bir iiriin satin aldiysaniz veya isletim

sisteminiz i¢in dogrulanmig bir giincelleme indirdiyseniz kriptografi kullanmigsinizdir.



Giiniimiizde nispeten az deneyime sahip programcilardan bile yazdiklar1 uygulamalari
kriptografik mekanizmalar kullanarak giivence altina almalar1 istenmektedir. Kisacasi
kriptografi, birkag basit uygulama igin gizli iletisim saglamaya yonelik bir bulussal
teknikler grubu olmaktan ¢ikip daha genel olarak diinyadaki insanlar igin sistemlerin
giivenligini saglamaya yardimci olan bir bilime geg¢mistir (Katz ve Lindell, 2021).
Kriptoloji aslinda kriptografi ve kriptoanaliz kavramlarinin birlesimidir. Sekil 1.1°
de genel isleyisi gosterilen kriptografi, mesajlar1 okunamaz hale getirmek icin onlari
sifreleyerek giivenligi saglamaya calisir. Kriptoanaliz ise sifreli mesajlarin nasil
sifrelendigini bilmeden tekrar okunabilir hale getirilmesi i¢in kullanilan teknikleri ifade
eder. Kriptografi ilk baslarda manuel teknikler kullanilarak uygulanmistir. Daha sonralari
gerceklestirilen uygulamalarda kriptografi lizerinde bir¢ok iyilestirme yapilmistir. Daha
Oonemlisi bu kriptografik algoritma ve fonksiyonlar1 artik bilgisayarlar
gerceklestirmektedir ve boylece bu islemleri uygulamak c¢ok daha hizli ve giivenlidir
(Kahate, 2013). Kriptoloji ayn1 zamanda veri sifreleme ve sifre ¢dzme iglemleri igin
matematik kullanan bir bilim olarak da tanimlanabilir. Sifreleme, anlamsiz kodlar
kullanarak verinin bi¢imini belirli sembollere doniistiirme islemidir (Abood ve Guirguis,
2018). Boylece veriler, istenmeyen Kkigiler tarafindan kolayca anlagilamaz ve
degistirilemez hale gelir. Desifreleme olarak da adlandirilan sifre ¢ozme islemi ise
sifrelemenin tam tersi olup sifreli veriden tekrar orijinal verilerin elde edilme siirecini
ifade eder. Her sifreleme ve desifreleme isleminin algoritma ve anahtar olmak tizere iki
temel bileseni vardir. Sifreleme ve sifre ¢6zme i¢in kullanilan algoritma ayni1 olmalidir.
Aksi halde desifreleme yapilarak orijinal mesaj geri elde edilemez. Sifreleme ve
desifreleme islemlerinin ikinci bileseni ise anahtardir. Anahtar, iletisim kuran taraflarca
onceden paylasilan ve bagskalar1 tarafindan bilinmeyen her kripto sistem i¢in belirli
uzunluklarda kullanilan gizli bir sayisal veridir. Gonderici bu anahtar yardimiyla orijinal
mesaji sifreler ve bir kanal iizerinden aliciya iletir. Alic1 da kendisine ulasan sifreli mesaji
yine bir anahtar vasitasiyla desifre ederek orijinal mesaja ulasir. Alict ve gondericinin
kullanmis oldugu bu anahtarlar tercih edilen algoritmaya gore birbirinin aynist da olabilir
veya birbirinden farkli da olabilir. Anahtarlarin ayni olmast durumunda bu uygulamalar
simetrik veya gizli anahtarli kripto sistemler olarak; anahtarlarin farkli olmas1 durumunda
ise asimetrik veya agik anahtarli kripto sistemler olarak adlandirilirlar. Simetrik anahtarl
sistemlerde sifreleme ve sifre ¢6zme islemleri icin ortak olarak kullanilan tek bir gizli
anahtar mevcuttur. Asimetrik anahtarli sistemlerde ise biri agik biri gizli olmak iizere

aralarinda matematiksel bir bagint1 olan iki anahtar bulunur.
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Sekil 1.1. Genel bir kripto sistem

Kriptografi, iletisim giivenligini saglamak i¢in bir teknik olarak ortaya konmustur.
Bu amag dogrultusunda verilerin yetkisiz kisiler tarafindan anlasilmasini engellemek igin
birgok farkli yontem gelistirilmistir. Ancak bazen bir mesajin sadece icerigini gizlemek
yeterli degildir ve mesajin varligini gizli tutmak da gerekli olabilir. Bunu uygulamak i¢in
kullanilan teknige ise steganografi denir (Morkel ve ark, 2005). Steganografi kelimesi
Yunancadaki kapak anlamina gelen stego ve yazi anlamina gelen grafi kelimelerinden
tiiretilmistir ve ortiilii yazi olarak tanimlanir (Smitha ve Baburaj, 2016). Steganografi
goriinmez iletisim bilimi olarak tarif edilebilir ve istenmeyen bir alicinin gizli verilerin
varligindan stiphelenmesini 6nler (Hussain ve Hussain, 2013). Bu da gonderilecek veriler,
bagka verilerin igerisine saklanarak yapilir ve boylece iletilen bilgilerin varligi gizlenmis
olur. Igerisine bilgi saklanacak yapilar ortii, kapak veya tasiyic1 dosya olarak ifade edilir.
Bu dosyalar metin formatinda olabilecegi gibi goriintii, ses veya video gibi multimedya
ortamlar1 da olabilir. Ancak dijital gortintiiler ve sesler, internetteki sik kullanimlarindan
dolay1 daha fazla tercih edilmektedir.

Temel olarak kullanilan ¢ tip steganografik protokol vardir. Bunlar; saf, gizli

anahtarl1 ve genel (a¢ik) anahtarli steganografidir (Sheelu ve Ahuja, 2013).

e Saf Steganografi, stego anahtar1 olarak adlandirilan herhangi bir anahtarin
kullanilmasini gerektirmeyen steganografik sistemleri ifade eder. Bu yontem
pek giivenli degildir ¢linkii gonderici ve alic1 diger taraflarin gizli mesajdan
haberdar olmadig1 varsayimina giivenir.

e Gizli anahtarli steganografi, iletisimden 6nce gizli bir stego anahtarin degis
tokusunu gerektiren bir steganografik sistem olarak tanimlanir. Bu yontemde
bilgiler gizli bir anahtar kullanilarak tasiyici dosyanin igerisine gdmiiliir.
Yalnizca gizli anahtar1 bilen taraflar islemi tersine gevirebilir ve gizli mesaji

okuyabilir. Boylece tastyici dosyada gizli bir bilginin varlig: fark edilirse bile



stego-anahtara sahip olmayan kisiler gizli mesaji tasiyict dosyadan
¢ikaramazlar.

e Genel (agik) anahtar steganografisi, gizlice iletisim kurmak isteyen taraflar
arasindaki iletisimi giivence altina almak igin biri agik biri 6zel olmak iizere
iki farkli anahtar kullanir. Gonderici, kodlama islemi sirasinda agik anahtar
kullanir ve yalnizca agik anahtar ile dogrudan matematiksel iliskisi olan 6zel
bir anahtar gizli mesaj1 desifre edebilir. Bu yontem, ¢ok daha saglam ve agik
anahtar kriptografisinde arastirilmis bir teknolojiyi kullandigi igin bir

steganografik sistemi uygulamanin daha gii¢lii bir yolunu saglar.

Etkili bir steganografik yontem asagida maddeler halinde ifade edilen 6zelliklere
sahip olmalidir (Sheelu ve Ahuja, 2013):

e Gizlilik: Bir kisi, gizli anahtar1 bilmeden tasiyicit ortamdaki sakli bilgileri
¢ikaramamalidir.

o Algilanamazlik: Gizli verilerin gomiilii oldugu stego-ortam, orijinal ortamdan
ayirt edilemez olmalidir. Bagka birileri ortamdaki gizli verilerin varligindan
siiphelenmemelidir.

e VYiiksek kapasite: Gomiilebilecek maksimum mesaj uzunlugu, olabildigince
fazla olmalidir.

e Diren¢: Tasiyict dosyada bazi  kayipli sikistirma  islemleri  gibi
manipiilasyonlar yapilsa bile gizli veriler bozulmadan varligini
stirdlirebilmelidir.

e Dogru ¢ikarma: Ortamdan gizli verilerin ¢ikarilmasi dogru ve giivenilir

olmalidir.

Kriptografide bir mesajin yapisi, onu anlamsiz ve anlagilmaz hale getirmek igin
karistirilir. Kodlanmis mesaj1 saklamak veya gizlemek i¢in higbir girisimde bulunulmaz.
Dolayisiyla herhangi bir tasiyici veya ortii ortamina ihtiya¢ duyulmaz (Smitha ve Baburaj,
2016). Kriptografi, tigiincli bir kisinin gizli bilgileri okumasini engelleyecek sekilde
kisiler arasinda bilgi aktarma imkani sunar. Kriptografinin amaci, verileri
anlasilamayacak bir forma doniistiirerek iletisimi glivence altina almaktir. Steganografi
ise kriptografinin aksine gizli mesajin yapisini degistirmez, mesajlari fark edilemeyecek

sekilde bir tasiyic1 dosyanin igerisine saklar. Steganografi bilgileri, varliklar1 tespit



edilemeyecek sekilde bir iletisim kanalinda saklama teknigidir (Jain ve ark., 2012).
Steganografinin ana hedefi tamamen algilanamaz sekilde giivenli bir iletisim saglamak
ve gizli verilerin iletilmesinde siiphe uyandirmaktan kagmnmaktir. Dolayisiyla
steganografi ile kriptografi arasindaki farklardan bahsedecek olursak ilk olarak
steganografide mesaj gegisi bilinmezken kriptografide mesaj gecisinin bilindigini
sOyleyebiliriz. Steganografi, iletisimin varliginin kesfedilmesini 6nlerken kriptografi ise
yetkisiz kisiler tarafindan iletisimin igeriginin kesfedilmesini 6nler (Morkel ve ark, 2005).
Steganografi az bilinen bir teknolojidir fakat kriptografi ise yaygin kullanilan bir
teknolojidir. Steganografi teknolojisi hala belirli formatlar i¢in gelistirilmeye devam
etmektedir. Kriptografide algoritmalarin ¢ogu herkes tarafindan bilinir. Steganografide
dezavantaj olarak tespit edilen bir mesaj artik bilinir. Ancak kriptografi de mevcut giiglii
algoritmalar saldirilara kars1 direnglidir ve bu algoritmalarin kirilmas igin daha biiyiik ve

pahali bilgi islem giicti gereklidir.

1.1. Tezin Amaci

Bu tez calismasinda, yukarida bahsedilenlerden hareketle kriptoloji ve
steganografi bilimlerinin hem kendi iglerinde hem de birbirleriyle entegrasyonu
gerceklestirilerek iletisimde giivenligin saglanmasi ve artirilmasi amaglanmigtir. Bu
kapsamda kriptoloji ve steganografi bilimlerinin muhtevasinda yer alan yontemler ele
alinip degerlendirilmis ve hem islem zamani hem de giivenlik agisindan en iyi sonucu
saglayan uygulama belirlenmistir. Bunun igin 6ncelikli olarak kriptoloji biliminde
giivenlik zafiyeti olusturabilecek noktalar ifade edilmistir. Bunlardan en 6nemlisi iletisim
kuran taraflar arasinda anahtar degisiminin nasil yapildigidir. Anahtarm, alict ve
gonderici arasinda giivenli bir kanal iizerinden iletilmesi gerekmektedir. Ancak bu, her
zaman miimkiin degildir ve siirekli olarak ayni gizli anahtarin kullanilmasina ya da
kullanilan gizli anahtarin seyrek araliklarla degistirilmesine sebep olmaktadir. Iste bu
durum da baska bir giivenlik zafiyeti olusturur. Uzun siire ayni anahtarin kullanilmasi
gizli bilginin yetkisiz kisilerce desifre edilerek ortaya ¢ikarilmasi ihtimalini artirir. Bu
soruna bir ¢oziim yine kriptoloji biliminin kendi igerisinden gelmektedir. Bunun igin
asimetrik ve simetrik sifreleme algoritmalar1 birlikte kullanilmistir. Asimetrik sifreleme
algoritmalarinda verilerin sifrelenmesi ve desifre edilmesi igin farkli anahtarlar
kullanilmaktadir. Dolayisiyla anahtar degisimi i¢in bir giivenlik sorunu séz konusu

degildir. Bu durumda simetrik sifreleme algoritmasinda kullanilan gizli anahtar, baska bir



asimetrik sifreleme algoritmasiyla sifrelenerek alictya iletilmektedir. Boylelikle simetrik
sifreleme  algoritmalarinda  kullanilan gizli anahtar rahatlikla ve siklikla
degistirilebilmektedir.

Haberlesmede bilgi gilivenliginin saglanmasi i¢in sifrelemenin yaninda bir de
sifrelenmis verilerin gizlenerek iletilmesi elbette giivenligi artirmaktadir. Bunun igin
kriptoloji algoritmalariyla sifrelenen veriler, steganografi algoritmasiyla da bir orti
nesnenin igerisine gomiilmektedir. Ortii nesnesi olarak goriintii, ses, video gibi biitiin
medya ortamlar1 kullanilabilir. Burada kullanilacak ortamin ihtiyaca gére belirlenmesi
onemlidir.

Bu tez ¢alismasinda, Android isletim sistemli mobil cihazlarda kullanilmak tizere
giivenli ve ger¢ek zamanl ya da baska bir deyisle anlik iletisim saglayan bir mesajlasma
uygulamasinin gelistirilmesi amaglanmistir. Bu amag¢ dogrultusunda kriptoloji ve
steganografi  tekniklerinden yararlanilarak iletisim  giivenliginin  saglanmasi
hedeflenmistir. Bu kapsamda tasarlanan mesajlagsma uygulamasinda simetrik ve asimetrik
kripto sistemlerin birlikte kullanimiyla mesajlarin giivenliginin saglanmasi ve buna ek
olarak steganografiden faydalanilarak bu mesajlarin ayni zamanda gizliliginin de

korunmasi planlanmaistir.

1.2. Tezin Onemi

Bu tez ¢alismasinin 6nemini ifade eden ii¢ ayr1 nokta bulunmaktadir. Bunlardan
ilki, gliniimiiz iletisim teknolojisinin en 6nemli parcasi haline gelen mobil cihazlarda
iletisim giivenliginin ve gizliliginin saglanmasi i¢in kriptoloji ve steganografinin
entegrasyonuyla gerceklestirilmis farkli bir bakis agisinin uygulanmasidir. Ikincisi, bu
bakis acisin1 uygularken ayni zamanda kriptoloji biliminde sorun teskil eden 6nemli
konulardan birisi olan simetrik anahtarli algoritmalardaki anahtar paylagim problemine
de bir ¢6ziim dnerisi sunulmasidir. Ugiincii 6nemli nokta ise yapilan bu tez calismasinin
hem kriptoloji hem de steganografinin detayli bir aragtirmasini igermesi ve bunun da bilgi
giivenligi ile alakal1 yapilacak gelecek calismalar icin bir kilavuz ve referans niteliginde

olmasidir.
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1.3. Tezin Organizasyonu

Tez ¢alismasinin birinci bélimde ilk olarak iletisim kavrami tanimlanmis ve genel
hatlartyla aciklanmustir. letisimin nasil saglandigindan, bilesenlerinden ve bu
bilesenlerin birbirleriyle olan iliskilerinden bahsedilmistir. Ayrica iletisim kavrami hem
insanlar arasi iletisimden hem de dijital platformlar arasi iletisimden ornekler verilerek
daha somut bir sekilde ifade edilmeye calisilmistir. Giris boliimiiniin devaminda ise
iletisim glivenliginin saglanmasinda Kriptoloji ve steganografinin kullanimindan
bahsedilmistir. Bu baglamda hem kriptoloji bilimi hem de steganografi teknikleri temel
olarak agiklanmis, bunlarin amaglar1 ve farklari ifade edilmistir. Girig bolimiiniin son
kisminda ise bu bahsedilenlerden hareketle tezin amaci ve 6nemi agiklanmustir.

Ikinci boliimde kriptoloji ve steganografiyle yapilan cesitli calismalardan
bahsedilmistir. Ozellikle bilgi giivenliginin saglanmasinda bu iki farkli teknigin etkin
kullanimi, 6rneklenmeye c¢aligilmistir.

Uciincii béliimde ise ilk olarak kriptoloji ve steganografi kavramlar: detayli olarak
aciklanmistir. Hem kriptolojinin hem de steganografinin muhtevasinda yer alan teknik ve
yontemler ayrintilariyla birlikte ifade edilmistir. Dolayisiyla tigiincii boliimiin, Kriptoloji
ve steganografinin genel literatiiriinii gerekli detaylarla birlikte aciklayan bir kilavuz
oldugunu soyleyebiliriz. Boliimiin devaminda ise tez ¢alismasi kapsaminda tasarlanan
mobil uygulamanin gelistirilmesi i¢in kullanilan teknolojilerden bahsedilmigtir. Bu
baglamda Android Studio, Yazilim Gelistirme Kiti (Software Development Kit, SDK),
Acik Kaynak Bilgisayar Goriisii (Open Source Computer Vision, OpenCV) kiitiiphanesi,
Genymotion emiilator ve Firebase teknolojileri agiklanmustir.

Dordiincii boliimde Onerilen yaklagim, blok ve akis diyagramlariyla beraber
detayli olarak agiklanmistir. Ayrica Onerilen yaklagim kullanilarak gelistirilen Android
tabanli mobil mesajlasma uygulamasindan kullanici arayiizii goriintiileriyle beraber
bahsedilmistir ve gizli anahtarlarin cihaz igerisinde nasil giivenle muhafaza edildigi ifade
edilmistir. Uygulamanin yani sira isin sunucu kismi olan Firebase platformunda verilerin
nasil organize edilip islendigi ve olusturulan stego goriintiilerin nasil depolanip bunlara
ne sekilde erisim saglandigi gibi iletisim silirecine ait tiim detaylar acikca belirtilmistir.

Besinci boliimde ise ilk olarak uygulama tizerinde gergeklestirilen steganografik
islemlerin basarimlar1 degerlendirilmistir. Daha sonra simetrik anahtarli sifreleme
algoritmalari, mobil cihazlar lizerindeki islem zamanlar1 agisindan karsilastirilmistir.

Ayrica bu algoritmalarla goriintii sifreleme islemleri yapilmis ve bu islemler lizerinden
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algoritmalarin bagarimlar1 incelenmistir. Bunlarin yani sira sifreli goriintiilerin histogram
ve korelasyon analizleri yapilarak sifreleme islemlerinin goriintiilerin karakteristigini
nasil degistirdigi somut verilerle birlikte ifade edilmistir. Son boliimde ise genel olarak

sonuclar ve oneriler agiklanmuistir.
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2. KAYNAK ARASTIRMASI

Literatiir arastirmas1 yapildiginda Kkriptoloji ve steganografiyle ilgili ¢esitli
calismalar goriilmektedir. Genellikle, bu konularla alakali algoritmalarin incelenmesi
karsilastirilmas1 tizerine olmakla beraber bu konulardan yararlanilarak ag giivenligi
uygulamalari, dosya sifreleme gibi ¢alismalar da yapilmistir. Adli bilisimde, saglik
bilimlerinde, 6deme sistemlerinde, kimliklendirme sistemlerinde vb. alanlarda da
kriptoloji ve steganografinin kullanimlarina ¢esitli 6rnekler vardir. Bu bélimde konuyla
ilgili literatiirdeki makale ve tez c¢alismalarindan, bunlarin amaglari ve elde edilen
sonuglardan bahsedilmistir.

Cvejic ve Seppanen (2002), ses steganografisi icin yeni bir En Onemsiz Bit (Least
Significant Bit, LSB) metodu &nermistir. Onerilen yaklasimda LSB ayarlamasi igin
minimum hata degisimi Sinyal Giiriiltii Oran1 (Signal to Noise Ratio, SNR)’ n1 azaltmak
icinse degistirilmis hata yayma yontemi kullanilmistir. Bu metot, ses dosyalarina bilgi
gizlemek amactyla gizli veri kanalinin kapasitesini 132,3 saniye basina kilobit (kb/s)’ ten
176,4 kb/s’ e ¢ikarak kapasiteyi %33 artirmistir. Yapilan analizler 6nerilen yaklagimin
SNR degerini, diistik kapasiteli standart LSB metoduyla elde edilen SNR seviyesine yakin
tutarken veri saklama kapasitesini artirmay1 da basardigini1 gostermistir.

Chan ve Cheng (2004), yaptiklari makale ¢aligmasinda basit LSB yontemini
tyilestirerek yeni bir veri gizleme semas1 6nermiglerdir. Basit LSB yontemiyle elde edilen
stego-goriintilye, ekstradan diisiik bir hesaplama maliyetiyle optimum piksel ayari
uygulanarak stego-goriintiiniin Kalitesi biiytik olgiide iyilestirilmistir. Deneysel sonuglar,
stego goriintiiniin orijinalinden gorsel olarak ayirt edilemez oldugunu gostermektedir.
Ayrica Onerilen yaklasimin onceki c¢aligsmalara gore goriintii kalitesi ve hesaplama
verimliligi acisindan daha basarili oldugu gézlemlenmistir.

Giirel, H. (2006), yaptig1 tez calismasinda LSB ve bir piksel igerisine bir Bilgi
Degisimi I¢in Amerikan Standart Kodlama Sistemi (American Standard Code for
Information Interchange, ASCII) kodunun gémiilmesi metotlarini inceleyerek transfer
edilecek bilgilerin gizliligin saglanmasi i¢in aragtirmalar yapmistir. Bu ¢alismasinda
Iletim Denetimi Protokolii / Kullanict Veri Blogu Protokolii (Transmission Control
Protocol / User Datagram Protocol, TCP / UDP)’ nii kullanarak verilerin kablosuz ag
tizerinden gizlice gonderilmesini hedeflemistir. Bu hedef dogrultusunda orijinal goriintii

tizerinde fark edilir bir degisim olmadan verilerin tasiyict goriintilye gomiilmesi
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saglanmigtir. Islem zamani agisindan degerlendirme yapilarak ASCII kod gizleme
metodunun en basarili oldugu sonucuna varilmistir.

Mousa, A. ve ark. (2006), yaptigi makale ¢alismasinda Rivest Sifre 4 (Rivest
Cipher 4, RC4) sifreleme algoritmasinin farkli parametrelerinin algoritmaya etkisini
incelemistir. RC4 algoritmasinin performansini gostermek igin bu parametrelerde
degisikliklere dayanan bazi deneysel c¢alismalar yapilmistir. Calisma zamani, anahtar
uzunlugu ve dosya boyutunun bir fonksiyonu olarak incelenmistir. Farkli veri tiirleri
analiz edilmis ve veri tiirlerinin etkisi tizerinde durulmustur. Sonuglar analiz edilmis ve
yorumlanmigtir. Buna gore; incelenen veriler arasindaki iliskiyi gosteren matematiksel
denklemler ile algoritmanin farkli kosullar altinda gdsterecegi performansin tahmin
edilebilecegi savunulmustur.

Nair ve ark. (2011), ag paketlerinin uzunluklarini degistirerek veri gizleyen bir ag
steganografi yontemi dnermislerdir. TCP paket uzunluklarindaki ¢esitliligin az oldugunu
belirterek farkli uzunluktaki paketlerle ¢alisan UDP protokoliiniin veri gizleme i¢in daha
uygun oldugunu savunmuslardir. UDP tabanli bir sohbet uygulamasina ait paket uzunluk
dagilimmin dogas1 geregi rastgele oldugunu gozlemlemislerdir. Bunun igin bu
uygulamanin ag akisini taklit etmiglerdir. Deneysel ¢aligmalar igin 50 farkli sohbet 6rnegi
kullanilmistir. Yapilan uygulamalarda gizli bilgiler gomiildiikten sonra bile normal ag
akisini takip eden bir uzunluk modeli elde edilmistir. Sonuglar 6nerilen yaklasimin
mevcut yontemlerden daha {istiin oldugunu gostermektedir.

Karim, M. ve ark. (2011), yaptiklart makale ¢aligmasinda gizli bilgilerin giivenlik
diizeyini iyilestirmek icin LSB goriintii steganografi teknigini gelistiren bir yaklagim
sunmuslardir. Bu yaklasimda mevcut steganografi tekniklerinden farkli olarak ortii
resimde degisiklik yapilacak pikseller bir gizli anahtar yardimiyla belirlenmektedir.
Genellikle LSB tekniklerinde, gizli bilgi ortii resmin spesifik pozisyonlarina
saklanmaktadir. Bu nedenle bu teknikleri bilen herhangi biri bu gizli bilgiyi 6rtii resimden
¢ikarabilir. Bu yiizden bu ¢alismada onerilen yaklasimla veriler gizli bir anahtara bagh
olarak ortii resmin farkli pozisyonlarina saklanmaktadir. Bu da bilginin geri elde
edilmesini zorlastirmaktadir. Stego resmin kalitesini tespit etmek icin Tepe Sinyal
Giiriiltii Oram (Peak Signal to Noise Ratio, PSNR) &lgiitii kullanilmistir. Onerilen
yaklasim mevcut tekniklere gére daha az sayidaki pikselde degisiklik yaptigi icin mevcut
yontemlere gore PSNR 6l¢iitii daha iyi sonug vermistir.

Farah ve ark. (2012), Rivest Shamir Adleman (RSA) ElGamal ve Paillier

algoritmalarini sifreleme ve sifre ¢6zme zamani, verimlilik, sifreli ve sifresi ¢oziilmiis
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dosya boyutlar1 agisindan karsilagtirmislardir. Yapilan farkli deneyler sonucunda RSA’
nin sifreleme zamani agisindan ElGamal algoritmasinin ise sifre ¢6zme zamani agisindan
daha basarili oldugu gozlemlenmistir. Verimlilik ise herhangi bir algoritmanin
performansin1 gostermek i¢in en 6nemli parametredir. Elde edilen sonuglar sifreleme
stirecinde RSA’nin, sifre ¢ozme siirecinde ise ElGamal’in verimliliginin diger
algoritmalardan daha iyi oldugunu gostermistir. RSA’nin sifreli veriler i¢in daha az bellek
gereksinimine ihtiya¢ duydugu goriilmiistiir. Desifre edilmis dosya boyutlarinin ise
incelenen li¢ algoritma i¢in de orijinal dosya boyutuyla ayni oldugu ifade edilmistir.
Genel olarak bu ¢aligsmada incelenen parametreler agisindan RSA’nin ElGamal ve Paillier
algoritmalarina gore daha basarili oldugu belirtilmistir.

Bhowal ve ark. (2013), bilgi giivenliginin saglanmasi i¢in hem kriptografi hem
genetik algoritma tabanli bir ses steganografisi kullanan yeni bir metot 6nermislerdir. Bu
kapsamda ses steganografisinde kullanilan yer degistirme tekniginin problemlerine
yonelik bir ¢dzliim Onerisi sunulmustur. Giivenligin artirilmasi amaciyla gizli veriler ilk
olarak RSA algoritmasi kullanilarak sifrelenir. Daha sonra da bu veriler genetik algoritma
tabanli LSB yontemi kullanilarak bir ses dosyasina gizlenmektedir. Sifreli veriler, LSB
katmanlarina rastgele olarak gomiiliir. Bu da dayanikliligin artmasini saglarken ayni
zamanda giriilti olusmasma da neden olur. Ama genetik algoritma operatorleri
kullanilarak bu giiriiltii azaltilir ve yapilan optimizasyon sayesinde veri gdmiilmesi
sonrasinda tastyic1 dosyada meydana gelen bozulmalar minimize edilir. Sonuglar,
Onerilen yaklagimin standart algoritmaya gore bit hata oranlarinin daha diisiik oldugunu
ve steganalize karsi daha dayanikli oldugunu gostermektedir.

Aydogan M. ve ark. (2013), yaptiklar1 makale ¢alismasinda Dis hekimliginde
kullanilan ve Orthopantomogram (OPT) seklinde isimlendirilen dis radyografilerinin
gizlilik ve giivenligini saglamak amaciyla bir sistem gelistirmislerdir. OPT, dislerin ve
¢ene kemiginin goriintiilenmesini saglayan bir ¢esit rontgendir. Dislerin, kemik ve
disetlerinin muayene ile incelenemeyen kisimlarini goriintilemeyi saglayan bir
goriintlidiir. Calismanin temeli hastalara ait bilgilerin dnce sifrelenmesi ve sonra da OPT
goriintiilerine gizlenmesinden olusmaktadir. Sifreleme icin kendileri bir yontem
belirlemiglerdir. Bunun igin Kklavyedeki her bir karaktere karsilik rastgele bir id
tanimlanan bir tablo olusturmuslardir ve bu id degerine mod islemi uygulayarak elde
ettikleri tam ve kalan kisimlar sifreli veri olarak kullanmislardir. Bu sifreli verileri de

OPT goriintiisiinde herhangi bir anlam ifade etmeyen ve 0 renk koduna sahip piksellere
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gommiiglerdir. Boylece tibbi alanda verilerin giivenliginin saglanmasinda hem sifreleme
hem de veri gizleme yontemlerinin kullanimina bir 6rnek sunulmustur.

Amritha ve Varkey. (2013) vyaptiklar1 ¢alismada biyometrige dayali bir
steganografi teknigi uygulamislardir. Steganografiyi uygulamak i¢in kullandiklar
biyometrik 6zellik goriintiilerdeki cilt tonu bolgesidir. Goriintiiniin tamamini kullanmak
yerine verileri yalnizca cilt bolgelerine gdmmek verileri gizlemek igin oldukga giivenli
bir konum saglar. Ayni zamanda veriler gomiilmeden 6nce RC4 sifreleme algoritmasiyla
sifrelenerek giivenlik seviyesi artirilir. Onerilen yaklasim goriinmezlik, kaliteli stego
goriintii yliksek giivenlik ve basarili bir PSNR degeri saglamistir.

Padmavathi ve Ranjitha Kumari (2013), ag iizerinde iletilen verilerin giivenligini
saglamak icin kriptografi ve steganografi kombinasyonu iizerine odaklanmistir. Bu
calismada LSB steganografi algoritmasiyla birlikte Veri Sifreleme Standard:i (Data
Encryption Standart, DES), Gelismis Sifreleme Standardi (Advanced Encryption
Standart, AES) ve RSA algoritmasi olmak tizere ii¢ sifreleme teknigi uygulanmaktadir.
Bu tekniklerin performanslan sifreleme ve sifre ¢ozme islemi i¢in harcanan zamana ve
kullanilan tampon bellek boyutuna gore karsilagtirilmistir. Deneysel sonuglar AES
algoritmasinin sifreleme ve desifreleme icin en az zaman tiiketen ve en az tampon bellek
kullanan algoritma oldugunu gostermektedir. Ancak RSA algoritmasi sifreleme i¢in daha
fazla zaman tiikketmektedir ve tampon bellek kullanim1 da c¢ok yiiksektir. Simiilasyon
sonucunda AES algoritmasmin DES ve RSA algoritmasindan ¢ok daha iyi oldugu
gozlemlenmistir.

Koley ve ark. (2014) hasta bilgilerinin gizliligini artirmak, giivenli bir sekilde
saklanmasin1 ve iletilmesini saglamak i¢in kriptografi ve dijital damgalama
kombinasyonuyla biyomedikal goriintiilerde yeni bir bilgi gizleme yontemi 6nermektedir.
Sifreleme i¢cin RSA algoritmas1 ve bilgileri gizlemek i¢in LSB teknigi kullanilmaktadir.
Onerilen yontemin sonucu, gizlenen bilgilerin tastyic1 goriintiiyii etkilemedigini ve bu
bilgilerin baz1 giirtiltiili gorintiilerden bile verimli bir sekilde c¢ikarilabildigini
gostermektedir. Deneysel sonuglar Onerilen algoritmanin farkli saldir tiirlerine karsi
dayanikli oldugunu gostermektedir.

Sekhar ve ark. (2015), yetkisiz kisiler tarafindan yapilan saldirilar1 ve bilgi
calmalar1 6nlemek amaciyla S6zde Rastgele Say1 Uretecleri (Pseudo Random Number
Generator, PRNG)’ni kullanarak ag protokkolleri {izerinde verimli bir sekilde
steganografi uygulamasi gergeklestiren yeni bir yontem onermistir. Bu yontemde gizli

veriler oncelikle sifrelenmis ve sonrasinda steganografi kullanilarak bir video dosyasinin
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icerisine gdmiilmiistlir. Bu islem sonucunda olusan stego-nesne de tekrar sifrelenmis ve
sonra da sikistirilmigtir. Olusan son dosya da ag paketlerinin baslik alanlarma yine
steganografi uygulanarak gizlenmistir. Boylece steganografik bir ag paketleri dizisi
olusturulmus ve bu dizi ag lizerinden aliciya gonderilmistir. Sifreleme islemlerinde
kullanilan anahtarin iiretiminde rastlantisallik uygulanmasi sayesinde bagliklardan
verilerin ¢ikartilmasindaki karmasiklik seviyesi de artirilmistir.

Yan ve Chen (2016), yaptiklar1 makale calismasinda saldirganlar tarafindan
anahtarlarin kolayca elde edilebildigi tipik genisletme algoritmalarinin dezavantajlarinin
iistesinden gelmek i¢in AES algoritmasinin gelistirilmis bir halini sunmuslardir. Bu
amagcla alt anahtarlarin tiretimini daha giivenli hale getirmek i¢in iyilestirilmis bir anahtar
genigletme algoritmas1 dnerilmistir. Onerilen yaklasiminin basarimini degerlendirmek
icin sifreleme islemindeki diflizyon karakteristiginin gelisimi analiz edilmistir. Bunun
icin 128 bit uzunlugundaki diiz metinler iizerinde her defasinda daha fazla bit degisikligi
yapilarak sifreleme islemleri gerceklestirilmis ve yapilan bu degisimlerin sifreli metni ne
kadar etkiledigi incelenmistir. Buna goére diiz metinlerde yapilan 3 bitlik ve 4 bitlik
degisim sonucunda standart AES algoritmasiyla elde edilen sifreli metinlerdeki ortalama
degisimin sirasiyla 60,5 ve 61 bit oldugu, Onerilen yaklagimla olusturulan sifreli
metinlerdeki ortalama degisimin ise sirasiyla 64 ve 65 bit oldugu tespit edilmistir. Bu
sonuglarda Onerilen algoritmanin standart AES’ e gore daha kararli bir difiizyon
karakteristigi ortaya koydugunu gostermistir. Ayrica Onerilen yaklagim islem zamamn
acisindan da degerlendirilmis ve gelistirilen algoritmanin standart AES’e ¢ok yakin bir
performans gosterdigi goriilmistiir. Sonug¢ olarak iyilestirilmis AES algoritmasinin
verimliligi azaltmadan difiizyon ve giivenligi artirdig1 gézlemlenmistir.

Ahamad ve Abdullah (2016), kriptografi algoritmalarinin multimedya igerikleri
tizerinden performanslarini degerlendirmistir. Sifreleme algoritmalari olarak RSA, AES,
Blowfish ve Ozel Veya (Exclusive Or, XOR,) multimedya olarak ise metin, fotograf,
video ve ses ortamlart kullanmilmistir. Simiilasyon sonucglart AES algoritmasinin diger
algoritmalardan daha basarili oldugunu gdstermistir. Blowfish ve XOR’ un ortalama bir
performansa sahip oldugu gozlemlenmistir. Blowfish, metin ve fotograf multimedya
icerikleri i¢in ikinci en 1y1 algoritma olarak tespit edilmistir. XOR algoritmasinin ise ses
ve video ortamlari i¢in iyi performans gosterdigi goriilmiistiir. Asimetrik bir yontem olan
RSA’ nin ise en ¢ok zaman tiiketen algoritma oldugu, simetrik algoritmalarin asimetrik
algoritmalardan daha az islem zamani harcadigi ve bu yiizden multimedya igeriklerin

transferinde simetrik anahtarli algoritmalarin kullanilmasi gerektigi savunulmustur.
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Shakir (2016), yaptig1 tez calismasinda bilgi giivenliginin saglanmasinda bir
kriptografi ve steganografi entegrasyonunu anlatmistir. Kriptografi agisindan DES
algoritmasinin iyilestirilmis bir hali uygulanmigsken steganografide de LSB algoritmasi
kullanilmistir. Elde edilen sonuglar, PSNR, SNR ve Ortalama Kare Hatas1 (Mean Squared
Error, MSE) agisindan degerlendirilmistir. Dort farkli resim tizerinde veri gizleme islemi
yapilmis ve bu islem sonucunda SNR degerleri 46,01 ile 47,40 dB (desibel) arasinda,
PSNR degerleri 46,02 ile 48,99 dB arasinda ve MSE degerleri ise 0,023 ile 0,045 arasinda
degisim gostermistir. Ayrica caligma kapsaminda onerilen iyilestirilmis DES algoritmasi
ile normal DES algoritmas1 da sifreleme ve desifreleme performansi agisindan test
edilmis ve Onerilen iyilestirilmis DES algoritmasinin mevcut DES algoritmasina gore
daha iyi sonuglar verdigi goriilmiistiir. Ek olarak DES ve LSB’ nin birlestirilmesiyle iKi
katmanl giivenlik korumasi saglanacagi savunulmustur.

Yasin (2017), yaptig1 tez caligmasinda RC4 sifreleme algoritmasi ve Haar
dalgacik dontisiimii kullanilarak gergeklestirilen bir goriintii sifreleme semasi Onermistir.
Gorlintliniin sifrelenip glivenliginin saglanmasi i¢in RC4 algoritmasi sikistirilmasi iginse
Haar dalgacik doniistimii uygulanmistir. Farkli goriintiiler iizerinde yapilan deneysel
uygulamalarda RC4’ le yapilan sifreleme islemi sonucunda goriintiideki degisen piksel
sayist orani %99,99 ile %99,98 arasinda, goriintiideki yogunluk degisimi orani ise
%24,94 ile %40,39 arasinda olmustur. Bunlara ek olarak yapilan korelasyon analizi
sonucunda ise orijinal goriintiilere ait katsayilarin 0,8665 ile 0,9767 arasinda sifrelenmis
goriintiilere ait katsayilarin ise 0,0013 ile 0,0001 arasinda degistigi gézlemlenmistir.

Gokrem ve ark. (2017), yaptiklart makale ¢alismasinda sifreli mesajlasma yoluyla
kisilerin iletisimini saglayan bir mobil uygulama gelistirmislerdir. Bu uygulamada, Cok
Pargali Sezar Sifreleme (Multi Fragmented Caesar Encryption) algoritmasi kullanilmigtir.
Uygulama Android cihazlar i¢in gelistirilmistir. Bu uygulamada iki kullanicinin
paylasilan bir sifreleme anahtart araciligiyla birbirlerine giivenli bir sekilde mesaj
gondermesi ile bilgi giivenligi saglanmaya galisilmistir.

Yerlikaya ve Gengoglu (2017), yaptiklar1 makale caligmasinda RSA
algoritmasinin yiiksek hesaplama maliyetine sahip olmasindan dolay1 sinirlt kaynaklara
sahip mobil cihazlarda dogrundan kullaniminin uygun olmayacagini savunarak RSA’y1
optimize etmislerdir. Bu amagla RSA algoritmasindaki modiiler iis alma islemini daha
efektif hale getirmislerdir. Onerdikleri yaklasim farkli platformlar iizerinde 1023 bit ve
1395 bhitlik iki farkli sifreleme anahtar1 kullanarak 65 bitle 865 bitlik iki farkli diiz metni

sifrelemek icin uygulamislardir. Bu uygulamalarin islem zamanlarini hesaplamiglar ve
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Onerilen yaklagimla sifreleme siirecinin kullanilan platform veri ve anahtar boyutuna
bagli olarak 0,19 ile 1,55 sn arasinda gergeklestigini gozlemlemislerdir.

Hussain M. ve ark. (2018), yaptiklar1 makale ¢alismasinda belirli alanda goriintii
steganografi tekniklerinin son 5 yillik bir literatiir taramasini sunmaktadir. Bu makalenin
amaci, kapsamli bir ¢calisma saglamak ve goriintii steganografik sistemlerin tasariminda
yer alan arastirmacilar igin mevcut giincel tekniklerin artilarin1 ve eksilerini
vurgulamaktir. Bu makalede steganografik sistemin genel yapisi ile goriinti
steganografik tekniklerinin siniflandirilmasi1 ve bunlarin belirli alanlardaki 6zellikleri
aragtirtlmistir. Ayrica, farkli performans metrikleri ve steganaliz tespit saldirilart da
incelenmistir. Bu kapsamda incelenen tekniklerle alakali uygulamalar yapilmis ve
Oneriler sunulmustur.

Kodal, Sevindir, H. ve ark. (2018), yaptiklar1 makale calismasinda bilgi
giivenliginin saglanmasi amaciyla gorsel kriptografi uygulamislardir. Dalgacik
dontigiimii kullanilarak veriler sifreli parcalara boliinmiistiir. Daha sonra bu pargalar farkli
goriintiilere gizlenerek veriler fark edilemez hale getirilmistir. Verilerden parcalarin elde
edilmesi igin Shamir algoritmasi kullanilmistir. Segilen kapak goriintiilerinin yesil
katmanina dalgacik doniisimii uygulandiktan sonra elde edilen alt bantlara parcalar
gomiilerek veriler gizlenmistir. Elde edilen stego-resimler, kapak resimlerle
karsilastirilarak PSNR degerleri hesaplanmistir. Sonu¢ olarak ikili goriintiilerde
gortntiiler arasinda herhangi bir piksel kaybi olmamstir. Format degisikliginden ve
piksel deger araligindan kaynakli olarak Kirmizi Yesil Mavi (Red Green Blue, RGB)
formati ile elde edilen goriintiiler arasindaki PSNR degeri ise 15,8123 dB olarak elde
edilmistir.

Atalay, N. ve ark. (2019), yaptiklar1 makale c¢aligmasinda Kriptoloji
algoritmalarimin  performansin1  goriinti  sifreleme  uygulamalari  {izerinden
degerlendirmislerdir. Bu kapsamda DES, AES ve RC4 algoritmalar1 {izerinde
durulmustur. Bu algoritmalarla sifrelenen goriintiiler histogram analizi, korelasyon
analizi, diferansiyel saldir1 analizi, anahtar uzay (alan) analizi, anahtar hassasiyet analizi
ve zaman karmasiklig1 analizi performans metrikleri kapsaminda incelenmistir. Yapilan
analizler neticesinde AES’in orijinal goriintii lizerinde gergeklestirdigi %99,63° liik
degisim oraniyla goriintii sifreleme uygulamalart i¢in en basarili algoritma oldugu
gbzlemlenmistir.

Darbani ve ark. (2019), Birlesik Fotograf Uzmanlari Grubu (Joint Photographic
Experts Group, JPEG) formatli goriintiiler i¢in bir steganografi yontemi 6nermistir. JPEG



19

sikistirma prosediiriinde frekans degerlerinin ayrigtirllmasindan sonra verilerin bir
kisminin kaybolabilmesinden dolay1 gdmiilecek mesajlar ayristirma asamasindan sonra
goriintiiye eklenmistir. Bu amagla goriintiideki her pikselin iki en anlamsiz biti veri
gommek i¢in kullanilmistir. Gomiilecek mesajdaki bit degerlerine gore piksel bitleri,
artirmak ve azaltmak suretiyle degistirilmistir. Ger¢eklestirilen uygulamanin performansi
gomiilebilecek maksimum mesaj kapasitesi ve PSNR kriterlerine gore degerlendirilmigtir
ve yapilan ¢alisma, literatiirdeki iki farkli calismayla karsilagtirilmistir. Sonuglar 6nerilen
yaklasimin diger calismalara gére hem daha yiliksek PSNR degeri sagladigini hem de
goriintiilere daha fazla gizli veri gdmme imkani sundugunu gostermistir. Genel olarak
Onerilen yaklasimin, stego-goriintiiniin kalitesinin neredeyse orijinaline benzer olmasini
saglarken veri saklama kapasitesini de artirdigi gozlemlenmistir.

Goyal ve ark. (2019), yaptiklar1 makale ¢alismasinda IoT platformundaki kisith
cihazlar i¢in uygun ve hafif ozelliklere sahip iyilestirilmis Present blok sifreleme
algoritmasini onermistir. Alanda Programlanabilir Kapt Dizileri (Field Programmable
Gate Array, FPGA)’ nden Uygulamaya Ozel Tiimlesik Devre (Application Specific
Integrated Circuit; ASIC)’lere kadar Present sifreleme algoritmasimin gesitli
platformlarda farkli uygulamalar1 agiklanmistir. Giiglendirilmis tasarimlarin hafif
ozellikler gosterdigi ve diisiik kaynakli cihazlar i¢in uygun oldugu gozlemlenmistir. Bu
calismada da S-kutulularimin iyilestirilmesiyle Present algoritmasi gii¢lendirilmis ve
optimize edilmistir. Sonuglar, tasarimda kullanilan devre birimlerinin toplam sayisinda
onemli bir azalma oldugunu gostermistir. Ayrica tasarim icin diisiik ¢ip alan1 ayrilsa bile
onerilen Present algoritmasi yeterli derecede giivenlik saglamaktadir. Yapilan analizlerde
giivenlik, alan, gii¢ tiiketimi ve verim agisindan 128 bit anahtarli Present algoritmasinin
diger algoritmalardan {istiin oldugu gozlemlenmistir.

Forgae ve Oekay (2019), simetrik sifreleme i¢in Evrisimli Sinir Aglar
(Convolutional Neural Networks, CNN)’ nin kullanimin1 gergeklestirilen bir ¢alisma
yapmislardir. Gergeklestirilen sifreleme uygulamasi islem zamani, bellek kullanimi ve
islemci yiikii lizerinden AES algoritmasiyla karsilagtirilmistir. Bunun yani sira CNN
sifreleme uygulamasinin dayanikliliginin ¢calisma kapsami disinda oldugunu ifade ederek
gerceklestirilen uygulamayi kripto ataklara karsi test etmemislerdir. AES algoritmasinin
yiiksek hizli ve diisiik bellek gereksinimine sahip olmasinin yami sira yillardir
uygulamalar1 gelistirilen ve analiz edilen bir algoritma olmasindan dolay1 algoritmaya
yonelik belgelenmis ve yayinlamis birgok saldiri tiirii oldugunu belirtmislerdir. Buna

karsilik CNN’ ye yonelik bir kripto analiz yonteminin bulunmadigin1 savunmuslardir.
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Deneysel sonuglar bu c¢alismada belirtilen sartlar altinda CNN’ nin sifreleme
uygulamalari i¢in bir potansiyel tasidigini gostermistir.

Balci, D. (2019), yaptig1 tez calismasinda, hastalarla ilgili kisisel bilgiler, teshis
raporlar1 ve tedaviyle ilgili verileri, giivenliklerinin saglanmasi i¢in bir steganografi
yontemi uygulayarak MR gériintiilerine saklamistir. Onerilen yaklasimda, 6zer, sifreleme
ve steganografi algoritmalarinin bir kombinasyonu gerceklestirilmistir. Sifreleme
algoritmasi olarak AES, steganografi algoritmasi olarak da LSB yontemi kullanilmistir.
Onerilen yaklasimin degerlendirilmesi igin farkli biiyiikliikteki MR goriintiilerine hasta
bilgileri gizlenmis ve elde edilen goriintiler, PSNR, MSE ve Yapisal Benzerlik
(Structural Similarity, SSIM) degerleri lizerinden analiz edilmistir ve literatiirdeki diger
algoritmalar tarafindan saglanan degerlerle karsilastirilmistir. Bu kapsamda mevcut
yontemlerin PSNR degerleri ortalama olarak 69,64 dB ile 72,59 dB arasinda degisirken
onerilen hibrit yontemin PSNR degeri 72,63 dB olarak hesaplanmistir. Karsilastirma
sonuglarina gore, onerilen yontem yiiksek PSNR ve SSIM degerlerine sahipken diisiik
MSE degerlerine sahiptir. Elde edilen sonuglar 6nerilen yaklagimin LSB yontemini
tyilestirdigini gOstermistir. Ayrica Onerilen sistemde sifrelemeye ek olarak Ozet
fonksiyonlarmin kullanimiyla MR goriintiilerine gizlenen verilerin dogrulugundan ve
biitiinliiglinden emin olunabilecegi savunulmustur.

Sharma ve ark. (2019), gorintii steganografisi i¢in 6nceki ¢alismalara gore ¢ok
daha fazla giivenli olan yeni bir metot 6nermistir. Bu ¢alismada bir goriintiiyii bagka bir
gorilintliniin igerisine gizlemek icin steganografi, kriptografi ve sinir aglar1 birlikte
kullanilmistir. Yaygin steganografi teknikleri kullanilmasina ragmen bunlarin kriptografi
ve sinir aglar ile entegre edilmesi Onerilen yontemi saldirilara karst daha dayanikli
yapmustir. Ayrica ek olarak sifreleme uygulanmasi tasiyic1 goriintiiniin erisebilir olmasi
durumunda bile gizli bilginin glivende kalmasini saglamaktadir.

Cihangir, S. (2020), yaptig1 tez ¢alismasinda XOR tabanli iyilestirilmis LSB
steganografi yoOntemini tasarlamis ve gergeklestirmistir. Uygun PSNR ve MSE
degerlerine sahip, olabildigince az bozulmus stego-goriintiiler elde etmek icin XOR
isleminin dogal avantaji kullanilmistir. Bu iglem piksellerin her renk katmanindaki en
anlamsiz bitlerin XOR’ lanmasiyla gerceklestirilmis ve bdylece iki gizli veri biti sadece
bir renk katmanindaki tek bitlik degisimle goriintiiye gizlenmistir. Deneysel ¢alismalarda
hem klasik hem de iyilestirilmis LSB yontemleri kullanilarak 200 X 200 piksellik Lenna
gorseline 80.000 bit boyutunda gizli mesaj gomiilmiistiir. Bu islem sonucunda klasik ve

iyilestirilmis yontemle elde edilen stego-goriintiilerin PSNR degerleri sirasiyla 52,9025
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dB ve 54,1652 dB olarak hesaplanmistir. Bu degerler de 6nerilen yaklagimin klasik LSB
metodundan daha basarili oldugunu ispatlamistir.

Kao ve ark. (2020), yaptiklar1 makale ¢alismasinda, Sensoér Aglari igin Mesaj
Kuyrugu Telemetri Aktarimi (Message Queuing Telemetry Transport for Sensor
Networks, MQTT-SN) tabanli giivenli bir baglant1 ve ugtan uca sifreli iletim yontemi
sunmugtur. MQTT-SN’ nin giivenli bir versiyonunu gergeklestirmek amaciyla dijital
imzalama icin Eliptik Egri Dijital imzalama Algoritmasi (Elliptic Curve Digital Signature
Algorithm, ECDSA), anahtar degisimi i¢in Eliptik Egri Diffie Hellman (Elliptic Curve
Diffie Hellman, ECDH) ve kimligi dogrulanmis sifreleme i¢in ChaCha20-Poly1305
algoritmasimni kullanmislardir. Bu algoritmalarin uygulanmasi, giivenli MQTT-SN'nin
sinirh bilgi islem giicline sahip sensor diigiimlerinde daha i1yi performans gdstermesini
saglamigtir. Zedboard gelistirme karti ilizerinde yapilan analizlerde Tasima Katmani
Giivenligi i¢in Mesaj Kuyrugu Telemetri Aktarimi (Message Queuing Telemetry
Transport for Transport Layer Security, MQTT-TLS)’ nin anlagsma zamani 56,12 ms
olarak hesaplanirken bu ¢aligmada sunulan giivenli MQTT-SN’nin anlagma zamani 24,78

ms olarak hesaplanmuistir.
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3. MATERYAL VE YONTEM

Bu bolimde ilk olarak c¢alisma kapsaminda 6nem arz eden kriptoloji ve
steganografiden detayli olarak bahsedilmistir. Clinkii bu iki kavram ¢alismanin temelini
olusturmaktadir. Bundan dolay1 kriptoloji ve steganografinin muhtevasinda yer alan
algoritmalar, yontem ve teknikler tiim yonleriyle ele alinmus, birbirleriyle karsilastiriimis
avantajlar1 ve dezavantajlar1 ifade edilmistir. Yapilan bu inceleme ve degerlendirme
neticesinde g¢alismanin amacina en uygun olan algoritma ve yontemler belirlenmistir.
Boliimiin devaminda Android tabanli bir mobil uygulamanin gelistirilmesi, bu
uygulamada kullanilacak verilerin depolanmasi ve ger¢ek zamanli iletisim kurulmasi igin
gerekli araglar incelenmistir. Materyal olarak, bu konularla ilgili yayimlanmis makaleler,
tezler, bilimsel ¢aligmalar, mobil uygulamanin gelistirilmesi igin gerekli olan Android
Studio, SDK, gerekli kiitiiphaneler, Genymotion emiilatér, Java programlama dili,
Firebase gercek zamanli veritaban1 ve Firebase depolama hizmetleri, bunlarin
kullanilabilmesi ig¢in Google ve Firebase ’in dokiimantasyonlar1 sdylenebilir. Bu
materyaller agiklandiktan sonra bahsedilen araglarin, algoritma ve tekniklerin ¢calismanin
amacina uygun olarak nasil bir araya getirildigi ve etkin bir sonug elde etmek i¢in bunlarin

kullanilmasinda nasil bir yontem izlendigi ifade edilmistir.

3.1. Kriptoloji

Kriptoloji giivenlik, gizlilik, kimlik denetimi, biitiinliikk gibi bilgi giivenligi
kavramlarini saglamak i¢in ¢aligan matematiksel yontemler biitiiniidiir. Bu yontemler, bir
bilginin iletimi esnasinda meydana gelebilecek saldirilardan bilgiyi, bilgi géndericisini
ve alicisin1 koruma amaci tasir. Bir baska ifadeyle kriptoloji, okunabilir durumdaki bir
bilginin istenmeyen taraflarca okunamayacak bir hale doniistiiriilmesinde kullanilan
teknik ve yontemlerin tamamidir. Bu agidan Kriptoloji, kisiler aras1 veya 6zel/kamu
kurum ve kuruluslarindaki haberlesme sistemlerinde basta olmak tizere gizlilik ve
giivenligin gerekli oldugu her yerde kullanilmaktadir (Ozyilmaz, 2014). Sekil 3.1°de bir

sifreleme sisteminde olmasi1 gereken temel bilesenler gosterilmistir.
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Saldirgan
Sifreleme I »  Sifre Cozme ]

Giivenli Kanal

Anahtar
Sekil 3.1. Temel bir sifreleme sistemi

Bir sifreleme sistemi, diiz metinlerden, sifreli metinlerden, anahtarlardan ve
algoritmalardan olusur. Sekil 3.1 de goriildiigii iizere Kriptolojinin amact giivensiz bir
kanal {izerinden alic1 ve gonderici arasinda herhangi bir {iglincii kisinin anlayamayacagi
bigimde iletisim kurabilmeyi saglamaktir. Ornegin bu kanal bir network veya bluetooth
gibi herhangi bir iletisim hattt olabilir. Kriptoloji algoritmasi ise sifreleme ve sifre
¢Ozlimii i¢in kullanilan matematiksel islemler toplulugudur.

Bir kriptoloji sisteminde gonderilmek istenen bilgi yani agik metin(plaintext), diiz
bir metin olabilecegi gibi ses, fotograf, video gibi herhangi bir sayisal veri de olabilir.
Gonderici 6nceden belirledigi bir anahtar kullanarak gondermek istedigi bilgiyi yani acik
metni sifreler ve kanal iizerine sifre metin olarak gonderir. Saldirgan, herhangi bir sekilde
kanal tizerindeki bu sifrelenmis metni ele gecirirse bunun agik metin halini yani
gonderilen halini anlayamaz fakat sifreleme anahtarin1 6nceden bilen alici, sifrelenmis
metni desifre eder ve agik metne ulasir.

Alic1 ve gonderici arasinda bu protokol, belli bir kriptoloji algoritmasi kullanilarak
calistirthir. Hepsinin kendine goére avantaji ve dezavantaji bulunan bir¢ok kriptoloji
algoritmas1 mevcuttur. Bunlar belirli dlgiitlere gore smniflandirilmig ve farkli gruplara
ayrilmistir. Bu siniflandirmadaki en temel 6l¢iit ise anahtar kullanimidir Sekil 3.2° de bu

siniflandirma gosterilmistir.
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Kriptoloji Algoritmalari

Simetrik Anahtarh Asimetrik Anahtarh Ozet (Hash)

Fonksiyonlar:
Diffie-Hellman
* El-Gamal
« RSA

«  MD5
+ SHA

Blok Akis
Sifreleme Sifreleme

DES « RC4
3DES

IDEA

Blowfish

AES

Sekil 3.2. Kriptoloji algoritmalarinin siniflandirilmasi

Kriptoloji algoritmalari temelde simetrik ve asimetrik sifreleme algoritmalari ile
ozet (hash) fonksiyonlar1 olmak iizere iige ayrilmaktadir. Simetrik (Gizli Anahtarli)
sifreleme algoritmalari, sifreleme ve sifre ¢6zme islemleri i¢in ayni anahtar1 kullanir.
Gizli veri aligverisi yapacak kisi veya uygulamalar simetrik anahtart kendi aralarinda,
emniyetli bir sekilde degistirmelidir. Simetrik sifreleme algoritmasiyla sifrelenmis bir
verinin giivenligi, sifreleme isleminde kullanilmig olan anahtarin gizliligi ile dogrudan
iliskilidir.

Simetrik anahtarli algoritmalar da kendi igerisinde blok sifreleme ve akis
sifreleme olmak tizere ikiye ayrilir. Akis sifreleme algoritmalari, belli bir anda bir bitlik
acik metni sifreler, blok sifreleme algoritmalari ise agik metni blok olarak adlandirilan bit
gruplarina bolerek isler (Mohan ve Reddy, 2011). Asimetrik anahtarli sistemlerde ise biri
gizli biri agik olmak tizere iki anahtar mevcuttur. Herkes tarafindan bilinen agik anahtar
sifreleme isleminde kullanilirken sadece alici tarafindan bilinen gizli anahtar ise sifre
¢6zme isleminde kullanilir.

Kriptolojinin esas bolimlerinden biri daha olan 6zet (hash) fonksiyonlari ise
sifreleme amagh degil, veri bitiinliigliniin saglanmasi amaciyla kullanilir. Bunlar
Ozetleme islemi yapar ve bu fonksiyonlarin desifrelenmesi yoktur. Kisaca bahsedilen bu
siiflandirma, boliimiin devaminda daha detayli olarak agiklanmistir. Her bir grubun veya
simifin ozellikleri, avantaj ve dezavantajlariyla birlikte bu gruplardaki popiiler olan

algoritmalarla beraber tek tek ifade edilmistir.
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3.1.1. Simetrik (Gizli anahtarh) algoritmalar

Simetrik anahtarli algoritmalar, ayn1 zamanda gizli anahtar algoritmalari, tek
anahtar algoritmalar1 veya bir (ayni1) anahtar algoritmalar1 diye de adlandirilir. Gonderici
ile alicinin giivenle iletisime baslamadan once bir anahtar {izerinde anlagmalarini
gerektirir. Bir simetrik algoritmanin giivenligi anahtara dayanir; anahtarin agiga ¢ikmasi
herkesin mesajlar1 sifreleyebilecegi ve ¢dzebilecegi anlamma gelir. iletisimin gizli
kalmasi gerektigi siirece, anahtar gizli kalmalidir (Soyalig, 2005).

Sekil 3.3” de simetrik sifreleme islemi temel olarak gosterilmistir. Goriildigii
tizere gonderici bir gizli anahtar kullanarak agik metni bir sifreleme algoritmasiyla sifreler
ve bu sifreli metni herhangi bir kanal vasitasiyla aliciya iletir. Alict da kendisine gelen

sifreli metinden yine aymi gizli anahtar yardimiyla sifreleme algoritmasini tersine

calistirarak agik metni elde eder.

Acik Metin Agik Metin

G|zI| Anahtar

 ——

IIIIH

Sifreli Metin
Sekil 3.3. Simetrik sifreleme modeli

Simetrik sifreleme algoritmalar1 kendi icerisinde de akis ve blok sifreleme olarak
ikiye ayrilmaktadir. Akis sifreleme algoritmalarinda, arka arkaya akarak gelen harf ya da
bitlerin her seferinde tek biri islenecek sekilde sifreleme yapilir. Gomiilii sistemlerde ve
cep telefonlar1 gibi anlik iletisimin 6nemli oldugu yerlerde kullanilir (Ahmad ve ark.,
2010). Blok sifreleme algoritmalarinda ise diiz metin blok adi verilen sabit uzunluklu
pargalara boliiniir ve her parga ayr1 ayri sifrelenip sonra tekrar bir araya getirilir. Boliimiin

devaminda bu algoritmalardan ve 6zelliklerinden ayr1 ayr1 bahsedilmistir.
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3.1.1.1. Data Encryption Standart (DES) algoritmasi

Uluslararas1 Is Makineleri (International Business Machines, IBM) tarafindan
gelistirilen DES, Ulusal Giivenlik Ajans1 (National Security Agency, NSA)’ nin tizerinde
uyguladigi degisikliklerden sonra bir sifreleme standardi olarak kabul edilmistir. DES
algoritmasinda bilinen Feistel mimarisi kullanilmig ve sifreleme islemi ile desifreleme
islemi ayni sekilde uygulanmustir (Sahin, 2015). Diger modern sifreleme algoritmalarinda
oldugu gibi mesaj bitlere ¢evrilerek islem yapilir ve blok sifreleme yapilir, yani veriler
bir anahtar yardimiyla bloklar halinde sifrelenir. Sifreyi ¢dzmenin zorlugu anahtar
uzunluguna baglidir. DES algoritmasinda anahtar uzunlugu 64 bittir. Bu anahtar 6zellikle
glinlimiiz islemci hizlar1 goz oniine alindiginda, kaba kuvvet (brute force) saldirilarina
kars1 zayif kalmaktadir. Kisaca DES; 6ncelikle agik metni blok olarak adlandirilan sabit
uzunluktaki pargalara boler, sonra da olusan biitiin pargalar1 ayr1 ayn sifreler. Sonugta
sifreli metni desifre edebilmek igin ise siireci tekrar ederek yine boliinmiis olan bloklar
lizerinde bagimsiz ve ayri ayri islem yapar. Olusturulan bloklar 64 bit uzunlugundadir
(Furht ve ark., 2005).

Sekil 3.4’ de goriildiigii tizere algoritmada ilk olarak 64 bitlik agik metin blogu sol
ve sag 32 bitlik iki kisma ayrilir. Sagdaki 32 bit dogrudan sol 32 biti olusturur. Ayni
zamanda sagdaki 32 bit ile 64 bitlik anahtarin 48 bitlik bir kismu ile 6zel bir fonksiyona
girer, sonra ¢ikan sonug soldaki 32 bit ile XOR lanir ve sag 32 bitlik kisim ortaya ¢ikar.
Bu islem 16 kez tekrarlanir ve bdylece ilk blok sifrelenmis olur (Furht ve ark., 2005).
Diger bloklara da ayni islemler uygulanarak metnin tamamu sifrelenir. Cikan sonug ayni
algoritmaya tekrar girdi olarak verilirse de agik metne ulasilir. DES algoritmasindaki
anahtar uzunlugu 64 bit olmasina ragmen, 56 bitlik kismi kullanilmaktadir. Her turda o
kullanima 6zel farkli bir anahtar olusturmasi DES algoritmasinin avantajlarindandir.
Fakat giinlimiiz teknolojisinde algoritmanin yavas kalmasi ve kullandigi 56 bitlik

anahtarin giivenlik ihtiyacini karsilayamamasi da DES’in dezavantajl tarafidir.
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64 bitten olusan acik metin
[ 32bit | 32bit |
Lbit Rbit

[ 48 bit |
Ki (anahtar)

-

XOR

64 bitten olusan acik mesaj

| 32 Bit 32bit |

Lbit Rbit

Bu islem 15 kez daha yapilir.

l

Sonucta 64 bit bloklardan olusan sifrelenmis mesaj olusur.

Sekil 3.4. DES algoritmasi blok diyagrami

DES zayif yonleri dolayisiyla giiniimiizde énemini yitirmistir ve yerini Uglii Veri
Sifreleme Standardi (Triple Data Encryption Standart, 3DES) olarak da adlandirilan daha
giivenlikli bir algoritmaya birakmustir. 3DES algoritmasi; DES algoritmasinin ardi1 ardina
3 defa calistirilmasi seklinde uygulanmaktadir. Bu yiizden DES algoritmasina gore 3 kat
daha yavastir. 3DES algoritmasi sifreleme igin 192 bitlik anahtar kullanir. 3DES
algoritmas1 da zamanla DES algoritmasi g@ibi giinimiiz teknolojisine ayak
uyduramadigindan ve yavas kaldigindan dolay1 yerini, kendisine gore 6 kat daha hizl

calisan AES algoritmasina birakmistir (Sahin, 2015).

3.1.1.2. Triple Data Encryption Standart (3DES) algoritmasi

3DES algoritmasi, DES algoritmasinin arka arkaya ii¢ defa ¢alistirilmasi ile elde
edilmistir. Bu ylizden DES algoritmasina gore daha giivenlidir. 3DES algoritmasinda iki
ayr1 anahtar kullanilmaktadir. Iki anahtar kullanilmas:1 Brute Force (Kaba Kuvvet)
saldirilarin1 6nlemek igin yeterli olmaktadir. Boylece DES algoritmasina gore iki kat daha
giivenli ¢alismaktadir (Chandra ve ark., 2014). Sekil 3.5’ de algoritmanin galisma

mekanizmasi gdsterilmistir. Uglii-DES, iki tane 56-bitlik anahtar kullanir. Metin 6nce ilk
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anahtar kullanilarak DES algoritmas: ile sifrelenir. Ikinci anahtar ile sifrelenmis metin
iizerinde DES’ in ¢dzme algoritmasi uygulanir. ikinci anahtar ¢dzmek icin dogru bir
anahtar olmadigindan, bu ¢dzme islemi veriyi daha karmasik bir hale getirecektir. Iki kez
karigtirilmis mesaj, son olarak ilk anahtar kullanilarak tekrar sifrelenir ve boylece sifreli

metin elde edilir.

M

5l el |5l
:

Sekil 3.5. 3DES algoritmasinin blok diyagrami

Algoritma ii¢ asamadan meydana geldigi icin Uclii-DES olarak adlandirilmistr.
3DES algoritmasi, DES algoritmasinin art arda 3 defa c¢alistirilmas: seklinde
uygulandigindan DES algoritmasina gore 3 kat yavas caligir (Abood ve Guirguis, 2018).
Algoritmanin giivenligi kullanilan anahtara baghdir. Anahtar ne kadar zayifsa, algoritma
da saldirilara o kadar agik hale gelir. 3DES, sonrasinda gelistirilen ve daha basarili olan
AES algoritmasina gore 6 kat daha yavas calistigindan giintimiizde tercih

edilmemektedir.

3.1.1.3. International Data Encryption Algorithm (IDEA)

Uluslararast  Veri Sifreleme Algoritmasi (International Data Encryption
Algorithm, IDEA), Isvicre Federal Teknoloji Enstitiisii’ndeki Xuejia Lai ve James L.
Massey tarafindan tasarlanan ve ilk defa 1991°de tanmitilan bir blok sifreleme
algoritmasidir. Orijinal algoritma birka¢ degisiklik geg¢irmistir ve nihayetinde IDEA

olarak adlandirilmistir. Bahsedilen algoritma 64 bit diiz metin ve sifreli metin blogu
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tizerinde ¢alismaktadir. Sifreleme igin 64-bit diiz metin, dort adet 16 bitlik alt bloga
boliiniir. Bu bloklarin her biri 8 turluk dongiinden ve bir ¢ikis doniisiimii fazindan geger.
Bu sekiz turun her birinde, bazi aritmetik ve mantiksal iglemler yapilir. 8 tur boyunca ayni
ardigik islemler tekrarlanir. Son asamada, yani bir bagka deyisle ¢ikis doniisiimiinde
sadece aritmetik islemler yapilir (Basu, 2011). Sekil 3.6’ da IDEA algoritmasinin genel

calisma mekanizmasi1 gosterilmistir.

Diiz Metin

v

lm (16 Bit) P2 (16 Bit) P3 (16 Bit) ¢P4 (16 Bit)

K1-K6
K7 - K12
K13 - K18
K19 - K24
K25 - K30
K31 -K36
K37 - K42

K43 — K48

K49 - K52

C1 (16 Bit) C2 (16 Bit) C3 (16 Bit) C4 (16 Bit)

Sekil 3.6. IDEA algoritmasina genel bakig

Sifreleme isleminin baslangicinda, 64 bit diiz metin, Sekil 3.6’ da P1 (16 Bit), P2
(16 Bit), P3 (16 Bit) ve P4 (16 Bit) olarak ifade edilen dort esit boyutlu bloga boliiniir ve
bu bloklar ilk tur icin girdi olur. Tlk turun ¢iktis1, 2.turun girisi ve benzer sekilde de 2.turun
¢iktist 3. turun girdisi olur ve bu durum 8 tur boyunca devam eder. Nihayetinde 8.turun

¢ikist, sonucunda 64 bit sifreli metin elde edilen ¢ikis doniistimii fazina girdi olur. IDEA,
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simetrik bir sifreleme algoritmasi oldugundan sifreleme ve sifre ¢ozme islemlerinde ayni
anahtar1 kullanir. Sifre ¢6zme islemi, alt anahtarlarin iiretiminde farkli bir algoritmanin
kullanilmas: disinda sifreleme islemiyle aymidir. Sifreleme anahtari, 128 bittir. Tim
sifreleme siirecinde (1.turdan 8.tura ve ¢ikis doniisiimii fazina kadar), bu 128 bitlik
anahtardan iiretilen toplam 52 adet anahtar kullanilir. Her turda (1.turdan 8 tura kadar), 6
adet alt anahtar kullanilir ve her alt anahtar 16 bitten olusur. Son olarak ¢ikis doniistimii
fazinda ise 4 adet alt anahtar kullanilir (Furht ve ark., 2005).

3.1.1.4. Blowfish algoritmasi

Blowfish algoritmasi, DES’in yerini almasi amaciyla Aralik 1993’teki Cambridge
Giivenlik Calistayi’'nda Schneier tarafindan tasarlanmigtir. Algoritma, donanimda
gerceklenmesi i¢in uygunlugu ve verimliligi de dahil olmak iizere gesitli avantajlarindan
dolay1 genis capli analiz edilmis ve kademeli olarak iyi ve giiglii bir sifreleme algoritmasi
olarak kabul edilmistir. Ayrica patentsizdir ve bu nedenle herhangi bir lisans
gerektirmemektedir. Blowfish algoritmasinin temel operatorleri, dort S-kutusu
(Substitution Box, Yerine koyma kutusu) ve bir P-dizisinden (Permutation, Yer
degistirme) olusan tabloda arama, ekleme ve XOR islemlerini igerir. Feistel mimarisine
dayali algoritma, benzer giivenlik, daha yiiksek hiz ve daha yiiksek verimlilik saglamak
icin DES 'te kullanilan ilkelerin basitlestirilmis bir versiyonu olarak tasarlanan F-
fonksiyonlarini kullanir (Schneier, 1994; Thakur ve Kumar, 2011).

Blowfish, benzer ve yinelenen sifreleme ve desifreleme fonksiyonlarindan olusan
16 turluk bir simetrik blok sifreleme algoritmasidir. Her Feistel yapisi ozellikle
donanimda c¢esitli avantajlar sunar. Sifre ¢ozme siirecinde tek gereksinim anahtar
planlamasini tersine ¢evirmektir. Algoritma anahtar genisletme (key expansion) ve veri
sifreleme (data encryption) olarak ikiye ayrilabilir (Nie ve Zhang, 2014).

Anahtar genisletme kismi, P-dizisi ve S-kutularinin kullanilarak sifreleme ve sifre
¢ozme islemleri oncesinde 6n hesaplama gerektiren bir¢ok alt anahtarin olusturulmasiyla
baslar. P-dizisi 18 adet 32 bitlik alt anahtar igerir:

Bunlar; P1, P2, ... P18, seklinde ifade edilir. Bu boliimde maksimum 448 bitlik
bir anahtar toplam 4168 bayta kadar birkag alt anahtar dizisine dondstiirtiliir. Dort adet
32-bit S-kutusunun her birinde 256 eleman vardir. Bu elemanlar; SO, S1, ..., S255,
seklinde ifade edilir.
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Alt anahtarlarin nasil hesaplandigi asagida agiklanmistir (Schneier, 1996):

1.

Ik olarak P dizisinin baslangic degerleri, pi sayisin ilk 3 rakami harig
heksadesimal dijitlerinden tiiretilen degerler olarak atanir. 4 adet S-kutusunun
baslangi¢ degerleri de yine bu sekilde belirlenir.

Daha sonra anahtarin ilk 32 biti, P1 ile ikinci 32 biti P2 ile olacak sekilde XOR
islemine tabi tutulur. Bu dongii tiim P-dizisi anahtar bitleriyle XOR edilinceye
kadar devam eder.

Sonrasinda, 1. ve 2. adimda agiklanan tiimii O dijitlerinden olusan 64 bitlik bir
metin Blowfish algoritmasi kullanilarak sifrelenir.

3. adimda elde edilen 64 bitlik ¢ikt1 32 bitlik iki parcaya ayrilir. Ik 32 bit
P1’in, ikinci 32 bit ise P2’nin yeni degerleri olarak atanir.

Degistirilen bu alt anahtarlar kullanilarak 3. adimda elde edilen ¢ikti1, Blowfish
algoritmasiyla sifrelenir.

P3 ve P4’lin degerleri de 5. adimda elde edilen sonugla degistirilir.
P-dizisinin tim elemanlar1 degistirilene kadar bu islem devam eder ve

ardindan 4 adet S-kutusunun tiim elemanlar1 da degistirilir.

Sekil 3.7, 16 turluk Blowfish algoritmasinin mimarisini gostermektedir. Veri

sifreleme asamasi, diiz metinden alman 64 bitlik bir blok pargasiyla baslar. Islem

sonucunda bu blok, 64 bitlik sifreli bir metne doniisiir

32 Bit b64Bit 328t

o
16 (13 iterasyon daha) p
15
P16'
* Fie

Py eaz Bit 32 Bit e Pe
64 Bit¢

Sifrelenmis Metin

Sekil 3.7. Blowfish algoritmasinin mimarisi
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Ilk olarak 64 bitlik diiz metin, sagda ve solda olmak iizere 32 bitlik iki esit pargaya
ayrilir. Bir sonraki adimda 32 bitlik sol blok ile P dizisindeki ilk alt anahtara (P1), XOR
islemi uygulanir. Bu adimdan elde edilen 32 bitlik veri, permiitasyon islemi uygulanacak
olan F-fonksiyonuna tasinir. Fonksiyonun ¢iktisi, 64 bitlik diiz metnin 32 bitlik ikinci
(sol) blogu ile XOR islemine girer. XOR islemi tamamlandiktan sonra 32 bitlik sag ve
sol bloklar bir sonraki iterasyon i¢in birbirleriyle yer degistirir. Sifre ¢6zme islemi, veri
sifreleme asamasiyla benzerdir. Ama desifreleme kisminda P-dizisini olusturan alt
anahtarlar ters sirada kullanilir (Schneier, 1994). Algoritmanin 6énemli bilesenlerinden

biri olan F—fonksiyonlarinin ¢aligma mekanizmasi Sekil 3.8” de gosterilmistir.

32 Bit
18 Bit 18 Bit 8 Bit 8 Bit
v \4
[ S Kutusu 1 ] [ S Kutusu 2 ] [ S Kutusu 3 ] l S Kutusu 4 l
32 Bit 32 Bit 32 Bit 32 Bit
32 Bit
Q@
32 Bit |
32 Bit

Sekil 3.8. F-fonksiyonunun mimarisi

Blowfish’in F-fonksiyonu algoritmanin en karmasik kismidir. Cilinkii S-
kutularinin kullanildig: tek kisimdir. 32 bitlik bir veri akigini1 girdi olarak alir ve dort esit
pargaya boler. Her 8 bitlik alt boliim, S-kutusunda her birine karsilik gelen 32 bitlik veri
akisina doniistiiriliir. Elde edilen 32 bitlik veriler birbirleriyle XOR ve toplam islemine
tabi tutularak 32 bitlik final degeri elde edilir. Tiim toplama islemleri mod 232’ye gore
yapilir. F-fonksiyonuyla elde edilen ¢ikti, Blowfish algoritmasmin permiitasyon
islemlerinde kullanilir (Mousa, 2005).
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3.1.1.5. Advanced Encryption Standart (AES) algoritmasi

1997 yilinda Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of
Standards and Technology, NIST), eskiyen DES algoritmasinin yerini alacak bir veri
sifreleme standardinin gelistirilmesi ve belirlenmesi igin bir program diizenledi. 1998
yilinda, NIST, on bes aday algoritmanin kabul edildigini duyurdu ve bu algoritmalarin
analiz edilmesi icin kriptografik arastirma toplulugundan yardim istedi. Bu inceleme, her
algoritma igin giivenlik ve verimlilik 6zelliklerini igeriyordu. NIST, bu 6n arastirmanin
sonuglarini gozden gegirdi ve finalist olarak Cok Degiskenli Uyarlanabilir Regresyon
Uzanimlar1 (Multivariate Adaptive Regression Splines, MARS), Rivest Sifre 6 (Rivest
Cipher, RC6), Rijndael, Serpent ve Twofish algoritmalarini belirledi. Ekim 2000'de
finalist algoritmalarin genel analizlerini daha fazla inceledikten sonra NIST, Rijndael'i
AES olarak dnermeye karar verdi. Joan Daemen ve Vincent Rijmen tarafindan tasarlanan
Rijndael, basit ve kullanisl bir yapiya sahipti (Mohan ve Reddy, 2011).

Rijndael olarak da bilinen AES, 128 bitlik veri bloklarini, 128, 192 veya 256 bitlik
anahtarlar kullanarak sifreleyebilen bir simetrik blok sifreleme algoritmasidir. AES
ozellikle islem zamanimni azaltmak amaciyla 3DES algoritmasinin yerini almasi igin
tanitilmistir. Yine de eger giivenlik tek olciit olsaydi 3DES, onlarca yildir kullanilan
standart bir sifreleme algoritmasi oldugu i¢in daha uygun bir se¢im olacakti. 3DES’in en
biiyiik dezavantaji yazilimda uygulanmasinda yavag olmasiydi. Sifreleme sistemlerinde
gerek verimlilik gerekse giivenlik i¢in daha biiyiik bir blok boyutunun kullanilmasi
istenir. Yiiksek giivenlik diizeyi, hizi, uygulamadaki kolayligi ve esnekliginden dolay1
Rijndael, 2001 yilinda AES standardi olarak secilmistir (Mohan ve Reddy, 2011).

AES, yerine koyma-permiitasyon bilesimi olarak bilinen bir tasarim ilkesine
dayanmaktadir ve hem donanimda hem de yazilimda hizlidir. Oncesindeki DES' ten farkli
olarak AES, Feistel agi kullanmaz. AES, durum matrisi olarak tanimlanan ve sifrelenecek
verilerin baytlar halinde yerlestirildigi 4x4” liik bir matris tizerinde ¢aligir. Algoritmanin
anahtar boyutu, tur sayisina bagl olarak belirlenir. 10 tur i¢in 128 bit, 12 tur i¢in 192 bit
ve 14 tur i¢in 256 bit anahtar kullanilir (Al- Mamun ve ark., 2017). Her tur, farkli asamalar
iceren dort benzer islem adimindan olusur. Bu turlardaki adimlarin ters sirayla
uygulanmasiyla da sifreli metinden orijinal metin elde edilir. Sekil 3.9’ da AES

algoritmasinin temel ¢aligma mekanizmasi gosterilmistir.
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Sekil 3.9. AES algoritmasinin genel yapisi
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AES algoritmasinda genel bir tur dort alt islemden meydana gelir. Bunlar bayt

degistirme, satir kaydirma, siitun karistirma ve tur anahtari ekleme olarak adlandirilir.

Sadece baglangic asamasinda ve final turunda ara turlara gore bazi farkliliklar

bulunmaktadir. Final turunda ara turlardan farkl: olarak siitun karistirma asamas1 yoktur,

bunun disinda siirecin geri kalani ara turlarla aynidir. Sekil 3.9’ da goriildiigi tizere her

turda bir tur anahtar1 kullanilmaktadir. Bu tur anahtarlart her tur i¢in 128 bit uzunlugunda

olmak iizere bir anahtar dizesi iireticisi tarafindan saglanir.

Baslangi¢ asamasinda sadece tur anahtari ekleme islemi yapilir. Bu adimda,

4x4°1ik bir durum matrisi haline getirilen diiz metin blogu ile 128 bitlik tur anahtarina

XOR islemi uygulanir. Bu islem sonucunda yeni durum matrisi elde edilmis olur.
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Basglangi¢ asamasindan sonra ara turlara gegilir. Bu turlarin ilk adimi1 daha once de
bahsedildigi tizere bayt degistirme islemidir. Bu adimda durum matrisinin her elemani
(a;;), 8 bitlik bir S-kutusundaki elemanlar S(a;;) ile yer degistirilir. Bu islem
sifrelemede dogrusal olmamay1 saglar. Basit cebirsel 6zellikli saldirilar1 6nlemek i¢in S-
kutusu, ters fonksiyon ile tersi alinabilir bir afin doniisiimiiniin kombinasyonu ile
olusturulmalidir (Sachdev ve Bhansali, 2013). Bayt degistirme adimindan sonra satir
kaydirma islemine gegcilir.

Satir kaydirma islemi, durum matrisinin satirlar1 lizerinde uygulanir. Sekil 3.10°
da goriildiigli lizere her satirdaki elemanlar belirli bir kurala gore dairesel olarak
kaydirilir. Tlk satirda herhangi bir degisiklik yapilmaz. Ikinci satirdaki her eleman bir sola
kaydirilir. Benzer sekilde ligiincii ve dordiincii satirlar da sirasiyla iki ve ii¢ adim sola
kaydirilir. 128 bit ve 192 bit bloklar i¢in bu kaydirma modeli aynidir. Yani n. satir, n-1
bayt sola dairesel olarak kaydirilir. 256 bitlik blok i¢in ise ilk satirda yine bir degisiklik
yapilmaz fakat ikinci, tiglincii ve dordiincii satirlar sirasiyla 1 bayt, 3 bayt ve 4 bayt sola
kaydirilir. Bu degisiklik sadece Rijndael algoritmasinda ve 256 bitlik blok kullanildiginda
uygulanir. Ama AES algoritmasinda 256 bit blok kullanilmamaktadir (Rawal, 2016).

Sekil 3.10. Satir kaydirma igleminin uygulanmast

Satir kaydirma isleminin tamamlanmasindan sonra siitun karistirma asamasina
devam edilir. Bu asamada durum matrisinin her siitunundaki dort bayt, tersi alinabilir
lineer bir doniisiim kullanilarak islenir. Siitun karistirma fonksiyonu, girdi olarak dort
bayt alir ve bunlar tiim dortlii ¢ikis baytlarini etkiler. Siitun karistirma, satir kaydirma ile
birlikte sifrelemede difiizyon saglar (Al- Mamun ve ark., 2017). Sekil 3.11° de gosterilen
bu islem boyunca durum matrisinin her bir siitunu, sabit bir polinom C(x) ile ¢arpilarak

doniistiirilir.
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bO,l
0,2 a0,3 bO,C 0,2 b0,3
Eﬂtun Karigtirma I b
1,1
1,2 a1,3 bl.C 1,2 b1,3

a2,3 > bZ,C bz,l 2 b2,3

o

Sekil 3.11. Siitun karigtirma islemi

Turlarin son asamasi ise tur anahtari ekleme islemidir. Aslinda bu islem daha 6nce
bahsedildigi tlizere ara turlara gegmeden once baslangic asamasinda ilk kez uygulanir.
Algoritmanin devaminda da ara turlarin her birinde ve final turunda son islem olarak
uygulanmaktadir. Tur anahtar: ekleme asamasinda alt anahtar ya da bagka bir deyisle tur
anahtari, durum matrisi ile kombine edilir. Her turda bir alt anahtar, Rijndael’ in anahtar
planlama algoritmasi kullanilarak ana anahtardan tiiretilir. Her alt anahtar, durum matrisi
ile ayn1 boyuttadir. Sekil 3.12° de gorildiigii izere durum matrisinin her bir bayti, alt

anahtarda ona karsilik gelen bayt ile XOR islemine tabi tutulur.

a0,0 aO,l a0,2 a0,3 b0,0 bO 1 b0,2 bO 3
[Tur Anahtari Ekleme]
bl,O bl, bl 2 bl,3

>

Sekil 3.12. Tur anahtari ekleme islemi

Bir AES sifreli metninin sifresini ¢ozme siireci, sifreleme isleminin tersi gibidir.

Sifrelemede her turda uygulanan dort islem, sifre ¢ozmede ters sira ile uygulanir. Bundan
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dolayi sifre ¢6zme isleminin adimlari sirasiyla tur anahtari ekleme, siitun karistirma, satir
kaydirma ve bayt degistirme olarak ifade edilir. Her turda alt islemler ters sirada oldugu
icin Feistel sifrelemeden farkli olarak sifreleme ve desifreleme islemleri birbirleriyle
yakindan iligkili olmalarina ragmen ayri1 ayr1 uygulanmak zorundadir (Sachdev ve
Bhansali, 2013).

Giintimiiz kriptolojisinde AES hem donanim hem de yazilim i¢in yaygin olarak
kullanilmis ve desteklenmistir. Esnek anahtar uzunluguna sahip bir algoritmadir. Blok
uzunlugunun artirtlmis olmasi ve tur sayisinin azaltilmis olmasi yerini almasi igin
tasarlandig1 DES algoritmasina gore hizli olmasini saglamistir. Ancak, DES' te oldugu
gibi AES, yalnizca dogru bir sekilde uygulanirsa ve iyi bir anahtar yonetimi saglanirsa

giivenli bir algoritmadir (Rawal, 2016).

3.1.1.6. Rivest Cipher 4 (RC4) algoritmasi

RC4, RSA Security kurucularindan Ron Rivest tarafindan 1987 yilinda gelistirilen
bir simetrik akis sifreleme algoritmasidir. RC4’{in birden fazla agilimi1 mevcuttur; Ron’s
Code 4, Rivest Cipher 4. RC4 sifreleme algoritmasi baslangigta gizli olarak tutulmus
ancak 1994 Eylil ayinda bu algoritmanin kaynak kodlar1 internet ortaminda
yaymlanmigtir. Buna ragmen RC4 ticari bir marka haline getirilmistir ve ARCFOUR ve
ARCA4 gibi isimler takilmistir (Yasin, 2017).

Birgok akis sifreleme algoritmasi, yazilimdan ¢ok donanimda uygulanabilirligi
kolay olmasi i¢in tasarlanmistir. RC4 algoritmasi ise yazilim uygulamalarinda
kullanilmasi i¢in ideal bir algoritmadir, islemler bayt’lar iizerinden yapilir. Durum
dizilerinin tutulmasi i¢in (S[0] ... S[255]) 256 baytlik bir hafiza kullanilir. Hafizanin k
bayt1 (anahtar[0] ... anahtar[k-1]) anahtar ve tam say1 degiskenleri (i, j) i¢in ayrilir
(Fluhrer ve ark., 2001). RC4, yazilim uygulamalarinda en genis uygulama alanina sahip
olan sifreleme algoritmalarindan birisidir. Bu kadar yaygin olarak kullanilmasinin baslica
sebepleri yiiksek hiz, basitligi ve kolay uygulanabilirligidir (Mammadov, 2010).

RC4 sifreleme algoritmasinin kullanildigi bazi uygulamalar asagida belirtilmistir:

e Kablolu Esdeger Gizlilik (Wired Equivalent Privacy, WEP) 802.11b

e Kablosuz Baglanti Alan1 Korumali Erisim (Wireless Fidelity Protected

Access, WPA)

e BitTorrent protokol sifreleme
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e Microsoft noktadan noktaya sifreleme

e Giivenli Soket Katmani (Secure Sockets Layer, SSL)

e Tasima Katmani Giivenligi (Transport Layer Security, TLS)

e Giivenli Kabuk (Secure Shell, SSH)

e Uzaktan masaiistii erisim protokolii

e Oracle Secure Yapilandirilmis Sorgu Dili (Structured Query Language, SQL),

e Lotus Notes,

RC4, simetrik anahtarli bir algoritmasidir. Simetrik olmasi diiz metnin
sifrelenmesinde ve sifreli metnin ¢ozillmesinde ayni anahtarin kullanilmasi anlamina
gelmektedir. Sekil 3.13” de goriildiigi gibi gizli anahtar RC4 algoritmasina girdi olur ve
RC4 algoritmasi ile anahtar dizisi Uretilir. Anahtar dizisi ile diiz metin bayt bayt XOR
isleminden gegcirilir ve sifreli metin olusturulur. Sifreli metin bir kanal vasitastyla alici

tarafa ulastirlir.

Gizli Anahtar

Anahtar Akisi (Keystream)

Sekil 3.13. RC4 algoritmasi ile sifreleme

RC4, iki boliimden olugsmaktadir:

e Anahtar Planlama Algoritmasi (Key Scheduling Algorithm, KSA)

e Sozde Rastgele Ureteg Algoritmasi (Pseudo Random Generation Algorithm,
PRGA)

KSA, 40 ile 2048 bit arasinda bir uzunluga sahip olan anahtari, bir baslangic S
permiitasyonuna doniistiiriir. Bu kapsamda KSA, durum ve anahtar dizilerinin iiretilmesi

islemlerini igerir; bu diziler igin iki tane 256 bayt uzunlugunda dizi kullanilir. 256 olasi
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tiim baytlar i¢in permiitasyon islemi yapilir (Rise ve ark., 2008). Sekil 3.14” de gortildigi
gibi KSA algoritmasinda ilk etapta 256 bayt uzunlugunda S durum dizisinin tim
indislerine sirastyla 0’ dan 255° e kadar tam say1 degerler atanir. Ayn1 zamanda key
anahtar dizisinden yine 256 bayt uzunlugunda bir K dizisi elde edilir. Daha sonraki
asamada bu K anahtar dizisi, S durum dizisiyle birlikte j degiskenini hesaplamak icin
kullanilir. Her adimda 1 indeksi bir arttirilir ve j indeksi yeniden hesaplanir. Bdylece her
adimda S dizisinin 1 ve j indeksli elemanlar yer degistirilerek bu dizinin icerigi rastgele

siralanmis degerler ile degistirilmis olur.

Jor i from 0to 255

S[i] =1

K[i] = kev[i mod keylength]
endfor
j=0

Jor i from 0 fo 255
J=( +S[i] + K[i]) mod 256

swap(S[i]. S[i])
endfor

Sekil 3.14. KSA algoritmasinin kaba kodu

PRGA ise KSA asamasinda iiretilen permiitasyonu Kullanarak bir sdzde rastgele
dizi tretimini gergeklestirir (Giirkas, 2005). Bu sozde rastgele dizi, anahtar dizisini
olusturmaktadir ve anahtar dizisi ile diiz metin XOR isleminden gegirilerek sifreli metin

elde edilir. Sekil 3.15” de PRGA algoritmasina ait bir pseudo kod yer almaktadir.

i=0

j=0

while GeneratingQOutput:
i=(i+1)mod256
j=( + S[i]) mod 256
swap(S[i], S[j])
output S[(S[i] + S[j]) mod 256]

endwhile

Sekil 3.15. PRGA algoritmasmin kaba kodu
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PRGA’ da ¢ikis baytlar1 S[i] ve S[j] degerlerinin toplaminin 256’ ya gore
modunun alinmasiyla belirlenir. Algoritma bir yandan ¢ikis baytlarii tretirken bir
yandan da S durum dizisini diizenli bir sekilde degistirmeye devam eder. Bu islemi de her
iterasyonda durum dizisindeki S[i] ve S[j] elamanlarinin yerlerini birbirleriyle
degistirerek yapar. iterasyon sayis1, sifrelenecek diiz metnin boyutuna baglidir. Diiz metin
kag baytsa bu dongii de o kadar kez devam eder. Clinkii PRGA algoritmasi, diiz metindeki
her karaktere karsilik bir ¢ikis bayt1 tiretir.

Cikis baytlarmin tiretimi Sekil 3.16° da gorsellestirilmistir. Algoritma, her bir
iterasyonda S durum dizisindeki i ve j indeksli elemanlarin degerlerini toplar ve daha
sonra bu toplamin 256’ya goére modunu alir. Bu islem sonucunda elde edilen deger, S
durum dizisinin hangi indeksli elemanin c¢ikis bayti olarak segilecegini belirler
(Mammadov, 2010). Her iterasyon sonucunda bu cikis bayti, anahtar akisina eklenir ve
anahtar akis1 da daha sonra diiz metni sifrelemek i¢in kullanilir. Algoritmada 256’ya gore
mod iglemi uygulanmasinin sebebi S durum dizisinin 256 elemandan olusuyor olmasidir.
Eger mod islemi alinmazsa S[i]+S[j] toplaminin 256’dan biiyiik ¢ikmasi durumunda

tagma hatas1 meydana gelir.

0 1 2 (S[il+S[j])mod256 i j 253 254 255

S[i] S[j]
_’eq_

K (S[i] + S[j])mod256

<
«
e

Sekil 3.16. PRGA algoritmasinda ¢ikis baytlarinin iretimi

KSA asamasindaki 256 iterasyon neticesinde karistirilan S durum dizisi, PRGA
asamasinda anahtar akisinin tiretilmesinde kullanilir. PRGA asamasi ise diiz metindeki
karakter sayis1 kadar tekrar eder. Bu islem sonucunda elde edilen anahtar akisi da
sifreleme Ve sifre ¢ozme islemlerinde kullanilir. Sekil 3.17” de goriildiigii tizere sifreleme

ve sifre ¢cozme islemleri ayn1 sekilde gergeklesmektedir.
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Diiz/Sifreli Metin Anahtar Akis1 (Keystream)

0 1 2 Diiz metnin boyutu-1 0 1 2 Diiz metnin boyutu-1

o -+ I

XOR

0 1 2 ‘ Diiz metnin boyutu-1

Sekil 3.17. RC4 sifreleme Ve sifre ¢ozme igslemleri

Diiz metnin, anahtar akisi ile bayt bayt XOR islemine tabi tutulmasi sonucunda
sifreli metin elde edilir. Bunun igin diiz metindeki her bir karakterin ASCII karsiligi alinir
ve binary forma getirilir. Ardindan anahtar akisindaki her bir baytin, diiz metindeki her
bir bayt ile karsilikli olarak XOR islemine tabi tutulmasi sonucunda sifreli metin elde
edilir. Aymi sekilde sifreli metnin sifresinin ¢6ziiliip diiz metnin elde edilmesi i¢in de
sifreli metinle anahtar akisi bayt bayt XOR islemine girer. Sekil 3.18’de RC4
algoritmasinin tiim asamalarini i¢eren bir akig diyagrami goriilmektedir.

RC4 algoritmasinda 6ncelikle KSA asamasi ¢alismaktadir. KSA” da ilk olarak S
durum dizisi sirasiyla 0’dan 255’e kadar tam sayilarla doldurulmaktadir. Ayn1 zamanda
5-256 bayt arasinda uzunluga sahip anahtarin baytlari sirasiyla tekrar ettirilerek 256 bayt
boyutunda K anahtar dizisi olusturulmaktadir. S durum ve K anahtar dizilerinin
olusturulmasindan sonra S dizisinin elemanlar1 kendi igerisinde yer degistirilerek
permiitasyon islemi uygulanmakta ve boylece KSA asamasi tamamlanmaktadir.
Ardindan PRGA asamasina gegilmektedir. Bu asamada diiz metni sifrelemek igin
kullanilacak ve diiz metinle ayn1 boyutta olacak bir anahtar akisi iretilir. Ayn1 zamanda
da yine S durum dizisi karistirilmaya devam edilir. KSA asamasi 256 kez tekrar ederken
PRGA asamasi ise diiz metindeki karakter sayis1 kadar tekrar eder. PRGA neticesinde
elde edilen anahtar akisi ile diiz metin bayt bayt XOR islemine tabi tutularak sifreli metin
elde edilmis olur. Sifre ¢c6zme islemi de sifreleme asamasinda oldugu gibi sifreli metinle
anahtar akisinin XOR islemine tabi tutularak diiz metnin elde edilmesi seklinde

gerceklesir.
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—
S[i] =i J
K[i] = anahtar [i mod anahtar_uzunlugu]
- KSA
j=( + S[i] + K[i]) mod 256
yer_degistir (S[i], S[j])
—
v
i=(i+1)mod 256
j= (@ + S[i]) mod 256 P PRGA
yer_degistir (S[i], S[j]) -
anahtar_akisi [sayac] = S[(S[i] + S[j]) mod 256]
sayac = sayac + 1
Evet
sayac<metin_uzunlugt

Hayir

[ Sifreli_Metin = Duz_Metin G anahtar_akisi ] (Sifreleme)

y
[ Duz_Metin = Sifreli_Metin 0 anahtar_akisi ] (Sifre Cozme)

Sekil 3.18. RC4 algoritmasi akis diyagrami

3.1.1.7. ChaCha20 — Poly1305 algoritmasi

ChaCha20 akis sifreleme ve Poly1305 kimlik dogrulama algoritmalar1 hem ¢ok
cesitli yazilim platformlarinda yiiksek performans elde etmek hem de yiiksek giivenlik
saglamak amaciyla Bernstein (2008) tarafindan tasarlanan kriptografik algoritmalardir.
Internet Miihendisligi Gorev Giicii (Internet Engineering Task Force, IETF) grubu, onun
yazilim platformlarindaki performanst ve giivenli uygulamalar1 gerceklestirme

kolayligindan dolay1 TLS protokoliinde ChaCha20 akis sifreleme ve Poly1305 kimlik
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dogrulama algoritmalarinin kullanimini ve standardizasyonunu tesvik etmek i¢in 2015 ve
2016 yillarinda Request for Comments (RFC) 7539 ve RFC 7905 dokiimantasyonlarini
yaymlamistir (Nir ve Langley, 2015; Langley ve ark., 2016). RFC 7539, verilerin
gizliligini, bitlinliiglini ve dogrulugunu saglamak amaciyla kimligi dogrulanmis bir
sifreleme semasi olusturmak icin ChaCha20 akis sifreleme ve Poly1305 kimlik
dogrulama algoritmalarinin nasil bir araya getirilecegini belirtir. Bunun yani sira
Poly1305 ve ChaCha20, Google gibi lider sirketler ve OpenSSH gibi kiiresel projeler
tarafindan resmi olarak desteklenmektedir (Fukushima ve ark., 2017). ChaCha
algoritmasi, giivenlige kars1 performans tercihini desteklemek igin algoritmanin farkli
spesifikasyonlarina izin verir (Bernstein, 2008). Baska bir deyisle algoritmadaki anahtar
ve saya¢ gibi parametrelerin farkli uzunluklarda tanimlanabilmesinin yani sira
algoritmanin farkl tur sayilarinda ¢alistirilabilmesine de imkan tanir. Bu kisimda isin
giivenlik tarafina odaklanan ve RFC 7539’ da belirtilen ChaCha20 algoritmasi
agiklanmaktadir.

Sekil 3.19, ChaCha20 — Polyl1305 algoritmasmnin g¢alisma mekanizmasini
gostermektedir. Algoritma keyfi uzunluktaki bir iliskili Veri (IV), 256 bitlik gizli anahtar,
96 bitlik nonce, 32 bitlik bir sayag¢ degeri ve diiz metin olmak bes ayr1 girdi almaktadir.
Nonce, ayn1 anahtar kullanilarak yapilan her sifreleme islemi i¢in benzersiz olmasi
gereken bir sayidir. Bu yiizden rastgele iiretilmemelidir. Bir sayici, nonce tiretmek icin
iyi bir segenek olabilir. Ama bir Dogrusal Geri Besleme Kaydirma Yazmaci (Linear
Feedback Shift Register, LFSR) gibi diger metotlar da nonce iiretmek i¢in kullanilabilir.
ChaCha20 algoritmasi, sayict modunu kullanarak blok fonksiyonlarini ¢alistirir ve islem
sonucunda bir anahtar akisi olusturur. Bu anahtar akisinin diiz metinle XOR’ lanmasiyla
da sifreli metin elde edilir. Benzer sekilde sifreli metinle anahtar akisinin XOR’
lanmasiyla da sifre ¢ozme islemi gergeklestirilir. ChaCha20 blok fonksiyonu anahtar,
sayac ve nonce degerlerini de kullanarak 512 bitlik bir durum dizisi olusturur ve bu dizi
tizerinde tur fonksiyonlarini iteratif olarak c¢alistirip toplam 20 turda islem siirecini
tamamlar. Her blok fonksiyonu sonucunda anahtar akisini meydana getiren 512 bitlik
bloklar elde edilir (Langley ve ark., 2016).
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iliskili Veri Anahtar Nonce Diiz Metin
(iv) |
Sayac 1 Sayag 2 Sayac 3
vy Vv ¢ v VY l v _V i

ChaCha20 ChaCha20 | ........ ChaCha20

A4 v
[256 Bit ] [ Anahtar Akisl ]_>0
Poly1305 Anahtar Uretimi ChaCha20 Sifreleme

l l v v v \4

[iv polgu (V) | ¢ | polgu () | uzuniuk (iv) Uzunluk(C)]

Tek Seferlik Anahtar (r, s) I Y Dogrulama
» Poly1305 '—» Etikteki T Y,
\ v

Poly1305 Ozet Algoritmasi Sifreli Metin C

Sekil 3.19. ChaCha20 — Poly1305 algoritmasinin galigma yapisi

Sekil 3.19° da goriildiigii iizere algoritmadaki ilk blok fonksiyonu anahtar akigini
iretmek i¢in degil, Poly1305° de kullanilacak tek seferlik anahtari olusturmak igin
calistirilir. Bu iglem sonucunda elde edilen 512 bitlik blogun ilk 256 biti alinirken diger
256 bitlik kisim ise atilir. Alinan 256 bitlik kismin ilk 128 biti r, sonraki 128 biti s olarak
atanir ve bu parametreler, 32 bayt uzunlugunda tek seferlik bir gizli anahtar olmak tizere
Poly1305 algoritmasina girdi olarak verilir. Poly1305°e anahtarin yani sira girdi olarak
bir de mesaj verilir. Bu mesajin nasil olusturuldugu Sekil 3.19° da gosterilmistir. Mesajda
yer alan [V ifadesi basta algoritmaya girdi olarak verilen iliskili veriyi, Dolgu (/) ifadesi
ise /77 ye eklenecek dolgu baytlarini temsil eder. Dolgu yapilmasmin amaci IV’ nin
uzunlugunu, 16 baytin tam kat: haline getirmektir. Bunun igin IV’ ye en fazla 15 bayt
uzunlugunda olacak sekilde 16 baytin tam kati olana kadar 0 eklenir. Eger zaten IV’ nin
uzunlugu 16 baytin tam katiysa herhangi bir doldurma islemi yapilmaz. IV igin yapilan
tiim bu islemler sifreli metin i¢in de uygulanir. Yani eger sifreli metin, 16 baytin tam kat1
degilse tam kat1 olana kadar sifreli metne 0 dolgusu eklenir ve sifreli metinde Poly1305°e
girdi olarak verilecek mesajin igerisine yerlestirilir. Ayrica bu mesajin igerisine IV ve
sifreli metne ait uzunluk bilgileri de eklenir. Ancak uzunluk bilgisi bunlarin kag¢ bitten

olustugunu degil kag¢ oktetten olustugunu ifade eder. Bagka bir deyisle uzunluk bayt
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cinsinden ifade edilir ve bu uzunluk degeri, kii¢iik endian sirasina gore kodlanmis 64
bitlik bir tam say1 olarak temsil edilir (Langley ve ark., 2015). Kiigiik endian kodlama
sisteminde onemli baytlar en sagda olacak sekilde siralama yapilir. Boylece, Poly1305
algoritmasi i¢in gerekli olan mesaj hazirlanmis olur. Poly1305 ise bu mesaj1 ve (r, S)
ciftinden olusan 32 bayt uzunlugundaki gizli anahtar1 kullanarak 128 bit uzunlugundaki
kimlik dogrulama etiketi T’ yi {retir (Bernstein, 2005). Bu etikette sifrelenmis mesaja
eklenerek alictya gonderilir. Alict ise, T etiketini sifre ¢cozme islemini dogrulamak i¢in

kullanir.

3.1.2. Asimetrik (A¢ik anahtarl) algoritmalar

Asimetrik anahtarli sistemler olarak da adlandirilan agik anahtarli sifreleme
sistemleri, genel olarak bilinen bir ortak anahtar ve sahibi tarafindan saklanilan bir gizli
anahtar olmak tizere iki farkli anahtar icerir. Bu sistemler, sifrelemede ve sifre ¢6zmede
farkli anahtarlar kullandigindan asimetrik olarak adlandirilir. Veriler bir agik anahtarla
sifrelenirse, yalnizca 0 agik anahtara karsilik gelen 6zel anahtar kullanilarak sifresi
¢oziilebilir. Genelde bu sekilde olmakla birlikte bunun tersi de miimkiindiir. Tim agik
anahtarl sifreleme sistemleri, baz1 hesaplamasi zor problemlere dayanmaktadir. Ornegin,
RSA algoritmasi, biiyiik tamsayilari garpanlarina ayirmanin zorluguna dayanirken, El-
Gamal kriptosistemi ayrik logaritma problemine dayanir (Sann ve ark., 2019).

Acik anahtarli sifreleme sistemleri, anahtar paylasimi igin gizlilige ihtiyag
duymaz. Bu da biiyiik bir gizli iletisim aginin olusturulmasina olanak tanir. EK olarak,
acitk anahtarli sistemler, kriptolojinin tim hedeflerine ulagilmasinin yollarin1 saglar.
Asimetrik sifrelemenin, agik anahtar sertifikasyonu ve giivenli hash (6zet) fonksiyonlari
ile bir araya getirilmesiyle dijital imza, kimlik dogrulama ve veri biitiinliigiinii saglayan
protokoller gelistirilir. Islemci hizlarindaki artis ve modern kripto analizdeki
gelismelerden dolayr modern asimetrik sistemlerde kullanilan anahtar boyutu ¢ok biiyiik
hale gelmistir. Ornegin, simetrik sistemlerden 128 bitlik anahtar kullanan DES
algoritmasiyla saglanan giivenlik seviyesi, asimetrik sistemlerdeki RSA algoritmasinda
1024 bitlik anahtar uzunluguyla saglanmaktadir (Menezes ve ark., 1997). Bu durum agik
anahtarli sistemleri, gizli anahtarli sistemlere kiyasla dezavantajli yapmaktadir. Yani, agik
anahtarli sifreleme 6nemli Ol¢lide daha yavastir ve biiyiik bir bellek kapasitesi ve

hesaplama giicii gerektirir.
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Bu sorunlar1 ¢6zmek igin aragtirmacilar gesitli yaklagimlar ortaya koymuslardir.
Anahtar boyutunun kiigiiltiillmesi, agik anahtarli sistemlerin akilli kartlar ve tasinabilir
kablosuz cihazlar gibi hesaplama kapasitesi daha kii¢iik ortamlarda kullanilabilmesini
saglar. 1985° de Neil Koblitz ve Victor Miller, temel bir agik anahtar yapisi olarak
karmasik bir eliptik egri grubunun kullanilmasi fikrini ortaya atmistir (Koblitz, 1987,
Miller, 1986). Ayrik logaritma problemini ¢6zmek, eliptik egri grubunu ¢ézmekten gok
daha zor oldugu i¢in eliptik egri kriptografisi, daha kiigiik anahtar boyutu saglar. Baska
bir strateji, kafes tabanl1 indirgeme gibi daha karmasik bir hesaplama problemine dayanan
bir acik anahtar kriptosistemi tasarlamakti. Nispeten yeni olan Sayi Teorisi Arastirma
Birimi (Number Theory Research Unit, NTRU) kriptosistemi, Hoffstein, Pipher ve
Silverman tarafindan tamitilmistir (Seidel ve ark., 2004). Bu sistem hiz, bellek ve
hesaplama maliyeti agisindan bir simetrik sistemle karsilastirabilecek tek agik anahtarl
sistemdir. Ancak, NTRU nispeten son zamanlarda 6nerildigi i¢in onun giivenli taraflari
heniiz aragtinlmamistir (Howgrave-Graham ve ark., 2003). A¢ik anahtarli bir sistemin
hizini artirmak i¢in en yaygin ¢oziim, simetrik ve asimetrik anahtarli kripto sistemlerin
birlestirildigi hibrit bir sema olusturmaktir. Yani, diiz metin hizli bir simetrik anahtar
algoritmasi kullanilarak sifrelenir ve yalnizca simetrik sifreleme igin kullanilan gizli
anahtar, RSA gibi yavas bir agik anahtarli sistemle sifrelenir. Bu sekilde kriptografinin
tim hedefleri ¢cok daha iyi bir performansla saglanmis olur. Bu boliimiin devaminda
Diffie-Hellman, El-Gamal, RSA asimetrik kripto sistemlerden detayli olarak

bahsedilmistir.

3.1.2.1. Diffie-Hellman algoritmasi

[k pratik anahtar degisim protokolii Whitfield Diffie ve Martin Hellman
tarafindan 1976 yilinda tasarlandi (Furht ve ark., 2005). Siklikla Diffie-Hellman
protokolii olarak atifta bulunulan bu protokol, iletisim kuran iki taraf arasinda paylasilan
ortak bir giz iizerinde giivenle anlasmaya olanak tanir. iletisim kuran taraflarin énceden
herhangi bir temas kurmasi veya daha once paylasilmis bir bilgiye sahip olmasi
gerekmez. Ancak yine de taraflar giivensiz bir kanal iizerinden gizli veriyi giivenli bir
sekilde paylasabilirler. Diffie-Hellman protokoliiniin giivenligi ayrik logaritma
problemini ¢6zmenin zorlugu tizerine kuruludur (Furht ve ark., 2005). Diffie-Hellman
SSL, SSH ve Internet Protocol Security (Internet Protokolii Giivenligi, IPSec) de dahil
olmak iizere gesitli protokoller tarafindan kullanilir (Gupta ve ark., 2012).
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Iletisim kuran taraflar A ve B, potansiyel olarak giivensiz bir kanal iizerinden
mesaj alisverisi yapabilirler. Bunun igin p, biiyiik bir asal say1 ve g de iistel fonksiyonda
taban olarak kullanilacak bir tamsayr olmak tizere 6nceden belirlenir. Algoritmanin
sonucunda ise sadece A ve B tarafindan bilinen ortak bir K tamsayisi elde edilir. Bu
tanimlamalar géz oniinde bulundurularak Diffie Hellman protokoliiniin islem adimlari
asagida ifade edilmistir (Furht ve ark., 2005).

e Akisisi,0 < x < p—1 olacak sekilde rastgele bir x tamsayis1 seger.

e Axkisisi,a = g*(mod p) degerini hesaplar ve B’ye gonderir.

e Bkisisi,0 < y < p— 1 olacak sekilde rastgele bir y tamsayis1 seger.

e Bkisisi, b = g¥(mod p) degerinin hesaplar ve A’ya gonderir.

e Axkisisi, K= b*(mod p) degerini hesaplar.

e B kisisi, K= a”(mod p) degerini hesaplar.

A ve B kisileri, paylasilan gizli K'yi olusturduktan sonra bu K anahtarini, AES
gibi bir simetrik anahtarl1 kripto sistemle mesajlar: sifrelemek icin kullanabilir. iletisim
kanalin1 dinleyen saldirganlar, p, g, a = g*(mod p), b = g¥(mod p) verilerini elde
edebilir. Ancak saldirganlar gizli bilgiye ulasmak i¢in K = b*(mod p) = a”(mod p) =
g™ (mod p) verisine ihtiyag duyar. Dolayisiyla saldirganlarin, K’ y1 hesaplayabilmeleri
icin ayrik bir logaritma problemini ¢6zerek x ve y degerlerini elde etmeleri gerekir. Ancak

bu, hesaplama agisindan zordur.

3.1.2.2. Rivest-Shamir-Adleman (RSA) algoritmasi

RSA sifreleme algoritmast 1977 yilinda R. Rivest, A. Shamir ve L. Adleman
tarafindan sunulmus ve daha sonra asimetrik kripto sistemlere uygun sekilde
diizenlenmigtir. Bu algoritma, asimetrik sifreleme uygulamalarinda ve dijital imza
islemlerinde giivenli bir sekilde kullanilmaktadir. RSA algoritmas: ayrik logaritma
problemi iizerine kuruludur. Algoritmanin giivenligi biiyiik sayilarin iretilmesi ve
islenmesindeki karmasikliga dayanir (Sann ve ark., 2019). Anahtar iiretimi asal sayilar
kullanilarak gergeklestirilir. Cizelge 3.1’ de algoritmanin blok ve anahtar uzunlugu,

sifreleme hiz1 gibi gesitli 6zellikleri ifade edilmistir.
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Cizelge 3.1. RSA’ nin genel 6zellikleri

Ozellik Aciklama

Tarihi 1978

Anahtar Uzunlugu 1024 bit

Blok Uzunlugu 512 bit

Sifreleme ve Sifre C6zme Islemi i¢in Kullanilan Anahtar Birbirinin aynis1 degil
Algoritma Tiird Asimetrik sifreleme sistemi
Sifreleme igleminin Hiz1 Diisiik hiz

Sifre Cozme igleminin Hizi Diisiik hiz

Gii¢ Tiiketimi Yiiksek

Giivenilirligi Oldukga giivenilir
Kullanilan Anahtar iki farkli anahtar kullanilir.
Devir Sayisi 1

Baglama Hiz1 Hizli

Herkese ac¢ik olan anahtar ve sadece alicisinda olan gizli anahtarlarda gerekli
giivenligi saglayabilmek adina seg¢ilen boyut, 1024 bitten biiyiik olmalidir. Boyutun bu
kadar biiytiik se¢ilmesi, giivenlik agisindan avantaj iken sifreleme, bu anahtar {izerinden
bazi1 matematiksel islemler gerektireceginden zaman alici olacaktir. Tersine sifreli metni
¢ozme isleminde de bu sefer karsimiza carpanlara ayirma zorlugu geleceginden
desifreleme de zaman alacaktir. Halka agik olan ve herkesten gizli tutulan anahtar olmak
tizere iki anahtar cifti barindiran bu algoritmanin baslama hiz1 ise hizli olacaktir (Beskirli
ve ark., 2019).

RSA sifreleme algoritmas1 metinleri sifreleyerek baskasi tarafindan okunmaz hale
getirmenin yan1 sira dijital ortamda verilerin imzalanmasi i¢in de kullanilan bir
algoritmadir Giinlimiizde de RSA sifreleme algoritmasi hala giivenilirligini
korumaktadir. Ciinkii RSA’ nin temelini modiiler matematik olusturmaktadir, kripto
analizi de biiyiik tamsayilar1 asal ¢arpanlarina ayirmaya dayandigi i¢in kirilmasi zor bir
algoritmadir. Bu nedenlerden dolay1 RSA algoritmasi genis bir kullanim alanina sahiptir.
Bu alanlar asagida listelenmistir (Engin, 2020):

o Askeri sistemler

e Cep telefonlar

e Uzaktan kumandalar

e Online bankacilik

e Online aligveris

e Uydu alicilar

e Sim kartlar
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Yukarida bahsedildigi gibi yaygm bir kullanim alan1 olan RSA algoritmast,
Microsoft Internet Explorer gibi web tarayicisi programlari tarafindan kullanilan SSL’de,
kredi kart1 islemleri icin Giivenli Elektronik Islem (Secure Electronic Transaction, SET)
protokolii, Mastercard ile Visa’ da ve ayrica Glivenli Koprii Metni Aktarim Protokolii
(Secure Hypertext Transfer Protocol, S-HTTP) ve Giivenli / Genis Alan Ag: (Secure /
Wide Area Network, S/WAN) uygulamalarinda kullanilmaktadir. Bunlara ek olarak
Giivenli / Cok Amagl Internet Posta Uzantilar1 (Secure / Multipurpose Internet Mail
Extensions, SIMIME), Gizliligi Artirilmis Posta (Privacy-Enhanced Mail, PEM) ve
Oldukga iyi Gizlilik (Pretty Good Privacy, PGP) gibi gizli haberlesme protokolleri temel
olarak RSA kullanir (Engin, 2020). RSA algoritmasinda matematiksel yontemler ile
caligan iki ayr1 anahtar bulunmaktadir. Bu anahtarlardan biri agik digeri gizli anahtardan
olusmaktadir. Agik anahtar herkese paylasilir, sifreli metin gondermek isteyen bir
kullanic1 bu agik anahtar1 kullanarak metni sifreler ve gonderir. Ancak sifreli metnin
¢oziilebilmesi gizli anahtara sahip olan kullaniciya baglhidir. Sekil 3.20°de algoritmanin
islem adimlar1 goriilmektedir. Burada gosterilen (e, n) tamsayilar1 agik anahtari, (d, n)
tamsayilar1 ise gizli anahtar1 ifade etmektedir. Sifreleme ve sifre ¢cozme bu anahtarlar

kullanilarak yapilan modiiler iis alma islemleriyle gerceklestirilir.

Gonderici

l Acik Metin (M) l

Say1 Bloklar1

(M1, My, ...)

Sifreli Metin

Agik Anahtar C, = M;*modn

C, = M,modn

Gizli Anahtar Coziilmiis Metin

M, = C,*modn

M, = C,*mod n

[ Rastgele Say1 (e) L ;'_/

J® Alict

Sekil 3.20. RSA algoritmasinin akis semasi
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RSA algoritmasinin anahtar olusturma adimlari asagidaki gibidir (Beskirli ve ark.,
2019):

e pve qikiasal say1 olarak segilir, C ve M ise sirasiyla sifreli ve diiz metni ifade
eder.

e Bu iki asal saymin ¢arpimi n = p *q mod isleminde kullanilmak tizere
hesaplanir.

e Euler sayisi secilen iki asal saymin birer eksiltilip ¢carpilmasi seklinde ¢ (n) =
(p — 1).(q — 1) ifadesi ile hesaplanir.

e 1<e< ¢(n)araligindave EBOB(¢(n),e) = 1 sartin1 saglayan rastgele bir
e sayisi tiretilir.

e (e, n) ¢ifti agik anahtardir ve diiz metni sifrelemek i¢in kullanilir.

e 1<d< @(n) araliginda (d.e) mod ¢(n) =1 olmak tizere bir d sayisi
tiiretilir.

e (d, n) sifrelenmis metni ¢6zmek i¢in kullanilan gizli anahtardr.

Anahtar olusturma adimlari tamamlandiktan sonra ilk olarak acik anahtar (e, n)
alic1 tarafindan gondericiye iletilir. Gonderici, bu acik anahtart ve C = M®modn
esitligini kullanarak mesaji1 sifreler ve sifreli mesaji alictya gonderir. Alict da kendisinde
bulunan gizli anahtar d ile M = C%*mod n esitligini kullanarak orijinal mesaj1 elde eder
(Prajapati ve Buddhdev, 2014).

3.1.2.3. ElI-Gamal algoritmasi

El-Gamal algoritmasi, Diffie-Hellman protokoliine dayanan agik anahtarli bir
algoritmadir. Bu kripto sistem, 1985 yilinda Taher El-Gamal tarafindan tanimlanmistir
(Yousif ve ark., 2020). EL-Gamal algoritmas, ilk olarak dijital imza i¢in kullanilmis; ama
sonra sifreleme ve desifreleme islemlerinde kullanilmasi igin giincellenmistir (Iswari,
2016). Bu algoritma RSA algoritmasina bir alternatif sunmaktadir. EI-Gamal ve RSA
algoritmalar1 arasindaki en 6nemli fark, RSA algoritmasinin giivenliginin biiyiik asal
sayllar1 ¢arpanlarina ayirmanin zorluguna dayanmasi, El-Gamal algoritmasinin
giivenliginin ise biiyiik asal sayilarin ayrik logaritma modiiliinii hesaplamanin zorluguna
dayanmasidir. ElI-Gamal algoritmasinin islem adimlar1 ii¢ asamaya ayrilir: Anahtar

tiretimi, sifreleme ve desifreleme (Imran ve ark., 2020).
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Anahtar tiretim asamasinin islem adimlari asagida tanimlanmstir:

Rastgele biiyiik bir p asal sayisi segilir.

Carpimsal iirete¢ elemani olarak adlandirilan rastgele bir g sayisi segilir.

1 ile p-1 arasinda olacak sekilde rastgele bir x sayis1 gizli anahtar olarak
belirlenir.

y = g*(mod p) formiilii kullanilarak bir y sayist hesaplanir ve bu agik
anahtar olarak kullanilir.

P, g ve y degerleri acik anahtar olarak paylasilirken x degeri gizli anahtar

olarak saklanmalidir.

Anahtar tretim asamasmin tamamlanmasmin ardindan sifreleme asamasina

gecilir. Sifreleme asamasinin islem adimlar1 da asagida agiklanmstir:

Alicinin agik anahtari (p, g, y) elde edilir.

Rastgele bir tamsay1 k segilir.

Sifreli metin ¢ifti ¢; = g*mod p ve ¢, = (m* y*)mod p olacak sekilde
hesaplanir. Formiilde gecen m degeri sifrelenmek istenen mesaji ifade
etmektedir.

Sifreli metin ¢ifti (cy, ¢,) aliciya gonderilir.

Desifre etme islemi ise asagida ifade edildigi sekilde uygulanmaktadir:

Gizli anahtar x kullamlarak c?~"~* parametresi hesaplanr.

Bir onceki adimda hesaplanan parametre ve c, degerleri kullanilarak gizli

mesajm = (c?™' %) * c,mod p formiiliinden elde edilir.

3.1.3. Ozet (Hash) algoritmalar

Giivenli bir sistemde veri bitinligi 6nemli bir kavramdir. Bu kavramin

saglanmasi igin Ozet (hash) algoritmalar1 kullanilmaktadir. Bir 6zet algoritmasi, farkli

boyutlarda girdi alan ve her defasinda sabit boyutlu ¢ikti iireten bir fonksiyondur.

Kriptografik 6zet fonksiyonlar: sayesinde kullanicilar verilerdeki yetkisiz degisiklikleri

tespit edebilmek icin bir mesaj 6zeti olusturabilirler. Bu 6zellikle kritik sistemlerde ve

hassas veri tabanlarinda olduk¢a 6nemlidir. Verinin kaynagmi dogrulamak igin 6zet

fonksiyonlar1, diger kriptografik yontemlerle entegre edilebilir. Ozet algoritmalari
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sifreleme ile birlestirildiginde verilerin kaynagini tanimlayan o6zel mesaj oOzetleri
iiretebilirler. Bu 6zel 6zetler, Ozet Tabanli Mesaj Dogrulama Kodu (Hash-based Message
Authentication Code - HMAC ) olarak adlandirilir (Pittalia, 2019). HMAC, su anda
kullanilan standart bir algoritmadir. HMAC algoritmasi veri kaynaginin dogrulanmasini
saglar ve saldirganlarin ataklarini onler.

Bir 6zet fonksiyonu igin karakter dizileri, binary dosyalar ve TCP paketleri gibi
herhangi bir veri parcasi girdi, yani mesaj olabilir. Tiim 6zet fonksiyonlar1 i¢in mesaj
Ozetinden yani ¢iktidan mesajin geri elde edilmesi imkansizdir. Dolayisiyla saldirganlarin
olusturulan 6zetten mesaja ulasabilmelerinin higbir yolu yoktur. Bu ozellik de 6zet
algoritmalarini tek yonlii bir fonksiyon yapar. Ozet fonksiyonlarmin bir diger 6zelligi de
iki farkli mesajdan ayni 6zetin iiretilmesinin ¢ok zor olmasidir. Bu da veri biitiinliigiiniin
ve dogrulamasinin saglanmasi i¢in oldukea biyiik avantaj saglamaktadir. Giiniimiizde en
yaygin olarak kullanilan 6zet algoritmalar1 Mesaj Ozeti 5 (Message Digest 5, MD5) ve
Giivenli Karma Algoritmasi (Secure Hash Algorithm, SHA)’ dir. Bélimiin devaminda

bu algoritmalardan detayli olarak bahsedilmistir.

3.1.3.1. Message Digest 5 (MD5)

MD5, 20. yiizyilda 90'larin baginda Massachusetts Teknoloji Enstitiisii
(Massachusetts Institute of Technology, MIT) Computer Science Laboratuvar: ve RSA
Data Security sirketinden Ronald L. Rivest tarafindan ortaklasa olarak gelistirilen bir 6zet
algoritmasidir (Zheng ve Jin, 2019). Algoritma, 90’lardan beri gesitli programlama
dillerinde veri biitiinliiglinii saglamak amaciyla yaygin olarak kullanilmistir. Birgok veri
tabaninda, hatta Unix ve Linux isletim sistemlerinde bile kullanici parolalarin1 korumak
i¢in bu algoritmadan faydalanilir (Xia ve Ge, 2010). Ancak zaman gegtikge algoritmanin
giivenligi de zayiflamaktadir. MD5 algoritmasinin tersi ¢evrilemez ve 6zet bilgiden
orijinal bilgi tekrar elde edilemez. Bu yiizden algoritmanin giivenli olduguna
inanilmaktadir. Ancak bazi arastirmalar, MD5 algoritmasinin ¢akigma ataklariyla desifre
edilebilecegini gostermektedir ve bu durum algoritmanin uygulamadaki giivenligi
acisindan sorun teskil etmektedir (Zheng ve Jin, 2019).

MD?5 algoritmasi basit bir tasarima sahiptir ve 128 bitlik bir 6zet tiretir. Algoritma
bazi baslangi¢ islemlerinden sonra giris metnini 16 tane 32 bitlik alt bloga boliinmiis 512
bitlik bloklar halinde isler (Hossain ve ark., 2012). Algoritmanin ¢iktisi, birbirine
baglanan dort adet 32 bitlik blok kiimesidir ve bunlar tek bir 128 bitlik 6zet degeri
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olusturur. Algoritma baslatilmadan dnce giris metninin uzunlugu 512 bitin kat1 olmalidir.
Bunun i¢in mesajin sonuna dnce 1 eklenir, sonra da gerektigi kadar 0 yerlestirilir (Pittalia,
2019). Bu ekleme isleminin sonucunda mesaj uzunlugu tam olarak 512’nin katinin 64
eksigi olmalidir. Cilinkii daha sonra mesajin bu ekleme isleminden 6nceki uzunlugunun
64 bitlik temsili sonuca eklenir. Bu iki adim, farkli mesajlarin ekleme isleminden sonra
ayn1 goriinmemesini saglarken ayni zamanda mesaj uzunlugunun da 512 bitin tam bir kati
olmasini saglar (Zheng ve Jin, 2019). Bu islemden sonra olusan veri modeli Sekil 3.21°

de gosterilmistir.

Orijinal Bilgi Doldurma Alani 10.......0 Orijinal Uzunluk

v
A

448 Bit < 64 Bit —»

A

< 512 Bit’in Tam Kati

\ 4

Sekil 3.21. MD5 algoritmasinda kullanilan veri modeli

Baslangi¢ islemlerinden sonra algoritmada zincirleme degiskenleri olarak
adlandirilan dort adet degisken baslatilir. Bunlarin baslangi¢ degerleri; A = 0x01234567,
B = 0x89abcdef, C = Oxfedcba98, D = 0x76543210 seklindedir (Hossain ve ark., 2012).
Her 512 bitlik mesaj blogu i¢in algoritma ayr1 ayrt ¢aligtirtlir. Ana dongii birbirine ¢ok
benzeyen dort turdan olusur. Her tur da modiiler toplama, sola kaydirma ve bir lineer
olmayan fonksiyona dayali 16 benzer islem vardir (Aggarwal ve ark., 2014). Sekil

3.22’de bir turda yapilan islemler gosterilmektedir.
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Sekil 3.22. MD5 algoritmasinin bir turu

Algoritmadaki tekrar eden islemler toplamda 64 kez uygulanmaktadir ve 16
islemden olusan 4 turda gruplandirilmistir. F, lineer olmayan bir fonksiyondur ve her
turda farkli bir fonksiyon kullanilir. M;, mesaj girdisinin 32 bitlik bir blogunu
gostermektedir. K; ise 32 bitlik bir sabittir ve her islem i¢in farklidir, s de s bitlik sola
kaydirma islemi yapilacagini ifade eder (Aggarwal ve ark., 2014). F fonksiyonu, B, C ve
D degerlerini kullanan dogrusal olmayan bir fonksiyondur. Algoritma her 512 bitlik
mesaj blogunu bu degerleri degistirmek igin kullanir. Algoritmada kullanilan toplam 4
adet F fonksiyonu bulunmaktadir. Bu fonksiyonlar asagida ifade edilmistir:

e F(B,C,D)=(B AND C) OR (NOT B AND D)

e G(B,C,D)= (B AND D) OR (C AND NOT D)

e H(B,C,D)=BXORC XORD

e 1(B,C,D)=C XOR (B OR NOT D)

MD?5 algoritmasiin her turunda farkli bir fonksiyon kullanilir. Dolayisiyla 4
turun her biri i¢in bir fonksiyon olmak iizere yukarida ifade edilen 4 fonksiyon
kullanilmaktadir. Bu 4 turun sonunda hash degeri olarak da ifade edilen 128 bitlik mesaj

Ozetinin elde edilmesiyle algoritma tamamlanmis olur.
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3.1.3.2. Secure Hash Algorithm (SHA)

Giivenli Karma Algoritmas1 (Secure Hash Algorithm, SHA), NIST tarafindan
yaymlanan bir dizi kriptografik o6zet fonksiyonudur. NIST, 1993 yilinda SHA-0
algoritmasim1 Federal Bilgi Isleme Standartlar1 Yayim (Federal Information Processing
Standards Publications, FIPS-PUB) 180" adli dokiimanla duyurmustur. Sonrasinda da
1995 yilinda “FIPS PUB 180-1” adli dokiimanla SHA-0’in yerine standart olarak
kullanilmasi igin revize edilmis olan SHA-1 (SHA-160 olarak da bilinir) algoritmasini
aciklamigtir. 2001 yilinda ise NIST, SHA-160, SHA-256, SHA-384 ve SHA-512 olmak
tizere dort algoritma iceren “FIPS PUB 180-2” adli dokiimani yayinlamistir. 2004 yilinda
bu dokiiman, 3DES ile ayn1 anahtar uzunluguna sahip SHA-224 algoritmasinin da
eklenmesiyle giincellenmistir (Lin ve ark, 2011).

SHA’ da islem yapilabilecek maksimum mesaj uzunlugu, blok, kelime ve mesaj
ozeti boyutlar1 algoritmanin varyasyonlarmma gore degisiklik gostermektedir. Ornek
olarak SHA-1, 26* — 1 bitlik mesaj girdisi kapasitesine karsilik 160 bitlik dzet degeri
tiretmektedir (Sumagita ve Riadi, 2018). Diger varyasyonlarin mesaj girdi kapasiteleri,

kelime, blok ve 6zet degeri uzunluklari Cizelge 3.2 de gdsterilmistir.

Cizelge 3.2. SHA varyasyonlarinin 6zellikleri

Algoritma Mesaj Uzunlugu Blok Uzunlugu Kelime Uzunlugu Mesaj  Ozeti
(bit) (bit) (bit) Uzunlugu (bit)

SHA-1 < 264 512 32 160

SHA-256 < 264 512 32 256

SHA-384 < 2128 1024 64 384

SHA-512 < 2128 1024 64 512

SHA-1 algoritmas1 yeterince giivenli degildir. Rijmen ve Oswald (2005),
yaptiklar1 ¢alismada SHA-1’in indirgenmis versiyonunda (80 turun sadece 53’iinii
kullanarak) uyguladiklar1 28° operasyon neticesinde algoritmanin {irettigi 6zet
degerlerinde ¢akigsma oldugunu saptamislardir. SHA-256 ve SHA-384 algoritmalari, daha
giivenli olmalarina ragmen Ozetleme isleminin uzun siirmesinden dolay1 pek tercih
edilmemektedir. SHA-512 ise SHA-1'in iizerinde MD4 tabanli iyilestirme yapilarak
gelistirilmis bir versiyondur. SHA-512, bir hash fonksiyonunun tiretebildigi en uzun 6zet
degerine sahip oldugu icin giivenli olarak nitelendirilebilir. Bu uzun hash degeri, SHA-
512'yi saldirilara kars1 diger 6zet algoritmalarina gore daha dayanikli hale getirir. Bu

yiizden SHA 512 gii¢lii, saglam ve hizli bir 6zet fonksiyonu olarak kabul edilir (Sumagita



56

ve Riadi, 2018). SHA-512, Ron Rivest tarafindan gelistirilmis tek yonli 6zet fonksiyonu
kullanan bir algoritmadir ve 512 bit uzunlugunda bir 6zet degeri tretir. Sekil 3.23°te

algoritmanin bu 6zet tiretimini nasil gergeklestirdigi gosterilmistir.

. bliltx 1024 bit 128 bit
[ —x (Mesaj) _J100 o] ]
1024 bit i, 1024 bit__} i 1024bit__
| | o
_,
[ h(O0) | [ D)

512bit 512 bit
Sekil 3.23. SHA-512 algoritmasinin ¢alisma yapist

SHA-512 algoritmasi, 1024 bitlik bloklar {izerinde islem yapar. Dolayisiyla
yapilacak ilk islem mesaj girdisinin 1024 bitin tam kati olacak sekilde diizenlenmesidir.
Bunun igin ilki “17, geri kalan1 “0” olacak sekilde bir bit dizisi mesajin sonuna eklenir.
Burada dikkat edilmesi gereken nokta, bu ekleme isleminden sonra mesaj uzunlugunun
1024’Gin tam katinin 128 eksigi kadar olmasi gerektigidir. Ciinkii bit dizisinin
eklenmesinin ardindan orijinal mesaj uzunlugunu ifade eden 128 bitlik bir deger daha
mesajin sonuna eklenecek ve boylece mesaj girdisinin uzunlugu 1024’iin tam kati haline
gelecektir (Stallings, 2011). Mesaj uzunlugu diizenlendikten sonra Sekil 3.23° te
goriildiigii tizere bu mesaj 1024 bitlik alt bloklara boliiniir ve her mesaj blogu 80 turluk
bir islemden gegirilerek 512 bit uzunlugunda bir 6zet degeri elde edilir. Her bloktan elde
edilen ozet degeri bir sonraki blogun islenmesinde kullanilir ve sonuncu blogun

islenmesiyle elde edilen deger nihai 6zet degerini olusturur.
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3.1.4. Blok sifre calisma modlar:

Blok sifre ¢calisma modlar1 ya da diger adiyla ¢alisma kipleri, DES veya AES gibi
bir blok sifreleme algoritmasini, bazi basit islemler ve geri bildirim mekanizmalariyla
birlestirerek kullanmanin 6zel yollarini ifade eder (Rogaway, 2011). Cesitli sifreleme
modlar1 bulunmaktadir ve bunlar temelde deterministik ve olasiliksal olmak iizere ikiye
ayrilir. Deterministik sifrelemede anahtar degismezse, belirli bir diiz metin sabit bir sifreli
metne eslenir. Diger yandan olasiliksal sifreleme semalari, deterministik olmayan sifreli
metinler elde etmek igin rastgelelik kullanir. Bu sifreleme semalar1 kendi igerisinde blok
ve akis sifreleme modlar1 olarak ikiye ayrilir. Tim bu ¢alisma modlarinin ana amaci
iletisim siireci boyunca gizliligi ve 6zgiinliigii saglamak ve siirdiirmektir (NIST, 1998).

Deterministik semalardaki tek mod, Elektronik Kod Kitab1 (Electronic Code
Book, ECB)’ dir. ECB, blok sifreleyici kullanmanin en basit yoludur. Diiz metin, n bitlik
bloklara boliiniir ve bu bloklar DES veya AES gibi bir blok sifreleme algoritmasi
kullanilarak birbirinden bagimsiz olarak sifrelenir. Bu, senkronizasyona gerek olmadigi
anlamina gelir, yani bloklar herhangi bir sirayla sifrelenebilir ve ardindan birlestirilebilir.
Benzer olarak sifre ¢6zme islemi bunun tersi seklinde gergeklesir ve Sekil 3.24, ECB ile
sifreleme siirecini gostermektedir. ECB modunun avantajlarindan birisi senkronizasyon
gerektirmedigi i¢in alicinin kendisine ulasan sifreli bloklari digerlerini almadan
¢cozebilmesidir. Ayrica, bazi iletim problemleriyle ilgili bit hatalar1 sadece ilgili bloklar:
etkiler. Bunlarin yani sira ECB’nin uygulanmasi, onun paralellestirme yeteneginden
dolay1 yeterince hizli olarak kabul edilebilir. Baska bir deyisle farkli veri bloklar1 farkl
sifreleme birimlerinde es zamanli olarak sifrelenebilir. Bu paralellestirme 6zelligi ve
hizindan dolay1 veritabani uygulamalarinda kullanilmistir. Ciinkii yapilan girislerin
eklenmesi veya silinmesi diger kayitlardan bagimsiz olarak gerceklestirilebilmektedir
(Menezes ve ark., 1997). Ancak ECB modu sifreleme yapmak igin en iyi segenek degildir.
Sifrelemede kullanilan anahtar degismedigi siirece ayni diiz metin bloklari, ayn sifreli
metin bloklarini iiretir. Bu da onu fazlasiyla deterministik yapar. Deterministik olmasi da
rastlantisalliktan uzak olmasi anlamina gelir. Ayrica eger sifreli metinde baglik veya alt
bilgi gibi ayni1 yerlerde tekrar eden pargalar varsa bir saldirgan bu bilgileri kullanarak diiz

metne ulasabilir.
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Sekil 3.24. ECB moduyla sifreleme

Bahsedildigi gibi determinizm sifrelemeyi saldirilara kars1 savunmasiz yapar ve
bu yiizden sifrelemeyi olasiliksal bir sekilde uygulamak 6nemlidir. Bagka bir deyisle, aym
diiz metin, her sifrelendiginde farkli sifreli metinler iiretmelidir. Bu 6zellik, Sekil 3.25’ te
gosterilen Sifre Blok Zincirleme (Cipher Block Chaining, CBC) modu kullanilarak
basarilabilir. Bu modda bloklar, biitiin bir mesaj olarak kabul edilir ve birlikte zincirlenir.
Oyle ki her diiz metin blogunun etkisi birgok sifreli metin bloguna yayilir. CBC modu,
sifrelemeyi olasiliksal yapmak i¢in Baslangi¢ Vektorii (Initialization Vector, 1V) olarak
adlandirilan bir tiir rastgelelik kullanir. 1V, gizli olmak zorunda degildir ama sadece bir
kez kullanilmalidir. Bir rastgele say1 iiretici kullanarak veya baska sekillerde iiretilebilir
(Dworkin, 2001). Ilk diiz metin blogu IV ile XOR islemine tabi tutulur ve ardindan bir
blok sifreleyici kullanilarak sifrelenir. Sekil 3.25° te goriildiiga gibi birbirini izleyen
bloklar i¢in sifreleme algoritmasina bir geri bildirim mekanizmasi vardir. Blok sifreleme
algoritmasina bir sonraki girdiyi liretmek i¢in daha 6nce tliretilen sifreli metin geri beslenir
ve diiz metin blogu ile XOR'lanir. Sifre ¢6zme siireci de bu islemlerin tersidir. CBC modu
paralel olarak gerceklestirilememesine ragmen en yaygin kullanilan sifreleme modudur.
Bunun nedeni, her diiz metin blogunun, sonraki bloklarin sifrelenmesini etkilemesidir.
Olas1 bit hatalarinin sonraki sifreli metin bloklar: {izerinde biiyiik bir etkisinin olacag:
diisiinebilir. Ancak bu hatalar, sifre ¢ozme isleminde kurtarilir ve ayni bit hatalariyla diiz
metin iretilir. Bu, CBC modunun kendini kurtarma 6zelligi olarak adlandirilir ve sifre
¢6zme isleminin paralellestirilmesini miimkiin hale getirir. ECB modunun aksine eger [V
her sifreleme islemi i¢in dogru sekilde se¢ilmisse yerine koyma ataklari uygulanamaz
(Rogaway, 2011). Ancak, sifreli metin iizerindeki herhangi bir degisiklik diiz metinde

istenmeyen bazi rastgele degisikliklere sebep olur.
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Sekil 3.25. CBC moduyla sifreleme

Blok sifreleme algoritmalari, Cikti Geri Besleme (Output Feedback, OFB) ve
Sifre Geri Besleme (Cipher Feedback, CFB) modlariyla akis sifreleyicisi olarak
kullanilabilir. Yani bu sifreleme semalari, blok sifreleme algoritmalarini bir anahtar akisi
tiretici olarak kullanir. Blok sifreleyici icin ilk girdi CBC modunda oldugu gibi yine
baslangi¢ vektoriidiir. N bit uzunlugundaki diiz metin sifreleme operasyonu sonucunda
tiretilen n bitlik anahtar akisiyla XOR’lanir ve sifreli metin olusturulur. Gelecek anahtar
akisi, onceki {liretilen akisin blok sifreleyiciye geri beslenmesiyle elde edilir. OFB
sifreleme semasi bit diizeyinde degil, blok diizeyinde akis saglar (NIST, 1998). OFB
modu, bir blok sifreleme algoritmasini, onu standart bir akis sifreleme algoritmasina gok
benzer kilacak sekilde senkronize bir akis sifreleyici olarak ¢alistirir. Ne diiz metin ne de
sifreli metin olusturulan anahtar akisini etkilemez. Sifreleme ve sifre ¢dzme siireci
tamamen aynidir. Sekil 3.26, OFB moduyla yapilan sifreleme islemini gostermektedir.
Bu modun avantajlarindan bir tanesi geri besleme mekanizmasinin daha veri
ulagtirilmadan 6nce calistirilabilmesidir. Diger taraftan her anahtar akisi, 6nceki tiim

akislara bagli oldugu i¢in sifreleme ve sifre ¢ozme islemleri paralellestirilemez (Menezes
ve ark., 1997).
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Sekil 3.26. OFB moduyla sifreleme

CFB semas1 da OFB moduna ¢ok benzerdir. Bu sema da OFB’ de oldugu gibi bir

blok sifreleyiciyi, bir akis sifre iiretici olarak kullanir. Fakat OFB’ den farkli olarak, Sekil

3.27° da goriildiigii gibi sonraki akisin iiretilmesi i¢in blok sifreleyiciye dnceki anahtar

akis1 yerine sifreli metin geri beslenir. {1k n bitlik anahtar akisi, IV’ nin sifrelenmesiyle

olusturulur ve sifrelenen IV, diiz metinle XOR’lanir. Bdylece n bitlik sifreli metin elde

edilmis olur. OFB semasina benzer sekilde sifreleme ve sifre ¢c6zme siiregleri birbirinin

aynisidir ve sifreleme islemi yine paralellestirilemez. Ancak OFB’ nin aksine anahtar

akiginin tiretimi sifreli metnin bir fonksiyonu oldugundan CFB modu asenkronize bir akis

sifreleyicisidir ve bu durum da sifre ¢6zme isleminin paralellestirilebilmesini miimkiin

kilar (Dworkin, 2001).
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1979’ da Diffie ve Hellman tarafindan tanitilan Saya¢ Modu (Counter Mode,
CTR), OFB ve CFB semalarina ¢ok benzerdir. CTR’ de benzetildigi diger semalarda
oldugu gibi bir blok sifreleme algoritmasini onun akis tireticiSi olarak kullanir. Fakat
Sekil 3.28’ de goriildiigii tizere digerlerinden farkli sekilde blok sifreleme algoritmasina
girdi olarak bir saya¢ degeri verilir. Bu sayacin degeri, her yeni bir akis olusturuldugunda
degistirilir. Sayag¢ degeri, siirekli olarak hem tekrar etmeyen hem de miimkiin mertebe
rastlantisal sayilar iireten matematiksel bir fonksiyona baglidir. CTR modu yaygin olarak
kullanilir ve tavsiye edilir. Ek olarak CBC, CFB ve OFB semalarinin aksine hem

sifreleme hem de sifre ¢c6zme islemleri paralellestirilebilir (Rogaway, 2011). Bu olanak

Blok
Sifreleme
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Sekil 3.28. CTR moduyla sifreleme

Simetrik kripto sistemlerde, kullanilan anahtarin ve sifresi ¢oziilen verinin
birbiriyle eslesip eslesmedigini kontrol etmenin bir yolu yoktur. Yani eldeki anahtar hatali
olsa bile yine de bir dizi sifreli veri ¢oziilecektir. Ancak alici taraf, ¢oziilen verinin dogru
olup olmadigini bilemez. Bu yiizden alicinin sifre ¢6zme siirecinin gegerliligini kontrol
edebilmesi igin gonderici taraf, sifreleme isleminin yani sira bazi dogrulama metotlarini
eklemeye ihtiya¢ duyar. Genellikle dogrulama metodu olarak hash fonksiyonlari
kullanilir. iliskili Verilerle Kimligi Dogrulanmis Sifreleme (Authenticated Encryption
with Associated Data, AEAD), sifrelemeyle kimlik dogrulamay1 birlestiren ve yaygin
olarak kullanilan algoritmalardan birisidir (Kao ve ark., 2021). Galois Saya¢ Modu
(Galois Counter Mod, GCM), CTR modu sifrelemesini ve Galois Mesaj Dogrulama Kodu
(Galois Message Authentication Code, GMAC) algoritmasini birlestirerek AEAD’1
gerceklestirmeyi basarir. GCM, NIST tarafindan Special Publication 800-38D adli
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dokiimantasyonla tanitilmis ve kimligi dogrulanmais sifreleme i¢in standardize edilmis bir
blok sifreleme g¢alisma modudur (Dworkin, 2007). Sekil 3.29, GCM’ nin ¢alisma
mekanizmasini gostermektedir. 128 bit uzunlugundaki kimlik dogrulama anahtar1 H, tim
bitleri 0 olan bir girdi blogunun, asil sifreleme anahtar1 K’nin kullanilarak sifrelenmesiyle
elde edilir. Daha sonra kimlik dogrulama etiketinin hesaplanmasi i¢in her 16 baytlik veri
blogu i¢in, sonlu alanda H ile 128 bitlik bir ¢carpma islemi uygulanir. GCM kimlik
dogrulamasi igin gercken temel islem, gizli bir sabit eleman H ile Galois alan ¢arpmasidir
(Kasper ve Schwabe, 2009). Elde edilen g¢arpimlar, bir sonraki sifrelenmis blokla
XOR’lanip yeniden bir ¢carpim iglemine beslenir ve bu siire¢ tiim bloklar i¢in uygulanarak

sonunda kimlik dogrulama etiketi elde edilir.

Uzunluk
(Sifreli Metin)

Carp,,

+

v

Sekil 3.29. GCM moduyla sifreleme

Sifreleme isleminden sonra olusturulan kimlik dogrulama etiketi sifrelenmis
veriyle birlikte aliciya gonderilir. Alict da kendisine ulasan sifreli veriyi kullanarak
gondericinin yaptig1 gibi Galois alaninda carpim islemlerini uygular ve bir etiket de
kendisi tiiretir. Daha sonra gondericiden gelen etiketle kendi tiirettigi etiketi karsilastirir
ve eger etiketler eslesiyorsa kendisine ulasan sifreli veriyi dogrulamis olur. Special
Publication 800-38D adli dokiimantasyona gére GCM, AES algoritmasi kullanilarak
calistirilmalidir. Bu gereklilik kullanilacak blok sifreleme algoritmasinin hem NIST
onayli olmast hem de 128 bitlik blok boyutuna sahip olmasi sartlarindan
kaynaklanmaktadir ve bu gereksinimleri karsilayan tek algoritma ise AES’tir. IDEA gibi
NIST onayli diger blok sifreleyeciler 64 bit bloklar iizerinde g¢alismaktadir. GCM,
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kanitlanabilir iyi bir giivenlik garantisine sahiptir. [PSec, Medya Erisim Kontrolii
Giivenligi (Media Access Control Security, MACSec) ve TLS de dahil olmak {iizere
yaygin olarak bir¢ok yerde kullanilir. GCM hem donanimda hem de yazilimda verimli
olabilir ve ayrica Intel mikroislemcilerde, GCM i¢in dogrudan donanim destegi

sunulmaktadir (Rogaway, 2011).

3.2. Steganografi

Steganografi, veri gizleme bilimidir. Gizli bilgiyi goézlemlenemeyecegi bir
ortamda saklayarak onun giivenligini saglayan yontemleri ifade eder. Son yillarda
steganografi yontemleri fotograf, ses ve video verileri gibi farkli dijital ortamlarda
kullanilmaya baglandi. Bu yontemler, dijital ortamlari bir 6rtii nesnesi olarak kullanmakta
ve dijital formdaki gizli veriyi bu ortamlarin igerisine yerlestirmektedir. Ortii nesnesi
olarak farkli dijital ortamlar secilebildigi gibi gizlenecek bilgi de metin veya resim gibi
her tiirlii veri olabilir (Smitha ve Baburaj, 2016). Steganografinin genis bir uygulama
alan1 vardir. Askeri iletisim sistemleri gibi gizli iletisim sistemleri, yiiksek seviye
giivenlige ihtiyag duyar ve bu giivenligin saglanmasi i¢in olas1 ¢dziimlerden birisi de
steganografidir (Petitcolas ve ark., 1999). Steganografinin yaygin kullanim alanlarindan
birisi de veri miilkiyeti ve telif haklarin1 korumak igin uygulanan sayisal damgalama
yontemidir.

Steganografi, bilginin iletimini gizli olarak sagladig1 igin sifrelemeye gore daha
az dikkat ¢eken bir yontemdir. Bu yiizden birgok uygulamada bazi taraflarca sifreleme
yerine tercih edilmektedir (Petitcolas ve ark., 1999). Her iki yontemin de ortak
unsurlardan birisi, bilgiyi giivence altina alacak bir anahtar olmasinin gerekliligidir.
Anahtarin bilinmemesi durumunda, bilginin gizlenmesi veya sifrelenmesi igin kullanilan
yontem bilinse bile o bilgi elde edilemez. Bu durum bilgi giivenliginin artirilmasini
saglamak ic¢in kullanilan yontemde bir anahtara sahip olunmasinin G6nemini
gostermektedir.

Steganografi i¢in ii¢ Onemli kriter bulunmaktadir. Bunlar algilanamazlik,
uygunluk ve geri gevrilebilirliktir. Gizli mesajin hem isitsel hem de gorsel olmak tizere
insan duyular tarafindan algilanamaz olmasi gerekmektedir. Ornegin ortii nesnesi bir
fotografsa bu fotografa gizli mesaj yerlestirildikten sonra fotografta meydana gelen
degisiklik gozle fark edilemeyecek kadar olmalidir veya ortii nesnesi bir ses dosyasi

olarak belirlenmisse stego-sesteki degisiklik kulakla ayirt edilemeyecek kadar olmalidir.
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Bir diger kriter ise gizli mesajin saklanmast igin en uygun ortamin belirlenmesidir. Oyle
ki yapilan gizleme isleminden sonra kullanilan 6rtii nesnesinin kalitesinde bir degisiklik
olmamalidir. Bunun igin o6zellikle kullanilacak ortii nesnesinin boyutu, gizlenecek
mesajin boyutuna gore belirlenmelidir. Baska bir kriter de geri c¢evrilebilirliktir,
steganografiyle gizlenen mesaj, ihtiyag duyuldugu zaman tekrar ortaya ¢ikarilabilmelidir.
Sekil 3.30° da mesajin gizlenmesi ve gizlendikten sonra da geri elde edilmesinin nasil

gerceklestirildigini ifade eden temel bir steganografi modeli gosterilmistir.

Anahtar Anahtar

4 )

Ortii nesnesi Ortii nesnesi
———»  Steganografik Stego e Steganografik | —
Yontem Yontemin Tersi o .

Gizli Mesaj Gizli Mesaj
 ———— >
N\ J

Sekil 3.30. Temel bir steganografi modeli

Bir steganografik sistem, temel olarak 5 bilesenden olusur. Bunlar ortii nesnesi,
gizli mesaj, anahtar, steganografik yontem ve stego nesnedir. ilk olarak gizli mesajin
yerlestirilebilmesi igin uygun bir 6rtii nesnesi belirlenmelidir. Gizli mesaj bu orti
nesnesine, bir steganografik algoritma vasitasiyla gomiiliir. Algoritmada, gizleme
isleminin giivenligini artirmak ic¢in bir stego-anahtar da kullanilabilir. Anahtar
kullanilmasi durumunda gomiilii mesajin tekrar ¢ikarilabilmesi i¢in de yine bu anahtara
ihtiyag duyulur. Steganografi algoritmanin ¢iktisi, bir stego-nesnedir. Bu stego-nesne ve
ortli nesnesinin birbiriyle ayni veri tipinde olmasi gerekir, fakat gomiilii mesaj bunlardan
farkli bir veri tipinde olabilir (Al-Ani ve ark., 2010). Gizleme isleminin tamamlanmasinin
ardindan elde edilen stego-nesne aliciya gonderilir. Alict da bu mesajin gizlenmesi igin
kullanilan steganografi algoritmasini tersine galigtirarak gomiilii mesaji1 stego-nesneden
cikartir. Steganografi teknikleri, kullanilan &rtii nesnesinin tiirline gore c¢esitlere
ayrilmaktadir. Temel olarak ii¢ gesit teknikten bahsedilebilir. Bunlar metin, ses ve
goriintii ~ steganografisidir. Bolimiin - devaminda bu tekniklerin  detaylarindan

bahsedilmistir.
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3.2.1. Metin (text) Steganografi

Metin igerisine bir bagska metni gizleme islemi, metnin formatin1 veya harfler gibi
metin 6gelerindeki belirli 6zellikleri degistirerek gergeklestirilebilir (Bennett, 2004).
Dosya formati, dokiimanin igerigini, sayfa diizenini ve TeX vb. gibi kullanilan dizgi
sistemini tanimlar. Kodlama yontemlerinin amaci giiriiltii igerseler bile saldirilarla desifre
edilemeyecek degisiklikler olusturmaktir (Brassil ve ark., 1995). Bu yontemler kolaylikla
coziilememeli ve meydana gelen gorsel degisiklikler de minimum seviyede olmalidir.
Metin steganografisi, steganografinin en zor tiiriidiir. Bu biiyiik 6lgiide metin dosyalarinin
resim ve ses dosyalarina nazaran giiriiltii gibi gereksiz bilgileri daha az igermesinden
kaynaklanmaktadir (Shirali-Shahreza, 2008). Resim gibi diger dosya tiirlerinin yapisi
bizim gozlemledigimizden farkliyken metin dosyalarinin yapisi bizim gozlemledigimizle
aynidir. Bu nedenle metin dosyalarinda ilgili ¢iktida algilanabilir bir farklilik meydana
getirmeden dosya yapis1 degistirilerek bilgiler gizlenmelidir.

Resimler, sesler ve video Klipler gibi diger medya ortamlarinin aksine metin
belgeleri, ¢ok eski zamanlardan beri yaygindir (Popa, 1998). Matbaa makinesinin
icadindan sonra bile kitaplarin cogu ve belgeler yalnizca metin icermekteydi. Giiniimiizde
bu durum biraz degismis olsa da 6zellikle iletisimde metin formatinin kullanilmas1 hala
cok yaygindir. Ciinkii metinler daha az bellek gereksinimine ihtiya¢ duyar ve boylece
iletisim kurarken daha fazla bilgi paylasilabilir (Sahni, 2019).

Metin steganografisi genel olarak dilsel (linguistic) ve format tabanli (format
based) olmak iizere ikiye ayrilir. Dilsel steganografi, kendi i¢erisinde anlamsal (semantic)
ve sozdizimsel (Syntactic) yontem olarak ikiye ayrilir (Bennett, 2004). Format tabanl
steganografi ise kendi igerisinde satir kaydirmali kodlama (line-shift encoding), s6zciik
kaydirmali kodlama (word-shift encoding), agik alan kodlamasi (open-space encoding)
ve oOzellik kodlamasi (feature encoding) olmak itizere dorde ayrilir (Popa, 1998). Bu

smiflandirma, Sekil 3.31” de gosterilmistir.
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[ Metin Steganografisi }

l l

Dilsel Steganografi Format Tabanl Steganografi
Anlamsal S6z dizimsel Satir Sozcuk N
Yontem YOontem Kaydirmal| [Kaydirmali Acik Alan Ozellik
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Sekil 3.31. Metin steganografisinin tiirleri

Format tabanli yontemler, bosluklar gibi metnin fiziksel bi¢imlendirmesini
kullanarak bilgileri gizler. Bu yontemler bilgiyi gizlemek igin genellikle mevcut metni
steganografik metin ile degistirir. Bosluk veya goriintiilenmeyen karakterlerin eklenmesi,
bagtan sona dagitilan kasith yazim hatalari, metin ve yazi tiplerinin yeniden
boyutlandirilmasi, metin steganografisinde kullanilan format tabanli yontemlerin
bazilaridir (Sahni, 2019). Kasitli yazim hatalar1 ve bosluk ekleme gibi bu yontemlerin
bazilari, ara sira yapilan yazim hatalarii1 gérmezden gelen insanlar tarafindan fark
edilemeyebilir, ancak bir bilgisayar tarafindan genellikle kolayca algilanir. Ote yandan
bir bilgisayar, 6zellikle metnin yeniden boyutlandirilmasinin beklenebilecegi sekil vb.
figiirler i¢eren bir belgede yalnizca metnin igerigine odaklaniyorsa yazi tipinin yeniden
boyutlandirilmasini bir sorun olarak tanimlamayabilir. Ancak bir insan garip bir font
boyutunu neredeyse aninda algilayabilir. Ayrica orijinal diiz metin mevcutsa, bu diiz
metni siipheli steganografik metinle karsilastirmak, metnin manipiile edilmis kisimlarini
oldukca goriiniir hale getirecektir (Bennett, 2004).

Format tabanli yontemlerden bahsedecegimiz ilki line-shift encoding olarak da
bilinen satir kaydirmali kodlamadir. Bu teknik, metin satirlarinin konumlarini dikey
olarak kaydirarak dokiimani degistirir ve hem sayfa goriintiisii hem de dosya bigimi
tizerine uygulanabilir (Popa, 1998). Belirli bir belgeye atanan kod kelimesi, bu belgeye
eklenecek metin satirlarini belirtir. Bu kodlama asagi kaydirilan satirlar igin “0”, yukari

kaydirilan satirlar i¢in “1” olacak sekilde belirlenebilir. Ama yukart kaydirilmis bir satir
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igin “-17, hareket ettirilmemis bir satir icin “0” ve asagi kaydirilan bir satir i¢in "+1"
olacak sekilde bir kodlama da yapilabilir. Bu teknik, performans ve dayaniklilik elde
etmek igin diferansiyel kodlama teknigini kullanabilir. Gizlenebilen her bir kod
kelimesinin uzunlugu her satir1 degistiren teknige kiyasla azaltilmis olur, fakat gizleme
kapasitesi hala yiiksektir. Ornegin 40 satirli sayfalardan olusan bir belgede, sayfa basina
220 =1,048.576 farkli kod kelimesi yerlestirilebilir. Kodlayici, dosyaya gdmiilmek
istenen isaretlere gore satirlar1 yukari ve asagi kaydirir. Kod ¢6ziicti de her iki komsu
satirin arasindaki mesafeyi dlger. Bu islem iki farkli teknik kullanilarak yapilabilir. Kod
¢oziici ya komsu satirlarin taban gizgileri arasindaki mesafeyi dlger ya da bu satirlarin
merkezleri arasindaki mesafeyi 6lger (Sahni, 2019).

Bir diger yontem de word-shift encoding olarak da bilinen sozciik kaydirmali
kodlamadir. Bu teknik, isaretleri gdmmek igin satirlardaki sdzciiklerin konumlarini yatay
olarak kaydirarak dokiimani degistirir. Bu teknigin uygulanmasi ig¢in komsu sdzciikler
arasindaki bosluklar farkli olmalidir (Shirali-Shahreza, 2008). Degisken bosluklardan
dolay1 bir dekoder, bu yontemle islenmis bir dokiimani ¢dzebilmek igin dokiimanin
orijinaline veya orijinal belgedeki sozciik araligiyla ilgili bir spesifikasyona ihtiyag¢ duyar.
Kodlayict 6nce kodlama isleminin yapilabilmesi i¢in bir satirin yeterli sayida sozciige
sahip olup olmadigini belirler, kisa satirlar kodlanmaz. Bu yontemde kodlanabilir bulunan
her satira, diferansiyel kodlama teknigi uygulanir. ikinci, dérdiincii, altinc1 vb. sézciikler
sol kenar boslugundan kaydirilir. Siitun hizalamasimi korumak icin her satirdaki ilk ve
son sozciikler kaydirilmaz. Sozciik kaydirma islemi bittikten sonra belge dagitilir.
Dekoder belgeyi ¢6zmek icin orijinal dokiiman hakkinda bilgiye ihtiya¢ duyar. Ihtiyag
duyulan bilgi, her sozciigiin baslangic konumu veya merkezinin konumudur (Popa,
1998).

Ozellik kodlama y&ntemi ise belirli metin dzelliklerini secer ve bu &zellikleri
degistirir (Huang ve Yan, 2001). Ornek olarak bu 6zellik b, d, h, k gibi harflerin dikey
cizgileri olabilir. Bunlarin uzunlugu siradan okuyucular i¢in hatlar1 algilanamayacak
sekilde degistirilebilir. Belirli bir yazi tipindeki karakter yiikseklikleri ayrica
degistirilebilir (Popa, 1998). Bunlarin yami sira soézciikleri kendi es anlamlilariyla
degistiren teknikler de vardir. Genelde iki ¢ift esanlamli vardir ve bu es anlamlilardan
birini veya digerini kullanmak “0” veya “1” gommekle esdegerdir (Sahni, 2019).

Iletisime katilan taraflar bu esanlamli ciftleri birbirleriyle paylasmalidir.



68

3.2.2. Ses (audio) steganografi

Ses steganografisinde gizlenecek mesaj, bir ses dosyasinin binary formunda basit
bir degisiklik yapilarak 0 ses dosyasmin igerisine yerlestirilir. Bu ses dosyasi Film
Uzmanlar Grubu Ses Katmani 3 (Motion Pictures Experts Group Audio Layer 3, MP3),
Dalga Formu Ses Dosyasi Formati (Waveform Audio File Format, WAV), Gelismis Ses
Kodlama (Advanced Audio Coding, AAC) gibi ¢esitli formatlarda olabilir. Ses
steganografisiyle mesaj gizlemek, dijital resim gibi diger medya ortamlarin1 kullanarak
mesaj gizlemekten daha zordur. Bu sistemle bilgileri gizlemek amaciyla kullanilan birkag
teknik ve yontem vardir. Bu yontemler, basitten zora dogru genis bir yelpazede yer alir.
Yani mesajlar1 ses dosyasindaki bir giiriiltii modeline basitge yerlestiren yontemlerden,
bilgileri gizlemek i¢in gelismis sinyal isleme tizerinde galisan daha karmasik tekniklere
kadar birgok uygulama vardir. Bu yontemlerden yaygin olarak kullanilanlari LSB
kodlama, parity (eslik) kodlama, faz kodlama, spread spectrum (yayilmis spektrum) ve
echo hiding (yank: gizleme) olarak ifade edebiliriz (Qiao ve ark., 2012).

Cok popiiler bir metodoloji olan LSB, gizlenecek bilginin bayt dizisini orti
dosyasiin bazi baytlarinin en anlamsiz bitleriyle yer degistirir. Bu genellikle 24 bit
bitmap resimlerde oldugu gibi LSB metodunun 6nemli bir kalite bozulmasina neden
olmadig1 durumlarda etkilidir. Bu islem uygulanmadan 6nce hem 6rtii nesnesi olarak
kullanilacak ses dosyas1 hem de bu 6rtii nesnesinin igerisine saklanacak gizli bilgi binary
forma ¢evrilir. LSB metodu ozellikle gorintii steganografisinde c¢ok yaygin olarak
kullanilmaktadir (Bandyopadhyay ve ark., 2008). Bu yiizden metotla ilgili detaylarda
goriintli steganografisi boliimiinde bahsedilecektir.

Bagka bir ses steganografi yontemi olan eslik (parity) kodlamasi, giiglii ses
steganografi tekniklerinden biridir. Bu yontem sinyali ayr1 orneklere boler ve gizli
mesajin her bitini bir eslik bitine gomer. Segilen bolgenin eslik biti saklanacak gizli bitle
eslesmezse bolgedeki drneklerden birinin LSB’si tersine ¢evrilir. Bu sayede gondericinin
gizli biti kodlamada daha fazla segenegi olur (Dutta ve ark., 2009). Sekil 3.32” de eslik

kodlama teknigi gorsel olarak ifade edilmistir.
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Tasiyici ses Ortiisii

10101010101010
001011011000001

101001000111010001
100011100011110011
1000100101100000
10001000000000
100000010

01111101
10101010101010
001011010000001

101001000111010001
100011100011110011
1000100101100000
10001000000000
100000010

Mesaj biti: m3=0
Bolgenin eslik biti p3=0

01111101001
10101010101010
001011010000001

101001000111010001

100011100011110011
1100100101100000
10001000000000
100000010

Mesaj biti: m1=0
Bolgenin eslik biti pl=1

m3 ve p3 esit oldugundan:
1) p3=m3 sagland:

ml ve pl farkl: oldugundan

1) Bolgenin LSB 'sin
degistir.

2) pl=ml saglandi

Mesaj biti: m2=1
Bolgenin eslik biti p2=1

m2 ve p2 esit oldugundan:
1) p2=m?2 sagland1

Sekil 3.32. Eslik (parity) kodlama teknigi

Bir diger ses steganografi yontemi faz kodlama teknigidir. Bu teknik, bir baslangic
ses segmentinin fazini gizli bilgiyi temsil eden referans bir fazla degistirir. Geri kalan
segmentlerin fazi, segmentler arasindaki faz farkini korumak i¢in ayarlanir. Sinyal-
giiriiltii oran1 agisindan, faz kodlama en etkili kodlama yontemlerinden biridir. Fazda
ciddi bir degisiklik oldugunda her frekans bileseni arasindaki iliski, fark edilir bir faz
dagilimi meydana getirecektir. Ancak, fazdaki degisim yeterince kiigiik oldugu siirece,
duyulamayan bir kodlama gergeklestirilebilir (Cvejic ve Seppanen, 2002). Bu yontem,
sesin faz bilesenlerinin giirtiltii gibi insan kulag:i tarafindan algilanabilir olmadigi
gercegine dayanir (Bandyopadhyay ve ark., 2008).

Faz kodlama teknigiyle gizli bilginin saklanmasi i¢in uygulanan islem adimlar
asagida ifade edilmistir (Dutta ve ark., 2009):

e Orijinal bir ses sinyali, uzunluklar1 kodlanacak mesajla ayni boyutta olacak

sekilde daha kiigiik segmentlere ayrilir.

e Faz matrisi, Ayrik Fourier Doniistimii (Discrete Fourier Transform, DFT)

uygulanarak olusturulur.

e Komsu segmentler arasindaki faz farki hesaplanir.
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e Komsu segmentler arasindaki faz kaymalar1 kolayca tespit edilebilir. Bu
segmentlerin mutlak fazlarinin degistirebilecegi ama komsu Ssegmentler
arasindaki faz farkinin korunmasi gerektigi anlamina gelir. Bu yiizden gizli
bilgi sadece ilk sinyal segmentinin faz vektoriine eklenebilir. Bu ekleme islemi

Sekil 3.33’ de gosterilen fonksiyon kullanilarak gergeklestirilebilir.

 f _{ /2, mesaj biti = 0 ise
yem jaz= -1/2, mesaj biti = 1 ise

Sekil 3.33. Faz kodlama tekniginde kullanilan bir fonksiyon

Ik segmente eklenen yeni faz ve orijinal faz farklar1 kullanilarak yeni bir faz
matrisi olusturulur. Ses sinyali, yeni faz matrisi ve orijinal biyiikliik matrisi kullanilarak
DFT’nin tersinin uygulanmasiyla yeniden yapilandirilir ve sonra ses segmentleri tekrar
bir araya getirilerek birlestirilir. Alic1, ses dosyasindan gizli bilgiyi ¢gikarmak i¢in segment
uzunlugunu bilmek zorundadir. Sonra alict DFT’yi kullanarak fazlari elde eder ve gizli

bilgiyi ¢ikartir (Jayaram ve ark., 2011). Sekil 3.34’ de faz kodlama yontemi gorsel olarak

ifade edilmistir.
—
—_— ﬁ
] |
\/ | \/ |
—
Orijinal Sinyal Kodlanmig Sinyal

Sekil 3.34. Faz kodlama tekniginin sinyal iizerinde gésterimi

Ses steganografisinde kullanilan metotlardan birisi de yayilmis spektrum (spread
spectrum)’ dur. Yayilmis spektrum yontemi, gizli bilgileri ses sinyalinin frekans
spektrumu boyunca yaymaya calisir (Qiao ve ark., 2009). Bu, mesaj bitlerini tim ses

dosyasina rastgele yayan bir LSB metoduna benzer. Ancak LSB kodlamasinin aksine
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spektrum yontemi gizli bilgileri, gergek sinyalden bagimsiz bir kod kullanarak

ses dosyasinin frekans spektrumu tizerine dagitir. Sonug olarak, son sinyal gercek sinyale

gore iletim i¢in daha fazla bant genisligine ihtiya¢ duyar. Yayilmis spektrum yontemi,

LSB kodlama, faz kodlama ve eslik kodlama teknikleri ile karsilastirildiginda veri

aktarim

yayilmis

hizt ve dayaniklilik agisindan daha iyi performans gostermektedir. Ancak

spektrum yonteminin dezavantaji ise ses dosyasinda giiriilti meydana

getirebilmesidir (Kaur ve Behal, 2014).

Sekil 3.35” de gosterilen yayilmis spektrum yonteminin islem adimlar1 asagida
ifade edilmistir (Al-Othmani ve ark., 2012):

1. Gizli mesaj bir simetrik anahtar kullanilarak sifrelenir.
2. Sifrelenen mesaj, diisiik oranli bir hata diizeltme kodu kullanilarak kodlanir ve
bu islem sistemin dayanikliligini artirir.
3. Kodlanmis mesaj daha sonra ikinci bir simetrik anahtar olusturulan sézde
rastgele bir sinyal ile modiile edilir.
4. Ortaya ¢ikan ve mesaj igeren rastgele sinyal ortii sinyal tizerine dagitilir.
Son sinyal, mesaj1 igeren yeni bir dijital ses dosyasi olusturmak i¢in kuantize
edilir.
6. Bu siire¢ mesajin geri elde edilmesi igin tersine gevrilir.
Gizli Mesaj . ‘I @ﬁ ’ '&'\c;llz?/?im
Sifreleme
Serpistirici 4 3
Orti Sinyal < B

Modulator

» Niceleyici

1

Sekil 3.35. Yayilmis spektrum yonteminin islem adimlari
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Ses steganografisi kapsaminda bahsedecegimiz son yontem ise yanki gizleme
(echo hiding) teknigidir. Bu teknik ayrik sinyale bir yanki ekleyerek gizli bilgileri ses
dosyasina gomer. Yanki gizleme teknigi diger yontemlerle karsilastirildiginda yiiksek
veri iletim hiz1 ve tstiin dayaniklilik avantajlarina sahiptir. Orijinal sinyalden yalnizca bir
yanki iretildiginde gizli bilginin sadece tek bir biti kodlanabilir. Bu nedenle, kodlama
islemine baglamadan once orijinal sinyal bloklara boliintir. Kodlama islemi
tamamlandiktan sonra sinyalin son halini olusturmak icin bloklar tekrar bir araya getirilir
(Dutta ve ark., 2009). Yank1 gizleme metodu Sekil 3.36’da gosterilmistir.

AUNATV NN A I TSN
]

61001 00O0OCI1O0O0CO0TI1O0TI1O0TI1O0 11

/N

AR YERVAVAYAS s

“0” karistirici sinyal

JLU/_ S JYYU\ [

“1” karigtirici sinyal

Sekil 3.36. Yanki gizleme (echo hiding) yontemi

Bahsedilen yontemlerin yan1 sira gizli bilgi bir yer degistirme semasiyla miizikal
tonlar kullanilarak kodlanabilir. Ornegin bir ses tonu “0” bitini temsil ederken baska bir
ses tonu “1” bitini temsil edebilir. Boylece gizli mesaji temsil edebilecek normal bir
miizik pargasi bestelenebilir veya mevcut bir parca, gizli mesaj1 temsil eden bir kodlama

semastyla diizenlenebilir (Bandyopadhyay ve ark., 2008).

3.2.3. Goriintii (image) steganografi

Bir gorinti icerisine belirli mesajlar1 gommek i¢in dikkat ¢ekmeyen giiriltiili
alanlar olusturulabilir veya gizli bilgiler goriintiilerin dogal renk cesitliliginin fazla
oldugu bolgelerine saklanabilir. Bu islemi uygulamak gizli mesajlar1 goriintiiniin gesitli
bolgelerine rastgele dagitmakla ayni derecede miimkiindiir. Goriintii steganografisi igin

kullanilan birgok yontem mevcuttur. Bunlar kendi igerisinde uzaysal / goriintii alan



73

teknikleri (spatial / image domain techniques) ve frekans / doniisiim alan teknikleri
(frequency / transform domain techniques) olmak tizere iki ana kategoriye ayrilir (Morkel
ve ark., 2005).

Uzaysal alan teknikleri, gizli bilgiyi dogrudan ortii goriintiisiiniin piksellerine
gomer. Bu kategoride yer alan en popiiler veri gizleme metodu LSB olarak da bilinen
piksellerin en sagdaki bitlerini degistirme yontemidir. Bitmap, Tasinabilir Ag Grafigi
(Portable Network Graphics, PNG) ve 8 bit gri tonlamali Grafik Degisim Formati
(Graphics Interchange Format, GIF) gibi kayipsiz goriintii bi¢imleri, LSB yontemleri i¢in
kullanilabilir. LSB, gizli bir bilgiyi belirli bir goriintiide saklamanin en kolay yollarindan
biridir ve LSB yerlestirme teknigi kullanilarak olusturulan bir stego-imgeyi desifre etmek
zor degildir (Cheddad ve ark., 2010). Bir diger uzaysal alan teknigi ise Bit Diizlem
Karmasiklik Segmentasyonu (Bit Plane Complexity Segmentation, BPCS) “dur. ilk kez
1997 yilinda Richard O. Eason ve Eiji Kawaguchi tarafindan tanitilan bu teknik, veri
eklemek i¢in her bit diizleminin hesaplama karmasikligini kullanir. BPCS, tasiyici
ortamin tanimlanan bir esik degerine gore 6l¢giilen segmentlere boliinmesiyle uygulanir.
Bilgiler giiriiltiilii bolgeler gibi yiiksek karmasikliga sahip bir segmente yerlestirilir.
BPCS teknigi, en anlamsiz tek bir biti degistiren LSB yonteminin aksine sadece en diisiik
degerlikli bit iizerinde degil tiim bit diizlemi tizerinde islem yapar (Yeshwanth Srinivasan,
2003).

Bilgi, uzaysal alan yontemleri kullanilarak bir resmin igerisine gizlenirse bu resme
sikigtirma gibi goriintii isleme tekniklerinden herhangi biri uygulandiginda saklanan bilgi
kayba maruz kalir. Bu sorunu asmak igin bilgileri goriintiiniin frekans alaninda giivence
altina alan frekans / doniisiim alan teknikleri kullanilir. Boylece gizli bilgiler frekans
degerlerine eklenirken yiiksek frekans kismi da silinir. Bunun igin ilk olarak gizlenmesi
amagclanan bilgiler ve goriintii bir doniisiim islemine tabi tutulur ve sonra doniisiim katsay1
degerleri degistirilir. Ug farkli temel doniisiim teknigi vardir. Bunlar; Hizli Fourier
Dontisiimii (Fast Fourier Transform, FFT), Ayrik Kosiniis Dontisiimii (Discrete Cosine
Transform, DCT) ve Ayrik Dalgacik Doniisiimii (Discrete Wavelet Transform, DWT)
yontemleridir (Cheddad ve ark., 2010). FFT teknigi iki boyutlu olarak uygulanir. ilk
olarak ortii resmine FFT doniisiimii uygulanir, sonra da gizli bitler énemli doniisiim
katsayilara yerlestirilir. Ayrica bu teknik karmasik matematiksel formiiller igerir. Bu
yiizden DCT steganografisine gore daha fazla matematiksel islem igerir ve daha fazla
islem zamani gerektirir. DCT teknigi ise ortii resmin iki boyutunu doniistirmek igin

uygulanir ve sadece gergek degerlerle galistigindan FFT yontemine goére daha az
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hesaplama islemi gerektirir. Baska bir yontem olan DWT ise yiiksek frekans
bilesenlerinin diisiik frekans bilesenlerinden ayrilmasi iizerine galisir ve sonra yiiksek
frekansli kismu gizli verilerle degistirir. Bu teknigin gomme kapasitesi DCT
steganografisinden ¢ok daha yiiksektir (Yeshwanth Srinivasan, 2003).

Bu tez calismasi kapsaminda uzaysal alan tekniklerinden en popiileri olan LSB
metodu kullanilacaktir. Bundan dolay1 boliimiin devaminda LSB teknigi ayrintili olarak
ifade edilecektir. Dijital sistemlerde herhangi bir bilgi bit dizisi formunda ifade edilebilir.
Ormek olarak desimal formdaki 175 sayisinmn binary notasyonu 1 %27 4+ 0 %26+ 1 *
254+ 0%2%+1%23+1%22+1+21+1x2%°=10101111 olarak ifade edilir. Bu

dizilimin en anlamli ve en anlamsiz dijitleri Sekil 3.37° de gosterilmistir.

MSB LSB

1 0 1 0 1 1 1 -

Sekil 3.37. 175 sayisinin MSB ve LSB bitlerinin gosterimi

Bir saymin binary notasyonunda 2 tabaninda en biiyiik tistel degerle temsil edilen
ya da baska bir deyisle en soldaki dijit 0 say1 i¢cin En Onemli Bit (Most Significant Bit,
MSB) olarak da adlandirilan en anlamli degerdir. Buna karsin saymin 2 tabaninda en
kiiciik tistel degerle ifade edilen yani en sagdaki dijiti ise 0 say1 i¢cin LSB olarak da
adlandirilan en anlamsiz degerdir. Bu tanimlama, binary notasyonundaki bir sayinin MSB
dijitinin degistirilmesinin 0 say1 lizerinde yapilabilecek en biiyiikk degisim oldugunu ve
LSB dijitinin degistirilmesinin de 0 say1 lizerinde yapilabilecek en kiicik degisim
oldugunu ifade eder (Chan ve Cheng, 2004). Yine 175 sayimi ornek olarak incelersek
MSB dijitinin degistirilmesi durumunda sayida 27 = 128 eksilme olacagindan saymin
yeni degeri 47 olurken LSB dijitinin degistirilmesi durumunda ise sayida sadece 2° = 1
eksilme olacagindan saymin yeni degeri 174 olur. Ornekten de anlagildig1 iizere iKi
durumda da sadece tek bir dijitin degistirilmesine ragmen MSB dijitini degistirmek sayida
deger olarak ¢ok biiyiik bir farkliliga neden olurken LSB dijitinin degistirilmesi ise sayida
deger olarak ¢ok kiigiik bir degisime neden olmaktadir (Gupta ve ark., 2012). LSB
steganografi teknigi de iste bu temele dayanmaktadir. Bu teknikte tasiyici resmin
piksellerinde LSB bitlerinin degistirilmesiyle gizli bilgiler tasiyic1 resme yerlestirilerek
saklanir. Piksel degerlerinin LSB bitlerinde degisiklik yapilmasi bu resimlerin goriintii

kalitesinde insanlar tarafindan algilanabilecek 6nemli bozulmalara sebep olmaz ve bu
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bozulmalar giiriiltii olarak degerlendirilebilir. Bu nedenle, ¢cogu durumda stego-goriinti
ciplak gozle orijinal (6rtii resim) olanindan ayirt edilemez ve tespit edilebilir herhangi bir
kalite kayb1 igeride gizli bir mesajin mevcudiyetine atfedilirse bile bu mesajin ortaya
¢ikarilmasi hala zordur.

LSB yonteminde verilerin eklenme modu kullanilan tasiyici resmin 8 bit veya 24
bit olmasina bagli olarak degisir. Gri tonlamal1 8 bit resimlerde her piksele yalnizca tek
bir bit gizlenir. Mesaj bitleri, her pikselin en sagdaki bit degerleri iizerine art arda yazilir.
Bu islemin nasil uygulandigi Sekil 3.38’de 12 piksellik bir blok gériintii 6rnegi tizerinde
gosterilmistir. Ornekte goriildiigii gibi gomiilecek bit ile bu bitin gomiilecegi pikselin
LSB’ si ayn1 ise hicbir degisiklik yapilmaz fakat bu degerler birbirinden farkli ise ilgili
pikselin en anlamsiz biti degistirilir. Dolayisiyla aslinda bazi piksellerde hi¢bir degisiklik
yapmadan o pikseller de bilgiyi saklamak i¢in kullanilmis olur. Bu durumda gizlenecek
bilginin bitleriyle kendi en 6nemsiz bitleri eslesen piksel sayisi ne kadar fazla olursa

tastyici resimdeki kalite bozulmasi da o kadar az olur.

—— Piksellerin
— .
= | islenme sirasi

= > Degisen pikseller yesil
renkle gosterilmistir.

31 30 34 | 31 30 30 | 35 | 30

32 1 32| 32| 35 »| LSB YOntemi 33 [ 32 | 33| 35

31 33 32 | 36 30 33 32 | 37

Tasiyici gorintii Stego goriinti

001010110101
Mesaj Bitleri

Sekil 3.38. LSB metoduyla veri gizleme islemi

24 bit derinlikli renkli resimlerde her piksel kirmizi (red, R), yesil (green, G) ve
mavi (blue B) olmak tizere her biri bellekte 8 bitlik yer kaplayan ii¢ renk bileseninden
meydana gelir. Bu sayede 24 bit derinlikli goriintiilere bilgi gizlemek igin bu ii¢ renk
bileseni birlikte kullanilabilir. Dolayisiyla her bir renk bilesenine bir bitlik veri

yerlestirilerek goriintiiniin her pikseline toplam 3 bitlik gizli bilgi saklanabilir. Ornegin
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“F” karakterinin 24 bit derinlikli bir resim igerisine gizlenmesini ifade edecek olursak
yapilacak ilk islem bu karakterin ASCII tablosundaki karsiliginin kullanilarak binary
forma cevrilmesidir. ASCII, 7 bitlik bir karakter kodlama standardidir ve 27 = 128 tane
karakter kodlayabilir. Daha sonrasinda 8 bitlik kodlama yapan genisletilmis ASCII
standard1 tanimlanmigtir (Peruginelli ve ark., 1992). Bu standarda gore her karakterin O-
255 araliginda desimal bir karsilig1 vardir ve “F” karakterinin desimal karsiligi da 70’tir.
Buna gore “F” karakteri binary formda 01000110 seklinde temsil edilir. Sekil 3.39* da

“F” karakterinin 24 bit derinlikli renkli bir resme gizlenmesi gorsel olarak ifade

edilmistir.

“F” karakterinin gizlenmesi l

| |
| ) | \
1. Piksel | 2. Piksel | 3. Piksel 1. Piksel | 2. Piksel | 3. Piksel
01110110 | 01011010 | 10011101 01110110 | 01011010 | 10011101
10101100 | 11011001 | 11011101 10101101 | 11011000 | 11011100
11100110 | 11010110 | 10110111 11100110 | 11010111 | 10110111

Orijinal resim Stego-resim

Sekil 3.39. 24 bit derinlikli bir goriintiide LSB y6nteminin uygulanmasi

Sekil 3.39° de yer alan tablolar 6rnek olarak 24 bit derinlikli renkli bir resme ait 3
pikseli temsil etmektedir. Seklin sol tarafindaki tablo resmin orijinal halini, sag tarafinda
stego-resim olarak ifade edilen tablo ise “F” karakterinin gizlendikten sonraki halini
gostermektedir. Her pikselin, RGB degerleri binary formda ifade edilmistir. “F”
karakterinin bitleri, orijinal resmin 1.pikselinden baglamak ftizere her pikselin RGB
degerlerinin en anlamsiz bitlerine sirasiyla yerlestirilmistir. Bu yerlestirme isleminde
sadece 4 bit degistirilmis digerleri oldugu gibi kalmistir. Bu 6rnekte oldugu gibi 6rtii veya
tastyict resmin tamamini kullanarak bir bilgi gizlenmek istendiginde de ortalama olarak
tiim en anlamsiz bitlerin yaris1 kadarinda degisiklik yapmak yeterli olacaktir. En anlamsiz
bitler tizerinde yapilan bu degisiklikler de insanlar tarafindan algilanamayacak kadar
Onemsiz oldugu i¢in mesaj basaril bir sekilde gizlenmis olacaktir. Ayrica gorildiigi gibi
bilgiyi gizleme isleminde 3.pikselin mavi katmani kullanilmamistir. Dolayisiyla bu
kisim, 3 piksele gizlenen 8 bitin dogrulugunu kontrol etmek i¢in kullanilabilir ya da bagka

bir deyisle bu kismin LSB’si eslik biti olarak degerlendirilebilir.
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3.3. Android Studio

Android Studio, Android isletim sistemli cihazlar i¢in Google tarafindan sunulan
resmi tiimlesik gelistirme ortamidir. 16 Mayis 2013 tarihinde Google 1/0 etkinliginde
tanitilmistir. Android Studio, JetBrains sirketi tarafindan sunulan ve Java’da bilgisayar
yazilimi gelistirmek i¢in kullanilan IntelliJ IDEA temellidir. Android gelistirme igin
gerekli arag-gereglerin bulundugu IDE, resmi olarak Java ve Kotlin dillerini
desteklemektedir. Android Studio, Apache lisans1 ile lisanslanmistir ve ticretsiz olarak
edinilebilmektedir (Anonim, 2021). Sekil 3.40° da Android Studio’ nun arayiizii

goriilmektedir.

Sekil 3.40. Android Studio gelistirme ortami

Android Studio, bir¢ok farkli Android cihaza uygulama gelistirmeyi hizlandiran
araclar bulundurmaktadir. Gradle sayesinde proje gelistirme asamasinda esneklik
saglayabilmektedir. Ekran ¢oziintirligi gibi farkliliklar1 bulunan cihazlar i¢in uygun
Android Paket Kiti (Android Package Kit, APK) ¢iktis1 verebilme 6zelligine sahiptir.
Kodu tamamlama, kod analizi yapma, kodun yeniden diizenlenebilmesi gibi gelistirme
asamasinda gergeklestirilen islemleri oldukg¢a hizli yapabilmektedir. Hizli kod yazimi igin
kod sablonlar1 bulunmaktadir. Ayrica versiyon kontrol sistemleri ile birlikte ¢alisabilmek

icin entegre edilmis 6zellikler bulunmaktadir (Oztiirk, 2021).
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3.4. Android Software Development Kit (SDK)

SDK, yazilim ve donanim gelistiricilerine yonelik olarak hazirlanmis ve igerisinde
bazi tasarim araglarini barindiran bir paket programdir. SDK’larin igerisinde Uygulama
Programlama Arayiizii (Application Programming Interface, API), rehber icerikler ve
ornek ¢alismalar bulunmaktadir (Anonim, 2020). Android SDK’nin igerisinde de
Android API’lar, emiilator, sanal cihaz yoneticisi, dokiimantasyon, gelistirme araglari,
uygulama gelistirmede kilavuzluk yapacak ornek kodlar yer alir. Bu bilesenlerden en
onemlisi Android APT’ lardir.

Android platformu gelistikge ve yeni Android siiriimleri yayinlandikga, her
Android sitirimiine APl diizeyi olarak adlandirilan benzersiz bir tamsay1 tanimlayict
atanir. Bu nedenle, her Android siiriimii tek bir Android API diizeyine karsilik gelir.
Gelistiricilerin uygulamalarini daha eski ve en son Android siirlimlerinin yani sira, birden
cok Android API diizeyiyle calisacak sekilde tasarlamasi gerekir. Android API’lar
uygulama ve igletim sistemi arasindaki iletisimi ve etkilesimi saglar. Her Android siiriimii
icin farkli seviyelerde API paketleri bulunmaktadir. Her Android cihazi, sadece tek bir
API diizeyinde ¢alisir. API diizeyi, uygulamalarin ¢aligabilecegi cihazlari tanimlar.

Android ' de bir hedef veya en diisiik API diizeyi secilmeden &nce, bu API
diizeyine karsilik gelen Android SDK platform siiriimii yiikklenmelidir. Hedef Framework,
minimum Android siirimii ve hedef Android siiriimii i¢in kullanilabilen sec¢eneklerin
araligi, yiiklenilen Android SDK siiriimlerinin araligiyla sinirlidir. Gerekli Android SDK
stirimlerinin yiiklendigini dogrulamak i¢in SDK ydneticisi kullanilabilir ve uygulamanin

i¢in ihtiyag duydugu yeni API diizeylerini yine SDK yoéneticisi iizerinden yiiklenebilir.

3.5. Open Source Computer Vision Library (OpenCV)

OpenCV, gercek-zamanli bilgisayar goriisii uygulamalarinda kullanilan agik
kaynakl1 bir kiitiiphanedir. Intel tarafindan gelistirilmistir. Bu kiitiiphane ¢oklu platform
ve Berkeley Yazilim Dagitimi (Berkeley Software Distribution, BSD) lisansi altinda agik
kaynakli bir yazilimdir. Yiiz tanima sistemi, hareket tanima, insan-bilgisayar etkilesimi,
nesne tanima, resim segmentleme, hareket takibi, artirllmis gerceklik gibi uygulamalarda
kullanilmaktadir (Anonim, 2021). OpenCV, yapisindaki 500 iizerindeki fonksiyon
yardimiyla goriintiiler tizerinde bir¢ok islemi hizli bir sekilde yapabilmektedir. OpenCV

kitiiphanesi; Windows, Linux, Mac OS X isletim sistemleri lizerinde ¢alisabilmektedir.
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Ayrica Android ve 10S mobil isletim sistemlerinde de kullanilabilmektedir. Bunlarla
birlikte, Hesaplama Bilesik Cihaz Mimarisi (Compute Unified Device Architecture,
CUDA) ara yiizii ile Grafik Islemci Birimi (Graphics Processing Unit, GPU) iizerinde
calisabilme 6zelligi vardir. Ozellikle C++ programla dili iizerine ¢ok uyumludur. Ek
olarak C, Python ve Java programlama dilleri tizerinde de galisabilmektedir.

Bu ¢alisma kapsaminda Steganografi algoritmasinin, Android uygulama tizerinde
gerceklenebilmesi i¢in bu kiitiphaneden faydalanilacaktir. Android uygulamalarinda
OpenCV’ yi kullanabilmek i¢in OpenCV Android SDK’ y1 indirip projeye dahil etmek
gerekir. OpenCV Android SDK, yerel kiitiiphaneler ve Android platformuna 6zel siniflar

igeren bir interface gibi diistiniilebilir.

3.6. Genymotion Emiilator

Emiilator, herhangi bir isletim sistemi {izerinde bagka bir igletim sisteminin
caligtirtlmasini saglayan yazilimlara denir (Anonim, 2021). Bu g¢alisma kapsaminda
gelistirilen uygulamanin farkli 6zellikteki cihazlarda sanal olarak test edilmesi igin
Genymotion emiilator kullanilacaktir. Genymotion, 2011 yilinda Arnaud Dupuis
tarafindan kurulan ve su anda Paris, Lyon ve San Francisco'da birimleri bulunan
Genymobile tarafindan gelistirilmistir. Genymotion hem bulutta hem de masaiistiinde
birden fazla kanalda kullanilabilen tam tesekkiillii bir Android platformu olarak
calismaktadir.

Genymotion, sanal makine iizerinde ¢alisan bir emiilatordiir. Bilgisayarda
olusturulan sanal bir makine tizerine kurulu Android isletim sistemini kullanir. Android
Studio’ nun sundugu dahili emiilatér Android Sanal Cihazlar1 (Android Virtual Devices,
AVD) oldukga yavas ¢alismaktadir. Genymotion ile daha hizli ve performansli bir sekilde

emiilator kullanilabilir ve uygulamalar daha verimli bir sekilde test edilebilir.

3.7. Firebase

Firebase, Google tarafindan mobil ve web uygulamalar1 olusturmak i¢in
gelistirilmis bir platformdur (Anonim, 2021). Firebase ile uygulama yonetimi, veri
depolama, bildirim génderme, kullanim takibi gibi islemler ekstra bir sunucuya ve sunucu

tarafli kod yazmaya gerek olmadan gerceklestirilebilmektedir. Firebase, bilinen tablolar
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ve SQL yerine verileri root-child seklinde organize edilen JavaScript Nesne Gosterimi
(JavaScript Object Notation, JSON) veri parcaciklarinda saklamaktadir.

JSON, biitiin platformlar arasinda, verilerin standartlastirilmis formatta degisimini
saglayan bir metin bigimidir. Veriler yay ve ayra¢ gibi noktalama isaretleri kullanilarak
diizenlenir. JavaScript'te bulunan bazi yapilardan temel alinarak tasarlanmigtir. JSON
sahip oldugu agag yapisiyla Belge Nesnesi Modeli, (Document Object Model, DOM) ve
Genisletilebilir Isaretleme Dili (Extensible Markup Language, XML) ile benzerlik
gosterse de bunlardan tamamen farkli bir yapidadir (Anonim, 2021). JSON, platform
bagimsiz kullanilabildigi i¢in Firebase’ de veriler bu formda saklanmaktadir.

Firebase, ayn1 zamanda Realtime Database (Gergek Zamanli Veri tabani), Cloud
Messaging (Bulut Mesajlasma) gibi 6zelliklerle de donatilmistir. Firebase, platform fark
etmeksizin ayni veriye her cihazdan erisilebildigi, uygulamalarin kullanim verilerinin
analiz edilebildigi, kullanictya bildirim gonderme, uygulamay1 test etme gibi islemlerin
rahatlikla yonetilebilecegi ve bu ihtiyaglar1 karsilayabilmek i¢in uygulama

gelistiricilerine ticretsiz kullanim da sunan bir platformdur.
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4. ONERILEN YONTEM VE UYGULAMA

Bu tez calismasinda iletisimde giivenligin ve gizliligin artirilmasi i¢in kriptoloji
ve steganografi tekniklerini entegre eden bir yaklagim Onerilmektedir. Bu amacla
kriptoloji algoritmalarinin kullaniminda giivenlik zafiyeti olusturabilecek bazi sorunlara
yonelik bir ¢éziim dnerisi sunulmakta ve bu ¢dzlim dnerisinde steganografi biliminden de
yararlanilmaktadir. Onerilen yaklasim kullanilarak da mevcut uygulamalara alternatif
olusturabilecek anlik iletisim saglayan bir mesajlasma uygulamasi gelistirilmistir.
Gliniimiizde iletisim i¢in en ¢ok mobil cihazlar kullanildigindan c¢alismada mobil
platformlar tizerinde gergeklestirilmistir. Bu boliimde ilk olarak 6nerilen yaklasim detayl
bir sekilde aciklanmis ve sonrasinda gelistirilen uygulamanin isleyisi ve calisma

mekanizmasindan kullanici arayiizii gériintiileriyle birlikte bahsedilmistir.

4.1. Onerilen Yontem

Onerilen yontem, Sekil 4.1° de genel yapisi itibariyle gosterilmistir. Bu
yaklagimda iletisim siireci, sifreleme ve gizleme olarak adlandirabilecegimiz iki temel
islemin ve bunlarin alt iglemlerinin yuriitilmesiyle ger¢eklesmektedir. Sifreleme siireci,
mesajin veya gonderilecek verinin sifrelenmesi ve bunun i¢in kullanilan gizli anahtarin
sifrelenmesi islemlerinden meydana gelir. Gizleme siireci ise sifreli verinin goriintiiye
gomiilmesi ve goriintiiniin  sikistirilmasi  islemlerinden olugmaktadir. Sifreleme
asamasinda literatiirde yaygin olarak bilinen simetrik anahtarli AES ve asimetrik anahtarl
RSA algoritmas1 birlikte kullanilmaktadir. AES algoritmas: ile gonderilmek istenen
mesaj veya veri sifrelenirken RSA algoritmasiyla da bu sifreleme isleminde kullanilan
gizli anahtar sifrelenir. Boylece hem mesajin hizli ve giivenli bir sekilde sifrelenmesi hem
de anahtar paylasiminin gizli bir sekilde gerceklesmesi saglanmaktadir. Onerilen
yaklagimda AES algoritmasi GCM sifreleme moduyla birlikte uygulanmaktadir. AES-
GCM hem yiiksek hizda kimligi dogrulanmis sifreleme yapilmasini ve hem de veri
biitiinliigiiniin  korunmasini1 saglar (Ahmad ve ark., 2018). Sifrelemeye ek olarak
giivenligin artirilmasi ve sifrelenen verilerin gizli bir sekilde iletilmesi i¢cin LSB
steganografi teknigi uygulanmaktadir. Boylece gonderilmek istenen veriler fark edilemez
hale getirilir. Hem saklama kapasitesinin yiiksek olmasi hem de ses veya video
ortamlarina gore daha diisiik boyutlu olmas1 sebebiyle steganografi i¢in tasiyict ortam

olarak fotograflar tercih edilmistir. Oncelikle sifrelenen veriler daha sonrasinda LSB
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yontemi kullanilarak herhangi bir fotografa gomiiliir ve elde edilen bu stego-goriintii
aliciya iletilir. Alict kendisine ulagan goriintiiden 6nce sifreli verileri ¢ikartir, sonra da bu

verilerin sifresini ¢ozerek orijinal mesaji elde eder.

” Gizli Anahtar (AES)

= AES-GCM l RSA  |e
Gonder|C| Orijinal |

Mesaj @ sifrelenmis Anahtar
g @ A 4 P
LSB Stego A‘}'k
Sifrelenmis Mesaj Aj resim Anahtar
(RSA)
>
Sunucu : )
Tasityici resim S
® =SIE
AES-GCM @ LSB
A
Acik
M @ RSA I: Anahtar
[ ) (RSA)
A ®
3 dah—
Gizli Anahtar (RSA) Alici

Sekil 4.1. Onerilen sisteminin genel gdsterimi

Iletisim siirecinin islem adimlar1 Sekil 4.2° deki akis diyagraminda gosterilmistir.
Siireg, gondericiden mesajin ve tastyici (kapak) goriintiiniin alinmasiyla baslar. islemlere
devam etmeden Once goriintli ¢oziiniirliigliniin gonderilmek istenen mesaji1 saklamak i¢in
yeterli olup olmadig1 kontrol edilir. Tasiyic1 olarak 24 bit derinlikli renkli goriintiiler
kullanilmaktadir ve dolayisiyla piksel basina 3 bit veri gizlenecektir. Bu yilizden mesaj
boyutunun goriintiiniin toplam piksel sayisinin 3 katindan az olmasi gerekmektedir. Bu
sartin saglanmasi halinde isleme, AES algoritmasi igin gerekli olan 96 bitlik baslangi¢
vektorii ve 256 bitlik anahtarin olusturulmasiyla devam edilir. Baslangig vektorii
rastlantisal sifreli veriler elde etmek i¢in gereklidir. Sonrasinda AES-GCM algoritmasi
kullanilarak mesaj sifrelenir. GCM modunun kullanilmasina bagl olarak 128 bitlik
kimlik dogrulama etiketi de sifrelenmis mesaja eklenir ve mesaj artik bir fotografa

gizlenmesi i¢in hazir hale gelir. Fakat alic1 tarafinda sifreli mesajin ¢oziilebilmesi i¢in
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kullanilan baslangi¢c vektorii ve anahtarinda aliciya gilivenli bir sekilde ulastirilmasi
gerekir. Bunun i¢in AES anahtar1 da RSA algoritmasiyla sifrelenir. RSA algoritmasi igin
gerekli olan agik anahtar alicidan edinilir. Boylece siirecin sifreleme kism1 tamamlanmis

olur.

Gonderici Alic

<
<

Mesaj ve tastyici
goriintiiyii al.

Orijinal mesaji aliciya
goster.

Haywr

Goriintii ¢oziiniirligii ve
i ?
mesaj boyutu uygun mu? AES ile mesajin sifresini

¢0z.

Basarih

AES i¢in IV ve anahtar
olustur.

Mesaji GCM modunu kullanarak
tekrar iste. AES sifreleme kimligini
dogrula.

AES-GCM ile mesaji
sifrele.

Gizli anahtar kullanarak
RSA ile AES anahtarimin
sifresini ¢6z.

RSA ile AES anahtarim
sifrele

Binary formdaki verileri
parcalayarak sifreli
anahtar, 1V ve sifreli

mesaj1 ayikla.

Sifreli verileri binary
forma, goriintityiit BMP
formatina doniistiir.

Sifrelenmis binary
formdaki verileri
goriintiiden ¢ikar

Binary formdaki verileri
LSB yontemiyle
goriintiiye gom.

Stego-goriintiiyii PNG
formatinda sikistir.

Stego-goriintityii BMP
formatina doniistiir.

Sekil 4.2. Onerilen yaklasimin akis diyagrami
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Sifreleme asamasina miiteakiben steganografinin uygulanmasi igin gerekli islem
adimlar yiiriitiliir. Bunun i¢in ilk olarak tastyic1 goriintii, veri gomiilmeye uygun hale
getirilmelidir. Ciinkii dijital goriintiiler genellikle JPEG veya GIF gibi sikistirilmis bir
formatta saklanirlar ve piksel degerlerinin okunup degistirilebilmesi ve degistirildikten
sonra da deformasyona ugramamasi ic¢in sikistirma yapilmayan bir formata
dontstiiriilmeleri gerekir. Bu amagla yapilan ¢alismada gondericiden alinan tastyici
goriintii Bitmap (BMP) formatina doniistiiriilir. BMP, grafik dosyalarini herhangi bir
sikistirma yapmadan saklayan, yaygin olarak kabul géren ve kolay islenebilen bir dosya
formatidir (Sindhu ve Rajkamal, 2009). Tastyic1 goriintiide yapilan format degisikliginin
yani sira sifrelenmis veriler de goriintilye gdmiilebilmesi i¢in binary forma getirilir. Bu
sifreli verilerin igerisinde mesajla birlikte sifreleme i¢in kullanilan AES anahtari,
baslangi¢ vektorii ve kimlik dogrulama etiketi de mevcuttur. Bu sifrelenmis verilerin her
biti, sirasiyla tasiyici goriintiiniin her renk katmanindaki her pikselin en anlamsiz bitiyle
yer degistirilir. Boylece dnce sifrelenerek glivenligi saglanan verilerin, sonra da tastyici
goriintiiye gomiilmesiyle gizliligi de saglanir. Ancak olusturulan stego-goriinti BMP
formatindadir ve bu formatta verilere herhangi bir sikistirma islemi uygulanmadigi igin
dosya boyutu ¢ok biiylik hale gelir. Bundan dolay1 stego-goriintii, aliciya gonderilmeden
once sikistirilir. Burada dikkat edilmesi gereken nokta sikistirma islemi igin hangi
formatin kullanilacagidir. Ciinkii JPEG gibi kayipli sikistirma yapan dosya formatlari,
goriintiilye gizlenen verilerin deforme olmasina ve dolayisiyla bu verilerin goriintiiden
tekrar ¢ikarilamamasina sebep olmaktadir. Bu yilizden bu islem icin kayipsiz sikistirma
yapan PNG formati tercih edilmistir. Elde edilen stego-gdriintiiniin PNG formatina
doniistiiriilmesiyle birlikte goriintii, artik alictya génderilmeye hazir hale gelir.

Alict ilk olarak kendisine ulasan PNG formatindaki stego-goriintiiyli, BMP
formatina doniistiiriir. Devaminda ise stego-goriintiide gdmiilii bulunan binary formdaki
sifreli verileri, gorlintiiniin her renk katmanindaki piksellerin en az anlamsiz bit
degerlerini okuyarak ¢ikarir. Eldeki goriintiinden kag pikselin okunacagi ve kag bitlik veri
cikarilacag: ise belli bir modele gore belirlenir. Bu modelin nasil olusturuldugundan
boliimiin devaminda bahsedilecektir. Bu ¢ikarma islemi sonucunda bir bit katar1 elde
edilir. Bu bit katar1 6ncelikle pargalara ayrilip ayiklanarak sifreli mesaj, baslangi¢ vektorii
ve AES anahtarmin bit katarlar1 ayr1 ayr1 elde edilir ve bunlar sifreleme algoritmalari
tarafindan iglenebilmeleri i¢in byte formuna getirilir. Mesajin sifresini ¢ozmeden once
kullanilacak anahtarin sifresinin ¢oziilmesi gerekmektedir. Bunun i¢in yalnizca alicida

bulunan gizli anahtar kullanilarak RSA algoritmasiyla AES anahtarinin sifresi ¢oziiliir.
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Artik sifreli mesajin ¢oziilebilmesi i¢in gerekli veriler saglanmistir. Ancak sifre ¢cozme
isleminden Once sifreleme kimligini dogrulamak gerekir. Bu ayni zaman da veri
biitlinliigiinlin dogrulanmasini da saglar. Cilinkii bu islemin uygulanmasiyla anahtarin ve
sifreli verinin birbiriyle eslesip eslesmedigi veya bunlardan herhangi birinde bir bitlik bile
hata olup olmadigi kontrol edilir. Zira bunlardan herhangi birinde bir hata meydana
gelmesi sifre ¢ozme isleminin basarisiz olmasina neden olacaktir. Bu dogrulama islemini
gerceklestirmek icin GCM c¢alisma kipi kullanilir. Uygulanan bu islemle kimlik
dogrulama etiketi olarak adlandirilan ve sifrelenen her bir veri i¢in ona bagli olan 6zgiin
bir deger elde edilir. Bu deger de sifreli mesaja eklenip aliciya ulastirilarak, alicinin sifreli
veriyi kontrol etmesi ve ¢oziilen verinin dogrulugundan emin olmast saglanir (Gévem,
2013). Dogrulama islemi basarisiz olursa gondericiden mesaj1 tekrar iletmesi istenir,
basarili olursa da goriintiiden ¢ikarilan baslangi¢ vektorii ve RSA ile sifresi ¢6ziilen
anahtar kullanilarak AES algoritmasiyla mesajin da sifresi ¢oziiliir ve alic1 orijinal mesaja
ulagmis olur.

Onerilen yaklasimda uygulanan steganografi isleminde verilerin fotograflara
dogru bir sekilde gdmiilmesi ve tekrardan dogru bir sekilde ¢ikarilabilmesi i¢in standart
bir veri modeli olusturulmustur. Sekil 4.3, bu veri modelini géstermektedir. Buna gore
olusturulan veri modeli, mesaj uzunlugunu belirten 24 bitlik bir kisim, AES anahtarinin
sifrelenmesi i¢in hangi RSA anahtar ¢iftinin kullanildigini temsil eden 20 bitlik bir kisim,
1024 bit uzunlugundaki sifrelenmis AES anahtari, 96 bitlik baslangi¢ vektorii, 128 bitlik
kimlik dogrulama etiketi ve N bitlik sifrelenmis mesaj olmak iizere bes ayr1 pargadan
olusmaktadir. Mesaj uzunlugunu temsil eden kismin 24 bit olmasi, goénderilebilecek
maksimum mesaj boyutunun 16.777.215 bayt, yani yaklasik olarak 16 Megabayt (MB)
oldugunu gostermektedir. Bu deger, gilinlimiizdeki mobil cihazlarin ortalama kamera
¢oziiniirliikleri géz 6niinde bulundurularak bu cihazlarla gekilen fotograflarin igerisine 1
bit-LSB yontemiyle gomiilebilecek en biiyiikk veri miktarinin yaklagik olarak tespit
edilmesiyle belirlenmistir. Giinlimiizde mobil cihazlar ortalama olarak 32-48 Megapiksel
(MP) kamera ¢oziiniirliiklerine sahiptir. Bu degerler bu cihazlarla ¢ekilen fotograflarin,
32.000.000 ile 48.000.000 adet pikselden olusacagi anlamina gelir. Her piksele 3 bit veri
gizlenebileceginden bu fotograflar icerisine gomiilebilecek maksimum veri boyutu da
yaklagik olarak 12-18 MB olacaktir. Bu nedenle olusturulan veri modelinde
gonderilebilecek en biiyiik mesaj boyutu yaklasik 16 MB olarak belirlenmistir ve bu deger
mesaj olarak gonderilebilecek bircok dokiiman, belge, fotograf vb. dosyalarn sifreleyip

gizlemek i¢in gayet yeterlidir.
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RSA
Anahtar Sifrelenmis AES Anahtari
Kimligi

Mesaj

Baslangic Sifrelenmis Mesaj ve

Uzunlugu Vektorii (IV) Kimlik Dogrulama Etiketi

| | | | | |
F24Bit 1 20Bit ! 1024 Bit ! 96 Bit I 128+N Bit !

Sekil 4.3. Steganografide kullanilan veri modeli

Sekil 4.3° deki RSA anahtar kimligi kism1 ise AES anahtarini sifrelemek icin
kullanilan RSA anahtar ¢iftini temsil eden 6zgiin bir degerdir. Ciinkii RSA i¢in kullanilan
anahtar ciftleri, giivenligin artirilmasi ic¢in belli araliklarla giincellenmektedir. Bu
giincelleme isleminde alici, olusturdugu anahtar ciftlerinden acik olani gondericiyle
paylasirken, gizli olan1 da sadece kendisinin erigebilecegi giivenli bir alanda saklamalidir.
Alic1 daha sonra muhafaza ettigi bu gizli anahtarlari, kendisine ulagan mesajlardaki AES
anahtarlarinin sifresini ¢6zmek i¢in kullanacaktir. Fakat bunun i¢in AES anahtarlarinin
sifrelenmesinde hangi RSA anahtar ¢iftinin kullanildigini bilmek gerekir. Bu amagla alic1
tarafinda olusturulan her bir RSA anahtar c¢iftine 6zgiin bir kimlik numaras1 atanir ve agik
anahtarla beraber bu kimlik numarasi da gondericiyle onceden paylasilir. Bdylece
gonderici AES anahtarini sifrelerken hangi RSA agik anahtarini kullandigint belirtmek
i¢in bu kimlik numarasini1 da gémiilecek veriler arasina ekler. Alicida mesaj kendisine
ulastigt zaman AES anahtarim1 desifre etmek i¢in hangi RSA gizli anahtarini
kullanacagini bu kimlik numarasina bakarak anlar ve boylece AES anahtarinin sifresini
dogru bir sekilde ¢ozebilir. Olusturulan veri modelinde RSA anahtar kimligi i¢in 20 bitlik
bir alan ayrilmistir. Bu da uygulamadaki bir kullanicinin diger her bir kullaniciyla
mesajlagsmasi i¢in 1.048.576 adet RSA anahtar c¢ifti olusturabilecegi anlamina
gelmektedir. Olusturan veri modelinin tglincii kismi sifrelenmis AES anahtart igin
ayrilmigtir. AES anahtarinin asil uzunlugu 256 bittir. Fakat bu 256 bit AES anahtari, 1024
bitlik bir acik anahtar kullanilarak RSA algoritmasiyla sifrelenmektedir ve RSA
algoritmanin ¢iktis1 anahtar boyutuna esit olur. Bundan dolay1 AES anahtarinin RSA ile
sifrelenmis hali 1024 bit boyutunda olmaktadir. Son olarak baslangic vektori ve
sifrelenmis mesajin veri modeline eklenmesiyle birlikte islem tamamlanir. AES-GCM
algoritmas1 c¢alismasina bagl olarak 128 bitlik kimlik dogrulama etiketi de sifrelenmis
mesajin icerisinde dahili olarak mevcuttur.

Boliimiin devaminda yukarida genel yapisi itibariyle bahsedilen sifreleme ve
steganografi uygulamalarinin i¢ yapisi detaylariyla birlikte aciklanmustir. Onerilen

metotta sifreleme islemi, Sekil 4.4’te goriildiigli izere GCM semas1 ve AES algoritmasi
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kullanilarak gergeklestirilmistir. GCM, sifreleme islemi i¢in saya¢ modunu, kimlik
dogrulama islemi iginse ikili bir Galois (sonlu) alan1 iizerinde evrensel hash fonksiyonunu
kullanan bir blok sifreleme ¢alisma semasidir (Dworkin, 2007). Saya¢ modu hem ardisik
diizende hem de paralel olarak uygulanabilmektedir ve minimum hesaplama gecikmesine
sahiptir. Bu yiizden yiiksek hizli sifreleme i¢in en iyi segenektir (Lipmaa ve ark., 2000).
Sifreleme igleminin hiz1 kadar kimlik dogrulama igleminin hiz1 da 6nemlidir. Sifre Blogu
Zinciri Mesaj Dogrulama Kodu (Cipher Block Chaining Message Authentication Code,
CBC-MAC) ve Tek-anahtar Mesaj Dogrulama Kodu (One-key MAC, OMAC) ile kimlik
dogrulamali sifreleme i¢in bunlar1 kullanan CBC-MAC’ e sahip Saya¢ (Counter with
CBC-MAC, CCM) ve Sifrele Dogrula Cevir (Encrypt Authenticate Translate, EAX) gibi
modlar paralellestirilemez ve bu nedenle yiiksek veri hizlari igin uygun degildir (Svenda,
2016). Carter-Wegman Saya¢ (Carter—Wegman Counter, CWC) modu ise bu
problemlere sahip olmasa da yiiksek hizli uygulamalar i¢in daha az uygundur. Ozellikle,
CWC' nin mesaj dogrulama bileseni, uygulama maliyetleri AES saya¢c modunun bile
tizerinde olan 127 bit tamsay1 ¢arpma islemlerini kullanir. Buna karsilik, GCM' de kimlik
dogrulama saglamak igin kullanilan ikili alan ¢arpmasi, yiiksek hizlardaki saya¢ modu
maliyetinin bir kismiyla kolayca uygulanir (McGrew and Viega, 2004).

Onerilen metotta sifreleme islemi icin GCM semasina dort girdi saglanmaktadir.
Sekil 4.4’ de goriildiigii tizere bunlar 96 bitlik IV, 32 bitlik sayag, 256 bitlik gizli anahtar
ve diiz metindir. Gizli anahtar, sekilde AES algoritmasinda kullanilmak tizere K olarak
temsil edilmistir. IV’ nin birincil amaci benzersiz olmaktir. Yani, sabit bir anahtar i¢in
sifreleme isleminin her cagrisinda farkli olmalidir. Bagka bir deyisle bir IV ayn1 anahtarla
birden fazla kullanilamaz. IV degerlerinin farklilig1 yiiksek olasiliksa IV’ nin rastgele
olusturulmasi kabul edilebilir. NIST tarafindan GCM {izerine hazirlanan 800-38D kodlu
dokiimantasyonda, kimligi dogrulanmis sifreleme islevinin iki veya daha fazla farkl girdi
veri kiimesinde ayn1 IV ve ayni1 anahtarla ¢agrilma olasiliginin 2°'den biiyiik olmamasi
gerektigi ifade edilmistir. (Dworkin, 2007). Bu gereksinime uyum, GCM'nin giivenligi
i¢in ¢ok onemlidir. Belirli bir anahtarla gergeklestirilen sifreleme islemlerinin timiinde,
bir IV bile tekrarlanirsa, uygulama saldirilara kars1 savunmasiz olabilmektedir. Pratikte
bu gereklilik neredeyse anahtarin gizliligi kadar 6nemlidir. Hedef kullanicilart arasinda
olusturulan herhangi bir GCM anahtar ise yiiksek olasilikla yeni olmalidir. Yani 6nceki
herhangi bir anahtarla ayn1 olmamalidir.

Sifreleme isleminde 6nce, IV ve 32 bitlik sayag birlestirilerek 128 bitlik bloklar

olusturulur. Bunlar, AES algoritmasiyla sifrelenerek 128 bit uzunlugunda sifreli bloklar
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elde edilir. Sifrelenecek her bir sonraki blok i¢in sayac¢ degeri artirilarak devam edilir.
Sifreli bloklarin 128 bitlik diiz metin bloklartyla XOR’ lanmasiyla da sifreli metin
bloklar1 tiretilmis olur. Sifreleme islemi sonucunda diiz metinle ayni boyutta olan bir
sifreli metin ve 128 bit uzunlugunda bir kimlik dogrulama etiketi olmak {izere iki farkl
cikt1 elde edilir. Kimlik dogrulama etiketini tiretmek i¢in ikili bir sonlu alan iizerinde
carpma islemleri uygulanir. Sonlu bir alan, carpma ve toplama islemleriyle tanimlanir. Bu
islemler degisebilirlik, birlesebilirlik ve dagilabilirlik gibi ¢arpma ve toplamadan
beklenen temel cebirsel dzelliklere uyar (McGrew and Viega, 2004).

96 Bit 32 Bit 96 Bit 32 Bit 96 Bit 32 Bit
AV Sayac-0 Artir AV Sayac-2
128 Bit 128 Bit
128 Bit Sifreli Metin 1 128 Bit T
Urunluk (Sifreli Metin) _>{=

@
l

Dogrulama Etiketi

128 Bit

Sekil 4.4. Onerilen metotta uygulanan sifreleme islemi
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AES GCM ile bir n-bit diiz metni sifrelemek igin gereken blok sifreleme
cagrilarmin sayis1 (n/128) + 1'e esittir. Ayrica, Galois alan1 (2!%%) {izerinde de aymi sayida
carpma islemi gerceklestirilir. Bunlarin yani sira carpma islemlerinde kullanilmak iizere
H hash anahtarini hesaplamak i¢in ek bir blok sifre ¢cagrisi gereklidir. Sekil 4.4’ de Galois
alani iizerinde yapilan ¢arpma islemleri Carpn fonksiyonuyla ifade edilmistir ve bu
ifadedeki H simgesi, bahsedilen hash anahtarini temsil etmektedir. Hash anahtari 128 bit
uzunlugundadir ve 128 bitlik bir 0 vektoriiniin, K anahtar1 kullanilarak AES
algoritmasiyla sifrelenmesi sonucunda elde edilir. Carpn fonksiyonu da bu hash
anahtarini kendisine beslenen degerle ¢arparak 128 bitlik bir sonug iiretir.

Carpn fonksiyonuna ilk ¢agrilisinda, AES algoritmasi kullanilarak elde edilen ilk
sifreli metin blogu beslenir ve son ¢agrilist hari¢ olmak iizere geri kalan tiim
iterasyonlarda, bir 6nceki ¢arpimdan elde edilen sonugla 0 iterasyondaki sifreli metin
blogunun XOR’lanmasi sonucu olusan 128 bitlik deger beslenir. Son c¢agrilisinda ise
fonksiyona beslenen girdi, sifreli metnin uzunlugunu ifade eden bir tamsayinin 128 bitlik
temsili ile sondan bir 6nceki ¢arpim fonksiyonundan elde edilen 128 bitlik sonucun XOR’
lanmasiyla olusturulur. Carpn fonksiyonun son ¢agrilisinda elde edilen sonugla, ilk
iterasyonda olusturulan saya¢ blogunun sifrelenmesiyle elde edilen degerin XOR
’lanmasiyla da 128 bitlik kimlik dogrulama etiketi iiretilir.

Sifre ¢6zme islemine ise anahtar, IV, sifreli metin ve kimlik dogrulama etiketi
olmak tizere bes farkli girdi saglanir. Buna karsilik sifreli metinle ayn1 uzunlukta bir diiz
metin veya girdilerin dogru olmadigini gosteren 6zel bir basarisizlik sembolii olmak tizere
tek bir ¢ikt1 vardir. Kimligi dogrulanmig sifre ¢ozme islemi, girdileri sifreleme islemi
tarafindan ayni anahtarla olusturulmadiginda yiiksek olasilikla basarisiz olarak
donecektir. Sifre ¢ozme islemi ile hesaplanan kimlik dogrulama etiketi, sifreli metin ile
iliskili kimlik dogrulama etiketi ile karsilastirilir. iki etiket hem uzunluk hem de deger
olarak eslesirse, sifreli metin ¢oziliir ve diiz metin dondiiriiliir. Aksi takdirde, 6zel
basarisizlik semboli dondiiriiliir (McGrew and Viega, 2004).

Onerilen metotta sifreleme islemleri disinda gergeklestirilen bir diger asamada
steganografi uygulamasidir. Sekil 4.5’te, gerceklestirilen bu uygulamanin kaba kodu
verilmistir. Algoritmada, sifreleme agamasini miiteakiben olusturulan binary formdaki
veri modeli ve kullanici tarafindan segilen yeterli ¢6ziiniirliige sahip bir goriintii olmak
tizere iki farkli girdi alinir. Bunlara karsilik igerisine veri gizlenmis bir stego goriintii g1kt
olarak elde edilir. Siirecin baslangicinda oOnce segilen fotografin ¢ozliniirliigiiniin

gizlenecek verinin boyutu i¢in yeterli olup olmadigi kontrol edilmektedir. Bunun i¢in ilk
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olarak gizlenecek verinin uzunlugu hesaplanir. Veri zaten binary formda bir dizeden
olustugu i¢in bit cinsinden uzunlugu hesaplamada dizedeki karakter sayisini tespit etmek
yeterlidir. Daha sonrasinda kullanicidan bir fotograf segmesi istenir ve segilen fotografin
yatay ve dikey ¢Ozlniirliikleri kullanilarak goriintiideki toplam piksel sayisi hesaplanir.
Gorintiideki pikseller kirmizi, mavi ve yesil olmak {izere ii¢ renk katmanindan olugmakta
ve bir pikselin her renk seviyesi 0 ile 255 arasinda degerler alan 8 bit uzunlugundaki
pozitif bir tam sayiyla ifade edilmektedir. U¢ renk katmanimin her biri igin bu 8 bitlik
degerlerin en anlamsiz bitleri veri gizlemek i¢in kullanilmaktadir ve her renk katmanina
sadece bir bit saklanmaktadir. Bu yiizden piksel basina 3 bit veri gizlenebilmektedir ve
islemin gerceklestirilebilmesi i¢in veri uzunlugunun goriintiideki toplam piksel sayisinin
ti¢ katindan fazla olmamasi gerekir. Sekil 4.5° de goriildiigii iizere bu sartin saglanmamasi
halinde tekrardan baska bir fotograf se¢imi gerceklestirilir. Uygun bir goriintliniin
secilmesinin ardindan bu goriintli islenmek ilizere BMP formatina donistiiriiliir. Bu
doniistimle her bir renk katmani i¢in goriintiiniin piksel degerlerini igeren birer matris elde
edilir. Bu matrislerin elemanlar1 tizerinde degisimler uygulanarak veri gizleme islemi
gerceklestirilir. Tlk olarak bu islem icin gereken piksel sayisi tespit edilir. Piksel basia
ti¢ bit yerlestirildigi i¢cin bu deger veri uzunlugunun tige boliinmesiyle hesaplanir. Eger
uzunluk degeri lice tam boliinmiiyorsa sonug, boliimiin tam kismi olur. Bu deger ii¢
katmani iizerinde de islem yapilacak piksellerin sayisini ifade eder. Bu say1 adedince
dongii kurularak veri gizlemeye (0,0) koordinatindaki ilk pikselden baslanir ve yatay
yonde ilerleyerek devam edilir. Bu dongii boyunca islenen her pikselin her renk
katmanindaki en anlamsiz biti, binary formdaki verinin siradaki bitiyle degistirilir. Bu
degisim sirasinda islenen her pikselden sonra yatay ¢oziinirliigiin sonuna gelinip
gelinmedigi kontrol edilir. Yatay ¢oziiniirliigin sonuna gelinmigse dikey indeks bir
artirihir ve yatay indeks de sifirlanir. Sekil 4.5” de goriintiiniin yatay ve dikey indeksleri
sirastyla x ve y olarak temsil edilmistir. Eger veri uzunlugu tigiin tam katiysa islem burada
tamamlanir; fakat aksi halde bir veya iki bit arta kalmis demektir. Artan bu bitler ise ekstra
bir pikselin bir veya iki katmanina gémiiliir. Bu yiizden baglangicta veri uzunlugunun tige
gore modu alinarak artan bit varsa bunlarin kag tane oldugu tespit edilir ve bu degerin
sifirdan farkli olmasi durumunda ekstra bir piksel {izerinde daha islem yapilir. Eger artan
bit sayis1 birse islenecek ekstra pikselin sadece kirmizi renk degeri, iki ise hem kirmizi
hem de yesil renk degerleri veri gizlemek i¢in kullanilir. Son olarak da iglenen goriintiiniin
kayipsiz sikistirma yapan PNG formatina doniistiiriilmesiyle islem tamamlanir ve stego

goriintii elde edilir.
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U = Uzunluk (binary_veri);
piksel_sayisi = U / 3;
artan_bit = U % 3;
index,x,y,yatay_cozunurluk = 0;
Goruntu = null;

doq{
Goruntu = Fotograf_Sec();
yatay_cozunurluk = Goruntu.Yatay;
dikey_cozunurluk = Goruntu.Dikey

twhile(U > yatay_cozunurluk * dikey_cozunurluk * 3)

Bitmap = BMP_Donusumu(Goruntu)

for (1 =0,..... ,piksel_sayisi) {
Bitmap.piksel(x,y).kirmizi(LSB) = binary_veri[index++];
Bitmap.piksel(x,y).yesil(LSB) = binary_veri[index++];
Bitmap.piksel(x,y).mavi(LSB) = binary_veri[index++];
X++3
if (x > yatay_cozunurluk - 1) {y++; x=0;}

}

if (artan_bit == 1)
if (x > yatay_cozunurluk - 1) {y++; x=0;}
Bitmap.piksel(x,y).kirmizi1(LSB) = binary_veri[index++];

}

else if (artan_bit == 2) {
if (x > yatay_cozunurluk - 1) {y++; x=0;}
Bitmap.piksel(x,y).kirmizi(LSB) = binary_veri[index++];
Bitmap.piksel(x,y).yesil(LSB) = binary_veri[index++];

¥

Stego_goruntu = PNG_Formatlama(Bitmap);

Sekil 4.5. Onerilen metotta uygulanan steganografinin kaba kodu

4.2. Uygulama

Bu bagliga kadar olan kisimda 6nerilen yaklasimin agiklamasi tamamlanmistir ve
boliimiin devaminda bu yaklasim kullanilarak gelistirilen uygulama agiklanacaktir.
Uygulama, Java diliyle Android platformunda ¢alismak iizere gelistirilmistir. Anlik
iletisim saglanmasi i¢in Firebase gercek zamanli veritabani hizmeti ve sunucu ortaminda
saklanmas1 gereken stego-goriintiiler iginse Firebase depolama hizmeti kullanilmaktadir.
Sekil 4.6, uygulamanin kayit ve giris ekranlarin1 gostermektedir. Uygulama ilk
yiiklendiginde hesap olusturulup sisteme kaydolunmasi gerekmektedir. Bunun i¢in kayit
ekranina yonlendirilen kullanici, e-mail, ad, soyadi, kullanici adi, parola bilgilerini girip

bir profil fotografi secerek hesap olusturabilir.
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Yeni hesap olusgtur

Zaten bir hesabim var

Sekil 4.6. Kayit ve giris ekranlart

Hesap olusturulduktan sonra kullanicinin dogrudan oturumu agilarak hesabina
giris yapmasi saglanmaktadir. Mevcut hesabi bulunan kullanicilar ise e-mail ve parola
bilgilerini girerek sisteme giris yapabilmektedir. Yetkilendirme islemi ve oturum
yonetimi de Firebase tarafindan sunulan kimlik dogrulama (authentication) hizmeti
kullanilarak gerceklestirilmektedir. Bu hizmet sayesinde verilere erisim izinleri
kolaylikla kontrol edilebilir. Kullanicilar, oturum agtiktan sonra Sekil 4.7’ de yer alan ve
sohbetler, istekler ve Kkisiler sekmelerinden olusan uygulamanin ana sayfasina
yonlendirilir. Kullanicinin bagka bir katilimciyla iletisim kurabilmesi i¢in oncelikle bu
sayfadaki kisiler sekmesi altindan diledigi bir katilimciya istek gondermesi ve gonderdigi
kisinin de bu istegi kabul etmesi gerekmektedir. Kullanic1 kendisine gelen istekleri ise

istekler sekmesi altindan goriintiileyebilir ve bunlar1 kabul veya reddedebilir.
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Sohbetler Istekler Kisiler Sohbetler Istekler Kisiler

. Mehmet Beydag
\ Halim Ardigh mehmet_beydag

halim_ardicli.07 Istek Gonder
L kabuler 1 Reddet

3 > Koray Yilmaz / Tm Yakup Candemir
P koray_yilmaz istek Gonder M cndmr.yakup_14

Serdar Keteci

Istek Gonderildi = serdar.keteci

Alper Komiircii

alper.komurcu istek Gonder

Turgut Agikgoz

W ackgz_turgut.05 Istek Gonderildi

Berat Degirmenci

berat.degirmenci Istek Gonder

Sekil 4.7. Kisiler ve istekler ekrani

Katilimcilarin birbirlerine istek gondermesi aslinda arka planda bir anahtar
paylasim siirecini baglatir. Bir katilimci, baska bir katilimciya istek gonderdiginde
oncelikle bir RSA anahtar c¢ifti olusturur. Bunun ag¢ik olanini mesajlasma siirecinde
kullanabilmesi i¢cin muhatabina gonderir, gizli olanini ise Android tarafindan sunulan ve
sifreleme anahtarlarin1 giivenle muhafaza etmeyi saglayan anahtar deposu (keystore)
sisteminde saklar. Bu sisteme giren bir anahtar, herhangi bir sekilde disar1 aktarilamaz
olarak kalacak sekilde kriptografik igslemler i¢in kullanilabilir. Anahtar deposu sistemi,
anahtar materyalinin uygulama siireglerinden ve bir biitiin olarak Android cihazindan
¢ikarilmasin1 engelleyerek anahtarin cihaz disinda yetkisiz kullanimin1 6nler (Google,
2021). Kullanic1 anahtar deposunda sakladigi bu gizli anahtari, daha sonra istek
gonderdigi kisiden bir mesaj geldiginde bu mesajin ¢dziilebilmesi i¢in kullanacaktir. Istek
gonderilen kisi de bunu kabul etmesi halinde ayni sekilde istekte bulunan kisiyle kendi
acik anahtarini paylasir ve boylece taraflar bu acik anahtarlar: birbirleriyle mesajlagsmak

icin kullanirlar. Istek gonderilmesi ve kabul edilmesi siirecinin tamamlanmasinin
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ardindan taraflar birbirlerinin sohbetler sekmesi altinda goriintiilenmeye baslar. Buna ait
ekran goriintiisii Sekil 4.8 de gosterilmektedir. Katilimcilar bu sekme altindan iletisim
kurduklar1 kisilerin oturum durumlarindan ve kendilerine gonderdikleri yeni mesajlardan
haberdar olabilirler. Ekranda goriinen yesil renkli sinyal ikonu o katilimcinin oturumunun
aktif oldugunu ifade eder. Kisilerin isimlerinin altinda ise ka¢ tane yeni mesaj

gonderdikleri gosterilmektedir.

Sohbetler istekler Kisiler

Tahsin Ogiing

3 yeni mesajiniz var

Erdem Yavuz

1 yeni mesajiniz var

Zafer Kahraman

2 yeni mesajiniz var

Kazim Balci

Yeni mesaj yok

Sekil 4.8. Sohbet listesi ekrani

Sekil 4.8’ deki ekrandan bir kisinin se¢ilmesi halinde kullanici, o kisiyle iletisim
kurabilecegi Sekil 4.9’ da gosterilen mesajlagsma sayfasina yonlendirilir. Ekranin tist
kisminda iletisim kurulan kisiye ait profil fotografi ve isim bilgisi yer almaktadir. Bu
boliimiin altinda ise o kisiden alinan ve o kisiye gonderilen mesajlar listelenmektedir.
Mesajlar, igerisine gdmiilii oldugu stego-goriintiiyle birlikte ekranda gosterilir. Sol
taraftaki goriintiiler alinan mesajlari, sag taraftaki goriintiiler ise gonderilen mesajlar

barindirmaktadir. Stego-goriintiinden mesaj ¢ikarimi sadece segilen goriintiiler igin
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gerceklestirilir. Boylece sistemdeki is yiikii de hafifletilmis olur. Kullanicinin bir stego-
goriintliniin igerisindeki mesaj1 goriintiilemesi i¢in o goriintlinilin lizerine dokunmastyla

mesaj ¢ikarim siireci baslatilir. Ilk dnce sifreli veriler, goriintii icerisinden okunarak elde

edilir. Sonra da bu verilerin sifresinin ¢éziilmesiyle asil mesaj kullaniciya gosterilir.

¢

Zafer Kahraman
Gevrimigi

®

Evraklari inceledim.

Dosya islenmeye hazir. §imdi gizlenmesi
icin bir fotograf segin.

D

Dosya: Yonetmelik Degisikligi.pdf (Ag)

Sekil 4.9. Mesajlagma ekrani ve dosya gonderimi

Uygulamada yaziyla mesajlasmaya ek olarak dosya gonderimi de mevcuttur. Bu
islem i¢in uygulanacak siireg, mesajlasma ekraninda yer alan atas ikonuna
dokunulmasiyla baslar. Kullanicidan 6ncelikli olarak gondermek istedigi dosyay1 segmesi
talep edilir. Bu dosya, Tasimabilir Belge Bigimi (Portable Document Format, PDF),
Microsoft Word belgesi, JPEG, PNG formatlarinda veya herhangi bir bagka formatta
olabilir. Dosya se¢iminin ardindan Sekil 4.9” da sol kisimda yer alan diyalog penceresi
kullaniciya gosterilir. Kullanict bu pencereden “Fotograf Se¢” butonuna dokundugunda
bir tasiyict gorilintli segmek iizere fotograf galerisine yonlendirilir. Gonderilmek istenen

dosya sifrelendikten sonra galeriden secilen fotografa gomiiliir ve bu fotograf aliciya
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gonderilmek {izere sunucuya iletilir. Aliciya ulasan goriintiiden ¢ikarilan sifreli dosyalar
desifre edildikten sonra cihazda dosya yoneticisi tarafinda goriintiilenebilmesi igin
hafizada belirli bir konuma kaydedilir. Mesajlagsma siirecinde dikkat edilmesi gereken
nokta gonderilen mesajlarin yedeklenmesinin gerekliligidir. Ciinkii sifreleme isleminde
simetrik bir yontem olan AES’ in yani sira asimetrik bir yontem olan RSA algoritmasi da
kullanilmaktadir. Buna bagli olarak bir sifreli mesaj1 gondericisi dahi ¢6zemez, sadece o
mesajin alicist sifreyi ¢ozebilir. Clinkli mesaji ¢6zmek i¢in gerekli olan gizli anahtar
sadece o mesajin alicisinda mevcuttur. Bundan dolay1 génderilen mesajlarinda uygulama
icerisinde tekrar goriintiilenebilmesi ancak yedeklenmesiyle miimkiindiir. Yedekleme
islemi i¢in SQLite kullanilmaktadir. SQLite, verileri depolamak igin kullanishi bir
gelismis veritabani sistemidir. Kullanim1 kolaydir ve ¢oklu platform tarafindan
desteklenir (Bhosale ve ark., 2015). Temelde daha ¢ok android tabanli uygulamalarda
tercih edilmektedir. Alinan mesajlarin ise yedeklenmesine gerek yoktur, ¢iinkii bunlarin
daha sonra da tekrar ¢oziilebilmesi igin gerekli olan anahtarlar zaten alicilarinda
mevcuttur.

Boliimiin devaminda uygulamanin yasam dongiisii agiklanmistir. Ancak bunu
ifade edebilmek i¢in Android uygulamalarmmin temel yapisindan kisaca bahsetmek
gerekir. Android uygulamalarmin en temel bilesenleri aktivitelerdir. Bir aktivite,
kullanicilarin arama yapmak i¢in numara gevirmek, galeriden fotograf se¢mek gibi cesitli
etkilesimlerde bulunabilecekleri bir ekran saglar. Bagka bir deyisle uygulamanin kullanici
arabirimini ¢izdigi pencereyi olusturur. Bu pencere tipik olarak ekrani doldurur, ancak
ekrandan daha kiigiik olabilir ve diger pencerelerin {izerinde yer alabilir. Cogu uygulama
birden ¢ok ekran sunar, yani birden ¢ok aktivite igerir. Tipik olarak, uygulamadaki bir
aktivite, kullanic1 uygulamay1 baslattiginda goriinen ilk ekran olan ana aktivite olarak
belirtilir. Her aktivite daha sonra farkli eylemler gergeklestirmek igin baska bir aktivite
baslatabilir. Ornegin, basit bir e-posta uygulamasindaki ana aktivite, gelen kutusunu
gosteren bir ekran saglayabilir. Buradan ana aktivite, e-posta yazma ve gelen e-postalari
acma gibi farkli gorevler i¢in ekranlar saglayan diger aktiviteleri baslatabilir (Google,
2021). Sekil 4.10, gelistirilen uygulamanin yasam dongisiinii gostermektedir ve
goriildiigi tizere uygulama, 8 adet temel aktivite igermektedir. Sekilde bu aktivitelerin ne
zaman baslatildig1 ve birbirleriyle olan etkilesimleri gosterilmistir. Uygulamanin
baslatilmasiyla beraber ilk olarak ana aktivite calisir. Ana aktivite, Sekil 4.8’de goriilen
ekranin list kismindaki sekmeleri ve bu sekmelere bagli sayfalar1 barindiran uygulamanin

ana parcasidir. Fakat sayfalarin icerigi farkli aktiviteler tarafindan saglanir. Ana aktivite
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baslatildig1 zaman ilk olarak oturum agmig mevcut kullanicinin olup olmadigini kontrol
eder. Eger oturum agmis kullanici yoksa oturum agilabilmesi i¢in girig aktivitesi baslatilir.
Oturum agmis mevcut bir kullanici varsa da dogrudan sohbet listesi aktivitesi ¢aligtirilir.
Bu aktivite, ana aktive altindaki sohbetler sekmesi altinda yer alan sayfada kullanicinin
mesajlastig1 kisileri, bunlarin oturum durumlarini ve gelen yeni mesajlarin sayisini
gosteren bir ekran saglar. Giris aktivitesi ise kullaniciya e-mail ve parola bilgilerini
girmesi igin gerekli bilesenlerini iceren bir arabirim sunar. Kullanicinin bu bilgileri
girmesiyle birlikte oturum agma isleminin basarili olup olmadigi kontrol edilir ve buna
gore basarili olmasi halinde ana aktivite tekrardan baslatilir. Bu durumda ana aktivite
tekrardan oturum kontrolii yapar ve bu kontroliin basarili olarak sonuglanmasiyla birlikte
sohbet listesi aktivitesini baglatir. Ayrica mevcut hesabi bulunmayan kullanicilarin yeni
hesap olusturabilmeleri i¢in giris aktivitesi lizerinden kayit aktivitesine bir yonlendirme
linki bulunur. Bu linke tiklanmasi sonucunda kayit aktivitesi baglatilir. Bu aktivitede kayit
isleminin basarili olmasi durumunda dogrudan oturum agma islemi gergeklestirilir ve
oturum ag¢ma islemi de basartyla sonuclanirsa ana aktivite tekrardan baslatilir. Kayit ve
giris aktivitelerinde yiiriitiilen islemler basarisiz olursa yeni bir aktivite baslatilmaz ve
hatay1 agiklayan bir mesaj gosterilir.

Yukarida bahsedildigi ve Sekil 4.10” da goriildiigii tizere ana aktivite uygulamanin
merkezi niteligindedir. Sadece iki aktivite diginda diger tiim aktiviteler ana aktivite
tarafindan baslatilir. Bunlar; sohbet listesi, istekler, kisiler, ayarlar ve giris aktivitelerdir.
Ana aktivite oturum acilmissa ilk olarak sohbet listesi aktivitesini baslatsa da istekler ve
kisiler aktiviteleri de ana aktivite tarafindan sunulan sekmeler vasitasiyla yine kendisi
tarafindan baglatilir. Kisiler aktivitesi, uygulamaya kaydolmus tiim kullanicilarin listesini
iceren ve bu kullanicilara istek gonderme imkani sunan bir ekran saglar. Bu aktivite
tizerinden diger katilimcilara sohbet istegi talebinde bulunulabilir ve bu talebin kabul
edilmesi halinde taraflar birbirleriyle mesajlasmaya baslayabilir. Istekler aktivitesi ise
kullanicinin istek aldigi diger katilimcilarin bir listesini ve bu isteklerin kabul veya
reddedilebilmesi icin gerekli arabirimleri igeren bir ekran hazirlar. Génderilen ve alinan
isteklerin kabul edilmesi halinde isteklerin muhatab1 olan diger kisiler sohbet listesi
aktivitesi tarafindan saglanan ekranda gosterilir. Bu ekrandan bir muhatabin secilmesiyle
beraber muhatap kisiden gelen mesajlari okumak ve mesaj gondermek i¢in gerekli
arabirimleri i¢eren sohbet aktivitesi baslatilir. Bu aktivite bir tek sohbet listesi aktivitesi
tarafindan baglatilabilir. Ana aktivite de dahil olmak {izere digerleri lizerinden buraya

yonlendirme imkan1 yoktur. Ayarlar aktivitesi de yine ana aktivite tarafindan baslatilan
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aktivitelerden biridir. Kullanicinin kisisel bilgilerinin ve parolasinin giincellenmesi
islemlerini gerceklestirir. Ayrica oturum sonlandirma islemi de yine bu aktivite tarafindan
yuriitiiliir. Ayarlar aktivitesi oturumun sonlandirmasi halinde giris aktivitesini baslatir.
Bunlarin yan1 sira kayit aktivitesi de sohbet aktivitesiyle beraber ana aktivite tarafindan
baslatilmayan aktivitelerden birisidir. Clinkii giris aktivitesi tarafindan baslatilir. Ayrica
birbirini baglatabilen tek ikili ise kayit ve giris aktiviteleridir. Bunlarin sagladigi
arabirimlerde birbirlerine yonlendirilebilmeleri i¢in linkler bulunmaktadir. Ayrica
aktiviteler aras1 veri aktarimi bir tek sohbet listesi ve sohbet aktiviteleri arasinda tek yonlii
olarak gerceklesir. Ciinkli sohbet listesinden secilen bir kiginin bilgileri mesajlasma

siirecinin baslamasi ve devam etmesi i¢in sohbet aktivitesine iletilmelidir.
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Sekil 4.10. Uygulamanin yasam dongiisii
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Uygulamada mesajlagma siireci diginda gerceklestirilen en 6nemli {i¢ islem, istek
gonderme, gelen istekleri kabul etme ve asimetrik anahtar giincelleme iglemleridir. Ciinkii
bu islemler, iletisim sirasinda gerekli olan verilerin olusturulmasi ve paylasilmasiyla ilgili
siiregleri igerir. Istek gonderme ve kabul etme islemleri her ne kadar goriiniirde taraflar
arasinda mesajlagsmaya baslamalar1 i¢in mutabakat olusmasini saglasa da ayn1 zamanda
iletisimin baglangic1 i¢in gerekli olan asimetrik anahtar paylasimini da gerceklestirir.
Sekil 4.11° de istek gonderme isleminin nasil yiriitiildiigli gorsel olarak ifade edilmistir.
Goriildiigii gibi siire¢ alt1 asamadan meydana gelmektedir. ilk olarak kisiler aktivitesi
tizerinden istek talebinde bulunulur. Bu taleple beraber kisiler aktivitesi, Android
tarafindan saglanan anahtar iiretecini kullanarak agik ve gizli olmak tizere 1024 bit
uzunlugunda iki anahtar olusturur. Bu anahtarlardan agik olani1 mesajlasma siirecinde
AES anahtarinin RSA algoritmasiyla sifrelenmesi i¢in génderici tarafindan kullanilirken
gizli olani ise alic1 tarafindan sifrelenmis AES anahtarinin ¢oziilmesi i¢in kullanilir. Gizli
anahtar, tiretildigi cihazdan ¢ikarilamayacak sekilde Android tarafindan sunulan keystore
sisteminde giivenle muhafaza edilir. keystore sisteminde saklanan her anahtara Kimlik
Numarasi (Identification Number, ID) niteliginde bir takma ad verilir. Saklanan anahtarin
kullanilmasi, degistirilmesi ve silinmesi islemleri, bu takma ad kullanilarak
gerceklestirilir. Dolayistyla her anahtar i¢in benzersiz bir takma ad olusturulmalidir.
Uygulamada bu takma ad, bir 6n ek ve bir indisin birlesiminden olusturulmaktadir. On
ek, o anahtar kullanilarak iletisim kurulacak kisinin kimligi, yani muhatabin ID’sidir.
Indis ise o muhatap i¢in olusturulan anahtarin sira numarasidir. Yani muhatap alinan her
kisi i¢in tiretilen anahtarlar ayri ayr1 numaralandirilir ve bdylece iki muhatap i¢in
olusturulan iki ayr1 anahtarm ayni takma adi alma ihtimali ortadan kaldirilmus olur. Istek
gonderme ve kabul etme islemlerinde muhatap alinan kisi i¢in ilk defa bir asimetrik
anahtar cifti retilir. Dolayisiyla bu islemlerde iiretilen anahtarlarin indisi dogrudan O
olarak atanir. Daha sonra bu anahtarlar giincellediginde yeni anahtarlar yeni indis
numaralariyla beraber Keystore’a kaydedilir.

Gizli anahtarlar, alici tarafindan Keystore’da saklanirken agik anahtarlar da
gonderici tarafindan erisilebilmesi i¢in sunucuya iletilir. Ama bu ag¢ik anahtarla beraber
anahtar1 olusturan kisinin ve kullanacak kiginin ID’ leri ile anahtarin indis numarasi
bilgileri de sunucuya gonderilir. Boylece gonderici taraf bir mesaj iletmek istediginde
alic1 tarafin onun igin olusturdugu ag¢ik anahtar sunucu tarafindan kolaylikla gondericiye
saglanir. Gonderilen mesaj alici tarafina ulastiginda alicinin bu mesaj1 ¢ozebilmesi,

gonderen kisi i¢in olusturdugu a¢ik anahtarlardan hangisinin kullanilarak AES
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anahtarinin sifrelendigini bilmesiyle miimkiin hale gelir. Ciinkii bu anahtarlar belirli
araliklarla gilincellenmektedir ve farkli mesajlar i¢in farkli acik anahtarlar kullanilmig
olabilir. Bundan dolayr gonderici, mesaji hazirlarken bu mesajin igerisine RSA
sifrelemesi igin kullandig1 acik anahtarin indis numarasini da ekler. indis numaras bilgisi
de acik anahtarla beraber sunucuya iletilmis oldugu icin gonderici taraf bu bilgiyi
sunucudan kolaylikla temin eder. Alici taraf da sifrelenmis AES anahtarini ¢6zerken bu
sifreleme isleminde hangi RSA agik anahtarmin kullanildigini mesajin igerisindeki indis
numarasi bilgisi sayesinde anlar. Bu indis numarasi ve muhatabin ID’ si ile takma adi

olusturup ilgili acik anahtara karsilik gelen gizli anahtar1 Keystore” dan temin eder.
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Acik anahtar, Firebase sunucusuna gonderilmeden once Base64 formatinda

kodlanir. Bunun sebebi Firebase veri tabaninin tiim verileri string tipinde saklamasi ve

buna bagli olarak depolama alan1 ihtiyacinin en aza indirgenmesi agisindan anahtarin da
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string tipinde en kisa sekilde temsil edilmesinin gerekliligidir. Bunun i¢in agik anahtar
RFC 4648’ de tanimlanan en biiyiik taban olan 64°liik tabanda kodlanir. Boylece 1024 bit
uzunlugundaki agik anahtar en az karakter sayisiyla bir string dizgi olarak temsil edilir.
Base64, karakter basina 6 bitin temsil edilmesini saglayan US-ASCII'nin 65 karakterlik
bir alt kiimesini kullanir. Ekstra 65. karakter "=", 6zel bir isleme fonksiyonunu belirtmek
icin kullanilir. Kodlama islemi i¢in soldan saga dogru ilerleyerek 3 adet 8 bitlik giris
grubunun birlestirilmesiyle 24 bitlik bir giris grubu olusturulur. Bu 24 bit, daha sonra her
biri Base64 alfabesinde tek bir karaktere doniistiiriilen 4 tane birlestirilmis 6 bitlik grup
olarak islenir. Her 6 bitlik grup, 64 elemanli karakter dizisine bir indeks olarak kullanilir.
Indeks tarafindan isaret edilen karakter, ¢ikt1 dizgisine yerlestirilir. Kodlanacak verinin
sonunda kalan giris grubu 24 bitten daha kiigiikse 6zel isleme fonksiyonu gergeklestirilir.
Bu durumda verinin son pargasi 24 bit olana kadar en sagina 0 degerli bitler eklenir.
Kodlanmis verideki dolgu "=" karakteri kullanilarak temsil edilir. Kodlanacak verinin
uzunlugu 8’in tam kat1 oldugundan son giris grubu 8, 16 veya 24 bit uzunlugunda
olacaktir. Eger son grubun uzunlugu 24 bitse zaten dolgu yapilmasina gerek yoktur ve

kodlanmig dizgide karakteri bulunmaz. Son giris grubunun uzunlugu 8 bitse
kodlanmig verinin son biriminde iki tane, 16 bitse bir tane dolgu karakteri bulunur
(Josefsson, 2006). Agik anahtar 1024 bit uzunlugunda oldugu i¢in kendisinden 42 tane
24 bitlik giris grubu elde edilir ve son giris grubunda ise 16 bit kalir. Bu 16 bitlik giris
grubu da 8 tane 0 degerli bitin eklenmesiyle 24’e tamamlanir ve bu durumda toplam 43
adet 24 bitlik giris grubu olusur. Her giris grubu i¢in 4 karakter olmak tizere kodlanmig
cikt1 172 karakterden olusan bir dizgi olarak elde edilir. Burada 8 bit doldurma yapildigi
icin kodlanmus ¢iktidaki son karakter, "=" karakteri olur. String bir ifadede Base64
alfabesinde kullanilan karakterlerin her biri 1 bayt yani 8 bit olarak yer kaplar. Bu
durumda 172 karakterden olusan Base64 formatinda kodlanmis anahtarin uzunlugu da
1376 bit olur. Agik anahtarin kodlanmasiyla birlikte sunucuya iletilecek veriler i¢in son
bir islem yapilir. Bunlar alan, deger ikilisi seklinde organize edilerek bir JSON paketi
haline getirilir ve Firebase sunucusuna gonderilir. Bunlarin yani sira gelen isteklerin
kabul edilmesi de istek gonderme siireciyle ayni sekilde gergeklesir. Ciinkii istek
gonderen kisi nasil bu stliregte kendi agik anahtarini paylasiyorsa istegi kabul eden kisi de
kendi anahtarini paylasir ve boylece iletisim siirecinin baslamasi miimkiin hale gelir.
Farkli olarak kabul etme talebi kisiler aktivitesi lizerinden degil istekler aktivitesi
iizerinden gerceklesir. Istegi kabul eden kisi de génderen kisi de oldugu gibi kendi agik

ve gizli anahtarlarini olusturur. Sonrasinda gizli anahtari, istegi gonderen kisinin ID’si ve
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0 numarali indisle bir takma ad olusturarak Keystore’a kaydeder. A¢ik anahtari da yine
istek talebinde bulunan kisi gibi Base64 formatina doniistiiriip, kendisinin ve istekte
bulunan kisinin ID’si ile birlikte bir JSON paketi haline getirerek sunucuya iletir. istegi
reddedilme durumu ise kabul edilmesi kadar 6nem arz etmez. Ciinkii bu durumda taraflar
birbiriyle iletisim kurmayacagi i¢in anahtar paylasim siirecini devam ettirmeye gerek
kalmaz. Istekte bulunan kisi olusturmus oldugu anahtar ve bu anahtara ait indis numarasi
bilgisi de sunucudan silinir.

Istek gonderme ve kabul etme siireclerinde ilk defa olusturulan RSA anahtarlari
giivenligin artirtlmasi i¢in kullanim sikliklariyla dogru orantili olarak giincellenir. Bu
islemin nasil gergeklestirildigi Sekil 4.12°deki akis diyagraminda gosterilmistir.
Gortiildiigi tizere sohbet aktivitesi her baslatildiginda ilgili sohbet i¢in kullanilan RSA
anahtar ¢ifti yenilenir. Dolayisiyla sohbet aktivitesinin baglatilmasiyla Android tarafindan
sunulan anahtar {ireteciyle RSA algoritmasinda kullanilmak iizere yeni bir asimetrik
anahtar ¢ifti tretilir. Bunla beraber gerekli giincellemelerin hem sunucuda hem de
keystore’da yapilmasi gerekir. Anahtar liretimini miiteakiben muhataptaki mevcut agik
anahtarin indeks numarasi sunucundan edinilir. Bu indeks bir artirilarak muhatabin 1D’
si ile birlestirilir ve boylece yeni anahtar ¢iftinin takma adi hazir hale gelir. Gizli anahtar
bu takma ad kullanilarak Keystore’a kaydedilir. Yeni agik anahtar ise once Basec64
formatinda kodlanir, sonra da indeks numarasiyla birlikte sunucuya iletilerek sunucudaki
eski anahtar bilgileri giincellenir. Fakat Keystore’da eski anahtara ait kayitlar silinmez.
Ciinkii anahtar giincellemeden 6nce gonderilen mesajlarin ¢oziilebilmesi i¢in dnceki gizli
anahtarlara ihtiya¢ vardir. Bunlar 6nceki indis numarali takma adlariyla keystore’da
muhafaza edilmeye devam eder. Zaten AES anahtarlarinin sifrelenmesinde hangi RSA
acik anahtarm kullanildigin1 tanimlayan indis numaralar1 mesajlarin igerisinde mevcut
oldugu i¢in bu agik anahtarlara karsilik gelen gizli anahtarlar da keystore’dan her zaman

giivenli bir sekilde temin edilerek sifrelenmis AES anahtarlar1 ¢6ziiliir.
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Sekil 4.12. RSA anahtarlarinin giincellenmesinin iglem adimlari

Uygulamada verileri saklamak ve yonetmek igin Firebase ger¢ek zamanli
veritaban1 hizmeti kullanilmaktadir. Ayn1 zamanda bu hizmet sayesinde uygulamada
anlik iletisim de saglanmaktadir. Firebase platformuda veriler JSON formatinda tutulur.
Bu formatta veriler, bir aga¢ yapisina benzer sekilde en basta kok ve onun atinda ¢ocuk
olarak adlandirilan veri veya veri gruplarinin yerlestirilmesiyle yapilandirilir. Sekil 4.13°
te uygulamadaki kullanici bilgilerinin JSON formatinda organize edilmis hali
gosterilmektedir. En bagtaki “Users” etiketi altinda tiim kullanicilar, birer ¢ocuk diiglim
olarak yer almaktadir. Olusturulan her bir hesap i¢in 6zgiin bir kimlik degeri atanir ve bu
deger “Users” etiketi altina bir ¢ocuk olarak eklenir. Her kullanicinin kimlik etiketi
altinda da o kullaniciya ait bilgiler yine birer diiglim olarak yer alir. Sekil 4.13 te
kullanicrya ait kisisel bilgilerin yani sira “Chat” kelimesiyle etiketlendirilmis bir diigiim
daha oldugu goriilmektedir. Bu etiket altinda ise o kullanicinin dahil oldugu sohbetler yer
alir. En basta sohbeti tanimlayan kimlik etiketi olmak iizere onun altinda okunmamis
mesaj sayisi, muhatap olunan kisinin kimlik bilgisi, bu kisinin RSA agik anahtar1 ve bu
anahtara ait 6zgiin kimlik numarasi bilgileri mevcuttur. Bahsedilen agik anahtar 64’liik
tabanda bir karakter dizisine dontstiiriilerek veritabaninda saklanmaktadir. Daha sonra
bu anahtar uygulamada kullanilacagi zaman karakter dizisinden tekrar bir anahtar
materyaline doniistiiriiliir. Anahtara ait 6zgiin kimlik numarasi ise sifrelemede hangi agik

anahtarin kullanildigin1 aliciya bildirmek i¢in gereklidir. Bu kimlik numarasi1 da
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mesajlagma siirecinde tasiyic1 goriintiiye gomiilerek alictya iletilir ve alict da buna gore

sifre ¢ozmede hangi gizli anahtar1 kullanacagini belirler.

RSAPubKey: "MIGIMAOGCSgGSIb3DQEBAQUAAAGNADCEIQ
~ollocutorId: "RR3JankvaQcXYaOK]trecvkko922"

1amesurname: "Zafer Kahraman'
yrofileimage: "hitps://firebasestorage.googleapis.com/v0/b/stego
username: "Zaferkahraman35

Jserstatus: "online”

Sekil 4.13. Firebase platformunda kullanici bilgileri

Firebase veritabaninda kullanict mesajlarina ait bilgiler “Chats” etiketi, alinan
istekler ise “ReceivedRequest” etiketi altinda saklanmaktadir. Bu etiketlerin igerigine ait
ornekler Sekil 4.14° te gosterilmistir. Chats etiketinin bir altindaki diiglimler sistemde
tanimlanan her sohbet i¢in 6zgiin bir kimlik degerini ifade etmektedir. Bu kimlik etiketleri
altindaysa o sohbette iletilen mesajlar yer almaktadir. Her sohbetin oldugu gibi bir
sohbetteki her mesajin da onu tanimlayan 6zgiin bir kimlik degeri vardir. Her mesaj
diiglimiiniin icerisinde iSe o mesaji génderen kisinin kimlik bilgisi ve mesajin gomiili
oldugu stego-goriintiiniin Tekdiizen Kaynak Bulucu (Uniform Resource Locator, URL)
adresi mevcuttur. Goriildiigl gibi veritabaninda mesajin igerigine ait herhangi bir bilgi
saklanmamaktadir. Mesaj icerigi sifrelenmis bir sekilde stego-goriintiiye gomiilii olarak
giivenle muhafaza edilir. Stego-goriintiiler ise yine Firebase tarafindan sunulan depolama
alaninda saklanmaktadir.

Istekler ise her bir kullanicinin kimlik etiketi altinda istek aldig: kisilerin kimlik
etiketlerinin diigiim olarak eklenmesi seklinde diizenlemistir. Ayn1 zamanda istek
gonderen kisilerin RSA agik anahtarlar1 ve bu anahtarlara ait 6zgiin kimlik numaralar1 bu
veri gruplari igerisinde mevcuttur. Boylece bir kisi kendisine gelen bir istegi kabul etmesi
halinde dogrudan bu acik anahtari sifreleme islemlerinde kullanarak mesaj géndermeye

baslayabilir. Ayni zamanda istegi kabul eden taraf da kendi a¢ik anahtarini istek génderen
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kisiye iletir ve karsilikli olarak anahtar paylagim siireci tamamlanmis olur. Paylasilan bu
acik anahtarlar ve bu anahtarlara ait kimlik numaralar1 her kullanicinin dahil oldugu her
sohbet icin ayr1 ayr1 olacak sekilde Firebase veritabaninda saklanir ve giivenligin
artirilmasi i¢in bu anahtarlar belli bir diizene gore giincellenir. Bu diizen, gelistirilen
uygulamada kullanicilarin bir sohbete her katiliminda RSA anahtarlarinin degistirilmesi

olarak ayarlanmaistir.

ImageUrl: "hitps://firebasestorage. KeyId:"3"

"RR3JankvaQcXYaOKjtrecvkk

"MIGFMAOGCSqGSIb3DQEBAC

- - la10HKropv62M8GtH - RR3JankvalcaYaUKhjtrecvkko9iZ

agelr1: "https://firebasestorage. KeyId: "4"

‘RR3JankvaQcXYaOKjtrecvkk

"‘MIGFMAOGCSqGSIb3DQEBAC

- -MuNiAcsKyi 1 : eLmwdoagLglyKEL

ImageUrl: "https://firebasestorage. KeyId: "2"
from: "Xmiwcr3741hjgeLmw08agLs RSAPUbKey: "MIGIMAOGCSqGSIb3DQEBA(

Sekil 4.14. Firebase platformunda mesaj ve istek bilgileri

Firebase, Android platformuna 6zel bazi kiitiiphaneler sunmaktadir. Bu
kiitliphaneler arasindan depolama ve gercek zamanli veritabani hizmeti i¢in gerekli
olanlari, gelistirilen uygulamada kullanilmistir. Bu sayede hem olusturulan stego-
goriintiiler Firebase sunucusuna kolaylikla yiiklenip depolanabilmekte hem de uygulama
tizerinden verilerle anlik etkilesim kurulabilmektedir. Firebase kiitiiphaneleri kullanilarak
uygulama tizerinden veritabaninda tutulan veriler i¢in farkli durumlara yonelik olay
dinleyicileri tanimlanabilir. Boylece veriler iizerinde ekleme, giincelleme ve silme gibi
herhangi bir degisiklik oldugunda bu olay dinleyicileri tarafindan tetiklenen metotlar
kullanilarak istenilen is ve islemler yiiriitiilebilir. Uygulamada kullanicilarin birbirleriyle

anlik olarak iletisim kurabilmesi de bu sekilde saglanmaktadir.
4.3. Ornek Uygulama
Bu boliimde gelistirilen uygulamanin calisma mekanizmast ve bir mesajin

gondericisinden alicisina ulasana kadar gecirdigi tiim siiregler detaylariyla birlikte bir

ornek tizerinden anlatilmistir. Sekil 4.15° de tiim bu siire¢ler ve bunlara saglanan
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girdilerle bunlardan elde edilen sonuclar gorsel olarak ifade edilmistir. Goriildiigii tizere
stirec 14 islem adimindan meydana gelmektedir. Yapilan ilk temel islemse 56 bit
uzunlugundaki “Merhaba” mesajinin AES GCM algoritmasiyla sifrelenmesidir. Ancak
bunun Oncesinde sifreleme islemi i¢in gerekli olan veriler tiretilmelidir. Bunlar 256 bit
uzunlugundaki AES anahtar1 ve 96 bit uzunlugundaki IV’dir. IV parametresi, GCM
semasinin ¢aligmasina bagl olarak CTR moduyla sifreleme yapilmasi i¢in gereklidir.
CTR modunda 96 bitlik IV, 32 bitlik saya¢ degeriyle birlestirilerek blok sifreleme
fonksiyonlarina girdi olur. Saya¢ degerlerinin liretimi zaten dahili olarak CTR modu
tarafindan gerceklestirilir. IV ve sayac parametreleri sifreleme islemine rastlantisallik
katarak ayni diiz metin bloklar1 igin bile farkli sifrelenmis bloklar {iretilmesini saglar.
Boylece diisiik korelasyona sahip sifrelenmis veriler olusturalarak giivenlik saglanir.
Gelistirilen uygulamada IV iretimi, Java’nmin gilivenlik kiitliphanesinde bulunan
SecureRandom sinifi kullanilarak gerceklestirilir. Bu smif, kriptografik olarak giiglii bir
rastgele say1 iireteci saglar. Uretilen bu rasgele sayilar, FIPS 140-2, Sifreleme Modiilleri
icin Glivenlik Gereksinimlerinde belirtilen istatistiksel rasgele sayi iireteci testleriyle
asgari diizeyde uyumludur. Pek ¢ok SecureRandom uygulamasi, Sozde Rastgele Say1
Ureteci (Pseudo Random Number Generator, PRNG) bigimindedir; bu, ger¢ek bir
rastgele tohumdan sozde rastgele bir dizi iiretmek icin deterministik bir algoritma
kullandiklar1 anlamina gelir (Oracle, 2014). Anahtar iretimi ise Java’nin kriptografi
kiitliphanesindeki KeyGenerator sinifi kullanilarak gerceklestirilir. Bu smf, gizli
(simetrik) bir anahtar {iretecinin fonksiyonunu saglar. Bu fonksiyona sifreleme
algoritmasi ve istenilen anahtar uzunlugu parametre olarak verilir. Anahtar iireticinin
baglatmanin iki farkli yolu mevcuttur. Bunlardan birinde ayrica SecureRandom argiimant
bulunurken, digeri rastgelelik kaynag: olarak en yiiksek Oncelikli kurulu saglayicinin
SecureRandom uygulamasimi kullanir veya kurulu saglayicilarin  higbiri  bir
SecureRandom uygulamasi1 saglamiyorsa, sistem tarafindan saglanan bir rastgelelik
kaynagi kullanilir (Oracle, 2014).

Simetrik anahtar ve IV’ nin {iretilmesini miiteakiben AES GCM algoritmasi, 56
bit uzunlugundaki orijinal mesaji sifreleyerek yine 56 bit uzunlugunda sifrelenmis bir
mesaj ve 128 bit uzunlugunda bir kimlik dogrulama etiketi (Auth tag) iiretir. Bu etiket,
alic1 tarafinda elde edilen AES anahtar1 ve sifreli mesajin birbiriyle eslesip eslesmedigini
kontrol etmek i¢in kullanilir. Mesajin sifrelenmesinden sonraki bir temel islemse mesaji
sifrelemek icin kullanilan 256 bitlik AES anahtarinin RSA algoritmasiyla sifrelenmesidir.

Ancak bunun i¢in Oncelikle alicinin 6nceden olusturup sunucuya ilettigi 1024 bit
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uzunlugundaki a¢ik anahtar sunucudan temin edilir. Fakat bu anahtar sunucuda, 64’liik
tabanda kodlanmig 1376 bitlik bir dizgi formunda depolanmaktadir. 1024 bitlik RSA agik
anahtar1, Base64 formatinda 172 karakterle ifade edilmektedir ve Base64 alfabesindeki
her karakter string tipinde 1 bayta yani 8 bite tekabiil ettigi i¢in uzunlugu 1376 bit
olmaktadir. Oncelikli olarak Base64 formatindaki bu dizginin RSA algoritmasi tarafindan
kullanilabilecek bir anahtar materyaline doniistiiriilmesi gerekir. Bundan dolay1 Base64
kod ¢ozme islemi uygulanarak 1024 bitlik RSA agik anahtar1 elde edilir. Bu agik
anahtarin elde edilmesine miiteakiben RSA algoritmasi kullanilarak 256 bitlik AES
anahtar1 sifrelenir ve 1024 bit uzunlugunda sifrelenmis bir veri haline gelir. RSA
algoritmasinin ¢iktist sifreleme i¢in kullanilan agik anahtarin boyutuna esittir. Boylece
sifreleme siireci tamamlanmais olur. Sifreleme isleminden sonra gonderilecek veri modeli,
verilerin binary formda kodlanarak bir araya getirilmesiyle olusturulur. Bunun i¢in ilk
once orijinal veya sifrelenmis mesajin uzunlugu hesaplanir. Bu deger verilerin fotografin
icerisine gomiildiikten sonra tekrar ¢ikarilabilmesi i¢in gereklidir. Ciinkii veri modelinin
uzunlugu tam olarak bilinmeli ve ona gore fotograftan verilerin ¢ikarilmasi islemi
yiirtitiilmelidir. Uzunluk degeri, mesajin bayt cinsinden boyutunu bir tam say1yla belirtir.
Mesaj uzunlugu ifade eden tam say1 24 bitlik bir binary dizgi olarak kodlanir. Bu tamsay,
0 ile 16.777.215 arasinda degerler alabilir. Bu durum, yaklasik olarak en fazla 16 MB’a
kadar mesaj gonderilebilecegini ifade eder. Zaten bir fotografin igerisine de Onerilen
yontemde gergeklestirilen gizleme islemiyle en fazla bu boyutlara kadar bir mesaj
gizlenebilir. Gergeklestirilen bu 6rnek uygulamada mesajin uzunlugu bayt cinsinden
7°dir. Veri modelindeki ikinci parga ise kullanilan RSA anahtarinin indis numarasidir.
Boylece alici bu indis numarasiyla hangi gizli RSA anahtarini kullanarak sifrelenmis AES
anahtarmi ¢dzecegini tespit eder. Ornekte kullamlan RSA agik anahtarma ait indis
numarasit sunucudan 15 olarak temin edilmistir. Veri modelinde indis numarasi igin 20
bitlik alan ayrilmistir ve bu da 1.048.576 adet farkli anahtar ¢iftini indeksleyebilir. Bu
acidan bir kullanici katilimcist oldugu her sohbet i¢in 1.048.576 adet RSA anahtar ¢ifti
olusturabilir. Bu asimetrik anahtarlarin {iretimi ilk defa istek gdnderme ve kabul etme
sireclerinde ve sonrasinda da her sohbet aktivitesinin baslatilmasinda gerceklestirilir.
Veri modelinin ti¢lincii parcasi ise 1024 bit uzunlugundaki sifrelenmis AES anahtaridir
ve bunu 96 bitlik uzunlugundaki IV, 56 bitlik sifrelenmis mesaj ve 128 bitlik kimlik
dogrulama etiketi takip eder. Boylece bu drnek uygulama i¢in toplam 1348 bit uzunlugu

bir veri modeli hazirlanmis olur.
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Veri modelinin olusturulmasindan sonra bu verilerin gizlenmesi i¢in kullanici
tarafindan bir fotograf secimi gergeklestirilir. Sekil 4.15° de goriildiigii tizere bu 6rnek
uygulama igin 1024 X 683 px ¢dziiniirliigiine sahip bir fotograf secilmistir. Ilk olarak bu
fotografin ¢oziiniirliigliniin 1348 bitlik veriyi gizlemek i¢in yeterli olup olmadig1 kontrol
edilir. Bu amagla 1348 bitlik veri modelinin gizlenebilmesi gerekli piksel sayis1 uzunluk
degerinin lice boliinmesiyle tespit edilir. Clinkii gériintiiniin her renk katmaninda bir bit
olmak tizere piksel basina toplam 3 bit gomiiliir. 1348’in iige boliimiinden boliim 449 ve
kalan 1 olarak elde edilir. Bu durum, veri gizlemek igin se¢ilen goriintiideki ilk 449
pikselin ti¢ renk katmanin da kullanilacag1 ve bunun haricinde artan bir biti saklamak i¢in
de ekstra bir pikselin sadece kirmiz1 katmani iizerinde islem yapilacagi anlamina. Yani
bu islem toplam 500 piksele ihtiyag vardir. Segilen goriintiiniin yatay ve dikey
¢Oziiniirliikleri carpilarak goriintlinlin toplam piksel sayisi hesaplanir. Bu 6rnek igin
secilen 1024 X 683 px ¢oOziintirliige sahip goriintiiniin toplam piksel sayis1 699.392’ dir.
Yani ornekteki 1348 bitlik veriyi gizlemek icin fazlasiyla yeterlidir. Hatta icerisinde
piksel sayisinin ii¢ kati kadar veri barindirabilir. Yani bu 6rnekte secilen goriintiiye
toplam 2.098.176 bayt (yaklasik olarak 2 MB) veri gomiilebilir. Coztiniirliigiin uygun
oldugu tespit edildikten sonra 1348 bitlik veri, goriintiiniin ilk 500 pikseline yatay yonde
ilerleyerek gomiiliir. Bu islem igin her pikselin her renk katmanindaki en anlamsiz yani
en sagdaki biti kullanilir. Gizleme islemi sonucunda igerisinde 1348 veri modelini
barmdiran ve tasiyici goriintiiyle ayni ¢oziiniirliigii sahip, yani bu 6rnek i¢in 1024 X 683
px bir stego goriintii elde edilir. Bu goriintii Firebase sunucusuna iletilir ve Firebase
depolama hizmeti tarafindan muhafaza edilir. Mesajin kimden alinip kime gonderildigi
bilgilerini iceren meta verisi ve Firebase depolama hizmeti tarafindan muhafaza edilen
stego goriintil i¢in saglanan URL bilgisi Firebase gergek zamanl veri tabaninda saklanir.
Bu gergek zamanli veri tabani hizmeti sayesinde sunucuya yiiklenen stego goriintii anlik
olarak alicisina ulastirilir.

Alict tarafin ilk yapacagi is mesaj uzunlugunu tespit etmektir. Bunun ig¢in
kendisine ulasan stego goriintiideki ilk 8 pikselin her renk katmanindaki en anlamsiz biti
sirastyla okuyarak bunlar1 birlestirir ve 24 bit binary dizgi olarak kodlanmig mesaj
uzunlugunu elde eder. Binary formdaki bu dizgiyi tam sayiya doniistiiriir ve buna gore
devaminda goriintiiden ¢ikarmasi gereken bit sayisini hesaplar, sonra geri kalan bitleri de
bu 6rnek i¢in stego goriintiideki diger 482 pikselden ¢ikarir. Bu islemi yaparken geri kalan
piksellerinin 481 nin tiim renk katmanlarindaki en anlamsiz bitleri okurken 482. pikselin

ise sadece kirmizi katmaninin en anlamsiz bitini okuyarak mesajin gdmiilmesi sirasinda
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artan o bir biti de ¢ikardig1 veriye dahil etmis olur. Sonug olarak toplam 1348 bitlik bir
binary dizgi stego goriintiiden ¢ikarilmis olur. Bu 1348 bitin ilk 24 biti mesaj uzunlugunu
temsil ettiginden sadece mesajin ¢ikarilmasi asamasinda gereklidir ve siirecin devaminda
kullanilmaz. Bu yiizden sonraki islemler 1348 bitlik verinin geri kalan 1324 bitlik kismi
kullanilarak gergeklestirilir. Alicinin 56 bitlik sifrelenmis mesaji ¢ozebilmesi igin
oncesinde RSA ile sifrelenmis olan AES anahtarin1 ¢6zmesi gerekir. 1024 bit
uzunlugundaki sifrelenmis AES anahtar1 verisi, 1348 bitten olusan binary dizgide 45.
karakterden baslayip 1068. karakterle son bulan kisimda yer alir. Binary formundaki bu
dizgi, RSA algoritmasi tarafindan islenebilmesi i¢in bayt formuna getirilir. RSA ile sifre
¢ozme isleminin ger¢eklesmesi igin AES anahtarimin sifrelenmesinde kullanilmig RSA
acik anahtarina karsilik gelen gizli anahtar, keystore’ dan temin edilmelidir. Bunun temin
edilmesi i¢in de keystore sistemine ilgili anahtarin takma ad1 bildirilmelidir. Takma adin
ikinci pargasi olan indis numarasi, zaten 1348 bitlik binary formundaki dizginin 25.
karakteriyle baslayip 44. karakteriyle biten 20 bitlik kismindan olusmaktadir. Binary
formdaki bu 20 bitlik dizginin desimale doniisiimiiyle beraber indis numarasinin tamsay1
karsilig1 da elde edilir. Ornekte bu deger 15 olarak elde edilmistir. Takma admn ilk parcasi
ise mesaj1 gonderen kiginin yani muhatabin ID’ sidir. Muhatabin ID’si zaten Sekil 4.10°
da gosterildigi ve daha 6nce bahsedildigi gibi sohbet listesi aktivitesi tarafindan sohbet
aktivitesine iletilmistir ve bdylece temin edilen muhatap ID, indis numarasiyla
birlestirilerek lazim olan gizli RSA anahtarinin takma adi olusturulur. Bu sayede 1024 bit
uzunlugundaki gizli RSA anahtari, keystore sisteminden temin edilir ve 1024 bitlik sifreli
AES anahtar1 verisinin ¢6ziilmesi i¢cin RSA algoritmasinda kullanilir. Boylece 56 bitlik
sifrelenmis mesajin ¢oziilmesi icin gerekli olan simetrik AES anahtar1 elde edilmis olur.
Yalniz mesajin sifresinin ¢oziilebilmesi i¢in 256 bitlik anahtarla beraber 128 bitlik kimlik
dogrulama etiketi ve 96 bitlik IV de AES GCM algoritmasina girdi olarak saglanmalidir.
IV, stego goriintiiden c¢ikarilan binary dizginin 1069. karakteriyle baslayip 1164.
karakteriyle son bulan kisimdan olusur. Ancak bu haliyle bir binary dizgi formundadir ve
AES GCM algoritmasi tarafindan islenebilmesi igin bayt formuna doniistiiriiliir. 56 bitlik
sifrelenmis mesaj ve 128 bitlik kimlik dogrulama etiketi zaten Java’nin kriptografi
kiitliphanesi tarafindan saglanan sifreleme fonksiyonlarina birlesik bir bayt dizisi seklinde
verilir. 1348 bitlik binary dizginin 1165. karakteriyle baslayip 1348. karakteriyle biten
son 184 bitlik kismi sifreli metnin ve kimlik dogrulama etiketinin birlesimini igerir ve bu
birlesim dogrudan bayt formuna doniistiiriilerek AES GCM sifre ¢6zme algoritmasina

beslenir. AES GCM sifre ¢ozme algoritmasi, sifreleme algoritmasinda oldugu gibi sifreli
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metni kullanarak 128 bit uzunlugundaki kimlik dogrulama etiketini iiretir. Sonra, lirettigi
bu etiketle kendisine girdi olarak saglanan etiketi karsilastirir ve bunlar birbirleriyle
eslesirse sifreleme islemi onaylanmis olur. Yani sifre ¢6zme algoritmasina saglanan
sifreli metnin yine bu algoritmaya saglanan anahtar kullanilarak sifrelendigi dogrulanir.
Aksi halde sifre ¢ozme algoritmasina saglanan anahtar, sifreleme icin kullanilan
anahtardan farkli bile olsa yine de sifreli veri ¢oziilecektir. Ancak elde edilen orijinal
verinin dogru olup olmadigi tespit edilemeyecektir. GCM semasi1 gergeklestirmis oldugu
bu uygulamayla AEAD’1 saglar. Eger bahsedilen etiketler uzunluk veya deger agisindan
eslesmezse sifreleme islemi dogrulanamaz ve sifre ¢6zme isleminin ¢iktisi olarak diiz
metin yerine 0zel bir basarisizlik sembolii dondiiriiliir. Gergeklestirilen bu 6rnek
uygulamada etiketlerin eslestiginin dogrulanmasiyla birlikte 56 bitlik sifreli mesaj, AES
GCM algoritmasi kullanilarak ¢oziiliir ve islem sonucunda ¢ikti olarak elde edilen 56 bit

uzunlugundaki “Merhaba” mesaj1 aliciya gosterilir.
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5. ARASTIRMA SONUCLARI VE TARTISMA

Bu boliimde yapilan ¢alisma ve calismaya etki eden parametreler ¢esitli kriterlere
gore degerlendirilmis ve elde edilen sonuglar incelenmistir. Buna yonelik olarak ¢alisma
kapsaminda yararlanilan kriptoloji algoritmalarinin hangi kriterlere gore belirlendigi ve
kullanilan steganografi yonteminin farkli durumlar altinda ne derece bagar1 gosterdigi gibi
cesitli bulgulardan bahsedilmistir. Bu amagla ilk olarak gelistirilen uygulamada
mesajlarin gizlenmesiyle olusturulan stego-goriintiiler, goriintii steganografi tekniklerinin
degerlendirilmesinde kullanilan iki farkli 6l¢iit tizerinden incelenmistir. Bunlardan ilki
tasiyict goriintii ile stego gorilintii arasindaki farki 6l¢mek i¢in kullanilan MSE’ dir. MSE,
orijinal ve stego goriintiiler arasindaki kiimiilatif hataya esittir (Cihangir, 2020). Bu deger
iki goriintii birbirine ne kadar benzerse o kadar diisiik, birbirinden ne kadar farkliysa o
kadar yliksek c¢ikar. Dolayisiyla bir steganografi isleminin kalitesini dogrulamak igin
MSE degeri miimkiin oldugunca diisiik olmalidir. MSE degeri, asagida ifade edilen esitlik
(5.1) ile hesaplanmaktadir. Bu esitlikte yer alan I; ve I, ifadeleri sirasiyla tagiyici goriintii
ve stego goriintiiyii, M ve N ifadeleri ise sirastyla kullanilan goriintiiniin yatay ve dikey

¢Oziiniirliiglinii temsil etmektedir.

1

MSE = — 3L Y@L ) — L3, DT (5.1)

MxN <=

Kullanilan bir diger 6lgiit ise PSNR’ dir. PSNR, gizli mesajin goriinmezligini
Olcer. Veri gizlenmis stego goriintliniin orijinal haline gore kalitesindeki degisimi 6lgmek
i¢in kullanilir. PSNR aslinda 6l¢iilen MSE degerini tiim goriintii araligina 6lgekler (Goel
ve ark., 2013). Bu yiizden PSNR goriintiilerdeki bozulmalart degerlendirmek i¢in iyi bir
kriterdir. Dolayisiyla veri gdmiilen stego-goriintiilerde meydana gelen bozulmalar1 ifade
etmek icin bu 6l¢iit kullanilmistir. Gorilintiideki bozulma ne kadar fazlaysa PSNR degeri
o kadar diisiik, ne kadar azsa PSNR degeri o kadar yiiksek olmaktadir. Bu agidan bir
steganografi isleminin basaris1t PSNR degeriyle dogru orantilidir. PSNR degeri esitlik
(5.2) ile hesaplanir. Bu esitlikte yer alan MAX ifadesi bir pikselin alabilecegi en yiiksek

degeri temsil eder ve bu deger 8 bitlik goriintiiler i¢in 255’ tir.

PSNR = 10 log;o . (5.2)
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Cizelge 5.1’ de ¢oziiniirliikleri farkli dort tastyici goriintiiye belirtilen boyutlarda
veri gomiilmesiyle elde edilen stego goriintiilerin MSE ve PSNR degerleri verilmistir. Bir
steganografi islemi ne kadar basariliysa hesaplanan MSE degeri o kadar diisiik ve bunun
aksine PSNR degeri de o kadar yiiksektir. Cizelge 5.1° deki degerlerden de goriintiiye
yiiklenen veri boyutu artirildiginda MSE degerinin arttig1, bunun da PSNR degerini ters
sekilde etkiledigi goriilmektedir. PSNR, genellikle dB cinsinden logaritmik bir dlgekte
ifade edilir ve 30 dB’ in altindaki PSNR degerleri oldukga diisiik bir kaliteye isaret eder.
Baska bir deyisle goriintiideki veri gizlenmesinden kaynakli bozulma anlagilir hale gelir.
Yiiksek kaliteli bir stego goriintiiniin PSNR degeri 40 dB ve lizeri olmalidir (Hamid ve
ark., 2012). Bu ¢aligmada elde edilen sonuglar veri gdmme isleminin daha az bozulma ve
daha yiiksek PSNR degeri sagladigini gostermektedir.

Kullanilan tasiyici goriintiiniin ¢oziliniirliigli de steganografi isleminin basarimini
onemli Olclide etkilemektedir. Yiiksek coziintirliiklii goriintiiler yiiksek veri saklama
kapasitesine sahiptir. Cizelge 5.1° de goriildiigii iizere aym1 boyuttaki verilerin daha
yiiksek c¢oziintirliiklii goriintiilere gizlenmesi daha basarili sonuglar elde edilmesini
saglamistir. Fakat 800x600 px gibi diistik ¢oziiniirliiklii bir goriintiide bile elde edilen
PSNR degerinin oldukga yeterli oldugu goriilmektedir.

Cizelge 5.1. Farkl goriintiilere ait MSE ve PSNR degerlerinin karsilastirmast

Goriintiiler Gomiilen veri boyutu MSE PSNR (dB)

1KB 0.0003 82.39
100 KB 0.0370 62.45
1MB 0.3795 52.34
R e KB 0.0009 78.27
= Wl 100 KB 0.0949 58.36
500 KB 0.4740 51.37
1KB 0.0018 75.59
100 KB 0.1750 55.70
1:0'4' 268 200 KB 0.3486 52.71
1KB 0.0029 73.48
100 KB 0.2834 53.61

800 x 600 DX 150 KB 0.4252 51.84
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Yapilan ¢aligmada giivenligin saglanabilmesi i¢in tasiyic1 gorilintiiye gomiilen
sifrelenmis mesajlarin algilanamaz olmasi onemlidir. Cizelge 5.1° deki degerler bu
kosulun saglandigini sayisal olarak ispatlar niteliktedir. Sekil 5.1° de ise bu durumun
gorsel olarak bir ispat1 sunulmustur. Bu sekilde, 1280 X 920 px ¢oziintirliiglinde bir
tasiyict goriintiiye sekilde “gizlenen resim” olarak ifade edilen 1920 X 1440 px
¢Oziiniirliiglindeki sifrelenmis baska bir goriintliniin gdmiilmesiyle elde edilen stego-
goriintii gosterilmistir. Goriildiigili gibi tasiyic1 goriintii ile olusan stego goriintii arasinda
gozle algilanabilir hi¢bir fark yoktur. Halbuki elde edilen stego gorintii kendi
¢Oziiniirliiglinden daha yiiksek ¢oziiniirliige sahip baska bir goriintiiyii igerisinde
barindirmaktadir ve hatta ¢ok daha fazlasini da barindirabilir. Ciinki dijital resimler
sikistirilmis formatta depolanmaktadir ve aslinda hafiza kapladiklar1 bellek miktarlarina
gore ¢ok daha fazla bilgi saklarlar. Dolayisiyla bu bilgiler lizerinde degisiklik yapilarak
kendi sikistirilmis boyutlarindan ¢ok daha fazla biytkliikteki veriler rahatlikla bu

goriintiilerin i¢erisine gomiilebilir.

7 o
i

Gizlenen resim

Tasiyic1 goriintii Stego goriintii

Sekil 5.1. Tastyici ve stego goriintii 6rnegi

Sekil 5.1° de yer alan tasiyict goriinti toplam 2.457.600 adet pikselden
olusmaktadir. Dolayisiyla piksel basina 3 bit olmak iizere toplam 7.372.800 bit yani tam
olarak 900 Kilobayt (KB) veri bu goriintii igerisine gémiilebilir. Yine ayni sekilde
“gizlenen resim” olarak ifade edilen gorsel yaklasik olarak 470 KB boyutundadir ve
aslinda bu boyutlarda bir resim daha ayni tasiyic1 goriintiiye gizlenebilir. Bu gizleme

islemi sadece en az anlamli bitler iizerinde degisim yapilarak gerceklestirileceginden yine
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tastyict goriintli lizerinde gozle algilanabilir hicbir farklilik olusmaz. Zaten Matlab
ortaminda yapilan dl¢iimlerde Sekil 5.1°de yer alan tasiyici ve stego goriintiiye ait MSE
degerinin 0,2611 ve PSNR degerinin ise 53,56 dB oldugu tespit edilmistir. Bu
degerlerden de uygulanan steganografi isleminin oldukc¢a basarili oldugu anlagilmaktadir.

Yapilan ¢alismada veriler steganografiyle bir goriintiiniin igerisine gémiilmeden
once bir kriptoloji algoritmasi kullanilarak sifrelenmektedir. Caligma kapsaminda anlik
iletisim saglayan bir uygulama gelistirildigi i¢in kullanilacak kriptoloji algoritmasinin
giivenli olmasinin yani sira hizli sifreleme yapmasi da gerekmektedir. Bu agidan Java’nin
kriptografi kiitiphanesindeki mevcut simetrik sifreleme algoritmalari, Android platformu
tizerinde test edilerek islem zamani agisindan degerlendirilmistir. Android, Java veya
Kotlin dilindeki yerel kod performanslarin1 ve kaynak tiiketimlerini hizli bir sekilde
Olgme imkani saglayan Jetpack Microbenchmark kiitiiphanesini sunmaktadir. Bu
kiitiiphane, veri doniistiirme/isleme gibi bircok kez vyiiriitilen Merkezi Islem Birimi
(Central Process Unit, CPU) ¢alismalarini incelemek i¢in oldukga kullanighdir. (Google,
2022). Bu yiizden sifreleme algoritmalarinin performanslarini degerlendirmek igin
Microbencmark kiitiiphanesi kullanilmistir. Test islemleri, 1.6 Gigahertz (GHz) 8
cekirdekli islemci ve 3 Gigabayt (GB) Rastgele Erisimli Hafiza (Random Access
Memory, RAM)’ ya sahip General Mobile GM21 model Android cihazi {izerinde
gerceklestirilmistir. Yapilan test isleminde her bir algoritmayla 10 MB boyutunda veri
sifrelenmistir. Bu sifreleme islemlerinde tiiketilen zaman ve buna bagli olarak hesaplanan
sifreleme hizlar1 Cizelge 5.2° de verilmistir. Gortldiigii gibi AES algoritmasi digerlerine
gore daha basarilt olmustur. Clinkii AES, yaygin bir simetrik sifreleme algoritmasi
oldugundan donanim yongalari, AES’in performansini iyilestirmek i¢cin AES’e o6zel
komut setleri icermektedir (Kao ve ark., 2021). AES algoritmasi en hizli CTR Kipinde
caligmaktadir. Ancak bu kipte kimligi dogrulanmis sifreleme yapilamaz. Buna karsilik
GCM kipinde ise hem CTR modu kullanilarak sifreleme yapilir hem GMAC metodu
kullanilarak yapilan bu sifreleme islemi dogrulanir. Cizelge 5.2” den de goriildigi gibi
CTR ve GCM kipleri arasinda islem zamani agisinda ¢ok biiyiik bir fark yoktur. Ama
GCM kipi CTR’ ye gore daha giivenli bir sifreleme sunmaktadir. Bu yilizden yapilan
calismada mesajlarin sifrelenmesinde kullanilabilecek en ideal segenck AES GCM
algoritmasidir. GCM kipinin kullanilmasina bagl olarak kimligi dogrulanmis sifreleme
saglamak icin olusturulan sifreli veriye ayni1 zamanda 128 bit uzunlugunda bir kimlik
dogrulama etiketi eklenmektedir. Ancak bu diisiik bir boyut oldugundan mesajlasma

siirecini islem zamani agisindan olumsuz olarak etkilemez.
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Cizelge 5.2. Kriptoloji algoritmalarinin sifreleme hizlar

Algoritma Mod islem zamam (ms)  Sifreleme Hizi (MB/sn)
AES 256 Bit ECB 32,13 311,24
CBC 22,87 437,25
CTR 20,54 486,85
CFB 1210,20 8,26
OFB 1167,26 8,57
GCM 37,09 269,61
Blowfish 256 Bit ECB 463,82 21,56
CBC 689,46 14,50
CTR 880,54 11,36
CFB 1057,43 9,46
OFB 1011,78 9,88
DES 64 Bit ECB 1035,71 9,66
CBC 1265,15 7,90
CTR 1457,13 6,86
CFB 1626,65 6,15
OFB 1580,90 6,33
RC4 256 Bit ECB 139,78 71,54
ChaCha20 None 39,81 251,19
Poly1305 88,59 112,88

Bu zamana kadar olan kisimda ¢alismada kullanilan steganografi yonteminin
basarimi degerlendirilmis ve ¢alismada kullanilabilecek sifreleme algoritmalari islem
zamani acisindan karsilastirilmistir. Ama sifreleme algoritmalarinin hizli olmasi kadar
giivenli olmasi da 6nemlidir. Dolayisiyla simdide bu algoritmalar sifreleme basarimlari
acisindan karsilastirilacak ve degerlendirilecektir. Bu amagla AES, RC4 ve ChaCha20
algoritmalar1 farkli sifreleme modlariyla beraber incelenmistir. DES ve Blowfish ise
islem zamani agisindan ¢ok yavas oldugundan anlik iletisimde kullanmak i¢in uygun
degildir ve bu yiizden bu algoritmalar yapilan inceleme isleminin disinda tutulmustur.

Bahsedilen kriptoloji algoritmalarinin basarimlarini degerlendirmek igin bu
algoritmalar kullanilarak goriintii sifreleme islemleri uygulanmistir. Goriintii sifreleme
uygulamalarinda dijital resimler sikistirilmis formatta ve bir bayt katar1 formunda isleme
alinmaz. Buradaki uygulama, goriintiiniin igeriginin yani piksel degerlerinin sifrelenmesi
ve orijinal piksel degerleriyle sifrelenmis hallerinin yer degistirilerek yeni bir goriintiiniin
elde edilmesidir. Bu sayede sifrelenmis goriintiiyle orijinal goriintii karsilagtirilarak
kullanilan algoritma ve c¢alisma kiplerinin basarimlariyla alakali ¢ikarimlarda
bulunulabilir. Goriintii sifreleme uygulamalarini degerlendirmek i¢in kullanilan bes

yaygin Olgiit bulunmaktadir. Bunlar; Degisen Piksel Sayist Oran1 (Number of Pixel
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Change Rate, NPCR), Birlesik Ortalama Yogunluk Degisimi (Unified Average Change
Intensity, UACI), MSE, PSNR ve korelasyon sabitidir.

Shannon (1949), kriptolojide istatiksel analize dayali giiclii saldirilar1 bertaraf
etmek icin karigiklik ve yayilma anlamlarina gelen konfiizyon ve difiizyon kavramlarini
one stirmiistiir. NPCR, UACI, MSE ve PSNR kriterleri bir kripto sistemin diflizyon
karakteristigini 6lgmek i¢in kullanilir. Kripto sistemler i¢in diflizyon kavrami diiz
metindeki bir bit degisikligin sifreli metni ne kadar etkiledigini ifade eder. Iyi bir kripto
sistem iyi bir difiizyon saglamalidir, yani diiz metindeki bir bitlik degisim, sifreli metni
tamamen Ongoriilemeyen bir sekilde degistirmelidir. Kripto sistemlerin bu o6zelligi ¢18
etkisi olarak bilinir. C1g etkisi, tiim kriptografi algoritmalar1 i¢in olmasi istenen bir
ozelliktir. Orijinal veride gerceklesen bir bit degisimi, sifreli verinin en az yarisini
degistiriyorsa sert bir ¢1g etkisi meydana gelmis demektir (Ahmad ve Ahmed, 2012).
Gortntii sifreleme uygulamalar1 i¢in difiizyon karakteristigi, sifreli goriintiiniin
pikselleriyle orijinal goriintiiniin pikselleri arasindaki bagintinin ¢ok karmasik olmasi
gerektigi anlamina gelir. Bu acgidan bir goriintii sifreleme uygulamasinin basarili olarak
degerlendirilebilmesi i¢in elde edilen sifreli goriintiiniin orijinalinden olabildigince farkli
olmasi gerekir. NPCR ve UACI kriterleri de bu farkin bir 6l¢iisiinii ifade eder ve sifreleme
algoritmalarinin diferansiyel ataklara kars1 dayanikliligini tespit etmek i¢in yaygin olarak
kullanilir (Wu ve ark., 2011). NPCR, sifreleme islemi sonucunda degisen piksel sayini
ele alirken, UACI ise pikseller arasindaki ortalama deger farkina odaklanir. Sifreleme
isleminin basaris1 bu degerlerle dogru orantilidir. Bu degeler ne kadar yiiksekse sifreli ve
orijinal goriintiiler birbirinden o kadar bagimsiz, yapilan sifreleme islemi de o kadar
basarili demektir. NPCR ve UACI 6lgiitlerinin hesaplanist sirasiyla esitlik (5.3) ve (5.4)
te gosterilmistir. Esitlik (5.3)” teki D(i,j) fonksiyonu sifreleme isleminden sonra 0
indeksteki pikselin degisip degismedigini ifade eder ve eger degisim olmussa 1,
olmamigsa 0 degerini alir. Esitlik (5.4)” teki I, ifadesi orijinal goriintiiyii, I, ifadesi ise
sifrelenmis goriintiiyii temsil etmektedir.

%4 D(0.J)

NPCR = X 100% (5.3)

— 1 . . |Io(i:j) - Ienc(i:j)l
UACI = —— [zu Tottl—encl Dl X 100% (5.4)

AES, ChaCha20 ve RC4 algoritmalari, farkli caligma kipleriyle beraber

kullanilarak birisi literatiirdeki ¢alismalarda goriintii isleme ve sifreleme uygulamalarinda



118

yaygin olarak kullanilan “peppers” gorseli olmak iizere 512 X 512 piksellik iki farkli
fotografiizerinde goriintii sifreleme islemleri uygulanmistir. Yapilan islemler sonucu elde
edilen sifreli goriintiiler ve orijinalleri karsilastirilarak her bir islem i¢in NPCR, UACI,
MSE ve PSNR degerleri Matlab ortaminda teker teker hesaplanmis ve bunlarin ortalama
degerleri Cizelge 5.3 te gosterilmistir. Gorlildiigii gibi algoritmalarin genel olarak basarili
oldugu ve birbirlerine yakin degerler elde edildigi gézlemlenmektedir. Ayn1 zamanda her
algoritma belli Olgiitlerde birbirine gore daha iyi sonuglar vermistir. Genel olarak
degerlendirdigimizde AES GCM algoritmasinin NPCR agisindan AES ECB’ye gore,
UACT agisindan ChaCha20 Poly1305 ve RC4’e gore, MSE ve PSNR acisindan da AES
ECB ve CBC’ ye gore daha iyi sonuglar vermesinden dolayi nispeten daha basarili

oldugunu soyleyebiliriz.

Cizelge 5.3. Farkl algoritmalarin goriintii sifreleme acisindan karsilagtirilmasi

Algoritma NPCR UACI MSE PSNR
AES ECB %99,60 932,22 1,0105 x 10* 8,0855
AES CBC 999,61 %32,21 1,0101 x 10* 8,0871
AES GCM %99,61 232,21 1,0102 x 10* 8,0870
ChaCha20 Poly1305 999,61 %32,20 1,0094 x 10* 8,0903
RC4 ECB %99,61 %32,20 1,0093 x 10* 8,0908

Bir goriintiiye sifreleme algoritmasi uyguladigimizda, goriintiiniin piksel degerleri
degisir. Iyi bir sifreleme algoritmasi bu degisiklikleri diizensiz bir sekilde yapmali ve ayni
zamanda orijinal ve sifreli goriintiiler arasindaki piksel degerlerindeki fark: en iist diizeye
cikarmalidir. Ayrica iyi sifrelenmis bir goriintii, orijinal goriintiiniin 6zelliklerini agiga
cikarmayacak sekilde tamamen rastgele paternlerden olusmalidir ve sifrelenmis goriintii
orijinal goriintiiden bagimsiz olmalidir (Elkamchouchi ve Makar, 2005). Bu
bagimsizligin derecesini ifade eden ve sifreleme algoritmalarinin bagarimlarini
degerlendirmek i¢in kullanilan bir diger 6l¢litse korelasyon sabitidir. Bu yilizden kriptoloji
algoritmalarinin sifreleme kalitesini 6lgmek icin gelistirilen uygulama igerisinde
sifrelenen goriintiilerin korelasyon katsayilari hesaplanmistir. Korelasyon, iki degisken
arasindaki iliskiyi belirler. Baska bir deyisle korelasyon, iki degisken arasindaki benzerlik
derecesini hesaplayan bir olgiidiir (EI-Fishawy ve Abu Zaid, 2007). Korelasyon sabiti
herhangi bir kripto sistemin sifreleme kalitesini degerlendirmek i¢in faydali bir kriterdir.
Eger bir sifreleme algoritmasi, orijinal goriintiiniin tiim 6zelliklerini gizleyebiliyorsa ve

elde edilen sifreli goriintii tamamen rastgele ve son derece ilisiksizse o sifreleme
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algoritmasinin iyi oldugu sdylenebilir. Bu 6zelligin saglanabilmesi icinse elde edilen
sifreli goriintiideki komsu piksellerin birbirinden tamamen bagimsiz ve ilisiksiz olmasi
gerekir. Esitlik (5.5)° teki r, ifadesi korelasyon katsayisin1 temsil etmektedir ve
gorildugi gibi bu katsaymin hesaplanmasinda esitlik (5.6)° da cov(x, y) ile ifade edilen
kovaryans degerinden yararlanilmaktadir (Kamali ve ark., 2010). Kovaryansyonun ve
korelasyonun hesaplanmasi i¢in gerekli diger ifadelere ait formiiller esitlik (5.7) ve (5.8)’
de gosterilmistir. Esitliklerde yer alan x ve y degiskenleri goriintiideki iki komsu pikselin
renk yogunlugu degerlerini, N ifadesi ise korelasyon hesabinin yapilmasinda kullanilmak
lizere secilen piksel c¢ifti saymi temsil etmektedir. Bu calismada korelasyon hesabi
yapilirken daha kesin sonuglar elde edilmesi i¢in goriintiiden belli sayida rastgele komsu

piksel ciftleri se¢cmek yerine goriintiideki tiim pikseller birden ele alinmistir.

Ty = % (5.5)
cov(x,y) = E(x —E()(y - EY)) (5.6)
E(x) = + I, x (5.7)
D(x) = + BN, (x; — E(x))? (5.8)

Yapilan tez calismasinda gelistirilen uygulamada, farkli algoritma ve farkl
calisma kiplerinin kullanilmasiyla elde edilen sifreli goriintiilerin yatay, dikey ve ¢apraz
yondeki komsu piksellerine ait korelasyon katsayilar1 Matlab ortaminda hesaplanmis ve
sonuglar Cizelge 5.4’ te gosterilmistir. Bu degerlerin elde edilmesi igin sifrelenmis
goriintiilerden her bir yon igin ayr1 olmak iizere tiim komsu pikseller isleme alinmis ve
bunlarin korelasyon katsayilari hesaplanmistir. Korelasyon sabiti -1 ile 1 arasinda
degerler almaktadir (Elkamchouchi ve Makar, 2005). Eger komsu pikseller birbirinin
aynistysa miikemmel bir korelasyon i¢indedirler ve bu durumda korelasyon katsayisi 1
degerini alir. Genelde goriintiilerde komsu pikseller birbirinin aynisi olmasa bile birbirine
cok yakin oldugu igin korelasyon katsayisi 1’e ¢ok yakin bir deger ¢ikar. Ornegin Cizelge
5.4’ teki degerleri elde etmek i¢in kullanilan orijinal gdriintiiniin tiim yonlerdeki ortalama
korelasyon degeri 0,9664 olarak hesaplanmistir. Giivenli bir sifreleme algoritmasinin
pikseller arasindaki korelasyonu elimine etmesi gerekir (Zhou ve ark., 2020). Eger
korelasyon katsayisi -1 ise komsu pikseller birbirinin tersi yani negatifidir ve dolayisiyla

ters yonde kuvvetli bir korelasyon icerisindedirler. Korelasyon katsayisinin 0 olmasi
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durumunda ise komsu pikseller tamamen ilisiksizdir ve birbirlerine hi¢gbir bagimlilig
yoktur. Bu ylizden basariyla sifrelenmis bir goriintiiniin tim yonlerdeki komsu
piksellerinin korelasyon katsayis1 olabildigince 0’a yakin olmalidir. Cizelge 5.4’ te
goriildiig iizere tiim algoritmalarla sifrelenen goriintiilerin korelasyon katsayilarinin 0’a
yakin oldugu ama bazi algoritmalarin digerlerine gore daha iyi sonuglar verdigi
gozlemlenmektedir. Elde edilen degerlerin pozitif veya negatif olmasi sifreleme basarimi
acisindan 6nemli degildir, bu durum sadece komsu pikseller arasindaki iligkinin yoniini
ifade eder. Bizim i¢in Onemli olan bu degerlerin mutlak biiyiikliikleridir. Ciinkii
korelasyon degeri mutlak olarak ne kadar biiyiikse pikseller arasindaki iliskinin de o kadar
kuvvetli oldugu s6ylenebilir. Cizelge 5.2 de yer alan verilere gore her renk katmanindaki
ve her yondeki korelasyon katsayilariin mutlak degerlerini ortalama olarak ele
aldigimizda AES CBC, GCM ve ChaCha20 Poly1305 algoritmalari i¢in sirasiyla 0,0014,
0,0015 ve 0,0015 degerleri hesaplanmistir. Dolayisiyla bu algoritmalarla sifrelenen
goriintiilerin neredeyse tamamen rastgele oldugu ve yapilan sifreleme islemlerinin diger

algoritmalara gore daha basarili oldugu sdylenebilir.

Cizelge 5.4. Farkli algoritmalarla sifrelenmis goriintiilerin korelasyon katsayilari

Algoritmalar Renk Yatay Dikey Capraz Ortalama
AES ECB Kirmizi -0,0023 -0,0021 0,0022 0.0022
Yesil -0,0026 -0,0008 -0,0037 0,0024
Mavi 0,0016 -0,0037 -0,0017 0,0023
AES CBC Kirmizi -0,0021 0,0033 -0,0020 0,0025
Yesil 0,0011 -0,0003 -0,0001 0,0005
Mavi 0,0017 -0,0013 -0,0009 0,0013
AES GCM Kirmizi 0,0029 0,0010 -0,0004 0,0014
Yesil -0,0019 0,0001 -0,0011 0,0010
Mavi -0,0010 0,0030 -0,0024 0,0021
RC4 ECB Kirmizi -0,0036 0,0008 0,0007 0,0017
Yesil -0,0015 0,0027 -0,0023 0,0022
Mavi -0,0007 -0,0034 -0,0037 0,0026
ChaCha20 Kirmizi 0,0009 -0,0003 0,0031 0,0014
Poly1305 Yesil -0,0001 -0,0030 -0,0020 0,0017
Mavi -0,0008 -0,0001 -0,0033 0,0014

Bir goriintiiniin pikselleri arasinda dogrusal bir iliski varsa o zaman pikseller
arasinda yakin bir korelasyon var demektir. Aynm sekilde pikseller arasinda dogrusal
olmayan bir iliski mevcutsa o zaman pikseller arasindaki korelasyon azdir ve o
goriintiiniin pikselleri birbirleriyle ilisiksizdir (Singh ve ark., 2019). Basariyla sifrelenmis

bir gérlintiiniin de pikselleri arasinda dogrusal bir iligski bulunmamalidir. Ciinkii pikseller
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arasindaki yiiksek korelasyon, i¢sel bir goriintii 6zelligidir ve giivenli bir sifreleme sistemi
bu iliskiyi kirmalidir (Qiao ve ark., 2020). Sekil 5.2, 512 X 512 piksellik bir goriintiiniin
orijinal ve AES GCM algoritmasi kullanilarak sifrelemis haline ait yatay yondeki komsu
piksellerinin korelasyon dagilimimi gostermektedir. Goriintiiniin her renk katmandaki
korelasyon dagilimi sekilde ayni renkle temsil edilmistir. Goriildigii gibi orijinal
goriintiidde pikseller arasinda dogrusal bir iligkinin varligi ve piksellerin miikemmel bir
korelasyon igerisinde oldugu gozlemlenirken sifreli goriintiide de bu iliskinin tamamen
kirilldig1 ve piksel degerlerinin birbirinden bagimsiz sekilde rastlantisal olarak dagildigi
fark edilmektedir. Dolayisiyla yapilan sifreleme isleminin gayet basarili oldugu
sOylenebilir.

Orijinal Goruntu Sifrelenmis Goruntu
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Sekil 5.2. Orijinal ve sifreli goriintiilere ait korelasyon dagilim1

Herhangi bir sekilde saldirganlara bilgi sizmasini 6nlemek icin sifrelenmis
goriintiiniin orijinaline ait hi¢ istatistiksel benzerlik icermemesi veya varsa bile bu
benzerligin olabildigince az olmas1 gerekmektedir. Bir goriintii histogram, o goriintiideki
her renk yogunlugu seviyesindeki piksel sayisini tespit edip bunu grafige dokerek
goriintiideki piksellerin dagilimim gdsterir (Alsaffar ve ark., 2020). Iyi bir sifreleme i¢in
sifrelenmis bir goriintiiniin piksellerinin dagilimi tek tip veya dengeli olmalidir ve bu,
istatistiksel saldirilara karsi direnmek i¢in saglanmasi gereken temel bir kosuldur (Qiao
ve ark., 2020).

Sekil 5.3, ¢alisma kapsaminda AES GCM algoritmasi kullanilarak sifrelenen bir

goriintliniin ve onun orijinalinin histogram grafigini géstermektedir. Grafikteki farkl
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renkler goriintiideki ilgili renk katmanina ait histogram degerlerini gostermektedir.
Goriildiigii iizere orijinal goriintiiniin histogramu, biiyiik sivri uglar ya da baska bir deyisle
tepe noktalar1 igermektedir ve ayn1 zamanda bazi yerlerde de tam aksine diisiik degerlerin
oldugu gozlemlenmektedir. Bu durum normal bir goriintiide heterojen bir yapiya sahip
olmasi, yani piksel degerlerinin bazi renk seviyelerinde yogunlasip bazi seviyelerde
seyreklesmesinden kaynaklanmaktadir. Sifrelenmis goriintliniin histogrami ise tek
diizedir, orijinalinden 6nemli 6l¢lide farklidir ve orijinal goriintiiniin histogramina ait
herhangi bir benzerlik tasimamaktadir. Clinkii sifreli gortintiide piksel degerleri tiim renk
seviyeleri i¢in olabildigince esit sekilde dagilim gostermistir. Bu agidan gergeklestirilen
sifreleme igleminin istatistiksel saldirilarda kullanilabilecek herhangi bir ipucu
saglamadig1 ve dolayisiyla basarili oldugu sdylenebilir.

Orijinal Goriintii Sifrelenmis Gorinti
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Sekil 5.3. Orijinal ve sifreli goriintiilere ait histogram grafikleri

Yapilan analizlerde algoritmalarla beraber kullanilan sifreleme modlarinin ya da
diger adiyla calisma kiplerinin de hem sifreleme basarimini hem de islem zamanini
onemli ol¢iide etkiledigi gozlemlenmistir. Cilinkii sifreleme modlari, herhangi bir blok
sifreleyici algoritmasi kullanarak rastgele uzunluktaki mesajlarin olasiliksal sifrelenmesi
igin bir mekanizma tanimlamakta ve buna bagl olarak sifreleme siirecindeki etkisi de

biiyilk olmaktadir (Malozemoff ve ark., 2014). Bu kisma kadar yapilan
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degerlendirmelerde blok sifreleme modlarinin 6nemi, belli 6l¢iitler kullanilarak sayisal
verilerle ifade edilmistir. Sekil 5.4’ te blok sifreleme modlarinin ne kadar etkili oldugunu
ortaya koyan bir gorsel sunulmustur. Sekilde goriilen 256 X 217 piksel ¢oziiniirliigiindeki
araba animasyonu gorseli AES algoritmasi kullanilarak hem ECB modunda hem de CBC
modunda ayr1 ayr sifrelenmis ve elde edilen sifreli goriintiiler sekilde gosterilmistir.
Gortlduglu gibi iki sifreleme isleminde de ayni algoritma kullanilmasina ragmen
algoritmanin calismasinda tercih edilen sifreleme moduna bagli olarak elde edilen
sonuglar ¢ok biiyiik farklilik gostermektedir. CBC moduyla sifrelenmis goriintiide
pikseller, goriintiiniin her bolgesinde renk yogunlugu seviyelerine homojen bir sekilde
dagilmigtir ve sifrelenmis goriintli, orijinal goriintiiye ait herhangi bir ipucu
icermemektedir. Ancak bunun aksine ECB modu kullanilarak sifrelenen goriintiiniin
orijinal gériintiiye ait paterni, net bir sekilde aciga ¢ikardigi gézlenmektedir ve bu durum

giivenlik agisindan biiylik bir sorun teskil etmektedir.

Orijinal Goriintii ECB ile sifrelenmis CBC ile sifrelenmis

Sekil 5.4. Farkli modlarla sifrelenmis goriintiiler

ECB, 40 yili askin bir siire 6nce FIPS 81’ de DES ic¢in tanimlanan dort klasik
sifreleme modundan birisidir. Ama klasik olmast onu giivenilir yapmaz. ECB’ nin iyi
bilinen bazi temel sorunlar1 vardir. Bu sorunlardan ilki ayni diiz metin bloklarina karsilik
ayni sifreli metin bloklarinin iiretilmesidir. Bu 6zellik ECB’ nin istenilen gizliligi
saglayamayacagini ifade etmek i¢in yeterlidir (Rogaway, 2011). Sekil 5.4’ te sifreleme
i¢in kullanilan orijinal gériintiide arka plandaki piksellerin degerleri birbirleriyle aynidir.
Dolayisiyla bu goriintii, ECB modu kullanilarak sifrelendigi zaman arka plandaki tiim
pikseller i¢in elde edilen sifreli degerler ayn1 olmakta ve buna bagl olarak da gériintiiniin
modeli agik¢a ortaya ¢ikmaktadir. Ancak CBC moduyla sifreleme yapildiginda boyle bir
durum s6z konusu degildir. Ciinkii CBC modu zincirleme olarak adlandirilan ve diiz

metin bloklarinin 6nceki sifreli metin bloklariyla birlestirilmesini esas alan bir yontem
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uygulamaktadir (Dworkin, 2001). Ancak ilk diiz metin blogunu birlestirebilecek baska
bir blok bulunmadigi i¢in bir baslangi¢ vektorii gerektirmektedir. Bu ylizden CBC modu
CFB ve OFB modlariyla birlikte baslangic vektorii tabanli sifreleme semalar1 olarak
bilinir. CBC modu olasiliksal bir sifreleme semasi olarak gilivenlidir ve rastgele bir 1V
kullanarak rastlantisal sifreli veriler iiretir. Boylece ayni diiz metin bloklar1 i¢in her
defasinda farkli sifreli veri bloklar1 elde edilir. Sekil 5.4° te de goriildiigii lizere orijinal
gorlintiinin  biiylik bir boliimiiniin ayni olmasina ragmen CBC modu kullanilarak
rastlantisal bir sifreli goriintii elde edilmistir. Burada dikkat edilmesi gereken nokta
IV’nin yalnizca bir kez kullanilmasinin yani sifrelenecek her veri i¢in yeniden bir IV
secilmesinin gerekliligidir.

Bu boliim icerisinde yapilan incelemelerde steganografi islemlerindeki basari
degerlendirmesinin yani sira tez c¢aligmasi kapsaminda gelistirilen uygulamada
kullanilabilecek en ideal sifreleme algoritmasinin belirlenmesi igin ¢esitli analizler
gergeklestirilmistir. Bu kapsamda simetrik anahtarli sifreleme algoritmalart islem
zamani, histogram ve korelasyon analizi gibi gesitli agilardan ele alinmistir. Tiim bu
degerlendirmelere baktigimizda 6nerilen iletisim modeli ve gelistirilen anlik mesajlagsma
uygulamasi i¢in en uygun ve avantajli algoritmanin AES GCM oldugu tespit edilmistir.
Ciinkii AES GCM hem islem zamani agisindan gostermis oldugu performans olarak anlik
iletisim i¢in uygun hem de mesajlarin giivenlik ve gizliligin saglanabilmesi agisindan en
basarili algoritmadir. Bu basarty1, hem goriintii sifreleme i¢in kullanilan UACI, NPCR,
MSE ve PSNR dlgiitleri lizerinde hem de histogram ve korelasyon analizlerinde
ispatlamistir. Ayni1 zamanda sunmus oldugu kimligi dogrulanmis sifreleme o6zelligi
sayesinde mesajlagsma siirecinin daha giivenli gerceklesmesini ve alinan mesajlarin

dogrulugunun tespit edilebilirligini saglamistir.
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6. SONUCLAR VE ONERILER

6.1 Sonuclar

Giliniimlizde hem sosyal yasantida hem de kurumsal alandaki en Onemli
problemlerden birisi bilgi ve iletisim gilivenligidir. Bu tez ¢alismasinda bu problemin
¢Oziimiine yonelik bir iletisim modeli sunulmus ve bu model temel alinarak giivenlik ve
gizliligi 6n planda tutan, gercek zamanli haberlesme saglayarak iletisim alaninda
piyasadaki muadillerine gore farkli bir se¢cenek sunan bir mobil mesajlasma uygulamasi
gelistirilmistir. Bu amac¢ dogrultusunda bilgi ve iletisim giivenligi iizerinde c¢alisan
kriptoloji ve steganografi bilimleri detayli olarak incelenmistir. Bu kapsamda kriptoloji
bilimin muhtevasinda yer alan AES, DES, Blowfish, RC4, ChaCha20 algoritmalari, ECB,
CBC, CFB, OFB, CTR, GCM ve Poly1305 calisma kipleriyle beraber hem islem zamani
acisindan hem de goriintii sifreleme Slgiitleri tizerinden karsilastirilip degerlendirilmistir.
Yapilan analizler sonucunda AES GCM algoritmasinin hem orijinal verinin igerigini
%99,61 oraninda degistirerek gayet basarili bir sifreme yaptigi hem de 269,61 saniye
basina Megabayt (MB/s) sifreleme hiziyla islem siirecini oldukga ¢abuk gerceklestirdigi
gdzlemlenmistir. Islem zamami agisindan baktigimizda, AES algoritmasinin 486,85 MB/s
ile en hizli CTR modunda galistig1 goriilmiistiir. Zaten GCM modu da sifreleme i¢in CTR
Kipini kullanmaktadir ve buna ek olarak Ozet elde etmek i¢cin GMAC metodunu
uygulamaktadir (Kao ve ark., 2021). Bu metodun kullanimina bagli olarak islem hizinda
%44,62 oraninda bir diisiis ger¢eklesmektedir. Fakat GMAC metodu kimligi dogrulanmis
sifreleme 6zelliginin saglanabilmesi i¢in gereklidir ve bu 6zellik de gilivenli bir iletisim
slireci icin vazgecilemez niteliktedir. Ciinkii iletisim siirecinde alic1 tarafin sifre ¢6zme
islemini dogrulayabilmesi i¢in 6zet fonksiyonlarinin kullanilmasina ihtiyag¢ vardir ve
GCM c¢alisma kipinde ise bu gorevi GMAC algoritmasi gerceklestirmektedir. Fakat islem
zamani acisindan verilen kayip oran olarak bakildiginda yiiksekmis gibi goziikse de
269,61 MB/s’ lik sifreleme hiz1 anlik iletisim i¢in zaten fazlasiyla yeterlidir ve dolayisiyla
iletisim siirecinin daha saglikli ger¢eklesmesi adina verilen bu kayip ihmal edilebilir.
Bunlarin yan1 sira AES GCM algoritmasi kullanilarak yapilan goriintii sifreleme islemi
neticesinde elde edilen sifrelenmis goriintliniin yatay dikey ve ¢apraz yonlerdeki komsu
piksellerine ait korelasyon katsayilarinin ortalamasi 0,0015 olarak hesaplanmistir. Bu
deger AES GCM’ nin rastlantisal sifreli veriler iiretme konusunda en basarili

algoritmalardan biri oldugunu gostermektedir. Elde edilen veriler ve yapilan
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degerlendirmeler dogrultusunda AES GCM” nin yapilan ¢aligmada kullanilacak sifreleme
algoritmasi i¢in en dogru segenek oldugu sonucuna varilmaistir.

Onerilen yaklasimin basariya ulasmasi i¢in yapilan sifrelemenin giivenligi kadar
uygulanan steganografinin gizliligi de 6nemlidir. Bu yiizden gelistirilen uygulamada hem
farkli ¢ozlintirliikklii goriintiiler hem de farklt boyutta veriler kullanilarak steganografi
islemleri gerceklestirilmis ve bu islemler sonucunda elde edilen stego-goriintiiler,
islemlerin basarisim1  tespit etmek icin MSE ve PSNR O0lgiitleri iizerinden
degerlendirilmistir. Literatiirde bir steganografik islemin basarili olarak atfedilebilmesi
icin PSNR degerinin en az 40 dB olmasi gerektigi belirtilmistir (Hamid ve ark., 2012).
Yapilan ¢alismada en diisiik MSE 0,0003 ve en yiiksek PSNR 82,39 dB olarak 2160 X
1440 px ¢oziiniirlikli bir tasiyici goriintiiye 1 KB boyutunda veri gémiilmesiyle elde
edilirken en yiiksek MSE 0, 4740 ve en diisitk PSNR 51,37 dB olmak iizere 1600 X 900
px ¢Oziiniirliiklii bir tastyic1 goriintiitye 500 KB veri gomiilmesiyle elde edilmistir. Bu
degerler, uygulanan steganografik islemlerin literatiirde tanimlanan esik degere gore en
az %28,43, en fazla %105,98 daha basarili oldugunu gostermektedir. Dolayisiyla yapilan
calismay1 genel olarak degerlendirdigimizde hem giivenligi hem de gizliligi saglayan
basaril1 bir iletisim modelinin dnerildigini ve bunun basartyla da uygulama gegirildigini

sOyleyebiliriz.

6.2 Oneriler

Bu calismada uygulanan steganografi islemleri sonucunda PNG formatinda stego
goriintiiler elde edilmektedir. Gelecek calismalarda, JPEG formath stego goriintiilerin de
olusturulabilmesi igin OutGuess ve F5 gibi steganografi teknikleri de uygulanabilir.
Ayrica, Onerilen yaklasimda tastyict ortam olarak ses, video gibi baska multimedya
icerikleri veya az bellek gereksinimi ve diisiik islem zamani saglamasi agisindan metin
dosyalar1 hatta ag steganografisi uygulamak icin TCP/UDP paketleri gibi bir¢ok secenek
kullanilabilir. Bunlara ek olarak katilimcilara giivenlige karsi performans tercihi
sunabilmek i¢in Onerilen yaklasimda kullanilan algoritma ve yontemler agisindan farkl
spesifikasyonlar olusturulabilir. Bdylece kullanicilara 6zel kisisellestirilmis bir iletisim
saglanabilir. Bunlarin yani sira dnerilen yaklasimdaki 6nemli konulardan birisi de anahtar
paylasimidir. Yapilan ¢alismada anahtar paylasimi asimetrik bir yontem olan RSA
algoritmasiyla gerceklestirilmektedir ve RSA” ya ait gizli anahtarlar, yiiksek giivenlik i¢in
alic1 tarafinda cihazdan ¢ikarilamayacak sekilde bir anahtar deposunda saklanmaktadir.

Bu da kullanicilarin cithaz degistirmeleri durumunda eski mesajlarinin = sifresini



127

¢cozemeyecegi anlamina gelir. Bu durumun olugsmamasi i¢in anahtar paylasiminda bir
alternatif olarak Diffie - Helman protokolii uygulanabilir. Boylece bir anahtar saklama
gereksinimi olugmaz, ancak protokolde kullanilan parametrelerin bir sabit olarak
tanimlanmasi gerekir. Ayrica yine RSA kullanilmasi durumunda da giivenlikten biraz
taviz verilerek gizli anahtarlar, uygulamanin yerel kiitiiphanelerinde veya kullanilan
isletim sistemine 6zgii farkli veri gizleme stratejileriyle saklanabilir ve anahtarlarin
yedeklenmesi miimkiin hale getirilerek bagka cihazlarda da dnceden sifrelenmis mesajlar
¢Oziilebilir.

Bu tez ¢alismasindaki onerilen yaklasimda uygulanan kriptoloji ve steganografi
algoritmalar1 anlik iletisim i¢in fazlasiyla hizli calismaktadir. Ancak steganografik
islemlerin uygulanabilmesi icin goriintiler 6nce BMP formatina c¢evrilip sonra
islendikten sonra tekrar sikistirilir ve bu sikistirma uygulamasi i¢in harcanan islem
zamani, kriptoloji ve steganografi algoritmalarinin gostermis oldugu yiiksek hizli
performansin 6niine gegmektedir. Ayn1 zamanda kullanilan fotograflarin yiiksek boyutlu
olmasi durumunda bunlarin sunucuya yiiklenmesi gecikmelere sebep olmaktadir. Bu
acidan onerilen yaklagimin islem zamani agisindan performansinin iyilestirilebilmesi i¢in

daha hizli ve basarili bir sikistirma yontemi uygulanabilir.
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