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Nesnelerin Interneti Uygulamalari igin Saldir1 Tespit Yntemlerinin
Gelistirilmesi

Rojbin TEKIN
Yiiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisii

Adli Bilisim Miihendisligi Anabilim Dali

Haziran 2022, Sayfa: xiv + 65

Internettin gelismesiyle birlikte IoT cihazlar1 giiniimiizde birgok alanda kolaylik saglamaktadir. Bu
kolayliklar insanlarin yasam kalitesini arttirmaktadir. insanlar akilli sehir, akilli ev ve diger akilli platformlari
uzaktan izlemek ve yonetmek istemektir. Uzaktan izlenen ve yonetilen uygulamalar avantajlarinin yani sira
giivenlik sorunlar1 gibi problemlere neden olmaktadir. IoT platformlarinin artmasiyla birlikte saldirganlarin
hedef noktasi haline gelmistir. Bu tiir saldirilarin tespit edilebilmesi ve giivenlik agiklarinin 6niine gegilmesi
IoT teknolojisinin kullanim oranini daha da arttiracaktir. IoT kullanicilari, saldirganlarin en gok tercih ettigi
ag saldirilarindan dolayr magdur olmaktadir. Bu magduriyetin yani sira insanlarin kisisel verilerine erisim
s0z konusu oldugu i¢in [oT platformlarindaki talebi olumsuz etkilemektedir.

Bu tez ¢alismasinda, DDoS, DoS ve Brute Force gibi saldir tiirleri incelenmis ve IoT saldirilarin
tespit etmek icin yontemler gelistirilmistir. Tez kapsaninda iki temel katki sunulmustur. ilk olarak akilli ev
platformunu olugturmak i¢in Home Assistant teknolojisini kullanan bir laboratuvar kurulmustur. Bu
laboratuvar ortaminda IoT cihazlarina Brute Force FTP, Brute Force SSH, DoS HTTP Flood, DoS ICMP
Flood, DoS Syn Flood, Syn Scan ve UDP Scan, olmak iizere yedi saldir1 gergeklestirilmigtir. Toplanan veri
setine XGBOOST algoritmasi uygulanarak saldir tiirleri tespit edilmistir. Tkinci olarak, literatiirde yaygin
olarak kullanilan Bot-10T veri setine Karar Agaci algoritmasi uygulanmistir. Tez kapsaminda kullanilan veri
setlerine diger makine 6grenmesi yontemleri uygulanarak sonuglar karsilastirilmustir.

Anahtar Kelimeler: Nesnelerin Interneti, Makine Ogrenmesi, Nesnelerin Internetinde Giivenlik, IoT
Katman Saldirilari, [oT Giivenligi
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With the development of the Internet, 10T devices provide convenience in many fields today. These
conveniences increase people’s quality of life. People want to remotely monitor and manage the smart city,
smart home, and other smart platforms. Remotely monitored and managed applications cause problems such
as security problems as well as their advantages. With the increase of 10T platforms, it has become the target
point of attackers. Detecting such attacks and preventing security vulnerabilities will increase the rate of use
of 10T technology. loT users are suffered because of network attacks, which are the most preferred by
attackers. Besides this suffering, it negatively affects the demand for 10T platforms, as there is access to
people’s data.

In this thesis, attack types such as DDoS, DoS, and Brute Force were examined and methods were
developed to detect 10T attacks. Two main contributions were made within the scope of the thesis. First, a
laboratory was established using Home Assistant technology to create the smart home platform. In this
laboratory environment, seven attacks, namely Brute Force FTP, Brute Force SSH, DoS HTTP Flood, DoS
ICMP Flood, DoS Syn Flood, Syn Scan, and UDP Scan, were carried out on 10T devices. Attack types were
determined by applying the XGBOOST algorithm to the collected data set. Secondly, the Decision Tree
algorithm was applied to the Bot-loT dataset, which is widely used in the literature. The results were
compared by applying other machine learning methods to the data sets used in the thesis.

Keywords: Internet of Things, Machine Learning, Internet of Things Security, 10T Layer Attacks, 10T
Security
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1. GIRIS

Bilgisayar ve ag teknolojilerinde yasanan gelismeler ile giiniimiizde internet ¢ok 6nemli bir
noktaya gelmistir. Internettin giiniimiizde cok 6nemli noktaya gelmesi ile birlikte hayatimizin
hemen hemen her alaninda bize katki saglamaktadir (televizyon, bulagik makinesi, akilli ev
sistemleri, ulasim araclari, kameralar vs.). Internete bagl cihaz sayisindaki bu artis, Nesnelerin
Interneti (10T) kavraminin dogmasina sebep olmustur.

Nesnelerin Interneti, fiziksel nesnelerin birbiriyle baglantili olup giinliik gérevlerimizi
iyilestirmek i¢in hem fiziksel hem de dijital nesneleri entegre eder. Bununla beraber giiniimiizde
gelismekte olan internet ve internet ile baglantili olan cihazlar saldirganlarin hedef noktasi haline
gelmistir.

Nesnelerin Interneti (IoT) 6zellikli cihazlarda ve ortamda giivenlik, davetsiz misafirlerin
veya kot niyetli kullanicilarin, yeterli glivenlik 6nlemlerinin eksikliginde IoT &zellikli sistemleri
tehlikeye atma kabiliyetleri nedeniyle 6nemli bir konudur [1]. Son birka¢ yildan beri ToT, IoT ag
anormalligi ve saldir1 tespiti alaninda biiylik ilgi gormekte ve arastirmacilar bu sorunun iistesinden
gelmek i¢in gesitli ¢alismalar yapmaktadirlar [2].

Gilintimiizde 10-11 milyar cihazin internete bagli olduguna inanilmakta ve bu sayinin 2022
yilina kadar 50 milyara ¢ikmasi1 beklenmektedir. Arastirmalara gore; diinyada kisi bagina bagh
cihaz orani 2003 yilinda 0,08 iken, 2022 yilinda bu oran yaklasik 6,48d olarak tahmin edilmektedir.
Ayrica 20 ev cihazinin 2022°de 2008°de iiretilen tiim internet trafiginden daha fazla web trafigi
olusturmasi beklenmektedir [3].

Ericsson raporuna gore [3], 10T baglantilari, derin 6grenme gibi yapay zeka (Al)
algoritmalar1 kullanarak algilama verileri, analiz ederek akilli olabilir 2026 IoT sistemleri
tarafindan 26,9 milyar ulasacak [4], [5] , derin pekistirmeli 6grenme (DRL) [6] , vb. Ornegin,
Amazon Alexa, insanlarin konusmasini anlayabilir ve akilli bir ev sisteminde akilli bir yardimci

gorevi goren bir yanit verebilir [7].

1.1. Cahsmanin Amaci ve Konusu

Nesnelerin stirekli haberlesme halinde olmasi ve ag baglantilarinin olmasi siber saldirilara
olanak tanimaktadir [8] [9]. ToT giivenliginde yeterli istihdam olmamasina ragmen isletmeler
ekonomik nedenlerle ve biiyiik 6lgekte bu IoT cihazlarini iiretmeye devam ettikge IoT de gizlilik
ve giivenlik yonetiminin 6énemi artmaktadir. Herhangi bir ihmalin olumsuz sonuglar1 olmaktadir
[10]. Yiiksek lisans c¢aligmasinda, 10T sistemlerde meydana gelen ag saldirilarinin tespiti igin

makine 6grenmesi tabanli yontemlerin gelistirilmesi amaglanmustir.



1.2. Literatiir Ozeti

Literatiirde IoT saldirilarinin tespiti i¢in makine 6grenmesi ve derin 6grenme tabanli bircok
yontem gelistirilmistir. Zhang ve dig., IoT ag ortanmu tizerinden DDoS saldirisi igin hafif bir
savunma algoritmasi dnerilmis ve farkli ag diiglimleri arasindaki etkilesimli iletisimi incelemek
icin gesitli senaryolara karsi test etmislerdir [11].

Gupta ve dig. [8], IoT bulunan zorluklardan, IoT agindaki giivenlik ihtiyaglarindan ve IoT
giivenliginde devam eden arastirma ve zorluklar1 ele almiglardir. Ayrica ToT igin herhangi bir
¢oziim tasarlarken dikkate alinmasi gereken tasarim yonergelerini tartismiglardir [8].

Kumar ve dig. [9], ¢alismasinda Onerilen ¢ergeve, verimli kimlik dogrulama ve anahtar
anlagmasi saglar ve cihazlarin (kimlik ve veri) anonimligini ve baglantisinin kesilmesini saglar.
Tek seferlik oturum anahtart ilerlemesi, akilli cihazlar i¢in oturum anahtarini diizenli olarak yeniler
ve ASF (Anonymous Secure Framework)’de ele gegirilmis bir oturum anahtar1 kullanma riskini
azaltir. Giivenlik 6nemli Slgiide iyilestirilirken, Onerilen ¢ergevenin hesaplama karmagikliginin
mevcut semalara kiyasla diisiik oldugu gosterilmistir. Tek seferlik oturum anahtari ilerlemesi, akilli
cihazlar i¢in oturum anahtarini diizenli olarak yeniler ve ASF’de ele gegirilmis bir oturum anahtart
kullanma riskini azaltir. Giivenlik 6nemli dlgiide iyilestirilirken, Onerilen ¢er¢evenin hesaplama
karmasikliginin mevcut semalara kiyasla diistik oldugu gosterilmistir. Tek seferlik oturum anahtart
ilerlemesi, akilli cihazlar i¢in oturum anahtarini diizenli olarak yeniler ve ASF’de ele gecirilmis bir
oturum anahtart kullanma riskini azaltir. Giivenlik 6nemli OSlgiide iyilestirilirken, Onerilen
¢ercevenin hesaplama karmasikliginin mevcut semalara kiyasla diisiik oldugu gosterilmistir [9].

Mohammadi ve dig. [4], IoT alaninda analitigi ve O6grenmeyi kolaylastirmak igin derin
ogrenme (DL) olarak bilinen gelismis makine 6grenimi tekniklerinin kullanimina iligkin kapsamli
bir genel bakis saglamislardir. IoT verileri i¢in iki ana iyilestirme belirleyerek baslanmistir, yani
IoT biiylik veri analizi ve ToT akis veri analizi. IoT veri analitigi i¢in ortaya ¢ikan DL tekniklerini
kullanma potansiyeli daha sonra tartisilmistir ve zorluklar1 sunulmustur. Gelecekteki zorluklar ve
potansiyel yonlere deginilmistir [4].

Hussein ve dig. [12], genel uygulamalar, 6zellikle ger¢cek zamanli sistemler igin kritik
uygulamalar igin bir IoT Platformu igin tasarim ve uygulama Onermislerdir. Ayrica, basit bir
iletisim protokolii sunulmus, ¢oklu konu 6zelligini destekleyerek ¢ok konulu mesajlasma igin
gerekli olan trafigi ve gecikmeyi artiracak, onerilen RTOS protokoli icin MQTT’ye karsi bir
performans analizi gergeklestirilmistir. Analiz sonucu 6nerilen protokol, MQTT’den daha fazla ek
konu i¢in daha diisiik bayt ekleyen ¢oklu konu 6zelligi nedeniyle MQTT protokoliinden daha diigiik
gecikme ve trafik saglamaktadir. [12].

Yavuz ve dig. [13], derin 6grenme tabanli giivenlik sistemi sunmustur. Derin 6grenme de

kullanilacak veri seti Cooja simiilatorii ile hazirlamistir. Calismada, Cooja IoT simiilatorii, 1000



diigime kadar degisen loT aglarinda yliksek kaliteli saldir1 verilerinin olusturulmasi igin
kullanilmigtir. Egitilen veri seti ile %99 kadar sonu¢ alinmigtir [13].

IoT aglarda, ag varliklarinin ag ortaminin belirsizligi altinda ag performansini en iist diizeye
¢ikarmak i¢in yerel olarak kararlar almasi gerekir. Luong ve dig. [6], iletisim ve ag iletisiminde
Derin Pekistirmeli Ogrenme (DRL) uygulamalar1 hakkinda kapsamli bir literatiir taramasi
sunulmus ve DRL eksikliklerin iistesinden gelmek icin pekistirmeli 6grenme ile derin 6grenme
kombinasyonu gelistirmistir [6].

Deniz yapmis oldugu tez ¢alismasinda, giivenlik yonetimi ihlallerine karsi alinmasi gereken
temel Onlemleri, daha 6nce yapilmig arastirmalardan yararlanilarak agiklamistir. Ayrica, iiretici
tarafindan tiretilen diigiimlerin tek bir noktadan yonetilmesini saglamak, mevcut loT aglarina yeni
diigiimler ekleme giivenligini artirmak ve olusabilecek giivenlik agiklarinin kapatilmasina yardimci
olmak i¢in yeni bir model énermistir [10].

Irmak yapmis oldugu tez ¢alismasinda veri gondermek igin bir IoT donanim bileseni
tasarlamis ve gergek zamanli veri toplama ve makine 6grenimi uygulamalari saglayan bir yazilim
gelistirmistir. Kullanilan makine 6grenmesi algoritmalari incelenmis ve basari orani ve islem siiresi
acisindan karsilastirilmistir. Destek vektor regresyonu ve yigin regresyonu disinda hesaplama
stiresinin ¢ok hizli oldugu goézlemlemistir. Hava kalitesi indeksinin tahmin edilmesi igin basari
kriterleri incelendiginde, en iyi algoritmanin rastgele orman regresyonu oldugu hesaplamustir [14].

Giirkan yapmis oldugu tez galismasinda, IoT cihazlarda giivenli mesajlasma i¢in kullanilan
DTLS ve CoAP protokolleri kullanan IoT cihazlari igin basarili bir giivenlik uzantisi gelistirmistir
[15].

Yonem yapmis oldugu tez calismasinda, sezgisel yontemlerden, arilarin yiyecek arama
davraniglarin1 modelleyerek gelistirilen yapay ar1 kolonisi algoritmasi zaman serileri igin basarilt
sonuglar lireten tekrarlayict sinir aglarin egitiminde kullanmistir. Gergeklestirilen model 6rnek
bazi1 verilerinin analizinde kullanilmistir. Bu ¢alisma ile yapay ar1 koloni algoritmasinin nesnelerin
interneti verilerinin analizinde etkin bir sekilde kullanilabilecegi gosterilmistir [16].

Arslan yapmis oldugu ¢alismasinda, akilli cihazlarin buluta gonderdigi ve buluttan aldigi
verilerin gerektiginde ayni sekilde ulagarak giivenli bir gonderme yeri birakmasi sorununa
odaklanmigtir. Bu anlamda gonderilecek veriler sifreleme modiilii tizerinden gonderilerek sifreli
olarak buluta gonderilerek depolanir. Ayni verinin sifrelenmis versiyonunun sifresi, buluttan
cekilerek ¢oziiliir ve kullanicilarin orijinal versiyona giivenli erisimini saglar. AES, DES ve RSA
algoritmalarini igeren sifreleme icin bir uygulama gelistirilmistir. IoT verilerini almak i¢in bir
simiilator tasarlanir ve yakalanan IoT verilerinden farkli boyutlar elde edilerek performans
degerlendirilir [17].

Erhan yapmis oldugu tez ¢alismasinda, IoT sistem gelistiricilerine, iriinlerinin giivenlik

risklerini ilgili giivenlik zafiyetleri kapsaminda degerlendirebilmeleri i¢in Secure IoT Design
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Environment (Giivenli IoT Tasartm Ortami), SIDE adli bir ortam sunulmaktadir Tlgili giivenlik
acigimin kapsami tasarim asamasi. SIDE, tasarim kararlariyla ilgili tehditleri tespit etmede ve
bilinen giivenlik agiklarina dayali alternatif ¢oziimlerin giivenligini degerlendirmede pratik ve
kullanish oldugunu kanitlamistir [18].

Koroniotis ve dig. [19], ¢alismasinda, mesru ve simiile edilmis IoT ag trafiginin yani sira
cesitli saldir tiirlerini birlestiren Bot-IoT ad1 verilen yeni bir veri kiimesi onerilmistir. BoT-10T
veri kiimesinin gilivenilirligini, karsilastirma ve diger veri kiimelerine kiyasla adli bilisim amagh
farkli istatistiksel ve makine 6grenimi yontemleri kullanilarak degerlendirilmistir. Tam &zellikli
veri kiimesinde egitilmis SVM modelinden en yiiksek dogrulugu ve geri c¢agirmayi
gbzlemlenmistir, en iyi 10 6zellikli veri kiimesi siiriimiiniin SVM modelinden en yiiksek hassasiyet
ve en disiik diisiis gostermistir [19].

Hasan ve dig. [20], IoT sistemlerindeki saldirilar ve anormallikleri dogru bir sekilde tahmin
etmek icin birka¢ makine 6grenimi modelinin performanslari karsilastirilmistir. Burada kullanilan
makine 6grenimi (ML) algoritmalar1 Lojistik Regresyon (LR), Destek Vektor Makinesi (SVM),
Karar Agaci (DT), Rastgele Orman (RF) ve Yapay Sinir Agi’dir (YSA). Performans
kargilastirmasinda kullanilan degerlendirme Olgiitleri dogruluktur, Hassasiyet, geri ¢agirma, fl
puani ve Alict Caligma Karakteristik Egrisi altindaki alan. Sistem Karar Agaci, Rastgele Orman ve
YSA i¢in%99,4 test dogrulugu elde edilmistir [20].

Lépez ve dig. [21] ¢alismasinda, cihazlarin karmasikligi ve hesaplama giiciinden bagimsiz
olarak, ¢esitli Nesnelerin Interneti (IoT) kablosuz aglarindaki tiim diigiimlerin farkli iletisim
katmanlarim etkileyebilecek sikigma saldirilarinin yayilmasini incelemek i¢in salgin bir yaklagimin
kullanimini agiklamaktadir [21].

Alladi ve dig [22]. ¢alismasinda, Endiistriyel Kontrol Sistemlerine (ICS’ler) yapilan biiyiik
saldirilarin 6rnek olay incelemelerini sunulmustur. Bu saldirilarin her biri igin, kullanilan saldirt
metodolojisini agiklanmis ve bu tiir saldirilar1 6nlemek i¢in olasi ¢oziimler 6nerilmistir [22].

Okegbile ve dig. [1] 10T cihazlarda meydana gelen DDoS (Denial of Service) saldirilar ele
almarak model 6nermistir. Bu model saldirganlarin sistemdeki davranisini karakterize etmektedir.
Model giiven listesi tablosu, kotii niyetli diigiimlerin tespitini daha da iyilestirerek meydana
gelecekte veya su an gelen saldirilar i¢in 6nlem olusturmaktadir [1].

Hatali 6zellik se¢cimi nedeniyle makine 6grenimi teknikleri, giivenli akilli uygulamalar igin
akilli IoT agindaki bir dizi kotii amagh trafigi yanlis siniflandirir. Bundan dolayr Shafiq ve dig.
caligsmasinda, ilk olarak etkili 6zellik se¢imi i¢in bijective soft set uygulanmistir ve ardindan yeni
bir CorrACC &zellik se¢im metrik yaklasim &nerilmistir. Onerilen yaklasimlar: degerlendirmek
icin BoT-IoT veri setinde dort farkli ML simiflandirict kullanilmig ve algoritma ile elde edilen

deneysel sonuglar ve%95’in tizerinde dogruluk saylamamstir [2].



Genetik programlamanin temel kavramlarini kullanan Qureshi ve dig., RPL tabanli IoT ve
10T (Industrial internet of things) aglarinda giivenlik tehditlerinin varligin tespit etmek i¢in yeni
ve giivenli bir cerceve dnermektedir. Onerilen cerceve, HELLO-Flood saldiris1, Siiriim numarasi
saldirisi, Sinkhole saldiris1 ve Kara delik saldirisini tespit etme yetenegine sahiptir. Onerilen
cergcevenin performansi, saldir1 algilama dogrulugu, gergek pozitif oran, yanlis pozitif orani, is
hacmi ve ugtan uca gecikme dahil olmak tizere gesitli performans parametrelerinde degerlendirilir.
Olumlu sonuglar 6nerilen ¢erceveyi destekliyor gibi goriinmektedir ve onu RPL tabanli IIoT
ortamlari igin en iyi se¢im haline getirmektedir [23].

Shafig ve dig. [24], ToT cihazlarda meydana gelen saldirilar tespit etmek i¢in en etkili
makine 6grenmesi modelinin nasil se¢ilmesi gerektigi iizerine bir model gelistirilmistir. Modelde
hangi ML (Makine Ogrenmesi) algoritmasini etkili oldugunu ve IoT anormalligi ve izinsiz giris
trafigi tanimlamasini segmek i¢in kullanilmasi gerektigini bulmak icin, 6nyargili bir yazilim kiime
yaklagimi ve algoritmasi uygulanmustir [24].

Li ve dig., gelecekteki nesnelerin internetini {i¢ asamada inceleyip belirtilen konu bagliklari
("Elektrikli cihazlarla nesnelerin interneti", "Her cihazla nesnelerin interneti" ve "Yapay Zeka
Nesnelerin Interneti") hakkinda éneriler sunulmustur [25].

Kok yapmis oldugu tez ¢alismasinda IoT nin veri ve mimari zorluklarini gidermek i¢in derin
ogrenmeye (Deep Learning / DL) dayali ¢oziimler gelistirilmistir. IoT verilerinin gelecek
degerlerini tahmin eden ikili DL (Deep Learning) degeri &nerilmistir. Onerilen DL modelleri
kullanilarak 6zgiin bir hava kalitesi tahmin sistemi gelistirilmistir. Deneysel sonuglar, gelistirilen
hava kalitesi tahmin sisteminin gelecekteki hava kalitesi seviyelerini %94,9 basar1 oraniyla tahmin
ettigini gostermistir [26].

IoT cihazlarindaki saldirt modelleri bu makalede agiklanmistir. Baz1 modeller kural kiimeleri
tarafindan tespit edilebilirken digerleri yapay sinir ag1 yaklasimiyla analiz edilmeyebilir ve bu
nedenle analiz edilebilir: IoT paket dizisi kaliplar1 egitilir ve potansiyel olarak saldiriya agik
paketler tanimlanmistir. Yoon makale ¢alismasindaki katkisi; IoT saldirilarinin karakterizasyonu,
IoT saldir1 modellerini egitmek i¢in sinir ag1 diigiimlerinin olusturulmasi ve gercek zamanli ag akist
verilerini analiz etmek igin egitilmis modellerin yerlestirilmesidir. 10T paket dizisi modelleri
egitilip ve potansiyel olarak saldiriya agik paketler tanimlanmistir [27].

Zhang ve dig. [28] ¢alismasinda, tam iglevli bir Mirai botnet ag mimarisi kurularak ve Mirai
botnet sunucusunda kapsamli bir adli analiz ger¢eklestirilmistir. Saldirganin terminalinde, komuta
ve kontrol (CNC) sunucusunda, veritabami sunucusunda, tarayici alicisinda ve yiikleyicisinde ve
bunlardan gelen ag paketlerinde kalan yapilar adli bilisim ag¢isindan incelenmistir. Saldirganin bu
saldirilardan bazilarini uzaktan nasil elde edebilecegi tartisilmis ve botnet sunucusuna dogrudan

fiziksel erisim olmadan erigebilecegi tespit edilmistir [28].



Rizvi ve dig. [29] ¢alismada, IoT (Nesnelerin Interneti) cihazlarim kullanan aglar igin bir
saldir1 yiizeyi tanimlanmis ve bir tehdit modeli onermislerdir. Onerilen model olasi riskleri
azaltmak igin giivenlik ¢dziimleri sistematik olarak analiz edilmistir. Onerilen model, ag giivenligi
uzmanlarinin yeni [oT cihazlarin1 uygulama risklerini tahmin etmeleri i¢in bir yontem saglamis ve
olasi ¢oziimleri belirlemek i¢in bir ara¢ saglanmistir [29].

Zhang ve dig. [7], gelecekte yapay zeka destekli IoT’ler igin hesaplama ve veri iletimi
acisindan dinamik bir ortamda giivenlik destekleri ile is birligine dayali bilgi islem saglamustir.
Donanim asistani igin giivenilir yiiriitme ortami teknolojisi ile gelistirilmis giivenilir bir is birligi
cercevesi Onerilmis ve uygulanmistir. Deney sonuglari, ¢ercevesini diisiik ek yiik ile esnek ve
dinamik is birligi sagladig1 gosterilmistir. CAV (Connected And Autonomous Vehicle)’lerdeki is
birliginin vaka ¢alismasi, gergevenin gelecekteki Al (Artificial Intelligence) destekli 10T ler igin is
birligine dayali yapay zekayi etkili bir sekilde destekleyebilecegini gostermektedir [7].

Choi ve dig. [30], akilli ev-Nesnelerin interneti alamindaki arastirma makalelerini analiz
etmek i¢cin, 6nemli uluslararasi konferanslarda sunulan ve saygin dergilerde yayinlanan makaleleri
¢ikararak bir bibliyometrik yaklasim izlemislerdir. Burada sunulan bulgular, akilli ev-Nesnelerin
Internet’inin gelecekteki yonleri icin énemli bilgiler sunar ve 6grenme noktalarina vurgu yapar.
Dahasi, akilli ev-Nesnelerin Interneti’nin hem temel egilimleri hem de bilgi alanlar1 sunulmustur
[30].

Srinadh ve dig. [31], 10T uygulamalarindaki giivenlik tehditlerine ve tehdit kaynaklarina
kapsamli bir genel bakis sunmustur. Ek olarak, [oT giivenligi arastirmasinin mevcut durumu ve loT
giivenligi ve gizliligi ile ilgili gelecekteki arastirma bilgileri burada ele alinmistir [31].

Niraja ve dig. [32] calismasinda, Gelismis Yapay Zeka (Al) tabanl Siber Saldir1 Algilama
(AAI-CAD) olarak bilinen hibrit bir algoritma tasarlamistir. Derin otomatik kodlayici ve 6zellik
cikarma entegrasyonuna dayanir. Deneysel sonuglar, oOnerilen algoritmanin IoT kullanim
durumlarinda siber saldirilarin neredeyse gergek zamanli olarak tespit edilmesinde etkili oldugunu
ortaya koyulmustur [32].

Snehi ve dig. [33] makalede, yazilimla tanimlanmis Siber-Fiziksel Sistemin mimari
ayritilarini anlatilmakta ve bir dizi giivenlik agiginin listesinden gelmek i¢in mimari katmanlardan
biri olarak Sis Hesaplamanin birlestirilmesini 6nermistir. Sis, performans iyilestirme ve bulut adina
devredilen gorevleri yiiriitme i¢in algi ve bulut arasinda bir katman olarak onerilmistir. DD0S /
IoT-DDoS algilama ve azaltma alaninda Onerilen ¢oziimler incelenip temel olusturabilecek
giivenlik ag1g1 analizi dzetlemeye galistimistir [33].

Lawal ve dig. [34] calismasinda, hizli ve dogru saldirt algilamasini saglamak igin sis
hesaplama kullanan IoT i¢in bir DDoS azaltma gercevesi Onermistir. Sis, azaltma ¢ergevesinin etkili
bir sekilde yerlestirilmesi igin kaynaklar saglar, bu, kisitli kaynak IoT cihazlarinin kaynaklarindaki

aciklar1 ¢ozer. Azaltma gergevesi, anormallik tabanli bir saldir1 algilama yontemi ve bir veri tabani
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kullanilmigtir. Veri tabani, dnceden tespit edilen saldirilarin imzalarini saklarken, anormallik
tabanli tespit semasi, DDoS saldirilarim tespit etmek i¢in K-NN smiflandirma algoritmasi kullanir.
K-NN siniflandirma algoritmasinin DDoS saldirilarinin tespiti i¢in %99 oraninda dogruluk
sagladig1 sonucuna varilmistir [34].

Yang ve dig. [35] calismasinda, kot niyetli diigiimlerin yalnizca belirli komsulara
gonderilen paketlere saldirdigi, segici uglu paket saldirisi adi verilen gelismis bir saldirt
tanitilmistir. Segici saldir paketleri nedeniyle, saldiri, geleneksel paket saldirisindan daha gizlidir
ve bu da mevcut algilama algoritmalarinin tespit edilmesini zorlastirir. Segici uglu paket saldirisini
tespit etmek i¢in, iletisim baglantilarinin ve diigiimlerinin itibarin1 degerlendirmek i¢in regresyon
algoritmasi ve kiimeleme algoritmasini kullanan ve buna gore kotii amagli diigtimleri tespit eden
cergeveye dayalt makine 6grenimi tabanli algilama ¢ercevesi (MDMK) ve makine 6grenimi tabanli
algilama algoritmast (MDA) Onerilmistir. Algilama performansini daha da iyilestirmek igin,
yonlendirme yolunu optimize edilerek makine 6grenimine dayali iyilestirme (MDAE) tabanli
algilama algoritmasi tasarlanmistir. Deneysel sonuglar, mevcut algilama algoritmalart ile
karsilagtirildiginda, farkli durumlarda MDA ve MDAE’nin dogrulugunun yaklasik olarak %7-%30
oraninda arttig1 sonucuna varilmigtir [35].

Samyuel ve dig. [36] ¢alismada, ag yigmindaki tiim ag kusurlarini ele alan giivenli bir ag
mimarisi saglanmak amag¢lamistir. Birkag yildan beri aragtirmacilar tarafindan RINA (Recursive
Internetworking Architecture) mimarisi gelistirilmistir. Ancak bu ¢aligma i¢in yeni bir yontem
gelistirilmistir. Onerilen yontem, LAN (Local Area Network) gibi kapali ortamda RINA mimarisi
ile gelistirilmis. RINA’nin geleneksel ag mimarisine gore ag akisi saldirilar riskini etkili bir sekilde
azaltabilecegi sonucuna varilmstir [36].

Ahmed ve dig. [37], yakin zamandaki zaman korumasina iligkin farkindalig1 artirmay1 ve
nesnelerin interneti sistemlerinin mevcut korumasindaki bosluklart son kisitlamalarla doldurmay1
amaclamistir [37]. Ullah ve dig. [38] ¢alismada, IoT aglari i¢in anormallik tabanli yeni bir saldirt
tespit modeli tasarlamistir. Saldir1 tespit modeli 1B, 2B ve 3B olarak evrigimli sinir aglari
kullanilarak uygulama mantigina gore hazirlanmistir. Evrisimli sinir ag1 modeli i¢in BoT-10T, loT
Network Instrusion, MQTT-10T-IDS2020 ve 10T-23 saldir1 tespit veri kiimeleri kullanarak
dogrulamigtir [38].

Shen ve dig. calismada, IoT sistemlerde zararli yazilim yayilimi kullanicilarin sistemine
ciddi bir sekilde zarar vermektedir. Sorunun ¢6ziimii i¢in sinyal oyununa dayali optimal loT zararh
yazilim yayma stratejisi tahmin etmistir. Daha sonra, [oT kotii amagh yazilim yayilimini pratikte
yansitacak ve loT sistem diigiimlerinin kotli amagh yazilimdan basariyla etkilenme olasiligin
makul bir sekilde ifade edecek olan sinyallesme IoT kullanilabilirlik degerlendirme oyununun

¢oziimiinii elde etmek igin bir algoritma gelistirmistir [39].



Chaudhary ve dig. [40] ¢alismasinda, akilli ToT sisteminde bulunan gémiilii cihazlar1t XSS
saldirilaria karsi korumaya yonelik yaklasimlar gelistirmistir. Bu yaklasimlar enjekte edilen
dizileri kara listeye almak igin saldir1 vektorleri ile karsilastirarak tanimlama yapar ve filtreleme
yontemini optimize bir sekilde uygulayarak zararli etkilerini azaltir. Iki IoT cihaz da saldir
somiiriileri gergeklestirilip test edilmistir. Deneysel sonuglar, her iki test edilen platformda da 0,9
ve tizeri bir dogruluk elde edilmistir [40]. Vu ve dig. [41] birden fazla 10T cihazdan toplanan ve
etiketlenmemis verilerden 6grenmeye izin veren derin transfer 0grenme yontemi Onerilmistir.
Deneysel sonuglar, 6nerilen DTL modelinin IoT saldirilarini tespit etme dogrulugunu yiiksek bir
oranda gelistirdigini gostermektedir [41].

Stellios ve dig [42]. Calismasinda 2010 yilindan beri tiim uygulama alanlarinda bulunan IoT
ozellikli siber saldirlar1 arastirmistir. Kritik altyapilarda ve hizmetlerde gerceklestirilen saldirilar
ve bu saldirilar sonucu alinmasi gereken Onlemleri incelemistir [42]. Yeni gelistirilen IoT
saldirilarina uyum saglayabilmek i¢in, saldir1 modelini otomatik olarak 6grenebilen ve taniyabilen
Ogrenme tabanli saldir1 algilama modeli gelistirilmistir. Bu modelle IoT saldirilarini daha az insan
miidahalesi ile algilamaya olanak saglanmistir. Gergek bir IoT saldir1 veri seti tizerinde kapsamli
deneyler yapilmustir ve IoT saldiri tespit etkinligi anlatilmistir [42].

Andy ve dig. [43] calismasinda, yeterli giivenlik mekanizmasini uygulamayan IoT
sistemlerin olmasinin nedenlerini tartigmaktadir. Ayrica saldir1 senaryolari kullanilarak MQTT
protokoliinde nasil saldirilacagini gosterilip analiz edilmistir. Analiz sonucunda MQTT protokolii
igin giivenlik farkindaligi anlatilmigtir [43].

Arthi ve dig. [44] ¢alismasinda mevcut veri kiimelerinin ToT etkisi incelemistir ardindan
loT’deki DNS yiikseltme saldirilart igin ger¢ek zamanli bir veri toplama gercevesi ve DDO0S
saldiris1 gergeklestiren paketleri yansitma yoluyla yakalamak hedeflemistir [44].



2. NESNELERIN INTERNETI

Bu boliim Nesnelerin Internetinin tarihsel gelisimi, kullamm alanlari, bilesenleri ve

teknolojileri, bilesenleri protokolleri ve uygulama alanlarindan olugmaktadir.

2.1. Tarihsel Gelisim

[k IoT cihaz olarak kabul edilen John Romkey, Ekim ‘89 INTEROP konferansi iin internet
iizerinden acilip kapatilabilen bir ekmek kizartma makinesi gelistirmistir. Interop Baskani1 Dan
Lynch, Romkey’e, Romkey’in "internette ekmek kizartma makinesini kaldirmas1" halinde, cihaza
konferanstaki tiim kattaki katilimcilara yildiz yerlestirme verilecegine s6z verdi. Ekmek kizartma
makinesi, TCP/IP agina sahip bir bilgisayara baglandi. Daha sonra giicii agmak i¢in bir bilgi tabani
(SNMP MIB) kulland: [45]. 1989 John Romkey yaptigi ekmek kizartmasi aslinda bir [oT cihaziydi
ama heniiz IoT olarak adlandirilmamisti. Daha sonrasin da 1999’da IoT kavrami ilk olarak bir
Radyo Frekansi Tamimlama (RFID) iiyesi tarafindan 6nerildi [31]. Onerilmesinin ardindan loT
kavrami gelisen teknolojilere ayak uydurarak bugiin evimize ve elimizin altina kadar geldi. Artik
bulundugumuz her nokta da kullandigimiz her cihazda 10T bulunmaktadir. Sekil 2.1°de giiniimiizde

gelisen loT teknolojisi gorsel olarak sunulmustur.
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Sekil 2.1. ToT kullanimi

2.2. ToT Kullanim Alanlar:

Cesitli IoT uygulamalari, farkli gorevleri otomatiklestirmeye odaklanir ve cansiz fiziksel
nesnelerin herhangi bir insan miidahalesi olmadan hareket etmesini saglamaya g¢alisir [46]. 10T
uygulamalarina 6rnek verecek olursak giiniimiizde pek ¢ok alana yayilmustir; akilli sehirler, akilli
gevre, akilli 6l¢tim ve akilli sebekeler, giivenlik ve acil durumlar, akilli perakende, akilli tasarim ve

hayvan ¢iftligi, ev otomasyonu. Kullandigimiz bu teknoloji her yerde yayilmaktadir. Gartner



tarafindan hazirlanan bir rapor, gelecekte tiim teknolojilerdeki baglantili cihazlarm 20,6 milyar
adede ulasacagini belirtmistir. Bagh Cihazlar, yagamin, toplumun, endiistrilerin ve is diinyasinin
yasam kalitesini, iiretkenligini ve yasami daha ¢ok kolaylastirdig1 icin fiziksel ve dijital diinya

arasindaki boslugu doldurur.

2.3. 10T Bilesenleri ve Teknolojileri

Nesne bilesenleri, fiziksel olarak birbirine ve Internete bagl cihazlardan olusur. insan
bileseni, IoT ile aktif bir baglant1 saglayan bilesendir. Veri kismi, nesneler ve insanlar tarafindan
tiretilen bilgilerden olusur. Elde edilen bu veriler analiz edilerek bilgi olarak kullanilabilir veya
insanlara veya makinelere iletilebilir. Bu sayede daha verimli kararlar alinabilir ve daha iyi sonuglar
almabilir. Proses bilesenleri, diger bilesenler arasindaki etkilesimleri gosterir ve dogru zamanda

dogru kisilere veya ekipmana erisim saglar [47].

2.3.1. Nesne Bileseni

IoT uygulamalar tasarimcinin barindirmak istedigi her tiir nesneyi igerir. 10T uygulamalar
da bulunan bu nesneler haberlesmeyi saglamak i¢in gémiilii sistemleri kullanirlar. Nesne bileseni,
internete ve birbirine baglanmak icin ag iizerinden iletisime gecen nesneleri ifade eder. Onemli olan

nesne bilesenleri su sekildedir:

Sensorler
Nesneden farkli verileri alinmasini saglayan cihazlardir. Isik, 1s1, hareket, nem, basing gibi
birgok cevresel faktdrden elde edebildigi bilgiyi verileri ekran veya ag iizerinden bagka bir yapiya

ileten bilesenlerdir.

Kontrolorler

Sensorler, ortamdan alman Ol¢iimleri sinyallere dontstiiriir ve toplanan bu verileri
kontrolor ad1 verilen ana cihaza gonderir. Kontrolorler, topladiklar: verileri buluttaki herhangi bir
cihaza/aktivatére gonderebilir. Kontroloriin gorevi, sensorlerden veri toplamak ve bir internet

baglantis1 saglamaktir [47].

2.3.2. Veri Bileseni

Veriler toplandiktan ve buluta ulastiginda, yazilim toplanan veriler tlizerinde islem yapar.
Ancak veriler bazen tek baglarina bir anlam ifade etmeyebilirler. Veri yorumlandiginda,

iliskilendirildiginde, tizerinde islem yapildiginda veya karsilastirildiginda veri daha ¢ok anlam
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kazanir. Anlamlandirilan veri, bilgi haline doniigiir [47]. Veri isleme modeli Sekil 2.2°de

sunulmustur.

. Durumlarn Bildir
lc durumlar /Dhis durumlar

Veri D
Ag Baglantith Sensdorler ert Heposu

BN

Klasor
Werl Text

Yinelemek
Model/Analizler

Geribildirim ve Kontrol
Komut ve istek

Analitik Motorlar I

B3 ),

P A . Sunucu/Bulut
Makine Ogrenmesi

Sekil 2.2. Veri isleme modeli

2.3.3. Ag Bileseni

Sensor ve bagka algilayicilar ile elde edilen veriler, bellekte tutulurken ayni zamanda

nesneler arasindaki baska aglar arasinda veriler taginir.

2.3.4. Bulut Bileseni

Sensorler araciligiyla toplanan veriler ¢ok biiylit boyutlarda ulagmaktadir. Bu biiyiikliikte

veriler depolamak igin bulut teknolojisi kullanilmaktadir.

2.3.5. Analiz Bileseni

Cihazlarin ve sensorlerin analog verileri ger¢cek zamanli olarak dijital verilere donustiirtiliir.
Analiz, sistem veya cihazlarin c¢aligma aninda meydana gelebilecek sorunlarin 6nceden

belirlenmesini ve meydana gelebilecek problemlerin dniine gecilmesidir.

2.3.6. Kullanic1 Bileseni

Insanlarin ve cihazlarin erisemedigi biiyiikk miktarda veri tek basmna anlamsizdir. Dogru

kararlar alabilmek ve dogru aksiyonlari alabilmek i¢in bu verilerin insanlarin kullanabilecegi
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faydali bilgilere doniistiiriilmesi gerekmektedir [47]. Nesne ile aramizdaki iliskiyi kontrol

edebilecek bir uygulama (web sitesi, buton, arayiiz vb.) gelistirilerek son kullaniciya sunulur.

2.4. 10T Bilesenleri Protokolleri

I0T’nin katmanlar1 diinyadaki her IoT sisteminin temellerini tanimlar. Birgok ileri
teknolojiler ve biiyiik uygulama alanlarinin ¢alismalarina gore, 5 katmanli mimari kabul edilir.

Sekil 2.3’te bes katmanli mimari gosterilmistir.

Ara Yazihm Katman
(Depolama, Bilgi
Processi, Aksiyon)

Algilama Katman
(Fiziksel Nesne,
WSN, Sensdrler)

AQ Katmani
“|(Tasima, 3G, 4G, vb))

Y

{

Uygulama Katmani 'Ig Katmani
(Akil Uygulamalar ve : (Analitik, Ak
Y dinetim) Cizelgesi Grafigi)

Sekil 2.3. loT katman mimarisi

24.1. Algillama Katmam

Algilama katmani1 IoT mimarisinin ilk katmanidir. Bu katman analog sinyalleri dijital
forma veya tam tersine doniistiiriir. Bu katmanin ana islevi, ¢cergeveden bilgi alarak bagka katmana

verileri iletmektir.

24.2. AgKatmam

Bu katman algilama katmanindan veri alir verileri ag olusturma teknolojileri kullanarak ara
katmana iletir. Bu katmandaki iletisimler iki tiirlii gerceklesir. Ilk olarak TCP veya UDP/IP, ikinci
olarak ag gecitleri LAN (Local Area Network) ve WAN (Wide Area Network) baglantilari arasinda

caligir. Bu katmanda kullanilan protokoller Tablo 2.1°de verilmistir.
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Tablo 2.1. Ag katman protokolleri

Ethernet Bluetooth
NFC LPWAN
ZigBee Hiicresel Aglar
DDS AMQP
COAP MQTT

2.4.3. Ara Yazilim Katmam

Ara yazilim katmani, diger iki katmandan gelen tiim veri setini depolar ve cihaz ad ve
adresine uygun verileri verir. Bu sayede kullanilan uygulamalarda veri dagitim asamasinda

herhangi bir karisiklik yasanmamaktadir.

2.4.4. Uygulama Katmani

Uygulama katmani tiim siirecini ara katman katmanindan gelen verilere gore yonetir. Bu
uygulama klima agmayi, giivenlik sistemlerini devreye almayi, cihazin hangi anda durup hangi

anda calisacagi gibi islemler yonetilir.

2.45. Is Katmam

Bu katmanda loT verileri toplanarak is planlamasi ve stratejileri igin kullanilmaktadir.

Uygulama tasarimcilari gelecegi planlamak igin gegmis ve mevcut verilerden faydalanirlar.

2.5. 10T Teknolojileri Protokolleri

IoT sistemlerinde, kullanilan protokoller tiim sistemi etkileyebilecek giivenlik agiklarina [1]
sahip olabilir. 10T cihazlari, temel giivenlik protokollerinden yoksun olmalar1 nedeniyle siber
suclular ve saldirganlar i¢in savunmasiz hedeflerdir. Bu, kuruluglara karst DDoS baslatmak igin
kullanilan botnetler tarafindan saldirtya ugrayabilecekleri ve saldirtya ugrayabilecekleri anlamina
gelir [48].

Her defasinda gonderilecek veri boyutu, enerji tiiketimi, veriyi iiretecek ve gonderecek
cihazin smirli olmasi, veri giivenligi, kullanilacak baglant1 tiiriine bagli olarak bant genisligi,
verinin iletilemedigi durumlardaki tepkiler vb. bircok etmenin veri iletiminde goz Oniinde
bulundurulmasi gerekmektedir. Bu etmenlere bagli olarak farkli kullanim senaryolarina sahip farkli

haberlesme modelleri ve protokolleri olusturulmustur [49].
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Bu boliimde protokollerin genel tanimlari yer almaktadir. IoT protokollerinin arka planda

haberlesme mantig1 Sekil 2.4 de gosterilmistir.

Wireless .
Zighee HART Kizisel Aglar IPSEC
WSN i ~ l IPvG
MEMS Cihaz Yok
Cihaz Yok
G6LOWPAN IEEE 802.15.4
Kigisel Adlar Duguk Maliyet:
‘ | - ¥ | letigim
IPSEC LR-WPAM
loT
Sekil 2.4. Protokollerin arka planda ¢aligma mantig1 [50]
25.1. AMQP

AMQP (Gelismis ileti Siraya Alma Protokolii), agik standart uygulama protokoliidiir [49].
Mesajlagsma ara yazilimlar arasinda ¢alisan uygulama katmani protokoldiir AMQP protokolii Sekil
2.5’te gosterilmistir. AMQP, uygulamalarin anlik mesajlasma veya mail uygulamalar1 gibi
birbirlerine mesaj gondermesi ya da almasini saglar. AMQP mesajlarin nasil iletilecegi ve bu iletim
asamasinda kullanilan giivenlik, tutarlilik ve performans alanlarinda gesitli tercihler sunmasiyla
diger IoT protokollerinden farklilagir [51].

AMQP varsayilan haberlesme kanali olarak TCP’yi, giivenlik i¢in ise SSL/TLS ve SASL
kullanir. SASL (Simple Authentication and Security Layer) basit yetkilendirme ve giivenlik
katmani anlamina gelir ve istemci veya sunucularin bir kullanict adi/parola ya da bir sertifika ile

yetkilendirilmesine olanak saglar. SSL/TLS ise mesaj yiikiinii sifrelemek i¢in kullanilir [52].
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: Sekil 2.5. AMQP protokolii
2.5.2. CoAP

CoAP (Kisith Uygulama Protokolii), kisith diiglimler ve kisith aglarla kullanilan web
aktarim protokoliidiir. Protokol M2M(makineden makineye) uygulamalar icin tasarlanmustir.
REST (Respresentational State Transfer) modeline dayanir. CoAP hem cihazlarda hem de agda
kaynak kullanimim daha aza indirmek icin tasarlanmistir. CoAP, 10 KIB RAM ve 100KIB kod
alani1 ile mikro denetleyicilerle ¢aligmak icin tasarlanmstir. IP {izerinden UDP ile calisir. CoAP
protokolii haberlesme modiilii Sekil 2.6°da verilmistir.

CoAP, IETF (Internet Miihendisligi Gérev Giicii) tarafindan tasarlanmis bir uygulama
katmani protokolidiir [49].

y.——/ istek——>
N o

Cihaz/Sensdr CoAP Sunucusu

Sekil 2.6. CoAP haberlesme modiilii

25.3. DDS

DDS (Veri Dagitim Hizmeti), ara katmani dagitik ortamda g¢alisan gergek zamanli
sistemlerde veri iletimi i¢in kullanilir. Savunma, havacilik endiistriyel nesnelerin interneti, saglik
ve otomotiv alanlarinda kullanilmaktadir. UDP tabanli bir protokol kullanmaktadir. DDS ara
katman1 mimari olarak yayimla-abone ol tasarim kalibin1 temel almaktadir.

Yayimla abone-0l mimarisi veriyi saglayan uygulama ile veriye erisen uygulamanin birbirinden
bagimsiz hale gelmesini saglamaktadir. Veriyi olusturan bilesen veriyi ara katman iizerinden
yayimlar. Veriyi yayimlayan bilesenin veriyi kime iletmesi gerektigini bilmesi gerekmemektedir.

Ara katman veriyi bu veriye abone olan diger bilesenlere iletmekten sorumludur [53].
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254, MQTT

MQTT (Message Queue Telemetry Transport-Mesaj Sirasi Telemetri Aktarimi),
makineden makiye(M2M) iletisim i¢in tasarlanmis ve uzak noktalardaki diisiik bant genisligine
sahip baglantilarda kullanilan protokoldiir. Verimli bant genisligi gerektiren cihazlar i¢in kullanilir
ve yaymlama abone-olma modelini kullanmaktadir.

MQTT protokolii 1999 yilinda IBM ve Arcom (Eurotech) tarafindan tanitilmasina kargin
2013°te OASIS tarafindan standartlastirilmis ve 2016 yilinda ISO tarafindan ISO/IEC 20922:2016
olarak onaylanmis bir IoT haberlesme protokoliidiir. MQTT protokolii, IoT cihazlarin bulut
(internet) ile baglantilarini saglamak tizere TCP/IP protokolii kullanmaktadir. MQTT haberlesmesi
TCP protokoliiniin ti¢lii el sikisma yapisinda ¢alisir. TCP iizerinden gonderilen herhangi bir mesaj

TCP paketi olarak gonderilir [49]. MQTT haberlesme modiili Sekil 2.7°de verilmistir.

Laptop

publish/subscribe

—publish/subscribe——»

E’ —
—_—

Cihaz/Sensor

Cep Teleionu

publish/subscribe

p——/
]

Herhangi bir cihaz

Sekil 2.7. MQTT haberlesme modiili

255 TCP

TCP (Transmission Control Protocol), internet aglarinin ¢ogunda iletisim sirasinda bu
protokol kullanilir. Bilgisayar aglarinda paket anahtarlamali bilgisayar iletisiminde paketlerin

kaybolmadan veri gonderimi saglayabilmesi i¢in bu protokol kullanilmaktadir.

2.5.6. UDP

UDP (User Datagram Protocol), islemler arasi iletisim kuran ve IP lizerinden iletisim
saglayan bir iletisim protokoliidiir. Bu protokolde veriler baglanti1 kurmadan yollanir kayipsiz veri

aktarim gerektiren uygulamalar i¢in kullanilir.
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257. 1P

IP (Internet Protokolii), veri paketlerinin ag iletisiminde dogru aliciya gidebilmesi icin
paketleri yonlendiren ve adresleyen protokoldiir. Agda dolasan paketlere alicinin ip bilgileri
eklenip paketin dogru hedefe ulasmasi1 amaglanir. internete baglanan her cihaz ip adresi alir, alinan
ip adresleri paketlere ekli yonlendirilince paketler dogru hedefe ulasirlar.

IP paketi, her veri paketine ip bashigi eklenerek olusturulan pakettir. IP adreslerinin IPv4 ve IPv6
versiyonlar1 bulunmaktadir. Giiniimiizde bir¢ok yerde ve gecmiste kullandigimiz biitiin IP adresleri
IPv4 versiyonuna sahiptir. Ancak internetin gelisip ilerlemesi ve interneti tiiketen ¢ok sayida
cihazin olmasindan dolay1r IPv4 yetersiz kalmis ve IPv6 versiyonu yavas yavas kullanilmaya

baglanmugtir.

2.5.8. 6LOWPAN

6LOWPAN (Ipv6 Over Low Power Wireless Personel Networks), IETF (Internet
Engineering Task Force)’nin internet alanindaki bir ¢alisma grubunun ismidir. Bu protokol
genellikle diisiik gli¢ kullanimli cihazlar i¢in uygundur. IEEE’nin 801.15.4 standartlarina uygun
olarak calisir. Birden fazla cihazla iletisime geger ve daha ¢ok alana yayilan veri tiplerinin

kullanabilmesine olanak saglar.

2.5.9. |IEEE 802.15.4

802.15.4-2003 standardi, bir kisisel alan aginda radyo iletisimleriyle birbirine baglanan
cihazlar1 ve temel protokolleri tanimlar. Star, noktadan noktaya gibi topolojileri destekler. Medya
erisimi baglant1 tabanlidir. IEEE 802.15.4 aglari, ag yoneticileri olarak tam 6zellikli cihazlar
gerektirir, ancak sistem maliyetini azaltmak i¢in u¢ nokta cihazlari, azaltilmis 6zellikli cihazlar
olabilir [54].
Diisiik hizli kablosuz iletisim aglarinda kullanilan bir standarttir. Kablosuz aglar olusturmak icin

Zigbee, 6LOWPAN gibi standartlarla kullanilir.

2.5.10. LPWAN

LPWAN (Low-Power Wide Area Network), kablosuz veri iletisimi i¢in kullanilan bir
radyo teknolojisidir. Diisiik gii¢ tiiketimi i¢in kullanilan bir protokoldiir. Sabit olmayan verilerin

diizenli olarak taginmasini saglar. Daha diisiikk maliyetle ¢aligmaktadir.
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25.11. BLE

Bu, kisa menzilli radyo frekansi sinyallerini kullanan ve 1994 yilinda Ericsson tarafindan
gelistirilen bir kablosuz iletisim protokoliidiir. 2 ana amag icin kullanilir. Baglant1 ve iletisim
ekipmani. Kablosuz dosya aktarimini etkinlestirin. Bu iki amag i¢in, Bluetooth modiilii iletisim
kurdugunda, birincil konumdaki modiil, iletisimi organize etmekten sorumludur ve wveri
gondericidir. Cihaz lokasyonundan gelen cihaz, bu iletisimde verilerin gonderildigi adrestir.

BLE (Bluetooth Low Energy), maliyeti gii¢ tiiketimini azaltip bluetooth iletisim saglamaktadir.
Uzun batarya 6mrii ve az maliyetle tiiketicilerin en ¢ok tiikettigi elektronik haline gelmistir.

Tiirkiye’de en yaygin kullanilan 2 BLE modiilii bulunmaktadir.

HM10

TI’nin CC2541 yongasini kullanan HM10, BLE 4.0 protokoliinii desteklemesi nedeniyle
ucuzdur ve cok az giic tiiketir. 2.4 GHz frekansinda haberlesme saglar ve Arduino gibi
mikrodenetleyiciler ile rahatlikla kullanilabilir.

DBMO01
Modiil BLE 4.0 protokoliinii destekler ve 2.4 GHz frekansinda iletisim kurar. Kiigiik
boyutu insanlarin dikkatini ¢ekmistir ve giyilebilir teknoloji iiriinlerinde ve prototiplemede

kullanilabilir.

2.5.12. Ethernet

Ethernet IoT cihazlara kablolu baglanti, hizli veri baglantis1 ve veri iletimini hizli bir
sekilde sunan iletisim protokoliidiir.

Cerceve, Ethernet ag sisteminin c¢ekirdegidir. Ag cihazlari, bilgisayarlar veya siteler
arasinda bilgi aktarimi veya bilgi aktarimi. Bu nedenle, Ethernet cergevesinin yapisal dinamik
Ozellikleri resmi olarak kullanilir. Ethernet cercevesindeki bitler, belirli alanlarda ve dolayisiyla

zaman dilimlerinde ortaya ¢ikarak bir form olusturur. Ethernet cerceve yapist Sekil 2.8°de

8 6 6 2 46-1500 4

verilmistir [55].

Basglangig Hedef Adres Kaynak Adres

Sekil 2.8. Ethernet gergeve yapisi
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2.5.13. LTE

LTE (Long Term Evolution), Boliim 2.3’te belirttigimiz kullanici bilesenleri kisminda en
cok kullanilan protokoldiir. Gelisen teknolojiyle birlikte telefonlarimiza gelen LTE, mobil
cihazlarda yiiksek hizli mobil internete verilen addir. LTE, kablosuz aglarin ve ¢ok noktaya yayin

alimini ve hizini iyilestirir.

2.5.14. NFC

NFC (Near-Field Communication), elektromanyetik alanlari kullanarak cihazlarin iletigime
izin veren bir iletisim protokoliidiir. Genellikler mobil &demelerde, temassiz O6demelerde,
elektronik biletlerde akilli biletlerde kullanilir. Sekil 2.9 NFC protokoliiniin ¢alisma yapist

gosterilmistir.

APDU istedi

v '\ﬁ
o
y ~
T <_APDU cevabi

NFC

(Sunucu etsmiy ‘

MFC okuyucu

Bilet Sunucusu

NFC Eirigim Telefonu

Sekil 2.9. NFC haberlesme protokolii

25.15. PLC

PLC (Programmable Logic Controller), mevcut gii¢c kablolari tizerinden veri gonderen ve
veri alan bir iletisim teknolojisidir. Bundan dolayida PLC’ler farkli saha cihazlari, programlama
cihazlar1 ve diger PLC’ler olan kontrolorler, HMI’lar SCADA’lar ile haberlesmek i¢in kullanilan
protokoldiir. PLC’ler, ayni kablo tizerinden IoT cihazlarina gii¢ vermenizi ve kontrol etmenizi

saglar [56]. Sekil 2.10°da PLC iletisim protokolii verilmistir.
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Sekil 2.10. PLC iletisim protokolii [57]

2.5.16. RFID

Radyo frekansit kullanarak nesneleri tanima yontemine sahiptir. Kimlik dogrulama

bilgilerine eriserek eristigi bilgi dogrultusunda RFID etiketlere gii¢ ve iletisim saglar.

2.5.17. Z-Wave

Z-Wave, ev otomasyonlari i¢in kullanilan kablosuz ag teknolojisidir. Bu teknoloji
kullanicilarin ev otomasyon cihazlarini uzaktan kontrol etmek ve izlemek i¢in gelistirilmistir. Ev

cihazlar1 arasinda iletisim kurmak igin diisiik enerjili radyo dalgalarim kullanan bir agdir [56].

2.5.18. ZigBee

Endiistride kullanilan cihazlar arasindaki fikir birligi, kablosuz iletisimin daha diisiik bant
genisliklerinde daha az karmasiklik getirdigi ve ¢ogu durumda pil d6mriinden kaynaklanan sorunlari
¢ozdiigli yoniindedir. Ancak, diigimler pille ¢alisiyorsa, diisiik gii¢ tiikketimi kullanabilirler. WiFi
ve Bluetooth bu ihtiyaglan karsilamak icin ¢ok calisiyor (hepsi degil, bazilari). 1999 yilinda
"Firefly" c¢alisma grubu, ZigBee olarak bilinen teknolojiyi tasarlamaya basladi. Gelistirme
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asamasinda, once IEEE 802.15.4-2003, ardindan Aralik 2004’te ZigBee Alliance’in ZigBee
protokolii temel alind1 [54].

ZigBee, IEEE 802 standartlaria gore kiigiik, diisiik giiglii radyo dalgalarini kullanarak kisa
mesafe kablosuz ag standardi olarak tanimlanan iletisim protokoliidiir. ZigBee protokolii Sekil

2.11°de gosterilmistir.

N
TN

Yildiz

P2P(Esler Arasi)

Kigisel alan ajlan

/ \ © Tam Fonksiyonlu Cihaz
im‘liruenml§ Fonksiyonlu Cihaz

Kiime Agaci

Sekil 2.11. ZigBee protokolii

2.6. Uygulama Alanlari

Gelisen teknoloji ile ToT teknolojileri giiniimiizde birgok alana yayilmakta ve hayatimizi
kolaylastirmaktadir. IoT, sensorler ve akiilatorlerle zenginlestirildiginde, Uretim/endistriyel,
ulasim/mobilite, enerji, perakende, sehirler, saglik, tedarik zinciri, tarim, binalar gibi teknolojileri
kapsayan siber-fiziksel teknoloji sinifi haline gelir.

Bina ve evlerde IoT kullanimi; dogal gaz sensdrleri, su, duman, yangin, alarm ve gozetleme
sistemleri gibi alanda yer almakta ve kolaylik saglamaktadir.

Endiistride, loT kullanimi kontrol sistemleri, makine ag1 gibi alanlarda kullanilir endiistride
genel olarak bir 6rnek verilirse SCADA sistemler 6rnek verilebilir. IoT cihazlar burada, isin
isleyisine ve hizinin artmasina yardimci olur. Sistemlerin birbiriyle iletisime gecip veri aligverisi
yaparak siirecin kisalmasina katkida bulunurlar. insan faktérii isin isine girseydi siire¢ daha uzun
zaman alir ve ig trafiginin aksamasina sebep olurdu.

Enerji sektoriinde, [oT cihazlarin enerji tiiketimini en aza indirip ve enerji kontroliinii

saglamak i¢in uzaktan kontrol sistemlerini yonetmektedir. Saglik sektoriinde hastanin viicut
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degerlerinin takibi, ¢alisanlarin islerini veri toplama analiz etme, tibbi cihazlar, giyilebilir akill
cihazlar, vb. alanlarda kullanilmaktadir. Ulagim sektoriinde navigasyon yonetimi, akill park, trafik
izleme, giivenlik gibi sistemlerde kullanilmaktadir.

Tarim sektoriinde tarlanin ihtiyact olan su miktarinin, giibre oranin dogruluguna kadar
bir¢ok alanda kolaylik saglayarak tarlalarin verimliligi ve gidalarin besin kalitesinin artirilmasina

olanak saglamaktadir. Sekil 2.12 IoT uygulama alanlarinin 2020 yilina gore dagilimi verilmistir.
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Sekil 2.12. IoT uygulama alanlar1 grafik dagilimi [58]
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3. 10T SALDIRILARI

Ahmed ve dig.[37] c¢alismasinda, nesnelerin interneti igin yeni sistemler, bir rakibin
hedeflerine ve sistemine bagli olarak farkli sekillerde bir¢cok tehditle karsi karsiyadir. Saticilara
dayal1 bir model kullanilarak yapilan bir sistemde, katkida bulunan saticilardan biri kétii niyetle
hareket edebilecegi ve potansiyel olarak giivenilmeyen satici, sistemin gorevlerine ¢esitli nefret
kotii islevler ekleyebileceginden bahsetmistir [37].

Sriandh ve dig.[31] bahsettigi gibi, nesnelerin Interneti (IoT) milyarlarca ara baglanti, bilgi
paylagimi ve yararli veri cihazlar, kigiler ve hizmetlerden olusan bir agdir. Artan konfor,
performans ve kullanici otomasyonu, loT uygulamalarinda giiclii bir sekilde onaylanmstir.
Otomatik IoT ortamim giiclendirmek i¢in, yiiksek diizeyde giivenlik ve gizlilik, kimlik dogrulama
ve saldirilardan kurtarma gereklidir [31].

Nesnelerin Interneti ekolojisi olusturulduktan sonra, giivenlik agisindan da zorluklarla
karsilasacaktir. Ornegin, bir kullanict bir IoT cihazin1 aga baglamak icin siradan bir ev tipi
yonlendirici kullanmay1 segerse, Ozellikle bir¢ok ailenin zayif sifreleri oldugunda veya hatta bir
sifre belirleme aligkanligina sahip olmadiginda, herhangi bir zamanda saldirtya ugrama riski vardir.
Kablosuz ag ortamlar i¢in sifre. Bu durumda saldirgan, yonlendiriciyi istila ederek evin tiim IoT
sistemini kolayca kontrol edebilir. Mevcut Internet esas olarak sanal icerik sunar ve bilgisayar
korsanlarinin saldirilarina ugradiginda genellikle yalnizca veriler kaybolur. Ancak, Nesnelerin
Interneti ag1 aga baglar gercek nesneler. Yasadis1 bir sekilde kontrol edildiginde, maddi hasara
neden olabilir ve hatta kisisel giivenligi tehdit edebilir. Bu nedenle, Nesnelerin Internetinin
giivenligini saglamaktan kimin sorumlu oldugunu bulmak da 6nemlidir [25].

Endiistriler, zayif veya kolayca elde edilebilen varsayilan kimlik bilgilerini ve genellikle
zayif giivenlik 6zelliklerini icerebilen varsayilan yapilandirmalar saglayarak {iretim maliyetlerini
en aza indirmeye calisir. Bu zayifliklar, cesitli kot niyetli hedeflere ulasmak igin giivenlik
zayifliklarindan yararlanan Mirai gibi biiyiik 6l¢ekli botnet’lerin ortaya ¢ikmasina yol agmustir.
Dahasi, botnetlerin gelismekte oldugunu gézlemlemek kolay olsa da giderek daha karmasik ve daha
etkili hale geliyor, IoT botnetlerinin islevleri hakkinda giivenilir bilgiler genellikle mevcut degil.
Bilgi mevcut oldugunda, genellikle heterojen bir sekilde saglanir ve botlar arasinda karsilastirmay1

zorlagtirir [59].

3.1. 10T Saldir Tiirleri

IoT, giiniimiizde her yerde evimizin, arabamizin, igsyerimizin vb. alanlarda bizlerle. Bu

durumda bize mahremiyetimizin ne kadar ihlal edildiginin bir kanitidir aslinda. Mahremiyetimin



korunmasi ve yasanan bu olaylarin dniine ge¢mek i¢in gizlilik yonetimi ve kimlik yonetimi ¢ok

onemli faktdr oynamaktadir.

3.1.1. Fiziksel Saldirilar

0T cihazlar herkes tarafindan erisebilir oldugunda fiziksel saldirilar meydana gelir. Fiziksel
saldirilar genellikle saldirganin kotii amaglh kodu yaymak igin usb takip sisteme uzaktan erigsmesi

saglanir.

3.1.2. Sifreleme Saldirilari

Sifrelenmemis IoT cihazlarin veya karmasik sifre ile sifrelenmemis cihazlar saldirganin
hedef noktasi haline gelebilir. Saldirgan agi koklayarak bu cihaza uzaktan erisip sifreleme

saldirilar1 bagslatabilir.

3.1.3. DoS(Hizmet Reddi)

Saldirgan internete bagli IoT cihazi gecici veya siiresiz olarak ag1 aksatarak kullanicinin asil
almasi gereken pakete erismesini engelleyip ag trafigini doldurur. DoS saldirilari, web sunuculari,
bankacilik, ticaret, hiikiimet ve medya kuruluslarin1 hedef alir. DoS saldirilar i¢in iki yontem

kullanilir sel veya ¢okertme saldirilari. En ¢ok kullanilan kabuk (Shell) saldirilart:

Arabellek Tasmasi Saldirisi

Ag adresine ¢ok fazla trafik gonderilir, ag iletisiminin aksamasina neden olur.

ICMP flood

Bir makine yerine agdaki tiim bilgisayarlara ping paketi gondererek ag trafigini doldururlar.

SYN flood

Sunucuya baglanmak i¢in istek gonderilir, paket hi¢cbir zaman yerine ulasmaz. Tiim agik
baglantilar isteklerle doldurularak asil kullanicinin baglanmamasi saglanir. Gelisen teknoloji DoS
saldirilarina kars1 savunma mekanizmasi gelistirmistir fakat DDoS benzersiz 6zellikleri nedeniyle

yiiksek bir tehdit olusturur. Sekil 3.1°de DoS saldiris1 gdsterilmistir.
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Hedef Sunucu

Sekil 3.1. DosS saldirisi

3.1.4. Firmware Hijackging

Firmware saldirist sisteme saldirgan tarafindan hazirlanan kodun entegre edilmesidir. IoT
uygulamalari i¢in gelen giincellemenin dogru kaynaktan geldigine emin olunmalidir aksi taktirde
saldirganin hazirladigi zararli yazilim indirilip sisteme entegre edilebilir. Kullanilan Firmware
giivenligini dnemli kilan nedenlerden bazilari elektronik cihazlarin web kameralari, ses kartlar1 vb.
iiriinler {irlin yazilimi ile doludur, bu iiriinler i¢in herhangi bir zararl yazilim ile glincelleme sistemi
ciddi sekilde tehdit eder. Ek olarak yazilim igin gelen yamalar giincel tutulmalidir. Sekil 3.2°de
gosterilen kirmiz ile ¢izilen sunucudan giincelleme yapilirsa saldirganin hazirladigi zararlh kod

sisteme entegre olur.

loT yazilim Sahte yazilim
gincelleme sunucusu gincelleme suncusu

L™

-?l _ -
(o & & o] >
¥ =

loT Cihaz

Router

Sekil 3.2. Firmware Hijacking
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3.1.5. Bot Aglan

Botnet, saldirganin kurban sisteme uzaktan erisip komuta kontrol sunucularii kullanarak
bot aglarini kontrol edip sunucudan elde ettigi bilgileri para karsiliginda satmaya ¢alismasidir. Sekil
3.3 de botnet saldiris1 gosterilmistir.

Mirai botnet, saldirisi bu o6rneklerden biridir. Agik telnet baglanti noktalart igin ip
adreslerinin biiyiik bloklar taranip ele gecirilen sifrelerle oturum agmaya galisilmigtir. Bu sekilde

mirai botnet olusturulmus. Bu saldir1 12 Ekim 2016’da Amerika’da gergeklestirilmistir.
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Sekil 3.3. Botnet saldirist

3.1.6. Ortadaki Adam Saldirisi

Ortadaki adam saldiris1 (Man in The Middle - MiTM) istemci-sunucu arasindaki iletisim
dinlendiginde gerceklesir. Bu saldirida istemci-sunucu arasindaki iletisim yakalandiginda alicinin
dogru paketi almamas1 alicinin saldirganin ilettigi paketi almasi saglanir. Ozellikle broadcast alian
paketler agda ki tiim makineler tarafindan goriiniir. loT cihazlarinin giivenliginin ihlal edilmesi i¢in
bu yontem kullanilir.

Saldir1 yontemi, ARP zehirlenmesi yaparak ARP tablosu doldurulur. Yonlendirici gelen
ARP isteklerine cevap veremez hale gelir. Sonrasin da ARP istegi paketleri broadcast olarak
gonderilir. Agda yonlendirici arayan bilgisayar saldirgan1 yonlendirici bilgisayar olarak tanir. Ag
iizerindeki paketler saldirganin bilgisayan iizerinden gonderilecektir. Tiim paketler saldirgan

tarafinda okunur ve degistirilir duruma gelecektir.
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Bu tiir saldirilardan korunmak i¢in TLS gibi agik anahtar altyapist ag1 ortadaki adam saldirisina
karg1 koruyabilir veya kullanicilar gelen yanit siirelerdeki tutarsizliklart kontrol etmelidir. Sekil

3.4’te ortadaki adam saldiris1 gosterilmistir.
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Sekil 3.4. Ortadaki adam saldirist

3.1.7. Fidye Yazahmm

Fidye yazilimi, saldirganin eristigi cihazdaki dosyalar sifreleyip erisimi engelleten kotii
amacli bir yazilim tiiriidiir. Saldirganlar, kullanicinin veya kurumun dosyalarina erigsebilmesi i¢in

sifre ¢ozme anahtarini satarlar. Bu durum giinliik islerin sekteye ugramasina sebep olur.

3.1.8. Ayricalik Yiikseltme

Saldirgan IoT cihazlarda kesfettigi giivenlik agigiyla sisteme erigip yetki ylikselterek kotii

amagli yazilim ¢alistirip sistemde 6nemli olan bilgileri ele gegirebilir.

3.1.9. Kaba Kuvvet Saldirisi

Saldirgan dogru olani tahmin etme umuduyla IoT cihazlarda parola deneme saldirilari
gergeklestirir. Cesitli kullanict adi ve sifre deneme kombinasyonlari ile denen bir saldirt tiiridiir.
Bu saldir1 da ¢ok sayida ardisik parola deneme istegi var ise kaba kuvvet (brute force) saldirist
diyebiliriz. Saldirganlar elde ettikleri parola ile ayricalik yiikseltip, dosyalara erisim saglayabilirler.
Sekil 3.5’te kaba kuvvet saldiris1 gosterilmistir.
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Saldirgan Sistem

Sekil 3.5. Kaba kuvvet saldirisi

3.2. IoT Katman Saldirilari

Bu saldirilar, sistemler iizerinde kotli niyetli eylemlerde bulunmak ve boylece yetkili
kullanicilara verilen hizmetleri kesintiye ugratmak icin tasarlanir ve yiiriitiilir. Bu saldirilar,

gizliligi ve sistem biitiinliigiinii tehlikeye atar.

3.2.1. Fiziksel Katman Saldirilar1

Parazit Yapma: Bu saldirida saldirgan giiglii bir anten ile sinyal olusturarak iletisimde parazit
yapabilir.

Etiket: Etiket saldirilarinda saldirgan sahte bir etiket olusturarak kullanicilara sahte bir istek
atip kullanicilar istemedikleri yere yonlendirilir.

Diigiim: Boyle saldirilarda fiziksel bir diigiim kopyalanarak loT aginda birden fazla noktaya
yerlestirilerek kullanicilarin gitmek istedikleri diigiimler yerine saldirganlar tarafindan olusturulan

sahte diiglimlere gitmesi hedef alinir.

3.2.2. Veri Bagi Katmam Saldirilari

Fiziksel bir diigiim etrafindaki IoT cihazlara kendini birden ¢ok diigiimmiis gibi tanitarak
¢ok kimlikli saldirilarda birden ¢ok mantiksal diigiim gibi davranirlar.

ITU 10T ¢alismasinda, cukur saldirisinda saldirgan diigiim komsularini yonlendirme
parametreleriyle etkileyerek bilgilendirir. Saldirgan komsular: tarafindan istenilen diigiim olarak
secerek mesajlart o diigiime yonlendirir. Bu tiir saldirilar bir arada gergeklestiginde, birgok komsu
diigiim, mesajlarini saldirgan diigtime iletir. Paketleri yonlendirebilen saldirgan sisteme saldirilarda

bulunabilmektedir [60].
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ITU IoT galigmasinda, bir diigiimiin kok diigiime gore konumunu belirlemek i¢in RPL diizeyi
parametresi kullanilir ve paketler, diigiimler arasinda diizeye gore yonlendirilir ve kok diigiime
iletilir. Seviye degerine gore kok diigiimden her diigiime iletilir. Seviye topolojilerinde olusan
dongiileri engeller. Seviye degerleri, saldirganlar tarafindan baskin konumlari isaretlemek ve
dongiiyli 6nlemek igin kullanmilir. Hatalar ve istisnalar meydana geldiginde, siirlim numarasin
kullanan kok diigiim, yeni bir topoloji olusturmaya baglidir. Saldirgan, siirim numarasini
kullanarak RPL agin1 yeni bir topoloji kurmaya zorlar. Topoloji giincellemesinin neden oldugu
mesaj trafigi nedeniyle diigiimlerin gereksiz kaynaklar1 kullanmaya zorlandigini ve boylece agin

omriiniin kisaldigini gosterir [60].

3.2.3. iletim Katmam Saldirist

Saldirgan [oT agina birden ¢ok paket gondererek agdaki trafigin dolmasina ve asil alicinin
paketi alamamasina sebep olur. Senkoronizasyona yonelik saldirilarda ip paket bashik bilgisi
degistirilerek segmenlerin zamanlamasi bozulur, yerine ulasamayan segmenlerin tekrar

gonderilmesine yol agar.

3.2.4. Uygulama Katmam Saldirisi

Internet tizerinden gergeklestirilen saldirilar bu katmana aittir. Uygulama katmani, web,

protokol isleme, url isleme vb. giivenlik agiklari bulunmaktadir.

3.3. IoT Giivenligi

IoT cihazlar tehlikeli olamayacak kadar kii¢iik veya 6zel goriinse de, bunlarin saldirganlar
tarafindan ele gecirilebilecek ve loT giivenliginin 6tesinde sorunlara neden olabilecek ag baglantili
genel amagl bilgisayarlar olma riski vardir. En basit cihaz bile Internet iizerinden saldiriya
ugradiginda gok tehlikeli olabilir. Ornegin bebek monitérleri izlenebilir veya hayat kurtaran saglik
ekipmanlarinin kullanimi engellenebilir. Saldirganlar kontrolii ele gegirdikten sonra verileri
calabilir, hizmetleri bozabilir veya herhangi bir bilgisayarda gergeklestirebilecekleri diger siber
suclan isleyebilirler. Saldirganlarin IoT altyapisimi ele gecirmesinin neden oldugu hasar, veri
ihlalleri ve hizmet kesintileri ile sinirli degildir. Bu insanlar sistemlere fiziksel zarar verebilir ve
daha da kotisi, onlar1 kullanan insanlara zarar verebilirler.

Srinadh ve dig.[31] makalesinde, IoT diinyas1 hizla yiikseliyor ve sosyal ve is hayati izerinde
bliylik bir etkiye sahip. Bagli cihazlar bu ortam aracilifiyla ¢ok biiylik miktarda veri Uretir.
Sahinaslan’a (2019) gore ag iizerinden 2020 y1lina kadar alinip verilen verilerin 44 ZettaBytes (ZB)
iizerinde olmasi bekleniyor. Diinyadaki baglantili her birey (o0 zamanin toplam niifusunun yaklagik

%75’1) 2025’e kadar her giin yaklagik 18 saniyede bir olmak iizere 4.900°den fazla dijital veri
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etkilesimine sahip olacak. 2025’te IoT cihazlan tarafindan 90 ZB’nin {izerinde veri iiretildigi
bahsedilmistir [31].

Bu hizli geligsme risk ve tehditleri beraberinde getirmektedir. Giivenli anahtar yonetimini
saglamak i¢in ileri teknikler gelistirilmeli ve kullanilmalidir. IoT giivenligini saglamak i¢cin genel

gereksinimler:

Veri Biitiinliigii

Verilerin yetkisiz kullanici veya saldirgan tarafindan manipiilasyona karsi korunmasina
odaklanir. IoT 6zellikli bulut tabanli bir sistemde, génderen ve alici arasindaki degisime dahil olan
her diigiimde bir biitlinlik kontrolii gerceklestirilebilir. Cilt izleme sisteminde biitiinlik ¢ok
onemlidir sanki cilt hastalig1 verileri tahrif edilmis, yanls teshis ve tedavi yapilabilir, bu da yan
etkilere, bazen de cilt kanserine neden olur. Biitiinliige ulasmak i¢in, veri biitiinliigiinii artirma

mekanizmalarinin gelistirilmesi gerekmektedir [61].

Kullanilabilirlik

Amaglanan verilerin, hizmetlerin ve cihazlarin yetkili kullanicilar igin erisilebilir olmasini
saglar. [oT ve bulut tabanl platformda yetkisiz kullanicilarin iletigsimi kesintiye ugratmasina veya
etkilemesine izin verilmemelidir. [oT tabanli cilt bakimu sistemi ¢ogunlukla gercek zamanl veriler
ve hizmetler lizerinde ¢alisir, bu nedenle zamaninda kaliteli teslimat sarttir. Ayrica herhangi bir
zararli reaksiyon durumunda, sistem gergek zamanli ¢éziimler ve hizmetler saglamalidir. IoT’de
kullanilabilirligi saglamak icin verilerin kullanilamaz hale gelmesini onlemek icin gelismis

teknikler uygulanmalidir [61].

Kimlik Dogrulama ve Tanimlama

Yalnizca kimligi dogrulanmis kullanict bilgi ve hizmetlere erismelidir. Dogruluk,
kullanicinin korumali bilgilere erisimini denetler ve kisitlar. Yetkisiz cihaz baglantilarinin veya
sistemdeki uygulamanin engellenmesi Tanimlama ile saglanmaktadir. Kimlik dogrulama, verilerin
ag lzerinden yasal olarak teslim edilmesini saglar. IoT sistemi ¢ok sayida heterojen cihaz

icerdiginden, kimlik dogrulamayi islemek i¢in verimli mekanizmalar gereklidir [61].

Kaynak Yonetimi

IoT tabanli sistemler heterojen cihazlardan olusur, bu nedenle kaynak yonetimi, ilgilenilmesi
gereken Onemli bir husustur. Verimliligi artumak ve veri fazlahigm azaltmak, kaynak
yonetimindeki konulardir. Kaynaklar1 verimli bir sekilde yonetmek i¢in verimli mekanizmalar

gereklidir [61].
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Tazelik
Bilginin taze oldugunu ve eski mesajlarin herhangi bir diisman tarafindan

tekrarlanamayacagini dogrular [62].

Iletim gizliligi
Bir IoT algilama diigiimii agdan c¢ikarsa, c¢ikisindan sonra gelecekteki tiim mesajlar

yasaklanmalidir [62].

Geriye doniik gizlilik
Aga yeni bir IoT algilama diigiimii eklenirse, daha once iletilen herhangi bir mesaji

okumamalidir [62].

Yetkilendirme
Yalnizca mesru loT algilama (akilli) cihazlarin ag hizmetlerine bilgi saglayabilecegini
dogrular [62].

Hirsiz Algilama

IoT cihazlarimin hizmetinde, mevcut modellerin ¢ogu davetsiz misafirleri teshis etmede
diisiik verimlilige sahiptir. Gergeklesen izinsiz girisleri yeterince tanimlayacak boyle bir sistem
tasarlamak karmasiktir. Son olarak, IoT cihazi biiyiik olgekte yetkin bir sekilde calisabilen bir
sistem gerektirir [50].

Mardiana ve dig.(2019) yaptiklar1 ¢alismada, 10T uygulamalarin giivenligini artirmak igin,
Sekil 3.6’de gosterildigi gibi tiim loT katmanlarindaki giivenlik mimarisini kapsamasi gerektigini

soylemiglerdir [63].
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Sekil 3.6. 10T mimarisi [63]

3.4. IoT Giivenligi i¢in Kullamlan Kriptografi Algoritmalar

Giin gegtikce gelisen teknoloji interneti giivenli bir sekilde kullanmamiz igin bizi uyariyor.

Gelisen IoT teknolojilerinin sagladigi kullanim kolayligina ek olarak giivenliginde bir o kadar

onemli bir hale gelmektedir. Bunun i¢in IoT haberlesmelerinde veriler kriptografik algoritmalarla

sifrelenir bunun sebebi loT cihazlar arasinda iletisimi giivenli bir sekilde sifrelemek ve olusabilecek

giivenlik tehditlerinin 6niine gegmektir.

Kriptografi, sifreleme algoritmalar1 kullanarak verileri sifreleyerek agda iletirken bir mesaji

(e-posta mesajlar1, kredi kart1 bilgileri vb.) Giivenli tutma sanati ve bilimidir. Ag giivenliginde

bircok sifreleme algoritmas1 kullanilmaktadir. Ug temel tiire ayrlirlar: Simetrik algoritmalar,

Asimetrik (veya agik anahtar) algoritmalar ve Kriptografik protokoller. Sifreleme ve sifre cozmede

kullanilan anahtarlarin sayisina gore, bunlar su sekilde siniflandirilir: Verileri sifrelemek ve

sifresini ¢ozmek igin bir anahtarin kullanildig1 simetrik algoritmalar (veya gizli anahtar sifreleme)

ve iki anahtar (6r. Ozel) kullanan asimetrik (veya agik anahtar) algoritmalar ve genel anahtarlardir.

Sifreleme i¢in genel anahtar kullanilir ve sifre ¢6zme igin 6zel anahtar kullanilir [64].
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3.4.1. CLEFIA Blok Sifreleme

Clefia 2007 yilinda sony tarafindan gelistirilen giivenli bir blok sifreleme algoritmasidir.
Blok uzunlugu 128 bittir ama 128 bit, 192 bit ve 256 bit anahtar boyutlar1 da segilebilir. Clefia loT
cihazlarda yiiksek giivenlik saglarken donanim ve yazilim uygulama yetenekleri saglamaktadir.
Sony yaptigi agiklamaya gore; LEFIA, biiyiik 6lgekli saldirilara karsi bagisiklik saglayan bir
yayilma anahtarlama mekanizmasi kullanir. Ek olarak, veri igleme boliimii ile kritik programlama
bolimii arasindaki islevlerin paylasimi, kap1 boyutu kiigiildiikge maliyetlerin diismesi anlamina
gelir. Ayni zamana da hafif siklet algoritmasi olarak bilinmektedir Aslan [65] makalesinde anlattig
gibi, hafif siklet algoritmalari; Hafif siklet kriptografinin amaci, kisitl kaynaklar (alan, giic
tiiketimi, enerji tiiketimi) kullanilarak bilgi giivenligini saglayan algoritmalar sunmaktir [65].

Bundan dolay1 [oT haberlesmede hafif siklet algoritmalar1 tercih edilmektedir.

3.4.2. PRESENT Blok Sifreleme

PRESENT, Fransa Orange Labs, Almanya Ruhr Universitesi ve Danimarka Teknik
Universitesi tarafindan 2007 yilinda gelistirilen bir blok sifredir. Tasarimcilar1 A. Bogdanov, A.
Poschmann, C. Paar, C. Vikkelsoe, G. Leander, L.R. Knudsen, M.J.B. Robshaw ve Y. Seurin’dur.
CLEFIA gibi ISO/IEC 29192-2:2012 dokiimani ile hafif siklet blok sifreleme algoritmasi olarak
standartlagmistir[65]. Blok boyutu 64 bittir anahtar uzunlugu 80 bit veya 128 bit olabilir. 4 bitlik
S-box’tan olugmaktadir. Present algoritmasinda sifreleme ve sifre ¢6zmek igin 80 ve 128 bitlik

anahtarlar kullanilmaktadir.

3.4.3. Blowfish

Blowfish bir blok sifrelemedir ve simetrik anahtar sifrelemenin bir parcasidir. Verileri 8
baytlik bloklar halinde sifreler. Algoritma iki boliimden olusur; bir anahtar uzantis1 bolimii ve bir
veri sifreleme boliimii. Anahtar uzantisi, maksimum 56 bayt (448 bit) uzunlugundaki bir anahtari,

toplam 4168 baytlik alt anahtarlara sahip birkag tabloya doniistiiriir [66].

3.4.4. Hafif Kriptografi Algoritmalar:

Yaygin olarak kullanilan kriptografik algoritmalar, CPU zaman, bellek ve pil giicii gibi ¢ok
fazla bilgi islem kaynagi tiikketmektedir. Bu nedenle, kaynak kisitl bir cihaz olarak, Nesnelerin
Internet’inin ana zorlugu hafif, kaynak verimli kriptografik algoritmalardir. Kaynak kisitlh ortamlar
i¢in uygun algoritmalar. Bunlar, geleneksel sifreleme ve sifre ¢ozme algoritmalarindan daha enerji
verimli olan ve optimize edilmis sifreleme algoritmalari tarafindan desteklenen hizli yanit

algoritmalarini igermektedir [64].
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Son derece diisiik kaynakli cihazlarda kullanilan kriptografik algoritmalarin tasarim
standartlari, yaygin olarak kullanilanlardan farklidir. Bu nedenle, son derece diisiik gereksinimlere
sahip hafif bir sifreleme algoritmasi gelistirilmistir. Hafif sifreleme algoritmalari i¢in tanimlanmig
kesin bir standart olmamasina ragmen, dzellikler genellikle; Donanim uygulamalari i¢in gereken
minimum boyut, Mikro islemcilerden veya mikro denetleyicilerin diisilk hesaplama giicii, diisiik

uygulama maliyeti ve iyi giivenlik 6zelliklerini icerir [64].
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4. MAKINE OGRENMESI

Tez calismasinda kullanilan veri setleri iizerinde makine Ogrenme yontemleri ile
siniflandirma yapilmigtir. Makine 6grenmesi, analitik modellerin yetersiz oldugu durumlarda
sorunlari ¢ézmek i¢in kullanilmaktadir. Makine 6grenimi algoritmalari, insan miidahalesi olmadan
deneyimlerle gergeklestirilen programlardir. Makine 6grenme yontemleri kategorize edilmis hali

Sekil 4.1°de gosterilmistir.

Denetimsiz —_— Kimeleme
Makine Ogrenmesi
Siniflandirma
Denetimli
Regresyon

Sekil 4.1. Makine 6grenmesi yontemleri

Denetimsiz 6grenme, denetlemeye ihtiyag duyulmayan bir makine 6grenme teknigidir.
Modeli analiz edilmesi igin modelin kendi basina ¢alismasina izin verilmelidir. Denetimsiz
ogrenmede sistem 6gretilmez, verilerden 6grenilir ve verilerde bilinmeyen her tiirlii paterni bulur.
Kiimeleme bir nesne kiimesini gruplama yontemidir. Onceden bir bilgi verilmemis bir yapiya
model bulunur. Ek olarak algoritmalarin kag¢ kiimeyi tanimlamasi gerektigini ayarlayabiliriz. K-
Means ve Hiyerarsik kiimeleme en ¢ok kullanilan yontemlerdir ve mesafe olarak yakin olan
kiimeler birlestirilerek yeni bir kiime olusturulur. Biitiinden pargaya da tam tersidir.

Denetimli 6grenmede, algoritmalar etiketli 6rnekleri kullanarak tahmin yaparlar. Gelistirilen
tahmin modelleri siniflandirma ve regresyon teknikleri kullanir.

Girdi verileri kategorilere ayrilir. Veriler etiketlenir, kategorilere ayrilir veya belirli gruplara
siiflara ayrilirlar. Siniflandirma yapmak igin kullanilan algoritmalar, Destek Vektor Makineleri
(DVM — Support Vector Machine (SVM)), Karar Agaclari, K-En Yakin Komsuluk (K-Nearest
Neighbor - KNN), Naive Bayes, Diskriminant Analizi, Lojistik Regresyon ve Yapay Sinir Aglarini

igerir.



4.1. Destek Vektor Makineleri

Veri noktalarint belirgin bir sekilde siniflandirip N boyutlu bir uzayda bir hiper diizlem
bulunmaktadir. Buldugu hiperdiizlem {izerindeki noktalar1 ayirmak i¢in bir ¢izgi cizer ve amaci
cizginin iki noktasi arasindaki mesafeyi maksimize etmektir. SVM zamanda dogrusal ve dogrusal
olmayan verilerde siniflandirilabilir. Karmasik, kiiciik ve orta 6l¢ekteki veri setleri i¢in kullanilir.

SVM algoritmasi 4.1 denkleminde verilmistir. Sekil 4.2’de SVM yapisi verilmistir.

Bias ~

KO X 1)

KX X2)
1K1
Girig Vektarii ) Gk
KX X3)
Katsayilar
{Lagrange Faktori)
KX X 4)

Destek Vektorler

Sekil 4.2. Destek vektor yapisi [67]

Sekil 4.1°de verilen vektor yapisi incelenirken ¢ekirdek fonksiyonu ve alfa Lagrange
carpanlart goriintiilenir. Girdinin i¢ iriinii, ¢ekirdek isleviyle hesaplanir. Lagrange carpanlar
agirliklar1 temsil eder. Ornegin, bir SVM’de ¢ikti degeri, nokta carpimlarmn bagimsiz

kombinasyonlarinin ve girdinin Lagrange ¢arpanlarinin toplamina esittir [67].

K(x,y) =<x,y>+(<x,x><y,y>) (4.1)

< x,y >= PolyKernel(x,y) (4.2)

SVM modeli, yapay sinir agin1 ve SVM’yi baglamak i¢in sigmoid ¢ekirdek islevini kullanir;
iki katmanli bir ileri beslemeli sinir agina sahiptir. Destek Vektor Makinelerinin 6zellikleri; ampirik

risk minimizasyonu, veri seti tizerindeki ortalama hata karesinin minimize edilmesiyle elde edilir
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ve istatistiksel 6grenme teorisinde yapisal risk minimizasyonu calismasidir. SVM’nin temel
varsayimlarindan biri, egitim setindeki tiim Orneklerin bagimsiz ve benzer sekilde dagilmis

olmasidir. SVM, siiflandirma ve regresyon veri kiimeleri i¢in uygundur [68].

4.2. Karar Agaclan

Karmagik veri setlerinde tercih edilmektedir. Genellikle siniflandirma ve regresyon

yontemlerinde kullanilmaktadir. Karar agaci yapist Sekil 4.3’te gosterilmistir.

ROOT Diigim/ROOT| ———— » KOK

/"IFES NO\
Aralik Aralik o
Digumleri/Digumleri Digimieri/Digumleri DUGUMLER
Yaprak Yaprak Yaprak Yaprak
DigumleriYapraklan Dugimilerifapraklan Dugumlierifapraklan DigumileriYapraklan YAPRAKLAR

Sekil 4.3. Karar agac1 yapisi

Karar agacinin tepesine kok (kok veya kok diigiim) adi verilir. Her gézlem, kok durumuna
gore "evet" veya "hayir" olarak smiflandirilir. Kok hiicrenin alt kisminda diigimler bulunur.
Diigiim sayis1 arttikca model daha karmasik hale gelir. Son olarak agacin en alt kisminda yapraklar
bulunur yapraklar bize sonucu verir.

Kokii secerken veri setinde en onemli etken secilir. Koke bizler karar vermiyoruz, karar
vermek i¢in gini algoritmasini kullanabiliriz 4.3 denklemde gini algoritmasi verilmistir. Gini degeri
0 ile 1 arasinda bir deger elde eder, elde edilen deger 0 ne kadar yakinsa o kadar iyi bir sonug elde

edilmis diyebiliriz.

Gini=1- ¥;p? (4.3)
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4.3. K-En Yakin Komsu Algoritmasi

K-NN en ¢ok kullanilan ve en kolay siiflandirma algoritmasidir. K-NN tembel bir 6grenme
algoritmasidir. Egitim verilerini 6grenmez, verilerini ezberler. Tahmin yapilmak istendiginde, tim
veri setine en yakin komsular aranir. Uzaklik hesaplama isleminde genelde oklid(4.4),

manhattan(4.5), minkowski(4.6), chebyschev(4.7) ve dilca(4.8) fonksiyonlari kullanilabilir.

Y (xi —yi)? (4.4)
iz Ixi —yil) (4.5)
n .\ 6
iz 1% = il?) (4.6)
. 1
gg{}o(ﬁ?:l Ix; —yilP) /P = maxiL, |x; — il 4.7)
SU(symmetrical uncertainty) = 2x [ﬁc}[(x)} (4.8)

Smiflandirma kisminda, tanimli bir sabittir ve etiketlenmemis bir vektor (sorgu veya test),
bu sorgu noktasina en yakin k egitim Ornekleri arasinda en ¢ok goriilen etiket secilerek

smiflandirilir. K-NN siniflandirma modeli Sekil 4.4’te verilmistir.

L]

Sekil 4.4. K-NN siniflandirma modeli

4.4. Naive Bayes Algoritmasi

1812 yilinda Thomas Bayes tarafindan bulunmustur. Kosullu olasilik hesaplama formiilii 4.9

denkleminde verilmistir.
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P(B/A) P(A)

P(A/B) = PE)

(4.9)

Naive Bayes algoritmasi da K-NN algoritmasi gibi tembel bir 6grenme algoritmasidir ancak
dengesiz veri kiimelerinde ¢aligabilir. Algoritmanin ¢aligma yapisi bir deger i¢in biitiin durumlarin
olasilig1 hesaplanir ve olasilik degeri en yiiksek olan algoritmaya gore siniflandirilir. Egitim
kiimesinde beklenmeyen bir deger var ise olasilik sonucu 0 verir yani tahmin yapamaz. Kullanim
alanlari; ger¢ek zamanli tahmin, spam filtreleme, duyarlilik analizi ve metin siniflandirma

sistemleri bunlara ornektir.

45. Diskiriminant Analizi

Atakan ve dig. [69] ¢alismalarinda, diskriminant analizi, tistiinden 6l¢iim alinan birim sonlu
saylida bilinen ayrimli kitlelerden birine atanmasimi gergeklestiren istatistiksel analiz teknigi
tanimlamiglardir. Bir hiicre ait oldugu yapidan farkli bir yapiya atandiginda, atama sirasinda aldigi
gozlemlere gore hata olusur. Diskriminant analizinde bu hataya hata oran1 veya yanlis siniflandirma
olasilig1 denir. Diskriminant analizinde atama igleminin minimum hata ile yapilmasi1 gerektigi
anlatilmaktadir. [69].

Diskriminant fonksiyonlari olarak adlandirilan denklemler, birbirine benzer gruplarin
belirlenmesine izin vererek gruplarin ortak 6zelliklerini belirlemek i¢in kullanilir. Gruplari ayirt
etmek i¢in kullanilan 6zelliklere diskriminant degiskenler denir [70].

Diskriminant analizi genel olarak Sekil 4.5’te ki gibi gosterilebilir. Diskriminant analizinin
amagclart; diskriminant analizi gruplar arasindaki farkliliklar1 analiz eder, gozlemlerin gruplara

ayrilip ayrilmadigini kontrol eder, yeni bireyler icin grup iiyelikleri saptanir.
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GRUPLAR Ayrit Edici Degigkenler

0/ @

Sekil 4.5. Diskriminant analizi

4.6. Lojistik Regresyon

Lojistik regresyon, sonug belirler. Lojistik regresyon, bir veya daha fazla bagimsiz degisken
iceren veri kiimelerini analiz etmek igin kullanilir. Lojistik regresyon yalnizca 1 veya 0 degerini
igerir. 1 degeri dogru olarak kabul edilir O degeri ise yanlis olarak kabul edilmektedir. Regresyon
modelinde maksimum olasilik tahmini yapilir, ancak verilerin dagitimi hakkinda varsayimlarda
bulunur. Ornek olarak varsayilan sinif igin kadin 1’e en yakin degeri ve diger sinif da erkek 0 yakin

bir deger sonuglandirilir. Lojistik regresyon denklemleri 4.10, 4.11 ve 4.12’de gosterilmistir.

ea+bX

_p
odds = - (4.11)
logit(p) = In (fp) (4.12)
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4.7. Yapay Sinir Aglar

Insan beyninin gelismis dzellikleri, bilim insanlarin1 onu incelemeye ve beynin norofiziksel
yapisindan esinlenerek matematiksel bir model olusturmaya zorlamistir. Beynin tiim davraniglarini
belirlemek igin fiziksel bilesenlerin dogru bir sekilde modellenmesi gerektigi fikriyle farkli yapay
hiicre ve ag modelleri gelistirilmistir. Bu sayede giiniimiiz bilgisayar algoritmalarinin hesaplama
yonteminden farkli bir yapay sinir ag1 ortaya ¢ikmustir [71].

Sinir aglar1 olusturulurken insan beyni baz alinmistir. Sinir aglar1 insan veya istatiksel
standartlara goére imkansiz olan sorunlari ¢ozer. Sinir aglar1 daha fazla bilgi elde ettik¢ce daha iyi
sonuglar elde ederler.

Yapay Sinir Aglarinin (YSA) bilgi isleme ve hesaplama giiciinii, kosut dagilmis modelinden,
Ogrenme ve genelleme yeteneginden kaynaklandig: sdylenir. Genelleme, dgrenme veya egitim
sirasinda karsilagilmayan girdilere YSA’ nin uygun yaniti olarak tanimlanir. Bu 6zellikler yapay
sinir aglarinin karmasik problemleri ¢ozme yetenegini gostermektedir. [72].

Yapay sinir aglar1 Sekil 4.6.’da gosterildigi gibi tanimlanabilir. Katmandaki her digim,
diger katmandaki biitiin diiglimlere baghdir. Gizli katman sayis1 artirilarak yapay sinir aglar
derinlestirilebilir. Diigtimlerin denklemi 4.13 ve 4.14’te verilmistir. Sinir aglarii egitmek, tim

uclarla iligkisi agirliklar 6grenilmelidir.

Girig Katmanm Gizli Katman Gizli Katman Gikti Katmani

Sekil 4.6. Sinir aglart
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z = f(x.w) = f(EL, x;w;) (4.13)
X € dign, @ € dpy1Z € dixq (4.14)

Giris Katmani: Bu, dis diinyadan gelen girdinin yapay sinir agina girdigi katmandir. Bu
katmanda, dis diinyadan giris sayisi kadar birim vardir ve giris genellikle herhangi bir islem
yapilmadan alt katmana aktarilir [16].

Gizli (Ara) Katman: Giris katmanindan gelen bilgiler bu katmana ulasir. Ara katmanlarin
sayist agdan aga degisebilir. Baz1 yapay sinir aglar1 ara katmanlara sahip degildir ve baz1 yapay
sinir aglar1 bircok ara katmana sahip olabilir. Orta katmandaki néron sayisinin girdi ve ¢ikti
sayistyla ilgisi yoktur. Birden fazla ara katmani olan bir agda, ara katmanlar arasindaki hiicre sayist
da farkli olabilir. Orta katmandaki ve bu katmanlardaki ndron sayisindaki artis, hesaplama
karmagikligin1 ve zamani artiracak olsa da daha karmagik problemleri ¢ézmek i¢in yapay sinir
aglar1 da kullanilabilir. Bu katman sayisini belirlerken bazi varsayimlar olsa da heniiz kesin bir bilgi
yoktur. Problemin amacina ve uygulama alanina gére en uygun ndron tabakasi ve sayisini segmeye
calisarak en uygun néron tabakasini ve sayisini belirlemektedir. [16].

Cikis Katmani: Orta katmandan gelen bilgileri isleyerek ag ¢iktisi iireten bir katmandir. Bu
katmanda {iretilen ¢ikti, dis diinyaya gonderilir. Geri bildirim aginda, katmanda firetilen ¢ikti

yeniden kullanilarak agin yeni agirlik degeri hesaplanir [16].

4.8. Gradient Boosting Machine Algoritmasi

Gradient Boosting Machine (GBM) algoritmasi, giliglendirme algoritmasi1 olarak
bilinmektedir. Gii¢clendirme zayif olan algoritmalar gii¢lii 6grenmeye doniistiiren bir algoritmadir.
GBM, birgok modeli sirasiyla, ekleyerek egitir. GBM algoritmasi1 kayip fonksiyonundaki

gradyanlar1 kullanarak eksikleri belirler.

4.9. Extreme Gradient Boosting Algoritmasi

Extreme Gradient Boosting (XGBOOST), GBM algoritmasinin yenilenmis yiiksek
performansh halidir. Bu algoritmanin en énemli 6zelligi yiiksek tahmin giicii, fazla 6grenmenin

Online gegmesi, bos verileri yonetmesidir.

4.10. Light Gradient Boosting Machine Algoritmasi

Light GBM (LGBM), aga¢ tabanli O6grenme algoritmasi kullanan gradyan artirma
gergevesidir. Bu algoritma da agaglar yatay olarak biiyiitiiliir. Biiylime i¢in maksimum delta kaybini
seger. LGBM hizli oldugu igin biiyiik boyutlu veri setlerini isler ve calistirmak i¢in az islemci giicii
kullanir.
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4.11. Category Boosting Algoritmasi

Category Boosting (Catboost) algoritmast, karar agaglarinda gradyan artirmak i¢in kullanilan
bir algoritmadir. Yandex arastirmacilari tarafindan gelistirilen bir algoritmadir. Catboost, tahmin

siiresi fazla olan bir algoritmadir.

4.12. Cok Katmanh Algilayic1 Algoritmasi

Cok katmanl Algilayicit (Multi Layer Perception - MLP) girdi ve ¢ikti arasindaki eslesmenin
dogrusal olmadig: bir sinir agidir. MLP, giris ve ¢ikis katmanlarina ve bircok ndéron birden fazla

katmana sahiptir.

4.13. Adaboost Algoritmasi

Adaboost, biitiin gozleme esit agirlik verilen bir karar agacini egitir. Siniflandirilmasi zor
olan verilerin agirhiklari artirilir, siniflandirilmasi kolay olan verilerin agirhklar azaltilir. ikinci
agac agirlikli veriler iizerinde biyiitiiliir. Buradaki amag¢ ilk agacin tahminlerini gelistirmektir.
Burada olusan model ilk agac+ ikinci agactir. Olusturulan iki agag tizerinden siniflandirma hatasi
hesaplanir ve diizeltilen artiklari tahmin etmek i¢in ii¢lincii agac olusturulur. Bu islem belirli sayida

tekrar ettikten sonra agaclarin iyi siniflandirilamamis gézlemi siniflandirmaya yardimci olur.
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5. NESNELERIN INTERNETINDE XGBOOST iLE TESPiT
YONTEMI

5.1. Giris

Bu calismada akilli ev platformlarina yapilabilecek muhtemel saldiri tiirlerinin tespit
edilebilmesi i¢in makine Ogrenmesi tabanli bir yontem Onerilmistir. Akilli ev platformunu
olusturmak i¢in Home Assistant teknolojisini kullanan bir laboratuvar kurulmustur. Bu laboratuvar
ortaminda IoT (Nesnelerin interneti) cihazlarina Brute Force FTP, Brute Force SSH, DoS HTTP
Flood, DoS ICMP Flood, DoS Syn Flood, Syn Scan ve UDP Scan olmak iizere yedi saldir
gergeklestirilmistir. Toplanan veri seti normal paketlerle birlikte sekiz siniftan olugsmaktadir. Sekiz
sinif i¢in toplamda 435815 6rnek elde edilmistir. Toplanan veri setine XGBOOST algoritmast
uygulanarak Hold-out 80:20 egitim test verisi igin %92,55 ve Hold-out 70:30 egitim test verisi i¢in
%92,55 ve %92,49 dogruluk hesaplanmistir. XGBOOST algoritmasi ile elde edilen sonuglar diger
siniflandirma algoritmalar ile karsilastirilmis ve XGBOOST algoritmasiin basarisiin yiiksek

oldugu gorilmiistiir.

5.2. Materyal

Bu ¢alismada, ToT tabanli akilli ev laboratuvarindan veri seti toplamak igin Sekil 5.1°de
verilen mimari olusturulmustur. Laboratuvar ortamimizda Linux igletim sistemli bir makine, agda
ki paketleri toplamak i¢in wireshark yiiklii olan Windows isletim sistemi yiiklii bilgisayar, akilli

switch, IoT cihazlari ve 10T cihazlardan gelen verileri toplanmak i¢cin AP kullanilmstir.
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Sekil 5.1. IoT akilli ev laboratuvar mimarisi
Sekil 5.1°de onerilen test ortami proje kapsaminda alinan [oT {irlinleri ile olusturulmustur.

Akilli ev ortami olusturularak sensor diigiimlerinden olusan bir laboratuvar alt yapisi kurulmustur.

Bu ¢alisma kapsaminda olusturulan akilli ev laboratuvar goriintiileri Sekil 5.2°de goriilmektedir.
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Sekil 5.2. Olusturulan akilli ev laboratuvar goriintiileri

Sekil 5.2’de goriilen akilli ev ortaminin uzaktan izlenmesi ve kontrol edilebilmesi igin
“Home Assistant” teknolojisi kullanilmistir.

Home Assistant lokalde kontrolii ve gizliligi merkezine koyan ag¢ik kaynak kodlu bir akilli
ev otomasyonu teknolojisidir. A¢ik kaynak olmasi sayesinde tek bir kurum tarafindan degil bu
alanda ilgili olan herkes tarafindan gelistirilebilmektedir. Bir Raspberry Pi {izerinde ya da mevcut
sunucular iizerine kolaylikla kurulabilmekte ve kullanilabilmektedir. Sekil 5.2°de (d) gorildigii
akilli ev laboratuvar ortami kurulurken Raspberry Pi kullanilmistir. Bir Raspberry Pi’ye sahip
olduktan sonra micro-SD vasitasiyla Raspberry Pi tanitilarak kurulum agamasi tamamlanmustir.
Proje kapsaminda kurulan deneysel ortam iizerinde Home Assistant uygulamasi sonuglart Sekil
5.3’te gosterilmistir. Home Assistant tizerinden IoT cihazlar yonetilmektedir Sekil 5.4’te
gosterildigi gibi “on” ve “off” butonlar ile yonetilebilmektedir. Ayn1 zamanda ortamin nem ve

sicaklik degerlerinin de kontrolii saglanabilmektir. Sekil 5.5’te gosterilmistir.
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Sekil 5.3. Akilli ev laboratuvar ortaminda Home Assistant uygulamasi sonuglari
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Sekil 5.4. Home Assistant’a bagli cihazlarin agma ve kapama bilgisi
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Sekil 5.5. Home Assistant sicaklik ve nem degerleri

Akilli ev laboratuvar ortam1 kurulurken wifi modiilleri(espl, esp2, esp32) kullanilmustir.
Modiillerin Home Asistant ile iletisiminin saglanmasi i¢in espl, esp2, esp32 kartlar1 ve mqtt
protokolii kullanilmustir. Esp modiillerinin kullanilmasinin sebebi IoT cihazlarda ki internet

trafigini izlemek ve cihazlarin internet ile iletisimini saglamak amaglanmistir. MQTT protokolii ise

IoT sistemlerde kullanilan bir iletisim protokoliidiir.

5.3. Onerilen Yontem

Bu calismada akilli ev ortamlarinda olusabilecek saldirilarin hizli ve yiiksek dogrulukla

tespit edilebilmesi i¢in hafifsiklet bir yontem &nerilmistir. Onerilen yontemin blok semas1 Sekil

5.6’da verilmistir.
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Akilli ev ortaminda saldirilarin gergeklestirilmesi
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Sekil 5.6. Onerilen yontemin blok semast

Sekil 5.6’te de goriilebilecegi gibi dnerilen yontem ii¢ asamadan olusmaktadir. ilk olarak
akilli ev ortaminda saldirilarin gergeklestirilmesidir. Daha sonra veri setinin elde edilmesi ve

XGBOOST algoritmasi kullanilarak siniflandirilmasi asamalarindan olusmaktadir.

5.4. Akilh Ev Ortaminda Saldirilarin Gergeklestirilmesi

IoT laboratuvar da saldirilar gergeklestirilirken 10.65.0.194 ip adresli Linux isletim sistemi
iizerinden brute force, dos ve scan olmak tizeri 3 farkli saldinn gerceklestirilmistir. Bu saldirilar
Brute Force FTP, Brute Force SSH, DoS HTTP Flood, DoS ICMP Flood, DoS Syn Flood, Normal,
Syn Scan ve UDP Scan olmak tizere 8 farkli sekilde gerceklestirilmistir. Bu saldirilar Sekil 5.7°de

gosterilmistir.

Attack Taxonmy

l l

SCAN ‘ ‘ NORMAL ‘

SYN Scan
UDP Scan

Brute Force

Brute Force FTP DOS HTTP Flood

Brute Force SSH DOS ICMP Flood

I
JIL:

DOS SYN Flood

Sekil 5.7. Saldir1 taksonomisi
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Sekil 5.7°de verilen ‘Brute Force’ saldirilarinin gergeklestirilmesi igin ‘xHydra’ araci
kullanilmigtir.  ‘DoS’  saldirtlarinin - uygulanmasi i¢in  ‘Hping3’ ve ‘Scan’ saldirilarinin

gergeklestirilmesi igin ‘“NMAP” araglart kullanilmustir.

5.5. Veri Setinin Elde Edilmesi

Bu asamada, ham ag trafik paketleri toplanmistir. Bu islem, toplanan .pcap dosyalarindan
ozellik c¢ikarilmasini saglamaktadir. Bu ¢aligmada IoT laboratuvar ortaminda gerceklestirilen
saldirilar wireshark ile dinlenmistir. Wireshark ile elde edilen. pcap dosyalarindan 6zellik
cikarilmistir. .pcap dosyalarindan o6zellik ¢ikarmak i¢in tshark.exe kullanilmistir. Cikarilan

ozelliklerle ilgili bilgiler Tablo 5.1’de verilmistir.

Tablo 5.1. Saldir1 paketlerinden elde edilen 6zellikler

Ozellik adi Ozellik tanim
1 ip.len Ip adres uzunlugu
2 ip.flags.df Datagramin pargalanma degeri
3 ip.flags.mf Datagramin ek parga degeri
4 ip.ttl Datagramin 6mriiniin degeri
5 ip.proto Sonraki kapsiillenmis protokol degeri
6 ip.version Ip versiyon degeri
7 udp.port UDP portu
8 tcp.windows_size TCP pencere uzunlugu
9 tep.ack TCP onay numarasi
10 tcp.seq TCP sira numarast
11 tcp.len TCP baslik uzunlugu
12 tcp.stream TCP akis degeri
13 tcp.analysis.ack_rtt ACK’nin yakalanmasi arasindaki zaman degeri
14 tcp.reassembled.length TCP birlestirme degeri uzunlugu
15 tep.time_relative TCP oturumunda ilk ¢ergeveyi aldigi andan gegen siire
degeri
16 tep.time_delta TCP oturumunda 6nceki ve mevcut paket arasinda gegen
stire degeri
17 class Saldir1 yapilan degerler siniflandirilmigtir.

Bu veri setinde Tablo 1°de belirtilen 16 tane 6zellik ile 8 sinif (Brute Force FTP, Brute Force
SSH, DoS HTTP Flood, DoS ICMP Flood, DoS Syn Flood, Syn Scan, UDP Scan ve Normal)

olusturulmustur. Olusturulan bu veri seti XGBOOST algoritmasi kullanilarak siniflandirilmugtir.

5.6. Smiflandirma

XGBoost algoritmasi, gradyan artirma cergevesi kullanan karar agaci tabanli makine
ogrenme algoritmasidir. XGBoost yapilandirilms verileri igerir. i¢erdigi yapilandirilmus veriler ile
bircok algoritmay1 geride birakmaktadir. XGBoost Washington Universitesi’nde arastirma projesi

olarak gelistirilen bir algoritmadir. XGBoost genis bir uygulama alan1 bulunmaktadir. Regresyon,
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siniflandirma, siralama gibi problemleri ¢6zmek i¢in kullanilir. En kisa zaman da daha az kaynak
tiiketimi kullanarak yiiksek degerli sonuclar elde edilir. XGBOOST ’un diger algoritmalara gore
daha iyi performans gdstermesinin sebebi, gradyan inis mimarilerini kullanarak zayif 6grenenlere
artirma ilkesi uygulanmasidir.

Onerilen yontemin belirlenmesi igcin GBM, XGBOOST, LGBM, CATBOOST, KNN, NB,
MLP, DT, ADABOOST algoritmalari kullanilmistir. Bu algoritmalar kullanilarak Hold-out 80:20

ve Hold-out 70:30 egitim ve test verileri ile Sekil 5.8’de verilen sonuglar hesaplanmustir.

[ Hold-out 80:20
[ ]Hold-out 70:30

Dogruluk (%)

m O

Sekil 5.8. GBM, XGBOOST, LGBM, CATBOOST, KNN, NB, MLP, DT, ADABOOST algoritmalart ile
elde edilen sonuglar

Rla

Sekil 5.8’de verilen sonuglar incelendiginde XGBOOST algoritmasinin en yiiksek dogruluk
elde ettigi gortilmiistiir. XGBOOST algoritmasi ile Hold-out 80:20 egitim test verisi i¢in %92,55
ve Hold-out 70:30 egitim test verisi i¢in %92,55 ve %92,49 dogruluk hesaplanmigtir. Boylece bu
calismada XGBOOST algoritmasi tercih edilmistir.

5.7. Deneysel Sonuglar

Bu ¢alisma Python 3.10 programi kullanilarak gelistirilmistir. Olusturulan akilli ev platformu
ile veri seti toplanmis ve 6zellik ¢ikarimi yapilmistir. Elde edilen 6zellikler GBM, XGBOOST,
LGBM, CATBOOST, KNN, NB, MLP, DT, ADABOOST siniflandiricilar ile siiflandirilmistir.
Bu smiflandiricilar igerisinde en yiiksek dogruluk XGBOOST ile hesaplanmistir. XGBOOST

smiflandiricisi sonucunda elde edilen hata matrisi Sekil 5.9°de sunulmustur.
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a) 80:20 egitim test sonucu b) 70:30 egitim test sonucu

Sekil 5.9. XGBOOST siniflandiricist sonucunda elde edilen hata matrisi

XGBOOST smiflandiricist kullanilarak Hold-out 80:20 ve Hold-out 70:30 egitim test
sonuclarinda elde edilen sinif dogruluklari Tablo 5.2’de gdsterilmistir.

Tablo 5.2. XGBOOST smiflandiric ile elde edilen simif dogruluklari

Simf Simif adi e
Hold-out 80:20 Hold-out 70:30
1 Brute Force FTP 95.75 94.44
2 Brute Force SSH 47.24 45.06
3 DoS HTTP Flood 97.26 97.46
4 DoS ICMP Flood 40.01 38.20
5 DoS SYN Flood 94.94 94.80
6 Normal 82.77 84.66
7 SYN Scan 67.89 66.64
8 UDP Scan 87.45 85.92

Tablo 5.2°de gosterildigi gibi Hold-out 80:20 egitim test verileri kullanilarak en yiiksek
dogruluk %97,26 ile DoS HTTP Flood sinifi i¢in hesaplanmistir. En diisiik dogruluk ise %40.01
ile DoS ICMP Flood sinifinda elde edilmistir. Hold-out 70:30 egitim test verileri i¢inde en yiiksek
ve en digik dogruluklar sirasiyla DoS HTTP Flood ve DoS ICMP Flood siniflarinda

hesaplanmustir.

5.8. Boliim Degerlendirmesi

Nesnelerin interneti glinlimiizde bir¢ok alanda kullanilmaktadir. Bu teknolojiler ile nesneler
uzaktan izlenmekte ve yonetilmektedir. Bu teknolojinin uzaktan yonetilebilmesi beraberinde siber
saldinlar1 da getirmektedir. Bu calismada IoT saldirilan tiirlerinin tespiti icin XGBOOST
siniflandirict kullanilmistir. Akilli ev platformu olusturulmus ve veri seti toplanmistir. Toplanan
veri setinde 16 6zellik olmak {izere toplamda 435815 6rnek mevcuttur. Bu veri seti Brute Force

FTP, Brute Force SSH, DoS HTTP Flood, DoS ICMP Flood, DoS Syn Flood, normal, Syn Scan ve
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UDP Scan olmak lizere sekiz siniftan olugsmaktadir. XGBOOST siniflandiricisi kullanilarak Hold-
out 80:20 egitim test verisi i¢in %92,55 dogruluk hesaplanmustir.
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6. NESNELERIN INTERNETINDE KARAR AGACI TABANLI
SALDIRI TESPIiT YONTEMI

6.1. Giris

Bilgisayar ve ag teknolojilerindeki gelismeler internet teknolojisini de olumlu ydnde
etkilemistir. Internetin gelismesiyle birlikte IoT (Nesnelerin Interneti) kavram da gelismistir.
Giiniimiizde [oT cihazlar1 bir¢ok alanda kolaylik saglamaktadir. Bu kolayliklar insanlarin yasam
kalitesini artirmaktadir. insanlar akilli sehirleri, akilli evleri ve diger platformlari uzaktan izlemek
ve yonetmek istiyor. Uzaktan izlenen ve yonetilen uygulamalar, avantajlarinin yan1 sira giivenlik
sorunlar1 gibi sorunlari da beraberinde getirmektedir. loT platformlarinin artmasiyla saldirganlarin
hedef noktas1 haline geldi. Bu tiir saldirilan tespit etmek ve giivenlik agiklarini 6nlemek, IoT
teknolojisinin kullanim oranini daha da artiracaktir. Bu ¢alismada, Bot-IoT veri seti kullanilarak
karar agaci tabanli saldir1 tespiti gergeklestirilmistir. Dokuz saldirt tiirii igin 3668443 veri kullanildi.
Karar Agaci (DT) ile %97,43 dogruluk hesaplanmustir.

6.2. Materyal ve Metot

Bot-ToT veri seti bu galismada kullanildi [19]-[37]. Bot-IoT veri seti laboratuvar ortaminda
olusturulmustur. Pcap dosyalar1 Argus araciyla toplandi ve diizenlendi. Bot-IoT veri seti ile birgok
ozellik elde edilmistir. Koroniotis ve dig. [19] Bot-IoT, veri kiimesindeki ilk 10 6zelligi segti ve
kulland1. Bu ¢alismada Bot-IoT veri setinde secilen ilk 10 6zellik kullanilnustir. Tlk 10 6zellik ve

aciklamalar1 Tablo 6.1’de gosterilmistir.

Tablo 6.1. Bot-1oT veri kiimesinin 6zellikleri ve agiklamalar [19]

Ozellik Tamm
srate Saniyede kaynaktan hedefe paket sayisi
drate Saniyede hedeften kaynaga paket sayisi
rate Islemde saniyede toplam paket sayisi
max Birlestirilmis kayitlarin maksimum siiresi
state_number Ozellik durumunun sayisal gdsterimi
mean Birlestirilmis kayitlarin ortalama siiresi
min Birlestirilmis kayitlarin minimum siiresi
stddev Birlestirilmis kayitlarin standart sapmasi
flgs_number Ozellik bayraklarmin sayisal gosterimi
seq Argus sira numarasi

Tablo 6.1°de sunulan Bot-IoT veri kiimesindeki ilk 10 6zellik kullanildi. Onerilen yéntemin

blok diyagrami Sekil 6.1’de goriilebilir.
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Sekil 6.1. Bot-IoT veri kiimesi i¢in 6nerilen yontemin blok diyagrami

Sekil 6.1°de goriildiigii gibi, ilk 10 6zellik karar agacina gore siniflandirilmustir. Bot-10T veri
setinde "saldir1", "kategori" ve "alt kategori" sonuglar1 bulunmaktadir. "Saldir’" kategorisinde
normal ve saldin smiflart bulunmaktadir. "Kategori" igerisinde DDoS ve DoS smflar
bulunmaktadir. “Alt kategori” de TCP, HTTP, UDP, OS_Fingerprint ve Service Scan siiflart
bulunmaktadir. Literatiirde veri seti "saldir1", "kategori" ve "alt kategori" sonuglarina gore ayr1 ayri
siniflandirilmaktadir. Bu ¢aligmada "saldir1", "kategori" ve "alt kategori" sonuglari birlestirilerek 9
smif olusturulmus ve smiflandirilmigtir. Elde edilen sinif tiirleri ve 6rnek sayilar1 Tablo 6.2°de

gosterilmistir.
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Tablo 6.2. “Saldir1”, “kategori” ve “alt kategori” sonuglarinin birlestirilmesiyle elde edilen yeni siniflar

Simif Sayisi Simif Tiirii Ornek Sayist

1 Normal 477

2 DDoS TCP 977380

3 DDoS HTTP 989

4 DDoS UDP 948255

5 DoS TCP 615800

6 DoS HTTP 1485

7 DoS UDP 1032975

8 OS Fingerprint 17914

9 Service Scan 73168

Bu calismada Bot-IoT veri setini siniflandirmak i¢in MATLAB programinda Classification

Learner Toolbox kullanilmistir. Veri kiimesinin biiyiik boyutu, dnerilen yontemin test siiresini

etkiler. Bu nedenle derin 6grenme gibi algoritmalar yerine hizli ve hesaplama karmasiklig diisiik

olan Karar Agaci algoritmasi tercih edilmektedir.

6.3. Deneysel Sonuclar

Bu ¢alismada kullanilan Karar Agaci siniflandiricisinda “Split Criterion” parametresi “gdi”

ve “Max Number of Splits” parametresi “100” olarak segilmistir. Siniflandirma sonucunda elde

edilen Hata Matrisi Sekil 6.2°de gosterilmistir.
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Sekil 6.2. Karar Agaci siniflandirici ile elde edilen Hata Matrisi sonuglari
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Tim siniflarin ROC egrileri ve AUC degerleri Sekil 6.3’te goriilebilir. Sekil 6.3’te goriildiigi
gibi en iyi sonuglar “DDoS TCP”, “DDoS UDP”, “DoS TCP” ve “DoS UDP” smiflari igin

hesaplanmigtir. Dogruluk, Kesinlik, Geri Cagirma, Geometrik Ortalama ve F1-Skor degerleri,

Onerilen yontemin 100 iterasyonu calistirilarak hesaplanmistir. Dogruluk, Kesinlik, Geri Cagirma,

Geometrik Ortalama ve F1-Skor degerlerinin Maksimum, Minimum, Ortalama ve Standart Sapma

degerleri Tablo 6.3’te verilmistir.
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Sekil 6.3.

Yanlg Pozitif Oran

Tiim simifin ROC Egrisi

Tablo 6.3. Onerilen yontemin 100 iterasyon performans degerleri

Dogruluk  Kesinlik  Duyarhhk Geometrik F1-Skoru
Ortalama
Maksimum 97.43 85.29 73.99 68.56 79.23
Minimum 97.42 84.98 73.92 68.48 79.08
Aritmetik Ortalama 97.41 85.06 73.93 68.49 79.11
Standart sapma 0.001 0.08 0.01 0.01 0.04

Tablo 6.3’te goriildigi gibi en iyi %97,43 dogruluk Karar Agaci

smiflandiric1 ile

hesaplanmustir. Bu sonuglar 10 Kat ¢apraz dogrulama (Fold-Cross Validation) kullanilarak elde

edilmistir. Ayrica Onerilen yontemde Fold-wise dogruluk degerleri hesaplanip Sekil 6.4’te

goriilmektedir.
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Sekil 6.4. Karar Agact siniflandirict kullanilarak hesaplanan katlamali dogruluklar

Sekil 6.4’te goriildiigli gibi, en yiiksek sonuglar Fold3, Fold4, Fold6 ve Fold9 (>%99,5
dogruluk) ile hesaplanmistir. En diisiik sonug ise Fold5 ile %93,16 olarak hesaplandi. Onerilen

yontemin sinif bazinda sonuglart Sekil 6.5’te goriilebilir.

Dogruluk (%
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Sekil 6.5. Karar Agaci simflandirict kullamilarak hesaplanan sinif bazinda dogruluk

Sekil 6.5°te goriildiigii gibi en yiiksek sonuglar “DDoS TCP”, “DDoS UDP”, “DoS TCP” ve
“DoS UDP” siniflari i¢in hesaplanmistir. Dogruluk “DDoS TCP” i¢in %96,73, “DDoS UDP” i¢in
%97,79, “DoS TCP” igin %96,32 ve “DoS UDP” i¢cin %99,94’tiir. En diisiikk sonuclar "DDoS
HTTP", "DoS HTTP" ve "OS Parmak izi" simiflarinda hesaplanmustir. Bot-1oT veri setinde yer alan
ornek sayilar1 sonuglarla karsilagtirildiginda, basari oraninin 6rnek sayilar ile iligkili oldugu
goriilmektedir. “DDoS TCP”, “DDoS UDP”, “DoS TCP” ve “DoS UDP” siniflarindaki 6rnek sayis1
fazla oldugu i¢in dogruluk degeri yliksek hesaplanmistir.
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6.4. Boliim Degerlendirmesi

Bu calismada, Bot-1oT veri seti kullanilarak saldiri tiirleri siniflandirilmistir. Literatiirde Bot-
IoT veri seti ikili siniflarda (Normal- DDoS HTTP, Normal- DDoS TCP, Normal- DDoS UDP vb.)
degerlendirilmektedir. Bu ikili siniflar igin SVM, RNN ve LSTM tabanli yontemler 6nerilmistir.
Bot-IoT veri kiimesinin biiylik boyutu nedeniyle, yliksek 6zellikli bilgisayarlara ihtiya¢ vardir. Bu
nedenle Bot-IoT veri seti i¢in hafif bir yontem gelistirilmistir. Ayrica literatiirdeki ikili siniflar
yerine 9 sinif olusturularak sonuglar hesaplanmistir. Karar Agaci simiflandirici ile %97,43 dogruluk

hesaplanmustir.
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7. SONUCLAR

Internet, hayat: kolaylastirmay1 amagladig1 icin giiniimiiz hayatinda ¢ok &nemli bir yere
sahiptir. Internet teknolojisinin gelismesi sayesinde internet erisimi her yerden saglanabilmektedir.
Bu teknolojilerin 6rnekleri arasinda mobil, kablosuz sensor aglari, uzaktan izleme ve kontrol
sistemleri ve Nesnelerin Interneti sayilabilir. Gelisen bu teknolojiler hayati kolaylastirsa da
giivenlik agiklarma da yol agabilmektedir. Ornegin, biiyiik miktarda veri sizintisinin neden oldugu
bliyiik miktarda veriye maruz kalmanin sonuglari ciddidir.

Yaygin olarak kullanilan internet teknolojilerinden biri olan Nesnelerin Interneti, artik
yasamda ¢ok onemli bir yere sahiptir. Akilli nesneler birgok alanda kullanilmaya baglanmigtir.
Herhangi bir ihlalin ciddi sonuglari nedeniyle, Nesnelerin Internet’inde gizlilik ve giivenlik
yonetiminin 6nemi artmaktadir. Ayrica kritik sistemlerdeki giivenlik agiklarinin daha fazla sonucu
olacaktir. Tiim bu olumsuz etkiler géz 6niine alindiginda, bu teknolojideki gizlilik ve giivenlik
yonetimi konular1 daha da 6nemli hale gelmistir. Tez calismasinda, literatiir de bulunan ve kendi
olusturdugumuz veri setleri kullanilarak IoT sistemlerde bulunan saldirilar incelenip makine
ogrenme yontemleri gelistirilerek dogruluk degerleri hesaplanmustir.

Bu tez ¢alismasinda ncelikle Nesnelerin Interneti tarihgesi, tanimi, haberlesme protokolleri,
kullanim alanlar1 ve makine 6grenmesi yontemlerinden bahsedilmistir. Ardindan iki farkli calisma
gerceklestirilmistir. ilk ¢aliyma kendi laboratuvar ortamumizda olusturulan veri setleriyle
gerceklestirilmistir. Bu ¢alismada IoT saldirilar tiirlerinin tespiti icin XGBOOST siniflandirict
kullanilmustir. Akilli ev ortami olusturulmus ve akilli ev ortamina saldirilar diizenlenerek veri seti
toplanmistir. Toplanan veri setinde 16 6zellik olmak {izere toplamda 435815 6rnek mevcuttur.
XGBOOST siniflandiricist kullanilarak Hold-out 80:20 egitim test verisi igin %92,55 dogruluk
hesaplanmustir.

Gergeklestirilen diger calismada ise literatiirde Bot-10T veri seti kullanilmigtir. Bu ¢aligmada

9 siif olusturularak Karar Agaci siniflandirici ile %97,43 dogruluk degeri hesaplanistir.
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