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OZET

TEDARIK ZINCIR YONETIM SISTEMINDE YENI BiR BOYUT;
IZLENEBILIRLIK VE SEFFAFLIK ICIN BLOK ZINCIR
TEKNOLOJISININ KULLANIMI

SEZER, Bora Bugra

Doktora Tezi, Matematik Anabilim Dali
Tez Danismant: Prof. Dr. Urfat NURIYEV
Ikinci Tez Danismani: Dog.Dr. Selcuk TOPAL
Agustos 2022, 79 sayfa

Tedarik zincir yonetimi sisteminde izlenebilirlik ve denetlenebilirlik
sistemin en onemli temel yapilardir. Ayrica, bu sistemlerde diger 6nemli unsur ise
giivendir ve mevcut merkezi sistemlerde iiciincii taraflara giiven mecburidir.
Tedarik zincirde sistem izlenebilirligi ve giivenligi i¢in bircok mimari yapilmis
olsa da bu mimarilerde giiven, kullanici mahremiyeti, gercek zamanl bilgi ve
zayif izlenebilirlik gibi temel eksikliklere sahiptir. Bu tez ¢alismasinda, tedarik
zincir izlenebilirligi i¢in blokzincir-tabanli mahremiyeti koruyan yeni bir ¢ergeve
oneriyoruz. Mimarimiz, aktorler arasinda mahremiyeti koruyan ve kriptografik
protokoller ile kullanici dijital imza ve dogrulama entegre edilerek gilivenlik
saglanmistir. Ayrica zincir dis1 entegre sistemi ile performans saglanarak yapilan
testler sonucunda Olgeklenebilirlik i¢in olumlu sonuglar ortaya koyulmustur.
Dahasi, kullanic istegine bagl olarak anonimlik ve izlenebilirlik arasinda denge
saglanmistir. Mimari ayrica ilgili iirlin kimligi ile tim asamalar seffaf bir sekilde

izlenebilir ve dogrulanabilir bir yapiya sahiptir.

Anahtar kelimeler: Tedarik zinciri, Mahremiyet, Blokzincir, Akilli sézlesme,
Izlenebilirlik
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ABSTRACT

A NOVEL APPROACH IN THE SUPPLY CHAIN MANAGEMENT
SYSTEM. USE OF BLOKZINCIR TECHNOLOGY FOR
TRACEABILITY AND TRANSPARENCY

SEZER, Bora Bugra

PhD in Mathematics.
Supervisor: Prof. Dr. Urfat NURIYEV
Co-Supervisor: Assoc. Prof. Dr. Selcuk TOPAL
August 2022, 79 pages

Traceability and auditability in the supply chain management system are the
essential basic structures of the system. In addition, another vital element in these
systems is trust, and trust in third parties is mandatory in existing centralized
systems. Although many architectures have been built for system traceability and
security in the supply chain, these architectures have fundamental deficiencies
such as trust, user privacy, real-time information, and poor traceability. In this
thesis, we propose a new blokzincir-based framework that is privacy-preserving
for supply chain traceability. The architecture has provided security by integrating
user digital signature and authentication with cryptographic protocols, protecting
privacy between actors. In addition, positive results for scalability were revealed
as a result of the tests carried out by ensuring performance with the off-chain
integrated system. Moreover, a balance has been achieved between anonymity and
traceability based on user requests. The architecture also has a structure that can
be monitored and verified transparently with the relevant product identity.

Keywords: Supply chain, Privacy, Blokzincir, Smart contract, Traceability
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ONSOZ

Doktora tez calismasinda hedefim; Akilli s6zlesmeler kullanarak iglincii
taraflardan gizliligi koruyan tedarik zinciri izlenebilirligi i¢in zincir dis1 ve zincir
st akilli so6zlesme entegrasyonunda mevcut kriptografik teknikler kullanilarak

dijital imza ve dogrulama saglayan bir ¢erceve olusturmaktir.
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1. GIRIS

Bu boliimde, tedarik zinciri yonetimi, blok zinciri teknolojisi, sistem ve
degerlendirme yontemleri arastirma alanindaki mevcut literatiire kisa bir genel
bakis ve tanitimi saglanacaktir. Ayrica, bu konularla ilgili literatiirdeki aragtirma
bosluklar1 6zetlenecek ve bu arastirmada kullanilan ilgili yontem ve teknolojiler

tanitilacaktir.

Tedarik zinciri yonetim sistemi, iirlin ve hizmetlerin tedarik¢isinden son
asamada miisteriye kadar olan siireci kapsamaktadir. Bu yol {izerindeki tiim
faaliyetleri, insan kaynaklarini, teknolojiyi, sirket yapilarini ve kaynaklari
kapsayan kavramin adi olarak aciklanabilir. Tedarik zinciri siirecinde
gerceklestirilen tiim faaliyetlerde yer alan her tiirlii kaynak ve bilesen, {iriine
dontistiirilerek son asamada miisteriye teslim edilir. Tedarik zinciri olusturan
iligkiler ve baglantilar biinyesinde tedarikgilere, distribiitorlere, toptancilara,
perakendecilere ve tiiketicilere dogru bir yol vardir. Bu zincirin her halkasi
diizenli olarak birbirini takip etmektedir. Benzer sekilde is siirecleri agisindan da
belirli asamalar1 oldugunu sdyleyebiliriz. Uretim, stok ydnetimi, malzeme temini,
dagitim, satis, satin alma, misteri iliskileri yonetimi gibi degerli siirecler tedarik
zincirin isleyisini saglamaktadir. Son zamanlarda fretici ve nihai tiiketici
arasindaki aracilarin sayisinin artmasi nedeniyle mallarin iiretimi karmagsik hale
gelimistir. Uretici ve tiiketici arasinda giivenin ayni zamanda tedarik zinciri
performansiin onemli bir unsuru oldugu ve maliyet disiislerini, daha yliksek
esnekligi ve daha iyi iligkisel yonetisimi destekledigi de sdylenebilir (Kim and
Chai, 2017). Tedarik zincirinde giiven ve bilgi paylasiminin analizi s6z konusu
oldugunda, caligmalar genellikle talep ve envanter verilerine odaklanmaktadir.
Tedarik zincirindeki her oyuncunun kendi iiretim planlamasi, envanter kontrolii ve
malzeme ihtiya¢ planlama faaliyetleri i¢in miisterilerinin taleplerini zamaninda ve
dogru bir sekilde tahmin etmesi gerekmektedir (Tsanos and Zografos, 2016).
Tedarik zincirleri daha fazla talep odakli hale geldikge, veri dogrulugu cok
onemlidir ve kuruluslar, rekabet performanslarinda giiveni hayati bir faktor olarak
algilamaktadirlar. Bununla birlikte, diisiik giiven senaryosunda, tedarik zinciri
ortaklari, 6zellikle aym1 kademedeki sirketler olmak {izere, kendilerini giderek

artan bir sekilde ortaklardan ziyade gelir i¢in rekabet eden varliklar olarak



gordiikleri icin diger ortaklara bilgi saglamaya isteksizdir. Olusacak bir tahmin
belirsizligi tedarik zinciri boyunca yayilacak ve bu siire¢ tedarik zincirinde
siparis-miktar degiskenligini artiracaktir. Sonunda, satiglarin varyansini, asiri
giivenlik stokunu, artan lojistik maliyetlerini ve kaynaklarin verimsiz kullanimini
asan daha biiylik bir {iretim varyansina yol agacaktir. Ayrica kiiresellesme ve pazar
genislemesi, sirketleri yeni pazar gereksinimlerini karsilamak i¢in iiriin
portfoylerini ve yasam dongiilerini genisletmeye zorlamistir. Zorluk sadece
niceliksel degil, ayn1 zamanda niteliksel hale de gelmistir. Tedarik zincirinin ana
zorlugu, izlenebilirlik ve veri yonetim sistemi iizerinedir. Saglik, finans, gida ve
egitim basta olmak {iizere c¢ogu sektorde bilgi sistemlerinin yOnetimi
merkezilestirilmistir. Burada ilgili islemler, karar verme ve depolama sistemi
ticlincii taraf aracilar tarafindan kontrol edilmektedir. Dahasi, merkezi bir yonetim
sistemi, veri biitliinliigli, kullanilabilirligi ve esnekligi i¢in bir tehdit olusturabilir
ve sistemi dolandiriciligina kadar ilerleme yapabilmektedir (Abeyratne and
Monfared, 2016). Dolayisiyla Tedarikgiler ve miisterileri arasinda giivenilir bir
ekosistem olusturulmalidir. Bu, dogru veri toplama ve giivenli veri depolamanin
gerekli oldugu durumlarda, iiriin izlenebilirligini saglamak igin zincirin

seffafligina odaklanan bir politika ile saglanir.

Blok zincir, sagladigi seffaflik sayesinde birbirleriyle dogrudan giivene
dayal iligkiler kurmamug farkli taraflari bir araya getirebilecek bagka bir alternatif
sunarken, tedarik zinciri yonetmeye yardimct olacak bir teknolojidir. Blok zincir,
agdaki tiim taraflarin, kronolojik olarak verilere eklenenler de dahil olmak {izere,
ayn1 verilere erisimi paylasabilecegi bir yol saglayarak, liglincii taraflara veya
aracilara olan ihtiyaci potansiyel olarak azaltarak, ag iizerinde gerceklesen her
islemi veya veri aligverisini depolamaktadir. Blokzincir'deki veriler kaldirilamaz
veya degistirilemez. Blok zinciri, her bir tarafin ayni verileri neredeyse gergek
zamanli olarak gormesine izin vererek, giiniimiiz diinyasindaki cogu sistemin
gerektirdigi karmagsik ve maliyetli veri fikir birligini ortadan kaldirmaya yardimci
olabilir. Verileri ilgili taraflarla siiphesiz paylasirken hem kiiresel hem de yerel
olarak veri beyan etmek ve yayinlamak i¢in mahremiyet ve seffaflik

saglamaktadir.

Tedarik zincir yOnetim sisteminde izlenebilirlik saglanabilmesi ig¢in



dogrulanabilirligin mahremiyetin ve giiven ile ilgili sorunlarin istenilen diizeye
getirebilmek igin yeni bir ¢alisma yapilmalidir. Bu tez ¢alismasinda amag, tedarik
zincir yonetimi persfektifinden merkezi bir otoritenin giivenine bagli olmayan,
merkezi olmayan bir bilgi sistemi olusturmaktir. Bu sistem i¢in gizlilik-korumay1
On planda tutarak yeni bir yaklasim olan blok zincir teknolojisini kullanilmistir.
Blok zincir teknolojisi, tedarik zincirinin izlenebilirlik ¢oziimleri icin umut verici
bir teknoloji oldugunu gosteriyor. Blok zincir teknolojisi sayesinde, bu yeni
merkezi olmayan bilgi sistemi, tiim tedarik zinciri tiyeleri i¢in (devlet daireleri ve
liclincii taraf diizenleyiciler dahil) agiklik, seffaflik, tarafsizlik ve giivenilirlige
dayali bir bilgi platformu saglayabilecek bir yenilik haline gelebilir. Gergek
zamanli Uriin takibi i¢in izlenebilir bir sistem kurmak, bunu genel tedarik zinciri
risk yOnetimi yoOntemleriyle entegre ederek bir giivenlik kontrol sistemi
olusturulabilinir. Ayrica blokzincir teknolojisinin baglanti ozelligi sayesinde
triinlerin  izlenebilirligi saglanmaktadir. Dolayisiyla bu durum lojistik
sirketlerinin performansint 6nemli Olgiide iyilestirmis olacaktir. Bunlarin hepsi

nihayetinde bir tedarik zincirinin giivenlik glivencesini artiracaktir.

Tedarik zinciri ¢alismalarinda Onerilen sistemler seffaflik ve izlenebilirlik
saglayabilir. Bu sistemlerde iireticiden tiiketiciye kadar her adim goriintiilenebilir
ve dogrulanabilir. Ancak ilgili aktdrlerin mahremiyeti konusundaki ¢aligmalara
baktigimizda bu durum yeterince dikkate alimmamusti. Blok zincirinin
anonimligini artirmak i¢in farkli protokoller Onerilmistir (6rnegin, Zerocash
(Sasson et al., 2014)). Bununla birlikte, seffaflik ve anonimlik arasinda nasil bir
denge kurulacagina dair aragtirma zorlugu devam etmektedir. Bu tez ¢aligmasinda,
kullanict isteklerine bagl olarak seffaflik ve anonimligi dengeleyen blok zinciri
tabanl bir ¢ergeve oneriyoruz. Calisma, belirtilen sorunlar ele almak i¢in gizliligi
koruyan izinli bir blok zinciri mimarisi kullanilarak yapilmistir. Mevcut
kriptografik protokoller (dijital imzalama, dogrulama) zincir dis1 entegre edilerek
gerceklestirilmistir. Cercevede, aktorlerin mahremiyet eksikligini gidermek igin
eliptik egri dijital imza algoritmas: (ECDSA) kullanilmaktadir (Hankerson et al.,
2006). Sifreleme sistemindeki verileri sifrelemek ve sifresini ¢ozmek igin bir agik-
Ozel anahtar ¢ifti kullanilmaktadir. RSA (Rivest et al.,, 1978) a¢ik anahtarli
sifreleme sisteminde daha biiylik anahtarlar kullanildigindan, bu dezavantajin

iistesinden gelmek igin NIST (Kerry and Director, 2013) onayli ECDSA



onerilmistir (Jansma and Arrendondo, 2004). Dijital imzalar, reddedilemezlik ve
kimlik dogrulama biitiinliigline sahipti. Bu nedenle ¢alismamizda akill
sozlesmelerde eliptik egri sifreleme algoritmasi kullanilarak dijital imzalama
gerceklestirilmistir (Johnson et al., 2001). Ancak ¢ergeve sadece tedarik zinciri
yonetimi icin degil, IoT tabanli akilli tarim, akilli sehirlerde veri giivenligi ve
kullanict gizliligi, giyilebilir sensorlerden elde edilen verilerin izlenebilirligi, veri
gilivenligi ve kullanict gizliligi gibi bir¢ok gizliligi koruyan uygulama alanlarinda
da kullanilabilirdir (Sezer vd., 2022). Ayrica, mimarinin baslica 6zellikleri su

sekilde aciklanmaktadir;

e Karmagsik bir dizi sifreleme isleminden kaginan basit islevsellige
sahip anonim bir tasarimdir.

* Hem veri gizliligini hem de dogrulanabilirligi saglayan bir veri
iletim mimarisine sahiptir.

* Zincir i¢i ve zincir dis1 kod performansini dikkate alan pratik ve
gercek zamanli bir ¢aligmadir.

* Hyperledger gibi izinli blokzincirlerden farkli olarak, {izerinde
islem yogunlugu gibi sorunlar1 6nlemek i¢in sézlesmenin zincir-disi
olay-tabanli sozlesme entegrasyonu ile hem kod performansini
artiran hem de islem {icretini 6nemli 6l¢iide azaltan bir performansa

sahiptir.

Tezin geri kalan1 su sekilde organize edilmistir: kisaca Tedarik zincir
yonetim sistemi, blokzincir teknolojisi tanitilmig ve ilgili alanda daha Once
yapilmis calismalar1 gézden gecirerek calismalarimizin bir 6n degerlendirmesi
sunulmustur. Daha sonra mimarimiz tanmitilmistir. Deneysel sonuglarla
sistemimizin izlenebilirligi ve denetlenebilirligi detayli olarak analiz edilmistir.
Dogrulama i¢in acgik anahtarli sifrelemenin nasil kullanildigi sistemin gizliligi

tartisilmistir. Son olarak, sonu¢ sunulmustur.

1.1 Tedarik zincir yonetim sistemi

Tedarik zincir yonetim sistemi isletmelerin ayrilmaz bir parcast ve

iireticiden tiiketiciye izlenebilirlik, seffaflik, denetlenebilirlik sunan 6nemli bir



sistemdir. Sektorde cesitli hastaliklardan gida giivenligine kadar ilgili verilerin
izlenebilirligi denetlenebilirligi ve giivenligi saglanir. Sistemde bir diger 6nemli
unsur ise seffafliktir. Cesitli llkelerde seffafligi artirmak ve tiiketiciyi iirliniin
kalitesi, giivenligi ve siirdiiriilebilirligi gibi konularda bilgilendirmek igin
sertifikalar gelistirilmistir (Grunert et al., 2014). Bu sertifikalar tedarik zincirde
irlin ya da bagka bilesenin siirdiiriilebilirligine ve tiiketicinin ilgili {iriin ya da
bilesenin giiven duyarak ilgisinin artmasina olarak saglar. Buda sistemdeki
bilesenlerin gerekliligini dogrular. Dolayisiyla tedarik zincirde yer alan aktorler,
tilketicilere dogrulanabilirligi saglayan ilgili sertifika ya da etiketler {izerine bir
yapt olusturulmasini gerektirir. Giiniimiizde ise ilgili endiistriler kendi bireysel
sistemlerini kendileri merkezi sistemlerde insa edip, minimum bilgiyi paylasarak
tedarik zinciri yonetim sistemi boyunca izlenebilirligi kisitlamaktadir. Dahasi ayni
sistem lizerinde bulunan rakip isletmeler nedeniyle aktorler arasinda gizlilik esas
alinir. Sistemdeki ana amag¢ merkezi bir otoritenin yerine kontroliin kendilerinde

olmalarin1 saglamaktir.

Yapilan calismalara baktigimizda, Cin ve yabanci iilkeler arasindaki soguk
zincir endiistrisinin gelisim durumunun ¢aligmasina dayanan, tarimsal gida soguk
zinciri i¢in bir gelistirme stratejisi sunmustur. Ayrica (Chan et al., 2006), tim
soguk zincirin performansim artirmak igin {irlinlerin, islemlerin ve hizmetlerin
performansinin degerlendirilebilecegi faktorlerin dikkate alinmasi gerektiginde
belirtmistir. (Li et al., 2006), bir tarim-gida tedarik zinciri i¢in dinamik bir
planlama yontemi gelistirmistir. Bu yontem, ayni1 zamanda tarimsal gida tedarik
zinciri iyeleri i¢in kar1 en st diizeye ¢ikarirken, tarimsal gida {riinlerinin
kayiplarin1 en aza indirmeye planlamistir. Dolayisiyla ilgili ¢aligmada analitik bir
model kullanarak, tarimsal gida tedarik zincirinden gecen gercek zamanli {iriin
bilgilerinin degerli bir sekilde kullanilabilecegini gosterdiler. Diger birgok
aragtirmaci, tarimsal gida kalitesi ve gilivenligi tizerinde ¢alismistir (Trienekens
and Zuurbier, 2008). Hiikiimet dairelerinin tarimsal gida iirlinlerinin kalite ve
giivenligini saglamaya mevzuat ve diizenlemeler belirleyerek yanit vermesi
gerektigini vurgulamistir. Skandallarin ardindan tiiketici glivenini yeniden tesis
etmek icin, tarimsal gida tedariinin seffaflifi yoluyla kalite ve gilivenlik
kontroliinii garanti altina almak i¢in {iretim protokollerinin uygulanmasi veya

tedarik zinciri yonetimi siireglerinde bilgi teknolojisinin uygulanmasi gibi birgok



onlem de alinmaktadir (Akkerman et al., 2010).

Arastirmalara gore, tedarik zinciri diinya genelinde siirekli biiyiiyen bir
sektor olmustur.  Siirdiiriilebilir bir rekabet ortami olugmasi sebebiyle miisteri
degerini en ist diizeye ¢ikarmak i¢in sistemdeki bilesenler faaliyetlerini aktif bir
sekilde yonetmek zorundadirlar.  Diinyadaki kiiresellesme tedarik zinciri
aktorlerinin diinyaya yayilmasini saglayarak sistemdeki bilesenlerin daha giiclii
diizenlemelere maruz kalmasi ve sonucunda da denectlenebilirlik i¢in 6nemli bir

adim siireci olarak gorebiliriz.

Tedarik zinciri yonetim sistemi; tedarik¢i, iiretici, satici, perakendeci ve
miisteri olmak tizere bes aktorden olusmaktadir (Sekil 1.1). Bu sistem iireticiden
tiiketiciye kadar birden fazla taraflarin isbirligini gerektirmektedir. Ancak
giiniimiiz tedarik zinciri yapisinda bazi temel sorunlar mevcuttur. Ornegin
iiriinlerdeki etiketler iiriinlere basildig1 i¢in kolayca sahtesi iiretilebilir. Sahte
etiketlerin yani sira, sahte veya kalitesiz malzeme ve bilesenler ve ticari
markalarin uygunsuz kullanimi, sahte mallarin ve fikri miilkiyet hirsizliginin
tiiketicilere ve sirketlere nasil zarar verdigini gostermektedir (J. Andino, 2014).
Bu gibi olumsuzluklarda miisterilerin gliven mekanizmasi sarsildigi icin sirketler
iizerinde finansal sorunlara da sebep olabilmektedir. Ve yine merkezi sistemlerde
sistemin kontrolii tek bir sirkette olugu igin, sistemdeki en ufak bir veri kaybi
zincirdeki aktorlerin islerini olumsuz etkileyebilir. Dolayisiyla tedarik zincirine
katilan aktorlerin sisteme yazma izinleri almasina izin veren bir sistem gereklidir.
Bununla birlikte, tiiketiciler izlenebilirlik ve seffaflik saglamak igin sistem
hakkinda fikir edinmelidir. Uriinlerdeki sertifikalarin dogrulanmasi ve bu
dogrulama siirecine uygun sistemlerin gelistirilmesi gliven olmayan ortamda
giiven mekanizmasi calistirilmasi bu tarz sorunlar ¢ozebilecektir. Ayrica tedarik
zinciri aginda birbirine rakip taraflar oldugundan dolay: sistemde tiim veriler
paylasilamaz olur ve birbirinden bagimsiz yerel ve 6zel sistemler ortaya cikar.
Yani sitemlerde izlenebilirlik sorun haline gelir. Bu nedenle taraflar arasindaki

iliskileri bozmayan tiim sistem boyunca izlenebilir bir sisteme ihtiya¢ vardir.



Tedarikci Uretici Perakendeci Satici Musteri
(Supplier) (Producer) (Retailer) (Dealer) (Customer)

Sekil 1.1 Tedarik Zincir izlenebilirligi

1.1.1 Yapilan cahsmalar

Bu boliimde, tedarik zincir i¢in blok zincir uygulamalar1 hakkindaki literatiir
de bulunan ilgili ¢alismalar gbzden gecirilmis ve  vurgulanmistir.
Arastirmalarimizda, (Tian, 2017), blokzincir kullanilarak Tehlike Analizi ve Kritik
Kontrol Noktalara (Hazard Analysis and Critical Control Points) dayali bir gida
tedarik zinciri izlenebilirligi 6nermektedir. Daha once (Tian, 2016) tarimsal gida
tedarik zinciri izlenebilirligi i¢in Radyo Frekansi ile Tanimlama (Radio Frequency
Identification (RFID) ) ve blok zincirinin avantajlarini ve dezavantajlart ile ilgili
literatiir galismalar1 yapmustir. Bir baska ¢alisma da, deger zinciri boyunca gelen
verileri entegre eden blok zinciri tabanli bir izlenebilirlik ¢6ziimii sunmustur
(Caro et al., 2018). Tarladan {iriin takibi i¢in bir kullanim durumu gelistirilmis ve
Hyperledger araciligiyla uygulama karsilastirmalari yapmustirlar. (Tse et al.,
2017), blokzincir teknolojisinin gida tedarik zincirine nasil uygulanacagin yiiksek
diizeyde soyut bir diizeyde tartistilar ve blokzincir tabanli ¢oziimii geleneksel
coziimlerle karsilastirdilar. Mahremiyetin korunmasi konusunda cesitli ¢caligmalar
yapilmistir. Bunlardan biri kullanict kimligini korudugu i¢in sanal halkaya (virtual
ring) dayali bir yap1 onerilmistir (Badra and Zeadally, 2014). Burada kullanict
sanal halkayr kullanarak kontrol merkezine gonderir ve kontrol merkezi gelen
kullanic1 kimligini bilmeden kimlik dogrulama imzasiyla kimlik dogrulamasi
yapmaktadir. Ancak burada kullanilan sanal 6zelliginden dolay1 kontrol merkezine
gelen sahte mesaji kimin gonderdigi bilinemez. Bu durum dezavantaj olarak
kullanilabilir. Diger bir c¢aligma ise anonimlige dayali olarak mahremiyetin
korunmasini saglamaktir (Efthymiou and Kalogridis, 2010; Zhou et al., 2017).
Anonimlik, kullanici kimliklerini korumak i¢in yaygin olarak kullanilan bir
tekniktir. Kullanict bilgilerini hassas bilgi olarak tanimlayabiliriz. Ancak,
anonimligi saglayacak nitelik bilgisi yoksa kullanict kimligi ile hassas bilgiler
arasindaki iliskiyi bulmak icin bazi tanimlayicilar gozlemlenebilir. Blokzincir

teknolojisinin kripto para sistemlerinde basarili bir sekilde kullanilmasinin



ardindan bu teknolojinin farkli alanlarda kullanimi {izerine ¢esitli arastirmalar
yapilmistir. Arastirma dncelikle islem gizliligi tizerine olmustur. Diger bir deyisle,
mevcut merkezi olmayan sistemlerden farkli olarak, finansal islemlerin blok
zincirinde net bir sekilde saklanamadigini ve islem gizliliginin kamu tarafindan
korundugunu gostermistir (Kosba et al., 2016). Kriptografik teknikler kullanilarak
elde edilen bir diger calisma ise ZCash'ti. K-SNARK'lar (ZCash tarafindan
kullanilir) etkilesimli olmayan sifir bilgi bilgi kanitidir. Bu protokol, inatgiliga ve
baglantisizlik temelinde anonimlik saglamistir. Burada islemin aymi kisiye
gonderildigini kanitlamak miimkiin degildir. Ancak zk-SNARKs tekniginde
yiikksek maliyet ve performans sinirlamasi gibi nedenlerle istenilen verim elde

edilememistir (Sasson et al., 2014).

Son yillarda gida, eczacilik ve tarimsal gida triinleri gibi sektorlerde
izlenebilirlik dikkat ¢ekmeye baslamistir (Exposito et al., 2013; Vo et al., 2016).
Ayrica Triinlerin izlenebilirligi acisindan da Onemli akademik c¢alismalar
yapilmistir (Yan et al., 2018). Diger ¢alismalarda da ileri teknolojinin kullanildig
tedarik zincirinde RFID teknolojisi uygulamalar1 yapilmistir. Tedarik zincirinde
RFID teknolojisi kullaniminin aktorler arasinda bir arada yasamayi sagladigi ve
daha verimli oldugu yapilan c¢aligmalarda gosterilmistir (Wang et al., 2010).
Ancak RFID teknolojisinin tedarik zincirinde merkezi bir sistemle ¢oziilebilecegi
iddia edildi. Bu teknolojide kullanilan etiketler blok zincir teknolojisi ile
birlestirilse de blok zincir teknolojisinin ayri yonleri ve izlenebilirligin ayr
yonleri tartisilmistir.  Performans, biitlinlik ve uygulanabilirlik iddialari,
caligmalarin gosterdigi analiz siirecinde dogrulanmamaktadir (Tian, 2016). Baska
bir ¢alismada ise sistemde fiziksel olarak kullanilan etiketler yerine, aktorlerin
kimliklerinin dijital olarak imzalanmasi, sertifika veren ilgili kuruluglar tarafindan
yapilmaktadir (Abeyratne and Monfared, 2016). Ancak bu c¢alismada kimlik,
aktorlerin mahremiyeti olmadan aga yaymnlanmaktadir. (Salah et al., 2019)'de,
ethereum blok zinciri ve akilli sézlesme kullanarak tarimda tedarik zinciri
izlenebilirligi ve seffafligi {izerine olmustur. Onerilen yap1, merkezi otoriteler ve
aracilar olmadan ¢alismayr saglamaktadir. (Lin et al., 2021)’de, DAC
protokollerinin kimlik bilgisi gizliligi acisindan esnek oldugu ve bu durum ig¢in
menzil kanitlariin (range-proof) kullanilabilecegi belirtilmektedir. Caligmada,

akilli sebekelerin gizliligini korumak i¢in dayanikli protokol tabanli bir SM2



dijital imza semas1 onerilmistir. (Zhang et al., 2021)'daki ¢alismada, yazarlar, tibbi
uygulamalarda kullanict gizliligini koruyan yeni bir 5G entegre blok zinciri
tabanl iletisim izleme plani Onerdiler. (Xu et al., 2021) de, blokzincir’in temel
Ozelliklerinden biri olan bilgi giivenliginin SC'de seffaflig1 nasil etkiledigi {izerine
bir ¢alisma yapilmistir. (Caro et al., 2018) de, tarimsal gida tedarik zincirinde IoT
ve blok zincirine dayali merkezi olmayan izlenebilirlik sunulmaktadir. Yazarlar,
Ethereum ve Hyperledger Sawtooth olmak tizere iki farkli blok zinciri uygulamasi
kullandilar. Calisma, blok zincirinde seffaflik ve izlenebilirligi vurgulamasina
ragmen, gizlilik yonii goz ardi edildi. Konsept olarak Nesnelerin Interneti, akill1
sehirlerden SC'ye kadar birgok alanda 6nemli bir faktordiir. Bununla birlikte,
IoT'nin zorlu 6zellikleri nedeniyle gilivenli bir ekosistemin olusturulmasi da
onemli bir yap1 tasidir. Bu noktada, calisgma (Abbas et al., 2021) akilli ulasim
sistemleri i¢in gilivenli ve giivenilir bir mimari onermektedir. Bir diger 6nemli
kavram, kuantum bilgisayarlarda IoT tabanli blok zinciridir. Kuantum
bilgisayarlar, glinlimiiz bilgisayar sistemlerinin performansinin o&tesinde bir
performans sunar. Bu tlir donanimlarin gerceklestirilmesi kriptosistemler icin
Oonemli sonuglara sahiptir. Ayrica, IoT tabanli sistemler de dahil olmak iizere
birgok alan giivenlik ihlallerine kars1 savunmasiz hale geliyor. Calisma (Abd El-
Latif et al., 2021), klasik kripto hash fonksiyonlari yerine kuantum hash
fonksiyonlarmi kullanan IoT cihazlari arasinda giivenli bir mimari dnermektedir.
Bagka bir ¢alismada (Nguyen et al., 2021), saglik hizmetlerinde siber-fiziksel
sistemler i¢in veri toplama ile sensor cihazlar1 kullanan blok zinciri tabanli bir
saldir1 6nleme siniflandirma modeli 6nerilmistir. (Ahmad et al., 2021)'te, havacilik
ve savunmada operasyon yonetimi, smir koruma, lojistik ve SC gibi coklu
senaryolarda bir blok zinciri ¢6ziimii tanitilarak temel firsatlar ele alindi. (Schmidt
and Wagner, 2019)'da yazarlar, islem maliyeti teorisi merceginden blok zincirinin
SC tizerindeki etkisini inceleyen ve islem maliyetlerini azaltma potansiyelini
arastiran bir ¢alisma yiiriitmiistiir. (Rejeb et al., 2019)'de yazarlar, blok zinciri ve
IoT'de SC verimliligini artirmak ve kaliteyi 1iyilestirmek icin 0Ozellikle
Olgeklenebilirlik olmak iizere bazi onerilerde bulundular. Ayrica, ¢alismada (Min,
2019; Sunny et al., 2020), ¢esitli blok zinciri tabanli SC izlenebilirlik ¢dziimleri

hakkinda bir literatiir taramasi bulunabilir.

Akilli s6zlesmeler, islemlerin otomatik olarak ¢dziilmesini ve bu durumun
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kendi kendine fark edilmesini saglamaktadir. Blokzincir’deki sisteme entegre
edilen akilli sozlesmeler, gelecekte daha potansiyel uygulamalardan biri olarak
kabul edilebilir. Gizlilik igeren akilli sozlesmeler lizerine yapilan calismalara
baktigimizda, zkay (Steffen et al.,2019) akilli sdzlesmelerin sifrelenmis verilerle
yazildign goriilmektedir. Islemlerin dogrulugunu kanitlamak igin sifir bilgi
kullanilmaktadir. Ancak burada kullanici anonimligi ile ilgili bir c¢alisma
yapilmamstir. Iteraktif olmayan sifir bilgi (non-interactive zero knowledge
(NIZK)) (Ma et al., 2020) modelinde, akilli sdzlesmeler igin islemleri korumak
icin homomorfik sifreleme kullanilmistir. Islemleri korumada basarili olmasina
ragmen gonderici ve alict gizlilik hassasiyeti saglanamamaktadir. PPchain (Lin et
al., 2020), ethereum tabanli gizliligi igeren izinli bir blok zinciri mimarisidir.
Iceriginde akilli sézlesmeleri desteklemektedir. Herhangi bir kullanicidan veri
yayinlayarak sifreleme kullanilmigtir. Ancak dogrulama diigiimleri veri olarak
goriilebildiginden, bu mimaride kismi gizlilik gerceklestirilmistir. Sistemdeki kotii
niyetli iglemleri izlemek igin bir yonetim siireci de gereklidir. (Dwivedi et al.,
2020)'de, blok zinciri tabanli farmasotik tedarik zincir’de akilli sézlesmelerle
giivenli bilgi paylasimini i¢eren bir plan onerilmistir. (Dietrich et al., 2021)'teki
calismada, yazarlar tedarik zinciri ile blok zincirini birlestiren son ¢aligmalari
arastirtlmis ve bu calismalarin karmasikliklart siniflandirilmistir.  (Sunmola,
2021)'te, blok zinciri iizerinde siirdiiriilebilir bir tedarik zincir baglam-farkindalik
caligmasi yiriitilmiis ve mimarisi i¢in bir peyzaj Onerilmistir. (Helo and
Shamsuzzoha, 2020)'de, lojistik ve tedarik'deki verileri izlemek igin blok zinciri
tabanli bir pilot sistem tasarlanmistir. Yakin tarihli bir bagka ¢alismada, (Pan et al.,
2021) yazarlar, blokzincir dahil olmak iizere genel Lojistik ve tedairk zincir’de
dijital birlikte ¢alisabilirlik konusunda ilgili alanda yazilmis belirli sayida

makalenin se¢imi ve tanitim1 hakkinda editoryal arastirma ytriitmiislerdir.

Tedarik zincir modelinde blokzincir teknolojisinin kullanildigi ¢alismalar
incelendiginde, izlenebilirlik ve performans iyilestirmeleri yapilmasina ragmen
kullanic1 veri gizliligi hassasiyetinin dikkate alinmadig1r gozlemlenmistir. Ayrica,
aktorler ve miisteriler icin denetlenebilirlik ayrintili olarak tartisiimamaktadir.
SChin biitiinliigii dikkate alinarak, seffaflik, biitiinlilk, denetlenebilirlik ve
izlenebilirlik parametreleri iizerine yapilan arastirmalar sonucunda iyilestirmeler

ve Oneriler tartisilmaktadir. Ancak, giivenlik ve mahremiyetin korunmasini
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dikkate alan aktorler arasinda tedarik zincir biitiinliigii konusunda herhangi bir
calisma yapilmamistir. Dahasi, yapilan c¢alismalar incelendiginde var olan ¢ogu
¢Ozlim literatlir taramas1 oldugu uygulamali ¢oziimlerin ise yeterli mahremiyet ve

giivenligi saglamadig1 gozlenmistir.

1.1.2 Tedarik zincirde izlenebilirlik

Cesitli kurum ve kuruluslar izlenebilirlikle ilgili arastirmalar ve tanimlar
yapmuslardir. Uluslararas1 Standardizasyon Orgiitii (International Organisation for
Standardization)(1SO), izlenebilirligi “Uretim, isleme ve dagitimin belirli
asamalarinda tirlinlerin hareketini takip etme yetenegi” olarak tanimlamistir (Khan
et al.,2018). Radyo Frekansi Tanimlama (RFID) kullanmak isteyen sirketler i¢in
Elektronik Uriin Kodu (EPC) kiiresel izlenebilirlik standardi gibi ¢esitli
izlenebilirlik standartlar1 da olusturulmustur (Amrioui et al.,, 2012). Tedarik
zincirde izlenebilirlik mekanizmalarinin benimsenmesinin arkasindaki ana giig,
ozellikle FSC'de giivenlik ve kalitedir (Pizzuti et al., 2017). Izlenebilirlik, iiriin
geri cagirmada aktif rol oynamistir. Ayn1 zamanda islem kontrolii ve iiretim
optimizasyonu da gelistirilmistir (Karlsen et al., 2011). Genel olarak, izlenebilirlik
faydalar1 su kategorilerde gruplanabilir: piyasa faydalari, geri cagirma maliyetinin
azaltilmasi, sorumluluk taleplerinin ve davalarin azaltilmasi ve siire¢ iyilestirme
(Mai et al., 2010). Saglam izlenebilirlik mekanizmalarinin kurulmasi, bir sirketin
marka adini korur ve titizligini son miisterilere iletmek i¢in bir firsat olarak hizmet
eder (Oskarsdottir and Oddson, 2019). Dahasi, izlenebilirlik mekanizmalar1 giiven
olusturur ve farkli tedarik zincir ortaklar1 arasinda uzun vadeli iliskilerin

kurulmasini tesvik eder (Memon et al., 2015).

Izlenebilirlik dahili ve harici (interal and external) olarak iki kategoride
incelenmistir. Dahili izlenebilirlik, bir sirket veya {iretim tesisinde bir {iriiniin,
bilesenlerini ve ambalajin1 takip etme siirecini ifade eder. Yani herhangi bir
aktordeki tedarik siirecin ne zaman ve nasil yapildiginin tanimlanmasi ve
izlenmesini igerir. Dabhili izlenebilirlik, herbir aktoriin kendi iginde maliyet,
tiretkenlik gibi kriterlerin performansini artirmay1 amaglar. Harici izlenebilirlik ise
tedarik zincirin tamamini veya bir kismmi (Mo et al., 2016) ifade eder. Yani

aktorler arasinda fiziksel olarak aktarilan 6gelerin izlenmesini icerir. Bu sistemde,
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her bir aktor diger aktorii dogrudan izleyebilir.

1.2 Blokzincir Teknolojisi

Blok zincir teknoloji, 2008 kiiresel krizde Satoshi Nakamoto olarak bilinen
bir kisi ya da bir grup Bitcoin olarak bilinen, matematiksel temelini ortaya koyan
diinyanin ilk esler aras1 (peer to peer) (P2P) elektronik 6deme sistemini olusturdu
(Nakamoto and Bitcoin, 2008). Dagitilmis Defter Teknolojisi (Distributed Ledger
Technology (DTL)) olarakta bilinen blokzincir teknolojisi kavrami, merkezi bir
otoriteden herhangi bir aracilik olmaksizin deger islemleri i¢in dagitilmis bir esler
arast sistem saglamak olarak da tanimlanmaktadir. DLT'nin en belirgin tiiri,
kokeni esler arasi kripto para birimi Bitcoin'de bulunan blok zinciridir. Bitcoin, is
kanit1 fikirbirligi algoritmasi ile ilk kez ¢ift harcama sorununu ¢6zmiistiir. Burada
ana fikir ise, islemlerin ve c¢aligma kanitlarinin, is kanitin1 yeniden yapmadan
degistirilemeyecek sirali bir kayda (zincir olarak da adlandirilir) hash ederek
zaman damgasini eklemektir. Ag1 kontrol eden ve is kanmitini gergeklestiren
diigiimler, aga saldirmak i¢in isbirligi yapmadiklar1 siirece, bu dogal sistem
ozellikleri, katilimecilarin islem ge¢misinin dogru olduguna giivenmelerini
saglamaktadir. Bu 0Ozelliklere dagitilmis defter teknolojisinin “temel 6zellikleri”

denir (Tablo 1.1)( Xu et al., 2017).

Merkezi olmayan sistem olan blok zincir teknolojisi {izerine kurulan
elektronik 6deme sistemi tigiincii kuruluslar ortadan kaldirarak kisiler arasinda
direk para transferi yapilmasini sagladi. Getirdigi yenilik sayesinden sistem seffaf
denetlenebilir ve giiven olmayan bir ortamda giiveni saglamistir. Burada yapilan
bir islem dogrulugu geleneksel yap1 olan bir banka tarafindan degil de altyapida
kriptografik olarak caligtirilan bir sistem sayesinde ispatlanmistir. Birgok banka,
ticaret finansman1 ve uluslararasi 6demeler i¢in blok zinciri uygulayan kiiresel
konsorsiyum sirketler dahil olmak iizere birgok sirket blok zinciri teknolojisi
denemelerine katilmaktadir. Bir blokzincir servisi saglayicist olarak Microsoft
Azure ve IBM, ekosisteminin hizli gelisimini, blok zinciri teknolojisine olan genis
ilginin altin1 ¢izmektedir. Bu teknoloji, merkezi olmayan uygulamalar olusturmak
ve birlikte caligabilirligi saglamak i¢in agik bir altyapr haline gelmistir. Bir blok

zincirindeki tim islemler, agdaki tiim taraflarin sahip oldugu dagitilmis bir
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defterde saklanir. Sistemin o anki durumu benzersiz bir sekilde genel muhasebe
tarafindan belirlenir (Zheng et al., 2018). Blokzincir teknolojisi, 2008 yilinda
Satoshi Nakamoto tarafindan “uctan uca elektronik 6deme sistemi” adli makele ile
ortaya ¢ikan Bitcoin'in temelini olusturan sistemdir (Nakamoto and Bitcoin,
2008). Bu teknoloji giiven olmayan ortamda bize giiveni saglayan, merkezi
otoriteye gerek duymadan merkezi olmayan bir sistemi miimkiin kilar. Sistemde
yapilan bir islemin ispati kriptografik protokoller ile kanitlanir.  Blokzincir

teknolojisinin ana noktalar1 sunlardir:

(1) merkezi olmayan bir sistem,
(IT) verilerin degistirilemezligi,

(IIT) giiven olmayan bir ortamda giiven saglanmasi (Guegan, 2017)

Tablo 1.1 Dagitik Defter Teknolojisinin Temel Ozellikleri

Temel Ozellik Aciklama
Degismezlik Islemler eklendikten sonra defter
degistirilemez.
Reddedilemezlik Her islem, deftere yalnizca bir kez
eklenir.
Biitiinliik Verilerinin eksiksiz oldugu ve deftere

ilk yazildig1 gibi dogrulanabilir.

Seffaflik Islemler ve veriler herkes tarafindan
goriilebilir.
Esit Haklar Herkesin islemleri okuma ve yazma

imkani vardir.

Ozetlemek gerekirse, DLT'nin temel 6zellikleri, islem yapan taraflar ve
cihazlar arasinda giiven insasinin yani sira islemlerin uzlasma siiresini artirma ve
aracilarla iligkili maliyetleri azaltma potansiyelini saglamaktir. Akilh
sozlesmelerle birlikte, blokzincir teknolojisinin toplum ve endiistrideki potansiyel
uygulamalar1 ¢ok cesitlidir. Finansal hizmetler, sigorta ve tedarik zinciri gibi
sektorler, Bu sektorlerin nasil etkilesime girdigi ve islem yaptigi konusunda
gelecekte oyunun kurallarii degistirecegini 6dngoriiyor. Bu teknolojiyi kullanan
gelecekteki esler arasi etkilesimler ve siire¢ otomasyonu, geleneksel uygulamalara

kiyasla daha giivenilir ve seffaf olabilir. Blokzincir tekolojisi kriptopara
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sistemlerinde bagartyla kullanilmasindan sonra, bu teknolojinin farkli alanlarda da
kullanilabilitesi i¢in birgok basarili arastirma yapilmistir. Yapilan arastirmalar
oncelik islem gizliligi tizerine olmustur. Yani mevcut merkezi olmayan
sistemlerden farkli olarak finansal islemlerin blokzincirde saklanamayacagi ve

islem gizliligi acik bir sekilde korunur goriisii yapilmigtir (Kosba et al.,2016).

Bu teknoloji izinli ve izinsiz blok zincir (Permissioned-Permissionless

blockhain) olarak 2 kisimdan olusmaktadir.
1.2.1 Izinsiz Blokzincir

Bitcoin (Nakamoto and Bitcoin, 2008) ve Ethereum (Buterin, 2014), acik ve
merkezi olmayan izinsiz blok zincir (permissionless blokzincir) o6rnekleridir.
Izinsiz blok zincir de bir akran (peer), aga herhangi bir zamanda okuyucu ve yazar
olarak katilabilir ve ayrilabilir. Ayrica, sistemi yOneten veya yasaklayabilecek
merkezi bir varlik yoktur. Bununla birlikte, Zerocash (Li et al., 2006) 6rneginde
oldugu gibi kriptografik protokoller ile, gizlilikle ilgili bilgileri gizleyen izinsiz bir

blok zinciri tasarlamak teknik olarak mumkiindir.
1.2.2 izinli Blokzincir

Burada, merkezi bir varlik, bireysel eslerin blok zincirinin yazma veya
okuma islemlerine katilma hakkina karar verir. Gizlilik saglamak i¢in, okuyucu ve
yazar ayrica birbirine bagl ayri paralel blok zincirlerinde de galigabilir. Izin
verilen blok zincirlerinin (permissioned blokzincir) en yaygin bilinen 6rnegi
Hyperledger Fabric ve R3 Corda'dir (Akkerman et al., 2010).
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2. GEREC VE YONTEM

Bu bolimde calismamizda kullanilan tekniklerin igerikleri ve oOzellikleri

tartisilacaktir.

2.1 Kriptografik Yapilar

Bu boliimde calismamizda kullandigimiz kriptografik yapilar1 ve bunlarin

ozellikleri agiklanmustir.

2.1.1 Kriptografik Sifreleme Sistemleri

Kriptografik sifreleme simetrik (symmetric) ve asimetrik (asymmetric)
sifreleme sistemi olarak iki kisimdan olugmaktadir. Simetrik sifrelemede ayni
anahtar hem sifrelemede hem de sifre ¢cozmede kullanilir. Asimetrik sifrelemede
ise bir acik anahtar bir 6zel anahtar vardir. Sifreleme ve sifre ¢ozmede farkli

anahtarlar kullanilir (Simmons, 1979)

Simetrik sifrelemede k anahtar olarak tanimlarsak Ex sifreleme olarak
gosterilir ve bir € sifreli metin elde edilir. Yani c=Ex(m) olarak gosterilir. Yine ayni
k anahtarin1 kullanarak bir c sifresinin ¢6zmesi ise Dk, yani m=Dy(c) olarak

gosterilir.

Asimetrik sifrelemede bir pk agik anahtar (public key) birde sk 6zel anahtar
(private key) c¢ifti vardir. Herhangi bir A kisisi mesaj gondermesi ic¢in kendisine
verilen pk agik anahtar ile m mesajini sifreler. Olusan C sifresi C=Ep(m) ile
gosterilir. Sifreli ¢ mesajinin ¢oziilebilmesi i¢in Sk 6zel anahtar1 kullanilarak m

mesaji  elde edilir ve  m=Ds«(c) ile  gosterilir  (sekil  2).



16

agik anahtar
(public key)

| J

acikmetin sifreli"_metin
(plaiqtext) (ciphertext)

" {sifre cozmed

(decrypt)

; P
Ozel anahtar
(private key)

Sekil 2.1 Ag¢ik Anahtar Sifrelemesi

Bu tez ¢alismasinda digital imza ve dogrulamada asimetrik sifreleme sistemi
olan Eliptik Egri Kriptografi (Elliptic Curve Cryptography) (Miller, 1985)
kullanilmistir. Daha kiigiik anahtar boyutu ile RSA agik anahtar sifrelemesine gore

esit diizeyde giivenlik ve performans sagladigi icin tercih edilmistir.

2.1.2 Eliptik Egri Kriptografisi

Eliptik egri kriptografisi (Elliptic Curve Cryptography), temelinde agik
anahtar sifreleme sistemi yapisinda olan ve trapdoor fonksiyonuna dayanan
alternatif olarak olusturulmus bir sifreleme sistemidir. Yani sonlu alanlar
tizerindeki eliptik egrilerin cebirsel yapilarina dayanmaktadir (Miller, 1985).
Diffie-hellman (Boneh, 1998) ve RSA gibi sifreleme yapilarinin zorlugu asal
carpanlara ayirma (prime factorization) ¢oziimii zorluguna dayanmaktadir. Asal
carpanlarina ayirma zorlugu Trapdoor fonksiyon yapisini anlatan 6rnek bir

caligmadir diyebiliriz.
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Tanmim: Eliptik egri asagidaki denklem ile tanimlanan bir diizlem

egrisidir.

y?=x3+ax+b,burada(x,y)ezZp (2.1)

Eliptik bir egri iizerindeki aritmetik islemleri ve bir anahtar ciftinin

olusturulmasini tanimlamamiz gerekmektedir.

Oncelikle egri iizerinde (p,q) iki nokta arasinda temel islemlerden toplama
islemi yapilir ve r olusan li¢iincli nokta yine egri lizerindedir (r=p+q). Bu islem

asagidaki formiil ile gosterilmektedir.

A=@q=Yp)/ (Xqg = xp)
Xr= 12_ Xp — Xq (22)

Yr=A (Xp= Xr) = ¥p

Ancak asagidaki formiil ile gosterilen, egri lizerinde 6zel durum olarak

noktanin kendi iizerinde toplanmasidir (double point).

A= (3x%+ )/ (2yp) (2.3)

Buradaki aritmetik islemlerin basitligine ragmen, c¢oziilmesinin ve
hasaplanmasimin bir o kadar zorlugu asikardir. Herhangi bir saldirgan ilgili
noktadaki acik anahtar1 bilmesi, sistemi ¢6zmesine yeterli olmamaktadir.
Baslangi¢ noktasindaki yeri ve carpani bilmesi gerekmektedir. Bu degerleri
bulabilmesi i¢in biitlin degerleri denemesi gerekmektedir. Eger saldirgan baslangi¢
noktasini bilse bile bu degerleri elde edebilecek ¢arpani bulmasi i¢in agik anahtar
olan noktadan buldugu baslangic noktasina kadar degerleri ¢ikarmasi
gerekmektedir. Burada egri tizerindeki herhangi bir  noktasi acgik anahtar (public
key) , bir diger nokta sabit g noktasi “generator point” dir. Sabit g noktanin

carpimi olan bir K ¢arpani ise 6zel anahtar (private key) dir (Tablo 2.1).
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Tablo 2.1 Eliptik Egri Uzerinde A¢ik- Ozel Anahtar Cifti

Ozel anahtar (private key) k, keR[1,n-1]

Agik anahtar (public key) q <kg, g sabit nokta
Agik- 6zel anahtar ¢ifti (9,k)
(public-private key pair)

Dolayisiyla eliptik egri giivenligi zor bir problem (NP-hard) olarak kabul
edilen ayrik logaritma (discrete logarithm) problemi ¢6zmenin zorluguna

dayanmaktadir (Naor, 2003).
2.1.3 Dijital imza

Dijital imza (digital signature), kaynak dogrulama ve veri biitiinligi
hizmetlerini saglayan ve imzalayanin reddedilmemesini destekleyebilen verilerin
kriptografik dontisimii olarak tanimlamaktadir. Yani dijital ortamda bulunan
verilerin ve/veya belgelerin gegerliligini gostermek i¢in matematiksel temellere
dayanan sekillerdir. Kimlik dogrulama, inkdr etmeme ve biitiinliigii saglayan,

asimetrik kriptografi kullanimi ile miimkiin hale gelen yapidir da diyebiliriz.

Dijital imzalarin iki yonii vardir. bir belgenin biitiinliiglinii garanti ederler.
Ikinci olarak, gercekligi garanti ederler. Bir dijital imza, bir sertifika yetkilisi
kullanilarak belirli bir kisi veya kuruma kadar izlenebilir. Bu sekilde, belgenin
belirtilen yazar tarafindan olusturuldugundan ve belgenin yasal olarak baglayici
bir s6zlesme olarak kullanilabileceginden emin olunabilir. Digital imzanin birinci
tarafi zamandan bagimsizdir. Yani s6z konusu belgenin hash degerini yeniden
hesaplayarak ve bunu dijital imzadaki ile karsilastirarak her zaman ilgili belgenin
uygun imzaya sahip oldugu dogrulanabilir. Bununla birlikte, ikinci durum zamana
baghdir. Cogu dijital sertifikanin siiresi dolar ve sahipleri, yani belge olusturanlar
tarafindan yenilenmedik¢e onaylanamaz. Ayrica, hala faaliyette olan sertifika
yetkilisi kurumlarina da giiveniyorlar. Bazi sertifika yetkililerinin iflas edebilecegi
veya kapanabilecegi diisiiniilebilir. Bu gergeklestiginde, sertifikalarinin gergek

oldugunu onaylamak imkéansiz olacaktir. Su anda ¢ogu arsiv, eski dijital imzalarin
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dogrulanmasi icin giivene dayanmaktadir. imzanin arsivleme sirasinda gecerli
olduguna ve belgenin tahrif edilmedigine dair belgeyi koruyan arsive (veya baska
bir kuruma) glivenmek gerekir. Dolayisiyla {iclincii kurulus olmadan giiven

mekanizmasinin islenmesi gerekmektedir.

LB

Aktor A

Aktdr B

anahtar olugturmain)
&= imzalama(sk,m) sk Dk dogrulamaipk,m.s)
_— -

{sk,pk) = anahtar olugturma(n) —» dogrulama(pkm,imzalamaiskm)) = True

Sekil 2.2 Dijital Imzalama

Dijital imzada, bir m mesaj1 ilk dnce giivenli bir tek yonli fonksiyon (one-
way) kullanilarak h hash degeri alinir. h daha sonra imzalayanin 6zel anahtari (Sk)
ile birlikte imzalama algoritmasinda dijital bir imza olusturmak i¢in kullanilir.
Dogrulamada ise, ayni hash algoritmasi kullanilarak m yeniden hash almir ve h'
elde edilir. Dogrulama algoritmasi, orijinal dosya hash elde etmek i¢in
imzalayanin (pK) acik anahtar1 kullanilarak gergeklestirilir ve h', h-'ye esitse islem
bagarilidir (Sekil 2.2).

Tez calismasinda Tablo 2.2 'de gosterdigimiz eliptik egri dijital imzalama
algoritmas1 (elliptic curve digital signature algorithm (ECDSA)) kullanarak bir

imzanin olusturulmasi parametreleri gosterilmistir.



Tablo 2.2 Eliptik Egri Digital Imzalamada Kulanilan Parametreler

Parametreler Format Aralik (Range) Anahtarboyutu
(Bit-size)
sk random Zq 256
pk skx G E(Fp) 512
m hash(M) Zq 256
Sign (r, s) Zg X Zq 512

Sekil 2.3 Eliptik Egri Q Ve Fp Gosterimi

ECDSA blok zincirde E(Fp) : { (xy) in Fp x Fp | y2 = x3 + 7 },
denkleminde a=0, b=7 dir ve secp256k1 olarak kullanilir. Burada G eliptik egri

taban noktas1 (generate point) olup, secp256k1 de p asal sayis1 p = 2256-232.29-28.

27-25-24-1, sekil 2.3’te goriildiigii iizere Fp karmasik nokta yigin1 secp256k1 de

istenilen tim Ozellikleri barndirir. Sekil 2.4 ise eliptik egri dijital imzalama

uygulamasi gosterilmistir.
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Aktdr B

dodrulamaipk,m imzalamafsk.m))

Sekil 2.4 Eliptik Egri Dijital Imzalama Algoritmas1 Uygulanmasi

2.2 Blokzincir Teknolojisinin Altyapisi

Nakamoto'nun blok zinciri ile ¢dzdiigli sorun, dagitilmis bir sisteme gliven
olusturmaktir diyebiliriz. Daha spesifik olarak, hi¢bir tarafin verinin igerigini veya
zaman damgalarini (timestamps) algilamadan kurcalayamayacagi, zaman damgali
belgelerin dagitilmis bir deposunu olusturma sorunudur. Bu sorunun, dijital imza
ile kimlik dogrulama, biitiinlik ve reddedilmeme sorunlarina bir ¢oziimdiir
diyebiliriz. Bir taraf bir belge icin dijital imza olusturursa, taraf ile belge arasinda
yalnizca dogrulanabilir bir baglantt kurulmaktadir. Gegerli bir dijital imzanin
varligi, tarafin gercekten belgeyi imzalamayr amagladigini ve belgenin
degistirilmedigini kanitlar. Yine de dijital imza, belgenin imzalandig1 zamanla
ilgili hicbir seyi garanti etmez: zaman damgasi, onu imzalayan tarafa giivenmeyi
gerektirir. Mali islemler ve diger yasal sdzlesme bigimleri s6z konusu oldugunda,
zaman esastir ve bu mali islemlerin sirasinin denetlenebilir olmasi i¢in bagimsiz
olarak onaylanmasi gerekir. Bitcoin 6rneginden yola ¢ikalim, bir bitcoin birimi bir
sayidir, ancak yalnizca bazi sayilar gegerli bitcoinlerdir diyebiliriz. Bu sayilar iyi
tanimlanmis bir denklemin ¢6ziimleridir ve yeni bir ¢6zliim bulan ona sayiya sahip
olur. Bu asamaya madencilik denilmektedir. Biraz daha detaylandiracak olursak;
Bir bitcoin bulunduktan sonra, defterde saklanan islemlerle takas edilebilirdir.
Islemler, inkar edilemezligi (nonrepudiation) onlemek icin saticinin kimlik
bilgileriyle dijital olarak imzalanir. Kullanicilar bir deftere giivenmeyeceginden ve

hepsini tek bir yerde depolamak i¢in ¢ok fazla islem oldugundan, merkezi bir
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defter yoktur. Bu nedenle, bitcoin ve diger kripto para birimleri, belirli bir madeni
paranin (coin) (veya bir madeni paranin bir kisminin) igslemine dahil olan her
bilgisayarin o madeni paranin islemlerinin ge¢misinin bir kopyasini tuttugu
dagitilmis bir defter saglamaktadir. Blokzincir teknolojisi, bu ge¢misi saklayan

higbir tarafin tespit edilmeden bulunmamasini saglamaktadir.

2.2.1 Blok Olusumu

Blok zincir teknolojisinin basarili olarak ¢alisan 6rnegi olan Bitcoin’nin
yapisina bakarak blok olusumunu incelemekteyiz. Bitcoin de madenciler olarak
adlandirilan node lar yeni bloklar olusturur ve kriptografik bulmacalar1 ¢6zerek
agdaki zincire ekler; bu siire¢ is ispati (proof of work (PoW)) olarak bilinir
(Nakamoto and Bitcoin, 2008). Bloklar, kanit saglayan degismez zaman
damgalarini igerir. Onceki blok bilgileri dogrulanmazsa, yeni bloklar mevcut
zincirin yeni pargalarini olusturamaz ve reddedilir. Sonu¢ olarak, ag lizerinde
yapilan her islemin seffaf ve dagitilmis bir muhasebe defteri bizlere bu giiveni
verir (Sekil 2.5). islemler, islem ayrintilarini ve bir zaman damgasini iceren veri
birimleridir. Blok zinciri, her satirin ayr1 bir islemi temsil ettigi, ilk siitunun
islemin zaman damgasini, ikinci siitunun islemin ayrintilarini ve iigiincii siitunun
mevcut islemin bir karmasini sakladigi {i¢ siitunlu bir tablo olarak diisiiniilebilir.
Bir blok zincirine yeni bir kayit eklendiginde, hesaplanan son hash tiim agda
yaymlanir (broadcasted). Agdaki her node sahibinde tiim islem gegmisinin bir
kopyasini tutmasi gerekli degildir - birkag¢ tarafin tutmasi yeterlidir. Herkes son
hash bildigi i¢in, farkli ve dolayisiyla gecersiz bir hash elde etmenin imkéansiz
olacagindan, herkes verilerin degistirilmedigini dogrulayabilir. Hash degerini
korurken verileri degistirebilmenin tek yolu verilerde bir ¢akisma (collusion)
bulmaktir ve bu hesaplama agisindan imkansizdir. O kadar ¢ok bilgi islem giicii

gerektirir ki, pratikte ekonomik degildir.

Matematiksel olarak, iki 6nemli 6zelligi olmasi gereken bir f fonksiyonu
tarafindan bir hash {iretilir: girdi uzaymim ve ¢iktt uzaymin boyutu biiylik
olmalidir; ¢akigsmalari, yani ayni ¢iktiyr f(x1)=f(x2) lireten X1 ve Xo girdilerini
bulmak pratikte imkansizdir. Hash islevlerinin tipik bir uygulamasi, parola

depolamadir - bir web sitesine kaydoldugunuzda, sitenin parolamzi kendi
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veritabaninda saklamasini istemezsiniz, aksi takdirde, veritabanina erigimi olan
herkes onu okuyabilir. Web sitesi, f(p)=y parolasinin hash degerini saklamalidir.
Giris yaptiginizda, giris sifresi p tekrar hashlenir ve saklanan deger olan f(p)=y ile
karsilastirilir. Gergek parola ile ayni1 y hash degerini {ireten yanlis bir parola bulma

olasiligt sifirdir.

Hash fonksiyonlarima 6rnek olarak, gilivenli hash algoritmalari (SHAIL,
SHA128, SHA256 SHA512 vb.) verilebilir. Herhangi bir dizeyi girdi olarak alinir
ve her zaman islevin ¢ikti numarasinin sabit sayida basamakli onaltilik gdsterimi

olan bir ¢ikt1 dizesi tretilir.

[ Tx ab3.., Tx de8., Tx fe7 ... ] Dogrulanmamus/sirast
Islemler

@ Madencilerin defter olusturmasi

Blok #2A4 Blok #8CF ( Blok #9BD \
Onceki blok M Oneeki blok "~ Onceki blok #3CF hash deseri
#9DA #2A4 I g
Tx fe8.. .
Txde8... TxKim... Tx beb.. «— lslemle_r
Txabd. Tx de6... (transacitons)
Bi-1 Bi Bi+1

v

Zaman (time)

Sekil 2.5 Zaman Damgas1 (Timestamps) ve Degismezligi
(immutability)

Bu yapiy1 inceledigimizde; Ik n-bit 0 olacak sekilde 256 bit hash degeri
(Dhumwad et al., 2017) icin madenciler is ispat1 yaparak verileri bloklara ekler.
Bulunan 6zel hash degeri ig¢in gegen zaman ise (timehold) 2" dir. Her bir blok

olusumu i¢in ortalama gecen siire ise 10 dakikadir.
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Tanmim 1: Ilk n bit sifir 0 olacak sekilde elde edilen 256 bit hash
degeri ile (PoW), onceki blogun hash degerinden elde edilen yeni

blok olusumunda gegen zaman; 2" den kiiciiktiir ( Sezer ve
Nuriyev, 2020).

Hab:H(Ha, Hb)
~ A
Ha=SHA256(Txa) Ho=SHA256(Txb) Merkle Agac1 (2.4)

H(Bi)= H(N,Tx;,.. Txo, H(Bi1)) < Timehold = 2" ~ 10 dak.  (2.5)

Burada Bi blok, N nonce degeri, H hash, Tx, degeri islem (transaction)

gegen zaman ise Timehold dur.

Blokzincir teknolojisi, kotii amaglh yazilimlara ve bilgisayar korsanlarinin
saldirilarina kars1 geleneksel bilgi teknolojileri altyapilarindan ¢ok daha saglam ve
daha az zayif yonleri vardir. Tablo 2.3' de, izinsiz ve izin verilen blokzincir’ nin
baz1 6zellikleri ve merkezi bir veri taban1 karsilastirilmistir. Merkezi bir sistemde,
gecikme (latency) ve verim agisindan performans genellikle blokzincir
sistemlerinden ¢ok daha iyidir, ¢linkii blokzincir sistemi mutabakat mekanizmasi
aracthifiyla ek karmagiklik katmustir. Ornegin, Visa gibi merkezi bir sistem
saniyede 2000-3000 den fazla islemi isleyebilirken, Bitcoin su anda saniyede
yaklasik yedi islem gerceklestirebiliyor.
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Tablo 2.3: izinsiz, izin Verilen Blokzincir Ve Merkezi Bir Veri
Tabani Karsilagtirilmasi (Peck, 2017)

Izinsiz Izinli Merkezi
(Permissionless) (Permissioned) Veritabam
Blokzincir Blokzincir (Central
Database)
Verimlilik Diistik Yiiksek Cok Yiiksek
(Throughput)
Gecikme Diisiik Orta Hizlh
(Latency)
Giiven Yiksek Disiik Yok
Vermeyen
(Untrusted)
Yazici Sayisi
Mutabakat PoW, Bazi PoS  BFT Protokolii Yok
(Consensus) (PBFT [19])
Merkezi Hayir Evet Evet
Yonetim

Blok zincirin teknik sinirlamalar1 vardir. Bir blok zinciri hakkindaki bilgiler
tim katilimcilara ac¢ik oldugu i¢in gizlilikten etkilenmektedir. Verim
Ol¢eklenebilirligi i¢in, genel agik blok zincirler saniyede yalnizca ortalama 3-20
islemi isleyebilirken, VISA gibi ana 6deme hizmetleri saniyede ortalama 1.700
islemi igleyebilirdir. Bir yazilim baglayicist olarak blok zinciri, karmagik bir
icyapiya sahiptir ve bir¢cok konfigiirasyona ve varyanta sahiptir (Xu et al., 2016).
2008'de Bitcoin'in ortaya ¢ikisindan bu yana, ¢ok ¢esitli blok zincirleri ortaya
cikmistir. Bu nedenle, blok zincirler, 6rnegin gercek zamanli uygulamalarda tim
kullanim senaryolarinin gereksinimlerini tek basina karsilayamaz. Blok zincirlere
dayali uygulamalar olustururken, blok zincirlerinin  &zelliklerini  ve
konfigiirasyonlarini sistematik olarak goéz oniinde bulundurmamiz ve bunlarin
genel sistemler icin kalite nitelikleri {izerindeki etkilerini degerlendirmemiz
gerekir. Uygulamada, giivenilir teknoloji degerlendirme kaynaklarinin eksikligi

karsilastirmay1 ¢cok zorlastirmaktadir.

2.2.2 Fikir birligi protokolleri

Blokzincir teknolojisinde, yeni bir blok olusturma, merkezi bir diigiim

yerine birden ¢ok diiglimiin (node) bir araya gelerek fikir birligi (consensus)
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sonrasinda ortaya ¢ikmaktadir. Burada fikir birligi siirecine dahil olan tim temel
yapilar, esler arast (peer-to-peer network (P2P)) aglarimi ve fikir birligi
protokollerini igermektedir. Esler arasi ag, gorevleri ve is yiiklerini esler arasinda
tahsis etmek i¢in dagitilmis bir uygulama mimarisidir (Schollmeier, 2001). Bu
agda merkezi bir yetkili diiglim yoktur ve agdaki diiglimler, yeni diigimlerin
kesfi, agin yonlendirilmesi ve agda yayilan verilerin dogrulanmasi gibi gorevleri
iistlenmektedir. Bu 6zellige dayanarak, blok zincir teknolojisi fikir birligi siirecine
katilmak ve farkli fiziksel konumlardaki diiglimleri birlestirmek i¢in esler arasi
agimi kullanmaktadir. Agin merkezi olmayan ve diigiim adreslerinin yapisal olup
olmadigina bagl olarak, merkezilestirilmis, merkezi olmayan yapilandirilmamis,
merkezi olmayan yapilandirilmis ve yar1 dagitilmis esler aras1 ag olmak iizere dort
kategoride incelenmektedir. Son {i¢ kategori, Bitcoin, Ethereum ve Hyperledger

Fabric blok zinciri platformlar: tarafindan benimsenmistir.

Blok zincirdeki her bir diiglim’iin ayn1 durumda olmasi ve iizerinde
anlagabilmesi i¢in sistem lizerinde bir fikir birligine varilmasi gerekmektedir.
Diigiimlerin durum gegisini nasil isledigini tanimlayan algoritmaya fikir birligi
denir. Bir fikir birligi algoritmasinin 3 temel 6zelligi bulunmaktadir (Baliga,
2017).

1. Giivenlik (security): Tiim diigiimler, blok zincirinin tutarli bir
durumunu saglayarak gecerli ¢iktilar tiretir.

2. Siireklilik (liveness): fikir birligine katilan tiim hatali olmayan
diigtimler sonunda bir ¢ikt1 {iretir.

3. Hata tolerans1 (fault tolerance): protokoliin kendini fikir

birligine katilan bir diigiimiin basarisizligindan kurtarilmasi.

Dagitik sistemlerde miikemmel bir fikir birligi protokolii yoktur. Fikir
birligi protokoliiniin tutarlilik (consistency), kullanilabilirlik (availability) ve
boliim hata toleranst (partition fault tolerance) (CAP) arasinda bir degis-tokus
(trade-off) yapmasi gerekmektedir (Gilbert and Lynch, 2002). Ayrica, fikir birligi
protokoliiniin, fikir birligi siirecini kasitli olarak baltalayan bazi kotii niyetli
diigtimlerin olacagini ve bunun iginde var olan protokollere ek Bizans Generalleri

Problemini de ele alinmasi gerekmektedir (Akkerman et al., 2010). Fikir birligi
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protokoliinde is kaniti, hisse kaniti (Proof-of-Stake (POS)) ve Bizans Hata
Tolerans1 (Practical Byzantine Fault Tolerance) olarak tii¢ temel protokol

bulunmaktadir.

Is kamita

Adindan da anlasilacag: tizere, PoW algoritmasi, yaptiklar isi kanitlamak
icin CPU/GPU kaynaklarin1 kullanan diigiimlere dayanmaktadir. Bir blogun
olusturulmasinda, nonce veri alan1 disindaki tiim veri alanlar statiktir. Blogun
gecerliligini  kanitlamak icin, nonce degeri lizerinden blogun hash degeri
hesaplanir. Protokolde tanimlandigi gibi zorluk kosulu saglandiginda blok
gecerlidir denir. Bloklar gecerli oldugu kanitlandiktan sonra dnceki bloklara bagl
oldugundan dolay1 pratikte degismezdir. Burada PoW, hesaplamali gii¢ rekabeti
ile her fikir birligi turunda yeni bir blok olusturmak i¢in bir diigiim seger.
Yarismada, katilan diigiimlerin bir kriptografik bulmacay1 ¢ozmeleri gerekiyor.
Bulmacay ilk ele alan diigiim, yeni bir blok olusturma hakkina sahip olabilir
(Sekil 2.6). Bir B blogunun igerigini degistirmek isteyen koti niyetli kisi, B
bloklarinin tiim calisma kanitin1 en son bloga kadar yeniden yapmak zorunda
kalacaktir. Bu durum, 6nemli miktarda kaynak gerektirecektir ve ekonomik olarak

uygun olmadig da ispatlanmistir.
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Merkle kak( root) nonce ayarla

Zaman damgas1 hayir

(Timestamp)

SHA2S6 algorit

Girig (input) Cikos (output)

Versiyon (version),

Sekil 2.6 Is Kanit1 Akist
Hisse kamiti

PoW algoritmasinin aksine, bir PoS algoritmasi, kullanicilarin bloklarin
gecerliligini belirlemek i¢in bir miktar kripto para birimini stake ederek
dogrulayici olarak hareket etmesini saglar (Van Wingerde, 2017). Yani PoS'ta,
yeni bir blok olusturan diiglimlerin her turunu se¢mek, hesaplama giiciinden
ziyade elde tutulan hisseye baghidir. POS algoritmasinda, dogrulayicilar fonlarini
bir adrese kilitler ve algoritma periyodik olarak (6rnegin her on saniyede bir)
hangi dogrulayicinin yeni bir blok olusturma hakki kazandigini belirler (Sekil
2.7). PoS'un PoW'a gore en bilyiik avantaji, PoS ile madenciligin fiziksel degil
sanal olmasidir. PoS, islerini kanitlamak icin elektrik tiiketen donanima sahip
olmak yerine, kullanicilarin sanal para birimlerini paylagsmalarina izin verir. Bu
nedenle PoS, fikir birligine varmak i¢in ¢ok fazla hesaplama giicii tiketmek
yerine dahili para tegvikinin bir yolunu kullanan, enerji tasarrufu saglayan bir fikir
birligi protokoliidiir. 'Paydaslar' PoS ile onemli oOl¢liide daha az elektrik
kullandiklarindan, agin enflasyonunu azaltan blok o6diilleri seklinde katilmak icin

daha az tesvike ihtiya¢ duyarlar.
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Asonraki hesaplama
L i beklemede

Node A adresi

blok hsh

SHA256 algor

Girg (input)

(ks (output)

Sekil 2.7 Hisse Kanit1 Akisi

Bizans Hata Toleransi

PBFT, dagitik sistemlerde diisiik algoritma karmasikligina ve yiiksek
pratiklige sahip bir Bizans Hata Toleransi protokoliidiir (Castro and Liskov, 1999).
PBFT bes asamadan olusur: istek (request), on hazirlik (pre-prepare), hazirlik
(prepare), taahhiit etmek (commit) ve cevaplama (reply). Sekil 2.8 PBFT'nin nasil
calistigin1 agiklamaktadir. Birincil diigim, istemci tarafindan gonderilen mesaji
diger {i¢ diigiime iletir. Diiglim 3'in ¢6kmesi durumunda, bu diiglimler arasinda
bir fikir birligine varmak icin bir mesaj bes asamadan geger. Son olarak, bu
diiglimler istemciye yanit vererek bir konsensiis turunu tamamlar. PBFT,
diiglimlerin ortak bir durumu korumasini ve her konsensiis turunda tutarli eylemde
bulunmasini garanti eder. PBFT, giiclii tutarlilik hedefine ulasir, bu nedenle bir

mutlak kesinlik konsensiis protokoliidiir.
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istek On hazirk Hazirlik Taahhdit Cevaplama
(Request) ! (Pre-prepare) | (Prepare) | (Commit) | (Reply)
Kullanici ]
(Client)

Birinci DUgim
(primary Node)

Digum (Node) 1

Digim (Node) 2

Dugiim (Node) 3 o

/

Sekil 2.8 Bizans Hata Toleransi’nin Calisma Bigimi

2.2.3 Fikir birligi protokollerinin hata toleransi

PoW ve PoS olasilikli-kesinlik (probabilistic-finality) protokolleridir ve
saldirganlarin iyi bir zincirin yerini alacak uzun bir 6zel zincir olusturmak igin
biiyilk miktarda hesaplama giicli veya hisse biriktirmeleri gerekir. Blok zinciri
ayarinda kesinlik (finality), iyi bigimlendirilmis tiim bloklarin blok zincirine
baglandiktan sonra iptal edilmeyeceginin onaylanmasidir. Kullanicilar iglem
yaparken, islemleri tamamlandiktan sonra islemlerin  keyfi  olarak
degistirilemeyeceginden veya geri alinamayacagindan emin olmak isterler. Bu
nedenle, bir blok zinciri fikir birligi protokolii tasarlarken kesinlik hayati derecede

Onem arz etmektedir.

Mevcut Nakamoto fikir birligi tabanl sistemlerde, %51 saldirilar1 ve koti
niyetli madencilik, bloklarin iptal edilme olasiligina izin vererek sistemin sagligini
tehdit edebilir. Bu protokoller olasiliksal kesinlik sunarken, digerleri mutlak
kesinlik (Absolute-finality) sunmaktadir. Ornegin, Bitcoin'de, bir saldirganin ¢ift
harcamali1 (double spending) bir saldiriy1 basartyla tamamlamak i¢in daha uzun bir
0zel zincir olusturmasi i¢in hesaplama giicliniin %51'i yeterlidir (Nakamoto and
Bitcoin, 2008). Bu nedenle, saldirganin hesaplama giicliniin (computational
power) orant %51 veya daha fazlaysa, blok zinciri ag1 zayiflatilacaktir. POW gibi,

PoS yalnizca sahip olunan hissenin %51'inden daha azma sahip olan paydasin
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varligina izin verebilmektedir. PBFT' de ise agda toplam 3f+1 diiglim varsa
normal diigiim sayis1 2f+1'1 gegmelidir, yani kotii niyetli veya ¢oken diigiim sayisi
f'den az olmalidir. Bu nedenle, PBFT' nin hata tolerans: 1/3'tir (Castro and
Liskov, 1999).

Olasihikh-kesinlik

Zincir tabanli protokoller (6rn. Bitcoin'in Nakamoto konsensiisii) tarafindan
saglanan kesinlik tiiriinii ifade eder; burada bir islemin geri alinmama olasilig1, bu
islemi i¢eren blok zincirin kesinligine ve yogunluguna gore artar. Blok ne kadar
yogunsa (yani ana blok gibi), o blogu igeren ¢atalin en uzun zincir olma olasilig1 o
kadar yiiksektir. Bu nedenle, bir islemin geri dondiiriilme olasiliginin ¢ok diisiik
oldugundan emin olmak i¢in, bir islemi takip etmeden 6nce yaklasik bir saat siiren
Bitcoin blok zincirinde 6 blok onaylanmasma kadar bir islemin beklenmesi

Onerilmektedir.

Mutlak-kesinlik

PBFT tabanli protokoller tarafindan saglanan ve bir bloga dahil edildikten
ve blok zincirine eklendikten sonra bir islemin hemen tamamlanmis olarak kabul
edildigi kesinlik tiiriinii ifade eder. Bu durumda, bir lider bir blok teklif edecek ve

bir onaylayicilar komitesinin yeterli bir kisminin blogu onaylamasi gerekecektir.

Bolim 2.2.3'te bahsettigimiz fikir birligi protokollerinin hata toleransi, tiirii
ve uygulama senaryolari agisindan genel analiz ve karsilagtirma sonuglar1 Tablo

2.4'te 6zetlenmistir.

Tablo 2.4 Fikir Birligi Protokollerinin Genel Karsilastirmasi

Ozellik PoW PoS PBFT
Tir Olasiliksal- Olasiliksal- Mutlak-
kesinlik kesinlik kesinlik

Hata Toleransi 0651 %51 0633

Enerji Tiiketimi Fazla Az [hmal
edilebilir

Uygulanabilirligi Acgik Acgik [zinli
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2.2.4 Fikir birligi protokollerinin tutarhihg:

Blok zincir teknolojisinde tutarlilik (consistency), esler-arasi agda tiim
diiglimlerin zincirin aym1 kopyasina sahip olmasi gerekliligini ifade etmektedir
(Bano et al., 2019). Burada, yeni olusturulan blok, tiim diigiimler tarafindan
dagitilmakta ve dogrulanmaktadir. Blok zincirinin tim kopyalari, fikir birligi
protokolii tarafindan Ongoriilen dogrulama kurallar1 araciligiyla tutarli hale
gelmektedir. Dolayisiyla tutarlilik, blok zincirinin uygulamasinda kabul edilen
fikir birligi protokoliine baghdir. Ornegin, PoW tabanli blok zinciri zayif bir
tutarlilik saglar; c¢iinkii blok zincirde bazi okuma/yazma istekleri eski verileri
dondiirebilse de, her diigiimdeki blok zincirinin kopyasimin sonunda tutarli hale
geldigi anlamma gelir (Zhang et al., 2019) FBFT tabanli blok zinciri, tim
diigimlerin ayn1 anda blok zincirinin ayni1 kopyasina sahip oldugu anlamina gelen

giicli bir tutarhilik saglamaktadir.

2.2.5 Esler arasi aglarin ve fikir birligi protokollerin giivenlik acikhig:

Bolim 2.1.3 ve 2.2.4'te sundugumuz giivenlik gereksinimleri, esler arasi
aglarin ve fikir birligi protokollerin giivenliginde 6nemli bir rol oynadigim
gostermektedir. Bu aglarinin ve protokollerin tasarimi veya uygulanmasindaki
eksiklikler, yukarida bahsettigimiz giivenlik gereksinimlerini ihlal ederek, kotii
niyetli saldirganlar tarafindan saldir1 gerceklestirmek suretiyle farkli giivenlik
aciklarina neden olabilmektedir. Esler arasi aglarda gilivenlik agiklari coklu
kimliklerin olusturulmasi, yonlendirme miidahalesi ve iletisim kapasitesi olmak

tizere 3 ana kisimdan olugmaktadir (Cao et al., 2022).

Coklu kimliklerin olusturulmasi: Esler aras1 agda, her diigiim benzersiz
bir kimlige (yani genel anahtar) sahiptir. Ancak saldirganlar, bu aga katilmak i¢in
ayni makinede sahte birden ¢ok kimlikten yararlanabilir. Sybil saldiris1 (Douceur,
2002) ile saldirganlar ¢oklu kimlikler olusturarak agda kalan diigiimler hakkinda
yonlendirme bilgilerini elde edebilir ve sectigi bir diiglimiin ag yonlendirmesini

yanlig yonlendirip ag kaynaklarini tiiketebilmektedirler (Kolb et al., 2020)

Yonlendirme miidahalesi: Bu giivenlik ag¢igi, bir saldirganin, sectigi
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diiglimlerinin  baglantilarin1 ele gecirerek veya protokoldeki dogrulama
kurallarmin eksikligini kullanarak, bu diiglimlerin agda ayirt edilmesine izin verir.
Ayirt etme islemi basarili olduktan sonra, saldirgan artik sectigi bu diigiimlerin
yonlendirmesini kontrol edebilir ve diger diiglimlerle olan etkilesimini daha da
etkileyebilir. Benzer sekilde, Ethereum'a karsi 6nerilen Ortadaki-Adam (Man-in-
the-Middle) saldiris1 (Ekparinya et al., 2018), bir saldirganin bir Sinir Ag Gegidi
Protokoliiniin (Border Gateway Protocol) yolunu ele gegirerek diiglimler
arasindaki iletisim gecikmesini manipiile edebilecegini gostermektedir. Saldirgan
iletisim  gecikmesini  kontrol altina aldiginda, bagka saldirllar da

baslatabilmektedir.

fletisim kapasitesi: Ag baglantis;, farkli bolgelerde onemli dlgiide
farkliliklar gostermektedir. Yiiksek baglantili bir bolgede bulunan diigiimler ile
daha az baglantili bir bolgedeki diigiimleri karsilagtirdigimizda, yiiksek baglantilt
bolgede bulunan diigiimlerin bloklar1 daha hizli olusturup diger diigtimlere
gondermesi iskardir (Xiao et al.,2020). Ayrica diigiimlerin bir bloga sigdirdig
islem sayisindaki farklilik da farkli iletisim gecikmelerine neden olurmaktadir
(Xiong et al.,2018). Dolayisiyla, farkli digiimlerin farkli iletisim kapasiteleri
vardir, yani diiglimlerin bloklarin1 tiim aga yaymas1 farkli gecikmeler
olusturmaktadir. Saldirganlar bir saldir1 baslatmak i¢in bu giivenlik ac¢igindan

daha fazla yararlanabilir ve fikir birliginin giivenligini baltalayabilir.

Esler aras1 aglarin giivenlik sorunlarini inceledikten sonra fikir birligi
protokollerindeki giivenlik agiklari, esas olarak bu protokollerin hataya dayanikli
kapasitesi ile degisen ortam arasindaki tutarsizliktan kaynaklanabilmektedir.
Diigiimdeki oy yetkisinin merkezilestirilmesi, karli stratejiler diigiiniilmesi, 6zel
diiglimlere bagimhiligin artmas: ve diisiik hata toleransi seviyesi gibi temel

hatalardan olusan giivenlik ac¢iklar1 bulunmaktadir.

Merkezilesme: Blok zincir teknolojisinde, her digiim kendi oylama
giicliyle (6rnegin, PoW' daki islem giicii veya PoS' deki hisse) blok iiretmek i¢in
agdaki diger diiglimlerle bir rekabet icindedir. Yarismaya daha fazla diigiim
katildikca, tek bir diigiimilin tiim agdaki oylama giicliniin ¢ogunlugunu kontrol

etmesi zordur. Bu durrum protokol i¢in bir giivenlik garantisi olarak kabul
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edilmektedir (Nakamoto, 2008). Ayrica, sistem birden ¢ok diigiim oylama
giiclerini bir araya getirebilir ve bir konsorsiyum (yani, “havuz”) bi¢ciminde diger
diigiimlerle rekabet edebilmesine olanak tanimaktadir (Eyal and Sirer, 2014).
Dolayisiyla, bir havuz sistemi, bir tek digiime kiyasla oylama giicliniin
cogunlugunu kontrol etmeye egilimlidir ve bir ¢ogunluk saldirisi (yani, %51
saldiris1 (Saad et al., 2020)) baslatabilir. Bu durumda, olasi1 senaryolardan biri
blok zincirinin yanlis gecmise sahip alternatif bir kopyasini olusturmaktir. Bu
durum arzu edilen bir durum degildir. Ancak giiniimiizde, halka acik blok zinciri
platformlarinda havuzlar ¢ok yaygindir ve blok olusturmada baskin bir rol
oynayarak agm kademeli olarak merkezlenmesine neden olmaktadir

(Bitcoinmining, 2016).

Strateji (daha fazla kar pay1): Adil bir sistemde diigiimler yeni olusturulan
blogu diger diigiimlere yaydiginda ve tiim agdaki oylama giicii oraniyla eslesen
blok odiiliinii almasi diyebiliriz. Ancak baz1 strateji ile saldirganlar adil
paylarindan daha fazla gelir elde etmek icin yeni olusturulan blogu gegici olarak
gizleyebilir bu durum kaynak israfina ve agin kademeli olarak merkezilesmesine
yol acabilmektedir (Eyal and Sirer,2014). Bu tiir stratejiler veya bunlarin bir
kombinasyonu, saldirganlarin bagka saldirilar baslatmasina sebep olmaktadir.
Ancak, bu tiir stratejileri tespit etmek ve hatta uygulanabilir karsi Onlemler
bulmak zordur (Eyal, 2015) Su anda, bu stratejilerden kaynaklanan giivenlik agigi,

acik bir arastirma sorunu olmaya devam etmektedir.

Diisiitk hata toleransi: Fikir birligi protokoliiniin dogas1 geregi diisiik
diizeyde hata toleransi veya diisiik diizeyde hata toleransi haline gelen bir
giivenlik agig1 bulunmaktadir. Ornegin, kotii niyetli diigiimlere PBFT de %33'e
kadar, PoW veya PoS orijinal olarak %351'e kadar tolerans gosterecek sekilde
tasarlanmistir. Oylama giiciiniin merkezilestirilmesi ve daha karl stratejiler
nedeniyle bu esik diistiriilebilirken muhtemelen, daha diisiik bir hata toleransi
seviyesi, basarili saldirilar i¢in gereken kosullart daha da azaltarak, giivensiz bir

fikir birligine yol agabilmektedir.

Yukarida bahsettigimiz giivenlik aciklar1 veya saldirilar, giivenlik

gereksinimlerinin birkag¢ idealist varsayima dayanmasi sebebiyle pratikte garanti



35

edilemedigini gostermektedir (Xiao et al., 2020). Bu varsayimlar diigiimlerin ayn
iletisim ozelligine sahip oldugunu, diiglimlerin islemleri ve bloklar1 a§ boyunca
esit hizda yayilabildigi gibi gereksinimlerdir (Garay et al.,, 2015). Ancak
diigiimlerin alabilecegi tesvik 6diilii mekanizmasi giderek artan yogun rekabet
nedeniyle azaltilir, bu durum diigiimleri karlarini bagka yollarla (6rnegin, havuzlar
veya farkli kar orani yiiksek stratejiler) maksimize etmeye itebilmektedir
(Sapirshtein et al., 2016). Ek olarak, Sekil 2.9'da fikir birligi ile ilgili nedenler-
zafiyetler-saldirilar-sonuglar1 gosteren genel bir veri tablosu ile gosterilmistir (Cao
etal., 2022).
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Sekil 2.9 Fikir Birligi Protokollerinde Olas1 Zafiyetler Ve Nedenleri

2.2.6 Akillh Sozlesmeler

Blokzincir teknolojisinde kullanilan akilli s6zlesmeler (smart contracts) ilk
olarak Nick Szabo tarafindan ortaya atilmistir (Szabo,1994). Akilli s6zlesme, iki
veya daha fazla taraf arasinda ortak bir anlasmadir. Onceden tanimlanmus islevleri
sayesinde bilgileri depolar, girdileri isler ve ¢iktilar1 yazar (Buterin, 2014).
Ornegin, akilli sozlesme, akilli sézlesme olusturmay1 saglayan yapici islevini

tanimlayabilir. Blok zincirde yeni bir akilli sézlesmenin olugmasi, akilli sézlesme
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sahibi olan bir islem araciligiyla yapici islevi c¢agrilarak etkinlestirilir. Kendi
kendini imha etme islevi, akilli bir s6zlesmede tanimlanabilecek islevlerin baska
bir ornegidir. Yanlizca ilgili akilli s6zlesme sahibi bu islevi ¢agirarak sozlesmeyi
yok edebilmektedir. Akill1 bir s6zlesmenin, s6zlesme sartlarina gore ilgili olaylari
ve eylemleri yliriitmesi ve kontrol etmesi amaglanan durum degiskenleri (state
variables), fonksiyonlar, fonksiyon degistiricileri (function modifiers), olaylar
(events) ve yapilar (structures) (Buterin, 2014) igeren bir smiftir. Bitcoin blok
zincirinde, ¢ok imzal1 hesaplar (multi-signature wallets) gibi kullanim durumlarini
kolaylastiran bir komut dosyasi sistemi araciligiyla akilli sézlesmelerin temel bir
stirimi uygulanmistir. Akilli s6zlesmeler blok zincir teknolojisine fazladan bir
katman (layer) eklemektedir. Yani sadece A kisisinden B kisisine para géndermek
degil de akilli sozlesmeler sayesinde agdaki islemlere programlama yetenegi de
saglanmis oldu. Akilli sézlesmeler, aslinda bir blok zincirindeki fikir birligi
mekanizmasinin dogru sekilde yiiriitilmesini  sagladigi bir yazilim kodu
parcasidir. Akilli sozlesmeler sayesinde {iglincii bir taraf olmadan ilgili kurallar
sisteme islenmektedir. Blok zincir Ozellikli akilli s6zlesmelerin siniflandirma

calismasi sekil 2.11 de gdsterilmistir.

Her akilli sézlesme de, durumlar ve islevler bulunmaktadir. ilki, baz1 verileri
veya sahibinin ciizdan adresini (yani akilli s6zlesmenin konuslandirildigi adres)
tutan degiskenlerdir. Asla degistirilemeyen sabit durumlar ve blok zincirindeki
durumlar1 kaydeden yazilabilir durumlar olmak tiizere iki durum tipi arasinda
ayrim yapabiliriz. Ikincisi, durumlari okuyabilen veya degistirebilen kod
parcalaridir. Durum gegislerinin blok zincirinin yeni bir blogunda kodlanmasi
gerektiginden, gaz lcreti gerektiren islevler, calistirmak ve yazmak icin gaz
gerektirmeyen salt okunur islevler olmak iizere iki islev tiirii vardir. Burada,
sonsuz dongiide akilli s6zlesmenin galismasini 6nlemek igin ise 6deme para birimi

(vani gaz ticreti (gas fee))gereklidir (Sekil 2.10).
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Sekil 2.10 Ethereum Sanal Makinesi'nde (Ethereum Virtual

Machine (EVM)) Akill1 S6zlesme

Akilli sézlesmeler, farkli blok zinciri platformlarinda (6rnegin, Ethereum
ve Hyperledger Fabric) gelistirilebilir ve uygulanabilirdir. Birka¢ platform,
sozlesme programlama dilleri, sdzlesme kodu yiirlitme ve giivenlik seviyeleri
dahil olmak {izere akilli sozlesmeler gelistirmek icin ayirt edici 6zellikler
sunmaktadir. Bazi platformlar ise, akilli sozlesmeler gelistirmek i¢in st diizey
programlama dillerini desteklemektedir. Bitcoin (Nakamoto and Bitcoin, 2008)
kripto para birimi islemlerini islemek i¢in kullanilabilen, ancak ¢ok sinirl bir bilgi
islem kabiliyetine sahip, acik bir blok zinciri platformu oldugu i¢in y18in tabanli
(stack-based bytecode) komut dosyasi dili kullanmaktadir. Bitcoin komut dosyas1
(scripting) dilini kullanarak zengin mantikla akilli bir sézlesme olusturma
yetenegi ¢ok siirhidir. Bitcoin'in blok zincirinde uygun akilli sézlesmeleri
etkinlestirmek i¢in hem madencilik islevlerinde hem de madenciligi tesvik

planlarinda biiyiik degisiklikler yapilmasi gerekecektir (Lewis., A, 2016).
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Sekil 2.11 Akilli S6zlesme Tabanli Calismalarin Siniflandiriimasi

Blok zincir teknolojisinin ilerlemesi ve Ethereum blok zincirinin (Buterin,
2014) ortaya ¢ikmasindan sonra, Ethereum Sanal Makinesi'nde (Ethereum Virtual
Machine(EVM)) genel bir amag¢ ve tam akilli s6zlesme sisteminin sunulmasi
saglanmigti. EVM Turing-tam bir sanal makinenin yardimiyla gelismis ve
ozellestirilmis akilli sdzlesmeleri destekler. EVM, akilli s6zlesmeler i¢in ¢alisma
zaman1 ortamidir ve Ethereum agindaki her diiglim, bir EVM uygulamasim
calistirir ve aymi talimatlar1 yiritir. Solidity, st diizey bir programlama dili
olarak, akilli sozlesmeler yazmak i¢in kullanilir ve s6zlesme kodu, EVM bayt
koduna derlenir ve yiiriitme i¢in blok zincirinde konuslandirilir. Ethereum su anda
akilli sozlesmeler i¢in en popiiler gelistirme platformudur ve ¢esitli alanlarda
cesitli tlirlerde merkezi olmayan uygulamalar (DApp'ler) tasarlamak igin
kullanilabilirdir. Ethereum'da bir sozlesme uygulandiginda (deploy), adresi bir

miktar Ether verilir, 6zel bir depoya sahiptir ve kod ile iligskilendirilir (Luu et al,
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2016). Bir sozlesmeyle etkilesim kurmak isteyen kullanicilar genellikle iki tiir
bilgi génderir. Ik olarak sdzlesme adresine "gaz" verilir. Ethereum'da gas, agin
sozlesmeyi yiiriitmesi i¢in kullanicinin kullanmak istedigi Ether miktarini belirtir.
Ikinci olarak, sdzlesmeye yapilan islemde, sdzlesmenin kodu igin bir girdi grevi

goren bir veri alani saglanir (Sekil 2.11).

Bitcoin ve Ethereum gibi halka agik blok zinciri yerine, izinli bir blok zincir
olan Hyperledger Fabric (Androulaki et al., 2018), bir iiyelik hizmet saglayicisi
aracihgiyla da  yalmzca isle ilgili  kuruluslarin  katilabilecegi  ag
olusturulabilmektedir. Hyperledger Fabric, IBM tarafindan onerilen ve akilli
sozlesmeleri destekleyen, agik kaynakli, kurumsal diizeyde dagitilmis bir defter
teknolojisi platformudur. Cok gesitli endiistri kullanim durumlari i¢in modiilerlik
ve c¢ok yonliilik sunar. Hyperledger Fabric i¢in modiiler mimari, tak ve galigtir
bilesenleri  araciligiyla ~ kurumsal  kullanim  durumlarmin  ¢esitliligini

barindirmaktadir.

Ethereum ve Hyperledger Fabric akilli sézlesmeleri bir¢ok agidan farklilik
gostermektedir. Solidity, Ethereum akilli sdzlesmeleri yazmak i¢in kullanilan iyi
bilinen programlama dildir. Hyperledger Fabric Go, Java ve Javascript
(Androulaki et al., 2018) gibi ¢ok dilli akilli sozlesmeleri desteklemektedir.
Sozlesme kodunun yliriitiilmesi icin, Ethereum'daki s6zlesme kodu, esler arasi
agda yayilan bir isleme dahil edilir ve bu islemi alan herhangi bir madenci, onu
yerel sanal makinesinde yiiriitebilir (Buterin, 2014). Hyperledger Fabric'te,
uygulama tarafindan bir islem olusturuldugunda, islem yalnizca belirtilen esler
(onaylayan esler) tarafindan yiiriitiiliir ve imzalanir. Uygulamanin iglem teklifini
aldiktan sonra, bu onaylayan eslerin her biri islemin atifta bulundugu zincir
kodunu ¢agirarak bagimsiz olarak yiiriitir (Androulaki et al., 2018). Giivenlik
icin, zincir kod, izolasyon i¢in bir kapsayici ortaminda (6rnegin Docker)

calismaktadir.

Bu tez c¢alismasinda akilli sozlesmeleri destekleyen ethereum sanal
makinesinde (EVM) solidity programlama kullanarak uygulamalar yapilmistir
(Buterin, 2014) (Sekil 2.12).
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Sekil 2.12 Akilli S6zlesme Diyagrami

Akilli s6zlesmeler, son yillarda (Cao et al., 2022) hem hirsizlik hem de mali
kayiplarla sonuglanan coklu giivenlik aciklarindan zarar gormektedir. Ayrica
Akilli sozlesmelerin geleneksel is siireclerini yeniden sekillendirme konusunda
bliylik potansiyelleri olmasina ragmen, ¢oziilmesi gereken bir takim zorluklar
bulunmaktadir. Ornegin, yazilan akilli sézlesme ile taraflarin belirli bir anonimligi
saglansa bile, tiim islemler kiiresel olarak erisilebilir oldugundan, tiim sozlesme
uygulamasinin gizliligi korunmayabilir. Ayrica, bilgisayar programlarinin hatalara
ve arizalara kars1 zafiyetleri nedeniyle akilli sézlesmelerin dogrulugunu saglamak
zordur (Zheng et al., 2020). Bu nedenle giivenli akilli s6zlesmelerin tasarlanmasi
ve uygulanmasi, uyarlanabilir yazilim miihendisligi teknolojileri ve ag olusturma,
programlama dilleri ve kriptografi gibi birden ¢ok arastirma alanindan uzmanlik

gerektirmektedir.

2.2.7 Akill sozlesmelerin giivenligi, sebep ve sonuclari

Onceki boliimlerde akilli sézlesmelerin, biiyiik miktarda dijital varlik veya
veri igleyebilir oldugundan ve yiiksek riskli finansal ortamlarda kurallarin
uygulanmas1 i¢in kullanilabilir oldugundan bahsettik. Akilli sdzlesmelerin

giivenlik yoniinii g6z 6niinde bulundurmak ¢ok onemlidir, ¢linkii kiigiik bir hata
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bile ¢ok fazla veri kayb1 veya gizlilik sizintist gibi dnemli sorunlara yol agabilir.
Bu nedenle kotii niyetli saldirganlar i¢in ¢ekici bir hedef haline gelmektedir. Akilli
sozlesmeler, blok =zincirinin degismezlik 06zelligi nedeniyle blok zincirine
yerlestirildikten sonra degismez hale gelmektedir. Kotii niyetli saldirganlar, kar
elde etmek veya sozlesmelerin dogru yiiriitiilmesini sabote etmek igin akilli
sozlesmelerde gizlenen giivenlik aciklarindan yararlanabilir. Bu giivenlik
aciklarindan ¢ogu, Bolim 2.2.6’da belirtilen giivenlik gereksinimlerinin ihlal
edilmesinden kaynaklanmaktadir. Ayrica, akilli sézlesmelerde islem sirasi, zaman
damgasi, yanlis kullanilan istisnalar, yeniden giris giivenlik agiklar1 gibi baska
giivenlik zafiyeti de bulunmaktadir. Sekil 2.13’te akilli s6zlesmelerde giivenlik
ac181 olusan sebepler ve sonug iizerine genel bir siniflandirma yapilmistir (Cao et
al., 2022). Ethereum blok zincirinde islem yiiriitme siras1 madencilere baghdir ve
miisterilerin bunlar iizerinde herhangi bir kontrolii yoktur. Bu sorun, ayni
sozlesme tarafindan ¢agrilan birden fazla islem oldugunda ortaya ¢ikabilir ve bu
islemlerin siras1 blok zincirinin yeni durumunu etkileyebilir. Zaman damgas ile
tetiklenen kosullar1 igeren akilli s6zlesmelerin giivenlik zafiyeti olusabilir. Blok
zaman damgalar1, madenciler tarafindan yerel sistem saatlerine gore belirlenir ve
boylece bir diisman tarafindan manipiile edilebilirler. Bu durumda blok indeksi
kullanilabilir. Yanlis kullanilan istisnalarda ise, bagka bir sézlesmeyi ¢agrilan
sozlesmede herhangi bir istisna olusursa, feshedilir ve arayan sozlesmeye
bildirimde bulunmayabilir. Dahas1 bir sozlesme bagka bir sozlesmeyi
cagirdiginda, mevcut sézlesmenin ylriitiilmesi, aranan sézlesme bitene kadar
bekler. Bu, diigmana, arayan sdzlesmenin aract durumundan yararlanma firsati
saglayabilir. Yeniden giris gilivenlik a¢ig1 orijinal ¢agri tamamlanmadan once
baska bir akilli s6zlesme tarafindan tekrar tekrar ¢agrildiginda olusur. Bu giivenlik
ac181, akilli sézlesmelerin ¢agri biitiinliigiinii ihlal etmesinden kaynaklanir ve
akilli sozlesmeyi yeniden giris noktasinda tutarsizlik olusturarak beklenmeyen

davranislara neden olabilir (Rouhani and Deters,2019; Atzei et al., 2017).
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Sekil 2.13 Akill1 S6zlesme Olasi Zafiyetler Ve Nedenleri

2.2.8 Zincir ve Zincir dis1 veri isleme

Son yillarda, blokzincir tabanli uygulama prototiplerinin kavram kaniti
(proof-of-concept) uygulamalar1 sirasinda kapsamli deneyimler kazanild.
Merkezi olmayan sistemler yiliksek diizeyde gilivenlik ve gizlilik saglamasina
ragmen, maliyetli ve yavastirlar. Dolayisiyla blok zincir teknolojisi iizerinde
islenen smart contract ile hangi verilerin zincir lizerinde hangi verilerin zincir

disinda saklanacagi ve caligtirilmasi son derece 6nemlidir. Zincir dis1 (off-chain)
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kullanim, ilgili sorunlara da ¢oziim getirilebilmektedir. Bununla birlikte, akilli
sOzlesmeler ¢ok iyi harici veri beslemelerine ihtiya¢ duyabilir. Gergek diinyadaki
olaylar1 bulup dogrulayan ve bu bilgiyi bir blok zincirine génderen Oracles, akilli
sOzlesmelere veri besleyebilen zincir dis1 ¢oziimlerdir (Eberhardt and Tai,2017)
(Sekil 2.14).

Tez calismasinda zincir lizerinde(on-chain) yazilan akilli soézlesmeler ile
zincir dis1 (off-chain) kullanilarak, gerek sozlesme iizerinde maliyet sorunu

gerekse Olgeklenebilirligi lizerine islemler yapilmis ve optimize edilmistir.

veri akisi (data flow)

gelen veri (inbound data)

........... Skt U

zincir' {on- zincir d}§1
chain) alma (push) (off-chain)

giden veri (outbound data)

Sekil 2.14 Zincir Dis1 (Off-Chain) ve Zincir (On-Chain) Kullanimi

2.2.9 Anonimlestirme teknikleri

Blok zincirlere uygulanabilir  birtakim anonimlestirme teknikleri
(anonmization techniques) bulunmaktadir. Bu teknikler ZCash (Sasson et al.,
2014), DASH (Duffield and Diaz, 2018) ve Monero (Nicolas, 2013) gibi
protokollerde kullanilmaktadir. Bu tez ¢alismasi ve anonimlestirme teknikleri igin

Oonemli olan iki 6nemli 6zellik vardir;

« Takip edilemezlik (Untraceability): Gelen her islem igin tim
olas1 gondericiler esit olasiliklidir.
* Baglantisizhik (Unlinkability): Herhangi iki giden islemin aym

kisiye gonderildigini kanitlamak imkansizdir.
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ZCash: zkSNARKS, islemlerin gegerliligini garanti etmek ve
anonimlestirme saglamak i¢in sifir bilgi kanitlarii (Zero-knowledge-proof)
kullanir. Kullanilan sifir bilgi ispathi yapiya zk-SNARK denir, “sifir bilgi ile
karsindakinin sen oldugunu ispatlama” anlamina gelmektedir. Yani “Sifir bilgi”
ispatlari, ispatlayanin dogrulayiciya herhangi bir ifadenin dogrulugunu ispat
etmesine, ifadenin kendisinin gegerliliginin Gtesinde herhangi bir bilgi ifsa
etmeden ispatlamasina denir. Ornegin, rastgele bir saymm hash degeri
verildiginde, kanitlayic1 dogrulayictyr, bu hash degerine sahip bir saymin

gercekten var olduguna, ne oldugunu agiklamadan ikna edebilir.

DASH tarafindan kullanilan protokolde amag, islemlerin kullanicilarin
(gonderici ve alic1) hesap bakiyesini anonim hale getirmektir. Mimarideki bu
islem, Masternodes adi verilen merkezi olmayan bir sunucu agi kullanan bir
karistirma protokolii araciligiyla yapilir. Ayrica Masternode araciligiyla, sistemin
biitiinliglinii tehlikeye atabilecek giivenilir bir {ligiincii taraf ihtiyacin1 ortadan
kaldirirken agin anonimlestirme saglamasina izin veren iki katmanli bir ag da

sunmaktadir.

Tez ¢aligmasinda, mimarimiz kullanicinin istegine bagli olarak, anonimlik

ve seffaflik arasinda denge kuracak sekilde olusturulmustur.
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3. CALISMA MODELI

Bu tez calismasinda akilli s6zlesmelere dayali, merkezi olmayan, acik agda
Ozel degerler {izerine yani agik-gizli-blokzincir (public-permissioned) tabanli bir
sistem modeli Oneriyoruz. Kavram ispati (proof-of-consept) (PoC) mimarimiz
kullanicinin istegine bagl olarak, anonimlik ve seffaflik arasinda denge kuracak
sekilde olusturulmustur. Mimari 5 aktérden olusmaktadir: tedarik¢i, tiretici, satici,
perakendeci ve miisteri. Mimaride yoOnetilen her iriin tiiri aktorler tarafindan
islenir ve bunlar akilli bir sozlesme dahilinde gergeklestirilir. Mimarinin en
onemli yapist olan dijital imzalama zincir dig1 entegre sistemi kullanilarak
gergeklestirilmistir. Bu nedenle, dlgeklenebilirlik acisindan zincir dist kullanim
daha iyi performans gdstermistir. Digital imzalama isleminden sonra dogrulama
islemi sozlesme iizerinde yapilmaktadir. Mimarideki tiretici tiriini olusturdugunu
ve tastyici aracili@iyla perakendeciye ilettigini, perakendeci ise saticiya daha sonra
nihai hedef miisteriye iletildigini varsayalim. Kavramsal mimarimiz Sekil 3.1 'da

verilmistir.

( Sertfikalar (Certifiers)(sozlegme (contract) )
Dogrulama Dogrulama Dogrulama
O Verification) COntr (Verification) €N (Verification).

Uretici Tedarikei Perakenteci Satici Miisteri

—

(Supplier) (Producer) (Retailer)

(Dealer) (Customer)

contr contr contr

imzalama Imzalama irpzalama
(Signature) (Signature) (Signature)

( Digial imza (Digial Sgn) dincr dis offchain) |

Sekil 3.1 Blokzincir Tabanli Tedarik Zincir Y0onetim
Sisteminin Kavramsal Cercgevesi.

Cercevemizin bir kismi, akilli s6zlesmeleri destekleyen Ethereum Sanal

Makinesi'nde (EVM) solidity programlama kullanilarak zincir {izerinde
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olusturulmustur (Buterin, 2014). EVM, gelistiriciler i¢in iyi uygulama arayiizii
(API) 'lerine sahiptir. Burada HTML, CSS ve javascript 6n ug (front-end), akilli
sozlesme (solidity prog.) arka ug (back-end) olarak adlandirilmaktadir. Uygulama,
on ug web sayfasi ve arka ug akilli sézlesmenin birlestirilmesiyle gelistirildi, olay-
tabanli dogrulama (Event-based verification), goriildiigi gibi mevcut klasik akilli
sozlesme ve zincir dis1 ile entegrasyon iizerine kuruludur. Uriin, ilgili aktdrler
tarafindan akilli sozlesmeye (iiriin bilgisi, mevcut lokasyon vb.) islenir ve bu
islem sozlesme de gergeklestirilir. S6zlesmemizin ana noktalarindan biri, akilh
sozlesmemizin performansini iyilestirmek igin zincir dis1 entegrasyonudur.
Sozlesme ile zincir dist bir koprii gorevi goren web3 kullanilarak, ilgili aktor
dijital imzast i¢in aktor kimligi imzasi, Uriin bilgisi imzali hash degeri gibi
islemler gergeklestirilir. Bu entegrasyonun bir 6zeti Sekil 3.2'de gosterilmektedir.
Pilot uygulamada, akilli s6zlesmenin solidity prog. ile nasil uygulandig: basit bir
sekilde gosterilmektedir.

ok 1 Blok 2 Blol ok n-1

sozlesme (on-chain) zineir digi (off-chain)

= I T

F— Aktor (Alici)

_ _FOI (gon §r101) ) Gonderen aktorun dogrulamasi
Tlgili aktorun imzasi pm- ven_ """ weblfs e {lgili aktorun imzasi
’ ...... sozlesme ... Dyjital imza Dogrddama |

”eraylar

+getproductinf
+gettraceinf
+verfyactor 1D

+updatetraceinf
+updateproductinf

Sekil 3.2 Cergevenin Akilli S6zlesme Mimarisi
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Kavramsal g¢ercevede, sistemin ana islemi, dijital imza sonrasinda ilgili
aktoriin {irtin verilerinin dogrulanmasi ve baska bir aktore gonderilmesidir.
Tedarikg¢inin iiriinii olusturup nakliye yoluyla iireticiye gondermesi durumunda,
iiretici perakendeciye, perakendeci de bayi ve nihai miisteriye iletilir. Uriin
bilgileri sistemdeki aktorler tarafindan olusturulur ve islemler agdaki EVM'nin
diigiimlerine yayinlanir. Islemler daha sonra agdaki tim diigiimler tarafindan
dogrulanir. Ancak mimarideki imza ve dogrulama, ilgili aktorlerin {riinle ilgili
islemlerinde bir sonraki aktére mahremiyet saglanarak yapilir. Sistemdeki
seffaflik ve anonimlik, ilgili aktoriin talebine gore degisiklik gostermektedir. Bu
islemler hem zincir i¢i akilli s6zlesmelerle hem de zincir disi islemlerle entegre

edilmistir (Sekil 3.1).

3.1 Cercevenin islemler detay:

Mimaride her aktoriin aiq ile gosterilen kendi aktor kimligi (ID) vardir. Her
irtin i¢in piq ile gosterilen bir tiriin kimligi vardir. Bir tirin kimligi listesi (piduist),
sistemdeki her bir aktoriin tiim {iriin kimliklerini igerir. Burada yeni kayit edilen
irilintin tiriin ID 'sinin benzersiz olup olmadig: tutulan listeden kontrol edilir. Her
bir iiriine ait iiriin bilgisi pins ile gosterilmektedir. Ilgili {iriin verilerinin hash
degeri h(ptxi), lirlin alim-satim isleminin tarih ve saati [1;), dnceki islemin
hash degeri h(ptxprev) ile gosterilir. Ilgili aktdriin dijital imzas1 ve dogrulamasi

sign(h(ptxi)), verfy(sign(h(ptxi))), sign(h(ptx:))) ile gosterilmistir (tablo 3.1).

Burada islem hash degeri denklem 1 ile gosterilmistir.

h(ptxi) = {aid , pid , pidiist, Pinf , Ptime, h(Ptxprev)}. (3.2)
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Tablo 3.1 Cercevenin Yap1 Tablosu

Sembol Aciklama
Qi Aktor kimligi (Actor ID)
pid Uriin kimligi (Product ID)
Dinf Uriin bilgileri (Product information
(lokasyon vd.))
Didist Uriin kimlik listesi (Product ID
list)
h(ptx:) Uriin Bilgileri Hash Degeri (Hash

of Product Inf.)
Dtime [lgili islemin olusturma ve yiiriitme
zamani (Time of transaction)
h(ptxprev) Onceki islemleri hash degeri (Hash
of prev. Transaction)
sign (h(ptxi)) Uriin bilgileri hash degerinin
imzali hash degeri (Sign hash of
hash)
sign(h(ptxi)) [gili aktdr imzas1 (Signature of

actor)

verfy(sig(h(ptx.)),sign(h(ptxi))) Tlgili Aktor dogrulamasi
(\erification of actor)

Kisaca mimarinin c¢alisma seklini agiklayalim. Uretici, {iriin bilgilerini
(pinf) sisteme girer ve iriin i¢in benzersiz bir tanimlama kodu olusturulur. Yeni
iiriin girisi i¢in benzersiz Uriin kimligi kontroliinden sonra, islemler {iretici
tarafindan dogrulanir ve bir sonraki admma gecilir. Uriin bilgilerinin
dogrulanmasinin ardindan {retici, dijital imzay1 gerceklestirir ve perakendeciye
gonderir. Perakendeci, iireticilerin ilgili liriinii ele aldig1 islemleri dogrular. Diger
aktorlerin (satic1 ve miisteri) her agsamasinda ayni dogrulama yapilmaktadir. Satici,

perakendeciden gelen islemlerin bilgilerini dogruladiktan sonra, satis yapmak i¢in
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tiriin depolama ve irlin satis bilgilerini igeren yeni {iriin bilgilerini imzalar. Daha
sonra satici tarafindan miisteriye kimlik bilgileri ve veri gizliligi korunarak satig
yapilir. Miisteri, saticidan gelen verilerin dogrulugunu ispatlar ve sistemden dogru
iirlin bilgilerini seffaf bir sekilde izleyebilir. Boylece, kullanici verilerinin gizliligi,
her bir aktoriin tedarik siireci boyunca korunur. Algoritma 1 de genel olarak

mimarinin ¢alisma sekli agiklanmistir (Sezer vd., 2022).

Pseudocode : Algoritma 1 Aktor Uriin Bilgileri, Imzalama ve Dogrulama

function valid_product

+ check pgb=0 ret. h(pgb), if not ret. h(ptxprev.) (Pgb genesis block)

+ check pid € piaiist, If Not ret. false

+ check pinfo # 0, if not ret. false

+ if NPidist # Piatist then  pidiis—npiaiise (Uriin listesi giincelemesi konum
satig bilg vb.)

+end if

+ check aiq # 0, if not ret. false

+ check pig # 0, if not ret. false

+ h(ptxi)«—hash (aid, Pid , Pint, Ptime, h(PXprev))

+ sign(h(ptxi)) <« Eliptik egri digital imzalama alg. ile imzalama
(ECDSA) (h(ptxi))

+ if sign(h(ptxi)) is valid then signactor =true, else ret. false

+end if

+ check signactor =true, if not ret. false

+ sign(h(ptxi)) <—signature hash of h(ptxi) (Uriin hash degerinin imzali
hash degeri)

+ Sadr<—sender actor adress

+ verfy(aadr) «—verify sig(h(ptxi)), sign(h(ptxi))

+ if vefy(aadr) ¥ Sadr then ret. false

+end if

+ return true

end function

e
=

r
L




3.1.1 Dijital Imzalama

Dijital imza, aktorlerin birbirleriyle olan islem alig-verig’ini dogrulamak i¢in
kullanilmaktadir. Djital imzada kullanilan eliptik egri digital imza algoritmasinda
(ECDSA) her aktoriin bir agik-6zel anahtar ¢ifti vardir. Ilgili aktdr, zincir
disindaki agik anahtari ile verilerini sdzlesmeye kaydettikten sonra elde ettigi hash
degerinin imzasin1 gergeklestirmistir. Sekil 3.3'de gosterilen imzalama, ilgili
aktoriin  kimligine dayali olarak kanitlanmig bir ECDSA ile zincir disinda
gerceklestirilmistir. Ilgili aktoriin zincir iizerindeki verilerinin hash degeri ile
imzalanmis hash degeri alinir (Tablo 3.1). Bu deger, dogrulama i¢in kullanilacak

imzal1 hash degerdir. Ayrica, imzalama test ekrani, sdzlesme ve zincir dist HTML

tizerinde ayrintili olarak gosterilmistir.

o1

Zincir dist (off-chain)

Aktor A
D —

web3.js
javascript

HTML <«

—>

Hash of message is signatured

Prevent this page from creating addition

imzalamj/ \Dogrulama

al dialogs

Tamam

-

Aktor B

Sekil 3.3 Zincir Disinda Dijital imzalama ve Dogrulama (Basitlestirilmis)
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3.1.2 Dogrulama

Islemlerin  gecerliliginin ~ kanitlanmasi,  gizliligin ~ korunmasi  ve
dolandiriciligin 6nlenmesi amaciyla dijital imza kullanilmis ve sistemdeki her
islemin hash degeri ilgili aktor tarafindan imzalanmistir. Ardindan, sézlesmede
{iriiniin hash degerinin imzal1 hash degeri iiretilir. Imzali hash deger, zincir disinda
ilgili aktoriin acik anahtar ile elde edilir ve imzali hash degerinin hash degeri
((sign(h(ptxi)))) dogrulama i¢in kullanilacak veridir. Dogrulama hem zincir dis1
hem de zincir tizerinde gergeklestirilir. Yani zincir digsinda elde edilen imzali hash
degeri ve imza, dogrulama icin zincire gonderilir. Ilgili aktdr, génderen aktoriin
adresini 0zel anahtarla (yani imzali hash'in hash'i) dogrulayarak islemi dogrular

(Sekil 3.3).

Kisaca, sozlesme Algoritmas:t 1'deki eliptik egri algoritmasi ile aktoriin
imzast ve {Uriinlerin imzalanmis hash degeri kullanilarak kimlik dogrulama

gergeklestirilir.

3.2 Giivenlik analizi

Mimarimizde mahremiyetin korunmasini iki agidan o6zetliyoruz; Birincisi,
aktorlerin kimligini korumak (anonimlik), digeri ise aktdrlerin islemlerini
korumaya odaklanmaktir. Cergevemizin gilivenligi, eliptik egri kriptografisine
(Hankerson et al., 2006) dayanmaktadir. Eliptik egri kriptografisi, a¢ik anahtar
sifreleme sistemine ve ayrica sonlu bir alan iizerindeki eliptik egrilerin cebirsel
yapilarina dayanan bir sifreleme sistemidir. Islemlerin giivenligi keccak-256
(h(ptx:)) (Bertoni et al., 2011) kullanilarak saglanmistir. Dijital imza (ECDSA)

sign(h(ptxi)) zincir dis1 aktorler tarafindan gergeklestirilmistir.

Calismamizda acik anahtar, ilgili aktor tarafindan imzalanan degerdir
(sign(h(ptx:))). Ozel anahtar, ilgili aktdriin iiriin bilgisi 6zet degerinin imzal

ozet degeridir (sign(h(ptx))).

Tamim 2 Eliptik egri dijital imza algoritmasini (ECDSA) kisaca hatirlayacak
olursak; Sonlu alan Fp iizerinde E eliptik egri olsun, oyle ki p, q € E(Fp) iki
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nokta ve k € R [1, n — 1] 6yle ki p = kq olsun. Polinom zamanda k sayisini
bulmak imkansizdir (Hankerson et al., 2006).

Aritmetik islemlerin basitligine ragmen, ¢6zme ve hesaplama islemi zordur.
Saldirganin sistemi ¢dzebilmesi icin ilgili noktada agik anahtar1 bilmesi yeterli
degildir. Saldirganin baslangi¢ noktasindaki yeri ve ¢arpani bilmesi gerekir. Bu
degerleri bulmak icin saldirganin tiim degerleri test etmesi gerekir. Saldirgan
baslangi¢c noktasini bilse bile, bu degerleri elde edebilecek carpani bulmak igin
buldugu baslangi¢ noktasina kadar agik anahtar noktasindan degerleri ¢ikarmasi
gerekir. Bu durum polinom zamanda ger¢eklesememektedir. Bu nedenle,

mimarinin giivenligi de ECDSA giivenligine dayanmaktadir.

Lemma 1 Mimaride, bir saldirgan tarafindan polinom zamanda herhangi bir

aktoriin kimligini (ID) belirlemek miimkiin degildir.

Ispat Saldirganin herhangi bir aktor tarafindan imzalanan (sign(h(ptx:)))
imzal1 hash degerini bildigini varsayalim. Saldirganin aktdr kimligini bilmesi i¢in
ayrica imzali hash degerinin imzasina sigx(h(ptxi)) sahip olmas: ve bu degerleri
test etmesi gerekir. ECDLP ve tek yonlii hash fonksiyonu nedeniyle, aktoriin
kimligini (@adr) bulmak miimkiin degildir. Bu durum anonimlik saglamaktadir.
Sonug olarak, glivenligin sadece ECDLP {izerinden tartigilabilecegini sdyliiyoruz

(Hankerson et al., 2006; Silverman and Suzuki, 1998).

Mimaride 6nemli bir noktanin hatirlatmasini yapalim; aktoriin talebine bagl
olarak izlenebilirlik ve anonimlik gerceklestirilmektedir. Aktoriin istegine bagh
olarak ilgili anahtarlar ile izlenebilirlik saglanirsa anonimlik ve mahremiyetin

saglanamayacagi unutulmamalidir.
3.3. Karmasikhk

Karmagikligt (Complexity) hesaplamak i¢in agdaki aktorlerin sayisi,
aktorler tarafindan gercgeklestirilen girdi-¢ikti iglemlerinin sayisi, dijital imza i¢in
kullanilacak anahtarin boyutu gibi terimlere ihtiyacimiz bulunmaktadir. Cercevede

ana nokta, aktorler tarafindan olusturulan islemler ve bu islemlerin dijital
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imzasidir. Bir diger nokta da dijital imza sonras1 yapilan islemlerin aktorler
tarafindan dogrulanmasidir. Mimaride karmasiklig1 iki agidan degerlendirebiliriz;
Birincisi, hesaplama karmasikligidir (computational complexity). ikincisi ise

iletisim karmasikligidir (communication complexity).

3.3.1 Hesaplama karmasikhg:

Mimaride ag iizerinde aktorler oldugunu varsayiyoruz. Algoritmadaki her
protokol i¢in, islem basina (per transaction) karmasiklik, karsilik gelen
degiskende dogrusal olarak biiylimektedir. Ek olarak, aktdriin aga katilmasi ve
islemleri silirdiirmesi i¢in mevcut protokolleri (imzalama ve dogrulama)
kullanmanin hesaplama karmasikligi, eliptik egri algoritmasimin anahtar
uzunluguna bagli olarak dogrusaldir. Ayrica, bir islemin hesaplama karmasikligina
imza protokolii hakimdir. Algoritmadaki protokollerin hesaplama karmasikligi

Tablo 3.2'de 6zetlenmistir (Sezer vd., 2022).

Tablo 3.2 Mimarinin Karmasikligi

Sembol Aciklama Detaylar (cercevedeki  Karmasikhk
protokoller)
N Aktor sayisi -- --
K Anahtar bit - --
uzunlugu (eliptik
egri)
M Her aktoriin liye -- --
sayisl
Ax Islemlerin sayisi Islemlerin olusturulmasi O(Axx M)
(her aktor igin )

Sk Herbir aktér iin  Dijital imzlama (zincir disi) O(Sk x M)
Imzalamasi (sign(h(ptxi))

Vi Herbir aktor’iin -~ Dogrulama (sézlesmede) O(Vk x M)
dogrulamast (verfy(aadr))
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3.3.2 letisim karmasikhig

Agdaki aktoriin, iletisim kurmak istedigi diger aktorlerin adresini elinde
tuttugunu varsayiyoruz. Burada islemler kullanilan fikirbirligi modeline gore
degisiklik gostermektedir. Fikirbirligi modeli, agdaki diiglim sayismni ve
saniyedeki islem sayisini (tps) temel alir. Zincir iizerinde bir EVM agi
kullandigimiz igin, fikir birligi modelinin iletisim karmasikligi O(N) (Vukolié,
2015; Dinh et al., 2017)'dir. Ek olarak, zincir dis1 aktoriin zincir {izerindeki her bir
islemi dogrulamasi, agdaki aktorlerin sayisina N ve kimlik dogrulama protokoliine

V baglidir. Bu nedenle, iletisim karmasikligi O(NxV)'dir (Sezer vd., 2022).
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4. DENEYSEL SONUCLAR

Bu tez calismasinda ¢ergevemizde liriinle ilgili bilgiler iireticiden tiiketiciye
izlenebilir ve denetlenebilir niteliktedir. Sistemdeki herhangi bir aktor iiriin
kimligi ile dogrulama ve izlenebilirlik yapilabilmektedir. Aktorlerin kendilerine
ait bir adresleri oldugu varsayilmaktadir. Dijital imzalama ve diger kriptografik
islemler i¢in NIST tarafindan giivenli kabul edilen 256 — bit anahtar uzunlugu
kullanilmaktadir. Sozlesmedeki is ylikiinii azaltmak i¢in ise zincir dis1
entegrasyonu saglanmistir. Blok zincirindeki islemler degismez oldugu igin
dolandiricilik ve degisiklik miimkiin degildir. Cergevemizin uygulanabilirligini
saglamak icin truffle-ganache-cli, web3 javascript programlama ve web tabanl
(HTML) arayiiz kullanilmigtir. Calismamiz 10 GB ram, 3.0 GHz Intel islemci
iizerinde ubuntu 18.04 isletim sistemi ¢alistiran yerel bir bilgisayarda
gerceklestirilmistir. Incelemeyi kolaylastiran bir kavram kaniti1 (proof-of concept)
olusturulmustur. Ol¢iimlerin dogrulugu igin algoritma ve protokolleri (Dijital
imza, dogrulama) 1000 kez test edilmistir. Zincir disindaki giivenlik seviyesini
128 bit, k = 256 (eliptik bir egri igin) olarak belirlenmistir. Hash fonksiyonu
olarak keccak-256 kullamlmistir. Onerdigimiz ¢erceveyi entegre kopriiler
olusturarak mevcut akilli sézlesme ile tanimlanan bilesenleri harmanladik. Komut
dosyasi olugturma 6zelligini disiindiigiimiizde Mimarimiz, iist diizey dil destegine
(vani Solidity) sahiptir. Akill1 sézlesmemizi, Ethereum'daki (Wood, 2014) (EVM)
uyumlu blok zincirinde konuslandirilabilen solidity dilinde yazdik. Ethereum
platformunda ana programlama dili olan Solidity, sdzlesme programlar1 yazmak
i¢in tasarlanmig nesne yonelimli bir dildir. Burada, tiim islemlerin token tabanli
bir para birimi olan ether iizerinden bir maliyeti vardir. Buna gaz iicreti denir.
EVMMnin her islem i¢in bir gaz iicreti vardir. EVM'de gaz maliyeti pahali bir
islemdir. Ayrica detaylarin zincir {izerinde kullanilmasi ve saklanmasi da gaz
ticretini artirir. Artan gaz maliyetleri 6l¢eklenebilirlik agisindan olumsuzluklara
neden olmaktadir. Ayrica, Ethereum'da yeni blok olusturma ve mevcut bloklarin
dogrulanmasi islemi, ag durumuna bagli olarak 15-30 saniye arasinda
degismektedir. Bu durumda ¢alismamizda gaz iicretinin optimize edilmesi

Olceklenebilirlik agisindan olumlu sonuglar getirecektir.
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Olgeklenebilirlik, genel veya izin defteri (permission-ledger) kullanima,
erigilebilirlik (accessibility) ve gizlilik (privacy) gibi bir¢cok degiskene baglidir.
Bir agik defter (public-ledger) kullaniminda, 6l¢eklenebilirlik biiyiik dlglide gaz
maliyetlerine (gas fee) baglidir. Ayrica blok zincirindeki islem oranlarindaki artis,
islem ticretlerini ve yanit siiresini olumsuz etkilemektedir (Ahmad et al., 2021).
Test ekraninda, zincir disinda yeni bir iiriin eklemek ve zincir dis1 ile s6zlesme
arasindaki koprii i¢in web3 uygulama ara yiizii (web3-API) ‘nii kullandik. ilgili
aktoriin hesab1 varsa agik anahtari1 (public-key)(imzali hash degeri) ve ozel
anahtar1 (private-key) (imzali hash degerinin hash degeri) kullanarak dogrulamay1
gerceklestirir. Hesab1 yoksa, sistem tarafindan istenen ilgili bilgilerle ilk kayit
yapilir. Ardindan ilgili aktor talep edilen bilgileri sisteme aktarir ve islemlerin kok
hash degeri ECDSA tarafindan diger aktore gdnderilmek tlizere imzalanir. Tiim bu
islemler sozlesmedeki gaz iicretini ve i yikiini arttirdig1 i¢in zincir dis1 entegre
olay bazli (event-based) sozlesmeler kullanarak gergeklestirdik. Ayrica, zincir dig1
bir akilli sozlesmeyi tanitmak icin EVM'de RPS arayiizli ile sézlesme-ABI
kullandik (Sekil 4.1). Sistemi kolayca yonetmek i¢in web tabanli araglar da
kullandik. Olaylarin (events) kullaniminda herhangi bir depolama olmasa bile

blokzincir tizerinde kolaylikla gézlemlenebilir ve dogrulanabilirdir.
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T

HTML

javascript
RPC arayiizii (interface

Dijital imza
Dogrulama
(zincir dist)

¢
)_

test product
Choose

SUPPLIER v

Choose ACTOR

aActor:

hashsignof messsagehash (rvate):

19e66bff0233012ea2588cb7959¢08390bca

signature of product information:  10a9b397fb89d131414bd050922355F3301

verify messege

Sekil 4.1 Sistem Semasi, Zincir Dis1 Ve Zincir Uzerinde Yiiriitiilen
Blok Zinciri Uygulamasinin Test Ekrani.

Sozlesmemizde, uygulama (deploy) ve yliriitme (execution) maliyetlerini
birbirinden ayiriyoruz. Sozlesme tizerinde belirli {iriin 6zelliklerinin uygulanmasi
gerektiginden dolayi, bunlar1 s6zlesmede sakladik. Ayrica hem olaylar1 kullanarak
hem de sozlesmedeki tiim islemleri kullanarak gaz iicretini karsilastirdik. Sekil
4.2'da goriildiigii gibi, olay bazli sézlesmeler (event-based-contract), depolama
bazli sozlesmelere (storage-based-contract) kiyasla 6nemli kod performansi
saglayarak iglem {icretini diisiiriirken gaz {icretini de Onemli Olciide diisilirdii.
Ayrica bir islemin olusturulmasi ve onaylanmasi, ilgili aktoriin girdi-gikti islem

sayist ile orantilidir. Girdi-¢ikt1 islemlerinin miktar1 arttik¢a, iglemin hem



59

olusturulmas1 hem de dogrulanmasi i¢in yliriitme siiresi dogrusal olarak artar.
Ancak, dogrulamadaki ¢alisma zamani artigi, olusturmadan daha yavastir (Sekil
4.3). Cuinki ilgili aktoriin girdi islemleri i¢in sisteme girmesinden sonra, zincir
dis1 dijital imzalama islemini gergeklestirir ve ¢ikt1 islemini olusturur. Dolayisiyla
olay bazli ve depolama bazli sézlesmede gaz iicretinin, girdi sayisindaki artig
sonucu yiriitme siiresinde dogrusal (lineer) bir artis gozlendiginden, aktoriin islem
sayis1 arttikga 1ilgili aktoriin girdi-cikt1 islemlerinin dogrusal olarak arttigini

sOyleyebiliriz (Sezer vd., 2022).

fletisim maliyetinin (communication cost) ilgili hesabin, blok basliginin
ve iletisim protokolii bagliginin veri yapisinin boyutundan kaynaklanmaktadir.
Dolayisiyla olay bazli ve depolama bazli s6zlesmenin gaz iicretindeki performans

sonucunda, olay bazli soézlesmede iletisim maliyetinin daha az oldugu agiktir

(Sekil 4.4).

Olay ve Depolama-Tabanh Gaz Maliyeti

~
w

B Depolama-tabanh islem (transaction) maliyeti
B Olay-tabanh yiiriitme (execution) maliyeti
B Olay-tabanh fglem (transaction) maliyeti

=
- ' ~

Gaz fiyat1 milyonda
=)
v

o

uygulama (deploy)

Sekil 4.2 Olay ve Depolamaya Tabanli (Event-Storage-Based)
Sozlesmelerin Ortalama Gaz Maliyeti
Calismamizi 6lgeklenebilirlik konusunda analiz ettigimizde yukarida elde
ettigimiz 6l¢iimleri kullanabiliriz. Bir islemin olusturulmasina ve dogrulanmasina
bagl olarak, islem sayisi1 arttik¢a ilgili aktoriin girdi ve ¢ikt1 islem sayisinin lineer

olarak arttigimni belirtmistik. PoW konsensiisiinii kullanan Ethereum'un yaklagik
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15s blok siiresine ve saniyede ortalama 15-30 isleme sahip oldugunu
varsaytyoruz. Bu, Ethereum igin gercekei bir hipotezdir. Daha sonra bu fikir
birligi siiresini mevcut kriptografik protokollerin (yani Dijital imza (ECDSA),
Dogrulama) zamani ile birlestirdik. Ayn1t mimaride yazdigimiz olay tabanli ve
depolama tabanli iki farkli koddan da anlasilacagi iizere c¢alismamamizin
hesaplama ve iletisim maliyeti, kriptografik primitifler kullanimina ragmen olay
tabanli sozlesme Ethereum'da depolama tabanli s6zlesmenin performansindan
daha yiiksektir (Sekil 4.2). Ayrica, tedarik zincir’de gizliligi koruyan bir sistem
saglayan baska bir basarilt mimariyle (Lin et al., 2020) karsilastirdigimizda, ilgili
heterojen mimarinin Ethereum tabanli sistemde Zaman ve iletisim maliyeti
agisindan bakacak olursak, zaman maliyetinin daha diisiik ve iletisim maliyetinin
daha yiiksek oldugu belirtilmektedir. Ayrica iletisim maliyetinin yiiksek olmasinin
sebebinin mimaride kullanilan kriptografik ilkellerden kaynaklandig1 ifade
edilmistir. Test sonucunda yukarida bahsettigimiz gibi mimarimizde kriptografik
protokoller kullanilsa da iletisim maliyeti Ethereum’un depolama tabanli
sozlesmesine gore daha diisiliktiir. Dolayisiyla mimarimizde kullandigimiz olay
tabanli sozlesmenin zincir dis1 entegrasyonu ile iletisim maliyetinin diger
mimariye gore daha diisiik oldugunu soyleyebiliriz (Sekil 4.3, 4.4). Ayrica hem
olay tabanli akilli s6zlesme kullanimi hem de zincir dist kullanim, akilli
sozlesmedeki is yiikiinii azaltmak i¢in gaz ticretini 6nemli 6lglide azaltmistir. Olay
tabanli akilli sdzlesmelerin zincir dis1 ile entegrasyonu sonucunda elde edilen
veriler, 0lgeklenebilirlik konusunda bize olumlu sonuglar vermistir. Ayrica, dnceki
boliimlerde tartistigimiz gibi, aktorler arasinda goz ardi edilen gizlilik hassasiyeti,
zincir dis1 dijital imzalama ve zincir tstii dogrulama kullanilarak saglanmustir.
Ayn1 zamanda mimari sayesinde aktorler tiim {irlin bilgilerini seffaf bir sekilde

izleyebilmektedir.
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Sekil 4.3 Islemin Olusturulmasi ve Dogrulanmasinin Hesaplama Siiresi.

Ortalama lietisim maliyeti (Average communication cost)
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Sekil 4.4 Olay ve Depolama Tabanli Sézlesmenin iletisim Maliyeti.
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Son zamanlarda, Ethereum 2.0 olarak adlandirilan hisse kaniti (PoS)
fikirbirligi protokoliine gectigi belirtilmektedir. Ayrica, Algorand (Gilad et al.,
2017) ve Avalanche (Rocket et al., 2019) gibi gelistirilen yeni fikirbirligi
protokollerinin saniyede 100 kata kadar islem (tps) ile sonuglandigina dair
oneriler bulunmaktadir. Ayrica, zincir dis1 entegre sistemi kullanilarak olay bazli
sozlesme ve is ylkiinlin azalmasi nedeniyle aynmi platformda yazilan akill
sozlesmeye kriptografik protokollerin  eklenmesiyle iletisim ve zaman
maliyetlerinin Ethereum ve diger mimarilere gore daha diisiik oldugu
gozlemlenmistir. Bu nedenle c¢ergevemiz bu fikirbirligi protokolleri ile gilivenle
kullanilabilir ve kullanim kolayligt ve performansi, ozellikle anonimlik ve
seffaflik dengesi nedeniyle tercih edildigi diisiiniilmektedir. Ayrica cergevemiz

gercek zamanl (real-time) izlenebilirlikte saglamistir.

4.1 Detaylar

Mevcut blok zinciri tabanl tedarik zincir modelinde, RFID teknolojisi
genellikle tiretim, isleme, depolama ve dagitim asamalarinda veri toplamak ve
paylasmak icin kullanilmaktadir. Ancak orijinal verilerin dogrudan zincir iizerinde
saklanmasi veri gizliligi hassasiyetine neden olmaktadir. Bu nedenle herhangi bir
isletmenin ticari ¢ikarlar1 olumsuz etkilenebilmektedir. Bu durumda, giivenli ve
gizliligi koruyan bir tedarik zincir modeli dnerilmektedir. Ancak tedarik siirecinde
kullanict hassasiyeti ve veri gizliligi diisiintildiiglinde, bu mimarilerde anonimlik
ve seffafligi dengelemek en 6nemli faktordiir. Bu noktada mimarimiz, belirtilen
dengeye sahip oldugu ve gizliligi koruyan bir tedarik zincir modeli sundugu igin
onerilmektedir. Bu mimarinin altinda yatan anonimlik, gizlilik ve seffaflik
ozellikleri ile anonimlik ve seffaflik parametreleri arasinda bir dengeye sahip
olmas1 nedeniyle gizlilik ve giivenilirlik gerektiren uygulamalarda
kullanilabildigini sdyleyebiliriz. Mimaride, akilli s6zlesme islevi EVM'nin islevini
devralir, ancak zincir dis1 kullanarak zincir tizerindeki is yiikiinii azaltir. Bu
durum, mimari icinde uygulama dagitmanin glivenligini saglamaktadir. Mimari
ornegi tedarik iizerinde verilmistir, ancak onceki boliimlerde de belirtildigi tizere

mimarimizin kullanimi bu uygulamalarla sinirh degildir.
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Gecmis 10 yilda gergeklestirilen ¢alismalar incelendiginde, tedarik zincir
izlenebilirligi (Kang and Lee, 2013; Van Der Vorst et al., 2009) ve mahremiyeti
koruma teknikleri (Han et al.,2015; Efthymiou and Kalogridis,2010) ile ilgili
farkli yontemlerle karsilagilmaktadir. Bu yontemler daha sonra blok zincir (Min,
2019; Ahmad et al., 2021; Schmidt and Wagner, 2019; Dwivedi et al., 2020;
Dietrich et al., 2021; Sunmola, 2021) ile entegre edilerek sunulmustur. Ayrica
diger c¢alismalarin ¢ogunun aktorlerin verilerini agik olarak paylastigi veya
gizliligi iceren merkezi olmayan bir SC uygulamasina gecildigi ve kismi
mahremiyetin hayata gegirildigi goriilmektedir (Lin et al., 2020). Bu durum
rekabetci piyasalarda celigkileri de beraberinde getirebilmektedir. Baska bir
deyisle, calismalarin ¢ogu dogrulanabilirlik ve denetlenebilirlik ile ilgili hassas
endiseleri ele alamamaktadir. Calismamizda, tedarik zincirde gizlilige duyarh
merkezi olmayan izlenebilirlik saglayan bir sistem sunduk. Yetkili kurumun
anahtar paylasim talebine bagli olarak, aktorlerin verilerini seffaf bir sekilde
izleyebilen, gizlilige duyarli dogrulanabilirlik ve denetlenebilirligi iceren bir
cergeve tasarladik. Yapilan pilot testler ile sistemin ¢alisir durumda oldugunu
gostermis olduk. Olgeklenebilirlikte daha iyi performans gdstermek icin olay
tabanli akilli s6zlesmeyi ve web3 tabanli zincir dis1 ¢erceveyi kullandik. Boylece,
deneysel sonuclarda tartisildig1 gibi, s6zlesme tlizerindeki islem yiikii azaltilarak
ve olay tabanli bir akilli sozlesme kullanilarak gaz iicreti optimize edilmistir.
Ayrica ilgili aktorler, sistemdeki iiriine 6zel tiim islemleri izleyebilir ve kontrol
edebilmektedir.

Deneysel ¢aligmalarimiza dayanarak, tedarik zincirde imzalama ve
dogrulama basariyla tamamlanmistir. Ancak, dogrulama ve imzalamada yan
zincirlerin kullanilmasiyla alan karmasikliginin (space complexity) daha da en aza
indirilebilecegi tahmin edilmektedir. Cilinkii yan zincirler, sifrelenmis verilerin
ayr bir yerde saklanmasina izin vermektedir (Back et al., 2014). Bu durum bize

istenilen sonucu verebilir.



64

5. SONUC

Bu tez calismasinda, zincir i¢i ve zincir dig1 akilli sdzlesmeler kullanarak
anonimlik ve seffafligi dengeleyen ve izlenebilirlik ve gizliligi saglayan izinli
blok zinciri mimarisine dayali yeni bir ¢er¢eve hazirladik. Verimliligi artirmak
icin sozlesmede dogrulama ve zincir disinda ECDSA protokoliinii kullanarak
dijital imzalama gergeklestirdik. Boylece sistemin biitiinliigii ve inkar edilemezligi
saglanmaktadir. Deneysel sonuglar, yetkili kurumun anahtar paylagim talebine
bagli olarak hem anonimlik hem de izlenebilirlik saglayan, kolay uygulanabilir,
denetlenebilir bir tedarik zincir modeli olabilecegini gostermistir. Ayrica mimari,
gida tedariginden ilag tedarigine kadar her alanla kolayca entegre olma
potansiyeline sahiptir ve ayni zamanda mahremiyeti koruyan bir¢ok uygulama
alaninda kullanilabilirdir. Gelecekteki arastirmalar, ger¢ek bir baglamda kimlik
dogrulama ve imzalama ve uygulama i¢in yan =zincirler kullanilarak alan
karmagikliginin daha da azaltilabilecegini i¢ermektedir. Ayrica tedarik bileseninde
kullanilacak IoT cihazlarinin simirh alan1 ve diisiik giicii nedeniyle, mevcut bir
protokoliin hesaplama maliyetini azaltmak igin keccak-256 gibi mevcut hash
fonksiyonlar1 yerine hafif hash fonksiyonlar1 bir secenek olarak sunularak gizliligi

iceren hafif blokzincir mimarisinin olusturulmasi planlanmaktadir.
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