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OZET

Bu ¢alismada, radar sistemleri, radyo haberlesme sistemleri gibi ger¢ek zamanh
ve kritik ¢alisan sistemler icin veri haberlesmesinin temellerinden baslanarak,
genis alan ag tasarim segenekleri ve tasarim Kriterleri iizerinde durularak, ileri
diizeyde, ornek, modern bir genis alan ag tasarim gergeklestirilmistir. Farkl
operasyonel servis trafiklerinin, oldugu bu genis alan ag (WAN), ana merkezler,
uzak istasyonlar (radyo ve radar istasyonlari) ve uzak kuleler arasinda yedekli
olarak calismay1 destekleyecek topoloji mimarileri gelistirilerek tasarlanmstir.
Calhsmada radar ve ses verilerinin sikistirllmasi ve gelismis IP adresleme
teknikleri kullanilarak, ana merkez olan goriintilleme merkezlerine tasinmasi
detayh olarak anlatilmistir. Sehirlerarasi ya da sehirici uzak mesafelerde servis
saglayicillardan (Telekom-Turksat) faydalamlmstir. Telekom tarafindan
saglanan hizmet karasal link olarak adlandirilmis ve ana link olarak ele
alinmistir. Uydu iizerinden alinan hizmet ise karasal linkin c¢alismadig:
durumlarda devreye girecek olan yedek link olarak planlanmistir. Karasal-
Uydu link gecisleri icin coklu dinamik ve statik yonlendirme yontemleri
kullamilarak otomatik gecis saglanmustir. Karasal linkte ¢ok yakin bir zamanda
kullamlmaya baslayan ¢ok noktadan cok noktaya iletisim saglayan, Sanal Ozel

Yerel AgHizmeti (VPLS-Virtual Private LAN Service) kullanilarak



yonlendiriciler ethernet protokolii vasitasiyla yapilandirilmislardir. Bununla
beraber uzun siiredir kullanimi devam eden noktadan noktaya erisim saglayan
TDM (Time Division Multiplexing) teknolojisi de gereken vyerlerde
kullamilmstir. Ayrica WAN (Wide Area Network) icerisindeki her link icin bant
genisligi, gecikme, jitter, paket kaybi v.b. gibi kriterleri ele alan QoS (Quality of
Service) parametreleri yapilandirilmis ve servis saglayicilardan kiralanan
devreler (hatlar) cesitli ag performansimi analiz eden yazihmlar kullanarak test
edilmis, sekiller ve cizelgeler kullanilarak sonuclar verilmistir. Yapilan analizler
is18inda, linklerin kabul edilip, edilemeyecegi sebepleriyle agiklanmistir. Veri
paketlerin gecis onceligi icin CoS (Class of Service) servisi kullanilarak, istenilen
paketlerin gecisine oncelik verilmiistir. Ger¢ek zamanh veri olarak ses, kritik
veri olarak radar verisi ve standart veri olarak ise yonetim i¢in kullanilan veri
paketleri belli parametrelere gore smiflandirilmis ve istenildigi gibi

onceliklendirilmistir.
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ABSTRACT

In this study, an advanced modern WAN (Wide Area Network) has been
designed for the systems like Radar Systems that carries critical data and
Radio Communication Systems that carries real-time data. All the issues has
been started to be explained from the fundamentals of the network technology.
What is more, different type of WAN choices and some of the WAN design
criterias have been also explained in detail. Designed WAN has different
operational data flows between main centers and remote stations called radyo
stations and radar stations that support a redundant systems architecture. In
the radyo stations the analog audio has been compressed and converted to
digial and by the advanced IP adressing techniques it has been send to the
centers through same wires that has been used for the radar data transfer. For
the data transfer between the long distances like cities, the service providers like
telecommunication companies and satellite companies’ existing network
(infrastructure) has been used. The main link called terrestrial link is
considered as the link provided by the local telecommunication company and
the backup link called satellite link is considered as the link provided by the
satellite company. In case, the failure of the main link, by the help of the static
and dynamic routing protocols, an automatic switching from terrestrial to
satellite link has been configured. VPLS (Virtual Private LAN Service)
technology that has just been started to be used nowadays and provides



Vil

communication from multi point to multi point based on ethernet protocol has
been used for the terrestrial link. What is more, TDM (Time Division
Multiplexing) technology which has been started to be used long time ago also
has been implemented for the locations where it was needed. QoS parameters
(bandwidth, latency, jitter, packet loss) has been configured for each related
link and also CoS (Class of Service) defining has been done for the traffics that
has priority to pass. The data traffics has been classified as real--time (voice),
critical data (radar data) and standard data (management telnet sessions). By
the help of different software for network performance analysis all the QoS and

CoS tests are done and the results are analysed with the related graphics and

tables.
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1.GIRIS

Gelisen bir ¢ok teknolojiye paralel olarak, diinya kii¢lilmekte ve yine buna paralel
olarak, insanlarin iletisim teknolojilerinin hizi ve kapasitesi konusunda bir¢ok
beklentileri de artmaktadir. Giiniimiizde, sehirlerarasinda ya da iilkelerarasinda bile,
saglanmis olan iletisim, yerel bir ag igerisindeki haberlesme sistemimiz gibi
gecikme, veri kaybi, islem hacmi vb. gibi etkenler bakimindan da iyi performans
degerleri 1s181nda olusturulabilmektedir. Cografik olarak birbirinden uzak bir ¢ok
noktanin (bu noktalar sehirler, iilkeler ya da kitalar arasi da olabilir) birbirleri
arasinda istenen sekilde iletisim kurmasinda, temel teskil eden teknoloji “Genis Alan
Ag” (WAN-Wide Area Network) olarak adlandiriimaktadir. Bir WAN tasariminda,
sistemde kosacak olan uygulamalarin tiiri, sistemin operasyonel ¢alisma zamant,
akan verilerin kritik olma derecesi gibi faktorler 6nemli rol oynayan temel
gerekliliklerdir. Bunlarin yanisira, ag’da olmasi gereken her bag i¢in islem hacminin
bilinmesi ve ona gore kullanilmas1 gereken ilgili WAN teknolojisine karar verilmesi
ise onemli teknik gerekliliklerdir. Bu teknik gerekliliklere yine paralel olarak
kullanilacak olan donanimlar (yonlendiriciler, anahtarlar, kablolamalar vs.)
degisiklik gosterebilir. Tasarim da 6nemli yer tutacak olan, veri akisinin olacagi
noktalar tanimlanip, ilgili bir sekilde siniflandirildiktan sonra, baglantilarin lokal
olarak ve genel olarak gosterilecegi topoloji haritalar1 ¢izmek ve ilgili baglantilar
hem mantiksal olarak hem de fiziksel olarak detaylandirmak, WAN tasariminda 6nde

gelen tasarim gerekliliklerindendir.

WAN iletisimdeki veri akisinin, oncelikle, agik sistem baglanti modelinde (osi-open
systems interconnection) hangi katmanlarda olacagini tasarlamak, ilgili yapilandirma
islemleri i¢in kolaylik saglar. Bu yapilandirmalar, temel olarak aynmi mantikta
olmakla beraber kullanilan donanimin marka ve modeline gore degisiklik gosterir.
Ornegin, bir cisco anahtar’da VLAN yaratmak ile HP anahtar’da VLAN yaratmak
icin birbirlerine benzer ama farkli komutlar kullanilir. Kompleks ve gelismis olan
WAN tasarimlarinda yonlendirici ve anahtar yapilandirmalari, topolojileri iyi analiz

edebilmeyi ve yapilandirma konusunda iyi tecriibe sahibi olmay1 gerektirir.



Genis alan ag konusunda akla gelebilecek olan, farkli 6nemli sorular olabilir.
Ormegin, A ve B arasinda bir ag kurmak istersek ve bu uzak iki nokta (sehirler aras1 )
arasindaki baglantinin nasil saglanabilecegi akla gelen ilk sorudur. Genellikle bir ¢ok
kurum ya da kurulus uzak mesafeler arasindaki baglantilar1 saglayabilmek igin ilgili
tilkenin hat saglayici firmalarindan faydalanir ki bunlar genellikle ulusal telekom
firmalar1 olur. Diinya’nin bir ¢ok yerinde bu tiir devreleri saglayabilmek icin
kurulmus olan telekomiinikasyon firmalari ilk olarak telefon hizmeti vermek
amaciyla, PSTN (public switched telephone network) baglantilar igin bakir
kablolama ile ise baslamiglardir. Giinlimiizde ise bakir kablolama teknolojilerine ek
olarak ¢ok uzun mesafelerde bile verimli ¢aligma imkani saglayan ilgili fiber optik
teknolojilerinden faydalanilir. Baz1 noktalarda ise ne fiber optik olarak ne de bakir
olarak kablolama yapmak cografik zorluklar nedeniyle miimkiin olmayabilir. Bu tiir
durumlarda ise uydu, radyo link, wi-fi gibi kablosuz c¢alisan teknolojilerden
faydalanilir. Bu islemi tabi ki bir de ekonomik bakis agisiyla gérmek gerekir. Hizla
gelisen bir ¢ok teknoloji gibi, WAN teknolojileri de son zamanlarda kendini
yenilemektedir. 1980°lerden beri kullanilan X25 ya da daha sonralari kullanilmaya
baslayan Frame Relay ve ATM gibi teknolojilerin yani sira glinimiizde kullanilan,
kullanic1 kismina CE’den (customer edge), PE’ye ( provider edge) ethernet protokolii
ile ulasan MPLS/IP, VPLS gibi teknolojiler sunduklari ucuz hat ticretleri ve kolay
yonetilebilirlikleri dolayisiyla gayet popiiler olmuslardir. Kullanmak istedigimiz
teknoloji, islem hacmi, yani bant genisligi, noktalar arasinda uzaklik gibi faktorlere
gore hat saglayicimiza 6deyecegimiz miktar degisir. Ornegin, uzun siireden beri
kullanilmakta olan, TDM (time division multiplexing) teknolojisi gibi siirekli iki
noktaya 6zel baglant1 saglayan teknolojiler i¢in 6denen miktar, VPLS, IP/MPLS gibi
modern teknolojilere gore daha fazla olur. Teknolojinin gelisimiyle, bu tiir iletisimler
icin 6denen miktar bazen azalabilmektedir. Dolayisiyla, gider hesaplarin1 yapmak,

WAN tasariminda 6nemli ekonomik gerekliliklerdendir.

Eger ag’da veri akisinin oldugu bir ¢ok nokta mevcutsa ve link bazinda bir ¢ok
yedekleme islemi yapilmasi isteniyorsa, biitiin bu noktadan noktaya baglantilar i¢in
ornegin, TDM teknolojisini kullanmak ¢ok pahaliya mal olabilir. Radar verisi ya da

ses haberlesme ag’lar1 gibi gergek zamanli ve kritik veri tagiyan bir genis alan ag



sisteminin, daha ekonomik olabilmesi i¢in bizde 6rnek olarak kurmus oldugumuz
WAN’da karasal ag olarak, modern teknolojilerden biri olan Sanal Ozel Ag
Hizmet’inden (VPLS- Virtula Private LAN service) faydalandik. VPLS ¢ok noktadan
¢ok noktaya, acik sistem baglanti modelinin ikinci katmani iizerinden, ethernet

protokolii tabaninda sanal tiineller iizerinden baglant: saglar.

Ag’m erisilebilirlik ve kullanilabilirlik degerlerinin ¢ok yiiksek olmasinin gerektigi
durumlarda ise tek bir hat saglayicidan degil, 6rnegin yedek link olarak karasal hat
saglayicilarin  yanisira, uydu hat saglayicilarindan bazi devreler kiralanabilir.
Planlamis oldugumuz modern WAN’da, uydu linkleri karasal linklerde problem
olustugu zaman otomatik olarak devreye girerek iletisimin devamliligin
saglayacaktir. Uydu baglantilart i¢in star ve mesh topolojileri ilgili noktalara gore
kullandik ve uydu ile karasal ag arasindaki otomatik gegislerin yonlendiricilerdeki

oncelik yapilandirmalarindan 6rnekler vererek nasil yapildigini gosterdik.

Yapmis oldugumuz bu Onbilgilendirmelerin 1s18inda, tez g¢alismamiz 6 ana

boliimden olusmaktadir.

Birinci bolim giris boliimii olup, bu ¢alismada incelenen konular ve gelistirilen
teknikler hakkinda genel bilgiler verilmis, olabildigince basit ve anlasilir bir dil

kullanilmistir.

Ikinci boliimde, veri iletisiminin temelleri anlatilmis olup, acik sistem baglanti
modeli’ne (0Si-open systems interconnection) deginilmistir. Ag elamanlarindan
bahsedilmis anahtarlar ve yonlendiriciler iizerinde bazi1 yapilandirma oOrnekleriyle
durulmustur. Yonlendiriciler hakkinda detayli bilgi verilmis olup, baz1 yonlendirme

protokolleri i¢in wireshark yazilimi kullanirak analizler yapilmistir.

Ucgiincii boliimde, WAN tanimindan baslanarak, ideal bir WAN icin gerekli olan
tasarim kriterlerinden bahsedilmistir. WAN kurulumu i¢in gerekli olan basamaklar
anlatilmis ve hiyerarsik tasarim modeli tizerinde durulmustur. Daha sonra ise WAN

teknolojileri baz1 6zelliklerine goére gruplandirilmistir. Bu gruplandirma isleminden



sonra, baglantilarina goére WAN teknolojileri, sekiller iizerinde daha ayrintili

incelenmistir.

Dordiincii boliimde, tasarim temellerinde 6nemli yer tutan olan ag topoloji ¢izimleri
yapilmustir. Ornek olarak kurulan WAN icin, baglant1 gereksinimleri, islem hacimleri
ele alinarak hesaplanmistir. Biitlin noktalar arasindaki baglantilar hem sekilsel
olarak, hemde tablosal olarak gosterilmistir. Topoloji ¢izimlerini daha
kolaylastirabilmek amaciyla, biitiin lokasyonlar ilgili gruplara ayrilmistir. Daha sonra
ise her lokasyonda kullanilan cihazlar gosterilmis ve her lokasyondaki agin mantiksal
ve fiziksel olarak goriiniigleri verilmistir. Ayrica lokasyonlar arasindaki veri akigini

anlamak amaciyla, daha genel ¢izimler yapilmistir.

Besinci boliimde karasal ag ve uydu ag’1 lizerinde ayrintili durulmustur. Karasal ve
uydu ag’t i¢in kullanilan teknolojiler detaylar1 ile agiklanmistir. QoS (quality of
service) parametreleri tanitilmis daha sonra karasal ve uydu hat saglayicilarinin
garanti ettigi QoS parametre degerleri baz alinarak testler yapilmistir. Testler igin
Ixchariot programi kullanilmis ve her sonu¢ yine hem tablosal hemde grafiksel
olarak analiz edilip, degerlendirilmistir. Her test i¢in belli sonug kriterleri yazilmustir.
Daha sonra, verilerin onceliklendirilmesi igin, hizmet siiflandirmasi (CoS-class of

service) anlatilmis ve yonlendiricilerde CoS yapilandirmasina 6rnek verilmistir.

Altinc1 boliimde ise genel olarak sonuglardan bahsedilmis, WAN tasariminda temel
Oneriler verilmistir. Tezin ama¢ ve Onemi belirtilmis, 151k tutabilecegi noktalara

deginilmistir.



2. AG TEMELLERI

2.1. Veri Aglan

Birden ¢ok veri iletisimi yapabilecek cihazin birbirine bagli oldugu donanim ve

yazilimlarin da paylasilmasina izin veren aglar, veri aglari olarak adlandirilmaktadir.

Bir haberlesme ag’imna en glizel ornek, evlerimizde kullandigimiz telefonlardir.
Telefonlarda ses, kablolar ile ilgili santrale gonderilir, santrallerden diger santrallere
ve oradan da hedef telefona cagri iletilir. Her telefonun kendisine ulagmakta
kullanilan bir numaras1 bulunmaktadir. Bu sistem incelendiginde bir agin nasil
calistig1 daha kolay anlasilabilir. Kisaca, ayn1 sistem bilgisayara uyarlandiginda her
bilgisayarin bir numarasinin bulundugu, cesitli kablolama teknolojileri ve ag
elemanlartyla verinin hedefe ulastirlldign goriiliir. Ag sistemleri iki kisisel

bilgisayardan olusabilecegi gibi binlerce is istasyonundan da olusabilir [15].

Veri aglarinin tarihine kisaca bakmak gerekirse, ilk uygulamalari 1960’11 yillarin
sonlarinda baslamistir. Ancak yerel bilgisayar aglariin yaygimlagsmasi 1980’1
yillarda baglamis ve gelismistir. 1980’li yillarda, kisisel bilgisayarlarin ¢cogalmast,
bilgisayar teknolojisindeki ve iletisim teknolojilerindeki gelismeler bilgisayar

aglarinin daha elverisli kullanilmasina olanak saglamistir.

Veri aglarinm bir ¢ok alanda faydalar1 vardir. Ornegin, isletmecilik agisindan aglar,
yonetime ve denetime yardimci olurlar. Bir bankanin ya da iiniversitenin ¢ok sayida
bilgisayarim1  birbirine  bagli olarak kullanmasi, onlar1 bagimsiz olarak
kullanmasindan daha anlamli ve verimli olur. Boylece birimler arasi iletisim daha
kolay saglanir ve biitiinlesik uygulamalar daha kolay gergeklestirilir. Ortak kaynak
kullanimi ile donanim maliyetleri diiser, ortak c¢alisma imkanini arttirarak takim,
calismalarini hizlandirir, calisanlarin verimini ve performansmi arttirir. Iletisim
hizini arttirarak zaman kazanci saglar, ayrica énemli bilgilerin yedeklenmesi daha

kolay hale gelir. Sekil 2.1°de veri aglari i¢in yiizeysel bir gosterim mevcuttur.
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Sekil 2.1. Veri ag1

2.2. Yapilarina Gore Veri Aglar

Veri aglari, kaynaklara erisim, kapsadigi alan ve s6z sahibi olma sekline gore

genellikle ti¢ grup’ta incelenir.

2.2.1. Yerel alan aglar1 (LAN-Local Area Network)

Yerel bilgisayar aglari, goreceli olarak kiiciik olan sistemlerden ve iletisim
ortamindan olusur. Yiiksek hizli, kii¢iik alanlar1 (bir bina, bir firma, bir boliim, bir
oda) kapsayan bir veri agidir. Yerel ag icinde bilgisayarlar, sunucular, is istasyonlari,
yazicilar ve diger ¢evre birimleri yer alabilir. Normalde tek tiir iletisim kuralina
egilim gosterir. Ancak farkli iletisim kurallarinin (ag protokolleri) kullanildigr aglar
da mevcuttur. Yerel bilgisayar aglari, genellikle tek bir organizasyon tarafindan
sahiplenilir ve yonetilirler. Evlerde ya da ofislerde bilgisayarlar arasi olusturulan

iletisim ag1 yerel alan ag’na 6rnek gosterilebilir.

2.2.2. Kentsel alan ag1 (MAN-metropolitan area network)

Yerel aglarina oranla daha genis, genellikle birka¢ mevcut yerel bilgisayar aginin
birlestirilmesi sonucu kurulan aglardir. Genellikle sehir i¢i uzak baglantilar sz
konusu oldugundan ve sehrin bir kismmi kapsadigindan kentsel aglar olarak
adlandirilmislardir. Universite kampiisii icerisinde kullanilan aglar kentsel alan ag’a

ornek verilebilir.



2.2.3. Genis alan ag1 (WAN-wide area network)

Yerel veya kentsel aglarin birlesmesi ile olusturulurlar. Sehir, iilke, kita, hatta diinya
capindaki bilgisayarlarin birbirleriyle iliskilendirilmesi sonucunda olusmus veya
kurulmus olan bilgisayar aglaridir. Genis alan agi, cografik olarak uzak
mesafelerdeki kentsel agdan genis, her tiir ag1 birbirine baglamak i¢in kullanilir. En
bilindik genis alan ag internettir. Kurumlarin ya da kisilerin farkli amaglar i¢in
olusturduklar1 bir ¢cok genis alan ag mevcuttur. Sekil 2.2’de biitiin ag ¢esitleri i¢in
yiizeysel bir gésterim yapilmustir [1, 8, 15].

Wide Area Network
Reti geografiche

MAN

Y Metropolitan
Area Network
Reti metropolitane

il i
Local Area Network

’ I "l Reti locali

Sekil 2.2. Wan/Man/Lan

2.3. Agik Sistem Baglanti Modeli (OSI-Open Systems Interconnection)

Bilgisayarlar arasi iletisimin basladigi ilk giinden itibaren farkli Dbilgisayar
sistemlerinin birbirleri arasindaki iletisim, daima biiyiikk problemlerden birisi olmus
ve bu sorunun istesinden gelebilmek igin uzun yillar boyunca gesitli ¢alismalar
yapilmigtir. 1980'li yillarin basinda Uluslararast Standartlar Organizasyonu (ISO-
International Standarts Organization) bilgisayar sistemlerinin birbirleri ile olan
iletisiminde ortak bir yapiya ulasmak yoniinde c¢abalari sonuca baglamak icin bir
calisma baslatmistir. Bu ¢alismalar sonucunda 1984 yilinda Ac¢ik Sistem Baglantilari
(OSI-Open Systems Interconnection) referans modeli ortaya ¢ikarilmistir. Bu model

sayesinde degisik veri iletisimi cihazlari treten firmalarin irettikleri cihazlar



arasindaki iletisimi bir standarda oturtmak ve farkli standartlar arasi uyumsuzluk
Sebebi ile ortaya ¢ikan iletisim sorununu ortadan kaldirmak hedeflenmistir. OSI
referans modelinde, iki iletisim sistemi arasinda yapilacak olan iletisim problemini
¢ozmek i¢in 7 katmanli bir ag sistemi Onerilmistir. Bir baska sekilde, bu temel
problem 7 adet kii¢lik probleme boliinmiis ve her bir problem i¢in ayr1 ayri bir ¢éziim
yaratilmaya calisilmistir. OS1 modeli, bir platformda calisan uygulama programinin,
iletisim ortami lizerinden bagka bir platformda ¢alisan diger bir uygulama programi
ile olan iletisiminin tiim adimlarini tanimlar. En {ist katmanda goriintii ya da yazi
seklinde yola ¢ikan bilgi, alt katmanlara indik¢e makine diline doniisiir ve sonug

olarak 1 ve 0’lardan ibaret elektrik sinyalleri halini alir.

OSl bagvuru modelinin katmanlari, uygun katmanlara arayiiz olusturmakla
tasarlanmistir. Ornegin, sunum katmani, uygulama ve oturum katmanlar arasinda
arayiiz olusturmak igin tasarlanmigtir. Her katmanin, diger katmanlardan bagimsiz
belirgin islevleri vardir. Bu da iletisim sisteminin béliinmesine izin verir. Boylece ag
mimarisi tasarim islerligi her katmanda degisik problemlerin tutulmasina izin verir.
Asagida Sekil 2.3’te OSI modeli katmanlari, veri akis yonleri belirtilerek
gosterilmistir [8, 2, 17]. Burada, tim sistemin karmasikligi belirli siireclere
(katmanlara) boliinerek daha kolay anlagilabilir bir yapiya doniigiir. Bu katmanli ag
mimarisi sayesinde, bir ¢ok fiziksel aygit arasindaki iletisim dogal olarak bazi
siireclere boliiniir. Bu ylizden, OSI’nin gelisi her tliirden cihazin, bilgisayarin birbiri
ile iletisimi sorununa ¢oziim getirmektedir. OSI modelinin yedi katman1 vardir (Bkz.
Sekil 2.3).
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2.3.1. Uygulama katmam (Application layer)

OSI’deki en iist katmandir ve kullanicilarin, programlarin agi kullanabilmesi igin
araclar sunar. En iist katman yani son katman oldugundan diger katmanlara herhangi
bir hizmet sunmaz. Calistirilan uygulamalar i¢in ag hizmetlerini olusturur
dolayisiyla, kullaniciya en yakin katmandir. Kullanici uygulamalarina dosya aktarim,
elektronik mektuplasma, uzaktan dosya erisimi, ag yonetimi, terminal protokolleri
gibi standartlar gelistirilmistir. Ayrica uygulamalarin birbirleriyle iletisimini kontrol
eder. Diger bilgisayarlar ile haberlesen bir uygulama, OSI uygulama katmani
kavramlarin1  kullaniyor demektir. Uygulama katmanindaki uygulamalarin

haberlesme yetenekleri bulunmalidir [17].

OSI’de uygulama katmaninin kullandig1 bazi uygulamalar sunlardir; telnet, tistmetin
aktarim protokolii (HTTP—hypertext transfer protocol), dosya aktarim protokolii
(FTPfile transfer protocol), ag dosya yonetim sistemi (NFS —network file system),

basit elektronik posta aktarim protokolii (SMTP — simple mail transfer protocol) [4].

2.3.2. Sunum katmam (Presentation layer)

Ag’da paylasilan verinin karst noktada anlasilir bir sunuma getirilmesini
saglamaktadir. Paylasilan verinin okunabilmesi i¢in verinin ortak bir formata
doniistiiriilmesi  gerekmektedir. Sunum katmani, veriyi karsi nokta tarafindan
okunabilir hale getirmekten sorumlu olan katmandir. Gonderilen verinin karsi nokta
tarafindan nasil okunacagini belirtir. Verinin bi¢imlendirilmesi, sifrelenmesi ve
sikistirilmast gibi gorevleri lstlenir. Sunum katmanindaki bazi iletisim formatlar
ormek vermek gerekirse, GIF, DIVX, FM7, DOC, EBCDIC, TIFF, JPEG, PICT,
MPEG, MIDI gibi standartlar olabilir.

2.3.3. Oturum katmam (Session layer)

Uygulamalar arasindaki oturumlarin baglatildigi, sonlandirildigi ve yonetildigi

katmandir. Oturum katmani eszamanli olarak iletisimi saglar. Oturum katmani,
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oturum (session) olarak adlandirilan konusmalarin nasil baslayacagini, bitecegini ve
kontrol edilecegini tanimlar. Bu, birden ¢ok iki yonlii mesajin idare ve kontrol
edilmesini de kapsar. Bu sayede uygulama, sadece belli mesaj dizisinin iletilmesi
tamamlandiginda, gerekli islemleri yapmaya baslar. Oturum katmaninin, gelen
verinin kesintisiz bir goriintiisiinii elde edebilmesini de, bu saglar. Ornegin, otomatik
para cekme makinelerinde siz paray1 almadan, oturum katmani, hangi islemlerin ayni
oturumun pargast oldugunu ve oturumun kapatilabilmesi i¢in hangi islemlerin

tamamlanmasi gerektigini belirleyebilir.

2.3.4. Tasima katmani (Transport layer)

Birincil gorevi iletisimin oldugu noktalar arasindaki veri akisinin kontrolii ve verinin
karsiya ulastigindan emin olmaktir. Alict olan noktanin veriyi almaya hazir olup
olmadig1 ve veri gonderildikten sonra alip almadigi gibi kontrollerin yapildigi
katmandir. Burada, gelen bilginin dogrulugu arastirilip, hataliysa diizeltilmesine
calisilir. Bu katman giivenilir bir dagitimdan sorumludur. Daha ¢ok paket dagitim
sunumunu garantilemeye ¢alisan tasima katmani veri dagitmayi garantiler. Eger “veri
paketi" olarak anilan paket dagitilmayabilir ise istekte bulunan sunucuya gecikmenin
olacagini bildiren bir ileti génderilir. Dagitimi garantilemek i¢in kullanilan yontemler
arasinda, bilgilendirme iletileri, akis denetimi ve veri paketlerine atanan paket sira
numaralar1 yer alir. Bu katman iletinin dogru olarak dagitildigin1 garanti etmez.
Sadece dagitildigini garanti eder. Diizeltmeye gereksinimi olan bir ileti varsa onu
yeniden belirlemek ve yeniden gondermek sunum ve oturum katmaninin

sorumlulugudur.

Hata giderme imkan1 sunan ya da sunmayan protokollerin se¢imine imkan saglar.
Gelen veriyi, ayn1 makine iizerindeki farkli uygulamalara (6rnegin, TCP soketlerine)
gondermek icin ¢ogullama da bu katmanda yapilir. Sirayr bozan bir paket
alindiginda, paketin yeniden istenmesi de yine bu katmanda gergeklestirilir. TCP/IP
ve UDP bu katmanda ¢aligan en bilindik protokollerdir [17].
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2.3.5. Ag katmam (Network layer)

Bu katman, paketlerin ugtan uca gonderimini tanimlar. Ag katmani veriyi aga
yerlestirmekten sorumludur. Ag katmani bunu yapabilmek i¢in, u¢ noktalarin
belirlenmesinde kullanilmak {izere mantiksal adresleme yapar. Bu katman sunucu
adres alanindan kaynaklanan iletileri diizeltir ve daha ileri gegirir. Yonlendirme
isleminin yapildig1 katmandir. Yonlendirme islemi, iletinin uzaklara erismesi i¢in en
kisa ve en iyi yolun bulunmasidir. Bilginin aktarilacagi yolun bulunmasi bir
hesaplamaya dayanmaktadir. Sinanan ileti bir sunucu igin ise daha ilerde islenmek
lizere tasinma katmaninda tutulur. Farkli ortamlarda, iletilebilecek maksimum veri
miktarmin farkli olmasindan dolay1 yasanan sikintilar1 gidermek amaciyla, bir paketi
daha kiiglik paketlere bolme islemi de bu katmanda tanimlanir. IP, IPX, OSPF gibi

protokoller bu katmanda ¢aligan protokollerdir.

2.3.6. Veri bagi katmam (Data link layer)

Gonderilecek verinin elektriksel sinyallere doniistiiriiliip kabloya iletilmesini ve
kablodan gelen elektriksel sinyallerin veriye doniistiirilmesini saglayan katmandir.
Bu doniistiirme islemi kullanilan ag teknolojisine gore degiskenlik gosterebilir.
Elektriksel sinyallerin kablo tizerinde sorunsuz bir sekilde ilerleyip ilerleyemediginin
kontrolii bu katmanda yapilir. Ayrica bu katmanda fiziksel adresleme yapilir.
Fiziksel katmandan gelen bir dizi 0’lar ve 1’ler ¢erceve ve paketlere doniistiirtliir.
Cergeveler ve paketler, iletilerin kaynak ve varis adresleri, gergek ileti daha sonraki
katmanlarda istenen herhangi bir denetim bilgisini igerir. Veri Bagi katmani veriyi
fiziksel katmana gondermeden 6nce 6zel denetim bilgilerini ekler ve bu bilgileri
verlyl ag katmanina gondermeden once bilgiden soyar alir. Veri bagi katmaninda
bazi hata diizeltme isleri yapilir. Dongiisel Yineleme Sinamasi (CRC-Cyclic
Redundancy Check) Hata Diizeltme Kodu (ECC-Error Correction Codes) ile bit
hatas1 yakalanir, diizeltilir. Ethernet protokolii bu katmanda da ¢alismaktadir [8].
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2.3.7. Fiziksel katman (Physical layer)

Veri bagi katmani tarafindan elektronik sinyallere doniistiiriilen verinin tasinmasin
dan sorumludur. Gergek kablolama ile verinin konulmasi ve alinmasinin yapildigi
katmandir. Fiziksel kablolama ve elektriksel sinyallerin ayrintilari burada tutulur. Bu
ayrintilardan bazilari; kullanilan konnektoér baglayici tipi, kullanilan ortamin tipi
(eseksenli, biikiilmiis tel ¢ifti veya fiber optik gibi) ve bant genisligidir. Bu katman
duvarlar boyunca kosan kablolar, her bilgisayarin arkasinda yer alan baglayicilar ve

elektriksel sinyallerin 6zellikleri ile ilgilidir.

OSI modelinde her katmanda c¢alisan protokoller asagidaki Sekil 2.4’te gdsterilmistir.

Rl vl A PROTFTOROLLER
. [ HITR.HITPS, SMTRE,FTR.TETRP,UUCP,
Usysulama, . § MMNTE.SSLSSH.IRC, SNME,SIP.RTE. Telnet
3 IS0 8322, 1S0O 83823, 1S0O 3824, ITU-T T.73
Sunurn e > - o
i i S ' ITU-T X402
Otururn S ; SMIB, 1S0O S326, NES 1S0 8327, ITU-T T.6293
Tagiroa a = TCP, UDP
e A gienn - . e e
Az h
Et=4 = . 1B, IPvd, IPvS, ICIAR, ARP. IGRAP
Veri Basa =2 . Ethernet, HDLC, ¥YWi-Fi, Token ring

252, Ela-442, RS-449, ElA-45S,

Sekil 2.4. OSI modelinde protokoller

2.4. Veri Haberlesmesinde Onemli Kavram ve Standartlar

Veri haberlesmesinin tarihsel gelisimine paralel olarak bir ¢ok 6nemli kavram ve
standardlar olusturulmustur. Bunlarin hepsinden degil, sadece gergeklestirecegimiz
projede isimize yarayacak olan bazi 6nemli kavramlardan asagida bahsedecegiz

2.4.1. Ethernet kavram

Tarihsel olarak ethernet protokoliiniin gelisimine bakarsak, ilk olarak Xerox Palo
Alto Research Center (PARC)’da, 1976’da gelistirilmistir. Ethernet, 1980°de ise ilk
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olarak yaymlanan Elektrik Elektronik Miihendisleri Enstitiisii (IEEE-Institute of
Electrical and Electronics Engineers) 802.3 standardina teknolojik olarak temel
saglamistir. Bundan kisa bir siire sonra, Digital Equipment Corporation, Intel
Corporation, ve Xerox Corporation beraberce IEEE 802.3 ile uyumlu bir Ethernet
(stiriim 2.0) standardini gelistirdiler ve duyurdular. Ethernet ve IEEE 802.3, birlikte,
su anda yerel ag protokolleri pazarinda en biiyiikk pazar payma sahiptir. Bugiin
Ethernet terimi genel olarak IEEE 802.3’iin de dahil oldugu Ethernet standartlarina
uyan tim Tasiyict Sinyalin Algilanmasi, Coklu Erisimce Carpismanin Tespiti
(CSMA/CD-Carrier Sense Multiple Access/Collision Detection) aglari i¢in kullanilir
[11,19].

Ik gelistirildiginde ethernet, uzun mesafeli diisiik hizli aglar ve 6zel yiiksek hizli
veri tasiyan, ancak mesafe kisitlamasi olan veri odasi aglar1 arasindaki boslugu

doldurmak igin tasarlanmasti.

Ethernet, yerel haberlesme ortaminin daginik bazen yiiksek oranda agir trafik
tasimasi gereken uygulamalar icin uygundur. Ethernet veriyi elektrik sinyaliyle
kodlar. 10 Mbps (Megabit per second-Saniyede Bir Milyon Bit) sistemlerde kodlama
bigimine Manchester kodlamasi denir. Bu sistem voltajda degisiklik yaparak ikilik
sayilar1 sifir ve bir olarak gosterir. Bir zaman diliminde voltajdaki artis ya da diisiige

bit periyodu denir, bitin ikili say1 degerini gosterir.

Ethernet’ler, kullanilan kablo ve iletisim hizlarina gore ayrica siniflandirilirlar. 10
Mbps hiziyla haberlesenler genel olarak Ethernet, 100 Mbps hiziyla haberlesenler
Fast Ethernet, 1000 Mbps hiziyla haberlesenler Gigabit Ethernet olarak

isimlendirilirler.
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Cizelge 2.1 Ethernet standartlari, kablo tiir ve mesafeleri verilmistir [5].

IEEE 802.3 10Base-5 1985 10Mbps 500 metre 50 ohm sonlandirict kalin
(Thicknet) koaksiyel kablo
IEEE 802.3a 10Base-2 1986 10Mbps 185 metre 50 ohm sonlandirici ince
(Thicknet) koaksiyel kablo
IEEE 802.3j 10Base-T 1991 10Mbps 100 metre Cat 3,Cat 4, Cat 5 UTP
IEEE 802.3j 10Base-F 1994 10Mbps 2 km Fiber Optik
IEEE 802.3u 100Base-TX 1995 100Mbps 100 metre Cat 5UTP veya Type 1 STP
IEEE 802.3u 100Base-T4 1995 100Mbps 100 metre Cat 3,Cat 4,Cat 5 UTP
IEEE 802.3u 100Base-FX 1995 100Mbps 450 metre- 2 km Fiber Optik
IEEE 802.3z 1000Base-LX 1998 1000Mbps 440 metre- 3 km Single Mod veya Multi Mod
Fiber Optik Kablo
IEEE 802.3z 1000Base-SX 1998 1000Mbps 260-550 metre Multi mod Fiber Optik
Kablo
IEEE 802.3z 1000Base-CX 1998 1000Mbps 25 metre Bakir Kablo
IEEE 802.3ab 1000Base-T 1999 1000Mbps 100 metre Cat5 UTP
|IEEE 802.3ae 10GBase-xR 2003 10Gbps 26 metre- 80 km Single Mod veya Multi Mod
Fiber Optik Kablo
IEEE 802.3ae  10GBase-xW 2003 10Gbps 26 metre- 80 km Single Mod veya Multi Mod
Fiber Optik Kablo
IEEE 802.3an 10GBase-T 2006 10Gbps 100 metre Cat 6 UTP veya STP

Ethernet ag cihazlarina, 48 bitlik, onaltilik say1 diizeninde ve bir esi daha olmayan
seri numarasi verilir. LAN igerisindeki yerel erisimler bu adresler kullanilarak
gerceklesir. Bu numaralar, iiretici firmalar tarafindan fabrikada verilmektedir. Ornek
olarak 12:34:56:78:90:AB bir MAC (Media Access Control - Ortam Erigim Kontrol)
adresidir. Her tretici firmanin kendi driinleri i¢in kullanabilecegi belli bir MAC

adresi alan1 vardir. Ethernet ¢erceve yapisi Sekil 2.5’te gosterilmistir.

Oktet 8 6 6 2 0-1500 0-46 4
Baslangic Hedef MAC aynak MA Tiir Veri ve Dolgu Denetim
O\k Fklemeler Cizgisi FCS
Baslangic| S | Hedef MAC |Kaynak MAC| Uzunluk Veri ve Dolgu Denetim
Ll C")_ o Eklemeler Cizgisi FCS
wl N F
w2
— ©0
Oktet 7 1 6 6 2 0-1500 0-46 4

Oktet = Byte
SoF = Cerceve Baslangi¢c Smurlayica

Sekil 2.5. Ethernet yapisi
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2.4.2. Tasiyic1 sinyalin algilanmasi, coklu erisimce carpismanin tespiti

(CSMAJ/CD -Carrier sense multiple access/collision detection )

CSMA/CD ethernet’te veri iletim yoluna erismek (fiziksel ortama giris) igin
kullanilan tekniktir. Ethernet, bir tiime gonderim (broadcast/yayin ag) teknolojisidir.
Bu teknik veri iletim yoluna bagli tiim birimlerin ag ortamina erismesini saglar.
Sadece bir diigiim belli bir zamanda ag1 kullanmaya elveriglidir. Bu kavramda bir
istasyon aga bir gerceve iletmek istediginde agin baska bir istasyon tarafindan
kullanilmadigindan emin olmalidir. Veri iletim yolu, bagli olan tiim birimlerin veri
aktarimina agik oldugu i¢in aymi anda farkli birimler tarafindan veri aktarilmaya
calisilmasi, ¢arpismaya (collision) neden olur. Carpisma durumunda tiim veriler
bozulur ve yeniden aktarilmasi gerekir. Bu nedenle veri gonderen bir diigiimiin
aktarim sonrasi hatti dinlemesi ve olast ¢atismalarin farkina varmasi gerekir.
Carpisma denetimi, veri aktarmak isteyen her iki istasyonun benzerligini fark eder ve

es zamanli olarak agin bos oldugunu tespit edebilir.

Her iki istasyon da aga ¢erceve gonderdiginde milisaniyeler sonra her iki g¢erceve
carpisir. Carpismalar ethernet’te normal olaylardir. Boyle bir ¢arpisma oldugunda
iki istasyon da tasimay1 durdurur rastgele bir gecikmeden sonra g¢ergeveyi yeniden
gonderir. Gecikmenin rastgele olmas1 onemlidir, aksi takdirde ayni ¢arpigsma c¢ok kez
ortaya ¢ikacaktir. Her iki bilgisayar da ¢atismayi sezince, veri aktarimina bir siire ara
verip, ikili iissel geri ¢ekilme (binary exponential backoff) algoritmasini kullanilarak
iletimi tekrarlarlar. Ethernet'te kullanilan CSMA/CD, veri ¢ercevelerini alir ve tasir,
veri gergevelerini OSI {ist katmanina gegirmeden Once ¢ozer, adreslerin gecerliligine

bakar ve agda ya da veri gergevesinde olusan hatalari tespit eder [19].

2.4.3. 1letim kontrol protokolii/internet protokolii (TCP/IP Transmission

control protocol/internet protocol)

TCP/IP birgok kiiciik protokolden olusur. Adini en ¢ok bilinen ikisinden (TCP ve IP)
alir. TCP/IP protokol kiimesinde yaklastk 100 protokol bulunur. Bir¢ogu, IP

paketlerinin alt katman protokollerine nasil tasinacagini gosterir. Setteki anahtar
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protokoller iletim kontrol protokolii (TCP), internet protokolii (IP) ve kullanici
datagram protokolii’diir (UDP- User Datagram Protocol). TCP/IP ilk giinden beri
yerel alan aglari, yerel ve genis alan aglar1 baglantisi, bilgisayar ag1 yonetimi ve bilgi
servisi saglanmasi gibi yeni ortaya ¢ikan konulara hitap etmektedir. Bu protokol
kiimesi akla gelebilecek her tip bilgisayara destek vermektedir. TCP/IP nin kaynak
kodu genel ortamda bulunup, kullanimi tesvik edilmektedir.

TCP katmani komutlarin kars: tarafa ulastirilmasimdan sorumludur. Kars: tarafa ne
yollandig1 ve hatali yollanan verilerin tekrar yollanmasinin kayitlarini tutarak gerekli
kontrolleri yapar. Eger gonderilecek veri bir kerede gonderilemeyecek kadar biiyiik
ise TCP onu uygun boydaki boliitlere (segment) boler ve bu boliitlerin karsi tarafa
dogru sirada, hatasiz olarak ulagmalarini saglar. TCP ayr1 bir katman olarak
caligmakta ve tiim diger servisler onun lizerinde yer almaktadir. Boylece yeni bir
takim uygulamalar da daha kolay gelistirilebilmektedir. Ust seviye uygulama
protokollerinin TCP katmanini ¢agirmalar1 gibi benzer sekilde TCP’de IP katmanini
cagirmaktadir. Ayrica bazi servisler TCP katmanina ihtiya¢ duymamakta ve bunlar

direk olarak IP katmani ile goriismektedirler.

Belirli gorevler igin belirli hazir yordamlar olusturulmasi ve protokol seviyeleri insa
edilmesi stratejisine katmanlasma adi verilir. En genel haliyle TCP/IP uygulamalari
da 4 ayr1 katman kullanir. Uygulama katmani altinda sirasiyla tasima, yonlendirme
ve fiziksel katman yer alir. Tasima katmaninda TCP ve UDP protokolleri,
yonlendirme katmaninda IP, internet kontrol mesaji protokolii (ICMP-Internet
Control Message Protocol), Adres Coziimleme Protokolii (ARP-Address Resolution
Protocol) tanimlidir. Fiziksel katman i¢in var olan tanimlar (ethernet) gecerlidir.

Sekil 2.6'da TCP/IP mimarisinin OSI sistemindeki karsilastirmasi verilmistir.
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Sekil 2.6. TCP/IP mimarisi ve OSI modeli karsilagtirmasi

2.4.4. Uygulama katmam protokolleri

Uygulama katmani, SMTP, HTTP, FTP, Telnet gibi protokoller iistiinde bulunan

programlara hizmet verirler.

2.4.5. Tasima katmani protokolleri

TCP/IP’de ulasim katmani icin TCP ve UDP olarak adlandirilan iki protokol
tanimlidir. TCP baglantili diizene dayali protokoldiir. Baglantili diizende, gonderici
ve alict iletisim baslamadan 6nce birbitleriyle anlasirlar. ki taraf iletisim yapma
konusunda istek ve onaylarimi birbirlerine gonderirler. UDP ise baglantisiz diizenli
basit bir protokoldiir. Bu protokolde iletisim baslamadan 6nce gonderici ve alicinin

bir anlagsmaya varmalarina gerek yoktur [16].

a. [Iletim kontrol protokolii (TCP-Transmission control protocol)
TCP, su fonksiyonlar: gerceklestirmektedir:

e Cogullama (multiplexing),

e Hata giderme (giivenilirlik),

e Pencere kaydirma (windowing) kullanarak akis kontrolii,

e Baglanti kurulmasi ve baglantinin sonlandirilmas,

e Veri aktarimi.
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Cogullama: Gelen verinin hangi uygulamaya verilecegine karar verilme siirecidir.
Uygulama katman ile tagima katmani protokolleri arasinda port olarak adlandirilan
bir gegit tammmlidir. Her portun 16 bitlik bir numarasi vardir ve her ugta 216 adet port
tanimlidir. 16 bitlik port no, bir iletim kontrol protokolii ve 32 bitlik IP adresi soketi
olusturur. Port numaralari 1 ile 65536 arasinda yer alir. TCP ve UDP her biri 65,536
portu kullanmistir. Cihazlar, port numaralarin1 1024’ten baglayarak dinamik olarak
tahsis ederler. Yaygin olarak bilinen port numaralar1 (1-1024) sunucular tarafindan
kullanilir. FTP, Telnet sunucular gibi, bir hizmet saglayan uygulamalar, yaygin
olarak bilinen bir portu kullanarak bir soket agarlar ve baglanti isteklerini dinlerler.
Istemcilerin yaptig1 bu baglant1 istekleri hem kaynak hem de hedef port numaralarii
icermek zorundadir ve sunucular tarafindan kullanilan port numaralari yaygin olarak
bilinen portlar olmak zorundadir. 0 ve 255 arasi port numaralari, 20 standart
uygulama katmani hizmetlerine erisim igin ayrilmistir. Port numaralar1 birden fazla
u¢-nokta baglantist i¢in kullanilabildiginden, kullanicilar bir port kaynagini
eszamanl olarak paylasabilir [20].

Hata Giderme: TCP giivenli veri aktarimi saglar. Bu amagla TCP bashigi igindeki
sira ve onay numaralarim1 kullanarak veri baytlarini numaralandirir. Her iki
dogrultuda da giivenlik saglar. Bunu bir dogrultuda sira numarasi (squence number)

alanini ve diger dogrultuda onay alanini (acknowledgement field) kullanarak saglar.

Pencere kaydirma (windowing) kullanarak akis kontrolii: TCP akis kontroliinii TCP

basligindaki sira ve onay numaralarinin yaninda pencere (window) alanini kullanarak
gergeklestirir. Pencere alani, TCP penceresinde ne kadar alan oldugunu gésterir. Alis
denetimi i¢in kullanilir. 16 bitliktir. Herhangi bir anda izin verilen onaylanmamis en
fazla bayt sayisimi belirtir. Pencere kiigiik olarak baslar ve hatalar olusana kadar
biiylir. Ag performansina bagli olarak yukari veya asagiya dogru kayar. Pencere dolu
oldugunda, gonderici veri gondermez. Boylelikle veri akisi kontrol edilir. Pencere
alan1 alic1 tarafindan, gondericiye bir sonraki onay1 almak i¢in durup beklemeden
once ne kadar veri gonderebilecegini sdylemek i¢in kullanilir. Diger TCP
ozelliklerinde oldugu gibi, pencere kaydirma simetriktir. Her iki tarafta alir ve

gonderir. Pencere kaydirma tiim durumlarda gondericinin iletim yapmay1
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durdurmasini gerektirmez. Pencere dolmadan 6nce bir onay alinirsa, yeni bir pencere

baslar ve gonderici o pencere dolana kadar veri gondermeye devam eder.

Baglant1 kurulmasi ve baglantinin sonlandirilmasi: TCP baglantisi, diger 6zellikleri
calismaya baslamadan 6nce kurulur. Baglant1 kurulmasi, sira ve onay alanlarina ilk

degerlerin atanmasi ile kullanilacak port numaralar iizerinde anlagma siirecidir.

Veri aktarimi: TCP, kaybolan segmentleri yeniden gonderir ve sirali olarak
iletilmemis segmentleri sirasina koyar. Boylelikle yeniden iletim yapilmasina gerek
kalmaz [20].

b. Kullanici datagram protokolii (UDP-User datagram protocol)

UDP (User Datagram Protocol), TCP / IP protokol grubunun iki tasima katmani
protokoliinden birisidir. Gelismis bilgisayar aglarinda paket anahtarlamali bilgisayar
iletisiminde bir datagram modu olusturabilmek i¢in UDP protokolii yazilmistir. Bu
protokol minimum protokol mekanizmasiyla bir uygulama programindan digerine
mesaj gondermek icin bir yordam igerir. Bu protokol hareket yonlendirmelidir.
Paketin teslim garantisini isteyen uygulamalar TCP protokoliinii kullanir. Genis alan
aglarinda (WAN) ses ve goriintii aktarimi1 gibi gercek zamanl veri aktarimlarinda
UDP kullanilir. UDP baglanti kurulum islemlerini, akis kontrolii ve tekrar iletim
islemlerini yapmayarak veri iletim siiresini en aza indirir. UDP ve TCP ayn1 iletisim
yolunu kullandiklarinda UDP ile yapilan gecek zamanli veri transferinin servis
kalitesi TCP'nin olusturdugu yiiksek veri trafigi nedeniyle azalir. UDP giivenilir
olmayan bir aktarim protokoliidiir. UDP protokolii ag {lizerinden paketi gonderir ve
gidip gitmedigini takip etmez ve paketin yerine ulasip ulagsmayacagina onay verme
yetkisi yoktur. UDP protokoliinii kullanan programlara 6rnek olarak 161 no'lu portu

kullanan SNMP servisini verebiliriz.
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c. UDP ile TCP 'nin farklar

UDP, gonderilen paketin yerine ulastigimi kontrol etmediginden giivenilir bir
protokol degildir. User Datagram Protocol’iin TCP' den farki sorgulama ve sinama
amagli, kiiclik boyutlu verinin aktarilmasi i¢in olmasidir; veri kii¢iik boyutlu oldugu
icin parcalanmaya gerek duyulmaz. UDP protokolii ag iizerinde fazla bant genigligi
kaplamaz. UDP basligi TCP bashgina gore daha kisadir. Aktarim katmaninda
UDP‘nin olusturdugu veri biitiiniine “datagram”, TCP’nin olusturdugu veri biitiiniine
“segment” ad1 verilir. ikisi arasindaki temel fark, segmenti olusturan veri grubunun
basinda sira numarasi bulunmasidir. Her bir datagram veya segment IP tarafindan
kendi basligi eklenerek IP paketi haline getirilir ve her bir IP paketi birbirinden
bagimsiz olarak hedef cihaza gonderilir. UDP kullanmanin en 6nemli nedeni az
protokol yiikiidiir. Video sunucu gibi ger¢ek zamanli veri akisi gerektiren bir
uygulama i¢in TCP fazla yiik getirir ve goriintii gergek zamanli oynamaz. Bu nedenle
coga gonderim (multicast) uygulamalarinda datagram soketler kullanilir. Ayrica
video ve ses goriintiilerinde genelde az bir veri kayb1 sesi veya goriintiiyii bozmaz.
Bu nedenle siki paket kontroliine gerek yoktur. Eger iyi bir fiziksel baglantiniz varsa
hata oram1 diisiik olacaktir ve bu nedenle TCP'nin yaptigi hatali paket kontrol

islemleri fazladan yiik olacaktir.

2.4.6 Ag katmam protokolleri

Yonlendirme katmaninda, tanimli protokolleri bir iist katmandan gelen segmentleri
alictya, uygun yoldan ve hatasiz ulastirmakla ylikiimliidiir. Asagida bu katmanda

calisan baz1 protokollere yiizeysel olarak deginilmistir.

I.  Adres ¢oziimleme protokolii (ARP—Address resulotion protocol)

Adres Coziimleme Protokolii (ARP), her tiir yaymn aginda kullanilabilen OSI birinci
katman adresleri ikinci katman adreslere ¢oziimleyen, ikinci katmana ait genel bir
protokoldiir. Terminaller, yerel alan agma dahil olduklarinda ag icindeki diger

terminallerle veri aligverisinde bulunabilmek i¢in ARP paketleri yayinlarlar.
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Bu paketler, aga dahil olan tiim terminallere ulasir ancak hedef IP adrese sahip olan
terminal bu pakete cevap verir. Yerel aglarda bir IP paketi gonderebilmek i¢in veri
bag1 katmani baslig1r ve kuyrugu yaratilmalidir. Bu yeni bagliktaki kaynak MAC
adresi bilinmekte ancak, hedef MAC adresi bilinmemektedir. ARP, IP’nin hedef
MAC adresini bulmak i¢in kullandig1 metottur.

ii. Internet kontrol mesaj1 protokolii (ICMP-Internet control message protocol)
ICMP, TCP/IP' nin islemesine yardimci olan bilgilendirme protokoliidiir. Her
diigimde ICMP protokolii calisir. Hata durumunda diigim tarafindan geri

bilgilendirmeyi saglar. Su amaglarla kullanilir;

e Omiir (TTL - time to live) siiresi doldugu zaman paketin sahibine bildirim
yapmak,

e Herhangi bir durumda yok edilen paket hakkinda geri bildirim saglamak,

e Parcalanmasin komutu verilmis paket par¢alandiginda geri bildirim saglamak,

e Hata olusumlarinda geri bildirim saglamak,

e Paket baska bir yoldan gidecegi zaman geri bildirim saglamak,

Giivenilir bir veri dagitim protokolii degildir. Ortama geri besleme saglar, IP'yi

giivenilir bir protokol haline sokar. IP paketinin veri boliimiinde taginir.

iii. Internet protokol-IP (Internet protocol)
Temel olarak datagram paketleri i¢in bir iletim yolu belirleme islevini yerine getirir.

IP’nin sagladig1 fonksiyonlar sunlardir ;

e Global adresleme yapis,
e Servis isteklerini tiplendirme,
e Paketleri iletim i¢in uygun pargalara ayirma,

e Hedef alicida paketleri tekrar birlestirmedir.
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TCP, hedef bilgisi bulunan segmenti IP’ye verir. IP bu segmenti alir herhangi bir
diger datagram veya segmentten 6nce veya sonra hedef diigliime iletim igin bir yol
belirler. Her bir datagram veya segment IP tarafindan kendi bashigi eklenerek IP
paketi haline getirilir ve her bir IP paketi birbirinden bagimsiz olarak hedef diigiime
gonderilir. Paketler lizerinde ¢ok sinirlt hata kontrolii vardir. IP 16 bitlik baslik hata
kontrolii (checksum) saglar. Bu IP paketini alan diigimiin IP bashiginda bir bozulma
olusup olusmadigini kontrol etmesini saglar. Onay (acknowledge) mekanizmasi
kullanmaz. Verinin internet katmanina bozuk ulastigini degerlendirip yeniden
gonderimi saglayabilecek fonksiyona sahip degildir. Bu gorev bir iist katmandaki
TCP’de yapilir, TCP’nin kullanilmadig1 durumlarda daha iist katman protokollerince
yerine getirilir. Akis kontrol ve paket siralama mekanizmalarina sahip degildir. IP

baglantisiz paket dagitim servisi sunar

2.4.7. Fiziksel katman

Fiziksel katman, veri bagi ve fiziksel ortami icermektedir . OSI referans modelindeki
birinci ve ikinci katmanlarin gorevlerini yerine getirir. Fiziksel katman i¢in bir
protokol tanimlanmamustir. Ethernet baglantisi, modem iizerinden ¢evrimici baglanti
ve var olan fiziksel baglanti tiirlerini kullanmaktadir. Ug¢ sistemde TCP/IP

modiiliiniin ¢aligmas yeterlidir.

2.4.8. IP adresleme

TCP/IP kullanilan aglarda, adresleme IP adreslere dayanilarak gergeklestirilir. Agda
bulunan iletisim kuracak her cihaza bir IP adresi atanir, diger cihazlar baglanti
kurmak i¢in bu adresi kullanir. IP adresleri su anda yaygin kullanimda olan IP siiriim
4 (IPv4) i¢in 32 bit boyunda olup, noktalarla ayrilmis 4 adet 8 bitlik sayiyla
gosterilirler. Ag katmaninda paketler bir noktadan diger noktaya iletilirken mantiksal
adresler kullanirlar. Mantiksal adresler paketin kaynak ve gidecegi en son yerin
(hedefin) ag adresini igerir. Adres alani i¢inde varis noktasinin ag adresi ile diigiim
adresi bilesimi bulunur. Adres uzunlugu 32 bittir. 232 adet IP adresi igerir, bu

durumda ornegin, 4.294.967.296 bilgisayar internete baglanabilir. IP adresleri,



23

bilgisayar aglarini boliimlemek ve farkli biiyiikliiklerde bilgisayar aglari olusturmak
tizere smiflandirilmustir. IP, 5 farkli adres formatini destekler, bunlar; A, B, C, D ve
E smifi adreslerdir. Her adres smifi 0 adresi tanimlayan ilk baytin en anlaml
bitlerine yerlesen bir bit dizisi ile tanimlanir. Bu bit dizisini A, B, C siifi adreslerde

ag adresi ve sonrasinda diiglim adresi takip eder.

A sinifi adreslerde ilk bayt ag1 tanimlamak igin kullanilir. Ilk bit 0°dir. Ondan sonraki
7 bit ag adresini olusturur. Geri kalan 24 bit agdaki host (makine) sayisini belirler.
224-2 ile her biri 16.777.214 adet bilgisayar igeren 126 adet altag (subnet)
kullanilabilir. Host bitlerinin tamami 1 olan adresler yayin (broadcast) ve 0 olanlar
ise ag adresi olarak kullanilir. 27-2 ile 126 olan altag sayis1 hesaplanir. 0.0.0.0 adresi
varsayilan ydnlendirme 127.0.0.0 adresi ise yerel ¢evrim icin kullanilir. 1lk sekizli

araligi 1-126, gecerli ag numaralar1 1.0.0.0 — 126.0.0.0°dur.

B sinifi IP adreslerinde ilk iki bayt, ag adresini tanimlar ve bu iki byte’in ilk iki biti
adres sinifin1 belirler, kalan diger 14 bit ag adresini olusturur. Sonraki 16 bit agda
olabilecek host sayisint belirler. B smifi, 128.0.0.0 ve 191.254.0.0 adres araligini
kullanilir [14].

C smifi adreslerde ilk ii¢ bayt ag1 tanimlar. ilk ii¢ bit (110) adres smifin1 belirler ve
diger 21 bit ag adresini olusturur. Kalan 8 bit agdaki host sayisini belirler. 254 adet
bilgisayar iceren 2.097.152 altaga izin verilir. 192.0.1.0 ve 223.255.254.0 aralig1

kullanilir.

D sinifi adresler multicast adresleme i¢in kullanilir. ilk dort biti 1110 seklindedir.
224.0.0.0 — 239.255.255.255 adresleri kullanilir.

E sinifi adresleme yedek olarak sakli tutulmaktadir. ilk dért biti 1111 seklindedir.
Yerel aglarda kullanilmak tizere 10.0.0.0, 172.0.0.0 ve 192.168.0.0 ag adresleri sakl1

tutulmustur. Sekil 2.7°de biitiin bu siiflandirmalar gosterilmistir.
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Sekil 2.7. IP adres siniflar1 yapisi

IPv4 (32 bit) ve IPv6 (128 bit) olmak iizere iki ¢esit IP adresi vardir. Giiniimiizde
yaygin olarak 32 bitlik (IPv4) adresleme mekanizmasi kullanilmaktadir. Internetin
yayginlagsmasi ve IPv4 adreslerinin ¢ok hizli tilkenmesi ile birlikte IPv6 adreslerinin
kullanilmasma yonelim hiz kanacaktir. IPv6 islevselligi, kullanim kolaylig

sayesinde biiyiik faydalar saglayacaktir [15].
2.4.9. Ag maskesi

Alt ag olusumu ag iizerindeki yOneticiye beraber calistigt her bir ag parcasinin
Olclislinii belirlemeye imkan verir. Ag lizerinde ka¢ segment oldugu bir kere
belirlendigi zaman hangi agda hangi aygitin agik oldugunu belirlemek i¢in alt ag
maskesini kullanabilirler. Bir nokta, ancak ayni agda bulunan bir nokta ile dogrudan
iletisime gegebilir. Ayn1 agda degillerse dolayli olarak iletisime gecer. Ayni agda
olup olmadiginmi IP adreslerini kullanarak anlariz. IP adresinin bir boliimii ag1, diger
bolimii de bilgisayarin ag i¢indeki adresini tanimlar. Hangi boliimii ile ag1 hangi
boliimii ile bilgisayar1 tanimladigini bilmek i¢in alt ag maskesi kullanir. Dort
boliimden olusur ve ag adresinin hangi bdliime kadar geldigini gdstermek igin
kullanilir. Bilgisayar kendi ag tanimlayicilarinit bulmak i¢in alt ag maskesi kullanir.
Bu yilizden alt ag maskesinin dogru sekilde girilmesi gerekir. Yanlis girilirse

bilgisayarin  diger bilgisayarlarla iletisimi engellenebilir.  Bilgisayar ag
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tanimlayicisini bulmak i¢in alt ag maskesini IP adresini ve mantiksal isleminden
gecirerek kullanirlar. Mesela, IP adresi:195.134.67.200 olsun ve alt ag maskesi de
255.255.255.0 olsun. Bilgisayarin bu bilgilere dayanarak bulundugu ag tanimlayicisi

yani ag adresi bulunabilir. IP adresi ile alt ag maskesi islemine tabi tutulursa:
195.134.67 .200 = 1100 0011.1000 0110.0100 0011.1100 1000
ve

255.255.255.0=11111111.1111 1111.1111 1111.0000 0000
Sonug: 195.134.67.0=1100 0011.1000 0110.0100 0011.0000 0000

Iki bilgisayardan olusan bir ag oldugu diisiiniiliirse ( Bkz Sekil 2.8).

l — '
>

— —
£95. 34 67208 1295, 434 6256
Alt ag maskesi Alt a3z maske=si
x o . 0

255 . 255  255.0 255% 255 255

Sekil 2.8. Alt ag maskesi bulma

Sekil 2.8’de goriillen 195.134.67.0 adresli bilgisayarin diger bilgisayarla iletisime
gegmesi i¢in ayn1 agda olmalar gerekir. Hedef bilgisayarin ayni agda olup
olmadigini anlamak i¢in bilgisayarlarin ag adreslerine bakilir. 195.134.67.200 ve
255.255.255.0 ile isleme koyduktan sonra ¢ikan sonug: 195.134.67.0 olacaktir. Bu
bilgisayarin kendi ag adresidir. Hedef bilgisayarin ag adresi ise: 195.134.67.56 ile
255.255.255.0 ve isleme konularak 195.134.67.0 sonucu goriiliir. Ayn1 ag adresleri
¢ikt1g1 igin bu bilgisayarlarin iletisime gegeceklerini soyleyebiliriz [15].

2.4.10. Yayin adresi (Broadcast address)

Broadcast bir tiime gonderim seklidir. Veri agdaki biitiin noktalara gonderilir ve
ithtiyact olan noktalar veriyi kabul eder. Tabiki tiime gonderim seklinde bir yayin
yapildigindan agda yiiksek oranda bant genisligini genellikle isgal eder. Broadcast

adresi, alt ag yapisina baglh olarak belirlenir ve ayn1 ag lizerindeki her noktada ayni
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degerin kullanilmasi gerekmektedir. Broadcast adresleri duyuru mesaji vermek igin
kullanilir. Duyuru mesaji genelde bir istasyonun hangi istasyon ile konusacagini
bilemedigi bir durumda kullanilan bir mesajlasma ydntemidir. Ornegin, ulasmak
istediginiz bir bilgisayarin adi elinizde bulunabilir; ama onun IP adresine ihtiyag
duydunuz, bu ¢evirme isini yapan en yakin "name server" makinesinin adresini de
bilmiyorsunuz, bdyle bir durumda bu isteginizi yayin mesaji yolu ile
yollayabilirsiniz. Bazi durumlarda birden fazla sisteme bir bilginin gonderilmesi
gerekebilir, boyle bir durumda her bilgisayara ayr1 ayr1 mesaj gonderilmesi yerine
tek bir yayin mesaji yollanmast ¢ok daha kullanigsh bir yoldur. Yayin mesaji
yollanmasi biraz da kullanilan agin fiziksel katmaninin 6zelliklerine baghdir. Mesela,
bir ethernet aginda yaym miimkiin iken noktadan noktaya (point-to-point) hatlarda
bu mimkiin olmamaktadir. Bazi eski siirim TCP/IP protokoliine sahip

bilgisayarlarda yayin adresi olarak 255 yerine 0 kullanilabilmektedir.

2.4.11. Tek noktaya yaym (Unicast)

Paketin tek bir kaynak istasyondan, tek bir hedef istasyona gonderilmesidir. Tiirkce
tek ydne yaym olarakta amlmaktadir. Ornegin, genellikle gercek zamanli veri
tasirken UDP protokolii lizerinden UNICAST yani noktadan noktaya ses iletisimi
saglanmaktadir. Sunucular her bir istemci i¢in ayri ayr1 paket gondermek zorunda
kalir. Genellikle TCP ve UDP protokollerini kullanir.

2.4.12. Cok yone yayin (Multicast)

Paketin tek bir istasyondan, agda birden fazla hedef istasyona, gruba
gonderilmesidir. Ornegin, bir radar verisi, birden ¢ok gériintiileme merkezine ayni
anda gruplar belirlenerek gonderilebilmektedir. Grup adresine bir frame iletildiginde,
bu grupta olan biitiin cihazlar bu veriyi alacaktir. IP protokoliiniin 8§02.3 MAC Alt
Katman (802.3 MAC Sublayer) protokoliinden itibaren, yani OSI katmanli yapisinin
2. seviyesinden itibaren bu tiir bir destek gelmektedir. IP {lizerinden ¢oklu gonderim
yapmaya Internet Coklu Génderimi (Internet Multicasting) denmektedir. Radyo

yayinlari, video konferans gibi bir ¢ok uygulama da ¢oklu gonderimden
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faydalanmaktadir. Bdylece var olan ag alt yapisinin daha etkin bir sekilde
kullanilmast hedeflenmektedir. Coklu gonderim sisteminde, Oncelikle digtim
gruplar1 tanimlanmaktadir. Tiim aga belirli bir mesaji gondermek yerine, daha

onceden tanimlanmis diigiim gruplarina ¢oklu gonderim saglanmaktadir

Internet Protokolii (IP), D sinifi adresleri kullanarak ¢oklu génderimi destekler. Bu
siniftaki her adres bir grubu tanimlar IPv4 adreslemede, D smifi IP adresleri ¢oklu

gonderim yayinlar i¢in kullanilmaktadir

224.0.0.0/24 ¢oklu gonderim adresleri yerel ag (link-local) adreslerdir. Bu adresler
icin TTL (time to live) degeri 1 oldugundan yerel ag disina ¢ikamayacaktir. Geriye
kalan adresler (224.0.1.0 - 238.255.255.255 araligi) genel kapsam olarak

tanimlanmaktadir.

IP seviyesinde ¢oklu gdonderimin saglanabilmesi i¢in, yonlendirici veya OSI 3.seviye
destegi olan data anahtarlarinin (switch) ¢oklu gonderim Ozelligini desteklemesi
gerekmektedir. Ipv4'de ¢oklu gonderim (multicast) i¢cin IGMP (Internet Group
Management Protokol) kullanilmaktadir. Coklu gonderim sisteminde, Oncelikle
diiglim gruplar1 tanimlanmaktadir. Tiim aga belirli bir mesaji gondermek yerine,

daha 6nceden tanimlanmis diigiim gruplarina ¢oklu gonderim saglanmaktadir.

Yonlendiriciler, kendi yerel aglarinda bulunan makinelere bir donanim (6rnegin OSI
2. seviyesinde) c¢oklu gonderimi (224.0.0.1 adresine) yaparak onlardan {iyesi
olduklar1 gruplar1 bildirmesini isterler. Her istemci de ilgilendigi biitlin D sinifi
adresleri yonlendiriciye bildirir. Boylece yonlendirici, kendi yerel agindaki ¢oklu

gonderim alicilart hakkinda giincel bilgiye sahip olur.

[Pv4'de ¢oklu gonderimin diizgiin ¢alismasi i¢in istemci, sunucu ve arasindaki aktif
cithazlarin diizgiin bir sekilde ayarlanmasi gerekmektedir. Bu durumda sistem

sorunsuz calisacak ve ag trafigi iyilestirilmesi saglanacaktir.
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2.5. Yerel Alan Ag (LAN) Topolojileri

Yerel alan ag topolojileri arasinda en ¢ok kullanilan 3 topoloji : Ortak yol, halka ve
yildiz topolojileridir. Giinlimiizde en yaygin kullanilan yildiz topolojidir. Bunun

sebebi performans, kablolama kolaylig1 ve fiyatidir.
2.5.1. Ortak yol (Bus) topolojisi

Ortak yol topolojisinde tiim is istasyonlarinin iizerinde oldugu bir hat (omurga)
mevcuttur. Biitiin istasyonlar hattaki tiim mesajlar1 inceler ve kendine ait mesajlari
alir. Hattaki bilgi akisi ¢ift yonliidiir. Kaynak istasyon bilgiyi hatta birakir. Bilgi her

iki yonde ilerleyerek hatta yayilir. Ancak bu topolojide ayni anda iki istasyonun bilgi
gondermesi durumunda bilgi trafigi karigir. Bunu onlemek igin hattin paylasimini
diizenleyen protokoller kullanilmalidir. Ortak yol topolojisi kullanilarak kurulan
aglarda koaksiyel kablo kullanilir, her bir istasyona T-konnektor takilir. ik ve son
istasyona ise sonlandirici (terminator) baglanarak ag sonlandirilir. Sekil 2.9°da ortak

yol topolojisi gosterilmis ve Cizelge 2.2°de ise avantaj ve dezavantajlari verilmistir.

—

A W

Sekil 2.9. Ortak yol topolojisi

Cizelge 2.2. Ortak yol topolojisi avantaj ve dezavantajlar

Avantajlari Dezavantajlari

Kablo yapisi giivenilirdir. Maximum 30 istasyon (degisebilir) baglanabilir.

Yeni bir istasyon eklemek Genellikle, ag uzunlugu koaksiyel kablonun

kolaydir. tiirtine gore 185-500 metre araligindan fazla
olamaz.

Merkez birime ihtiyag¢ Bir istasyon arizalanmasi durumunda biitiin ag1

duyulmaz. devre dis1 birakir.

Ariza tespiti zordur.
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2.5.2. Halka (Ring) topolojisi

Bu topolojide her nokta, bir halkanin elamanidir ve halkada dolasan bilgi biitiin
noktalara ulasir. Halkadaki bilgi akisi tek yonliidir. Yani halkaya dahil olan
bilgisayarlar gelen bilgiyi iletmekle gorevlidir. Ancak giiniimiizde pek ¢ok halka ag:
cift yonlii bilgi akisi da kullanilabilmektedir. Herhangi bir sonlandirmaya gerek
duyulmaz. Bilindik bir 6rnek vermek gerekise, IBM tarafindan olusturulan token ring

topolojisi bir halka topolojisidir. Sekil 2.10’da bu topoloji gosterilmistir.
)

Sekil 2.10. Halka topolojisi

Halka i¢inde akan verinin denetimi amaciyla, token (jeton) adi verilen bir bilgi agda
dolanir. Token hedef noktaya ulastiktan sonra, o nokta tarafindan degistirilerek tekrar
aga birakilir. Yani her bir istasyon gelen veri igin alici, giden veri igin gonderici
gorevi goriir. Halka topoloji kullanilarak 4-16 mbps hizina ulagsmak miimkiindiir

[11]. Cizelge 2.3’te bu topolojinin avantaj ve dezavantajlari verilmistir.

Cizelge 2.3. Halka topolojisi avantaj ve dezavantajlar

Avantajlar Dezavantajlan

Maliyeti diistiktiir. Halkaya dahil olan bir noktanin arizalanmasi,
agin ¢okmesine sebep olur.

Her bir nokta gonderici olarak | Hub ile istasyon aras1 genelde 100 metreden

gorev yaptigindan sinyal fazla olamaz.

zayiflamasi ¢ok diistiktiir.

Agda genellikle hi¢bir ¢akisma

meydana gelmez.

Performansi yliksektir.

Kolay ve hizli kurulur.
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2.5.3. Yildiz (Star) topolojisi

Bu topolojide agdaki iletisimin gergeklesmesi i¢in bir merkezi bir birim bulunur ve
biitlin istasyonlar bu merkezi birime baglanir. Ortak yol topolojisine gore
performansi daha yiiksektir ve giivenilirdir fakat daha pahali ¢éziimler sunar. Sekil

2.11°de bu topoloji gosterilmistir.

Sekil 2.11. Yildiz topolojisi

Bir istasyondan digerine gonderilen bilgi 6nce bu merkez birime gelir, buradan
hedefe yonlendirilir. Ag trafigini diizenleme yetenegine sahip bu merkezi birim, hub

veya anahtar (switch) olarak adlandirilir.

Bu topolojiye dayal1 bir sistem kurulurken korumasiz ¢ift biikiimlii UTP (Unshielded
Twisted Pair-Korumasiz Cift Biikiimlii) veya korumali ¢ift biikiimlii STP (Shielded
Twisted Pair-Korumali Cift Biikiimlii) kablo kullamilabilir. Istasyonlarin merkezi
birime (hub) olan uzakligi genellikle maksimum 100 metredir. Kullanilan ag kartina
veya kabloya gore ag farkli hizlarda ¢alisabilir. Cizelge 2.4’te bu topolojinin avantaj

ve dezavantajlar1 gosterilmistir.
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Cizelge 2.4. Star topolojisi avantaj ve dezavantajlar

Avantajlan Dezavantajlar:

Bir istasyonun arizalanmasi ag1 | Merkezi birimdeki hub’da olusacak bir

etkilemez. ariza, hub’a bagl biitiin istasyonlar1 devre
dis1 birakir.

Ag’a yeni bir istasyon eklemek cok | Her bir istasyon i¢in ayr1 bir kablo

kolaydir. cekilmesi gerekir. Bu da maliyeti ve
kablo kirliligini arttirir.

Ag yonetimi ¢ok kolaydir.

Kullanilan ag elemanlarina gore

yiiksek hizlar elde edilebilir

2.6. Genel Olarak WAN Topolojileri

LAN topolojilerine deginmisken yiizeysel olarak WAN topolojilerine de ayn1 baglik

altinda devam edebiliriz.

2.6.1. Agac topolojisi

Agag topolojisinin diger adi hiyerarsik topolojidir. Agacin merkezinde sorumlulugu
en fazla olan bilgisayar bulunur. Dallanma basladik¢a sorumlulugu daha az olan

bilgisayarlara ulasilir. Bu topoloji ¢ok biiyiik aglarin ana omurgalarini olusturmakta

kullanilir [7]. Sekil 2.12°de basit bir agag topoloji yapist gosterilmistir.

Sekil 2.12. Agag topolojisi
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2.6.2. Orgii topolojisi

Bu topolojide geometrik bir diizen yoktur. Her bilgisayar kendisine en yakin
bilgisayara eklenerek yerlesim sekli olusturulur [7]. Sekil 2.13’de basit bir 6rgii

topoloji yapis1 gosterilmistir.

Sekil 2.13 Orgii topolojisi

2.7. Ag Elemanlan

Bir agin bir ¢ok temel baglanti elemani vardir ve bu elemanlar sayesinde, ag
tizerindeki noktalar birbiriyle baglanti kurarlar. Tabiki bir ag1 sadece bilgisayar
ekleyerek genisletmek imkansizdir, bu sebeple bir agi genisletmek, giivenligini
saglamak ve aym1 zaman da hiyerarsi kazandirmak bir ¢ok farkli eleman

kullanilmalidir. Bu elemanlarin bazilar1 genel olarak sunlardir:

e Dagitict (Hub),

e Anahtar (Switch),

e Tekrarlayict (Repeater),

e Koprii (Bridge),

e Yonlendirici (Router),,

e Giivenlik duvari (Firewall),

o Ag gecidi (Gateway).
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2.7.1. Dagiticx (Hub)

Dagitic1 (Hub), genelde en basit ag cihazidir denebilir. Kendisine bagli olan
bilgisayarlara paylasilan bir yol sunar. Yani Hub’a bagl tiim cihazlar ayn1 yolu
kullanirlar ve bu da ayni1 anda haberlesmek isteyen network cihazlarmin, bir tek yol
oldugu i¢in hattin bosalmasin1 beklemelerine sebep olur. Genellikle 8-12-16-24
portlu olarak {retilirler.Kisacas1 Hub’lar gelen sinyalleri elektriksel olarak
paralellemeye vyararlar. Anahtarlar gibi detayli konfigurasyonlarin yapilabildigi
gelismis cihazlar degildir. Genelde giiniimiizde kullanimlar1 ¢ok nadir goriilen
cihazlardir, giiniimiizdeki piyasadaki modern saticilarda kolay bulabilecek firiinler
degillerdir. Hub’lar OSI sisteminde 1.katmanda vyani fiziksel katmanda

calismaktadirlar [15].

2.7.2. Anahtar (Switch)

Kendisine bagh cihazlara adindan da anlasilacagi gibi anahtarlamali bir yol sunar.
Hub ile kiyaslandiginda en 6nemli farki budur. iki bilgisayar kendi arasinda
haberlesirken baska bilgisayarlar da hattin anahtarlamali kullanilmasindan dolay1
kendi aralarinda iletisime gecebilirler. Bu sayede Hub’a gore daha yiiksek bir
performans saglanacaktir. 8-12-16-24-36-48 port’lu olarak ya da saseli
uretilebilirler. Saseli switchlerde bos yuvalar vardir ve gerektiginde port
eklenebilmektedir. Ciinkii network i¢inde meydana gelen olaylar1 hizlandirirlar.
Switchler network tizerindeki farkli diigiimlerin (ag baglanti noktalari, genelde bir
bilgisayardir) birbirleriyle dogrudan ve saglikli bir bi¢gimde haberlesebilmesini
saglar. Switchler MAC adreslerini kullanarak genellikle OSI referans modelinin
ikinci katmani1 olan veribagi/datalink katmaninda calisirlar. Anahtar, portlarina
baglanan bilgisayarlari, MAC adreslerine bakarak tanir. Anahtarlama islemini
gerceklestirmek icin MAC adreslerini yapisinda bulunan tabloda tutar. Bu tabloda
MAC adresinin hangi porta bagli oldugu bilgisi bulunur. Kendisine ulasan veri
paketlerinin MAC adreslerini inceler ve her bir porta dagitmak yerine, sadece hedef

MAC adresine sahip olan bilgisayarin bagli oldugu porta birakir. Boylelikle veri
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paketi sadece hedef bilgisayara ait portu ve kabloyu mesgul eder. Cakismalar

engellenmis olur ve ag performansi artar [22].

Kullandigimiz switch’lerde VLAN’lar (Virtual Local Area Network) yaratarak
giderleri azaltabilir ve cihazimizi daha etkin kullanabiliriz. Vlan’in yiizeysel olarak

tanimina bakmak gerekirse:

Temel olarak VLAN digerlerinden fiziksel yer olarak ayrilmis tekil bir broadcast
domain tizerinde biraraya gruplanmis diigiimler biitiiniidiir. VLAN’lar birden fazla
switch’te yapilabilir ve ayni sekilde bir switch’te birden fazla VLAN olabilir.

VLAN asagida ad1 gecen noktalar i¢in avantaj saglayabilmektedir;

e Guivenlik : Hassas bilgileri igeren sistemleri birbirinden ayirarak bunlara
vapilabilecek sizma olasiliklarint azaltir.

e Basitlestirme : VLAN kullanilarak proje yonetimi ve 6zel uygulamalar daha da
basitlestirilir. VLANda biitiin gerekli diigiimler birarada kullanilmaktadir.

o  Performans/Bant Genigligi : Ag trafigi daha dikkatli bir sekilde izlenebilir.

o Yayin/Trafik Akisi : VLAN’ in temel prensiplerinden birisi trafik akisinin VLAN
tiyesi olmayan diger diigiimlere gegcmemesidir. Béylece yapilan yayin miktarini

otomatik olarak azaltir.

A.  Anahtar yapilandirma
Tabi biitlin bu islemlerin olmas1 ic¢in switch’lerin konfigure edilmesi
(vapilandirilmasi) gerekmektedir. Asagidaki yapilandirma kodlarinda, olusturmus

oldugumuz WAN’daki bir switch i¢in bazi yapilandirma 6rnekleri verilmistir.

set ip address 172.20.175.1 mask 255.255.255.0

{Normal sartlarda switchler Layer 2 ‘de ¢alisir demistik ama burda switch’e bir IP
adresi atamis oluyoruz, buda switch’lerin ayrica Layer-3’te de c¢alisabilme

kabiliyetlerinin oldugunu gostermektedir. Switch’lere burda IP adresi atanmasinin
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nedeni uzak erigim ile baglanip, bakim, yonetim gibi islemlerin yapilabilmesini

saglamaktir.}

set prompt Switch_1

{Isim vermek switchler icin zorunlu olan bir durum degildir ama ag yonetmede

diizen saglayacaktir.}

set width 50
set length 22

{Komutlar:1 yazarken,istedigimiz ekranda goriiniimlerini istedigimiz ~ sekilde

diizenleyebiliriz.}

set cdp state disable

set ciscodp status disable

set gvrp disable

set spantree disable

set spantree portadmin *.*.* disable
set lacp disable

set port lacp port *.*.* disable

{Switch’lerin default ayarlarinda otomatik olarak acik olan bir ¢ok protocol
mevcuttur ve bunlar network’te bir bant genisligini haberlesmek icin isgal ederler,
buda ag hizimi diisiirebilir, bu protokolleri aktif olmayan/disable konuma getirmek,

ag tikanikligini gidermeye ve hizint artirmaya yarayabilmektedir.}

set lacp static lag.0.1 fe.1.23;fe.1.24

set lacp singleportlag enable

{LACP (link aggregation control protokolii) kullanmilarak lag0.1. olusturulmus ve
LACP fast ethernet 23 ve fast ethernet 24 no’lu portlar arasinda yedeklilik
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hazirlannugtir, bu portlar aymi portmus gibi davranmwr. Link Aggregation ayrica
redundancy (vedeklilik) saglamaktadir. Link Aggregation icindeki linklerden biri fail
olursa iletim diger linklerden yapilmaya devam edecektir. Link tekrar aktif
oldugunda yiik tekrar daginlip Load Balance (yiik balanst) saglanmwr. Link
Aggregation olustururken portlar ayni vian ve ayni bandwith degerlerine sahip

olmasi gerekir. Karsilikli portlar i¢in de bu durum gegerlidir.}

set flowcontrol disable

set vlan create 17

set vlan create 101

set vlan create 100

set vlan name 17 Radar

set vlan name 101 Voice

set vlan name 100 Access TT

{Once isimler verilerek VLAN lar yaratilir, daha sonra bu VLAN lar i¢in ayri ayr
VLAN ID leri atanwr.}

set port vlan fe.1.1-6 101 modify-egress

set port vlan fe.1.7-10 17 modify-egress

set port vlan fe.1.11-14 100 modify-egress
set vlan egress 17,101,100 fe.1.21 tagged
set vlan egress 17,101,100 fe.1.23-24 tagged
set vlan egress 17,101,100 lag.0.1 tagged

{Son olarak, VLAN larn etiketli veya etiketsiz olarak ¢alisabilecegi portlar atanir}

2.7.3. Tekrarlayic1 (Repeater)

Repater bir ethernet segmentinden aldig1 tiim paketleri yineler ve diger segmente
yollar. Repeater gelen elektrik sinyallerini alir ve binary koda yani 1 ve 0'lara gevirir.
Sonra da diger segmente yollar. Bu yoniiyle repater'in basit bir yiikseltici olmadigini

anliyoruz. Ciinkii yiikselticiler gelen sinyalin ne olduguna bakmadan sadece giiciinii
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yiikseltir. Yolda bozulmus bir sinyal yiikselticiden gegince bozulma daha da artar.
Repeater ise gelen sinyali once 1 ve 0'a ¢evirdigi i¢in yol boyunca zayiflamis sinyal

tekrar temiz 1 ve 0 haline doniismiis olarak diger segmente aktarilir.

2.7.4. Koprii (Bridge)

Iki TCP/IP agin1 birbirine baglayan bir donanimdir. Fazla karmasik aygitlar olmayan
bridge'ler gelen frame'leri (veri paketleri) alir ve yonlendirirler. Kopriiler fiziksel
baglantinin yani sira network trafigini kontrol eden aygitlardir. Koprii bir cesit
yonlendirme yapar diyebiliriz fakat OSI Katmanlarindan 2. katman yani Data-Link

katmaninda ¢alismasiyla yonlendiriciden ayrilir.

2.7.5. Giivenlik Duvar (Firewall)

Tiirkce giivenlik duvar1 anlamina gelen firewall, 6zel aglar ile internet arasinda, her
iki yonde de istenmeyen trafigi onleyecek yazilimsal ya da donanimsal sistemdir.
Firewall’ larin verimli bir sekilde kullanilabilmesi igin internet ve 6zel ag arasindaki
tiim trafigin firewall ilizerinden ge¢mesi ve gerekli izinlerin / yetkilerin kisaca erigim

listelerinin uygun bir stratejiyle hazirlanmig olmasi gerekir.

2.7.6. Ag Gecidi (Gateway)

Network uygulamalarinda farkli sekillerde kullanilan ve kapali bir alandan disariya
Ornegin internete ¢ikma olanagi sunan cihazlardir. Bir baska kullanim sekli farkli
protokoller kullanan aglarin birbirlerine baglanmasini saglamaktir. Internet ya da
baska bir networke baglanmak icin kullanildiginda bilgisayarlarin TCP/IP
yapilandirilmasinda Gateway olarak tasarlanan cihazin ip adresi tanimlanmalidir. Bu

sekilde kullanim1 yonlendiriciler (Router gibi) vasitasiyla yapilmaktadir.
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2.7.7. Yonlendirici (Router)

Yonlendirici (router) bir yonlendirme cihazidir ve LAN-LAN ya da LAN-WAN aras1
yonlendirmelerde, kullanilir. Yonlendiricileri basit bir ag cihazi olarak tanimlamak
yetersiz olabilir. Ciinkii yoOnlendiriciler bir isletim sistemine sahiptirler (6rnegin,
cisco i¢in IOS—Internetworking Operating System) dolayistyla programlanabilirler ve
gerekli yapilandirma islemleri sonucunda bir uzak ag’a erismek i¢in mevcut birden
fazla yol arasinda kullanabilecekleri en iyi yolun se¢imini yapabilirler (Best Path
Determination). Uzerinde LAN ve WAN baglantilar igin ayr1 portlar bulunur ve
saseli olarak tretilebilirler. Gereksinime gore bu yuvalara LAN ya da WAN portlari

eklenebilir. Sekil 2.14’te bir ¢ok ¢izim ve simulasyonda kullanilan yonlendirici

simgesi gosterilmistir.

Sekil 2.14. Yonlendirici (Router)

Yonlendiriciler OSI bagvuru modelinin ilk ii¢ katmanina sahip aktif ag cihazlaridir.
Temel olarak yonlendirme gorevi yaparlar. Projemizde, yonlendiricileri LAN —~WAN
arasinda baglanti kurmak ve yonlendirmek amaciyla kullandik. Yo6nlendiricilerin
tizerinde LAN ve WAN baglantilar1 i¢in ayr1 ayri portlar bulunur. Bunun yanisira,
yonlendiricilere ayr1 kartlar takilarak farkli protokoller {izerinden haberlesme
yapabilmeleri saglanir. Yonlendirici gérevini yaparken su siray1 izler:

e Bir veri paketini okumak,

e Paketin protokollerini ¢cikarmatk,

o Gidecegi network adresini yerlestirmek,

¢ Routing bilgisini eklemek,

e  Paketi alicisina en uygun yolla géndermek.
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B. Yonlendirici Yapilandirma

Kullanilan yonlendiriciye gore isletim sistemi degisebilir, ag olusturmada
yonlendiricilerin  yapilandirilmast en Onemli noktalardan biridir. Kullanmis
oldugumuz cisco yonlendiricilerinin bir ¢ok farkli modeli bulunmakla beraber, bu
modellerin ait olduklar1 seri’ye gore (6rn: 1800,2800,3000 etc.) ozellikleri ve
kapasiteleri degismektedir.

C. Yonlendirici igletim sistemi ( Cisco 10S)

Bilgisayarlar gibi isletim sistemi olmadan bir yonlendirici de ¢alisamaz. Cisco’nun
kendi igletim sistemi olan Cisco IOS, cisco yonlendiricilerinin ve anahtarlarinin
icine yerlestirilmis olan bir yazilim mimarisidir. Cisco bu yazilim ile agagidaki ag
servisleri saglamaktadir:

o Temel yonlendirme ve anahtarlama islemleri,

o Ag kaynaklarina giivenilir ve saglam erigim,

o Ag olgeklendirirme.

Cisco 10S yazilimi geleneksel komut penceresi olarak CLI (command line interface)

kullanir.

IOS, bir ¢ok Cisco Tiriin yelpazesinde ana teknoloji olarak siiregelmektedir.
Uygulamadaki detaylar farkli internet ¢alisma yontemlerine gore degisim

gosterebilir.

CLI’ye erismenin bir yolu konsol (console) oturumundan gecger. Konsol portu
kullanildiginda, bilgisayardan veya terminalden, yonlendirici tizerindeki konsol
baglantisina dogrudan diisiikk hizli seri baglanti ile erisilir. Bunun yanisira, IP adresi
olan bir yonlendirici’ye direkt telnet seanslartyla baglanip, CLI’a erigmek de
miimkiin olabilir. Yonlendirici telnet oturumu kurmak i¢in en az bir tane arabirimin
IP adresiyle yapilandirilmis olmasi ve sanal terminal oturumlari sifresinin eklenmesi

gerekmektedir.



40

Cisco komut-dizisi arabirimi hiyerarsik bir yapt kullanir, bu yap1 6zel gorevleri
yerine getirebilmek icin farkli mod’larla girise gerek duymaktadir. Ornegin, bir
yonlendirici arabirimini konfigiire etmek ic¢in kullanici arabirim konfigiirasyon
moduna giris yapmak zorundadir. Bunu takiben tiim konfigiirasyonlar bu 06zel
arabirime giris yapacaklardir. Her bir konfiglirasyon modu kendine 6zgii bir isaretle

gosterilir ve sadece bu mod igin uygun olan komutlara izin verilir

108, “EXEC?” olarak bilinen bir komut ¢eviri servisi saglar. Her bir komut girildikten
sonra, EXEC komutu onaylar ve uygular. Bir giivenlik 6zelligi olarak Cisco 10S

yazilimi EXEC oturumlarint iKi giris boliimiine ayirir.

Bu boliimler kullanici ve ayricalikli EXEC modlaridir. Ayricalikli EXEC modu,
enable modu olarak da bilinir. Kullanict EXEC modu yalnizca kisitli sayidaki temel
izleme komutlarina izin verir, bundan genellikle “yalnizca goriis” modu olarak
bahsedilir. Kullanict EXEC modu router konfigiirasyonunu degistirebilecek hicbir

komuta miisaade etmez ve ““ > imgesiyle ifade edilir.

Farkli cisco aygit modelleri ve 6zellik gruplar i¢in sayisiz I0S imajlari olmasina
ragmen temel konfigiirasyon komut yapist aymdir. Uriinlerin genis bir bdliimiinde
uygulanan her hangi bir aygit, konfiglirasyon ve hata diizeltim kabiliyetlerine

sahiptir.

D. Routing protokolleri

Routing protokolleri routing algoritmalar1 kullanarak internetworkler aras1 optimum
yollar1 bulur ve veriyi bu yollar iizerinden aktarir. Routing protokolleri Open System
Interconnection (OSI) referans modelinin ag katmaninda (3. katman) isler. Bilgiyi
internetwork’te aktarabilmek i¢in, ag katmani adresleri basta olmak ilizere ag
katmanina 6zgii bilgileri kullanirlar. Routing protokol algoritmalar: iki ana islevi

yerine getirirler.


http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/intro/ibiiosim.htm#REF42036
http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/intro/ibiiosim.htm#REF42036
http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/intro/ibii3net.htm#REF30274
http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/intro/ibiintad.htm#REF22769
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« Yol Belirleme

Yol belirleme, routing protokollerinin hedefe ulagan yollarin makul olup olmadigini
belirlemesini saglar. Bir routing protokolii, paketi yonlendirmek i¢in en uygun router
arayiiziinii en iyi yolu belirleyerek segebilir. Yolun uygunlugu bir ya da daha fazla
routing Olgiitine bagldir. Ag boyunca yollar statik ya da dinamik olarak
belirlenebilir. Yollar olusturulur ya da kesfedilirken, routing tablosuna birer kayit
olarak eklenirler. Periyodik routing update mesajlar1 router tablolarindaki bilgilerin

giincel tutulmasini saglar.

« Yol Anahtarlama

Yol anahtarlama sayesinde yonlendirici, basit anahtarlama algoritmalar1 kullanarak
bir araylizden aldigi bir paketi bir baska arayliz araciligiyla gonderebilir. Paket
anahtarlama gergeklestirilmeden Once, yol belirleme isleminin gergeklestirilmesi
gerekir. Yol anahtarlama islemi, bir router’a paket ulastiginda, router paketi hedefe

yonlendirip yonlendiremeyecegini su sekilde belirler:

Ug istasyonlardan birinin bir digerine gonderecegi paket vardir. Kaynak ug sistem
paketleri en yakin ara diizey cihazin (router gibi) Media Access Control (MAC)
adresi ve hedef ug sistemin ag adresi ile adresler. Kaynak ug¢ sistem paketleri

belirlenen ara diizey sisteme gonderir.

Ara diizey sistem (router) paketi yonlendirip yonlendiremeyecegini anlamak igin
hedef ag adresini inceler. Yonlendiremezse paketler atilir. Yonlendirebilecegi
sonucuna varirsa MAC adresini bir hedefe giden yolda sonraki hop’a gore degistirir.
Sonra, paketi bir sonraki hop cihaza (bagka bir ara diizey cihaz ya da hedef ug

sistem) gonderir.

E. Routing protokolleri ol¢iitleri
Routing odlgiitleri, router algoritmalari tarafindan hedef aga olan yolun makul olup

olmadigini belirlemek i¢in kullanilir. Degisik routing protokollerinin degisik routing


http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/ROUTING/ibrgmtrc.htm#REF41929
http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/ROUTING/ibrgsvdr.htm#REF33132
http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/ROUTING/ibrgtabl.htm#REF29711
http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/ROUTING/ibrgupdt.htm#REF18879
http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/ROUTING/ibrgpath.htm#REF17541
http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/intro/ibiimaca.htm#REF16366
http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/intro/ibiimaca.htm#REF16366
http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/intro/ibiintad.htm#REF22769
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olciit gergeklestirimleri vardir. Routing &lgiitleri ag karakteristiklerini yansitir. Olgiit

bilgileri routing tablolarinda saklanir.

Basta, mesafe, giivenirlik, gecikme, bant genisligi, yiikk ve maliyet olmak {lizere pek

¢ok yaygin kullanilan routing 6l¢iitleri mevcuttur.

e Mesafe : Mesafe Olgiitii, yol maliyetine ya da hop sayisina baglidir.

e Yol maliyeti : Ag yoneticisi tarafindan her bir ag hattina keyfi olarak verilen
degerlerdir. Mesafe gegilen tiim hatlarin maliyetlerinin toplamidir.

e Hop sayisi : Bir paketin kaynaktan hedefe ulasmak i¢in gecmesi gereken
tiim ara diizey cihazlarin (router gibi) sayisidir. Mesafe yoldaki tiim hoplarin

toplamidir.

Sekil 2.15’te mesafenin yol maliyetine ya da hop sayisina gore hesaplanmasi

durumlarindaki farklar gosterilmistir.

2 nd

_ =
Path Cost Hop Count
Best Path=2+2+3+1=8 Best Path = 2 Hops

Sekil 2.15 En 1y1 yol hesaplamast

e Giivenilirlik

Giivenilirlik routing 6lgiitii bir ¢ok ag ozelligine dayandirilabilir. Bunlarin arasinda
bit-error rate (hatali olanlarin toplam alinan bit sayisina orani), her bir hattin
arizalanma siklig1 ve arizalanan her hangi bir hattin ne kadar siirede onarilabilecegi
bulunur. Giivenilirlik genelde hatlara ag yoneticisi tarafindan keyfi verilen bir

degerdir.


http://www.atam.com.tr/genel/kutuphane/CiscoCBT_TR/DATA/ITM/BASICS/ROUTING/ibrgtabl.htm#REF29711
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e Gecikme

Gecikme routing oOlgiitii internetworkten paketin kaynak-hedef arasi aktariminin
aldig1 siiredir. Gecikme Olg¢iitii, tipik olarak bir ¢ok degiskenin toplamindan olusur.
Bunlarin arasinda hatlarin bant genisligi, ara dilizey routerlarin kuyruk boylari,

hatlardaki trafik yogunlugu ve kaynaktan hedefe fiziksel mesafe bulunur.

e Bant Genisligi

Bant genisligi yonlendirme 6l¢iitii, hattin trafik kapasitesine baglidir. Bunun yaninda,
yiikksek bant genisligine sahip hatlar, yavas hatlara oranla daha iyi yollar
saglayamayabilir, ¢linkii farkli yollar yiiksek bant genisligini destekleyemeyebilir.

e Yik
Yik routing olgiitli ag kaynaklarinin (router gibi) yogunluguna bagldir. Yiik, CPU

kullanim1 ve saniyede islenen paket sayisi gibi etmenlere gore hesaplanir [21].

2.8. Yonlendirme (Routing) Cesitleri

Yonlendirme kisaca, ag’lar arasindaki veri akisinin saglanabilmesi i¢in gerekli olan
yol bilgisinin yonlendiriciler tarafindan saglanmasi islemidir. Yonlendiriciler
kendilerine gelen paketlerde, hedef ip adresi olarak, nerede oldugunu ve nasil
gidilecegini bildikleri bir ag’dan adres bulundugunda, hedefe yonlendirme yaparlar.
Aksi takdirde paketi yok ederler. Genellikle, iki gesit yonlendirmeden bahsedilir,

bunlar :

1. Statik yonlendirme

2. Dinamik yonlendirme

2.8.1. Statik yonlendirme

Aglar arast olmasi gereken yoOnlendirmenin manuel olarak yazilmasidir. Yani

yonlendirme yapilmasi gereken IP adresleri elle belirtilmistir. Kiiciik 6lgekli
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networklerde genellikle ideal c¢oziimdir. Statik yonlendirme yapilirken hedef
network adresi, subnet maski ve bizi o hedefe gotiirecek bir sonraki yonlendiricinin
ip adresi bilinmelidir. Bir sonraki yonlendirici (“next hop”) ile kavramlar bu noktada
ortaya ¢ikmaktadir. Cisco yonlendiricilerde global config modda iken asagidaki

komut diizeniyle statik yonlendirme yapmak miimkiindiir.

Router(config)# ip route [hedef adres] [subnet mask] [Next Hop] [distance]
ip route 192.168.151.0 255.255.255.0 10.1.151.2 200
ip route 192.168.153.0 255.255.255.0 10.1.153.2 200

Yonlendirme kaldirilmak gerektiginde basina “no” ifadesini yazmak yeterli olacaktir.
Bu komutta distance ifadesi ¢ok onemlidir. Distance ifadesi se¢imlik olup gerektigi
durumlarda yonlendirmeler arasinda dnceligi belirlemeye yarayan “Administrative
Distance” degerini degistirmek igin kullanilir. Default olarak genellikle statik
yonlendirmede administrative distance degeri “1” olarak gelmektedir. Fiziksel olarak
direkt bagli olan yonlendirmelerde ise a.d. degeri “0” dir. Bu deger yiikseldikge
yonlendirmedeki Oncelik degeri diismektedir. Bazi yonlendirme durum ve
protokollerindeki default administrative distance degerleri Cizelge 2.5’te

belirtilmistir.

Cizelge 2.5. Protokoller i¢in default administrative distance degerleri

Connecred interface 0

Static route 1

Enhanced IGRP summary route 5

External BGP 20
Internal Enhanced IGRP 90
IGRP 100
OSPF 110
IS-IS 115
RIP 120
EIGRP external route 170
Internal BGP 200

Unkown 255
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2.8.2. Dinamik yonlendirme

Dinamik yonlendirme’de statik yonlendirme’de oldugu gibi sabit bir tanimlama
yapmak yerine, dinamik ag yonlendirme protokolleri ile ¢esitli parametrelere bagh
olarak otomatik yonlendirmeler yapilmaktadir. Yonlendirme  protokolleri,
yonlendiricilerin birbirleriyle haberlesmesini ve gerekli yonlendirme bilgilerini
birbirleriyle paylasmalarini temel alan protokollerdir. Her yonlendirici kendine direkt
bagli olan network’leri tanir ve ilgili routing protokoliine gore en iyi yol se¢imi (Best
Path Determination) yonlendirici tarafindan yapilir. Bahsedilen bu dinamik

yonlendirme protokolleri 3 baglik altinda incelenebilir.

1. Distance Vector Protokoller (RIP, IGRP),
2. Link State Protokoller (OSPF),
3. Hybrid Protokoller (EIGRP).

Distance Vector protokol, yonlendirici tablosunu giincelleme mantigi ile ¢aligir. Yani
belirli zaman araliklarinda sahip olduklari network bilgilerini komsu yonlendiricilere
gonderirler ve komsu yonlendiricilerden de ayni bilgileri alirlar. Bu dongiiniin
sonunda her yonlendirici sistemde ki biitiin networkler’i 6grenmis olur ve uygun yol
se¢imini yapar. RIP ( Routing Information Protocol) ve IGRP ( Interior Gateway

Routing Protocol ) bu tiir protokollere 6rnek verilebilir.

Link State protokoller ise siirekli bir giincelleme yapmak yerine, komsu routerlarinin
aktif olup olmadiklarin1 anlamak i¢in kiigiik “Hello” paketleri gonderirler. Sadece
gerektigi zamanlarda, yeni bir router ortama eklendiginde veya bir router down
(deaktif) oldugunda, sadece o bilgi ile ilgili giincellemeyi gergeklestirirler. OSPF

(open shortest path first) bu tiir protokollere en iyi rnektir.

Hybrid Protokoller hem Distance Vector hem de Link State protokollerin bazi
Ozelliklerini tasir. Bu gruba iiye olan EIGRP (Enhanced Interior Gateway Routing
Protocol) cisco tarafindan ortaya c¢ikarilmistir ve sadece cisco tabanli

yonlendiricilerde ¢alisirlar [21, 22, 23].
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2.9. Ik Acik Yone Oncelik (OSPF-Open Shortest Path First)

Daha oOnce belirttigimiz gibi “OSPF” dinamik yonlendirme protokollerinden link-
state routing protokolii olarak calismaktadir ve link-state yonlendirme protokolleri,
topolojinin tamamini1 gorebildigi gibi, ag degisikliklerinde siirekli giincelleme
gonderir ve en kisa yol hesaplamalarinda, “shortest path first” algoritmasini kullanir.
Ayrica “Link-state refresh” olarak bilinen, 30 dk.” da bir periyodik giincellemeler de

gonderir.

OSPF, networkde bir degisiklik oldugu zaman yonlendirme giincelleme paketi {iretir.
Bir linkin durumu degistiginde, bunu tespit eden router, LSA (Link-State
Advertisement) denilen paketi yayinlar. LSA paketi, biitiin komsulara iletilir. Her
yonlendirici cihaz, LSA’m bir kopyasini alir. LSDB (link-state database) ‘i giinceller
ve LSA’ y1 komsu yonlendiricilerine iletir. Gonderilen bu LSA sayesinde biitiin ag,
agdaki degisikligi algilayip bunu yeni topolojiye yansitir. LSDB, hedef networke

giden en iyi yolu hesaplamak i¢in kullanilir.

OSPF’de 3 ¢esit tablo bulunmaktadir: Komsuluk (Neighbour) Tablosu, Topoloji
Tablosu ve Yonlendirme (Routing) Tablosudur. Komsuluk tablosunda, yonlendirici
komsgularinin listesi tutulmaktadir. Topoloji tablosu ise, LSDB (Link State Data
Base) olarak  bilinmektedir, yonlendirme tablosunda ise ilgili yonlendirme

yapilandirmalar tutulur.

OSPF Area (alan) igerisinde biitiin yonlendiriciler ve onlarin baglantilart
tutulmaktadir. LSA’ ler bu tabloda yer almaktadir. Ve en Onemlisi ise area
igerisindeki her yonlendiricinin LSDB’ si 6zdes olmak durumundadir. Yo6nlendirme
tablosu ise yonlendirme veri tabani olarak da (forwarding database) adlandirilir.

Hedef networklere giden en kisa yollarin bilgisi bu tabloda tutulur.
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2.9.1 OSPF alan yapisi

OSPF calisan router’lar topolojinin tamamini gorebilmektedir. Eger area yapisi soz
konusu olmasaydi, performans ciddi bir sekilde diiserdi. Ciinkii ag’da bir degisiklik
oldugunda bu bilginin OSPF c¢alisan biitiin yonlendiriciler tarafindan bilinmesi
gerektigi icin performans etkilenecektir. Biitiin yonlendiriciler LSDB’ nin bir
kopyasini tuttugu ig¢in topolojideki yonlendirici sayisinin artmasi, LSDB’ nin
bliylimesine neden olacaktir. Bir area icerisindeki yonlendiriciler o area i¢in detayl
bilgiye sahip olurken baska area’lar igin 6zet bilgiye sahip olmaktadir. Ayrica area

yapisi ile routing (yonlendirme) tablolarinin girdilerini kiigiiltecektir.

Backbone (omurga) area (transit area veya area 0) ve regular area (nonbackbone
area) olmak {izere iki area mevcuttur. Cisco’nun Onerisi her areada max 50

yonlendirici olmast seklindedir.

Backbone Area (Area 0): Temel gorevi hizli ve etkili bir bicimde IP paketlerinin

gonderilmesidir. Son kullanicilar bu areada yer almamaktadir.

Regular Area (Nonbackbone Area): Son kullanicilarin ve fax, printer vb. gibi
kaynaklarin bagli oldugu areadir. Bir regular area, bagka arealarin trafiginin kendi
istiinden ge¢cmesine izin vermez. Farkli arealar ile iletisim backbone area ile
gerceklestirilmektedir. Standart, stub, totally stub ve not-so-stubby area olmak tizere

alt gesitleri mevcuttur [24].
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Omurga
Alan 0 \

Sekil 2.16. OSPF’te alan yapisi.

Sekil 2.16’da yesil alanda olan iki yonlendiricinin backbone areada yer aldigin
goriiyoruz. Area 0’ da yer alan yonlendiriciler backbone yonlendirici olarak
adlandirilmaktadir. 1, 2 ve 3 yonlendiricileri ayri arealar1 birlestirdigi i¢in Area
Border Router (ABR) olarak isimlendirilir. ABR’ larin gorevi diger alanlari area 0’a
baglamaktir.

ABR’ larin 6zellikleri:

e LSA’ larn iletildigi alanlar1 ayirirlar.

e Area adres 6zetlemesi icin Oncelikli noktadir.

e Default router’ lar i¢in kaynak noktasidir.

e Bagli olduklari her area icin LSDB’ ye sahiptirler.

2.9.2. OSPF komsuluk veritabam (Adjacency database)

OSPF ¢alisan iki yonlendirici, “Hello” paketleri ile komsuluk iligkisi kurar. Aga yeni
dahil olan yonlendirici, komsusuna hello paketi gonderir ve komsusundan hello
paketi alir. Bu islem sirasinda “multicast” adres kullanilir. Hello paketleri karsilikli
olarak degis tokus edildikten sonra yonlendirici komsusunu “up” kabul eder.
Komsuluk iligkisi kurulduktan sonra, yonlendiriciler LSA’ lerini degistirerek LSDB’
yi senkronize etmektedirler. Buradaki amag¢ 6zdes LSDB’ ye sahip olmaktir. Bu

asamadan sonra yonlendiriciler “full adjacenct state” denilen asamaya gecerler
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2.9.3. OSPF metriginin hesaplanmasi

OSPF c¢alisan yonlendiriciler hedef network’e giden en iyi yolu bulabilmek i¢in SPF
(Shortest Path First) algoritmasini kullanirlar. En 1yi yol, en diisiik maliyetli yoldur
ve en iyl rotalar yonlendirme tablosunda yer almaktadir. OSPF en iyi yolu
hesaplarken “cost” degerini kullanir.

Cost : 10 000 000 / Bant genisligi

Sekil 2.17°de Link State Database’ de yonlendiricilerin komsuluk durumlart yer
almaktadir. Buradaki bilgiler dogrultusunda SPF algoritmast c¢alistirilarak

yonlendirme tablosu olusturulmaktadir.

Baglanti Durumu Veritaban Kisa Yollar

0 ¢
7 .
A c Dijkstra’s (SPF) A J £
‘ E:

Algoritmas)

\ D _I ™ E D E
A F SN 2 e

F E G H
Yalanhk Veritaban Gonderilen Veritaban
(¥'in Komgular : 4,B,C,D) (Yonlendirme Tablosu)

Sekil 2.17. OSPF metrik hesaplamasi

2.9.4. OSPF paket cesitleri

OSPF’ de hello, database description, link-state request, link-state update ve link-
state advertisement olmak tizere 5 gesit paket bulunmaktadir [24]. (Bkz Sekil 2.18).

Cizelge 2.6’da paket fonksiyonlar1 verilmistir.
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& Veritabar Agiklamas:
S Baglant / Durum Istegi

4 Baglant / Durum Guncellemesi

B Baglanti / Durum Alinda

Sekil 2.18. OSPF paketleri

Cizelge 2.6. OSPF paket tanimlari

Cesit Paket Tanim

Adi
1 Hello Komsulari tespit edip komsuluk iliskisi kurulurken kullanilir.
2 DBD Yonlendiriciler arasi veritabaninin (LSBD) senkronizasyonunu

kontrol eder.

3 LSR Yonlendiriciden, yonlendirici belirgin link-state kaydini ister.
4 LSU Baglant1 durumu ile ilgili glincelleme islemleri i¢in kullanilir.
5 LSAck Diger paket ¢esitleri i¢in bilgilendirme igerir.
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2.9.5. Wireshark ile OSPF analizi

Asagida yapmis oldugumuz analizin, alinan ekran goriintiileriyle agiklamalari

mevcuttur.

4! Broadcom NetXtreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) : Capturing - Wireshark ‘zllilg‘

Elle Edt Wew Go Capture Analyze Statistics Help

Bedod BEAXZE A¢+9T2(EE Qaal #DB %8

Filter: ‘nspf ‘ ~ Expression... Clear Apply

Ho Time Source Destination Protocol © Info a

33BLB7 363.628637 100.1.6.293 QSPF Hello Packet b |
3 QSFF Hello Packet

Hello Packet
Hello Packet

643

337643 363.004229 100.1.6.253 0SPF Hello Packet

337310 362.680000 100.1.6.253 0sPF Hello Packet

337310 362.680000 100.1.6.253 0sPF hello Packet

337057 362.352249 100.1.6.253 0sPF Hello Packet v
[ Fr:

arrival Time: Jul 3, 2012 11:00:38.508558000

[Time deTta from previous caprured frame: 0.004929000 seconds]

[Time delta from previous displayed frame: 0,307822000 seconds]

[Time since reference or first frame: 363.312051000 seconds]

Frame Number: 337945

Frame Length: 90 bytes

Capture Length: 90 bytes

[Frame is marked: False]

[protocols in frame: eth:ip:ospf]

[coloring RUTe name: Routing]

[colaring Rule string: hsrp || efgrp || ospf || bogp (| cdp [ veep || gvrp || domp || smpl
@ Ethernet II, src: lc:df:0f:8biea:dl (lc:df:of:8h:ea:4l), pst: IPvdmcast_00:00:05 (0L1:00:52:00:00:05)
@ Internet Protocol, Src: 100.1.6.253 (100.1.6.253), Dst: 224.0.0.5 (224.0.0.5)

@ open shortest Path First

Frame (frame;), 90 bytes Packets: 402192 Displayed: 1426 Marked: 0 Prafile: Default

iistat. T E© =

&)u0 2R

Resim 2.1. OSPF frame

Resim 2.1°de wireshark programi kullanilarak bir OSPF Hello paketi analiz edilmeye
caligilmistir. Segilmis olan boliimde biitiin gergeve (frame) goriinmektedir. Bu frame
igerisinde Ethernet, IP, OSPF gibi bir ¢cok protokole ait veriler bulunmaktadir. Frame
sekmesi secildiginde, o frame ait bir ¢ok detay icin alt agiklamalar resimde

goriildiigi iizere yapilmaktadir.



52

14! Broadcom NetXtreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) : Capturing - Wireshark

Fle Edt Yew Go Capture @nalyze Statistics Help

BHHAN EEX2E/A¢+9TL EE QQAB | FDM %

Filter: ‘USDf | v Expression,.. Clear Apply
Mo, Tinhe Source Destination Protocol © Info &
338187 363.628637 100.1.6.233 224.0.0.5 QSPF Hello Packet 1
337845 363,312051 224.0,0.5 QSPF Hello Packet
| 5 051 100 224 ). § g
337643 363,004229 224.0.0.5 QSPF Hello Packet
337643 363,004220 224.0.0.5 QSPF Hello Packet
337319 362. 680000 224.0.0.5 0SPF Hello Packet
337319 362, 680000 224.0.0.5 QSPF Hello Packet
337057 362.352240 100.1.6.253 224.0.0.5 OSPF Hello Packet v
B Frame 337945 (90 bytes on wire, 90 bytes captured)

arrival Time: Jul 3, 2012 11:00:38. 508558000

[Time delta from previous captured frame: 0.004929000 seconds]

[Time delta from previous displayed frame: 0.307822000 secands]

[Time since reference or first frame: 363.312051000 seconds]

Frame number: 337945

Frame Length: 90 hytes

Capture Length: 90 bytes

[Frame is marked: False]

[Protocals in frame: eth:ip:ospf]

[Coloring Rule Mame: Routing]

[coloring Rule String: hsr

B Ethernet II cudf:of

pestination: IPvdmcast_00

Source: loidf:0f:8hiea:dl (Lc:df:0f:Bbiea:dl)
Type: IP (0x0800)

@ Internet Protocol, src: 100

® Open Shortest Path First

| cdp || vrrp ||
T IPvd

|| dgmp |1 Tsmp]
105 (01

|| ospf || bgp |
- N

1.6,253 (100.1.6.253), DST: 224.0.0.5 (224.0.0.5)

0 ea 41 ¥ 43 0
43 <2 o4 (L 06 0 00

00 00 Q1 3%

Q0 4c

00 05 02 0L 00 2¢ ad 01
Q0 00 00 00 00 00 0O 00
12 01 00 00 00 01 &4 01

2
el Ol 00 00 00 00 3 od
00 g0 ff £f £f 00 00 00
06 fd 00 00 00 00 FF f6

WE-
¥ Gt

Q0 03 00 01 00 04 00 00

00 01

Ethernet (gth), 14 bytes Packets; 484356 Displayed: 1704 Marked: 0 Prafile: Default

14 start

Resim 2.2. OSPF ethernet.

Resim 2.1°de analize ana gergeve ile, baslamistik. Resim 2.2°de ise analizin bir
sonraki basamagi olan Ethernet verileriyle devam ediyoruz. IP protokoliiyle beraber
kullanilma 6zelligi olan Ethernet II protokoliine ait Kaynak, Hedef gibi detaylar
Ethernet II sekmesi altinda gosterilmistir. Ayrica en alt bolimde ise ilgili veriler

HEX. olarak gosterilmistir.
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T4l Broadcom NetXtreme Gigabit Ethernet Driver. (Microsoft's Packet Scheduler) : Capturing - Wireshark

fie Edi Wew Go Capture Analyze Statistics Help -
B BEXZL A+ TLIEBE QA #EB % 8

Eiker: |aspf |~ Expression... dear apply

ho, Time Salrce Destination Protocol © | Info he
338187 363.628637 OSPF Hella Packet b |
337045 12051 OSPF Hello Packet

| 5 51 .

337643 004229 5

337315 362.680000 .5

337319 362.680000 o5

337057 362.352249 100.1.6.253 224.0.0.5 0SPF Hella Packet v
# SOUrCer LCIATiUT:IspIEaidl (LCIOTIUTER:8alal) -~

Type: IP (0x0800)
= Internet Protocol, src: 100.1.6.253 (100.1.6.253), Dst: 224.0.0.5 (224.0.0.5)
version: 4
Header length: 20 bytes
Differentiated Services Field: OxcO (DSCP 0x30: Class Selector 6; ECN: Ox00)
Total Length: 76
Tdentification: 0x2Gd4 (10708)
Flags: 0x00
Fragment offset: 0
Time to Tive: 1
Protocol: OSPF IGP (Ox59)
Header checksum: Ox43c2 [correct]
Source: 100.1.6.253 (100.1.8.253)
Destination: 224 5 (224.0.0.5)

th

]

B

=

OSPF Header
® 0SPF Hello Packet
OSPF LLS Data Block

&

Open shortest Path First (ospF), 56 bytes Packets: 564553 Display=d: 1976 Marked: 0 Profile: Default

75 start 2 e - Hetw. . 1o eme... | B g e.. | B Docume 0 1105 AM

Resim 2.3. OSPF protokolii verileri-1

Analizin bir ilerki basamagini ise OSPF protokol detaylart olusturmaktadir. Resim
2.3’te OSPF sekmesi segildiginde, protokole ait olan veri gruplarinin, (Header, Hello
Packet, LLS data block ) seklinde gruplandirilmis oldugunu gorebiliyoruz. Ayrica alt
boliimde OSPF protokol haberlesmesi i¢in kullanilan biitiin verilerin HEX olarak

gdsterimi mevcuttur.
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[ Broadcom NetXtreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) : Capturing - Wireshark

Fle Edt Yew Go Captwe pnalyzs Statistics Help -
FEdoe BEEXRZE Ae?20TL2/EE QQAB | @DM %

Fier: [ospf | = Epression... Cear Apply

Mo, Time. Source Destination Protocel * Info

338187 363.628637 224.0.0.

OSPF Hello packet

I 1 1
337643 363.004220 100.1.5.253 224.0.0.5 0SPF packet
337643 363.004229 100.1.5.253 224.0.0.5 0SPF packet
337310 362.630000 100.1.5.253 224.0.0.5 0SFF packet
337310 362.680000 100.1.5.253 224.0.0.5 0SPE packet
337057 362.352240 100.1.5.253 224.0.0.5 0SPF packet

{3

E3

= Frame 337845 (90 hytes on wire, 90 bytes captured)

arrival Time: Jul 3, 2012 11:00:38. 508558000

[Time delta from previous captured frame: 0.004929000 seconds]

[Time delta from previous displayed frame: 0.307822000 seconds]

[Time since reference or first frame: 363.31205L000 seconds]

Frame Mumber: 337945

Frame Length: 90 bytes

Captura Length: 90 hytes

[Frame is marked: False]

[protocols in frame: eth:ip:ospf]

[colaring Rule mMame: routing]

[colaring Rule string: hsrp || eigrp || ospf || bop [ <dp [ weep | gvrp |1 Somp [ Ssmgl
Ethernet II, src: lc:df:0f:8b:ea:d4l (lc:df:of:8b:ea:dl), pst: IPwdmcast_00:00:05 (01:00:5e:00:00:05)
Internet protocol, src: 100.1.6.253 (100.1.6,.253), Dst: 224.0.0.5 (224.0.0.5)
= Open Shortest Path First

0OSPF wersion: 2
Massage Type: Hello Packet (1)
Packet Length: 44
source OSPF Router: 173.1.225.1 (173.1.225.1)
Area ID: 0.0.0.0 (Backhone)
Packet Checksum: 0xf3cd [correct]
Auth Type: null
Auth Data (none)
0SPF Hello Packet
OSPF LLS Data Block

0000 01 00 5e 00 00 05 1c df OF 8h ea 41 08 00 45 <O
0010 00 4c 20 cd 00 00 01 59 43 c2 64 01 06 fd ed 00

0020 00 03
0030 00 00 00
0040 12 01 Q0 00 00 01 &4 01 06 fd 00 00 00 00 Ff &

0050 00 03 00 01 00 04 00 00 00 01

Text e (), 24 bykes Fackets: 5866840 Displayed: 2052 Marked: 0

Profile: Default

Resim 2.4. OSPF protokolii verileri-2

OSPF header seg¢ildiginde Resim 2.4’te de gozlenebilecegi iizere, OSPF versiyonu,

paket uzunlugu, mesaj tiirii, kaynak ospf yonlendiricisi, area numarasi vb gibi OSPF

header detaylarin1 géormek miimkiindiir. Veri igerini géormek ve daha detayli analiz

yapabilmek i¢in diger veri gruplarini da ayr1 ayri segip analiz yapmak gerekir.

Kisacasi, wireshark yazilimi ile bazi ag protokolleri i¢in bu sekilde detayli analiz

yapmak miimkiindiir.
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2.9.6. OSPF yapilandirma

Ayrica asagida dinamik yonlendirmeye ornek olarak yaptigimiz basit bir OSPF

yonlendirme islemi detaylariyla mevcuttur.

router ospf 1

{Yéonlendirici konfigurasyonu yapabilmek icin kullanilan komuttur, ayrica burda

yvonlendiricinin process ID si 1 olarak atanmistir, her yonlendiricinin farkli process

id’ si olmaldir.}

log-adjacency-changes

{Bu komut, ospf protokolii kullanildiginda, protokoliin ne zaman up ya da down

oldugu gibi durumlari system log 'u olarak tutmaya yarar.}

network 192.168.175.0 0.0.0.255 area 0
network 10.255.175.0 0.0.0.255 area 0
network 173.1.175.0 0.0.0.3 area 0
network 173.3.175.0 0.0.0.3 area 0

{Yukari yazilan network’ler ospf protokolii tizerinden routing tablosuna eklenmistir.
Bu aglar arasinda yonlendirmeyi OSPF kendisi yapmaktadir. Ayrica yukarida

goriildiigii iizere OSPF ag maskesi olarak “wild card mask” kullanmaktadur.}

2.9. Sonuc¢

Sonug olarak bu boliimde veri iletisiminin temellerinden baslanilmis olup, OSI
modelinin tizerinde durulmustur. Ethernet, TCP, UDP gibi giiniimiiz veri iletisiminde
temel teskil eden bazi kavramlar ile ayrintili bilgi verilmistir. Yerel alan ag, genis

alan ag gibi kavramlarin tanimlar1 ve bir ¢ok topoloji ¢esitlerinden bahsedilmistir.
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Bir network’u olusturan elemanlar hakkinda bilgi verilmis olup, drnek bir anahtar
yapilandirma, baz1 komutlar {iizerindeki agiklamalarla anlatilmistir. WAN
tasariminda biiylik 6nem teskil eden yonlendiriciler hakkinda bilgi verilmis olup,
yonlendirme isleminin incelikleri anlatilmistir. Statik ve dinamik yo6nlendirme
cesitleri aciklanmig olup, OSPF dinamik yonlendirmesi iizerinde ayrintili
durulmustur. Ayrica hem dinamik hem de statik yonlendirmeler i¢in yapilmis olan

konfigurasyon drneklerle gosterilmistir.
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3. GENIiS ALAN AG ( WAN-WIDE AREA NETWORK) TEMELLERI

3.1.WAN Nedir?

WAN, bir ¢ok zaman farkli iletisim sistemlerinde detayli olarak ya da yiizeysel
olarak karsimiza ¢ikmistir. Genel olarak, genis alan ag (WAN), cografik olarak
daginik telekomiinikasyon aglarina verilen isimdir. Dolayisiyla, bir WAN, iki veya
daha fazla yerel alan aglar1 (LANS) baglamak icin olusturulan bir ag sistemidir.

Bilinen en populer WAN 6rnegi olarak bugiin kullandigimiz internet’i gosterebiliriz

[12].

3.1.1 WAN ve LAN

WAN’1 biraz daha iyi anlayabilmek i¢in LAN ile ortak olan ve farkli olan noktalarini

gbzden gegirmemiz gerekmektedir.

Aslinda bir ¢ok ag (6zellikle kurumsal aglar) hem geleneksel LAN hem de WAN
teknolojilerini i¢inde barindirir. Bilinen bir agda yerel LAN’ler bir WAN olusturmak

tizere, cografik olarak dagitilmis diger noktalara baglanirlar.

LAN’ler 6zeldir ve bir tek kisinin veya kurumun kontrolii altindadir. Bu kisi/kurum,
LAN’m islevsel insa bloklarin1 olusturan kablolamay1 ve cihazlar kurar, yonetir ve
bakimlarin1 yapar. Bazi WAN’ler 6zel olarak sahiplenilmistir ama bir 6zel WAN’1n
gelistirilmesi ve bakimi pahali oldugundan, sadece biiyiik isletmeler 6zel bir WAN’a
sahip olabilir. Ornegin genelde askeri kurumlarin WAN’lar1 onlara &zeldir.
Sirketlerin ¢ogu WAN baglantilarin1 bir hizmet saglayicidan veya bir ISP’den (
Internet Service Provider) satin alir. Genellikle iilkemizde, bu hat saglayicilar Tiirk
Telekom A.S, Tiirksat A.S gibi biiyiik kurumsal firmalardir. Bu durumda, arka ug¢ ag
baglantilarinin (LAN-WAN gegislerinin) ve LAN’lar arasindaki ag hizmetlerinin

saglanmasindan ISP sorumlu olur.
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Bir kurum ¢ok sayida global siteye sahipse, WAN baglantilarinin ve hizmetinin

gerceklestirilmesi karmasik olabilir. Ornegin, kurumun ana ISP’si, kurumun bir ofise

sahip oldugu her konumda veya lilkede hizmet sunamayabilir. Sonug olarak kurumun

birden fazla ISP’dan hizmet satin almasi gerekir. Birden fazla ISP’nin kullanilmasi,

genellikle saglanan hizmetlerin kalitesinde farklara neden olur. Bir kurumsal agin

desteklenmesi i¢in cihazlarin, yapilandirma ve hizmetler konusunda ayni standartlara

sahip olmas1 6nemlidir. [1-2, 22]

Yiizeysel olarak LAN ve WAN teknolojilerinin 6zelliklerini baz1 maddeler vererek

gozden gegirirsek:

Bir LAN'in ozellikleri:

Kurum, altyapimin kurulmasindan ve yonetilmesinden sorumludur.

Ethernet, en yaygin kullanilan teknolojidir.

Agmn odagi, erigim ve dagitim katmanlaridir.

LAN, kullanicilart baglar, yerel uygulamalar ve sunucu ¢iftlikleri icin destek
saglar.

Bagli cihazlar genellikle bir bina veya bir yerleske gibi ayni yerel alandadir.

Bir WAN"in ozellikleri:

Bagli olan noktalar genellikle cografik olarak dagitilmistir.

Bir WAN’a baglanabilirlik icin, verilerin ag tarafindan kabul edilebilir bir
bigime konulmasi saglamak iizere, modem, yénlendirici, anahtar vs. bir cihaz
kullanilmasi gerekir.

Hizmetler bir ISP tarafindan saglanir. WAN hizmetleri T1/T3, EI/E3, DSL,
Kablo, Cergeve Aktarimi, ATM, Metro Ethernet veya daha yeni teknolojiler
olabilir.

Altyapimin kurulmasindan ve yonetilmesinden ISP sorumludur.

Ug¢ cihazlar, genellikle ethernet kapsiillemesini bir seri WAN kapsiillemesine

doniistiiriir.
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3.2. WAN Tasarmminda Onemli Kriterler

Genellikle, bir ¢ok kurumun ya da kisinin, ag1 i¢in sadece birka¢ 6nemli gereksinimi

vardir, bunlar:

i. Kullanilabilirlik

Ag’m stirekli ¢alisabilir durumda olma orani, kullanilabilirlik derecesini
gostermektedir. Ag’da olusabilecek herhangi bir ariza, bu oran1 asagilara
diistirmektedir. Kullanilabilirlik, daha sonra bahsedecegimiz, bir ag i¢in dnem teskil

eden, QoS (Quality of Service) parametrelerinden biridir.

ii. Performans

Ag, veriyi giivenli ve kabul edilebilir siirelerde iletmelidir. Ag in performansi paket
kaybi, gecikme, bant genisligi gibi parametreleri analiz edilerek degerlendirilir. Bir

cok 6zel uygulamar i¢in ag performansi belli degerlerin {izerinde olmalidir.

iii. Giivenlik

Performans bir ag’da ne kadar 6nemli olsa da, ayrica ag, giivenli de olmalidir.
Uzerinden gegen verilerin yami sira, bagh aygitlarda saklananlari da
koruyabilmelidir. Bazi1 6zel uygulamalar i¢in, giivenlik katsayisini artirmada firewall

(giivenlik duvari) gibi cihazlar kullanilir.

iv. Olceklenebilirlik

Ag, biiyiimeye ve firmanin genel degisikliklerine uyum saglamasi i¢in kolayca
diizenlenebilir olmalidir. Ag trafigini bilmek, dl¢ekleyebilmek ag giivenligini artirr,
gelecekte eklenecek olan uygulamalar igin bir rehber gorevi iistlenir ve herhangi bir

ar1za durumunda problemin daha ¢abuk elimine edilebilmesini saglar.
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V. Yonetilebilirlik

Zaman zaman arizalanmalar olabileceginden, sorun giderme kolay olmalidir. Bir
sorunun bulunmast ve giderilmesi, fazla zaman almamalidir. A§’t daha kolay
yonetbilmek i¢in yOnetim konsollarinin olmasi biiylik fayda saglar. Ayrica aglara
uzaktan baglanip sorunun giderilmesi, hem zaman olarak, hem de ekonomik olarak

biiyiik avantaj getirir [1, 22].

3.2.1. Temel tasarim hedefleri

Temel tasarim hedeflerini karsilamak i¢in, bir agin esneklik ve biiylimeye izin veren
bir katmanli mimari iizerinde olusturulmas1 gerekir. Iste bu katmanli yani hiyerarsik

olan ag tasarimi i¢in bazi temel noktalara deginmek gerekirse:

Hiyerarsik Ag Tasarimu:

Aglarda, hiyerarsik tasarim, aygitlar1 birden fazla ag’da gruplamak icin kullanilir.
Dolayisiyla, bu aglar, katmanli bir yaklasimla diizenlenir. Hiyerarsik aglarin, diiz
aglara gore bir ¢ok avantajlar1 vardir. Diiz bir ag1 daha kiiciik, daha yonetilebilir
bloklara boliiniir, ve yerel trafik, yerel olarak kalir. Ve sadece diger aglara giden

trafikler bir {ist katmana taginir.

Diiz bir agdaki 2. Katman aygitlar, yaymlar1 kontrol etmek ve istenmeyen trafigi
filtrelemek adina oldukca az olanak saglarlar. Diiz bir aga daha fazla aygit ve
uygulama eklendikge, ag kullanilamaz duruma gelene kadar yanit siireleri artacaktir.

Hiyerarsik tasarim modelinde, ii¢ temel katman bulunmaktadir:

Merkez katman: Merkez katmani, zaman zaman ag omurgasi olarak adlandirilir.
Merkez katmani'ndaki yonlendiriciler ve anahtarlar, yiikksek hizli baglanti saglar.
Kurumsal bir ag’da, merkez katmani birden fazla binay1 birbirlerine baglayabilecegi

gibi, sunucu ¢iftligine de baglanti saglar. Merkez katmani uygulamak, agmn
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karmasikligint azaltarak, agin yoOnetimini ve agda sorun gidermeyi kolaylastirir.
Merkez katmani tasarimi, agin bir boliimilyle diger bir bolimii arasinda etkili,
yiiksek hizli veri aktarimini olanakli kilar. Bu katmandaki oncelikli tasarim hedefleri

sunlardir:

o %100 ¢aliyma siiresi saglamak.
e [s hacmini en iist seviyeye ¢ikarmak.

o Agin genislemesini desteklemek.

Merkez Katmani'nda kullanilan teknolojilere, asagidakiler dahildir:

e Aymi aygitta yonlendirme ve anahtarlamay: bir araya getiren yonlendiriciler ya
da ¢ok katmanli anahtarlar.

o Artiklik ve yiik dengeleme.

o Yiiksek hizli ve bir arada baglar.

o Gelistirilmis i¢ ag gecidi yonlendirme protokolii (EIGRP) ve éncelikle acik olan
en kisa Yol (OSPF) protokolleri gibi iyi ol¢eklenen ve hizli yakinsayan
protokoller.

Dagitim Katmani : Erisim katman1 ve merkez katman arasinda bulunan yonlendirme
ucunu temsil eden katmandir. Ayrica, uzak konumlar ve merkez katmani arasinda bir

baglant1 noktas1 olarak gorev yapar.

Dagitim katmani genellikle 3. katman aygitlar (yonlendiriciler) kullanilarak kurulur.
Dagitim katmani'nda bulunan yonlendiriciler ve c¢ok katmanli anahtarlar, ag
tasariminin  hedeflerini yerine getirmek i¢in Onemli olan islevleri saglarlar.

Asagidakiler, bu hedefler arasinda bulunur [22];

o Trafik akislarin filtrelemek ve yonetmek,
e Erigim denetimi politikalarini uygulama,

e Rotalart merkez katmani'na tanitmadan once ozetlemek,
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o Merkez katmani'min, erisim katmani'ndaki hatalar ve kesintilerden
etkilenmemesini saglamak,

o Erigsim katmani VLAN'lart arasinda yonlendirmeler saglamak.

Erisim Katmani: Erisim Katmani, agda u¢ aygitlarin baglandigi sinir1 temsil eder.
Erisim Katmani, aga erisim saglamak icin 2. katman anahtarlama teknolojisi kullanir.
Erisim, kalict bir kablolu altyapt ya da kablosuz erisim noktalar1 araciligiyla
gerceklesir. Ornegin, bakir kablolar iizerinden ethernet, uzaklik kisitlamalar1 getirir.
Bu yiizden, herhangi bir merkezin altyapisinin erisim Katmani'ni tasarlarken

oncelikle diistiniilmesi gerekenlerden biri, aygitlarin fiziksel konumlaridir [1, 22].

Tipik bir kablolama dolabinin aksine, sunucu ¢iftligi ya da veri merkezinin iginde
erisim katmani aygitlart gogunlukla yonlendirme ve anahtarlama islevlerini bir arada
yiriiten, artikli, gok katmanli anahtarlar olabilmektedir. Cok katmanli anahtarlar, 3.
katman islevlerine ek olarak giivenlik duvari ve izinsiz giris koruma ozellikleri
saglayabilirler. Erisim Kkatmanina temel baglanti saglamaya ek olarak, ag

tasarimceisinin géz dniinde bulundurmasi gerekenler asagidadir:

e Isimlendirme yapilart,
e VLAN mimarisi,
o Trafik akislar,

e Onceliklendirme stratejileri,

3.3. WAN Tasarim Adimlari

Adim 1: Ag gereksinimlerini tamimlamatk.
Adim 2: Mevcut agi degerlendirmek.

Adim 3: Ag topolojisini ve ¢oziimleri tasarlamak.
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3.3.1. Ag gereksinimlerini tammlamak

Oncelikle, kurulmas:1 gerekli olan WAN icin hedeflerin belirlenmesi lazimdir. Bu

hedefler genellikle iki kategoriye ayrilir:

Kurumun/Kisinin hedefleri : Olusturulmast planan, temel uygulama amaglar
planlanir, eger mevcutta bir ag var ise, genisletilme ya da degistirme sebepleri

planlanir ve olusturulacak olan agin durumu nasil degistirecegine odaklanilir.

Teknik hedefler : Kullanilacak olan teknoloji, aygitlar ve ilgili islem hacimleri i¢in
bant genisliklerinin hesaplanma isidir. Kurum ya da kisi hedeflerine paralel olarak bu

teknik hedefleri belirlemek zorundadir.

3.3.2. Mevcut ag1 degerlendirmek

Mevcut ag ve hizmetler hakkinda bilgi toplanir ve analiz edilir. Mevcut agin
islevlerini, yeni projenin belirlenen hedefleriyle karsilastirmak gereklidir. Tasarimci,
mevcut aygitlarin, altyapinin ve protokollerin tekrar kullanilip kullanilamayacagini,

tasarimi tamamlamak i¢in hangi yeni aygitlarin ve protokollerin gerektigini belirler

3.3.3. Ag topolojisini tasarlamak

Ag tasarimi icin siklikla kullanilan stratejilerden biri, yukaridan asagi yaklagimi
kullanmaktir. Bu yaklasimda, ag uygulamalar1 ve hizmet gereksinimleri tanimlanir
ve ag, bunlar destekleyecek sekilde tasarlanir. Baglantilarin yapilmas: gereken biitiin

lokasyonlar farkli kategorilerde gruplandirilir.

Tasarim tamamlandiginda, bir prototip ya da konsept kaniti denemesi
gerceklestirilebilir. Bu yaklasim, yeni tasarimin, uygulanmadan 6nce beklendigi gibi

calisacagindan emin olunmasini saglar [1-2, 22].
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3.4. Baz1 Ozelliklerine gore WAN Teknolojileri

WAN baglantilarini, bir ¢ok niteliklerine gore farkli katagorilerde gruplandirmak
miimkiindiir. Asagida WAN icin baz1 farkli temel 6zellikler disiiniilerek, WAN
baglant1 ¢esitleri gruplandirilmaya ¢alisilmigtir [25].

3.4.1. Baglant1 siiresine gore (Connection duration )

Adanmzs (Dedicated);
e Her zaman aktif baglantilardir,

o Dolayisiyla maliyet bant genisligi ve mesafe ile dogru orantilidir.

Talebe bagli (On demand);
e Talebe bagli olarak baglanti saglanir,
o Dolayisiyla maliyet kullanmim  siiresi, bant genisligi ve mesafe ile dogru

oranttlidir.

3.4.2. Anahtarlama (Switching)

1) Devre anahtarlama (Circuit switched);
e Uctan uca bant genisligi tahsis edilir ve kontrol edilir.

o Kalicidir, talep tizerine degistirilebilir.

2) Paket Anahtarlama (Packet switched);

e Eszamanli olmayan iletim modu kullanilir (Asynchronous transport network),
o Ulasim ag iizerinde istatiksel olarak bant genisligi tahsis edilir,

e Gider dolayisiyla, bant genisligi garantisine ve diger QOS

e parametrelerine baghdir.

3.4.3. Senkronizasyon mekanizmasina gore (Synchronization mechanism)

1) Harici saat sinyalleri ile (External clocking);

o Saat sinyalleri ( clocking ) cihazda ayrt bir iletken tarafindan belirlenir,
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Her baglanti i¢in daha kalin ve daha ¢ok kablo kullanilir.

Embedded (Gomuilii);
Saat sinyalleri ( clocking ) data akisindaki bit zamanuyla belirlenir,

Her baglanti i¢in daha az iletken kullanilir.

3.4.4. Veri aktarim hiz1 (Data rate)

1)

2)

Diisiik bant genisligi (Narrowband);
Veri aktarim hizi 128 kbps ( Ornegin:dialup) ve daha diisiik olan devrelerdir.

Genis Bant (Broadband);
Veri aktarim hizimin diisiik bant’tan daha yiiksek oldugu baglanti hizlar i¢in
kullanilan terimdir. Metro ethernet, VPLS, MPLS gibi baglanti ¢esitleri genis

bant baglantiya ornek verilebilir.

3.4.5. Sonlandirma (Termination)

1)

2)

Ugtan uca devreler (End-to-end circuits);
Bit senkronizasyon ve data link sonlandirmasi devre ucunda kontrol edilerek

yonetilmektedir. Servis saglayici gegirgen (transparent ) dir.

Ulasim agt seklindeki devreler (Transport network)
Ara ag, bit senkronizasyonunu sonlandirir. Igerik es zamansiz baglanti olarak
ulasim ag tizerinden tasimir. Paket anahtarlama frame relay, ATM, genis bant

access teknolojileri ornek verilebilir.

3.4.6. Tletisim araclarina gére (Transmission media)

Bakiwr : Diisiik veri hizlart i¢in uzun mesafelerde, yiiksek veri hizlari icin kisa

mesafelerde i¢cin maliyeti uygun olabilir. Genellikle asagida verilen tiirde bakir
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kablolar kullanilir.
o Cift biikiimlii (Twisted Pair),
o Koaksiyel Kablo (Coaxial cable).

Fiber: Daha yiiksek veri aktarum hizlari ve uzak mesafeler icin kullanilir.
e (Cok Kipli (Multimode)
e Tek Kipli (Single mode)

Cizelge 3.1°de niteliklerine gore WAN teknolojileri gosterilmektedir.

Cizelge 3.1. Niteliklerine gore WAN teknolojileri [25].

Baglant1 Siiresi Adanmis Talebe Baglh
Anahtarlama Devre (Circuit) Paket (Packet)
Senkronizasyon Harici (External) Gomiilii (Embedded)
Veri Aktarimi Diisiikbant (Narrowband) | Genis bant (Broadband)
Sonlandirma (Termination) Ugtan uca (End-to-end) Tastyict Ag (Transport network)
Iletisim Araclar1 (Media) Bakir (Copper) Fiber

-Twisted pair -Tek Kipli (Mutimode)

-Coaxial -Cok Kipli (Single mode)

3.5. WAN Baglant1 Tiirleri

Wan baglant: tiirlerini, saglanan servise ve buna uygun teknoloji tiiriine gére biraz
daha detayli inceleyebilmek i¢in gore 4 farkli kategoride toplayabiliriz.

o Adanmis devre anahtarlamali (Dedicated circuited switched),

e Talebe bagl: devre anahtarlamali (On-Demand circuit switched),

e Paket anahtarlamali sanal devreler (Packet-switched virtual circuit),

e Genigbant baglanti (Broadband access).
3.5.1. Adanms devre anahtarlamal baglantilar

Noktadan noktaya ve seril iletimi kullanan bu adanmis devrelerin bir diger ad: da

kiralik devrelerdir. Bu tir devreler ile verinin sadece bir hat tizerinden servis



67

saglayicinin DCE (Data Communications Equipment) cihazi araciligiyla, hem saat
sinyalinin, hem de verinin kanalize edilmis formatta iletilmesi saglanir. Bu durum
daha giivenilir bir veri iletimi saglar. Veri iletisimindeki frekans araliginin 6l¢iisii
bant genisligi olarak bilinir ve ag sistemlerinde bant genisligi, bir saniyede gecen

verl miktar1 demektir.

Bu noktadan noktaya adanmis devreler kullanici lokasyonundan, devre anahtarlama
metodu ile tasiyict ag tlizerinden uzak ag’a oncelikli olarak kurulmus, bir WAN
haberlesme yolu saglarlar. Kurulan bu yol, tasiyici ag tizerinden ulasilan biitiin uzak
ag’lar icin kalict olarak ayarlanmistir. Zamanlama ve veri baglanti kontrol
senkronizasyonu, ugtan uca saglanir ve korunur. Sekil 3.1°de bir adanmig devrenin

nasil ¢alistig1 gosterilmistir.

Adanmig Devre Ornegi

Dosya Sunucusu _! v \ ,_,:'. ‘
Kiralik Hatlar

El&A/TIA-232, EIA/TIA-349
V.35, X.21, ElA/TIA-530

~ : ’ ~

. DSUICSU' CSU | bsU |"

Router Router

(Yonlendirici) (Yonlendirici)

E-Posta Sunucusu

Sekil 3.1. Noktadan noktaya adanmis bir devre 6rnegi

Bu adanmig baglantilar yonlendiriciler tizerindeki eszamanli seri portlarda, bant
genigligi 34 mbps’e kadar olan E3, 45 mbps’e kadar olan T3 standardindaki
baglantilarla yapilirlar. Kullanilan diger bazi tipik bant genislik standartlar1 56 kpbs,
64 kpbs, T1, E1’dir. Ulkemizde ise yerel telekom tarafindan saglanan adanmis
standartlar sunlardir; 64Kbps, 128 Kbps, 256 Kbps, 512 Kbps, 1 Mbps, 2 Mbps, E1,
E2, E3.

Sekil 3.2’de giintimiizdeki yonlendiricilerin destekledigi bazi seri iletisim

standartlar1 verilmistir, bunlar;
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*Electronic Industries Association /Telecommunications Industry Association,
(EIAITIA)-232, (EIAITIA)-449, (EIA/TIA)-530,

* V.35 (48 kbps),

» X21 (2 mbps).

‘ EIA/TIA - 232 r
‘ EIA/TIA - 449/530 l = 5
‘, EIA/TIA - 612/613 ] ( ISP }
[ V.35 I —~ o~
{ X.21 l
| |
= | 1
DTE DCE
WAN bagina giden araylz Hizmet saglayicinin iletisim tesislerinin
sonu
Veri Terminal Aygitiarn Veri iletisim Aygitian

Sekil 3.2. Seri standartlar [22].

Bu farkli kapsiilleme metodlar1 data-link katmaninda kullanici trafigi i¢in esneklik ve
giivenilirlik saglar. Kuracagimiz WAN ‘da bunlara uygulamali olarak o6rnek

verilecektir.

Sekil 3.1’de gosterildigi gibi baglanilan cihaz, CSU/DSU (Channel Service
Unit/Data Service Unit) olarak adlandirilir. CSU servis saglayici agina baglanirken,
DSU ise ag cihazinin seri arayliziine baglanir. DSU, yonlendirici gibi seri olarak
DTE (Data Terminal Equipment)’den gelen media formatinin, anahtarlanmis tastyici
agda, tasiyict ag cihazi WAN switch vb. gibi bir cihaza adapte edilmesini saglar.
CSU/DSU ayrica senkronizasyon i¢in cihazlar arasindaki saat sinyalini de saglar.
Daha yiiksek veri hizlarinda baglantiya ihtiyag duyan kurum, ya da kisiler i¢in direkt
T3/E3 and SONET/SDH (Synchronous OpticalNET work/Synchronous Digital
Hierarchy) kullaniglh olabilir.

Adanmis devrelerin 6zel yapisi, kurum i¢cin WAN f{izerinde daha iyi bir kontrol

saglar. Cizelge 3.2°de adanmis devreler ile ilgili baz1 standartlar verilmistir.
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Cizelge 3.2. Noktadan noktaya adanmis devre tiirleri

56 DSO 56 Kbps

64 DSO 56 Kbps

Tl DS1 1.544 Mbps
El ZM 2.048 Mbps
E3 M3 34.064 Mbps
J1 Y1 2.048 Mbps
T3 DS3 44.736 Mbps
0OC-1 SONET 51.84 Mbps
OC-3 SONET 155.54 Mbps
0OC-9 SONET 466.56 Mbps
0C-12 SONET 622.08 Mbps
0OC-18 SONET 933.12 Mbps
0OC-24 SONET 1244.16 Mbps
OC-36 SONET 1866.24 Mbps
0C-48 SONET 2488.32 Mbps

Adanmis baglantilar, veri aktarim hizinin sabit oldugu kritik veri trafikleri i¢in ideal
olarak distiniilebilir. Bununla beraber, mevcut hattin paylasimli olmamasindan
dolay1, adanmis baglantilar daha maliyetli olabilir. Genel bir kural olarak, adanmis

baglantilar agagidaki durumlar ele alindigida daha kullanigl olabilir;

* Uzun baglanti siirelerinde,
* Kisa mesafelerde,

« Garanti edilmesi gereken kritik data trafiklerde.

Kiralik hatlarin maliyetleri bir ¢ok noktayr uzak mesafelerde birbirlerine
bagladiginda, ¢ok yiiksek olabilmektedir. WAN iizerinden gegen biitlin trafik veri
link katmani seviyesinde kapsiillenmelidir. Kullanilan protokol verinin nasil
cerceveler olarak kapsiillendigini ve noktalar arasinda frame’lerin transfer edilme
mekanizmalarii agiklar. Kiralik hatlar icin WAN baglantilart genellikle asagida
belirtilen veri bagi katmani protokolleri kullanirlar. Daha sonra bu protokollerden

daha detayl bahsedilecektir.
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* T1 PPP,
« E1 PPP,
« Ethernet.

3.5.2. Taleb’e bagh devre anahtarlamal baglantilar

Devre anahtarlama, her bir haberlesme oturumu ic¢in adanmus fiziksel devrelerin
tasiyict network {izerinden kurulmasi, devam ettirilmesi ve sonlandirilmasi

islemlerinin yapildig1 bir WAN anahtarlama yontemidir

Devre anahtarlamada haberlesecek iki ug diigiim arasinda yine bir yol (devre) kurulur
ve bu yol, baglant1 boyunca kurulu kalir, veri aktarimi bu yol {izerinden gergeklesir.

(Bkz. Sekil 3.3). Devre anahtarlamali veri aktariminda iki agsama vardir :

o Devrenin kurulmasi asamasinda ilgili u¢ diigiimler arasinda o6zel sinyallegme
mesajlart kullanilarak bir yol kurulur.

o [kinci asamada ise veri aktarimi baslatilir.

Anahtarlama Anahtarlama

m o i m
2§€<

Anahtarlama Merkezleri

Sekil 3.3. Devre anahtarlama gdsterimi

Birinci agsamada ug diigiimler arasinda bir yol kurulamazsa baglant1 gerceklesmez.
Baglant1 iki u¢ diiglimden biri tarafindan koparilabilir yani bitirilebilir. Telefon
sebekesi bu anahtarlama tipine en giizel 6rnektir. Zamana duyarl olan, gergek zaman
uygulamalar1 i¢in devre anahtarlama en uygun ortami olusturur. Daha Onceden

kurulmus devre iizerinden olusturulan veri trafik, bekletilmeden aktarilir



71

Sayisal sinyaller, bilgisayar ve modem Analog sinyaller, modem ve telefon
arasinda gonderilir hatti arasinda goénderilir

\ Modem ¥

EIA/TIA-232

Modem

POTS

EIA/TIA-232

Istemci Konak bilgisayar

Sekil 3.4. PSTN {izerinden iletisim [22].

Sekil 3.4’te gosterildigi iizere, istege bagh olan devre anahtarlama, adanmis fiziksel
bir devrenin  PSTN (Public Switched Telephone Network) sebekesi iizerinden

kurulmasi, ¢aligtirilmasi ve yonetilmesi, iglemidir.

Haberlesmede amag verinin bir noktadan, haberlesmek istenen diger noktaya
aktarilmasidir. Ne yazik ki, her zaman bu iki nokta arasinda dogrudan bir hat
bulunmas1 pratik olarak ¢cok masrafli ya da imkansizdir. Bu nedenle, veri anahtar adi
verilen baglanti noktalarinda bir hattan digerine aktarilarak ugtan uca iletilir.
Anahtarlar ilk telefon hatlarindan giinlimiize kadar, haberlesme sistemlerinin
vazgecilmez elemanlar1 olmuslardir. Kurulum baslangicindaki ilk sinyaller iki nokta

arasindaki uctan uca baglantiyi tayin etmeye yarar.

Bu tiir devrelerin avantaji, baglant1 aktif durumda iken, devrenin u¢ noktasinin
dinamik olarak se¢imi ve ulasim i¢in bedellerin birikimidir. Maliyet direkt olarak,
baglant: siiresi ve uzaklikla iligkilidir. U¢ noktalar arasindaki trafik hacmi arttikea,

baglanti siiresi de artar. Bazi tipik devre-anahtarlamali baglantilar asagidakilerdir:

a. Asenkron modem/seri baglantilar (Asynchronous modem connections),

Asenkron modem baglantilari var olan mevcut telefon ag’imi kullanirlar ve
maliyetleri diigliktiir. Kullanicilar, telefon aginin bulundugu bir yerde merkez
noktaya kolayca ulagabilirler. Dolayisiyla asenkron baglantilar sadece ihtiyag

duyuldugunda, modem {iizerindeki asenkron seri baglanti arayiiz’iinden DDR ( Dial-
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on -Demand Routing ) kullanilarak kolayca konfigure edilebilirler. Kisa siireli erisim
gerektigi zamanlarda DDR ideal’dir. Asenkron baglantilar asagidaki durumlarda
kullanighidirlar:

e Bir yedek hat isteniyorsa (Backup connection),
e Baglanan yer kiiciik ¢caplrysa (Mobil kullanict veya tek kullanicilt ofis),
o Kisa siireli ve istege bagli baglantilar isteniyorsa,

o Daha diisiik network trafigi ve daha az kullanict olma durumunda.

PSTN sebekesi lizerinden tasinan asenkron baglantilar, dijital sinyallerin analog
sinyallere doniisebilmesi igin, her iki uc¢ta da modemlere ihtiyag duyar. Modem
hizlari, hat kalitesine bagl olarak 19.2 kpbs den 56 kpbs degisebilir. Asenkron bir
hat {lizerinden gonderilmek istenen data trafigi diisiik bant genisligi dolayisiyla

limitlenebilir.

Yonlendiriciler iizerinden asenkron arama yapma, ya da arama kabul etme igin
asenkron seri araylizleri kullanilmali ve yapilandirilmalidir. Harici bir modem
baglantist i¢in kullanilan seri standart EIA/TIA-232°dir. Telefon firmalarmin
kullandiklar1 arayiizler iilkelere gére farklilik gosterebilir. Ulkemizde genellikle, RJ-

11 adaptor kullanilarak modem’lere baglanti yapilir.

b. ISDN baglantilar1 (Integrated services digital network),

Integrated services digital network baglantilari, asenkron baglantilar gibi, WAN
erisimi saglayan anahtarlamali baglantilardir. ISDN, PSTN gibi mevcut telefon
hatlar1 tizerinden saglanan bir servistir, fakat dijital olarak sunulan bir servistir. Bu
teknoloji ile veri, ses, video ayni anda iletilebilmektedir. Telefon sirketleri tarafindan
saglanan bu servis, OSI modelindeki ag, data link ve fiziksel katmanda bulunan
standartlar1 icerir. ISDN standartlari ile, bu iletisim metodunun destekledigi donanim

ve ugtan uca baglant1 kurma metodolojisi belirlenir.



73

ISDN Baglantilar

-
4 EBRI2.048/1.544 = —i

v l
NT1
ISDN
Servis Saglayic &
l PRI 22 K —
T123B+D .

E130EB+D

Sekil 3.5. ISDN

ISDN teknolojisinde baglantt kurulmasi ve datanin transferi i¢in kanallar
kullanilmaktadir B ve D olmak iizere iki tip kanal vardir. B kanali datanin transferi,
D kanali da ISDN omurgasina baglantinin saglanmasi i¢in kullanilmaktadir (Bkz.

Sekil 3.5).

ISDN teknolojisinin temel pargalarindan olan B kanali, datanin tasindig1 kanal olarak
bilinir. Saniyede 64000 bitlik kapasiteye sahiptir. D kanali ise Servis saglayici
tarafindaki ISDN anahtar ile son kullanic1 tarafindaki ISDN cihaz arasinda ISDN

baglantisinin kurulmasi i¢in kullanilan kanaldir [7, 25].

BRI (Basic Rate Interface ve PRI (Primary Rate Interface) olmak iizere iki farkl

ISDN arayiizii vardir.

ISDN BRI arayiiziinde 2 adet B kanali ve 1 adet D kanali vardir. ‘2B+D’ olarak da
bilinir. B kanali 64 Kbps, D kanal1 16 Kbps kapasiteye sahiptir. Toplamda 144 Kbps
kapasitesi vardir. ISDN BRI iletisim yonlendirici ile bagli oldugu ISDN anahtar

arasinda D kanali daima aktiftir.

PRI i¢in ise iki farkli ISDN arayiizii vardir. Kuzey Amerika ve Japonya’da
kullanilan, T1 olarak da anilan araytlizde 23 adet B kanal1 ve 1 adet D kanal1 bulunur.
Avrupa ve diinyanin diger bir¢ok yerinde kullanilan, E1 olarak da anilan arayiizde 30
adet B kanali ve 1 adet D kanali bulunmaktadir. ISDN PRI hatlardaki D kanali 64
Kbps kapasiteye sahiptir [25].



74

3.5.3. Paket anahtarlamali sanal devreler (Packet-switched virtual connections)

Paketler, bir baglanti sirasinda aktarilmasi planlanan verinin kii¢iik pargalara
boliinmiis halidir. Herkes tarafindan kabul edilen tek bir paket yapisi yoktur ve
donanim teknolojisine bagli olarak paket yapisit da degisir. Bir ag teknolojisinde
paket aktarimi i¢in olusturulan yapiya cer¢eve (frame) denir. Bir gerceve genellikle

Sekil 3.6’daki yapiya sahiptir [11].

[ Cergeve bast | Veri blogu | Cergeve sonu |

Sekil 3.6. Cerceve yapist

Sekil 3.6’da goriildiigii gibi verinin 6niinde ve arkasinda ¢ercevenin baslangicini ve
sonunu gosteren kiiciik bloklar vardir. Bu bloklarda adres, hata kontrolii vb. gibi veri

aktarimi sirasinda kullanilan ag teknolojisine 6zel kontrol bilgisi bulunur [11, 22].

Sekil 3.6’dan anlasildigi gibi paketler olusturulurken tasinan veri miktar1 artar.
Gergekte taginmasi istenen veriye ek olarak gonderilen fazlaliklara ek denir. Aktarim
sirasinda ek yiik ne kadar azaltilirsa kullanici verisine o kadar fazla alan (kapasite)

kalir.

Paket anahtarlama temelde mesaj anahtarlamadaki sakla-ve-gonder yontemini
kullanir. Ancak veri tek bir mesaj halinde gonderilmez. Daha kiigiik boyutlardaki
paketlere yerlestirilir. Kiiciik paketlere yerlestirilmis veri daha hizli hareket edebilir.
Bir baglantiya ait paketlerden biri herhangi bir diiglime varirken ayni baglantinin
baska bir paketi o diiglimden ¢ikabilir. Paket anahtarlamada da mesaj anahtarlamada
oldugu gibi baglant1 dncesinde yol kurulmaya gerek duyulmaz. Paket, mesaj ve devre

anahtarlamanin ¢aligmasi, zaman bazinda, Sekli 3.7°de gosterilmistir.
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Sekil 3.7. Zaman bazinda paket (1), mesaj (2) ve devre (3) paket anahtarlamanin

incelenmesi

Paket anahtarlamada ayni1 baglantiya ait bir paket bir 6ncekinden farkli bir yolu
kullanarak varis noktasina ulasabilir. Bu da paketlerin varig diiglimiinde
siralanmasint - gerektirir. Paketlerin varig diiglimiine ulastirilirken farkli yollar
izlemesi her paketin diigiimler {izerinde ayr1 ayri islenmesi ve o an igin en uygun
yoldan varis diiglimiine yonlendirilmesinin sonucudur. Bu nokta hataya duyarlilik

s0z konusu oldugunda bir avantaja doniisiir.

Kaynak-varis arasindaki bir diiglim bozuldugunda ya da bir baglanti koptugunda
alternatif yollarin kullanilmasi miimkiindiir. Devre anahtarlamali yontemde kurulan

yolun degistirilmesi miimkiin degildir. Paket anahtarlama yontemi ag iizerindeki
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kaynaklar1 en iyi sekilde kullanmay1 hedefler. Kaynaklari 6nceden rezerve etmesi s6z
konusu degildir. Ancak bu durum gergek zamanli ve belli bir kapasiteye ihtiyag
duyan uygulamalar i¢in istenmeyen sonuglar yaratabilir. Bu nedenle, ger¢cek zamanlh

uygulamalarda tercih edilen bir yontem degildir

Paket anahtarlama temelli aglarda ag kaynaklar1 daha iyi paylasilir. Bu konuyu
asagidaki basit 6rnek lizerinde anlatmak daha kolay olabilir. Alt1 diigiimlii (1, 2, 3, 4,
5 ve 6 diigiimleri) bir haberlesme agimiz oldugunu ve bu ag iizerinde devre temelli
baglantilarin kuruldugunu diisiinelim. Bu durumda, 2 ve 4 digimleri arasinda
kurulmus bir baglanti devre anahtarlama metodu ile 4-5, 5-6 ve 6-2 hatlarin
kullanacaktir. Ayni ag iizerinde, daha sonra, 1 ve 3 diigiimleri arasinda baska bir
baglanti kurmak istersek 4 ve 2 diigiimleri arasindaki baglantinin bitmesini
beklememiz gerekir. Clinkii 5-6 hattinin o an mesgiil olmasi, 1 ve 3 diiglimleri

arasinda yeni bir baglant1 kurulmasini engeller. Sekil 3.8’de gosterildigi gibi [11, 22].

/
/[5—4{6—/

= =
\ /

Sekil 3.8. Devre anahtarlama yontemiyle iletisim
’_/T
| 3

Sekil 3.9. Paket anahtarlama yontemiyle iletisim
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Ayn1 ag yapist lizerinde paket anahtarlama teknigi kullanilirsa her iki baglanti da
Sekil 3.9°da gosterildigi gibi gergeklesebilir. Bu durumda ikinci baglanti birinci
baglantinin sona ermesini beklemeden paket aktarimina baslayabilir. Bu da

kaynaklarin nasil daha verimli kullanildigin1 gosterir.

e Sanal devreler (Virtual circuits)

Gortldugu gibi devre anahtarlamanin ve paket anahtarlamanin kendilerine gére hem
avantaj hem de dezavantajlar1 var. Her iki teknikte de avantajlardan faydalanmak igin

sanal devreler (virtual circuits) gelistirilmistir.

Sanal devrelerde, devre anahtarlamada oldugu gibi, baglant1 istegi geldiginde
baglantinin gergeklenecegi yol belirlenir ve bu yol {izerindeki kapasitenin bir boliimii
baglant1 i¢in ayrilir. Ayrilan kapasite baglantinin ihtiyaglarina cevap verecek

diizeyde olmalidir. Aksi halde bir devre kurulamaz ve baglant1 gerceklenemez.

Sanal devreler iizerinde veri paketler halinde tasmir. Ancak bu paketlerin baslik
boliimleri paket anahtarlamada kullanilan paketlerin baglik bdoliimlerinden daha
kiigtiktlir. Ciinkii kurulmus bir yol {izerinde yonlendirme yapmak daha kolaydir. Bu
nedenle paketlerdeki ek yiik daha az olur. Paketlerin baslhiklarindaki yonlendirme
amagh bilgiler baglantinin kurulmasi sirasinda belirlenir ve daha sonra yaratilan

paketlerin basliginda bu bilgiler kullanilir.

Bir sanal devreye ait paketler her zaman ayn1 yolu takip ederek varig noktasina

ulagir. Paketlerin sirasinin degismesi miimkiin degildir.

Bir hat, kapasitesi miimkiin olan en ¢ok sanal devre tarafindan paylasilabilir ve bir
sanal devre, kaynak veya varig digiimlerinden herhangi birinin istegi sonucu

koparilabilir.
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3.5.4. Genis bant erisim (Broadband access)

Giliniimiizde evlerimizde kullanmis oldugumuz internet baglantilar1 bile, dial-up
modemler ve yavas c¢alisan sistemlerden, genis bant erisim saglayabilecek olan bir
cok farkli teknolojiye genellikle, mevcut telefon kablolar1 ve kablo tv kablolarinin alt
yapisini kullanarak ge¢mistir. Genis bant (broadband) terimi genel olarak 128 kpbs
tizerindeki baglantilar i¢in kullanilmaktadir. Genis bant baglantilar, eski
teknolojilerin aksine merkezlere, uzaktan baglanip yonetim, bakim gibi ayarlarin
yapilabilmesine olanak saglarlar. Yiiksek genisbant baglantilar, kullanilan 6zel sanal
aglar ( VPN- virtual private networks) sayesinde, bir ¢ok kurum kendi istasyonlarina
uzaktan baglanabilir, video ve ses konferanslari yapabilir, hatta kendi WAN’1n1

olusturabilmektedir [25].

Genis bant erisim teknolojileri, kablo modem baglantilari, bir ¢ok farkli DSL
teknolojisi, (ADSL, IDSL, SDSL) son zamanlarda daha aktif kullanilmaya
baslanilan, metro-ethernet, IP-MPLS ( multi protocol label switching ), VPLS (
virtual private lan service) gibi ethernet tabanli ¢alisan teknolojileri de igermektedir.
Genis bant baglantilar1 saglamakta karsilasilan en biiyiik giicliik, genellikle, mevcut
alt yapinin gerekli bant genislikleri i¢in yetersiz kalmasidir. Sekil 3.10°da genis bant

baglantilarin ¢aligma prensibi yiizeysel olarak gosterilmistir.

I ¢ =,

T2 AZ ve Internet
A = Servis Etbermey

Saslayxi
- )

Kablo / DSL
Modemler

Sunucular

Sekil 3.10. Genis bant baglant1 6rnegi.
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Glinlimiizde kullanilan bazi genis bant WAN baglantilarina bakmak gerekirse :

l. Metro ethernet

Metro ethernet, Gpbs (Gigabits per second) baglantilari da dahil olmak tizere, ¢ok
cesitli yiiksek bant genislik segenekleri sunar. Universiteler, bankalar gibi ayni sehir
icinde birgok subesi bulunan biliyiik kurumlar metro ethernet’in getirdigi faydalar
kullanirlar. Metro ethernet, anahtarlama teknolojisini kullanarak, merkez ofis ile tiim
uzak noktalar1 birbirine baglar ve yiiksek miktarda verinin diger yiiksek bant
genisligi baglanti segeneklerine gore, daha hizli ve daha ekonomik bicimde

aktarilmasini saglar.

Genellikle, fiber optik kablo {izerinden, SMbps ile 10Gbps arasinda, dlgeklenebilir,
esnek, diisiik maliyetli ve her tiirlii veri akisina imkan verebilen bir teknolojidir.
Protokol déniisiimlerine ihtiyag duymadan, ugtan uca ethernet tasiyan, simetrik bir
iletim yapisina sahiptir. Noktadan noktaya ya da ¢cok noktadan tek noktaya gibi farkl

erigim imkanlar1 saglar [6].

. MPLS (Multiprotocol Label Switching)

MPLS (Multiprotocol Label Switching), tiirkce ¢ok protokollii etiket anahtarlama
demektir ve ag lizerinden paketleri gondermek i¢in kullanilan bir yontemdir.
Alisilagelmis paket gonderme yontemlerinde veri ag iizerinden gonderilmek igin
kaynak ve hedef IP’lere gore her bir pakete eklenir ve ag lizerinden paketlerin
gonderilmesi esnasinda, yonlendiriciler tarafindan hedef IP’ler okunur, paket alici
sisteme yonelticilerle teslim edilir. Ayrica, farkli iletisim teknikleri (protokolleri)
kullanan her bir sistem degisikliginde, paketler yeni sistem icin hazirlanir. Bu
eylemlerin devamli tekrarlanmasi aktarim hizim1 azaltir. Bu islemlerin aksine,
MPLS’de bir etiket IP adresleri ile birlikte bir ¢ok iletisim yontemleri tarafindan

taninan paketlere eklenir. Bu eklenmis etiketler tiim yonlendiricilere tanitilir.
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Dolayisiyla, ayn1 etiketi tastyan kaynak ve hedef noktalar tiim ag tarafindan taninir
ve bu noktalar arasindaki iletisim daha yiiksek hizda yapilabilir.

Belirtildigi iizere, ag teknolojisinde yonlendirme islemleri yavas yapilmaktadir.
Fakat MPLS teknolojisi ile agm giris noktalarindan ¢ikis noktalar1 belirlenerek
yonlendirme islemleri bir kez yapilir ve agin i¢inde hizli bir sekilde ilerlenir. Bu
yonlendirme isleminin hizli bir sekilde yapilabilmesi i¢in MPLS teknolojisinde

etiketler kullanilmaktadir.

MPLS teknolojisinde TE (Traffic Engineering-Trafik Yonetimi/Miihendisligi)
kullanilir. Trafik yonetimi bir sistemdeki hoplarin (y6nlendirici noktalarinin)
birbirleriyle olan veri iletisimini, birbirlerine olan uzakliklarinin, bir yonlendiriciden
diger yonlendiriciye en kisa yoldan ulagilmasi ve yonlendirici haritasi ¢ikarilarak,

yonlendiriciler {izerindeki trafigin yonetilmesidir [26].

MPLS teknolojisinin en onemli avantajlarindan birisi, bir yonlendirici ile diger
yonlendirici arasindaki veri iletim yolu tikandigi zaman verinin en kisa mesafede
bulunan bagka bir yonlendiriciye yonlendirilmesi veya daha az tikanabilecek olan
baska bir yola yonlendirilmesidir. Bu sekilde veri paketlerinin kayb1 azalir ve uzun

stireli tikanmalar yaganmaz. MPLS protokol ve birimlerine, kisaca bakmak gerekirse:

Yonlendirme (routing) : Ag tarafinda paketlerin kendi igerisinden gegirilip
gonderilmesi olaymi tarif etmek i¢in kullanilir. Bir bilgisayar aginda pek cok
yonlendirici bulunmakta ve aga degisik sekillerde baglanabilmektedir. RIP (Routing
Information Protocol) ve OSPF (Open Shortest Path First) gibi yonlendirme
protokolleri, kendisinden sonra gelecek olan yonlendiriciye yonlendirilmesini saglar.
Bunun i¢in ydnlendirme protokolleri ydnlendirici tablolar1 kullanir. Bu tablolar
paketin ulastigi yonlendiricide daha sonra gidecegi adres’e transfer edilmesi gereken

bir sonraki yonlendiricinin belirlenmesini saglar.

Etiket ( Label ) : Oldukg¢a kisa, sabit uzunlukta ve génderme islemlerinde kullanilan
4 byte ‘lik bir ¢esit isaretleme basligidir (Bkz. Sekil 3.3).
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Cizelge 3.3. MPLS paket yapisi [26]

| Etiket (20 bit) |Exp(3bit) [S(1bit) |TTL(8bit) |

| MPLS bashg (32 bit) | IP paketi |

Etiket Alani (20 Bit): MPLS etiketinin gercek degerini tasir.

Exp. Bitleri (3 Bit): Ag icinde yer alan paketin kuyruga girme ve ayirma

algoritmalarim etkiler.
S Alam (1Bit): Hiyerarsik olarak etiket depolamayi destekler.
TTL (Time to Live) (8bit) : Bilinen IP’deki TTL (Time to Live) ile aymdwr. Yasama

stiresini belirtmek icin kullanilir.

MPLS, y18in seklinde organize edilmis olan etiketleri bir paket i¢inde tasimaya izin
verir. S bitleri, o anda eklenen etiketin son olup olmadigini gostermek i¢indir. Etiket

yiginlarinda 3 tane iglem yapilabilir.

o En iistteki etiketi yeni bir etiket ile degistirilebilir.
o Yigindan etiketi ¢ekelebilir.

e Bir veya birden fazla yeni etiket eklenebilir.

Bunun yanisira, MPLS islevlerini yiirlitmek adina, anahtarlama, kontrol
mekanizmasi, iletim mekanizmasi, yonlendirme tablosu, FEC (Forwarding
Equivalence Class), ELSR (Edge Label Switch router), LRS (Label Switch Router),
etiket dagitim protokolii (LDP- Label Distribution Protocol) gibi nemli mekanizma

ve protokoller bulunur.
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I1l.  VPLS (Virtual Private LAN Service) teknolojisi

VPLS, giiniimiiz iletisim ag1 ortaminda tiirkce, “Sanal Ozel Yerel Ag Hizmeti”
olarak adlandirilan bir terimdir. VPLS, genellikle gelecegin iletisim ag1 olarak anilir.
VPLS i¢in ikinci katman MPLS terimi de kullanir, ¢iinkii VPLS mevcut MPLS
cekirdegini ikinci katman seviyesinde (Layer-2) kullanarak ¢ok noktadan g¢ok
noktaya iletisim saglamaktadir. VPLS teknolojisini, getirmis oldugu kolayliklar,
ekonomik kazang ve diger teknik Ozellikler agisindan, ihtiyaglarimiz ile paralellik
gosterdigi icin, kurmus oldugumuz, 6rnek modern WAN’da biz bu teknolojiyi

kullanmay1 planladik.

Bugiin artan popiilerligine ragmen, VPLS aslinda sadece kisa bir siiredir
kullanimdadir. VPLS aslinda, ¢ok noktadan ¢ok noktaya IP/MPLS ag’1 lizerinden
ethernet tabanl iletisim saglayan bir teknolojidir. Dolayisiyla, ethernet VPLS’in
ayrilmaz bir parcasi oldugundan, ethernet’in nasil calistigin1 ve bir isletme agi

icerisinde nasil kullanildigin1 anlamak olduk¢a 6nemlidir [13, 14].

VPLS, ethernet anahtar1 islevini sunlar1 yaparak goriir :

o FEthernet cergevelerini yonlendirerek,
e Sanal LAN (VLAN) tizerindeki tiim baglanti noktalarina bilgileri yonlendirerek,
e Dinamik olarak son istasyonlar ig¢in medya erigim kontrolii (MAC) adreslerini

(LAN bagdastiricilar ile iliskili 6zgiin adresler) ogrenerek.

VPLS, genis alan agi iizerinde bir LAN’1n islevselligi ile ayni isi yapar. VPLS, sanal
olarak yaratilan tlineller sayesinde cografi olarak dagimik olan bir ¢ok noktaya
ethernet yayin alanlar1 sayesinde erigir. Her yerel alan ag, ilgili PE (Provider Edge)’
ye kadar uzatilir. ilgili PE bir anahtar ya da koprii cihaz1 gibi davranip, diger biitiin

yerel ag’lara baglanmak i¢in tek bir kdpriilenmis yerel alan ag olusturur.
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Genellikle bir VPLS, CE (Customer Edge), PE ve MPLS ¢ekirdeginden olusur,

bunlarin yapmis oldugu islevler ise;

CE, hat saglayicinin lokasyonunda konumlandirilmis olan, bir yonlendirici ya da
anahtar cihazi1 olabilir ve bu cihaz hat saglayici ya da hizmet satin alan kurum

tarafindan yonetilir. VPLS’te CE, PE’ye ethernet arayiizleri sayesinde baglanir.

PE cihazi, diger biitiin PE’ler ile haberlesme igin gerekli sanal tiinellerin kuruldugu
ve VPLS i¢inde haberlesmenin saglandig1 hat saglayict ucudur. VPLS, bir ethernet
ikinci katman haberlesme metodu oldugundan, PE’ler haberlesmeyi media access
control (MAC) adreslerini 6grenme, koprilleme ve yenileme tablolart tutarak
saglarlar. PE’lerin birbirine baglanmasi1 daha once de belirttigimiz lizere IP/MPLS
cekirdegi sayesinde MPLS etkiketleri {izerinden olur. Kisaca VPLS, ethernet
cercevesini, MPLS etiketleri araciligiyla, iletisim agi boyunca tasir [13, 14].

Biitiin VPLS’lerde, tam orgiilii (full mesh) yapiyr saglayabilmek igin ig¢ tiineller
(pseudo wires) yaratilmistir ve bunlar PE noktalarinin VPLS’e dahil olmasini
saglarlar. Bir otomatik algilama mekanizmasi PE’lerin VPLS’e katilimina yardimci

olur. Sekil 3.11°de MPLS yapis1 gosterilmistir.

Attachment circuit

Psoudowire
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CE1 PE1

ﬂ
X

IPFMIPLS network
CEZ2
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bridge 2 UE e cET
LTIl
' i MPLS tunnel PE3
5= Enterprise network
i CEB

Sekil 3.11. MPLS genel calisma yapis1

VPLS, isletmelerin bant genisligini megabitlerden gigabitlere 6lgeklendirmesine

olanak saglayarak, ethernet’in tiim yararlarini sunar. Donanimlarin iyilestirilmesi
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kolay oldugu icin, bant genisligi gereksinimleri kisa zamanda karsilanabilir. Daha
yiiksek hizda bir hizmete 6l¢eklendirmek, var olan donanimda kiigiik bir degisiklik
yaparak kolay olabilir. Cogu isletmenin hali hazirda, yerinde ethernet donanimi
mevcuttur, VPLS kullanmak diisiik maliyetli (cost effective) bir ¢6ziimdiir. Ayrica,
yiikksek hizlara ulagsmak, bakirdan fibere gecis yapmayr gerektirmez. Hizmet,
protokolden bagimsizdir, IP, IPX ve diger protokolleri de destekler. VPLS’in
yararlarindan biri de, yonlendirme esnekligi ve kontroliidiir. Ethernet’in 6ziinde olan
herhangi birinden digerine baglanabilmek yetenegi, yeni noktalarin eklenmesini
veya ¢ikarilmasini kolaylastirir. Bir isletme, bir kere aga baglandigi zaman,
ag lizerindeki herhangi bir yere ulasabilir. Bir ethernet anahtarina benzer olarak,
VPLS, yeni bir nokta ¢evrimici oldugunda, tablolarin1 giinceller. Yeni bir siteyle
iletisim kurabilmek icin, ag iizerinde var olan noktalarda bir degisiklik yapilmasina

gerek kalmaz.

VPLS ile isletme, yonlendirme iizerinde kontrolii ele alir ve tasiyiciyla 3. katman
tablolari1 paylasmaz. Bu, yollarin1 paylasmak istemeyen ve giivenlik endisesi
tagiyan isletmeler i¢in Onemli bir faydadir. Buna ek olarak, VPLS 2. katman bir
hizmet oldugundan dolay1, isletmenin sinir ag geg¢idi protokolii (Border Gateway
Protocol-BGP) gibi, yonlendirme protokollerinin varligindan endise duymasina
gerek kalmaz, ¢linkii onlar seffaftir. VPLS, SNA, NetBIOS ve Apple Talk gibi
eskiden kalma protokolleri de destekler. Ethernet yaygin bir sekilde kullanildigi
icin, VPLS uygularken isletmenin personelinin egitilmesi gerekmez, ya da ¢ok az bir

egitim gerekir.

Eger bir isletme, oOrgiili baglanttya (meshed connectivity) ve iletisim agin
Olceklendirebilmeye (scale the network) gereksinim duyuyorsa, VPLS 1yi bir
coziimdiir. IP yollar1 bir saglayiciyla paylasilmadigindan dolayi, yonlendirmeyi
kontrol etmek isteyen ve kendi aglarin1 ve baglantilarin1 yonetmek isteyen kurumlar

i¢cin olduk¢a uygundur.

Isletmeler, var olan yerel ethernet ara yiizlerinden faydalanabilir ve iletisim aglarmi

genis alan aglarina genisletebilirler. VPLS, o6rgiilii olmayan aglarin, ethernet
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baglantisina ihtiya¢ duyulmayan, yiiksek sayidaki noktalarin bir ag icerisinde
birbirleriyle iletisim kurmalar1 gereken yerlerin veya IP yollarint duyurmak
(advertise IP Routes) isteyen bir isletmenin gereksinimini Kkarsilayamayabilir.
Ethernet’in bazi cografi kapsam sinirlamalar1 oldugu igin, belirli bolgelerde daha
biiyiilk aglar1 tamamlamak amaciyla da kullanilabilinir, fakat cografik olarak

dagilmis birden ¢ok yer oldugunda yetersiz kalabilir.

Bunlara ek olarak, yonlendiricilerin barindirabilecegi MAC adreslerinin de sinirlar
vardir. Bir¢ok yol gerektiren daha biiylik aglar i¢in, IP adresleme ile birlikte 3.
katman (Layer 3) MPLS VPN, daha uygun olabilir. Ciinkii ikinci katman’da

yonlendirici tablosunda istenildigi kadar MAC adresi tutulamayabilir.

VPLS, sorun ¢ézmek (troubleshooting) i¢in, kiime denetlemesi (cloud monitoring)
araglar1 gerektirmesi agisindan, 3. katman MPLS VPN’ye benzer. Diger 2. Katman
hizmetlerinin, baglantinin agik ya da kapali oldugunu gosteren agik sinirlama
noktalar1 (dmarcs) mevcuttur.

Sonug olarak VPLS, kolay dl¢eklendirilebilir mimarisine, esnekligine ve ekonomik
olarak karsilanabilirligine bagli sekilde, giderek daha popiiler hale gelmektedir.
Gilintimiizde kullanilan bir¢ok teknolojide oldugu gibi, VPLS’in 1yi bir ¢6ziim olup
olmadigma karar verebilmek icin, isletmenin gereksinimleri g6z Oniinde

bulundurulmalidir.
3.6. WAN Kapsiilleme (Encapsulation) Protokol Belirleme
WAN, her biri farkli avantajlar sunan degisik teknolojiler kullanir. Kullanilan

teknolojiye bagl olarak, veri bi¢imini kabul edilebilir hale ¢evirmek bir modem ya

da CSU/DSU gibi farkli cihazlar gerekebilir (Bkz. Sekil 3.12).
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CsSu/DSU

Sunucusu

LAN LAN

Sekil 3.12. Bazi1 kapsiilleme 6rnekleri ile noktadan noktaya devreler

Kapsiilleme, veriler WAN araciligiyla aktarilmadan once gergeklesir. Kapsiilleme,
agda kullanilan teknolojiye baghdir ve belirli bir bicime uygulanir. Veri hatlar
tizerinden aktarilmak {izere bitlere ¢evrilmeden once, 2. katman’da kapsiilleme adres

ve kontrol bilgileri eklenir (Bkz. Sekil 3.13).

Uygulama Katmani J - Fiziksel adresleme

- Akis kontroll
L smcmen | 7 Repememtn

- Cergeve Aktarimi icin LAPF

Oturum Katmani J -HDLC
\ - PPP
Aktarnim Katmani J
Ag Katmani J
Veri Bagi Katmani ﬁ
Fiziksel Katman J
OSI Modeli

Sekil 3.13. Kapsiilleme yapilan katmanlar [22]

Ikinci katmanda eklenen baslik bilgileri, fiziksel ag iletiminin tiiriine gore belirlenir.
Bir LAN ortaminda, en sik kullanilan teknoloji genellikle ethernet’tir. Veri bagi
katmani, bu yiizden paketi ethernet cergevelerine kapsiiller. Cergeve bagliklari,
kaynak ve hedef MAC adreslerine ek olarak, ¢er¢eve boyutu ve zamanlama bilgileri

gibi belirli ethernet kontrollerini igerir.

Benzer sekilde, gercevelerin WAN ag1 lizerinde aktarim amaciyla kapsiillenmesi,

agda kullanilan teknolojiyle eslesir. Ornegin, agda cerceve aktarimi kullamlryorsa,
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gereken kapsiilleme tiirii de cergeve aktarimi’na 6zglidiir.Ayrica, bir WAN’da bir
cok farkli kapsiilleme kullanilabilir (Bkz. Sekil 3.14).

i \ L )71 - My

e N

Ethernet

Ethernet Cercgeve Bicimi: Ethernet j

Kaynak Hedef

Sekil 3.14. Bir agdaki kapsiilleme 6rnekleri [22]

En sik kullanilan 2. Seviye seri hat kapsiillemelerinden ikisi, HDLC (High level-data

link control) ve PPP (Point to Point Protocol)’diir.

3.6.1. Ust seviye veri bag1 denetimi (HDLC -High level-data link control)

Ust seviye veri bag1 denetimi (High Level-Data Link Control), standart bir bit-odakl1
veri bagi katmani kapsiillemesidir. HDLC, iki nokta arasinda hatasiz iletisim
saglayan eszamanli seri bir aktarim kullanir. HDLC, onaylamalar ve pencere diizeni
kullanarak akis ve hata kontroliine izin veren bir 2. seviye gergeveleme yapisi
tanimlar ve her cerceve, veri ¢ercevesi ya da kontrol ¢ercevesi olmasina

bakilmaksizin ayni bi¢ime sahiptir.

Standart HDLC cercevesi, gercevenin tasidigi protokoliin tiiriinii tanimlayan bir alan
icermez. Bu sebepten dolayi, HDLC temelli standartlar ayni linkte birden fazla
protokolii desteklemez. Cisco HDLC ise, tiir alan1 olarak bilinen ve birden fazla ag
katmani protokoliiniin ayn1 anda paylagsmasina izin veren, fazladan bir alan igerir.

Cisco seri baglarinda, varsayilan Veri Bagi Katmani kapsiillemesi, Cisco HDLCdir.
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3.6.2. PPP (Point to point protocol)

PPP ise, HDLC gibi, noktadan noktaya seri baglantilar i¢in bir veri bagi katmani
kapstillemesidir. Noktadan noktaya bag iizerinde c¢oklu protokol datagramlari
tasimak ve kapsiillemek i¢in katmanli bir yap1 kullanir. PPP standart temelli oldugu

i¢in, farkli lireticilerin aygitlari arasinda iletisimi miimkiin kilar (Bkz. Sekil 3.15).

Ethernet PPP Ethernet

Sekil 3.15. PPP kapsiilleme ile basit bir 6rnek

o Asagidaki arayiizler PPPyi destekler:
o FEszamansiz seri

o Eszamanli seri

o Yiiksek Hizl1 Seri Arayiiz (HSSI)

o Tiimlesik Hizmetler Sayisal Agi (ISDN)

PPP oturumlar, ii¢ asamali bir siiregten geger: Bag kurulumu, kimlik dogrulama

(tercihe bagli) ve ag katmani protokolii.

I.  Bag kontrol protokolii :

PPP, noktadan noktaya baglar1 kurmak, kullanmak, dogrulamak ve kesmek i¢in bag
kontrol protokolii'nii (LCP-Link control protocol) kullanir. PPP, veri bagini
ayarlamak ve denemek icin LCP g¢erceveleri gonderir. LCP c¢ergeveleri, bag
dogrulama, sikistirma ve maksimum iletim birimi (MTU-Maximum Transmission
Unit) gibi ayarlar1 gézden geciren bir yapilandirma se¢enegine sahiptir. Eger bir
yapilandirma ayar1 eksikse, varsayilan degeri verir. Bag dogrulama ve bag kalitesi
belirleme testleri, link kurulumu asamasinda tercihe bagli parametrelerdir. Link
kalitesi belirleme testi, ag katman1 protokollerini tagiyacak yeterlilige sahip oldugunu

dogrular. Bu gibi tercihe bagli parametreler, yapilandirma onay c¢ergevesinin
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alimindan 6nce tamamlanir ve yapilandirma onay cergevesi alininca, bag kurulumu
asamas1 tamamlanir. EK olarak, WAN baginda bulunan kontrol segeneklerini gézden

gecirir ve ayarlar [25, 27].

LCP’nin kontrol ettigi durumlarin bazilar1 asagidadir:
e Kimlik dogrulama,

o  Sikistirma,

e Hata algilama,

e (oklu bag,

e PPP geri ¢agrimi.

LCP ayrica:
o Degisken paket boyutlarint destekler,
o Sik goriilen ayar hatalarini algilar,

o Bagin dogru ¢alistigini ya da ¢alismadigint belirler.

ii.  Kimlik dogrulama asamast

Kimlik dogrulama asamasi, baglanan yonlendiricileri tanimak i¢in parola korumasi
saglar. Kimlik dogrulama, iki yonlendirici parametreleri ayarlamayi kabul ettikten
sonra, ancak NCP (Network Control Protocol) gériisme asamasi baslamadan once
yapilir [25, 27].

iii.  Ag kontrol protokolii

PPP, aym iletisim baginda ¢alismalar1 i¢in farkli ag katmani protokollerini
kapsiilleyen ag kontrol protokolii'nii (NCP) kullanir. PPP, IP ya da IPX gibi bir ya da
daha fazla ag katmani protokoliinii se¢mek ve yapilandirmak igin NCP paketleri
gonderir. Eger LCP bag1 kapatirsa, gereken eylemi gerceklestirebilmeleri i¢in ag
katmani protokollerini bilgilendirir (Bkz. Sekil 3.16).
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PPP baginda tasinan ag katmani protokollerinin hepsi, farkli birer NCP gerektirir.
Omegin; IP, IP Kontrol Protokolii (IPCP), IPX ise IPX Kontrol Protokolii'nii
(IPXCP) kullanir. NCP’ler Ag Katmani protokoliinii belirten kodlar1 igeren alanlara
sahiptir. PPP bagi kuruldugunda, LCP ya da NCP c¢ergeveleri bagi kapatincaya ya da
etkinlik zamanlayicilarindan biri bitene kadar etkin kalir. Kullanicilardan biri de bagi

kapatabilir [25, 27].

A A A A Katmani
P 1PX 3. Katman Protokoller
IPCP IPXCP Digerleri
A4 A4
PPP Ag Denetimi Protokoli Veri Bagi Katman:

Kimlik dogrulama, diger secenekler
Bag Denetimi Protokola

Eszamanh ya da Eszamansiz Fiziksel Ortam Fiziksel Katman

Sekil 3.16. PPP kapsiilleme basamaklar1 [22]

3.6.2. Cergeve aktarimm (Frame relay)

Sik kullanilan 2. Seviye WAN kapsiillemelerinden biri de ¢ergeve aktarimi’dir (Bkz.
Sekil 3.17). Cerceve aktarimi aglari, ethernet benzeri, ancak yayin trafigini iletmeyen

cok erisimli aglardir. Cergeve aktarimi, bir yayinsiz ¢coklu erigim ag1’dir.

Cerceve Aktarimi, degisken uzunlukta paketlerle, paket anahtarlama teknolojisi
kullanir. Ayrica, kullanilabilir bant genisligini en iyi sekilde kullanmak igin de
STDM (Statistical Time Division Multiplexing)’den yararlanir.

Yonlendirici, ya da DTE (Data Terminal Equipment) aygiti, hizmet saglayicisina
cogunlukla kiralik hat araciligiyla baglanir. Hizmet saglayicisinin en yakin bulunma
noktasina ise, bir c¢ergeve aktarimi anahtari, ya da DCE (Data Communications

Equipment ) aygiti araciligiyla baglanilir [7, 25].
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Agin hedef ucunda bulunan uzak yonlendirici de bir DTE aygitidir. iki DTE aygiti
arasinda kurulan baglanti bir sanal devre (VC-Virtual Circuit)’dir.

Sanal devre, hizmet saglayicis1 tarafindan dnceden yapilandirilan PVC (Perminant
Virtual Circuit)’ler  kullanilarak kurulur. Pek ¢ok hizmet saglayicisi, ¢ergeve
aktarimi aglarinda SVC (Switched Virtual Circuits) kullanilmasini desteklemez;

hatta buna izin vermez.

Cerceve Aktarnimi

Sanal Devre

Sekil 3.17. Frame relay ile kapsiilleme [22]
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4. WAN TEKNOLOJi SECiMi

Daha o6nce belirttigimiz gibi bir WAN baglantis1 se¢erken verilecek karar igin, biiyiik
Olcide WAN baglantisinin kullanim amaci dogrultusunda, bant genisligi hesaba
katilarak, gereken teknoloji se¢iminin yapilmasindan sonra hesaplanacak maliyeti
biiyilk Oonem arzeder. Genellikle kiigiik isletmeler igin yiiksek bant genisligi
saglayabilen MPLS, VPLS, ATM gibi baglant1 tiirlerini karsilamak zor olabilir ve bu
yiizden daha ¢ok DSL, T1, E1 gibi noktadan noktaya baglantilar1 tercih ederler.
Farkli 6nemli bir nokta ise, yiiksek bant genisligi isteyen uygulamalarin, cografi
olarak giicliiklerin oldugu bolgelerde bulanamayabilecegi riskidir. Genellikle
lokasyonlar sehir merkezlerine yakin oldugu siirece desteklenen WAN baglanti

hizmetleri de dogru orantili olarak daha ¢ok gesittir.

Hangi WAN baglantisinin segilecegine iliskin karari etkileyen onemli faktorlerden
birinin, isletmenin baglantiy1 ne amagla kullanacagidir. Eger gergek zamanl ve kritik
data taginiyorsa, SLA’nin (Service Level Agreement) daha yiiksek bir diizeyde
olmasi gerekir. Bazi isletmeler icin WAN baglantis1 ile birlikte hizmet seviyesi
anlagmasi1 (SLA) destekleme olanaginin olmasi, verecekleri karari etkiler. Cevirmeli
baglanti, DSL baglantisi ve kablo baglantis1 gibi diigiik maliyetli ~ WAN

baglantilarinda genellikle SLA olanagi sunulmaz.

Ag kurulumunu planlarken dikkate alinmasi1 gereken diger 6nemli bir nokta da satin
alinacak olan donanimlardir. Ag iletisim donanimlari, satin alinmadan ve konak
noktalara baglanmadan Once, agmn mantiksal ve fiziksel topoloji haritalarinin
tasarlanip belgelenmesi gerekir. Bu hususta, dikkate alinmasi gerekenleri, maddeler
halinde yazarsak ;

Ag’in kurulacag fiziksel ortam:
o Sicaklik denetimi: Tiim cihazlarin diizgiin ¢alismast igin belirli sicaklik araliklar
ve nem gereksinimleri vardir.

o Gii¢ ¢tkislarimin kullanilabilirligi ve konumlandirilmas: gerekmektedir.
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Ag’n fiziksel yapilandirmasi:

e Yonlendirici, anahtar ve konak bilgisayar gibi cihazlarin fiziksel konumu
diizenlenmelidir.

o Tiim cihazlarin birbirine baglanma sekli ayarlanmalidir.

o Kullanilacak tiim kablolarin konumu ve uzunlugu hesaplanmalidr.

o Konak bilgisayar ve sunucu gibi u¢ cihazlarin donamim yapilandirmasi

yvapilmalidr.

Agin mantiksal yapilandirmasi:

o Yaywn ve ¢catisma etki alanlarinin konumu ve boyutu diizenlenmelidir.
o [P adresleme semasi cikartimalidir.

o Adlandirma semasi ¢ikarilmalidir.

e Paylasim yapilandirmas: diizenlenmelidir.

4.1. Topoloji Belirleme

Baglantilarin kurulacagi lokasyonlar belirlendikten sonra topolojilerin ¢izilmesi
gerekir. Genellikle baglantilar fiziksel ve mantiksal olmak tizere iki farkli ana

topoloji iizerinden degerlendirilir.

4.1.1. Fiziksel ag topolojileri

Fiziksel ag topolojisi, aga bagli cihazlarin fiziksel diizenini gosterir. Fiziksel
katman'daki, 6rnegin kablolama veya donanim sorunlari gibi, sorunlar1 gidermek i¢in
cihazlarin fiziksel olarak nasil baglandiklarini bilmek gerekir. Bir fiziksel topoloji
haritas1 konak bilgisayarlari, ag cihazlarim1 ve ortamlarini belgelemek i¢in bazi
simgeleri kullanir. Gelecekteki kurulum ve sorun giderme calismalari i¢in fiziksel
topoloji haritalarinin saglanmasi ve giincellenmesi 6énemlidir. Fiziksel ag topolojileri
genellikle sunlari igerir:

e Cihaz tiplerini,

e Cihazlarin modellerini ve iireticilerini,
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e Konumlarinz,
o [sletim sistemi siiriimlerin,
e Kablo tipleri ve tamimlayicilarini,

e Kablolama u¢ noktalarin,

4.1.2. Mantiksal ag topolojileri

Mantiksal ag topolojisi, verilerin agda nasil aktarildigini gosterir. Yonlendirici,
sunucu, anahtar, konak bilgisayar ve giivenlik cihazlar1 gibi ag 6gelerini gdstermek
icin baz1 simgeler kullanilir. Bir mantiksal topoloji haritasi, fiziksel konumdan
bagimsiz olarak, ag kullanimina gére donanimlari gruplandirir. Donanimlar, adresler,
grup bilgileri ve uygulamalar mantiksal topoloji haritas1 iizerine kaydedilir.
Mantiksal ag topolojileri genellikle sunlari igerir:

o (Cihaz tammlayicilarini,

o |P adreslerini ve alt ag maskelerini,

o Arayiiz tamimlayicilarini,

e Yonlendirme protokollerini,

o Statik ve varsayilan rotalart,

o Veri bagi protokollerini,

e WAN teknolojilerini.

4.2. Kurulumu Planan WAN’daki Baglanti Gereksinimleri

Bu ve bundan sonraki bdlimlerde, kurulumu planlanan yedekli ¢alisan bir modern

WAN 06rnegi baz alinarak detayl bilgilerin verilmesi planlanmaktadir.

Bu kurulumdaki amag, VHF (Very High Frequency) ve UHF (Ultra High Frequency)
radyo frekanslari {izerinden gergek zamanli olarak tasinan Ses verisi ve radar
sistemlerinden gelen kritik radar verilerinin islenip, verilerin kullanilabilecegi
merkezlere istenilen bir sekilde tasinmasi, ayrica standart veri olarak tanimladigimiz

telnet seans’lariyla bakim ve yonetimin saglanmasidir.
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Baslangi¢ olarak, asagida baglantilarin saglanmasi gereken lokasyonlar, belli
Ozelliklerine gore belirtilmis ve gruplandirilmistir. Daha sonra bu baglantilar

arasindaki bant genislik gereklilikleri tablolar halinde gosterilmistir.

4.2.1. Topolojiler icin lokasyon belirleme

Genellikle WAN kurulurken verilerin aktigi lokasyonlar i¢in belli bagl kriterlere
gore siniflandirmanin yapilmas:t gerekir. Biz lokasyonlari, merkezler ve uzak
istasyonlar seklinde smiflandirdik. Asagida bu noktalarin tanimlar1 ve kendi
aralarindaki siniflandirmalar verilmistir.

I.  Tip-1 merkez lokasyonlar

Ana baglantilarin oldugu ve sistemin biitlin noktalarina direkt erisimi olan ve
birbirinin yedegi olan 2 lokasyondan ibaret olarak diistiniilmektedir. M1 ve M2
olarak adlandirilacaktirlar.

ii.  Tip-2 merkez lokasyonlar

Belli basli uzak lokasyonlara ve biitiin merkez lokasyonlara baglantilari olan merkez

lokasyonlardir. Bunlar M3, M4, M5, M6 ve M7 olarak adlandirilacaktirlar.
iii.  Tip-1 uzak lokasyonlar
Bu tiir lokasyonlar sadece kritik veri olarak adlandirdigimiz radar verilerinin ve uzak

erisimde kullandigimiz telnet seanslarinin aktif oldugu lokasyonlardir. R1-R4 olarak

arasi adlandirilacaktirlar.
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Iv.  Tip-2 uzak lokasyonlar

Bu tir lokasyonlar sadece VHF-UHF radyo frekanslarinin analog-digital
dontistimlerinin yapildigi ve IP adresleme teknikleri kullanilarak ydnlendiriciler
vasitasiyla gercek zamanli olarak ses verisinin tasindigi ve yonetim igin Telnet
seanslarmin aktif oldugu istasyonlardir. Bu lokasyonlar RD1-RD24 olarak

adlandirilmislardir.

v.  Tip-3 uzak lokasyonlar

Bu tiir lokasyonlar hem ger¢ek zamanli ses datasinin hem kritik veri olarak
adlandirilan radar datasinin aym1 anda iletiminin oldugu istasyonlardir. Bu tiir

istasyonlar RR1-RR14 arasi olarak adlandirilmiglardir.

vi.  Tip-1 uzak kule lokasyonlar

Bu lokasyonlar merkez lokasyonlardan gelen verileri kullanmak iizere planlanmstir.
K1-K12 seklinde adlandirilacaktirlar.

4.2.2. Merkezler arasi baglantilar

Kuracagimiz WAN’da 7 adet merkez lokasyon bulunmaktadir, bu lokasyonlardan
M1 ve M2 ana merkezler olup, Cizelge 4.1 ve Sekil 4.1°de gosterildigi gibi bunlar
birbirlerinin yedegi seklinde ¢alismalidir. Merkezler arasi baglant1 gereksinimleri,
asagidaki ¢izimde gosterilmistir. Ana merkezler kirmizi, diger merkezler ise mavi
renk ile gosterilmislerdir. Siyah renkli olan baglantilar normal operasyonel
kullanimda, kirmizi ile belirtilen baglantilar ise emerjans dedigimiz, acil durumda

kullanilmak i¢in planlanmistir.

Merkezler aras1 baglant1 gereksinimleri gizelgelerde de belirtilmistir. Cizelge 4.1°de

her hiicre de siyah isaret (x), normal operasyonda kullanilan baglantiya tekabiil
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etmektedir. Hiicrenin bos olmasi durumu ise herhangi bir baglantiya gerek

olmadigini ifade etmektedir.

Cizelge 4.1. Merkezler ve uzak kule lokasyonlar baglantilar.

Uzak Kule Lok. Merkezler
M1 M2 M3 M4 M5 M6 M7

1 M1 X X X X X X
2 M2 X X X X X X
3 M3

4 M4 X X

5 M5 X X

6 M6 X X

7 M7 X X
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Sekil 4.1. Merkezler & merkezler baglantilar

4.2.3. Merkezler ve tip-1 uzak kule lokasyonlar arasi baglantilar

Kuracagimiz  WAN’da 7 adet merkez lokasyon ve Kl’den KI2’e kadar
isimlendirilen 12 adet tip-1 uzak kule lokasyonumuz bulunmaktadir. Bu merkezler ve

uzak kule lokasyonlar arasi baglantilar Sekil 4.2’de belirtilmistir.

Merkezler ve uzak kule lokasyonlar arasi baglantilar i¢in Cizelge 4.2 ‘de ki her

hiicrede (x) isareti ile baglantilarin varlig1 gésterilmistir.



Cizelge 4.2. Merkezler ve uzak kule lokasyonlar arasi baglantilar
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Contingency Link
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Sekil 4.2. Merkezler ve uzak kule lokasyonlar aras1 baglantilar

4.2.4 Merkezler ve tip-1 uzak lokasyonlar arasi baglantilar
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Kuracagimiz WAN’da 7 adet merkez lokasyon ve R1’den R4’e kadar isimlendirilen

4 adet tip-1 uzak lokasyonumuz bulunmaktadir. Bu merkezler ve tip-1 uzak

lokasyonlar arasi baglantilar Sekil 4.3’te belirtilmistir. Siyah renk ile gosterilen

baglantilar normal operasyonda, kirmizi renk ile gosterilen baglantilar ise, emerjans

dedigimiz durumlarda kullanilmak {izere planlanmistir.
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Merkezler ve tip-1 uzak lokasyonlar arasi baglantilar i¢in Cizelge 4.3’de daha 6nceki
anlatilan baglantilarda oldugu gibi isaretlemeler normal ve emerjans durumlar igin

yapilmustir.

Cizelge 4.3. Merkezler ve tip-1 uzak lokasyonlar arasi baglantilar

Merkezler
M1 M2 M3 M4 M5 M6 M7

Uzak

Lokasyon Op. | Con. | Op. | Con. | Op. | Con. | Op. | Con. | Op. | Con. | Op. | Con. | Op. | Con.
1 |R1 X X X X
2 |R-2 X X X X X
3 |R-3 X X
4 |R-4 X X X

Sekil 4.3. Merkezler ve tip-1 uzak lokasyonlar arasi baglantilar
4.2.5. Merkezler ve tip-2 uzak lokasyonlar arasi1 baglantilar

Kuracagimiz  WAN’da 7 adet merkez lokasyon ve RDI1’den RD24’e¢ kadar
isimlendirilen 24 adet Tip-2 uzak lokasyonumuz bulunmaktadir. RD ile belirtilen
lokasyonlar sar1 renk ile gosterilmislerdir. Bu merkezler ve tip-2 uzak lokasyonlar

arasi baglantilar Sekil 4.4’te daha 6nceki sekillerde oldugu gibi belirtilmistir

Merkezler ve tip-2 uzak lokasyonlar aras1 baglantilar i¢in Cizelge 4.4’de daha onceki

anlatilan baglantilarda oldugu gibi isaretlemeler yapilmistir.
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Cizelge 4.4. Merkezler ve tip-2 uzak lokasyonlar arasi baglantilar

Merkezler

M1 M2 M3 M4 M5 M6 M7

Tip-2 Uzak

Lokasyon Con Op. [Con [Op. [Con Op. [Con [Op. (Con Op. [Con Op. [Con

RD-1

RD-2

RD-3

RD-4

X[ [ [X %

RD-5

RD-6

RD-7

O
X [X[X|X|X[X[X]|X]|™®

RD-8

RD-9 X X

RD-10 X X

RD-11

RD-12

RD-13

RD-14

RD-15

XXX [ X [X[X
X

RD-16

RD-17 X X

RD-18

X
X

RD-19 X <

RD-20

RD-21

RD-22

XXX X

RD-23
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Sekil 4.4. Merkezler ve tip-2 uzak lokasyonlar arasi baglantilar

4.2.6. Merkezler ve tip-3 uzak lokasyonlar arasi baglantilar

Kuracagimiz  WAN’da 7 adet merkez lokasyon ve RRI1’den RR14’e kadar
isimlendirilen 14 adet tip-3 uzak lokasyonumuz bulunmaktadir. Bu merkezler ve tip-
3 uzak lokasyonlar arasi baglantilar Sekil 4.5’te daha 6nceki sekillerde oldugu gibi
belirtilmistir. Merkezler ve tip-3 uzak lokasyonlar arasi baglantilar i¢in Cizelge

4.5’de daha onceki anlatilan baglantilarda oldugu gibi isaretlemeler yapilmstir.

Cizelge 4.5. Merkezler ve tip-3 uzak lokasyonlar arasi baglantilar

Merkezler
M1 M2 M3 M4 M5 M6 M7

Tip-3 Uzak
Lokasyon | Op. | Con.| Op. | Con.| Op. | Con. | Op. | Con. | Op. | Con. | Op. | Con. | Op. | Con

RR-1
RR-2
RR-3
RR-4
RR-5
RR-6
RR-7
RR-8
RR-9
RR-10

X IX |IX |X |X|X

>

X IX | X |X X |X|X<|X
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Sekil 4.5. Merkezler ve tip-3 uzak lokasyonlar arasi baglantilar

4.3. Islem Hacmi ( Kapasite) Gereklilikleri

Tasarim seg¢imi, asagidaki alt paragraflarda belirtildigi gibi merkezler ve uzak
lokasyonlar igin gerekli olan baglantilarin, veri hacmi, esneklik, 6lgeklenebilirlik,
yonetilebilirlik parametreleri ele alinarak, gerektiginde karasal veya uydu ag
tizerinden iletisim saglayabilecek sekilde secilmistir. Ag tasarlanirken gelisen
teknolojiler ele alinarak olabildigince modern, yedekli ve ayni1 zamanda ekonomik

bir se¢cim yapilmistir.

WAN tasariminda, IP-tabanli iletigsim, IP iizerinden ses iletimi (VolP-Voice over IP),
ses yukiini sikistirma (codec G.729) gibi 6nemli kriterlerden, kaynak hacim
gereksinimlerine katkida bulunmak ve veri yiikiinii azaltmak tizere faydalanilmistir.
Ses ve veri i¢in birlesik bir ag olmasi, maliyetler icin tasarruf ve operasyon i¢in

kolaylik saglar.
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4.3.1. Karasal ag islem hacmi gereksinimleri

Karasal ag’da merkezler i¢in, Cizelge 4.6’da isimleri verilen servislerin WAN’da

farkli aglarda veri trafigi tirettigi varsayilmistir.

Karasal ag i¢in gerekli olan data hacmi Cizelge 4.7’de gosterilmistir ve minimum
gereksinimler olarak diisiiniilmektedir. Bu hesaplama yapilirken yonetim, bakim gibi
ek bant genigligi gerektirebilecek islemler de distinilmistir. Gelecekteki
uygulamalar i¢in gerekli olabilecegi diisiiniilerek %30 marjinda fazladan bir bant

genisligi eklenmistir.

Cizelge 4.6. WAN’da kullanilan operasyonel servisler

Operasyonel Servisler

Radar verisi
Ucus parametreleri
UcusBilgileri
Guvenlik Alarmlar
MTCD verisi
AMAN verisi
Yapilandirma verisi
Ses

Cizelge 4.7. Merkezlerde karasal ag i¢in gerekli olan bant genisligi hacimleri

Merkezler Gerekli olan Bant

Genisligi(Mbps)
M1 58
M2 82
M3 22
M4 18
M5 14
M6 14
M7 4

Karasal ag islem hacimleri, uzak kule lokasyonlar i¢in Cizelge 4.8.’te gosterilmistir
ve minimum gereksinimlerdir. Radar ve ses kaynaklarina gore islem hacim
gereksinimleri ve diger biitiin operasyonel servisler, ayni zamanda yonetim trafigi
icin gerekli olan bant genislikleri de hesaba katilmistir. Ayrica, gelecekteki

uygulamalar diistintilerek %30 marjinda ek bir bant genisligi de eklenmistir.
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Cizelge 4.8. Uzak lokasyon kulelerde karasal ag islem hacim gereklilikleri

Cizelge 4.9. Baz1 uzak lokasyonlar i¢in karasal ag islem hacim gereklilikleri

Cizelge 4.9°da bertilen kaynak hacimleri radar ve ses operasyonel servisleri dikkate
alinarak hesaplanmistir.
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4.3.2. Uydu ag islem hacmi (kapasite) gereklilikleri

Uydu ag kapasitesi Cizelge 4.10’da verilen islem hacim gereksinimlerine gore
boyutlandirilmistir. Ayrica yonetim trafigi, haberlesme protokolleri ve uydu
tizerindeki trafigi koti etkileyebilecek olan kotii hava kosullari gibi etkenler de

dikkate alinmistir.

Toplam kapasite miktar1 asagida belirtilen tasarim parametrelerine gore yaklasik

olarak 19 MHz olarak hesaplanmistir [36].

o Mesh tasiyict kapasitesi: 0,77 MHz,

o Toplam mesh tasiyict sayisi: 22,

e Star inbound tagiyici kapasitesi: 0,77 MHz,
e Toplam star inbound tasiyici sayisi: 1,

o Star outbound tasiyict kapasitesi: 1 MHZ,

e Toplam star outbound tasiyict sayisi: 1°dir.

Bir sonraki sayfada Cizelge 4.10°da uydu ag’1 i¢in uzak lokasyonlarda gereken islem

hacimleri verilmistir.
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Cizelge 4.10. Baz1 uzak lokasyonlarda uydu ag1 islem hacim gereklilikleri

Uzak Istasyonlar Trafik icerigi G.729 G.729 Ses Ses Sinyali Radar
Payload Overhead Yonetimi
(Kbps) (Kbps) (Kbps) (Kbps)
RR-1 6 Freq. 48 132 100 30
Radar 100
R-1
Radar 100
RR-2 18 Freq. 144 396 100 90
Radar 100
RR-3 6 Freg. 48 132 100 30
Radar 100
RR-4 4 Freq. 32 88 100 20
Radar 100
RR-5 6 Freq. 48 132 100 30
Radar 100
R-2
Radar 100
RR-8 5 Freq. 40 110 100 25
Radar 100
RR-6 5 Freq. 40 110 100 25
Radar 100
RR-7 5 Freq. 40 110 100 25
Radar 100
R-3
Radar 100
R-4
Radar 100
RD-1 5 Freq. 40 110 100 25
Radar
RR-9 3 Freq. 24 66 100 15
Radar 100
RD-2 4 Freq. 32 88 100 20
Radar
RR-10 4 Freq. 32 88 100 20
Radar 100
RR-11 4 Freq. 32 88 100 20
Radar 100
RR-12 5 Freq. 40 110 100 25
Radar 100
RR-13 2 Freq. 16 44 100 10
Radar 100
RR-14 18 Freq. 144 396 100 90
Radar 100
RD-3 5 Freq. 40 110 100 25
Radar
RD-4 4 Freq. 32 88 100 20
Radar
RD-5 3 Freq. 24 66 100 15
Radar
RD-6 3 Freq. 24 66 100 15
Radar
RD-7 13 Freq. 104 286 100 65
Radar
RD-8 12 Freq. 96 264 100 60

Radar
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4.4. Wan Topolojileri

Bu bolimde merkezler ve uzak lokasyonlar arasi tasarlanan WAN topolojileri
iizerinde fiziksel ve mantiksal topoloji ¢izimleriyle tek tek duracagiz. Oncelikle, daha
onceki boliimlerde lokasyonlar i¢in uyguladigimiz smiflandirma Cizelge 4.11°de
verilmektedir. Lokasyonlarin smiflandirilmasini anlamak, kurulacak olan WAN’da

tasarimin iyi anlasilmasi i¢in yarar saglayacaktir.

Cizelge 4.11. Merkez lokasyon ve uzak lokasyonlar

Merkezler Uzak Lokasyonlar Uzak Kule Lok.
Tip-1 Tip-2 Tip-1 Tip-2 Tip-3 Tip-1
M1 M3 R1 RD-1 RR-1 K1
M2 M4 R2 «“ « «“
M5 RS [13 (13 (13
M6 R4 (13 (13 (13
M7 RD-24 RR-14 K-12

4.4.1. Merkezler

Merkezlerde, fiziksel olarak mimari ag tasarimi Sekil 4.6’da gosterilmistir. Her
merkezde WAN’a c¢ikis i¢in iki adet yonlendirici bulunmaktadir. Ana merkezdeki
yonlendiriciler dogal olarak, diger merkezlerdeki yonlendiricilere gore daha yiiksek
yogunlukta is yiikiine sahip olduklarindan dolayi, daha yiiksek kapasitelere sahip
olan yonlendiricilerdir. Bu yonlendiriciler hem karasal ag’a, hem de uydu ag’ina aym
anda baglhidirlar ve mevcut duruma gore aktif olan agin kullanimini saglarlar. Ayrica
yonlendiriciler, HSRP (Hot Stand-by Routing Protocol) sayesinde main-standby
olmak tizere yedekli ¢aligmaktadirlar. Yonlendiriciler uydu agi, karasal ag, ses ag1 ve

yonetim ag1 gibi aglarin hepsine ayr1 birer anahtar {initesi yardimiyla baglanirlar.
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Uydu &g Yonlendiricisi
LAN WAN Arasi Yonlendirici
VPLS aaw Karasal &g ¥onlendiricisi
%b 172.16.0.0/24 v Ag Anahtan (Karasal &Uydu)
L&N Anahtan

- “olP Sistemi
Bakir Kablo (R] 45 Interface)

)

==

4
Sekil 4.6. Merkezlerdeki baglantilarin fiziksel goriiniimii

Sekil 4.6’da gosterilen donanimlari agiklamak gerekirse, uydu yonlendiricileri, her
lokasyondan gelen uydu baglantilarini, LAN-WAN aras1 yonlendirme yapan ana
yonlendiriciye tasir. Uydu ag1 ve karasal agi yonlendiricileri, LAN gegislerini,
yedekleme saglayabilmek icin iki ayr1 anahtar {izerinden saglamaktadir. Bu
anahtarlar, karasal veya uydu agina ait olan hat saglayicinin cihazina baglanmay1
saglar ve ayrica yonetim/bakim i¢in bir i¢ ag yaratmaya yardimci olurlar. VoIP
(Voice over IP) seklinde belirtilen sistem ise, IP tabanli ses verisinin operasyonel

kullanildig: sistem olarak diisiiniilm{istir.

Merkezler i¢in mimari ag tasariminin mantiksal topoloji ¢izimleri ve detaylar1 Sekil
4.7°de gosterilmistir. Merkezlerdeki iki ana yonlendirici, ayr1 anahtarlar vasitisayla
bir ¢ok network i¢in uzak mesafeler arasinda yonlendirme yapmaktadir. Sekilde ag
isimleri verilmis ve farkli renklerle belirtilmistir. Anahtar ve yonlendiriciler
birbirlerine sekilde de belirtildigi gibi fiziksel olarak bakir kablolar ile fast ethernet
ve gigabit ethernet protokolleri tizerinden baglidirlar. Yo6nlendiriciler hem uydu hem
de karasal ag iizerinden baglanti saglamaktadir. Yonlendiriciler dinamik OSPF
yonlendirme, statik olarak yonlendirme, ayrica multicast yonlendirme i¢in PIM

(Protocol Independent Multicast) protokolu ile yapilandirilmiglardir.
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Uydu &g Yonlendiricisi

L&M WWAN Aras) Yonlendirici
4w Karasal &g ¥Yonlendiricisi
_ Bakir Kablo (RJ 45 Interface)

’ vPLS
% 172.16.0.0/24

HSRP

Radar Data &€1 (Bonding)
— IPTabanl Ses &g
S— GTw L&MN Data
L GTWIUESKRUIEAN Data
—————— ¥onlendirici ¥énetim A&

|

Sekil 4.7. Merkezlerlerdeki baglantilarin mantiksal goriiniimii

Sekil 4.7’de mantiksal goriiniiste, yonlendiricilerin WAN iizerinden, LAN

icerisindeki bazi aglarla baglantilarinin oldugu goriinmektedir.

Radar ag’1, uzak lokasyonlardan (radar istasyonlarindan) gelen radar verileri i¢in
olusturulmustur. HSRP (hot-standby-routing-protocol) protokolii sayesinde iki
yonlendirici arasinda yedekleme saglanmistir. Radar agindan gelen veri, (tip-1 uzak
lokasyon ve tip-3 uzak lokasyondaki radar istasyonlarindan gelen veriler),
merkezlere ve gerektiginde bu merkezler arasindaki veri trafigininin oldugu aglara

gonderilir.

Ses ag’1, merkezler arasindaki ses haberlesme sistemlerinin birbirleriyle, ayrica uzak
lokasyonlardaki elemanlar ve merkezler arasindaki ses haberlesme sistemleri ile
haberlesmesi amaciyla olusturulmustur. HSRP protokolii sayesinde iki yonlendirici
arasinda yedekleme saglanmistir. Ses agindan gelen veriler, (tip-2 uzak lokasyon ve
tip-3 uzak lokasyonlarindaki radyo istasyonlarindan gelen veriler) merkezlere ve

gerektiginde ise, bu merkezler arasindaki veri trafiginin oldugu aglara gonderilir.
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GTW (gateway) ag’1, merkezler arasindaki veri haberlesmesi i¢in olusturulmustur.

HSRP protokolii sayesinde iki yonlendirici arasinda yedekleme saglanmustir.

GTW TWR (tower) ag’1, uzak kule lokasyonlar1 ile merkezler arasindaki veri
haberlesmesi i¢in olusturulmustur. HSRP protokolii sayesinde iki ydnlendirici

arasinda yedekleme saglanmustir.

FDP ag’1, FDP sunucular1 ve FDP konak bilgisayarlar arasindaki haberlesme igin

olusturulmustur.

Router MNGT ag’1, yonlendiricilerin yonetim ve bakimi igin olusturulmustur. Uydu
erisim ag’1, uydu yonlendiricilerinin bagli bulundugu agdir. Karasal erisim aginin

yedegi olarak kullanilmaktadir.

Karasal erisim agi, telekom elemanlarinin bagl oldugu agdir. Bu baglanti WAN’da
ana link olarak tasarlanmistir ve bu baglantida herhangi bir kesilme oldugunda

otomatik olarak uydu aginin devreye girmesi planlanmistir.

4.4.2. Tip-1 uzak kule lokasyonlar

Sekil 4.8’de tip-1 uzak kule olarak isimlendirdigimiz lokasyonlarin fiziksel olarak
tasarlanan mimari ag detaylar belirtilmistir. LAN-WAN aras1 yonlendirici, karasal
ag anahtar1 ve karasal erisim cihaz1 arasi baglantilar gosterilmistir. WAN baglantisi
fast ethernet protokolii iizerinden VPLS bulutu vasitasiyla karasal ag ile

saglanmaktadir.
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L& WARN Aras) Yonlendirici
Karasal &g Yonlendiricisi
LAaM Anahtan

Bakir Kablo (R]J 45 Interface)

VPLS
172.16.0.0/24

il

Sekil 4.8. Uzak kule lokasyonlardaki baglantilarin fiziksel goriintimii

Sekil 4.9°da tip-1 uzak kule olarak isimlendirdigimiz lokasyonlarin mantiksal olarak
tasarlanan mimari ag detaylar1 belirtilmistir. Tip-1 uzak kule lokasyonlar i¢in sadece
iki LAN mevcuttur ve bunlar diger bdliimlerde agikladigimiz tizere FDP ve GTW
TWR LAN’dur.

LAMN VAN Aras Yonlendirici
VPLS 4w Karasal A vonlendiricisi
172.16.0.0/24 —_— Bakir Kablo (R] 45 Interface)

STV LaM Data

Sekil 4.9. Uzak kule lokasyonlardaki baglantilarin mantiksal gériiniimii



112

Sekil 4.9°da yonlendirici, anahtar ve karasal erisim cihazi bulunmaktadir. WAN
baglantis1 fast ethernet protokolii lizerinden VPLS bulutu vasitasiyla karasal ag ile
saglanmaktadir. Yonlendiriciler dinamik olarak OSPF protokolii ve multicast

yonlendirme i¢in de PIM protokolii ile yapilandirilmiglardir.

Yonlendirici asagida belirtilen LAN’lara baglanmigtir. Uzak kule lokasyonlari ile
merkezler arasindaki veri haberlesmesi icin GTW TWR ag’im1 kullanmaktadirlar.
FDP sunucular ile FDP konak bilgisayar haberlesmesi i¢in FDP ag’1 olusturulmus ve
karasal ag erisimi i¢in VPLS bulutu vasitasiyla fast ethernet protokolii ile baglantilar

saglanmustir.

4.4.3. Tip-1 uzak lokasyonlar

Sekil 4.10°da Tip-1 uzak lokasyon olarak isimlendirdigimiz lokasyonlarin fiziksel

olarak tasarlanan mimari ag detaylar belirtilmistir.

Uydu &g Yonlendiricisi

LAMN WAN Aras) Yonlendirici
Karasal A¢ Yonlendiricisi
Bakir Kablo (RJ 45 Interface)
RHP Sunucu

A Anahtan (Karasal &Uydu)

L

VPLS
Q& 172.16.0.0/24

A

<> Bzglant Kimeleme

YA
<

Sekil 4.10. Tip-1 uzak lokasyonlardaki baglantilarin fiziksel goriiniimii

LAN-WAN aras1 yonlendiriciler, i¢ network’te gelen verileri kabul eder ve gereken

yerlere gonderir, ayrica ¢ikis yapan verileri alip ilgili yerlere gonderir. Iki
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yonlendirici yedekleme islemini LACP (Link Aggregation Control Protocol)
sayesinde, birbirlerine bakir kablo araciligiyla baglanarak yaparlar. Radar sistemi
sunucularindan gelen IP tabanli radar verileri, yedekleme i¢in her iki anahtara ayri
ayr1 gonderilir ve anahtarlar gelen bu IP tabanli verilerle ayr1t VLAN (Virtual-LAN)
sanal ag’lar yaratarak, Q0S uygulanabilmesi i¢in yonlendiricilere gonderirler.
Karasal ve uydu ag erisim cihazlart da bu noktalardan giris/cikis yapilmasini

saglayan hat saglayicilarin cihazlaridir.

Sekil 4.11°de tip-1 uzak lokasyon olarak isimlendirdigimiz lokasyonlarin mantiksal

olarak tasarlanan mimari ag detaylart belirtilmistir.

Y Uydu &8 Yonlendiricisi
SR
T LaM WAN Aras) ¥Yonlendirici

VPLS 4w Karasal A8 vonlendiricisi
Qﬁ% 172.16.0.0/24 _ Bakir Kablo (RJ 45 Interface)
—— HSRP

Uwdu pgl Erisimi

L Radar Data &Z1 (Bonding) J

Sekil 4.11. Tip-1 uzak lokasyonlardaki baglantilarin mantiksal goriiniimii

Radar ag1, uzak lokasyonlardan gelen radar verileri i¢in olusturulmustur. Ilgili uzak
lokasyonlarda, radar sistemi sunuculari radar verisini iretmektedirler. Uydu ag
erisim cihazlari, uydu ag1 i¢in hat saglayicinin yonlendiricilerinin bulundugu alandir.

Bu cihazlar uydu iizerinden giris/¢ikis yapilmakta kullanilirlar.

Karasal erigim ag’1, telekom donanimlarinin bagh oldugu agdir. Bu ag WAN’da ana
link olarak tasarlanmistir ve baglantida herhangi bir kesilme oldugunda otomatik

olarak uydu ag’inin devreye girmesi planlanmistir.
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4.4.4. Tip-2 uzak lokasyonlar

Sekil 4.12°de tip-2 uzak lokasyon olarak isimlendirdigimiz lokasyonlarin, fiziksel

olarak tasarlanan mimari ag detaylar1, belirtilmistir.

Uydu &g Yonlendiricisi
LAM WAN Aras) Yonlendirici
Karasal &g Yénlendiricisi

A
E VPLS
i /\\{C\{% 172.16.0.0/24 Bakir Kablo (R] 45 Interface)
| & Gvs

Ag Anahtan (Karasal &Uydu)

1010

/

T~

7

|
_—

a2
Sekil 4.12. Tip-2 uzak kule lokasyonlardaki baglantilarin fiziksel goriiniimii

GVS (Gateway Voice Service) dedigimiz cihazlar, analog/dijital ceviricilerdir ve
bunlar sayesinde analog ses, IP tabanli dijital ses verisine doniistiiriiliip, yedekleme
icin her iki anahtara ayr1 ayr1 gonderilir. Anahtarlar gelen bu IP tabanli verileri ayri
VLAN (Virtual-LAN) sanal ag’lar ile eslestirerek, QoS uygulanabilmesi igin

yonlendiricilere gonderirler.

Sekil 4.13’de tip-2 uzak lokasyon olarak adlandirdigimiz lokasyonlarin mantiksal

olarak tasarlanan mimari ag detaylar1 belirtilmistir.
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Uydu &8 Yénlendiricisi
LAN WWAN Arasi ¥énlendirici
vPLS wmw Karasal A Yoénlendiricisi
Q@b 172.16.0.0/24 — BakirKablo (R1 45 Interface)
~—== HSRP

Uvdu AS1 Erigimi

I 1

L IPTabanli Ses &g J

Sekil 4.13. Tip-2 Uzak kule lokasyonlardaki baglantilarin mantiksal goriiniimii

Ses ag’1, merkezler ve uzak lokasyonlar arasindaki ses haberlesme sistemlerinin

birbirleriyle baglanti kurmasi amaciyla olusturulmustur.
4.4.3. Tip-3 uzak lokasyonlar

Sekil 4.14’de Tip-3 uzak lokasyon olarak isimlendirdigimiz lokasyonlarin fiziksel

olarak tasarlanan mimari ag detaylar1 belirtilmistir

Uydu &g Yonlendiricisi
LA&M WWAN Aras) Yonlendirici
VPLS s Karasal A ¥Yonlendiricisi

Qé% 172.16.0.0/24 Bakir Kablo (RJ 45 Interface)
=

= GWS
RHP Sunucu
Ag Anahtan (Karasal &Uydu)

W

Sekil 4.14. Tip-3 uzak lokasyonlardaki baglantilarin fiziksel goriiniimii

{ N
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Sekil 4.14°de LAN-WAN arasi1 yonlendiriciler i¢ network’te gelen verileri kabul eder
ve ilgili yerlere gonderir, ayrica ¢ikis yapan verileri alip ilgili yerlere gonderir.
Analog/dijital ¢eviriciler sayesinde analog ses, ip tabanli dijital ses verisine
dontstiiriiliir ve yedekleme i¢in her iki anahtara ayr1 ayr1 gonderilir. Radar sistemi
sunucular ise ayn1 sekilde IP tabanli radar verisini anahtarlara ayr1 ayr1 gonderirler.
Anahtarlar gelen bu IP tabanli veriler i¢in ayri VLAN sanal ag’lar yaratarak QoS

uygulanabilmesi i¢in yonlendiricilere gonderirler

Sekil 4.15°de tip-3 uzak lokasyon olarak adlandirdigimiz lokasyonlarin mantiksal
olarak tasarlanan mimari ag detaylar1 belirtilmistir. Bu lokasyonda radar ve ses agi

olmak iizere iki ag mevcuttur.

LAN WAN Arasi Yonlendirici

Uydu &g Yonlendirici
VPLS suw Karasa | &g Ydnlendiricisi
Q{;’b 172.16.0.0/24 —— Bakir Kablo (RJ 45 Interface)
“o-=> HSRP

'
Radar nding)
IPTabanli Ses &g

Sekil 4.15. Uzak kule lokasyonlardaki baglantilarin mantiksal gériiniimii

4.5. Detayh Fiziksel Mimari Ag Tasarmm (Low-Level Network Physical
Architecture)

Bu boéliimde verecegimiz ¢izimlerde, “low-level network physical architecture”
denilen ve ag Tlzerindeki cihazlarin detayli olarak baglantilarinin, fiziksel ve
mantiksal olarak gosterimi lizerinde durulmustur. Sirasiyla merkezlerin diger
lokasyonlara ve kendi aralarinda nasil bagli olduklar1 genel sekiller ile agiklanmaya

caligilmistir.
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4.5.1. Merkezler ve merkezler arasi baglantilar

Uydu A¢ Yonlendiricisi
LAN WAN Arasi Yonlendirici

» A€ Anahtan (Karasal &Uydu)
172. 16 0.4 D/Zﬂ ¥ LAN Anahtan
@ VolP Sistemi

—— BakirKablo {RJ 45 Interface)

// <
/

m’

M1 Lokasyonundaki baglantlar M2 Lokasyonundaki baglantlar

Sekil 4.16. Merkezler arast baglantilarin fiziksel goriiniimii

Sekil 4.16’da M1 ve M2 merkezinin birbiri arasindaki baglant1 detaylar1 verilmistir.
Daha onceki boliimlerde anlattigimiz iizere bu iki merkezde de benzer gorevleri
goren yoOnlendiriciler, anahtarlar, karasal ve uydu aglar icin erisim arayiizleri
bulunmaktadir. Iki merkez arasindaki ana baglant1 karasal erisim cihaz1 iizerinden
yapilan ve VPLS bulutuna giden baglantidir. VPLS’de herhangi bir ariza olusmasi
durumunda ise uydu ag’indaki baglantinin otomatik olarak devreye girmesi

planlanmigtir.

Sekil 4.17°de ise, M1 ve M2 merkezinin birbiri arasindaki baglanti detaylari
mantiksal olarak verilmistir ve her iki merkezde de LAN-WAN aras1 gecisler
gosterilmistir. HSRP, yonlendiriciler arasinda yedekleme i¢in kullanlmistir ve VPLS
tizerinden iki merkezde kurulan ayn1 LAN’lar birbirleriyle aym1 yerdelermiscesine
haberlesmektedirler. Merkezler arasinda direkt haberlesme i¢in kullanilan iki ag
mevcuttur ve bu iki ag’in farkli VLAN’lar ile eslesmesinden sonra, yonlendiriciler
tizerinde CoS (Class of Service) parametrelerinin eklenme islemi yapilir, mevcut

duruma gore karasal ya da uydu agina yonlendirmeler yapilir.
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Uydu A¢ Yonlendiricisi
LAN WAN Arasi Yenlendirici
& Karasal Ag Yonlendiricisi

VPLS
&3? 172.16.0.0/24 — BakirKablo (R 45 Interface)
== HSRP

‘ ! [ | bvagtantiar

Sekil 4.17. Merkezler arasi baglantilarin mantiksal goriiniimii

ML M2
i Lokasyonundaki
I baglannlar

4.5.2. Merkezler ve tip-1 uzak kule lokasyonlar arasi1 baglantilar

Sekil 4.18’de herhangi bir merkez ile tip-1 uzak kule lokasyon arasindaki fiziksel

olarak baglanti detaylar1 verilmistir.

Uydu A¢ Yénlendiricisi

LAN WAN Arasi Yonlendirici
VPLS

4w Karasal & Yonlendiricisi
172.10.0.0/21 » A Anahtan (Karasal &Uydu)
-

LAN Anahtarn

/ ’
“olP Sistemi
Bakir Kablo (RJ 45 Interface)
M1 K1 Uzak Kule
Lokasyonundaki

Lokasyonundaki

@ vedtannlar baglannlar
[ Dk /
Sekil 4.18. Merkezler ve tip-1 uzak kule lokasyon arasi baglantilarin fiziksel
gorunumu

Merkezlerde toplanan veriler yonlendiriciler vasitasiyla, tip-1 uzak kule tarafindaki
yonlendiricelere ulasir ve buradaki anahtar vasitasiyla kurulan i¢ network dahilinde

ilgili konak bilgisayara iletilerek operasyon tamamlanmis olur. Uzak kule ve
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merkezler arasinda sadece karasal ag mevcuttur yani ikinci bir yedek link mevcut
degildir.

Sekil 4.19°da ise merkezler ve tip-1 uzak kule lokasyonlar arasi baglantilarin

mantiksal olarak detaylar1 gosterilmektedir.

VPLS LAN WAN Arasi Y&

172.16.0.0/24 - K
Bakir Kablo (RJ 45 Interface)

6@9 L —= HsRP
i — s
arasal Ag Erisinmi arasal Ag Erigimi

I | $

M1 K1 Uzak Kule
Lokasyonundaki Lokasyonundaki

~ FDPLANData baglannlar baglantlar

Sekil 4.19. Merkezler ve Tip-1 Uzak Kule Lokasyon arasi baglantilarin mantiksal
baglantilarin  gériiniimii

Sekil 4.19°da merkezler ve tip-1 uzak kule lokasyonlarda mevcut iki ag, aktif renkle
gosterilmislerdir. Her iki ¢izimde de LAN-WAN aras1 gegisler gosterilmistir. VPLS
tizerinden biitiin uzak kuleler ve biitiin merkezler ¢ok noktadan ¢ok noktaya olarak
birbirleriyle haberlesmektedirler. Tip-1 uzak kule lokasyonlarinda da direkt sekilde

gosterildigi gibi haberlesme icin iki network bulunmaktadir.
4.5.3. Merkezler tip-1 uzak lokasyonlar arasi baglantilar

Sekil 4.20°de merkezler ve tip-1 uzak lokasyonlar aras1 baglantilarin fiziksel olarak

detaylar1 gosterilmektedir.



120

Uydu A¢ Yénlendiricisi

LAN WAN Aras) Yonlendirici
a» Karasa | A2 Yénlendiricisi
VPLS : ﬁ,?::l;:‘at;r(IKarasal&Uydu]
172.16.0.0/24 —~ GVSAVESS
—— BakirKablo (RJ 45 Interface)
A RHP Sunucu
N .
R .
M1
Lokasyonundaki
baglannlar
4’>—<7 g | |

7 =

R1 Uzak
Lokasyonundaki

baglannlar

Sekil 4.20. Merkezler ve tip-1 uzak lokasyonlar arasi baglantilarin fiziksel
gorinimu

Tip-1 uzak lokasyonlardan (radar istasyonlarindan) IP tabanli radar verileri
merkezlere her iki ugtaki yonlendiriciler vasitasiyla ulasir, bu tasima igleminde
birincil link her zamanki gibi karasal ag’dir ve karasal ag VPLS teknolojisini
kullanmaktadir. Ikincil link ise uydu ag’idir. RHP dedigimiz radar sunucularinmn
tirettigi radar verileri, QoS parametrelerinin uygulanabilmesi i¢in, VLAN tanimlama
isleminden sonra, yonlendiriciler iizerinden hat saglayici agina gonderim yapilir.
Anahtarlar igin ise tip-1 uzak lokasyonlarda LACP sayesinde link aggregation
olusturmus ve yedeklenmislerdir. Sekil 4.21’de ise merkezler ve tip-1 uzak

lokasyonlar aras1 baglantilarin mantiksal olarak detaylar1 gosterilmektedir.

Uydu Ag Yénlendiricisi
LAN VAN Arasi Yonlendirici

vPLS
6::‘}9 172.16.0.0/24 é:;? w» Karasa | g Yanlendiricisi
Bakir Kablo (RJ 4S5 Interface)

HSRP

Karasal Erigimi

| | |
L Radar Dats 4gi(Banding) —J L Radar Data Agi(Banding) J

M1 R1 Uzak
Lokasyonundaki Lokasyonundaki
baglanniar baglannlar

Sekil 4.21. Merkezler ve tip-1 uzak lokasyonlar arasi baglantilarin mantiksal
gorinimu
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Goriildiigii gibi, tip-1 uzak lokasyonunda sadece bir adet LAN radar agi icin

olusturulmustur.
4.5.4. Merkezler ve tip-2 uzak lokasyonlar arasi baglantilar

Sekil 4.22°de merkezler ve tip-2 uzak lokasyonlar aras1 baglantilarin fiziksel olarak

detaylar1 gosterilmektedir.

Uydu A¢ Yénlendiricisi
LAN WAN Arasi Yénlendirici

VPLS
ég? 172.16.0.0/24 6\2‘:}9 4up Karasa | &g Yénlendiricisi
Bakir Kablo (RJ 45 Interface)

HSRP

|

Lokasyonund:

Karasal ; Erigimni 4
| |

Sekil 4.22. Merkezler ve tip-2 uzak lokasyonlar arasi baglantilarin fiziksel
goriiniimi

Tip-2 uzak lokasyonlardan (radyo istasyonlarindan) IP tabanli ses verileri merkezlere
her iki uctaki yonlendiriciler vasitasiyla ulasir, bu tasima isleminde birincil link her
zamanki gibi karasal ag’dir ve karasal ag, VPLS teknolojisini kullanmaktadir. Ikincil
link ise uydu agi’dir. GVS (ses i¢in analog/dijital doniistiiriiciiler) dedigimiz radyo
cihazlarinin drettigi ses verileri, bir anahtarda toplanip, QoS parametrelerinin
uygulanabilmesi i¢in belli bir VLAN eklendikten sonra, hat saglayicidan onceki
yonlendiricimize gonderilmektedir. Sekil 4.23°de merkezler ve tip-2  uzak

lokasyonlar aras1 baglantilarin mantiksal olarak detaylar1 gosterilmektedir.
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Uydu &g Yénlendiricisi

VPLS

LAN Anaht
172.16.0.0/24 @i LAN Anahtan

@ Gvs/vess
—— BakirKablo (RJ 45 Interface)

M1

i etostan -K
i >/

v

- |

Sekil 4.23. Merkezler ve tip-2 uzak lokasyonlar arasi baglantilarin mantiksal
Gortiniimii

Goriildugu gibi, tip-2 uzak lokasyonunda sadece ses i¢in LAN olusturulmustur. Bu
ses agindan veriler mevcut i¢ network anahtarina ulastiginda, bu aglara farkli
VLAN’lar eklenerek yonlendiricilere ulasirlar ve yonlendirici VPLS ya da uydu ag’1
tizerinden merkezdeki ses ag’ina baglanmayr ve islemin devamliligini saglar.
Merkezlerdeki ve tip-2 uzak lokasyondaki yonlendiriciler HSRP kullanirak,

yedeklenmislerdir.

4.5.5. Merkezler-tip-3 uzak lokasyonlar arasi baglantilar

Sekil 4.24°de merkezler ve tip-3 uzak lokasyonlar arasi baglantilarin fiziksel olarak

detaylar1 gosterilmektedir.

Sekil 4.24. Merkezler ve tip-3 uzak lokasyonlar arasi baglantilarin fiziksel
gorunimu
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Tip-3 uzak lokasyonlarda yani radar/radyo istasyonlarinda, gelen radar ve ses verileri
merkezlere her iki ugtaki yonlendiriciler vasitasiyla taginmaktadir. Sekil 4.25°de ise
merkezler ve tip-3 uzak lokasyonlar arasi baglantilarin mantiksal olarak detaylari
gosterilmektedir. Goriildiigl gibi, tip-3 uzak lokasyonlarda, radar ve ses ag1 olmak
tizere, iki adet LAN olusturulmustur ve her iki agdan gelen veriler mevcut i¢ ag
anahtarima ulastiginda, bu aglara farkli VLAN’lar eklenerek ydnlendiricilere
ulasirlar.

Uydu &g Yénlendiricisi
LAN WAN Arasi ¥én

VPLS irici
6@)‘9 172.16.0.0/24 ég? 4up Karasal &g Yénlend si
——  BakirKablo (RJ 45 Interface)

HSRP

deu 5;:. Erlflml ! § ;Ei isi nas; I Eﬁﬁﬁ ; % ?j!i Uydu %I Erlilml 4
Rad &1 (Bo ing) H\ Radar Data &g (Bonding) J‘
ATabanliSes:AS

IPTabanli Ses &g

=

M1 RR1 Uzak
Lokasyonundaki Lokasyonundaki
baglannlar baglannlar

Sekil 4.25. Merkezler ve tip-3 uzak lokasyonlar arasi baglantilarin mantiksal
gorunimu
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5. TEST ANALIZLERi VE BULGULAR

Bu boliimde, oncelikle daha onceki boliimde ylizeysel olarak bahsetti§imiz karasal
ve uydu aglar1 hakkinda daha detayli bilgi verilmis, ayrica karasal ve uydu ag’lar
tizerinde QoS testleri yapilmis, C0S mekanizmas1 hakkinda, yonlendirici

yapilandirma komutlarindan 6rnekler verilerek agiklamalar yapilmustir.

5.1. Karasal Ag

Karasal ag olarak tanimladigimiz ag genellikle iilkelerin ilgili telekom firmalari
tarafindan saglanan agdir. Bu telekom firmalar1 bir ¢ok ¢esit servis sunabilmektedir.
Daha once de belirttigimiz gibi biz karasal network icin igili telekom firmasinin
VPLS hizmetini kullanmak istiyoruz, ¢iinkii VPLS ¢ok noktadan ¢ok noktaya, WAN
igerisinde biitiin noktalar arasinda transparan bir haberlesme saglamaktadir. WAN
icerisinde akan verilerimiz ise ger¢ek zamanli data, kritik data gibi devamliliginin
onemi yiiksek olan veriler oldugu i¢in bir SLA (Service Level Agreement) anlagmasi
yapmamiz gerekmektedir. Bunun igin Oncelikle verileri kategorize etmemiz

gerekmektedir.

o Gercek zamanl veri : Video,ses, IP TV vb.
e Kiritik veri : Radar data, Oracle, ERP, SAP, CRM vb.

e Standart veri : Internet, e-mail, ftp, tcp vb.

Ses trafigi, veri trafiginden farklidir. Ses ve video uygulamalari, yliksek kalitede
haberlesme saglamak iizere kesintisiz bir veri akisini gerektirir. TCP’deki bildirim
stireci gecikmelere neden olur ve bu da akislar1 keser ve uygulamanin kalitesini
diigiirtir. Bu yiizden ses uygulamalart TCP yerine UDP’yi (kullanici datagram
protokolii) kullanir. UDP, kayip paketlerin yeniden iletilmesi i¢in mekanizmalara

sahip olmadigindan, gecikmeleri en aza indirir.
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TCP’nin UDP’ye kars1 gecikmelerini anlamanin yaninda, hedefine giderken trafigi
islemesi gereken ag cihazlarinin neden oldugu gecikmeleri veya gecikme siirelerini,
anlamak da onemlidir. OSI 3.katman cihazlari, islemeleri gereken baslik sayisi
nedeniyle 2.katman cihazlarindan daha fazla gecikme olusturur. Bu yiizden,

yonlendiriciler anahtarlara gére daha uzun bir gecikmeye yol acar.

Bunun yanisira, ag uygulamalarmin c¢ogu veri trafigini kullanir. Cevrimigi
uygulamalarin bazi tiirleri, verileri diizensiz olarak iletir. Veri saklama gibi diger

tirler, belirli bir siire boyunca yiiksek hacimlerde trafik iletirler.

Bazi veri uygulamalari, giivenilirlikten ziyade zaman duyarliligiyla daha fazla
ilgilenir ve veri uygulamalarinin bazilar1 gecikmeleri hos gorebilir. Bu nedenle veri
trafigi genellikle TCP’yi (iletim Denetim Protokolii) kullanir. TCP, kaybedilen
paketlerin ne zaman yeniden iletilmesi gerektigini belirlemek iizere bildirimleri

kullanir ve dolayisiyla teslimati garantiler [22].

Ulkemizde su an karasal hat saglayici, metro ethernet, mpls, vpls vb. teknolojiler igin
bazi farkli hizmet paketleri sunmaktadir. Biz gercek zamanli veri tasidigimiz igin

Cizelge 5.1°de belirtilen platinium paket seviyesine ihtiyag duymaktayiz.

Cizelge 5.1. Karasal ag’da platinium pakette kullanilan veri oranlar1 [28]

Paket Gergek Zamanh Veri | Kritik Veri Standart Veri
Platinium | 45% 30 % 25 %

Daha spesifik bakmak gerekirse, karasal hat saglayici tarafindan saglanan pakete
gore, satin alinan bant genisliginin % 45’1 kadar ger¢cek zamanli veri ve % 30’u
kadar ise Kritik veri transferi yapilabilir. Kalan bant genisligi ise standart veri sinifi

icin ayrilmigtir.
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Karasal network 2.katman seviyesinde olan VPLS i¢in ugtan uca QoS ve CoS,
ethernet header’inda saglanmistir ve 3 farkli COS servisi mevcuttur. Bu SLA
degerlerini QoS parametrelerini de hesaba katarak, ag tabanli diisiiniirsek
kullandigimiz pakete gore PE-PE arasi karasal hat saglayici tarafindan saglanmasi

gereken QoS degerleri, asagidaki tabloda gosterildigi gibidir.

Cizelge 5.2. Karasal ag’da QoS parametre limitleri

Platinium
Erisilebilirlik (Availability ) 99,99 %
Jitter 5ms
Gecikme (Round Trip Delay) 60 ms
Paket Iletimi (Packet Delivery) 99,70 %

e Telekom (karasal servis saglayict) PE-PE arasinda yillik ortalama data
erisebilirlik degeri % 99,99 dur.

o Aylik jitter degeri 5 ms in altinda olmalidr.

o Aylik round trip (latency) gecikme degeri 60 ms. nin altinda olmalidr.

o Aylik paket alim miktari en az %. 99,70 miktarinda olmalidur.

Yapilacak olan QoS testlerindeki sonuglarin bu degerlere olan oranlarinin analiz
edilmesi gerekmektedir. Platin servis paketi i¢cin QoS degerleri baz alinarak test

sonuglar1 agiklanacaktir.
5.1.2. Erisim arayiizleri
Yerel telekom (karasal hat saglayici) tarafindan saglanan arayiiz’ler fiziksel olarak
RJ-45 ve ethernet LAN arayiizler ya da tek kipli/cok kipli fiber optik arayiizler

olarak planir.

RJ-45 arayiizler i¢in, bir g¢esit biikiili kablo ¢ifti kullanan ethernet kartlari da
diyebiliriz. Bu biikiili kablo ¢iftinin ucuna RJ-45 konnektori takilir. 10, 100, 1000
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Mbit/s hizlarinda veri iletimini saglarlar. Bu portlardan bir tanesi bir CAT-5 UTP
kablo araciligiyla bir i¢ anahtara baglanir ve i¢ anahtar’dan yine benzer bir kablo ile

yonlendiricilere baglanti yapilir.

Bazi durumlarda ise hat saglayici anahtarimiza direkt fiber optik kablo araciligiyla
baglanabilir. TP (biikliimlii ¢ift-twisted pair) ve eseksenliden farkli olarak, fiber optik
kablolar verileri 1s1k darbelerini kullanarak iletir. Fiber optik kablo cam veya
plastikten yapilmistir ve bu iki madde de elektrigi iletmez. Bu da fiber optik
kablonun EMI'ye (elektromanyetik girisim) kars1 hassas olmadig1 ve girisimin sorun
oOlusturdugu ortamlarda kullanim i¢in uygun oldugu anlamina gelir. EMI direncine ek
olarak, fiber optik kablolarin ¢ok yiliksek miktarda bant genisligini desteklemesi
onlann yiliksek hizli veri omurgalar igin ideal hale getirir. Her fiber optik devre
gercekte iki fiber kablodur. Biri veriyi iletmek icin, digeri ise veriyi almak igin
kullanilir. Biz genelde iki ¢esit fiber optik kablo kullandik, bunlar bir ¢ok Kipli ve
tek kipli olarak adlandirilmaktadir [31].

Fiber optik kablo cesitleri i¢inde ¢ok kipli kablo daha uygun fiyatlidir ve daha yaygin
olarak kullanilir. Isik darbeleri iireten 151k kaynagi genellikle bir LED (151k yayan
diyot)’dir. Ayn1 anda kablo {izerinden iletilen ve her biri veri tasiyan birden ¢ok 151k
hiizmesi bulundugundan, buna ¢ok kipli denir. Cok kipli ¢ekirdekte her 151k hiizmesi
ayri bir yolu takip eder. Cok Kipli fiber optik kablolar genellikle 2000 metreye kadar
olan baglar i¢in uygundur. Ancak teknolojideki gelismeler bu mesafeyi siirekli olarak

artirmaktadir [29].

Tek kipli fiber optik kablolar, 1518 fiber iizerinde yalnizca tek bir yolu takip
edebilecegi bicimde olusturulmustur. Tek kipli fiber optik kablolar i¢in 151k kaynagi
genellikle bir LED lazeridir ve bu normal LED'lara gore ¢cok daha yiiksek fiyatli ve
daha yogundur. LED lazerinin yogunlugu sayesinde daha yiiksek veri hizlar1 ve daha
uzun araliklar elde edilebilir. Tek kipli fiberler, yaklagik 3000 metre boyunca veri
iletebilir ve gesitli NOC (Network Operation Center)'lerin arabaglantisi gibi omurga
kablolamasi i¢in kullanilir. Teknolojideki gelismeler bu mesafeyi de siirekli olarak

artirmaktadir.
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5.2. Uydu Ag1 (Yedek Ag)

5.2.1. VSAT teknolojisi (A Very-Small-Aperture Terminal)

VSAT (Very Small Aperture Terminal) sistemi kiigiik ¢apli antenlere (0,8 m — 2,4 m)
sahip uydu yer istasyonlari i¢in kullanilan genel bir terimdir. VSAT sistemi, merkez
yer istasyonu (hub istasyonu) ve cografi olarak birbirinden uzak noktalar arasinda
¢ift yonlii uydu iletisimini saglayan bir sistemdir. VSAT sistemleri ses, veri,

internet, intranet, video konferans vb. bir ¢ok servisi destekler [30].

Sahip oldugu hizmet c¢esitliligiyle VSAT sistemi, sadece ulusal smirlar icerisinde
kalmay1p, uydunun kapsama alaninda bulunan hemen her yerde kullanilabilir. Sistem
icinde kullanilan 6zel algoritmalar yardimiyla gilivenlik st diizeye c¢ikarilabilir.
VSAT sistemi hizli bir sekilde degisen haberlesme ihtiyaglarini karsilayabilecek
esnek bir yapiya sahiptir. Sisteme dair bazi Ozelliklerden detayli bahsetmek

gerekirse:

Hizmet Cesitliligi

Cok port/cok protokol ozelligi VSAT sistemi iizerinden kullaniciya birden ¢ok
sayida uygulama seceneginden faydalanma imkani saglayabilir. VSAT sebekesi
SNA/SDLC, BSC (3270/3780), X.25, X.3 PAD ve TCP/IP protokollerini
destekleyebilir ve protokol aldatmacasi (protocol spoofing) yaparak sorgulamayi
elimine edebilir. VSAT kanallarindan sadece veri iletisimi yapilir. Sorgulama

bilgileri uyduya ¢ikmadigi i¢in cevap stiresi kisalir ve performans artist olur.

Kiiresellik
Uydu {izerinden haberlesme olanaklari yalniz ulusal simirlarla kisitl kalmayip,

uluslararasi servisler i¢in de uygun bir altyap: olusturur.



129

Stireklilik
VSAT’terminallerinden olusan iletisim yapist ile, hem en az sayida ariza olma
Ozelligi hem de birimlerin yedeklenmis olmasi ve iki ariza arasindaki ortalama

stirenin uzunlugu ile karasal sistemlere gore oldukea yiiksek bir avantaj saglar.

Yayin Ozelligi

Uydu haberlesmesinin geregi olarak haberlesme yalniz noktadan noktaya bir nitelikle
sinirlt kalmayip, tek yonli yaym ozelligini de desteklemektedir. Biiyiikk hacimli
bilgilerin birden ¢ok merkeze aktarilmasinda siire avantaji sagladigi gibi, uzak
noktalara ayni anda ve siirekli data aktarimi olanagiyla kullaniciya 6nemli bir avantaj

saglamaktadir.

Giivenilirlik
VSAT sisteminin siirekliligini artiran nedenler ayni zamanda giivenilirligini de
saglamaktadir. Kullanilan 6zel algoritmalar haberlesme kalitesiyle birlikte

giivenilirligi de {ist seviyeye ¢ikartmaktadir.

Esneklik ve kolay genisleme
Glinlimiizdeki haberlesme ihtiyaglarimin ani ve degisken olmasi, haberlesme
altyapisinin oldukca esnek olmasini gerektirmektedir. Bu yiizden tesis, servis ve

gerekli yerlere, gerektigi kadar yatirim ilkesi 6n plana ¢ikmaktadir.

Hizli tesis ve etkin servis

VSAT terminallerinin ¢ok kiiciik anten ile bina i¢i birimden olusmasi, karasal
stnirhilik ve bagimliliklarinin olmamas: biiyiik kolaylik saglamaktadir. Merkezi
denetim ve yoOnetim ise bu sistemlerin aktif bir iletisim agina doniismesini

saglamaktadir.

Merkezi denetim ve yonetim
Hub istasyonunun birden fazla degisik yerlesimde yedeklenmesi sonucu herhangi bir
u¢ noktada hasar goren VSAT terminali biitiin haberlesmenin siirekliligini

etkilememektedir. Ayrica VSAT terminallerinin kiiglik olusu ile hizl tesis ve servis
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olanagi, ayn1 bolgede haberlesmenin hizla yeniden saglanmasina imkan vermektedir
[30].

5.2.2. VSAT sistem mimarisi

VSAT sistemleri uygulamaya bagli olarak degisik mimarileri desteklemektedir.
Bunlar ;

* Noktadan noktaya,

* Yildiz topoloji,

* Tek yonlii yayin (Broadcast) sebekesi,

* Cift yonlii etkilegsimli (Interactive) sebekedir.

VSAT sistemleri esnek yapilarindan dolayz; ses, veri ve goriintii iletimini ayr1 ayr1 ya
da ayni anda gerceklestirebilir. Bu esneklik, video konferans ile dagitik veri islem ve

yedekleme tiiriinde ¢esitli uygulamalara da olanak saglar.

Hub istasyonundan VSAT’lara olan iletisim TDM (time division multiplexed) kanali
vasitastyla yapilir. Her bir veri paketinin adresi bellidir. Boylece VSAT’lar kendi
adreslerine yollanan mesajlar1 alir ve digerlerini dikkate almaz. VSAT lardan hub
istasyonuna dogru olan iletisimde TDMA (time division multiple access) teknigi
kullanilir. Birgok VSAT tek bir uydu kanalin1 paylasabilir ve bdylece maliyetlerde

azalma saglanir.

Sebeke protokolleri, uydu iletisim kaynaklarin1 en etkin sekilde kullanarak
VSAT’lar ve hub istasyonu arasindaki veri alis verigini saglar. Bircok VSAT
sebekesinde hub istasyonundan VSAT’lara siirekli olarak TDM sinyali gonderilir.
VSAT sebekesinde kullanilan ¢oklu erisim teknigi, sistemin performansini ve iglem

gecikmelerini kontrol eder.

VSAT teknolojisi Tiirkiye’deki iletisim ortami i¢in ideal bir ¢oziimdiir.

Kullandigimiz VSAT mimarileri;
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Tek bir hop kullanma : Bu tiir iletisimde arada ek bir baglant1 yoktur, iki istasyon
uydu lizerinden direkt haberlesir, bu baglant1 tiiriine ayrica Mesh denmektedir (Bkz.
Sekil 5.1).

Uwciu
e

VMSAT anten ASAT Anten
1.38- 2.3 m 1.25- 2.3 m

« > -

, . . - Y

- — s
Kullarmct

Sekil 5.1. Uydu ag’inda mesh topolojisi

iki hop kullanma : Sekil 5.2°de gosterildigi gibi bu iletisim tipinde gelen sinyal
(inbound link) aradaki bir istasyona ugrar, istasyona ugradiktan sonra giden sinyal

(outbound link) diger hedef noktasina ulasir. Bu topolojiye ise Star denmektedir.

L g - &
- B L
Kullamic Kuliamic HUB Anten Kullamici Kullamicr
Terminali Terminali Terminali Tecminali

Sekil 5.2. Uydu Ag1 icin STAR topolojisi

Ulkemizde uydu baglantilar1 genellikle Tiirksat A.S tarafindan saglanmaktadir. Biz
kurdugumuz WAN’da her uzak istasyon ve merkez aras1 uydu baglantilar1 sagladik.
Telekom tarafindan saglanan karasal hat ¢alismadiginda ikincil link olarak uydu
hatlarinin devreye otomatik olarak girmesi planlanmakadir. Karasal ve uydu

aglarinin farkl alt yapilarda kurusmus olmas1 yedekleme avatantaji saglamaktadir.
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Gergek zamanli uygulamalarda, gecikme (latency) miktarinin diisiik olmasi
gerekmektedir, bu yiizden anlattigimiz iki topolojiden, mesh yapisi tercih edilmistir.
Star topolojide ise ¢ok noktaya yayin (multicast) radar verisi akisinda

kullanilmaktadir.

Uydu ag1 ugtan uca QoS parametrelerini oncelikleri olabilecek olan yerlere gore
ayarlayabilmektedir. Simiflandirma Layer-3 ve Layer-4 seviyesinde yapilmaktadir.
Karasal ag’da oldugu gibi, uydu ag’inda da bir SLA olmas1 gerekmektedir. Uydu
ag’1 tarafindan desteklenen SLA asagida belirtilmistir. Uydu ag1 i¢in yapilacak olan

QoS test sonuglarida asagidaki parametler ele alinarak agiklanacaktir.

Mesh baglantisi igin SLA:
e Gecikme (Latency) < 400 ms,
e Jitter <50 ms,

e Paket Kayip Orani (Packet Error Rate (PER)) < 10-3.

Star baglantisi igin SLA:

e Gecikme (Latency) < 700 ms,

e Jitter <100 ms,

e Paket Kayip Oran (Packet Error Rate (PER)) < 10-3.

5.2.3. Erisim arayiizleri (Uydu baglantilari icin)

Bant genisligi gereksinimlerine gore her istasyonda farkli sayida uydu erigim
araylizleri saglanmistir. Bir ¢ok karasal hatta oldugu gibi, uydu saglayici tarafindan
fiziksel olarak LAN RJ-45 arayiizleri ve ethernet protokolleri araciligiyla baglantilar
saglanmigtir. Uydu yonlendiricisi ile yerel agdaki anahtar arasi baglanti, bir UTP
CAT-5 kablo ile yapilmustir.
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5.3. Quality of Service (QoS)

Hizmet Kalitesi (QoS), bir agin secili ag trafigine tercihli hizmet saglama yetenegini
ifade eder. QoS'in birincil amaci, kontrollii atlama ve gecikme, adanmis bant
genisligi ve azaltilmis paket kaybi dahil olmak iizere oncelik saglamaktir. QoS
politikalart olustururken, hangi trafigin tercihli hizmete gerek duyduguna
odaklanmak 6nemlidir. QoS sorunlarinin agdaki aygitlarin yani sira, agda kullanilan

uygulamalar1 da nasil etkileyecegini goz oniinde bulundurmalidir.

Bazi uygulamalar bant genisligi gereksinimlerine, paket gecikmelerine, ag
atlamalarina ve olasi paket kayiplarina karsi asir1 duyarlidir. Bu tiir uygulamalar
genellikle gercek zamanli akan ses aglari olabilir. Genellikle, ses trafigi, kullanicilar
arasinda basit bir baglantidan daha fazlasim gerektirir. Islemlerin kalitesi, fazlasiyla
onemlidir. Gecikmeler meydana geldiginde, ses kesilir ve kelimeler bozulur.
Standardin altinda islem kalitesinden kag¢inmak icin, QoS mekanizmalarinin
uygulanmasi gerekir. Ornegin, ses paketlerinin gecikmesinin 60 ms'den daha fazla
olmamasi gereklidir. QoS'nin olmadig1 bir agda, tiim paketler ayn1 sekilde islenir ve

gercek zamanli uygulamalar olumsuz etkilenir [3, 22].

Bir agda QoS uygulamak i¢in trafigin dogru sekilde 6nceliklendirildiginden emin

olmak amaciyla li¢ temel adim izlenebilir:

e Trafik Gereksinimlerini Belirlemek
Ses, kritik data, standart data gibi farkli tiir trafikler i¢in QoS gereksinimlerini ve
hangi diisiik oncelikli trafiklerin olabildigince 1iyi olarak isaretlenebilecegini

belirlemek gerekir.

o Trafik Siniflarimi Tammlamak

Veri trafikleri belirlendikten sonra, trafikler ¢esitlerine gore siniflandirilmak
zorundadir. Ornegin, ses trafigi, ftp veri trafigi, telnet trafigi vb. Biitiin trafik simiflar:
icin ayr1 VLAN’lar yaratilir ve veri paketleri ait olduklar sinifi belirtecek sekilde

isaretlenir.
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e QoS Politikalarim Tanimlamak

Son adim, smiflara uygulanacak QoS politikalarin1 belirlemektir. Bu politikalar,
tikanikli§1 yonetme kurallarini ve trafik kuyruklarini zamanlamay1 igerir. Bir agda
trafigi yonetmek i¢in pek cok yontem kullanilabilir. Gelen trafik siniflandirilir,

siifini belirtecek sekilde isaretlenir ve iletilir.

QoS yapilandirirken belirli bit ag trafigi segilebilir ve bu ag trafigi kullanimdaki
onemine gore Onceliklendirilebilir. QoS, agin erisim, dagitim ve ¢ekirdek
katmanlari'nda kullanilabilir. Erisim katmani'ndaki 2. katman anahtarlar, QoS'i IEEE
802.1p hizmet sinifi'na (CoS) gore destekleyebilir. Ikinci katman anahtarlar, QoS'i,
anahtardan aga cergeve gondermeyi Onceliklendirmek i¢in siniflandirma ve
zamanlama kullanir. Ugiincii katman aygitlar, QoS'i fiziksel arayiize, IP adreslerine,
mantiksal baglanti noktas1 numaralarina ve IP paketindeki QoS bitlerine gore
destekleyebilirler. Dagitim ve ¢ekirdek katman aygitlarindaki QoS, trafik akisinin her

iki yoniinde de desteklenmelidir.

Farkli trafikler icin QO0S uygulanmasinda biz her trafik tiirii i¢in farkli VLAN
(Virtual Local Area Network)’ler yarattik. Eger biitiin trafikler aym1 VLAN'daysa,
mevcut bant genisligi hepsi tarafindan kullanilmaya c¢alisilir ve bu ag’da bir
tikanikliga sebep olabilir. Bir catismayr engellemenin en basit yontemi, agdaki
trafikler i¢in ayr1 VLAN'lar kullanmaktir. Boylece, agdaki bir problem de daha kolay

analiz edilebilir durumda olur.

Kullanilan Cisco yonlendiricileri paketlerin siniflandirilmasini ve etiketlendirilmesini
yonetmektedir. Paketlerin farkli siniflara ayrilmasi, onlarin operasyonel olarak

oncelikleri ve performans gereklilikleri diisiiniilerek tasarlanmistir.

Hem uzak istasyonlarda hem de ana merkezlerde, kullanic1 onceligi, etiket alani,
IEEE 802.1Q ethetnet frame’i ve 802.1p standartlarmma gore Layer 2 CoS
parametreleri kullanilarak tasarlanmigtir. Siniflandirma ACL (Access control list)

kullanilarak, [P tabanli data akis1 ilgili subnetlere gore diizenlenmistir.
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Tasarladigimiz  ag trafiklerine gore yapacagimiz QoS testlerinde hat
saglayicilarimizin  (Karasal-uydu) bize kalitesini garantiledigi QoS parametreleri

asagida belirtilmistir.

o Islem hacmi (Throughput),

e Gecikme (Latency ya da Delay),
o litter,

e Paket kaybi (Packet [0SS),

o Erisilebilirlik.

5.3.1. islem hacmi (Throughput)

Islem hacmi, bir noktadan diger bir noktaya ortam iizerinde sorunsuz iletilen
verilerin oranini verir. Islem hacmi, bant genisligi kullanim orami olarakta ifade
edilir. Islem hacmi, genelde bits/second, bps:bit-per-second cinsinden olgiiliir.
Aslinda, islem hacmi, bir uygulama igin gerekli olan maksimum bant genisligi
miktaridir. Bu bant genisliklerinin efektif kullanilabilmesi i¢in QoS teknolojisi
gereklidir. Islem hacmi, ayn1 zamanda o hattin performansii da gosterir, drnegin
evde kullandigimiz internet baglanti hizinin, indirme (download) ve yiikleme
(upload) oranmna gore yiikselmesini istiyorsak hattimizin bant genisligi degerini
yiikseltmemiz gerekir. Sistem islemleri hacmi ya da throughput (aggregate) ise, bir
agdaki biitlin terminallerin veri hizlarinin toplamidir. Kullanilan her kablo, cihaz igin
maksimum bir islem hacim degeri mevcuttur ve bunun tizerindeki veri trafikleri
kayiplara neden olabilir. O yiizden, WAN i¢in bir devre kiralanmasi gerektiginde,
islem hacim hesaplarinin olduk¢a yerinde yapilmasi, veri akiginin devamliligi igin

biiylik 6nem arz eder.

5.3.2. Gecikme (Latency)

Tek yonlii olarak diisiiniildiigiinde verinin aliciya ulagmasi siiresince gegen zamandir.

Gidis-gelis gecikmesi (Round trip delay) ise, iki adet tek yonlii gecikmenin
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toplamidir. Genellikle ses sistemlerinde gecikme 150 ms’nin altinda tutulmak istenir.
Ses sistemlerinde 150 ms’nin altindaki gecikmeler genellikle pek algilanmaz. Uydu
sistemlerinde gecikme, karasal iletisim sistemlerine gore c¢ok daha yiiksektir,
Ozellikle uydu iizerinden yapilan ses goriismelerinde problemler olusabilmektedir.
Veri haberlesmesinde ise gecikme, ses haberlesmesindeki kadar kritik degildir. Ag
tizerindeki gecikme, bir uygulamanin iletim siirecinde agin giris ve ¢ikis noktalari
arasinda hareket ettigi zaman dilimidir denebilir. Gecikme, ses, goriintii ve faks
iletimleri gibi normalin disindaki gecikmelerde zaman asimina ugrayip, iptal olan
uygulamalar iizerinde O©nemli QoS sorunlari yaratir. Bazi uygulamalar az
miktarlardaki gecikmeleri tolere edebilmekte, ancak belirli bir siire asildiktan sonra

QoS sorunu kaginilmaz hale gelmektedir.

5.3.3. Jitter (Gecikme degisikligi)

Jitter (gecikme degisiklikleri), belirli bir trafik akisinda birbiri ardina gelen paketlerin
degisken karakterdeki gecikmelerinin Olgiistidiir, yani paketlerin  gecikme
stirelerindeki varyasyondur. Tirk¢e de segirme olarak kullanilir. Gecikme
degisikliginin ses ve video gibi gercek zamanlh ve gecikmeye duyarli uygulamalar
tizerinde onemli etkileri olabilir. S6z konusu gergek zamanli uygulamalar paketleri
sabit bir hizda ve aralarinda sabit siireler oldugu halde almak isterler. Varig hizi
degiskenlik gosterdikce uygulamanin performansi etkilenir. Gecikme degisiklikleri
minimum seviyede oldugunda sorun yasanmayabilir, ancak arttik¢a uygulama
kullanilamaz hale gelir. Veri uygulamalar1 jitter’dan bagimsiz olarak dogru g¢alisir.
Alict tiim veri paketlerini alip, siraya koymadan mesaj1 okuyamaz. Yani, ilk paketin
20 ms gecikme ile, sonrakinin 200 ms gecikme ile aliciya erismis olmasinin bir
onemi yoktur. Buna karsilik ses ve video uygulamalarinin tolerans gosterebilecegi ve
islevsel kalabilecegi gecikme degerlerinin degismesi i¢in kesin sinirlar mevcuttur.
Jitter, gerek ses ve gerekse video sinyallerini bozar. QoS agisndan gecikme ve jitter
degerleri birlikte ele almir. Ornegin bir uygulamadaki gecikmenin max degeri 200
ms ve min degeri 190 ms olabilir. Bu uygulamada jitter'r azaltabilmek i¢in kullanici
uygulamaya, "jitter" tamponlar1 (ara bellek) eklemek durumundadir. Gecikme

degisikligi tamponlar1 sayesinde, tiim trafigin gecikme degeri 6rnegin 200 ms'ye
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esitlenerek, degisme Onlenmis, yani gecikme degeri kararli hale getirilmis olur. Bu
uygulamada kullanici, belirli bir maliyet Odeyerek ag uygulamasina QoS

ekleyebilmektedir.

5.3.4. Erisilebilirlik (Avalibility)

Bir ag tizerindeki giivenilirlik, lokal (yerel) veya kiiresel (global) olabilir. Eger belirli
bir periyot boyunca, giivenilirlik degerleri saglanamazsa, ag saglayicilar1 bunu

miisteriye geri 6der veya bu kdtiilesmeyi giderici diger olanaklar sunarlar.

Giivenilirlik agisindan bir yil iginde, 60x60x24x365 = 31536000 saniye mevcuttur.
Bu nedenle, %99.9 giivenilirlik 31536 saniye anlamina gelir (yani yaklasik olarak 9
saat). Calismama veya ariza durumlar1 segmentler halinde degerlendirilir ve bir
segment yaklasik olarak 4 saat olarak sabitlenmistir. O halde %99.9 calisabilirlik
(veya giivenilirlik) senede yaklasik olarak 2 adet 4 saatlik calismama segmentine
kars1 diiser. Genellikle ¢alismama durumlar1 pazar giinii sabah 3:00 saatlerine denk
gelirse fazla mesele yoktur. Buna karsilik eger calismama durumu cuma giinii

saat 12:00 saatlerinde olursa, genellikle kabul edilemez.

Yiizde 99.99 calisabilirlik senede bir saatten daha az ¢alisamama anlamina gelir. Bu
deger, dnceden planlanmig, zamani belli donanim/yazilim bakimlarinin yapilmasina
bile olanak tanimayan bir siiredir. Belki bu degere (bakim siiresi), tiim donanim ve

yazilimlarin yedeklemeli ¢aligtig1 ortamlarda ulasilabilir.

Demek istedigimiz sudur: c¢ok yiiksek oranlarda calisabilirligin garanti edildigi
uygulamalardan siiphe edilmelidir. Her ne kadar yiizde 99.5 ¢alisabilirlik (yani
senede 43.8 saat) ile yiizde 99.9 calisabilirlik (yani senede 8.77 saat) arasindaki fark
fazla degilse de, tiim seneye yayildiginda ortaya dnemli bir siire farki ¢ikmaktadir
[32].
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5.3.5. Kayiplar (Packet losses)

Veri iletimi esnasinda bazi paketlerin hedefe ulasamamasi demektir. Yanlig
yonlendirme, iletim esnasinda paketlerin zarar gormesi, girisim v.b. yollarla
olusabilir. Ag iizerinde gonderilen bir paketin ulastigi noktalardaki hafiza
kisitlarindan dolay1 nokta tarafindan kabul edilmemesi veya agdaki ulasim yollarinda
karsilagilan sorunlardan dolay1 hedefe ulasmadan kaybedilmesine paket kayb1 nedir.
Yani paket bir hedefe ulagsmak i¢in bir kaynaktan ayrilir ve hedefe asla ulagsamazsa

kaybolmus olarak kabul edilir.

Kaybolan paketler, guvenilir protokol ile gonderme yapiliyorsa yeniden yollanarak
telafi edilmeye calisilabilirler. Paket kayiplarinda paket kayip ylizdesinin yani sira
kaybolan paketlerin ne kadar ardisik oldugu ¢ok onemlidir. Ciinkii st iiste bir ¢ok
paket kaybi olursa kars taraf gelen veriyi anlamakta ¢ok daha fazla zorluk ¢ekecektir
ya da anlamayacaktir. Ornegin bir telefon goriigmesi sirasinda sadece bir kelimeyi
duymadiginizi disiintirsek, konusmanin genelinden kopma durumunuz pek olasi
degildir ama komple bir ciimleyi duymadiginizda o anki konusmaya normal devam
etmekte zorluk ¢ekmeniz olasidir. Genelde gergek zamanli aglarda kabul edilebilir

paket kayip oran1 % 0,1- % 0,3 arasindadir.

5.4. QoS Testleri

5.4.1. Amag¢

Bu testleri yapmaktaki amag servis saglayicilarin (karasal-uydu) tahsis etmis oldugu
hatlardaki QoS paremetlerinin bizim limitlerimizdeki degerlere uygunlugunu
degerlendirmektir. Her saglayici i¢in asilmamasi gereken belli QoS parametre
degerleri daha Onceki tablolarda, hem uydu hem de karasal link i¢in ayr1 ayn

belirtilmisti.
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Testlerde, throughput, latency, packet loss ve jitter degerleri 6l¢iilmiistiir. Bu testler
icin kullanilan yazilim “Ixia” tarafindan saglanan “IXCHARIOT” programidir.
Program hakkinda teknik detaylar verilmistir.

IXCHARIOT programi, gergek diinyadaki uygulama verilerini (sunucu, client vs..)
simule edebilen bir trafik liretme ve karar destek aracidir. Simule ettigi bir ¢cok farkli
protokol ve uygulama ile IXCHAROIT yazilimi binlerce ag ug¢ noktasi lizerinden
performans degerlendirmesi ve cihaz testleri yapmay1 saglamaktadir. Bazi kullanim

alanlart;

o Ag donanim ve yazilim performans ve kapasitesini degerlendirmede,

o Ag iiriinlerini satin almadan once, karsilastirma ve deneme yapmada,

e Performans problemlerinin kaynagini bulmada,

o Yeni uygulamalarin ¢alistiriimast durumunda etkilerinin éngoriilmesinde,

o Tipik ag islemlerinin olciimlendirilmesinde,

e Hat saglayicidan beklenen ag performans ve kapasitesinin degerlendirilmesi

olarak siralanabilir.

IxChariot bir konsol programi ve ayrica dagitilmis olan performans u¢ nokta
programlart araciligiyla c¢alismaktadir, (Bkz Sekil 5.3). Test yapilacak konsol
haricindeki her noktada, performans endpoint yazilimi kurulmus olmalidir. Biitiin bu
u¢ noktalarda toplanan performans oOlgiimleri daha sonra konsol noktasina
istatistiksel olarak gonderilmektedir. “Endpoint pair” dedigimiz ug¢ noktalar
eslenmis iki bilgisayarin ag adreslerinden olusur. Test esnasinda bir endpoint pair
kullanilabilir ya da daha kompleks testlerde yiizlerce, binlerce, endpoint pair bir gok
farkl1 protokol eklenerek kullanilabilir.Yapilacak her test igin, ilgili bant genisligi ve
protokoller gibi detaylar, yapilandirilarak IxChariot scriptleri hazirlanmalidir. Bu
testlerde “console” dedigimiz IxChariot yazilimmin kurulu oldugu sunucuda biitiin
client’lardan yani endpoint pair’lerden gelen performans &lgim Vverileri

goriintiilenebilir hale gelmektedir [33].
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IxChariot yazilimini kullanabilmemiz i¢in gerekli olan software & hardware Cizelge

5.3’te ve Cizelge 5.4’de verilmigtir. Minimum yazilim gereksinimleri :

Cizelge 5.3. Test i¢in gereken minimum yazilim 6zellikleri

TCP/IP Microsoft Herhangi bir PDF
Windows Server 2003 Internet reader, dokumanlari
Windows XP Professional, SP2 Explorer 5.0 or okuma amaciyla.
and SP3 higher

Windows Vista: Business,
Enterprise, and Ultimate editions.

Minimum donanim gereksinimleri :

Cizelge 5.4. Test i¢in gereken minimum donanim 6zellikleri

Pentium 111 processor RAM 256 MB. Disk space 600 Display Color palette
running at 1.6 GHz. MB. of at least 256 colors,
with
minimum resolution
of 1152x864.

5.4.2. Test senaryosu

Karasal baglantilar i¢in yapilmis olan testi senaryosu Sekil 5.3’te gosterilmistir.
Sekilde, iki u¢ nokta (endpoint) gosterilmistir, bu ug noktalar test yapilan iki noktay1
gostermektedir. Konsol noktasi ise test yapilmasini saglayan sunucunun bulundugu
noktadir. Biitiin noktalar 172.16.0.0 ag adresi ve 255.255.255.0 (24) ag maskesi
tizerinden haberlesmektedir ve ilgili IP adresleri bu ag ve ag maskesi degerlerine

gore verilmistir.



141

Erigim Ekipmanlan L2 Erisim Ekipmanlarn L2
Karasal Hat Saglayici Karasal Hat Saglayici
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Sekil 5.3. Test senaryosu
M7 ve M1 noktalar1 arasinda unicast 4 Mbit’lik bir data trafigi i¢in yapmis
oldugumuz QoS test sonuglari ve IxChariot script yapilandirma parametreleri agagida

Cizelge 5.5 ve Cizelge 5.6’da verilmistir.

Cizelge 5.5. IxChariot yazilim konfigurasyonlari -1

Console version 7.10 SP2

Console build level 118

Console product type IxChariot

Filename C:\Documents and Settings\Administrator\Desktop\M1 — M7 — unicast — fd — 4mbps.tst
Run start time 20/01/2012, 4.31.16

Run end time 20/01/2012, 4.33.59

Elapsed time 00:02:43

How the test ended Ran to completion

Number of pairs 4



Cizelge 5.6. IxChariot yazilim konfigurasyonlari-2

End type
Reporting type
Automatically poll endpoints
Stop run upon initialization failure
Connect timeout during test (minutes)
Stop test after this many running pairs fail
Collect endpoint CPU utilization
Collect TCP statistics
Allow pair reinitialization for setup
Maximum number of setup reinitializations
Setup reinitialization wait interval (milliseconds)
Allow pair reinitialization at runtime
Maximum number of runtime reinitializations
Runtime reinitialization wait interval (milliseconds)
Validate data upon receipt
Use a new seed for random variables on every run
Datagram window size (bytes)
Datagram retransmission timeout (milliseconds)
Datagram number of retransmits before aborting
Receive Timeout (milliseconds)
Time To Live (Hops)
Low sender jitter
Limit data rate
Use RTP extended beaders
Enable Ixia hardware timestamps

Clock synchronization

5.4.3. Islem hacmi (Throughput) sonuclari
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Run until all pairs end
Batch
No
Yes
0
1
No
No
No
3
10
No
3
10
No
No
1500
200
50
10000
32
Yes
No
No
No

Endpoint synchronization

Sekil 5.4’de M1-M7 merkezleri arasinda 4 adet ¢ift olusturulmustur ve her ¢ift i¢in

ayr1 ayrt islem hacmindeki degisimler grafiksel olarak gdosterilmistir, ayrica bu

degerler, Cizelge 5.7°de de gosterilmislerdir. Daha oOnce belirttigimiz iizere

“throughput” bir noktadan diger bir noktaya ortam iizerinden sorunsuz iletilen

verilerin oranini verir. 156 ms bir igslem siiresi géz oniine alindiginda ortalama islem

hacim degeri yaklasik olarak 1.4 mbps’dir. Islem hacim kapasitesinin bilinmesi,

kullanilacak olan bant genisligi i¢in bilgi vermektedir.



Cizelge 5.7. Karasal ag i¢in throughput test sonuglari
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Biitiin Ciftler 5,562 0,215 1,534
Cift 1 1,391 0,215 1,481 0,054 161,948
Cift 2 1,438 1,238 1,487 0,044 156,215
Cift 3 1,441 1,332 1,534 0,032 156,632
Cift 4 1,447 1,253 1,500 0,027 156,232
Toplam: 5,562 0,215 1,534
islem Hacmi
1,6700 Cif
16000 <L
\ A o, > V. =8
1.4000 ~q 1“‘ /L\_ # ,LJ-”-x____,-—* A e e A s s
i/
1,2000 ‘
a 1,0000
b=
0,8000
0,6000 4
0,4000
0,2000 T T T T T T T T
0:00:00 0:00:20 0:00:40 0:01:00 0:01:20 0:01:40 0:02:00 0:02:20 0:02:40 0:02:50

Gegen sire (s:dd:ss)

Sekil 5.4. Karasal ag i¢in throughput test sonuglari

5.4.4. Gecikme (Latency) sonuglari

Sekil 5.5°de M1-M7 merkezleri arasinda 4 adet ¢ift olusturulmustur ve her ¢ift i¢in
ayrt ayrt tek yonlii gecikme parametresindeki degisimler grafiksel olarak
gosterilmistir, ayrica bu degerler Cizelge 5.8’de de gosterilmislerdir. Daha 6nce
belirttigimiz tlizere “latency” (gecikme) paketlerin karsi tarafa ulagmasi esnasinda
gecen zaman degeridir. Hat saglayicimizin satin almis oldugumuz pakete gore bize
garanti ettigi gecikme deger 60 ms’dir. Yaptigimiz test ile bu degerin saglanip
saglanmadigi bulunmaya calisilmistir. Biitiin  ¢iftlerin  gecikme degerlerine
baktigimizda ortalama olarak yaklasik 20 ms gibi bir zamandan bahsedebiliriz ki bu

deger de bizim i¢in uygulamamizda problem olmayacak bir gecikme degeridir.
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Cizelge 5.8. Karasal Ag QoS testi gecikme parametresi sonuglari

Grup/Cift Tek-Yonlii  Tek-Yonlii  Tek-Yonlii Tahmini Maksiimu Saat Sinyali (Clock)
Gecikme Gecikme Gecikme Saat m Saat
Ortalama Minimum Maksimum Hatas1 Hatasi
(ms) (ms) (ms) (ms) (ms)
Biitiin 19 14 47 5,267 18,481
Ciftler
Cift 1 15 15 18 1,277 15,201 Ug nokta senkronizasyonu
Cift 2 21 14 37 10,563 18,481 Ug nokta senkronizasyonu
Cift 3 15 14 17 1,431 15,072 Ug nokta senkronizasyonu
Cift 4 24 15 47 7,797 16,896 Ug nokta senkronizasyonu
Toplam: 19 14 47 5,267 18,481

Tek yonlii gecikme

43,750 Gift1
46,000 - | . 4 . . . . . ift2
43,000 - i e
40,000 -

37,000 -

2. 34000

é 31,000 -

2 28000
20004
20004
13,000 -

16,000 -
10 oo 0:00:20 0:00:40 0:0:00 0:01:20 0:01:40 0:02:00 0:02:20 0:02:40 0:0250

Gegen sire (s:dd:ss)

Sekil 5.5. Karasal ag gecikme parametresi grafiksel olarak sonuglar

5.4.5. Paket kayb1 (Packet loss) sonuclari

Sekil 5.6’da M1-M7 merkezleri arasinda 4 adet ¢ift olusturulmustur ve her ¢ift i¢in
uctan uca olan iletisim esnasinda kaybolan paket kayip degerlerindeki degisimler
grafiksel olarak gosterilmistir, ayrica bu degerler Cizelge 5.9’da da gosterilmislerdir.
Daha 6nce belirttigimiz iizere, “Packet Loss” (paket kaybi1) veri iletim esnasinda bazi
paketlerin hedefe ulasamamasini ifade eder. Karasal link saglayicimizdan satin almis
oldugumuz platinium tarifesine goére, paket kayip degeri aylik olarak maksimum
%0,3 orani sinirinda olmalidir. Tabloladan goriilecegi tizere kayip olan veri %6’nin
iizerindedir ve bu oOzellikle ses trafigi i¢in kesinlikle kabul edilebilir bir deger

degildir,



145

Cizelge 5.9. Karasal ag QoS testi paket kayb1 parametresi sonuglari

Gonderilan Alman ( E1 islem Maksimum Gegen
(=) Bytes (E2) Hacmi Ardisik Kayip Siire

(Streaming) (mbps) Datagramlar (saniye-
_ Secs)

Biitiin 120.000.000 112.715.450 7.284550 6,070
Ciftler
Cift 1 30.000.000 28.158.700 1.841.300 6,138 1,482 22 161,948
Cift 2 30.000.000 28.084.450 1915550 6,385 1,536 236 156,215
Cift 3 30.000.000 28.208.300 1.791.700 5,972 1,532 30 156,632
Cift 4 30.000.000 28.264.000 1.736.000 5,787 1,536 250 156,232
Tplm: 112.715.450 112.715.450 7.284.550 6,070 250
Paket kayh
19,940 Gift 1
18,200 1 i i i [ i i i i Gift 2
Cift 3
16,200
14,200
12,200
®
5 10,200
-
8,200 1
£,200 1
4,200 1
22001
0,200 : \ : : : T \ ;
0:00:00 0:00:20 0:00:40 0:01:00 0:01:20 0:01:40 0:02:00 0:02:20 0:02:40 0:02:50

Gegen sire (s:dd:ss)

Sekil 5.6. Karasal ag QoS testinde paket kayip orani-zaman grafigi

Sekil 5.7 histograminda, “Consecutive Lost datagrams” ard arda kaybolan data
paketlerini isaret etmektedir. Diigiik oranlardaki paket kayiplart bazen kabul
edilebilirdir ve paket kayiplarin ard arda gelen paketler olup olmamas1 hususu kars1
taraftaki acilim i¢in, yani iletisimin saglikli tamamlanabilmesi i¢in gayet dnemlidir.
Yukaridaki histogramda paketlerin %85 gibi bir oraninin consecutive olmadigini yani
kayiplarin tek paket oldugunu gormekteyiz. Sekil 5.8’de ise bu 4 ¢ift olusturulmus ve

consecutive olma durumuna gore zaman-datagram grafigi gosterilmistir.
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Ardigik kayip datagramlarin histogrami

105,00
100,00 4

90,00
80,00
70,00
60,00

Toplam %

50,00

40,00 A

30,00 A

20,00 A

0,00 T T T T

1 23 45 610 1M+
Datagramlar

Sekil 5.7. Karasal ag QoS testinde ardigik kayip datagram histogrami

Maksimum ardigik kayip datagramlar

%36 it

2400

2100 4

180.0 4

1500 4

120,0 4

Datagramlar

90,0

60,04

30,0+

A
N AN

ABRVIC e

00 = : . . : ; : :
0:00:00 0:00:20 0:00:40 0:01:00 0:01:20 0:01:40 0:02:00 0:02:20 0:02:40 0:02:50

Gegen sire (s:dd:ss)

Sekil 5.8. Karasal ag QoS testinde ardarda paket kayip oran-zaman grafigi

5.4.6. Jitter (Gecikmenin degisimi) sonuclar:

Sekil 5.9°da M1-M7 merkezleri arasinda 4 adet ¢ift olusturulmustur ve her ¢ift i¢in
uctan uca olan iletisim esnasinda jitter degerlerindeki degisimler, grafiksel olarak
gosterilmistir, ayrica bu degerler Cizelge 5.10’da da mevcuttur. Daha 06nce
belirttigimiz tizere “Jitter” paketlerin gecikme siirelerindeki varyasyondur (farklilik).

Jitter degeri Ozellikle ses uygulamalari igin ¢ok daha kii¢iik olmalidir. Karasal link
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saglayicimizdan satin almig oldugumuz platinium tarifesine gore, jitter degeri aylik
olarak maximum 5 ms sinirinda olmalidir. Tabloladan goriilecegi lizere jitter degeri
cok kiigliktiir yani 1ms nin bile altinda bir deger ¢ikmistir ve deger bizim kurmak

istedigimiz WAN i¢in gayet uygun bir QoS parametre degeridir.

Cizelge 5.10. Karasal ag QoS testi jitter parametresi sonuglari

RFC 1889 Jitter RFC 1889 Jitter RFC 1889 Jitter Jitter (gecikme
Ortalama (ms) Minimum (ms) Maksimum (ms) degisikligi) Max.
(ms)
Biitiin 0,237 0 11 225
Ciftler
Cift 1 0,263 0 2 219
Cift 2 0,211 0 11 215
Cift 3 0,316 0 225
Cift 4 0,158 0 7 214
Toplam: 0,237 0 11 225
RFC 1889 Jitter
12,600 ift 1
12,000 i » - : : » -glﬁ—
11,000 \ - v - » | - Gifts
10,000 ‘
9,000 H
8,000 M
o
27001 |
5 I
= 6,000 A h?
z | “
50001
4,000 !f \“|
3000 4 \ ! | |
|
2,000 | ‘ v - : < v
1,000 1 . , . | e
- Al , AA/)M\/\ | A | AANINV ]
T 0:00:00 0:00:20 0:00:40 0:01:00 0:01:20 0:01:40 0:02:00 0:02:20 0:02:40 0:02:50
Gegen sire (s:dd:ss)

Sekil 5.9. Karasal ag QoS testinde ardarda jitter -zaman grafigi

Sekil 5.10 histograminda, toplam da biitiin paketlerin oraniyla jitter zaman degerleri
gosterilmistir. Paketlerin %100’tindeki jitter degeri 0-10 ms arasindadir. Sekil
5.11’de ise 4 ¢ift olusturulmus ve biitiin ¢iftlerin zamanla jitter degerlerindeki

degisimler farkli renklerde gosterilmistir.
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Jitter (gecikme degisimi) zaman kayit histograrm

105,00
100,00 +

90,00 +
80,00 +
70,00 +
60,00 4
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50,00
40,00 H
30,00 H
20,00 H
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0,00 - T T T T
010 11-20 21-30 31-50 51+

Milisaniye

Sekil 5.10. Karasal ag QoS testinde ardarda jitter degisim orani-zaman grafigi

Jitter (gecikme degisimi) maksimum

2720 Gift1
2my | ,

202,00 }

182,00 1 \
162,00 l | 4
192004

12200 41—
- | IN

S 102009 | i
2004 | l ’j |

6200 - ‘ oA lI \
|

iye

Milisan

|
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- Ia A

—4
A e
2004 i : ..'/1 \‘ /
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200y L/\Lj/*\f\*}f\.‘b-’ LI S 755 Bl SN \-.LJ- N Alarash
2,00

00000 00020 0:00:40 0:01:00 0:01:20 0:01:40 00200 00220 00240 0:0250

Gegen sire (s:dd:ss)

Sekil 5.11. Karasal ag QoS testinde ardarda maksimum jitter degisimi -zaman grafigi

5.4.7. Sonug¢

Yaptigimiz bu QOS testi i¢in genel bir sonug ¢ikartmak gerekirse, jitter, latency gibi
hiz ile ilgili parametrelerde sorun bulunmamakta, fakat ciddi oranda bir paket kaybi
bulunmaktadir, dolayisiyla servis edilen bu link kabul edilebilir degildir ve paket

kaybina neden olan etkenlerin bulunup diizeltilmesi gerekmektedir.
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5.5. Bir Uydu Linki i¢in QoS Testi

Uydu linki i¢in yapmis oldugumuz testlerde bir merkez ve radyo/radar istasyonu
arasindaki VoIP (voice over IP) akisini sectik. Dolayisiyla M1-RD5 lokasyonlari

arasindaki linke ait test sonuglart agsagida gosterilmistir.

5.5.1. islem Hacmi (Throughput)

Sekil 5.12°de, M-1 merkezi ve RD-5 uzak lokasyonu arasinda 10 adet cift
olusturulmus ve her c¢ift ayri renklerde belirtilerek, hepsi ic¢in ayr1 ayri islem
hacmindeki degisimler grafiksel olarak gosterilmistir. Daha fazla sonug
gbzlemleyebilmek icin karasal linkteki teste oranla daha ¢ok c¢ift olusturulmustur.
Grafikte de goriildiigl tizere VoIP’in yer tuttugu bant genisligi ¢cok azdir. Yaklasik 5

dk. devam eden bu testte ortalama islem hacmi 0,020 Mbps civarlarindadir.

islem Hacmi

0,0086 Gift 1

Mbps

0,0077 T T T T T T T
0:00:00 0:00:40 0:01:20 0:02:00 0:02:40 0:03:20 0:04:00 0:04:40 0:05:10

Gegen sire (s:dd:ss)

Sekil 5.12. Uydu ag1 QoS testinde throughput-zaman grafigi
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5.5.2. Gecikme (Latency) sonuglari

Sekil 5.13’de M-1 merkezi ve RD-5 uzak lokasyonu arasinda 10 adet cift
olusturulmus ve her ¢ift ayr1 renklerde belirtilerek, hepsi igin ayr1 ayr1 gecikme
(latency) degisimindeki degerler grafiksel olarak gdsterilmistir. Daha fazla sonug
gozlemleyebilmek icin karasal linkteki teste oranla daha cok ¢ift olusturulmustur.
Grafikte de goriildiigii iizere, biitlin ¢ler diisiiniildiigiinde, ortalama gecikme yaklasik
olarak 270 ms civarlarindadir. Uydu hat saglayicimizdan, satin almig oldugumuz
pakete gore bize garanti ettigi maksimum gecikme degeri 400 ms’den kiigiik
olmalidir. Karasal iletisimdeki teknolojilere gore uydu iletisiminin ¢ok yavas
olmasindan dolay1 gecikme miktarlarinda biiyiik fark goriilmektedir. Sonug olarak,
uydu hat saglayicimizin bize orgiilii (mesh) topolojiye gore saglamis oldugu hattaki

gecikme degeri kabul edilebilir bir degerdir.

Tek yonlii gecikme

31055 cift1
307,00 4

237,00 1

iye

287,00 1 F

Milisan

2100

w7004l

257,00 T T T T T T T
0:00:00 0:00:40 0:01:20 0:02.00 0:02:40 0:03:20 0:04:00 0:04:40 0:0510

Gegen stre (s:dd:ss)

Sekil 5.13. Uydu ag1 QoS testinde gecikme-zaman grafigi
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5.5.3. Paket Kaybi

Sekil 5.14’te M-1 merkezi ve RD-5 uzak lokasyonu arasinda 10 adet pair
olusturulmus ve her ¢ift ayri renklerde belirtilerek, hepsi i¢in ayr1 olmak iizere
packet loss (paket kaybi) degisimindeki degerleri grafiksel olarak gosterilmistir ve
ayrica Cizelge 5.11’de de bu degerler mevcuttur. Daha fazla sonug
gbzlemleyebilmek icin karasal linkteki teste oranla daha cok c¢ift olusturulmustur.
Grafikte de goriildiigii lizere biitliin ¢iftler diisiiniildiigiinde, ortalama paket kaybi
yaklasik olarak % 0,07 gibi bir degerdir. Daha Once de belirttigimiz iizere ses
aglarinda (VolIP) paket kayb1 oraninin ¢ok diisiik olmasi gerekmektedir. Sonug olarak
elde ettigimiz paket kayip degeri VolIP iletisimi i¢in kabul edilebilir bir degerdir.

Cizelge 5.11. Uydu ag1 QoS testinde paket kayb1 parametresi sonuglari

Gonderil Kayip (%) Kayip E1 islem Maksimum Gegen

en Bytes Bytes (from Bytes (E1’den  Hacmi Ardikis Siire(secs)

((S0) E1 to E2) | WA (mbps) Kayip

: : Datagramlar

600.000 599.980 1
Cift 1 300.000 300.000 O 0,000 0,008 0 299,931
Cift 2 300.000 299.980 20 0,007 0,008 1 299,854
VOIP2  600.000 600.000 O 0,000 0
Cift 3 300.000 300000 O 0,000 0,008 0 299,923
Cift 4 300.000 300.000 O 0,000 0,008 0 299,817
VOIP3  600.000 599.960 40 0,007 1
Cift 5 300.000 299.960 40 0,013 0,008 1 299,956
Cift 6 300.000 300000 O 0,000 0,008 0 299,936
VOIP4  600.000 599.940 60 0,010 1
Cift 7 300.000 299.960 40 0,013 0,008 1 299,945
Cift 8 300.000 299.980 20 0,007 0,008 1 299,828
VOIP5  600.000 599.940 60 0,010 2
Cift 9 300.000 299.940 60 0,020 0,008 2 299,953
Cift 10  300.000 300000 O 0,000 0,008 0 299,774
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Paket kaybi
1.4700 Cift 1
1,4000
1,2000 |
1,0000 A
% 3000 | ‘
3 | |
06000 " ;‘ |
“
0,4000 “ f || \‘;
| |
I i
0,2000 I | t ‘ I
I [
0,0000 : — : — : : .
0:00:00 0:00:40 0:01:20 0:02:00 0:02:40 0:03:20 0:04:00 0:04:40 0:05:.00

Gegen sire (s:dd:ss)

Sekil 5.14. Uydu ag1 QoS testinde paket kayip orani-zaman grafigi

Ardisik kayip datagramlarin histogrami
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Sekil 5.15. Uydu ag1 QoS testinde ardarda paket kayip histogrami

Sekil 5.15 histograminda “Consecutive Lost datagrams” ard arda kaybolan data
paketlerini isaret etmektedir. Diisiikk oranlardaki paket kayiplart bazen kabul
edilebilirdir ve paket kayiplarinin consecutive yani ard arda gelen paketler olup
olmamast hususu karsi taraftaki agilim yani iletisimin saglikli tamamlanabilmesi i¢in
gayet Onemlidir. Yukaridaki histogramda paketlerin %85 gibi bir oraninin

consecutive olmadigimi yani kayiplarin tek paket oldugunu goérmekteyiz. Sekil
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5.16°da ise 10 c¢ift olusturulmus ve consecutive olma durumuna gore zaman-

datagram grafigi gosterilmistir.

Maksimum ardigik kayip datagramlar

gﬁ 1 Cift 1

271
241

211

Datagramlar
o
L )

L)
1

094 {| ﬂ“
06 |

(1
034 [
i |
0000 00040 0:01:20 00200 00240 00320 00400 D0440 00500
Gegen sire (s:idd:ss)

Sekil 5.16. Uydu ag1 QoS testinde maksimum ardarda paket kayip-zaman grafigi

5.5.4. Jitter (Gecikmenin degisimi) Sonuclar:

Sekil 5.17°de merkezi ve RD-5 uzak lokasyonu arasinda 10 adet ¢ift olusturulmus
ve her ¢ift ayr1 renklerde belirtilerek, hepsi igin ayr1 ayri jitter degisimindeki degerler
gosterilmigtir. Ayrica Cizelge 5.12°de degerler sayisal olarak verilmistir. Daha fazla
sonu¢ gozlemleyebilmek icin karasal linkteki teste oranla daha ¢ok cift
olusturulmustur. Grafikte de goriildiigii lizere biitiin ¢iftler diisliniildiigiinde, ortalama
jitter degeri yaklasik olarak 4-5 ms arasindaki bir degerdir. Daha Once de
belirttigimiz tizere ses aglarinda (VolP) jitter degerinin oraninin ¢ok diisiik olmasi
gerekmektedir. Uydu hat saglayicimizin bize saglamis oldugu mesh topoloji
degerlerinde jitter degerinin 50 ms altinda olmas1 gerekmektedir. Sonug olarak, elde

ettigimiz jitter degerlerinin ortalamasi istedigimiz araliktadir.



Cizelge 5.12. Uydu ag1 QoS testinde Jitter parametresi sonuglari
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VOIP1 4720 1 9 34
Cift 1 3,190 1 7 27
Cift 2 6,250 2 9 34
VOIP2 4,350 1 9 31
Cift 3 2,770 1 4 22
Cift 4 5,930 2 9 31
VOIP3 4,445 1 11 32
Cift 5 3,060 1 5 24
Cift 6 5,830 2 11 32
VOIP4 3,965 1 8 31
Cift 7 3,050 1 5 18
Cift 8 4,880 2 8 31
VOIP5 4,970 1 10 34
Cift 9 3,600 1 7 24
Cift 10 6,340 3 10 34
4,490 1 11 34
RFC 1889 Jitter
12,600 .
12000 S
Cift 2
11,0004 —
Gift3
10,000
9,000
8,000 ‘ x i
2. 7,000

i‘EEE- ' M iy
3:000- ’“(“0' \ . ﬂf“uﬂ Y
2,000 ‘ i Y

*_"E
-—-';»

1 !

il
i\wmn ;

00000 00040 001:20 00200 00240 u:ué:zu 0:04'1;00

Gegen sire (s:dd:ss)

Sekil 5.17. Uydu ag1 QoS testinde Jitter parametresi-zaman grafigi

00440 00510

Sekil 5.18 histograminda, toplamda biitiin paketlerin oraniyla jitter zaman degerleri

gosterilmistir. Paketlerin %100’tindeki jitter degeri 0-10 ms arasindadir. Sekil

5.19’de ise 4 ¢ift olusturulmus ve biitiin ¢iftlerin zamanla jitter degerlerindeki

degisimler farkli renklerde gosterilmistir.
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Jitter (gecikme degisimi) zaman kayit histogram
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Sekil 5.18. Uydu ag1 QoS testinde jitter oran1 histogrami

Jitter (Gecikme degisimi) maksimum

36,450

33,000
30,000 1A
27,000 441

24,000 4

21,000

18,000 f‘
i J

Milisaniye

15,000 1‘
12,000

9,000

E,UUU T T T T T T T
(:00:00 (:00:40 0:01:20 (:02:00 0:02:40 (:03:20 0:04:00 (:04:40 0:05:10

Gegen sire (s:dd:ss)

Sekil 5.19. Uydu ag1 QoS testinde maximum jitter-zaman grafigi
5.5.5. MoS (mean opinion score) degerleri
Ses paket kalitelerini incelemede MoS degeri bazi QoS parametrelerini alir ve

ortalama ve kalite i¢in ortalama bir deger sonucuna ulasir. Aslina bakilirsa, MOS

subjektif olarak gelistirilen bir metod’tur. Istatistiksel anlamda 6nemli sayilabilecek
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50-70 kisinin akustik bir oda igerisinde ses orneklerini O ile 5 arasinda puanlamastyla
olugsmaktadir ve boylece sesin istenen kalitede olup olmadigina karar verilir (Bkz.
Cizelge 5.13). Verilen puanlarin ortalamasi eger 3.5 ve iizeriyse sesin kabul edilebilir
diizeyde iyi oldugu anlasilir. MOS puanlar1 son kullanicilarin diistincesiyle yakindan

alakalidir.

Cizelge 5.13. MoS degerleri

5 Cok iyi
3 —
= 4 Iyi
(5
S 3 ORTA
8 2 ZAYIF
s o

1 KOTU

E-Model ise ag kalitesinin objektif bir sekilde degerlendirilmesi igin gelistirilen ve
ITU-T G.107 standardinda yer alan bir degerlendirme metodudur. E-Model MoS
puanlarinin, R puanlarina bagli olarak objektif bir sekilde hesaplanmasin
saglamaktadir. Bilindigi tlizere, her ses Orneginin 50-70 kisiye uygun ortamda
dinletilip bir MOS puaninin elde edilmesi ¢ok zor bir hadisedir. Ancak, R puani

asagidaki fomiil ile hesaplanabilmektedir:
R=R,—I1,—1,—I,+A.

Burada Ry SNR (Signal to Noise Ratio)’u, I ses sinyalindeki ani yiikselis algalislar
ve kuantulama giiriltiistinti, 14 gecikmeyi, lo ise BER (Bit Error Rate) ve paket
kaybmi gostermektedir. A ise kullanici beklentisini gosteren avantaj puanidir. Bu
puan diger olumsuzluklara eklenmektedir. [ITU-T G.107 standardit MOS puanlar ile
R puanlar arasinda baglanti kurmaktadir. Bu standartda belirtildigi sekilde MOS

puanlari, R puanlarindan agagidaki formiil ile elde edilmektedir [37].

1 R<0
MOS = [1 4 0.035R + (R — 60)(100 — R)7R/10° 0 <R < 100.
4.5 R> 100


http://www.agciyiz.net/wp-content/uploads/2011/03/2.png
http://www.agciyiz.net/wp-content/uploads/2011/03/3.png
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MOS ile R puanlar arasindaki iliski asagida grafiksel olarak gosterilmistir (Bkz.
Sekil 5.20).

_ M5
Excellent 5 )_
Ciood 4 /“
~ “
Fair 3 /’
/J
Poor 2 /""
.-"“"J‘
Bad 1 =
0 0 44l ] =i 1000 &

5.107{04)_FB.2

Sekil 5.20. MoS-R puanlari grafigi.

5.5.6. MoS Degerleri

Cizelge 5.14’te ve Sekil 5.21°’de  M1-RDS5 lokasyonlar1 arast yapmis oldugumuz
testlerdeki MoS degerleri mevcuttur. Goriildiigi tizere, ortalama MoS degeri 2,91
civarlarindadir ve bu deger ITU-T G.107 standartlarina gore ortaya yakin zayif kalite
olarak adlandirilabilir. Uydu iizerinde olan ses kalitesi ile karasal ag tizerindeki ses

kalitesi arasinda ciddi fark bulunmaktadir.


http://www.agciyiz.net/wp-content/uploads/2011/03/4.png
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Cizelge 5.14. Uydu ag1 QoS testinde MoS degerlendirmesi

R-Degeri End-to- Tek Jitter Max.
Ort. End Delay Yonlii Ort. Ardisik
Ort. Gecikme Kayip
(ms) Ort (ms) Datagraml
ar

VOIP1 344
Cift 1 2,94 2,75 2,99 56,91 341,540 267 3,190 0,000 0
Cift 2 2,91 2,76 2,95 56,35 346,500 272 6,250 0,007 1
VOIP2 291 2,73 2,96 56,33 347 272 4,350 0,000 0
Cift 3 2,93 2,73 2,96 56,67 343,760 269 2,770 0,000 0
Cift 4 2,89 2,83 2,94 55,99 350,290 275 5,930 0,000 0
VOIP3 2,92 2,73 2,96 56,49 345 270 4,445 0,007 1
Cift5 2,92 2,73 2,96 56,51 344,760 270 3,060 0,013 1
Cift 6 291 2,88 2,96 56,46 345,780 271 5,830 0,000 0
VOIP4 2,93 2,76 2,98 56,72 343 268 3,965 0,010 1
Cift 7 2,94 2,76 2,98 56,87 341,360 266 3,050 0,013 1
Cift 8 2,92 2,77 2,96 56,56 344,500 270 4,880 0,007 1
VOIP5 2,89 2,61 2,94 56,02 350 275 4,970 0,010 2
Cift9 2,89 2,61 2,94 55,98 349,580 275 3,600 0,020 2
Cift 10 2,89 2,84 2,94 56,06 349,540 275 6,340 0,000 0
Topla 291 2,61 2,99 56,44 346 271 4,490 0,006 2

m:
MOS Tahmini

30200 T ;

3,0000 Gift1

el | il Y Lt 8
‘ AN [P s NWAY/ Cift 3
) B o Y )éh ..... ;i AT .
FANY | 2 [

: |
£ R e
5 |
i
w
g V
= 2,7600 ‘

2,7200 ‘

26800

2,6400

2,6000 T T T T

0:00:00 0:00:40 0:01:20 0:02.00 0:02:40 0:03:20 0:04:00 0:04:40 0:05:10

Gegen sire (s:idd:ss)

Sekil 5.21. Uydu ag1 QoS testinde MoS-zaman grafigi
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5.5.7. Sonuclar

Yapilan bu QoS testleri sonucunda, uydu ag’indaki ag hizinin genelde diisiik oldugu
bilinerek, jitter, latency ve paket kayb1 gibi parametrelerin uydu ag saglayicisindan
alinan hizmet kalite sinirlar1 dahilinde oldugu goriilmiistiir. MoS degerlerine gore her
ne kadar ses kalitesi zayif olarak oOlgiildiiyse de operasyonel olarak caligmanin

stirdiiriilebilirligi agisindan VolP kalitesi yeterlidir.

5.6. Hizmet Simiflandirmasi (CoS- Class of Service)

CoS, benzer tiirdeki trafiklerin gruplandirilmasi ve bu gruplandirma icindeki her
sinifa verilen hizmet onceligini yonetmek i¢in kullanilan bir 6nceliklendirme trafik
yonetim methodudur. CoS, QoS’un aksine, hizmet seviyesindeki parametreleri teslim

sliresi agisindan garanti etmez, sadece best effort dedigimiz yontemi kullanir.

Ote yandan, CoS teknolojisi, bir agdaki trafik hacmi ne kadar biiyiirse biiyiisiin, daha
kolay yonetilebilir ve olgeklendirilebilirdir. CoS teknolojisi daha genel bir sekilde
onceliklendirme olarak disiinebilir, QoS 1ise CoS’a gore daha ayrintilh
onceliklendirme yapmaktadir.

Kullanilan 3 temel CoS teknolojisi bulunmaktadir:

I.  802.1p Layer 2 Tagging
ii.  Type of Service (ToS)

iii.  Differentiated Services (DiffServ)

IEEE 802.1p ikinci katmanda etiketleme ile her paket i¢in 3’bitlik ayr1 bir 6n etiket
(header) kullanilir ve bu 6n etiketlerde onceliklendirme derece bilgisi verilir. Biz
uygulamamizda bu tiir CoS teknolojisinden, faydalandik. Bu 3’bitlik 6nceliklendirme
bilgisinin yeterli olmadig1 aglarda yeni gelistirilmis bir protokol olan differentiated
services (DS ya da DiffServ), IETF (Internet Engineering Task Force) ¢alisma grubu
tarafindan kullanimi1 biraz daha karmasik olan bir CoS teknolojisi gelistirilmektedir.

Bu teknolojide, gelen paketlerin nasil yonlendirilmeleri gerektigi PHB (Per Hop
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Bevavior) kullanilarak yapilmaktadir. PHB ile kuyruklama, bant genisligi, drop
edilmesi gereken paketler gibi daha detayli islemler yapilabilmektedir.

3 bitlik CoS header’1 0 ile 7 arasinda énem derecesine gore degismektedir. CS7 en
yiikksek O6nem derecesini tagirken, CSO en diisiik 6nem derecesinde veri demektir

(Bkz Cizelge 5.15).

Cizelge 5.15. CoS degerleri

0 (lowest) BK Background
1 BE Best Effort
2 EE Excellent Effort
3 CA Critical Applications
4 Vi Video, < 100 ms latency
5 VO Voice, < 10 ms latency
6 IC Internetwork Control
7 (highest) NC Network Control

Kurmus oldugumuz ag’daki IP akis trafigi asagida belirtilen 6zellik ve kurallara gére

saglanmaktadir :

o VolIP ses sinyallerinin akisi, kullanilan network protokolleri (OSPF, PIM, IGMP)
ve network trafigi gercek zamanli veri trafigi olarak adlandirimaktadir (Cos
degeri : 4 ).

o Merkezler ve uzak istasyonlar arasi radar data akisi, kritik veri trafigi olarak
adlandirilmaktadwr ve Cos degeri 2 olarak atanmugstir.

e Biitiin diger IP trafikleri (TCP ip yonetimi vb.) default olarak standard veri
olarak kabul edilmistir ve CoS degerleri 0 kabul edilmistir.

Asagida gosterilen yapilandirmada, CoS haritast olusturulurken, Real_Time veri igin
CoS 4 degeri kullanilmis ve kritik veri olarak adlandirdigimiz radar verisi igin ise
CoS 2 kullanilmustir.

( class-map match-any Real Time


http://en.wikipedia.org/wiki/Latency_(audio)

match access-group 101
match access-group 103

exit

access-list 101 permit udp 10.255.1.0 0.0.0.255 any
access-list 101 permit icmp 10.255.1.0 0.0.0.255 any
access-list 103 permit ospf any any

access-list 103 permit pim any any

access-list 103 permit igmp any any

access-list 103 permit gre any any

access-list 103 permit tcp any any eq telnet

class-map match-any Radar
match access-group 102
match access-group 104

match access-group 105

access-list 102 permit ip 100.1.6.0 0.0.0.255 any
access-list 104 permit ip 100.1.7.0 0.0.0.255 any
access-list 105 permit ip 100.1.8.0 0.0.0.255 any )

( policy-map Cos_mapping
class Real_Time
set cos 4
exit
class Radar
set cos 2
exit

exit)

161
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5.6.1. Trafigi simflandirmak i¢in VLAN (Virtual Local Area Network)

kullanmak

VLAN'lar ve IP alt aglar1 kullanmak, kullanicit gruplarini erisim Katmani aginda
boliimlendirmek i¢in en sik kullanilan yontemdir. Ikinci katman anahtarlamanin
kullanilmaya baslanmasiyla, uctan uca c¢alisma grubu aglari olusturmak igin
VLAN'lar kullanilmaya baglanmis; aglar, binalar arasi, hatta altyapinin biitlinii
arasinda baglanabilir hale gelmistir. Ucgtan uca VLAN'lar artitk bu sekilde
kullanilmamaktadir. Kullanicilarin artan sayist ve bu kullanicilarin neden oldugu ag
trafiginin hacmi, desteklenemeyecek kadar biiyiiktiir. Glinimiizde VLAN'lar, trafik
akislarin1 ayirmak ve siniflandirmanin yam sira, tek bir kablolama dolabindan ya da
binadan yaymn trafigini kontrol etmek icin kullanilmaktadir. Her ne kadar biitiin
aglart kapsayan genis VLAN'lar artik tavsiye edilmese de, kablosuz dolagim ve

kablosuz IP telefonlar1 gibi 6zel uygulamalari desteklemek i¢in gerekli olabilirler.

Aglar, giivenli, tahmin edilebilir, Olciilebilir ve zaman zaman garantili hizmetler
saglamalidir. Aglar ayrica, trafik arttiginda tikanikligi kontrol edecek mekanizmalara
ithtiya¢ duyar. Tikaniklik, ag kaynaklarma olan talebin, kullamilabilir kapasiteyi
asmas1 durumunda ortaya ¢ikar. Tiim aglarin kaynaklar kisitlidir. Bu nedenle aglar,
QoS mekanizmalarina ihtiya¢ duyar. QoS saglama yetenegi, trafik siniflandirmasina

ve atanmig Oncelige baglidir.

Veriyi kaynaktayken ya da kaynaga yakinken smiflandirmak, bu veriye agmn
biitiiniinde tasinmadan 6nce uygun Onceligin atanmasin1 saglar. Benzer o6zelliklere
sahip trafikleri siniflara ayirmak ve bu trafigi isaretlemek, erisim ve dagitim
katman'larinda bulunan aygitlarin islevleridir. Bu stratejinin bir Ornegi, erisim
anahtarindaki ses trafigini tek bir VLAN'a yerlestirmektir. Bu aygit boylelikle ses
VLAN'Indan gelen trafigi, en yiiksek dncelikle isaretler.

Oncelik kuyruklamasi, zamana duyarli, gdrevi dnemli protokoller igin kullanighdir.
PQ (priority queu), yiiksek, orta, normal ve diisiik olmak iizere, her biri farkli bir

oncelik seviyesi olarak hizmet veren dort ¢ikti arayliz kuyrugu kurarak calisir. Bu
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kuyruklar, asagidaki oOzellikler i¢in yapilandirilabilir: Gelen trafik simiflandirilir,

siifini belirtecek sekilde isaretlenir ve iletilir.

Trafik, bir oncelik listesinde tanimlanan QoS politikalarina gore ¢esitli kuyruklara
atanir. Bu politikalar, protokol, baglanti noktas1 numarasi ya da belirtilen trafik tiirii
icin kullanilan diger kriterlerleri temel alabilir. Farkl: trafik tiirlerini dort sinif tabanlt

kuyruga ayiran bir dizi filtreyi temsil ederler.

Ag yoneticisi, QoS ozelliklerini yapilandirirken belirli ag trafigini segebilir, bu trafigi
goreli Onemine gore Onceliklendirebilir ve segimsel isletimini saglamak igin
tikaniklik yonetimi teknikleri kullanabilir. QoS, agmn erisim, dagitim ve g¢ekirdek

katmanlari'nda kullanilabilir.

Erisim Katmani'ndaki 2. katman anahtarlar, QoS'yi IEEE 802.1p hizmet sinifi'na
(CoS) gore destekleyebilir. Ikinci katman anahtarm QoS'si, anahtardan aga gerceve

gondermeyi Onceliklendirmek i¢in siniflandirma ve zamanlama kullanir.

Smiflandirma, trafigin gruplandirildigr islemdir. Siniflandirma yapilirken, trafigin
nasil isaretlenmis olduguna ya da protokole bakilir. Trafik, 2. katman hizmet sinifi,
IP Onceligi sirast ya da ayrilmig hizmetler kodu noktasi'nin (DSCP) degerine gore
isaretlenebilir: Biz siniflandirmada (CoS) 802.1qg VLAN etiketinin ilk ii¢ bitini
kullandik. Siniflandirma ve isaretleme, trafigin birden fazla oncelik seviyesine ya da
hizmet smnifina  boliimlendirilmesine olanak verir.  Yapilandirmalarimizda
kullandigimiz VLAN’lara Ornek vermek gerekirse asagida ikinci katmandaki

anahtarlarda yapilan kodlara bakmak uygun olacaktir.

set vlan create 17

set vlan create 101

set vlan create 100

set vlan name 17 Radar
set vlan name 101 Voice

set vlan name 100 Karasal_Erisim
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set port vlan fe.1.1-6 101 modify-egress

set port vlan fe.1.7-10 17 modify-egress

set port vlan fe.1.11-14 100 modify-egress
set vlan egress 17,101,100 fe.1.21 tagged
set vlan egress 17,101,100 fe.1.23-24 tagged
set vlan egress 17,101,100 lag.0.1 tagged

Yukaridaki anahtar yapilandirma 6rneginde, farkli trafik tiirleri i¢in farkli VLAN’lar
yaratilmig ve farkli olarak numaralandirilip ve isimlendirilmislerdir. Daha sonra bu
VLAN’lar anahtardaki farkli portlara etiketli (tagged) ve etiketsiz( untagged) olarak

tanimlanmislardir.

Sonug olarak tasarlamig oldugumuz WAN’da CoS’un bize saglamis oldugu ag trafik
yonetim Ozelliklerinden faydalanmis olduk. Gergek zamanli veri (ses-volP), Kritik
veri (radar verileri) ve diger standart veri gibi trafikleri igin ikinci katman
seviyesinde anahtarlarda farkli VLAN’lar olusturuldu. ikinci katmandaki
anahtarlardan yonlendiricilere gegiste ise ACL (Access List)’ler kullanilarak CoS

yollart (mapping) gerceklestirilmistir.
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6. GENEL SONUCLAR

Bu calismada, 6nce veri iletisiminin temellerinden bahsedildi ve iletisim akisinin
olabilmesi igin a¢ik sistem baglanti modeli (OSI-Open Systems Interconnection)
tizerinde ayrintili duruldu. Ayrica ag haberlesmesinde Onemi biiyiik olan bazi
protokol ve kavramlar i¢in de bazi temel bilgiler verildi. Ag haberlesme elamanlari
tanitilip, yonlendiricilerin  6nemi tizerinde ayrintili  bir sekilde duruldu.
Kullandigimiz yonlendiricideki isletim sistemi v.b gibi 6zelliklerinden bahsedilip,
yonlendirici ve anahtarlar igin bazi yapilandirma 6rnekleri verildi. Dinamik ve statik
yonlendirme protokolleri kullanimiyla uydu agi ve karasal ag arasindaki otomatik
gecislerin nasil saglandigir gosterildi. LAN ve WAN tanimlarindan kisaca
bahsedilerek, ilglili topolojilerden bazi sekiller ile agiklamalarda bulunuldu. Ayrica
WireShark yazilimi kullanarak, alinan/gonderilen bazi  veri paketleri iizerinde

analizler yapildi.

WAN teknolojisi i¢in genel tanimlar verilip, WAN teknoloji gesitlerinden ayrintili
bahsedildi, WAN teknolojileri kategorize edildi. WAN tasarim ve kurulumunda
anahtar olan ve temel rol teskil eden bazi parametreler olan islevsellik, erisilebilirlik,
Ol¢eklenebilirlik, performans, basitlestirme ve verilimlilik gibi WAN tasarim
kriterleri tizerinde duruldu. Karasal ag i¢in kullanilan VPLS teknolojisi, genis bant

WAN baglanti ¢esitleri igerisinde anlatildi.

Ornek olarak kurulan WAN igin, baglant1 gereksinimleri temel alinarak, lokasyonlar
arast baglantilar icin fiziksel ve mantiksal goriiniimler ve  WAN tasariminda
kullanilacak teknolojilerden bahsedildi. Merkezler, uzak lokasyonlar ve uzak
lokasyon kuleler arasindaki veri akisinin nasil oldugu detaylariyla belirtildi. WAN
topoloji ¢izimleriyle, WAN topoloji tasarlama kriterlerinin 6nemlerinden bahsedildi.
Veri akiginin saglanmasi gereken biitiin noktalar igin, siiflandirmalar yapildi ve bir

cok topoloji ¢izimiyle genel gosterimler ve agiklamalar yapilda.

Karasal ve uydu aglar i¢in kullanilan, WAN teknolojileri ayrintilariyla tanimlandi.

Karasal ag da kullanilan VPLS teknolojisi ve uydu ag1 i¢in kullanilan, mesh ve star
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topoloji 6zellikleri anlatildi. QOS parametre tanimlart yapildi ve karasal ve uydu hat
saglayicilarimizin garanti ettigi degerler baz alinarak, IxChariot yazilimi kullanilip
QoS testleri yapildi. Her paremetre icin tek tek analiz yapildiktan sonra test igin
genel sonuglar bulundu. Ayrica CoS tanimindan bahsedildi ve tasarlamis oldugumuz
WAN’daki verilerin siniflandirilip 6nceliklendirime islemlerinin yapilabilmesi igin
gerekli olan islemler anlatilarak, Ornek bir CoS yapilandirmasi anahtar ve

yonlendiriciler lizerinde gosterildi.

Sonug olarak, tasarimi yapilmasi gereken WAN, anlatildig1 iizere haberlesmenin
amacina, haberlesme noktalarina, biitceye v.b. bir ¢ok farkli faktorleri ele alarak
tasarlanir. Siiphesiz ki, WAN c¢ok genis bir kavramdir ve giiniimiizdeki haberlesme
teknolojilerinin  gelisimine gayet paralel olarak, bu teknolojide kendini
yenilenmektedir. Gergek zamanli veri, kritik veri, standart veri gibi farkli veri
tiirlerini tasiyan, yedekli bir sekilde ¢alisan ve operasyonel siirekliligin ¢ok onemli
oldugu radar ag’lar1 gibi modern bir WAN tasarlanmak istenildigin de, hazirlanan bu
dokiiman bir tiir rehberlik saglayabilecektir. Ayrica hat saglayicilar tarafindan
olusturulan sanal devreler ya da kiralanan hatlarin garanti edilen standard’larda olup
olmadigimi anlamak, ve karsilasilan bir ¢ok kalite probleminin analizinin yapilip,

sebeplerinin bulunarak, giderilmesi konusunda da yardimci olacaktir.
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