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TURKCE OZET

Biiyilk Veri’nin itici giiclinii saglik verileri olusturmaktadir. Bu verilerin ¢ok biiylik
miktarlarda islenebilir olmasi ve dijital alana aktarilmasi gibi nedenlerle bu veriler, cesitli etik
sorunlar1 beraberinde getirmistir. Bu sorunlar mahremiyete yonelik kaygilarin 6tesinde ahlaki
degerlerin doniisiimii, kitlesel gozetim, toplum manipiilasyonu ve insan haklar1 ihlalleri gibi
basliklarda tartisilmaktadir. Ek olarak bu sorunlar gergevesinde sagliga erigim, saglik hakki,
hasta hakki, saglikta mahremiyet ve 6zerklik, verilerin kotiiye kullanilmasi, ifsa edilmesi ve
saglik hizmetlerinin geleceginin nasil sekillenecegi gibi bagliklar da sorgulanmaktadir. Bu
tartigmalardan hareketle iilkemizde kisisel saglik verilerinin korunmasini diizenleyen
mevzuati ve saglik veri tabanlarini etik agisindan inceleyerek bir durum saptamasinda
bulunmak, Biiyiik saglik verisinin yaratabilecegi deger sorunlari karsisinda onemli bir
gereksinimdir. Tezin amaci bu gereksinime katki saglamak amaciyla kisisel saglik verilerinin
korunmastyla ilgili ulusal diizenlemelerin ve saglikta kullanilan veri tabanlarinin neden oldugu
etik sorunlar1 saptamak ve bu sorunlari meslek ahlaki yiikiimliiliikleri ve insan haklari
temelinde Onleyecek veya giderecek Oneriler gelistirmektir.

Tezde iki asamali soyut bir analiz gergeklestirilmistir. uluslararas etik kilavuzlarda tizerinde
uzlast saglanmis olan toplum yarari, minimum veri, hassas veri, esitlik ve adalet, 6zerklik,
mahremiyet ve gizlilik ilkeleri bu analize temel olusturmustur. Bu baglamda veriler alt1 baglik
altinda gruplandirilmig ve tanimlanmustir.

Analizin birinci agsamasinda Tiirkiye Anayasasi bagta olmak iizere kisisel verilerle ilgili kanun,
tiiziik, yonetmelik, yonerge ve Kisisel Verileri Koruma Kurulu'nun rehberleri olmak iizere
toplam 44 diizenleme belirlenmistir. Ikinci asamada saglik hizmetleri basamaklarini temsil
eden veri tabanlar1 ve mobil saglik uygulamalari se¢ilmistir. Belirlenen bu diizenleme ve veri
tabanlarinin tanimlanan alti ilke ile ne kadar uyumlu oldugu sorgulanmustir.

Bu tezde Tiirkiye’deki kisisel verileri korumay1 amag edinen temel diizenlemeler ve saglik
hizmetlerinde kullanilan veri tabanlarinin uluslararasi etik kilavuzlarda belirlenen toplum
yarar1, minimum veri, hassas veri, esitlik ve adalet, 6zerklik ile mahremiyet ve gizlilik ilkesi
ile uyumlu olmadigi saptanmistir. Temel bir diizenleme olan Kisisel Verileri Koruma
Kanunu’nun 6. maddesinin 3. fikrasi ve 28. madde, bu ilkelerden hi¢biri ile uyumlu olmadigi
belirlenmistir. Ozerklik acisindan diizenlemelerdeki ve veri tabanlarindaki ortak sorun
aydinlatilmig onamla ilgilidir. Veri tabanlar1 ve mobil uygulamalara islenen hassas veriler ve
bu programlarin uygulanma bigimleri agisindan mahremiyet ve gizlilige iliskin risk
yaratabilecekleri tespit edilmistir.

Saglik veri tabanlarma islenen yar1 yapilandirilmis bilgiler, bireyleri kategorilere ayirmak ve
siniflandirmak gibi temel bir isleve sahiptir. Bu islev, bireyleri hedef olarak belirlemeyi
kolaylastirmaktadir. Dolayistyla saglikta Bilyliik Veriyle, saglik verilerinin mahremiyet ve
gizliligini korumak giderek giiclesmekte, ortaya ¢ikabilecek etik sorunlar ¢esitlenmektedir. Bu
sorunlar1 6nlemek ve gidermek amaciyla uluslararasi etik kilavuzlarda alti ilke belirlenmistir.
Bu ilkeler gelistirilmeye ve tartismaya agiktir. Bu tezde iilkemizde halihazirda veri isleme
siirecine dair durumun bu ilkelerle uyumlu olmadigi gosterilmeye g¢alisilmis ve somut bir
sekilde pratikte karsiligi bulunan bu ilkelere uygun yaklasimlarin benimsenmesinin bagsta
devletin bir 6devi oldugu vurgulanmistir.

Anahtar sozciikler: Kisisel saglik verisi, hassas veri, tip etigi, 6zerklik, mahremiyet
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INGILIZCE OZET

Big Data in Health: An Examination of National Regulations and Electronic
Health Systems in Terms of Medical Ethics

Health data is the driving force of Big Data. Due to the fact that these data can be processed
in large quantities and transferred to the digital field, these data have brought along various
ethical problems. These issues are discussed in topics such as transformation of moral values,
mass surveillance, manipulation of society and violations of human rights beyond privacy
concerns. In addition, within the framework of these problems, titles such as access to health,
right to health, patient right, privacy and autonomy in health, misuse and disclosure of data
and how the future of health services will be shaped are also questioned. Based on these
discussions, it is an important requirement to determine the situation by examining the
legislation regulating the protection of personal health data and health databases in terms of
ethics in our country, in the face of the value problems that big health data can create. The aim
of the thesis is to determine the ethical problems caused by the national regulations on the
protection of personal health data and the databases used in health, and to develop suggestions
to prevent or eliminate these problems on the basis of professional ethics obligations and
human rights.

A two-stage abstract analysis was carried out in the thesis. The principles of community
benefit, minimum data, sensitive data, equality and justice, autonomy, privacy and
confidentiality, which have been agreed in international ethical guidelines, formed the basis
of this analysis. In this context, the data are grouped and defined under six headings.

In the first stage of the analysis, a total of 44 regulations, including the Turkish Constitution,
laws, statutes, regulations, directives, and the guides of the Personal Data Protection Board,
were determined. In the second stage, databases and mobile health applications representing
the health services steps were selected. It was questioned how compatible these regulations
and databases were with the six principles defined.

In this thesis, it has been determined that the basic regulations aiming to protect personal data
in Turkey and the databases used in health services are not compatible with the principles of
community benefit, minimum data, sensitive data, equality and justice, autonomy and privacy
and confidentiality determined in international ethical guidelines. It has been determined that
paragraph 3 of article 6 and article 28 of the Personal Data Protection Law, which is a basic
regulation, is not in compliance with any of these principles. In terms of autonomy, the
common problem in regulations and databases concerns informed consent. It has been
determined that sensitive data processed in databases and mobile applications and the way
these programs are implemented may pose risks to privacy and confidentiality.

Semi-structured information processed into health databases has the basic function of
categorizing and classifying individuals. This function makes it easy to set individuals as
targets. Therefore, with big data in health, it is getting harder to protect the privacy and
confidentiality of health data, and ethical problems that may arise are diversifying. In order to
prevent and resolve these problems, six principles have been determined in international
ethical guidelines. These principles are open to development and discussion. In this thesis, it
has been tried to show that the current situation regarding the data processing process in our
country is not compatible with these principles, and it has been emphasized that it is the duty
of the state to adopt approaches in accordance with these principles, which have a concrete
equivalent in practice.

Keywords: Personal health data, sensitive data, medical ethics, autonomy, privacy



1. GIRIS

Glinlimiiz bilgi ve teknolojisi sayesinde Onemli bir birikime ulagilmistir.
Insanligin ulastig1 bu birikimin en énemli ¢iktilarindan biri 21. yiizyilin Biiyiik Veri

konusudur.

Bilgisayarlarin hayatimiza girmesi, teknolojinin her alanda kendini gosteren ilerleyisi
beraberinde sosyal medyanin rolii, daima gelisen ve degisen diinyamizdaki ayak
izlerimizi dijital alana tasimistir. Bu alan bir¢ok platform ile desteklenerek Biiyiik Veri
havuzunun temel yap1 taslarini olusturmustur. Bu yap1 taslari yarattiimiz sanal

diinyanin birikimi ile inga edilmis ve giderek anlamli bir hal almaya baglamistir.

Biiyliik Veri’nin uygulama alaninda karsiligint en iyi, yeni bir ekonomi sistemi
gelistirmeye baglayan Cin Halk Cumbhuriyeti ile gérmek miimkiindiir. Cin’in pilot
proje olarak uygulamaya basladigi Sosyal Kredi Sistemi, Biiyiikk Veri’nin bilimkurgu
filmlerini aratmayan 6rnegini olusturmaktadir. Ekonomide ve toplumda “giivenligi”
tesvik etme girisimi olarak adlandirdigi bu sistem ile bireyler, toplum i¢indeki davranis
kaliplarina gore belli puanlar almaktadirlar (Hussoloji, 2018). Sistem bireyleri,
topladiklar1 puanlara gore toplum i¢inde siniflandirmaktadir. Bu siniflandirma ile belli
bir krediye sahip olanlar sosyal imkanlardan daha fazla oranda yararlanabilmektedir.
Kredisi diisiik olanlar ise seyahat etme, kredi alma, baz1 otel ve restoranlara girememe
gibi kisitlamalarla kars1 karsiya kalacaklardir. Sistemin genel amaci kurum, kuruluglar
ve bireylerin hareketlerini kayit altina alarak dijital bir havuz olusturmak bi¢iminde
belirtilebilir. Boylece elde edilen bilgilerle sosyal, politik ve ekonomik agidan bir
denetleme ve kontrol altina alma veya kontrol altinda tutma s6z konusu olabilecektir.
Ornegin bagimsiz bir gazeteci tarafindan Pekin-Sangay hizli treninden yapilan bir
anonsta, “Sevgili yolcular! Biletsiz seyahat eden ya da uygunsuz davranan kisiler ya
da halka acik alanlarda sigara icen kisiler, yasalara gore cezalandirilacaktirlar ve bu
davranig, bireysel kredi bilgi sistemine kaydedilecektir. Negatif bir kisisel kredi
kaydindan kagmmak i¢in liitfen ilgili kurallara uyun ve trendeki ve istasyondaki
diizene yardimci olun.” ifadelerine yer verilmektedir (Altan, 2018). Bu ornek
hiikiimetin bu projeyi hayata gecirdiginin bir isareti olarak gdsterilebilir. S6z konusu
proje ¢esitli agilardan tartismalar yaratmaktadir. Sosyolog Zhang Lifan,““Cin hiikiimeti

siradan insanlar1 izlemek i¢in Cin't bir polis devletine, biliyiikk bir hapishaneye



dontistirmek i¢in yiiksek teknoloji kullanmaya egilimlidir” ifadeleri ile sistemi ve
hiikiimeti elestirmistir (Hussoloji, 2018).

Biiylik Veriye dayali bir bagka u¢ 6rnek The Great Hack isimli belgeselin konusunu
olusturan Cambridge Analytica isimli veri analiz sirketinin basinda oldugu Alamo
Projesi’dir. Bu proje ile 2016 yilindaki ABD’deki baskanlik se¢imlerinde Trump’in
secilmesi i¢in toplanan se¢men verileri kullanilarak insanlar manipiile edilmistir. Bu
ornek, sirketlerin bu verileri ve olusturduklar psiko-grafikleri kullanarak onemli
farklar yaratabildiklerini gostermektedir. Se¢me Ozgiirliigiiniin gergekten olup
olmadigini tartismaya agarak Biiyiik Veri’nin kétiiye kullaniminin korkung boyutunu
gostermektedir. Insanlarin ticari bir iiriin haline geldigi, insanlarin duygusal
nabizlarina ¢ok kolay ulasilabildigi ve artik sirketlerin davraniglarimizi 6nceden
isabetli bir bigimde tahmin edilebilmeyi saglayan Biiyiikk Veri olduk¢a dnemli bir
sorun alanimi olusturmaktadir. Giinlimiiziin giici Biiyikk Veriye sahip olmak ile
Olciilebilecek diizeydedir. Bu ve kotiiye kullanimlar, David Caroll’un savunuculugunu
yaptig1 yeni bir insan hakki olarak “veri hakki” nin taninmasi gerekliligini ortaya

koymustur.

Konunun daha iyi anlagilabilmesi i¢in ilk dnce Biiyiikk Veri’nin ne oldugu, Saglik
alaninda Biiyiikk Veri ve Biiyilk Veri’nin ortaya ¢ikardigi etik sorunlarinin neler
oldugunu belirtmek gerekmektedir.

1.1.Biiyiik Veri Nedir?

Biiytik Veri, literatiirdeki bilgiler 1518inda en genel tanimiyla diinyadaki biitiin
bilgilerin tek bir havuzda toplanmasi ve dijital olarak bu bilgilere ulasilabilir olmay1
ifade etmektedir. Biiyiik Veri, terim olarak ilk kez 1997'de NASA’da ¢alisan Michael
Cox ve David Ellsworth isimli iki bilim adami tarafindan kullanilmustir (Ugar & Ilkilig,
2020). Bu tarihten 6nce Biiyiik Veri’nin ilk kez 1854 yilinda Londra’da ortaya ¢iktigi
kabul edilmektedir. Buna gore 1854 yilinda Londra’da yasanan kolera salgininda Dr.
John Snow, hastaligin ortaya ¢iktig1 ve sik goriildiigii yerleri Londra sehir haritasinda
isaretlemis ve hastaligin kaynaginin Broad caddesindeki su pompasi oldugunu
kesfetmistir. Boylece hastaligin kaynagi 6grenilmis ve salginin yayilmasini énlemek

i¢in su pompasi kirilmistir. Dr. John Snow’un konuya yaklagimi ve gelistirdigi ¢oziim,



bugiin Biiyiik veri ve veri iglemenin ilk 6rnegi olarak kabul edilmektedir (Diilger,
2020).

Literatiirde Biliyiikk Veri tartismalar1 farkli boyutlar1 ile karsimiza cikmaktadir.
Bunlardan biri de Biiyiik Veri’nin tanimina yonelik tartismalardir. De Mauro ve
arkadaslari, Biiylik Veriye iligkin tartismalardan hareketle Biiyiilk Veri kavramina
aciklik getirmek amaciyla resmi bir tanim yaptiklarini duyurmuslardir (De Mauro,
Greco & Grimaldi, 2015). Onerilen bu tanim Biiyiik Veri’nin teorik altyapisini,
bilginin degerini, teknolojiye olan ihtiyacini, veri isleme tekniklerini ve insanlar
tizerindeki etkisini dikkate almasi agilarindan oldukga kapsamlidir. Buna gore, Biiyilik
Veri, “Deger’e doniligsmesi i¢in 6zel teknoloji ve analitik yontemler gerektiren, yiiksek
hacim, hiz ve ¢esitlilik gibi unsurlarla karakterize edilen bilgi varligidir.” (De Mauro,
Greco & Grimaldi, 2015). McKinsey Global Institute (MGI) tarafindan 2011 yilinda
yayimlanan Biiylik Veri Raporu’nda ise “boyutlar1 geleneksel veri tabani yazilim
araglariin tutma, depolama, yonetme ve analiz etme yetenegini asan veri setleri”
seklinde tanimlanmistir (Manyika, Chui, Brown, Bughin, Dobbs, Roxburg & Byers,
2011). Biiyiikk Veri’nin kamusal faydasini 6n plana g¢ikaran bir baska tanimi ise
“insanlarin mevcut {iretim ve yasam bigimlerini degistiren ve yenilikleri yonlendiren

kilit faktori, dijital cagin stratejik kaynagi” bi¢imindedir (Shi, 2014).

Biiytik Veriyi 6zel kilan, yapilandirilmis, yar1 yapilandirilmis ve yapilandirilmamis
bilgileri kendi biinyesinde barindirmasidir (Rouse, 2017). Biiyiik Veri’nin bir¢ok
kaynaga sahip oldugu bilinmektedir. Her gegen giin kaynagi genisleyen Biiyiik Veriye
bir yenisi Rusya’nin baskenti Moskova’da kullanilmaya baslayan Face Pay yontemi
olmustur. Bu yonteme gére Moskova metrosunun tiim istasyonlarinda diinyada ilk kez
yliz tanima yontemiyle 6deme yapabilme hizmeti sunulmaya baslamistir (Cumbhuriyet,
2021). Dolayisiyla Biiyiik Veri, sosyal aglardan tibbi kayitlara, mobil uygulamalardan
nesnelerin internetine uzanan genis bir kaynaga sahiptir. Literatiirdeki teknik
tanimlarinin 6tesinde Biiylik Veri, her an sayisiz toplanabilen, depolanabilen ve dijital
verilere dontistiiriilerek anlamli hale getirilen bilgilerin, kurum, kurulus ve bireylerin

amaglaria hizmet edecek bir ¢iktiya donlisme siirecini ifade etmektedir.

Biiylik Veriden elde edilen ¢iktilarin degeri iizerinden yapilan bir tanim ise su

sekildedir; “yeni i¢ goriiler ¢cikarmak ya da yeni deger bigimleri yaratmak amaciyla,



piyasalari, organizasyonlari, vatandaglar ile hiikiimetler arasindaki iliskileri ve daha
fazlasini degistiren bigimlerde, insanin daha kii¢lik dl¢ekte yapilamayacak ama biiyiik
bir 6l¢ekte yapabildigi seyleri ifade eder.” (Mayer-Schonberger & Cukier, 2013).
Biiyilik Veriye duyulan ilgi her gecen giin artmakla birlikte bunun sadece bir baglangic
oldugu, Biiyiikk Veri’nin yasama ve diinyayla etkilesim kurma bigimimize meydan
okuyan bir ger¢eklige sahip oldugu belirtilmektedir. Ciinkii Biiyiik Veri insanlik tarihi
acisindan 6nemli bir doniistimiin baslangic1 olarak nitelendirilmektedir (Mayer-
Schonberger ve ark., 2013).

Biiyiik Veri’nin en 6nemli 6zelligi, veri hacmi giderek biiyiirken, kapladigi alanin
giderek kii¢iilmesidir. Biiyiikk Veri’nin basta gelen bu 6zelligi, Biiylik Veriyi oldukca
degerli kilmaktadir. Bu konuda 6rnegin ABD endiistri ve hiikiimet kuruluslari
tarafindan Biiylik Veri’nin toplandigi bulut kaynaklarina (depolama, bilgi islem,
sosyal ag vb.) saglik verileri de dahil olmak {izere acik erisim saglamak i¢in yilda 200
milyar dolarin {izerinde harcama yapilmistir (Dinov, 2016). Biiyik Veriye sahip
olmak, biiylik bir giice sahip olmay1 ifade etmektedir. Bu anlamda Biiyiik Veri, bir

endiistri terimi olarak karsimiza ¢ikmaktadir.

1.1.1. Biiyiik Veri deger zinciri

Biiytik Veri’nin giderek artan O6nemi, “deger zinciri” ifadesi ile daha iyi
aciklanabilmektedir. Biiyiik Veri’nin 6z, bilgi veya bilgi pargaciklaridir. Bilginin elde
edilis stireci farkli adimlardan olusmaktadir. Biiylik Veri deger zinciri, veri toplama,
depolama, saklama, korelasyon ve analiz ile analiz sonuglarinin kullanilmasi
asamalarindan olusmaktadir (International Working Group on Data Protection in

Telecommunications, 2014a).

Biiylik Veri’nin deger zincirindeki ilk adim veri toplamadir. Giiniimiizde veri ¢ok
yaygin olarak bir¢ok kaynaktan elde edilebilmektedir. Cep telefonu uygulamalari,
akilli sebekeler, araglardaki iicretli gecis transponderleri, hasta kayitlari, konum
verileri, sosyal web siteleri, hava trafik yolcu verileri, kamu kayitlari, miisteri sadakat
programlari, genom dizileme, satis gegmisi vb. gibi birgok veri kaynagi bulunmaktadir

(International Working Group on Data Protection in Telecommunications, 2014a).



Sensor teknolojisinin yayginlagsmasiyla veri kaynagi giderek genislemektedir. Bugiin
kullanilan akilli dis firgalari, akillt buzdolaplari, akilli ayakkabilar, akilli TV'ler gibi
bircok “akilli” cihaz, her bireyin yasam tarzi hakkinda c¢ok sey ortaya
cikarabilmektedir  (International Working Group on Data Protection in

Telecommunications, 2014a).

Toplanan verinin depolanmasi ve saklanmasi giintimiiz bulut teknolojisi sayesinde bir
sorun olmaktan c¢ikmustir. Biliyilk Veri’nin depolanmasimni ve saklanmasini
kolaylastiran destekleyici yeni teknolojiler, Biiyiik Veri’nin deger zincirinin en 6nemli

bilesenidir. Depolanan veriler daha ¢ok yapilandiriimamis, ham verilerdir.

Ham ve yapilandirilmamis halde bulunan veri, bir yigindan bagka bir sey ifade etmez.
Cesitli kaynaklardan gelen verinin birlestirilmesi, birlestirilen verilerden yeni bilgiler
olusturulmasi verinin analizi yoluyla ger¢eklesmektedir. Biiyiik Veri deger zincirinin
en 6nemli agsamasi verinin analizi ile ortaya ¢ikarilan korelasyonlardir. Ornegin tip
alaninda Biiyiik Veri analizi yoluyla elde edilen korelasyonlardan biri taburcu edilen
bir hastanin bir ay iginde geri donme olasiligini artiran biitiin kosullarin listesinin

cikarilabilmesidir (Mayer-Schonberger ve ark., 2013).

Analiz tekniklerine iliskin teknikler ise Veri Madenciligi, Makine Ogrenmesi, Sosyal
Ag Analizi, Ongoriicii Analitik, Dogal Dil Isleme ve Gorsellestirme gibi baslica
tekniklerden olusmaktadir (International Working Group on Data Protection in

Telecommunications, 2014a).

Biiytik Veri deger zincirinin son asamasi analiz sonuglarinin kullanilmasidir. Verinin
analizinden elde edilen ¢iktilar ok 6nemlidir ve birgok amag i¢in kullanilabilir. Analiz
sonuglarindan en ¢ok bankalar, sigorta sirketleri, kredi derecelendirme kuruluslari,
igverenler gibi bir¢ok kurum daha iyi ve daha bilingli kararlar verebilmek igin
yararlanmaktadirlar  (International Working Group on Data Protection in
Telecommunications, 2014a). Biiyiik Veriye sahip olan sirketler kendisini
tyilestirmek, daha 1yl miisteri memnuniyeti saglamak, miisteri merkezli
kisisellestirilmis pazarlama kampanyalar1 olusturmak gibi karlilik odakli amaglarla

Biiyiik Veriyi kullanmak istemektedirler (Rouse, 2017).



1.2. Saghkta Biiyiik Veri

Biiyiik Veri’nin baslica kaynaklarindan biri saglik alanindaki veridir. Ciinkii

Biiyilik Veri’nin en ¢ok deger lirettigi alan sagliktir.

Biiyiik saglik verisinin analizi yoluyla elde edilen c¢iktilarin etkin bir sekilde
kullanilmasi, saglik hizmetlerinin sunum kalitesi ve etkinligini iyilestirebilir. Gerek
toplum sagligi acisindan bir bulasici hastaligin varligin1 6nceden 6ngorebilmek,
gerekse erken evrelerde risk altindaki hastalar1 saptamak gibi énemli yararlar1 dile

getirilmektedir.

Saglik alaninda Biiyiik Veri, saglik ve saglik sistemi performansini artirmak amaciyla
elektronik olarak yakalanan ve saklanan, rutin veya otomatik olarak toplanan Biiyiik
Veri kiimeleri bigiminde tamimlanmaktadir (Habl, Theresa Renner, Bobek &
Laschkolnig, 2016). Saglik kuruluslarinda tutulan elektronik saglik kayitlari, halk
sagligi verileri, saglik sigortasi ile ilgili veriler, klinik aragtirmadan elde edilen bilgiler,
diger bilimsel arastirma sonuglarindan elde edilen bilgiler gibi birgok kaynaktan elde
edilen verinin biitiinii saglik alanindaki Biiyiik Veriyi olusturmaktadir. Gergek zamanli
tibbi sensorler, tibbi cihazlar, web uygulamalari ve sosyal medyadan gelen
yapilandirilmamis veriler de saglik alanindaki Biiyiik Veriyi icermektedir (Ankarali,
2020). Biiyiik Veri’nin saglik alanindaki en kolay anlasilir 6rnegi, Google arama
motorunda yapilan saglikla ilgili aramalar1 bolgesel olarak kiimeleyerek, herhangi bir
yerdeki salgin veya yaygin bir hastaligin varligin1 ortaya gikarabilme oOzelligidir
(Silahtaroglu, 2018). Bu yontemi, kolera salgiinin yerini tespit eden Dr. John Snow,
1854 yilinda haritada isaretleyerek yapmistir. John Snow’un yapmis oldugu bu
yontem, hem Biiyiik Veri’nin hem de saglikta Biiyiik Veri’nin kullanim1 agisindan bir
ilk olarak kabul edilmektedir. Saglik alaninda yapilan en eski Biiyiik Veri kaynagi,
1948 yilindan beri siiren Framingham Heart Study calismasidir (Ankarali, 2020). Bu
calisma ile li¢ nesil boyunca kalp hastaliklar1 incelenmis ve kardiyovaskiiler hastaligin
sigara, yliksek tansiyon, obezite, yiiksek kolesterol seviyeleri ve fiziksel hareketsizlik
gibi degistirilebilir risk faktorlerinden kaynaklandigi ortaya konulmustur (National
Institutes of Health Office of Science Policy, 2021). Biiyiikk Veri kullanilarak ¢esitli
veri kiimeleri incelenmesiyle hastaliklarin gizli kaliplari, bilinmeyen korelasyonlari ve

i¢ yiizii ortaya ¢ikarilabilmektedir (He, Ge & He, 2017). Ornegin giiney Afrika’da



aragtirmacilar Biiylik Veriyi kullanarak B vitamini kullanimi ile AIDS hastali§inin ve
HIV pozitif o6limlerinin daha gecikmeli olmasi arasinda anlamli bir iliski
saptamiglardir (Tene, & Polonetsky, 2013). Bununla birlikte saglik hizmetlerinin
planlanmasi, genis topluluklardaki saglik harcamasi egilimleri, hastaliklarin dagilima,
etkin tedaviye erisim oranlari, yeni iiretilen bir ilacin hedef kitle tahmini gibi birgok
cikarim yapmak miimkiindiir (Altinbas, 2018). Literatiir incelendiginde Biiyiik Veri

analizinin saglik alaninda olduk¢a yaygin bir sekilde kullanildig1 goriilmektedir.

Saglikta Biiyiik Veri, veri toplama kaynaklarina bagli olarak her gecen giin
artmaktadir. Veri boyutu agisindan degerlendirildiginde saglik hizmetlerindeki Biiyiik
Veri’'nin 2011'den sonra 150 eksabayti astigi, bir baska ¢aligmada saglik
hizmetlerindeki veri boyutunun 2020°de 40 zettabayt (ZB) civarinda oldugunun
tahmin edildigi aktarilmaktadir (Hong ve ark, 2018). Tiirkiye’deki Biiyiik saglik verisi
icin Saglik Bakanligi’nin veri yonetimi igin bir sistem altyapisi mevcuttur. Bakanligin
bu altyapisinda Istanbul’da kullanilan 12 ve bos bulunan 13 olmak iizere 25 adet,
Ankara’da kullanilan 30 ve 25 adet bos olmak tizere 55 adet veri merkezi kabini
bulunmaktadir (Elmas, Giirel Gokgay, & Giil, 2020).

1.3.Biiyiik Veri ve Bashca Etik Sorunlari

Biiyiik Veri’nin ozellikle kamu hizmetleri agisindan 6nemli firsatlar1 bulundugu
belirtilmektedir (Kaya, 2020). Ancak bu firsatlarin yani sira mahremiyet ve gizliligin
ithlali basta olmak iizere bir¢ok risk ve kaygi verici etik sorun kiimeleri bulunmaktadir.
Bu sorun kiimeleri “Ethics of Big Data” kitabinda Kimlik, mahremiyet, itibar ve
miilkiyet seklinde dort baghikta siniflandirilmaktadir (Davis & Patterson, 2012). Buna
gore kimlik boyutunda baskalarimin kolaylikla cesitli kimlik bilgilerine erisim
saglamas1 sorunu, bu erisimin mahremiyete olan etkisi, itibar boyutunda etkilesim
icinde olmadigimiz kisilere itibarimiz hakkinda bilgi verebilmesi ve miilkiyet

boyutunda hangi bilgiler iizerinde kimin hak sahibi olacagi sorunu incelenmistir.

Taylor Armerding bir makalesinde Biiyiik Veri ile baglantili bes biiyiikk sorunu su
sekilde 6zetlemektedir (aktaran Lokke, 1980, s.65);



e Ayrimcilik: Veri analizleri belirli 6zellikleri (etnik koken, cinsiyet, din vb.) olan
kisilerin, baskalariyla ayni olanaklara sahip olmasi konusunda zorluk ¢ikarabilir.

e (QGivenlik ihlali: Kisisel verileriniz sizdirilabilir, sonradan islenmeleri i¢in biiyiik
firsatlar dogar. Oregin, simdilerde, dzellikle uyuyan ¢ocuklarm web kamera
resimlerini arayan arama motorlar1 (Shodan) vardir.

e Anonimlige veda: Biiylik Veri setlerine baglanarak anonim kisilerin kimligi
yeniden tanimlanabilir.

e Devlete verilen genis yetkiler: Biiyiikk Veri ayrica, izleme ve devletin organlarina
hangi yetkilerin verilecegi sorununu da giindeme getirir.

e Diizenlenmemis bilgi islem: Pek ¢ok kisisel veriniz, bilgi islemin dogru yapildig:

konusunda bir saydamlik ya da garanti sunulmadan islenebilir.

Veri karmasikliginin da 6nemli diizeyde arttig1 i¢inde bulundugumuz bilisim ¢aginda
Biiyiik Veri, diinyayr anlama, arastirma ve degistirme bigimlerimizi etkilemekte ve
hatta dontistirmektedir (Dinov, 2016; Mayer-Schonberger & Cukier, 2013). Giriste
belirtilen iki 6rnekte oldugu gibi Biiyiik Veriyi kullanan hiikiimet ve sirketler gibi karar
vericiler, topluma o6nemli Ol¢iide miidahale edebilmekte ve toplumun yapisini
degistirebilmektedir. Bu durum o6zellikle toplumun psikolojik olarak manipiilasyona
ugratilabilmesini karsimiza ¢ikarmaktadir. Toplumun manipiile edilmesi insan hakk1
ihlallerine yol acarken temelde bireysel 6zgiirliigiimiiziin ortadan kaldirabildigine
isaret etmektedir. Bireyler olarak gercekten ‘se¢me’ sansimizin olup olmadigini
sorgulatmaktadir. Glinlimiizde 6zellikle Biiylik saglik verileri, sirketlerin ve
devletlerin himayesi altina girmeye baslamigtir. Dolayisiyla toplanan bilgilerle tip
kurumu, sirketlerin ve devletlerin toplum {izerindeki s6z konusu miidahalelerine ve
manipiilasyonlarina arag¢ olabilmektedir. Giderek kiiresellesen ve bu anlamda
sirketlesen diinyada Biiyiikk saglik verilerinin toplanmasinin yaratabilecegi deger
sorunlari, insan haklar1 basta olmak tizere, saglik hizmetlerine erisim, saglik hakki ve

saglik hizmetlerinin gelecegi agilarindan 6nemli etik sorunlar yaratmaktadir.

Biiyiik saglik verisi, verinin ekonomik degeri iizerinden tanimlanmakta ve boylece
verinin alinip satilabilen bir meta olarak degerlendirilmesine sebep olmaktadir.
Ornegin Tiirkiye’de Saglik Bakanlig: ve Sosyal Giivenlik Kurumu (SGK) tarafindan

toplanan kisisel saglik verileri, hastalarin bilgisi olmadan satilmistir (Birgiin, 2014).



Bu durum tip etiginin ¢ok 6nemli degerlerinden biri olan mahremiyetin harcandigina
isaret etmekle birlikte genel olarak kisisel saglik bilgilerinin ekonomik degeri olan
ticari bir Uiriin olarak tanimlandigin1 géstermektedir. Saglikta Biiyiik Veri’nin yarattigi
bu ve benzeri kaygilara, Avrupa Doktorlari Daimi Komitesi (CPME) tarafindan dikkat
cekilmis ve saglik ve tibbi veriler bagta olmak iizere bireylerin verilerinin yliksek
diizeyde korunmasi gerekliligi vurgulanmigtir (CPME, 2012). Gizliligin daha fazla
ihlal edilecek olmasima yo6nelik olusan kaygilar, i¢ginde bulundugumuz yapay zeka

caginin boyutlar diisiintildiiglinde giderek artmaktadir.

Kayg1 verici bir baska senaryo, depolanan kisisel verilerin, kotii amaclh sahis veya
orgiitlerin eline gegebilecek olmasidir. Bu durum kisisel veriye karsi en biiyiik tehdit
unsuru olarak bildirilmektedir (Snoad, 2011). Snoad’in bildirdigine gére yapilan bir
arastirmaya gore, tiiketiciler kisisel mahremiyetin suiistimali konusunda terérizm veya
iklim degisikliginden daha fazla endiselidir. Bununla birlikte sosyal aglarin giderek
daha fazla kullanilmasi, internet {izerinden daha fazla alisveris yapilmasi, daha fazla
cevrimici olunmasi ile depolanan bilgilerden bir¢ok kisiye ait yeni bilgilere tahmin
edilerek ulagilmasi ¢ok daha kolay olacaktir (Snoad, 2011). Giiniimiiz diinyasi
gerceklik algisini sanal diinya tlizerinden kurmaktadir. Bugiin en ¢ok kullanilan sosyal
medya uygulamalarindan Facebook, Instagram, TikTok gibi uygulamalar {icretsiz
olarak kullaniciya sunulmakta ve karsiliginda kullaniciya ait kisisel bilgileri
islemektedirler. Ornegin TikTok uygulamasmin gizlilik politikasi incelendiginde
kullanic1 adi, parola, dogum tarihi, e-posta adresi, telefon, fotograf veya video gibi
profil bilgileri, kullanici igerigi ve davranigsal bilgiler, konum bilgisi, cihaz IP adresi,
saat dilimi ayarlari, cihaz modeli, cihaz sistemi, cihaz kimlikleri, ekran ¢oziiniirligi,
isletim sistemi, aplikasyon ve dosya isimleri, tus vurusu diizen veya ritim bilgileri, pil
durumu gibi kullanicilar hakkinda teknik bilgileri topladigini bildirmektedir. TikTok
en son giincelledigi gizlilik politikas1 ile biyometrik verileri de toplayacagini

aciklamistir (Haberler.com, 2021).

Toplanan kisisel bilgilerin sirketler tarafindan ¢ok degerli olmasi nedeniyle saklanmasi
onemli bir sorundur. Max Schrems’in Facebook’a yaptig1 veri talep basgvurusunda,
kullanicinin sildigi halde akista silinen ancak sirketin veri analiz ve satisinin

gerceklestigi veri tabanlarindan bilgilerin silinmedigi ortaya ¢ikmistir. Buna benzer bir



ornek ise Tirkiye’de g¢evrimici kitlesel gozetimin yapilmasidir. Buna gore Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) tarafindan yapildig: belirtilen gdzetimde,
yaklasik bir buguk yildir internet servis saglayicilarindan tiim kullanicilarin internet
trafigi kayitlariin saat basi kendisine hangi formatta kayit altina alinacagini ve
kendisine nasil gonderilecegini anlattigi teknik detay dokiimani ile istedigi
belirtilmektedir (Eroglu, 2022). BTK bu verileri internet kullanicilariin kimlikleriyle
birlikte, hangi internet sitelerini ziyaret ettikleri ve hangi uygulamalar1 kullandiklari
ile birlikte kaydettigi ifade edilmektedir (Eroglu, 2022). Biitiin bu sliregte gelecekte
bizi ne gibi sorunlarin beklediginin sorgulanmasi ve derinlemesine tartigilmasi
gerektigi ileri siiriilerek, Biiylk Veriye yaklasimimizi belirleyen bir etik alanina

ihtiyacimiz oldugu vurgulanmaktadir (Mullins, 2018).

Ozellikle Biiyiik saglik verileri, sirketlerin ¢ok fazla dikkatini ¢ekmektedir. Ciinkii
saglik alani, Biiylik Veri’nin uygulama alaninin ¢ok genis oldugu bir sektordiir. Saglik
alaninda toplanan kisgisel saglik bilgilerinin, 6zellikle teknoloji devleri i¢in dnemli bir
degere sahip oldugu belirtilmekte ve bu bilgilerin sirketlerin eline birakilmamasi
gerektigi vurgulanmaktadir (Boiten, 2020). Sirketler ig¢in ¢ok degerli kisisel saglik
verilerine erisim giderek daha onemli hale gelmekte ve sirketler dogalar1 geregi kar
amac1 giiderek bu verilerden elde edilen bilgileri diledikleri gibi kullanabilme olanag:
bulmaktadirlar. Dijital alana aktarilan bilgilere erigim i¢in giivenlik dnlemleri alinsa
bile her zaman yeterli olamamakta ve bu bilgilere erisim saglamak bir bigimde
miimkiin hale olabilmektedir (Helm, 2020).

Biiyiik Veri’nin, saglik alaninda tek bir hastaya 06zgii kisisellestirilmis tedavi
yontemleri sunabilmesi, yapay zekanin saglik alaninda kendine onemli bir yer
kazandirmas: ve bdylece saglik hizmetlerinin bambaska bir boyut kazanmasi,
koruyucu saglik hizmetlerini gelistirebilme potansiyeli, tipta hata payin1 azaltabilmesi
ve kanita dayali tipta daha kesin bilgiler tiretilmesi gibi olduk¢a onemli yararlari
bulunmaktadir. Buna karsin yarattigi sorunlar incelendiginde, mahremiyet ve gizlilige
dayali etik sorunlar bulunmaktadir. Kisisel saglik verilerinin dijital ortama aktarilmasi,
daha ¢ok veri ihlalleri yagsanmasi riskini ortaya ¢ikarmaktadir. Tarihin en biiyiik saglik
verisi hirsizligi, 2015 yilinda yasanan ABD’deki bir sigorta sirketi olan Anthem
Inc.’de gergeklesen olaydir. Sirket, kendisine kayitli olan 80 milyon kisiye ait sosyal
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giivenlik numaralart ile diger kigisel saglik bilgilerinin ¢alindigini duyurmustur
(Painter Randall, 2015). Bu baglamda veri sizintilarindan en ¢ok saglik alaninin
etkilendigi ileri siirtilebilir (Winally, 2018).

Ulkemizde de benzer veri sizint1 olaylar1 yasanmis ve hatta e-Nabiz veri kayit sistemi
ile toplanan kisisel bilegiler kotii amaglarla kullanilmistir. Giriste aktarilan Cambridge
Analytica’ya benzer bir olay, lilkemizde 31 Mart (2019) secimlerinde yaganmustir.
Buna gore muhalefet partilerin iktidar partisi olan bir siyasi partinin Istanbul yerel
se¢im sonuglarina itiraz ederken YSK’ya sundugu deliller arasinda hukuka aykir1 bir
sekilde kisisel verilerin toplandig1 iddias1 bulunmaktadir. Bu iddianin savunmasinda
ise bu verilere ulasmanin zor olmadig1 yoniinde olmustur (Oztiirk, 2019). Ayni1 segimin
iptal edilmesinin bir diger gerekgesi, 41 bin 132 kisitli/engelli segmenin oy kullandig
iddias1 olmustur. Psikiyatrik muayene olduktan sonra yazilan recgeteyle antidepresan
kullanan bir kisinin admn, Istanbul secimlerini iptal eden Yiiksek Secim Kurulu’nun
(YSK) “kisith segmen” listesine eklendigi ortaya ¢ikmistir (SOL, 2019). Yasanan bu
olay, Tirkiye’de insanlarin saglik verilerinin siyasi amaglarla kullanilabildigi

gostermektedir.

Saglikta Biiyiik Veri’nin getirmis oldugu bir baska etik sorun is sagligi alanindadir.
Buna gore bir sirket, kurumsal firmalara 20 yas tizerindeki calisanlarin saglik
kayitlarini analiz etmis ve calisanlarin saglik profillerini ¢ikarmustir (Ugar & llkilig,
2020). Boylece isgilerin hangisi kalp krizi gegirecek, kim mesleki hastalik sinirinda
onceden tahmin etmek miimkiindiir. Isveren bu tahminlere gore hasta ihtimali olan
kisileri isten ¢ikarabilir veya iscileri saglik profillerine gore ise alim yapabilir.
Dolayisiyla isveren kendi menfaatlerini koruyan ayrimciliga dayali bir sistemi insa
edebilir. Ornegin bu sistemin daha ileri asamas1 genetik miihendisliginin ¢ok gelistigi
bir diinyay1 anlatan Gattaca filminde igslenmistir. Bu filmde DNA testleri insanlarin
kimliklerini olusturmakta ve insanlarin toplum icerisindeki gegerliligini
belirlemektedir. DNA testleri yetersiz olarak goriilen kisiler, toplum igerisinde bir alt

siif olan “gecersizler” 1 olusturmaktadir.

Saglik alaninda Biiyilk Veri analizlerine artik biyometrik veriler de girmeye
baslamistir. Tiirkiye’de Covid-19 pandemisini 6nleme kapsaminda alinan tedbirlerden

biri, avug i¢i izi alinarak kimlik tespiti uygulamalart yapilmak istenmesidir. Diger
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bulasic1 hastaliklar ve 6zellikle de Covid-19 viriisii nedeniyle 6nemli bir halk sagligi
sorununa neden olabilecek bir tehlike yaratmasi gerekcesiyle bu uygulamaya Tiirk
Tabipleri Birligi (TTB) kars1 ¢ikmis ve SGK’ya “saglik kurumlarinda avug i¢i izi
alinarak kimlik tespiti uygulamalar1 durdurulmali” gériistinii bildirmistir (TTB, 2021).
S6z konusu bu uygulama ve benzerleri gostermektedir ki, genel olarak diinyada
geleneksel kimlik dogrulamanin yerini avug i¢i, parmak izi, yiiz ve iris tanima gibi

biyometrik verilerle yapilacak dogrulama yontemleri alacaktir.

Saglik alaninda Biiyiik Veri’nin bir diger en énemli kaynagi, elektronik saglik veri
tabanlarmin giderek artan kullanimidir. Bu veri tabanlari, e-Nabiz gibi bireylerin
kendilerine ait en hassas nitelikteki bilgiler olabildigi gibi hastanelerin kullandig1 ve
saglik calisanlarinin da veri girisi i¢in kullandig1 uygulamalardan olusmaktadir. Saglik
alaninda kullanilan veri tabanlarinin saglik hizmetleri agisindan 6nemli yararlar
bulunmaktadir. Saglik hizmetlerine erisimi artirmak, bakim ve saglik kalitesini
iyilestirme ve maliyetleri diisiirmek gibi basta gelen faydalar olarak bilinmektedir.
Bazi arastirmalarda ise dezavantajli gruplar i¢in erisimi artirmadigi, veri kayit
sistemlerinin dogruluk, iiretkenlik ve maliyeti diistirmek gibi olumlu etkilerinin

bulunmadiginin gosterildigi belirtilmektedir (Layman, 2020).

Ozetle giiniimiiz saglik hizmetleri veri tabanlarina kaydedilen saglik verileri ile
yirlitilmektedir. Veri tabanlarina islenen bilgiler yar1 yapilandirilmis veri
kategorisinde degerlendirilmektedir. Veri tabanlarinda toplanan sinirsiz sayida verinin
sahibinin kim oldugu bu baglamda kisisel verinin nasil korunacagi, tageron bilgi islem
sirketlerinin veri tabanlarina sahip olarak islenen kisisel veriye de sahip oldugu
iddiasindan hareketle verileri yaninda goétiirmek istemesi, islenen verinin ticari
amagclarla kullanilarak suiistimal edilmesi gibi etik sorun basliklar1 bulunmaktadir.
Ayrimciliga ugrama, saglik hizmetlerine erisim sorunlari, gizli kalmasi istenilen
bilgilerin ortaya ¢ikmasiyla mahremiyetin ihlali ve aile i¢i magduriyetlerin yasanmasi
ve bazi temel insan haklarmin ihlali gibi diger etik sorun bagliklart bulunmaktadir.

Dolayisiyla Sagliktaki Biiyiik Veri, biiyiik bir etik sorun alani olusturmaktadir.
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1.4. Tezin Amaci

Biiytik Veri gruplarin, topluluklarin davranislarini tahmin etmek ve belirlemek igin
cok biiyiik miktarlarda verinin islenmesi ve analiz edilmesini miimkiin kildig1 i¢in, veri
kullanimina iliskin risklerin kolektif boyutu 6nemli hale gelmektedir. Biiyiikk Veri
baglaminda iglenen tiim saglik bilgileri, kisisel verilerle ilgilidir. Kisisel saglik
verilerinin korunmasi, 6zel yasamin gizliligi, mahremiyet, verinin kotiiye kullanilmasi
ve ifsa edilmesi gibi baslica etik sorunlar dikkate alindiginda, Biiyiik Veri’nin saglik
alaninda kullanilmasi siirecinde bireylerin daha fazla korunmasi gerekliligi ortaya
cikmaktadir. Ekonomik Kalkinma ve Isbirligi Teskilati (OECD) ve Avrupa Veri
Koruma Direktifi tarafindan Kisisel verilerin makul, dogru ve mesru bir sekilde nasil
islenebilecegine iliskin baz1 temel ilkeler olusturulmustur. Yani sira kisisel saglik
verilerinin korunmasi i¢in uluslararasi diizeyde ilgili taraflar (hiikiimetler, sirketler,
gercek veya tiizel kisiler, karar vericiler vb.) kapsayan etik rehberler olusturulmaya

calisilmaktadir.

Kamu otoriteleri Biiyiikk Veri’nin potansiyel riskleri konusunda gerekli bilgi ve
farkindaliga sahip olmalidir. Bu baglamda Tiirkiye’de de 7 Mayis 2016 tarihinde
cikarilan Kisisel Verileri Koruma Kanunu, kisisel verinin korunmasi hakkinin giivence
altina alinmasi igin genel bir ¢erceve saglamaktadir. Saglik verileri konusunda ise
Kisisel Saglik Verileri Hakkinda Yonetmelik (2019) yiiriirliige girmistir. Bu iKi
diizenleme basta olmak iizere kisisel verinin korunmasiyla ilgili diger
diizenlemelerdeki eksiklikleri ve olast etik sorunlari saptamak ve yasal diizenlemelerin
Biiyiik saglik verileri baglamindaki etik sorunlar agisindan incelenmesi onemlidir.
Yani sira saglik alaninda giderek daha fazla kullanilan veri tabanlarindaki olasi etik
sorunlarm1  meslek ahlaki yikiimliliikleri ve haklar temelinde saptamak

gerekmektedir.

Tezin amaci; kisisel verinin korunmastyla ilgili diizenlemeler ve saglikta kullanilan
veri tabanlarindaki etik sorunlari tanimlamak ve bu sorunlar1 6nlenemeye ve ¢cozmeye
yonelik, meslek ahlaki yiikiimliliikleri ve insan haklari temelinde oneriler
gelistirmektir. Beraberinde alanda c¢alisgan hekimlerin veri tabanlarini kullanirken
dikkat etmesi gereken ilke ve kurallari olusturmaktir. Bu baglamda tez alanda 6nemli

bir boslugu doldurmay1 hedeflemektedir. Ulkemizde kisisel veriyi koruyan diizenleme
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metinlerinin ve saglik hizmeti basamaklarinda kullanilan veri tabanlarinin birlikte

incelenmesi ¢alismaya 6zgiinliik katmaktadir.
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2. GENEL BILGILER

2.1. Biiyiik Veri ve Temel Kavramlari

2.1.1. Biiyiik Veri’nin ozelliklerine iliskin kavramlar

Veri biiytikligii olarak terabit veya petabitin yiizlerce katlari olarak ifade edilen
Biiyiik Veri’nin ¢oklugunu ifade eden birtakim temel kavramlar bulunmaktadir.
Verinin biiyiikliigii “terabyte”, “petabyte”, “exabyte”, “zettabyte” ve “yottobyte”
sOzciikleri ile agiklanmaya calisilir (Dalgalidere, 2016);

o Terabyte: 200 bin fotograf veya MP3 sarki, tek bir terabaytlik hard diske
sigdirilabilmektedir.

o Petabyte: ki veri merkezi kabinine yerlestirilmis 16 tane Backblaze saklama
poduna sigdirilabilmektedir.

o Exabyte: Bir apartmani doldurabilecek dort veri toplama merkezinde iki bin kabine
sigdirilabilmektedir

o Zettabyte: Exabyte icin tanimlanan apartmanlarin 1000 kati. Menhattan’in
yaklasik %20’sini kaplayacak 6l¢iide.

o Yottobyte: Bir milyon veri merkeziyle Delaware ve Rhode Adasina

sigdirilabilmektedir.

Gelencksel veriye kiyasla Biiyiikk Veri’nin pratik agidan olduk¢a 6nemli avantajlari
bulunmaktadir. Bu farklar1 inceleyen bir ¢aligma Biiyiik Veri ve geleneksel veri

arasindaki farklar1 Tablo 1°deki gibi ifade etmistir.

Tablo 1. Geleneksel veri ile Biiyiik Veri’nin karsilagtirmasi (Yavuz, 2019)

Kriter Geleneksel Veri Biiyiik Veri

Hacim KB, MB, GB TB, PB

Veri iiretim orant Saatlik, glinliik Anlik, saniyelik, dakikalik
Veri yapisi Yapisal Yapisal, yapisal olmayan veya

yar1 yapisal

Veri kaynagi Merkezi Tamamen dagitik

Veri entegrasyonu Kolay Zor

Veri depolama Tliskisel veri taban HDFS, NoSQL

Veri erigim Interaktif Toplu veya yakin gergek
zamanli
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Veri biiyiikliigiinii ifade eden kavramlarin yan1 sira Biiyiik Veri’nin bilesenleri olarak

ifade edilen kavramlar bulunmaktadir (Giirsakal, 2014);

o Hacim (Volume): Verinin bilgisayarda ya da sistemde ya da bulutta kapladig alan

o Hiz (Velocity): Biiylik Veri’nin hiz1 ile kastedilen siirekli yeni verilerin iiretilmesi
ile veri setinin artan bir dinamizme sahip olmasi

o Cesitlilik (Variety): Bliylik Veri'nin cesitliligi veri kaynaklarmin farkliligindan
kaynaklanan, veri kaynaklarinin artmasiyla elde edilen verilerin ¢esitlenmesi

o Dogrulama / Gegerlik (Verification): Biiyiik Veri’nin giivenli olmasi durumu

o Deger (Value): Verinin ortaya c¢ikardigi maddi deger bigimlerinde ifade

edilmektedir.

Biiyiik Veri’nin bilesenlerini 5V’si olarak agiklayan calismalarin yani sira 9V olarak

aciklayan ¢alismalar da vardir (Wu, Buyya & Ramamohanarao, 2016).

2.1.2. Veri kavram ve iliskili diger kavramlar

Biiyiik Veriye kaynaklik eden ve Ingilizce karsiigi “data” kelimesi, Latince
“datum” sdzciigiiniin cogulu olarak Ingilizceye gectigi belirtilmektedir. Latincedeki
anlami ise “vermek, dagitmak, bir sey adamak” bi¢iminde tanimlanmaktadir

(Rosenberg, 2013).

Terimin ilk kullanim1 1646 yilinda “bir veri y1gin1” anlaminda teolojik bir kaynakta
gectigi ve Oxford Ingilizce Sozliigii tarafindan kesfedildigi bildirilmektedir
(Rosenberg, 2013). Insanlarin veri elde etme ve bu veriyi kaydetme dzelligi caglar
oncesine dayanmaktadir. Buna gore ilk veri, Ust Paleolitik caga tarihlenen, Ishango
isimli bir kemige yazildig1 aktarilmaktadir (Giirsakal, 2019). Veri sozciigiiniin bir
baska en eski kullanmimlarindan biri Iskenderiyeli matematik¢i Oklid’in “Veri” adli
kitabinda gergeklestigi belirtilmektedir (Giirsakal, 2019). Verinin bugiinkii anlamryla
kullanimu ise 18. yiizyilin sonlarina tarihlenmektedir. On sekizinci yiizyil boyunca
bilimsel baglamlarda veri sozciigiliniin nasil degistigini gézlemleyen Daniel Rosenberg
(2013), yiizyilin baginda verinin Ozellikle argimanin temeli olarak kabul edilen
ilkelere ya da sorgulamaya agik olmayan kutsal metinlerden derlenen alintilara atifta
bulunmak amaciyla kullanildigi, yizyilin sonuna gelindiginde veri sdzciigii yaygin

olarak deney, deneyim veya belirlenen kanitlardaki gercekleri anlatmak igin
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kullanildig1 belirtilmektedir. 19. yiizyil boyunca ampirik arastirma ve gdzlemin bir
sonu olarak veri sozciigii, istatistik ve ekonomi bilimlerinin gelismesine zemin

hazirlayarak ortak bir kullanim alan1 olusturdugu agiklanmaktadir (Rosenberg, 2013).

Veri, dijital ¢ag olarak da adlandirabilecegimiz ig¢inde bulundugumuz yiizyilda
bilginin hammaddesi olarak goriilmektedir. Giiniimiizde verinin elde edilebilecegi ¢ok
cesitli kaynak bulunmaktadir. insanm parmak uglarinin gezindigi cesitli internet
tabanli uygulamalar araciligiyla bir¢ok bilgimiz “veri” statiisii kazanmaktadir. GPS
uydulari, cep telefonu kayitlari, medya, ¢cevrimigi hizmetler, siparis génderim verileri,
finansal kayitlar (Bitcoin, hisse senedi alim satimlari vs.), giivenlik kamera kayitlari,
seyahat ile ilgili veriler, sosyal aglar, e-posta ve sohbet verileri gibi birgok veri kaynagi
bulunmaktadir ve bu kaynaklar aktif olarak kullanilmaktadir. Bunlarin yani sira
giiniimiizde saglik hizmetlerinde kullanilan geleneksel kayit sistemi yerini elektronik
kayit sistemine birakmistir. Boylece elektronik saglik kayitlar1 da onemli bir veri

kaynag1 olusturmaktadir.
2.1.2.1.Veri tiirleri ve metaveri

Cok cesitli  sekillerde gruplandirilan  veri tiirleri, yapilandirilmig, yari
yapilandirilmis ve yapilandirilmamis olmak {izere ii¢ baslikta siniflandirilmaktadir
(Gtirsakal, 2014). Giirsakal’a gdre verinin bir kayitta veya dosyada sabit bir alanda
bulunmasi s6z konusu ise yapilandirilmis veridir. Verinin yapilandirilmis olmasi igin
belirlenebilir bir yapida olmasi1 gerekmektedir. Yar1 yapilandirilmis veriler, “yap1” ve
“etiket” sozciiklerinin arasinda olan veriler bigiminde tanimlanmaktadir. Eger verilerin
bir yapis1 varsa ancak toplanan biitiin enformasyon ayn1 yapiya sahip degilse bu tiir
veriler yar1 yapilandirilmis veriler olarak gruplandirilmaktadir. Bunlar 6nceden
belirlenmis bir semaya sahip olmayan, kendi kendini tanimlayan verilerdir. Bu grup
verilere Ornek olarak, bir doktorun hastasina iligkin gozlemlerini belirli metin
alanlarinda yazmasi verilmektedir. Bu yolla “yapilandirilmis” meta veri alanlari iliskili
icerigi tamimlamaktadir. “Hastanin gecirdigi hastaliklar”, “ailesinin gecirdigi
hastaliklar”, “klinik bulgular” ve “teshis” gibi alanlar doldurularak yar1 yapilandirilmig
veri grubunun olusturuldugu ifade edilmektedir. Son olarak yapilandirilmamis veri,

etiket kavramu ile agiklanmaktadir. Buna gore herhangi bir tiirde, herhangi bir format,
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dizi veya kural izlemeyen verilerdir. Ornegin metin, video, ses, goriintii, pdf ve html

dosyalar1 yapilandirilmamais veri olarak ifade edilmektedir (Giirsakal, 2014).

Bu veri tiirleri disinda ayrica i¢ veri, (bir sirketin veri deposunda toplanan aligverise
iliskin verileri), baglamsal veri (dis kaynaklardan alinan mekan, niifus, demografi gibi
veriye hikaye ekleyen baglama iliskin veriler) ve entegre veri modeli (sonraki
analizleri de destekleyecek olan her seyi birbirine baglayan meta veri) bigiminde ifade
edilen farkl tlirler bulunmaktadir (Giirsakal, 2014).

Ust veri bigiminde de tanimlanan metaveri, bagka bilgileri anlatan ya da agiklayan
bilgiler seklinde tanimlayan Lokke, bunu bir arkadasa yazilan mektup ile
orneklendirmektedir (Lokke, 1980, s.40). Buna gore bir kisiye yollanmis olan
mektupta, zarfin iizerindeki bilgi meta (hakkinda), mektubun kendisi ise data’dir
(veri). Gray ve arkadaslarina gore ise metaveri, verinin nasil elde edildigi, nasil
hesaplandigi, nitelikleri, adlari, birimleri, kesinligi ve veri diizenini agiklayan
tanimlayict bilgilerdir (Gray ve ark., 2005). Yapilandirilmamis verileri bilgisayarin
okuyacag1 sekilde yapilandirilmis hale doniistirmek ve bir diizen vermek icin

metaveriden yararlanilmaktadir (Giirsakal, 2019).

2.1.2.2. Veri seti ve veri tabanlari

Veri seti, verilerin toplanmasi ve raporlanmasinda tek bir bigimi destekleyen
verileri ifade etmektedir (Tekin & Koksal, 2018). Ornegin Saglik Net ile toplanmasi
istenen kisisel saglik bilgilerinin tanimlandig1 ve bu verilerin toplanma yontemlerini
tarif eden “Ulusal Saglik Veri S6zIligii” veri setlerini gostermektedir (Tekin & Koksal,
2018).

Veri tabani, bilgilerin toplandigi, depolandigi, yonetildigi ve kullanildigi veri
kaynaklarini ifade etmektedir. Buna gore veri tabanlari, belirli bir konudaki, birbiri ile
iligkili olan wverilerin diizenli ve sistematik bir sekilde kaydedilebilmesini

saglamaktadir.

Her tiirden bilgiyi gesitli amaglara hizmet edecek sekilde toplayan ¢ok sayida veri
tabani bulunmaktadir. Kurumlarin amaglarina uygun olarak kullandiklar1 veri tabanlari

farklilik gostermektedir. Microsoft’un ardindan diinyanin en biiyiik ikinci yazilim
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sirketi olan Oracle Tiirkiye, baz1 veri tabanlar: 6rneklerini su sekilde tanimlamaktadir
(Oracle, 2021);

o [lliskisel veri tabanlari: Ogeler, siitunlar ve satirlardan olusan bir tablo kiimesi
seklinde organize edilen veri tabanlarini ifade eder. Yapilandirilmis bilgilere en
verimli ve esnek sekilde erigim imkan1 saglar.

o Nesne odakli veri tabanlari: Bu veri tabanindaki bilgiler, nesneler biciminde temsil
edilir.

o Veri ambarlar: Merkezi bir veri havuzudur. Ozel olarak hizl1 sorgulama ve analiz
amagclariyla tasarlanmig bir veri tabani ttirtidiir.

o NoSQL veri tabanlari: Bir NoSQL veya iliskisel olmayan veri tabani
yapilandirilmamis  ve yart yapilandirilmig  verilerin  depolanmasina ve
degistirilmesine olanak tanimaktadir.

o Acik kaynak veri tabanlari: Kaynak kodu ag¢ik kaynak olan bir sistemdir. SQL ve
NoSQL veri tabanlari olabilir.

o Bulut veri tabanlari: Bir bulut veri taban1 6zel, genel veya hibrit bulut bilgi islem
platformunda bulunan yapilandirilmis veya yapilandirilmamis bir veri

koleksiyonudur.

Saglik hizmetlerinde kullanilan elektronik veri tabanlari, yukarida belirtilen veri

tabanlarindan iliskisel ve nesne odakli veri tabanlar tiirii iginde tanimlanabilir.

2.1.2.3.Veri isleme kavram

Avrupa Veri Koruma Yonetmeligi (GDPR), “isleme” kavramini toplama,
kaydetme, diizenleme, yapilandirma, depolama, uyarlama veya degistirme, geri alma,
kullanma, ag¢iklama, yayma veya baska bir sekilde kullanima sokma, siralama veya
birlestirme, kisitlama, silme ve/veya imha etme gibi otomatik araglarla olsun veya
olmasin, kisisel veriler veya veri kiimeleri {izerinde gerceklestirilen herhangi bir islem
veya islem dizisi bi¢giminde tanimlanmaktadir (GDPR, 2016). Bu kapsamli tanimda

belirtildigi iizere kisisel bilgiye her bir dokunus, veri isleme olarak kabul edilmektedir.

“Veri isleme” kavrami ise Kisisel Verilerin Korunmasi Kanunu’nun (KVK Kanunu)

3. maddesinde tanimlanmaktadir (Kisisel Verileri Koruma Kanunu, 2016);
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“Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir
hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler iizerinde gerceklestirilen her tiirlii islem”

iki tanimdan anlasilacag iizere, verilerin elde edilmesi, depolanmasi, kullanilmasi ve
imha edilmesi basta olmak iizere kisisel bilgi lizerindeki her tiirlii eylem veya kisisel

bilgiye dokunus veri isleme olarak kabul gormektedir.

Veri isleyenin kim olduguna agiklik getirmek konusunda GDPR, ayrica “isleyen”
kavramini tanimlamistir. Buna gore isleyen kisi, yonetici adina kisisel verileri igleyen
gercek veya tilizel kisi, kamu otoritesi veya organi seklinde tanimlanmaktadir. KVK
Kanunu’na gore ise veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel

verileri isleyen gercek veya tiizel kisiyi ifade etmektedir.

2.1.3. Verinin nitelikli bilgiye doniisiimii

Gilinlimiizde bir¢cok uygulama araciligi ile oldukca fazla veri islenmektedir.
Sirketlerin yalnizca 2018 yilinda bir ayin her dakikasinda {iiretilen veri miktar1 Gorsel

1’de gosterilmektedir.

“ DATA NEVER SLEEPS 6.0

.. I @ ~ much data is gene d every minute?

N\ THEWEATHER LINKEDIN

12986111

“TEXTS SENT

Gorsel 1. 2018 yilinda bir ayin her dakikasinda iiretilen veri miktar1
(kaynak: https://www.domo.com/learn/infographic/data-never-sleeps-6)
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Toplanan bu kadar fazla ham verinin teknoloji sirketleri tarafindan kullanilabilmesi
i¢cin enformasyona (information) doniistiiriillmesi gerekmektedir. Bilgiye gore daha dar
bir anlami olan enformasyon kisaca, verinin belli bir formiille diizenlenmesini
(siniflandirma, gruplandirma vs.) ifade etmektedir. En kii¢iik bilgi par¢acigindan yola
cikarak olay ve olgular1 tanima, anlama ve Ozellikle agiklamaya yonelik, egitim,
gbzlem, arastirma veya deneyim yoluyla elde edilen ve insanin zihinsel
degerlendirmesi ile ortaya cikan olgular veya fikirler bilgi (knowledge)’dir (AOF,
2021). Diger bir deyisle ham halde bulunan verinin anlamli hale getirilmesi siirecinin
sonunda bilgi ortaya ¢ikmaktadir. Enformasyona doniisen verinin rasyonel bir bigimde
akil siizgecinden gegerek yorumlanmast gerekir. Yorumlanarak kullanilmasi sonucu
bilgi ortaya c¢ikar. Dr. John Snow’un kolera salginina yaklasimi burada da
animsatilabilir. Verinin bu doniisiim siireci “veri hiyerarsisi” olarak adlandirilmaktadir

(Ugar & Ilkilig, 2020).

Islenen verilerin nitelikli bilgiye déniisiimii Biiyiik Veri analizi yontemiyle oldukca
kolaydir. Giin gectik¢e cogalan ham verinin nitelikli bilgiye doniistiiriilmesi siirecinde
farkli Biiyilk Veri analiz yontemleri kullanilmaktadir. Biiyiik Veri analizinin
temelinde, tek degiskenli istatistik modellerin kosullart olusturulmadigi durumlarda
cok degiskenli istatistik yontemlerin kullanilmasi anlayis1 vardir (Ankarali, 2020). Bu
yontemlerin en ¢ok kullanilani ve en 6nemlileri veri madenciligi, makine 6grenmesi
ve metin madenciligi yontemleridir. Veri istatistigi i¢in Ozellikler arasi iligkilerin
bilgisayarlara 6gretilmesi makine Ogrenmesi; metinlerin  siniflandirilmasi,
gruplanmasi, metinlerden konu ¢ikarilmasi ve 6zetleme, duygusal analiz ve varlik
iliski modellemesi hedefleri metin madenciligidir (Ankarali, 2020). Piatetsky-
Shapiro’ya gore, veriden anlamli iliskiler ve oOriintiiler ¢ikarma siirecine, “veri
madenciligi”, “bilgi ¢ikarimi”, “bilgi kesfi” gibi isimler verilmektedir (aktaran Balkan,
2020). Buna gore nitelikli bilgiyi, veri madenciligi teknolojisi igeren uygulamalar
sayesinde, veri igerisindeki gizli egilim ve Oriintlilerin ortaya ¢ikarilmasi bigiminde

tanimlamak miimkiindiir (Balkan, 2020).
2.2 Kisisel Verinin Tanim

Kisisel veri kavraminin tam olarak ne anlama geldigi konusunda uzlas: saglanmis

bir tanim bulunmamakla birlikte, kisiyi belirlenebilir kilan her tiirlii bilgi kisisel veri
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seklinde kabul gormektedir. Diilger’e gore kisisel verinin tanimi kabaca ikiye
ayrilmaktadir. Birinci grupta, “insanin varolusundan kaynaklanan kisiligine iliskin
bilgiler” bulunurken ikinci grupta, “insanin modern bilisim toplumunda yer almasi
nedeniyle kendisine verilen ya da ¢esitli hizmetlere ulasmasinda kullanilan bilgiler”
bulunmaktadir (Diilger, 2020). Tirk Dil Kurumu’nun (TDK) kisisel veri tanimi
incelendiginde, “kisisel” kelimesi, “’kisi ile ilgili, kisiye iligkin, kisinin kendi mal1 olan,
sahsi, zati” seklinde tamimlanmaktadir (TDK, 2022a). Bu tanima gore ‘“kisisel”
sOzcugl “veri” ile birlikte kullanildiginda “kisi ile ilgili, kisiye iliskin olan bilgi veya
veri” anlamina gelmektedir. Uluslararasi belgelerde “personal data” bi¢iminde
kullanilan kavramda gecen “data” sozcligliniin bazi Tiirk¢e kaynaklarda “veri”,

bazilarinda “bilgi” olarak kullanildig1 ifade edilmektedir (Boz, 2014).

KVK Kanunu’nda kisisel veri, “kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tiirlii bilgi” bi¢iminde tanimlanmaktadir (Kisisel Verileri Koruma Kanunu, 2016).
Tanimin igerisinde yer alan “her tiirlii bilgi” ifadesine gore kisisel veriler su sekilde

siniflandirilmaktadir (Kisisel Verileri Koruma Platformu, 2021);

o Kimlik bilgileri: ad soyad, anne-baba adi, anne kizlik soyadi, dogum tarihi, dogum
yeri, medeni hali, T.C. kimlik numarasi

o lletisim: adres, telefon numarasi, e-posta adresi, iletisim adresi, kayitl elektronik
posta adresi

o Lokasyon: kisinin bulundugu yerin konum bilgisi

o Ozlik bilgileri: bordro bilgileri, disiplin sorusturmasi, ise giris ¢ikis belgesi
kayitlari, mal bildirimi bilgileri, 6zge¢mis bilgileri, performans degerlendirme
raporlari

o Hukuki iglem: adli makamlarla yazismalardaki bilgiler, dava dosyasindaki bilgiler

o Misteri islem: cagr1 merkezi kayitlari, fatura, senet, ¢ek bilgieri, gise
dekontlarindaki bilgiler, siparis bilgisi, talep bilgisi

o Fiziksel mekan giivenligi: ¢alisan ve ziyaretgilerin giris ¢ikis kayit bilgileri,
kamera kayitlar

o Islem giivenligi: IP adresi bilgileri, internet sitesi giris ¢ikis bilgileri, sifre ve parola
bilgileri

o Risk yonetimi: ticari, teknik ve idari risklerin yonetilmesi i¢in islenen bilgiler
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o Finans: finansal performans bilgileri, bilango bilgileri, kredi ve risk bilgileri, mal
varlig1 bilgileri

o Mesleki deneyim: diploma bilgileri, gidilen kurslar, meslek i¢i egitimler,
sertifikalar, transkript bilgileri

o Pazarlama: aligveris ge¢misi bilgileri, anket, c¢erez kayitlari, kampanya
calismasiyla elde edilen bilgiler

o Gorsel ve isitsel kayitlar: gergek kisiye ait fotograf, ses kayitlari, video

Bu verilerin dogrudan ya da dolayl olarak gergek bir kisiyle iligkilendirilmesi yoluyla
kisinin tanimlanabilmesi durumu, kisinin belirlenebilir kilinmasi anlamina gelir.
Ornegin bir kisinin verilerinin sigorta numarasi veya kimlik numarasi ile

iligkilendirilmesi sonucunda kisi belirlenebilir hale gelmektedir.

Yargitay 12. Ceza Dairesinin 23.03.2016 tarihli ve 2016/2472 esas, 2016/4849 sayili

kararda kisisel veri ayrintil1 bir sekilde tanimlanmaktadir;

“(...) Belirli veya belirlenebilir bir kisiye ait her tiirlii bilginin, baskasina
verilmesi, yayilmasi ya da ele gecirilmesi, TCK'nin 136/1. maddesinde
“‘Verileri hukuka aykir1 olarak verme veya ele gecirme’ bagligr altinda sug
olarak tanimlanmis olup, eylemin; kamu gorevlisi tarafindan ve gdrevinin
verdigi yetki kotiiye kullanilmak ya da belli bir meslek ve sanatin sagladigi
kolayliktan yararlanmak suretiyle gerceklesmesi hali, ayn1 Kanunun 137.
maddesinde cezada artirim nedeni olarak Ongoriilmiistiir. Verileri hukuka
aykirt olarak verme veya ele ge¢irme sucunun maddi konusunu olusturan
‘kisisel veri’ kavramindan, kisinin, yetkisiz iiclincli kisilerin bilgisine
sunmadigi, istediginde baska kisilere agiklayarak ancak sinirli bir gevre ile
paylastig1 niifus bilgileri (T.C. kimlik numarasi, adi, soyadi, dogum yeri ve
tarihi, anne ve baba adi gibi), adli sicil kaydi, yerlesim yeri, egitim durumu,
meslegi, banka hesap bilgileri, telefon numarasi, elektronik posta adresi, kan
grubu, medeni hali, parmak izi, DNA's1, sac, tikiiriik, tirnak gibi biyolojik
ornekleri, cinsel ve ahlaki egilimi, saglik bilgileri, etnik kokeni, siyasi, felsefi
ve dini goriisii, sendikal baglantilar1 gibi kisinin kimligini belirleyen veya
belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun
niteliklerini ortaya koymaya elverisli, ger¢ek kisiye ait her tiirlii bilginin
anlagilmasi gerekir (...)”

Tanimdan da anlasilacag: tlizere kisisel veri, kisinin ad1 soyadi, dogum tarihi, dogum
yeri gibi kimlik bilgilerinin yani sira kisinin saglik, genetik, psikolojik, etnik, dini,

ailevi, siyasi, fiziksel, ekonomik, sosyal vs. Ozelliklerine iliskin bilgilerin tamami
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kisisel veri kapsamindadir. Bu 6zelliklere sahip bir bilgi ile kisiyi herhangi bir sekilde
belirlenebilir kilan bir bilginin bir araya getirilmesi ile olusan bilgi, kisisel veridir.

2.2.1. Ozel nitelikte (hassas) kisisel veri

Bazi verilerin daha fazla korunmasi gerckmektedir. Bu nedenle “6zel nitelikli
kisisel veri” kavrami tanimlamakdir. Ozel nitelikli veriler, kisiyi magdur etme ve kisi

hakkinda ayrimciliga yol agabilme potansiyeline sahip bilgileri ifade ederler.

KVK Kanun’da 6zel nitelikli kisisel veri,*“Kisilerin 1rk1, etnik kokeni, siyasi diisiincesi,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika liyeligi, saglig1, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri” (Md. 6) bigiminde tanimlanmaktadir
(Kisisel Verileri Koruma Kanunu, 2016). Tanimda belirtilen genetik veriler, bir kisinin
fizyolojisi ve sagligi hakkinda benzersiz bilgiler veren, gercek kisinin biyolojik
orneginin analizinden kaynaklanan, kalitsal veya edinilmis genetik 6zelliklerle ilgili
kisisel verileri ifade etmektedir. Biyometrik veriler ise, yiiz goriintiileri veya parmak
izinden kimlik saptama iglemlerinin yapilmasi gibi ger¢ek kisinin benzersiz kimliginin
belirlenmesine izin veren kisisel verileri ifade etmektedir. Kanunun maddesinde ayrica
“Burada sayilan kisisel verilerin, bagkalar1 tarafindan 6grenildigi takdirde ilgili kiginin
magdur olabilmesine veya ayrimciliga maruz kalabilmesine neden olabilecek nitelikte
veriler 0zel nitelikte (hassas) veri olarak kabul edilmektedir” (Md. 6) seklinde bir

aciklama ifadesi de bulunmaktadir (Kisisel Verileri Koruma Kanunu, 2016).

Kisiye ait fiziksel veya ruhsal sagligina iliskin her tiirlii bilgi, kisisel saglik verilerini
olusturmaktadir. Bu kapsamda kisisel saglik verileri 6zel nitelikli veya hassas veri
kategorisinde yer almaktadir. 108 sayili Avrupa Konseyi Sozlesmesi, Birlesmis
Milletler Rehber ilkeleri, 95/46/EC sayili Direktif ve GDPR gibi uluslararasi
diizenlemeler, 6zel nitelikli kisisel verileri kisisel veriden ayirarak ifade etmektedir
(Diilger, 2020).
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Tablo 2. Hassas verinin i¢erdigi anlama iligkin diizenlemerin karsilagtirllmasi (Boz, 2014)

KVKKT 7. Md. TCK 135. Md. AB 95/46/EC AK 108 sayih
Direktifi 8. Md. Sézlesme 6. Md.
Irk Irki koken Irki, etnik koken Irki koken
Siyasi diisiince Siyasi goriis Siyasi goriis Siyasi diisiince
Felsefi inang Felsefi goriis Felsefi inang Diger inanglar
Dernek, vakif, sendika Sendikal baglanti Sendika iiyeligi
tyeligi
Saglik Saglik durumu Saglik durumu Saglik durumu
Ozel yasam
Cinsel yasam Cinsel yasam Cinsel yagam
Ahlaki egilim
Her tiirliit mahkumiyet Ceza mahkumiyeti Ceza mahkumiyeti

Literatiirde hassas verinin tanimina iliskin gesitli tartismalar mevcuttur. Tablo 2°de
kisisel verileri konu alan diizenlemelerde gecen hassas veri kavraminin hangi

anlamlarda kullanildig: karsilastirilmaktadir.

2.2.2. Mahremiyet kavrami

Mahremiyet kavrami, Ingilizce privacy sozciigiiniin Tiirkce karsiligi olarak
cevrilmekte ve bazi metinlerde “6zel yasamin gizliligi” biciminde tanimlanmaktadir
(Kiizeci, 2010, s.13). Latince privatus sozciigiinden tiireyen kavram ayni kokenden
gelen privatum sozciigii de ev gibi dzel varliklari igeren bir anlamda kullanilmaktadir
(Diilger, 2020). Tirkge’deki sozliik anlamina bakildiginda TDK tarafindan “gizlilik”
bi¢iminde tanimlanmaktadir (TDK, 2022b). Bir bagka mahremiyet taniminda, “kisinin
herkesle paylagsmayacagi veya herhangi bir kimse ile paylasmamak hakkinin
bulundugu olay, inan¢ veya duygularinin, istegi lizerine o kisiyle paylasilmasi”

durumunu ifade eden intimacy kavraminin karsiligi olarak ifade edilmektedir (aktaran
Kiizeci, 2010, s.14).

Mahremiyet kavraminin tanimi oldukga genistir. Tarih boyunca dénemin anlayisina
bagh olarak degiskenlik gostermis ve farkli anlamlara sahip olmustur. Ornegin
1950’lerde mahrem alan, 6zel alan, sosyal alan veya kamusal alan gibi kullanimlar
olan “alan” kavrami ile iliskilendirilmistir (Diilger, 2020). Dijital diinyadaki

mahremiyeti ayrintili bir sekilde inceleyen Lokke’a gore mahremiyet, “Kisinin, kisisel
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bilgilerini denetleyebilmesi ve bu bilgilerin akibetine miimkiin oldugunca kendisinin
karar vermesi, ayrica bagkalarinin kendisi hakkinda hangi bilgilere sahip oldugunu
bilme hakki” dir (Lokke, 1980, s.24). Cesitli sekillerde ifade edilen mahremiyet,
insanin kendi bedenine, zihnine ve gelisimine yani kendi varolus kosullarina sahip

olma ya da olmaya ¢alisma 6zglrliigii ile iliskilendirilmektedir (Sahin, 2020).

Mahremiyet, 6zellikle hasta-hekim iligskisindeki giivene dayali iliskiyi koruyan tip
etiginin en 6nemli kavramlarindan biridir. Saglikla ilgili bir¢ok belgede mahremiyetin
onemi vurgulanmaktadir. Bu metinlerden en eskisi hasta-hekim iligkisi kapsaminda
diizenlenen Hipokrat Yemini’dir. Giincellenen haliyle Hekimlik Andi seklinde
uyarlanan metinde, “Hastamin bana agtig1 sirlar1, yasamini yitirdikten sonra bile gizli
tutacagima”  seklinde  hekimin sir saklama  yiikiimliligi  kapsaminda
degerlendirilmektedir (TTB, 2017). And’1n bu ifadesinde hekimin bilgileri gizli tutma
Odevinde herhangi bir ayricalik taninmamakta ve hatta hastanin 6liimiinden sonra dahi
sirlarmi saklamayi stirdiirmesi gerektigi bildirilmektedir. “Sir” ise, hasta ve hekim
arasindaki her tiirli bilgi biciminde ifade edilebilir. Hekimin sir saklama
yiikiimliiliiglinlin baslangici, mahremiyet kavramai ile dogrudan iliskilidir. Hekimin sir
saklama yikimliligi ve buna bagli olarak mahremiyet kavrami hasta-hekim
iliskisindeki giiveni belirleyen en 6nemli iki kavramdir. Avrupa Insan Haklari
Mahkemesinin data protection ile ilgili rehberinde hastanin 6zel hayatina saygi
gosterilmesi, yalnizca hastanin mahremiyet duygusuna saygi gostermek i¢in degil,
ayni zamanda tip meslegine ve genel olarak saglik hizmetlerine olan glivenini korumak
icin de 6nemli oldugu belirtilmektedir (ECHR, 2021). Aksi durumda hasta, saglik
kurumuna gelmek istemeyebilir veya saglik durumunu ilgilendiren bilgileri hekimden

saklayabilir.

Mahremiyetin 6zellikle psikiyatride 6zel bir yeri oldugu sik¢a vurgulanmaktadir.
Ciinkii bu uzmanlik dalinin 6zelligi geregi hastanin hekim karsisinda sadece bedeni
ile degil ruhu ile de ¢iplak ve savunmasiz kaldig: ifade edilmektedir (Arslan Hizal,
2018).

Mahremiyet ve gizlilik cogunlukla birbirinin yerine kullanilabilmektedir. Ornegin
TDK mahremiyeti, “gizlilik” olarak tanimlamaktadir (TDK, 2022b). Bu iki kavramin

birbirinden farkli oldugunu belirtmek gerekir. Buna gore mahremiyet, sadece bilgi ile
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sinirli olmayan, bireylerin 6zel alaninda tanimladigi ve baskasinin gérmesini
istemedigi her seydir. Buna sadece kisinin kendisi karar verebilir. Bu baglamda
mahremiyet kisinin 6zerkligini koruma yollarindan biri olarak belirtilebilir. Edward
Snowden mahremiyetin Onemine su ciimleleri ile dikkat c¢ekmektedir; “Cagdas
yasamda devletin disarida birakildig tim bu negatif ya da olas1 alan1 kapsayan tek bir
kavramimiz var: ‘6zel hayat’. Burasi, devletin elinin uzanmadig1 bos bir bolge, yasanin
iginde dolagsmasinin ancak izinle miimkiin oldugu bir bosluk.” (Snowden, 2020, s.239).
Gizlilik ise kisi hakkinda islenen bilgilerin gizli tutulmasidir. Buna gore gizlilik, bilgi
ve belgelerin giivenli bir sekilde saklanmasi ve baskalarnin yetkisiz erisiminden

korunmasi eylemlerini ifade etmektedir.
2.3.Gozetim Toplumunda Biiyiik Veri

Fransizca kokenli olan gozetim sozciigiiniin ilk kez 18. ylizyilin sonlarina dogru
bir kisinin hareketlerinin yakindan izlenmesi anlamina gelecek sekilde kullanilmaya
baslandig1 belirtilmektedir (Dtilger, 2020). Yeni bir olgu olmayan gézetim, bir veya
birden fazla kisinin &zellikle elektronik cihazlar araciligiyla biitiin eylemlerinin

sistematik bir sekilde izlenmesi demektir (Diilger, 2020).

Mahremiyete yonelik en 6nemli tehdit kaynaklarindan biri gézetimdir. Mahremiyet
hakkint ve sosyo-tarihsel gelisimini inceleyen Yiiksel’in Breckendridge’den
aktardigina gore “Hizli bir sekilde mahremiyetin olmadig: bir ¢aga giriyoruz. Herkes,
her zaman goézetime aciktir. Hiikiimetten saklanabilecek hicbir sir kalmamustir.
Hiiklimet tarafindan mahremiyete yonelik asir1 ihlaller, geometrik diziyle artmaktadir.
Herhangi bir etkin yasal ve yargisal denetim olmaksizin, telefon dinleme ve gizli kayit
faaliyetleri Onlenemez yaygin bir hal almaktadir. Hiikiimet birimlerindeki gizli
gbzetleme birimlerinden endiistri alanindaki kapali devre televizyon devrelerine ve
dinlenme odalarina kadar uzanan gizli gozetleme, ortak bir karakter tasimaktadir.
Hiikiimetin selameti bakimindan biirolar, konferans salonlari, otel odalar1 ve hatta

yatak odalar1 bile gizli olarak dinlenmektedir” (Yiiksel, 2014).

Filozoflarin goézetim kavramina yaklagimlari incelendiginde, Karl Marx iiretim
stirecinden hareket ederek gézetim olgusunu sinif iligkileri baglaminda analiz ederken,

Max Weber, bir gdzetim unsuru olarak biirokrasiyi incelemistir (aktaran Arslantag-
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Toktas ve ark., 2012). Gozetime iligskin en ¢arpict vurguyu ise postmodern filozof
Michel Foucault yapmistir. Foucault, Jeremy Bentham’in 18. yiizyilda hapishane
modeli olarak tasarladig1 “panoptikon” kavramini daha genis bigimde ele alarak biitiin
toplumun gozetimi seklinde incelemis ve iktidarin her yerde olusuna vurgu yaparak
aciklamistir (Arslantag-Toktag ve ark., 2012). Bentham’in mimari bir yapi olarak
tasarladigi panoptikon modeli, modern toplumlardaki gézetim olgusunu agiklamak
i¢in kullanilan bir metefor olarak bilinmektedir. Buna goére giiniimiiziin panoptikon
anlayisi, Foucault’un iktidar iizerinden tanimladigi sekilde devam ettigi belirtilebilir.
Cesitli iktidar 6rnekleri bu konuda animsatilabilir. Ornegin 2001 y1l1 Amerika baskani
George W. Bush yonetiminde, yasadisi bir bigimde Ulusal Giivenlik Dairesi’ne (NSA)
gizlice Amerikalilarin elektronik iletisimlerini izleme emri verilmistir (Greenwald,
2015). Devletlerin “giivenlik” kaygist ile olusabilecek zararlar1 Onlemek igin
gerektiginde hukuku ¢ignemek de dahil olmak tizere her seyi yapma hakkini kendinde
goren Amerika Birlesik Devletleri, gizlice toplumu gozetlemis ve giinlik hayatin
igindeki en mahrem bilgileri kaydetmistir. Ozellikle 11 Eyliil sonrasinda toplumda
olusan giivenlik kaygisi, gézetimin olusmasina zemin hazirlamistir. Bu konuda terér
siyasetinin teroriin kendisinden daha gii¢lii bir hale geldigini belirten CIA ve NSA
teknoloji ajan1 Edward Snowden, hiikiimetin ve istihbarat orglitlerinin tim diinyay1
gozetledigini belgeleriyle ifsa etmistir. Onun bu ifsasi, George Orwell’in 1984
distopyasindaki “Biiyiik birader seni izliyor” ifadesinin ger¢cege doniistiigiinii kanitlar
niteliktedir. Snowden ayrica kitlesel gozetimin tehlikesini su sekilde ifade etmektedir;
“Sirf yasayarak ya da yasarken gozetlenmemize izin vererek lirettigimiz veriyle 6zel
sirketler zenginlesecek, 6zel yasamimiz da bununla orantili olarak kaybolacaktir. Eger
devlet gdzetimi, yurttas1 devlet giiciiniin affina tabi bir nesneye ¢eviriyorsa, sirket
gbzetimi de tiiketiciyi sirketlerin baska sirketlere, veri simsarlarina ve reklamcilara

satt1g1 bir lirline ¢eviriyordu.” (Snowden, 2020, 5.222).

Dahas1 Bentham’in hapishane modeli olarak tasarladigi panoptikon modeli dikkate
alindiginda, diinyanin tamammin bir panoptikon haline geldigi belirtilebilir.
Panoptikonun insanlarda her an gozetleniyor olma hissi yaratmasi ve bu hissin kisa
siirede dogallasarak insanlarda boyun egmeyi kolaylastirmasin1 Foucault, “biyo-

iktidar” olarak kavramsallagtirmistir (Arslantag-Toktas ve ark., 2012). Siirekli
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izlendiginin farkinda olan bir kisi, kisa siirede korkan ve itaat eden biri haline

gelecektir (Greenwald, 2015).

Sistem Hatasi isimli kitabinda Snowden, diinyadaki gozetim tehdidi karsisinda, dijital
cagda mahremiyetin nasil saglanacagi sorusuna karsilik, her tiirlii gézetimle savagmak
icin tek umudun “sifreleme”den gectigini bildirmektedir (Snowden, 2020, s.302).
Lokke’a gore “sifreleme” veya “kriptolama”, etimolojik olarak, gizli olan ya da
saklanan sey anlamina gelmektedir. Bilgiyi koruyan bir arag olarak sifreleme, kisiler
i¢cin paylasilmasi istenmeyen bilgiyi anlasilmaz hale getirmektedir (Lokke, 1980,
s5.34).

Buna karsin Jan van Dijk’in 21. yiizyilin sosyal gergegi olarak ifade ettigi network
society (ag toplumu) kavrami, dijital teknoloji ile biraraya geldiginde elektronik
gbzetim kacinilmaz olmaktadir. Bireyin elektronik olarak gozetiminin yapildigi en
onemli panoptikonu ise Biiyiik Veri olarak ifade edilebilir. Bu anlamda Biiyiik Veri,
ag toplumunda bilgisayar teknolojisi ile gozetimin Oniindeki neredeyse biitiin
engellerin yikildigini gésteren bir ifadeye biirlinmektedir. Bunun ¢arpici 6rneklerinden
biri giris boliimiinde belirtildigi tizere g¢evrimigi kitlesel gozetimdir. Bu gozetim
modelinin bir 6rnegi de Tiirkiye’de yasanmistir. Buna gore tiim kullanicilarin internet
hareketlerinin yaklasik bir buguk yildir, kimlik bilgileri ve kisisel verileriyle Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) tarafindan kaydedildigi ortaya ¢ikmustir
(Eroglu, 2022). Internet servis saglayicilari, bilgisayar ya da mobil cihaz {izerinden
internete baglanan tiim kullanicilarin trafigini her saat bast BTK ya iletmektedir. E-
posta ve whatsapp gibi uygulamalardan gonderilen mesaj igerikleri hakkinda bilgi
icermedigi agiklanmaktadir. Ancak bilisim uzmanlarinin goriislerine gore, Tiirkiye nin
tamamindan veri toplanmasi s6z konusu oldugu i¢in Biiyiik Veri analizi kullanilarak
yazigsmalarin kimler arasinda yapildigina kadar anlagilabilecegi ifade edilmektedir
(Eroglu, 2022). Biitiin bu ornekler gostermektedir ki; Biiyiik Veriye sahip olmak,

gbzetim yeteneginin daha fazla gelismesi potansiyelini tagimaktir.

2.4 Biiyiik Veri ve Kisisel Verilerin Korunmas: iliskisi

Teknolojinin olanaklar1 sayesinde verinin kaynaklar1 genislemis ve ¢ok karmasik bir

veri toplama ag1 olusmustur. Amerikan Ulusal Giivenlik Kurumu tarafindan kullanilan
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ve biitlin uydu, mikrodalga, hiicresel ve fiberotik iletisim trafiginin tutan ve analiz eden
bir sistem olarak tanimlanan Eclehon ve devlet gibi giiclii orgiitlerin elinde bulunan
genis capli veri toplama araclarinin yani sira kisisel verileri toplayan bir¢ok arag
mevcuttur (Kiizeci, 2010, s.36). Akilli telefonlar basta olmak tizere akilli araba ve
evler, kredi kartlari, sosyal medya uygulamalari, giivenlik kameralar1 ve ¢esitli
hizmetleri almak icin kullanilan elektronik veri tabanlar1 aktif olarak bilgilerimizi
toplamaktadir. Toplanan bu bilgilerden olusan Biiyiik Veri, fotograflardan videolara,
ses kayitlarindan yazili metinlere kadar hemen her seyi kapsamaktadir. Her yerden
hizla akan ve siirekli artarak yiginlar olusturan verinin dar bir alanda saklanabilme
Ozelligi kazanmasi sonucunda Biiyiikk Veri, 6zellikle sirketler i¢in ¢ok kiymetli hale
gelmistir. Basta Google, Facebook, Twitter ve Youtube sirketleri olmak {izere,
kullanicrya ticretsiz olarak sunulan sosyal medya uygulamalar1 araciligiyla tiim kisisel
bilgiler ¢ok kolay bir sekilde toplanmakta ve bu uygulamalar araciligi ile tim
davranigsal hareketlerimiz siirekli olarak izlenmektedir. Bu verilerden bireyin nasil bir
karaktere sahip oldugu, ne zaman nasil bir tepki verecegi veya hareket edecegi bilgisi
lizerine olasilik tahminleri yapilabilmektedir. Bu tahminlerden hareketle kullanici
profilleri c¢ikarilmakta ve insanlar sirketlerin hedeflerine uygun bir sekilde
smiflandirilmaktadir. Boylece sirketler Biiylik Veriden elde ettikleri misteri profil
analizleri sayesinde kendi satis stratejilerini belirlemekte ve bunu gelistirmektedirler.
Dolayisiyla sirketler agisindan insanlarin internette yaptigi her sey izlenmeli, takip
edilmeli ve gelecek tahmin algoritmalari olusturulmalidir. Zuboff bu durumu “gézetim
kapitalizmi” olarak ifade etmektedir (Zuboff, 2021). Ona gore sirketler, yiiksek
hacimdeki verinin iglenmesiyle ¢ikarimlarda bulunarak “hedefli reklam” yapmaya
odaklanmis ve bundan ¢ok biiyiik karlar elde etmeye baglamistir. Bununla birlikte
Zuboff, gozetimin reklamlarla basladigini, ancak bunun genele yayildigini ileri
stirmektedir. Biitlin bu siiregte gbzetim ile bireyin biitiin hakikatlerinin ortaya

cikartildigi ileri siiriilebilir.

Cesitli yontemlerle toplanan Biiyilik Veri’nin etkin bir sekilde kullanilmasi siirecindeki
olas riskler karsisinda kisisel verinin hukuken korunmasi ihtiyacin1 dogurmaktadir.
Izleme veya gozetleme, Biiyilk Veri teknolojisinin kaynaklari ¢esitlendikce
kolaylagsmaktadir. Bu da kisisel verilerin korunmasini giiclestirmekte veya kisisel

verilerin korunmasini ihlal edebilecek eylemleri genisletmektedir. Hatta kisisel
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verilerin korunmasmi ihlal eden eylemlerin tanimlanmas: dahi zorlasmaktadir
(Kiizeci, 2010). Giiniimiizde ¢ok biiyiik sayida verinin toplanabilir olmasi,
kaydedilmesi ve dijital ortamda aktarilmasi oldukga kolay hale gelmistir. Bu kolaylik,
kisisel wverilerin korunmasi yoniindeki tehlikelerin  6nlenmesi ihtiyacinm

dogurmaktadir.

2.5.Uluslararasi Diizenlemelerde Kisisel Verinin Korunmasi

Bilgi veya bilisim ¢aginda her tiirden bilginin islenebilir olmasi kisisel bilgilerin
korunmasini zorunlu hale getirmistir. Cilinkii verinin kapladigi alan daralmis, ¢ok
kolay bir sekilde islenen veri, diinyanin herhangi bir yerine aktarilabilir hale gelmistir.
Bu ozellikler, verinin {ilkelerin ekonomilerinde temel belirleyici rol iistlenmesini
saglamistir. Bu durumda kisisel verinin ulusal ve uluslararasi diizeyde korunmasi
gerektigi anlayisi dogmus, yasanan kigilik hakki ihlalleri karsisinda verilerin
korunmasina yonelik gesitli yasal diizenlemeler olusturulmaya baslanmis ve hukuken
bir hak olarak tanimlanmasi ile yasalarla giivence altina alinmasinin gerekli oldugu
anlagilmistir. Bu baglamda o6zel yasamin gizliligi hakki tanimlanmig ve bir¢ok
uluslararasi diizenleme ile giivence altina alinmaya ¢aligilmistir. Bu hakkin gelisimine
kisaca deginilecek olursa, Brendeis ve arkadaglari, 1980 yilinda ilk kez 6zel yasama
saygl ¢ercevesinde “mahremiyet hakki” kavramini tanimlamislardir (Geuss, 2007).
Brandies’in mahremiyet tanimi “yalniz birakilma hakki; haklarin en kapsamlis1 ve
Ozgiir insanlar tarafindan en ¢ok deger verilen hak™ olarak ifade edilmektedir (aktaran
Izgi, 2014). Mahremiyet hakkinin ihlali konusunda Amerika Birlesik Devletleri’nde
ilk kesin davanin 1905 yilinda karara baglandig1 belirtilmektedir (Oncii, 2009). Kisisel
verinin korunmasina iligkin tartismalar Amerika’da ¢ikmis olsa da diinyanin ilk veri
koruma kanunu, 1970 yilinda Almanya’nin Hessen eyaletinde kabul edilmistir (Kisisel

Verileri Koruma Kurumu, 2018b).

Kisisel verinin uluslararasi diizeyde Avrupa Konseyi, OECD, Birlesmis Milletler ve

Avrupa Birligi biinyesindeki diizenlemelerle 6zel olarak korunmaktadir.
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2.5.1. Avrupa Konseyi diizenlemeleri

Kurucu iilkeleri arasinda Tiirkiye’nin de bulundugu Avrupa Konseyi tarafindan
hazirlanan ve 1953 yilinda yiiriirliige giren Insan Haklar1 ve Ozgiirliiklerinin
Korunmasina iliskin Avrupa Soézlesmesi (AIHS), kisisel verilerin islenmesi hakkinda
dogrudan bir diizenleme maddesi icermemekle birlikte “6zel ve aile hayatina saygi

hakk1” kapsaminda kisisel verileri koruma altina almaktadir.

Avrupa Konseyi’nin kisisel verinin korunmasi yoniindeki ¢alismalar1 sonucunda 28
Ocak 1981 tarihinde Strazburg’da imzaya agilan 108 sayili “Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi”, 1
Ekim 1985 tarihinde yiriirliige girmistir. Sozlesme kisisel verilerin korunmasi
konusunda hukuksal baglayiciligi olan genis kapsamli ilk uluslararasi sézlesme olarak
kabul edilmektedir (Kisisel Verileri Koruma Kurumu, 2018b). Sézlesmenin temel
amaci her iiye iilkede, uyrugu veya ikametgahi ne olursa olsun gergek kisilerin, temel
hak ve 6zgiirliiklerini ve 6zellikle kendilerini ilgilendiren kisisel nitelikteki verilerin
otomatik bilgi isleme tabi tutulmasi karsisinda 6zel yasam haklarin1 giivence altina
almak bigimindedir (Boz, 2014). Bu sozlesmenin kisisel veri glivenliginin artirilmasi
ve gizliligin saglanmasi adina 181 sayili “Kisisel Nitelikteki Verilerin Otomatik
Isleme Tabi Tutulmasi Karsisinda Sahislarmm Korunmasma Dair Sozlesmeye Ek
Protokol”, 8 Kasim 2001 tarihinde kabul edilmistir. Protokoliin 3. maddesinde,
protokoliin kabul edilebilmesi i¢in 6n kosul olarak 108 sayil1 s6zlesmenin imzalanmis
ve yiirlirliige girmis olmasi sartt bulunmaktadir. Bu nedenle Tiirkiye bu protokolii 8
Kasim 2001 tarihinde imzalamis olmasina ragmen onaylayamamis ve yiiriirliige

koyamamistir (Boz, 2014).

Avrupa Komisyonu bu sézlesmeleri giincellemek amactyla bir¢ok karar almistir. Buna
gore Avrupa Komisyonu Bakanlar Komitesi 108 sayili Sézlesmenin uygulanmasina
yonelik usul ve esaslar1 belirleyen toplam 13 tavsiye karar1 ¢ikarmistir (Kisisel Verileri
Koruma Kurumu, 2018b). Bunlar; 1997 yili 5 sayili tavsiye karar1 “Tibbi verilerin
korunmas1”, 1997 yil1 18 sayili tavsiye karari “Istatistik amaglh toplanan ve islenen
kisisel verilerin korunmas1”, 1999 yil1 5 sayili tavsiye karari “Istatistik amagli toplanan
ve islenen kisisel verilerin korunmas1”, 1999 yili 5 sayili tavsiye karar1 “Internet

tizerinde gizliligin korunmas1”, 2002 yil1 9 sayili tavsiye karar1 “Sigorta amach
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toplanan ve islenen kisisel verilerin korunmasi1”, 2010 yil1 13 sayili tavsiye karari
“Profil bilgisi i¢indeki kisisel verilerin otomatik isleme karsisinda korunmasi™, 2012
yil1 3 sayili tavsiye karar1 “Arama motorlar ile ilgili insan haklarmin korunmas1” ve
2012 yil1 4 sayihi tavsiye karar1 “Sosyal ag hizmetleri ile ilgili insan haklarinin

korunmas1” kararlaridir (Council of Europe, 2020).
2.5.2. Ekonomik Isbirligi ve Kalkinma Teskilati (OECD) diizenlemeleri

Aralik 1960 yilinda imzalanan Paris Sozlesmesi’ne dayanilarak kurulan ve 30
Eyliil 1961°de islerlik kazanan OECD, II. Diinya Savasi’nin etkisinde ciddi zarar goren
Avrupa’nin Marshall Plani ¢ergevesinde yeniden toparlanmasi amaciyla 1948 yilinda

kurulan Avrupa Ekonomik Isbirligi Orgiitiine dayanmaktadir (Boz, 2014).

OECD biinyesinde kisisel verilerin lilkeler arasinda transferinin saglanmasi igin
izlenmesi gereken prosediirler belirlenmistir. Uluslararas1 bir temel teskil edecek
sekilde 23 Eyliil 1980 tarihinde OECD tarafindan “Ozel Yasamin Korunmasi ve
Kisisel Verilerin Smirdtesi Akisina Iliskin Rehber ilkeleri” kabul edilmistir. Tavsiye
niteliginde kararlardan olusan bu ilkeler, iiye tlkelerin yasal diizenlemelerinde
toplanan verinin sinirli olmasi, verilerin belirli bir niteligi karsilamasi ilkesi, veri
toplama amacinin belirli ve sinirli olmasi, veri giivenligi ilkesi, agiklik ilkesi, bireyin

katkilim1 ve hesap verebilirlik ilkeleri {izerinde durmustur.

2.5.3. Birlesmis Milletler

Uluslararas1 diizeyde s6z konusu bireylerin korunmasi i¢in bir baglangi¢ olarak
kabul edilebilecek diizenleme 1948 yilinda kabul edilen Birlesmis Milletler Insan
Haklar1 Evrensel Beyannamesi’dir. Bu bildirge 6zel hayat ve aile yasamina, diislince
Ozgiirliigline onem vermesi Ve daha sonra ortaya ¢ikacak olan kisisel verinin glivenligi

acisindan yol gosterici bir rehber olarak nitelendirilmektedir (Oncii, 2009).

Il. Diinya Savasi’ndan sonrasinda kurulan Birlesmis Milletler, saglik, egitim, temel
hak ve ozgiirliikler, ¢cevre sorunlari, kadin ve ¢ocuk haklari, ticaret ve kalkinma gibi
bircok konuda onemli c¢alismalarda bulunmustur (Birdisli, 2010). BM’nin kisisel
verileri korunmasi konusundaki ilk adimi 14 Aralik 1990 tarihinde; 45/95 sayili
“Bilgisayarla Islenen Kisisel Veri Dosyalarina iliskin Rehber Ilkeleri” kilavuz belgesi
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ile atilmistir (Bakirel, 2020). On maddeden olusan ve iiye devletlerin veri korunmasi
alaninda asgari bir standarda kavugmasini amacglayan bu ilkelerin uygulanmasi iiye

tilkelerin inisiyatifine birakilmistir (Ding, 2006).

2.5.4. Avrupa Birligi diizenlemeleri

Son olarak II. Diinya Savasi sonrasinda ortaya ¢ikan cikar catigmalarinin olasi
zararlarin1 engellemek amaciyla gelisen Avrupa Birligi’nin de kisisel verinin
korunmasina iligskin baslica iki dnemli diizenlemesi bulunmaktadir. Bunlardan ilki
1995 yilinda kabul edilen 95/46 /EC sayil1 “Avrupa Parlamentosu ve Avrupa Konseyi
Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina
Iliskin Direktif’tir. Direktifin temel amaci, Avrupa Birligi iiye iilkelerindeki kisisel
verilerin ~ korunmasina iliskin  diizenlemelerin  uyumlastirilmast  bigiminde

belirtilmektedir (Kisisel Verileri Koruma Kurumu, 2018b).

Avrupa Birligi’ne tiye ilkeler, kisisel verilerin korunmasina iligkin kendi yasal
diizenlemelerini bu direktifi esas alarak gerceklestirmislerdir. 6698 sayili Kisisel
Verileri Koruma Kanunu’nun hazirlanmasinda da bu direktifin esas alindigi
bildirilmektedir (Boz, 2014). Avrupa Birligi’nde kisisel verilerin korunmasina yonelik
95/46/EC sayil1 Direktif ile baslayan siireg, 2002/58/EC sayil1 Direktif ile devam etmis
ve sonunda 2016 yilinda, 25 Mayis 2018’de yiiriirliige girmek iizere Avrupa Birligi
Genel Veri Koruma Tiiziigii (GDPR) ¢ikarilmistir (Kart, 2019).

2.6.Ulusal Diizenlemelerde Kisisel Veri

Tiirkiye’de kisisel verinin korunmasi yoniindeki yasal zemin, 2010 yilinda
Anayasa degisikligine gidilerek olugsmaya baslamistir. Kisisel verilerin korunmasr ilk
kez 2004 yilinda yiiriirliige giren “Telekomiinikasyon Sektoriinde Kisisel Bilgilerin
Islenmesi ve Gizliligin Korunmasi1 Hakkinda Y®onetmelik” ile giindeme geldigi
bildirilmektedir (Bakirel, 2020). Daha sonra 2005 yilinda yiiriirlige giren 5237 sayili
Tiirk Ceza Kanunu ile de ilk defa kanuni diizeyde kisisel verilerin hukuka aykir
bicimde elde edilmesi, kaydedilmesi ve belirlenen siiregler icerisinde yok edilmemesi
su¢ sayllmistir (Bakirel, 2020). Ancak bu kanunda su¢ tanimlarinda teknik kavramlara
yer verilmesi ve tanimlar igeren temel bir kanun olmamasi nedeniyle uygulamada

sikintilar yasandig1 vurgulanmaktadir (Bakirel, 2020).
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Kisisel verilerin korunmasina yonelik yasal diizenlemelerin olusturulmasi Avrupa’da
1970’11 wyillarda yapilmaya baslanirken Tiirkiye’de dogrudan bir diizenleme
olusturulmas: siireci, 2014 tarihinde “Kisisel Verilerin Korunmasi Kanunu Tasaris1”
TBMM Baskanligina sunulmasiyla baslamistir. Bu tasar1 24 Mart 2016 tarihinde
kanunlagsmis ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu 7 Nisan 2016
tarihinde resmi gazetede yayimlanarak yiiriirliige girmistir. Bu kanunun yiirtrliige
girmesinden sonra kisisel verinin korunmasiyla ilgili yonetmelik, teblig ve Kisisel
Verileri Koruma Kurumu’nun ¢ikardig: veri koruma ile ilgili rehberleri yaymlanmstir.
Ayrica Turkiye, 1997 tarihinde imzalanan Biyoloji ve Tibbin Uygulanmasi
Bakimindan Insan Haklar1 ve Insan Haysiyetinin Korunmasi Sézlesmesi: Insan

Haklar1 ve Biyotip S6zlesmesi’ni de 2003 yilinda kabul etmistir.

Kisisel Verilerin Korunmasi1 Kanunu’ndan (KVK Kanunu) once kisisel veriler
Anayasal korunma ile glivence altindadir. Anayasanin ikinci boliimiinde temel hak ve
ozgiirliikler diizenlenmis ve bu baglamda, 6zel hayatin gizliligi kisinin temel
haklarindan biri olarak kabul edilmektedir. Diger yandan teknolojide yasanan hizli
gelismeler, kisisel verileri hemen her kurulusun toplamaya baslamasi sonucu temel
hak ve ozgiirliiklere miidahale kolaylagsmaya baslamistir. Bu nedenle kisisel verinin
giivenligiyle ilgili yasal diizenlemeler yapilmasi ihtiyaci ortaya ¢ikmustir (Kisisel
Verileri Koruma Kurumu, 2018b). Bu ihtiyag ilk 6nce 2010 yilinda 5982 sayili kanunla
yapilan Anayasa degisikligi ile giderilmeye caligilmistir. Anasayanin 20. maddesine
eklenen “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amagclar
dogrultusunda kullanilip kullanilmadigin1 6grenmeyi de kapsar. Kisisel veriler, ancak
kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
korunmasina iligskin esas ve usuller kanunla diizenlenir.” fikrasi ile kisisel verinin
giivenligi konusuna yer verilmis ve kisisel verinin korunmasiyla ilgili detayh

diizenlemelerin kanunla yapilacag: belirtilmistir (T.C. Anayasasi, 1982).

KVK Kanunu’nun amaci, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi
olmak tizere kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen

gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar1 usul ve esaslari belirlemek
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seklinde aciklanmistir (Md.1). Kanun kisisel veriyi, kimligi belirli veya belirlenebilir
gercek kisiye iligkin her tiirli bilgi biciminde olduk¢a kapsamli bir bigimde
tamimlamaktadir (Md.3). Kanun ayrica kisisel verinin islenmesi, anonim hale
getirilmesi, veri kayit sistemi, veri isleyen ve veri sorumlulusunun kim oldugu

kavramlarini da agiklamaktadir.

Kanunla korunmasi amaglanan kisisel veriler i¢in ayrica Saglik Bakanlig1 tarafindan
Kisisel Saglik Verileri Hakkinda Yonetmelik (KSV Yonetmeligi), 2019 yilinda
yiriirlige girmistir. Birgok tartismay1 beraberinde getiren bu yonetmelikte, agik veri,
acik saglik verisi, kisisel verinin islenmesi, merkezi saglik veri sistemi gibi kavramlar
tanimlanmis, kisisel saglik verilerinin agiklanmasi ve aktarilmasi hususlari yer
almistir. Bu durum s6z konusu kisilik haklar1 ve mahremiyete iliskin tartigmalar
beraberinde getirmistir. Y 6netmelikte ayrica (Md.21/3) “Merkezi saglik veri sistemine
Bakanlik¢a belirlenen usul ve esaslara uygun bir sekilde veri gonderimi yapmayan
saglik hizmeti sunucularina, 3359 sayili Sagik Hizmetleri Temel Kanunu’nun Ek 11
inci maddesinin {igiincii fikrasina gore islem tesis edilir.” ibaresi ile saglik
kuruluslarima veri gonderim zorunlulugu getirilmistir. Bahsi gecen 3359 sayili
Kanunun Ek 11. maddesi ise “Bakanlikga belirlenen kayitlart uygun sekilde tutmayan
veya bildirim zorunlulugunu yerine getirmeyen saglik kurum ve kuruluslar iki defa
uyarilir.”  bigimindedir. Veri goénderim zorunlulugu ayrica Ozel Hastaneler
Yonetmeligi’nde (Md.49/4) “Ozel hastaneler tarafindan kayit altina alinan kisisel
saglik wverileri, 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ve ikincil
diizenlemelere uygun bir sekilde Bakanlikca belirlenen usul ve esaslar ¢ergcevesinde
merkezi saglik veri sistemine aktarilir ve islenir. Bakanlik tarafindan kurulan kayit ve
bildirim sistemine ve Bakanlik¢a yapilacak diger is ve islemlere esas olmak iizere,
istenilen bilgi ve belgelerin Bakanliga gonderilmesi zorunludur.” seklinde

belirtilmistir (Ozel Hastaneler Yonetmeligi, 2022).

Tiirkiye’de KVK Kanunu ile korunan kisisel veriler i¢in ayrica Kisisel Verileri
Koruma Kurulu olusturulmustur. Bu kurul, kisisel verilere iligskin ayrintili agiklamalar
yapmakta ve kisisel verilerin korunmast ile ilgili somut olaylar1 degerlendirerek kanaat
ve yaptirimlarini resmi internet sitesinde yaymlamaktadir. Ayrica Kurulun aldigi karar

ve yaptirimlar Resmi Gazetede de yayinlanmaktadir. Kurul, kisisel verileri isleyen
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gercek ve tiizel kisilere yonelik getirdigi yiikiimliiliiklerin en 6nemlilerinden biri olan
Veri Sorumlulart Sicil Bilgi Sistemi’ni (VERBIS) hayata gegirmistir. Kisisel veri
sorumlular1 kisisel veri islemeye baslamadan 6nce Bagkanlik tarafindan olusturulan ve

kamuya agik olan VERBIS e kaydolmak zorundadirlar.

2.7.Saghkta Biiyiik Veri’nin Yonetimi

Biiyiik saglik verileri, go6zlemlenebilir bir fenomen hakkinda eyleme
donistiirilebilir  bilginin  ¢ikarilmasi  siirecini  hem kolaylastiran hem de
karmagiklastiran, biiyiik boyutlarinin Gtesinde bazi benzersiz &zelliklere sahip
karmasik veri kiimelerini ifade etmektedir (Dinov, 2016). Hastalarin demografik
ozellikleri basta olmak {izere saglik hizmetindeki tam1 ve tedavileri hakkindaki
bilgileri, hastaliklar ve hastaliklarin 6nlenmesi ile ilgili bilgileri, fiziksel ve zihinsel
bozukluklara dayali bilgileri, ¢ok hassas nitelikteki bilgiler, Biiyiik Saglik verisinin en
onemli kaynaklari olarak ifade edilmektedir (Dinov, 2016).

Saglik hizmeti sirasinda toplanan hassas bilgilerin yani sira fitness izleme cihazlari,
kan basinci monitdrleri ve kilo tartim terazileri gibi 10T (Nesnelerin Interneti)
cthazlari ile hasta tarafindan olusturulan verilerle de bir bireyin giinliik yasam tarzi ve
ozellikleri hakkinda ¢ok kritik bilgiler toplanmaktadir (Altindis & Kiran Morkog,
2018).

Cok sayida hassas bilginin toplanmasi, Biiyliik Veri’nin saglik alanindaki yonetimini
onemli hale getirmektedir. Buna gore saglik alaninda toplanan veri tiirleri li¢ baglikta

siniflandirilabilir.

2.7.1. Tip alaninda Biiyiik Veri

Klinikte toplanan saglik verileri, en hassas veri tiirii olarak belirtilebilir. Hastane
bilgi kaynaklari, cerrahlarin calismalari, anestezi faaliyetleri, fizik muayene,
radyografi, manyetik rezonans goriintiileme, bilgisayarli tomografi, hasta kimlik
bilgileri, tani, tedavi, hekim notlari, hemsire bakim plani, sosyal hizmet
degerlendirmeleri, taburculuk Ozeti (epikriz), konsiiltasyon, ila¢ semast ve
degerlendirme raporlart ile ilgili tiim bilgiler bu baslik altinda toplanmaktadir (Hong
ve ark., 2018; Tekin & Koksal, 2018).
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Saglikta Biiylik Veri agisindan toplanan bu bilgiler “elektronik saglik kayitlar1”, “tibbi
saglik kayitlar1” ve “kisisel saglik verileri”; gorlintileme ile ilgili kayitlar “tibbi
goriintiiler ve elektrokardiyogram” bigimlerinde isimlendirilmektedir (Hong ve ark.,
2018).

Biiyiikk Veri’nin tip agisindan en Onemli yarari, ¢ok sayida tibbi kayit ve
goriintiilemenin analiz edilmesi yoluyla elde edilen ¢iktilardir. Bu ¢iktilarla
hastaliklarin erken teshisi yapilabilir ve yeni ilaglar gelistirilebilir. Giliniimiiz modern

tibb1 gogunlukla veri odakli oldugu i¢in Biiyiik saglik verisi, ¢ok degerlidir.

Diger yandan Biiyiikk Veri agisindan veri odakli tibbin 6nemi, tip literatiiriiniin
yapilandirilmis veri tiretiminde 6ne ¢ikmaktadir. Modern tipta siirekli olarak yasanan
gelismeler, yapilandirilmis bilgilerin yiiksek hizda tiretilmesini saglamaktadir (Hong
ve ark., 2018). Saglik alaninda yapilan birgok arastirma, bilgiyi yapilandirilmis
bi¢imde sunmaktadir. Bu da Biiyiik Veri analizi agisindan verinin yapilandirilmis bir
sekilde Biiyilk Veriye kaynaklik edecegini ve c¢ok daha ileri diizey bilgiler

tiretilebilecegi anlamina gelmektedir.

Biiytik Veri’nin saglik alanindaki bir diger kaynagi, tibbi literatiiriin kolaylikla
incelenebildigi biyomedikal veri tabanlaridir. Bu konuda 6rnegin saglik bilimleri
konusundan yapilan uluslararasi ¢alismalarin yayimlandig, yapilan ¢alismalarin takip
edilebildigi biyomedikal veri taban1 PubMed’dir. Bu veritaban1 Biiyiik Veri i¢in ¢ok

onemli bir yapilandirilmig veri iiretim kaynag olarak ifade edilebilir.

2.7.2. Halk saghg acisindan Biiyiik Veri

Kiiresel ve ulusal 6l¢ekte mevcut ve gelecekte ortaya ¢ikabilecek saglik
sorunlarma iliskin etkili planlama ve uygulama yapabilmek i¢in Halk Sagligi
disiplininden yararlanilir. Halk sagligi, Saglikta Biiyiik Veri igin 6nemli bir veri alanini
temsil etmektedir. Sagligin gelistirilmesi agisindan Biiyik Veri, halk sagligini
korumak ve toplum saghgini gelistirmek gibi bir goérev iistlenmesi bakimindan
olduk¢a 6nemli goriinmektedir. Glinlimiizde halk sagliginin korunup gelistirilmesi i¢in
daha ¢ok Kkisilerin fizyolojik 6zelliklerine odaklanilmaktadir. Ozellikle giyilebilir

cihazlar, spor ve diyet gibi 6zellikle mobil cihazlar araciligiyla tutulan giinliik saglik
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kayitlar1 da Biiyiik saglik verisine kaynaklik etmektedir (Hong ve ark., 2018). Yani
sira Android saatler, Google gozliikler ve diger mobil saglik uygulamalarindan elde
edilen bilgiler bu kapsamda degerlendirilmektedir (Hong ve ark., 2018).

Biiyiik saglik verisi, insanlarin giinlik yasam tarzi ve yasamlar ile ilgili bilgileri
ayrintili kaydeden cihazlar1 kaynak olarak kullanir. Bu bilgiler hasta-hekim iligkisi
acisindan hastaliklarin teshis ve tedavisinde yardimci olabilmektedir. Bu anlamda halk
saglig1 agisindan Biiyilk Saglik verisi, “birbirini tamamlayan bilgiler” olarak

tamimlanmaktadir (Hong ve ark., 2018).

2.7.3. Tibbi deneylerde Biiyiik Veri

Saglik alanindaki Biiyiik Veri’nin bu tiiriiniin daha ¢ok molekiiler biyolojiye
odaklandip1 belirtilmektedir (Hong ve ark., 2018). Insan viicudu igin biyolojik
laboratuvar numuneleri de diger veri tiirlerine benzer sekilde Biiyiik Veri’nin
kaynagini olusturmaktadir. Klinik ¢caligmalar, biyoloji 6rnekleri, gen dizileri, klinik ve
arastirma laboratuvari testleri ve omics verilerden elde edilen bilgiler bu kapsamda

degerlendirlmektedir (Hong ve ark., 2018).

2.8.Tiirkiye’de Kullamlan Elektronik Saghk Kayit Sistemleriyle Tlgili Genel
Bilgiler

Elektronik saglik kayitlari, “kisilerin gegmisteki, simdiki ve gelecekteki fiziksel ve
ruhsal saglig1 veya hastaliklari ile ilgili elektronik sistemler kullanilarak kayit altina
alinan, saklanan, iletilen, erisilen, iligkilendirilen ve islenen her tiirlii bilgi” bigiminde
tanimlanmaktadir (Saglik Bakanligi, 2014a). Bu bilgiler elektronik veri tabanlar
aracilifiyla kayit altina alinmaktadir. Hastalara ait demografik bilgiler, hastalik ve
tedavi bilgileri, yapilan her tiirlii tetkik bilgilerinin yani sira giiniimiizde faturalama ve

idari islere ait bilgiler de veri tabanlarina kaydedilmektedir.

Tiirkiye’de cesitli diizlemlerde saglik kayit sistemleri kullanilmaktadir. Saglik.NET,
Merkezi Hastane Randevu Sistemi (MHRS), Tele-Tip, Ulusal Saglik Veri Standartlari
(USVS), Saglik Kodlama Referans Sozliigii (SKRS), Genel Saglik Sigortasi
(MEDULA), e-Nabiz, e-Regete uygulamalar1 ve internet iizerinden sunulan birgok

uygulama mevcuttur (Gedik & Yalginkaya, 2019). SGK’nin kurulusuyla birlikte
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olusturulan MEDULA adli elektronik kayit sistemiyle kisisel saglik verileri artik daha
kapsamli bir bigimde toplanmaktadir. Ulusal diizeyde e-Nabiz, kisisel saglik veri kayit
sistemi olarak kullanilmaktadir. Saglik hizmetlerinde saglik calisanlarin kullandig:
veri tabanlarina kaydedilen her bilgi, e-Nabiz kisisel saglik kayit sistemine

aktarilmaktadir.

Birinci basamak saglik hizmetlerinde kullanilan Aile Hekimligi Bilgi Sistemi ve
kurumsal diizeyde 6zel hastane veya lniversite hastanelerinin kendi biinyelerinde

kullandig1 veri tabanlar1 bulunmaktadir.

Diinya Saglik Orgiitii’niin bildirdigi iizere, Elektronik Saghik Kayd: bireye ait tiim
kisisel saglik bilgilerini igeren sistemlerden olusmaktadir. Saglik hizmeti saglayicilari
ve bireyin kendisi tarafindan yasam boyunca elektronik olarak kisisel bilgiler
girilmekte ve bu bilgilere erisim saglanmaktadir. Giiniimiizde elektronik saglik kayit
sistemlerinin, hastanin bakim aldig1 tiim ayakta tedavi ve yatarak tedavi durumlarinin
Otesine gectigi belirtilmektedir (WHO, 2019). Bugiin saglik veri tabanlari bireyin,
hekim tarafindan olusturulan tibbi kayitlar1 ile hasta tarafindan olusturulan kisisel
saglik kaydini entegre edecek sekilde tasarlanmaktadir (Garret & Seidman, 2011).
Boylece hastanin toplam sagligina odaklanilacak, standart klinik verilerin Otesine
gecilecek ve hastanin bakimi konusunda daha genis bir bakis agis1 saglanabilecektir

(Garret & Seidman, 2011).

Saglik Bakanligi, bir elektronik veri kayit sisteminin tagimasi gereken ozellikleri

asagidaki sekilde ifade etmektedir (Saglik Bakanligi, 2014a):

o Hasta ile ilgili tiim bilgiler tek bir kayit numarasi ile iliskilendirilmelidir,

o Sisteme girilen tiim hasta bilgilerine kurumun her yerinden ulasilabilmelidir,

o Hastalarin yakinmalar1 ve tiim saglik bakim siireci kaydedilmelidir,

o Tanisal stireclerde bilgisayar yardimi saglanabilmelidir,

o Bir bakim plan1 gelistirilip izlenebilmelidir,

o Sistem kullanilarak isteklerde bulunulabilmeli ve istek sonuglari otomatik olarak
alinabilmelidir,

o Verilere kolayca erisim ve kullanma olanag1 vermelidir.

o Bir elektronik hasta kayit sistemi asagidaki fonksiyonlar: da desteklemelidir:
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o Hasta randevular1 (muayene, yatis, tetkik vb.),

o Yonetim fonksiyonlari (finansal yonetim, malzeme yoOnetimi, insan kaynaklar
yonetimi),

o Otomatik hastalik ve tibbi girisim kodlamalari,

o Tanisal tetkik isteklerin turetilmesi ve iletilmesi.

Elektronik saglik kayit sistemleri baslangicta hastalar i¢in saglik hizmeti sunumunda
klinik karar vermeyi kolaylastirmak ve bakim kalitesini artirmak i¢in tasarlanmistir
(Lee ve ark., 2020). Bu amagla toplanan bilgilerin, yetkili kullanicilara gergek zamanli
ve giivenli bir sekilde hasta merkezli olarak sunulmasi beklenmektedir (HealthlT,
2020). Diinya Saglik Orgiitii’niin 6nerdigi saglik kayit sistemleri, ii¢ bilesene sahiptir:
(1) Hastanin hastaneye ilk gelisinden veya hastaneye gelmesinden itibaren hastanin
tiim saglik bilgilerini icermelidir, (2) Hastanin yasami boyunca saglik bilgileri, saglik
hizmeti sunucular: tarafindan girilmelidir ve (3) Hastayla ilgilenen tiim saglik hizmeti

sunucularinin bilgilere kolayca ulasabilmesi saglanmalidir (WHO, 2019).

Dogru ve etkili kullanim saglandiginda bu sistemlerin olduk¢a 6nemli yararlar1 dile
getirilmektedir. Ornegin birinci basamak saglik hizmetlerinde toplanan bilgiler, acil
servis hekimine hastanin yagsami tehdit eden alerjisi hakkinda bilgi verebilir ve bdylece
hasta bilingsiz olsa bile bakim1 uygun bir sekilde planlanabilir (Garret & Seidman,
2011). Hasta saglik kurumunu degistirdiginde, tedavi siireci daha etkin ve dogru bir
bicimde yiiriitiilmesini saglayabilir. Bunun i¢in hastanin kisisel bilgileri basta olmak
tizere tibbi ge¢misi, teshis ve tedavi planlari, as1 tarihleri, radyoloji goriintiileri,
laboratuvar test sonuglari gibi bircok bilginin kayit sistemlerinde bulunmasi
gerekmektedir. Veri tabanlarinin daha etkili kullanilabilmesi igin bir¢ok farkli saglik
kaydi uygulamasi ile entegre bir sekilde calismasi gerekmektedir. Ciinkii kurumlarin
kullandig1 veri tabanlar1 birbirinden farkli olabilmektedir. Bu durum Tiirkiye’de e-
Nabiz ile asilmaya calisilmaktadir. Buna gore e-Nabiz, saglik bilgilerinin tek bir

merkezde toplanmasini saglayan kisisel veri kayit sistemidir.
2.8.1. Kisisel saghk kayit sistemi: e-Nabiz
Tiirkiye’nin kullanmakta oldugu kisisel kayit sistemi e-Nabiz’dir. Saglik

Bakanligi’nin 2013-2017 Stratejik Eylem Plani’nda “Bireyin kendi saglig: ile ilgili
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kararlara aktif katilimin1 saglamak icin roliinii gliglendirmek” bi¢iminde belirtilen
hedef ile e-Nabiz isaret edilmektedir (Saglik Bakanligi, 2012). E-Nabiz, “saglik
kuruluslarindan toplanan saglik verilerine vatandaslarin ve saglik profesyonellerinin
internet ve mobil cihazlar iizerinden erisebilecekleri bir uygulama” biciminde
tanimlanmakta, “muayene, tetkik ve tedavilerinizin nerede yapildigina bakilmaksizin,
tim saglik bilgilerinizi yoOnetebildiginiz, tibbi 6zge¢misinize tek bir yerden
ulagabildiginiz bir kisisel saglik kaydi sistemi” seklinde agiklanmaktadir (Saglik
Bakanligi, 2020).

Aydinlatma Metni  Kullamim Kilavuzu  Hekim Kilavuzu /Y@l

e-Nabiz kisisel salik bilgilerinizi yonetebileceginiz,
Tirkiye'nin giivenilir kisisel saghk kayd sistemidir.
eNabiz T.C. Saglik Bakanligi uyguiamasidir.

T.C. Kimlik Numaras Giriniz @

@o-nabez

e-Nabiz gifrenizi giriniz e-Devlet Uzerinden Girig e-imza ile Girig COVID-19 Test
* e-Devi eniz ile girig + Elektronik imzaniz ile dogrudan Sonuglan
o i e COVID-19 test
GlRl§ d 2 SO
=3 e e

Aile Hekimi Girisi Omek e-Nabiz Hesabi
\ *Veipncon fecl o + Ormek e-Nabiz hesabini « e-Nabiz tanitim videosunu \
ramrt | N CLpmER R R et buradan inceleyebilisiniz. 7" izleyebilisiniz. \

Gorsel 2. E-Nabiz giris ekrani

E-Nabiz kisisel saglik kayit sistemi, Birlesmis Milletler Diinya Bilgi Toplumu
Inisiyatifi kapsaminda verilen Diinya Zirve Odiilleri’nde “En Iyi Saglik Uygulamas1”
secilmistir. Boylece Saglik Bakanligi’nin diinya ¢apinda bir basari elde ettigi Bakanlik
tarafindan bildirilmektedir (Saglik Bakanligi, 2018).
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> Giyilebilir Saihk Teknolajilri En Yakin Hastane En Yakin Ndbetci Eczane

> Saflik Gegmisinizi Goriintiileyin 9 9
»  Tekrarlayan tetkiklerden kurtulun Q

> 112 Acil Butonu - Acil durumlarda garesiz kalmayin

> Aldiiniz sadlik hizmetini degerlendirin 9
> Saghk verilerinize her yerden ulagin

> Kisisel Sagiik Bilglerinizin Gizliligi ve Givenligi Viicut Kitle indeksi

> e-Nabiz Hesabimi Nasil Dondurabilirim?

»  e-Nabiz Hesabimi Nasil Kapatabilirim?

> Sporcu Saghd Bilgi Sistemi Nedir? o
> e-Nabiz'da Neler Var?
> e-Nabiz'da Neler Olacak?

>  e-Nabiz'da gériinmeyen saglik verilerim igin ne yapmalyim? Kalp Krizi Riski Hesapla
. Yag Cinsiyet Sigara Kullaniyor Musunuz ?

> Telif Haklan

Seginiz v Seginiz - Seginiz

»  Sorumluluk Simirlan
Toplam Kolestesol (ma/di) Sistolik Kan Basino! (mmHg)

Seginiz ~ Seginiz

Gorsel 3. E-Nabiz 6rnek kullanici ekrani

Saglik Bakanligi’nin 2019 verilerine gére 10 milyon kisi e-Nabiz kullanmaktadir
(Saglik Bakanligi, 2019). E-Nabiz kullanicisi, saglik ge¢misi, saglik profili, profil
bilgileri, saglik tesisi ziyaretleri, regeteleri, raporlari, hastaliklari, tahlilleri,
goriintiileri, kemik 1ligi ve kan bagisi, alerjileri, acil durum notlari, dokiimanlar1 ve
erisim bilgileri konularinda kisisellestirilmis bir dijital alana sahip olmaktadir. Bu
kisisel sayfada kullanici, veri ekleme (tansiyon, seker, nabiz, agirlik), organ bagisi,

randevu ve paylasim yapabilmektedir.

2.8.2. Birinci basamakta kullamlan Aile Hekimligi Bilgi Sistemi (AHBS)

Aile Hekimligi Bilgi Sistemi, 2005 yilinda Saglikta Dontistim Programi ile Saglik
Ocaklart Aile Sagligi Merkezlerine doniistiiriilmeye baglanmis ve ilk kez Diizce’de

pilot uygulama ile kullanilmaya baglanmistir.

AHBS, aile hekimlerinin gorev ve sorumluluklarini yerine getirmesi igin tasarlanan
bir veri tabanidir. Hastalarin erisim saglayamadigi AHBS, aile hekimleri, tibb1 sekreter

ve hemsirelerin kullanimina yoéneliktir.

2.8.3. Hastane Bilgi Yonetim Sistemi (HBY'S)

Hastane Bilgi Yonetim Sistemi, ikinci ve ligiincii basamak veya yatakli tedavi
kurumlarinda verilen saglik hizmetleri i¢in kullanilan elektronik sistemlerin biitiiniinii

ifade etmektedir.
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Saglik Bakanligi HBYS’yi “bilgisayar programlart ve etkilesim iginde oldugu
hastanelerin yapmis oldugu islemleri bilgisayar lizerinde gerceklestiren yazilimlar
grubuna verilen genel ad” bi¢iminde tanmimlamaktadir. Yami sira HBYS’nin
“laboratuvar, radyoloji gibi tetkik birimlerinde gerceklestirilen tiim operasyonlardan,
ameliyathane, hastane eczanesi, sicil veya insan kaynaklar1 birimlerine varincaya
kadar farkli uzmanliklar {izerine ¢alisan bir¢ok yazilimin bir araya gelerek olusturdugu

yazilim grubu” oldugu belirtilmektedir (Saglik Bakanligi, 2015).

2.8.4. Covid-19 pandemisi ile uygulamaya koyulan mobil saghk uygulamalar:

Pandeminin ilan edilmesi ile birlikte iilkede artan korku ve kayginin azaltilabilmesi
ve pandeminin Onlenebilmesi icin teknolojinin olanaklarindan da yararlanilmak
istenmistir. Bu amacla Saglik Bakanlig: farkli mobil uygulamalar: yasama gegirmistir.
Buna gére Korona Viriis Kontrolii Uygulamasi (19 Mart 2020) ve Pandemi Izolasyon
Takip Projesi (9 Nisan 2020) uygulamalarini; Hayat Eve Sigar (HES) (18 Nisan 2020)
uygulamasi adi altinda birlestirilmistir. Daha sonra Bakanlik korona olma ihtimalini
degerlendirmeye yonelik bir semptom tanimlama uygulamasi olarak, Korona Onlem

mobil uygulamay: gelistirmistir.

Pandemi doneminde temas takip uygulamasi olarak planlanan HES mobil uygulamasi,
T.C. Saglik Bakanligi tarafindan 18 Nisan 2020 tarihinde “Yeni tip koronaviriis
hakkinda bilgilendirmek, yonlendirmek, salgin hastalik ile ilgili yasanabilecek riskleri
en az seviyeye indirmek ve yayillmasimi Onlemek amaciyla gelistirilen mobil
uygulama” bigiminde tanimlanmaktadir. Bu uygulamanin igine ayrica kontrolli bir

sosyal hayat yapilmasin1 amaglayan HES kodu tanimlanmustir.

HES uygulamasi Saglik Bakanligi'min, Bilgi Teknolojileri ve Iletisim Kurumu (BTK)
ve GSM operatorleri (Tirkcell, Tirk Telekom, Vodafone) is birligiyle yasama
gecirdigi bir uygulamadir (Cayir, 2020d). Mobil telefonlara indirilen uygulama,

telefon numarasi ile dogrulama yapildiktan sonra kullanima agilmaktadir.
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Hayat Eve Sigar Online Covid-19 Testi Yakinlarim Takip Et
Bu uygulama sizi ve gevrendekileri Istedidiniz sikhkta giincel veriler esas Aileniz ve sevdiklerinizi (izin vermeleri
Koronaviriistinden korumak icin T.C. alinarak hazirlamis olan COVID-19 testini halinde) “Yakinlanm” sekmesindeki
Saglik Bakanhg tarafindan gelistirilmistir. cevaplandirarak durumunuz hakkinda listenize ekleyebilir, durumlar hakkinda
bilgi alabilirsiniz. bilgi sahibi olabilirsiniz
Gizlilik Politikasi
Gizlilik Politikas! Gizlilik Politikas

i (@) < i (@] < 1] (B <

Gorsel 4. Hayat Eve Sigar mobil uygulamasi ana ekranlar1

Risk Bolgeleri Hesabini Dogrula
Konum servislerine izin verdiginizde, Kullanici hesabinizi dogrulamak igin
uygulama sizi riskli bslgelere telefonunuza kod génderecediz
yaklastiginizda uyaracak ve haritada anlik Hesabinizin dogrulanmasi, sizi daha lyi
olarak yaklasmamaniz gereken alanlari yénlendirebilmemize ve riskli blgelerden
gorebileceksiniz. korunmaniza yardima olacaktir
Gizlilik Politikasi Gizlilik Politikas:

ILERLE TLERLE

1 o < m (] <

Gorsel 5. Hayat Eve Sigar mobil uygulamasi ana ekranlar1

Google Play’de uygulama, “harita tizerinden hastane, eczane, market zincirleri, metro
ve duraklar gibi temel ihtiya¢ noktalarina kolayca ulasabilir, evde izolasyon, enfekte
kisiler ve riskli bolgelerin yogunlugunu gorebilirsiniz” big¢iminde tanitilmaktadir.
Ayrica bu uygulama ile “Kontrolli Sosyal Hayat” gecisi saglanabilecegi

belirtilmektedir.

Covid-19 hastaligi konusunda bilgilendirme ve yonlendirme yapma amaciyla T.C.
Saglik Bakanligi tarafindan kullanima sunulmus bir diger mobil uygulama Korona
Onlem uygulamasidir. Google Play uygulamay:, “T.C. kimlik bilgilerinizi

dogrulayarak adim adim size sorulan sorulari cevaplayip korona viriis hastaligina
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yakalanmis olma ihtimalinizi 6grenip buna gore yonlendirme alabilirsiniz” bi¢iminde

tanitmaktadir.

2.9.Uygulamalarin Birbirleriyle Entegrasyonu

Tiirkiye’nin saglik alaninda kullanilan biitiin veri kayit sistemleri birbirleri ile
entegredir. Ozel veya devlet kurumlarinda kullanilan veri tabanlari araciliiyla
toplanan kisisel saglik verileri, Merkezi Saglik Veri Sistemi veya Ulusal Saglik

Sistemi’nde toplanmaktadir.

Ornegin, laboratuvar programinda Covid-19 test sonucu onaylanan kisinin sonuglar
aninda e-Nabiz’a ve Halk Sagligi Yonetim Sistemine (HSYS) aktarilmaktadir. Halk
Saglhi§l Yonetim Sistemi’ne aktarilan test sonucu pozitif hastalarini ilge Saglik

Miidiirleri gorebilmektedir.

Uygulamalar ayn1 zamanda Igisleri Bakanligi’nin kimlik paylasim sistemi olan Mernis
ile entegredir. Hastalarin sistemde kayitli olmayan bazi Kimlik bilgileri Mernis

sisteminden ¢ekilebilmektedir.

AHBS ile HSYS sistemi entegrasyonu ile Aile hekimleri evde izolasyondaki hastalarin

glinliik izlemlerini yapabilmektedir.

Son olarak Saglik Bakanlig1 2021 yilinin basinda, biitiin saglik hizmetlerini kapsayici
bir uygulama olan Hastalik Yonetimi Platformu (HYP) uygulamasini hayata
gecirmistir. Diger uygulamalar da oldugu gibi HYP de e-Nabiz ile entegre bir sekilde
caligmaktadir. E-Nabiz kisisel saglik kaydina aktarilan bilgilerin neredeyse tamami
HYP kullanicisinin erisimine agilmaktadir. HYP’nin tanimladigi kullanim yetkisi ile
Aile hekimleri, kendisine kayitli bireylerin kronik hastaliklara yonelik tarama
siireclerini baglatmasi, durdurulmus bir siireci devam ettirebilmesi, iptal etmesi ve
sonlandirabilme gibi islemleri bu sistem iizerinden gerceklestirebilmektedir. Saglik
profesyonellerine tanman bu yetki ile birey ve hastalik diizeyinde tarama, izlem
sonuglart ve tedavi planina erisim saglanabilecegi ve boylece kronik hastalarin erken
teshisi ve kanita dayali tip kilavuzu Onerileri dogrultusunda uygun tedavinin
gerceklesebilecegi diisiiniilmektedir (HYP, 2021).
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E-Nabuz kisisel saglik kayit sistemi genel olarak hastalarin profil olusturdugu bir kayit
sistemi iken, HYP saglik calisanlarinin kullandig: bir sistemdir. Bu uygulama oldukga

yeni bir veri tabani oldugu i¢in, bu ¢alismanin kapsami disinda tutulmustur.
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3. GEREC VE YONTEM

3.1.Calismanin Tasarimi

3.1.1. Uluslararas: etik kilavuzlarin belirlenmesi:

Giriste belirtilen amaca yonelik olarak haklar ve etik degerler acisindan soyut bir

analiz yapabilmek i¢in, uluslararasi rehber/kilavuz olarak tanimlanan veri korumaya

yonelik uzlas1 saglanmis ortak ilkeleri temel almak gegerli bir dayanak noktas1 olarak

kabul edilmistir. Bu baglamda uluslararasi etik kilavuzlar su sekilde belirlenmistir:

Avrupa Birligi - General Data Protection Regulation (GDPR) (Genel Veri Koruma
Diizenlemesi)
o GDPR’a CPME’in tavsiye metinleri: “Statement on the Proposal for a
Regulation on the General Data Protection Regulation” ve “Consent in the
field of research General Data Protection Regulation” (2012)
OECD - Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data (2013)
International Working Group on Data Protection in Telecommunications -
Working Paper on Big Data and Privacy Privacy principles under pressure in the
age of Big Data analytics (2014),
NUFFIELD - The collection, linking and research and health care: use of data in
biomedical ethical issues (2015),
Diinya Tabipler Birligi - WMA Declaration of Taipei on Ethical Considerations
Regarding Health Databases and Biobanks (2016),
Avrupa Konseyi - Guidelines on the protection of individuals with regard to the
processing of personal data in a world of Big Data (2017),
Mobil saglik uygulamalarinin analizi i¢in Avrupa Komisyonu - Guidance on Apps
supporting the fight against COVID-19 pandemic in relation to data protection
(2020)

Ilkelerin olusturulmasi: Genel olarak kisisel verinin korunmasina yonelik

uluslararasi kilavuzlarda belirtilen ilkeler, alti baslik altinda gruplandiriimgtir. Tlgili

metinlerde belirtilen hicbir ilke disarida kalmayacak sekilde dikkate alinmistir.

Kilavuzlarda ileri siiriilen oneriler 1s1g1nda bu ilkelerin ortak bir tanimi yapilmistir.
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I.  Uluslararasi Kilavuzlarda Toplum Yaran ilkesinin Yeri:

WMA - Declaration of Taipei on Ethical Considerations Regarding Health
Databases and Biobanks: “Arastirma ve diger saglik veri tabanlari ve biyo-
bankalarla ilgili faaliyetler, 6zellikle halk sagligi hedefleri olmak iizere toplum

yararina katkida bulunmalidir. (Md.8)

Bireylerin korunmasi: Yonetisim, bireylerin haklarinin diger paydaslarin ve bilimin
cikarlarindan istiin olacaglr sekilde tasarlanmalidir. Seffaflik: Seffaflik: Saglik
veritabanlar1 ve biyobankalar ile ilgili her tiirlii bilgi halka agik olmalidir. Katilim ve
icerme: Saglik Veritabanlarinin ve biyobankalarin Sorumlulari, bireylere ve
topluluklarina danismali ve onlarla iligski kurmalidir. Hesap verebilirlik: Saglik veri
tabanlarinin ve biyo-bankalarin sorumlulari, tiim paydaslar igin erisilebilir ve duyarl

olmalidir.” (Md.20) (WMA, 2016).

OECD - Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data: “Giivenlik 6nlemleri ilkesi: Kisisel veriler, verilerin kaybolmasi veya
yetkisiz erisim, yok edilmesi, kullanilmasi, degistirilmesi veya agiklanmasi gibi

risklere kars1 makul giivenlik 6nlemleri ile korunmalidir. (Md.11)

Aciklik ilkesi: Kisisel verilere iliskin gelismeler, uygulamalar ve politikalar hakkinda
genel bir agiklik politikast olmalidir. Kisisel verilerin mevcudiyetini, niteligini,
kullanimlarinin temel amaglarini ve veri sorumlusunun kimligini ile adresini

belirlemeye yonelik araglar hazir olmalidir. (Md.12)

Bireysel katilim ilkesi: (a) bir veri sorumlusundan veya baska bir sekilde, veri
sorumlusunun kendisiyle ilgili verilere sahip olup olmadiginin teyidini almak. b)
kendisiyle ilgili verileri makul bir siire i¢inde kendisine iletmis olmasi, varsa, asiri
olmayan bir ticret karsiliginda, makul bir sekilde ve onun kolayca anlayabilecegi bir
bicimde. c¢) (a) ve (b) bentleri uyarinca yapilan bir talebin reddedilmesi durumunda
gerekce gosterilmesi ve bu reddin reddine itiraz edilebilmesi. d) kendisiyle ilgili
verilere itiraz etme ve itiraz basarili olursa verilerin silinmesini, diizeltilmesini,

tamamlanmasini veya degistirilmesini saglamak. (Md.13).
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Hesap verebilirlik ilkesi: Veri sorumlusu, belirtilen ilkeleri yiiriirliige koyan tedbirlere
uymaktan sorumlu olmalidir. (Md.14) (OECD, 2013).

Avrupa Komisyonu - Guidelines on the protection of individuals with regard to
the processing of personal data in a world of Big Data: “Veri islemenin seffafligi
ilkesine gore, Boliim IV.2'de aciklanan degerlendirme siirecinin sonuglari, kanunla
korunan gizlilige ihlal gelmeksizin kamuya agik hale getirilmelidir. Bu tiir bir gizliligin
varliginda, veri sorumlusu her tiirlii gizli bilgiyi degerlendirme raporunun ayri bir

ekinde saglar. Bu ek kamuya a¢ik olmayacak, ancak denetim makamlar1 tarafindan

erigilebilir. (Md.3.3).

Veri sorumlulari, kisisel verilerin iglenmesiyle ilgili olarak kisilerin korunmasini
saglamak i¢in Biiyiikk Veri kullannmimin risklerine ve bunun bireyler ve toplum
tizerindeki etkilerine iligkin onleyici politikalar benimsemelidir. (Md.2.2)” (Conseil of
Europe, 2017).

International Working Group on Data Protection in Telecommunication -
Working Paper on Big Data and Privacy: “Gizlilikle ilgili zorluklar; Seffaflik
eksikligi: Kisisel verilerin islenmesine iliskin erisim ve bilgi edinme hakki énemli
gizlilik ilkelerini olusturmaktadir. Verilerin nasil derlendigine ve kullanildigina iliskin
aciklik ve bilgi eksikligi, anlamadigimiz ve lizerinde hicbir kontroliimiiz olmayan
Kararlarin tuzagma diismemize neden olabilir. Ornegin, ortalama bir Internet
kullanicisi, ¢cevrimici reklam pazarinin nasil isledigine ve kisisel verilerinin ¢ok cesitli
ticari taraflarca nasil toplanip kullanilabilecegine dair ¢ok az bilgiye sahiptir. Cogu
insan, Ozellikle veri simsarlar1 ve analiz sirketleri olmak iizere, bu pazarda faaliyet
gosteren oyuncularin ¢oguna asina degildir. Bu nedenle, bireyin bilgiye erisim talep

etme hakkinin kullanilmasi zorlasmaktadir. (Md.22).

Her birey hangi verilerin toplandigi, verilerin nasil islendigi, hangi amaglarla
kullanilacag1 ve wverilerin iglincii kisilere dagitilip dagitilmayacagi konusunda
bilgilendirilmelidir.” (Md.20) (International Working Group on Data Protection in

Telecommunications, 2014b).
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Nuffield Council on Bioethics - The collection, linking and use of data in
biomedical researc and health care: ethical issues: “Kisilere saygi: Herhangi bir
veri girisiminin kosullart hem 6zel hem de kamu ¢ikarlarmi dikkate almalidir. Ilgili
cikarlar1 olanlarin verilerinin nasil kullanildigi konusunda bireylerin sz sahibi
olmalarini saglamak ve onlara aslinda nasil kullanildigini sdylemek, veri girisimlerinin

kisilere sayg1 gosterebilecegi bir yoldur. (9. sayfa, 1. paragraf)

Insan haklarina saygi: Herhangi bir veri girisiminin kosullari, insanlarin 6zel veya aile
hayatinin korunmasi hakki gibi temel haklarina saygi gostermelidir. Bu, devletlerin ve
digerlerinin, kamu yararma bireysel vatandaslarin mahremiyetine miidahale etme

yetkisi tizerindeki sinirlamalari igerir. (9. sayfa, 1. paragraf)

Katilim: Karar vericiler, sadece insanlarin verilerinin nasil kullanilmasini1 beklemeleri
gerektigini hayal etmemeli, ayn1 zamanda insanlarin aslinda nasil kullanildigim
kesfetmek i¢in adimlar atmali, aslinda verilerinin kullanilmasini beklemeli ve bu

beklentilerle mesgul olmalidir. (9. sayfa, 1. paragraf)

Kararlarin seffaflig1 ilkesi: Veri girisimleri, beklentileri yeniden ayarlamanin bir yolu
olarak, diizenleyici, adli ve siyasi prosediirler yoluyla resmi hesap verebilirligin yani
sira daha genis bir halkla periyodik katilim yoluyla sosyal hesap verebilirligi
icermelidir. Veri sorumlulari, etkilenen kisilere verileriyle ilgili ne yapilacagini,
herhangi bir giivenlik ihlali veya ilk politikadan ayrilma/sapma gibi konular dahil
olmak {izere verilerle gergekte ne yapildigini bildirmelidir.” (9. sayfa, 1. paragraf)
(Nuffield Council on Bioethics, 2015).

GDPR’1n toplum yarari ilkesi ile ilgili 5, 6 ve 12. maddeleri ekte verilmistir (EK-1).

Tez kapsaminda tamimlanan toplum yaran ilkesi: Toplanan veriler halk sagligi
hedeflerine katkida bulunmali ve ortak yol gosterici etik degerler korunmalidir.
Toplum yarar1 amaciyla veri toplanirken ayrica insan haklarma saygili olunmali,

verilerin nasil kullanildig1 konusunda bireylerin s6z sahibi olmalart saglanmalidir.
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1. Uluslararasi Kilavuzlarda Minimum Veri ilkesinin Yeri:

CPME - Statement on the Proposal for a Regulation on the General Data
Protection Regulation: “CPME, saglik verilerinin tibbi amaglar disindaki ikincil
kullaniminin mutlaka gerekli durumlarda minimum 6l¢iide ve tam olarak neden
kullanilacagi tanimlanarak gerceklestirilmesinden yanadir; sadece hastanin kisisel
bilgileriyle baglanti kurulmasini 6nlemeye yonelik anonimlestirme yapilabildigi

kosullarda” (2. sayfa 4. paragraf) (CPME, 2012).

OECD - Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data: “Veri toplamanin sinirh tutulmasi ilkesi: Kisisel verilerin
toplanmasina iliskin sinirlamalar olmali ve bu tiir veriler, yasal ve adil yollarla ve

uygun oldugunda, veri sahibinin bilgisi veya rizasiyla elde edilmelidir. (Md.10)

Veri Kalitesi ilkesi: Kisisel veriler, kullanim amaglariyla ilgili olmali ve bu amaglar

icin gerekli oldugu dlgiide dogru, eksiksiz ve giincel tutulmalidir. (Md.8)

Amacin belirlenmesi ilkesi: Kisisel verilerin toplanma amaglari, veri toplamadan 6nce
belirlenmeli ve sonraki kullanim, bu amaglarin yerine getirilmesiyle veya bu amaglarla

bagdasmayan ve her durumda belirtilen diger amaglarla sinirli olmalidir. (Md.9)

Toplanacak verilerin sinirli tutulmasi ilkesinin uygulanmasi: Kisisel veriler,
asagidakiler disinda, Madde 9'da belirtilen amaglar disinda agiklanmamali, erisilebilir
kilinmamal1 veya bagka bir sekilde kullanilmamalidir: a) ilgili kisinin rizasi ile; veya

b) kanunun yetkisiyle.” (Md.10) (OECD, 2013).

Avrupa Komisyonu - Guidelines on the protection of individuals with regard to
the processing of personal data in a world of Big Data: “Kisisel veriler, belirli ve
mesru amaglarla islenecek ve bu amaglara aykir1 sekilde kullanilmayacaktir. Kisisel
veriler, veri sahibinin beklenmedik, uygunsuz veya baska bir sekilde sakincali olarak
degerlendirebilecegi sekilde daha fazla islenmemelidir. Veri 6znelerinin, baslangictaki
amaclarla 6ngoriilenlerden farkli veya daha biiyiik risklere maruz birakilmasi, verilerin
beklenmedik bir sekilde daha fazla islenmesi durumu olarak degerlendirilebilir.”

(Md.3.1) (Conseil of Europe, 2017).
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International Working Group on Data Protection in Telecommunication -
Working Paper on Big Data and Privacy: “Veri maksimizasyonu: Biiyiik Veri, veri
maksimizasyonu ile ilgilidir. Oziinde, Biiyiik Veri, veri minimizasyonu ve alaka
diizeyine iliskin gizlilik ilkeleri ilkelerinin tam karsitidir. Bu ilkeler, agikga
tanimlanmis amaglar1 yerine getirmek icin gerekenden daha fazla kisisel bilginin
toplanmamasin1 ve saklanmamasini saglamay1 amaglamaktadir. Tlk amag icin artik
gerekli olmayan veriler silinmelidir. ... Verilerin degeri, gelecekteki potansiyel
kullanimlariyla baglantilidir. Bu tiir bir veri goriiniimii, verilerin iglenmesinin toplama
sirasinda tanimlanan ve belirtilen amaglar i¢in yeterli, ilgili ve asir1 olmamasini sart
kosan gizlilik ilkesini ihlal edebilir. Ayrica, bir veri denetleyicisinin verileri silme
arzusunu ve motivasyonunu da etkileyebilir. Ozel sirketler ve kamu kurumlari,
gelecekte bir noktada yeni anlayis ve gelir kaynagi olabilecek verileri silmek
istemeyebilir. Bilyilk Veri'nin daha yaygin kullanimi, veri koruma yetkililerinin
verileri silme ylikiimliliigiinii yerine getirmesini daha da zorlagtiracaktir.” (Md.21)

(International Working Group on Data Protection in Telecommunications, 2014b).
GDPR’m minimum veri ilkesi ile ilgili 5. maddenin (c) fikrasi ekte verilmistir (EK-1).

Tez kapsaminda tanimlanan minimum veri ilkesi: Toplanacak Kisisel veri islendigi
amacla baglantili, sinirl ve 6l¢iilii olmalidir. Kisisel verilerin islenmesi gerekliliginin
ve bu kisisel verilerin uygunlugunun degerlendirilmesi, belirlenen amag(lar) 1s18inda

yapilmalidir.

I1l.  Uluslararasi Kilavuzlarda Hassas Veri ilkesinin Yeri:

CPME - Statement on the Proposal for a Regulation on the General Data
Protection Regulation: “Tibbi kayitlarda (kagit versiyonu ve/veya e-kayitlar) yer alan
tim veriler Ozellikle hassas veriler olarak kabul edilmeli ve bu temel ilkelerin
korunmasini saglamak i¢in miimkiin olan en yiliksek diizeyde koruma saglanmalidir.

...genetik veriler dahildir” (1. sayfa, 3. paragraf) (CPME, 2012).

International Working Group on Data Protection in Telecommunication -
Working Paper on Big Data and Privacy: “Verilerin derlenmesi hassas bilgileri

aciga cikarabilir: Biiylik Veri'nin analizi ile ilgili zorlu bir husus, kendi i¢inde hassas
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olmayabilecek toplanan bilgi pargalarinin derlenmesinin hassas bir sonug iiretebilecegi
gercegidir. Biiyiik Veri araclarinin kullanimiyla, 6rnegin saglik, siyasi bakis agis1 veya
cinsel yonelim ile ilgili insanlarin egilimleri tahmin edilebilir. Bu nedenle 6zel
korumaya tabi bilgilerdir. Veri sorumlulari, verileri derlerken ve analiz ederken bu
riskin farkinda olmalidir.” (Md.23) (International Working Group on Data Protection
in Telecommunications, 2014b).

Nuffield Council on Bioethics - The collection, linking and use of data in
biomedical researc and health care: ethical issues: “Tibbi kayitlar agik¢a kisiseldir,
ancak bir hastanin pratisyen hekimine gidip gitmedigi gibi bireysel veriler, dogasi
geredi, insanlarla ilgili diger kisisel bilgilerden daha az hassas degildir. Onemli olan
baglamdir — 6rnegin, dogurganlik tedavisi kayitlar1 bazi baglamlarda bazi insanlar i¢in
olduke¢a hassas olabilir... Verilerin hassasiyeti, verilerin nasil kategorize edildiginden
cok, kullanildiklar1 baglama ve diger bilgilerle, kisilerle, kararlarla ve eylemlerle olan

iliskiye baglidir.” (4. sayfa 2. ve 3. paragraf) (Nuffield Council on Bioethics, 2015).
GDPR’m hassas veri ilkesi ile ilgili 9. maddesi ekte verilmistir (EK-1).

Tez kapsaminda tamimlanan hassas veri ilkesi: Saglikla ilgili toplanan tim bilgiler
hassas veri kabul edilmelidir. Ayrica verilerin hassasiyet diizeyi, dogrudan nasil
kategorize edildiklerinden ¢ok, baglamai ile diger veriler, kisiler, kararlar ve eylemlerle

iligkisine gore degerlendirilmelidir.
IV. Uluslararasi Kilavuzlarda Esitlik ve Adalet Tlkesinin Yeri:

Avrupa Komisyonu - Guidelines on the protection of individuals with regard to
the processing of personal data in a world of Big Data: “Veri sorumlular gereksiz
veya marjinal verilerin varligini en aza indirmek, potansiyel gizli veri 6nyargilarindan,
ayrimcilik veya verilerin haklar ve temel 6zgiirliikler iizerinde olumsuz etki riskinden
kacinmak i¢in, veri isleme tasarimini dikkatli bir sekilde degerlendirmelidir (hem

toplama hem de analiz asamalarinda)” (Md.4.2) (Conseil of Europe, 2017).

WMA - Declaration of Taipei on Ethical Considerations Regarding Health
Databases and Biobanks: “Ilgili topluluklarin cikarlar1 ve haklari, ozellikle de
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savunmasiz olduklarinda, 6zellikle fayda paylasimi agisindan korunmalidir.” (Md.17)

(WMA, 2016).

Tez kapsaminda tamimlanan esitlik ve adalet ilkesi: Saglik hakki kapsaminda saglik
veri tabanlarina herkes erisebilir olmalidir. Kullanilmakta olan veri kayit sistemleriyle
ilgili sosyoekonomik, cografi ve etnik ayrimcilik yapilmamalidir. Veri kayit sistemleri
damgalanmaya yol agmamalidir. Bilgi ve iletisim teknolojilerine erigim, kiiltiir, dil,
gelir diizeyi ve yas gibi degiskenler acisindan saglanmalidir. Dezavantajli gruplarin

menfaatleri ve haklar1 korunmalidir.

V. Uluslararasi Kilavuzlarda Ozerklik ilkesinin Yeri:

WMA - Declaration of Taipei on Ethical Considerations Regarding Health
Databases and Biobanks: “Bireylerin haysiyetine, 6zerkligine, mahremiyetine ve
gizliligine saygi duyan hekimlerin, hastalar1 tarafindan saglanan bilgileri koruyan
gorevliler olarak hem etik hem de yasal 6zel yiikiimliiliikleri vardir. Ozerklik,
mahremiyet ve gizlilik haklar1 ayrica bireylere kisisel verilerinin ve biyolojik

materyallerinin kullanimi {izerinde kontrol etme hakki verir. (Md.9)

Bireyler, verileri hakkinda bilgi talep etme ve bu bilgilerin kendilerine verilmesi
hakkina sahip olmasinin yani sira hata veya eksikliklerin diizeltilmesini isteme
hakkina sahiptir. Saglik Veri Tabanlar1 ve Biyo-bankalar, ilgili kisileri faaliyetleri
hakkinda bilgilendirmek i¢in yeterli onlemleri almalidir. (Md.14)

Acik¢a tanimlanmis, ciddi ve acil bir tehdit olmasi durumunda, anonim verilerin
yeterli olmayacagi durumlarda, niifusun saghigini  korumak i¢in onam
gerekliliklerinden feragat edilebilir. Bagimsiz bir etik kurul, her istisnai durumun hakli

oldugunu dogrulamalhidir. (Md.16)

Onam verebilen bireylerden veri ve biyolojik materyalin toplanmasi, saklanmasi ve
kullanilmast goniilliiliikk esasina dayali olmalidir. Belirli bir arastirma projesi i¢in
veriler ve biyolojik materyaller toplanirsa, Helsinki Bildirgesi uyarinca katilimcilarin
ozel, ozgiir ve bilgilendirilmis oluru alinmalidir. ... Onam ancak ilgili kisilerin
asagidakiler hakkinda yeterince bilgilendirilmesi durumunda gegerlidir: Saglik Veri

tabaninin veya Biyo-bankanin amaci, Veri ve materyalin toplanmasi, saklanmasi ve
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kullanilmastyla ilgili riskler ve yiikler, Toplanacak veri veya materyalin niteligi,
Tesadiifi bulgular da dahil olmak iizere sonuglarin iadesi i¢in prosediirler, Saglik veri
tabanina veya Biyo-bankaya erigsim kurallari, Mahremiyet/gizlilik’in nasil korunacagi,
Veri ve materyalin tanimlanamaz hale getirilmesi durumunda, kisinin veri/materyal ile
ne yapildigin1 bilemeyebilecegini ve onami geri ¢ekme segeneginin olmayacagini,
Uygulanabilir oldugunda, ticari kullanim ve fayda paylasimi, fikri miilkiyet konular1
ve veri veya materyalin diger kurumlara veya lg¢iinci lilkelere aktarilmasi. ... Onam
alimamayan, verileri ve biyolojik materyalleri gelecekteki arastirmalar i¢in saklanan
kisilerin, onam verme kapasitesine ulastiklarinda, onam alinmasi i¢in makul ¢abalar

gosterilmelidir.” (Md.11 ve Md.12) (WMA, 2016).

International Working Group on Data Protection in Telecommunication -
Working Paper on Big Data and Privacy: “Her birey kendi profiline ve veri
denetleyicisinin kendisi hakkinda sahip oldugu tiim bilgilere erisebilmelidir. Her birey,
cesitli kigisel wverilerin kaynaklart hakkinda da bilgilendirilmelidir. Ayrica,
yiirlirliikkteki yasalara tabi olarak, bilgilerini diizeltebilmeli ve profil olusturma

amaciyla  kullanilan  toplama tasarilarindan  vazgecebilmeli veya kabul

edebilmelidirler. (Md.47)

Siniflandirma sistemlerinin birey i¢in olumsuz sonuglari olabilir. Bu nedenle her birey,
profil olusturma veya karar verme icin temel olarak hangi algoritmalarin kullanildigina
iligkin bilgilere erisebilmelidir. Bilgiler acik ve anlasilir bir bigimde sunulmalidir. Bu,
haksiz ayrimcilig1 6nlemek ve bireyler i¢in 6nemli kararlarin yanlis gerceklere dayali

olarak verilmesini 6nlemek i¢in 6nemlidir. (Md.48)

Kisisel verilerin analiz ve profil olusturma amagclariyla kullanilmasiyla baglantili

olarak veri sahiplerinden gegerli onam alinmalidir. (Md.36)

Onam almanin miimkiin olmadig durumlarda, verilerin dikkatle dengelenmis sinirlar
i¢inde islenmesi miimkiin olabilir. Ornegin, veri sorumlusunun mesru ¢ikarlari igin
islemenin gerekli olmasi1 halinde, bu menfaatlerin bireyin menfaatleri tarafindan
gecersiz kilinmadig siirece, veri sorumlusu verileri isleyebilir. Veri sorumlusu, iki
karsit menfaati - mesru menfaatler ve bireyin menfaatleri - birbiriyle dengelemelidir.

Menfaatlerin  dengelenmesinin  sonucu, bireyin mahremiyetle ilgili hangi
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menfaatlerinin tehlikede olduguna ve veri sorumlusunun mesru menfaatlerine bagh
olarak vakadan vakaya farklilik gosterecektir. Veri sahipleri lizerindeki etki ne kadar
onemliyse, ilgili giivencelere o kadar fazla dikkat gosterilmelidir.” (Md.37)

(International Working Group on Data Protection in Telecommunications, 2014b).

CPME - Statement on the Proposal for a Regulation on the General Data
Protection Regulation: “... Sinir 6tesi bilgi aktarimi durumlarinda, hastalarin
haklarina iliskin tam bilgiye ve yasal kesinlige sahip olmalarinin ve verilerinin
aktarimi1 ve islenmesine iliskin acik riza gostermelerinin saglanmasi son derece

onemlidir. (2. sayfa, 2. paragraf)

. Hastanin kendi saglik verileriyle ilgili rizasin1 vermekten 'vazge¢me' hakki

olmaldir.” (2. sayfa, 4. paragraf) (CPME, 2012).

CPME - Consent in the field of research General Data Protection Regulation -
2012/0011(COD) Compromise amendments on Articles 81 and 83: “Uygulamada,
“Tek seferlik onam”, bir hastadan gelecekteki olast herhangi bir arastirma ¢aligsmasi
icin kigisel verilerinin kullanimina korii koriine onay vermesinin istenebilecegi
anlamina gelir. Bu istenmeyen sonuglara yol agabilir.” (1. sayfa, 3. paragraf) (CPME,
2013).

Avrupa Komisyonu - Guidelines on the protection of individuals with regard to
the processing of personal data in a world of Big Data: “Serbest, 6zel,
bilgilendirilmis ve agik riza, veri islemenin seffafligi ilkesine gore ilgili kisiye
saglanan bilgilere dayanacaktir. Biiyilk Veri kullaniminin karmagsikligi g6z Oniine
alindiginda, bu bilgiler, Boliim 4.2'de agiklanan (potansiyel veri on yargilari,
ayrimcilik, haklar veya temel oOzgirliikler iizerinde olumsuz etki risklerinden
kaginmak) degerlendirme siirecinin sonucunu kapsamli olarak i¢ermelidir. Ayrica,
deneyimden 6gren yaklasimiyla veri kullaniminin etkilerini ve veri 6znesi iizerindeki

potansiyel etkisini simiile eden bir ara-yiiz araciligiyla da saglanabilir. (Md.5.1).

Veri 6znesinin rizasina dayali olarak veri toplandiginda, veri 6znelerinin ilk amaglarla
uyumlu olmayan verileri i¢in veri islemeye tepki gostermeleri ve onamlarini geri

¢ekebilmeleri i¢in kolay ve kullanict dostu teknik yollar saglanmalidir. (Md.5.2).
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Veri sahibi ile veri sorumlusu arasinda, veri sahibinin islemeye iliskin kararlarin
etkileyen acik bir gii¢ dengesizligi varsa, onam serbestge verilmez. Veri sorumlusu, bu
dengesizligin mevcut olmadigmi veya veri sahibi tarafindan verilen onami

etkilemedigini gostermelidir.” (Md.5.3) (Conseil of Europe, 2017).

Nuffield Council on Bioethics - The collection, linking and use of data in
biomedical researc and health care: ethical issues: “Onamin gegerli olabilmesi igin
Ozgiirce verilmis olmasi ve zorlama veya aldatma yoluyla elde edilmemesi gerekir.
Onam veren kisi, bunu yapmanin sonuglarinin farkinda olmalidir. Bu, bilgilerin nasil
kullanilacagina dair her ayrintinin farkinda olmalar1 gerektigi anlamina gelmez, ancak
kendileriyle ilgili oldugunu disiindiikleri ayrintilarin farkinda olmalart gerekir.” (4. ve

5. sayfa “Confidentiality and consent” bagligi) (Nuffield Council on Bioethics, 2015).

GDPR’1n 6zerklikle ilgili 7, 8, 13, 14, 15, 16, 17, 18, 19, 20, 21 ve 22. maddeleri ekte
verilmistir (EK-1).

Tez kapsaminda tamimlanan o6zerklik ilkesi: Her bireyin profiline ve veri
denetleyicisinin kendileri hakkinda sahip oldugu tiim bilgilere erisimi olmali; profil
olusturma veya karar verme i¢in temel olarak hangi algoritmalarin kullanildigi
bilgisine erisimi olmali; bireyler, verilerin kullanim1 hakkinda bilgi talep edebilmel,
bunlarla ilgili hata veya eksikliklerin diizeltilmesini isteyebilmeli, uygulamayi devre

dis1 birakabilmeli ve tanimlanabilir verileri silebilmelidir.

Ozerklik ilkesinin korunabilmesi i¢in aydinlatilmis onam alinmalidir (gegerli bir onam
icin Dbelirtilen kosullar saglanmali). Bu onam, kisinin asagidaki noktalarda

aydmlatilmasina dayanmalidir:

o Bilgilendirme belirli bir konuya iliskin, agik ve anlagilir olmali.

o Bilgilendirme kapsaminda; veri tabaninin amaci, verinin toplanmasi,
depolanmas1 ve kullanimindaki riskler ve yiikler, toplanacak verinin niteligi,
saglik veri tabanina erisim kurallari, gizliligin nasil saglandigi/korundugu,
bilgilere kimlerin erisim saglayabilecegi, ticari kullanim1 ve ii¢lincii taraflara
paylasim bilgilerine yer verilmeli.

o Onam 0zglir iradeyle verilmeli.
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o Verilen onam1 geri g¢ekilebilmek i¢in kolay ve kullanici dostu teknik yollar
saglanmali.

o Veriler, birden fazla ve belirsiz kullanim i¢in bir saglik veri tabaninda toplanir
ve saklanacaksa, onam yalnizca ilgili bireyler yeterince bilgilendirilmisse
gecerli olmali.

o Bireyler istedikleri zaman onamlarini degistirebilmeli, tanimlanabilir verinin
saglik veri tabanindan silinmesini isteyebilmeli.

o Veri ilgilisi ve veri sorumlusu arasinda gii¢ dengesizligi varsa, veri ilgilisinin

kisinin onamini etkilemedigi gosterilmeli.

VI.  Uluslararasi Kilavuzlarda Mahremiyet ve Gizlilik Ilkesinin Yeri:

Avrupa Komisyonu - Guidelines on the protection of individuals with regard to
the processing of personal data in a world of Big Data: “Hassas verilerin
kullanimiyla ilgili olarak, hassas bilgilerin ¢ikarilmasi i¢in hassas olmayan verilerin
kullanilmasindan miimkiin oldugunca kacinmak ve kullaniliyorsa, hassas veriler i¢in
benimsenen ayni koruma onlemlerini bu verilere genisletmek icin tasarim kaynakli

¢oziimler benimsenecektir. (Md.4.4).

llgili veri koruma ilkelerinin uygulanmasindan muaf olmayan kimliksizlestirme

onlemleri, veri sahiplerine yonelik riskleri azaltabilir. (Md.4.5).

Veri sorumlusu, verilerin dogasi, kullanim baglami, mevcut yeniden tanimlama
teknolojileri ve ilgili maliyetler 15181nda ihtiya¢ duyulan zaman, ¢aba veya kaynaklar
dikkate alarak yeniden tanimlama riskini degerlendirmelidir. Veri sorumlusu verileri
anonimlestirmek ve kimlik gizlemenin etkinligini saglamak i¢in alinan onlemlerin

yeterliligini gostermelidir. (Md.6.2)

Teknik onlemler, ilgili kisilerin olas1 yeniden tanimlanmasini 6nlemek i¢in yasal veya
sozlesmeden dogan yiikiimliiliiklerle birlestirilebilir. Veri sorumlusu, anonimlestirme
tekniklerine iliskin teknolojik gelisme 1s18inda, yeniden tanimlama riskinin
degerlendirmesini diizenli olarak gézden gecirecektir.” (Md.6.3) (Conseil of Europe,
2017).
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International Working Group on Data Protection in Telecommunication -
Working Paper on Big Data and Privacy: Giivenlik etkileri. Biiyik Veri ayni
zamanda gizliligin korunmasi agisindan da sonug¢ dogurabilecek bilgi giivenligi
acisindan zorluklar igerir. Bu tiir giivenlik sorunlarina 6rnek olarak sunlar verilebilir:
Biiyiik Veriyi islemek icin ¢esitli altyapt katmanlari, muazzam veri akisini islemek
icin yeni altyapr tilirleri ve Biiylik Veri kiimelerinin dl¢eklenemeyen sifrelemesi.
Ayrica, ¢ok Biiyiik Veri kiimeleri depolandiginda bir veri ihlali daha ciddi sonuglar
dogurabilir. Biiyiik kisisel veri setleri edinen ve muhafaza eden sirketler, bu bilgilerin

sorumlular1 olmalidir. (Md.25).

...Anonimlestirilmis verilerin kabul edilebilir risk diizeyi agisindan test edilmesi
onemlidir. Bu, Ornegin Gizlilik Etki Degerlendirmesinin bir pargas1 olarak

belgelenmelidir. (Md.40).

Seffaflik dnemli bir gizlilik ilkesidir. Seffaflik, veri sahipleri ve veri denetleyicileri
arasinda giiven olusturur. Veri denetleyicilerinin hesap verebilir olduklarini ve Biiyiik
Veri kullanimlar1 konusunda sorumlu ve etik kararlar alabileceklerini gostermeleri
gerekir. Ornegin, veri denetleyicileri, anonimlestirilmis bir veri kiimesinin bireyler
tizerinde hala bir etkisi olabileceginin farkinda olmalidir. Anonimlestirilmis veri
kiimeleri, bireylerin mevcut profillerini zenginlestirmek i¢in kullanilabilir, boylece
yeni veri koruma sorunlari ortaya ¢ikar. Hem profiller hem de altta yatan algoritmalar
stirekli degerlendirme gerektirir. Bu, profil olusturmadan kaynaklanan kararlarin
sorumlu, adil, etik ve profillerin kullanim amaci ile uyumlu olmasini saglamak igin
diizenli kontrolleri gerektirir. Tam otomatik yanlis pozitif veya yanlis negatif sonuclar
nedeniyle bireylere yonelik adaletsizlikten kagimilmalidir.” (Md.53) (International

Working Group on Data Protection in Telecommunications, 2014b).

WMA - Declaration of Taipei on Ethical Considerations Regarding Health
Databases and Biobanks: “Saglik Veri tabanlarinda ve Biyo-bankalarda giiveni ve
biitiinliigli korumak i¢in gizlilik esastir. Mahremiyetlerine saygi duyulacagini bilmek,
hastalara ve bagiscilara hassas kisisel verileri paylasma giiveni verir. Onlarin
mahremiyeti, veri ve biyolojik materyalin islenmesine dahil olan herkesin gizliligini

korumak yiikiimliliigi vardir.” (Md.10) (WMA, 2016).
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Nuffield Council on Bioethics - The collection, linking and use of data in
biomedical researc and health care: ethical issues: “Gizlilik, bireyler ve gruplar igin
kimliklerini ve bagkalariyla iliskilerini kurarken ve siirdiirtirken temel olarak
onemlidir. Aile, grup, topluluk ve hatta ulusal kimlikler, bilgilerin paylasilma sekliyle
olusturulabilir ve dogrulanabilir. Bireyler genellikle kisisel bilgilere erisimi kontrol
etmeyi, mahremiyetlerini korumanin Onemli bir yonii olarak gorirler. Bilgilere
istekleri disinda erisilir veya aciklanirsa, bireylerin refahini etkileyebilir ve haklarinm
ihlal edebilir. Insanlarin mahremiyetine saygi duymak, onlara birey olarak saygi
duyuldugunu gostermektir.” (4. sayfa “The value of privacy” bashg) (Nuffield
Council on Bioethics, 2015).

GDPR’m mahremiyet ve gizlilikle ilgili 32, 33, 34 ve 44. maddeleri ekte verilmistir
(EK-1).

Tez kapsaminda tammmlanan mahremiyet ve gizlilik ilkesi: Minimum veri ilkesi
gozetilmeli, anonimlestirme ilkesine 6zen gosterilmeli ve gizlilige dayali seffaflik
ilkesi korunmalidir. Bilgiye yalnizca yetkili kisiler onam alarak erisim saglamali ve

bilgilerin tigiincii taraflarla paylasilmayacagi glivence altina alinmalidir.

Mahremiyet ve gizlilik birbirinden farkl iki kavramdir. Tez kapsaminda mahremiyet,
sadece bilgi ile sinirli olmayan, bireylerin 6zel alaninda tanimladigi ve baskasinin
gormesini istemedigi her seydir. Buna sadece kisinin kendisi karar verebilir. Gizlilik
ise kisi hakkinda islenen bilgilerin gizli tutulmasidir. Buna gore gizlilik, bilgi ve
belgelerin giivenli bir sekilde saklanmasi ve baskalarinin yetkisiz erisiminden
korunmasi eylemlerini ifade etmektedir. Buna gore gizlilikle ilgili olarak; bir kisi
hakkinda yasal olarak toplanan veriler, kayip, bozulma, yetkisiz imha, kullanim,
degistirme veya ifsaya karsi tim makul ve uygun Onlemlerle korunmalidir. Veri
tabanlarinda sifreleme olmali, veri sizintilarina yonelik siber giivenlik Onlemleri
alimmalidir. Veri giivenligini artirmak igin tanimlanan dort asama uygulanmalidir: 1)
Bireylerin korunmasi: Hassas olmayan verileri de miimkiin oldugunca hassas veriler
icin kabul edilen onlemlere genisletilmeli. Biiyiik Veri kullaniminin risklerine ve
bunun bireyler ve toplum {iizerindeki etkilerine iliskin Onleyici politikalar
benimsenmelidir. 2) Seffaflik: Veri tabanlan ile ilgili her tiirlii bilgi kamuya agik

olmalidir. 3) Katilim ve kapsayicilik: Veri tabanlarinin kullanilmasi igin bireylere ve
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topluluklara danigilmali ve onlarla iletisim kurmalidir. 4) Hesap verebilirlik: Veri
tabanlar1 tim taraflarin erisimine acik ve duyarli olmali, veri denetleyicileri,
anonimlestirilmis bir veri kiimesinin bireyler lizerinde hala bir etkisi olabileceginin

farkinda olmali ve veri sorumlusu tanimlanmalidir.

Mobil Uygulamalarin Analizi: Pandemi doneminde kullanilmaya baglanan temas
takip uygulamalari, genel saglik verisi yerine bulasict hastalik gibi toplum sagligini
etkileyen durumlara karsi islenen kisisel veriler agisindan incelenmistir. Inceleme
yapilabilmesi i¢in “Guidance on Apps supporting the fight against COVID-19
pandemic in relation to data protection” (Veri Koruma ile Iliskili COVID-19 Salginina
Kars1 Miicadeleyi Destekleyen Uygulamalar/Aplikasyonlar Uzerine Kilavuz) kilavuzu
temel alinmistir (European Commission, 2019). Buna gore kilavuzda bulunan temel

ilkeler asagidaki sekilde 6zetlenmistir:

o Uygulamanin cihaza yiiklenmesi goniillii olmali ve uygulamay:1 indirmemeye
/kullanmamaya karar veren kisi i¢in herhangi bir olumsuz sonu¢ dogurmamalidir
(Md.3.2)

o Farkli uygulama islevleri (6rn. bilgi, semptom kontrol, temas izleme ve uyari
islevleri), bireyin her bir islev i¢in 6zel olarak kendi onayin1 verebilmesi i¢in bir
araya getirilmemelidir. Bu, saglayici tarafindan bir segenek olarak sunuluyorsa,
kullanicinin farkli uygulama islevlerini birlestirmesini engellememelidir (Md.3.2).

o Yakinhk wverileri kullaniliyorsa (Bluetooth servisi) bunlar kisinin cihazinda
saklanmalidir. Bu veriler saglik yetkilileriyle paylasilacaksa, ancak ilgili kisinin
COVID-19 ile enfekte oldugu teyit edildikten sonra ve bunu yapmay1 se¢gmesi
sarttyla paylasilmalidir. Saglik yetkilileri, enfeksiyon riski tasiyan kisilerle iletisim
kurabilmeleri i¢in yalnizca virlis bulasmis bir kisinin cihazindan gelen yakinlik
verilerine erigebilmelidir (Md.3.2).

o Saglik yetkilileri, bireylere kisisel verilerinin islenmesiyle ilgili tim gerekli
bilgileri saglamalidir (Md.3.2).

o Birey GDPR kapsamindaki haklarin1 (6zellikle erisim, diizeltme, silme)

kullanabilmelidir (Md.3.2).
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Uygulamalar en ge¢ pandeminin kontrol altina alindigi ilan edildiginde devre dis1
birakilmalidir; devre dis1 birakma, kullanici tarafindan kurulumun kaldirilmasina
bagli olmamalidir (Md.3.2).

Uygulamalarin yiiklenmesi ve kullanicinin cihazinda bilgilerin saklanmasi:
kullanicinin cihazinda bilgilerin depolanmasina veya halihazirda saklanan bilgilere
erisim saglanmasina yalnizca (i) kullanicinin onay vermesi veya (ii) depolama
ve/veya erigim izni vermesi durumunda izin verilir (Md.3.3).

Onam, “Ozgiirce verilmis”, “spesifik”, “acik’ ve “aydinlatilmis” olmalidir. Bireyin
net bir olumlu eylemiyle ifade edilmelidir. Enfekte kisi, potansiyel olarak temasta
bulundugu ve uyarilacak kisilerin kimligi hakkinda bilgilendirilmemelidir. Enfekte
kisinin kimligi, temasta bulundugu kisilere aciklanmamalidir. Son 16 giin i¢inde
enfekte bir kisiyle temas halinde olduklarin1 kendilerine iletmeleri yeterlidir. Bu
tiir temaslarin zaman1 ve yeri ile ilgili veriler saklanmamalidir. Enfekte oldugu
tespit edilen bir uygulama kullanicisinin temaslarini izlemek igin, ulusal saglik
yetkilileri yalnizca, semptomlarin baslamasindan 48 saat dncesinden 14 giine
kadar enfekte kisinin temas halinde oldugu kisinin kimligi hakkinda
bilgilendirilmelidir (Md.3.3; Md.3.5).

Veri islemenin yasal dayanagi: Herhangi bir ulusal yasa, veri 6znelerinin hak ve
ozgirliiklerini korumak i¢in 6zel ve uygun 6nlemler saglamalidir. Genel bir kural
olarak, bireylerin 6zgiirliikleri lizerindeki etki ne kadar giicliiyse, ilgili kanunda
buna karsilik gelen gilivenceler de o kadar gli¢lii olmalidir. Veri islemede Covid-
19, toplum sagliginin korunmasi igin yasal bir dayanak olusturur. (Md.3.3).
Uygulama kaldirildiginda kullanicilar i¢in  higbir olumsuz sonu¢ ortaya
¢tkmamalidir (Md.3.3).

Veri minimizasyonu: Kisisel verinin islenmesi sinirli, amagla baglantili ve 6l¢iilii
olmalidir. Yalnizca gerekli olan bilgi islenmeli, bir gerek¢e olmadik¢a saglik
yetkilileri higbir bilgiye erisememelidir. Semptom denetleyici ve tele-tip islevleri
icin ilgili mevzuatta islenen kisisel veriler listelenmelidir (Md.3.4).

Enfeksiyon zincirinin kirilmas: i¢in Bluetooth gibi yakinlik verileri, yalnizca
gercek bir enfeksiyon riski varsa olusturulmali ve kullanilmalidir (Md.3.4).

Temas izlemek i¢in konum verileri kullanilmamalidir (Md.3.4).
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o Bir uygulamanin her islevi i¢in bir amag olmalidir. Islenen veriler Covid-19 ile
miicadele kapsami1 disinda kullanilmamalidir (Md.3.5).

o Kisisel veriler gereginden uzun siire saklanmamalidir. Semptom belirlemeye
yonelik uygulamalarda toplanan veriler, saglik yetkilileri tarafindan en fazla bir ay
veya kisi test edildikten ve sonu¢ negatif ¢iktiktan sonra silinmelidir. Saglik
yetkilileri, anonimlestirilmis bir bigimde olmasi kosuluyla, verileri siirveyans
raporlamasi ve aragtirma i¢in daha uzun siire saklayabilir. Kisisel cihazdan ulusal
saglik yetkililerine yapilan tiim aktarimlar sifrelenmelidir (Md.3.5).

o Veriler, kullanicinin cihazinda saklanmali ve yalnizca kullanicilar tarafindan
iletilen ve amac1 yerine getirmek igin gerekli olan veriler, bu secenegin secildigi
durumlarda saglik yetkililerinin erisimine acik olan sunucuya yiliklenmelidir.
Verilerin merkezi bir sunucuda saklanmasi durumunda, yonetici erisimi de dahil
olmak iizere erisim kayit altina alinmalidir (Md.3.8).

o Yakinlik verileri yalnizca bireyin cihazinda sifreli ve takma adlarla olusturulmus
bicimde olusturulmali ve saklanmalidir. Uciincii taraflarm takibinin harig
tutuldugundan emin olmak i¢in, diger konum servislerini etkinlestirmek zorunda
kalmadan Bluetooth'un etkinlestirilmesi miimkiin olmalidir (Md.3.8).

o Islenen kisisel verilerin dogrulugu saglanmalidir. Temasin daha kesin bir sekilde
degerlendirilmesine izin veren teknolojiler kullanilmalidir (Bluetooth gibi)
(Md.3.9).

o Veri Koruma Yetkilileri, uygulamanin gelistirilmesi siirecinde tam olarak yer
almali ve uygulamay inceleme altinda tutmalidir (Md.3.10).

Olusturulan bu ilkelerden hareketle iki asamali bir analiz gergeklestirilmistir.

3.1.2. Birinci asama: Ulusal diizenlemelerin belirlenmesi

Birinci asamada Tiirkiye’deki kisisel saglik verileri ile ilgili incelenebilecek yasal
diizenlemeler belirlenmis ve bu diizenlemeler etik ilkelere gore karsilastirilmistir.
Yasal diizenlemelerin taranmasi i¢in KVK Kurumu’nun temel metinlerinde belirtilen
diizenlemeler ve Resmi Gazete’de “kisisel veri”, “kisisel saglik verisi”, “veri”,
“saglik” kavramlar1 girilerek arama yapilmis, asagidaki kriterleri karsilayanlar calisma

kapsamina alinmistir.
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Yasal diizenlemelerin se¢ilme kriterleri,

Kisisel saglik bilgileri ile dogrudan ilgili olmasi veya ilgili maddelerinin

bulunmasi

e Saglik calisanlarinin herhangi bir etik ikilemle karsilagtiklarinda basvuracaklari
diizenlemeler olabilmesi

e Saglik hizmetlerinde kullanilan veri tabanlar1 i¢in kayitlarin tutulmasindaki usul
ve esaslar1 belirlemesi

e Kisisel verilerin giivenligi agisindan dayanak olusturmasi

e Kisisel verilerin korunmasi ile ilgili yasal baglayiciligi olabilecek metin olmasi

e Yukaridaki gerekcelerden en az ikisini karsilamasi

Analiz edilen diizenleme metinleri ve genel 6zellikleri:

Tablo 3. Analiz edilen diizenlemeler ve ozellikleri

. Resmi Hedef grubu Kisisel
Diizenlemeler/Ozellikleri Gazete Tiiri (Kapsam) verilerle ilgi
Tarihi P diizeyi*
T1bbi Deontoloji 1960 Tizik Madde (Md.) 1. Tabip  Maddeleri
Nizamnamesi odalarina kayitli bulunan ilgili

hekim ve dis hekimleri

Organ ve Doku Alinmasi, 1979 Kanun Maddeleri
Saklanmasi, Asilanmasi ve ilgili
Nakli Hakkinda Kanun
T.C. Anayasasi 1982 Maddeleri
ilgili
Niifus Planlamasi 1983 Kanun Maddeleri
Hakkinda Kanun ilgili
Yatakli Tedavi Kurumlari 1983 Yonetmelik Md.2. Agiz ve dis sagligt ~ Maddeleri
Isletme Yonetmeligi merkezleri ve saghk ilgili
kurumlar1
Saglik Hizmetleri Temel 1987 Kanun Md.2. Milli Savunma  Maddeleri
Kanunu Bakanligi harig, biitiin ilgili
kamu kurum ve

kuruluslari ile 6zel hukuk
tiizel kisilerini ve gercek
kisileri
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Tablo 3. Analiz edilen diizenlemeler ve 6zellikleri (devami)

) Resmi Hedef arubu Kisisel
Diizenlemeler/Ozellikleri Gazete Tiirii (Ka s%"m) verilerle ilgi
Tarihi P diizeyi*
Biyoloji ve Tibbin 1997 Ulusal Gistit.  Md.1. S6zlesmeyi Maddeleri
Uygulanmasi Bakimindan o diizenleme  imzalayan {ilkelerin ilgili
Insan Haklari ve Insan (Turkiye’de vatandaslart
Haysiyetinin Korunmasi kabul
Sézlesmesi: Insan Haklar tarihi:
ve Biyotip S6zlesmesinin 2003)
Onaylanmasinin Uygun
Bulunduguna Dair Kanun
Hasta Haklar1 Yonetmeligi 1998 Yonetmelik  Md.2. saglik hizmeti Maddeleri
verilen resmi ve 6zel ilgili
biitiin kurum ve
kuruluslari, bu kurum
ve kuruluslarda veya
bunlarin disinda
hizmete katilan her
kademedeki ve
unvandaki ilgilileri
TTB Hekimlik Meslek 1999 TTB Md.3. Tiim hekimler Maddeleri
Etigi Kurallar diizenlemesi ilgili
Tiirk Medeni Kanunu 2001 Kanun Maddeleri
ilgili
Yatakli Tedavi Kurumlari 2001 Yonerge Saglik Bakanligi’'na ~ Dogrudan
Tibbi Kay1t ve AI'SIV bagh yatakll tedavi |Ig|||
Hizmetleri Y®&nergesi kurumlarmt — ve  bu
kurumlardaki tibbi kayit
ve arsiv hizmetleri
Ozel Hastaneler 2002 Yonetmelik  Gergek kisiler ve 6zel ~— Maddeleri
Yo6netmeligi hukuk tiizel kisilerine ait ilgili
hastaneler
Bilgi Edinme Hakk1 2003 Kanun Dogrudan
Kanunu ilgili
Is Kanunu 2003 Kanun Maddeleri
ilgili
Tiirk Tabipleri Birligi 2004 Yonetmelik Maddeleri
Disiplin Yonetmeligi ilgili
Aile Hekimligi Kanunu 2004 Kanun Aile Hekimliginde ~ Maddeleri
gorevli saglik personeli ilgili
Elektronik Imza Kanunu 2004 Kanun Maddeleri
ilgili
Tiirk Ceza Kanunu 2004 Kanun Maddeleri
ilgili
Ceza Muhakemesi Kanunu 2004 Kanun Maddeleri
ilgili
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Tablo 3. Analiz edilen diizenlemeler ve 6zellikleri (devami)

Diizenlemeler/Ozellikleri Resmi Tiirii Hedef grubu Kisisel
Gazete (Kapsami) verilerle ilgi
Tarihi diizeyi*
Sosyal Sigortalar ve Genel 2006 Kanun Sosyal sigortalar ile genel Maddeleri
Saglik Sigortast Kanunu saglik sigortasindan ilgili
yararlanacak kisileri,
igverenleri, saglik hizmeti
sunucularini, tiizel ve
gercek kisileri
Kan ve Kan Uriinleri 2007 Kanun Bakanlik¢a izin verilmis ~ Maddeleri
Kanunu gercek kisiler ile ozel ilgili
hukuk tiizel kigileri
Internet Ortaminda Yapilan 2007 Kanun Maddeleri
Yayimnlarin  Diizenlenmesi ilgili
ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun
Ayakta Teshis ve Tedavi 2008 Yonetmelik ~ Ayakta teshis ve tedavi ~ Maddeleri
Yapilan Ozel Saghk hizmeti  sunulan  6zel ilgili
Kuruluslart Hakkinda saglik kuruluslar1 ve bu
Yénetmelik kuruluglarin isletenleri
Elektronik Haberlesme 2008 Kanun Maddeleri
Kanunu ilgili
Tiirk Borglar Kanunu 2011 Kanun Maddeleri
ilgili
Saglik Alaninda Bazi 2011 Kanun Saglik Bakanlhigi ve bagh Maddeleri
Diizenlemeler Hakkinda Hiikkmiinde kuruluslar ilgili
KHK Kararname
Genel Saglik Sigortasi 2012 Yo6netmelik Md.1. Sosyal Giivenlik Dogrudan
Verilerinin Giivenligi ve Kurumu ve sozlesmeli ilgili
Paylasimina Iliskin saglik hizmet sunuculari,
Y 6netmelik kamu kurum ve
kuruluglari, gercek ve
tiizel kigiler
Saglik Hizmetleri Lisans 2012 Yonetmelik ~ Md.2. Saglik hizmet  Maddeleri
Yo6netmeligi sunucusu tiim gergek ve ilgili
tiizel kisileri
Aile Hekimligi Uygulama 2013 Y 6netmelik Md.1. Aile hekimi ve aile ~ Maddeleri
Yonetmeligi saglig1 elemanlari ilgili
Toplum Saghigi Merkezi ve 2015 Y 6netmelik Maddeleri
Bagli Birimler Yonetmeligi ilgili
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Tablo 3. Analiz edilen diizenlemeler ve 6zellikleri (devami)

Diizenlemeler/Ozellikleri Resmi Tiirii Hedef grubu Kisisel
Gazete (Kapsami) verilerle ilgi
Tarihi diizeyi*
Kisisel Verilerin 2016 Kanun Md.2. Kisisel verileri Dogrudan
Korunmasi Kanunu islenecek gergek kisiler, ilgili
bir veri kayit sisteminin
parcast olan, otomatik
olmayan yollarla igleyen
gercek ve tiizel kisiler
Kisisel Verilerin Silinmesi, 2017 Yonetmelik ~ Md.2. Veri sorumlulari Dogrudan
Yok Edilmesi veya ilgili
Anonim Hale Getirilmesi
Hakkinda Yonetmelik
Kisisel Verileri Koruma 2017 Yo6netmelik Md.1. Kurulda ¢alisanlar Dogrudan
Kurulu Calisma Usul ve ilgili
Esaslarina Dair Yonetmelik
Veri Sorumlulari Sicili 2017 KVK Md.2. Kisisel verilerin Dogrudan
Hakkinda Y&netmelik Kurumu’ndan isleme amaglarmi ve ilgili
Y onetmelik vasitalarim1  belirleyen,
veri kayit  sisteminin
kurulmasindan ve
yonetilmesinden sorumlu
olan gercek ve tiizel
kisileri
Kisisel Verileri Koruma 2018 Yonetmelik ~ Md.1. Kurulda galisanlar Dogrudan
Kurumu Tegkilat ilgili
Yonetmeligi
Aydmlatma 2018 KVK Kurumu  Md.1. veri sorumlulart Dogrudan
Yikimliligiinin Yerine veya yetkilendirdigi ilgili
Getirilmesinde Uyulacak kisiler
Usul ve Esaslar Hakkinda
Teblig
Veri Sorumlusuna Bagvuru 2018 KVK Kurumu Dogrudan
Usul ve Esaslar1 Hakkinda ilgili
Teblig
Ozel Nitelikli Kisisel 2018 KVK Kurumu  Veri sorumlulart Dogrudan
Verilerin Islenmesinde Veri ilgili
Sorumlularinca Alinmasi
Gereken Yeterli Onlemler
Kisisel Saglik Verileri 2019 Y onetmelik Md.1. Saglik hizmeti Dogrudan
Hakkinda Yonetmelik sunuculart ile bagli ve ilgili
ilgili kuruluslar
Elektronik Haberlesme 2020 Y onetmelik Md.1 Haberlesme Dogrudan
Sektoriinde Kisisel sektoriindeki isletmecileri ilgili

Verilerin Islenmesi ve
Gizliligin Korunmasi
Yonetmeligi
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Tablo 3. Analiz edilen diizenlemeler ve 6zellikleri (devami)

Diizenlemeler/Ozellikleri Resmi Tiirii Hedef grubu Kisisel
Gazete (Kapsami) verilerle ilgi
Tarihi diizeyi*
Sir Niteligindeki Bilgilerin 2021 Yonetmelik Dogrudan
Paylasiimas1 ilgili
Hakkinda Yonetmelik
Uzaktan Saglik 2022 Yonetmelik  Md.2 Uzaktan saglik Dogrudan
Hizmetlerinin Sunumu hizmeti sunan tiim saglik ilgili
Hakkinda Yonetmelik tesisleri ve saglik meslek

mensuplar1  ve hizmeti
almak isteyen gercek

kisiler
Saglik Bilgi Yonetim 2022 Yonetmelik Md.2 Saglik bilgi yonetim Dogrudan
Sistemleri Hakkinda sistemi hizmeti ilgili
Yénetmelikt saglayicilann  ile  bu

hizmetten yararlanan

saglik  bilgi  ydnetim
sistemi hizmet alicilar1

*Kisisel veri ve kisisel saglik verileri ile ilgili diizenlemeler dogrudan ilgili diizenlemeler, saglikla ve
kisilik haklari ile ilgili diizenlemeler ise maddeleri ilgili diizenlemeler bi¢ciminde ayrilmistir.

“Kisisel Verileri Koruma Kurumu Personeli Gorevde Yiikselme ve Unvan Degisikligi
Yonetmeligi”, “Kisisel Verileri Koruma Kurumu Disiplin Amirleri Yonetmeligi” ve
“Kisisel Verileri Koruma Uzmanlig1 Yonetmeligi” kisisel verilerle dogrudan ilgili olsa
da hedef grup ve amagclari agisindan analiz disinda birakilmistir. Ayrica Kisisel Veri
Giivenligi Rehberi (2018) yasal baglayiciligi olmadigr halde KVK Kurumu ¢ikarmis

oldugu i¢in incelenmistir.

Analizde karsilastirma yaparken diizenlemeler ve veri kayit sistemlerinde ileri siiriilen
amacin ilkelere uygunlugu degerlendirilmis, tartigmada diizenlemeler ve veri kayit
sistemlerinin ilkelerle uyumlu olup olmadigi, uygulanma bi¢imi yOniinden

yaratabilecegi riskler ele alinmistir.

3.1.3. ikinci asama: Veri tabanlar1 ve mobil saghk uygulamalarinin secimi ve
analizi

Saglik hizmetlerinin biitiin basamaklarin1 temsil eden veri tabanlar1 se¢ilmistir.

Buna gore birinci basamak saglik hizmetleri i¢cin Tiirkiye genelinde kullanilan veri

Tez yazim siirecinde (25 Agu. 22) yiiriirliige koyulan bu yonetmelik, Bulgular’da analize dahil
edilmemis, ancak Tartisma’da ulusal diizenlemelerde saptanan sorunlara kars1 ve belirtilen bosluklar
tamamlamasi agilarindan degerlendirilmistir.
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taban1 Aile Hekimligi Bilgi Sistemidir. Aile Hekimligi Bilgi Sistemi 6rnegi olarak
Bursa Ertugrul 36 nolu Egitim Aile Sagligi Merkezi’nde kullanilan Hizir AHBS
uygulamasi incelenmistir. ikinci ve iigiincii basamak saglik hizmetlerinde Hastane
Bilgi Yonetim Sistemi (HBYS) kullanilmaktadir. HBYS igin yatakli tedavi
kurumlarmi temsilen Bursa Uludag Universitesi Saglik Uygulama ve Arastirma
Merkezi (SUAM) kayit sistemi olan MIA MED veri tabani incelenmistir. Kisisel
saglik kaydi olarak kullanilan e-Nabiz, veri kayit sistemi oldugu i¢in incelemeye
alimmustir. Covid-19 pandemisi ile miicadele kapsaminda uygulamaya koyulan Hayat
Eve Sigar (HES) ve Korona Onlem mobil uygulamalari, olagandis1 durumlarda islenen
kisisel veriler agisindan incelenmek {izere se¢ilmistir. Bu veri kayit sistemlerinin etik
acisindan analizi i¢in ilk asamada hangi saglik bilgilerinin toplandigi ve uygulamalarin
ozellikleri veya islevleri incelenmistir. Bu inceleme Hizir AHBS i¢in Bursa Ertugrul
36 nolu Egitim Aile Sagligi Merkezi’nde ve MIA MED igin Bursa Uludag Universitesi
Tip Fakiiltesi Aile Hekimligi polikliniginden yazar adina kayit acilarak
gerceklestirilmistir. Diger uygulamalar olan e-Nabiz, HES ve Korona Onlem
uygulamalarini aragtirmact kendi kisisel bilgilerini kullanilarak olusturdugu hasta

profilinden incelemistir.

Analiz: Veri tabanlarini (E-Nabiz, Hizir AHBS ve MIA MED) ilkelere gore
karsilastirirken hassas veri ilkesi disarida tutulmustur. Ciinkii bu ilke yasal diizenleme
metinlerinde saglik verisine yaklasgimi ifade etmektedir. Bununla birlikte tez
kapsaminda saglikla ilgili tiim veriler hassas kabul edildigi i¢in ayrica veri tabanlarina

islenen verilerin hassas olup olmadig1 seklinde bir degerlendirme yapilmamastir.

Analizde karsilastirma yaparken ilgili diizenlemeler ve veri tabanlarinda ileri siiriilen
amacin ilkelere uygunlugu degerlendirilmis, tartigma boliimiinde gerek diizenleme ve
veri tabanlarinin amag¢ yoniinden ilkelere uygun olup olmadigi, gerekse de amaca

uygun olsa dahi, uygulanma bi¢imi yoniinden yaratabilecegi riskler ele alinmistir.

3.1.4. Tamm ve bl¢iitler

Veri tabami: Calisma kapsaminda “veri tabani” sozctgi bilgilerin toplandigi,
depolandig1, yonetildigi ve kullanildig1 veri kaynaklarini ifade eden anlamiyla

kullanilmistir. Bu tanimdan hareketle kisisel saglik verilerini ¢esitli amaclarla toplayan
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mobil saglik uygulamalari1 da veri taban1 olarak kabul edilmistir.

Saglik verileri konusunda tibbi kayit, elektronik saglik kayitlari, elektronik hasta kaydi
vs. gibi ¢esitli kavramlar kullanilmaktadir. Bu ¢alisma kapsaminda saglik durumu ile

yakin bir baglantiya sahip olan tiim veriler, saglik verisi olarak kabul edilmistir.

Inceleme sirasinda Saglik Bakanliginin veri tabanlarinda kullanilan degiskenlerin
neyi temsil ettigini gosterdigi ve hangi bilginin neden toplandigini gerekcelendirdigi
icin “Ulusal Saglik Veri Sozligi (USVS) 2.2” siirimii referans olarak alinmistir
(Saglik Bakanlig1, 2014b). Sozliik, birinci basamak kapsaminda Saglik Bakanligi’nin
hangi saglik verisini hangi gerekge ile topladig: bilgisine yer vermektedir. Bu nedenle
veri tabanlarinin minimum veri ilkesi ile uyumlu olup olmadiklarmin tartisilmasinda

bu Sozliik’ten yararlanilmistir.

3.2. Cahismanin Sinirhliklar:

Konunun genisligi ve disiplinler arasi bir nitelik tasimasi ¢alismanin sinirlarini
belirlemeyi gerektirmektedir. Kisisel saglik verilerini toplayan/kaydeden veri
tabanlarinin  giivenligi, Dbilisim teknolojileri uzmanlik alan1 ile birlikte
degerlendirilmesi gereken bir konudur. Bu degerlendirmenin yapilabilmesi i¢in
konunun teknik boyutu, gerektirdigi ol¢iide ele alinmis ve g¢ogunlukla konunun

sinirlart disinda tutulmustur.

Teknolojinin hizla gelisen yapist nedeniyle veri tabanlarinin giincellenebilir, benzer
Ozelliklere sahip baska bir uygulama ile degistirilebilir olma gibi 6zellikleri
bulunmaktadir. Bu 6zellikler, yeni etik sorun alanlari olusturabilir. Bu nedenle yapilan
analiz, s6z konusu teknolojinin hizli gelisen dogasi nedeniyle siirekli gegerli
kalmayabilecektir. Modern tibbin dinamik yapisinin yani sira kisisel verilerin
korunmasiyla ilgili mevzuatin da siirekli olarak gelisebilmesi s6z konusudur. Bu
nedenle kisisel verilerin korunmasiyla ilgili olabilecek diizenlemeler de eksik
kalabilmektedir.

Bulgular her ne kadar standart referanslar temel alinarak elde edildiyse de,
aragtirmacinin bakisi ile olusturuldugundan bir dereceye de kadar olsa 6znellik

igermektedir.
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Tezin yazilmasi sirasinda 2022 yilina ait iki yeni yonetmelik yiirtirliige koyulmustur
(Tablo 3). Kisisel verilerin korunmasi ile ilgili ulusal mevzuattaki bosluk nedeniyle,
yeni diizenlemeler yayimlanabilmekte, var olan diizenlemelere yeni maddeler
eklenebilmektedir. Dolayisiyla ulusal mevzuatin bu konudaki dinamik yapisi,

calismanin 6nemli sinirliliklarindan birini olusturmaktadir.

3.3.1zin ve Onaylar

Aragtirmanin etik acisindan uygunlugu Uludag Universitesi Tip Fakiiltesi Klinik
Arastirmalar Etik Kurulu 2011-KAEK-26, 11 Agustos 2021 tarih ve 2021-11/1 nolu
karartyla onaylanmistir (EK-4).

Yatakl tedavi kurumu &rnegi olarak segilen MIA MED uygulamasinin incelenmesi
icin Bursa Uludag Universitesi Saghk Uygulama ve Arastirma Merkezi
Midiirliigii’nden 21/06/2021 tarih ve E-73115338-000-17561 sayili karar ile izin
alimmistir (EK-5).

Birinci basamak saglik hizmetleri kapsaminda kullanilan Aile Hekimligi Bilgi Sistemi
veri kayit sisteminin incelenmesi i¢in Bursa Saghk Miidiirliigii Halk Saghig
Hizmetleri Bagkanligi’ndan 06/09/2021 tarih ve E-72873149-604.02 sayili karar ile

izin alinmustir (EK-6).
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4. BULGULAR

4.1.Diizenlemelerin Etik ilkelere Gore Analizi

Tirkiye Anayasasi basta olmak tizere kisisel verilerle ilgili kanun, tliziik,
yonetmelik, yonerge, Hekimlik Meslek Etigi Kurallar1 (HMEK) ve Kisisel Verileri
Koruma Kurulu'nun rehberleri olmak iizere toplam 44 diizenleme belirlenmis ve

ilkelere gore incelenmistir.
4.1.1. Toplum yaran ilkesi

Toplum yarari ilkesine gore toplanan veriler halk sagligi hedeflerine katkida
bulunmali ve ortak yol gosterici etik degerler korunmalidir. Toplum yarar1 amaciyla
veri toplanirken ayrica insan haklarina saygili olunmali, verilerin nasil kullanildig:
konusunda bireylerin s6z sahibi olmalari saglanmalidir. Bu kriterlere gore ilgili
diizenlemeler incelendiginde, KVK Kanunu’nda bu ilkenin sinirlart 28. madde ile su

sekilde ¢izilmektedir (Kisisel Verilerin Korunmasi Kanunu, 2016);

“Istisnalar Madde 28- (1) Bu Kanun hiikiimleri asagidaki hallerde uygulanmaz:
... b) Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle
arastirma, planlama ve istatistik gibi amaglarla islenmesi. c¢) Kisisel verilerin
milli savunmayi, milli glivenligi, kamu giivenligini, kamu diizenini, ekonomik
giivenligi, 6zel hayatin gizliligini veya kisilik haklarim ihlal etmemek ya da
sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya
da ifade 6zgiirligl kapsaminda islenmesi. ¢) Kisisel verilerin milli savunmayn,
milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik giivenligi
saglamaya yonelik olarak kanunla gbrev ve yetki verilmis kamu kurum ve
kuruluslar: tarafindan yliriitiilen onleyici, koruyucu ve istihbari faaliyetler
kapsaminda islenmesi. d) Kisisel verilerin sorusturma, kovusturma, yargilama
veya infaz islemlerine iligkin olarak yargi makamlar1 veya infaz mercileri
tarafindan islenmesi.”

Kanunun bu maddesinde, veri islemenin istisnasi olarak arastirma, planlama, istatistik,
kamu diizeni, milli savunma ve giivenlik, ekonomik giivenlik gibi nedenlerle verinin
“kanunla gorev ve yetki verilmis kamu kurum ve kuruluslar1” tarafindan islenebilecegi

belirtilmektedir.
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Toplum yarari ilkesi ile iligkili olarak kigisel verilerin bilimsel amaglarla islenmesinin
usul ve esaslari, KSV Yo6netmeligi’nin 16. maddesinde diizenlenmistir (Kisisel Saglik

Verileri Hakkinda Yo6netmelik, 2019).

“Bilimsel amaglarla isleme MADDE 16 — (1) Kanunun 28 inci maddesinin
birinci fikrasinin (b) bendi kapsaminda veri sorumlusu tarafindan anonim hale
getirilen kisisel saglik verileri ile bilimsel ¢alisma yapilabilir. (2) Kanunun 28
inci maddesinin birinci fikrasinin (c) bendi kapsaminda kisisel saglik verileri,
ilgili kisilerin 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da
suc¢ teskil etmemek kaydiyla alinacak teknik ve idari tedbirler ¢ercevesinde,
bilimsel amaclarla islenebilir.”

Maddenin birinci fikrasinda verinin bilimsel amaglarla islenebilmesi i¢in anonim hale
getirilmesi kosulu belirtilmektedir. Ikinci fikrada kanunda belirtilen veri islemenin
istisnalar1 kamu diizeni, milli savunma ve giivenlik, ekonomik gilivenlik bi¢ciminde

belirtilmektedir.

Kisisel saglik verilerinin bilimsel amaglarla islenmesi, Toplum Sagligi Merkezi ve
Bagli Birimler Yo6netmeligi’nde de diizenlenmektedir (Toplum Saghigi Merkezi ve

Bagli Birimler Yo6netmeligi, 2015).

“Kayit ve istatistik MADDE 10 — (1) TSM’nin kayit ve istatistige iliskin
gorevleri sunlardir: a) Bakanligin belirlemis oldugu standartlara uygun olarak
bolgedeki saglik hizmeti sunucularindan veri toplamak, yiiriitiilen hizmetlerin
kayit ve istatistiklerini elektronik veya basili ortamda tutmak, olaganiistii
durumlarda bolgedeki saglik hizmeti sunucularindan yazili olarak da veri
toplamak, topladig1 verileri zamaninda miidiirliige iletmek.”

Yo6netmeligin bu maddesinde, toplum sagligi merkezlerinin kayit ve istatistige iliskin

gorevleri belirtilmekte ve olagandisi durumlarda veri toplanmasi ve toplanan verilerin

mudiirlige iletilmesi gorevleri ile toplum sagliginin korunmasi1 amaglanmaktadir.

Toplum yarari ilkesinin kosullarindan biri, toplum yarari amaciyla veri toplanirken,
insan haklarina saygili olunmasi adina verilerin nasil kullanildigi konusunda bireylerin
s0z sahibi olmalarinin saglanmasi1 gerekliligidir. Buna goére insan haklarinin
korunabilmesi igin, kisisel verilerin korunmasi bir insan hakki olarak taninmasi
gerekir. Insan haklari en genel ifadeyle insan onuruna saygi ilkesini korumay1 amaglar.

Ilgili diizenlemeler incelendiginde kisisel verinin korunmasi hakki, 6zel hayatin

75



gizliligi kapsaminda diizenlenmektedir. Anayasa’nin 06zel hayatin gizliligini
diizenleyen 20. maddesine eklenen ek fikra ile kisisel verinin korunmasi hakki

tanimlanmistir (T.C. Anayasasi, 1982);

“(Ek fikra: 7/5/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini
veya silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullanilmadigint 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir.”

Ulus iistii diizenlemelerden biri olan Insan Haklar1 ve Biyotip Sozlesmesi’nin 10.
maddesi 0zel yasam ve bilgilendirme hakki baglig1 altinda kisisel saglik verilerinin
korunmasi hakkim tanimlamustir (Biyoloji ve Tibbin Uygulanmasi Bakimindan insan
Haklar1 ve Insan Haysiyetinin Korunmasi Sézlesmesi: Insan Haklari ve Biyotip

Sozlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun, 2003);

“Ozel Yasam ve Bilgilendirme Madde 10 - Ozel yasam ve bilgilendirme hakk1
1.Herkes, kendi sagligiyla ilgili bilgiler bakimindan, 6zel yasamina saygi
gosterilmesini isteme hakkina sahiptir. 2. Herkes, kendi sagligi hakkinda
toplanmis herhangi bir bilgiyi 6grenme hakkina sahiptir. Bununla beraber,
bireylerin, bilgilendirilmeme istekleri de gozetilecektir.”

Borglar Kanunu’nun 58. maddesi ile kisilik haklar1 zedelenen kisiler glivence altina

alimmaktadir (Tiirk Bor¢lar Kanunu, 2011).

“Kisilik hakkinin zedelenmesi MADDE 58- Kisilik hakkinin zedelenmesinden
zarar goren, ugradigl manevi zarara karsilik manevi tazminat adi altinda bir
miktar para 6denmesini isteyebilir. Hakim, bu tazminatin 6denmesi yerine,
diger bir giderim bigimi kararlagtirabilir veya bu tazminata ekleyebilir;
ozellikle saldirty1 kinayan bir karar verebilir ve bu kararin yayimlanmasina
hiikmedebilir.”

Toplum yarar1 amaciyla veri toplanirken, insan haklarina saygilt olunmasi gerektigi,
kisisel verilerin korunmasi hakki baglaminda degerlendirilebilirken, verilerin nasil
kullanildigina iligkin bireylerin s6z sahibi olmalarinin saglanmasi, sadece Anayasa’da

dizenlenmektedir.
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4.1.2. Minimum veri ilkesi

Minimum veri ilkesine gore kisisel veri islendigi amagcla baglantili, sinirli ve dl¢iilii
olmahdir. Kisisel verilerin islenmesi gerekliliginin ve bu kisisel verilerin

uygunlugunun degerlendirilmesi, takip edilen amag(lar) 1s181nda yapilmalidir.

KVK Kanunu’nda minimum veri ilkesine, “Kisisel Verilerin Islenmesi Genel ilkeler
MADDE 4- ... b) Dogru ve gerektiginde giincel olma. ¢) Islendikleri amagla baglantils,
sinirl ve dlgiilii olma. d) ilgili mevzuatta dngoriilen veya islendikleri amag icin gerekli

olan siire kadar muhafaza edilme.” bi¢iminde yer vermektedir.

Kisisel Verileri Koruma Kurumu’nun yayimladigi Kisisel Veri Giivenligi Rehberi’nde
bu ilkeye “Verilerin Mimkiin Oldugunca Azaltilmas1” bashgr altinda yer
verilmektedir. Buna gore ilgili ifade su sekildedir (KVKK, 2018b):

“Kigisel Verilerin Miimkiin Oldugunca Azaltilmast Kanunun 4 {incii
maddesinin ikinci fikrasinin (b) ve (d) bentleri uyarinca kisisel veriler,
gerektiginde dogru ve giincel olmali, ilgili mevzuatta Ongoriilen veya
islendikleri amag icin gerekli olan siire kadar muhafaza edilmelidir. Ancak,
ozellikle uzun siiredir faaliyet gosteren veri sorumlulari, ¢ok fazla miktarda
kigisel veri toplamakta oldugundan s6z konusu kisisel verilerin bir kismi
zamanla dogru olmayan, giincelligini yitirmis ve herhangi bir amaca hizmet
etmeyen veriler haline gelebilmektedir. Bunun Oniine gecgebilmek i¢in, veri
sorumlularinca isleme amaclar1 bakimindan anilan kisisel verilere hala ihtiyag
olup olmadiginin degerlendirilmesi ve kisisel verilerin dogru yerde muhafaza
edildiginden emin olunmasi gerekmektedir...”

KVK Kanunu ve Kurum’un g¢ikarmis oldugu rehberde minimum veri ilkesi

tanimlanirken, kisisel saglik verileriyle dogrudan ilgili olan temel diizenleme KSV

Yonetmeligi’nde tanimlanmadig saptanmistir.

4.1.3. Hassas veri ilkesi

Hassas veri ilkesi, KVK Kanunu ve KSV Yo6netmeligi’nde “6zel nitelikli veri”
baslig1 altinda yer almaktadir. Kanunu’nun 6. maddesi, hassas veriyi 6zel nitelikli veri
kategorisinde tanimlamakta ve bu tiir verilerin islenme kosullarini belirtmektedir.
KSV Yonetmeligi’nde hassas veri ilkesi ayrica tanimlanmamisg, ayn1 anlami tagiyan

“ozel nitelikli kigisel veri” ifadesi dogrudan kullanilmistir. Bu yonetmelige gore kisisel
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saglik wverisi “hassas veri” kategorisindedir (Kisisel Saglik Verileri Hakkinda
Yonetmelik, 2019).

“Ogzel nitelikli kisisel verilerin islenme sartlart Madde 6 (1) Kisilerin 1rki, etnik
kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik
ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghigi, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri 6zel nitelikli kisisel veridir.”

KVK Kanunu’nun 2018 yili karar1 olarak resmi gazetede yayimlanan Ozel Nitelikli
Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler kararinda kisisel saglik verileri, 6zel nitelikli kisisel veri biciminde

tanimlanmaktadir.

Aile Hekimligi Uygulama Yonetmeligi’'nin 30. maddesi, kisisel saglik verilerini
“resmi kayit ve evrak” niteliginde kabul etmektedir (Aile Hekimligi Uygulama
Yonetmeligi, 2013).

“Tutulacak kayitlar MADDE 30 — (1) Aile hekimlerinin kullandig1 basili veya
elektronik ortamda tutulan kayitlar, kisilerin saglik dosyalar1 ile raporlar, sevk
belgesi ve regete gibi belgeler resmi kayit ve evrak niteligindedir.”

Genel olarak dogrudan ilgili diizenlemeler (KVK Kanunu ve KSV Yo6netmeligi)
kisisel saglik verilerini “hassas veri ilkesi” kapsaminda degerlendirmektedir. Diger
diizenlemelerin ilgili maddelerinde hassas veri ilkesini tanimlayan bir ifade
saptanmamis, yalnizca Aile Hekimligi Uygulama Y onetmeligi’nde farkli bir yaklasim

olarak saglik kayitlari resmi evraklar olarak nitelendirildigi saptanmustir.

4.1.4. Esitlik ve adalet ilkesi

Esitlik ve adalet ilkesine gore saglik hakki kapsaminda saglik veri tabanlarina
herkes erisilebilir olmali, veri kayit sistemleriyle ilgili sosyoekonomik, cografi ve
etnik ayrimcilik yapilmamali ve veri kayit sistemleri damgalanmaya yol agmamalidr.
Bununla birlikte bilgi ve iletisim teknolojilerine erisim, kiiltiir, dil, gelir diizeyi ve yas
gibi degiskenler agisindan saglanmali ve dezavantajli gruplarin menfaatleri ve haklari
korunmalidir. Bu ilkeye gore diizenlemeler incelendiginde KSV Yo6netmeligi’nin 6.

maddesi, e-Nabiz hesabi bulunmayan kisilerin haklarin1 diizenlemektedir (Kisisel
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Saglik Verileri Hakkinda Y 6netmelik, 2019):

“Saglik personelinin verilere erisimi MADDE 6 — ... (3) e-Nabiz hesabi
bulunmayan kisilerin saglik verilerine ise Kanunun 6 nc1 maddesinin {igiincii
fikrasinda yer alan istisnai amaclarla simirli olmak tizere ancak; a) Kisinin
kayith oldugu aile hekimi tarafindan herhangi bir siire sinir1 olmaksizin, b)
Kisinin saglik hizmeti almak iizere randevu aldigi hekim tarafindan,
randevunun alindig1 giin ile smirl olmak kaydiyla ve alinan saglik hizmeti ile
dogrudan baglantili islemler sonlanana kadar, c¢) Kisinin saglik hizmeti almak
lizere giris yaptigr saglik hizmeti sunucusunda goérev yapan hekimler
tarafindan, yirmi dort saat siire ile sinirli olmak kaydiyla, ¢) Hastanin yatigsinin
yapildigi saglik hizmeti sunucusunda gorev yapan hekimler tarafindan, hasta
saglik hizmeti sunucusundan taburcu olana kadar, erisilebilir.”

Yonetmeligin 8. maddesinde, ayrit etme giiciine sahip ¢ocuklarin, e-Nabiz kaydina
erisim i¢in ebeveynlerini izne tabi tutma haklar1 bulunmaktadir (Kisisel Saglik Verileri

Hakkinda Yonetmelik, 2019).

“Cocuklarin saglik verilerine erisim MADDE 8 — (1) Ebeveynler, ¢cocuklarina
iligkin saglik kayitlarina herhangi bir onaya ihtiya¢ duyulmaksizin e-Nabiz
iizerinden erigebilir. Ayirt etme giicline sahip ¢ocuklar, saglik ge¢mislerine
ebeveynlerinin erigimini e-Nabiz iizerinden izne tabi tutabilir. (2) Anne ve
babanin boganmasi hélinde velayet hakk: {izerinde birakilmayan taraf, ¢ocuk
ile velinin faydasi gozetilmek suretiyle kisisel verilerin korunmas1 mevzuatina
uygun sekilde ve Genel Miidiirliikge belirlenen sinirlar ¢ercevesinde ¢ocuga
iligkin saglik verilerine erisebilir.”

Yonetmeligin 11. Maddesi, dlen kisilerin saglik verilerine erisimi diizenlemektedir

(Kisisel Saglik Verileri Hakkinda Y6netmelik, 2019).

“Oliiniin saglik verilerine erisim MADDE 11 — (1) Olmiis bir kimsenin saglik
verilerini almaya, veraset ilamini ibraz etmek suretiyle murisin yasal
mirascilart miinferit olarak yetkilidir. (2) Olmiis bir kimsenin saglik verileri, en

az 20 yil siire ile saklanir.”

Toplum Saglig1 Merkezi ve Bagli Birimler Yonetmeligi’nin “ACS-AP birimi MADDE
40 — ACS-AP biriminin gorevleri... 1) Kadin, ana, ¢ocuk, ergen ve iireme sagligi
konular ile ilgili ytriittiigii hizmetlerin kayit ve bildirimlerini yapmak.” bi¢imindeki

40. maddesi, kadinlarin, ¢ocuklarin, ergenlerin ve lireme saglig: ile ilgili kayitlarin
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tutulmasini saglik hizmetine erigsim hakki kapsaminda ele almaktadir (Toplum Sagligi

Merkezi ve Bagli Birimler Yo6netmeligi, 2015).

Ozel Hastaneler Y&netmeligi’nin 52. maddesi saglik kayitlarinin iicretsiz bir sekilde

hastaya verilmesi hakkini ele almaktadir (Ozel Hastaneler Ydnetmeligi, 2022);

“Hastalara verilecek belgeler Madde 52- Ozel hastaneler, hastalar tarafindan
istenildiginde, asagida belirtilen belgeleri ticretsiz olarak vermek
zorundadirlar: a) Ozel hastanede kullanilip bedeli hastadan alinan ilag ve sarf
malzemesinin tiir ve miktarlarin1 gosteren liste, b) (Degisik:RG-22/3/2017-
30015)Adli vakalara iligskin olanlarin asillart verilmemek kaydiyla, 6zel
hastanede veya disarida yapilan ve bedeli hasta tarafindan 6denen her tiirlii
tetkik, tahlil ve goriintilleme sonuglari, ¢) Disaridan satin alinan ilag ve
malzemenin regeteleri, d) Hastalarin klinik ve laboratuvar bulgulari, hastaligin
teshisi, seyri, yapilan incelemeler ile tedavi ve sonucuna iliskin tedaviyi yapan
tabip tarafindan diizenlenecek ¢ikis 6zeti.”

HMEK’in 43. maddesi bilimsel arastirmalarda denegin kimliginin gizli tutulmasini
vurgulamakta ve denegin kisisel verilerinin korunmasi hakkini belirtmektedir. Buna
gore ilgili madde su sekildedir: “Denegin Korunmasi Madde 43 - insan iizerinde
yapilan tibbi aragtirmalarda... Denegin 6zel yasamina saygi gosterilmesi ve kisisel
bilgilerin gizliligi saglanir. Bilimsel aragtirma ve yaymlar ile akademik-bilimsel
amacli sunuslarda denegin kimligi gizli tutulur.” (TTB, 2012). Ayni diizenlemenin 35.
maddesi tutuklu ve hiikiimliilerin gizlilik haklarinin korunmasi gerektigini belirterek

hiikiimliiniin kigisel verilerini korunmaktadir (TTB, 2012).

“Tutuklu ve Hiikiimliilere Verilecek Tibbi Yardim Madde 35 - Tutuklu ve
hiikiimliilerin muayenesi de oteki hastalarinki gibi, kisilik haklarina saygil,
hekimlik sanatin1 uygulamaya elverisli kosullarda yapilir ve onlarin gizlilik
haklar1 korunur. Hekimin, bu kosullarin saglanmasi i¢in ilgililerden istekte
bulunma hakki ve sorumlulugu vardir. Muayene sonucu diizenlenecek belge
veya raporlarda hekimin adi, soyadi, diploma numarasit ve imzast mutlaka
bulunur. Belge ve raporun bir 6rnegi kisiye verilir. Belge ve rapor baski altinda
yazilmis ise, hekim bu durumu en kisa zamanda meslek orgiitiine bildirir.”

Bu iki madde savunmasiz gruplar olarak deneklerin ve tutuklu veya hiikiimliilerin
kisisel verisinin korunmasi hakkini1 gozetmesi bakimindan esitlik ve adalet ilkesi ile

ilgilidir.
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4.1.5. Ozerklik ilkesi

Ozerklik ilkesi igin her bireyin profiline ve veri denetleyicisinin kendileri hakkinda
sahip oldugu tiim bilgilere erisimi olmali; profil olusturma veya karar verme igin temel
olarak hangi algoritmalarin kullanildig1 bilgisine erisimi olmali; bireyler, verilerin
kullanimi hakkinda bilgi talep edebilmeli, bunlarla ilgili hata veya eksikliklerin
diizeltilmesini isteyebilmeli, uygulamay: devre dis1 birakabilmeli ve tanimlanabilir

verileri silebilmelidir.

KVK Kanunu’nun 11. maddesi o6zerklikle ilgilidir (Kisisel Verilerin Korunmasi
Kanunu, 2016);

“Ilgili kisinin haklar1 Madde 11- (1) Herkes, veri sorumlusuna bagvurarak
kendisiyle ilgili; a) Kisisel veri islenip islenmedigini 6grenme, b) Kisisel
verileri islenmisse buna iligkin bilgi talep etme. ¢) Kisisel verilerin islenme
amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme. ¢)
Yurt iginde veya yurt disinda kisisel verilerin aktarildig: tiglincii kisileri bilme.
d) Kisisel verilerin eksik veya yanlis islenmis olmasi hélinde bunlarin
diizeltilmesini istem. €) 7 nci maddede ongoriilen sartlar ¢ercevesinde kisisel
verilerin silinmesini veya yok edilmesini isteme, f) (d) ve (e) bentleri uyarinca
yapilan iglemlerin, kisisel verilerin aktarildigi tiglincii kisilere bildirilmesini
isteme. g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz
etme. g) Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara
ugramasi halinde zararin giderilmesini talep etme, haklarina sahiptir.”

KSV Yonetmeligi’nin 6. maddesi 6zerklikle ilgilidir (Kisisel Saglik Verileri Hakkinda
Yonetmelik, 2019);

“Saglik personelinin verilere erisimi MADDE 6 — (2) e-Nabiz hesabi bulunan

kisilerin saglik verilerine, kendi gizlilik tercihleri ¢cer¢evesinde erisim saglanir.
llgili kigiler, gizlilik tercihleri ve sonuglari konusunda ayrmtili sekilde
bilgilendirilir. Gizlilik tercihi ve gegmis saglik verilerinin goriintiilenememesi
nedeniyle saglik hizmeti sunumunda meydana gelebilecek aksaklik ve
zararlardan Bakanlik sorumlu olmaz. (5) Ge¢mis saglik verilerinin herhangi bir
kimse tarafindan erigilmesini istemeyen kisilere ilgili gizlilik tercihi e-Nabiz
lizerinden sunulur. Bu gizlilik tercihini kullanan kisilerin ge¢mis saglik
verilerine ancak kisinin kendisi tarafindan beyan edilen telefon numarasina
gonderilecek olan kodun hekim ile paylasilmasi ve hekim tarafindan sisteme
girilmesi halinde erisilebilir.”
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Bu maddeye gore kisilerin e-Nabiz ile ilgili gizlilik tercihi konusunda bilgilendirilme
ve uygulamaya erisim konusunda gizlilik tercihinde bulunulabilme haklar
tamimlanmaktadir. Bununla birlikte hekimin hastanin e-Nabiz kaydmna erisim
saglayabilmesi i¢in hastaya gelen kodun hekim ile paylasilabilmesi gerektigini
bildirmektedir. Yonetmeligin 13. maddesi, kisisel saglik verilerinin diizeltilmesi
hususunu diizenleyerek ozerklikle ilgiliyken, 14. madde kisisel verilerin imha

edilmesini diizenlemesi agisindan 6zerklik kapsamindadir (Kisisel Saglik Verileri

Hakkinda Y onetmelik, 2019):

“Kisisel saglik verilerinin diizeltilmesi MADDE 13 — (1) llgili kisi, kendisi
hakkinda sehven olusturulan saglik verilerinin diizeltilmesi hususunda saglik
verisinin olusturuldugu saglik hizmeti sunucusunun bagli bulundugu il saglik
miidiirliigiine basvurur. 11 saghk miidiirliigii, ilgili saglik hizmeti sunucusunda
yapacagi arastirma neticesinde saglik verisinin sehven olusturuldugu bilgisine
ulasirsa resmi yazi ile Genel Miidiirliige bagvurur ve sehven olusturulan saglik
verisinin diizeltilmesini ister. (2) Genel Miidiirliik tarafindan tesis edilecek
islem, saglik hizmeti sunucusunun kendi veri tabaninda da gerceklestirilir. (3)
Genel Midiirliik, saglik hizmeti sunuculari tarafindan olusturulan saglik
verilerinin kendileri tarafindan diizeltilebilecegi tarihi belirler ve bu tarihi
ithtiyaca gore giinceller. Genel Miidiirliikge belirlenen bu tarihten sonra
olusturulan saglik verileri ilgili saglik hizmeti sunucusu tarafindan; bu tarihten
once olusturulan saglik verileri ise ilgili il saglik miidiirliigliniin talebi tizerine
Genel Mudiirliikge diizeltilir. Kisisel saglik verilerinin imha edilmesi MADDE
14 — (1) Kisisel verilerin imha edilmesinde, Kanunun 7 nci maddesi ile Kurum
tarafindan hazirlanarak 28/10/2017 tarihli ve 30224 sayili Resmi Gazete’de
yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Ydnetmelik hiikiimlerine riayet edilir.”

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’in 8. maddesi, kisisel saglik verilerinin silinmesini, 9. maddesi verilerin
yok edilmesini ve 12. maddesi talep edilmesi durumunda kisisel verilerin silme ve yok
edilmesini diizenlemesi bakimindan dogrudan 6zerklik ile ilgilidir (Kisisel Verilerin

Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik, 2017).

“Kigisel verilerin silinmesi MADDE 8 — (1)Kisisel verilerin silinmesi, kisisel
verilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve tekrar kullanilamaz
hale getirilmesi islemidir. (2) Veri sorumlusu, silinen kisisel verilerin ilgili
kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi i¢in gerekli her tiirli
teknik ve idari tedbirleri almakla yiikiimliidiir.”
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Yonetmeligin 9. maddesi verilerin yok edilmesini diizenlemektedir (Kisisel Verilerin

Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y 6netmelik, 2017).

“Kisisel verilerin yok edilmesi MADDE 9 — (1) Kisisel verilerin yok edilmesi,
kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez
ve tekrar kullanilamaz hale getirilmesi igslemidir. (2) Veri sorumlusu, kisisel
verilerin yok edilmesiyle ilgili gerekli her tiirlii teknik ve idari tedbirleri
almakla yiikiimliidiir.”

Kisisel verilerin ilgili kisinin talep etmesi durumunda silinmesi ve yok edilmesi
stireleri, Yonetmeligin 12. maddesi ile diizenlenmektedir (Kisisel Verilerin Silinmesi,

Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik, 2017).

“Kigisel verileri ilgili kisinin talep etmesi durumunda silme ve yok etme
siireleri MADDE 12 — (1) 1lgili kisi, Kanunun 13 {incii maddesine istinaden
veri sorumlusuna bagvurarak kendisine ait kisisel verilerin silinmesini veya yok
edilmesini talep ettiginde; a) Kisisel verileri isleme sartlarinin tamami ortadan
kalkmigsa; veri sorumlusu talebe konu kisisel verileri siler, yok eder veya
anonim hale getirir. Veri sorumlusu, ilgili kisinin talebini en ge¢ otuz giin
icinde sonuclandirir ve ilgili kisiye bilgi verir. b) Kisisel verileri isleme
sartlarinin tamami ortadan kalkmis ve talebe konu olan kisisel veriler iigiincii
kisilere aktarilmissa veri sorumlusu bu durumu {i¢iincii kisiye bildirir; tiglincii
kisi nezdinde bu Yonetmelik kapsaminda gerekli islemlerin yapilmasini temin
eder. c) Kisisel verileri isleme sartlarinin tamami ortadan kalkmamigsa, bu
talep veri sorumlusunca Kanunun 13 {incii maddesinin tigiincii fikras1 uyarinca
gerekgesi aciklanarak reddedilebilir ve ret cevabi ilgili kisiye en ge¢ otuz giin
icinde yazili olarak ya da elektronik ortamda bildirilir.”

Yonetmeligin bu maddesine gore, ilgili kisinin talebi halinde verilerin silinmesi veya
yok edilmesi kosula baglanmistir. (a) bendinde belirtildigi iizere verinin silinmesi veya

yok edilebilmesi i¢in islenme sartlarinin tamaminin ortadan kalkmasi gerekmektedir.

Hasta Haklar1 Yonetmeligi’nin 16. ve 17. maddeleri 6zerklikle ilgilidir (Hasta Haklar1
Yonetmeligi, 1998);

“Kayztlar1 Inceleme Madde 16- Hasta, saglik durumu ile ilgili bilgiler bulunan
dosyay1 ve kayitlari, dogrudan veya vekili veya kanuni temsilcisi vasitasi ile
inceleyebilir ve bir suretini alabilir. Bu kayitlar, sadece hastanin tedavisi ile
dogrudan ilgili olanlar tarafindan gériilebilir. Kayitlarin Diizeltilmesini Isteme
Madde 17- Hasta; saglik kurum ve kuruluslar1 nezdinde bulunan kayitlarinda
eksik, belirsiz ve hatali tibbi ve sahsi bilgilerin tamamlanmasini, agiklanmasini,

83



diizeltilmesini ve nihai saglik durumu ve sahsi durumuna uygun hale
getirilmesini isteyebilir. Bu hak, hastanin saglik durumu ile ilgili raporlara
itiraz ve ayn1 veya baska kurum ve kuruluslarda saglik durumu hakkinda yeni
rapor diizenlenmesini isteme haklarini1 da kapsar.”

Yonetmeligin 16. maddesine gore veri ilgilisinin kayitlar1 inceleme hakki, 17.
maddesine gore kayitlarin diizeltilmesini isteme haklar1 bulunmaktadir. Yonetmelige
gore bireyin kayitlar1 inceleme ve diizeltilmesini isteme haklar1 bulunurken, kayitlarin

silinmesi veya silinmesini isteme hakkinin diizenlenmedigi saptanmistir.

Aile Hekimligi Uygulama Yonetmeligi'nin “Kayitlarin tutulma sekli ve muhafazasi
MADDE 31 - (3) Kisi, kendisi ile ilgili tutulan kayitlarin bir niishasini aile hekiminden
talep edebilir.” bicimindeki 31. maddesi 6zerklikle ilgilidir (Aile Hekimligi Uygulama
Yonetmeligi, 2013). Kayith bilgileri talep etme hakki HMEK’in 31. maddesi ile
diizenlenmektedir. Buna goére; “Hastayla ilgili Bilgilerin Hastaya Verilmesi ve
Kullanimi1 Madde 31 - Hasta dosyalarindaki bilgilerin genis bir ozeti ile bilgi ve
belgelerin 6rnekleri, istegi durumunda hastaya verilir...” (TTB, 2012).

Ozerklik ilkesi o6zel saglik kuruluslarindaki yeri agisindan incelendiginde, Ozel
Hastaneler Yonetmeligi’nin 52. maddesinin hastalarin kisisel verilerine ticretsiz erigim

hakkini ele aldig1 saptanmigtir (Ozel Hastaneler Y&netmeligi, 2002).

“Hastalara verilecek belgeler Madde 52- Ozel hastaneler, hastalar tarafindan
istenildiginde, asagida belirtilen belgeleri ticretsiz olarak vermek
zorundadirlar: a) Ozel hastanede kullanilip bedeli hastadan alinan ilag ve sarf
malzemesinin tiir ve miktarlarin1 gosteren liste, b) (Degisik:RG-22/3/2017-
30015)Adli vakalara iliskin olanlarin asillart verilmemek kaydiyla, 6zel
hastanede veya digarida yapilan ve bedeli hasta tarafindan 6denen her tiirlii
tetkik, tahlil ve goriintileme sonuglari, ¢) Disaridan satin alinan ilag ve
malzemenin regeteleri, d) Hastalarin klinik ve laboratuvar bulgulari, hastaligin
teshisi, seyri, yapilan incelemeler ile tedavi ve sonucuna iliskin tedaviyi yapan
tabip tarafindan diizenlenecek ¢ikis 6zeti.”

Bilgi Edinme Hakki Kanunu’nun 4. maddesi, bilgi edinme hakkini; 5. maddesi, kurum
ve kuruluslarin bilgi verme yilikiimliligini; 6, 7 ve 8. maddeleri bilgi edinme
basvurusunun nasil yapilacagini; 10 ve 11. maddeleri verilere erisim ve erisim siireleri
ile ilgili bilgileri diizenlemektedir. Kanunun bu maddeleri 6zerklik ve onam ile ilgilidir
(Bilgi Edinme Hakki Kanunu, 2003);
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“Bilgi edinme hakki Madde 4- Herkes bilgi edinme hakkina sahiptir.
Tiirkiye'de ikamet eden yabancilar ile Tiirkiye'de faaliyette bulunan yabanci
tiizel kisiler, isteyecekleri bilgi kendileriyle veya faaliyet alanlariyla ilgili
olmak kaydiyla ve karsiliklilik ilkesi ¢er¢evesinde, bu Kanun hiikiimlerinden
yararlanirlar. Bilgi verme ylkiimliliigii Madde 5- Kurum ve kuruluslar, bu
Kanunda yer alan istisnalar disindaki her tiirlii bilgi veya belgeyi bagvuranlarin
yararlanmasina sunmak ve bilgi edinme bagvurularini etkin, siiratli ve dogru
sonuglandirmak iizere, gerekli idari ve teknik tedbirleri almakla
yiikiimliidiirler. Bu Kanun yiiriirliige girdigi tarihten itibaren diger kanunlarin
bu Kanuna aykir1 hitkiimleri uygulanmaz. Bilgi veya belgeye erisim Madde 10-
Kurum ve kuruluglar, bagvuru sahibine istenen belgenin onayli bir kopyasin
verirler. Bilgi veya belgenin niteligi geregi kopyasinin verilmesinin miimkiin
olmadig1 veya kopya ¢ikarilmasinin aslina zarar verecegi héllerde, kurum ve
kuruluslar ilgilinin; a) Yazili veya basili belgeler i¢in, s6z konusu belgenin
aslim1 incelemesi ve not alabilmesini, b) Ses kayd:i seklindeki bilgi veya
belgelerde bunlar1 dinleyebilmesini, ¢) Gorilintii kaydi seklindeki bilgi veya
belgelerde bunlar izleyebilmesini, saglarlar. Bilgi veya belgenin yukarida
belirtilenlerden farkli bir sekilde elde edilmesi miimkiin ise, belgeye zarar
vermemek kosuluyla bu olanak saglanir. Bagvurunun yapildigi kurum ve
kurulus, erisimine olanak sagladigi bilgi veya belgeler igin bagvuru sahibinden
erisimin gerektirdigi maliyet tutar1 kadar bir iicreti biitceye gelir kaydedilmek
tizere tahsil edebilir. Bilgi veya belgeye erisim siireleri Madde 11- Kurum ve
kuruluslar, bagvuru iizerine istenen bilgi veya belgeye erisimi onbes is gilinii
icinde saglarlar. Ancak istenen bilgi veya belgenin, basvurulan kurum ve
kurulus i¢indeki bagka bir birimden saglanmasi; basvuru ile ilgili olarak bir
baska kurum ve kurulusun goriisiiniin alinmasinin gerekmesi veya basvuru
iceriginin birden fazla kurum ve kurulusu ilgilendirmesi durumlarinda bilgi
veya belgeye erisim otuz is giinii i¢inde saglanir. Bu durumda, siirenin
uzatilmasi ve bunun gerekgesi basvuru sahibine yazili olarak ve onbes is
giinliik siirenin bitiminden dnce bildirilir. 10 uncu maddede belirtilen bilgi veya
belgelere erisim i¢in gereken maliyet tutarmin idare tarafindan basvuru
sahibine bildirilmesiyle onbes is giinliik siire kesilir. Bagvuru sahibi onbes is
giinii icinde {icreti 0demezse talebinden vazgecmis sayilir. Basvurularin
cevaplandirilmast Madde 12- Kurum ve kuruluslar, bilgi edinme bagvurulariyla
ilgili cevaplarim1 yazili olarak veya elektronik ortamda basvuru sahibine
bildirirler. Bagvurunun reddedilmesi halinde bu kararin gerekgesi ve buna karsi
basvuru yollar1 belirtilir.”

Bilgi Edinme Kanunu’nun 21. maddesinde 6zel hayatin gizliligi gozetilerek bilgi

edinme hakk1 sinirlandirilmaktadir (Bilgi Edinme Hakki Kanunu, 2003).
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“Bilgi Edinme Hakkinm Sinirlar1 Ozel hayatin gizliligi Madde 21- Kisinin izin
verdigi haller sakli kalmak {izere, 0zel hayatin gizliligi kapsaminda,
aciklanmas1 halinde kisinin saglik bilgileri ile 6zel ve aile hayatina, seref ve
haysiyetine, mesleki ve ekonomik degerlerine haksiz miidahale olusturacak
bilgi veya belgeler, bilgi edinme hakki kapsami disindadir. Kamu yararinin
gerektirdigi hallerde, kisisel bilgi veya belgeler, kurum ve kuruluslar
tarafindan, ilgili kisiye en az yedi giin 6nceden haber verilerek yazili rizasi
alimmak kosuluyla agiklanabilir.”

Ozerklik ceza hukuku agisindan incelendiginde Tiirk Ceza Kanunu 6zerkligi, bireyin

sikayetine bagli olarak korumaktadir (Tiirk Ceza Kanunu, 2004);

“Sikayet Madde 139- (1) Kisisel verilerin kaydedilmesi, verileri hukuka aykiri
olarak verme veya ele gecirme ve verileri yok etmeme harig, bu boliimde yer
alan suglarin sorusturulmasi ve kovusturulmasi sikayete baghdir.”

Ozerklik kisilik hakki ile dogrudan ilgili oldugu igin Borglar Kanunun 58. maddesinde

kisilik hakkinin zedelenmesi bashiginda ele alinmaktadir (Tiirk Borglar Kanunu,
2011);

“3. Kisilik hakkinin zedelenmesi MADDE 58- Kisilik hakkinin
zedelenmesinden zarar goren, ugradigr manevi zarara karsilik manevi tazminat
ad1 altinda bir miktar para 6denmesini isteyebilir. Hakim, bu tazminatin
odenmesi yerine, diger bir giderim bigimi kararlastirabilir veya bu tazminata
ekleyebilir; oOzellikle saldiriyr kinayan bir karar verebilir ve bu kararin
yayimlanmasina hitkkmedebilir.”

Ozerklik Anayasasi’nin 20. maddesi ve insan Haklar1 ve Biyotip Szlesmesi’nin 10.

maddesinde 6zel yagamin gizliligi kapsaminda da korunmaktadir.

Ozerklik ilkesinin korunabilmesi i¢in bir diger kosul aydinlatilmis onam alinmasidir.
Bu onam, kiginin bazi noktalarda aydinlatilmasina dayanmalidir (Bkz. $.58). Yontem
bolimiinde belirtilen onam ile ilgili kosullara gore ilgili diizenlemeler incelendiginde
KVK Kanunu’nun 10. ve 11. maddeleri aydinlatilmis onami diizenlemektedir (Kisisel

Verilerin Korunmasi Kanunu, 2016);

“Veri sorumlusunun aydinlatma yiikiimliiliigti Madde 10- (1) Kisisel verilerin
elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi, ilgili kisilere;
a) Veri sorumlusunun ve varsa temsilcisinin kimligi. b) Kisisel verilerin hangi
amagla islenecegi. c) Islenen kisisel verilerin kimlere ve hangi amacla
aktarilabilecegi. ¢) Kisisel veri toplamanin yontemi ve hukuki sebebi. d) 11 inci
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maddede sayilan diger haklari, konusunda bilgi vermekle yiikiimliidiir. Ilgili
kisinin haklar1 Madde 11- (1) Herkes, veri sorumlusuna bagvurarak kendisiyle
ilgili; a) Kisisel veri isglenip islenmedigini 6grenme. b) Kisisel verileri
islenmisse buna iligkin bilgi talep etme. ¢) Kisisel verilerin islenme amacini ve
bunlarin amacina uygun kullanilip kullanilmadigini 6grenme. ¢) Yurt iginde
veya yurt disinda kisisel verilerin aktarildig i¢iincii kisileri bilme. d) Kisisel
verilerin eksik veya yanlis islenmis olmasi1 halinde bunlarin diizeltilmesini
isteme. e) 7 nci maddede Ongoriilen sartlar gergevesinde Kkisisel verilerin
silinmesini veya yok edilmesini isteme. f) (d) ve (e) bentleri uyarinca yapilan
islemlerin, kisisel verilerin aktarildig: Gi¢iincii kisilere bildirilmesini isteme. Q)
Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme. g)
Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme, haklarina sahiptir.”

Aydmlatilmig onam KSV Yoénetmeligi’nin 5. maddesinde belirtilmekte ve bu maddede
kurul tarafindan yayimlanan Aydinlatma Yikimliliginin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig baslikli diizenlemenin hiikiimlerine riayet
edilecegi ifade edilmektedir. Bu tebligin 5. maddesinde onamin kosullar1 su sekilde
aciklanmaktadir (KVKK, 2018a).

“Usul ve esaslar MADDE 5 — (1) Veri sorumlusu ya da yetkilendirdigi kisi
tarafindan sozli, yazili, ses kaydi, ¢cagri merkezi gibi fiziksel veya elektronik
ortam kullanilmak suretiyle aydinlatma yiikiimliiliigliniin yerine getirilmesi
esnasinda asagida sayilan usul ve esaslara uyulmasi gerekmektedir: a) Ilgili
kisinin agik rizasina veya Kanundaki diger isleme sartlarina bagli olarak kisisel
veri islendigi her durumda aydinlatma yiikiimliiliigii yerine getirilmelidir. b)
Kisisel veri isleme amaci degistiginde, veri isleme faaliyetinden 6nce bu amag
icin aydmlatma yikiimliligii ayrica yerine getirilmelidir. c) Veri
sorumlusunun farkli birimlerinde kisisel veriler farkli amaglarla isleniyorsa,
aydinlatma yiikiimliiliigii her bir birim nezdinde ayrica yerine getirilmelidir. ¢)
Sicile kayit ylikiimliiliigiiniin bulunmasi durumunda, aydinlatma yiikiimliligi
cergevesinde ilgili kisiye verilecek bilgiler, Sicile agiklanan bilgilerle uyumlu
olmalidir. d) Aydinlatma yiikiimliliiglinlin yerine getirilmesi, ilgili kisinin
talebine bagl degildir. e) Aydinlatma yiikiimliiliiglinlin yerine getirildiginin
ispat1 veri sorumlusuna aittir. f) Kisisel veri isleme faaliyetinin agik riza sartina
dayali olarak gerceklestirilmesi halinde, aydinlatma yiikiimliiliigii ve acik
rizanin alimmasi islemlerinin ayr1 ayr1 yerine getirilmesi gerekmektedir. g)
Aydinlatma yiikiimliiliigii kapsaminda agiklanacak kisisel veri isleme amacinin
belirli, acik ve mesru olmasi gerekir. Aydinlatma ylikiimliliigli yerine
getirilirken, genel nitelikte ve muglak ifadelere yer verilmemelidir. Giindeme
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gelmesi muhtemel baska amaglar igin kisisel verilerin islenebilecegi kanaatini
uyandiran ifadeler kullanilmamalidir. §) Aydinlatma ylikiimliiliigii kapsaminda
ilgili kisiye yapilacak bildirimin anlagilir, a¢ik ve sade bir dil kullanilarak
gerceklestirilmesi gerekmektedir. h) Kanunun 10 uncu maddesinin birinci
fikrasinin (¢) bendinde yer alan ‘“hukuki sebep” ten kasit, aydinlatma
yiikiimliiliigi kapsaminda kisisel verilerin Kanunun 5 ve 6 nc1 maddelerinde
belirtilen isleme sartlarindan hangisine dayanilarak islendigidir. Aydinlatma
ylkiimliligliniin yerine getirilmesi esnasinda hukuki sebebin agikca
belirtilmesi gerekmektedir. 1) Aydinlatma yiikiimliligi kapsaminda, kisisel
verilerin aktarilma amaci ve aktarilacak alict gruplart belirtilmelidir. 1)
Aydinlatma ytikiimliiliigii kapsaminda kisisel verilerin, tamamen veya kismen
otomatik yollarla ya da veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yontemlerden hangisiyle elde edildigi acik bir sekilde belirtilmelidir.
J) Aydmnlatma ylikiimliiliigii yerine getirilirken eksik, ilgili kisileri yaniltict ve
yanlis bilgilere yer verilmemelidir.”

4.1.6. Mahremiyet ve gizlilik ilkesi

Mahremiyet ve gizlilik ilkesinin korunabilmesi i¢in yOntem bdliimiinde
tanimlandigi {izere toplum yarari ve minimum veri ilkeleri gozetilmeli,
anonimlestirme ilkesine Ozen gosterilmeli ve gizlilige dayali seffaflik ilkesi
korunmalidir. Bilgiye yalnizca yetkili kisiler onam alarak erisim saglamali ve
bilgilerin tiglincii taraflarla paylagilmayacagi giivence altina alinmalidir. Mahremiyet
ve gizlilik ilkesinin korunmasinin en dnemli kosulu veri giivenliginin saglanmasidir.
Sinirsiz bir veri gilivenliginden s6z edilebilmesi olduk¢a giic oldugundan veri
giivenligini artirabilmek i¢in 6nerilen dort asamanin uygulanmasi gerekmektedir (Bkz.

5.61).

Anayasanin 20. maddesi mahremiyeti, 6zel hayatin gizliligini tanimlayarak ele

almaktadir (T.C. Anayasasi, 1982);

“Herkes, 0zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz. ...Herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclari
dogrultusunda kullanilip kullanilmadigini1 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda onggriilen hallerde veya kisinin acik rizasiyla islenebilir...”
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KVK Kanunu'nun 12. maddesi, veri giivenligine iliskin yiikiimlilikleri

tanimlamaktadir (Kisisel Verilerin Korunmasi Kanunu, 2016);

“Veri giivenligine iligkin yiikiimlilikler, Madde 12- (1) Veri sorumlusu; a)
Kisisel verilerin hukuka aykir1 olarak islenmesini dnlemek. b) Kisisel verilere
hukuka aykiri1 olarak erisilmesini dnlemek. c¢) Kisisel verilerin muhafazasini
saglamak, amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her
tiirlii teknik ve idari tedbirleri almak zorundadir. (2) Veri sorumlusu, kisisel
verilerin kendi adina baska bir ger¢ek veya tiizel kisi tarafindan islenmesi
halinde, birinci fikrada belirtilen tedbirlerin alinmasi1 hususunda bu kisilerle
birlikte miistereken sorumludur. (3) Veri sorumlusu, kendi kurum veya
kurulusunda, bu Kanun hiikiimlerinin uygulanmasini saglamak amaciyla
gerekli denetimleri yapmak veya yaptirmak zorundadir. (4) Veri sorumlulari
ile veri isleyen kisiler, 6grendikleri kisisel verileri bu Kanun hiikiimlerine
aykir1 olarak bagkasina agiklayamaz ve isleme amaci disinda kullanamazlar.
Bu vyiikiimliiliik gérevden ayrilmalarindan sonra da devam eder. (5) Islenen
kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa stirede ilgilisine ve Kurula bildirir.
Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun
gorecegi baska bir yontemle ilan edebilir.”

Kanunun bu maddesi, veri glivenliginin saglanabilmesi i¢in gerekli olan kosullari
belirtmektedir. Mahremiyet ve gizlilik ilkesinin korunabilmesi i¢in toplanan verinin
ticlincii taraflarla paylagilmamasi gerekmektedir. KVK Kanunu kapsaminda kisisel
verilerin yurt i¢i ve yurt disina aktarimi 8. ve 9. maddelerde belirtilmektedir. Bu iki
madde, kisisel verinin gerekli dnlemlerin alinmasi kosuluyla aktarimini miimkiin

kilmaktadir. Kanunun 8. maddesi;

“Kisisel verilerin aktarilmast MADDE 8- (1) Kisisel veriler, ilgili kisinin agik
rizast olmaksizin aktarilamaz. (2) Kisisel veriler; a) 5 inci maddenin ikinci
fikrasinda, b) Yeterli 6nlemler alinmak kaydiyla, 6 nc1 maddenin iiglincii
fikrasinda, belirtilen sartlardan birinin bulunmasi halinde, ilgili kisinin agik
rizast aranmaksizin aktarilabilir. (3) Kisisel verilerin aktarilmasina iligskin diger
kanunlarda yer alan hiikiimler saklidir.”

Sekizinci maddenin ikinci fikrasinda kanunun 6. maddesinde belirtilen sartlardan
birinin bulunmasi halinde agik riza aranmaksizin verinin aktarilacagi belirtilmektedir.

Ilgili maddenin iigiincii fikras1 su sekildedir (Kisisel Verilerin Korunmasi Kanunu,
2016);
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“MADDE 6 - (3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel
veriler, kanunlarda 6ngoriilen hallerde ilgili kisinin agik rizasi aranmaksizin
islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu
sagligmin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin
islenebilir.”

Kanunun 9. maddesinde verinin yurt disina aktarimi igin gerekli kosullar
belirtilmektedir;

“Kisisel verilerin yurt disina aktarilmast MADDE 9- (1) Kisisel veriler, ilgili
kisinin acik rizasi olmaksizin yurt disina aktarilamaz. (2) Kisisel veriler, 5 inci
maddenin ikinci fikras1 ile 6 nci maddenin lgiincii fikrasinda belirtilen
sartlardan birinin varligi ve kisisel verinin aktarilacagi yabanci iilkede; a)
Yeterli korumanin bulunmasi, b) Yeterli korumanin bulunmamasi durumunda
Tiirkiye’deki ve ilgili yabanci iilkedeki veri sorumlularinin yeterli bir korumay1
yazili olarak taahhiit etmeleri ve Kurulun izninin bulunmasi, kaydiyla ilgili
kisinin agik rizast aranmaksizin yurt digina aktarilabilir. (3) Yeterli korumanin
bulundugu iilkeler Kurulca belirlenerek ilan edilir. (4) Kurul yabanci iilkede
yeterli koruma bulunup bulunmadigina ve ikinci fikranin (b) bendi uyarinca
izin verilip verilmeyecegine; a) Tirkiye’nin taraf oldugu uluslararasi
sozlesmeleri, b) Kisisel veri talep eden iilke ile Tirkiye arasinda veri
aktarimina iliskin karsiliklilik durumunu, ¢) Her somut kisisel veri aktarimina
iliskin olarak, kisisel verinin niteligi ile islenme amac ve siiresini, ¢) Kisisel
verinin aktarilacag tilkenin konuyla ilgili mevzuati ve uygulamasini, d) Kisisel
verinin aktarilacag: lilkede bulunan veri sorumlusu tarafindan taahhiit edilen
onlemleri, degerlendirmek ve ihtiya¢ duymas: halinde, ilgili kurum ve
kuruluslarin goriisiinii de almak suretiyle karar verir. (5) Kisisel veriler,
uluslararas1 s6zlesme hiikiimleri sakli kalmak tizere, Tiirkiye’nin veya ilgili
kisinin menfaatinin ciddi bir sekilde zarar gorecegi durumlarda, ancak ilgili
kamu kurum veya kurulusunun goriisii alinarak Kurulun izniyle yurt disina
aktarilabilir. (6) Kisisel verilerin yurt disina aktarilmasma iliskin diger
kanunlarda yer alan hiikiimler saklidir.”

Bu maddeye gore yurt dis1 aktarim igin altinct maddenin ti¢iincii fikrasina ek olarak
besinci maddenin ikinci fikrasinda belirtilen sartlarin varligi halinde verinin yurt digina

aktarimi1 mimkindir;
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“(2) Asagidaki sartlardan birinin varligi halinde, ilgili kisinin agik rizasi
aranmaksizin kisisel verilerinin islenmesi miimkiindiir: a) Kanunlarda agikca
ongoriilmesi. b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda
bulunan veya rizasima hukuki gegerlilik taninmayan kisinin kendisinin ya da
bir bagkasinin hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi.
¢) Bir soézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasi. ¢) Veri sorumlusunun hukuki ytikiimliiliigiinii yerine getirebilmesi i¢in
zorunlu olmas. d) lgili kisinin kendisi tarafindan alenilestirilmis olmasi. ) Bir
hakkin tesisi, kullanilmasi1 veya korunmast igin veri iglemenin zorunlu olmasi.
f) Ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi.”

KSV Yo6netmeligi’nin 5., 6., 7. ve 12. maddeleri kisisel saglik verilerinin mahremiyet

ve gizliligini korumakla ilgilidir (Kisisel Saglik Verileri Hakkinda Y 6netmelik, 2019);

“Genel ilke ve esaslar MADDE 5 — (1) Kisisel verilerin islenmesinde Kanunun
4 iincii maddesinde yer alan genel ilkeler basta olmak {izere, Kanunda yer alan
biitiin esaslara riayet edilir. (2) Herkesin saglik durumunun takip edilebilmesi
ve saglik hizmetlerinin daha etkin ve hizli sekilde yiiriitiilmesi maksadiyla,
Bakanlik ile bagli ve ilgili kuruluslarinca gerekli kayit ve bildirim sistemi
kurulur. Bu sistem, e-Devlet uygulamalarina uygun olarak elektronik ortamda
da olusturulabilir. Bu amagla Bakanlik tarafindan, bagl ve ilgili kuruluglar1 da
kapsayacak sekilde iilke ¢capinda bilisim sistemleri kurulabilir. (3) Hi¢ kimse,
saglik hizmeti sunumu i¢in gerekli olan durumlar haricinde ge¢mis saglik
verilerinin dokiimiinii sunmaya veya gostermeye zorlanamaz. (5) Saglik
hizmeti sunuculari, tahlil ve tetkik sonuclar1 gibi hastaya ait kisisel saglik
verilerini i¢ceren basili materyal tizerinde gerekli kismi kimliksizlestirme veya
maskeleme tedbirlerini uygular ve s6z konusu materyalin yetkisiz kisilerin
eline gegmesi halinde kime ait oldugunun tespit edilmesini zorlastiracak diger
tedbirleri alir. Saglik personelinin verilere erisimi MADDE 6 — (3) e-Nabiz
hesab1 bulunmayan kisilerin saglik verilerine ise Kanunun 6 nc1 maddesinin
iiclincili fikrasinda yer alan istisnai amaclarla sinirli olmak {izere ancak; a)
Kisinin kayith oldugu aile hekimi tarafindan herhangi bir siire siniri
olmaksizin, b) Kisinin saglik hizmeti almak iizere randevu aldigi hekim
tarafindan, randevunun alindig1 giin ile siirli olmak kaydiyla ve alinan saglik
hizmeti ile dogrudan baglantili islemler sonlanana kadar, c) Kisinin saglik
hizmeti almak {izere giris yaptig1 saglik hizmeti sunucusunda goérev yapan
hekimler tarafindan, yirmi dort saat siire ile sinirli olmak kaydiyla, ¢) Hastanin
yatisginin  yapildigi saglik hizmeti sunucusunda gorev yapan hekimler
tarafindan, hasta saglik hizmeti sunucusundan taburcu olana kadar, erisilebilir.
(6) Mahremiyet diizeyi daha yliksek olan, baskalar tarafindan goriilmesi ve
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bilinmesi halinde kisilerin sosyal hayatini ve ruh sagligini olumsuz etkileme
riski tagiyan kisisel saglik verileri Bakanlik¢a belirlenir ve saglik personelinin
bu verilere erisimine dl¢iilii kisitlar getirilebilir. Bakanlik birimlerinin verilere
erisimi MADDE 7 — (1) Saglik hizmeti sunucular tarafindan merkezi saglik
veri sistemine kimliksizlestirilerek gonderilen saglik verilerini, iliskisel veri
tabani araciligi ile ait olduklari kisilerle eslestirmeye yetkili kisileri Bakanligin
birim amirleri ayr1 ayri1 belirler ve Genel Miidiirliikten bu kisilerin
yetkilendirilmesini talep eder. Her birimin amiri, kendi biriminden en fazla ii¢
kisinin yetkilendirilmesini talep edebilir. Kisisel saglik verilerinin gizlenmesi
MADDE 12 — (1) Hakkinda gizlilik karar1 verilen kisilere ait verilerin
gizlenmesi i¢in yargi makamlari tarafindan gonderilen miizekkerenin geregi il
saghk miidiirliigii tarafindan yerine getirilir. Il saghk miidiirliigii tarafindan
tesis edilen islem dogrudan Kimlik Paylasim Sistemine de yansir. Gizlilik
kararlarinin sadece gorevi geregi bilmesi gereken kisiler tarafindan bilinmesini
saglamak iizere gerekli her tiirlii teknik ve idari tedbirler alinir.”

Yonetmeligin 17. maddesi, mahremiyet ve gizlilik ilkesinin korunabilmesi i¢in
belirtilen seffaflik ve hesap verebilirligin saglanmasi yoniinde “a¢ik saglik verisi”

kavramini tanimlamaktadir;

“Agik saglik verisi MADDE 17 — (1) Genel Miidiirliik tarafindan, Bakanligin
merkez ve tasra teskilati ile baglh ve ilgili kuruluslarinda kullanilan sistemlerde
yer alan verilerin, veri mahremiyeti ile veri glivenligine iliskin diizenlemeler
g6z oniinde bulundurularak, saglik sisteminde seffaflig1 ve hesap verilebilirligi
temin etmek, saglik hizmeti sunumuna iliskin politika ve stratejilere yon
vermek, saglik alaninda yapilacak bilimsel arastirmalara destek olmak ve
sagliga iligkin {iriin ve hizmetlerin gelistirilmesini saglamak amaclariyla, bu
konuya 6zel olarak tahsis edilen bir internet sitesi tizerinden herkesin erisimine
acilmasina iliskin usil ve esaslar Bakanlik¢a belirlenir. Veri giivenligine iliskin
yikiimliiliikler MADDE 18 — (1) Kanunun 12 nci maddesinde yer alan veri
giivenligine iliskin ylikiimliiliiklere riayet edilir. Teknik ve idari tedbirlerin
alinmasinda, Kurum tarafindan hazirlanan Kisisel Veri Giivenligi Rehberi esas
alinir. (2) Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan
elde edilmesi halinde veri sorumlusu tarafindan Kurula yapilacak bildirimde
Kanun hiikiimleri ile Kurulun bu hususa iligkin diizenleyici islemleri esas
alinir. Yeterli 6nlemler MADDE 20 — (1) Ozel nitelikli kisisel verilerin
islenmesinde ayrica, Kanunun 6 nc1 maddesinin dordiincii fikrasi ile 22 nci
maddesinin birinci fikrasinin (¢) bendi uyarinca Kisisel Verileri Koruma
Kurulu tarafindan yapilan ikincil diizenlemelerde yer alan yeterli dnlemlere
riayet edilir.” Yonetmeligin 21. maddesi kisisel saglik verilerinin merkezi
saglik veri sistemine gonderilmesini zorunlu tutmaktadir. “Yaptirnrm MADDE
21 — (3) Merkezi saglik veri sistemine Bakanlikca belirlenen usul ve esaslara
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uygun bir sekilde veri génderimi yapmayan saglik hizmeti sunucularina, 3359
sayilt Saglik Hizmetleri Temel Kanununun Ek 11 inci maddesinin ti¢lincii
fikrasina gore islem tesis edilir.”

Kisisel saglik verilerinin mahremiyeti ve gizliligini korumay1 amaclayan bir diger
diizenleme GSS Verilerinin Giivenligi ve Paylagimina Iliskin Yén.’in 5. ve 10.
maddeleridir (Genel Saglik Sigortas1 Verilerinin Giivenligi Ve Paylasimma liskin
Yonetmelik, 2012).

“Saglik Verilerinin Giivenligi, Kisisel ve ticari sir niteligindeki verilerin
korunmast MADDE 5 — (1) Genel saglik sigortalisina ait saglik bilgilerinin
gizliligi esastir. Saglik verilerinin paylasiminda; Anayasada, kanunlarda ve
uluslararas1 sozlesmelerde yer alan 6zel hayatin gizliligine ve ticari sir
niteligindeki verilerin korunmasina iliskin hiikiimler esas alinir. Kurum veri
tabaninda yer alan bilgilerin giivenliginin saglanmast MADDE 6 — (1) Kurum,
veri tabaninda tutulan saglik verilerinin her tiirli tehlikeye kars1 giivenliginin
saglanmas1 amaciyla, giivenlik politikalarinin hazirlanmasini, uygulamaya
konulmasini, giincellenmesini ve denetlenmesini saglamakla ytikiimliidiir. (2)
Kurumda yazilim gelistirme {izerine c¢alisan personel, verilecek 6zel izin
disinda veri tabanina erisemez. (3) Veri talebinde bulunan kamu kurum ve
kuruluslari, 6zel sektor kuruluslart ve gercek ve tiizel kisilerin kurum veri
tabaninin tamamina dogrudan erisimine izin verilmez. Talep edilen verinin
aktarimi saglanir. Paylasilmayacak veriler MADDE 10 — (1) Genel saglik
sigortalisina ve saglik hizmet sunucularina ait verilerin gizliligi esastir. Bu
verilerin paylasiminda uluslararasi sézlesmeler, Anayasa, kanunlar ve diger
mevzuatta yer alan 6zel hayatin gizliligine ve ticari sir niteligindeki verilerin
korunmasma iligkin hiikiimler esas almir. (2) Asagida yer alan bilgiler
paylasilmaz: a) Paylasilmasi ulusal giivenligi tehdit edebilecek nitelikte olan
bilgiler, b) Milli Istihbarat Teskilati Miistesarlig1 personeli ile bakmakla
yiikiimlii olduklari kisilere ait her tiirlii veriler, c) Genel saglik sigortalisina ait
kisisel bilgileri i¢eren veriler, ¢) Rekabet hukuku ilkelerine aykirilik teskil eden
firma, {irtin, marka ve ilgili diger bilgileri iceren veriler. (3) Saglik hizmet
sunucularina ait veriler, ancak kurum adi belirtilmeden, dogrudan veya dolayl
tanimlamaya yol agmayacak sekilde bolge veya alan ad1 olarak verilebilir.”

Kisisel saglik verilerinin mahremiyeti ve gizliligini konu edinen bir diger 6nemli
diizenleme KVK Kurumu’nun yayinladig1 Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’tir. Yonetmeligin 8. maddesi,

verilerin silinmesi, 9. maddesi, verilerin yok edilmesi ve 10. maddesi verilerin anonim
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hale getirilmesini diizenlemektedir (Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik, 2017);

“Kisisel verilerin silinmesi MADDE 8 — (1)Kisisel verilerin silinmesi, kisisel
verilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve tekrar kullanilamaz
hale getirilmesi islemidir. (2) Veri sorumlusu, silinen kisisel verilerin ilgili
kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi i¢in gerekli her tiirli
teknik ve idari tedbirleri almakla yiikiimliidiir. Kisisel verilerin yok edilmesi
MADDE 9 — (1) Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse
tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz
hale getirilmesi islemidir. (2) Veri sorumlusu, kisisel verilerin yok edilmesiyle
ilgili gerekli her tiirlii teknik ve idari tedbirleri almakla yiikiimliidiir. Kisisel
verilerin anonim hale getirilmesi MADDE 10 — (1) Kisisel verilerin anonim
hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iligskilendirilemeyecek hale
getirilmesidir. (2) Kisisel verilerin anonim hale getirilmis olmas1 icin; kisisel
verilerin, veri sorumlusu, alic1 veya alic1 gruplar tarafindan geri dondiirme ve
verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani
acisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya
belirlenebilir bir ger¢ek kisiyle iligskilendirilemez hale getirilmesi gerekir. (3)
Veri sorumlusu, kisisel verilerin anonim hale getirilmesiyle ilgili gerekli her
tiirlii teknik ve idari tedbirleri almakla yiikiimliidiir.”

Bu lic madde, hem 6zerklik ilkesi hem de mahremiyet ve gizlilik ilkesi ac¢isindan 6ne

cikmaktadir.

Mahremiyet ve gizliligin korunmasiyla ilgili Hasta Haklar1 Yonetmeligi’nin 5.
maddesinin f bendinde “Kanun ile miisaade edilen haller ile tibbi zorunluluklar
disinda, hastanin 6zel hayatinin ve aile hayatinin gizliligine dokunulamaz.” ibaresi
bulunmaktadir. Yonetmeligin 21. maddesi hastanin mahremiyetine saygi gosterilmesi
hakkini tanimlarken, 23. maddesi hasta mahremiyetine vurgu yapmaktadir (Hasta
Haklar1 Yonetmeligi, 1998).

“Mahremiyete Saygi Gosterilmesi Madde 21- Hastanin, mahremiyetine saygi
gosterilmesi esastir. Hasta mahremiyetinin korunmasii agikca talep de
edebilir. Her tiirlii tibbi miidahale, hastanin mahremiyetine saygi gosterilmek
suretiyle icra edilir. Mahremiyete sayg1 gosterilmesi ve bunu istemek hakki; a)
Hastanin, saglik durumu ile ilgili tibbi degerlendirmelerin gizlilik igerisinde
yiiriitiilmesini, b) Muayenenin, teshisin, tedavinin ve hasta ile dogrudan temasi
gerektiren diger islemlerin makul bir gizlilik ortaminda gergeklestirilmesini, c)
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Tibben sakinca olmayan hallerde yaninda bir yakininin bulunmasina izin
verilmesini, d) Tedavisi ile dogrudan ilgili olmayan kimselerin, tibbi miidahale
sirasinda bulunmamasini, e) Hastaligin mahiyeti gerektirmedik¢e hastanin
sahsi ve ailevi hayatina miidahale edilmemesini, f) Saglik harcamalarinin
kaynaginin gizli tutulmasmi, kapsar. Oliim olayl, mahremiyetin bozulmasi
hakkini vermez. Egitim verilen saglik kurum ve kuruluslarinda, hastanin
tedavisi ile dogrudan ilgili olmayanlarin tibbi miidahale sirasinda bulunmasi
gerekli ise; Onceden veya tedavi sirasinda bunun ig¢in hastanin ayrica rizasi
alinir.” Yonetmeligin 23. maddesi gizlilige vurgu yapmaktadir. Buna gore;
“Bilgilerin Gizli Tutulmas1 Madde 23- Saglik hizmetinin verilmesi sebebiyle
edinilen bilgiler, kanun ile miisaade edilen haller disinda, hi¢cbir sekilde
aciklanamaz. Kisinin rizasina dayansa bile, kisilik haklarindan biitiiniiyle
vazgecilmesi, bu haklarin bagkalarina devri veya asir1 sekilde sinirlanmasi
neticesini doguran hallerde bilginin aciklanmasi, bunlar1 agiklayanin hukuki
sorumlulugunu kaldirmaz. Hukuki ve ahlaki yonden gecerli ve hakli bir sebebe
dayanmaksizin hastaya zarar verme ihtimali bulunan bilginin ifsa edilmesi,
personelin ve diger kimselerin hukuki ve cezai sorumlulugunu da gerektirir.
Arastirma ve egitim amact ile yapilan faaliyetlerde de hastanin kimlik bilgileri,
rizast olmaksizin agiklanamaz.”

Kisisel saglik verilerinin korunmasinda maddeleri bakimindan ilgili bir diger

diizenleme Tibbi Deontoloji Nizamnamesidir. Nizamnamenin 4. ve 31. maddelerinde,

hasta-hekim iligkisi baglaminda hasta mahremiyeti ele alinmaktadir (T1bbi Deontoloji

Nizamnamesi, 1960);

“Madde 4 — Tabip ve dis tabibi, meslek ve sanatinin icrasi vesilesiyle muttali
oldugu sirlari, kanuni mecburiyet olmadikea, ifsa edemez. Tibbi toplantilarda
takdim edilen veya yayinlarda bahis konusu olan vakalarda, hastanin hiiviyeti
aciklanamaz.

Hastayla Ilgili Bilgilerin Hastaya Verilmesi ve Kullanimi Madde 31 - Hasta
dosyalarindaki bilgilerin genis bir 6zeti ile bilgi ve belgelerin 6rnekleri, istegi
durumunda hastaya verilir. Hekim, yasal zorunluluk olmadikga, bu bilgileri
baskasina veremez. Hekim, hastanin kimlik bilgilerini sakli tutmak kosuluyla,
bu bilgileri dosya iizerinden yapacagi arastirmalarda kullanabilir.”

Bu madde, hekimin hastasinin kimlik bilgilerini gizli tutmasi kosuluyla hastanin saglik

verilerini arastirmalarda kullanabilecegini belirtmektedir. Nizamname’nin 35.

maddesi dezavantajli gruplar olarak tutuklu ve hiikiimlilerin mahremiyetlerinin

korunmasi hakkini diizenlemektedir;
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“Tutuklu ve Hiikiimlillere Verilecek Tibbi Yardim Madde 35 - Tutuklu ve
hiikiimliilerin muayenesi de oteki hastalarinki gibi, kisilik haklarina saygil,
hekimlik sanatin1 uygulamaya elverisli kosullarda yapilir ve onlarin gizlilik
haklar1 korunur. Hekimin, bu kosullarin saglanmasi i¢in ilgililerden istekte
bulunma hakk1 ve sorumlulugu vardir. Muayene sonucu diizenlenecek belge
veya raporlarda hekimin adi, soyadi, diploma numaras1 ve imzasi mutlaka
bulunur. Belge ve raporun bir 6rnegi kisiye verilir. Belge ve rapor baski altinda
yazilmis ise, hekim bu durumu en kisa zamanda meslek orgiitiine bildirir.”

Bir diger dezavantajli grup olarak deneklerin mahremiyetinin korunmasi 43. madde ile

ifade edilmektedir;

“Denegin Korunmas1 Madde 43 - Insan iizerinde yapilan tibbi arastirmalarda. ..
Denegin 6zel yasamina saygi gosterilmesi ve kisisel bilgilerin gizliligi saglanir.
Bilimsel arastirma ve yayinlar ile akademik-bilimsel amagli sunuslarda
denegin kimligi gizli tutulur.”

Hekimin meslek ahlaki kurallarin1 diizenleyen HMEK’te mahremiyet ve gizlilik,
hekimin sir saklama yiikiimliiliigii baslig1 altinda 9. madde ile korunmaktadir. Bu

maddeye gore hekim ile hastasi arasindaki her tiirlii bilgi sir kapsaminda kabul

edilmektedir (TTB, 2012);

“Sir Saklama Yikimliligi Madde 9 - Hekim, hastasindan meslegini
uygularken 6grendigi sirlart agiklayamaz. Hastanin 6lmesi ya da o hekimle
iliskisinin sona ermesi, hekimin bu yiikiimliiliiglinii ortadan kaldirmaz.
Hastanin onam vermesi ya da sirrin saklanmasinin hasta ya da 6teki insanlarin
yagamin1 tehlikeye sokmast durumunda, hastanin kisilik haklarinin
zedelenmemesi kosuluyla, hekim bu sirr1 saklamakla yiikiimlii degildir. Yasal
zorunluluk durumlarinda hekimin rapor diizenlemesi de, meslek sirrinin
aciklanmas1 anlamina gelmez. Hekim, tanik ya da bilirkisi olarak mahkemeye
cagrildiginda olaymm meslek sirr1 oldugunu ileri slirerek bu gorevlerinden
cekilebilir.”

Kan ve Kan Uriinleri Kanunu’nun 3. maddesi, kan, kan bilesenleri ve iiriinleriyle ilgili

bilgilerin kaydedilmesi ve saklanmasi siirecini diizenlemektedir. Buna gore kaydedilen

bilgilerin otuz yil siireyle saklanmasi gerekmektedir (Kan ve Kan Uriinleri Kanunu,
2007);

“MADDE 3 — (1) ¢) Kan, kan bilesenleri ve {iriinlerinin alinmasinda ve

verilmesinde bagisc1 ve alicinin sagliginin tehlikeye diisiiriilmemesi, tibbi
risklere karsi korunmasi, transfiizyonun giivenle yapilmasi ve transfiizyon
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sonrast bagisc1 ve alicinin izlenmesi sarttir. Alici ve vericide ortaya ¢ikabilecek
komplikasyonlarin bildirilmesi zorunludur. Kan, kan bilesenleri ve iiriinlerinin
alinmasi, kaydi, analizi, islenmesi, depolanmasi, kullanilir hale getirilmesi,
dagitim ve kullanimini ilgilendiren kan bagisi, kan bagis¢isi, hazirlayan
kurulus, kullanim yeri ve alici ile ilgili biitiin verilerin yazili veya elektronik
ortamda kaydedilmesi ve otuz yil siireyle saklanmasi zorunludur. Kan istek
formu ve bagis¢1 sorgulama formlarinin asillar1 ile kan bagis¢isindan alinan
kan orneklerinin sahit numuneleri bir yildan az olmamak iizere Bakanlik¢a
belirlenecek siireyle saklanir.”

Ozel Hastaneler Yonetmeligi’nin 49. ve 50. maddeleri tibbi kayztlarla ilgilidir. Buna
gore yonetmelige eklenen maddeler ile 6zel hastanede tutulan hasta dosyalarinin yirmi
yil siire ile saklanacagi belirtilmis, KVK Kanunu’na vurgu yapilmis ve ortak kullanim
alanlar1 kamera kayit sistemlerinin iki ay stire ile saklanacagi degisikligi eklenmistir.

(Ozel Hastaneler Y6netmeligi, 2002);

“T1bbi arsiv ve Bakanliga yapilacak bildirimler Madde 49— Ozel hastanelerde,
muayene, teshis ve tedavi amaciyla bagvuran hasta, yarali, acil ve adli vakalar
ile ilgili olarak yapilan tibbi ve idari islemlere iliskin kayitlarin, diizenlenen ve
kullanilan belgelerin toplanmasi ve bunlarin miiteakip basvurular ile denetim
ve adli mercilerce her istenildiginde hazir bulundurulmasi amaciyla tasnif ve
muhafazaya uygun bir merkezi tibbi arsiv kurulmasi zorunludur. (Ek
cimle:RG-22/3/2017- 30015) Merkezi tibbi arsivin hastane biinyesinde
bulunmasi zorunlu degildir. Ilgili diger mevzuat hiikiimleri sakli kalmak
kaydiyla, 6zel hastanede tutulan hasta dosyalari, en az yirmi yil siire ile
saklanir. Faaliyeti sona eren Ozel hastanelerin arsiv belgeleri, bir tutanaga
baglanarak miidiirliige teslim edilir. (Degisik dordiincii fikra:RG-31/5/2019-
30790) Ozel hastaneler tarafindan kayit altina alinan kisisel saglik verileri,
6698 sayili Kisisel Verilerin Korunmas: Kanunu ve ikincil diizenlemelere
uygun bir sekilde Bakanlikga belirlenen usul ve esaslar ¢ergcevesinde merkezi
saglik veri sistemine aktarilir ve islenir. Bakanlik tarafindan kurulan kayit ve
bildirim sistemine ve Bakanlikca yapilacak diger is ve islemlere esas olmak
iizere, istenilen bilgi ve belgelerin Bakanliga gonderilmesi zorunludur. (Ek
fikra:RG-23/9/2010-27708) Ozel hastaneler, kliniklerinde takip ettikleri
gebeler, yenidogan ve bebeklerin izlenmesi ve kontrolii i¢in Bakanlikca
istenilen kayit ve bildirimleri istenilen formatta ve siirelerde Bakanlik¢a
belirlenen birime bildirir. (Ek fikra:RG-23/9/2010-27708) (Degisik:RG-
1/7/2014-29047)Hasta mahremiyeti dikkate alinmak kaydiyla, ortak kullanim
alanlar1 kamera kay1t sistemi ile kayit altina alinir ve kamera goriintiileri en az
iki ay stire ile saklanir.”
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Yonetmeligin 50. maddesinde olasi suiistimallere karsi gerekli idari ve teknik
tedbirlerin alinmasindan mesul miidiir sorumlu tutulmustur. Maddeye eklenen son

ctimle ile elektronik imzali tibbi kayitlar resmi kayit olarak kabul edilmistir.

“Kayitlarin  bilgisayar ortaminda tutulmasi Madde 50- (Degisik:RG-
21/10/2006-26326) Ozel hastanelerde, bu Ydnetmelikte belirtilmis her tiirlii
kayit islemi, bilgisayar ortaminda ve/veya ihtiyaca gore yazili kayit sistemi ile
tutulabilir... Bu  kayitlarin  bilgisayar  ortaminda  saklanmasinin,
degistirilmesinin ve silinmesinin Onlenmesi, gizliligin ihlal edilmemesi
amaciyla fiziki, manyetik veya elektronik miidahalelere ve olasi suistimallere
kars1 gerekli idarl ve teknik tedbirlerin alinmasindan ve periyodik olarak
denetlenmesinden mesul miidiir sorumludur. Mevcut yedekleme sisteminden
giinliik, haftalik, aylik ve yillik olmak {izere veriler yedeklenir. Adli vakalara
ve adli raporlara ait kayitlarin gizliligi ve giivenligi agisindan vakayi takip eden
tabip disinda vaka hakkinda veri girisi yapilamamasi ya da adli raporu tanzim
eden tabibin onayindan sonra kendisi dahil hi¢ kimsenin rapor ile ilgili
degisiklik yapamamasi i¢in gerekli diizenlemeler yapilir. Adli vaka kayitlarina
mesul miidiir veya yetkilendirdigi kisiler erigebilir. Ancak, yetkililerin rapor
izerinde hicbir sekilde degisiklik yapmasina izin verilmez. ...Bu raporlar ile
ilgili sorumluluk mesul miidiire ve hastane sahibine aittir. Glivenli dijital hasta
kaydina gegilmeyen hastanelerde bilgisayar ortaminda kayit tutulmasi, yazili
kayit sisteminin gereklerini ortadan kaldirmaz. (Ek ciimle:RG-27/5/2012-
28305)15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanunu hiikiimlerine
uygun elektronik imza ile imzalanmig tibbi kayitlar, resmi kayit olarak kabul
edilir ve ilgili mevzuata gore yedekleme ve arsivlemesi yapilir.”

Birinci basamak saglik hizmetlerindeki kisisel saglik kayitlariyla ilgili bir diger
diizenleme Aile Hekimligi Uygulama Y 6netmeligi’dir. Bu yonetmeligin 30, 31. ve 32.
maddeleri saglik kayitlart ile ilgilidir (Aile Hekimligi Uygulama Y 6netmeligi, 2013);

“Tutulacak kayitlar MADDE 30 — (1) Aile hekimlerinin kullandig1 basili veya
elektronik ortamda tutulan kayitlar, kisilerin saglik dosyalar1 ile raporlar, sevk
belgesi ve recete gibi belgeler resmi kayit ve evrak niteligindedir. (2) Kayith
kisi sayisi, yapilan hizmetlerin listesi, muayene edilen ve sevk edilen hasta
sayisi, kodlar1 ile birlikte konulan teshisler, recete icerigi, asilama, gebe ve
lohusa izlemi, bebek ve ¢ocuk izlemi, lireme saglig1 ve bulasict hastaliklar ile
ilgili veriler ve Kurum tarafindan belirlenen benzeri veriler evrak kayit
kriterlerine gore belirli araliklarla diizenli olarak basili veya elektronik ortamda
Kuruma bildirilir.”
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Yonetmeligin 31. maddesi saglik kayitlarmin tutulmasi ve muhafaza edilmesini
diizenlemektedir. Buna gore kisisel saglik verilerini tutmakla yiikiimli olan aile
hekimi, kisisel saglik verilerinin gizliligi, biitiinliigl, giivenligi ve mahremiyetini

saglamakla gérevlendirilmektedir.

“Kayitlarin tutulma sekli ve muhafazast MADDE 31 — (1) Aile hekimi
kendisine kayitli kisilerin kisisel saglik dosyalarmi tutmakla yiikiimliidiir.
Kayitlarin giivenligi ve mahremiyeti aile hekiminin sorumlulugundadir. (2)
Denetim sirasinda talep edilmesi halinde, aile hekimi hasta haklarina riayet
etmek suretiyle kendisine kayith kisilerin dosyalarin1 gostermek zorundadir.
(3) Kisi, kendisi ile ilgili tutulan kayitlarin bir niishasini aile hekiminden talep
edebilir. (4) Aile hekimlerinin, lisans haklar1 Bakanliga ait olan veya
Bakanlik¢a belirlenip ilan edilen, standartlara haiz bir aile hekimligi bilgi
sistemi yazilimi kullanmalart sarttir. (5) Aile hekimleri, bakmakla yiikiimli
oldugu vatandaslara ait bilgi sisteminde tuttugu tiim verilerin ilgili mevzuati
cergevesinde gizliligini, Dbiitiinliigiinii, giivenligini ve mahremiyetini
saglamakla yiikiimlidiir. (6) Herhangi bir vatandasa ait kisisel veriler ile kisisel
saglik verileri, miidiirliik ya da Bakanlik ve Kurum haricindeki herhangi bir
kayit ortaminda (bilgisayar, hard disk, cd, dvd, yazili dokiiman gibi) yiiklenici
firma tarafindan kaydedilemez. Bu durumun tespiti halinde bu yazilimin
kullanimu iptal edilir.”

Yonetmeligin 32. maddesi ise kayitlarin devri ile ilgilidir. Buna goére kurumdan

ayrilacak aile hekimi, tuttugu kayitlar yeni aile hekimine devretmelidir.

“Kayitlarin devri MADDE 32 — (1) Bulundugu boélgeden ayrilacak olan aile
hekimi kendisine kayithi kisilerin verilerini sorumlu olacak aile hekimine
devreder. Devir teslimin yapilamadigi durumlarda ayrilacak olan aile hekimi
bu verileri bolgesindeki toplum sagligi merkezine teslim eder. Ayrilan aile
hekiminin hicbir sekilde verileri devredemedigi hallerde toplum saglig
merkezi gerekli verileri temin ederek sorumlu olacak aile hekimine verir ve
devir teslimi yapmayan aile hekimi ile ilgili tutanak tutarak miidiirlige
bildirir.”

Bilgi Edinme Hakki Kanunu’nun 21. maddesinde bilgi edinmenin sinirlari belirtilmis

ve Ozel hayatin gizliligi kapsaminda mahremiyet ve gizlilik ilkesi ele alinmistir (Bilgi
Edinme Hakki1 Kanunu, 2003);

“Bilgi Edinme Hakkinm Sinirlar1 Ozel hayatin gizliligi Madde 21- Kisinin izin

verdigi haller sakli kalmak {izere, ©6zel hayatin gizliligi kapsaminda,
aciklanmas1 halinde kisinin saglik bilgileri ile 6zel ve aile hayatina, seref ve
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haysiyetine, mesleki ve ekonomik degerlerine haksiz miidahale olusturacak
bilgi veya belgeler, bilgi edinme hakki kapsami disindadir. Kamu yararinin
gerektirdigi hallerde, kisisel bilgi veya belgeler, kurum ve kuruluslar
tarafindan, ilgili kisiye en az yedi giin dnceden haber verilerek yazili rizasi
alimmak kosuluyla agiklanabilir.”

Kisisel verilerin mahremiyet ve gizliliginin korunmasiyla ilgili olarak 663 sayili
KHK’nin 47. maddesi kisisel saglik verilerinin toplanmasi, islenmesi ve paylasilmasi
ile ilgilidir. Buna gore kisisel saglik verilerinin toplanmasi, islenmesi ve paylasilmasi
yetkisi ilgili Bakanlik ve bagli kuruluslara aittir (Saglik Bakanligi ve Bagh

Kuruluslarinin Teskilat ve Gorevleri Hakkinda Kanun Hiikkmiinde Kararname, 2011);

“Bilgi toplama, isleme ve paylagma yetkisi MADDE 47- (1) Bakanlik ve bagh
kuruluslari, mevzuatla kendilerine verilen gorevleri, e-devlet uygulamalarina
uygun olarak daha etkin ve hizli bicimde yerine getirebilmek i¢in, biitiin kamu
ve 0zel saglik kurum ve kuruluslarindan; saglik hizmeti alanlarin, aldiklar
saglik hizmetinin geregi olarak ilgili saglik kurum ve kurulusuna vermek
zorunda olduklar1 kisisel bilgileri ve bu kimselere verilen hizmete iliskin
bilgileri her tiirlii vasitayla toplamaya, islemeye ve paylagsmaya yetkilidir. (2)
Bakanlik ve bagl kuruluslar isledigi kisisel saglik verilerini ilgili iiglincii
kisiler ve kamu kurum ve kuruluslari ile ancak bu kisi ve kurumlarin bu verilere
erisebilecegi hususunda kanunen yetkili olmasi halinde ve gorevlerini
yapmalarina yetecek derecede paylasabilir. (3) Bakanlik ve bagl kuruluslari,
mevzuatla kendilerine verilen gorevleri yerine getirebilmek icin gereken
bilgileri, kamu ve 6zel ilgili biitlin kisi ve kuruluslardan istemeye yetkilidir.
Mgili kisi ve kuruluslar istenilen bilgileri vermekle yiikiimliidiir...”

Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun’un 9. maddesi 6zel hayatin gizliligini
ihlal edebilecek internet ortamindaki igeriklere erisimi diizenlemektedir. Buna gore
0zel hayatin gizliligini ihlal edebilecek igerige erisimin engellenebilmesi igin ilgili
kisinin Kuruma dogrudan bagvurarak engelleme tedbirinin uygulanmasini talep etmesi

gerekmektedir (internet Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu Yayimlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, 2007);

“Ozel hayatin gizliligi nedeniyle icerige erisimin engellenmesi MADDE 9/A-
(Ek: 6/2/2014-6518/94 md.) (1) Internet ortaminda yapilan yayin icerigi
nedeniyle 6zel hayatinin gizliliginin ihlal edildigini iddia eden kisiler, Kuruma
dogrudan bagvurarak igerige erisimin engellenmesi tedbirinin uygulanmasin
isteyebilir. (2) Yapilan bu istekte; hakkin ihlaline neden olan yayinin tam adresi
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(URL), hangi agilardan hakkin ihlal edildigine iligkin agiklama ve kimlik
bilgilerini ispatlayacak bilgilere yer verilir. Bu bilgilerde eksiklik olmasi
halinde talep isleme konulmaz. (3) Baskan, kendisine gelen bu talebi
uygulanmak {izere derhal Birlige bildirir, erisim saglayicilar bu tedbir talebini
derhal, en gec¢ dort saat iginde yerine getirir. (4) Erisimin engellenmesi, 6zel
hayatin gizliligini ihlal eden yayin, kisim, boliim, resim, video ile ilgili olarak
(URL seklinde) igerige erisimin engellenmesi yoluyla uygulanir. (5) Erisimin
engellenmesini talep eden kisiler, internet ortaminda yapilan yayin igerigi
nedeniyle 6zel hayatin gizliliginin ihlal edildiginden bahisle erisimin
engellenmesi talebini talepte bulundugu saatten itibaren yirmi dort saat icinde
sulh ceza hakiminin kararma sunar. Hakim, internet ortaminda yapilan yayin
icerigi nedeniyle Ozel hayatin gizliliginin ihlal edilip edilmedigini
degerlendirerek verecegi kararim1 en ge¢ kirk sekiz saat i¢inde agiklar ve
dogrudan Kuruma gonderir; aksi hélde, erisimin engellenmesi tedbiri
kendiliginden kalkar. (6) Hakim tarafindan verilen bu karara kars1 Bagkan
tarafindan 5271 sayili Kanun hiikiimlerine gore itiraz yoluna gidilebilir. (7)
Erisimin engellenmesine konu igerigin yayindan ¢ikarilmig olmasi durumunda
hakim karar1 kendiliginden hiikiimsiiz kalir. (8) Ozel hayatin gizliliginin
ihlaline bagli olarak gecikmesinde sakinca bulunan hallerde dogrudan
Bagkanin emri lizerine erisimin engellenmesi Kurum tarafindan yapilir. (Miilga
ciimle: 26/2/2014-6527/18 md.) (9) (Ek: 26/2/2014-6527/18 md.) Bu maddenin
sekizinci fikras1 kapsaminda Bagkan tarafindan verilen erisimin engellenmesi
karari, (...) yirmi dort saat i¢inde sulh ceza hakiminin onayina sunulur. Hakim,
kararini kirk sekiz saat i¢inde agiklar.”

Tirk Borglar Kanunu’nun 419. maddesi, isverenin is¢iye ait kisisel bilgilerini
kullanma konusunda sinirlama getirmektedir. Buna gore; “Kisisel verilerin
kullanilmasinda MADDE 419- Isveren, is¢iye ait kisisel verileri, ancak is¢inin ise
yatkinligiyla ilgili veya hizmet sézlesmesinin ifasi ig¢in zorunlu oldugu olgiide

kullanabilir. Ozel kanun hiikiimleri saklidir.” (Tiirk Bor¢lar Kanunu, 2011).

Iscilerin kisisel verilerinin korunmasi konusunda Is Kanunu’nun 75. maddesi
bulunmaktadir. Buna gore her is¢i i¢in tutulan o6zlik bilgileri, kisisel veri
niteligindedir. Bu verilerin mahremiyet ve gizliliginin korunmasinda isveren

sorumludur (Is Kanunu, 2003);

“Isci 6zliik dosyas1 Madde 75 - Isveren calistirdig1 her isc¢i icin bir dzliik
dosyast diizenler. Isveren bu dosyada, is¢inin kimlik bilgilerinin yaninda, bu
Kanun ve diger kanunlar uyarinca diizenlemek zorunda oldugu her tiirlii belge
ve kayitlart saklamak ve bunlar istendigi zaman yetkili memur ve mercilere
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gostermek zorundadir. Isveren, is¢i hakkinda edindigi bilgileri diiriistliik
kurallar1 ve hukuka uygun olarak kullanmak ve gizli kalmasinda is¢inin hakli
¢ikar1 bulunan bilgileri agiklamamakla ytlikiimliidiir.”

Ceza Muhakemesi Kanunu’nun 80. maddesi, genetik verilerin gizliligini

diizenlemektedir (Ceza Muhakemesi Kanunu, 2004);

“Genetik inceleme sonuglarinin gizliligi Madde 80 — (Degisik: 25/5/2005 —
5353/4 md.) (1) 75, 76 ve 78 inci madde hiikiimlerine gore alinan 6rnekler
iizerinde yapilan inceleme sonuglari, kisisel veri niteliginde olup, bagka bir
amacla kullanilamaz; dosya igerigini 6§renme yetkisine sahip bulunan kisiler
tarafindan bir baskasina verilemez. (2) Bu bilgiler, kovusturmaya yer olmadig1
kararina itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine
yer olmadigi karar1 verilip kesinlesmesi hallerinde Cumbhuriyet savcisinin
huzurunda derhal yok edilir ve bu husus dosyasinda muhafaza edilmek iizere
tutanaga gecirilir”

Bu maddeye gore genetik verilerin gizlilik ve mahremiyeti, “6zel veri niteliginde

olma” gerekgesi ile hassas bir koruma diizeyine sahiptir.

GSS Verilerinin Giivenligi ve Paylasimina Iliskin Yénetmelik’in 6. maddesi, kurum
veri tabaninda tutulan saglik verilerinin gilivenliginin nasil saglanacag: ile ilgili

kurumun yiikiimliiliiklerini bildirmektedir (2012);

“Kurum veri tabaninda yer alan bilgilerin giivenliginin saglanmast MADDE 6
— (1) Kurum, veri tabaninda tutulan saglik verilerinin her tiirlii tehlikeye kars1
giivenliginin saglanmasi1 amaciyla, giivenlik politikalarinin hazirlanmasin,
uygulamaya konulmasini, gilincellenmesini ve denetlenmesini saglamakla
ylkiimlidiir. (2) Kurumda yazilim gelistirme T{zerine calisan personel,
verilecek 6zel izin diginda veri tabanina erisemez. (3) Veri talebinde bulunan
kamu kurum ve kuruluslari, 6zel sektor kuruluslar1 ve gercek ve tiizel kisilerin
kurum veri tabaninin tamamina dogrudan erisimine izin verilmez. Talep edilen
verinin aktarimi saglanir.”

Bu maddeye gore Kurum, veri giivenliginin saglanmasi amaciyla gilivenlik
politikalariin  hazirlanmasini, uygulamaya koyulmasini, gilincellemesini ve
denetlenmesini saglamakla yiikiimlii tutulmaktadir. Yonetmeligin 7. maddesi, saglik
hizmet sunucularinda kaydi tutulan kisisel verilerin giivenliginin nasil saglanacagi ile
ilgilidir (Genel Saghk Sigortas1 Verilerinin Giivenligi ve Paylasimma iliskin
Yonetmelik, 2012);
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“Saglik hizmet sunucularinda kayd: tutulan verilerin giivenliginin saglanmasi
MADDE 7 — (1) Saglik hizmet sunucularinin genel saglik sigortalisina sunmusg
oldugu saglik hizmetlerine iligkin kayd: tutulan saglik verileri dahil her tiirli
kisisel bilgiler, ilgili mevzuatla izin verilen haller disinda veya kisilerin agikca
rizast olmaksizin, kurum, kurulus ve flgcilincii kisilerle paylasilmaz. Kisiyi
dogrudan veya dolayli olarak tanimlamayan genel veya anonim veriler
paylagilabilir. (2) Saglik hizmet sunucularina ait bilgi islem sistemlerinin
yazilim ve donanimini saglayan gergek ve tiizel kisiler de yukarida belirtilen
hiikiimlere tabidir”

Bu maddeye gore kisisel bilgilerin kanunla izin verilen haller ve kisinin agik rizasi
disinda paylasilmasi1 yasaktir. Ancak anonim hale getirilen veriler paylasilabilir.

Yonetmeligin 8. maddesi ise veri lireten birimin sorumlulugunu diizenlemektedir.

“Veri iireten birimin sorumlulugu MADDE 8 — (1) Veri iiretimi, kurum veri
tabaninda yetkilendirilmis kisiler tarafindan yapilir. Veri iireten kisiler
kurumca belirlenecek  olan  yontemlere gore farkli  diizeylerde
yetkilendirilebilir. Uretilen veriler sadece veri talebinde bulunan 6zel sektor
veya kamu kurumunun ilgili birimine iletilir. Uretilen verilerin muhafazasi ve
giivenligi veri iireten ve talep eden birimler tarafindan saglanir. (2) Kurum,
paylasilan verilerin icerigini kayit altina almak ve muhafaza etmekten
sorumludur.”

Yonetmeligin 9. maddesi, veri alicisinin veri giivenligini nasil saglayacagi ve

gorevlerini diizenlemektedir.

“Alicinin sorumlulugu MADDE 9 — (1) Alici, kurumdan aldigt verilerin
gizliligini korumakla ve giivenligini saglamakla yiikiimliidiir. Alinan veriler
talebe esas gerekce disinda hi¢bir amagla kullanilamaz. Alici tarafin verileri
teslim alabilmesi i¢in noter araciligi ile “Gizlilik Taahhiit Belgesi” imzalamasi
ve Kuruma vermesi zorunludur. (2) Alici, Kurumdan alinan verileri mevzuata
aykir1 kullanmasi veya giivenligini saglayamamasi durumunda dogacak hukuki
sonuc¢lardan sorumludur. Alici, verilerin yetkisi olmayan kurum, kurulus ve
ligiincli  kisilerin eline gegmemesi igin gerekli tiim tedbirleri almakla
yikiimliidiir.”

Bu maddeye gore veri alicisinin veriyi alabilmesi i¢in noter araciligr ile ‘Gizlilik
Taahhiit Belgesi’ imzalamasi zorunludur. Yonetmeligin 14. maddesi, sozlesme
kapsamindaki veri taleplerinin nasil karsilanacagini diizenlemektedir. Ilgili madde;
“Sozlesme kapsamindaki veri taleplerinin kargilanmast MADDE 14 — (3) Veriler, CD,
DVD, sabit disk, tagmabilir bellek gibi elektronik veya manyetik kayit ortaminda
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sifrelenerek alictya gonderilir. (4) Veri paylasimi kapsaminda edinilen bilgilerin her
tirlii kullaniminda alicinin Kurumu kaynak gostermesi zorunludur.” bi¢imindedir
(2012). Bu maddeye gore, verilerin aliciya sifrelenerek gonderilebilecegi ve alicinin

verilerin kullaniminda Kurumu kaynak gostermesi zorunlulugu bulunmaktadir.

Kisisel verilerin gizlilik ve mahremiyeti, ceza hukuku agisindan Tiirk Ceza
Kanunu’nda diizenlenmistir. Buna gore 134. madde, 6zel hayatin gizliliginin ihlaline
yonelik suglari; 135. madde kisisel verilerin hukuka aykiri sekilde kaydedilmesi
suglarini; 136. madde, kisisel verileri hukuka aykir1 bir sekilde ele gegirme ve yayma
suglarini; 138. madde kisisel verinin yok edilmeme sugunu; 243. madde bilisim
sistemine girme sugunu ve 244. madde bilisim sistemini engelleme, bozma, verileri
yok etme veya degistirme suglarini diizenlemektedir. Kanunun 137. maddesi bu
suclarin nitelikli hallerini tanimlamaktadir. flgili maddeler su sekildedir (Tiirk Ceza

Kanunu, 2004);

“Ozel hayatin gizliligini ihlal®> Madde 134- (1) Kisilerin 6zel hayatinin
gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis cezasi ile
cezalandirilir. Gizliligin goriintii veya seslerin kayda alinmasi suretiyle ihlal
edilmesi halinde, verilecek ceza bir kat artirilir. (2) (Degisik: 2/7/2012-6352/81
md.) Kisilerin 6zel hayatina iligkin goriintii veya sesleri hukuka aykiri olarak
ifsa eden kimse iki yildan bes yila kadar hapis cezasi ile cezalandirilir. Ifsa
edilen bu verilerin basin ve yayin yoluyla yayimlanmasi halinde de ayni cezaya
hiikmolunur. Kisisel verilerin kaydedilmesi Madde 135- (1) Hukuka aykiri
olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar hapis cezasi
verilir.® (2) Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, 1rki
kokenlerine; hukuka aykir1 olarak ahlaki egilimlerine, cinsel yasamlarina,
saglik durumlarmma veya sendikal baglantilarina iliskin olmasi durumunda
birinci fikra uyarinca verilecek ceza yar1 oraninda artirilir.* Verileri hukuka
aykir1 olarak verme veya ele gecirme Madde 136- (1) Kisisel verileri, hukuka
aykir1 olarak bir bagkasina veren, yayan veya ele geciren kisi, iki yildan dort

2 2/7/2012 tarihli ve 6352 sayili Kanunun 81 inci maddesiyle, bu maddenin birinci fikrasinda yer alan
“alt1 aydan iki yila kadar hapis veya adli para” ibaresi “bir yildan {i¢ yila kadar hapis” ve “cezanin alt
sinirt bir yildan az olamaz” ibaresi ise “verilecek ceza bir kat artirilir” seklinde degistirilmistir.

8 21/2/2014 tarihli ve 6526 sayili kanunun 3 iincii maddesiyle bu fikrada yer alan “alti1 aydan” ibaresi
“bir y1ldan” seklinde degistirilmistir.

424/3/2016 tarihli ve 6698 sayili Kanunun 30 uncu maddesiyle, bu fikrada yer alan “Kisilerin” ibaresi
“Kisisel verinin, kisilerin” seklinde; “bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra
hiilkmiine gore cezalandirilir” ibaresi “olmasi durumunda birinci fikra uyarinca verilecek ceza yari
oraninda artirilir” seklinde degistirilmistir.
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yila kadar hapis cezasi ile cezalandirilir.® (2) (Ek:17/10/2019-7188/17 md.)
Sugun konusunun, Ceza Muhakemesi Kanununun 236 nc1 maddesinin besinci
ve altinct fikralar1 uyarinca kayda alinan beyan ve goriintiiler olmasi
durumunda verilecek ceza bir kat artirilir. Nitelikli haller Madde 137- (1)
Yukaridaki maddelerde tanimlanan sucglarin; a) Kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotiiye kullanilmak suretiyle, b) Belli bir meslek ve
sanatin sagladigi kolayliktan yararlanmak suretiyle, Islenmesi halinde,
verilecek ceza yar1 oraninda artirilir. Verileri yok etmeme Madde 138- (1)
Kanunlarin belirledigi siirelerin gegmis olmasina karsin verileri sistem icinde
yok etmekle yiikiimlii olanlara gorevlerini yerine getirmediklerinde bir yildan
iki yila kadar hapis cezas1 verilir.® (2) (Ek: 21/2/2014-6526/5 md.) Sugun
konusunun Ceza Muhakemesi Kanunu hiikiimlerine gore ortadan kaldirilmasi
veya yok edilmesi gereken veri olmasi halinde verilecek ceza bir kat artirilir.
Bilisim sistemine girme Madde 243- (1) Bir bilisim sisteminin biitiiniine veya
bir kismina, hukuka aykir1 olarak giren veya orada kalmaya devam eden
kimseye bir yila kadar hapis veya adli para cezas1 verilir.” (2) Yukaridaki
fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler hakkinda
islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir. (3) Bu fiil
nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt1 aydan iki yila
kadar hapis cezasina hitkkmolunur. (4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim
sisteminin kendi i¢inde veya bilisim sistemleri arasinda gerceklesen veri
nakillerini, sisteme girmeksizin teknik araglarla hukuka aykir1 olarak izleyen
kisi, bir yildan ii¢ yila kadar hapis cezas1 ile cezalandirilir. Sistemi engelleme,
bozma, verileri yok etme veya degistirme Madde 244- (1) Bir bilisim
sisteminin isleyisini engelleyen veya bozan kisi, bir y1ldan bes yila kadar hapis
cezasl ile cezalandirilir. (2) Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri bagka
bir yere gonderen kisi, alt1 aydan ii¢ yila kadar hapis cezasi ile cezalandirilir.
(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi {lizerinde islenmesi halinde, verilecek ceza yari
oraninda artirilir. (4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir c¢ikar
saglamasinin baska bir su¢ olugturmamasi halinde, iki yildan alt1 yila kadar
hapis ve besbin giine kadar adli para cezasina hitkkmolunur.”

521/2/2014 tarihli ve 6526 sayili kanunun 4 {incii maddesiyle bu fikrada yer alan “bir yildan” ibaresi
“iki y1ldan” seklinde degistirilmistir.

6 21/2/2014 tarihli ve 6526 sayili kanunun 5 inci maddesiyle bu fikrada yer alan “alti aydan bir yila
kadar hapis” ibaresi “bir yildan iki yila kadar hapis” seklinde degistirilmistir.

724/3/2016 tarihli ve 6698 say1li Kanunun 30 uncu maddesiyle, bu fikrada yer alan “ve” ibaresi “veya”
seklinde degistirilmistir
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Cezai yaptirim konusunda hekimlerin disiplin cezasi almasi ve bu cezalari belirleyen
Tiirk Tabipleri Birligi Disiplin Yonetmeligi’nin 5. maddesi, gegici olarak meslekten
alikoyma cezalarini belirledigi suglar igerisinde kisisel verinin korunmasi ve mesleki

gizlilige yer vermektedir (Tiirk Tabipleri Birligi Disiplin Yonetmeligi, 2004);

“Gegici Olarak Meslekten Alikoyma Cezast Madde 5 ... c¢) Meslegin
uygulanmasi sirasinda ve meslek sebebiyle 6grenilen hastalara ait sirlar1 yasal
zorunluluk disinda aciklamak. 1) Bilimsel arastirma verilerini degerlendirirken
ve yayma hazirlarken bilimsel gercekleri yansitmamak; calismaya fiilen
katilmamis kisilerin adlarina yayinda yer vermek, kaynak gdstermeden veya
izin almadan bagkalarina ait verileri, olgular1 veya yazili eserleri kullanmak ve
benzeri suretle bilimsel yayinlarda yayn etigine aykir1 davranmak.”
Veri giivenligi konusunda hastanelerin veri kayit sistemleriyle ilgili diizenlemeler
incelendiginde, Yatakli Tedavi Kurumlari Tibbi Kayit ve Arsiv Hizmetleri
Yonergesinde Degisiklik Yapilmasina Dair Yonerge (2007), oldukga genis bir sekilde
veri giivenligi konusunu ele almaktadir. Bu Yonergede, risk seviyelerine gore acil
durum yonetimi, bilgi sistemlerinde yedeklemenin nasil yapilacagi, veri tabam
giivenliginin nasil saglanacagi, sifreleme yontemleri, sunucu gilivenliginin nasil

saglanacagi, kimlik dogrulama ve yetkilendirmenin nasil yapilacagi ve ayr1 bir baslik

olarak kisisel saglik kayitlarinin giivenligi ayrintili bir sekilde diizenlenmistir (EK-2)

Veri giivenligi konusunda ayrica Kisisel Verileri Koruma Kurulu’nun Kisisel Veri
Giivenligi Rehberi bulunmaktadir. Bu rehberde iki boliim halinde idari ve teknik
tedbirlere yer verilmektedir. Rehber, bir kisi hakkindaki yasal olarak toplanan
verilerin, kayip, bozulma, yetkisiz imha, kullanim, degistirme veya ifsaya kars1 tiim
makul ve uygun Onlemlerle korunmasi, sifreleme ve veri sizint1 onleyici sistemler
konusunda teknik yontemleri agiklamaktadir. Bu rehberin yani sira Kurulun ¢ikarmig
oldugu “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler” ve “Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Rehberi” veri giivenliginin etkin bir sekilde korunabilmesi

i¢cin gerekli 6nlemleri agiklamaktadir.

Genel olarak bakildiginda mahremiyet ve gizlilik ilkesinin bireylerin korunmasi,
seffaflik, katilim ve kapsayicilik ve hesap verebilirlik bilesenleri ile birlikte ilgili

diizenlemelerde teorik olarak korunmaya ¢alisilmaktadir. KVK Kanunu’nun 8 ve 9.
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maddeleri, verilerin yurt i¢i ve yurt dist aktarimi i¢in kisinin agik rizasi alinmadan
paylasilabilecegi yoniinde istisnalara yer vermektedir. Bu bakimdan mahremiyet ve

gizlilik ilkesinin ti¢lincii taraflarla paylasilmamasi gerektigi kosulunu tagimamaktadir.

4.2 Veri Kayit Sistemlerinin Genel Ozellikleri

Ilkelere gore E-Nabiz, AHBS, MiA MED ve mobil saglik uygulamalar olarak
Hayat Eve Sigar (HES) ve Korona Onlem uygulamasi analiz edilmistir. Bu

uygulamalarin genel 6zellikleri Tablo 4’te gosterilmistir.

Basamakli tedavi hizmetleri agisindan e-Nabiz uygulamasi, birinci, ikinci ve ti¢lincii
basamak saglik hizmetlerinin tamamini kapsamaktadir. Herhangi bir saglik
kurulusunda saglik kaydi olusturulan hastanin biitiin sonuclari kisinin e-Nabiz kaydina
tanimlanmaktadir. Hizir AHBS, birinci basamak tedavi merkezlerinde kullanilan bir
veri tabamdir. MIA MED veri tabam yatakli tedavi merkezleri kapsaminda

incelenmistir.

Tablo 4. Veri kayit sistemlerinin 6zellikleri

Verii@nlan g ﬁ;ﬁ Hizmet basamag Hedef kullanici Uygulama tiirii
E-Nabiz 2015 Genel Herkes Mobil + Internet
Hizir AHBS 2005 Birinci basamak Saglik ¢alisanlar IntraNet+Internet
MIiA MED 2010 Ucgiincii basamak Saglik calisanlart IntraNet+internet
Hayat Eve Sigar 2020 Genel Herkes Mobil
Korona Onlem 2020 Genel Herkes Mobil

HES ve Korona Onlem Uygulamas: Covid-19 pandemisi ile miicadele kapsaminda
¢ikarilmis mobil uygulamalardir ve olagandisi durumlarda islenen kisisel veriler

acisindan incelenmistir.

Incelenen bu uygulamalarin  kullanim amaglarma yonelik farkli islevleri
bulunmaktadir. Kullanim amagclarina 6zgii olarak saglik verileri bu uygulamalar

aracilig ile toplanmaktadir.
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4.2.1. E-Nabiz uygulamasinin incelenmesi

Ulkemizde kisisel saglik sistemi olarak e-Nabiz uygulamasi kullanilmaktadir. Bu
uygulama ile kisiler, saglik kurumlarina yaptiklar: tiim ziyaret ve detaylarina, tim
tetkik bilgilerine, giincel saglik bilgilerine, muayene ve tedavilerine ait tiim saglik

bilgilerine ve ¢ocuklarinin saglik bilgilerine erisim saglayabilmektedirler.

Uygulamay1 kullanabilmek i¢in e-Nabiz’a kayit olmak gerekmektedir. Uygulamaya

kayit olduktan sonra, T.C. kimlik numarasi ve kisinin olusturdugu sifre ile giris

yapilabilmektedir. Uygulamaya e-Devlet tizerinden de erisim saglanabilmektedir.
\o-nabe: K

4 Alalh Asistan

CoviD-19 Agt Galigmast Igin Goniilld Ol 16 ULUDAG UNIVERSITES| HASTANESI
[l  Ziyaretierim Temmuz, ¢
P oviD
3 oo
1 Regetelerim —i sorguia
._4 Raporlanm
2 gon
J,f" Hastaliklanm
# Tahlillerim
ULUDAG UNIVERSITESI HASTANESI
f: Radyolojik Goriintilerim a
Randevu Al & 5 llag Hatirlatmasi Ekle
Randevum llag Hatirlatmalanm
COVID-19 Agist
s
\} Alerjilerim l
— En Yakin Hastane
a Acil Durum Notlanm
Dokiimanlanm (_‘;
9
J3 At Takvimi . . )
Gorsel 6. E-Nabiz uygulamasina giris yapildiktan sonra acilan ana ekran
J5  As Takvimi s
-“' (‘,) b
&5 ilaglanm - o
< Paylagim 9 9
Randevu e En Yakin Nobetgi Eczane 9
COVID-19(Idari Izin
Raporu) e 9
Sensor Verileri

’,v{ Geri Bildirim
Engim
© ydnlatma Metni

Gorsel 7. E-Nabiz uygulamasina giris yapildiktan sonra agilan ana ekran

E-Nabiz kaydina giris yapildiktan sonra, uygulamanin ana ekraninda “akilli asistan”,

“ziyaretlerim”, “recetelerim”, “raporlarim”, “hastaliklarim”, “tahlillerim”, “radyolojik
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goriintiilerim”, “Covid-197, “alerjilerim”, “acil durum notlarim”, “dokiimanlarim”,
“as1 takvimi”, “ilaglarim”, “paylasim”, “randevu”, “Covid-19 (Idari izin raporu)”,
“sensor verileri”, “geri bildirim” ve “aydinlatma metni” islemlerinin yapilabilecegi
sekilde siniflandirma bulunmaktadir (Gorsel 6). Ayrica “Covid-19 ile ilgili bilgilere
ulagsma” segenegi, “influenza risk durumu sorgulama” segenegi, “randevu al”
secenegi, “ast ¢aligmasi i¢in goniillii ol” secenegi, “kemik iligi ve kan bagis1” segenegi,
“organ bagis1” ve “paylasim” segenekleri bulunmaktadir. En son gidilen saglik
kurumlari, en yakin hastane konumu ve en yakin ndbetgi eczane konumu bilgileri de
vardir. Bununla birlikte e-Nabiz kaydina erisim saglanan IP adresi bilgisi, erigsim saati

bilgisi ile birlikte yer almaktadir. Gidilen saglik kurumlarin1 degerlendirme segenegi

de bu ekran iizerinde bir 6zellik olarak bulunmaktadir (Gorsel 7).

AKkilh asistan ekrani: Akilli asistan ekraninda bulunan kisisel bilgiler; kan grubu,
sigara kullanimi, kilo, boy, yas ve viicut kitle indeksidir. Daha onceki hastalik
teshisleri bu ekranda goriintiilenebilmektedir. Ayrica hasta 6neri, dis hastaligi ile ilgili
veriler, etkinlik takvimi gibi 6zellikler bulunmaktadir. Akilli asistan ekran1 Gorsel
8’deki gibidir.

Ekran iizerinde bulunan sensor verileri; adim, oksijen doygunlugu, solunum hizi,
agirlik, viicut sicaklig, tansiyon, nabiz, kan sekeri, viicut kitle endeksi, kalsiyum, gida
kalorisi, diisme sayisi, aktif kalori, ¢ikilan kat, uyku incelemesi ve bisiklet mesafesi

bilgileridir. Sensor verilerine ait bilgiler, manuel olarak kaydedilememektedir.

N39.0 - URINER SISTEM ENFEKSIYONU,
YERI TANIMLANMAMIS

Gorsel 8. Akilli asistan ekranm
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Ziyaretlerim ekrami: Bu ekranda kisinin daha 6nce yapmis oldugu tiim hastane
ziyaretleri, hastane adi, klinik adi, hekim adi ve hastane takip numarasi bilgileri
listelenmektedir. Kullanici bu ekran {izerinde ziyaret ettigi saglik kurumlarini
degerlendirebilmekte, bilgilerini paylasabilmekte ve “profilimde goriinmesin”
secenegi ile akistaki bilgilerini gizleyebilmekte ve “detay goriintiileme” secenegi ile
bilgilerine daha ayrintili bir sekilde erisim saglayabilmektedir. “Detay goriintiile”
secenegi icinde saglik kurumunun adi, klinik adi, gidilen tarih ve saat bilgisi, tani, ek
tanilar ve hekim adi bilgileri bulunmaktadir. Hastane ziyaretlerim ekrani1 Gorsel 9°daki

gibidir.

HASTANE ZIYARETLERIM

AILE HEKIMLIGI

AIELCOLB1K62RKW4

AILE HEKIMLIGI

AHPEI99NWDEMTBXS

Gorsel 9. E-Nabiz hastane ziyaretlerim ekrani
Recetelerim ekrani: Regetelerim ekraninda kullanici i¢in ilag hatirlatmalari, ilag
kullamim bilgileri, ilag yan etkileri ve regete bilgileri vardir. Regete bilgileri
incelediginde, tarih ve saat, recete numarasi, recete tiiri ve hekim bilgileri
bulunmaktadir. Regetelerim ekraninda bulunan detay goriintiileme secenegi
tiklandiginda ilacin barkod numarasi, ilag ad1, agiklama, doz, periyot, kullanim sekli,
kullanim sayis1 ve kutu adi bilgileri yer almaktadir. Bu ekranda kullanilan ilacin yan

etkilerinin manuel olarak eklenebilecegi bir segenek de mevcuttur.

Raporlarim ekrani: Bu ekranda tarih, rapor numarasi, rapor takip numarasi, rapor
tiirli, baslangi¢ tarihi, bitis tarihi ve tani bilgileri bulunmaktadir. Kullanic1 rapor
bilgilerini pdf dosyas1 bi¢iminde agabilmektedir. Rapor belgesinde raporun alindig:

kurum adi, SGK rapor takip numarasi, tarih, adi, soyadi, T.C. numarasi, dogum yili,
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acik adres bilgileri, sosyal giivencesi, ICD kodu ve tanilari, teshisleri, raporun baglama
ve bitis tarihi, ilaglart ve kullanim bilgileri, agiklama ve hekim ad1 soyadi ile hekimin

brans1 yazmaktadir.

Hastaliklarim ekrami: Bu ekranda muayene tarihi ve saati, tani, klinik ve hekim
bilgisi bulunmaktadir. Tan1 igin “detay goriintiile” sekmesi mevcuttur. Bu sekme

acildiginda hastaligin ayritili tanisi ile muayene tarih ve saat bilgileri yer almaktadr.

Tahlillerim ekrani: Bu ekran tizerinde kisinin yaptirmis oldugu tiim tahlil sonuglari

listelenmektedir.

COVID-19 Test Sonucu

TAHLILLERIM (ro )(Po

Kurum Adi ilem Adi Sonug Sonug Birimi Referans Degeri Rapor Tarih Hata Bildir

<] <} [<]
B BB

<]

Gorsel 10. E-Nabiz tahlillerim ekrani

1<}
:

<)

Biitiin tahlilleri goriintiileyebilmek i¢in tarih aralig1 secenegi, “tiim sonuglar1 goster”,
“normal sonuclar1 goster”, “normal dis1 sonuglari gdster” ve “pdf olarak goster”
secenekleri mevcuttur. Yapilan tahlillerin kurum bilgisi, islemi, sonucu, sonug birimi,
referans degeri, rapor ve tarih bilgileri yer almaktadir. “Hata bildir” sekmesi ile islemin

kisinin kendisine ait olmadig bildirilmektedir (Gorsel 10).

Radyolojik goriintiillerim ekrani: Bu ekranda tarih, 6n izleme bilgisi, hastane adi,
aciklama, rapor, radyolojik goriintiiler ve paylas sekmelerinin kullanilabilecegi
secenekler mevcuttur. Radyolojik goriintiilerde, “goriintiiyli a¢” sekmesi tiklaninca
ilgili radyolojik goriintii ekranda goriintiilenebilmektedir. Goriintliyli kisi isterse

“profilimde goriinmesin” se¢enegini tiklayarak akista gizleyebilmektedir.
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Covid-19 ekram: Bu ekran agildiginda kisiye ait as1 bilgileri listelenmektedir. Buna
gore as1 adi, a1 Uretici firma adi, as1 dozu bilgisi, as1 yapilma yeri ve islem tarihi

bilgileri bulunmaktadir.

Alerjilerim ekrami: Bu ekranda deri prick testleri, alerji tanilar1 ve alerji bilgileri

bulunmaktadir.

Acil durum notlarim ekrani: Bu ekran, acil durumlarda saglik tesislerinde ve 112
merkezlerinde goriinmesi istenilen saglik bilgilerinden olugsmaktadir. Buraya eklenen
bilgilerin saglik personeli tarafindan gerekli miidahale yapilabilmesi i¢in kullanilacagi
bilgisi yer almaktadir. Ayrica bilgilerin dogrulugu ve sorumlulugunun hastaya ait

oldugu belirtilmektedir.

Dokiimanlarim ekrani: Bu ekran kiginin sagligi ile ilgili hekiminin gérmesini istedigi
(anlik ¢ikan yara, dokiintii vb.) gorselleri yiikleyebilecegi bir alandir. Yiiklenecek
gorsellerin dogrulugu ve sorumlulugunun hastaya ait oldugu bilgisine yer verilirken,

yiiklenen gorsellerin yasal sorumluluk dogurmayacag bilgisi de verilmektedir.

As1 takvimi ekrami: Bu ekranda bulunan “persentil” sekmesi, ¢ocugun biiyiime
cetvelini gostermektedir. Cocugun bas ¢evresi, boy uzunlugu ve agirligi kaydedilmisse
goriintiilenebilmektedir. Asilar sekmesinde islem tarih ve saati, yapilan asilar, as1 dozu
ve yapilma yeri gosterilmektedir. As1 takvimi sekmesinde genel olarak yapilan Hep-
B, Sugcicegi, Hep-A ve BCG gibi ¢ocukluktan itibaren yapilan tiim asilar, doz sayilari

ile birlikte listelenmektedir.

Randevu ekrami: Bu ekranda kisinin almis oldugu randevular, randevu tarih ve saati,

kurum bilgisi, klinik, muayene yeri ve hekim bilgilerine gore listelenmektedir.

Covid-19 (Idari izin raporu) ekrani: Bu ekranda idari izin raporlar1 gosterilmekte ve
su uyart bulunmaktadir: “E-Nabiz sisteminden idari izne iliskin dokiimanin
alinamamasi kronik rahatsiziginizin bulunmadig: seklinde anlasiimamalidir. idari
izne konu kronik rahatsizliklar, bakanligimiz ilgili Bilim Kurullar1 tarafindan
hazirlanan goriisler dogrultusunda COVID-19 agisindan yiiksek riskli kronik
rahatsizliklar iliskilendirilerek belirlenmistir. Olusan risk skorunu sistem otomatik

hesaplayarak idari izne esas raporu olugturmaktadir.”
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flaclarim ekram: Bu ekranda kisiye ait recetenin tarih ve saati, barkod numarasi,
regete numarasi bilgileri bulunmakta, yazilan ilaglarin adi, dozu, periyotu, kullanim
sekli, kullanim sayisi, kutu adedi ve yazilan hastane ve klinigin adi bilgileri
bulunmaktadir. Ayrica ilag katilim pay: bilgileri de bu ekranda yer almaktadir (Gorsel
11).

Ilaglanm

Burada gdsterilen veriler SGK sisteminden alinmaktadir. Son 1 senenin verileri gosteriimektedir

Muadile Gore ilag Muayene Recete
Recete , Regete Eczane lag Katki Pay Katiim Katilim Tutan Katilim Pay Detay
Tarihi No Hastane Adi Adi Farki (¢) Tutan (%) (%) Tutan (¢) Goriintile

HRHYGO  — S oo — o L

Gorsel 11. Ilaclarim ekrani

Paylasim ekranmi: Bu ekran ii¢ grupta siniflandirilmistir: “Benimle Paylasilanlar”,
“Gegici Paylastiklarim” ve “Siirekli Paylagtiklarim”. Ekranda ayrica “Cocuklarimi

Goremiyorum?” ve “Yakinlarini e-Nabiz’a Davet Et” sekmeleri bulunmaktadir.

Sensor verileri ekrani: Bu ekranda tansiyon, nabiz, kan sekeri, agirlik, adim, viicut
kitle indeksi, kalsiyum, gida kalorisi, diisme sayisi, aktif kalori, ¢ikilan kat, oksijen
doygunlugu, solunum hizi, uyku incelemesi, viicut sicakligi ve bisiklet mesafesi

bilgileri listelenmektedir.

Geri Bildirim ekram: Bu ekranda “Gonderdigim Bildirimler”, “Giizel Bir Fikriniz
Mi Var?” ve “Geri Bildirim” segenekleri mevcuttur. Bu segenekler ile uygulama
hakkinda bildirim alinmakta, kisilerin uygulama ile ilgili goriisleri ve fikirleri

sorgulanmaktadir.

Aydinlatma metni ekrami: Uygulamanin Aydinlatma metninde islenen bilgiler,
bilgilerin islenme amaglar1 agiklanmakta ve veri sorumlusunun kimligi hakkinda bilgi
verilmektedir. Gorsel 12, Gorsel 13 ve Gorsel 14 e-Nabiz uygulamasinin Aydinlatma

metnini géstermektedir.
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T GLIK BAKANLIGI e-NABIZ AYDINLATMA METNI

Aydinlatma Metni

Bu Aydinlatma Metni, 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun (‘KVK Kanunu”) “Veri Sorumlusunun Aydinlatma YUkimldligl™ kenar baglikli 10 uncu maddesi
uyarinca ve KVK Kanunu kapsaminda veri sorumlusu olan T.C. Saglik Bakanligi (Bakanlik) tarafindan, e-Nabiz kullanicilarina, kullanicilara ait kigisel veriler hususunda
bilgilendirme yapmak amaciyla hazirlanmigtir. KVK Kanunu uyarinca veri sorumlusu sifatini haiz Bakanligin merkez adresi “Bilkent Yerlegkesi, Universiteler Mah. Dumlupinar
Bulvari 6001. Cad. No:9 Cankaya/Ankara 06800"dir.

Veri Sorumlusunun Kimligi

e-Nabiz da islenen kisise! verileriniz bakimindan veri sorumiusu T.C. Saglik Bakanhigi'dir.

Kisisel Verilerin islenme Amaglari
Bu uygulamada asagida yer alan kisisel verileriniz su amaglarla islenmektedir:
- Kimlik verisi: Kimlik bilgileriniz kimliginizin dogrulanmasi, saghk hizmeti streglerinin ylritdimesi/denetimi/analizi/iziemi amaciyla islenmektedir.

- lletisim verisi: lletisim bilgileriniz acil durum yénetimi streglerinin yirGtiimesi, saglik hizmetlerine ydnelik iletisim faaliyetlerinin yiritiimesi, tibbi teshis, tedavi ve bakim
hizmetlerinin yurutiilmesi, saglik hizmeti stireglerinin yuritulmesi/denetimi/analiziiziemi amaciyla islenmektedir.

- Ceza mahkumiyeti ve glivenlik tedbirleri verisi: Cezaevi Gykisl bilginiz var ise bu bilgiler tibbi teshis, tedavi ve bakim hizmetlerinin yiriitiimesi, saglik hizmetlerinin
planlanmasi/yénetiimesi, saglik hizmeti streclerinin yUrUtlimesi/denetimi/analizifraporlanmasi/iziemi amaciyla islenmektedir.

- Islem giivenligi verisi: Islem giivenligi bilgileriniz bilgi glivenligi streglerinin yurttiimesi, erisim yetkilerinin yuritiimesi amaciyla islenmektedir.

- Ozlik verisi: Ozlik bilgileriniz acil durum ydnetimi sireclerinin ylrGtilmesi, tibbi teshis, tedavi ve bakim hizmetlerinin yiriitilmesi, saglik hizmeti streglerinin
yiriitiimesi/denetimi/analizi/raporlanmasifiziemi amaciyla islenmektedir.

Gorsel 12. e-Nabiz uygulamasiin Aydinlatma metni ekrani

T.C. SAGLIK BAKANLIGI e-NABIZ AYDINLATMA METNi

- Finans verisi: Finans bilgileriniz faaliyetlerin mevzuata uygun yiritiimesi, kamu finansman verimiiliginin artirimasi, is faaliyetlerinin yurGtaimesi/denetimi, saglik hizmeti
sireglerinin yirittlmesi, finans ve muhasebe islerinin yiriitllmesi amaciyla islenmektedir.

- Lokasyon verisi: Konum bilgileriniz acil durum yonetimi sireglerinin yiritilmesi, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi, iletisim faaliyetlerinin ylrtiimesi,
saglik hizmeti streclerinin yUritlimesi amaciyla iglenmektedir.

- Saglik verisi: Saglik bilgileriniz i strekliliginin sadlanmasi faaliyetlerinin yirtitilmesi/ denetimi/analizifraporlanmasifizlemi, tibbi teshis, tedavi ve bakim hizmetlerinin
ylrtdimesi, kamu finansman verimiiliginin artiriimasi, saglk hizmetlerinin ylritlimesi/planlanmasi/yénetilmesi, saglik hizmetine y&nelik bildirim slreclerinin (SMS, Push
Notification, e-Posta vb.) yuritiimesi amaciyla islenmektedir.

- Mesleki deneyim verisi: Meslek bilgileriniz is sUreklilidinin saglanmasi faaliyetlerinin yUritlimesi, tibbi teshis, tedavi ve bakim hizmetlerinin yirlitiimesi, saglk hizmeti
sireglerinin yiritilmesi amaciyla iglenmektedir.

- Gorsel ve isitsel veri: Saglik probleminiz ile ilgili fotografiniz ve profil icerisinde eklenen fotografiniz is strekliliginin saglanmasi faaliyetlerinin yurttaimesi, tibbi teshis, tedavi
ve bakim hizmetlerinin yiritilmesi, saglk hizmeti streglerinin yiritilmesi amaciyla islenmektedir.

Kisisel Verilerin Aktarimi

Saglik hizmeti sunan ézel saglik kuruluslarindan hizmet almaniz halinde, e-Nabiz'daki kisisel verileriniz KVK Kanunu'nun 6 nci maddesinin Gglinc fikrasi kapsaminda mevcut
glivenlik tercihleriniz dogrultusunda ilgili hekim(ler)in erisimine sunulabilmektedir. Ayrica, almig oldugunuz saglik hizmeti bedelinin Sosyal Giivenlik Kurumu tarafindan
kargilanacak olmasi halinde, saglik hizmeti sireclerinizin yUrlitiimesi amaciyla kisisel verileriniz T.C. Sosyal Givenlik Kurumunun erigimine sunulabilmektedir. KVK

Kanununun 28 inci maddesinin ilk fikrasinda yer alan muafiyet halleri sakiidir.

Kisisel Veri Toplamanin Ydntemi ve Hukuki Sebebi

Kisisel verileriniz e-Nabiz Sistemi araciligi ile otomatik yollarla veya boy, kilo gibi bilgilerin manuel olarak sizin tarafimzdan profilinize eklenmesi suretiyle elde edilmektedir.
Kisisel verileriniz, KVK Kanununun 5 inci maddesinin ikinci fikrasinin (a) bendindeki “Kanunlarda agikga &ngoériimesi”, (¢) bendindeki “Veri sorumiusunun hukuki
yikimlGligini yerine getirebilmesi igin zorunlu olmasi” hukuki sebepleri ile 6 nci maddesinin Ggilincu fikrasi uyaninca; kamu sagh@inin korunmasi, koruyucu hekimlik, tibbi

Gorsel 13. e-Nabiz uygulamasiin Aydinlatma metni ekrani

ilgili Kisgilerin Haklan ve Veri Sorumlusuna Basvuru

e-Nabiz kullanicilari KVK Kanunu'nun 11 inci maddesinde diizenlenen haklarini, KVK Kanunu'nun 13 ncli maddesi ve Veri Sorumlusuna Bagvuru Usul ve Esaslan Hakkinda
Tebli§ hikimleri cergevesinde Bakanh@a basvurmak suretiyle kullanabili. KVK Kanunu'nun 13 (incli maddesi uyarinca yapilacak yazili bagvurular "T.C. Saglk Bakanlig,
Universiteler Mahallesi, 6001. Cadde, No:9, Gankaya, Ankara" adresine; Kayitl Elektronik Posta (KEP) ile yapilacak bagvurular ise "sb@hs01.kep.tr" adresine iletiimelidir.

Gorsel 14. e-Nabiz uygulamasinin Aydimlatma metni ekrani
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Uygulamanin mahremiyeti korumaya yonelik bir 6zelligi bulunmaktadir. Buna gore
saglik ¢alisanlarin verilere erisimi sinirlandirilmaktadir. Kisiler verilerini Kimlerin

gorebilecegini Gorsel 15°teki gibi tercih edebilmektedir.

GUVENLIK AYARLARI ©

Higbir hekim verilerimi gérmesin (SMS kodu veya sifrematik ile onay zorunlu)

Bu kutucugu isaretlediginiz takdirde, ayrica bir paylasim talebinde bulunmadigimiz surece aile hekiminiz ve diger doktorlar saglik kayitlariniza
onayiniz olmadan erisemez

Dilediginiz zaman bu secenegdi kapatarak ilgili erisimi onayimiza baglayabilirsiniz

[] Aile hekimim verilerimi gérsiin (Onerilen)
|:| Muayene oldugum hekim verilerimi gérsiin (Onerilen)
|:| Muayene oldugum hastanedeki ttim hekimler verilerimi gérstin

|:| Saghk Bakanhgindaki tim hekimler verilerimi gérsun

Gorsel 15. E-Nabiz uygulamasinin giivenlik ayarlari ekram

Mahremiyet ve gizlilik agisindan uygulamanin “Bildirimler” sekmesinde sisteme
kimlerin erigsim sagladigi listelenmektedir. Buna gore sisteme erisim saglayan hekimin
ad1 gizli olacak sekilde, hangi kurumdan erisim saglandigi, erisim saglayan hekimin

IP bilgisi, erisim tarihi ve erisim sekli bilgileri listelenmektedir (Gorsel 16).

ERISIM BILGILERI

Erisen Kisi Erisim Sekli Tarih v IPBilgisi Kurum
O Elektronik Sagiik Kaydina kendi erisin 07.08.2021 14:48

DR. """ B A Elel 1.202 BURSA GEMLIK KURSUNLU SAGLIK
DCAGI

DR.§™ " B "R Elektronlk sagiik kaydina hekim erigi 22.01.2021 14:08 BURSA GEMLIK KURSUNLU SAGLIK
DCAGI

PR g > g A Elektronik sagiik kaydina hekim erigimi 22.01.2021 14 \; AGLIK

R §e e Elektronik sagik kaydina hekim erigim 22.01.2021 14:08 NI SAGLIK

X gaasel cman’ e Elektronik sagik kaydina hekim erigimi 22.01.2021 14:08 Covid 19 Agt Aler, INLU S K

Durumu !

I e gy g Elektronik sagiik kaydina hekim erigir 22/01.2021 14:08 BURSA GEMLIK KURSUN K

DCAG

Gorsel 16. E-nabiz erigim bilgileri ekrani

Son olarak e-Nabiz kaydinda hesap dondurma ve hesap kapatma ozellikleri

bulunmaktadir.
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e-Nabiz Profilinizi Dondurabilirsiniz

Hesap dondurma islemini yalnizca, e-nabiz hesabiniza e-Devlet
kapis| Gzerinden giris yaptifinizda gergeklestirebilirsiniz. Asagida
yer alan “Hesabimi Dondur” butonu ile sistemde
olusturdugunuz hesabinizi istediginiz stirece dondurabilirsiniz.

Hesabinizi dondurmak igin asagida yer alan “Hesabimi
Dondur” butonuna basmalisiniz, karariniz kesin ise sistemde
kayith cep telefonunuza gelen dogrulama kodunu ilgili alana
yazip kaydettiginizde hesabiniz dondurulacaktir..

Hesabinizi aktif hale getirmek igin e-Nabiz sistemine e-Deviet
Uzerinden girig yaptigimizda "e- Nabiz" hesabiniz talebiniz
Gzerine dondurulmustur. Hesabinizi yeniden aktif edebilirsiniz”
uyarisi ile kargilagtiginizda “Hesabimi Aktif Et” butonuna

e-Nabiz Profilinizi Kapatabilirsiniz

Hesap kapatma iglemini yalnizca, e-nabiz hesabiniza e-Deviet
kapisi tzerinden giris yaptiginizda gergeklestirebilirsiniz. Hesabinizi
kapatmak icin asagida yer alan "Hesabimi Kapat"butonuna
bastiktan sonra, karariniz kesin ise sistemde kayith cep
telefonunuza gelen dogrulama kodunu lgili alana yazip
kaydettiginizde hesabiniz kapanacaktir.

Kapatilan e-Nabiz hesabinizin yeniden agilmasi igin e-Nabiz
sistemine e-Devlet Uzerinden giris yaparak “e-Nabiz hesabiniz
talebiniz izerine kapatiimistir. Hesabinizi yeniden aktif edebilirsiniz”
uyarisi ile Kargllagt@inizda “Hesabimi Aktif Et” butonuna
bastiginizda hesabiniz aktif olacaktr.

Hesabimi Kapat

bastiginizda hesabiniz aktif olacaktir.

Sayi Giriniz Zaman Giriniz

1 Giin v

Gorsel 17. E-Nabiz uygulamasinin kayit dondurma ve hesap kapatma ekranlari

4.2.1.1.E-Nabiz uygulamasina eklenen “Neyim Var?” uygulamasi

E-Nabiz uygulamasina temel bir 6zellik olarak yapay zeka destekli oldugu
bildirilen “Neyim Var?” isimli bir algoritma eklenmistir. Bu sistem “kullanicinin
sikayetlerine iliskin alinan bilgiler ile kullanicinin gegmis saglik verilerini kullanarak
zenginlestirilmis sorgulama siireci baglatip hastaya gitmesi gereken poliklinigi 6neren,
sorgulama verilerini ve muhtemel tanilarini hastanin gidecegi doktorla paylasabilen

yapay zeka destekli bir ‘uzman sistem’ (expert system)” bigiminde tanimlanmaktadir.

Neyim Var? sistemi i¢in ayrica bir Aydinlatma metni mevcuttur. Gorsel 18, Gorsel 19

ve Gorsel 20, sistemin Aydinlatma metni ekranini géstermektedir.
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@Neyim var?

Ayrintili Onam Formu

Kullanici bilgilendirme: "Sayin liitfen ayrintih
onam formunu dikkatlice okuduktan sonra onaylayiniz.
Onam formunu onaylamadan tiyeliginiz
tamamlanmayacaktir."

Kisisel Verilerin islenme Amaglani
Bu uygulamada asagida yer alan kisisel verileriniz su amaglarla islenmektedir.

- Kimlik verisi; Sizlerin ve varsa cocugunuzun T.C. Kimlik Numarasi, adi, soyad), yas, cinsiyet, dogum tarihi bilgileri kimliginizin dogrulanmasi, tarafinizla
akdedilmis olan hizmet sézlesmesinin kurulabilmesi, Bakanlik tarafindan s6z konusu uygulama kapsaminda saglanan hizmetin geregi gibi ifa edilebilmesi,
uygulama kapsaminda sizlere sikayetinize yonelik dogru sorularin sorulabilmesi (6rnegin cinsiyet bilgisini erkek olan bir hastaya hamilelik/emzirme ile ilgili
sorulari sormamak gibi) amaciyla islenmektedir.

- lletisim verisi; Sizlerin ve varsa ¢ocugunuzun yasadigi sehir, yasadigi ilke bilgileri ile sizlerin e-Posta adresi, cep telefonu numaras bilgileriniz tarafinizla
akdedilmis olan hizmet sézlesmesinin kurulabilmesi ve Bakanlik tarafindan s6z konusu uygulama kapsaminda saglanan hizmetin geregi gibi ifa edilebilmesi,
uygulama kapsaminda sizlere sikayetinize yonelik dogru sorularin sorulabilmesi, gerekmesi halinde sizlerle iletisime gegilebilmesi amaciyla islenmektedir.

- Saglik verisi: Sizlerin ve varsa gocugunuzun saglik bilgileri tarafinizla akdedilmis olan hizmet s6zlesmesinin kurulabilmesi ve Bakanlik tarafindan séz konusu
uygulama kapsaminda saglanan hizmetin geregi gibi ifa edilebilmesi ve uygulama kapsaminda sizlere sikayetinize yonelik dogru sorularin sorulabilmesi
amaciyla islenmektedir. Saglik bilgileriniz Bakanlik tarafindan ylritiimekte olan e-Nabz sistemi tizerinden Uygulama'ya entegre edilmekte veya tarafinizdan

Gorsel 18. Neyim Var? uygulamasimin Aydinlatma metni ekrani

= @Neyim var? e

- Saglik verisi: Sizlerin ve varsa cocugunuzun saglik bilgileri tarafinizla akdedilmis olan hizmet sézlesmesinin kurulabilmesi ve Bakanlik tarafindan sz konusu
uygulama kapsaminda saglanan hizmetin geregi gibi ifa edilebilmesi ve uygulama kapsaminda sizlere sikayetinize yonelik dogru sorularin sorulabilmesi
amaciyla islenmektedir. Saglik bilgileriniz Bakanlik tarafindan yuritilmekte olan e-Nabiz sistemi lizerinden Uygulama'ya entegre edilmekte veya tarafinizdan
Uygulama'ya girisi yapilarak elektronik yollar ile islenebilmektedir.

- Lokasyon verisi: Lokasyon bilgileriniz gerekmesi halinde randevu alma islemi sirasinda Uygulama araciligiyla sizlere yakin hastanelerin énerilmesi amaciyla
islenmektedir.

- Islem giivenligi verisi: IP adresi bilginiz bilgi giivenligi stireclerinin yariitilmesi amaciyla islenmektedir.

Kisisel Verilerin Aktarimi

Uygulama'daki kisisel verileriniz KVK Kanunu'nun 28 inci maddesinin ilk fikrasinda yer alan muafiyet halleri sakli kalmak Gzere, higbir sekilde tiglinci taraflarla
paylasilmamaktadir.

Kisisel Veri Toplamanin Yéntemi ve Hukuki Sebebi

Kisisel verileriniz tamamen otomatik yollarla (bu Uygulama araciligi ile) elde edilmekte olup kisisel verilerinizin islenmesinin hukuki dayanagi, KVK
Kanunu'nun 5 inci maddesinin ikinci fikrasi ile 6 nci maddesinin G¢linci fikrast uyarinca; kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis; tedavi ve
bakim hizmetlerinin yiritiilmesi, saghk hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama yiikiimliligu altinda bulunan kisiler veya
yetkili kisiler veya yetkili kurum ve kuruluslar tarafindan islenmesi hukuki sebebine dayanarak islenmektedir.

ilgili Kisilerin Haklar ve Veri Sorumlusuna Basvuru

Uygulama kullanicilari KVK Kanunu'nun 11 inci maddesinde diizenlenen haklarini, KVK Kanunu'nun 13 (incli maddesi ve Veri Sorumlusuna Basvuru Usul ve

Gorsel 19. Neyim Var? uygulamasinin Aydinlatma metni ekrani
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— ?Neyim var? TE AL
ilgili Kisilerin Haklar ve Veri Sorumlusuna Basvuru

Uygulama kullanicilari KVK Kanunu'nun 11 inci maddesinde dizenlenen haklarini, KVK Kanunu’nun 13 tincii maddesi ve Veri Sorumlusuna Basvuru Usul ve
Esaslar Hakkinda Teblig hiikiimleri cercevesinde Bakanliga basvurmak suretiyle kullanabilir.

KVK Kanunu'nun 13 iinci maddesi uyarinca yapilacak yazili bagvurular "T.C. Saghk Bakanhgi, Universiteler Mahallesi, 6001. Cadde, No:9, Cankaya, Ankara”
adresine; Kayitli Elektronik Posta (KEP) ile yapilacak basvurular ise "sb@hs01.kep.tr* adresine iletilmelidir.

Ayrintil onam formunu okudum ve anladim.

|:\ Kabul ediyorum.

DEVAM IPTAL

Gorsel 20. Neyim Var? uygulamasinin Aydinlatma metni ekrant

Neyim Var? sistemini kullanabilmek i¢in onam formunun kabul edilmesi
gerekmektedir. Onam formu incelendiginde hangi kisisel verilerin islendigi bilgileri
aciklanmaktadir. Formun sonundaki “Ayrintili onam formunu okudum ve anladim”
ibaresi ile “Kabul ediyorum” ibaresi isaretlendikten sonra uygulama kullanima
actlmaktadir. Uygulamaya giris yapildiktan sonra bazi profil bilgileri otomatik olarak
e-Nabiz kaydindan ¢ekilmektedir.

— @Neyim var?
.

- ]
Profil Bilgileri Cinsiyet
Yasadig Ulke Kadin

TURKIYE CUMHURIYETI v Dogum Yeri
Yasadigi Sehir ——
Sy <
Yas
Kan Grubu a
am— -
Boy(cm) Kilo(kg)

~ N
L/ 0

v v
Gizlilik sézlesmesini gdster

Aynintili onam formunu géster

KAYDET

Gorsel 21. Neyim Var? uygulamasinin profil bilgileri ekrani
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Neyim Var? uygulamasimin e-Nabiz kaydindan ¢ektigi kisisel bilgiler, tilke ve sehir,
kan grubu, boy, kilo, cinsiyet, dogum yeri ve yas bilgileridir.

Uygulamanin temel amaci hastalik tanis1 koymak ve kisiyi uygun saglik poliklinigine
yonlendirmektedir. Buna gore kisi hastaligi ile ilgili sikayetini sisteme yazmasi
gerekir. Kullanici hastalig ile ilgili sikayetini yazarken karsisina tanimlanmis hastalik
bilgileri ¢gikmaktadir. Ayrica kullanici, {i¢ boyutlu gorsel lizerinden de saglik durumu
ile ilgili sikayetini tanimlayabilmektedir. Gorsel 22, Kullanicinin sikayetlerini

isaretleyebilecegi lic boyutlu ekran1 gdstermektedir.

= {?Neyim var? i

Sorulara bir yakinim/vasim yardimiyla yamit veriyorum

P Ana sikayetiniz nedir?

a
Neyim Var Sistemine Hosgeldiniz “

00O

Hastaliginizla ilgili poliklinik nerisi almak igin ana sikayetinizi
yukaridaki alana yazabilir veya yan taraftaki insan madeli
tzerinden sikayetinize ait bolgeyi isaretleyerek sikayet

segiminizi yapabilirsiniz.

Ana sikayet eklemenizin ardindan yapay zeka destekli
uygulamamiz sizlere olasi ek gikayetler ile ilgili sorular
yéneltecek ve sorularina vereceginiz cevaplanniza gére dogru
paliklinik énererek olasi tanilannizi da size gosterecektir

Gorsel 22. Neyim Var? uygulamasinin {i¢ boyutlu sikdyet ekran

Bir sikdyet yazildiktan veya ii¢ boyutlu manken {izerinden sikayet tarifi yapildiktan
sonra uygulama, hastalikla ile ilgili ek sorular sormaya baslamaktadir. Bu sorular
cevaplandiktan sonra, olasi teshisler ve ilgili poliklinik dnerileri listelenmektedir. Son
olarak sistem hastay1 uygun poliklinikten randevu alabilmesi igin MHRS ekranina

yonlendirmektedir.

Uygulamanin “sikayet ge¢misi” ekraninda kisinin daha oOnce yaptigi sikayetler
listelenmektedir. Uygulama kullaniciya, sikayet ge¢misini silme ve sikayetlerinin

dokiimanini alabilmesi i¢in “pdf olarak tiimiinii indir” segenegi sunmaktadir.
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4.2.2. Hizir AHBS uygulamasinin incelenmesi

Aile Hekimligi Bilgi Sistemleri, birinci basamak ayakta saglik hizmetlerinin
gerceklestirildigi ve saglik caliganlarinin hasta bilgilerini kayit altina aldigi bir veri

tabanidir.

Tez kapsaminda incelenen Hizir AHBS sisteminin ana ekraninda hekimin genel
islemler yapabildigi “kisi islemleri”, “hasta kabul”, “poliklinik defteri”, “is plan1”,
“randevu defteri”, “aile islemleri”, “veri islemleri”, “istatistik sorgulama”, “aylik

calisma” ve “program ayarlar1” butonlar1 bulunmaktadir.

4.2.2.1.Genel ekranlar

Kisi islemleri ekrani: Bu ekranda yeni kisi kaydi, kisi kaydi diizenlemesi ve yeni
muayene ekleme islemleri yapilmaktadir. Ayrica bu ekranda “tiim aile”, “komsular”,
“diger islemler”, “Excel’e aktar”, “not defteri”, “karar destek sayfas1”, “evrak kayit”,
“stok islemleri”, “genel uyar listesi” ve “6zellikli izlem kisi listesi” iglemlerin

yapildig1 ekranlar bulunmaktadir.

Temizie Yenlle Baglayan fceren Tama Kesin Misafir Pasif 1lisig! Keslimig GOrlnlmQ Kaydet

Tum Liste Bebek Listesi Cocuk Listesl 15 - 49 Kadin Listes| | Gebe Listesl | Lohusa Listes! 65 Yag Ustl Listes| | HOkUmiGler | Uyan Eklenen Kigiler
210k
1. |GUN

n

Id

C... o
arihi

Tar

Baba ; Kir ETF
Adr. |Mede.. |Alle... Kan.. | Hast.. Telf.. Adres AHK... |Meve.. | o |Onee.. |oo

T
3
Q0

SN, TC.KmikNo  Adi |Soyadi | Cinsl.. Dogu... | Yas :;"e

T
_‘ﬂs
&
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Gorsel 23. Kisi islemleri ekrani

Kisi islemleri ekraninda bebek ve ¢ocuk listesi, 15-49 yas kadin listesi, gebe listesi,
lohusa listesi, 65 yas tstii listesi, hiikiimliiler ve uyari eklenen kisiler listelenmektedir.
Tiim liste ekrani incelendiginde; kisisel bilgiler olarak kimlik numarasi, adi, soyadi,
cinsiyeti, resmi dogum tarihi, yas (ay ve giin), anne adi, baba adi, medeni hali, aile
kodu, kan grubu, hasta tipi, telefon, adres, AH (Aile Hekimligi) kayit tarihi, mevcut
AH, kir kent, oncelik, 6zliik glincelleme tarihi, en son islem tarihi, 6liim tarihi ve
dogum yeri bilgileri bulunmaktadir (Gorsel 23). 15-49 yas kadin listesi ekraninda bu
bilgilere ek olarak sosyal giivence durumu, gebe listesi ekraninda ayrica gebelik tespit
tarihi, son adet tarihi, kacinci gebelik oldugu, beklenen dogum tarihi, evlenme yasi,
sik izlem, risk durumu, kullanilan AP (Aile Planlamasi) yontemi, AP kullanmama
nedeni ve gebe risk faktorleri bilgileri bulunmaktadir. Hiikiimliler ekraninda uyruk,

dogum sirasi, anne ve baba T.C. kimlik numarasi, pasaport no, hasta kayit tiirti, gelir
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durumu, is durumu, kan grubu, madde kullanimi, 6ziirliilik durumu, 6grencinin sinifi,
meslek, sosyal giivence durumu, yaralanma ge¢misi, alkol kullanimi, ameliyat
gegmisi, sigara kullanimi ve kullandig: sigara adedi, 6grenim durumu, e-posta adresi

ve agirlik bilgileri islenebilmektedir (Gorsel 23).

Hasta kabul ekrami: Bu ekranda “dis gosterim kapat”, “kisiyi ¢agir”, “kisiyi sona
tas1”, “kisiyi sil”, “tamamlandiya c¢evir®, “bekleyene c¢evir”, “bekleyenleri
yonlendirme”, “kabul alma ayarlar1”, “hekim se¢meli kabul i¢in hekim fotografi”,
“kap1 Ustii ekran ayarlar1”, “dis ekran video listesi” ve “kabul yasaklanan hasta listesi”

islemleri yapilmaktadir (Gorsel 24).
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Gorsel 24. Hasta kabul ekrani
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Bununla birlikte hasta kabul ekraninda bekleyen hastalarin ve MHRS’den randevu
alan hastalarin bilgileri listelenmektedir. Bekleyen hastalarin, hasta tipi (misafir,
kesin, ilisik kesik), kimlik numarasi, adi, soyadi, dogum tarihi, cinsiyeti, dncelik
nedeni, mevcut AH, AH kayit tarihi, kabul zamani, telefon ve yas (ay ve giin) bilgileri
bulunmaktadir (Gorsel 24).

Poliklinik defteri ekrani: Hekim poliklinik defteri ekraninda, muayene, bebek izlem,
cocuk izlem, as1, as1 erteleme, gebe bildirim, gebe izlem, gebe sonlanma, lohusa izlem,
kadin izlem, tetkik istem, TTKT (toplum tabanli kanser tarama), obezite izlem, HPV,
evde saglik ilk izlem, evde saglik izlem, halk egitim, enjeksiyon pansuman, AP defteri,
okul cag1 genglik sagligi, ¢ocuk ergen, hasta goriisme, hemoglobin tarama, mamografi

bildirim ve 6zellikli izlem islemlerini yapmaktadir (Gorsel 25).
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Gorsel 25. Poliklinik defteri ekrani

Ayrica bu ekran lizerinde hastalarin islem zamani, e-regete, hasta kimlik, hasta bilgisi,
islem agiklamasi, mevcut aile, hasta tipi, dogum tarihi, mobil hizmet, adres, telefon ve

sikayet bilgileri ile hekimin muayene not bilgisi bulunmaktadir (Gorsel 25).

Is plam1 ekram: Aile hekimi bu ekranda is planlarmi goriintiilemektedir. Ekranda
hastalarin T.C. kimlik numarasi, ad, soyad, dogum tarihi, anne adi, baba adi, bir 6nceki
yapilma tarihi, ATS (As1 Takip Sistemi) diisiim, aile kodu, islem baglangici, islem
bitisi, adres, telefon, go¢ dilekgesi, islem durumu, kalan siire, mahalle, medeni hali,
yas, ay, giin ve gebelik haftasi bilgileri listelenmektedir. Ayrica hastalarin hekimin

performansina dahil olup olmadigi bilgisi vardir (Gorsel 26).
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Gorsel 26. Is plan1 ekram

Gog | islem Kalan Medeni Gebell¥
Mahalle Ya A G
Siire M ali % Y U Hafts

Is plan1 ekraninda bulunan ‘karar destek sayfasi® tiklandiginda, Saglik Bakanligi’nin

web sayfasi agilmaktadir (Gorsel 26).
Randevu defteri ekrani: Bu ekran hekimin randevu bilgilerini géstermektedir.

Aile islemleri ekrani: Bu ekranda aile ekle, aile sil, segili aileyi diizenle, aileleri
tamamla aileleri olustur ve misafir aileleri temizle islemleri yapilmaktadir. Bu ekranda
ailelerle ilgili, aile ad, aile soyadi, adres ve kontrol tarihi bilgileri bulunmaktadir. Aile
bireylerinin T.C. kimlik numarasi, ad, soyad, dogum tarihi, cinsiyet ve hasta tipi
bilgileri kaydedilebilmektedir (Gorsel 27).
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Gorsel 27. Aile islemleri ekrani

Veri islemleri ekranlari: Bu ekran iizerinde kisi giincelleme, bakanliktaki gebe
lohusa listesi goriintiileme, toplu HPV-Mamografi sonug sorgulama, asi takvimleri,
MERNIS (Merkezi Niifus Idaresi Sistemi) toplu sorgulama, ilag listeleri, lokasyon ve
kurum listeleri sorgulama, tetkik liste giincellemesi, MERNIS eslestirme ge¢misi,
evde saglik hizmet bagvuru emirleri ve kisi listesi karsilastirma islemleri yapilmaktadir

(Gorsel 28).

Veri iglemleri ile ilgili olarak kisi gilincelleme ekraninda hastanin T.C. kimlik
numarasi, adi, soyadi, cinsiyeti, resmi dogum tarihi, beyan dogum tarihi ve sonug

bilgileri bulunmaktadir (Gorsel 28).
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Gorsel 28. Veri islemlerinin goriintiilendigi bakanlik kisi listesi ekrani

Bakanlik kisi listeleri ekraninda 6zellikli izlem kisi listesi, USS (Ulusal Saglik
Sistemi) o6zellikli izlem kayitlari, gezici hizmet alanlar listesi, birime ait kisi listesi,
mevsimsel influenza asis1 yapilabilir kisi listesi ve birime ait HYP listesi
goriintiilenmektedir. Bakanlik kisi listesi ekraninda ayrica Aile Hekimligine kayith
bireylerin Covid-19 temash veya pozitif olan hasta listesi vardir. Hasta izlemleri T.C.
kimlik numarasi, ad1 soyadi, dogum tarihi, aile kodu, bildirim tarihi, telefon numarasi,
izlem sayis1, temas tipi, siire¢ durumu, son izlem tarihi, izlem yapilmasi ve izlem adim

stirecleri bilgilerine gore yapilmaktadir (Gorsel 28).
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Bakanliktaki gebe lohusa listesi ekraninda T.C. kimlik numarasi, adi soyadi, son adet

tarihi, riskli gebelik detay1 ve sonug bilgileri bulunmaktadir (Gorsel 28).

Toplu HPV — Mamografi sonug¢ sorgulama ekraninda T.C. kimlik numarasi, adi
soyadi, dogum tarihi, sonug, istem tarihi ve kayit durumu bilgileri bulunmaktadir

(Gorsel 28).

As1 takvimleri ekrant ATS (As1 Takip Sistemi) ile senkronize bir sekilde galismakta
ve asilarin hangi tarihler arasinda yapilacag bilgileri listelenmektedir. Hastalarin T.C.
kimlik numarasi, ad1 soyadi, asi, dozu, ilk tarihi, yapilma tarihi ve son tarih bilgileri
bulunmaktadir. Ayni ekranda bulunan as1 erteleme listesinde dogum tarihi bilgisi yer
almaktadir (Gorsel 28).

MERNIS toplu sorgulama ekraninda MERNIS ten kisi bilgileri gekilebilmekte ve &lii
goriinen kisiler sistemde pasif duruma getirilebilmektedir. Sorgulama tiiriine gore
kisiler T.C. kimlik numarasi, adi1 soyadi, cinsiyet, dogum tarihi ve sonug bilgilerine

gore ekranda listelenmektedir (Gorsel 28).

llag listeleri sorgulama ekraninda SKRS’den (Saglik Kodlama Referans Sunucusu)
ilag listesi gilincellenebilmekte, SGK ilag¢ geri 6deme durumlari sorgulanabilmektedir.

Yapilan sorgulamada ilag barkodu, ila¢ ad1 ve sonug bilgileri bulunmaktadir (Gorsel
28).

Lokasyon ve kurum bilgileri sorgulama ekraninda yapilan sorgulama il, ilge, bucak,

koy ve mahalle listesi, kodu, adi ve sonug bilgisine gore listelenmektedir (Gorsel 28).

Tetkik liste gilincellemesi ekraninda laboratuvar kullanici adi, laboratuvar kullanici
sifresi girisi istenmektedir. Bu sayfada tetkik listesi SUT (Saglik Uygulama Tebligi)
kodu, tetkik adi, fiyati ve laboratuvar hizmet kodu bilgileri goriintiilenmektedir

(Gorsel 28).

Eslestirme gecmisi ekraninda yeni kayda gecen, kesin kayda g¢evrilen, ilisigi kesilen
ve degisiklik yapilan kisiler listelenmektedir. Kisilere ait, T.C. kimlik numarasi, adi
soyadi, dogum tarihi, kayit tarthi mevcut AH, islem sonucu ve eslestirme tarihi

bilgileri bulunmaktadir (Gorsel 28).
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MERNIS eslestirme ge¢misi ekraninda hastanin T.C. kimlik numarasi, adi, soyadh,

dogum tarihi, cinsiyet, hasta tipi, durum ve sonug bilgileri vardir (Gorsel 28).

Evde saglik hizmet bagvuru ve emirleri ekraninda hastanin T.C. kimlik numarasi, ad,
soyadi, dogum tarihi, cinsiyet, islem zamani, hizmet emri tarihi, bagvuruda bulunan
kisinin kimlik numarasi, adi soyadi ve telefon numarasi bilgileri bulunmaktadir.
Ayrica hastaya dair agiklama, alinan notlar ve adres bilgileri listelenmektedir (Gorsel

28).

Veri tabanina kayitl bir hasta, aranan kisiler ekraninda sorgulanabilmektedir. Yapilan
sorgulama kimlik numarasi, adi, soyadi, aranma tarihi ve sebebi bilgilerine gore
listelenmektedir. Listelenen kisilerin, listeye yeni kisi eklenmesi ve listedeki kisilerin

silinmesi iglemleri de bu ekran {izerinde yapilabilmektedir (Gorsel 28).

Istatistik sorgulama ekram: Hastalar bu ekranda o6zliik bilgisi, tam ve tetkik, ilag,
rapor, sevk, bebek ¢ocuk izlem, asi, kadin izlem, TTKT, gebelik ve obezite izlem

bilgilerine gore sorgulanmaktadir.

Ozliik bilgisi sorgulama ekram: Ozliik bilgilerine gére istatistiksel sorgulamanin
yapildigi bu ekranda hastalarin dogum tarihi, yas araligi, cinsiyet, sosyal giivence
bilgisi, kan grubu, medeni hal, 6grenim durumu, meslek, is durumu, sigara kullanima,
hiikiimlilik durumu, uyruk, adres, alkol kullanimi, ameliyat ge¢misi, madde
kullanimi, gezici hizmet durumu, evde bakim durumu, anne ve baba adi, dogum yeri,
oziirliiliik durumu, yaralanma gegmisi, cezaevi tipi ve telefon bilgileri bulunmaktadir.
Bu bilgilere gore yapilabilen sorgulama, hasta kimlik numarasi, ad, soyad, dogum
tarihi, hasta tipi, anne T.C. kimlik numarasi, uyruk, anne adi, baba adi, dogum yeri,
aile hekimi kayit tarihi, cinsiyet, medeni hali ve 6grenim durumu bilgilerine gore

listelenmektedir (Gorsel 29).
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Gorsel 29. Ozliik bilgisine gore istatistiksel sorgulama ekrani
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Tam ve tetkik bilgilerine gore sorgulama ekranlari: Tan1 ve tetkik bilgilerine gore

yapilan sorgulama ekraninda ayrica esnek mesai muayene sorgulama ve 65 yas lizeri

bilgilendirilmesi gereken hasta listesi ekranlari bulunmaktadir (Gorsel 30).
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Gorsel 30. Tani ve tetkik bilgilerine gore istatistiksel sorgulama ekrani

Tan1 ve tetkik bilgilerine gore yapilan sorgulamada, hasta tipi, dogum tarihi, yas

araligl, cinsiyet, muayene tarihi, uyruk ve muayene notu bilgileri bulunmaktadir.

Ayrica kronik hastalik tanilari, obezite hastalik tanilari, paraziter hastalik tanilari,

bulasici hastalik tanilari, diyabet tanilari, kanser tanilari, mesleki maruziyet

tanilarindan biri veya daha fazlasi secilerek sorgulama yapilabilmektedir. Bu bilgiler
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istenilen sekilde dolduruldugunda hastalar, muayene bilgileri, kisi bilgileri, tam

sayilar1 ve se¢ilen tarih araligindaki tetkik sayilarina gore listelenmektedir (Gorsel 30).

Muayene bilgileri ekraninda Check Up muayenesi, kurum adi, islem zamani e-regete,
hasta kimlik numarasi, ad, soyad, cinsiyet, yas, hasta tipi, ana tani, ek tani, muayene
ilaglar1, gezici hizmet, adres, telefon, diastolik, sistolik, agirlik, boy, nabiz, ates,
sikayeti, hikayesi, bulgu, muayene not, mesleki maruziyet durumu, mevcut AH ve

bulasict hastalik bildirim bilgileri yer almaktadir.

Kisi bilgileri ekraninda kimlik numarasi, ad, soyad, dogum tarihi, cinsiyet, hasta tipi,

adres, telefon, mevcut aile hekimi ve muayene sayisi bilgileri vardir.

Atmis bes yas Uistii hasta listesi ekraninda bilgilendirilmesi gereken ve bilgilendirme
yapilmis hastalar listelenmektedir. Listelenen hastalarin, kimlik numarasi, adi, soyadi,
cinsiyet, dogum tarihi, aile kodu, muayene tarihi, varsayilan telefon, diger telefon ve

adres bilgileri bulunmaktadir.

Ilac bilgilerine gore sorgulama ekranlari: Bu ekranda sorgulama yapilabilmesi igin
hasta tipi, dogum tarihi, yas araligi, cinsiyet, muayene tarihi, uyrugu, kullandig: ilaci
ve hangi tiir regeteli ilag kullandig1 bilgilerinden tercih edilenlerin isaretlenmesi

gerekmektedir (Gorsel 31).
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Gorsel 31. Ilag bilgilerine gore istatistiksel sorgulama ekrani

SN Kurum Adi IZsaIan.nam eRegete | Hasta Kimlik No & Ad Soyad | Cinsivet |Yas Hasta Tipi |Ana Tani | Ek Tani Adres  Telefon  RegeteNo Mevout AH

Yapilan sorgulama, muayene bilgileri, kisi bilgileri ve ila¢ adetlerine gore
listelenmektedir. Muayene bilgilerinde kurum adi, islem zamani, e-regete, hasta kimlik
numarasi, adi, soyadi, cinsiyet, yas, hasta tipi, tani, ek tani, muayene ilaglari, adres,
telefon regete no ve mevcut AH bilgileri yer almaktadir. Kisi bilgileri ekraninda kimlik
numarasi, adi, soyadi, dogum tarihi, cinsiyet, hasta tipi, adres, telefon ve mevcut AH
bilgileri bulunmaktadir. Ila¢c adetleri ekraninda ilag adi ve adedi bilgileri
listelenmektedir (Gorsel 31).
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Rapor bilgilerine gore sorgulama ekranmi: Istatistiksel sorgulama rapor bilgilerine
gore yapildiginda muayene bilgileri ve kisi bilgilerine gore listeleme yapilmaktadir.
Muayene bilgileri ekraninda islem zamani, rapor aciklama, hasta kimlik numarasi, ad,
soyad, cinsiyet, 6grenim durumu, 6grencinin sinifi, yas, hasta tipi, ana tani, gezici
hizmet, adres, telefon ve mevcut aile hekimi bilgileri bulunmaktadir. Kisi bilgileri
ekraninda ise kimlik numarasi, ad, soyad, dogum tarihi, cinsiyet, hasta tipi, adres,

telefon ve mevcut AH bilgileri yer almaktadir.

Sevk bilgilerine gore sorgulama ekrani. Sevk bilgilerine gore yapilan sorgulama,
muayene bilgileri ve kisi bilgilerine goére listelenmektedir. Muayene bilgileri
ekraninda islem zamani, sevk edilen klinik, hasta kimlik numarasi, ad, soyad, cinsiyet,
yas, hasta tipi, ana tani, gezici hizmet, mevcut aile hekimi, adres ve telefon bilgileri
bulunmaktadir. Kisi bilgileri ekraninda ise kimlik numarasi, ad, soyad, dogum tarihi,

cinsiyet, hasta tipi, adres, telefon ve mevcut AH bilgileri bulunmaktadir.

Bebek cocuk izlem bilgilerine gore yapilan sorgulama ekranlari: Bebek gocuk
izlem ekraninda bebek ¢ocuk izlem bilgileri, kisi bilgileri, otizm spektrum bozuklugu
tarama ve takip bilgileri, okul ¢cag1 genglik saglig1 islemleri, 0-6 yas ¢ocukluk dénemi

goriismeleri ekranlari bulunmaktadir (Gorsel 32).

Kt Hasta  Pokdink s Randevu Ao Veri istatistic Ay Program -
islemiert es islemlerl  Sorguama | Caksma  Ayarian

4]

e Gore Sorg|

Hasta Tipi Tam Misali Kesin Pasif Tlisik Kesik -
IX:1 Excele Aktar
Dotjum Tarihi . < oo Tarama H . D-Vit Destedi ‘ =

Yag Aralig (Y1l) Ay Gérme Tarama H " Demir Destegi \
Formu Temizle
Cinsiyet o[ NP Tarama || . Topuk Kani | -

izlem Tarihi | 23.09.2021 +|[23.00.2021 «|[ Beslenme Durumu H »|| Psikososyal izlem Yapimis ||

ek Lo e = O Sorgula
Secilen Yas Aralfindaki Kisilerden; Segilen Tarama Bilgisi Girilen, Girilmeyen (Izlemi Olmayanlar Dahil) Goster “

Bebek Gocuk Izlem Bilgileri | Kisi Bilgileri | Otizm Spektrum Bozuklugu Tarama ve Takip Bilgileri | Okul Gag Genglik Sagligt islemler | 0-6 Yas Gocukiuk Dénemi Gdriismeleri
TC. Bas D 5 Gorme | Topuk | GKD TP Bebegin
SN, :’:mk"‘ zi s Izsa'::m Kimlik  Ad Soyad  Cinsiyet .'?;’2:]'“ Adirlik :3' Boy 52: gzjle_l Cev... Vitamini Dﬁ".l Eﬁ:’k Tarama Kam  |Tarama Hemog... Takip  Hemat... Beslen... ;‘;’;
P No ! per... Destegi ot Sonucu  Tarihi | Sonucu Bllgis! Durumu

£ Gilncelle Yerel: A:34/34/34 €7/7/7 61:3/3/3 KOS : Ax-/- Bt/ Ci:-/- Gi:-/- ® Karglagte | BEKLEYEN = TAMAMLANAN

Gorsel 32. Bebek ¢ocuk izlem bilgilerine gore istatistiksel sorgulama ekrani

Bebek c¢ocuk izlem bilgileri ekraninda islem zamani, kimlik numarasi, ad, soyad,

cinsiyet, dogum tarihi, agirlik, boy, boy persentil, bas cevresi D vitamini destegi, demir
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destegi, topuk kani, gorme tarama sonucu, topuk kani tarihi, GGK (Gaitada Gizli Kan)
tarama sonucu, hemoglobin, hematokrit, bebegin beslenme durumu ve tarama

sonuglar bilgileri bulunmaktadir (Gorsel 32).

Kisi bilgileri ekraninda kimlik numarasi, ad, soyad, dogum tarihi, cinsiyet, adres ve

telefon bilgileri bulunmaktadir.

Otizm spektrum bozuklugu tarama ve takip bilgileri ekraninda kimlik numarasi, ad,
soyad, cinsiyet, dogum tarihi, islem zamani, aile hekimi goriisii, otizm durumu, diger

tani, irtibat kisi, irtibat telefon ve yas (ay) bilgileri bulunmaktadir.

Okul ¢ag1 genclik sagligi islemleri ekraninda islem zamani, kaginci izlem, kimlik
numarasi, ad, soyad, cinsiyet, dogum tarihi, gérme taramasi, okul ¢agi postiir,

hemoglobin, hemotokrit, danigmanlik ve muayene not bilgileri bulunmaktadir.

Sifir-alt1 yas ¢ocukluk donemi goriismeleri ekraninda iglem zamani, kimlik numarasi,

ad, soyad, cinsiyet, dogum tarihi, adres ve telefon bilgileri bulunmaktadir.

Asi bilgilerine gore sorgulama ekranlari: Asi bilgilerine gore yapilan sorgulamada
as1 sayilari, as1 bilgileri, as1 yapilmis kisi bilgileri ve as1 durumlar ile Covid ast
durumu basliklarina yonelik bilgiler bulunmaktadir. Eksik okul as1 bilgileri, KKK
(kizamik, kizamik¢ik ve kabakulak) asi durumlari, konjuge pnémokok asisi hedef
niifus sorgulama ve USS as1 sorgulama islemleri bu ekran {izerinden yapilmaktadir

(Gorsel 33).
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Gorsel 33. As1 bilgilerine gore istatistiksel sorgulama ekrani

As1 sayilart ekraninda as1 adi, as1 dozu ve asi adedi bilgileri bulunmaktadir.

As1 bilgileri ekraninda islem zamani, kimlik numarasi, ad, soyad, cinsiyet, dogum
tarihi, asi, as1 dozu, uygulama yeri, uygulama sekli, saglandigi kaynak ve uyruk
bilgileri vardir. As1 yapilmis kisi bilgileri ekraninda kimlik numarasi, ad, soyad,
cinsiyet, adres ve telefon numarasi bilgileri bulunmaktadir. Secilen kriterdeki kisiler
ve as1 durumlart ekraninda kimlik numarasi, ad, soyad, cinsiyet, adres, telefon

numarasi ve kisiye yapilmis asilarin bilgileri yer almaktadir.

Covid as1 durumu ekraninda kimlik numarasi, ad, soyad, cinsiyet, dogum tarihi, yas,
cinsiyet, gebe lohusa durumu, hasta tipi, meslek, aile kodu, adres, telefon, birinci doz
yapilma tarihi, ikinci doz i¢in en erken yapilabilir tarih, ikinci doz yapilma tarihi,
ticlincli doz i¢in en erken yapilma tarihi, ligiincli doz yapilma tarihi, doérdiincii doz

yapilma tarihi, temas bildirim tarihi ve temasl tipi bilgileri bulunmaktadir.

Kadin izlem bilgilerine gore sorgulama ekranlar: Kadin izlem bilgilerine gére
yapilan istatistiksel sorgulama ekraninda islem zamani, kimlik numarasi, ad, soyad,
dogum tarihi, kullanilan AP y6ntemi, AP kullanma nedeni, dogum durumu, gebelik
sayisi, dogum sayisi, isteyerek diisiik sayisi, kendiliginden diigiik sayisi, terapotik
diisiik sayis1, canli dogum sayisi, 6lii dogan sayisi, yasayan ¢ocuk sayisi ve 6len cocuk

sayist bilgileri bulunmaktadir (Gorsel 34).
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Gorsel 34. Kadm izlem bilgilerine gore istatistiksel sorgulama ekrant

TKT (Toplum Tabanh Kanser Tarama) bilgilerine gore sorgulama ekranlar:
TTKT bilgilerine gore yapilan sorgulamada TTKT izlem bilgileri, GGK taramasi
hedef niifus, HPV taramasi hedef niifus, meme taramasi hedef niifus ve HPV testi

yapilip TTKT yapilmayanlar ekranlari bulunmaktadir.

TTKT izlem bilgileri ekraninda islem zamani, kimlik numarasi, ad, soyad, cinsiyet,
GGK testi, kolon goriintiileme yontemi, HPV testi, PapSmear testi, serviks sitoloji,
mamografi, mamografi sonucu, KKMM (kendi kendine meme muayenesi), KMM
(klinik meme muayenesi), simdiki yasi, islem zamanindaki yasi, adres, telefon ve

medeni hali bilgileri bulunmaktadir.

GGK taramast hedef niifus ekraninda kimlik numarasi, ad, soyad, dogum tarihi, yas,
cinsiyet, islem zamani, GGK sonucu, adres, telefon ve medeni hali bilgileri

bulunmaktadir.

HPV taramasi hedef niifus kimlik numarasi, ad, soyad, islem zamani, yas, dogum
tarihi, cinsiyet, anne adi, baba adi, HPV sonucu, adres, telefon ve medeni hali bilgileri

bulunmaktadir.

Meme taramast hedef niifus ekraninda kimlik numarasi, ad, soyad, dogum tarihi, yas,
cinsiyet, islem zamani, mamografi, adres, telefon ve medeni hali bilgileri

bulunmaktadir.
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HPYV testi yapilip TTKT yapilmayanlar ekraninda kimlik numarasi, ad, soyad, dogum

tarihi, cinsiyet, HPV iglem zamani, sonug ve kayit durumu bilgileri bulunmaktadir.

Gebelik bilgilerine gore sorgulama ekranlari: Gebelik bilgilerine gore istatistiksel
sorgulama yapildiginda, gebelik bildirim bilgilerine gore, gebe izlem bilgilerine gore,
gebe sonlanma bilgilerine gore, lohusa bilgilerine gore ve gebelik donemi ¢ocugun
psikososyal gelisimini DP (Destekleme Programi) izlemlerine goére sorgulama

yapilarak hastalar listelenmektedir (Gorsel 35).
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Gorsel 35. Gebelik bildirimine gore istatistik hesaplama ekrani

Gebelik bildirimine gore yapilan istatistiksel sorgulama ekraninda gebelik tespit tarihi,
kimlik numarasi, ad, soyad, son adet tarihi, 6nceki dogum durumu, canli dogan, 6lii
dogan, kaginci gebelik, akraba evliligi, gebe kan grubu, esinin kan grubu, yakinlik
derecesi, beklenen dogum tarihi, tespit haftasi ve beyan edilen dogum tarihine gore
gebelik yasi ile resmi dogum tarihine gore gebelik yasi bilgileri bulunmaktadir. Ekran

tizerinde bilgilerin Excel’e aktarilabilecegi bir segenek de mevcuttur.
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Gorsel 36. Gebe izlem bilgilerine gore istatistiksel sorgulama ekrani

Gebe izlem bilgilerine gore yapilan istatistik sorgulamada, izlem tarihi, kimlik
numarasi, ad, soyad, son adet tarihi, kaginct gebelik, kaginc1 gebe izlem, hemoglobin,
idrarda protein, demir destegi, D vitamini destegi, risk durumu, risk faktorleri, 6dem,
varis, Td (tetanoz-difteri asis1) bagisikligi ve beklenen dogum tarihi bilgileri
bulunmaktadir (Gorsel 36).
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Gorsel 37. Gebe sonlanma bilgilerine gore istatistik sorgulama ekrani
Gebe sonlanma bilgilerine goére yapilan istatistik sorgulama ekraninda gebelik
sonlanma tarihi, kimlik numarasi, ad, soyad, son adet tarihi, gebelik sonucu, dogum
yontemi, doguma yardim eden, dogumun gerceklestigi yer, canli dogan, 6lii dogan,

beklenen dogum tarihi ve kaginci gebelik oldugu bilgileri bulunmaktadir (Gorsel 37).
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Gorsel 38. Lohusa bilgilerine gore istatistik sorgulama ekrani

Lohusa bilgilerine gore yapilan istatistik sorgulamada izlem tarihi, kimlik numarasi,
ad, soyad, son adet tarihi, gebelik sonlanma, dogum yoOntemi, kaginci izlem, D
vitamini, demir, ates, nabiz, sistolik kan basinci, diastolik kan basinci, hemoglobin,

pospartum depresyon, uterus invasyon ve izlem notu bilgileri bulunmaktadir (Gorsel
38).

Gebelik Donemi Cocugun Psikososyal Gelisimini Destekleme Programi Bilgllerine Gére Sorgulama
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Gorsel 39. Gebelik donemi ¢ocugun psikososyal gelisimini DP izlemlerine gore istatistik sorgulama
ekrani

Gebelik donemi ¢ocugun psikososyal gelisimini DP izlemlerine gére yapilan istatistik
sorgulama ekraninda, izlem tarihi, gebe T.C. kimlik numarasi, anne adi ve soyadi,
dogum tarihi ve hasta tipi bilgileri bulunmaktadir. Ayrica “kag yillik evlisiniz?”, “evde
kag¢ kisi yasiyorsunuz?”, “anne isi?”, “baba igi?”, “evinizde sigara alkol kullanan,

ailenizin ihtiyaclarini karsilayabiliyor musunuz?”, “gebeliginiz istenilen bir gebelik
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miydi?”, “gebeliginiz nasil gidiyor?”, “nasil besleniyor, neye dikkat ediyorsunuz?”””,
son bir haftada asir1 mutsuz hissettiniz mi?”, “gebelik sonrasi aile planlamasi
diistinliyor musunuz?”, “endiseli ya da kaygili hissediyor musunuz?”, “ne kadar siire
ile anne siitli vermeyi planhyorsunuz?1.goriisme”, “ne kadar siire ile anne siitii
vermeyi planliyorsunuz?2.goriisme”, “gebede/babada ruhsal bozukluk var
mi1?1.goriisme” ve “gebede/babada ruhsal bozukluk var mi?2.gdriisme” sorulari

bulunmaktadir (Gorsel 39).

Obezite izlem bilgilerine gore sorgulama ekrami: Obezite izlem bilgilerine gore
yapilan sorgulama, muayene bilgileri ve kisi bilgilerine gore listelenmektedir.
Muayene bilgileri ekraninda islem zamani, hasta kimlik numarasi, ad, soyad, dogum
tarihi, cinsiyet, boy, kilo, bel ¢evresi, kal¢a ¢evresi, BKI (beden kitle indeksi), adres,
telefon ve kisinin kronik hastalik bilgileri bulunmaktadir. Kisi bilgileri ekraninda hasta
kimlik numarasi, ad, soyad, dogum tarihi, cinsiyet, hasta tipi, adres ve telefon bilgileri

bulunmaktadir.

Grafikler ekrani: Grafikler ekraninda niifus piramidi, islem sayilar1 grafigi, kadin
dagilim grafigi (15 alt1, 15-49 kadin, gebe, lohusa, 49 {izeri) ve 6zliik bilgileri (medeni
hali, 6grenim durumu, sosyal giivence durumu, kan grubu, 6ziirliiliik durumu, gezici
hizmet, sigara kullanimi, alkol kullanimi, madde kullanimi, ameliyat ge¢misi,

yaralanma ge¢misi) grafikleri bulunmaktadir.

Uyan bilgileri ve SMS gecmisi ekrani: Uyar bilgileri ve SMS ge¢misi ekraninda
uyar1 eklenmis kisi listesi ve SMS gonderme ge¢misi bilgileri listelenmektedir. Uyari
eklenmis kisi listesi ekraninda hasta kimlik no, ad, soyad, cinsiyet, hasta tipi, dogum
tarihi, aile kodu, uyari tip1, uyari, gosterimi zorunlu, aile uyarisi, uyari tarihi, adres ve
telefon bilgileri bulunmaktadir. SMS gonderme gegmisi ekraninda gonderim tarihi,
hasta kimlik no, ad, soyad, anne kimlik no, telefon, pasaport ve SMS igerigi bilgileri

bulunmaktadir.

Diyabet risk ve kardiyovaskiiler bilgilerine gore sorgulama ekrani: Diyabet risk
ve kardiyovaskiiler bilgilerine gore sorgulama ekraninda diyabet risk degerlendirmesi
bilgilerine gore sorgulama yapilmakta ve rutin takip bilgilerine gore hastalar
listelenmektedir (Gorsel 40).
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Gorsel 40. Diyabet risk ve kardiyovaskiiler bilgilere gore istatistik sorgulama ekran

Diyabet risk degerlendirmesi bilgilerine gore yapilan sorgulama eckraninda hasta
kimlik numarasi, ad, soyad, cinsiyet, hasta tipi, dogum tarihi, kabul zaman, kan sekeri,
diyabetli birey, yiiksek tansiyon, fiziksel aktivite, boy, agirlik ve risk puani bilgileri

bulunmaktadir.

Rutin takip bilgilerine gore yapilan sorgulama ekraninda ise hasta kimlik numaras,
ad, soyad, cinsiyet, hasta tipi, dogum tarihi, kabul zamani, nabiz, sistolik kan basinci,
diastolik kan basinci, aglik kan sekeri, tokluk kan sekeri, takip not, ates, gezici hizmet,

total kolesterol, sigara kullanim1 ve kardiyovaskiiler risk skor bilgileri bulunmaktadir.

Ayhk cahsma ekrani: Bu ekranda Aile Hekimligi izleme degerlendirme subesi aylik
calisma formlari, anne-cocuk sagligi ve aile planlamasi ile ilgili aylik ¢alisma formlari

bulunmaktadir.

Program ayarlar1 ekrani: Bu ekranda kullanict bilgileri, program tercihleri,
giincelleme detaylari, veri taban1 yedek alma islemleri, veri tabani geri yiikleme

islemleri ve veri tabani1 bakimi islemleri yapilmaktadir.

Kullanicr bilgileri ekraninda aile hekimleri ile ilgili bilgiler bulunmaktadir. Aile
hekiminin rolii, T.C. kimlik numarasi, unvani, adi, soyadi ve aktif olup olmadigi
bilgilerinin yani1 sira bransi, telefon, e-posta, diploma tescil numarasi, sertifika

numarasi, il, ilge, TSM adi, ASM adi, AH birim adi, program sifresi, sifre hatirlama,
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USS sifresi, SGK medula sifresi ve kullanici aktif bilgileri bulunmaktadir. Ayrica
program ayarlar1 ekraninda hasta kabul ayarlari, servis bekleme siireleri ve form
tercihleri, takvim ve uyar1 paneli ayarlari, muayene ayarlari, renkli regete ayarlari, kisi
listesi ve goriiniim ayarlar1 yapilabilmektedir. Aile hekimi ile ilgili vekalet bilgileri de
bu ekrandadir.

4.2.2.2 Hasta ekranlar

Hasta ozliik islemleri ekrami: Bu ekranda hastanin kimlik numarasi, pasaport
numarasi, ad, soyad, dogum tarihi, dogum beyani, cinsiyeti, dogum sirasi, anne ve
baba ad1, dogum yeri, uyruk ve medeni halinin kaydedilebildigi kimlik bilgileri ile kan
grubu, adres bilgileri, iletisim bilgileri, 6grenim ve meslek bilgisi ve anne-babanin

T.C. kimlik numarasi ile pasaport numarasi bilgileri bulunmaktadir (Gorsel 41).
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Gorsel 41. Kayith hastanin 6zliik bilgileri ekrani

Kayitl hastanin sigara, alkol ve madde kullanimi, hiikiimliiliik durumu, hiikiimliiyse
cezaevi tipi, evlenme yasi, boy, agirlik, 6ziirliiliikk, yaralanma, GSS bilgileri ile kronik
hastalik bilgisi, alerji, sik kullanilan ilaglar1 ve alerji ilag bilgileri de bu ekranda
bulunmaktadir. Hastayla ilgili Aile hekiminin 6zel muayene notlar1 da bu ekrana
kaydedilebilmektedir (Gorsel 41).

Muayene islemleri ekrani: Bu ekranda vaka tiirti, agirlik, boy, kagla, tansiyon, ates,
nabiz, muayene tanilari, muayene ilaglari, miidahale, muayene tetkikleri, muayene

raporlari, sikayet, oykii, bulgu, muayene dosyalar1 ve notu kaydedilebilmektedir. Bu
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ekranda hastanin SGK ilag ve rapor bilgileri sorgulanabilirken, hastanin ge¢mis

muayene bilgileri de goriintiilenebilmektedir (Gorsel 42).
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Gorsel 42. Muayene formu ekrani

Muayene formu ekraninda ayrica e-Nabiz kisisel saglik kayit sistemine erigim
saglanabilirken, ‘USS gonder’ butonu ile hastanin muayene bilgileri Saglik
Bakanligi’na gonderebilmektedir (Gorsel 42).

Ast islemleri ekrami: Bu ekranda, hastanin hangi asiy1 hangi tarihte yaptirdigi
bilgilerine  yer verilmektedir. Hastanin 0Onceki as1 detaylan  USS’den
sorgulanabilmektedir. Asi ile ilgili erteleme ve iptal bilgileri ile asinin yan etkilerine
dair bilgiler de bu ekrana kaydedilebilmektedir (Gorsel 43).
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Gorsel 43. As1 islemleri ekrani
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15-49 islemleri ekrani: Bu ekranda 15-49 yas kadinlarin izlemleri yapilmaktadir.

Kadinlarin evlenme yasi, ilk gebelik yasi, ilk adet yas1, gebelik sayisi, dogum sayisi,

dismenore, sahte gebelik, diisiik sayisi bilgileri, canli dogum sayisi, adet kesilme yasi,

isteyerek diisiik sayisi, kendiliginden diistik, teratojenik diisiik sayis1 (hastaliga bagl),

canli dogum sayisi, adet kesilme yasi, talasemi tasiyiciligi, yasayan ¢ocuk sayisi, 6len

cocuk sayisi, adet diizeni siklig1 ve 6lii dogum sayisi bilgileri bulunmaktadir (Gorsel

44).
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Gorsel 44. Kadin (15-49 islemleri) izlem islemleri ekrani
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Ayrica izlem ile ilgili olarak, izlem tarihi, slipheli servikal smear bilgisi, konjenital
anomali dogum verileri, hemoglobin, hematokrit, tansiyon ve nabiz bilgileri ile ilgili

hekimin izlem notu yer almaktadir (Gorsel 44).

Kadinin sistemik rahatsizliklari, kullandig: aile planlamasi (hap, kondom, ria, deri alt1
implant vs.) yontemi ve bir Onceki aile planlamasi yontemi bu ekrana

kaydedilebilmektedir (Gorsel 44).

Kadin sagligi islemlerinde, lireme sagligi danismanligi, beslenme danismanligi,
emzirme danmismanligi, dis sagligt danismanligi, kendi kendine meme muayenesi
egitimi, klinik meme muayenesi, menopoz danigsmanligi ve servikal smear (pap smear)

bilgileri de bu ekranda bulunmaktadir (Gorsel 44).

Kadin saglig: risk faktorleri adet diizensizligi, kardiovaskiiler hastaliklar, psikiyatrik
hastaliklar ve solunum sistemi hastaliklar1 segenekleri ile hesaplanabilmektedir.
Ayrica 18 yas alt1 gebelik, 35 yas iistii gebelik, dort veya daha fazla dogum yapanlar,
son dogum yapali iki aydan az olanlar, sistemik hastaligi olanlar, adet diizensizligi
olanlar, siipheli PAP Smear, memede siipheli kitle, kalitsal hastaliklar, anemi ve sigara

kullanip kullanmadig bilgilerine gore risk tespiti yapilabilmektedir (Gorsel 44).

Son olarak bu ekran iizerinde kadina yonelik siddet ile ilgili bir boliim vardir. Burada
kadina uygulanan siddetin tiirii (sozlii veya fiziksel siddet), kadinin esinin T.C.
numarasi, esinin adi, kan grubu, 6grenim durumu, meslegi ve akrabalik derecesi

bilgileri yer almaktadir (Gorsel 44).

Gebe islemleri ekrami: Bu ekranda gebe tespit tarihi, mevcut gebelik bilgisi, son adet
tarihi, kaginci gebelik bilgisi, gebenin kan grubu, esinin kan grubu, esi ile yakinlik
derecesi, onceki gebelik bildirimi, 6nceki dogum durumu, canli dogan bebek sayisi ve

6li dogan bebek sayisi bilgileri bulunmaktadir.

Gebe hastaya verilen malzeme islemleri bu ekran {izerinden yapilmaktadir. Kadin
saglig ile ilgili preparatlar (Demir preparati, D vitamini preparati, Decavit) ve bebek
cocuk sagligi preparatlari (Demir preparati, D vitamini preparati) bu ekrana
kaydedilmektedir. Bu preparatlarinin hastaya iicretsiz olarak, hangi tarihte kac adet

verildigi bilgileri aile hekimi tarafindan kaydedilmektedir. Ayrica yapilan as1
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(Kizamik Kabakulak Kizamikgik, Difteri, Tetanoz, aBogmaca, iPolio, Hib, Sugicegi,
Hepatit A, Konjuge Pnémokok Asisi, Tetanoz, Difteri, Hepatit B, Opa, Bcg) bilgileri
bu ekrandadir (Gorsel 45).

Kisi Hasta | pomdnk s
iglemleri  Kabul  Defteri Pl
X 2 @
[y - B cee s ek
Terie o) g tenbei Teamatn *
Gebelik Bildirim Formu Gebelik Islemler|  Gebe - Lohusa izlem Takvimi
Meveut Gebelik B ———— ‘ Uss Sorgulama Gii - BiLDIR..
Gebe Tesbit Tarihi  23.09.2021 ¥ Son Adet Tarihi MALZEME VERME ISLEMI
: SAT Kaginc) Beklenen Tarih
islem Bilgisi Yapilabilir ilk te | Gilas Yapilacak Stok Tipi ‘
Gikis Yapilacak Stok ~‘
Gikis Yapilacak Adet 13|
izlem Evraklan ~ izLEm
islem Tarihi 23.09.2021 13:05:43 v
Gebe Sagik Bilg _| na fzlem Agirik  |Hemoglo... | Nabiz | Tansiyon | Haftasi
KISIYE MALZEMEY VER
Kagina: Gebellk 1
KISIYE VERILEN MALZEMELER
Gebenin Kan Grubu * (Verilen Malzemeyi Silmek cin Secili Stok Cikisina Cift Tiklayiniz.) ‘
Esinin Kan Grubu ad Islem Tarhi @ | Ckdan Stok ks Aded:
Esi e Yakinlik Derecesi Belirsiz

Psikososyal izlem Listesi  SONLA...
Onceki Gebelik BI

Sonucu Canh Dogan 0l Dogan Yéntemi
Gncekt Dofium Durumu
Canli Dogan Bebek Sayist
Edin. Post. Dep. Ol LOHUSA
0lii Dogian Bebek Saysi KAPAT
woveSON..  Tansiyon | Hemoglobin Demir DVt
| Dosya istemleri x iptal H Kaydet |
P Gincelle Yerol: A:34/34/34 77717 6:3/3/3 K0S : A/~ B/~ Cli-/- G-/~ ® Kargtagtir BEKLEYEN : TAMAMLANAN

Gorsel 45. Gebelik bildirim ekram

Gebelik bildirimi yapilan hastanin izlemi de bu ekranda yapilmaktadir. izlem
stirecinde gebe kadinin kaginci izlemi oldugu, agirlik, hemoglobin, nabiz, tansiyon ve

gebelik haftasi bilgileri yer almaktadir (Gorsel 45).

Gebe-Lohusa izlem takvimi ekraninda hekimin zorunlu olarak yapmasi gereken
toplam dort izlem goriintiillenmektedir. Gebelik izlemlerinde fetal kalp atimi, boy;, kilo,
tansiyon ve ilag¢ kullanim bilgileri yer almaktadir. Ayrica gebenin psikososyal izlem
listesi de kayit altina alinabilmektedir. Bu izlem ekraninda canli dogan, 6li dogan ve

dogum yontemi bilgileri bulunmaktadir (Gorsel 45).

Saghk taramalar1 ekranlari: Saglik taramalar1 ekranlarinda 6zellikli izlem, kiginin
e-raporlar1, kisiye malzeme verme, hemoglobinopati taramasi, MHRS randevu
islemleri, toplum tabanl kanser tarama, gebe izlem bildirim tutanagi, HPV taramasi,
rutin takipler, obezite takibi, RS20 bildirim ve takipler, yetiskin as1 takvimi, aile
planlamas1 defteri islemleri, evde saglik, pansuman enjeksiyon, halk egitim, diyabet
takipleri ve okul ¢agi cocuk/genglik sagligi izlemlerinin yapildigi ekranlar

bulunmaktadir.
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Ozellikli izlem ekrami: Ozellikli veya oncelikli izlem ekraninda hastaya ait izlem
bilgileri vardir. Izlem yapilip yapilmadigi, yapilamadiysa gerekcesi (iletisim
numarasina ulasilamamasi, kisinin bilgi vermemesi vb.), beyana dayal1 islem olup

olmadig1 bilgisi ve muayene bilgileri bulunmaktadir.

Muayeneye dair ates, okstiriik, nefes darlii, bas agrisi, kas agrisi, tat koku kayb1 ve
ishal bilgileri ile numune alinip alinmadigi, alinamadiysa gerekgesine dair bilgiler
bulunmaktadir. Ekranda ayrica onceki izlem bilgileri de listelenmektedir. Onceki
izlemler, tarama tarihi, telefon, izlem yapilip yapilmadigi, yapilmama nedeni,
yapilmama agiklamasi, beyana dayali, izlem notu, semptom, ates, Oksiiriik, nefes
darlig1 olup olmadigr bilgileri, numune alinip alinmadigi bilgisi, numune alinmadiysa
alinmama nedeni, semptom agiklama, bas agrisi, kas agrisi, tat koku kaybi ve ishal
bilgilerine gore listelenmektedir. Bu ekran pandemi doneminde Covid-19 hastalari igin

kullanilmaktadir.

Kisinin e-raporlar1 ekrami: Bu ekranda, e-rapor olusturma tarihi, rapor tipi (siiriicii
raporu, durum bildirir tek hekim saglik raporu, askerlik raporu, sporcu raporu, yataga
bagli secmenler i¢cin durum bildirir tek hekim saglik raporu, biitiin raporlar), verilme

sebebi ve raporu veren doktorun kimlik numarasi bilgileri yer almaktadir.

“Kisiye malzeme ver” ekrani: Birinci basamak saglik hizmetleri kapsaminda
hastalara aile planlamasi malzemeleri, kadin saglig1 preparatlart ve ¢ocuk sagligi
preparatlari licretsiz olarak verilmektedir. Verilen malzemelerin hangi tarihte verildigi

ve stok bilgileri bu ekrana kaydedilmektedir.

Hemoglobinopati tarama ekrani: Bu ekranda yapilacak islemler tarih, islem tipi
(evlilik dncesi taramasi, evlilik 6ncesi tarama dis1 islem), es aday1 kimlik numarasi ve
telefon numarasi, tarama testinin sonucu, tastyicilik tiirli ve hastalik tiirti bilgilerine
gore gergeklestirilmektedir. Ayrica dnceki hemoglobinopati tarama sonuglart da bu
ekranda listelenmektedir. Bu ekrana kaydedilen bilgiler Ulusal Saglik Sistemine
gonderilmektedir (Gorsel 46).

142



K Masta  Polkdnk b Randevs AR Veri

iglemieri  Kabul  Defteri  Pam  Deftei iglmler iglemleri Sorgulma  Casma
—
—

a3 0o
. o Gbe ik Tan
e Iperkel lgemts) Wmkn Tagncan+ Serugan Tooomd
HEMOGLOBINOPATI TARAMAST ONCEKT HEMOGLOBINOPATI TARAMALAR
Tarih : hoo 102021 15:52 Diizenle x si USS Gindes Tarama Eviaklon -
¥ I Es Adayt E5 Aday: : =
fvntons Uikion Socix | |Tammataih - |SYSTakp o TC Kimik | Telefon Toearm stem Tip e g
| K s Sonucu Somic
No Numarast
Es Adoyt Arama m—
(min_5 orakder) E3 Aday! Kimlik Numarass
E5 Aday Telefon Numarast

Hemoglobinopati Tarama Testi Sonucu ‘h fitfen Secintz.

TASIYICILIK TURD HASTALIK TORD

Hemoglobinopati Test Sonucu Bilglierine File

Seoih btemn kartmmak o (4 Tdymes

Tasywcik Tis Hastalik Tiri
Hemoglobinopati Test Sonucu Bilgiler| Segimi ) )

| itfen Seginiz.

Hemogiobinopati Tarama Sonucu

x ieTAL KAYDET

P Gliacele. Yerel: A30/22/22 BE12/13/10 GES/5/5 GE/3/3 KDS: A/ BE [ Ch/ Gk /. ® Karylagte BEKLEYEN : TAMAMLANAN

Gorsel 46. Hemoglobinopati tarama ekrani

MHRS randevu islemleri ekrami: Hizir AHBS, hasta i¢in randevu olusturmak veya
olusturulan randevular1 goriintiileyebilmek icin MHRS ile senkronize bir sekilde
caligmaktadir. Aile hekimi hastay1 sevk edebilmek ve baska bir poliklinikten randevu
olusturabilmek i¢in bu ekrani kullanmaktadir. Bu ekranda diger hekimlerin randevu

doluluk oranlari da goriintiilenebilmektedir.

Toplum tabanh kanser tarama ekram: Bu ekranda mamografi sonucu
sorgulanmakta, kolorektal ve serviks tarama yapilmaktadir. Ekranda daha onceki

toplum tabanli kanser tarama bilgileri listelenmektedir (Gorsel 47).
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Gorsel 47. Toplum tabanli kanser tarama ekrani
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Gebe izlem bildirim tutanagi ekrami®: Bu ekranda bildirimi yapilan gebe kadimin

izlem bilgileri bulunmaktadir.

HPV tarama ekrani: Bu ekranda HPV istemi yapilabilmekte ve HPV testi igin islem

zamani, barkod ve sonug bilgileri bulunmaktadir.

Ekranda ayrica HPV istem formu, HPV pozitif yonlendirme formu, yonlendiren
kurum, kurum adresi ve basvuru usulii bilgileri yer almaktadir. Saglik Net’e
gonderilmis HPV test bilgileri sorgulanabilmekte, yapilan sorgulama islem tarihi,

istem yapan kurum ve sonug bilgisine gore listelenmektedir.

Rutin takipler ekrani: Hastanin rutin takiplerinin yapildigi bu ekranda tarih, nabiz,
sistolik/diastolik tansiyon, aglik/tokluk kan sekeri, ates, total kolesterol, sigara
kullanim1 ve takip notu bilgileri bulunmaktadir. Bu bilgiler grafik seklinde de
goriintiilenebilmektedir (Gorsel 48).
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Gorsel 48. Rutin takip ekrani

Obezite takip ekrami: Obezite takip ekraninda obeziteli hastanin boy agirlik, bel
cevresi, kalca cevresi, BKI, sistolik ve diastolik kan basinci, yataga bagimli olup

olmadigi, Check Up bilgisi ve daha 6nceki izlem bilgileri bulunmaktadir (Gorsel 49).

8 Bu ekran “kisinin devam eden bir gebeligi yoktur” uyarisi nedeniyle incelenememistir.
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Gorsel 49. Obezite takip ekrant

RS 20 bildirim ve takipler ekram: RS 20 bildirim ve takip ekrani, ruh ve sinir
hastaliklar1 hastanelerinden taburcu olan hastalarin ayaktan takibinin yapilmasini

saglamak i¢in kullanilmaktadir.

Yetiskin as1 takvimi ekrani: Yetiskin as1 takvimi ekraninda as1 doz ve tarihine gore
yetiskin ag1 takvimi olusturulmaktadir. Kisiye uygulanan agilar, aginin yapildigi tarih,

as1 ad1 ve as1 dozu bilgileri bu ekranda listelenmektedir.

Aile planlamasi defteri islemleri ekrani: Bu ekranda aile planlamasi ile ilgili bilgiler
bulunmaktadir. Son {i¢ ayda uygulanan korunma yontemi, son gebelik sonlanma tarihi,

son gebelik sonucu ve son adet tarihi bilgileri bu ekranda yer almaktadir.

Evde saghk ekram: Evde saglik hizmetleri ile ilgili izlem bilgileri bu ekran iizerinden
takip edilmektedir. Hastanin bagvuru tarihi, agri bilgisi, basi degerlendirmesi, evin
isinma durumu, evin aydinlatmasi, konut tipi, kullanilan tuvalet tipi, ev hijyeni,
giivenlik durumu, kisisel hijyen, hastanin beslenmesi, bakim ve destek ihtiyaci, yataga
bagimlilik durumu, kisisel bakim durumu, hastanin kullandigi yardimci ilaglar,
hastanin psikolojik durumu, bir sonraki hizmet ihtiyact ve verilen egitimlerle ilgili

bilgiler bu ekranda bulunmaktadir (Gorsel 50).
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Gorsel 50. Evde saglik ilk izlem formu ekrani

Pansuman enjeksiyon ekranmi: Bu ekranda receteyi diizenleyen hekim bilgisi,
enjeksiyon ve pansuman bilgileri ile verilen ilaglar ve as1 enjeksiyon onam formu

bilgileri bulunmaktadir.

Halk egitim ekrami: Bu ekranda egitim tiirii, egitim tarihi, egitim siiresi, verilen

egitimler ve mobil hizmette yapilan islem bilgileri listelenmektedir.

Okul cag ¢ocuk/genclik saghg izlemleri ekrami: Okul ¢agi cocuk veya genglerin
saglhig ile ilgili izlemler bu ekran iizerinden yapilmaktadir. Cocuklarin sagliklari ile
ilgili boy, agirlik, sistolik-diastolik kan basinci, bel/kalga c¢evresi, hemoglobin,
hemotokrit, son boy kilo bilgisi, okul ¢ag1 postiir muayene ve gérme tarama sonucu
bilgileri bulunmaktadir. Genglik sagligi ve 6grenci muayene islemleri ile ilgili bilgiler
izlem notlariyla birlikte bu ekrana kaydedilmektedir. Bu ekranda ayrica okul ¢agindaki

cocuklar i¢in zorunlu as1 bilgileri bulunmaktadir (Gorsel 51).
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Gorsel 51. Okul ¢ag1/Genglik sagligi izlem formu ekrani

4.2.2.3. Hizir AHBS veri tabanindan e-Nabiz kaydina erisim

Bazi durumlarda aile hekimleri hastanin muayene veya tetkik bilgilerini gérmek

isteyebilmektedir. Bu durumda Hizir AHBS tizerinden e-Nabiz kisisel kayit sistemine

erisim saglanmas1 miimkiindiir.

Aile hekiminin e-Nabiz sistemine erisim saglayabilmesi i¢in ilk olarak hastanin onay1
gerekmektedir. Hastanin cep telefonuna gonderilen aktivasyon kodu hasta tarafindan

hekimle paylasilirsa, hekim hastanin e-Nabiz kaydini goriintiileyebilmektedir (Gorsel
52).

p g

SMS Aktivasyon

Gorsel 52. E-Nabiz aktivasyon kod ekrani
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Hekim hastanin telefonuna gelen kodu hastanin onay1 ile sisteme girdikten sonra
hastanin e-Nabiz kaydinda yer alan biitin saglik bilgilerini Gorsel 53 ve Gorsel

54°deki gibi gérmektedir.
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Gorsel 53. E-Nabiz aktivasyon kodu girildikten sonra hekimin gérdiigii e-Nabiz ekran

Son Gincelleme 6/9/2021 Son Guncelleme 3412021

Hastanin
Hasanin Alerjileri
Tahlilleri Regeteleri

Detay

Onemli Uyan: e-Nabiz'i Amaci Disinda Kullanmayiniz.

&Nabez bir TC. Sajik Bakanls uyguiamas: olup Torkiye in govenii kiisel sajik kaych sistemidi: 2 Nabiz‘in gisvesiigin ve hasta mahremiyefini saglamak; e-Nabiz'a ersimi olan tom hekimierin hukuiki ve mesiski sorumiulugudur. 5636 sayih Kiisel
Verilin Korummast Kanununun 12 nci maddesi e Tark Ceza Kanuni'nun 135 ncr ve 137 nci i da kisisel verlerin olarak titinci Kiglers paylagimasi durumunda ad, idar, oezai ve mak soumiulugunuz buunmakiadic
Sistemde yer alan verier ihiyaciniz kadar girintllemeniz ve yelkisiz kisier e paylasmamaniz gerekmekizdic

Latfen;
+ Kosilenin s20ik verlerine ancak verllece olan sagik hizmetinin geredille sinih olmak kaydiyia ensim saglayniz.
+ &Nabiz engm sifeniz DGINCD kigler e payiasmayinz

isiere yanelik 3 islemi hasiablr. Konunun adi makamiarca aydinlabimasi icin igiler hakionda sug duyurisunda buiunulabilni

Gorsel 54. E-Nabiz aktivasyon kodu girildikten sonra hekimin gérdiigii e-Nabiz ekran

Hekimin erisim sagladigi e-Nabiz kaydinda hekim i¢in bir uyart mevcuttur. Bu uyariya
gore hekim, 6698 sayili Kanun geregi verecegi saglik hizmetinin gerekliligi kadar

hastanin saglik bilgilerine erisim saglamalidir (Gorsel 54).
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4.2.3. MiA MED veri tabanmmmn incelenmesi

Hastanenin biitin kayit ve dosya islemleri MIA MED veri tabani ile
gerceklestirilmektedir. Bu nedenle veri tabaninin bir¢cok farkli modiil ekram
bulunmaktadir. Ana ekranda bulunan Miiracaat sekmesi ile hasta kaydi yapilmakta ve
yatis taburcu islemleri gerceklestirilmektedir. Sekme igerisinde kullanici islemleri,
mesajlar, hasta kart sema, e-rapor (ilag/malzeme) hekim onay, duyuru tanimlama,
yemek listesi goriintiile ve ilag rapor e-imza onay gibi diger islemler bulunmaktadir.
Tedavi hizmetleri sekmesi ic¢inde poliklinikler, poliklinikler/licretsiz muayene,
anabilim dallarv/klinikleri ve yatakli servislerle ilgili islemlerin yapilabildigi ekranlar
bulunmaktadir. Rapor istatistikler sekmesinden rapor islemleri yapilmakta ve
istatistikler-raporlarla ilgili veriler goriintiilenmektedir. Ayrica bu ekranda poliklinik
islemleri, hasta gecmis bilgileri, hasta kimlik bilgileri, poliklinik istatistik iglemleri,

kapi listli monitdr islemleri ve sekreterya islemleri bulunmaktadir.

MIA MED iizerinde yer alan islemlerle ilgili kullanic1 bilgilerinden dzetlenen islevler

asagidaki sekildedir.

Fiziksel tedavi ve rehabilitasyon (FTR) modiilii ekraninda FTR hastalarmin fizik
tedavi siiregleri ve medula raporlarinin yazilarak takibi yapilmaktadir (Biilbiil, 2019a).
Bu ekran iizerinde ayrica fizyoterapi programlama, tetkik, miidahale, e-recete ve

poliklinik istatistik igslemleri yapilmaktadir.

Hemodiyaliz modiilii ekraninda hastaneye bagvuran diyaliz hastalariin tedavi
stireclerinin ve medula raporlarinin yazilarak takibi yapilmaktadir (Biilbiil, 2019b). Bu
ekran tlizerinde de tektik, miidahale, ilag-sarf islemleri, order, e-recete ve poliklinik

istatistik islemleri yapilmaktadir.

Kan Bankasi sistemi ile hastanenin kendi igerisindeki bagis¢ilardan alacagi kan {iriiniin
ve Kizilay’dan tedarik edilen kan iiriinlerinin sisteme girilerek stoklar1 tutulmakta ve
takibi yapilmaktadir. Bu modiil ihtiyaca gore hastalara kan ¢ikarildigi Kizilay sistemi
ile entegre bigimde ¢alisan bir modiildiir (Biilbiil, 2019d). Bu sistem iizerinde ayrica
dondr hasta listesi, klinik talep durumu, depo raf durumu, manuel {iriin girisi, kritik
stok ayarlama islemi, Kizilay stok sorgulama ve kan bankasi muayene islemleri

yapilmaktadir. Kan Bankasi Laboratuvar ekraninda kan merkezinin laboratuvar
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stirecinin yiriitiilmesi islemleri yapilmaktadir (Biilbiil, 2019¢). Burada laboratuvar
arama, hasta listesi, laboratuvar islemleri ekranlar1 bulunmaktadir. Kan alma birimi
modiil islemleri ekraninda ise hasta istemleri goriintiilenmekte ve barkod numaralar
basilma islemleri yapilmaktadir (Cimen & Bayraktar, 2019a). Kan alma islemleri, tiip
bilgileri ve barkod basma islemleri, kap1 tistii monitdr islemleri ve kan alma saati

islemleri bu ekran tizerinde gerceklestirilmektedir.

Laboratuvar moduli ekraninda hasta istemleri numune alimlar1 sonrasinda tim
laboratuvar islemleri (kabul-takip-sonu¢) bu ekran lizerinde gerceklestirilmektedir

(Cimen & Bayraktar, 2019b).

Hasta Kayit Kabul modiilii ekraninda hastanin kayit ve kabul islemleri yapilmakta,
hastane igerisindeki yonlendirme islemleri yapilmakta ve hasta bilgileri sisteme kayit
edilmektedir (Baser, 2019a). Bu sistem ile yeni kayit agilmakta, yeni dogan kaydi
olusturulmakta, poliklinik kaydi acilmakta ve eski kayitlar sorgulanabilmektedir.

Patoloji Laboratuvari modiilii ekraninda numune kabul ve talep formu, hatali ve eksik
istemler i¢in hizmet ekleme ve degistirme, hastanin muayene bilgilerini goriintiileme,

rapor icerisinde kelime arama gibi bir¢ok islem yapilmaktadir (Biilbiil, 2019e).

Poliklinik-klinik-yogun bakim modiilii ekraninda hastanin poliklinik igerisindeki
muayene islemleri yapilmakta ve hastanin gerekli tetkikleri ile miidahale, regete, rapor

gibi bilgileri girilerek kaydi tutulmaktadir (Baser, 2019b).

Gebelik bildirim-gebe izlem-lohusa izlem modiilii ekraninda hastanin gebelik siireci
ile ilgili bildirim, izlem ve takip islemleri yapilmaktadir. Bu ekran iizerinde gebelik
bildirimi, izlemi ve takibi ile ilgili bilgiler e-Nabizdan bildirimi varsa
sorgulanabilmekte ve hastaya dair gebelik veri giris islemleri yapilabilmektedir
(Baser, 2020).

[k olarak MIA MED’in hasta ekrani agildiginda muayene, tetkik, miidahale, ameliyat,
konsiiltasyon, ila¢ muafiyet, ilag sarf, order, regete sevk, laboratuvar sonug,

goriintiileme gibi islemlerle ilgili ekranlar gériintiilenmektedir.
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Gorsel 55. Hasta gegmis bilgileri ekrant

Hasta ge¢mis bilgileri ekraninda hastanin daha 6nceki muayene bilgileri ve engel
durumu olup olmadigr bilgisine yer verilmektedir. Ayrica bu ekran {izerinden dijital
argiv sistemi hasta dosyasi goriintiilenebilmekte ve e-Nabiz sistemine erisim

saglanabilmektedir (Gorsel 55).

4.2.3.1.Hasta kimlik bilgileri ekranlari

Hasta kimlik bilgileri ekraninda hasta kimlik bilgileri, muayene bilgileri,
konsiiltasyon, recete, sevk, laboratuvar sonuglari, goriintiileme sonuglar1 ve epikriz

bilgileri bulunmaktadir.

Muayene ekrani: Hastanin muayene ekraninda hekimin adi ile hastanin engel durumu
bilgisi, ad1 soyadi, cinsiyeti, boy, kilo, ates, nabiz, solunum, kan basinci, viicut kitle

indeksi ve viicut yiizey alani bilgileri ile hastanin muayene bilgileri bulunmaktadir.

Muayene bilgilerinde ayrica hastanin sikayeti, hikayesi, 6zge¢mis, soy gec¢mis,
bulgular, tedavi plani, fiziksel muayene ve taburcu notu bilgileri bulunmaktadir. Yani

sira hastalar ICD kodu ve tan1 bilgisine gore listelenmektedir.

Tetkik ekrami: Hastanin tetkik ekraninda istem tarihi, kodu, tetkik adi, sonug,

aciklama, numune alinip alinmadig1 bilgisi, laboratuvar kabul tarihi, sonug tarihi,
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fatura, vezne, performans puani, tetkik isteyen doktor ve tetkiki yapan doktor bilgileri

bulunmaktadir. Hastanin tiim tetkikleri de bu ekranda goriintiilenmektedir (Gorsel 56).

SINDA K RMAL

ADIN HASTA ( ) / HOX )
MUAYENE TETKIK WOBRHACE TNETAT or TRC WO ORGSR "OROER

| numunesi Alnnus [Lab. Testim Alnus | Gekim Yapikdi

@ Yaheca bu kartn tetkkden @ Tum bagh kartiannin tetkikleri @ Hastann Tum Tetidken

Sec¥  istem Tarhi v |Kodu  TetikAd Sonug Agidama  Mnmum  Maximum  Numune Al... Lab. Kab.... SonucTarhi | Mkiar Fatra... | Toplam... |VemeF...| Perf.P... |isteyenor. Yapan O,

Gorsel 56. Tetkik ekrani

Ekranin miidahale sayfasinda hastanin tiim tetkik bilgileri Gorsel 57°deki gibidir.
Tetkik ad1 ve yapilan tetkik ile ilgili tiim sonuglar tarih, saat, poliklinik bilgisi ve

muayene tlicreti bilgileri ile birlikte listelenmektedir.

G R w GER GORSONI T SAEIONT | DR RO | RePOeE | ORI &

o ;
PO - (@ Basvunc 2021/10/18 - 17361365-Ayakta Tedavi(PLASTIK CERR.POL. ( EL CERPOL)
1 18.10.2021 1543 530530 YARA PANSUMANT (GUNDE 1ADET) 100 om0 ; E— — ey
2 55 PS03 NORMAL MUAYENE PAKET L s mm o o S ——— ———— A
17 520030 NORMAL MUAYENE PAKET 16600 6600 000 2 E— r— o) ‘ xsil
2021 16:00 PS20030 NORMAL MUAYENE PAXET 1 6100 610 000 = el o
211832 520020 Ak POLIKLINK MUAYENES! 1 oo v oo N — L B
4 PS20030 NORMAL MUNYENE PAIET 1 omo m® 0w = E— -_— L ] N
15.02.2021 1706 AAGIO3  Coronate-Siovex (2. doz) A 1 0w o®  0® i A ] —— s
211401 520020 NORMAL POLIKLINIK MUAYENES! TS0 S50 000 2 n— A
01 AADD0Z Coronatec - Siova (1. doz) A 1 0w ow 0w 0 ] EEeSCeem—
0 06.11.2019 11:29 PS20030 NORMAL MUAYENE PAKET 1 40  “® 00 i sm— E———— aneupy | ..

Gorsel 57. Tum tetkikler ekran

fla¢c muafiyet ekram: Bu ekranda hastanin rapor bilgileri bulunmaktadir. Buna gére,
rapor doktoru, protokol tarihi, rapor no, diizenleme tiirli, baslangig tarihi, gecerlilik

sliresi ve rapor agiklama bilgileri vardir (Gorsel 58).

Sekil 58. Tla¢c muafiyet ekrani

Ekranda bulunan ‘Medula gonder’ butonu ile ilag rapor bilgileri Medula sistemine
gonderilebilmektedir (Gorsel 58).

Tla¢ sarf ekrami: Bu ekranda iiriin numarasi, tarih, tiriin ad, ilac sarf tipi, regete tiiri,

miktar, toplam fatura fiyati, isteyen birim, jenerik adi, verildigi birim, ¢ikis yapilan
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depo, agiklama, doz birimi ve allogreft dondr ID bilgilerine gore hastanin ilag sarf

bilgileri listelenmektedir.

Recete ekrami: Bu ekranda recete yazan doktor bilgisi, protokol numarasi, regete

tarihi, regete tiirii ve regete alt tiirii (ayaktan vs.) bilgileri bulunmaktadir (Gorsel 59).

" KADINHASTA (T

D)
MUAYENE TEIR VUOAWALE AMELIVAT o TAC WORE:
#0# YENI RECETE EKLE.

NORMAL )

T

Rece . Normal v x [sfMedula Gander, ) Recetesi
[RRRRIS " A )okton Recetes:  + X @ SMS Gonder

Gorsel 59. Regete ekrani

Ekranda ayrica Medula gonder, regete yazdir, regete sil, SMS gonder, yeni regete ekle

islemi ve Medula e-regete islemleri yapilabilmektedir (Gorsel 59).

ecetes

Kullanm Seki  KulanmPe...  Kullanim Pe... | KulanmDoz1 | KulanmDoz2

Barkod Tiag Ad: Adet

4
> S SSS—— DT
| e co—— Ginde 1 1,00

1 Ajadan (O 1

Gorsel 60. Regete bilgileri ekrani

Hastanin rapor bilgileri ve regete edilen ilag listesi de bu ekranda bulunmaktadir.
Hastanin ilag bilgilerinin yer aldigi boliimde ise ilag ve kullamim sekli bilgileri ile
hastanin aldig1 tam1 ve agiklama bilgilerine yer verilmektedir. Recete bilgileri
ekraninda ayrica “e-Nabiz regete sorgula” dan recete sorgulamasi yapilabilmektedir

(Gorsel 60).

Sevk ekrani: Bu ekranda hastanin gegmis tiim sevk bilgileri sevk tarihi ve sevk eden

kurum bilgilerine gore listelenmektedir. Sevk bilgilerinde sevk edildigi tarih, sevk
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tanist ve aciklama bilgileri bulunmaktadir. Hastanin sevk isteminin de bu ekrandan
yapilabilmesi i¢in sevk nedeni, sevk edilen saglik tesis, sevk edilen uzmanlik dali, sevk
tedavi tipi, sevk eden il, sevk vasitasi ve refakat¢i gerekgesi bilgileri bulunmaktadir.

Ayrica hasta igin hava ambulansi talebi de bu ekrandan yapilabilmektedir (Gorsel 61).

TR R ST S e T s e s GRsoNoE T S wa o

Listelenecek kayit
bulunmamaktadir.

.....

Gorsel 61. Sevk ekrani

Hasta nakil bilgileri ekraninda hastanin gegmis sevk bilgileri listelenmekte ve sevk ile
ilgili daha ayrintil1 bilgiler bulunmaktadir. Hastanin sevk bilgileri ile ilgili, naklin talep
zamani, nakli talep eden klinik, nakil edilmek istenen klinik, nakli kabul eden kurum
il, nakli kabul eden klinik, hastanin bulundugu klinik, nakil gerceklestirmesi istenen
komuta kontrol merkezi, nakil ger¢eklestirme yolu, sevk tanisi ve sevk nedeni bilgileri

bulunmaktadir (Gorsel 62).

Gorsel 62. Hasta nakil bilgileri ekrani
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Nakli gerceklesecek olan hastaya dair “hasta hiikiimlii mii?”, “adli vaka m1?”, kan
grubu, hasta nakil tipi, doktor ihtiyaci, brans ihtiyaci, “teyitli vaka m1?”, sistolik kan
basinci, diastolik kan basinci, solunum, solunum sayisi, solunum islemi, glaskow
koma skalasi, triaj, ates, nabiz sayisi, biling ve kan sekeri olmak lizere daha detayli
bilgiler vardir. Ayrica laboratuvar bilgileri, hasta yakin bilgileri ve sevk eden hekim
bilgileri bulunmaktadir (Gorsel 62).

Hasta takip karti ekrami: Bu ekranda hastanin kimlik numarasi, adi, soyadi, baba adi,
anne adi, dogum tarihi, dogum yeri, kan grubu, ev telefonu, cep telefonu ve agik adres

bilgileri bulunmaktadir (Gorsel 63).

M Hasta Takip Karti

Hasta Takp -1 Tiasta TaRp 2

Resm verisi yok

yandriyor mu 7: @ Evet @ Hayr Dispne varmi 7: @ Evet @ Hayr
Kullandan Tlagar :
W inhaler W Antibiotik [ Antihistaminik Ml Bronkodiatator
Cevresel Faktorlerin etidsi :
W Polen M sigaraDumani [ Hava Degisimi WevTou W egzersiz

W enfeksiyon Wl Stress W Mantar W Hayvan Temas:
M sronsiolit M Bronsit I Promoni !

Msce Sayis : - Skan: - - _—
M Karma Asi-Hepatit-8 W Hepatit-A anne suti) aidy sure: ||| EX besinler I
M intigenza I su gcedi Il Promokok . .
a = a gced a - Market Urini ahgkanbd: _ Geligme basamaklan zamanndami 7: @ Evet @ Hayr
Parazit Operasyon Pica Travma =
W yirome Wrorusma [l Tuvalet W Dogum kilosu W Sekii M enirezis

Gorsel 63. Hasta takip kart1 ekrani

Hastanin saglik bilgilerinin 6zetlendigi bu ekranda hastalik 6zgeg¢misi (bronsiolit,
bronsit, BCG, pnomoni, karma asi-hepatit B, Hepatit A, intigenza, parazit, sugicegi,
operasyon, pnomokok, pica ve travma bilgileri), muayene bilgileri, semptomlar (nezle,
hirilt1, anaflaksi, hapsirik, nefes darligi, egzema, gozlerde kasinti, balgam ¢ikarma,
oksiiriik, kusma, ilag alerjisi, gida alerjisi, astim, dispne, ndbet sikligi, kullanilan
ilaglar, ¢evresel faktorlerin etkisi), beslenme ve soy ge¢mis (anne yas1 ve saglik
durumu, baba yas1 ve saglik durumu, kardeslerin yasi ve saglik durumu ve akrabalik)

bilgileri bulunmaktadir (Gorsel 63).
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Hasta anamnez arsiv formu ekrani: Bu ekranda hastanin adi soyadi, kimlik
numarast, dogum yeri, dogum tarihi/yasi, cinsiyeti, kurumu, telefon numarasi ve adres
bilgileri bulunmaktadir. Ayrica hastanin hangi tarihte hangi poliklinige gittigi bilgisi
de yer almaktadir (Gorsel 64).

B Hasta Anamnez Arsiv Formu

Hasta Adi Soyad : Kurumu :

T.C. Kimlik No : Hasta Tel. No :
Dogum Yeri :

Dogum Tarihi / Yast :

Cinsiyeti :

Tarih

Sec . | Birim Brans

Fiziki Muayer

27.02.2013 v A ACIL POLIKLINIK ... AdilTip
I Tedavi Plami 01.11.2013 A ACIL POLIKLINIK ... AcilTip
Ozgegmis 12.01.2015 A | ACIL POLIKLINIK ... AdlTp
[ — 19.07.2016 A ACiLYPOLiK‘LiNiK... Acl Tip
14.03.2017 A ;
HBuiguiar 25.03.2017 A | ACIL POLIKLINIK ... AdilTip
04.04.2017 . TEEETE SRRy
7] 05.05.2017 A .. S—

Kons. Yapan Brans <
“

[Lutfen Seciniz] -
Onizleme

KONSULTASYON ARSIV ONIZLEME I \_.  ANAMNEZ ARSIV ONIZLEME

Gorsel 64. Hasta anamnez arsiv formu ekrani

4.2.3.2.Sekreterya islemlerinde bulunan hasta kayit ekranlar:

adli Hastann Sek

HASTA ISLEMLERT VE RAPORLART 'POLIKLINIK/KLINIK ISTATIS TIKLERT

Igernleri

Rapor Tslemleri (Medikal/A.D/Sadlik K. /T Hekim...)

b4 DIGER BIRIMLER BAGLI TAKIBI AL ] Medula GSS Tedavi Rap. (Diyaliz/ESWL Fizik T.)

Fiz. TEDAVI BAGLI TAKIP AL

Medula GSS Is Goremezik Belges

Hasta Nak Bilgieri

DIYALIZ BAGLI TAKIP

Medula GSS Diyabet Formu

Anamnez Arsivi

Hasta Yabs Taburcu Islemieri

Kanser Kayit Bigi Formu

Laboratuvar Sonugian Goster

Ameliyathaneye Gonder

Kadina Siddet Tarama ve Kayit Formian

Goruntilleme Sonuglann Goster

Konsultasyon Istemi

Intihar Grisim Formu

Panik Deger Bildrimlerini Goruntle

Hasta Cadn Kaddi

Yenidogan Sevk ve Naki Formu

Hasta Gegnis Dosyalanni Goster

Hasta Sevk tslemleri

Bebek Takip Formu

Hasta Barkodu Bas ( Polk/Kinik/Taburcu)

Hasta Ex Notu l Olim Bildrim

1 Gebe Takp Formu ll_l = Gebeli Bidinmi

Hasta Refskatg Formu

Adi Tip Muayene

Agi Takip Formu

Hasta Kartina Dosya Eide

Dogumhaneye Gonder

Alersi ve Gogus Hastalidan (Prick) Testieri

Barkod Yaza Segmi

Diyalize Gonder §4. Sagik Kuruuna Gonder

Algolofl -Anestez Formlar

Uzmanlk Sabloniar

Fizyoteraprye Gonder [\ Psikolog Unstesine Gonder

Kardiyoloji Formlan

Toplu Vint Elde

Enfeksiyon Hastalidan Uzm, Onay

Noroloji Muayene Testieri

Eksik Evrak Hasta Biglendirme Formu

Hastay Ameliyat Listesine Eide

Trafik Kazas Hastane Bilgi Formu

| Estetik Amach Cerrahi isiem Hasta Big. Formu

Hasta Egitim Bilgis: EKle

Guivenl Cerrahi Kontrol Listesi Formu

| Medua Sis. Anzas Ned, Takip No Alnamama Tut:

e Hemsreik Siregeri I o 2siolosk Deg. Raporu

58 Hasta Naki Formu LG Hasta vizit Formu

- Mustehakik Alnamayan Hasta Bigilendirme Formu

© okt Avans tkie [l @) tralzeme Farka Ekie

5 Bulapo Hastalik B Yats Formu

Meme Formu

Randevu Defteri

Tibbi Malzeme Rapor Tibbi Malzeme Regete

Hasta Formian

Yogun Bakm Degerlendrme Formu

Anestezi Oncesi Muayene Formu

b= tasta Onam Formian

Arsiv Dosya islemleri

Gorsel 65. Sekreter iglemleri
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Sekreterya islemleri ekrani agildiginda hasta islemleri ve raporlari ekranlari ile
poliklinik/klinik istatistikleri goriintiilenmektedir. Bu ekran {izerinde yer alan bilgiler,

hasta kayait ile ilgili en kapsamli alandir (Gorsel 65).

Yonlendirme islemleri ekranlari: Hasta yatis taburcu islemleri ekraninda
“ameliyathaneye gonder”, konsiiltasyon istemi, hasta c¢agri kagidi, hasta sevk
islemleri, hasta ex notu, 6liim bildirim, adli tip muayene, “dogumhaneye gonder”,
“diyalize gonder”, “saglik kuruluna gonder”, “fizyoterapiye gonder” ve “psikoloji
Uinitesine gonder” gibi yonlendirme islemleri yapilmaktadir. Ekranda ayrica
enfeksiyon hastaliklar1 uzman onay, hastay1 ameliyat listesine ekle, hasta egitim bilgisi
ekle, hemsirelik siirecleri, psikolojik degerlendirme raporu, randevu defteri, yogun
bakim degerlendirme formu islemleri bulunmaktadir. Bu islemlerden kisisel bilgi

iceren ekranlar agsagidaki sekilde incelenmistir.

Hasta yatis taburcu islemleri ekrani: Hasta yatis ve taburcu islemlerinin yapildigi
bu ekranda hastanin yatis tarihi, ¢ikis tarihi, yattigi giin sayisi, yatis karar1 veren
uzmanlik dali, doktoru, yattig1 birim, oda, yatak bilgileri, tetkik, taburcu bilgileri ile
refakatci adi soyadi bilgileri bulunmaktadir (Gorsel 66).

ADLI HASTA YATISA GONDERILMI§ ANCAK YATIS ONAYI HENUZ YAPILMAMISTIR. (UZMANLIK DAL : KARDIYOLOJi)

Arsiv N i Yattigi Giin Sayisi

Yatis Tarihi / Saati : .
Gl a5
I Refakatci Gerektirir

| ————, r i Kink Sevk Et

Yats Karan Veren Uzmankk Dah : Kardiyoloji I
Doktoru : _

A ip Vaka Tarih :
Yats Takip Al
Yatak Secimi
Yats Takip Si

il
Meduladan Taburcu Et
ini

@ Normal @ Acil

I [ E——
Yabs Formu 4= Taburcu Formu

1]

rr——

FATURA EDILECEK KURUM: —

4 Gzel Oda ke |, s Refakatci Ekle f, &= Nakit Avans Eke |7 Ozel Oda Formu [IESHEZRe

KayitTarihi
7

AyrimaTarihi Gun Yatak No Hasta Hizmet | Refakatci AdiSoyadi | Hasta Aynidi | Tetkk Adi YemekAlacak | Sil

Gorsel 66. Hasta yatig taburcu islemleri ekrani

Ayni ekranda bulunan Medula islemleri boliimiinde ayaktan veya yataktan takip

islemleri ile taburcu islemleri yapilmaktadir (Gorsel 66).

Oliim bildirim ekrami: Oliim bildirim ekrani, 6liim bildirimi yapabilmek icin hekimi

Saglik Bakanligi’na yonlendirmektedir. Hekim e-imza, mobil imza, T.C. kimlik
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numarast veya e-Devlet uygulamalarindan biri ile giris yaparak bildirimde

bulunmaktadir (Gorsel 67).

—=— N e -
_)D Ortak Giris Noktasi
Sifre ile Girig gl a0

Gorsel 67. Hasta 6liim bildirim girisi ekrani

Hasta tedavi raporlar1 ve formlar1 ekranlari: Bu ekranda, rapor islemleri
yapilmakta ve Medula GSS tedavi raporu bulunmaktadir. Ekranda bulunan hasta
tedavi formlar1 sunlardir; Medula GSS diyabet formu, kanser kayit bilgi formu, kadina
siddet tarama ve kayit formlari, intihar girisim formu, yenidogan sevk ve nakil formu,
bebek takip formu, gebe takip formu, gebelik bildirimi, as1 takip formu, alerji ve gogiis
hastaliklar testleri, algoloji-anestezi formlari, kardiyoloji formlari, ndroloji muayene
testleri, trafik kazasi hastane bilgi formu, giivenli cerrahi kontrol listesi formu, hasta
nakil formu, hasta vizit formu, bulasic1 hastalik bildirimi, yatis formu, tibbi malzeme

rapor, tibbi malzeme recete Ve anestezi dncesi muayene formu.

Rapor iglemleri ekrani incelendiginde istirahat raporu, konsey karari raporu, anabilim
dali raporu, i goremezlik belgesi, engelli raporu, medikal malzeme raporu, saglik
kurulu raporu, galigabilir kagidi, askerlik formu, tiip bebek raporu bulunmakta ve diger
rapor secenegi ile rapor verme islemleri yapilmaktadir. Calisabilir kagidina, sigortali
kisinin T.C. kimlik numarasi, ad1 soyadi, tahlil, tedavi, sevk, tedavisinin bittigi tarih
ve saat ve calisabilecegi tarih bilgileri girisi yapilmaktadir. Bu ekranda ayrica hastanin
kimlik bilgileri de bulunmaktadir. T.C. kimlik numarasi, ad1 soyadi, baba adi, anne
adi, dogum tarihi, dogum yeri, kan grubu, ev telefonu, cep telefonu ve agik adres

bilgileri bulunmaktadir.
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Kanser kayit formu ekraninda hastanin kimlik bilgilerine ek olarak kanser teshis tarihi,
tiimoriin yerlestigi organ, histolojik tani, ¢cogul primer durum tiirii, evre, hasta saglik
durumu, letarelite, tedavi, seer ozet evre (lenf nodlar1 tutulumu/evrelemesi) taniya esas

olan yontem bilgisi ve kanserin son kontrol tarihi bilgisi bulunmaktadir.

Kadin hastalar i¢in kadina siddet tarama ve kayit formlari ekraninda hastanin adi ve
soyadi, hekim adi ve siddetle ilgili bazi sorular bulunmaktadir. Ayrica kadina siddet

konusunda bir geri bildirim formu ekrani1 bulunmaktadir (Gorsel 68).

[Litfen Seginiz]

[Latfen Seginiz]

‘ / Raporu Kaydet - Raporu Goster

T
- Raporu Géster (Edit Mode)

Gorsel 68. Kadma siddet geri bildirim formu ekrani

Intihar girisim formu ekram: Bu ekranda hastanin kimlik bilgileri, medeni durumu,
egitim durumu, yas, meslek, “meslegine uygun bir iste c¢alistyor mu?”, is durumu,
adres, yakin bilgileri (telefon, adres) bilgileri bulunmaktadir. Intihar girisimi ile ilgili
olarak kriz/vaka bilgisi, acile gelis saati, intihar girisimi ge¢cmisi, psikiyatrik tedavi
gecmisi, intihar girisimi ya da kriz nedenleri, intihar girisim saati, ailesindeKi
psikiyatrik vaka bilgisi ve ailesinin intihar girisimine iliskin bilgi bulunmaktadir
(Gorsel 69).
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RV [ (itfen Seciniz] -
T VLR |) (itfien Seciniz] -
Resim vers yoi: [l [
[Liitfen Seciniz] -
rgun Bir iste @ Evet

01,01,0001 00:00:00

atfen Seiniz]
T} A | Belirtimedi 1 Diger
"] Alkol ve madde bagmiiigi =] Cinsel sorunlar | Ebeveyn gatismalan

| Bagka kuruma sevk | Takip gortigmelerine alindi
"] Gortismeyi terk | Tek goriisme yapidi

—— — Psikiyatri polikinigine sevk Tiag yazidi

1CD-10 Kodu Tan Adi

i opto /0 K
| Gorsel 69. Intihar girisim formu ekrani
Gebe takip ekrani: Bu ekranda kisinin gebelik durumu / son adet tarihi, riskli gebelik
durumu, riskli gebelik detay1 ve 6nceki dogum durumu ile ilgili bilgiler yer almaktadir.
Ayni ekranda bulunan gebe izlem bilgilerine dair, islem zamani, idrarda protein,
hemoglobin, izlem islem tiirii, kaginc1 gebe izlem oldugu bilgisi, demir lojistigi ve
destegi, D vitamini ve lojistigi bilgisi, konjenital anomalili dogum varligi, fetiis kalp
sesi, tansiyon, gestasyonel diyabet taramasi ve gebelikte risk faktorleri bilgileri

bulunmaktadir (Gorsel 70).

Lohusa izlem ekraninda gebelik sonlanma tarihi, islem zamani, kaginci lohusa izlemi
oldugu, demir lojistigi ve destegi, D vitamini lojistigi ve destegi, pospartum depresyon,
uterus involusyon, konjenital anomali varligi, hemoglobin, bilgi alinan kisi ad1 soyad,
bilgi alinan kisi telefon, gebelik/lohusalik seyrinde tehlike isareti ve kadin sagligi
islemlerine ait bilgiler bulunmaktadir (Gorsel 70).
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L __adl Hastann Gebelk Takip Formu

Gebe Bidrimi Gebe TAem Lohusa fzem

VAINAL KANAMA

VAJINAL KANAMA B (ARTAN KANAMA)
KONVULZEYON

8AS AGRISI ILE BERABER GORMEDE BOZULMA
CIDD! KARIN AGRIST

SOLUNUM GUGLOGU VEYA SIK SOLUNUM
SULARIN GELMESI

COCUK HAREKETLERININ HISSEDILMEMEST
ATES

KOTU KOKULU AKINTI

IDRAR YAPARKEN AGRI VE IDRAR KAGIRMA
TEHLIKE ISARETE YOK

5
B
B

11.10.2021
[Lutfen Segniz]
itfen Segniz]
utfen Segniz]
[Lutfen Seginiz]
Lutfen Segniz]

=z
1 KK

“

“

"~ UREME SAGLIGI DANISMANLIGT

BESLENME DANISMANLIGT

EMZIRME DANISMANLIGI

DEMIR DESTEG!

DI SAGLIEI DANISMANLIGI

KEND! KENDINE MEME MUAYENES! E&ITIMI
KLINIK MEME MUAYENES!

MENOPOZ DANISMANLIGT

SERVIKAL SVEAR (PAP SMEAR)

[Lutfen Segniz]

[Lutfen Segniz]

Konjenital Animali Varkd :
Hemoglobin :

Bigi Alinan Kisi Ad: Soyads :

— |
——

Bigi Alnan Kisi Telefon :

Ilemi Yapan :

Gincelle | Muayene 1D igiem Zamani | Gebelik So... | Hemogiobi.

KagnaLoh...

DIGER

KAN BASINCINDA YUKSELME
SUUR KAYBI

YUZ EL VE BACAKLARDA SISME
ERKEN MEMBRAN RUPTURU

{Liitfen Seginz]

Postpartum | Uterus Inv.., Bigi Alnan ... | Bigi Alnan ... | Konjenital ... | Si

Kayit bulunamads.

i$4ds Kayit 0 / 0 bbb

gy

Gorsel 70. Gebe-lohusa izlem bilgileri ekrani

Asi takip ekrani: Bu ekranda as1 bilgi girisi yapilmakta, hasta bilgileri 6zetlenmekte

ve hastanin as1 kayitlar listelenmektedir.

Ast bilgi girisi i¢in asi, tarih, asi aciklama, as1 yapilmama durumu, asi yapilmama

nedeni, as1 uygulam

a sekli, as1 uygulama yeri, as1 dozu, 6zel durum nedeni, asi

saglanan kaynak, HL7 kodu®, kirilim bilgisi, tastma birimi tipi ve doz sayis1 bilgileri

bulunmaktadir (Gorsel 71).

ASININ BIRINC] DO2U
Gitfen Seonz)
OCRETSIZ VERALEN

ID | HastaKart ID

>+ | —) S— T T

|

Ag Saanan Kaynsk Agi Uygulama Sekd | Ag Uygulama Yeri | KareXod Barf St

T T T e I

A5 A8 Ag Tarty

Gorsel 71. As1 kaydi ekrani

® HL7 (Health Level 7), saglik bilisiminde diinya ¢apinda yaygin olarak kullanilan standart bir dil’dir.
Bu dil sayesinde insan ya da makine varliginin saglikla ilgili bir konuda birbiriyle haberlesebilmesi
saglanmustir (Saglik Bakanligi, 2014b).
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Bulasic1 hastabk bildirim ekrami: Bu ekranda bildirimi yapan kurum bilgisi,
bildirimi yapan kisi ve unvani, hastanin kimlik bilgileri, hastanin kayitli ikametgah

adresi, hastalik durumu ve beyan adresi bilgileri bulunmaktadir (Gorsel 72).

®* Bulagci Hastalk Bidirim

Gorsel 72. Bulasici hastalik bildirim ekrani

Hasta istatistikleri — raporlar1 ekranlari: Hasta hizmet dokiimii, epikriz raporu,
hasta nakil bilgileri, anamnez arsivi, laboratuvar sonuglart goster, goriintiileme
sonuglarint goster, panik deger bildirimlerini goriintiile, hasta ge¢cmis dosyalarini
goster, hasta refakat¢i formu, hasta kartina dosya ekle, uzmanlik sablonlari, toplu vizit
ekle, eksik evrak hasta bilgilendirme formu, estetik amagli cerrahi islem hasta
bilgilendirme formu, meme formu, hasta formlar1 ve hasta onam formlari islemlerinin
yapildig1 ekranlar bulunmaktadir. Hasta hizmet dokiimii ekraninda hasta adi soyadi,

hasta kart listesi ve birimler bilgileri bulunmaktadir.

Epikriz formu ekrani: Epikriz formunda hastanin daha onceki epikriz kayitlar
listelenmekte ve hastanin adi soyadi, kimlik numarasi, dogum yeri, dogum tarihi/yas,
cinsiyeti, kurumu, telefon numarasi ve agik adres bilgileri bulunmaktadir. Bu formun
icinde diyaliz seans bilgileri, FTR seanslar1, tan1 bilgileri, poliklinik bilgileri, klinik
bilgileri, ameliyat bilgileri, laboratuvar sonug bilgileri, doktor ve hemsire progres
bilgileri, anestezi bilgileri, hizmet bilgileri, ilag bilgileri, sarf bilgileri, order,
konsiiltasyon bilgileri, radyoloji sonug, tetkik raporlari, hasta dosyalar1 ve hemsire

formlart ile ilgili bilgiler bulunmaktadir (Gorsel 73).
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Hasta Epikriz Formu
Goster Tarih HastaK... | Haj Sil

Kurumu :

Tedavi Tiirii : Ayaktan Tedavi

Kayit bulunamadi.

Hikaye Tedavi Plani
Skayet Taburcu Notu
Ozgecmis Kinik Seyir
Soygecmis Epikriz Ozet Bilgisi
Bulgular M Recete Bilgileri

Fiziki Muayene

...| Birim
... A AILEHEKIMLIGI POL. (RUTL... Aile Hekimigi

Baibema

Doktor (Sad imza) :

[Litfen Seciniz] -
4ttt Kayit 0 / 0 oo RO H Grizeme

/ ” I Medula Gonder - s
i EPIKRIZI KAYDET B imzal Kavde X EPIKRIZ ONIZLEME

Gorsel 73. Hasta epikriz formu ekrani

Laboratuvar sonuclar1 ekram: Bu ekranda hastanin hangi poliklinige gittigi,

poliklinige gidis tarihi ve biitiin tetkik bilgileri listelenmektedir.

Meme formu ekrani: Bu ekranda hastanin adi, soyadi, kimlik numarasi, dogum tarihi,
yas1, bagvuru tarihi ve telefon numarasi bilgileri ile sikayet bilgileri bulunmaktadir.
Hastanin sikayet bilgileri, kitle, agri, akinti, deri, aksiller kitle ve meme basi
bilgilerinden olugmaktadir. Ayrica kadin hastanin gebelik sayisi, menars bilgisi, viicut
kitle indeksi, mastit/abse oykiisli, dogum sayis1, menapoz, alkol kullanimz, ilk gebelik
yasl, emzirme siresi, infertilite tedavi bilgisi, radyasyon bilgisi ve ailedeki meme
kanseri bilgileri bulunmaktadir. Hastanin ilgili tim formlari bu ekran iizerinde

listelenebilmektedir.

Onam formu ekrani: Bu ekranda hastanin kimlik numarasi, adi, soyadi, baba adi,
anne adi, dogum tarihi, dogum yeri, kan grubu, ev telefonu, cep telefonu ve agik adres

bilgileri bulunmaktadir.

Onam kayd1 olusturulmasi i¢in hastanin T.C. kimlik numarasi, adi, soyadi, onam tiiri,

kabul tarihi bilgileri ve agiklama eklenmektedir (Gorsel 74).

163



£ ONAM KAYIT FORMU

Dosya No [

Onam No [ Onam T SRS K2bul Tarii

Acklama |

» | Onam ID

Gorsel 74. Onam formu ekrani

Poliklinik/Klinik istatistikleri ekranlari: Bu ekran tizerinde doktor hizmet kayitlari,
puani sifirlanan defter dokiimii, hizmet istatistikleri, ameliyat randevu listesi, evrak
teslim formu, tani istatistik formu, yatan hastalara ait giinliik kayit formu, aylik bilgi
formu, intihar girisim formu, kadina siddet geri bildirimi formu, hasta ve yatak izle
formu ekranlart bulunmaktadir. Ayrica giinliik muayene sayilari, randevu rapor,
yatirilan hasta listesi, taburcu edilen hasta listesi, hemsire vardiya devir islemleri,
ameliyat listesi, toplu order dokiimii, protokol defteri, sevk edilen hasta listesi, hizmet
istatistikleri, hasta hizmetler listesi ve hastalara verilen narkotik ilaglar ve diyet yemek
detay bilgi ekranlari bulunmaktadir. Bununla birlikte arsiv hasta raporu, hasta diyet
raporu, hasta ila¢g muafiyet raporu ve muafiyet raporu istatistigi ekranlart vardir. Bu

ekranda bulunan formlar daha 6nce islendigi i¢in burada tekrar yer verilmemistir.

4.2.4. Mobil Saghk Uygulamalarinin incelenmesi
4.2.4.1. Hayat Eve Sigar (HES) mobil uygulamasinin incelenmesi

Tiirkiye’de bulasici bir hastalikla miicadele kapsaminda kullanilan ilk mobil
uygulama HES uygulamasi olmustur. Uygulama Covid-19 testi pozitif ¢ikan ve tan

konulan kisiler ile tan1 konulanlarla yakin temasi olan tiim kisileri kapsamaktadir.

Uygulama ile amaglanan, evde izolasyon altinda bulunmasi gereken kisilerin, evi terk

etmeleri durumunda uyarilabilmesi ve bu kisilerle aninda iletisime gegilebilmesidir.
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Uygulamanin kurulum asamasinda, telefona gelen kisa mesaj ile hesap dogrulamasi
yapildiktan sonra ilk olarak koronaviriis olma ihtimaline kars1 mini bir test karsimiza
¢ikmaktadir. Kurulum asamasinda kullanicinin konum verisi ve Bluetooth servisine
erisim bilgileri islenmektedir. Konum bilgisine erisim gerekgesi, “Bu uygulama
Tiirkiye ¢apinda vaka yogunluk haritas1 ve bulundugunuz boélgedeki risk durumu
goriintlilemenize olanak saglamak icin konum verisine ihtiya¢c duymaktadir.
Uygulama kapaliyken ya da kullanilmiyorken bile konum verisini toplayabilir.”

bigiminde agiklanmaktadir (Gorsel 75).

4AM04EAY .

BLUETOOTH SERVISLERINI AC

Gorsel 75. Konum bilgisi ve Bluetooth servisi erigsim zorunlulugu hakkinda
bilgilendirme ekranlar

Konum bilgisi ve Bluetooth servisi erigim zorunlulugu bilgilendirme ekranlar1 kabul

ettikten sonra karsimiza uygulamanin Gizlilik Politikas1 ¢ikmaktadir.

Gizlilik Politikasi*

Bu gizlilik politikasi, 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu‘nun (“KVK Kanunu”)
10 uncu maddesi uyarinca hazirlanmustir.

Veri Sorumlusunun Kimligi
Bu uygulamada islenen kigisel verileriniz bakimindan veri sorumlusu T.C. Saglik
Bakanlig1’dir.

Opandemi siirecinde uygulamanin aydinlatma metni bu sekildedir. Bu metinin giincel versiyonu i¢in
bakimiz EK-3.
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Kisisel Verilerin Islenme Amaclar

Bu uygulamada asagida yer alan kisisel verileriniz, pandemi ile miicadele siiresiyle simirh
olmak iizere, su amaglarla islenmektedir:

e Kimlik verisi: TC Kimlik Numarasi, baba adi ve dogum tarihi bilgileriniz,
kimliginizin dogrulanmasi amaciyla islenmektedir. Bu verilerinizi girmeksizin de
uygulamay1 bazi kisitlamalarla kullanabilmektesiniz. Eger TC Kimlik Numarasini
girmek istemezseniz, COVID-19 riskinizin hesaplanabilmesi i¢in yasginizi girmeniz
gerekmektedir.

o lletisim verisi: Uygulamay1 ilk yiiklediginizde, SMS ile gonderilecek olan kodu
girmek ve telefonunuzu dogrulamak amaciyla GSM numaraniz igslenmektedir. Her bir
GSM numarasi ile uygulamaya yalnizca bir kez kayit olunabilmekte; aynt GSM
numarasi ile birden fazla kiginin uygulamay1 kullanma imkani bulunmamaktadir.
Ayrica, uygulamanin “Aile” sekmesinde takip etmek istediginiz sevdiklerinize
davetiye gondermek i¢in, onlarin GSM numaralarini girmeniz veya kisi listesinden
secmeniz gerekmektedir.

e Konum verisi: Konum bilginiz, harita iizerinde konumuzun gdsterilmesi,
bulundugunuz bolgede COVID-19 pozitif ve risk yogunlugunun harita iizerinden
gosterilmesi, izolasyon altinda bulundugunuz lokasyonun belirlenmesi, bu lokasyonu
terketmeniz durumunda tarafiniza bildirim gonderilmesi ve ilgili makamlara bilgi
verilmesi amaglariyla islenmektedir.

e Saghk verisi: Saglik bilgileriniz, COVID-19 riskinizin belirlenmesi amaciyla
islenmektedir. Yoneltilen sorulara vereceginiz yanitlara gére en yakin saglik tesisini
ziyaretiniz istenebilecek veya periyodik araliklarla hastalik belirtileriniz hakkinda
tarafiniza devam sorular yoneltilecektir.

e Meslek verisi: Saglik calisan1 olup olmadiginiz ve eger saglik ¢alisaniysaniz
hastalarla temasinizin olup olmadigi bilgisi, hastalik riski seviyesini belirlemek
amaciyla islenmektedir.

Kisisel Verilerin Aktarimi

Izolasyon altinda bulunmaniz gereken bolgeyi terk etmeniz halinde bu uygulama ile elde
edilen kimlik, iletisim ve konum verileriniz, kamu sagliginin korunmasi ve salginin
yayllmasini  dnleme amaglaryla Icisleri Bakanh@g ve kolluk kuvvetleri ile
paylasilmaktadir.

Kisisel Veri Toplamanin Yontemi ve Hukuki Sebebi

Kisisel verileriniz bu uygulama araciligi ile tamamen otomatik yollarla elde edilmekte
olup, KVK Kanununun 6 nci maddesinin ii¢iincii fikras1 uyarinca kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
yiikiimliiligii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan iglenmesi
hukuki sebebine dayanarak islenmektedir.
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Mgili Kisilerin Haklar1

KVK Kanunu’nun 11 inci maddesinde yer alan haklarimizi, KVK Kanunu’nun 13 iincii
maddesi ile Veri Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig‘in (“Veri
Sorumlusuna Bagvuru Tebligi”) ilgili hiikiimleri uyarinca Bakanligimiza bagvuru yapmak

suretiyle kullanabilirsiniz.

Veri Sorumlusuna Basvuru

KVK Kanunu’nun 13 iincii maddesi uyarinca yapacaginiz yazili bagvurulart “T.C. Saglik
Bakanligi, Universiteler Mahallesi, 6001. Cadde, No:9, Cankaya, Ankara” adresine;
Kayith Elektronik Posta (KEP) ile yapacaginiz bagvurulari ise “sb@hs01.kep.tr”” adresine

iletebilirsiniz.

Gizlilik politikasit “okudum, anladim” ibaresi isaretlendikten sonra uygulama

kullanilmaya hazirdir.

Uygulamanin ana ekrami: Uygulamanin igeriginde HES kodu sorgulamasi, HES
kodlarim kutucugu, ihbarda bulun 6zelligi, kullanicinin Covid-19 as1 bilgileri, AB

uyumlu saglik pasaportu, alan barkod okutma 6zelligi, korona riskini hesaplama

ozelligi ve uygulamayi degerlendiren bir anket yer almaktadir (Gorsel 76).

1924004 @
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A¥ Hayat Eve Sigar

Liitfen konumunuzu agin.

E 43

<

TAMAM
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Gorsel 76. HES ana ekrani

1436 04 L@ L Wl %828

AF Hayat Eve Sigar aca

Liitfen konumunuzu agin. TAMAM

Ad Soyad : ]
Cinsiyet : Kadin .
Yas : -~
9 2]
Saglik durumu : Risksiz i
Tel. No : +90iNG—— 9}
Dedisti
Pasaportlarim: (o]
eiie
AYARLAR
% Bluetooth Baglants ( ?
& Bilgilendirmeler ®
Cikis Yap
D o @ e
e oguniuk skanla Hesabur
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Gorsel 77. HES profil bilgileri ekrani

AB uyumlu saglik pasaportu, uygulamada su sekilde ag¢iklanmaktadir (Gorsel 76);

Diinya Saglik Orgiitii (DSO) tarafindan pandemi (kiiresel salgmn) olarak
nitelendirilen yeni tip korona viriis salgin1 (Covid-19) ile iilkemiz ve diinya
genelinde etkin bir sekilde miicadele edebilmek, viriisiin yayilmasia engel
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olmak ve bulagma riskini en aza indirmek amaciyla tilke iginde ve iilkeler aras1
seyahatlerde as1, bagisiklik ve diger saglik bilgilerinin iilke otoriteleri ve hava
yollart firmalar1 ile paylasilabilmesine olanak saglayan bir saglik pasaport
uygulamasidir.

Uygulama konum bilgisinin agilmasi gerektigini siirekli olarak kirmizi uyari ile
belirtmektedir (Gorsel 77).

Kullanicinin “Hesabim” ekraninda ad, soyad, cinsiyet, yas, saglik durumu, telefon

numarasi bilgileri bulunmakta ve istenirse pasaport bilgileri eklenebilmektedir.

15:06 0 & & @B il % 150504 @Y

<« Hayat Eve Sigar Hayat Eve Sigar

DzdilckRark:
Nl AV e

i o < I (@)

Gorsel 78. Korona yogunlugunu gosteren haritalar

Yogunluk ekraninda telefonun konum verisi agiksa, korona yogunlugunu gosteren
haritalar gériintiilenebilmektedir (Gorsel 78). Boylece kisi yasadigi bolgedeki korona
yogunlugunu takip edebilmektedir.

Yakinlarim ekraninda, kisi eklemesi yapilarak kullanicinin ekledigi kisinin durumu

hakkinda kullanici tarafindan takip yapilabilmektedir.

Bilgilendirme 6zelligi de bulunan uygulama, giinliik giincel koronaviriis tablosunu

gostermektedir.
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Bluetooth eslesme istegi
Gecis anahtari: 944083
LAPTOP-ALCLUA443 ile eslestirilsin mi?

Iptal Tamam

Gorsel 79. Bluetooth erigim istegi

Uygulama analiz sirasinda, Bluetooth-Laptop

eslesmesi istemistir (Gorsel 79).

Uygulama konum verisi agik olarak calisirken ayni
zamanda telefonda Bluetooth servisinin de acgik
olmas1 gerekmektedir. Bu ozellik ile kullanicidan

yakin cihazlara erisim istenebilmektedir.

1624 @ & #® T

<« Hayat Eve Sijar

@

Tiim Thbarlarim

Kural ihlallerini bildirin

Karsilastiginiz Kural Ihlallerini Bildirerek
Viriisiin Kontrol Altina Ainmasina
Yardima Olun

*Baslk / Isletme Ad

*ihbar Konusu ~

*Thlal Tara ~
*Ihlali Detaylandirin
GONDER
1 o <

Gorsel 80. Thbarda bulunma ekrant

Uygulamanin bir diger islevi, “ihbarda bulun!”
bigiminde belirtilen o6zelliktir. Thbar konusu;
“havaliman1”, “is yeri”, “izolasyona tabi kisi”,
“kisi”, “toplumsal etkinlikler” ve “toplu tagima”
bi¢imindedir (Gorsel 80).

9% ¢¢

Ihlal tiirii; “maske kullanmiyor”, “sosyal mesafeye
uyulmuyor” ve “temizlik kurallarina uyulmuyor”

seklindedir (Gorsel 80).

[hbar anmin fotografi ¢ekilebilmekte ve uygulama

iizerinden bildirim yapilabilmektedir. 11, ilce, koy,

mabhalle ve adres bilgileri eklenerek, ihbara iligkin

detayli bilgiler verilebilmektedir (Gorsel 80).
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4.2.4.2 Korona Onlem uygulamasinin incelenmesi

Tablo 5. Korona Onlem uygulamasinin ekranlari

Asagidaki girig

bilgiler olduguna

1.adim

&

ecne e on
(= Kisisel Bilgiler

Asagidaki kimlik bilgilerinizin dogru
oldugundan emin olunuz

Cinsiyetiniz Kadin
Yasiniz 28
Agagidaki bilgilerin dogru oldugundan emin olunuz

Son 14 ginde en uzun sure bulundugunuz ili
seginiz.

il seginiz

Saglik sektoriinde calisan biri misiniz?
(doktor, hemsire, saglik teknisyeni vb.)

Sndel Sayta
(

)

2.adim

“—

Dim®

Kronik Hastaliklar

Asadidaki h

dan sizde
olan varsa isaretleyiniz.

Kronik Akciger Hastaligi

Diyabet (Seker) Hastalig

Yilksek Tansiyon (Hipertansiyon)
Kronik Karaciger Hastalig:
Kronik Bébrek Hastaligi

Kronik Kalp Rahatsizhg!

Genetik Rahatsizlik

Diizenli romatizma ilaci veya agn kesici
aliyorum

Kan Kanseri (hematolojik kanser)
Diger Kanser Tiirleri (solid kanser)
Kemoterapi Goriiyorum

3.adim

1457 0 2 G @¥ L
olan varsa isaretleyiniz.

Kronik Akciger Hastalhg:

Diyabet (Seker) Hastalig

Yiiksek Tansiyon (Hipertansiyon)
Kronik Karaciger Hastalig:

Kronik Bébrek Hastalg

Kronik Kalp Rahatsizlig

Genetik Rahatsizlik

Diizenli romatizma ilaci veya agn kesici
aliyorum

Kan Kanseri (hematolojik kanser)
Diger Kanser Tiirleri (solid kanser)
Kemoterapi Goriyorum

Bagisiklik Sistemi Bozuklugu

Kortizon tedavisi aliyorum

e m

4. adim

Gorsel 81. Korona Onlem Uygulamasi ekranlar

Uygulamaya islenen Kkisisel bilgiler: T.C. kimlik numarasi, baba adi, dogum yil1, telefon numarasi, adi, soyadi, cinsiyeti ve yasi bicimindedir

(Gorsel 81).



Tablo 5. Korona 6nlem uygulamasinin ekranlari (devami)

04 Q@

L E@T s

Son 14 Gin

Son 14 gin igerisinde seyahat
iz lilke varsa listed

seginiz.
(Birden fazla segebilirsiniz)

Seyahat ettiginiz Ulkeyi seciniz

1. adim

Son 14 Giin
Asagidakilerden sizin igin gegerli
olanlan igaretleyiniz.

Son 14 gin igerisinde herhangi bir saghk
merkezinde bulundum

Son 14 gun igerisinde solunum yolu
hastaligi(nezle, grip, zatiirre v.b.) olan
birisi ile temasim oldu

1 o

2.adim

Asagidaki semptomlardan hangisi
sizder ta bulunmaktadir?

@ Atesim 38.0 derece altindadir. / Atesim yok
QO vYiiksek Ates (38.0 ile 38.5 arasi)
O Yiksek Ates (38.5 uzerinde)

Yeni Baslayan Oksirik

Yeni Baslayan Nefes Darligi (Normalden
hizlhi nefes alip vermek, aldiginiz nefesin
yetmemesi, rahat gikilan merdivenleri
gikamamak)

Yeni Baslayan Bogaz Agrisi
Yeni Baslayan Bas Adrisi

Yeni Baslayan Gogus Sikismasi
Yeni Baslayan Burun Akintisi

Yeni Baslayan Viicut Agrilan (kas/eklem
agrisi)

Yeni Basglayan Halsizlik (Son 1 Hafta)

Yeni Baglayan ishal,Mide Bulantiniz veya

I (&)

3.adim
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@ Atesim 38.0 derece alundadir. / Atesim yok
QO viiksek Ates (38.0 ile 38.5 arasi)
O Yiiksek Ates (38.5 uzerinde)

Yeni Baslayan Oksiiriik

Yeni Baslayan Nefes Darhig (Normalden
hizli nefes alip vermek, aldiginiz nefesin
yetmemesi, rahat gikilan merdivenleri
Gikamamak)

Yeni Baslayan Bogaz Agrisi
Yeni Baglayan Bag Agrisi

Yeni Baglayan Gégiis Sikismasi
Yeni Baglayan Burun Akintisi

Yeni Baslayan Viicut Agrilan (kas/eklem
agnisi)

Yeni Baslayan Halsizlik (Son 1 Hafta)

Yeni Baslayan Ishal,Mide Bulantiniz veya
Kusma durumunuz var mi ?

Uygulama ayrica kullanicinin saglik calisani

sorgulanmaktadir (Gorsel 82).

Gorsel 82. Korona Onlem Uygulamasi ekranlar1 (devamu)

olup olmadigini sorgulamaktadir. Uygulamanin 3. ve 4. adimlarinda kronik hastalik

bilgisi



Korona Onlem uygulamasina istenen bilgiler kullanic1 tarafindan isaretlendikten sonra
kullanicinin kronik bir hastaligi olup olmadigi sorgulanmaktadir (Gérsel 81, 3.adim).
Kullanici tarafindan kronik hastalik bilgisi kaydedildikten sonra kisinin son 14 giin
igerisinde baska bir iilkeye seyahat edip etmedigi sorgulanmaktadir (Gorsel 82,
l.adim). Bu bilgilerin ardindan kullanicinin semptom bilgileri sorgulanmaktadir
(Gorsel 82, 4.adim). Herhangi bir semptom gostermedigi yoniinde isaretleme yapilirsa
kullaniciya koronaviriis hastaligi ile karsilasma ihtimalinin diisiik oldugu bilgisi

verilmektedir.

Biitiin bilgiler girildikten sonra uygulamanin Sonug ekraninda koronaya yakalanma
olasilig1 agiklanmaktadir (Gorsel 83). Uygulama bu yonleriyle e-Nabiz uygulamasinda

bulunan “Neyim Var?”” uygulamasina benzer bi¢imde ¢alismaktadir.

1457 04 @ 2

Sonug

Beyan ettiginiz bilgiler
dogrultusunda koronavirus ile
karsilagsmis olma ihtimaliniz
diisuktdr, 14 kurali uygulamaya
devam ediniz.

Giincel, dogru bilgileri Bakanligimizin
www.saglik.gov.tr ve www glik.gov.tr
adreslerinden takip niz
Durumunuzda bir degigiklik oldugunda bu
testi tekrar ediniz

1 { & |

Gorsel 83. Korona Onlem sonug ekrani

Korona Onlem uygulamasinin aydinlatma metni asagidaki sekildedir:

Aydinlatma Metni

Bu Aydinlatma Metni, 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’nun (“KVK
Kanunu”) 10 uncu maddesi uyarinca hazirlanmstir.

Veri Sorumlusunun Kimligi: e-Nabiz’da islenen kisisel verileriniz bakimindan veri
sorumlusu T.C. Saglik Bakanligi’dir.
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Kisisel Verilerin Islenme Amaclari: Bu uygulamada yalnizca; yeni koronaviriis
(COVID-19) semptomlarina gore oOn degerlendirme yapmak ve yapilan 06n
degerlendirmenin olumlu ¢ikmasi durumunda bir saglik tesisini ziyaret etmeniz
tavsiyesinde bulunmak, ayrica girilen bilgilerle istatistiki calisma yapmak amagclariyla
kimlik bilgileriniz, iletisim bilgileriniz, IP adresiniz ve saglik verileriniz iglenmektedir.

Kisisel Verilerin Aktarmmi: Bu uygulamada islenen kigisel verileriniz, hi¢gbir amagla
ticlincii taraflara (kisi, kurum ve kuruluslara) aktariimamaktadir.

Kisisel Veri Toplamanin Yontemi ve Hukuki Sebebi: Kisisel verileriniz tamamen
otomatik yollarla (bu uygulama araciligi ile) elde edilmekte olup kisisel verilerinizin
islenmesinin hukuki dayanagi, KVK Kanunu’nun 6 nci maddesinin ii¢iincii fikrasi
uyarinca kamu sagliginin korunmasidir.

Tlgili Kisilerin Haklar: KVK Kanunu’nun 11 inci maddesinde yer alan haklarinizi,
KVK Kanunu’nun 13 iincii maddesi ile Veri Sorumlusuna Basvuru Usul ve Esaslari
Hakkinda Teblig hiikiimleri ¢cergevesinde Bakanliga bagvurmak suretiyle kullanabilir.

Veri Sorumlusuna Basvuru: KVK Kanunu’nun 13 {incii maddesi uyarinca yapilacak
yazili bagvurular "T.C. Saglik Bakanlig1, Universiteler Mahallesi, 6001. Cadde, No:9,
Cankaya, Ankara" adresine; Kayith Elektronik Posta (KEP) ile yapilacak basvurular
ise "sb@hs01.kep.tr" adresine iletilmelidir.

4.2.5. Veri Tabanlarinn ilkelere Gére Uyumluluklarinin incelenmesi

Toplum yarari ilkesi: Toplum yarar ilkesi ile uyumlu bir veri tabani igin agagidaki
lic soruya yanit aranmasi gerekmektedir. Bu sorulardan ilki veri tabanlarina islenen
bilgiler halk saglig1 hedeflerine!! katkida bulunuyor mu? ikinci soru veriler toplanirken
insan haklarma sayg1 gosteriliyor mu? Ugiincii soru ise verilerin nasil kullanildig

konusunda bireyler s6z sahibi mi?

Veri tabanlarina islenen bilgiler halk saghgi hedeflerine katkida bulunuyor mu?

Kisisel saglik kayit sistemi olarak kullanilan e-Nabiz uygulamasinda islenen bilgiler
incelendiginde, dogrudan halk saglig1 hedeflerine katkida bulunmayacak tiirde kisisel
bilgi kaydedildigi saptanmistir. Buna gore kullanicinin kimlik bilgileri, adres, iletisim

bilgileri, hamilelik testleri, alkol-madde-sigara kullanimi, egitime devam etme

“Diinya Saghk Orgiitii “21. Yiizyil Igin Herkes Igin Saglik 21 Hedef” belirlemistir. Tez kapsaminda
halk saglhig1 hedefleri olarak, DSO’niin belirlemis oldugu bu hedefler dayanak alinmistir.
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durumu, gelir durumu, ailesinde intihar bilgisi, cinsel partner bilgileri, kisisel bakim,
kisisel hijyen, mahkumiyet/tutukluluk durumu, 15-46 yas arasi kadinlarin dogum,
diisiik durumu ve sayilari, babanin kan grubu, dogum ya da diisiikle sonuglanan tiim
gebelikler gibi ¢cok 6zel nitelikteki bilgiler sisteme islenmektedir. Bu bilgilerin bazilar
halk saglig1 hedefleri i¢in gerekli olsa da cinsel partner bilgileri gibi bazi bilgilerin

islenmesi bu ilke acisindan tartismalidir.

Birinci basamak saglik hizmetleri kapsaminda incelenen Hizir AHBS veri tabanina
islenen bilgiler incelendiginde c¢ogunlukla halk sagligi hedeflerine katkida
bulunabilecek tiirdeki saglik verileri islenmektedir. Bununla birlikte intihar girisim
bilgisi, mahkumiyet/tutukluluk durumu, gebelikle ilgili ¢ok ayrintili bilgiler ve kadina
siddetle ilgili bilgiler gibi ¢cok 6zel bilgiler islenmektedir. Bu bilgiler halk sagligi
hedeflerine katkida bulunabilir. Ancak halk sagligi hedefleri i¢in bu bilgilerin kimlik

bilgileri ile birlikte islenmesinin gerekli olup olmadig: tartismalidir.

Yatakl1 tedavi hizmetleri kapsaminda kullanilan MIA MED veri taban, intihar girisimi
bilgisi, gebelikle ilgili ayrintili bilgiler ve kadina siddetle ilgili bilgiler gibi ¢cok 6zel
kisisel bilgi isledigi saptanmaistir.

Veri tabanlarina iglenen saglik verilerinin islenme gerekceleri, Saglik Bakanligi’nin
yayimlamis oldugu Ulusal Saglik Veri Sozligiinde agiklanmaktadir. Sozliikte
belirtilen bazi saglik verilerinin gerekceleri toplum yarar1 acisindan sorgulanmis ve
Tiirkiye’deki mevcut durum ile birlikte degerlendirilmistir. Buna gore islenen bir¢ok
veri, toplum yarar1 agisindan gerekli olabilecek verilerden olugmaktadir. Ancak bu
verilerin kimlik bilgileri igermesi ve beraberinde yaratabilecegi riskler birlikte
degerlendirildiginde toplum yarar1 ilkesi ag¢isindan bazi verilerin islenmemesi gerektigi

sonucuna ulagilmistir.

Veriler toplanirken insan haklarina saygi gosteriliyor mu?

S6z konusu saglik verilerinin islenmesi oldugu i¢in en temel insan haklari ile yakindan
iligkilidir. Buna gore 6zel yasamin gizliligi hakki, kisisel verilerin korunmasi hakki,
saglik hakki ve kisilik haklarnidir. Saglik verisi islenirken kisilik haklarinin
korunabilmesi i¢in kisinin 6zgiir ve aydinlatilmig onamini vermis olmasi ve bu onami

istedigi zaman geri ¢ekebilmesi gerekir. Saglik verisi islenen veri tabanlarinin kisilik
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haklarin1 koruyacak niteliklerde 6zelliklere sahip olup olmadigina gore degerlendirme

yapilabilir. Buna gore;

E-Nabiz uygulamasina islenecek veriler icin uygulama goniilliilige dayalidir.
Islenecek veriler igin aydinlatilmis onam metni bulunmakta ve bu metinde hangi

bilgilerin islendigi agiklanmaktadir.

Hizir AHBS ve MIA MED uygulamalarmna islenen veriler igin sistem {izerinde
aydinlatilmis onam alinmasia dair herhangi bir 6zellik saptanmamistir. Saglik
calisanlarinin dogru bir sekilde onam alamamasi, yalnizca hukuki bir giivence olarak
onam alinmasi, olumsuz ¢alisma kosullar1 nedeniyle onam alinamamas1 gibi nedenler
olmakla birlikte veri tabani lizerinde islenecek hemen her bilgi i¢in aydinlatilmig onam
alindiginin isaretlenebilmesi gerekir. Dolayisiyla Hizir AHBS ve MIA MED sistemleri
icin verinin iglenmesi agamasinda aydinlatilmis onam agisindan insan haklarina saygi

gosterildigine isaret eden bir 6zellik saptanmamustir.

Verilerin nasil kullanildig1 konusunda bireyler so6z sahibi mi?

Hizir AHBS ve MIA MED veri tabanlarina islenen veriler i¢in bireylerin hem islenme
asamasinda hem de daha sonra verilerin nasil kullanilacagina iliskin mevcut durumda

herhangi bir sz sahibi degildir.

Minimum veri ilkesi: Toplum yarari ilkesi ile uyumlu olmadigi saptanan veri
tabanlarinin, bu ilkeye de aykir1 oldugu belirlenmistir. E-Nabiz uygulamasinda, kimlik
bilgileri, adres, iletisim bilgileri, hamilelik testleri, saglik ge¢misi, 6ziirliiliikk durumu,
medeni hal, alkol-madde-sigara kullanimi, is, meslek, 6grenim durumu, egitim
kurumuna devam etme durumu, gelir durumu, ailesinde intihar ge¢misi, cinsel partner
bilgileri, kisisel bakim, kisisel hijyen, mahkumiyet durumu, hastalik sikayetleri,
hastanin anamnezi, biitiin tetkik sonuglari, tetkik istenen kurumlar, 15-46 yas arasi
kadinlarin, dogum, diisiik tiirii ve sayilari, kadin sagligi islemleri, kullanilan aile
planlamasi yontemi, son adet tarihi, babanin kan durumu, dogum ya da gebelikle
sonuclanan tiim gebelikler, ag1z ve dis saglig ile ilgili tiim koruyucu hekimlik, teshis
ve tedavi islemleri gibi birgok bilgi ¢ok ayrintili olacak sekilde bulunmaktadir. Bu
bilgilerden hamilelik testleri, ailesinde intihar gegmisi, mahkumiyet durumu, 15-46 yas

arast kadinlarin, dogum, diisiik tlirii ve sayilar1 ve babanin kan durumu gibi 6zel
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nitelikteki bilgilerin e-Nabiz kaydinda bulunmasi, verinin minimum veri ilkesine gére
toplanmadigina isaret etmektedir. Ciinkii bu veriler toplum yarari ilkesi agisindan

dogrudan gerekli degildir.

Ulusal Saglik Veri Sozligiinde belirtilen veri toplama gerekgeleri sorgulanmis,
ornegin Gebelik Sonucu Veri Setinin “gebe oldugu tespit edilmis olsun ya da olmasin,
dogum ya da diistikle sonuclanan tiim gebelikler ile tespiti yapilip izlemi yapilmakta
iken sahte gebelik oldugu tespit edilen gebelikleri kapsadigi” belirtilmektedir. Bu veri
setinin hem gebe hem de bebek sagligi agisindan 6nemli veriler sundugu, toplanan
verilerin, gebe ve bebek sagliginin takip edilmesinde, verilen hizmetin analizinde ve
saglik hizmetlerinin planlanmasinda kullanilmas1 nedeniyle verinin toplandigi
aciklanmaktadir. Bu veri setinin toplum yarar1 agisindan degeri sorgulandiginda
verinin iglenmesi hakli ¢ikarilabilir gériinmektedir. Ancak verinin kapsami dikkate
alindiginda, gebelik ile ilgili bilgi alan1 oldukg¢a genis tutulmaktadir. Bununla birlikte
toplum yararma kullanilacak verinin kimlik bilgileri gerektirmemesi nedeniyle,
belirtilen veri setinde kimlik bilgilerinin bulunmasi ve incelenen veri tabanlarinda
sonsuz sayida verinin kimlik bilgileri ile islenebildigi saptamasindan hareketle

minimum veri ilkesi ile uyumlu bir yaklasimdan s6z edilememektedir.

Veri tabanlarinda islenen bazi verilerin amacla baglantili, sinirh ve 6l¢iilii bir sekilde
islenmedigi ve Kisisel verilerin islenmesi gerekliliginin toplum yararina uygunlugunun

degerlendirilmesinin takip edilen amag(lar) 1s1ginda yapilmadigi saptanmistir.

Esitlik ve adalet ilkesi: Minimum veri ilkesi ile uyumlu bir sekilde islenecek saglik
verisi esitlik ve adalet ilkesine uygun olarak da islenmelidir. Esitlik ve adalet ilkesine
gore saglik hakki kapsaminda saglik veri tabanlarina herkesin erisebilir olmasi gerekir.
Buna gore e-Nabiz uygulamasini isteyen herkesin kullanabilmesi, Hizir AHBS ve MIA
MED veri tabanlarina ise islenen kisisel saglik verilerine diledigi zaman erigim
saglanabilmelidir. Genel olarak bilgi ve iletisim teknolojilerine kiiltiir, dil, gelir diizeyi
ve yas gibi degiskenler agisindan e-Nabiz uygulamasina erisim sorunlari
yasanabilmektedir. Giiniimiizde her dort kisiden birinin e-Nabiz sistemini kullandig:
belirtilmektedir (Saglik Bakanligi, 2021). E-Nabiz uygulamasina herkesin erisebilir
olmasi ¢cok 6nemlidir ancak esitlik ve adalet ilkesi acisindan bu sayinin yeterli olmadig:

ileri siirtilebilir. Yan1 sira uygulamanin okur-yazar olmayanlar, diisiik gelirli gruplar,
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yaglilar gibi dezavantajli gruplar agisindan ve cografi kosullarin uygun olmamasi gibi

nedenlerden dolay1 esitlik ve adalet ilkesi ile uyumluluktan s6z edilememektedir.

Ozerklik ilkesi:

E-Nabiz uygulamasi: E-Nabiz sistemi iizerinde profil olusturma (kayit olmak), yeni
kisisel bilgiler ekleyebilmek, hangi bilgilerin bulundugu bilgisine erisim ve bilgilerin
diizeltilmesini isteyebilmek gibi konularda o6zerklik ilkesi gecerliligini korurken,
bilgilendirme agisindan profil olusturma veya karar verme i¢in hangi algoritmalarin
kullanildig1 bilgisi ile kayith saglik verilerini silebilme 6zelliginin bulunmadigi
saptanmigtir. Ozerklik agisindan bir diger 6zellik, uygulama iizerinde baz1 bilgilerin

akista gizlenebilmesi kullaniciya tanimlanmustir.

Uygulamanin Aydinlatma metni asagidaki sekildedir:
Aydinlatma Metni'2

Bu Aydinlatma Metni, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (“KVK
Kanunu”) “Veri Sorumlusunun Aydinlatma Yiikiimliligi” kenar baglikli 10 uncu
maddesi uyarinca ve KVK Kanunu kapsaminda veri sorumlusu olan T.C. Saglik
Bakanligi (Bakanlik) tarafindan, e-Nabiz kullanicilarina, kullanicilara ait kisisel
veriler hususunda bilgilendirme yapmak amaciyla hazirlanmistir. KVK Kanunu
uyarinca veri sorumlusu sifatin1 haiz Bakanligin merkez adresi “Bilkent Yerleskesi,
Universiteler Mah. Dumlupinar Bulvar1 6001. Cad. No:9 Cankaya/Ankara 06800 dir.

Veri Sorumlusunun Kimligi: e-Nabiz’da islenen kisisel verileriniz bakimindan veri
sorumlusu T.C. Saglik Bakanligi’dir.

Kisisel Verilerin islenme Amaclari: Bu uygulamada asagida yer alan kisisel
verileriniz su amaglarla islenmektedir:

- Kimlik verisi: Kimlik bilgileriniz kimliginizin dogrulanmasi, saglik hizmeti
stireclerinin yiiriitiilmesi/denetimi/analizi/izlemi amaciyla islenmektedir.

- Tletisim verisi: fletisim bilgileriniz acil durum ydnetimi siireclerinin yiiriitiilmesi,
saglik hizmetlerine yonelik iletisim faaliyetlerinin yiiriitiilmesi, tibbi teshis, tedavi ve
bakim hizmetlerinin yiirtilmesi, saglik hizmeti stireglerinin
yiiriitiilmesi/denetimi/analizi/izlemi amaciyla islenmektedir.

12 Giincelleme 22 Agustos 2022.
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- Ceza mahkumiyeti ve giivenlik tedbirleri verisi: Cezaevi dykiisii bilginiz var ise
bu bilgiler tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetlerinin
planlanmasi/yonetilmesi, saglik hizmeti stireglerinin
yiiriitiilmesi/denetimi/analizi/raporlanmasi/izlemi amaciyla islenmektedir.

- Islem giivenligi verisi: islem giivenligi bilgileriniz bilgi giivenligi siireglerinin
yiiriitiilmesi, erisim yetkilerinin yiiriitiilmesi amaciyla iglenmektedir.

- Ozliik verisi: Ozliik bilgileriniz acil durum ynetimi siireglerinin yiiriitiilmesi, tibbi
teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saghik hizmeti siireglerinin
yiiriitiilmesi/denetimi/analizi/raporlanmasi/izlemi amaciyla islenmektedir.

- Finans verisi: Finans bilgileriniz faaliyetlerin mevzuata uygun yiiritiilmesi, kamu
finansman verimliliginin artirilmasi, is faaliyetlerinin yiiriitiilmesi/denetimi, saglik
hizmeti siireglerinin yiiriitiilmesi, finans ve muhasebe islerinin yiiriitiilmesi amaciyla
islenmektedir.

- Lokasyon verisi: Konum bilgileriniz acil durum y6netimi siireglerinin yiiriitiilmesi,
tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, iletisim faaliyetlerinin
yiiriitiilmesi, saglik hizmeti siireglerinin yiiriitilmesi amaciyla iglenmektedir.

- Saghk verisi: Saglik bilgileriniz is siirekliliginin saglanmasi1 faaliyetlerinin
yliriitiilmesi/ denetimi/analizi/raporlanmasi/izlemi, tibbi teshis, tedavi ve bakim
hizmetlerinin ylriitiilmesi, kamu finansman verimliliginin artirllmasi, saglik
hizmetlerinin yiiriitiilmesi/planlanmasi/yonetilmesi, saglik hizmetine yonelik bildirim
siireglerinin (SMS, Push Notification, e-Posta vb.) yiriitilmesi amaciyla
islenmektedir.

- Mesleki deneyim verisi: Meslek bilgileriniz is siirekliliginin = saglanmasi
faaliyetlerinin yiriitiilmesi, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi,
saglik hizmeti siireclerinin yiiriitiilmesi amaciyla iglenmektedir.

- Gorsel ve isitsel veri: Saglik probleminiz ile ilgili fotografiniz ve profil igerisinde
eklenen fotografimz is siirekliliginin saglanmasi faaliyetlerinin yiiriitiilmesi, tibbi
teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmeti siireglerinin
yiiriitiilmesi amaciyla islenmektedir.

Kisisel Verilerin Aktarimi: Saglik hizmeti sunan 6zel saglik kuruluslarindan hizmet
almaniz halinde, e-Nabiz’daki kisisel verileriniz KVK Kanunu’nun 6 nc1 maddesinin
liclincii fikrast kapsaminda mevcut giivenlik tercihleriniz dogrultusunda ilgili
hekim(ler)in erisimine sunulabilmektedir. Yogun bakim veya acil saglik hizmeti
almaniz halinde, durumunuzun hayati tehlike arz edebilecek olmasi sebebiyle e-Nabiz
hesabimizdaki veriler, ilgili hekimin erisimine sunulabilmektedir'®. Ayrica, alms
oldugunuz saglik hizmeti bedelinin Sosyal Giivenlik Kurumu tarafindan karsilanacak

13 Bu ifade daha sonra eklenmistir. Karsilastirmak igin bkz Gorsel 13.
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olmasi halinde, saglik hizmeti siireclerinizin ytriitiilmesi amaciyla kisisel verileriniz
T.C. Sosyal Giivenlik Kurumunun erisimine sunulabilmektedir. KVK Kanununun 28
inci maddesinin ilk fikrasinda yer alan muafiyet halleri saklidir.

Hasta Takip Ekranlari: Saglik tesislerinde muayene sirasinin takip edildigi hasta
takip ve poliklinik gagri ekranlarinda adiniz ve soyadinizin maskelenerek (Or: Ay***
Un***) gosterilmesini talep etmeniz durumunda, e-Nabiz profili iizerinde yer alan
Profil Diizenleme alaninda “Saglik kuruluslarindaki hasta takip ve poliklinik c¢agr
ekranlarinda adimin ve soyadimin yildizlanarak gosterilmesini istiyorum. Adimin ve
soyadimin agik¢a belirtilmesini istemiyorum.” secenegini isaretleme imkaniniz
bulunmaktadir.**

Iki Asamali Giivenli Giris: e-Nabiz profiline girisiniz esnasinda TC kimlik
numaraniz ve e-Nabiz sifrenizi girdikten sonra profilinizde yer alan birincil olarak
kayith telefon numarasina kisa mesaj (SMS) ile sifre gonderilebilmekte olup bu
0zelligi e-Nabiz profilinizdeki Profil Diizenleme alaninda aktiflestirebilme imkaniniz
bulunmaktadir.®

Kisisel Veri Toplamanin Yontemi ve Hukuki Sebebi: Kisisel verileriniz e-Nabiz
Sistemi aracilif ile otomatik yollarla veya boy, kilo gibi bilgilerin manuel olarak sizin
tarafinizdan profilinize eklenmesi suretiyle elde edilmektedir. Kisisel verileriniz, KVK
Kanunu’nun 5 inci maddesinin ikinci fikrasinin (a) bendindeki “Kanunlarda agikca
ongoriilmesi”, (¢) bendindeki “Veri sorumlusunun hukuki yilikiimliiliigiinii yerine
getirebilmesi i¢in zorunlu olmas1” hukuki sebepleri ile 6 nc1 maddesinin {igiincii fikrasi
uyarinca; kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis; tedavi ve bakim
hizmetlerinin yiriitilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yoOnetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan veya yetkili kisiler veya
yetkili kurum/kuruluslar tarafindan iglenmektedir.

Tigili Kisilerin Haklar1 ve Veri Sorumlusuna Basvuru: e-Nabiz kullanicilart KVK
Kanunu’nun 11 inci maddesinde diizenlenen haklarmi, KVK Kanunu’nun 13 iincii
maddesi ve Veri Sorumlusuna Bagvuru Usul ve Esaslart Hakkinda Teblig hiikiimleri
cer¢evesinde Bakanliga bagvurmak suretiyle kullanabilir. KVK Kanunu’nun 13 iincii
maddesi uyarinca yapilacak yazili bagvurular "T.C. Saghk Bakanligi, Universiteler
Mahallesi, 6001. Cadde, No:9, Cankaya, Ankara" adresine; Kayitli Elektronik Posta
(KEP) ile yapilacak basvurular ise "sb@hs01.kep.tr" adresine iletilmelidir.

Bu metin “aydinlatilmis onam” agisindan incelendiginde, metin igerisinde verilen
onamin geri ¢ekilebilecegine iliskin bir bilgi bulunmadig saptanmistir. Metin agik ve
anlasilir olmakla birlikte bilgilendirme agisindan yetersiz bulunmustur. Buna gore,

metinde veri sorumlusu aciklanmakta, hangi tiir kisisel verilerin islenecegi ve {igiincii

14 Bu ifade daha sonra eklenmistir. Karsilastirmak igin bkz Gorsel 13.
15 Bu ifade daha sonra eklenmistir. Karsilastirmak igin bkz Gorsel 13.
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taraflarla paylasim bilgileri verilmekte, kisisel veri toplamanin yontemi ve hukuki
sebebi ve ilgili Kisinin haklar1 konusunda KVK Kanunu’nun ilgili maddesi belirtilmis,
ancak verinin toplanmasi, depolanmasi ve kullanimindaki risklere iliskin herhangi bir
bilgilendirme yapilmamistir. Bununla birlikte bireylerin istedikleri zaman onamlarini
degistirebilecegi, saglik veri tabanindan bilgilerinin ¢ekilmesini isteyebilecegi ve
bilgilerin ticari amaglarla s6z konusu kullanimi konularinda bilgilendirme yapilmadigi

(13

saptanmistir.  Yanit sira aydmlatilmis  onam kapsaminda “ret” hakkimin

kullanilabilecegine iliskin bir ifade metinde yer almamaktadir.

Hizir AHBS ve MIA MED veri tabanlari: Hizir AHBS veri tabani, aile
hekimliklerinde ¢alisan hekimler ve hemsireler tarafindan kullanilmaktadir. Bu
nedenle hastanin veri tabanina dogrudan bir erisimi bulunmamaktadir. Hastalarin, aile
hekiminden kendileri hakkinda sahip olduklar1 bilgilere erisimini isteyebilmesi,
verilerin kullanim1 konusunda hekimden bilgi talep edebilmesi ve bilgilerinin eksik
veya hatalarinin diizeltilmesini isteyebilmesi aile hekimine baghdir. MiA MED veri
tabani da hastalarin dogrudan erisim yetkisi yoktur. Hastalar, kendileri hakkinda sahip
olduklar1 bilgileri ilgili saglik calisganindan talep edebilirler. Hastanin 6zerkligi
acisindan bir diger 6nemli bulgu, hasta yaptirmis oldugu tetkiklerin sonuglarini
hastanenin sonug¢ ekranindan takip edebilmektedir. Her iki veri tabaninda hekimlerin
hasta bilgilerini veri tabanina kaydetmeleri ve bazi saglik verilerini Saglik Net veya
USS’ye gondermek gibi bildirim yiikiimliiliikleri bulunmaktadir. Bu durum hekimin

ozerkligi agisindan tartismali bulunmustur.

Mahremiyet ve Gizlilik ilkesi: Tez kapsaminda tanimlanan mahremiyet ve gizlilik
ilkesine gore veri tabanlarinin tasarim agisindan minimum veri ilkesine uygun olmasi
gerekmektedir. Bununla birlikte bu ilke, mevcut durumda veri tabanlari aracilig ile
toplanmis olan saglik verisinin mahremiyet ve gizliliginin korunup korunmadig ile
ilgilidir. Buna karsin incelenen {i¢ veri tabaninin uygulama o&zellikleri agisindan

mahremiyet ve gizlilik ilkesi ile uyumluluklart degerlendirilebilir.

Ug veri tabanimin da minimum veri ilkesi ile uyumlu olmadig1 saptamasindan hareketle
mahremiyet ve gizlilik ilkesi ile de uyumlu olmadig: belirtilebilir. Bununla birlikte
mahremiyet ve gizlilik ilkesini, minimum veri ilkesi ile birlikte degerlendirmek

gerekir. Buna gore hangi verinin gerekli oldugu, hangi veri gerekli olsa dahi
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mahremiyet ve gizlilik ilkesi agisindan risk olusturabilecegi ve bu riskin goze alinip
alimamayacagiin ayrintili degerlendirilmesi, tartisma boliimiinde ele alindigr igin

burada yer verilmemistir.

Bununla birlikte mahremiyet ve gizlilik ilkesi ile ilgili olarak veri tabanlarinda

saptanan sorunlara asagida yer verilmistir.

E-Nabiz uygulamasi: E-Nabiz uygulamasinin Gizlilik, Kullanim ve Telif Haklar:
metninde; “Kisilerin E-Nabiz’daki saglik bilgilerini sadece kisilerin onayini alan
hekimler ve/veya kisiler gorebilir. Kisilerin, E-Nabiz’da paylasmis oldugu bilgiler,
kisilerin onay1r disinda ya da yargi karari ve/veya yasal bir yiikiimlilik altinda
bulunmadig stirece herhangi bir {i¢iincii sahis, kurum ve kurulus ile hi¢bir nedenden
otirti paylasilmayacak ya da verilmeyecektir. Yasal diizenlemelerle bu bilgilerin
aciklanmasini gerektiren bir durum gerceklesmedigi siirece higbir istisna ile bu bilgiler
aciklanmayacaktir.” bilgisi yer almaktadir'®. Bu ifade agisindan mahremiyet ve gizlilik

korunmaktadir.

Mahremiyet ve gizlilik ilkesine uyumlulugu belirlemek i¢in anonimlestirmeye 6zen
gosterilmesi gerekmektedir. Uygulamanin ara yiiziinde anonimlestirmeye yonelik
herhangi bir teknik donanim saptanmamis, yalnmizca bazi bilgilerin akista

gizlenebilecegi saptanmistir.

E-Nabiz uygulamasina ii¢iincii taraflarin erigimi i¢in kullanicinin cep telefonuna gelen
kodun aile hekimi ile paylasilmas1 gerekmektedir. Bu 6zellik kullanicinin mahremiyet
ve gizliligini korumaya yonelik bir o6zellik olarak belirtilebilir. Bununla birlikte
uygulamanin bildirimler ekrani incelendiginde, kullanicinin e-Nabiz kaydina erisim
saglayan kisilerin (hekimlerin) erisim bilgileri bulunmaktadir (Gorsel 16). Bu ozellik,
kullanicty1 bilgilendirmesi agisindan olumlu; ancak erisim saglayan kisinin
kullanicinin izni olmadan erisim saglayabilmesi nedeniyle mahremiyet ve gizlilik

ilkesi ile uyumlu olmadigini géstermektedir.

Hizir AHBS uygulamasi: Uygulamanin mahremiyet ve gizlilik ilkesi ile uyumlu

olabilecek bir 6zelligi olarak gizli hasta bildirimi yapilabilmesi 6zelligi bulunmaktadir.

18 Giincelleme 22 Agu. 2022

181



Buna gore 6rnegin HIV hastasi ile ilgili bilgiler, olusturulan hasta kodu ile sistem

tizerinden Saglik Net’e gonderilmektedir.

Mahremiyet ve gizlilik ilkesi ile uyumlu bir 6zellik olarak, hekim sistem {lizerinden
hastanin e-Nabiz kaydina girmek istediginde hastanin telefonuna gelen kodu, hastadan

almasi1 gerekmektedir.

Bununla birlikte, Hizir AHBS uygulamasina bilgileri girilen hastanin ekranini
kurumda calisan diger aile hekimleri hasta kendisine kayith olmasa dahi kendi
ekranlarindan goriintiileyebilmektedir. Kurumda ¢alisan hemsireler de kendi ekranlari
tizerinden diledikleri hastanin bilgilerine erisim saglayabilmektedir. Hasta ve hekim
arasindaki mahremiyet olgusu, hasta ve saglik calisanlar1 bi¢ciminde algilanmaktadir.
Bu durum basta olmak {izere yukarida belirtilen nedenlerle Hizir AHBS uygulamasi,

mahremiyet ve gizlilik ilkesi ile uyumlu bulunmamustir.

MIA MED veri tabami: MIA MED hastanenin biitiin isleri igin kullanilan bir veri
tabanidir. Bu nedenle bazi yetkili olmayan kisilerin hasta verilerine erisim
saglayabilmesi miimkiindiir. Bununla birlikte bir poliklinik ekranindan hastanin diger
poliklinik ziyaretlerine erisim saglanabilmektedir. Ornegin Aile Hekimligi Poliklinigi
ekranindan hastanin Ruh Saghg: Poliklinigine yaptigi ziyaretleri goriintiilemek
miimkiindiir. Bu iki nedenden dolayr MIA MED veri tabani, mahremiyet ve gizlilik

ilkesi ile uyumlu bulunmamastir.

4.3.Mobil Uygulamalarmn Tlgili Kilavuza Gére incelenmesi

Mobil uygulamalarin etik agisindan analizi i¢in Avrupa Konseyi’nin “Guidance on
Apps supporting the fight against COVID-19 pandemic in relation to data protection”
kilavuzunda belirtilen ilkeler temel alinmistir (European Commission, 2019). Bu
kilavuz, Covid-19 ile miicadele kapsaminda ¢ikarilan mobil uygulamalarin giivenilir
ve hesap verilebilir kullanimi igin rehberlik etmektedir. Bu kilavuza gére incelenen

HES ve Korona Onlem uygulamasina dair sonuglar su sekildedir:

Uygulamanin cihaza yiiklenmesi goniillii olmal ve uygulamay1 indirmemeye
/kullanmamaya karar veren Kkisi icin herhangi bir olumsuz sonuc¢
dogurmamahdir (Md.3.2)
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Her iki uygulamanin cihaza yiiklenmesi, goniilliilige dayalidir. HES kodu uygulamasi
zorunlu tutuldugu i¢in uygulamayi kullanan kisiler bu kodu nispeten daha kolay
edinebilmektedir. Buna karsin Korona Onlem Uygulamasini kullanmak istemeyen

kisiler i¢in herhangi bir olumsuz sonug¢ saptanmamuistir.

Farkh uygulama islevleri (0rn. bilgi, semptom kontrol, temas izleme ve uyan
islevleri), bireyin her bir islev icin 6zel olarak kendi onayini verebilmesi icin bir
araya getirilmemelidir. Bu, saglayici tarafindan bir secenek olarak sunuluyorsa,

kullanicinin  farkhh  uygulama islevlerini birlestirmesini engellememelidir
(Md.3.2).

Uygulamanin kurulum asamasinda, telefona gelen kisa mesaj ile hesap dogrulamasi
yapilmakta ve koronaviriis olma ihtimaline karsi mini bir test uygulanmaktadir. Test
sorular1 yanitlandiktan sonra konum verisi ve Bluetooth servisine erisim istegi
kullanicidan ayr1 ayr1 istenmektedir. Bu bilgiler saglayici tarafindan bir segenek olarak
sunulmamakta, zorunlu olarak islenmekte, bu konuda kullanici ekraninda
bilgilendirme yazisi yer almaktadir (Gorsel 75). Bu islevler onam alinabilmesi i¢in
kullaniciya ayr1 ayri sunulmakta ve kullanici bu islevlere onam vermeden uygulamanin
diger islevlerini kullanamamaktadir. Uygulamanin kurulumu tamamlandiktan sonra

tercihe bagli olarak konum verisi ve Bluetooth servisine erisim kapatilabilmektedir.

HES uygulamasi, ilactmi Kontrol Et, Maskemi Kontrol Et ve Korona Onlem
Uygulamast gibi uygulamalarla birlestirilmistir. Bu uygulamalara erisim HES
lizerinden saglanabilmektedir. Korona Onlem Uygulamasi &n taniya ydnelik bir

uygulama oldugu i¢in farkli 6zellikteki uygulamalar sisteme tanimlanmamustir.

Yakinhk verileri kullaniliyorsa (Bluetooth servisi) bunlar Kkisinin cihazinda
saklanmalidir. Bu veriler saghk yetkilileriyle paylasilacaksa, ancak ilgili kisinin
COVID-19 ile enfekte oldugu teyit edildikten sonra ve bunu yapmayi secmesi
sartiyla paylasiilmahdir. Saghk yetkilileri, enfeksiyon riski tasiyan Kisilerle
iletisim kurabilmeleri icin yalmizca viriis bulasms bir Kisinin cihazindan gelen
yakinlik verilerine erisebilmelidir (Md.3.2).

HES uygulamasinda yakinlik verisi olarak konum verisi ve Bluetooth servisi
kullanilmaktadir. Covid-19 ile enfekte oldugu tespit edilen kisinin verileri, hem saglik
yetkilileri hem de igisleri Bakanligi ve kolluk kuvvetleri ile paylasilmaktadir (Bkz
5.166). HES kodu araciligi ile yogunluk takibi yapilmakta, viriis tasiyan kisilerin
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bilgileri bu koda tanimlanmaktadir. Kod araciligi ile viriis tasidigi belirlenen kisilerin
seyahatleri engellenmektedir. Verinin aktarimi i¢in ayrica onam istenmemekte, veri

aktarimi yapilabilecegi uygulamanin aydinlatma metninde agiklanmaktadir.

Korona Onlem Uygulamasinda herhangi bir yakinlik verisi kullanilmamaktadir.

Saghk yetkilileri, bireylere Kisisel verilerinin islenmesiyle ilgili tiim gerekli
bilgileri saglamahdir (Md.3.2).

HES uygulamasimin Gizlilik Politikas1 baslikli metninde veri sorumlusunun kimligi,
verinin iglenme amaclari, hangi kisisel bilgilerin islendigi ve islenen bilgilerin hangi

taraflara aktarilacagi agiklanmaktadir.

Korona Onlem uygulamasmin aydinlatma metninde, veri sorumlusunun kimligi,
verinin islenme amagclar1, hangi kisisel bilgilerin islendigi ve islenen bilgilerin higbir

amagla Giclincii taraflarla paylasilmayacagi agiklanmaktadir.

Kisiler GDPR kapsamindaki haklarim (6zellikle erisim, diizeltme, silme)
kullanabilmelidir (Md.3.2).

HES uygulamasina kaydedilen kisisel bilgilere erisim saglanabilmekte, kaydedilen
bilgileri diizeltme islemleri yapilabilmektedir. Buna karsin kayitli olan kisisel bilgiler
silinememektedir. Uygulamayi kullanmaktan vazgegilmesi durumunda “hesabimi sil”

secenegi mevcuttur.

Korona Onlem uygulamasinda profil olusturulamadig igin bilgilere erisim, diizeltme

ve silme gibi islemler yapilamamaktadir.

Uygulamalar en ge¢c pandeminin kontrol altina alindig1 ilan edildiginde devre dis1
birakilmahdir; devre dist birakma, kullamer tarafindan Kkurulumun
kaldirilmasina bagh olmamahdir (Md.3.2).

Her iki uygulamanin devre dis1 birakilmasi, kullanici tarafindan kurulumun cihazdan

kaldirilmasina (“hesabimi sil” dahil) baglidir.

Uygulamalarin yiiklenmesi ve kullanicinin cihazinda bilgilerin saklanmasi:
kullanicinin cihazinda bilgilerin depolanmasina veya halihazirda saklanan
bilgilere erisim saglanmasina yalnizca (i) kullanicinin onay vermesi veya (ii)
depolama ve/veya erisim izni vermesi durumunda izin verilir (Md.3.3).
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Her iki uygulamanin da cihaza yiiklenmesi kullanicinin gonilliiligiine baglidir. HES
uygulamasina islenen bilgilere erisim onayi, kurulum agamasinda alinmis onaya
baghidir. Her iki uygulama igin de kullanicidan ayrica depolama ve her bilgi i¢in ayrica

onam alinmamaktadir.

Onam, “dzgiirce verilmis”, “spesifik”, “acik” ve “aydinlatilmis” olmahdir.

Bireyin net bir olumlu eylemiyle ifade edilmelidir.

Her iki uygulamay: kullanmak géniilliiliige baglhidir. Iki uygulamanin da Aydinlatma
metni, bireyin net bir olumlu eylemiyle ifade edebilecegi “anladim” ibaresi ile son
bulmaktadir. Buna karsin onamin aydimnlatilmis olabilmesi igin kisinin “anlamasi”
saglanmalidir. Kisinin anlamasinin saglanmasi, saglik ¢alisani tarafindan yapilan
aydinlatma ile miimkiin olabilir. Bu nedenle uygulamalar igin “aydinlatilmis olma”

6zelliginin tam olarak saglanmadigi sdylenebilir.

Pandemi siirecinde HES uygulamasina tanimlanan HES kodu uygulamasi zorunlu
tutulmustur. HES kodu uygulamasinin hayata gecirilmesi ile birlikte temas takibi
zorunlu bir sekilde gergeklestirilmistir. Kisiler HES kodunu paylasmadan sehirlerarasi
ucak, tren ve otobiis yolculugu i¢in bilet satin alamamis, kamu kurumlari, aligveris
merkezleri gibi birgok mekanin girisinde 6zel giivenlik gorevlileri tarafindan kisilerin
HES kodu sorgulanmis, HES kodunu paylasmak istemeyen kisilerin, bu yerlere girisi
engellenmistir. Dolayisiyla “6zgiirce verilmis” bir onamdan bahsetmek miimkiin
degildir.

Enfekte kisi, potansiyel olarak temasta bulundugu ve uyarilacak kisilerin kimligi
hakkinda bilgilendirilmemelidir. Enfekte Kisinin kimligi, temasta bulundugu
kisilere aciklanmamalidir. Son 16 giin icinde enfekte bir kisiyle temas halinde
olduklarini kendilerine iletmeleri yeterlidir. Bu tiir temaslarin zamani ve yeri ile
ilgili veriler saklanmamalhdir. Enfekte oldugu tespit edilen bir uygulama
kullanicisinin  temaslarimi izlemek icin, ulusal saghk yetkilileri yalnizca,
semptomlarin baslamasindan 48 saat oncesinden 14 giine kadar enfekte kisinin

temas halinde oldugu Kkisinin kimligi hakkinda bilgilendirilmelidir (Md.3.3;
Md.3.5).

Pandemi siirecinde kisilerin temas verileri, HES uygulamasinin yani sira bu
uygulamaya tanimli HES kodu araciligi ile toplanmistir. Enfekte oldugu tespit edilen

kisinin karantina siirecinde evini terk edip etmedigi HES uygulamasi ile saglik
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calisanlar tarafindan takip edilmistir. Saglik calisanlari, enfekte oldugunu tespit ettigi
kisiye potansiyel olarak temasta bulundugu ve uyarilacak kisilerin kimligi hakkinda
bilgi vermemistir. Enfekte kisinin kimligi de temasta bulundugu kisilere
aciklanmamistir. Ancak diger yandan pandemi siirecinde zorunlu tutulan ve gegici
stireli HES kodu uygulamas: ile kisilerin saglik verileri herkes tarafindan
sorgulanabilmistir (Zorer, 2021). Saglik Bakanliginca verilen “riskli” ya da “riskli

degil” bilgileri, yapilan sorgulama sonucunda goriintiilenebilmistir.

HES uygulamasinda “ihbarda bulun” 6zelligi bulunmaktadir. Bu 6zellik ile pandemi
kullarini ihlal eden kisileri, vatandaglar ihbar edebilmektedirler. Enfekte kisi hakkinda
bilinen kisisel bilgiler ve kisiye ait gorlintiiler paylasilabilmektedir.

Veri islemenin yasal dayanagi: Herhangi bir ulusal yasa, veri 6znelerinin hak ve
ozgiirliiklerini korumak i¢in 6zel ve uygun 6nlemler saglamalhidir. Genel bir kural
olarak, bireylerin ozgiirliikleri iizerindeki etki ne kadar giicliiyse, ilgili kanunda
buna karsilik gelen giivenceler de o kadar giiclii olmahdir. Veri islemede Covid-
19, toplum saghginin korunmasi i¢cin yasal bir dayanak olusturur. Yasal bir
dayanak olarak temel isleme amaci saglanmahdir (Md.3.3).

Her iki uygulamaya da islenen verilerin yasal dayanagi, KVK Kanunu’nun 5.
maddesinin ikinci fikrasinin a bendine dayandirilabilmektedir. Bu maddeye gore veri
islemek i¢in “Kanunlarda agik¢a ongoriilmesi” gerekmektedir. Veri islemede Covid-
19’un toplum sagliginin korunmasi i¢in yasal bir dayanak olusturdugu kanun maddesi
6. maddenin 3. fikrasinda belirtilmektedir. Buna gore ilgili ifade su sekildedir; “...
Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmast,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiriitiilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve ydnetimi amaciyla, sir saklama
yikiimliliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
ilgilinin agik rizast aranmaksizin islenebilir.”. Bu yasal dayanak ayrica iki mobil

uygulamanin aydinlatma metinlerinde belirtilmektedir.

Pandemi siirecinde zorunlu tutulan HES kodu uygulamasinin, bireylerin 6zgiirliikleri
tizerindeki etki ¢cok giiclii olmustur. Bireylerin takibi bu kod araciligi ile gerceklesmis,
bu kodu paylagmak istemeyen kisilerin bazi hizmetleri almalarina izin verilmemistir.

Bu kod, kisiye ait, tekil nitelikte kodlar olarak bireylere tanimlandigi igin 6zel nitelikte

186



bir kisisel veridir. Bu verinin acik rizaya dayali olmadan islenebilecegi, KVK

Kanunu’nun 6. maddesinin 3. fikrasina dayandirilmaktadir.

Uygulama Kkaldirildiginda kullanicilar igin hicbir olumsuz sonu¢ ortaya
cikmamahdir (Md.3.3).

Calismanin yazildigr 2022 yili itibartyla HES kodu uygulamasi kaldirilmig, HES
uygulamas1 ve Korona Onlem uygulamalarinin kullanimina bir siire devam edilmistir.
HES uygulamas1 PlayStore’da bulunurken Korona Onlem uygulamasi PlayStore’dan
kaldirilmistir. Her iki uygulamanin da kaldirilmasiin kullanicilar i¢in herhangi bir

olumsuz sonug ortaya ¢ikarmasi yoniinde bir durum saptanmamugtir.

Veri minimizasyonu: Kisisel verinin islenmesi sinirli, amacla baglantih ve ol¢iilii
olmahdir. Bilgi islevselligi (Yalnizca gerekli olan bilgi islenmeli, bilgi islevselligine
sahip olmak icin bir gerekce olmadikca saghk yetkilileri hicbir bilgiye
erisememelidir). Semptom denetleyici ve tele-tip islevleri icin ilgili mevzuatta
islenen Kisisel veriler listelenmelidir (Md.3.4).

HES uygulamasinda islenen kisisel verilerin sinirli, amagla baglantili ve dl¢iili olup
olmadigimi incelemek i¢in uygulamaya islenen kisisel bilgileri sorgulamak gerekir.

Buna gore islenen bilgiler incelendiginde su sekilde bir siniflama yapilabilir:

Amacla baglantih olabilecek veriler: konum verisi, kimlik bilgileri, iletisim bilgileri,

saglik verisi ve meslek verisi.

Amagla baglantih ancak smrhhk ve olgiiliilliige aykir1 olabilecek veriler:
Bluetooth verisi, kamera verisi, kisi listesi ve dosya verisi (video, ses, goriintii).

Bluetooth servisine erisim i¢in uygulamanin aydinlatma metninde belirtilen agiklama;

“HES Uygulamas iizerinden izin vermeniz dahilinde kullanicilarin sosyal
mesafeyi koruyarak saglikli kalmasina yardimecr olunmasi adina Bluetooth
bilginiz islenebilmektedir. Bu izin uygulama igerisinde gelecek olan uyari
penceresi sayesinde verilebilecektir.”

Korona Onlem uygulamasina islenen bilgiler acisindan kilavuzda belirtilen
“information functionality ” (bilgi islevselligi) terimine aykir1 bulunmustur. Buna gore
uygulama amaci geregi herhangi bir kisisel bilgiyi islemesi gerekli degildir. Ancak
uygulama, T.C. kimlik numarasi/Yabanci numarasi, baba adi, dogum yili, telefon

numarasi, adi, soyadi, cinsiyet, yas, son 14 giinde en uzun siire bulunulan il bilgisi ve
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saglik sektoriinde ¢alisan biri olup olmadig: bilgilerini islemektedir. Bu bilgilerden
kisinin hangi kronik hastaliklara sahip oldugu ve son 14 giin igerisinde seyahat edilen
tilke, saglik merkezi ziyareti ve solunum yolu hastaligi olan biri ile temas bilgileri, bilgi
islevselligi agisindan gerekli gériinmektedir. Daha sonra ates, oksiiriik, nefes darligi,
bogaz agrisi, bas agrisi, gogiis sikismasi ve burun akintisi bilgileri islenmektedir. Bu
bilgiler de uygulamanin 6n tan1 koyabilmesi igin gerekli olan bilgilerden olusmaktadir.
Bu bilgiler DSO’niin agiklamis oldugu koronaviriis hastaligma iliskin en yaygin
goriilen belirtiler ile daha seyrek goriilen belirtileri bir arada isledigi i¢in bilgi

islevselligine uygun goriinmektedir!’ (WHO, 2021a).

Korona Onlem uygulamasinin aydinlatma metni incelendiginde, Covid-19 ile ilgili
saglik bilgilerinin islendigi belirtilmis; ancak hangi bilgilerin islendigi metinde
aciklanmamistir (Bkz. s.172).

Enfeksiyon zincirinin kirillmasi icin Bluetooth gibi yakinhk verileri, yalmizca
gercek bir enfeksiyon riski varsa olusturulmah ve kullanilmahdir (Md.3.4).

HES uygulamasinda Bluetooth verileri yakinlik verisi olarak islenirken Korona Onlem
uygulamasinda herhangi bir yakinlik verisinin islenmedigi saptanmistir.
Temas izlemek icin konum verileri kullanilmamahdir (Md.3.4).

HES uygulamasinda temas izlemek i¢in konum verisi zorunlu olarak iglenmektedir.

Bir uygulamanin her islevi icin bir amac olmalidir. Islenen veriler Covid-19 ile
miicadele kapsam disinda kullanilmamahdir (Md.3.5).

Temas takip uygulamasi olarak kullanilan HES uygulamasina, bu isleve hizmet edecek
verilerin iglenmesi amacglanmaktadir. Uygulamanin aydinlatma metninde, islenen

verilerin Covid-19 ile miicadele kapsam1 disinda kullanilmayacagi belirtilmektedir.

On tam1 koymak igin kullanima koyulan Korona Onlem Uygulamasina, bu islevin
geregi olan saglik verileri islenmektedir. Uygulamanin aydinlatma metninde, islenen

verilerin Covid-19 ile miicadele kapsam1 disinda kullanilmayacagi belirtilmektedir.

"WHO 2021 bilgilerine gére Covid-19’un en yaygm belirtileri: ates, kuru oksiiriik ve yorgunluk
hissidir. Daha seyrek goriilen belirtiler ise tat veya koku kaybi, burun tikanikligi, konjonktivit, bogaz
agrisl, bas agris1, kas veya eklem agrisi, farkli cilt dokiintiileri tiirleri, mide bulantisi/kusma, ishal, tistime
ve bag donmesi bigiminde siniflandirilmaktadir.
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Kisisel veriler gereginden uzun siire saklanmamahdir. Semptom belirlemeye
yonelik uygulamalarda toplanan veriler, saghk yetkilileri tarafindan en fazla bir
ay veya Kkisi test edildikten ve sonu¢ negatif ¢ciktiktan sonra silinmelidir. Saghk
yetkilileri, anonimlestirilmis bir bicimde olmasi1 kosuluyla, verileri siirveyans
raporlamasi ve arastirma icin daha uzun siire saklayabilir. Kisisel cihazdan
ulusal saghk yetkililerine yapilan tiim aktarimlar sifrelenmelidir (Md.3.5).

Her iki uygulamaya da islenen kisisel verilerin gereginden uzun siire saklanmasi
konusunda Saglik Bakanligi’nin herhangi bir agiklamasi bulunmamaktadir. Yan1 sira
verilerin depolanmasi, aktarimi1 ve kopyalanmasi gibi konularda da bir agiklama
yapilmamistir. Semptom belirlemeye yonelik olarak kullamilan Korona Onlem
uygulamasma islenen verilerin silinip silinmedigi konusunda bir agiklama
bulunmamaktadir. Veriler anonim bir sekilde degil, kimlik bilgileri ile birlikte

islenmektedir.

Bununla birlikte HES uygulamasina islenen T.C. kimlik numarasi, baba adi, dogum
tarihi bilgilerini kullanic1 uygulamaya kaydetmeden de uygulamanin kisith olarak
kullanilabilecegi bilgisi verilmektedir.

HES uygulamasinda kisinin hastalik durumu riskli ve risksiz diye ayrilmaktadir. Once
pozitif ¢ikan kisi daha sonra negatife dondiigiinde uygulama iizerinde risksiz duruma
donmektedir. Kisinin pozitif bilgisi negatife dondiigiinde eski bilginin silinip
silinmedigine iliskin bir bilgi bulunmamaktadir. Uygulamanin aydinlatma metni
incelendiginde uygulamaya islenen verilerin siirveyans raporlamasi ve arastirma igin
verilerin  uzun siire saklanip saklanmayacagi yoniinde bir bilgilendirme

saptanmamistir.

Kisisel cihazlardan ulusal saglik yetkililerine yapilan tiim aktarimlar i¢in sifreleme

bilgisi, her iki uygulamanin aydinlatma metinlerinde a¢iklanmamaktadir.

Veriler, kullamcinin cihazinda saklanmah ve yalmzca kullamicilar tarafindan
iletilen ve amaci yerine getirmek icin gerekli olan veriler, bu secenegin secildigi
durumlarda saghk yetkililerinin erisimine acik olan sunucuya yiiklenmelidir.
Verilerin merkezi bir sunucuda saklanmasi durumunda, yonetici erisimi de dahil
olmak iizere erisim kayit altina alimmahdir (Md.3.8).

S6z konusu her iki uygulama aracilig ile islenen veriler, kullanic1 cihazinda degil,

merkezi veri tabaninda tutulmakta ve verilerin eslestirilmesinde merkezi veri sistemi
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benimsenmektedir (Cayir, 2020b, 2020d). Merkezi veri sisteminde saklanan veriler
icin yonetici erisimi gibi yapilacak erisimlerle ilgili olarak her iki uygulamanin da

aydinlatma metinlerinde herhangi bir bilgi saptanmamustir.

Yakinlik verileri yalmizca bireyin cihazinda sifreli ve takma adlarla olusturulmus
bicimde olusturulmah ve saklanmahdir. Uciincii taraflarin takibinin haric
tutuldugundan emin olmak i¢in, diger konum servislerini etkinlestirmek zorunda
kalmadan Bluetooth'un etkinlestirilmesi miimkiin olmahdir (Md.3.8).

HES uygulamasinda kullanilan yakinlik verileri, yalnizca bireyin cihazinda sifreli ve
takma adlarla olusturulmus bi¢cimde olusturulmamustir. Konum verisi ve Bluetooth

servisini islemek zorunlu tutulmaktadir. Uygulama iizerinde konum servisini

etkinlestirdikten sonra Bluetooth servisi etkinlestirilmektedir.

Korona Onlem uygulamasinda yakinlik ve konum verileri islenmemektedir.

Islenen Kkisisel verilerin dogrulugu saglanmaldir. Temasin daha kesin bir sekilde
degerlendirilmesine izin veren teknolojiler kullanilmahdir (Bluetooth gibi)
(Md.3.9).

HES uygulamasina islenen kisisel verilerin dogrulugu konusunda bir bilgilendirme
bulunmamakla birlikte Covid-19 hastaligi riski tasiyan kisilerin durumlari devamli

olarak giincellenerek HES koduna tanimlanmaktadir. Uygulamada temasin daha kesin

bir sekilde degerlendirilmesi i¢in Bluetooth servisi kullanilmaktadir.

Veri Koruma Yetkilileri, uygulamanin gelistirilmesi siirecinde tam olarak yer
almali ve uygulamayi inceleme altinda tutmahdir (Md.3.10).

HES uygulamasia gelen kullanic1 yorumlar: incelendiginde, T.C. Saglik Bakanlig
kullanicilarin sorunlarini ¢ozebilmek i¢in kullanicilart yanitlamis ve kullanicilarin

karsilastiklar1 sorunlarin ekran goriintiilerini hesdestek@saglik.gov.tr eposta adresine

yollamalarini istedigi goriilmiistiir. Bakanligin uygulamay1 siirekli olarak inceleme

altinda tuttugu ve kullanicilara destek oldugu belirtilebilir.

Korona Onlem uygulamasi, PlayStore’dan kaldirildig igin gelen kullanici yorumlari

incelenememistir.
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5. TARTISMA

Tez galigmasi kapsaminda kisisel verileri dogrudan konu edinen ve maddeleri
bakimindan kisisel verilerle ilgili olan ulusal diizenlemeler ve saglik hizmetlerinde
kullanilan veri kayit sistemleri incelenmistir. Kisisel verileri konu edinen ulusal
diizenlemelerin sahip olmasi gereken nitelikler, kisisel verinin 6nemi, degeri ve
korunmasi i¢in yapilmasi gerekenler agisindan Onem tasimaktadir. Veri kayit
sistemlerinin incelenmesi ise, daha ¢ok diizenlemelerin ¢izdigi sinirlarin uygulama

alanindaki karsiligini ifade etmeleri agisindan 6nem tasimaktadir.

Bu ¢alisma kapsaminda giiniimiizde Biiyiik Veri baglaminda kisisel saglik verilerine
yaklagimi konu alan uluslararasi etik kilavuzlardan derlenen ilkeler alti baslikta
gruplandirilmistir. Bu bagliklar saglik verisinin toplanmasindan 6nce, toplanirken ve
toplandiktan sonra veriye yaklasim siireclerini ele almaktadir. Buna gdre toplanan
saglik verisinin ni¢in gerekli oldugu sorusu toplum yarar1 ilkesi, giiniimiizde neredeyse
sonsuz saylda toplanan verinin ne kadarinin gerekli oldugu minimum veri ilkesi ile
tartistlmistir. Saglik verisine ilgili diizenlemeler baglaminda yaklasimin nasil olmasi
gerektigi hassas veri ilkesi ile degerlendirilmis, veri toplanirken dikkat edilmesi
gereken kurallar esitlik ve adalet ile 6zerklik ilkesi kapsaminda ele alinmistir. Son
olarak bu ilkelerle uyumlu bir sekilde toplanan saglik veriSinin korunmasi, mahremiyet
ve gizlilik ilkesi basliginda degerlendirilmistir. Boylece saglik verisinin toplanmasi
stirecine karsilik gelen bir ilke tanimlanmig ve ilgili yasal diizenleme ve veri kayit

sistemlerinin bu ilkelerle uyumluluk diizeyleri tartigilmigtir.

Son olarak Covid-19 pandemisi gibi olagandis1 durumlarda kisisel saglik verilerinin
toplanmas siireci ele alinmistir. Buna gore salgin doneminde kullanilmaya baglayan
Hayat Eve Sigar (HES) ve Korona Onlem mobil uygulamalarinin ozellikleri ve
topladig1 veriler, Avrupa Konseyi’'nin mobil uygulamalarla ilgili yayimladigi
“Guidance on Apps supporting the fight against COVID-19 pandemic in relation to
data protection” baglikli kilavuz dayanak alinarak incelenmistir (European
Commission, 2019). Bu kilavuza gore saptanan sorunlar 1s1§inda uygulamalarin hangi
ozelliklerinin giivenli oldugu, aydinlatma metinlerinin bilgilendirme agisindan yeterli

olup olmadig, gercekten toplanmasi gerekli olan verinin toplanip toplanmadig: ve bu
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verilerin nasil kullanildigi gibi sorunlar temelinde, Tirkiye’nin salgin déneminde

izledigi veri politikalar: ile birlikte degerlendirilmistir.

5.1. Etik ilkelere Gore Diizenleme ve Veri Tabanlarmin Tartisiimasi
5.1.1. Toplum yaran ilkesi acisindan

Elektronik saglik kayit sistemlerinin kullanilmasiyla birlikte, saglik hizmetlerinin
tiim asamalarinda c¢ok fazla saglik verisi kayit altina alinmaya baglamistir. Hasta
tedavisinin yani sira bilimsel ve istatistik degerlendirmeler yapilabilmesi ve boylece
saglik hizmetlerinin toplumun gereksinimlerine uygun bigimde sunulabilmesi igin
saglik verisine ihtiyag bulunmaktadir. Bununla birlikte veri paylasimi ve verinin
yeniden kullanimi, mahremiyet ve gizlilik, 6zerklik, bilgilendirilmis onam gibi temel
etik sorun bagliklarini giindeme getirmektedir. Saglik verilerinin bir meta olarak
goriilmesi ve amact diginda kullanilabilmesi gibi verilerin kotiiye kullanimi bir diger
etik sorun kiimesidir. Bu ve benzeri etik sorunlar1 karsisinda saglik verisine olan
ihtiyacin toplum yarar1 agisindan sorgulanmasi gerekmektedir. Toplanan verilerin
toplum yarar1 acisindan degeri, verinin gergekten gerekli olup olmadigi ve toplum
yararina kullanilip kullanilmadigi gibi sorular temelinde mevcut durumun etik

acisindan degerlendirilmesi 6nemli goriinmektedir.

5.1.1.1 Kisisel saghk verisinin toplanmasi, toplum yarar1 acisindan

gerekcelendirilmeli

Bilgi toplama, depolama, kopyalama, transfer etme ve internet araciligiyla yayma
devletler tarafindan toplum yarari temellendirmesiyle yapilirken, sirketler tarafindan
tiiketici tercihleri temellendirmesiyle yapildign ifade edilmektedir (izgi, 2014).
Devletler ve sirketler insanlar etkilemek, yonetmek, yonlendirmek veya korumak gibi
amagclarla bireyleri izlemek istemektedir. Bu baglamda 6zellikle terdr ve giivenlik,
devletin bireyleri izlemek i¢in iirettigi temel sdylemler olarak karsimiza ¢ikmaktadir.
Bu konunun en bilinen 6rnegi 11 Eyliil 2001 yilinda ABD’de gergeklesen terdr
saldirisidir. Ozellikle toplumun giivenlik kaygisi, temel dzgiirliiklerden vazgegebilmek
icin saglam bir gerek¢e olusturabilmektedir. Bu nedenle devlet s6z gelimi bu kaygiy1
gidermek i¢in hassas bilgiler de dahil olmak iizere tim kisisel verileri siirekli ve

diizenli olarak kayit altina almak istemektedir.
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Gliniimiizde saglik hizmetlerinin bir pargasi haline gelen elektronik saglik kayit
sistemleri, saglik verisinin islenmesindeki en onemli araglardir. Bu araglar saglik
verisinin oldukca ayrintili bir sekilde kaydedilebilmesine olanak tanimaktadir. TTB
Kisisel Saglik Verileri Calisma Grubu, saglik verisi ile “kalite ve verimin artmast, i
akiginin otomize olmasi, hasta tedavi ve bakiminin iyilestirilmesi, acil durumlarda
hasta bilgilerine hizli ulasim ve uygun g¢alisma alanlarinin belirlenmesi, tetkiklerin
tekrarindan kaginma (ekonomik) ve zamandan kazanma, daha iyi dokiimantasyon ve
gelismis denetim yetenegi, dokiimanlara ¢ok sayida kisi ve kolay ulagim, arsivleme ve
belge dolasiminda fiziksel yararlar, yasal bilgi ve belge olusturmada kolaylik ve saglik
hizmetinin daha iyi planlanabilmesini saglamak” gibi faydalar elde edilecegini
belirtmektedir. Burada belirtilen 6zellikler, veriye olan ihtiyaci, verinin kullanimina

bagli olarak saglayabilecegi yararlar1 ifade etmektedir.

Tiirkiye’deki mevcut durum incelendiginde, ozellikle 2012 yilinda Saglik
Bakanligi’nin yayimlamis oldugu “Saglik Net 2 Veri Gonderimi” baglikli bir
Genelge?8 ile kisisel saglik verilerine yaklasim oldukga tartismali olmaya baslamistir.
Bakanlik bu Genelge ile saglik hizmeti veren tiim saglik kuruluslarindan hasta
bilgilerini kendisine gondermelerini istemistir. KVK Kanunu ¢ikarildiktan sonra ise
“Saglik.Net Online ve e-Nabiz Hakkinda 2016/6 Sayili Genelge!®” ¢ikarilmstir.
Genelgede veri toplama gerekgesi belirtilmis ve e-Nabiz kisisel saglik sistemi
uygulamasinin gelistirildigi duyurulmustur. Buna gore veri toplama gerekcesi olarak
“kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi 1ile saglik hizmetlerinin planlanmasi, yonetimi ve
finansmani konularinda veri ve islevselligi artirmak” ifadeleri kullanilmaktadir. E-

Nabiz sistemi ile ilgili veri toplama gerekcesi su sekilde belirtilmistir;

“...kisiler kendi saglik durumlar ile ilgili dogrudan bilgi sahibi olacak, bu
bilgiler 1s181nda sagliklar ile ilgili kararlara katilmak suretiyle kendi saglik
durumlarin1 yonetecek, teshis ve tedavi siireleri kisaltilarak gereksiz tetkik
tekrarlar1 onlenecek, bu suretle sagliklar1 ve ekonomik cikarlari korunacak, tiim
bunlara ilaveten iilke ekonomisine katki saglanacaktir.”

1817.11.2012 tarih ve B.10.0.SBS.0.77.00.00/700/3872 sayil1 Genelge
1924.04.2016 tarih ve 67189002 sayili Genelge
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Bununla birlikte Saglik Bakanlig1 saglik hizmetlerinin tiim basamaklarinda kullanilan
veri tabanlart i¢in Ulusal Saglik Veri Sozliigiini yayimlamistir (Saglik Bakanligi,
2014b). Bu sozliikkte, toplamda 66 tane veri setinin amaci ve kapsami ayri ayri
aciklanmistir. Sozliikte ayrica hangi veri setinin zorunlu hangi veri setinin kosullu
olarak hekim tarafindan Saglik Net 2 sistemine gonderilecegi bildirilmektedir.
Hekimin gondermekle yiikiimli tutuldugu bu saglik bilgilerinin bildirimi zorunlu
hastaliklara iliskin olmadigini belirtmek gerekir. Bir¢cok verinin génderimi zorunlu
tutulmus, gonderilecek veriler muayene paketlerine goére tanimlanmis ve Sisteme
ticretli bir bigimde gonderilecegi tarif edilmistir. “S6zliik” bi¢iminde isimlendirilen bu
belge sifir noktasinda, verinin toplanma gerekgelerini agiklamasi nedeniyle oldukca
onemlidir. Saglik verilerinin Sozliikte de belirtildigi tizere ekonomik bir degeri vardir.
Bu deger karsisinda devletlerin bu verilerden kar ya da kazang elde etmek gibi bir

amaci olmamalidir.

Mevcut uygulamaya gore Saglik Bakanligi’nin saglik verilerini tek bir merkezde
toplamak istemesi, 6nemli etik sorunlar1 ortaya ¢ikarmaktadir. Bunlardan en 6nemlisi
hasta mahremiyetinin ihlal edilmesidir. Hasta mahremiyeti ihlal edildiginde kisiler
maddi, manevi ve sosyal yonden zarar gorebilir, ayrimciliga maruz kalabilir ve saglik
hizmetlerine erisimi olumsuz yonde etkilenebilir. Yani sira hekimlere olan giiven
azalabilir, hasta-hekim arasindaki giivene dayali iliskinin bozulmasi ile hastalar saglik
durumlar ile ilgili bilgilerini paylasmak istemeyebilirler. Bu durum bildirimi zorunlu
olan hastaliklar agisindan yasandiginda toplum saglig: riske girebilir. Nitekim saglik
verilerinin mahremiyetinin birey ve toplum agisindan &nemi, AIHM’nin Z. ve
Finlandiya kararlarinda su sekilde vurgulanmistir;*...Sadece hastanin 6zel hayatina
saygl gostermek degil, hastanin tip meslegine ve genel olarak saglik hizmetlerine
duydugu giiveni de korumak sarttir. Boyle bir koruma olmazsa, tibbi yardima ihtiyaci
olanlar dogru tedavi gormek icin, hatta tibbi yardim almak i¢in, gerekli olan kisisel
bilgilerini aciklamaktan cayabilir. Bu durumda hem kendi sagligin1 hem de bulasici

hastaliklar s6z konusu oldugunda toplum sagligini tehlikeye atar.” (Giiner, 2020).

Bakanligin saglik verilerini tek bir merkezde toplamasi ile ilgili olarak ortaya ¢ikan bir
diger sorun verilerin amaci disinda veya kétiiye kullanilmast riskidir. Ornegin siyasi

bir partinin e-Nabiz kaydinda toplanan bilgilerden kisitli segmen bilgilerine ulagarak
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bu bilgileri parti segiminde kullanmasi s6z konusu olmus ve bu durum dava konusu
olmustur (Oztiirk, 2019). Aym davada antidepresan kullanan kisilerin dahi kisith
oldugu belirtilerek segimleri kendi lehine ¢evirmeye g¢alistiklar: ortaya ¢ikmustir. Bir
diger 6nemli sorun saglik verisinin ekonomik degeri nedeniyle bir meta olarak
degerlendirilmesi ve alinip satilabilir hale gelebilmesidir. Bu konuda 6rnegin SGK
tarafindan saglik verilerinin satilmasi s6z konusu olmus ve bu bilgi kurum tarafindan
dogrulanmistir (Erbas, 2014). Dolayisiyla her bir saglik verisinin islenmesi 06zel
yasamin gizliligine miidahale, verilere yetkisiz erisim ve kotiiye kullanim gibi etik

sorunlar barindirmaktadir.

Saglik hizmetlerinin koruyucu, gelistirici, tedavi edici ve esenlendirici boyutlariyla bir
biitiin olarak sunulmasi gerektigi hakim anlayisi acgisindan saglik verisine ihtiyag
bulunmaktadir. Ancak mahremiyet ve 6zel yasama miidahale, kotiiye kullanim gibi
tilkemizde yasanilan ornekler nedeniyle sinirsiz sayida saglik verisinin islenmesi
savunulabilir bir yaklasim degildir. Bu nedenle saglik verilerinin islenme siirecinin etik
ilkelerle uyumlu hale getirilmesi olduk¢a 6nemlidir. Bu baglamda kisisel saglik
bilgisinin islenmesi veya tek bir merkezde toplanmak istenmesi olgusunu toplum
yarari ilkesi ile uyumlulugu sorgulandiginda su sorularin yanitlarinin ilk olarak Saglik
Bakanlig1 tarafindan verilmesi gerekir: Toplanan saglik verileri daha sonra yeniden
kullanacak mi1? Kullanilmayan veri ile ne yapilacak? Toplanan veriler bu amagclara
uygun olarak kullanilip kullanilmadigi topluma nasil gosterilecek? Verilerin
toplanmasi saglik hizmetlerine nasil yansiyacak? Bu temel sorular hesap verilebilirlik
ve seffaflik acisindan yanitlandiktan sonra Saglik Bakanlig1 veri toplama hazirligi igine
girebilir. Bununla birlikte daha 6nce de belirtildigi iizere veri sizintilarindan en ¢ok
saglik alaninin etkilendigi bilinmektedir (Winally, 2018). Dolayisiyla veri gerekli olsa
bile yaratacag: riskler acisindan degerlendirmek de gerekmektedir. Buna gore Saglik
Bakanlig1, veri sizintilarina karsi aldigi/alacag: giivenlik 6nlemlerini de paylasmalidir.
Bu tezin yazilma siirecinde Saglik Bakanligi “Saglik Bilgi Yonetim Sistemleri
Hakkinda Yonetmeligi”ni 25 Agustos 2022 tarihinde yiiriirliige koymustur.
Yonetmelikte, saglik bilgi yonetim sistemleri kapsaminda kullanilan tanimlara yer
verilmis, birinci basamak saglik hizmetleri kapsaminda kullanilan AHBS ilk kez bu
yonetmelikte tanimlanmis ve saglik bilgi yonetim sistemleri ile ilgili standart kurallarin

olusturulmasi adina taraflara bazi yiikiimliiliikler verilmistir. Veri tabanlar1 agisindan
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boyle bir yonetmeligin yiiriirliige girmesi ¢ok onemlidir. Ozellikle verilerin aktarimy,
yedeklenmesi, gizlilik ve giivenligi, denetim ve yaptirim gibi konulara iligkin daha
ayrintili bilgiler s6z konusudur. Buna karsin yonetmelik incelendiginde kisisel saglik
verilerinin korunabilmesini diizenleyen diger diizenlemelerin sahip oldugu bosluklari
yeterince doldurmadigi, beraberinde yukarida belirtilen sorularin yanitlarina iliskin ne
bu yonetmelikte ne de Saglik Bakanliginin ilgili sayfalarinda herhangi bir rapor/bilgi

bulunmadigi ileri siirtilebilmektedir.

Bakanligin, saglik hizmetleri sunumunu orgiitlemek, denetlemek ve hizmetleri
iyilestirmek gibi gorevleri bulunmaktadir. Bu gorevleri yerine getirebilmek i¢in bu
hizmetleri kapsayan verilerin toplanmasi 6nemli ve gerekli goriinmektedir. Ancak
ilgili Bakanlik ayni zamanda toplanan saglik verilerinin kullanilmasi ile elde edilen
sonuglarin hizmetlere nasil yansidigini da gostermelidir. Verinin arastirma, planlama
ve istatistik gibi amaglarla islenmesi, uygulama alaninda karsilik bulmalidir. Bununla
birlikte kanun kapsaminda milli savunma, giivenlik, kamu diizeni, ekonomik giivenlik
gibi muglak ifadeler, hassas verinin toplanabilecegi yoniinde saglam bir gerekce
olusturamamaktadir. Dolayisiyla tilkemizdeki yaklasim verilerin ileriye doniik
“gelecekte bir giin kullanilir” mantigidir. Bu mantik c¢ercevesinde veri toplanmast,

saglik verilerinin gereksiz yere riske atilmasi anlamina gelmektedir.

Tiirkiye’de saglik verisinin islenmesi ile ilgili olarak mevcut durumda, verinin
islenmesinin toplum yarar1 agisindan mutlaka gerekli oldugunu belirten saglam ve ikna
edici bir gerekge ileri siirilmemektedir. Nitekim TTB, Saglik Bakanliginin ¢ikarmis
oldugu Saglik Net 2 Veri Gonderimi baslikli Genelgeye kars1 Danistay’da iptal davasi
acmis ve Genelge, Damistay karan? ile iptal edilmistir. Karar’da Anayasa’nin 20.
maddesine atifta bulunulmus ve 663 sayili KHK ile 6zel hayatin gizliligi ve kisisel
verilerin korunmasi hakkina iliskin olarak kanun hiikmiindeki bir kararname ile
diizenleme yapilamayacagi belirtilmistir. Bununla birlikte ayni1 kararda Anayasa
Mahkemesi’nin daha 6nce almis oldugu 04.12.2014 tarih ve 20137114,2014/184 sayili

kararda belirtilen 6l¢iiliiliik ilkesine vurgu yapilmistir. Bu ilke, “6zel hayatin ve kisisel

20 Saglik Net 2 Davast: 20.04.2016 tarih ve K:2016/2728 sayili karar, 27.03.2019 tarih ve K:2019/1360
karar ile temyiz istemi reddedilmistir.
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verilerin korunmasi haklaria yapilabilecek her tiirlii sinirlama i¢in sinirlama aracinin

siirlama amacina uygun ve orantili olmasi gerektigi” bi¢iminde ifade edilmistir.

Dolayisiyla verinin tek bir merkezde toplanmasi veya genel olarak verinin islenmesi
uygulamalari i¢in belirtilen gerekgeler toplum yarar1 ilkesi agisindan yeterli degildir.
Etik acisindan bu ilke ile uyumlu olunabilmesi i¢in Saglik Bakanligi, Anayasa
Mahkemesi kararinda belirtildigi lizere verinin islenmesi ile isleme amacinin nasil
birlestirdigini gostermeli ve toplumu bu siirece dahil etmelidir. Bu konudaki AIHM
kararlarinda, Avrupa Insan Haklar1 S6zlesmesinin 8. maddesinin asil amacinin “bireyi
kamu otoritelerinin keyfi uygulamalarina kars1 korumak” oldugu belirtilmekte, haklara
mesru  miidahalede bulunabilmek igin yasallik sartinin  yeterli olmadigini
savunmaktadir. Bu baglamda diizenlenecek bir yasa kapsaminda, toplumun s6z konusu
yarar1 i¢in Ozellikle saglik verisinin toplanmasmin segeneksiz bir bigimde gerekli
oldugunun belirtilmesi gerekir. Literatiir incelendiginde KVK Kanunu basta olmak
tizere KSV Yonetmeligi ve ilgili diger yonetmeliklere iligkin ¢esitli agilardan elestirel
degerlendirmeler yapilmaktadir (Akgiil, 2015; Akkurt, 2020; Erding, 2020; Gliner,
2020; Korkmaz, 2016; Ornek Biiken & Zeybek Unsal, 2017). Bu diizenlemelerin
toplum yarar ilkesi ile uyumluluk diizeyleri incelendiginde, KVK Kanunu’nun 28.
maddesinin birinci fikrasinin (b) bendinde, anonimlestirilen kisisel verinin arastirma,
planlama ve istatistik gibi amaglarla islenebilecegi belirtilmektedir. Ayni fikranin (C)
bendinde ise milli savunma, giivenlik, kamu diizeni, ekonomik giivenlik ve 06zel
hayatin gizliligi haklar1 ihlal edilmemesi suretiyle sanat, tarih, edebiyat veya bilimsel
amaglarla ya da ifade 6zgiirliigii kapsaminda verinin iglenebilecegi ifade edilmektedir.
Bu ifadeler olduk¢a genel sOylemler olmakla birlikte kanun kapsamindaki bir
diizenlemede, saglik verileri hakkinda istisnaya yer verilemeyeceginin belirtilmesi
gerekir. Ornegin saglik verilerinin islenebilmesi igin toplum yarar1 agisindan saglik
verisinin ‘seceneksiz bir bicimde islenmesi gerektigi’ ne iliskin bir diizenleme
maddesine kanunda yer verilebilir. Boylece tip etigi agisindan hekimin yasayabilecegi
toplum yarar1 karsisinda 6zerklik ve mahremiyet gibi deger catismalar1 karsisinda
hekim toplum yararin1 onceleyebilir veya 6zerklige aykiri olarak veri isleme soz
konusu oldugunda 6zerklik degerini koruyabilir. Bununla birlikte merkezi sisteme veri
gonderiminin hekimin zorunlu tutulmasi, hekimin bireysel 6zerkligine de aykirilik

olusturmaktadir. Hekimler korunmasi gereken bir deger olarak bireysel 6zerkliklerini

197



korumalidir. S6z konusu kisisel saglik verileri oldugunda, veriye yaklasim daha hassas
bir nitelik kazanmaktadir. Bu nedenle ilgili diizenlemelerin agik, anlasilir, kisilerin
temel hak ve 6zgiirliiklerini kullanabilmeleri agisindan elverisli, mahremiyet ve gizlilik
konusunda giivence saglayan diizenleme maddeleri icermeleri beklenmektedir.
Boylece saglik verisinin gereksiz ve keyfi kullanimlara dayali islenmesi engellenmis
olacak, tip etigi agisindan hekimin yasayabilecegi deger catigmalarinda yol gosterici

olacaktir.

5.1.1.2.Biyometrik verinin toplanma amaci kimlik dogrulamak degil; toplum

yarar1 olmah

Gilinlimiizde biyometrik verilerin toplanmasi da s6z konusudur. Biyometrik veriler
199 <¢

genellikle “kamu diizeni”, “giivenlik”, “ekonomik giivenlik” ve “milli savunma” gibi

gerekeelerle islenmektedir.

Bu amaglarla Tiirkiye’de, 10 Ocak 2022 tarihinde Biyometrik Veri Yonetim Sistemi
kuruldugu duyurulmus ve Tirkiye’nin diinyada biyometrik veri isleyen yedinci tilke
oldugu belirtilmistir. Bununla birlikte bu proje ile biyometrik verilerin tek bir
merkezde toplanacagi, sayisallastirilacagi, saklanacagi ve diger kurumlarin sistemleri
ile entegre edilecegi bildirilmektedir (Mehmet, 2022). Sistemin ilk asamasinda parmak
izi tanima modiiliiniin tanimlandig1, daha sonra avug izi tanima, damar izi tanima, yiiz
tanima, iris ve retina tanima, ses tanima ve imza/el yazisi tanima modiillerinin hayata
gecirilecegi de belirtilmektedir (Mehmet, 2022). Biyometrik verinin kanun diizeyinde
toplanabilecegi, Sosyal Sigortalar ve Genel Saglik Sigortast Kanunu’nun 67.
maddesinde “...biyometrik yontemlerle kimlik dogrulamasinin yapilmasi...”
biciminde eklenen ifade ile isaret edilmistir. Sosyal Giivenlik Kurumu (SGK),
“Biyometrik Kimlik Dogrulama Sistemi” adiyla parmak ya da avug i¢i izi ile islem
yapilmasint 6zel hastanelerde zorunlu hale getirmistir. TTB, SGK’nin bu sistemi
zorunlu kilmasini keyfi bir uygulama olarak nitelendirmis, 6zel saglik kuruluslarinda
saglik hizmeti alabilmek i¢in biyometrik yontemlerle kimlik dogrulamasi zorunlulugu
getiren tiim diizenlemeler ve buna bagli islemlerin, basta Anayasa olmak tizere konuya

iliskin uluslararasi sézlesme hiikiimlerine aykiri oldugunu belirtmistir (TTB, 2013).
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TTB’nin konuyla ilgili agtig1 dava Danistay?! tarafindan reddedilmistir. Temyiz istemi
ve karar diizeltme istemleri de reddedilmistir. Karar yazis1 incelendigine toplum yarari
acisindan iki sorun bulunmaktadir. Bunlardan ilki Danistay Biyometrik veriyi, hassas
veri kategorisinde degerlendirmemektedir. Hassas veri tiirlinde olmadigi i¢in saglik
kuruluglarinda kimlik dogrulama yontemi olarak kullanilabilecegi belirtilmistir.
Avrupa Birligi uyarinca biyometrik verilerin dogalar1 geregi kisisel veri oldugu ve
kisilerin hak ve dzgiirliiklerine 6zgti belirli riskleri tasidigi vurgulanmaktadir (Snijder,
2016). Sherman, bir kisinin parmak izi 6rneginden o kisinin Down sendromu, Turner
sendromu, Klinefelter sendromu gibi kromozomsal bozukluklarinin olup olmadiginin
saptanabildigini belirtmektedir (Sherman, 2017). Dolayisiyla biyometrik veri
hassasiyet diizeyi oldukea yiiksek bir kisisel saglik verisidir ve islenmesi i¢in toplum
yarart agisindan nicin gerekli oldugu aciklanmalidir. Biyometrik verinin ortaya
cikaracagi risklerin ongoriilemeyecek diizeyde olmasi, bu veriye yaklasimin daha
hassas olmasini gerekli kilmaktadir. Daha once de belirtildigi {izere verinin
islenebilmesi i¢in toplum yarar1 agisindan hakli ¢ikarilabilecek bir gerekgenin var
olmasi gerekir. Toplumun yararin1 onceleyen bir gerekgenin varligi halinde ise
Ozellikle biyometrik veriler i¢in aydinlatilmis onamin alinmast ve istisnalara
birakilmamasi1 gerekir. Diger saglik verileri, istenen amaglara ulasabilmek ig¢in
halihazirda kullanilabilir. Biyometrik verinin islenmesi i¢in geger bir nedenin yani sira
aydinlatilmis onama dayali olarak veri islenebilir olmalidir. Mevcut uygulama
agisindan aydmlatilmig onam alinsa bile “kimlik dogrulamasinin yapilmasi” gibi bir
amag toplum yarari ilkesi agisindan hakli ¢ikarilamamaktadir. Ciinkii biyometrik
verinin kimlik dogrulama amaciyla islenmesi, toplum yararina nitelikli bir fayda
tiretmemektedir. Biyometrik veri isleme, bazi durumlarda gerekli ve yararh
goriinebilir. Ornegin bir bagkasinin yerine muayenesiz ilag yazdirmak gibi taleplerle
hekime bagvurulabilir. Bu durumda biyometrik veri, kesin bir dogrulama saglayarak
hekimin muayenesiz tedavi yapmama yiikiimliiliigiine yardimei olabilir. Ancak bu
durumda hastanin bu gibi taleplerinin nedenlerini sorgulamak gerekmektedir. Bu
konuda sorgulanmasi gereken ilk konu ise saglik sistemidir. Saglik sisteminde hastanin
sagliga erisiminde bazi sorunlar oldugu ¢ikarimi yapilabilmektedir. Dolayisiyla

biyometrik veri islenmesindeki riskler ve kimlik dogrulamanin alternatif yontemlerinin

21 6.12.2018 tarih ve K:2018/5420 sayili karar
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bulundugu bilgisi géz Oniine alindiginda, bu verinin islenmesinde yeterli bir
gerekcenin olugmadigr ileri siiriilebilmektedir.  Kimlik dogrulamanin alternatif
yontemleri bulunurken, biyometrik verinin kullanilmak istenmesi, biyometrik verilerin
islenmesinin  ¢esitli  kurumlarin  keyfi kullanimlarina birakilmasi anlamina
gelebilmektedir. Ikinci sorun biyometrik verisini paylasmayan Kkisilerin saglik
hizmetlerine erisim haklarinin engellenmesidir. Sadece biyometrik veri degil, diger
saglik verilerinin de paylasilmamasi durumunda bireyin kosula baglanamayacak olan
sagliga erisim hakki engellenmemelidir. Nitekim bu konuda TTB, 6zel hastanelerden
saglik hizmeti alinirken avug i¢i ya da parmak izi vermek zorunda olunmadigina dair
aciklama yapma ihtiyacit duymustur (TTB, 2013). Saghga erisim engellendiginde
toplum yarari ile ortiismeyen bir durum ortaya ¢ikmaktadir. Bununla birlikte onam
sorunu da bulunmaktadir. Bireyler saglik hizmeti alabilmek icin onam vermeye
zorlanmis olmaktadir. Bu durum ise KVK Kanununda belirtilen onam ile ilgili
kosullara aykir1 goriinmektedir. Sosyal Sigortalar ve Genel Saglik Sigortasi
Kanunu’nun 67. maddesi basta olmak tizere biyometrik verinin islenebilecegini
belirten kanun ve yonetmeliklerin yeniden ayrintili olarak diizenlenmesi ve birbiri ile

uyumlu hale getirilmesi gerekli goriinmektedir.

Biyometrik verilerin islenmesi ile ilgili olarak 6rnegin Tiirkiye’de ¢ipli kimlik karti
uygulamasima gecilmektedir. Bu yeni kimlik kartlarinin seyahat belgesi olarak
kullanilabilmesi, elektronik imza 6zelligine sahip olmasi gibi 6zelliklerin yam sira
bankacilik, noter, tapu, saglik ve sigorta islemleri gibi bir¢ok alanda giivenli dogrulama
islemlerinin yapilabileceginden s6z edilmektedir. Bu yeni kimlik kartinin {izerinde
ayrica bireylerin elektronik imzali fotografi ve elektronik imzali parmak izleri bilgileri
bulunmaktadir. Bu durum gostermektedir ki yeni kimlik kart1 uygulamasi ile bireylerin
biyometrik verisi islenmekte, bunun i¢in bireylerden herhangi bir aydinlatilmis onam
alinmamaktadir. Toplum I¢in Miihendislik Komisyonu, bu ¢ipli kimlik kartlarinin 10
metre mesafeden c¢alisabilir durumda olmasindan kaynakli olarak kisilerin devaml
tizerinde tasidiklar1 bu kartlarla cografi konum olarak izlenmesine iliskin endiselerini

dile getirmislerdir (Toplum I¢in Miihendislik Komisyonu, 2017).

Tip etigi acisindan biyometrik veri islenmesi, ilgili diizenlemelerde belirtildigi iizere

b2 (13

“kamu diizeni”, “giivenlik”, “ekonomik giivenlik” ve “milli savunma” gibi degerler
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karsisinda hekimlik meslegi uygulanirken korunmasi gereken bir deger olan hekimin
Ozerkligi ile Ozel yasamin gizliligi ve beraberinde hasta Ozerkligi degerleri
catismaktadir. Kamu diizeni, gilivenlik, ekonomik giivenlik ve milli savunma gibi
degerler karsisinda, tip etiginin geleneksel olarak korudugu bu degerler harcanmak
istenmektedir. Biyometrik veri islenmesindeki riskler dikkate alindiginda korunmasi
hedeflenen yukaridaki degerlerin uzun vadede korunamayacagi ileri siiriilebilir. Her ne
kadar biyometrik kimlik dogrulama, kesin bir dogrulama yontemi olsa da uzun vadeli
diisiintildiiglinde temel ozgiirliikklerden vazgecilmesi ve stirekli bir gozetim anlamina
gelmektedir. Dolayisiyla biyometrik veri islemek yerine kimlik dogrulamanin

alternatif yontemlerine yonelmek daha makul bir yaklagim olarak goriinmektedir.

5.1.1.3.Kisisel verinin gercek sahibinin bireyin kendisi oldugu diizenlemelerde

acik olmah

Bir diger sorun bashigi da insan materyalinin miilkiyetinin kime ait oldugu iizerine
yuriitiilen tartismalardir (Ballantyne, 2020; Contreras, 2019; Martani, Geneviéve,
Elger & Wangmo, 2021; Mikk, Sleeper & Topol, 2017; Montgomery, 2017). Bu
calismalar verinin miilkiyetinin kime ait oldugu ile ilgili belirsizlikleri ele almakta ve

ortak olarak verinin ger¢ek sahibini veri 6znesi olarak belirtmektedir.

Kisisel saglik verilerini miilkiyet agisindan diisiinmek, bilgiyi kontrol edenin somiiriisii
ve kimin kontrol etme ve bundan fayda saglama hakkina sahip oldugunu
diistindiirmektedir (Montgomery, 2017). Bu diisiinceye 6zellikle biyolojik/genetik
veriler baglaminda farkli yaklagimlar bulunmaktadir (Rhodes, 2016). Kisisel verilerin
korunmasina iliskin diinyada farkli yaklagimlar vardir. Ornegin Avrupa Birligi bir
insan hakki olarak temel hak ve 6zgiirliikler baglaminda hukuka yansitirken, Amerika
Birlesik Devletleri, kisisel verilerin korunmasini bir miilkiyet hakki olarak
degerlendirmektedir. Baska bir deyisle Avrupa’nin yaklagimi “sosyal deger” merkezli
iken, Amerikan yaklasimi “ekonomik-teknolojik” bir yapidadir (Kiizeci, 2010, s.60).
Kisisel veriye miilkiyet hakki biciminde yaklagilmasi, kisisel veriyi alinip satilabilen
bir meta haline getirirken, ayn1 zamanda verinin korunmasinin da yeterli olmayacagi
anlamina gelmektedir. Her ne kadar kisisel verinin ekonomik degeri olsa da, etik
acisindan bir insan hakkidir ve bu hak geregi korunmalidir. Ciinkii kisisel verilerin

korunmasi, insan onurunun korunmasi basta olmak {lizere kisiligin serbestce
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gelistirilmesi ve temel 6zgiirliikler agisindan da genis bir alana sahiptir (Kiizeci, 2010,
s.67). Bununla birlikte saglik hakki, giivenlik hakki, ifade 6zgiirliigii, din ve diisiince

Ozgiirligii ve ayrimciliga maruz kalmama haklari ile dogrudan iligkilidir.

Daha once de belirtildigi lizere kisisel veri, kisiyi belirlenebilir kilan her tiirli veri
biciminde tanimlanmaktadir. Kisiyi dogrudan belirlenebilir kilan &zellikteki
biyometrik veriler de hassas veri niteligindeki kisisel veriyi olusturmaktadir. Kiginin
biyolojik materyali, biyometrik ve genetik verileri ve diger saglikla ilgili bilgilerinin
tamamu kisisel saglik verilerini olusturmaktadir. Dolayisiyla kisisel verinin miilkiyeti
dogas1 geregi bireyin kendisine aittir. Kisi ¢esitli anlagma tiirleri yoluyla fayda
saglamak i¢in kigisel bilgilerinin bir kismini ilgili kurum veya kuruluslarla paylagabilir.
Kisinin saglik hizmeti alabilmek amaciyla bilgilerini paylagsmasi, mahremiyetinden
vazgectigi anlamina gelmemektedir (Montgomery, 2017). Belirli bir hizmetin karsiligi
olarak kisisel bilgiler paylasilmaktadir. TTB Kisisel Saglik Verileri Calisma
Grubu’nun da belirttigi tizere, “kisinin saglik hizmeti aldig1 kurumlar agisindan saglik
hizmeti kurum ya da kisi (hekim) olma durumu kisisel saglik verilerinin {izerinde sahip
olma hakki olusturmaz. Ciinkii saglik hizmeti gerek kisinin dogrudan kendi 6demesi
sonucu gerekse de vergilendirme yontemi ile sunulmus olsun her iki durumda da
kurumsal haklar kisisel haklarin 6niline gecemez, aksine kurumlar ya da dogrudan
saglik hizmeti sunan hekimler bu bilgilerin korunmasi: yoniinde kisinin haklari
acisindan birinci derecede sorumludurlar.” (TTB Kisisel Saglik Verileri Calisma

Grubu).

Insanlarin kendi bilgilerini kendilerinin sosyal medya gibi dijital ortamlarda
paylasmasi ise farkli bir konudur. S6z konusu saglik verileri olmakla birlikte genel
olarak insanlar verilerinin paylasilmasinin dogurabilecegi risklerin bilincinde
olmayabilir veya bu konuya duyarli olmayabilirler. Ornegin bu konuda 22 iilkede
yapilan bir aragtirmanin bulgularina gore kisilerin DNA, genetik ve genomik
kavramlarinin farkinda olmadigi veya bu kavramlara asina olmadiklar1 saptanmustir.
Yani sira aragtirma i¢in kisinin DNA ve saglik verilerini paylagsma istekleri diisiik
bulunmus ve bu verilerin birden fazla kullaniciyla paylasilmasi siirecine olan gilivenin
de yeterli diizeyde olmadigi saptanmistir (Middleton ve ark., 2020). Dolayisiyla

gintimiizde o6zellikle Biiyliik Veri’nin artik insanin tercihlerini bile etkiledigi bir
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diinyada, ozellikle saglik verilerinin elektronik ortama aktarilmasi konusunu etik

acisindan daha fazla tartismak gerekmektedir.

Kisisel veriyi isleyen Ve veriyi toplum yararina kullanacak olan ise veri sorumlusudur.
Bu baglamda Tiirkiye’de saglik verisini isleyen kurum Saglik Bakanligi oldugu igin
veri sorumlusu da bu bakanliktir. Saglik Bakanligi, tek bir merkezde toplamak istedigi
saglik verisini genel olarak arastirma, planlama ve istatistik gibi amaglar igin
kullanacagin1 belirtmektedir. Toplum yarar1 a¢isindan saglik verisi bu amagclarla
kullanilabilir ve bilgi tiretimi agisindan bu verilerin kullanilmas: gereklidir. Ancak
saglik verilerinin kullanilabilmesi i¢in etik agisindan bu g¢aligma kapsaminda ileri
stiriilen ilkelerle uyumlu olmasi 6nerilmektedir. Toplum yarar1 ilkesi baglaminda
mutlaka ‘gerekli’ olan veri toplanirken hak ihlallerine neden olunmamalidir. Ornegin
pandemi gibi olagandist durumlarda, toplum sagliginin korunabilmesi i¢in gercekten
hassas veriye ihtiya¢ olabilmektedir. Dolayisiyla bu durum hassas verinin
toplanabilmesi i¢in hakli ¢ikarilabilir bir gerek¢e olusturmaktadir. Ancak bu
gerekcenin aciklanmasinin yani sira toplum katilimi saglanmali, bu baglamda
seffafligin korunmasina dikkat edilmeli ve hatta hassasiyet diizeyi yiiksek olabilecek
veriler i¢in aydinlatilmig onam alinmalidir. Dolayisiyla toplum iginde bireysel
ozerkligin korunabilecegi durumlar vardir. Ancak kisisel verinin gergek sahibinin
bireyin kendisi oldugu goz oniine alindiginda, bu verinin bireylerin onurlar1 ve kisilik
ozellikleri ile dogrudan ilgili oldugu goriinmektedir. Dolayisiyla bilimin ve toplumun
onilinde korunmas1 gereken degerler, bireylerin onurlar1 ve kisilik haklaridir. Kisisel
saglik verilerinin iglenmesindeki hakli ¢ikarilabilir gerek¢e toplum yarari, toplum
yarar1 ilkesi baglaminda kisisel verinin islenebilir olmasindaki kosul bu degerlerin
korunmasidir. Bu baglamda toplum saglig ve birey 6zerkligi degerlerinin ¢catigsmamasi
icin saglik verisinin miilkiyetinin bireyin kendisine ait oldugu ilgili diizenlemelerde
acikca belirtilmelidir. Kisisel verinin miilkiyetinin kime ait oldugu tartismalarina
karsilik olarak verinin gergek sahibi ne veri sorumlusu ne de saglik hizmeti sunanlarin

degil, kisinin kendisidir.

203



5.1.1.4. Toplum yarar ilkesi ile uyumlu bir Kisisel Saghk Kaydi uygulamasi nasil

olmahdir?

Kisisel saglik kaydi uygulamasi kapsaminda kisilerin sagliklarin1i  kontrol
etmelerini saglamak amaclanmaktadir. Diinyada saglik hizmetlerine entegre bir sekilde
cesitli kisisel saglik kayd1 uygulamalari kullanilmaktadir. Ornegin Kanada’da ‘Access
Health’, Avustralya’nin ‘My Health Record’ ve Tiirkiye’de tez kapsaminda incelenen
e-Nabiz uygulamas1 kullanilmaktadir. Diinya Saglik Orgiitii, elektronik saglik kayit
sistemlerinin benimsenmesinde son 15 yilda istikrarli bir biiyiime ve son bes yilda ise
%46 oraninda kiiresel bir artis oldugunu bildirmektedir (WHO, 2019). Bu biiylime
karsisinda bu tiir uygulamalarin nasil olmasi gerektigi konusu cesitli acilardan
tartigilmakta ve standart bir saglik kaydi uygulamasi bulunmamaktadir. Ornegin bir
caligmada ideal bir saglik kaydinin nasil olmasi gerektigi sorgulanmaktadir (Kahn,
Aulakh & Bosworth, 2009).

Kisisel saglik kayit sistemleri “bir bireyin ulusal olarak taninan birlikte ¢alisabilirlik
standartlarina uyan ve birey tarafindan yonetilirken, paylasilirken ve kontrol edilirken
birden fazla kaynaktan alinabilen saglikla ilgili bilgilerin elektronik kaydi” bi¢ciminde
tanimlanmaktadir (Kahn ve ark., 2009). Cok ¢esitli iglevleri bulunan bu sistemlerin en
onemli 6zelligi, kisisel saglik bilgilerini kaydetmeleridir. Saglik hizmetlerinde entegre
bir sekilde kullanilmasi ile birlikte, alinan her bir saglik hizmetinin sonucunda elde
edilen biittin veriler, bu sistemlere aktarilmaktadir. Boylece kullanici biitiin tani, tetkik,
sigorta bilgileri, alerji bilgileri, radyolojik goriintiileri ve raporlar1 gibi birgok verisine

erisim saglayabilmektedir.

Uygulamalarin sahip oldugu islevler c¢esitlendikce, daha fazla kisisel bilgi
islenmektedir. Bu durumun saglayabilecegi yararlar karsisinda mahremiyet ve
gizliligin ihlal edilmesi veya verilerin kotiiye kullanimi gibi geriye doniigii olmayacak
zararlar1 da olabilmektedir. Ornegin e-Nabiz kaydindan kisisel bilgilerin sizdigina
yonelik ¢ikan haberler daha sonra yalanlanmis olsa da her zaman boyle bir ihtimal
vardir (Dogan, 2021). Bu nedenle tip etigi agisindan uygun bir Kisisel saglik kaydi

uygulamasinin nasil olmasi gerektigini tartismak dnemli gortinmektedir.
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E-Nabiz uygulamasi incelendiginde kullanicinin sagligina katki saglayabilecek bir¢ok
islevinin bulundugu belirtilebilir. Uygulamanin ana ekraninda toplum sagligini
ilgilendirebilecek saglik bilgilerinin kayitli olmasinin yani sira saglik kurumlariin
konum bilgilerini goriintiilleme, kardiyovaskiiler hastalik risklerini hesaplama, ilag
hatirlatmasi, alerji bilgilerine hizli erisim, as1 calismalari i¢in goniillii olmayi
destekleme, Covid-19 ile ilgili bilgilendirilme ve acil durumlarda ulasilmasi istenen
kisinin bilgilerinin kaydedilmesi gibi islevler bulunmaktadir. Uygulamaya yeni
eklenen Neyim Var? isimli uzman sistem de oldukga yarar saglayabilecek bir dzellik

gibi gortinmektedir.

Bir kisisel saglik kaydi sisteminin amaci her seyden 6nce toplum yararinin korunmasi
olmalidir. Bu nedenle uygulama ozelliklerinin gesitlenmesiyle elde edilmek istenen
yararlar kadar geriye doniisii olmayacak riskleri de barindirmaktadir. Ornegin Neyim
Var? sistemi, toplumda yaygin olarak kullanilan ‘Google doktor’ a gére daha giivenilir
ve kontrollii olabilir. Bdylece bireyler daha saglikli karar verebilirler. Ote yandan ayni
zamanda kullaniciyt yanlis yonlendirebilir veya hekimin koydugu teshis ile
uygulamanin koydugu teshis catisabilir. Bu durum 6rnegin hekime olan gilivenin
sarsilmasina neden olabilirken kullanici i¢in bir zarara da yol agabilir. Dolayisiyla
sisteme eklenen her bir islevi ¢ok iyi degerlendirmek gerekir. Bu baglamda
uygulamaya eklenmek istenen her bir islevin hangi saglik gereksinimlerini karsilamasi
gerektigi sorgulanmalidir. Ornegin e-Nabiz sistemini mobil uygulamasi ile ilgili
kullanict geri bildirimlerinin 6nemine vurgu yapan bir yiiksek lisans tezinde,
uygulamanin hangi 6zelliginin daha ¢ok kullanildigr sorgulanmis ve %70,5
katilimcinin ~ uygulamayr randevu almak i¢in kullandiklar1  saptanmistir
(Karakethiidaoglu, 2019). Ayn1 yil yapilan bir bagka arastirma ise katilimcilarin ¢ogu
randevu almak i¢in 182’yi arayarak (%49,1) ya da MHRS randevu sistemini (%49,1)
kullanarak randevu alirken, e-Nabiz sistemini kullananlarin orami %8,1 olarak
saptanmustir (Ertasi, Eroglu & Cift¢i Kirag, 2019). Dolayisiyla kullanicilarin e-Nabiz
kaydin1 hangi amagclarla kullandiklar1 veya kullanmak istediklerinin daha fazla
arastirtlmasi gerekir. Bu baglamda e-Nabiz uygulamas: hangi amagla kullanilacaksa,
o amagla orantili olacak sekilde kisisel bilgilerin kaydedilmesine izin verilmelidir.
Kisisel saglik kaydi uygulamasi olarak kullanilacak olan e-Nabiz sisteminin, bir saglik

gereksinimini karsilamasi ve bu yoniiyle saglik hizmetlerinde tamamlayict bir rol
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istlenmesi ideal bir kisisel saglik kaydi uygulamasinin 6zelligi olarak belirtilebilir. Bu

ozellik, e-Nabiz sisteminin toplum yarar1 agisindan degerini olugturmaktadir.

Toplum yarari ilkesi ile uyumlu olabilmesi i¢in e-Nabiz kaydinda hangi kisisel bilgiler
bulunmalidir? Bu soruya yanit verebilmek i¢in ilk once bir Kisisel saglik kaydi
uygulamasi, kullaniciya ait biitiin kisisel bilgileri toplamali m1 sorusunun yanitlanmasi
gerekli goriinmektedir. Yukarida belirtilen riskler dikkate alindiginda, kisisel saglik
kaydi uygulamasmin amaci biitiin bilgilerin toplandigi bir yer olmamalidir. Saglik
verisi gibi hassas bilgileri tek bir merkezde toplamak, kullanicilara saglayabilecegi
yararlar kargisinda dnemli riskleri géze almak anlamina gelir. Daha 6nce de belirtildigi
lizere saglik verisinin iglenebilmesi i¢in toplum yarari agisindan temellendirilebilen bir
gerekce olmalidir. Bu gerekgenin yani sira toplumun bu siirece katilimi saglanmalidir.
Mevcut durum incelendiginde, tiim saglik bilgileri e-Nabiz kaydinda toplanmaktadir.
Uygulamaya iki yonlii bir veri akigi gerceklesmektedir: kullanicinin kendisinin
kaydedebildigi veriler (sensor verileri vs.) ve saglik hizmeti aldigt kurum ve
kuruluglarin veri tabanlarindan aktarilan saglik bilgileri. Bu bilgiler daha ayrintili
olarak incelendiginde, kullanicinin kimlik bilgileri, adres, iletisim bilgileri, hamilelik
testleri, alkol-madde-sigara kullanimi, egitime devam etme durumu, gelir durumu,
ailesinde intihar durumu, cinsel partner bilgileri, kisisel bakim, kisisel hijyen,
mahkumiyet/tutukluluk durumu, 15-46 yas arasi kadinlarin dogum, diisiik durumu ve
sayilari, babanin kan grubu, dogum ya da diisiikle sonuglanan tiim gebelikler gibi
bilgilerin kaydedildigi saptanmigtir. Bu bilgiler, s6z konusu bir veri ihlalinde
kullaniciy1 belirgin kilacak 6zel nitelikteki kisisel bilgilerdir. Bu bilgilerin islenmesi
ile mahremiyetin ihlal edilmesi riski dogmaktadir. Bireylerin mahremiyetinin ihlali ile
saglik hizmetlerine erisim sorunu, ayrimciliga maruz kalma ve siddete ugrama gibi
bireyler acisindan istenmeyen sorunlar ortaya cikabilir. Tip etigi agisindan
mahremiyet, korunmasi gereken bir deger olarak karsimiza ¢ikmaktadir. Dolayistyla
verilerin islenmesi 1ile beklenen yarar karsisinda ortaya c¢ikabilecek zararlar
degerlendirildiginde, zararlarin beklenen yarardan daha biiyiik oldugu ileri siirtilebilir.
Ciinkii s6z konusu korunmasi gereken deger mahremiyettir. Bu nedenle islenecek
bilgilerin dogrudan saglik durumu ile ilgili bilgiler igermesi ve bilgilerin olasi bir ifsasi
durumunda kisilerin mahremiyetine ¢ok biiyiik zararlar getirmeyecek olan verilerden

olusmas1 tip etigi acisindan daha uygun bir yaklasim gibi goriinmektedir. Ornegin
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kisisel saglik kaydi uygulamalarinin uzun vadeli kullanimin1 arastiran bir ¢alismaya
gore hastalar kendi kendilerine bakim eylemleriyle ilgili bir durum s6z konusu
oldugunda uygulamayi1 kullandiklar1 saptanmistir (Gu & Day, 2013). Dolayisiyla
yukarida yer alan olduk¢a hassas diizeydeki kisisel bilgiler yerine, uygulamaya
kullanicinin saglik bakimu ile ilgili bilgilerin kaydedilebilir olmasina izin verilmelidir.
Bununla birlikte 6rnegin halk sagligi hedeflerine katkida bulunacak 6zellikteki as1 ve
alerji bilgileri gibi toplum saglig1 agisindan temellendirilebilen bilgiler de bu sistemde

tutulabilir.

Literatiirde e-Nabiz ile ilgili olarak kullanici degerlendirmelerini ve farkindaligini
arastiran ¢alismalar bulunmaktadir (Ertas1 ve ark., 2019; Inal & Ercil Cagiltay, 2019;
Karakethiidaoglu, 2019; Kira¢ & Yilmaz, 2019). Bu arastirmalarin bulgularindan da
hareketle uygulamalarin kullanim amacinin kisiden kisiye degisebildigi goriilmektedir.
Bu nedenle kisisel saglik kaydi uygulamalari, ‘kisi’nin kullaniminda olacak sekilde bir
teknik altyapi olusturulmalidir. E-Nabiz sisteminin ama¢ ve kapsami dikkate
alindiginda “kisilerin de” kullandigr bir sistem konumundadir. Dolayisiyla
uygulamanin 6nceligi birey ve bireylerin kullanim amaglar degil, saglikla ilgili biitiin
verilerin bu uygulama araciliiyla toplanmasi1 amaci tasimaktadir. Toplum yararina
kullanilacak verinin bu uygulama aracilig1 ile toplanmasi hedefleniyorsa (ki dyle
goriiniiyor), minimum veri ilkesi ile uyumlu bir tasarima sahip olmalidir (Bkz. s.213).
Boylece tip etigi agisindan 6zerklik degeri korunabilir. Bununla birlikte e-Nabiz mobil
uygulamasini kullanan katilimcilarin yorum ve puanlarini aragtiran bir caligmada, tiim
yorum ve basliklarda en sik gecen kelimeler saptanmis ve Buble cizelgesi seklinde
gosteriminin merkezinde “hata veriyor” ifadesi yer almistir (Karakethiidaoglu, 2019).

Bu durum kisilerin sagliga erisimleri agisindan dikkate deger bir sorundur.

Ozetle toplum yarar1 agisindan ideal bir kisisel saglik kaydi uygulamasinin
olusturulabilmesi, kullanicinin hangi saglik gereksinimi i¢in uygulamayi kullanmak
istediginin daha fazla arastirilmasi ile belirlenebilir. Boylece toplum katilimli ve kisilik
haklarina saygili bir kisisel saglik kayit sistemi insa edilmis olacak, uygulamanin
yaygin olarak kullanilabilmesi s6z konusu olacak ve beraberinde korunmasi gereken

bir deger olarak 6zerklik korunabilecektir.
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5.1.1.5.Veri tabanlari toplum yarar ilkesi ile yeterince uyumlu degildir

Veri kayit sistemleri ile ilgili tartisilmast gereken bir diger kayit sistemi saglik
calisanlarinin kullandig1r veri tabanlaridir. Konuyla ilgili literatiiriin ¢ogunlukla
“mahremiyet, 6zerklik, risk-fayda, insan iligkileri ve sorumluluk™ konular1 lizerinde
yogunlastigi belirtilmektedir (Jacquemard, Doherty & Fitzsimons, 2021). Etik
acisindan kabul edilebilir bir elektronik veri tabani ile ilgili ¢esitli goriisler mevcut olsa

da standart bir veri kayit sistemi bulunmamaktadir.

Gilinlimiizde saglik hizmeti alabilmek icin kisisel bilgilerimizi paylasmamiz
istenmektedir. Herhangi bir Kisisel bilgiyi paylasmadan, ticreti karsiliginda dahi saglik
hizmeti alabilmek neredeyse miimkiin degildir. Tez kapsaminda incelenen Hizir
AHBS ve MIA MED veri tabanlari, hem veri kayit sistemi olarak hem de idari islerin
yiirlitiilmesi siirecinde kullanilmaktadir. Bu iki veri tabani toplum yarar ilkesi ile

uyumlu mu, bu ilke ile uyumlu bir veri tabani nasil olmalidir?

Birinci basamak saglik hizmetleri kapsaminda Hizir AHBS sistemine islenen kisisel
bilgilerden bazilar1 sunlardir: Ad ve soyad, kimlik numarasi, cinsiyeti, resmi dogum
tarihi, yas (ay ve giin olarak), anne ve baba adi, medeni durumu, kan grubu, telefon,
adres, 0liim ve dogum tarihi bilgileri, sosyal giivencesi, 6grenim durumu, meslek, is
durumu, sigara-alkol-madde kullanimi, hitkiimliilik durumu, uyruk, ameliyat ge¢cmisi,
gezici hizmet durumu, evde bakim durumu, dogum yeri, 6ziirliililk durumu, yaralanma
gecmisi, 15-49 yas kadinlarin gebelik durumlari ile ilgili bilgiler ve cezaevi tipi. Bu
veri tabani, neredeyse sinirsiz sayida kisisel verinin iglenebilecegi bir tasarima sahiptir.
Veri tabanina islenen bilgiler Saglik Net 2 merkezi sisteme gonderilmektedir. Verinin
tek bir merkezde toplanmasina iliskin sorunlara daha 6nce deginilmis ve mutlaka
gerekli olan saglik bilgilerinin islenmesi gerektigi vurgulanmigti. Bu durumun ayrica
hekimin 6zerkligine aykir1 oldugu belirtilmisti. Birinci basamak saglik hizmetleri
kapsaminda kullanilan Hizir AHBS sistemine kaydedilen bu bilgiler, toplum yarari
acisindan gerekli mi veya bu bilgilerin ne kadar1 saglik hizmetlerinin sunumu ig¢in
gercekten gereklidir? Saglik hizmeti sunmak, hangi verilere baglanabilir? Bu sorularin
yanit1 birinci basamak saglik hizmetlerinin amaci ve kapsami sorgulanarak verilebilir.
Buna gore birinci basamak saglik hizmetlerinin temel amaci hastaliklar1 ortaya

¢ikmadan onlemek ve koruyucu saglik hizmetlerini 6n plana ¢ikarmaktir. Bu amag
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dikkate alindiginda Hizir AHBS sisteminde islenmesi gereken bilgilerin toplum
sagligini ilgilendiren bilgilerden olusmasi gerektigi belirtilebilir. Bu baglamda 6rnegin
bildirimi zorunlu hastaliklara iligkin bilgiler, koruyucu saglik hizmetlerinin 6n plana
cikabilmesi i¢in gereklidir. Buna gore bu bilgilerin Hizir AHBS sistemine
kaydedilmesi ve Saglik Bakanligina gonderilmesi toplum yarari1 agisindan hakli
cikarilabilmektedir. Olduke¢a hassas diizeydeki ailesinde intihar gegmisi olup olmadigi,
intthar bilgisi, kadmma yonelik siddet bilgisi, gebelik ile 1ilgili bilgiler ve
mahkumiyet/tutukluluk durumu gibi ¢ok 6zel bilgilerin kullanilmasi da toplum yarar1
acisindan gerekli olabilir. Hastalarin yatirilarak teshis ve tedavilerinin yapildigi saglik
kuruluslarinda kullanilan veri tabani 6rnegi olarak incelenen MIA MED veri tabaninda
da hassas diizeyde veriler islenmektedir. Ornegin her iki veri tabanina islenen intihar
verilerinin toplanma gerekgesi Ulusal Saglik Veri Sozligiiniin “intihar girisimi ve kriz
tespit veri seti” basligi altinda agiklanmaktadir. Buna gore sozliik incelendiginde,
“ailesinde psikiyatrik vaka bilgisi” nin toplanma gerekgesi “uygulanacak miidahale ve
yardimin belirlenmesinde” kullanilacagi belirtilmektedir. Intihara iliskin bir diger bilgi
“olay zamani1” dir. Olay zamaninin nigin gerekli oldugu sorgulandiginda “Acil servise
bagvuran hastanin olay saati ile kabul saati arasinda gegen siirenin tespit edilmesi ve
buna gore miidahalenin belirlenmesi agisindan gereklidir. Zehirlenme vakalart i¢in
zehirlenme etkeni ile temas zamanindan sonra gecen siireyi hesaplamada kullanilir.”
biciminde ifade edilmektedir. Bu bilgi hekimin hastaya miidahale etmesi igin
gereklidir. Bu tiir hassas veriler, Hizir AHBS ve MIA MED gibi veri tabanlarma kimlik
bilgileri ile birlikte kaydedilmektedir. Bu verilerin islenmesi gereklidir ancak kimlik
bilgileri ile birlikte islenmesinin gerekli olmadid: ileri siiriilebilir. Istatistiki bilgi
tiretmek icin kimlik bilgilerine ihtiya¢ bulunmamaktadir. Dolayisiyla veri tabanlarina
islenen bu tiir hassas bilgilerin islenmesi, toplum yararina hakli ¢ikarilabilmektedir

ancak kimlik bilgilerinin islenmesi hakli ¢ikarilamamaktadir.

Ozetle toplum yarar1 ilkesi acisindan siirecin en basinda, toplanan verilerin nigin
islendiginin hakli ¢ikarilabilir bir gerekgesi olmalidir. Boyle bir gerekgenin varligi
halinde veri tabanlar1 araciligiyla amacla orantili olacak sekilde, insanlar1 kendi verileri
hakkinda s6z sahibi olmalar1 saglanarak ve istatistik amacli kullanilacak veriler kimlik

bilgilerinden arindirilarak islenmelidir.
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5.1.2. Minimum veri ilkesi agisindan
5.1.2.1.Tlgili diizenlemeler minimum veri ilkesi ile yeterince uyumlu olmah

Minimum veri ilkesi, toplum yarar1 agisindan gerekli olan verinin toplanmasi
siirecinde bir Olgiit olarak kendini gostermektedir. Kisisel saglik verisinin
korunabilmesi i¢in bu ilke ile uyumlu bir veri toplama politikas1 izlenmelidir. Clinki
bu ilke veri toplama araglar1 ve veri toplamanin amaclar1 arasinda bir denge gorevi
istlenmektedir. Bunun yani1 sira anonimlestirme veya kimliksizlestirme gibi
yontemlerin yeterli olmadigi giinlimiiz teknolojisinde, mahremiyet ve gizliligi

korumak i¢in etkili bir yontem sunmaktadir.

Konuyla ilgili bir calisma, kisisel bilgilerin toplanmasinin kati bir minimumda
tutulmast gerektigini vurgulamakta ve kisisel veri isleyen programlarin, bilgi
teknolojilerinin ve sistemlerin tasariminin bu ilke ile uyumlu olmasi gerektigini
belirtmektedir (Cavoukian, 2011). Biyometrik verinin islenme siirecini degerlendiren
bir ¢alismada aydinlatilmis onamin olmasi durumunda dahi belirli, agik ve mesru
amagclar i¢in islenen verinin amagla baglantili, sinirli ve Ol¢iilii olmasi gerektigi
vurgulanmaktadir (Erding, 2020). Tez kapsaminda minimum veri kisisel veriler
islendigi amacla baglantili, sinirli ve 6l¢iilii olma bigiminde tanimlanmakta ve yani1 sira
Kisisel verilerin islenmesi gerekliliginin ve bu kisisel verilerin uygunlugunun
degerlendirilmesinin, takip edilen amacg(lar) 1s18inda yapilmasi  gerektigi
vurgulanmaktadir. Bu baglamda ulusal diizenlemeler incelenmis ve bu ilke ile uyumlu

olmayan diizenleme maddeleri saptanmistir.

KVK Kanunu minimum veri ilkesine, “b) Dogru ve gerektiginde giincel olma. ¢)
Islendikleri amagla baglantili, sinirh ve 6l¢iilii olma. d) ilgili mevzuatta dngériilen veya
islendikleri amag i¢in gerekli olan siire kadar muhafaza edilme.” (Md.4) bigimlerinde
yer vermektedir (2016). Kanunda yer verilen bu tanim, Avrupa Veri Koruma
Yonetmeligi’nde belirtilen tanim ile aynmidir. Kisisel Veri Koruma Kurumu’nun
yayimladigi Kisisel Veri Giivenligi Rehberi’nde minimum veri ilkesine “Verilerin
Mimkiin Oldugunca Azaltilmasi” bashig altinda yer verilmektedir. Rehberde
minimum veri ilkesi kapsaminda verilerin ayn1 zamanda islendikleri amag i¢in gerekli

olan siire kadar muhafaza edilmesi gerektigi belirtiimektedir. KVK Kanunu ve
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kurumun yayimladigi bu rehber disinda minimum veri ilkesine vurgu yapan bir
diizenleme maddesi saptanmamistir. KVK Kanununda ve KSV Yd&netmeligi’nde
minimum veri ilkesi i¢in gerekli olan teknik ve ayrintilar1 belirleyen bir ifade
bulunmamaktadir. Bunun yani sira Kanun kapsaminda bu ilkeyi yalnizca tanimlamak

veya rehbere atifta bulunmak, kisisel verinin korunmast i¢in yeterli de degildir.

Saglik Bilgi Yonetim Sistemleri Hakkinda Yonetmelik’te minimum veriye karsilik
gelecek sekilde “Minimum Veri Modeli (VEM)” kavrami tanimlanmistir (Saglik Bilgi
Yonetim Sistemleri Hakkinda Y6netmelik, 2022);

“Saglik hizmeti sunucularinin yerel veri tabanlarinda tutmus olduklar1 verilere
ait tablo ve alanlarin ulusal standartlara uyumunu saglamak, veri kayiplarin
asgari diizeyde tutmak, adaptasyonu hizlandirarak vatandaslarin geg¢mis
verilerine erisimini kolaylastirmak ve siirecin kesintisiz ilerlemesini temin
etmek amaci ile Genel Miidiirliikk tarafindan gelistirilen ve SBYS hizmeti
alicilarinin SBYS degisiklikleri ile diger veri aktarimi siireglerinde kullanilan
Minimum Veri Modelini”
Tanim incelendiginde, bu ilkenin yonetmelik diizeyinde bir yontem olarak aciklanmasi
oldukg¢a 6nemlidir. Ancak burada islenecek verilerin amagla baglantili, sinirh ve 6l¢iilii
olmalar1 gerektigine iliskin bir vurgu yapilmamakta, verinin aktariminin
kolaylagabilmesi agisindan bu model tanimlandigi goriilmektedir. Bu baglamda veri
islendikten sonraki siire¢ acisindan bir yontem tanimlamaktadir. Dolayisiyla tez
kapsaminda tanimlanan minimum veri ilkesine karsilik gelecek sekilde kanun ve KSV
Yonetmeligi kapsaminda bir tanim s6z konusu ancak gerekli olmayan verilerin
islenmesi durumuna karsilik gelen somut, objektif ve denetlenebilir kurallar igeren bir

diizenleme maddesi bulunmadigi vurgulanabilir. Bu durum hekimin hangi veriyi

isleyecegi konusunda yasayabilecegi ¢atismalara kars1 yol gosterici degildir.

KSV Yonetmeliginde ayrica e-Nabiz hesab1 bulunmayan kisilerin verilerine, saglik
personelinin erisimini diizenleyen 6. maddesinin tiglincii fikrasi, bu ilkeye aykiridir.
Buna gére maddede belirtilen ifadeler su sekildedir (Kisisel Saglik Verileri Hakkinda
Yonetmelik, 2019);

“a) Kisinin kayithh oldugu aile hekimi tarafindan herhangi bir siire sinir

olmaksizin, b) Kisinin saglik hizmeti almak iizere randevu aldigi hekim
tarafindan, randevunun alindig1 giin ile sinirli olmak kaydiyla ve alinan saglik
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hizmeti ile dogrudan baglantili islemler sonlanana kadar, c¢) Kisinin saglik
hizmeti almak iizere giris yaptig1 saglik hizmeti sunucusunda gérev yapan
hekimler tarafindan, yirmi dort saat siire ile sinirlt olmak kaydiyla, ¢) Hastanin
yatiginin  yapildigr saglik hizmeti sunucusunda gorev yapan hekimler
tarafindan, hasta saglik hizmeti sunucusundan taburcu olana kadar.”

Bu maddenin, hekimin hastanin tiim saglik verilerine ulasarak hastaya nitelikli ve
biitlinliikli bir saglik hizmeti sunmay1 amacgladigi diisiiniilebilir. Ancak mahremiyet
acisindan risklidir. Ornegin yanik nedeniyle saglik kurulusuna basvuran bir hastanin
antidepresan kullandig1 ya da intihar girisiminde bulundugu bilgisi gibi hastalig: ile
dogrudan ilgisi olmayan bilgilere ulasilabilmesi s6z konusu olabilir. Dolayisiyla saglik
personeli de olsa kisilerin saglik verilerine Olgiistiz bir sekilde erisim riski soz

konusudur.

Bunun yani sira Ulusal Saglik Veri Sozliigiinii bu baslik altinda da degerlendirmek
gerekli goriinmektedir. Cilinkii bu metin saglik hizmetlerinin tiim basamaklarinda,
hangi verinin nigin toplandigini a¢iklamaktadir. Minimum veriyi tanimlamayan ve 66
tane veri setini toplama gerekgelerini agiklayan bu metnin, bu ilke ile uyumlu olmadig:
vurgulanabilir. Daha 6nce de belirtildigi tizere, metinde her verinin toplanma nedeni
“takip ve istatistik ¢ikarilmasi” gibi genel bir ifade kullanilarak agiklanmis, metin bu
yoniiyle toplum yarari ilkesine aykiri bulunmustu. Bu soézliikten anlasildigi {izere
minimum veri ilkesi agisindan bir 6l¢ili gozetmeyen Ve olasi tiim risklere karsi, biitiin
saglik verisini toplamay1 amag edinen bir politika hedeflendigi goriilmektedir. Tip etigi
acisindan bu sozliiglin amaci, toplum yarari acgisindan gerekli olan verinin neden
toplandigin1 ayrintili bir sekilde agiklamak, kullanilmayan veriler hakkinda bilgi
vermek olmalidir. Bu s6zliik kapsaminda Saglik Bakanligi, gerekli olan verinin amaca
uygun olarak kullanilip kullanilmadigini ve toplanan verilerin saglik hizmetlerine nasil
yanstyacagini diizenli olarak raporlamalidir. Yani sira verinin islenmesi asamasinda,
toplum yararma gerekli oldugu belirtilen verilerin veri kayit sistemlerine kimlik

bilgilerinden arindirilarak girilmesi yoniinde bir politika izlenmelidir.
5.1.2.2.Veri tabanlar1 minimum veri ilkesi ile uyumlu degildir

Veri kayit sistemlerinin minimum veri ilkesi ile uyumlu olmasi, heniliz zarar

olugsmadan ihtiyatlh davranilmasi agisindan oldukca oOnemlidir. Toplum yarari

212



acisindan gerekli olan verinin 6l¢iilii bir sekilde toplanmasi, minimum veri ilkesinin

benimsenmesi ile mimkiindiir.

Kisisel saglik kaydi uygulamasi olarak kullanilan e-Nabiz uygulamasini bu ilkeye gére
degerlendirebilmek igin toplanan kisisel bilgiler incelenmelidir. Uygulamada, kimlik
bilgileri, adres, iletisim bilgileri, hamilelik testleri, saglik gecmisi, 6ziirliiliikk durumu,
medeni hal, alkol-madde-sigara kullanimi, is, meslek, Ogrenim durumu, egitim
kurumuna devam etme durumu, gelir durumu, ailesinde intihar ge¢misi, cinsel partner
bilgileri, kisisel bakim, kisisel hijyen, mahkumiyet durumu, hastalik sikayetleri,
hastanin anamnezi, tiim tetkik sonuglari, tetkik istenen kurumlar, 15-46 yas arasi
kadinlarin, dogum, diigiik tiirii ve sayilari, kadin saghigi islemleri, kullanilan aile
planlamasi yontemi, son adet tarihi, babanin kan durumu, dogum ya da gebelikle
sonuclanan tiim gebelikler, agiz ve dis saglig ile ilgili tiim koruyucu hekimlik, teshis
ve tedavi islemleri gibi bir¢ok bilgi bulunmaktadir. Ornegin hamilelik testleri,
ailesinde intihar ge¢misi, mahkumiyet durumu, 15-46 yas arast kadinlarin, dogum,
diisiik tiirti ve sayilar1 ve babanin kan durumu gibi 6zel nitelikteki bilgiler, e-Nabiz
kaydinda bulunmali midir? Bu soru toplum yarar ilkesi basligt altinda olasi riskler
dikkate alinarak tartisitlmis ve literatiirdeki e-Nabiz uygulamas: ile 1lgili
arastirmalardan hareketle uygulamanin hangi saglik gereksinimi i¢in kullanildiginin
daha fazla arastirilmasi gerektigi vurgulanmisti. Daha once de belirtildigi gibi, ideal
bir kisisel saglik kaydi uygulamas: biitiin kisisel saglik verilerinin kayitli olabilecegi
bir sistem olmamalidir. Uygulamanin kullanim amacinin toplum yararina gore
belirlenmesi, ayn1 zamanda minimum veri ilkesi ile uyumlu hale getirilmesi demektir.
E-Nabiz uygulamasi, “saglik kuruluglarindan toplanan saglik verilerine vatandaslarin
ve saglik profesyonellerinin internet ve mobil cihazlar iizerinden erigebilecekleri bir
uygulama” bi¢iminde tanimlanmaktadir. Bununla birlikte “muayene, tetkik ve
tedavilerinizin nerede yapildigina bakilmaksizin, tiim saghk bilgilerinizi
yonetebildiginiz, tibbi 6zgegmisinize tek bir yerden ulasabildiginiz bir kisisel saglik
kayd1 sistemi” oldugu belirtilmektedir. Buna gore uygulama ile tim kisisel saglik
verilerinin tek bir uygulamada toplanmasi ve bdylece kisilerin saglik verilerine
erisimini saglamak goriinen amactir. Bu amag¢ ve kapsam, kisilerin verilerine
erigsiminin saglanmasi ve daha nitelikli ve biitiinliiklii bir saglik hizmeti sunulmasi

acilarindan yarar saglayabilir. Diger taraftan olasi riskleri dikkate almak Onemli
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goriinmektedir. Ciinkli mevcut durumda e-Nabiz uygulamasi hem kullanicilarin erisim
saglayabildigi hem de Saglik Bakanligi’nin erisim saglayabildigi bir teknik altyapiya
sahiptir. Bu nedenle mahremiyet, kotiiye kullanim ve yetkisiz erisim gibi risklerin
Onlenebilmesi i¢in kisisel saglik kaydi uygulamasina aktarilan verinin kullanicinin
cihazinda kalacak sekilde kaydedilmesi gerekir. Eger bu sistem araciligi ile toplum
yararina veri toplanmasi hedefleniyorsa bu verinin minimum veri ilkesi agisindan
Olctili bir sekilde ve kisisel bilgilerden arindirilarak toplanmasi daha makul bir
yaklasimdir. S6z konusu riskler nedeniyle uygulamanin amaci toplum yararina gore
belirlenmeli ve bu amagla orantili olacak sekilde verilerin kaydedilebildigi bir sistem

tasarlanmalidir.

Saglik hizmeti sunumunda kullanilan Hizir AHBS ve MIiA MED veri tabanlarinin
toplum yarar1 agisindan degeri, saglik hizmeti basamaginin amacina uygun olarak
veriyi tutmasidir. Bu yoniiyle bu veri tabanlari saglik hizmeti sunumunda saglik
calisanlarina yardimct olmaktadir. Meveut durumda veri tabanlarina iglenen her saglik
verisi, Saglik Bakanliginmin merkezi veri sistemine, kimlik bilgileri ile birlikte
gonderilmektedir. Bu durumun yaratabilecegi riskler acisindan gercekten toplum
yararina kullanilabilecek verinin islenmesi gerektigi daha 6nce vurgulanmisti. Buna
gore Ulusal Saglik Veri Sozliigiinde belirtilen veri toplama gerekgeleri sorgulanmustir.
Ornegin Gebelik Sonucu Veri Seti igin “gebe oldugu tespit edilmis olsun ya da
olmasin, dogum ya da diisiikle sonuglanan tiim gebelikler ile tespiti yapilip izlemi
yapilmakta iken sahte gebelik oldugu tespit edilen gebelikleri kapsadigi”
belirtilmektedir. Bu veri setinin hem gebe hem de bebek sagligi agisindan 6nemli
veriler sundugu, toplanan verilerin, gebe ve bebek sagliginin takip edilmesinde, verilen
hizmetin analizinde ve saglik hizmetlerinin planlanmasinda kullanilmasi nedeniyle
verinin toplandigi acgiklanmaktadir. Bu veri setinin toplum yarar1 agisindan degeri
sorgulandiginda verinin islenmesi hakli ¢ikarilabilir gériinmektedir. Ancak verinin

kapsami dikkate alindiginda, gebelik ile ilgili bilgi alan1 oldukca genis tutulmaktadir.

Bununla birlikte toplum yararina kullanilacak verinin kimlik bilgileri gerektirmemesi
nedeniyle, belirtilen veri setinde kimlik bilgilerinin bulunmasi ve incelenen veri

tabanlarinda sonsuz sayida verinin kimlik bilgileri ile islenebildigi saptamasindan
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hareketle minimum veri ilkesi ile uyumlu bir yaklasimdan séz edilemeyecegi

vurgulanabilir.
5.1.3. Hassas veri ilkesi acisindan

Bazi verilerin kisiyi magdur etme ve ayrimcilifa yol agma potansiyeli daha
yiiksektir. Bununla birlikte saglik verisinin ekonomik degeri, diinyada ¢esitli kurum ve
kuruluglari, verilerden kar ya da kazan¢ elde etme amacina ydnlendirmektedir.
Gliniimiizde buna devletler de dahil olmaya baslamistir. Bu durum Biiyiikk Veri
kavramu ile bir araya geldiginde farkli ve kotii amaglar ortaya ¢ikabilmektedir. Bu tiir
sorunlarin onlenebilmesi igin veriyi daha ¢ok korumak ve bu tiir verilere kars1 daha
temkinli olmak gerekir. Bu baglamda tanimlanan hassas veri ilkesi, toplum yararina

islenen veriye nasil yaklasilmasi gerektigini belirlemesi agisindan olduk¢a dnemlidir.

Hassas veri ilkesine gore verilerin hassasiyet diizeyi, dogrudan nasil kategorize
edildiklerinden ¢ok, baglamui ile diger veriler, kisiler, kararlar ve eylemlerle iliskisine
gore degerlendirilmesi gerekmektedir. Buna gore saglikla ilgili toplanan tiim bilgiler
hassas veri kabul edilmelidir. Bu baglamda toplum yarar1 agisindan toplanan hassas
veriye yaklagimin nasil olmasi gerektigi sorusu, ilgili diizenlemelerde hassas verinin
nasil tanimlandigi, verinin nasil kategorize edildigi ve hassas veriyi korumak igin

uygun giivenceler saglanip saglanmadiginin incelenmesiyle yanitlanabilir.

5.1.3.1.Hassas verinin tanimina iliskin sorunlar

Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Sahislarin
Korunmasina Dair Sozlesme’nin 6. maddesi, “I¢ hukukta uygun giivenceler
saglanmadikca, 1rk menseini, politik diislinceleri, dini veya diger inanglar1 ortaya
koyan kisisel nitelikteki verilerle saglik veya cinsel yasamla ilgili kisisel nitelikteki
veriler ve ceza mahkumiyetleri, otomatik bilgi islemine tabi tutulamazlar.” bi¢iminde
ifade edilerek hassas nitelikteki verilerin islenmesini yasaklamaktadir (2016).
Anayasa’nin 20. maddesinde kisisel verilerin korunmasina iligkin esas ve usullerin
kanunla diizenlenecegi belirtilmektedir. Buna gore yiiriirliige koyulan KVK Kanunu,

kisisel verilerin korunmasini giivence altina almay1 amaglamasi gerekir.
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Bunun yanmi sira bu konuda c¢ikarilacak diizenlemelerin saglikli bir sekilde
yiiriitiilebilmesi i¢in ilk olarak tanimlar maddesinin kendi i¢inde tutarli olmas1 ve hangi
ifadeden ne anlagilmasi gerektiginin net bir sekilde belli olmasi gerekir. Boylece tanimi
esas alan devami maddelerin dogru uygulanabilmesi saglanabilir. Tanimlar maddesi
ayrica kanun, yonetmelik ve diger alt metinlerle de uyumlu ve birbiri ile tutarl

olmalidir.

KVK Kanunu, tanimlar bashgi altinda kisisel veriyi “kimligi belirli veya belirlenebilir
gercek kisiye iligkin her tiirlii bilgi” bi¢giminde tanimlanmaktadir (2016). Bu tanim
geregi ad, soyad, dogum tarihi ve dogum yeri gibi bireyin kimligini ortaya koyan
bilgilerinin yan1 sira telefon numarasi, adres, sosyal giivenlik numarasi, goriintii, ses
kayitlari, parmak izi, DNA, e-posta adresi, IP adresi, sosyal medya hesaplari,
etkilesimde bulunulan kisi bilgileri, grup tiyelikleri, aile bilgileri ve saglik bilgileri gibi
bir¢ok bilgi kisisel veri kapsamindadir. Kanun ayrica altinct madde ile “6zel nitelikli
kisisel veri” yi tanimlamis ve bu tiir verilerin islenme kosullarini belirtmistir. Bu
maddenin birinci fikrasina gore 6zel nitelikli kisisel veri, “kisilerin irki etnik kokeni,
siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” bi¢iminde
tanimlanmistir. Kanunun bu maddesinde kategorik bir yaklasim oldugu belirtilebilir.
Buna gore tanim bu verilerin, her kosulda hassas veri oldugunu kabul etmekte fakat
veriyi baglamima gore degerlendirmemektedir. Bu baglamda 6rnegin cinsel hayatla
ilgili verilerin bazen hassas olmayabilecegi anlami ¢ikarilabilmektedir. Hassas veri
ilkesi agisindan saglik verileri her kosulda 6zel nitelikli veri kabul edilmelidir. Bununla
birlikte veriyi baglamina gore de degerlendirmek gerekmektedir. Ornegin hassas veri
olmayan ancak baglami ile birlikte diisiiniildiigiinde 6zel nitelikli veri kategorisi
icerisinde yer alabilecek kisisel veriler olabilir. Dolayisiyla kanunun bu maddesinde

belirtilen tanimin kapsami genisletilmelidir.

Avrupa Veri Koruma Yo6netmeligi’ni (GDPR) inceleyen bir ¢aligmada, biyometrik ve
genetik verilerin hassasiyet diizeyinin yiiksek oldugu belirtilmis ve hassas veri i¢in
belirlenen koruma Onlemlerinin hassasiyet diizeyi yliksek olan veriler i¢in yeterli

olmayacagimmi vurgulamistir  (Jasserand, 2017). Buna gore KVK Kanunu

216



incelendiginde kanun, biyometrik ve genetik verileri 6zel nitelikli veri kategorisi
icerisinde tanimlamaktadir. Buna karsin bu verilerin hassasiyet diizeyi, KSV
Yonetmeliginde daha ayrintili olarak diizenlenmelidir. Nitekim bu konudaki
yetersizlik nedeniyle Saglik Bakanligi, genetik verilerin yonetimi ve paylasimina
iliskin Genetik Veri Paylasimi?® isimli bir genelge ¢ikarmustir. Genelgede klasik ve
ileri nesil dizileme yontemleri kullanilarak gergeklestirilen yiiksek hacimli niikleik asit
(DNA/RNA) dizileme islemlerinin genetik tam1 ya da bilimsel arastirma amaciyla
yaygin olarak kullanilmaya baslandig1 ve bu nedenle bu ¢alismalar sonucu elde edilen
bilginin depolanmasi ve paylasilmasi ile ilgili bir diizenlemeye ihtiyag oldugu
belirtilmistir. Hassas veri ilkesi agisindan KSV Yonetmeliginde diger verilerden farkli
olarak hassas veri taniminin 6tesinde hassas verilere nasil davranilmasi gerektigi de
aciklanmalidir. Ornegin Genelgede, genetik verilerin yurt iginde depolanacagi,
uluslararas1 veri bankalarina eklenmeyecegi ve kontrollii ya da kamusal erigsime
acilmayacagi bildirilmektedir. Bu baglamda bu ilke agisindan Genelge, genetik veriye
nasil davranilmasi gerektigini bildirmesi nedeniyle KSV Yonetmeligini tamamlayici

bir nitelikte oldugu ileri siiriilebilir.

Bununla birlikte KVK Kanunun 6. maddesine dayandirilarak Saglhik Bakanlig
tarafindan genetik verinin islenebilecegi, KSV Yonetmeligi’nin 16. maddesinde
belirtilen anonimlestirme kosullarina uyularak, bilimsel arastirmalar kapsaminda etik
kurul izni alinmasi kosuluyla aktarim yapilabilecegi belirtilmistir. Genelgede ayrica
genetik verinin 6zel nitelikli kisisel veri oldugu i¢in bireylerin agik rizasi alinmadan
islenmeyecegi, ulusal ve uluslararast paylasima kesinlikle agilmayacagi
vurgulanmistir. Bireyin biyolojik kimligini olusturan genetik verinin hassasiyet
diizeyinin oldukga yiiksek oldugu aciktir. Genelgede agikga belirtildigi {izere bu veri
“gizlense dahi bireyin tasidigi genetik cesitlilik nedeniyle kisinin kimliginin
anlagilmasina ve 6zel hayatin gizliliginin ihlal edilmesine neden olabilmektedir”. Yani
sira “veri aktarilirken kimliksizlestirme islemi yapilsa dahi verinin niteligi sadece ilgili
kisinin degil ayn1 zamanda genetik bagi olan aile fertlerinin ve toplum menfaatinin de
ciddi sekilde zarar gorebilecegi bir nitelik arz edebilmektedir.” Bu iki temel nedenden

dolay1 genetik veri, saglik hizmetleri kapsaminda islenmemelidir.

22 Saglik Bakanhgi, 2021/14 tarih ve 95966346 sayili Genelge
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Bununla birlikte aydinlatilmis onam alinmadan verinin kullanilmasi, arastirmacinin
Helsinki Bildirgesini ihlal ettigi anlamina gelmektedir. Bu baglamlarda hassas verinin
Saglik Bakanligi tarafindan kullanilmasi durumu degerlendirildiginde, Tiirkiye’de
Saglik Bakanligi, tiim hastanelerin ve hastalarin verilerini, Bakanligin veri havuzunda
toplamaktadir. Bu verilerin bilimsel arastirmalarda kullanilabilmesi igin erigime
acillmasi s6z konusu olabilir. Bu durum her ne kadar bilimsel ¢alismalarin
desteklenmesi i¢in degerli bir yaklasim gibi goriinse de, verilerin arastirmacilarin
erisimine agilmasi hakkinda hastalarin bilgilendirilmesi ve aydinlatilmis onamlarinin

alinmasi gerekir.

KSV Yonetmeliginde hassas veri ile ilgili olarak veriye erisim, verinin gizlenmesi,
diizeltilmesi, imha edilmesi, aktarilmasi, anonimlestirilmesi, depolanmasi ve veri
giivenliginin saglanmasi1 konularina yer verilmektedir. Yonetmelik hassas verinin
korunmasi i¢in yeterli koruma oOnlemlerini Kisisel Verileri Koruma Kuruluna
birakmaktadir. Buna gore verilerin glivenliginin saglanmasi, verilerin islenmesi
slirecinde yer alan ¢alisanlarin gérevleri ve verinin aktarimina yonelik 6nlemler, Kurul
karart ile bildirilmektedir. Bununla birlikte saglik hizmetlerinde kullanilan saglik kayit
sistemlerine iliskin Saglik Bakanligi tarafindan yiiriirliige koyulan Yatakli Tedavi
Kurumlar1 Tibbi Kayit ve Arsiv Hizmetleri Y6nergesinde Degisiklik Yapilmasina Dair
Yonerge (2007) bulunmaktadir. Bu Yonergede, veri giivenligine iliskin acil durum/kriz
yonetimi, yedekleme, veri tabanmi giivenligi, sifreleme, sunucu giivenligi, kimlik
dogrulama ve yetkilendirme ile kisisel saglik kayitlarinin giivenligi konulari
diizenlenmektedir. Hassas veri ilkesine uyumluluk agisindan bu diizenlemenin

olduk¢a 6nemli oldugu vurgulanabilir.

Hassasiyet diizeyi yliksek kabul edilmesi gereken biyometrik verilerle ilgili bir haber
kaynaginda, Almanya’da Chaos Communication Congress’inde damardan ya da avug
icinden yapilabilen kKimlik tespitinin, bal mumu ile yapilabileceginin agiklandigi
bildirilmektedir (Tiirk Internet, 2019). Bu durum biyometrik veri ile yasanabilecek
yetkisiz erisimlere igaret etmektedir. Bununla birlikte biyometrik verinin iglenmesi
baska sorunlara da yol agabilmektedir. Ciinkii bu veriler, ayn1 zamanda gergek kiginin
fizyolojisi veya sagligi hakkinda biyolojik 6rneginin analizi sonucunda essiz bilgiler

de verebilmektedir (Ornek Biiken & Zeybek Unsal, 2017). Bu essiz bilgiler, kisilerin
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calistirilmamasi veya sigorta reddine sebep olmasi gibi ayrimcilik temelli sorunlar
ortaya cikarabilir (Akgiil, 2015). Dolayisiyla ilgili mevzuat, bu verinin hassasiyet
diizeyinin yiiksek oldugunu kabul eden bir yaklasima sahip olmalidir. Bu konudaki
belirsizlik nedeniyle 6rnegin Tiirkiye’de bir spor salonunun biyometrik veri iglemesi
dava konusu olmustur. Konuyla Kisisel Verileri Koruma Kurulu ilgilenmis ve
cikardigi karar yazisinda, GDPR ve Danistay’in ilgili kararlarindan hareketle parmak
izi ya da yiiz tarama gibi yontemlerin 6zel hayatin gizliligi ilkesi kapsaminda yer
aldigin1 bildirmistir. Yam sira Kurul, toplanan biyometrik verilerin ileride baska bir
sekilde kullanilamayacagina dair bir giivence saglanamayacagini ileri siiriilerek

uygulamay1 hukuka aykiri bulmustur (KVKK, 2019, 2020).

Etik acisindan bir biitiin olarak degerlendirildiginde, bu konudaki en temel diizenleme
KSV Yonetmeligidir. Bu diizenlemenin hassas veri ilkesi ile uyumlu hale getirilmesi
i¢in hassas verinin ve 6zellikle hassasiyet diizeyi yliksek olan verilerin tanimlar1 daha

ayrintili olarak diizenlenmelidir.

5.1.3.2.Hassas verinin korunmasina iliskin sorunlar

Kisisel saglik verileri ile ilgili 20.10.2016 tarthinde 29863 sayili Resmi Gazete’de
yayimlanarak yiiriirlige girmis olan Kisisel Saglk Verilerinin Islenmesi ve
Mahremiyetinin Saglanmasi Hakkinda Yonetmelik’in iptali i¢in Tirkiye Psikiyatri
Dernegi ve Tiirk Dermatoloji Dernegi tarafindan dava acilmistir. Danistay Onbesinci
Dairesinin 06.07.2017 tarth ve E:2016/10500 sayili karariyla 6698 Sayili Kisisel
Verileri Koruma Kanunu uyarinca Kisisel Verileri Koruma Kurulunun gorisii
alinmadan, denetim ve kontroliinden ge¢irilmeden ¢ikarildig1 icin yonetmelik bir biitlin
olarak hukuka aykirt bulmus ve tiimiiniin yiiriitmesi durdurulmustur. Yonetmelik’in
yiiriitmesi Danistay tarafindan durdurulmus iken Yonetmeligin bazi maddelerinde
degisiklik yapilmasina dair 24.11.2017 tarth ve 30250 sayili Resmi Gazete'de
yayimlanan Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi
Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik yayinlanmistir. Bu
yonetmeligin de yiriitmesi durdurulmus ve Saglik Bakanligi’nin yaptig: itiraz da
reddedilmistir. Daha sonra 21.06.2019 tarth ve 30808 sayili Resmi Gazetede
yayimlanarak yiirtirliige konulan KSV Yonetmeligi'nin bazi hiikiimlerinin hukuka

aykirt oldugu ve iptali gerektigi gerekgesiyle Tiirkiye Psikiyatri Dernegi adina dava

219



acilmistir. Ancak agilan bu dava ise reddedilmistir. Kisisel saglik verilerini diizenleyen
bir yonetmeligin, kisisel veriyi koruyabilmesi i¢in 6nlemlerin belirli, agik ve anlagilir
kurallardan olusmasi gerekir. Bu baglamda KSV Yonetmeligini, hassas veri ilkesi
acisindan degerlendirmek gerekir. Bu yonetmeligin toplum yararina toplanacak olan
veri hakkinda ilgili bakanligin toplanan verileri daha sonra kullanip kullanmayacagi,
kullanilmayan verinin akibetinin ne olacagi, amaca uygun olarak kullanilmasinin
topluma nasil gosterilecegi ve saglik hizmetlerine nasil yansiyacagi gibi sorular,
yanitsiz kaldigi i¢in toplum yarari ilkesi ile uyumlu olmadig: ifade edilmisti (Bkz.
5.195). Eger yonetmelik toplum yarari ilesi ile uyumlu olsaydi, hassas veri ilkesi
acisindan toplum yararina gerekli olan verinin giivenliginin saglanabilmesi igin
uygulamay1 gosterir sekilde somut, objektif ve denetlenebilir kurallar1 igerip
icermediZinin sorgulanmas: gerekirdi. Yine de bu baglamda incelenen basta KVK
Kanunu’nun (2016) hassas verinin islenmesini diizenleyen maddesi, verinin “saglik
hizmetlerinin sunulmasi”, “planlamasi” ve “yoOnetimi” amaglariyla acgik riza
aranmaksizin “sir saklama ytikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve

kuruluglar” tarafindan islenebilecegini belirtmektedir.

“Madde 6, (3) Birinci fikrada sayilan saglik ve cinsel hayat digindaki kisisel veriler,
kanunlarda ongoriilen hallerde ilgili kisinin agik rizasi1 aranmaksizin islenebilir.
Saglik ve cinsel hayata iligkin kisisel veriler ise ancak kamu sagliginin korunmast,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik
hizmetleri ile finansmaninin planlanmas1 ve yOnetimi amaciyla, sir saklama
yiikiimliiligl altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
ilgilinin acik rizasi aranmaksizin iglenebilir.”

Hassas verinin islenmesi icin belirtilen taraflarin “yetkili kurum ve kuruluslar” in
belirsiz oldugu goriilmektedir. Bununla birlikte veri isleme gerekgesi olarak one
stiriilen genel anlamiyla kamu sagliginin korunmasidir. Bu ifadenin de tanimi1 daha
acik olmalidir. Ciinkii bu tanimdan 6rnegin “kamu sagligi” nin korunmasi gerekgesi
One siirlilerek her tiirlii verinin islenebilecegi anlami ¢ikabilmektedir. Dolayisiyla
kisisel veriyi koruyan bir kanunda, 6zellikle hassas veri konusunda belirsiz, esnek, agik
uclu diizenleme maddelerine yer verilmemelidir. Bununla birlikte kanun kapsaminda
islenen hassas verinin kullanim1 konusunda sinirh yetkiler verilmeli, toplum yararina

“gerekli” olan verinin toplanmasi ve veri sahiplerinin hangi bilgilerinin toplanacagi
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hakkinda bilgilendirilmesi ve siirece katilimlarinin saglanmasi yaklasimlari

benimsenmelidir.

Bu baglamda temel bir diizenleme olan KSV Yonetmeliginin de benzer sorunlari

bulunmaktadir (Kisisel Saglik Verileri Hakkinda Y onetmelik, 2019);

“Madde 6 ... (4) Ugiincii fikrada yer alan erisim kurallari, Bakanhigin saglik
hizmeti sunumu ihtiyaglarina goére ve Kanunun 6 nct maddesinin tiglincii fikrasi
kapsaminda Genel Midiirliik tarafindan yeniden degerlendirilebilir. Boyle bir
durumda aydinlatma ytlikiimliligii kapsaminda gereklilikler saglanir.”

“Madde 6 ... (6) Mahremiyet diizeyi daha yiiksek olan, baskalari tarafindan
goriilmesi ve bilinmesi halinde kisilerin sosyal hayatini ve ruh sagligini olumsuz
etkileme riski tasiyan kisisel saglik verileri Bakanlik¢a belirlenir ve saglik
personelinin bu verilere erisimine 6l¢iilii kisitlar getirilebilir.”

“Madde 12 (1) ... Gizlilik kararlarinin sadece gorevi geregi bilmesi gereken kisiler
tarafindan bilinmesini saglamak tizere gerekli her tiirlii teknik ve idari tedbirler
alinir.”

“Madde 17 (1)... bu konuya 6zel olarak tahsis edilen bir internet sitesi tizerinden
herkesin erisimine agilmasina iligkin usil ve esaslar Bakanlikga belirlenir.”

“Madde 18 (1) Veri giivenligine iliskin yiikiimliiliikkler MADDE 18 — (1) Kanunun
12 nci maddesinde yer alan veri giivenligine iliskin yiikiimliiliikklere riayet edilir.
Teknik ve idari tedbirlerin alinmasinda, Kurum tarafindan hazirlanan Kisisel Veri
Giivenligi Rehberi esas almnir. (2) Islenen kisisel verilerin kanuni olmayan yollarla
baskalar1 tarafindan elde edilmesi halinde veri sorumlusu tarafindan Kurula
yapilacak bildirimde Kanun hiikiimleri ile Kurulun bu hususa iligkin diizenleyici
islemleri esas alinir.”

“Madde 19 (1) Bakanlik merkez birimleri ve tasra teskilati ile bagh ve ilgili
kuruluglarda yiiriitiillen bilgi giivenligi siirecleri, Genel Miidiirliik tarafindan
hazirlanan Bilgi Giivenligi Politikalar1 Y6nergesi ile belirlenir.”

“Madde 20 (1) Ozel nitelikli kisisel verilerin islenmesinde ayrica, Kanunun 6 nc1
maddesinin dordiincii fikrasi ile 22 nci maddesinin birinci fikrasinin (¢) bendi
uyarinca Kisisel Verileri Koruma Kurulu tarafindan yapilan ikincil diizenlemelerde
yer alan yeterli 6nlemlere riayet edilir.”

Yonetmeligin bu maddelerinin ise hassas verinin giivenliginin saglanmasina yonelik
uygulamay1 gosterir nitelikte olmadig: belirtilebilir. Maddeler incelendiginde islenen
hassas verinin korunmasi i¢in yoOntemler, yeterli ve somut Onlemler ikincil

diizenlemelere birakilmis ve yani sira agik uglu ve belirsiz ifadelere bu maddelerde de

221



yer verilmistir. Hassas veriye iliskin saglik ¢alisanlarinin uymasi gereken kurallar ve
tedbirlerin ise ikincil diizenlemelere birakildigi goriilmektedir. Temel bir diizenleme
olmast nedeniyle yonetmelik kapsaminda, hassas verinin nasil islenecegi,
korunabilmesi i¢in hangi somut dnlemlerin alinacagi ve saglik ¢alisanlarinin uymasi
gereken kurallarin neler oldugu, yeterli ve belirli bir sekilde bu yonetmelikte yer

almalidir.

KSV Yonetmeligi’nde hassas verileri toplayan veri kayit sistemlerine iliskin olarak
yalnizca yonetmeligin 4. ve 6. maddeleri, e-Nabiz uygulamasiyla ilgilidir. E-Nabiz
uygulamasinin yani sira saglik hizmetlerinin tim basamaklarinda kullanilan veri
tabanlar1 ve ¢ok cesitli mobil saglik uygulamalari bulunmaktadir. KSV Yo6netmeligi
kapsaminda saglik hizmeti basamaklarinda kullanilan veri tabanlari ve mobil
uygulamalara yonelik kurallara da yer verilmelidir. Kisisel saglik bilgilerinin bu
uygulamalarda islenmesi, depolanmasi ve paylasilmasina iliskin standart kurallarin
olusturulmasi, idari ve teknik tedbirlerin belirli olmas1 ve aydinlatilmis onam alinmasi
gibi konularin ikincil diizenlenmelere birakilmamasi, hassas veriye yaklagim acisindan

Oonemli goriinmektedir.

Anonimlestirme kavrami belirsizdir

llgili diizenlemelerdeki bir diger belirsizlik, hassas verinin nasil anonim hale
getirilecegine iligkin yontemlerle ilgilidir. Bu konuda Kisisel Verileri Koruma Kurumu
tarafindan yiiriirliige koyulan Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik bulunmaktadir. Anonim hale getirme, KSV
Yonetmeliginin 4. maddesinde ““c) Kisisel verilerin, baska verilerle eslestirilerek dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek
héle getirilmesi” bigiminde tanimlanmaktadir (2019). Yo6netmeligin ayn1 maddesinin
k fikrasinda verilerin imha edilmesi kavrami “kisisel verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesini” seklinde agiklanmaktadir. ki tanim incelendiginde
anonim hale getirme yonetmeligin ¢ fikrasinda daha agik, anlasilir ve net bir sekilde

(13

aciklanirken, verinin imha edilmesi “...veya anonim hale getirilmesini” bigiminde
tanimlanmaktadir. Buna gore kavramin igerikle uyumlu olmayacak sekilde
tammlandigimi gdérmek miimkiindiir. igerige dair bu uyumsuzluk, Kisisel Verilerin

Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’in
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(2017) tanimlar baslikli 4. Maddesinde imha (c fikrasi), Kisisel veri saklama ve imha
politikas1 (f fikras1) ve periyodik imha islemi (g fikrasi) “... veya anonim hale
getirilmesi” bigimindeki tanimda da goriilmektedir. Her iki yonetmelik de verinin imha
edilmesi ile anonim hale getirilmesini bir tutmaktadir. Verinin imha edilmesi, silinmesi
ve yok edilmesi igerigine sahipken anonim hale getirme islemi, veriyi silmez, yok
etmez, veriyi kisisel bilgiden arindirma ve doniistiirme anlamlart tagimaktadir.
Anonimlestirmenin maskeleme, toplulagtirma, veri tiiretme ve veri karmasi gibi
yontemleri bulunmaktadir. Yonetmelik kapsaminda hangi anonimlestirme yonteminin

kullanilmasi gerektigi belirsizdir.

Tiirkiye’de yapilan bir doktora ¢alismasi kapsaminda 6zellikle Biiyiik Veri konusunda
yeni bir anonimlestirme yontemi olan Su-Mondrian modeli gelistirilmistir (Yavuz,
2019). Bu model, fayda temelli ve veri gilivenligi agisindan test edilmis yeni bir
anonimlestirme modeli olarak ifade edilmektedir. Mahremiyet agisindan riskli
olabilecek verilerin gizliliginin korunabilmesi i¢in bu yontemin olduk¢a 6nemli oldugu
vurgulanmaktadir. Bu ve benzeri anonimlestirme modellerinin saglik verileri agisindan
standardizasyon tasimasi gerekir. Boylece anonimlestirme modeli bagimsiz uzmanlar
tarafindan stirekli olarak denetlenmesi de miimkiin hale gelecektir. Bu baglamda
anonim hale getirmenin yontemi, ilgili diizenlemelerde belirtilmeli ve nasil yapilacag:

agiklanmalidir.

Anonim hale getirme, Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik’te (2017) kapsamli bir sekilde 10. madde ile

tanimlanmaistir;

“(1) Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle
eslestirilse dahi higbir surette kimligi belirli veya belirlenebilir bir gergek
kistyle iligskilendirilemeyecek hale getirilmesidir. (2) Kisisel verilerin anonim
hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu, alici veya alici
gruplari tarafindan geri dondiirme ve verilerin bagka verilerle eslestirilmesi gibi
kayit ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi
yoluyla dahi kimligi belirli veya belirlenebilir bir ger¢ek kisiyle
iliskilendirilemez hale getirilmesi gerekir. (3) Veri sorumlusu, kisisel verilerin
anonim hale getirilmesiyle ilgili gerekli her tiirlii teknik ve idari tedbirleri
almakla yiikiimliidiir.”
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Yonetmeligin bu maddesi incelendiginde anonimlestirmenin nasil yapilacagina iliskin
yontemin ne oldugu agiklanmamuistir. Kullanilacak uygun yontem “Madde 5. ... Veri
sorumlusu, Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri resen silme,
yok etme veya anonim hale getirme yontemlerinden uygun olanini seger. ...” ifadeleri
ile veri sorumlusuna birakilmistir. Veri sorumlusu “her tiirlii teknik ve idari tedbirleri
almakla yiikiimlii” tutulmustur. Anonim hale getirmeyi diizenleyen bir yonetmelikte,
uygun ydntem veya ydntemlerin hangilerinin oldugu belirsiz olmamalidir. Ozellikle
hassas verinin anonim hale getirilmesi konusunda uygun yontemin belirli olmasi,

verinin korunabilmesi i¢in ¢ok 6nemli bir yere sahiptir.

Buna karsin Saglik Bilgi Yonetim Sistemleri Hakkinda Y 6netmelik’in (2022) gizlilikle
ilgili 16. maddesinin besinci fikrasinda, verilerin kim tarafindan anonim hale

getirilebilecegi agiklanmaktadir. Buna gére yonetmeligin ilgili maddesi su sekildedir;

“(5) Kisisel veriler, ancak SBYS?® hizmeti alicis1 tarafindan anonim hale
getirilebilir. SBYS hizmeti alicis1?* veya Bakanligin izni olmaksizin kisisel veriler,
SBYS hizmeti saglayicisi tarafindan anonim hale getirilemez. Kisisel verilerin,
SBYS hizmeti saglayicisi®® tarafindan anonim hale getirilerek farkli amaglarla
islendiginin tespiti halinde basta 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ve 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu olmak
tizere ilgili mevzuat hiikiimleri ¢ergevesinde islem tesis edilir.”

Yonetmeligin amact ve kapsami dikkate alindiginda bu madde, anonim hale
getirmenin uygun yontemine isaret etmelidir. Idari agidan bir tedbir olarak anonim hale
getirmenin SBYS hizmeti alicis1 tarafindan yapilabilecegi belirtilmekte, buna karsin

anonimlestirmenin nasil yapilacagi konusu belirsizligini korumaktadir.
5.1.3.3.Hassas ve hassasiyet diizeyi yiiksek olan veriye yaklasim nasil olmah?

Bilgi veya bilisim ¢agindaki gelismeler sonucunda ¢ok sayida veri ¢ok dar bir alan1

kaplayacak sekilde islenebilmektedir. Bunun yani sira birbirinden iligkisiz sekilde

2By kavram yonetmelikte “Saglik hizmeti sunuculari tarafindan klinik, idari ya da yonetimsel amaglarla
kullanilan, gerektiginde diger bilgi yonetim sistemleri ile veri aligverisi yapabilen ve Saglik Bilgi
Yonetim Sistemleri olarak adlandirilan yazilimlar” bigiminde agiklanmaktadir.

24y 5netmelikte “SBYS hizmeti alicis1: SBYS hizmetini alan idareleri ve saglik hizmeti sunucular1”
bigiminde tanimlanmaktadir.

Y 6netmelikte “SBYS hizmet saglayicisi: SBYS hizmeti sunmak iizere Kayit Tescil Sisteminde kayit
edilerek yetkilendirilmis olan gergek veya tiizel kisiyi” bigiminde tanimlanmaktadir.
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tutulan verinin merkezi olarak bir araya getirilebilmekte, veriler, veri eslestirme ve veri
madenciligi gibi ileri teknolojik imkanlarla analiz edilebilmektedir. Veriler artik ¢ok
kolay bir sekilde diinyanin herhangi bir yerine aktarilabilmektedir. Veriye dayali biitiin
bu ozellikler, verinin tilke ekonomilerinde temel belirleyici rol iistlenmesine sebep

olurken, bu durumun yaratacag riskler de 6nemli boyutlara tasinmaktadir.

Biitiin bu siirecte kisisel verinin ve daha 6zel olarak hassas verinin korunmasi bir
zorunluluk olarak kendini gostermektedir. Hastaliklarin tani ve tedavisi ve bu
baglamda saglik hizmetlerinin gelisimi i¢in gereksinim duyulan saglik bilgisine bugiin
bircok farkli amag geregi ihtiya¢ duyulmaktadir. Ozellikle saglik bilgisinin ekonomik
degeri ile tanigildiktan sonra birgok sektdr saglik verisini elde etmek istemektedir.
Ulkemizde saglik hizmetlerinin 6zellestirilmesi ile verilerimiz, Saglik Bakanligi, SGK
ve Ozel saglik sigorta sirketleri tarafindan toplanmakta ve bu veriler ticari bir meta
olarak degerlendirilebilmektedir. Kisisel saglik verilerinin SGK tarafindan satildig1 ve
daha sonra bu bilginin kurum tarafindan dogrulandigi bilinmektedir (Birgiin, 2014;
Erbas, 2014). Dolayisiyla verinin nasil elde edilmesi gerektiginden veriye nasil

yaklasilmasi gerektigine iliskin sinirlarin iyi ¢izilmesi gerekir.

Hassas ve hassasiyet diizeyi yiiksek olan verinin iglenmesi ve korunmasi siirecindeki
belirsizlikler, kisilerin saghik hakkini ihlal edebilecegi gibi verilerin gizliliginin
saglanmasina giiven duyulmamas:t nedeniyle saglik hizmeti almaktan tereddiit
duyulmasina sebep olabilir. Verilerin kotiiye kullanilabilme olasiligi ise her zaman
olacaktir. Genomik veri paylasimina yonelik tutumlar1 arastiran bir ¢alismanin
bulgularina gore, verilerin birden fazla kullaniciyla (6rnegin hekimler, arastirmacilar,
hiikiimetler) paylasilma silirecine olan giivenin diisiik oldugu saptanmistir. Ayni
aragtirma bulgularina gore kar amacli yapilacak olan bir arastirma i¢in insanlar
verilerini paylasma konusunda daha az istekli olduklart bulunmustur (Middleton ve
ark., 2020). Dolayisiyla insanlar verilerini hangi amaglarla kullanilacagini bilmek
isterler. Verinin gizlenecegine duyulan giiven eksikligi ise kisilerin hastaliklarini
toplum saglig1 agisindan 6nemli oldugu durumlarda da gizlemesine neden olabilir. Bu

durumda toplum saglig: tehlikeye girmektedir.

Ote yandan tibbi arastirmalarda hassas verinin kullanilmasmnin ciddi zararlara yol

acacagma dair ¢ok az kanit oldugu aktarilmaktadir (Davies & Collins, 2006). Bu
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durum iki sekilde degerlendirilebilir: Birincisi yapilacak tibbi arastirmalar igin
onceden etik kurul izni alinmasi zorunlulugu bulunmaktadir. Etik kurullar, yapilacak
biyomedikal arastirmalarin etik ilkelere uygun olup olmadigini inceleyerek ¢alismanin
yapilip yapilmamasi gerektigine iliskin karar vermektedir. Buna gore hassas verinin
s06z konusu arastirma i¢in gerekli olup olmadigi, yonteminin uygun olup olmadigi,
hasta veya deneklerden aydinlatilmis onam alinip alinmayacagi ve amag ile yontemin
uygun olup olmadig: gibi etik agisindan uygunlugunu incelemektedirler. Dolayisiyla
hassas verinin séz konusu kullanilmasinda bir sorun bulunmamaktadir. ikinci olarak
tibbi arastirmalarda hassas veri kullanilmasinin ciddi zararlara yol agmayacagi tam
olarak dngoriilemez. Ornegin genetik veri, bireylerin genetik yatkiliklarmi bildirir ve
bu bilgi, gelisen tip teknolojisi araciligiyla 6nceden c¢ok daha kolay bir sekilde
saptanabilir. Bu bilginin gelecek kusaklara kadar uzanabilecegi ve bazi durumlarda
tiim toplumlar1 etkileme olasiligindan s6z edilmekte ve biyolojik 6rneklerin toplandigi
zaman diliminde 6nemi heniiz anlasilamayan nitelikte olabilecegi belirtilmektedir
(TTB, 2020). Diger bir deyisle genetik veriler, gelecege ait bilgileri de
icerebilmektedir. Dolayisiyla genetik verilerin bu degerleri nedenleriyle, kotii amaglar
icin kullanimi, mahremiyetin ihlali ve beraberinde insan hak ve Ozgiirliiklerinin

yitirilebilmesi ve ayrimcilik gibi potansiyel riskler s6z konusudur.

Biyolojik ve tibbi alanlardaki ilerlemelerin kotiiye kullanilmasina karsi insan yararini
bilimin veya toplumun yararinin 6niinde tutan ilk uluslararasi metin insan Haklar1 ve
Biyotip Sozlesmesi, konuyla ilgili 6nemli sinirlamalar getirmektedir. Yasal
baglayiciligi bulunan bu sozlesme, insan onurunu, haklarint ve Ozgiirliiklerini
korumaya yonelik ilke ve kurallart tanimlamistir. Bu baglamda s6zlesmenin dordiincii
bolimii, genetik ¢alismalarla ilgili nelerin yapilip yapilmayacagi konusunda sinirlart
cizmistir. Dordiincii boliimiiniin ilk maddesi genetik kaliim nedeniyle herhangi bir
kimseye ayrimcilik yapilamayacagini belirtmektedir. Sézlesmenin 12. maddesi
“Genetik hastaliklar1 teshise yonelik veya ya kisinin bir hastaliga neden olan bir geni
tasidigini belirlemeye ya da genetik bir yatkinligt veya bir hastalifa egilimi ortaya
cikarmaya yonelik testler, sadece saglik amagclariyla veya saglik amaclh bilimsel
arastirma i¢in ve uygun genetik danismada bulunmak sartiyla yapilabilir.” ifadeleri ile
genetik testlerin kullanimini sinirlandirmistir (2003). Bu madde ile genetik hastaliklar

veya yatkinligi testlerinin sadece saglik amacli bilimsel aragtirma i¢in ve uygun genetik
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danigmada  bulunmak sartiyla yapilacagimi  vurgulanmaktadir.  Uluslararasi
sozlesmenin bu maddesi hassasiyet diizeyi olduk¢a yiiksek olan genetik veriye
yaklasimi Onemli Ol¢lide smirlandirmaktadir. Giiniimiizde genetik alanindaki
arastirmalar, ¢esitlenerek ilerlerken bu galismalardan nitelikli bilgiler tiretilmesi kadar
genetik verilerin islenmesi, depolanmasi, saklanmasi ve paylasilmasi gibi konularin
siirlarmin belirli olmasi etik agisindan gereklidir. Bu verilerin hassasiyet diizeyi
oldukca yiiksek oldugu i¢in ortaya c¢ikarabilecegi zararlarin telafisi miimkiin
olmayabilir. Bu nedenle bu veriler, mevzuat kapsaminda giivence altina alinmalidir.
Buna gore incelenen KVK Kanunu ve uygulama alaninda KSV Yonetmeliginin bu
konuda yeterli olmadig: belirtilebilir. Bu yetersizlik nedeniyle 6rnegin Saglik

Bakanlig1, Genetik Veri Paylasimi baglikli genelgeyi ¢ikarma geregi duymustur.

S6z konusu bu etkenler dikkate alindiginda, hassas veri kullanmanin potansiyel riskleri
ve faydalarin1 dengelemek gerekir (Davies & Collins, 2006). Bir biitiin olarak
bakildiginda hassas veri ilkesi acisindan saglikla ilgili biitlin veriler hassas veri kabul
edilmelidir. Bu kabul, kisisel saglik verisini korumayir amag¢ edinen diizenleme
metinlerinde kendini gostermelidir. Bununla birlikte biyometrik ve genetik veriler gibi
baz1 verilerin hassasiyet diizeylerinin yiiksek oldugu kabul edilmeli ve islenen bu tiir
verilerin  kullanimi  konusunda sinirli  yetkiler veren diizenleme maddeleri
olusturulmalidir. Bu baglamda bu diizenlemelerin hassas verinin korunmasi yoniinde
yol gosterici olmadig ileri siirtilebilir. Bu bakimdan tip etigi agisindan veri isleyen
hekimlere, hassas verinin korunmasi i¢in 6nemli bir sorumluluk diismektedir. Buna
gore hekimler tiim kisisel saglik verilerine hassas veri niteliginde kabul etmeli ve buna
gore bir yaklagim sergilemelidir. Hassas verinin tam bir koruma saglanmasiin tek
gercek yolu, o verinin islenmemesidir. Bu bakimdan hekimler, hassas veriyi ve
ozellikle hassasiyet diizeyi yliksek olan veriyi korumak adina, toplum yararina gerekli
olmayan ve ilgili diizenlemelerin yeterince yol gosterici olmadigi bu gibi durumlarda,

veriyi islememelidir.
5.1.4. Esitlik ve adalet ilkesi a¢isindan

Esitlik ve adalet ilkesi toplum yararia islenecek verinin, esit ve adil bir sekilde
toplanmasini, Saglik hakki kapsaminda veri kayit sistemlerine herkesin erigebilmesini

ve kullanilmakta olan veri kayit sistemleriyle ilgili sosyoekonomik, cografi ve etnik
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ayrimcilik yapilmamasini ifade etmektedir. Bunun yani sira esitlik ve adalet ilkesi
acisindan kisisel saglik kayit sistemi bagta olmak tizere saglik hizmetlerinde kullanilan
veri tabanlari, damgalanmaya yol agmamali, bilgi ve iletisim teknolojilerine erisim,
kiiltiir, dil, gelir diizeyi ve yas gibi degiskenler agisindan da saglanmali ve dezavantajli

gruplarin menfaatleri ve haklari korunmalidir.

Bugiin smirsiz sayida saglik verisi elde edilmekte ve bu veriler Biiyiik Veri analizi
yontemleri kullanilarak analiz edilmesi sonucunda “nitelikli” bilgi elde edilmesi
amaglanmaktadir. Bu ama¢ kapsaminda modern tibbin ve bu baglamda saglik
hizmetlerinin nasil bir dénilisiime ugrayacagi ve mikro diizeyde hasta-hekim iligkisinin
ne yonde etkilenecegi gibi yanitlanmasi gii¢ sorular ortaya ¢ikmaktadir. Bu sorularin
yaniti, teknolojinin ve bu baglamda saglik verilerinin nasil kullanildig ile iligkilidir.
Bu baglamda teknolojinin sagladig: yararlar ve ortaya ¢ikabilecek zararlarin hasta ve

hekimlik meslegi acisindan birlikte diistiniilmesi 6nemli goriinmektedir.

Bununla birlikte toplum yarar1 agisindan gerekli olan verinin nasil toplanmasi gerektigi
de 6nemli bir sorundur. Veri toplamanin siire¢lerinden biri olarak belirtilen esitlik ve
adalet ilkesinin 6nemi, saglik verilerinden elde edilen faydalarin bireyler arasinda esit
bir sekilde dagitilabilmesinde ortaya ¢ikmaktadir. Haklara dayali bir etik anlayisini
savunan John Rawls, 20. ylizyilin en 6nemli teorisyenlerinden biri olarak Bir Adalet
Teorisi adli kitabinda, “Toplumun her bir iiyesi, adaletin i¢inde bozulmazlik
bulundugunu veya bazilar1 da dogal haklarin herkesin refahina aykirt olmadigini
diistiniir. Adalet, daha biiylik iyiyi paylasanlar tarafindan birilerinin 6zgiirligiiniin
kaybinin dogru oldugu diisiincesini reddeder. Kazanglar1 ve farkli kisilerin kayiplarini
dengeleyen gerekge, eger bir tek kisiyi dahi harig tutarsa adil degildir. O nedenle, adil
bir toplumda bahsedilmis olan temel 6zgiirliikler ve adalet tarafindan korunan haklar,
siyasal pazarliklara veya sosyal ¢ikar hesaplarina konu edilemez.” diye yazmaktadir
(Rawls, 1971, s.57). Rawls, toplumsal gorevlerin ve faydalarin bireyler arasinda esit
dagitilmasi gerektigini savunur. Bunun yani sira bir toplumda istisnai olarak esitsiz bir
dagilim yapilmasinin biricik gerekgcesi, toplumda en yoksul olanin yararina olmasi
kosulu olabilir. Bu baglamda toplum yarari agisindan veri toplanirken, herkesten esit
bir sekilde veri toplanmali, (eger Biiyiikk Veri analizi ile bir yarar elde edilmesi

hedefleniyorsa toplumun savunmasiz gruplarindan baslayarak veri toplanmali) ve
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verisi toplanan savunmasiz gruplarin haklarini korumak i¢in daha temkinli bir hukuki

zemin olusturulmalidir.

Sagliga, hastaliga ve insana olan bakiginin tarih boyunca degisiklik gosterdigi ve saglik
hizmeti anlayisinin da bu degisikliklere gore bi¢cimlenerek giliniimiizdeki halini aldig1
belirtilmektedir (Bulut & Civaner, 2016). Giliniimiizde sagligin saglik hizmetlerinden
¢ok daha fazlasi oldugu, saglik ve sosyal kosullarin birbirine bagli oldugu kabul
edilmektedir. Buna gore genetik miras, erken ¢ocukluk gelisimi, yasam bi¢imi/bireysel
secimler, barimma kosullari, beslenme, is ve calisgma kosullari, egitim, kiiltiirel
degerler, toplumsal cinsiyet ve nitelikli saglik hizmetlerine erisim sagligin
belirleyenlerini olusturmaktadir. Sagligin sosyal belirleyicisi olarak adlandirilan ve
sagligin sosyal belirleyicilerinin bir toplumun sagligina etkisini konu alan bir¢ok
calisma bulunmaktadir (Bunker, 2001; DeBolt & Harris, 2021; Jilani ve ark., 2021;
Wilder ve ark., 2021). Bu c¢alismalarda, sagligin ozellikle sosyo-ekonomik gevre
faktoriine bagli oldugu vurgulanmaktadir. Sagligin ¢ok sayida etken tarafindan
belirlendigi ve sagligi belirleyen etkenler igerisinde daha ¢ok gelir esitsizligine dayali
ekonomik durumlar nedeniyle sagliga ve saglik hizmetlerine erisimin azaldigi
bildirilmektedir (Barry, 2017). Dolayisiyla hastaliklarin tedavisi yalnizca saglik
hizmetlerine erisim ile miimkiin degildir. Ornegin bir insanin ¢alismamasi, o kisinin
hasta olma ihtimalini artirmaktadir. Her ne Kkadar bugiin saghigin sosyal
belirleyicilerinin onemi anlasilmis olsa da sosyal belirleyicilere yonelik politikalar
yayginlagtirilmadigi igin saglikta yasanan esitsizlikler, tiim diinyada en Onemli
sorunlardan biri olarak varligini siirdiirmektedir. Nitekim Diinya Saglik Orgiitii, 2005
yilinda saglik esitsizliklerine yol acan sosyal faktorleri ve saglikta esitligi tesvik igin
neler yapilabilecegini (kiiresel olarak) arastirmak icin “Sagligin Sosyal Belirleyicileri

Komisyonu” nu kurmustur (WHO, 2005).

Giinlimiiz teknolojik gelismeleri dikkate alindiginda ve insanligin geldigi “yapay zeka
caginda”, teknoloji tabanli uygulamalara saglik hizmetlerinde daha ¢ok yer
verilmektedir. Buna karsin saglikta esitsizlikler, bilgi ve iletisim teknolojilerine erisim
acisindan da yasanmaktadir. Buna gore bugiin teknolojiye gelisiglizel erigim,
toplumlarin sagligin1 6nemli Glglide etkileyen belirleyenlerden biri olarak karsimiza

cikmaktadir. Dijital saglik teknolojilerinin saglik hizmetlerinde uygulanmasinin
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esitsizlere neden olabilecegi, yapilan arastirmalarla desteklenmektedir (Arun & Elmas,
2020; Henni, Maurud, Fuglerud & Moen, 2022; Mahajan, Lu, Spatz, Nasir &
Krumholz, 2022; Yao ve ark., 2022). Tirkiye’de yapilan bir ¢alismada dijital
teknolojiye erisim sorunu 6zellikle yag faktoriine bagli olarak incelenmektedir (Figan
& Dede Ozdemir, 2020). S6z konusu dijital teknoloji oldugu igin, dijital esitsizlik daha
¢ok yashilik kavrami ile birlikte disiiniilebilmektedir. Bunun yani sira dijital
teknolojiye erisim, kiiltiir, dil ve gelir diizeyi kavramlari ile birlikte de incelemek
gerekir. Saglik hizmetlerinde dijital teknolojilerinin benimsenmesinin neden oldugu
saglik esitsizliklerini arastiran bir ¢alismaya gore esitsizligin ilk nedeni, kisilerin
teknolojiyi elde edememesidir. Yas, irk, bolge, ekonomi, egitim diizeyi, saglik
kosullar1 ve e-saglik okuryazarligi faktorleri de esitsizlikleri etkilemektedir (Yao ve
ark., 2022). Saglik hakki agisindan saglik hizmetlerinin kapsayict olmasi énemli
goriinmektedir. Dolayisiyla bu alandaki esitsizliklerin derinlesmemesi i¢in konuyla
ilgili olarak herkesin, saglik verisi isleyen veri kayit sistemlerine erisimi olmali,
Ozellikle dezavantajli gruplar igin dijital saglik teknolojilerine erisim ve

kullanilabilirlik 6nem tagimalidir.
5.1.4.1.11gili diizenlemeler, esitlik ve adalet ilkesi ile uyumlu olmah

Saglik hizmetinin adil ve etkin bir sekilde sunulmasi i¢in ilgili yasal diizenlemeleri,
veri kayit sistemlerine erisim acisindan incelemek gerekir. Buna gore KSV
Yonetmeligi’nin 6. maddesinin {iglincii fikrasi, e-Nabiz kaydi bulunmayan kisilerin

haklarini diizenlemesi agisindan 6nemlidir (2019);
“... a) Kisinin kayith oldugu aile hekimi tarafindan herhangi bir siire sinir1
olmaksizin, b) Kisinin saglik hizmeti almak iizere randevu aldigi hekim
tarafindan, randevunun alindig: giin ile sinirli olmak kaydiyla ve alinan saglik
hizmeti ile dogrudan baglantili islemler sonlanana kadar, c¢) Kisinin saglik
hizmeti almak tlizere giris yaptig1 saglik hizmeti sunucusunda gorev yapan
hekimler tarafindan, yirmi dort saat siire ile sinirli olmak kaydiyla, ¢) Hastanin
yatisinin yapildigr saglik hizmeti sunucusunda gorev yapan hekimler
tarafindan, hasta saglik hizmeti sunucusundan taburcu olana kadar.”

E-Nabiz kaydi1 bulunmayan kisilerin saglik verilerine erisimini diizenleyen bu madde,
saglik personelinin saglik kayitlarin1 sinirsiz erisimini sinirlandirmasi ve kisilerin

saglik hizmetine erisim hakkini gozetmesi bakimindan esitlik ve adalet ilkesi ile
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uyumludur. Diger taraftan bu maddenin hasta mahremiyeti agisindan da tartisiimasi
gerekmektedir. (Bu konuya tartigsmanin ilerleyen boliimlerinde yer verildigi igin
burada tartisilmamasi uygun goriilmiistiir.) KSV Yo6netmeligi’ndeki bu madde disinda
ozellikle kisisel veri kayit sistemlerine kiiltiir, dil, gelir diizeyi ve yas gibi faktorlere
bagli olarak yasanabilecek erisim sorunlart agisindan bir diizenleme maddesi
saptanmamistir. Dolayisiyla ilgili mevzuatin dijital teknolojiye erisim acisindan esitlik

ve adalet ilkesi ile uyumlu olmadigin1 vurgulamak gerekmektedir.

llgili diizenlemeler, dezavantajli gruplarm haklar1 agisindan incelendiginde, KSV
Yonetmeligi’'nin 8. maddesi ile ¢ocuklarin saglik verilerine erisim hakki diizenlendigi
goriilmektedir. Bu madde, ebeveynlerin ¢ocuklarinin saglik verilerine herhangi bir
onaya ihtiya¢ duymaksizin e-Nabiz {izerinden erigebilecegini, ayirt etme yeterligine
sahip cocuklarin ise e-Nabiz iizerinden ebeveynlerini izne tabi tutabileceklerini
bildirmektedir. Anne ve babanin bosanmasi durumunda da ¢ocugun kisisel verilerine,
velayet hakki bulunmayan anne ya da babanin erisim saglayabilecegi belirtilmektedir.
Ilgili yonetmelik, savunmasiz grup olarak sadece ¢ocuklarin ve &liilerin kisisel saglik
verilerine erisimi diizenlemistir. Olmiis bir kimse, artik kisi sayilamayacag igin
savunmasiz veya dezavantajli bir grup igerisinde nitelendirilemez. Ancak s6z konusu
kisisel veri oldugu icin, yasamin sona ermesinden sonra da dlen kisinin onurunu
korumak geregi yonetmeligin bu maddesine burada yer verilmistir. Incelenen
diizenlemelerde haklar1 korunan bir diger savunmasiz grup deneklerdir. Bu konuda
HMEK’in 43. maddesi bilimsel arastirmalarda denegin kimliginin gizli tutulmasin
vurgulamakta ve denegin kisisel verilerinin korunmasi hakkini belirtmektedir. Ayni1
diizenlemenin 35. maddesi tutuklu ve hiikiimliilerin gizlilik haklarinin korunmasi
gerektigini belirterek tutuklu veya hiikiimliiniin kisisel verilerine vurgu yapmaktadir.
Hem deneklerin hem de tutuklu ve hiikiimliilerin kisisel verilerinin korunmas1 haklari,

HMEK ’ten baska bir diizenleme maddesinde yer almamaktadir.

Diger savunmasiz gruplar olarak kadinlar, LGBTQ+ bireyler, engelli bireyler, yaslilar
ve psikiyatrik destege ihtiya¢ duyan kisilere yonelik olarak ne KVK Kanunu ne de
KSV Yonetmeliginde bir diizenleme maddesi bulunmamaktadir. Kadinlar erkek
egemen bir toplumda ezilen bir grubu olusturmalar ve devam eden kadina siddet

olaylar1 nedeniyle dezavantajli gruptadir. Kadina ait kisisel bilgiler, sadece kurum ve
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kuruluglara yonelik degil, potansiyel siddet kaynagi olan basta es, baba ve ogul
statlisiindeki bireylere karsi da korunmasi gerekebilmektedir. Bu nedenle kadinin
kisisel saglik verilerini korumak i¢in daha farkli bir politika izlenmelidir. Bu baglamda

kadinin saglik verileri de hassasiyet diizeyi yiiksek veriler olarak kabul edilmelidir.

Bir diger dezavantajli grup LGBTQ+ bireylerdir. LGBTQ+ bireylerin toplumda
otekilestirilme, ayrimciliga ugrama ve damgalanma gibi istenmeyen durumlara daha
cok maruz kaldig1 bilinmektedir (Keles, Y1lmaz Ozpolat & Yalim, 2020). Bu nedenle
ozellikle cinsel yonelimle ilgili bilgilerin yasa tarafindan daha hassas diizeyde
korunmasi gerekir. Cocuklar, yaslilar, engelli bireyler, denekler ve psikiyatrik destege
ihtiya¢ duyan bireylerin kisisel saglik verileri ¢cok daha 6nemli olabilmektedir. Bu
durumun en ug 6rneklerinden biri, bir siyasi parti tarafindan, kisitli segmen listesinin
elde edilmesi ve bu verilerin, se¢im sonuglarmi etkilemek i¢in kullanmasidir (Oztiirk,
2019). Bu ornek, verinin kotliye kullanimi agisindan ¢ok o6nemlidir. Dolayisiyla
yukarida belirtilen dezavantajli gruplar ve varsa diger gruplar agisindan kisisel saglik
verilerinin korunmasi igin 6zel hukuksal bir koruma alanina ihtiya¢ bulunmaktadir. Bu
baglamda incelenen mevzuatin esitlik ve adalet ilkesi ile uyumlu olmadigi ve mikro
diizeyde hekimlerin dezavantajli gruplara yaklasimi agisindan yol gdsterici olmadigi

vurgulanabilir.

Yasal diizenlemelerin yol gdsterici olmamasi, tip etigi acisindan hekimin esit hizmet
sunma 6devi acgisindan bir risk olusturmaktadir. Cenevre Bildirgesi’nde hekimlere yas,
hastalik ya da engellilik, inang, etnik koken, cinsiyet, milliyet, politik diisiince, 1rk,
cinsel yonelim ya da toplumsal konuma gore degerlendirmelerin goéreviyle hastasi
arasina girmesine izin vermemesi gerektigi belirtilmektedir. Hekimlerin acil durumlar
disinda hizmet sunmay1 reddetmelerinde hakl ¢ikarilabilecek gerekgelerin varligi ise
halihazirda tartigmalidir. Savunmasiz veya dezavantajli gruplarin kisisel saglik
verilerinin korunmasinda yasanabilecek insan haklar1 ihlalleri karsisinda yasal
diizenlemelerin yeterince yol gosterici olmadigr durumlarda meslek ahlaki agisindan
hekimlerin sorumluluklar1 bulunmaktadir. Buna gore hekimlerin verisi islenecek
dezavantajli hastay1 veri isleme siireci hakkinda bilgilendirmek ve veri igslenmesi ile
elde edilebilecek bir yarar varsa, onceligi dezavantajli hastaya vermek gibi pozitif

ayrimciliga dayal saglik hizmeti sunabilir.
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5.1.4.2 Esit ve adaletli bir kisisel saghk kayd: uygulamasi nasil olmah?

Elektronik saglik kayit sistemleri, baslangicta hastalar icin saglik hizmeti
sunumunda klinik karar vermeyi kolaylastirmak ve bakim kalitesini artirmak icin
tasarlanmustir (Lee ve ark., 2020). Elektronik saglik kayit sistemlerinin tiim diinyada
yayginlasmasi ile Diinya Saglik Orgiitii, iyi bir saglik kayit sisteminin ii¢ bilesenine
vurgu yapmistir. Buna gore, saglik kayit sistemi, hastanin hastaneye ilk gelisinden
veya hastaneye gelmesinden itibaren hastanin tiim saglik bilgilerini icermeli, hastanin
yasami boyunca saglik bilgileri, saglik hizmeti sunucular1 tarafindan girilmeli ve

hastayla ilgilenen tiim saglik hizmeti sunucularinin bilgilere kolayca ulasabilmesi

saglanmalidir (WHO, 2019).

Gilinlimiizde saglik veri tabanlar1 bireyin, hekim tarafindan olusturulan tibbi kayitlar
ile hasta tarafindan olusturulan kisisel saglik kaydini1 entegre edecek sekilde
tasarlanmaktadir (Garret & Seidman, 2011). Boylece hastanin toplam sagligina
odaklanilacak, standart klinik verilerin Otesine gecilecek ve hastanin bakimi
konusunda daha genis bir bakis agis1 saglanabilecektir (Garret & Seidman, 2011). Bu
bakis acgisina gore ozellikle kisisel saglik kayit sistemlerinden adaletli bir sekilde
yararlanmak igin herkesin uygulamaya erisimi olmalidir. Ciinkii dogru ve etkili
kullanim saglandiginda bu sistemlerin saglik hizmetlerinde olduk¢a 6nemli yararlari
bulunabilmektedir. Ornegin birinci basamak saglik hizmetlerinde toplanan bilgiler,
acil servis hekimine hastanin yagami tehdit eden alerjisi hakkinda bilgi verir ve boylece
hasta bilingsiz olsa bile tedavisi uygun bir sekilde planlanabilir (Garret & Seidman,
2011). Ayn1 zamanda hasta saglik kurumunu degistirdiginde, kisisel saglik kaydinda
kayitli olan saglik verilerinden yararlanilmasi ile tedavi siirecinin etkin ve dogru bir
bigimde yiiriitiilmesi saglanabilir. Yeni regeteler yazilirken ilag etkilesimlerinin
kontrol edilebilmesi ve laboratuvar testlerinin gereksiz tekrarlarindan kaginilmasi gibi
yararlar da saglayabilir. Bugiin e-Nabiz {izerinden randevu alabilmek, saglik bilgilerini
gorlintiilemek, en yakin hastane ve eczane konumunu Ogrenebilmek ve nodbetci
eczaneleri gorebilmek miimkiindiir. Kisinin kendi sagligin1 yonetebilmesi agisindan bu
ozelliklerin ¢ok degerli oldugu belirtilebilir. Bu ve benzeri 6zellikler dikkate
alindiginda, kisisel saglik kayit sistemi olarak kullanilan e-Nabiz uygulamasinin,

toplumda yayginlagtirilmast onemli goriinmektedir. Ciinkii uygulama, saglk
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hizmetlerine erisim agisindan saglik hizmeti sunumunun bir pargasi haline gelmistir.
Saglik hizmetlerine olumlu degerler katan ve saglik hizmetlerinde giderek daha fazla
kullanim alanina sahip olan benzeri uygulamalara erisim giderek 6nem kazanmaktadir.
Ozellikle ulusal bir kayit sistemi olarak e-Nabiz uygulamasinin olagan durumlar i¢in
kullanilmaya devam edecek olmasi nedeniyle, basta kisilerin sosyoekonomik durumlar
ve cografi kosullar acisindan erisim sorunlar1 giderilmelidir. Buna gore Ornegin
uygulamanin internet baglantis1 olmadan da c¢alisabilmesi gerekir. Yani sira bazi
dezavantajli gruplar i¢in de bazi 6zelliklere sahip olmalidir. Bu baglamda e-Nabiz
kullanic1 degerlendirmelerini arastiran bir calismada, uygulamanin tim engelli
kullanicilart kapsayacak sekilde herkes tarafindan esit olanaklarla erisilebilir olmasi
vurgulanmis ve ozellikle gorme engelli kullanicilara yonelik sesli uyar1 eklenmesi gibi

¢oziimler dnerilmistir (inal & Ercil Cagiltay, 2019).

Kisisel saglik kaydi uygulamalart 6zellikle olagandist durumlarda esitlik ve adalet
ilkesinin 6nemini daha ¢ok hissettirmektedir. Mobil saglik uygulamalari ile ilgili bir
caligmada, esitlik ve adalet ilkesine vurgu yapilmis ve bu uygulamalarin okur-yazar
olmayanlar, diistik gelirli gruplar ve yaslilar i¢in zorluklar yaratacag ileri siiriilmiistiir.
Bu baglamda saglik hizmetlerine en c¢ok gereksinimi olanlarin ulasamayacagi
belirtilmis, daha geng ve varlikli insanlarin daha ¢ok erisim saglayacagi ifade edilmistir
(Lucivero & Jongsma, 2018). Dolayistyla saglik hizmetleri kapsaminda kullanilacak
kigisel saglik kaydi uygulamalar1 saglikta esitsizlikleri derinlestirmemelidir. Bunun
icin ilk olarak uygulamalarin giivenli ve etkili kullanimlar tizerinde durulmali, etkili
ve giivenli olan uygulamalar saglik hizmeti kapsamina alinmalidir. S6z konusu
olagandisi durumlarda ise herkesin esit, adil ve uygun bir sekilde bu tiir
uygulamalardan yararlanabilmesi igin erisim sorunlar1 giderilmeli ve uygulamalarin

teknik sorunlar: ¢oziimlenmelidir.

5.1.5. Ozerklik ilkesi acisindan

Saglik verilerinin mahremiyet ve gizliligi konularindan sonra en ¢ok tartisma
konusu 6zerklik hakkinda oldugu belirtilebilir. Saglikta Biiyiik Veri, tip etigi agisindan
onemli deger sorunlari ortaya yaratabilmektedir. Ozerklik bu deger sorunlarinin
icerisinde lizerinde en ¢ok durulmasi gereken konulardan birini olusturmaktadir.

Ozerklik ilkesi, toplum yararina gerekli olan minimum diizeydeki verinin, etik
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acisindan bu ilkenin korunarak toplanmas: gerektigini ifade etmektedir. Ozerklik bir
kisinin bagkalar1 tarafindan kisitlama olmaksizin uygun gordiigii sekilde yasama
Ozgirligiine atifta bulunmakta ve birgok ahlaki ve politik teorinin temel bir degeri
olarak ifade edilmektedir (Christman, 2015). S6z konusu hassas veri oldugunda en kisa
tanimiyla kisinin verileri izerindeki denetim ve kontroliinii ifade etmektedir. Bununla
birlikte ozerklik, hekimlerin hastalarini nasil tedavi edeceklerine karar vermeleri

anlaminda da karsimiza ¢ikmaktadir.

Giiniimiiz Biiyiik Veri ¢aginda 6zerkligin gergekten miimkiin olup olmadig: teorik
olarak tartismalidir. Ozerkligi korumanin en &nemli kosulu ise aydimlatilmis onam
alinmasidir. Buna goére hangi kisisel veriler i¢in mutlaka aydinlatilmig onam alinmasi
gerektigi, onceden izin almmmasinin mimkiin olmadigi durumlar i¢in daha oOnce
toplanmis verilerin belli amaglar i¢in kullanilip kullanilamayacagi, baslangicta
tanimlanan amaglardan farkli olarak verilerin yeniden kullanilmasi durumunda onamin
gerekli olup olmadigi gibi sorular oldukga tartismalidir. Yani sira karar verme yeterligi
olmayan kisilerin aydinlatilmis onamlarinin nasil alinacagi sorunu da bir baska

tartisma konusudur.

5.1.5.1.1lgili diizenlemeler 6zerklik ilkesiyle uyumlu olmal
Teorik tartisma

Ozerklik ilkesi, biyomedikal arastirmalarda kisinin 6zgiir ve aydinlatilmis onamini
vermesi ve bu onami istedigi zaman geri ¢ekebilmesi bigiminde uygulanmaktadir.
Saglik alaninda insan onurunun korunmasi, 6zerklik ilkesi ile saglanmaya caligilir.
Biyomedikal aragtirmalardan farkli olarak saglik hizmetlerinin gelistirilmesi igin
toplanan kisisel saglik verileri i¢in 6zerklik ilkesi ise tartismalidir. Cilinkii yapilacak
calismalar, insan deneyi yerine verilerin analizini veya kayitlarin incelenmesini
icermektedir (Mann, Savulescu & Sahakian, 2016). Bu nedenle 6zerkligin hakim
oldugu anlayisin yerini ortak iyiyi uygulayan bir modelin almas1 gerektigi diistintiliir
(Hoffman, 2016). Bununla birlikte dijital bir diinyada kisisel saglik verileri igin kisilik
haklarim1 korumak amaciyla aliman aydinlatilmis onami, hakkiyla almak miimkiin
miidiir sorusunu tartismak gerekmektedir. Ciinkii gizliligi koruyabilmek igin verileri

anonimlestirme ve veri glivenligini saglamaya yonelik araglar gerekli olmakla birlikte
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yeterli degildir. Ornegin Biiyiik Veri analiz yontemlerinden biri kullanilarak
birbirleriyle ilgisiz gibi goriinen verilerin iliskilendirilmesi sonucu kimlik bilgileri
belirlenebilmektedir. Dolayisiyla dijital diinya, tam olarak veri glivenligini saglamaya
izin vermemektedir. Bu konuda Avrupa Konseyi (2017), bir kisinin kisisel verilerini
kontrol etme hakkina ve bu tiir verilerin islenmesine dayali 6zerkligin korunmasinin
giivence altina alimmasiin  gerekli oldugunu vurgulayarak Biiyik Veri
uygulamalarinin karmasikligi ve belirsizliginden dolayr 6zerkligin Biiyiik Veri
baglaminda dikkatle ele alinmasi gerektigini belirtmektedir (Avrupa Konseyi, 2017).
Bir ¢aligmada, kisisel bilgilerin islenmesi i¢in yasal bir dayanak olarak o6zerkligin
Biiyiik Veri ¢aginda iyi islemeyecegi ileri siiriilmektedir (Cate, Cullen & Mayer-
Schonberger, 2013). Bir baska c¢alismada giiniimiizde yaptigimiz, soyledigimiz,
gordiigiimiiz, hissettigimiz ve diisiindiigiimiiz her seyin izlendigi ve 6l¢iildiigl icin
Ozglr irademizi kullanamadigimiz ve bu nedenle bizi rizaya zorlayan baskilara karsi
kendi kararlarimizi alamadigimiz vurgulanmaktadir (Leonhard, 2018). Dolayisiyla
dijital diinyada bireysel olarak &6zerkligin siirdiiriilebilmesi ¢ok giic ve tartismali

goriinmektedir.

Bugiin verilerin elektronik ortama aktarilmasi, bir hedef olarak segildiginde yetkisiz
erigimlere agik hale getirilmesi riskini barindirmaktadir. Bir diger sorun verilerin hem
hiikiimetler hem de ¢esitli sirketlerin kendi amaglar1 dogrultusunda kullanilabilecegi
yoniinde riskler igermesidir. Ozellikle saglik verilerinin ekonomik degeri nedeniyle
kisisel veriler, almip satilabilen bir meta olarak algilandigr icin verilerin kotiiye
kullanim olasiliklar artabilmektedir. Tiirkiye’deki kotiiye kullanimin en ¢ok bilinen
ornegi, Istanbul yerel secimlerinde e-Nabiz kaydindaki verilere erisim saglanmis ve
zihinsel engelli ya da kisitlilik gerekge gosterilerek segimlerin iptalinin istenmesi daha
once de belirtilmisti. Bu durum saglik bilgisinin birer manipiilasyon araci olarak
kullanilmasinda ¢ok 6nemli bir yeri olabilecegini gostermektedir. Dolayisiyla verinin
dijital ortama aktarilmasi, veriyi ayn1 zamanda Suiistimale a¢ik hale getirmek demektir.
Icinde bulunulan zaman dilimi igerisinde veri giivenligi temin edilse bile gelecekte
veriyi elinde bulunduranlar veriyi kotiiye kullanabilirler. Boyle bir gergekligin
karsisinda bireylerin onamini almak anlamli midir yoksa bu durum bizler i¢in sadece
bir risk midir? Ustelik bu riskler géz éniine alindiginda, biitiin bunlarin risk olmanin

Otesinde, gerceklesecegi kesinligi kendini gostermektedir. Boyle bir durumda

236



aydinlatilmis onami tartismak, anlamini yitirmektedir. Bir ¢alismada hasta bilgilerini
tamamen giivenli tutma yetenegine sahip olunmadan veri tabanlarina hassas saglik
bilgilerinin eklenmemesi gerektigi belirtilmektedir (Clemens, 2012). Bu sorunlar
karsisinda su soruyu sormak gerekmektedir; eger aydinlatilmis onamin amaci olan
kisilik haklarin1 koruyarak veri toplamak miimkiin degilse saglik hizmeti nasil
verilecektir? Bu soruya yanit verebilmek igin saglik verisine neden ihtiya¢ oldugunu
sorgulamak gerekir. Buna gore tibbi bakimin iyilestirilmesi, bakim kalitesinin
artirilmas1 ve bir biitlin olarak saglik hizmetlerinin gelistirilebilmesi nedenleriyle
saglik verisine ihtiyag vardir. Bu veriler kullanilarak bilimsel ve istatistiksel
degerlendirmeler yapilabilir ve saglik hizmetleri toplum yararina olacak sekilde
planlanabilir. Bu durumda yukarida sayilan kaygilar ¢ok Onemli olsa da saglik
hizmetlerinde belli verilerin toplanmasinin artisin1 dikkate almak gerekir. Dolayisiyla
saglikta biitiinciil yaklasimdan uzaklagsmamak adina 6zerkligin teorik agidan miimkiin

oldugu 6nermesini benimsemek gerekmektedir.
Tiim saghk verileri icin aydinlatilmis onam alinmahdir

Daha once siklikla belirtildigi iizere verinin miilkiyeti kisinin kendisine aittir. Bu
nedenle kisisel saglik verilerinin toplanma amaci ne olursa olsun hi¢ kimse verilerinin
islenmesini kabul etmek veya verilerinin islenmesine izin vermek zorunda degildir. Bu
baglamda bireyin kisisel saglik verilerinin islenmesine izin vermedigi durumlarda

saglik hizmetine erigsim hakki engellenmemelidir.

Konuyla ilgili yasal diizenlemeler incelendiginde, Anayasa’nin 20. maddenin iigiincii
fikrasi, bilgilendirilme, verilere erisim, verilerin diizeltilmesini veya silinmesini talep
etme ve verilerin amaclart dogrultusunda kullanilip kullanilmadigini 6grenme

haklarini tanimlamaktadir (T.C. Anayasasi, 1982).

“Herkes, kendisiyle ilgili kisisel verilerin korunmasin1 isteme hakkina sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
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Yani sira bu madde ile kisisel verilerin ancak kanunlarda ongoriilen hallerde veya
kisinin agik rizasi alinarak islenebilecegi belirtiimektedir. Anayasal giivence altina
alinan kisisel verilerin korunmasini diizenleyen KVK Kanunun {i¢iincii maddesinde
acik riza, “Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve Ozgiir iradeyle
acgiklanan riza” big¢iminde tanimlanmaktadir. Kanunun 11. maddesinde, Ozerklik

kapsamindaki temel haklar tanimlanmaktadir (2016);

“(1) Herkes, veri sorumlusuna basvurarak kendisiyle ilgili; a) Kisisel veri
islenip islenmedigini 6grenme. b) Kisisel verileri islenmisse buna iliskin bilgi
talep etme. c) Kisisel verilerin islenme amacini ve bunlarin amacina uygun
kullanilip kullanilmadigint 6grenme. ¢) Yurt icinde veya yurt disinda kisisel
verilerin aktarildig1 iiglincii kisileri bilme. d) Kisisel verilerin eksik veya yanlig
islenmis olmasi1 halinde bunlarin diizeltilmesini isteme. €) 7 nci maddede
ongoriilen sartlar gergevesinde kisisel verilerin silinmesini veya yok edilmesini
isteme. f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin
aktarildigi iiglincii kisilere bildirilmesini isteme. g) Islenen verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme. g) Kisisel verilerin
kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme, haklarina sahiptir.”

Buna gore kisinin kendisiyle ilgili veri islenip islenmedigini 6grenme, islenen
verilerine iligkin bilgi talep etme, verinin islenme amacina uygun olarak kullanilip
kullanilmadigin1 6grenme, verinin aktarildigi {igiincli taraflari bilme ve verinin

silinmesi veya yok edilmesini isteme haklar1 bulunmaktadir.

Kanunun (2016) 6. maddesinin tgilincii fikrasinda, hassas verinin agik riza

aranmaksizin iglenebilmesi i¢in istisnai durumlar agiklanmaktadir.

“...(3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler,
kanunlarda 6ngoriilen hallerde ilgili kisinin agik rizas1 aranmaksizin iglenebilir.
Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yoOnetimi
amaciyla, sir saklama yiikiimliiligli altinda bulunan kisiler veya yetkili kurum
ve kuruluslar tarafindan ilgilinin agik rizas1 aranmaksizin iglenebilir.”

29 <6

Kanunun bu maddesinde, verinin “saglik hizmetlerinin sunulmas1”, “planlamasi” ve

“yOnetimi” amaglariyla “agik riza aranmaksizin” sir saklama yiikiimliiligi altinda
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bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenebilecegi
aciklanmaktadir. Kanunun 6. maddesinin ikinci fikrasi, 6zel nitelikli kisisel verinin
acik riza olmaksizin islenmesini yasaklamaktadir. Ancak hemen ardindan gelen
ticiinci fikra ile aydinlatilmis onama istisna getirilmis, saglik ve cinsel hayatla ilgili
verilerin, onam aranmaksizin islenebilecegi belirtilmistir. Buna gore verinin
islenebilmesi i¢in kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi
ve bakim hizmetlerinin ylriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi
ve yonetimi amaglari ileri siiriilerek toplum yararina isaret edilerek Kanunun altinci
maddesinde o6zerklik degeri harcanmistir. Bu baglamda Kanunun bu maddesinde
belirtilen amaglarla saglik verisinin “agik riza olmaksizin” islenebilir olmasi, hakl
cikarilabilir mi sorusu ortaya ¢ikmaktadir. Bu soru toplum yarar1 agisindan saglik
verisine ihtiyag olmasi nedeniyle hakli c¢ikarilabilir gibi goriinmektedir. Ancak
aydinlatilmis onam alinarak ihtiya¢ duyulan veriyi elde etmek miimkiindiir. Biyotip
Sozlesmesi basta olmak {izere insan onuru ve kisilik haklarinin korunmasi, toplum
yararindan once gelmektedir. Bununla birlikte KVK Kanununda daha Once isaret
edilen belirsizlikler ve yukarida ifade edilen riskler dikkate alindiginda veri toplamanin
amaci ne olursa olsun verilerin aydinlatilmis onam alinarak islenmesi bu baglamda
Ozerkligin bir dereceye kadar korunmasi bir gereklilik olarak kendini daha ¢ok

gostermektedir.

Gerekli tiim bilgiler eksiksiz bir sekilde verilmeli

Ozerklik ilkesinin en &nemli bilesenlerinden biri kisisel veriler i¢in aydimlatilmis onam
alinmasidir. Bununla birlikte aydinlatilmis onam ile ilgili gesitli sorunlar vardir.
Genellikle aydinlatilmis onam kavrami, Tirkiye’de “bilgilendirilmis onam” kavrami
ile ayn1 anlamda kullanilmaktadir. Bu nedenle aktarilan bilgileri hastalarin anladigi
varsayilir ve onam formlarinin imzalanmasi ile aydinlatismis onamin alindigi
diigiiniiliir. Bu formlar, insanlar1 gergekten bilgilendirmek yerine kuruluslari
sorumluluktan korumak i¢in kullanilan uzun ve karmasik listeler olabilmektedir (Mann
ve ark.,, 2016). Bir bagka sorun bu formlarda sunulan bilgilerin uzunlugu ve
karmasiklig1 nedeniyle, bazi hastalar bunlari okuyamamakta veya anlayamamaktadir

(Gostin, 2006). Halihazirdaki bu sorunlarla birlikte kisisel saglik verilerinin islenmesi
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ve gesitli amaglarla kullanilmasi i¢in aydinlatilmis onam alinmasi, kisilere salt bilgi

verilmesi diizeyinde kalabilmektedir.

Bilgi edinmek, bizim en temel haklarimizdan birisidir. Bu hak kapsaminda 6zel bir
diizenleme olarak Bilgi Edinme Kanunu bulunmaktadir. Bu kanunun 4. maddesine
gore herkes kendi verileri hakkinda bilgi edinme hakkina sahiptir. Bilgi edinmek KVK
Kanunu’nda veri sorumlusunun aydinlatma yiikiimliiliigii kapsaminda diizenlenmistir.
Buna gore Kanunun 11. maddesinde herkes kendi verisiyle ilgili olarak bilgi edinme
hakkina sahiptir (2016);

“(a) Kigsisel veri islenip islenmedigini 6grenme. b) Kisisel verileri islenmisse
buna iliskin bilgi talep etme. ¢) Kisisel verilerin islenme amacini ve bunlarin
amacina uygun kullanilip kullanilmadigin1 6grenme. ¢) Yurt i¢inde veya yurt
disinda kisisel verilerin aktarildigi tiglincii kisileri bilme. d) Kisisel verilerin
eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme. e) 7
nci maddede 6ngoriilen sartlar cercevesinde kisisel verilerin silinmesini veya
yok edilmesini isteme. f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel
verilerin aktarildig: iiciincii kisilere bildirilmesini isteme. g) Islenen verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢cikmasina itiraz etme. g) Kisisel verilerin
kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme.”

Kanunun bu maddesi incelendiginde, bilgilendirmenin yetersiz oldugu belirtilebilir.
llgili maddede verilerin islenip islenmedigini dgrenme, islenmisse hangi bilgilerin
islendigini talep etme, amacina uygun islenip islenmedigini 6grenme, ti¢iincii taraflarla
paylasimi gibi konular hakkinda bilgilendirilme haklar1 gézetilmektedir. Ancak veri
isleme siirecindeki riskler ve yiiklerin neler oldugu, verilerin sdz konusu olabilecegi
ticari  kullanimlari, bireylerin  istedikleri ~zaman onamlarin1  degistirip
degistiremeyecekleri, veri sahibi ve veri sorumlusu arasindaki gilic dengesizligi
durumlarinda onamlarinin etkilenip etkilenmeyecegi gibi konularda bir bilgilendirme
s0z konusu degildir. Bu konularin belirsiz olmasi, bilgilendirmeyi igerik agisindan
yetersiz kilmaktadir. Uygun bir aydinlatilmis onam i¢in kanun kapsaminda gerekli tim
bilgilerin eksiksiz bir sekilde verilmesi gerektigi belirtilmeli, ilgili yonetmelikler
kapsaminda ise onamin nasil alinacag: ayrintili olarak agiklanmalidir. Onamin nasil

almacagma iligkin Kisisel Verileri Koruma Kurumu’nun c¢ikardigi Aydinlatma

240



Yiikiimliliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig
oldukca degerlidir.

KVK Kanunu’nun 6. maddesinde, 6zel nitelikli verilerin sir saklama yikimlaligii
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin acik rizasi
aranmaksizin islenebilecegi belirtilmektedir. Bu maddedeki “yetkili kurum ve
kuruluslarin” belirsizligine daha 6nce isaret edilmis ve daha somut bir sekilde ifade
edilmesi gerektigi belirtilmisti (Bkz. s.220). Bu belirsiz ifadenin ayn1 zamanda 6zerklik
ilkesi agisindan yeterli diizeyde bir bilgilendirme saglamadig ileri siirtilebilir.
Bilgilendirme kapsaminda hangi kurum ve kuruluslarin bu bilgilere erisim
saglayabilecegi agik ve net bir sekilde belirtilmelidir. KVK Kanunun biitiiniine
bakildiginda Md.6, Md.12, Md.18, Md.19 ve Md.20 maddelerindeki belirsizlikler
nedeniyle (Bkz. s.221) bilgilendirme agisindan yeterli bulunmamistir. Buna gore
gizliligin nasil saglanacagi, hangi kosullarda aktarim yapilacagi, yurt digina aktarimin
kosullarinin neler olacagi, verilerin depolanmasi ve kullanimindaki risklerin neler
oldugu gibi konular, detayli bir sekilde aciklanmalidir. Kanunun altinct maddesinde
belirtilen istisnalar, saglik verilerinin yurt i¢i ve yurt dis1 aktarimi i¢in de gecerlidir.
Ornegin yurt i¢i aktarim ile yurt dis1 aktarim durumunda farkli riskler ortaya cikabilir
ve bu durum karsisinda 6zerklik agisindan kisi verilerinin yurt i¢i aktarimina izin
verebilirken yurt digina aktarilmasina izin vermek istemeyebilir. Dolayisiyla Kanun,

kisinin bu hakkini kullanabilmesi agisindan elverisli olmalidir.

“Kisisel verilerin aktarilmast MADDE 8- (1) Kisisel veriler, ilgili kisinin agik
rizast olmaksizin aktarilamaz. (2) Kisisel veriler; a) 5 inci maddenin ikinci
fikrasinda, b) Yeterli onlemler alinmak kaydiyla, 6 nct maddenin {igiincii
fikrasinda, belirtilen sartlardan birinin bulunmasi halinde, ilgili kisinin agik rizasi
aranmaksizin aktarilabilir. (3) Kisisel verilerin aktarilmasina iliskin diger
kanunlarda yer alan hiikiimler saklidir.

Kisisel verilerin yurt digina aktarilmast MADDE 9- (1) Kisisel veriler, ilgili kisinin
acik rizasi olmaksizin yurt disina aktarilamaz. (2) Kisisel veriler, 5 inci maddenin
ikinci fikrasi ile 6 nc1 maddenin {i¢iincl fikrasinda belirtilen sartlardan birinin
varligr ve kisisel verinin aktarilacagi yabanci llkede; a) Yeterli korumanin
bulunmasi, b) Yeterli korumanin bulunmamasi durumunda Tiirkiye’deki ve ilgili
yabanci tilkedeki veri sorumlulariin yeterli bir korumay1 yazili olarak taahhiit
etmeleri ve Kurulun izninin bulunmasi, kaydiyla ilgili kisinin agik rizasi
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aranmaksizin yurt disina aktarilabilir. (3) Yeterli korumanin bulundugu tlkeler
Kurulca belirlenerek ilan edilir.”

Yukarida kanunun veri aktarimini diizenleyen 8. ve 9. maddeleri incelendiginde, 5. ve
6. maddede belirtilen istisnalara vurgu yapilarak 6zerklik sinirlandirilmakta ve kisinin
ozellikle yurt dis1 aktarim i¢in ret hakkini kullanabilecegi acik ve net bir sekilde ifade
edilmemektedir. Buna karsin kurulun ¢ikardigi Aydinlatilmis onam tebligi, bu
konudaki aci1g1 kapatmak igin 6nemli goriinmektedir. Buna gore tebligin (2018) “f)
Kisisel veri isleme faaliyetinin agik riza sartina dayali olarak gerceklestirilmesi
halinde, aydinlatma yiikiimliiliigii ve agik rizanin alinmasi islemlerinin ayr1 ayr1 yerine
getirilmesi gerekmektedir” bicimindeki 5. maddesi, agik riza alinmasi ve bilgilendirme
hakkin1 birbirinden ayirarak ifade etmistir. Bu ifade aydinlatilmis onamin gegerliligi
acisindan olduk¢a onemli goriinmektedir. Teblig bir biitiin olarak incelendiginde,
bilgilendirme kapsaminda veri sorumlusunun ve varsa temsilcisinin kimligi, verilerin
hangi amagla islenecegi, verilerin kimlere, hangi amagla aktarilabilecegi ve veri
toplamanin yontemi ve hukuki sebebi konulart hakkinda bilgilendirme yapilmasi
gerektigini belirtmesi agisindan ayrintilidir. Ancak bilgilendirme kapsaminda ayrica,
verinin kullanimindaki riskler ve yiikler, gizliligin nasil saglandigi/korundugu ve
verinin varsa ticari kullanimi konulari hakkinda da bilgilendirme yapilmasi gerektigini

belirtmemesi nedeniyle yetersizdir.

Gerekli bilgilerin verilmesi yeterli degildir, kisinin “anlamas1” saglanmahdir

Bilgilendirme yapmanin yani sira kisinin verilen bilgileri anlamasinin saglanmasi
uygun bir aydinlatilmig onamin en 6nemi 6zelligidir. Boylece yapilan bilgilendirmenin
tek tarafli olmasimin oniline gecilebilir. Kisi, saglik verilerinin islenmesi siirecindeki
tiim bilgileri 6§renmesinin ardindan, verilerin islenmesinin yararlarinin oldugu kadar

risklerini de anlamis olarak onam ya da ret verebilmelidir.

Konuyla ilgili KSV Yonetmeligi incelendiginde, yonetmeligin 6. maddesi, e-Nabiz
kullanicisina gizlilik tercihleri konusunda kisinin 6zerkligini korumaktadir. Buna gore,
“(2) e-Nabiz hesabi bulunan kisilerin saglik verilerine, kendi gizlilik tercihleri
cercevesinde erisim saglanir. Ilgili kisiler, gizlilik tercihleri ve sonuglari konusunda
ayrintili sekilde bilgilendirilir...” Bu madde ile kullanicinin bilgilendirilmesine de

vurgu yapilmaktadir. Yonetmeligin dordiincii boliimii saglik verilerinin diizeltilmesini
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isteme (13. Md.) ve kisisel verilerin imha edilmesini talep etme hakkini (14.Md.)
diizenlemektedir. YoOnetmelikte aydinlatilmis onam ile ilgili olarak Aydinlatma
Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig

hiikiimlerine riayet edilecegi belirtilmektedir.

Konuyla ilgili incelenen Aydinlatma Yikiimliliginin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig’in (2018) aydinlatilmis onam kapsaminda
kisinin anlamasii saglamak i¢in onami alacak kisiye tanimladigi ylkiimliliikler

tebligin 5. maddesinde ac¢iklanmaktadir.

“g) Aydinlatma yiikiimliiliigii kapsaminda agiklanacak kisisel veri isleme
amacinin belirli, agik ve mesru olmasi gerekir. Aydinlatma ytikiimliiligii yerine
getirilirken, genel nitelikte ve muglak ifadelere yer verilmemelidir. Giindeme
gelmesi muhtemel baska amaclar i¢in kisisel verilerin islenebilecegi kanaatini
uyandiran ifadeler kullanilmamalidir. §) Aydinlatma yiikiimliiliigii kapsaminda
ilgili kisiye yapilacak bildirimin anlasilir, acik ve sade bir dil kullanilarak
gerceklestirilmesi gerekmektedir... 1) Aydmlatma ylikiimliiliigii kapsaminda,
kisisel verilerin aktarilma amaci ve aktarilacak alici gruplari belirtilmelidir. 1)
Aydinlatma ylikiimliiliigii kapsaminda kisisel verilerin, tamamen veya kismen
otomatik yollarla ya da veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yontemlerden hangisiyle elde edildigi acik bir sekilde belirtilmelidir.
J) Aydinlatma ytikiimliiliigii yerine getirilirken eksik, ilgili kisileri yaniltict ve
yanlis bilgilere yer verilmemelidir.”
Tebligin bu maddesi aydinlatma kapsaminda bilgilendirmenin nasil yapilmasi
gerektigine iliskin usul ve esaslar1 belirtmesi agisindan ¢ok énemlidir. Bu maddenin
Ozellikle (g) fikrasinda belirtildigi {lizere bireye anlasilir, acik ve sade bir dil
kullanilarak bilgilendirilme yapilmasi gerektigi konusunda tanimlanan ytkiimliiliik
cok onemli olmakla birlikte yeterli degildir. Ozellikle veri kayit sistemleri agisindan
bu maddenin yeterli olmadigi ileri sirilebilir. Ciinkii veri kayit sistemi
uygulamalarinda tek yonlii olarak bilgi aktarimi gerceklesir. Kisi anlayamadig veya
anlamimi tam olarak kavrayamadig bilgiler i¢in soru soramamakta ve ic¢sel olarak
sordugu sorulart yanitsiz kalmaktadir. Dolayistyla kayit sistemleri ile ilgili pratikte
onamin nasil almacagi Onemli bir sorundur. Uygulamalarin “Aydinlatma
Metinlerinde” agiklanan bilgilerin altinda “okudum, anladim” ifadesinin tek —#k ile

isaretlenmesi ile alinan onay veya torba onam seklinde alinan rizalar (onam degil,

rizadir), agiklanan bilgilerin anlasildigini gdstermemektedir. Kisinin hizmet alabilme
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karsiligi olarak verilerini paylastigina riza gosterdigi anlamina gelmektedir. Bu
nedenle 6zellikle saglik hizmetleri kapsaminda kullanilan veri tabanlarina veri girisi
yapan hekimler, hastalarindan aym1 zamanda verilerinin islendigi ydniinde

aydinlatilmis onam almalidir.

Bu tebligin uygun bir aydinlatilmis onam igin yetersiz goriildiigii bir diger nokta,
kisinin “ret” olanagini kullanabilmesine iligkin bir yiikiimliiliik tanimlamamasidir. Tip
etigi agisindan aydinlatilmis onamin 6zelliklerinden biri de verilen bilgiler 1518inda
yapilacak isleme ret verebilmektir. Dolayisiyla bu olanagin bir kural olarak ilgili

diizenlemelerde yer almasi gerekir.

Verilerin kontrolii bireyin kendisinde olmahdir

Ozerklik ilkesi, kisinin kendi verilerinin ydnetimini bireyin kendisinde olmasi
gerektigini belirtir. Buna gore verilerin silinmesi, diizeltilmesi ve yok edilmesi gibi

islemleri, veri sahibi olarak bireyler yonetebilmelidir.

Bu konudaki temel diizenleme Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yo6netmelik’tir. Bu yonetmelik kapsaminda kisisel saglik
verilerinin silinmesi (Md.8), verilerin yok edilmesi (Md.9) ve verilerin anonim hale
getirilmesi (Md.10) konular1 diizenlenmektedir. Y&netmelik bu konulara iliskin olarak
veri sorumlusuna 6nemli yiikiimliiliikler vermektedir. Yonetmeligin 12. maddesi, ilgili
kisinin talep etmesi durumunda kisisel verinin silinmesi ve yok edilmesi hakkindaki
stireleri diizenlemektedir. Bu maddeye gore kisisel verileri isleme sartlarinin tamami
ortadan kalkmigsa, veri sorumlusu kisisel verileri silebilir, yok edebilir veya anonim
hale getirebilir. Yan1 sira veri sorumlusu ilgili kisinin talebini en ge¢ otuz giin i¢inde
sonuclandirmak durumundadir. Yonetmeligin bu maddelerine gbre verinin
yonetiminde birey i¢in oldukca dnemli olsa da bireyi pasif kilmaktadir. Tiirkiye’deki
uygulamaya gore drnegin kisinin kendi verisini silebilmesi i¢in veri sorumlusuna
basvuru yapmasi gerekmektedir. Bu durum veri isleyen bir¢ok kurum ve kurulus i¢in
bazi agilardan gerekli goriilen bir uygulamadir. Ancak s6z konusu saglik verisi
oldugundan, ulusal kisisel saglik kaydi uygulamasinin yonetimi konusunda farkli bir
yaklasim olmasi gerekir. Buna gore kisi, e-Nabiz kaydindan verilerinin silinmesi veya

yok edilebilmesi i¢in veri sorumlusu olarak Saglik Bakanligi’na bagvuru yapmadan
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istedigi islemleri yapabilmelidir. Birey aktif olarak kendi verisinin ydnetimine
katilabilmelidir. Bunun i¢in verilerin bireyin kendisinde tutulmasi ve kendi verileri
tizerindeki denetim ve kontroliine izin veren politikalar olusturulmasi Onemli

goriinmektedir.

5.1.5.2.Kisisel saghk kaydi uygulamasi e-Nabiz, 6zerklik ilkesi ile uyumlu olmal

Ideal bir kisisel saglik kaydi uygulamasinin nasil olmasi gerektigi sorgulandiginda,
ilk olarak uygulamanin en onemli 6zelliginin birey tarafindan yonetilmesine izin
vermesi ve bu baglamda o6zerklik ilkesi ile uyumlu olmasi gerektigi belirtilebilir.
Kisisel saglik verilerinin korunmasini saglayacak en iyi yontem biitiin saglik
kayitlarinin kisinin kendisinde toplandigi ve bu kayitlara ancak hasta izin verdiginde

erisim saglanabildigi yontemdir.

Kisisel saglik kaydi uygulamasi agisindan 6zerklik ilkesine gore her birey kendi
profiline ve veri denetleyicisinin kendileri hakkinda sahip oldugu tiim bilgilere erisimi
olmalidir. Bununla birlikte uygulama tizerinde kullanici profili olusturma veya karar
verme i¢in temel olarak hangi algoritmalarin kullanildig1 bilgisine erisimi olmali,
bireyler, verilerin kullanim1 hakkinda bilgi talep edebilmeli, bunlarla ilgili hata veya
eksikliklerin ~ diizeltilmesini isteyebilmeli, istediginde uygulamay1 devre dist

birakabilmeli ve tanimlanabilir verilerini silebilmelidir.

Ozetle kisisel bir saglik kayd: uygulamasi igin programim ydnetimi kullanicinin
kendisinde olmalidir. Bu o6zelliklere gore e-Nabiz incelendiginde, uygulamanin
ozerklik ilkesi ile yeterince uyumlu olmadig: belirtilebilir. Bunun en temel nedeni,
kisisel saglik kaydi uygulamasinda toplanan bilgiler, kisinin izni olmadan Saglik
Bakanligi tarafindan “hizmet” igin kullanilabilmesidir. Dolayisiyla 6zerklik ilkesine
aykirt olarak Tiirkiye’de kisisel saglik verileri kisinin kendisinde degil, ilgili

Bakanligin merkezi veri toplama sisteminde depolanmaktadir.

E-Nabiz sisteminin 6zellikleri agisindan 6zerklik ilkesi ile uyumlulugu incelendiginde,
profil olusturma (kayit olmak), yeni kisisel bilgiler ekleyebilmek, hangi bilgilerin
bulundugu bilgisine erisim ve bilgilerin diizeltilmesini isteyebilmek gibi konularda
bireyin kontroliine izin vermektedir. Ozerklik ilkesi agisindan uygulamanin zayif

yonleri ise profil olusturma veya karar verme i¢in temel olarak hangi algoritmalarin
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kullanildig bilgisi ve kayitli saglik verilerini silebilme 6zelligi bulunmamaktadir. Bir
haber kaynagina gore e-Nabiz lizerinden tani silinebilmesinin miimkiin hale getirildigi
belirtilmektedir (Giirel, 2020). Uygulama buna gore incelendiginde, uygulama
tizerinde tan1 silme islemi yapilamadigi, “hastane ziyaretlerim” butonuna tiklandiktan
sonra kurum bilgilerinin “profilimde gdriinmesin” se¢eneginin secilmesi ile kurum
bilgilerinin akista gizlenebildigi saptanmistir. Bu 6zelligin 6zerklik ilkesi ile uyumlu
oldugu soylenemez. Daha cok gizlilik ile ilgili oldugu belirtilebilir. Uygulamanin
ozerk olabilmesi i¢in “silme” islemine izin vermelidir. Ozellikle kayitl bilgiler kisinin
calisma hayatini, 6zel yasamini olumsuz yonde etkiliyor, kisinin damgalanmasi,
ayrimciliga ugramasi gibi s6z konusu magduriyetler yasayabilmesine sebep olabilecek
tiirde ise kisinin kendisine ait saglik kaydi sisteminden bu bilgileri silebilme hakki

olmalidir. Aksi durumda kullanicinin 6zerk kararindan soz edilemez.

Aydinlatma kapsaminda “ret” hakki da kullamilabilmelidir

Kisisel saglik verileriyle ilgili 6zerklik sorunu, aydinlatilmis onam alinmasiyla
coziimlenebilmektedir. Ozerklik ilkesi ile uyumlu bir veri kayit sistemi icin

Aydinlatilmis onamin gegerliligi de olduk¢a 6nemlidir.

E-Nabiz uygulamasinin Aydinlatma metni bilgilendirme agisindan oldukga yetersiz
bulunmustur. Bununla birlikte e-Nabiz kaydi i¢in tek bir —#:k ile alinan toplu onamin
gecerliligini sorgulamak gerekir. Bu sekilde alinan bir onam daha once de belirtildigi
tizere, onam degil rizadir. Ciinkii belli bir hizmeti alabilmek i¢in e-Nabi1z uygulamasini
kullanmak isteyen kullanicilar, dogru bir sekilde bilgilendirilmeden ve verilen bilgileri
tam olarak anlamadan “okudum, anladim” se¢enegini isaretlemektedir. Dolayisiyla bu
sekilde alinan aydinlatilmis onamlar, “onam” degil “riza”dir ve bu sekilde alinan

rizalar ile kisilik haklarinin korundugu savunulamaz.

Bir kisisel saglik kaydi uygulamasi kapsaminda kiginin dogru bir sekilde
bilgilendirilmesi ve verilen bilgileri anlamasi1 nasil saglanabilir? Nasil bir yontem
izlenirse aydinlatilmis onam uygun bir sekilde alinmis olur? Bu sorularin yaniti i¢in
ilk olarak verilen bilgilerin yeterli olup olmadiginin yanitlanmas1 gerekmektedir. E-
Nabiz’in Aydinlatma metni incelendiginde, yukarida belirtilen sebeplerle yeterli bir

bilgilendirmenin s6z konusu olmadig: ileri siiriilebilir. Ikinci olarak bilgilerin anlasilir
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olup olmadigint sorgulamak gerekir. E-Nabiz uygulamasinin Aydinlatma metni,
okundugu sekliyle anlasilir bir metin oldugu sdylenebilir. Ugiincii olarak “gerekli
bilgilendirmenin yapilmasinin ardindan kisi ret olanagmi kullanabiliyor mu?”
sorusunu yanitlamak gerekir. Aydinlatilmis onam kapsaminda kisinin bir se¢im
yapmasina izin verilmelidir. Uygulamanin aydinlatma metninde bu olanagin
kullanilabilecegine dair herhangi bir bilgilendirme yapilmamaktadir. Islenen her bir
veri i¢in onamin ayr1 ayr1 alinmasi, gecerli bir aydinlatilmis onam i¢in ilk adimlardan
biri olabilir. Boylece kisi bazi kisisel verilerinin islenmesine izin verirken, bazi
verilerinin islenmesine izin vermeyebilir. Dolayisiyla kisinin ret olanagini
kullanabilmesine izin verilmis olur. Clemens’e gore bireyler siire¢ ve riskler hakkinda
bilgilendirilmedikge, bilgilendirmeyi anlamadikga ve bilgilerinin paylasiimasina izin
vermekten ‘“‘vazgeemek” igin aktif adimlar atamadik¢a, mahremiyetleri ihlal
edilecektir (Clemens, 2012). Dolayisiyla e-Nabiz, 6zerklik ilkesine aykir1 olarak veri

islenmesine izin vererek mahremiyeti ihlal etmektedir.

5.1.5.3.Karar verme yeterligi olmayan bireylerin verileri

Ozerklik agisindan tartigmali bir diger sorun, karar verme yeterliligi olmayan
kisilerin verilerinin islenmesi ve kullanilmasi konusundadir. Cocuklarin, psikiyatrik ya
da norolojik hastalara sahip kisilerin, gegici olarak bilincini yitirenlerin veya komada
olan kisilerin karar verme yeterlikleri bulunmamaktadir. Genellikle bu kisilerin yerine
es, yetiskin kisi, anne-baba ve kardes gibi baska birilerinin karar vermesi

gerekmektedir.

Karar verme yeterligine sahip olmayan kisiler i¢in Hasta Haklar1 Y6netmeligi’nde
(1998) “Saghk Durumu ileIlgili Bilgi Alma Hakki™na yonelik haklar
diizenlenmektedir. Buna gore yonetmeligin 16. maddesi “Kayitlar1 Inceleme Madde
16- Hasta, saglik durumu ile ilgili bilgiler bulunan dosyayi ve kayitlari, dogrudan veya
vekili veya kanuni temsilcisi vasitasi ile inceleyebilir ve bir suretini alabilir. Bu
kayitlar, sadece hastanin tedavisi ile dogrudan ilgili olanlar tarafindan goriilebilir.”
bicimindedir. Tip etigi acisindan yonetmeligin bu maddesi oldukga yol gostericidir.
Dolayistyla yonetmeligin bu maddesine gore “karar verme yeterliligi olmayan kisilerin
yasal temsilcisi yoksa kisisel verilerinin iglenmesi konusunda aydinlatilmig onam

gerekliligi var midir” sorusu yanitlanabilir. Karar verme yeterliligine sahip olmayan
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kisilerin de olanaklar elverdigince verileri hakkindaki goriislerini 6grenmek dnemlidir.
Yasal temsilci yoksa kisinin mahremiyetine zarar vermeyecek diizeydeki verileri
kimliksizlestirilerek islenebilir. Ancak damgalanmaya sebep olabilecek diizeydeki ¢ok
hassas olan bilgiler i¢in kisiden ve yasal temsilciden onam alinamiyorsa, hekimin bu

verileri islememesi daha makul bir yaklagimdir.

Ayrica hekim, yasal temsilciden aydinlatilmis onam almak i¢in kisisel verilerin
islenmesi siireci ile ilgili gerekli olan bilgileri, yasal temsilciye vermelidir. Ozellikle
psikiyatrik ya da norolojik hastaliklara sahip kisiler i¢in Onceligi hastanin kendi
istegine vermelidir. Ciinkii bu kisiler yasamlarinin bazi donemlerinde karar verme
yeterliliklerine sahip olmuslardir. Bu nedenle onlar adina karar verirken, dikkatli

olunmasi gerekir.

Karar verme yeterliligi bulunmadig1 kabul edilen c¢ocuklar i¢in daha farkli bir yol
izlenebilir. Ornegin 16 yasinda bir cocu@a gerekli bilgilendirme yapilarak ¢ocugun
anlamasi saglanabilir. Dolayisiyla ¢ocuklarin yaglari ve 6zel cocuk olup olmama
durumlart dikkate alinarak kendi kaderlerini tayin hakki hekim tarafindan dikkate

alinmalidir.

5.1.6. Mahremiyet ve gizlilik ilkesi acisindan

Saglikta dijitallesmenin arttif1 giliniimiiz diinyasinda mahremiyet daha fazla
tartisilmaya baslanmistir. Ciinkii saglikta Biiylik Veri’nin 6nemli yararlar1 karsisinda
dijitallesen saglik alaninda mahremiyet ve gizliligi korumak oldukga giigtiir. Bununla
birlikte sistemler dogru c¢alisirken bile saglik alaninda hasta mahremiyeti oldukga

onemli bir sorundur.

Giiniimiizde Biiyiik Veri analiz yontemlerinin gelisimi ile birlikte bireyin kisisel
verileri {izerindeki kontrolii azalirken kisisel veriye erisimlerin bir sonucu olarak
mahremiyetleri de siirekli olarak tehdit altindadir. Kisisel saglik verilerinin internet
ortamina aktarilmasi nedeniyle diinyada ve Tiirkiye’de mahremiyetin ihlaline yonelik
bir¢cok 6rnek bulunmaktadir. Cambridge Analytica davasi, Edward Snowden’in ifsalar
ve Tiirkiye’deki ornekler mahremiyete iliskin sorunlarin boyutunu gostermektedir.
Saglik verisinin elektronik veri tabanlari araciligi ile islenmesi ve saklanmasi,

mahremiyete ve Ozel hayata iligkin ihlaller yasanmasi yoniindeki kaygilar
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artirmaktadir. Bir ¢aligma 2014 ve 2017 yillar1 arasinda medyada yer alan haberler
tizerinden saglik verilerinin gizliligi konusundaki riskleri aragtirmistir (Eke, Celik &
Cetin, 2018). Buna gore HIV test sonuglari ve kiirtaj bilgileri gibi ¢ok hassas verilerin
yayinlanmasi, bazi hastanelere yapilan siber saldirilar, kalp pillerinin uzaktan kumanda
edilebilmesi, saglik sigortasi sirketlerinin siber saldirtya ugramasi ve verilerin
satilmas1 gibi cesitli 6rnekler bulunmustur. Arastirmanin diger carpici bulgulari
arasinda Amerika’da 5,6 milyon kisinin sosyal glivenlik numaralari, isimleri, adresleri,
finansal ve saglik bilgilerinin ¢almmas1 drnegi vardir. Ingiltere ise NHS’ye bagli 16
saglik kurumunun etkilendigi siber saldir1 sonrasinda NHS saglik bilgi islem aginin
tamamen ¢6kmesi ve Tirkiye’nin de i¢inde bulundugu 74 iilkenin 57 binden fazla
bilgisayar1 etkiledigi belirtilmektedir (Eke ve ark., 2018). Bir bagka 6rnek Miami
Hacker Halted konferansinda diyabet hastalarina 6liimciil dozlar vermek i¢in insiilin
pompalarinin nasil hacklenebilecegi ve implante edilebilir kalp cihazlarindan ve kalp
pillerinden gelen tibbi bilgilerin nasil engellenebildigi, bu cihazlarin nasil
kapatilabildigi ve hayati tehlike iceren elektrik soklar verilebildigi gosterilmistir
(Goodin, 2011). Bu 6rnekler, saglik alanindaki mahremiyetin ihlaline yonelik risklerin
biiytikligiinii ortaya koymaktadir. Mahremiyetin korunmasi ile ilgili diinyadaki genel
yaklasim, HIPAA (Saglik Sigortasi Taginabilirligi ve Sorumluluk Talimati) geregi,
kimliksizlestirilmis verilerin tiglincii taraflara paylasimi kabul gormektedir (Hoffman
& Podgurski, 2012). Ancak bu kuralda saglik bilgilerinin tedavi, saglik sigortasi
Odemesi veya saglik hizmetleri amaciyla iletilmedikge, hastanin onaminin gerekli

oldugu vurgulanmaktadir (Hoffman & Podgurski, 2012).

Biiylik Veri analizinde mahremiyeti teknik olarak korumanin yolu anonimlestirme
ilkesinden gectigi beliritlebilir. Ancak Biiyiik Veri analizlerinde, bilginin miktart ve
cesitliligi goz Oniine alindiginda kimligin yeniden tespiti miimkiindiir (Mayer-
Schonberger & Cukier, 2013). Bu durum anonimlestirmenin yeterli olmadigini
gostermektedir. Clemens, hasta bilgilerini tamamen giivenli tutma yetenegine sahip
olunmadik¢a, hassas saglik bilgilerinin islenmemesi gerektigini savunmaktadir
(Clemens, 2012). Bu durumda kisisel saglik verilerinin islenmesini etik agisindan hakli
cikarilabilecek bir yaklagimi belirlemeye calisirken, veri isleme siirecinde mahremiyet
ve gizliligin korunmasi igin gerekli kosullarin bastan olusturulmas: ve risklerin

olabildigince bertaraf edilmesi gerektigi yaklasiminin benimsenmesi gerektigi ileri
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stiriilebilir. Teorik olarak kisilik haklarin1 koruyarak veri iglemek miimkiin ise bu

durumda veri isleme siireci iyi bir sekilde yapilandiriimasi gerekmektedir.

Tez kapsaminda bu ilke, veri isleme siireci tamamlandiktan sonra hassas verinin
giivenliginin saglanmasi i¢in nasil bir silire¢ izlenmesi gerektiginin gercevesini
cizmektedir. Buna gore verilerin islenmesi i¢in minimum veri ilkesi gozetilmeli ve
anonimlestirme yapilarak saglik verileri toplanmalidir. Bilgiye yalnizca yetkili kisiler
onam alarak erisim saglamali1 ve bilgilerin tigiincii taraflarla paylasilmayacag giivence
altina alinmalidir. Toplanan tiim veriler kayip, bozulma, imha, kullanim, degistirme
veya ifsaya karsi korunmalidir. Veri kayit sistemlerinde sifreleme olmali ve veri
sizintilarina yonelik siber giivenlik onlemleri alinmali ve bagimsiz firmalar aracilig

ile veri s1zint1 denetlemeleri diizenli olarak gergeklestirilmelidir.

Tez kapsaminda tanimlanan bu ilkeye gore ayrica ¢esitli amaglarla verilerin tigiincii
taraflarla paylasimi, verilere uygun olmayan sekilde erisilmesi ve uygulama alaninda
hassas verinin kotiiye kullanimi konular karsisinda ilgili diizenleme maddelerinin bu
ilke ile uyumlu olup olmadigi bu baglik altinda ele alinmistir. Bu baglamda ilgili
diizenleme maddelerinin, mahremiyet ve gizlilik ile ilgili haklar ve yiikiimliiliikler
acisindan ne tiir giivenceler sagladigi, verilerin giivenligi, verilerin cesitli yollarla ifsa
edilmesini 6nleyen teknik dnlemler ve uygulanacak prosediirlerin neler oldugu ilgili
diizenlemelerde incelenerek degerlendirilmistir. Ozellikle KVK Kanunu, KSV
Yonetmeligi, GSS Verilerinin Giivenligi ve Paylasimina Iliskin Yénetmelik ve Kisisel
Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda

Yonetmelik’in bu ilke kapsaminda degerlendirmek onemli goriinmektedir.

Mesleki gizlilik, saglik calisanlarinin hasta bilgileriyle ilgili gizliligi korumalar1 ve
hasta izni olmadan verileri agiklamamalar ilkesini ifade eder. Biiyiik saglik verileri
baglaminda mahremiyet ve gizlilik, saglik verilerinin toplanmasi, saklanmasi ve
kullanilmas1 anlaminda verilerin gizliligini ifade etmektedir. Dolayisiyla mahremiyet,
bilginin kim tarafindan ve hangi kosullar altinda elde edilip edilemeyecegi ve
kullanilip kullanilamayacag ile ilgilidir (Hoffman & Podgurski, 2012). Bu baglamda
saglik wverilerinin islendigi veri kayit sistemlerinin bu ilke ile uyumlulugunu
sorgulamak gerekir. Saglik verilerini isleyen hekimler hangi durumlarda verileri

paylasabilir, mevzuata aykir1 bir durum s6z konusu oldugunda hekim saglik verilerini
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paylagsmali mudir, hekim hangi saglik verilerini paylasmalidir sorulari ilgili
diizenlemeler veri kayit sistemleri degerlendirildikten sonra tezin bu bolimiinde

yanitlanmaya caligilmistir.

5.1.6.1.1lgili diizenlemeler mahremiyet ve gizlilik ilkesiyle uyumlu olmah

Ilgili metinlerde “veri giivenligi” teorik olarak saglanmaktadir; temel
diizenlemelerin KVK Kurulu’nun ¢ikarmis oldugu bir rehbere atif yapmasi

yeterli degildir

Mahremiyet ve gizlilik ilkesinin korunmasinin en 6nemli kosulu veri giivenliginin
saglanmasidir. Veri glivenligi, gizliligin saglanabilmesi i¢in daha ¢ok teknik tedbirleri
ifade etmektedir. Verinin islenmesi siirecinin en basindan itibaren mahremiyet ve
gizliligin korunmasina yo6nelik kurallar ilgili kanun ve yonetmeliklerde agik ve belirli

olmalidir.

Buna gére KVK Kanunu (Md.12), KSV Yonetmeligi (Md.17) ve GSS Verilerinin
Giivenligine Iliskin Yénetmelik’te (Md.6) veri giivenliginden s6z edilmekte ve bu
baglamda veri sorumlusunun yikiimliliiklerine yer verilmektedir. KSV
Yonetmeligi’nin 17. maddesinde agik saglik verisi tanimlanmus, “seffaflik” ve “hesap
verebilirlik” korunarak veri giivenliginin artirilmasi hedeflenmistir. Genel saglik
sigortas1 verilerinin giivenligi ve paylasimi, GSS Verilerinin Giivenligine Iliskin
Yonetmelik ile diizenlenmektedir. Yonetmeligin ikinci boliimiinde Saglik Verilerinin
Giivenligi diizenlenmektedir. Bu boliimde kisisel ve ticari sir niteligindeki verilerin
korunmasi, kurum veri tabaninda yer alan bilgilerin giivenliginin saglanmasi, saglik
hizmet sunucularinda kaydi tutulan verilerin gilivenliginin saglanmasi, veri iireten
birimin sorumlulugu ve alicinin sorumluluguna iliskin olarak saglik verilerinin
gizliligini saglamaya yonelik tedbirlere yer verilmektedir. Yo6netmeligin 10. maddesi

paylasilmayacak verileri diizenlemektedir (2012);

“Paylasilmayacak veriler MADDE 10 — ... (2) Asagida yer alan bilgiler
paylasilmaz: a) Paylagilmasi ulusal giivenligi tehdit edebilecek nitelikte olan
bilgiler, b) Milli Istihbarat Teskilati Miistesarlig1 personeli ile bakmakla
yiikiimlii olduklari kisilere ait her tiirlii veriler, ¢) Genel saglik sigortalisina ait
kisisel bilgileri iceren veriler, ¢) Rekabet hukuku ilkelerine aykirilik teskil eden
firma, Uriin, marka ve ilgili diger bilgileri igeren veriler. (3) Saglik hizmet
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sunucularina ait veriler, ancak kurum adi belirtilmeden, dogrudan veya dolayl
tanimlamaya yol agmayacak sekilde bolge veya alan adi olarak verilebilir.”

Bu maddenin ¢ fikrasi, kisisel bilgilerin paylasilmamasini 6zel olarak belirtmistir.

Veri giivenligini kapsamli bir sekilde KVK Kurumu ele almaktadir. Kurumun ¢ikarmis
oldugu Kisisel Veri Giivenligi Rehberi’nde, gizliligin saglanabilmesi i¢in idari ve
teknik tedbir yontemleri agiklanmaktadir. Rehber ilk olarak, veri giivenligine iliskin
“giivenli girig katmani (SLS), ilgili kisi, imha, kanun, kayit ortamu, kisisel veri saklama
ve imha politikasi, veri kaybi/sizintist onleme (DLP) ve veri kayit sistemi”
kavramlarin1 tanimlamaktadir (Kisisel Verileri Koruma Kurumu, 2018a). Rehberin
birinci bolimiinde idari tedbirlere konu olarak, mevcut risklerin belirlenmesi,
belirlenen risklerin gerceklesme olasiliklart ve ger¢eklesmesi durumunda yol agacagi
kayiplarin  belirlenmesiyle alinabilecek tedbirlere vurgu yapmaktadir. Riskler
belirlenirken “kisisel verilerin 6zel nitelikli olup olmadigi, 6nemi geregi hangi
derecede gizlilik seviyesi gerektirdigi, giivenlik ihlali halinde ilgili kisi bakimindan
ortaya ¢ikabilecek zararin niteligi ve niceligi” nin dikkate alinmasi gerektigi gibi
konular {iizerinde durulmaktadir. Bu bolimde ayrica kisisel veri giivenligini
zedeleyecek saldirilar ile siber giivenlige iliskin sinirli bilgileri olabilecek olan
caliganlarin ilk miidahaleyi yapabilmeleri igin ¢alisanlara egitim verilmesi ve
farkindalik kazandirilmasina vurgu yapilmaktadir. Rehberde, veriye erisim hakki
verilen calisanlar igin “Yasaklanmadik¢a Her Sey Serbesttir” yerine, “Izin
Verilmedik¢e Her Sey Yasaktir” prensibine uygun hareket etmeleri belirtilmektedir.
Rehberin ikinci bdliimiinde siber giivenligin saglanmasi, kisisel veri gilivenliginin
takibi, kisisel veri igeren ortamlarin giivenliginin saglanmasi, kisisel verilerin bulutta
depolanmasi, bilgi teknolojileri sistemlerinin tedarigi, gelistirme ve bakimi ve son
olarak kisisel verilerin yedeklenmesi konulari {izerinde durulmaktadir. Rehberin veri
giivenligini saglamaya yonelik idari ve teknik yontem Onerileri ile oldukca yol
gosterici oldugu belirtilebilir. Bu rehberde belirtilen tedbirler alindiginda gizlilige

yonelik risklerin minimize edilebilecegi belirtilebilir.

Bununla birlikte kisisel saglik verisinin korunmasi yoniindeki KVK Kanunu basta
olmak tlizere KSV Yonetmeligi, Kisisel Verilerin Silinmesi, Yok Edilmesi veya

Anonim Hale Getirilmesi Hakkinda Ydnetmelik gibi temel diizenlemelerin, Kurul’un
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¢ikarmis oldugu bu rehbere atif yapmasi yeterli degildir. Ciinkii bu diizenlemeler,
konuyla ilgili temel diizenlemeler ve rehberin yasal bir baglayiciligi bulunmamaktadir.
Buna gore diizenleme metinlerinde veri giivenligine yonelik uyulmas: gereken temel
kurallar yer almalidir. Veri giivenliginin teminat altina alinmasi i¢in basta KVK
Kanunu olmak iizere veri giivenliginin nasil saglanacagina iliskin uygulamay1 gosterir
yonetmeliklerin diizenlenmesi esas olmali, giivenligi saglamak {izere ¢ikarilacak
kurallar ise denetlenebilir olmalidir. Dolayisiyla rehberde belirtilen tedbirlerin, temel
diizenleme metinlerinde yer almasiyla gizlilie yonelik risklerin minimize

edilebilecegi vurgulanabilir.

Yoruma agik ve belirsiz ifadeler, giivence yerine hak ihlaline neden olabilir

Kisisel saglik bilgilerinin mahremiyetinin ve gizliliginin korunmasi saglik alanindaki
onemli diizenlemelerden biri olan Hasta Haklar1 Yonetmeligi’nde ¢ok agik bir sekilde
diizenlenmistir. Buna gore yonetmeligin 21. maddesi mahremiyete saygi gosterilmesi
hakkini ve 23. maddesi kisilik haklarinin korunmasini diizenlemektedir (Hasta Haklar1

Yonetmeligi, 1998);

“Hastanin, mahremiyetine saygi gosterilmesi esastir. Hasta mahremiyetinin
korunmasini acgik¢a talep de edebilir. Her tiirli tibbi miidahale, hastanin
mahremiyetine saygi gosterilmek suretiyle icra edilir. Mahremiyete saygi
gosterilmesi ve bunu istemek hakki; a) Hastanin, saglik durumu ile ilgili tibbi
degerlendirmelerin gizlilik igerisinde yiiriitiilmesini, b) Muayenenin, teshisin,
tedavinin ve hasta ile dogrudan temas1 gerektiren diger islemlerin makul bir
gizlilik ortaminda gergeklestirilmesini, ¢) Tibben sakinca olmayan hallerde
yaninda bir yakininin bulunmasina izin verilmesini, d) Tedavisi ile dogrudan
ilgili olmayan kimselerin, tibbi miidahale sirasinda bulunmamasini, e)
Hastaligin mahiyeti gerektirmedikg¢e hastanin sahsi ve ailevi hayatina miidahale
edilmemesini, f) Saglik harcamalarinin kaynaginin gizli tutulmasini, kapsar.
Oliim olay1, mahremiyetin bozulmas1 hakkini vermez. Egitim verilen saglik
kurum ve kuruluslarinda, hastanin tedavisi ile dogrudan 1ilgili olmayanlarin
tibbi miidahale sirasinda bulunmasi gerekli ise; onceden veya tedavi sirasinda
bunun i¢in hastanin ayrica rizasi alinir.

Bilgilerin Gizli Tutulmas1 Madde 23- Saglik hizmetinin verilmesi sebebiyle
edinilen bilgiler, kanun ile miisaade edilen haller disinda, higbir sekilde
aciklanamaz. Kisinin rizasina dayansa bile, kisilik haklarindan biitiiniiyle
vazgecilmesi, bu haklarin bagkalarina devri veya asir1 sekilde sinirlanmasi
neticesini doguran hallerde bilginin agiklanmasi, bunlar agiklayanin hukuki
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sorumlulugunu kaldirmaz. Hukuki ve ahlaki yonden gecerli ve hakli bir sebebe
dayanmaksizin hastaya zarar verme ihtimali bulunan bilginin ifsa edilmesi,
personelin ve diger kimselerin hukuki ve cezai sorumlulugunu da gerektirir.
Arastirma ve egitim amaci ile yapilan faaliyetlerde de hastanin kimlik bilgileri,
rizasi olmaksizin agiklanamaz.”

Dolayisiyla halihazirda Hasta Haklar1 Yonetmeligi, hasta mahremiyeti ve elde edilen
kisisel saglik verilerinin giivenligi yoniinden mahremiyet ve gizliligi acik ve net bir
sekilde koruyan bir diizenlemedir. Bu konudaki temel diizenleme maddeleri de
mahremiyetin korunabilmesi i¢in Hasta Haklar1 Yonetmeligi’nin bu iki maddesi ile

uyumlu olmalidir.

Bunun yani sira daha once belirtildigi izere KVK Kanunu, KSV Yonetmeligi ve
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’te saptanan belirsiz ifadeler daha agik olmalidir. KVK Kanunu kisisel
verilerin korunmasi hakkini diizenleyen en temel diizenleme olmasi nedeniyle bu
hakkin korunabilmesi i¢in ilgili maddelerinde yoruma agik, esnek ve belirsiz ifadelere
yer verilmemelidir. Buna gore incelenen Kanunun 28. maddesinin birinci fikrasinin (b)

ve (c) bendlerinin belirsiz ve yoruma agik oldugu belirtilebilir. Buna gore;

13

. kisisel wverilerin resmi istatistik ile anonim hale getirilmek suretiyle
arastirma, planlama ve istatistik gibi amaglarla islenmesi...

... kisisel verilerin milli savunmay1, milli glivenligi, kamu giivenligini, kamu
diizenini, ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini
ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya
bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda islenmesi...”

Bu ifadelere gore 6rnegin biyometrik veri islenebilir anlami ¢ikarilabilir. Ciinki
biyometrik veri dogrudan kamu giivenligi ile iliskilendirilebilmektedir. Bu iligkinin
kurulmamasi ve verinin islenebilir olmasi i¢in agik bir sekilde hakli ¢ikarilabilir bir
gerekcenin varligina isaret edilmesi daha yerinde bir yaklasimdir. Boylece 6zel hayatin
gizliliginin korunmasi i¢in bir giivence olusturulabilir. Bu kanun maddesinde bu
ifadelerin muglak kaldigin1 ve ozellikle saglik verilerine isaret edilmedigini
vurgulamak gerekir. Kisisel veriyi koruyan bir kanun kapsaminda verinin iglendikten
sonra kotliye kullamim ve yetkisiz erisim risklerine karsi daha agik ifadeler

bulunmalidir. Verinin iglenmesi ile dogabilecek riskler karsisinda bu ifadelerin saglik
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bilgileri acisindan oldukga esnek oldugu vurgulanabilir. Bilgilerin hangi kurum veya
kuruluglar tarafindan islenebilecegi, hangi verilerin nasil islenebilecegi ve verinin
islenme sirasinda anonim sekilde islenip islenmeyecegi gibi sorular agisindan daha
acik olmasi gerekir. Kanunun bu maddesinin bu haliyle, bireyi kamu otoritelerinin

keyfi uygulamalarina kars1 savunmasiz biraktig1 yorumu yapilabilir.

Bir baska sorun kisisel saglik verilerinin ekonomik degerinden kaynakli olarak ticari
amagclarla kullanilabilmesidir. Kisisel saglik verilerinin ekonomik degeri 6n plana
¢ikarilmamali, kisilerin onami dahilinde ve anonim bir sekilde dahi olsa saglik verileri

bu deger iizerinden tanimlanmamalidir.

Kavramsal agidan belirli olmayan bir bagka diizenleme Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’tir. Bu
yonetmelikte “anonimlestirmenin” farkli sekillerde tanimlanmasi ve icerikle uyumlu
olmayan bir tanimin yapilmasi (Bkz. s.222), bu kavrami yoruma agik hale
getirmektedir. Ozellikle diizenleme maddelerinde agiklanmasi gerekli olan tanimlarin
yan anlamlar1 kullanilmamalidir. Bu yonetmelik kapsaminda tanimlanan anonim,
anonimlestirme, kimliksizlestirme ve maskeleme gibi kavramlar acik ve net bir sekilde
tanimlanmali, yoruma dayali olmamalidir. Tanimlanan kavram bir yontem igeriyorsa,
bu yonteme iliskin standart olabilecek giivenilir yazilim veya programlar
aciklanmalidir. Yonteme iligkin halihazirda kullanilmakta olan yazilim veya
programlar  belirtilmeli, bagimsiz  kullanicilar tarafindan denetlenebilecegi

acgiklanmalidir.

Ozetle belirsiz, yoruma dayali veya acik uglu ifadelerin mahremiyet ve gizlilik
yoniinden giivence saglamayacagi ve riskin kendisini doguracagi vurgulanabilir.
Temel diizenlemelerin somut, objektif ve denetlenebilir kurallar igcermemesi

durumunda yasalardaki esnekliklerin kullanilmasi s6z konusu olabilir.

Yatakhh Tedavi Kurumlari Tibbi Kayit ve Arsiv Hizmetleri Yonergesinde
Degisiklik Yapilmasina Dair Yonerge, icerik acisindan KSV Yonetmeligine gore

daha somut ve aciktir

Mahremiyet ve gizlilik ilkesi acisindan incelenen Yatakli Tedavi Kurumlar1 Tibbi

Kayit ve Arsiv Hizmetleri Yonergesinde Degisiklik Yapilmasina Dair Yonergenin
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KSV Yonetmeligi’ne kiyasla daha ileri diizeyde bir igerige sahip oldugu saptanmuistir.
Yonerge 6zellikle saglik verilerinin giivenligi ve gizlilik konusunda kurumlara diisen
yiikiimliiliikleri belirtmesi agisindan KSV Yo6netmeligi’nden oldukga ileri diizeyde bir

igerige sahip, daha sistemli ve kurallar1 daha agiktir.

Buna gore Yonergede (2007) biitiin kisisel ve kurumsal bilgilerin (klinik, idari, mali

vb.) glivenliginin saglanmasi i¢in su genel kurallara yer verilmektedir:

e Veri giivenligi konusunda {ii¢ temel prensibin goéz Oniinde bulundurulmasi
gerekmektedir. Bunlar; ‘gizlilik’, ‘biitiinliik’ ve ‘erisilebilirlik’tir.

e Kurumda kimin hangi yetkilerle, hangi verilere ulasacagi tanimlanmalidir. Rol
bazli yetkilendirme yapilmalidir ve yetkisiz kisilerin hastanin saglik kayitlarina
erismesi miimkiin olmamalidir.

e Saglik kayit bilgileri hastaya aittir. Yetkilendirilmis ¢alisanlar ancak kendisine
kayith olan hastalarin saglik kayitlarina erisebilmelidir. Ancak hastanin yazili
onay1 ile diger saglik calisanlar1 bu veriye erisebilir.

e Hasta taburcu olmus ise hi¢bir kurum c¢alisani hastanin saglik kayitlarina erisemez.

o Hastanin rizasi olmadan higbir ¢alisan s6zle de olsa hasta saglik bilgilerini hastanin
yakinlar1 disinda {igiincii sahislara ve kurumlara iletemez.

o Hasta saglik bilgileri ticari amaclh olarak iiglincii sahislara iletilemez. Hastanin
kullandigt ilaglar, diyet programlari vs. buna dahildir.

« Hasta dosyasmnin bir kopyasi hastaya teslim edilmelidir. Ilgili mevzuat hiikiimleri
sakli olmak kaydiyla higbir hasta kaydi, elektronik veya kagit ortaminda ii¢ilincii
kisi ve kurumlara verilmemelidir.

e Hastanin dosyasinin izlenmemesi i¢in gerekli tedbirler alimmalidir. Hasta
dosyalarinin gelisi giizel ortada birakilmamasi, bilgisayar ekraninin baskalarinca
okunabilecek sekilde birakilmamasi gibi.

e Telefon ile konusurken hasta ile mahrem bilgilerinin {igiincii sahislarin eline
gecmemesine azami 6zen gosterilmelidir.

 Biitiin hasta, saglik kayitlar fiziksel olarak korunmus mekanlarda saklanmalidir.

o Elektronik hasta kayitlarina internet ortaminda erisim miimkiin olmamalidir.

o Hasta saglik bilgileri bilginin iiretildigi kurum tarafindan veya Bakanligimizin

Bilgi Yonetim sistemleri tarafindan arastirma, istatistik ve Karar Destek Sistemleri
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icin kullanilabilir. Bu durumda hasta saglik bilgisi hasta tanimlayicist ile

iligkilendirilemez.

Y 6nergenin birinci maddesinde, saglik kurumlarinda kullanilmakta olan veri tabanlari
ve/veya kullanilan uygulama yazilimlar1 ara yiizlerindeki ge¢mis kayitlardaki
kapanmis, onaylanmis ve sonuglandirilmis islemlere ait verilerde degistirme, silme ve
ekleme yapilamayacagi bildirilmektedir. Bununla birlikte yonerge idari 6nlemlerden
daha ¢ok teknik tedbirler konusunda 6nemli bilgilere yer vererek veri giivenligine bagl
gizlilik ilkesini kapsamli bir bigimde korumaya g¢alismaktadir. Yonerge ayrica, acil
durum kapsamindaki olaylar1 risk seviyelerine gore gruplandirarak, olusan risk
seviyesine gore alinacak tedbirleri ve gerekli islemleri agiklamistir. Dolayisiyla

gizliligin korunabilmesi i¢in bu yonerge 6rnek alinabilecek bir diizenlemedir.

Mahremiyet ve Gizlilik ilkesi agisindan Saglik Bilgi Yonetim Sistemleri Hakkinda
Yonetmeligin (2022) de ilgili maddelerini degerlendirmek gerekmektedir. Buna gore
mahremiyet ve gizlilige iliskin 6nemli hiikiimleri bulunan yonetmeligin, kisisel
verilerin korunmasi yoniinde ¢ok daha somut agiklamalar1 bulunmaktadir. Buna karsin
yonetmeligin Gizlilik baglikli 16. maddesinin {i¢iincii fikrasinda kisisel saglik
verilerinin muhafaza edilecegi veri ortamlarinin talep tlizerine denetlenebilecegi ve
onaylanacagi belirtilmektedir. Kisisel saglik verilerinin muhafaza edilebilme
siirecindeki denetimler, kurumlarin talebine birakilmamali, diizenli olarak

denetlenmelidir.

“MADDE 16- (3) Kisisel saglik verilerinin muhafaza edilecegi veri ortamlari,
talep iizerine Genel Miidiirliikk tarafindan kurulan bir komisyon marifeti ile
uzaktan ya da yerinde denetlenir ve onaylanir. Veriler yalnizca yurt iginde ve
giivenli bir sekilde muhafaza edilir.”

Bununla birlikte bu maddeye gore, verilerin yalnizca yurt i¢inde muhafaza edilecegi
aciklanmaktadir. Kisisel saglik verilerinin yurt i¢i ve yurt dist muhafaza edilme
stireclerinde farkli riskler bulunmaktadir. Verilerin yurt i¢i muhafaza edilmesi, riskin
tamamen ortadan kaldirmasa bile gizlilige iliskin risk diizeyini azalttig1 ileri siiriilebilir.
Dolayisiyla bu ifadenin, kisisel saglik verilerinin korunmasi yoniindeki uygulamalarin

giiclendirilmesi agisindan oldukg¢a 6nemli oldugu vurgulanabilir.
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Dijital diinyada gizliligi korumak ¢ok giigtiir ancak imkansiz degildir. Bu nedenle veri
giivenliginin saglanabilmesi i¢in gerekli olan biitiin 6nlemler alinmalidir. Bu baglamda
ozellikle saglik veri kayit sistemleri intranet ¢alisan sistemler olmali ve bagimsiz
firmalar araciligi ile veri sizint1 testleri yaptirma gereklilikleri, veri giivenligini
diizenleyen ilgili diizenleme maddelerinde yer almalidir. Bunun yani sira kdtiiye
kullanim riski acisindan Ozellikle denetlenebilir kurallara ve yaptirimlara ilgili

diizenlemelerde yer verilmelidir.
Temel diizenlemeler, 3. taraflarla veri paylasiminin 6niinii agmamahdir

Mahremiyet agisindan kisisel saglik verileri iiglincli taraflarla paylasilmamalidir.
Kisiden alinan onam, veri toplama amacini belirten bir kuruma yoneliktir. Dolayistyla
mahremiyet hakkinin korunabilmesi ve kisinin 6zerkligine saygi1 gosterilebilmesi igin

veri talep eden liclincii taraflarla veriler paylasilmamalidir.

Temel diizenleme maddeleri incelendiginde alict olarak tanimlanan kamu kurum ve
kuruluslar veya 6zel sektor kuruluslari ile gercek veya tiizel kisilerin veri taleplerinin
karsilanmasini belirten diizenleme maddeleri bulunmaktadir. Bununla birlikte verilerin
yurt i¢i paylasimi miimkiin oldugu gibi yurt dis1 paylasimi da miimkiindiir. Buna gore
yurt dist aktarim, KVK Kanunu’nun 9. maddesinde su sekilde diizenlenmektedir:

“(1) Kisisel veriler, ilgili kiginin agik rizasi olmaksizin yurt disina aktarilamaz.
(2) Kigisel veriler, 5 inci maddenin ikinci fikrasi ile 6 nc1 maddenin tiglincii
fikrasinda belirtilen sartlardan birinin varli§i ve kisisel verinin aktarilacagi
yabanci iilkede; a) Yeterli korumanin bulunmasi. b) Yeterli korumanin
bulunmamast durumunda Tirkiye’deki ve ilgili yabanci tilkedeki veri
sorumlularinin yeterli bir korumay1 yazili olarak taahhiit etmeleri ve Kurulun
izninin bulunmasi, kaydiyla ilgili kisinin agik rizas1 aranmaksizin yurt digina
aktarilabilir. (3) Yeterli korumanin bulundugu iilkeler Kurulca belirlenerek ilan
edilir. (4) Kurul yabanci tilkede yeterli koruma bulunup bulunmadigina ve
ikinci fikranin (b) bendi uyarinca izin verilip verilmeyecegine; a) Tiirkiye’nin
taraf oldugu uluslararas1 sozlesmeleri, b) Kisisel veri talep eden iilke ile
Tiirkiye arasinda veri aktarimina iligkin karsiliklilik durumunu, ¢) Her somut
kisisel veri aktarimina iliskin olarak, kisisel verinin niteligi ile islenme amag ve
stiresini, ¢) Kisisel verinin aktarilacag: iilkenin konuyla ilgili mevzuati ve
uygulamasini, d) Kisisel verinin aktarilacag: iilkede bulunan veri sorumlusu
tarafindan taahhiit edilen Onlemleri, degerlendirmek ve ihtiyac duymasi
halinde, ilgili kurum ve kuruluslarin goriisiinii de almak suretiyle karar verir.
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(5) Kisisel veriler, uluslararast sézlesme hiikiimleri sakli kalmak {izere,
Tiirkiye’nin veya ilgili kiginin menfaatinin ciddi bir sekilde zarar gorecegi
durumlarda, ancak ilgili kamu kurum veya kurulusunun goriisii alinarak
Kurulun izniyle yurt disina aktarilabilir. (6) Kisisel verilerin yurt disina
aktarilmasina iligkin diger kanunlarda yer alan hiikiimler saklidir.”

Benzer bicimde KSV Yonetmeligi’nde de kisisel saglik verilerinin yurtdisina

aktarilabilecegi diizenlenmektedir. Buna gore ilgili 15. madde su sekildedir:

“(1) Kisisel saglik verilerinin yurtiginde aktariminda Kanunun 8 inci
maddesine, yurtdisina aktariminda ise Kanunun 9 uncu maddesine riayet edilir.
(2) Kisisel saglik verilerinin, Kanunun 8 inci maddesinin ikinci fikrasinin (b)
bendi ile li¢giincii fikrast ve 28 inci maddesi kapsaminda kamu kurum ve
kuruluslarina aktarilmasi i¢in protokol diizenlenir. Diizenlenen protokolde,
kigisel veri koruma mevzuatinin genel ilkeleri ile veri giivenligine iliskin
hiikiimlere ve protokol kapsaminda hangi verilerin aktarilacagina yer verilir.
Verilerin aktarimi, teknik altyapinin uygun olmasi halinde KamuNET
iizerinden gerceklestirilir. (3) Kisisel saglik verilerinin aktarimi talepleri, talep
edilen saglik verilerinin ilgili oldugu Bakanlik birimi tarafindan Kanun ve ilgili
diger mevzuat acisindan degerlendirilir, degerlendirme sonucuna gére Genel
Miudiirliikge islem tesis edilir.”

Verilerin yurtdisi aktarimini diizenleyen bu iki madde, mahremiyetin korunabilmesi
i¢in yeterli diizeyde bir giivence saglamamaktadir. Ozellikle Kanunun ikinci fikrasinin
a bendinde belirtilen “yeterli koruma” ifadesi acisindan yeterli koruma diizeyini
belirlemenin her zaman miimkiin olmayacagimi belirtmek gerekir. Ayni fikranin b
bendindeki ifadenin sonunda ise kisinin agik rizasi aranmaksizin yurtdisina
aktarilabileceginin belirtilmesi mahremiyet hakki acisindan ihlal olusturmaktadir.
Mahremiyet ve gizlilik ilkesi agisindan kanunun bu maddesinde yeterli dnlemlerin
neler olacagi belirtilmelidir. Bunun yam sira kisinin “agik rizas1” dahilinde diger bir
ifade ile aydinlatilmis onami alinarak aktarim yapilabilecegi bildirilmelidir. Kisinin
saglik verilerinin yurt i¢i aktarimina izin verebilecegi, ancak yurtdisi aktarima izin
vermeyebilecegi seceneginin kullanilabilir olmast hakki, kanun kapsaminda
taninmalidir. S6z konusu yurti¢i paylasim icin de kisilerin ayrica onami alinmalidir.
Ciinkii veri isleyen kurum acisindan potansiyel riskler farkli olabilir. Ornegin Sosyal
Giivenlik Kurumu Kanunu’nun 35. maddesinde bilgilerin  kurumlar arasi

paylasilabilmesi s6z konusudur (Sosyal Giivenlik Kurumu Kanunu, 2006).
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“Kurum, kisisel saglik verilerini kamu saglhiginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, verilen saglik
hizmetlerinin uygunlugunun ve yerindeliginin takibi ve finansmaninin
planlanmasi1 amaciyla talebi halinde Saglik Bakanligi ile paylagir.”

Bu ifade agisindan su sorular sorulabilir; kurum baska bir kurum ile veri paylasimi
gerceklestirecegi bir durumda hasta bilgilendiriliyor mu, hastanin ayrica aydinlatilmig

onami alintyor mu bilinmemektedir.

KVK Kanunu’nun 8. maddesi ise verilerin yurti¢i aktarimini diizenlemektedir. S6z
konusu kanun, verilerin hem yurti¢i hem de yurtdisi paylasimini bu sekilde
diizenleyerek mahremiyet hakkinin ihlaline yol agabilir. Kanun kapsaminda
mahremiyetin korunabilmesi ig¢in veri aktarimi yasak olmali, mutlaka aktarilmasi
gerekiyorsa saglam bir bicimde gerekcelendirilmeli ve kisilerin onamina bagl olarak
aktarilmasina izin verilmelidir. Aktarilacak saglik verileri i¢in 6zellikle aydinlatilmig

onam bir gereklilik olarak ilgili kanun ve yonetmelikte belirtilmelidir.

Verilerin anonimlestirilmesi, mahremiyet ve gizliligin korunabilmesi i¢in yeterli

degildir

Saglik verilerinin mahremiyetinin korunabilmesi i¢in basvurulan yontem, verileri
anonim hale getirmektir. Verinin anonimlestirilmis veri niteligi kazanabilmesi igin

kisiyle hi¢bir sekilde iliskilendirilmemesi gerekir.

Saglik verilerinin anonimlestirilmis bir sekilde istatistiki ¢aligmalar i¢in kullanilabilir
olmasinda herhangi bir etik sorun bulunmamaktadir. Ancak anonimlestirme kavramina
iliskin 1lgili diizenlemelerde saptanan belirsizlikler ve beraberinde anonimlestirmenin
teknik olarak gecersiz olabilmesi, saglik verilerinin mahremiyetinin korunabilmesi i¢in
yeterli bir yontem olmadigini gostermektedir. Daha agik bir sekilde ifade edilecek
olursa teknik olarak sadece dogum tarihi ve posta kodu bilgilerinin bilindigi tibbi
kayitlarla dahi kisiler tek tek saptanabilmektedir (KSV Calisma Grubu). Bu durum
ozellikle Biiyiik Veri yontemleri ve beraberinde yapay zekanin gelisimi ile birlikte
diisiniildiiglinde bu ydntemin mahremiyeti korumak i¢in etkili olmadigini, aksine

riskin kendisini yarattigin1 vurgulamak gerekir. Dolayisiyla kisisel saglik verilerini
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koruyan kanun ve yonetmeliklerin, Biiyiik Veri analiz yontemleri ve yapay zekanin

gelismisligini dikkate almasi gerekir.
Hekimler ‘mesleki gizlilik’ ilkesine bicilen yiiksek degeri korumahdir

Mesleki gizlilik, hekimlik mesleginde giivene dayali iliskinin var olabilmesi ve
stirdiiriilebilmesinde yiliksek bir degeri ifade eder. Hekimin bu degeri korumasi,
Hippokrates zamanindan beri bir 6dev olarak kabul edilmektedir. Hekimlik Meslek
Etigi Kurallarinin 9. maddesi mesleki gizliligi mutlak bir deger olarak belirtmektedir
(TTB, 2012).

“Hekim, hastasindan meslegini uygularken 6grendigi sirlar1 agiklayamaz.
Hastanin Olmesi ya da o hekimle iligkisinin sona ermesi, hekimin bu
yikiimliiliiglinii ortadan kaldirmaz.”

Buna karsin Tibbi Deontoloji Nizamnamesinin 4. maddesi ve Hasta Haklari
Yonetmeligi’nin 5. maddesine gore hekim tibbi zorunluluklar ve kanuni bir mecburiyet
oldugu durumlarda hasta bilgilerini o6l¢iilii bir sekilde aciklayabilecegi ifade
edilmektedir. Dolayisiyla her iki diizenlemeye gore hekimin mecburi bir sekilde bilgi
aciklamasi, meslek ahlaki yikiimliliigiine aykiri degildir (Tibbi Deontoloji

Nizamnamesi, 1960).

“Tabip ve dis tabibi, meslek ve sanatinin icras1 vesilesiyle muttali oldugu
sirlar1, kanuni mecburiyet olmadikga, ifsa edemez.

Kanun ile miisaade edilen haller ile tibbi zorunluluklar disinda, hastanin 6zel
hayatinin ve aile hayatinin gizliligine dokunulamaz.”

Hasta-hekim iligkisinde mahremiyetin yiiksek degeri Hasta Haklar1 Yonetmeligi’nin
21. ve 23. maddelerinde oldukca kapsamli bir sekilde diizenlenmistir. Buna gore

yonetmeligin 21. maddesi su sekildedir (Hasta Haklar1 Yonetmeligi, 1998);

“Hastanin, mahremiyetine saygi gosterilmesi esastir. Hasta mahremiyetinin
korunmasini agikca talep de edebilir. Her tiirli tibbi miidahale, hastanin
mahremiyetine saygi gosterilmek suretiyle icra edilir. Mahremiyete saygi
gosterilmesi ve bunu istemek hakki; a) Hastanin, saglik durumu ile ilgili tibbi
degerlendirmelerin gizlilik icerisinde yliriitiilmesini, b) Muayenenin, teshisin,
tedavinin ve hasta ile dogrudan temasi gerektiren diger islemlerin makul bir
gizlilik ortaminda gergeklestirilmesini, ¢) Tibben sakinca olmayan hallerde
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yaninda bir yakininin bulunmasina izin verilmesini, d) Tedavisi ile dogrudan
ilgili olmayan kimselerin, tibbi miidahale sirasinda bulunmamasini, e)
Hastaligin mahiyeti gerektirmedikg¢e hastanin sahsi ve ailevi hayatina miidahale
edilmemesini, f) Saglik harcamalarinin kaynaginin gizli tutulmasini, kapsar.
Oliim olay1, mahremiyetin bozulmasi1 hakkini vermez. Egitim verilen saglik
kurum ve kuruluslarinda, hastanin tedavisi ile dogrudan ilgili olmayanlarin
tibbi miidahale sirasinda bulunmasi gerekli ise; dnceden veya tedavi sirasinda
bunun i¢in hastanin ayrica rizasi alinir.” Yonetmeligin 23. maddesinde “Saglik
hizmetinin verilmesi sebebiyle edinilen bilgiler, kanun ile miisaade edilen
haller disinda, higbir sekilde agiklanamaz. Kisinin rizasina dayansa bile, kisilik
haklarindan biitiiniiyle vazgegilmesi, bu haklarin baskalarina devri veya asir1
sekilde sinirlanmasi neticesini doguran hallerde bilginin agiklanmasi, bunlari
aciklayanin hukuki sorumlulugunu kaldirmaz. Hukuki ve ahlaki yonden gecerli
ve hakli bir sebebe dayanmaksizin hastaya zarar verme ihtimali bulunan
bilginin ifsa edilmesi, personelin ve diger kimselerin hukuki ve cezali
sorumlulugunu da gerektirir.”

Yonetmelikte ifade edildigi lizere hukuki ve ahlaki yonden hakli bir sebebin varligi
halinde hekim, 6lgtlii bir sekilde bilgi paylasabilir. Bu maddelerde goriildiigii tizere
hastanin mahremiyeti, 6zerkligine verilen deger ile birlikte ele alinmis ve kisilik
haklarma verilen énem 6n plana ¢ikmigtir. Oliim olayr dahi mahremiyetin ihlali igin
gecerli bir sebep kabul edilmemistir. Mahremiyet hakkina verilen bu yiiksek deger
nedeniyle hekimlere meslegini yaparken, mahkemelerde tanik olarak dinlenmek ve

bilirkisi olarak gérevlendirilmekten gekilme hakki dahi taninmustir.

Buna karsin mevcut durum incelendiginde yasal gereklilikler karsisinda mesleki
gizlilik ilkesine verilen yiiksek degerin goz ardi edildigi ileri siiriilebilir. Bu durumda
hekim, meslek ahlakinin temelinde bulunan mahremiyeti koruma hakk: ile yasal
zorunluluk nedeniyle verileri onam almadan Saglik Bakanligina gonderme
zorunlulugu catismasin1 yasamaktadirlar. Bu durumda hekimler, mesleki gizliligi
korunmas1 gereken {ist bir deger olarak diisiinerek veri gonderimini zorunlu tutan
uygulamay1, meslek ahlaki agisindan kabul edilip edilemeyecegini sorgulamalidir. Bu
sorgulamay1 yapabilmek i¢in Bakanligin veri toplama gerekgelerini incelemelidir.
Yani sira saglik verisinin nasil toplandigi, hastalarin 6zerkligi ve mahremiyetlerine
saygl gosterilip gosterilmedigi, paylasimi gergeklesecek bilgilerin mahremiyetinin
ihlal edildiginde ortaya c¢ikarabilecegi zararlarin biyiikligi gibi elestirel

degerlendirmelerinin ardindan yasal gerekliliklere uymaya karar vermislerse bu karari
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uygulamadan 6nce bunun gereklilikleri konusunda da hastalarini aydinlatmalidir.
Boylece hekimler, kendilerine ve dolayistyla tibba olan giiveni koruyabilirler. Bununla
birlikte 6zellikle biyometrik veri gibi hassasiyet diizeyi ¢ok yliksek veriler toplanmak
istendiginde ve yasal gereklilikler buna gore olusturuldugunda da aym
degerlendirmeyi yapmali, biyometrik verinin toplum yarar1 agisindan se¢eneksiz bir
bi¢imde gerekli olup olmadigimi sorgulamalidir. Bu tez kapsaminda yapilan
sorgulamada bu tiir bir veriyi toplum yarar1 agisindan gerekcelendirmenin ¢ok zor
oldugu ileri stirtilmistiir (Bkz. 5.199). Bu baglamda Bakanlik istiyor olsa bile hekim
biyometrik veriyi paylasmamalidir. Ilgili kurum tarafindan biyometrik verinin
seceneksiz bir bigimde gerekliligi agiklanmazsa, hekim bu veriyi kesinlikle
islememelidir. Bu baglamda hekim, daha 6nce toplanmis olan saglik verilerinin
hedeflenen amag i¢in kullanilabileceginin farkinda olmalidir. Toplum yarar1 amaciyla
degil de kimlik dogrulamasi yapabilmek gibi amaglarla kurumsal olarak biyometrik
verinin islenecegi s6z konusu durumlarda, hekim verinin islenmemesi yoniinde gerekli
girisimlerde bulunmalidir. Buna gore biyometrik verinin hassasiyet diizeyi konusunda
ve islenmesi durumundaki olasi riskler hakkinda ilgili kurumun yoneticisini ve

hastalari uyarmalidir.

Ozellikle Biiyiik Veri ¢aginda hekim bu risklerin farkinda olmali ve mesleki gizlilik
ilkesine verilen yiiksek degeri korumalidir. Diger yandan saglik hizmetinin
ticarilestirildigi glinlimiiz kosullarinda hekimlerin halihazirda aydinlatilmis onam alma
gibi temel sorunlart karsisindan ayrica kisisel saglik verilerinin mahremiyetinin
korunmasi1 yoniinde onamin tiim gerekliliklerini yerine getirmesi oldukga giic
goriinmektedir. Dolayisiyla kisisel verilerin toplanmasinin yaratabilecegi mahremiyete
iliskin riskler bertaraf edilmeden, hekimlerin veri paylagsmamasi gerektigi pratik agidan
savunulabilir. Ancak 6zellikle halk sagligi arastirmalari i¢in gerekli olan kisisel saglik
verilerinin kullanilmas1 s6z konusu oldugunda hekimlerin orantisiz bir engel
olusturmamasi da 6nemli goriinmektedir. Bu baglamda istatistiki veri olarak kisisel

bilgilerden arindirilarak paylasim yapilabilecegi g6z dniinde bulundurulmalidir.

Cok degerli bir veri tiirti olan saglik verileri glinlimiizde farkli amaglarla kullanilmus,
paylasilmis, satilmisg ve yetkisiz erisimlerin hedefi olmustur. Gelecekte benzeri

tehditlerin yagsanmasi kisi ve toplumlara ¢ok biiyiik zararlar getirebileceginden, etik
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acisindan hekimler, yasalara aykir1 olsa dahi evrensel meslek ahlaki degerlerini ve
insan haklarin1 korumalidir. Makro diizeyde mahremiyetin asil degeri 6zgiir bir
toplumun varligin1 devam ettirmesinde ortaya ¢ikmaktadir. Bu nedenle mahremiyetin
korunmasi, sadece bireyin 6zel alani degil aymi zamanda toplumun gdzetimden
korunmasi demektir. Dolayisiyla veri toplama siireci mahremiyet, 6zel yasama saygi,
ozerklik ve insan haklar gibi temel degerler korunacak sekilde yapilandirilmali ve bu
siirecte hekimler kisisel verilerin korunmasi hakkini tanimali ve bu baglamda hastanin

mahremiyet hakkini ve mahremiyetleri tizerindeki 6zerk kararlarin1 korumalidir.

5.1.6.2.E-Nabiz, mahremiyet ve gizlilik ilkesi ile uyumlu olmal

Kisisel saglik kaydi uygulamalari, bireyin saglik durumu ile ilgili tiim bilgilerine
erisim ve hastalarin daha nitelikli bir saglik hizmeti alabilmesi agisindan oldukga
onemlidir. Halihazirda ideal 6zelliklere sahip bir kisisel saglik kaydi uygulamasi gesitli
acilardan sorgulanmaktadir (Bkz. s.204). Toplum yarari agisindan ideal bir kisisel
saglik kaydi uygulamasinin en 6nemli 6zelligi, ¢ok sayida verinin kaydedilebilmesi
veya c¢ok cesitli amaclara hizmet edebilmesi degil, kullanicilarin mahremiyetlerini
koruyacak nitelikte bireyin saglik gereksinimlerini karsilamasidir. Bu baglamda kisisel
saglik kaydindaki bilgilerin ilgili kisiden baska bir kimsenin bilmemesi ve bu bilgilere
erisim saglayamamasi gerekir. Bunun yolu kisisel saglik kayd: uygulamalarinda

toplanacak olan bilgilerin, kisinin kendi cihazinda tutulmasindan gegmektedir.

Tez kapsaminda incelenen e-Nabiz uygulamasinin mahremiyet ve gizlilik ilkesi ile
uyumlu olmayan bazi 6zellikleri saptanmistir. Bunlardan ilki, uygulama amaci her ne
kadar kisilerin kendi verilerine erisimini saglamak biciminde belirtilmis olsa da
toplanan veriler agisindan birey merkeze alinmamaktadir. Diger bir deyisle toplanan
veriler kiginin kendi cihazinda toplanmamaktadir. Ciinkii sistem, Saglik Bakanligi’nin
belirli amaclar1 dogrultusunda bilgilerin toplandigi bir veri tabani bigiminde
tasarlanmistir. Buna gore web tabanli tasarlanan e-Nabiz sistemine “bireyler de” erisim
saglayabilmektedir. Baska bir ifadeyle uygulamanin kontrolii tam olarak bireyin
kendisinde degildir. Bu agidan da e-Nabiz sistemi, mobil uygulamasi da bulunan bir
veri tabanidir. Buna gore e-Nabiz sisteminin Salt mobil uygulama olarak kullanilmasi,
uygulamay1 daha ¢ok kisisellestirebilir. Teknik agidan bunun miimkiin oldugu temas

takip uygulamalar1 baglaminda ileri siiriilmiistiir (Cayir, 2020a, 2020c, 2021). Buna
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gore uygulamaya islenecek veriler i¢in merkezi olmayan sistemlerin kullanilmasi

gerekmektedir.

Tez kapsaminda belirlenen toplum yarari, 6zerklik ve esitlik ve adalet ilkesi
acilarindan incelenen e-Nabiz uygulamasinda saptanan sorunlar, mahremiyet ilkesi ile
de dogrudan iligkilidir. Cilinkii ilkeler birbirleri ile tutarli ve tamamlayict nitelikte
belirlenmis ve tanimlanmigtir. Bu baglamda toplum yarar1 agisindan ideal bir kisisel
saglik kaydi uygulamasinin tartismali oldugu, ancak belli gereksinimleri karsilayan ve
ozerklik, mahremiyet, esitlik ve adalet ilkeleri ile uyumlu oldukg¢a ideal olabilecegi
belirtilebilir. Veri toplamanin son adimlarindan biri olarak tanimlanan mahremiyet ve
gizlilik ilkesi, kisisel saglik kaydinda toplanan verilerin mahremiyetinin korunmasini
ifade etmektedir. Bununla birlikte 6zerklik ilkesi agisindan degerlendirilen e-Nabiz
sisteminde 6rnegin kisilerin kendi verilerini istedikleri zaman silememesi, mahremiyet
ilkesi ile de ilgilidir. Clinkii verilerin silinememesi, bireyin mahremiyeti agisindan risk
olusturabilecek  bilgilerin  bireyin  Ozerkligine aykir1 olarak saklandigini

gostermektedir.

Ideal bir kisisel saglik kaydinin dzelliklerini arastiran bir calismaya gore hastalar
arasinda bu tiir uygulamalarin benimsenmesinin 6niindeki en temel engellerden biri
bilgilerin korunmadig1 veya koruma diizeyinin hassas olmadig1 yoniinde kaygilar
oldugu belirtilmektedir (Kahn ve ark., 2009). E-Nabiz kullanic1 degerlendirmelerini
inceleyen bir ¢alismaya gore kullanicilarin e-Nabiz sisteminin 6zel hastanelerden de
veri ¢ekebilmesi, Google Fit gibi bazi bilindik saglik uygulamalarindan bilgi
¢ekebilmesi ve glinliik tiiketilen yiyeceklerin eklenerek saglikli yasam takibinin daha
iyi yapilabilmesi gibi cesitli dzelliklerin eklenmesi raporlanmistir (Inal & Erecil
Cagiltay, 2019). Bu arastirmanin sonuglarina gore kullanic1 gereksinimleri
degisebildigi gibi kullanicilar kisisel verilerinin korunmasi konusunda bilgili ya da
duyarli olmayabilecekleri yorumu yapilabilir. Dolayisiyla uygulamanin mahremiyet ve
gizlilik ilkesi ile uyumlu olabilmesi igin kisisel verilerin, kullanicinin cihazinda

tutulabilecegi bir gizlilik tasarimina sahip olmalidir.

Toplum yarari ilkesi basliginda belirtildigi gibi toplum yararina kullanilacak verinin
bu uygulama aracilig ile toplanmasi hedefleniyorsa, gerekli goriilen bilgiler igin

kullanicinin ayrica onami alinmalidir. Dolayisiyla mahremiyet ve gizlilik ilkesine
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verilen deger, Ozerklige saygi gosterilmesinden beslenmektedir. Ciinkii 6zerklik
mahremiyet ile bilgilerin kisiye ait olmasi ve kiginin onami olmadan bagskalar
tarafindan bilinmemesi bakimindan iligkilidir. Bu baglamda kisisel saglik verilerinin
islenebilmesi i¢in aydinlatilmis onam alinmali ve verilerin mahremiyet ve gizliligini

korumak yoniinde yeterli giivence verilmelidir.

E-Nabiz uygulamasinin Gizlilik, Kullanim ve Telif Haklar1 metninde mahremiyet ve

gizlilikle ilgili olarak su ifadeler bulunmaktadir;

“Kisilerin E-Nabiz’daki saglik bilgilerini sadece kisilerin onayini alan hekimler
ve/veya kisiler gorebilir. Kisilerin, E-Nabiz’da paylasmis oldugu bilgiler,
kisilerin onay1 disinda ya da yargi karar1 ve/veya yasal bir yiikiimliiliik altinda
bulunmadig: siirece herhangi bir iiglincli sahis, kurum ve kurulus ile hicbir
nedenden otiirli paylagilmayacak ya da verilmeyecektir. Yasal diizenlemelerle
bu bilgilerin agiklanmasini gerektiren bir durum gerceklesmedigi siirece hicbir
istisna ile bu bilgiler agiklanmayacaktir.”

E-Nabiz sisteminin “giivenlik ayarlar1” ekraninda “Higbir hekim verilerimi gormesin
(SMS kodu veya sifrematik ile onay zorunlu)”, “Aile hekimim verilerimi gorsiin
(Onerilen)”, “Muayene oldugum hekim verilerimi gorsiin (Onerilen)”, “Muayene
oldugum hastanedeki tiim hekimler verilerimi gorsiin” ve “Saglik Bakanligindaki tiim
hekimler verilerimi gorsiin” bigiminde segenekler mevcuttur. Bu segenekler hekim de
olsa bireyin onami dahilinde kisinin saglik bilgilerini goriintiileyebilecek olmasi
mahremiyet ve gizlilik ilkesine uyumluluk agisindan dikkate degerdir. Buna karsin
uygulamanin bildirimler ekrani incelendiginde, kullanicinin e-Nabiz kaydina erisim
saglayan kisilerin (hekimlerin) erisim bilgileri listelenmektedir (Gorsel 16). Bu liste,
kullaniciy bilgilendirmesi agisindan olumludur. Diger yandan yetkisiz erisim saglayan
kisinin kullanicinin izni olmadan bir sekilde e-Nabiz kaydina erisim saglamig
oldugunu gostermesi ac¢isindan mahremiyet ve gizlilige yonelik soru isareti

olusturmaktadir.

Mahremiyet ve gizlilik ilkesi acgisindan e-Nabizda saptanan bir baska sorun,
uygulamanin ¢ok ¢esitli ozelliklere sahip olmasidir. Uygulamanin 6zellikleri
cesitlendikge, kisisel veri kaydedilmesi olanagi genislemektedir. Bu durumda

mahremiyete iligkin risk olugsmaktadir. Kisisel veri kayit sistemlerinde mahremiyete
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yonelik riskleri minimize etmek ve kullanilacak uygulamalarin etkinligini maksimize

etmek temel amag olmalidir.

5.1.6.3.Veri tabanlari, hasta mahremiyetini korumaya elverisli olmah

Saglikta geleneksel yontemlerle tutulan tibbi kayitlarin biitliniiyle elektronik veri
tabanlar ile gergeklestirilmesi, saglik ¢alisanlarinin mahremiyeti koruyabilmesini
giiclestirmektedir. Ciinkii dijital alanda tibbi kayitlarin giivenliginden tam olarak emin
olmak miimkiin degildir. Bununla birlikte veri glivenligine iligkin bazi temel
onlemlerin alinmasi ile mahremiyet hakkinin giivence altina alinmasi s6z konusudur.
Buna gore saglik hizmetlerinin tiim basamaklarinda kullanilan veri tabanlari hasta

mahremiyetini korumaya elverisli olmalidir.

Tez kapsaminda incelenen Hizir AHBS ve MIA MED veri tabanlarma basta hekim
olmak iizere saglik calisanlari tarafindan bir¢ok kisisel bilgi kaydedebilmektedir. Hizir
AHBS sistemi koruyucu saglik hizmetleri kapsaminda saglik verisi kaydedilmesinin
yant sira bu kapsamda degerlendirilemeyecek tiirde kisisel bilgi kaydi
yapilabilmektedir. Buna gore kisilerin kimlik numarasi, adi ve soyadi, cinsiyeti, resmi
dogum tarihi, yas (ay ve giin olarak), anne ve baba adlari, medeni durumu, aile kodu,
kan grubu, telefon, adres, 6liim ve dogum tarihi, 6grenim durumu, sigara-alkol-madde
kullanimi, hiikiimliilik durumu, yaralanma ge¢misi ve cezaevi tipi gibi ¢ok sayida
kisisel bilgi bulunmaktadir. Bu bilgilerin Hizir AHBS sistemine kaydedilmesi, aile
hekiminin hastayi takip edebilmesi ve toplum sagligi agisindan gereklidir. Bu baglam
igerisinde kalan bilgiler veri tabanina kaydedilmeli, kaydedilen bilgiler ise Saglik
Bakanligina anonim bir sekilde iletilebilmelidir. Hasta mahremiyetinin koruyabilmek
icin Ulusal Saglik Veri Seti Sozliglinde “Gizli Hasta Veri Seti” belirtilmekte ve bu
veri setinin 1.2.3. Basamak Saglik Kurumlar1 tarafindan HIV paketi ile gdnderimi
zorunlu tutulmaktadir. Yam sira gizli hasta veri setinin iceriginde “hasta kodu”
tanimlanmaktadir. Bu kod ile hastanin kimlik bilgilerinin gizlendigi ve hastanin tedavi

ve izlem siireglerinin takip edildigi ifade edilmektedir.

Bununla birlikte veri giivenliginin tam olarak saglanabilmesi ve hasta mahremiyetinin
korunabilmesi i¢in dogrudan kisinin saglik durumu ile ilgili olmayan kisisel bilgi

ayriminin yapilmasi ve hatta veri tabanina kaydinin yapilamamasi gerekir. Dolayisiyla
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birinci basamak saglik hizmetleri kapsaminda hangi saglik verilerinin sisteme
kaydedilebilir olmas1 gerektigi ve kaydedilen bilgilerden hangilerinin Saglik Bakanlig1
ile paylasilabilir olmas1 gerektigi belirli olmalidir. Yan1 sira bu bilgilerin hastanin
onami disinda Saglik Bakanligi’na gonderilmesi, hastanin 6zerkligine aykir1 oldugu
gibi hasta mahremiyetine de aykiridir. Veri tabani diizeyinde hasta mahremiyetinin
korunabilmesi icin Saglik Bakanligi’na gonderimi yapilacak bilgiler i¢in hastanin
onami alinmadan veri gonderimine izin vermeyecek bir tasarima sahip olmalidir. Daha
acik bir ifade ile hastanin tedaviye erisimini engellemeyen ve tedavisinin
etkilenmeyecegi diisiiniilen baz1 bilgiler veri tabanina hi¢ kaydedilmemelidir. Bildirim
yikiimliliigi bulunan ve toplum sagligini ilgilendiren hastaliklarda ise veri tabani
lizerinde onama iliskin bazi istisnalar tanimlanabilir. Ozetle hasta mahremiyetini
korumak i¢in elverisli bir veri tabani i¢in bilgiler giincel, yeterli, dogrudan saglik
durumu ile ilgili ve asir1 olmamalidir. Buna gére 6rnegin Hizir AHBS veri tabaninin
hasta mahremiyetinin korundugu durumlar s6z konusudur. Bir aile hekimi veri tabani
tizerinden hastanin e-Nabiz kaydina erisim saglamak ihtiyaci hissettiginde hastanin
onamina ihtiya¢ duymaktadir (Gorsel 52). Sistem iizerinden hastanin cep telefonuna
gonderilen kodun hasta tarafindan hekim ile paylasilmasi sonucu hekim belirli bir siire
dahilinde hastanin kayitlarin1 goriintiileyebilmektedir (Gorsel 53). Ekranda ayrica e-
Nabiz kaydmin amaci disinda kullanilmamasi yoniinde bir uyar1 da bulunmaktadir

(Gorsel 54).

Ucgiincii basamak saglik hizmetleri kapsaminda kullanilan MIA MED, tedavi odakli
saglik verilerinin kaydin1 tutmaktadir. Hastaneye ilk basvurudan kan alma birimine,
poliklinik muayeneden yogun bakim servislerine birgok islem MIA MED iizerinden
gerceklesmektedir. MIA MED sisteminin hasta mahremiyetini korumak igin tagimasi
gereken en onemli 6zelligi, farkli polikliniklerde kaydi agilan hastanin basvuruda
bulundugu poliklinik disinda diger polikliniklerin hasta bilgilerine erisim
saglayamamasidir. Ornegin kadin hastaliklart ve dogum poliklinigine basvuruda
bulunmus ve kaydi olusturulmus bir hastanin bilgilerine kulak burun ve bogaz
hastaliklar1 boliimii erisim saglayamamalidir. Incelenen MiA MED sisteminin bu

ozelligi tasidig belirtilebilir.
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Hasta mahremiyetine iliskin bir diger konu veri tabanlarina bagli olarak c¢alisan
muayene takip ekranlarinda hastalarin ad soyad bilgilerinin herkes tarafindan
goriilecek sekilde ekranda yer almasi konusu bulunmaktadir. Bu konu kisisel verilerin
korunmasina iligkin farkindaligin artmasi ile birlikte hasta mahremiyetine aykiri
oldugu gerekgesiyle KVK Kurulu tarafindan ¢ikarilan bir genelge ile muayene takip
ekranlarinda hasta bilgilerinin maskelenerek yer almasi gerektigi saglik kurumlaria
iletilmistir. Ancak kararin uygulanmasinda hastalarin muayene siralarini takip
edemedikleri ve randevu mekaninda hazir olmakta gii¢liik ¢ektikleri tespit edilmistir.
Bu durum hastalarin saglik hizmetine erisimini giiglestirmistir. Bu nedenle gizlilik
tercihinin e-Nabiz kaydi {izerinden kisiye birakilmasi veya hastalarin saglik kurulusuna
basvuru sirasinda ad soyad bilgilerini maskelemeyi tercih edebilmelerine olanak
taninmasi diisliniilmistiir. Bu dogrultuda olusturulan teknik altyapi, Saglik Bakanlig1

tarafindan hayata gegirilmistir.

Saglik Bakanlig1 veri tabanlarinin alim siiregleri, standartlarina ve tescil islemlerinin
belirlenmesine iliskin usul ve esaslar1 diizenleyen Saglik Bilgi Yonetim Sistemleri
Hakkinda Yonetmelik ile saglhk bilgi yonetim sistemlerine Yetkinlik Puani
hesaplamasi getirmistir (Md.20). Bu hesaplamaya gore Personel Kapasite Puani ve
Teknik Degerlendirme Puani olmak {izere iki 6l¢iit tanimlanmis ve bu 6l¢iitlerin nasil
hesaplanacagi agiklanmistir. Bu uygulamanin saglik bilgi yonetim sistemlerinin
lyilestirilmesi ve bdylece mahremiyet ve gizliligin korunmasi yoniinde olumlu bir

adim oldugu vurgulanabilir.
5.2.Mobil Uygulamalarn ilgili Kilavuz Acisindan Degerlendirilmesi

Tarih boyunca bulasici salginlar, toplumlari olumsuz etkilemis ve kolera, veba gibi
bazi salginlar kitleler halinde yasamlarin son bulmasina neden olmustur. Bu kapsamda
21. yiizyilin vebast da modern tibbin, tibbi teknolojinin ve bilimin yetersiz kaldigi
Covid-19 hastaligt olmustur. Solunum yoluyla bulasan bu salginla miicadele
edebilmek icin pek cok iilkede oldugu gibi Tiirkiye’de de ¢esitli dnlemler alinmus,
ozellikle cep telefonlar1 ile insan hareketliliginin Ol¢lilmesi amaglanmis ve cesitli
temas takip ve 6n tanm1 koyma gibi mobil uygulama programlar1 gelistirilmistir.
Diinyada ve Tiirkiye ¢esitli 6zelliklere sahip uygulamalar kullanilmig olsa da mobil

uygulamalarin ortak 6zelligi kisisel bilgi islemesidir. Kisilerin kimlik bilgileri, iletisim
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bilgileri, konum bilgisi ve meslek bilgileri ile Covid-19 hastaligina iliskin saglik
bilgileri diger bir deyisle “kisisel veri” olarak adlandirilabilecek hemen her bilgi bu
uygulamalarla toplanabilmektedir. Bu tiir uygulamalara islenen kisisel veriler ve bu
verilerin giivenlik sorunlar1 nedeniyle mahremiyetin sinirlart diinya genelinde
tartismali hale gelmistir. Uygulamalar araciligi ile ¢ok hassas diizeydeki kisisel verinin
islenebilmesi, bagta mahremiyet ve gizlilige dayali etik sorunlar1 karsimiza ¢ikarirken
halk sagligi gerekgesi ile bu verilerin islenmesi, insanlarin siirekli olarak izlenmesini
miimkiin hale getiren “g6zetim” kavramini da ortaya ¢ikarmaktadir. Gzetim 6zellikle
mobil uygulamalarla ¢ok daha kolay olabilmektedir. Ciinkii mobil uygulamalar
hastane kayitlarindan farkli olarak tiim vatandaslar1 hedefleyen ve bireyleri kolaylikla
izleyen uygulamalar olduklar1 icin c¢ok daha tehlikelidirler. Bu uygulamalarin
olagandisi durumlarda kullanilmasi, hiikiimetler ve ¢esitli kurum ve kuruluslar da ¢ok
daha gegerli bir neden olusturmaktadir. Dolayisiyla bu tiir uygulamalarin 6zellikle
olagandisi durumlarda da amag, kapsam ve sinirlart belirli bir sekilde kullanilmasi

onemli goriinmektedir.

Bu konuda Covid-19 ile miicadele kapsaminda g¢ikarilan mobil uygulamalarin
giivenilir ve hesap verilebilir kullanimina rehberlik etmesi amaciyla Avrupa Konseyi,
“Guidance on Apps supporting the fight against COVID-19 pandemic in relation to
data protection” baslikli kilavuzu yayimlamistir (European Commission, 2019). Bu
metin mobil uygulamalarin kullanimima yonelik uluslararasi standartlart belirlemesi
acisindan oldukca onemlidir. Kilavuza goére Tiirkiye’de kullamilan HES, Korona
Onlem ve beraberinde HES kodu uygulamasim degerlendirmek ve kilavuz ile uyumlu

olmayan 6zellikleri belirlemek tezin bu son boliimiiniin amacidir.
Konum ve yakinhk verileri hakkinda

Covid-19 pandemisinin kisisel saglik verileri {izerine etkisi, 6zellikle konum verileri
acisindan oldukega tartismali olmustur. Viriisten etkilenen kisileri izlemek ve viriislii
kisi ile temas edenleri uyarabilmek i¢in mobil uygulamalarin konum verilerinden
yararlanilmasi, pandemiyi kontrol altina almak i¢in oldukga etkili bir yontem olarak

degerlendirilebilir.
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Buna karsin konum bilgisinin islenmesi ile gizlilik ve giivenlige dayali ¢esitli sorunlar
dile getirilmistir (Cayir, 2021). Bir haber kaynagina goére Android kisi izleme
uygulamalarinin konum verilerini sizdirdig1 agiklanmistir (Leprince-Ringue, 2021).
Bir ¢alismada, Almanya, Italya, Isvi¢re, Avusturya ve Danimarka'da kullanimda olan
Google/Apple tabanli kisi izleme uygulamalarinda gizlilik ile ilgili bosluklar
bulundugu saptanmistir (Leith & Farrell, 2020). Avrupa Birligi Veri Koruma
Kurumu’na gore konum verileri, saglik verileri ve diger verilerle biitlinlestirildiginde
cok tehlikeli olabilir (Cayir, 2021). Konum verileri bir cihazin temel islevlerinin en
onemli pargasidir. Konum verilerinin cep telefonu operatorleri ve isletim sistemleri ile
cihaza yiiklenen mobil uygulamalar aracilig1 ile aktif olarak bir aga bagli olmadan da
izlemeye olanak tanidig1 ve tanimlayici bilgiler yayan akilli esya veya oyuncaklar gibi
“Nesnelerin Interneti” (IoT) cihazlari tarafindan tutulabildigi belirtilmektedir (Cayur,
2020c). Dolayisiyla konum verisinin tehlikesi, insanlarin stirekli olarak izlenmesini

miimkiin hale getirmesi nedeniyle bir gézetim uygulamasi olarak kullanilabilmesidir.

Pandemi siireci boyunca Tiirkiye’de konum bilgisi, HES mobil uygulamas: ile
islenmistir (Gorsel 75). Uygulamaya islenen bu verinin kullanilip kullanilmayacag,
mahremiyet ve gizlili§i korumak i¢in gerekli donanimlara sahip olsa bile islenen
bilgilerin bilimsel agidan gerekli olup olmadigi, bu veri kullanilacaksa nasil
kullanilmast gerektigi gibi sorulari ilgili kilavuz 1s18inda yanitlamak, temas-takip
uygulamalarinin getirecegi kotii ihtimallere karsi hazirlikli olmay1 saglamasi agisindan

Oonemli goriinmektedir.

Pandemi doéneminde enfeksiyon zincirini kirmak ve risk durumunu kontrol altinda
tutabilmek ¢ok 6nemlidir. Bu amagla Avrupa Konseyi ilgili kilavuzda yakinlik temas
Olclimii i¢in cografi konum verilerinin (GPS veya hiicresel konum verileri) yerine
Bluetooth Low Energy (BLE) iletisim verilerinin kullanilmasini 6nermektedir. Ciinkii
BLE iletisim verileri, cografi konum verilerinin aksine izleme olasiligini ortadan
kaldirmaktadir. Yami swra konum verilerinin  minimum veri agisindan
gerekcelendirilmesinin zor olacag, gizlilik ve giivenlik sorunlar1 yaratabilecegi ve
hedefleri bireylerin hareketlerini takip etmek olmadigi i¢in temas takip
uygulamalarinda konum verisinin gerekli olmadigi vurgulanmaktadir. Bluetooth

servisi ile kisiler, riskli bireylerin kendilerine yaklagmasi durumunda uyar1 almakta,
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giin i¢ginde temas ettikleri kisi sayisina bakabilmekte ve bulunduklart bolgenin
yogunluk haritasin1 kontrol edebilmektedirler. HES uygulamasi incelendiginde
yakinlik verisi olarak Bluetooth servisi kullanilabilmektedir. Bu agidan uygulamanin
bu Ozelligi, Konsey’in Onerdigi yaklasimla uyumludur. Buna karsin Bluetooth
servisinin kullanilmasina yonelik ¢esitli kaygilar da bulunmaktadir. Dolayisiyla bu tez

kapsaminda bu servisin onam alinmadan kullanilmas1 6nerilmemektedir.

Uygulamanin kurulum asamasinda Tiirkiye c¢apinda vaka yogunluk haritas1 ve
bulunulan bélgedeki risk durumunun goriintiilenebilmesi i¢in konum verisine ihtiyag
duyuldugu belirtilmekte ve hatta uygulama kapaliyken ya da kullanilmiyorken bile
konum verisinin  toplanabilecegi agiklanmaktadir (Go6rsel 75). Dolayisiyla
uygulamanin kurulumunun saglanabilmesi i¢in bu verinin islenmesine izin verilmesi
gereklidir. Uygulamanin kurulumu saglandiktan sonra konum servisini kapatmak
miimkiindiir ancak konum verisinin kullanici tarafindan kapatilmasi durumunda sistem
stirekli olarak kullanicidan konum verisine erisim talebinde bulunmakta ve hatta
uygulamaya kurulum asamasinda verilen izin nedeniyle konum verisi kendiliginden
aktif hale gelebilmektedir. Uygulamanin bu 6zelligi 6zerklik agisindan sorun
olusturmaktadir. Kisilerin uygulamay1 goniillii olarak cihazina yiiklemesi 6zerklik
ilkesi ile uyumlu iken zorunlu olarak konum bilgisinin islenmesi, 6zerklige aykiri

goriinmektedir.

Konum bilgisi bireyin siirekli olarak hareketlerinin takip edilmesine izin veren bir
veridir. Bu verinin toplanmasini, Covid-19 pandemisi gibi olagandisi durumlar
acisindan ayrica degerlendirmek gerekir. Solunum yoluyla bulasan Covid-19
hastaliginin Diinya Saglik Orgiitii’niin (2020/21) raporlarinda, kiiresel olarak asiri
6lim hizinin oldukga yiiksek oldugu bildirilmistir (WHO, 2021b). Solunum yoluyla
bulagmasi ve 6liim hizinin yiiksek olmasi Covid-19 salginin kontrol altina alinabilmesi
icin konum bilgisinden yararlanilmas1 gerektigi bir zorunluluk olarak kendini
gostermektedir. Yasamsal tehlikenin yani sira Covid-19 salgii sosyal, ekonomik,
fizyolojik ve psikolojik agilardan biitiin diinyay1 etkilemeye devam etmektedir.
Dolayisiyla Covid-19 hastaligini olabildigince hizli bir sekilde kontrol altina alabilmek
icin konum verilerinin toplum yarari agisindan gerekli oldugu belirtilebilir. Bu

durumda konum verisinin islenebilir olmasi1 hakli ¢ikarilabilmektedir. Ancak diger
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taraftan toplu ve anonimlestirilmis konum verilerinden yapilan analizler, salginin
kontrol altina alinmasinda oldukg¢a etkili bir yontem olarak degerlendirilebilir.
Dolayisiyla konum verisinin nokta veri olacak sekilde toplanmasi ile toplu hareket
verilerini birbirinden ayirmak gerekir. Konum bilgilerinin HES uygulamas: ile
toplanabilmesinin alternatifi olarak dogrudan Telekom operatorlerinin kullanici
konusmalarindan baz istasyonlarina yakinliklarina gore anonim hareket verilerini
yetkililerle paylasabilmesi de miimkiindiir. Bunun yan1 sira Google, Facebook gibi
sirketler, pandemi ile miicadele kapsaminda devletlerle goriismekte ve isbirligi
icerisine  girebilmektedir. Ornegin Google, konum verilerinin avantajlarini
gosterebilmek icin kullanicilarin hareket veri raporlarini

https://www.google.com.tr/covid19/mobility/ adresinden yayinlamaktadir.

Hareket verileri, ne kadar insanin hangi saatte nereden nereye hareket ettigi bilgisini
vermektedir. Bu bilgiden hareketle bulas riskini artiran yerler saptanabilir ve buna gore
gesitli onlemler alabilir. Bu verinin kisisel veri i¢cermedigi i¢in mahremiyetin
korunabilmesinde avantajli olabilecegi diistiniilebilir. Biiyiik Veri analizi kullanilarak
hareket verilerinden de bir kisinin kim oldugunu tespit etmek miimkiindiir. Salginla
miicadele kapsaminda dogrudan konum bilgisinin toplanmasi yerine hareket
verilerinden yararlanilmasi mahremiyet agisindan dikkate degerdir. Hareket verilerinin
yetersiz kalmast durumunda mutlaka konum bilgisinin toplanmasi gerekiyorsa, bu
durumda dogru bilgilendirme yapilmali ve verinin belirlenen amag¢ dogrultusunda
kullanilacagina iligkin yeterli giivenceler saglanmalidir. Bu konuda HES, hareket
verilerini  yogunluk harita bilgilendirmesi ozelligi ile gergeklestirmektedir.
Uygulamanin bu 6zelligi ile noktasal verinin yani sira hareket verisinin de islendigi

goriilmektedir.

HES uygulamasina islenen yakinlik verisi ile ilgili olarak birtakim kullanim sorunlari
yasandigr saptanmistir. Uygulamanin kullanict yorumlarinda saptanan sorunlar
sunlardir; Bluetooth servisinin ve konum verisinin otomatik olarak agilmasi, bu
islevlerin acilmasi ile cihaz sarjlariin kisa siirede tiikkendigi, uygulama bildirimlerin
kapatilamamasi, kullanicinin bu servisleri kapatabilmek i¢in uygulamayi cihazdan
kaldirmak durumunda kalabilmesi. HES uygulamasinin kullanicilar tarafindan

benimsenmesi ile ilgili yapilan bir arastirmada, uygulamayi kullanmak istemeyen

273


https://www.google.com.tr/covid19/mobility/

katilimeilarin  (%11.8), uygulamayr kullanmama nedenleri arasinda bu sorunlar
belirtilmektedir (Alkis & Findik-Coskuncgay, 2021). Bu sorunlar karsisinda olagandisi
bir durum s6z konusu oldugu i¢in ¢ok hassas diizeyde kisisel veri islemesine olanak
tantyan HES gibi bir mobil uygulamanin pilot uygulama olarak kullanilip
kullanilmadig1 sorusu ortaya ¢ikmaktadir. HES mobil uygulamasinin pilot uygulama
olarak kullanildigina iliskin yazinda ve Saglik Bakanlig1 aciklamalarinda herhangi bir
bilgi saptanmamistir. Uygulamanin ilerleyen siireclerinde bu sorunlarin ¢éziimlenmesi
icin Saglik Bakanligi girisimlerde bulunmus ve siirekli olarak uygulamay1 takip
etmistir. Saptanan bu teknik sorunlar igerisinde en onemlisi, kullanicilar uygulama
tizerinde konum verisini agma-kapatma 6zelliklerini diledikleri gibi kullanamamasidir.
Bu durum konum verisinin birey Ozerkligine aykiri olarak toplanmasina isaret

etmektedir.

Bununla birlikte s6z konusu temas takip uygulamalari icin alinacak teknolojik
onlemlerde ve hiikiimetler tarafindan belirtilen tedbir ve vaatlere giivenmek yeterli
degildir. Bu baglamda veri islenmesinde, ilk olarak ger¢ek bir koruma yontemi, verinin
sistemlere hicbir sekilde islenmemesi, mutlaka islenmesi gerekli olan verinin ise
kimlik bilgilerinden arindirilarak islenmesidir. Bunun yani sira veri islemede merkezi
olmayan sistemler tercih edilmelidir. Merkezi olmayan sistemlerde hiikiimetlerin de
veriye erigimi kisitl olacaktir. Boylece bireyin verileri tizerindeki kontrolii daha fazla

olacaktir.

Temas takip uygulamalar1 kapsaminda 6zellikle konum verileri bireyin onami alinarak
toplanmali, otomatik islemeye tabi tutulmamalidir. Aksi durumda bir¢cok yazarin
belirtmis oldugu gibi HES uygulamasi, insanlarin stirekli olarak izlenmesini miimkiin
hale getiren bir gozetim uygulamasi olarak degerlendirilecektir (Askin, 2021; Cayir,
2021; Polat, 2020; Zorer, 2021).

HES kodu uygulamasimin kullanilmamas i¢in giiclii nedenler

Konum verisinin islenmesine bagli olarak tartigmali olan bir diger konu HES
uygulamasina tanimli ve salgin yonetiminde zorunlu tutulan HES Kodu uygulamasidir.
Saglik Bakanlig1 bu kodu, “Kontrollii Sosyal Hayat kapsaminda, ulagim ya da ziyaret

gibi islemlerinizde kurumlarla ve kisilerle, Covid-19 hastalig1 agisindan herhangi bir
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risk tasiylp tasimadiginizi giivenli sekilde paylasmaniza yarayan bir kod” bi¢ciminde
tanimlanmaktadir. Yan1 sira bu kodun paylasilmasi ile mobil uygulama iizerinden ya
da kurumlara saglanan servisler araciligt ile kisilerin risk durumlarinin

sorgulanabilecegi bilgisi verilmektedir (https://hayatevesigar.saglik.gov.tr/hes.html).

Salginlar olagandisi durumlar olarak tanimlandigi icin hizli bir bigimde eyleme
gecmeyi gerektirmektedirler. Ciinkii salginlarda tibbi kaynaklar yetersiz kalir ve
saglig1 olumsuz etkilenen kisi sayis1 fazladir. Bu nedenlerle bulag riskini azaltmak
salgin1 6nlemenin en etkin yollarindan biridir. Bu agilardan olagandisi durumlarda,
HES gibi mobil uygulamalar ve beraberinde kullanilan HES kodunun genis katiliml
bir sekilde kullanilmasi, enfeksiyon zincirini kirmak i¢in oldukga etkili olabilecek bir
yontem gibi goriinmektedir. Buna karsin literatiirde yer alan ¢alismalar, HES kodu
uygulamasiin uluslararas1 kilavuzlarda belirtilen Olciitlere aykir1 bulmaktadirlar
(Cangil, 2021; Cayir, 2021; Zorer, 2021). Tez kapsaminda karsilagtirilan Avrupa
Konseyi kilavuzuna aykiri bulunma nedenleri ise su sekilde agiklanabilir; HES kodu
kisinin siirekli gézetimine imkan vermekte, 6zel ya da kamu bircok kurum, aligveris
merkezleri, seyahat firmalar1 gibi sosyal hayatin her alaninin kontrol edilmesine izin
vermektedir. Yani sira kisilerin Covid-19 ile ilgili saglik verilerini paylagima agtigi
icin mahremiyeti gbéz ardi etmektedir. Kisilerin istedikleri zaman bu kodu
degistirebilmeleri imkan1 getirilerek mahremiyetin korunmasi amaglanmistir. Ancak
bu 6zellik mahremiyeti korumak igin yeterli degildir. Ciinkii insanlar bu konuya kars1
bilingli ve duyarli olmayabilir, olsa bile teknolojiyi yeterli diizeyde kullanamiyor
olabilir. Mahremiyeti korumay1 amaclayan bir diger 6zellik kisiye tanimlanan bu
kodun belirli bir siire sonra degistirilmesidir. Bu durumda ise sahip oldugu kodu
degistiremeyenler, istedikleri gibi hareket edememekte ve istedigi kuruma girememek

gibi gesitli magduriyetler yagsamaktadirlar.

HES kodunun bireye tanimlanmasi ve viriisiin kaynagini arastirmay1 miimkiin kilmasi
ile her bireyin virlis endeksli bir kimliklendirme ile gozetim altina alindig: ileri
stiriilmektedir (Askin, 2021). Salgin yonetiminde “evde kal”, “sosyal mesafe”, “fiziki
temassiz hayat” gibi kontrol soylemlerine uyulup uyulmadiginin tespit ve takip etmeyi
miimkiin kilan uygulamalarin veri bildirimine dayali goézetim uygulamalarina

doniistiigli bir bagka ¢alisma ile vurgulanmistir (Polat, 2020). HES Kodu ile ilgili bu
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sorunlar dikkate alindiginda Covid-19 salgininin yonetiminde bu kodun kullanilmasi
yine de hakli ¢ikarilabilir mi, hakli ¢ikarilabilirse hangi durumlarda hakli ¢ikarilabilir

sorularini gelecek uygulamalar acisindan tartismak gerekmektedir.

Literatiirde uygulamanin kotiiye kullanimi konusunda herhangi bir denetiminin
yapilmamasi veya bu yonde bir agiklamanin bulunmamasi, idari, teknik ve hukuki
yonden alinan 6nlemlere iliskin herhangi bir agiklama yapilmamasi, sizma testlerinin
yapilip yapilmadigi ve kisinin izni olmadan HES kodunun paylasilabilmesi gibi etik
sorunlar dile getirilmektedir (Cayir, 2021). Yan1 sira HES kodunun kisilerin onami
alinmadan zorunlu olarak uygulanmasi 6zerklik agisindan, Covid-19 hastalig ile ilgili
kisisel saglik verilerinin kisilerin rizasi alinmadan sorgulanabilir olmasi ve birey
hareketlerinin siirekli olarak izlenmesine imkan vermesi mahremiyet agisindan sorun
olusturmaktadir. Dolayisiyla halk sagligi ile mahremiyet ve 6zerklik hakki arasinda
orantisiz bir denge kuruldugu ileri siirtilebilir. Konum verisi ve beraberinde HES kodu
uygulamasi, diger saglik verileri ile biitiinlestirildiginde toplum go6zetiminin
derinlesmesi s6z konusu olabilir. Bunun yani sira salgini kontrol altina alabilmenin
alternatif yontemleri, HES kodu uygulamast ile kiyaslandiginda bu yontemlerin daha
etkili oldugu belirtilebilir. Buna gore salgin boyunca halk sagligi uzmanlar iicretsiz
maske kullanimi, test yapilmasi, teste erisimin kolay olmasi ve son olarak asi
uygulamalarinin yayginlastirilmas: gerektigini ileri siirmiislerdir. Dolayisiyla temel
ozgirliikleri kisitlayan ve mahremiyeti korumaya yonelik 6zelliklerin yetersiz oldugu
ve alenen bilgilerin paylasilabildigi bir uygulama olarak karsimiza ¢ikan HES kodu

uygulamasi kullanilmamalidir.

Mobil uygulamalarin aydinlatma metinlerinde tiim bilgiler eksiksiz bir sekilde

verilmeli

Ozerklik ilkesinin en Onemli bilesenlerinden biri kisisel saglik verileri icin
aydinlatilmis onam alinmasidir. Dijital diinyada aydinlatilmis onam alinabilmesinin
olduk¢a kisith oldugu, bununla birlikte teorik olarak yine de belirli kurallar
gergevesinde aydinlatilmis onam alabilmenin miimkiin oldugu ve boylece 6zerklik
ilkesinin korunabilecegi daha once ileri siriilmiisti (Bkz. s.234.). Bu baglamda
aydinlatilmis onam i¢in bilgilendirmenin énemi ve kisinin anlamasinin saglanmasina

dikkat gekilmisti.
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Olagandist durumlar agisindan incelenen kisisel saglik verilerini isleyen mobil
uygulamalar1 onam agisindan degerlendirmek istedigimizde, Avrupa Konseyi
kilavuzuna aykir1 6zellikler saptanmistir. Buna gére HES uygulamasinin aydinlatma
metni, bilgilendirme agisindan yeterli bulunmamistir. Pandemi boyunca HES
uygulamasi giincellenmis ve buna paralel olarak uygulamanin aydinlatma metni de
giincellenerek bilgilendirmenin kapsami genisletilmistir. Uygulamay1 degerlendiren
bir calisma HES uygulamasinin eski aydinlatma metnini incelemis ve bilgilendirme
kapsaminda yeterli olmadigini ileri stirmiistiir (Cayir, 2020c, 2021). Gelinen son
noktadaki aydinlatma metni incelendiginde Saglik Bakanlig1 tarafindan giincellenmis
olsa da bilgilendirme agisindan yine yeterli diizeyde olmadig ileri siiriilebilir. Buna
gore uygulamanin aydmlatma metninde bilgilendirme kapsaminda Covid-19
hastaligina iliskin kimlik verisi, iletisim verisi, konum verisi, saglik verisi, meslek
verisi, Bluetooth verisi, kamera verisi, kisi listesi verisi ve dosya (video/ses/goriintii)
verilerinin ne amagla toplandig1 agiklanmistir. Bu agiklamalar, goriinen amaci ifade
etmesi acisindan yeterli diizeyde oldugu belirtilebilir. Islenen bu verilerin gerekli
oldugu durumlarda kimlerle paylasilabilecegi de agiklanmaktadir. Buna karsin bu
bilgilerin ne kadar siireyle saklanacagi, ne zaman yok edilecegi, kullanicinin kendi
bilgilerini silmek istemesi durumunda ne yapmasi gerektigi gibi sorularin agik ve net
bir sekilde karsiliginin olmadig1 saptanmistir. Yamn sira islenen ancak kullanilmayan
verilerle ne yapilacagi, islenen konum verilerinin daha sonra yok edilip edilmeyecegi,
yok edilecekse ne zaman yok edilecegi ve toplanan bu verilerin salgin yonetimine
yansimalariin agiklanip agiklanmayacagi gibi giivene dayali sorular agisindan da
metin oldukca yetersiz bulunmustur. Bilgilendirme kapsaminda ayrica uygulamanin
etkili ve giivenli olmasina iligkin uzman denetiminin olup olmadigi, hangi teknik
Onlemlerin alindig1, sizma testlerinin yapilip yapilmadig:1 gibi sorular agisindan da
metin yeterli goriinmemektedir. Agiklanmasit gereken bu sorulara iligkin Saglik
Bakanlig1 tarafindan herhangi bir agiklamada da bulunulmamustir. Ozellikle olagandis:
durumlarda kullanilacak olan temas takip uygulamalarinin aydinlatma metinlerinin
acik, anlasilir ve ¢ok daha detayli olmasi beklenir. Ciinkii olagandisi bir durum s6z
konusudur ve bu durumda ¢ok daha hassas veriler islenecektir. Dolayisiyla seffaflik ve
buna bagli olarak yapilacak dogru bilgilendirme ile uygulamaya olan giiven ¢ok

onemlidir. Bu nedenlerle uygulamalarin aydinlatma metinleri, yukarida belirtilen
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sorulara agiklik getirebilecek bir igerige sahip olmali, aydinlatma metnine
eklenemeyen bilgiler ilgili Bakanlik tarafindan topluma agiklanmalidir. Bununla
birlikte bireylerin istedikleri zaman onamlarin1 degistirebilecegi ile ilgili bilginin de

metin i¢inde yer almadig1 tespit edilmistir.

Bunun yani sira bilgilendirme tek tarafli olan bir durumdur. Buna gore daha énce de
vurgulandigi {izere uygulamalar araciligi ile alinan tek —#zk onam, gegerli bir onam
degil, nizadir. Hakkiyla alinmasi gereken Aydinlatilmis onamda, yapilacak dogru
bilgilendirmenin yani sira bu bilgileri kullanicilarin “anlamasin1” saglamak gerekir.

Ancak boylece toplum katilimli bir aydinlatmadan soz edilebilir.
Aydinlatma kapsaminda ret hakki kullanilabilmeli

Aydinlatilmis onamin gegerli olabilmesi igin kisi ret hakkii da kullanabilmelidir.
Buna gore kullanicilar, bir uygulamanmn tim o&zelliklerini kullanmak zorunda
olmadiklart i¢in bazi kisisel verilerinin islenmesi konusunda ret haklarinm

kullanabilmelidir.

Aydmlatilmis onam agisindan HES uygulamasinda saptanan en Onemli sorun
uygulamaya islenen konum ve Bluetooth servisi verileri uygulamanin kurulum
asamasinda zorunlu olarak kullanicidan alinmasidir. Kullanic1 konum servisine izin
vermeden uygulamanin diger islevlerini kullanamamaktadir. Alkis & Findik-
Coskuncay’in arastirmasina gore uygulamayr kullanmak istemeyen %11.8
katilimcinin %3.3’{, uygulama konum bilgisine erigim isteginde bulunuldugu ve bu
ozelligi aktiflestirmeden uygulamay:r kullanmanin miimkiin olmadig: i¢cin HES’i
kullanmak istememektedir (Alkis & Findik-Coskungay, 2021). Uygulamanin bu
ozelligi, Avrupa Konseyi’nin farkli uygulama islevleri i¢in kullanicidan tek tek onam
alinmasi gerektigi ve onam verilmeyen uygulama 6zelliklerinin uygulamanin genel
kullanirmma engel olusturmamas: gerektigi yoniindeki goriisiine aykiridir.
Aydinlatilmis onam kapsaminda uygulama 6zellikleri agisindan istenmeyen bir 6zellik
igin ret hakki uygulamada kullanilabilir olmalidir. Bu baglamda HES uygulamasina
zorunlu olarak islenen konum verisi ve Bluetooth servisi erisim isteklerine karsi

kullanicinin ret hakkinin korunabilmesi ic¢in kullanici tarafindan uygulamanin bu
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ozellikleri devre dis1 birakilabilmeli ve kisi uygulamanin diger ozelliklerinden

faydalanabilmelidir.

Mahremiyet ve gizliliZin korunabilmesi i¢cin HES uygulamasi dogru

kurulmamistir

Mahremiyetin korunmasi 6zerkligin siirdiirebilmesi i¢in ¢ok énemli bir yere sahiptir.
Bu nedenle mahremiyetin ne zaman ihlal edilip edilemeyecegine kisinin karar vermesi
bir kural olarak kabul edilmesi gerekir. Diger taraftan istisna olarak kabul edilebilecek
toplum saghigi, kamu diizeni ve giivenligi gibi durumlarda kisi mahremiyetinin
korunmasi yerine topluma Oncelik verilmesi bu konudaki temel tartismayi
olugsmaktadir. Bu tartisma ise genellikle toplum saglig1 ve korunmasi gereken bir deger
olarak mahremiyet arasinda bir dengenin kurulabilir olacagi yoniinde asilmaya
calisilmaktadir. Bunun yani sira olagandist durumlarda toplanan kisisel saglik
verilerinin mahremiyet ve gizliligini koruyabilmek amaciyla uygulamalarin
aydinlatma metinlerinde salt bilgi vererek 6zerkligi ve baglantili olarak mahremiyetin
korunabilecegini ileri siirmek yanlistir. Toplanan tiim verinin mahremiyet ve gizliligini

gercekten korumak ve gilivence altina almak gerekir.

Kiiresel Gizlilik Birligi (GPA) bu konuda bir agiklama yapmis ve kisisel verilerinin
islenebilmesi i¢cin kamu yarar1 gerekcesi giiclii olmakla birlikte mahremiyeti korumak
ve toplumun beklentilerine uygun hareket etmeyi ¢6ziime ulagsmanin bir parcasi olarak
nitelendirmistir. Bunun yani sira veri koruma kurumlarinin verilerin gizliligi ve
korunmasi i¢in farkindalik olusturmasi ve aktif olarak gérev almasi gerektigine vurgu
yaparak ozellikle temas takip uygulamalarin tasarimda gizlilik ilkesi yaklasimina
uygun olmasi gerektigini belirtmistir (GPA, 2020). GPA’ya gére mahremiyetin degeri,
halk sagligin1 korumak adina yeni teknolojiler gelistirilirken mahremiyetin dikkatli bir
sekilde diistiniilmesinde yatmaktadir (GPA, 2020). Tez kapsaminda incelenen HES
uygulamasinin mahremiyet ve gizliligin korunabilmesi i¢in yeterli 6zelliklere sahip
olmadig1 saptanmistir. Bu saptama, Avrupa Konseyi kilavuzunda belirtilen goriigler
1s181inda bulunmustur. Tirkiye’de yapilan aragtirmalar incelendiginde de ayni goriis
mevcuttur. Buna gore HES uygulamasini kisisel verilerin korunmasi agisindan analiz
eden bir ¢alismada, uygulama tasarimimin gizlilik ilkesine aykiri oldugu ileri

stiriilmiistiir (Cayir, 2020a).
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Genellikle diinyada temas takip mobil uygulamalarin insanlarin tanimlanabilmesi ve
izlenebilmesi i¢in kullanic1 verilerini merkezi sunucularda depolanmasi gerekliligi,
gizlilige yonelik en temel endiselerden biri olarak dile getirilmektedir (Zastrow, 2020).
Bu konuda Avrupa Konseyi kilavuzu, yakinlik verisi kullanilacaksa bu verilerin kisinin
cihazinda kalmasi gerektigini ileri siirmektedir. HES uygulamasi bu baglamlarda
incelendiginde, uygulamaya islenen tiim kisisel bilgiler, kullanicinin cihazinda
kalmamakta ve merkezi bir sistemde depolanmaktadir (Kasapoglu, 2020). Merkezi
sistem, verilerin hiikiimet kurumlarinin dogrudan erisimine ve kontroliine agcabilmek
demektir. HES uygulamasinin GPS ve konum bilgisi, kamera, rehber, kablosuz
baglantilar ve Google hizmet yapilandirmasi erisimi ile Bluetooth ayarlari gibi erisim
sagladig1 ozellikler dikkate alindiginda, mahremiyet ve gizliligin giivence altinda
olmadig: ileri siiriilebilir. Mahremiyet ve gizlilik agisindan endise veren bir diger
uygulama 6zelligi, uygulamaya tanimlanan HES kodu uygulamasidir. Bu kod ile
kisinin tim hareketleri izlenmekte ve kontrol edilmekte, bu kod araciligi ile HES
koduna sahip olan herkes, diledigi gibi HES kodu sorgulamasi yaparak bagkalarina ait
kisisel bilgileri sorgulayabilmektedir. Dolayisiyla HES kodu, 6zel yasama miidahale

eden bir uygulama olarak karsimiza ¢ikmaktadir.

Mahremiyet ve gizlilik ile ilgili bir diger sorun HES uygulamasinin bagimsiz uzmanlar
tarafindan  denetiminin yapilip yapilmadigmma iliskin herhangi bir rapor
bulunmamasidir (Cayir, 2020a). Cayir’in ¢aligmasinda ayrica, alinan idari, teknik ve
hukuki dnlemlerin neler oldugunun belirsizligi ve s1izma testlerinin yapilip yapilmadigi
gibi gizliligin korunmasinda alinmasi gereken en temel Onlemler hakkinda bilgi
verilmemesi gibi seffafligin s6z konusu olmadigi vurgulanmaktadir. Bu konuda
Alkis&Findik-Coskungay’in (2021) arastirmasina gore, HES uygulamasini kullanmak
istemeyen katilimcilarin (%11.8), uygulamay:1 kullanmak istememesinin 6ne ¢ikan
nedeni “HES uygulamasinda verilerimin gizli kalacagmi disiinmedigim igin
kullanmiyorum.” diistincesi olmustur (Alkis & Findik-Coskungay, 2021). Toplumun

giiveni, salginla miicadele etmek i¢in olduk¢a dnemlidir.

Avrupa Konseyi kilavuzu, kullanilan uygulamanin her islevi i¢in bir amag¢ olmasi
gerektigini ve islenen verilerin Covid-19 ile miicadele kapsami disinda kullanilmamasi

gerektigini vurgular (Md.3.5). Buna gore HES uygulamasina islenen T.C. kimlik
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Numarasi, baba adi ve dogum tarihi, konum, adres, telefon ve saglik bilgilerinin yan1
sira uygulama araciligi ile rehberde kayith kisiler, kamera, fotograf, video ve Bluetooth
gibi ¢ok sayida bilgi islenmektedir. Bu bilgilerin islenmesinde goriinen amag toplum
sagliginin korunmasidir. Ancak toplum sagligin1 korumak i¢in hangi bilgilerin gerekli
oldugu sorgulandiginda, bu kadar ayrintili hassas verinin islenmesinin gerekli olmadigi

goriisii savunulabilmektedir.

Tartismanin ilk boliimiinde ileri siiriildiigii iizere verinin islenebilir olmasi i¢in amag
toplum yarar1 olmali ve bu amag i¢in gerekli olan veri islenmelidir. Diger bir deyisle
minimum veri ilkesine uygun olarak veri islenmelidir. Ciinkii islenen her bir bilgi,
mahremiyet ve gizlilik agisindan risk olusturmaktadir. Mahremiyet ve gizliligi
koruyabilmenin tek gercek yolu, verinin islenmemesidir. Dolayisiyla saglik
hizmetlerinin yiiriitiilebilmesi ve mahremiyet ve gizliligin korunabilmesi dengesi,
minimum veri ilkesi yaklagiminin benimsenmesi ve buna uygun veri islenmesi ile
mimkiin goriinmektedir. Buna goére Tiirkiye’de salgin boyunca kisisel saglik
verilerinin iglenmesi gerekliliginin yeterince temellendirilmedigi ve islenen verilerin

minimum diizeyde olmadig ileri stirtilebilir.

Bununla birlikte islenecek veriler, verilerin daha sonraki kullanimi, veri islemenin
riskleri, kullanilmayacak verilerle ne yapilacagi gibi ¢ok temel sorular hakkinda yeterli
diizeyde bilgi verilmemistir. En temel bilgiler verilmedigi gibi HES’in Aydinlatma
metni incelendiginde uygulamanin sizma testi bilgisi, aktarilacak bilgiler i¢in sifreleme

gibi gizlilige dayali bir bilgilendirme de saptanmamastir.

Dolayisiyla Tiirkiye’deki salgin yonetiminde aktif bir rol distlenen HES mobil
uygulamast bir biitiin olarak degerlendirilecek olursa, mahremiyet ve gizlilik ile
toplum yarar1 dengesinin kurulamadigi ve korunmasi gereken mahremiyet degerinin

harcandigini belirtmek yanlis olmayacaktir.

HES uygulamasinin mahremiyet ve gizlilik agisindan sorun olusturan bir baska 6zelligi
uygulamanin “ihbarda bulun” eklentisidir. Buna gore kurallara uymayan kisilerin,
fotograf ve video goriintiileri uygulama tizerinden paylagilarak ihbar edilebilmektedir.
Buradaki temel sorun, kisilerin onay1 olmadan goriintiilerinin alinmasi, ihbarin yalan

olabilmesi ve hatta bilerek kotii amaclarla yapilan bir suclama olmasi ile insanlari
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kutuplastirabilmesi gibi sorunlar barindirmaktadir. Uygulama kapsaminda bdyle bir

Ozelligin salgin yonetiminde etkililigini sorgulamak gerekir.
Korona Onlem uygulamasina kimlik bilgilerinin islenmesi gerekli degildir

Korona Onlem uygulamasi, Covid-19 ile miicadele kapsaminda 6n tan1 koyan ve
kisinin pozitif ¢ikmast durumunda bir saglik kurumunu ziyaret etmesi gerektigi
yoniinde tavsiye veren bir mobil uygulama olarak tasarlanmistir. Buna gore
uygulamanin amaci, kisinin Covid-19 pozitif olma durumuna iliskin 6n tan1 koymak
ve kisiyi bir saglik kurumuna yonlendirmektir. Bu uygulamanin yanlis tan1 koymasi ve
bu baglamda kisiyi yanlis yonlendirmesi s6z konusu olabilir. Ornegin uygulamanin
algoritmasi 6zellikle yiiksek ates bilgisine daha ¢ok duyarlidir. Bu durum uygulamanin

etkililigi agisindan soru isareti olusturmaktadir.

Uygulamanin amaci tan1 koymak, koyulan tantya gore tavsiyede bulunmak ve islenen
bilgilerden istatistiki c¢alismalar yapmaktir. Bu amaclar goz Oniinde
bulunduruldugunda, tan1 koyabilmek i¢in Covid-19 ile ilgili saglik bilgileri gereklidir.
Istatistiki ¢aligma yapabilmek icin hangi bilgilerin gerekli oldugu sorgulandiginda,
cinsiyet, yas, son 14 giinde en uzun siire bulunulan il bilgisi ve saglik sektoriinde
calisan biri olup olmadig: bilgilerinin gerekli oldugu belirtilebilir. Buna karsin T.C.
kimlik numarasi/Yabanci numarasi, baba adi, dogum yili, telefon numarasi, adi ve
soyadi bilgileri ile IP adres bilgisi gerekli goriinmemektedir. Dolayisiyla 6n tam
koymay1 hedefleyen bir uygulama olarak Korona Onlem uygulamasina bu bilgiler

islenmemelidir.
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6. SONUC VE ONERILER

6.1.Sonuclar

Bu tez ¢alismasinda Biiyiik saglik verisi etigi agisindan uluslararasi etik kilavuzlar
temel alinarak sifir noktasinda veriye nicin ihtiya¢ duyuldugundan hangi saglik
verisinin toplanmasi, toplanirken dikkat edilmesi gereken kurallar ve toplandiktan
sonra veri giivenliginin nasil saglanabilecegine iliskin bir siirecin adimlarin
olusturacak sekilde alt1 ilke belirlenmistir. Bu ilkeler dikkate alinarak Biiyiik saglik
verilerinin yaratabilecegi etik sorunlarinin saptanabilmesi i¢in iki agamali soyut bir
analiz gerceklestirilmistir. Buna gore Tirkiye’deki kisisel verilerle ilgili ulusal
diizenlemeler ve saglik veri tabanlari incelenmistir. Bu inceleme sonucunda
Tiirkiye’deki kisisel verileri korumayr amag¢ edinen temel diizenlemeler ve saglik
hizmetlerinde kullanilan veri tabanlariin toplum yarari, minimum veri, hassas veri,
esitlik ve adalet, 6zerklik ile mahremiyet ve gizlilik ilkesi ile uyumlu olmadig:

sonucuna ulagilmistir.
6.1.1. Toplum yararn ilkesi:

Saglik verisine duyulan ihtiyacin toplum yarari ilkesine gore islenmesi, verinin
ni¢in gerekli oldugunun bildirilmesi agisindan veri toplama eylemine 6nemli bir sinir
cizmektedir. Buna gore temel diizenleme metinlerinde veri toplamanin gerekceleri
sorgulanmistir. KVK Kanunu bagta olmak lizere KSV Yonetmeligi ve ilgili diger
diizenleme maddelerinde veri toplamanin gerekgeleri oldukca yiizeysel ifadelere yer
verilerek belirtilmistir. Bununla birlikte ilgili diizenleme metinlerinde, biyometrik veri
gibi ¢ok hassas bir verinin kimlik dogrulama amaci ile islenebilecegi saptanmis ve bu
durum toplum yarari ile bagdastirilamamistir. Dolayisiyla iilkemizde bu ilke uyumlu
bir veri isleme politikas1 izlenmemekte, kisisel saghk verisi islemenin sinirlari
toplum yararmma gore cizilmemektedir. Buna ek olarak toplum yarari agisindan
toplanan verilerin toplum yararma kullanilip kullanilmadigi, bu verilerin hangi
amaglarla kullanildigy, islenen verilerden ne gibi yararlar elde edildigi gibi sorular, veri
sorumlusu Saglik Bakanligi tarafindan yanitsiz birakilmaktadir. Bu durum toplumun,
veri toplama siirecine dahil edilmedigini gosterirken aynm1 zamanda Kisisel verinin

gercek sahibinin bireyin kendisi olarak goriilmedigine isaret etmektedir. Bu
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goriisii temel diizenleme metinlerinde verinin milkiyetinin bireyin kendisinde

oldugunu gosteren bir ifadenin bulunmamasi da desteklemektedir.

Toplum yarar1 ilkesi agisindan ulagilan bir bagka sonug veri kayit sistemleri ile ilgilidir.
Buna gore kisisel saglik kaydi uygulamasi olarak kullanilmakta olan e-Nabiz
sisteminin halihazirda toplum gereksinimlerine uygun olmadigi sonucuna ulagilmistir.
Bu nedenle toplum tarafindan uygulamanin daha ¢ok hangi amagla kullanildig
veya kullamlmak istendigi arastirllmahdir. Beraberinde uygulama, gereksinime
uygun ve amacla orantih olacak sekilde Kisisel bilgilerin kaydedilebilecegi bir
tasarima sahip olmahdir. E-Nabiza islenecek bilgiler dogrudan saglik durumu ile
ilgili bilgiler igermeli ve bilgilerin olas1 bir ifsast durumunda kisilerin mahremiyetine
cok biiyiik zararlar getirmeyecek olan verilerden olugmalidir. Ek olarak e-Nabiz
uygulamasinin iginde ayr1 bir program olarak bulunan Neyim Var? gibi tam koyucu

nitelikteki bir 6zelligin yarar-zarar dengesi iyi kurulmahdir.

6.1.2. Minimum veri ilkesi:

Bu ilke kapsaminda incelenen ulusal diizenlemelerden 6zellikle KVK Kanununda
ve KSV Yonetmeligi’nde minimum veri ilkesine karsilik gelen, teknik ve ayrintilar:
belirleyen bir ifade bulunmamaktadir. Minimum veri ilkesi agisindan gerekli olmayan
verilerin islenmesi durumuna karsihk gelen somut, objektif ve denetlenebilir
kurallar iceren bir diizenleme maddesine ihtiya¢ bulunmaktadir. Kanun
kapsaminda bu ilkeyi yalnizca tanimlamak veya Kurumun rehberine atifta bulunmak
kisisel verinin korunmasi i¢in yeterli ve gercekei degildir. Bu konuda ¢ikarilan yeni
yonetmelik Saglik Bilgi Yonetim Sistemleri Hakkinda Yonetmelik’te bu ilkeye
karsilik gelen “minimum veri modeli” kavraminin tanimlanmis olmasi hukuksal
boslugun giderilmesi agisindan ¢ok Onemlidir. Ancak ifade incelendiginde veri
aktarimmi kolaylastiran bir model tanimlandigi saptanmistir. Bu yonetmelikte
tanimlanan minimum veri modelinin, saglik verisinin islenme gerekgelerini agiklayan
Ulusal Saglik Veri Sozliigiinde uygulamayi gosterir bir karsiligi olmalidir. Tip etigi
acisindan bu sozliigiin amaci, toplum yarari acisindan gerekli olan verinin neden
toplandigim ayrintili bir sekilde agiklamak, kullanilmayan veriler hakkinda da
bilgi vermek olmahdir. Boylece veri isleyen hekimler ac¢isindan olduk¢a yol

gosterici olacaktir. Bu sozliikk kapsaminda Saghk Bakanhgi, gerekli olan verinin
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amaca uygun olarak islenip islenmedigini ve islenen verilerin saghk hizmetlerine

nasil yansidigini diizenli olarak raporlamahdir.

KSV Yonetmeliginde e-Nabiz hesabi bulunmayan kisilerin verilerine, saglik
personelinin erisimini diizenleyen 6. maddesinin {i¢iincii fikras1 bu ilkeye aykiridir. Bu
madde kisinin hastalig1 ile dogrudan ilgisi olmayan bilgilere saglik personelinin
erigsimine izin vermektedir. Saghk personeli de olsa Kisilerin diger saghk verilerine

erisim saglayabilmesi bu ilke acisindan bir olciisiizliiktiir.

6.1.3. Hassas veri ilkesi:

Kisisel saglik verilerinin korunmasini saglamak, bu tiirdeki veriye farkli bir
yaklagimi gerekli kilmaktadir. Bu ilkeye gore incelenen diizenlemeler, saglik verisinin
hassas nitelikte oldugunu kabul ederek “6zel nitelikli veri” kategorisinde
tanimlamaktadir. Buna karsin verinin hassasiyeti, verilerin nasil kategorize
edildiginden ¢ok, kullanildiklar1 baglama ve diger bilgilerle, kisilerle, kararlarla ve
eylemlerle olan iligskisine bagli oldugu goz ardi edilmektedir. Bu bakimdan 6zellikle
KSV Yonetmeligi’nde biitiin saghk verileri hassas veri niteliginde kabul edilmeli,
toplum yarar1 agisindan gerekli olan verilerin iglenebilir olmasi i¢in toplumun bu

siirece dahil edilmesi gerektigi ozellikle belirtilmelidir.

Hassas veri ile ilgili bir diger 6nemli sonug, bu verinin korunmasiyla ilgilidir. Buna
gore, KSV Yonetmeligine kiyasla Yatakli Tedavi Kurumlari Tibbi Kayit ve Arsiv
Hizmetleri Yonergesinde Degisiklik Yapilmasina Dair Yonerge (2007) veri giivenligi
acisindan daha somut diizenleme maddeleri icermektedir. Ancak bu yonerge de dahil
olmak iizere diger diizenleme maddelerinde, hassas verinin anonim hale getirilmesi

konusunda uygun yontem belirli degildir.

Hem diizenleme maddelerinde hem de uygulama alaninda hassas verinin diger
verilerle baglamima gore degerlendirilmemesi ve veriye kategorik bir yaklagim
sergilenmesi, korunmasi gereken bu veriyi olasi tehlikelere karsi savunmasiz

birakmaktadir.
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6.1.4. Esitlik ve adalet ilkesi:

Toplumlarda kadinlar, gocuklar, LGBTI+ bireyler, engelliler, yashlar, psikiyatrik
destege ihtiya¢ duyanlar, denekler, tutuklu ve hiikiimliiler gibi dezavantajli gruplar
vardir. Adaletli bir toplumda, bu kisilerin hassas verilerini daha ¢ok korumak
gerekmektedir. Ciinkii bu gruplar, ezilen, ayrimciliga maruz kalan ve 6tekilestirilmek
gibi sorunlarla bas etmek durumundadirlar. inceleme kapsaminda kisisel veriyi
diizenleyen yasal mevzuatimizda bu kisilerin verileri ile ilgili 6zel bir diizenleme
maddesinin olmadig1 saptanmistir. Dolayisiyla dezavantajhi gruplarin hassas
verilerinin islenmesi siirecine yonelik haklari, yasal mevzuatta yer almah ve daha
cok goriiniir olmahdir. Esitlik ve adalet ilkesi agisindan dezavantajli gruplarin
menfaat ve haklarin1 korumak adina, bu gruplarin islenen saglik verileri hassas veri

kategorisinde degerlendirilmelidir.

Bu ilke agisindan ulagilan bir diger onemli sonug, veri kayit sistemlerinin dijital
teknolojiye erigimle ilgilidir. Saglik hakki kapsaminda saglik veri tabanlarina herkes
kendisiyle ilgili bilgilere erisebilir olmalidir. Bu baglamda kisisel saglik kaydi
uygulamasi  olarak  kullanilmakta olan e-Nabiz uygulamasi, toplumun
gereksinimleri ile uyumlu hale getirilmeli, 6zellikle Covid-19 pandemisi gibi
olagandisi durumlarda salgin hastaliklarla hizh miidahale edebilmeyi
saglayabilmelidir. Boylece olagandis1 durumlarda ayrica farkli bir uygulama ihtiyaci
olmayacak, herhangi bir salgin ile miicadelede kapsaminda gerekli donanimlara sahip,

herkesin erigebilecegi bir uygulama niteligine sahip olacaktir.
6.1.5. Ozerklik ilkesi:

Veri isleme siirecinde korunmasi gereken bir deger olarak ozerklik, gliniimiiz
Biiyiik Veri ¢aginda bu degerin korunmasinin gergekten miimkiin olup olmadigi teorik
bir tartisma konusudur. Buna karsin saglik hizmetlerinde belli verilerin toplanmasinin
artilar1 dikkate alindiginda ve baz1 kurallara dikkat edildiginde Ozerkligin

stirdiiriilebilecegi 6nermesi, bu ¢alisma kapsaminda kabul edilmektedir.

Bu baglamda incelenen diizenleme ve veri kayit sistemlerinde, kismi bir 6zerklik s6z
konusudur. Diger bir deyisle kisisel saglik verisinin yonetimi, tam olarak bireyin

kendisinde degildir. Buna gére KVK Kanunu ve KSV Yonetmeligi’nde saglik verileri
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icin tammlanan agik rizaya istisna getirilmesi, aydinlatilmigs onam kapsamindaki
bilgilendirmelerin yeterli olmamasi ve islenmis verilerin yurt dis1 aktarimlarina iligkin
olarak veri ilgililerinin ret haklarinin kullanilabilmesine elverisli olmamasi nedenleri
basta olmak iizere Ozerklige saygi gosterilmedigini acik¢a ortaya koymaktadir.
Ozerkligin korunabilmesi, uygun bir aydinlatilmis onam almaktan gecmektedir.
Aydnlatilmis onam kapsaminda incelenen Aydinlatma Yikimliliginiin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig’de yapilan bilgilendirme
yeterli olmadigi ve bu metinde veri tabanlar1 agisindan onam almanin nasil
gercekleseceginin belirsiz oldugu bulunmustur. Bu metinde 6zerkligin korunabilmesi
icin ozellikle aydinlatilmis onama kapsaminda Kisilerin “ret” olanagim
kullanabilmesine yonelik bir yiikiimliiliik tanimlamahdir. Béylece aydinlatilmig
onama dair tanimlanan bu sorunlar, teori diizeyinde de olsa iyilestirilmis olacaktir.
Aydinlatilmis onamin uygulama alaninda karsiligi, verinin birinci ve ikinci-iigiincii
basamak saglik hizmetlerinde islenmesi siirecinde kendini gostermektedir. Buna gore
Hizir AHBS ve MIA MED veri tabanlarina islenen veriler icin hastadan onam
alinmali, onam alindigina yonelik veri tabanlar1 ekranlarina her bir bilgi icin
“onam alind1” se¢enegine yer verilmelidir. Bu uygulama halihazirdaki saglik sistemi
icerisinde pratik agidan uygulanabilir hale geldiginde Saglik Bakanligi bu verileri,

toplum yarart amaciyla toplayabilir.

Ozerklik ilkesi agisindan ilgili diizenlemelerde “tiim saglik verileri i¢in aydinlatilmis
onam alinmal1” kural1 belirgin olmali, bireyin kisisel saglik verilerinin islenmesine izin
vermedigi durumlarda saglik hizmetine erisim hakkinin engellenemeyecegi agikca
ifade edilmelidir. Bilgilendirme kapsaminda gerekli olan tiim bilgiler eksiksiz bir
sekilde verilmeli, bunun i¢in gerekli durumlarda veri sorumlusu tarafindan yapilacak
aciklamalarla toplumun siirece dahil edilmesiyle de saglanmalidir. Bilgilendirme
yapmanin yani sira kisinin anlamasi saglanmalidir. Boylece gerekli bilgilendirmenin

tek tarafli olmasinin 6niine gecilebilir.

6.1.6. Mahremiyet ve gizlilik ilkesi:

Veri toplamanin son adimi olarak ele alinan mahremiyet ve gizlilik ilkesi agisindan
ilgili diizenlemeler incelendiginde, diizenlemelerde bu ilkeye siklikla “veri glivenligi”

bashigr altinda ele alinmakta ve temel diizenlemelerin Kurul’un ¢ikarmis oldugu
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rehbere atif yapilmaktadir. Kisisel saglik verisinin tam olarak korunabilmesi i¢in KVK
Kanunu basta olmak iizere KSV Yonetmeligi, Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik gibi temel
diizenlemelerin bu rehbere atif yapmasi, mahremiyet ve gizliligin korunmasi agisindan
yeterli degildir. Ozellikle KVK Kanunu ve KSV Yénetmeligi’nde veri giivenliginin
nasil saglanacagina iligkin uygulamayr gosterir diizenleme maddelerine ihtiyag
bulunmaktadir. Veri giivenligini saglamak tizere ¢ikarilacak bu kurallarin
denetlenebilir nitelikte olmasi, mahremiyet ve gizlilik ilkesinin korunmasi yoniinde bir

giivence verebilir.

Mahremiyet ve gizlilik agisindan incelenen diizenleme maddelerinde yoruma agik,
belirsiz ve muglak ifadeler bulunmaktadir. Buna karsilik mahremiyeti ¢ok agik ve net
bir sekilde diizenleyen metin Hasta Haklar1 Yo6netmeligi’nin 21. ve 23. maddeleridir.
Buna gore bu konudaki temel diizenlemeler olan KVK Kanunu ve KSV
Yonetmeligi’nin mahremiyet ve gizlilige yonelik maddelerinin Y6netmeligin bu iki

maddesi ile uyumlu olmalidir.

Temel diizenleme maddeleri incelendiginde KVK Kanunu’nun 6zel nitelikli kisisel
verilerin islenme sartlarini belirten 6. ve 28. maddeleri agik bir sekilde mahremiyete
aykiridir. Bu iki maddenin mahremiyet ve gizliligin korunabilmesi ic¢in yeniden
diizenlenmesi gerekmektedir. Bu maddeler, esnek, belirsiz, yoruma dayali, bireyi
kamu otoritelerinin keyfi uygulamalarina karsi savunmasiz hale getiren ifadeler
olmalar1 agisindan mahremiyet ve gizlilik yonlinden giivence saglamasina engel
olusturabilecegi gibi mahremiyete iliskin riskin kendisini dogurabilir. Mahremiyet ve
gizlilik agisindan saptanan bir baska sorun, KVK Kanunu ve KSV Yoénetmeligi’nin
veri aktarimiyla ilgili maddelerine iliskindir. Kisisel verilerin yurt dis1 aktarimina izin
veren bu maddeler, yeterli diizeyde bir koruma saglamamaktadir. Maddelerde
belirtilen “yeterli koruma diizeyi” ifadesine karsilik, 6zellikle yurt dis1 aktarim igin
yeterli koruma diizeyini belirlemenin her zaman miimkiin olmayacagini belirtmek
gerekir. Bu nedenle veri aktarimi ile ilgili koruma diizeyi agisindan daha ayrintili

diizenleme maddelerine ihtiya¢ bulunmaktadir.

Bununla birlikte temel diizenleme metinlerinde bazi kavramsal tanimlamalar yanlistir.

Buna gore, ozellikle Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
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Getirilmesi Hakkinda Yonetmelik’teki “anonimlestirme” kavramina iliskin ayni
diizenleme igerisinde farkli bicimlerde tanimlamalar yapilmig veya agiklanmasi gerekli
olan tanimlarin yan anlamlar1 kullanilmistir. Bu durum diizenleme maddesini yoruma
acik hale getirir. Kavrami dogru tanimlamak her zaman yeterli de olmayabilir.
Agiklanan kavram bir yontem gerektiriyorsa, uygun olan yontem veya yontemler de
ilgili diizenlemelerde belirtilmelidir. Buna goére verinin korunabilmesi icin
anonimlestirme kavramina iliskin belirsizlikler giderilmeli ve anonimlestirmeyle
ilgili kullanilacak yontem veya yontemlere iliskin standart olabilecek giivenilir
yazihm veya programlar ac¢iklanmahdir. Ayrica anonimlestirmenin literatiirdeki
caligmalardan da hareketle teknik olarak mahremiyet ve gizliligin korunabilmesi i¢in

yeterli bir yontem olarak nitelendirilemeyecegini géz 6niinde bulundurmak gerekir.

Mahremiyet ve gizlilik ilkesi kapsaminda degerlendirilen Hizir AHBS ve MIA MED
uygulamalarina hekim tarafindan islenen kisisel saglik bilgilerinin hastanin onami
disinda ve Saglik Bakanligina gonderme zorunlulugu karsisinda hekimin mesleki
gizlilik ilkesine verilen yiiksek degerin g6z ardi edilmesine sebep olundugu sonucuna
ulagilmistir. Mesleki gizlilik, hekimlik mesleginde giivene dayali iliskinin var
olabilmesi ve siirdiiriilebilmesinde ¢ok yiiksek bir degeri ifade etmektedir. Dolayisiyla
hekimlerin mesleki gizliligi ¢igneyecek durumda birakan ve veri gonderimini

zorunlu tutan bu uygulama meslek ahlaki acisindan kabul edilemez.

Dijital diinyada mahremiyeti korumak ¢ok giigtiir ancak bazi kurallar ¢ergevesinde
imkansiz degildir. Buna gore iilkemizde Kisisel verilerle ilgili mevzuatin ve veri
tabanlarinda saptanan sorunlarin bu calisma kapsaminda belirtilen ilkelerle
uyumlu hale getirilmesi, gelecekte ozellikle Biiyiik Veri analizinin ortaya
cikarabilecegi tehlikelere karsi yol gosterici olacaktir. Bu baglamda saghk verisi
toplum yarar1 amaciyla, gerektigi kadar, esit ve adil bir sekilde, insanlarin
ozerklik haklarim koruyarak toplanmali, mahremiyet ve gizlilik ac¢isindan
gerekli tiim 6nlemler ahmmal ve giivenceler saglanmahdir. Mahremiyet ve gizliligi
korumak ic¢in uygulama alaninda veri tabanlarmnin intranet sistemler olmasina,
bagimsiz firmalar aracilig ile veri sizint1 testlerinin yapilmasina iligkin gerekliliklere

veri giivenligini diizenleyen metinlerin ilgili maddelerinde yer verilmelidir.

289



6.1.7. Mobil uygulamalarla ilgili sonuclar

Olagandisi durumlar acisindan ele alinan HES ve Korona Onlem mobil
uygulamalari, Avrupa Konseyi kilavuzuna goére incelenmis ve HES uygulamasinin
birgok 6zelliginin bu kilavuz metni ile uyumlu olmadigi belirlenmistir. Buna gore
Saglik Bakanligi, salgin doneminde uygulamaya soktugu HES uygulamasi ile toplum
sagligin1 korumay1 amaglamis ancak halk sagligi ile mahremiyet ve 6zerklik arasinda
orantisiz bir denge kurarak korunmasi gereken bu degerleri goz ard1 etmistir. Ozellikle
salgin yonetiminde uygulanan HES kodu uygulamasi, temel 6zgiirliikleri kisitlayan
ve Covid-19 hastaligina iliskin Kkisisel bilgilerin bu kod aracihigi ile herkes
tarafindan sorgulanabilir olmasi, mahremiyet hakkinin ag¢ikca ihlal edildigini

gostermektedir.

Mobil uygulamalarla ilgili ulasilan bir diger 6nemli sonug, uygulamalarin aydinlatma
metinlerinde tiim bilgilerin eksiksiz bir sekilde verilmedigidir. Ozellikle olagandisi
durumlarda seffaflik ¢ok 6nemli bir yerdedir. Bu bakimdan yapilacak bilgilendirmeler,
detayli ve siirekli olmalidir. Aydinlatma kapsaminda kullanicilar ret haklarim
kullanabilmelidir. HES uygulamasinda oldugu gibi uygulamalarin aydinlatma
metinlerinde hangi bilgilerin toplanacagi, kimlerle paylasilacag: vs. gibi konularda salt
bilgi vermek, mahremiyet ve gizliligi korumak i¢in yeterli degildir. Toplanan tiim
verinin mahremiyet ve gizliligini gercekten korumak ve giivence altina almak
gerekir. Bu hem kisisel verilerle ilgili temel diizenlemelerle uygulanacak yaptirimlarla
hem de mobil uygulamalarin sifrelenmesi, sizma testleri, denetim vs. gibi gizlilikle

ilgili konulardaki bilgilendirmelerle miimkiindiir.

HES uygulamasi ile ilgili bir bagka onemli sonu¢ uygulamaya islenen bilgilerle
ilgilidir. Buna gore uygulamaya T.C. kimlik numarasi, baba ad1 ve dogum tarihi,
konum, adres, telefon, saglik bilgileri, rehberde kayitl kisiler, kamera, fotograf, video,
konum ve Bluetooth erisimi olmak iizere ¢ok hassas diizeydeki verilerin hepsi ayni
anda islenmektedir. Tez kapsaminda yapilan sorgulama ile bu bilgilerin gercekten
halk saghgi acisindan oncelikli olmadigi sonucuna ulagilmistir. Gerekli olmayan
verinin islendigi bir diger uygulama, tez kapsaminda incelenen Korona Onlem
uygulamasidir. Uygulamanin amaci tani koymak, koyulan taniya gore tavsiyede

bulunmak ve islenen bilgilerden istatistiki ¢alismalar yapmaktir. Bu amaglar goz
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ontinde bulunduruldugunda, tan1 koyabilmek i¢in Covid-19 ile ilgili saglik bilgileri
gereklidir. Istatistiki calisma yapabilmek i¢in kisilerin kimlik bilgileri, iletisim bilgileri

ve IP adresleri gerekli gériinmemektedir.

6.2.Oneriler

Tezin bu son boliimiinde saptanan sorunlar 1s1ginda, kisisel veri ile ilgili temel
diizenleme maddelerinin nasil gelistirilebilecegi, hangi maddenin nasil ifade edilmesi
gerektigi, kanun ve yonetmelik kapsaminda hangi kurallar ve tanimlara yer
verilebilecegi ve halihazirda iglenen saglik verilerine yonelik Oneriler gelistirilmistir.
Bununla birlikte saglik hizmetleri kapsaminda kullanilan saglik veri tabanlari ve
olagandisi durumlar agisindan incelenen mobil uygulamalarin gelistirilmesi yoniinde

Onerilerde bulunulmustur.

6.2.1. Temel diizenleme ve veri tabanlarinin gelistirilmesine yonelik oneriler:

Toplum yaran ilkesi agisindan: Toplum yarar ilkesi saglik verisinin islenmesine
onemli bir sinir ¢izmektedir. Bu sinirin temel diizenleme maddelerinde goriiniir olmasi
gerekir. Bu nedenle Kisisel Verileri Koruma Kanun’unda istisnalar1 belirten 28.
maddenin ¢ok genel sdylemlerine karsilik bu madde, saglik verilerinin nemine vurgu
yapmalidir. Beraberinde bu maddeye saglik verilerinin islenebilmesi igin tek kosulun
“saghk verisinin toplum yarar1 acisindan seceneksiz bir bicimde islenmesi

gerektigi” biciminde bir ifadeye yer verilebilir.

Hassasiyet diizeyi oldukga yiiksek olan parmak izi, avug izi tanima, damar izi tanima,
yliz tanima, iris ve retina tanima, ses tanima ve imza/el yazisi tanima gibi biyometrik
verilerin “kamu diizeni”, “giivenlik”, “ekonomik giivenlik” ve “milli savunma” gibi
gerekeelerle islenmesi yasaklanmalidir. Buna goére biyometrik verinin kanun
diizeyinde toplanabilecegini bildiren Sosyal Sigortalar ve Genel Saglik Sigortasi
Kanunu’nun 67. maddesine *...biyometrik yoOntemlerle kimlik dogrulamasinin
yapilmasi...” gibi verinin islenebilecegine isaret eden bir ifade kanun maddesinden
cikarilmalidir. Biyometrik veriye, 6zel nitelikli veri kategorisinde ayrintih bir
sekilde yer verilmeli, icerigi KVK Kanunu kapsaminda ayrintih bir sekilde

tanimlanmahi ve bu verinin islenmesi kati bir sekilde yasaklanmalhdir. Buna gore
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kanunun 6. maddesine GDPR’in tanimi alinarak kanun maddesi yeniden
diizenlenmelidir. Buna gore GDPR’in 4. maddesi biyometrik veriyi su sekilde
tanimlanmistir; “yiiz goriintiileri veya daktiloskopi (parmak izine dayanarak
kimlik belirleme) veriler gibi bir gercek Kisinin 6zgiin bir sekilde teshis edilmesini
saglayan veya teyit eden fiziksel, fizyolojik (parmak izi, retina, avug ici, yiizii, el
sekli, irisi vs.) veya davramgssal (Kkisinin yiiriiyiisii, araba siiriis sekli, klavye
kullams bicimi vs.) ozelliklerine iliskin olarak spesifik teknik islemeden
kaynaklanan Kisisel verilerdir.” Bu tanim paralelinde diger ilgili kanun ve
yonetmelikler, biyometrik veriyle ilgili ayrintili bir sekilde diizenlenmeli ve ilgili
maddeler birbiri ile uyumlu hale getirilmelidir. Bununla birlikte Tirkiye’de
uygulamaya gegilen yeni kimlik karti uygulamasi ile islenen parmak izlerinin nigin

toplandig1 ve islenen bu verinin nasil korunacagi agiklanmalidir.

Toplum yarari ilkesi agisindan e-Nabiz uygulamasinin hangi saglik gereksinimi igin
kullanilmak istendigi daha fazla arastirilmalidir. Uygulamanin amaci toplum yararina
gore belirlenmeli ve bu amagcla orantili olacak sekilde verilerin kaydedilebildigi bir
sistem tasarlanmalidir. Boylece toplum katilimli ve kisilik haklarina saygil bir kisisel
saglik kayit sistemi insa edilmis olacak ve uygulamanin yaygin olarak kullanilabilmesi

sOz konusu olacaktir.

Minimum veri ilkesi a¢isindan: Veri islemenin smirin1 bir kural olarak belirleyen
minimum veri ilkesi, temel diizenleme maddelerinde yeterince goriiniir degildir. Bu
nedenle KVK Kanunu’nun “tanimlar” basgligi altinda bu ilke; “Kisisel veri islendigi
amagcla baglantili, sinirh ve 6l¢iilii olmahdir.” bi¢ciminde tanimlanmalidir. KSV
Yonetmeligi’nde ise tamamlayici bir ifade olarak “Minimum veri isleme: Kisisel
verilerin islenmesi gerekliliginin ve bu Kkisisel verilerin uygunlugunun
degerlendirilmesi, belirlenen amac(lar) 1s18inda yapilmahdir.” bigiminde yer
almalidir. Boylece kanunda temel bir tanim yapilirken yonetmelikte saglik verisi
acisindan daha 6zel bir sinir ¢izilmis olacaktir. Bununla birlikte minimum veri ilkesi,
Saglik Bakanligi’nin Ulusal Saglik Veri Sozliigiinde ayrica yer verilmelidir. Bununla
birlikte bu sozliik ile agiklanan verilerin toplanma gerekgeleri, uygulama alaninda
karsilik bulmalidir. Buna gére tez kapsaminda incelenen e-Nabiz, Hizir AHBS ve MIA

MED veri tabanlarina sinirsiz sayida saglik verisi yar1 yapilandirilmis bir sekilde
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islenmektedir. Bu veri tabanlari, bu sozliikte tanimlanan veri toplama gerekgeleri ile
uyumlu bir tasarima sahip olmalidir. Ozellikle e-Nabiz Kisisel saghk kaydi
uygulamasi, biitiin Kisisel bilgilerin kayith oldugu bir veri tabam olarak degil,
uygulama hangi saghk gereksinimi icin kullanilacaksa bu yonde bir veri islemesi

yapilabilmelidir.

Hassas veri ilkesi acisindan: Hassas veriyi Kisisel Verileri Koruma Kanunun 6.
maddesi “6zel nitelikli kisisel veri” baslhigi altinda veriyi kategorik bir yaklasimla
tanimlamistir. Veriyi kategorik bir yaklagim ile tanimlamak, veriyi baglamina gore
degerlendirmemektir. Bu baglamda 6rnegin cinsel hayatla ilgili verilerin bazen hassas
olmayabilecegi anlami ¢ikarilabilmekte, bu da kanun maddesini yoruma acgik hale
getirmektedir. Bu nedenle maddeye “ad, soyad, dogum tarihi ve dogum yeri gibi
bireyin kimligini ortaya koyan bilgilerinin yam sira telefon numarasi, adres,
sosyal giivenlik numarasi, goriintii, ses kayitlari, DNA, parmak izi, sag, tiikiiriik,
tirnak gibi biyolojik 6rnekleri, e-posta adresi, IP adresi, sosyal medya hesaplar1”
bilgileri eklenerek kapsami genisletilmelidir. Yani sira 6. maddenin birinci fikrasinda
“Verinin 0zel nitelikli olup olmadigi ayrica baglamma gore de
degerlendirilmelidir” ifadesine yer verilmelidir. Bazi verilerin hassasiyet diizeyi daha
yiiksektir. Bu nedenle genetik veriler ve biyometrik verilerin islenmesi KVK
Kanunu kapsaminda yasaklanmali, bu verilerin hassasiyet diizeyi, KSV
Yonetmeliginde daha ayrintili olarak diizenlenerek toplum yarari agisindan gerektigi
durumlarda toplanacak olan bu verilere nasil davranilmasi gerektigi de agiklanmalidir.
Bu konuda Saghk Bakanhgr’nin ¢ikardigi Genetik Veri Paylasimi isimli genelgede
belirtilen “genetik verilerin yurt icinde depolanacag, uluslararasi veri
bankalarima eklenmeyecegi ve kontrollii ya da kamusal erisime agilmayacag1”
ifadelerine “biyometrik veriler” de dahil edilerek KSV Yonetmeligine
eklenmelidir. Toplum yarar1 agisindan mutlaka gerekli olan hassas verinin kullanimi1
konusunda simirli yetkiler vermeli, veri sahiplerinin ise hangi bilgilerinin toplanacagi
hakkinda bilgilendirilmesi ve siirece katilimlarinin saglanmasi yoniindeki yaklasim

diizenlenecek maddelerde mutlaka belirtilmelidir.

Hassas veri ile ilgili diizenlemelerde saptanan bir diger sorun hassas verinin

giivenliginin saglanmasina yoneliktir. Bu baglamda KSV Yoénetmeligi’nin hassas
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verinin giivenligini diizenleyen 6, 12, 17, 18, 19 ve 20. maddelerinin yeniden
diizenlenmesi Onerilmektedir. Bu maddelerde hassas verinin korunmasi igin
belirtilen yontemler, yeterli ve somut 6nlemler ikincil diizenlemelere birakilmistir, agik
uclu ve belirsiz ifadelere yer verilmistir. Dolayisiyla veri giivenligi konusunda risk

olusturmaktadirlar.

Diizenleme maddelerinde saptanan bir diger sorun, “anonim hale getirme”, “imha
edilme”, “periyodik imha islemi” ve “veri saklama” kavramlarinin ilgili yonetmelik
maddelerinde belirsiz ve igerikle uyumlu olmayacak sekilde tanimlanmasidir. Bu
nedenle KSV Yonetmeliginin 4. maddesinin verilerin imha edilmesini tanimlayan
k fikrasindan “anonim hale getirme” ifadesi c¢ikarilmalidir. Kisisel Verilerin
Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yonetmelik’te
imha kavramini tammmlayan 4. maddenin c fikrasindan ve “periyodik imha” y1
tamimlayan g fikrasindan“... veya anonim hale getirme” ifadesi ¢ikarilmalidir.
Boylece anonim hale getirme ve imha etme kavramlar1 daha belirgin hale gelecektir.
Bununla birlikte Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik kapsaminda anonim hale getirme yontemleri
(maskeleme, toplulagtirma, veri tliretme ve veri karmasi) belirtilerek, veri glivenligi
acisindan Onceden test edilmis bir anonimlestirme modelinin kullanilmas1 gerektigi

yoniinde bir ifadeye yer verilebilir.

Esitlik ve adalet ilkesi acisindan: Toplum yarar1 agisindan gerekli olan kisisel saglik
verisi esit ve adil bir sekilde toplanmalidir. Buna gore esitlik ve adalet ilkesi agisindan
dezavantajli gruplarla ilgili ozel bir dizenleme maddesine ihtiyac
bulunmaktadir. Buna gore kadinlar, LGBTQ+ bireyler, engelli bireyler, yashlar ve
psikiyatrik destege ihtiya¢ duyan bireylerin, toplumda siddet gbren, savunmasiz,
ezilen, otekilestirilen, damgalanan ve ayrimciliga ugrayan bir kesimi olusturmalari
nedeniyle bu gruptaki bireylerin kisisel saglik verileri yasalar tarafindan daha hassas
diizeyde korunmasi gerekir. Buna géore KVK Kanunu’nda ve KSV Yonetmeligi’nde

dezavantajh gruplar goriiniir olmahdir.

Esitlik ve adalet ilkesi acisindan bir diger 6nemli sorun veri tabanlarina erisim
sorunudur. Bu konuda e-Nabiz, tilkemizdeki ulusal kisisel saglik kaydi uygulamasi

olarak kullanilan tek uygulama oldugu i¢in uygulamay: kullanmak isteyen her birey,
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e-Nabizdan faydalanabilmelidir. Bu baglamda kisilerin sosyoekonomik durumlart ve
cografi kosullar uygun hale getirilmeli, uygulama internet baglantis1 olmadan da
calisabilmelidir. Ayrica uygulamaya gorme engelli kullanicilar i¢in sesli yanit
eklenmesi gibi bazi dezavantajli kullanicilara yonelik uygulamayi kolaylastirici
ozellikler gelistirilmelidir. Bununla birlikte e-Nabiz uygulamasimin okur-yazar
olmayanlar, diisiik gelirli gruplar ve yaslilar igin yaratabilecegi zorluklar arastirilmali,
Ozellikle saglik hizmetlerine erisimde yasanabilecek sorunlara karsi Onlemler

gelistirilmelidir.

Ozerklik ilkesi agisindan: Toplum yarari agisindan gerekli olan kisisel saglik verisi
ayni1 zamanda 6zerklige zarar vermeden toplanmalidir. Karar verme yeterligine sahip
her birey, kisisel verinin islenmesi, veriye erisim, verinin kullanimi ile veri kayit
sistemlerinde kayith bilgileri silme, diizeltme, erisim ve devre dis1 birakabilme gibi

haklar giivence altina alinmalidir.

Bu ilke ile uyumlu bulunmayan KVK Kanunun 6. maddesi, hassas nitelikli verilerin
toplum yarart amaciyla “sir saklama ytikiimliiliigii altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan agik riza aranmaksizin islenebilecegi” yoniindeki
ifadede belirtilen “yetkili kurum ve kuruluglarin” kimler oldugu agik degildir.
Dolayisiyla bu belirsiz ifade yeterli bir bilgilendirme saglamamaktadir. Bilgilendirme
kapsaminda hangi kurum ve kuruluslarin bu bilgilere erisim saglayabilecegi acik
ve net bir sekilde belirtilmelidir. Benzer bicimde Kanunun Md.12, Md.18, Md.19
ve Md.20 maddelerinin gizliligin nasil saglanacagi, hangi kosullarda aktarim
yapilacagi, yurt disina aktarimin  kosullarimin neler olacagi, verilerin
depolanmasi1 ve kullammindaki risklerin neler olabilecegi gibi konularda
bilgilendirme yapmalidir. Bununla birlikte verilerin yurt i¢i aktarimi ve yurt disi
aktarimi agisindan farkli riskler ortaya cikabilir. Ozerklik acisindan kisi verilerinin yurt
ici aktarima izin verirken yurt disina aktarilmasina izin vermek istemeyebilir. Bu
durumda kanun, Kisinin bu hakkim1 kullanabilmesine elverisli olmahdir. Ozerklik

ilkesi kapsaminda Kkisinin ret hakkinin da bulundugu goz ardi edilmemelidir.

Ozerklik ilkesinin korunabilmesinin kosullarindan biri gecerli bir aydimlatilmis
onamdir. Bu konuda c¢ikarllan Aydinlatma Yiikiimliiliigiiniin Yerine

Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Tebligi’nde yapilan
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bilgilendirmenin kapsami, verinin kullanimindaki riskler ve yiikler, gizliligin
nasil saglandigi/korundugu ve verinin varsa ticari kullamm konularinda
genisletilmelidir. Bununla birlikte Kisinin “ret” olanagimi kullanabilmesine iliskin

olanak bu tebligde de tammlanmahdar.

Giliniimiiz dijital teknolojisi ile toplanan kisisel veriler ile bireylerin somut olarak takip
edilmeleri degil, Biiyiik Veri analizi ile bireylerin soyutlanmig hakikat pargaciklarinin
ortaya c¢ikmasi gibi ¢cok daha oOte bir sorun s6z konusudur. Dolayisiyla verinin
islenmesiyle ilgili risklerin boyutu dikkate alindiginda, toplumu bilgilendirmek her
zamankinden ¢ok daha 6nemli bir yerdedir. Bu nedenle hangi veriye nicin ihtiya¢
duyuldugu bilgisinden, islenen veriye iliskin olas1 riskler biitiin yonleri ile
aciklanmahdir. Sadece bilgi vermek de yeterli degildir, aydinlatilmis onam
kisinin anlamasim1 saglamay1 da icermektedir. Dolayisiyla ilgili diizenleme
maddelerinde onamm alacak saghk calhisanlarina bu yonde bir yiikiimlilik

tanimlanmahdir.

Ozerklik ilkesi kapsaminda sorunlu goriilen bir diger diizenleme, Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y onetmelik’tir.
Yonetmeligin verilerin silinmesi (Md.8), yok edilmesi (Md.9) ve anonim hale
getirilmesini (Md.10) diizenleyen maddelerinde, birey kendi verisinin yonetiminde
pasif kalmaktadir. Bu durum 6zellikle kisisel saglik kaydi uygulamasinin yonetiminde
onemli bir sorun olusturmaktadir. Ozerklik ilkesi acisindan Kisinin, e-Nabiz
kaydindan veri silebilmek icin veri sorumlusu olarak Saghk Bakanhgr’na
basvuru yapilmasina gerek olmamahdir. Kisi istedigi zaman 6zellikle silme islemini
yapabilmelidir. Dolayisiyla kisinin kendi verisinin yoOnetimine aktif olarak
katilabilmesi saglanmalidir. Bununla birlikte ilgili diizenleme maddelerinde yer alan
“actk miza” ifadesi, dogru terminoloji agisindan tiim diizenleme metinlerinde

“aydinlatilmis onam” ifadesi bigiminde diizenlenmelidir.

Mahremiyet ve gizlilik ilkesi acisindan: Saglikta dijitallesmenin arttigi gliniimiiz
diinyasinda saglik verilerinin mahremiyet ve gizliligini korumak giderek
giiclesmektedir. Bu nedenle verinin islenmesi siirecinin en basindan itibaren
mahremiyet ve gizliligin korunmasina yonelik kurallar temel kanun ve

yonetmeliklerde acik ve belirli olmali, uygulama alninda bu kurallar teori diizeyinde
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kalmamalidir. Buna gore, ilgili diizenleme metinlerinde veri giivenliginin saglanmasi
icin uyulmasi gereken somut ve uygulanabilir kurallara yer verilmelidir. Diger ilkeler
kapsaminda belirtilen sorunlar, mahremiyet ve gizlilik ilkesi ac¢isindan da
degerlendirmek miimkiindiir. Bu ilke kapsaminda 6zetle temel diizenlemelerin somut,
objektif ve denetlenebilir kurallardan olusturulmast adina diizenlemelerin yeniden
diizenlenmesi Onerilmektedir. Bu baglamda Mahremiyet ve Gizlilik ilkesinin
gercekten korunabilecegi diizenlemenin Yatakli Tedavi Kurumlari Tibbi Kayit ve
Arsiv Hizmetleri Yonergesinde Degisiklik Yapilmasina Dair Ydnerge oldugunu
vurgulamak gerekir. Bu yonerge, KSV Yonetmeligi’ne gore daha sistemli ve kurallari
daha acik ve nettir. Dolayisiyla mahremiyetin korunabilmesi i¢in bu yoOnergenin

Yonetmelik diizeyinde ele alinmasi 6nerilmektedir.

Temel diizenleme maddelerinde mahremiyet ve gizlilik agisindan saptanan bir diger
sorun bu diizenlemelerin {gilincii taraflarla veri paylasiminin Oniinii agabilme
potansiyeli tagimasidir. Buna gore verilerin yurt i¢i ve yurt dist paylasimini diizenleyen
KVK Kanunu’nun 9. maddesi ile verilerin yurt digi paylasimini diizenleyen KSV
Yonetmeligi’nin 15. maddesi mahremiyet ve gizlilik acisindan yeterli diizeyde bir
giivence saglamamaktadir. Bu maddelerdeki “kisinin a¢ik rizasi aranmaksizin
verilerin yurtdisina aktarilabilecegi” ifadesi yerine “kisinin aydinlatilmis onami
alinmadan verilerin yurtdisina aktarilamayacag:” ifadesi getirilmelidir. Bununla
birlikte kanun maddesinde belirsiz olan “yeterli 6nlemler” ifadesi daha acik hale
getirilmelidir. Kisinin saghk verilerinin yurt i¢ci aktarimina izin verebilecegi,
ancak yurtdis1 aktarima izin vermeyecegi seceneginin kullamlabilir olmasi hakki,
kanun kapsaminda taninmahdir. S6z konusu yurti¢i paylasim icin de kisilerin ayrica
onami almmalidir. Ciinkii veri isleyen kurum acisindan potansiyel riskler farkl
olabilir. Sosyal Giivenlik Kurumu Kanunu’nun bilgilerin kurumlar arasi
paylasilmasin1 diizenleyen 35. maddesi Aydinlatilmis Onam kapsaminda yeniden

dizenlenmelidir.

Son olarak mahremiyet ve gizlilikle ilkesi ile ilgili hekimlere yonelik oneriler
gelistirilmistir. Mevcut durumda hekimler, meslek ahlakinin temelinde bulunan
mahremiyeti koruma hakki ile yasal zorunluluk nedeniyle verileri onam almadan

Saglik Bakanligina gonderme zorunlulugu ¢atismasini yasamaktadirlar. Bu durumda
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hekimler, tip etiginin temel degeri olan mesleki gizliligin ihlaline yonelik Saghk
Bakanh@ uygulamalarim elestirel degerlendirmeli, Bakanhgin veri toplama
gerekcelerini 6grenmeli ve bu gerekcelerin ahlaki agidan hakh ¢ikarihp

c¢ikarilamayacagini sorgulamahdir.

Hekimler saglik verisinin nasil toplandigi, hastalarin 6zerkligine ve mahremiyetlerine
saygl gosterilip gosterilmedigi, paylasimi gerceklesecek bilgilerin mahremiyetinin
ihlal edildiginde ortaya ¢ikarabilecegi zararlarin biiylikliigli ve bu zararlarin telafisinin
miimkiin olup olmadig1 gibi sorgulamalarla bir karar vermelidir. Yapilan
degerlendirmelerin ardindan yasal gerekliliklere uymaya karar vermislerse bu karari
uygulamadan 6nce bunun gereklilikleri konusunda hastalarini aydinlatmalidir. Kisisel
verilerin iglenmesinde hekimlerin aydinlatma yiikiimliiliikkleri vardir. Boylece
hekimler, kendilerine ve dolayisiyla tibba olan giiveni koruyabilirler. Bununla birlikte
Ozellikle biyometrik veri gibi hassasiyet diizeyi ¢ok yiiksek veriler toplanmak
istendiginde ve yasal gereklilikler buna gore olusturuldugunda da aym
degerlendirmeyi yapmali, biyometrik verinin toplum yarar1 agisindan seceneksiz bir
bigimde gerekli olup olmadigin1 sorgulamalidir. Ozellikle Biiyiik VVeri ¢aginda hekim
mahremiyete yonelik risklerin farkinda olmah ve mesleki gizlilik ilkesine bicilen

yiiksek degeri korumahdir.
6.2.2. Mobil uygulamalarin gelistirilmesine yonelik oneriler

Olagandist durumlar acisindan incelenen HES ve Korona Onlem mobil
uygulamalarinin Avrupa Konseyi kilavuzu ile uyumlu hale getirilebilmesi i¢in

asagidaki sekilde oneriler gelistirilmistir.

e Temas takip uygulamasi olarak kullanilan HES uygulamasi, konum verilerini
islememeli, toplum yarar1 acisindan konum verisi gerekli oldugunda ise
aydinlatilmis onam alinarak veri islenmelidir.

e« Konum verisi Kkisisel bilgilerden arindirillarak islenmeli, Oncelikli olarak
hareket verilerinden yararlanilmalidir.

o Uygulamaya islenen kimlik verisi, baba adi, dogum tarihi, adres, telefon, konum

verisi, saglik verisi, meslek verisi, Bluetooth verisi, kamera verisi, kisi listesi verisi
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ve dosya (video/ses/gorlintii) verilerinden sadece Covid-19 ile ilgili saghk verisi
aydinlatilmis onam alinarak islenebilir olmahdir.

e HES wuygulamasimin aydinlatma metninde bilgilendirmenin  kapsami
genisletilmelidir. Buna goére bilgilerin salgin siiresi boyunca saklanacag,
salgimin kontrol altina alinmasiyla islenen bilgilerin yok edilecegi, kullanicinin
kendi verilerini silebilecegi, verilerin yurt icine ve yurt disina
aktarilmayacagil, Kkullanicinin dilerse onammm  degistirebilecegi ve
uygulamanin etkili ve giivenli olduguna yonelik uzman denetiminin yapildig:
bilgileri eklenmelidir.

e Temas takip uygulamalari i¢in yapilan tim degisiklikler veri sorumlusu Saglik
Bakanlig: tarafindan siirekli olarak kamuya agiklanmalidir.

o Uygulamaya islenecek olan veriler icin ayri1 ayr1 onam alinmahdir. Buna gore
konum verisi i¢in ayr1, Bluetooth verisi i¢in ayri onamlar alinmalidir. Kullanic,
uygulamanin bu Ozelliklerini devre dig1 birakabilmeli ve uygulamanin diger
ozelliklerinden faydalanabilmelidir.

e Mahremiyet ve gizlilik agisindan kullaniei verileri kisinin cihazinda kalmahdar.

e Uygulamadan “ihbarda bulun” o6zelligi kaldirilmahdir.

e Korona Onlem uygulamasina, kimlik bilgileri islenmemelidir.

Sonug olarak Saglikta Biiyiik Veriyle, saglik verilerinin mahremiyet ve gizliligini
korumak giderek giliclesmekte, ortaya cikabilecek etik sorunlar ¢esitlenmektedir. Bu
tez kapsaminda etik kilavuzlar 1g1ginda belirli bir yol izlenerek belirlenen ilkeler,
ortaya ¢ikabilecek sorunlarin ¢oziimlenmesine ve onlenmesine hitap etmekte ve saglik
veri tabanlarina baglh olarak pratikte karsilasilan sorunlarla basa c¢ikabilme yollar
saglamaktadir. Bu ilkeler gelistirilmeye ve tartigmaya agiktir. Teknolojik gelismeye
bagli olarak gelisen veri toplama yontemlerine ayak uydurabilmek i¢in bu ilkeler daha
ileri boyutlara tasinmalidir. Ulkemizde halihazirda veri isleme siirecine dair standart
pozisyonun ve kisisel verileri korumayi amaglayan temel diizenlemelerin bu ilkelerle
uyumlu olmadigi bu tez ile gosterilmeye calisilmistir. Bu bulgudan hareketle yasal
diizenlemelerin ve veri tabanlarinin pratikte karsiligi bulunan bu ilkelere uygun hale

getirilmesi gerektigi yasa koyucularin bir 6devi olarak savunulmaktadir.
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8. EKLER

EK-1: Genel Veri Koruma Yénetmeligi’nin (GDPR) ilgili maddeleri®

Madde 5 Kisisel verilerin islenmesine iliskin ilkeler

1. Kisisel veriler:

(a) veri sahibi ile ilgili olarak hukuka uygun, adil ve seffaf bir bicimde islenir ("hukuka uygunluk, adalet
ve seffaflik’);
belirtilen, agik ve mesru amaglara yonelik olarak toplanir ve bu amaglara uygun olmayan bir sekilde
islenmez; kamu yararina argivleme amaglari, bilimsel veya tarihi arastirma amaglariyla veya istatistiki
amaglarla igsleme faaliyeti, 89(1) maddesi uyarinca, bastaki amaglara aykiri sekilde degerlendirilmez
(‘amacin smirlandirilmasi’);
(c) islendikleri amaglarla ilgili olarak yeterli, yerinde ve gerekli olanla sinirlidir (‘verilerin en az seviyeye

indirilmesi’);

(b

~

«d

-~

dogrudur ve, gereken sekilde, giincel tutulur; islendikleri amaglar g6z 6ntinde tutularak, dogru olmayan

kisisel verilerin gecikmeye mahal verilmeksizin silinmesi veya diizeltilmesinin saglanmasiyla ilgili

makul tim adimlar atilmalidir (‘dogruluk’);

veri sahiplerinin yalnizca kisisel verilerin iglenme amaglarmin gerektirdigi siirece teshisedilmesini saglayan bir
sekilde tutulur; 89(1) maddesi uyarinca yalnizca kamu yararina arsivleme amaglariyla, bilimsel veya tarihi
arastirma amagclartyla ya da istatistiki amaglarla islendikleri siirece ve veri sahibinin haklar1 ve 6zgiirliiklerinin
giivence altina alinmasma i¢in bu Tizik uyarinca gereken uygun teknik ve diizenlemeye iliskin tedbirlerin
uygulanmasina tabi olarak, kisisel veriler daha uzun siireler boyunca saklanabilir (’saklama siiresinin
siirlandirilmast’);

(f) yetkisiz veya yasa dis1 islemeye karsi ve kazara kayba, imhaya veya tahribe karsi koruma da dahil

olmak tiizere teknik veya diizenlemeye iliskin uygun tedbirlerin kullanilmasi suretiyle kisisel verilerin
giivenligini saglayan bir sekilde isglenir (‘biitiinlik ve gizlilik”).

(e

~

2. Kontrolor 1. paragrafa uygun
davranmaktan sorumludur ve
buna uygun davrandigini

gosterebilmelidir ("hesap verebilirlik”).

Madde 6 isleme faaliyetinin hukuka uygunlugu

1.

Isleme faaliyeti, ancak asagidaki hususlardan en az biri gegerli oldugunda ve

oldugu 6lgtide, hukuka uygundur:

(a) veri sahibinin bir ya da daha fazla sayida spesifik amaca yonelik olarak kisisel verilerinin

islenmesine onay vermesi;

(b) veri sahibinin taraf oldugu bir s6zlesmenin uygulanmasi veya bir sézlesme yapilmadan 6nce veri
sahibinin talebiyle adimlar atilmast i¢in, isleme faaliyetinin gerekli olmast;

(c) kontrolériin tabi oldugu bir yasal yiikiimliiliige uygunluk saglanmasi

amaci ile igleme faaliyetinin gerekli olmas;

(d) veri sahibinin veya bagka bir gergek kiginin hayati menfaatlerinin korunmasi amaci ile

isleme faaliyetinin gerekli olmas;

(e) kamu yararina gergeklestirilen bir gorevin yerine getirilmesi veya kontrolore verilen resmi bir yetkinin
uygulanmasi hususunda isleme faaliyetinin gerekli olmas;

(f) Ozellikle veri sahibinin ¢ocuk olmasi halinde veri sahibinin kisisel verilerin korunmasini gerektiren
menfaatleri veya temel haklar1 ve o6zgiirliiklerinin bir kontroldr veya figiincii bir kisi tarafindan
gozetilen mesru menfaatlere agir basmasi haricinde, s6z konusu menfaatler dogrultusunda isleme
faaliyetinin gerekli olmasi.

Ik alt paragrafin (f) bendi kamu kuruluslari tarafindan gérevlerinin yerine getirilmesi hususunda gergeklestirilen
isleme faaliyetine uygulanmaz.

2.

Uye devletler, Béliim IX te belirtilen diger spesifik isleme durumlar1 da dahil olmak iizere isleme faaliyetine
iliskin daha kati gereklilikler ve hukuka uygun ve adil islemenin saglanmasina yonelik diger tedbirler
belirlenmesi suretiyle, bu Tiiziik in isleme faaliyetine iligkin kurallarinin uygulamasin 1. paragrafin (c) ve
(e) bentlerine uygun olacak sekilde uyarlamak iizere daha spesifik hiikiimler uygulamaya devam edebilir
veya uygulamaya koyabilir.

1. paragrafin (c) ve (e) bentlerinde belirtilen isleme dayanagi

(a) Birlik hukuku veya

26

Kaynak: Kisisel Verilerin Korunmasi Platformu (KVKP), Erigim

adresi:https://www.kisiselverilerinkorunmasi.org/mevzuat/avrupa-birligi-genel-veri-koruma-tuzugu-gdpr-turkce-

ceviril.
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(b) kontroldriin  tabi

oldugu iiye devlet

hukuku ile ortaya konur.

Isleme amaci1 s6z konusu yasal dayanakta belirlenir veya, 1. paragrafin (e) bendinde atifta bulunulan isleme
faaliyeti ile ilgili olarak, kamu yararina gergeklestirilen bir gérevin yerine getirilmesi veya kontrolore verilen
resmi bir yetkinin uygulanmas: hususunda gereklidir. S6z konusu yasal dayanak bu Tiiziik kurallarinin
uygulamasinin uyarlanmasina yonelik spesifik hilkiimler ihtiva edebilir: bunun yani sira, kontrolor
tarafindan gerceklestirilen isleme faaliyetinin hukuka uygunlugunu diizenleyen genel kosullar; isleme
faaliyetine tabi veri tiirleri; ilgili veri sahipleri; kisisel verilerin agiklanabilecegi kuruluglar ve agiklanma
amaglari; amacin smirlandirilmasi; saklama siireleri ve Bolim IX’te belirtilen diger spesifik isleme
durumlarina yonelik tedbirler gibi hukuka uygun ve adil islemenin saglanmasima yonelik tedbirler de dahil
olmak iizere isleme faaliyetleri ve isleme usulleri. Birlik veya iiye devlet hukuku kamu yarar1 hedefini
karsilar ve gozetilen mesru amagla orantilidir.

4.  Kisisel verilerin toplanma amac1 diginda bir amaca yonelik olarak yapilan isleme faaliyetinin veri sahibinin
rizasma veya 23(1) maddesinde atifta bulunulan hedeflerin giivence altina alinmasina yonelik olarak
demokratik bir toplumda gerekli ve olgiilii bir tedbir teskil eden bir Birlik veya iiye devlet kanununa
dayanmamasi durumunda, kontrolor, baska bir amaca yonelik isleme faaliyetinin kisisel verilerin asil
toplanma amacina uygun olup olmadigini degerlendirmek iizere, bunun yani sira asagidaki hususlar dikkate
alir:

(a) kisisel verilerin toplanma amaglari ile planlanan diger isleme amaglari arasindaki herhangi
bir baglanti;
(b) veri sahipleri ve kontroldr arasindaki iligki basta olmak tizere kisisel verilerin toplandigi baglam;
(c) 9. madde uyarinca ozel kategorilerdeki kisisel verilerin islenip islenmedigi veya 10. madde uyarinca
mahkumiyet kararlar1 ve ceza gerektiren suglara iliskin kisisel verilerin iglenip islenmedigi basta olmak
tizere kisisel verilerin mahiyeti;
(d) planlanan diger isleme faaliyetlerinin veri sahiplerine olas1 yansimalari;
(e) sifreleme veya takma ad kullanimi da dahil olmak iizere uygun giivencelerin bulunmasi.

Madde 7 Riza kosullar:

1.  Isleme faaliyetinin rizaya dayandigi hallerde, kontroldr veri sahibinin kisisel verilerinin islenmesine riza
gostermis oldugunu gosterebilir.

2. Veri sahibinin rizasinm diger hususlarla da ilgili olan yazili bir beyan baglaminda verilmesi durumunda, riza
talebi diger hususlardan agik bir sekilde ayirt edilebilecek bir sekilde, anlasilir ve kolayca erisilebilir bir bigimde,
acik ve sade bir dil kullanilarak sunulur. S6z konusu beyanin bu Tiiziik agisindan ihlal teskil eden higbir kism1
baglayici degildir.

3. Veri sahibinin istedigi zaman rizasim geri gekme hakk1 vardir. Rizanin geri gekilmesi, geri ¢ekim igleminden
once rizaya dayali olarak yapilan isleme faaliyetinin hukuka uygunlugunu etkilemez. Veri sahibi, riza vermeden
once, bu hususta bilgilendirilir. Rizanin geri ¢ekilmesi riza vermek kadar kolaydir.

4. Rizanin dzgiir bir sekilde verilip verilmedigi degerlendirilirken, her seyden énce, bir hizmetin saglanmasi da
dahil olmak {izere bir s6zlesmenin ifasinin sz konusu sozlesmenin ifasi i¢in gerekmeyen kisisel verilerin
islenmesine yonelik bir rizaya bagli olup olmadigina azami 6zen gosterilir.

Madde 8 Cocugun bilgi toplumu hizmetlerine iliskin rizasi acisindan gecerli kosullar

1. 6(1) maddesinin (a) bendinin uygulandig1 hallerde, dogrudan bir ¢ocuga bilgi toplumu hizmetleri saglanmast ile ilgili olarak,
¢ocugun en az 16 yasinda olmasi halinde, ilgili cocugun kisisel verilerin islenmesi hukuka uygundur. Cocugun 16 yasindan
kiiclik olmasi halinde, s6z konusu isleme faaliyeti, ancak rizanin ¢ocuk iizerinde velayet hakki bulunan kisi tarafindan
verilmesi veya onaylanmasi halinde ve verildigi veya onaylandig1 6l¢iide hukuka uygundur.

Uye devletler, 13 yastan kiiciik olmamak kaydiyla, bu amaglara yonelik olarak kanunla daha kiigiik bir yas belirleyebilir.

2. Bu durumlarda, kontrolér mevcut teknolojiyi dikkate alarak rizanin gocuk iizerinde velayet hakki bulunan kisi
tarafindan verildigini veya onaylandigini dogrulamak adina makul gaba sarf eder.

3. 1. paragraf bir ¢ocuga iliskin bir s6zlesmenin gegerliligi, olusturulmasi veya etkisi ilgili kurallar gibi tye
devletlerin genel s6zlesme hukukunu etkilemez.

Madde 9 Ozel nitelikli kisisel verilerin islenmesi

1. Irk veya etnik koken, siyasi goriisler, dini veya felsefi inanglar ya da sendika iiyeliginin ifsa edildigi kisisel
verilerin islenmesi ve bir gergek kisinin kimlik teshisinin yapilmasi amaciyla genetik veriler ile biyometrik
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verilerin, saglk ile ilgili verilerin veya bir gergek kisinin cinsel yasami veya cinsel egilimine iligkin verilerin

islenmesi yasaktir.

2. 1. paragraf asagidakilerden birinin gegerli

olmas1 halinde uygulanmaz:

(a) Birlik veya iiye devlet hukuku cergevesinde 1. paragrafta belirtilen yasagin veri sahibi tarafindan
kaldirilamayacagma iligkin bir hiikiim saglanmasi haricinde, veri sahibinin belirtilen bir veya daha fazla
saylda amaca yonelik olarak s6z konusu kisisel verilerin islenmesine agik bir sekilde riza gostermesi;

(b) Birlik veya iiye devlet hukuku gercevesinde ya da liye devlet hukuku uyarinca yapilan ve veri sahibinin temel
haklar1 ve menfaatlerine yonelik uygun giivencelerin saglandifi bir toplu sozlesme cergevesinde izin
verildigi siirece, kontroloriin veya veri sahibinin istihdam ve sosyal giivenlik ve sosyal hukuku koruma
alanindaki yiikiimliiliklerinin gerceklestirilmesi ve spesifik haklarmin kullanilmasi amaciyla isleme
faaliyetinin gerekmesi;

(c) wveri sahibinin fiziksel veya hukuki olarak riza veremeyecek durumda olmasi halinde, veri sahibi veya bagka
bir gergek kisginin hayati menfaatlerinin korunmast agisindan isleme faaliyetinin gerekli olmasi;

(d) isleme faaliyetinin bir vakif, birlik veya kar amaci giitmeyen bagka bir organ tarafindan siyasi, felsefi, dini
veya sendika amaciyla uygun giivencelerle birlikte yiiriitiilen mesru faaliyetleri esnasinda islemenin ve
yalnizca organin iiyeleri veya eski tiyeleri ya da amaglariyla baglantili olarak kendisi ile diizenli olarak temas
halinde bulunan kisilerle ilgili olmas1 ve kisisel verilerin veri sahiplerinin rizas1 olmaksizin s6z konusu organ
diginda agiklanmamasi kosuluyla gergeklestirilmesi;

(e) isleme faaliyetinin veri sahibi tarafindan agik bir bicimde kamuya agiklanan kisisel verilerle ilgili olmast;

(f) yasal iddialarda bulunulmast, bu iddialarin uygulanmasi veya savunulmasi agisindan veya mahkemeler kendi
yarg1 yetkisi ¢ercevesinde hareket ettiginde, isleme faaliyetinin gerekmesi;

(g) gozetilen amagla orantili olan, veri koruma hakkinin 6ziine saygi gosteren ve veri sahibinin temel haklari ve
menfaatlerinin giivence altina alinmasi adina uygun ve spesifik tedbirler saglayan Birlik veya tiye devlet
hukukuna dayali olarak kayda deger Ol¢lide kamu yarari adina nedenlerden otiirli isleme faaliyetinin
gerekmesi;3e

(h) koruyucu hekimlik veya meslek hekimligi amaglar1 dogrultusunda, Birlik ya da iiye devlet hukukuna dayali
olarak veya bir saglik profesyoneli ile yapilan sozlesme uyarinca ve 3. paragrafta atifta bulunulan kosullar
ve glivencelere tabi olarak ¢alisanin ¢alisma kapasitesinin degerlendirilmesi, tibbi tani, saglik veya sosyal
bakim hizmetlerinin veya tedavinin saglanmasi ya da saglik veya sosyal bakim sistemleri ve hizmetlerinin
yonetilmesi agisindan isleme faaliyetinin gerekli olmasi;

(i) Ozellikle mesleki gizlilik olmak tizere veri sahibinin haklar1 ve 6zgiirlikklerine iliskin giivence saglanmasina
uygun ve spesifik tedbirler saglayan Birlik veya tiye devlet hukukuna dayal olarak, sagliga yonelik ciddi
siir tesi tehditlere karst koruma saglanmasi veya saglik hizmetleri ve tibbi {irtinler ya da tibbi cihazlara
iliskin yiiksek kalite ve emniyet standartlar saglanmasi gibi halk saghg: alaninda kamu yararina yénelik
olarak igleme faaliyetinin gerekmesi;

() gozetilen amagla orantili olan, veri koruma hakkinin 6ziine saygt gosteren ve veri sahibinin temel haklar ve
menfaatlerinin giivence altina alinmasma uygun ve spesifik tedbirler saglayan Birlik veya iiye devlet
hukukuna dayali olarak, 89(1) maddesi uyarinca kamu yararina yonelik arsivleme amaglari, bilimsel veya
tarihi aragtirma amaglar1 ya da istatistiki amaglar dogrultusunda isleme faaliyetinin gerekmesi.

3. 1. paragrafta atifta bulunulan kisisel veriler Birlik ya da tiye devlet hukuku kapsamindaki mesleki gizlilik
yikiimliiligii veya ulusal yetkin organlar tarafindan konan kurallara tabi olarak bir profesyonel tarafindan veya
s0z konusu profesyonelin sorumlulugu altinda ya da Birlik ya da tiye devlet hukuku kapsamindaki mesleki gizlilik
yikiimliiligi veya ulusal yetkin organlar tarafindan konan kurallara tabi olarak baska bir kisi tarafindan
islendiginde, s6z konusu veriler 2. paragrafin (h) bendinde atifta bulunulan amaglara yonelik olarak islenebilir.

4. Uye Devletler genetik veriler, biyometrik veriler veya saghk ile ilgili veriler ile alakalh olarak siirlamalar da
dahil olmak tizere ek kosullar uygulamaya devam edebilir ya da ek kosullar getirebilir.

Madde 13 Veri sahibinden kisisel verilerin toplandig: hallerde saglanacak bilgiler

1. Bir veri sahibine iligkin kigisel verilerin veri sahibinden toplanmasi durumunda, kontroldr kisisel verilerin elde
edildigi anda asagidaki bilgilerin tamamin1 veri sahibine saglar:
(a) kontroldriin ve, uygun oldugu hallerde, kontroloriin temsilcisinin kimlik ve irtibat bilgileri;
(b) uygun oldugu hallerde, veri koruma gorevlisinin irtibat bilgileri;
(c) Kkisisel verilerin planlanan islenme amaglarinin yani sira igleme faaliyetinin yasal dayanagi;
(d) isleme faaliyetinin 6(1) maddesinin (f) bendine dayanmasi durumunda, kontrolor veya iigiincii bir kisi
tarafindan gozetilen mesru menfaatler;
(e) varsa, kisisel verilerin alicilar1 veya alic1 kategorileri;
(f) uygun oldugu hallerde, kontroloriin kisisel verileri tiglincii bir iilke veya uluslararast kurulusa
aktarmay1 amagladig1 ve Komisyon tarafindan bir yeterlilik karar verilip verilmedigi ya da, 46 veya
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47. maddelerde veya 49(1) maddesinin ikinci alt paragrafinda atifta bulunulan aktarimlar olmasi
halinde, uygun veya miinasip giivencelere iliskin atif ve bunlarm bir niishasinin elde edilme yollar
veya bunlarin nerede saglandigi.

2. 1. paragrafta atifta bulunulan bilgilere ek olarak, kontrolor kisisel verilerin elde edildigi anda adil ve seffaf bir
isleme saglanmasi i¢in gereken asagidaki ek bilgileri veri sahibine saglar:

(@)
(b)

(©

(d)
(e)

®

kisisel verilerin saklanacag: siire veya, bunun miimkiin olmamas: halinde, bu siirenin belirlenmesi
amaci ile kullanilan kriterler;

kontrolorden kisisel verilere erigsim ve kigisel verilerin diizeltilmesi ya da silinmesini veya veri sahibi
ile ilgili isleme faaliyetinin kisitlanmasini talep etme ya da isleme faaliyetine itiraz etme hakkinin yani
sira verilerin tagmabilirligi hakkimm varligi;

isleme faaliyetinin 6(1) maddesinin (a) bendine veya 9(2) maddesinin (a) bendine dayandig: hallerde,
rizanin geri ¢ekilmesinden Once rizaya dayali olarak gergeklestirilen isleme faaliyetinin hukuka
uygunlugu etkilenmeden, herhangi bir zamanda rizay1 geri ¢ekme hakkinin varligs;

bir denetim makamina sikayette bulunma hakki;

kisisel verilerin saglanmasimnin yasal ya da sozlesmeye bagh bir gereklilik mi yoksa bir sozlesme
yapilmasi igin gereken bir gereklilik mi oldugu ve ayrica, veri sahibinin kisisel verileri saglamak
zorunda olup olmadigi ve s6z konusu verilerin saglanmamasinin muhtemel sonuglart;

profil ¢ikarma da dahil olmak iizere 22(1) ve (4) maddelerinde atifta bulunulan otomatik karar
vermenin varligt ve, en azindan bu hallerde, yiriitillen mantiga iliskin anlamli bilgilerin yani sira s6z
konusu isleme faaliyetinin veri sahibi agisindan 6nemi ve 6ngoriilen sonuglari.

3. Kontroldriin kigisel verileri bu verilerin toplanma amaci disinda bir amagla isleme faaliyetine niyet ettigi hallerde,
kontrolor s6z konusu igleme faaliyetinden once diger amaca iliskin bilgileri ve 2. paragrafta atifta bulunulan
diger ilgili bilgileri veri sahibine saglar.

4. Veri sahibinin halihazirda bu bilgilere sahip oldugu hallerde ve 6l¢iide, 1, 2 ve 3. paragraflar uygulanmaz.

Madde 15. Veri sahibinin erisim hakki

1. Veri sahibinin kendisi ile ilgili kisisel verilerin islenip islenmedigini kontrolorden teyit etme ve, isleme faaliyeti
olmast halinde, kisisel verilere erigsim ile agsagidaki bilgileri talep etme hakkibulunur:

(@)
(b)
(©
(d)

(e)

isleme amaglari;

ilgili kisisel veri kategorileri;

tiglincii iilkeler veya uluslararasi kuruluslardaki alicilar bagta olmak tizere, kisisel verilerin agiklandigt
veya agiklanacag alicilar veya alici kategorileri;

miimkiin olmasi halinde, kisisel verilerin saklanmasi agisindan 6ngoriilen siire veya, bunun miimkiin
olmamasi halinde, bu siirenin belirlenmesi amaci ile kullanilan kriterler;

kontrolorden veri sahibine iligkin kisisel verilerin diizeltilmesi veya silinmesini veya s6z konusu
verilerin islenmesinin kisitlanmasini talep etme veya s6z konusu isleme faaliyetine itiraz etme hakkinin
varhig;

(f) bir denetim makamina sikayette bulunma hakki;

@

kisisel verilerin veri sahibinden elde edilmemesi halinde, bu verilerin kaynaklarina iligkin

mevcut bilgiler;

(h)

profil ¢ikarma da dahil olmak tizere 22(1) ve (4) maddelerinde atifta bulunulan otomatik karar vermenin
varlig1 ve, en azindan bu hallerde, yiiriitiilen mantiga iliskin anlaml bilgilerin yan1 sira s6z konusu
isleme faaliyetinin veri sahibi a¢isindan dnemi ve 6ngoriilen sonuglari.

2. Kisisel verilerin tigiincii bir iilke ya da uluslararas: bir kurulusa aktarilmasi durumunda, veri sahibinin aktarimla
ilgili olarak 46. madde uyarinca uygun giivenceler hususunda bilgilendirilme hakkibulunur.

3. Kontrolor isleme faaliyetinden gegen kisisel verilerin bir niishasini saglar. Veri sahibi tarafindan talep edilen diger
niishalar agisinda, kontrolor idari masraflara dayali olarak makul bir ticret talep edebilir. Veri sahibinin talebi
elektronik yollarla yapmasi halinde ve veri sahibi tarafindan aksi talep edilmedikge, bilgiler yaygin kullanilan bir
elektronik yolla saglanir.

4. 3. paragrafta atifta bulunulan bir niisha elde etme hakk1 baskalarinin haklar1 ve dzgiirliiklerini olumsuz yonde

etkilemez.
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Madde 16. Diizeltme hakkl

1. Veri sahibinin kendileri ile ilgili dogru olmayan kisisel verilerin gereksiz gecikmeye mahal verilmeksizin diizeltilmesini
kontrolérden talep etme hakki bulunur. Isleme amaglar1 dikkate alinarak, veri sahibinin, bir ek beyan yoluyla da dahil olmak
iizere, eksik kigisel verileri tamamlatma hakki bulunur.

Madde 17. Silme hakki (‘unutulma hakkr’)

1. Veri sahibinin kendisi ile ilgili kisisel verilerin herhangi bir gecikmeye mahal verilmeksizin silinmesini kontrolérden
talep etme hakki bulunur ve, asagidaki hallerden birinin gegerli olmasi durumunda, kontrolériin kisisel verileri
herhangi bir gecikmeye mahal vermeksizin silme yiikimliilugibulunur:

(a) Kkisisel verilerin toplanma veya islenme amaglariyla iligkili olarak artik gerekli olmamast;

(b) wveri sahibinin 6(1) maddesinin (a) bendi veya 9(2) maddesinin (a) bendine gore isleme faaliyetinin dayandigi izni

geri gekmesi ve isleme faaliyetiyle ilgili baska bir yasal gerek¢e bulunmamas;

(c) verisahibinin 21(1) maddesi uyarinca isleme faaliyetine itirazda bulunmasi ve igsleme faaliyetine yonelik agir basan

mesru bir gerekge bulunmamasi ya da veri sahibinin 21(2) maddesi uyarinca isleme faaliyetine itirazda bulunmas;

(d) kisisel verilerin yasa dis1 bigimde iglenmis olmast;

(e) kontroldriin tabi oldugu Birlik veya iiye devlet hukukundaki bir yasal yiikiimliliige uygunluk saglanmasi amaci ile

kisisel verilerin silinmesinin zorunlu olmast;

(f)  kisisel verilerin 8(1) maddesinde atifta bulunulan bilgi toplumu hizmetlerinin saglanmas ile ilgili toplanmus

olmasi.

2. Kontroloriin kisisel verileri kamuya agiklamis oldugu ve 1. paragraf uyarinca kisisel verileri silmek zorunda oldugu
hallerde, kontrolér, mevcut teknoloji ve uygulama maliyetini g6z oniinde bulundurarak, veri sahibinin talep etmis
oldugu kisisel verileri isleyen kontrolorleri s6z konusu kisisel verilere yonelik her tiirlii baglanti veya bu verilerin her
tirlii niishasi ya da ¢ogaltmasinin s6z konusu kontroldrlerce silinmesi hususunda bilgilendirmek tizere teknik tedbirler
de dahil olmak iizere makul adimlar1 atar.

3. 1ve2. paragraflar isleme faaliyeti asagidaki amaglar dogrultusunda gerekli oldugu 6l¢iide uygulanmaz:

(a) ifade ve bilgi edinme hakkinin kullanilmast;

(b) kontroloriin tabi oldugu Birlik veya tiye devlet hukuku gergevesinde isleme faaliyeti gerektiren bir yasal
yikiimlilige uygunluk agisindan veya kamu yararina gergeklestirilen bir gérevin yerine getirilmesi veya kontrolore
verilen resmi bir yetkinin uygulanmasi agisindan;

(¢) 9(2) maddesinin (h) ve (i) bentlerinin yani sira 9(3) maddesi uyarinca halk saghgi alanindaki kamu yarar
sebeplerinden dolayz;

(d) 1. paragrafta atifta bulunulan hakkin ilgili isleme hedeflerinin yakalanmasmi imkansiz hale getirmesi veya
yakalanmasina ciddi sekilde zarar vermesinin muhtemel oldugu 6l¢iide, 89(1) maddesi uyarinca kamu yararina
argivleme amaglari, bilimsel veya tarihi arastirma amaglart ya da istatistiki amaglar dogrultusunda veya

(e) yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi agisindan.

Madde 18 sleme faaliyetini kisitlama hakki

1.  Asagidaki durumlardan birinin gegerli olmasi halinde, veri sahibinin kontrolorden isleme faaliyetinin kisitlanmasini
talep etme hakki1 bulunur:

(a) kisisel verilerin dogruluguna veri sahibi tarafindan itiraz edilmesi halinde, kontroloriin kisisel verilerin dogrulugunu
teyit etmesini saglayan bir siire boyunca;

(b) isleme faaliyetinin yasa dis1 olmasi ve veri sahibinin kisisel verilerin silinmesine itiraz etmesi ve bunun yerine
verilerin kullanimimin kisitlanmasini talep etmesi;

(c) kontroloriin isleme amaglarina yonelik olarak artik kisisel verilere ihtiyag duymamasi, ancak veri sahibinin yasal
iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi amactyla s6z konusu verilere ihtiyag duymas;

(d) kontroloriin mesru gerekgelerinin veri sahibinin mesru gerekcelerine agir basip basmadigi dogrulanana kadar, veri
sahibinin 21(1) maddesi uyarinca isleme faaliyetine itiraz etmesi.

2. Isleme faaliyetinin 1. paragraf kapsaminda kisitlanmis oldugu hallerde, s6z konusu kisisel veriler, saklama haricinde, yalmzca
veri sahibinin rizasiyla veya yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi ya da savunulmasina yonelik olarak ya da
baska bir gergek veya tiizel kisinin haklarinin korunmasina yonelik olarak ya da Birlik veya bir iiye devletin 6nemli kamu yarar1
adma onemli sebeplerinden dolayi islenir.

3. 1. paragraf uyarinca isleme faaliyetinin kisitlanmasini saglayan bir veri sahibi, isleme faaliyetine iligkin kisitlama
kaldirilmadan 6nce, kontrolor tarafindan bilgilendirilir.

Madde 19 Kisisel verilerin diizeltilmesine ya da silinmesine veya isleme faaliyetinin kisitlanmasina iligkin bildirim
yiikiimliiliigii

1.  Kontrolor, imkansiz olmamasi veya Olgiisiiz bir ¢abay1 gerektirmemesi halinde, 16. madde, 17(1) maddesi ve 18.
madde uyarinca gergeklestirilen her tiirlii kisisel veri diizeltme veya silme islemi ya da isleme faaliyetini kisitlama
islemini kigisel verilerin agiklandig1 her aliciya bildirir. Veri sahibinin bu yonde bir talebinin bulunmasi halinde,
kontrolor veri sahibini bu alicilar hakkinda bilgilendirir.
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Madde 20 Veri tasinabilirligi hakki

1. Asagidaki hallerde, veri sahibinin kendisi ile ilgili olarak bir kontrolére saglamis oldugu kisisel verileri
yapilandirilmis, yaygin olarak kullanilan ve makine tarafindan okunabilecek bir formatta alma hakki bulunur ve
kisisel verilerin saglandig1 kontroloriin herhangi bir engellemesi olmaksizin bu verileri baska bir kontrolore iletme
hakki bulunur:

(a) isleme faaliyetinin 6(1) maddesinin (a) bendi veya 9(2) maddesinin (a) bendi uyarmca bir rizaya veya 6(1)
maddesinin (b) bendi uyarinca bir sézlesmeye dayanmasi ve
(b) isleme faaliyetinin otomatik yollarla gergeklestirilmesi.

2. 1l.paragrafuyarinca veri taginabilirligi hakkimi kullanirken, veri sahibinin, teknik agidan uygulanabilir olmasi halinde,
kisisel verilerin dogrudan bir kontrolérden digerine ilettirme hakkibulunur.

3. Bumaddenin 1. paragrafinda atifta bulunulan hakkin kullanimi ile 17. maddeye halel gelmez. S6z konusu hak kamu
yararina gergeklestirilen bir gorevin yerine getirilmesi veya kontrolére verilen resmi bir yetkinin uygulanmasi i¢in
gereken isleme faaliyetlerine uygulanmaz.

4. 1. paragrafta atifta bulunulan hak baskalarinin haklari ve dzgiirliiklerini olumsuz yonde etkilemez.

Madde 21 itiraz hakki

1. Veri sahibinin, kendi 6zel durumu ile ilgili gerekgelere dayali olarak, (6)1 maddesinin (e) veya (f) bentlerindeki
hiikiimlere dayali olarak profil ¢ikarma da dahil olmak tizere bu bentlere dayali olarak kendisi ile ilgili kisisel verilerin
islenmesine herhangi bir zamanda itiraz etme hakki bulunur. Kontrolor veri sahibinin menfaatleri, haklari ve
Ozgiirlitklerinden agir basan igleme faaliyetlerine yonelik olarak veya yasal iddialarda bulunulmasi, bu iddialarin
uygulanmasi veya savunulmasi agisindan zorlayict mesru gerekgeler gostermedigi siirece, kontrolor artik kisisel
verileri isleyemez.

2. Kisisel verilerin dogrudan pazarlama amaglari dogrultusunda islenmesi durumunda, veri sahibinin dogrudan
pazarlama ile alakali oldugu 6l¢iide profil ¢ikarma da dahil olmak tizere kendisi ile ilgili kisisel verilerin s6z konusu
dogrudan pazarlama amaci ile islenmesine herhangi bir zamanda itiraz etme hakki bulunur.

3. Veri sahibinin dogrudan pazarlama amaglarina yonelik olarak isleme faaliyetine itiraz etmesi halinde, kisisel veriler
arttk bu amaglarla islenemez.

4. En geg veri sahibi ile ilk kez iletisime ge¢ildigi zaman, 1 ve 2. paragraflarda atifta bulunulan hak agik bir sekilde veri
sahibinin dikkatine sunulur ve diger bilgilerden agik ve ayr1 bir sekildesunulur.

5.  Bilgi toplumu hizmetlerinin kullanimi baglaminda ve 2002/58/AT sayili Direktif’e bakilmaksizin, veri sahibi teknik
agiklamalar kullanmak suretiyle otomatik yollarla itiraz hakkini kullanabilir.

6. Kisisel verilerin 89(1) maddesi uyarinca bilimsel veya tarihi aragtirma amaglari ya da istatistiki amaglar dogrultusunda
islenmesi durumunda, igleme faaliyeti kamu yarar1 sebeplerinden dolay1 gerceklestirilen bir goérevin yiiriitiilmesi igin
gerekli olmadigt siirece, veri sahibinin, kendi 6zel durumu ile ilgili gerekgelere dayali olarak, kendisi ile ilgili kisisel
verilerin islenmesine itiraz hakkibulunur.

Madde 22 Profil ¢itkarma da dahil olmak iizere otomatik miinferit karar verme

1. Veri sahibinin kendisi ile ilgili hukuki sonuglar doguran veya benzer bigimde kendisini kayda deger sekilde etkileyen
profil ¢ikarma da dahil olmak iizere yalnizca otomatik isleme faaliyetine dayali bir karara tabi olmama hakk1 bulunur.

2. Kararin asagidaki 6zellikleri tasimasi halinde, 1. paragraf uygulanmaz:

(@) veri sahibi ve bir veri kontrolérii arasinda bir sézlesme yapilmasi veya uygulanmasi igin gerekli olmast;

(b) kontrolériin tabi oldugu ve veri sahibinin haklari ile dzgiirliikleri ve mesru menfaatlerinin giivence

(C) altina alinmast amaciyla uygun tedbirlerin de belirtildigi Birlik veya iiye devlet hukukun gergevesinde izin verilmesi
veya

(d) veri sahibinin agik rizasma dayanmast.

3. 2. paragrafin (a) ve (c) bentlerinde atifta bulunulan hallerde, veri kontrolorii en azindan kontrolér agisindan insan
miidahalesinin saglanmasi hakk: basta olmak tizere veri sahibinin kendi goriisiinii ifade etme ve karara kars1 ¢ikma
yoniindeki haklari ile 6zgiirlikkleri ve mesru menfaatlerinin giivence altina alinmasi amaci ile uygun tedbirler uygular.

4. 9(2) maddesinin (a) veya (g) bendinin gegerli olmamasi ve veri sahibinin haklar ile ozgirlikkleri ve mesru
menfaatlerinin giivence altina alinmasi amaci ile uygun tedbirlerin alinmamig olmasi1 durumunda, 2. paragrafta atifta
bulunulan kararlar 9(1) maddesinde atifta bulunulan 6zel kategorilerdeki kisisel verilere dayanamaz.

Madde 32 isleme giivenligi

1.  Kontrolor ve isleyici, son teknoloji, uygulama maliyetleri ve isleme faaliyetinin mahiyeti, kapsami, baglami ve
amagclarinin yani sira gergek kisilerin haklari ve 6zgiirliikleri agisindan gesitli olasiliklar ve ciddiyetlere sahip riskleri
dikkate alarak, risk agisindan uygun bir giivenlik seviyesi saglamak iizere, uygun oldugu hallerde, asagidakiler de
dahil olmak {izere uygun teknik ve diizenlemeye iligkin tedbirler uygular:

(@) kisisel verilerde takma ad kullanim1 ve sifreleme;

(b) isleme sistemleri ve hizmetlerinin gizliligi, biitiinliigd, elverisliligi ve esnekliginin siirekli olarak
saglanabilmesi;

(c) fiziksel veya teknik bir olay halinde, kisisel verilerin elverisliligi ve Kisisel verilere erisimin vakitlice eski haline
getirilebilmesi;
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(d) isleme faaliyetinin giivenliliginin saglanmasina yonelik olarak teknik ve diizenlemeye iliskin tedbirlerin
etkililiginin diizenli olarak sinanmasi, dlgiilmesi ve degerlendirilmesine iligkin siirec.

2. Uygun giivenlik seviyesi degerlendirilirken, iletilen, saklanan veya islenen kisisel verilerin kazara veya yasa dis1
olarak imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde agiklanmas: veya bunlara erisim basta olmak iizere
ozellikle isleme faaliyetinin yol agtig1 riskler géz 6niindebulundurulur.

3. 40. maddede atifta bulunulan onayli davramis kurallar1 veya 42. maddede atifta bulunulan onayl belgelendirme
mekanizmasma uygun hareket edilmesi bu maddenin 1. paragrafinda ortaya konan gerekliliklere uygunlugun
gosterilmesine iligkin bir unsur olarak kullanilabilir.

4. Kontrolor ve isleyici kontrolor ya da isleyicinin yetkisi ile hareket eden ve kisisel verilere erisimi bulunan herhangi
bir gercek kisinin, Birlik ya da tiye devlet hukuku ger¢evesinde bu yonde hareket etmesinin gerekmemesi durumunda,
kontrolorden aldigi talimatlar haricinde bu verileri islememesini saglamak iizere adimlar atar.

Madde 33 Bir Kisisel veri ihlalinin denetim makamina bildirilmesi

1.  Bir kisisel veri ihlali olmasi durumunda, kisisel veri ihlalinin gergek kisilerin haklart ve 6zgiirlikleri agisindan bir
riske sebebiyet vermesinin muhtemel olmamasi haricinde, kontrolor, gereksiz gecikmeye mahal vermeden ve, uygun
olmasi halinde, ihlalden haberdar olduktan itibaren en ge¢ 72 saat igerisinde, kisisel veri ihlalini 55. madde uyarinca
yetkin denetim makamina bildirir.

Denetim makamina yonelik bildirimin 72 saat igerisinde yapilmadig: hallerde, bu bildirimle birlikte gecikme sebeplerine de yer
verilir.

2. Isleyici, bir kisisel veri ihlalinden haberdar olduktan sonra, herhangi bir gecikmeye mahal vermeden,
kontrolére bildirimde bulunur.
3. 1. paragrafta atifta bulunulan bildirimde en azindan:

(@) uygun oldugu hallerde, ilgili veri sahibi kategorileri ve yaklagik sayisi ile ilgili kisisel veri kaydi
kategorileri ve yaklasik sayis1 da dahil olmak tizere kisisel veri ihlalinin mahiyetiagiklanir;

(b) veri koruma gorevlisi veya daha fazla bilginin elde edilebilecegi bagka bir temas noktasmin isim ve irtibat
bilgileri iletilir;

(c) Kkisisel veri ihlalinin olasi sonuglart agiklanir;

(d) uygun oldugu hallerde, kisisel veri ihlalinin olas1 olumsuz etkilerinin azaltilmasina yonelik tedbirler de dahil
olmak iizere kisisel veri ihlalinin ele alinmasi igin kontrolér tarafindan alinan veya alinmasi onerilen tedbirler
aciklanir.

4.  Bilgilerin ayn1 zamanda saglanmasmm miimkiin olmadig1 hallerde ve 6lgiide, bilgiler gereksiz herhangi bir ek
gecikmeye mahal verilmeksizin agamali olarak saglanabilir.

5. Kontrolor kisisel veri ihlallerini kisisel veri ihlaline iligkin bilgiler, etkileri ve gerceklestirilen diizeltici islemi de
kapsayacak sekilde belgelendirir. Bu belgelendirme denetim makamimin bu maddeye uyumlulugu dogrulamasini
saglar.

Madde 34 Bir Kisisel veri ihlalinin veri sahibine iletilmesi

1. Kisisel veri ihlalinin gergek kisilerin haklar1 ve 6zgiirliikleri agisindan yiiksek bir riske sebebiyet vermesinin
muhtemel oldugu hallerde, kontroldr kisisel veri ihlalini gereksiz bir gecikmeye mahal vermeden veri sahibine
iletir.

2. Bu maddenin 1. paragrafinda atifta bulunulan veri sahibine iliskin bildirimde kisisel veri ihlalinin mahiyeti agik

ve sade bir dille agiklanir ve en azindan 33(3) maddesinin (b), (c) ve (d) bentlerinde atifta bulunulan bilgiler ve
tedbirlere yer verilir.

3. Asagidaki kosullarin herhangi birinin yerine getirilmesi durumunda, 1. paragrafta atifta bulunulan veri sahibine
iliskin bildirim gerekmez:

(a) kontroloriin uygun teknik ve diizenlemeye iliskin koruma tedbirleri uygulamasi ve kisisel verileri bu verilere erigim
yetkisi bulunmayan herkese okunamaz hale getiren sifreleme gibi tedbirler basta olmak iizere bu tedbirlerin kigisel
veri ihlalinden etkilenen kisisel verilere uygulanmis olmasi;

(b) kontroloriin 1. paragrafta atifta bulunulan veri sahiplerinin haklari ve 6zgiirliiklerine iligkin yiiksek riskin ortaya
¢tkmasinin artik miimkiin olmamasini saglayan ek tedbirler almasi;

(c) bildirimin 6l¢iisiiz bir ¢aba gerektirecek olmasi. Bu durumda, bunun yerine, veri sahiplerinin ayni etkililikle
bilgilendirildigi kamuya yonelik bir bildirim veya benzeri bir tedbir uygulanir.

4. Kontrol6riin halihazirda kisisel veri ihlalini veri sahibine iletmemis olmasi durumunda, denetim makamu, kisisel
veri ihlalinin yiliksek bir riske sebebiyet verme olasiligini degerlendirdikten sonra, kontroloriin bu bildirimi
yapmasini sart kosabilir veya 3. paragrafta atifta bulunulan kosullardan herhangi birinin yerine getirilmesine karar
verebilir.

Madde 44 Genel aktarim ilkesi
Ugiincii bir iilkeye veya uluslararasi bir kurulusa aktarilmasmm ardindan islenen veya islenmesi amaclanan kisisel

verilerin aktarilmasi, tigiincii iilkeden veya uluslararasi bir kurulustan baska bir tigiincii iilke veya bagka bir uluslararasi
kurulusa yonelik transit aktarimlar da dahil olmak {izere, ancak, bu Tiiziik’tin diger hiikiimlerine tabi olarak, bu Boliim’de
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belirtilen kosullara kontrolor ve isleyici tarafindan uyulmasi halinde gergeklesir. Bu Tiiziik ile temin edilen gergek
kisilere yonelik koruma diizeyine zarar verilmemesinin saglanmasi amaci ile bu boliimdeki tiim hiikiimler uygulanir.
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EK-2: Yatakh Tedavi Kurumlar1 Tibbi Kayit ve Arsiv Hizmetleri Yonergesinde Degisiklik
Yapilmasina Dair Yonerge

06.06.2007 tarihli ve 5228 sayili makam onayi ile yiiriirlige girmistir.

MADDE 1- Bakanlik Makaminin 06.11.2001 tarih ve 10588 say1li olurlariyla yiirtirliige giren Yatakli Tedavi Kurumlari Tibbi
Kayit ve Arsiv Hizmetleri Yo6nergesinin Ek 1 inci maddesinin birinci fikrasi agagidaki sekilde degistirilmis, birinci fikradan sonra gelmek tizere
asagidaki fikralar eklenmistir.

“Kurumlarda kagit tizerinde tutulan, kurum disina ¢ikmayan ve hukuken 1slak imza gerektirmeyen poliklinik defterleri, laboratuar
defterleri, yatan hasta takip kartlari, anamnez formlari, tedavi takip kartlart gibi saglik kayitlar1 ve belgeleri, lizumu halinde istenilen igerik ve
formatta ¢iktilar1 alinacak sekilde olmak sartiyla, elektronik imza uygulamalar1 yayginlasana kadar, Ek-5 de belirlenen standart ve kurallar
gercevesinde gerekli yedekleme ve giivenlik 6nlemleri alinarak yapilandirilan kurumlar sadece elektronik ortamda tutabilir, is ve igslemler bu
ortamda gergeklestirilebilir.”

“Saglik kurumlarimizda kullanilmakta olan tiim bilgi sistemlerinde gerek veritabanindan gerekse kullanilan uygulama yazilimlari
araylizlerinden (Hastane Bilgi Sistemleri, Aile Hekimligi Bilgi sistemleri, Birinci Basamak Saglik Kurumlari Bilgi sistemleri vb.) ge¢mis
kayitlardaki kapanmis, onaylanmis ve sonuglandirilmis islemlere ait verilerde degistirme, silme ve ekleme yapilamaz. Son kullanicilara sadece
okuma ve raporlama yetkisi verilir.”

“Herhangi bir nedenden (teknik, programatik, mevzuat vb.) kaynaklanan zorunlu haller s6z konusu oldugu takdirde bunun igin
gerekli degistirme, silme ve ekleme yapma yetkisi, ilgili saglik kurumunun en ist amirine aittir. Bu degisikliklere ait detayli loglar mutlaka
tutulmalidir.”

MADDE 2- Ayni1 Yonerge’ye ek’teki EK-5 eklenmistir.

MADDE 3- Bu Yonerge Bakan onaymi miiteakiben yiiriirliige girer.

MADDE 4- Bu Yonerge hiikiimlerini Saglik Bakan1 yiiriitiir.
EK-5
5.1. KRIiZ / ACIL DURUM YONETIMI
Bilgi sistemlerinin kesintisiz ¢alisabilmesi i¢in gerekli 6nlemler alimmalidir. Ornegin, uygulama veya veri tabani sunucularinda donanim ve
yazilima ait problemler olustugunda, yerel veya uzak sistemden yeniden kesintisiz (veya makul kesinti siiresi icerisinde) ¢aligma
saglanabilmelidir. Kiimeleme (cluster) veya uzaktan kopyalama (remote replication) ¢6ziimleri hayata gegirilmelidir. Hastaneler, sistemlerini

tasarlarken ne kadar siire ile ve ne kadar performans kaybini tolere edeceklerini goz 6niine almalidirlar. Kurum ¢alisanlarinin, bilgi giivenligi
ile ilgili acil bir durum olustugunda sorumluluklari dahilinde gerekli miidahaleyi yapabilmelerine yonelik standartlar sunlardir.

5.1.1. Acil durum sorumlulart atanmal ve yetki ve sorumluluklart belirlenmeli ve dokiimante edilmelidir.

5.1.2. Acil durumlarda kurum igi isbirligi gereksinimleri tanimlanmalidir.

5.1.3. Acil durumlarda sistem log'lar1 incelenmek tizere saklanmalidir.

5.1.4. Giivenlik agiklar1 ve ihlallerinin rapor edilmesi i¢in kurumsal bir mekanizma olusturulmalidir.

5.1.5. Yasanan acil durumlar sonrasi politikalar ve siiregler yeniden incelenerek ihtiyaglar dogrultusunda revize edilmelidir.
5.1.6. Bir giivenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali ve bu bildirim siiregleri tanimlanmig olmalidir.
5.1.7. Acil Durum kapsaminda degerlendirilen olaylar asagida farkl seviyelerde tanimlanmustir:

o  Seviye A: Bilgi kaybi. Kurumsal degerli bilgilerin yetkisiz kisilerin eline gegmesi, bozulmast, silinmesi.

o  Seviye B: Servis kesintisi. Kurumsal servislerin kesintisi veya kesintisine yol agabilecek durumlar.

o  Seviye C: Siipheli durumlar. Yukarida tanimli ilk iki seviyedeki duruma sebebiyet verebileceginden siiphe duyulan ancak
gergekligi ispatlanmamis durumlar.

5.1.8. Herbir seviyede tanimh acil durumlarda karsilagilabilecek riskler, bu riskin kuruma getirecegi kayiplar ve bu riskler olugsmadan
once ve olustuktan sonra hareket planlar1 tanimlanmali ve dokiimante edilmelidir.
5.1.9. Acil durumlarda bilgi giivenligi yoneticisine erisilmeli, ulasilamadigi durumlarda koordinasyonu saglamak iizere onceden

tanimlanmus ilgili yoneticiye bilgi verilmeli ve zararin tespit edilerek siiratle daha 6énceden tanimlanmus felaket kurtarma faaliyetleri
yiiriitiilmelidir.

5.1.10. Bilgi giivenligi yoneticisi tarafindan gerekli goriilen durumlarda konu hukuksal zeminde incelenmek ftizere ilgili makamlara
iletilmelidir.

5.1.11. Olayin tiirii ve boyutuna gore emniyet veya diger kurumlara basvurmak gerekebilir. Bu 6zel olaylar (hirsizlik vb), basvurulacak
kurumlar, basvuru sekli (telefon, dilekge vb), basvuruyu yapacak kurum yetkilisi 6nceden belirlenmis ve dokiimante edilmig olmalidir.

5.2. BILGIi SISTEMLERINDE YEDEKLEME

Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olasi bilgi kayiplarini en az diizeye indirmek igin, sistemler
iizerindeki konfigurasyon, sistem bilgilerinin ve kurumsal verilerin diizenli olarak yedeklenmesi gerekir. Sunucular ve veri depolama iiniteleri
yedekli olarak ayni veya uzak ortamlarda c¢alismalidir. Verinin de operasyonel ortamda online olarak ayni disk sisteminde farkli disk
voliimlerde ve offline olarak Manyetik kartus, DVD veya CD ortaminda yedekleri alinmalidir. Tagmabilir ortamlar (Manyetik kartus, DVD
veya CD) fiziksel olarak bilgi islem odalarindan fakli odalarda veya binalarda giivenli bir sekilde saklanmalidir. Veriler offline ortamlarda
siiresiz olarak saklanmalidir. Buna yonelik standartlar sunlardir.

521. Kurumsal kritik verilerin saklandig1 sistemler ile sistem kesintisinin kritik oldugu sistemlerin bir varlik envanteri ¢ikartilmal
ve yedekleme ihtiyaci bakimindan siniflandirilarak dokiimante edilmelidir.
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5.2.2. Diizenli yedeklemesi yapilacak varlik envanteri lizerinde hangi sistemlerde ne tiir uygulamalarin ¢alistig1 ve yedegi alinacak
dizin, dosya Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri dokiimante edilmelidir.

5.2.3. Yedekleme konusu bilgi giivenligi siirecleri iginde ¢ok Onemli bir yer tutmaktadir. Bu konuyla ilgili sorumluluklar
tanimlanmali ve atamalar yapilmalidir.

5.2.4. Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak sistemleri belirleyen bir yedekleme listesi
olusturulmalidir.

5.2.5. Yedek iinite iizerinde gereksiz yer tutmamak iizere, kritiklik diizeyi diisiik olan veya siirekli biiyiiyen izleme dosyalar
yedekleme listesine dahil edilmemelidir.

5.2.6. Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik olarak goézden gegirilmeli ve
giincellenmelidir.

5.2.7. Yeni sistem ve uygulamalar devreye alindiginda, yedekleme listeleri giincellenmelidir.

5.2.8. Yedekleme islemi igin yeterli say1 ve kapasitede yedek tiniteler secilmeli ve temin edilmelidir. Yedekleme kapasitesi artis
gereksinimi periyodik olarak gozden gecirilmelidir.

5.2.9. Yedekleme ortamlarinin miimkiinse diizenli olarak test edilmesi ve acil durumlarda kullanilmasi gerektiginde giivenilir olmasi
saglanmalidir.

5.2.10. Geri yiikleme prosediirlerinin diizenli olarak kontrol ve test edilerek etkinliklerinin dogrulanmas: ve operasyonel prosediirlerin
Ongordiigii siireler dahilinde tamamlanabileceginden emin olunmasi gerekir.

5.2.11. Yedek iinitelerin saklanacag1 ortamlarin fiziksel uygunlugu ve giivenligi saglanmalidir.

5.2.12. Yedekleme Standard: ile dogru ve eksiksiz yedek kayit kopyalarinin bir felaket aninda etkilenmeyecek bir ortamda bulundurulmasi ve
kritik bilgiler i¢in en az ii¢ nesil yedekleme bilgisinin tutulmasi gerekir.

5.2.13. Veri Yedekleme Standards; yedekleme sikligi, kapsami, giin iginde ne zaman yapilacagi, ne kosullarda ve hangi asamalarla yedeklerin
yiiklenecegi ve yiikleme sirasinda sorunlar g¢ikarsa nasil geri doniilecegi, yedekleme ortamlarinin ne sekilde isaretlenecegi, yedekleme
testlerinin ne sekilde yapilacagi ve bunun gibi konulara agiklik getirecek sekilde hazirlanmali ve islerligi periyodik olarak gézden gegirilmelidir.

5.3. VERI TABANI GUVENLIGI
Kritik verilere her tiirlii erisim islemleri (okuma, degistirme, silme, ekleme) loglanmalidir. Log kayitlarina idarenin izni olmadan kesinlikle

higbir sekilde erisim yapilamamalidir. Manyetik kartug, DVD veya CD ortamlarinda tutulan log kayitlari en az 5 (bes) yil siire ile giivenli
ortamlarda saklanmalidir. Veritabani sunucularmin giivenligi hakkinda daha detayli bilgi ve uyulmasi gereken kurallar sunlardir.

5.3.1. Veritaban sistemleri envanteri ve bu envanterden sorumlu personel tanimlanmali ve dokiimante edilmelidir.

5.3.2. Veritaban isletim kurallari belirlenmeli ve dokiimante edilmelidir.

5.3.3. Veritabani sistem loglar1 tutulmali ve izlenmelidir.

5.3.4. Veritabani sistemlerinde tutulan bilgiler siniflandirilmali ve uygun yedekleme politikalar1 olusturulmali, yedeklemeden
sorumlu sistem yoneticileri belirlenmeli ve yedeklerin diizenli alinmasi kontrol altinda tutulmalidir.

5.35. Yedekleme planlart dokiimante edilmelidir.

5.3.6. Veritabani erigim politikalar1 “Kimlik dogrulama ve Yetkilendirme” politikalar1 ¢er¢evesinde olusturulmalidir.

5.3.7. Hatadan arindirma, bilgileri yedekten donme kurallar1 “Acil Durum Yonetimi” politikalarina uygun olarak olusturulmali ve
dokiimante edilmelidir.

5.3.8. Bilgilerin saklandigi sistemler fiziksel giivenligi saglanmis sistem odalarinda tutulmalidir.

5.3.9. Veritabani sistemlerinde olusacak problemlere yonelik bakim, onarim g¢aligmalart yetkili bir personel gozetiminde
yapilmalidir.

5.3.10. Yama ve giincelleme c¢aligmalar1 yapilmadan oOnce bildirimde bulunulmali ve sonrasinda ilgili uygulama kontrolleri
gergeklestirilmelidir.

5.3.11. Bilgi saklama ortamlarinin kurum digina ¢ikarilmasi i¢in yetkilendirme yapilmasi ve bu durumun izleme takip amaciyla kaydedilmesi
gerekir.

5.3.12. Sistem dokiimantasyonu giivenli sekilde saklanmalidir.

5.3.13. Isletme sirasinda ortaya gikan beklenmedik durum ve teknik problemlerde destek igin kurulacak temaslar belirlenmelidir.

5.3.14. Veritabani serverda sadece ssh agik olmali ftp, telnet, remote vb. baglantilara kapali olmalidir.

5.3.15. Veritabani servera veritabani yoneticisi disinda hi¢bir kullanici ssh baglanti yapma yetkisi olmamalidir.

5.3.16. Application serverlardan veritabanina rlogin vb. sekilde erisememelidir.

5.3.17. Veritaban1 serverlarin sifresi sorumlu kisiler disinda bir zarfa yazilip bantlanip imzalanip ist diizey yoneticisinin kasasinda
saklanmalidir. Cok kritik bilgilere erisim igin ¢ift sifreleme mekanizmasi olmalidir. Bu durumda en az iki kullanici bir gifreyi tamamlayacak
olup birbirlerinin sifrelerini bilmeyeceklerdir.

5.3.18. Arayiizden gelen kullanicilar bir tabloda saklanmali bu tablodaki kullanici ad1 ve sifreleri sifrelenmis olmadir.

5.3.19. Veritabaninda giivenligi 6nemli veriler mutlaka sifrelenmelidir. Bu sayede verileri taginsa bile orjinallerine erisilmemesi saglanir.
5.3.20. Veritabani servera root olarak higbir kullanic1 baglanmamali. Baglanmasi gereken kisilere kendi adinda belli yetkilerle kullanici
olusturulmalidir. Bu kullanicilarin yaptiklari iglemler loglanmalidir. Root sifresi sadece sistem yoneticisinde olmalidir.

5.3.21. Veritabaninda Veritabani yoneticisi disinda SYSDBA,DBA vyetkili kullanici olmamalidir.

5.3.22. Veritabaninda bulunan farkli Schemalarin kendi yetkili kullanicist digindaki diger kullanicilarin erigmesi engellenmelidir.

5.3.23. Veritabanina internetten direkt baglant: kesinlikle engellenmelidir.

5.3.24. Veritabani server a Sistem yoOneticisi, Veritaban1 Yoneticisi ve application server diginda hicbir kullanici erisememelidir, ip bazinda
kisitlana yapilmalidir.

5.3.25. Veritaban1 servera kod gelistiren kullamci disinda hicbir kullanict baglanip sorgu yapamamalidir. Istekler arayiizden
saglanmalidir.(Kullanicilara tablolardan select yapamamalilar)

5.3.26. Veritabanina giden veri trafigi sifrelenmelidir. (Networku dinleyen verilere ulasamamalidir.)

5.3.27. Biitiin sifreler diizenli araliklarla degistirilmelidir. Detayli bilgi i¢in sifreleme politikasina bakilmalidir.

5.4. SIFRELEME

Sifreleme, bilgisayar giivenligi i¢in 6nemli bir 6zelliktir. Kullanic1 hesaplart igin ilk giivenlik katmanidir. Zayif segilmis bir sifre, ag
giivenligini timiiyle riske atabilir. Giigli bir sifreleme olusturulmasi, olusturulan sifrenin korunmasi ve bu sifrenin degistirilme siklig
hakkindaki standartlar ve uyulmasi gereken kurallar sunlardir.

5.4.1. Genel Bilgiler
54.1.1. Biitiin sistem seviyeli sifreler (6rnek, root, administrator, enable, vs) en az li¢ ayda bir degistirilmelidir.
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54.1.2. Biitiin kullanici seviyeli sifreler (6rnek, e-posta, web, masaiistii bilgisayar vs.) en az alt1 ayda bir degistirilmelidir. Tavsiye edilen
degistirme siiresi her dort ayda birdir.

54.13. Sistem yoneticisi her sistem i¢in farkli sifreler kullanmalidir.

5.4.1.4. Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

54.15. SNMP kullanildigr durumlarda varsayilan olarak gelen “public”, “system” ve “private” gibi community string’lere farkli
degerler atanmalidir.

5.4.1.6. Kullanicy, sifresini baskasi ile paylasmamasi, kagitlara yada elektronik ortamlara yazmamasi konusunda egitilmelidir.

54.1.7. Kurum ¢aligani olmayan harici kisiler i¢in agilan kullanici hesaplarinin sifreleri de kolayca kirillamayacak giiglii bir sifreye sahip
olmalidir.

Biitiin kullanic1 ve sistem seviyeli sifrelemeler asagidaki ana noktalara uymalidir.

5.4.2. Genel Sifre Olusturma Kurallar1
Sifreler degisik amaglar i¢in kullanilmaktadir. Bunlardan bazilari: Kullanici sifreleri, web erigim sifreleri, e-posta erisim sifreleri, ekran koruma
sifreleri, yonlendirici erisim sifreleri vs.). Biitiin kullanicilar giiglii bir sifre se¢imi hakkinda 6zen gostermelidir.

Zay\f sifreler asagida belirtilen karakteristiklere sahiptir.

Sifreler sekizden daha az karaktere sahiptirler.
Sifreler sozliikte bulunan bir kelimeye sahiptir.
Sifreler asagidaki gibi ortak degere sahiptir.
Ailesinin, arkadasinin, sahip oldugu bir hayvanin veya bir sanat¢inin ismine sahiptir.
Bilgisayar terminolojisi ve isimleri, komutlar, siteler, sirketler, donanim veya yazilim gibi.
”Saglik”, istanbul”, ”ankara” gibi isimler.
Dogum tarihi veya adres ve telefon numaralan gibi kisisel bilgiler.
Aaabbb, qwerty,zyxwuts, 123321 vs. Gibi sirali harf veya rakamlar.
Yukardaki herhangi bir kelimenin geri yazilis sekli.
Yukaridaki herhangi bir kelimenin rakamla takip edilmesi (6rnek ,gizlil, gizli2).
ticlii sifreler asagidaki karakteristiklere sahiptir.
Kiigiik ve biiyiik karakterlere sahiptir (6rnek, a-z, A-Z)
Hem dijit hemde noktalama karakterleri ve ayrica harflere sahiptir. (0-9, '@#$%"&*()_+|~-=\"{}[1:";'<>?,./)
En az sekiz adet alfantimerik karaktere sahiptir.
Herhangi bir dildeki argo, lehge veya teknik bir kelime olmamalidir.
Aile isimleri gibi kisisel bilgilere ait olmamalidir.
. Sifreler herhangi bir yere yazilmamalidir veya elektronik ortamda tutulmamalidir. Kolayca hatirlanabilen sifreler
olusturulmalidir. Ornek olarak; “olmaya devlet cihanda bir nefes sihhat gibi” ciimlesi ”OdC1nSg!” veya tiirevleri seklinde olabilir.
Not: Yukaridaki herhangi bir 6rnegi sifre olarak kullanmayimniz.
5.4.3. Sifre Koruma Standartlar
Saglik Bakanlig1 biinyesinde kullanilan sifreleri kurum diginda herhangi bir gekilde kullanmayiniz. (6rnek, internet erigim sifreleri, bankacilik
islemlerinde veya diger yerlerde). Degisik sistemler igin farkh sifreleme kullanin. Ornek, Unix sistemler i¢in farkh sifre, Windows sistemler
icin farkli sifre kullaniniz.

e e 0006 NOODODODODOO ® @@

Bakanlik biinyesinde kullanilan sifreleri herhangi bir kimseyle paylasmayiniz. Biitiin sifreler Bakanliga ait gizli bilgiler olarak diisiiniilmelidir.
Asagidakiler yapilmayacaklarin listesidir:

Herhangi bir kisiye telefonda sifre vermek.
e-posta mesajlarinda sifre belirtmek.
Ust yoneticinize sifreleri soylemek.
Baskalar oniinde sifreler hakkinda konusmak.
Aile isimlerini sifre olarak kullanmak.
Herhangi form iizerinde sifre belirtmek.
Sifreleri aile bireyleri ile paylasmak.
. Sifreleri isten uzakta oldugunuz zamanlarda is arkadaslariniza bildirmek.
Herhangi bir kimse sifre isteginde bulunursa bu dokiimani referans gostererek Bilgi Islem birimi yetkilisini aramasimni sdyleyiniz.

Uygulamalardaki “sifre hatirlama” 6zelliklerini segmeyiniz. (6rnek, Outlook, Internet Explorer vs.)
Tekrar etmek gerekirse, sifreleri herhangi bir yere yazmayiniz ve herhangi bir ortamda elektronik olarak saklamayiniz.
Sifreler an az alt1 ayda bir degistirilmelidir (sistemlerin sifreleri ise en az ii¢ ayda bir degistirilmelidir). Tavsiye edilen aralik ise 3 ayda birdir.

Sifre kirma ve tahmin etme operasyonlart belli araliklar ile yapilabilir. Giivenlik taramasi sonucunda sifreler tahmin edilirse veya kirtlirsa
kullaniciya sifresini degistirmesi talep edilecektir.

5.4.4. Uygulama Gelistirme Standartlari

544.1. Uygulama gelistiricileri programlarinda asagidaki giivenlik 6zelliklerinin saglandigindan emin olmalidirlar.

5.4.4.2. Bireylerin (gruplarin degil) kimlik dogrulamas1 (authentication) iglemini destekleyebilmelidir.

54.43. Sifreleri text olarak veya kolay anlasilabilir formda saklamamalidir.

54.4.4. Kural yonetim sistemini desteklemelidir. (Ornek; bir kullanic1 diger bir kimsesin sifresini bilmeden fonksiyonlarma devam
edebilmesi.)

5.4.45. Miimkiin oldugu kadar TACACS+ , RADIUS ve/veya X.509/LDAP giivenlik protokollerini desteklemelidir.

5.4.5. Uzaktan Erisen Kullanicilar i¢in Sifre Kullanim
Kurumun bilgisayar agina uzaktan erigim tek yonlii sifreleme algoritmasi veya giiclii bir passphrase ile yapilacaktir.
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5.4.6. Passphrase

Bir passphrase standart sifrelerden daha uzun karakter dizisine sahiptir (genellikle 4’ten 16’ya kadar karaktere sahiptir), dijital imzalarm (bir
mesaj1 gonderen kisinin ger¢ekten o kisi oldugunu kanitlayan kodlanmis bir imza), mesajlarin kodlanmasi veya ¢oziilmesinde kullanilir.
Passphrase’ler sifreler gibi degildir. Passphrase sifrelerden daha uzundur, dolayisi ile daha giivenlidir.

Passphrase’ler tipik olarak birgok kelimeden ibarettir. Bundan dolay: passphrase’ler “sozliik™ saldirilarina karst daha giivenlidir.

Tyi bir passphrase biiyiik ve kiigiik harf ve rakamlardan olusan kombinasyona sahiptir.

Ornek bir passphrase:

"*o#>*@1012inciCaddekiTrafik*&##BuSabah"

Sifreleme i¢in gecerli olan biitiin kurallar passphrase’ler i¢in de gegerlidir.

5.5. SUNUCU GUVENLIGI

Sunucularin giivenliginin saglanmasi igin uyulmasi gereken kurallar ve standartlar sunlardir.

55.1 Genel Bilgiler
55.1.1  Sahip Olma ve Sorumluluklar
Kurum biinyesindeki biitiin dahili sunucularin yénetiminden sistem yoneticileri sorumludur.
Sunucu konfigurasyonlari sadece bu grup tarafindan yapilacaktir.
5.1.1.1. Biitiin sunucular ilgili kurumun yonetim sistemine kayit olmalidir. En az asagidaki bilgileri icermelidir:
Sunucularin yeri ve sorumlu kisi.
Donanim ve Isletim Sistemi.
Ana gorevi ve lizerinde ¢alisan uygulamalar.
o Isletim Sistemi versiyonlar1 ve yamalar.
5.1.1.2.  Biitiin bilgiler tek bir merkezde giincel olarak tutulmalidir.
Genel Konfigurasyon Kurallari

O O O

5.1.21. Isletim sistemi konfigurasyonlari Bilgi Islem Biriminin talimatlarina gore yapilacaktir.

5.1.2.2. Kullanilmayan servisler ve uygulamalar kapatilacaktir.

5.1.2.3. Eger miimkiinse servislere erigimler igin log tutulacak (6rnek; TCP Wrapper) ve erisim kontrol metotlariyle koruma
saglanacaktir.

5.1.2.4. Sunucu iizerinde ¢alisan igletim sistemlerinin, hizmet sunucu yazilimlarinin ve anti-viriis vb. koruma amagh yazilimlarin

stirekli giincellenmesi saglanmalidir. Miimkiinse, yama ve anti virlis giincellemeleri otomatik olarak yazilimlar tarafindan yapilmali, ancak
degisiklik yonetimi kurallar1 ¢ercevesinde bir onay ve test mekanizmasindan gegirildikten sonra uygulanmalidir.

5.1.25. Uygulama erigimleri igin standart giivenlik prensiplerini galistir, gereksiz servisleri agmayin.

5.1.2.6. Sistem yoneticileri gerekli olmadig1 durumlar diginda “Administrator” ve “root” gibi genel kullanici hesaplar1 kullanmamals,
gerekli yetkilerin verildigi kendi kullanict hesaplarini kullanmalidir. Genel yonetici hesaplart yeniden adlandiriimalidir. Gerekli oldugunda
once kendi hesaplari ile log-on olup, daha sonra genel yonetici hesaplarina gegis yapmalidirlar.

5.1.2.7. Ayricalikli baglantilar teknik olarak miimkiinse giivenli kanal (SSH veya IPSec VPN gibi sifrelenmis ag) iizerinden
yapilmalidir.
5.1.2.8. Sunucular fiziksel olarak erisim kontrollii sistem odalarinda bulunmalidirlar.
5.5.2. Gozlemleme
55.2.1. Kritik sistemlerde olusan biitiin giivenlikle ilgili olaylar loglanmalidir ve asagidaki sekilde saklanmalidir:
o  Biitiin giivenlikle ilgili loglar minimum 1 hafta saklanmalidir ve online olarak erisilmelidir.
o Giinliik tape backuplari en az 1 ay saklanmalidir.
o Loglarin haftalik tape backupi en az 1 ay tutulmahdir.

o Aylik full backuplar en az 6 ay tutulmalidir.
55.22.  Giivenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilecek ve gerekli tedbirleri alacaktir. Giivenlikli ilgili olaylar
asagidaki gibi olabilir fakat bunlarla sinirh degildir.
o  Port tarama ataklari.
o Yetkisiz kisilerin ayricalikli hesaplara erismeye galismasi.
o  Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar.
55.3.  Uygunluk

55.3.1 Denetimler yetkili organizasyonlar tarafindan Bakanlik biinyesinde belli araliklarda yapilacaktir.

5.5.3.2. Denetimler Bilgi Islem grubu tarafindan yonetilecektir.

5.5.3.3. Denetimler organizasyonun isgleyisine zarar vermemesi i¢in maksimum gayret gosterilecektir.

554, lsletim

55.4.1. Sunucular elektrik ve ag altyapist ile sicaklik ve nem degerleri diizenlenmis ortamlarda isletilmelidir.

5.5.4.2. Sunucularin yazilim ve donanim bakimlari iiretici tarafindan belirlenmis araliklarla, yetkili uzmanlar tarafindan yapilmalidir.
55.4.3. Sistem odalarina yetkisiz girigler engellenmelidir. Sistem odalarma giris ve ¢ikislar erisim kontrollii olmali ve kayit
edilmelidir.

5.6. KIMLIK DOGRULAMA VE YETKILENDIiRME

Bilgi sistemlerinde Kimlik Dogrulama ve Yetkilendirme, konusunda alinmasi gereken 6nlemler, uyulmasi gereken kurallar ve standartlar
sunlardir.

5.6.1. Kurum sistemlerine erisecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda hangi sistemlere, hangi kimlik dogrulama
yontemi ile erigsecegi belirlenecek ve dokiimante edilecektir.

5.6.2. Kurum sistemlerine erismesi gereken kurum disi ve extranet kullanicilarina yonelik ilgili profiller ve kimlik dogrulama
yontemleri tanimlanacak ve dokiimante edilecektir.

5.6.3. Bakanlik biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama yazilimlari, paket programlar, veritabanlari, isletim
sistemleri, ve log-on olarak erisilen tiim sistemler tizerindeki kullanici rolleri ve yetkiler belirlenmeli, dokiimante edilmeli ve denetim altinda
tutulmalidir.
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5.6.4. Tiim kurumsal sistemler {izerindeki kullanim haklar1 (kullanicilarin kendi sistemlerine yonelik olarak birbirlerine verdikleri
haklar dahil) periyodik olarak gozden gecirilmeli ve gereksinimler ve gerekli minimum yetkinin verilmesi prensibi dogrultusunda revize
edilmelidir.

5.6.5. Erisim ve yetki seviyelerinin siirekli giincelligi temin edilmelidir.

5.6.6. Kullanicilar kurum adina kullanimlari igin tahsis edilmis sistemlerin giivenliginden sorumludurlar.

5.6.7. Sistemlere basarili ve basarisiz erisim loglar1 diizenli olarak tutulmali, tekrarlanan basarisiz log-on girisimleri incelenmelidir.
5.6.8. Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

5.6.9. Sistemlere log-on olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki ihlalleri kontrol edilmelidir.

5.6.10. Kullanicilara erigim haklarini yazili olarak beyan edilmeli ve erisim haklarini ihlal eden kullanicilar igin ilgili politika maddesi
uygulanmalidir.

5.6.11. Kullanici hareketlerini izleyebilmek tizere her kullaniciya kendisine ait bir kullanici hesabi agilmalidir.

5.6.12. Sistemler lizerindeki tiim roller, rollere sahip kullanicilar, ve rollerin sistem kaynaklari {izerindeki yetkileri, uygun araglar kullanilarak
belirli araliklarla listelenmelidir. Bu listeler yetki matrisleri ile karsilastirilmalhidir. Eger uyumsuzluk var ise nedenleri arastirilmali, ve
dokiimanlar veya yetkiler diizeltilerek uyumlu hale getirilmelidir.

5.7. KiSISEL SAGLIK KAYITLARININ GUVENLIiGi

Kisisel saglik kaydi kapsamina, hasta ile ilgili sozlii bilgi, yazil bilgi, tibb1 miidahaleler, 6n tani, teshisler, grafik imajlari, fatura gibi konular
girmektedir.

Kisisel saglik kayitlarinin giivenliginin saglanmas1 amaciyla; Bakanligimiza bagl biitiin kurum ve kuruluslarda (merkez ve tasra teskilatlari,
hastaneler, saglik ocaklari, aile hekimleri vs.) hasta saglik bilgisinin mahremiyeti hususunda uyulmas: gereken temel kurallar sunlardir.

5.7.1. Genel Kurallar
Biitiin kisisel ve kurumsal bilgilerin (klinik, idari, mali vb.) giivenliginin saglanmast i¢in asagida belirtilen hususlara dikkat edilmelidir.

5.7.1.1. Veri giivenligi konusunda ii¢ temel prensibin goz oniine alinmasi gerekmektedir. Bunlar; gizlik, biitiinliik ve erisilebilirliktir.
5.7.1.2. Kurumda kimin hangi yetkilerle hangi verilere ulasacag: ¢ok iyi tanimlanmalidir. Rol bazli yetkilendirme yapilmalidir ve
yetkisiz kisilerin hastanin saglik kayitlarina erigmesi miimkiin olmamalidir.

5.7.1.3. Saglik kayit bilgileri hastaya aittir. Yetkilendirilmis calisanlar ancak kendisine kayitli olan hastalarin saglik kayitlarina
erigebilmelidirler. Ancak hastanin yazili onayi ile diger saglik ¢alisanlar bu veriye erisebilirler.

5.7.14. Hasta taburcu olmus ise hi¢bir kurum ¢alisan1 hastanin saglik kayitlarina erisemez.

5.7.15. Hastanin rizas1 olmadan higbir ¢alisan sozle de olsa hasta saglik bilgilerini hastanin yakinlari disinda tigiincii sahislara ve
kurumlara iletemez.

5.7.1.6. Hasta saglik bilgileri ticari amagli olarak da ligiincii sahislara iletilemez. Hastanin kullandig: ilaglar, diyet programlari vs.
buna dahildir.

5.7.1.7. Hasta dosyasinin bir kopyas1 hastaya teslim edilmelidir. Tlgili mevzuat hiikiimleri sakli kalmak kaydiyla hig bir hasta kaydi,
elektronik veya kagit ortaminda tgiincii kisi ve kurumlara verilmemelidir.

5.7.1.8. Hastanin dosyasinin izlenmemesi igin gerekli tedbirler alinmalidir. [Hasta dosyalarinin gelisigiizel ortada birakilmamast,
bilgisayar ekraninin baskalarinca okunabilecek sekilde birakilmamasi gibi]

5.7.1.9. Telefon ile konusurken hasta ile ilgili mahrem bilgilerin tgiincii sahislarin eline gegmemesine azami 6zen gostermelidir.
5.7.1.10. Biitiin hasta saglik kayitlar fiziksel olarak korunmus mekanlarda saklanmahidir.

5.7.1.11. Elektronik hasta kayitlarina internet ortamindan erigim miimkiin olmamalidir.

5.7.1.12. Hasta saglik bilgileri bilginin iiretildigi kurum tarafindan veya Bakanligimizin Bilgi Yo6netim sistemleri tarafindan arastirma,

istatistik ve Karar Destek Sistemleri i¢in kullanilabilir. Bu durumda hasta saglik bilgisi hasta tanimlayicisi ile iliskilendirilemez.
5.7.2. Sistem Giivenligi

5.7.2.1. Veriye erisirken dért temel prensibin gerceklestirilmesi gerekmektedir. Bunlar; izlenebilirlik, kimlik stnama, giivenirlik
ve inkar edilememedir.
57.22. Saglik kurumlar biinyesinde hasta tanimlayici olarak TC Kimlik numarasi baz alimacaktir. Veri tabanlarinda higbir zaman

hastalik tanisi ile TC kimlik numarasi eslesmeyecek, TC kimlik numarasindan tek yonlii algoritma ile tiiretilmis 6zel bir tanimlayict numara
kullanilacaktir.

5.7.2.3. Bilgi sistemlerinde giivenlik veriye erisim bazinda olacaktir. Bunun i¢in bu sistemin 6zellikle yazilim ve veritabani erisim
katmanlarinda 6zel uygulamalar olusturulacaktir. Veriye erisecek kisiler asagidaki sekilde tanimlanmstir:

o Hasta kendi verisine online olarak hi¢bir zaman erismemelidir.

o Bir Aile hekimi ancak kendisine kayitli olan hastalarin elektronik saglik kayitlarina erigebilmelidir.

o Hastanedeki yetkilendirilmis saglik ¢alisanlari ise, ancak hastanin giris tarihinden, taburcu olana kadar gegen zaman igerisinde

ve ancak hasta kendisi ile ilgili saglik kayitlarinin erigimine yazili olarak onay vermis ise hastanin elektronik saglik kayitlarina
erisebilirler. Ve bu da “gegici bir siireligine” olacaktir.

5.7.2.4. Sistem yoneticilerine de bir giivenlik katmani konulacaktir. Bunun igin veritabani yaziliminin gelismis giivenlik yonetimi
ozellikleri kullanilacaktir.

5.7.2.5. Gerektiginde saat ve/veya giin bazinda belirlenen bir sure igin bazi kullanici ve istemci makinelerin sisteme oturum agmalarina
kisitlama getirilebilmelidir.

5.7.2.6. Ayni1 kullanici kodu ile ayni anda birden fazla oturum agilmasina izin verilmemelidir.

5.7.2.7. Eger hasta, herhangi bir saglik ¢alisaninin elektronik saglik kayitlarma erigmesini istemiyorsa, saglik ¢alisani ilgili dosyayi

okuma hakkina kavusamamalidir. Fakat saglik c¢alisani muayene sonuglarini hastanin veri tabanina aktarabilmelidir. Bu diger doktorlar
tarafindan yazilan kayitlara erigilmemesi i¢in kullanilan metottur.

5.7.2.8. Sadece yetkisi olan kullanicilar i¢in veri girisi ve/veya verinin elde edilmesi i¢in erisim izni verilmelidir. Bir¢ok kullanicinin
veri tabaninda sadece belirli bir veri setine erisim yetkisinin denetlenebilmesini saglamak i¢in ¢ok katmanli denetim mekanizmalari olmalidir.
5.7.2.9. Veri tabaninda tutulacak verilerin tutarliligi tam ve kesin bir sekilde saglanmalidir. Bunu saglamak i¢in en azindan, veri onay
(validation), ¢apraz sorgulama (cross-checking) ve miikerrer kayit 6nleme gibi dlgiitler uygulanmalidir.

5.7.2.10. Yonetimsel analizler yapmak i¢in veri tabanindaki veriler bir yerden baska bir yere aktarilirken, kayitlarda bulunan kisisel
kimlik tanimlayicilart kayitlardan ¢ikartilmali ve analizler hasta ile hastalik bilgilerini eslestirmeden yapilmalidir.

5.7.2.11. Kullanic1 aktiviteleri (yapilan tiim islemler ve erigimler) izlenebilmelidir. Veri tabani iizerinde yapilan siipheli isler

denetlenebilmelidir. Sistemin hem etkin bir sekilde yonetilmesi, hem de yetkisiz erisimlerin engellenmesi ve izlenmesi anlaminda gelismis bir
kontrol mekanizmasi olmalidir. Sistem, hangi kullanicinin sistemin hangi kismina ne zaman ve nereden eristigine dair (zaman damgasi-date
stamp, islem, kullanilan istemci bilgisayar tanimi gibi bilgileri de igeren) kayit tutmalidir.
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5.7.2.12. Sistem yoneticilerinin kimlik tanimlama ve dogrulamasi i¢in X.509v3 uyumlu sayisal sertifikalar kullanilmalidir. Sayisal
sertifikalarin giivenli depolamast igin akilli kartlar veya usb token cihazlar1 kullanilmalidir.

5.7.2.13. Sertifika tabanli kimlik dogrulama yapilmadig1 halde password ve hash tabanli kimlik dogrulama yapilacaktir. Sistemlere
erisim igin tek yonlii sifreleme algoritmalar kullanilacaktir.

Kurum igerisinde veya Kurum ile baska aglar arasindaki tiim haberlesme sifreli yapilmalidir. Biitiin iletisim VPN ve A¢ik Anahtar Alt Yapist
(PKI) teknolojilerini kullanmalidir.
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EK-3: HES Uygulamasinin Son Giincel Aydinlatma Metni

TURKIYE CUMHURIYETI
SAGLIK BAKANLIGI
HAYAT EVE SIGAR (HES) UYGULAMASI
Aydinlatma Metni

Bu Aydinlatma Metni, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (“KVK Kanunu”) “Veri Sorumlusunun Aydinlatma
Yiikiimliligii” kenar baslikli 10 uncu maddesi uyarinca ve KVK Kanunu kapsaminda veri sorumlusu olan T.C. Saglik Bakanlig1 (Bakanlik)
tarafindan, COVID-19'la miicadele etmek veya hastaligin yayilmasin azaltmak igin temash ya da enfekte olmus kisileri takip eden veya
izleyen, kisilerin seyahat etmeye veya kamusal alanlara girmeye uygun olup olmadigimi belirlemek amaciyla giincel enfeksiyon durumunu
veya enfeksiyon ge¢misini dogrulayan bir uygulama olan Hayat Eve Sigar Uygulamasi (HES Uygulamast) kullanicilarina, kullanicilara ait
kisisel veriler hususunda bilgilendirme yapmak amaciyla hazirlanmistir. KVK Kanunu uyarinca veri sorumlusu sifatini haiz Bakanligin merkez
adresi “Bilkent Yerleskesi, Universiteler Mah. Dumlupinar Bulvar1 6001. Cad. No:9 Cankaya/Ankara 06800”dir.

Veri Sorumlusunun Kimligi
Bu uygulamada islenen kisisel verileriniz bakimindan veri sorumlusu T.C. Saglik Bakanligi’dir.

Kisisel Verilerin Islenme Amaglart
Bu uygulamada asagida yer alan kisisel verileriniz su amaglarla iglenebilmektedir:

o Kimlik verisi: T.C. kimlik numarasi, baba ad1 ve dogum tarihi bilgileriniz kimliginizin dogrulanmasi ve saglik hizmeti siireglerinin
yiriitilmesi amaciyla islenebilmektedir. Bu verilerinizi beyan etmeksizin de uygulamayr bazi kisitlamalarla
kullanabilmektesiniz. T.C. kimlik numaranizt HES Uygulamasi araciligiyla beyan etmeyi tercih etmemeniz halinde, COVID-
19 riskinizin hesaplanabilmesi i¢in yas bilginizi paylagsmaniz gerekmektedir.

® iletisim verisi: Cep telefonu numarasi bilginiz HES Uygulamasmi ilk yiiklediginizde, SMS ile gonderilecek olan kodu girmek,
telefon numaras: bilginizi dogrulayarak bilgi giivenligini saglamak ve saglik hizmeti siireclerinin yiiriitiilmesi amaciyla
islenebilmektedir. Her cep telefonu numarasi ile HES Uygulamasina yalnizca bir kez kayit olunabilmekte; ayni cep telefonu
numarast ile birden fazla kisinin HES Uygulamasimi kullanma imkan1 bulunmamaktadir. Ayrica HES Uygulamasmm “Aile”
sekmesinde takip etmek istediginiz sevdiklerinize davetiye gondermek igin onlarin cep telefon numaralarini girmeniz veya kisi
listesinden segmeniz gerekmektedir.

e Konum verisi: Konum bilginiz harita tizerinde konumuzun gosterilmesi, bulundugunuz boélgede COVID-19 pozitif ve risk
yogunlugunun harita {izerinden gosterilmesi, izolasyon altinda bulundugunuz lokasyonun belirlenmesi, bu lokasyonu terk
etmeniz durumunda tarafiniza bildirim gonderilmesi ve ilgili makamlara bilgi verilmesi amaglariyla islenebilmektedir.

® Saghk verisi: Saglik bilgileriniz, COVID-19 riskinizin belirlenmesi ve saglk hizmeti siireglerinin yiiriitiilmesi amaciyla
islenebilmektedir. Yoneltilen sorulara vereceginiz yanitlara gore en yakin saglik tesisini ziyaret etmeniz istenebilecek veya
periyodik  araliklarla  hastalik  belirtileriniz  hakkinda  tarafiniza  sorular  yoneltilebilecektir. Risk  durumu
bilginiz HES Kodlarmizda riskli/risksiz durum bilginizin goriintiilenebilmesi ile saghk hizmeti faaliyetinin yiiritilmesi
amaciyla islenecektir.

HES Kodunuz araciligryla ayrica COVID-19 as1 durumunuz, son 6 ay igerisinde COVID-19 hastaligini gegirip gegirmediginiz,
son 72 saat igerisinde sonucu negatif ¢ikmig bir PCR testinizin olup olmadig: bilgileriniz de paylasilabilecektir. Sayilan bu
bilgileri HES Kodu araciliiyla paylasmak istememeniz halinde;

O  HES Uygulamasmi indirebilir, HES Uygulamasi iizerinde yer alan “HES Kodu Ayarlarim” sekmesi
iizerinden HES Kodu ayarlarimiz1 degistirebilirsiniz. Sayilan bu bilgileri HES Kodu araciligiyla paylasima
dilediginiz zaman agabilir veya kapatabilirsiniz.

O Ayrica 2023 kisa numarasina gondereceginiz SMS ile HES IZIN yazip aralarinda bosluk birakarak sirasiyla, T.C.
Kimlik Numarast, T.C. Kimlik Seri Numarasinin son 4 hanesi ve RET” yazabilir, sayilan bu bilgilerin HES Kodu
araciliftyla paylagimini kapatabilirsiniz.

O Mavi Kart sahibiyseniz veya T.C. Kimlik Numaraniz 97, 98, 99 ile basliyor ise HES IZIN yazip aralarina bosluk
birakarak sirasiyla, T.C. Kimlik Numarasi, dogum yili ve RET” yazabilir, 2023 kisa numarasina SMS
gonderebilirsiniz.

o T.C. Kimlik Numaraniz veya 99, 98, 97 ile baslayan Yabanci Kimlik Numaraniz bulunmuyor ise, Pasaport
bilgileriniz ile “HES IZIN yazip aralarinda bosluk birakarak sirastyla, Uyruk, Pasaport Seri Numarasi, Dogum
yili, Soyadi, RET” yazabilir 2023°e SMS gonderebilirsiniz.

O  HES Kodu ayarlarinizi dilediginiz zaman yukarida tanimlanan usul ile ve “RET” yerine “KABUL” yazarak
degistirebilir; HES Kodunuz araciligiyla ayrica COVID-19 as1 durumunuz, son 6 ay igerisinde COVID-19
hastaligini gecirip gegirmediginiz, son 72 saat i¢erisinde sonucu negatif ¢ikmig bir PCR testinizin olup olmadigi
bilgilerinizi yeniden paylasima agabilirsiniz.

® Meslek verisi: Saglik calisani olup olmadiginiz ve eger saglik ¢alisaniysaniz hastalarla temasimizin olup olmadig: bilgisi, hastalik
riski seviyesini belirlemek amaciyla iglenebilmektedir.

® Bluetooth verisi: HES Uygulamasi iizerinden izin vermeniz dahilinde kullanicilarin sosyal mesafeyi koruyarak saglikli kalmasina
yardimer olunmasi adina bluetooth bilginiz islenebilmektedir. Bu izin uygulama igerisinde gelecek olan uyar1 penceresi
sayesinde verilebilecektir.

e Kamera verisi: HES Uygulamas: tizerinden izin vermeniz dahilinde HES Kodu QR Kod fotografini ¢ekmek i¢in kamera bilginiz
islenebilmekte ve arka planda islem giivenligi siireglerinin yiiriitiilebilmesi amaciyla kaydedilebilmektedir. Bu izin uygulama
icerisinde gelecek olan uyar1 penceresi sayesinde verilebilecektir.

® Kisi listesi verisi: HES Uygulamasi iizerinden izin vermeniz dahilinde kullanicilarin kisi listesinden sevdiklerini ekleyerek takip
edebilmesi i¢in kisiler (telefon rehberi) bilginiz islenebilmektedir. Bu izin uygulama igerisinde gelecek olan uyar1 penceresi
sayesinde verilebilecektir.
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® Dosya (Video/Ses/Goriintii) verisi: HES Uygulamas: {izerinden izin vermeniz dahilinde kural ihlal bildiriminde bulunurken
beyanlarinizi destekleyecek video, ses ve goriintii bilginiz viriisiin kontrol altina alinmasi ve islem giivenligi siireclerinin
yiiriitiilebilmesi amaciyla islenebilmekte ve kaydedilebilmektedir. lgili video, ses ve goriintii telefon hafizasindan dosya
yiiklemek suretiyle veya uygulama iizerinden kamera ile saglanmaktadir. Bu izin uygulama igerisinde gelecek olan uyari
penceresi sayesinde verilebilecektir. Uygulamada “Covid-19 As1 Bilgilerim” meniisiinden as1 kart1 olusturulabilmekte ve telefon
hafizasina pdf dosya tiiriinde kaydedilebilmektedir.

Kullanim ve Telif Haklar1 Bakanligimiza Ait Olan Diger Uygulamalar
Uygulama igerisinde bulunan agagidaki tiim uygulamalarin kullanim, yayim, telif vb. tiim haklari tamamen Bakanligimiza aittir.

® Saghk Bakanhgi: Bakanligimizin resmi web sitesidir.

® Merkezi Hekim Randevu Sistemi (MHRS): Vatandaslarin Saglik Bakanligina bagli hastaneler ile agiz ve dis sagligi merkezleri
ve aile hekimlerine Alo182 arayarak canli operatérlerden, web iizerinden ya da MHRS mobil uygulamasindan kendilerine
istedikleri hastane ve hekimden randevu alabilecekleri bir sistemdir.

® e-Nabiz: e-Nabiz saglik kuruluslarindan toplanan saglik verilerine vatandaslarin ve saglik profesyonellerinin internet ve mobil
cihazlar tizerinden erisebilecekleri bir uygulamadir.

® HealthPass: Vatandaglarin agi, test ve bagisiklik sertifikalarini uluslararasi standartlarda saklayabilecegi ve seyahat esnasinda
kolaylikla kullanabilecegi bir uygulamadir.

® Korona Onlem: Vatandaslarin yeni koronaviriis (COVID-19) semptomlarina gore 6n degerlendirme yapmasi ve yapilan 6n
degerlendirmenin olumlu ¢ikmasi durumunda bir saglik tesisini ziyaret etmesi tavsiyesinde bulunmak amaciyla gelistirilen bir
uygulamadir.

® Tiirkiye’ye Giris Formu: Kisilerin Tiirkiye'de kalacagi siire boyunca Covid-19 pandemisi ile ilgili kisilere saglikli bilgi
aktarabilmek, kisilerin ve sevdiklerinin sagligini koruyabilmek adina gelistirilmis bir web sitesidir.

© ilacimi Kontrol Et (ITS Mobil): Tiirkiye'de kullanima sunulan ilaglarm, ambalaj iizerindeki karekodunu okutarak sisteme kayith
olup olmadigini sorgulayip ilag hakkinda detayl: bilgilere erigebileceginiz bir uygulamadir.

® Maskemi Kontrol Et (UTS Mobil): Ister Tiirkiye’de iiretilsin ister ithal edilsin tibbi cihazlarin ve kozmetik iiriinlerin kullanicilar
tarafindan takibinin gergeklestirilmesini saglayan bir sistemdir..

Kisisel Verilerin Aktarimi
HES Uygulamasindaki kisisel verileriniz KVK Kanunu’nun 28 inci maddesinin ilk fikrasinda yer alan muafiyet halleri sakli kalmak iizere,
higbir sekilde tigiincii taraflarla paylagilmamaktadir.

Kisisel Veri Toplamanin Y6ntemi ve Hukuki Sebebi
Kisisel verileriniz tamamen otomatik yollarla HES Uygulamasi araciligiyla elde edilmektedir. Kisisel verileriniz;

® KVK Kanunu’nun 5 inci maddesinin ikinci fikrasinin (a) bendi uyarinca kanunlarda agik¢a 6ngoriilmesi ve (¢) bendi uyarinca veri
sorumlusunun hukuki yiikiimliliigiini yerine getirebilmesi igin zorunlu olmas1 ve

® KVK Kanunu’nun 6 nc1 maddesinin ii¢iincii fikrasi uyarinca; kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis; tedavi
ve bakim hizmetlerinin yiiritilmesi, saglik hizmetleri ile finansmanmnin planlanmasi ve yonetimi amaciyla, sir saklama
yikimliligi altinda bulunan kisiler veya yetkili kisiler veya yetkili kurum ve kuruluslar tarafindan iglenmesi

hukuki sebeplerine dayanilarak islenebilmektedir.

Tlgili Kisilerin Haklar1 ve Veri Sorumlusuna Bagvuru
HES Uygulamasi Kullanicilart KVK Kanunu’nun 11 inci maddesinde diizenlenen haklarini, KVK Kanunu’nun 13 tincii maddesi ve Veri
Sorumlusuna Bagvuru Usul ve Esaslart Hakkinda Teblig hiikiimleri ¢ergevesinde Bakanliga bagvurmak suretiyle kullanabilir.

KVK Kanunu’nun 13 {incii maddesi uyarinca yapilacak yazili bagvurular "T.C. Saglik Bakanlig1, Universiteler Mahallesi, 6001. Cadde, No:9,
Cankaya, Ankara" adresine; Kayith Elektronik Posta (KEP) ile yapilacak basvurular ise "sb@hs01.kep.tr" adresine iletilmelidir.
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EK-4: Uludag Universitesi Tip Fakiiltesi Klinik Arastirmalar Etik Kurulu izin Yazisi

T.C.
ULUPAG UNIVERSITESI
Tip Fakiiltesi Klinik Arastirmalar Etik Kurulu

Say1 :2011-KAEK-26/433 A% /08 /2021
Konu : Etik Kurul karan

Sayin Prof.Dr.M.Murat CIVANER
Bursa Uludag Universitesi Tlp_Fakﬁltegj
Tip Tarihi ve Etik Anabilim Dali Ogretim Uyesi

Kurulumuza bagvurusunu yaptifimiz ve sorumlu arastiricisi oldugunuz “Saglikta
biiviik veri: Etik deferleri gozeten bir model énerisi” bashklh aragtirmaniz ile ilgili
kurulumuzun 11 Agustos 2021 tarth, 2021-11/1 nolu karan ekte gdnderilmektedir.

Aragtirmanin tamamlanma bildiriminin ve §zet sonug raporunun kurulumuza
iletilmesi igin bilgilerinize sunulur.

Prof.Dr.Mustafa HACIMUSTAFAOGLU
Kur~ ant

EK:
-Karar (1 adet)
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EK-4: Uludag Universitesi Tip Fakiiltesi Klinik Arastirmalar Etik Kurulu izin Yazisi
(Devam)

ULUDAG UNIVERSITESI TIP FAKULTESI KLINIK ARASTIRMALAR ETiK KURULU KARAR FORMU

ARASTIRMANIN ACIK ADI . ) " -
$ ¢ —[Saghkta Biiyiik Veri: Etik Degerleri Gizeten Bir Model Onerisi

ETIK KURULUN AD! Uludag Universitesi Tip Fakiiltesi Klinik Arastirmalar Etik Kurulu
2011 Kar” =0
ETIK KURUL ACIK ADRESI : : :
BILGILERI TELEFON a
FAKS -
E-POSTA B
SORUMI.U ARASTIRMAC! -
UNVANLADISOYADI Prof.Dr.M . Murat Civaner
SORUMLU ARASTIRMAC . . . . . i
BULUND[,IG[sj ME%QSZNIN Bursa Uludag Universitesi Tip Fakiiltesi Tip Tarihi ve Etik Anabilim Dali
YARDIMCI ARASTIRMACININ -
UNVANIADUSOYADI MSec.Filiz Bulut
YARDIMCI T L o . . . s
BASVURU %UMJ%\J&?(?S }J[il;l[/:}:c;NIN Bursa Uludag Universitesi Tip Fakiiltesi Tip Tarihi ve Etik Anabilim Dali
BILGILERI DESTEKLEYIC N
ARASTIRMANIN TURD Bos veritabani incelemesi
ARASTIRMANIN YAPILIS AMACI Doktota tez galigmasi
ARASTIRMANIN BASLAMA TARIHI/
SURES] 15.08.2021/ 1 yil
GONULLU/DOSYA SAYISI 0
ARASTIRMAYA KATILAN TEK MERKEZ. GOK MERKEZLI ULUSAL ULUSLARARASI
MERKEZLER R X 0
- Belge Ady
DEGERLENDIRILEN
LGiLi
BELGELER GIRISIMSEL OLMAYAN ARASTIRMALAR ICIN BASVURU FORMU
Belge Adi i Acklama il |
ARASTIRMA BUTCE FORMU B | Tarih: 28.07.202t
ARASTIRICILAR ICIN TAAHHUTNAME FORMU B | Tarih: 28.07.2021
N .. PROSPEKTIF OZELLIKLI GIRISIMSEL OLMAYAN O
DEGERLENDIRILEN | KLINIK ARASTIRMA TAAHHUTNAMES] .
DIGER { IKU kiavuzunun okunduguna dair taahhiitname X { Tarih; 28.07.2021
BELGELER SONUG OZET RAPORU O i
Arastirma ilk bagvuru 6n yazisi (Tarih: 28.07.2021),
- ilgili kurum izin yazisi, sorumlu aragtirmac 6zg_ec_m_1$L
DIGER: & aragtiricrlar tarafindan imzalanmis Diinya Tip Birligi
Helsinki Bildirgesi, literatiir J

Sayfa 1l
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EK-4: Uludag Universitesi Tip Fakiiltesi Klinik Arastirmalar Etik Kurulu izin Yazisi
(Devam)

ULUDAG UNIVERSITESI TIP FAKULTESI KLiNiK ARASTIRMALAR ETiK KURULU KARAR FORMU

ARASTIRMANIN ACIK ADI - - . s
Saghikta Biiyitk Veri: Etik Degerleri G5zeten Bir Model Onerisi J

[ Karar No: 2021-11/1

Tarih: 11 ABustos 2021 |

Yukarida bagvuru bilgileri verilen arastirma bagvuru dosyast ve ilgili
yaklasim ve yontemleri dikkate alinarak incelendi.
KARAR i | L-Arastrrmanin basvurusu dosyasinda belirtilen merkezd klestirilmesini Idug
BILGILERI merkezde gergeklestirilmesinin uygun olduguna,

2-Aragtirmarin baglama tarihinin bildiriimesi ve aragtirma tamamtlandiginda Szet bir sonug raporunun hazirlanarak
kurulumuza iletilmesine,

belgeler aragtirmanin gerekge, amag,

3-Arastirma protokoliinde ve basvuru formunda yapilacak tiim degisiklikler i¢in Etik Kuruldan izin alinmasi

gerektiginin sorumlu arastiricilara iletilmesine toplantiya katilan etik kurul liye tam say1sinin salt ¢ogunlugu ile karar
verilmistir.

2o ooy ULUDAG ONIVERSITESI TIP FAKULTEST KLINIK ARASTIRMALAR ETiK KURULU
_GALISMA ESASI llag ve Bivolejik Ortnlerin Klinik Aragtirmatart Hakkinda Yonctmelik. Ivi Klinik Uygulamalar Kilavuzu

BASKANIN UNVANI/ADI SOYADI Prof Dr. Mustata HACIMUSTAFAQGLU

CYELER
; - Aras ile ’ ik
Lavan/AdvSoyadi Uzmanhk Kurumu Cinsiyet Arastrma il Katthm * fmza )
- Alam N iligki
R
Prof.Dr Mustafa HACTMUS TAFAQGLL Cocuk Saghpr Bursa UU Tip Fakilltes .
d H H
Bagkan ve Hastabklan | Cocuk Saglia ve Hastalklan AD | P& | XTI [ EO] R X o \
= —
- . . Bursa LU Tip Faktltest
ProfDr ELf BAFAGAN MOGOL Anesteziyoloji Anesteziyoloji ve Reanimasyon r0 g ] O
Bagkan Yardimcisi " AD |
—
Prof Dr.M.Serag YILMAZ . .. Bursa UU, T1p Fakiltesi E H E ( HO
Cye Farmakoloji Tibbi Farmakoloji A0 0 ® =
A : I . Bursa LU Tip Fakuhesi

ProfDr.Hilal] OZKAN ('ul:_'k_ Slailllgl Cocuk Saghi ve Hastalklan AD e HK | ER |1 ﬁ |
Uye ve Hasalidart Yenidogan B i
ProfDr.Hasan AR] _— Bursa Yiiksck Thusas LAl E H Ol HE izinli
Oye Kardiyoloji Kardiyoloji Klinigi | B

. Bursa UU. Tip Fakiiltesi - H E CHR - {zinki
Dog Dr.Alpastan TURKKAN THalk Saghgi Halk Saghis AD rO 3 ] -
Uye |
Dog.Dr.Kagan HUYSAL Rivokitaya Bursa Yiksek Ihtisas EAH ER KO rO nx X Hg
Uye L 7 Biyvokimya -

‘Dog.Dr.Ozen OZ GUE. i¢ Hastaliklan BLU: Tip Fakitlesi ‘ | .
L’yi Endokr.ve i Hastaliklan AD Endokrinolo | t0 | KR | rO JnE | F 2 .l O
Metab. ve Metabolizma BD )

Doktor Ogretim Uyesi Engin SAGDILEK Bivofizik Bursa UL Tip Fakiltes? ER kO [E0 [ uR [0 |8R -
Uye ’ otz Biyofizik AD
Tip Tarihi e ]
Doktor Ogretim Uyesi Sezer FRIR KATA ve Elik Bursa UL Tip Fakilhesi rO k@ |0 [ vE (R (0O )
Uye Tip Tarhi ve Etik AD
Av. Ahmet BAYRAM _— Buesa U Rebioligi bk | opg | k(] |+ D | u® | R WO .
. Biirosu ‘ Lol
- ;o
7 THTAR Saghk meslegi v Ho
E;Ea MU mensubu Serbest Meslek EX [ 0 H =x

olnayan iye

*Toplantida Bulunma
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EK-5: Bursa Uludag Universitesi Saghk Uygulama ve Arastirma Merkezi Miidiirliigii-
MiA MED izin Yazis1

T.C.
BURSA ULUDAG UNIVERSITESI
Saghk Uygulama ve Arastirma Merkezi Mii diirlii gii

Say1:  E-73115338-000-17561 21.06.2021

Konu: Doktora Ogrencisi Filiz BULUT' un
Veritabanlarini Inceleme Talebi

ilgi : a)27.02.2020 tarihli ve B.30.2.ULU.0.H1.10.06-000/7290 sayih yazimz.
b) 14.06.2021 tarihli ve B.30.2.ULU.0.H1.10.06-000-16917 sayili yazimiz.

Anabilim Dalimzin Doktora programu 6grencisi Filiz BULUT' un, ""Saglikta biiyiik
veri: Etik degerleri gozeten bir model dnerisi” isimli tez ¢alismasi kapsaminda MIA-MED
Hastane Bilgi Yonetim Sisteminden veri tabanlanmn incelenmesine iliskin talebi uygun
bulunmustur.

Bilgilerinize rica ederim.

Prof. Dr. Bedrettin AKOVA
Baghekim a.

Bashekim Yardimcisi
Dagiim :
Geregi Bilgi :
Tip Tarihi ve Etik AD. Bask.na SUAM Bilgi Islem Merkezine

Bu Belge, 5070 saytl Kanum hiikiimlerine wygun olarak elektvonik imza ile imzalanmngitir.
T Bilgi Igin: Ozlem M.OKSUZ
’ Memur

. i .
Bu belge UDOS ile hazirlanmigtir. Teyit 1gin: nups:uaos.uludag.edutr/Teyit FbOvrY uhHEeFOvEbQgWORA

1/1 WBURSA,
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EK-6: Bursa Saghk Miidiirliigii Halk Saghg Hizmetleri Baskanhg - Hizir AHBS lzin
Yazis1

BURSA IL SAGLIK MUDURLUGU - BURSA TOPLUM

SAGLIGI BIRIME

06/09/2021 17:0 9

‘ | I ‘]lﬂiili" ‘GlTloz‘I ﬁlsi
00147243393

T.C. )
BURSA VALILIGI
1 Saglik Midinrligi

Sayl . E-T72873149-604.02
Komu : Arashrma Izin Talebi (Filiz BULUT)
Hk.

BURSA SAGLIK MUDURLUGU
HALK SAGLIGI HIZMETLERI BASKANLIGI
ARASTIRMA TALEPLERINi DEGERLENDIRME KOMISYONU
TOPLANTI TUTANAGI

Bagkanhigimmz Arastirma Taleplerini Degerlendirme Komisyonuna sunulan dosyamn Halk
Saglig1 Genel Mudinlaginin “Birinci Basamak Saglik Hizmetleri Alaninda Yapilacak Olan Aragtirma
Iin / Onay Taleplerine Iligkin Degerlendirmeye Esas Tegkil Eden Kriterler”s uygunlugunu
degerlendirmek iizere 06.09.2021 tarihinde saat 14.00°da toplanmstir.

Bagvuru evraklan incelendiginde, Ege Universitesi Saglik Bilimleri Enstitiisii T1p Tarihi Ve Etik
Anabilim Dal Ogretim Uyesi Prof Dr.Murat CIVANER’in damsmahifinda bulunan doktora égrencisi
Filiz BULUT'un Bursa Niliifer 36 nolu Ertugrul Egitim Aile Saghgn Merkezi’de yapmak istedigi
“Saghkta Biiyiik Veri: Etik Degerleri Gozeten Bir Model Omerisi” Lkonulu tez calismast
kapsamnda, Aile hekimligi bilgi sistemi i¢inde kullamlan yazilim programlarimn hangi tir bilgileri
topladigimi incelemek istedigi bildirilmig olup ¢alismamn baglatilabilmesi igin séz konusu inceleme igin
Midinligtimilziin onayini istedigi anlagiimaktadr.

Komisyon tarafindan vapilan degerlendirme sonucunda:

L. Yapilmas: planlanan g¢alismamn Hasta Hallann Yonetmeligine uygun bir sekilde
viriitilmesi ve dzellikle bu yonetmelikte bahsi gegen “Mahremiyete Sayg Gosterilmesi” ile
“Bilgilerin Gizli Tutulmasi” hususlanina azami dikkat gosterilmesi kaydivla yapilmasinin
komisyonumuzcea kabul edilmesine,

2. Aile hekimleri ile aile saghgi elemanlarimn onayl g¢ergevesinds, ASM nin isleyisi ve
giivenilirlifine zarar verilmeksizin ve mesai saatleri igerisinde, sunulan hizmetlerin aksatilmasina
sebep olmaksizin bizzat aragtirma ekibi tarafindan yiritilmesine,

3. Komisyonun galigmanmn yapilmasina iligkin onayinin, yapilan galismamn somug raporunun
bir niishasimn Halk Saglign Genel Midiuliidii'ne iletilmek tizere iki nilsha olarak Bagkanligimza
génderilmesi hususunda galismaciya bilgi verilerek tebligine,

Oy birligi ile karar verilmigtir

KOMIiSYON BASKANI

Dr. irfan OGUZ
Halk Sag. Hizm. Bask. Yarduncisi.

e - Bilgi i¢in: Zeynep KUSAT

Belge Dogrulama Koaw: 10405bb3-3597-413¢-8eds>u70-2232a32  Belge Dogrulama Adresi: hitps://www.turkiye. gov.tr/saglik-bakanligi-cbys

Bubelge, giivenli elektronik imza ile imzalanmstir.
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EK-6: Bursa Saghk Miidiirliigii Halk Saghg Hizmetleri Baskanhg - Hizir AHBS izin
Yazis1 (Devam)

UYE UYE
Dr. Betiil Fatma AKAC Dr. Raif OZDEMIR
Uzman Uzman
Dr. Gaye CANTEKIN AKPINAR Dr. Tiilay KOSE
Uzman Uzman
UYE
ibrahim ALPTEKIN
Uzman

Ek: Aragtirma Izin Talebi (Filiz BULUT) Evraklari.

Bilgi igin: Zeynep KUSAT

N e AHIIVUISI 0T o w4 2-939871252032  Belge Dogrulama Adresi: https:/fw ww turkive. gov.tr/saglik-bakanligi-ebys

Bu belge, gitvenli elektronik imza ile imzalanmistur.
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9. TESEKKUR

Yiiksek lisans tezimin tesekkiir boliimiine, tez yazmanin zorluklarindan bahsederek
baslamistim. Yine ayni diisiince ile ve bu defa daha farkli zorluklar1 deneyimleyerek
bu tezi yazmig bulunmaktayim. Pandemi kosullar1 basta olmak {izere, yasanilan diger
bircok kisisel sorunlarima ragmen, her seyi bir kenara birakip bu tezi zamaninda ve
hakkin1 verdigimi diisiinerek bitirmis olmanin gururunu yasiyorum. Bu tez ile, yazar
Murat Mentes’in deyimiyle kaosa miitevazi bir katkida bulunmaya calistim (Biiyiik
veri diinyasinin yaratmis oldugu kaosa). Umarim basarabilmisimdir.

Bana bu gururu yasatan kisilere tesekkiir etmeye gelince, tabi ki ilk olarak 2012 yilinda
kaybettigim giizel insan dedem Mehmet Bulut’a tesekkiir edecegim. Her seyden 6nce
beni bu kadar gii¢lii bir insan olarak yetistirdigi i¢in. Ve ikinci tesekkiiriim benim bu
diinyadaki essiz destek¢im olan, dualart ile huzur buldugum babaannem Miizeyyen
Bulut’a sonsuz tesekkiir ediyorum. Beni motive etmeyi ¢ok iyi bilen kiz kardesim
Emine Deniz Bulut’a da en igten tesekkiirlerimi sunuyorum. Ailemden bir farki
olmadigin1 diisiindiigiim, bu diinyada bana ¢ok iyi bir abla olan ve var oldugu igin
kendimi ¢ok sansh hissettigim Nefise Sever’e ¢ok ama ¢ok tesekkiir ediyorum.

Tez icin yaptigim arastirmada goriisleri ile bana katkida bulunan Aile Hekimligi
Anabilim Dal1 asistanlarindan Dr. Zeynep Avcu, Dr. Erding Seving, Dr. Canan Tuz
Yilmaz ve Dr. Sergen Aygiines’e ¢ok tesekkiir ediyorum.

Tezimin bi¢imsel diizeltmesi i¢in bana yardimci olan ve tiim ricalarimi gergeklestiren
sevgili Baris Yiiksel’e ¢ok tesekkiir ediyorum.

Tez izleme komitemde yer alan Dog. Dr. Elif Atici’ya tesekkiir ediyorum.

Bu zorlu stirecte benim ikinci danismanim gibi olan, sozleri, giiler yiizii ve enerjisiyle
bana destek veren, tez izleme kurulumda da bulunarak goriisleri ile katkida bulunan
Prof. Dr. Yesim Uncu’ya ¢ok tesekkiir ediyorum.

Tiirkiye Biyoetik Dergisi sekreterligi gérevim sirasinda birlikte c¢alisma firsati
buldugum ve 1yi ki tanidim dedigim hocam Prof. Dr. Giirkan Sert’e ¢ok tesekkiir
ediyorum.

Bana bir 6gretmenden c¢ok beni bir kardesi gibi goren, bana sozleri ile cesaret veren,
yanimda oldugunu, ictenligini derinden hissettigim abim giizel insan Murat Aksu’ya
cok tesekkiir ediyorum.

Son olarak danigman hocam Prof. Dr. M. Murat Civaner’e tesekkiir etmeliyim. Bazi
emekler sozlerle ifade edilemez. Cok kutsal bir meslek olduguna inandigim
ogretmenlik meslegi de boyledir. Bu meslegi iistlenen ve meslegin geregini fazlasiyla
yerine getiren danismanima, iizerimdeki tiim emekleri i¢in sonsuz tesekkiirii bir borg
bilirim.
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Tez yazmanin zorlugunu bir kez daha anlamis bulunmaktayim. Bu siiregte insanin
destege, cesarete, ilhama, giice, yapici elestiriye ve motive edici sozlere gercekten ¢ok
ihtiyact oluyor. Bu nedenle yukarida ismi gegen her bir kiginin bu tezin ortaya
¢ikmasinda biiylik pay1 oldugunu diistiniiyorum. Tekrar sonsuz tesekkiirlerimle...
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10. OZGECMIS

2011-2015 yillar1 arasinda Uludag Universitesi Fen Edebiyat Fakiiltesi'nde Felsefe
lisansim1 aldim. Lisansim devam ederken Tiirk Dili ve Edebiyat1 Boliimii’'nde yan dal
ogrenimi gordiim.

2015-2016 egitim-dgretim yilinda Uludag Universitesi Tip Fakiiltesi Tip Tarihi ve
Etik Anabilim Dali’nda basladigim Yiiksek Lisans programimi “Hizmet Sunma
Yikimliginin Smirlarinin Tip Etigi Ag¢isindan Analizi” baglikli tez ile basari ile
tamamladim. 2017-2018 egitim-6gretim yilinda ayni béliimde doktora programina
basladim.

Uludag Universitesi’nin veteriner hekim olan Giiler-Osman Késeoglu’nu anma adina
diizenledigi “Icinden Fikra Gegen Oykii Yarismasi1” nda, 2017 yil1 birincilik ddiiliinii
kazandim. 22-24 Mart 2018 Su ve Cevre Fuar1 kapsaminda diizenlenen Uluslararasi
Su ve Cevre Kongresi’nde Siir dalinda ikincilik 6diilii kazandim.

Mart 2020 tarihinden itibaren Tiirkiye Biyoetik Dergisi’nin (TJOB) Genel
Sekreterligini yapmaktayim. Tiirkiye Biyoetik Dernegi ve Bursa Tabip Odas1 Parantez
Sahnesi tiyatro topluguna tiyeyim.
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