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WEB SERVIS GUVENLIGINDE TOKEN BAZLI YENi YAKLASIM

Mehmet Cinci
Yiiksek Lisans Tezi
Bilgisayar Miihendisligi Anabilim Dali
Bilgisayar Miihendisligi Tezli Yiiksek Lisans Programi
Danisman: Dr. Ogr. Uyesi Ceren Cubuke¢u Cerasi
Maltepe Universitesi Lisansiistii Egitim Enstitiisii, 2022

Gliniimiizde internetin yayginlagsmasi ile kurumlar arasinda verilerin iletilmesinde web
servisler yogun bir sekilde kullanilmaktadir. Web servisler ile veri transferlerinde ti¢iincii
kisilerin erisimini 6nlemek i¢in SSL / TLS kullanilmaktadir. Bu giivenlik ¢6ziimii
sayesinde istemci ile sunucu arasindaki haberlesme giivenligi saglanmis olunacaktir. Web
servislerin tigiincii kisiler tarafindan zafiyet saldirilarina ugradiklar: gézlemlenmistir. Bu
ataklarin en popiiler olanlart XML Injection, XPath Injection, SQL Injection, Spoofing
ve Denial of Service giiniimiizde de devam etmektedir. Bu saldirilara kars1 bizim tavsiye
etigimiz XAdES tabanli ¢6ziim olacaktir. Burada karsilastigimiz en biiyiik problem; talep
edilen Envelope’un istenilen XML formati, Dijital imza ve imza tiirline gére hazirlanip
sunucu tarafina iletilmesidir. Ayrica XAdES olusturmada en biiylik problem, dijital
imzalamada bulunan ve imzalama sirasinda kullanilan Private Key’in satict kurum
tarafindan asimetrik olarak gilivenlik nedenlerinden dolayr acik sunulmamasidir.
Genellikle kurumun sundugu veya tiglincii sahislar tarafindan iiretilen API’lere ihtiyag
duymaktadirlar. APD’lerin kullandig1 imzalama algoritmalar1 veya yapilarin bazen
yetersiz oldugu gozlemlenmistir. Bundan dolay1 kurumlar arasinda 6zel kiitiiphaneler ile
¢oziime gidilmeye c¢alisilmigtir. Kurumlar arasindaki yapilan veri aktarimlar istemci ile
sunucu arasinda Gelistirme, Test, Kalite Kontrol ve Canli silire¢lerinin zaman
planlamasinin yapilamamasindan kaynaklanmaktadir. Ayrica SOAP mesajinin igerisinde
yer alan Timestamp bilgisinin dmriiniin ¢ok kisa olmasi, konum, yer ve zaman farkliligin
olmasindan dolay1 proje maliyetinin de hesaplanamadigi gozlemlenmistir. Bu sistemlerin
devlet kurumlarn tarafindan zorlama yolu ile 6zel kurumlarda yayginlastirilmasi
saglanmistir.

Anahtar Sézciikler: Web Servis Giivenligi; Dijital Iimza; XAdES; SOAP; WSG-Prefiks



ABSTRACT

TOKEN BASED NOVEL APPROACH TO WEB SERVICE SECURITY

Mehmet Cinci
Master Thesis
Department of Computer Engineering
Computer Engineering Arts Masters Programmer
Advisor: Asst. Prof. Ceren Cubukgu Cerasi
Maltepe University Graduate School, 2022

Today, with the widespread use of the internet, data exchange between institutions has
started to be done with web services. SSL / TLS was started to be used to prevent third
party access in data transfers and only communication security between client and server
was ensured. It has been observed that web services have been subjected to vulnerability
attacks by third parties. The most popular of these attacks as of today are XML Injection,
XPath Injection, SQL Injection, Spoofing, Denial of Service. Our recommendation
against these attacks would be XAdES. The biggest problem faced here is that the
requested Envelope is prepared according to the desired XML format, digital signature
and signature type and transmitted to the server side. In addition, the biggest problem in
creating XAdES is that the Private Key used in digital signing and used during signing is
not presented asymmetrically by the vendor for security reasons. They usually need APIs
provided by the institution or produced by third parties. Signing algorithms or structures
used by APIs have sometimes been observed to be insufficient. For this reason, it has
been tried to reach a solution with private libraries among institutions. Data transfers
between institutions are due to the inability to schedule DEV, TEST, QA and PROD
processes between the client and server. It has been observed that the project cost cannot
be calculated due to the short life of the Timestamp information in the SOAP message, in
addition to the location and time difference.

Keywords: Web Service Security; Digital Sign; XAdES; SOAP; WSS-Prefix
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1. GiRiS
1.1  Web Servis

Web servis, bir ag {lizerinden makineler arasi birlikte c¢alisabilen ve etkilesimi
desteklemek i¢in tasarlanmis bir yazilim sistemidir. (Debasish & Sristy, 2017). XML,
SOAP, WSDL, UDDI gibi agik standartlar1 kullanarak, internet protokolii omurgasi
lizerinden web tabanli uygulamalar1 biitlinlestiren bir hizmettir. XML verileri
isaretlemek, SOAP verileri aktarmak, WSDL mevcut hizmetleri tanimlamak ve UDDI
kullanilabilir hizmetleri listelemek i¢in kullanilmaktadir (Haviluddin, Edy, & Nur, 2019;
Debasish & Sristy, 2017). Web servis ¢oziimlerinde agik standartlar kullanilmasindan
dolay1 yazilim ve isletim sistemi bagimsizdir. internet veya intranet {izerinden farkli
uygulamalar arasinda iletisim kurmak icin ortam saglayan bir uygulamadir. Gevsek
baglantilidir, dinamiktir ve platformlar arasi ortami destekler (Debasish & Sristy, 2017).
Web servislerde veri degis tokusu XML tabanli olan SOAP protokolii iizerinden yapilir.
SOAP iletisim protokolii OASIS, Microsoft, IBM, HP ve vb. konsorsiyumlar, firmalar ve
kurumlar tarafindan desteklenmektedir. SOAP protokol gelistirmeleri ve dokiimanlar1 bu
konsorsiyumlar tarafindan yaymlanmaktadir. Gliniimiiz de popiiler olarak kullanilan iki
tir web servisi vardir. Bunlar SOAP ve REST tabanli web servisler olarak

belirtilmektedir.

SOAP web servislerinin birbirleriyle nasil etkilesime girebilecegini tanimlayan bir
protokoldiir. SOAP protokolii XML tabanlidir. Kesin olarak belirlenmis kati standartlari
mevcuttur. REST web servis ¢oziimleri SOAP web servisleri gibi kat1 standartlar takip
etmemektedir. Ancak Roy Fielding tarafindan tezinde de agikladigi kisitlamalar takip
eder (Roy, 2000). SOAP tabanli web servislerin dilden ve platformdan bagimsiz

olmasindan dolayi, giivenlikleri WS-Security'de tanimlanmaktadir.

REST, web servisleri gelistirmek i¢in bir mimari tarzdir. REST web servisinde, istemci
kaynaklar1 kullanarak istek gonderir ve sunucu istemciye yanit verir fakat yanit verme
zorunlulugu yoktur, veri tek yonlii olarak iletilebilir. Bu iletisim standart bir yaklasim
olmamasindan dolay: tek taraflidir. REST web servisleri herhangi bir protokole bagl
degildir, ancak hemen hemen her REST servisi, kaynaklar iizerindeki islemleri

1



diizenlemek i¢in kullanilan HTTP yapisinin kullanimini saglar. REST web servislerinde,
veri transferinde kaynaklar; videolar, web sayfalari, resimler gibi bilgisayar tabanli
sistemde izin verilen her sey olabilir. SOAP’ta Envelope kullanilmaktadir fakat REST te
boyle bir zorunluluk yoktur. REST servisler SOAP servislere gore daha hizlidir fakat

daha giivensizdir.

Her iki ¢6ziimde de iletisim i¢in ¢ok hizlidir, ancak bu ikisi arasinda kiigiik bir fark vardir.
SOAP, REST 'in web servislerini gelistirmek i¢in mimari bir stil oldugu bir protokolii
takip eder. JAX-RS ve JAX-WS, sirastyla REST ve SOAP i¢in Java API’leridir. Her iki
hizmetin de operasyonun karakteristigine gore avantajlar1 ve dezavantajlar1 vardir. Bu
nedenle, hangi durumda daha iyi sonuglar elde etmek i¢in hangi hizmetin

kullanilabilecegini bulmak daha iyidir (Haviluddin, Edy, & Nur, 2019).

Web servisler, farkli platformlarda c¢alisan uygulamalar1 bir araya getirerek veri
aligverisini miimkiin kilar. Web servislerin platform bagisiz olmasi bu sistemin en biiyiik
tercih nedenlerinden birisidir. Web servislerin platform bagimsiz olarak ¢alisabilmesinin

en biiylik nedeni XML, SOAP, WSDL ve UDDI standartlarini kullanmasidir.

Service Transport

(HTTP, FTP, SMTP, vb.)

Y

XML Messaging

(XML, SOAP. vb.)

l

Service Description

(WSDL, WADL, etc.)

Service Discovery

(UDDI)

Sekil 1. Web Servis Mimarisi (Haviluddin, Edy, & Nur, 2019)

Web servis mimarisi Sekil 1’deki gibi sirasiyla HTTP, SOAP, WSDL ve UDDI seklinde
sirastyla islenmektedir. Bu silire¢ giinlimiizde kullanilan tiim giincel servis tiirleri i¢in

gecerlidir.



Web servis modelinin standart uygulamasi, hizmet saglayicinin, hizmet agiklamasini
tanimlayan ve ardindan agiklamay1 hizmet kayit defterinde yayinlayan bir ag yazilim
modiilii araciligiyla erisilebilir olmasidir. Hizmet talep eden, hizmet agiklamasini almak
icin hizmet kayit merkezini bulur, bilgileri hizmet saglayici ile olan baglantiy1
tamamlamak i¢in kullanir, etkilesimini saglar ve islemleri ¢agirir. Web servis sisteminde,
tiim uygulamalar, ii¢ rol ve ii¢ tiir islem i¢eren hizmetlere soyutlanir. Asagidaki sekilde

Web Servislerinin mimarisini géstermektedir (Yongxin & Qin, 2016).

Service registry

UDDI
Service . )
,t i t, Service provider
G757 " Binding Interface WSDL
Transport SOAP SOAP

Sekil 2. Web Hizmetleri Mimarisi (Yongxin & Qin, 2016)

Web hizmetleri mimarisi Sekil 2’deki gibi hizmet saglayicisi, hizmet talep eden ve servis

kayit merkezi birbirleri ile olan baglant1 verilmistir.

Hizmet saglayici: ticari agidan bakildiginda, hizmet saglayici, hizmetlerin
gelistirilmesinde ticari bir varliktir; Mimari agisindan hizmet saglayici, yonetilen erisim

hizmetleri igin bir platform veya hizmet ¢alistiran bir ortamdir (Yongxin & Qin, 2016).

Hizmet talep eden: mimari acidan bu, hizmetleri bulmak ve c¢agirmak igin bir

uygulamadir (Yongxin & Qin, 2016).

Servis kayit merkezi: Servis saglayicilar kendi tarif ettikleri servisleri bunun iizerinde

yayinlar (Yongxin & Qin, 2016).



Yaymlama: Hizmeti kullanilabilir hale getirmek i¢in hizmet saglayicilarin, hizmet

kullanicilarinin bulabilmesini saglamak i¢in hizmet agiklamasini yayimlamasi gerekir.

Sorgulama: Sorgulama isleminde, hizmet talebinde bulunan kisi dogrudan hizmet

tanimin1 alabilir veya hizmet kayit merkezinde gerekli hizmet tiiriinii sorgulayabilir.

Baglama: baglama isleminde, hizmet talebinde bulunan kisi, hizmetleri bulmak, iletisim
kurmak ve cagirmak i¢in hizmet agiklamasiyla ilgili baglama ayrintilarini kullanir,

boylece ¢alisma zamaninda hizmetle etkilesimi baslatir (Yongxin & Qin, 2016).
1.2 XML

XML, HTML’le ¢ok benzeyen bir dildir. HTML’den ¢ok daha esnektir ¢linkii kendi 6zel
etiketlerinizi olusturmaniza olanak tanir. Ancak, XML’in sadece bir dil olmadigini
anlamak onemlidir. XML bir meta dildir: diger dilleri yaratmamiza veya tanimlamamiza
izin verir. Ornegin; XML ile RSS, MathML (bir matematiksel bigimlendirme dili) gibi
baska diller ve hatta XSLT gibi araglar olusturabiliriz (Prof., 2017).

1970 yilinda IBM, SGML’yi (Standart Genellestirilmis Isaretleme Dili) tanittt. SGML,
1960'larin sonlarinda IBM tarafindan gelistirilen Genel Isaretleme Dili'nden (GML)

gelistirilmistir. SGML, metin belgeleri i¢in anlamsal ve yapisal bir dildir ancak ¢ok
karmasiktir. HTML, SGML’nin bir alt kiimesidir (Prof., 2017).

1996 yilinda W3C altinda XML ¢alisma grubu kuruldu. World Wide Web Konsorsiyumu
(W3C), tliye kuruluglarin, tam zamanli bir personelin ve halkin Web standartlarmi
gelistirmek igin birlikte ¢alistigi uluslararasi bir konsorsiyumdur. W3C, 1989'da World
Wide Web'i de icat eden Tim Berners-Lee tarafindan 1994'te olusturuldu. 1998'de W3C,
XML 1.0'1 tanitt1 (Prof., 2017).



<?xml version="1.0" encoding="UTF-8"?>
- <Kullanicilar>
- <Kullanici>
<1d>634f7472-f1bd-4cel-b17e-5508f90d4e6f</Id>
<Ad>Ahmet</Ad>
<Soyad>Ayaz</Soyad>
</Kullanici>
- <Kullanici>
<Id>3fd0b105-936b-4415-ad48-09dafe421e3d</Id>
<Ad>Hsan</Ad>
<Soyad>Tok</Soyad>
</Kullanici>
</Kullanicilar>

Sekil 3. Iki kullanici bilgisinin bulundugu basit bir XML dosyas1

XML dosyasi Sekil 3’te ki gibi kullanicilar listesi i¢erisinde iki farkli kullanicini Id(tekil
numatast), Ad ve Soyad bilgilerinin tutuldugu Ahmet Ayaz ve Hasan Tok bilgileri

bulunan bir Ornektir.

XML, yazilimlar arasi veri transferi yapmak i¢in kullanilan ve hiyerarsik bir yapiya sahip
olan bir yazim dilidir. XML olusturulmasinda serialize ve deserialize islemi ¢ok siklikla
kullanilir hale gelmistir. Her XML’in XMLSchema 6zeligi vardir. XML yapis1 ve veri
tipi icin XMLSchema kullantlir.

<?xml version="1.0" encoding="UTF-8"?>
- <xs:schema xmins:xs="http:/ /www.w3.org/2001/XMLSchema" elementFormDefault="qualified" attributeFormDefault="unqualified">
- <xs:element name="Kullanicilar">
- <xs:complexType>
<xS:sequence>
- <xs:element name="Kullanici" maxOccurs="unbounded">
- <xs:complexType>
- <xs:sequence>
<xs:element name="Id" type="xs:string"/>
<xs:element name="Ad" type="xs:string"/>
<xs:element name="Soyad" type="xs:string"/>
< [xs:sequence>
</xs:complexType>
</xs:element>
< /xs:sequence>
<fxs:complexType>
</xs:element>
</xs:schema>

Sekil 4. 1d, Ad ve Soyad bilgileri bulunan basit bir XMLSchema dosyas1

XMLSchema Sekil 4’te olusturulacak XML dosyasinin yapi taglarini belirlemektedir.
XML’lin Kullanicilar bas elemanindan olusarak, igerisinden birden fazla Kullanici
bilgisinin olustugu ve her kullanicisinin tekil bilgileri Id, Ad ve Soyad bilgilerinden

olustugu ve alfanumerik berisinin girilebilecegini a¢iklamaktadir.



Schematron, bir XML dogrulama dilidir. Belgeleri XML kaliplarinin varligima veya
yokluguna gore dogrulayan kurallari tanimlar. Bu kurallar kisadir, basittir ve kullanici dostu
mesajlarin yazdirilmasina izin verir. Schematron'un sdzdizimi nispeten basittir. Dogrulama
yetenegi kurallara dayanmaktadir. Schematron modeli en az bir tane kural icermelidir. Her
kuralin, iddialar1 ¢alistirdig1 bir baglami olmalidir. Schematron iki tiir iddia igerir olumlu
(iddia) ve olumsuz (iddia-raporu) olarak siniflandirilir. Bir kuralin herhangi bir iddiasi
basarisiz olursa kural basarisiz olur ve belge gecersiz olarak rapor ile isaretlenir. En 6nemli
0zeligi de Schematron dogrulana bilgisinin de kurallarin XML igerisinde tanimlanmis

olmasidir.

Schematron temel gorevi; veri bagimliliklarin1 dogrulamak, veri kardinalitesini kontrol
etmek ve veri algoritmasini kullanir. Kullanildig: alanlar; finans, sigorta, devlet kurumlar

ve teknik yayincilar olarak 6rnek verilebilir.

|<schema xmlns="http://purl.oclc.org/dsdl/schematron">
| <pattern>

<title>Tarih kurallari</title>
| <rule context="Contract">
| <assert test="ContractDate &1lt; current-date()">

Sozlesme Tarihi geg¢miste olmalidar g¢inkili gelecekteki sézlesmelere izin verilmez.
</assert>
</rule>
</pattern>

-<fschemaﬂ

Sekil 5. Tarih kontrolii igeren basit bir Schematron dosyasi

Schematron Sekil 5’te anlatilmak istenilen bir tarih kuralidir. Buradaki kontrol S6zlesme
tarihinin islem yapilacak bir olayin sézlesme tarihinden énce olmamasi kuralidir. Ornek
vermemiz gerekirse; Cep telefonu numarasi almadan ve sézlesme imzalanmada o cep
telefona fatura kesilmemesi gerektiginden eger boyle bir eylem gerceklestirilmek
istenirse buna sistem izin vermemesi saglanmis olur ve kontroller i¢in maliyet

azaltilmasina gidilmis olur.

Schematron en biiyiik amaglarindan bir tanesi de iletilecek verilerin talep edilen sekilde

olup olmamasi ve veri kirliligin azaltilmasini saglar.
1.3 SOAP

SOAP web servis, uygulamalar arasinda XML formatinda iletisim i¢in kullanilan bir
protokoldiir. Standart ve daha etkili bir web iletisim yolu ve kurumsal web
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uygulamalarinin diger sistemler veya kuruluslarla daha esnek bir sekilde iletisim kurmasi
icin kullanilir. SOAP’1n en biiylik dezavantaji agir mesaj aligverisi ve diisiik performans
saglayan yiiklii islevleridir. Performansini iyilestirmek, onu en ¢ok kabul goren iletisim
¢oziimlerinden biri haline getirebilir (Abdul & Ahmed , 2017). SOAP gévde blogunda

teslim edilecek gercek bildirim mesajini igerir.

<env:Envelope zmlns:env="http://www.w3.0org/2001/06/scap-envelops">
<env:Header>
<n:alertcontrol zmlns:n="http://example.org/alertcontrol":>
<n:priority>l</n:priority>
<n:expires>2022-01-15T14:00:00-05:00</n:expires>
</n:alertcontrol>
</env:Header>
<env:Body>
<m:alert zmlns:m="http://example.orgfalert">
<m:msg>Berker'i saat 2'de okuldan al</m:msg>
</m:alert>
</env:Body>
<fenv:EnvelopeH

Sekil 6. Basit bir SOAP Zarfi

SOAP Envelope Sekil 6’te gosterildigi gibi Header ve Body kisimlarindan olugmaktadir.
Header kisminda birinci 6zelik seviyesi 1 olarak ve son Envelope’un son kullanim tarihi
verilmistir. Body kisminda ise son kullanim tarihine kadar yapilmasi gereken olay bilgisi

verilmistir. Bu olay da Berker’in saat 2°de okuldan alinmasi islem talimatidir.
1.3.1 Zarf (Envelope)

SOAP mesajinda ne oldugunu ifade etmek icin genel bir ¢erceve tanimlar. Kiminle
iletisime gececek veya zorunlu olup olmadig: ile ilgili bilgiler bulunur. Envelope
SOAP’1n en dig katmanidir. Header, Body ve sunucu tarafindan iletilen hatali iletiler igin

Fault pargalarini da barindirir.
1.3.1.1 Bashk (Header)

Header pargasi, SOAP’m ilk alt 6gesi olarak kodlanmistir. Baglik 6gesinin tiim acil alt
Ogeleri baslik girigleri olarak adlandirilir. Bu kisimda metadata denilen belge bilgi

bulundurulur.



1.3.1.2 Govde (Body)

Body kismi SOAP mesajindaki en 6énemli kismi olusturur. Bu kisim web servisteki
metotlarin adlari, parametreleri ve geri doniis degerleri gibi hayati oneme sahip bilgileri
tasimaktadir. Mesajin alicisina yonelik zorunlu bilgi aligverisinde bulunmak i¢in basit bir
mekanizma saglar. Header parcasinin tipik kullanimlari arasinda marshalling RPC

cagrilart ve hata raporlamay1 barindirir.
1.3.1.3 Hata (Fault)

Sunucu tarafindan iletilen hata mesajidir. Igerisinde detail(detay), reason(sebep) ve

code(kod) igerisinde hata mesajlar1 dondiiriir.

<scapenv:Envelope
xmlns:scapenv="http: schemas .xmlsoap.org/scap/envelope/"
xmlns:xsd="http://www.w3.org/2001/XML.Schema"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
<soapenv:Header>(...)
</scapenv:Header>
<soapenv:Body>
<soapenv:Fault>
<soapenv: faultcode>soapenv:Client</soapenv: faultcode>
<soapenv: faultstring>Varlik vEntityName Kaydi islenirken hata zaten varJ(/soapenv:faultstring>
<soapenv:detail>
<nsl:ExceptionInfolist zmlns:nsl="http://schemas.myapp.net/functions">
<nsl:ExceptionInfo functionid="MPDO85":>
<nsl:Exception name="com.myapp.EntityAlreadyExistsException">
<nsl:ReasonCode>1</nsl:ReasonCode>
<nsl:Message>Zaten wvar.</nsl:Message>
</nsl:Exception>
</nsl:ExceptionInfo>
</nsl:ExceptionInfolist>
</soapenv:detail>
</socapenv:Fault>
</scapenv:Body>
</soapenv:Envelope>

Sekil 7. Basit bir hatali bilgisi iceren SOAP Zarfi

Sunucu tarafindan iletilen Sekil 7°da hata mesajinda hata kodu olarak soapend:Client,
hata aciklamas: bilgileri Varlik vEntityName Kaydi hata zaten ver bilgisi verilmektedir.
Ayrica detay agiklama fonksiyon bilgisi olarak MP0085, hatanin kaynagi
com.myapp.EnttiyAlreadyExistsException, hatanin sebep kodu 1 ve hata mesaji Zaten

var bilgisi ile hata mesajinda hata bilgisi ve detay1 en agik bir sekilde sunucu tarafindan



iletilmistir. Her hata mesajinin yapis1 ayn1 olmamakla beraber Body kismi1 vazgecilmez

ve zorumlu Envelope i¢in vazgeg¢ilmez bir durum olarak karsimiza ¢ikmaktadir.
1.4 WSDL

Web Servisleri Tanimlama Dili (Web Services Description Language (WSDL)), bir web
hizmetini tanimlamak i¢in bir XML gdsterimidir. Bir WSDL tanimu, bir istemciye bir web
hizmeti isteginin nasil olusturulacagini sdyler ve web hizmeti saglayicisi tarafindan
saglanan arabirimi tanimlar. SOAP ve REST servislerde WSDL kullanilmaktadir. Web
servislerde WSDL metadata olarak kullanilmaktadir. Her SOAP web servisin WSDL
dosyast olma zorunlulugu yoktur fakat olmasi istemci tarafindan yapilacak istekler i¢in
bir gosterge olarak tanimlanir. Sunucu tarafinda bulunan WSDL sayesinde sadece
istenilen veya izin verilen bilgilere ulasim, WSDL 6zellestirilmesi ile saglanabilmektedir.
Giinlimiizde modern uygulamalar web servis yapisina gore otomatik olarak WSDL

dosyasini olusturmaktadir.

WSDL dosyalarinin esas kullanim amaci bir web servisi tarif etmektir. Web serviste bulunan
fonksiyonlar, bu fonksiyonlarin aldig1 parametreler, bu parametrelerin tipleri ve
alabilecekleri degerler gibi biitiin bilgiler WSDL dosyalarinda mevcuttur. WSDL

dosyalarmin web servisin bir ara yiizii olarak tamimlanabilir (Chinnici R. e., 2007).

Iletisim protokolleri ve mesaj formatlart web toplulugunda standartlastik¢a, iletisimleri
yapisal bir sekilde tanimlayabilmek giderek daha miimkiin ve 6nemli hale getirmektedir.
WSDL, ag hizmetlerini mesaj aligverisi yapabilen iletisim ug noktalar1 koleksiyonlart olarak
tanimlamak i¢in bir XML dilbilgisi tanimlayarak bu ihtiyac1 giderir. WSDL hizmet
tanimlari, dagitilmis sistemler icin belgeler saglar ve uygulama iletisiminde yer alan

ayrmtilar1 otomatiklestirmek i¢in bir regete gorevi gortir.

WSDL belgesi, hizmetleri ag u¢ noktalar1 veya baglant1 noktalar1 koleksiyonlar1 olarak
tanimlar. WSDL de, u¢ noktalarin ve mesajlarin soyut tanimi, somut ag dagitimlarindan
veya veri formati baglamalarindan ayrilir. Bu, soyut tanimlarin yeniden kullanilmasina
izin verir. Degis tokus edilen verilerin soyut aciklamalar1 olan mesajlar ve soyut iglem
koleksiyonlar1 olan belirli bir baglanti noktasi tiirii i¢in somut protokol ve veri bigimi
belirtimleri, yeniden kullanilabilir bir baglama olusturur. Bir baglanti noktasi, bir ag

adresini yeniden kullanilabilir bir baglamayla iliskilendirerek tanimlanir ve bir baglanti
9



noktasi koleksiyonu bir hizmeti tanimlar. Bu nedenle, bir WSDL belgesi, ag hizmetlerinin

taniminda asagidaki 6geleri kullanir:

Tiirler (Types): bazi tiir sistemlerini (XSD gibi) kullanan veri tiirii tanimlari
icin bir kapsayict.

Mesaj (Message): iletilen verilerin soyut, yazili tanimu.

Operasyon (Operation): hizmet tarafindan desteklenen bir eylemin soyut bir
aciklamasi.

Baglanti Noktast Tiiri (Port Type): bir veya daha fazla ug¢ nokta tarafindan
desteklenen soyut bir islemler kiimesi.

Baglama (Binding): belirli bir baglanti noktas tiirii i¢in somut bir protokol ve
veri bigimi belirtimi.

Baglanti noktast (Port): bir baglama ve bir ag adresinin birlesimi olarak
tanimlanan tek bir u¢ nokta.

Servis (Service): ilgili ug noktalarin bir koleksiyonu (E., F., G., & S., 2001).

W3C tarafinda olusturulan WSDL in temel amaci web servislerde bir standart

olusturulmasidir. WSDL tipki1 XML de oldugu gibi hiyerarsik (parent-children) bir yapiya

sahiptir ve kendi igerisinde belirli gruplar halindedir. Her grubun kendine has bir islevi

bulunmaktadir (Booth, 2007).
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Asagidaki Sekil 8’deki sema WSDL bilesenlerinin hiyerarsik yapisina genel bakis

gostermektedir.

21 InterfaceMessageReference

- InterfaceOperation |-
> Interface _o-| InterfaceFaultReference
InterfaceFault
, BindingMessageReference
Description
“*! BindingOperation
, Binding
.| BindingFaultReference
| BindingFault
Note:
g Service Endpoint - All components except Description may contain a
Feature component and/or a Property componant
Sekil 8. WSDL Bilesenlerinin Hiyerarsisi (Booth, 2007).
1.5 UDDI

Evrensel Tanimlama, Kesif ve Entegrasyon (Universal Description, Discovery, and

Integration (UDDI)) kayit merkezidir. Biiyiik miktarda veri i¢in paralel isleme yetenegini
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artiran ve ayrica verilerin dogrulugunu saglayan hizmet saglayici ve hizmet talep eden

arasinda hayati bir baglantidir. UDDI, SOA'nin 6nemli bir bilesenidir.

UDDI-ROOT
Server

UDDI-SUBI1 UDDI-SUBn
Update/Inquiry Update/Inquiry

Web Service Inquiry

UDDI-SUBI - ] — UDDI-SUBn
Server v I ; Server
APIs ] APIs

XML ’
UDDI-SUB1 ) SOAP L UDDI-SUBn
Client | " ) Client

¥
HTTP Protocol

Publish Inquiry Network b T Publish Inquiry

User User

Sekil 9. Dagitilmig UDDI sisteminin bilgi etkilesimi (Yongxin & Qin, 2016).

Kullanicilar bir yan kurulus UDDI-SUB(n) ile Istemci tarafi kayit sisteminde oturum
agarlar, UDDI-SUB(n) Istemcisinin hizmet ydnetim modiilii, kapsiillenmis talebi XML
bi¢cimindeki SOAP mesajina paketler, daha sonra acilis ile Web Hizmetini yayinlar veya
sorgular ve ardindan ileti. HTTP protokolii ayn1 zamanda, UDDI-SUBI istemcisi,
UDDI-SUB 1 Sunucu diigiimiiniin APT’lerini ¢agirir veya UDDI-SUB 1 Sunucusu,
UDDI-ROOT Sunucusuna sorgulama hizmeti talebini baslatir. UDDI-ROOT Sunucusu
ayrica HTTP protokolii araciligiyla SOAP istegi iletir ve paketleri yanitlar (Yongxin &
Qin, 2016).
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UDDI, WSDL dosyasmin URI'sini saglayarak isletmelerin, kuruluslarin ve diger web
hizmetleri saglayicilarinin hizmetleri kesfetmelerine ve bunlara erismelerine yardime1
olur. Bu durum, kalitesine gore bir web hizmeti segmek i¢in bir mekanizma sunmaz.
Ayrica standart web servislerinin igeriginde yeterli semantik tanimlamadan yoksundur,
bu eksiklik analiz, arama ve eslestirme siireclerinde uygun web servislerinin bulunmasini
ve olusturulmasini zorlastirmaktadir. Ek olarak, merkezi bir UDDI, tek bir merkezi nokta

sorunu ve yiiksek bakim maliyetinden muzdariptir.

Web servislerin ana teknik destegi olan Evrensel Tanimlama, Kesif ve Entegrasyon
(UDDI), SOA'da (Hizmet Odakli Mimari) giderek daha énemli bir rol oynamaktadir.
Blok zincirine dayali akilli s6zlesme teknolojisi, UDDI kayitlar1 arasinda veri ¢ogaltma
ve paylasma sorununu ¢d6zmek igin kullanilir. UDDI kaydi, yalnizca basit hizmet tanimi
ve blok zincirine referans bilgilerini depolar ve kimlik yonetimi, yetki yonetimi ve diger
islevleri saglar. Servis saglayicinin ve sundugu hizmetlerin detayli bilgileri blok
zincirinde saklanir. UDDI kaydinin maliyeti biiyiik dl¢lide azalir ve verilerin paylasimi
ve depolanmasi kolayca gergeklestirilebilir. Bu arada, verilerin giivenligi ve denetlene

bilirligi, blok zincirinin 6zellikleri tarafindan garanti edilir (Zhao, 2018).

Su anda, kayit sistemlerinin uygulanmasi c¢ogunlukla merkezi bir tasarima
dayanmaktadir. Bir sunucu ve bir istemciden olusur ve tiim ag boyunca kayitl tiim hizmet
bilgilerini sunucu veri tabaninda saklar. Merkezilestirilmis UDDI sistem mimarisi

asagida Sekil 10°da gosterilmektedir.
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UDDI SOAP request
™~ HTTP server “._ SOAP server
UDDI SOAP response g APIs A

A i 4

Process UDDI API request

Publish Response Response Discover A

o

Service Provider Service Requester

Sekil 10. Merkezilestirilmis UDDI sistem mimarisinin tasartmi (Yongxin & Qin, 2016)

Bu sistemde, hizmet saglayici ve hizmet talebinde bulunan kisi genellikle hizmet yayini
veya hizmet kesfini iglemek i¢in UDDI Sunucusu tarafindan saglanan SOAP API'sini
cagirmasi gereken UDDI Istemcisinde hizmet yaymi veya hizmet bulma islemlerini
uygular. UDDI Sunucusu, API UDDI Sorgulama, API UDDI Yaymi, API UDDI
Giivenligi, API UDDI Goézetim Aktarimi, API UDDI Aboneligi ve UDDI Aboneligi
UDDI Cogaltma dahil olmak iizere altt SOAP API'sinde uygulanabilir. Bu alt1 ¢esit API
islevinde en yaygin olarak kullanilanlar UDDI Security, UDDI Publication ve UDDI
Inquiry'dir (Feng).

1.6 Servis Odakh Mimari (SOA)

Yazilim diinyasinda, Servis Odakli Mimari (SOA) hizmetlerden olusur ve tipik olarak
Internet veya Intranet {izerinde diger bilesenlere koordineli bir sekilde hizmet eder.
SOA’nin hizmet verdigi temel yapi taslar1 servislerdir. Bu servisler birbirleri ile mimarisi
geregi gevsek baglidir. SOA en biiyiik 6zeligi yazilim ve platform bagimsiz olmasidir.
Gilintimiizde SOA mimarisini desteklemeyen modern yazilim dili kalmamistir. Kullanilan
yazilim dilleri (C#, Java ve vb.) olarak ornek verilebilir. Cross Platform ile isletim sistemi
bagimhiligi SOA tarafindan bagimsiz bir sekilde calisiimasi saglanmistir. Isletim
sistemleri olarak da giiniimiizde en popiiler kullanilan (Windows, Linux, macOS ve vb.)

isletim sistemlerini sayabiliriz. SOA mimarisi devlet kurumlari, 6zel/tlizel kurumlarda
14



hatta kullandigimiz cep telefon uygulamalarinda da vazgecilmez bir mimari olarak
karsimiza ¢ikmaktadir. Kurumlar icin eski uygulamalarin SOA mimarisine gegisi
sirasinda yazilim dili ve isletim sistemi bagimliligr olmamasindan maliyet, hiz ve siire
problemlere bu anlamda SOA tarafindan ¢oziimler sunulmustur. Yazilim diinyasinda ve
insanlar i¢in hiz ve sonu¢ kavrami 6nemli olmasindan vazgegilmez bir mimari olarak
giiniimiizde kullanilmaya devam etmektedir. SOA mimarisini kullanmayan yazilim
firmas1 yok denilecek kadar az duruma gelmistir. Kurumlar i¢gin SOA mimarisi her zaman
avantajli hale gelmemistir, baz1 bakim durumlarinda da dezavantajlar gézlemlenmistir,

bu konuda 6rnek olarak hizmet bakimlar 6rnek olarak verilebilir.

Industryse

criticalSuccessgovernment

OUBHIANGE: syt

enterrise:

L ystems
actors

- model
o r e “te dﬁ'ﬂ:&l‘mlloual
archnitecture

Sekil 11. NVivo 10 yazilimi tarafindan olusturulan agirlikli odak bulutu (Niknejad,
2020)

Kuruluslarin yazilim sistemini ¢agdaslastirmak icin eski bir sistemden SOA tabanl bir
sisteme gecis ana akim bir trend haline geldi (Abdellatif, 2018; Gupta, 2018). Bir¢ok
calismada Nesnelerin Interneti (IOT), Bulut Bilisim (CC) ve Mikro Servisler (MS) gibi
diinya lideri yeni teknolojilerin gelistirilmesinde SOA'nin kullanilmasinin faydalarimi
vurgulanmistir. Bunun nedeni, SOA'nin hizmet tabanli modiiler mimarisi nedeniyle esnek
entegrasyon ve hizmetlerin yeniden kullanilabilirligi saglamasidir. SOA, birgok
uygulamay1 ve veri kaynagmi bir kara kutu bi¢ciminde kapsadigi i¢in seffaflik da
sunmaktadir. Bu sekilde, ¢esitli teknolojilerin, dil kodlarinin, islevlerin ve platformlarin
varligina ragmen, biitlinlesmis bir Bilgi Teknolojisi (BT) kaynaklar1 havuzuna hala
erigilebilir durumdadir (Niknejad, 2020).

Endiistriyel sektorlerle ilgili olarak, simdiye kadar, SOA'nin bankacilik, saglik, ulasim
vb. gibi bir¢ok sektorde kilit bir paradigma oldugu kanitlanmistir. Birgok faydasinin yani

sira, tanimlanan birincil ¢alismalarin bazilari, kuruluslarin gerceklestiremedigini ortaya
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koymustur. SOA'nin benimsenmesinin tiim faydalari, ¢esitli nedenlerden dolay1. Pek ¢cok
engel arasinda, SOA'nin benimsenmesi ve uygulanmasi icin kritik basar1 faktorleri
hakkinda bilgi ve belge eksikligi basarisizligin temel nedenleriydi (Sima & Raziye,
2013). Ancak, basarili SOA'nin benimsenmesi ve uygulanmasi igin kritik etkili kriterleri
paylasan ayrintili bir sistematik ¢alisma yoktur. Bu boslugu doldurmak i¢in, kuruluslarda
SOA'min benimsenmesinin 6nemli faktorlerinin arastirilmasinin  hayati olduguna
inanmislardir, ¢iinkii bu faktorlerin anlasilmasi, bu kuruluslarin SOA uygulamasiin

faydalarini en iist diizeye ¢ikarmasina yardimci olacaktir (Niknejad, 2020).

Birgok arastirmaci SOA'y1 farkli bakis agilarina gore (teknoloji, isletme ve mimari gibi)
tanimlamistir, dolayisiyla bu terimin kesin bir tanimi yoktur. SOA, BT'nin
karmagikliginin {istesinden gelebilecek bir teknoloji, {iriin veya hizli bir ¢6ziim degildir.
Ayrica SOA, mevcut tiim Bilgi Teknolojisi (BT) / Bilgi Sistemi (BS) zorluklarim ele
alabilecegini garanti etmez. Yine de SOA'nin bir biitiin olarak isletmelerde, BT de, BS’de
ve isletmelerde avantajli olarak kullanilabilecek bir kavram oldugu sdylenebilir (Marks,

2008).

Bir arayiiz tanimi ile baslayan ve tiim uygulama topolojisini ara ylizler, ara yiiz
uygulamalar1 ve ara yliz ¢agrilarinin bir topolojisi olarak olusturan bir yazilim
mimarisidir. SOA, hizmetler ve hizmet tiiketicilerinin bir iligkisidir, her iki yazilim

modiilii de eksiksiz bir is islevini temsil edecek kadar biiytiktiir (Natis, 2003).

SOA, kurumsal is ¢6ziimlerini tasarlamanin, insa etmenin ve olusturmanin temel birimi
olarak is odakli kurumsal hizmet kavramini destekleyen bir mimari tarz olarak

tanimlanabilir (Lublinsky, 2007).

SOA, degisen is Onceliklerini ele almak i¢in yeniden kullanilabilen ve birlestirilebilen
giivenli, standartlastirilmis bilesenler-hizmetler olarak is siireglerini entegre etmek ve BT
altyapisint desteklemek i¢in bir ¢ercevedir. SOA, sistemler arasinda gevsek baglanti,
yeniden kullanim ve birlikte ¢alisabilirligi destekleyen kurumsal ¢apta bir BT mimarisidir

(Bieberstein, 2006).
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Servis yonelimi, yaptiginiz seyi ¢ergeveleyen bir paradigmadir. Servis yonelik mimari
(SOA), hizmet yoneliminin uygulanmasindan kaynaklanan bir mimari tiiriidiir.
Kuruluslarin degisen is ihtiyaglar1 dogrultusunda artan ¢eviklik ve maliyet etkinligi ile
stirekli olarak siirdiiriilebilir is degeri sunmalarina yardimci olmak i¢in hizmet odaklilik

mimaridir (A. Arsanjani, 2009).
1.6.1 SOA faydalar:

Kiiresellesme, daha siki ekonomiler, is siireclerinde dis kaynak kullanim, siirekli artan
diizenleyici ortamlar ile bilgili tiiketiciler, biiyiik isletmeleri islerini ve hizmetlerini
saglama bigimlerini degistirmeye zorlamaktadir. Isletmelerin ¢evik ve esnek olmalart
gerekiyor ve BT yoneticilerinden mevcut BT yatinmindan yararlanirken gelismis
islevsellik saglamalar1 isteniyor. Bu ortamda SOA, Kurumsal Uygulama Entegrasyonu
ve aradiklar diger ¢oziimler i¢in ¢ekici bir yaklasim oldugunu kanitliyor. SOA, BT'nin is
ile daha iyi uyumlastirilmasi, etkin yeniden kullanim, birlikte ¢alisabilirlik ve daha diisiik
gelistirme maliyetleri vaat ediyor. Bununla birlikte, herhangi bir yaklasim gibi,

sinirlamalar1 vardir ve bu nedenle birtakim zorluklara sahiptir.

Windows Servis (WS) teknolojisi ve SOA, azaltilmis maliyetler, daha kolay bakim, daha
fazla esneklik ve iyilestirilmis Olceklenebilirlik gibi ek avantajlarla birlikte kurumsal
uygulama entegrasyonu i¢in daha iyi firsatlar sunar. SOA, gevsek baglh yapisiyla,
isletmelerin yeni hizmetler eklemesine veya mevcut hizmetleri yiikseltmesine ve is
cevikligini artirma ve talep iizerine yamit verebilme firsati sunar. Isletmelerin ve BT

sistemlerinin is ve ¢evre degisikliklere kars1 daha ¢evik olmalarini saglar.

SOA, degisen teknolojilere ve is gereksinimlerine uyum saglama esnekligi sunarken,
genis Olgekli birlikte galisabilirlik elde etme firsat1 saglar. Dogru sekilde uygulanirsa,
SOA asagidaki faydalari sunar:

* Gevsek bagli uygulamalar ve konum seffaflig
» Uygulama baglantis1 ve birlikte ¢alisabilirlik
* BT'nin isin ihtiyaglar1 etrafinda hizalanmasi

* Mevcut varliklarin ve uygulamalarin gelistirilmis yeniden kullanimi
17



* Siire¢ merkezIli mimari
* Paralel ve bagimsiz gelisme
* Daha iyi 6l¢eklenebilirlik ve zarif evrimsel degisiklikler
» Uygulama gelistirme ve entegrasyon maliyetlerinin diigiiriilmesi
* Daha kolay bakim
* Azaltilmis satici kilitlenmeleri (Mahmood, 2007)
1.6.2 SOA sinirlamalari ve Sorunlari

SOA, dagitilmis istemci sunucu mimarisine kiyasla ¢ok daha iyi bir mimaridir ve kodun
yeniden kullanimi, daha iyi entegrasyon ve is gereksinimlerine daha iyi yanit verme
biciminde biiyiik faydalar saglayabilir. Bununla birlikte, esneklik ve verimlilik arasindaki
sonsuz savas, her zaman oldugu gibi aynm: sekilde mevcuttur. SOA ayrica teknoloji ve
gelistirme yoluyla biiylik bir 6n yatirnm gerektirir. Cok pahaliya mal olabilir ve yatirim

getirisinin ger¢eklesmesi uzun zaman alabilir (Overall, 2006).
SOA’nm asagida olumsuz yonlerine deginelim:

» Herhangi bir hizmet digerini ¢agirabileceginden, her hizmetin her giris parametresini
tamamen dogrulamasi gerekir. Bunun yanit siiresi ve genel makine yiikii agisindan etkileri

olacaktir.

+ Iyi kullanilan bir hizmette ortaya ¢ikan bir hata veya bozulmanin, yalmzca tek bir

uygulamay1 degil, tlim sistemi etkilemesi miimkiindiir.

Hizmet meta verilerini yonetmek, bir baska bariz zorluktur. Servisler, gorevleri yerine
getirmek i¢in mesaj alisverisinde bulunmaya devam ettik¢e, bu mesajlarin sayisi tek bir
uygulama i¢in bile milyonlar1 bulabilmektedir. Web Servisleri mantikli bir uygulama
platformu saglasa da bircok altyapr servisi (Or. giivenlik, sistem yOnetimi, arayiiz
sozlesmeleri) heniiz tam olarak tanimlanmamistir. Dogru soyutlama diizeyinde bir hizmet

bulmak da bir zorluktur (Mahmood, 2007).
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1.7 Web Servis Giivenligi

Internetin yayginlasmadi ve web servislerin hemen hemen her alanda kullanilmasi ile
onemli ve gizli bilgilerin paylasilmasi sirasinda kullanilmasindan dolay1 giivenlik
zafiyetleri olusturmustur. Kuruluslarin veya bireylerin hizmetler arasi islevselligi yeniden
kullanmalarina yardime1 olan bir ag tizerinden farkli verileri aktarmanin bir yolunu saglar.
Web servisler cesitli uygulamalar1 saglik, bankacilik ve e-ticaret operasyonlarindan
olusmaktadir. Web servislerinin gelistirilmesinde yer alan ¢esitli protokoller ve
cerceveler nedeniyle, genellikle saldirilara karsi savunmasizdir. Bunlari sirasiyla saymak
gerekirse XML Enjeksiyonu (XML Injection), SQL Enjeksiyonu (SQL Injection), XPath
Enjeksiyonu (XPath Injection), Ortadaki Adam Saldiris1 (Man in The Middle Attack
(MITM)), Hizmet Reddi (Denial of Service (DOS)) ve Sahtekarligi (Spoofing) igerir.
Web servis giivenligi i¢cin OASIS, Microsoft, IBM vb. konsorsiyumlar tarafindan

gelistirdikleri gozlemlenmistir.

Gilintimiizde SOA yaklagimini kullanan bir¢ok uygulama gelistirme asamasindadir. Bu
yaklagimin uygulanmasi, birbirleri arasinda kolayca bilgi alisverisi yapmak i¢in web
servislerini kullanmaktir. Web servisler, kuruluslarin veya bireylerin hizmetler arasi
islevselligi yeniden kullanmalarma yardimci olan bir ag tizerinden farkli verileri
aktarmanin bir yolunu saglar. Web servislerinin gelistirilmesinde yer alan cesitli
protokoller ve ¢ergeveler nedeniyle, genellikle saldirilara karsi savunmasizdir. (Eriyanto
& Fadhil, 2020). Bundan dolay1 web servislerde giivenlik giin gegtikge sorunlu hale

gelmigtir.
1.8 Web Servis Giivenliginde Saldir1 Tiirleri

Gilinliimiizde web servisler i¢in pek ¢ok saldiri tiirii vardir. Bu saldin tiirlerini sirasiyla

inceleyelim.

1.8.1 XML enjeksiyon

Istemci tarafinda iletilen veri giivenlik protokolleri yok ile sunucuya iletilen XML
verisinin degistirilerek sunucu tarafindan farkli algilanmas1 ve farkli sonuglara

sonuglanmast anlamina gelmektedir. Genellikle bu saldirt durumlart giivensiz web
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servislerde yapilan bir saldir1 tiiriidiir. Bu saldirt sonucu 6n goriilmeyen sonuglara neden

olacaktir.

1.8.2 XML bombasi

XML bombasi, XML dosyalarini ayristiran programi ezmek amaciyla olusturulan ve
gonderilen kiiciikk ama tehlikeli bir mesajdir. XML ayristiricist bir XML bombasini
islemeye calistiginda, veriler kendi kendini besler ve katlanarak biiylir. Bu, bir Web
sitesini veya ISP'yi (internet servis saglayicisi) kapatabilir ve bilgisayar korsanlar1
tarafindan hizmet reddi saldirilarim1 gergeklestirmek icin kullanilan birgok yontemden
biridir.

1.8.3 SQL enjeksiyon

En yaygin web servis saldirilart SQL Enjeksiyon saldirisidir ve bu saldir1 yoluyla
bilgisayar korsanlar1 belirli bir web servisin veritabani tizerinde yetkisiz kontrol elde
etmeye caligir ve tiim Onemli veriler veritabanindan alabilir. Web servisler tarafindan
kullanilan popiiler verirabanlarindan olan MySQL, Oracle, SQL Server gibi veritabani
kullanan web siteleri SQL Enjeksiyon giivenlik agigindan etkilenebilir. Saldirganlar SQL
sorgularint manipiile ederek tiim veritabanina erigebilir ve kullaniciyla ilgili tiim 6nemli
bilgileri alabilir, SQL Enjeksiyon saldirganlar1 bir web servisin veritabanindaki kayitlar
listeleme, silme, ekleme ve degistirme CRUD (Olusturma, Okuma, Giincelleme ve Silme)
islemi yapildig1 gézlemlenir. Bu nedenle, SQL Enjeksiyon, diger web servisleri giivenlik
aciklari arasinda en eski ve en yaygin web servis saldirilari olarak kabul edilir (Ankit,

Sharma , Sharma , Kaushik, & Bhushan , 2019).

Asagida bir SQL Enjeksiyon Ornegi verilmistir. Budata web servisi kullanarak
veritabaninda erisen kullanicinin yetkilerine gore saldir1 yapilabilir. Bu saldirilar web

servisine degil dogrudan veritabaninda olan saldir1 olarak diisiiniiliir.

SQL enjeksiyon saldirisi, saldirganin SQL sorgularina bazi sahte komutlar ekleyerek
hatali ¢alismaya neden oldugu saldir tirtidiir. Asagida Sekil 12°de 6rnek bir saldirt

verilmistir.
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SELECT * FROM users WHERE email = 'Semail’ AND password = md5('$password') ;

! \

\ Supplied values {xxx@xx}:.xxx )
SELECT * FROM users WHERE email = oo@ oy AND password = md5( %

\ J
|

SELECT * FROM users WHERE FALSE AND FALSE OR TRUE

SELECT * FROM users WHERE FALSE OR TRUE

SELECT * FROM users WHERE TRUE

Sekil 12. SQL Enjeksiyon ile yapilan bir saldir1 6rnegi.

XPath Language (XPATH) XML dokiimanlar1 i¢inde sorgu yapmak i¢in kullanilan
yorumlayici sorgulama dilidir. Web servis uygulamalar1 genellikle veri, konfigiirasyon
veya parametre verilerini saklamak i¢in XML dosyalarimi kullanir. XML dosyalari
tizerinde islem yapilirken XPath enjeksiyon saldirilart i¢in Onlem alinmamissa;
diigiimlere erismek icin kullanilan sorgu komutlar1 ile XML veritabanindaki tiim verilere
ulagsmak miimkiin olacaktir. XML verilerine ulasildiktan sonra hak yilikseltme ve diger
veritabanlarina erisim gibi daha yikici saldirilar ile karsi karsiya kalinmaktadir (Das &

Burak, 2020).

1.8.4 Ortadaki adam saldiris1 (MITM)

MITM saldirisi, kullanicilarin gergek giivenli baglantiya mi1 yoksa benzer bir giivenli
olmayan baglantiya mi1 baglandiklarin1 anlamalarin1 zorlastiracak sekilde caligir.
Kullanict ag ile baglanti kurmaya calistiginda, 6nce kullanici cihazi ile ilgili bilgileri
iceren paketleri gerekli aga gonderir. Ardindan ag, sifrelenmis baglanti anahtarmi ve
kullanict cihaz adresini igeren bir dijital sertifika olusturur. Baglant1 baslatma sirasinda
gecirilen sertifika giivensiz oldugundan, saldirgan dijital sertifikaya kolayca erisebilir ve
sertifikanin onayini kullaniciya birakarak sertifikadaki bilgileri degistirebilir. Pek ¢ok
kullanici, sahte ve miikerrer sertifikalarin nerede oldugunu ve bunlara karsilik gelen
saldirilar1 kontrol etmek i¢in yeterli bilgiye sahip degildir, bu nedenle sertifikalar1 kabul
eder ve saldirganlarin saldiriyr gerceklestirmesini saglamak i¢in giivenli olmayan aga
baglantiya izin verir (Kapil, Manoj, & Jay, 2016).
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1.8.,5 Hizmet reddi (DoS)

Birgok bicimde ortaya ¢ikan DoS saldirilari, sistem kullanilabilirligini azaltarak mesru
kullanicilarin sistem erisimini engellemeye yonelik acgik girisimlerdir. Bu girisimler
genellikle Web servislerin internet bant genisliginde gegen veri boyutunun azaltilmasinda

karsilasilmaktadir.

Yazilim yamasi bazi saldirilara karsi koruma saglasa da Internet paketlerinin diizensiz
iletilmesinden yararlanan DoS sel saldirilarina kars1 koruma saglamaz. Hem saldir1 tespiti
hem de kars1 6nlemleri igeren ikincil bir savunma gereklidir (Carl, Kesidis, Brooks, & &
Rai, 2006).

1.8.6 Sahtekarhgi (Spoofing)

Spoofing: Bilgisayarda bagkalarin1 taklit etmek ve baska bir kullanicinin kimlik

dogrulama mesajina (kullanici adi ve parola gibi) yasa disi olarak erismek ve bunlari

kullanmak anlamina gelir (JIANG, CHEN, DENG, & ZHONG, 2011).

1.9 Web Servis Giivenliginde Sinirhklari

Bu calismada kullanilan XAdES yapisinin JAVA ortaminda daha aktif kullanildig:
gozlemlenmistir. Fakat yaptigimiz ¢alismada .Net veya diger modern dillerde de
kullanabilecegi 6n goriilmistiir. Bundan dolayr bu ¢alismada .Net dili kullanilmustir.
Fakat bundan sonraki ¢alismalar .Net yerine baska dilleri kullanarak bu ¢alismay: tekrar

edebilir veya gelistirebilirler.
1.10 Amaclana Arastirmanin Ozeti

Web servisler kurumlar tarafindan veri transferi ve sorgulamada en yaygin kullanilan
yontemdir. Web servislerin Internet’te agik olmasindan dolay: ister istemez bazi
durumlarda saldirilara ugramaktadir. Saldirilar sonucunda kurumlarin web servis
giivenligi aciklarindan dolayi, veri hirsizligi, veri kayb1 ve Ongoriilmeyen maliyetler
olugmasi kag¢milmaz bir durum olarak gozlemlenmistir. Bundan dolayr web servis
giivenliginde klasik (prefiks’siz) ve gelismis (prefiks’li) hakkinda Boliim 2 de ayrintili
bilgi verilecektir. Ayrica gelismis (prefiks’li) yapilan c¢alismada karsimiza ¢ikan
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problemler hakkinda ve aldigimiz 6nlemler ve yaptigimiz gelistirmeler hakkinda detayli

bilgi verilecektir.

Yaptigimiza c¢alisma sonucunda web servis gilivenligi kurumlar arasinda
yaygilasmamasinin en biiyiik sebebi Gelistirme, Test, Kalite Kontrol ve Uriiniin canli
sisteme  alimmasindaki  siirecin  kurumlar  arasinda  hesaplanamamasidir.
Hesaplanamamasinin en biiyiik bir diger nedeni de birbirleri ile ¢alisacak kurumlarin

buna hazir olup olmamasi durumudur.

Ayrica bu c¢aligmada kullandigimiz Uygulama Programlama Arayiizii (Application
Programming Interface (API))’lerin gelismis (prefiks’li) yapilara uygun olmamasindan

dolay1 gelistirdigimiz yap1 lizerinden anlatilmasi hedeflenmektedir.
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2.  YONTEM

Web servisler mimarisi nedeniyle Internet’te herkese acik ya da kurumlara dzel olarak
yayinlanmaktadir. Bu  durum  kurumlarin  belirledigi  ¢alisma  seklinden
kaynaklanmaktadir. Kurumlarin ¢alisma sekillerine gore ister istemez web servislerde
baz1 giivenlik zafiyetleri getirmektedir. Giivenlik zafiyetleri kurumun belirledigi

politikalara gore degismektedir.

Web servisler Internet’te agik olmasindan dolayr ister istemez art niyetli saldirilar
yapilmaktadir. Yapilan veya yapilabilecek saldirilardan kaginmak i¢in bizim tarafimizdan
onerdigimiz XAdES teknolojisi kullanarak, E-Imza ile imzalayarak OASIS tarafindan
tavsiye edilen klasik (prefiks’li) ve gelistirilmis (prefiks’siz) yontemler kullanilarak

kurumlar i¢in olusabilecek maliyetleri en aza indirilmesi hedeflenmektedir.
2.1 Web Servis Giivenliginde Envelope Belirlenmesi

Gliniimiizde aktif olarak kullanilan SOAP versiyonlar1t SOAP versiyon 1.1 ve SOAP
versiyon 1.2’dir. Bu caligmada tercih edilen versiyon SOAP versiyon 1.2°dir. Envelope
bos olarak Sekil 13’teki gibi olusur. Bu ¢alismada yapilacak islemler Sekil 13’teki bos
Envelope iizerinden devam edilecektir. SOAP 1.1 ve SOAP 1.2 veri transferleri i¢in
kullanilan kodlama Text ve Mesaj Iletim Optimizasyon Mekanizmas: (Message
Transmission Optimization Mechanism (MTOM)) olarak iki farkl tiir kullanilmaktadir.
MTOM kodlama Text kodlamadan farki verinin taginmasi veya verinin sorgulanmasi
base64 formatinda olmaksindir. MTOM network trafigi, boyut ve kodlama problemlerin
olusmamasindan dolay1 kurumlarin maliyetlerini diisiirmektedir. Web servisler iizerinden
gonderilecek PDF, XML, DOCX vb. dosyalarin biiyiikk boyutta olmasindan dolay1
MTOM kodlama kullanilarak olusabilecek veri transferi zaman ve maliyet kazanimi

saglamis olacaktir.
<soap:Envelope xmlns:soap="http://wuw.w3.0org/2883/085/scap-envelope™ />

Sekil 13. Bos bir Zarf ve SOAP versiyon 1.2’den olusur.

Bos olarak olusturulan Envelope Sekil 13’te ki gibi sadece SOAP versiyon bilgisi

icermektedir. Istemci ile sunucu arasinda hangi kodlama (Text, MTOM) ile verinin
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iletilecegi bilgisi icermemektedir. Kodlama bilgisi istemciden sunucuya veri gonderme
veya sorgulama sirasinda tanimlanir. Kodlama konusunu verinin sunucuya iletilmesi
sirasinda tanimlanmaktadir. Text ve MTOM secimi sunucu tarafindan yapilmaktadir.
Iletilecek dosya boyutuna gore de karar verilebilir. Kiiciik boyuttaki bilgiler Text web
servisten iletilirken, biiylik boyuttaki dosyalar i¢in genellikle MTOM web servisleri

secilmektedir. Ayn1 web servis hem Text ve MTOM olarak ¢agirilmasi miimkiindiir.

Kurum tarafindan talep edilen Envelope farkli projelerde kullaniliyorsa bunun i¢in proje
ad1 ve kurum adi bilgileri kullanilarak farklilagtirama gidilebilir. Bu 6zellik zorunlu

olmamakla beraber ayirt edici bir 6zelliktir.

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/s08p-envelope™ xmlns:ns="http://accounting.abc.com/"/>

Sekil 14. Muhasebe’ye web servis giivenligi lizerinden gonderilen zarf.

<soap:Envelope xmlns:soap="http://www.w3.org/2803/85/s0ap-envelope” xmlns:ns="http://finance.abc.com/"/>

Sekil 15. Finans’sa web servis giivenligi tizerinden gonderilen zarf.

Muhasebe ve Finans giivenli web servislerini kullanilmak istenildiginde gonderilen zarf
hatali bir servise gonderilip gonderilmedigini ayirt etmek ic¢in kullanilir. Bu kontrol
imzalama ve imza dogrulama maliyetli olmasindan dolay1 oncelikle Schematron
kontroliinde yapilmaktadir. Schematron kontroliinde yapilarak sunucu tarafinda kuskusuz
olusabilecegi network trafigi ve IO kullanimlarindan dogacak maliyetleri azaltmak icin
kullanilabilir. Ayirt edici 6zellik zorunlu olmamasina ragmen birden fazla serviste
kullanilmast durumunda bunu maliyetleri azaltmak i¢in Onerilmektedir. Ayirt edici

attribute tanimlamasi Body kisminda da kullanildig1 gézlemlenmistir.
2.1.1 Body hazirlama

Body kism1 istemci tarafindan iki farkli yontem icin kullanilir. Birinci yontem istemci
tarafindan veri iletilmesi ikinci yontem ise sunucudan veri talep etmektir. Her iki durum
icin de imzalama sirasinda klasik (prefiks’li) ve giincel (prefiks’siz) yontem kullanilarak,
imzalama sirasinda referans edilerek imzalanan degerleri alinarak imza igerisinde

referans numarasi ile saklanacaktir.
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dy xmlns:u

‘ns:setBill0Ofsaler
<paketIDy5EXXXXXKKT4-BIN2022000000001/ paketID>
<paketValue>MIIF...</paketValuey

Sekil 16. Istemci tarafindan iletilecek satis faturasi Zarf.

Zarf igerisinde buluna Body tag Sekil 16’te bir satis faturasinin 55XXXXXXX74 kisi
veya kurum tarafindan BIN2022000000001 satis faturasinin base64 formatta sunucuya
iletilmesi i¢in kullanilacaktir prefiks’li wsu:Id:”Bodyld” imzalama sirasinda referans
olarak Bodyld tanimlamasi yapilmistir. Imza referansi icin asagidaki gibi

URI="#Bodyld* imza igerisinde tekil bir deger olarak saklanmuistir.

Sekil 17. Istemci tarafindan iletilen satis faturas1 sonug sorgulama Zarf.

Zarf igerisinde bununa Body tag Sekil 17’te istemci tarafindan basarili bir sekilde
iletilmis olan faturanin sonug bilgilerini ve durumunu 6grenmek igin sorgulanan Zarf
Oornegidir. Bu  oOrnekte  SSXXXXXXX74 kisi veya kurum tarafindan
BIN2022000000001 faturanin durum bilgisi alinir. Bu talep web servis giivenligi ile

yapilmasi, {igiincii kisi tarafindan bilgi gizliligi olusturmustur.

E-imza ve X.509 sertifikas1 kullanarak imzalanmak istenilen ve imzalamada referans
edilen Body tag asagidaki gibi imza bilgileri icerisinde bulunur. Her referansin dijital

degeri ve dijital algoritmas1 DigitsMethod ve DigitsValue degerlerinde tutulur.

<ds:Reference xmlns:ds="http://ww.w3.org/2008/09/xmldsig#" Id="ReferenceBodyId" URI="#BodyId":
s:Transforms>
<ds:TransTorm Algorithm="http://www.w3.org/2001/18/xml-exc-cl4nd" />
</ds:Transforms:
<ds:DigestMethod Algorithm="http://www.w3.org/20008/09/xmldsigkshal"/>
<ds:DigestValue»VtEmtQL1E2qEGKG/ B0RSSMLE D=2 /d5: DigestValue>
</ds:References

<0

Sekil 18. E-imza tanimlamasinda bulunan ve Body tagi ile referans edilmis ds:Referans.

Body tag icin Sekil 18’da imza referans bilgisi verilmistir. Bu bilgiler Schematron ve E-
imza dogrulama sirasinda kullanilacaktir. Daha oOnceden de bahsettigimiz

URI="#Bodyld” imza igerisindeki referans degeri ile baglanilmistir. Bir e-imzada birden
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fazla referans bulunabilmektedir. Burada Onemli olan referanslar arasinda kopuk

olmamasidir.

2.1.2 X.509 v3 dijital sertifikasinin e-imza iizerinden alinasi

Her E-imza iizerinde X.509 sertifikasi bulunmaktadir. Iki farkli e-imza tiirii vardir,
nitelikli ve niteliksiz. Her iki e-imza tiirii ayn1 e-imza da bulunmamaktadir. Sertifika
ayrica Ag¢ik Anahtar (Public Key) olarak da tanimlanir. X.509 sertifikas1 imzalanacak
Zarf lizerinde veya imzalanan imza bilgileri iizerinde bulunmaktadir. Bu sertifika ile e-
imza dogrulamasi yapilmaktadir ve her zarf {izerinde en az bir tane X.509 sertifikasi
bulunmasi zorunludur. X.509 sertifikalar1 seri ve paralel imzalamalarda da

kullanilmaktadir.

2.1.3 Header bilgisinin tammlanmasi

Header tag’i Zarf igerisine eklenmeden Once e-imza icerisinde bulunan sertifika
bilgilerine ulasmak i¢in PIN kodu ile e-imzaya giris islemi yapilarak sertifika bilgileri
alinir ve bu sertifika imzalama ve imzala dogrulamasinda kullanilacaktir. Alinan sertifika
Security tag’in altinda bulunan BinarySecurityToken tag’inda base64 formatinda
aklanilir. Saklanan sertifika bilgileri ile agik anahtar olarak kullanilmaktadir ve e-imza
dogrulamasi yapilmaktadir. Header igerisinden en kritik tag’lar dan bir tanesi de zarfnin
gegerlilik zamanin belirleyen Timestamp 6zeligidir. Bu zarfin olusturma ve gegerlilik
stiresini belirler. Bu verilen 6rnekte 50 saniye igerisinde tiiketilesi gereken bir talep olarak
gozlemlenmektedir. Bu 50 saniye icerisinde XML’lin imzalanmasi ve iletilmesi siiresi
olarak tanimlanir. Tanimlanan zaman disinda bir istek gonderilemez. Sunucu tarafindan

hata zarfi ile istemci tarafindan yapilan istek bilgilendirilir.

<soap:Header xmlns:soap="http://www.w3.0rg/2083/85/s0ap-envelope”>

< :Security xmlns http://docs.oasis-open.org/wss/2004/01/0a51s-200401-wss-wssecurity-secext-1.08.xsd"
"http://docs.oasis-open.org/wss/2004/81/0a515-200421-ws ecurity-utility-1.8.xsd">
< BinarySecurityTok " 24/81/0a515-202401-wss-s0ap-message-security-
1.8#Base64Binary” Value y
1.8#X509PKIPathvl su:
<wsu:Timestamp w

xml

vsu:Id="T5-32">
214-87-22T09:80:30.387Z< /wsu:Created>

214-87-22T09:81:28.307Z</w

tExpires:
Timestamp:
ecurity:

Sekil 19. Timestamp zaman araliginin belirlenmesi.
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2.1.4 Body’nin hazirlanmasi

Body taginin hazirlanmasi sirasinda asagidaki gibi bilgiler tanimlama yapilir ve imzalama
sirasinda referans edilecek kisim olarak wsu:ld="1d-28” referansi1 tanimlanir. OASIS
tarafindan wsu:Id tanimlanan prefiks’li bir yontemdir. Fakat sunucu tarafindan bu
yontemin kabul edilmeden de Id iizerinden de gergeklestirile bilinmektedir. Body tag’1 ve
alt tag’lar serbest olarak birakilmistir. Body tag’in da en 6nemli 6zellik imzalayan ile
imzalanan verinin birbiri ile bir baglantisinin olup olmadig tekilligin tespit edilmesinin

saglamaktir. Bu tekillik gonderilen verinin sorgulanmasinda kullanilmaktadir.

dy xmlns

ap="http

atchst

tID>Be96ce76-8bed-4528-9d23-F27e70edf852</ paketID:>
</web:getBatchStatus>

</soap:Body>

http://docs.oasis-open.org/wss/2004/01/0asis- 200401 -wss-wssecurity-utility-1.9. xsd"
(.w3.org/2083/05/s0ap-envelope” xmlns:web="http://webservice.barsan.com/" wsu:Id="id-28">

Sekil 20. Tekil paket sorgulama.

2.1.5 Timestamp belirlenmesi

SOAP mesajmin igerisinde yer alan Timestamp bilgisinin émrii ¢ok kisadir. Bu bilgi
istemci tarafindan olusturulan ve imzalanan zaman dilimi ve e-imza igerisinde bulunan
imza degerinin Londra saatine gore yapilarak Lokasyon farkliliklarinda olusan zamana
gore tanimlamalarin, yanlis olacagindan dolayr Londra saati 6n goriilerek zaman
hesabinin yapilmasi saglanmistir. Tiirkiye’den imzalanarak iletilen Envelope 22:31 14
Mart 2022, Pazartesi (GMT+3) gostermesi ve Kanada Ottava’da 15:31 14 Mart 2022,
Pazartesi (GMT-4) ile iletilen zamanlarin farkli ve yanlis olmasindan. Asil olmasi
gereken Londra, Birlesik Krallik konumunda saat 19:31 14 Mart 2022, Pazartesi (GMT)
Timestamp icerisinde tanimli olmamasindan dolayi, istemci tarafindan iletilen zarf
sunucu tarafindan talep edilen zaman aralifinda olmamasindan 22:31 ve 15:31
beklenmemesinden dolayr sunucu tarafindan Timestamp varidasyon 19:31
beklendiginden hata vermektedir. Eger 19:31 Timestamp igerisinde iletildiyse ve sunucu
tarafindan belirlenen gecikme siiresi aralindaysa, bir sonraki isleme gecer ve bu islem i¢in
basarili sonu¢ donecektir. Burada zarf olusturma ve sonlandirma zaman aralig1 hizmet
veren sunucu tarafindan belirlenmektedir. 50 sn. veya 5 dakika olabilecegi gibi zaman

uzamasi durumunda sunucu tarafinda saldirilarin daha fazla olmasi kaginilmaz bir
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duruma sokacaktir. Bundan dolay1 yaptigimiz ¢alismada 5 dakika bir iletilmesi ideal bir

zaman olarak ongoriilmektedir.

2.1.6 E-Imzammn belirlenmesi

XAdES imzalamada kullanilacak imza tiirii giiniimiizde en ¢ok kullanilan imzalama tiirii
Enveloped imzalama tiiriidiir. Enveloping imzalama tiirii genellikle kullanilmamaktadir.
Fakat giivenli bir ayrim i¢in de segile bilinmektedir. Bizim tarafimizdan Onerilen
imzalama tiirii Enveloped’tir. Calismamizda sadece Enveloped tiirii kullanilarak tiim

islemlere devam edilecektir.

2.1.7 Iimzalama

Imzalama giiniimiizde ¢ok farkli tiirleri ve algoritma tiirleri igermektedir.
CADES, XAdES, PADES, ASIC olarak smiflanmaktadir, e-imzalama tiirlerinin
destekledigi standartlar. ETSI TS 101 733 CADES standardinda elektronik imza formati
(ASN veri yapist). ETSI TS 102 778 PADES standardinda elektronik imza formati
(PDFveri yapis1). ETSI TS 101 903 XADES standardinda elektronik imza formati (XML
veri yapist). ETSI TS 102 918 ASiC standardinda elektronik imza formati olarak 6rnek
verilmistir. Bu desteklenen standartlar i¢ ige ve bagimli olarak da kullanilabilmektedir.
Ornek vermek gerekirse web servis giivenligi te iletilen veri XAdES olarak
kullanilmaktadir. Body igerisinde iletilen veri base64 formatinda CADES, PADES, ASIC
olarak da kullailmaktadir. Bu durum ayrica CADES imzalama igerisinde PADES imzasi
da bulunabilmektedir. Bu durum kullanim ve talep edilen duruma gore degisiklikler

gostermektedir.

2.1.8 Tmzalama dogrulama

E-imza dogrulama birden fazla standart icermektedir. Her standart farkli algoritmalar
icermesinden talep edilen imza standardi ve algoritma tiiriine gére yapilmalidir. Bu karar
sunucu tarafindadir. imza algoritma giicliigii de 6nemlidir. imzalama da internet’te
ihtiya¢ duyuldugundan imza dogrulama nispeten daha kolaydir. Imza dogrulamada da
internete gereksinim duyulmadigindan nispetten daha hizlidir. Bir e-imza ile yapilan
imzalama 1 ile 2 sn. alirken dogrulama ise 0,03 sn. gibi bir deger almasi imza

dogrulamanin daha hizli oldugundan bahsedilmistir.
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2.1.9 Schematron kontrolii

Schematron kontrolii imzalamadan 6nce en énemli kisimlarindan biridir. Burada talep
edilen zarf istenilen formatta olup olmadigi, taglarin bos olmadigi ve dogru bir sirada
olup olmadigi. Tag’larin igerisinde bulunan attribut’larin eksik olup olmadigi. Tag’larin
bos olup olmadig1. Imzalama sirasinda kullanilan imza tiiriiniin dogru ve eksiksiz yazilip
yazilmadig1. Imza XML’in imzasiz XML’lin prefiks’li veya prefiks’siz referans Id’lerin
olup olmadigi. Referans edilen imza tiirii ile imzalanan e-imza tiiriiniin es olup olmadigi
gibi kontrollerin yapilmasi i¢in kullanilmaktadir. Bu islem performans i¢in vazgecilmez

bir durumdur. Schematron tiim web servisler i¢in 6nerilmistir.
2.2 Sunucu’ya iletilmesi

Sunucuya iletilen her talep i¢in bir basarili veya basarisiz bir cevap iletilmesi zorunlu
olmamasina ragmen beklenmektedir. Sunucu aldigi talebi yaptig1 kontrol akisi sonucunda
iletilen talebi kabul veya reddeder. Bunun sonucunda istemci tarafindan alinan sonuca
gore karar verilerek sunucu tarafindan iletilen bagsarili veya basarisiz ileti istemci
tarafindan yorumlanarak karar verilmektedir. Sunucu iletme islemini istemci tarafindan

iletilen ileti ile gerceklestirilmektedir.

2.3  Web Servis Giivenliginde Sonuclar

E-imza kullanilarak; web servislerin giivenligi, sunucu ve istemci tarafinda verilerin
asimetrik olarak iletilmesi seklinde ifade edilebilir. Bu durumda veri paketlerinin
giivenligi sunucu tarafinda saglanmistir. Bu durum teknik agidan avantajli olarak
goriilmektedir. Fakat performans acisindan istemci tarafinda yapilacak olan

yorumlamalar teknik acidan daha zordur ama daha avantajlidir.

Veri gonderiminin yogunlagmas1 durumunda veya isteklerin fazla olmasi durumunda
performans iyilestirilmesi adma istemci tarafinda gilivenlik kontroliiniin yapilmasi
onemlidir. Ayrica sunucu tarafinda Olg¢eklendirilebilirlikten yararlanilarak bu
performanstan kazang saglanabilecegi Ongorilmiistir. Ama bu durum ek maliyet
kalemlerini beraberinde getirmektedir. Ayrica operasyon agiin genislemesinden dolay1

teknik olarak iyilestirmeler zorlasacaktir.
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Sunucu tarafina gonderilen verilerde asimetrik imzalama tiirii kullanilarak sunucu
tarafindan basit bir zarf tiirlinde istemciye iletilmesi daha uygun olarak goziikkmektedir.

Bu durumun performans agisindan yapilmasi uygundur.

Web servis giivenliginde sifre kullanilmasi, konusacak birimlerin sertifika ve anahtar
dogrulamasi, giivenebilecekleri anahtarlart bilmesi gibi islerin halledilebilmesi i¢in genis
kapsamli bir kurulum calismasini gerekmektedir. Ayrica servis giivenliginde bir¢ok

durumda, biitiinliik ve gizliligin saglanmasi i¢in sifreleme imza ile birlestirilmistir.

Giincel servis gilivenligi ¢Oziimlerinde imzalayan anahtarlar sifreleyen anahtarlardan
farklidir. Bu durumun ana kaynagi ise anahtarlarin hayat siirelerinin farkli olmasindandir.
Imzalayan anahtar sahipleri kalic1 anahtarlar olusturulmustur. Fakat sifreleyen anahtarlar

mesaj alig-verisinden sonra gegersiz hale gelebilmektedir.

E-imza icgerisinde sertifika bulunmaktadir. Bu sertifikalarin ise belli bir gegerlilik tarihi
vardir. Genellikle 1 ile 3 yil olarak iiretilmektedir. Bu baglamda imzalama asamasinda
tarihe bagl olarak sertifikalarin dogrulanmasi gerekmektedir. E-imza igerisinde bulun
sertifika ve imzalama dogru hatta imza tiirii de dogru olmasina ragmen gonderilecek zarf
i¢in de belirtilen zaman araliginin disinda ise bu ilgili mesaj1 basarisiz olacaktir. Ayrica
mesaj i¢erisinde belirtilen zaman araliklar1 ¢cok kisadir. Bu nedenle de bu islemin istemci
tarafinda yapilmas: operasyonun saglikli ilerletilebilmesi igin bilyilk avantaj

saglayacaktir.

Bu calisma ile klasik OASIS tarafindan onerilen SOAP zarf mesaji hazirlanmasinda
oncelikle X.509 sertifika e-imza {lizerinden alinip referans edilmesi yerine, imzalama
sirasinda eklenmesi ile zaman kazanilacagi ongoriildii. Bunu iginde gelismis yontem
sunuldu. Ayrica ¢aligma literatiire sunucu tarafindan talep edilen SOAP zarf mesajin
farklilagabilecegi gozlemlenmistir. Bu farklilasmada giivenlikten taviz verilmeden SHA-

256, SHA-384 veya SHA-512 sifreleme yontemlerinin kullanilabilecegi gézlemlenmistir.
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2.4 Web Servis Giivenliginde Literatiir Karsilastirmasi

Web servisler ve API’ler yazilim siireclerinin en énemli pargalarindan biridir. Ozel ve
kamu kurumlar1 miisteri ve kullanici ile olan veri aligverislerinde bu c¢oziimleri
kullanmaktadir. Bu baglamda servislerin giivenligi ve performansi operasyonlarin

devami adina hayati 6nem arz etmektedir.

Kamu kurumlart 6zel kurumlara sunduklari hizmetler i¢in gelistirdikleri servislerin
giivenligini saglamak adina gesitli ¢oziimler gelistirmektedirler. Bu ¢oziimler e-imza
tabanli ¢ozlimlerden olusabilmektedir. Bu ¢dziimlerde imzalama dogrulamasi sunucu
tarafinda yapilmaktadir. Sunucuya gonderilen SOAP mesajinin zarfin i¢inde belirtilen
tarihlerde gegerli olan e-imza eger belirtilen zaman araliginda iletilmezse operasyonu
basarisiz olmasimma neden olabilmektedir. Bu durumda sunucu kaynaklarin1 gereksiz
kullanmis olmaktayiz. Eger bu kontrol istemci tarafinda yapilip ona goére mesaj iletilseydi
server kaynaklart dogru bir sekilde kullanilmis olunulacaktir. Ayrica veri giivenligi ve
biitiinliigli operasyonun baglamasi ile garanti altina alinmis olacakti. Fakat bu islem teknik
acidan zor ve karmasiktir. Gelistirdigimiz modelde prefix’siz tabanl bir ¢6ziim kullandik.
Bu islemi basarili bir sekilde gerceklestirdik. Bu konuda yapilan calismalardan bazilari

bu boliimde kisaca agiklanmastir.

Nils Engelbertz ve arkadaslari yapmis olduklari caligmada DSS (Digital Signature
Services) yontemini kullanarak, XML ve XAdES sifreleme yontemini ile ¢alisan web
servis ve web servis giivenligi saldirilarinin bertaraf ettiklerini 6ne stirmiislerdir (Nils
Engelbertz, 2019). Fakat bizim yaptigimiz ¢alismada Body ile iletilen verinin imzali ve
zaman damgali validasyonlar1 ile XAdES ile yapilan sahte kayitlar i¢in Onlem

aliabilecegi gozlemlenmistir.

Wawrzyniak ve arkadaslart yaptiklart ¢alismada E-imza imzalama ile yapilan
imzalamalarda referans baglanti problemlerin ve zafiyetler hakkinda bilgi verilmistir
(Fray, 2020). Bizim yaptigimiza ¢alismada referans bilgilerinin azaltarak, imza igerisinde

bulunan referans kopukluklarini en aza indirmektedir.

Eriyanto Adhi Setyawan ile arkadaslar1 2020'de yaptiklar1 ¢alismada web servis giivenligi

icin dinamik analiz, statik analiz, filtreler kullanarak gilivenlik mekanizmasi, kimlik
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dogrulama, sifreleme veya giivenli kodlama ve model tabanli teknikler hakkinda bilgi
verilmislerdir (Hidayat, 2020). Buradaki g¢alismada kimlik dogrulasi, sifreleme ve
kodlama teknikliliklerinin kullanildig1 tespit edilmistir.

Bukovetskyi ve arkadaglar1 2022'de yaptiklar1 ¢alismada MITM saldirilarin arttigi
gozlemlemislerdir. Bu ataklar i¢in analizler ve alinabilecek yontemler hakkinda bilgi
verilmistir (Rizak., 2022). Bizim ¢alismamizda, imza dogrulama ve Schematron kontrolii

ile olusabilecek ataklar bertaraf edilmektedir.

Rohlmann ve arkadaslar1 yapmis olduklar1 ¢alismada, Mircosoft Office ve DSS giivenli
olduklarimi fakat yapmis olduklar1 18 tane saldiridan 16 tanesinin 66/66/6666 gibi bir
saldiriy1 bile bertaraf edemediklerini gézlemisler (Simon Rohlmann, 2022). Bu ¢alismada
wsu: Timestamp tagi i¢erisinde bulunan wsu:Created ve wsu:Expires bilgileri Schematron

sirasinda kontrol ile bertaraf edilmistir.
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3. BULGULAR VE YORUMLAR

Web servis giivenliginde OASIS konsorsiyum tarafindan sunulan klasik (prefiks’li
(wsu:Id)) referans tanimlanmasi kullanilmistir. Kullanilan klasik referans tanimlamasi
yerine gelismis (prefiks’siz (Id)) referans tanimlamasinin kullanilmasinin gelistiriciler
icin 6nemli kaynak kazaniminin saglayacagini dngoriilmiistiir. Bu 6nerimizin sebebi e-
imzadan alman X.509 sertifikasi sadece imzalama sirasinda kullanilmasidir. Fakat
OASIS tarafindan imzalama yapilmadan 6nce zarf igerisinde tanimlanmasi ve daha sonra
imzalanmasi talebi olmasindan T1 siirede yapilacak islem ister istemez T1+T2 siirede
gergeklestirilmis olacaktir. Ayrica glinlimiizde kullanilan tgilincli parti API’ler klasik
referans tanimlama imzalamalarinda ¢ok aktif olarak kullanilmadigindan Gelistirme,
Test, Kalite Kontrol ve Canli ortaminda olusan personel, zaman ve uzun siire¢ nedeniyle
maliyet artisindan dolayr kurumlar tarafindan pek kullanilmadigini gézlemlenmistir.
Bizim oOnerdigimiz gelismis yontem ile imzalanan zarf da aymi giivenlik standartlarda

olacaktir.

3.1 Web Servis Giivenligi icin Klasik ve Gelistirilmis Yontem Isleyisi

OASIS tarafindan onerilen klasik referans tanimlama tabanli ¢6ziim gosterilmistir. Bu
yontem temelde iki ana modiilden olusmaktadir. Birinci modiil istemci tarafindaki siireci

ifade etmektedir. Ikinci modiil ise sunucu tarafindaki siireci ifade etmektedir.
3.1.1 Birinci modiil

ModulClient yedi temel ana adimdan olugmaktadir.

e Ilk adim, istemci tarafinda zarf igin veri yiiklemenin veya sorgulamanin karar
verildigi adimdir.

e lkinci ve iigiincii adim, e-imza {izerinden X.509 sertifikasinin alindig1 ve
XML’in olusturuldugu adimdir.

e Dordiincii adim, wsse:BinarySecurityToken tagina X.509 sertifikasi i¢in
base64 formatinda olusturulan verinin XML’e eklendigi adimdur.

e Besinci ve altinct adim, olusturulan zarf XML’linin imzalandig1 ve imza

degerinin kontroliiniin yapildig1 adimdir.

34



e Son adim olan yedinci adimda ise zarf sunucuya iletilmeden 6nce Schematron

kontroline tabi tutulan adimdir.

Sunucuya Envelope request mesaji iletilir. Boylece istemci tarafindaki temel adimlar
tamamlanmis olur. Istemci tarafindaki islemlerin tamamlanmasindan sonra siire¢ sunucu

tarafinda ikinci modul ile devam eder.

3.1.2 ikinci modiil

Ikinci modiil sunucu tarafinda yapilacak olan islemlerin gergeklestirildigi modiildiir.

Temelde 7 adimdan olusmaktadir.

e Birinci adim istemci tarafindan iletilen istek (request) mesajinin alindigi
adimdir.

e Ikinci adimdan altinc1 adimda kadar XML kontrolii, Schematron kontroli,
imza dogrulam, istemci kontrolii (Authentication) kontrolleri yapilir.

e Son adimda ise Sunucu tarafindan olusturulan Envelope cevabi (response)

XMLli istemciye basarili veya basarisiz olarak dondiiriiliir.

Bu modiildeki biitiin siirecler server tarafinda gerceklestirilmistir.
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istemci Olaylari

Sunucu Olaylar

Zarf Talebi Hazirlama

v Hayir

a Uzerinden X.509 serifik

alinmasi
Evet
Hayir
W Hayir
Yes
A
‘ X.5009 sertifikasi Zarf'a eklenmesi ’ No
4
Zarf imzalama
Evet Hayir Evet
Y

imza Dogrulama
Evet
Schematron Kontrol

,—{ Zarf Iletisi

é

Evet

Schematron Kontrol

|

Evet

imza Dogrulama

|

Evet

imlik Dogrulama KontrolG

|

Evet

Zarf Sonucu

., -

Evet———» Basarili Sonug

. )

Sekil 21. Klasik referans tanimlanmasi kullanimi.

Hayir

Hayir

Hayir

Hayir

Hayir

t

Klasik yontem prefix’li yontemdi. E-imza iizerinde bulunan X.509 sertifikas1 alinarak

zarf uzerine eklenmektedir. Eklenen X.509 sertifikasi imzalama sirasinda referans

edilmektedir. Bu islem OASIS tarafindan tavsiye edilen yontemdir. Klasik yontem

referans tanimlamada nispeten gelistirilmis prefiks’siz yonteme gore daha karisik olarak

tanimlanmaistir.
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istemci Olaylar

Sunucu Olaylari
Hayir

< Zarf Talbi Hazirlama >L

Hayir

Hayir

Zarf imzalama
Evet Hayir
imza Dogrulama

Evet

Schematron Kontrol

Zarf lletisi

Evet Hayir
Evet Hayir
Evet Hayir
Evet Hayir

Zarf Sonucu

|

Evet Basarili Sonug

Sekil 22. Gelismis referans tanimlanmasi kullanima.

Bu c¢alismada klasik yontem daha karmasik ve adimlarin daha ¢ok oldugu

gozlemlenmistir. Gelistirilmis yontem ile daha az adim ile giivenlikten taviz verilmeden

de tamamlanacag1 gbzlemlenmistir.

3.2  Gelistirilmis ve Klasik Onerimiz Hakkinda

Bizim tarafimizda 6nerilen gelistirilmis referans tanimlama tabanli ¢6ziim gosterilmistir.

Bu yontem klasik yontem gibi iki ana modiilden olusmaktadir. Bizim modelimizde

istemci tarafinda kullanilan klasik sistemde kullanilan Dijital Imza iizerinden X.509

sertifikasinin alinmas1 ve wsse:BinarySecurityToken tagina X.509 sertifikas1 i¢in base64

formatinda olusturulan verinin XML’le eklendigi adimlar ¢ikartilarak olusturulmustur.

Birinci modiil istemci bes temel ana adimdan olusmaktadir.

karar verildigi adimdir.
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e Ucgiincii ve dordiincii adim, olusturulan Envelope XML’linin imzalandig1 ve
imza degerinin kontroliiniin yapildig1 adimdir.

e Istemci icin klasik yontemde kullanilan diger adimlara devam edilmistir.

Ikinci modiil sunucu tarafinda yapilacak olan islemlerin gergeklestirildigi modiildiir.
Temelde 7 adimdan olugsmaktadir. Bu adimlar klasik yontemde ikinci modiilde yapilan
islemler ile aynmidir. Ikinci modiilde Schematron kontrol ve imza dogrulama kisimlari
giincellenerek ds:Signature iizerinde ds:X509Certificate X.509 sertifika alinmasi

saglanmistir.

Gliniimiizde kullanilan APT’lerin gelistirilmis yontemde kullanilan imzalamada daha
aktif kullanilmaktadir. APT’ler yaydin olarak imzalama islemi igin gelistirilmis referans
¢Oziimii kullanilmaktadir. Gelistirilmis ¢oziimiinde bakim masraflari daha azalacagini 6n
gormekteyiz. Sunucu tarafinda ise klasik sistemde kullanilan imzalama dogrulama ve
Schematron kontrolleri gelistirilmis yontem ile degisime ugrayacagini 6n gordiik. OASIS
tarafindan sunulan yontem imzalama sirasinda bizim tarafimizdan 6nerilen yonteme gore
daha zor ve karmagik olmasindan dolayi, sunmus oldugumuz yontem Web servis
giivenligi i¢in kullanabilecegini biitlinliik ve giivenlik seviyesin de benzer olacagi tespit

ettik.

3.3 AldiZimiz Veriler ve Verilerin Yorumlanmasi

Web servis giivenliginde OASIS konsorsiyum tarafindan klasik metot ile gelistirilmis
metot arasindaki yaptigimiz ¢aligma sonuglart Tablo 1, Tablo 2 ve Tablo 3’ te

verilmistir.
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Tablo 1. 100 adet SOAP zarf mesaj tablosu

100 ADET SOAP ZARF MESAJ TABLOSU

istemei Etkinlikleri 100 SOAP Zarf

Klasik Gelistirilmis
E-imzadan X.509 Sertifikasi Alinmasi 5,03 sn 0,00 sn
XML Uretimi 1,01 sn 1,01 sn
Zarfa X.509 Sertifikast Ekleme 1,00 sn 0,00 sn
Zarf Imzalama 120 sn 120 sn
Zarf Imza Dogrulama 0,30 sn 0,30 sn
Schematron Kontrol 0,20 sn 0,20 sn
Ortalama Toplam: 127,54 sn 121,51 sn

Tablo 1°de verilen degerler SOAP Envelope mesajinin dosya boyutuna gore
degismektedir. Istemci tarafinda yaptigimiz calismada klasik ¢oziim ile gelistirilmis
¢Ozliim arasinda zaman farkliligi gézlemlenmistir. Bu farklilik E-imza iizerinden alinan
X.509 sertifikasinin SOAP Envelope mesajinin klasik ¢oziimde eklenmesidir. Fakat
gelistirilmis ¢oziimde bu islemi yapilasina gereksinim olmadigindan zaman kazanimi
olugmustur. Sonug olarak klasik ¢6ziim ile gelistirilmis ¢6zlim istemci tarafinda yapilan
islemlerde zaman farkliliklar1 gbzlemlenmistir. Sunucu tarafindan ise her SOAP

Envelope mesaji1 i¢in tiim asamalar ortalama 0,03 saniyedir.

Tablo 2. 1.000 adet SOAP zarf mesaj tablosu

1.000 Adet SOAP Zarf mesaj TABLOSU
istemci Etkinlikleri 1000 SOAP Zarf
Klasik Gelistirilmis

E-imzadan X.509 Sertifikasi Alinmasi 5,03 sn 0,00 sn
XML Uretimi 8,49 sn 8,49 sn
Zarfa X.509 Sertifikas1 Ekleme 5,78 sn 0,00 sn
Zarf Imzalama 1200 sn 1200 sn
Zarf Imza Dogrulama 3.00 sn 3.00 sn
Schematron Kontrol 2,00 sn 2,00 sn

Ortalama Toplam: 1221 sn 1210 sn

Tablo 2’de 1.000 tane SOAP Envelope mesaj1 lizerinden yapilan sonuglar aktarilmistir.
Buradaki zaman her SOAP Envelope mesajin E-imza ile imzalama sirasinda gegen

zamandan kaynaklanmaktadir. Bu durum klasik ve gelistirilmis siire¢lerde aynidir.
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Tablo 3. 10.000 adet SOAP zarf mesaj tablosu

10.000 ADET SOAP ZARF MESAJ TABLOSU
istemei Etkinlikleri 1000 SOAP Zarf
Klasik Gelistirilmis

E-imzadan X.509 Sertifikasi Alinmasi 5,03 sn 0,00 sn
XML Uretimi 79,58 sn 79,58 sn
Zarfa X.509 Sertifikast Ekleme 46,85 sn 0,00 sn
Zarf Imzalama 120,00 sn 120,00 sn
Zarf Imza Dogrulama 26,58 sn 3.00 sn
Schematron Kontrol 19,54 sn 19,54 sn

Ortalama Toplam: 3 saat 3 saat

Tablo 3’te 10.000 tane SOAP Envelope mesaji lizerinden yapilan sonuglar aktarilmistir.
1.000.0000 ve tizeri gobnderimlerde imzalamadan uzun siirmesinden 3-5 giin arasi bir siire
alacagindan dolay1 farkli bir yontem ise bu siire kisaltilmistir. Bunu i¢in E-imza tiirii
degisikligine gidilerek HSM (Hardware Security Module) cihazi kullanilmasi tasfiye
edilmistir. HSM da yapilan imzalama, E-imza cihazinda 50 ile 100 kat daha hizli
yapilmaktadir. Bundan dolayi olusabilecek yliksek veri transferlerinde HSM ile yapilmasi

tavsiye edilmistir.

3.4 Lokasyon ve Calisma Vardiyasi Sorunu

Giliniimiizde kullanilan tiim E-imzalarda imzalama islemi i¢in X.509 sertifikalari
kullanilmaktadir. X.509 sertifikalar1 Public Key olarak da kabul edilmektedir. E-imza
saglayicilari, imzalama sirasinda Private Key Infrastructure metodolojiden yararlanarak
imzalama hizmeti vermektedir. Bu islem gerceklestirilirken sifrelemede asimetrik
yaklasimlari kullanilmaktadir. E-Imza igerisinde bulunan Private Key 256-bitlik bir sifre

ile saklanmaktadir. Boylece ligiincii sahislarin erisimi engellenmesi saglanacaktir.

X.509 sertifikalariin gegerli olup olmadigi, E-imza saglayicilar1 tarafindan
belirlenmektedir. E-imza ile XML dosyasini imzalamak i¢in E-imza saglayicilarina
erisiliyor olmalidir. E-imza saglayicis1 tarafindan saglanan X.509 sertifikasinin
gecerliligine ihtiya¢ duyulmaktadir. SOAP Envelope mesajini imzalamak i¢in internette
gereksinim duyulmaktadir. Fakat X.509 sertifikas1 gegerli imza ile imzalanan SOAP
Envelope mesajini iizerinde dolayr internete ihtiya¢c duyulmadan, imza dogrulamasi

yapilabilmektedir. Bu islem icin de X.509 sertifikas1 Public Key olarak kullanilmaktadir.
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Public Key imzalamadan sonra Envelope iizerinde olmasindan internet ihtiyaci veya bir

kurulusa basvurma zorunlulugu olusmayacaktir.

Klasik yaklasimda en 6nemli kisitlamalarindan bir tanesi Lokasyon ve iilkelerin ¢alisma
siirelerinin farkli olmast durumudur. Devlet kurumlarinda kullanilan servisler 7/24
prensibine gore ¢aligmaktadir. Fakat devlet kurumlarindan alinacak destekler kurumun
belirledigi yontem ve ¢alisma zamani farklilifindan ister istemez web servis giivenligi
icin yapilan entegrasyonlarda zaman kaymasinin oldugu goézlemlenmistir. Gelistirme
yapan kurumlar i¢in caligma saatleri projedeki entegrasyona gore belirlenmelidir. Bu
durumda dogru planlama yapilmamasi durumunda projenin uzamasi ve maliyetlerin

artmasi kacinilmaz olacaktir.

Kamu kurumlar ile yapilacak olan bu tiir entegrasyonlarda en ¢ok karsilasilan
problemlerden bir tanesi de personellerin bu konuda yetersiz kalmasi durumudur.
Personellerin bilgisinin yetersiz kalmas1 durumunda ve boyle bir entegrasyonun ilk defa
yapilmasi siirecinde taraflarin birbirleri ile yaptiklar1 bilgi paylasiminda problemler
yasanabilmektedir. Kullanilan teknolojinin de farkli olmasi durumunda da bilgi
transferinde zorluklar olacagi asikardir. Ayrica taraflar tarafinda kullanilan giincel

teknolojilerin birbirleri ile uyumlu olmasi siirecin basarisi i¢in 6nemlidir.

Web servis giivenliginde en kritik siire¢ gelistirme siirecidir. Gelistirme siirecine
baglamadan 6nce bu siireci tamamlamis kurum ile c¢alisilmasi 6nerilmistir. Web servis
giivenliginin en yaygin olarak uygulandig: yerler devlet kurumlar1 ve bankalardir. Bu
baglamda bu kurumlar ile yapilacak olan entegrasyonlarda gelistirme siireci
tamamlandiktan sonra test, kalite kontrol ve canli siiregleri gegisleri, gelistirme siirecine

gore daha hizli bir sekilde gerceklestirile bilinecektir.
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Tablo 4. 6 iilke segilerek bir giindeki mesai tablosu

Loy kasy o UTC Blr giinlilk me salde clisma saatletin bellrlenmesl Destek Orani

ABD |Washington, Ds|UTC-4) 1| 2 3| 4| 5| 6| 7| 8 5| 10(11| 12|13 14| 15| 16{ 17) 18| 19| 20| 21) 22) 23|24 62,508
Rusya Moskova  |UTC+3| 6| 7| B| 9|10[11f 12| 13 34| 15| 16| 1718 19{ 20| 21| 22| 2324 1| 2| 3| 4| & 37,508
(in Pekin UTC+8] 11)12(13{ 14 15| 16| 17| 18] 15| 20| 21{ 22(23) 24| 1 2| 3] 4| 5 & 7] B 5|10 0008
Ingiltere Londra UTC+1] 4] 5| 6 7] B8] 5| 10| 1112 13| 14{ 1516 17| 18[ 15[ 20) 21| 22| 23| 24| 1] 2| 3 62 508
Fransa Paris UTC+2| 7] 8| S[10)11) 12| 13| 14 15| 16| 17| 18(15) 20| 21 22{ 23| 24| 1| 2| 3| 4] 5| & 25,008
Trkiye Ankara UTC+3] 6] 7| 8 5)10)31) 12 13 314) 15| 16{17{18] 15| 20{ 21 22) 23|24 1| 2] 3] 4] & 37,508

Tablo 4’te Amerika Birlesik Devletleri’nde yapilan bir ¢alismanin diger iilkelerden
alacag1 destek oralar1 verilmistir. ABD, Rusya, Cin, Ingiltere, Fransa ve Tiirkiye gibi

tilkelerin baskentleri tanimlanmistir.

Amerika Birlesik Devletleri’nde, kurum tarafinda 09:00 ile 17:00 giinliik calisma saati
olarak tanmimlanmistir. Bu c¢alismamizda farkli iilkeler icin web servis giivenligi
entegrasyonu alinabilecek ve verilebilecek destekler hakkinda zaman ¢izelgesi
verilmistir. Her iilke i¢in UTC farkliliklarindan dolayr destek oran farklilig: yiizdelik
olarak verilmistir. Web servis giivenligi calismasinda avantajli olan kisim UTC+00.00'nin
zaman diliminin kullanilmasidir. Dezavantajli kisim ise iletilecek SOAP Envelope
mesajinin wsu:Timestamp zaman araliginin bes ile on dakika gibi zaman araliginin ¢ok

kisa olmasidir.

Gelistiriciler tarafindan karsilasilan hatalar ve talep edilen bilgilerin kurumlarin ¢alisma
zamant farkliliklarindan dolayr uzayabilmektedir. Bu tiir entegrasyonlarda c¢alisma
zamani, calisilacak iilkeye gore farklilik arz edebilecektir. Bu tiir entegrasyonlarda
vardiyali c¢aligma prensibinin kullanilmas1 gerekmektedir. Planlamanin diizgiin
yapilmamasi durumunda da DEV, TEST, QA, PROD entegrasyon siireci uzayacaktir. Bu
nedenle zaman planlamasi ve calisacak kisi veya kisilerin vardiya planina gore calisiyor

olmasi talep edilmektedir.

Bu ¢aligma sonucunda kullanilan web servis giivenligi klasik yontem disinda gelistirilmis
yontem ile de ayn1 diizeyde basariya ulasabilecegi ve hatta daha da yayginlasabilecegi 6n
gormekteyiz. Bu ¢alisma sonucunda Devlet kurumlari ve Banka’lar disinda da ¢ik biiyiik
maliyetlere gerek kalmadan gelistirilmis yontem ile de giivenlikten taviz verilmeden daha

az adimla da istenilen sonuglara ulasabilecegi 6ngordiik.
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4. SONUC ve ONERILER

4.1 Ozet

Giliniimiizde kurumlar arasinda veri degis tokusu ve sorgulama islemi i¢in en popiiler
kullanilan yontem kuskusuz web servislerdir. Web servis tiirlerinde en popiiler olan
SOAP ve REST tir. Her iki servisinde ¢aligma sekilleri farkli olmasina ragmen veri degis
tokusu ve sorgulamada kullanilmasindan dolayr amacglart aynidir. Bu durum da
kullanilmak istenilen servis tiiriinde avantajlar1 ve dezavantajlart mevcuttur. Web servisin
tir se¢imi kurumlarin ihtiyaclarina ve aldiklari politikalar ile belirlenmektedir. Bu
calismada devlet kurumlar ile 6zel/tiizel kurumlar arasinda kullanilacak web servislerin
giivenli caligmalar1 gozlemlenmistir. Sadece devlet ile degil aym1 zamanda tiim
kurumlarmm web servis giivenligini tavsiye edilmistir. Web servis giivenligi igin de

XAdES ve e-imza ile zarf imzalanmasi 6nerilmistir.

Web servisler saldirilara agik olarak giiniimiizde devam etmesinden dolay1 XAdES ve e-
imza ile olusturulan zarf bilgilerinin tekrar kullanilmamasi i¢in belirtilen Timestamp
ozeligi ile zaman kisitlamas1 yapilarak saldirilar1 en aza indirilmesi hedeflenmistir. E-
imza ile imzalanan zarfin belirtilen zaman igerisinde sadece bir defa kullanilmasi
hedeflenmistir. Web servis giivenliginde istemci tarafindan yapilan islemlerin sunucu
tarafindan kontrollerden daha uzun siireceginden sunucu saldirilara kars1 daha az islem
yapmasini ve web servis giivenligini kullanan kurumlar i¢in maliyetleri azaltilmasi

hedeflenmistir.
4.2 Yargi

Giiniimiizde kullandigimiz bazi imzalama API’lerde tespit etmis olunan referans
bilgilerinin prefiks’siz olarak kullanilirken, bazi referanslarin ise prefiks’li
kullanilmasindan dolay1r imzalama ve imzalama dogrulamasinda talep edilen imzayi

olugmadig1 ve imzalama yapilmis olmasinda ragmen dogrulanamadig1 gozlemlenmistir.

Bu durum ister isteme kurumlarin web servis giivenliginde alacaklar1 yontem de énemli
hale gelmistir. Kullanilacak yontem klasik (prefiks’siz) ve gelismis(prefiks’li) kurumlarin

alacaklari, karar verecekleri kabul yontemi ister istemez tercih sebebi olusturacaktir.
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4.3  Oneriler

Kurumlar tarafindan giivenli web servis gegisleri sirasinda karsilasilan en biiyiik problem,
talep edilen ve talep eden kuruluslar arasinda olusturulan Gelistirme, Test, Kalite Kontrol
ve Canliya gegis asamasinda ilk maliyetlerin yiiksek olmasindan dolay1 giinlimiizde
Devlet kurumlarinda bu sistemlerin daha yaygin kullanildigi gézlemlenmistir. Devlet
kurumlar disindan da en ¢ok kullanilan kurumlar ise bankalardir. Bu tezimizde devlet
kurumlar1 ve bankalar1 disinda 6zel/tlizel kurumalar ile de aralarinda bu sistemi

gelistirmeleri gerektigini gozlemlenerek, onerilmistir.

Ayrica web servisler giinlimiizde yazilim ¢éziimlerinin en 6nemli pargasidir. Yapilan bu
calisma ile SOAP web servislerinin kamusal alandaki kullanimda karsilasan zorluklarin
tistesinden nasil gelinebilecegi konusunda yeni bir yaklasim sunulmustur. Sunulan bu
yaklagim “klasik tabanli” modeline aksine “gelistirilmis modelin” kullanilmasina
dayanmaktadir. Onerilen yaklasim firmalarin uluslararas1 arenada kamu kurumlar ile
entegre olunmasinda dnemli bir kolaylik getirmektedir. Bu yaklagim ile Gelistirme, Test,
Kalite Kontrol ve Canli ortamlarinda kamu kurumlari ile entegre olunmasi durumunda
siklikla karsilasan Timestamp problemini ¢oziilmesi basarilmistir. E-imza ve HSM
cthazlar tercihi hakkinda da bilgi verilmistir. Giiniimiizde kullanilan API’ler hakkina
daha efektif kullanim i¢in alinmas1 gereken yol hakkinda bilgi verilmistir. Web servis
giivenligi metodolojileri hakkinda kurumlar aydinlatilmaya ¢alisilmistir. Web servislerde
SSL/TLS sertifikalar1 sadece istemci ile sunucu arasindaki u¢ uca gilivenlik icin ideal
oldugu fakat saldirilara karsi giivensiz ve yetersiz oldugu bilgisi verilerek, web servis

giivenligi kullanimini yayginlagtirilmasini 6nerilmistir.
4.4 Cahsma Kisitlar: ve Gelecekteki Calismamiz

Bu ¢alismada yapilan arastirma sonucunda; Devlet kurumlart ve bankalarda yaygin olarak
kullanildig1 fakat ozel/tiizel kurumlarda sik kullanilmadigi goézlemlenmistir. Bu
calismada bu eksiklik gozlemlenmistir. Buradaki amag¢ 0Ozel/tlizel kurumlarsa

yayginlastirarak web servis giivenligini farkli yontemler ile XAdES kullanimi1 artirmaktir.
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Yapilan bu ¢alismada, devlet kurumlar1 ve bankalar disinda da 6zel kurumlar arasindan
web servis giivenligini artirilarak veri gonderme ve veri sorgulama islemlerini daha hizli
ve giivenli bir sekilde yapilmasinin, ayrica kurumlar tarafindan, XAdES bilingli bir
sekilde kullanimin1 saglanmasi hedefleyerek olusabilecek zaman ve maliyetleri kaybin

azaltmak icin alinacak yontemler hakkinda bilgi verilmistir.

Bu ¢alisma sonucunda; kurumlar tarafindan web servis giivenligi icin alacaklar1 ve
izletecekleri yontemler hakkinda detayli bilgi verilerek olusabilecek 6n maliyetin
zamanla daha avantajli bir duruma gelece8i anlatilmistir. Bu calismada kurumlarin
karsilagabilecegi zorluklari nasil bertaraf edilebilecegini ve karar asamasinda hangi
yontem daha saglikli bir sekilde oldugu anlatilarak, ¢ok karmasik yapilarin da aslinda ne
kadar kolay bir sekilde gercek hayata gecebilecegini gozlemlenmistir.

En biiylik hedef; web servislerde yapilan veri degis tokusu ve sorgulama islemlerinin
inkar edilememesi ve bu islem i¢in kurumlarin yontemlerin en basit karmasikliktan uzak

bir sekilde gergeklestirildigini gdzlemlemektir.
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