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OZET
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URETECI TASARIMI VE FPGA UZERINDE GERCEKLESTIRILMESI
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Fen Bilimleri Enstitiisii
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Tez Danigmani:
Yrd. Dog. Dr. Can Biilent FIDAN
Temmuz 2017, 171 sayfa

Bu tez ¢alismasinda, FPGA iizerinde 4 farkli niimerik algoritma kullamilarak tasarimi
gerceklestirilen 2 adet yeni kaotik sistem ile 1 adet ring osilator yapilar1 kullanilarak,
yiiksek ¢alisma ve bit tiretim hizina sahip kaos tabanli ¢ift entropi ¢ekirdekli Gergek
Rasgele Say1 Uretecleri (GRSU) gergeklestirilmistir.

Bu ¢alisma dogrultusunda, ilk olarak son yillarda literatiire sunulan ve iizerinde
FPGA ile ¢alisma yapilmamis farkli matematiksel 6zelliklere sahip 8 adet kaotik
sistem secilmistir. Bu sistemlerin matematiksel denklem yapilari incelenerek
bilgisayar ortaminda niimerik ¢oziimleri elde edilmistir. Ayrica kaotik sistemlerin
zaman serileri, faz portreleri ve Lyapunov iistelleri gibi kaotik dinamik analizleri

gerceklestirilmisgtir.

iv



Ikinci asamada; referans olarak segilen Pehlivan C Kaotik Sistemi (PCKS) ve
Pehlivan 3 Boyutlu Kaotik Sistemi (P3BKS) dort farkli niimerik metot ile
modellenmis ve sistemlerin dinamik davraniglart incelenerek kaos analizleri
yapilmigtir. Yine bu agamada PCKS ve P3BKS tasarimlart FPGA {izerinde donanim
tanimlama dili VHDL ile 32 bit IQ-Math sabit noktali say1 standardina uygun olarak
modellenmistir. Modelleme asamasinda Euler, Heun, RK4 ve RKS5-Butcher olmak
tizere dort farkli algoritma kullanilmigtir. Xilinx Virtex—6 ailesi XCO6VLX75T-
3FF784 nolu ¢ipi kullanilan tasarimlar Xilinx ISE Design Tools 14.2 benzetim
programi kullanilarak sentezlenmigtir. Ayrica bu agsamada FPGA ftizerinde VHDL
dili kullanilarak ring osilatér tasarimi gergeklestirilmistir. Kaotik ve ring osilator
tasarimlarinin FPGA ¢ip kaynak kullammmina ve tnitelerin saat hizlarina ait
parametrelerinin istatistikleri incelenmistir. Elde edilen sonuglara gore ring
osilatériin ¢alisma frekanst 1,5 GHz, kaotik osilatorlerin ¢aligma frekans: 390-464
MHz dolaylarinda degismektedir. Bu agamada tasarimlardan elde edilen sonuglar

literatiirdeki benzer ¢alismalarla kargilagtirilmigtir.

Uclincii asamada; Euler, Heun, RK4 ve RKS5-Butcher algoritmalart kullanilarak
FPGA-tabanli PCKS ve P3BKS tasarimlari ile ring osilator yapisi birlestirilerek ¢ift
entropi cekirdekli yeni GRSU tasarimi gergeklestirilmistir. Genel olarak iki farkls
kaotik sistem, dort farkli niimerik algoritma ve bir kuantalama islemi ile toplamda 8
farkli GRSU finitesi tasarlanmistir. FPGA tabanli GRSU modellemelerinde 32 bit
IQ-Math sabit noktali say1 standardi kullanmilmustir. Gelistirilen modeller VHDL
donanim tanimlama dili kullanlarak kodlanmistir. Tasarmmi yapilan 8 farkli GRSU
iinitesi Xilinx firmasinin trettigi Virtex-6 ailesinin XC6VLX75T-3FF784 ¢ipi i¢in
sentezlenerek, FPGA ¢ip kaynak kullanimina ve Unitelerin saat hizlarina ait
parametrelerin istatistikleri incelenmistir. GRSU iinitelerinin verileri igleme siireleri
Xilinx ISE Design Tools 14.2 simiilasyon programi kullanilarak elde edilmistir.
Tasarlanan yeni GRSU {initeleri sistemin belirtilen ¢aligma frekansinda yaklagik

olarak 390-464 Mbit/s arasinda degisen yiiksek bit {iretim hizlar1 elde edilmistir.

Son asamada; FPGA iizerinde kaos tabanli ¢ift entropi ¢ekirdekli tasarlanan 8 adet
GRSU’lerinden elde edilen say1 dizilerinin rasgelelik testleri gergeklestirilmistir. Test

asamasinda literatiirde yogun bir sekilde kullanilan uluslararast FIPS 140-1 ve NIST
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800-22 test paketleri kullanilmigtir. Tasarimi gergeklestirilen 8 adet GRSU
{initesinden alman 20 Kbit say1 dizileri FIPS testlerine, 1 Mbit say1 dizileri NIST
testlerine tabi tutulmustur. Tiim tasarimlar rasgelelik testlerinden son islem
uygulamasina gerek kalmadan gegerek, sistemin ¢aligma frekansi ile ayn1 degerlerde
yiiksek bit iiretim hizlart (390-464 Mbit/s) elde edilmis ve buda Onerilen yeni

tasarimin dzgiin bir ¢alisma oldugunu géstermistir.

Kaotik osilatorlerin giiriiltii  benzeri 6zellikler tagimalart ve bilgi isaretini
gizleyebilme gibi dzelliklerinden dolay1 kaos tabanli GRSU yapilarin gelistirilmesi
tizerine son yillarda biiyiik ¢abalar sarf edilmektedir. Rasgele sayi (retegleri
kriptografi, Monte-Carlo metodunun kullanildigi  uygulamalar, bilgisayar
benzetimleri ve modellemeleri ile sayisal analiz uygulamalari gibi birgok alanda
kullanilmaktadir. Bu tez calismasinda FPGA iizerinde kaos tabanli ¢ift entropi
cekirdekli tasarimi gergeklestirilen yeni GRSU fiinitelerinden elde edilen yiiksek
calisma ve bit {iretim hizina sahip rasgele say1 dizileri; hizli, giivenli ve yogun islem

gerektiren kriptografi ve giivenli haberlesme alanlarinda kullanilabileceklerdir.
Anahtar Sozciikler : Gergek rasgele sayi iireteci, kaos, kaotik osilator, niimerik

algoritma, FPGA, NIST 800-22, FIPS 140-1.
Bilim Kodu : 905.1.179
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In this thesis study, chaos-based dual entropy core True Random Number Generators
(TRNG) with high operation capacities and bit generation speeds were realized by
using 2 new chaotic systems and 1 ring oscillator structures that are designed on

FPGA by using 4 different numerical algorithms.

In the direction of this study, firstly, 8 chaotic systems having different mathematical
characteristics, which have not been studied on FPGA and have been presented to the
literature in recent years, were selected. Numerical solutions were obtained in
computer environment by examining the mathematical equation structures of these
systems. In addition, chaotic dynamic analyzes such as time series, phase portraits

and Lyapunov exponents of chaotic systems, were realization.
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In the second phase; The Pehlivan C Chaotic System (PCCS) and the Pehlivan 3D
Chaotic System (P3DCS), which were selected as reference, were modeled by four
different numerical methods and chaos analyzes were carried out by analyzing the
dynamic behaviors of the systems. Again in this phase, the PCCS and P3DCS
designs were modeled on the FPGA in accordance the 32 bit IQ-Math fixed point
number standard with hardware description language VHDL. Four different
algorithms as Euler, Heun, RK4 and RK5-Butcher were used in the modeling stage.
The designs, in which the XC6VLX75T-3FF784 numbered chip of Xilinx Virtex-6
family were utilized, were synthesized using the Xilinx ISE Design Tools 14.2
simulation program. In addition, a ring oscillator design was actualized on the FPGA
by using the VHDL language. The statistics of parameters of chaotic and ring
oscillator designs belonging to FPGA chip source usage and clock rates of the units
have been examined. According to the obtained results, the operating frequency of
the ring oscillator is changed around 1,5 GHz, and the operating frequency of the
chaotic oscillator is changed around 390-464 MHz. At this phase, the results
obtained from the designs are compared with the results of the similar studies in the

literature.

In the third phase; new dual entropy core TRNG design was actualized by combining
the FPGA-based PCCS and P3DCS designs with the ring oscillator structure, and by
using Euler, Heun, RK4 and RKS5-Butcher algorithms. In generally, 8 different
TRNG units were designed with two different chaotic systems, four different
numerical algorithms and a quantization operation. While modeling FPGA-based
TRNGs, 32 bit IQ-Math fixed-point number standard was used. The developed
models were coded using the VHDL hardware description language. 8 different
TRNG units, which were designed, were synthesized for the XC6VLX75T-3FF784
chip of the Virtex-6 family produced by Xilinx Company, and the statistics of
parameters belonging to FPGA chip source usage and clock rates of the units were
analyzed. Data processing durations of TRNG units were obtained by using the
Xilinx ISE Design Tools 14.2 simulation program. High bit production rates of about
390-464 Mbit/s were obtained at the specified operating frequency of the systems of
new designed TRNGs.
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In the last stage; randomness tests of number sequences obtained from the 8 chaos-
based dual entropy core TRNGs designed on FPGA were carried out. In the test
phase, international FIPS 140-1 and NIST 800-22 test packages, which are
intensively used in the literature, were utilized. The 20 Kbit number sequences
obtained from the designed 8 TRNG units were subjected to FIPS tests, and the 1
Mbit number sequences were subjected to NIST tests. All designs passed through
randomness tests without any need for the application of finishing, high bit
production rates (390-464 Mbit/s) having the same values with the operating
frequency of the system was obtained, which shows that the proposed new design is

a unique study.

Due to the certain characteristics of chaotic oscillators such as having noise and their
ability to hide the informatory signs, a massive amount of effort for the development
of chaos-based TRNG structures have been spent in the recent years. Random
number generators have been utilized in numerous fields such as cryptography,
applications using Monte-Carlo method, computer simulations and modeling and
numerical analysis applications. In this thesis study, random number arrays with high
operation and bit production rate obtained from new chaos-based dual entropy core
TRNG units, which are designed on FPGA; will possibly be used in cryptography

and secure communication areas that require fast, secure and intensive operations.
Key Word  : True random number generator, chaos, chaotic oscillator, numerical

method, FPGA, NIST 800-22, FIPS 140-1.
Science Code : 905.1.179
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SIMGELER VE KISALTMALAR DiZiNi

SIMGELER

d . gecikme siiresi

erf(z) : hata fonksiyonu

erfc(z) : tamamlayict hata fonksiyonu

J . sifir gecislerinin toplam sayisi

k : ring evirici sayisl

Ll : dogrusal karmagiklik degeri

M : blok uzunlugu

n : bit uzunluéu

N : Ortiismeyen blok sayis1

Ni : gozlemlenen frekans

Nei : beklenen frekans

P-degeri : NIST-800-22 testinde rasgelelik dl¢iitii

S(obs) : gbozlemlenen deger

Sn : rasgele degiskenlerin toplami

t ! Zzaman

T : toplam saat periyodu

Ti : rasgele degisken degeri

A : lyapunov ustelleri

Vi . akis frekans degerleri

Vi : m bitlik i1...im 6rneklerin frekansi
ooy : m-1 bitlikil...im-16rneklerin frekansi

- : m-2 bitlikil...im-2 &rneklerin frekansi

Vn(obs) : bit osilasyon sayisi

.4 : kaotik sistem durum degiskenleri

y : kaotik sistem durum degiskenleri
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z : kaotik sistem durum degigkenleri

p : kaotik sistem parametreleri

o : kaotik sistem parametreleri

€ : Uretilen bit dizisi

7 : beklenen deger

¢ : varyans

() : gama iglevi

2 . ki-kare

Q : matris stitun sayisi
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BOLUM 1

GIRIS

Son yillarda temel bilimler {izerinde aragtirma ve inceleme yapilan bilim alanlarindan
birisi de dogrusal olmayan kaotik sistemlerin varligt ve bu sistemlerin bulunduklar
devreler {iizerinde olusturduklar: olumlu/olumsuz etkileridir. Kaotik sistemler
baglangi¢ kosullarina hassas bagli, karmagtk ve diizensiz gorintimlidir ve
deterministik dogrusal olmayan zamanla degisen sistemlerde ortaya ¢ikarlar. Kaotik
sistemlerin ¢ok karmasik olmayan devre yapilarina sahip olmalarina ragmen ilging
dinamik 6zelliklere sahip olmalari, son yillarda kaotik sistemlere olan ilgiyi olduk¢a
arttirmistir. Kaos tabanli mithendislik uygulamalarinda kullanilmas: gereken temel
yapi, gerekli kaotik isareti ireten bir kaos tiretecidir. Miihendisligin pek ¢ok alaninda
kaotik sistemlerin varliginimn ortaya ¢ikarilmasi, bu konuda yapilan yogun ¢aligmalar
ve yasanan gelismeler kaotik sistemlerin  birgok uygulama alaninda
kullanilabilecegini gostermistir. Bu uygulama alanlarma kriptoloji [1], biyomedikal
[2,3], glivenli haberlesme [4,5], kuantum elektronigi [6], goriintii isleme [7], optik
elektronik [8], bulanik mantik [9,10], giic elektronigi [11], kaos kontrol [12,13],
optimizasyon [14], mekatronik [15], yapay sinir aglar1 [16-19] gibi alanlar drnek
olarak verilebilir. Kaotik sinyaller elektrik-elektronik miihendisliginde giivenli
haberlesme, sifreleme, giriiltii iiretegleri, rasgele sayir iiretegleri gibi uygulama
alanlari bulunmaktadir. Bu nedenle yeni ve farkli 6zelliklere sahip kaotik isaret
iireteglerinin literatiire kazandirilmast gerekliligi de her zaman 6nem arz etmektedir

[20].

Giintimiizde sayisal haberlesmede kullanilan teknolojilerde hizli gelismeler olmustur.
Bunlarin basinda ézellikle internet ve cep telefonlarindaki gelisim gelmektedir. Bu
gelisim, insanlarin hayatlarinda énemli degisiklikler yapmasinin yani sira gizli ve
6zel olan bilgiye erismeye calisan saldirganlart da miimkiin hale getirmigtir. Bu

bilgiyi korumanin ¢dziimlerinden biride kriptografiyi kullanmaktir [21]. Kriptografi



ozellikle son yiizyilda askeri alanlarda gizli bir bilginin bir yerden diger bir yere
giivenli olarak taginmasi amaciyla kullanilmaktadir. Kriptografi, veriyi sifreleme ve
sifre ¢6zme islemeleri ile ilgilenir. Veri sifreleme, gizli bir anahtar kullanimi ile agik
metnin anlasilmaz bir bigime (sifreli-metne) doniistiirme stireci olarak tanimlanir;
sifreyi ¢ozme ise tam tersidir [21,22]. Son gelismeler kriptografi biliminde, anahtar
ile rasgele sayilar arasmda kuvvetli bir bag olusmasina neden olmustur. Ciinkii iyi
kriptografi iyi rasgele sayilara gereksinim duyar. Kaotik isaretlerin giirtiltii benzeri
isaretler iiretmesi, periyodik olmayan davranis sergilemeleri, baslangi¢c kosullarina
hassas bagli olmalar1 vb. ozellikleri sebebiyle kaotik sistemler son yillarda
kriptolojide rasgele sayir iiretiminde ve giivenli haberlesme alaninda siklikla

kullanilmaya baslanmigtir [24-26].

Rasgele sayilarin iiretilmesi Rasgele Say1 Uretegleri (RSU) ile saglanmaktadir [27].
RSU’leri tarafindan {iretilen sayilar bilgi giivenligi sistemlerinde anahtar olarak
kullanilabilmektedir. Ancak anahtarlarin sistem disinda kontrolsiiz ortamlarda
iiretimi sistemin giivenilirligini azaltmaktadir [28-30]. Bu dezavantaji ortadan
kaldirmak i¢in giiniimiizde donanimsal kriptografinin ve giivenli haberlesmenin
gelisimi, programlanmis kripto aritmetiginin DSPs (Sayisal Isaret Islemciler (Digital
Signal Processors) [31-33], ASIC (Application Specific Integrated Circuit-
Uygulamaya Ozel Tiim Devre) [34-36], FPAAs [36,37], PSoC [39], ADC [40],
Microcontroller [41] ve FPGA (Field Programmable Gate Array - Alan
Programlanabilir Kapi1 Dizileri) [42—45] gibi sayisal devre tabanli entegrelerde
iiretilmeye baslanmigtir. Kaos tabanli miihendislik uygulamalarinin arttirtlmast ve
yaygmlagtirilmasi agisindan bir taraftan ortaya konan kaotik devre modellerinin
¢esitlendirilmesi ve diger taraftan da bu modellerin daha fonksiyonel ve esnek bir
bigime kavusturulmalart gerekmektedir. Esnek elektronik devre tasariminda
kullanilan FPGA’ler ile yeni devre tekniklerinin kaotik isaret lireteg tasarimina
uygulanmasi, kaotik devre modellerini ve bu modellerin kullanildigt uygulamalari
cok daha esnek ve kullamigli kilacaktir. FPGA-tabanli kaotik devre modelleri
programlanabilirlik ve yeniden yapilandirilabilirlik agisindan son derece uygun
sistemlerdir. Ciinkii kaotik sistemlerde parametre degisimlerine gore farkli modda
isaret tiretilebilmesi ve ilgili kaotik sistemin farkli dogrusal olmayan fonksiyonlarla

alternatifli olarak gergeklestirilmesi soz konusu olup bu &zelliklere sahip kaotik



devre modelleri programlanabilir ve yeniden yapilandirilabilir bir sekilde esnek ve

donanim karmagasi olmadan kolay bir sekilde tasarlanabilirler.

Rasgele say1 iiretegleri S6zde Rasgele Sayi Uretegleri (SRSU) ve Gergek Rasgele
Say1 Uretegleri (GRSU) iki sinifa ayrilmaktadir [45,46]. GRSU’ler entropi kaynag:
olarak deterministik olmayan fiziksel olaylar kullanilmaktadir [48]. Bu yap1 daha
giivenli bir kaynak olusturdugu i¢in kriptografide anahtar olarak 6ngoriilemeyen bit
dizisi olusturmada siklikla kullanilmaktadir. GRSU’ler yavas, maliyetli ve donanima
bagimli olmasi gibi dezavantajlara sahip olmasma ragmen yiiksek giivenlik
uygulamalar1 gerektiren giivenli haberlesme ve kriptoloji gibi uygulamalarda daha

cok kullanilmaktadir [48].

Kriptografik uygulamalar RSU’lerinin ozelliklerine asir1 derecede duyarlidir. Bir
rasgele saymnin bilinememesi kavrami kriptografik calismalarda temeldir.
Kriptografide kullanilacak bir RSU’nin ilave olarak tahmin edilemez olmasi da
gerekir. Yani, diziyi olugturan algoritma ya da donanima iligkin tiim bilgi ve akistaki
tiim onceki bitler verilse dahi bir sonraki rasgele bitin ne oldugunu tahmin etmek
hesapsal agidan olanaksiz olmalidir. Literatirdeki ¢alismalarda —sifreleme
sistemlerinde ger¢ek sayr {iireteglerinin anahtar olarak kullaniminin 6nemi giin
gectikee artmaktadir. GRSU gercek entropi kaynakli tamamen rasgele sayilar iireten
bir donanimdir. Literatiirde GRSU uygulamalar: igin ¢esitli yontemler sunulmustur

[49-51]. Bu yontemlert;

1. Giiriiltii [saretinin Dogrudan Kuvvetlendirilmesine Dayali RSU,
2. Osilatér Ornekleme Yéntemine Dayali RSU,

3. Kaos Tabanli RSU’leri olarak ii¢ ana baslik altinda toplamak miimkiindiir.

Giiriiltii Isaretinin Dogrudan Kuvvetlendirilmesine Dayali Ger¢ek RSU, devre
gerceklemelerinde 1s1l veya sagilma giirtiltiisii gibi fiziksel giiriilti tireten kaynaklar
kullanilmaktadir. Bu devrelerin ger¢eklemelerinde, bu tiir kaynaklarin devre tizerinde
gerceklesmesinin bazi sakincalar1 ortaya ¢ikmistir. Bu sakincalardan en temel olani
devre icinde var olan giiriiltii kaynaklarinin tirettikleri isaretlerin ¢ok dusiik giicli

olmalari, dolayistyla devredeki istenmeyen isaretlerden etkilenmeleridir. Analog ve



sayisal bloklarmn birlikte gerekgelendigi karigik devre yapilarinda, besleme ve toprak
uclarindaki muhtemelen periyodik olan istenmeyen isaret seviyelerinin, fiziksel
giiriiltii isaretlerinin {irettigi giirtiltiiniin tipik seviyelerin ¢ok iistiinde oldugu
bilinmektedir. Ote yandan, fiziksel giiriiltiiyi kuvvetlendirmek igin kullanilacak
kuvvetlendiricinin ~ kazancinda olusacak bant smulamasi  nedeniyle, bu
kuvvetlendiricinin ¢ikisindaki giiriiltiiniin bandi da sinirli olacaktir. Bunun yaninda
ayrica 1sil giiriiltii tabanli GRSU yapilari bulundugu sistemin iginde olusan
elektromanyetik alandan, sicakliktan, besleme giiriiltiisiinden ve kuvvetlendiricinin

giiriiltiistinden etkilenmektedir [47,51-53].

Osilatsr Ornekleme Yoéntemine Dayali Gergek RSU, yapisinda yavas osilasyonun
yiikselen kenarlarinda hizli osilatériin ¢ikiglart drneklenmektedir. Yapida segirmeli
yavag osilasyonu iiretmek igin kullanilan alt devreler degisiklik gostermektedir. Bu
sekilde gergeklenen RSU’nin bit tiretme hizi, segirme giiriiltiilii yavas osilatériin
ortalama frekansina esit olmaktadir. Osilatér drnekleme yontemine dayali RSU’lerin
besleme gerilimlerinden gelen istenmeyen isaretlere ve giiriiltiiniin smirli bant
genisliginden gelen olumsuzluklara, giiriiltiiniin dogrudan kuvvetlendirilmesine gore
daha az duyarlidir. Osilatér 6rnekleme yontemine gore gergeklestirilen GRSU
yapilarinin ortalama bit {iretim hizinin belirli bir hizin {izerine ¢gikamamast [54,55] ve
gerceklenen RSU’nin etkili bir rasgelelik saglayamamasidir [56,57]. Analog
elemanlar kullanilarak stirekli zamanda gergeklestirilen osilatorlerin - galigma
frekanslarimn  diisiik olmasi ve ayrica bu yapilarmn sistem parametrelerinin

degisimine direngli olmast gibi problemleri ortaya gikmaktadir [58,59].

Gergek rastgele sayi iiretiminde kullanilan ilk iki yontemin olumsuz yonlerini
iyilestirmek, rasgele say1 iiretiminde kullanilan ana kaynagin entropisini daha da
arttirmak ve yiiksek calisma frekanst ile yiiksek bit tiretim hizinda daha gergekei
rasgele say1 dizileri elde etmek amaciyla kaotik tabanli sistemlerin kullanimi en

uygun alternatiftirler [60,61].

Bilgi giivenligi alanindaki kriptolojik sistemler, belirli devre ve aritmetik islemlerin
birlesiminden olusmaktadir. Giiniimiizde donanmmsal kriptolojinin  geligimi,

programlanmig  kriptolama  aritmetifinin  bir ¢ip igerisine  gomiilerek
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gerceklestirilmesi yoniindedir. Kriptoloji ve giivenli haberlesme sistemlerinde biiyiik
onemi olan RSU’lerinin geleneksel iiretimindeki yukarda belirtilen olumsuz etkileri
yok etmek ve daha rasgele diziler elde etmek i¢in Kaotik devre tabanli GRSU
alternatif olarak goriilmiis ve son bir kag yilda bu alanda 6nemli ¢alismalar
yapimistir. Bu sistemlerde kaotik ¢ekerlerin giiriiltii yerine kullanilabilecegi
goriilmiistiir. Kaotik sistemler dinamik yapilardir yani zamana bagli olarak degisim
gostermektedir. Ikinci olarak bu sistemler degisken ve aperiyodik yapilardir yani
kendilerini tekrarlamazlar. Kaotik sistemler kararsiz ve giris kosullarna iistel
duyarlidirlar. Béylece kaotik sistemler deterministik sistemler olmalarina ragmen bu
ozelliklerinden dolay1 yapilacak perturbasyon sonuglari incelendiginde sistemlerin
rasgele davrandigi gozlenmektedir. Diizensiz davranislari ve baslangig kosullarina
asir1 hassas oluslart nedeniyle, kaotik isaretler de rasgelelik kaynagi olarak

degerlendirilmekte ve GRSU yapiminda kullanilmaktadirlar.
1.1. TEZIN AMACI

Bu tezin amaci; FPGA iizerinde ger¢ek zamanli, farkli niimerik diferansiyel denklem
¢oziim yontemleriyle tasarlanacak yiiksek bit iiretim hizina sahip yeni kaotik
sistemler ile yiiksek ¢alisma frekansl ring osilatorler kullanilarak Kaos Tabanli Cift
Entropi Cekirdekli GRSU’lerin tasarlanmasi ve gergeklestirilmesi hedeflenmektedir.
Bunun yaninda literatiirdeki GRSU’de kullanilan yontemlerin sorunlarma mutlak
¢6ziim bulmaktir. Bu tasarim ile yeni bir ¢ift entropi ¢ekirdekli GRSU ilk defa FPGA

tizerinde tasarlanarak literatiire sunulmustur.

Sunulan tezin en 6nemli amaglart bir 6nceki bolimde zikredilen GRSU tiretiminde
kullanilan ilk iki yéntemin temel sorunlara ¢oziim bulmaktir. Birinci sorunun
¢oziimlenmesi amaciyla tez siirecinde klasik osilatérler yerine kaotik tabanli
osilatorler gelistirilerek ortalama bit iiretim hizi artirnlacaktir. Ikinci sorunun
coziimiine yonelik olarak da yiiksek esneklige sahip FPGA tabanli sistem
tasarimlarindan yararlanilarak osilatérlerin ¢alisma frekanslar1 artirilacak ve 1sil
duyarliliklar1 azaltilacaktir. Ayrica literatiirdeki birgok GRSU yapisina bakildiginda
daha giiclii bir entropi kaynagi saglamak i¢in fiziksel giirtiltiden yararlanildig:

goriilmektedir. Kaotik isaretlerin giiriiltii davranigina benzer diizensiz bir yapiya
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sahip olmasi ve zamanla ¢abuk kaybolan otokorelasyon fonksiyonlarmdan dolay1
kaotik isaretlerin RSU yapilarmda giiriiltii kaynaklarinm yerine entropi kaynagi
olarak kullanilmas: diisiiniilmiistiir. Bu bilgiler dogrultusunda $ekil 1.1°de gosterilen

tasarimda rastgele say1 {iretimi igin ayrik zamanlt ¢ift entropi gekirdekli yeni bir yapi

Onerilmistir.
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Sekil 1.1. Ayrik zamanli 6nerilen kaos tabanli ¢ift entropi gekirdekli yeni GRSU.

Onerilen bu yapida; birinci entropi kaynagi olarak ¢aligma frekans: yiiksek olan ring
osilatérler kullanilmustir. Ikinci entropi kaynagi olarakta giiglii belirsizlik ozelligine
sahip yeni kaotik sistemler kullanilmigtir. Daha sonra her iki entropi kaynagindan
alinan bitler kendi arasinda karistirilarak daha giiclii, daha hizli ve istatistiksel
degerleri ¢ok daha kuvvetli rasgele say:r dizileri {ireten yéni bir yapinin tasarimi

gerceklestirilmistir.
1.2. TEZIN OZGUN DEGERI
FPGA tabanli saysal kaotik sistemler rasgele say: iiretimi, kriptoloji ve giivenli

haberlesme alanlarinda bilgi giivenligi kapasitesini iyilestirmede ©nemli bir

potansiyele sahiptir. FPGA ve genel amagl mikroislemciler ile donanimsal olarak



RSU vyapilarin gelistirilmesi alaninda oldukga biiyiik ¢abalar sarf edilmektedir.
Literatiir kisminda sunulan ¢alismalardan da goriilecegi tizere yogun bir bigimde
GRSU konusunda calismalar yapilmaktadir. Bu galigmalarm bir kismi, kaos tabanli
GRSU’lerinin CMOS (Analog Biitiinleyici Yari Iletken Metal Oksit (Complementary
Metal Oxide Semiconductor)) iiretim siireci ile tasarlanmaktadir. Fakat belirtildigi
gibi bu yapilar 1s1l duyarlilik gibi fiziksel 6zelliklerden etkilenmektedirler. Yapilan
calismalarin diger bir kismi da, klasik osilatérler ile GRSU’nin FPGA tabanli olarak
gerceklenmesi tizerinedir. Klasik osilatorler kullanan FPGA tabanli GRSU’leri
yiiksek calisma frekans: saglamakta ancak kullanilan osilatorlerden dolay: ortalama

bit iiretim hizt sinirl olmaktadir.

Bu tez ile gerceklestirilen caligmanin literatiirdeki FPGA tabanli kaotik GRSU
calismalarindan farkli olarak ¢ift entropi ¢ekirdekli olmast ve bu yeni yapiuin VHDL
(Very High Speed Integrated Circuit Hardware Description Languagé (Cok Yiksek
Hizli Tiimlesik Devre Donanim Tanimlama Dili)) dilinde IQ-Math Fixed-Point

Number (Sabit-Noktali Say1) formatinda tasariminin gergeklestirilmesi olacaktir.

Tezin birinci dzgiin yonii, FPGA tabanli yeni kaotik osilatorler tasarlayarak GRSU
icin ¢ift entropi ¢ekirdekli yeni yapinin gergeklestirilmesidir. Bu yap1 sayesinde
kaotik sistem ile ring osilatoriin avantajlar1 birlestirilerek, yiiksek ¢alisma frekansina

ve yiiksek bit tiretim hizina sahip yeni bir GRSU sistemi tasarlanmugtir.

Tezin ikinci 0Ozgiin yonii, Onerilen sistemin FPGA {izerinde VHDL dilinde
tasarlanmasinda IQ-Math sabit noktali say1 formatinin kullanilmasidir. Literattirdeki
IEEE 754-1985 kayan nokta say1r formatindaki tasarimlarina nazaran sabit noktali
say1 formatinin daha az FPGA ¢ip istatistikleri kullandigi ve bu sayede &nerilen
yapmin ¢alisma frekansinin ve bit tiretim hizinmn arttigi gozlemlenmistir. VHDL
tamamen sayisal calismaktadir. Bu yiizden reel sayilar tizerinde iglem yapmak icin
sayilarin sabit noktali (IQ-Math Fixed-Point) veya kayan noktalt (IEEE-754
Floating-Point) bigimde ifade edilmesi gerekir. Sabit noktali say1 bi¢imi hizli ve
kolay uygulanabilmesine ragmen, kayan noktali say1 bigimi daha duyarli islemler

icin kullantlir.



1.3. TEZDE IZLENECEK YOL

Bu tez ¢alismasi, yiiksek galigma frekansi ve bit iiretim hizina sahip kaos tabanlt ¢ift
entropi ¢ekirdekli yeni Gergek Rasgele Say1 Ureteci’nin tasarlanmasi ve bu tasarimin
FPGA iizerinde gergeklestirilmesi i¢in yedi bsliimden olugmaktadir. Bu dogrultuda,

ikinci bélimde ¢alismanin iginde kullanilan alakali temel kavramlar agiklanacaktir.

Ugiincii boliimde; kaos analiz yontemlerinden bahsedilerek literatiire son yillarda
sunulan ve iizerinde FPGA tabanli ¢alisma yapilmamis kaotik sistemler tanitilacaktir.
Tanitilan her kaotik sistem MATLAB programinda sayisal analiz yontemlerinden
Heun algoritmasi kullanilarak niimerik analiz ¢oziimleri elde edilecektir. Ayrica her
bir kaotik sistemin kaotik dinamik analizlerinden zaman serileri, faz portreleri ve

Lyapunov {istelleri hesaplari yapilarak sistemlerin kaotik olduklari gosterilecektir.

Dordiincii boliimde; referans aliman PCKS ve P3BKS kaotik sistemleri MATLAB
programinda  farkli numerik diferansiyel denklem ¢6ziim algoritmalariyla
modellenecektir. Daha sonra secilen kaotik sistemler FPGA iizerinde Euler, Heun,
RK4 ve RKS5-Butcher algoritmalari ile tasarim ve gergeklestirme ¢alismalar
yapilacaktir. Ayrica tezde dnerilen ¢ift entropi gekirdekli yap: olusturulabilmek i¢in
ring osilatoriin FPGA iizerinde tasarimi da bu bélimde gergeklestirilecektir. Yapilan
tim calismalar sonucunda kullanilan algoritmalarin hassasiyet analizi yapilarak
FPGA tabanli yeni kaotik sistem yapilarinin performans ve ¢ip istatistikleri
incelenecektir. Son kisimda ise literatiirde FPGA tabanli kaotik osilatér galismalari

hakkinda bilgi verilecektir.

Besinci boliimde; daha dnceki bslimde tasarimlar: sunulan FPGA-tabanli PCKS ve
P3DKS kaotik sistemleri ile ring osilatdr yapist kullanilarak VHDL dilinde 32 bit 1Q-
Math sabit noktali say1 standardinda ¢ift entropi gekirdekli gergek rasgele sayi lireteci
tasarimi  gerceklestirilecektir.  Xilinx  firmasimn  trettigi  Virtex-6  ailesinin
XC6VLX75T-3FF784 ¢ipi i¢in sentezlenerek, FPGA ¢ip kaynak kullanimma ve
{initelerin saat hizlarina ait parametrelerin istatistikleri incelenecektir. Tasarimi

yapilan 8 farkli yapidaki GRSU iinitelerinin verileri isleme siiresi, Xilinx ISE Design



Tools 14.2 simiilasyon programi kullanilacaktir. Literatiirdeki GRSU tasarimlart

hakkinda detayli bilgi verilecektir.

Altinci boliimde; FPGA iizerinde kaos tabanli ¢ift entropi gergeklestirilen 8 adet yeni
GRSU’nden elde edilen sayr dizileri test edilecektir. Bu amagla literatiirde
gelistirilmig  gesitli istatistiksel testler kullanilmaktadir. GRSU’nin  kriptolojik
uygulamalarda giivenli bir sekilde kullanilabilmesi amaciyla uluslararas: FIPS 140-1

ve NIST 800-22 istatistiksel test paketleri kullanilacaktir.

Son béliimde; FPGA iizerinde yiiksek ¢alisma ve bit tiretim hizina sahip yeni kaos
tabanli ¢ift entropi cekirdekli GRSU’nden elde edilen sonuglar yorumlanacaktir.

Ayrica tez sonrasi yapilabilecek galigmalar hakkinda oneriler paylasilacaktir.



BOLUM 2
KONU VE KAPSAM

Giiniimiizde kaos ve kaotik sistemler, popiilaritesini iyice arttirarak giincel konular
arasinda yerini alnus ve rasgele say iiretimi, kriptografi, giivenli haberlesme, sayisal
sinyal isleme, ekonomi, gii¢ trafolari, hastalik teshisi, yapay sinir aglari, hava
~ tahminleri, optimizasyon, siiriicii sistemleri, kontrol sistemleri gibi pek ¢ok bilimsel
alandaki arastmalara ve projelere, yiiksek lisans ve doktora seviyesindeki tezlere
konu olmustur. Kaotik sistemlere ait isaretlerin istemli bir bigimde meydana
getirilmesi ister mithendislik bilimlerinde olsun ister diger bilim dallarinda olsun
oldukca 6nemli bir asamadir. Kaos sistem dinamiklerinin istemli bir bi¢imde
elektronik devreler ile olusturulmasi i¢in de giiniimiizde olduk¢a fazla ¢alismalar

yapilmakta ve bu ¢aligmalar giin gectikce artig gostermektedir [63—-67].
2.1. KAOS VE KAOTIK SISTEMLER

Kaos tanmmi incelendiginde baslangi¢ kosullarina tstel duyarli, nonlineer,
deterministik karakterli, uzun vadede periyodik olmayan dinamik sistemler oldugu
goriilmektedir. En kisa tarifiyle ise, diizensizligin diizeni seklinde tanimlanan ve
dogrusal olmayan olaylari agiklamaya yarayan bir bilim dalidir. Karmagik, ama
kendi i¢ diizenine sahip bir siiregtir. Ozellikle dikkat edilmesi gereken bir nokta,
kaosun rasgelelik olmadigidir. Dinamik sistemlerde bilinen en karmagik kararl hal
davranist kaos’tur. Kaos ile ilgili ¢alismalar, dogrusal olmayan dinamik sistemler
teorisinin bir kismidir. Bu durum daha ¢ok “deterministik kaos™” olarak adlandirilir

[67,68].

Kaos kavrami matematiksel olarak 1900’lerde incelenmeye baslanmis ve ilk ciddi
bilimsel ¢alisma Edward Lorentz’in 1961°de hava tahmini yapmak i¢in olusturdugu

matematiksel meteorolojik modelin sonuglari sayesinde elde edilmistir. Edward
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Lorentz bilgisayarla yaptigi modelde sayisal analizlerden elde ettigi sonuglar
hizlandirmak igin aldid1 verileri yuvarlayarak kullanmigtir. Ancak sonuglar ¢ok hizli
bir sekilde degiserek tahmin edilemez bir hal almigtir. Bdylece Lorentz, farkinda
olmadan kaos teorisinin temellerini atmistir. Bu gelismenin dogrultusunda kaos
teorisi o zamana kadar ¢oziilemeyen bir ¢ok fiziksel ve matematiksel problemlerin
¢oziilmesini saglamigtir. Giintimiizde kaos kavrami astronomi, biyofizik, biyoloji,
fizik, jeoloji, kimya, matematik, meteoroloji, miihendislik, plazma, tip hatta sosyal
bilimlerde agiklanmast zor olan olgularin modellenmesi ve ¢oziilmesinde
kullanilmaktadir. Literatiirde ¢ok sayida otonom kaotik devre gelistirilmis olsa da
tizerinde en ¢ok calisma yapilan ve kaotik dinamikleri en iyi bilinen otonom
sistemler Chua, Réssler, Lii, Liu, Duffing, Chen ve Lorenz sistemleridir [70]. 1984'te
gelistirilen otonom Chua devresi [71], elektronik devre olarak gerceklestirilen ilk
kaos devresidir. Chua kaotik sistemi basit bir devre yapisina sahip olmasina ragmen
kompleks dallanma ve kaos sergilemesi dolayisiyla elektronikteki kaos olaymn
aciklanmasimda model devre olmustur. Kaos ve kaotik isaretlerle ilgili yapilan
uygulamalarda kaos iireteci olarak genelde Chua devresi kullanilmigtir [72-76].
Literatiirde 6zellikle kaotik isaret iireten dogrusal olmayan osilatér devreleri otonom
ve otonom olmayan kaotik osilator devreleri olarak siiflandirilmaktadir. Kaotik

sistemlerin tanimina bakildiginda [76,77];

1. Ilk olarak dinamik yapilardir, yani zamana bagli olarak degisim
gostermektedir.

2. Baslangig sartlarina hassas bagimliligi,

3. Bu sistemler degisken ve aperiyodik yapilardir, yani kendilerini tekrarlamazlar.
Sinirsiz sayida degisik periyodik salinimlar igerir.

4, Kaotik yapilar karmasik yapilarmig gibi goziikse de aslinda basit yapilardan

meydana gelmektedir.

Bu sistemler nonlineer yapilardan olugmaktadir.

Giiriiltii benzeri genis gii¢ spektrumuna sahiptirler.

Limit kiimesinin pargali (fraktal) boyutlu olmasi,

g N O s

Genligi ve frekansi tespit edilemeyen, ancak simnirli alanda deisen isaretler
icermesi,

9. Son olarakta kaotik sistemler deterministik yapilardir.
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Ama bu determinizm kavrami beraberinde bazi anlam kargasalarini da beraberinde
getirmektedir. Kaotik sistemler aperiyodik ve tahmin edilemez gibi goziikseler de
deterministik ~ kavramindan dolayt bu  sistemlerin  rasgelelik  gosterdigi
séylenememektedir. Yani kaotik sistemlerin bir andaki durumu tam olarak
bilindiginde, sonraki herhangi bir andaki durumu da tam olarak belirlenebilmelidir.
Fakat kaotik sistemler kararsiz ve giris kosullarina tistel duyarlidir. Béylece kaotik
sistemler deterministik sistemler olmalarina ragmen yukarida sayilan 6zelliklerinden
dolay1 bu sistemlerin rastgele davrandigi gézlenmektedir [79]. Kaotik sistemler ayrik
zamanda kaotik sistemler ve siirekli zamanda kaotik sistemler olmak iizere ikiye

ayrilir [79,80].

Kaosun elektronik yapilarda baslica kullanim alanlarina bakildiginda oncelikle
sifreleme, analog isaret isleme, gii¢ elektronigi, sayisal haberlesme ve entropi
kaynagi olarak giiriiltii isareti yerine kullanildig: soylenebilir. Ayrik ve siirekli
zamanda kaotik sistemler kullanilarak bu belirtecek ihtiyaglari karsilayacak devreler
tasarlanabilmektedir. Siirekli zamanli kaos tabanli GRSU uygulamalarinin genellikle
bityiik bir alami isgal eden diferansiyel dinamiklerini tanimlamak ig¢in OPAMP,
osilatér ve endiiktorler gibi biiyiik analog yapi bloklarina ihtiyag duymasi sonucunda
yitksek giic tiiketirler [82]. Analog kaotik iireteg yapilart kullanan sistemlerde bilgi
sinyalinin tekrar elde edilmesi, verici ile alicinin ¢ok iyi bir sekilde senkronize
edilebilmesine baglidir. Bu ise verici ve alict parametrelerinin ytiksek dogruluk
derecesinde eslesmesiyle saglanabilir. Sicaklik ve kullanim omrii ile degerleri
degisen analog devre elemanlar1 ile bu parametreleri eslestirebilmek analog
sistemlerde oldukca giictiir [82,83]. En iyi ¢oziim siirekli zamanli kaotik iireteglerin
sayisal donammm (FPGA, DSPs, ASIC) kullanarak ayrik zamanli olarak

gerceklestirilmesidir.

2.2. RING (HALKA) OSILATORLER

Arka arkaya baglanmis tek sayidaki degil kapisindan olusan osilatorlerdir. Her
kapmin cikisi bir sonraki kapinin girisine, son kapinin ¢ikisi ise ilk kapmin girisine
baglanir. Halka osilatérler, halka igeresindeki gecikmelere bagli olarak bir frekansta

kare dalga iiretirler. Dolayisiyla elde edilen kare dalganin frekansi, halkay: olusturan
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elemanlardaki statik ve dinamik etkenlere gére farklilik gosterir. Yani, esit sekilde
dizilmis iki osilatoriin tirettigi isaretlerin frekanslart ayni olmayacaktir. Bu, halka
osilatorlerin tirettikleri isaretlerin frekanslarindaki farklilik rasgele bitler tiretmek i¢in
kullanilabileceklerini gostermektedir [85-87]. Sekil 2.1°de ring osilatériin genel

yapisi gosterilmektedir.

inverter: odd # of inverters (n)

1,0 .1 B0
01 ~ | L~
1 0 ring oscillator

time

period - f(n, def";.{)f(f/-\!b’ji -

5S¢

¢ random jitter
timing/phase instability)

time

period = f(n,¢,...)

Sekil 2.1. Tek sayili evirici i¢eren ring osilator yapisi.

Timdevre uygulamalari ve FPGA tabanli gercek rasgele sayi {ireticilerinin ¢ogu
rasgelelik kaynagi olarak ring osilatér yapisint kullanirlar. Halkanin i¢ine baglanan
eviricilerin gecikme kararsizlig1 iiretilen saat frekansi/faz kararsizligy (jitter) olarak
goziikmektedir. Jitter rnekleme biriminde flip flop veya latch kullanilarak ayiklanir.
Ciinkii {iretilen sinyalin igindeki jitter dogrudan rasgelelik kaynagi olarak
kullanilmaktadir. Kaynagin calismasindan 6nce gegici ve istatiksel parametrelerinin
degerlendirilmesi gerekmektedir. Genellikle donanimsal olarak mantik kapilari ile
iiretilen jitter, hizli osilaskop kullanilarak dlgiilmektedir. Ring osilator iginde Uretilen
jitter, rasgele Gauss salinimi ve deterministik bir jitter olarak bilinmektedir. Uretilen
bu jitterin rasgele say1 Uretimine etkisini degerlendirmek &nemlidir. Ayrica
deterministik jitterin durumu da olduk¢a énem arz etmektedir. Ciinkii bu cihaz
disindan manipiile edilebilir ve {ireticinin {izerine bazi ataklar gerceklestirilebilir.
Deterministik ve rasgele jitterin, iiretilen rasgele sayilar tizerindeki etkisine yeterince
bakilmamustir. Disaridan gergeklestirilen etkiler rasgele sayilarmn kalitesini olumsuz

etkileyebilir. Valtchanov vd. yaptiklar: ¢alismada hem bu ataklardan korumak ve
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hem de jitterin rasgele sayi iiretimine etkisini incelemek i¢in Altera ve Actel
firmalarinin {irettikleri FPGA ¢ipleri tizerinde VHDL dilinde donanim tabanli ring

osilator tasarimlarini gergeklestirmislerdir [87].

Ring osilatorler tek sayili invertdr iceren bagimsiz ¢alisan osilatorlerdir. Halka
icindeki her bir evirici sirasiyla iki yarim periyotta iiretilen saat sinyalinin yiikselen
ve diisen kenarini tiretmektedir. Boylece iiretilen toplam saat periyodu Esitlik 2.1°de

ki gibi;
T=2-k-d (2.1)

hesaplanmaktadir. Burada ke(3, 5,7, ,2n—1) bir halkadaki evirici sayisi, d ise
bir eviricinin gecikmesidir. Yapilan deneysel ¢alismalarda A’nin en kiigiik degerinde
her bir gecikme elemaninin sinyal fazini maksimum 60° erteledigi gézlemlenmistir
[88]. Ring osilatér saat sinyalinin frekansi dogrudan dongiide kullanilan kapilarin
sayisma baglidir. Diger taraftan ring osilatoriin saat jitterin entropisi de dongiide

kullanilan gecikme elemanlarinin sayisi ile iligkilidir.

(a) (b)

Sekil 2.2. Farkli yapida ring osilator yapilari. a) Berk vd. olusturdugu ring osilator
$ 2
yapisi, b) Wold vd. olusturdugu ring osilatér yapisi.

Yapilan birka¢ deneysel ¢aligmalar ve literatiir taramasi incelendiginde ring osilator

tasarimlarinda oldukg¢a farkli ¢alismalar mevcut oldugu gértlmiistiir. Sekil 2.2a’da

14



gériilen Berk vd.’nin yaptig1 caligmada 114 tane ring osilatér ve her bir ring i¢inde
13 tane invertor yapisini XOR yaptiktan sonra D flip/flop ile 6rneklemisledir [89].
Sekil 2.2b’de gosterilen diger bir aligmada Wold vd. 25 tane ring osilator ve her bir
ring i¢inde 3 tane invertorden olusan yapmin her bir halkasiu D flip/flop ile
ornekleme yaptiktan sonra sonuglart karigtirip en sonunda tekrar 6rnekleme yaparak

yeni bir yap1 olugturmusglardir [90].

2.3. FPGA TEKNOLOJISI

Sayisal elektronikte zaman igerisinde yaganan gelisim ¢ok biiyiik 6lgekli sistemlerin
tasarimint da beraberinde getirmistir. Yariiletken ve iiretim teknolojilerinde gelinen
nokta sayesinde bugiin VLSI (Very Large Scale Integrated Circuit) yongalari
icerisinde milyonlarca transistor bulunmaktadir. Malzeme ve {iretim teknolojilerinin
daha iyi noktalara tasinmis olmast bunun son tiriinlere de yansitilmasi gerekliligini
beraberinde getirmektedir. Nitekim gelisen teknoloji yaninda tiiketici istekleri de
artan oranda biiyiimektedir. Bilimdeki geligsmeleri mithendislik anlayis: igerisinde en
kisa siirede ve verimlilikte tiiketiciye ulastirabilmek amaciyla yeni arag ve geregler
miihendislerin hizmetine sunulmaktadir. FPGA da sayisal tasarim miithendislerinin,
bilimin olusturdugu imkanlar1 teknolojiye yansitabilmesi igin gelistirilmis bir
yongadir. Bugiin gelinen nokta itibariyle markette, FPGA tiretimi alaninda, ¢ok fazla
sayida olmamakla birlikte gesitli iiretici firmalar mevcuttur. Bu firmalarn gelistirdigi
FPGA’lar da farkli mimarilere ve iiretim teknolojilerine dayanmaktadir. Farkli
mimarilerin ve teknolojilerin birbirlerine gore istiinliikleri, glivenlik, gii¢ tiiketimi,

maliyet gibi alanlarda degigmektedir.

FPGA cipleri tasarimcinin yeniden ve sahada programlayabilecedi tim devrelerdir.
Kullanicinin tasarladigi mantiksal devreye gore, mantiksal bloklar, aralarindaki
baglantilar ve giris/gikis bloklart ile programlanabilmektedir. Paralel islem
yapabilme kabiliyeti basta olmak iizere, sahada programlanabilme, tasarimuin test
edilip dogrunabilmesi ve istenirse igine islemci sistemi dahi gomiilebilmesi gibi
bircok 6zelligi FPGA giiniimiizde popiiler kilan taraflaridir. Sekil 2.3’te FPGA
¢iplerinin genel goriiniimii verilmistir. Bu ¢ipler yapilandirilabilir mantiksal bloklar,

giris/cikis bloklar1 ve ara baglantilar olmak iizere ii¢ temel bilesenden olugurlar.
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Sekil 2.3. Xilinx firmasinin Virtex-4 FPGA ¢ipinin goriiniimil.

1. Yapilandirilabilic Mantiksal Bloklar (Configurable Logic Blocks (CLB)),
mantiksal fonksiyonlarin olusturulabildigi Look-up table (LUT), tek bitlik
bilgilerin saklanabildigi Flip-Flop’lar bilgi akisini yonlendiren ¢oklayicilar ve
toplayicilarm  tammlanmasinda  kullanilan ~ “elde-zinciri”  gibi  ¢esitli
elemanlardan olusurlar. Olusturulmak istenen mantiksal devreler gesitli yazilim
araclar1 sayesinde bir CLB’ye veya par¢alara boliinerek birden fazla CLB’ye
otomatik olarak uygulanir.

. Giris Cikis Bloklar1 (Input/Output Blocks (IOB)), FPGA ¢iplerinin
programlanabilir girig/gikis terminalleridir. Bu bloklar i¢inde yer alan pinler
istege gore giris, ¢ikis ya da ¢ift yonlii olarak programlanabilir. Bu bloklarmn
temel gorevi dis diinya ile ¢ip igindeki donanim arasinda koprii vazifesi
gérmektir. FPGA ¢ipinin paket tiiriine gore bir ¢ipteki IOB sayist (yani pin
sayisi) 1000°1i sayilara ulagabilmektedir.

. Ara Baglantilar (Interconnections), hem CLB’ler arasinda hem de CLB’ler ile
IOB’ler arasinda baglantilari yapilandirmada kullanilirlar. Programlanabilir
olduklarindan ¢ok esnek bir yapiya sahiptirler. Bu temel bilesenlerin yaninda
bazt FPGA c¢ipleri, sayisal sinyal isaret isleme igin tasarlanmig 6zel bloklar,
RAM hafiza bloklari, hatta islemci ¢ekirdek {iiniteleri igerecek sekilde
tiretilmektedirler. Sekil 2.4’te FPGA ¢iplerinin genel yapist goriilmektedir.
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Sekil 2.4. Bir FPGA ¢ipinin genel yapisi.

FPGA’lar PAL (Programmable Array Logic-Programlanabilir Dizi Mantiklari), PLA
(Programmable Logic Array-Programlanabilir Mantik Dizisi) gibi mantiksal kapi
dizilerine benzer mantikta {iretilen ancak onlardan ¢ok daha tistiin teknolojiye sahip
yongalardir. I¢lerinde bugiin gelinen son teknolojiye gore milyonlarca mantiksal kapi
barindiran FPGA’lar iizerinde gergeklenecek olan sayisal devreler FPGA iireticisi
firmanin bilgisayar destekli tasarim (CAD) araglar sayesinde tasarlanmakta ve
yongalara yiiklenmektedir. FPGA’lar, iizerlerinde mantiksal kapi dizilerinden bagka,
hazir carpict bloklari, hazir RAM bloklari, saat frekansi tiretimi i¢in DLL/PLL
bloklari ve hatta daha gelismis mimarilerde gomiilii islemci ¢ekirdekleri
bulundurmaktadir. Yariiletken teknolojisinin gelisimi ve mikronalt1 teknolojilerin
pratikte uygulanmaya baglamasindan itibaren bir zamanlar kapt gecikmelerinin
yaninda ihmal edilen yol gecikmeleri de hesaba katilmak durumunda kalmisgtir. Iste
bu nedenle FPGA’lar da kullanilan yariiletken teknolojisi ile baglantili olarak,
tasarimlar da farklt FPGA’lar da farkli saat frekanslarinda galisabilmektedir. Yine
ayni sekilde tizerinde daha fazla sayida mantiksal birim ve daha biiylik boyutlarda
RAM bloklar1 bulunduran FPGA’lar da daha fazla isleme imkan tanimasindan dolay1
daha kabiliyetlidir. Ozellikle isaret igleme uygulamalarinda kullanilan FPGA’lar da,
yonga {izerinde bulunan RAM bloklarmin boyutlar biiytik 6neme sahip olmaktadir.
Simdiye kadar mikroislemcilerle gergeklenen pek ¢ok uygulamanin bugiin FPGA’lar
ile gercekleniyor olmas elbette ki yalnizca yonga iizerinde bulunan birkag megabayt
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blok RAM’dan dolayr degildir. FPGA’lar iizerinde gergeklenen tasarimlar,
mikroislemcilerin aksine tamamen bir devreye karsilik gelmektedir. Bu durumda bir
devrenin bir islemi gercekleme siiresi, tasarima bagli olmakla birlikte sadece kapi
gecikmeleri kadar uzun siirecektir. Halbuki mikroiglemcili sistemlerde bir tek
komutun gergeklenmesi, islemcinin mimarisine bagli olarak ¢ok sayida saat periyodu
stirmektedir. Kisacas1 mikroislemcilerde isler adim adim, sayisal isaret iglemcilerde
(DSP) bir adimda ii¢, dort islem seklinde gergeklenirken, FPGA’lar da islemler blok
blok gerceklenmektedir. Bu avantajindan dolayt FPGA tabanli gergeklemeler
ozellikle gergek zamanli uygulamalarda yani gecikmeye tahammiiliin olmadigi,
zamanlamanin ¢ok &nemli oldugu noktalarda mikroislemcili bir sistem

gerceklemesine tercih edilmektedir.

FPGA’larm tercih edilmesinde tek unsur hiz degildir. Bilindigi gibi mikroiglemci
tabanl1 sitemlerde, sistem iizerinde kosan islem yazilimla gergeklenir ve
mikroislemci tarafindan adim adim gergeklestirilir. Dolayisiyla sistemin program
bellegine erisildigi anda sistem tizerinde kosan fonksiyonun ne oldugu da kolaylikla
anlagilabilir. Bu durum mikroiglemcileri, kripto sistemler gibi giivenligin biiytik
oneme sahip oldugu sistemlerin gergeklemesinde devre dist birakmaktadir. FPGA’lar
ise gercekledikleri sistemlere, iiretimlerinde kullanilan teknolojiye bagli olarak ama
kesinlikle mikroislemciler kadar diisiik olmayacak seviyede yiiksek giivenlik
saglarlar. Pek ¢ok FPGA da ayni mikroiglemci gibi gii¢ kesildiginde lizerindeki
bilgiyi kaybeder, dolayisiyla bir program bellegine ihtiyag duyar ancak program
belleginden FPGA’ya yiiklenen, mikroislemcideki gibi komutlara karsiik diisen
makine kodlar1 degil, devre baglantilarini belirten programlama dosyasidir.
Dolayistyla istisnai durumlar bir kenara birakilacak olursa bu dosyadan devrenin
nasil calistif1 bilgisine erismek pek miimkiin degildir. Ayrica ¢ok daha yiiksek
giivenlik vadeden bazi FPGA’lar da bu dosyanin aktarimi da ortadan kaldirilmus,
yonga, harici bir program belleginden beslenmek yerine tamamen farkli bir mimari
ile tasarlanarak SRAM tabanli degil Flash bellek tabanlt tretilmistir. Bu sayede
yonga elektrik kesilse dahi {izerindeki bilgiyi korumaktadir ve disaridan tekrar tekrar

programlanma geregi duymamaktadir.
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FPGA teknolojisi giiniimiizde hala ¢ok biiyiik miktarlarda tiretimler séz konusu
oldugunda ASIC teknolojisinden daha maliyetli bir ¢éziimdiir. Ayrica ASIC
coziimler FPGA’dan daha hizlidir. Ancak FPGA tasarimlari, pazara ulagma siiresinin
cok kisa olmasi nedeniyle gok biiyiik miktarlarda tiretimin s6z konusu olmadigi
durumlarda ASIC ¢oziimlere tercih edilmektedir. FPGA tasarimlari bugiin ASIC
tasarimin ilk adimi olarak gériilmektedir ve model iiretimler ilk olarak FPGA’lar da
gerceklenmekte, sistemin olast hata ve eksiklikleri tespit edildikten sonra ASIC
tasarim ve {iretime gecgilmektedir. Bunun nedeni ASIC tretimin ilk malijretinin cok
yitksek olmasidir. Halbuki bu maliyet FPGA’lar da yaklagik olarak hi¢ yoktur ve
sonuca ulagma siiresi de yok denecek kadar kisadir. Bu nedenlerden otiirii FPGA
iiretimi stirekli artmakta, teknolojisi gelismekte ve fiyatlar1 da her gegen giin

diismektedir.

FPGA gipleri, ilk iiretim asamasinda, iiretimin piyasaya hizli bir sekilde sunulmasi
soz konusu oldugunda ¢ok biiyiik avantaj saglarlar. ASIC g¢ipleri, uzun siire
gerektiren gesitli tasarim ve {iretim agsamalarindan gegtikten sonra ancak kullanima
hazir hale gelebilmektedir. Fakat FPGA ¢ipleri kullanilarak bu siire sadece tasarlanan
tiriiniin FPGA ¢iplerine yiiklenmesi kadar kisa bir siirede gergeklestirilebilmektedir.
Ayrica tasarimda yapilan bir hatadan dolayir ASIC gipleri, kullanilamaz hale
gelmesine ragmen bu dezavantaj FPGA ¢iplerinde yeniden programlanabilme
ozelliginden dolayi, ¢ok kisa bir siirede ve ekonomik bir zarara ugranilmadan telafi
edilebilmektedir. Ciplerin programlanma siiresi, boyutlarina ve tasarima bagli olarak
yaklasik 200 ms’den daha az siirmektedir. Cipleri yapilandirmak igin tasarlanan
donanim modiilleri, sadece bir &zel problemin ¢6ziimii igin tasarlandiklarindan
yazilima gore ¢ok hizli ¢aligmaktadular. FPGA ¢ipleri sinrsiz olarak tekrar
programlanabilir ve 1 GHz saat hizlarina ¢ikabilirler. Ayrica birden fazla FPGA ¢ipi
birbiri ile paralel olarak galigabildigi hatta tek bir ¢ip igerisinde birden fazla modiil
yerlestirilebildigi igin yazilima gére ¢ok yiiksek hiz kazanglar1 elde edilebilmektedir.
FPGA ciplerinin geliserek yiiksek hiz ve kapasiteye ulagmast bu ¢ipleri pek ¢ok
alanda kullanilir hale getirmistir. Ozellikle yiiksek performans ve islemci giicii
gerektiren uygulamalar igin ucuz ve esnek bir alternatif olarak 6n plana gikmislardir.
FPGA tabanli sayisal sistemler, kriptoloji ve giivenli haberlesme alanlarinda bilgi

giivenligi kapasitesini iyilestirmekte de dnemli bir kullanim potansiyele sahiptir.
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2.4. GERCEK RASGELE SAYI URETECLERI (GRSU)

GRSU’ler entropi kayna@i olarak deterministik karaktere sahip olmayan dogal
fiziksel olaylart kullanmaktadir. Bu sayede GRSU teknigi ile tiretilen sayilar
periyodik ve tahmin edilebilir olmayan bir yapiya kavusmakta ve olusan sayinin
rasgelelik kalitesi olabildigince artmaktadir. Bu ongoriilemeyen rastgele sayi
{iretiminin temelinde kararsiz dinamik sistemler bulunmaktadir. Bu sistemlerin
davranisi kaos teorisi ile agiklanmaktadir. Bu teorinin temeline bakildiginda islemler
deterministik  goziikse dahi ger¢ek hayatta saptanamayacak kadar kigiik
seviyelerdeki giris kosullari farkliliklari ve durum degiskenleri sapmalari sistemin
dngoriilemez bir hale gelmesini saglamaktadir. GRSU’ler donanim ve yazilim tabanli

olmak {tizere iki farkl: teknikle gergeklenebilirler [91].

Gergek rasgele sayilar kriptografik uygulamalar i¢in ¢ok onemlidir. Rasgele sayilar
kriptografide baslangig vektorii, dzel ve gizli anahtarlarm olusumunda ve Sozde
RSU’de tohum iireteci olarak kullanilir. Bu kullanilan rasgele sayilarin tahmin
edilememesi, iyi istatistiksel oOzellikler gdstermesi ve diizgiin dagilimli olmasi
kriptografik agidan ¢ok Onemlidir. Sekil 2.5’te gosterildigi gibi GRSU’ler {i¢
bilesenden olusmaktadir. Ilk olarak gerekli rasgeleligi {ireten entropi kaynagi, ikinci
olarak o kaynagin rastgeleligini drnekleyici ve son olarakta istatistiksel kusurlari
diizeltmek icin bir son islemci bloklarindan olusmaktadir [92]. Sekil 2.6’da
gosterilen ve Cigek vd. tarafindan yapilan galismada ise GRSU’lerinin daha detayli
bir sekilde siniflandiriimasi yapilmistir [93]. GRSUleri Giiriiltii Isaretinin Dogrudan
Kuvvetlendirilmesi Dayali RSU, Osilator Ornekleme Yontemine Dayali RSU ve

Ornek Kaos Tabanli RSU’leri olarak ii¢ ana baslik altinda toplamak miimkiindiir.

* Termal Glirilti « Periyodik orneklem + Von Neumann

* C1g giriiltist * Aperivodik *XOR
o Faz guriiltisi/Titter ornekleme s LFSR Shuffler
» Kaotik Sinyal *Karstlagtirma /D * Bit skipping
* Yars Karatlltk Flip-Flop *Bit counting

Sekil 2.5. Geleneksel GRSU blok semasi.
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Sekil 2.6. Cigek ve arkadaglar1 tarafindan GRSU’lerin detayli siniflandirilmast [93].
2.4.1. Giiriiltii Isaretinin Dogrudan Kuvvetlendirilmesi

Bu tiir sistemlerin devre gerceklemelerinde 1sil veya sagilma giiriiltiisii gibi fiziksel
giirtiltli tireten kaynaklar kullanilmaktadir. Daha sonra kuvvetlendirilen giiriiltii
isareti belirlenen bir referansla karsilagtirilip rastgele ‘17 ve “0” bit dizisi ¢ikisi elde

edilir. Sekil 2.7’de giiriiltiiniin dogrudan kuvvetlendirilmesine dayan RSU yapist

gorilmektedir.
Analog Sayvasal
Tf:unal Reiiitiing Criariltit
Direne sy 1%
: Crlag Crikign
Giitiltiisii s T o
. ' [ v

Earvvetlenclirict

Earsdagtirier

£

Sekil 2.7. Giiriiltiiniin dogrudan kuvvetlendirilmesi ydntemi.

Bu vyapilarm tasarmundaki asil  zorluk kuvvetlendiricinin  tasarimindadur.

Kuvvetlendiricilerin yiiksek kazangli, genis bantli, diisiik giris kapasiteli ve ¢ikiginda
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diigiik 1/f giirtiltiisii tiretmesi gereklidir. Bu sayede kuvvetlendirilecek giiriltii beyaz
giiriiltii 6zelligini koruyabilecektir. Ancak kuvvetlendirici tasariminda bu dengeyi
kurabilmek ¢ok zordur. Bu sorunlarin iistesinden gelmek icin giris kapasitesi ve
kazang-bant genisligi ¢arpimi istenilen biiyiikliikte tasarlanmakta ve olusacak olan
yiiksek seviyedeki 1/f giiriiltiisii bir filtre yardimu ile siiziilmekte ya da birim gii
spektrumu seviyesine kadar bastirilmaktadir. Bu gereksinim de devrenin tasarim
yiikiinii arttirmaktadir. Ayrica bu tiir kaynaklarin devre iizerinde gergeklesmesinin
bazi sakincalart ortaya cikmustir. Bu sakincalardan en temel olani devre i¢inde var
olan giriilti kaynaklarmin iirettikleri igaretlerin ¢ok diisiik giiglii olmalari,
dolayisiyla devredeki istenmeyen isaretlerden etkilenmeleridir. Analog ve sayisal
bloklarin birlikte gerekcelendigi karigik devre yapilarinda, besleme ve toprak
uglarindaki muhtemelen periyodik olan istenmeyen isaret seviyelerinin, fiziksel
giiriiltii isaretlerinin tirettigi giiriiltiintin tipik seviyelerin ¢ok fiistiinde oldugu
bilinmektedir. Bu nedenle fiziksel giiriiltiiniin kuvvetlendirilerek kullanildig:
timlesik RSU’ler de bu tiir rastlantisal olmayan istenmeyen isaretlerin etkilerini en
aza indirmek igin, giiriiltiiniin trettigi alt devreye ¢ok dikkatli bir sekilde
elektromanyetik ekranlamanin uygulanmasi gerekir. Ancak tiretilen fiziksel giirtiltii
Bu etkilerden mutlaka biraz etkileneceginden, tiim devre ortaminda tretilen fiziksel

giiriiltiiniin aslinda bozulmus giiriiltii isareti oldugu diistiniilmelidir.
2.4.2. Cift Osilator Ornekleme Yéntemi

Cift osilatorlii yapida rasgelelik serbest ¢alisan yavas osilatoriin faz giriltist
- (segirme (jittered)) sayesinde elde edilmektedir. Bu yontemde hizli osilator D tipi
flip flopun isaret girisine uygulanirken faz giiriiltiistine sahip yavas osilatér D tipi flip
flopun saat girisine uygulanmakta ve faz giiriiltiistiniin rasgeleligi sayesinde hizli
osilator rastgele 6rneklenebilmektedir. Cift osilatorlii yapidaki rasgelelik i¢in hizli ve
yavas osilatoriin oranlari uygun secilmelidir. Yapida segirmeli yavas osilasyonu
tiretmek icin kullanilan alt devreler (ring osilatér, PLL, 1s1l giiriiltli, termal veya
johnson giiriiltiisi, sagma giiriltiis, kaotik isaret, Metastability vs.) degismektedir.

Sekil 2.8’de basit bir ¢ift osilator yapist verilmistir.
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Sekil 2.8. GRSU kullanilan ¢ift osilatér 6rnekleme yapisi [54].

Bazi durumlarda yavas osilatoriin ¢ikiginin segirmesi yeterli rastgele dagilimi
gosterememekte, giiriiltii kaynaklt ya da gerilim kontrollii osilatérler kullanilarak
segirme seviyesi arttirilmaktadir. Bu tiir timdevre yapilarinda entropi kaynagi
genelde ring osilatér kullanilarak gergeklestirilmektedir.  Bu yapmin galigma
kriterlerine bakildiginda yavas osilatériin frekanst ¢ikig hizini belirlemektedir ve bu
frekanst diistik tutmak ¢ikis hizini diigiirmektedir. Cikis hizini arttirmak igin yavas
osilatoriin frekanst arttirilmalidir. Ancak buna bagli olarak hizli osilatoriin frekansini
da arttirmak gerekir ki bu islem tiimlegik yapilarin tasarimini zorlastirmaktadir.
Sadece osilatér 6rnekleme yontemi kullanilarak gergeklenen RSU etkili bir rasgelelik
saglayamamaktadir. Bundan dolay: sisteme bagka bir belirsizlik entropi kaynag: daha
eklenmelidir. Entropi kaynagi olarak direng 1s1l giiriiltlisti veya kaotik isaret tireten
devreler kullanilabilmektedir. Literatiirde ¢ok degisik sekillerde ¢ift osilator
yontemine dayali galigmalar mevcuttur [47,51,54,55,61,81,82,85-89].

2.4.3. Kaotik Devre Tabanh

Son yillarda yapilan ¢aligmalarda,  kaotik sistemlerin GRSU devrelerinin
gerceklemesinde  giiriiltii  yerine kullanilabilecegi goriilmiistiir. Bu  yapilarda
kullanilan kaotik sistemler baslangi¢ degerlerine iistel olarak duyarls sistemler olup,
bunlarin ¢oziimlerinin uzun zaman araliklart i¢in Gngoriilmesi miimkiin
olmamaktadir. Bunun yanmnda kaotik isaretlerin periyodik olmamalari nedeniyle,
frekans spektrumlari siirekli ve genistir. Tiim bu 6zellikler kaotik sistemlerin ytiksek
basarimli RSU’lerin de kullanilabilecegini gostermektedir. Sekil 2.9°da kaos

iireticine dayal1 RSU’lerin genel yapist verilmistir. Bu sistemde oncelikle osilator
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cikigi belirli bir frekansta 6rneklenir, ¢ikig degerleri kuantalanir, daha sonra da elde

edilen bit dizisine diizeltici algoritmalar uygulanarak rastgele say1 tiretimi saglanur.

Kaotik Sistem Omekleme/Kuantalama Diizeltici Fonksiyon

| bitdizisi | Ikilikodlusayya | Raggele says dizisi
Kaotik igaretin ikili kodlu el e 2

Ureteg W N J\ saytya donistirilmesi | (0,0,1,1,..] o (0,1,10..]

Sekil 2.9. Kaotik rastgele sayi iireten sistemin blok diyagrami [133].

Kok | Kaotikisaret

Kaos tanimi incelendiginde baslangi¢ kosullarina iistel duyarli, dogrusal olmayan,
deterministik karakterli, uzun vadede periyodik olmayan dinamik sistemler oldugu
goriilmektedir. Diizensiz davranislar ve baslangi¢ kosullarina asir1 hassas oluslari
nedeniyle, kaotik isaretler de rasgelelik kaynagi olarak degerlendirilmekte ve RSU
yapiminda kullanilmaktadirlar. Sekil 2.10°da drnek bir kaotik devrenin faz egrisi

verilmektedir.

Sekil 2.10. Ornek bir kaotik devrenin x-y faz portresinin Matlab ve osilaskop ¢ikist.

Kaotik sistemleri otonom ve otonom olmayan kaotik sistemler olarak iki grupta
siniflandirabiliriz. Otonom olmayan kaotik osilatérler zamana bagli periyodik bir
kaynak fonksiyonu f{#) igeren lineer olmayan bir diferansiyel denklem sistemi ile
modellenebilmektedir. Otonom bir sistemin kaos {iretebilmesi i¢in Poincare
Bendixson Teoremi sonucu olarak sistemin en azindan {iglincli dereceden olmasi
gerekmektedir. Otonom olmayan sistemlerde ise diferansiyel denklemin sag tarafi */”

zaman degiskenine bagl ozel bir fonksiyon igermektedir. Bu zaman degiskeni
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fazladan bir durum degiskenine karsi geldiginden, otonom olmayan sistemlerin kaos
iiretebilmesi i¢in bunlarin en azindan ikinci dereceden olmasinin gerektigi sonucuna

kolaylikla varilabilir.

Bu tez calismasinda; FPGA iizerinde gergek zamanli, farkli niimerik diferansiyel
denklem ¢6ziim yéntemleriyle yiiksek bit iiretim hizina sahip yeni kaotik sistemler
ile yiiksek caligma frekansli halka osilatér kullanilarak ¢ift entropi ¢ekirdekli Gergek
Rasgele Sayr Ureteglerinin tasarlanmasi ve gergeklestirilmesi hedeflenmektedir.
Bunun yaninda yukarida zikredilen rastgele sayi tiretiminde kullanilan y&ntemlerin
sorunlarina ¢dziim bulmaktir. Tezin sunuldugu tarih itibar ile literatiirdeki FPGA
tabanli kaotik GRSU calismalarindan farkli olarak ayrik zamanli ¢ift entropi
cekirdekli olmast ve VHDL dilinde 1Q-Math Fixed Point Number (Sabit Noktalt
Sayi) formatinda tasarimin gergeklestirilmesi olacaktir. Literatiirdeki ¢alismalardan

farkli olarak;

1. Tezin birinci 6zgiin yonii FPGA tabanli yeni kaotik osilatorler tasarlayarak
olusturulacak GRSU’nin ¢ift entropi ¢ekirdekli yeni bir yap1 olmasidir. Bu yap1
sayesinde kaotik sistem ile halka osilatorin avantajlarim birlestirilmesi
hedeflenmektedir. Tezde onerilen yeni yapinin daha giivenli, testlerde daha
basarili, yiiksek c¢alisma frekansina ve bit iiretim hizina sahip olmasi

beklenmektedir.

2. Tezin ikinci 6zgiin yonii Onerilen sistemin FPGA {izerinde VHDL dilinde
tasarlanmasinda 1Q-Math sabit noktali sayt formatinn kullanilmasidir.
Literatiirdeki IEEE 754-1985 kayan nokta sayr formatindaki tasarimlarina
nazaran sabit noktali sayr formatimin daha az FPGA ¢ip istatistikleri
kullanacagi ve daha yiiksek ¢alisma frekansina ve bit iiretim hizina sahip

olacag1 beklenmektedir.
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BOLUM 3

KAOS ANALIZ YONTEMLERI VE LITERATURE SON YILLARDA YENI
SUNULAN UZERINDE FPGA TABANLI CALISMA YAPILMAMIS
KAOTIK SISTEMLER

Kaotik sistem denklemlerle ifade ediliyorsa deterministik kaos olarak adlandirilir.
Kaotik sistemlerin matematiksel modelleri dogrusal olmayan bir yapiya sahiptir.
Hem siirekli zamanli diferansiyel denklemlerle hem de ayrik zamanli fark
denklemleri ile ifade edilebilmektedir. Sistemlerin matematiksel modellerinin olmasi
determinizm kavramini ortaya koyarken uzun dénemdeki davranigin kestirilemez
olmast; kaotik sistemleri dogrusal olmayan sistemler altinda incelenen birgok
modelden farkli kilmaktadir. Kaotik sistem modelleri basit olmasma karsin
davranislar: ¢ok karmasik goziikmektedir. Kaotik sistemlerden elde edilen verilere
geleneksel birgok istatistiki test uygulandiginda tretilen zaman dizilerinin analizini
geleneksel yontemlerle yapmak yetersiz kalmaktadir. Bu nedenle dogrusal olmayan

zaman dizilerinin analizlerinde kaotik analiz algoritmalart 6n plana ¢ikmaktadir [94].

Bu boliimde ilk asamada kaotik sistemlerinin dinamik davranislarini belirlemek i¢in
kullanilan kaos analiz yontemlerinin ozelliklerinden bahsedilecektir. Daha sonra
iizerinde FPGA tabanli bilimsel ¢alismalar yapilmamig son yillarda literatiire yeni
sunulan kaotik cekerler arastirilacak ve bu sistemlerin dinamik davramglarini
belirlemek amaciyla kaos analizleri yapilacaktir. Secilen 6rnek kaotik sistemlerin
dinamik davranislarini belirlemek igin farkli niimerik diferansiyel denklem ¢6ziimleri

kullanilarak benzetim ve analiz programi Matlab’ta modellenecektirler.

3.1. KAOTIK ANALiZ YONTEMLERI

Kaos ve kaotik isaretlerin baglica ozellikleri; baslangi¢ sartlarmna asirt duyarlilik

gbstermesi, zaman boyutunda diizensizligi, rasgele degil deterministik tipte olmasi,
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smirsiz  sayida degisik periyodik salmimlar igermesi, giiriilti benzeri gii¢
spektrumuna sahip olmasi, genligi ve frekanst tespit edilemeyen ancak sinirlt bir alan
icerisinde degisen karmagsik davranislar sergilemesidir [95]. Nonlinear dinamik bir
sistemin kaotik oldugunun belirlenebilmesi igin ¢esitli sartlar bulunmaktadir. Bu
sartlardan ilki sistemde mutlaka bir veya daha fazla dogrusal olmayan bir elemanin
bulunmasidir. Diger bir sart ise siirekli zamanli sistemlerde sistemin en az tigtincii
dereceden bir sistem olmasidir. Eger sistem ayrik zamanli ise bdyle bir sart
bulunmamaktadir. Eger bir sistem bu iki sarti sagliyorsa bu sistemde kaos analizi
yapilabilir demektir. Literatiirde bir sistemin kaotik analizinin yapilabilmesi i¢in
gelistirilmis ¢esitli yontemler bulunmaktadir [96]. Bu yontemlerden bazilari

sunlardir;

Yoriingenin izlenmesi (zaman serileri — Time serious),
Sistemin faz uzayinin incelenmesi (Phase portrait),
Lyapunov tistelleri,

Lyapunov {istelleri frekans spektrumu,

Poincare haritalama,

Fraktal Boyut analizi,

Gii¢ spektrumu,

® N o v AW

Catallasma diyagrami (Bifurcation diagram) ornek olarak verilebilir [95,96].

[lk ve onemli bir ozellik baslangic sartlarina hassas baghliktir ki iki ydriinge,
baslangicta birbirine ¢ok yakin da olsa, zamanla birbirinden uzaklasir ve ydriingeler
arasindaki uzaklik genellikle zamana gore iissel olarak artar. Kaotik davramgin diger
bir 6zelligi de sistemin limit kiimesinin fraktal (pargal1) olmasidir. Denge noktas,
limit cevrim ve torusda boyut bir tamsay1 iken kaotik bir sistemin boyutu pargalidir.
Kaotik sistemler temelde deterministik olsalar bile, kaotik sinyallerin rastgele
siireclerle benzer karakteristiklere sahip oldugu gériilmiistiir. Kaotik bir davranisi
diger davramislardan ayiran difer gostergeler, faz resmi goriinimii ve frekans
spektrumudur. Kaotik yaptya sahip sistemlerde faz resminin zaman gelisimi, dinamik
sistemin yapisinin belirledigi faz uzay1 bolgesinde, sayilamayacak kadar yoriingeyle

dolmasi seklinde olur. Zaman ilerledikge, ydriingeler faz uzaymi doldurmaya baslar
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ve hi¢bir zaman {izerine kapanmaz, tekrar eder. Faz uzaymin bu sekilde dolmast

kaotik isaretlerden biridir.

Lyapunov tstelleri yontemi, Aleksandra Mikhailovich Lyapunov tarafindan
geligtirilmis olup, sistemin zaman serisinin kaotik bilegenler igerip igermedigini
gosteren matematiksel bir analiz yontemidir [96,97]. Lyapunov {steli, baslangicta
birbirine yakin olan yoriingelerin raksama ya da yakinsama oranini &lger. Bazi
kaotik sistemler tizerinde ayni denemeler iki kez tekrarlanirsa, bir sonrakinde
tamamen farkli sistem degigsimleri goézlenebilir. Lyapunov iisteli yontemi, kaotik
sistemlerin en 6nemli 6zelliklerinden birisi olan “baslangi¢ sartlarina hassas baglilik”
ozelliginin sayisal bir ifadesidir. Eger {i¢ boyutlu bir faz uzayinda Lyapunov yontemi
ile kaotik analizi yapilan sistemin tstellerinin (A, Ay, A3) isaretleri sirasiyla (+, 0, -)
ise sistem kaos durumundadir. Dért boyutlu bir sistemde (+, 0, -, -) ve (+, +, 0, -)
olmak tizere iki mtmkin durum vardir. (+, +, 0, -) durumu hiper Kaos olarak

adlandirilmaktadir [96].

Faz uzay1 igindeki takriben biitiin yoriingelere karsilik gelen egriler planina Poincare
kesit denir. Dinamik bir sistemin faz uzayindaki davranisi, faz uzayir belirli
bir diizlemle kesilerek (Poincare kesit), yoriingelerin o diizlemi kestigi noktalarin
olusturdugu bir geometrik harita seklinde de gozlemlenebilir. Poincare kesitteki
noktalarin dagilimi tek ve kiigiik bir bolgede sonlu sayi da ise hareket periyodik,
kapali bir egri ise hareket yar1 periyodik, belirli alanlarda yogunlasmis kiimeler

seklinde ise hareket kaotiktir [99].

Fraktal geometri, bilimsel literatiirde Mandelbrot tarafindan ortaya konan bir
terimdir. Mandelbrot, dogal objelerin yapisal biitiinltigiinii incelemistir. Bir nokta, bir
cizgi, bir kare veya bir kiip gibi matematiksel objeler sirasiyla sifir, bir, iki veya ii¢
boyutlu objeler olarak bilinirler. Toplam boyut sayist objenin geometrik yapisi
hakkinda bize bilgi verir. Mandelbrot, tamsayi ile ifade edilen boyutlarin kaotik
yapilara uygun olmadigini géstermistir. Dogrusal sistem ¢ekerleri tamsay1 boyutlarla

ifade edilebilirken, kaotik sistem ¢ekerleri fraktal (kesirli) boyutlara sahiptir [99].
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3.2. SON YILLARDA LITERATURDEKI YENIi KAOTIK SISTEMLER

Giiniimiizde son birka¢ yilda kaosun uygulama alanlarinin gelismesi ile literatiirde
yeni kaotik osilatér tasarimlarma yonelik arastirmalarda  6nemli  artislar
goriilmektedir [89-95,99]. Pehlivan 2007 yilinda yaptig1 doktora tez ¢aligmasinda
yeni birgok kaotik sistemini tanitmis ve devrelerin simiilasyon, senkronizasyon ve
elektronik devre gerceklemelerini yaparak literatiire yeni garip ¢ekerler

kazandirmigtir [95,99].

Abooee vd. 2013 yilinda yeni ii¢ boyutlu otonom kaotik sistemini tanitmislardir
[101]. Yaptiklart ¢alismada yeni kaotik sistemin dinamik denklemlerini gikartarak
denge kararsizligi, garip ¢eker, baslangi¢ kosullarina hassasiyeti, Lyapunov {iistelleri
ve fraktal boyut analizi gibi sistemin bazi temel dinamik 6zelliklerini incelemiglerdir.
Ayrica sistemin OrCAD-PSpice yazilimda simiilasyonu ve analog devre elemanlari

ile devre gerceklesmesini yaparak sonuglari karsilagtirmiglardir.

Deng vd. 2014 yilinda yeni ii¢ boyutlu 7 terimli, 3 parametreli ve sadece bir tane
pozitif deger igeren otonom kaotik sistemini sunmuslardir [102]. Onerdikleri yeni
cekerin basit dinamik o6zellikleri olan faz portesini, denge noktasini, Lyapunov

iistellerini, Poincare haritalama ve ¢atallanma diyagramini incelemiglerdir.

Zhoua vd. 2008 yilinda ii¢ boyutlu 6 terimli, 3 parametreli yeni otonom bir kaotik
ceker onemislerdir [103]. Onerdikleri sistemin Lyapunov {stelleri, Poincare
haritalama, fraktal boyut, catallasma diyagrami, siirekli spektrumu gibi dinamik

davraniglarini hem niimerik hem de analitik olarak incelemislerdir.

Pehlivan vd. 2012 yilinda ii¢ boyutlu siirekli zamanli 8 terim, 2 parametre ve 2
kuadratik dogrusalsizlik igeren yeni bir otonom kaotik sistemi tanitmiglardir [104].
Bu kaotik sistemin dinamik yapisini ve dinamik davraniglarint analitik ve nlimerik
olarak incelemislerdir. Ayrica kaotik devrenin Matlab ve OrCAD-PSpice simiilasyon
sonuglarmi dogrulamak ve devrenin uygulanabilirligini gostermek icin elektronik

elemanlarla devreyi gergeklestirerek sonuglart karsilagtirmiglardir. Cizelge 3.1°de
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literatiire son yillarda yeni sunulan kaotik sistemlerin teknik 6zellikleri, diferansiyel

denklemleri ve faz portreleri verilmistir.

Cizelge 3.1. Son yillarda literatiirdeki yeni kaotik osilator tasarimlari.

Calsmayr  Kaotik Sistem Diferansiyel :
Yapan Ozellikleri Denklemleri Bem T ariralan
3 boyutlu i=y-(1-2)
Pehlivan, 8 terimli y=—a-x+y (z+1)
[95,99] 1 parametreli . _ R
Otonom R
3 boyutlu & il ) Bt
Abooee vd., 7 terimli . o _)2 g
[101] 6 parametreli V= XDz
Otonom z=hz+hk’
3 boyutl_u, X=—x—2-y
Deng vd., 7 terimli, J=—x-z-b-y—a-x
[102] 3 parametreli . ’
Otonom EEwypmes :
3 boyutlu i=a-(y-x)
Zhoua vd., 6 terimli il s gz
[103] 3 parametreli L
Otonom E=xytenz
3 boyutlu i=y-x—da-z
Pehlivan vd., 8 terimli Jos o gt
[104] 2 parametreli . ] b
Otonom EETEYSIT

Literatiire son yillarda sunulan iizerinde FPGA tabanli donanimsal c¢alisma
yapilmamis Cizelge 3.1°de kisaca bahsedilen farkli 6zelliklere sahip kaotik sistemler

detayl1 bir sekilde incelenerek sirastyla kaos analizleri gergeklestirilmistir.

3.2.1. Yeni Pehlivan C Kaotik Sistemi (PCKS) (2007)

Giintimiizde {izerinde pek ¢ok arastirma ve galigmalar yapilan dogrusal olmayan
sistemler alanindan birisi de kaos bilimi veya kaotik sistemlerdir. Kaotik ¢ekerler
baslangi¢ kosullarina hassas bagli, karmagik ve diizensiz goriintimlii olmakla birlikte
bu cekerler deterministik dogrusal olmayan zamanla degisen siirekli ve ayrik
sistemlerde ortaya c¢ikarlar. Kaotik sistemlerin arastirilmasi ve uygulanmasina

yonelik bilimsel ve endiistriyel alanlarda énemli galismalar gerceklestirilmektedir.
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Bu amagla Pehlivan vd. tarafindan yeni tasarlanan PCKS’nin matematiksel ifadesi
Esitlik 3.1°de verilmistir [95,104]. Yeni tasarlanan bu kaotik sistemde sistem
parametreleri p ve o Esitlik 3.2°de ve kaotik sistemin baglangi¢ sartlart (o, Yo, Zo)

Esitlik 3.3’te verilmisgtir.

dx

E;—y-(z—p)

D y(z-p)—x-(z+p) G.1
Pt P G
y4

E——y-(p-x—y)—rf-(z—p)

p=1,30, c=4,0 (3.2)
X, =—1, ¥,=0, z,=1 (3.3)

Tasarlanan yeni kaotik sistem 5 adet ikinci dereceden dogrusal olmayan ifade (yz,
X7, VX, y2) olmak tizere 10 terim ve 2 parametre icermektedir. Dogrusal olmayan
diferansiyel denklem sisteminin ¢oziimii 6zellikle baslangic sartlarina ve sistem
parametrelerine  bagladir. Bu sistemin niimerik olarak ¢dziimiinde Heun
(iyilestirilmis Euler) algoritmast kullanilmugtir. Matlab programinda niimerik analiz
sonucunda Sekil 3.1°de yeni kaotik sistemin X, y, z kaotik durum degiskenlerinin

zaman gore degisimi goriilmektedir.
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Sekil 3.1. Yeni PCKS’nin x, y, z kaotik durum degiskenlerinin zamana gore

degigimi.

Aym parametre ve baslangi¢ sartlarindaki x-y, x-z ve y-z kaotik faz portreleri ile tig

boyutlu x-y-z yoriingesi Sekil 3.2°de goriilmektedir.

Sekil 3.2. Yeni PCKS tasariminin x-y, x-z, y-z kaotik ¢ekicileri ve {i¢ boyutlu x-y-z
yoriingesi.
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Tasarlanan PCKS’nin kaos analizi i¢in gerekli Lyapunov istelleri Matlab
programinda gelistirilen Lyapunov Exponent Toolbox (LET) kullamlarak elde
edilmistir [106]. Lyapunov Exponent Toolbox (LET) kullamilarak elde edilen
Lyapunov iistelleri Sekil 2.3’te verilmistir. Goriildiigii gibi Lyapunov {istelleri
1=+0,53860, A=0, A3=-4,4030 olarak bulunmustur. Buradan kaotik davramigin
olusmast i¢in gereken ( +, 0, -) durumunun saglandigi ve sistemin kaotik oldugu

goriilmektedir.

Lyapunov Ustelleri
N

4| ,

e e e

I r r r f ud L
0 100 200 300 400 500
Time

Sekil 3.3. Yeni tasarlanan PCKS’nin Lyapunov tistelleri.
3.2.2. Yeni Pehlivan 3 Boyutlu Kaotik Sistemi (P3BKS) (2012)

Pehlivan vd. yaptiklari ¢alismalarinda yeni tasarladiklari ti¢ boyutlu siirekli zamanl
iki kuadratik dogrusalsizlik igeren otonom bir P3BKS’ni tanitmuslardir [100]. Kaos
uygulamalar1 i¢in ©nerilen yeni sistemin matematiksel modeli Esitlik 3.4’te
verilmistir. Matematiksel modelde verilen a ve b sistem parametrelerinin degerleri
Esitlik 3.5°te ve kaotik sistemin bagslangig sartlart (Xo, yo, Zo) da Esitlik 3.6’da

tanimlanmusgtir.

X=y—-x-az
y=xz-Xx 3.4)
Z=—xy—y+b
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a=0,50, b=1,0 (3.5)

% =0,5,=0,2,=0 (3.6)

Pehlivan ve arkadaslarmin onerdigi bu sistem, 2 adet ikinci dereceden dogrusal
olmayan ifade (xz ve xy) olmak iizere 8 terim ve 2 parametre icermektedir. Bu sistem
Matlab programimda RK4 niimerik algoritmas: kullanilarak modellenmistir. Niimerik
modelden alinan sonuglardan Sekil 3.4’te sistemin kaotik zaman serileri ve Sekil

3.5’te faz portleri verilmistir.

50 100

Sekil 3.4. Pehlivan vd. tarafindan tasarlanan yeni P3BKS’nin X, y, z ve x-y-z zaman
serileri.
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Sekil 3.5. Pehlivan vd. tarafindan tasarlanan yeni P3BKS’nin x-y, x-z, y-z faz
portleri ve 3 boyutlu x-y-z faz yoriingesi.

Pehlivan yeni kaotik sisteminin kaos analizi igin gerekli Lyapunov iistelleri Matlab
programinda gelistirilen Lyapunov Exponent Toolbox (LET) kullanilarak elde
edilmistir. Yapilan Lyapunov {stelleri ¢aligmasindan alan sonuglar Sekil 3.6’da
verilmistir. Sonuglardan da gériilecegi tizere Lyapunov istellerinin isaretlerinin birisi
_pdzitif, digeri sifir ve sonuncusu negatiftir. Sonuglara gore sistemin isaretleri (4;, 42,

13) strasiyla (+, 0, -) oldugundan bu sistemin kaotik oldugu kanitlanmustir.

0.5 : : T T

Lyapunov Ustellleri

_1 ‘5 L, r r r 2
0 100 200 300 400 500

Sekil 3.6. Pehlivan vd. tarafindan tasarlanan yeni P3BKS tasarimimin Lyapunov
tistelleri.
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3.2.3. Yeni Abooee 3 Boyutlu Kaotik Sistemi (2013)

Abooee vd. ii¢ boyutlu otonom yeni kaotik sistemini tanitmislardir [101]. Yaptiklar:
calismada yeni kaotik sistemin dinamik denklemlerini ¢ikartarak denge kararsizligi,
garip ¢eker, baslangi¢ kosullara hassasiyeti, Lyapunov tstelleri ve fraktal boyut
analizi gibi sistemin bazi temel dinamik o6zelliklerini incelemislerdir. Onerilen
sistemin diferansiyel matematiksel modeli Esitlik 3.7°de verilmistir. Esitlik 3.8”de
sistemin parametre degerleri (a, b, ¢, d, h, k) ve Esitlik 3.9°da ise baslangi¢ kosullar

(X0, Yo, Zo) verilmistir.

x=a-(y—x)+b-y-z°
y=c-x+d-x-z* (3.7)

s=h-z+k-x

a=17,70,b=1, c=5d=~1, h=-5, k=6 (3.8)

X,=1,y,=-1, z,=-3 (3.9)

Abooee vd. tarafindan tasarlanan bu sistem, 2 adet ikinci dereceden dogrusal
olmayan ifade olmak iizere 7 terim ve 6 parametre (a, b, ¢, d, h, k) i¢ermektedir. Bu
sistem Matlab programinda niimerik olarak modellenerek kaos analizleri
gerceklestirilmistir. Sekil 3.7°de tasarlanan sistemin x, y ve z ¢ikislarindan elde
edilen niimerik sonuglar grafiksel olarak verilmigtir. Ayrica Sekil 3.8’te baslangig
kosullarmdaki (xg=1, ys=-1, zp=-3) ¢ok kiigikk bir degisikligin (xo=1, y;=-1, zp=-
3,0001) sistem ¢ikiglar1 iizerindeki etkisi incelenmistir. Birbirlerine ¢ok benzer
baslangi¢ kosullarinda bile sistemin verdigi cevaplar olduk¢a farklilik
gostermektedir. Sekil 3.9’da tasarlanan kaotik sistemin x-y, x-z, y-z faz portleri ve li¢

boyutlu x-y-z yoriingesi goriilmektedir.
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X,¥,Z

Sekil 3.7. Abooee vd. tarafindan tasarlanan yeni kaotik sistemin X, y, z ve X-y-z
zaman serileri.

5 5 T 3 T T T r T T
%, Yy ZI=[1, -1, 3]
< 0 M f\ RN B Y 211, -3.0001] T
: \f T v
-5 _ r [ r r [ r r [ [
0 2 4 6 8 10 12 14 16 18 20
5 L L L 8 fl. L L L L
\ /\ A \ —— — [X01 yoa ZG]:[1 ’ -1 , -3]
- 0 MW [RGIA RN N b Yy AT 1 ,-3.0001] {
-5 r r r r r r r i r
14 16 18 20
L L L

X Yoo 2L, -1, 3]
— Xy Yy Z L1, -1,-3.0001]

Ny - —
N T—2

Sekil 3.8. Onerilen yeni kaotik sistemin olduk¢a benzer baslangi¢ kosullarindaki x(t),
y(t) ve z(t) zaman serileri cevab.
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x-y faz portresi x-z faz portresi y-z faz portresi

Sekil 3.9. Abooee vd. tasarladiklari yeni kaotik sistemin x-y, x-z ve y-z kaotik
cekicileri ve ii¢ boyutlu x-y-z yortingesi.

Abooee vd. tarafindan tasarlanan yeni kaotik sistemin Lyapunov Exponent Toolbox

(LET) kullanilarak elde edilen Lyapunov iistelleri Sekil 3.10°da verilmistir.

Goriildiigii gibi Lyapunov tistelleri A;=+1,3380, A,=0, A3=-13,98 olarak bulunmustur.

Buradan kaotik davranisin olusmast i¢in gereken (+, 0, -) durumunun saglandigi ve

sistemin kaotik oldugu gériilmektedir.

Lyapunov Ustelleri

Sekil 3.10.

-2

-4

-6

48

-10

A2 1

-14

Ir ooy BRI e N e PSSt e
fy
ﬂ'ﬂ/\ \h‘“-‘fﬂf\"v\,\/ﬂ“r‘wﬁmrw/\w S o s
r r r r S
20 40 60 80 10C
Time

Abooee vd. tasarladiklart yeni kaotik sisteminin Lyapunov iistelleri.
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3.2.4. Yeni Deng 3 Boyutlu Kaotik Sistemi (2014)

Deng vd. ii¢ boyutlu sadece bir tane pozitif deger iceren otonom yeni kaotik
sistemini sunmuslaridir [102]. Yaptiklar1 ¢alismada énerdikleri yeni kaotik gekerin
basit dinamik 6zellikleri olan faz portesini, denge noktasini, Lyapunov iistellerini,
Poincare haritalama ve catallanma diyagrami incelemislerdir. Onerilen sistemin
diferansiyel matematiksel modeli Esitlik 3.10’da verilmigtir. Esitlik 3.11°de sistemin
parametre (a, b, ¢) degerleri ve Esitlik 3.12°de ise kaotik sistemin baslangi¢ kosullari

(x0, Yo, o) verilmistir.

X=—x—2y
y=-xz—-by—ax (3.10)
z=xy—cz
a=3, b=0,30, ¢=0,30 | (3.11)
X ==L y,=0, zy=-1 3.12)

Deng vd. tarafindan tasarlanan bu sistem, 2 adet ikinci dereceden dogrusal olmayan
ifade (xy, xz) olmak iizere 7 terim ve 3 parametre (a, b, ¢) igermektedir. Bu sistem
Matlab  programinda  niimerik  olarak  modellenerek  kaos  analizleri
gerceklestirilmistir. Sekil 3.11°de tasarlanan sistemin x, y ve z ¢ikislarindan elde
edilen niimerik sonuglar grafiksel olarak verilmigtir. Ayrica Sekil 3.12’de baslangig
kosullarindaki ([xo, yo, zo]=[-1, 0, -1]) ¢ok kii¢iik bir degisikligin ([Xo, Yo, Zo]=[-1, 0, -
1,0001]) sistem ¢ikislart tizerindeki etkisi incelenmistir. Birbirlerine ¢ok benzer
baslangic kosullarinda bile sistemin verdigi cevaplar olduk¢a farklilik
gostermektedir. Sekil 3.13’te tasarlanan kaotik sistemin x-y, x-z, y-z faz portleri ve

ti¢c boyutlu x-y-z y6riingesi goriilmektedir.
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t

Sekil 3.11. Deng yeni kaotik sisteminin X, y, z kaotik durum degigkenlerinin zamana
gore degisimi.

x(t)zaman serisi
L =T

5 : -
Xy 2ol=[-1,0.-1]
>< O

[XgY gZgl=[-1,0,-1.0001]
.
0 50 100 150 200

:

L5} . : : .
0 f J Ly (XpYgZ=-1.0,-1]
> W YWY W — [Xy Y Z=1-1,0,-1.0001]
-5 L 3 L b
0 50 100 150 200

t)zaman serisi
° 3

2 Xy Y Z=-1,0,-1]
X [XgY gZol=[-1,0,-1.0001]
-4 ‘ ;
100 1 50

200

Sekil 3.12. Deng vd. tarafindan onerilen yeni kaotik sistemin benzer bagslangig
kosullarindaki x(t), y(t) ve z(t) zaman serileri cevabi.
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Sekil 3.13. Deng vd. tasarladiklart yeni kaotik sisteminin x-y, x-z, y-z kaotik
cekicileri ve ti¢ boyutlu x-y-z yoriingesi.

Bu kaotik sistemin kaos analizi i¢in gerekli Lyapunov tistelleri Matlab programinda
geligtirilen Lyapunov Exponent Toolbox (LET) kullamlarak elde edilmistir. Yapilan
Lyapunov ftistelleri ¢aligmasindan alman sonuglar $ekil 3.14’te  verilmistir.
Sonuglardan da goriilecegi {izere Lyapunov iistellerinin isaretlerinin birisi pozitif,
digeri sifir ve sonuncusu negatiftir. Sonuglara gore sistemin isaretleri (4,=0,15030,

1,=0, 15=-1,7410) siwrasiyla (+, 0, -) oldugundan bu sistemin kaotik oldugu

kanitlanmagtir.
Deng Kaotik Sistemi
05 | <
= 0 e — e
o ~ | ‘

T
@
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=
o
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Time

Sekil 3.14. Deng vd. tarafindan tasarlanan yeni kaotik sisteminin Lyapunov iistelleri.
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3.2.5. Yeni Zhoua Kaotik Sistemi (2008)

Zhoua vd. ti¢ boyutlu otonom ve kontrollii yeni bir kaotik sistem onermislerdir [103].
Yaptiklart bu c¢alismada onerdikleri yeni kaotik sistemin Lyapunov {stelleri,
Poincare haritalama, fraktal boyut, catallasma diyagramu, siireklilik spektrumu gibi
dinamik davraniglarint hem niimerik hem de analitik olarak incelemislerdir.
Tasarlanan sistemin dinamik denklemleri Esitlik 3.13’te verilmistir. Esitlik 3.14’te
sistemin parametre degerleri (a, b, ¢, d) ve Esitlik 3.15°te ise baslangi¢ kosullart (xy,

Yo, Zg) verilmistir.

x=a-(y—x)
y=b-x—x-z+d (3.13)

Z=x-y+c-z
a=10, b=16, c=—1, —2<d <2 (3.14)
(%0, Yo» Z]=[-1, 2, 15] (3.15)

Zhoua vd. tarafindan tasarlanan bu yeni kaotik sistem, 2 adet ikinci dereceden
dogrusal olmayan ifade (xy, xz) olmak {izere 7 terim ve 4 parametre (a, b, ¢, d)
icermektedir. Tasarladiklart bu yeni kaotik sistemin kaotikligi d parametresi ile
kontrol edilmektedir. -2<d<2 araliginda farkli kaotik degerler elde edilerek d
parametresinin bu sistem i¢in 6nemli bir parametre oldugunu vurgulamiglardir. Bu
sistem Matlab programinda nitimerik olarak modellenerek kaos analizleri
gerceklestirilmigstir. Sekil 3.15°te tasarlanan sistemin zamanla degisen x, y ve z
cikislarmndan alinan sonuglar grafiksel olarak verilmistir. Sekil 3.16’da tasarlanan
kaotik sistemin x-y, x-z, y-z faz portleri ve ii¢ boyutlu x-y-z yoriingesi

goriilmektedir.
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x(t)zaman serisi y(t)zaman serisi z(t)zaman serisi
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Sekil 3.15. Zhoua yeni kaotik sisteminin x, y, z kaotik durum degiskenlerinin zamana
¥ $
gore degigimi.

x(t)-y(t) faz portresi x(t)-z(t) faz portresi y(t)-z(t) faz portresi

255
17

201"

N5\
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Sekil 3.16. Zhoua yeni kaotik sisteminin x-y, x-z, y-z kaotik ¢ekicileri ve ti¢ boyutlu
X-y-z yoriingesi.

Bu kaotik sisteminde “d” kontrol parametresinin degisimine gére bu sistemin kaos
davranisinin degisimi Sekil 3.17°de verilmistir. Sekillerde goriilebilecegi gibi “d”
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biiyiidiikce kaos durumunun kayboldugu, “d” kiigiildiikge kaosun ortaya ¢iktigi
anlasilmaktadir. Onun igin bu sistemde “d” 6nemli bir parametredir. Zhoua yeni
kaotik sistemin kaos analizi i¢in gerekli Lyapunov iistelleri Matlab programinda
geligtirilen Lyapunov Exponent Toolbox (LET) kullanilarak elde edilmistir. Yapilan
Lyapunov {istelleri ¢alismasindan alinan sonuglar Sekil 3.18°de  verilmisgtir.
Sonuclardan da goriilecegi izere Lyapunov iistellerinin isaretlerinin birisi pozitif,
digeri sifir ve sonuncusu negatiftir. Sonuglara gore sistemin isaretleri (4,=0,30290,
A=0, A5=-11,150) smastyla (+, 0, -) oldugundan bu sistemin kaotik oldugu

kanitlanmugtir.

d=1.6 x-y faz portresi % d=1.6 x-z faz portresi d=1.6 y-z faz portresi

-l 9 5 o
-10 0 10 -0 -5 0 5 10
d=-1.6 x-y faz portresi
101 )
0 -

Sekil 3.17. Zhoua yeni kaotik sisteminin “d” kontrol parametresinin degisimine
(d=1,6, d=-1,6, d=1,8) gore kaos durumu.
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Zhoua Yeni Kaotik Sistemi
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Sekil 3.18. Zhoua yeni kaotik sisteminin Lyapunov tistelleri.
3.2.6. Yeni Pehlivan 3 Boyutlu Kelebek Seklinde Kaotik Cekicisi (2014)

Pehlivan vd. tarafindan yapilan ¢alismada ii¢ boyutlu siirekli zamanli 4 adet ikinci
dereceden dogrusal olmayan ifade igeren otonom yeni bir kaotik sistemi
tanitmiglardir [104]. Tasarladiklari sistem belirli parametreler igerisinde periyodik ve
kaotik ozellik gostermektedir. Kaos uygulamalari igin Onerilen yeni sistemin
matematiksel modeli Esitlik 3.16’da verilmistir. Matematiksel modelde ifade edilen
kaotik sistemin sistem parametreleri (a, b, ¢, d) Esitlik 3.17°de ve Esitlik 3.18’de ise

kaotik sistemin baslangig¢ sartlari (xo, y, zp) ifade edilmektedir.

x=a-y(l+z)-b-x
y=—a-x-z+b-y-z—c(x-1) (3.16)
z=—a-z+b-y-x+d

a=4,40, b=1,50, ¢ =—0,20, d =5,70 (3.17)

[%45 Yo» 201=10, 0, 0] (3.18)

Pehlivan ve arkadaslarmin onerdigi bu sistem, 4 adet ikinci dereceden dogrusal
olmayan ifade (yz, xz ve yx) olmak tizere 10 terim ve 4 parametre icermektedir. Bu

sistem Matlab programinda Runge-Kutta 4 ntimerik algoritmasi kullamlarak
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matematiksel olarak modellenmistir. Niimerik modelleme sonucunda Sekil 3.19’da
tasarlanan sistemin zamanla degisen x, y ve z ¢ikislarindan alinan sonuglar grafiksel
olarak verilmistir. Sekil 3.20°de ise tasarlanan kaotik sistemin x-y, x-z, y-z faz

portleri ve ii¢ boyutlu x-y-z yoriingesi gortilmektedir.

x(t)zaman serisi y(t)zaman serisi z(t)zaman serisi

Sekil 3.19. Pehlivan yeni kaotik sisteminin x, y, z kaotik durum degiskenlerinin
zamana gore degisimi.

x(t)-y(t) faz portresi X(t)-z(t) faz portresi y(t)z(t) faz portresi

Sekil 3.20. Pehlivan vd. tarafindan tasarlanan kelebek seklinde 3 boyutlu yeni kaotik
sisteminin x-y, X-z, y-z kaotik ¢ekicileri ve ti¢ boyutlu x-y-z yoriingesi.
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Bu kaotik sistemin kaos analizi icin gerekli Lyapunov iistelleri Matlab programinda
gelistirilen Lyapunov Exponent Toolbox (LET) kullanilarak elde edilmistir. Yapilan
Lyapunov {istelleri calismasindan alman sonuglar Sekil 3.21°de verilmistir.
Sonuglardan da goriilecegi tizere Lyapunov iistellerinin isaretlerinin birisi pozitif,
digeri sifir ve sonuncusu negatiftir. Sonuglara gore sistemin isaretleri (4,=0,64150,
1,=0, A3=-4,6390) swrastyla (+, 0, -) oldugundan bu sistemin kaotik oldugu

kanitlanmigtir.

Pehlivan Butterfly Kaotik Sistemi

{4 % "N N S W D WU R S .

0 ;[ it DU I

|

Lyapunov Ustelleri
N

i
}

10 20 30 40 50 60 70 80 90 100
Time

Sekil 3.21. Pehlivan vd. tarafindan tasarlanan kaotik sisteminin Lyapunov tstelleri.

3.2.7. Yeni Wei Hiperkaotik Sistemi (2013)

Wei vd. tarafindan gergeklestirilen ¢alismada denge noktasiz yeni bir hiperkaotik
sistem tasarlamuslardir [107]. Yeni hiperkaotik sistemi, genellestirilmis yaymimsiz
Lorenz kaotik sistem denklemleri iizerinde gergeklestirdikleri ¢alisma sonucunda
elde etmiglerdir. Bu ¢alismada kaotik sistemin degisik parametre degerleri i¢in faz
portrelerini incelemiglerdir. Ayrica hem analog devre tizerinde hem de bilgisayar
tabanli elektronik devre analiz programi OrCAD-PSpice {iizerinde devreyi
tasarlayarak niimerik analiz sonuglari ile kargilagtirmislardir. Kaos uygulamalari i¢in
onerilen yeni hiperkaotik sistemin matematiksel modeli Esitlik 3.19°da verilmistir.
Matematiksel modelde ifade edilen kaotik sistemin sistem parametreleri (a, b, ¢, k,
m) Esitlik 3.20°de ve Esitlik 3.21°de ise kaotik sistemin baslangig sartlari (xo, yo, zo)

ifade edilmektedir.

47



X =a-(y;,—x)

V==X z—c Y +kew

s (3.19)
Z==b+x-y

Wy =—1m- Y,

a=5, =5, 6=0,k=1, m=1 (3.20)
[xo: Yos Zys WO]:[S, '07103 1: 2] (321)

Wei vd. tarafindan 6nerilen bu sistem, 4 adet durum degiskeni (x, y, z, w), 2 adet
ikinci dereceden dogrusal olmayan ifade (xz ve xy) olmak iizere 8§ terim ve 5
parametre icermektedir. Bu sistem Matlab programinda Runge-Kutta 4 niimerik
algoritmas1 kullanilarak matematiksel olarak modellenmistir. Sekil 3.22’de
tasarlanan sistemin zamanla degisen x, y, z ve w ¢ikiglarindan alinan sonuglar
grafiksel olarak verilmistir. Sekil 3.23’te tasarlanan kaotik sistemin x-y, X-z, y-z, X-

w, y-w, z-w faz portleri ve Sekil 3.24’te ti¢ boyutlu x-y-z, X-z-w, y-z-w yoriingeleri

goriilmektedir.
x(t)zaman serisi y(t)zaman serisi z(t)zaman serisi
10— 10 © i 10
| n’1 f, C
| n ‘ | A\ 4} I i '({
I WA A ALY J
-ty -t -
-10 - -
-10 - a - -
0 20 40 ¢ = 40 10O 20 40
t ' t
w(t)zaman serisi x-y-z-w(t) Durum Degiskenlerinin Zamanla Degigimi
5
20
_5 = -
0 20 40

t t

Sekil 3.22. Wei kaotik sisteminin X, y, z kaotik durum degiskenlerinin zamana gore
degisimi.
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X(t)-y(t) faz portresi x(t)-z(t) faz portresi y(t)-z(t) faz portresi
- 10

=

-10 0 10 -10 0 10

-20 " -20 - -20 -~ -
-10 0 10 -10 0 10 -10 0 10

Sekil 3.23. Wei yeni kaotik sisteminin x-y, x-z, y-z, X-W, y-W ve z-w 2 boyutlu
kaotik faz portreleri.

3 Boyutlu x(t)-y(t)-z(t) faz yériingesi 3 Boyutlu x(t)-y(t)-w(t) faz yoériingesi

-10 10

Sekil 3.24. Wei yeni kaotik sisteminin 3 boyutlu x-y-z, X-y-w ve y-z-w faz
yoriingeleri.
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Wei vd. tarafindan tasarlanan yeni hiperkaotik sistemin kaos analizi i¢in gerekli
Lyapunov iistelleri Matlab programinda gelistirilen Lyapunov Exponent Toolbox
(LET) kullanilarak elde edilmistir. Yapilan Lyapunov tistelleri ¢alismasindan alinan
sonuclar Sekil 3.25’te verilmigtir. Sonuglardan da goriilecegi ilizere Lyapunov
tistellerinin isaretlerinin ikisi pozitif, biri sifir ve sonuncusu negatiftir. Sonuglara gre
sistemin isaretleri (1;=0,18610, 1,=0,0490, 15=0, 13=-5,1760) sirastyla (+, +, 0, -)

oldugundan bu sistemin hiperkaotik oldugu kanitlanmigtir.

Wei Hiperkaotik Sistemi

S o s

Lyapunov Ustelleri

0 20 40 60 80 100
Time

Sekil 3.25. Wei yeni hiper-kaotik sisteminin Lyapunov tistelleri.

3.2.8. Yeni Pehlivan 3 Boyutlu 4 Sarmall Kaotik Sistemi (2011)

Pehlivan yaptig1 calismada literatiire dort sarmalli yildiz seklinde 3 boyutlu otonom
yeni kaotik sistemini tanitmigtir [108]. Yaptig1 bu ¢aligmada yeni kaotik sistemin
dinamik denklemlerini ¢ikartarak denge noktalari, Lyapunov tistelleri ve 2-3 boyut
faz portreleri gibi sistemin bazi temel dinamik &zellikleri tizerinde ¢alismistir. Ayrica
tasarladig1 yeni kaotik sistemin elektronik devre gergeklemesini yaparak niimerik
analiz sonuglar1 ile analog devre sonuglarini karsilagtirmistir. Onerilen sistemin
diferansiyel matematiksel modeli Esitlik 3.22’de verilmistir. Esitlik 3.23’te sistemin
parametre degerleri (a, b, ¢) ve Esitlik 3.24°te ise baslangi¢ kosullart (xo, yo, 20)

verilmistir.
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X=—a-x+y+y-z
y=x—a-y+b-x-z (3.22)

z=c-z=b-x-y

a=4, b=0,50, ¢=0,60 (3.23)

(%> ¥4 2,]=[0,60, 0, 0] (3.24)

Pehlivan tarafindan tasarlanan yeni kaotik sistem, 3 adet ikinci dereceden dogrusal
olmayan ifade (yz, xz ve xy) olmak tizere 8 terim ve 3 parametre icermektedir. Bu
sistem Matlab programinda niimerik algoritmalar kullanilarak matematiksel olarak
modellenmistir. Sekil 3.26°da tasarlanan sistemin zamanla deZisen durum
degiskenleri x, y ve z ¢ikiglarindan alinan sonuglar grafiksel olarak verilmistir. Sekil
3.27°de tasarlanan kaotik sistemin x-y, x-z, y-z faz portleri ve ti¢ boyutlu x-y-z

yoriingesi gériilmektedir.

x(t)zaman serisi y(t)zaman serisi z(t)zaman serisi
- 50

50

*1

‘J lt:! !I IKJ ~
« or it |
F
-50 l
0 160 200 20C

t t t

x-y-z(t) Durum Degiskenlerinin Zamanla Degisimi

bR |

r

r r I
100 150 200 250 300
t

Sekil 3.26. Pehlivan 4 sarmalli yeni kaotik sisteminin X, y, z kaotik durum
degiskenlerinin zamana gére degisimi.
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x(t)-y(t) faz portresi X(t)-z(t) faz portresi

—

50

Sekil 3.27. Pehlivan 4 sarmalli yildiz geklinde yeni kaotik sisteminin 2 boyutlu x-y,
x-z, y-z faz portreleri.

3 Boyutlu x(t)-y(t)-z(t) faz yériingesi

100

Sekil 3.28. Pehlivan 4 sarmalli yeni kaotik sisteminin 3 boyutlu faz portresi.

Pehlivan tarafindan tasarlanan yildiz seklinde 4 sarmalli yeni kaotik sistemin kaos
analizi icin gerekli Lyapunov iistelleri Matlab programinda gelistirilen Lyapunov
Exponent Toolbox (LET) kullanilarak elde edilmistir. Yapilan Lyapunov iistelleri

calismasindan alinan sonuglar Sekil 3.29°da verilmigtir. Sonuglardan da goriilecegi
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tizere Lyapunov iistellerinin igaretlerinin birisi pozitif, digeri sifir ve sonuncusu

negatiftir. Sonuglara gore sistemin isaretleri (1;=0,26780, A2=0,

sirastyla (+, 0, -) oldugundan bu sistemin kaotik oldugu kanitlanmistir.

4 Sarmall Yildiz seklinde Yeni Kaotik Sistem

T T 4 T

E
o
N7 ) j;\(”
S 2] y
<) (
= y
S ]
& “r °l
>
=l 1
B B
4T . — ! i
.l J\/M UL PSP S S F—
_1 O C (o r r o
0 100 200 300 400

Time

500

15=-7.47560)

Sekil 3.29. Pehlivan 4 sarmalli yeni kaotik sistemin x9p=0,60, yp=0, zp=0 baslangi¢
kosullar1 ve a=4, b=0,50, ¢=0,60 parametre degerlerinde Lyapunov

tistelleri.

Cizelge 3.2°de bu tez kapsaminda arastirilan literatiire yeni sunulan kaotik

sistemlerin dinamik denklemlerinin teknik dzellikleri karsilagtirilmistir.

Cizelge 3.2. Kaotik sistemlerinin dinamik ozelliklerinin kargilastiriimast.

Aboee | Deng | Zhoua | Kelebek Wei 4Sarmalll
GOS0 Kaotik | Kaotik | Kaotik | Kaotik |Hiperkaotik | Kaotik
Tasarimi | Tasarumi | .. | s ol : : : 3
2007 2012 Sistemi | Sistemi | Sistemi | Sistemi. Sistemi Sistem
2013 2014 2008 2014 2013 2011
Dogrusal
Olmayan 5 2 2 2 2 4 2 3
Ifade
Terim 10 8 7 7 7 10 8 8
Parametre 2 2 6 3 4 4 5 3
g 3 3 3 3 3 4 3
Degiskeni
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BOLUM 4

REFERANS KAOTIK SISTEMLERIN NUMERIK MODELLERI ILE FPGA
UZERINDE KAOTIK OSILATOR TASARIMI

FPGA yiiksek hiz ve kapasiteleri nedeniyle ozellikle yiiksek performans ve islemci
giicii gerektiren kriptoloji ve giivenli haberlesme gibi uygulamalarda bilgi giivenligi
kapasitesini iyilestirmede &nemli bir potansiyele sahiptir. Bu bélﬁmde; tictincti
bolimde bahsedilen ve {izerinde FPGA ile ¢aligma yapilmamis stirekli zamanli
otonom PCKS ve P3BKS tasarimlari segilerek farkli numerik diferansiyel denklem
¢6ziim algoritmalartyla modellenmistir. Daha sonra segilen kaotik sistemler FPGA
{izerinde Euler, Heun, RK4 ve RK5-Butcher algoritmalari ile tasarim ve gergekleme
calismalart yapilmistir [109-112]. Ayrica tezde 6nerilen ¢ift entropi ¢ekirdekli yap1
olusturulabilmek i¢in Ring osilatériin FPGA {izerinde tasarimi da bu boliimde
gergeklestirilmigtir. Yapilan tiim ¢alismalar sonucunda kullamilan algoritmalarin
hassasiyet analizi yapilarak FPGA tabanli yeni kaotik sistem yapilarinm performans
ve ¢ip istatistikleri incelenmistir. Matlab’tan alman niimerik sonuglarla FPGA
tizerinden  alinan donaﬁlmsal sonuglar  karsilagtirilarak ~ hata  analizleri
gerceklestirilmistir. Son kisimda ise literatirde FPGA tabanli kaotik osilator

calismalart hakkinda bilgi verilmistir.

4.1. REFERANS KAOTIK SISTEMLERIN NUMERIK MODELLERI

4.1.1. PCKS Tasarimi

PCKS’nin matematiksel ifadesi Esitlik 4.1°de verilmistir. Yeni tasarlanan bu kaotik

sistemde sistem parametreleri p ve o Esitlik 4.2°de ve kaotik sistemin baglangi¢

sartlart (Xo, Yo, zo) Esitlik 4.3’te verilmistir.
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dx

E—y'(Z—P)

dy

—=y(z=p)-%:(2+p) 4.1)
dt

Z—j=—y-(p-x—y)—0-(z—p)

p=1,30, c=4 (4.2)
X, ==L y,=0, z,=1 4.3)

4.1.1.1. PCKS Tasarmminin Niimerik Yontemlerle Modellenmesi

PCKS Matlab programinda Euler, Heun, RK4 ve RK5-Butcher niimerik diferansiyel
denklem ¢oziim yontemleri ile modellenmistir. Matlab tizerinden alinan sonuglar,
FPGA iizerinde niimerik algoritmalarla tasarlanan PCKS den alinan sonuglarin
dogrulanmasi amaciyla ile kullanilmustir. Kaotik sistemin sirasiyla Euler, Heun, RK4
ve RKS5-Butcher niimerik analiz sonucunda elde edilen x, y, z kaotik durum
degiskenlerinin zaman gore degisimi Sekil 4.1, Sekil 4.2, Sekil 4.3 ve Sekil 4.4’te

grafiksel olarak verilmistir.

Sekil 4.1. PCKS’nin Euler niimerik modeli x, y, z zaman serileri.
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i X
I e —Y
/) - z
60 i -
5 ; 10 15

X,Y,Z

Sekil 4.4. PCKS’nin RK5-Butcher niimerik modeli x, y, z zaman serileri.
Ayni parametre ve baglangi¢ sartlarindaki x-y, x-z ve y-z kaotik faz portreleri ile ti¢

boyutlu x-y-z yoriingesi sirasiyla Sekil 4.5, Sekil 4.6, Sekil 4.7 ve Sekil 4.8’de

goriilmektedir.
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30 20 - - 20
20+
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0t -101
-20
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X y X

Sekil 4.7. PCKS’nin RK4 niimerik modeli x-y, x-z, y-z faz portreleri.
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30 20 20
20+
10t 10¢
101
> O0r N Of N QF
0t
-10+ -10¢
20}
-30 -20 - -20 -
-50 0 50 -50 0 50 -50 0 50
X y X

Sekil 4.8. PCKS’nin RK5-Butcher niimerik modeli x-y, X-z, y-z faz portreleri.

4.1.2. P3BKS Tasarimi

P3BKS siirekli zamanli iki kuadratik dogrusalsizlik igeren otonom tasariminin
matematiksel modeli Esitlik 4.4’te verilmistir. Matematiksel modelde verilen a ve b
sistem parametrelerinin degerleri Esitlik 4.5’te ve kaotik sistemin baslangi¢ sartlart
(X0, Yo, zo) da Esitlik 4.6°da tanimlanmustir. Onerilen bu sistem, 2 adet ikinci

dereceden dogrusal olmayan ifade, 8 terim ve 2 parametre icermektedir.

X=y—x—az

Y=xz—X (4.4)
z=-xy—y+b

a=0,50, b=1 (4.5)
% =0,y,=0,2,=0 (4.6)

4.1.2.1. P3BKS Tasarmminin Niimerik Yontemlerle Modellenmesi

P3BKS Matlab programinda FEuler, Heun, RK4 ve RKS5-Butcher niimerik
diferansiyel denklem ¢oziim yontemleri ile modellenmistir. Matlab tizerinden alinan
sonuglar, FPGA iizerinde niimerik algoritmalarla tasarlanan P3BKS’ den alinan
sonuglarin dogrulanmasi amaciyla ile kullanilmigtir. Yeni kaotik sistemin sirastyla

Euler, Heun, RK4 ve RK5-Butcher niimerik analiz sonucunda elde edilen x, y, z
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kaotik durum degiskenlerinin zaman gore degisimi Sekil 4.9, Sekil 4.10, Sekil 4.11,

ve Sekil 4.12°de grafiksel olarak verilmistir.

Ty
= .z

X,Y,Z

X,Y,Z

0 10 20 30 40 50

Sekil 4.11. P3BKS tasariminin RK4 modeli X, y, z zaman serileri.
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X,y,Z

0 10 20 30 40 50

Sekil 4.12. P3BKS tasariminin RK5-Butcher modeli x, y, z zaman serileri.

Ayni parametre ve baslangi¢ sartlarindaki x-y, x-z ve y-z kaotik faz portreleri ile ti¢

boyutlu x-y-z yoriingesi sirasiyla Sekil 4.14, Sekil 4.14, Sekil 4.15 ve Sekil 4.16’da

goriilmektedir.

Sekil 4.14. P3BKS tasariminin Heun niimerik modeli x-y, x-z, y-z faz portreleri.
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Sekil 4.16. P3BKS tasariminin RK5-Butcher niimerik modeli x-y, x-z, y-z faz
portreleri.

42. REFERANS KAOTIK  SISTEMLERIN  AYRIKLASTIRILMIS
MODELLERi

Bu kisimda tizerinde FPGA tabanli ¢alisma yapilmayan PCKS ve P3BKS
osilatérlerin Euler, Heun, RK4 ve RK5-Butcher niimerik algoritmalari ile 32 bit IQ-
Math sabit say1 standardinda VHDL dili ile modellenmigtir. FPGA lizerinde yapilan
gerceklemeden alman sonuglarin performans ve ¢ip istatistikleri incelenerek
kullanilan algoritmalarin hassasiyet analizleri yapilmigtir. Her iki kaotik sistem igin
kullanilacak niimerik algoritmalarin ayriklastirilmis modelleri ¢ikartilarak tlim

islemler gergeklestirilmistir.

Algoritmalarmn ayriklastirilmig modellerindeki x(k), y(k) ve z(k)’nin baslangi¢
degerleri PCKS igin x(k)=-1.0, y(k)=0,0 ve z(k)=1.0 ve P3BKS i¢in x(k)=0,0,
y(k)=0,0 ve z(k)=0,0 olarak almmustir. Calismada sadece bir kaotik sistemin
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ayriklastirilmis  algoritmalart  verilecektir. PCKS’nin  kaotik sisteminin Euler
algoritmas1 kullanilarak —ayriklagtirilmig matematiksel modeli Esitlik 4.7°de

sunulmaktadir.

x (k+1) = x (k) + Ah(y (k).(2(k) - p))
yv(k+1)=yk)+Ah (y (k).(z(k) —p)—x(k).(z(k)+ p)) 4.7
z(k+1) = z(k) + Ab (= y(k).(px(k) - y(k)) - o.(2(k) - p) )

Heun tabanli PCKS’nin ayrklastirilmis matematiksel modeli Esitlik 4.8°de
verilmektedir. Matematiksel modelden de goriildiigii gibi Heun algoritmasi iki
asamal1 bir algoritmadir. Birinci asamada x(k) degeri kullanilarak x(kp+/) degeri
hesaplanmaktadir. Ikinci asamada ise x(kop+1) degeri ve x(k) degerleri kullanilarak

sistemin A4 kadar adim sonraki degeri olan x(k+1) degeri hesaplanmaktadir.

x (K +1) = x (k) + A (y (k). (2(k) - p))

x(k+1)=x(k)+Ah((y(k) (z(k) - p))+x(k°+1))/2

(& +1) = y (k) + Ah(y (k).(2(k) — p) = x (k).(2(0) + p))
y(lc+1)=y(k)+Ah((y(k) (2(k) - p) —x (k).(2(k) + p)) + y (K +1)) /2
2(k° +1) = 2 (k) + Ak (=y (k). px(k) ~ y(K)) = &.(2(K) - p))
z(k+1) = z (k) + Ah((=y(k).(px(k) = y(k)) (z(k)—p))+z(k0+l))/2

(4.8)

RK4 algoritmasi kullanilarak PCKS ayriklagtirilmig matematiksel modeli Esitlik
4.9°da ki £, g ve 6 fonksiyonlarina gore Egitlik 4.10 ve Esitlik 4.11°de verilmektedir.
Bu denklemlerde bulunan x;, x», k3 ve Ky parametreleri, kaotik sistemin birinci
denkleme ait katsayilari, A;, Ao, A3 ve A4 parametreleri ikinci denkleme ait katsayilari
ve &, &, &3 ve &4 parametreleri ise iigilincti denkleme ait katsayilari gostermektedir.
Bu katsayilar RK4 algoritmasinda yerine konularak, kaotik sistemin 4/ kadar adim
sonraki degeri olan x(k+1), y(k+1) ve z(k+1) degerleri hesaplanmaktadir. Her
iterasyon sonunda sistenim ¢ikislari olan x(k+1), y(k+1) ve z(k+1) degerleri hem
¢ikis olarak hem de bir sonraki iterasyon da algoritmanin baslangi¢ sartlar1 olarak

kullanilmaktadir.
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J'c:f(t,x,y,z):y.(z—p)
y=g(t,x,p,2)=y(z—p)-x.(z+p)
2=6@t,x,,2)=-y(px—y)-0.(z—p)

x(k+1) = x(k) +éAh[K1(/c) +21c, (k) + 21, (k) + 1, (k) |
y(k+1) = y(k)+ %Ah[ﬂj(k) +22,(k) + 24, (k) + 4,(k) ]

z(k+1) =z (k) + éAh[fl(k) +2&, (k) +2&; (1) +&, (k)|

Kk, = J (x(k), y(k), (k)
A = g(x(k), y(k), (k)
& = 6(x(k), y(k), z(k))

K, = f(x(k) +%Ah;<1, y(k)+ %Ahﬂq,z(k) +éAh§l)
A, = g(x(k) +%Ah/<1, y(k) +%Ahﬂ1,z(k) +%Ah§l)
&, = S(x(k) +%Ah/<1, y(k) +%Ahﬂ1,z(k) +%Ah§1)
iy = f(x(k) +—;—Ah1<2, y(k) +%Ahﬂz,z(k) +%Ah§2)

A, = g(x(k)+ % Ahx,, y(k) + % AhA,,z(k)+ % AhE)

&, = o (x(k)+ —;— Ahx,, y(k)+ —;— AhA,,z(k)+ %Ahcfz)

i, = f(x(k)+ Ahrcy, y(k) + AhAy, z(k) + AhSy)
A, = g(x(k) + Ahx,, y(k) + AhA,, z(k)+ AhS&y)
&, = 8(x(k) + Ahky, y(k) + AhA,, z(k) + ARSy)

Asagida  RKS5-Butcher —algoritmast  kullanilarak  PCKS’nin

(4.9)

(4.10)

(4.11)

ayriklastirilmig

matematiksel modeli Esitlik 4.12’de verilmigtir [111]. Buradaki ;... Ks A7... Ag Ve

&1...&s degiskenlerinin agilimu Egitlik 4.13’te verilmektedir. RK5-Butcher algoritmasi

RK4 algoritmastyla benzer yapiya sahip olmakla birlikte bu algoritma da besinci ve

altmci dereceden terimler bulundugundan RK4 -algoritmasimna goére daha hassas

¢oziimler Gretmektedir.
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x(k+1) = x(k) + 9—10Ah[7/<1 (k) + 321, (k) +121c, (k) + 3265 (k) + Ticg () |
Yk +1) = y(k) +9—10Ah[7/11(k) +32, (k) +124, (k) + 324, (k) + 72 (k) (4.12)

2(k+1) = z(k)+ 516 AR[7¢, (k) +324(k) +124 (k) + 3285 (k) + 76(k)]

= f (x(k), y(k), z(k))
A = g(x(k), y(k), z(k))
& =0 (x(k), y(k), z(k))

= f(x(k)+ 211- A, y(k) + %Ah& ,z(k)+ iAhé’l)
A, =g(x(k)+ %Ahl(l , (k) + %A/’lﬂ1 ,z(k) + %Ahfl)
&, =0(x(k)+ %Ahl(] , (k) + ;].1— AhA,z(k) + %Ahfl)
= SO+ (G, 4y, YR+ (B + Ay 20 + S (AMCE +2)
= () + L (S, + Koy )+ (8 + oy 208 + S (ANCE +£5)
& =0(x(k)+ % (Ah(x, + Ky ,v(k) +%(Ah(/11 + ﬂz), z(k)+ %(Ah(fl + fz))
= £ (k) — %Ah/cz T Ahic,, y(k) %Ahﬂz + ARA, (k) - —;—Ahfz +ARE)
A, = g(x(k) - %Ah/{z + Ak, y(k) - %Ahﬂz + AR, 2 (k) - %Ahfz +ARE)
£, =5(x(k) ~%Ahkz + Ak, (k) - %Ah/lz + AR, 2(K) —%Ahfz +ARE) (4.13)
k, = £ (k) +,—3~ Ahic, + 96 A, y(k) + AM + 96 AhA2(k) + Ah; Ah§4)

A = g(x(k) + 6Ah/( +196 Ahx,, y(k)+—Ah2_l+ AM )+ Ahél 9 —ARE,)

& =80+ A/m1 A/7K4,y(k)+RAh/?1 +EAI7 z(k)+——Ah<f] Ah;ﬁ,)

k6= f(x(k)— 7A/1/(1 + %Ahk‘z + %Ahic} - %Ahlq + %Ah/(s,y(k) + ——Ah/i1 + —Ah/l2 +

%Ahﬂz ~ 172Ah/14 +%Ah/15 z(k)— %Ahf, i %Ahgz 172 A&, - Ah§4 o Ahfs )

3 2 12 12 8
A6 = g(x(k) - 7Al7/(l + 7Ah/c2 + 7Ah1(3 — 7Ah/<4 + 7A/1K5,y(k) + —;Ahﬁ1 + 7Ah/12 +

12 12 8 3 2 12 12 8
Ay = A+ A, 2 (6) == AR+ ARG, + == Ahgy = AR + 2 ARE)

E6=0(x(k)— EAl’/Kl + zAh/(2 + %Ah/q = 1—72—Ah/c4 + %Ahl{s,y(k) + —-—%Ah/?,1 + zA/M2 +

%Ahﬂj _Bona 42 Ah/ls,z(k) Ah§l +§Ah§2 172 A&, - Ah§4+ Ah§5)

64



4.3. REFERANS KAOTIK SISTEMLERIN FPGA UZERINDE
GERCEKLESTIRILMESI

Bu calismada referans almman PCKS ve P3BKS tasanmlarl‘ Euler, Heun, RK4 ve
RK5-Butcher algoritmalari kullanilarak, 32 bit IQ-Math sabit noktali say1 standardi
ile FPGA tabanli olarak modellenmis ve bir donanim tanimlama dili VHDL’de
kodlanmigtir. Yapilan tasarimlarda kullanilan sabit noktali say1 standardina uygun
carpicl, toplayict ve gikarict gibi tiniteler, Xilinx ISE Design Tools ile gelistirilen IP
CORE Generator kullanilarak olusturulmustur. Euler, Heun, RK4 ve RKS5-Butcher
tabanli Unitelerin en tist seviye blok diyagramlari her iki yeni kaotik sistem i¢in ayni
olup Sekil 4.17°de goriilmektedir. Unitelerin giriglerinde bulunan 1-bitlik Start ve
Clock sinyalleri, iinitelerin igerisindeki alt tinitelerin zamanlamasi ve {initelerin bagli
bulundugu sistem ile arasindaki senkronizasyonu saglamak  amaciyla
kullanilmaktadir. Algoritmanin hassasiyetini belirleyen 44 adim sayisi parametresini
belirtmektedir. Bu sinyal tasarimin daha esnek olmasini saglamak amaciyla digaridan
uygulanmaktadir. Sistemin ilk ¢aligmast aninda ihtiyag duydugu baslangic sartlari,
tasarimda kullanilan FPGA ¢ipinin kaynaklarini azaltmak amaciyla tasarimin
icerisine gomiilmiistiir. Ancak ihtiyag duyuldugunda bu sinyaller, 32 bitlik 3 farkli
sinyal tanimlamasi yapilarak tasarimda kiigiik degisiklikler ile degerleri kullanici
tarafindan ayarlanacak sekilde de tasarlanabilir. Tasarlanan Euler, Heun, RK4 ve
RKS5-Butcher tabanli kaotik osilatorler de 3 adet sabit noktalr say1 standardinda 32 bit
cikis sinyalleri ( X Cikis, Y Cikis ve Z_ Cikis) ve bu ¢ikis sinyallerinin hazir

oldugunu goéstermek amaciyla kullanilan 1-bit XYZ Hazir sinyali bulunmaktadir.

| X Cikis (31:0)

Clock .
| 7 _Cikis (31:0)

XYZ Hazr

Sekil 4.17. FPGA-tabanli yeni kaotik osilator {initesi en iist seviye blok diyagrami
[63].
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Sekil 4.18’de yeni kaotik osilatér {iinitesinin ikinci seviye blok diyagrami
goriilmektedir. Sistemin ikinci seviye blok diyagrami bir Multiplexer Unitesi ve bir
tane de FPGA-Tabanli Yeni Kaotik Osilator Unitesi’nden olugsmaktadir. Tasarimda
Multiplexer Unitesi kullanilmasinin amaci, baslangi¢ kosulu degerlerini ilk ¢alisma
aninda, kullanici tarafindan atanan baslangi¢ sinyalleri olan 32 bit sabit noktal1 say1
formatinda x £0, y 10 ve z (0 sinyallerinden almasmni ve bundan sonraki tiim
asamalar icin bu degerlerin Yeni Kaotik Osilatér Unitesi ¢ikigindan almasini
saglamaktir. 1-bitlik Shys sinyali kaotik sistem sonug iirettigi durumlarda 7, bunun
disindaki tiim durumlarda ‘0’ degeri vermektedir. Bu sekilde Yeni Kaotik Osilator
Unitesi ilk degerlerini iirettiginde, Shys sinyali ‘1’ olmakta ve bu sinyali Multiplexer
Unitesi’ne gondererek kullanict tarafindan atanan baglangig degerleri yerine kaotik

sistemin {irettigi degerleri kullanmasini saglamaktadir.

Ah (31:0)

Clock

Bagla X_Cikig (31:0)

X t0(31:0

—1

' Y_Cikis (31:0)

y_t0(31:0) | Ready

z 031:0) | -

N

|X_out(31:0)

Z _Cikis (31:0)

E, Y _Out(31:0)| Unitesi.
, - . XYZ_Hazr

1z ow@Lo)|

Shys

Sekil 4.18. FPGA-tabanli yeni kaotik osilator tinitesi ikinci seviye blok diyagrami
[63].

Sekil 4.19°da Euler-Tabanli . Yeni Kaotik Osilator Unitesi Tgiincli seviye blok
diyagrami verilmektedir. Osilator yapisinda MUX, Carpma, Toplama, Filtre ve f

{initeleri olmak {izere 5 tnite kullanilmistir. MUX finitesinin islevi Basla sinyali

66



geldiginde sistemin ihtiyag duydugu baslangi¢ sartlarinin atanmasini saglamaktir.
Diger bir ifade ile sisteme kullanici tarafindan atanan baglangig sartlari ile sistemin
¢ikisindan elde edilen ve bir sonraki algoritmanin hesaplanmasinda baglangig sartlar
olarak kullanilan x(k+1), y(k+1) ve z(k+1) sinyalleri arasinda se¢im yaparak bu
sinyalleri sisteme géndermektir. MUX iinitesinin girislerinden birisi olan /.C. kaotik
sistemin baglangi¢ sartlarmi ifade etmektedir. Sistemdeki f tinitesi MUX tinitesinden
gelen kontrol sinyalleri ile PCKS ve P3BKS denklemlerinin hesaplanmasini
saglamaktadir. Bu iiniteden ¢ikan sinyaller ile algoritma adim sayisi olan 44 degeri
Carpma Unite’si tarafindan g¢arpilmaktadir. Ardindan 7Toplama Unitesi baslangig
sarti degerlerini toplayarak sonuglari Filire Unite’sine gdndei‘mektedir. Sistemde
Filtre Unitesi, kaotik osilatoriin istenmeyen sinyaller iiretmesini engellemek diger bir
ifade ile filtrelemek amaciyla kullamlmaktadir. Unite pipe-line olarak ¢aligmakta ve
Euler-Tabanli kaotik osilatér {initesi 32 saat darbesi sonunda ilk degerini
iiretmektedir. Kaotik osilatér tinitesinin {irettigi sinyaller ( x(k+1), y(k+1) ve z(k+1) )
sistemin hem ¢ikislarini hem de bir sonraki algoritmanin hesaplanmasi igin MUX

{initesine gonderilerek baglangi¢ sartlarini olusturmaktadir.

x(k), y(k), z(k) Euler-Tabanl1 Yeni Kaotik

Osilator Unitesi

Carpma Toplama Filtre
Unitesi Unitesi Unitesi

x(k+1), y(k+1), z(k+1)

Multiplexer
Unitesi

IC.

¥

Crkig
Sinyalleri

Girig
Sinyalleri
EEEEET)| MUX

I

Sekil 4.19. Euler-tabanli yeni kaotik osilator tinitesi tigiincii seviye blok diyagrami
[63].

Sekil 4.20’de Heun-Tabanli Yeni Kaotik Osilator Unitesi figlincii seviye blok
diyagramui goriilmektedir. Osilator yapisinda MUX, 7, Carpma, Bolme, Toplama, f ve

Filtre iiniteleri olmak tizere 9 iinite bulunmaktadir. Buradaki f° tinitesi MUX

{initesinden gelen kontrol sinyalleri ile PCKS ve P3BKS denklemlerindeki xk0 +1),
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% +1) ve z(k? +1) degerleri hesaplanmaktadir. Bu tiniteden elde edilen sinyaller

Carpma Unitesi yardimiyla 4h ile ¢arpilmakta ve kaotik osilatériin baslangig sart:
degerleri ile (x(k), y(k) ve z(k)) toplanmaktadir. Bu sekilde algoritmanin ilk asamasi
tamamlanmaktadir. Ikinci asamada Toplama Unitesi'nden ¢ikan sinyaller fp
iinitesinden elde edilén sinyaller ile toplanmakta ve sabit noktali say1 formatinda 2.0
degerine (FFP-2) Bélme Unitesi ile boliinmektedir. Bolme iinitesinden ¢ikan sinyaller
ile kaotik osilatoriin iirettigi bir onceki sinyaller (x(k), y(k) ve z(k)) Toplama
Unitesi'nde toplanarak sonuglar Filtre Unifesi'ne gonderilmektedir. Filtre
Unitesi’nden ¢ikan x(k+1), y(k+1) ve z(k+1) sinyalleri sistemin hem cikiglarint hem
de bir sonraki algoritmanin hesaplanmasi i¢in MUX iinitesine gonderilerek baslangi¢
sartlarini olusturmaktadir. Heun-Tabanli Kaotik Osilator Unitesi ilk degerini 66 saat
darbesi sonunda tiretmektedir. Kaotik Osilator Unitesi pipe-line olarak calistigindan
her 66 saat darbesi sonunda sistemin 32 bitlik ¢ikis sinyalleri olan X Cikis, ¥ Crkus
ve Z_ Ctkis degerlerini ¢ikisa aktarmaktadir.

Unitesi Heun-Tabanli Yeni Kaotik

Osilatér Unitesi

ﬂAh

Carpma Toplama

Crkiy
Sinyalleri

Giris

Sinyalleri 1 '
E::t:) MUX _44J‘ ll:>

Filtre

Unitesi

1 1
1 2 1
1 1
1| : 1
L ]
1 B : . .
ol . g
1 ]
: . . :> Toplama Bolme Toplama ‘ :
: Unitesi Unitesi Unitesi |
1| |
1 1
I - 1
1 1
| s = S T = e i I
! = B = = - o
| . |
1 |
1 o
i 1
1 1

Unitesi Unitesi

Sekil 4.20. Heun-tabanli yeni kaotik osilator tinitesi tiglincti seviye blok diyagrami
[133].

Sekil 4.21°de RK4-Tabanli Yeni Kaotik Osilator Unitesi Uglincli seviye blok
diyagrami verilmektedir. Kaotik osilatérde MUX, ki, ks, ks, k4, ys ve Filtre Uniteleri
olmak tizere toplam 7 tinite bulunmaktadir. k;, k», k3, ks Uniteleri kaotik sistemin
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ayriklagtirilmis  modelindeki  o=1..4’¢ kadar x5 & ve 4 degerlerini

hesaplamaktadir. RK4 algoritmasinda Esitlik 4.10°da verilen x(k+1), y(k+1) ve
z(k+1) degerleri ise ys iinitesinde hesaplanmaktadir. Unite pipe-line olarak
calismakta ve kaotik osilatér 136 saat darbesi sonunda ilk degerini tiretmektedir.
Ancak {initenin bir sonraki x(k+1), y(k+1) ve z(k+1) degerlerini iiretebilmesi i¢in
geri besleme degerlerine ihtiyag gostermekte ve bu degerleri 136 saat darbesi sonra
tiretmis oldugu ¢ikis sinyallerini giristeki MUX Unitesine gondererek saglamaktadir.
Kaotik osilatoriin sonug iiretmedigi durumlarda, ¢ikisa istenmeyen sinyallerin
ulagamamast icin bir Filtre Unitesi kullanilmistir. Bu sekilde biitiin istenmeyen

sinyaller filtrelenmekte ve gikisa sadece istenen ¢ikis sinyalleri génderilmektedir.

1
1
Multiplexer : Kl RK4-Tabanlt
Unitesi : , Unitesi Yeni Kaotik
1 =
1l Osilator
1 .
1| Unitesi
.
H
1
IC. !
1
k2
1 :_J;
ﬂ : Unitesi
Girig : (; {kl; ori
2 . 33 ) er
Sinyalleri ; e 1 - |\ Filrre inyalleri
Unitesi Unitesi

k3

Unitesi

k4

Unitesi

Sekil 4.21. RK4-tabanl1 yeni kaotik osilatér iinitesi tigiincli seviye blok diyagrami
[63].

Sekil 4.22°de RK5-Butcher-Tabanlt Yeni Kaotik Osilator Unitesi ligiincii seviye blok
diyagrami goriilmektedir. Kaotik Osilator Unitesinde, ki, ks, ks, ks, ks ve kg ys ve
Filtre Uniteleri olmak iizere toplam 9 {inite bulunmaktadir. RK4-Tabanl: Yeni Kaotik
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Osilatér Unitesi’'nden farkli olarak bu kisimda sadece beginci ve altinct dereceden
terimlerin hesaplanmasi igin ks ve ks Uniteleri eklenmistir. Bunun diginda Unite,

RKA4-Tabanli Yeni Kaotik Osilator Unitesi ile benzer bigimde galismaktadir.

1
1 1
i 1
1 Multiplexer l: kg RKS5-Butcher :
1 . I = e 4
| Unitesi : : Unitesi Tabanli Yeni :
1
1 : : : l ' Kaotik :
1 E
1] )
! : il : Osilator :
1 E:
1} 2 5. . 1
=] a1 34 D L. :I.'> Unitesi
I|: C: N : il Unitesi :
=l o 3] | !
= = Z
18 = 211 : ' :
~— ~— 1
: it '
Girig 1 : : . : Cilas
Sinyalleri : ' Filtre |1 | Stnyalleri

ys

Unitesi

:
=

Unitesi

Unitesi

x(k+1), y(k+1), z(k+1)

Lo e e e o m m e

Sekil 4.22. RK5-Butcher tabanli yeni kaotik osilator {initesi iigiincli seviye blok
diyagrami [112].

4.4. FPGA TABANLI KAOTIK OSILATORLERIN TEST SONUCLARI

4.4.1. FPGA Tabanh PCKS Tasarimmin Gerg¢eklestirilmesi

Euler, Heun, RK4 ve RK5-Butcher Tabanli Osilatér Uniteleri, Xilinx Virtex—6 ailesi
XC6VLX75T ¢ipi i¢in sentezlenerek, FPGA ¢ip kaynak kullanimina ve Gnitelerin
saat hizlarina ait parametrelerin istatistikleri incelenmigtir. Tasarim1 yapilan 4 farkl
yapidaki iinitelerin verileri isleme siiresi, Xilinx ISE Design Tools 14.2 benzetim
programi kullanilarak elde edilmistir. Burada kaotik osilatoriin ISE Design Tools

kullamilarak FPGA’de gerceklenmesinden elde edilen x, y ve z sinyallerinin kaotik
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osilatér {initesinde karsiliklart olan X cikis, Y cikis ve Z cikis sinyallerinin zaman
serilerine ait degerler 32 bit tam say1 formatinda gésterilmistir. Euler, Heun, RK4 ve
RK5-Butcher tabanli PCKS {initelerinin Xilinx ISE Simiilatériinden elde edilen
sonuglar Sekil 4.23-25 ve FPGA ¢ip istatistikleri ise Sekil 4.26-28’da verilmistir.

1959,334ps 3|
MIIIMWPEIIIWIII IIIlllllmpslll|1ll|0?qmlllllmf0?qmlll|1lllolcqpslll|llll I|1|Ilul0qF
ws start 1
1 ax 1 A AR AU A ARARAARA AU
Ué 2 ready [i] 1 _] —]
13 F@} X out1g] L IO 0n | (010 11111110010 1 U0 0010 F It
H I
b !‘é y_outPL:q] 0000000000000 F000000000000000000101111001000 | 00000000000000000001000110110001 1 0004000000000000000 1011110011111 1 000000000030000
{1 1 | 1
b !‘q‘, 7 0utpLq) 00000099000000] PO00000000000001000001 1000010111 § 00000000000MOI0000100100010011 | 0003000000B000100001 10000000110 3 00000000000000
1
18 ik period 10000 ps 10000 ps

Sekil 4.23. Euler-tabanli PCKS osilatdr tinitesi Xilinx ISE simiilator sonuglart,

1,190,000 ps
MI|L...,,P?°:°99v.s....,va@w...|1..., O o P v O i oW i s OO v

TG star 1 i l
1 a 0 ﬂﬂfmﬂ“&ﬂiﬂﬂﬁh’aﬁﬁfﬂh ST Mm*}l L
1 sy reacy 1 1 || i
b B v outpta) v IO | GO | iy j{u.
b Pl youBLg) 0000000000000 { mopoooooooomwmommoom ' uowoooomooeooooomwuuoooﬁm | COODUNR0BONN0N0B0NTEN0TI0IOITIT  {Qo0D0R0aN...
48 ouslol (_ln;_booooooooooomodmnoomwn oo T ST W e T )@oooomo
18 dk period 10000 ps 10000ps

Sekil 4.24. Heun-tabanli PCKS osilator tinitesi Xilinx ISE simiilator sonuglart.

2,389,000 ps
[500000ps [3,000,000ps
1 1 1 1 1 1

|4 ,000, 000 pS [4,500,000;)6 [5,000,000 ps |S,500,000DS |6,000,000 ps
PN TR S T Y N S A

1 1 I
IO TT01_§ I IT0II0L ) LI T0iI 011501 {1011 111001100 (111}1iL..
1 ] Il
O0000000000000U0N0 101 111000110 0D00000000040000000 10001 10104111 _{ 00000BCDJ000000C00I0THTE0T1100 ) 0000608000000300000 1119110001110 (000000
{ 1 ] 1
0000000000000 10000011000001011 | 00000000000000010000100100000001 ) ommoo’da%omoomooowl111101111j‘0070636507)om1mnim10101m){ooodom.,.
10000 ps

)

Sekil 4.25. RK4-tabanli PCKS osilatdr tinitesi Xilinx ISE simiilator sonuglart.

71




. | DeveUtatmSummary (estiatetaies) O
Logic Utilization Used Available Utilization

Number of Sice Registers 1471 93120 %
Nuntber of Slice LUTs 1249 46560 Zh,
Number of fully used LUT-FF pairs 999 721 58%
Number of bonded 10Bs 9 20 %
Nuntber of BUFG/BUFGCTRLs 1 32 3%
Number of DSP4BE 15 % 28 12%

Sekil 4.26. Euler-tabanli PCKS osilatér tinitesi FPGA ¢ip kullanim istatistikleri.

 DevieUtimtionSummary (estmatedvalies) | M
Logic Utilization Used Available Utilization

Number of Slice Registers 2998 93120 3%
Mumber of Slice LUTs 2687 46560 5%
Number of fully used LUT-FF pairs 2117 3568 59%
Number of banded I0Bs 9 360 7%
Nunber of BUFG/BUFGCTRLS 1 32 3%
Number of DSP45E1s 72 288 25%

Sekil 4.27. Heun-tabanli PCKS osilator tinitesi FPGA ¢ip kullanim istatistikleri.

Logic Utilization | Available Utilization

Number of Slice Registers 6439 | 93120 6%
Mumber of Slice LUTs 575 46560 12%
MNumber of fully used LUT-FF pairs 4543 7647 59%
Mumber of bonded 1085 ] 30 7%
Nurber of BUFG/BUFGCTRLS 1 2 3%
Mumber of DSP48E 1 168, 258 53%

Sekil 4.28. RK4-tabanli PCKS osilatdr tinitesi FPGA ¢ip kullanim istatistikleri.

Ayrica kaotik osilatorlerin FPGA’de gergeklenmesinden elde edilen X cikis, Y cikis

ve Z cikis sinyallerinin zaman serilerine ait 32 bit IQ-Math formatindaki ikilik

degerler benzetim test asamasinda bir dosyaya kaydedilmistir. Kaydedilen degerler

gercel say1 sistemine doniistiiriildiikten sonra kaotik osilatoriin trettigi ilk 3x1450

veri seti yardimiyla X cikis, Y cikis ve Z_cikis sinyallerinin zaman serileri ve faz

portreleri elde edilmistir. Ornek olarak Sekil 4.29°de Euler tabanli PCKS’nin x(2),
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y(t), ve z(t) zaman serileri verilmigtir. Sekil 4.30’da Euler tabanl ve Sekil 4.31°de
RK4 tabanli PCKS’nin FPGA {izerinde gergeklenmesinden elde edilen faz portreleri

verilmigtir.

3 0 o |4 |4 T 4 T T
| |

X,Y,Z zaman serileri

£ r

\ \
g : : ;
0 200 400 600 800 1000 1200 1400

Sekil 4.29. FPGA iizerinde ger¢eklestirilen Euler tabanlt PCKS’nin x(2), (1), ve z(1)
zaman serileri.

Sekil 4.30. FPGA iizerinde Euler-tabanli PCKS osilator {initesi faz portreleri.
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Sekil 4.31. FPGA {izerinde RK4-tabanli PCKS osilatér tinitesi faz portreleri.

Cizelge 4.1°de Euler, Heun ve RK4 tabanli kaotik osilatérlerin sentezlenmesi
isleminin ardindan yapilan place & route sonrasinda elde edilen Xilinx Virtex-6
ailesi xc6vIx75T-3ff784 FPGA c¢ip istatistikleri verilmigtir. Cip istatistiklerinden de
goriildigii tizere kaotik osilatdrlerin maksimum calisma frekansi 464,688 MHz ve

minimum ¢aligsma periyodu 2,152 ns’dir.

Cizelge 4.1. Yeni Kaotik osilatérlerin Xilinx Virtex-6 FPGA ¢ip istatistikleri.

Slice L Bonded Maks. Saat Minimum
: s Say1st ¥
Kaotik Regs. Sayisi /% Y I0Bs Frekansi Datbe Periyodu
Osilator ! % Sayisi/ % (MHz) (ns)

Kullanilan / Kullanim Oran1%

Euler-Tabanl

PCKS 1471 /1 1249/2 99 /27 464,688 2,152
Heun-Tabanl
2998 /3 2687/5 99 /27 464,688 2,152
PCKS
RK4-Tabanli
6439/6 5756 /12 99 /27 464,688 2,152

PCKS

4.4.2. FPGA Tabanh P3BKS Tasariminin Gergceklestirilmesi

Euler, Heun, RK4 ve RK5-Butcher Tabanli Osilator Uniteleri, Xilinx Virtex—6 ailesi
XC6VLX75T ¢ipi icin sentezlenerek, FPGA ¢ip kaynak kullanimma ve tnitelerin
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saat hizlarma ait parametrelerin istatistikleri incelenmigtir. Tasarimi yapilan 4 farkl
yapidaki {initelerin verileri igleme siiresi, Xilinx ISE Design Tools 14.2 benzetim
programi kullanilarak elde edilmistir. Burada kaotik osilatoriin ISE Design Tools
kullanilarak FPGA’de gerceklenmesinden elde edilen x, y ve z sinyallerinin kaotik
osilator tinitesinde karsiliklar: olan X cikis, Y cikis ve Z cikis sinyallerinin zaman
serilerine ait degerler 32 bit tam sayi formatinda gosterilmistir. Euler, Heun, RK4 ve
RK5-Butcher tabanli P3BKS osilatér iinitelerinin Xilinx ISE Simiilatériinden elde
edilen sonuclar Sekil 4.32-4.35 ve FPGA ¢ip istatistikleri ise $ekil 4.36-4.39’da
verilmisgtir.

i R —.E"?QPF. B il s e i e OV R

T AR A AR AR AR AT

i i I
A s, § e ¥ g ¥ g
OOOOOOOOOODOOOOOOOOOOOOOGW
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Sekil 4.33. Heun-tabanli P3BKS osilatdr tinitesi Xilinx ISE simiilator sonuglari.
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Sekil 4.34. RK4-tabanli P3BKS osilator tinitesi Xilinx ISE simiilator sonuglari.
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Sekil 4.35. RK5-Butcher tabanli P3BKS osilatér tinitesi Xilinx ISE simiilator
sonuglart.

Logic Utilization

Utilization

Available
Number of Slice Registers 11% 455040 0%
Number of Slice LUTs 1070 2750 0%
Mumber of fully used LUT-FF pairs 820 1446 | 56%
Number of bonded I0Bs 9 m 13%
Number of BUFG/EUFGCTRLs | n 73
Number of DSP4BE s U 5% &

Sekil 4.36. Euler-tabanli P3BKS osilator tinitesi FPGA ¢ip kullanim istatistikleri.

Logic Utilization Used Available Utilization

Number of Slice Registers 1447 93120 2%
Nuntber of Slice LUTs 38 46560 5%
Number of fuly used LUT-FF pairs 1758 017 8%
Number of bonded 10Bs % 0 4%
Number of BUFG/BUFGCTRLS 1 R %
Number of DSP4RE1s 4 ’288 16%

Sekil 4.37. Heun-tabanli P3BKS osilatr iinitesi FPGA ¢ip kullanim istatistikleri.
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’ » Device Uitrirlizatinng;l‘ﬁmarv (ésﬁhatéd Valyes) = [:] j}
Logic Utilization Used Available Utilization
Number of Slice Registers 5338 93120 5%
Number of Slice LUTs 5039 45560 10%
Number of fully used LUT-FF pairs 331 6546 58%
Number of bonded I0Bs ey 30 27%
Mumber of BUFG/BUFGCTRLS 1 2 3%
Number of DSP48E 15 120 288 41%

Sekil 4.38. RK4-tabanli P3BKS osilator tinitesi FPGA ¢ip kullanim istatistikleri.

=1

 DeloeUduionSunmary (stmted vaes) ]y
Logic Utilization Used Available Utilization )
Number of Slice Registers 10734 93120 1%
Number of Slice LLUTs 10070 46560 U%
Number of fully used LUT-FF pairs 7695 13169 58%
Number of bonded I0Bs 9 %0 2%
Number of BUFG/BUFGCTRLs i k) 3%
Number of DSP4GE 15 776 78 95%

Sekil 4.39. RKS5-Butcher tabanli P3BKS osilator tinitesi FPGA ¢ip kullamm
istatistikleri.

Ayrica kaotik osilatorlerin FPGA’de gergeklenmesinden elde edilen X_ cikis, Y cikis
ve Z cikis sinyallerinin zaman serilerine ait 32 bit IQ-Math formatindaki ikilik
degerler benzetim test asamasinda bir dosyaya kaydedilmistir. Kaydedilen degerler
gercel say1 sistemine doniistiiriildiikten sonra kaotik osilatoriin trettigi ilk 3x3000
veri seti yardimiyla X cikis, Y cikis ve Z_cikis sinyallerinin zaman serileri ve faz
portreleri elde edilmistir. Ornek olarak Sekil 4.40a’da Matlab ve Sekil 4.40b’de
FPGA {izerinde gerceklestirilen RKS5-Butcher tabanlt P3BKS’nin x(2), (1), ve z(t)
zaman serileri birbirleriyle karsilastirilmistir. Kargilagtirma sonucunda iyi bir eslesme

oldugu gozlemlenmistir.
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X, Y, z Zaman Serileri

4 [ F i of r
| R b 0 (Y

Genlik

x(t) y(t) z(t)

(b)

Sekil 4.40. RK5-Butcher tabanli P3BKS tasarimimin x(2), y(f), ve z(1) zaman
serilerinin karsilastirilmasi. a) Matlab tizerinde tasarim, b) FPGA
tizerinde gercekleme.

Ayrica Sekil 4.41°de Matlab iizerinden alinan Euler tabanli P3BKS osilatériin faz
portreleri ile hem Sekil 4.42°de Euler tabanli hem de Sekil 4.43’te RK5-Butcher
tabanli P3BKS’nin FPGA iizerinde gerceklenmesinden elde edilen faz portreleri
verilerek kargilastirilmistir. Sekillerden de goriilecegi tizere FPGA tizerinde donanim
tabanli gerceklestirilen tasarimin oldukga bagarili oldugu goziikmektedir. Diger tiim

tasarimlardan ayni basarili modelleme sonuglari elde edilmistir.
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y-z Faz Portresi

x-y Faz Portresi

< 4
2 7l
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- . 4 3 r r r
-4 -2 0 2 -6 -4 -2 0 2 4
X x-z Faz Portresi y
4 5 z
2 ks
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2
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Sekil 4.41. Matlab tizerinde Euler-tabanli P3BKS osilator tinitesi faz portreleri.

x-y faz fortresi x-z faz portresi
4,00

0,00

6,00

y-z faz portresi

4,00
00

4,00 i 2,00
2,00
3,00
4,00

Sekil 4.42. FPGA iizerinde Euler-tabanli P3BKS osilator {initesi faz portreleri.
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x-y Faz portresi x-z Faz portresi

4,00

600 -4,00%3:2,0055000 ;g_,oo 4,00

y-z Faz portresi

4,00

Sekil 4.43. FPGA iizerinde RK4-tabanli P3BKS osilator tinitesi faz portreleri.

Cizelge 4.2°de Buler, Heun, RK4 ve RK5-Butcher tabanl kaotik osilatorlerin
sentezlenmesi isleminin ardindan yapilan place & route sonrasinda elde edilen Xilinx
Virtex-6 ailesi xc6vIx75T-3ff784 FPGA ¢ip istatistikleri verilmistir. Cip
istatistiklerinden de goriildiigii tizere kaotik osilatorlerin maksimum ¢aligma frekansi

464,688 MHz ve minimum ¢alisma periyodu 2,152 ns’dir.

Cizelge 4.2. Yeni Kaotik osilatdrlerin Xilinx Virtex-6 FPGA ¢ip istatistikleri.

; Minimum
. Slice 1UTs Sayist Bonded Ma.ks. Saat Baibe
Kaotik Regs. Sayist /% I0Bs Frekansi Perivoda
Osilator /% . Sayist / % (MHz) (nys)
Kullanilan / Kullanim Oran1%
Duler:Tabanl 1196 /0 1070 /0 99/13 464,688 2,152
P3BKS ’ ’
Heun-Tabanlt
2 1
P3BKS 2447 /2 328/5 99/13 464,688 2,152
RK4-Tabanlt
P3BKS 5338/5 5039/10 99 /13 464,688 2,152
RK5-Butcher
Tabanli 10794 /11 10070/ 21 99/13 436,143 2,292
P3BKS
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4.5. FPGA TABANLI RING OSILATOR TASARIMI VE TEST SONUCLARI

Tiimdevre uygulamalart ve FPGA tabanli ger¢ek rasgele sayr iireticilerinin ¢ogu
rasgelelik kaynagi olarak ring osilatdr yapisini kullanirlar [85,87,89,90,146-148].
Ring osilatorler tek sayili invertdr igeren bagimsiz galigsan osilatorlerdir. Halka
icindeki her bir evirici sirastyla iki yarim periyotta iiretilen saat sinyalinin yiikselen
ve diisen kenarmi iiretmektedir. Halkanmn igine baglanan eviricilerin gecikme
kararsizligi iiretilen saat frekansi/faz kararsizligi (jitter) olarak goziikmektedir. Jitter
ornekleme biriminde flip flop veya latch kullanilarak ayiklanir. Ciinki tretilen

sinyalin i¢indeki jitter dogrudan rasgelelik kaynagi olarak kullanilmaktadir.

Bu bolimde FPGA {izerinde VHDL dili kullanilarak ring osilatér tasarimi
gerceklestirilmistir. Sekil 4.44’te FPGA iizerinde tasarmmi gergeklestirilen Ring
osilatér tnitesinin en {iist seviye blok semasi gosterilmektedir. Tim halka
osilatdrlerin cikislarmdan yiiksek frekansli rasgele sinyal almak ig¢in XOR iglemi

uygulanmaisgtir.

ring_osc
_——
Ck | . | RN
enable
h = M

ring_osc

Sekil 4.44. FPGA-tabanli Ring osilator @initesi en tist seviye blok semast.

FPGA-Tabanli Ring Osilator Unitesi Xilinx Virtex—6 ailesi xc6vex75t-3f1784 ¢ipi
icin sentezlenmistir. Sistemin gecikmesi 0.635 ns ve galisma frekansi 1,5 GHz’ dir.
Tasarimi yapilan tinitelerin verileri igleme siireleri, Xilinx ISE Design Tools 14.2
benzetim programi kullanilarak elde edilmigtir. FPGA {izerinde tasarlanan ring
osilatdr tinitesinin Xilinx ISE Simiilatdriinden alinan sonuglar Sekil 4.45°te ve FPGA

cip istatistikleri Sekil 4.46°da verilmistir.
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Logic Utilization Used Available Utilization
Number of Sfce LUTs 154 46560 0%
Number of fully used LUT-FF pairs 0 154 0%
Number of bonded 10Bs 2 360 0%

Sekil 4.46. FPGA tizerinde tasarlanan ring osilator tinitesi ¢ip kullanim oranlari.

4.6. LITERATURDE FPGA TABANLI TASARIMI GERCEKLESTIRILEN
KAOTIK OSILATOR TASARIMLARI

Kaotik osilatorlerin FPGA tabanli modellenmesine ydnelik ¢aligmalara literatiirde
oldukca fazla Gnem verilmektedir [26,29,41,50,62,104,108,111-119]. Azzaz vd.
yaptiklari ¢aligmada 3 boyutlu kaotik sistemi Xilinx Virtex-II XC2VP30FFG896-7
FPGA bordu tizerinde VHDL dilinde 32 bit (16Q16) sabit noktali say1 formatinda
tasarimint  gerceklestirmislerdir  [42].  Stirekli zamanli  kaotik  sistemini
sayisallastirmada Euler niimerik algoritmasini kullanmuglardir. Tasarimin calisma

frekans1 38,86 MHz olarak belirtmislerdir.

Diger bir ¢alismada Koyuncu vd. 2014 yilinda yaptiklari ¢alismada literatiire yeni
sunduklar1 Pehlivan-Wei kaotik sistemini Xilinx firmasinin tiretmis oldugu Virtex-6
FPGA kiti tizerinde gerceklestirmislerdir [63]. Yeni kaotik sistemi VHDL dilinde ti¢
farkli niimerik algoritma (Euler, Heun ve RK4) kullanarak tasarlayip FPGA ¢ip
istatistiklerini karsilastirmuslardir. Gergeklestirdikleri tasarimin c¢alisma frekansint

463,688 MHz olarak belirtmislerdir.
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Tuna vd. yaptiklari ¢alismada literatiire yeni sunduklari kaotik sistemini FPGA
iizerinde sayisal olarak gergeklestirmiglerdir [105]. Sunulan yeni kaotik sistem,
FPGA iizerinde IEEE 754-1985 kayan noktali say1 formatinda, Heun algoritmasi
kullanilarak VHSIC HDL (Very High Speed Integrated Circuit Hardware
Description Language (Cok Yiiksek Hizli Tiimlesik Devre Donanim Tanimlama
Dili)) dili ile gergeklestirilmistir. Tasarlanan sistem Xilinx Virtex-6 FPGA ¢ipinde
sentezlenmis ve test edilmistir. Test sonuglarina gére FPGA-tabanli yeni kaotik igaret
{iretecinin calisma frekanst 390 MHz olarak belirlenmis ve ¢ip istatistikleri ile

performans sonuglart verilmistir.

Sadoudi vd. giivenli kaotik haberlesme sistemleri i¢in Chen kaotik sistemini FPGA
de modellemislerdir [43]. Bu calismada, 32 bit kesirli sayr standardi ile RK4
algoritmast  kullamlmis ve tasarim bir adet Xilinx Virtex-Il ¢ip igeren
XCV1000FG456-4 bordu ile test edilmistir. Yapilan tasarimdan elde edilen sinyaller
ile Matlab sonuglar1 karsilagtirilmigtir. Sistemin ¢aligma frekansi 22,85 MHz olarak

belirtilmistir.

Eroglu yaptig1 tez ¢alismasinda Lorenz, Chua, Rdssler, Linz ve Sprott kaotik
sistemlerini Xilinx Virtex-4 FPGA kiti iizerinde tasarlamuigtir [108]. Koyuncu vd.
Burke-Shaw kaotik sistemini Xilinx Virtex-6 XC6VCX75T FPGA iizerinde IEEE-
754 32 bit kayan nokta sayi standardini kullanarak VHDL dilinde tasarlamuglardir
[113]. Kaotik sistemi sayisallagirmada RKS5-Butcher niimerik algoritmasini

kullanmuslardir. Sistemin ¢alisma frekansini 373,094 MHz olarak belirtmislerdir.

Merah vd. yaptiklar1 diger bir ¢aligmada bilgi giivenligi uygulamalari i¢in Lorenz
kaotik sistemini FPGA iizerinde modellemislerdir [117]. Lorenz kaotik sisteminin
tasarim asamasinda donanim tanimlama dillerinden birisi olan VHDL kullanilmugtur.
Tasarlanan kaotik sistem Xilinx Spartan-3 FPGA ailesi ¢ipinde gerceklenmistir.
Tasarimin ¢alisma frekansi yaklasik olarak 18 MHz olarak ifade edilmistir.

Diger bir ¢alismada De micco vd. RK4 algoritmasim kullanarak Lorenz kaotik
sistemini FPGA’de gergeklemislerdir [120]. Kaotik sistem tasariminda [EEE-1985-

754 kayan noktal1 say1 standardi kullanilmigtir. Test agamasinda kaotik sistem Altera
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EP3C120F7 bordu ile test edilmis ve sistemin ¢alisma frekanst yaklasik 1 MHz
olarak belirtilmistir. Literatiirde son yillarda FPGA tabanli gergeklestirilen kaotik
gekerlerin 6zellikleri, kullanilan algoritma ile calisma frekanst gibi teknik 6zellikleri

Cizelge 4.3te verilmistir.

Cizelge 4.3. Literatiirde FPGA tabanli gergeklestirilen kaotik osilatorler ve teknik

ozellikleri.

Calismay1 Kullanilan ' 'Iaiu.llanllan' Kullanilan v _FPGA g:el lf::;
Yapan Kaotik Ceker Algoritma Sayi Stand. Ozellikleri  MHz
- 3D Hibrit .
Azzazvd,  kaotik sistem Euler (?é Slltg Xilinx Virtex-II 38.86
[42],2013. (Lorenz, L4, ; ) XC2VP30FFG896-7 ’
o Fixed-point
. Chen)
L : IEEE-754 . .
Sadoudivd. . Xilinx Virtex-II
aloo0g . Chen R Floating-- XCV1000FG456-4 B2
- point- 32 bit
Koyuncu vd. - Pehlivan-Wei Euler, IBEE}ZS? Xilinx Virtex-6 463.688
[63],2014. Kaotik sistem Heun, RK4 . & XC6VCXT5T ’
: point- 32 bit
o . Yeni bir IEEE-754 - .
Tunavd., : . Xilinx Virtex-6
[105] 2015, Keotik kzam Floxting- XC6VCXT5T Sl
o sistem point- 32 bit
= = Lorenz, Chua .
Eroglu [108], = Réssler, Xslllr:;hsnksgﬁs Ig}ii;zsi‘ Xilinx Virtex-4
. 2007. -~ Linzand Y ; & XC4VSX35-10f1668
L g Generator point- 32 bit
. . ~ Sprott,
Koyuncu vd. 32 Bit Xilinx Virtex-6
[113],2013. Burke-Shaw RKS5-Butcher IEEE-754 XC6VCXTST 373,094
.. 32 bits '
Merab vl Lorenz RK4 (12Q20) Xilinx Spartan-3 18
[117]. 2013, @ - . :
: Fixed-point
j&“l["l'lcg‘ia““e CSoeseroll Altera Cyclone IV GX -
20'16 : Kaotik ¢ekici FPGA DE2i- 150
De Micco vd. Altera Ciclone III
[120], 2011, Lorenz RK4 IEEE-754 EP3C120F7 1
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BOLUM 5

KAOS TABANLI CiFT ENTROPI CEKIRDEKLI GERCEK RASGELE SAYI
URETECI TASARIMI VE FPGA UZERINDE GERCEKLESTIRILMESI

Bu boliimde, daha 6nceki boliimde tasarimlari sunulan FPGA-tabanli PCKS ve
P3BKS tasarimlari ile ring osilatér yapisi kullanilarak ¢ift entropi ¢ekirdekli gergek
rasgele say iireteci tasarimi gergeklestirilmistir. Fiziksel yapida veya sayisal alanda
metotlar kullanarak c¢ikisinda otokorelasyon bulunmayan ve istatistiksel olarak
birbirinden bagimsiz sayilar iireten sistemlere Rastgele Say1 Ureteci (RSU) denir. Bu
tiretecler, ©nceki veriler yardimiyla daha sonraki verilerin tahmin ve
ongoriilemeyecegi rastgelelik seviyesinde ¢ikis tiretebilen yapilardir. Rastgele sayi
iiretecleri bu ozelliklerinden dolay1 birgok degisik alanda kullanilmaktadir. Monte-
Carlo metodunun kullanildigi uygulamalar [121], bilgisayar benzetimleri ve
modellemeleri, sayisal analiz uygulamalari, istatistiksel analizler ve o6zellikler,

kriptografide rastgele sayi gereksinimleri bu iiretegler tarafindan karsilanmaktadir

[122-124].

Rasgele sayilar cesitli kriptografik uygulamalar i¢in zorunluluktur [125]. Ciinki
kriptografi; anahtar iiretimi ve dagitiminda, baglangig vektorii olusturulmasinda,
kimlik dogrulama protokollerinde, asal say1 ve sifre iiretiminde rasgele sayilara
ihtiyag duyar. Bir kriptografik sistemin giivenligi elde edilen sayilarm gergek
rastgeleligine dayanmaktadir. Bu sebeple, rasgele say: iiretegleri birgok giivenlik
alanlarinin en 6nemli béliimiinii olusturur [126]. Uygun olmayan {iiretegler ile
tiretilen rasgele sayilar giivenlik sistemlerini biitiiniiyle zayiflatabilir. Pek ¢ok
programlama  dili ~ veya  uygulamada  bulunan sozde geleneksel
RSU’leri kriptografik uygulamalar i¢gin uygun degillerdir. Optimal durumda rasgele
sayilar, kestirilemez rastgeleligin gercek fiziksel kaynaklarmi temel almaktadirlar.
Bu tip kaynaklar yari-iletken cihazlardaki giiriiltiiyti, bir ses giriginin en

kiiciik 6nem bitlerini, kullanicinin  klavye tuglarina vuruglarii  ve  farenin
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hareketlerini, cihazlarin kesme noktalar1 arasmdaki araliklar: ve kaotik sistemleri
icerebilir. Rastgelelik igermek amactyla genelde binlerce bitten olusan genis bir
havuz kullanilir ve havuzdaki her bir bit giris giiriiltiisiiniin her bir bitine ve

havuzdaki diger her bite kriptografik olarak gii¢lii bir yolla bagimli yapilir.

Bir saldirgan RSU’leri ile tiretilmis rasgele sayilarin bityiik bir kismint biliyor olsa
bile, rasgele sayilarin tahmin edilemez olmasi gerekliligi agiktir. Kriptografik
sistemlerde kullanilan rasgele sayilarin bazi siki gereksinimleri saglamalari

gerekmektedir. Bu gereksinimler su sekilde agiklanabilir [124,125]:

—_

. Iyi istatistiksel 6zellikler ile ¢ikis bitleri tiretebilmelidir,

Tahmin edilememe,

Diizgiin dagilima sahip olmalidir,

Yiiksek entropi ile gikis bitleri tiretebilmelidir,

Saldirilara karsi saglam olmalidir,

Cevresel degisimlere karst saglam olmalidir,

Uriiniin kullanim 6mrii boyunca sabit 6zelliklere sahip olmalidir,

Oldukga yiiksek veri ve bit hizina sahip olmalidir,

© ® N R W N

Basit bir uygulama olmalidir.

Bilgi giivenligi alanindaki kriptolojik sistemler, belirli devre ve aritmetik islemlerin
birlesiminden olusmaktadir. Giiniimiizde donammsal kriptolojinin ~ geligimi,
kriptolanmis aritmetik yazilimin bir ¢ip igerisine gomiilerek gergeklestirilmesi
yoniindedir. FPGA ve genel amagl mikroiglemciler ile donanimsal olarak rasgele
say1 iireten yapilarin gelistirilmesi alaninda oldukga biiyiik gabalar sarf edilmektedir.
RSU’ler Sézde Rasgele Sayi Uretegleri (SRSU) ve Gergek Rasgele Say: Uretegleri
(GRSU) olmak iizere iki ana sinifa ayrilmaktadir [43,57,90-92,124-132]. RSU’lerin

genel olarak siniflandirilmasina iligkin diyagram Sekil 5.1°de verilmistir.
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Sekil 5.1. Rasgele say1 tireteglerinin siniflandirilmasi.

5.1. LITERATURDEKI GRSU TASARIMLARI

GRS’lerinin tipik uygulanmasi Sekil 5.2°de goriildiigii gibi {i¢ ana boliimden
olusmaktadir. Ilk olarak, bir FPGA’nin tipik olarak segirme veya yari kararlilik
durumunda fiziksel rasgele giiriiltii kaynagidir. Ikinci olarak, drnekleyici, entropi
kaynagindan rasgelelik toplar ve ikili bit dizisi {iretir. Uclincii olarak son islem,
korelasyonu azaltarak ve veri sikigtirmast yaparak, rasgele bit dizisinin istatistiksel

ozelliklerini gelistirir.

* Termal Giirillfi (.| *Periyodikomeklem +Von Neumann
* (1g giiriiltish * Aperiyodik *XO0R
« Faz giriltisi/Titter omekleme *LFSR Shuffler
*Kaotik Sinyal *Kargilagtirma/D *Bit skipping
* Yart Kararlilik Flip-Flop *Bif counting
il S

Sekil 5.2. Geleneksel GRSU blok semast.

Literatiirde bircok GRSU uygulamalari Snerilmistir. Bunlardan literatiirde analog

CMOS (Complementary Metal Oxide Semiconductor (Analog Biitiinleyici Yari
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fletken Metal Oksit)) tabanli giiriiltii devreleri, klasik osilatérler ve kaotik sistemler
kullanilarak gerceklestirilen GRSU tasarimlari kargilagtirilacaktir. Bu karsilagtirmalar
sonucunda son yillarda FPGA’lar iizerinde kaos tabanli tasarlanan GRSU’lerinin

teknik iistiinliikleri ortaya konulacaktir.

Literatirde CMOS tabanli gerceklestirilen GRSU tasarimlari iizerine yapilan
calismalar oldukga yogundur [43,54,58,81,123,134-142]. Cigek vd.’nin sundugu
calismada CMOS teknolojisi ile ayrik zamanli kaos tabanli yeni bir tasarim metodu
kullamilarak GRSU yapist gelistirilmistir [82]. GRSU yapisinda bulunan kaotik
sistem i¢in tek boyutlu harita kullanilmigtir. Yapilan tasarimdan elde edilen rasgele

bitler NIST-800-22 testlerine tabi tutulmus ve 11 testten gectigi belirtilmistir.

Ergiin vd. yaptiklar galigmada, otonom olmayan kaotik sistem kullamlarak CMOS
teknolojisi ile GRSU yapisini 6nermislerdir [124]. Onerilen yapmin galigma frekanst
1,24 MHz ve bit iiretim hiz1 10 Mbit/s olarak belirtilmigtir. Sunulan ¢alismadan elde
edilen rasgele dizinin NIST-800-22 (National Institute of Standards and Technology)

testlerinden basarili bir sekilde gegtigi vurgulanmustir.

Tavas vd.’nin 2008 ve 2010 yillarinda yaptiklart ¢aligmalarda, RSU devresinde
kullanilabilecek ve tiimlestirilmeye uygun yeni kaos iireteci onerilmistir [54,140].
Ayrica tasarim ortaminda yapilan benzetimlerden sonra bu devrelerin 0,35 pm AMS
CMOS prosesi ile tiimlesik devre tretimleri yapilmig ve GRSU olusturulmustur.
Uretilen kaotik devrelerden 16 MHz ile 25 MHz arasinda degisen bant genislikli
kaotik isaretler elde edilmistir. GRSU yapisinin dogrulanmast i¢in FIPS 140-2, NIST
800-22 ve DIEHARD rastgele say1 testleri uygulanmustir. Uretimi yapilan GRSU

devresinin ortalama bit tiretim hizt 2 Mbit/s olarak verilmistir.

Farklt bir ¢alisma Pareschi vd. tarafindan yapilmistir [141]. Yapilan ¢alismada
kriptografik uygulamalar i¢in yeni bir kaos tabanlt GRSU sunulmustur. Tasarimin
prototipi 0,35 pm CMOS teknolojisi ile gergeklestirilmis ve ¢alismanin dogrulanmasi
icin sisteme NIST testleri uygulanmigtir. Yapilan testlerde sistemin bit tiretim hizi 40

Mbit/s’ye kadar ¢ikmaktadir. Son yillarda CMOS tabanli gergeklestirilen GRSU
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tasarimlarda kullanilan y6ntemler, uygulanan testler, ¢alisma frekanslar1 ve bit

tiretim hizlar ile ilgili bilgiler Cizelge 5.1°de verilmistir.

Cizelge 5.1. Literatiirde CMOS tabanli gerceklestirilen GRSU tasarimlart ve teknik

ozellikleri.
Calismayi Kullanilan Uygulanan Calima. Bit Uretim
Yapan/ Kaynak Yontem Testler Tasarun krelansi. [t
‘ (MHz) (Mbit/s)
Tavas vd., 2008 , I NIST 800-22 CMOS
[55] Osilator 6rnekleme FIPS 1402 Teknolojisi 16-25 2
Petrie vd., 2000 Termal giiriiltii CMOS
: > ’ 3 - 1,4 4
[59] Osilatér 6rnekleme Flps 140-1 Teknolojisi ’ L
. . Ayrik zamanli kaos tabanli
Eg]ck 0 200 ok boyutlu herita NIST 800-22 ., %%S'isi ----------
 (Lojistik, Tent, Bernoulli) exnaid
Erginvd., 2007, .. CMOS
[124] . Osilator 6rnekleme NIST 800-22 Poknolsfisi 1,24 10
'Dha[iuskodi'vd., _ Osilator 6reklem CMOS
2014,[134] - yontemi MIST 50022 Teknolojisi o
Aguilar vd., 2014, ’:;’Ors‘kt 5;‘;?“1‘ NIST80022 CMOS 0250
[135] ; FIPS 140-2  Teknolojisi ’
‘ tek boyutlu harita
‘Mogadasi vd., . . CMOS
2015, [136] - Kaotik Chua Devresi FIPS 140-1 Teknolojisi
Park vd. 2015, CMOS
= 2L 5 o B l . AR EREREE e sesses
[137] - Boolean Kaotik Devre NIST 800-22 Telolofisi
 Bucci vd., 2003, NIST 800-22  CMOS
> > 3. T - . s e 1
[138] Jitter Osilator 6rmekleme FIPS 1402 Teknolojisi 10 0
Bucci vd., 2016, Ayrik zamanlt CMOS
[139] kaos tabanlt 531 Teknolojisi >4 153
Tavyas vd., 2010, e CMOS
- [140] Osilator 6rnekleme FIPS 140-2 Teknolajict 2,2 2
Pareschi vd.; 2010, S CMOS
[141] Osilator 6rnekleme NIST 800-22 Teknolgjiss 40
Ning vd., 2015, o . CMOS
[142] - Ring osilator DieHard Teknolojisi 20 0,1-20

Literatiirde FPGA tabanli klasik osilatorlerle gerceklestirilen GRSU tasarimlari da
onemli yer almaktadir [26,86,87,89,131,143,144]. Kohlbrenner vd. yaptiklar GRSU

tasariminda her biri iki agik tutucu, bir tampon ve bir tiimleyenden olusan osilator

halkas1 kullanmislardir [27]. Entropi kaynagi olarak osilator halkadan iretilen saat

sinyalindeki segirme kullanilmistir. Halka osilator saatlerindeki sefirme halka

osilatér dongiisii igeren mantik kapilarinin kararsiz yayilma gecikmelerinden ileri

gelmektedir. Ornekleyici devre, diger halka ¢ikisi saat girisi ile bagh iken osilator

halkalardan birinin ¢ikisi veri girisine bagli olan D flip-flop’tur. Rasgele bitin

cikisina 6rnekleyici devre karar verir. Bu kurulumun dogru ¢alismast igin; iki osilator
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halkasmin sikligl, tamamen ayni veya dogru bir sekilde eslesmis olmalidir. Bu
GRSU’niin ¢ikist XOR son iglemine tabi tutulmustur. Cikis orani diigiiktiir ve elde
edilen bit 1 Mbit/s den daha azdir. Cikis dizisi istatistiksel olarak NIST testine tabi
tutularak dogrulanmigstir. Bu tasarimin avantaji, biitiin FPGA’lerin ortak kaynaklarin
kullanmasi, matematiksel model uygulanabilmesi, ¢ok az lojik kaynaklar kullanmasi

ve diisiik gii¢ tiketimidir.

Danger vd. yaptiklari ¢alismada klasik PLL ve Ring osilatérlerin simirli bant araliina
sahip olduklarini ve bu osilatorler ile olusturulan GRSU’lerinin bit iiretim hizlariimn
birkag Mbit/s’yi gegmeyecegini belirtmiglerdir [52]. Bu probleme ¢6ziim olarak daha
yiiksek bit tiretim hizi saglayan yeni bir yapt sunulmus ve bu yapt FPGA ile
gerceklenmistir. FPGA’de agik dongii yart kararliligma dayanan bir GRSU
dnermislerdir. Bu tasarrmin prensibi gecikme dizisidir ve dizideki birkag kademe
noktasindan Orneklenmis sinyaller birlikte XOR edilerek rasgele bir sinyal
olusturmak icin Grneklenmektedir. Elemanlar arasindaki gecikme onemli ve bu
duruma karst 6zel 6zen gosterilmelidir. Bu GRSU’niin rapor edilen bit orani 20
Mbit/s’dir. Sunulan yeni yapinin dogrulanmasi NIST testleri ile yapilmistir. Sonug

olarak yapmin ¢alisma frekans: 20 MHz olarak verilmistir.

Bir diger ¢alisma Istvdn vd. tarafindan FPGA tabanl klasik jitter osilatér ydntemi
kullanilarak yapilmistir [58]. Onerilen yontemin dogrulugu NIST 800-22 ve TestU01
testleriyle saglanmigtir. Sistemin ¢aligma frekanst 50 MHz bulmakla beraber,

kullanilan osilator nedeniyle sistemin bit iiretim hizt 1,92 Mbit/s’yi asmamaktadir.

Sunar vd. tarafindan 2007 yilinda halka osilatore dayali FPGA tabanli yeni bir GRSU
tasarimi Snerilmistir [89]. Temel olarak serbest salinimlt halka osilatorlerin ¢ikiglar
XOR islemi ile birlikte toplanir ve sonra orneklenir. Rasgelelik kaynafi faz
segirmesidir. Halka osilator tek sayida tiimleyen igeren gecikmelerin birlesimsel
déngiisiidiir. Bu tasarimda her biri 13 tiimleyenden olusan 114 adet halka osilatdr
kullanilmaktadir. Kullanilan halka osilatdrlerin sayisi, Olgtiliir sefirmelere gore
belirlenir. Tiim halka osilatérlerin ¢ikislar: yiiksek frekansli rasgele sinyal almak i¢in
XOR islemine girisi yapilir. XOR isleminin ¢ikist da diisiik frekanslh saat frekanst ile

orneklenir. Daha sonra resilient fonksiyon son islemi kullanilarak, rasgele sinyaldeki
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birler ve sifir arasindaki orantisizliklar diizeltilebilir. Bu GRSU’de son iglemi de
igererek basarilan bit orani 2,5 Mbit/s’dir. Cikis bit dizileri Diehard ve NIST testleri

kullanilarak dogrulanmistir.

Wold vd. 2008 yilinda yaptiklar1 ¢alismada, Sunar tasariminin [89] her bir osilator
halkasina D flip-flop ekleyerek ve XOR’lar arasindaki hiz sorununu giderecek yeni
bir yap1 onermislerdir [90]. Burada onerilen GRSU’de sadece 25 halka osilator
kullanarak Diechard ve NIST 800-22 istatistiksel testlerini basarili bir sekilde
gecmislerdir. Elde edilen ¢ikis hizi 100 Mbit/s olmustur.

Diger bir bagka calismada Fischer vd. PLL tabanli osilatorii FPGA ¢ipleriyle
gerceklestirmislerdir [143]. GRSU yapist VHDL’de tanimlanmis ve Altera
firmasimin~ Quartus-II  programi  kullanilarak — gergeklenmistir. ~ Kriptografik
uygulamalar igin tasarlanan GRSU’nin performans analizi NIST testleri ile
yaptlmustir. Testlerden elde edilen sonuglara gére tasarlanan sistemin bit tiretim hizi
70 Kbit/s olarak elde edilmistir. Kolay tasarim ve uygulamalari, sentezin biitiiniiyle
FPGA araclari iginde yapilabiliyor olmasi, sabit ¢ikig hizina sahip olmast ve diisiik
giic tiiketimi bu tasarimin avantajlari olarak gosterilebilir. Diistik ¢ikis izt ve bu
GRSU tasariminin, analog PLL igeren FPGA’ler de sinirlandirilmig olmast bu

yapinin dezavantajli yanidur.

Schellekens vd. ¢coklu ring osilatoriiniit FPGA’de modellemislerdir. FPGA ¢ipi olarak
Xilinx firmasmin Virtex-II ¢ipi kullanilmigtic [145]. Tasarimi yapilan sistemin
ornekleme zamani 40MHz olarak verilmistir. Tasarimin rasgelelik kontrolii standart
NIST 800-22 testleri ile yapilmistir. Test sonuglarina gore GRSU’nin bit tiretim hiz1
2,5 Mbit/s oldugu ifade edilmistir.

Dichtl vd. FPGA’de Fibonacci ve Galois ring osilatériinii modellemiglerdir [146].
Tasarimin  gergeklenmesi Xilinx firmasmun iiretmig oldugu FPGA  ¢iplerinden
Spartan-3 ¢ipini igeren Starter kit kullanilarak yapilmustir. Sistemin tirettigi bit tiretim
hiz1 12,5 Mbit/s olarak verilmistir. Ayrica Dichtl ve arkadaglar1 bu ¢aligmada Sunar
[89] tarafindan gergeklestirilen tasarimi elestirmislerdir. Bu elestiriler arasinda

ornekleme orani ve halka osilatorlerin bagimsizlik varsayimi vardir.
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Tuncer vd. yaptiklart g¢aligmalarinda GRSU’lerinin ¢ikis hizint  diigtirmeden,
istatistiki zayifliklar1 gideren yeni bir son islem algoritmasi onermiglerdir [147,148].
Bu uygulamada entropi kaynagi olarak halka osilatorler tarafindan tretilen faz
segirmesi kullanilarak FPGA ortaminda donanimsal GRSU gergeklestirilmistir.
Onerilen son islem kaotik davranig sergileyen lojistik haritadir. Lojistik harita 1.
dereceden bir denklem olup bir baslangig kosulu ve bir kontrol parametresine gerek
duymaktadir. Bu sebepten dolayr donanim {izerinde gergeklestirilmesi kolaydir.
Gergeklestirilen RO tabanli bir GRSU sisteminde lojistik haritanin tiretilen sayilara
etkisini gozlemleyebilmek igin dort farkli senaryo gelistirilmigtir. GRSU sisteminde
kullanilan RO sayilar1 ve RO’ler deki tiimleyen sayilart sirastyla (114,13) (25,3)
(10,3) (5,3) secilmistir. Tiim senaryolarda son islem olarak lojistik harita kullanilmug
olup her bir sistem Altera’nin EP4CE115F29C7 tabanli FPGA bordunda
gerceklestirilmisti. Burada lojistik haritanin son islem olarak kullanimini
gosterebilmek igin Sunar tarafindan onerilen [89] RO tabanli GRSU sistemi
kullanilmistir. Sunar tarafindan {iretilen sistemde entropi kaynafindan iretilen
rasgele bit dizilerinde korelasyon olmast nedeniyle son islemsiz olarak testleri
gecememistir. Bunun sonucunda resilient fonksiyonu olarak adlandirilan son igleme
tabi tutulmus olup ¢ikis hizi ve oranit 1/16 oraninda azalmistir. Bu amagla sistemin
entropi kaynaginda bulunan olasi eksikligi gidermek i¢in lojistik harita son islem
olarak &nerilmistir. Lojistik haritanin rasgeleliginin tahmin edilememe ve rasgelelik
ozellikleri katmast nedeniyle GRSU sisteminin giivenligi artacaktir. Sunar sisteminde
cikis luzi 2,5 Mbit/s iken gelistiren sistemde yaklastk 20 Mbit/s olmustur. Her bir
sistem tarafindan elde edilen sayilarin istatistiksel testleri NIST 800-22 testine gore
elde edilmistic. Test sonuglarma gore lojistik haritanin son islem olarak

kullanilabilecegi gosterilmistir.

RO tabanli GRSU’lerin avantaji, bagimsiz teknoloji, kolay tasarim ve uygulamalari,
sentezin biitiiniiyle FPGA araglar1 iginde yapilabiliyor olmasi, nispeten sabit ve
yiiksek ¢ikis hizina sahip olmalaridir. Ancak RO sayisin goklugundan dolay1
yiiksek gii¢ tiiketimi, halka osilatorlerin bagimsiz olmamasi rasgelelik kalitesinin
diismesine ve ¢ikigin korelasyonlu olmasi, resilient fonksiyonundan dolay
saldirilarin tespit edilemeyecek olmasi, giig tiketimi dolayistyla asir1 lokal 1sinmalar

tasarimin dezavantajlaridir. Klasik osilatorler kullanilarak son birkag yilda FPGA
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tizerinde gergeklestirilen GRSU tasarimlarinda kullanilan osilatér, FPGA kart

6zellikleri, uygulanan testler, caligma frekansi ve bit tiretim hiz1 gibi teknik dzellikler

Cizelge 5.2’de verilmistir.

Cizelge 5.2. Literatiirde FPGA tabanl Klasik osilatérlerle gergeklestirilen GRSU
tasarimlar1 ve teknik 6zellikleri.

Calismayl Kullanilan FPGA Uygulanan Calisma, Bic Uret,
~ Yapan Teknik Ozellikleri Testler Krekansi o Hiz
, , (MHz)  (Mbit/s)
Kohlbrenner vd., . e Xilinx .
2004,27] Ring osilator Virtex XCV1000 NIST 800-22 -- <1

' %Z;?a vl 2010, Ring osilator Xilinx Virtex-5  NIST 80022 300 7,14
]éz?ger vd 200, Yenibiryapt  Xilinx Spartan-3  NIST 800-22 20 20

- Wold vd., 2009, - NIST 800-22

57 . Ring osilator Altera Cyclone II DIEHARD 300 e

- Istvan vd., 2009, - i NIST 800-22

(58] | . Klasik jitter Xilinx Spartan3E TestUO01 50 1,92

 Sunar vd., 2007, e - NIST 800-22
89 ’ Ring osilator Xilinx Virtex-2 DIEHARD —mem 2,5
Wold vd,; 2008, L NIST 800-22
[90] Ring osilator Altera Cyclone II DIEHARD 100

= : \ Ayrik Kaotik o
%‘;ek vd: 014, sistem (Bernoulli X;(‘:”;‘S?gggg“ NIST 800-22 2 1.5

12 , map FPAA)

_ Wieczorek vd., 2014, Gift kararl - :

[117] : Flip/Flop Xilinx Spartan3E  NIST 800-22 50 5
Lozach vd., 2013, Open Loop Xilinx Virtex-5 AIS.31 ” 20
[118] Metastability XC5VLX50T NIST 800-22

' ;‘Z‘;l]ler el PLL osilator ~ Altera Quartus [T NIST 800-22 - 1
(Schellekens vd., Coklu ring st ;

2006, [145] osilator Xilinx Virtex II NIST 800-22 40 2,5
Ditchtl vd., 2008, [146] Ring osilator Xilinx Spartan-3 ~ NIST 800-22  ----- 12,5

Tuncer ve Avaroglu, i Altera NIST 800-22

2015, [147, 148] Ring osilatdr  pp)cpy15F20c7  TESTUOL 2 %

Literatiirde FPGA tizerinde tamamen sayisal diferansiyel kaotik sistemleri kullanarak
GRSU tasarimlart yer almaktadir. Koyuncu [149] doktora tezinde 2 adet yeni kaotik
sistemi 4 farkli algoritma ile 3 ayr1 kuantalama teknigi kullanarak VHDL dilinde 32
bit IEEE 754-1985 kayan nokta sayr standardinda Xilinx Virtex-6 FPGA ¢cipl
tizerinde GRSU tasarlamistir. Tasarim sonucunda 24 adet farkly GRSU sonuglari elde
etmistir. Elde ettigi sonuglar tizerine uluslararast rasgelelik testleri olan NIST 800-22
ve FIPS 140-1 testlerini uygulayarak optimum sonucu veren kuantalama ve

algoritmay1 ortaya ¢ikarmuistir.
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Zidan vd. yaptiklari ¢alismada gomiilii, tamamen sayisal diferansiyel kaosa dayali
GRSU 6nermislerdir [150]. Sayisal devrenin ¢ikist maksimum Lyapunov iislerinin
cikis zaman serilerini hesaplayarak kaotik oldugunu kanmitlamigtir. Sistemin
coziimiinde dérdiincii dereceden Runge Kutta, orta nokta ve Euler teknigi olmak
iizere ti¢ fakli metot kullanilmigtir. Sistem, VHDL’de kodlanarak ve Xilinx Virtex 4
FPGA ¢ipi iizerinde gergeklestirilmistir. Devre oldukea kiigiik bir alan kaplamig ve
cikis hizt 2,1 Gbit/s olarak elde edilmisti. Yeni &nerdikleri son islemden
gecirildikten sonra NIST testine tabi tﬁtulmus ve basariyla ge¢mistir.

Koyuncu vd. yaptiklari g¢alismada Sprott 94G kaotik sistemini Euler nitimerik
algoritmast ile IEEE 754-1985 kayan nokta say1 formatinda VHDL programlama
dilini kullanarak Xilinx Virtex-6 FPGA cipinde tasarlamiglardir [151]. Yaptiklar
tasarimda kuantalama tinitesinden ¢ikan ikili say1 bitleri iizerine diizeltici fonksiyon
olarak XOR yontemini uygulamiglardir. Tasarim sonucunda elde ettikleri sayi
dizilerinin rasgeleligini kanitlamak i¢in uluslararast test standartlari olan NIST 800-
22 ve FIPS 140-1 testlerini uygulayarak testlerden bagarili bir sekilde gegtiklerini

yaptiklari ¢aligmada gostermislerdir.

Wang vd. yaptiklar1 calismada yeni bir metodoloji gelistirerek sonlu karar
mekanizmas1 yontemi ile yiiksek boyutlu sayisal kaotik sistem tasarimi
gerceklestirmislerdir  [152].  Onerdikleri ~sistemi rasgele sayr {retiminde
kullanmuglardir. Bu g¢aligmada tasarlanan sistemin Devaney’in kaos tanimuini
karsiladigin  gostererek sistemin Lyapunov istelleri hesaplanmistir. Ayrica bu
calismada tasarladiklar1 sistem ile iki adet Altera DE2-FPGA gelistirme bordu
kullanarak 3 boyutlu bir gériintii sifrelemesini basarili bir sekilde gergeklestirerek

kaosun sayisal diinyadaki uygulamasina tesvik etmislerdir.

Bir diger ¢alismada Koyuncu vd. geligtirdikleri kaotik sistemi kullanarak FPGA
iizerinde yiiksek hizli kaos tabanh gergek rasgele say iireteci gelistirmiglerdir [153].
Tasarladiklar1 kaotik sistemin zaman serilerini, faz portrelerini ¢ikartarak Lyapunov
iistellerini hesaplamislardir. Ayrica kaotik sistemi hem PSpice bilgisayar yazilimi
{izerinde hem de analog devre lizerinde tasarlamiglardir. Her iki tasarimdan aldiklar

sonuglar iizerinde bagarili bir eslesme elde etmislerdir. Ikinci olarak yeni kaotik
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sistemi RK4 metodunu kullanarak donanim tanimlama dili VHDL ile Xilinx Virtex-6
FPGA ¢ipi iizerinde tasarlayarak kaotik osilatorii analiz ve test etmislerdir. Niimerik
olarak bilgisayar iizerinden aliklari kaotik osilatér sonuglartyla FPGA’dan aldiklar
sonuglar1 karsilagtirmislardir.  Yine ayni FPGA  gelistirme bordu iizerinde
tasarladiklar1 yeni kaotik sistemi kullanarak kaos tabanli gergek rasgele sayi iix‘éteci
gerceklemislerdir. Tasarimin ¢aligma frekansmi 293 MHz ve bit tretim hizi 58,76
Mbit/s olarak vermislerdir. FPGA iizerinden aldiklari rasgele sayilari test etmek
amactyla uluslararast FIPS-140-1 ve NIST 800-22 istatistiki testlerini
kullanmislardir. Bu ¢aligma ile literatiire sunduklar1 yeni sayisal kaos tabanli gergek
rasgele sayr iiretecinin gomiilii kriptoloji uygulamalarinda kullanilabilecegini

gostermiglerdir. .

Literatiirde son birka¢ yilda FPGA iizerinde tamamen sayisal diferansiyel kaotik
devre tabanli gergeklestirilen GRSU tasarimlarinda kullanilan osilatér, FPGA kart
dzellikleri, uygulanan testler, calisma frekansi ve bit iiretim hizi gibi teknik 6zellikler

Cizelge 5.3’te verilmistir.

Cizelge 5.3. Literatirde FPGA iizerinde tasarlanan tamamen sayisal diferansiyel
kaotik devre tabanli GRSU.

. ~ Kullamlan , ' ' - -  Cahs. ~ Bit
Cf;'(l;sn;iyl Kaotik Sistem isl(::n Oiﬂg(‘l?eri . U}'][‘ge‘;lt?:rm«! Frek. Uretim
o Tasarim ozellikleri ? (MHz) Hiz1

- Fatemi, vd.; Kaotik harita NIST 800-
2016.[46] ©  (Bemoulli Map) XOR PG T T
¢ 2 adet yeni kaotik
Ki ' . o Xilinx Virtex-6  NIST 800
oyuneu, . - © 4 pol; Aleorit ilinx Virtex- - i i
DoktoraTez, 5 o b S XOR  XC6VLXS550T- 2 e 2
2014, [149] arkli Kuantalama 2FF1759 FIPS 140-1 0 bikls
o 32 bit IEEE 754-1985
Kayan nokta say1
. Lyapunov iislerinin Yeni son
. .«Zld“,‘ vdo ¢cikis zaman serileri islem Xilinx Virtex 4 DISL &g . 2 Gbit/s
2011, [150] . o e 22
S » 3 Farkl1 algoritma onerilmis
Keyuncivd. Sprott 94'G Xiling Virtex-6 NIST 800-
2014, [151] Euler algoritma XOR XC6VCXTST 22 400 -
L 32 bit IEEE 754-1985 FIPS 140-1
 Wang v g Yiiksek bolyutlu Altera DE2 NIST2800-
2016,[152] SIS HOR Cyclone IV H
e kaotik sistem Diehard
_ o Sundarapandian—
K ncuvv d Pehlivan kaotik Xilinx Virtex-6  FIPS 140-1 5876
5 (;)13’6‘1 053] . sistemi (SPCS) XOR C6VLX240T-1-  NIST 800- 293 Mbit/
o Runge-Kutta (RK4) FF1156 22 e

32 bit IEEE 754-1985
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5.2. KAOS TABANLI CIFT ENTROPi CEKIRDEKLI GERCEK RASGELE
SAYI URETECI TASARIMI VE FPGA UZERINDE
GERCEKLESTIRILMESI

Bu boliimde, daha 6nceki béliimde tasarimlari sunulan FPGA-tabanli PCKS ve
P3BKS tasarimlari ile ring osilator yapist kullanilarak ¢ift entropi ¢ekirdekli gergek
rasgele say1 ireteci tasarmmi gergeklestirilmistir. Tasarimini  gergeklestirmeyi
diisiindiigiimiiz GRSU blok semast Sekil 5.3’te verilmistir. GRSU igin yapilan
FPGA-tabanli tasarim daha 6nceki boliimde sunulan Euler, Heun, RK4 ve RKS5-

Butcher algoritmalar1 kullanilarak yapilan tasarimlarin her birine uygulanmugtir.
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Sekil 5.3. Ayrik zamanli 6nerilen gift entropi ¢ekirdekli yeni GRSU tasarimi.

Genel olarak iki farkli kaotik sistem, dort ayr1 algoritma ve bir Kuantalama yontemi
ile toplamda 8 farkli ¢ift entropi ¢ekirdekli GRSU {initesi tasarlanmigtir. Kuantalama
icin sabit noktali sayr yontemi sunulmustur. Yapilan tasarimlar sonucunda elde
edilen FPGA-tabanli kaotik GRSU fiinitelerinin performans ve ¢ip istatistikleri

incelenmistir.
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5.2.1. FPGA-Tabanh Ger¢ek Rasgele Say1 Ureteci Tasarumi
5.2.1.1. Sabit Noktali Say1 (SNS) Tabanh GRSU

Sekil 5.4°te gosterilen Texas Instruments firmas tarafindan kullanilan 1Q-Math SNS
formatr saymnin isaret, tam kismi ve ondalik kismi olmak tizere ti¢ kisma ayrilir
[153,154]. Burada “S” isaret bitinin degerini ifade eden MSB seviyesinde en son
bittir. Bu deger “0” oldugunda sayi pozitif, “1” oldugunda say1 negatif olmaktadir.
Bu sayr formatinda tasarlanacak sisteme gore, istenilen saymin maksimum
bitytikliigii ve hassasiyet géz oniinde bulundurularak tam ve ondalik kisminin

uzunluklar ayr1 ayri belirlenir [155,156].

: }EIH IiIIQﬂ »Q..,{}QQQ{

"i ““’“'“’""IL

B avet tam odnhk
lide kisam kpsam

Sekil 5.4. IQ-Math sabit noktali say1 formati gosterimi.

Bu tez ¢alismasi i¢in baslangigta Sekil 5.3’te nerdigimiz yeni ¢ift entropi ¢ekirdekli
GRSU’nin FPGA {izerinde SNS tabanli tasarlanan blok diyagrami $ekil 5.5’te
verilmistir. Kuantalama titesi igerisinde bulunan Sayr Uretecinde 31inci bit (MSB)
isaret biti olarak isimlendirilmektedir. Isaret (significant) biti degeri eger ‘0’ ise say1
pozitif, eger ‘1° ise say1 negatif olmaktadir. Kesirli kisimda en diisiik degerlikte veya
en yiiksek hassasiyete sahip olan bit ise 0’mec1 bit (LSB) olmaktadir. Bu bit degeri
say1 degerinin ¢ok az degismesiyle degigebilmektedir. SNS tabanli GRSU yapist
kaotik osilatér tinitesinin her bir iirettigi sabit noktali say1 standardindaki 32 bitlik

saymin kesirli kismindaki 14 bitinin alinmast ile ger¢eklestirilmistir.
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Sekil 5.5. FPGA {izerinde SNS formatinda tasarlanan kaos tabanli ¢ift entropi
cekirdekli yeni GRSU blok semast.

5.2.1.2. Ger¢ek Rasgele Say1 Uretecinin FPGA Uzerinde Gerceklestirilmesi

Bu bolimde PCKS ve P3BRKS tasarimlart Euler, Heun, RK4 ve RKS5-Butcher
algoritmalar1 kullanilarak SNS tabanli yapi ile tasarimi yapilan 8 farkl GRSU tinitesi
Xilinx firmasmin iirettigi Virtex-6 ailesinin  XC6VLX75T-3FF784 ¢ipi i¢in
sentezlenerek, FPGA ¢ip kaynak kullanimina ve iinitelerin saat hizlarma ait
parametrelerin istatistikleri incelenmistir. Tasarimi yapilan 8 farkl yapidaki GRSU
{initelerinin verileri isleme siiresi, Xilinx ISE Design Tools 14.2 simiilasyon
programi kullanilarak elde edilmistir. PCKS tasarimi kullanarak FPGA tizerinde
gerceklestirilen SNS-Tabanlt ¢ift entropi ¢ekirdekli GRSU {initeleri igin Xilinx ISE
Simiilatériinden elde edilen sonuglar Euler algoritmasi igin Sekil 5.6, Heun
algoritmast igin Sekil 5.7, RK4 algoritmasi i¢in Sekil 5.8 ve RKS5-Butcher

algoritmasi igin Sekil 5.9’da verilmistir.
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Sekil 5.6. Euler algoritmast ile tasarlanan PCKS tabanli ¢ift entropi cekirdekli GRSU
{initesi Xilinx ISE Simiilatérii sonuglari.
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Sekil 5.7. Heun algoritmast ile tasarlanan PCKS tabanli ¢ift entropi cekirdekli GRSU
{initesi Xilinx ISE Simiilatorii sonuglari.

’V BT Value ] E 12,050,000ps  |12,100000ps  |12,150,000ps (12,200,000 ps 12,250,000ps  |12,300,000 ps
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|

Sekil 5.8. RK4 algoritmasi ile tasarlanan PCKS tabanlt ¢ift entropi cekirdekli GRSU
{initesi Xilinx ISE Simiilatort sonuglari.
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Sekil 5.9. RKS5-Butcher algoritmasi ile tasarlanan PCKS tabanli ¢ift entropi
¢ekirdekli GRSU tinitesi Xilinx ISE Simiilatorii sonuglart.
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P3BKS kullanilarak FPGA iizerinde gergeklestirilen SNS-Tabanli ¢ift entropi

cekirdekli GRSU tiniteleri igin Xilinx ISE Simiilatoriinden elde edilen sonuglar Euler

algoritmasi i¢in Sekil 5.10, Heun algoritmasi i¢in Sekil 5.11, RK4 algoritmast i¢in

Sekil 5.12 ve RK5-Butcher algoritmast igin Sekil 5.13’te verilmistir.
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Sekil 5.10. Euler algoritmast ile tasarlanan P3BKS tabanl ¢ift entropi gekirdekli
GRSU tinitesi Xilinx ISE Simiilatorii sonuglari.
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Sekil 5.11. Heun algoritmast ile tasarlanan P3BKS tabanli ¢ift entropi ¢ekirdekli
GRSU {initesi Xilinx ISE Simiilatorii sonuglart.
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Sekil 5.12. RK4 algoritmasi ile tasarlanan P3BKS tabanli ¢ift entropi cekirdekli
GRSU tinitesi Xilinx ISE Simiilatorii sonuglari.
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Sekil 5.13. RKS5-Butcher algoritmasi ile tasarlanan P3BKS tabanlt ¢ift entropi
cekirdekli GRSU tinitesi Xilinx ISE Simiilatorii sonuglart.

Cizelge 5.4. SNS-Tabanli PCKS ve P3BKS ile tasarlanan ¢ift entropi gekirdekli
GRSU iinitelerinin FPGA ¢ip istatistikleri.

: Maksimum Bit
Niimerik Rflligier LUTs (;E;F-FF BIO (l;gid Saat Uretim

Kaotik  Algoritma Sg Sayisi g S Frekansi Hiz1
Osilator ayisi ayis ayisi (MHz) (Mbit/s)

Kullanilan /Kullanim Oram%
PCKS Euler 1591/1 1606 /3 1159/ 56 4/1 462,731 462,731
PCKS Heun 3118/3 3044 /6 2275/ 58 4/1 462,731 462,731
PCKS RK4 6583 /7 6144 /13 4726/59 4/1 436,172 436,172
RKS5- 12564 / 11405/
PCKS Butchsr 13 24 8827/ 62 4/1 436,172 436,172
P3BKS ‘Fuler 1318/1 1355/3 1050/54 4/1 464,688 464,688
P3BKS Heun 257512 2758/5 1575/55 4/1 464,688 464,688
P3BKS RK4 5785/5 5523/10 3750/58 4/1 464,688 464,688
p3BkS S5 711 1037521 6487/59 41 436,143 436,143
Butcher

101




BOLUM 6

FPGA UZERINDE GERCEKLESTIRILEN KAOS TABANLI CIFT
ENTROPI CEKIRDEKLI GERCEK RASGELE SAYI URETECLERININ
RASGELELIK TEST SONUCLARI

Kriptolojik uygulamalarda kullanilmak tizere gelistirilen sézde rasgele ve gergek
rasgele say1 iireteglerinin rasgelelik ve istatistiksel 6zelliklerinin incelenmesi ve test
edilmesi gerekmektedir. Bu amagla literatiirde gelistirilmis gesitli istatistiksel testler
kullanilmaktadir. Bu boliimde, FPGA iizerinde gelistirilen ¢ift entropi ¢ekirdekli yeni
kaotik GRSU iiniteleri, kriptolojik uygulamalarda giivenli bir gekilde
kullanilabilmesi amaciyla uluslararast FIPS 140-1 [158] ve NIST 800-22 [159]
istatistiksel testlere tabi tutulacaktir. Bu iki farkli test uygulamalar rasgele sayilarin
rasgeleligini test etmede literatiirde oldukga fazla kullanilmaktadir [34,40,45,51,54—
56,58,81,86,91,92,123,126,127,149,151,152,159-162].

6.1. RASTGELELIK TESTLERI

Say1 {ireteclerinin ¢ikisinin rasgele oldugu, matematiksel olarak kanitlanamamasina
ragmen, gegerli istatistiksel testleri uygulayarak, say1 dizilerinin rasgele olmadigini
veya bunun tersini sdyleyebiliriz. Bu testler, tiretecin ¢ikisinin gergek bir rasgele
diziden beklenenleri karsilayip karsilamadigmi sdyler. Ayrica testlerin sonuglarina
bakilarak RSU’nin kalitesi hakkinda yorum yapilabilir. Bir say: dizisinin rasgele
oldugunu séylemek igin, tiim testlerden geg¢mesi gerekir. Sadece bir tane test

basarisiz olsa bile dizi rasgele kabul edilemez.

Bilinen testlerden baslica iki tanesi Ulusal Standartlar ve Teknoloji Enstitiist
tarafindan yaymlanan FIPS 140-1 ve NIST 800-22’dir. FIPS 140-1 testi blok
uzunlugu kii¢iik olan verilerin testinde kullanilir. NIST 800-22 testi ise grece uzun

bloklardan olusan verileri test etmek igin kullanilir ve FIPS 140-1 testine gore
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oleiitler daha zorlayicidir. Bu nedenle kullanim amacina uygun olarak bu testlerden

bir veya bir kagi tercih edilebilir [84,133,163,164].
6.1.1. FIPS 140-1 Testi

FIPS 140-1 testi dort tane ayr1 testten olusur [84,164]. RSU’nin ¢ikisindan alman ve
20 bin tane bit i¢ere<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>