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OZET

YUKSEK LIiSANS TEZi

MAKINE OGRENMESi YONTEMIYLE AG ATAKLARININ TESPITi

Feyzan SARUHAN OZDAG

istanbul Universitesi
Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

Damisman : Yrd. Dog. Dr. Derya YILTAS KAPLAN
II. Damisman : Yrd. Dog. Dr. Tolga ENSARI

Saldir1 Tespit Sistemleri (STS), siirekli gelisen ag yapilan icerisinde ag giivenligini
tehdit eden unsurlara karsi kullanilan 6nemli araclardan biridir. Gelisen teknolojiyle
birlikte giiclii STS lerin tasarlanmasi ve bunlarin ag sistemleri icerisine entegre edilmesi
gereklilik haline gelmistir. Makine 6grenmesi, bilgisayarlara 6grenme olanag: saglayan
bir yapay zeka tiiriidiir. Analitik model olusturma islemi otomatiklestirilerek yeni veri
girigleri sonrasinda sistemin karar vermesini saglayacak bilgisayar programlarinin
gelistirilmesi hedeflenmektedir. Model olusturma siirecinde, veri araciligiyla problemi
Ogrenen algoritmalar kullanilir. Makine 6grenmesi algoritmalar1 cogunlukla denetimli
O0grenme ve denetimsiz Ogrenme olarak ikiye ayrilmaktadir. Denetimli 6grenme
algoritmalar1, ge¢cmiste dgrendiklerini yeni verilere uygulayarak, denetimsiz 6grenme
algoritmalart1 ise veri kiimelerinden ¢ikarimlar yaparak Ogrenme islemini
gergeklestirmektedir.

Makine 6grenmesi algoritmalarinin performanslarmin arttirilmasi icgin cesitli yontemler
kullanilmaktadir. Veri kiimesi icerisindeki ozelliklerin iligkilerini bularak, iligkili
olmayan verileri analiz disinda birakmak hem zaman hem de sonuglarin dogrulugu
acisindan olumlu etkiler yaratmaktadir. Bu c¢alisma kapsaminda 6zellik se¢im yontemi
olarak bilgi kazanimi ve Ozellik ¢ikarim yontemi olarak da temel bilesen analizi
kullanilarak dogruluk oranlar tizerindeki etkileri gozlemlenmistir.

Saldirt tespiti i¢in makine dgrenmesi algoritmalarindan Yapay Bagisiklik Sistemi (YBS)
kullanilmigtir. YBS, insan bagisiklik sisteminden esinlenerek olusturulmus ve saldir
tespiti i¢in oldukca etkili calisan bir algoritmadir. YBS’nin Ogrenme siirecinde
efektifligini arttirmak icin geleneksel detektor iiretim tekniklerine ek olarak genetik
algoritma kullanilarak hibrid bir ¢6ziim gelistirilmistir.



YBS ile gelistirilmis modelin, egitim ve test asamalarinda KDD Cup 99 veri seti
kullanilmistir. STS’lerle ilgili yapilan calismalarin ¢ok biiyiik bir kisminda bu veri
kiimesi kullanilmaktadir. Calisma kapsaminda gelistirilen sistemin test sonug¢larinin
yanisira WEKA araciligiyla makine dgrenmesi algoritmalarindan birkaci kullamilarak
elde edilmis sonucglar da paylagilmistir. Sonu¢ olarak temel bilesen sayisinin YBS
tizerindeki etkileri ve diger algoritmalardan daha iyi ¢calistig1 gézlemlenmistir.

Haziran 2017,75 sayfa.

Anahtar kelimeler: Saldir1 Tespiti, Temel Bilesen Analizi, Bilgi Kazanimi, Yapay
Bagisiklik Sistemi, Genetik Algoritma
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SUMMARY
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DETECTION OF NETWORK ATTACKS WITH MACHINE LEARNING
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Istanbul University
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Department of Computer Engineering

Supervisor : Asst. Prof. Dr. Derya YILTAS KAPLAN

Co-Supervisor : Asst. Prof. Dr. Tolga ENSARI

Intrusion detection systems are one of the most important tools used against the threats
to network security in ever-evolving network structures. Along with evolving
technology, it has become a necessity to design powerful intrusion detection systems
and integrate them into network systems. Machine learning is a type of artificial
intelligence that enables computers to learn. It is aimed to develop the computer
programs that will enable the system to decide after the new data entry by automating
the analytical model building process. In the modeling process, algorithms that learn the
problem through data are used. Machine learning algorithms are mostly divided into
supervised and unsupervised learning. Supervised algorithms perform learning process
by applying what they learned in the past to new data and unsupervised algorithms by
making inferences from datasets.

Different methods are used to improve the performance of machine learning algorithms.
Finding relationships among features in the dataset and excluding non-related data from
analysis creates positive effects both in terms of time and accuracy of results. Within the
scope of this study, effects on accuracy rates were observed by using information gain
as feature selection method and principal component analysis as feature extraction
method.

Artificial Immune System was used as machine learning algorithm for intrusion
detection. The artificial immune system is an algorithm that is inspired by the human
immune system and works very efficiently for intrusion detection. In order to increase
the effectiveness of the artificial immune system learning process, a hybrid solution has

xii



been developed using genetic algorithm in addition to traditional detector production
techniques.

KDD CUP'99 dataset was used in the training and test phases of the model developed
with artificial immune system. Most of the studies on intrusion detection systems use
this dataset. In addition to the test results of the system developed in the study, the
results obtained by using a few of the machine learning algorithms via WEKA are also
shared. As a result, it has been observed that the effect of principal components numbers
on the artificial immune system algorithm and the artificial immune system algorithm
works better than the other algorithms.

June 2017, 75 pages.

Keywords: Intrusion Detection, Principal Component Analysis, Information Gain,
Artificial Immune System, Genetic Algorithm
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1. GIRIS

Giiniimiizde bilisim c¢aginin etkisiyle artan internet ve ag teknolojileri kullanimi
giivenlik konusunu 6nemli bir hale getirmistir. Artan kullanici sayist ve cesitlilik
gosteren kullanic1 profiliyle birlikte ag iizerinde gerceklestirilen saldirilar yaygin hale
gelmistir. Bu giivenlik tehditleri karsisinda bilginin erisilebilirliginin, biitiinligtiniin ve
gizliliginin korunabilmesi i¢in kurumlarin i¢ yapilarinda cesitli giivenlik politikalar
gelistirilmeye baslanmistir. Bu politikalar agin ayrilmaz bir pargasi haline gelen cesitli
giivenlik uygulamalartyla desteklenmektedir. Yazilimsal ve donanimsal olabilen bu
elemanlara o6rnek olarak giivenlik duvarlar1 ve bu tez kapsaminda ele alinacak saldirt

tespit sistemleri (STS’ler) gosterilebilir.

STS’lerin ag iizerinde gerceklesen aktivitelerin saldir1  olup olmadiklarin
anlayabilmeleri icin bir 6grenme siirecinden gecirilmesi gerekmektedir. Makine
Ogrenmesi insanin Ogrenme yOntemlerini baz alarak makineleri egiten ve kendi
kendilerine karar verebilme yetenegini kazandirmaya c¢alisan bir bilim alamidir. Bu
yontem araciligiyla bir STS gelistirilerek ag iizerindeki saldirilarin  saptanmasi

saglanacaktir.

Ag saldirilarinin tespit edilmesi i¢in farkli makine 6grenmesi yontemlerinin kullanildig

cok sayida calisma mevcuttur. Kullanilan yontemlerden bazilart sunlardir;

e Karar agaclar [1]

e Destek Vektor Makinesi [2]
¢ Yapay Sinir Aglan [3]

e Farkli hibrid yontemler [4, 5]

Bu tez kapsaminda ag saldirilarimi saptamak icin yapay bagisiklik sistemi (YBS)

algoritmalar1 kullanilacaktir.

YBS insan bagigiklik sisteminden esinlenerek olusturulmug bir sistemdir. 1990’
yillarin sonlarina dogru ivme kazanmaya baglamigs ve Ozellikle viriis tespiti,
dolandiricilik tespiti ve ariza kontrolil [6] gibi konularda entegrasyonu saglanmis etkili
bir yontem olmustur. Tez kapsaminda bu yontemin kullanilma sebebi negatif secim

algoritmalarmin saldirilar1 siniflandirmaya olduk¢a uygun olmasidir. Negatif se¢im



algoritmalart (NSA), dogal bagisiklik sistemi icerisinde yer alan antijen ve antikor
yapisint kullanmaktadir. Ag igerisindeki saldirlar antijen olarak diistintildiigiinde,
O0grenme siireci igerisinde taninan 6z hiicreler antikor olarak adlandirilmaktadir. NSA ag
icerisindeki hareketleri daha o©nce belirledigi detektorler ile karsilastirarak bu

hareketlerin saldir1 olup olmadiklarina karar vermektedir.

Ag trafiginin izlenerek loglanmasi hem maliyetli olabilecegi, hem de kurumlarin ag
trafik bilgilerini paylagsmak istememelerinden dolay1 bu tarz islemler i¢in kullanilan
hazir veri setleri olusturulmustur. Bu ¢aligma kapsaminda STS’ler ile ilgili yapilan
akademik calismalarda en sik kullanilan veri seti olan KDD Cup 99 kullanilmstir.
DARPA 1998 ve DARPA 1999 veri setlerinin bagka bir versiyonu olan bu veri seti,
Amerikan Hava Kuvvetlerinin ag yagisina benzetilmeye calisilarak MIT Lincoln

Laboratuvarlarinda hazirlanmig bir veri setidir.

Biiyiik veri setleri icerisinden anlamli verinin ¢ikarilmasi ve daha etkili sonuglarin elde
edilmesi icin kullanmlan farkli yontemler mevcuttur. Bu calisma kapsaminda temel
bilesen analizi (TBA) ve bilgi kazanimi yontemleri kullanilmistir. TBA bir boyut
indirgeme islemi olup daha etkili sonuglar alinmasim saglayan bir yontem oldugu i¢in

tercih edilmistir.

Tezin genel kisimlar boliimiinde ag ve ag giivenligi, STS’ler ve hangi tiir saldirilarin ele
almaca@ ile ilgili bilgiler, makine Ogrenmesi algoritmalari, tez kapsaminda ele
aldigimiz YBS algoritmalarina ve genetik algoritmalara yer verilmistir. Bu boliimde
ayn1 zamanda YBS’nin ¢ikis noktasi olan dogal bagisiklik sistemine de yer verilmistir.
Yine bu boliim kapsaminda biiyliik veri kiimeleriyle calismanin yarattigt bazi
olumsuzluklarin ortadan kaldirildig1 yontemler olan 6zellik se¢cimi ve boyut indirgeme

tekniklerine yer verilmistir.

3. Boliimde kullanilan veri seti ve araclar ile bilgilere yer verilirken, 4. Bolimde ise
uygulama kismina yer verilmistir. 5. Boliim olan tartisma ve sonu¢ kisminda ise

calismanin ¢iktilar1 degerlendirilmistir.



2. GENEL KISIMLAR

2.1. AG VE AG GUVENLIGI

Diinya iizerindeki iletisim agi her gecen giin internetin ve yeni teknolojilerin
gelismesiyle beraber aym1 dogrultuda gelisim gostermektedir. Artan kullanici sayisi1 ve
degisen kullanic1 profiliyle birlikte ag iizerindeki giivenlik konusu biiyiik bir 6nem

kazanmstir.

Ag giivenligi, ag icin olusturulan altyapiya izinsiz erisimleri engelleme ve veri
biitiinliglint, gizliligini cesitli saldirilara karsi koruma islemidir. Ag giivenligi
yonetimi, ag tiizerindeki bilesenleri ve bilgiyi korumak igin bir takim politikalar,
prosediirler ve uygulamalardan olusur. STS’ler ve giivenlik ac¢igini saptamak icin
kullanilan bir takim uygulamalar giivenlik yonetiminin bir pargasidir. Kurumlar belli
prosediirler cercevesinde giivenlik alt yapilarinda farkli uygulamalar barindirir. Bunlar

STS’ler, Antiviriis programlari, Giivenlik Duvarlari, kriptoloji vb. uygulamalardir.

Giivenlik Duvarlan araciligiyla ag icerisine hangi servislerin erigebilecekleri ile ilgili ag
giivenlik politikalar belirlenir. Giivenlik Duvarlar izinsiz girisleri engelleyebilir ancak
agin icerisine girebilecek zararh yazilimlarn engellemek konusunda yetersiz kalmaktadir
[7]. Bu noktada Antiviriis yazilimlari veya STS’ler koti amacli yazilimlar tespit

etmeye calismaktadir [8].

Giivenli bir ag olusturmak i¢in dikkat edilmesi gereken noktalar asagidaki gibidir [9].
e FErisilebilirlik
e Gizlilik
¢ Kimlik Dogrulama

¢ Biitiinliik



2.2. SALDIRI TESPIiT SISTEMLERI

2.2.1. Saldir1

2.2.1.1. Saldw Tanumi

Giiniimiizde ag sistemlerinin yayginlasmasiyla birlikte kullanim alanlar1 ve kullanict
sayist gittikce artmaktadir. Bu artis orani, beraberinde artan saldiri tehditlerini de
getirmektedir. Ozellikle internet kullanan kullanict profili oldukga farklihk

gosterdiginden bilginin gizliligini ve biitiinliiglinii korumak 6nem kazanmaktadir.

Saldiri, ag sistemlerine c¢esitli zararlar vermek igin yapilan girisimler olarak
tanimlanabilir. Bu girisimler sistemlere zarar vererek iletisimi engellemek, verilere
ulagarak bilgi sizintisina neden olmak ve aymi sekilde veriye eristikten sonra veri
tizerinde degisiklikler yaparak biitiinliigii bozmak gibi amaglara dayanabilmektedir. Bu
noktada STS’ler ag iizerindeki normal ve anormal davramiglari birbirinden ayirarak

anormal davraniglari sistem yoneticilerine haber vermekle gorevlidir.

2.2.1.2. Saldw Tiirleri
Saldin tiirleri 4’e ayrilmaktadir. Bunlar asagidaki gibidir.

e Bilgi Tarama: Belirli bir sunucu iizerindeki IP’leri, portlar1 veya isletim
sistemini Ogrenmek icin yapilan saldirilardir [10]. Genellikle sistemin zayif
noktalarin1 veya aciklarim daha sonra kullanilmak {iizere tespit ederek sistem
giivenligini asmak icin kullamilan yontemlerdir [11]. Bu saldinn iki sekilde
yapilabilmektedir. Bunlar;

- Ipsweep: Sunucu iizerindeki sadece bir portun siirekli taranmasi
islemidir.
- Portsweep: Sunucu iizerindeki hizmetleri bulmak icin tiim portlarin

siirekli taranmasi iglemidir.

e Hizmet Engelleme (Denial of Service —DoS): DoS saldirilari, bir sunucu
tizerindeki is yiikiiniin siirekli istek gdnderilerek arttirilmasi ve bunun sonucunda
sunucunun gelen isteklere cevap veremeyecek duruma getirilerek hizmet
vermesini engellemeyi amaclayan bir saldin tiiriidiir. Sunucular gelen isteklerin

gercek mi, saldirt m1 oldugunu anlayamadiklari i¢in saldirilarin 6niine gegmenin



bir yolu bulunmamaktadir. DoS saldirisinin gerceklestirilmesi i¢in bilgisayarlara
viriis bulastirilarak zombi bilgisayarlar olusturulur ve zombiler araciligiyla
saldin yapilir. Giivenlik Duvarlani ve Antiviriis programlart bu saldirilar
karsisinda oldukga yetersiz kalmaktadir. Bu sebeplerden dolay1r DoS saldirilarin
engellemek c¢ogu zaman miimkiin degildir. DoS saldirisindan korunmak ig¢in
paralel sunucu yapisi kullanilabilir. Boylelikle sunuculardan biri saldiriya ugrasa
bile diger sunucular hizmet vermeye devam edebileceklerdir. DoS saldirilarinin

baslicalar asagidaki gibidir.

- Ping-of-death: Ping, ag iizerindeki baska bir bilgisayara paket
gondererek bilgisayarin erisilebilir olup olmadigin1 anlamaya yarayan bir
islemdir. Gonderilen paketin gidip gelme siiresi ping siiresi olarak
adlandirilir. IP tarafindan cihazlara verilen maksimum paket boyutu 65
bayt civarindadir. Saldinn sirasinda 65 bayttan daha biiyilk paketler

gonderilerek isletim sisteminin ¢cokmesi hedeflenmektedir.

- Arabellek asimi: Arabellek hafizada art arda veri depolamak igin
kullanilan kisimdir. Bu alana boyutundan daha biiyiik veri gonderilerek
yani ¢ok fazla trafik olusturularak saldirn gerceklestirilir. En yaygin

olarak kullanilan DoS saldirilarindandir.

- SYN saldirilari: SYN, bilgisayarlar arasinda TCP baglantis1 kurulurken
gonderilen mesajdir. SYN saldirilari, gecersiz veya sahte IP
adreslerinden gelen isteklere cevap vermeye c¢alisirken sunucunun bir
siire sonra gegerli isteklere cevap verememesi ve hatta bir siire sonra hig¢
bir istege cevap verememesiyle sonuglanan bir saldir tiiriidiir. Sunucu
sahte IP’ye, haberlesme sonucunda alinan SYN mesajina karsilik SYN-
ACK (onay paketi) paketi yollamaktadir. Gonderdigi pakete karsilik
bekledigi onay (ACK) mesajim alamadigr i¢in SYN-ACK paketini
siirekli gondermeye calismaktadir. Saldirn sonucunda sunucu bir siire

sonra hizmet veremez duruma gelmektedir.



SYN
—— 8YN + ACK
SYN

SYN
SYN

Sekil 2.1: SYN saldirisi.

Dagitilmis Hizmet Reddi (Distributed Denial Of Service - DDoS):
DoS saldirilarinin temel mantigr tek bir kaynaktan saldir1 diizenlemeye
dayanmaktadir. DDoS’la birlikte saldir1 yapan kaynak sayis1 artmaktadir.
Kaynak sayisimi arttirmak icin bilgisayarlara zararl icerikli yazilimlar
cesitli yollarla gonderilmektedir. Bu yazilimlarin caligmasi sonucunda
bilgisayarlar ele gecirilerek tek bir kaynaga saldir baslatilir ve sistemler

hizmet veremez duruma getirilmeye caligilir.

Zomdi Bégisayar

Zowmbi Bilgisayar

Sekil 2.2: DDoS saldirisi.



Teardrop Saldirilari: Bilgisayarlar internet iizerinden gelen paketleri
kendi i¢inde pargalayarak iletmektedir. Bu parcalama islemi paketler
icerisindeki ofset bilgisine gore yapilir. Dolayisiyla bu ofset bilgilerinin
cakismamasi gerekmektedir. Saldirganlar paket icerisinde {istiiste
gelecek ofsetler ekler. Boylece bu durumu yonetemeyen bilgisayarlar

icin sistemin ¢okmesi kaginilmazdir.

Servislere Asir1 Yiiklenme: Belirli bir kullanict ve servisi diisiirmek
icin kullanilan saldir1 tipidir. Saldir1 sirasinda kullaniciya cok sayida

ICMP paketi gonderilmektedir.

Yonetici Hesabi ile Yerel Oturum A¢ma (Remote to Local — R2L): Bir ag
icerisinde sisteme paketler gonderilerek olusturulmaya calisilan ancak paket
gonderen kisinin sistem kullanicist olmadigi saldirilardir. Amag, erisim yetkisi
olmadig1 halde erisim yetkisi olan bir kullanici gibi sisteme dahil olarak
giivenlik sistemini asmaktir. Saldirganin sistem iizerinde yerel veya misafir bir
kullanict hesabim ele gecirmesinin cesitli yollar1 bulunmaktadir [12]. Bu saldirt

tiiriine Dictionary, Guest ve Xsnoop 0rnek olarak gosterilebilir.

Guest: Bazi sistemlerde misafir hesaplari i¢in ya sifre bulunmamaktadir
ya da sifre olsa bile kolay tahmin edilebilir olmaktadir. Cogu isletim
sistemi misafir hesabiyla aktive edilerek gonderilmektedir. Bu da
saldirganin yararlanmaya c¢alisacagi ilk aciklardandir. Genel olarak

sifrelerin tahmin edilerek sisteme giris yapilmasi hedeflenmektedir.

Kullanici Hesabim1 Yonetici Hesabina Yiikseltme (User to Root — U2R):
Saldirganin sistem iizerinde normal bir kullanic1 hesabin1 ele gegirmesiyle
baslayan saldir tiiriidiir. Sistem {izerinde yonetici yetkisi olan kullanicilarin

yapabilecekleri isleri yapmaya calisarak gerceklestirilen bir saldir tiirtidiir [12].

SqlAttack:  Saldirganin  veritabanina  eriserek  orada  saldin

gerceklestirmesi i¢in komut satir1 elde etmesidir.



2.2.2. Saldir: Tespit Sistemleri Tiirleri

STS’ler ag iizerindeki olaylar analiz eden ve saldirilan tespit ederek ag yoneticisine
haber veren sistemlerdir. Genel olarak amaclar1 yukarida bahsedilen saldir tiirlerini
tespit etmek ve sistemi tehditlerden korumaktir. Sistem giivenligi ve dolayisiyla veri
erisilebilirligini yonetmek isteyen kurumlar giivenlik sistemlerinin bir pargasi olarak
STS’leri kullanmaktadir. Mevcutta kullanilan ¢ok fazla STS bulunmaktadir. Bu STS’ler
farkli gruplar tarafindan gelistirildigi gibi farkli yaklasimlara da dayanabilmektedir.
STS’ler 4 ana baslik altinda siniflandirilabilir.

2.2.2.1. Veri Isleme Zamanmna Gore

STS'ler veri isleme zamanina gore ikiye ayrilmaktadir. Bunlar;

¢ Gercek Zamanh (Continuous): Ag iizerindeki bilgi akisindan aninda haberleri
olan STS’lerdir. Bu sayede saldirilar1 hemen analiz ederek kisa bir siirede cevap

verme Ozellikleri mevcuttur.

® Gercek Zamanh Olmayan (Batch Mode): Gercek zamanli STS lerin aksine ag
tizerindeki bilgi akisindan anlik bir sekilde haberleri bulunmamaktadir. Bilgiler
once bir yerde depolanir ve belli periyotlarda analiz edilir. Bu sebepten

saldirilara hemen cevap verilememektedir.

2.2.2.2. Mimanr Yapiya Gore
Ag iizerindeki verileri toplama sekline gore ikiye ayrilmaktadir. Bunlarn ilki sistem
izerinde farkli noktalardan bilgi toplayarak analiz eden dagitik sistemler, ikincisi ise

tiim verileri tek bir merkezden toplayarak analiz eden sistemlerdir [10].

2.2.2.3. Bilgi Kaynaklarina Gore

Baz1 STS’ler saldirilarn tespit etmek i¢in LAN segmentlerine yakalanan paketleri analiz
ederken bazilar isletim sistemleri veya uygulama yazilimlar1 tarafindan saldir1 sinyali
olarak iiretilen bilgi kaynaklarimi analiz etmektedir. STS'ler bilgi kaynaklarina gore

ikiye ayrilmaktadir. Bunlar;



Ag-temelli STS'ler: En yaygin olarak kullanilan STS’lerdir. Ag trafigi
icerisindeki paketleri yakalar ve bunlar analiz eder. Tiim ag izledigi i¢in ag
iizerinde herhangi bir bilgisayarda meydana gelen saldiriyr tespit
edebilmektedir. Ag temelli STS’ler tek amagh sensorlerden ya da ag iizerinde

farkli konumlandirilmis sunuculardan olusur [13].

Sunucu-temelli STS'ler: Sunucu temelli STS’ler ilk gelistirilen ve uygulanan
sistemlerdir [14]. Genellikle kritik bilgisayarlar ve sunucular iizerine
kurulmaktadir [14]. Bu sistemler her bilgisayara ayr1 ayr1 kurulup sadece
kurulu oldugu bilgisayar1 takip etmektedir. Saldirilar incelendikleri zaman
sadece disaridan degil, iceriden gelebildikleri de goriilmiistiir. Bu yiizden
sistem loglar incelenerek saldirmin kim tarafindan ve nasil yapildig

anlagilmaya calisilir.

2.2.2.4. Saldir Tespit Yontemlerine Gore

STS’ler iki saldir1 tespit yontemine gore ¢alismaktadir. Bunlar;

Anormallik Tespiti: Kullanicilarin davraniglarin1  6lgiimlemeye ve bunun
sonucunda olusan verilere gore kullanicit davraniginin normal mi, anormal mi
olduguna karar vermeye c¢alismaktadir. Genel olarak ag iizerindeki trafik
izlenerek belirlenen esik degerlerine gore bir degerlendirme yapilmaktadir.
Tahmine dayali bir yontem oldugu i¢in uzman sistemler veya bulanik mantik

gibi sistemlerden faydalaniimaktadir.

Imza-tamma Temelli Saldir1 Tespiti: Kotiiye kullanim tespiti olarak da bilinen
bu yontemde sistemin zayif noktalarina veya giivenlik politikalarina gore
belirlenen imzalar cercevesinde degerlendirme yapilmaktadir. Sistem iizerinde
tanimli her davranisin bir imzast vardir. Bu imzalar disinda kalan davraniglar
normal olarak adlandirilir. Yeni gerceklesen her saldi tipi igin bir imza

belirlenerek bu sistemlere tamtilmalidir [7].
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2.3. SALDIRI TESPIT SiISTEMLERI VE GUVENLIK DUVARLARI

Ag giivenligi s6z konusu oldugunda akla gelen en yaygin uygulama giivenlik
duvarlanidir. Ancak giivenlik duvarinin tek basina sistemi korumasi miimkiin degildir.
Giivenlik duvarlar1 belli politikalar c¢ercevesinde sisteme erigimleri diizenler.
Organizasyonlar arasindaki iletisimde kurumlar arasi iletisimi diizenlemek i¢in giivenlik
duvarlar ile ilgili tamimlamalar yapilir. Bu tanmimlar sayesinde erisimler filtrelenerek
diger organizasyonun icine yonlendirilir. Yani erisim yetkisi olmayanlar giivenlik
duvar sayesinde engellenmektedir. Giivenlik duvarlar1 sadece organizasyonlar arasinda

degil kurumun i¢ agiyla internet arasinda da tanimlanir.

Giivenlik duvarindan gegerek agin igerisine gelen erisimler STS’ler tarafindan
izlenmektedir. STS’ler ag icerisindeki her bilesen iizerinde gerceklesen eylemleri takip
etmektedir. Yani ag trafigi STS’ler tarafindan siirekli gozetim altinda tutulmaktadir.
STS’ler saldir1 oldugunu diisiindiigii eylemlere miidahale eder ve ag yoneticisine bilgi

Verir.

STS’ler ve giivenlik duvarlart birbirlerini biitiinleyici iki giivenlik unsuru olarak
disiiniilebilir. Giivenlik duvarlan evinizin 6niine koydugunuz barikat ve STS’ler eve

kurulan giivenlik sistemi olarak diisiiniilebilir.

@H—

irimaia Eripim

|
| |

3
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AN

Sekil 2.3: Giivenlik duvari.



11

2.4. MAKINE OGRENMESINE GENEL BAKIS

2.4.1. Makine Ogrenmesi

Makine dgrenmesi, insanlarin 6grenme yontemlerini bilgisayarlara da kazandirabilmek
icin arastirilan bir alandir. Makine Ogrenmesinde geg¢misteki veriler incelenerek
gelecekle ilgili tahminde bulunulur. Bu kapsamda temel hedef kendi kendine
Ogrenebilen ve kendi kendini gelistirebilen sistemler olusturmaktir. Makinelerin
O0grenme, tahminleme ve karar verme asamalarinda cesitli algoritmalar kullanilmaktadir.

Her 6grenme siireci iki asamadan olusmaktadir. Bunlar;

e Belirli bir kiime iizerinde bir sistemdeki bilinmeyen bagimliliklarin tahmini

e Tahmini bagimliliklar1 kullanarak sistemin ¢iktilarinin tahmin edilmesi

Makine 6grenmesi algoritmalart yiiksek boyutlu veri desenlerinin taninmasini saglayan
giiclii bir veri eksenli ¢ikarsama araglar1 grubudur [15]. Algoritmanin ¢aligmasi temel
olarak iki veri seti lizerinde gerceklestirilir. Bunlardan ilki 6grenmenin gergeklestirildigi
egitim kiimesi digeri ise Ogrenilen bilgilerin test edildigi test veri kiimesidir. Makine

o0grenmesinde 6grenme ikiye ayrilmaktadir. Bunlar;

e Denetimli Ogrenme (Supervised learning)

e Denetimsiz Ogrenme (Unsupervised learning)

2.4.1.1. Denetimli Ogrenme
Denetimli 6grenme, girdi kiimesinin belli ve etiketli oldugu, bunun sonucunda bir ¢ikt1
tiretmeye calisan Ogrenme tipidir. Denetimli O0grenme, etiketli e§itim veri kiimesi

icerisinde yer alan giris degerleri ile ¢ikis degerlerini eslestirmeyi hedefler.

Denetimli 6grenme bir siniflandirma problemi olarak disiiniilebilir. Siniflandirma
gorevi, girdileri sonlu sayida smiflar olarak kategorize ederek Ogrenmeyi ifade

etmektedir. Siniflandirma algoritmalar denetimli 6grenme yontemini kullanmaktadir.
Smiflandirma algoritmalarindan bazilart asagidaki gibidir.

e Destek Vektor Makinesi (Support Vector Machine - SVM)

e Karar agaclar
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e K-en yakin komgu (KNN - K-nearest neighborhood)

e Naive Bayes

2.4.1.2. Denetimsiz Ogrenme

Etiketsiz veri kiimeleri kullanilarak c¢ikarimlarda bulunmaya calisan 6grenme tipidir.
Cikarimlar tizerinden ilerledigi icin Ogrenme siirecinde bir ¢ikti iiretilmemektedir.
Denetimli 6grenmeye gore daha uzun siirer. Bunun nedeni etiket bilgisi olmadigi i¢in

baslangi¢ kabul edilen noktanin sonugtan ¢ok uzak olabilme ihtimalidir.

Denetimsiz 6grenmede amag¢ genel olarak gruplamalan belirlemektir. Bu sebeple
denetimsiz ~ 6grenme, kiimeleme problemi olarak distiniilebilir. Kiimeleme

algoritmalarindan en sik kullanilani;
e K-ortalama (k-means) algoritmasidir.

Makine 6grenmesinin giinliikk hayat igerisinde bir¢ok kullanim alan1 mevcuttur. Bu

uygulamalardan bazilar1 sunlardir;

e Kredi kart1 dolandiriciligi tespit etme

¢ Arama motorlari

e Konugma ve El yazisi tanima

e Hakimler bilgisayar programi - Cin’de pilot uygulama
e [BM - Deep Blue

e [BM - Watson

¢ Biyoinformatik vb.

2.5. GENETIK ALGORITMA

Genetik algoritma (GA), biyolojik siire¢ler igerisinde yer alan dogal secilim ve
genetigin evrimsel temellerine dayanarak karmasik problemlere ¢o6ziim getirmeyi
hedefleyen sistematik bir yontemdir. GA, 1975 yilinda John Holland tarafindan
optimizasyon problemlerinin ¢6ziimii i¢in gelistirilmistir. GA’lar arama uzay1 igerisinde

daha iyi performans gosteren ¢oziimleri bularak bunlardan bir kiime olusturmay1
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hedeflemektedir. GA’lar ¢oziim kiimesini olustururken Charles Darwin’in “en iyinin

hayatta kalmasi1” ilkesine gore caligsmaktadir.

GA problemin ¢oziimii sirasinda olusturulan bireyler igerisinde en giiclii olanlarin
popiilasyonda kalmalarin1 simiile etmeye calismaktadir. Her birey, arama uzayindaki
olast bir ¢oziimii ifade etmektedir ve popiilasyondaki bireyler daha iyi ¢oziimler

tiretmek i¢in evrim siirecine dahil edilmektedir.
GA’lar asagidaki kurallar1 baz alarak calismaktadir.

¢ Bir popiilasyondaki bireyler kaynaklar icin rekabet etmektedir.

e Her rekabetin sonucunda basarili olanlar yeni bireylerin iretimine zayif
olanlardan daha fazla katki saglamaktadir.

e lyi bireylerden gelen genler popiilasyon boyunca aktarilarak daha iyi bireyler
tiretmek i¢in kullanilmaktadir.

¢ Olusturulan her nesil gittikge daha iyi bir ¢oziim kiimesine doniisecektir.

Popiilasyon igerisindeki bireyler belli bir uzunlukta ve belli degerleri alabilecek sekilde
kodlanmaktadir. Bireyler kromozom olarak diisiiniilebilecekken aldiklar1 her bir deger
gen olarak diisiiniilebilir. Kodlama i¢in kullanilan farkli yontemler mevcuttur. Bunlarin
hangisinin tercih edilecegi probleme 6zgiidiir [16]. Kodlama icin kullanilan teknikler

asagidaki gibidir.

e ikili Kodlama: Genler O ve 1 degerlerinden olusmaktadir.

¢ Permiitasyon Kodlama: Gezgin satict gibi siralama problemlerinde kullanilan
bir yontemdir. Her kromozom bir dizideki sirali sayilar1 ifade etmektedir.

¢ Deger Kodlama: Kromozomlar problemin tiiriine gore farkli degerlerden
olusabilmektedir. Degerler karakter veya gercek sayilardan olusabilmektedir.

e Agac Kodlama: Genetik programlama i¢in gelistirilen programlar veya ifadeler

icin kullanilir. Genler fonksiyon veya komut gibi degerleri alabilmektedir.

Bireylerin popiilasyon igerisinde kalip kalmayacaklarina uygunluk degeri ile karar
verilmektedir. Coziim kiimesinin icerisine dahil etmek i¢in optimal veya optimale yakin
uygunluk degerine sahip bireyler aranmaktadir. Uygunluk degeri probleme 6zgii bir

hesaplama yontemine bagh olarak gelistirilmektedir. GA kromozomlardan gelen genleri
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belli kurallar cercevesinde birlestirerek en iyi ¢Oziimleri itiretmeyi hedeflemektedir.
Popiilasyon icerisinden ebeveynlerin se¢ilmesi uygunluk degerine gore yapilmaktadir.
Bu ebeveynler belli kurallar ¢ercevesinde yeni bireyler olustururlar ve bu islem en iyi
bireylerin elde edilmesine yani ¢6ziim kiimesinin olusturulmasina dek bu sekilde devam

etmektedir.
2.5.1. Genetik Algoritma Operatorleri

GA’nin uygulanmasi asamasinda takip edilen birka¢ yOntem mevcuttur. Baslangi¢
popiilasyonu rastgele belirlendikten sonra 3 temel genetik operator kullanilmaktadir. Bu

operatorlerin temel iglevleri asagidaki gibi 6zetlenebilir.

e Uygunluk degeri en uygun olanin secilmesine dayanan segcme operatorii
¢ Bireyler arasinda degisim islemini gergeklestiren caprazlama operatorii

e Son olarak rastgele degisikliklerin yapildigi mutasyon operatorii

2.5.1.1. Secme Operatorii

Darwin’in “en iyinin hayatta kalmasi” ilkesine dayandirilarak uygunluk degeri iyi olan
bireylere Oncelik verilmekte ve bu bireyler hicbir degisiklige ugratilmadan ebeveyn
olarak secilmektedir. Temel olarak iyi genlerin gelecek kusaklara aktarilmasi
hedeflenmektedir. Se¢im islemi icin kullanilan farkli yontemler mevcuttur. Bunlardan

bazilar1 agagidaki gibidir.

® Rulet Carki Yontemi: Siirec, gelecek nesillerin temellerini olusturmak igin
popiilasyon icerisinden stokastik bir gsekilde ebeveyn secmeye dayanir.
Uygunluk degeri yiiksek olan bireylerin secilme sanslar1 zayif bireylere gore
daha yiiksektir. Zayif bireylerin tamamiyle secilme sansi yoktur denilemez.
Dogada oldugu gibi bu bireylerin de gelecek nesillere aktarabilecekleri yararh
genetik Ozellikleri olabilir. Popiilasyon icerisindeki bireylerin uygunluk
degerlerinin toplami bulunur. Rastgele olarak bir x degeri belirlenir. 0’dan
baslayarak popiilasyon degerleri tekrar toplanir ve x degerinden biiyiik

olunmasini saglayan birey ebeveyn olarak segilir.
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e Turnuva Yontemi: Popiilasyon igerisinden rastgele bireyler secilerek kendi
aralarinda bir turnuvaya girmeleri saglanir. Uygunluk degerlerine gore galip

gelen bireyler ebeveyn olmak i¢in secilmis olur.

e Siralama Yontemi: Bireyler oncelikle uygunluk degerlerine gore siralanir ve
daha sonra bunlara birer sira verilir. Uygunluk degeri yiiksek olan birey en
yiiksek siray1 alirken, en diisiik uygunluga sahip birey en diisiik siray1 almaktadir
[17]. Her bireye sirasina gore bir se¢ilme olasiligr verilir ve secim islemi bu

olasilik degerlerine gore yapilir [18].

2.5.1.2. Caprazlama Operatorii

GA’y1 diger optimizasyon tekniklerinden ayiran en dnemli 6zelliktir. Se¢cim operatdrii
kullanilarak popiilasyon igerisinden iki birey secilir. Belirlenen caprazlama orani
kapsaminda caprazlanma islemi gergeklestirilir. Caprazlama yontemlerine asagidaki

metotlar 6rnek verilebilir [19].

e Tek Noktali Caprazlama: Rastgele bir k noktasi se¢ilip bu noktadan sonrasi
ebeveynler arasinda ¢aprazlanarak yeni bireyler olusturulmaktadir.

k =4 olmak iizere ;
1.Ebevyn Kromozom:1010|10010
2.Ebevyn Kromozom: 101110110
1.Cocuk Kromozom: 101010110

2.Cocuk Kromozom: 1011[10010

e 1iki Noktal Caprazlama: Rastgele 2 nokta secilerek bu noktalar arasimdaki
genlerin ¢aprazlanmasi ile yeni bireyler olusturulmaktadir.
k =3 ve k =7 olmak iizere ;
1.Ebevyn Kromozom: 10110100110
2.Ebevyn Kromozom : 10111101110
1.Cocuk Kromozom: 10111101110

2.Cocuk Kromozom: 10110100110
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2.5.1.3. Mutasyon Operatorii
Biyolojik mutasyon baz alinarak bir nesilden diger nesile genetik cesitliligin aktarilmasi
icin kullanilan operatordiir. Basit¢e ifade etmek gerekirse mutasyon yeni ¢oziim elde

etmek icin kromozomda rastgele kiiciik degisimler yapma islemidir.

Her bireyin mutasyona ugramasi gerekmemektedir. Mutasyon operatoriiniin
kullanilmas1 bir olasilik degerine baghdir. Mutasyon operatorii ¢6ziim kiimesi
olusturulmaya calisilirken yerel optimum noktalarda ¢oziimiin sikismasinin Oniine
gecmeyi hedeflemektedir. Mutasyon yontemlerine asagidaki metotlar 6rnek verilebilir
[20].

¢ Deger Degistirme Yontemi: Kromozoma ait genlerden birinin 1 iken O ya da
tam tersinin yapilmasi ile gergeklestirilmesi islemidir.

¢ Tersine Cevirme Yontemi: Kromozom icerisinden bir aralik secilerek bu
genlerin kendi aralarinda dizilimlerinin ters cevrilmesi ile gerceklestirilen
yontemdir.

¢ Ekleme Yontemi: Kromozom igerisinden bir gen segilerek bunun kromozom
icerisinde baska iki genin arasina eklenmesi ile gerceklestirilir.

e Karsihkh Degisim Yontemi: Kromozom igerisinden rastgele iki nokta secilerek

bu noktalardaki genlerin karsilikli olarak degistirilmesi saglanmaktadir.

2.5.2. Genetik Algoritma ile ilgili Cikarimlar

e Uygunluk fonksiyonu problem ve genetik kodlama bazinda belirlenmesi gereken
bir hesaplama yontemidir.

e Sec¢im operatdriinii tek basina kullanmak popiilasyonda siirekli en iyi bireylerin
yer almasina neden olacaktir.

e Secim ve caprazlama operatorlerinin kullanilmasi, algoritmalarin iyi fakat
optimal olmayan ¢oziimler iiretmesine neden olacaktir.

e Mutasyon operatoriiniin tek basma kullanilmasi rastgelelik oranimi arttirip
¢Oziim kiimesini optimal ¢6ziimlerden uzaklastiracaktir.

® Arama uzayinin bilyiimesi ¢oziime ulasilacak siire ile dogru orantihidir. Arama

uzayi arttik¢a en iyi ¢dzlimlere ulagma siiresi de artmaktadir.
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2.6. BAGISIKLIK SISTEMI

2.6.1. insan Bagisikhk Sistemi

Bagisiklik sistemi, insan fizyolojisinde hastaliklara karsi savasan karmagsik bir
mekanizmadir. Viicuda giren veya temas edilen her hiicrenin analizini yaparak saglikli
hiicreler olup olmadigina karar verir ve saglikli olmayan hiicrelerle savasarak viicudu
hastaliga kars1 korumaya calisir. Bagisiklik sisteminin ilk gorevi bu hiicrelerin viicuda
girmesini engellemek iken, viicuda girmeleri halinde bunlar1 viicuda girdikleri yerde
yok etmek, yayilimlarin1 engellemek ve sonrasinda yayilimi geciktirmek gibi cesitli
gorevleri mevcuttur. Bu mekanizma igerisinde 6z ve 6z olmayan hiicrelerin ayrimi
yapilarak patojen ve tiimorler yok edilir ve viicuda zarar verilmesi engellenmeye
calisihir. Bagisiklik sisteminin zararli maddelere yeterli diizeyde bagisiklik yaniti
liretememesinin yanisira 6z ve 6z olmayan hiicrelerin ayrimin1 yapamadigi durumlarda
meydana gelen farkli hastaliklar da mevcuttur. Bagisiklik sistemi icerisinde gorevli yap1
ve hiicreler arasinda kuvvetli bir etkilesim ve iletisim ag1 mevcuttur. Bagisiklik sistemi

bilesenleri bu yap1 sayesinde birbirlerini tamamlayici bir sekilde calismaktadir.

Bagisiklik sisteminin ¢ok katmanli bir koruma yapisi mevcuttur. Bu katmanlar sirasiyla

asagidaki gibidir.

e Deri: Bakteri ve viriislere karsi ilk savunmay1 yaparak viicuda girmelerini

engellemeye calisir.

¢ Biyokimyasal etmenler: Midemizde yer alan asit, yiyecek ve iceceklerden
alian bakterileri parcalar. Ter ve yag bezlerinin iistlendikleri gorevde bu grupta

kategorize edilebilir.

® Dogustan gelen bagisikhik: Dogal bagisiklik sistemimiz dogdugumuz andan
itibaren olusan ve 6z olmayan hiicrelerin tespiti i¢in bircok hiicre, molekiil
barindiran bir sistemdir [21]. Dogustan gelen bagisiklik sistemi soysal olarak
tamidig viriislere karsi hemen tepki verir ancak korumasi uzun siireli degildir.
Viriisleri tamimasit kazanilmis bir davranis olmadig icin farkhi tiirdeki

patojenlere kars1 tepki veremeyebilir.
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e Kazamlms bagisikhik: Dogal bagisiklik sisteminden farkli olarak tanimadigi
maddeler ile karsilastiginda bunlanni yok etmeye calisir. Bu sistemin temel
ozelligi 6grenmeye dayanmaktadir. Ogrendigi bilgiyi hafiza hiicrelerinde tutarak
bir sonraki karsilagmada hangi tiir hiicrelerle savunma gerceklestirecegini bilir

ve daha hizli aksiyon alir.

Deri x [

Biyokimyasal etmenler X

Dogustan gelen badisikhk

Kazanilan badisiklik | E I

Sekil 2.4: Dogal bagisiklik sistemi.

Kazanilmis bagisiklik sistemi igerisinde savunma i¢in kullanilan bilesenlerin en
onemlilerinden biri lenfositlerdir. Kan ve lenf sistemi igerisinde milyonlarca lenfosit
mevcuttur. Savunma bunlarin iirettikleri antikorlar araciligiyla yapilir. Viicuda giren

yabanci maddeler i¢in bagisiklik sistemi asagidaki gibi ¢alisir.

Antikor :D:I> Antijen > — Cikelme

Savunma Yabanci
Sistemi Madde

Sekil 2.5: Antikor ve Antijen reaksiyonu.
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Lenfositler iice ayrilmaktadir. Bunlar;

¢ Dogal oldiiriicii hiicreler: Dogal bagisiklik sisteminin bir iiyesidir. Tiimor ve
viriisler tarafindan enfekte olmus hiicrelere saldirirarak bunlar1 yok etmeyi

hedeflemektedir.

¢ B lenfosit: Kemik iliginde olgunlasarak bellek ve plazma hiicreleri olusturur. Bu
lenfosit tiirti yardimer T hiicresi tarafindan uyarildiktan sonra antikor tiretmeye
baglar. Bellek hiicreleri karsilagtiklar1i antijenlere ©6zel olup uzun siire
yasayabilmektedir. Boylece aym antijenle karsilagilmasi durumunda hizh cevap
tiretebilmektedir. Plazma hiicreleri ise antikor iireterek antijenlere baglanir ve

antijenlerin yikimi icin diger bagisiklik sistemi bilesenlerine yardimei olur.

e T lenfosit: Bagisiklik sisteminin Onemli {iyelerinden olan timiis bezinde
olgunlasir. Hem hiicresel bagisikliktan hem de B lenfositlerin aktivasyonundan

sorumludur. Viriis tasiyan hiicreleri belirleyerek bu hiicreleri 6ldiirmektedir.

2.6.2. Yapay Bagisikhik Sistemi

YBS insan bagisiklik sisteminin teorileri ve modellerinden esinlenerek olusturulmus ve
karmagik problemlerin ¢6ziimii icin uygulanan bir sistemdir [22]. Bilgi isleme agisindan
bakildig1 zaman YBS, 6grenme, bellek ve iligkisel erisim yeteneklerine sahip paralel ve

dagitik bir sistemdir [23].

YBS, oriintii tamima, optimizasyon, anormallik tespiti, hata teshisi, robotik, veri
analizleri gibi karmasik hesaplama veya mihendislik problemlerini ¢6zmeyi

amaclamaktadir.

YBS cok katmanli bir yapiya sahiptir. Bu yap1 6ncelikle problemin gosterim seklinin
belirlenmesi sonrasinda gosterime bagli olarak duyarlilik Olgiitlerinin belirlenmesi ve
son olarak da ilgili bagisiklik algoritmasinin secimini kapsayan bir siiregtir [24].

YBS’nin katmanli yapist Sekil 2.6’da gosterilmistir [25].
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ﬁ Cozim

Bagisiklik Algoritmalan

YEBES -
Duyarlik Olgitleri
Gasterim
/ Uygulama Alani

Sekil 2.6: YBS’nin cok katmanli yapist [25].

Literatiirde farkli problemlerin ¢6ziimii icin kullamilan farkli YBS algoritmalarn
mevcuttur. Bu algoritmalar1 Sekil 2.7°de oldugu gibi gruplandirmak miimkiindiir. YBS
algoritmalart iki gruba ayrilmaktadir. Bunlardan ilki popiilasyon tabanli, ikincisi ise ag

tabanl algoritmalardir.

Yapay Badislik
Sistemi

¢ 4 ¢ :

Ad Tabanl

Populasyon Tabanh

el B S e

Klonal Secim Megatif Secim
Algoritmasi Algoritmasi

Kemik iligi Modeli Surekli Modeller Ayrik Modeller

Sekil 2.7: Yapay Bagisiklik Sistemi algoritmalar1 [26].

Bu caligma kapsaminda popiilasyon tabanli algoritmalardan olan negatif se¢im
algoritmas1 kullanilmistir. Bu bolim kapsaminda YBS algoritmalar igerisinde en sik
kullanilan iki yontem olan negatif se¢im algoritmasi ve klonal se¢im algoritmasi ile

ilgili teorik bilgilere yer verilmistir.
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2.6.2.1. Negatif Secim Algoritmast

Negatif secim algoritmasi, diger YBS algoritmalarinda oldugu gibi dogal bagisiklik
sisteminin modellenmesi sonucu olusturulmustur. NSA, timusta gerceklesen T hiicresi
olgunlagmasi siireci iizerinden tasarlanmistir. Timusta yer alan T hiicreleri kendi

hiicreleri tarafindan taninmazsa bagisiklik sistemine katilmadan elenir [27].

Negatif secim algoritmasinin ¢ikis noktasi bilgisayar viriisleri olmustur. Gelisen ag
yapilart ve artan kullanici sayisi ile birlikte bilgisayarlarimiz igin tehdit olusturan
viriisler de artig gostermistir. Bu viriislerin tespit edilmesi ve sonrasinda 6nlem alinmast
ile ilgili birgok calisma yapilmis, ancak bu gelismelere ragmen viriislerin
bilgisayarlarimizdan tamamen atilmas1 maalesef miimkiin olmamistir. Bu noktada YBS

ile iiretilen ¢oziimler son yillarda oldukca etkili olmustur [28].

Bagisiklik ile ilgili ilkelerin bilgisayar giivenliginde kullanilmasi 1994 yilinda Stephanie
Forrest ve ekibi tarafindan New Mexico {iiniversitesinde yapilan bir calismayla
baslamistir [29]. Bu calisma kapsaminda gelistirilen bagisiklik tabanli sistem mevcut
isletim sistemlerinden daha karmasik kavramlara sahip ve ayni zamanda bunlarin

sagladigindan daha fazla koruma imkam vermektedir [30].

Bilgisayar sistemlerinin giivenligi genel olarak yetkisiz erisimin engellenmesi, veri
biitiinligiinin  korunmas1 ve viriis yayilimlarimin engellenmesi gibi konular
kapsamaktadir [29]. Bilgisayar sistemlerini zararli viriislerden koruma sorunu kendi
bilesenlerini yabanci bilesenlerden ayirma sorununun bir 6rnegi olarak goriilmektedir.
Negatif secim algoritmasi olarak adlandirilan bu yontem bilgisayar giivenligine yonelik
kriptografik ve deterministik yaklasimlar tamamlayici niteliktedir [30]. Negatif se¢im
algoritmasi ilk olarak viriis tespitinde dosya dogrulama yontemi olarak kullanilmistir.
Bu yontem sistem icerisinde uygun olmayan bir durumun meydana gelmesi sonucunda

kullanilmaktadir.

Negatif se¢im algoritmasinda ilk asama olarak 6z hiicreler taninmaya calisilir. Daha
sonra rastgele bir sekilde detektorler iiretilmeye baslanir. Bu detektorlerden 6z hiicreler
ile eslesmeyenler detektor kiimesine aktarilir. Niimerik verilerle iiretilen dedektor ve 6z
hiicreler arasindaki benzerligin oSlciilmesi i¢in Oklid, Manhattan ve Minkowski gibi

mesafe Olctimleri kullanilirken [31], string degerlere sahip vektorler arasindaki mesafe
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Olctimil icin r-contiguous ve r-chunk gibi metotlar kullanilmaktadir [32]. Negatif se¢im
algoritmasi viriis tespitlerinde, bilgisayar ve ag saldirilari, zaman serileri tahmini gibi

problemlerde yaygin olarak kullanilan bir algoritmadir.

Asagidaki esitliklerde D kisaltmasi mesafeyi, Ab antikoru, Ag antijeni, € esik degerini,

n ise Ozellik sayisini ifade etmektedir.

Oklid:

D=L, |4b; — Ag;|? (2.1)
Manhattan:

D =%, |Ab; — Agi| (2.2)
Minkowski:

D =4/3", |Ab; — Ag;[* ;2>1 (2.3)
E=D - € (2.4)

E > 0 ise Ag =[Ag1, Ag,.......... Agy] olarak ifade edilen detektorler 6z hiicreler ile
eslesmez ise detektorler kiimesine eklenir [33]. Bu detektorler daha sonra test
asamasinda kullanilir. Eger yeni veri kiimesinde bunlarla eslesen bir veri olursa

beklenmeyen durum olarak isaretlenir.

Negatif se¢cim algoritmasi iki asamadan olusmaktadir. Sekil 2.8’de negatif se¢im
algoritmasinin ilk asamasi olan detektor {iretimi gosterilmistir. Bu asamada iiretilen
detektorler ikinci asama olan saldirt tespiti kisminda kullanilmaktadir. Sekil 2.9°da ise

negatif secim algoritmasinin ikinci agamasi olan saldir1 tespiti gosterilmistir.
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0z hiicre dizisi

Rastgele Detekidr Hayir Detektir Kimesine
dretimi elkle

Evet

Feddet

Sekil 2.8: Negatif Secim Algoritmasi detektor liretim agamasi.

Aday detektor ve 0Oz hiicreler arasindaki benzerligin Olciilmesi i¢in bu calisma
kapsaminda Oklid mesafe 6lciimii kullamlmstir. Aymi sekilde saldir tespit asamasinda

da benzerligin 6l¢iimii icin bu yontem tercih edilmistir.

Veri kimesi

Evet
Detektdr kimesi ¢ = Saldin Tespit edildi

Hayir

MNormal Durum

Sekil 2.9: Negatif Secim Algoritmasi saldir1 tespit agamast.



24

2.6.2.2. Klonal Secim Algoritmast

Klonal sec¢im algoritmast 1959 yilinda Burnet tarafindan gelistirilmistir [34].
Antijenlerin B lenfositleri tarafindan taninmasindan sonra verilen bagisiklik uyarisini
aciklamak i¢in kullanilan algoritmadir [25]. Sadece antijenleri taniyan hiicrelerin
cogalmasi i¢in segildikleri fikrini ortaya koyar [35]. Bu algoritmaya gore her yapilan
islem sonucunda ulasilmak istenen noktaya yaklasilmalidir [28]. Bi¢im tanima ve

optimizasyon gibi karmasik siiregleri olan problemler i¢in kullanilir.

Klonal se¢im algoritmasi iki temel konu iizerinde modellenmistir. Bunlardan ilki sadece
antijeni tanityan hiicrelerin ¢ogalma igin sec¢ilmesi, ikincisi ise secilen ve g¢ogalan
hiicrelerin duyarlilik olgunlagmasi iglemine tabi tutularak antijene olan duyarlhiliklarinin

arttirilmasidir [36].

Dogal bagisiklik sistemimiz icerisinde yer alan hafiza hiicrelerine sahiptir. Yani en ¢ok
kullanilan antikorlar hafizada tutularak bunlar klonlanmakta, kullanilmayanlar ise bir
siire sonra yok edilmektedir. Benzerligin tam olarak saglanmasi i¢in olgunlastirma ve
yeniden se¢me gibi siirecler desteklenmistir. Klonal secim Darwin’in evrim teorisinde
yer alan ii¢ temel fonksiyonu kullanmaktadir. Bu fonksiyonlar sirasiyla farklilastirma,
cesitlendirme ve dogal secilim mekanizmalaridir [37]. Klonal se¢im algoritmasinin akis

diyagrami ve adimlan asagidaki gibidir [28].
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Adim: Antikorlar baslangic ¢oziim kiimesi olarak kabul edilir (Ap).

Adim: Popiilasyondaki tiim antikorlar i¢in benzerlik dereceleri hesaplanir (f1).
Adim: n adet en yiiksek benzerlik derecesine sahip antikor secilir (Apn).

Adim: Secilen n adet antikorun benzerlik dereceleriyle dogru orantili olacak

sekilde antikorlar klonlanir. Yani benzerlik ne kadar yiiksekse ilgili antikordan
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Sekil 2.10: Klonal Se¢cim Algoritmas1 [28].

iiretilen klonlar da o orantida fazla olacaktir (C).

Adim: Antikorlar benzerlik dereceleriyle ters olacak sekilde mutasyona ugratilir

(Cn).

Adim: Mutasyona ugratilmis antikorlar i¢in benzerlik orani tekrar hesaplanir

(f2).

Adim: n adet antikor yiiksek benzerlik derecesine sahip olacak sekilde yeniden

secilir (Apn).

Adim: d adet en diisiik dereceli antikorlar secilerek yeniden iiretilen antikorlar

ile yer degistirilir.
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2.7. OZELLIK SECiMi VE BOYUT iNDiRGEME

2.7.1. Ozellik Secimi

Ozellik secimi, veri kiimelerindeki o6zellik sayilarimin artmasiyla birlikte makine
O0grenmesi i¢cin onem kazanmig bir konudur. Birbiriyle baglantili verilere karar vererek
bunlar iizerinde islem yapmak hem performans agisindan hem de iiretilen sonuclarin
verimliligi acisindan avantaj saglamaktadir. Ozellik secimi, veri kiimesi igerisinde
birbiriyle baglantili olmayan, alakasiz ve fazla 6zelliklerin ¢ikartilmasi sonucu dogruluk
oran yiiksek olan modeller olusturmay1 hedeflemektedir. Ozellik alt kiimesi olusturmak

icin kullanilan farkli yontemler mevcuttur. Bunlar;

o Filtreleme tabanh: Istatistiksel bir yontemdir. Her 6zelli§e bir puan atayarak
onun veri kiimesinde kalip kalmayacagina karar vermeye calisir. Bilgi kazanci
yontemi en sik kullanilan filtreleme tabanli algoritmalardan biridir. Bilgi kazanci
veri kiimesindeki her 6zellik icin hesaplanir. Bu degerin hesaplanabilmesi igin
ozelliklerin entropi’si (6zelligin bilgi icerigi) bulunur. Entropi veri kiimesi
icindeki belirsizlik seviyesinin Ol¢iimiinii saglar ve entropi degeri yiiksek olan
ozelliklerin veriyle ilgili daha fazla bilgiye sahip oldugu kabul edilir [38].

Entropi hesaplama formiilii ve detaylar asagidaki gibidir [38].

E(V) =- XL, pi log, p; 2.5

Yukaridaki formiilde yer alan p; degeri, V veri kiimesi igerisindeki i sinifinin
olasilign olarak ifade edilmektedir. Olasilik degeri i sinifina ait 6rnek sayisinin
toplam Ornek sayisina boliinmesi ile elde edilir. E(V) ise veri kiimesinin entropi

degeri olarak ifade edilir.

Entropi hesaplamasi sonrasinda her 6zellik icin bilgi kazanimi hesaplanir ve
yiiksek kazanima sahip olan 6zellikler segilerek bunlarin veri kiimesi icerisinde

kalmasi saglanir. Formiil ve detaylar agsagidaki gibidir [38].
G(V.X) =E(V) — XiLip(VDE(V) (2.6)

G(V,X), V veri kiimesinin n tane alt bolime X ozelliginden bdoliinmesi

sonucunda elde edilecek bilgi kazancini ifade etmektedir. E(Vj), i alt boliimiiniin
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boliinmeden sonraki entropi degerini, p(V;) ise i alt boliimiiniin boliinmeden

sonraki olasiligini ifade etmektedir.

e Sarmal tabanh: Ozellikler icerisinden farkli kombinasyonlarin hazirlanip
degerlendirilerek ve sonrasinda diger kombinasyonlarla karsilagtirilip bir kiime
secmeyi hedefleyen arama problemi olarak diisiiniilebilir. Farkli 6zelliklerin
kombinasyonunu degerlendirip modelin dogrulu§una gore puan atayan tahmine

dayali bir model kullanilir [39].

e Gomiilii: Ogrenme modeli olusturulurken hangi 6zelliklerin  modelin
dogruluguna katkida bulundugunu 6grenmektedir ve genellikle gelistirildikleri

O0grenme makinalarina 6zgiidiir [40].

Filtreleme tabanl yaklasimlar siniflandiricilara bagimli degildir ve genellikle sarmal
tabanli yontemlerden daha hizli ve daha 6lceklenebilirdir [41]. Ek olarak sarmal tabanh
yontemler ile karsilastirildiklarinda daha diisiik hesaplama karmasikligina sahip

olduklar goriilmektedir [41].

2.7.2. Boyut indirgeme

Veri kiimelerindeki boyutlarin artigiyla birlikte uygulamalarin performanslarinda diisiis
meydana gelebilmektedir. Bu kapsamda boyut indirgeme yontemleriyle veri kiimeleri
icerisindeki etkili o©zellikleri ayiklayarak modeli basitlestirmek, siniflandirma
asamasinda hesaplama maliyetlerinin diisiiriilmesi ve daha dogru sonuglarin elde

edilmesi i¢in etkili bir yontemdir [42].

Boyut indirgeme ile veri kiimesi icerisinden farkli altkiimeler secerek yeni bir kiime
olusturulur. Gerceklesme maliyeti, depolama ve Olgiimleme parametreleri agisindan
etkili olmaktadir. Makine Ogrenmesi uygun veri tasarimi ile baslar ve daha iyi bir
performans sergileyebilmesi i¢in veri kiimesinden tiiretilmis yeni veri kiimesi ile daha
iyi sonuclar elde edilebilir. Boyut indirgeme ile ilgili iki 6nemli hedef bulunmaktadir.

Bunlar;
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e Verilerin en iyi sekilde yeniden yapilandirilmasini saglamak

¢ En verimli tahmini yapabilmek

Boyut indirgeme islemini gerceklestirebilmek i¢in farkli yontemler mevcuttur. Bunlara

ornek olarak asagidaki yontemler gosterilebilir.

e Kiimeleme
e Temel dogrusal doniisiimler (Temel Bilesenler Analizi, Dogrusal Diskriminant

Analizi)

e Spektral doniisiim gibi daha gelismis dogrusal doniisiimler (Fourier)

2.7.2.1. Temel Bilesen Analizi (Principal Component Analysis - PCA)

TBA 1901 yilinda Karl Pearson tarafindan bulunmustur. Ancak daha sonra 1933 yilinda
Harold Hotelling tarafindan bagimsiz olarak gelistirilmistir. Ayni zamanda temel

bilesen kavramu literatiire Hotelling tarafindan kazandirilmistir [43].

TBA baslangi¢ kiimesindeki o6zelliklerin lineer bir kombinasyonunu iireten o6zellik
cikarim teknigidir [44]. TBA veri icerisindeki korelasyon degerlerinin belirlenmesiyle
ilgilidir. Aralarinda korelasyon bulunan yani birbiriyle iligkili verilerden, veriler
arasindaki dogrusallik saglanarak aralarinda korelasyon bulunmayan 6zelliklerin elde
edilmesi hedeflenmektedir. Yeniden olusturulan bu ozelliklere temel bilesen (TB)

denilmektedir.

TB’ler, veri kiimesi icerisindeki Ozelliklerin dogrusal olarak karsiliklarini ifade
etmektedir. Bunlarin sayilart orijinal 6zellik sayisina esit veya daha az olabilir [44].
Ozellik sayis1 azaldign icin bir sonraki asamalarda gerceklestirilecek hesaplama
maliyetlerinin diisiiriilmesinde kazang saglamaktadir. TB bulma islemi sirasinda yapilan
doniisiim ilk TB’nin en biiyiik varyansa sahip olacagi sekilde yapilmaktadir. Bir sonraki
TB, ilk TB’ye dikey olacak sekilde segilmektedir. Ilk TB’ye gore daha diisiik varyansa

sahip olmaktadir ve bu notasyon son TB’ye kadar ayn1 sekilde ilerlemektedir.

TBA, verideki parcalarin belirlenmesi ve bu parcalarin benzerliklerini ve farklarini
(istatistiksel ozellikleri) vurgulayarak verinin vektor olarak gosterimini saglamaktadir.

Birbirleriyle iligkili verilerin en fazla degisim gosterdigi boyutlar bulunur. Bu
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degisimler miimkiin oldugunca korunarak boyut indirgeme islemi gerceklestirilir [45].
Asil amag varyansi yiiksek tutarak minimum derecede kayipla c¢alisma yapabilmektir

[44].

TBA, N boyutlu bir veri kiimesi i¢cin N x N boyutunda kovaryans matrisi olusturur. Bu
matris i¢in 6z deger ve 6z vektorler bulunur. Bulunan 6z vektorler, 6z degerlerine gore
stralanmaktadir. Oz degerleri en yiiksek P tane 6z vektor segilerek veriler P 6z vektore
izdusiiriiliir. Boylece N boyuttan P boyutuna indirgenmis bir veri kiimesi elde edilir

[46].

N — orijinal veri kiimesinin boyutu
P — TB sayisi
N > P icin her P onceki bilesenlerden hari¢ tutularak hesaplandigi varyansa

yonlendirilir.

Veri kiimesi iizerinde TBA uygulandiktan sonra iiretilen TB’ler asagidaki gibi ifade

edilmektedir.

TB1= aiXi+a:X2+ a3X3+ aaXa+ +anXN (2.7)

TB1: 1. Temel Bilesen
an : Xnigin belirlenen katsay1

Xn: Orijinal 6zellik

Asagida grafiksel olarak ifade edilen veri icin TBA uygulandiginda isleme en cok

degisim gosterilen eksenden baglanir.



30

Sekil 2.11: 2 Boyutlu veri kiimesinin dagilimi.

TBA, etiket bilgisini kullanmadan analiz yapan denetimsiz bir yontemdir [47]. Hedef

kriter varyans1t maksimum tutarak islem yapmaktir.

Sekil 2.12: Temel bilesenler.

TBA, boyut indirgeme teknikleri arasinda en c¢ok kullanilan yontemlerdendir.

Kullanimin yiiksek olmasi asagidaki 3 maddeyle 6zetlenebilir [48].

e Yiiksek boyutlu datalar1 daha diisiik boyutlu vektorlere sikistiran ve orijinal veri
kiimesini yeniden olusturmak icin kullanilan optimal lineer bir tekniktir.

e Parametreler dogrudan veri iizerinden Ornek kovaryans matrisinin
kosegenlestirilmesi yoluyla hesaplanmaktadir.

e Son olarak, verilen parametreler ile sikisirma ve ag¢ma islemlerinin
gerceklenmesi  kolaylagir. Ciinkii sadece matris c¢arpimlarina ihtiyag

duymaktadir.
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Yiiksek boyuttaki verilerin incelenmesi olduk¢a zor oldugunda TBA’min farkh

alanlardaki kullanimi yayginlagmistir. Kullanim alanlart;

¢ Gen haritalarinin incelenmesi (Biyoloji)
¢ Finansal tahmin {iretme (Bankacilik)

e Resim sikistirma, goriintii isleme (Bilgisayar bilimleri) vb. alanlardir.

2.7.2.2. Dogrusal Diskriminant Analiz

Dogrusal Diskriminant Analizi (DDA), 1936 yilinda Fischer tarafindan iki veya daha
fazla nesne veya olay simifim karakterize eden oOzelliklerin dogrusal bir bilesimini
bulmak icin istatistik ve makine Ogrenmesinde kullanilmak iizere gelistirilmis bir

yontemdir [49].

DDA, siniflar arasinda en iyi ayrimi saglayan vektorleri bularak boyut indirgeme
yapmay1 amaglamaktadir [50]. DDA, sinif i¢i mesafeyi en aza indirgeyip siniflar arasi
mesafeyi maksimize ederek optimal bir doniisiim ¢6ziimil tiretmeyi hedeflemektedir
[51]. Oriintii tamma ve goriintii isleme gibi yiiksek boyutlu verileri iceren bircok

uygulamada yaygin sekilde kullanilmaktadir.

TBA ve DDA arasindaki temel fark TBA’nin 6zellik siniflandirmasi, DDA’ nin ise veri
siniflandirmas1 yapmasidir [52]. TBA orijinal veri kiimesinin yapisin1 degistirirken
DDA yapiy1 degistirmeden daha fazla simif ayrimimi saglamaya calisarak siniflar
arasinda karar bolgesi olusturmaya ¢calismaktadir [52]. Bu yontem ayn1 zamanda 6zellik
verisinin dagilimimi daha iyi anlamaya yardimci olmaktadir. Optimal doniisiim, dagilim
matrisleri lizerinde 6z ayrismay1 uygulayarak kolaylikla hesaplanabilir. DDA'nin, veri

siniflandirmasi ve boyut indirgeme olarak iki farkli fonksiyonu vardir.

DDA, lineer olarak ayrilabilen gruplar i¢in kullanilir. Eger sadece 2 zellik varsa grubu
ayirmak icin cizgi kullanilir, 3 6zellik varsa ayrim icin diizlem, eger daha fazla 6zellik

varsa ayrim icin hiper diizlem kullanilmaktadir.

Ozetle DDA ¢oklu simf kavrami olan veri kiimeleri igerisinde, simiflar arasindaki ayrimi

maksimize eden eksenlerin yonlerini hesaplamaya dayanir.
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DDA asagidaki 5 adimla 6zetlenebilir [53].

e Veri kiimesi icerisindeki her sinif icin y boyutlu ortalama vektorler hesaplanir.

e Sinif i¢i ve simiflar aras1 dagilim matrisleri hesaplanir.

¢ Dagilim matrisleri tizerinden 6z deger ve 6z vektorler hesaplanir.

® Arzalan 6z deger degerlerine gore 6z vektorler siralanir ve en biiyiik 6z degerlere
sahip n tane 6z vektor secilerek y x n boyutunda yeni bir W matrisi hazirlanir.
W matrisinin her kolonu bir 6z degere denk gelmektedir.

® vy x n boyutlarinda olusturulan yeni matris kullanilarak doniistiirme islemi
tamamlanir. Bu doniigiim islemi matematiksel olarak d = W' x k seklinde ifade
edilebilir. k, y x 1 boyutunda bir 6rnegi temsil eden vektor iken d, n x 1

boyutunda doniistiiriilmiis 6rnegi ifade etmektedir.
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3. MALZEME VE YONTEM

3.1. KDD CUP 99 VERI SETI

STS’ler icin tasarim asamasi kadar test edilme asamasi da biiyiik 6nem arz etmektedir.
Sistemin test edilebilmesi icin giivenilir ve kapsamli veri setlerine ihtiya¢ vardir.
Internet iizerinden elde edilen veri setlerinde kayit bazinda detayh bilgi
verilmemektedir. Bu sebeple ag iizerinde kaydedilen bilginin saldir1 olup olmadigi
belirtilmedigi i¢in 6grenme ve test asamalarinda net sonuglar iiretilememektedir. Gergek
bir agin veri seti olusturulmak istendiginde trafigin siirekli biri tarafindan izlenip
kaydedilmesi gerekmektedir. Bu yOntem c¢ok maliyetli oldugu icin tercih
edilmemektedir. Ayn1 zamanda bu veri kiimelerinin icerisinde farkli saldirt tiirlerinin
olma olasilig1 diisiik oldugundan c¢esitlilik saglanamamis olacaktir. Bu sebeple bu tarz

islemler icin kullanilan hazir veri setleri olusturulmustur.

STS’ler icin veri setleri icerisinde en sik kullanilanlarindan biri KDD Cup 99’dur.
Aslinda bu veri seti DARPA 1998 ve DARPA 1999 veri setlerinin bagka bir
versiyonudur. DARPA 1998 MIT Lincoln Laboratuvarlarinda hazirlanmis bir veri
setidir. Bu veri setleri Amerikan Hava Kuvvetlerinin ag yapisina benzetilmeye

caligilarak tasarlanmistir.

KDD Cup 99 veri seti 22 farkli saldin tiiriinde 41 6zellige sahip yaklasik 4 milyon data
icermektedir. Veri setindeki kayitlar 3 farkli protokole ait olabilmektedir. Bunlar TCP,
UDP ve ICMP protokolleridir. Datalar saldir1 olup olmadiklarmma gore

etiketlenmislerdir. Bu saldin tiirleri asagidaki tabloda yer almaktadir.

Tablo 3.1: Saldir tiirleri.

back (dos) ipsweep (probe)
buffer_overflow (u2r) imap (r21)
ftp_write (r21) loadmodule (u2r)
guess_passwd (r21) nmap (probe)
neptune (dos) land (dos)

phf (121) perl (u2r)

pod (dos) warezmaster (r21)
warezclient (r21) teardrop (dos)
spy (r2l) multihop (121)
satan (probe) smurf (dos)
portsweep (probe) rootkit (u2r)
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Daha once belirtildigi gibi KDD Cup 99 veri setindeki her bir kayit 41 ozellikten
olusmaktadir ve bu kayitlarin saldiri olup olmadiklari en sonda yer alan Class

kolonunda belirtilmistir. KDD Cup 99 veri setindeki ozellikler sirasiyla asagidaki

tabloda belirtilmistir.
Tablo 3.2: Veri ozellikleri.
1 Duration 22 | is_guest_login
2 protocol_type 23 | Count
3 Service 24 | srv_count
4 Flag 25 | serror_rate
5 src_bytes 26 | srv_serror_rate
6 dst_bytes 27 | rerror_rate
7 Land 28 | srv_error_rate
8 wrong_fragment 29 | same_srv_rate
9 Urgent 30 | diff_srv_rate
10 Hot 31 | srv_diff_host_rate
11 | num_failed_logins 32 | dst_host_count
12 | logged_in 33 | dst_host_srv_count
13 | num_compromised 34 | dst_host_same_srv_rate
14 | root_shell 35 | dst_host_diff_srv_rate
15 | su_attempted 36 | dst_host_same_src_port_rate
16 num_root 37 | dst_host_srv_diff_host_rate
17 num_file_creations 38 | dst_host_serror_rate
18 num_shells 39 | dst_host_srv_serror_rate
19 num_access_files 40 | dst_host_rerror_rate
20 | num_outbound_cmds 41 | dst_host_srv_rerror_rate
21 | is_host_login 42 | Class

Baglanti; iki IP arasinda TCP paketlerinin belli bir zamanda ve tanimlanmis belli
protokoller cercevesinde tasinmasidir. KDD icerisindeki ozellikler 4 gruba

ayrilmaktadir. Bunlar;

¢ Temel ozellikler: Paket basliginda yer alan 6zelliklerdir.

o icerik ozellikleri: Paket parcalarinin degerlendirilmesi i¢in domain bilgisiyle
ilgili olan alanlardir.

e Zaman tabanh trafik 6zellikleri: Son 2 saniye igerisindeki baglantilar1 inceler.
Host ve servis olarak ikiye ayrilmaktadir. Host; 2 saniye igerisinde ayni hosta
yapilan baglantilar, servis; ayn1 servise ait baglantilan ifade etmektedir.

¢ Sunucu tabanh trafik 6zellikleri: Bazi probing saldirilar1 2 saniyeden fazla

siireyle portlart ya da hostlar1 tarayabilmektedir. Bu nedenle trafigi belli bir siire
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icin degil, aym hosta yapilan belli bir baglanti sayis1 kadar incelemek

gerekebilir. Bu 6zellikler ayni hosta yapilan 100 baglanti iizerine kurgulanmustir.

3.2. WEKA

WEKA, Waikato Universitesi tarafindan makine Ogrenmesi algoritmalarinin
gergeklestirilmesi i¢in olusturulmus bir yazilimdir. Java ile gelistirilmis oldugu icin Java
entegrasyonu rahatca yapilabilmektedir. Veri madenciligi, makine Ogrenmesi ve is
zekas1 gibi alanlarda en c¢ok kullanilan yazilimlardandir. WEKA temel olarak

gerceklestirilebilecek 6 6zellik mevcuttur. Bunlar;

¢ Smflandirma
e Kiimeleme

¢ {liskilendirme
e Veri On isleme
e Ozellik segimi

e Gorsellestirme

Yazilim igerisinde ¢ok sayida hazir fonksiyon oldugu gibi Java dili araciligiyla da kod

yazilabilmektedir. WEKA kendine 6zel olan .arff uzantili dosyalar ile ¢aligmaktadir.
3.2.1. Attribute-Relation File Format

Attribute-Relation File Format (ARFF) olarak bilinen dosya formatt WEKA icin 6zel

olarak gelistirilmistir. Bu dosya icerisindeki data 3 farklh sekilde gruplanabilir. Bunlar;

e jliski satir: @relation ifadesi ile baslamaktadir. Bu ifadeden sonra veri
kiimesine verilmek istenen isim yazilmaktadir.

e Ogzellik satirn: @attribute ifadesi ile baslamaktadir. Bu ifadeden sonra veri
kiimesi icerisindeki Ozellik isimleri ve bunlara karsilik gelen veri tipleri
yazilmaktadir.

e Veri satirl: @data ifadesi ile baslamaktadir. Daha sonraki satirlarda veri kiimesi

icerisindeki veriler yer alir.
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.csv formatindaki dosyalar WEKA igerisinden Tools ->Arffviewer araciligiyla .arff

formatina doniistiiriilebilmektedir.

) Weka GUI Chooser - O

Program Visualization Tools Help

Applications

5
FWEKA [ oo |
The University —_—
\ of Waikato { Experimenter J
Ty
{ KnowledgeFlow J
Waikato Environment for Knowledge Analysis
Wersion 3.9.1 { Waorkbench J
{c) 1999 - 2016
The University of Waikato { Simple CLI J

Hamilton, Mew Zealand

Sekil 3.1: WEKA acilis ekrani.

3.3. YAZILIM ARACLARI

Verinin o6nisleme tabi tutuldugu kisimda Matlab kullanilarak veri sayisallagtirilmistir.
Versiyon olarak R2015b kullanilmistir. Matlab’in tercih edilme sebebi performans

olarak iyi calismasi ve hizli sonug iiretmesinden kaynaklanmaktadir.

Sayisallastirilan veri sonrasinda WEKA araciligiyla bir takim islemlerden gecirilmistir.
YBS uygulamalar1t JAVA dili ile gelistirilmistir. Versiyon olarak JAVA 7 kullanilmistir.
JAVA’nin tercih edilme sebebi WEKA ile entegrasyonun mevcut olmasi ve WEKA
araciligiyla iiretilen veri kiimesinin direkt kullanilabilecek olmasidir. JAVA’nin kendi

kiitiiphanelerine ek olarak WEKA icin asagidaki kiitiiphaneler kullanilmistir.

e  weka.core.Instance
e  weka.core.Instances
° weka.core.Denselnstance
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4.1. VERI KUMESININ DUZENLENMESI

KDD Cup 99 veri seti icerisinde string degerlerden olusan toplam 4 kolon mevcuttur.

Bunlar ikinci kolonda yer alan protocol_type, tiigiincii kolonda yer alan service,

dordiincii kolonda yer alan flag ve son kolonda saldirt tiirlerinin yer aldigi Class

alanidir. Veri kiimesi tizerinde WEKA araciligiyla 6zellik secimi ve boyut indirgeme

islemlerinin yapilabilmesi icin veriler sayisallagtirllmistir. Son kolon disinda diger

string kolonlarin aldiklar1 degerler asagidaki tabloda yer alan niimerik degerler ile

degistirilerek tamamen sayisal degerlerden olusan bir veri kiimesi elde edilmistir.

Tablo 4.1: Ugiincii kolonun alabilecegi degerler.

1 | http 17 [ Mtp 33 | http_443 49 | sunrpc 65 | tim_i
2 | smtp 18 | Link 34 | exec 50 | uucp_path 66 |red_i
3 | domain_u 19 [ remote_job 35 | printer 51 | netbios_ns

4 | finger 20 | gopher 36 | efs 52 | netbios_ssn

5 | auth 21| Ssh 37 | courier 53 | netbios_dgm

6 | telnet 22 | name 38 | uucp 54 | sql_net

7|ntp_u 23 | whois 39 | klogin 55 | vimnet

8 | ftp 24 | domain 40 | kshell 56 | bgp

9lecr_i 25 | login 41 | echo 571739_50

10 | eco_i 26 | imap4 42 | discard 58 |I1dap

11 | other 27 | daytime 43 | systat 59 | netstat

12 | private 28 | Ctf 44 | supdup 60 | urh_i

13 | pop_3 29 | nntp 45 |iso_tsap 61| X11

14 | ftp_data 30 | Shell 46 | hostnames 62 |urp_i

15| rje 31 |IRC 47 | csnet_ns 63 | pm_dump

16 | time 32 | Nnsp 48 | pop_2 64 | tftp_u

Tablo 4.2: ikinci kolonun alabilecegi degerler.

tep

udp

icmp
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Tablo 4.3: Dordiincii kolonun alabilecegi degerler.

1[SF
2{S0
3|51
4|REJ
5(S2
6
7
8
9

S3
RSTO
RSTR
RSTOSO0
10| OTH
11|SH

Sayisallagtirma islemi sonrasinda dataset icerisindeki giiriiltii oranim azaltmak ig¢in

tekrarlayan veriler silinmistir.

Ozellik secimi ve boyut indirgeme islemi uygulanmadan gergeklenen STS uygulamasi
icin veriler iizerinde normalizasyon islemi gergeklestirilmistir. Ozelliklerin alabildikleri
degerlerin dagilimlar1 incelendigi zaman c¢ok farkliik oldugu gozlemlenmistir.
Normalizasyon islemi YBS icerisinde kullanilacak esik degerinin belirlenmesi ve egitim

siiresinin kisa olabilmesi i¢in tercih edilmistir.

Ozellik secimi ve boyut indirgeme islemi uygulanacak STS’ler icin veri kiimesi
normalizasyon islemine tabi tutulmadan WEKA aracilifiyla .arff uzantili yeni bir dosya

olusturulmustur.

4.2. WEKA ARACILIGIYLA OZELLIK SECiMi VE TEMEL BiLESENLER
ANALIiZi

Sayisallastirilan  veri kiimesi iizerinde sistemin dogruluk degerinin arttirilmasi
hedeflenerek 6zellik se¢imi ve TBA uygulanmustir. Ozellik se¢imi WEKA araciliiyla
‘InfoGainAttributeEval’ teknigi kullanilarak yapilmistir.
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InfoGainAttributeEval yontemi araciligiyla her ozelligin bilgi kazanci degeri
hesaplanmaktadir. Bilgi kazanci degerleri biiyiikten kiiciige olacak sekilde WEKA
icerisinde siralanmaktadir. Hesaplanan degerler icerisinde 9, 15, 20 ve 21. 6zelliklerin
degerlerinin 0 c¢iktigi gozlemlenmistir. Bir sonraki asamaya ge¢meden Once bu
ozellikler veri kiimesinden c¢ikarilmistir. <<InfoGainAttributeEval>> yOntemi sonrasi

olusan ekran goriintiisii asagidaki sekildedir.

¥ Weka Explorer = =@
[ Preprocess T Classify T Cluster T.Associate TSeIect attributes T Visualize ]
Attribute Evaluator
| Choose J|InfoGainm‘lrihu'teE\ral |
Search Method
| Choose J|Ranker—T—1.T9T693134862315TE308—N-1 |
Attribute Selection Mode Attribute selection output
@ Use full training set —— HCLLLIDULE JEItGLLIUN U Ll INpUG UG L 2
-~ -
(_) Cross-validation Folds 10 Search Method:
seed |1 Attribute ranking.
: Attribute Evaluator (supervised, Class (nominal): 42 Class):
{ (Nam) Class |' Information Gain Ranking Filter
— Ranked attributes: )
Start Stop 1.021316 5 src_bytes
Result list (right-click for options) 0.962627 3 service
0.956842 30 diff srv rate
| 13:53:02 - Ranker + InfoGainAttributeE: OoEaald) |2y samesarv pHtd
0.922451 23 Count
0.875315 4 flag ';
_‘k FT _‘CKOJH."T’T"' DL An+s heass A ES vaj - ‘.
Status e
0K Log W. x0

Sekil 4.1: WEKA o6zellik secimi arayiizil.

Ozellik secimi islemi sonrasinda veri kiimesi iizerinde WEKA aracihifiyla TBA
uygulanmistir. TBA uygulamaktaki amag, dogruluk orami ve karar verme hizi gibi
faktorleri iyilestirmek iken ayni zamanda boyut indirgeme islemi sonrasinda azalacak
ozellik sayisinin sistemin egitilmesi sirasinda kolaylik saglamasidir. TBA islemi sonrasi
belirlenen 6z deger ve 6z vektorlere gore 21 TB iiretilmistir. Olusturulan TB’lerin

goriintiisii agagidaki sekildedir.
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@attribute 0.32 3EaIrE_EI‘J_IaEE+0.311dst_hUSE_EaHE_EI‘J_IatE—O.29-5d3t_huSE_EI‘J_EEI’I’DI_I’E.EE—O.29-3BITJ_BEIIDI_IEEE—0.ZQEEEI’IUI_I’EEE. .. numeric
fattribute -0.427rerror_rate-0,426srv_error rate-0.424dst_host_srv_rerror_rate-0.423dst_host_rerror_rate-0.331flag... numeric
fattribute 0.471protocol type+0.466dst host same src port rate:0.435dst host diff srv rate+0.347durations+0.181diff srv rate... numeric
attribute 0.604num compromised+0,604num root+0.397num access files+0.277root_shell-0.102protocol type... numeric

fattribute -0. 687is_guest_login-0.685hot+0.036srv_count+0.086dst_host_srv_diff host_rate+0.074protocol type... numeric

@attribute 0.5492rv_count-0.419dst_host srv diff host _rate+0.36%dst_host_count+0.258wrong fragment-0.244srv diff host rate... numeric
Battribute 0.47ldst host srv diff host rate+0.358arv_count-0.32dst host diff srv rate-0.306diff srv rate-0.283duration... numeric
fattribute -0. 655num_shells-0.485num file creations-0.479root_shell+0.158num compromised+0.158num root... numeric

@attribute 0. 68ldst bytes+0.669num failed logine-0.168num shells-0.142mum file creations-0.135srv diff host rate... numeric

fattribute 0. 998src_bytes-0.041wrong_fragment+0.035srv_count-0.024srv_diff host rate+0.0l6duration..., numeric

fattribute 0.50%9num file creations-0.422wrong fragment+0.393duration-0.333num shells-0.323diff srv rate... numeric

fattribute -0.914land-0.231diff srv rate-0.127dst_host count-0.126srv_count+0.1l8wrong fragment... numeric

fattribute -0. 682wrong_fragment-0.46%nun file creations+0.264num_shells+0.2553rv_count-0.2land... numeric

@attribute 0.704num failed loging-0.689dst bytes-0.105wrong fragment+0.073diff srv_rate-0.049num file creations... mumeric

fattribute 0.503diff arv_rate+0.47%9srv_diff host rate+0.3%83num file creations-0.338duration-0.257wrong fragment... numeric

fattribute -0.708srv_diff host _rate+0.378diff srv rate+0.297dst_host srv_diff hest_rate-0.277duration-0.247dst_host_count... numeric
@attribute —0.732100t_3nell+0.501:1J:r._3ne113+0.412:1'Jrr_access_file3—0.11251*:_diff_nust_rate+0.097n'm_failed_logins. .. numerie

fattribute -0.75Tnum_access_files-0.311root_shell+0.2%8num_compromised+0.297num root+0.219num file creations... numeric

fattribute -0.499service+0.3588rv_count-0.323protocol _type+0.299duration+0.295wrong fragment... numeric

Battribute 0.456dst host srv diff host rate+0,432dst host count-0.383dst_host same src port rate+0.299duration+0.269protocol type... numeric
Battribute -0.636service-0.455duration+0.305dst_host diff srv_rate+0.253dst_host_count-0.241diff srv_rate... numeric

Sekil 4.2: KDD CUP’99 veri kiimesi temel bilesenleri.

4.3. EGITIM VE TEST VERiIi KUMELERI

Literatiirdeki calismalar incelendiginde veri kiimelerinin farkli 6rnek miktarlarinda ve
farkli oranlarda olusturuldugu goézlemlenmistir. Bazi1 c¢alismalarda egitim veri
kiimesindeki datalar az tutulurken bazilarinda ise test veri kiimelerindeki 6rnekler daha

az tutulmustur.

Bu c¢alisma kapsaminda 6n islemler tamamlandiktan sonra veri kiimesi egitim ve test
asamalarinda kullanilmak iizere iki farkli kiimeye boliinmiistiir. Bu kapsamda egitim ve

test veri kiimeleri icerisindeki normal ve saldirt kayitlarinin sayis1 asagidaki tabloda

paylasilmistir.
Tablo 4.4: Veri kiimelerindeki 6rnek sayis1 dagilimi.
Veri kiimesi Normal 6rnek sayis1 Saldir1 6rnek sayisi
Egitim veri kiimesi 57975 38111
Test veri kiimesi 29857 19643

4.4. TESTLER SIRASINDA HESAPLANACAK PARAMETRELER
Makine Ogrenmesi sonucunda olusturulan modellerin degerlendirilmesi icin farkli
yontemler mevcuttur. Model iizerinde bir degerlendirme yapilmadan gercek hayatta

kullanilmasi miimkiin degildir. Tez kapsaminda gelistirilen YBS algoritmalar ve
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WEKA araciligiyla kullanilan makine 6grenmesi algoritmalan i¢in asagidaki degerler

hesaplanacaktir.

Dogruluk: Bir testin dogrulugu pozitif ve negatif degerlerin dogru bir sekilde
ayirt edilmesi ile olgiilmektedir. Dogruluk oranmi hesaplanirken dogru karar
verilen normal kayitlarin sayis1 ve dogru karar verilen saldir1 kayitlarinin sayisi

toplanarak toplam 6rnek sayisina boliiniir.

5 DP + DN
Dogruluk = 4.1)
DP + YP + DN + YN

Duyarhlik: Veri kiimesi igerisinde normal olan kayitlar i¢in sistemin normal

olarak karar verdigi 6rnek sayisinin toplam normal sayisina boliinmesi ile edilir.

DP
Duyarlilik = TS 4.2)

Secicilik: Veri kiimesi igerisinde saldir1 olan ve sistemin saldirn olarak karar

verdigi Ornek sayisinin toplam saldir1 sayisina boliinmesi ile elde edilir.

Secicilik = 4.3)

DN+YP

Bir testin dogrulugundan bahsedebilmek i¢in hem duyarlilik hem de segicilik

degerlerinin yiiksek olmas1 gerekmektedir [54].

Kesinlik: Veri kiimesi igerisinde normal olup normal olarak siniflandirilan
ornek sayisinin, normal olarak siniflandirilan tiim 6rnek sayisina boliinmesi ile

elde edilir.

DP
DP+YP

Kesinlik =

“4.4)

F-olciitii: Kesinlik ve duyarlilik parametrelerinin tek basina siniflandirma igin
Olciit olarak gosterilmesi yeterli olmamaktadir. F-ol¢iitii bu iki parametrenin

birlikte kullanilmasi ile hesaplanan ve siniflandirma igin daha anlamli ¢ikarim



yapilmasina yarayan bir parametredir.
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harmonik ortalamasi olarak ifade edilmektedir.

E-6l¢iitii =

2 % Duyarlilik * Kesinlik

Duyarlilik+Kesinlik

F-ol¢iitii  kesinlik ve duyarhiligin

4.5)

Bu degerlerin hesaplanmasi icin kullanilacak parametreler karigiklik matrisi denilen,

siniflandirma sistemi icerisindeki gercek ve tahmin edilen sonuglart gosteren bir

matriste yer almaktadir. ki stnifl1 bir 6rnek icin karisiklik matrisi asagidaki gibidir.

Tablo 4.5: Karisiklik Matrisi.

TAHMIN EDILEN

TOPLAM
Dogru Yanlis
bP YN Gergek Pozitif
Dogru Dogru Pozitif Yanlis Negatif Sayisi
GERCEK
P . ) b ) Gergek Negatif
Yanlis Pozitif Dogru Negatif S
Yanlis y
TOPLAM Tahmin Pozitif Tahmini Negatif | Toplam Ornek

Sayisi

Sayisi

Sayisi

4.5. YAPAY BAGISIKLIK SiSTEMi ALGORITMASININ GERCEKLENMESI

Bu ¢alisma kapsaminda YBS algoritmalarindan ¢ikis amaci ag giivenligi olan negatif

secim algoritmasi kullanilmistir. Makine 6grenmesi algoritmalarinin gerceklenmesi 3

asamadan olusmaktadir. Bunlar asagidaki gibidir.

e Verinin diizenlenmesi

e Egitim Asamasi

e Test Asamasi

Kullanilacak verinin diizenlenmesi ile ilgili kisim daha onceki boliimlerde anlatilmistir.

Yapay bagisiklik algoritmalar1 kapsaminda egitim asamasi detektor iiretimine denk

gelmektedir. Test asamasinda iiretilen detektorler ile test veri kiimesi karsilastirilarak

esik degerleri kapsaminda vektorlerin saldir olup olmadiklarina karar verilmektedir.

Calisma kapsaminda 3 farkli STS uygulamasi gelistirilmistir. Bunlar asagidaki gibidir.
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o Ozellik se¢imi ve boyut indirgeme uygulanmadan gergeklestirilen STS (Rastgele
detektor iiretimi yontemi kullanilmistir.) — YBS-1

o Ozellik se¢imi ve boyut indirgeme uygulanarak gerceklestirilen STS (Rastgele
detektor iiretimi yontemi kullanilmistir.) — YBS-2

o Ozellik secimi ve boyut indirgeme uygulanarak gerceklestirilen STS (GA ile

detektor iiretimi yontemi kullanilmistir.) — YBS-3
Tiim yontemler i¢in egitim ve test asamalarinda ayni 6rnekler kullanilmistir.

4.5.1. Detektor Uretimi

Bu caligsma kapsaminda detektor iiretimi icin iki farkli yontem kullanilmistir. Bunlardan
ilki negatif secim algoritmasi i¢cin geleneksel olan rastgele detektor iiretimi iken diger
yontem GA aracilifiyla detektor iiretimidir. GA kullanilmasinin sebebi sistemi
rastgelelikten kurtararak en iyi ¢oziime belli prosediirler cercevesinde ulagsmak ve bunun

sistemin karar vermesine etkisini gézlemlemektir.

Her iki yontem icin de benzerlik hesaplamasi yapilirken Oklid mesafesi kullanilmustur.
Rastgele detektor iiretimi icin her kolonun alabildigi minimum ve maksimum degerler
hesaplanmis, bu degerler arasinda olacak sekilde yeni kolon degerleri iiretilmistir. Her
kolon icin bu islem tekrarlanarak bir vektor elde edilmis ve bu vektor egitim veri
kiimesi icerisinde yer alan normal ornekler ile karsilagtirilmistir. Hesaplanan Oklid
degeri sonrasinda yapilan karsilastirmaya gore iiretilen vektoriin detektdr olup

olmadigina karar verilmistir.

GA ile detektor iiretimi asamasinda hem normal hem de saldir1 6rnekleri kullanilmistir.

Detektor tiretimi i¢in sirastyla agagidaki adimlar ger¢eklenmistir.

e Normal ve saldinn 6rneklerinden olusacak sekilde rastgele popiilasyon kiimesi
tiretilmis ve bireyler i¢in uygunluk degeri hesaplanmustir.

e Uygunluk degerinin hesaplanmasi icin Oklid mesafesi formiilii kullamlmustur.

e Ebevyn olarak secilecek bireylerden biri normal, biri saldir1 6rneklerinden
olacak sekilde rulet carki yontemi kullanilarak secilmistir.

e Elde edilen iki ebevyn iizerinde ¢aprazlama islemi uygulanmistir. Caprazlama

yontemi olarak tek noktali ¢aprazlama teknigi kullanilmistir.



® Olusturulan yeni bireyler iizerinde mutasyon islemi yapilmistir. Kullanilan

degerler gercek sayilardan olustugu icin O ve 1 araliginda rastgele bir sayi

4

tiretilerek bu deger yine rastgele belirlenen bir gene eklenmistir.

e Mutasyon islemi sonrast olusturulan yeni bireyler i¢in tekrar uygunluk degeri
hesaplanarak daha oOnce iiretilen detektorler ile karsilastirlmistir.
kendilerinden daha biiyiik uygunluga (Oklid mesafesi) sahip bireyler bulunursa

bunlarla yer degistirilerek detektor kiimesine yeni bireyler dahil edilmistir.

4.6. TEST SONUCLARI VE YONTEMLERIN KARSILASTIRILMASI

4.6.1. Senaryo 1 : YBS-1 icin Test Sonuclari

YBS-1 algoritmas1 gelistirilen hibrid yontemlerdeki sonuglarin degerlendirilmesi igin
gelistirilmis bir uygulamadir. Bu yontem kapsaminda veri kiimesi icerisindeki 41

ozellik de kullanilmistir. YBS-1 algoritmasinin detektor sayis1 bazindaki test sonuglart

asagidaki gibidir.

Tablo 4.6: YBS-1 algoritmasinin detektor sayisi bazinda test sonuglari.

Detektor Sayisi | Dogruluk | Duyarlilik | Secicilik | Kesinlik | F-Olgiitii
50 92.75 93.72 91.29 94.24 93.98
100 96.2 99.69 90.9 94.33 96.94
150 93.28 94.36 91.64 94.49 94.42
200 90.13 87.39 94.3 95.89 91.44
250 90.11 92.04 87.19 91.61 91.82

4.6.2. Senaryo 2 : Temel Bilesen Sayis1 Bazinda Test Sonuclari

Uygulamanin test asamasinda normal ve saldir1 6rneklerinden olusan test veri kiimesi
kullanilmistir. ' YBS-2 ve YBS-3 algoritmalart icin Oncelikle TB bazinda test
gergeklestirilerek kullanilacak TB sayisia karar verilmistir. Her iki algoritma icin ayr1
ayrt 21 (toplam TB sayis1) kez test gerceklestirilmistir. Her TB i¢in daha Once

bahsedilen performans parametreleri hesaplanmistir. TB’ler bazinda yapilan testler icin

detektor sayis1 ve popiilasyon sayis1 100 olarak kabul edilmistir.
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YBS-2 algoritmasi i¢in hesaplanan performans parametreleri TB bazinda Tablo 4.7°de

detayl bir sekilde paylasilmistir.

Tablo 4.7: Rastgele detektor iiretimi icin temel bilesen bazinda test sonuclari.

Temel Bilesen )
Sayisi Dogruluk | Duyarlilik | Secicilik Kesinlik F-Olciitii
1 92.53 90.84 95.11 96.58 93.62
2 95.17 96.76 92.75 95.3 96.03
3 94.95 96.1 93.19 95.55 95.82
4 98.5 99.37 97.18 98.17 98.76
5 96.05 98.05 93.02 95.52 96.77
6 88.13 98.52 72.34 84.41 90.92
7 90.61 99.74 76.73 86.69 92.76
8 91.18 93.33 87.89 92.14 92.73
9 86.93 94.24 75.81 85.55 89.69
10 92.74 94.66 89.81 93.39 94.02
11 88.86 94.1 80.9 88.22 91.07
12 90.22 92.1 87.36 91.72 91.91
13 88.54 96.53 76.4 86.14 91.04
14 86.09 90.62 79.21 86.88 88.71
15 90.68 94.35 85.1 90.59 92.43
16 89.68 91.27 87.27 91.59 91.43
17 89.16 88.45 90.23 93.22 90.77
18 88.44 86.78 90.96 93.59 90.05
19 90.83 91.73 89.47 92.98 92.35
20 81.84 77.15 88.96 91.4 83.67
21 88.21 88.22 88.2 91.91 90.03

Yukanidaki tablodan goriilebilecegi gibi YBS-2 i¢in en iyi sonuglar TB sayisinin 4

oldugu durumda elde edilmistir. Sonrasinda dogruluk degerleri giderek azalmistir.

YBS-2 i¢in TB sayist 4 secildikten sonra elde edilen sonuglar WEKA igerisinden
secilen bazi makine Ogrenmesi algoritmalari ile karsilastinlmistir. WEKA igerisine
egitim veri kiimesi yiiklendikten sonra ilk dort ozellik disindaki 6zellikler silinmistir.
Silme islemi WEKA’nin Preprocess sekmesinde sol attaki Remove butonu kullanilarak

gerceklestirilmistir.
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Sekil 4.3: Ozellik silme islemi sonrasinda veri gosterimi.

Ozellik silme islemi sonrasinda Classify sekmesine gecilerek kullamlacak siniflandirma

algoritmalart sec¢ilmistir. WEKA icerisinde algoritma segildikten sonra test igin

kullanilacak veri kiimesi veya yontemler ile ilgili se¢cim yapilabilmektedir. Supplied test

set segenegi kullanilarak test asamasinda kullanilacak yeni bir veri kiimesi secilerek

belirlenen algoritmalar calistinlmistir. WEKA icerisinden kullanilan siniflandirma

algoritmalar1 agagidaki gibidir.

e Naive Bayes

o J48
e SMO
e ANN

e BayesNet
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[ Preprocess M Cluster T Associate T Select attributes T Visual ize]
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Sekil 4.4: Naive Bayes algoritmasinin sonuglari.

Tiim algoritmalarin gerceklenmesinden sonra dogruluk oranlari asagida yer alan grafige
aktartlmistir. ' YBS-2’nin dogruluk oram1 diger algoritmalara gore oldukca iyi

durumdadir.

100
99
98
97
96
95
94
93
92
Naive bayes 148 SMO ANN YBS-2 BayesNet

Sekil 4.5: YBS-2 ve WEKA algoritmalari karsilagtirmasi.
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YBS-3 algoritmasi i¢in hesaplanan performans parametreleri TB bazinda Tablo 4.8’de
detayli bir sekilde paylasilmistir. YBS-2 ve YBS-3 karsilastinldiginda YBS-3’iin

hedeflendigi gibi daha istikrarli sonuglar iirettigi gdzlemlenmistir.

Tablo 4.8: Genetik algoritma ile detektor iiretimi i¢in temel bilesen bazinda test sonuglari.

Temel Bilesen Dogruluk | Duyarlilik | Secicilik Kesinlik F-Olciitii
Sayist
1 91.21 88.28 95.66 96.87 92.37
2 96.01 99.71 90.38 94.03 96.79
3 96.09 97.55 93.87 96.03 96.78
4 96.41 98.5 93.23 95.68 97.07
5 96.08 97.12 94.5 96.41 96.76
6 96.59 96.93 96.09 97.41 97.17
7 97.24 98.12 95.89 97.32 97.72
8 96.53 96.96 95.88 97.28 97.12
9 96.74 97.05 96.26 97.53 97.29
10 96.71 96.97 96.3 97.55 97.26
11 97.79 98.37 96.91 97.98 98.17
12 98.73 99.2 98.01 98.69 98.95
13 97.2 97.88 96.18 97.49 97.69
14 97.31 98.12 96.06 97.43 97.78
15 96.84 97.33 96.09 97.43 97.38
16 97.08 97.52 96.41 97.64 97.58
17 97.12 97.79 96.09 97.44 97.61
18 96.61 96.66 96.53 97.69 97.17
19 97.53 98.6 95.92 97.35 97.97
20 97.73 99.03 95.75 97.26 98.14
21 95.87 96.26 95.29 96.88 96.57

Yukaridaki tablodan goriilebilecegi gibi YBS-2 i¢in en iyi sonuglarin alindigi TB sayist
4 c¢ikarken YBS-3 i¢in 12 ¢ikmustir. YBS-2 deki azalma oranindan daha iyi olmasina
karsin YBS-3 i¢in de 12°den sonra dogruluk degerleri giderek azalmistir.

YBS-3 icin TB sayis1 12 secildikten sonra elde edilen sonuglar tekrar WEKA
icerisinden segilen bazi makine 6grenmesi algoritmalari ile karsilastirilmistir. WEKA
icerisinden kullanilan smiflandirma algoritmalari YBS-2 icin kullanilanlarin aynisidir.
Tiim algoritmalarin tekrar gerceklenmesinden sonra dogruluk oranlar1 asagida yer alan
grafige aktarilmistir. YBS-3’iin dogruluk oranm1 YBS-2’de oldugu gibi diger

algoritmalara gore oldukga iyi durumdadir.
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Sekil 4.6: YBS-3 ve WEKA algoritmalar1 karsilagtirmasi.

4.6.3. Senaryo 3 : Detektor Sayis1 Bazinda Test Sonuclari

Senaryo 2 kapsaminda yapilan testler sonrasinda en iyi sonuclarin elde edildigi TB
sayist bulunmusgtur. Senaryo 3’de ise bu TB sayilarina gore detektor sayilarn
degistirilerek bunlarin sistemin karar vermesine olan etkisi gdzlemlenmistir. Modelin
olusturulmasi ve test edilmesi agamasinda kullanilan veri kiimeleri Senaryo 2’deki ile

aynidir.

YBS-2 icin TB sayis1 4 secilerek yapilan testlerin sonucu Tablo 4.9°da paylasilmistir.
Sonuglara gore oranlar birbirine olduk¢a yakindir. En yiiksek degerlerin elde edildigi

asama detektor sayisinin 100 oldugu kisimdir.

Tablo 4.9: YBS-2 algoritmasinin detektor sayisi bazinda test sonuglari.

Detektor Dogruluk | Duyarlilik | Secicilik | Kesinlik | F-Olgiitii
Sayisi
50 94.08 96.13 90.96 94.17 95.14
100 98.5 99.37 97.18 98.17 98.76
150 96.28 99.33 91.64 94.75 96.99
200 96.02 99.37 90.93 94.34 96.79
250 96.12 99.87 90.41 94.06 96.88

YBS-2’de oldugu gibi YBS-3 icin de TB sayis1 sabit tutularak detektor sayisina gore
testler yapilmis ve sonuclar1 Tablo 4.10’da paylasilmistir. YBS-3 icin detektor sayisinin
degisimine ek olarak popiilasyon sayisi da detektor sayisi kadar arttirilmistir. En yiiksek

degerlerin elde edildigi asama detektor sayisinin 100 oldugu kisimdir.
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Tablo 4.10: YBS-3 algoritmasinin detektor sayisi bazinda test sonuglari.

Detekor Dogruluk | Duyarlilik | Secicilik | Kesinlik | F-Olgiitii
Sayisi
50 97.1 97.87 95.92 97.33 97.6
100 98.73 99.2 98.01 98.69 98.95
150 96.4 96.47 96.29 97.53 97
200 97 98.06 95.39 97 97.53
250 97.52 98.43 96.12 97.47 97.95
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5. TARTISMA VE SONUC

Caligmanin ilk kisminda sistemin karar verme yetenegini ve performansini
giiclendirecek metotlar arastirilmistir. Arastirmalar sonucunda 6zellik se¢imi ve boyut
indirgeme ile ilgili yontemlerin kullanilmasina karar verilmis ve veri sayisallastirilarak

bu islemler icin hazir hale getirilmistir.

Ozellik se¢imi ve boyut indirgeme islemleri i¢in makine 6grenmesi uygulamalarinda
siklikla kullanllan WEKA yazilimi kullanmilmis ve bu yazilimin c¢alisma sekli
incelenmistir. Bu islemler sonrasinda iiretilen .arff uzantili yeni bir dosya ve tamamen

reel degerlerden olusan bir veri kiimesi elde edilmistir.

Calismanin  ikinci kisminda yapay bagisikhik algoritmalart  JAVA  diliyle
gerceklenmistir. Yine bu kisimda {iiretilecek olan sonuglarin rastgelelikten kurtarilmasi
icin hibrid bir sistem uygulanmistir. Negatif secim algoritmasinin egitim agsamasi olan
detektor iiretimi, hem rastgele hem de GA’lar aracilifiyla gelistirilerek elde edilen
sonuclara etkileri gozlemlenmistir. GA’nin sagladigi en iyi ¢oziimil tiretme ilkesinden

dolayi rastgele detektor iiretimine gore daha saglikli sonuglar elde edilmistir.

Calismanin son kisminda gelistirilen yontemlerin baska makine 6grenmesi algoritmalart
ile karsilastirilmalart hedeflenmis ve bu kapsamda WEKA igerisindeki bir takim
algoritmalar kullanilmistir. Hem YBS-2 hem de YBS-3 algoritmalar1 diger algoritmalar

karsisinda oldukga tatmin edici sonuclar elde etmislerdir.

YBS-1 ve diger algoritmalar karsilastirildigi zaman calismanin basinda hedeflenen
dogruluk oranlarinin arttirilmasi kriterinin gergeklenmis oldugu gozlemlenmistir.
Ozellik se¢imi ve boyut indirgeme islemleri uygulanmadan gergeklestirilen YBS-1
algoritmasinin  dogruluk oram1  %96.2 iken bu islemler uygulandiktan sonra
gerceklestirilen YBS-2 algoritmas1t %98.5 dogruluk oramina ulasmistir. Son olarak
sistemi rastgelelikten kurtarmak icin gerceklestirilen YBS-3 algoritmasinin dogruluk
orant %98.73’e ulasmistir. Ayn1 zamanda YBS-3’iin sonuglar incelendigi zaman daha

istikrarl1 sonuglar tirettigi de gozlemlenmistir.

[lerideki calismalarda algoritmalar iizerinde iyilestirme yapilmasi ve benzerlik dl¢iimii,

ozellik se¢imi gibi yontemler i¢in farkli metotlarin denenmesi hedeflenmektedir. Ayrica
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saldirinin tespitinin disinda veri ve Ozelliklerin kullanilmasi sonucu saldin tiiriiniin ne
olduguyla ilgili tahminlerin yapilmasi da aymnn bir c¢alisma konusu olarak

diisiiniilmektedir.



53

KAYNAKLAR

[1]. Bharti, K. and Jain, S., Shukla, S., 2010, Fuzzy K-mean Clustering Via J48 For
Intrusion  Detection System, International Journal of Computer Science and
Information Technologies, 1 (4) , 315-318.

[2]. Jha, J. and Ragha, L., 2013, Intrusion Detection System using Support Vector
Machine, International Journal of Applied Information Systems, ISSN : 2249-
0868.

[3]. Mukkamala, S., Sung, A. and Abraham, A., 2004, Intrusion Detection using an
ensemble of intelligent paradigms, Journal of Network and Computer
Applications, 28 (2005), 167-182.

[4]. Venkatachalam, V. and Selvan, S., 2007, Intrusion Detection using an Improved
Competitive Learning Lamstar Neural Network, IJCSNS International Journal of
Computer Science and Network Security, 7 (2), 255-263.

[5]. Aziz, A., Salama, M., Hassanien, A. and Hanafi, S., 2012, Detectors generation
using genetic algorithm for a negative selection inspired anomaly network
intrusion detection system, Federated Conference on Computer Science and
Information Systems, 9-12 September 2012 Poland, IEEE, ISBN : 978-1-4673-
0708-6, 597-602.

[6]. Dasgupta, D., 1998, An Overview of Artificial Immune Systems and Their
Applications, Artificial Immune Systems and Their Applications, In: Dasgupta,
D.(ed.), Chapter 1, Springer-Verlag Berlin Heidelberg, Berlin, Germany, 3-21.

[7]. Aydin, M.A., 2005, Bilgisayar Aglarinda Saldiri Tespiti icin Istatistiksel Yontem
Kullanilmasi, Thesis (MSc), Institute of Science and Technology, Istanbul
Technical University.

[8]. Pawar, M. and J., Anuradha, 2015, Network Security and Types of Attacks in
Network, International Conference on Intelligent Computing, Communication &
Convergence , 3-5 December 2015 Bhubaneswar, Odisha, India, 503-506.

[9]. Daya, B., 2013, Network Security: History, Importance, and Future, University of
Florida Department of Electrical and Computer Engineering.

[10]. Erol, M., 2005, Saldinn Tespit Sistemlerinde [statistiksel Anormallik Belirleme
Kullanimi, Istanbul Technical University, Istanbul.

[11]. Paliwal, S. and Gupta, R., 2012, Denial-of-Service, Probing & Remote to User
(R2L) Attack Detection using Genetic Algorithm, International Journal of
Computer Applications, 60 (19), 57-62.

[12]. Tavallaee, M., Bagheri, E., Lu, W. and Ghorbani, A.A., 2009, A Detailed Analysis
of the KDD CUP 99 Data Set, IEEE Symposium on Computational Intelligence
for Security and Defense Applications, 8-10 July 2009 Canada, 1-6.



[13]

[14].

[15].

[16].

[17].

[18].

[19].

[20].

[21].

[22].

[23].

[24].

[25].

[26].

54

. Bace, R. and Mell, P., 2001, Intrusion Detection Systems, Gaithersburg, USA,
ISBN: 800-31.

Bunel, P., 2004, An Introduction to Intrusion Detection Systems, SANS
Conference, June 2004 London, GIAC Security Essentials Certification.

Cracknell, M.J. and Reading, A.M., 2013, Geological mapping using remote
sensing data: A comparison of five machine learning algorithms, their response to
variations in the spatial distribution of training data and the use of explicit spatial
information, Computers & Geosciences, 63 (2014), 22-33.

Emel, G.G. and Tagkm, C., 2Q02, Genetik algoritmalar ve uygulama alanlari,
Uludag Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, 21 (1), 129-152.

Shukla, A., Pandey, H. and Mehrotra, D., 2015, Comparative Review of Selection
Techniques in Genetic Algorithm, International Conference on Futuristic Trends

on Computational Analysis and Knowledge Management, 25-27 February India,
515-519.

Kumar, R., 2012, Blending Roulette Wheel Selection & Rank Selection in Genetic

Algorithms, International Journal of Machine Learning and Computing, 2 (4),
365-370.

Umbarkar, A.J. and Sheth, P.D., 2015, Crossover Operations in Genetic
Algorithms: A Review, ICTACT Journal on Soft Computing, 6 (1), 1083-1092.

Soni, N. and Kumar, T., 2014, Study of Various Mutation Operators in Genetic
Algorithms, International Journal of Computer Science and Information
Technologies, 5 (3), 4519-4521.

Biyiklioglu, O., 2004, Use of Artificial Immune Systems for Network Intrusion
Detection, Thesis (MSc), Institute of Science and Technology, Istanbul Technical
University.

Castro, L.N. and Timmis, J., 2002, Artificial Immune Systems: A Novel Paradigm
to Pattern Recognition, In Artificial Neural Networks in Pattern Recognition, 67-
84.

Diao, Y. and Passino, K., 2002, Immunity-based hybrid learning methods for
approximator structure and parameter adjustment, Engineering Applications of
Artificial Intelligence, 15 (6), 587-600.

Castro, L.N., 2002, Immune, Swarm and Evolutionary Algorithms Part I: Basic
Models, International Conference on Neural Information Processing, 18-22
November Singapura, 1464-1468.

Pamuk, Z., 2014, Yapay Bagisiklik Sistemine Dayalr Yeni Bir Aritmi Siniflama
Teknigi, Thesis (PhD), Fen Bilimleri Enstitiisii, Sakarya Universitesi.

Yurttakal, A.H., 2014, Is Akisi Cizelgeleme Probleminin Yapay Bagusiklik Sistemi
ile Optimizasyonu, Thesis (MSc), Fen Bilimleri Enstitiisii, Selcuk Universitesi.



[27]

[28].

[29].

[30].

[31].

[32].

[33].

[34].

[35].

[36].

[37].

[38].

[39].

55

Bircan, C., 2014, Yapay Bagisiklik Algoritmasina Dayali Yeni Bir Bulanik Zaman
Serisi Coziim Yontemi, Thesis (MSc), Fen Bilimleri Enstitiisii, Ondokuz May1s
Universitesi.

Baygin, M. and Karakdse, M., 2011, Adaptif Yapay Bagisik Sistem Tabanl Grup
Asansor Kontrol Algoritmasi, Elektrik-Elektronik ve Bilgisayar Sempozyumu, 5-7
Ekim 2011 Elaz1g, 205-210.

Forrest, S., Perelson, A.S., Allen, L., and Cherukuri., R., 1994, Self-Nonself
Discrimination in a Computer, In Proceedings of IEEE Symposium on Research in
Security and Privacy, 16-18 May 1994 Oakland , 202- 212.

Dasgupta, D., 2012, Immunity-Based Intrusion Detection System: A General
Framework, Proceedings of Seventh International Conference on Bio-Inspired
Computing: Theories and Applications, 2012 India, Springer India, 417-428.

Diizdar, I. and Temiir, G., 2017, Veri Madenciligi Yazilimlarinin Kiimeleme
Yontemlerinin Bir Veri Seti ile Ger¢eklenmesi ve Sonuglarinin Karsilastirilmas,
Elektrik-Elektronik, Bilgisayar, Biyomedikal Miihendislikleri Bilimsel Toplantist,
20-21 April 2017 Istanbul.

Dasgupta, D. and Ji, Z., 2007, Revisiting Negative Selection Algorithm,
Evolutionary Computation, 15 (2), 223-251.

Aydin, 1., Karakose, M. and Akin E., 2009, Genetik Algoritma Kullanan Yapay
Bagisik Sistem Tabanli Ariza Teshis Modeli, Dokuz Eyliil Universitesi Fen ve
Miihendislik Dergisi, 11 (31), 57-72.

Burnet, F.M., 1959, The Clonal Selection Theory of Acquired Immunity,
Cambridge University Press.

Castro, L.N., and Von Zuben, F.J., 2000, The Clonal Selection Algorithm with
Engineering Applications, Workshop on Artificial Immune Systems and Their
Applications, Las Vegas, USA, 36-37.

Polat, K., 2004, Ozellik secme (FS) ile yapay bagisiklik tamima sistemi (AIRS)
kullanilarak medikal teshise gidis, Thesis (MSc), Fen Bilimleri Enstitiisii, Selcuk
Universitesi.

Engin, O. and Doyen, A., 2004, Artificial Immune Systems and Applications in
Industrial Areas, G.U. Journal of Science, 17 (1), 71-84.

Yazici, B, Yasl, F., Giirleyik, Y.H., Turgut, U., Aktas, M. and Kalipsiz, O., 2015,
Veri Madenciliginde Ozellik Secim Tekniklerinin Bankacilik Verisine
Uygulanmas1 Uzerine Arastirma ve Karsilastirmali Uygulama, Ulusal Yazilim
Miihendisligi Sempozyumu, 9-11 September 2015 izmir, 72-83.

Kaliyeva, S., 2013, Bilimsel Makalelerin Metin I;slem“e Yontemleri ile
Stniflandiriimasi, Thesis (MSc), Fen Bilimleri Enstitiisii, Gazi Universitesi.



[40].

[41].

[42].

[43].

[44].

56

Guyon, 1. and Elisseeff, A., 2003, An Introduction to Variable and Feature
Selection, Journal of Machine Learning Research, 3 (2003), 1157-1182.

Yildirim, P., 2015, Filter Based Feature Selection Methods for Prediction of Risks
in Hepatitis Disease, International Journal of Machine Learning and Computing,
5 (4), 258-263.

Chen, W., Er, M. and Wu, S., 2005, PCA and LDA in DCT domain, Pattern
Recognition Letters, 26 (15), 2474-2482.

Abdi, H., Williams, L.J., 2010, Principal Component Analysis, Wiley
Interdisciplinary Reviews: Computational statistics, 2 (4), 433-459.

Vasan, K.K. and Surendiran, B., 2016, Dimensionality reduction using Principal
Component Analysis for network intrusion detection, Perspective in Science,
2016 (8), 510-512.

[45]. Cetiner, H., Kuscu, O. and Tatli, M., 2014, Boyutu Yiiksek Goriintiilerin Oznitelik

[46].

[47].

[48].

[49].

[50].

[51].

[52].

[53].

Doniisiim Yontemiyle Analizi, Akademik Bilisim Konferansi Bildirileri, 5-7
February 2014 Mersin, 907-914.

Smith, L., 2002, A tutorial on Principal Component Analysis, Otago University,
New Zealand, 1-26.

Alpaydin, E., 2004, Introduction to Machine Learning, The MIT Press, London,
ISBN: 9780262325738.

Sridevi, R., Jagajothi, G. and Chattemvelli, R., 2012, A PCA-AIS Approach for
Intrusion Detection, [International Journal of Computer Science and
Telecommunications, 3 (7), 104-108.

Nabilah, H.E., Wan, K., Talha, S.K., Ali, M.H., Shahriman, A., Razlan, M.Z. and
Hazry, D., 2015, Recognition of Objects by Grasping Force Using Linear
Discriminant Analysis (LDA), International Conference on Control System,
Computing and Engineering, 27 - 29 November 2015 Malaysia, 254-259.

Martinez, M.A. and Kak, A.C., 2001, PCA versus LDA, IEEE Transactions on
Pattern Analysis and Machine Intelligence, 23 (2), 228-233.

Datti, R. and Verma, B., 2010, Feature Reduction for Intrusion Detection Using
Linear Discriminant Analysis, International Journal on Computer Science and
Engineering, 2 (4), 1072-1078.

Balakrishnama S. and Ganapathiraju, A., Linear Discriminant Analysis - A Brief
Tutorial, Institute for Signal and Information Processing, Department of Electrical
and Computer Engineering, Mississippi State University.

Shereena, V.B. and David, J.M., 2015, Significance of Dimensionality Reduction
in Image Processing, Signal & Image Processing : An International Journal
(SIPL)), 6 (3), 27-42.



57

[54]. Stojanovic, M., Apostlovic, M., Stojanovic, D., Milosevic, Z., Toplaovic, A.,
Lakusic,V. and Golubovic, M., 2014, Understanding sensitivity, specificity and
predictive values, Vojnosanit Pregl, 71 (11), 1062—-1065.



58

EKLER

EK 1. Egitim kiimesi olarak kullanilan trainset.arff dosyasinin ilk sayfasi asagidaki
gibidir.

@data

2.215798,0.472487,-0.269866,0.016854,-0.042286,-0.508187,-0.21719,-
0.022472,0.158388,-0.002277,-0.020375,0.139921,0.00664,-0.102953,-
0.377133,0.599468,0.078762,0.083769,-0.004268,-1.13338,-0.189282,normal.

1.455558,0.164711,1.913598,-0.436313,0.333848,-0.910736,1.105287,0.425194,-
0.511913,-0.138355,-1.104573,0.757206,-0.556793,0.147843,1.870683,-2.993601,
0.35323,-0.01021,-0.667666,-0.39778,0.496736,normal.

2.203972,0.494688,-0.396079,0.035321,-0.052793,-0.40863,-0.276782,-
0.013484,0.090784,-0.003902,-0.037304,0.115454,-0.030459,-0.036531,-
0.3667,0.567402,0.060349,0.089906,-0.020857,-0.980287,-0.223328,normal.

2.203562,0.507587,-0.444431,0.042802,-0.055176,-0.344997,-0.312303, -
0.015103,0.094417,-0.004347,-0.038894,0.091536,-0.040875,-0.04027 -
0.357294,0.539828,0.053696,0.088296,-0.032804,-0.886758,-0.218746,normal.

2.212946,0.514124,-0.460363,0.045909,-0.060368,-0.336047,-0.360284,-
0.010344,0.091244,-0.006055,-0.047495,0.083925,-0.058783,-0.039813,-
0.370786,0.518651,0.050409,0.075349,-0.072731,-0.812923,-0.183582,normal.

2.215034,0.524585,-0.48941,0.049925,-0.060701,-0.280318,-0.389617 .-
0.011996,0.094656,-0.005945,-0.044563,0.062918,-0.063398,-0.042866,-
0.365622,0.494363,0.045302,0.071662,-0.084455,-0.73561,-0.169578,normal.

2.219502,0.532571,-0.499207,0.050235,-0.058978,-0.232132,-0.412704,-
0.012804,0.091811,-0.005195,-0.036876,0.045751,-0.062502,-0.03913, -
0.366032,0.474085,0.041276,0.06585,-0.096269,-0.674957,-0.146228,normal.

3.138897,0.146795,1.405547,-0.323804,0.447077,-2.587073,1.181,0.370076,-
0.324496,-0.055697,-0.516213,0.831119,0.086327,0.007047,1.227362,-1.812099,-
0.205574,0.20387,0.768912,-2.43844,0.30677 ,normal.

2.447544,0.42909,-0.367201,0.018448,0.041522,-
0.743249,0.032013,0.009921,0.115578,0.001184,0.00128,0.170109,0.044878, -
0.080616,-0.374246,0.817552,0.099067,0.087672,0.048826,-0.65247 .-
0.259397, normal.

2.478794,0.425751,-0.314752,0.003073,0.065413, -
0.705985,0.093626,0.00817,0.076384,0.007967,0.046042,0.169909,0.096378. -
0.033009,-0.375375,0.845511,0.099575,0.096506,0.10126,-0.719816,-
0.259237, ,normal.
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2.527955,0.417345,-0.311119,0.013339,-0.394683,-
0.753734,0.273307,0.022821,0.077213,0.011212,0.057211,0.179213,0.132984,-
0.035046,-0.351556,0.895295,0.101847,0.099279,0.146685,-0.60597 ,-
0.254225,normal.

2.482903,0.441292,-0.412305,0.007315,0.109669,-0.47226,0.234625,-
0.014605,0.066015,0.019079,0.117366,0.09693,0.171603,-0.010854,-
0.281746,0.864351,0.088968,0.140161,0.24882,-0.535578,-0.368373,normal.

2.510636,0.459606,-0.523473,0.042124,0.034293,-0.673133,-
0.090471,0.025973,0.077078,-0.002803,-0.026196,0.140323,-0.007557,-0.047232,-
0.386266,0.779358,0.081298,0.078829,-0.016002,-0.405147,-0.248698,normal.

2.487724,0.47718,-0.522037,0.031308,0.068553,-0.419951,0.004871,-
0.00041,0.060769,0.009879,0.058993,0.07482,0.080817,-0.012291,-
0.320414,0.762128,0.070844,0.110652,0.111731,-0.395309,-0.294045,normal.

2.658035,0.406612,-0.143535,-0.031587,0.110104-
0.849298,0.1266,0.017623,0.103814,0.014104,0.099387,0.204708,0.168839,-
0.056321,-0.447167,0.915416,0.120303,0.069962,0.087954,-0.834117,-
0.133957,normal.

2.624076,0.456042,-0.510389,0.033634,0.064607,-0.715209,-
0.044827,0.031806,0.062805,0.001772,0.002814,0.155888,0.035102,-0.027758,-
0.400058,0.839639,0.086326,0.090517,0.027788,-0.464863,-0.263039,normal.

2.596712,0.478664,-0.547316,0.030856,0.09474,-
0.447877,0.037874,0.001457,0.074692,0.012944,0.077898,0.080293,0.113212,-
0.022248,-0.319589,0.812508,0.074922,0.126712,0.156517,-0.420554,-
0.326872,normal.

2.620422,0.482446,-0.604195,0.04644,0.063318,-0.567188,-
0.103242,0.02855,0.051194,0.002376,0.008505,0.106203,0.022754,-0.014347 ,-
0.378913,0.787225,0.071178,0.090717,0.016961,-0.285795,-0.26003,normal.

2.584145,0.517841,-0.613306,0.039746,0.083343,-0.245852,-0.086007, -
0.005,0.059202,0.014246,0.089635,0.024612,0.102896,0.00158,-
0.312677,0.718526,0.054511,0.123578,0.131515,-0.350058,-0.290529,normal.

2.729264,0.511276,-0.629218,0.036214,0.127058,-0.538181,-0.013093,0.100831, -
0.089145,-0.015553,-0.160995,0.12777,-0.056366,0.047287,0.146767,-0.038053.-
0.063135,0.177221,0.230142,-0.324824,-0.311386,normal.

2.605303,0.530168,-0.648267,0.047216,0.069506,-0.24736,-
0.194383,0.007812,0.049175,0.009658,0.064422,0.014709,0.057508,0.004408,-
0.34698,0.676145,0.048036,0.094089,0.03742,-0.196057,-0.214339,normal.

2.582827,0.547881,-0.646635,0.037285,0.103743,0.004497,-0.099252, -
0.021794,0.055054,0.022019,0.148764,-0.054207,0.146952,0.016919,-
0.276225,0.656253,0.039296,0.126085,0.166306,-0.184589,-0.259398,normal.
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2.616567,0.547101,-0.693341,0.053917,0.063991,-0.182049,-
0.271597,0.012455,0.038841,0.008218,0.059157,-0.012283,0.034475,0.0125,-
0.357645,0.631948,0.038825,0.077372,-0.014781,-0.045687,-0.165307,normal.

2.60383,0.560159,-0.681666,0.044442,0.089914,0.003458,-0.207555.-
0.007843,0.037187,0.017545,0.123851,-0.062905,0.101186,0.027672,-
0.31226,0.614812,0.032215,0.096534,0.071804,-0.031164,-0.1833 1,normal.

2.924699,0.43783,-0.135904,-0.047482,0.169616,-
0.757564,0.075596,0.020551,0.110354,0.02511,0.181822,0.175181,0.259548. -
0.044395,-0.485625,0.939484,0.11706,0.074044,0.12596,-0.866127,-0.06261 1 ,normal.

2.841462,0.513797,-0.597938,0.024166,0.154707,-0.313632,0.022581,-
0.002471,0.081633,0.024711,0.159132,0.042544,0.207843,-0.008022,-
0.321893,0.845516,0.068114,0.155588,0.247417,-0.468406,-0.334339,normal.

2.801038,0.537385,-0.64901,0.023908,0.180394,-0.041763,0.099745,-
0.030558,0.07699,0.035218,0.228012,-0.031574,0.276858,0.013294, -
0.241089,0.815297,0.054224,0.192828,0.372552,-0.415942,-0.40693 1 ,normal.

2.944832,0.457386,-0.399881,-0.003936,0.162542 -
0.717947,0.05442,0.03079,0.092938,0.018792,0.128413,0.147707,0.192076,-
0.038467,-0.435726,0.949498,0.101859,0.098478,0.128815,-0.538239,-
0.192403,normal.

3.172645,0.243151,1.15222,-0.27639,0.338816,-
1.463945,0.622156,0.011862,0.236298,0.060096,0.478392,0.378127,0.666012,-
0.153617,-0.740851,1.251196,0.247688,-0.067662,0.1626,-1.758714,0.544661 ,normal.

2.911141,0.472946,-0.586009,0.030183,0.165322,-
0.60723,0.099712,0.004753,0.21899,0.016187,0.110736,0.082159,0.178097,-
0.169484,-0.330914,0.933864,0.099206,0.130887,0.192677,-0.275029,-
0.317269,normal.

EK 2. Genetik Algoritma kullanilarak detektor iiretimi asagidaki gibidir.

Rulet carki yontemiyle ebeveynler secildikten sonra caprazlama islemi asagidaki
gibidir. Caprazlama sirasinda hangi genden sonra islem yapilacagi k degeri ile ifade
edilmistir.

k =2 olmak iizere ;

1.Ebevyn Kromozom : 1.14038 0.45778110.597827 0.064336

2.Ebevyn Kromozom : 3.189038 0.498095 |1 8.203319 30.6949

1.Cocuk Kromozom : 1.14038 0.457781]8.203319 30.6949

2.Cocuk Kromozom : 3.189038 0.498095 | 0.597827 0.064336
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Mutasyon islemi asagidaki sekilde yapilmaktadir.

k=3 ver=0.1 olmak iizere;

1.Cocuk Kromozom : 1.14038 0.457781 8.303319 30.6949
2.Cocuk Kromozom : 3.189038 0.498095 0.697827 0.064336

Yukanidaki islemde k degistirilecek genin sirasini r ise mutasyon sirasinda kullanilacak
degeri gostermektedir. Mutasyon islemi sonrasi uygunluk degeri hesaplanarak yeni
bireylerin detektor olup olmayacaklarina karar verilmektedir.
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