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OZET

MOBIL TELEFON KAMERASINDAN ALINAN
BILEK VE AVUC iCi GORUNTULERI iLE BIYOMETRIK KiMLIKLENDIRME

Ozden NiYAZ

Elektronik ve Haberlesme Mihendisligi Anabilim Dal

Ylksek Lisans Tezi
Tez Danigsmani: Prof. Dr. Tulay YILDIRIM

GUnumuzde glivenlik sistemlerinde; bireyin sadece kendisine ait olan, diger bireylerden
ayirt edici ve Olgllebilir biyolojik izleri kullanilarak kimlik tanima saglayan akilli sistemler
yaygin olarak kullaniimaktadir. Guvenlik kilitlerini asmak Gzere kullanilan sifreler yerine
biyometrik verilerin kullanimi, bir baskasi tarafindan kullanimi kolay olmadigi icin talep
edilmektedir. Mobil telefonlarda ve mobil uygulamalarda kullanilan glvenlik sifreleri
glinimizde yerini neredeyse tamamen parmakizi sensorlerine birakmaktadir.

Biyometrik sistemler; parmakizi, iris, parmak damar izi ve avu¢ damar izi gibi biyometrik
veriler kullanmaktadir. Fakat bu verilerin alinabilmesi icin 6zel sensérler ve aydinlatma
kosullari kullanilmaktadir. Bu sistemler akilli sistemler olarak tasarlanirken insanlarin
glinliik hayattaki kisi tanimasindan ilham alinarak iki adiml tasarlanmis sistemlerdir. ilk
adim insandaki tanisma asamasi yani sistemdeki kayitlarin toplanmasi ve sisteme
kaydedilmesi asamasidir. ikinci adim olan dogrulama asamasi ise kaydedilmis tiim
bireyler ile tanima yapilacak bireyin karsilastirildigl ve sonuca varildigi asamadir. Akill
sistemlerde ise verilerin sisteme kaydedilmesi ve akilli algoritmalar ile karar verilmesi
olarak tamamlanir.

Kullanici rahathgl agisindan bu arastirmada biyometrik veri olarak bilek ve avuc ici
goruntileri kullanilmistir. Bilek damarlari tamamen kisiye 6zgidiir ve diger dokulara
kiyasla ylizeye daha yakindir bu ylizden diisiik ¢oziintrlikli siradan kameralar ile kolayca

Xi



gorintlst alinabilir. Avug igi ise kisinin kendi mobil telefonu ile kolayca gorinti
alabilecegi bir bélge oldugu igin segilmistir.

Bu arastirmada telefon kameralari ile temassiz olarak bilek ve avug i¢i gériintilerinden
kisi tanima islemi gergeklestirilmistir. Bu amacgla, elli kisiden gérunir 151k bandinda (g
farkl mobil telefon kamerasiyla alinan bilek ve avug igi gérintdleriile yeni bir veri kiimesi
olusturulmustur. Bu veri kiimesi Uzerinde siniflandirma algoritmalari ve eslestirme
algoritmasi kullanilarak kisi tanima yapilmistir.

Anahtar Kelimeler: Biyometri, avuc ici, bilek damar izi, kisi tanima, yapay sinir aglari,
mobil telefon

YILDIZ TEKNiK UNIVERSITESI FEN BiLIMLERi ENSTITUSU
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ABSTRACT

BIOMETRIC IDENTIFICATION WITH WRIST AND PALMPRINT IMAGES
CAPTURED BY MOBILE PHONE CAMERA

Ozden NiYAZ

Department of Electronics and Communications Engineering

MSc. Thesis

Adviser: Prof. Dr. Tulay YILDIRIM

In today's security systems; intelligent systems have widely usage which provide
identification of the individual only by his / her own biological prints, which are
measurable and distinguishable from other individuals. The use of biometric data
instead of passwords used to unlock security is requested because someone else can
not use it easily. Security paswords which are used in mobile phones and mobile
applications now leave their place to fingerprint sensors.

Biometric systems use fingerprints, iris, finger vein, and palm vein as biometric data.
However, special sensors and lighting conditions are used to obtain biometric data.
While these systems are designed as intelligent systems, they are two-step designed
systems inspired by people's daily life. The first step is the stage of getting acquainted
with the people, the collection of the records in the system and the recording them to
the system. The second step, the verification phase, is the phase in which all recorded
individuals are compared to the individual to be recognized and the outcome is reached.
In intelligent systems, data is recorded in the system and intelligent algorithms are used
to make decisions.

For the convenience of the user, this study used wrist and palm images as biometric
data. The wrist vessels are completely person-specific and are closer to the surface than
other tissues, so they can easily be imaged with ordinary low-resolution cameras. The
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palm is chosen because it is a region where one can easily view images with his / her
mobile phone.

In this research, the recognition of the person from the wrist and palm images has
performed without contact and with the mobile phone cameras. For this purpose, a new
data set was created with images of wrists and palms taken with three different mobile
phone cameras in the visible light band of fifty people. On this data sets person
recognition has done by using classification algorithms and matching algorithm.

Keywords: Biometrics, palm print, wrist print, person recognition, artificial neural
networks, mobile phone

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES
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BOLUM 1

GIRIS

1.1 Literatiir Ozeti

Anlamli biyometrik arastirmalar 1960’larda baslamis, 1970 ve 1980’lerde ise biyometrik
sistemler icin teknikler gelistirilmistir. 1990’lardan bugline ise biyometri hizla ticarilesen
bir arastirma alani haline gelmistir [1]. Bu tez calismasinda kullanicinin sistemle temasini
gerektirmeyen, 6zel sensér ve aydinlatma kullanilmasina gerek duyulmayan biyometrik
sistem arastirilmaktadir. Bu nedenle mobil telefon ile giin i1si8inda fotograflanmasi

mumkiin olan avug i¢i ve bilek tercih edilmistir.

Avug ici ve el gorintileri uzun zamandir biyometrik veri olarak kullanilmaktadir. 1999
yilinda Hong Kong Politeknik Universitesi tarafindan avug ici veri toplama sistemi plastik
bir kutunun igerisine sayisal kamera, 151k kaynagi ve ayna yerlestirerek elde edilmistir [2].
Ayna ile goruntl kalitesinin distlglint tespit eden arastirmacilar temash avug ici
tarayicilari gelistirmistir [3]. Yakin Kizil Otesi isik ile el taramasi yapan cihaz sayesinde
500 kisiye ait avug i¢i gorlintllerinden olusan bir veri kiimesi yayinlanmistir [4]. Yakin
Kizil Otesi 1siklandirma ile olusturulmus olan PolyU avug ici veri kiimesinden alinan 100
kisiye ait 6 6rnek faz tabanli benzerlik esleme yontemi ile %0 hata oraniyla eslestirilmistir
[5]. Sayisal kamera ile olusturulmus bir avug i¢i goriintlileme sisteminden alinan
goruntiler iki boyutlu Gabor Filtreleme yontemi ile 6zellik ¢cikarimindan sonra Hamming
Uzakligl benzerlik 6lg¢uti alinarak %0,6 hata orani ile taninmistir [6]. HTC Desire model
mobil telefon ile toplanan avug ici gériintiileri Ortogonal Hat Sira Ozellikleri Filtreleme
yontemi ile 6zellik cikarimindan sonra Hamming Uzakligi benzerlik 6l¢titt alinarak %9,87

hata orani ile taninmistir [7].



Literatlirde el ve bilek damar izlerini gorintilemek igin yapilan galismalarda yakin
kizilbtesi ve uzak kizilotesi 1sik kullanildig tespit edilmistir [8],[9]. Yakin kizil6tesi 1sik
damarlardaki hemoglobin sayesinde damarlarin daha net gériinmesini saglar. Fakat bu

cihazlar igin 6zel 1siklandirma ve tasarim gerekmektedir [10],[11] .

Parmak izinde bulunan bireye 6zgi kivrim noktalarina benzer yapilar bilek damar izinde
de kesfedilmistir. Literatlirde bu amagla yapilan ¢alismalarda kizil6tesi 1sik kullanilarak

alinan bilek damari gérintilerinden kivrim noktalari ¢cikarilmistir [12],[13].

Benzer arastirmalarda yakin kizilétesi isik kullanarak alinan damar goérintilerinden tibbi
klinik uygulamalari ve biyometrik uygulamalar igin ilgili bilek damari bdlgelerinden

ozellik cikarim islemleri tamamlanmistir [14],[15].

Yakin kizil 6tesi isik ile gériintiilenmis bilek damar izlerinden olusan ve erisime agik genis
bir veri kiimesi bulunmaktadir [16]. Bu veri kiimesinde yayinlanmis olan kizilotesi igik
altinda toplanmis bilek damar gériintileri Yerel ikili Desen yéntemi ile karakterize

edildikten sonra Destek Vektor Makineleri ile %0.79 hata ile siniflandiriimistir [17].

Literatirde yapilan galismalar, bilek gorintilerinin 6zellik g¢ikartimi, kivrim gizgileri
cikarimi ve siniflandirma algoritmalarina uygun oldugunu gostermektedir. Fakat

literatlrde glin 1siginda bilek damar izi tanima yapan bir sisteme rastlanmamustir.

1.2 Tezin Amaci

Bugline kadar yapilmis bilek damar izi tanima sistemlerinin aksine basit bir kamera
yardimiile 6zel ve pahali bir sensér kullanimina gerek duymadan bilek damar izinden kisi
tanima sistemi gelistirmeye katkida bulunmak projenin temel amaglarindandir.
Ulkemizde dagitimi yeni baslayan ve éniimiizdeki yillarda tiim bireylerde bulunacak olan
yeni nesil Tlrkiye Cumhuriyeti Kimlik Karti projesi biyometrik sistemlerin 6nemini agik¢a
vurgulamaktadir. Bu projede yeni biyometrik veriler kullanarak hasarli dokulara sahip
insanlarin (6rnegin parmagi olmayan veya parmak izi agik¢a alinamayan bireyler igin)
farkli biyometrik veriler kullanilarak sisteme kaydedilmesini saglamak amacglanmaktadir.
Ayrica pahali biyometrik gecis sistemlerine alternatif olarak 6zel bir sensér kullanmadan
yeni uygulamalar gelistirmeye acik bir bilimsel calisma yapilmasi da bir diger amactir. Bu

proje ile yaygin kullanilan temaslh biyometrik sistemlerin aksine hastane, laboratuvar gibi



hijyen gerektiren alanlarda kullanima agilabilecek yeni bir temassiz sistem gelistirmeye
olanak saglanmasi hedeflenmektedir. Basit bir kamera ile bilek damar izinden kisi tanima
saglanmasi biyometrik sistemlerin glvenligini arttirmak Uzere kullanilan g¢oklu

biyometrik sistemlerde de kullanilmaya elverisli olacaktir.

Literatlirde mobil telefon ile avug ici tanima 6zellik gikarimi yapilarak siniflandirma
yapilmistir. Bu galismada mobil telefon ile 6zellik ¢ikarimi olmadan siniflandirma ve

eslestirme amacglanmaktadir.

1.3 Hipotez

Bu arastirma 6zel bir bilgisayar uygulamasina giris, sinirli kisilerin erisebildigi ve bitgesi
kisith olan bir laboratuvar bélimiine giris gibi kiiclk 6lcekli biyometrik gecis kontrol
sistemlerinden, guvenligi artirilmis ¢oklu biyometrik sistemin bir parcasi olarak bilek ve
avug ici gorintilerini kullanan biyometrik gecis kontrol sistemlerine kadar gelismeye
actk tim uygulamalari kapsamaktadir. Bunun yani sira diger biyometrik verilerinden
doku kaybi/hasari gibi durumlardan dolayi yoksun olan bireyler icin alternatif bir sistem
gelistirmeye yonelik olacaktir. GunUmizde sayisal verilere erisim sifreler ile
saglandigindan bunlarin desifre edilebildigi ve veri givenligi tehdidi olusturdugu
gorilmektedir. Bu calisma kapsaminda arastirilan yeni ve basit bir temassiz biyometrik
sistem ile banka islemleri, adli islemler, hastane islemleri, 6zel bilgisayar girisleri gibi
uygulamalara guivenli olarak erisim olanagi saglayan coklu biyometrik sistemlere yeni bir
veri eklenmis olacaktir. Literatlirde bugline kadar bilek ile ilgili yapilmis olan ¢alismalar
Ozel tasarlanmis kameralar ile kisi tanimasi ve kimliklendirilmesi Uzerinedir. Basit bir
kamera ile glin 1s18inda ve goriinir 151k bandinda bilek tanima énceden yapilmayan bir

calisma olmasi agisindan 6zglin degere sahiptir.

Arastirilan avug ici ve bilek tanima sistemleri, mobil uygulamalar vasitasi ile gesitli gegis
kontroll ve glivenli erisim sistemlerine destek olacaktir. Ayrica yaygin kullanilan temasli
sistemlere alternatif olarak maliyeti dislik, saglikli ve temassiz bir biyometrik sistem
olusturmaya ve ¢oklu biyometrik sistemlere yeni bir biyometrik veri eklenmesine olanak

saglayacaktir.



BOLUM 2

BiYOMETRIK SISTEMLER

Biyometrik sistemler tasarlanirken yaygin olarak kullanilan biyometrik veri, biyometrik
sistemler ve biyometrik performans Olcimleri gibi tanimlar bu bdlimde

aciklanmaktadir.

2.1 Biyometrik Veri

Biyometri, canlilarin ayirt edici 6zellige sahip fizyolojik veya davranissal
karakteristiklerinin élciimiine verilen genel isimdir. insanlarda bulunan ve kisiden kisiye
degisken oOzellikler gosteren parmak izi, iris, ylz, el ayasi, el geometrisi, damar agi,
ylriiyls ve ses gibi dzyapisal bilgiler biyometrik verilerdir. insanlarda bulunan fizyolojik
veya davranissal karakteristiklerin biyometrik veri olarak degerlendirilebilmesi igin
verinin saghkli her bireyde bulunuyor olmasi, bireyden bireye farkhliklar géstermesi,

zaman ile gecici olmamasi ve kaliteli bir sekilde dlcllebiliyor olmasi gerekmektedir.

Biyometride veriler icin ornek, ozellik, taslak, eslestirme, hakiki eslestirme, sahte
eslestirme, eslesme veya benzerlik orani, esik degeri ve eslesme karari gibi tanimlar

oldukga yaygin kullanilan tanimlardir.

Ornek: Sistemle bitiinlesmis sensorler tarafindan alinan islenmemis sayisal biyometrik
verilerin her birine verilen isimdir ve adet sayisini belirtmek icin kullanilir. Ornegin
bireyin ylz goruntistinin kamera tarafindan cekilen fotografi, ses kaydi veya

ylrlylsund iceren videonun her biri birer 6rnektir.



Ozellik: Biyometrik 6rneklerden cikarilan belirgin ve ayirici bilgilere ézellik adi verilir.
Ozellikler &rnekleri birbirinden ayirt etmek icin kullanilir, cevresel etkiler ve yaslanmaile
gerceklesebilecek degisikliklere dayanikli olmasi gerekir. Ornegin parmakizi tanima igin

en yaygin kullanilan 6zellik parmakizinde bulunan kivrimlarin ¢esidi ve konumudur.

Sablon: Kayit agamasinda biyometrik verinin énisleme uygulanmig haline verilen isimdir.
Sistemde verilerin sablon olarak saklanmasinin iki avantaji vardir. Bunlardan ilki 6zellik
citkarma veya filtreleme gibi 6n islemlerin birden ¢ok yapilmasini énlemesi ve sistemde
yeni bir sablon veri kiimesi olusturarak her seferinde tiim veriler igin ayni 6n islemleri
gerceklestirme ihtiyacini  ortadan kaldirarak sistemin ¢alisma performansini
arttirmasidir. ikincisi ise sablonlar giiriiltiiden, gerekli olmayan arka plandan temizlenmis
veriler oldugu icin sistem orijinal 6rnekleri saklamak icin gerekli olan hafizaya kiyasla cok

daha az bir hafiza alanina ihtiyag duyar.

Eslesme: Kayit sablon ile dogrulanacak olan 6rnegin karsilastirilmasidir. Eslesme islemi
sonucunda iki biyometrik verinin karsilastirimasindan elde edilen sayisal bir eslesme

orani elde edilir.

Hakiki eslesme: Ayni bireyin ayni biyometrik karakteristiginden alinmis iki 6érneginin

eslesmesine verilen isimdir.

Sahte eslesme: Farkli bireylerin ayni biyometrik karakteristiginden alinmis iki 6érnegin
veya ayni bireyin farkli biyometrik karakteristiginden alinmis iki 6rnegin eslesmesidir.
Ornegin farkl kisilerin sag irislerinin veya ayni kisinin sag ile sol irisinin eslesmesi sahte
eslesmedir.

Eslesme orani: Benzerlik orani olarak da isimlendirilen bu oran iki 6rnek arasindaki

benzerligin derecesini sunan sayisal degerdir. Kisi tanima ve kisi dogrulama kararlarinda

benzerlik orani esas alinir.

Esik degeri: Eslesme karari verebilmek Uzere kullanilan biyometrik sistem

parametresidir. Esik degeri asan eslesme oraninda sistem eslesme karari verir.

Eslesme karari: Biyometrik verinin kabul edilmesi veya red edilmesine eslesme karari

denmektedir.



2.2 Biyometrik Sistem

Biyometrik sistem, biyometrik veriler ile kimliklendirme gergeklestiren akilli sistemlerin
timune verilen genel isimdir. Bu sistemler; biyometrik verileri toplamak igin 6zel bir
donanima, kimlik tanima veya kimlik dogrulama islemlerini gergeklestirmek (izere bir
yazilima sahip olan ve kimliklendirme islemlerinin sonucunu saklayan veya kullaniciya
bildiren yapilardan olusmaktadir. Biyometrik sistemler birden ¢ok ve birbirinden farkli
biyometrik veriler kullanilarak gergeklestirilirse goklu model biyometrik sistemler olarak

adlandirilir.

Biyometrik sistemlerde kullanici sisteme tanima yapilacak biyometrik 6rnegi sunan,
kisidir. Kullanicinin biyometrik sistem ile etkilesimi kayit, dogrulama ve tanima olmak
Uzere U¢ ayri asamaya ayrilabilir. Kayit, kullanicinin ham bilgilerinin sablon haline
donugtirilerek veri kiimesinde saklanmasidir. Dogrulama, kullanicinin sisteme belirttigi
kullanici olup olmadiginin belirlenmesidir. Tanima ise kullanicinin sistemdeki tim

kullanicilar ile karsilastirihp kim olduguna karar verilmesidir.

Biyometrik sistem cesitleri dogrulama ve tanima sistemleri olarak ikiye ayrilabilir.
Dogrulama sistemi, giris olarak iddia edilen kimlik ve biyometrik érnegi alir. iddia edilen
kimlige ait sisteme kayit edilmis tim veriler ile giriste alinan 6rnek karsilastirilir.
Karsilastirma sonucu, kullaniciyi iddia edilen kimlik olarak kabul etmek veya ret etmek
olarak cikar. Kimlik tanima sisteminde ise giris 6rnegi sistemde kayith tiim veriler ile bire
bir karsilastirilir. Karsilastirma sonucunda en yiiksek ihtimalli kisi veya kisilerin bilgisi elde

edilir.

Biyometrik sistemler izleme listesinden suglu bulma, gozetim sistemleri ile aranan kisiyi
yakalama, gegis kontrol sistemleri ile 6zel tanimh bélgelere kisisel bilgiler ile erisebilme,
pasaport gibi kimlik belgelerine numara harici kisisel bilgiler ekleyerek glivenligi artirma,
sirketlerin galisanlarinin zaman ve katilim bilgilerini takip etmesi veya mobil telefondaki
kisisel bilgilere erisimin diger kisiler icin engellenmesi gibi bircok alanda yayginca

kullaniimaktadir.



2.3 Biyometrik Performans Ol¢iimii

Biyometrik performans o6l¢limlerinde oldukga sik kullanilan Yanlis Eslesmeme Orani
orijinal ismiyle False Non-Match Rate (FNMR), gergek érneklerin sistemin hatasindan
dolay! sahte 6rnek olarak eslestirilmesini 6lcen hata oranidir. Yanlis Eslesme Orani
orijinal ismiyle False Match Rate (FMR) sahte 6rneklerin sistem hatasindan dolayi gercek
ornek olarak eslestirilmesini dlgen hata oranidir. Yanlis Kabul Orani (False Accept Rate,
FAR) sistem tarafindan kabul edilen sahte 6rneklerin oranidir. Yanlis Red Orani (False
Reject Rate, FRR) sistem tarafindan kabul edilmeyen gercek 6rneklerin oranidir. Denk
Hata Orani (Equal Error Rate, EER) FAR ile FRR degerlerinin birbirine esit oldugu hata

degeridir ve sistemin performansini 6zetler.
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Sekil 2. 1 FAR-FRR ve ROC egrileri



Biyometrik sistemlerin performansi grafikler Gzerinden daha kolay anlagilir. Yaygin
olarak kullanilan grafiklerden biri, normalize esik degerlere karsilik olarak FAR-FRR egrisi
gizdirilmesiyle elde edilen grafiktir ve sistemin hata orani bu grafik Gzerinden kolayca
belirlenebilir. Bir diger yaygin kullanilan Alici Calisma Karakteristikleri Egrisi (Receiver
Operating Characteristics, ROC) FMR degerinin dogrulama orani olarak da ifade edilen
100-FNMR degerine karsilik gizdiriimesiyle elde edilir. FAR-FRR ve ROC egrileri Sekil

2.1’de gorilebilir.



BOLUM 3

KULLANILAN YONTEMLER

Bu bolimde avug i¢i ve bilek tanima sistemi tasariminda kullanilan goriinti isleme,

siniflandirma ve eslestirme yontemleri agiklanmaktadir.

3.1 Goriintii isleme Yontemleri

Bilek ve avug ici goriintilerinden olusan veri kiimelerinden kisi tanima yapabilmek igin
arka plandan ve giriltiden arindirilmis ilgili bilek ve avug ici bolgeleri ¢ikariimasi
gereklidir. ilgili bolgelerin ¢ikarimi asamasindan once kullanilan gériinti isleme

yontemlerinden bu bolimde bahsedilmistir.

3.1.1 Ten Rengi Tespiti

Gorilntilerde insana ait bolgelerin tespit edilmesi ve diger nesnelerden ayrilmasi
bilgisayarli goérme uygulamalarinda olduk¢a vyaygin kullaniimaktadir. Bilek
gorintilerinden olusan veri kiimesinde el ve kol bélgelerinin arka plandan ayrilmasi igin

oncelikle ten rengi tespiti yapilmistir.

Bilek goruntileri mobil telefonlar ile kaydedildiginde RGB (Kirmizi Yesil Mavi) renk
uzayindadir. RGB renk uzayinda dogadaki tim renkler kirmizi, yesil ve mavi olmak lizere
Uc temel rengin farkli miktardaki karisimlari olarak bulunur. Bu U¢ rengin her biri %100
oranla karistirilirsa beyaz ve %0 oranla karistirilirsa siyah renk elde edilir. RGB renk uzayi
modeli elektronik goriintiileme sistemlerinde algilama ve gorsel sunum yapmak (izere

elde edilmistir. Bilgisayarli sistemlerde goriintiiniin ti¢ katmanda hangi miktarda kirmizi,



yesil ve mavi renk igerdigi 0 ile 255 arasinda bir tam sayi ile belirtilir. Her bir renk
katmanindaki degerlerin toplanarak bir araya getirilmesiyle gorintinin renkli haline

ulasilir.

Ten rengi tespiti yapabilmek igin gériintliiniin RGB renk uzayindan YCbCr renk uzayina
donugtirdlmesi gerekir. YCbCr renk uzayi, Y katmaninda parlaklik bilgisini Cb ve Cr
katmaninda ise renk bilgilerini saklar. Cb referans deger ile mavi bilesen arasindaki, Cr
ise referans deger ile kirmizi bilesen arasinda farktan olusur. Bu renk uzayi diinyada
sayisal video standardi elde etmek Uzere olusturulmustur. RGB renk uzayindan YCbCr

renk uzayina doénlsim igin gerekli olan denklem (3.1) ile verilmistir.

Y 16 65.481 128.553 24.9961 [R
Cp| = |128|+ | —37.797 — 74.203 112 |G (3.1)
C, 128] 1112 —93.786 — 18.214l |B

YCbCr renk uzayindaki goriintiide ten rengi 77<Cb<127 ve 133<Cr<173 araliginda
bulunur [18]. Renk uzayinda belirlenen aralik alinirsa ten rengi disinda kalan arka plan

ve ilgisiz alanlar yok edilebilir.

3.1.2 Morfolojik Goriintii isleme

Morfolojik gériinti isleme nesnelerin bicimsel yapisini degistirerek goriinti iyilestirmeyi
ve bicimsel yapisini degistirmeyi veya yapisi hakkinda bilgi edinmeyi saglar. Morfolojik
yontemler gri seviye veya siyah beyaz goriintiler Gzerinde uygulanabilir [19].

Bosluk Doldurma: Siyah beyaza donistiridlmis goriintiide siyah pikseller 0, beyaz
pikseller ise 1 degerindedir. Bulunmasi istenen bilek veya avug ici gorintlsi bosluksuz

beyaz olarak elde edilmelidir. Gorlintlide olusan beyaz bosluklar siyah komsulugunda ise

Sekil 3. 1’deki gibi siyaha cevrilmektedir.
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Sekil 3. 1 Matrislerde bosluk doldurma islemi
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H Baglantili Piksellerin Yok Edilmesi: Siyah beyaz goriintlide gizgilerin netligini artirmak
icin H biciminde bagh pikseller komsu pikseller ile karsilastirilarak Sekil 3. 2’de

gosterildigi gibi yok edilir.
> .

Sekil 3. 2 Matrislerde H baglantili piksellerin yok edilmesi

= e
o=
=
(i)
=
(= =

Cogunluk Uygulamasi: Gorlntinilin icerisinde bir piksel incelenir ve bu 3x3
komsulugunda bulunan bes veya daha fazla piksel beyaz ise kendisi de beyaza gevrilir.
Eger bu piksel siyah ise siyah olarak degistirilir. Bu islem goriintiiniin kalitesini artirmak
Uzere on defa uygulanmistir. Daha kotl kalitedeki goérintilerin iyilestirilmesinde

uygulama sayisi arttilabilir.

Koprii Piksellerin Yok Edilmesi: Bilek goriintlisiiniin yatay hattinda bulunan girinti gikinti

kirliliklerini temizlemek Uzere kopri baglantili pikseller Sekil 3. 3’te gosterildigi gibi

—

Sekil 3. 3 Matrislerde kdpri piksellerin yok edilmesi

temizlenmistir.
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Doldurma Uygulamasi: Gorlintliide Sekil 3. 4’te 6rnek gosterildigi gibi beyaz pikseller
tarafindan cevrelenmis, izole edilmis merkez siyah pikseli temizlemek icin morfolojik

doldurma islemi uygulanmistir.

1 1 1
l1 @ 1
1 1 1

Sekil 3. 4 Beyaz pikseller tarafindan izole edilmis siyah piksel

Temizleme Uygulamasi: Gorilintlde siyah pikseller tarafindan gevrelenmis, izole edilmis

merkez beyaz pikseli temizlemek icin morfolojik temizleme islemi uygulanmistir.
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Morfolojik Kapama islemi: Morfolojik kapama, morfolojik yayma ve asindirma
islemlerinin siyah beyaz gorintiye sirayla uygulanmasina verilen isimdir. Morfolojik
kapama parlak boélgelerin sinirlarini genisletmesi agisindan morfolojik yayma islemine
benzerdir. Parlak bolgelerdeki koyu delikleri daraltma egilimindedir. Ancak morfolojik

yayma islemine gore 6zgin sinir bigcimini bozmadan daha az degistirir.

islemin etkisi, yapilandirma égesine benzer bir sekle sahip olan bdlgeleri veya arka plan
piksellerinin diger tim bdlgelerini ortadan kaldirirken yapilandirma 6gesini tamamen
icerebilen arka plan bolgelerini korumaktir. Bilek gorintilerinde 3x3 boyutunda

yapilandirma 6gesi kullanilarak kapama islemi yapilmistir [20].

3.1.3 Kontrast Germe

Yanlis aydinlatma ile alinan gorintilerde kontrastin histograminin dar bir alana
toplanmasiyla goriintiiniin kalitesi diser. Kontrast Germe kotl kontrastli goriintilerin
kontrastlariniiyilestirmek icin kullanilan genel bir yontemdir. Sekil 3. 5’te bir gérlintliinin
kirmizi, mavi ve yesil katmanlarinin orijinal, histogram esitleme sonrasi ve kontrast
germe sonrasi histogramlari gosterilmistir. Goraldugu lzere kontrast germe yontemi ile
orijinal dagilm, histogram esitleme yontemine kiyasla daha fazla korundugundan

kontrast germe yontemi tercih edilmistir.

Temel olarak goruntideki minimum ve maksimum piksel degerleri bulunur. Kontrast
Germe isleminin uygulanacagl minimum gri deger min,, maksimum gri deger ise max,
olmak Uzere goruntideki herhangi bir pikselin gri degeri li(i,j), kontrast germe
isleminden sonra olusan gri deger Ia(i,j) olmak Uizere yeni piksel degerleri (3.2)

denklemiyle bulunur.

1) —ming
maxy—ming

L@, ) = x 255 (3.2)
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Sekil 3. 5 Histogram esitleme ve kontrast germe islemlerinin histogramlari

3.2 Boyut indirgeme Yontemi

Boyut indirgeme yontemi olarak Temel Bilesen Analizi kullanilmistir.

3.2.1 Temel Bilesen Analizi

Temel Bilesen Analizi diger adiyla Tekil Deger Ayrisimi, siniflandirma, tanima, gorinti
sikistirma uygulamalarinda kullanilan, bir veri kimesinin varyans vyapisini, veri

kiimesindeki degiskenlerin dogrusal birlesimleri araciligiyla aciklayan, boyut
indirgenmesi ve yorumlanmasini saglayan bir istatistik yontemidir [21]. Varyans,
verilerin yayillimiile ilgili degisimi 6lgmek igin kullanilan kavramdir. Genel olarak standart

sapmanin karesi ile tanimlanir.

Temel Bilesen Analizi (TBA) boyutu yliksek olan veri kiimelerinin icerisinde bulunan
degisimleri koruyarak boyutunun azaltilmasini saglar. Bu donisim ile daha duslik
boyutlarda yiksek boyutlu veri kiimesinin 6zelliklerini korumak hedeflenir. Temel

Bilesen Analizi ile elde edilen veriler orijinal verilerin temel bileseni olarak adlandirilir.
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Analiz sonucunda temel bilesenler varyans degeri en blyik olandan en kiigliik olana
dogru siralanir. Veri kiimesi igerisindeki en glgli 6rintlyl bulmak igin, veri kiimesinin
cesitliligini daha dusuk boyutta guriltilerden arinmis halde temsil edebilecek yeni

boyutlar belirlenir.

Temel Bilesen Analizi ile boyut indirgemesi yapabilmek igin 6z vektor ve 6z degerlerin
hesaplanmasi gerekmektedir. Denklem 3.3’te bulunan NxM boyutunda bir matris

Uzerinden boyut indirgemesi yapilacagi dislinilirse;

1,2 M
X= [ 1y 1M] (3.3)
XN XN - XN
Denklem 3.4’teki gibi verilerin ortalama degeri hesaplanir.
my
m= %M X = mz] (3.4)
mpy
Ortalama degerin tim verilerden gikartilmasi ile kaydiriimis deger (3.5) elde edilir.
X~ : kaydirilmis deger (3.5)

Denklemde bulunan X matrisinden kovaryans matris elde etmek lizere denklem 3.6’daki

gibi transpozu ile carpilir.
C=X"*XT (3.6)

C kovaryans matrisinde késegenler lzerinde bulunan degiskenlerden varyans degerleri
geriye kalan degiskenlerden ise kovaryans degerleri elde edilir. C kovaryans matrisinin

0z deger ve 6z vektorleri 3.7 ile birbirinden ayrilir.
Cxv=Axv (3.7)

Denklem 3.7’de A degiskeni C kovaryans matrisinin 6zdegerleri, v ise A ile iligkili 6z
vektorlerdir. Bulunan 6z degerler blylkten kiglge dogru siralanir. Veri kiimesinin
Ozelliklerini yansitmasi istenen p adet 6z degere karsilik gelen 6z vektorler alinarak

boyutu indirgenmis matris olusturulur [22].
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3.3 Siniflandirma

Siniflandirma ayrik degiskenler igin 6ngoriide bulunmak anlamina gelir. Siniflandirma
problemlerinde amac bir niteligin ait oldugu grubu diger nitelikleri kullanarak
belirlemektir. Siniflandirma yapilirken verinin dagilimina uygun bir model bulunarak bu
model ile niteligin bilinmeyen degeri tahmin edilir. Siniflandirma basarimi, 6grenme
verilerinde bulunmayan sinama verilerinin dogru siniflanma oranidir. Siniflandirma
yontemleri; karar agaglari, yapay sinir aglari, Bayes siniflandircilar ve genetik
algoritmalar olarak ayrilir [23]. Bu calismada bilek ve el goriintilerini siniflandirmak

Uzere yapay sinir aglari ve Bayes siniflandirici kullaniimistir.

Yapay Sinir Aglari insan beyninin bilgi isleme ve 6grenme kapasitesinden yola ¢ikilarak
olusturulmus bilgisayar algoritmalaridir. Bu algoritmalar sayesinde basit bir biyolojik
sinir sisteminin calismasi bilgisayar ile olusturulur. Biyolojik sinir sisteminde bulunan
sinirler, dendrit, hiicre govdesi, akson ve sinapslar Yapay Sinir AgI algoritmalarinda
sirasiyla islem elemani, birlestirme fonksiyonu, aktivasyon fonksiyonu, islem elemaninin
cikist ve agirlik olarak modellenir. Belirli sayidaki islem elemani katman olarak
adlandirilan yapilari olusturur. Bir katmandaki her bir islem elemani ayni birlestirme ve

aktivasyon fonksiyonuna sahiptir.

Yapay Sinir Aglari, probleme uygun ag yapilari ve 6grenme algoritmalari kullanilarak

siniflandirma problemlerinin ¢éziimiinde kullanilir [24].

3.3.1 Naive Bayes Siniflandirici

Naive Bayes Siniflandirici, 6riinti tanima problemlerinde kullanilan olasiliksal bir
yaklasimdir ve egitimli 6grenme alt sinifindadir. Egitimli 68renmede siniflandiriimasi
istenen verilerin hangi sinifa ait oldugu bellidir. Bayes Siniflandirici ile 6riintl tanimada
kullanilacak o6zelliklerin birbirinden bagimsiz olmasi beklenmektedir. Bu bagimsizlik
kosuluna ragmen, degiskenlerin birbirinden bagimsiz oldugu kabull yapildig takdirde
Naive Bayes Siniflandirici kullanildiginda yapay sinir aglari ile karsilastirabilir sonuglar
elde edilmektedir.

Naive Bayes Siniflandirici basitlestirilmis Bayes teoremi ile ifade edilebilir. Denklemde

gorildigl tzere B olayi gerceklestigi durumda A olayinin gerceklesme olasiligi, A olayi
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gercgeklestigi durumda B olayinin gerceklesme olasiligl ile A olayinin 6nsel olasiliginin

carpiminin B olayinin dnsel olasiligina bélinmesiyle bulunur.

P (B|A)P (4)

P(41B) = “E2

(3.8)

A olayinin 6nsel olasilig veri toplanmadan 6nce A olayi hakkinda edinilen bilgidir. Ardil
olasiliklar ise veri toplandiktan sonra A olayinin gergeklesmis oldugu durumlar igin B

olayinin gergeklesme ihtimali ile ilgili bilgi verir.

Naive Bayes Siniflandiriciile verilen bir x degiskeninin sinif Si'ye ait olup olmadigina karar

vermek Ulzere,

P (x| S)P(S;) > P (x|S)HP(S;) (3.9)
P(x|S) =~ Tkt P (x| S0) (3.10)
3.9 ve 3.10 denklemleri birbirleri ile iliskilendirilirse;

P(S) [Mi=1 P Cxx 1 S) > P(S;) =1 P (xic | S) (3.11)

elde edilir. Denklem 3.11 sarti saglandigi durumda x degiskeni S; sinifinda kabul edilir.
Aksi taktirde S;j sinifina atanir [25].

3.3.2 Destek Vektor Makineleri

Destek Vektér Makineleri siniflandirma problemlerinde dogrusal olarak ayrilabilen
siniflar Gzerinde kullanilmaktadir. Dogrusal olarak ayrilabilen veri kiimeleri sonsuz sayida
asiri diizlem ile birbirinden ayrilabilir. Destek Vektor Makineleri ile bu asiri diizlemlerden
en uygun ve siniflara maksimum uzakliktaki asiri diizlem belirlenmeye calisilir. Destek

vektorleri, sinir genigliklerini belirleyen noktalardir.

O
oo 4 0
0 o //7
e /S ar g
O O F 'D O
o // 0
/ O O
| /
£
—77;
az a1

Sekil 3. 6 DVM ile ayirici diizlem olusturulmasi
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Siniflandirma, Sekil 3. 6’da gosterildigi gibi en buylk sinir genisligine sahip olan ayirici
dizlem ile yapilarak egitim hatasinin mimkin olan en disik degerde elde edilmesi

saglanir.

Destek Vektor Makineleri veri kiimesini en uygun olarak iki gruba ayiran n boyutlu asiri
dizlem olusturmaktadir. Sigmoid Kernel Fonksiyonu kullanan DVM modelleri, iki

katmanli ileri beslemeli bir yapay sinir agina sahiptir [26].

3.3.3 Gok Katmanh Algilayici

Gok Katmanli Algilayici geri beslemeli ve egitimli bir yapay sinir agi topolojisidir. Genel
olarak Sekil 3. 7’de gosterildigi gibi giris katmani, gizli katman ve ¢ikis katmanindan

olusur. Katmanlarin ve néronlarin sayisi uygulamanin igerigine gére belirlenir.

Girig Katmani Gizli Katman Gikig Katmani

Xm A

¥p

Sekil 3. 7 Cok katmanli algilayici ag yapisi

Temel olarak, her bir néron giris agirliklariyla carpilir ve bu ¢arpimlarin toplamindan net
giris elde edilir. Net giris degerinin aktivasyon fonksiyonuna verilmesiyle elde edilen

sonuc¢ denklem 3.12’deki gibi cikislari olusturur.
Vi = fXj=1WijX)) (3.12)

Ogrenme asamasinda geri yayilm algoritmasi kullanilir. Geri yayilm algoritmasi, ag
tarafindan olusturulan cikis ile bulunmasi hedeflenen cikis arasindaki farki azaltmak
Gzere agirhiklari giinceller. Geri yayilim algoritmasinin agirlik giincellemek icin kullanilan

esitligi 3.13’te verilmistir.
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E
A i'(t): —X + BA i‘(t—l)
Wij an] B Wiy

Esitlikte kullanilan E, ag tarafindan olusturulan ¢ikis ile hedeflenen ¢ikis arasindaki farki
belirtir. W néronlar ile girisler arasindaki agirlig ifade etmektedir. Ogrenme orani q,
momentum sabiti ise B ile gdsterilmektedir. Ogrenme orani ve momentum sabiti O ile 1

degerleri arasinda uygulamanin tasarimina gore belirlenmektedir [27].

3.4 Gorunti Eslestirme

GoruntU esletirme iki matrissel gérintl arasinda birbirine karsilik gelen pikselleri veya
aranan pikseller arasindaki benzerlik oranini bulmayi saglayan yéntemlerin tamamina
verilen isimdir. Bu ¢alismada Faz Korelasyon Fonksiyonu ve Alt Piksel Benzerlik
Eslestirmesi yontemleri kullaniimistir. Bu iki yontemin birlikte kullanilmasina Faz Tabanli

Benzerlik Esleme adi verilmektedir.

3.4.1 Faz Korelasyon Fonksiyonu

Faz Korelasyon Fonksiyonu, literatlirde, normalize ¢apraz glg¢ spektrumunun Ayrik
Fourier Donlisim{’niin tersi olarak tanimlanir. iki goriintii benzer dzelliklere sahip ise
Faz Korelasyon Fonksiyonu belirgin bir tepe noktasi olusturur. Eger bu iki goriintii benzer
Ozelliklere sahip olmazsa fonksiyon cikisinda distik bir tepe noktasi gozlenir. Tepe
noktasinin yiksekligi goriintl eslestirme ¢alismalarinda benzerlik orani olarak kullanilir.

Tepe noktasinin konumu ise iki gértintl arasindaki yer degistirme konumunu belirler.

Faz Korelasyon Fonksiyonu ile goriinti esletirme yapilirken f(n1, n2) ve g(ni1, n2), NixN>
boyutlarinda iki gorintli bolgesi olarak alinir. F(ki, k2) ve G(ki, k2) bu iki gorinti
bolgesinin Ayrik Fourier Donusimi (AFD) olarak tanimlanir. Denklem 3.14 ve 3.15’te

AFD’nin denklemleri verilmektedir.

F(ky, ky) = an,nz f(n1,n2) WIIV{11n1W1\’1€22n2 (3-14)
F(ky ky) = Ap(ky, ky)el®F k1K) (3.15)
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Ar (k1, k2) genlik ve OF (ki, k2) faz olarak belirtilir. Capraz faz spektrumu denklem 3.16’da

gosterilmektedir.

_ Flkyka)G(kika) _ jo(k1,k2)
R (ky ko) = Pl k)Gt © (3.16)

G (kq, ky) ise G(ki, k2)'nin karmasik eslenigidir. Or (k1, k2)- Js(k1, k2) arasindaki faz farki ise

Ok, k2) ile gosterilir.

Faz Korelasyon Fonksiyonu ise c¢apraz faz spektrumunun Ters Ayrik Fourier

DonlGsumua’dar [4].

1 _ _
Trg (ny,np) = mZkl,kz Rpg(k1,k2) WN1k1nlVVNzkzn2 (3-17)

3.4.2 Alt Piksel Benzerlik Eslestirmesi

Alt Piksel Benzerlik Eslestirmesi Faz Korelasyon Fonksiyonu ile beraber, biyometrik
gorintilerde meydana gelen dogrusal olmayan glrilti ve goérintiideki kaymalar
gidermek igin kullanilir. Alt Piksel Benzerlik Eslestirmesi goriintl bloklarinda birbirine

karsilik gelen pikselleri bulmayi hedefler.

Karsilastirilacak iki gériintiden biri referans goriintl I(n1,n2) digeri ise eslestirilecek giris
goruntist J(n1,n2) olarak adlandirilir. Referans goriintli Uzerinde segilen referans
noktalarin, eslestirilecek giris gorlintlist tizerinde karsilik distigl noktalarin bulunmasi
amaclanir. Referans goriinti Gzerinde belirlenen referans noktasina po, giris gérintisa
Uzerinde referans noktasina karsilik diisen noktaya ise qo adi verilir. Referans goriinti ve
giris gorlntlsu Uzerindeki belirlenen Imax sayisi kadar katmanlari denklem 3.18 ile

olusturulur. Bu ¢calismada Imax sayisi 4 alinmistir.
1 . .
Ii(nin,) = " Yhzo Liz=o -1 20y, + iy, 2n, + 1)) (3.18)

]z(n1,n2) = % YheoXi=0li-1(2ny, + iy, 205 + ip) (3.19)

Denklemlerde ni ve n; gorintilerdeki tim piksellerin matrissel koordinatlarini
belirtmektedir. Her bir katmanda bir onceki katmandaki gorintiniin dortte biri
boyutunda gorintiler elde edilir. Her bir yeni katmanda secilen referans noktalarinin

koordinatlari da denklem 3.19 ile yari boyutuna azaltilr.
b= Epl—1] = (Epl—n]» Epl—l 2]) (3.20)
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En son katmanda piksellerdeki ortaklasma sonucunda referans noktalarinin gakistigi
kabul edilerek iterasyona baglanir.

Qo = Ploax (3.21)
Sondan bir dnceki katman icin, referans gorintiiniin referans noktasinin koordinatlari
pl-1 bilinen bir degerdir. Giris goéruntusiiniin referans noktasinin 2q1 oldugu kabul edilir.
Bu kabul ile p1 ve gi1 noktalari merkez olmak lizere goriintl bloklari olusturulur ve
bunlar arasindaki Faz Korelasyon Fonksiyonlari hesaplanir. Fonksiyonun tepe noktasinin
konumuna gore qi-1igin ne kadar hata yapildigi belirlenir ve g1 glincellenir.

qi=2qi+1 + 1 (3.22)

Girig goriintustinde referans noktaya karsilik olarak bulunan nihai q noktasi, qoile
kayma vektori 6 = (61, 62)'nin toplami olarak bulunur.

g=q+96 (3.23)
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BOLUM 4

AVUC iCi VE BILEK TANIMA SISTEMLERiI TASARIMI

Galisma stiresince mobil telefonlar ile normal i1sik sartlari altinda bilek ve avug igi
biyometrilerinden kisi tanima probleminin ¢6zimi arastinimistir. Mobil telefon
kameras! ile avug ici ve bilek tanima yapabilmek icin 6nceki bolimlerde anlatilan
biyometrik veri tanimina uygun olarak her iki biyometri icin yeni birer veri kiimesi
olusturulmustur. Olusturulan bu veri kiimeleri, biyometrik sistem tanimina uygun olarak

siniflandirma ve eslestirme yontemleri ile kisi tanimada kullaniimistir.

Gergek
: Siniflandirma,
Mohbil Telefon Veri Kiimesi . /
Kamerasi Eslestirme
Sahte

Sekil 4. 1 Avug ici ve bilek tanima sistemlerinin genel isleyisi

Avug ici ve bilek tanima sistemi tasarimi Sekil 4. 1'de gosterildigi lizere mobil kamera ile
alinan gorintuler ile veri kiimesi olusturur. Olusturulan bu veri kiimesindeki 6rnekler
siniflandirma veya eslestirme yontemleri ile karsilastirilarak gergek kisi veya sahte kisi

olduguna karar verilir.
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4.1 Avug ici ve Bilek Veri Kiimelerinin Olusturulmasi

Mobil telefon kameralari ile tez ¢alismasi kapsaminda ilk kez kayit edilen 50 farkli kisiye
ait avug ici ve bilek goruntilerinden siniflandirma ve eslestirme yontemleri ile tanima
yapmak Uzere iki farkli sablon veri kiimesi olusturulmustur. Mobil telefon kamerasi ile

alinan avug ici veya bilek goriintileri goriintli isleme yontemleri ile iyilestirilmis ve ilgi

bolgeleri elde edilmistir. Elde edilen bu ilgi boélgelerinden sablon goriintl veritabani,

Boyut indirgeme

boyut indirgeme yontemi ile sablon vektor veritabani olusturulmustur.

Goriinti isleme

ilgi Balgesinin

Elde Edilmesi

Mobil Telefon
Kamerasi

Bilek / Avug

Sablon Gérunti

Sablon Vektér
Veritabani

Sistem
Veritabani

Veritabam

Sekil 4. 2 Avug ici ve bilek veri kiimelerinin olusturulmasi

4.1.1 islenmemis Veri Kiimelerinin Olusturulmasi

Bilek ve avug igi gorintilerinden kisi tanimayi arastiran bu calismada kullanilan
gorintiler Yildiz Teknik Universitesi Etik Kurulu’ndan onay alinarak Elektrik Elektronik
Fakiltesi’'nde yer alan Siber Glvenlik ve Biyometrik Arastirmalar Danismanlik ve Test
Merkezi’'nde toplanmistir. 50 kisiden sag ve sol olmak Uzere avug ici ve bilek gorintileri
toplanmistir. Her bir goniilliden avug ici ve bilek gorintileri esit mesafeden licer 6rnek

olmak lizere toplanmistir. Gondillllerin yaslari 18 ile 52 arasinda degismektedir.

Arastirmada kullanilan yontemlerin akilli telefon kameralari ile uyumunu gérmek lizere
gondllilerden el ve bilek gorintileri ¢ farkli mobil telefon kamerasi ile alinmistir.
Kullanilan mobil telefonlarin teknik 6zellik bilgileri Cizelge 4. 1’de yer almaktadir. Sony
XA Ultra F3211 model mobil telefon Yildiz Teknik Universitesi Bilimsel Arastirmalar
Koordinatorligl tarafindan 2016_04 03 _YLO2 numaral proje kapsaminda bu tez

calismasinda kullanilmak Gzere satin alinmistir.
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Cizelge 4. 1 Mobil telefonlarin 6zellikleri

Marka Model Kamera Ozellikleri CPU RAM

Apple iPhone 4 5 MP Fotograf 800 MHz ARM 512 MB
F2.8 Diyagram Cortex-A8 LPDDR2
LED Flag

HTC One M1 4 MP Fotograf 1.7 GHz 2 GB DDR2

Qualcomm

F2.0 Diyagram
Snapdragon 600

HTC Ultrapixel Kamera

BSI Senséru
28 Mm Lens
Akilli Flas
Optik Goriunti Dengeleme
Sony XA Ultra 21.5 MP Fotograf 2.0 GHz Octa 3GB
F3211 Core

F2.2 Diyagram
Hibrit Otomatik Odaklama

Az Isikta Fotograf Cekme

HTC marka mobil telefon ile alinan goériintilerin boyutu 2688x1520 piksel, Apple marka
ile alinan goriintilerin boyutu 2592x1936 piksel ve Sony marka ile alinan gorintilerin

boyutu 5312x3984 pikseldir.

Avug ici goruntileri literatlirdeki ¢calismalar goz 6nlinde bulundurularak siyah arka plan
kullanilarak yaklasik 20 cm uzakliktan mobil telefonlarin otomatik netleme o6zellikleri
kullanilarak alinmigtir. Gondllilerden parmak aralarini agik tutarak ellerinin i¢ kismini
gostermeleri istenmistir. Avuc ici goriintilerinde kullanilan veri toplama diizeni daha
sonra kullanilacak mobil uygulamalar g6z 6nine alinarak kullanicinin kendi mobil
telefonu ile avug¢ i¢i gorintlslini alabilecegi sekilde tasarlanmistir. Avug igi

gorintilerinden olusan veri kiimesinden 6rnekler Sekil 4. 3’te gorilmektedir.
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Sekil 4. 3 Avug igi gorlintllerinden 6rnekler
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Bilek gorintileri beyaz arka plan kullanilarak yaklasik 20 cm uzakliktan mobil
telefonlarin otomatik netleme 6zellikleri ile alinmistir. Bilekte bulunan ve deri lizerinden
gorinen damarlarin daha belirgin olmasi igin gdnllilerden ellerini arkaya dogru hafifce
kivirarak bileklerini gostermeleri istenmistir. Bu veri toplama diizeni daha sonra mobil
uygulamalarda kullanilmasi g6z 6éniinde bulundurularak kullanicinin kendisinin de mobil
telefon ile goriintli alabilecegi sekilde planlanmistir. Sekil 4. 4’te bilek gorintilerinden

olusan veri kiimesinden 6rnekler gosterilmektedir.

Sekil 4. 4 Bilek gorintilerinden 6rnekler



4.1.2 Sablon Veri Kiimelerinin Olugturulmasi

Mobil telefon kamerasi ile kayit edilen avug ici ve bilek gorintileri siniflandirma
yontemlerinde kullanilmak Uzere, vektor veri kiimesi ve eglestirme yontemlerinde
kullanilmak (izere, gorintlu veri kiimesi olarak iki farkli sablon veri kiimesi olarak
kaydedilmistir. Sablon veri kiimeleri olusturulmadan dnce her iki biyometri igin goriinti

isleme yontemleri ile iyilestirme yapildiktan sonra ilgi bolgesi elde edilmistir.

4.1.2.1 Avug i¢i Gériintiilerinden ilgi Bolgesi Elde Edilmesi

Avug igi izlerinin bulundugu ilgili bolgenin otomatik olarak elde edilmesi igin sirasiyla
asagidaki adimlar takip edilmistir. Adimlarin uygulanacag orijinal gérinta Sekil 4. 5’te
verilmistir. islem hizini artirmak tizere gériintiiniin icerigi degistirilmeden yari boyutuna

indirgenmistir.

Sekil 4. 5 Orijinal avug ici gorlintlisli 6rnegi
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1. Adim: Veri kimesinde bulunan avug igi bélgesi her bir goriintiide merkezin etrafinda
oldugu igin MxN boyutundaki avug i¢i goriintiisiiniin merkezinden kisa kenari boyutunda
kare goruntd kirpilmistir. Avug igi bélgesinin arka plandan ayrilmasi igin orijinal gérinti

esik deger 0.5 secilerek Sekil 4.6’da gorildiugi gibi ikili gortintliye donlstlrilmustar.

Sekil 4. 6 ikili gbruintiiye cevrilen avug i¢i goriintiisi

2. Adim: Siyah beyaz goriintiide olugsmasi muhtemel girultileri gidermek adina
morfolojik ¢cogunluk islemi uygulanmistir. Sekil 4. 7°de gorildiglu lzere avucun orta

noktasi belirlenmistir.

+

Sekil 4. 7 Avucun orta noktasinin belirlenmesi
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3. Adim: Avucun orta noktasi merkez alinarak Sony ile olusturulan veri kiimelerinde
300x300 piksel, Apple ve HTC ile olusturulan veri kimelerinde 150x150 piksel boyutunda
el ayasi bolgeleri cikarilmistir. Sekil 4. 8’deki gibi elde edilen ilgili bolgelerin timi

kirpilma olmaksizin 128x128 piksel boyutuna indirgenmistir.

Sekil 4. 8 Avuc ici bolgesi ve kontrast germe islemi uygulanmis hali

4.1.2.2 Bilek Gériintiilerinden ilgi Bolgesi Elde Edilmesi

Bilek damarlarinin bulundugu ilgili bélgenin otomatik olarak elde edilmesi icin sirasiyla
asagidaki adimlar takip edilmistir. Adimlarin uygulanacag orijinal gérunti Sekil 4. 9'da

verilmistir.

Sekil 4. 9 Orijinal bilek goriintlisi 6rnegi
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1. Adim: El ve koldan olusan bdlgenin ten rengi tespiti ile Sekil 4. 10’da gorildugu gibi
arka plan ve kiyafet vb. detaylardan arindiriimasi saglanmistir. islem hizini artirmak

Uzere ten rengi tespiti yapilan goruntinlin icerigi degistiriimeden yari boyutuna

indirgenmistir.

Sekil 4. 10 Ten rengi tespiti

2. Adim: Ten rengi tespiti yapilan gorlntl igerisinde muhtemel olarak olusabilecek
bosluklar, girinti ¢cikintilar ve girtltiiler morfolojik islemler ile yok edilir. Sirasiyla bosluk
doldurma, H baglantili pikselleri yok etme, ¢cogunluk uygulamasi, képri baglantilari yok
etme, doldurma, temizleme ve morfolojik kapama islemleri uygulanarak Sekil 4.11’deki

siyah beyaz gorunti elde edilmistir.

Sekil 4. 11 Temizlenmis siyah beyaz goriinti
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3. Adim: Elde edilen siyah beyaz goriintl islem yogunlugunu azaltmak adina gériintiinin
merkezi esas alinarak HTC ile toplanan veri kiimeleri igin 150x150 piksel boyutunda,
Appleicin 180x180 piksel boyutunda ve Sony icin 750x750 piksel boyutunda kirpiimistir.
Siyah beyaz goriintide beyaz alanlarin uzunluklari sayilarak bilegin el ayasi ile birlestigi
cizgi belirlenmistir. Bu ¢izgi Uzerinde her bir gonillinin bilek uzunlugunun farkl
olabilecegi duslildiglinden bilek uzunlugunun orta noktasinda bir merkez belirlenmistir.

Merkez noktasi Sekil 4. 12’de gosterilmektedir.

+

Sekil 4. 12 Bilek gizgisinde merkez belirlenmesi

4. Adim: Bilek cizgisinde belirlenen bu merkez nokta etrafinda her bir génilliiden alinan
ornek igin bilek uzunlugunda kare bir alan gikarilmistir. Bilek uzunluklari degisken oldugu
icin tim veri kiimesindeki 6rnekler kirpilmadan ve goriintiintn ozellikleri kaybedilmeden
128x128 piksel boyutuna azaltiimistir. Sekil 4. 13’te bilek veri kiimesinde bulunan nihai

gorintilerden biri gosterilmektedir.
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5. Adim: 128x128 boyutundaki RGB goriintiilere kontrast germe islemi uygulanir.
- e
.
. 5

Sekil 4. 13 ilgili bélgenin RGB uzayindaki ve kontrast germe islemi uygulanmis hali

4.1.2.3 Sablon Veri Kiimelerinin Kaydedilmesi

ilgi bolgesi cikarimi tamamlandiktan sonra avug ici ve bilek veri kiimelerinin her birinden
128x128 boyutunda nihai goriintiler elde edilmistir. 128x128 boyutundaki nihai
gorintiler Gg farkli telefon, iki farkhi biyometri ve iki farkli yon igin ayri ayn
isimlendirilerek kaydedilmistir. Toplam 12 adet sablon goriinti veri kiimesi elde
edilmistir. Veri kimelerinin isimlendirmeleri telefon, yon ve biyometri olarak yapiimistir.
Ornegin Sony Xperia marka telefon ile sag bilek goriintilerinden olusturulan veri

kiimesine Sony Sag Bilek adi verilmistir.

Biyometrik gortntiler ozellik ¢ikarimi yapilmadan tek bir satira donustiirtilerek yapay
sinir aglari ile siniflandirilabilmektedir. Gorintilerin her bir pikselinin bir 6zellik olarak
secilmesi mimkiandur [28]. Siniflandirma yontemlerinde kullanmak lizere goriintiden
olusan veri kimelerinin sayisal vektorlere donistirilmesi gerekmektedir. Bu
¢calismadaki bilek ve avug ici goriintilerinden olusturulan nihai veri kiimeleri 128x128
piksel boyutunda goriintiilerden olusmaktadir. islem hizini artirmak lzere yapay sinir
aglari ile siniflandirma yapilmadan énce 50x50 piksel boyutuna getirilmistir. Ozellik
cikarimi yapilmadan yapay sinir aglari ile siniflandirma hedeflendiginden her bir gortnti
sirasiyla goriintl matrisinin her bir satiri ug uca eklenerek 1x2500 boyutunda bir vektore

donisturalmdistar.

Boyut indirgeme yontemi olan Temel Bilesen Analiz sonucunda temel bilesenler varyans
degeri en biiyiik olandan en kiiciik olana dogru siralanmistir. Ozellik sayisi belirlenirken

5 ile 55 6zellik sayisi arasinda her bir deger ile Temel Bilesen Analizi yapilmistir. Farkli 50

31



Ozellik sayisi igin gorlntiler elde edilen 6zellikler ve 6z vektorlerin carpimindan yeniden
olusturulmustur. Yeniden olusturulan goérintiler ile orijinal gérintiler arasindaki
varyans degerleri tim veri kiimelerinde 5'ten 55’e kadar segilen Ozellik sayisi igin
hesaplanmustir. iki gériintii birbiriyle ayni ise varyans degerlerinin esit olmasi beklenir.
Bu nedenle her bir veri kimesinde yeniden olusturulan goérintiler ile orijinal gortintiler
arasindaki ortalama varyansin 0.9’dan buyik oldugu minimum 6zellik sayisi segilmistir.
Tim veri kiimeleri igin segilen 6zellik sayisi bir diger anlatimla yeni boyut 20 olarak
belirlenmistir. Temel Bilesen Analizi ile siralanan Sablon vektor veri kiimesi -1 ile 1
degerleri arasinda normalize edilerek kaydedilmistir. Eslestirme yontemlerinde
kullanilmak Uzere sablon gorintl veri kimeleri 128x128 boyutundaki goriintilerden

olusmaktadir.

4.1.3 Avug ici ve Bilek Tanima

Avug ici ve bilek tanima, siniflandirma ve eslestirme yontemleri ile yapiimistir.

4.1.3.1 Siniflandirma Yéntemleri ile Avug igi ve Bilek Tanima

Avug ici ve bilek tanima arastirmasinda Naive Bayes, Destek Vektér Makineleri ve Cok
Katmanh Algilayici yapilari kullanilmistir. Sablon vektor veri kiimeleri siniflandirma
isleminden Once her bir gondlliden Gger 6rnek alindigr icin 3 kath capraz gecerlilik
yontemi kullanilarak siniflandirma yapmak Gzere sinama ve egitim kiimelerine
ayrilmistir. 3 kath ¢apraz gecerlilik yontemi ile veri kiimesinin tamami her 6rnegin en az
bir kere hem egitim hem de sinama kiimesinde bulunmasi saglanacak sekilde (¢ parcaya
ayrilir. Bu U¢ pargadan bir tanesi sinama kimesi, diger iki tanesi egitim kiimesi olmak
Uzere kullanilir. Her bir sinama kiimesi igin siniflandirma islemi yinelenir ve ortalama

basari sonucu sonug olarak kaydedilir.

Waikato Universitesi tarafindan makine égrenmesi algoritmalari ile veri madenciligi
uygulamalarinda kullanilmak Gzere gelistirilmis Weka programi kullanilarak
siniflandirma sonuglari elde edilmistir. Cok Katmanli Algilayici yapisinda 6grenme orani
0.3, momentum sabiti 0.2, iterasyon sayisi 500 ve gizli noron sayisi 70 secilmistir.
Transfer fonksiyonu sigmoid fonksiyon ve 6grenme algoritmasi ise Dereceli Alcalan

Geriye Yayilim Algoritmasi olarak secilmistir. Agdaki tim ddgiumler icin sigmoid
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fonksiyonu kullanir. Programin varsayilan ayarlari kullanilarak Naive Bayes ve DVM

fonksiyonu ile siniflandirma sonuglari elde edilmistir.

4.1.3.2 Benzerlik Esleme Yéntemi ile Avug i¢i ve Bilek Tanima

Calisma kapsaminda olusturulan altisar adet avug ici ve bilek veri kiimelerinin her biri 50
gondllinin her birinden alinan 3’er 6rnek olmak Uzere 128x128 piksel boyutunda 150
adet gorintliiden olusmaktadir. Bu veri kiimesinden olusan sisteme yapilmasi mimkdin
olan gergek kisi girisleri sayisi, 3 6rnegin 2’li kombinasyonunun 50 gonilli igin
hesaplanmasiyla 3C; x 50 = 150 olarak belirlenir. Sisteme yapilmasi miimkin olan sahte
kisi girisleri sayisi, 150 6rnegin 2’li kombinasyonundan mimkiin olan gergek kisi girisleri

sayisinin gikariimasiyla 150C; - 3C2x50 = 11025 olarak belirlenir.

Sistem iki gorlintli arasinda Faz Korelasyon Fonksiyonu ile elde edilen benzerlik oranini
esik deger ile kiyaslar. Eger benzerlik orani esik degerden yiksek ise iki gorlintlinin
eslestigine; benzerlik orani esik degerden duisiik ise eslesmedigine karar verir. Mimkin
olan her bir esik deger icin hesaplanan hata oranlari FAR ve FRR degerlerinin birbirine
esit oldugu noktada sistemin minimum hatasi ve optimum esik degeri bulunur.
Normalize esik degerlerine karsilik gelen hata degerlerini gorebilmek igin FAR-FRR
grafikleri kullanilmaktadir. ROC egrisi ise dogrulama oraninin yani 100-FRR degerinin FAR

degerine karsilik gizdirilmesiyle olusur.
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BOLUM 5

SONUCLAR VE ONERILER

Avug ici ve bilek tanima sistemi tasarimi arastirilirken elde edilen siniflandirma ve

eslestirme basari oranlari bu bolimde verilmektedir.

5.1 Avug ici Veri Kiimelerinde Siniflandirma Sonuglari

Avug ici gorintilerinden olusan veri kiimeleri icin siniflandirma basarilari Cizelge 5. 1’de
verilmistir. Sonuglar incelendiginde CKA’nin 6zellik g¢ikarimi yapilmadan avug igi

gorlntisi siniflama icin oldukga yliksek basarim orani sagladigi gorilir.

Cizelge 5. 1 Avug ici veri kiimeleri igin siniflandirma basari oranlari

Siniflandirici | Naive Bayes DVM CKA
Veri Kimesi
Apple Sag % 60.66 %94.66 %95.33
Apple Sol %60 %94 %96
HTC Sag %81.33 %96.66 %98
HTC Sol %64 %94.66 %94.66
Sony Sag %54 %92.66 %94
Sony Sol %58 %96 %96.66
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5.2 Bilek Veri Kiimelerinde Siniflandirma Sonuglan

Bilek goruntilerinden olusan veri kiimeleri icin siniflandirma basarilari Cizelge 5. 2’de
verilmistir. Sonuglar incelendiginde CKA’nin 6zellik ¢ikarimi yapilmadan avug igi

gorintisu siniflama igin oldukga yliksek basarim orani sagladigi gorulr.

Cizelge 5. 2 Bilek veri kiimeleri igin siniflandirma basari oranlari

Siniflandirici | Naive Bayes DVM CKA
Veri Kiimesi
Apple Sag %88.66 %98 %99.33
Apple Sol %44 %94 %96.66
HTC Sag %54.66 %92.66 %94.66
HTC Sol %54.66 %92.66 %94.67
Sony Sag %72.66 %96 %96
Sony Sol %56 %90 %91.33
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5.3 Avug ici Veri Kiimelerinde igin Eslestirme Sonuglari

Cizelge 5. 3'te avug ici veri kiimelerinin eslestirme basarilari verilmektedir. HTC marka

telefon ile en ylksek basarim orani saglandigi gorilmektedir.

Cizelge 5. 3 Avug ici veri kiimeleri igin eslestirme sonuglari

Veri Kiimesi Basarim Orani Hata Orani
Apple Sag %81.2 %18.8
Apple Sol %74.5 %25.5

HTC Sag %94.9 %5.1

HTC Sol %93.82 %6.17
Sony Sag %89.42 %10.58
Sol Sony %92.88 %7.12
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5.4 Bilek Veri Kiimelerinde Eslestirme Sonuglari
Cizelge 5. 4’te bilek veri kiimelerinin eslestirme basarilari verilmektedir. Sony marka

telefon ile en ylksek basarim orani saglandigi gorilmektedir.

Cizelge 5. 4 Bilek veri kiimeleri igin eslestirme basarilari

Veri kiimesi Bagarim Orani Hata Orani
Apple Sag %83.86 %16.14
Apple Sol %82 %18

HTC Sag %87.5 %12.5

HTC Sol %87.52 %12.48
Sony Sag %89.11 %10.89
Sol Sony %86.68 %13.32
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5.5 Yorumlar ve Oneriler

Bu ¢alismada avug ici ve bilek goriintilerinin mobil telefon kameralari ile toplanmasi ve
bu verilerden siniflandirma algoritmalari ve eslestirme algoritmasi ile kisi tanima
yapilmasi hedeflenmistir. Mobil telefon ile avug i¢i tanima sistemi olusturulabilecegi elde
edilen basarim oranlari ile gosterilmistir. Avuc ici tanima mobil telefon kamerasinin
fotograf kalitesi olduk¢a 6nemlidir. Avugta bulunan izler parmakizi gibi kivrimlara ve
detaylara sahiptir. Bu detaylarin kisi tanimada ayirt edici olabilmasi icin mobil telefon
kameralarinin  kalitesi o6nemli bir faktordir. Sonuclara bakildiginda avug ici
goruntilerinde en ylksek basarim oranlari siniflandirma igin %98 eslestirme igin %94.9
olarak HTC marka telefon ile elde edilmistir. Mobil telefon kameralarinin kalitesi
megapiksel boyutlar ile élcmek yanlistir. U¢ mobil telefon arasindan en diisik
¢ozunurlukli olan HTC marka telefonun kamerasinda ultrapiksel teknolojisi kullanildigi

icin gorlntilerin kalitesi boyuttan bagimsiz olarak fazladir.

Mobil telefon kamerasi ile bilek tanima yapmak Uzere en yilksek basarim oranlari
siniflandirma yontemleri ile %99.33 olarak eslestirme yontemi ile ise %89.11 olarak elde
edilmistir. Mobil telefon ile bilek tanima yapmak Uzere karsilagilan birtakim zorluklar
soyle siralanabilir; kisilerin bileklerinde bulunan damarlarin deri (izerinden net
gorinmiyor olmasi, bilek bolgesinde kalici dovme bulunmasi ve bilek bdlgesinde
bulunan tlylerin damarlari gormeye engel olmasi. Karsilasilan bu zorluklara ragmen
mobil telefon ile bilek tanima sistemi olusturulabileceginin mimkiin oldugu basarim
sonuglari ile kanitlanmigtir. Kisi tanima igin sadece damarlar degil bilek gizgisi ve kisiye

ait éruntiler de ayirt edici olmustur.

Eslestirme algoritmasi 6grenme yapisi icermedigi icin ve bu algoritmada kullanilan
verilerin boyutlari siniflandirici yapilarinda kullanilanlardan daha fazla oldugu icin
siniflandirma yapilarina gbére daha yavas islemektedir. Eslestirme algoritmasi ile
biyometrik sisteme kayit asamasinda kisinin kayit alinan 6rnekleri arasinda dogrulama
yapilmasi sistemin hizini artiracak ve ayni kisiye ait olsa dahi yanlis kayit edilmek Ulzere

olan birbirine benzemeyen gorintiileri sisteme kabul etmeyerek basariyi artiracaktir.

Sonuc olarak mobil telefon kamerasi ile 6zel aydinlatma kosullari saglanmadan toplanan

goriuntilerden kisi tanima yapabilecegi gosterilmistir.
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