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Danisman : Dog. Dr. Semra GUNDUC

Cagimizda internet kullanimin yayginlasmasiyla artmakta olan veri aligverisi ve
paylagimlarint ¢esitli yontemleriyle daha giivenilir hale getirilmeye caligilmaktadir.
Insanlar ve kurumlar aras1 bilgi giivenligini saglamak amaciyla steganografi hakkinda
cok sayida literatiir bulunmaktadir. Bu ¢aligmada bu literatiirleri derleyerek glinliik
bilgi giivenligi i¢in Metin, Goriintii ve Ses steganografi yontemleri incelenecek ve resim
dosyasi igerisine resim, diiz metin saklamak i¢in bir yazilim gelistirilmistir. Haberlesme
giivenliginin saglamasinin yaninda bilgi giivenliginin de saglanmasi i¢in AES sifreleme
secenekleri gelistirilen yazilim icerisinde sunulmustur. Gelistiren yazilimda bir anahtar
yardimiyla, belirlenen JPEG ve BMP  dosyalari igerisine LSB  modifikasyonu
yontemiyle rastgele saklama gerceklestirmektedir. Bu tez calismasinda gelistirilen

yazilim ile hem iletisim hem de veri gizliligi saglanabilmistir.
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ABSTRACT

Master Thesis
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In this age of widely increased usage of Internet, data exchange and sharing have been
challenged by different methods to bring it into more reliable form. Many literatures
about steganography, which are for the purpose of ensuring the information security
between individuals and institutions, can be found. In this study, by compiling those
literatures, Text, Image and Audio steganography methods will be examined and a
software have been developed to store stego image and flat Text into cover image for
daily information security. In order to provide communication safety beside information
security, different options of encryption as AES have been presented in the developed
software. In the developed software, random storage performs with LSB modification
method inside JPEG and BMP files which are stated with the aid of a key. With the
software developed in this thesis study, both communication and data security are

achieved.
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1. GIRIS

Bilgi giivenligi, “bilginin dis tehditlerden korunmasi, bilginin her tiirlii ortamda dogru
teknolojinin dogru amacla ve dogru sekilde kullanilmasiyla, istenmeyen Kkisiler

tarafindan elde edilmesini 6nleme olarak” tanimlanir (Kogak 2015).

Bilgi, insanligin yasamini, davranisini, iletisimini, diisiincesini, tilketmesini belirleyen
faktorlerin basinda her zaman yerini koruyan ve en degerli varliktir (Kaygusuz 2003,
Kogak 2015).

Tarih boyunca kisiler, kurumlar ve iilkeler varliklarini korunmak i¢in ¢esitli sifrelemeler
kullanmiglardir. Ciinkii bilgi, elde edilmesi ve ayn1 zamanda elde tutulmasi zor olan bir

varliktir (Kaygusuz 2003).

Bilgi giivenligi, bilgiyi yetkisiz erisimlerden koruyarak gizliligini saglamayi, bilginin
bozulmadan biitiinliigiinli ve dogrulugunu temin etmeyi ve istenilen zamanda

erigilebilirligini garanti etmektedir.

Son yillarda internet kullaniminin yayginlasmasiyla veri aligverisi, veri paylasimi ve
insanlar arasindaki iletisim artmistir. Buna bagli olarak bilgi giivenligi sorunlari

karsimiza ¢ikmaktadir.

Giliniimiizde bilgi giivenligi, fiziksel ve ¢evresel giivenlik, haberlesme giivenligi,
bilgisayar giivenligi, ag giivenligi, uygulama giivenligi, veri tabani giivenligi ve web

giivenligi gibi giivenlik dnlemleri ile saglanmaktadir.

Bilgi giivenligi 6nlemleri arasinda en yaygin dnlemlerden biri haberlesme giivenligidir.

Haberlesme, karsilikli olarak bilgi aligverisinde giivenli bir haberlesme ortamini
olusturmak i¢in yapilan faaliyetlerin ortak adidir. Haberlesme aninda fiziksel olarak

bilgilerin giivenliginin saglanmasi, giivenlik agisindan yeterli degildir. Iletisim sirasinda



bilginin hedefe ulasmadan 6nce baska kisiler tarafindan ele gegirilmesi ve igeriginin
Ogrenilmesi riski her zaman mevcuttur. Haberlesme gilivenliginin saglanmasinda
kullanilan yontemler tarih boyunca degismemis fakat bu gilivenligi saglamak ig¢in

kullanilan teknikler ve yontemler siirekli olarak gelismistir.

Haberlesme giivenliginin saglanmasinda iki temel yontem kullanilmaktadir. Bu

yontemler kriptografi ve steganografi yontemleridir.

Kriptografi yonteminde mesajin varligi bilinir ancak igerigi anlasilamaz. Steganografi

yonteminde ise mesaj goriilemeyecek sekilde saklanir.

Bilgi Giivenligi i¢in mevcut yontemler kendi iginde yetersiz degil ancak
uygulanabilirlik agisindan eksiktir. Bu tez c¢aligmasindaki amacimiz haberlesme
giivenliginin saglamasinda kullanilan yontemlerin uygulanabilirligi konusundaki
eksikligi gidermek ve mevcut durumu daha iyi hale getirmektir. Bu iyilestirmeyi
saglamak icin de kriptografi ve steganografi yontemleri bir araya getirilerek bir yazilim
gelistirilmistir. Gelistirilen bu yazilimda bir goriintii steganografi yontemi olan LSB
modifikasyonu kullanilarak resim dosyasi igerisine resim veya diiz metin saklanip
iletilecek mesajin goriintiilenmesi engellenmis ve bir kriptografi yontemi olan AES
sifreleme segenegi ile de mesajin varliinin bilinmesine ragmen igeriginin
anlasilamamasi saglanmistir. Bu sayede hem iletisim hem de veri gizliligi

saglanabilmistir.



2. KRiPTOGRAFi

Kriptografi; kimlik dogrulama, veri kaynagi dogrulama, veri biitiinliigii ve gizlilik
konular1 gibi bilgi giivenligi ile alakali  matematiksel teknik ¢alismalardan
olusmaktadir. Kriptografi, Yunanca dilinde gizli/sakli anlamina gelen “kryptos” ve yazi
anlamma gelen “graphein” kelimelerinden tiiretilmistir. Kriptoloji ise “sifre bilimi”
demektir ve bilgi gilivenligini saglamaktadir. Burada sifrelenecek mesaj “diiz metin”,
doniisiim sonrasinda elde edilen mesaj “sifreli metin”, doniistiirme silirecinde kodlama
islemi “sifreleme”, tersi islem de “sifre ¢6zme” olarak isimlendirilir (Kaygusuz 2003,

Kogak 2015).

“Ag¢ik metin”(clear metin), sifrelenmemis bir bilgi olarak tanimlanir . Bir insanin
okuyabilecegi bir yaz1 ya da bir bilgisayarin anlayabilecegi ¢alistirilabilir (.exe, .com)
bir program ya da bir veri dosyasi(.txt) olabilir. Bir kripto(sifreleme) algoritmasi
kullanilarak, herkesin okuyup anlayamayacagi bir sekilde kodlanmis bilgi de “sifreli
metin”(criphered metin) adiyla ifade edilir (Kaygusuz 2003, Kogak 2015).

Sifreleme ve sifre ¢6zme islemlerinde ayni gizli anahtar kullanilmalidir . Kriptografi
isleminde en ¢ok kullanilan yontem Advanced Encryption Standard (AES) metodudur.
AES methodu; aymi zamanda standart Rijndael algoritmasi adiyla da bilinen, giivenlik
ve hiz bakimindan yiiksek verimlilige sahip bir simetrik anahtar blok sifreleme
yontemidir( Kogak 2015).

2.1 Sifreleme Cesitleri

AES (Advanced Encryption Standard)

AES metodu 128 bit veri bloklarmi 128, 192, 256 bit anahtar segeneklerini kullanarak
sifreleyen algoritma tiirlerinden biridir. 10 dongiide sifreleme islemi 128 bit anahtar igin
yapilirken 12 ve 14 dongiide sifreleme islemleri ise sirasiyla 192 ve 256 bit anahtarlar

icin gergeklestirilmektedir. AES metodunun her bir dongiisii dort katmandan meydana



gelmektedir. Ilk etapta 128 bit veri 4x4 byte matrisi olarak ayarlanir. Bundan sonraki
islemler ise her dongiide sirasiyla byte’larin yer degistirmesi, satirlarin 6telenmesi, ve

siitunlarin karistirilmasidir.

DES (Veri Sifreleme Standardi, Data Encryption Standard)

DES, veri sifrelemek (encryption) ve sifrelenmis verileri agmak (decryption) igin
gelistirilmis bir standarttir. Esas olarak kullanilan algoritma DEA(Data Encryption
Algorithm, Veri Sifreleme Algoritmasi)’dir. Bu algoritmanin standartlagtirilmis halinin

ismi DES olarak bilinmektedir (Sharma vd. 2015).

DES yapis1 geregi bir blok sifreleme ornegidir. Bagka bir deyisle basitce sifrelenecek
olan acik metni pargalara ayirarak (blok) her pargayi birbirinden bagimsiz olarak sifreler
ve sifrelenmis metni agmak i¢in de ayn islemi bloklar {izerinde uygular. Bu bloklarin

uzunlugu ise 64 bitten olusmaktadir.

RC-4 sifreleme

RC4 algoritmas: sifrelenecek veriyl akan bir bit dizisi olarak algilayan bir algoritma

tiiriidiir. RC4 algoritmasinda, veri belirlenen bir anahtar ile sifrelenir.

RC4 algoritmasinin baslica 6zellikleri sunlardir:

* Genellikle hiz gerektiren uygulamalarda kullanilir.

« Sifreleme hiz1 yiliksektir ve MB/sn seviyesindedir.

* Giivenligi rastgele bir anahtar kullanimi ile saglanir.
* Tekrarlama periyodu 10100'den daha fazladir.

» Anahtar uzunlugu degiskendir.



MD?5 sifreleme

MD5 (Message-Digest algorithm 5) algoritmasi 1991 yilinda Ron Rivest tarafindan bir
tek yonlii sifreleme algoritmasi olarak gelistirilmistir. Veri biitiinliigiinii test etmek i¢in
kullanilir. Bu algoritma girdinin biiylikliigiinden bagimsiz olarak 128-bit’lik bir ¢ikt1
tiretir ve girdideki en ufak bir bit degisikligi bile ¢iktinin tamamen degismesine neden
olmaktadir. MD5 en ¢ok, bir verinin (dosyanin) dogru transfer edilip edilmedigi veya

degistirilip degistirilmediginin kontrol edilmesinde kullanilir.

SHA-1 Sifreleme

» SHA (Secure Hash Algorithm — Giivenli Ozetleme Algoritmasi), Amerika’nin ulusal

giivenlik kurumu olan NSA tarafindan olusturulmustur.

* SHA-1, uzunlugu en fazla 264 bit olan mesajlar1 girdi olarak kullanir ve 160 bitlik
mesaj Ozeti iretir. Bu iglem sirasinda, oncelikle mesaj1 512 bitlik bloklara ayirir ve
gerekirse son blogun uzunlugunu 512 bite tamamlar. SHA-1 ¢alisma prensibi olarak R.
Rivest tarafindan olusturulan MDS5 6zet fonksiyonuna benzemektedir. 160 bitlik mesaj
Ozeti Ureten SHA-1, cakigsmalara kars1 ayn1 zamanda 80 bitlik giivenlik saglamaktadir
Premkumar vd.2014).

2.2 Klasik Sifreleme Teknikleri

Steganography(Metni Gizleme)

Sifrelenmemis diiz bir metnin, ¢esitli doniisiimler kullanilarak baska kisiler tarafindan
anlagilamaz bir metin haline getirilmesi islemidir. Verilebilecek en basit 6rnek, bir
metnin biitlin harflerinin diger metnin ig¢indeki sozciiklerin ilk harflerine gizlenmesidir.

Ornegin; “Sezen Aksu ve ask sarkilar1 benim icin tiim tesellilerden iyidir.”



Yukarida verilen 6rnek ciimledeki her kelimenin bag harfleri sirasiyla birlestirilerek

olusturulacak metin, bize aslinda 6rnek ciimle igerisinde gizlenmis mesaj1 vermektedir.

Fakat her durum igin bdyle bir mesaj1 olusturmak zor ve zaman alic1 olmaktadir. Ustelik

bu sifreleme yontemi ile olusturulan sifrelerin de kirilmasi oldukga kolaydir.

Caesar Cipher(Sezar Sifrelemesi)

Bilinen en eski yerine koyma sifreleme yontemidir. Unlii Roma Imparatoru Julius
Caesar tarafindan olusturulmustur. Sezar sifrelemesinin mantigi, her harfin kendisinden

sonra gelen liclincii harfle degistirilmesi kuralina dayanmaktadir.

Ornegin;

diiz metin: “Bilgisayarlarin sifreleri kirildi”

sifrelenmis metin: “DLOIUOCBCTOCTKO ULHTGOGTL NKTKOGK”

Sezar sifreleme yonteminin 3 temel eksigi bulunmaktadir. Bunlardan birincisi,
sifrelenmis metinden hangi dilin kullanildiginin rahatlikla anlasilabilir olmasidir.
Ikincisi, Tiirkce icin diisiindiigiimiiz zaman sadece 28 ayn sifreleme gelistirilebilir
olmasidir.  Sonuncusu ise sifreleme ve desifreleme algoritmalarinin biliniyor ve
kolaylikla uygulanabiliyor olmasidir. Sezar sifrelemesi ile sifrelenmis bir metin “Brute
Force” bir saldirist ile kirilabilir. Brute Force, kelime anlami olarak kaba kuvvet
demektir. En zayif ama en kesin saldir1 yontemidir. Sezar sifrelemesi gibi

algoritmalarin ¢oziimiinde olasi biitiin kombinasyonlarin denenmesi gereklidir.

Tek Kullanimhk Karakter Dizisi (One-time Pad)

Bu sifreleme yontemi basit ve kolaydir. Rastgele tiretilen bir karakter (harf veya rakam)

dizisi kullanilarak sifreleme yapilir. Agik mesaj icinde yer alan her karakter, iiretilen



dizide karsisma denk gelen karakterle isleme sokularak (Ornegin modiiler toplama
islemi) sifreli mesaj olusturulur. Mesajin ¢oziilebilmesi i¢in rastgele segilen dizinin

bilinmesi gereklidir. Bu yontem Vernam sifreleme yontemi olarak bilinir.

Acik Mesaj : BULUSMAYERIGAZZE

Rastgele Dizi : DEFRYPLCNMLIKHFGH

Sifreli Mesaj : RLDYDOY.....

Bu sifreleme yonteminin giivenligi, Rastgele iiretilen diziye bagl oldugu i¢in, bir kurala
bagli kalarak dizi tiretilirse ve bu kural saldirgan kisi tarafindan bilinirse sistem kolayca
kirilabilir.

ROT13 Sifreleme Teknigi

ROT13 (Rotatel3) yer degistirme yontemi kullanilarak olusturulan bir Caesar(Sezar)
sifreleme tiiriidiir. Ingiliz alfabesindeki bir harfin 13 harf sonraki harf ile eslesmesi

Mantigina dayanir.

Base64 Sifreleme Teknigi

Kodlama sirasinda 3 baytlik veriler 6 bitlik dortlii gruplara boliiniirler. Her bir 6 bitlik
grup 0 ile 63 arasinda bir say1 olusturur (26=64). Asagidaki eslesmeye gore her say1 bir
ASCII yazdirma karakterine dontistiiriiliir (Sekil 2.1).



Sayr Karakter| Say1 Karakter| Say1 Karakter| Say1 Karakter
0 n 16 @ 32 g 48 |w
1 B 17 |R 33 |n 49 |x
2 C 18 s M i 5 |y
3 D 19 |T B |3 81 |z
4 E 20 U 6 |k 52 |D
] F 21 |V 7T |1 53 (1
3 G 22 W 3B m 54 |2
7 H 23 X 39 |n 55 |3
) I 24 ¥ 40 o 56 |4
9 J 25 |2 41 p 571 |5
10 K 26 |a 42 q 58 |6
11 |L 2l b 43 r 59 |7
12 |M 28 |c 4 = 60 |8
13 |H 29 |d 45 t 61 |9
14 |0 3 |e 46 |u 62 |+
15 |P n £ 47 |w 63

Sekil 2.1 Karakterlerin ASCII kod karsiliklar1

Bir Base64 kodlamasinin uzunlugu 4’ {in katlar1 seklindedir ve uzunlugu 4’ iin kati
olmayan hi¢ bir metin gecerli bir Base64 metin degildir. Base64 kodlamas1 bitmis bir
verinin uzunlugu 4’iin kat1 degilse, gerektigi kadar ‘=* karakteri ¢iktinin sonuna eklenir,
ornegin uzunlugu 10 olan bir ¢iktinin sonuna ‘==° eklenmelidir. Bu sayede veri

uzunlugu 4’{in katina tamamlanir.

ASCII:ASCII’de 33 tane basilmayan kontrol karakteri ve 95 tane basilan karakter
vardir. Kontrol karakterleri metnin akisin1 kontrol eden ve ekranda ¢ikmayan
karakterlerdir. Basilan karakterler ise ekranda goriinen ve okudugumuz metni olusturan

karakterlerdir.



Acik anahtarh sifreleme

Agcik anahtarli sifreleme, sifre ve desifre islemleri i¢in farkli anahtarlarin kullanildig: bir
sifreleme yontemidir. Yontemin bu 6zelliginden dolayr asimetrik sifreleme olarak da
bilinmektedir. Haberlesen taraflardan her birinde birer ¢ift anahtar bulunur. Bu anahtar

ciftlerinden biri gizli anahtar digeri acik (gizli olmayan) anahtardir.

Gizli anahtarin tek bir sahibi vardir. Gizli anahtara sahip olan taraf, gizli anahtar
yardimiyla, kendi ac¢ik anahtariyla sifrelenmis bilgilerin sifresini ¢ozebilir, kendisine ait

sayisal imzalar1 olusturabilir ya da kendi kimligini ispat edebilir.

Acik anahtar, yalnizca gizli anahtarin sahibi tarafindan olusturulabilir ve herkes
tarafindan ulasilabilir. A¢ik anahtarla, bilgiler sadece gizli anahtarin sahibi tarafindan
coziilebilecek sekilde sifrelenebilir ya da gizli anahtar sahibinin sayisal imzasinin ve

kimliginin dogrulugu kontrol edilebilir.



3. STEGANOGRAFI

3.1 Steganografi

Bilgi gizleme metotlarinin en temel alt dali olan Steganografi resim, ses veya video
goriintiileri igerisine veri saklamak icin kullanilan bir bilgi giivenligi yaklasimidir.
Genel olarak literatiirde veri saklama yontem ise steganografi terimini isaret etmektedir
(Sahin 2007). Steganografi eskiden beri kullanilan bilgi gizleme sanatidir . Yunan
alfabesinden tiiretilmis ve kokleri “oteyoavoc” ve “ypadew’‘den gelmektedir. Tam

anlami1 “kaplanmis yaz1” (covered writing) demektir.

Steganografi birgok alanda , ¢esitli amaglar i¢in kullanilmaktadir. Ornegin:

— Askeri:  Askeri’i  alaninda iletisimin  sifrelemesine  alternatif  olarak
kullanilabilmektedir.Ciinkii sifrelenmis bilgiyi diisman tarafindan fark edilebilir. Buna

karsilik steganografik yontemle yapilirsa daha basarili olacaktir.

— Damgalama and Parmak izi : Damgalama ve Parmak izi saklandiginda fark
edilmemesi ve giivenli olmas1 gerekir. Bu sebepten dolayr steganografi yonteminden

faydalanilmaktadir.

— Saglik alani: Birtakim saglik sistemi gorintiileri ve goriintiiler ile ilgili ifadeler bir
yere gonderildigi zaman birbirinden ayirt edilebilir ve bu da olumsuz sonuglara sebep

olabilir. Goriintiiniin i¢ine kendisi hakkindaki bilgiler gizlenirse daha giivenli olacaktir.

Steganografide temel amag iletisimin gizliliginin saglanmasidir. Yani iki kisi arasindaki
paylasilan 6zel bilgileri, sahis veya kurumun 6nemli bilgileri ti¢lincii kisi tarafindan ele
gecmesiyle ortaya cikan sorunlart kaldirmasidir. Bilgi giivenliginde diger bir 6nemli
bilim dali kriptografidir. Kriptografi ,kimlik dogrulama, veri kaynag1 dogrulama, veri
biitiinltigli, gizlilik konular1 gibi bilgi giivenligi ile ilgili matematiksel teknik

caligmalarin biitiintidiir. Kriptografinin asil amag verinin gizliliginin saglanmasidir. Bu
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baglamda yiiksek seviyede giivenli bir iletisim icin kriptografi ve steganografi bilimleri
birlikte kullanilarak 6nce verinin daha sonra ise iletisimin gizliliginin gerceklestirilmesi

yoniiyle yiiksek seviyede bir bilgi giivenliginin olusturulmasina katkilar saglamaktadir.

3.2 Steganografinin Tarihsel Siireci

Steganografi, son derece eski bir veri gizleme metodudur ve bu metot, Antik Yunan ve

Heredot donemine kadar uzanir. Steganografinin tarihsel gelisim siireci (Cizelge 3.1).

Cizelge 3.1Steganografinin tarihsel gelisim siireci

- Antik Yunan’da ulaklarin saglarinin kazinip, sag¢ derisine
mesajin yazilmasi, ulagin saglar1 uzayip varacagi yere
gitmesi ve saclarin tekrar kazinmasi (Krenn,2004).

- Antik Yunan’da balmumu kapli tabletlerin kullanimi

MO 440 ,
Antik Caglar (Bender,Gruhl,Morimoto ve Lu, 1996).

- Antik Cin’de meyve sepetinin  kullanimi.Meyve
sepetindeki her meyvenin birbirine gore pozisyonu farkli
bir anlam ifade etmektedir (Petircolas,Anderson ve
Kuhn,1999).

1650 - Gaspar Schott’un miizik notlart ile bilgileri kodlamasi

(Bender,Gruhl,Morimoto ve Lu, 1996).

- Goériinmez miirekkeplerin kullanimi. Ilk olarak I Diinya
Savasinda kullanilmistir.

- 1. ve II. Diinya savaslart sirasinda Semagram’larin
kullanimi
(Petircolas,Anderson ve Kuhn,1999).

1918’e kadar

- L ve IL. Diinya savaslar1 sirasinda Microdot’larin kullanimi1
1870-1945 ( Johnson ve Jajodia,1998)

- Dijital  cagda,sayisal  (diyjital) nesneler  iizerinde
steganografi uygulamalar1 yapilmaktadir ve gelisen
teknoloji nedeniyle, verilerimizi korumak amaciyla son

Dijital Cag yillarda siklikla kullanilmaya baslanmistir. Gizli veri, yine

masum igerige sahip olan bir dizi dosyanin iginde

saklanabilmektedir.
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Yunan tarih¢i Heredot, eserinde (Heredotus, M.O. 430), Iran’daki ajanin, Pers baskinini
Yunanistan’a nasil ilettigini kaydetmektedir. Yaziya gore, ajan kdlesinin sagini
kazitmig; baskin uyarisin1 da kafa derisine kazitmistir. Daha sonra yapilacak olan,
kolenin saginin yaziyr kapatacak kadar uzamasini beklemek ve bu koleyi Yunanistan’a
yollamaktir. Kole, sadece “kafami kaziyin” bilgisini bilmek zorundadir. Benzer sekilde
ayni donemde avci kiligindaki bir habercinin, avladigi hayvanin karin bdolgesine

parsomen gizleyerek Yunanistan’a girmesi anlatilmaktadir (Sahin 2007).

Antik ¢agda steganografinin kullanimi yalnizca Yunanistan ile sinirlt degildir. Cinliler
de kendi kaynaklarinda meyve sepetini nasil gizli iletisim ic¢in kullandiklarim
anlatmaktadirlar. Meyve sepetindeki her meyvenin birbirine gore pozisyonu farkli bir

anlam ifade edecektir.

Antik donemdeki bu basit uygulamalar steganografinin gizli iletisimdeki kullaniminin

insanlik kadar eski oldugunu bizlere gostermektedir (Sahin 2007).

Steganografi hakkinda yazilan ilk kitap Johannes Trithemus (1462-1516) tarafindan
yazilmig olan Steganographie isimli kitaptir. Gaspar Schott 1608-1666 seneleri
arasinda yasamistir ve yazmis oldugu Schola Steganographica (Schott,1665) adl
kitabinda miizik notalar1 kullanilarak nasil bilgi saklandigindan bahsedilmistir. Bu veri

gizleme metodu kendisinden sonra gelen veri gizleme metotlarina da referans olmustur.

Ilerleyen senelerde steganografi yontemi, metin belgelerindeki harf frekanslarmi
kullanma, goriinmez miirekkep, I. ve II. Diinya Savaslarinda kullanilan mors kodlari

gibi pek ¢ok uygulamalar ile karsimiza gelmektedir (Katzenbeisser ve Petitcolas 2000).

En etkili kullanimi ikinci diinya savasinda olmustur. Alman casuslar, Ikinci diinya
savaglt sirasinda kimyasal bir madde araciligiyla beyaz renkli bir beze bilgi
saklamiglardir ancak saklanan bu bilgiler giin yiizline ¢ikarilmistir. Mesaj sakli olan bez

Casus tarafindan, onceden belirlenmis olan yerlerde ¢ope atilmis ve daha sonra alici
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tarafindan alinan bu beze benzer sekilde kimyasal iglemler uygulanarak saklanmig

mesaj ortaya ¢ikarilmistir. (Sahin 2007).

Ikinci diinya savasinda steganografinin kullanildig1 baska bir durum ise bu dénemde
Almanlarin “mikrofilm” teknolojisi sayesinde “mikro noktalar” (microdot) yontemiyle
tanismig olmalaridir. Bu yontemde bir takim islemler neticesinde A4 biiytikliiglindeki
herhangi bir belge veya ¢izim, daktilo yazisinda bulunan bir nokta kadar
ufaltilabilmektedir. Herhangi bir metin sayfasindaki noktali harflerin noktalarina 6nemli

oranda bilgi saklamak bu yontemin kullanilmasiyla olasi duruma gelmistir

(Sahin 2007).

Asagida, ikinci diinya savasinda kullanilan bir steganografi Ornegi verilmistir

(Sahin 2007).

“Apparently neutrals protest is thoroughly discounted and ignored. Isman hard hit.
Blockade issue affects pretex for embargo on by-products, ejecting suets and vegetable

oils.”

Yukaridaki paragrafta her kelimenin ikinci harfleri birlestirildiginde “Pershing sails

from NY June 1.” mesaj1 verildigi anlagilmaktadir.

Steganografi, cagimizda sayisal nesneler i¢in uygulanmaktadir ve teknolojinin gelismesi
sayesinde, son yillarda bilgilerimizi korumak i¢in olduk¢a sik kullanilan bir yontem
olarak tercih edilmektedir.

Masum bir igerige sahipmis gibi goriinen pek c¢ok dosyanin igerisine veri
gizlenebilmektedir. Bu dosyalardan en ¢ok resim, video ve ses dosyalari bu amag igin
kullanilmaktadir. Ayrica veri saklamak igin; diiz metin dosyalari, sabit disklerdeki
kullanilmayan alanlar, IP (Internet Protocol) paketlerinin ileride kullanmak icibn
ayrilmis kisimlar1 ve bunlara ek olarak html dosyalari, exe dosyalar1 vb. gibi dosyalar

da kullanilabilmektedir.
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3.3 Steganografinin Alt Alanlar:

Dilbilim Steganografi (Linguistic Steganography) ve Teknik Steganografi (Technical
Steganography) olarak Steganografi yontemini ikiye ayirmak miimkiindii (Sahin 2007).

Dilbilim Steganografi’de tasiyici olarak kullanilan veri Metin’tir. Bu bolimde
degisiklik yapmak igin bazi yontemler vardir. Ornegin; grafik kullanilarak yapilabilir,
metin’in yapisi degistirilerek yapilabilir ya da amaci sadece veriyi saklamak olan yeni

bir metin yaratilabilir.

Dilbilim Steganografi’de asagidaki yontemler kullanilir:

— Agik kodlar: Saklanan mesaj, agik ve net bir sekilde okunabilir. Maskeleme, bos
sifreler ve grid (1zgara) yontemiyle bu islem yapilabilmektedir.

— Semagramlar: Saklanacak mesaj igin agik metinde kiigiik ve gizli bir parca segilir. Bu
islem i¢in farkli yazi tipleri, eski daktilo yazilari, resimler icinde bosluklar kullanma

gibi yontemler uygulanir.

Teknik Steganografi, bir¢ok konuyu i¢ine almaktadir. Bunlar1 baz1 bagliklar altinda

toplayabiliriz;

— Goriinmez miirekkep: Geleneksel haline gelmis olan gériinmez miirekkeple yazma
yontemidir.

— Gizli yerler: Kimsenin goremeyecegi gizli yerlerdir (bavul, kasa vb.).

— Microdot’lar: Veriyi noktalar bi¢iminde saklama bi¢imdir.

— Bilgisayar tabanli yontemler: Bilgi saklamak i¢in metin, ses, goriintii, resim dosyalari

kullanilir.
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4. STEGANOGRAFININ KULLANIM ALANLARI

Kullanim alanlart bakimindan Sayisal Steganografi asagida verildigi gibi 4 e ayrilir.
— Metin steganografi

— Ses steganografi

— Goriintii steganografi

— Video steganografi

Steganografi metodunun siniflandirilmasi sekil 4.1’de verilmektedir.

Orijinal Metin
Metin (metin) [
Yeni Metin
LSB
Goriinti Uzayr  |—
Gorlintii — Parlaklik
Dontistim
Steganogra
Yanki

Asama kodlama

%| Ses (audio) I—

LSB

Yiksek Frekans

Diger

Sekil 4.1 Sayisal Steganografi yonteminin siniflandirilmasi
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4.1 Metin Steganography

Metin steganography’nin uygulanabilmesi i¢in birgok yontemler vardir.
— Open Space Methods

[J Line shift coding

[ Word Shift Coding

(] Future Coding

— Syntactic Methods

— Semantic Methods

4.1.1 Open space methods

- Open Space Methods genelikle ASCII kodlari ile kullanilmaktadir.

— kelimeler arasina bosluk koyarak ve satir sonu bosluk ekleyerek caligmaktadir.

Kullanilan kodlama yontemleri sunlardir :

e Line shift coding

Line shift coding yonteminde ise metin biraz kaydirilarak gizlenecek mesajin
kodlanmasi saglanmaktadir. Saklanmis sozciik metin dosyast ya da BMP dosyasi
biciminde acilacak sekilde elde edilir. Sekil 4.1°de ikinci satir 1/300 inch yukariya
kaydirilmistir. Ve bu metin 6ziiyle aynidir. Bu islem i¢in kodlama “0” ya da “1” ile
yapilir (Sahin 2007, Koluguri vd. 2014)

This is a method of altering a document by vertically
shifting the location of text lines to uniquely encode the
document. The encoding is most easily applied to the
format file. The embedded code word may be decoded
from the format file or bitmap.

P————T

Sekil 4.2 Satir kaydirma kodlamasi 6rnegi
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e Word shift coding

Word Shift Coding metodunda dokiimanin kodlanmasi i¢in metnin satirlar1 ile belli
olmayacak bi¢cimde oynanir. Gizlenmis metin, metin ve BMP dosyasi seklinde agilarak
elde edilebilir. Dokiiman i¢in, Word shift coding metodu kullanildigi zaman birbirine
yakin kelimeler arasinda belli olmayacak bigimde araliklar fark edilmektedir. Bu
araliklar yiiziinden dokiimana gizlenmis veriyi elde etmek icin ilk kullanilan belge
gerekecektir (Sahin 2007, Koluguri vd. 2014).

a)

_II_\Iow_ is Ifthe j’fime .|fm;_L'" }rnenjwumen ’m

i%ow is hhe i’time E:Iff;)r all !menfwomen éto

)

!Now 1s the time for all men/women to ...

!Naw 18 the time for all men/women to ...

Sekil 4.3.a.Birinci satirda “for” sdzciigiinden 6nce bir aralik kullanilmistir, ikinci satirda
ise “for” ile “all” arasinda birden fazla aralik bulunur, b. Dikey seritler
yokken her iki satirdaki metnin goriiniisii

e Future coding

Future Coding metodu, kelimelerin yerleriyle ve bazi harflerin boylariyla oynanarak,
ASCIl kodlarinda degisiklik yapilarak metin belgelerine ve bitmap dosyalara

uygulanabilir.
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4.1.2 Yazimsal yontemler(syntactic methods)

Yazimsal yontemlerde, dokiimani kodlamak ig¢in noktalama isaretleri kullanilir.
Ornegin: asagidaki ciimleler ilkin ayni gibi goziikiir, ama dikkatlice okundugunda
birinci ctimlenin fazladan bir “,” isareti kapsadigi fark edilmektedir. Kodlama isleminin
yapilmast i¢in bu yapilarin biri “17, digeri de “0” olacak sekilde belirlenir (Sahin 2007,
Koluguri vd. 2014).

“elma, armut, ve cilek”

“elma, armut ve cilek”

4.1.3 Anlamsal yontemler(semantic methods)

Anlamsal yontemleri W.Bender ortaya ¢ikarmistir. Bu yontemde es anlamli sdzciiklere
primary ve secondary degerler verilir, sonra bunlar “1” ve “0” seklinde binary’e ¢evrilir.
Mesela “small” sozctigii birincil, “narrow” kelimesi de ikincil deger olacak bigimde
isaretlensin. Primary deger “1”, secondary deger de “0” yapilarak binary’e
dontistiriilmektedir (Sahin 2007, Koluguri vd.2014).

4.2 Goriintii Steganografi

Istedigimiz herhangi bilgiyi bir gériintii icinde gizlemede iki dosya sz konusudur. ilk
dosya olan bilgiyi saklayacak resim dosyasina, orjinal resim ya da cover image adi
verilir. 1kinci dosya ise saklanacak bilgidir. Stego bu saklanacak bilgiye denir. Bilgi;
acik metin (plain metin), sifreli metin (chipher metin), baska resimler ve bit dizisi i¢inde
gizlenebilecek baska bir veri olabilmektedir. Gomme isleminde orjinal resim ve
gizlenmis bilginin olusturdugu dosyaya “stego image” denir (Sahin 2007, Goel vd.
2013, Choudhury vd. 2015). Goriintii dosyalar {izerinde bilgi ve verileri gizlemek igin

farkl farkl steganografik yontemler gelistirilmistir.
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Bunlar 3 baslik altinda incelenebilmektedir.
1. Least Signification Byte yontemi
2. Masking and Filtering yontemi

3. Algorithms and Transformation yontemi

4.3 Ses (Audio) Steganografi

Ses sinyalleri icene veri saklama islemi, Insan isitme sistemi (Human auditory system-
HAS) frekans araligi (20-20.000Hz) sisteminin kompleks olmasi nedeniyle, bayagi
zahmetli bir istir (Atic1, 2007, Sahin 2007). Ayni1 zamanda Insan Isitme sistemi, kaynagi

belirsiz olan giiriiltiilere de hassasiyet gosterir.

Ses sinyalleri ile ilgili ¢calisma yapilirken ses dosyalarina ait olan 6zelliklerin hangileri

ve nasil oldugunu arastirmig ve bilmis olmamiz gerekmektedir.

Ses dosyalarin iki ana 6zellikleri vardir:

— Basit nitelendirme metodu: En ¢ok kullanilan yontemdir. Birtakim bozulmus sinyaller

WAV ve AIIF dosya formatlarinda meydana gelebilir.

— Gegici segme orant: 8 kHz, 9.6 kHz, 10 kHz, 12 kHz, 16 kHz, 22.05 kHz ve 44.1 kHz
frekanslar ses i¢in en fazla kullanilan degerlerdir. Bu degerler frekans araliginin
kullanilabilecek en st seviyelerdir. (Atici, 2007, Sahin 2007) Bir diger sayisal
gosterim ise ISO MPEG-Audio formatidir. Bu yontemde sinyal istatistigi degistirilir.

Boylece ses korunur fakat sinyal degistirilmis olur.

Ses dosyalarinda veri gizleme yontemleri:

— Diisiik bit kodlamasi (Low-bit encoding)
— Asama kodlamasi (Phase coding)

— Taft yayilmasi (Spread spectrum)

— Yanku veri gizlemesi (Echo data hiding)
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4.3.1 Diisiik bit kodlamasi

Diisiik bit kodlamas1 yontemi goriintii steganografide kullanilan LSB eklemeyle ayni
kullanilir. Ses dosyasindaki verinin her bitinin son bitine gizlenecek bilginin bir biti
yazilir (Atict 2007, Sahin 2007). Olusan degisiklik ses dosyasinda giiriiltiiye neden
olmaktadir. Bunun yapis1 dayaniksizdir. Tekrar 6rnekleme veya kanalda olusabilecek

giiriiltii ile mesaj zarar goriip yok edilebilme dezavantajlari vardir.

4.3.2 Asama kodlamasi

Asama kodlamas1 yontemi JPEG algoritmasi benzeri yapilidir. Gomme isleminde ses
dosyast kiigiik segmentlere bolliniir ve her segmente ait asama (faz) gizlenecek veriye
ait asama referansi ile degistirilir (Atict ve Sagiroglu 2016). Asama kodlamasi

prosediirii agagidadir:

-Ses verisi N adet kisa segmente boliiniir.

-Her segmente DFT uygulanarak asama ve biiyiikliik (magnitude) matrisleri yaratilir.
-Komsu segmentler arasindaki asama farkliliklar1 hesaplanir.

-Her segment i¢in yeni bir agama degeri bilgi gizlenerek olusturulur.

-Yeni asama matrisleri ile biiyiikliik matrisleri birlestirilerek yeni segmentler elde edilir.

-Yeni segmentler birlestirilerek kodlanmis ¢ikis elde edilir.

4.3.3 Taft yayilmasi

Gizleme islemini ses sinyalinin kullandig1 frekans taft1 tizerinde yapmaktadir. Guiglii bir

yapist degil ve seste gliriiltii olusturmaktadir.

4.3.4 Yanki veri gizlemesi

Bilginin gizlenmesi tasiyict ses sinyali lizerine bir bilgi yankinin gecikme miktari,

zayiflama oran1 veya biiyiikliigii gibi degerler kullanilarak saglanmaktadir. Iki farkli
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gecikme degeri kullanilarak insan kulaginin duyamayacagi frekansta O veya 1’in
kodlanabilmesi olanaklidir. Tiim bitlerin kodlanabilmesi icin sinyal parcalara ayrilir.
Eko(yank1) bilgi saklanmasi yontemi rasgele bir giiriiltiiye ve herhangi bir kodlama

kaybina neden olmamaktadir.
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5. GORUNTU (IMAGE) STEGANOGRAFI

Sayisal resimler dagitimi, internetten kolay erigebilecegimiz dosyalardir. Steganografi
uygulamalarinda ¢ok fazla tercih edilen sayisal ortamlarin resim dosyasi olmasinin
nedenleri arasinda kii¢iik boyutlara sahip olmalarinin yaninda ¢ok sayida veri igermesi
yer almaktadir. Bu sebeple steganografidaki ¢calismalar ve gelismeler goriintii iizerinde

yogunlagmustir.

Gidenmis
Veriyi Tekrar
Blde Etrre
Foksiyonu

010011010100010 010011010100010
101010010010010 101010010010010
000100000101000 000100000101000

BldeEdinis 01001000001......

01001000001...... Gizenecek veri ress

Sekil 5.1 Steganografik Sistem

Veri saklamada en ¢ok tercih edilen yontemler asagida verilmistir:

a. Least Signification Byte Yontemi
b. Masking ve Filtering Yontemi

c. Algorithms ve Transformation Y 6ntemi

a. Least Signification Byte yontemi: Bu yontem en ¢ok tercih edilen veri saklama
yontemidir. Tasiyic1 ortamin digerlerine gore daha az onemli bitlerini insan goziiniin
gozlemleyemeyecegi sekilde sakli bilgiyi gizlemeyi amag edinir (Coskun vd. 2013).

b. Masking ve Filtering Yontemi: Bu yontem daha ¢ok 24 bit resimler igin tercih
edilmekte ve resmin digerlerine goére daha az Onemli bolgeleri belirlenerek bu
kisimlarda gizleme islemi yapilmaktadir (Sahin 2007). Bu yontemler genelde filigran

uygulamalarinda kullanilir ve JPEG tiirtindeki resim dosyalaria daha uygundur.
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c. Algorithms ve Transformation Yontemi : JPEG dosyalar iizerinde DCT ve DFT

doniistimlerin yapildig1 yontemdir.

5.1 Veri Gomme Y éntemleri

Veri gomme islemi esnasinda kullanilan veriye dikkat edilerek 2 alt baslik altinda
incelenebilir. Bunlardan ilki Uzaysal / Goriintii Alan Teknigi (Spatial / Image Domain
Technique), ikincisi ise Frekans / Doniisim Alan Teknigi (Frequency / Transform

Domain Technique)’dir.

1. Uzaysal Alan/Goriintii Alan Teknigi: Gortintii dosyasindaki veriyi, gizleme metodu
direkt kullanir. Gizleme islemi sirasinda bilginin saklandigi veri kiimesi, piksel
degerlerini ifade eder (Sahin, 2007, Choudhury, Das, Tuithung, 2015). Ornek olarak
En Onemsiz Bite Ekleme (Least Significant Bit Insertion - LSB) verilebilir.

2. Frekans Alan/Dontisiim Alan Teknik: Gizleme metodu, orijinal verideki degisimler
tizerinde uygulanir. Bu teknik i¢in, JPEG tiiriindeki goriintii dosyalarina veri gdomme
isleminde tercih edilen algoritmalar 6rnek verilebilir. Deginilen algoritmalar JPEG
formatindaki resim dosyalarin1 sikigtirma esnasinda tercih edilen DCT katsayilar

uzerinde veri saklamaktadir.

5.2 Goriintii Dosyalarinda Steganografik Yontemler

Goriintii Dosyalarinda veriyi saklamak igin tercih edilen yontemler 3’e ayrilir ve bunlar

asagida belirtilmigtir:
a. Degistirmeye Dayal1 Yontemler
b. Isaret Islemeye Dayal1 Yéntemler

c. Spektrum Yayilmasina Dayali1 Yontemler

a. Degistirmeye Dayali Yontemler: LSB Yontemi veya Amplitude (Genlik)

Modiilasyonu kullanilarak veri saklama bu yonteme 6rnek verilebilir (Khan, Rai,
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2014). Bu yontemde veriyi saklamak igin, ya renk degerlerinin diisiik anlamli
bitleriyle sakli verinin bitleri degistirilerek renk degerleri ile oynanabilir ya da renk
bilgilerinin palet iizerinde tutuldugu resim dosyalar1 kullanilarak palet degistirilebilir.
Insan gozii bu renk degisimini fark edemez ve sakli bilgi, “giiriiltii (noise)” seklinde
resme ilave edilmektedir (Goel vd. 2013 ). Bu teknik 6nemli 6l¢iide bilgi gizleme
olanagi saglar, ancak resimde gergeklestirilecek degisimlere duyarhdir. Paket
degistirme yontemde resim hatta resmin tiirli degistirildiginden tiim yapilar
bozulabilmektedir.

. lIsaret Islemeye Dayali Yontemler: Bu yontem de DCT, DFT gibi ¢esitli doniisiimler
kullanilir. Isaret islemeye dayali yontemler resim iizerinde yapilan degisikliklere
kars1 dayaniklidir ancak resimde bozulmaya neden olabilirler. Resimde herhangi bir
bozulma meydana gelip gelmedigi sadece islem bitiminde gozlenebilmektedir ve 64
adetlik bloklara sadece 1 bit saklanabilmesi, gizlenecek veri miktarinda 6nemli
Olciide azalmaya neden olmaktadir.

Spektrum Yayilmasina Dayali Yontemler: Bu yontem askeri iletisimde fazla
kullanilmak ve son yillarda oldukca yayin kullanilmaktadir. Spektrum yayilmasina
dayali yonteminde iletilecek veri gerekli olan frekans bandindan daha fazlasina
gonderilir ve bu sayede sakli verinin yayildig1 bant sayisi artirilarak resme giiriltii
sekilinde ilave edilir. Ugiincii kisi olaya dahil olup bir veya daha fazla frekans
bandinin bozulmasina sebep olsa da alict diger frekans bantlarindaki bilgiler

sayesinde gercekte verilmek istenen mesaja eksiksiz ulasabilmektedir.

Bahsedilen metotlar uygulanarak veri saklayan steganografik algoritmalardan en ¢ok

Patchwork Algoritmasi, Amplitude (Bolluk) Modiilasyonu kullanilarak bilgi gizleme,

Superposition Algoritmas1, SSIS Yontemi, Frekans Domaini igine Veri Saklanmasi ve

Son Bite Ekleme (LSB-Least Significant Bit Insertion) yontemi kullanilmaktadir.

5.2.1 Patchwork algoritmasi

Hala sik bir sekilde kullanilmakta olan bu algoritmanin 6nciisii Render’dir. Bu bilgi

Gauss dagilimini ifade eden istatistikesl yonteme dayanir ve bunun amaci istatistige
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sahip Ortli verisinin igine gizlemekdir. Bu algoritma filigran (Damgalamaing)

uygulamalarinda daha ¢ok kullanilmaktadir (Sahin, 2007).

Patchwork algoritmasi genelikle 256 bit gray-scale igin tercih edilir. Resim igerisinde
rasgele herhangi iki nokta se¢ilir ( Aj ve B, ) , Ai noktasinin parlakligi, ise Bp noktasinin

parlakligidir.

Image sifreleme asamalar sunlardir:

Step 1: (a;, by) ikilisini segmek i¢in rasgele (pseudo random) numara iireteci araciligiyla

belirli bir anahtarin kullanilmasini gerekir.

Step 2: a parcasinin parlakligi 5 kadar arttirilir.

Step 3: b j pargasinin parlakligi ise ayni 6 kadar azaltilir.

Step 4: Son adimda ilk li¢ adim n i¢in tekrarlanir (n’in degeri 10.000 civarindadir)

(6 degeri, 256’11k gri-seviye renk araligi igerisinde 1 ile 5 arasinda bir degerdir)

Burda ii¢ adet tek boyutlu patch sekli vardir.

1. Eger keskin kenar iceren kiigiik patch’lar alirsak , yamanin enerjisi goriinti
analizinin yiiksek frekansli kismi icerisinde yogunlasacaktir. Fark edilmesi oldukg¢a
zordur fakat filtreleme sonucunda kolaylikla elde edilebilir.

2.  Yumusatilmis kenarlar igeren yamalar kullanilmasidir. Bu durumda bilgiler diistik-
frekans analizi i¢inde kalacaktir.

3. ilk iki patch’in1 birlestirilmesidir. Bu sekilde yamanin enerjisi dagitilmaktadir.

25



(a) (b) (€)
Sekil 5.2 Yama cesitleri

a. dogrusal bir kafes bigimi kullanilmigtir. Pek tercih edilen bir yontem degildir
b. @’nin yerine tercih edilebilir olarak gosterilmistir. Alternatif ¢6ziim
C. a’nin yerine tercih edilebilir olarak gosterilmistir. Rasgele olarak dagilmakta ve secilebilmektedir.

5.2.2 Superposition algoritmasi

Filigran uygulamalarda Superposition algoritmasini1 daha ¢ok kullanilmaktadir

NXM c¢oziiniirliige sahip bir goriintii su sekilde ifade edilmektedir.

| ={Xum ;N €{0,....,.N —1}me{0,.....M —1}} (5.1)

Buradaki X,m €{0,1,....., L =1} , (n,m) pikselinin koyuluk seviyesini belirlemektedir.
Gizlenecek bitler, 1 ya da 0 degeri alabilen aym biiyiikliikteki binary ciftler olarak

gosterilebilir.

S={Smn , N €{0,...., N—1},m €{0,...., M—1}, s;m €{0,1}} (5.2)

Bu asamadan sonra | , S kullanilarak iki es biiyiikliikte alt kiimeye boliinebilir.
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A={Xmme€ I, Spm =1}
B={Xmm€ I, Snm =0}

] NxM

5
2 2

A=BE = =P
I=AUB (5.3)

Filigran (isaret), goriintii tizerinde su sekilde gibi ilave edilir. C={Xm QK, X:m € A}
Buradaki @ islemi superposition kurali (Einstein, 1905) olarak bilinmektedir.

Isaretlenmis goriintii su sekilde verilmektedir.

Is;=CUB
(5.4)

5.2.3 SSIS (spread spectrum image steganography) Yontemi

SSIS yontemi, sayisal goriintiiniin i¢indeki bilgi bitlerinin isaretleme kalitesini, saklama
ve geri getirme islemlerinin gézlemleyen biri tarafindan fark edilemeyecek sekilde
yapilmas1 yetenegi saglar. Saklanmig bitleri elde etmek i¢in orijinal goriintliye ihtiyaci

duymamaktadir.

SSIS yontemi tayf (spectrum) yayilim iletisimi, hata kontrol kodlamasi, goriintii isleme
gibi tekniklerle birlestirilebilmektedir. Bu diisiince tarziyla saklanacak bilgi bir giiriiltii
(noise) igine konularak goriintii icerisine yerlestirilir. SSIS miikemmel degildir. Cilinkii

giiriiltiiniin diistik giicte ve kod-¢6zme islemi olduke¢a karisiktir.

Step 1: Mesajin yapisina gore keyl ile sifrelenir.

Step 2: Diisiik oranli hata kontrol kodu (error control code-ecc) ile kodlanarak, m

kodlanmis mesaj1 tiretilir.

Step 3:  Gonderici; ayni zamanda n siralamasina sahip bir yayilim tiretmek i¢in key2’yi

gonderir.
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Step 4: Bu iki deger (m ve n ) bir modiilasyon islemine tabi tutulur ve s gomiilii sinyali

olusturulur.
Step 5: Elde edilen gomiilii sinyal bir key3 ile birlestirme (interleaving) islemine girer.
Step 6: Ortii verimiz (cover data) olan file isleme girerler.
Step 7: Sinyal orijinal 6rtii verimizin ( f) igine yerlestirilerek stegoimage elde edilir.

Step 8: Aliciya gonderilir.

5.2.4 Son Bite Ekleme (least significant bit insertion-LSB) Yéntemi

Son bite ekleme yontemi (Least Significant Bit Insertion Methods) (Sahin 2007) yaygin
bir sekilde kullanilir ve uygulamasi basittir. Fakat yontemin dikkat edilmeden
kullanilmasi bazi veri kayiplarma sebep olabilir. Son bite ekleme yontemi (Least
Significant Bit Insertion Methods)’nde her bitin diger bitlere gore daha dnemsiz biti
olan son bit degistirilerek o bitin yerine gizlenmek istenilen verinin bitleri yerlestirilir.
Bu sirada her sekiz bitin bir bitinin degistirilmesinden ve eger degisiklik yapilmigsa
degisiklik yapilan bitin en az anlamli biti olmasindan dolayr ortaya c¢ikan
steganogramdaki  (Ortii  verisi  pozitif gomiilii veri) degisimler insanlarin
algilayamayacag1 boyutta olmabilmektedir. Resimlerin sahip olduklar1 6zelliklere gore

son bite ekleme yonteminin ¢alisma sekilleri asagida verilmistir.

Gri seviye resimler iizerinde LSB yonteminin uygulanmasi

Gray level resimlerde, 0 = siyah ile 255 =beyaz arasinda tam say1 deger alabilen biitiin
pikseller 1 byte ile gosterilir. 0-255 arasindaki degerler gri’dir ve bu sebepten dolay1 bir

resme ait tam say1 gray level olarak isimlendirilir.
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Cizelge 5.1 LSB yonteminde renk karsilig

Renk degeri Ikilik
Sistemdeki Rengi
Karsilig
Orijinal piksel 120 01111000
Bilgi saklanmus 121 01111001
piksel

Ornegin, color value = 120 olan bir piksel(pixel)in igerisine binary value’ye 1 degeri
gizlendiginde degisen piksel ve renk degeri tablo’da goriilmektedir. Tablo’daki
gosterilen iki renk arasindaki renklerden de gozle fark edilemeyecek kadar az bir
degisim goziikmektedir. Binary number daki 1 ya da 0 olmas1 gozle goriilebilir bir fark

bulunmamaktadir.

8-bit color image ve LSB yonteminin uygulanmasi

8 bitlik image’lerde piksel(pixel) basina 1 byte kullanilmakta ve bu image’lerden color
siirlamasinda iyi bir value elde edilememektedir. Gizlenecek veri, gizleme ortamin
cok fazla degistirmeyecek bigimde tercih edilmelidir. Orijinal goriintiide LSB islemi
yapildiginda renk girisi goOstergeleri degisirler. 8 bitlik goriintiilerde 4 basit renk
(White,Red,Blue,Green) kullanilmaktadir. Bunlar ise: sirasiyla White-0 (00), Red-1
(01), -Blue- 2 (11), Green-3 (10) dir.

Omnek olarak verilen orijinal goriintii pikselleri “Beyaz, beyaz, mavi, mavi”
(00 00 11 11) ise 10 sayisinin ikilik (binary) tabandaki karsiligi olan 1111 degeri bu
piksellere saklandiginda, yapilan degisiklikler neticesinde goriintiiniin yeni piksel

degerleri asagidaki verilmistir.

01001011
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Elde edilen bu degerler renk paletinde kirmizi, beyaz, yesil ve mavi degerlerine karsilik
gelmektedir. Piksellerin renk degerleri degistigi icin fark edilmesi daha kolay
oldugundan veri gizleme uzmanlar1 8 bitlik renkli goriintiiler yerine gri-Seviye

gorlntiilerin tercih edilmesinin daha dogru oldugunu belirtmektedirler .

24-bit color image ve LSB yonteminin uygulanmasi

24 bit resimler igin bir piksel basina 3 byte kullanilir. Her pikselin rengi “Kirmizi (red),
Yesil (green), Mavi (blue)” olarak ii¢ temel renkten meydana gelir. Bu pikselin RGB

degeri olarak adlandirilir.

Her byte’ta son biti degistirmek sartiyla bir piksel’de 3 bitlik veri gizlenebilir. Bagka bir
ifadeyle 24 bit derinligine sahip 1024x768 piksel boyutundaki bir resim, veri gizlemek
amactyla kullanilabilir 2.359.296 bit (294.912 byte)’e sahiptir. Saklanmasi gereken
mesaj, gizleme isleminden once sikistirilirsa eskisine oranla ¢ok daha fazla sayida bilgi

resmin i¢ine Saklanabilir.

10010101 00001101 11001001 (149,13,201)
10010110 00001111 11001010 (150,15,202)
10011111 00010000 11001011 (159,16,234)

Orijinal goriintii bitleri yukaridaki gibi verilen 3 pikselin igerisine “101101101” bilgisi

saklandiginda meydana gelen yeni piksel degerleri asagida verilmistir.

10010101 00001100 11001001 (149,12,201)
10010111 00001110 11001011 (151,14,203)
10011111 00010000 11001011 (159,16,234)

Yukarida verilen oOrnekte yalnizca 4 bitte degisim yapilarak veri saklanmistir.
Uygulanan bu metotta miimkiin olan en az degisiklik yapilarak sonuca ulasmak ve
saklanacak verinin 9 bitten az olmasi1 durumunda ise yok sayilacak bitlerin belirlenmesi

son derece Oonemlidir.
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6. LSB YONTEMiI KULLANILARAK GELISTIREN SBG PROGRAMI VE
DEGERLENDIRILMESI

6.1 Resim I¢ine Veri Gizleme Uygulamasi

Bu calismada Steganografi yontemlerden olan resim igine veri saklama yoOntemi
kullanarak SBG (Steganografi ile Bilgi Gilivenligi) yazilim gelistirilmistir. JPEG ve
BMP formattaki dosya igerisine LSB ve AES yontemleri kullanilarak diiz metin(.txt),
Microsoft Word (.docx ) dosya gibi verileri gizleyen SBG isimli Visual Studio 2013
kullanilarak C# yazilim dilinde gelistirilmistir. Bu bdliimde yer alan alt bagliklarda,
JPEG, BMP, txt ve Microsoft Word dosya yapisi, LSB yontemi gelistirilen
uygulamanin modiilleri ,saklama islemi ve detaylari, veri saklama analizleri ve

histogram analizleri sunulmustur.

6.2 JPEG Dosyas1

256’dan fazla renk ile ugrastigimiz zaman, GIF formatini kullanmaniz ~miimkiin
degildir. BMP olarak sakladigimizda ¢ok fazla disk alan1 kaplamaktadir ve Gigabytelik
HD’ler kullanmaniz gerekebilir. Onun yerine JPEG daha iyi bir alternatif olabilir. Fakat
JPEG az renk igeren uygulamalarda hem kaliteyi diisiirmektedir ve hem de dosya

boyutunda 6nemli bir degisiklik saglamamaktadir (Anonim 2001).

Standart JPEG formatinda, resmin kalitesinden bir miktar 6diin vererek sikistirma
uygulanir. Boylece dosya boyu bir hayli diiser. Ozellikle 24 bit true color
uygulamalarda resim Kkalitesinin distigiinii anlamak mimkiin degildir. Bu tip

uygulamalarda JPG tercih edilmektedir.

JPEG’den ne kadar sikistirma istendigi (0-100 aras1 bir faktor) secilir ama genellikle 5-
95 arasi kullanilmaktadir. 95’den fazlasi detay kaybina yol agmaktadir ve 5’ten kiigiigi
de dosyayi fazla kiigiiltmemektedir.
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24 bit’den 8 bit’e ¢evrimli JPG formati vardir. JPG de, GIF gibi, Web listeleyiciler
tarafindan goriintiilenebilen standart bir formattir. JPG, ISO standard: ile tanimlanmis

bir formattir ve bir¢cok degisik kodlama sistemleri igermektedir.

6.3 BMP Dosyasi

BMP , resim formatin en temelidir. BMP’nin birbirinden farkli bir ka¢ tiirii var.
Ozellikle bir X-Windows kullanicis1 ile MS-Windows ya da OS/2 kullanicist igin

farklar mevcuttur.

X-Windows iizerindeki BMP formati, sadece 2 rengi desteklemektedir. MS-Windows
ya da OS/2 iizerindeki BMP formatinin X-Windows’daki karsiligit XPM’tir
(pixmap)’dir. MS- Windows iizerinde BMP 16 ya da daha ¢ok renk kaydedebileceginiz,
herhangi bir sikistirma yapmayan olduk¢a hizli bir formattir. Bu formatta resmin

icindeki renk sayisi degil, resmin biiyiikliigu 6nemlidir (Anonim 2001).

16 renk, 800x600 ¢oziiniirliigiinde bir BMP dosyasi, 800x600x1/2=240000 byte yer
kaplayacaktir (16 renk icin 4 bit gerekli =1/2byte). Resmin i¢inde 1, 2 ya da 12 renk
olmas1 hi¢ 6nemli degil. 256 renk olarak kaydedilen bir dosya ise, 800x600x1=480000
byte yer tutacaktir (256 i¢in 8 bit=1 byte gerekli. 2°8=256).

6.4 TXT Dosyasi

TXT, birgok isletim sistemi igerisinde kullanilabilen metin dosyasi uzantisidir. Metin
yani Yazi sozciigiiniin kisaltilmasindan olusturulmaktadir. TXT dosyalar1 bir¢ok farkl
metin editorii tarafindan kullanilabilmektedir. TXT Dosyas1 igerisinde insanlarin
okuyabilecegi karakterleri ve kelimeleri igeren, bilgisayarlar tarafindan okunabilen
dosya formatidir. Metin dosya formatinin keskin bir standard: yoktur. Igerisinde birgok
yaygin format kullanilabilir. Bir Metin dosyasi igerisinde ASCII veya ANSII gibi
kodlama tiirleri kullanilabilir (https://webhocam.com 2011).
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6.5 Microsoft Word Dosyasi

Microsoft Word kelime isleme yazilimi tarafindan olusturulan dosyadir; metin,
gorlntiiler, bigimlendirme, stiller, ¢izili nesneler ve diger belge elemanlarini igerir;
yazarlik, is, akademik ve kisisel belgeler i¢in kullanilmaktadir. En popiiler kelime
isleme belgesi formatlarindan biridir. Belge verilerini tek bir binary dosyasinda
depolayan .DOC dosyalarinin aksine, DOCX dosyalari Open XML format1 kullanarak
olusturulur, bu format da belgeleri sikistirilmis bir zip paketinde ayri1 dosyalar ve
klasorler olarak depolar. Bir DOCX dosyasinin i¢inde XML dosyalar1 ve ii¢ klasor
bulunur (docProps, Word ve _rels). Bu klasorler, belge ozelliklerini, igerigini ve
dosyalar arasindaki iliskileri tutar. Bu yapi, belgenin igeriginin daha fazla erisilebilir
olmasi igin tasarlanmistir. Ornegin, belge metni diiz metin dosyalar1 kullanilarak
kaydedilir ve belge goriintiileri DOCX dosyasinin i¢inde bireysel goriintii dosyalar:
olarak depolanir. DOCX dosyalar1 Windows i¢cin Word 2007 veya daha iist versiyonlari
ve Mac OS X i¢in Word 2008 veya daha iist versiyonlar tarafindan agilabilir (Anonim ,
2001).

6.6 SBG Uygulamasi I¢in LSB Yontemi

Bu uygulamada veriyi gizlemek icin, veriye ait bit degerleri tasiyict JPEG ve BMP
dosyasinin veri boliimiindeki piksellerin en son bitlerine dagitilmaktadir. Tasiyici resim
dosyasinin belirlenen resim Orneklerinin en az 6nemsiz bitlerinde (LSB), saklanacak
olan bit degerini gizlenecek olan bit degerine esitlemek anlamina gelmektedir. Ornegin

veri kismi asagidaki 8 byte degeriyle baslayan bir JPEG dosyas1 oldugunu varsayalim:

11010100 — 10010011 — 00101101 — 01011100 — 11101001 -01110001 - 11001011-
00111001 ve bir byte uzunlugundaki 10110110 verisi saklanacaktir. Saklama isleminde

sonra, resim dosyasinin veri kisimindaki ilk 8 byte lik uzunlugun yeni degeri.

11010101 — 10010010 — 00101101 — 01011101 — 11101000 - 01110001 — 11001011 -
00111000 seklinde olacaktir. Alt1 ¢izili sayilar saklama sonucu degisen bit degerlerini
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gostermektedir. Bu yeni haldeki byte degerlerinin son bitlerini yan yana siraladigimizda

gizledigimiz veriyi elde ettigimizi gorecegiz.

6.7 Programin Modiilleri

SBG uygulama Visual Studio 2013 ortaminda C# programlama diliyle kodlamuistir.
Uygulamada JPEG ve BMP dosyasi tasiyict dosya olarak alinmakta ve igine .txt ,
Microsoft Word, JPEG, BMP gibi bir ¢ok dosya gizlenmektedir. Ancak gizlenecek olan
dosyalarin toplam boyutu tasiyic1 dosyanin boyutundan az olmasi gerekmektedir.

Gizlenecek olan veri, JPEG ve BMP dosyasinin veri kisminda gizlenecektir.

Cizelge 6.1 SBG uygulamasinda, JPEG,BMP dosyasina saklanabilen dosya tiirleri

SBG Uygulamasinin Destekledigi Dosya Tiirleri
Joint Photographic Experts Group JPEG
Windows Bitmap BMP
Portable Document Format pdf
Microsoft Word .docx
Microsoft Excel Xlsx
TXT xt
WInRAR Jar
Microsoft PowerPoint .pptx
Graphics Interchange Format Qif

Uygulamada JPEG, BMP dosyasinin veri kismimin byte degerlerinin en Onemsiz

bitlerine(son bitlerine) veri gizlenmektedir.

SBG uygulamasinin ¢ahstirildig: bilgisayarin teknik o6zellikleri:

- Windows 10, 64 bit

- Intel® Turbo Boost Technology 2.0 destekli 3. nesil Intel® Core™ i7-3630QM
Islemci

- Sabit disk 1,500 (750 + 750) GB

- 8,192 (4,096 + 4,096) MB, DDR3 RAM (1.600 MHz)

- CUDA™ Teknolojisini ve NVIDIA® Optimus™ Teknolojisini destekleyen
NVIDIA® GeForce® GTX 670M
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Programda 2 tane se¢engi gostermektedir (Sekil 6.1).Bunlar :

- Metin Gizleme

- Dosya Gizleme

STEGANOGRAFi ILE BiLGi GUVENLIGI / GIRiS

SBG Bilg1 Gizleme Tool

Metin Gizleme Dosya Gizleme

Sekil 6.1 Programin ana ekrani

Metin Gizleme : JPEG, BMP dosya i¢ine diiz metin (.txt) manuel olarak ya da hazir
(.txt) dosay1 gizleyebilmektedir.Sekil 6.2’de 100 kb boyutundaki bir

metin resmin i¢ine diiz metin gizlenmektedir.

METIN GIZLEME ARA YUZ = X

Metin yazma kisimidir: Kelime savisi: 777

Bilgi giivenligi, "bilginin dis tehditlerden korunmasi, bilginin her
tiirlii ortamda dogru teknolojinin dodru amacla ve dogru sekilde
kullaniimasiyla, istenmeyen kisiler tarafindan elde edilmesini
gnleme olarak” tanimlanir.

Bilgi, insanhgin yasamini, davranisini, iletisimini, diislincesini,
tliketmesini belirleyen faktérlerin baginda her zaman yerini
koruyan ve en degerli varliktir.

Tarih boyunca kisiler, kurumlar ve iilkeler varliklarini korunmak
icin gesitli sifrelemeler kullanmislardir. Ciinkii bilgi, elde edilmesi A o=
ve ayni zamanda elde tutulmasi zor olan bir varliktir. G ve B M P glbl
Bilgi giivenlidi, bilgiyi yetkisiz erisimlerden koruyarak gizliligini
saglamayi, bilginin bozulmadan btinlGgtinG ve dodrulugunu
temin etmeyi ve istenilen zamanda erisilebilirligini garanti

Dosya C

etmektedir.

Sifreleme
@ Resim Seg B Resim Gizle Sifreli . | sifte
|| .txtEkle f4 Resim Kaydet | |CaUsers\BatmunkhGIDocumentsitez\Testitext stego]
%> Temizle J Resim Gikartma =~ Uyar:

Sekil 6.2 Metin gizleme ve sifreleme ekrani
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DOSYA GIZLEME ARA YUZ

Dosya Sifreleme Dosya Desifreleme

] ResimSec |C.\Users\BatmunkhG\Pictures\bmp\Picture5.t| Resim Segilmis Yeri

@ DosyaSec  |C:\Users\BatmunkhG\Pictures\bmp43796504| Dosya Seciimis Yeri

. M Dosya Gizle | % Temizle
Uyari:

Resmin Bilgileri

Boyut . 388.22KB
Yiikseklik : 294 Pixel
Geniglik ~ : 450 Pixel
kaydedebilir :  344.52 KB

Sekil 6.3 Dosya sifreleme ekrani

DOSYA GIZLEME ARA YUZ

Dosya Sifreleme Dosya Desifreleme

] Resmi Se¢ C:\Users\BatmunkhG\Pictures\bmp\PictureS,t:| Resim Secilmis Yeri

[ =posya [[caUsersiBatmunkhGiDesktop | Kayd Edilecek Yeri
ﬁ Dosyayi Cikart | ® Temizle [
Uyar::

Resmin Bilgileri

Boyut : 388.22KB
Yiikseklik : 294 Pixel
Geniglik ~ : 450 Pixel
kaydedebilir : 344.52 KB

Sekil 6.4 Dosya desifreleme
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Metin Gizleme:

Sekil 6.5’de gelistiren programin veri gizleme ve gizlenmis veriyi elde etme
islemlerinin akis semalar1 gosterilmektedir.

I¢ine veri gizlenecek resmi Igine veri gizlenmis resmi ag ]

\Z

Gizlenecek metin gir

\

( )

Kontrol

Resimde gizlenmis veri yok

. . fonksiyonun
Metindeki karakterleri say1 ve
binary’e ¢evir
\ \]/ J
e A\
Veriyi gizlemek igin gerekli
olan piksel sayisin1 hesapla Kontrol H
~ 7 / fonksiyonun
( . . .
Resmin eninde (x ekseninde)
kullanilacak piksel sayisini
icount degiskenine ata 4 . )
Kontrol fonksiyonun
\l/ dondiirdiigii piksel sayisini
] icount ve jecount olarak diizenle
Resmin boyunda (y \_ Yy,
ekseninde) kullanilacak \l/
piksel sayisini e N
ReverseBits fonksiyonun
N déndiirdigii binary diziyi
) . ) \ J
icount ve jcount degerlerine
gore piksellerin RGB
degerlerinde
H

\l/ Sifre kontrol
Degisiklik yapilan piksel
kadar resmin sonundan
baslayarak

piksellerin renklerinin son
J Gizlenmis metini goriintil
\l/ $ goruntiile

Gizlenmis veriyi sifrele / 6

karakterden fazla olamsi
~Aavalsl

V

Icine veri gizlenmis resmi

Son

Sekil 6.5,a. Programin Veri Gizleme islemin akis semasi, b. Programin Gizlenmis
Veriyi Elde Etme isleminin temel akis semasi
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Dosya Gizleme

Sekil 6.6’du gelistiren programin dosya sifreleme segenegin gizleme ve veriyi elde etme

islemi
Secret File @
Cover Image Encoder Stego Object

Decoder

Secret File —_—
@ T Communications Channel
Orginal f
Cover \

Sekil 6.6 Dosya gizleme semasi

Metin mesajin1 gdmmek i¢in kullanilan algoritma
Adim1: Cover Image ve Cover Image igindeki metin mesajini Oku.
Adim2: Metin masajini binary formata cevir.
Adim3: Cover Image’in her bir pikselinin LSB’sini hesapla.
Adim4: Secret Message’in her bir biti ile Cover Image’in her bir pikselinin
LSB’sini birebir yer degistir.
Adim5: Stego Image’i yaz.

Metin mesajini kurtarmak i¢in kullanilan algoritma
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Adim1: Stego Image’i oku.
Adim2: Stego Image’in her bir pikselinin LSB’sini hesapla.
Adim3: Bitleri kurtar ve her 8 biti karaktere cevir.

Sekil 6.7°de gelistiren programin kullandig1 fonksiyonlar gosterilmektedir.

Kontrol () fonksiyonu:
Adim 1: Resmin son satirindaki piksellerin renklerinin son bitlerini kontrol et.

Adim 2: Eger ilk iki pikselin renklerinin binary olarak son bitleri 1 ise sifrelenmis toplam

piksel sayisini bul ve deger olarak dondiir.
ReverseBits () fonksiyonu:

Adim 1: Kontrol fonksiyonunun dondiirdiigii toplam piksel sayisin1 ~ kullanarak icount ve

jeount degerlerini hesapla.
Adim 2: Sira ile her pikseldeki renklerin son bitlerine bak ve str adli  stringe ekle.

Adim 3: str uzunlugu kadar dinamik bir dizi olustur ve str’deki bitleri 8’erli gruplar

olarak al.

Adim 4: Bit gruplarin1 byte’a c¢evir ve fonksiyon degeri olarak diziyi dondiir.

Sekil 6.7 SBG uygulamasinda kullanilan fonksiyonlar

6.8 Tasiyicidaki Degisim

Bir Steganografi algoritmasi analiz edilirken orijinal resimdeki degisim orani oldukc¢a

onemlidir. Resimdeki bu degisim ya da bagka bir deyisle resimdeki bozulma oranini

hesaplanmasi i¢in farkli 6lgme teknikleri mevcuttur. Steganografi algoritmasi analiz

eden MSE, RMSE ve PSNR teknikler arasindaki en ¢ok bilinenleridir. Baz1 durumlarda

MSE kullanimindan ziyade, hatanin biiyiikliigliniin, orijinal piksel degerinin en

biiyiigii(peak-tepe ) ile olan alakasiyla ilgilenilir. Boyle durumlarda PSNR yontemine

bagvurulur. PSNR, orijinal goriintii ile gizli veri iceren goriintii arasindaki benzerlik

39



kalitesini hesaplar. PSNR degerinin hesaplanmasinda gizleme sonucu olusan hatalarin
kareleri toplaminin ortalamasi yani MSE (Mean Squared Error) degeri kullanilmakta

(Atict ve Sagiroglu 2016).

I1 ve |, sirastyla ortii orijinal resim ve stego resimlerini, M ve N resim boyutlarini

gostermektedir.

R — resmin miimkiin olan en yiiksek piksel degeridir.

PSNR(dB) =1o*|oglo(i) (6.2)

MSE

6.9 Kapasite Ac¢isindan Degerlendirilmesi

Uygulamada kullandigimiz least significant bit (LSB) yonteminde uygulamanin
kapasitesi resmin boyut ile ilgilidir. BMP ve GIF formatindaki dosyalar, diger
formattaki dosyalardan kapasite agisina gore ¢ok daha iyi sonug¢ vermektedir. JPEG
formatindaki dosyalar ise 8x8 piksellik bloklara yalnizca 1 byte gizlenebilmektedir.

Bundan dolay1 gizlenebilecek veri miktar1 son derece azdir.

Metin gizleme secenegindeki JPEG dosyasina gizlenmis resim icin yapilan analiz

Farkli boyutlardaki orijinal resim dosyalarinin (JPEG, BMP) igerisine metinler sifreli ve
sifresiz olarak gizlenmistir. Gizlenen bu metinlerin karakter sayis1 ve dosya boyutu,
orijinal resim ile metin gizlenmis resim arasindaki giiriiltii oran1 degeri (PSNR) , orijinal
resmin ylizde olarak ne kadar biiyiidiigii ve son olarak saklanan metin dosyasinin
orijinal resmin yiizde kagimi kapsadigi JPEG dosyasi igin ¢izelge 6.2 - 6.3’de ; BMP

dosyasi igin ise ¢izelge 6.4 - 6.5°te gosterilmistir.
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Cizelge 6.2 JPEG dosyasina gizlenmis sifresiz metin i¢in yapilan analiz

Orijinal Saklanan Kapasite orijinal resim saklanan metin
resim karakter xt boyut/ KB PSNR yiizde kag orijinal resmin
boyutu/KB biyiidii? yiizde kagidir?
30 5490 5.36 54.2 dB 40.06 % 17.45 %
40 8664 8.46 54.09 dB 71.39 % 2141 %
50 12150 11.8 54.12 dB 90.94 % 23.74 %
60 16537 16.1 54.17 dB 119.38 % 27.38 %
70 23437 22.8 54.19 dB 161.42 % 3257 %
100 45937 44.8 54.19 dB 261.53 % 4511 %
ortalama 55.85 dB 106.81 % 25.70 %

Sifresiz metin

Cizelge 6.3 JPEG dosyasina gizlenmis sifreli metin i¢in yapilan analiz

Orijinal kapasitesi orijinal resim saklanan metin
resim karakter txt boyut/ KB PSNR yiizde kag orijinal resmin
boyutu/KB biiyiidii? yiizde kagidir?
30 4354 4.25 59.26 dB 40.06 % 13.84 %
40 7432 7.25 59.26 dB 71.39 % 18.35 %
50 10161 12.7 59.26 dB 90.94 % 25.55 %
60 14178 13.8 59.26 dB 119.38 % 23.46 %
70 20985 20.4 59.26 dB 161.42 % 29.14 %
100 30024 29.3 59.26 dB 261.53 % 29.50 %
ortalama 58.76 dB 106.81 % 21.49 %

Sifreli metin

Metin gizleme secenegindeki BMP dosyasina gizlenmis resim icin yapilan analiz.

Cizelge 6.4 BMP dosyasina gizlenmis sifresiz metin i¢in yapilan analiz.

Orijinal kapasitesi orijinal resim saklanan metin
resim karakter .txt boyut/ KB PSNR yiizde kag orijinal resmin
boyutu/KB biiyiidi? yiizde kagidir?
30 5673 5.54 36.80 dB 98.32 % 18.59 %
40 7884 7.69 36.80 dB 98.30 % 18.57 %
50 9600 9.37 36.79dB 100 % 18.74 %
60 11484 11.2 36.79 dB 97.67 % 18.60 %
70 13537 13.2 36.79 dB 100 % 18.72 %
100 18984 18.5 36.79 dB 98.38 % 18.63 %
ortalama 36.79dB 98.13 % 18.48 %

Sifresiz metin
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Cizelge 6.5 BMP dosyasina gizlenmis sifreli metin i¢in yapilan analiz.

Orijinal kapasitesi orijinal resim saklanan metin
resim karakter .txt boyut/ KB PSNR yiizde kag orijinal resmin
boyutu/KB biyiidii? yiizde kagidir?
30 4565 4.45 36.73 dB 98.32 % 14.93 %
40 5974 5.83 36.77 dB 98.30 % 14.08 %
50 7952 7.76 36.77 dB 100 % 1552 %
60 9684 9.45 36.76 dB 97.67 % 15.69 %
70 11580 11.3 36.77 dB 100 % 16.02 %
100 15484 15.1 36.76 dB 98.38 % 15.20 %
ortalama 36.74 dB 97.29 % 14.75 %

Sifreli metin

Dosya gizleme secenegindeki JPEG dosyada gizlenmis resim icin iizerine yapilan

analiz.

Farkli boyutlardaki orijinal resim dosyalarimin (JPEG, BMP) igerisine kendi boyutunu
gegmeyen herhangi bir dosya gizlenebilmektedir. Gizlenen bu dosyalarin boyutlari,
orijinal resim ile dosya gizlenmis resim arasindaki giiriiltii oran1 degeri (PSNR), orijinal
resmin yiizde olarak ne kadar biiytidiigii ve son olarak saklanan dosyanin orijinal resmin
yiizde kagini kapsadigi JPEG dosyasti i¢in ¢izelge 6.6 ve BMP dosyasi igin ise gizelge
6.7’de gosterilmistir.

Cizelge 6.6 JPEG dosyasina gizlenmis herhangi bir dosya i¢in yapilan analiz

Orijinal Yeni resim viizde Saklanan resim
resim Kapasitesi/ KB PSNR kac bi d¥'9 orijinal resmin yilizde
boyutu/KB ag buydu: kagidir

30 37.8 38.47 dB 47.55 % 123.12%
40 59.6 45.88 dB 76.96 % 150.27 %
50 84.36 48.42 dB 94.76 % 169.73 %
60 114.83 50.99 dB 119.38 % 195.28 %
70 162.1 52.82 dB 152.85 % 231.57 %
100 207.82 55.32 dB 226.28 % 319.40 %

ortalama 47.49 dB 99.85 % 182.21 %

Dosya gizleme se¢enegindeki BMP dosyada gizlenmis resim i¢in iizerine yapilan analiz.
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Cizelge 6.7 BMP dosyasina gizlenmis herhangi bir dosya i¢in yapilan analiz.

Orijinal Kapasitesi/ Yeni resim Saklanan resim
resim KB PSNR yiizde kag orijinal resmin
boyutu/KB biiytidii? yiizde kagidir

30 37.8 37.45 dB 50 % 126.84 %

40 59.36 22.96 dB 54.34 % 143.38 %

50 84.36 37.07 dB 20.4 % 168.72 %

60 114.83 37dB 11.79 % 190.74 %

70 162.1 36.94 dB 5.53 % 229.92 %

100 317.17 36.72 dB -9.264 % 319.40 %

ortalama 32.55 dB 23.52 % 191 %

Uygulamada butterfly.JPEG isimli 480x648 piksel ve 39kb boyutunda renkli bir resim

kullanilmaktadir. Sekil 6.8’de orijinal resmin igine 5kb biiylikligiindeki sifrelenmis

metin ve 5kb biyiikliigiinde sifresiz metin dosyanin gizlenmesiyle elde edilen resimleri

karsilastirmaktadir.

Sekil 6.8.a. Orijinal resim (480x648 piksel), b. 5 KB sifreli gizlenmis resim, ¢, 5 KB

sifresiz gizlenmis resim

43




144

SBG uygulamasinin benzer uygulamalarla karsilastirilmasi

Cizelge 6.8 SBG uygulamasinin benzer uygulamalarla karsilastirilmasi

. Klasor
Tasiyic1 dosya Saklanan dosya | Dosya setine . Saklama .
Uygulama tiirii tiirii saklama Sifreleme kapasitesi sa klamg il
ozelligi
OpenPuff bmp, jpeg, hepsi var var 256mb var Italyanca
pcx,png
snow ascii txt metin yok var <TB yok Ingilizce
QuickCrypto N/A hepsi N/A var N/A yok Ingilizce
. html, bmp, . S
securengine gif png hepsi yok var <TB var Ingilizce
stegoMagic 1.0 txt, bmp, wav hepsi yok var TB/8 yok Ingilizce
gifshuffle gif metin yok var <TB yok Ingilizce
TiirkSteg bmp metin yok var <TB yok Tiirkce
Vergigizle.com bmp metin yok var <TB yok Tiirkce
stegHide Jpg,bmp,wav hepsi yok var <TB yok Ingilizce
deogol html metin yok yok <TB yok Ingilizce
Jphs jpeg hepsi yok var <TB yok Ingilizce
jpeg,bmf)(,pdf,doc tasiyict dosyalarin
SBG hepsi var var toplam boyutuyla var Tiirkce

xlsx,txt, rar,pptx,
gif

SINirsiz




7. TARTISMA VE SONUC

Bilgi Giivenligi icin mevcut yontemler kendi icinde yetersiz degil ancak
uygulanabilirlik acgisindan eksiktir. Bu tez ¢alismasindaki amacimiz haberlesme
giivenliginin saglamasinda kullanilan yoOntemlerin uygulanabilirligi  konusundaki
eksikligi gidermek ve mevcut durumu daha iyi hale getirmektir. Bu iyilestirmeyi
saglamak icin de kriptografi ve steganografi yontemleri bir araya getirilerek bir yazilim

gelistirilmistir. Bu sayede hem iletisim hem de veri gizliligi saglanabilmistir.

Uygulamamiz bize iki segenek sunmaktadir. Birinci segenek Goriintii dosyasinin
igerisine metin gizleme islemi, ikinci segenek ise Goriintlii dosyasi igerisine ¢izelge

6.1’de gosterilen dosyalar1 gizleme islemidir.

Ik segenekte JPEG ve BMP goriintii dosyalarmin icerisine sifreli ve sifresiz metin
gizleme islemi yapilmistir ve yapilan analizler neticesinde; JPEG goriintii dosyasi igin
cizelge 6.2 - 6.3’de, BMP goriintii dosyasi icin de ¢izelge 6.4 - 6.5’te gosterildigi gibi
“orijinal resim ylizde kag biiytidii” kismindaki degerlerin degismedigi, bunun disindaki
biitin degerlerin (PSNR degeri, saklanan metin kapasitesi vs.) goriintii dosyasinin

boyutu yiikseldikge arttigi gézlemlenmistir.

Ikinci secenekte ise JPEG ve BMP goriintii dosyalarinin ¢izelge 6.1°de gosterilen
dosyalar1 gizleme islemi yapilmistir ve yapilan analizler sonucunda; JPEG goriintii
dosyasi igin ¢izelge 6.6°da, BMP goriintii dosyasi igin de ¢izelge 6.7’de gosterilen
“PSNR degeri”, “saklanan metin kapasitesi” gibi degerlerin, goriintii dosyasinin

boyutunun biiylidiigii siirece arttig1 belirlenmistir.

Sonug olarak yukarida bahsedilen her iki se¢enek i¢in hesaplanan PSNR degerlerinin
yiiksek olmasi, yapilan islemlerin kalitesinin de yiiksek oldugu (resim iizerinde yapilan

islemin, degisimin algilanabilirlik diizeyine etkisinin az olmas1) anlamina gelmektedir.
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Steganografi ile Bilgi giivenligi konusunda literatiirde pek ¢ok calisma ve uygulama
bulunmaktadir. Ancak bu c¢aligmalarin biiyiik cogunlugu, steganografi yontemini daha
basit ve tekdiize ele almistir. Steganografi iizerinde yapmis oldugumuz calisma, bu
konularda yapilan diger galismalarin hepsinin bir sentezi seklindedir. Daha net bir
ifadeyle gelistirdigimiz uygulamamiz yapilan diger uygulamalara gére ¢ok daha genis
bir uygulama alanina hitap etmektedir. Goriintii dosyasi igerisine metin veya dosya
gizleme islemleri, yaptigimiz uygulamada tek platformda sunuldugu i¢in diger rakip
uygulamalara gore her zaman bir adim ileride olacaktir. Ayrica veri gizleme ve iletim

kalitesi konusunda da minimum hatayla basari elde edilmistir.

Teknolojinin gelismesi ile diinyada hizli yayinlayan steganografi ile bilgi giivenligi,
askeriye, saglik, gibi veri aligverisi yapilan pek ¢ok alaninda kullanilmaktadir.
Teknolojinin rekabet istiinligii olusturdugu bu devirde bilgi giivenligi ile ugrasan
firmalar bu konularda yaptiklari ¢alismalarin kullanilabilirligi ve gilivenirligi ile ilgili

her zaman akillica ¢oziimler iiretmelidirler.
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