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OZET

BILGISAYAR AG GUVENLIGI VE GUVENLIK DUVARLARI

Hakan CAKAR

Firat Universitesi
Fen Bilimleri Enstitiisii

Elektronik-Bilgisayar Egitimi Anabilim Dali

2005, Sayfa:82

Bu tez caligmasinda, bilgisayar aglarindaki giivenlik sorunlar, giivenligi saglama
yontemleri, saldirt tiirleri, korunma mekanizmalari, giivenlik siniflamalan ve giivenlik duvar
yapis1 incelenmigtir. Giivenlik duvar1 uygulamas: olarak ISA Server sistemi gergeklestirilmis,
kurulan kiigiik 6lgekli bir ag iizerinde bu sistemin etkileri ve 6zellikleri incelenmistir. Bunun
yani sira, gerek sagladiklari yiiksek giivenlik, gerekse hiz faktorii nedeniyle iletigim
uygulamalarinda kullanilmas: gerekli olan RSA ve Eliptik Egri sifreleme algoritmalartyla ilgili

bir yazilim olugturulmus, bu algoritmalarin ¢aligmas: program iizerinde gosterilmisgtir.

Anahtar Kelimeler: Giivenlik Duvari, ISA Server, RSA Algoritmasi, Eliptik Egri Algoritmasi

VIII



ABSTRACT

COMPUTER NETWORKS SECURITY AND FIREWALLS

Hakan CAKAR

Firat University
Graduate School of Natural and Applied Sciences
Department of Electronic and Computer Education

2005, Page:82

In this thesis, the security problems in computer networks, security providing methods, attack
types, protection mechanisms, security classifications and firewall structure were examined.
ISA Server system was realized as firewall application. Effects and features of this system were
investigated on an assembled little scale network. Furthermore, a software related to RSA and
Elliptic Curve Encryption algorithms that provide high security and speed in communication
applications has been prepared and the running of these algorithms has been demonstrated in

this software.

Keywords: Firewall, ISA Server, RSA Algorithm, Elliptic Curve Algorithm
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1.GIiRiS

Bilim ve teknoloji uzun bir siire ayr1 olarak yollarina devam etmiglerdir. Sanayi
devrimine kadar teknoloji, mucitlerin kontroliinde daima bilimden 6nde gitmistir. Ancak, sanayi
devriminden sonra bilim ve teknoloji, biribirini tamamlayan kavramlar haline gelmistir. Bu
sebeple atolyelerin yerlerini, bilim adamlarinin laboratuarlar1 ve aragtirma merkezleri almigtir.
Bu gelismeler, insanlarin sosyal hayatma ve insanlarin evreni algilamasinda farkhi bakis
agilarina yénelmelerine sebep olmustur.

MO. 3500 yih civarinda yazinin, MO. 170 yilinda ilk kagit (parsémen) ve 1454 yilinda
da matbaanin icadi ile bilgi yeni bir boyutta gelisme gosterirken; daktilo, telgraf, telefon, sabit
resimlerin elektromanyetik dalga ile dijital halde iletimi, televizyon yayini, haberlesme uydusu,
denizagin fiber optik kablo ile yazili metinlerin yaninda ses ve hareketli goriintiiyii de kapsayan
Internet’ in ortaya ¢gikmasi ile bilgi yeni bir boyut kazanmistir. Haberlesme teknolojilerinin
gelismesi sayesinde bilginin iletilmesi, islenmesi, depolanmast gibi yeni alanlar ve bununla ilgili
yeni teknolojiler ortaya ¢ikmasina neden olmustur. Bu teknolojiler sayesinde insan yagsadig
diinyaya alternatif olan farazi (sanal) bir diinya olusturmugtur. Bu hayali diinyanin neredeyse
tamamini bugiin Internet olusturmaktadtr [1].

internet kullamicilarin birbirlerine karsilikli giivendigi, ¢aligmalarini ve edindikleri
bilgileri paylagtig1 akademik bir ortam olarak tasarlanmistir. Bu arastirma tabanh ag ortaminda
kullanilmak amaciyla gelistirilen protokoller ve bu protokollere baglt hizmetler mevcuttur. Bu
protokollerden birisi TCP/IP protokoliidiir. TCP/IP protokolii esasen, farkli bilgisayarlar
arasinda iletisim kurma gorevini gergeklestirmektedir. Bu protokol kiimesi, ¢ok sayida yardimer
program igermektedir.

Bugiinkii internet ortaminin, gergek diinyada oldugu gibi tehlikeli ve kotii niyetli kigiler
tarafindan da farkli amaglar igin kullamldigint gérmekteyiz. A¢ik bir ag olan internet, ticari
amagh kullaniminin da yayginlagmastyla, saldinlarin hedef noktasi olabilmektedir. Kurum ve
kisiler, internet ortamina giivenlik endisesiyle girmekten kaginabilmekte, bir yandan da boyle
bir ortamda bulunmamanin biiyiik bir eksiklik olacagim bilmektedirler.

Alman giivenlik 6nlemleri, saldirlar1 azaltarak sistemi saldirilarin hedefi olmaktan
uzaklastirabilir ve bu saldirilar1 diisiik maliyetli duruma getirerek sisteme ciddi zararlar
vermesini engelleyebilir. Giivenlik 6nlemleri genel olarak bilgisayar (host) ve ag diizeyli
giivenlik 6nlemleri olarak adlandinlabilir. Bilgisayar (host) diizeyinde; agdaki her bir
bilgisayarin donanimina, igletim sistemine, uygulama programlarmna ve saglanan hizmetlere
bagh olarak giivenlik 6nlemleri alinir. Bu y6ntem kiigiik ¢aplt ve gok iyi giivenlik &nlemi

gerektiren sistemler igin idealdir.



Ag ortamindaki bilgisayar sayisi ve gesidi arttik¢a, buna paralel olarak her bir bilgisayar
sistemi {izerinde giivenlik Onlemi alma isi de zorlagir. Bu durumda ag giivenlik modeli
kullanilir. Ag diizeyindeki giivenlik dnlemleri ile agin tamami, aga giris ve ¢ikis noktalarinda
alinan Onlemlerle korunmaya g¢alisilir. Giivenlik duvan ile giivenlik 6nlemleri sistemdeki
birimlere dagitilmak yerine, aga giris/gikis noktasinda toplanir ve bu noktada aga ve hizmetlere
erigim kisitlanir, izin verilen erigimler izlenerek kayitlar tutulur.

Giivenlik duvar1 mimarileri; ¢ift tarafli gecit tipinde (dual-homed gateway host),
perdelenmis kullanici tipinde (screened-host) ve perdelenmis alt ag tipinde (screened subnet)
olmak iizere ii¢ kategoride siniflandirilmaktadir. Bu mimariler arasindaki temel farklilik;
yonlendirici ve tabya (bastion host) sayist ve bunlarm agdaki konumlarindan
kaynaklanmaktadir, Kurumlar biitcelerine ve giivenlik politikalarina gére giivenlik duvar
bilegenlerini uygun sayida ve bigimde kullanarak yapilandirabilirler.

Giiniimiizde giivenlik duvari olugturabilmek ve bu sayede ag gitvenliginin saglanmasi
igin bircok ag giivenlik modeli vardir. Bu modellerden birisi de ag ortaminda ISA sunucu
sistemi kullanmaktir, ISA sunucular, interneti hizlandirmakla birlikte, disardan gelebilecek
saldinlara karsi ag1 koruyan ve faydali kayitlar tutup, sistem y&neticisini uyaran ¢ok islevli bir
yapiya sahiptir.

Giivenlik duvarlarnin gergeklestirdigi gorevlerden birisi de sifrelemedir. Sifreleme, ag
ortaminda génderici ve alict arasinda iglem goren bir bilginin, giivenli bir halde kalabilmesi igin,
bir takim algoritmalar kullanarak, anlagilamaz bigime getirilmesidir. iki tiir sifreleme yontemi
vardir. Bunlardan birincisi, agik anahtarl sifreleme, ikincisi ise gizli anahtarh sifrelemedir. Tez
de uygulamalar gergeklestirilen sifreleme algoritmalar, agik anahtarhi sifreleme yapisini
kullanmaktadir. Agik anahtarh sifreleme, birbirinden farkl iki anahtar kullanmaktadir. Bunlar
genel anahtar ve 6zel anahtarlardir. Genel anahtar herkesge bilindigi igin bu ydntem agik
anahtarh gifreleme olarak isimlendirilmigtir. En ¢ok tercih edilen agik anahtarh sifreleme
algoritmalar, RSA ve Eliptik Egri algoritmalaridir. Bu algoritmalarin her birinin uygulamaya
gore degisen art1 ve eksileri vardir. Fakat son zamanlarda Eliptik Egri algoritmasi, gerek anahtar
boyutu, gerekse hiz ve giivenlik olarak RSA’ ya kars {istiinliik saglamigtir.

Tez, ilk bolim olan girisle birlikte dokuz bolimden olusmaktadir. ikinci béliimde
giivenlik konusunda genel bilgiler verilmis ve iigilincli boliimde giivenlik stratejileri
agiklanmistir. Dérdiincii boliimde giivenlik duvari, giivenlik duvari modelinin birimleri konular1
incelenmigtir. Besinci bsliimde TCP/IP protokolii ve sifreleme, altinc1 boliimde giivenlik duvar
uygulamasi, yedinci bslimde RSA ve Eliptik Egri sifreleme uygulama programi; sekizinci

boliimde sonug kismi ve dokuzuncu béliimde ise kaynaklar kismi bulunmaktadir.



2. GENEL BILGILER

Bu boliimde, bir sistemde korunmasi gereken hususlar agiklanmis, sisteme yonelik saldir1 tiirleri

hakkinda bilgi verilmis olup, son olarak sistemleri koruma yontemlerinden bahsedilmisgtir.

2.1. Sistemde Korunmasi Gereken Hususlar

Internet’e baglanildiginda i sey risk alanina girer:
1. Veriler: Bilgisayar ortamindaki bilgiler
2. Kaynaklar: Bilgisayarlar
3. Kimlik: Kurum ya da kisi adlar

2.1.1. Veriler

Veriler igin Snemli ii¢ 6zellik sunlardir:
»  Gizlilik (Privacy) : Bazt verilerin ve bilgilerin bagkalar: tarafindan bilinmesi
istenmez.
= Biitiinliik (Integrity) : Verilerin bagkalar: tarafindan degistirilmesi ve bozulmas:
istenmeyen bir durumdur.
= Kullamlabilirlik (Availability): Veri sahibinin, verilere istenildigi zaman erisip,

kullanabilmesidir.

Verilerin gizliligi; 6rnegin, bir firmaya ait finansal kayitlar, yeni bir iiriin tasarimi ya da
bir tiniversitenin Sgrencilerine ait bilgiler, gizlilik igermesi gereken konulardir. Bu tiir Snemli
bilgileri internet’ e bagli olmayan daha giivenli bilgisayar sistemlerinde tutmak miimkiindiir.
Onemli veriler internet ortamindan uzak, giivenli bir bilgisayar sisteminde tutuldugunda
giivenlik konusunda kaygilanmaya gerck kalmayabilir. Biitiinliik ve kullanilabilirlik
sorunlarinin da asilmasi gerekir. Ag kullamiminda amag, verilere gizlilik ve biitiinliik gergevesi
iginde, kolay erigimi ve giivenli paylasimi saglamaktir.

Bilgisayar ortamindaki veriler ¢ok gizli olmasa bile, bunlarmn degistirilmesi, silinmesi
ya da bozulmasi, hig istenmeyen bir durumdur. Ciinkii bu verileri yeniden elde etmek igin para,
zaman ve emek harcamak gerekecektir. Ayrica; verilerin kolay ve sik bozulmasi, sisteme olan
giiveni de sarsar. Sistemlere izinsiz girilmesi durumunda bunu fark etmek ve yapilanlan
anlamak uzun zaman alabilir. Sisteme giren ve sistemi bozan bir olayla ilgilenmek, sisteme

giren ve higbir sey yapmamig gibi goriinen bir olayla ilgilenmekten ¢ok daha kolaydir.



2.1.2. Kaynaklar

Bilgisayar kaynaklar1 dogal kaynaklar degildir. Kigiler, bilgisayar sistemleri igin biiyiik
miktarlarda para, zaman harcarlar ve bunlarin nasil kullanilacagim belirlemek kendi haklaridir.
Bir saldirgan (hacker), sistemdeki atil kaynaklar1 kolaylikla tespit edip bunlar1 kullanabilir ve
bunun diger kullanicilara higbir ek yiik getirmedigini iddia edebilir. Fakat, kullanic: bir dizi
animasyon baslattifinda bellegin her bir bitine, islemcinin her bir mikro saniyesine ihtiyag

duyar ve bu kaynaklara ihtiyag duydugu anda sahip olmak ister.

2.1.3. Kimlik

Sisteme giren bir saldirgan, internet’ de sistem sahibinin kimligi ile yer alacaktir.
Yaptig1 her sey sistem sahibi tarafindan yapilmig gibi olacaktir. Ornegin, bir saldirgan sisteme
girerek gesitli cevrelere kotii niyetli e-postalar gonderebilir. Béyle bir e-postaya az sayida
inanan olsa dahi, bunun etkilerini ortadan kaldirmak kisinin zamanmm alacag: gibi, kimligi
iizerinde kalic1 etkiler de yaratabilir. Bir sisteme giren saldirgan, bu sistem iizerinden bagka kisi
ya da kuruluglarin sistemine girerek bu sistemlere de zarar verebilir. Bu durumda sorumlu, araci
olarak kullanilan sistem sahipleri olacaktir. Cogu saldirganlar girdikleri siteleri korsan yazilim
ve pornografik dagitim yapan siteler olarak gosterirler. Bu tiir olaylar hos karsilanmayacagi

gibi, kurulusa da olan giiveni sarsar ve etkilerini gidermek hayli gii¢ olabilir.

2.2. Sisteme Ydonelik Saldir Tiirleri

Bir sisteme yapilacak saldirn tiirleri ¢ok ¢esitli olabilir. Farkli bigimlerde de

simflandinlabilecek olan saldin tiirleri genel olarak li¢ kategoride simflandirilir:

1. Sisteme izinsiz girme (Intrusion)
2. Hizmet kullanimini engelleme (Denial of service)

3. Bilgi hirsizligi (Information theft)

2.2.1. Sisteme lizinsiz Girme

En sik kullamlan saldir tiiriidiir. Bu yolla sisteme giren saldirgan sistemin yetkili
kullanicis1 gibidir. Bu tiir bir saldir1 i¢in en basit yol saldirganin kendisini sisteme yetkili bir
kullanici olarak tamitmasidir (false authentication). Bir bagka yol ise yetkili bir kullanict gibi
kendisini sisteme tamtarak kurmus oldugu baglantiy1 calmaktir.



2.2.2. Hizmet Kullammmim Engelleme

Saldirganlarin segtii yontemlerden bir digeri de, saldirida bulunduklari sistemi gok
saylida mesaj ve islem istemleri ile bogmak ve sistemin yapmas: gereken isi engellemektir. Bu
durumda sistem biitiin zamanin1 bu istem ve mesajlar1 yanitlamak i¢in harcar. Daha akillica
davranan saldirganlar (hacker) hizmeti tamamen engellemekte, farkli yéne yonlendirmekte ya
da farkli bir hizmet ile degigmektedir. Boyle bir saldiri 1994 yilinda IBM firmasina karsi
gergeklestirilmigtir. Posta ve telefon hizmetine iliskin programlar degistirilmis, ¢ok sayida posta
ile bogulan hizmet, a3 baglantismin kapanmasma neden olmus ve gelen telefonlar farkli
bolgelere yonlendirilmistir. Bu yontemi eglenceli bulmayan saldirganlar, bu tiir saldirilart gok
nadir olarak yapmaktadirlar. Bu tiir sorunlarla, daha g¢ok yapilan hatalardan dolay:
karsilagilmaktadar.

2.2.3. Bilgi Hirsizhin

Bazen saldirganlar dogrudan sisteme girmeden de verilere erisebilirler. Internet hizmeti
kullaniciya gerekenden fazla bilgi saglayabilir. Birgok internet hizmeti yerel ag (LAN) iizerinde
kullanilmak iizere tasarlanmugtir. Bu hizmetler internet iizerinde giivenli bigimde kullanilacak
derecede giivenlik 6nlemi igermemektedir. Bilgi hirsizhi, pasif bir bigimde iletisim hattinin
dinlenmesi ile olabilecegi gibi aktif bir bigimde, 6rnegin kisinin kendisini yetkili biri gibi tanitip

bilgi istemesi yoluyla da olabilir.

2.3. Sisteme izinsiz Girigler

Sistemdeki agiklar1 bularak sisteme izinsiz giren kisiler saldirgan (hacker) olarak

adlandirilir. Internet {izerinde ¢ok sayida saldirgan vardir. Bunlarin genel 6zellikleri:
»  Girdikleri sistemlere daha sonra tekrar girebilmelerini saglayacak yollar agarlar.
= Birbirleri ile iletisim kurarak, elde ettikleri bilgileri paylasirlar.

»  Yakalanmak istemezler, kendilerini gizli tutarlar.

Saldirganlar niyetlerine gore 4 gruba ayrilabilir:



= Eglence Arayanlar
Bunlar sikilmig, eglence arayan, merakh fakat; kétii niyetli olmayan kisilerdir. Taninmig
siteler ve bilinmeyen bilgisayarlarin meraklisidirlar. Bilgisayarlardaki 6zel verileri okumaktan
ve bagkalarinin bilgisayarlarmi kullanmaktan zevk alirlar.
= Kadtii Niyetliler
Bu guruba giren saldirganlar sistemi bozmay1 amaglarlar. Bozmaktan zevk alirlar ve
giiclerini bu yolla goéstermeye ¢alisirlar. Bu tiir kigilerin sayilar1 maalesef siirekli artis
gostermektedir. Ulkeler yasalarinda degisiklikler yaparak, bu tiir kétii niyetli kisilerle miicadele
etmeye ¢alismaktadir.
= Skor Merakhlan
Bu saldirganlar girdikleri sistemlerin sayis1 ve tiirli ile Oviiniirler ve bu yiizden
girebildikleri biitiin sistemlere girerler. Girdikleri sistemlerin bilinmesi, iyi korunmasi ve
diizenli olmasi onlar i¢in 6nemli dzelliklerdir.
= Casuslar
Bu kigilerin amaci; gizli ve 6zel verileri elde ederek, bunlan kazang saglamak amaciyla
kullanmaktir. Saldirganlar girdikleri sistemlere daha sonrada girebilecek duruma gelmeye ve
girdikleri sistemlerden bagka sistemlere gegmeye galisirlar. Sisteme giren bu kisileri fark etmek

uzun zaman alabilir.

2.4. Sistemleri Koruma Yontemleri

Kisiler ve kuruluslar bu konuda gesitli giivenlik modellerini tercih edebilirler.
Bu modeller:

= Giivenlik 6nlemi almama

= Bilgisayar (host) diizeyinde giivenlik énlemi

= Ag diizeyinde giivenlik 6nlemi

2.4.1. Giivenlik Onlemi Almama

En basit yaklasim, higbir giivenlik 6nleminin alinmamasidir. Donanim ve yazilimin
sagladifi minumum diizeydeki giivenlik 6nlemi ile yetinmektir. Bu modelde sistemin varliginin,
igeriginin ve giivenlik 6nlemlerinin kimse tarafindan bilinmedigi diigiiniilerek, giivende oldugu
varsayilir. Fakat bu yaklagim uzun siire etkili olmaz, ¢linkii saldirganlar igin etkili hedefleri
bulmanin birgok yolu vardir. Bazi kisiler sistemlerine girilse bile bunun 6nemli olmayacagini,
kiiciik bir sirketin ya da evdeki kisisel bir bilgisayarin saldirganin ilgisini ¢ekmeyecegini

diistiniirler. Fakat biitiin saldirganlar 6zel hedefler aramazlar ve girebildikleri biitiin sistemlere



girerler. Kiigiik bir girket ya da evdeki bir bilgisayar onlar i¢in basit ve kolay bir hedeftir. Bu tiir
sistemlerde uzun siire kalmazlar, fakat yazilimlara ciddi zararlar verebilirler. Sistemin donanima,
lizerindeki yazilimlar, isletim sistemi ve siiriimii saldirganlara giivenlik agiklar1 konusunda

onemli bilgiler verir.

2.4.2. Bilgisayar (host) Diizeyinde Giivenlik Onlemi

En yaygin olan modeldir. Her bir bilgisayar (host) iizerinde biitiin giivenlik agiklarina
karg1 6nlemler alinir. Modelin uygulanmasindaki en biiyiik sorun, sistemlerin karmagiklif1 ve
farkliligidir, Biiyiik bir yerel agda, ¢ok sayida farkli bilgisayar sistemi, bu bilgisayarlar lizerinde
farkl igletim sistemleri, ayni igletim sisteminin farkl: siirtimleri, farkli uygulama programlar ve
dolayistyla her bir bilgisayarda birbirinden farkhi giivenlik problemleri olabilir. Bu modelin
devamlihigini saglama, devamli olarak sistem iizerinde gerekli degisikleri yapmay: gerektirir.

Model, kiigiik ¢apli ve gok iyi giivenlik 6nlemi gerektiren sistemler igin idealdir. Ayrica
her sistem genel giivenlik dnlemi baglaminda belirli diizeyde bilgisayar (host) giivenligi de
icermelidir. Bilgisayar (host) giivenligi, maliyetin yiiksek olmasi nedeniyle, ancak kiigiik ve

basit sistemler igin uygulanabilir.

2.4.3. A Diizeyinde Giivenlik Onlemi

Ag ortamindaki bilgisayar sayisi ve gesidi arttikga, buna paralel olarak her bir bilgisayar
(host) iizerinde giivenlik dnlemi alma isi de zorlasir. Bu durumda ag giivenlik modeli kullanilir.
Bu modelde yerel ag1 korumak igin giivenlik duvar olugturulur, daha giiglii kimlik denetleme
yontemleri kullanilir ve veriler internet iizerinden gonderilirken sifrelenir. Bilgisayar (host)
giivenliginde de belirtildigi gibi ag giivenlik modeli kullanilsa bile, ¢ok 6nemli bilgilerin
tutuldugu ve internet’e dogrudan bagh olan bilgisayarlar i¢in bilgisayar (host) giivenlik modeli
uygulanmalidir. Ayrica bilgisayarlar yerel agdan gelecek tehlikelere karsi korumak igin de yine
bilgisayar (host) giivenlik modeli gereklidir.

Her tiirlii nleme ragmen biitiin problemleri ¢ézecek genel bir giivenlik modeli yoktur.
Ornegin; yetkili bir kullanic: sisteme bilingli olarak zarar verebilir ya da sisteme fiziksel olarak
zarar verilebilecegi gibi bilgi, farkli ortamlarda ag digma tagmabilir. Sorunlarm bir kismi da
yapilan hatalardan kaynaklanmaktadir. Giivenlik olaylar: konusunda yapilan bir aragtirma,
olaylarin %55°nin tecriibesizlik ve bilgisizlikten kaynaklandigim ortaya koymustur. Kuruluglar
yanlislikla verilerini silebilmekte ya da baskalarmin erigimine acabilmektedirler. Sistemi kotii

niyetli kigilere karst korudugumuzda, hatalara karst da korumus oluruz. Alman giivenlik



Onlemleri sisteme yapilan saldirilan azaltir, diisiik maliyetli duruma getirir ve sisteme ciddi
zararlar verilmesini engeller.

Ulkemizde Internet’in yaygin bigimde giinden giine kullaniimasinin artmas, olumlu bir
gelisme olarak degerlendirilirken, bu iletisim aracmin bazi olumsuz geligmelere de sebep
oldugu bilinmektedir. Internet kullaniminin hizli yayginlagtig1 bir siiregte, internet aracilig ile
islenen gesitli suglar karsisinda yeterli yasal diizenlemelere sahip oldugumuzu sdylemek
miimkiin degildir.

Biligim teknolojileri; yazilim telif haklari, Tiirk Hukukunda fikir ve sanat eserlerini
koruma ve etik sorunlarini beraberinde getirmigtir. Bilisim suglarina kargt gesitli miicadele
teknikleri gelistirilmeye c¢aligilmaktadir. Bu baglamda “Bilgisayar ve Bilgisayar Sebekeleri ile
figili Tiirk Ceza Kanunu’nda” degisiklikler 6nerilmektedir.

Bilisim ortaminda kisilere 6zel bilgilerin korunmasi, kigilerin kamusal makamlarda ve
ozel kuruluglar nezdindeki bilgilerin tutulacagi veri taban dosyalar: ve igeriklerinin kapsami
konusunda hangi smirlarin digmma ¢ikildifinda sug islendifi varsayilacagi, belirsizlik olarak
karsimiza ¢ikmaktadir {2].

Bilimsel teknolojilerin toplum iizerinde olumlu ve olumsuz birgok etki yapacag: ger¢egi
gbz Oniine alindifinda, kisa siire igerisinde 6zellikle olumsuz gelismelere ¢6ziim bulabilecek
yasal diizenlemelerin yapilmasi gerekir. Hukuksal boyuttan bakildiginda, ¢ikarilacak yasal
diizenlemelerin sadece giiniin sartlarinda ortaya gikabilecek bilisim suglarini bertaraf etmeyip,

gelecege yonelik teknolojilere de cevap verebilir nitelikler tagimasi gerekir.



3. GUVENLIK STRATEJILERI

3.1. Kisith Yetki

Kisith Yetki, en temel giivenlik stratejisidir. Sistemdeki her birim (sistem yoneticileri,
kullanicilari, programlar) yalnizca yapmas: gereken isi yapacak kadar gerekli yetkiye sahip
olmalidir.

Bu konuda internet ortaminda birgok 6rnek vardir:

= Biitiin kullanicilarin tiim hizmetlere erigme ihtiyac1 yoktur.

= Biitiin kullanicilar, sistemdeki tiim dosyalar1 okuma/yazma gereksinimi duymaz.

= Biitiin kullanicilarin root sifresini bilmesi gerekmez.

= Biitiin sistem yoneticilerinin her bir bilgisayarin root sifresini bilmesi gerekmez.

Kisith yetkinin tam olarak uygulanmamasi, giivenlik problemlerine neden olmaktadir.
Ornegin, posta gonder (send mail) biiyiik ve karigik bir programdir. Bu programin gorevini
yapmasi i¢in sistemde root olarak ¢alismasi gerekir. Biiyiik ve karmagik olmasi ve sistemde root
olarak ¢aligmasi nedeniyle, giivenlik agiklari olan bir programdir. Bu tiir programlar: yazarken,
ozel yetki gerektiren kisimlari, diger kisimlardan ayirmak gerekir.

Kisith yetkiyi uygulamada iki problemle karsilagilir:

=  Eger kullanilan program ya da protokol kisith yetkiye olanak vermiyorsa,

gergeklestirim giiclesir.

= Sistemdeki birimlere gerekenden daha az ya da daha gok yetki verilebilir.

Sistemdeki kullanicilara islerini yapmasi igin gerekli yetkiyi vermek gerekir. insanlar
yapmak istedikleri isleri yapamaymca sinirlenirler. Sistem igin kendi kullanicilarini

sinirlendiren bir durum olugturmamak gerekir.

3.2. Cok Diizeyli Savunma

Bir diger giivenlik stratejisi de ¢ok diizeyli savunmadir. Cok diizeyli savunmada
birbirini destekleyen birden g¢ok giivenlik onlemi alinir. Yani; giivenlik 6nlemlerinden birini
asan saldirgan bir digeri ile karsilagir. Amag; saldirganin igini daha zor ve riskli hale
getirmektir. Bu da ag giivenligi, bilgisayar (host) giivenligi, kisisel gtivenlik 6nlemleri gibi bir
dizi glivenlik mekanizmasi ile saglanabilir. Bunlardan yalnizca birine glivenmemek gerekir, her

biri 6nemli ve etkili giivenlik mekanizmasidir.



3.3. Bogum Noktasi

Bogum noktasi, sisteme girmeye ¢aliganlar1 denetlenen dar bir kanali kullanmaya zorlar.
Bu yontemin gergek hayatta birgok rnegi vardir. Kiitiiphanelere, marketlere ve sinemalara giris
ve ¢ikiglarin belirli noktalardan saglanmasi bu duruma oOrnek verilebilir. Ag giivenligi
baglaminda da giivenlik duvar1 bir bogum noktasidir. Sisteme disardan girmek isteyen Kisiler,
bu noktay1 kullanmak zorundadir. Bu noktada gerekli giivenlik &nlemleri almarak yetkisiz
kisilerin aga girisi engellenir. Eger sisteme baska noktalardan da giriliyorsa, bofum noktasi
kullamgh bir yontem olmaz. Sisteme gevirmeli hatlar (dial-up) kullamilarak girilebiliyorsa,
saldirgan giivenlik duvar: lizerinden girmek yerine bu yolu tercih eder. Bogum noktasi, biitiin
yumurtalari bir sepete koymaya benzetilmektedir. Fakat bunun iyi korunan bir sepet oldugu da
bilinmelidir. Dikkati sistemdeki birimler iizerinde olugacak sorunlara dagitmak yerine, tek bir

noktada yogunlastirmak daha anlamlidur.

3.4. Zayif Nokta

Bir zincir en zayif halkas1 kadar, bir duvar en zayif noktas: kadar gii¢liidiir. Bu goriis
bilgisayar sistemleri igin de gegerlidir. Saldirganlar sistemdeki zayif noktalar1 bulup, bu
noktalardan sisteme girmeye galgirlar. Sistemin zay:f noktalarinin belirlenip, bu noktalarda
gerekli 6nlemlerin alinmast ya da en azindan bu noktalarn izlenmesi gerekir. Her zaman zayif

bir nokta bulunacaktir. Amag; bu noktayr miimkiin oldugunca gii¢lii tutmaktir.

3.5. Basanisizhik Durumunda Giivende Kalmak

Biitiin sistemler bir sorun olustugunda igleyislerini giivenli bir bigimde sonlandirmay1
amaglar. Bilgisayar sistemlerinde de giivenlik birimlerinde bir sorun olugtugunda saldirganlarin
sisteme girisi engellenmelidir. Sistem bagarisizlik durumunda yetkili kisilerin de girigini
engeller, fakat bu kabul edilebilir bir kisitlamadir. Ornegin, filtreleme yapan yonlendiricide bir
sorun olugmus ise biitiin paketler filtrelenmeli ya da bir vekil (proxy) sunucusunda sorun

¢iktiginda ilgili hizmet engellenmelidir.

Bu stratejide uygulanabilecek iki tiir giivenlik politikasi vardir:

1) Kesin olarak izin verilenler diginda her seyi engellemek

2) Kesin olarak engellenenler diginda her seye izin vermek
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1) Kesin olarak izin verilenler disinda her seyi engellemek

Bu yontemle kesin olarak izin verilmeyen her sey engellenir. Bilinmeyen Kkigilerin
sisteme girmesine, bilinmeyen islemlerin yapilmasina izin verilmez. Uygulamada 6nce her sey
engellenir, daha sonra nelere izin verilecegi kararlagtirilir. Bunun igin;

= Kullanicilar igin gerekli hizmetler belirlenir.

» Bu hizmetlerin giivenlik sorunlari incelenir ve giivenli bigimde saglamanin yollar

aragtirilir,

®  Yalmzca iglevi bilinen ve glivenli bigimde saglanabilecek olan hizmetlere izin

verilir.

2) Kesin olarak engellenenler disinda her seye izin vermek

Bu yontemde kesin olarak engellenmeyen her seye izin verilir. Kullanici ve yoneticiler
bu politikay1 tercih ederler. Ciinkii onlarin diigiincesine gore her seye izin verilmeli, yalmizca
sorunlu hizmetler engellenmelidir. Bu politikaya gore tehlikelerin ve bunlara karsi nasil
korunacagnin bilindigi varsayilir. Fakat bu imkansizdir, ¢iinkii sistemlerde zamanla yeni
giivenlik agiklar1 ortaya ¢ikmaktadir. Bu yontemde sorun oldugu bilinmeyen seyler

engellenemez.

3.6. Savunmada Cesitlilik

Farkli tiirde sistemler kullanmak giivenlik dnlemini arttirir. Eger bir ag ortamindaki
biitiin sistemler ayni tiirden ise, birine erigsmeyi bagaran saldirgan, digerlerine de benzer bigimde
ulagabilir. Bu giivenlik stratejisinin arkasindaki temel diistince, eger sistemler farkli
tireticilerden alinirsa, sistemin kendisinden ya da konfligiirasyonundan kaynaklanan hatalardan
biitiin sistem etkilenmez. Bu stratejide hayali farkliliktan kaginmak gerekir. Ornegin, farkli
saticilardan UNIX isletim sistemi almak, sisteme farklilik getirmez. Ciinkii ¢ogu UNIX isletim
sistemi BSD (Berkeley Software Distribution) ya da System V kaynak kodundan tiiretilmisgtir.

Ayni kiginin konfiigiirasyonunu yapti1 sistemlere de dikkat etmek gerekir. Sorun teknik
diizeyde degil, kavramsal diizeyde olabilir. Bu y6ntemin dezavantaji, karmagiklik ve maliyettir.
Kuruluglar farkl tiirden sistemler kullanmanin giivenligi arttirdifin1 onaylamaktalar, fakat
maliyet ve diger problemler, giivenlikteki gelismeyi karsilamamaktadir.
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3.7. Basitlik

Sistemlerin ve programlarin karmagikligi arttikga, denetimleri gii¢lesir. Basitlik
anlagilirlif1 arttirir ve sistemdeki degisikliklerin kolay fark edilmesini saglar. Ayrica, basitlik
saldirganlarin sistem igerisinde gizlenmesini de giiglestirir. Karmagik programlar daha gok hata
igerir. Hatalarin kendisi giivenlik problemi olmasa bile, kullanicilar sistemin diizensiz ¢aligtigini
diisinmeye baglayinca, her seyin olabilecegini kabul ederler ve giivenlik konusundaki

titizliklerini yitirirler.

3.8. Genel Katilim

Giivenlik sisteminin tam ve etkili olmasi, genel katilim1 gerektirir. Katilim; isteyerek ya
da kural geregi olabilir. Kullanicilar; giivenlik konusunda egitilerek, katilimin isteyerek olmasi
saglanmalidir. Sistem yOneticisi ya da giivenlikten sorumlu kisi her seyi kontrol edemez.

Kullanmcilarin da kargilagtiklar farkli durumlan sistem ydneticisine bildirmesi gerekir.
Ayrica kullanicilar sifre se¢iminde titiz davranmali ve sifrelerini periyodik olarak
degistirmelidirler.

Kurumlar; ihtiyag¢ duyduklar giivenlik diizeyine ve mali giiglerine gore gesitli giivenlik
stratejilerinden bir ya da birkagini segerler. Fakat, bu stratejilerden her biri ag giivenligi i¢in ¢ok
onemlidir. Bunlardan yalniz bir ya da ikisine bagli kalmak yerine her birinin belirli diizeyde
gergeklestirilmesi gerekir. Ozetle, titiz bir galigma gerektiren ag giivenliginde yetkiler uygun bir
bigimde dagitilmali, aga giris ve ¢ikig noktasinda trafik denetlenmeli, sistemin yalmligina dikkat
edilmeli, sistemdeki ag¢iklar kontrol edilerek 6nlemler alinmali, kullanicilar egitilmeli ve gesitli
diizeylerde kullanilacak yazilim ve donanim nitelikli kaynaklarla agin giivenligi saglanmaya

¢aligilmalidir.
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4. GOVENLIK DUVARI

4.1. Giivenlik Duvari

Genel bir tanimla giivenlik duvar, yerel ag1 internet ortamindan gelebilecek tehlikelere
kars1 koruyan ag giivenlik modelidir. Daha genis bir tanimla, aga giris ve ¢ikislar1 bir noktadan
saglayarak, ag trafiginin kontroliinii kolaylastiran, giivenlik Snlemlerini sistemdeki birimlere
dagitmak yerine, bir noktada toplayan ve ag aktiviteleri konusunda verimli kayitlar tutulmasin

saglayan etkin bir ag modelidir. Giivenlik duvari ile ilgili baz1 terimler sunlardir:

Bilgisayar (Host) : A3’ a bagli bir bilgisayar sistemidir.

Tabya (Bastion Host) : A3’ n internet ortamindan goriinen tek bilgisayar sistemidir. Bazi
internet ve vekil (proxy) hizmetleri bu bilgisayar tarafindan saglanir.

Cift Tarafh Bilgisayar (Dual-Homed Host) : En az iki ag ara yiiziine sahip bilgisayar
sistemidir.

Paket : Iletisimde kullanilan temel veri birimidir.

Paket filtreleme: Bir paketin bir agdan digerine gonderilirken engellenmesi ya da
yonlendirilmesidir. Bu islem tanimlanan bir dizi kural ile gergeklestirilir ve tarama (screening)
olarak adlandirilir.

Perimeter Ag : Korunan yerel a ile internet arasina ek bir giivenlik 6nlemi saglamak amaciyla
eklenen agdir. Bu ag DMZ (Demilitarized Zone) olarak da adlandirilir.

Proxy sunucusu : Giivenlik duvan (firewall) mimarilerinde istemci ile sunucu arasindaki
iletisimi saglayan ve bu iletisimi izleyen ve smirlandiran programlardir. Giivenlik duvan
olusturmak i¢in kullanilan en yaygin yaklagim, paket filtreleme ve vekil (proxy) sunucularmin
birlikte kullanilmasidir.

4.1.1, Paket Filtreleme

Paket filtreleme sistemleri; ag: internet ortamina baglayan yonlendiriciler iizerinde
tanimlanan Kurallar ile olusturulur. Paket filtreleme sisteminde paketler, giivenlik politikasina
gbre olusturulan kurallara gore engellenir ya da yonlendirilir. Filtreleme iglemi tarama
(screening), filtrelemeyi yapan ydnlendiriciler de tarama yonlendirici (screening router) olarak

adlandirtlir ( Sekil 4.1.).
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Sekil 4.1. Paket Filtreleme [3]

Her paket belirli bilgileri iceren baslik (header) kiimesine sahiptir. Bu bilgilerden
bazilari, kaynak ve hedef IP adresi, protokol tiirii (TCP, UDP, ICMP), TCP ya da UDP port
numaralart ve ICMP mesaj tiiriidiir. Paket filtreleme kurallar1 protokol bagliklarinda bulunan bu
bilgiler kullanilarak tanimlanir. Internet hizmeti saglayan sunucular belirli port numaralarinda
oturdugu igin, yonlendiriciler belirli hizmetleri port numarasina bakarak engelleyebilir. Ornegin,
internet iizerinden telnet hizmeti saglanmak istenmiyorsa, bu hizmete (hedef port=23) gelen
paketlerin engellenmesi yeterli olur.

Paket filtreleme sistemlerinde internet ile yerel ag arasinda bulunan tarama
yonlendiricinin (screening router) biiyiikk sorumlulugu vardir. Eger yonlendiricide bir sorun
¢ikarsa yerel ag internet’e tamamen agik hale gelir. Ayrica yoénlendirici, bir hizmete izin verir ya

da engeller, hizmetin kendisinden kaynaklanan sorunlara bir ¢6ziim getirmez.

4.1.2. Vekil Sunucular

Bu sunucular; tabya (bastion host) iizerinde ¢alisan 6zel uygulama ya da sunucu
programlaridir. Vekil sunuculari, istemci ile gergek sunucu arasinda seffaf bir yapida yer alirlar.
Istemci ve gergek sunucu birbirleri ile dogrudan degil, vekil sunucusu aracilifyla iletigim kurar.
Bu sunucular kullanicilardan gelen istemi, eger giivenlik politikasina uygunsa, gergek sunucuya

iletirler.
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Uygulama-seviyesi gegit yolu (application-level gateway) olarak da adlandirilan vekil
(proxy) sunuculan giivenlik duvan mimarilerinin her ‘birinde kullanilabilir. Vekil (proxy)
sunucusu iki bilesenden olugur; bunlar vekil sunucusu ve vekil istemcisidir. Bilesenlerden vekil
(proxy) sunucusu, tabya (bastion host) iizerinde ¢aligir. Vekil istemcisi ise; normal istemci
programmin Ozel bir versiyonudur. Normal istemci program: da, istemi o6ncelikle vekil
sunucusuna y&nlendirmek sartryla kullamilabilir, fakat bu durumda vekil (proxy) sunucusu
seffafligin yitirir.

Vekil sunucusu, baglant: istemlerini inceler, gerekli denetimleri yapar ve baglantiya izin
verilip verilmeyecegine karar verir. Izin verilen istemler igin gergek sunucu ile iletigim kurar ve
istemci ile gergek sunucu arasindaki istem ve yanitlari gerekli kayitlart da (log) tutarak
yonlendirir. Vekil (proxy) sunucusu; yalmzca ySnlendirme iglemini yapmaz, kullanicinin
yaptig1 islemleri de izler. Bir hizmetteki baz1 islemlere, giivenlik politikas: nedeniyle izin

verilmeyebilir [3].

Uygulamaya
-+ Ozel Erigim H
Kontrolu
Paket
_| Filtreleme |__ Application
Kurallan Presentation
Session
Transport
Network Network
Data-Link Data-Link
Physical Physical
Internet Screening Yerel Ag Bastion Host ~ Yerel A3
Router

Sekil 4.2. Paket Filtreleme ve Vekil (Proxy) Sunucularinin Calisma Diizeyi [3]

Ornegin; bir FTP vekil sunucusu kullanicilarin yerel agdan disar1 dosya géndermesini
engelleyip, yalmzca belirli giivenilir sitelerden dosya kopyalamasina izin verebilir. Ayrica; daha
Oncelikli vekil (proxy) sunucular1 farkhi kullanicilar ve bilgisayarlar igin farkli kisitlamalar
getirebilir.

Giiniimiizde istemci/sunucu programlari; proxying yetenedini de igerecek bigimde
gelistirilmektedir. Sekil 4.2.” de paket filtreleme ve vekil sunucularinin OSI referans modeline

gore caligma diizeyleri gbsterilmistir [3].
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4.2. Giivenlik Duvar Mimarileri

Baz1 hizmetler paket filtreleme, bazilar1 da vekil sunucusu kullanilarak giivenli bigimde

saglanabilir. Giivenlik duvar1 mimarilerinde bu iki yaklagim genellikle birlikte kullanilir.

4.2.1. Cift Tarafh Gegit Tipi (Dual-Homed Gateway Host) Mimari

Bu mimaride; en az iki ag ara yiizii olan ¢ift tarafh bilgisayar (dual-homed host)
kullanihir (Sekil 4.3.). Bu bilgisayar (host), ag ara yiizleri arasinda paket yonlendirme yapabilir.

Bu mimaride bir giivenlik duvar olugtururken, IP paketlerinin ySnlendirme 6zelliginin
iptal edilmesi gerekir. Ornegin, Unix igletim siteminde bu iglem, gekirdek konfigiirasyonundaki
IPFORWARDING parametresi —1 yapilarak saglanir. Bu mimaride; yerel agdaki ve internet
ortamindaki bilgisayarlar birbirleri ile dogrudan iletisim kuramazlar, yalmzca ¢ift tarafli
bilgisayar (dual-homed host) ile iletigim kurabilirler.

Cift tarafli bilgisayar (dual-homed host), bu makineye login olmak suretiyle ya da bu
makine iizerindeki vekil (proxy) sunucular kullanilarak internet hizmetlerinden yararlanma
olanag saglar. Birinci durum tercih edilmez, ¢iinkii, bu durum sistemi sifre kirma (password
cracking) saldirilarina karst agik hale getirir.

Kullanicilar; ¢ift tarafli bilgisayar (dual-homed host) makinesine baglanarak;
hizmetlerden yararlanmay: kisitlayici bulurlar. Cift tarafli bilgisayar (dual-homed host); hem
yonlendirici, hem de vekil (proxy) hizmeti sunan tabya (bastion host) gorevini yapmaktadir. Bu
makinenin giivenligini saglamak igin alinacak 6nlemler, bir tabya (bastion host) makinenin
giivenligini saglamak i¢in alinmas: gereken 6nlemlerden ibarettir. Bu mimarinin dezavantaji, IP
paketlerinin y6nlendirme 6zelligi ile giivensiz hizmetlerin aktif hale getirilmesi durumunda,

saldirganlarin aga erisimine olanak vermesidir.
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Sekil 4.3. Cift Tarafli Gegit (Dual-homed gateway host) Mimarisi [3]

4.2.2, Perdelenmis Kullanici (Screened Host) Tipi Mimari

Bu mimaride; tarama yonlendiricisi (screening router) ve tabya (bastion host) birlikte
kullanilir (Sekil 4.4.). Hizmetler, yerel aga baglh tabya (bastion host) tarafindan saglanir.
Birincil giivenlik y6nlendirici tarafindan, paket filtreleme sistemiyle saglanir ve vekil (proxy)
sunucusunun atlatilarak, yerel aga erigilmesi engellenir.

Internet’ten yerel aga erismek ya da bir hizmetten yararlanmak isteyen kullanicilar,
Oncelikle tabya (bastion host) ile iletisim kurmalidir. Gegerli baglantilar igin tabya (bastion
host), hizmeti dogrudan kendisi saglar ya da yerel agda, hizmeti saglayan sunucu ile iletisim
kurar.

Tabya (bastion host) saldirilara maruz kalacag: igin, host giivenligi ile siki bir bigimde
korunmalidir. Tarama y&nlendiricisi (screening router) iki farkli bigimde konfigiire edilebilir,
yerel agdaki bilgisayarlarin (hostlarmn), internet ile dogrudan baglant: kurmas: saglanabilir ya da
tabya (bastion host) digindaki bilgisayarlarin internet baglantis1 kurmasi engellenerek, kurulacak
biitiin baglantilarin tabya lizerinden yapilmasi saglanabilir.
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Sekil 4.4. Perdelenmis Kullanic: (Screened host) Tipi Mimari [3]

Bu mimari, paketlerin yerel aga girmesine izin verdigi igin ¢ift tarafl bilgisayar (dual-
homed host) mimarisine gdre daha riskli goriilebilir. Fakat bir yonlendiriciyi korumak bir
bilgisayar1 korumaktan daha kolaydwr. Cift tarafli bilgisayar (dual-homed host), siki bir
bilgisayar (host) giivenligi gerektirir ve konfiigiirasyonunda yapilacak bir hata saldirganlarin
yerel afa erigimine olanak verir. Sonug¢ olarak; perdelenmis kullanici (screened-host) tipi
mimari, ¢ift tarafl1 bilgisayar (dual-homed host) mimarisinden daha kullanigh ve giivenilir bir
mimaridir [3].

Bu mimaride; tabya makinesine ulagan bir saldirganin diger bilgisayarlara ulagmasini
engelleyecek bir giivenlik 6nlemi yoktur. Ayrica, yonlendiricinin konfiigiirasyonunda yapilacak

bir hata, yerel ag1 internet ortamina tamamen agik hale getirebilir.

4.2.3. Perdelenmis Alt Ag (Screened subnet) Tipi Mimari

Bu mimaride; yerel ag ile internet arasina yeni bir ag eklenerek, ek giivenlik nlemi
saglamaya galigilir (Sekil 4.5. ) [3]. Konumlarindan dolay: tabya (bastion host) makineleri en
cok tehlikeye maruz kalabilecek bilgisayarlardir. Perdelenmis kullanici (screened host)

mimarisinde, tabya (bastion host) ile yerel ag arasinda baska giivenlik 6nlemi olmadif igin,
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tabya makinasina erigmeyi bagaran bir saldirganin diger birimlere erismek igin Sniinde engel

kalmamug olur.

Bastion Host

Sekil 4.5. Perdelenmis Alt Ag (screened subnet) Tipi Mimari [3]

Bu yiizden tabya (bastion host), perimeter ag (network) kullanilarak yerel agdan izole
edilir ve bu makineye erigim, biitiin sisteme erigime olanak vermez. Perdelenmis alt aj
(screened subnet) mimarisi, perimeter ag ve buna bagh iki y6nlendirici ve tabya (bastion host)
makinesinden olugur. Bu mimari de yerel aga ulagsmak i¢in yalmz bir bileseni gegmek yetmez
[3].

Giivenilmeyen, tehlikeye maruz kalabilecek hizmetler, ditaki perimeter ag {izerinden
saglanir. Yine bu mimaride; katmanli yapmin etkili olabilmesi igin, her katmandaki giivenlik
onlemlerinin farkli olmasi1 gerekir. Bu tiir mimariler ile ¢ok diizeyli savunma, savunmada

gesitlilik ve bogum noktast giivenlik stratejileri birlikte uygulanmis olur.

Perimeter A : Bu aj (network), yerel ag ile internet arasinda ek bir giivenlik saglamak
amactyla kurulur. Birgok ag yapisinda her bir bilgisayarin yerel ag trafigini gorme sansi1 vardir.
Ornegin, ¢ok yaygin olarak kullanilan Ethernet, Token-ring ve FDDI yerel aglarinda bu olanak
vardir. Bu 6zellik; yerel agdaki bir bilgisayarin ag trafigini dinlemesine olanak verir. Ornegin,

e-postalar okunabilir ve sifreler 6grenilebilir. Perimeter ag lizerinde yer alan tabya (bastion host)
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makinesine ulagan bir saldirgan, yalnizca bu aJ ilizerindeki trafigi izleyebilir. Bu agdaki trafik de
internet ile yerel ag arasindaki trafikten ibarettir. Yani, tabya (bastion host) makinesine erisilse
de yerel agdaki trafik giivendedir.

Tabya (Bastion Host) : Perimeter af (network) tizerindeki bilgisayarlar, tabya (bastion host)
olarak adlandirilir ve internet lizerinden gelen iletisim istekleri bu bilgisayarlar tarafindan ele
alinir. Yerel agdaki kullanicilarin internet ortamindaki hizmetlerden yararlanmalan su sekilde
olabilir:

= Yonlendiriciler iizerinde tanimlanan (exterior ve interior router) paket filtreleme
kurallar ile dogrudan erigim

= Tabya (bastion host) iizerindeki vekil (proxy) sunucularint kullanarak dolayl: erigim

Dahili Yénlendirici (Interior Router) : Bu yonlendiriciler bogum yonlendirici (choke
router) olarak da adlandinlir. Paketlerin biiyiik gogunlugu bu yonlendirici tarafindan filtrelenir.

Yonlendiricinin tabya (bastion host) ile yerel ag ve yerel a§ ile internet arasinda izin

verdigi hizmetler aynt olmak zorunda degildir. Tabya ile yerel ag arasindaki hizmetlerin

kisitlanma sebebi, bu bilgisayar (host) iizerinden aga gelecek tehlikeleri nlemektir. Tabya ile

yerel ag arasindaki hizmetler, gok gerekli olanlarla simrlandiriimalidir (SMTP, DNS gibi).

Ayrica, tabya (bastion host) yalnizca hizmeti saglayan yerel bilgisayarlarla iletisim kurmali ve

bu bilgisayarlar iizerinde gerekli giivenlik 6nlemleri alinmalidir.

Harici Ydnlendirici (Exterior Router) : Bu yonlendirici teorik olarak, perimeter ag ve yerel
ag1 internet iizerinden gelecek tehlikelere karsi korur. Uygulamada ise; yerel agdan gelen
paketlerin gegisine izin verir ve internet iizerinden gelen paketlerin ¢ok azimi engeller. Bu
yonlendiricideki filtreleme kurallari perimeter ag iizerindeki bilgisayarlar1 korumaya y6neliktir.

Bu bilgisayarlarin da gok fazla korunmaya ihtiyaglan yoktur, ¢linkii kendileri bilgisayar
(host) giivenligi ile korunurlar. Yonlendirici, internet iizerinden gelen ve yerel agdaki bir
bilgisayarin adresini taklit eden paketleri engeller. Bu gorev; dahili ydnlendirici (interior router)
tarafindan da yerine getirilir, fakat dahili yonlendirici, perimeter a3 lizerindeki bilgisayarlardan
geldigini iddia eden paketleri engelleyemez.

Kurumlar, biitgelerine ve giivenlik politikalarina gére giivenlik duvar1 bilesenlerini
uygun bigimde kullanip konfigiire edebilirler. Ornegin, mimaride birden gok perimeter ag, bu a3
(network) iizerinde birden gok tabya bulunabilir. Kurumlar performans: artirmak, verileri ve
sunucular1 birbirinden ayirmak ve artiklik saglamak igin birden g¢ok tabya (bastion host)

kullanabilir.
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Ugtincti nesil giivenlik duvar1 olarak adlandirilan ve paket filtreleme ile vekil

sunucularmi birlestiren giivenlik duvart mimarileri de gelistirilmektedir. Istemci/sunucu

uygulamalar1 proxying 6zelligini destekleyecek bigimde gelistirilirken (www istemcileri gibi)

paket filtreleme sistemleri de daha esnek bir yapiya kavusturulmaktadir. Yonlendiricinin paket

filtreleme kurallari, dinamik olarak degistirilmektedir. Ornegin, yerel agdan giden UDP istem

paketleri igin gegici bir filtreleme kurali olusturularak, yalmzca bu istege cevap alan UDP

paketlerinin yerel aga girmesine izin verilir.

4.3. Giivenlik Duvar1 Modelinin Ozellikleri

4.3.1. Giivenlik Duvari Tarafindan Saglanan Olanaklar

1.

Giivenlik duvari, giivenlik konusundaki kararlar i¢in bir odak noktasidir. Giivenlik
Snlemlerinin ve teknolojinin birgok birim iizerine dagitilmasi yerine, bir nokta {izerinde
yogunlastirilmasim saglar. Giivenlik duvar kurmanin maliyeti yiiksek olmasina kargmn,
yine de kuruluslar bu ydntemi diger giivenlik nlemlerine tercih etmektedirler. Clinkii,
sisteme verilen zarar1 kargilamanin maliyeti, giivenlik O©nlemleri icin yapilan
harcamadan ¢ok daha fazla olmaktadir.

Giivenlik duvari, giivenlik politikalarimin uygulanmasmi saglar. Internet iizerinden
saglanan birgok hizmet giivenli degildir. Giivenlik duvan, bir trafik polisi gibi gorev
yaparak, yalmzca giivenlik politikasina uyan hizmetlerin gegisine izin verir. Omegin,
NFS ve NIS/YP gibi internet iizerinden kullanimi riskli kabul edilen hizmetleri yerel ag
icerisinde tutar. Fakat bu hizmetlerin yerel ag igerisinde kullanim, giivenlik duvari
sisteminin kontrolii digindadr.

Giivenlik duvari, internet aktiviteleri konusunda verimli kayitlarm (log) tutulmasin:
saglar. Internet ile yerel ag arasindaki biitiin trafik giivenlik duvan {izerinden gegtigi
igin, sistemin ve agin kullanimi hakkinda bilgi toplamak ve gerekli kayitlar1 tutmak igin
en uygun noktadr.

Bazi durumlarda agmn bir boliimiiniin diger boliimlerden daha iyi korunmas: gerekir. Bu
durumda da giivenlik duvari kullanithr. Amag, bir béliimde olusan sorunun diger
boliimlere sigramasini engellemektir. Yine biiyiik bir yerel agda boliimler aras: trafigi

kisitlamak igin de giivenlik duvar1 kullanilabilir.
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4.3.2. Giivenlik Duvarimin Ag Koruyamadii Durumlar

Giivenlik duvari, iyi bir ag giivenligi saglamasina ragmen, bazi tehlikeler giivenlik
duvan sisteminin kapsami digindadir. Bu tehlikelere karg: fiziksel 6nlemler alinmals, bilgisayar
(host) giivenligi saglanmal1 ve kullanicilar egitilmelidir.

1. Giivenlik duvari, yerel a8 icerisindeki kotii niyetli kisilere kars: sistemi koruyamaz. Ag
lizerinden verinin ¢alinmasim engeller, fakat bazi kullanicilar veriyi disk, kaset, disket ya da
kagit ortaminda disarn tagiyabilir. Yine kullanicilar donanima ve yazilima zarar verebilir,
programlar iizerinde ince degisiklikler yapabilir. Yerel giivenlik, bilgisayar (host) giivenlik
Onlemleri ve kullanicilarin egitimi ile desteklenmelidir.

2. Giivenlik duvari, kendi iizerinden gelmeyen baglantilardan kaynaklanacak tehlikelere karsi
sistemi koruyamaz. Ornegin, sisteme gevirmeli hatlar iizerinden erigime izin veriliyorsa,
giivenlik duvari bu yoldan gelecek tehlikelere karsi sistemi koruyamaz. Bazen uzman
kullanicilar ve sistem yoneticileri giivenlik duvari sisteminin getirdigi kisitlamalardan rahatsiz
olduklar i¢in, sistemde kendileri i¢in modem baglantisi ile bir arka kapi olustururlar. Giivenlik
duvari, bu hat tizerinden gelecek tehlikelere kars1 sistemi koruyamaz, g¢iinkii bu y&netimsel bir
problemdir, teknik bir problem degildir.

3. Giivenlik duvari, bilinen tehlikeleri 6nlemek {izere tasarlanir. lyi tasarlanmis bir giivenlik
duvari, yeni tehlikelere kargi da sistemi koruyabilir. Ornegin, giivenli oldugu hizmetlere izin
verilir ve diger biitiin hizmetler engellenir. Birgok giivenlik duvari sistemi, yerel agi yeni
tehlikelere karsi otomatik olarak koruyamaz. Saldirganlar zamanla sistemlere girmenin yeni
yollarini bulmaktadirlar. Bu ylizden giivenlik duvar sistemleri de zaman zaman giincellenerek,
yeni giivenlik agiklarina karst hazir hale getirilmelidir.

4. Giivenlik duvar1 sistemleri, a1 virlislere karst da koruyamaz. Biitiin giivenlik duvari
sistemleri gelen paketleri tarar, bu tarama genellikle kaynak ve hedef adresleri, port ve protokol
numaralan ile ilgilidir, verinin detay: ile ilgili degildir. Cok sayida viriis tiirii vardir ve bunlar
kendilerini birgok yolla veri igerisinde gizleyebilmektedir. Rastgele bir paket igerisinde viriis
oldugunu anlamak ¢ok zordur, ¢iinkii paketin bir program pargas: oldugunu, nasil bir program
gurubuna girdiZini ve programdaki degisimin viriisten kaynaklandigini belirlemek gerekir.

Bunlardan birincisi bile gok zordur. Ciinkii bir giivenlik duvart farkli formattaki
programlar1 ¢aligtiran bilgisayarlar1 korumaktadir. Ayrica, birgok program transfer sirasinda
stkigtirtlir ve paketlenir. Giivenlik duvan viriisler konusunda ¢6ziim saglasa bile, viriis sisteme
bagka yollardan girebilir. Bu kullanicilar aracilifiyla olabilir, paket programlar viriis igerebilir
ya da gevirmeli hat ile internet iizerinden kopyalanan programlar viriis igerebilir. Viriislere kars1
en iyi ve en pratik ¢bziim bilgisayar tabanl, anti viriis programlarinin kullanilmasi ve

kullanicilarin viriis konusunda egitilmesidir.
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5. TCP/IP PROTOKOLU VE SiIFRELEME

5.1. TCP/IP Protokolii

Bagta Internet olmak iizere, farkl teknolojilere sahip aglarin olmasi, bagimsiz olarak
yonetilmesi ve gelistirilmesi gibi 6zellikleri, TCP/IP protokoliiniin en yaygin kullanilan protokol
olmasina neden olmustur. Aslinda, TCP/IP protokolii diye adlandrma yapmak ¢ok dogru
degildir. Ciinkii TCP/IP ¢ok sayida protokol ve yardimci programlardan olusan bir protokol
kiimesidir (protocol stack) [4].

 Application

e

1| ficwe]| [

Sekil 5.1. TCP / IP Protokol Kiimesi [4]
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Sekil 5.2. TCP / IP Protokol Kiimesi ve OSI Katmanlarn [4]

TCP/IP, endiistri standardi olan bir protokoldiir. Biitin aglar igin gelistirilmistir.
TCP/IP, A.B.D. Savunma Bakanlifi projesi olarak, 1970' lerde temelleri atilmigtir. U.S.
Department of Defense Advanced Research Projects Agency (DARPA) projesi, daha sonra
ARPANET olarak kullanilmaya baglanmigtir. ARPANET adi verilen proje, iiniversite ve kamu
kuruluslarint birbirine baglamay1 saglayacak bir ag gelistirme amacim tagimaktadir.

TCP/AP, DARPA' nin farkli bilgisayarlar arasinda iletisim kurmasi gerektiginde
gelistirilmistir. TCP/IP, isletim sistemi ve bilgisayardan bagimsiz olarak bilgisayarlarin iletigim

kurmasini planlamaktadir.
5.1.1. TCP/IP Mimarisi

TCP/TP protokol kiimesi, alt1 gekirdek protokol ve bir dizi yardimci program (utility)
igerir. Alt1 gekirdek protokol:

e TCP (Transmission Control Protocol)

e UDP (User Datagram Protocol)

e IP (Internet Protocol)

e ICMP (Internet Control Message Protocol)

e IGMP (Internet Group Management Protocol)
e ARP (Address Resolution Protocol)
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Tablo 5.1. TCP / IP Protokol Klimesindeki Yardimc: Programlar

Konfigilirasyonu kontrol eder ve baglantiy1 test eder. Ping 131.140.1.1

Ping
seklinde kullanilir.

FTP Windows bilgisayarlar ile TCP/IP hostlar1 arasinda tek y6n1ii dosya
transferini saglar.

TETP Windows bilgisayarlar ile TCP/IP hostlar1 arasinda UDP kullanarak tek
yO6nlii dosya transferini saglar.

Telnet Terminal Sykiiniimiinii saglar.

RPC UNIX host bilgisayar ile Windows bilgisayar arasinda dosya kopyalar.

RSH UNIX hostundaki komutlar ¢aligtirir.

REXEC Uzak bir bilgisayardaki bir islemi ¢aligtirir.

Finger Uzak bilgisayar hakkinda bilgi saglar.

ARP Yerel olarak diizenlenmis IP adreslerinin 6n bellegini hazirlar.

IPCONFIG Mevcut TCP/IP konfligiirasyonunu gsterir.

NBTSTAT IP adresleriyle diizenlenmig NetBIOS bilgisayar adlarmi goriintiiler.

Netstat TCP/IP protokoliiniin ¢aligmas: ilgili bilgileri goriintiiler.

Route Yerel yonlendirme tablosunu gosterir ve degistirilmesini saglar.

Hostname RCP, RSH ve REXEC programlarinin kimlik denetimini yaparak yerel

bilgisayarin adim1 déndiiriir.

5.1.1.1. TCP (Transmission Control Protocol)

TCP protokolii, baglant1 tabanli (connection-oriented) olarak adlandirilan, iki bilgisayar

arasinda veri transferi yapilmadan once, baglantinin kurulmasini ve veri iletiminin garantili

olarak yapilmasini esas alan bir protokoldiir. TCP iletisiminde veri paketleri kullanilir. Ayrica

gonderen ve alan uygulamalarda da port bilgisi eklenir. Port (¢ikis), kaynak ve hedef

uygulamanin iletisimini saglamaktadir.

TCP, giivenilir ve baglantt (connection-oriented) temelli bir servistir. Baglant1 temelli

olmasi, baglantinin bilgisayarlar arasinda veri degisiminden &nce yapilmasit anlamina

gelmektedir. Giivenilir olmasi ise iletimin kontroliiniin yapilmasi ile ilgilidir. Belli araliklarla

ACK bilgisi ile veri gonderimi kontrol edilmektedir.
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TCP; byte-stream iletigimi kullanmaktadir. Bu yéntemde, TCP segmentlerindeki datalar
bir bayt dizisi olarak iglenmektedir. Asagidaki tabloda TCP baglik bilgisi (header) igindeki ana
alanlar yer almaktadir:

Tablo 5.2. TCP Baglik (Header) igindeki Ana Alanlar

Alan islevi
Source Port Gonderen bilgisayarin TCP portu.
Destination Port Alan (hedef) bilgisayarin TCP portu.
Sequence Number TCP segmenti igindeki birinci baytin sira numarasi.
Window TCP ara bellek (buffer) alaninin su anki mevcut biiyiikliigii.
TCP header ve TCP datanin biitiinliigiinii kontrol etmek igin
TCP Checksum
kullanilir.

5.1.1.2. UDP (User Datagram Protokol)

UDP, bir génderim katmant protokoliidiir. Ancak, UDP iletiminde saglama yapilmadi
igin, gbnderim garantisi olmamaktadir. Broadcast (genel yayin) iletiminde, az miktardaki
verilerin iletiminde UDP paketleri kullanilmaktadir. UDP iletimi, génderimin garanti edilmedigi

baglantisiz (connectionless) tiirii bir iletisim kurmaktadir.

5.1.1.3. IP (Internet Protocol)

Bu protokol, hedef bilgisayarin ag (network) tizerindeki yerini bulmaktadir. Ayrica,
paketlerin adreslenmesini ve ag iizerindeki bilgisayarlar arasinda yonlendirilmesini
saglamaktadir. IP iletimi de UDP gibi gonderimin garanti edilmedigi, baglantisiz

(connectionless) tiiri bir iletigim kurmaktadir.

IP, iki bilgisayar (aygit) arasinda, paketlerin yonlendirilmesini saglayan baglantisiz bir
protokoldiir. Baglantisiz (connectionless) olmasi, oturumun iletisimden 6nce kurulmamasiyla
ilgilidir. Bununla birlikte, veri iletimindeki bagar da garanti edilmemektedir. iletimin garantisi,

daha iist diizey protokol olan TCP ile saglanmaktadir [5].

5.1.1.4. ARP (Adres Resolution Protocol)

Ag lizerindeki bilgisayarlarin (host) birbirleriyle iletisim kurmalan ig¢in donanim
adreslerini (MAC adresi) bilmeleri gerekmektedir. ARP, broadcast (genel yayin) temelli ¢alisan

aglarda, donanim adresini bulmak igin kullaniimaktadir.
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5.2. Sifreleme (Kriptografi)

5.2.1. Giris

Sifreleme / desifreleme (encryption-decryption); bir bilgisayar aginda veya kisisel
bilgisayarlarda, haberlesme ya da dosya giivenliini saglamak i¢in kullanilir. Bu nedenle,
giiniimiizde bilgisayarlarda ya da bilgisayar aglarinda sifrelemenin Gnemi, giin gegtikce
artmaktadir.

Internette yollanan veri paketleri, birgok halka agik aglardan gegmekte, bu da bu
paketlere ulagmayr miimkiin kilmaktadir. Son derece gizli bilgiler internette nakil olurken, bu
durum 6nemli bir kayg: halini almaktadir. Bu tiir bilgileri korumak miimkiin olmadikga,
internette iy yapmak veya gizli sahsi yazigmalarda bulunmak asla giivenli bir yer olmayacaktir.
Bilgi giivenlii bagkas: tarafindan dinlenme, bilginin degistirilmesi, kimlik taklidi gibi
tehditlerin ortadan kaldirilmas: ile saglanir ve bu amagla kullanilan temel arag, kriptografidir.
Kriptografi, bilgi giivenligini inceleyen ve anlasilabileni anlagilamaz yapan bir bilim dahdir.
Giivenilirlik, veri biitlinliigii, kimlik dogrulama gibi bilgi giivenligi konulariyla ilgilenen

matematiksel yontemler lizerine yapilan ¢aligmalar, kriptografinin 6nemli konularidir,
Kriptografi genel olarak su ana konularla ilgilenir:

Gizlilik: Bilgi istenmeyen kigiler tarafindan anlagilamamalidir.

Biitiinliik: Bir iletinin alicisi, bu iletinin iletim sirasinda degisiklige ugrayip ugramadigini
Ogrenmek isteyebilir; davetsiz bir misafir dogru iletinin yerine yanhs bir ileti koyma sansina
erigmemelidir. Saklanan veya iletilmek istenen bilgi farkina varilmadan degistirilememelidir.
Reddedilemezlik: Bilgiyi olusturan ya da gonderen, daha sonra bilgilyi kendisinin
olusturdugunu veya gonderdigini inkar edememelidir. Bir gonderici daha sonrasinda bir ileti
gondermis oldugunu, yanhshkla reddetmemelidir.

Kimlik belirleme: Gonderen ve alici, birbirlerinin kimliklerini dogrulayabilirler. Davetsiz bir

misafir, bagkasinin kimligine biirlinme sansina erismemelidir.

5.2.2. Sifrelemenin Temel Elemanlar

Bir gonderici, bir aliciya agik aglar {izerinden bir ileti géndermek istedigi zaman, agik
aglardan gonderilen iletiler, lglincli sahislar tarafindan dinlenme ve degistirilme tehdidi

altindadirlar. Burada s6z konusu ileti, diiz metindir. Baz1 kullanimlarda plaintext adi da verilir.
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Bir iletinin igerigini saklamak tizere yapilan gizleme islemi de sifrelemedir (encryption).
Bu iglem, diiz metini gifreli metine donistiiriir. Boylelikle bilgi igerigi, bagkalarinin
anlamayacag1 hale gelmektedir. Bu bilgi, bir yere iletilmek amaciyla sifrelenen bir mesaj veya
saklanmak amaciyla sifrelenen bir bilgi olabilmektedir. Sifrelenmis bir ileti, gifreli metindir
(ciphertext). Sifreli metini diizmetine geri gevirme islemi, sifre ¢ozlimiidiir (decrypr).
Bu iglemler Sekil 5.3.’de gosterilmektedir.

Eﬁummm - Sifveleme | } etin

Sekil 5.3. Sifreleme ve Sifreyi Cozme Islemleri [6]

Tleti giivenligini saglama bilimi, kriptografidir. Matematigin hem sifrebilimi hem de
sifre analizini kapsayan dali kriptolojidir ve sifrebilimciler tarafindan icra edilmektedir. Eger bir
algoritmanin giivenligi, bu algoritmanin ¢aligma bi¢imini gizlemeye dayaliysa, bu bir
simirlandirilmig  algoritmadir.  Sinirlandirilmis  algoritmalar  giinlimiiziin ~ sartlarina  pek
uymamaktadir. Bir gruba ait kullanicilar bunlann kullanamamaktadir, ¢linkli gruptan bir
kullanicimin her ¢ikisinda, geri kalan herkesin bagka bir algoritmaya gegmesi gerekmektedir.
Iglerinden birisi yanhslikla gizleneni agia vurdugunda, diger herkesin algoritmalarint
degistirmeleri gerekmektedir. Daha da kétiisti, sinirlandirilmig algoritmalar, kalite kontroliine ve
standartizasyona olanak tanimamaktadir. Her bir grup kullanicinin kendisine ait bir algoritmasi
olmalidir. Bu tiir bir grup, hazir sifre ¢oziim anahtarinin yazilim veya donamim driinlerini
kullanamaz; davetsiz bir misafir ayni iiriinii alip algoritmay1 6grenebilir. Kendi algoritmalarim
ve gergeklestirimlerini kendileri yazmalar1 gerekir. Giiniimiiz kriptografisi, bu sorunu bir
anahtar ile ¢6zmektedir. Bu anahtar, ¢ok gesitli degerler alabilen herhangi bir anahtar olabilir.
Giiniimiizde kullanilmakta olan modern ve giiclii sifreleme algoritmalari, artik gizli degildir. Bu
algoritmalar giivenliklerini, kullandiklar1 farkli uzunluk ve yapilardaki anahtarlarla saglarlar.
Biitiin modern algoritmalar sifrelemeyi ve sifre ¢6zmeyi kontrol i¢in anahtarlar1 kullanmaktadir.
Bir anahtar ile sifrelenmis bilgi, kullanilan algoritmaya bagli olarak, ilgili anahtar ile ¢oziilebilir.
Genel olarak anahtarin kullanimi asagidaki sekildedir (Sekil 5.4.) :
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Sekil 5.4. Bir Mesajin Dinlenmesini Onlemek i¢in Anahtar ile Sifreleme 6]

Kullanic1 bir mesaji (m) géndermeden 6nce bir anahtar (k1) kullanarak sifreler. Sifreli
metin (c), yasadig1 dinleyicilere agik olan bir kanaldan génderilir. Mesaj1 okumak igin alici, bir
anahtar (k2) kullanarak sifreyi ¢ozer ve m mesajmni elde eder. Aktif diigmanlar araya girip
iletisimi dinleyebilir. Eger k1 ve k2 esitse, sistem simetriktir. Aksi takdirde bu sistem, asimetrik
olarak nitelendirilmektedir. Giivenligin garantilenmesi i¢in k2, her zaman gizli olmalidir, ancak
k1’ i kullanarak, k2’ yi elde etmek miimkiin olmadig siirece, k1 agiklanabilir. Bu durumda
sisteme agik anahtarli sistem (public key system) ad1 verilmektedir.

Agik anahtarli sistemler pek ¢ok ilging olanaklar sunar; 6rnegin herkes online bir
magazaya, magazanin agik k1 anahtarmi kullanarak, sifrelenmis bir kredi kartt numaras:
gonderebilir. k2 anahtarin1 sadece magaza bildigi i¢in, kartin numarasim1 sadece magaza
dgrenebilir. Eger simetrik sistem kullanilsaydi, magaza potansiyel miisterilerinin her biriyle
onceden ve gizlice ayr1 ayr anahtarlar belirlemek zorunda kalirdi. Ag¢ik anahtarhi sistemlerin
giivenligi, her zaman belirli matematiksel problemleri ¢6zmenin zorluguna dayanir, simetrik
sistemler daha ¢ok tek kullanimlik, gegici yapidadirlar. Agik anahtarlr sistemlerin en biiyiik
dezavantaji, matematiksel yapilari nedeniyle simetrik sistemlerden daha yavas olmalardir;
ozellikle agik anahtarh sistemlerdeki anahtarlarin boyutlari, simetrik sistemlerin anahtarlarimin
boyutlarindan gok daha biiyiiktiir. Kisaca, kullanilacak sifreleme yontemi gergeklestirilecek
uygulamaya bagli olarak segilir (Sekil 5.5.).
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Sifreli metin

Sekil 5.5-b iki Farkli Anahtar ile Sifreleme

Algoritmalardaki biitiin giivenlik, anahtara (veya anahtarlara) dayalidir, higbiri
algoritmanin ayrmtilarinda yer almaz. Bu, algoritmanin yayinlanabildigi ve incelenebildigi
anlamimna gelir. Bu algoritmay: kullanan iiriinler seri iiretilebilir. Bir davetsiz misafirin sizin
algoritmaniz1 bilmesi 6nemli degildir; sizin &zel anahtarimzi bilmedikge, o sahis iletilerinizi
okuyamaz.

Sifreleme algoritmalar1 anahtar kullanma yéntemlerine gbre genel olarak iki kategoriye

ayrilmaktadir. Bu yéntemler:

o  Gizli-Anahtar (Simetrik) yontemleri (Geleneksel kriptolama sistemleri)
e Agik-Anahtar (Asimetrik) yontemleri (Ag¢ik anahtar kriptolama sistemleri)

5.2. 3. Acik Anahtarh Sifreleme

Ag¢ik anahtarli kriptografinin gelismesi, biitiin kriptografi tarihindeki en bityiik devrimdir.
Baglangicindan giiniimiize kadar biitiin kriptografik sistemler, siipstiitiisyon ve permiitasyon
islemlerinin temel alinmasiyla olusturulmustur. Sadece elle hesaplanabilen algoritmalarla
¢alisabilme déneminden sonra, sifreleme / desifreleme yapan rotor makinelerinin ortaya gikmasi
sonucunda, geleneksel kriptografide biiyiik bir gelisme kaydedilmistir. Elektromekanik rotor, ¢ok
fazla inceliklere sahip ve karmagik kriptografik sistemlerin gelistirilebilmesini saglamstir.
Mevcut bilgisayarlarla, daha karmagik sistemler tasarlanmis ve en taninanlarindan olan IBM’ in
Lucifer girigimi geligerek DES sifrelemeyi olusturmus ve DES" i diinyadaki kriptografi teknikleri
arasinda en yiiksek seviyeye getirmistir. Rotor makineleri ve DES (Data Encryption Standart),
dnemli avantajlar sunmalarina ragmen, halen siipstiitiisyon ve permiitasyon islemlerine bagiml
kalmaktadir.
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Agik anahtarh kriptografi, daha 6nceki gelismelerden radikal bir kopus olmustur. Agik
anahtarli kriptografik sistemlerin en 6nemli noktalari, siipstiitiisyon ve permiitasyondan gok,
matematiksel islevler iizerine temellenmis olmalaridir. Daha da Onemlisi, agik anahtarh
kriptografi, tek anahtar kullanan simetrik (geleneksel sifreleme) algoritmalarin tersine, iki ayn
anahtarin asimetrik kullanimini 6ngérmektedir. Anahtar dagitimi ve kimlik denetimi gibi gizlilik

ve giiven gerektiren durumlarda, iki anahtar kullanim: etkili sonuglar ortaya koymaktadir.

Agik anahtarli gifreleme ile ilgili baz1 yaygin, yanlig bilgiler s6z konusu olmaktadir. Bu
yanhg diigiincelerden birisi, agik anahtarl: sifrelemenin, kriptoanalize karg1 geleneksel sifreleme
yontemlerinden daha giivenli oldugudur. Ornegin béyle bir iddia, Gardner” in meshur Scientific
America adh 1977 yilinda yaynladigi makalesinde yapilmistir. Aslinda, sifrelemenin giivenligi,
anahtarin uzunluguna ve kirilan sifreli metnin igerdigi hesapsal islemlerin karmagikligina
dayanmaktadir. ister geleneksel, ister agik anahtarl sifreleme olsun, kriptonaliz bakis agisina
gore birini direginden iistiin tutmak yanlig olmaktadir. Bir ikinci yanhs diisiince de genel amagl
kullanim igin gelistirilmig bir teknik olan agik anahtarl sifrelemenin, geleneksel sifrelemeyi
modas1 gegmis kildigidir. Tam tersine, geleneksel sifrelemeden vazgegilecegi sanisi, agik
anahtarli sifreleme yontemlerinin matematiksel fonksiyonlarindan dolayi, ihtimal digt
goziikmektedir [6].

Son olarak, agik anahtarl sifreleme kullanilirken, geleneksel sifrelemenin daha hantal
anahtar dagitim merkezleri ile karsilagtirildiginda, agik anahtarh sistemlerin anahtar dagitiminin
iizerinde kafa yorulmasi gerekmeyen, siradan ve basit bir is olduguna dair yanhs bir anlayis
vardir. Aslinda, protokoliin bazi bigimleri gereklidir, fakat geleneksel sifreleme yontemlerinin
ihtiyac duydugu merkez temsilciler ve prosediirler, agik anahtarh sifrelemenin ihtiyag
duyduklarindan daha basit, daha karmasik ya da daha etkili degildir.

Acik anahtarl kripto sistemlerinin ¢ogunlugu, sayilar teorisini temel almaktadir. A¢ik
anahtarl sifreleme algoritmalari hakkinda kesin bir yargiya varmak igin, sayilar teorisinin bazi

kisimlarini bilmek gerekmektedir.

Tablo 5.3, geleneksel ve agik anahtarli sifrelemenin farklarimi agikga gOstermektedir.
Geleneksel sifrelemede kullanilan anahtari, agik anahtarh sifrelemede kullamlan anahtarlardan
ayirmak igin, bu anahtara gizli anahtar adi verilmektedir, A¢ik anahtarl sifrelemede kullanilan

iki anahtar da genel anahtar ve dzel anahtar olarak isimlendirilmektedir.
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Ozel anahtar, her zaman gizli tutulacak olan anahtardir, fakat geleneksel sifrelemedeki

gizli anahtarla karismamasi igin, ona gizli anahtar yerine 6zel anahtar denilmesi daha dogru

olmaktadir.

Tablo 5.3. Geleneksel ve A¢ik Anahtarli Sifreleme [6]

1.Sifreleme ve Degifreleme igin aynt

algoritma ayni anahtarla birlikte kullanilir.

1. Sifreleme ve Desifreleme igin bir algoritma
ve anahtarlardan birisi kullanilir. Sifreleme igin

kullanilan anahtar, de-sifreleme i¢in kullanilamaz.

2. Génderen ve alan, algoritmay ve

anahtan paylagmahdir.

1. Anahtar gizli tutulmalidir.

2. Gonderen ve alan, iligkili anahtarlardan birine

sahip olmalidirlar (ayn1 olam degil).

1. Anahtarlardan biri gizli tutulmahdir.

2. Diger bilgiler saklandifinda, mesaji

desifre etmek imkansiz olmalidir.

2. Diger bilgiler saklandiginda, mesaji desifre

etmek imkansi1z olmalidir.

3. Algoritma ve gifreli metin Srnekleri
bilmek, anahtar1 ¢6zmek i¢in yetersiz
olmalidir.

3.Algoritma ve sifreli metin 6rnekleri bilmek
veya anahtarlardan birine sahip olmak, diZer anahtar1

bulmak igin yetersiz olmalidir.

5.2.3.1. Agik Anahtarh Kripto Sistem Uygulamalan

Agik anahtarli sistemler, karakteristik olarak birisi gizli tutulan, digeri ise genel kullanim igin
a¢tlmig olan iki anahtarla galisan kriptografik algoritmalar kullanmaktadir. Uygulamaya bagimli
olarak, gonderici ya kendisinin 6zel anahtarini, ya alicimn genel anahtarini ya da ikisini birden,

kimi kriptografik fonksiyonlar1 gergeklemek i¢in kullanmaktadir. Genis bir bakis agis1 ile agik

anahtarl: kripto sistemlerin kullanim, tig kategoride incelenebilir:
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e  Sifreleme / Desifreleme: Gonderici, bir mesaj1 alicinin genel anahtari ile sifreler.

e  Dijital iImza: Gonderen, mesaji kendi 6zel anahta: ile imzalar. Bu imzalama, mesajm

tamamini ya da 6nemli goriilen belirleyici bir kismin sifrelemek ile yapilr.

e  Anahtar Degisimi: ki taraf ortaklasa bir oturum anahtarini degis tokus ederler. Birgok

farkli yontem miimkiindiir.

Kimi algoritmalar, bu &zelliklerden sadece bir ya da iki tanesini gergeklestirebilirken,

bazilar1 bunlarin tiimiinii gergeklestirebilir. Tablo 5.4. , kimi agik anahtarh algoritmalarin bu

ozelliklerden hangilerini destekledigini gostermektedir.

Tablo 5.4. A¢ik Anahtarli Kripto Sistemler igin Uygulamalar

Algoritma Sifreleme / Desifreleme Dijital imza Anahtar Degisimi
RSA Evet Evet Evet
Diffie-Hellman Hayir Hayir Evet
DSS Hayir Evet Hayir
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6. GUVENLIK DUVARI UYGULAMASI-I

6.1. Giris

Tezin uygulama béliimii igin ilk olarak ISA sunucu sistemi olusturulmustur. Tez uygulamasinda
kullanilan yazilim ve donanimlar asagida verilmistir:
e Carpraz (Crossover) kablo
e 2 adet Bilgisayar
e 2 adet Ethernet kart1
v D-LINK DFE 538 TX 10/100 Adapter (I ag igin)
v INTEL® PRO/100 ve Network Connection (Dis ag igin)
o Windows 2000 Advanced server programi

o ISA Server 2000 program

6.2. Windows 2000 Advanced Server

Microsoft® Windows® 2000 Advanced Server isletim sistemi, standart Windows 2000
server siiriimiiniin 6zelliklerine ve islevlerine sahip olmamin yam sira, yiiksek diizeyde
lgeklenebilirlik, giivenirlik ve siirekli ¢aligirlik gerektiren biiyiik organizasyonlara yonelik ek
Ozellikler sunmaktadir.

Windows 2000 Advanced Server, gelismis simetrik gok islemcili teknolojisi ile entegre
sistem Olgeklenebilirligi saglamasina ek olarak iki ilave teknoloji (kiimeleme, TCP/IP yiik
dengeleme) sayesinde kullamim diizeyi ve ¢oklu sistem o&lgeklenebilirligini en iist diizeye
¢ikarmaktadir [7].

Pahali olmayan kigisel bilgisayar donanimiyla galigabilen Windows 2000 Advanced
Server, pahali olan ve yiiksek kullanim diizeyi sunan ¢6ziimlere kars: organizasyonlara giiglii ve
olgeklenebilir bir alternatif sunmaktadir. Windows 2000 Advanced Server; e-ticaret, kurumsal
Internet ve Intranet siteleri, veritabanlar1 ve kurumsal kaynak planlama (ERP) uygulamalar: gibi
uygulama ve hizmetler i¢gin idealdir. Asagida Windows 2000 Advanced Server’ a ait &zellikler

verilmigtir:
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e  Geligmis Simetrik Cok Islemcili (SMP) Olgeklenebilirlik
e Yiiksek Kullanim Diizeyi Sunan Kiimeleme

e Siirlim Yiikseltme Destegi

e Ag Hatalarindan Kurtulma

e Durum Izleme

e Aglar ve Disketler i¢in Tak ve Caligtir hizmeti
e WINS, DFS ve DHCP destegi

e Kiime API igin COM Destegi

e TCP/IP Ag Yiik Dengeleme (NLB)

e Yiiksek Kullanim Diizeyi

e Denetim Kolaylig:

e Kullanim Kolaylig1

o Kurumsal Bellek yapisi

6.3. ISA Server 2000

Microsoft Internet Security and Acceleration (ISA) Server 2000, politika tabanh
giivenlik uygulamalar1 sunan, a§ yapilarim1 hizlandiran ve bu yapilarin etkin bigimde
y6netilmesini saglayan bir giivenlik duvan (firewall) ve Web 6nbellek (cache) sunucusudur.
Firewall bilegeni; paket seviyesinde anahtarlama ve uygulama seviyelerinde filtreleme yapma,
iizerinden gecen veri trafigini kapsamli bi¢imde inceleme ve trafigin erigim politikalarin1 ve
yonlendirilmesini kontrol etme &zelligine sahiptir. Onbellek bileseni ise, sik¢a kullanilan Web
igerifini Onbellekte depolayarak af performansinin ve kullanici deneyiminin artmasini
saZlamaktadir. Giivenlik duvari bileseni ve onbellek bileseni, farkl: sunuculara kurulabilecegi
gibi, tek bir makine iizerinde de bulunabilmektedir [7].

ISA Server kullanicilara Standart siiriim (edition) ve Enterprise Edition olarak iki farkl
versiyonla sunulmaktadir. Her iki versiyon da zengin 6zellikler igermektedir. Standart Edition,
en fazla dort islemciyi destekleyen tek bir sunucu igin tasarlanmigtir. Daha genis uygulama
alanlan igin tasarlanan Enterprise Edition, sunucu gruplarn olusturmak, ¢ok katmanlh politikalar
geligtirmek ve dort islemciden daha fazla islemciye sahip sistemler i¢in uygundur. ISA Server

n sundugu Szellikler farkh kategorilerde ele alinabilir. Bunlar:

e Giivenli Internet Baglantisi
Giiniimiizde yerel aglarin internet’e baglanmasi, giivenlik ve verimlilik agisindan birgok

sorunun yasanmasini da beraberinde getirmektedir. Bu sikintilarm agilmas: igin isletmeler
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6nemli 6lgiide teknolojik altyap: olusturmak zorundadir. ISA Server, kullanimin izlenmesine ve
erigsimin kontrol edilmesine yonelik sagladif araglar ile birgok siireci otomatize ederek sistem
yoneticilerinin, igle ilgili sorunlarin ¢6ziilmesine daha fazla zaman ayirmalarina imkan
tanimaktadir. ISA Server, aglar1 yetkisiz kullanicilarin erisiminden korur, trafigi denetler ve
saldirilar1 sistem yoneticilerine bildirir.

ISA Server; g¢ok katmanlh kurumsal giivenlik duvari, durumsal denetim, sanal 6zel ag
¢oziimii (VPN), genis uygulama desteSi, entegre izinsiz saldir1 (intrusion detection), akill
uygulama filtreleri ve geligmis dogrulama gibi birgok dzellige sahiptir.

¢ Cok Katmanh Giivenlik Duvan

Bir giivenlik duvari, kullandifa ¢esitli yontemler araciliftyla giivenlik 6zelliklerinin
zenginlestirilmesini saglar. Bu yontemlerden baglicalar;; paket filtreleme, anahtarlama
seviyesinde filtreleme ve uygulama filtrelemedir. ISA Server gibi gelismis giivenlik duvan
(firewall) ¢6ziimleri, birden fazla ag katmanina y6nelik bu y6ntemleri birlestirerek gok katmanli
bir yap1 ortaya koymaktadir. Paket filtreleme, ISA Server iizerinden gegen IP paketlerinin
akigmnin kontroliine imkan vermektedir. Paket filtreleme kullanildiginda paketlerin gegisi; statik
olarak IP filtreleri veya dinamik olarak erigim politikas1 ve yaymlama kurallarinin izin verdigi
bigimde saglanr.

Dinamik paket filtrelemede, bir iletisim gereksinimi oldugu anda portlar otomatik
olarak agilir ve bu iletisim sona erdiginde otomatik olarak kapanmaktadir. Bu sayede
savunmasiz kalan portlarin sayisi minimize edilerek, daha yiiksek seviyede bir giivenlik
saglanmaktadir. Anahtarlama seviyesinde filtreleme; Telnet, posta, Microsoft Windows Media,
RealAudio, IRC gibi birgok Internet uygulamasi ile birlikte galigmaktadir. Bu filtre ile s6zii
gegen programlarin, herhangi bir sorun yasamadan internetle baglanti kurmalarina izin
verilmektedir. Ayrica bu filtre yardim ile oturumlarin izlenmesi de miimkiin olmaktadir.
Uygulama filtreleri, bir firewall ¢oziimiiniin en karmagik noktasi olan uygulama seviyesinde
trafik izleme ozelliginin gergeklesmesini saglar. Bu filtreler, belirli uygulamalardan gelen
verileri analiz eder ve her uygulamaya 6zel izleme, engelleme, yonlendirme veya degistirme
islemleri gergeklestirmektedir.

ISA Server’ in en 6nemli 6zelliklerinden birisi de, ICSA laboratuarlar: tarafindan
sertifikalandirilmig olmasidir. ICSA laboratuarlari, giivenlik iiriinleri konusunda gesitli testler ve
degerlendirmeler gergeklestiren bagimsiz ve giivenilir bir kurulustur. Bu siireg, {iriiniin ICSA’
nin test ortamma yiiklenmesi ile baglayan ve c¢esitli tarama yontemleri kullanilarak
gerceklestiren bir dizi testten olugmaktadir. ISA Server, normalde 90-120 giin siiren bu test

siirecini, 30 giin gibi kisa bir siirede gegerek, birgok yeni iiriiniin basarisiz oldugu bu tnemli
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testte, ciddi bir basart elde etmistir. Giivenlik teknolojileri sektdriinde oldukga saygi géren bu

sertifika, ISA Server’ 1n 6ncii ve etkin yapisinin en giizel kanitlarindan birisidir.

* Durumsal Denetim

ISA Server, ag servisini veya kullanilan uygulamay: paket seviyesinde tanimlayarak, IP
protokoliiniin baghiginda belirtilen trafidin baslangig noktasim ve TCP protokoliindeki portu
izlemektedir. Bu 6zellik sayesinde, korumasiz kalan portlarin sayisinin minimize edilmesi ve ag

igesinde ¢ok daha yiiksek seviyede bir giivenligin olusturulmas1 miimkiin olmaktadir.

¢ Geniy Uygulama Destegi

ISA Server, yapisal olarak 100’ den fazla protokolii tanimlar ve y&neticiye port
numarasina, tipine, TCP veya UDP &zelliklerine gore ilave protokoller tamimlama imkani
sunmaktadir. Bunun yaninda ISA Server, herhangi bir &zel istemci yazilimina sahip olmayan,
herhangi bir igletim sistemi veya platform iizerinde calisan istemci bilgisayarlar igin,

SecureNAT kullanarak, seffaf ve yaygin bir destek saglamaktadir.

¢ Entegre Sanal Ozel Ag

Sanal 6zel a3 (VPN), ozel bir agn, Internet gibi genel ve paylagilan bir aga olan
uzantilandir. Bir Sanal Ozel Ag (VPN) yardimi ile paylagilan bir genel ag iizerinden iki
bilgisayar arasinda sanki ugtan uca 6zel bir a§ kurulmusgasina bilgi iletmek miimkiin
olmaktadir. ISA Server, Internet iizerinden giivenli bir bilgi aligverisinin gergeklestirilmesi i¢in,

bir VPN gibi konfigiire edilebilmektedir.

o Sistem Kararhhi
ISA Server, temelinde bulunan Windows 2000 Server isletim sisteminin giivenli

kilmasina y6nelik bir sistem giivenlik sihirbazin1 da igcermektedir. Bu arag yardimu ile bir sistem

yoneticisi esitli segenekler yardimu ile farkh giivenlik seviyeleri belirleyebilecektir.

¢ Entegre izinsiz Saldir: (Intrusion Detection)

ISA Server, bir izinsiz saldir1 (intrusion detection) mekanizmast olarak da kullanilabilir.
Bu mekanizma, aga bir saldir1 oldugu durumda devreye girmektedir. Giivenlik duvar (firewall)
yoneticisi, belirli bir saldir1 oldugu takdirde, kendisini uyaracak cesitli alarmlar tamimlama
sansina sahiptir. Bunun yaninda bir saldin s6z konusu oldugunda, sistemin ne sekilde

davranaca@i da belirlenebilmektedir.
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e Akilh Uygulama Filtreleri

Uygulama filtreleri, giivenlik duvar: (firewall) servisinin birer uzantisidir. Bu filtreler,
verinin izlenmesi ve iglenmesiyle birlikte trafigin, protokollere 6zel bir bigimde analizi ve
yonetilmesini gergeklestirmektedir. Uygulama filtreleri, bir firewall servisi oturumu igerisinde
gergeklesen veri akigina veya datagramlara erigmektedir. Bunun yaninda uygulama filtreleri,

dogrulama veya viriis taramas: gibi sisteme 6zel gorevleri yerine getirebilmektedir.

o  Gelismis Dogrulama Ozellikleri \

ISA Server, erisim politikalarim ve yayinlama kurallarinin, belirli terminal gruplarinin
veya kullanic1 gruplarinin belirlenen sunuculara erigimini engelleyecek ya da miimkiin kilacak
sekilde yapilandiriimasmma imkan vermektedir. Gelen ve giden Web taleplerinin ayarlari,
kullanicilarin, kurallari uygulamadan 6nce her seferinde tekrardan dogrulanmasma yonelik
olarak yapilabilmektedir. Bunun yam sira hangi dogrulama yonteminin kullanilacagimn

belirlenmesi ve farki dogrulama yéntemlerinin kullanilabilmesi de miimkiindiir.

e Giivenli Yaymmlama

ISA Server, ¢esitli servislerin, giivenlikten herhangi bir taviz vermeden kolaylikla
Internet ortaminda yaymlanmasimi saglamaktadir. Bunun gergeklestirilmesi igin, Web
yayinlama sunucusu ve bir sunucu lizerindeki yaymlama kurallan, dahili sunucular {izerinde

artinlmig bir giivenlik saglayacak sekilde yapilandirilabilmektedir.

e Elektronik Posta icerik izleme
Posta sunucularmna yetkisi olmayan kullanicilar giriginin engellenmesi ve kabul

edilmeyen elektronik postalarin, gegit bolgelerinde durdurulmasma yonelik 6zelliktir.

e SSL trafiginin izlenmesi
Secure Socket Layer (SSL) kopriileme yontemi kullanilarak ugtan uca bir giivenlik

saglanip, sifrelenmis SSL trafiginin izlenmesine miisaade etmektedir.
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6.4. ISA Server 2000’ in Kurulum Asamalar

ISA Server 2000 programinin iki farkl: siiriimii bulunmaktadir:

a) Standart Siiriim

Daha ¢ok kiigiik 6lgekli aglarda ve is istasyonlarinda tercih edilmektedir. Maksimum 4
islemci desteklemektedir. Sistemde olusturulan kurallar sunucu tizerinde saklanmaktadir. Bunun

anlami, Aktif Dizin (Active Directory) ile tiimlegik olarak hareket edemeyecegidir.

b) Enterprise Siiriim

Standart siiriimden fark, aktif dizin (active directory) ile tiimlesik olarak galigmasidir,
Bu sayede, olusturulan kurallar aktif dizin igerisinde saklanir. Boylece bir dizi (array) olugturup,
sistemde bir ISA Server lizerinde olusturulacak kurallarin, digerlerine yansimasim saglamak
miimkiin olmaktadir. Sonugta, merkezi bir yonetim saglanmis oldugu gibi, yiikiin balanslanmasi
(load balancing), hata toleransi (fault tolerance) ve dagitik Onbellek (distributed caching)

ozelliklerinden de faydalanilabilmektedir. Bu versiyonun herhangi bir donanmim kisitlamasi

yoktur (Sekil 6.1.).

Sekil 6.1. ISA Sunucu Yapisi [7]
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6.4.1. ISA Server 2000 Donamim Gereksinimleri

Microsoft firmasinin, bu sunucu kurulumu igin tavsiye etti§i minimum donanim gereksinimleri

sunlardir;

CPU : 300 Mhz veya iistii Pentium II iglemci

RAM :256 MB

HDD :20 MB ve NTFS Partition

OS : Windows 2000 (Minimum Service Pack 1) veya Windows 2003 Server Ailesi
NIC : Windows 2000 uyumlu Ethernet

Ayrica Array konfiigiirasyonu igin, aktif dizin zorunludur. Ethernet karti1 olarak
kartlardan bir tanesi i¢ ag, diger kart ise ADSL vb. cihazin bagl olacag: dis ag’a bakan karttir.
Dis ag’a bakan kart iizerinde, Netbios over TCP 6zelligini pasif yapmak faydah olacaktir. Ig
ag’a bakan kartin ag (network) ozelliklerinde herhangi bir default gegityolu (gateway)
girilmemesi gereklidir, aksi halde yerel ag (network) iizerindeki internet ¢ikisinda, sorunlar

meydana gelebilmektedir [8].
6.4.2. ISA Server Kurulum Modlan

a) Cache Mode

Adindan da anlagilacagi lizere, bu mod ile kurulum yapildiginda ISA Server, sadece
Cache olarak c¢aligmakta, giivenlik duvarn olarak herhangi bir fonksiyonu bulunmamaktadir.
Normalde yerel bir bilgisayarda bir internet sayfasi ziyaret edildiginde, bu sayfa o bilgisayarin
kendi on bellegi (cache)’ inde depolanir ve bir sonraki sefere daha hizli olarak sayfaya
erisilebilmektedir. ISA Server sayesinde gezilen sayfalar, hatta fip ve http lizerinden yiiklenen
(download) edilen dosyalar bile 6n bellege alinabilmekte ve bu 6n bellek (cache) tiim ag igin
gegerli olmaktadir. Neticede gdzle goriiliir bir performans artis1 olmakla beraber, gereksiz yere
band genisligi de kullanilmayacaktir. Sunucu tizerinde biiyiik kapasiteli ve SCSI bir disk olmasi
performans olarak biiyiik fayda saglayacaktir.
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b) Firewall Mode

Giivenlik duvar1 (Firewall) olarak kurulum yapilan bu modda, kurulumdan sonra
internet ile yerel ag arasinda bulunan tiim portlar kapatilmaktadir. Ag yapisina ve giivenlik
politikasina uygun olarak olusturulacak kurallar sayesinde, gerekli portlar agilmali ve bdylece

maksimum giivenlik saglanmalidir.

¢) Integrated Mode

Bu mod ile kurulum yapildiginda, Cache ve Firewall birlikte ¢alisacaklardir. Tavsiye

edilen moddur.

6.4.3. ISA Server Enterprise Siiriim Kurulum Asamalan

ISA Server 2000 Cd’ si Cd-Rom siiriiciiye takilir. Eger Otomotik baglat (Auto Start)
ozelligi pasif degil ise setup ekrami otomatik olarak agilacaktir (Sekil 6.2.). Eger setup ekrani
otomatik olarak gelmez ise Cd igerisinden “ISAAutorun” 68esine ¢ift tiklanmak suretiyle,

setup ekraninin agilmasi saglanmig olur (Sekil 6.3.).
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Sekil 6.2. Setup Ekrani
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Sekil 6.3. [SAAutorun Ogesinin Goriinimii

ISA Server’in Active Directory ile tiimlesik ¢aligmasi isteniyorsa, kurulumdan dnce 6nemli bir
islem yapilmasi gerekmektedir. Sekil 6.2’ de goriilen setup ekranindaki “Run ISA Server
Enterprise Initialization” tiklanmalidir. Daha sonra Sekil 6.4’ de goriilen uyan ekrani
¢ikacaktir, burada “yes” segilmelidir.

Sekil 6.4. Aktive Dizin igin Uyar1 Ekram

42



Simdi karsimiza, Sekil 6.5° de goriilen ekran gelmis olmalidir. Bu ayarlar1 kurulumdan

sonra, ¢gikacak olan sihirbaz yardimi ile daha sonra degistirmek miimkiindiir.

e Use array policy only

Bu segenek ile Enterprise Policy ¢apinda yapilan ayarlar ISA Server’1 etkilememektedir.
Bunun sonucunda, dogal olarak ilgili kurallarin yonetici tarafindan olugturulmasi
gerekmektedir.

o Use this enterprise policy
Burada 6nceden var olan bir Enterprise Policy var ise onu segmek zorunludur. Bu

sekilde sadece segilen Enterprise Policy ayarlar1 gegerli olacaktir.

o Allow array-level access policy rules that restrict enterprise policy

Bu durumda Array ve Enterprise policy kombine bir sekilde galisacaktir.

¢ Allow publishing rules

ISA Server arkasinda olan, Web Server’ larin yayimlanmasi ile ilgilidir.

¢ Force packet filtering on the array

I¢ ve dis ag tizerindeki IP paketlerinin kontroliinii saglamaktadr.

Sekil 6.5. Array ve Enterprise Policy Segenekleri
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ISA Server, Active Directory Schema iizerinde kurulum ile ilgili gerekli ayarlan yapmaya
baslayacaktir (Sekil 6.6. ve Sekil 6.7.). Burada Active Directory Schema ile ilgili giincelleme

islemleri bitinceye kadar bir siire beklemek lazimdir.

Begitor with M
you can by informed
updates, complsmar
aifadings aug other 7§
Svnr nows.

A Weoranoft Cxaparetion, AR tight

A

Sekil 6.7. Active Directory Schema Kurulum iglemleri-2



Active Directory Schema ile ilgili giincelleme iglemleri bittikten sonra, iglemlerin basar ile
sonuglandiFma dair bir uyar1 ekrani gelecektir. Bu ekranda, eger birden fazla alan kontrolciisii
(Domain Controller) kullantliyorsa, ISA Server Array konfligiirasyonunu yapmadan nce Active
Directory Replication operasyonunun tamamlanmast i¢in beklemek gerektigi konusunda uyan

mesaji1 verecektir. (Sekil 6.8. ) “OK “ tiklanir ve “Setup” boliimiiniine geri doniiliir.

Sekil 6.8. Active Directory Replication Operasyonu Uyar: Mesaji

Bu agamadan sonra, Sekil 6.9 da goriilen ekran gelmelidir. “Continue” tiklanmadan &nce, arka

planda galigan herhangi bir uygulama var ise, kapatilmas: faydah olacaktir.
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Sekil 6.9. Devam ve Kurulum’ dan Cikis Segenekleri

“Install ISA Server” tiklanir (Sekil 6.10.) ve kurulum islemi baglatilir.
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to instaiiation.

Fead nataation

2

B

Fisn 13
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Frasg Aot
hgratony to 834

Sekil 6.10. Install ISA Server Segenegi Goriinlimii
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Sekil 6.11 “de ilgili “CD Key” in girilmesi istenmektedir. CD Key girilir ve “OK” tiklanir.

Sekil 6.11. CD Key Girilmesi Ilemi

Sekil 6.12° de goriilen “Product ID” numarasi, Microsoft’ tan {riin ile ilgili teknik destek
almak istenmesi durumunda, sorulacak olan numaradir. Kurulumdan sonra “Help” meniisiinden
“About” tiklanmak suretiyle, tekrar bu numaraya erigmek miimkiindiir. ”OK” tiklanir ve

sonraki ekrana gegilir.

Sekil 6.12, Uriin Kimligi Numaras:
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Her program kurulusunda oldufu gibi burada da programin nasil kurmak istendigi
sorulmaktadir (Sekil 6.13.) “Typical Installation” tiklanir. Ayrica, “Change Folder”
tiklanmak suretiyle programin kurulacagi disk bolimii ve dizin (directory) bilgisi
degistirilebilir. Default olarak, program “C:\PROGRAM FILES\MICROSOFT ISA
SERVER?” béliimiine kurulur. Minimum “Windows 2000 Service Pack 1” yamasi, sunucuda
kurulu olmalidir. Eger sunucuda Service Pack kurulu degil ise Sekil 6.14° de gériilen hatay:
almak kaginmilmazdir [19]. Bu durumda setup programi sonlanacak ve sisteme Service Pack
yiiklendikten sonra, yeniden Setup programinin ¢alistiriimas: gerekecektir. Eger durum itibari
ile son siiriim Service Pack temin edilemeyecek ise, ISA Server CD’ si igerisinde bulunan
Windows 2000 Service Pack 1° i yiikleme sanst da mevcuttur

( X:\support\Windows2000_SP1).

ratalolon oo s olick oo of B Tdin

K Setup Ervor

Sekil 6.14. Service Pack 1 veya Daha Ust Versiyonu® nun Kurulmasi Gerektigi Uyaris
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Sekil 6.15° de goriilen ekranda, kurulacak ISA Server’ in bir Array liyesi olup olmadigt
sorulmaktadir. Onceden var olan bir Array’ e iiye yapmak igin “Yes” tiklanmali, *No”
tiklandifinda, ISA Server Stand-Alone Server olarak kurulacaktir. Stand-Alone Server olarak
kurulan ISA Server, Array iiyesi olmak iizere, daha sonra upgrade edilebilmektedir. Daha
6nceden mevcut bir Array olmadig igin burada “Yes” tiklanir ve olusturulacak olan yeni

Array i¢in bir isim girilmesi saglanmalidir. Array ismi girilir ve “OK” segilir.

Sekil 6.15. ISA Sunucu’ nun Bir Array Uyesi Olup Olmadiginin Sorulmasi

Sekil 6.16° da goriilen ekranda, “Enterprise Policy” ayarlarinin yapilmasi
istenmektedir. Onceden var olan “Policy” ayarlarlari olmadig igin, “Use Default

Enterprice Policy Settings” se¢ildikten sonra, “OK” tiklanir.
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Sekil 6.16. Enterprise Policy Ayarlari

Siradaki pencere, ISA Server i¢in mod se¢imi ekranidir. Integrated” mode segilip,
“Continue” denilir (Sekil 6.17.).

Sekil 6.17. ISA Sunucu igin Mod Se¢imi Ekram
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Setup programi gegici olarak “IIS (W3SVC)” servisini durduracagi hakkinda bir uyart
verecektir (Sekil 6.18.). Ayrica IIS kullaniliyorsa, kurulumdan sonra, IIS sitelerinin port
ayarlarim1 “80 ve 8080” kullanilmayacak sekilde yapilandirmak gerektigi hakkinda da bir uyar
vardir. ?OK?” tiklanir.

Sekil 6.18. IIS Servislerinin Gegici Olarak Durdurulmas:

Sekil 6.19° da, ISA Server Cache ayarlari hakkinda bilgiler vermektedir. Default olarak ISA
Server kendisi, 100 MB olarak Cache boyutunu ayarlamaktadir. Istenilirse, bu bélimde Cache
dosyas: igin ilgili disk boliimiinii ve dosya biiyiikliiiinii ayarlama imkan1 mevcuttur [8].
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Sekil 6.19. ISA Sunucu Cache Bellek Ayarlari

Bir sonraki sekilde LAT (Local Address Table) ekrani goriilmektdir. Burasi olduk¢a
onemlidir, zira yanls yapilandirilan bir LAT konfligiirasyonu, istenmedik sorunlara yol
agabilmektedir. Buradaki temel mantik, ISA Server’ m i¢ ve dig ag’ 1 bilecek sekilde tanitma
islemidir. Yani, burada yapilmas: gereken ig a8’ a bakan ethernet kartinin IP araliklarmi uygun
sekilde girmektir. Istenirse manuel olarak da “Construct Table” tiklanarak, bu asama daha
giivenilir gergeklestirilebilir.

Gelen ekranda secilmesi gereken Ethernet karti, i¢ a3’ da kullanilan Ethernet karti
olmalidir. Kesinlikle dis ag® da kullanilan Ethernet karti secilmemelidir. Zaten LAT
konfligiirasyonu dogru yapilmig bir ISA Server, kurulumdan sonra Internet’ € ¢tkamaz durumda
olacaktir (Sekil 6.20, Sekil 6.21, Sekil 6.22).
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Sekil 6.21. I Ag’ a Bakan Ethernet Kartinin Segilmesi
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Sekil 6.22, LAT (Local Adres Table) Konfligiirasyonun Bitirilmesi

LAT konfiigiirasyonu bittikten sonra, ISA Server ile ilgili dosyalar sunucuya
kopyalanmaya baslayacaktir (Sekil 6.23.).

Sekil 6.23. ISA Sunucu ile Iigili Dosyalarin Sunucuya Kopyalanmasi

Kopyalama islemi bittikten sonra, setup programi tarafindan énceden durdurulmus olan servis
/servisler tekrar baglatilmaktadir (Sekil 6.24.).
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Sekil 6.24. IIS Servislerinin Tekrar Baglatilmasi

Asagidaki sekilde goriildiigii gibi “Start ISA Server Getting Started Wizard”
kutucugu segilerek, kurulumdan sonra ISA Server konfiigiirasyonu hakkinda bir sihirbazin
yardimci olmasi saglanabilir (Sekil 6.25.).

i

.. . o o

Sekil 6.25. ISA Sunucu Yapilandiriimasi Hakkinda Sihirbaz Kullanma Se¢imi
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ISA Server’in kurulmas: islemleri sorunsuz bir gsekilde tamamlanmistir (Sekil 6.26.).

Sekil 6.26. Kurulum’ un Tamamlandiina Dair Uyar1 Mesaji
6.4.3.1. ISA Sunucu’ ya Kurulan Kritik Hotfix’ ler ve Yama Programlar

o ISA Server 2000 Service Pack-2 (isasp2-ENU.exe)

o ISA Server 2000 Feature Pack-1 (isafpl.exe, isafplsd.exe, isafplur.exe)

e ISA Server 2000 Hotfix for FTP Client Invalid PORT Command

(ISA2000-KB816459-x86.exe)

o ISA Server 2000-Vulnerability in H.323 filter can Cause Remote Code execution
(ISA2000-KB816458-x86.¢exe)

e ISA Server 2000 Security Patch for Unchecked Buffer in Gopher Protocol Handler
(isahf177.exe)

e ISA Server 2000 Hotfix for Rules Engine and Potential Web Proxy Service Crash
(isahf174.exe)

o ISA Server 2000 Security Patch for Winsock Proxy Service (isahf257.exe)

o ISA Server 2000 Security PAtch for DNS Intrusion Detection filter (isahf256.exe)
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6.4.4. ISA Sunucu Istemci (Client) Ayarlar
Ug farkh sekilde, istemcileri ISA Server iizerinden Internet’ e gikarmak miimkiindiir.

a) Web Proxy Istemci

Once, Istemci (Client) iizerindeki Internet Explorer ayarlarinda proxy ayarlari yapilir.
Internet Explorer’ da Tools meniisii agilir ve Internet Options sekmesi tiklanir. En altta
goriilecek olan LAN Settings tiklanir. Use a proxy server for your lan kutucufuna ISA
Server ada girilir, aym1 yerde olan port bliimiine ise, 8080 (default) portu girilir. Bu sekilde
yapilan bir konfiigiirasyonda kullanici bazinda kisitlama yapilabilir, fakat ISA Server

raporlarinda kullanici bazinda bilgi goriilemez [8].

b) SecureNAT istemci

Istemci (Client) ag 6zelliklerinde, default gegityolu (gateway) olarak ISA Server’ m ige
bakan ethernet kartinin IP numaras: girilir. Bu modda, herhangi bir kisitlama yapmak miimkiin
degildir. Eger tiim istemciler (client) bu sekilde konfigiire edilmek isteniyorsa, DHCP
iizerinden default gateway adresi girilmesi ve istemcileri otomatik IP adresi alacak gekilde

yapilandirmak, olasi bir yanhishg tamamen ortadan kaldiracaktir.

¢) Firewall istemci

Bu yodntem, tavsiye edilen metoddur. Bunun igin, istemci bilgisayar {izerine basit bir
program kurmak gerekmektedir. flgili program ISA Server iizerinde, ad iizerinden ulagilabilecek
sekilde paylastirilmig olarak bulunmaktadir. Bu sekilde authentication, yani kullanic1 bazinda
kimlik dogrulama ve ilke (policy) ayarlar1 gegerli olmaktadur. Ilgili raporlarda kullanici bazinda
bilgiler gormek miimkiin olabilmektedir. Programi kurmak igin af iizerinden

\\Server\Mspclnt\setup.exe caligtirilir (Sekil 6.27.).
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rewall cl

Sekil 6.27. Firewall Istemci programi

Asagidaki verilen gekillerde, ISA sunucu iizerindeki Ethernet kartlarinda ve istemci
makinede yapilan IP adres ayarlar1 gériilmektedir (Sekil 6.28., Sekil 6.29., Sekil 6.30.).

Sekil 6.28. istemci Makinedeki IP Yapilandinlmas:
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Sekil 6.30. Sunucu Uzerindeki Ig ag’a Bakan Ethernet Kart1” nin IP Yapilandirilmas:
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6.4.5. ISA Management Kullanim

Sekil 6.31. ISA Yonetim (management) Programi

ISA yonetim (management) programi kullanilarak, olusturulan giivenlik duvarmnin
yapis ile ilgili diizenlemeler yapilabilmektedir. On bellek konfiigiirasyonu, ag1 izleme (uyarilar,
kayitlar ve isler), i¢ ve dig afa bakan ethernet kartlarinin adreslerinin degistirilebilmesi, sunucu
iizerinde web yayimlama, site ve igerik kurallariyla ilgili ayarlar, ag iizerinde agilan oturumlan
takip etme, paket filtreleme iglemleri, istemci bilgisayarin yapilandirilmas: gibi birgok
uygulama bu kullanmigh program araciliftyla gergeklestirilebilmektedir.
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7. GUVENLIK DUVARI UYGULAMASI-II

7.1. Girig

Bu bolimde, agik anahtar sifreleme yontemlerinden olan, RSA ve Eliptik egri
algoritmalarinin yapisi ile ilgili gerekli bilgiler verildikten sonra, gergeklestirilmis olan nesne

tabanli uygulama programi tanitilacaktir.

7.2. RSA Algoritmasi

1976 yilinda Stanford Universitesinden Diffie ve Hellman adli iki aragtirmacs, farkl bir
sifreleme sistemi Snermiglerdir. Bu sistemde bir tane sifreleme igin (encryption key) ve bundan
farkl: olarak bir tanede sifre ¢6zmek igin (decryption key) anahtar bulunmaktadir ve decryption
key encryption key’ den elde edilmektedir.

7.2.1. RSA Algoritmasinin Onemli Ozellikleri
RSA’ nin yasal kullanim ile kolayca hesaplanabilenler;

e Birbirine uyan genel (public) / 6zel (private) anahtar ¢ifti olusturulabilir.

o Eger genel anahtar (public-key) varsa, sifreleme (encryption) ve imza onaylama
(signature verification) islemleri yapilabilir.

o Eger Ozel (private) anahtar varsa, desifreleme (decryption) ve imzalama (signing)

islemleri yapilabilir.
RSA’ nin yasalara aykir1 kullanims ile hesaplamasi ¢ok zor olanlar;

¢ Public key varken, private key’ in olusturulmasi.

o Private key yokken, sifreli mesajin ¢dziilmesi.

RSA sifreleme algoritmasimnin giivenli olmasi su sekilde agiklanabilir:

Bu algoritmaya zarar vermek igin bilinen en etkin yol, N' in asal ¢arpanlar olan P ve Q
nun bulunmasidir. Ancak P ve Q ¢ok biiyiik asal sayilar oldugundan o&tiirii, bulunmalan
neredeyse imkansizdir. Ayrica public key {E,N} belli iken D yi, P ve Q olmadan bulmak ¢ok
zordur. RSA agik anahtarh sifreleme algoritmasi kullamlarak, gesitli anahtar uzunluklarinda
anahtarlar olusturulmus ve sifreleme islemleri gergeklestirilmistir. Ayrica anahtar olusturma

stireleri ve sifreleme siireleri Tablo 7.1.” de gdsterilmigtir. Test siireleri uygulamanin Pentium 4
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1.7Ghz Cpu’ ya sahip bir bilgisayarda caligtirilmasiyla elde edilmistir. Uygulamanin
gerektirdigi giivenlik seviyesine bagli olarak kullamlacak bit sayisi ayarlanabilir. Normal
sartlarda 1024 bitlik anahtar kullanarak sifreleme sistemi olusturmak yeterli giivenligi
saglamaktadir.

Tablo 7.1. RSA Algoritmasinda Farkh Bit Uzunluklarinda Anahtar Olugt. ve Sifreleme stireleri

Bit Saysi Anahtar Olusturma Siiresi Sifreleme Siiresi
(saniye) (saniye)

64 0.021 0.011

128 0.026 0.013

256 0.083 0.015

512 0.307 0.018

1024 2.985 0.106

2048 50.432 0.766

4096 798.625 18.687

7.3. Eliptik Egri Sifreleme Algoritmasy

Agik anahtarli kriptografi kullanan standartlarin ve iirtinlerin hemen hemen hepsi,
sifreleme ve dijital imza i¢in RSA kullanmaktadir. RSA" nin giivenli kullanimi igin, galigilan bit
uzunluklar1 zaman igerisinde biiyiimiis ve dolayisiyla RSA kullanan uygulamalar {izerine biiyiik
bir hesapsal agirlik getirmistir. Ozellikle biiyiik sayilarin transferini giivenlik iginde
gergeklestirmesi gereken ticari siteler, bundan ¢ok fazla etkilenmislerdir. Eliptik Egri
Kriptografisi (ECC), agik anahtarl1 kriptografi igin 6ngoriilmiis ve IEEE P1363 standartlarini
yerine getirmektedir [9].

ECC' nin RSA" ya kars1 en biiyiik avantaji, daha kiigiik bitler kullanilarak yapilan
islemlerin, RSA sifrelemede oldugu gibi yiiksek giivenlik saglayabilmesi, bunun sayesinde
kullanicilarin  gifreleme ve desifreleme esnasinda hesaplamalar igin harcadiklann eforu
azaltmasidir. Diger bir taraftan da, ECC kullanan {iriinler kisa siire igerisinde kendisini
gostermeye baglamakla birlikte, bu iirlinler iizerinde yapilan giivenlik testleri, ECC" nin heniiz
RSA kadar yiiksek bir giivenlik saglayamadifini1 géstermistir. ECC” nin matematiksel teorisinin

agiklanmasi, RSA ya da Diffie-Hellman teorilerinin agiklanmasindan daha zordur.
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7.3.1. Eliptik Egriler

Bu egrilerin eliptik seklinde adlandirilmalarinin  sebebi, bir elipsin gemberinin
hesaplanmasi igin kullamlan kiibik denkliklere benzer ifadeler ile gosterilmeleridir. Genel
olarak eliptik egriler igin kiibik denklemler agagidaki formdadir:

Y+axy+by=x+cx’*+dx+e (7.1

Bu denklemdeki a, b, ¢, d ve e sayilar1 reel sayilardir ve bazi basit kosullan
saglamaktadir. Ayrica, eliptik egrinin tanimlamasinda sonsuzluk ya da sifir nokta adi verilen bir
O notasyonu vardir. En biiyiik dereceli iis 3 oldugundan dolayi, bu tip denklemler kiibik olarak
adlandirimaktadir,

Eger bir eliptik egrinin 3 noktasi diiz bir ¢izgi iizerinde bulunuyorsa, bunlar O

notasyonu olarak &zetlenir. Bir eliptik egri igin su kurallar tanimlanabilir:

e Eliptik egri lizerindeki herhangi bir P noktasi i¢in, P + O =P olur.

e Bir dikey ¢izgi, aym x degeri i¢in eliptik egriyi P; = (x,y) ve P, = (x,-y) iki noktasinda
kesiyorsa, bu ¢izgi aym zamanda eliptik egriyi sonsuzluk noktasinda da kesiyordur. Bu
yiizden, P; + P, + O = O ve P; = -P, olmaktadir. BSylece bir noktanin negatifi, x ekseni
iizerinde ayn1 degeri alacak gekilde bir noktadir ve bu noktanin y ekseni iizerindeki degeri, ilk
noktanin negatiflisidir (Sekil 7.1.).

e X koordinati farkli olan Q ve R noktas: segip, bu iki noktadan gegen diiz bir ¢izgi
¢izildiginde, kesisimin liglincii noktas1 olan P; bulunur ve gok kolay bir gekilde goriilebilir ki,
P; noktas: sadece bir tanedir (Eger ¢izilen dogru, Q veya R noktalarindan birisinden teget
gegiyorsa, bu durumda P, =Qveya P, =R alinir). Dolayisiyla Q + R = +P; olacaktir
(Sekil 7.1.).

¢ Bir Q noktasim ¢ift kath yapmak igin, bir teget ¢izgisi ¢izip, egriyi kestigi diger nokta
bulunur. Eger bu noktaya S denilecek olursa, Q + Q = 2Q esitligi saglanir,
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By yl=xd+x+1

Sekil 7. 1. Eliptik Egri Ornekleri [9]
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7.3.2. Sonlu Alanlardaki Eliptik Egriler

P bir asal say1 ve (a, b), P* den kiiglik, negatif olmayan iki tam say1 olsun:
4a’ +27b% (mod p) # 0 (72)

Bu durumda E; (a,b); (x,y)" nin P* den kiigiik negatif olmayan tam sayilar oldugu durum igin, O

sonsuz noktasi ile beraber su esitligi ifade eder:
y’=x’ +ax + b (mod p) (7.3)

Ornegin, p =23 ve eliptik egri de y* =x’+ x + 1 olsun. Burada, a = b = 1’ dir. Bu durumda,

4x 13+27x 1> (mod 23) =8 #0, eliptik grubun mod 23" e gére durumunu géstermektedir.
Eliptik grup i¢in sadece (mod p° den dolay1), (0, 0) - (p, p) aralifinda olan pozitif tamsayilar ile
denklem olugturulur [9]. Tablo 7.2." de, E;;(1,1) igin O disindaki noktalar listenmistir. Genel
olarak liste asagidaki yolla olusturulmustur:

e 0 <= x < p kogulunu saglayan her x degeri igin, X’ + ax + b (mod p) denklemi
hesaplanmigtir.

e Onceki adimm her sonucu igin, sonucun (mod p)' ye gore cift kath kékii olup
olmadigna bakilir, eger yoksa bu x degeri igin, E, (a,b)’ nin bir degeri yoktur. Aksi
takdirde, ¢ift katli kok kosulunu saglayan iki adet y vardir (y' nin 0 oldugu durum
haricinde). Bu (x,y) degerleri E;, (a,b)" nin noktalaridir.

Tablo 7.2. E,;(1, 1) Eliptik Egrisi i¢in Noktalar

©, 1) | 6, 4) (12, 19)
©, 22) | (6, 19) (3,7
{,7) 7, 11) (13,16)
{, 16) 7, 12) (17, 3)
G, 10) ©,7 (17, 20)
5 ) o TS
@, 0)  (11,3) (18, 20)
D) (11, 20) (19, 5)
G, 19) (12, 4) (19, 18)
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E; (a,b) igin bahsedilmis kurallar, Sekil 7.1." deki geometrik gekil ile uyusmaktadir.
Kurallar, her P, Q € E, (a,b) olacak sekilde alinan noktalar i¢in asagidaki gibi gosterilebilir:

e P+0O=P

o Eger P = (xy)ise, P + (x,-y) = O olur. (x,-y) noktasi, P* nin negatifidir ve — P olarak
gosterilir. Diyelim ki, (x,-y) Sekil 7.1. ‘de gosterilen E, (a,b) eliptik egrisi {izerinde bir
nokta olsun. Ornegin, Ey(1, 1)° de P = (13,7) alalim. Bu durumda -P = (13,-7)
olacaktir. Fakat —7 mod 23’ e gore 16 ettiginden dolayi, -P noktasi aslinda, yine Ex(1,
1)’ de yer alan (13,16) noktasidir.

o Eger P=(x1, y2)ve Q=(x2,y2) ise ve P #-Q ise, bu durumda, P + Q = (x3,y3) su

kuralla hesaplanur:
x5 = A% - x,— x(mod p) } (1.4)
Y3 = A(x — x;) -y {mod p)

Y27 prer Pz ise 25
A= 3% +
072 sger P= G ise
25,

7.3.3. Eliptik Egriler ile Sifreleme

ECC" deki toplama iglemi ile RSA'daki modiiler ¢arpim islemi ve ¢oklu toplama iglemi
ile de, RSA' daki modiiler iis alma iglemi birbirlerine gok benzemektedir. Eliptik egriler
kullanan bir kriptografik sistem olugturabilmek igin bir sayiy: iki asal ¢arpanina ayirmak ya da
ayrik logaritma almak gibi zor bir problem bulmak gerekmektedir. Diyelim ki, P, Q € E, (a,b)
ve k < p iken, Q = kP olsun. k ve P verildiginde Q degerini hesaplamak nispeten kolay oldugu
halde, Q ve P verildiginde k degerini hesaplamak ger¢ekten ¢ok zordur [9].

66



7.3.4. Diffie-Hellman Anahtar Degisimi

Eliptik egriler kullanlarak anahtar degisimi asagidaki sekilde yapilabilmektedir. Once

7= 2% lacak sekilde bir p asal sayis1 ve (1) denklemindeki eliptik egri parametreleri olan a
ve b segilsin. Bu, eliptik noktalar grubu olan E, (a,b)’ yi olusturur. Sonrasinda E; (a,b)
igerisinden, baglangi¢ noktasi (generator point) olan G= (x1,y1) segilir. G* nin segilmesindeki en
onemli kriter, nG = O esitligini saglayan en kiigiik n degerinin gok bir biiyiik bir asal say1 olmast
gerekliligidir. E, (a,b) ve G, kriptosistemin tiim kattlimcilarca bilinecek parametreleridir.

Bir A ve B kullanicis1 arasindaki anahtar degisimi asagidaki gibi gergeklesir :

e A, n" den kiigiik bir n, tamsayis1 seger. Bu A min 6zel anahtaridir. Daha sonra A,
P,=n,G hesabiyla E, (a,b)" nin bir noktast olan kendi agik anahtarini olusturur.

e 7" de ayni metodla kendi agik anahtar1 Py’ yi olugturur.
e A gizli anahtar1 K= nsPp ile, B de gizli anahtar1 K=ngP, ile elde eder.

Ugtincii asamadaki iki hesaplamanin sonucuda aymdir. Ciinkii,

Ry =005 =ng(n,G)=ngF esitligi mevcuttur.

Bu yonteme bir atak gergeklestirmek isteyen saldirgan, verilmis G ve kG degerlerinden yola

cikarak, k degerini hesaplamak isteyecektir ve bu g¢ok zordur.

7.3.5. Eliptik Egri Sifrelemesi/Desifrelemesi

Literatiirde, eliptik egriler yardimiyla sifreleme/desifreleme yapan bir g¢ok ydntem
bulunmaktadir. Sistem igerisindeki ilk gérev, diiz yazi (plaintext) mesaj olan m" yi, bir x-y
koordinat1 ile belirlenmis P, noktasi geklinde gondermek tizere kodlamaktir (encode). Bu Py,
noktas1 bir chipertext gibi sifrelenecek, daha sonrasinda da desifre edilecektir. Bir mesaj, x ya
da sadece y koordinat noktasi olarak basitge encode edilemez, ¢iinkii tiim olas1 noktalar E;, (a,b)

iginde bulunmayabilir. Bu encode iglemi igin de birgok yontem mevcuttur.

Anahtar degisimi sisteminde oldugu gibi sifreleme / desifreleme sistemi de parametre
olarak bir G noktasi ve bir E;, (a,b) eliptik grubuna ihtiyag duymaktadir. Her bir kullanici, bir na
ozel anahtan seger ve Py = naG ile bir agik anahtar liretmektedir.
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P,, gibi bir mesaj1 sifrelemek ve bir B kullanicisina géndermek isteyen bir A kullanicisi,
rastgele pozitif bir k tam sayis1 seger ve C,, chipertextinin noktalarin1 agagidaki sekilde elde

eder :

C, ={kG, B, +kB)

A kullanicisinin gifreleme esnasinda, B nin agik anahtan olan Pg' den yararlandifina dikkat

edilmelidir. B agagidaki sekilde mesaj1 desifre eder:

By +kbp—ny(kQ) = B, +k(#y0) —ng(kG) = 5,

A, P, mesajini, ona kPp ekleyerek maskelemektedir. k degerini bilmeyen kimse, A® mn
uyguladif1 maskeyi kaldiramamaktadir. Bunun yaninda A, ng 6zel anahtarimi bilen bir kisinin
maskeyi kaldirabilmesi i¢in bir ipucu birakmaktadir [9].

7.3.6. Eliptik Egri Sifrelemenin Giivenligi

ECC'nin giivenligi, KP ve P verildiginde k degerini elde etmenin zorluguna baghdir.
Bu durum, eliptik egri logaritmasi problemi olarak adlandinimaktadir. Eliptik egri logaritmasi
olarak bilinen en hizh teknik, Pollard rho (rho=eskenar dortgen) yontemidir.
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7.4. Nesne Tabanh Uygulama Yazihmimin Cahstirilmasy

Sekil 7.2, Acik ve Gizli Anahtarlarm Belirlenmesi

Sekil 7.2.> de goriilen ekran goriintiisiinde, RSA anahtarlarinin belirlenmesi islemleri
yapilmaktadir. Bunun igin P ve Q asal sayilar1 butonlara tiklanmak suretiyle segilmekte, daha
sonra ekran goriintiisiinde de verilen agiklamaya uygun, e agik anahtar: ve d gizli anahtan tespit
edilip, Tleri butonuna tiklanmalidir. Eger P ve Q asal sayilar1 tespit edilmeden, Agik anahtar

(e) veya Gizli anahtar (d) butonuna tiklamrsa, program uyar1 mesaji verecektir.

69



Sekil 7.3. Sifrelenecek Parolanin Girilmesi

Sekil 7.3. ‘de sifrelenecek olan M parolasinin girilmesi saglanmaktadir. Girilecek olan
parolanin 4 haneli olmasinda fayda vardir. Uygun parola girildikten sonra, RSA sifreleme
butonuna tiklanir. Program, ekran goriintiisiinde verilmis olan gifreleme formiiliine gore

hesaplanan sonucu, ikili say1 sistemine doniistiirmektedir.
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Sekil 7.4. Girilen Parolanin RSA Algoritmas1 Kullamlarak Sifrelenmesi

Sekil 7.4.” de M parolas1 0007 segilmistir. Modiil, agik anahtar ve gizli anahtar da
meveut oldugundan RSA sifreleme butonuna tiklandiktan sonra, sifreli parola 001101111110
sekline doniistiiriilmiigtiir. Bu asamada Geri butonuna tiklanip, bir 6nceki ekran gorlintiisti elde
edilebildigi gibi, Parolayr Génder butonuyla da bir sonraki kisma gegilebilmektedir.
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Sekil 7.5. Sifrelenmig Parolanin Alic1 Tarafa Gonderilmesi

Sekil 7.5. ise, sifrelenmis parolanin alici tarafta bulunan kullanictya gonderildigi

oo _ o9

mesajin1 veren ekran goriintiistidlir. Bu mesaj alindiktan sonra, Devam butonuna tiklanmalidir.
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Sekil 7.6. Sifrelenmis Parolanin Alic: tarafindan Goriilmesi

Yukaridaki sekilde, RSA desifreleme agamasinin gergeklestirildigi ekran goriintiisti
verilmigtir. Ikilik sistemde bulunan sifrelenmis parolanin goriilebilmesi icin, Sifrelenmisy
Parola butonuna tiklanmahdir. Sekil 7.7° de, butonlara tiklandiktan sonra kargilagilan sayisal
degerler goriilmektedir.
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Sekil 7.7. Sifrelenmig Parolanin RSA Algoritmasi Kullanilarak Degifre Edilmesi

Sifrelenmis parola butonuna tiklandiginda, 001101111110 seklindeki sifrelenmis
parola goriiliir, daha sonra RSA Degifreleme botununa tiklanir. Sekil 7.7° de verilen
desifreleme formiiliine gére hesaplamalar yapildiginda, orijinal parola 0007 elde edilmektedir.
Yine 6nceki sekillerde oldufu gibi Geri butonuyla bir 6nceki ekran goriintiisti goriilebildigi
gibi, SON butonuyla da islemler sonlandirilmaktadir.
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Sekil 7.8. Eliptik Egri Noktalarinin Olugturulmasi

Bu kisim, program da Eliptik egri algoritmas: formuna gegildiginde ilk kargilagilan
araylizdiir. Burada modiilo P, a ve b degerlerinin iiretilmesi saglanmaktadir. Bu degerlerin
liretilmesi, asal say1 belirleme algoritmasina gore saglanmaktadir.

Elde edilen bu sayilar, y* = x* + ax + b (mod p) denkleminde kullamlmaktadir. Sekil
7.8 de verilen agiklamaya uygun bulunan (x,y) ikili degerlerinin tablo olarak gosterilmesi de
yine bu kisimda yapilmaktadir. $ekil tizerinde bulunan en alttaki butonun kullaniima amaci ise,
Eliptik egri nokta guruplar: arasindan G(x1,y1) gibi bir baslangi¢ noktasi (generator point) elde
etmek i¢indir.
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Sekil 7.8 de,
kullanilmas: sonucunda elde edilen (x,y) seklindeki Eliptik egri noktalar1 gériilmektedir. Bu
noktalar arasindan bir G baglangi¢ noktasinin segimi ve sonraki iglemler Sekil 7.9’ da
verilmigtir.

rasgele secilen P, a ve b degerlerinin Eliptik efri denkleminde

IR

21G(22.3) | 2568540

1G-(322) |166053]

7G=(1.50]

12+Gi=(60.-39)

17G=(14.6]

22°G={10,54)

27G=(76,3)

8G=(12.14)

13G=[-74,:29)

18G=(-9.44)

23 G=(-57.-74)

28*G=[6,83]

14*G=(-3,-56)

19G=(-3,15)

24°G=(28,54)

29°G=[-37.2)

PG=(4,-61)

25'G=(13,35) :30"G=(8.-37)

15°G=(39.-18) {20*G=(20,49)

Sekil 7.9. G Baslangi¢ Noktasinin Belirlenmesi ve k*G Degerlerinin Tablo Olarak Gosterilmesi

Sekil 7.9’ da, tablodan segilen G baglangic noktasi degerinin (14,5) oldugu
goriilmektedir. Daha sonra N*G = 0 (Sonsuzluk yada sifir nokta) olacak sekilde, bir N asal
sayis1 segilir, N sayis1 burada 86 olarak belirlenmistir. Tablonun iistiinde bulunan butona
tiklandiginda, degerler liste seklinde karsimiza ¢ikmaktadir. Bir sonraki asamaya gegmek igin

ileri butonuna tiklanir.
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Sekil 7.10. Gonderilecek Mesajin Girilmesi ve Anahtarlarin Belirlenmesi

A kullamcis1 bu asamada gonderilecek mesaji girmekte ve bu belirlenen mesaj, Py
seklinde eliptik efri lizerinde bir noktaya kargilik getirilmektedir. Bu nokta ayn1 zamanda E;’
nin eleman1 olmalidir. E; (a,b) degerleri Sekil 7.8” de gosterilmistir. Daha sonra N, ve N, dzel
anahtarlar1 rasgele iretilir, P, = N, * G ve P, =Nj * G formiillerine gére A ve B kullanicilarinin

genel anahtarlari elde edilir. Bir sonraki adim i¢in Tleri butonuna tiklanur.
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Sekil 7.11. Eliptik Egri Algoritmasma Gore Sifreleme ve Desifreleme Islemleri

Sekil 7.11° de de goriildiigii gibi, bir énceki adimda elde edilen degerler, Eliptik egri
algoritmasmin kullandidi sifreleme yapisina gore sifrelenir ve B kullanicisina génderilir.
Sifrelenmis metni alan B kullanicist da Eliptik egri algoritmasimmin kullandi: desifreleme
yapisina gére metni ¢dzmeye galigir. Orijinal metnin elde edilebilmesi igin B kullanicisi, kendi
agik ve 8zel anahtarin: kullanmaktadir.

SON butonuna tiklandiginda ise programdan gikilabilmektedir. Aym: zamanda Geri
butonu kullanilarak da, bir &nceki kisimda yapilan islemler takip edilebilmektedir.
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7.5. RSA ve Eliptik Egri Algoritmasinin Performans Karsilastirmasi

Tablo 7.4." te, eliptik egri metodu ile RSA' daki tamsaymimn iki asal garpanina
generalized number field sieve yontemi ile ayrilmasi esnasmnda gereken hesapsal efor
karsilagtinlmigtir. Tablodan da anlagilacag iizere, RSA" nin sagladify direnci ECC, ¢ok daha
diigiik anahtar boyutlan ile saglamakadir. Bu yiizden ECC, diisiik anahtar boyutu ile sagladig:
yiiksek giivenlik sayesinde RSA" ya kars1 biiyiik bir hesapsal iistiinliik saglamaktadir.

Tablo 7.3. Eliptik Egri ve RSA Algoritmasi Karsilastirmasi [9]

Pollard Rho y6ntemi kullanarak Eliptik Egri Genellegtirilmis Sieve ydntemi kullanarak
Algoritmasi carpanlara ayirma
Anahtar MIPS Yili Anahtar MIPS Yili

150 3.8*10" 512 3*10°

205 7.1¥10"° 768 2*10°

234 1.6*10% 1024 3*10”
1280 1*10"
1536 3*10"°
2048 3*10%
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8. SONUCLAR VE ONERIiLER
8.1. Sonuglar ve Tartisma

Bu tez ¢aligmasinda, yaygin olarak kullamlan agik anahtarlamal sifreleme
yontemlerinden olan RSA ve Eliptik Egri algoritmalar1 kullanilarak bir metnin, sifreleme ve
desifreleme asamalar1 adim adim gosterilmis ve bu algoritmalar nesne tabanli bir bilgisayar
programlama dilinde uygulama haline doniigtiiriilmiistiir. Temel amag, ileride yapilabilecek
donanim tabanli uygulamalara zemin olusturmaktir. Sifreleme islemlerinde en ¢ok kullanilan
sifreleme algoritmas1 RSA’ dir. Bu algoritma giiniimiizde 160 bit sayisal anahtar biiyiikliikleri
ile gergeklestirilmektedir. Ancak gelecek igin daha hizli ve daha ¢ok islem yetenegine sahip
bilgisayarlarin ortaya ¢ikmasi bu anahtar biiyiikliiiiniin yetersiz kalmasina sebep olacaktir.
RSA algoritmas1 ile Eliptik egri algoritmasmin karsilastirilmasindan da anlagilacagi gibi
gelecekte kullanilmasi gereken 1024 bit uzunluundaki eliptik egri anahtarlar1 aym iglemleri
daha kisa siirede gerceklestirebildigi gibi, daha diisiik anahtar boyutu saglamasindan dolay:
gerekli hafiza miktarini da azaltmaktadir. Bu da gosteriyor ki Eliptik Egri algoritmasi gerek hiz,
gerek anahtar uzunlugu, gerekse siire gibi etkenlerden dolayr en g¢ok kullanilmasi gereken

algoritma olmalidir.

8.2. Oneriler

Bu tezin en O6nemli béliimii, kuskusuz RSA ve Eliptik Egri algoritmalarinin
uygulamasinin gergeklestirildigi kisimdir. Bu tiir bir galigmanin yapilabilmesi i¢in ileri derecede
matematik bilgisi gerekmektedir. Ayrica en onemlisi ise uygun bir yazilim gelistirmekteki

yasanan zorluklardir.

Bu tez kapsaminda sifreleme ve desifreleme iglemeleri igin kullanigh bir yazilim

gelistirilmis olmakla birlikte, bu konuda daha kapsamli ¢alismalarin yapilmasi &nerilmektedir.
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