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OZET

Bu ¢caliyjmada, Windows isletim sistemleri altinda ¢calisan uygulamalarmn listesini
kullaniciya gosteren DOST isimli bir dosya takip programi gelistirilmigtir.
Sistemde calistirilan uygulamalarin listesi bazi ozel Kkiitiiphane fonksiyonlar
kullanilarak olusturulmustur. DOST, NT sistemlerde PSAPI Kkiitiiphane
fonksiyonlari, 9x/2000/Me/XP sistemlerde Tool Help kiitiiphane fonksiyonlari
kullanilarak ¢ahsan uygulamalara ait siireclerin, modiillerin ve ipliklerin
listelenmesini gerceklestirir. Uygulamalar listelenirken kullanilacak kiitiiphane
fonksiyonlar1 DOST’un ¢ahgtigr isletim sistemini algilama yetenegi sayesinde
belirlenir. Kullamicilar bilgisayarlar ile calisirken, sistemde ¢alisan biitiin
uygulamalarin listesini DOST’un her zaman iist pencere olarak kalabilme
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ABSTRACT

In this study, a file monitor program whose name is called as DOST has been
developed. DOST can show the list of the running applications in the Windows
operating systems to the users. The list of currently running applications has
been implemented by using some of the special library functions. DOST
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ability of DOST’s always on top window property.

Science Code :

Key Words : Tool Help functions, PSAPI functions, Enumerating processes,
Enumerating modules, Enumerating threads, Hook procedures

Page Number: 81

Adviser : Prof. Dr. Dogan CALIKOGLU



1i1

TESEKKUR

Calismalarim boyunca degerli yardim ve katkilariyla beni yonlendiren Hocam
Prof. Dr. Dogan CALIKOGLU’na, tecriibelerinden faydalandigim hocam Dog. Dr.
Abdullah CAVUSOGLU’na, kiitiiphane kaynaklarindan faydalanmamda emegi
gecen arkadasim Oktay YILDIZ’a ve manevi destekleriyle beni yalniz birakmayan

aileme tesekkiir ederim.



v

SEKILLERIN LISTESI
Sekil Sayfa
Sekil 3.1. Stiregler, IpIKIEr V& PENCETEIET ....vvvuveieeeeeeeiereeeieeeeee e eeeeeeeeeereeeseeseanes 10
Sekil 3.2. Kanca fonksiyonlarimn ileti akiging etkisi ........ococevvrrereneerersereeeeennns 26
Sekil 3.3. Kanca fonksiyonlarinin ¢agrilmast ........cccecereereeereninnnieenieisesenenessnennns 27
Sekil 3.4. Uygulama 1 ve 2 adres alanlarina bir kanca servisinin dahil edilmesi...... 30
Sekil 4.1. DOST un Temel BIoK SEMASI....cccccvrvrrrerrrrreeeienreeereiseeeeressesessesesesnnne 34
Sekil 4.2. DOST un AKLS CIZEIZESI.....coeveereerirereerereereierierecieeieest e sresseresessesesesenes 36

Sekil 5.1. Siureclerin Siralandirtlmast .......coceeevecenenireeieieieececeee e 39



CiZELGELERIN LISTESI
Cizelge Sayfa
Cizelge 3.1. CreateToolhelpSnapsot() fonksiyonundaki degerler ........ccocvereceennnnen. 15
Cizelge 3.2. Uygulama kuyrugundaki bir iletinin formati.........cccoceecriviruenvcrvenecrennen 23

Cizelge 3.3. Sistem kuyrugundaki bir iletinin formati........cccoevceeveeriernecrenerieneneennns 24



vi

EKLERIN LiSTESI
Ek Sayfa
Ek 1. Casus Yazilimlarin LiStesi........ececeerrerertrrerreninenterinienieeieesesnrsesresesenseseses 55
Ek 2. Ozel Kiitiiphane FONKSIYONIATT...........cooeverrivereereneseeereesssc e esssessssesssssesens 57
Ek 3. Tleti Sistemi FONKSIYONIAIT .......c.covivveeueeeerseeeeeseseveseseessesesseessasesssssssssssnnes 63
EK 4. GAIES TIHIET 1oovveeeeereeoee oo oeeee s ees s eeee e eeeeeeesesee s 68

Bk 5. KanCa TIPIETT...coverrrerinrinrenierieiereenaneesteseeeesessasstensesseesesarensessesssessessssssossssnssens 71



vii

KISALTMALAR

Bu ¢alismada kullaniimis kisaltmalar, agiklamalart ile birlikte asagida sunulmustur.
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SDK
TDI
TCP
UDP

Aciklama

Application Programming Interface
Browser Helper Objects

Dynamic Library Link

Dosya Takip Programi

Graphics User Interface

Internet Explorer

Platform SDK Application Programming Interface
System Development Kit

Transport Driver Interface
Transmission Control Protocol
User Datagram Protocol

Virtual DOS Machine



1 GIRIS
Calismanin Tanitimu

Bu tez c¢alismasinda, bilgisayar kullanilirken isletilen programlarin listesinin
kullanici tarafindan izlenebilmesini saglayan DOST (DOSya Takip Programi) olarak

isimlendirilebilecek bir program gelistirilmistir.

Bilgisayar kullanirken, kullanicinin bilerek ¢alistrmadigi fakat sistemde g¢aligan bir
¢ok program vardir. Kullanict bu programlarin ¢aligtifini sabit diskin veya ag
kartinin 15181n1in yanip sénmesinden anlamaktadir. Yiriitiilen bu faaliyetlerin istenen
veya istenmeyen bir faaliyet oldugunu belirlemek ©nem tagimaktadir. Kullanici
bilgisayarin kendi hakimiyetinde islem gormesini beklerken, bu tip islemler
“kullanicisina ragmen” yiiriitiiliiyor olabilir. Yapilan islemlerde bilgisayar sahibinin
verileri bir yerlere génderiliyor ve yahut bilgisayar sahibine ait bazi 6zel bilgiler
(sifreler gibi) bagkalar tarafindan 6greniliyor olabilir. DOST bu gibi durumlan

ortaya ¢ikarmak amaci ile gelistirilmistir.

DOST’un hazirlanmasinin nedenleri sunlardir:
1. Bilgisayarin kontroliiniin kullanicidan ¢ikmasini 6nlemek,
2. Bilgisayara kargst dig tehditleri engellemek,
3. Casus yazilimlart engellemek,
4. Windows isletim sisteminde perde arkasinda gergeklestirilen iglemleri

ogrenmek.,

DOST ile kullanicinin bilgisayarini kullanirken calistirdigt programlar ve caligan
fakat kullanicinin galigtifini bilmedigi programlar ve bu programlarin ayrintilarini
tespit etme imkami saglayan bir ara¢ gelistirilmistir. Tespit edilen olaylarla ilgili
yapilmas: gerekenler kullanicimn insiyatifine birakilmistir. Islem goren her programa
ait alt dosyalar, siiregler (process), modiiller, iplikler (thread) ortaya konarak disk

birimlerindeki konumlar1 gsterilmistir.



Boylelikle ¢aligmanin gereklilik sartlari saglanmus ve bunlara ¢éziimler tiretilmistir.

Calwtirdan Uygulamalar: Takip Programlar:

Sistemde gergeklestirilen olaylan takip etmek igin kullamlan bir ¢ok gesit program
vardir. Bu programlar gergeklestirdikleri faaliyetlere gore dosya takip programlari,
kayit diizenleyicisini izleyici programlar, ag paketlerini izleyici programlar, sabit
disk izleyici programlar, port takip programlari ve hata ayiklayicilarmi izleyici

programlar olarak simiflandirilabilir.

Genel olarak dosya takip programlan (File Monitor), gercek zamanli olarak
sistemdeki dosya aktivitesini takip eder ve goriintiilerler. Sistemde calistinilan
dosyalarin agik, okuma, yazma, silme veya hangi durumda ise durumlari ortaya
¢ikarilir. Arama 6zelligi kullamlarak istenen herhangi bir uygulama ile ilgili dosyalar
goriintiilenebilir. Filtreleme ozellikleri ile de istenmeyen dosyalarin veya
uygulamalarin gériintiilenmesi engellenebilir. NT sistemlerde, dosyalarin takibi igin
bir dosya sistem stiriictisi kullanilir. Sisteme gelen biitlin istekler oncelikle bu
stirlicliye gelir ve bdylece sistemde yiiriitiilen her adim izlenebilir. Windows da ise
izleme isini sanal aygit siiriictisiine (filevxd.vxd) eklenen bir kanca' (hook) yordami
gergeklestirir. Bu yordam kendini biitiin dosya sistem isteklerinin ¢agri zincirine
ekler ve sisteme yapilan her istek Oncelikle bu yordama gelir. Dosya takip
programlart Windows’un nasil ¢aligtifini anlamak, uygulamalarin dosyalann ve
dil’leri nasil kullandigii anlamak ve sistemde bulunan ve sistem veya uygulama

dosya ayarlarindan kaynaklanan problemleri ortaya gikarmak i¢in kullanilirlar.

Kayit diizenleyici izleyici programlar (Registry Monitor), hangi uygulamalarin kayit
diizenleyicisine eristigini, bu uygulamalarin kayit diizenleyicisindeki hangi
anahtarlara erigtigini, hangi kayit diizenleyicisi verisini okuyup, yazdigim gercek
zamanl olarak izlemek igin kullamilan araglardir. Windows 9x sistemlerde kayit
diizenleyicisinin takibi i¢in regvxd.vxd dosyas: kullanmlir. NT/2000/XP sistemlerde

ise sistem ¢agrilarimin arasma girecek bir dosya siiriiciisti kullanilir. Kayit

! Kanca yordamlar igin bkz. B&liim 3



diizenleyici izleyici programlar kullanicimin, gergekte hangi programlarin kayit

diizenleyicisini kullandigim gérmesini ve anlamasini saglarlar.

Ag paketlerini izleyici programlar, bir yerel sistemde gerceklesen tcp ve udp
aktivitelerini izlemek igin kullanilirlar. Ag tizerindeki paket gegisleri TDI (Transport
Driver Interface — Gegig Stiriiclisii Arayiizii) tarafindan yonetilir. TDI, API
fonksiyonlar1 ile takip edilerek ag paketleri takip edilir. Ag paketlerini izleyici
proéramlar ag ile ilgili konfigiirasyon problemlerini ortaya c¢ikartmada ve

uygulamalarin agi nasi kullandigim analiz etmede kullanilirlar.

Port takip programlarnn (Port Monitor), sistemdeki biitiin seri ve paralel port
aktivitelerini izleyip, goriintiilerler. Port takip programlari uygulamalarin portlar
nasil kullandigim1  6grenmek ve sistemdeki veya uygulamadaki ayarlama

problemlerini ortaya ¢itkarmak i¢in kullanilan bir aragtir.

Sabit disk izleyici programlari (Disk Monitor), sistemde bulunan disk aktivitelerini
izlemek ve goriintiilemek i¢in kullanilan araglardir. Sabit disk izleyici programlari

disk alanlarinin sektér ve uzunluk bilgileri de izlenebilir.

Hata ayiklayicilarim izleyici programlari (Debugger Monitor), bir yerel sistemde
veya TCP/IP protokolii ile ulagilabilen bir ag iizerindeki herhangi bir bilgisayarda
hata ayiklayict ¢ikislariu takip etmek icin gelistirilen araglardir. Bir hata ayiklayict
uygulamasina ihtiya¢ duymazlar. Hata ayiklayicisi olarak Win32 veya ¢ekirdek hata

ayiklayicisini kullanabilirler.

Caligtirilan Uygulamalar: Takip Programlarina Ornekler

Hali hazirda ¢aligan programlari, pencereleri, iplikleri, siiregleri takip etmek igin

kullanilan programlar sunlardir:



e Microsoft Spy++ programi, Microsoft Windows labaratuvarlarinda, Jeffrey
M. Richter tarafindan yazilmistir. Microsoft Visual Studio paket programinda

bulunan programlardan biridir.

o Filemon, bir sistemdeki biitlin dosya sistem aktivitelerini takip eden ve
gosteren bir uygulamadir. Gelismis arama ve filtreleme yetenekleri ile
Windows uygulamalarinin  yiriitiilmesini, uygulamalarin dosyalart ve
DLL’leri kullantmini, sistemden veya uygulama konfigiirasyonlarindan

kaynaklanan problemleri ortaya koyan gli¢lii bir aragtir.

Filemon programi aygit stiriictisii ve GUI (Graphics User Interface - Grafik
Kullanic1 Arayiizii) olmak {lizere iki béliimdir. NT strtictist Windows NT DDK
Build ile gelistiritmistir. GUI, Microsoft Visual C++ 6.0 ile derlenmistir. VXD,
Vireo (simdiki adi Numega Labs) yazilim sirketinin VtoolsD 2.0 araci ile
gelistirilmigtir. Filemon programi, Mark Russinovich ve Bryce Cogswell

tarafindan yazilmustir.

e Process Viewer, sistemde c¢alistirilan biitiin siiregleri goriintiileyen bir
programdir. Goriintiilenen stiregler istenirse bu program vasitasi ile

sonlandirilabilir.

Calismanin Bashca Ozellikleri ve Onemi

DOST gorsel ve program kodlari olmak tizere iki kisimdan olusmustur. Program,
Microsoft Visual C++ 6.0 nesne yonelimli programlama dili kullanilarak

hazirlanmustir.

DOST'un diger dosya takip programlarindan farkli olarak getirdigi katkilar s6yle

siralanabilir;

1. Filemon programindan kaynaklanan ¢alisan dosyalarin goriintilenmesindeki

karmagiklik giderilmigtir.



2. Programda, igletim sisteminin kullandigi yapilara 6zdeg yapilar kullamilarak,

programin performansi benzer dosya takip programlarna gore arttinlmigtir.

3. Programin kaynak kodlan ile igletim sisteminin kaynaklar1 6zdes yapilarda
olduklarindan dolay:, uygulama caligtirifirken sistem hasarlarina veya

¢okmelerine yol agmamaktadir.

4. DOST diger programlarda bulunmayan g¢aligsan siireglere ait iplikleri ve bu

iplikleri kullanan siiregleri de goriintiileyebilmektedir.

DOST’un kullamim yerlerinden birisi de casus yazilimlarin tespit edilmesidir.
Caligmanun ikinci bolimiinde casus programlar ve bu programlarin ¢alisma sekilleri
hakkinda bilgi verilmigtir.

Caligmanin i¢iinc boliimiinde, program yazilirken kullanilan yontem ortaya konmus
ve diger yontemlerle bir kargilagtirma yapilmigtir. Yontemin daha iyi anlagilabilmesi

i¢in agiklamal 6rnek kod pargalan eklenmigtir.

Dordiingji bolimde ¢aligmanmin temel yapis: bir blok diyagram ile ifade edilmistir. Bu
blok diyagramda yer alan 6geler ve gorevleri tammlanmugtir.

Besinci boliimde program hazirlamrken yararlanilan 6zellikler ve bu ozelliklerden

yararlanma bigimleri ortaya konarak, irdelenmistir.

Altinci bolimde ¢aligmanin bir degerlendirilmesi yapilmigtir. Bu ¢aliyjmamn gelecek
versiyonunda bulunmasi gereken yeniliklerin neler olacagina dair fikirler ortaya

konmustyr.

Calisgmamn sonuna bes kisimdan olugan Ekler bolimi eklenmistir Ek 1°de,
yazilimlara eklenti olarak gelen veya kendileri birer casus yazilim olan programlarin
giincel bir listesi verilmigtir. Ek 2’de, dosya takibinde kullamlan 6zel kitiiphane
fonksiyonlart incelenmigti. Ek 3’de Windows igletim sistemlerinde yiiriitiilen



iletilerin takibi igin kullanulabilecek ileti sistemi fonksiyonlart ele alinmugtic. Ek 4°de,
giriy birimi olarak kullamlan fare ve klavye aygitlarina ait sistem iletileri

tanimlanmugtir. Ek 5°de Windows isgletim sistemine ait kanca tipleri anlatilmugtir.



2 CASUS YAZILIMLAR

Internet’te milyonlarca bedava (freeware) program vardir. Isimleri bedava olmalarina
ragmen bu programlann ger¢ekte bedava olup olmadiklan konusu siphelidir. Zira bu
tip bedava programlar galigmaya baglamalarindan itibaren bilgisayar tarafindan
yuritilen baz: iglemler kullamicisinin kontrolii diginda yiiriitiilmeye baglar. Bunun
sebebi bedava olarak isimlendiren programlann ya kendilerinin bir casus yazihm

(spyware) olmas: veya casus yazilimlann bu tip programlara eklenmis olmasidir.

Bir casus yazilimin genel olarak yaptifi is, kullanicisina fark ettirmeden baz: bilgileri
programcilara gondermesi seklinde ozetlenebilir. Internet’te oldukga popiiler pek ¢ok

yazihmin boyle eklentileri oldugu bilinmektedir 2.

Yazihmin asil yaptigs iy ile ilgili olmayan ek casus yazlmlar ya asil yazihm
yuklenitken va da kullamlmaya bagladiginda bilgisayara kurulmaktadir.
Casus yazihmlar, anti viriis programlarimn heniiz ¢éziim getiremedigi bir tehlikedir.
Pek ¢ok casus yazihm arka planda gizlice galigarak Internet tizerindeki gezinti

aligkanhklanimn reklam girketlerine bildirmek tizere tasarlanmugtir.

Casus yazilimlar tamamen “intruder veya hacker” mantifindan farkhdirlar. Amaglan
higbir zaman sistemlere dahil olarak, sistemlere zarar vermek, ¢okertmek veya biyiik
maddi kayiplar (kredi kartt veya banka hesaplan gibi) verdirmek degildir. Amaglan,
elektronik ileti adresi, gezilen siteler gibi "kigisel" bilgileri elde ederek bedava
program geligtiricilerinin de para kazanmasim saflamaktir. Zira bu tip kisisel
bilgiler, reklam firmalan ile program geligtiriciler arasinda ciddi bir pazarhk yapma

imkam saglarlar.

En yaygin casus programlardan bir tanesi, WhenU.com tarafindan geligtirilen
"SaveNow" programidir. BearShare, iMesh ve Global DivX gibi programlarla
birlikte gelen bu program, kullamcilanin Internet’teki hareketlerini izleyerek,

2 Bilinen casus programlann bir listesi igin bkz. Ek 1



kullanicilarin  hangi sitelere gittiklerini izlerler ve aniden bir pencerede &zel
tekliflerde bulunurlar. Bu program pek ¢ok casus program gibi kisisel bilgileri bir
adrese gondermez ama siirekli yeni {irlin bilgilerini kullanicisina sunarak.
kullanicisint mesgul eder. SaveNow programi pek ¢ok yazilim hatasi igermektedir.
Bundan dolay1 zaman zaman bilgisayarin kilitlenmesine, ag baglantisinin kopmasina

da sebep olabilmektedir.

Benzer bir program da. Gator firmasinca yazilan ve Audio Galaxy tarafindan
dagitilan "Offer Companion" programidir. Bu yazilim Audio Galaxy yiiklendikten
sonra yavas yavas bilgisayara indirilir ve kullanilan elektronik ileti adresleri, sik sik
ziyaret edilen siteler basta olmak lizere pek ¢ok bilgiyi gator.com adresine gonderir.

Bazen de popup pencereleri ile bazi iiriinlerin tanttimini yapar.

Casus yazilimlarin eklendigi bir program tiirli de dosya indirme programlaridir.
Netscape Smartdownload, Real Download, Netzip gibi programlarin hepsi aslinda
aym programin degisik versiyonlaridir. Her dosya indirilisinde, bu programlar,
indirilen dosyanin adresi, kullarucimin [P adresi, ag kartinin adresi gibi kullaniciya

has bilgileri programcilarina gondermektedirler.

Hizli dosya indirmek i¢in kullanilan Gozilla, FlashGET ya da JetCAR gibi
programlar yiiklendiginde, baska bir casus yazilim olan RADIATE programi da bu

programlarla birlikte yiiklenir ve kullanim bilgilerini Gretici firmaya gonderir.

Casus programlan temizlemek igin gelistirilen birgok casus yazilim temizleme
programi mevcuttur. Fakat casus temizligi yapan programlarda aynen casus
programlarin entegre oldugu programlar gibi bedavadirlar. Yani casus temizligi
yapan programlar da casus yazilimlar icerebilirler. Casus yazilimlarin génderdikleri
bilgiler belki kredi kart1 bilgileri, banka hesap bilgileri, vb. bilgiler gibi gercekten
onemli ve tehlikeli kisisel bilgiler degildirler ama bu tip bilgileri de

gondermeyecekleri anlamina gelmemektedir.



Bedava programlarin faydast g6z Oniine alindiginda baglanti hizini diisiiren,
bilgisayarin diizgiin ¢alismamasina yol agabilen ve gesitli tehlikeler igeren bu yan
programciklardan kurtulmak zorunludur. Casus yazilim temizlik programlarinin da

gercek bir ¢oziim tiretmedikleri ortadir.

Dosya takip programi casus yazilimlarin takibinde ve bunlarin tespiti halinde

sistemden silinmesinde kullanilacak yontemler arasinda yer almaktadir.
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3 TEORIK DAYANAK

DOS, Windows 3.xx gibi eski nesil isletim sistemleri ve yeni nesil Windows isletim
sistemleri (9x/Me/NT/2000/XP) her bir siirece adres alani aywrmak igin karmagik
mekanizmalara sahiptirler. Bu mimari gergek bir bellek korumas: saglar. Bsylece
higbir uygulama bagka bir siirecin adres alanimi bozamaz ve isletim sisteminin
kendisine zarar vermesini engeller. Bu gergek sistemi gozetleyen uygulamalar

gelistirilmesini de zorlagtirir. (1)

Tipik bir Win32 uygulamas: temelde birbirleriyle paralel galisan bir veya birden daha
fazla iplik igerir. Orne§in bir kelime islemci uygulamasinda bir iplik kullanici
girislerini iglerken, bagka bir iplik dokiiman1 yaziciya génderme islemini yiiriitebilir.

Bir pencerenin mutlaka bir ipli§i vardir. Bir iplik birden fazla pencereye sahip

olabilir veya ipligin hi¢bir penceresi de olmayabilir. Bu hiyerarsik yapr Sekil 3.1°de

gOsterilmistir.
i . P 1]
Sireg 1 iplik 1A bencere
\ IR
Pencere
iplik 18
. . [ 1
Streg 2 Iplik 2A |———» Pencore
[ 1
Iplik2C f——» !
Pencere

Sekil 3.1. Stiregler, iplikler ve Pencereler (2)
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3.1 Siirec Iplik iliskisi

Bir Win32 isletim sisteminde siire¢, cekirdek tarafindan kullanilan ve bellekte
bulunan program hakkinda bilgi veren islemdir. Stregler programla ilgili pek ¢ok
ozellige sahiptirler. Bellekte bulunduklar yer, kullandiklari iplikler, génderildikleri
bellek sayfalari bu 6zelliklerden bir kagidir. Gergekte siiregler, iplikleri bulunduran

yapilar olarak da diisiintilebilir.

Win32 isletim istemlerinde c¢alistirma isleminin en &nemli birimi ipliktir. Iplik,
programi ¢alistirmak veya ¢alistirtimasini beklemek i¢in bellege yiiklenen programa
ait bir boliimdiir. Ipligin diger isletim sistemlerindeki karsilig1 tasktir. ipligin tasktan
en biiyiik farki, diger iplikler i¢in bellegi paylastirmasidir. Bu, “calistirtlan her
programa ait birden fazla ipligin bulunmast zorunludur™ anlamina gelmez, fakat bir

programin ¢alismast i¢in birden fazla ipligin caligmasi gerekebilir. (3)

iplikler bir programmn islemci tarafindan islenmesini saglayacak bilgiler igerirler.
Ornegin, programin galistirilmas: igin bir program sayaci veya komut isaretgisi, bir
yigit isaretgisi ve gesitli yazmaglar gereklidir. Bunlan bir siire¢ ile iligkilendirerek
siirecin ¢alistirilabilmesi igin dinamik bilgiye ihtiya¢ vardir. Bu dinamik bilgiler,
siireclerin biinyesinde barindirilan iplikler ile saglanir. Win32 igletim sisteminin
¢ekirdegi kullandigi mekanizmalar ile ipliklere, iglemciyi kullanma imkén: saglar.
Bir c¢ok-iplikli (multithreaded) uygulamada birden fazla iplik bir siire¢ ile
iliskilendirilir. Bylece islemci bir programda pek ¢ok c¢alistirma seceneginden bir
tanesini calistirtyor olacaktir. Zira ayni anda bir islemci ancak tek bir siireci

yiiriitebilir.

3.2 Calsan Siirec ve Ipliklerin Takibi

Bilgisayar kullanirken, kullanicinin bilerek c¢alistrmadidt fakat sistemde ¢alisan bir
cok program vardir. Yiiriitilen bu faaliyetlerin istenen veya istenmeyen bir faaliyet
oldugunu belirlemek o©nem tasimaktadir. Zira bazi programlar glivenlik

problemlerine, sistem ¢Skmelerine, donanim uyusmazliklar1 ve gakigmalarina veya
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kullaniciy1 bos yere mesgul edecek ekranlar agﬂmasma neden olabilirler. Bu tip
istenmeyen programlarin varlifiun anlasilabilmesi igin sistemde yiiriitiilen

faaliyetlerin takip edilmesi gerekir.

Bununla beraber ¢alisan uygulamalan takip etmenin getirdigi baska avantajlar (1) da

vardir. Bunlar:

1. API fomnksiyonlarimin takibi: APl fonksiyonlarini kontrol yetenegi, API
fonksiyonlar1 ¢agrilirken meydana gelen goriinmeyen 6zel hareketlerin ortaya
konmasinda gelistiricilere yardimer olur. Genellikle perde arkasinda kalan
problemlerin ortaya ¢ikarilmasinda kullamlirlar. Ornegin, kaynaklarin hatali
kullamimlarimi yakalamak igin bellek ile iliskili API fonksiyonlarinn

izlenmesi yeterlidir.

2. Hata ayiklama ve ters mithendislik: Standart yéntemlerin yaninda, sistemlerin
g6zetlenmesi popiiler hata ayiklayicilar arasinda itibarli bir yere sahiptir.
Cogu program gelistiricisi farkli unsurlar1 tanimlamak ve bunlar arasindaki

iliskileri ortaya koymak i¢in bu teknigi kullanirlar.

3. Isletim sistemini belgelendirme: Program gelistiriciler igletim sisteminde
derinde kalan olaylar1 6grenmek igin yogunlagirlar. Bir hata ayiklayict gibi
calisarak gergekte neler oldugunu anlamaya cabsirlar. Bu amaglann
gergeklestirilmesi i¢in kullamlan bu teknik ile belgelendirilmemis veya az

belgelendirilmis olaylarin sirlar1 ¢oziiliir.

4. Fonksiyonellik kazandima: Caligan sistemlere digandan bu  teknik
kullanilarak eklenen fonksiyonlar ile yiiriitiilen uygulamalarin fonksiyonelligi
arttiridabilir.  Ornegin  giiniimiizde kullanilan uygulamalarin  ¢ofunda
karsilagtlan  giivenlik problemleri, bu tip fonksiyonlar kullanilarak
giderilebilir. Boylelikle sistem performansmnin da olumsuz olarak en az

derecede etkilenmesi saglanir. Zira giivenlik problemi bagka bir dis uygulama
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ile giderilecek olursa sistem performanst olumsuz yonde daha fazla

etkilenecektir.

Calisan uygulamalar1 veya bu uygulamalarin siireglerini, ipliklerini, pencerelerini,

modiillerini vb. goriintiilemek i¢in asagidaki yontemler kullanmlir:

1. ToolHelp32 veya PSAPI kiitiiphane fonksiyonlar: kullanilir. (4)

2. Windows ileti sistemi takip edilir. Windows da bir uygulamanin
calistirilabilmesi icin iletiler kullamlir. Iletiler ile uygulamalar arasina kanca
fonksiyonlart yerlestirilerek sistemde islenen tiim iletiler kontrol edilebilir.
Kanca fonksiyonlarindan dénen veya elde edilen deferler ile sistemde
calistirllan  biitlin  dosyalar siralanabilir. Filemon programi kanca

fonksiyonlar kullanilarak hazirlanmis bir dosya takip programudir. (5)

Dosya takibinde &zel kiitiphane fonksiyonlarinin kullaniimast ile sistem
performansinda olacak kayip, kanca yordamlarina nazaran daha azdir. Kiitliphane
fonksiyonlari ¢alisan uygulamalari, sistemin o andaki durumunun goriintiisiinii alarak
listeler. Yani sistemi sadece bir anlik mesgul eder. Kanca yordamlart ise sistemin
ileti akisina dahil olarak her iletiyi degerlendirmek zorundadir. Ornegin farenin
hareket ettirilmesi gibi basit bir olayda bile liretilen y{izlerce iletiye miidahil olmasi
gerekir. Her giris iletisini degerlendirme durumu sisteme fazladan bir yiik getirir. Bu

da sistem performansini olumsuz y6nden etkiler.

Kiitliphane fonksiyonlarini kriter alarak program gelistirme, kanca yordamlarina
nazaran daha kolaydir. Kiitiiphane fonksiyonlar: ile dosya takibi yapilirken bir
uygulamanin alt yordamlarini listeleyebilmek igin belli fonksiyonlari kullanarak belli
yapilara erismek gerekir. Bu fonksiyonlar ve yapilar standart oldugu i¢in program
gelistirme daha kolaydir. Kanca yordamlar: ise her iletiyi degerlendirmek durumunda
oldugu i¢in iletinin durumunu, tipini, yaptig1 isi, hedefledigi yeri vb. birgok veriyi

islemek zorundadir. Bu da program gelistirmeyi giiglestirir.
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Kiutiiphane fonksiyonlari ile sistem fonksiyonlari 6zdes yapida olduklarindan dolay1
kittiphane fonksiyonlar: ¢alistirilirken sistem hasarlarina, ¢ékmelere, uyusmazliklara
neden olmazlar. Kanca yordamlan bazi iletileri islerken aygit siiriicti dosyalarmt
kullanurlar. Birbirleri ile e zamanli veya farkli zamanda galismas: gereken aygit
stirlicileri bazen birbirleri ile ¢akisarak sistem hasarlarina, kilitlenmelere ve

¢cokmelere neden olurlar,

Kanca yordamlarninn kiitliphane fonksiyonlarina gére avantaj: ileti sistemine miidahil
olarak her iletiyi degerlendirme kabiliyetine sahip olmasidir. Kiitiiphane
fonksiyonlan1 sadece olan olaylar: gosterirler, olmadan miidahale etme olanaklan

yoktur. Kanca yordamlari ise olaylarin gergeklesmesine izin vermeyebilirler.

3.2.1 Ogzel kiitiiphane fonksiyonlar:

Bir Windows isletim sisteminde cereyan eden olaylarin listesini olusturabilmek i¢in
Windows isletim sisteminin siirimiine gore iki ayr1 dzel kiitiiphane fonksiyonlan
kullanslir: Windows 9x/2000/Me/XP sistemlerde Tool Help kiitiiphane fonksiyonlari,
NT sistemlerde PSAPI kiitiiphane fonksiyonlar:.

3.2.1.1 Tool Help fonksiyonlar

Tool Help fonksiyonlari, program gelistiricilere ¢aligtirilan Microsoft Win32 tabanli
uygulamalar hakkinda daha kolay bilgi vermek i¢in kullanilirlar. Bu fonksiyonlar

Windows tabanli hata ayiklama uygulamalarini temel alarak tasarlanmiglardir.(6)

Tool Help kiitiiphanesi fonksiyonlar1 Windows 9x/Me/2000/XP isletim sistemlerinde
kullanulabilirler. Bu fonksiyonlarin kullanilabilmesi igin tlhelp32.h ve th32.lib

dosyalarina ihtiya¢ vardir. tlhelp32.h ve th32.1ib dosyalar1 Kernel.dll dosyasim
kullanirlar.
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3.2.1.1.1 Sistem goriintiisiiniin yakalanmasi

Sistem goriintiisii (snapshot), sistem bellegindeki hali hazirda yiiriitiilen siire¢lerin,
ipliklerin, modiillerin sadece okunabilir bir listesinin kopyasimin alinmasidir.

Gériintiiler tool help fonksiyonlarinin ana &gesidir.

Tool help fonksiyonlari goriintileri kullanarak Win32 siireclerinin listelerine
erigebilirler. Sistem bellegindeki listeler, siiregler baglayip bittiginde, iplikler
olusturulup yok edildiklerinde, ¢aligtirilabilir modiiller sistem bellegine yiiklenip
kaldinldiginda degisirler. Goriintii bilgisinin kullanimi ile uyusmazliklar onlenir.
Aksi takdirde bir listedeki degisiklikler, bir ipligin listeye yanlis konulmasina veya
bir erisim hatasina neden olabilir. Ornegin, bagka iplikler olusturulurken veya yok
edilirken, bir uygulama iplik listesine eklenirse, uygulamay1 iplik listesine gegiren
bilgi yanliy zamanda gelmis olabilir ve uygulama iplik listesine eklenirken hataya

neden olur. (7)

Sistemden goriintli almak igin CreateToolhelpSnapshot() fonksiyonu kullanilir. Bu
fonksiyon cagrilirken Cizelge 3.1°deki deferler fonksiyona gegirilerek istenen

listelere erisilebilir:

Cizelge 3.1. CreateToolhelpSnapsot() fonksiyonundaki degerler (8)

TH32CS_SNAPPROCESS | Win32 siireglerin listesi

TH32CS_SNAPTHREAD | Win32 ipliklerin listesi

TH32CS_SNAPMODULE | Win32 stire¢ modiillerinin listesi

TH32CS_SNAPALL Biitiin gériintiilerin listesi

Sistemde c¢alisan biitlin dosyalarin takip edilebilmesi i¢in sitemdeki siireglerin,
modiillerin ve ipliklerin takip edilmeleri gerekir.(9, 10)
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3.2.1.1.2 Siireg takibi

Win32 siireg listesini igeren bir gorintii, hali hazirda ¢aligtinilan her bir siireg
hakkinda bilgi igerir. Listede yer alan birinci siire¢ hakkinda bilgi almak icin
Process32First fonksiyonu kullanilir. Listedeki birinci siirece erigtikten sonraki diger
stireglerin bilgileririe de erismek isteniyorsa Process32Next fonksiyonu
kullanilmalidir. Bu iki fonksiyondan dénen degerler PROCESSENTRY32 yapisinda
tutulurlar. Bu yapidan siirecin adi, ¢aligtirilabilir dosyasinin sabit disk tizerindeki
yeri, iplik sayisi, modiil tamimlayicisi, tutuldugu bellek alani, bilyiikligi, bagh

bulundugu siire¢ tanimlayicisi gibi bilgiler elde edilebilir.

3.2.1.1.3 Iplik takibi

Win32 iplik listesini igeren bir goriintii, hali hazirda ¢aligtirnlan her bir Win32
stirecinin her bir ipligi hakkinda bilgi igerir. Listede yer alan birinci iplik hakkinda
bilgi almak i¢in Thread32First fonksiyonu kullamilir. Listedeki birinci iplige
eristikten sonraki diger alt ipliklerin bilgilerine de erigmek isteniyorsa Thread32Next
fonksiyonu kullanilmalidir. Bu iki fonksiyondan dénen degerler THREADENTRY32
yapisinda tutulurlar. Bu yapidan ipligin adi, birlikte ¢alistirildig: siire¢ adi, numarast,
ipligin dncelikli kullanim bilgisi, tutuldugu bellek alam biiyiikliigii, bagli bulundugu
stire¢ tamimlayicist gibi bilgiler elde edilebilir.

Belirli bir stirece ait iplikleri listelemek igin sistemden goriintii alindiktan sonra,
THREADENTRY32 yapisindaki ipligin birlikte ¢aligtigs stire¢ bilgisi kontrol ettirilir.
Bu degerin ayn1 oldugu iplikler bir diziye aktarilarak, bir siirece ait biitiin ipliklerin

sayis1 ve tanimlayicilari elde edilebilir.

3.2.1.1.4 Modiil takibi

Win32 modiil listesini igeren bir gériintii, hali hazirda ¢alistinlan her bir Win32
slirecinin her bir modiilii hakkinda bilgi igerir. Listede yer alan birinci modiil

hakkinda bilgi almak i¢in Module32First fonksiyonu kullanmilir. Listedeki birinci
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modiile erigtikten sonraki modillerin bilgilerine de erigsmek isteniyorsa
Module32Next fonksiyonu kullanumalidir. Bu iki fonksiyondan dénen degerler
MODULEENTRY32 yapisinda tutulurlar. Bu yapidan modiilin adi, birlikte
caligtirildify siire¢ adi, numarasi, modiiliin biiyiikliigli, modiiliin sabit disk {izerinde

bulundugu konum, bagli bulundugu siire¢ tanimlayicisi gibi bilgiler elde edilebilir.

3.2.1.2 PSAPI fonksiyonlar:

Windows NT sistemlerinde cereyan eden olaylarin listesini olusturmak i¢in PSAPI
fonksiyonlar1 kullanilirlar. PSAPI fonksiyonlar1 psapi.dll dosyasinda bulunurlar. Bu
fonksiyonlarin kullanilabilmesi i¢in psapi.h ve psapilib dosyalarinin hazirlanan
projeye dahil edilmesi gerekir. PSAPI fonksiyonlar1 Windows 9x/Me isletim

sistemlerinde calistirilamazlar.

PSAPI fonksiyonlar1 kullamlarak sistemde g¢alistirilan biitlin uygulamalann ve bu
uygulamalara ait siireglerin ve modiillerin listesi olusturulabilir. Calisan iplikleri
listeleyecek PSAPI fonksiyonu yoktur. Windows 2000/XP gibi NT tabanh isletim
sistemlerinde ipliklerin listesini olusturmak i¢in Tool Help kiitiiphane fonksiyonlar:

kullanilabilir.

3.2.1.2.1 Siireglerin listelenmesi

NT sistemlerde siireclerin listesini olugturmak igin EnumProcesses() fonksiyonu
kullanilir. Bu fonksiyon yiiriitillen siireglerin listesini bir diziye aktarr. Siireglerin
tutulacag: dizinin biiyiikligli EnumProcesses() fonksiyonunda belirtilmesi gerekir.
EnumProcesses() fonksiyonu ile ¢aligan siireglerin tamimlayicilart dondiiriiliir. Bir
stireg tanimlayicist on alti tabanli say1 sistemindeki bir sayidan ibarettir. Caligan
siiregleri listelerken stire¢ tamimlayicilann ile birlikte siireglerin  adlan da
goriintiilenmek isteniyorsa asagidaki adimlarin dizide yer alan her bir siirece

uygulanmasi gerekir.
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Dizinin her bir elemam OpenProcess() fonksiyonu kullanilarak agilir. Siireg
acildiktan sonra GetProcessImageFileName() fonksiyonu kullanilarak siirecin
kullandifs dosyamin adi alinabilir. GetProcessImageFileName() fonksiyonu ile
doéndiiriilen bu deger siireg listesine eklenir. CloseHandle() fonksiyonu ile agilan

stire¢ kapatilir.

EnumProcesses() fonksiyonu ile olusturulan siire¢ dizisinin son elemani da siireg
listesine eklendikten sonra calisan siireglerin listesi goriintiilenebilecek duruma

gelmistir.

3.2.1.2.2 Modiillerin listelenmesi

NT sistemlerde belirlene bir siirecin modiillerini listelemek icin PSAPI
kiittiphanesindeki EnumProcessModules(), GetModuleBaseName(),
GethduleFileNameEx() ve GetModuleInformation() fonksiyonlar1 kullanilir.

Belirlenen  bir  stirecin  modiillerinin  yiiriitiiciilerine ~ erismek  igin
EnumProcessModules() fonksiyonu kullanilir. Bu fonksiyon ile dondiirillen modiil
ylriitiicii degerleri bir dizide tutulurlar. Dizinin biiyiikligiiniin tanimlanmast gerekir.
EnumProcessModules() fonksiyonu modil yiriitlici degerleri disinda, bu
ylritiictilerin tutuldugu alanmn biiytikligiinii de dondtirtir. EnumProcessModules()
fonksiyonu ile dondiiriilen modiil yiriitliclisii degerleri GetModuleFileNameEx()
fonksiyonuna gegirilerek modiiliin ismi tespit edilebilir. Modiiliin esas ismini
ogrenmek icin GetModuleBaseName() fonksiyonu kullanmilir. Bu fonksiyona
gecirilen moddl yiriitiicti degerleri referans alinarak modiillerin esas isimleri

belirlenir ve bir tampon alanina aktarilir.

Modiille ilgili daha fazla bilgi almak i¢in GetModulelnformation() fonksiyonu
kullamulir. Hangi modiil hakkinda bilgi alinacagini, EnumProcessModules()

fonksiyonundan déndiirtilen modiil yliriitiictisi degeri belirler.
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GetModulelnformation() fonksiyonu ile MODULEINFO yapisinda tutulan modiil
yiikleme adresi, biiyiikliigii ve giris noktas: bilgilerine ulagilabilir.

Belirlenen siirece ait modiillerle ilgili yukandaki fonksiyonlar kullamilarak elde

edilen bilgiler bir yapiya aktarlarak, goriintiilenmesi saglanabilir.

3.2.1.3 16-bit uygulamalarin listelenmesi

Windows 9x/Me isletim sistemlerinde ¢aligtirilan 16-bit uygulamalar listelemek igin
ToolHelp32 fonksiyonlart kullanlir. Windows NT/2000/XP isletim sistemlerinde 16
bit uygulamalar: listelemek i¢in Tool Help veya PSAPI kiitiiphane fonksiyonlar
kullanilamaz. Ciinkii bu isletim sistemlerinde DOS isletim sistemi uyumluluklan
yoktur. Bu isletim sistemlerinde 16-bit uygulamalar sanal bir DOS makinesi (VDM)
ile ¢aligtirilirlar.

Windows NT/2000/XP isletim sistemlerinde c¢alistirlan 16-bit uygulamalan
listelemek icin VDMEnumTaskWOWEx() fonksiyonu kullanilir. Bu fonksiyonu
calistirmak i¢in VDMDBG.h ve VDMDBGL.lib dosyalarinin programa dahil edilmesi
gerekir. Bu dosyalar “ntvdm.exe” programi kullanilarak isletilebilir. Caligan
uygulamalar listelemek igin VDMEnumTaskWOWEXx() fonksiyonu gereklidir fakat
yeterli degildir. Uygulamalarin listelenmesini gergeklestirmek i¢in bu fonksiyona,

listelemeyi yapacak bir fonksiyonun da parametre olarak gegirilmesi gerekir.
3.2.2 Windows ileti sistemi

Windows isletim sistemi bir GUI uygulamasidir. GUI uygulamalarinda ileti tabank
bir calisma bi¢imi s6z konusudur. Klavye, fare vb. girdi birimlerinden alinan
bilgilere ileti denir. Bir girdi islemi olustugunda bunu 6nce sistem, kendisi alir ve
sonra bu girdi iglemi hangi programa iliskinse o programa génderir. Bu ylizden
Windows da ki programlama modeli gelen iletinin yorumlanarak iglenmesi temeline

dayanur. (11)
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Iletiler bir Windows sisteminin can damarlandir. Bir Windows programim bir insan
viicuduna benzetecek olursak GetMessage()/DisPatchMessage() * gibi fonksiyonlar
programun kalbi, pencere yordamlan ve bunlara iligkin fonksiyonlar da programin
arterleri, damarlan ve kilcal damarlan olurlar. Kan akisi durursa viicut olecegi gibi
bir Windows program: da iletileri iglemeyi durdurursa olir. Sadece program

sonlanmakla kalmaz, bu sirkiilasyon devam ederse diger programlarda durur.

Windows da iletiler pek ¢ok amag igin kullamlmaktadirlar. Fare hareketleri veya fare
tuslanina tiklanmasi, klavye tuglarina basilmasi, menu segimleri gibi olaylar iletiler
ile gergeklestirilir. Iletiler sistemde gergeklestirilen olaylant aragtirmak icin de
kullamilir. Ornegin iletiler Windows’un kapatilabilmesi igin diger biitiin programlarin
uygun olup olmadifim anlamak igin kullamlirlar.

fleti sistemi ile ilgili kodlar USER.EXE uygulamas: ile gerceklestirilir. Ayrica
KERNEL modiiliindeki zamanlayici da sistemin dogru akigmu saglamak igin rol
oynar.

3.2.2.1 1leti cesitleri

Bes g¢esit ileti vardr. Bu ileti c¢esitleri (12), WINDOWSH dosyasinda
tanumlanmugtir.

= QS KEY, QS MOUSEMOVE, QS MOUSEBUTTON: GetQueueStatus()
fonksiyonu ile alimur. Girig iletileridirler. Klavye, fare gibi donamm
aygitlanindan iiretilen girig iletilerini alirlar. Bu iletiler, paylagilan sistem ileti

kuyrugunda tutulurlar.

? Fonksiyonlar icin bkz. Ek 3
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= QS_POSTMESSAGE: PostMessage() veya PostAppMessage() fonksiyonlar
ile gonderilen iletiler, ileti kuyruguna yerlegtirilir. Her bir program igin tek bir
uygulama ileti kuyrugu vardir.

= QS _TIMER: QS _TIMER bayragt 1 oldugunda ve bir uygulama
GetMessage(), PeckMessage() fonksiyonlarimt ¢agirdiginda WM_TIMER
iletileri tiretilir. Bu iletiler uygulamanin veya sistemin ileti kuyruklarinda
tutulmazlar. Béylece zamanlayici (timer) iletileri yedeklenemez ve uygulama

veya sistem ileti kuyruklarim dolduramazlar.

= QS_PAINT: QS_TIMER iletisine benzer olarak kuyrukta beklemez, fakat bir
uygulama bir ileti talep ettifinde Uretilmesi gerekir. Agcilan pencerelerin
renklerinin ayarlanmasinda etkindir. Bir uygulama yeni bir ileti igin
sordugunda, QS PAINT bayrag: kontrol edilir ve eger 1 ise WM_PAINT
iletisi olugturulur. Buradaki 6énemli nokta boyama (paint) iletileri uygulama
ileti kuyrugunda ileti kalmayana kadar iiretilmezler.

= QS _SENDMESSAGE: SendMessage() API’si, bir iletinin bir pencereye
gonderilmesine izin verir ve o pencereden acilen cevap alinmasin garanti
eder. Aym uygulama iginde ileti géndermek zor degildir. Zor olar iki farkh
gorev arasindaki ileti gonderilmesi iglemidir. Bu zorlugun sebebi her bir
pencere yordamu kendi normal gorevini yapmak zorunda olmasidur. Bu
yizden Windows zamanlayicisinda karmagiklik olur. Bu karmagikhigin
giderilebilmesi igin iki gorev arasindaki senkronizasyonun iyi saglanmast

gerekir.

3.2.2.2 Heti kuyruklar

Windows ileti tabanh (event driven-olay siiriimlii) bir isletim sistemidir. DOS ve
UNIX konsol sistemlerinde klavye, fare gibi girdi bilgileri programcimn ¢agirdif
fonksiyonlarla elde edilir. Bu fonksiyonlar olay gergeklesene kadar bekler ve gereken
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bilgiyi alirlar. Oysa Windows sisteminde bir girdi olayr gergeklestifinde bu olay ilk
elden sistem tarafindan alinir.

Gergeklegen girdi olayt MSG* isimli bir yap (biciminde ifade edilir ve hangi
programa iligkin ise Windows tarafindan o programmn ileti kuyruguna yazihr.
Windows da her programin (ashnda her ipligin) bir ileti kuyrugu vardir. Tleti kuyrugu
MSG yapt tiriinden bir yapt dizisi olarak digiiniilebilir. Ileti kuyrugu Win3x
sistemlerinde 8 eleman vzunlugunda olmasina kargm Win32 sistemlerinde, bagh liste
teknigi ile neredeyse simrsiz bigime donigtirilmustir. (11,12)

3.2.2.2.1 Uygulama ileti kayrugu

Bir program baglatihrken, USER EXE uygulamamn baslangi¢ rutini i¢in bir ileti
kuyrugu iiretic. Uygulama kuyrugu igin bellek aynhir ve iki USER EXE rutini
CreateQueue() ve CreateQueue2() baslatthr. Ileti kuyrugu bellegin bir segmentine
yerlestirilir. Hali hazirdaki ileti kuyrugu igin yiiriitiici deger GetTaskQueue()
fonksiyonundan elde edilebilir.

Sistemdeki her pencere bir uygulama ileti kuyrugu ile ortak gahsir. Omegin WND
yapisinda, uygulama ileti kuyrugu i¢in bir handle degeri vardr (18h HANDLE
hQueue). lleti gonderildiginde WND yapisindaki hQueue degeri iletinin hangi
kuyruga eklenecegini belirler.

Tletiler uygulama kuyruguna PostMessage() fonksiyonu kullanilarak yerlestirilirler.
DefWindowProc() gibi baz dahili Windows fonksiyonlan PostMessage()
fonksiyonunu kendileri ¢aginirlar. Eger bir program kuyruktaki bagka bir taska, o
taskm ilgili pencere parametresini bilmeden bir ileti géndermek istiyorsa, program
PostAppMessage() fonksiyonunu kullanabilir. PostAppMessage() fonksiyonu hTask
parametresini alir ve task veri tabanindan bu parametreli taski bularak ilgili kuyrugu
tespit eder. Daha sonra ileti hedef kuyruga konumiandmlir. (12)

* MSG yapis: igin bkz. Ek 5, Kanca Tipleri, WH_GetMessage, IParam parametresi
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Bir uygulama ileti kuyrugunun varsayilan ileti buytkligi 8 iletidir. Cogu
uygulamalarda bu biiyiikliik yetmemektedir. Ileti kuyrugunun biiyiikliigiini
artirabilmek i¢in SetMessageQueue() fonksiyonu kullarulabilir. Yalmz bu
fonksiyonu kullanabilmek i¢in dnceden ileti kuyruguna en az bir iletinin génderilmis
olmas1 gerekir. Cizelge 3.2°de bir iletinin, uygulama kuyrugundaki formatt

gOsterilmistir.

Cizelge 3.2. Uygulama kuyrugundaki bir iletinin format:

DWORD ExtraInfo // Ekstra bilgi

HWND hwnd // Ilgili pencere

WORD message // Ileti

WPARAM wParam // Iletiye bagli dediskenler
LPARAM lpParam // Iletiye badli dediskenler
DWORD time // Zaman (msn.)

POINT pt // Ileti kuyruundaki adresi

3.2.2.2.2 Sistem ileti kuyrugu

Sistem ileti kuyrugu, uygulama ileti kuyrugunun ikiz kardesi gibidir. Sistem ileti
kuyrugu biitiin donamm ve girig iletilerini tutar. Genellikle bunlar fare ve klavye
olaylarmi kapsar, ama sistem kuyrugu bu tip giris aygitlari ile smurh degildir.
Alternatif giris aygitlan igin iletileri sistem kuyruguna yerlestirecek mekanizmalar
vardir (Ornegin digitizing tablets).

Uygulama ileti kuyrugunda oldugu gibi sistem ileti kuyrugu USER.EXE tarafindan
ayrilir ve bagslatilir. Sistem ileti kuyrugunun yapisi tutulan iletilerin farkliligx disinda
uygulama ileti kuyrugu ile aymdir. Uygulama ileti kuyrugundan farki, biitlin

pencereler igin tek bir sistem ileti kuyrugu vardr.

Sistem ileti kuyrugunun gérevi donanim iletilerini saklayarak, bu iletilerin kullanict

girisine ¢evrilmesini saglamaktir. En basit olarak farenin ekran iizerinde hareket
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ettirilmesi diizinelerce WM_MOUSEMOVE ° iletisinin iiretilmesine sebep olur. Bu
tip olaylarin kaybolmasini engellemek igin sistem kuyrugu bir uygulama kuyruguna
nazaran daha fazla ileti tutabilir. Sistem kuyrugunda tutulan ileti sayisinin varsayilan
degeri 120°dir. Bu sayr WIN.INI dosyasindaki TypeAhead degeri degistirilerek
azaltilip ¢ogaltilabilir.

Sistem kuyrugu bir iplik tarafindan kilitlenebilir. Bu durum diger higbir ipligin,
kilitli iplik kendisi i¢in gerekli biitiin iletileri okuyana kadar sistem ileti kuyrugundan
ileti okuyamamasina neden olur. Ornegin bir ¢ift tiklama iletisi beraberinde birgok
iletiyi kuyruga ekler. Siirecin ortasinda herhangi bir ileti gorev igin
¢ikanlamayacaktir. Sistem kuyrugunun kilidi bu iplik i¢in bagka ileti kalmadiginda
veya bagka bir ipligin yiiriitiilmesi i¢in bir ileti alindiginda kaldinlir. Cizelge 3.3’de

sistem kuyrugunda bulunan bir iletinin format: gésterilmistir.

Cizelge 3.3. Sistem kuyrugundaki bir iletinin formati

DWORD // Ekstra bilgi

WORD // Ileti numarasina badli dediskenler

WORD // Ileti numarasi Ornedin WM_MOUSEMOVE

WORD // Ileti numarasina bagdli degiskenler

DWORD // Zaman (Sistem ag¢ildigindan beri gecen silire (msn.)

Bir olay sistem ileti kuyruguna sdyle eklenir:

USER.EXE dosyasinda yer alan EnableInput() rutini fare veya klavye siiriiciileri i¢in
Enable() fonksiyonlarni gagirir. Enable() fonksiyonundaki klavye veya fare siiriicii
parametreleri, mouse event veya keybd event() USER.EXE fonksiyonlarinda
adreslenirler. Fareyi hareket ettirmek veya klavye tuslarindan birine basmak bir
donanim kesmesi {iretilmesine sebep olur. Kesme yiiriitiiciisti fare ve klavye siiriicti
dosyalanimi  (mouse.drv, keyboard.drv) caligtirir. Siiriici dosyalart ilgili
mouse_event() veya keyb _event() fonksiyonlarin1 ¢agirir. Olay, yiiriitiilen stireler
ile anlagildiktan sonra SaveEvent() fonksiyonu ile kaydedilir. SaveEvent()
fonksiyonu, WriteSysMsg() fonksiyonunu kullanarak iletiyi sistem ileti kuyruguna
ekler.(13)

5 Sistem giris iletiler igin bkz. Ek 4
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3.2.2.3 Uygulama iletilerinin kaydedilmesi ve cevaplandiriimasi

Windows isletim sistemi, programlara iletiler gondererek haberlesir. Bu nedenle
programlarin  aldifi iletilerin kaydedilmesi kolay bir gorevdir. Iletiler,
SendMessage() fonksiyonu ile gonderilen iletiler tarafindan cevaplandirilabilir. Ilk

olarak iletilerin bir siralamasi kaydedilir.

Uygulama iletilerini kaydetmenin en kolay yolu programun ileti dongiisiine bir adim
eklemektir. Bu ekstra adim programa gonderilen her bir iletiyi kaydedecektir. Bu
adim uygulamanin basinda bulunacaktir. ileti kaydetme isleminin programin baginda
yaptinlmas: kaginilmazdir, ¢iinkii bu islem siireglerin kaydedilmesinin bir

bolumiidiir.
Alinan her bir ileti depolanmalidir. Basit uygulamalar igin kaydedilmesi gerek ¢ok
ileti yok ise her bir ileti bir dizi de depolanabilir. Bu basit dizi yapis1 i¢in asagidaki

kodlar bir 6rnektir.

struct messages{

UINT msg;
WPARAM wParam;
LPARAM lParam;
HWND hwnd;

} MsgArray [MAXMESS] ;

Kapsamli uygulamalar igin bu tip diziler yetersiz kalirlar. Kapsamli uygulamalarda
iletileri depolamak ic¢in her bir iletiye dinamik olarak ulasilabilecek disk alani
ayrilmalidir ve iletileri tutmak icin bir dosya kullanilmalidir.
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Kanca fonksiyonundan énce

' lleti Akist J
ows »| Uygulama
e Programi
Kanca fonksiyonundan sonra
 Uygulama "
. Programu -
I Kanca T

Fonksiyonu

lleti akis1, kanca fonksiyonu {izerinden gergelestiriliyor

Sekil 3.2. Kanca fonksiyonlarinn ileti akigina etkisi (9)

Windows uygulamalarinda yapilan herhangi bir basit islem igin dahi birgok ileti
liretilmektedir. Bu iletilerin hepsinin depolanmasi hem fazla disk alaninin
kullamlmasina yol agacak hem de gereksiz islemier icin dahi sistem meggul
edilecektir. Bu ylizden cevap verilmesi gereken iletiler igin bir swralama

olugturulmalidir.
3.2.3 Kanca fonksiyonlan

Program gelistirilirken bir ileti kaydedicisi kullanmak teknik olarak yanlis
olmamakla birlikte genellikle tercih edilmez. ilk olarak, ¢ogu programci ileti
dongiisiiniin i¢inde ekstra kodlanin bulunmasini rahatsiz edici bulurlar. Ustelik bu
kodlar potansiyel olarak da etkin degillerdir. Ornegin, sadece iletilerin kaydedilmesi
veya takip edilmesi isteniyorsa, biitiin iletilerin bagina bir isaret¢i ekleyerek iletinin
kaydedilip kaydedilmedigi Ggrenilebilir. Neyse ki programlar bagka bir ydntem
kullanarak ileti akiginun igine sizabilmektedirler. Burada kullamlan ydntem Kanca
fonksiyonlaridir. Kanca fonksiyonlar: ileti akis sistemine dahil olarak, iletilerin
izlenmesini gerceklestirirler (Sekil 3.2).
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Kanca yordamlan, bir fonksiyon bir uygulamaya ulasmadan once olaylarin
(iletilerin) arasina giren bir mekanizmadir. Fonksiyonlar olaylan: yiiriitebilirler, hatta
onlart degistirebilirler veya bitirebilirler. Bu tip araya giren fonksiyonlar “filtre
fonksiyonlar” olarak isimlendirilmistir (14,15). Filtre fonksiyonlar, arasina girdikleri
olay1n tipine gére simflandirilirlar. Ornegin bir filtre fonksiyonu biitiin klavye ve fare
olaylarinin arasina girmek igin yazilmis olabilir. Windows isletim sisteminde, bir
filtre fonksiyonu eklendigi kanca ile birlikte ¢agrlir. Bir kancaya birden fazla filtre
fonksiyonu eklenmis ise Windows bir fonksiyonlar zinciri olusturur. En son
ylklenen fonksiyon zincirin bagma konur ve diger fonksiyonlar yiiklenme
zamanlarina gore zincirde siralamrlar. Kancay: tetikleyen bir olay oldugunda
zincirdeki ilk fonksiyon ¢agrilir. Bu olay kanca ¢agirma olarak adlandirilir. Sekil
3.3°de kanca g¢agirma olayr gosterilmistir. Ornegin bir filtre fonksiyon CBT
kancasina eklendiginde ve bir olay bu kancay: tetiklediginde (6rnegin bir pencere
agmak), Windows CBT kancasiu filtre fonksiyon zincirindeki ilk fonksiyonu

cagirmak suretiyle gagirir.

WINDOWS
Filtre Fonksiyon
Kanca Tablosu Isaretgisi Uygulama veya DLL
WH_MSGFILTER
" | Filtre Fonksiyon |
L
WH_DEBUG \ [ Sonraki Filtre Fonk.]

Uygulama veya DLL

r Filtre Fonksiyon |

rSonraki Filtre Fonk.]

Sekil 3.3. Kanca fonksiyonlarinin ¢agrilmasi (14)

Windows, filtre fonksiyon zincirini kendi iginde saklar. Sistemde bir kanca

fonksiyonu isletilmesi i¢in bir ileti alindiginda, kanca tablosundan ilgili fonksiyon
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cagrilir. Cagrilan fonksiyona ait filtre fonksiyonlarina, filtre fonksiyon isaretgisi
yardim ile ulagthr. Igletilecek dosyaya ait (dll veya uygulama dosyalar) filtre
fonksiyonu veya filtre fonksiyonlan ¢agnlarak igletilir. (16)

Genel olarak kanca fonksiyonlan sistem ve uygulama kancalarnt olmak iizere ikiye
ayrilirlar. Bir sistem, kanca fonksiyonu kullanarak sisteme giren tiim iletileri
yakalayabilir. Uygulama kanca fonksiyonlan ile sadece o uygulama veya o
pencereye ait iletiler yakalanabilir. Daha da otesi bir uygulama kanca fonksiyonu
belirlenmig bir iplik ile ilgili iletileri da takip edebilir. Bunun anlamn g¢ok-iplikli
programlarda izlenmesi gereken her bir iplik, bir pencere olusturuyorsa; bunlar igin
ekstra kancalarin yiiklenmesi gerekebilir.

Bir uygulama kancasi kullanirken, kanca fonksiyonunun alabilecegi cesitli ileti
kategorilerinden bir tanesini segmek mimkiindir. Ornegin bir kanca ile sadece
klavye iletileri alimirken, diger bir kanca ile de fare iletileri alinabilir. Uygulamanin
ozelligine gore sadece istenen iletilere ulagilmasi, sisteminde daha iyi kullanimasim
saglar. Bununla birlikte istenirse tek bir kanca fonksiyonu kullanarak uygulama ile
ilgili biitin iletiler de almabilir.

Bir kanca fonksiyonunu genel formu asagidaki gibidir:

LRESULT CALLBACK Hook(int code, WPARAM wParam LPARAM lParam);

Kanca fonksiyonlar1 sistem tarafindan ¢agnidiklan igin tipleri CALLBACK olarak
tammlanirlar.  Fonksiyonda yer alan code ve wParam parametreleri kanca
fonksiyonunun tipini belirler. [Param parametresi ise iletiyi tammlayan bir yapmn
adresini igaret eder.

3.23.1 Kanea fonksiyonlarmin sisteme dahil edilme teknikleri

Genellikle bir kanca sistemi, bir servis ve bir siiriiciden olugsur. Kanca servisi

suriiciiniin hedeflenen siireglere, dogru zamanda dahil edilmesinden sorumludur.
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Ay zamanda siriiciiyli yoneterek siriiciiniin, gerceklestirdigi aktiviteler hakkinda
bilgi toplar.

Kanca fonksiyonlann sisteme dahil etmek i¢in asagidaki tekmikler (1)
kullamlmaktadur:

Kayit Diizenleyicisi (Registry)

Sistem Windows Kancalan
CreateRemoteThread() API’sini kullanmak
Tarayier Yardimc: Nesne Eklentileri

MS Ofis Eklentileri

A I S e

3.2.3.1.1 Kayit diizenleyicisi (Registry)

USER32. DLL dosyas: ile baglanti kuracak siireglere bir dll dosyas: eklemek igin
oncelikle dil isminin belirtilmesi gerekir. Asagidaki kayit diizenleyicisi satint ile dll
ismi kolaylikla eklenebilir.

HKEY LOCAL MACHINE\Software\Microsoft\WindowsNT\CurrentVersion\
Windows\AppInit DLLs '

Eklenen dil dosyas ile birlikte kayit diizenleyicisi, her dlf dosyas: igin atadif gibi bu
dosyaya da bir anahtar degeri atar. Bu deer USER32.DLL dosyasma gegirilir.
Atanan anahtar degerine bir talep oldugunda, USER32 bu degeri okuyarak,
LoadLibrary() fonksiyonunu kullanarak ilgili dlil dosyasim ¢agnir. Boylece dnceden
belirlenen siiregler yiritilmeden once eklenen dosya c¢ahgtinlarak stireglerin
gozetlenmesi saglamir. Yapilan degigikliklerin aktif olabilmesi i¢in Windows’un
yeniden baglatimasi gereklidir. Bu mekanizma Windows NT/2000 igletim

sistemlerince desteklenmektedir.
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3.2.3.1.2 Sistem Windows kancalan

Hedeflenen bir siireci gézetlemenin c¢ok popiiler bagka bir yolu da Windows
kancalarinin kullanimlaridir. Bir uygulama sistemdeki ileti trafigini izlemek i¢in 6zel
bir filtre fonksiyonu ytikleyebilir. Bu fonksiyon iletileri, hedef pencere yordamlarina
erismeden 6nce yakalayarak isleyebilir.

Windows Hooklari

Kanca Servisi
Slreg

[ A 1 |

C Kod )

] ~ 11
Paylasilan veri segmenti

Uygulama 1 Uygulama 2

Kanca Suricisi Kanca Surticusi Kanca Suricisi
(DLL) (DLL) (DLL)
Veri J Veri Veri

I

Sekil 3.4. Uygulama 1 ve 2 adres alanlarina bir kanca servisinin dahil edilmesi

Sekil 3.4’de bir sistem kancasinmn, uygulama 1 ve uygulama 2 isimli adres
alanlarinin arasina girerek ileti trafigini nasil takip ettigi gosterilmistir. Kanca servisi,
ilgili siire¢ i¢in talep geldiginde ilgili filtre fonksiyonunu g¢agirir. Kanca siirticiisi
ile baglanti kurularak Windows, uygulama 1’i veya uygulama 2’yi ¢aligtrir
(calistirlacak uygulama fonksiyondan gelen parametre ile saptamir). Calistirilan

uygulama i¢in filtre fonksiyonu kanca servisine bir deger dondiirtir.

Bu mekanizma Windows NT/2000/9x  isletim  sistemleri tarafindan
desteklenmektedir.
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3.2.3.1.2.1 Kanca fonksiyonlarinin yiiklenmesi

Bir kanca fonksiyonunu yiiklemek i¢in SetWindowsHookEx() fonksiyonu
kullamimalidir. Fonksiyonun prototipi agagidaki gibidir:

HHOOK SetWindowsHookEx {(int type, HOOKPROC HookFunc, HINSTANCE
hInst, DWORD ThreadlID):;

Eger fonksiyon basarili olursa fonksiyon kancaya bir yiirtitiicii degeri déndiiriir. Eger
hata ¢ikarsa bu deger NULL olur. Prototipte yer alan type parametresine bir kanca
tipi®  girilmelidir. HookFunc, kanca fonksiyonunun yiiklenecegi isaretgidir.
Yiiklenecek kanca fonksiyonunun tammlandigi dll dosyasindaki yiritiici degeri
hinst parametresine gegirilir. Bununla birlikte efer kanca fonksiyonu cereyan eden
sure¢ ile tammlanmigsa ve sire¢ tarafindan olugturulan bir ipligi izliyorsa, hinst
degeri NULL olmahdir. ThreadID izlenen ipligin ID numarasidir. Global kanca

fonksiyonlan i¢in bu numara sifirdir.

3.2.3.1.2.2 Kanca fonksiyonlarinin kaldiriimasi

Kanca fonksiyonlannin sistem performansina olumsuz tesirleri vardir. Bu yiizden
kanca fonksiyonlarma gerek kalmadifinda mimkin oldugu kadar gabuk sistemden
kaldinlmalidirlar. Bu iglem i¢in UnhookWindowsHookEx() fonkstyonu kullambhr.
Fonksiyoqun prototipi agagidaki gibidir:

BOOL UnhookWindowsHookEx (HHOOK HookFunc) ;

HookFunc, kaldinlacak kanca fonksiyonunun yiiriitiicii degeridir. Fonksiyon bagarili
olursa sifir olmayan bir deger, basansiz olursa sifir degerini dondiirir.
3.2.3.1.2.3 Bir sonraki kanca fonksiyonunun ¢agrilmasi

Bazi durumlarda bir kanca fonksiyonu bir iletiyi yok sayarak, basitge bu iletiyi bir

sonraki kanca fonksiyonuna gegirir. Boyle durumlarda iletiyi diSer kanca

6 Kanca tipleri igin bkz. Ek 5
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fonksiyonuna gecirmek igin CallNextHookEx() fonksiyonu kullaniir. Fonksiyonun
prototipi agagidaki gibidir:

LRESULT CallNextHookEx (HHOOK CurHook,int code, WPARAM wParam,
LPARAM lParam);

CurHook hali hazirda yiritilen kanca fonksiyonunun yiiriitiici degeridir. code,
wParam, Param degerleri cagrilan kanca fonksiyonuna gegirilmelidirler. Hali
hazirda yuritiilen kanca fonksiyonu bu parametrelerin degerlerini, ¢agnlan kanca

fonksiyonunun parametrelerine gegirir.

3.2.3.1.3 CreateRemoteThread() API’sini kullanmak

CreateRemoteThread() fonksiyonu sadece NT ve Windows 2000 igletim sistemleri
tarafindan  desteklenmektedir. Win 9x isletim sistemlerinde bu fonksiyon
cagnidiginda, higbir sey vyapmadan her defasinda NULL deferi geri
donduriilmektedir.

Herhangi bir sire¢ dinamik olarak, LoadLibrary() API’sini kullanarak bir dlil
yiikleyebilir. Onemli olan herhangi bir siirecin ipliklerine erigim bakki olmadan
LoadLibrary() fonksiyonunu cagirarak bir dig stre¢ ile so6z konusu ipliklere
erigmektir. Igte bu iglem icin CreateRemoteThread() fonksiyonu kullanlir.(17)

CreateRemoteThread() API’si kullanihrken dikkat edilmesi gereken 6nemli bir nokta
vardir. Eklenen uygulama, hedeflenen siirecin sanal belleginde iglem gormeden ve
CreateRemoteThread() fonksiyonuna bir ¢agn yapilmadan o6nce, her zaman ilk
olarak  OpenProcess() @API fonksiyonu ile sureci acar ve  siirece
PROCESS_ALL_ACCESS bayragm parametre olarak gegirir. Bu bayrak bir siirece
ait biitiin haklara erisilmek istendiginde kullaniir. Bu durumda OpenProcess()
fonksiyonu bazi siiregler igcin NULL degeri dondurecektir. Bu hata giivenlik
sartlainda yer alan gerekli izinlerin olmamasindan kaynakianmaktadir. Bu tip
sinirlandinlmig stiregler igletim sisteminin bir boliimidiir ve normal bir uygulama ile

bu siireglerin igletilmesine izin verilmez. Eger bu tip siireglerde hata oldugu veya
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sisteme zarar verdigi diglniliyorsa, bu siireglere fonksiyonlar eklemek igin
oncelikle bu siireglere ait erigim haklant gozden gegirilmelidir. Ornegin smss.exe,
winlogon.exe, services.exe gibi sistem kaynaklarna erigmek igin hata ayiklama

hakkimn erigime aglmug olmasi gereklidir.

3.2.3.1.4 Tarayiar Yardime: Nesne Eklentileri

Bazen sadece Internet Explorer (IE) programunm igine 6zel kodlar eklemek gerekir.
Bu amag i¢in Microsoft firmast kolay ve ¢ok iyi bir ara birim saglamgtir (Browser
Helper Objects-BHO, Tarayic1 Yardimci Nesneleri). Bu ara birim sayesinde IE her
cahstinldiginda, BHO ile tammlanmg kodlar g¢aligtinlarak hedeflenen siiregler
gozetlenebilir.

3.2.3.1.5 MS Ofis eklentileri

BHO arabirimine benzer olarak MS Ofis uygulamalarina kodlar eklemek isteniyorsa,
MS Ofis’in eklentileri kullanilabilir. Bu eklentilerin nasil yapilacag ile ilgili bir ¢ok

ornek, MS Ofis uygulama paketlerinin tam siiriimlerinde mevcuttur.
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4 DOST’UN TEMEL YAPISI

Bir sistemde cereyan eden olaylar takip etmek i¢in iki yéntem kullanilabilir. Birinci
yontem de sistem calisirken hali hazirdaki biitlin olaylarin kopyasi alimr. Bu
olaylarin gerceklesmesi i¢in ¢alismasi gerekli biitiin dosyalar NT sistemlerde PSAPI
fonksiyonlar, diger Windows sistemlerinde ise Tool Help fonksiyonlan ile

goriintiilenir. DOST, bu yontem kullanilarak tasarlanmistir.

Ikinci yontem de ise da cereyan eden olaylar izlemek i¢in isletim sisteminin ileti
sistemine girilir. Iletiler sistemde akarken kanca fonksiyonlan, ileti kuyruklari ve
iletinin hedeflendigi yer arasimna girerek, ileti akisini kontrol eder. Boylelikle

sistemdeki biitlin faaliyetler takip edilir.

m

Sistemde
Cereyan
Eden
Olaylar

o

A Y

| Suregleri Listele

A

Sireci
Belirle
Moddlleri Listele Iplikleri Listele

Sekil 4.1. DOST’un Temel Blok Semas:



Sekil 4.1°de yapilan galismanin blok semast gosterilmistir. Sistemde cereyan eden
olaylar1 tespit etmek i¢in Oncelikle hangi metodun kullanilacags belirlenir. Windows
9x/Me isletim sistemlerindeki tiim uygulamalar WIN metodu ile tespit edilir.
Windows 2000/XP isletim sistemlerinde 32 bit uygulamalar WIN metodu ile tespit
edilirler. Windows NT/2000/XP isletim sistemlerindeki 16 bit uygulamalar NT-16
bit metodu ile tespit edilebilir. Windows NT isletim sistemlerinde 32 bit uygulamalar
NT-32 bit metodu ile tespit edilirler. 16 bit ve 32 bit uygulamalar igin farkh
yontemlerin  kullanilmasinin sebebi NT/2000/XP isletim sistemlerinde DOS
islemlerinin bir  sanal DOS stirlicisi. ~ ile  gergeklestirilmesinden

kaynaklanmaktadir.(18)

Calisan btlin stirecler, stireg listesine eklenir. Siireg listesindeki herhangi bir siirecin
modiilleri ve iplikleri, Windows 9x/Me/2000/XP isletim sisteminde Tool Help
fonksiyonlari, NT isletim sistemlerinde ise PSAPI fonksiyonlar1 vasitasiyla

listelenmistir.

DOST programi birgok yordamdan olugmustur. Bu yordamlar hali hazirda yiiriitiilen
. sliregleri tespit etmek, listelemek, slreclere ait modilleri ve iplikleri meydana

cikarmak ve bu modiil ve iplikleri listelemek i¢in kullanilmislardir.

Sekil 4.2°de DOST’un akis ¢izelgesi yer almaktadir. Akis c¢izelgesinde ilk olarak
DOST, kullanilan isletim sisteminin NT olup olmadigini kontrol eder. Zira DOST un
blok semasindan da anlasilacagi lizere sistemde cereyan eden olaylarin tespit
edilebilmesinde, kullanilan isletim sisteminin ve uygulamanin tipinin (16 bit. 32 bit)

ne oldugu 6nem arz etmektedir.

Kullanilan igletim sistemi belirlendikten sonra ilgili fonksiyonlar kullanilarak ¢alisan
siireglerin listesine erisilir. Ik olarak listedeki ilk siire¢ getirilir. Bu stirecin listedeki
son stire¢ olma durumu kontrol edilir. Son siireg ise ilk siireg, siireg listesine eklenir

ve siireg listesi goriintiilenir. Son stireg degilse listedeki sonraki siire¢ cagrilarak
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Sekil 4.2. DOST un Akis Cizelgesi



stire¢ listesine eklenir. Bu islemler listedeki siirecler bitene kadar siirdiiriiliir. Son

siireg de stire¢ listesine eklendikten sonra sistemde ¢alisan siiregler goriintiilenir.

Siire¢ listesinde yer alan herhangi bir siirecin moddillerini veya ipliklerini listelemek
icin ilgili stire¢ se¢ilmelidir. Bir stirece ait modiiller s6yle listelenir:

itk olarak secili siirecin ilk modiiliine erisilerek, ilk modiil, modiil listesine eklenir.
Erisilen modiiliin son modiil olma durumu kontrol edilir. Son modiil ise modiil listesi
goriintiilenir. Son modiil degilse, modiiller bitene kadar sonraki modiiller ¢agrilarak

modiil listesine eklenirler. Eklenecek modiil kalmadiginda modiil listesi goriintiilenir.

Bir siirece ait iplikleri listelemek igin segili siirecin ilk ipligine erisilerek, ilk iplik,
iplik listesine eklenir. Erisilen ipligin son iplik olma durumu kontrol edilir. Son iplik
ise iplik listesi goriintiilenir. Son iplik degilse, iplikler bitene kadar sonraki iplikler
cagrilarak iplik listesine eklenirler. Eklenecek iplik kalmadifinda iplik listesi

goriintilenir.

Siirecler, modiiller ve iplikler listelendikten sonra program sonlandinlir.
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5 DOST’UN CALISMASI

Sistemde ¢alistirilan olaylarin izlenmesi igin gelistirilen bir program kompleks bir
yaptya sahiptir. Bunun en 6nemli sebebi bu amacin yerine getirilmesi icin Win32
isletim sistemindeki bir¢ok farkli API’nin kullanilacak olmasidir. Windows 95,
Windows 98, Windows Millenium Edition, Windows 2000 ve Windows XP isletim
sistemlerinde bu amag i¢in ToolHelp32 kiitiiphanesindeki API fonksiyonlar
kullanilabilir.  Aymi  islem i¢in Windows NT sistemlerinde ise PSAPI

kiitiphanesindeki API fonksiyonlart kullanilmalidir.

Sekil 5.1°de sistemde caligan siireclerin siralanmasini saglayan alt sistemler ve
bunlarin birbirleri arasindaki iligkiler gosterilmistir. Burada yer alan CTaskManager
dgesi sistemin islemcisi yerindedir. CTaskManager, kullanilan isletim sistemine gore
tercih edilmesi gereken fonksiyon kitiiphaneleri i¢in bir y{riitiicli deger iiretmekle
sorumludur (CLibHandler). Stire¢ler hakkinda dogru bilgi elde edebilmek i¢in dogru
kiitiphane ile c¢ahigymak (PSAPI veya ToolHelp32) gereklidir. CTaskManager,
CpsapiHandler (veya CToolhelpHandler) parametre degerlerine gére hali hazirdaki
aktif siireclerin bir listesini hazirlar ve bu listeyi bekletir. Olusturulan listedeki
bilgilere baska bir fonksiyon ¢agrilarak erisilebilir (biitiin siire¢lerin siralanmasi,

DLL kiitliphane dosyalarina erisilmesi, tutulduklar: hiyerarsi bilgileri, ...)
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CTaskManager
CModuleList
CElements CModulelinstance
/7 A
CLibHandler CRunningProcesses

ClLoadedModules CExeModuleinstance

CPsapiHandler CToolhelpHandler

Sekil 5.1. Stireclerin Siralandiriimasi (19)

5.1 Siireclerin Listelenmesi

DOST, hali hazirda yiiriitiillen siirecleri listelemek i¢in Windows 9x/2000/Me/XP
igletim sistemlerinde ToolHelp32 fonksiyonlarini, Windows NT tabanli igletim
sistemlerinde ise PSAPI fonksiyonlarimi kullanir. Windows 9x/Me isletim
sistemlerinde c¢alistirilan 16 bit uygulamalari listelemek igin de ToolHelp32
fonksiyonlart kullanilir. Windows NT/2000/XP igletim sistemlerinde 16 bit
uygulamalar1 sanal bir DOS siiriiciisii ile galistirilir. Windows NT/2000/XP isletim
sistemlerinde caligtirilan 16-bit uygulamalari listelemek icin
VDMEnumTaskWOWEx() fonksiyonu kullanilir. Bu fonksiyonu ¢alistirmak igin
VDMDBG.h ve VDMDBG.lib dosyalarinin programa dahil edilmesi gerekir. Bu
dosyalar “ntvdm.exe” program: kullamlarak isletilebilir.

ToolHelp32 fonksiyonlar1 kernel.dll dosyasinda bulunurlar. Standart API
fonksiyonlar ile aym oOzelliktedirler. Bu fonksiyonlar Windows NT sistemlerde
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calismazlar. ToolHelp32, siiregleri ve iplikleri listelemek icin birgok fonksiyona
sahiptir. Stiregleri tespit etmek i¢in bu fonksiyonlardan {ic tanesi yeterlidir:

CreateToolhelp32Snapshot(), Process32First() ve Process32Next().

Windows NT sistemlerinde siireglerin listesini olugturmak i¢cin PSAPI fonksiyonlar
kullanilirlar. PSAPI fonksiyonlar: psapi.dll dosyasinda bulunurlar. Bu fonksiyonlarin
kullamilabilmesi igin psapi.h ve psapi.lib dosyalarimin hazirlanan projeye dahil
edilmesi gerekir. ToolHelp32 fonksiyonlarina benzer olarak PSAPI kiitiiphanesinde
de pek ¢ok yararli fonksiyon vardir. Siiregleri siralamak i¢in EnumProcesses()

fonksiyonu kullanilir.

Toolhelp fonksiyonlarimi kullanmanin ilk adimi sistemden bir goriintii bilgisi
almaktir. Bunu yapmak i¢in CreateToolhelp32Snapshot() fonksiyonu kullanilir. Bu
fonksiyon ile olusturulan goriintii bilgisi, o anda ¢alistirilan biitin uygulamalar ve bu
uygulamalarin alt yordamlar: hakkindaki bilgileri kapsar. Ornegin siireg bilgisine
erismek isteniyorsa, bu fonksiyon TH32CS SNAPPROCESS bayrag: ile
cagriimalidir. CreateToolhelp32Snapshot() fonksiyonu, CloseHandle() fonksiyonuna

parametre olarak gegirilecek bir yiiriitiicti deger donddirtir.

Goériintiideki stireclerin listesini almak i¢in 6ncelikle listedeki ilk stirece erigilmelidir.
Listedeki birinci stirece GetProcessFirst fonksiyonu ile erisilir. Asagida bu

fonksiyonun kodlari verilmistir.

Fonksiyon 5.1.1. GetProcessFirst Fonksiyonu

(0) BOOL CEnumProcess::GetProcessFirst (CEnumProcess: :CprocessEntry
(1) *pEntry) {
(2) if (ENUM_METHOD::NONE == m_method) return FALSE;

(3) if ((ENUM_METHOD::TOOLHELP|m_method) == m_method) {

(4) m_hProcessSnap=FCreateToolhelp32Snapshot (TH32CS_
SNAPPROCESS ,0) ;

(5) INVALID_HANDLE_VALUE == m_hProcessSnap) return FALSE;

(6) if (!FProcess32First (m_hProcessSnap, &m_pe)) return
FALSE;

(7) pEntry->dwPID = m_pe.th32ProcessID;

(8) strcpy (pEntry->lpFilename, m_pe.szExeFile);

(9)
(10) elsef



41

if (m pProcesses) {delete[] m pProcesses;}
m pProcesses = new DWORD[m MAX COUNT];
m_pCurrentP = m pProcesses;
DWORD cbNeeded = 0;
BOOL OK = FEnumProcesses(m pProcesses,
m MAX COUNT*sizeof (DWORD), &cbNeeded);
if (cbNeeded >= m MAX COUNT*sizeof (DWORD)) {
m MAX COUNT += 256;
return GetProcessFirst (pEntry);
}
if (!OK) return FALSE;
m_cProcesses = cbNeeded/sizeof (DWORD);
return FillPStructPSAPI (*m pProcesses, pEntry);

[ e
G W N e

}
return TRUE;

}
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Windows sistemlerde stireg listesinin ~ gorlintiistini  almak  igin
CreateToolhelp32Snapshot() fonksiyonu TH32CS_SNAPPROCESS bayrag ile
¢agrilir. Fonksiyon 5.1.1'in 4. satininda ilgili kodlar yer almaktadir. Goriinti
alindiktan sonra listedeki ilk siirece Process32First fonksiyonu ile erisilir. 6. satirda
Process32First fonksiyonundan bir deger dondiirtilmemisse GetProcessFirst
fonksiyonu FALSE dondiiriir. Aksi takdirde donen degerler PROCESSENTRY32
(m_pe) yapisinda depo edili. DOST’da m_pe yapisinda siirecin tanimlayicisi
(th32ProcessID) ve konumu (szExeFile) tutulmaktadir.

NT sistemlerde siireclerin listesini olugturmak igin EnumProcesses fonksiyonu
kullanilir. Bu fonksiyon ile yiiritiilen siireglerin listesi bir diziye aktarilir. Fonksiyon
parametre olarak hali hazirda yiiriitiilen siire¢lerin tammlayicilarinin bulundugu
diziyi gésteren bir isaret¢i (m_pProcesses), dizinin biytkltgi (m_MAX_COUNT)
ve siireclerin listelenecegi ekstra dizi alan (cbNeeded) degerlerini alir.
GetProcessFirst fonksiyonunun 11. satirinda stire¢ listesinin aktarilacag dizi
bosaltilmugtir. 12. satirda ¢alisan siireglerin biiyiikltigli kadar bir dizi agilir ve 14.
satirda bu dizive EnumProcesses() fonksiyonu ile stireclerin listesi yerlestirilir.
Dizinin biiyiikliigii yeterli degilse cbNeeded dizisi de kullanilabilir. GetProcessFirst
fonksiyonundan donen degerler asagida Fonksiyon 5.1.2°de kodlann verilmis

FillStructPSAPI fonksiyonundaki yapiya gonderilir.
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Sistemde ¢aligtirilan ilk siirece eristikten sonra sonraki siireglere ulasmak icin kodlan

asagida verilen GetProcessNext fonksiyonu kullanilir.

Fonksiyon 5.1.2. GetProcessNext Fonksiyonu

(0) BOOL CEnumProcess::GetProcessNext (CEnumProcess: :CProcessEntry

*pEntry) {

(1) if (ENUM_METHOD::NONE == m_method) return FALSE;

(2) PEntry->hTasklé = 0;

(3)  #ifdef USE_VDMDBG

(4) if (g_Processesl6.GetSize() > 0){

(5) CEnumProcess: :CProcessEntry *pTmp =
g_Processesl6 [0];

(6) g_Processeslé.Removeht (0) ;

(7) strepy (pEntry->1pFilename, pTmp->lpFilename);

(8) PEntry->dwPID = pTmp->dwPID;

(9) pEntry->hTasklé = pTmp->hTasklé;

(10) delete pTmp;

(11) return TRUE;

(12) }

(13) #endif

(14) if ((ENUM_METHOD: :TOOLHELP|m_method) == m _method) {

(15) if (!FProcess32Next (m_hProcessSnap, &m pe)) return
FALSE;

(16) pEntry->dwPID = m pe.th32ProcessID;

(17) strcpy (pEntry->1lpFilename, m_pe.szExeFile);

(18)

(19) elsef

(20) if (--m_cProcesses <= U) return FALSE;

(21) FillPStructPSAPI (*++m_pCurrentP, pEntry);

(22) '}

(23) #ifdef USE_VDMDBG

(24) if ((ENUM_METHOD::PROC16|m_method) == m_method)

(25) if( == _stricmp( pEntry-s>lpFilename+(strlen (pEntry->
lpFilename) -9), "NTVDM.EXE")) {

(26) FVDMEnumTaskWOWEx ( pEntry->dwPID, (TASKENUMPROCEX)

&EnumléProc, (LPARAM) pEntry->dwPID);

(28) #endif // USE_VDMDBG
{(29) return TRUE;

Windows sistemlerde sonraki siiregleri getirmek igin tekrarli olarak Process32Next
fonksiyonlar: ¢agrilir. GetProcessNext fonksiyonunun 15. satirinda sonraki siireg
bilgileri getirilerek, 16. ve 17. satirlarda m_pe yapisina yerlestirilmigtir. NULL

degeri dondiirtiliine kadar Process32Next fonksiyonu ¢agrilmaya devam eder.
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NT sistemlerde siireclerin listesi GetProcessFirst fonksiyonunda olusturulmustur.
GetProcessNext fonksiyonunda dizinin sonraki stiregleri 21. satirda siireglerin
tutuldugu listeye eklenir. Fonksiyon 5.1.3’de NT sistemlerde ¢aligan stireclerin

listelenmesine ait program kodlar verilmistir.

Fonksiyon 5.1.3. FillPStructPSAPI Fonksiyonu

(0) BOOL CEnumProcess::FillPStructPSAPI (DWORD dwPID,

CEnumProcess : : CProcessEntry* pEntry) {

(1) PEntry->dwPID = dwPID;

(2) HANDLE hProc = OpenProcess (PROCESS_QUERY INFORMATION |
PROCESS_VM_READ, FALSE, dwPID);

{3) if (hProc) {

(4) HMODULE hMod;

(5) DWORD size;

(6) if ( FEnumProcessModules (hProc, &hMod, sizeof (hMod),
&size)) {

(7) if ( !FGetModuleFileNameEx( hProc, hMod, pEntry-

>1lpFilename, MAX FILENAME) ) {

(8) strepy (pEntry->1pFilename, "N/A (HATA!)");

(9) }

(10) }

(11) CloseHandle (hProc) ;

(12) }

(13} else strcpy(pEntry->lpFilename, "N/A (Erisim hakkiniz yok)");
return TRUE;
(14) }

Stireglerin  adlarimi listelemek igin OpenProcess() fonksiyonu ile ilgili siirecin
acilmas1 gerekir. FillPStructPSAPI fonksiyonunun 2. satirinda, GetProcessNext
fonksiyonundan génderilen stiregler (dwPID degeri ile), siire¢ adlar1 ve konumlari
belirlenmek i¢in OpenProcess() fonksiyonu ile oku modunda agilir. 3 ile 11. satirlar
arasinda slirecin adi ve konumu ilgili yapiya yerlestirilerek (pEntry), siire¢
CloseHandle() fonksiyonu ile kapatilir.Getirilen stirece, kullanicinin erigim hakki

yok ise pEntry yapisinin stire¢ ismi kismina “Erigim Hakkimz Yok” mesaj1 yazdirilir.

NT/2000/XP  isgletim  sistemlerinde  16-bit  siireglerini  listelemek  igin
VDMEnumTaskWOWEx() fonksiyonu kullanilir. Bu fonksiyonun ¢aligtirilmast igin
ntdvm.exe dosyast gereklidir. GetProcessNext fonksiyonu 16-bit stireglerini
listelemek igin 25. satirda ntdvm.exe dosyast tamimlanip, 26. satirda
VDMEnumTaskWOWEx() fonksiyonu ile calisan 16-bit siiregleri Enuml6Proc



fonksiyonuna geg¢irilmistir. EnumProcl6 fonksiyonu gelen siiregleri siireglerin
listesinin tutuldugu yapiya eklemekle gorevlidir. Enuml6Proc fonksiyonu asagida

verilmistir.

Fonksiyon 5.1.4. Enum16Proc Fonksiyonu

(0) #ifdef USE_VDMDBG

(1) BOOL CALLBACK EnumléProc ( DWORD dwThreadId, WORD hModle, WORD
hTasklé6, PSZ pszModName, PSZ pszFileName, LPARAM
lpUserDefined) {

(2) CEnumProcess: :CProcessEntry* pEntry = new
CEnumProcess: :CProcessEntry () ;

{3) strepy (pEntry->1lpFilename, pszFileName);

(4) pEntry->dwPID = (DWORD) lpUserDefined;

(5) pEntry->hTasklé = hTasklé;

(6) g_Processesl6.Add (pEntry) ;

{7) return FALSE;

(8)

(9) #endif

5.2 Modiillerin Listelenmesi

DOST calisan siireglerin listesini goriintiiledikten sonra siire¢ listesinde yer alan
stireclerden her birine ait biitin modiilleri de listeleyebilir. Bunun igin siireg
listesinden modiilleri listclenmesi istenen siirecin se¢ilmesi gerekir. DOST ¢alisan
uygulamalarin modiillerini listelemek i¢in GetModuleFirst, GetModuleNext,

FillMStructPSAPI ve GetModulePreferredBase fonksiyonlarini kullanir.

Asagida siirecin ilk modiiliine ait bilgilere sahip olmak j¢in kullanilan

GetModuleFirst fonksivonunun kodlar1 yer almaktadir.

Fonksiyon 5.2.1. GetModuleFirst Fonksiyonu

(0) BOOL CEnumProcess::GetModuleFirst (DWORD dwPID,
CEnumProcess: :CModuleEntry *pEntry) {
(1) if (ENUM_METHOD: :NONE == m_method) return FALSE;

(2) if ((ENUM_METHOD::TOOLHELP|m_method) == m_method) {
(3) if (INVALID HANDLE VALUE != m_hModuleSnap)
: :CloseHandle {(m_hModuleSnap) ;
(4) m_hModuleSnap =
FCreateToolhelp32Snapshot (TH32CS_SNAPMODULE, dwPID);
(5) if (! FModule3d2First (m_hModuleSnap, &m me)) return FALSE;

(6) pEntry-s>pLoadBase = m_me.modBaseAddr;
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(7) strepy (pEntry->1lpFilename, m me.szExePath);
(8) strcpy (pEntry->1pModul,m me.szModule) ;
(9) pEntry->pPreferredBase = GetModulePreferredBase (dwPID,

m me.modBaseAddr) ;

(10) return TRUE;

(11) 1}

(12) else{

(13) if (m pModules) {delete[] m_pModules;}

(14) m pModules = new HMODULE [m_MAX COUNT];

(15) m pCurrentM = m pModules;

(1) DWORD cbNeeded = 0;

(17) HANDLE hProc = OpenProcess (PROCESS QUERY INFORMATION |

PROCESS VM READ, FALSE, dwPID);

(18) if (hProc) {

(19) BOOL OK = FEnumProcessModules(hProc, m pModules,
m MAX COUNT*sizeof (HMODULE), &cbNeeded);

(20) CloseHandle {hProc);

(21) if (cbNeeded >= m_MAX~COUNT*Sizeof(HMODULE)){

(22) m MAX COUNT += 256;

(23) return GetModuleFirst (dwPID, pEntry):

{(24) }

(25) if (!OK) return FALSE;

(26) m_cModules = cbNeeded/sizeof (HMODULE) ;

(27) return FillMStructPSAPI (dwPID, *m pCurrentM,
pEntry);

{(28) }

(29) return FALSE;

(30) 1}

{31) 1}

Windows isletim sistemlerinde islenen stirecin modiillerini listelemek i¢in ncelikle
modiil verilerini kapsayacak bir sistem goriintlisii almak gerekir. Bu amagla
GetModuleFirst fonksiyonunun 4. satirinda CreateToolhelp32Snapshot fonksiyonu
TH32CS_SNAPMODULE parametresi ve ilgili stirecin tanimlayicisi (dwPID) ile
birlikte ¢agriimistir. Siirecin ilk modiiliine 5. satirda Module32First fonksiyonu
cagrilarak ulasilmigtir. 6 ile 9. satirlar arasinda ilk modiile ait bilgiler
MODULEENTRY32 yapisinda tanimlanan m_me dizisine aktariimstir. DOST da
m_me yapisinda modiiliin adresi (modBaseAddress), biiytikliigii (szModule) ve

caligtirilabilir dosyasinin konumu (szExePath) tutulmaktadir.

NT sistemlerde bir siirecin modiillerini listelemek igin PSAPI kiitliphanesindeki
EnumProcessModules() ve GetModuleFileNameEx() fonksiyonlar1 kullanilir.
Siireglerin modiillerine erismek igin EnumProcessModules() fonksiyonu kullamilir.
Bu fonksiyon hangi siirece ait modiilleri listeleyecegini belirleyen parametreyi

GetProcessFirst veya  GetProcessNext  fonksiyonlarindan alir  (dwPID).
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GetModuleFirst fonksiyonunun 19. satirinda ilgili stirece ait ilk modiiliin bilgisi
aliarak bir diziye yerlestirilmistir. Ik modiil bilgisini, modiiller listesine eklemek
icin  27. satirda FillMStructPSAPI fonksiyonuna gonderilmistir. Asagida
FillMStructPSAPI fonksiyonunun kodlar yer almaktadir.

Fonksiyon 5.2.2. FillMStructPSAPI Fonksiyonu

(0) BOOL CEnumProcess::FillMStructPSAPI (DWORD dwPID, HMODULE mMod,

CEnumProcess: :CModuleEntry *pEntry) {

(1) HANDLE hProc = OpenProcess (PROCESS_QUERY_INFORMATION |
PROCESS_VM_READ, FALSE, dwPID);

(2)  if (hProc){

(3) if( !FGetModuleFileNameEx( hProc, mMod, pEntry-
>lpFilename, MAX_ FILENAME) ) {

(4) strepy (pEntry->1pFilename, "N/A (HATA!)");

(5) }

(6) pEntry->pLoadBase = (PVOID) mMod;

(7) pEntry->pPreferredBase = GetModulePreferredBase (dwPID,
(PVOID)mMod) ;

(8) CloseHandle (hProc) ;

(9) return TRUE;

(10) }

(11) return FALSE;

(12) }

FillMStructPSAPI fonksiyonunun 3. satirinda GetModuleFileNameEx() fonksiyonu
cagrilarak modﬁl bilgileri getirilir. Getirilecek modiil bilgisi yok ise modiil listesine,
modiil ismi olarak “HATA!” mesaji yazdirihr. Eger modil var ise 7. satirda
gorillecegi lizere modiile ait verilere ulagmak i¢in GetModulePreferredBase
fonksiyonu cagriir. GetModulePreferredBase fonksiyonunun kodlart asagida

gosterilmigtir.

Fonksiyon 5.2.3. GetModulePreferredBase Fonksiyonu

(0) PVOID CEnumProcess:: GetModulePreferredBase (DWORD dwPID, PVOID
pModBase) {

(1) if (ENUM_METHOD::NONE == m _method) return NULL;

(2) HANDLE hProc = OpenProcess (PROCESS_VM_READ, FALSE, dwPID) ;
(3) if (hProc) {

(4) IMAGE DOS_HEADER idh;

(5) IMAGE NT HEADERS inh;

(6) ReadProcessMemory (hProc, pModBase, &idh, sizeof (idh),
NULL) ;

(7) if (IMAGE_DOS_SIGNATURE == idh.e_magic)
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ReadProcessMemory (hProc, (PBYTE)pModBase +
idh.e_lfanew, &inh, sizeof (inh), NULL);

(8) CloseHandle (hProc) ;
(9) if (IMAGE_NT_SIGNATURE == inh.Signature)
return (PVOID) inh.OptionalHeader.ImageBase;
(roy }
(11} return NULL;
(12) }

GetModulePreferredBase  fonksiyonunun 6. satirinda ReadProcessMemory()
fonksiyonu ile modiiliin verileri okunur. Bu fonksiyondan donen degerler,
FillMStructPSAPI fonksiyonunun 6 ve 7. satirlarinda modiile ait bilgi listesinin
tutuldugu yapiya aktarilir.

Ik modiil bilgileri modiil listesine eklendikten sonra siirecin Sonraki modiilinden
baslayarak modiil bilgilerinin eklenmesi, eklenecek modiil bilgisi kalamayana kadar
strduriiliir. Sonraki modiil verilerine erigmek ig¢in GetModuleNext fonksiyonu

kullanilir.

Fonksiyon 5.2.3. GetModuleNext Fonksiyonu

{0) BOOL CEnumProcess: :GetModuleNext (DWORD dwPID,
CEnumProcess: : CModuleEntry *pEntry) {

(1) if (ENUM_METHOD::NONE == m method) return FALSE;

(2)  if ((ENUM_METHOD::TOOLHELP|m method) == m method) {

(3) if (1FMecdule32Next (m_hModuleSnap, &m _me)) return FALSE;
(4 pEntry->pLoadBase = m_me.modBaseAddr;

)

) strepy (pEntry->1pFilename, m_me.szExePath);
(6) strcpy (pEntry->1pModul, m_me.szModule) ;

)

(7 pEntry->pPreferredBase = GetModulePreferredBase (dwPID,
m_me .modBaseAddr) ;

(8) return TRUE;

9}

(10) else({

(11) if (--m_cModules <= 0) return FALSE;
return FillMStructPSAPI (dwPID, *++m pCurrentM, pEntry);

(12) }

(13) }

Windows sistemlerde siirecin sonraki modiil bilgisine ulasmak i¢in Module32Next
fonksiyonu kullanilir, Bu fonksiyondan dénen degerler GetModuleNext
fonksiyonunun 4 ile 7. satirlarinda modiil listesinin tutuldugu yapida (m,_me) ilgili

alanlarina gegirilir.
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NT sistemlerde sonraki modtil bilgileri modil listesinin tutuldugu yapiya
FillMStructPSAPI fonksiyonu (fonksiyon 5.2.2) kullanilarak aktarilir.

5.3 Ipliklerin Listelenmesi

Islenen siirecin ipliklerini listelemek i¢in ¢ncelikle iplik bilgisini kapsayacak bir
sistem goriintiisii almak gerekir. Bu amagla CreateToolhelp32Snapshot fonksiyonu
TH32CS_SNAPTHREAD parametresi ve ilgili siirecin tanimlayicis1 (dwPID) ile
birlikte ¢agrilir. Islenen siirecin ilk ipligine erigmek i¢in GetThreadFirst fonksiyonu

kullanilir,

Fonksiyon 5.3.1. GetThreadFirst Fonksiyonu

(0) BOOL CEnumProcess::GetThreadFirst (DWORD dwPID,
CEnumProcess: :CThreadEntry *pEntry) {

(1) if (ENUM_METHOD::NONE == m method) return FALSE;

(2) if ((ENUM_METHOD: :TOOLHELP |m_method) == m_method) {

(3) if (INVALID HANDLE VALUE !=
m_hThreadSnap) : :CloseHandle (m_hThreadSnap) ;

(4) m_hThreadSnap =
FCreateToolhelp32Snapshot (TH32CS_SNAPTHREAD,
dwPID) ;

(5) if ({FThread32First (m_hThreadSnap, &m te)) return FALSE;

(6) pEntry->dwSize = m_te.dwSize;

(7) pEntry->ThreadID = m te.th32ThreadlID;

(8) pPEntry->Owner= m_te.th320wnerProcessID;

(9) return TRUE;

(1o) 1}

(11) }

GetThreadFirst fonksiyonunun 4. satirinda ilgili siirece ait goriintii alinarak
m_hThreadSnap yapisina aktarilir. Bu yapinin ilk ipliginin bilgilerine ulagmak i¢in
Thread32First fonksiyonu kullanilir. Bu fonksiyondan dénen degerler m_te yapisinda
depolamir. DOST’da m_te yapisinda ipligin biyiiklik (dwSize), tanimlayic
(ThreadID) ve bagli bulundugu siirecin tamimlayicist (Owner) degerleri

tutulmaktadir.
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Ik iplik islendikten sonra sonraki ipliklerin bilgilerine ulasmak i¢in GetThreadNext
fonksiyonu kullaniimistir. GetThreadNext fonksiyonunun kodlar1 Fonksiyon 5.3.2°de

verilmistir.

Fonksiyon 5.3.2. GetThreadNext Fonksiyonu

(0) BOOL CEnumProcess::GetThreadNext (DWORD dwPID,
CEnumProcess: :CThreadEntry *pEntry) {
(1) if (ENUM_METHOD: :NONE == m_method) return FALSE;

(2)  if ((ENUM_METHOD: :TOOLHELP|m_method) == m_method) {

(3) if ({FThread32Next (m_hThreadSnap, &m_te)) return FALSE;
(4) pEntry->dwSize = m_te.dwSize;

(5) pEntry->ThreadlID = m_te.th32ThreadlID;

(6) pEntry->Owner= m_te.th320wnerProcessID;

(7) return TRUE;

(8)

(9) }

GetThreadNext fonksiyonunun 3. satirinda ilgili stirecin sonraki ipligine ait verilerin
goriinttisii olusturulup olusturulmadigi kontrol edilir. Goriintii var ise Thread32Next
fonksiyonu ile iplik bilgileri THREADENTRY32 olarak tanimlanan m_te yapisinda
depolanir. DOST’ta iplik tanmimlayicisy, blyiliklik ve  bagli bulunan siireg

tanimlayicisi bilgileri tutulmaktadir.
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6 CALISMANIN DEGERLENDIRILMESI

Bu ¢alismanin tamamlanmast ile bilgisayar kullanilirken isletilen programlarin ve bu
programlara ait stireglerin, modiillerin, ipliklerin listelenmesi basariimistir. Kullanici
gelistirilen bu program ile sistemde cereyan eden biitiin olaylarnn listesini takip

edebilecek bir araca sahip olmustur.

Bilgisayar ile yapilan islemlerin nasil gergeklestirildigi konusu giderek bir
bilinmeyen haline gelmektedir. Yapilan bu ¢alisma ile bu bilinmeyen olaylarin ¢niine
gecilerek, gergekte nelerin oldugu ve nasil gergeklestirildigi sorularina cevaplar

bulmaya yardim edecek bir ara¢ gelistirilmistir.

Sistemde ¢alisan uygulamalari ve bunlarin alt yordamlarini listelemek igin 6zel
kiitiiphane fonksiyonlar1 kullaniimustir. Ozel kiitiiphane fonksiyonlar1 (Tool Help
veya PSAPI) kullanilarak sistemde ¢alisan uygulamalarin ve bu uygulamalarin alt
yordamlarinin  izlenmesi, kanca  fonksiyonlarina nazaran daha kolay
gergeklestirilebilir. Dosya takibi i¢in sadece gerekli Tool Help (veya PSAPI)

fonksiyonlar1 ve bunlarin eristigi yapilar: bilmek yeterlidir.

Kitiiphane fonksiyonlari ¢alisan uygulamalari, sistemin o andaki durumunun
goriintiisiinii alarak listelerler. Yani sistemi sadece bir anlik mesgul eder. Bu ytizden

sistem performansina olumsuz etkileri yok denecek kadar azdir.

Kittiphane fonksiyonlari ile sistem fonksiyonlar1 6zdes yapida olduklarindan dolay:
kiitiiphane fonksiyonlar ¢alistirilirken sistem hasarlarina, ¢6kmelere, uyusmazliklara

neden olmazlar.

Dosya takibi, kanca fonksiyonlan ile gerceklestirilmesi sisteme gelen her iletinin
Oncelikle kanca fonksiyonlarinda degerlendirilme zorunlulugunu dogurur. Kanca
fonksiyonlari, giris iletileri ile bu iletilerin hedefledigi kaynaklar arasina girerler.

Yani kanca fonksiyonlar1 Windows ileti sisteminin bir 6gesi gibi davranirlar. Bu da
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beraberinde sistem i¢in bazi olumlu ve olumsuz katkilar getirir. Kanca fonksiyonlarin

sisteme getirdigi avantajlar séyle siralanabilir:

Bu mekanizma, Windows isletim sistemi ailesinin 9x, NT. 2000 stiriimleri
tarafindan desteklenmektedir ve gelecek Windows isletim sistemleri

tarafindan da desteklenmesi siirdiiriilecektir.

Dosya takibinde kayit diizenleyicisi dll dosyalan yerine sistem kancalarinin
kullanilmas1 daha iyidir. Ciinkii bir kanca fonksiyonun c¢agrilmas: ile
yaptirilan bir ¢calisma sonlandirildiktan sonra ilgili sistem kancasi kaldirilarak

sistemdeki yiik azalilir. DIl dosyalart ise sistem kancalarnn gibi

kaldirilamazlar.

Kanca sisteminin dezavantajlari ise sunlardir:

Windows kancalar sistem performansini distiriirler. Bunun sebebi sistemin
her bir iletiyi isleyecek olmasi sebebi ile sistemdeki islenecek olaylarin

sayisinin artmasidir.

Sistem kancalar1 i¢in hata ayiklama islemi gerceklestirmek giictiir. Her bir

sistem kancasina ait birgok parametre degeri, fonksiyon ve yordam vardir.

Kancalar, biitiin sistemin ¢aligmasini etkilerler. Kancalarin ¢alismasi sirasinda
olabilecek bir hata durumunda, sistemi tekrar ele gecirmek icin bilgisayarin

yeniden baglatilmasi gerekir.

Kanca yordamlarinin kiitiiphane fonksiyonlarina gére avantaji ileti sistemine miidahil

olarak her iletiyi degerlendirme kabiliyetine sahip olmasidir. Kitiiphane

fonksiyonlar1 sadece olan olaylann gosterirler, olmadan miidahale etme olanaklar

yoktur. Kanca yordamlari ise olaylarin ger¢eklesmesine izin vermeyebilirler.
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Hazirlanan bu uygulama ile sistemde gergeklestirilen biitiin olaylar takip edilebilir.
Sistemde calistirilan fakat Ctrl+Alt+Del tuslarina basildiginda ¢alistigi gosterilmeyen
uygulamalar da bu calisma ile goriintiilenebilmistir. Bu sayede ¢alisan uygulamalar
arasinda casus yazilimlar gibi istenmeyen programlar tespit edilerek, sistemden
kaldirilmast saglanabilir. Sistem bir uygulamayi galistirirken yaptiklar takip edilerek

isletim sistemlerinin ¢alisma prensipleri kavranabilir.

Bu caligma ile sistemde cereyan eden biitiin olaylarin listelenmesi basarilmistir.
Calismanin bir sonraki adiminda iyi niyetli yazilimlar ile kotii niyetli yazilimlar
etiketlendirilebilir. Bu islem s6yle gerceklestirilebilir:

Bilinen kétii niyetli veya iyi niyetli yazilimlara eklenti olarak gelen kotii niyetli
yazilimlar bir veri tabaninda tutulurlar. DOST un listesini tuttugu dosya isimleri ile
bu veri tabaninda bulunan dosya isimleri karsilastirilarak kotii niyetli olanlar bir
isaretle belirtilir. Boylece kullanici ¢alisan uygulamalarin hangisinin kotii niyetli
oldugunu gorebilir. Kot niyetli uygulamalarin sistemden kaldirilmasina da imkéan

taninabilir.

Dosya takip programi gelistirmeni amact hali hazirda ylirtitiilen islemlerin listesini
goriintilemek ise Gzel kiitiiphane fonksiyonlari kullanilmalidir. Eger hedeflenen
dosya takibinin yaninda bazi islemlerin gerceklesmesini engellemek ise kanca

yordamlar1 kullanilmalidir.
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Ek 2. Ozel Kiitiiphane Fonksiyonlar:

ToolHelp32 Fonksiyonlar:

CreateToolhelp32Snapshot: Belirtilen parametrelere gore sistemde g¢alistinlan

uygulamalann kopyasin alir.

HANDLE WINAPI CreateToolhelp32S3napshot (DWORD dwFlags,
DWORD th32ProcessID);

dwFlags: Gorintiisi alinan sistem boliimiine referans eder. Degerleri;
TH32CS_INHERIT : Gorintii yiritiiciistinii kalitsallagturir.

TH32CS_SNAPALL: TH32CS_SNAPHEAPLIST, TH32CS SNAPMODULE,
TH32CS_SNAPPROCESS ve TH32CS SNAPTHREAD degerlerine esittir.
TH32CS SNAPHEAPLIST: Goriintiisti alinan stirecin yigit listesini igerir.

TH32CS _SNAPMODULE: Gorintisi alinan siirecin modiil listesini igerir.

TH32CS SNAPPROCESS: Gortintisii alinan Win32 siireg listesini igerir.
TH32CS_SNAPTHREAD: Goriintiisii alinan Win32 iplik listesini igerir.

th32ProcessID: Belirlenen siirecin tanumlayicisidir.  TH32CS_SNAPHEAPLIST
veya TH32CS_SNAPMODULE ile birlikte kullanihir. Digerlerinde yok sayalir.

Process32First: Ilk siirecin bilgilerini getirir.

BOOL WINAPI Process32First (HANDLE hSnapshot, LPPROCESSENTRY32 lppe);

hSnapshot: CreateToolhelp32Snapshot fonksiyonundan donen goériinti yliritiicisii.

Ippe: PROCESSENTRY?32 yapisinin adresi.
PROCESSENTRY32, sistemden bir goriintii alindiginda, sistem belleSinde bulunan
stireglerle ilgili bilgilerin tutuldugu yapilardur.

typedef struct tagPROCESSENTRY32 {
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DWORD dwSize; // yapinin bayt olarak uzunlugdu
DWORD cntUsage; // silirecin referanslarinin sayisi.
DWORD th32ProcessID; // slire¢ tanimlayicisi
DWORD th32DefaultHeaplD;//stirecin varsayilan kime tanimlayicisi
DWORD th32ModulelID; //sirecin modill tanimlayicisi
DWORD cntThreads; //sUrecle calismaya baslayan iplik sayisi
DWORD th32ParentProcessID; //badli oldugu stirecin tanimlayicisi
LONG pcPriClassBase; //6ncelikli iplikler
DWORD dwFlags; //rezerve
char szExeFile[MAX PATH];//galistirildigi dosyanin yolu ve adi
} PROCESSENTRY32;
typedef PROCESSENTRY32 * PPROCESSENTRY32;
typedef PROCESSENTRY32 * LPPROCESSENTRY32;

Process32Next: Goriintiide kayith sonraki siirecin bilgisini getirir.

BOOL WINAPI Process32Next (HANDLE hSnapshot, LPPROCESSENTRY32 lppe);

hSnapshot: CreateToolhelp32Snapshot fonksiyonundan dénen gériintii yiiriitiiciist.
Ippe: PROCESSENTRY32 yapisinin adresi.

Thread32First: Bir siirecin ilk ipliginin bilgilerini getirir.

BOOL WINAPI Thread32First (HANDLE hSnapshot, LPTHREADENTRY32 1pte);

hSnapshot: CreateToolhelp32Snapshot fonksiyonundan dénen goriintii yliritiictisi.

Ipte: THREADENTRY32 yapisinin adresi.
THREADENTRY?32, sistemden bir goriintii alindiginda, sistemde c¢aligan iplikler ile
ilgili bilgilerin tutuldugu yapilardir.

typedef struct tagTHREADENTRY32({

DWORD dwSize; //yapinin bayt olarak uzunlugu

DWORD cntUsage; //iplidin referanslarinin sayisi

DWORD th32ThreadlID; //iplik tanimlayicisi

DWORD th320wnerProcessID; //olusturuldudu slire¢ tanimlayicisi
LONG tpBasePri; //baslatilma énceligi

LONG tpDeltaPri; //éncelik durumundaki dedisim

DWORD dwFlags; //rezerve

} THREADENTRY32;
typedef THREADENTRY32 * PTHREADENTRY32;
typedef THREADENTRY32 * LTHREADENTRY32;

tpBasePri degiskeni su degerleri alabilir:
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THREAD PRIORITY_IDLE, THREAD_PRIORITY BELOW NORMAL.
THREAD PRIORITY LOWEST, THREAD PRIORITY NORMAL,
THREAD PRIORITY_ABOVE_NORMAL.  THREAD PRIORITY HIGHEST,
THREAD PRIORITY TIME_CRITICAL

Thread32Next: Bir siirecin sonraki ipliginin bilgilerini getirir.

BOOL WINAPI Thread32Next (HANDLE hSnapshot, LPTHREADENTRY32 lpte);

hSnapshot: CreateToolhelp32Snapshot fonksiyonundan dénen gériintii yiiriitiiciisii.
Ipte: THREADENTRY32 yapisinin adresi.

Module32First: Ilgili siirecin ilk modiiliiniin bilgisini getirir.

BOOL WINAPI Module32First (HANDLE hSnapshot, LPMODULEENTRY32 lpme);

hSnapshot: CreateToolhelp32Snapshot fonksiyonundan doénen goriintt yliriitiiciisii.

lpme: MODULEENTRY?32 yapisinin adresi.
MODULEENTRY?32, belirlenen siirecin kullandigi modiillerle ilgili bilgilerin
tutuldugu yapilardir.

typedef struct tagMODULEENTRY32 {
DWORD dwSize; //yapinin bayt olarak uzunludu
DWORD th32ModuleID; //modil tanimlayicisi
DWORD  th32ProcessID; //slire¢c tanimlayicisi
DWORD GlblcntUsage; //global kullanilis sayisi
DWORD ProccntUsage; //siirecin modéilti kullanis sayisa
BYTE * modBaseAddr; //temel adresi
DWORD modBaseSize; //modiliin bayt olarak blylkligu
HMODULE hModule; //yiritici dederi
char szModule [MAX MODULE NAME32 + 1]; //modiiliin ismi
char szExePath [MAX PATH]; //modiltn yolu
} MODULEENTRY32;
typedef MODULEENTRY32 * PMODULEENTRY32;
typedef MODULEENTRY32 * LPMODULEENTRY32;

Module32Next: ilgili siirecin sonraki modiiliiniin bilgisini getirir.
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BOOL WINAPI Module32Next (HANDLE hSnapshot, LPMODULEENTRY32 lpme);

hSnapshot: CreateToolhelp32Snapshot fonksiyonundan donen goriintii yiriitiiciisii.
Ipme: MODULEENTRY32 yapisinin adresi.

PSAPI Fonksiyonlar:

EnumProcesses: Sistemde ¢alisan her bir slirecin tanimlayicisini getirir.

BOOL EnumProcesses (

DWORD* lpidProcess, // Strec¢ listesini alan dizi

DWORD cb, // Dizinin biyukligd (bayt)

DWORD* cbNeeded // Dizide kullanilan alan miktari (bayt)
)i

EnumProcessModules: Belirlenen siirecin her bir modiili i¢in bir yirtitlicii deger

getirir.

BOOL EnumProcessModules (

HANDLE hProcess, // Sirec ylruticlisi
HMODULE* lphModule, // Modul listesini alan dizi
DWORD cb, // Dizinin biiyoklugi (bayt)

LPDWORD lpcbNeeded // Dizide kullanilan alan miktari (bayt)
)i

GetModuleBaseName: Modiiliin esas adini getirmek icin kullanilan fonksiyondur.

DWORD GetModuleBaseName {

HANDLE hProcess, // Modiili iceren slirecin yurtutiictisti
HMODULE hModule, // Modiil yliriitiiclisi

LPTSTR lpBaseName, // Tampon alaninin isaretc¢isi

DWORD nSize // Tampon alaninin biiyikligi (bayt)

)

IpBaseName: Bu parametre modiiliin esas adinin tutulacag: tampon alaninin igaretgisi
degerini alir. Eger modiliin esas ismi, nSize parametresi ile belirtilen tampon

alaninin alabilecegi karakter sayisindan daha fazla ise modiiliin esas ismi kisaltilir.

GetModuleInformation: Belirlenen modiilin MODULINFO yapisinda tutulan

bilgisini getirmek i¢in kullanilan fonksiyondur.
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BOOL GetModuleInformation (

HANDLE hProcess, // Modilt igeren siirecin ylirlitUclst
HMODULE hModule, // Modilin ylurttlcisi

LPMODULEINFO lpmodinfo, // MODULINFO yapisinin isaretcisi
DWORD cb // MODULINFO yapisinin biiyiklugi (bayt)

)i

MODULINFO yapist modiltn yiikleme adresini, blyiikligiini ve giris noktasin
icerir.

typedef struct MODULEINFO ({
LPVOID lpBaseOfDll; // Modiilin yikleme adresi
DWORD SizeOfImage; // Modulun tutuldugu alanin biuyiklugi (bayt)
LPVOID EntryPoint; // Modiiliin giris noktasx

}

MODULEINFO, *LPMODULEINFO;

GetModuleFileNameEx: Modiiliin tam yol ismini veren fonksiyondur.

DWORD GetModuleFileNameEx (

HANDLE hProcess, // Modild iceren sirecin yiriitiictsd
HMODULE hModule, // Modiiliin yiiriitdcisi

LPTSTR lpFilename, // Tampon isaretcisi

DWORD nSize // Tamponun buyuklugt (bayt)

);

IpFilename: Bu parametre modiliin tam yol isminin alinacagi tampon alaninin
isaretci degerini alir. Modiilin ismi nSize parametresi ile belirtilen degerden daha

biiylikse, modiil ismi kisaltilir ve NULL degeri ile sonlandirilir.

GetProcessImageFileName: Belirlenen siirecin ¢aligtinlabilir dosyasinin adini

getiren fonksiyondur.

DWORD GetProcessImageFileName (

HANDLE hProcess, // Sidrec yliriitiicistd
LPTSTR lplImageFileName, // Tampon isaretcgisi
DWORD nSize // Tamponun biyiklidli (bayt)

)

IplmageFileName: Bu parametre calistirilabilir dosyanin tam yolunun tutuldugu

tampon alaninin isaret¢isini alir.



VDMEnumTaskWOWEx: Windows NT/2000/XP isletim sistemlerinde

uygulamalari listelemek i¢in kullanilan fonksiyondur.

INT WINAPI VDMEnumTaskWOWEX (

DWCRD dwProcessld,
TASKENUMPROCEX fe,
LPARAM 1p

):

dwProcessld: 16-bit siirecin tanimlayicisi.
Jfp: Fonksiyonun ¢agrilis isaretgisi.

Ip: Kullanicinin tamimlayacag: fonksiyona gegirilecek listeleme fonksiyonu.

16 bit
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Ek 3. ileti Sistemi Fonksiyonlan

CloseHandle: Belirtilen dosyanin yiriitiiciisinit kapatir. CreateToolhelp32Snapshot
fonksiyonu tamamlandiktan sonra, bu fonksiyon ile kapatilmalidir.

BOOL CloseHandle {HANDLE hObject)

CreateRemoteThread(): Bagka bir siirecin adres alaninda ¢aligan bir iplik olusturur.

HANDLE CreateRemoteThread/(
HANDLE hProcess, LPSECURITY ATTRIBUTES lpThreadAttributes,
DWORD dwStackSize, LPIPLIK START ROUTINE lpStartAddress,
LPVOID lpParameter, DWORD dwCreationFlags, LPDWORD lpThreadId
)3

hProcess: Ipligin iginde olusturulacag siirecin yiirttiicii degeri.
IpThreadAttributes: Tpligin giivenlik 6zelliklerinin igaretgisi.
dwStackSize: Bayt olarak ipligin baslangi¢ y1git boyutu.
IpStartAddress: Iplik fonksiyonunun igaretcisinin baslangig adresi.
IpParameter: Yeni iplik igin gerekli igaretgi.

dwCreationFlags: Olusturma bayraklar:.

IpThreadld: Dondiiriilen iplik tammlayicisimn igaretgisi.

DefWindawProc(): Bu fonksiyon, uygulamamn iglemedigi bazi pencere iletilerinin
islenmesini saglamak igin pencere yordamum g¢aginir. Boylece her iletini islenmesi

garantilenir.

LRESULT DefWindowProc{

HWND hWnd, // pencere yiiriitiiciisii

UINT Msqg, // ileti tanimlayicisi
WPARAM wParam, // ilk ileti parametresi
LPARAM lParam // ikinci ileti parametresi

):

DisPatchMessage(): Bir iletiyi bir pencere yordamma gonderir. Genellikle
GetMessage() fonksiyonu ile elde dilen bir iletiyi gondermek igin kullamlir.
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LONG DispatchMessage (
CONST MSG *lpmsg // MSG yapisinin isaretcisi
)i

MSG yapisi” bir iletiyle ilgili bilgileri igerir.

GetMessage(): Cagrilan ipligin ileti kuyrugundan bir ileti alir ve bu iletiyi MSG

yapisina yerlestirir.

BOOL GetMessage (
LPMSG lpMsg, // MSG yapisinin adresi
HWND hWnd, // Pencerenin yiiriitliciisi
UINT wMsgFilterMin, // ilk ileti
UINT wMsgFilterMax // son ileti

)i

GetQueueStatus(): Cagrilan ipligin ileti kuyrugunda bulunan iletilerin, tipini

gosteren bayraklar dénddirr.

DWORD GetQueueStatus (

. UINT flags

flags: lleti kuyrugundan alman iletinin tipini belirler. Bu parametre asagidaki
degerleri alabilir.

QS_ALLEVENTS: Bir giris, WM_TIMER, WM_PAINT, WM_HOTKEY veya
gonderilen ileti kuyruktadir.

QS_ALLINPUT: Herhangi bir ileti kuyruktadir.

QS_HOTKEY: Bir WM_HOTKEY iletisi kuyruktadir.

QS_INPUT: Bir giris iletist kuyruktadir.

QS_KEY: Bir WM_KEYUP, WM_KEYDOWN, WM_SYSKEYUP veya
WM_SYSKEYDOWN iletisi kuyruktadir.

QS_MOUSE: Bir fare iletisi kuyruktadir. (WM_RBUTTONDBLCLK
WM_MOUSEMOVE, WM_LBUTTONUP vb gibi)

QS_MOUSEBUTTON: Bir fare diigmesi iletisi kuyruktadir. (WM_LBUTTONUP,
WM_RBUTTONDOWN vb gibi)

" MSG yapist igin bkz. EK E- Kanca tipleri, WH_GETMESSAGE kancasi, IParam parametresi
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QS_MOUSEMOVE: Bir WM_MOUSEMOVE iletisi kuyruktadir.

QS _PAINT: Bir WM_PAINT iletisi kuyruktadir.

QS_POSTMESSAGE: Listelenenler haricinde génderilen bir ileti kuyruktadir.
QS_SENDMESSAGE: Bagka bir iplik veya uygulamadan gonderilen ileti
kuyruktadir.

QS_TIMER: Bir WM_TIMER iletisi kuyruktadir.

OpenProcess(): Belirlenen siirecin agilmasi i¢in bir yiiriitticii degeri dondiirtir.

HANDLE OpenProcess (

DWORD dwDesiredAccess, // erigim bayragi
BOOL bInheritHandle, // yiiritiicli bayragdi

DWORD dwProcessid // strec tanimlayicisi
)

dwDesiredAccess: Siirece erisimle ilgili glivenlik ayarlamalarint belirler. Bu
parametre asagidaki degerleri alabilir.

PROCESS ALL_ACCESS: Sireg biitiin erisimlere izin verir.

PROCESS CREATE_PROCESS: Dahili kullanilds.

PROCESS CREATE_THREAD: CreateRemoteThread fonksiyonundaki siireg
yiiriitiictisiine siire¢ de bir iplik olusturma izni verir.

PROCESS_DUP_HANDLE: Kaynak veya hedef siirecin, slire¢ yliriitlictisiinii giftler.
PROCESS QUERY INFORMATION: GetExitCodeProcess ve GetPriorityClass
fonksiyonlarinn siire¢ yiiriitiiciisiinii kullanarak siire¢ bilgisini okumasini saglar.
PROCESS SET INFORMATION: SetPriorityClass fonksiyonunun siireg
y Uriittictistinii kullanarak, siirecin 6ncelikli sinifini ayarlamasini saglar.

PROCESS _TERMINATE: TerminateProcess fonksiyonunun siire¢ yliriitliclisiinii
kullanarak, siireci sonlandirmasini saglar.

PROCESS_VM_OPERATION:  VirtualProtectEx ve  WriteProcessMemory
fonksiyonlarinin siire¢ yiiriitiiclisiinii kullanarak, stirecin sanal bellek alanim
degistirmesini saglar.

PROCESS_VM_READ: ReadProcessMemory fonksiyonunun siire¢ yiiriitiiciisiinii

kullanarak, stirecin sanal bellekten okunmasini saglar.
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PROCESS_VM_WRITE: WriteProcessMemory fonksiyonunun siire¢ yiiriitiiciistinti
kullanarak, siirecin sanal bellege yazdirilmasini saglar.
SYNCHRONIZE (Sadece Windows NT de): Herhangi bir bekleme fonksiyonunun

slireg yliriitlicistinii kullanarak, siireci sonlandirmak igin beklemesini saglar.

PostMessage(): Bir pencere tarafindan olusturulan iplik ile ilgili bir iletiyi. ileti
kuyrugundan gonderir. Iplik iletisinin islenmesini beklemez. {leti kuyrugundaki ileti.

GetMessage() veya PeekMessage() fonksiyonlari ¢agrilarak elde edilir.

BOOL PostMessage (

HWND hWnd, // hedef pencerenin yiritiicisd
UINT Msg, // gdnderilen ileti

WPARAM wParam, // ilk ileti parametresi
LPARAM lParam // ikinci ileti parametresi

) :

hWnd: lletisi alacak pencere yordamim tanimlar. Bu parametre icin kullanilan
asagidaki iki degerin 6zel anlamlar vardir.

HWND_BROADCAST: Ileti sistemdeki biitiin {ist seviye pencerelere gonderilir. Alt
pencerelere gonderilmez.

NULL: Fonksiyon hali hazirdaki ipligin tanimlayicisi olarak davranir.

PeekMessage(): Bir ileti i¢in iplik ileti kuyrugunu kontrol eder ve eger herhangi bir

ileti varsa, bu iletiyi belirlenmis yapiya yerlestirir.

BOOL PeekMessage (
LPMSG lpMsg, // ileti yapisinin isaretc¢isi
HWND hwWnd, // pencere yurltiiclist
UINT wMsgFilterMin, // ilk ileti
UINT wMsgFilterMax, // son ileti
UINT wRemoveMsg // kaldirma bayraklari
) :

wRemoveMsg: lletinin nasil yiriitilecegini belirler. Bu parametre asagidaki
degerlerden birini alabilir.
PM_NOREMOVE: Ileti PeekMessage() fonksiyonu ile islendikten sonra kuyruktan

cikartilmaz..
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PM_REMOVE: lleti PeekMessage() fonksiyonu ile islendikten sonra kuyruktan
cikartilir,

SendMessage(): Belirlenmis bir iletiyi bir pencereye veya pencerelere gonderir.
Fonksiyon belirlenmis pencere i¢in pencere yordamimi g¢agirir. Pencere yordam:
iletiyi isleyene kadar fonksiyon sonlanmaz. Buna zit olarak PostMessage()

fonksiyonu ise bir ipligin ileti kuyrugundaki bir iletiyi génderir ve hemen sonlanir.

LRESULT SendMessage (

HWND hWnd, // hedef pencerenin yuriiticisi
UINT Msg, // gbnderilen ileti

WPARAM wParam, // 1ilk ileti parametresi
LPARAM lParam // ikinci ileti parametresi

)i

hWnd: lletiyi alacak pencerenin, pencere yordamimi belirler. Parametre degeri
HWND BROADCAST olursa ileti biitiin iist seviye pencerelere génderilir, fakat alt

pencerelere gonderilmez.
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Ek 4. Giris Tletileri

Fare lletileri

Ileti kuyruguna bir fare iletisi su parametrelerle birlikte eklenir.

JwKeys: Fare tuglarma birlikte basilmis tus olup olmadigim kontrol eden
parametredir. Asagidaki degerleri alabilir:

MK_CONTROL: CTRL tusu basihdir.

MK LBUTTON: Farenin sol tug basihdir.

MK MBUTTON: Farenin orta tug basihdir.

MK _RBUTTON: Farenin sag tug basilidir.

MK _SHIFT: SHIFT tugu basihidir.

xPos: Imlecin x diizlemindeki koordinatidir.

yPos: Imlecin y diizlemindeki koordinatidir.
Windows igletim sistemlerinde agagidaki fare iletileri kullamlir.

WM_LBUTTONDBLCLK: Bir pencerede yer alan bir eleman uzerindeyken
kullanic: farenin sol tusuna ¢ift tikladifinda, ileti kuyruguna gonderilir.
WM_LBUTTONDOWN: Bir pencerede yer alan bir eleman tizerindeyken kullanici
farenin sol tusuna tikladiginda, ileti kuyruguna gonderilir.

WM _LBUTTONUP: Bir pencerede yer alan bir eleman iizerindeyken kullamci
farenin sol tusunu serbest biraktiginda, ileti kuyruguna gonderilir.

WM _MBUTTONDBLCLK: Bir pencerede yer alan bir eleman iizerindeyken
kullanici farenin orta tuguna ¢ift tikladiginda, ileti kuyruguna gonderilir.
WM_MBUTTONDOWN: Bir pencerede yer alan bir eleman iizerindeyken kullanici
farenin orta tusuna tikladiginda, ileti kuyruguna génderilir.

WM _MBUTTONUP: Bir pencerede yer alan bir eleman iizerindeyken kullanici
farenin orta tusunu serbest biraktiginda, ileti kuyruguna gonderilir.
WM_MOUSEACTIVATE: Kullanict bir pencereyi aktif yapmak i¢in fare tuglarina
tikladiginda, ileti kuyruguna gonderilir.
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WM_MOUSEMOVE: Imleg hareket ettirildiginde, ileti kuyruguna gonderilir.
WM_NCLBUTTONDBLCLK: Pencerede bos bir alandayken kullanici farenin sol
tusuna c¢ift tikladiginda, ileti kuyruguna génderilir.

WM_NCLBUTTONDOWN: Pencerede bos bir alandayken kullanici farenin sol
tusuna tikladiginda, ileti kuyruguna génderilir.

WM_NCLBUTTONUP: Pencerede bos bir alandayken kullanict farenin sol tusunu
serbest biraktiginda, ileti kuyruguna génderilir.

WM_NCMBUTTONDBLCLK: Pencerede bos bir alandayken kullanici farenin orta
tusuna ¢ift tikladiginda, ileti kuyruguna génderilir.

WM_NCMBUTTONDOWN: Pencerede bos bir alandayken kullanict farenin orta
tusuna tikladiginda, ileti kuyruguna génderilir.

WM_NCMBUTTONUP: Pencerede bos bir alandayken kullanici farenin orta tusunu
serbest biraktiginda, ileti kuyruguna génderilir.

WM_NCMOUSEMOVE: Imleg¢ pencerede bos bir alanda hareket ettirildiginde, ileti
kuyruguna gonderilir.

WM_NCRBUTTONDBLCLK: Pencerede bos bir alandayken kullanict farenin sag
tusuna ¢ift tikladiginda, ileti kuyruguna gonderilir.

WM_NCRBUTTONDOWN: Pencerede bos bir alandayken kullanici farenin sag
tusuna tikladiginda, ileti kuyruguna gonderilir.

WM _NCRBUTTONUP: Pencerede bos bir alandayken kullanici farenin sag tusunu
serbest biraktiginda, ileti kuyruguna génderilir.

WM_RBUTTONDBLCLK: Bir pencere alaninda, kullanici farenin sag tusuna cift
tikladiginda, ileti kuyruguna gonderilir.

WM_RBUTTONDOWN: Bir pencere alaninda, kullanici farenin sag tusuna
tikladiginda, ileti kuyruguna génderilir.

WM_RBUTTONUP: Bir pencere alaninda, kullanici farenin sag tusunu serbest

biraktifinda, ileti kuyruguna génderilir.

Klavye Iletileri

[leti kuyruguna bir klavye iletisi su parametrelerle birlikte eklenir.
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nVirtKey: Sistem disi tuslar i¢in bir sanal tus kodu belirler.

[KeyData: Tus verisinin belirler. Asagidaki degerleri alabilir.
0-15: Tekrar sayisini belirler.

16-23: Tarama kodunu belirler.

24: Tusun bir fonksiyon tusu olup olmadigini belirler.

25-28: Rezerve, kullanilmaz.

29: ALT tusunu kontrol eder.

30: Bir 6nceki tus durumunu belirler.

31: Gegis durumunu belirler.

Windows isletim sistemleri asagidaki klavye iletilerini kullanirlar.

WM_IME KEYDOWN: Bir uygulamada bir tusa basildigini, IME (Input Method
Editor. Giris Metot Editori) kullanarak uygulamaya gonderen iletidir. Genellikle bu
ileti, ilett sirasint korumak i¢in IME tarafindan iiretilir.

WM_IME_KEYUP: Bir uygulamada bir tusun serbest birakildigim IME (Input
Method Editor, Giris Metot Editorii) kullanarak uygulamaya goénderen iletidir.
Genellikle bu ileti, ileti sirasini korumak i¢in IME tarafindan iiretilir.
WM_KEYDOWN: Sistem dig1 bir tusa basildiginda, ileti kuyruguna eklenir. ALT
tusu ile birlikte basilmayan her tiirlii tus veya tug kombinasyonlart sistem dist tusu
olarak adlandirilir.

WM_KEYUP: Sistem disi bir tus serbest birakildiginda, ileti kuyruguna eklenir.
WM_SYSKEYDOWN: ALT tusu ile birlikte herhangi bir klavye tusuna basildiginda
ileti kuyruguna génderilir.

WM_SYSKEYUP: ALT tusu basiliyken diger tus serbest birakildiginda ileti

kuyruguna génderilir.
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Ek S. Kanca Tipleri

WH_CALLWNDPROC: SendMessage() fonksiyonu ile gonderilen iletileri
gorintilemek igin kullambir. CallWndProc() fonksiyonunu kullamir. Ileti hedef
pencerenin yordamuna gegirilmeden 6nce sistem iletiyi kanca yordamina gegirir.

Kanca yordamu iletiyi inceleyebilir fakat degistiremez.

LRESULT CALLBACK CallWndProc(
int nCode, // kanca kodu
WPARAM wParam, // hali hazirdaki siire¢ bayra§i
LPARAM lParam // CWPSTRUCT yapisinin adresi
)i

CWPSTRUCT, WH_CALLWNDPROC kancasina gegirilecek ileti parametrelerinin
tutuldugu yapidir.

typedef struct tagCWPSTRUCT {
LPARAM 1lParam;
WPARAM wParam;
UINT message;
HWND hwnd;
} CWPSTRUCT;

WH_CBT: Windows bir CBT (computer-based training, bilgisayar tabanli ¢evirme)
kanca yordgmlm su durumlardan énce gagrir.

= Bir pencereyi aktif hale getirmek, olusturmak, simge durumuna getirmek,
ekram kaplatmak, tagimak, boyutlandirmak.

= Bir sistem komutunu tamamlamak.

= Sistem ileti kuyrugundan bir fare veya klavye olaym gikarmak.

= @irisi ayarlamak.

= Sistem ileti kuyrugunun senkronizasyonunu saglamak.

CBTProg¢ fonksiyonunu kullanir.

LRESULT CALLBACK CBTProc(
int nCode, // kanca kodu
WPARAM wParam, // kanca koduna baglidir



LPARAM lParam // kanca koduna baglidir
)

nCode: Kanca yordaminin kullandigt bu kod iletinin nasil islenecegini belirler.
Asagidaki degerleri alabilir.

HCBT ACTIVATE: Sistem bir pencereyi aktif yapacaktir.

HCBT _CLICKSKIPPED: Sistem, sistem ileti kuyrugundan bir fare iletisini
cikarmustir.

HCBT _CREATEWND: Bir pencere olusturulacaktir,

HCBT_DESTROYWND: Bir pencere kapatilacaktir.

HCBT KEYSKIPPED: Sistem, sistem ileti kuyrugundan bir klavye iletisi
cikarmustir. '
HCBT MINMAX: Bir pencere simge durumuna getirilecek veya ekram
kaplayacaktir.

HCBT MOVESIZE Bir pencere tasinacak veya boyutlandirilacaktir.

HCBT _QS: Sistem, sistem ileti kuyrugundan bir WM _QUEUESYNC iletisi
almustur.

HCBT_SETFOCUS: Bir pencere klavye iletisi alacak.

HCBT_SYSCOMMAND: Bir sistem komutu uygulanacak.

WH_DEBUG: Windows bu kanca yordamini, sistemdeki baska kancalarla ilgili
kanca yordamlari ¢agrilmadan Once cagirir. Diger kancalarla ilgili  kanca
yordamlarinin ¢agrilmasina, sistemin izin verip vermedigini belirlemek i¢in de

kullanilabilir. DebugProc fonksiyonunu kullantr.

LRESULT CALLBACK DebugProc(

int nCode, // kanca kodu
WPARAM wParam, // cagrilacak kancanin tipi
LPARAM lParam // DEBUGHOOKINFO yapisinin adresi

)i

wParam: Cagrilacak kancanin tipi agagidaki degerler olabilir:
WH_CALLWNDPROC, WH_GETMESSAGE, WH_DEBUG, WH_KEYBOARD,
WH_MSGFILTER, WH_JOURNALPLAYBACK, WH_JOURNALRECORD,
WH_MOUSE, WH_SHELL, WH_CBT, WH_SYSMSGFILTER
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DEBUGHOOKINFO yapist hata ayiklama bilgisi igerir.

typedef struct tagDEBUGHOCOKINFO {
DWORD idThread;
DWORD idThreadInstaller;
LPARAM 1lParam;
WPARAM wParam;
int code;

} DEBUGHOOKINFO;

WH_FOREGROUNDIDLE: Windows bu kanca yordamini, uygulamanin arka
planda c¢alisan ipligi bosa ¢ikarilacagt zaman c¢agirir. ForegroundldleProc()

fonksiyonunu kullanir.

DWORD ForegroundIdleProc(

int code, // kanca kodu

DWORD wParam, // kullanilmaz

LONG lParam // kullanilmaz
):
WH_GETMESSAGE: Bir uygulamanin, GetMessage() veya PeekMessage()
fonksiyonlarindan dondiiriilen iletileri izlemesini saglayan kanca yordamudir.
WH_GETMESSAGE kancasi, ileti kuyruguna génderilen klavye ve fare girislerinin
veya diger iletilerin takip edilmesi i¢in de kullanilabilir. GetMsgProc() fonksiyonunu

kullanir.

LRESULT CALLBACK GetMsgProc/(

int code, // kanca kodu
WPARAM wParam, // kaldirma bayragd:
LPARAM lParam // iletinin (veya MSG yapisinin) adresi

):

wParam: lletinin, kuyruktan kaldilip kaldirilmadigini belirler. Bu parametre
asagidaki degerleri alabilir:

PM_NOREMOVE: Iletinin kuyruktan heniiz ¢ikariimadigin gosterir.
PM_REMOVE: Iletinin kuyruktan ¢ikarildigini gésterir.
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Iparam: Iletinin tutuldugu yapiy1 adresler. MSG, ileti kuyrugundaki iletinin bilgisini

igeren yapudir.

typedef struct tagMSG {
HWND hwnd;
UINT message;
WPARAM wParam;
LPARAM lParam;
DWORD time;
POINT pt;

} MSG;

WH_JOURNALPLAYBACK: Bir uygulamanin, sistem ileti kuyruguna ileti
eklemesini saglayan kanca yordamidir. Bu kanca bir gecikme zaman degeri
dondiiriir. Bu deger sisteme hali hazirdaki iletinin islenmeden 6nce kag milisaniye
beklemesi gerektigini soyler. JournalPlaybackProc() fonksiyonunu kullanir. Bu

fonksiyon sistem ileti kuyruguna fare ve klavye iletilerini ekler.

LRESULT CALLBACK JournalPlaybackProc(

int code, // kanca kodu
WPARAM wParam, // tanimlanmamis
LPARAM lParam // islenen iletinin (EVENTMSG) adresi

)

code: 1letinin nasil islenecegini belirleyen parametredir. Asagidaki degerleri alabilir.
HC_GETNEXT: Kanca yordamu  hali hazirdaki fare veya klavye iletisini IParam
parametresi ile isaret edilen EVENTMSG yapisina kopyalamalidir.
HC_NOREMOVE: Bir uygulama PeekMessage() fonksiyonunu wRemoveMsg
parametresi PM_NOREMOVE olarak ¢agirdiginda PeekMessage() fonksiyonunun
islenmesinden sonra ileti, ileti kuyrugundan ¢ikarilmaz.

HC_SKIP: Kanca yordami [Param ile isaret edilen EVENTMSG yapisina
kopyalayacagi bir sonraki fare veya klavye iletisini hazirlamak zorundadir.
HC_GETNEXT kodu alinmast ile kanca yordamu iletiyi yaptya kopyalamalidir.
HC_SYSMODALOFF: Bir sistem diyaiog kutusu kapatilir. Kanca yordamu iletileri
eklemeye devam etmelidir.

HC_SYSMODALONA: Bir sistem diyalog kutusu goriintiileniyordur. Diyalog

kutusu kapatilana kadar kanca yordamu iletileri eklemeyi durdurur.
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EVENTMSG. sistem ileti kuyruguna goénderilen bir donanim iletisinin bilgisini

icerir.

typedef struct tagEVENTMSG ({
UINT message;
UINT paranl;
UINT paramt;
DWORD time;
HWND hwnd;
} EVENTMSG;

WH_JOURNALRECORD: Giris olaylarin1 kaydetmek ve izlemek i¢in kullanilan
kanca  tipidir.  Genellikle klavye ve  fare olaylarimt  kaydederek
WH_JOURNALPLAYBACK kancasinin bu olaylar: tekrar ileti kuyruguna eklemesi
icin kullanilir. JournalRecordProc() fonksiyonunu kullanir. Bu fonksiyon, sistem ileti

kuyrugundan ¢ikartilan iletileri kaydeder.

LRESULT CALLBACK JournalRecordProc/(

int code, // kanca kodu
WPARAM wParam, // tanimlanmamls
LPARAM lParam // islenecek iletinin adresi

):

code: 1letinin nasil islenecegini belirler. Bu parametre asagidaki degerleri alabilir.

HC ACTION: |Param parametresi, sistem ileti kuyrugundan gikarilan iletinin
tuﬁtldugu EVENTMSG yapisini isaret eder. Kanca yordami bu yapi i¢indeki verileri
kopyalayarak bir tampon alanina veya bir dosyaya kaydetmelidir.
HC_SYSMODALOFF: Bir sistem diyalog kutusu kapatilir. Kanca yordamu iletileri
kaydetmeysi siirdiirmelidir.

HC _SYSMODALONA: Bir sistem diyalog kutusu goriintiileniyordur. Diyalog

kutusu kapatilana kadar kanca yordamu iletileri kaydetmeyi durdurur.

WH_KEYBOARD: lleti kuyruguna génderilen klavye giris iletilerinin izlenmesini
saglar. KeyboardProc() fonksiyonunu kullanir. Bu fonksiyon bir uygulama
GetMessage() ve PeekMessage() fonksiyonlarint ¢agirdiginda ve WM_KEYUP veya
WM_KEYDOWN gibi bir klavye iletisi islendiginde sistem tarafindan ¢agrilir.
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LRESULT CALLBACK KeyboardProc/(

int code, // kanca kodu
WPARAM wParam, // sanal tus kodu
LPARAM lParam // basili tusun ileti bilgisi

)

code: Kanca yordaminin iletiyi nasil isleyecegini belirleyen parametredir. Bu
parametre asagidaki degerleri alabilir:

HC_ACTION: wParam ve 1Param parametreleri bir tusa basildigina dair ileti bilgisi
icerir.

HC NOREMOVE: wParam ve [Param parametreleri bir tusa basildigina dair ileti

bilgisi igerir ve bu ileti heniiz ileti kuyrugundan ¢ikartimamustir.

wParam: lleti, basilan tusa dair bir sanal tus kodu iiretir.

WH_MOUSE: GetMessage() ve PeekMessage fonksiyonlarindan doénen fare
iletilerini takip eden kanca yordamidir. Bu kancay: kullanarak ileti kuyruguna
gonderilen fare girigleri izlenebilir. MouseProc() fonksiyonunu kullanir. Bu
fonksiyon, bir uygulama GetMessage() ve PeekMessage() fonksiyonlarini

cagirdiinda ve iglenecek bir fare iletisi oldugunda sistem tarafindan ¢agrilir.

LRESULT CALLBACK MouseProc/{

int nCode, /7 kanca kodu
WPARAM wParam, // ileti tanimlayicisi
LPARAM lParam // fare koordinatlari

)

code: Kanca yordamumn iletiyi nasil isleyecegini belirleyen parametredir. Bu
parametre asagidaki degerleri alabilir:

HC_ACTION: wParam ve [Param parametreleri bir fare iletisi hakkinda bilgi igerir.
HC _NOREMOVE: wParam ve [Param parametreleri bir fare iletisi hakkinda bilgi

icerir ve bu fare iletisi heniiz ileti kuyrugundan ¢ikarilmamuigtir.

[Param: MOUSEHOOKSTRUCT yapisim isaret eder. Bu yapi bir fare olay:
hakkinda bilgi igerir.
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typedef struct tagMOUSEHOOKSTRUCT ({
POINT pt; // imlecin x ve y kcordinatlari
HWND hwnd; // imlecin tzerinde bulundugu pencere
UINT wHitTestCode; // tiklama test kodlar:
DWORD dwExtraInfo; // ileti ile ilgili ekstra bilgi
} MOUSEHOOKSTRUCT;

wHitTestCode parametresinin alabilecedi degerler sunlardir:
HTBORDER: Pencerenin kenarliginda.

HTBOTTOM: Yatay an alt kenarlikta.

HTBOTTOMLEFT: Sol alt kisede.

HTBOTTOMRIGHT: Sag alt kosede.

HTCAPTION : Baslik alaninda.

HTCLIENT: Pencere i¢indeki bir elemanda.

HTERROR: Pencerede bos bir alanda.

HTGROWBOX: Biiyiiltme kutusunda.

HTHSCROLL: Yatay ilerletme gubugunda.

HTLEFT: Sol kenarlikta.

HTMENU: Meniide.

HTNOWHERE: Arka planda veya pencereleri ayran ¢izgide.
HTREDUCE. Simge durumuna kii¢iiltme diigmesinde.
HTRIGHT: Sag kenarlikta.

HTSIZE: Biyiiltme kutusunda (HTGROWBOX ile benzer).
HTSYSMENU: Bir sistem mentiistinde veya alt pencerenin kapatma diigmesinde.
HTTOP: Ust yatay kenarlikta.

HTTOPLEFT: Ust sol ksede.

HTTOPRIGHT: Ust sag kosede.

HTTRANSPARENT: Bagka bir pencereyi kaplayan pencerede.
HTVSCROLL: Dikey ilerletme gubugunda.

HTZOOM: Ekrani kaplatma diigmesinde.

WH_ MSGFILTER ve WH_ SYSMSGFILTER: Bu kanca yordamlar1 bir menii,

ilerletme cubugu, ileti kutusu veya diyalog kutusu tarafindan islenecek iletileri takip
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etmek ve kullanicinin bagka bir pencereyi aktif yapmak i¢in ALT+TAB veya

ALT+ESC tus kombinasyonlarini kullandigin1 denetlemek i¢in kullanilirlar.

WH_MSGFILTER kancas sadece kanca yordamina yiiklenen uygulama tarafindan
olusturulan meni, ilerletme cubugu, ileti kutusu veya diyalog kutusuna gegirilen
iletilerin izlenmesi i¢in kullanabilir. MessageProc() fonksiyonunu kullanir. Bu
fonksiyon bir menti, ilerletme ¢ubugu, ileti kutusu veya diyalog kutusunda bir giris
olay1 gergeklestikten sonra, giris olay: ile ilgili ileti iiretilmeden Once sistem
tarafindan ¢agrihir. Bir kisim uygulamalar veya biitiin uygulamalar tarafindan
olusturulan ment, ilerletme cubugu, ileti kutusu veya diyalog kutusu iletilerini takip

edebilir.

LRESULT CALLBACK MessageProc(

int code, // kanca kodu
WPARAM wParam, // tanimlanmamis
LPARAM lParam // ileti verili yapinin adresi

)i

code: lleti tarafindan. {iretilen giris olayinn tipini belirler. Bu parametre asagidaki
degerleri alabilir.

MSGF_DDEMGR: Dinamik Veri Degistirme Yonetim Kiitliphanesi (DDEML-
Dynamic Data Exchange Management Library) bir senkronize gecisin bitmesini
beklerken olusan giris olaydir.

MSGF_DIALOGBOX: lleti kutusu veya diyalog kutusunda olusan giris olayidir.
MSGF_MENU: Meniide olusan giris olayidir.

MSGF _NEXTWINDOW: Kullanicinin ALT+TAB tuslarina basmast ile olusan giris
olayidir.

MSGF_SCROLLBAR: ilerletme ¢ubugunda olusan giris olay1dir.

[Param: lleti bilgisini tutan MSG yapisin1 isaret eder.

WH_SYSMSGFILTER kancas: biitiin uygulama iletilerini takip eder. SysMsgProc()

fonksiyonunu kullanir.
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LRESULT CALLBACK SysMsgProc/{

int nCode, // ileti bayragday
WPARAM wParam, // tanimlanmamis
LPARAM lParam // ileti verili yapinin adresi

) :

nCode: 1leti tarafindan iiretilen girig olaymin tipini belirler. Bu parametre asagidaki
degerleri alabilir: ®

MSGF_DIALOGBOX, MSGF_SCROLLBAR, MSGF NEXTWINDOW,
MSGF_MENU

[Param: lleti bilgisini tutan MSG yapisini isaret eder.

WH_ SHELL: Windows bu kanca yordamini bir shell uygulamas: aktif oldugunda
ve bir iist seviye pencere kapatildiinda veya olusturuldugunda ¢agirir. ShellProc()
fonksiyonunu kullanir. Bir shell uygulamasi bu fonksiyonu sistemden yararl

notifikasyonlar almak i¢in kullanir.

LRESULT CALLBACK ShellProc(

int nCode, // kanca kodu
WPARAM wParam, // belirtilen olay bilgisi
LPARAM lParam // belirtilen olay bilgisi

)

nCode: Kanca kodunu belirler. Bu parametre asagidaki degerleri alabilir.

HSHELL ACTIVATESHELLWINDOW: Shell kendi ana penceresini aktif
yapmalidir.

HSHELL_GETMINRECT: Bir pencere kiigiiltiiliir veya ekrani kaplatilir. Sistem
kiigtiltiilen pencerenin koordinatlarini bilmelidir. wParam parametresi pencerenin
ylirtitlici degerini, |Param parametresi koordinatlarin tutuldugu RECT yapisinin
adres bilgisini igerir. (Windows NT’de yok)

HSHELL_LANGUAGE: Klavye dili degistirilir veya yeni bir klavye dili yiiklenir.
(Windows NT’de yok)

HSHELL_REDRAW: Gorev gubugundaki pencere basligi tekrar resmedilir. wParam

parametresi pencerenin yiriitiicli degerini igerir. (Windows N'T"de yok)

¥ Agiklamalart igin bkz. MessageProc fonksiyonu code parametre degerleri
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HSHELL_TASKMAN: Kullanici gorev listesini se¢mistir. wParam parametresi
tamumlanmamig ve yok sayilmalidir. (Windows NT de yok)
HSHELL_WINDOWACTIVATED: Aktivite farkl bir tist diizey sahipsiz pencereye
yonlendirildi. wParam parametresi pencere yiiriitiici degerini igerir. (Windows
NT de yok)

HSHELL_WINDOWCREATED: Bir iist diizey sahipsiz pencere olusturuldu.
Sistem ShellProc fonksiyonunu ¢agirdiginda pencere ortaya ¢ikar.
HSHELL_WINDOWDESTROYED: Bir iist diizey sahipsiz pencere kapatilacaktir.

Sistem ShellProc fonksiyonunu ¢agirdiginda pencere hild meydandadir.

wParam: Kanca kodlarina gore farkli degerler alir. Ornegin nCode parametresi

HSHELL_ACTIVATESHELLWINDOW ise wParam kullanilmaz.

[Param: Windows sistemlerinde nCode parametresine gore farkli degerler alir.
Ornegin eger nCode HSHELL GETMINRECT ise IParam LPRECT; nCode
HSHELL_WINDOWSACTIVATED ise [Param fFullScreen; nCode
HSHELL_ REDRAW ise [Param fNewFlash olacaktir..
Windows NT de bu parametre degeri 0 (sifir) olmalidir.
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