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Bu tezde, bir sistemde olusan anomalilerin hizli ve dogru bir sekilde tespit edilmesi
konusunda ¢6zim sunulmasi amaglanmistir. Bircok sistem yogun islem hacmine sahiptir
ve hizli cevap slresine, glvenilirlige ve sireklilige ihtiya¢ duyar. Bu sistemlerdeki
anomalilerin hizli bir sekilde ve sistemin genel performansini etkilemeden tespit
edilmesi 6nemli ve bazi durumlarda hayatidir.

Bu tez slirecinde hizl ve yiliksek dogruluk sonucuna sahip bir anomali tespit algoritmasi
olan Yalitim Ormani (lsolation Forest) algoritmasinin iyilestirilmesi (izerinde calistik.
Gelistirdigimiz algoritmayi Degistirilmis Yalitim Ormani (Modified Isolation Forest) olarak
adlandirdik.

Anomalisiz orneklerle egitilmis veri kiimesi ile elde ettigimiz deney sonuclarimiz
Degistirilmis Yalitim Ormaninin degerlendirme asamasindaki dogrulugunun Yalitim
Ormanindan daha yiksek oldugunu gosterdi. Zaman maliyetinin lineerligi degismedi;
fakat degerlendirme siiresinin az da olsa arttig1 goruldi.

Bunun yaninda Yalitim Ormani algoritmasini genisleten Genisletilmis Yalitim Ormani
(Extended Isolation Forest) ve Derin inan¢ Aglar (Deep Belief Networks) - Tek Sinifli
Destek Vektor Makineleri (One Class Support Vektor Machines) yaklasimlari ile kendi
yaklasimimizi karsilastirdik. Degistirilmis Yalitim Ormaninin dogruluk acisindan diger iki
algoritmadan daha iyi sonug aldigini gorduk.



Yaptigimiz ¢ahismada Ikili Arama Agaglarinda ortalama yol uzunlugunun

hesaplanmasinda yeni bir yontem gelistirdik ve yontemin matematiksel temellerini
verdik.

Anahtar Kelimeler: Anomali tespiti, denetimsiz 6grenme, yalitim agaci, ikili agaclar, yol
uzunlugu
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ABSTRACT

SERVICE ANOMALY DETECTION

Pinar KAMIT
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In this thesis, it is aimed to detect anomalies in a system immediately and provide
solutions. Many system have intensive transaction volumes and need fast response
time, reliability and consistency. To detect anomalies in these systems rapidly without
affecting the overall system performance is important and vital in some circumstances.

We researched on improvement of Isolation Forest algorithm which is an anomaly
detection algorithm having fast and accurate performance in this thesis process. We
named the algorithm which we developed as Modified Isolation Forest (MIF).

Our empirical results showed that Modified Isolation Forest is better than Isolation
Forest in the meaning of accuracy in the evaluation phase of the algorithm when it is
trained with datasets without anomalous instances. It only adds a small time without
changing linearity of time cost.

We also compared our approach with the approaches of Extended Isolation Forest that
is extending Isolation Forest and Deep Belief Networks - One Class Support Vector
Machines. Modified Isolation Forest was better than these two approaches in the
meaning of both time cost and accuracy.

We developed a new method in calculating average path length of Binary Search Trees
and gave the method’s mathematical basics.
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BOLUM 1

GiRiS
Anomaliler, normal 6rneklerden farkh 6zelliklere sahip veri o6rintileridir. Anomalileri
tespit etmek blylik bir 6Sneme sahiptir, anomaliler birgok uygulama alaninda kritik bilgi
saglar ve hizli aksiyon almayi gerektirir. Ornegin, kredi karti islemlerinde kredi kart
kullanimina bagh olarak sahtekarlik tespit edilebilir. Astronomik bir gorseldeki anomal
bir bolge, yeni bir yildizin kesfedilmesini saglayabilir. Beklenmedik bir ag trafik 6riintisd,
yetkisiz bir erisimin tespit edilmesini saglayabilir. Yogun bakim lnitelerinde hastalarin
vital isaretlerindeki anomalilerin tespiti hayati sonuglara yol agabilir. Kavsaklardaki trafik
akisindaki anomalilerin tespiti, ciddi olaylar meydana gelmesi durumunda midahale
edilmesini hizlandirabilir. Tim bu uygulamalar hizli ve yiksek dogruluga sahip anomali

tespit algoritmalarina ihtiyag duyar.

1.1 Literatiir Ozeti

Gunlmuzde anomali tespitinin 6nemi glin gectikce artmaktadir. Anomali tespiti bircok
farkl endustride ihtiyag duyulan bir alan haline gelmistir. Bu kissmda anomali tespiti ile

ilgili son yillarda yapilmis yayinlar incelenecektir.

Zhang vd. [1] tarafindan yapilan calismada Ag ihlali Tespit Sistemi (AiTS) tizerine Rassal
Ormanlar (Random Forests) algoritmasi kullaniimistir. Deneyler sonucunda daha 6nce
uygulanmis AiTS’lere goére anomali tespit performansinin arttigi gorilmistir.

Degerlendirme siiresinin ¢cok uzun oldugu sonuclarda goriilmektedir.

Liu vd. [2] tarafindan yapilan c¢alismada, anomali tespitine yeni bir bakis acisi
kazandirilarak, uzaklik ya da yogunluk temelli yaklasimlardan daha farkh bir yaklasim

ortaya konulmustur. Algoritmada egitim asamasinda, giris verisinden agaglar ve bu
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agaclardan bir orman olusturulur. Degerlendirme asamasinda, yeni gelen Ornegin
agaclarda yerlestigi digimiin derinligine gére anomali ya da normal olduguna karar
verilir. Uzun derinlikler normal, kisa olanlar ise anomal olarak degerlendirilir. EAA [EK-

A] degerleri yliksek ve islem siresi kisadir.

Mulay vd. [3] tarafindan yapilan ¢alismada, Karar Agaci (Decision Tree) ve Destek Vektor
Makineleri modeli birlestirilerek yeni bir yaklasim denenmistir. iki algoritmanin

birlestirilmis halinin ayri ayri uygulanmasindan daha iyi oldugu sonucuna variimistir.

Mascaro vd. [4] tarafindan yapilan ¢alismada anomali tespiti icin Bayes Agi (Bayesian
Networks) kullanilmistir. Yapilan deneyler sonucunda Bayes Aginin deniz yollarinda

anomali tespiti icin verimli oldugu sonucuna varilmigtir.

Quinn vd. [5] tarafindan yapilan calismada sunulan En Kiglik Kareler Olasiliksal
Siniflandirma temelli yeni bir parametrik olmayan metot denenmistir. EAA [EK-A]

degerlerinin arttigl, degerlendirme siiresinin 1-DVM’nin dortte biri oldugu gortlmustar.

Balogun vd. [6] tarafindan yapilan calismada Karar Agaci tarafindan Uretilen kurallara
gore duglm bilgisine karar verilip, bu digum bilgisi (ek bir 6znitelik olarak) orjinal
Oznitelik seti boyunca k-En Yakin Komsuluk ile islenerek son g¢ikti ortaya ¢ikariimistir.
Buradaki asil amag, Karar Agaclarindan elde edilen digim bilgisinin k-En Yakin
Komsulugun performansini iyilestirip iyilestirmeyecegidir. Yapilan deneyler sonucunda
ivilesme saglandigi gorulmustir; fakat zaten mevcutta k-En Yakin Komsulugun zaman

maliyeti ¢cok yiksek oldugu icin bu yontemin de zaman maliyeti ylksektir.

Rani vd. [7] tarafindan yapilan ¢alismada AITS (izerine C5.0 Karar Agaci ve DVM ile hibrit
bir algoritma kullaniimistir. Algoritma sonucunda daha 6nceki benzer C4.5 Karar Agaci
kullanan hibrit mekanizmalara gore daha iyi EAA [EK-A] performansi gdzlemlenmistir.

Zaman maliyetine iliskin bilgi verilmemistir.

Lin vd. [8] tarafindan yapilan calismadaki yaklasim, yeni 6zniteliklere karar vermek icin
belli bir nokta ve sirasiyla onun kiime merkezi ve en yakin komsusu arasindaki iki uzaklik
hesabina dayanir. Kime merkezi ve en yakin komsuluk kavramlari birlestirilerek yeni bir
anomali tespit yontemi gelistirilmistir. Bu yontem KVEYK olarak adlandirilmistir. KVEYK,
oncelikle veri setindeki orjinal 6znitelikleri, bir boyutlu uzaklik temelli bir 6znitelige
dondstlrar. Sonra bu yeni veri seti, k-En Yakin Komsuluk algoritmasini kullanarak
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siniflandirma yapar. Deneyler sonucunda 6 boyutlu veri seti icin KVEYK’in k-En Yakin
Komsuluk ve DVM’den daha iyi sonug verdigi, 19 boyutlu veri seti icinse onlara yakin
sonuc verdigi gortlmustir. KVEYK’in avantaji bu iki algoritmaya gore daha az hesaplama
maliyeti istemesidir. Diger yandan, KVEYK uzaklik temelli 6znitelikleri ¢ikartmak icin ek
bir maliyet ister; fakat yeni veri seti sadece bir boyutlu oldugu icin degerlendirme ve

egitim sireleri onemli miktarda diser.

Tang vd. [9] tarafindan yapilan Ag ihlali Tespit Sistemi (AITS) lzerine derin 6grenme
temelli Kendi Kendine Ogrenme kullanilmistir. Bunun icin ilk dnce etiketsiz veri {izerinde
Denetimsiz Oznitelik Ogrenmesi kullaniimistir, Denetimsiz Oznitelik Ogrenmesi igin
Seyrek Oto-kodlayici kullanilmistir, sonrasinda etiketli veri igin ayni Oto-kodlayici ile
siniflandirma yapilmistir. Deneyler sonucunda daha énce uygulanmis AiTS lere gére

anomali tespit performansinin arttig gértlmuastr.

Erfani vd. [10] tarafindan yapilan calismada Derin inan¢ Ag1 ve 1-DVM algoritmalari
birlestirilerek deneyler yapilmistir. Yayinda verilen EAA [EK-A] degerleri ¢ok yiksektir;
fakat deneyler, veri setine rastgele anomaliler eklenerek yapilmistir. Bu sartlar altinda
EAA sonucu, bu tezde kullanilan diger tiim algoritmalar icin de yliksek olmaktadir; fakat
gercek anomali iceren verilerle yapilan testlerde, DBN-1DVM i¢in EAA sonucunun kabul
edilemez oranda distigl ve islem slresinin ¢ok uzun  oldugu tarafimizdan

gozlemlenmisgtir.

Marteau vd. [11] tarafindan yapilan ¢alismada, donut ve at nali gibi sekiller olusturan
veri setlerinde bu sekillerin ortasinda veya yakininda kalan kiimelenmis anomalilerin
Yalitim Ormani algoritmasi tarafindan tespit edilemediginden yola ¢ikilmistir. Buna
¢Ozliim olarak sisteme denetimli ve uzaklik temelli bir eklenti yapilmistir. Bu algoritmaya
gore egitim setinde tespit edilmis anomalilerin olmasi ve egitimin denetimli olmasi

gerekmektedir. Bu da EAA’y1 [EK-A] artirirken, zaman maliyetinin lineerligini bozmustur.

Hariri vd. [12] tarafindan yapilan calismada, veri dagilimina uygun bir anomali skor
haritasi elde edebilmek i¢in Yalitim Ormani algoritmasinda degisiklik yapilmaya karar
verilmistir. Bunu saglayabilmek icin algoritmaya iki tane vektor eklenmistir ve bu vektor

hesaplari zaman maliyetinin artmasina sebep olmustur. EAA [EK-A] degerlerinde



iyilesme saglanmis; fakat islem stiresi 6nemli oranda artis gostermistir. Bu algoritmanin

skor varyansini dislirerek daha kararli skor degerleri Grettigi sonucuna varilmistir.

1.2 Anomali Tipleri
Ug tiir anomali vardir [13]:

Noktasal Anomaliler; eger veri setinin tek bir 6rnegi, tim veri seti ile karsilastirildiginda
anomali olarak belirtilebiliyorsa bu kapsama girer. Ornegin, kredi karti ile asiri yiiksek

tutarh bir alisveris yapilmasi bu tirden bir anomalidir.

Durumsal Anomaliler; eger veri setindeki bir 6rnek sadece belirli kosullarda anomali;
diger kosullarda degilse bu kapsama girer. Ornegin, hafta sonu market alisverisi icin yiiz

lira harcamak normaldir; ama hafta igi degildir.

Kolektif Anomaliler; eger veri setinin bir dizi 6rnegi bir grup olarak anomaliyse; fakat
gruptaki ornekler tek baslarina anomali degilse bu kapsama girer. Kolektif anomalilerin
iki tlrd vardir: Beklenmeyen siradaki ornekler ve beklenmeyen kombinasyondaki
ornekler. Ornegin, EKG’deki bozuk ritim ve fazla sayida pahali iiriin satin alinmasi bu

kapsama girer.

1.3 Anomali Tespit Yontemleri

Anomali tespit yontemleri verinin karakteristigine ve olaylara gore degisiklik gosterir.

1.3.1 Zaman Serilerinde istatistiksel Yontemler

Veri setinin istatistiksel o6zelliklerini temel alarak uygulanan anomali tespit

yontemleridir.

1.3.1.1 Chauvenet Kriteri

Bu yontem ortalama civarinda, kabul edilebilir veri sinirlari yaratir. Sinirlarin disinda
kalan herhangi bir 6rnek anomali kabul edilir. Bu yontem normal dagilimli veri icin

gecerlidir.



1.3.1.2 Grubb Testi

Bu yontem normal dagilimli sayilabilecek tek degiskenli bir veri setinden tek bir anomali
tespit eder. Test edilen veri minimum ve maksimum degerlerdir. Yapilan test standart

sapma dikkate alinarak 6rnegin ortalamasinin ve en ekstrem verinin farkina dayanir.

1.3.1.3 Genellestirilmis Asiri Sapma Testi (Generalized Extreme Studentized Deviate

Test)

Bu yontem, k tane anomali oldugunu kabul eder, sonrasinda k defa Grubb Testini
uygulayarak veri kiimesinden geri kalan anomalileri ¢ikarir. Bu algoritma herhangi bir

anomali kalmayincaya kadar tekrarlanir.

1.3.1.4 Alcak-Yuksek Gegiren Filtre Testleri (Low-High Pass Filter Tests)

Bu yontem, anomali ornekleri tespit etmek icin yeni orneklerin sapmalarina veya

egilimlerine dayanan, oto-regresif bir model ya da hareketli ortalamalar modeli kullanir.

1.3.2 Stokastik Yontemler

Sireclerin olasilik ve istatistik 6zelliklerini modellemeye dayanan yontemlerdir.

1.3.2.1 Gizli Markov Modeli

Bu yontem istatistiksel bir Markov modelidir ve sistemin goézlemlenmeyen (gizli)
durumlara sahip bir Markov slireci oldugu varsayimindan yola ¢ikarak modellenmesine
dayanir. Bir 6rnegin bu slirecte neden oldugu durum gegcislerinin siralanmasi anomali

skorunun hesaplanmasinda kullanilir.

1.3.2.2 Bayes Aglari

Bayes Aglar istatistiksel bir modeldir ve birbiriyle kosullu bagimliliklara sahip bir rassal
degiskenler kimesini, yonli doénlssliz cizge seklinde ifade eder. Gozlemlenebilir
nicelikler, gizli degiskenler, bilinmeyen parametreler ya da hipotezler birer Bayes rassal
degiskeni olabilir. Her digim, girdi olarak ata digimlerinin degerlerini alan ve cikti
olarak o dugimin ifade ettigi degiskenin alabilecegi degerlerin olasiliklarini (duruma

gore olasilik dagilimini) veren bir olasilik fonksiyonu ile iliskilendirilmistir. Test 6rnekleri
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bu olasilik fonksiyonuna sokularak, ortak olasilik dagilimlari hesaplanir ve elde edilen bu
skorlara gore siralama yapilir. En diisiik skorlara sahip 6rnekler; yani belirlenen bir esik

degerden kiglik 6rnekler anomali olarak belirlenir.

1.3.3 Yogunluk Temelli Yontemler

Kitle yogunluguna dayali yontemlerdir.

1.3.3.1 Yerel Diglayici Faktor (Local Outlier Factor)

Bu yontemde bir 6rnegin bulundugu lokal kiitle yogunlugunun komsularinin bulundugu

kiitle yogunluguna oranlanmasi ile anomali skoru hesaplanir.

1.3.3.2 Baglanti Temelli Diglayici Faktor

Baglanti Temelli Dislayici Faktor, gozlemler icin baglanti temelli dislayici faktori
hesaplar. Baglanti Temelli Diglayici Faktor algoritmasi, kimeleme ve diger ¢ok boyutlu

alanlar i¢in faydalidir.

Baglanti Temelli Dislayici Faktor algoritmasi, Yerel Dislayici Faktoriin gelistirilmis halidir.
Yerel Dislayici Faktor lokal anomalileri belirleyemedigi icin  Yerel Dislayici Faktore
baglanti temelli bir eklenti yapilmistir. Her bir noktanin k en yakin komsusu bulunur,
k en yakin komsular kendi arasinda en yakinliga gore siralanir. Sonrasinda, noktalar
arasinda bir yol olusturularak aralarindaki uzakliklar hesaplanir. ilk secilen noktanin
ortalama zincirleme uzakhgl hesaplanir. Diger k — 1 tane nokta icin de ortalama
zincirleme uzaklik hesaplanir. k tane ortalama zincirleme uzaklik toplanir. ilk noktanin,

toplam ortalama zincirleme uzakhga olan orani anomali skorunu belirler.

1.3.3.3 K-d Agac

K-d Agaci, ayni zamanda K-Boyutlu Agag olarak adlandirilir. Her bir dugimdeki verinin
K-boyutlu bir nokta oldugu bir ikili Arama Agac’dir. Kisaca, K-boyutlu bir uzaydaki
noktalari diizenlemek icin uzayi boélen bir veri yapisidir. Test drneginin girdigi bolgenin,

komsularina olan goreceli seyrekligi anomali derecesini verir.



1.3.4 Uzaklik Temelli Yontemler

Noktalarin birbirlerine olan uzaklhgina dayali yontemlerdir.

1.3.4.1 Kk-En Yakin Komguluk

Bu yontem veri setindeki bir 6rnegi komsularinin nasil siniflandigina bakarak siniflandirir.
k-En Yakin Komsuluk algoritmasindaki k, en yakin komsuluk sayisina karsilik gelir. k'nin
dogru degerini secme islemi parametre ayarlama olarak adlandiriir ve tahmin
dogrulugunda kritik rol oynar. k-En Yakin Komsuluk algoritmasi temel olarak bir veri
setindeki noktalarin anomali mi yoksa normal mi oldugunu anlamak icin komsu noktalar
arasindaki uzakligi 6lcerek, bu noktalara bir anomali skoru verir. Burada, verinin anomali
skorunun belirlenen bir esik degerden blyik veya kiiclik olmasina gére anomali mi yoksa

normal mi olduguna karar verilebilir.

1.3.4.2 Optimal Karsilikli Carpisma Onleme

k-En Yakin Komsuluk temelli bir algoritmadir. Rassal 6rnek segimi ile basit bir budama
kuralini birlikte kullanarak zaman karmasikligini O(n?)’den lineere diisiiriir. Optimize
edilmis i¢ ice donglilerden olusur. Lineere yakin zaman karmasikligina sahiptir. Bu
yontemde, veri rassal olarak secilir, bloklar halinde boélinir. Kullanicinin tanimladigi
k adet nokta, anomali skorlarina gore potansiyel anomali olarak ve en kii¢lik anomali
skoruna sahip nokta, kesme noktasi olarak belirlenir. Diger bloklarda daha buylk bir
deger varsa kesme noktasi giincellenir. Eger bir nokta, kesme noktasindan daha kiiclik
bir degere sahipse budanir. Bu budama islemi, verinin siralanisi korelasyona sahip
degilse sadece uzaklik hesabini hizlandirir. Optimal Karsilikh Carpisma Onlemenin en
kot zaman karmasikligi hala O(n?) ve giris-cikis (I/0) maliyeti O(n*)’tiir. Anomali
skorunu, K’'inci en yakin komsuluk ya da k en yakin komsuluklarin ortalama uzunlugu

olarak hesaplayabilir.



1.3.5 Kiumeleme Temelli Yontemler

Bu kisimda kiimele temelli yontemler agiklanmistir.

1.3.5.1 K Ortalama

Bu yéntemde bir kiime sayisi k ve beklenen anomali adedi segilir. Rastgele k adet merkez
noktasi segilir ve veri seti igerisindeki her bir 6rnek, en yakin olana gore ilgili merkeze
kiime elemani olarak atanir. Her kiimenin ortalamasi, yeni merkez olarak yeniden
hesaplanir. Anomali skoru, noktalarin dahil oldugu kiimenin merkezine olan uzakhgina
gore belirlenir. Anomali skoru, belirli bir esik degerden biiyilk olanlar anomali olarak

tespit edilir.

1.3.6 Tahmin Temelli Yontemler

Bu kisimda tahmin temelli yontemler agiklanmistir.

1.3.6.1 Tek Sinifli Destek Vektor Makineleri (1-DVM)

Bu algoritma, egitim veri setindeki normal 6rnekleri kimeleyen yaklasik sinirlari 6grenir.

Test asamasinda 6grenilen sinirlar disinda kalan 6rnekler anomali olarak belirlenir.

1.3.6.2 Yapay Sinir Aglari (YSA)

Yapay sinir aglarini kullanan ¢ok sinifli anomali tespit yontemi iki adimda ¢alisir; birinci
adimda yapay sinir agi, veri setinin normal 6rneklerini kullanilarak birbirinden farkh
siniflari 6grenir. ikinci adimda test drnegi, yapay sinir agi tarafindan siniflanabilirse

normal; siniflanamazsa anomali olarak belirlenir.

1.3.6.3 Rassal Orman

Bu yontemde, birden fazla karar agaci liretilerek siniflandirma degerinin ytkseltilmesi ve
tarafhligin azaltilmasi hedeflenmistir. Buradaki karar agaclari, veri setinden rastgele alt
veri ve Oznitelik seti secilerek olusturulmustur. Test ornegi, karar agaclarinin
tahminlerinin ortalamasi sonucu yer aldigi sinifa gére anomali ya da normal olarak tespit

edilir.



1.3.6.4 Uzun-Kisa Siireli Bellek (UKSB)

Uzun-Kisa Sireli Bellek derin 6grenmede kullanilan bir ¢esit Tekrarlayan Yapay Sinir
Agidir (TYSA). ileri beslemeli yapay sinir aglarinin aksine, Tekrarlayan Yapay Sinir Aglari
kendi i¢ durumlarini ek girdi dizisi olarak islemek icin kullanirlar. Fakat TYSA’lari uzun
sureli baghliklari 6grenme gerektiren durumlari ¢ézmek igin egitmek zordur. Bunun
sebebi TYSA’larin zincirleme baglanan katmanlarinin gikislarinin sifira veya sonsuza
yakinsayacak olmasidir. UKSB, TYSA’daki standart kisimlara ek olarak 6zel kisimlar ekler;
hafizadaki bilgiyi uzun sireler ile yonetebilecek bir hafiza hiicresi (memory cell) ve
hafizaya bir bilgi girildiginde kontrol etmek icin girdi, cikti ve unut (forget) carpimsal
kapilari (gates). Bu yapi daha uzun sireli baghliklarin 6grenilebilmesini saglar. TYSA,
zaman serisi verileri bazinda isleme, tahmin, siniflandirma ve anomali tespiti igin
kullanilir. Tahmin edilen cikis verisi belirlenen yonteme gére uygun bir aralikta degilse

anomali olarak belirlenir.

1.4 Tezin Amaci

Bu tez kapsaminda; hizli egitim ve degerlendirme asamalarina sahip ve glvenilir bir
anomali tespit algoritmasi bulunmasi, hizli aksiyon alinmasini gerektiren ortamlarda
algoritmanin  uygulamaya konulmasi, secilen Yalitim Ormani algoritmasinin
iyilestirilmesi, bu algoritmayla ilgili diger ¢alismalarin incelenmesi ve hiz ve dogruluk

acisindan degerlendirilmesi amaglanmistir.

1.5 Hipotez

Yalitim Ormani algoritmasinin egitim asamasinda giris verisinden agaclar ve bu
agaclardan bir orman olusturulur. Degerlendirme asamasinda, yeni gelen Ornegin
agaclarda yerlestigi digimiin derinligine (path length, depth) gére anomali ya da normal
olduguna karar verilir. Uzun derinlikler normal, kisa olanlar ise anomali olarak

degerlendirilir.

Egitim asamasinda olusan ormanin dengeli bir orman (kokten yapraklara kadar
neredeyse esit derinliklere sahip agaclardan olusan bir orman) oldugunu; yani dengeli

agaclardan meydana geldigini varsayalim. Agaclardaki derinlikler esdeger oldugu icin



degerlendirme asamasinda yeni gelen bir 6rnek, anomali olmasina ragmen normal
olarak tespit edilir. Ornegin, dznitelik degeri normal sinirlarin disinda olan bir anomali,
agacin ya en solundaki ya da en sagindaki diglime yerlesir. Tim derinlikler “uzun”
oldugu icin sonunda bu 6rnegin normal olduguna karar verilir. Bu ylizden, degerlendirme
asamasindaki hesaplama degistirilirse anomali tespitini iyilestirilebilir. Eger bir agactaki
dogrusal ilerlemelerden puan kirilirsa, bu durumun 6ntine gegilebilir. Bunu saglamak icin
de —ata diaglimlerden cocuk diigiimlere gecislerde- yon degistirme (soldan saga, sagdan
sola) veya degistirmemelere (soldan sola, sagdan saga) a ve £ diye agirlk katsayilari

verilebilir.
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BOLUM 2

DENEYLERI YAPILAN YONTEMLER

Bu bdélimde, bu tez siirecinde incelenen Ug yayinda yer alan ve tarafimizdan deneyi

tekrarlanan yontemler agiklanmaktadir.

2.1 Yahtim Temelli Anomali Tespiti

Yalitim Ormani [2], anomali tespiti icin kullanilan herhangi bir uzaklik ya da yogunluk
temelli algoritmadan daha farkh bir yaklasim ortaya koymaktadir. Bu algoritma
siniflandirma ya da kiimeleme i¢in degil, sadece anomali tespiti icin tasarlanmistir.
Algoritmanin bakis agisi, onu diger yaklasimlardan ayirir: anomaliler farkli veri
ozelliklerine sahiptir, cok az sayida ve farkhdirlar. Anomaliler, diger anomalilerden de
farkhdir; eger kiimelenmis olsalar bile, yeni gelen bir anomalinin o kiimeye dahil olup
olmayacagi belirsizdir. Diger yandan sacilmis durumda olabilirler. Tim bu 6zelliklerinden

dolayi tespit edilmeleri kolay olmaktadir.

Diger yaklasimlarin (uzakhk ya da yogunluk temelli yaklasimlarin) yan etkileri vardir.
Kolayca optimize edilemezler, karmasikliklari boyut sayisi ve veri setinin blytkligliine
bagh olarak artis gosterir. Yanlis sonuc¢ (retme ihtimalleri fazladir; 6rnegin
maskeleme (masking) ve ezilme (swamping) yan etkilerini gosterme oranlari yiksektir.
Bundan dolayr performans problemlerine sebep olmaktadirlar. Degerlendirme

asamasinda, ¢ogunlukla lineer olmayan zaman maliyetine sahiptirler; O(n?).

Yalitim Ormani, bir 6rnegin ne kadar anomali oldugunu hesaplayan, denetimsiz
(unsupervised) bir yontemdir. Degerlendirme asamasinda lineer zaman maliyetine
sahiptir; O(n). Cok buyuk ve fazla boyutlu verileri hizlica egitir ve degerlendirir.
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2.1.1 Yalhitim Ormani Yapisi ve Parametreleri

Yalitim Ormani yapisi bir dizi agacin (yAgag) olusturdugu bir ormandan (yOrman) olusur.
Ormandaki agag sayisi t, agacin olusturulacagi alt-6rnek uzunlugu y ve her bir agacin
ulasacagi maksimum derinlik hlim Yalitim Ormani yapisindaki temel parametrelerdir. Bu
parametreler icin Liu vd. [2] tarafindan yapilan deneyler sonucunda optimize edilmis

degerler ilgili yayinda verilmistir: t=100, w = 256, hlim = tavan(log, V).

Yaltim Ormaninda Sekil 2.1 ile Sekil 2.2’deki egitim asamasinda ve Sekil 2.3’teki

degerlendirme asamasinda verilen algoritmalar kullaniimistir.

Sekil 2.1’de tanimlanan algoritmada, Sekil 2.2’de tanimlanan algoritma, belirlenen agag

sayisi t kadar tekrarlanarak bir orman olusturulur.

Sekil 2.2’de tanimlanan algoritmada, rastgele bir alt-6rnek veri seti (egitim veri setinden
tekrara yer vermeksizin rastgele secilen bir veri seti) secilerek, bu veri seti araciligiyla bir
agac meydana getirilir. Bir agac yaratmak icin, alt-6rnek veri seti, artik béliinemez hale
gelinceye kadar ya da derinligi, derinlik limiti hlim‘e ulasana kadar boltnir. “bélinemez
hale gelinceye kadar” ifadesi, alt-6rnek veri setinin sadece bir érneginin olmasi ya da

ayni O6znitelik degerlerine sahip iki 6rneginin olmasidir.

Fakat, alt-6rnek veri seti boliinebilir durumda ise alt-6rnek veri setinden rastgele bir
Oznitelik; yani kesme (ikiye ayirma) 6zniteligi secilir ve bu kesme 6zniteliginin maksimum
ve minimum degerleri arasinda kalan rastgele bir kesme noktasi segilir. Sonrasinda,
anahtar degerlerle (kesme 6zniteligi ve kesme noktasi) yeni bir diigim yaratilir ve alt-
ornek veri seti icindeki her bir 6rnek icin 6znitelik degerleri karsilastirilarak iki parcaya
bollintir. Kesme noktasindan daha kicik degerleri iceren ilk parca, sol taraftaki cocuk
digimu olusturmak icin kullanilir ve kesme noktasina esit ya da ondan biiyik degerleri
iceren ikinci parca, sag taraftaki cocuk digimu olusturmak icin kullanilir. Bu bélme

islemi, 6zyinelemeli olarak stirdaralar.

Egitim asamasi tamamlandiktan sonra bir dizi Yalitim Agaci (Isolation Tree); yani Yalitim

Ormani (Isolation Forest) artik degerlendirme (test) icin hazir hale gelmis durumdadir.

Sekil 2.3’de tanimlanan algoritmada, bir 6rnek, ormandaki her bir agaci kokten

yapraklara kadar dolasir; bu sirada digimlerdeki anahtar degerler ile hangi yoldan
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gidecegini bulur. Sonrasinda yerlestigi yaprak icin ortalama derinlik ve buna bagli olarak

anomali skoru hesaplanir.

2.1.1.1 Egitim Asamasi

Sekil 2.1 ve Sekil 2.2 egitim asamasinda kullanilan orman ve aga¢ olusturma

algoritmalarini vermektedir.

Algoritma 2.1: yOrman(X, t, )

Girdiler: X - girig verisi, t - agag sayisi, y - alt ornek sayist
Ciktr: agag dizisi (yAgacg)
1. Orman olustur
. hlim{maksimum derinlik} = tavan(log, 1)
3. dongii i = 1'den t’ye
4: X'« drnek(X, y)
5 Orman «— Orman U yAgag¢(X’)
6: dongii sonu
7. dondiir Orman

N

Sekil 2. 1 Egitim asamasi algoritma 1 [2]

Algoritma 2.2: yAga¢(X’, e, hlim)

Girdiler: X’ - giris verisi, € — o anki aga¢ derinligi, hlim — maksimum aga¢ derinligi
Ciktr: bir agac (yAgag)

1: eger e > hlim ya da | X’| < 1{X  boliinemez ise} ise
dondiir Diigim{Adet —|X |}
3: degilse
4: 0, X’ alt-ornegindeki 6zniteliklerin listesi olsun
5 q € Q listesinden rassal bir 6znitelik segcilir
6: X’ alt-6rnegindeki g 6zniteliginin, maksimum ve minimum degerleri arasindan
7
8
9

N

rassal bir kesme noktasi (p) segilir
X jiltrele(X’, g <p)
; X, — filtrele(x”, ¢ >p)
10: dondiir i¢Dugim{Sol < yAgac(X,),

11: Sag «— yAgag(X,),
12: KesmeOzniteligi < q,
13: KesmeDegeri < p}

14: kosul sonu

Sekil 2. 2 Egitim asamasi algoritma 2 [2]
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2.1.1.2 Degerlendirme Asamasi

Sekil 2.3 degerlendirme asamasinda kullanilan derinlik bulma algoritmasini vermektedir.

Algoritma 2.3: Derinlik(x, T, hlim, e)

Girdiler: x - bir 6rnek, T - bir y4ga¢, hlim - maksimum derinlik, e - o anki derinlik; ilk
cagriligta O atanmali
Cikti: X’in derinligi
1: eger T bir dis diiglimse (yaprak) ya da e > hlim ise
dondiir e + c(T.Adet) {c(.) Esitlik 2.1’de tanimlandi}
kosul sonu
| < T KesmeOzniteligi
eger x; < T.KesmeDegeri ise
dondiir Derinlik(x, T.Sol, hlim, e + 1)
degilse {x; > T.KesmeDegeri}
dondiir Derinlik(x, T.Sag, hlim, e + 1)
kosul sonu

RN RN

Sekil 2. 3 Degerlendirme asamasi algoritmasi [2]
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2.1.2 Anomali Skor Normalizasyonu

Yalitim Agaclar, ikili Arama Agaci ile esdeger bir yapiya sahiptir. Bunun sebebi, Yalitim
Agaclarinin kesme degeri ve kesme 6zniteligi degerlerini, digliimlerdeki anahtar deger
olarak icermesi ve derinlik limitine ulasildiktan sonra kalan pargalarin uzunlugunun (size)
yapraklarda tutuluyor olmasidir. Bundan dolayi, degerlendirme asamasinda yeni gelen
her bir érnek, agaclari ikili Arama Agaclarindaki benzer bir anahtar karsilastirma
mekanizmasi ile dolasacaktir. Agaglar Uzerinde ilerlemenin yapraklarda sonlanmasina
kadar -kdkten yapraklara kadar- olan derinliginin ortalamasi, ikili Arama Agaclarindaki
ortalama basarisiz arama derinligi (average unsuccessful search path length) ile
esdegerdir. Yalitim Agacinin kdkten yapraga ortalama derinligi; yani y 6rnekli bir veri
setinin ikili Arama Agaglarindaki basarisiz arama derinliklerinin beklenen degeri

(2.1)’deki gibi hesaplanir:

2ZHp -1 -2y - D /Y, Y >2
c(y) = 1, Y =2 (2.1)
0, diger

Liu vd. [2] tarafindan Preiss [14] referans verilerek kullanilan (2.1), tarafimizdan

(2.2)'deki gibi sadelestirilmistir:

2H(Y) — 2, Y > 2
() = 1, P =2 (2:2)
0, diger

Burada H(i) harmonik sayidir ve yaklasik olarak In(i) + 0.5772156649 (Euler sabiti) ile

hesaplanir.

c(y), w yaprakl olasi bitin ikili Arama Agaclarinin ortalama derinligidir. h(x), bir x
orneginin bir agacta yerlestigi yapragin derinligidir. E(h(x)), bir X érneginin ormandaki
butin agaclarda yerlestigi yapraklarin derinlik ortalamasidir. c(y), anomali skor

hesabinda E(h(x))’i normalize etmek igin kullanilir.
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2.1.3 Anomali Skor Tanimi

Ornek x’in anomali skoru (2.3)’teki gibi hesaplanir:
S(x’ l/}) = 2—E(h(x))/f(1/1) (23)

E(h(x)), egitim asamasinda yaratilan bir dizi Yalitim Agacindan (yAgag) elde edilen
h(x)’lerin ortamasidir. Asagida Ug¢ farkh durum igin anomali skor degerleri

gésteriimektedir:
@ E(h(x)) - 0, s = 1;

(b) E(h(x)) » ¢ — 1, s = 0;
(c) ECh(x)) = c(¥), s = 0.5

Anomali skorunu 0.5 etrafinda salindirmak (deviate) icin normalize edilmis derinligin 2
Uzerinden negatif degeri alinmistir. Sekil 2.4’'te Ortalama derinlik E(h(x)) ve anomali

skoru s arasindaki iliskinin grafigi gortilmektedir.

E(h ()

Sekil 2.4 Ortalama derinlik E(h(x)) ve anomali skoru s arasindaki iliski [2]

Anomali skoru s icin su sekilde bir degerlendirme yapilabilir: Ornekler 1’e ¢ok yakin bir
s doéndiiriirse, kesinlikle anomalidir. Ornekler 0.5’ten cok kiiciik bir s’e sahipse normal
olarak degerlendirilir. TiUm 6rnekler s = 0.5 dondurirse, tim 6rnek setinin ayirt edici bir

anomaliye sahip olmadigini gosterir.
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Yalitim Ormani, alt-6rnek veriyi ayirmak igin hiperdizlemleri kullanir. Segilen 6zniteligin
koordinatindaki kesme degeri hiperdiizlemi tanimlar. Bu hiperdiizlem, 0zniteligin
koordinatina diktir ve diger koordinatlara paraleldir. N boyutlu veri, dik ve paralel
hiperdizlemler ile pargalara ayrilmistir. Yalitim Ormanindaki diigiimler, hiperdiizlem

ifade eder ve hiperdiizlemler uzayi hiper-dikdortgenlere boler.

Derinlik arttik¢a, hiper-dikdérgenlerin hacmi azalacaktir. Bu sekilde azalan hacim daha
fazla normal veri igerecektir; ¢linkii normal veri kiimelenme egilimine sahiptir. Bu
ylizden, normal bir 6rnegin daha fazla hiper-dikdortgen ile bélinme ihtiyaci varken,
anomali 6rnegin daha aziyla béliinme durumu ortaya ¢ikar. Bu agiklamada, béime sayisi

derinlige esittir.

Liu vd. [2] tarafindan Sekil 2.5’te verilen bu test sonuglari, normal bir nokta olan x;’nin
(Sekil 2.5 (a)) daha fazla bélmeye (partition) ve anomali nokta olan xy’in (Sekil 2.5 (b))
daha az bolmeye sahip oldugunu géstermektedir. Anomaliler yalitilmaya daha uygundur
ve bu yizden kisa derinliklere sahiptir. Sekil 2.5 (a)’da normal bir nokta olan x;’yi
yalitmak 12 kere rassal kesme gerektirir ve Sekil 2.5 (b)’de anomali bir nokta olan x,’i
yalitmak 4 kere rassal kesme gerektirir. Sekil 2.5 (c)’'de x; ve X, ‘in ortalama derinlikleri

agac sayisi arttikca sabit bir degere yakinsar.
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(a) Noktanin yalitimi (x;) (b) Noktanin yahtimi (xg)
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(c) Ortalama derinliklerin yakinsamasi

Sekil 2. 5 Anomalilerin yalitiimaya daha uygun oldugunun goésterilmesi [2]

Bu deney sonucunda Sekil 2.5 (c)’de x;’yi ve X, 1 izole etmek icin agag sayisiyla baglantih
olarak ortalama derinlikler (b6lme sayisi) hesaplanmistir ve sonuglar yaklasik 100
agactan sonra sabit degerlere yakinsamistir. Bu deneylerden ortalama derinlik tespiti
icin 100 agag iceren bir ormanin yeterli oldugu anlasiimistir. x; ve X'in sirasiyla 4.0 ve
12.8’e yakinsadigi ve anomalilerin ortalama derinliklerinin normal verilerden daha kisa

oldugu gorilmektedir.
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2.2 Genisletilmig Yalitim Ormani

Genisletilmis Yalitim Ormaninin [12] c¢ikis noktasi, Sekil 2.6’da verilen anomali skor
haritasinda (Sekil 2.6 (b)) ortaya cikan dikdortgensel alanlar olmustur. Asagidaki sekilde
gorilen, dairesel olarak kiimelenmis normal verinin merkezinden uzaklastik¢ga anomali
skorunun dairesel bir sekilde artmasi gerektigi ongorilir. Fakat, skor haritasinda
gorilecegi Gzere anomali skorlari, dikdoértgensel alanlarda merkezden ayni uzakliktaki
diger noktalara nazaran daha keskin bir sekilde degismektedir. Bundan dolayi, bu
ornekte dairesel bir sekil olusturacak bir skor haritasi gizecek sekilde bir yapi
olusturmaya calisiimistir. Bu distinceyi genellestirirsek, su sonuca variriz ki, veri
dagilimina uygun bir anomali skor haritasi elde edebilmek icin Yalitim Ormani

algoritmasinda degisiklik yapmaya karar verilmistir.

Sekil 2.6’da iki boyutlu, normal dagihmli, 0 ortalamali, birim kovaryans matrisli
noktalar icin Yalitim Ormani ile Uretilmis (a) normal dagilmis veri ve (b) anomali skor
haritasi gosterilmektedir. Daha koyu alanlar daha yliksek anomali skorlarini

belirtmektedir.

(a) Normal dagilmis veri (b) Anomali Skor Haritasi

Sekil 2. 6 iki boyutlu, normal dagilimli, 0 ortalamali, birim kovaryans matrisli
noktalar icin Yalitim Ormani ile Uretilmis veri ve anomali skor haritasi [12]

Yalitim Ormani, alt-6rnek veriyi ayirmak icin hiperdizlemleri kullanir. Secilen 6zniteligin

koordinatindaki kesme degeri hiperdiizlem tanimlar. Bu hiperdizlem 0zniteligin
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koordinatina diktir ve diger koordinatlara paraleldir. N boyutlu veri, dik ve paralel
hiperdizlemler ile pargalara ayrilmistir. Yalitim Ormanindaki diglmler hiperdizlemleri

ifade eder ve hiperdiizlemler uzayi hiper-dikdortgenlere boler.

Koordinatlara paralel olan bu bélme islemi, anomali skor haritasinda hiper-dikdortgenler
olusturacak sekilde bir taraflilik (bias) olusturur. Buradaki taraflilik problemini ¢c6zmek
icin Genisletilmis Yalitim Ormani algoritmasinda bolme islemi koordinatlara goére egimli

hiperdizlemler ile yapilmistir.

Hariri vd. [12] tarafindan verilen Sekil 2.7 (a) Bir anomali noktasi igin kesme islemini
gosterir. Kesme islemi nokta yalitiincaya kadar devam eder. Bu durumda, noktayi
yalitmak igin 3 rassal kesme yeterli olmustur. Sekil 2.7 (b) Normal bir nokta igin kesme
islemini gosterir. Nokta veri merkezine yakin oldugu icin noktayi yalitmak daha fazla

kesme gerektirmistir. Bu durumda, nokta yalitilamadan agacin maksimum derinligine

ulasilmistir.

4- 4
3 ‘ 3- 0
2- 2
1- 1
0 0 0

-1- -1 ¢

-2 -2- 3

-3- -3

AR o 5 p T S 0 5 4
(a) Anomali noktasi icin kesme islemi (b) Normal bir nokta icin kesme islemi

Sekil 2. 7 Genisletilmis Yalitim Ormani icin kesme islemi [12]

Yalitim Ormani algoritmasinda digimlerde tutulan iki bilgi vardir: 1) bir kesme 6zniteligi
ve 2) bir kesme degeri. Genisletilmis Yalitim Ormani algoritmasinda da dugimlerde
tutulan iki bilgi vardir: 1) rastgele secilmis bir egim (N-kire’den rastgele secilmis bir

normal vektor, Sekil 2.8'de goriilen n vektori) ve 2) alt-6rnek veri setindeki her bir

20



Ozniteligin minimum ve maksimum degerleri arasindan rastgele secilmis bir vektor (Sekil

2.8, P1 vektori).

Sekil 2.8’den gorilecegi gibi, bir normal vektor (Sekil 2.8, n vektori) ve bir P1 (Sekil 2.8,
P1 vektori) vektord ile bir ylizey tanimi yapabiliriz. Boylece, alt-6rnek veri setini nasil
ayiracagimiza orneklerin (Sekil 2.8, P2 vektori), ylizeyin altinda mi yoksa Ustiinde mi

kaldigina bakarak karar verebiliriz. Bunu saglayacak olan esitlik (2.4)’te gorilebilir:

(p2—-pl) - A<0 (2.4)

]—l' 1a. b, c)

"

Sekil 2. 8 Ug boyutlu uzayda diizlem tanimi [15]

Sonug olarak, Genisletilmis Yalitim Ormani algoritmasina iki vektor eklenmistir ve bu
vektor hesaplari zaman maliyetinin artmasina sebep olmustur. Bu maliyeti optimize
etmek icin cok seviyeli eklenti (multiple levels of extension) kullanilmistir. Eklenti
seviyesi, normal vektordeki her bir boyutun O olmayan bilesenleridir. Tam eklentili olan
versiyonda, normal vektorin her bir bileseni N(0,1) (Normal dagihm, ortalama = 0,

standart sapma = 1) ile segilir.

N, verinin boyut sayisi olmak Uzere; asagidaki sekillerde Eklenti Seviyesi 2'nin (Sekil 2.9
(a)) U¢ boyutlu uzay icin tam eklentili bir 6rnek oldugu, Eklenti Seviyesi 1’in (Sekil 2.9 (b))
N—1eklenti seviyesine sahip bir 6rnek oldugu ve Eklenti Seviyesi 0’in (Sekil 2.9 (c)) N-2

eklenti seviyesine sahip bir 6rnek oldugu gorulebilir.
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(a) Eklenti Seviyesi 2 (b) Eklenti Seviyesi 1 (c) Eklenti Seviyesi 0
Sekil 2. 9 Ug boyutlu verinin her bir eklenti seviyesi icin érnek kesme diizlemi [12]

Sekil 2.9’da Eklenti Seviyesi 0 olma durumunun Yalitim Ormani ile ayni oldugu

gorilmektedir. Eklenti seviyesi arttikca tarafliligin yan etkileri azalir.

2.2.1 Egitim Asamasi

Sekil 2.10’da Genisletilmis Yalitim Ormani igin verilen orman olusturma algoritmasi,

Yalitim Ormanindaki Sekil 2.1’deki ile aynidir.

Algoritma 2.4: yOrman(X, t, y)

Girdiler: X - giris verisi, t - agag sayisi, y - alt 6rnek sayist
Ciktr: agac dizisi (vAgag)
1. Orman olustur
. hlim{maksimum derinlik} = tavan(log, 1)
: dongiii =1'dent’ye
X'« drnek(X, y)
Orman < Orman U yAgag¢(X’)
. dongi sonu
. dondiir Orman

Sekil 2. 10 Egitim asamasi algoritma 1 [12]

Sekil 2.2’de verilen aga¢ olusturma algoritmasinda kesme degeri ve kesme 6znitelikleri
yerine Sekil 2.11°da Hariri vd. [12] tarafindan sirasiyla normal ve kesisim vektorleri

eklenmistir.
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Yapilan degisiklikler Sekil 2.11’deki algoritmada kalin yazi ile gosterilmistir:

Algoritma 2.5: yAga¢(X’, e, hlim)

Girdiler: X’ - giris verisi, € — o anki aga¢ derinligi, hlim — maksimum agag derinligi
Cikti: bir agag (vAgacg)
1: eger e>hlim yada |X’| < 1{X’ boliinemez ise} ise
2: dondiir digDiigiim{Adet— |X|}
3: degilse
4: n € Rl olmak iizere rassal bir normal vektér secilir
5: 1 vektoriiniin eklenti seviyesine gore her bir bileseni normal dagihmla
6: secilir veya sifir atanir
7. X verisinin her bir boyuttaki maksimum ve minimum degerleri arasindan
8 rassal bir kesme noktasi (intercept point) secilir
9: X; < filtrele(X”, (X’ —p) -n<0)
10: X, « filtrelex”, (X’ —p) -n=0)
11: dondiir i¢Diigiim{Sol «— yAga¢(X;, e + 1, hlim),

12: Sag — yAgag(X,, e +1, hlim),
13: Normal «— n,
14: Kesisim < p}

15: kosul sonu

Sekil 2. 11 Egitim asamasi algoritma 2 [12]

2.2.2 Degerlendirme Asamasi

Sekil 2.3’de verilen derinlik bulma algoritmasinda kesme degeri ve kesme 6znitelikleri
yerine Sekil 2.12’de Hariri vd. [12] tarafindan sirasiyla normal ve kesisim vektorleri

eklenmistir. Yapilan degisiklikler Sekil 2.12’deki algoritmada kalin yazi ile gbsterilmistir:

Algoritma 2.6: Derinlik(X, T, hlim, e)

Girdiler: x - bir 6rnek, T - bir yAga¢, hlim - maksimum derinlik, e - o anki derinlik; ilk
cagrilista O atanmal
Cikti: X’in derinligi
1: eger T bir dis diigiimse (yaprak) ya da e > hlim ise
dondiir e + ¢(T.Adet) {c(.) Esitlik 2.1°de tanimlandi}
kosul sonu
N < T.Normal
p « T.Kesigim
eger (x—p) -n<0
dondiir Derinlik (x, T.Sol, hlim, e + 1)
degilse {(x — p) -n >0}
dondiir Derinlik (x, T.Sag, hlim, e + 1)
10: kosul sonu

Sekil 2. 12 Degerlendirme asamasi algoritmasi [12]

23



4 -2 0 2 4 -4 -2 0 2 4

(a) Yalitim Ormani (b) Genisletilmis Yalitim Ormani

Sekil 2. 13 Yalitim Ormani ile Genisletilmis Yalitim Ormaninin anomali skor
haritalarinin tekil kabarcik (blob) igin karsilagtiriimasi [12]

Hariri vd. [12] tarafindan verilen Sekil 2.13’de goruldigu gibi, Genisletilmis Yahtim
Ormaninda (Sekil 2.13 (b)) Yalitim Ormanindaki (Sekil 2.13 (a)) dikdoértgensel sekiller yok

olmustur ve skor haritasi verinin sekline yaklasmistir.

Genisletilmis Yalitim Ormani testlerinin sonunda, anomali skorlari icin bir ortalama ve
varyans analizi yapilmistir. Bu analizden ortalama EAA [EK-A] agisindan Yalitim Ormani
ve Genisletilmis Yalitim Ormani arasinda bir fark olmasa da EAA varyans degerinin
Genisletilmis Yalitim Ormaninda daha kiglk oldugu ve dolayisi ile daha kararli bir

anomali skor Urrettigi sonucuna variimistir.
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2.3 Derin Ogrenme ile Lineer Tek Sinifli Destek Vektér Makineleri (1-DVM)

Kullanarak Cok Boyutlu ve Biiyiik Olgekli Verinin Anomali Tespiti

Derin Ogrenme ile Lineer Tek Sinifli Destek Vektér Makineleri ydnteminde [10] ¢ok
boyutlu ve biiylk o6lgekli etiketsiz veri setleri icin denetimsiz bir anomali tespiti yapmak
amaglanmistir. Otokodlayici, Derin inan¢ Ag (DIA) ve DIA-1DVM yéntemlerini
karsilastirmiglardir. Yaptiklari deneyler sonucunda, bu konuda uygulanabilecek en iyi
metodun DIA-1DVM’nin kombinasyonu oldugu sonucuna varmislardir. Yayinda bu iki
metodun, o ana kadar, anomali tespiti amacl ilk defa birlikte kullanildigini
belirtmislerdir. Derin inang Agini boyut indirgeme algoritmasi olarak kullanmislardir ve

Derin inang Aginin giktisini 1-DVM’ye girdi olarak vermislerdir.

Otokodlayici, DIA ve DIA-1DVM yapisi Sekil 2.14’te gériilmektedir.

(a) Otokodlayici (b) DIA (c) DIA-1DVM

Sekil 2. 14 Otokodlayici, Derin inang Ag1 ve DIA-1DVM icin model mimarisi [10]

Otokodlayici veriyi 6nce gizli katmanda sikistiran sonra da sikistiriimis gizli katmandan
veriyi yeniden insa etmek icin kullanilan denetimsiz bir Yapay Sinir Ag1 (YSA) cesididir.
Giris Katmani ile Gizli Katman arasindaki bolgeye Kodlayici denir. Kodlayici cok boyutlu
verinin az boyuta disirilmesini saglar . Gizli Katman ile ¢ikis katmani arasindaki bolgeye
ise Kod Cozlict denir. Kod Cozlici ise sikistiriimis gizli katmanin boyutunu artirarak giris

verisini yeniden insa etmeye calisir (x = giris verisi, X’ = ¢ikis verisi) (Sekil 2.14 (a))
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Derin inang Agi (DIA) Kisitl Boltzman Makinelerinin birlesiminden olusur. Kisith Boltzman
Makinesi bir giris katmani ve bir gizli katmandan olusan, katmanlar arasi ¢ift yonlu
baglantilara sahip olan yapay sinir agidir. Her bir katmana denetimsiz bir 6grenme
yontemi olan Karsilastirmali Ayrilma (Contrastive Divergence) ile 6n egitim yapildiginda
daha iyi sonuclar alinmaktadir. Sonrasinda ag, agirliklara ince ayar yapmak icin geri-

yayilim ile denetimli bir sekilde egitilmektedir. (Sekil 2.14 (b))

DIA sonucunda dretilen ¢ikti 1-DVM’ye giris verisi olarak verilmistir. 1-DVM’de lineer
kernel kullanilmistir. Bdylelikle DIA ile boyut indirgeme vyaparak 1-DVM’in

performansinin artiriimasi hedeflenmistir. (Sekil 2.14 (c))

DIA-1DVM icin Erfani vd. [10] tarafindan yapilan yayinda verilen EAA [EK-A] degerleri

¢ok yuksektir; deneyler veri setine rastgele anomaliler eklenerek yapilmistir.
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BOLUM 3

DEGISTIRILMIS YALITIM ORMANI

Degistirilmis Yalitim Ormani, Yalitim Ormani algoritmasinin degerlendirme asamasindaki
hesaplama seklinin degistirilmesi ile gergeklestirilmistir. Bu hesaplama sekli ve bu

asamaya erisme sureci bu bolimde degerlendirilecektir.

3.1 Analiz

Yalitim Ormani tarafindan egitim asamasinda girdi verisi araciligiyla olusturulan
ormanin, Sekil 3.1’deki gibi dengeli agaclardan (kokten yapraklara kadar esdeger
derinlige sahip bir agag) meydana geldigini varsayalim. Boylelikle degerlendirme
asamasinda, yeni gelen bir 6rnek, anomali olmasina ragmen normal olarak tespit
edilecektir: Ornegin, dznitelik degerleri normal sinirlarin disinda olan bir anomali, agacin
ya en solundaki digime ya da en sagindaki diiglime yerlesecektir. Tim derinlikler
“uzun” oldugu icin sonunda bu 6rnegin normal olduguna karar verilecektir. Bu problemi
¢6zmek icin degerlendirme asamasindaki hesaplamayi degistirerek anomali tespitini
iyilestirmeye karar verdik. Eger bir agactaki dogrusal ilerlemelerden puan kirarsak bu
durumun o6niline gecebilecegimizi 6ngordiik. Bunu saglamak icin de derinlik
hesaplamasinda bir degisiklik yaptik. Ata digiimlerden ¢ocuk diigiimlere gecislerde, yon
degistirme (soldan saga, sagdan sola) veya degistirmemelere (soldan sola, sagdan saga)

o ve [ diye agirlik katsayilari verdik.
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Sekil 3. 2 Egitim sonucu olusan dengesiz agac
Bir ornek, veri setinin limitlerinden asiri derecede biiyik ya da kiictikse anomalidir.

Sekil 3.2’deki seklin en sagindaki yapraga yerlesecek olan anomalinin yol uzunlugu
kirmizi, en solundaki yapraga yerlesecek olan anomalinin yol uzunlugu mavi ile

gosterilmistir.

Eger degerlendirilen bir X orneginin tim oOznitelik degerleri agacin icerdigi ornek
degerlerinden asiri derecede bliyikse tim didglimlerin dolayisi ile agacin en sagina
yerlesecektir. Ornegin, Sekil 3.2’ye gére bu bir anomali olarak tespit edilecektir. Ciinkii
derinligi 2 olacaktir ve bu agaca gore kisa bir derinliktir. Fakat X 6rneginin tim 6znitelik
degerleri agacin icerdigi 6rnek degerlerinden asiri derecede kiiclikse tim digimlerin
dolayisi ile agacin en soluna yerlesecektir ve hatali bir sekilde normal olarak tespit
edilecektir. Cunkl derinligi 7 olacaktir ve bu agaca goére uzun bir derinliktir. Yani
maskeleme yan etkisi goriilecektir. Yalitim Ormani yonteminin tarafimizdan tespit edilen

problemi budur.
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Onerdigimiz yéntemde kirmizi ile gdsterilen yolun uzunlugu kdkten cocuk digiime
ilerlemeden dolay! o ve sonrasinda dogrusal ilerlemeden dolayi f eklenerek o + [
olacaktir. Mavi ile gosterilen yolun uzunlugu, kdkten ilerleme dolayisi ile o ve sonrasinda
alti dogrusal ilerlemeden dolayi o + 6/ olacaktir. Ornegin o =1, =0 olursa her iki yol
icin de derinlik 1 olarak hesaplanacak ve en sola yerlesen digiim anomali olarak tespit
edilebilecektir. Yesil ile gosterilen yol uzunlugu 6a + £ dolayisi ile 6 olacaktir; bu yolu

takip eden 6rnekler normal sinirlar igerisindedir ve normal olarak degerlendirilecektir.

Diger yandan, x Ornegimiz anomali olmasaydi ve agacin en solundaki yapraga
yerlesseydi, bu kablile gore anomali olacakti ve ezilme yan etkisi ortaya ¢ikacakti. Bu
durumun Oniine gegmek igin S optimize edilmelidir. Sonug olarak, f’nin 0’a yakin
secilmesi ezilme etkisini artiracaktir, 1’e yakin secgilmesi de maskeleme etkisini

artiracaktir.

3.2 Agac Dengesinin Uygulama ile Gosterimi

HBK veri setiicin Yalitim Ormani ve Degistirilmis Yalitim Ormani algoritmalariyla 100 adet

test yapilmistir.

HBK veri seti Yalitim Ormani ile anomali icerecek ve icermeyecek egitim veri seti ile
egitildiginde anomalisiz veri seti ile elde edilen EAA sonuglarinin anomaliicerenlere gore

dustigi Cizelge 3.1’de goriilmektedir.

Gizelge 3.1 Yalitim ormani ve Degistirilmis Yalitim Ormani igin HBK veri seti ile test

sonuglari
HBK Normal HBK Tumi
YO DYO YO DYO
EAA =1 Olma Orani %45 %95 %100 %100
EAA Ortalamasi 0.9971 0.9999 1.00 1.00

Buradan yola ¢ikilarak HBK veri setiyle agac cizimleri yapildi. Uygulamada, HBK veri seti
[17], anomali orneklerini icerecek ve icermeyecek sekilde egitim veri seti olarak
kullanildi. Agaclar tek bir 6znitelik ile ve 6zniteliklerin timini icerecek sekilde ayri ayri

cizildi. Cizimlerde Hosseini [18] tarafindan verilen uygulama kullanilmistir.
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Sadece normal orneklerle egitilen agaclarin, anomali 6rnekler dahil olacak sekilde
egitilenlere gore daha dengeli olustugu, deney sonuglarinda olusan asagidaki agac

sekillerinde gorilmustir.

Sekil 3.3 ((a), (c), (e), (g))'de anomali iceren HBK verisinin her bir 6zniteligi ayri ayri
kullanilarak ikili Arama Agaglari olusturulmustur. Sekil 3.3 ((b), (d), (f), (h))‘de anomali
icermeyen HBK verisinin her bir dzniteligi ayri ayn kullanilarak ikili Arama Agaclari
olusturulmustur. Sekil 3.3 ((b), (d), (f), (h))‘deki agaclarin Sekil 3.3 ((a), (c), (e), (g))‘deki
agaclara gore daha dengeli oldugu gorilmustiir. Anomali iceren veriler ile egitim
sonrasinda olusan agaclarin daha dengesiz oldugu Sekil 3.3, Sekil 3.4 ve Sekil 3.5'te
gorilmektedir. Sekil 3.3 ve Sekil 3.4’te i¢ diiglimlerdeki degerler kesme noktalaridir ve

yapraklardaki degerler derinlik limitine ulasildiktan sonra kalan pargalarin uzunlugudur.
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(b) Oznitelik-1 ile olusturulan aga¢ —

(a) Oznitelik-1 ile olusturulan aga¢ —

anomali igeren veri seti anomali igermeyen veri seti

—
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(c) Oznitelik-2 ile olusturulan agag —

anomali iceren veri seti

(d) Oznitelik-2 ile olusturulan agag —

anomali icermeyen veri seti
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(e) Oznitelik-3 ile olusturulan aga¢ —

anomali iceren veri seti

(e) Oznitelik-3 ile olusturulan aga¢ —

anomali igermeyen veri seti
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(g) Oznitelik-4 ile olusturulan aga¢ —

anomali iceren veri seti

(h) Oznitelik-4 ile olusturulan aga¢ —

anomali icermeyen veri seti

Sekil 3. 3 Anomali iceren ve icermeyen HBK verisinin her bir 6zniteligiyle olusturulan

agaclar

Sekil 3.4 (a) da anomali iceren HBK verisinin Yalitim Ormani algoritmasinda yer aldigi

sekilde oznitelikler ve kesme noktalari rassal olarak secilerek ikili Arama Agaclari

olusturulmustur. Sekil 3.4 (b) ayni ikili Arama Agaclari anomali icermeyen HBK verisi

kullanilarak olusturulmustur. Sekil 3.4 (b)’deki agacin Sekil 3.4 (a)’daki agaca gore daha

dengeli oldugu gérilmistir. Ozniteligin tim odznitelikler arasindan rassal olarak secimi

ile olusan agaclarin da anomali iceren agaclara gore daha dengeli oldugu gorilmustdr.
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(b) Tim oznitelikler ile olusturulan agac¢ —

agac —anomali iceren veri seti anomali icermeyen veri seti

Sekil 3. 4 Anomali iceren ve icermeyen HBK verisinin tiim 6znitelikleriyle olusturulan
agaclar
Sekil 3.5 (a)’daki aga¢ anomali iceren HBK verisi ile Sekil 3.5 (b)’'deki aga¢ anomali
icermeyen HBK verisi ile olusturulmustur. Sekil 3.5’te i¢ diglimlerdeki degerler kesme
Oznitelikleri ve kesme noktalaridir (kesme 06zniteligi:kesme noktasi), yapraklardaki

degerler derinlik limitine ulasildiktan sonra kalan pargalarin uzunlugudur.
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(@) Tum o6znitelikler —anomali iceren

(b) Tim oznitelikler

—anomali icermeyen

Sekil 3. 5 Anomali iceren ve icermeyen HBK verisinin her bir 6zniteligiyle olusturulan
agaclarin diigiimlerdeki anahtar degerlerinin gosterimi

32




Ornegin x = {100, 100, 100, 100} seklinde anomali érnek, degerlendirmeye girdiginde
Sekil 3.5 (a)’daki agacta en sagdaki dis diiglime yerlesecek ve derinligi 3 olacaktir. Ayni
ornek Sekil 3.5 (b)’deki agacta en sagdaki diigiime yerlesecek ve derinligi 5 olacaktir.
Ornek, anomali degerler icermesine ragmen Sekil 3.5 (b)’deki agaca gére normal olarak
degerlendirilmis olacaktir. Bu durum anomali icermeyen veri seti ile olusturulan
agaclarin, degerlendirme asamasinda anomali 6rnekleri gormemesine; yani maskeleme

etkisine yol actigini goérsel olarak agiklamaktadir.

3.3 Degistirilmis Yalitim Ormani

Yalitim Ormani algoritmasinda ve bilinen diger ikili Agag algoritmalarinda derinlikler, ata
digiimden c¢ocuk diigiime ilerledikce bir artirilirken, yeni 6nerdigimiz siirecte sagdan
sola veya soldan saga yon degistirmelere ve dizgin ilerlemelere farkh agirliklar

verilmektedir. Dugumler Uzerinde dogrusal ilerlemeler derinligi f kadar artirirken yén

degistirmeler veya kokten ilerlemeler o kadar artirmaktadir (Sekil 3.6).

s
ANAY
SR

Sekil 3. 6 Agacin yeni yol uzunlugu gésterimi

Yeni degerlendirme algoritmasinda o, standart derinlik hesabinda oldugu gibi 1 kabul
edilmis, S ise 0-1 araliginda bir parametre olarak algoritmaya eklenmistir. Aksi
belirtiimedikce testlerde f = 0.5 degeri kullaniimistir. f = 1 oldugunda derinlik

hesaplamasi, standart derinlik hesaplamasi ile aynidir ve yeni algoritma Yalitim Ormani

algoritmasi ile tamamen ayni olmaktadir.

Derinlik hesabinin bu sekilde degismesi, Yalitim Ormani algoritmasinda 6nerilen anomali

skor degerinin normalizasyonunda ve test slrecinde X 6rneginin aga¢ Uzerinde
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yerlesecegi yapragin (dis diigim) yaklasik derinlik hesabinda kullanilan c(y) formulinin
degistirilmesini gerektirmektedir. Yalitim Ormani algoritmasinda hesaplanan derinligin
beklenen degeri, ikili Arama Agaci‘ndaki basarisiz arama derinliginin beklenen degeridir
[14]. ikili Arama Agaci basarisiz arama ortalama derinlik ydnteminde hesaplanan derinlik
degerinde, ata diglimlerden cocuk digiimlere ilerlemenin yon acisindan bir farki

bulunmadigindan o = £ = 1‘dir.

Yeni onerilen algoritmada 0 < «, / < 1 durumunda (2.19)'daki c(y) formaliu (3.1)'de

c'(y) (tanimi degistirilmis c(1))) olarak farkhlasacaktir:

w= a+pf, P =2 olmak lzere;
W)= wH@) —w /2 -p (3.1)

Bu formil @ = f = 1 olmasi durumunda (2.1)'deki c(y) formali ile aynidir. (3.1)’e ait

matematiksel temeller B6lim 4’te verilmistir.
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3.3.1 Degerlendirme Asamasi

Degistirilmis Yalitim Ormaninda, Yalitim Ormaninda verilen (1.3)'teki degerlendirme
algoritmasinda degisiklik yapilmistir. (3.7)’'de Degistirilmis  Yalitim Ormaninin

degerlendirme algoritmasi verilmistir.

Algoritma 3.1: YolUzunlugu(x, T, hlim, d, e, a, (8, ataDiigiimTipi )

Girdiler: x - bir 6rnek, T - bir yAgag, hlim - maksimum derinlik, d - o anki derinlik, e -
0 anki yol uzunlugu; ilk cagriligta O atanmali, ataDiigiim Tipi — ata diglimiin tipi; ilk
cagirilista kok atanmali, kok diigiim, sol diigiim veya sag diigiim degerleri alabilir.
Cikti: x’in derinligi
1: eger T bir dig diigtimse ya da d > Alim ise
dondiir e + c(T.Adet) {c(.) Esitlik 3.1’de tanimlandi}
. kosul sonu
| < T.KesmeOzniteligi
eger x; < T.KesmeDegeri ise
eger ataDiigiimTipi = kok diigiim ya da ataDiigiimTipi = sag diigiim ise
dondiir Yo/Uzunlugu(x, T.Sol, hlim, d+1, e + a, a , 8, sol diigiim)
degilse
dondiir Yo/Uzunlugu(x, T.Sol, hlim, d+1,e + 8, a , 8, sol diigiim)
10: degilse {x; > T. KesmeDegeri }
11:  eger ataDiigiimTipi = kok ya da ataDiigiim Tipi = sol diigiim ise
12: dondiir Yo/Uzunlugu(x, T.Sag, hlim, d+1, e + a, a , 8, sag diigiim)
13:  degilse
14: dondiir YolUzunlugu(x, T. Sag, hlim, d+1,e + S, a , B, sag diigiim )
15. kosul sonu

X NcEs QN

Sekil 3. 7 Degerlendirme asamasi algoritmasi
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3.4 Deney Sonuglari

Bu kisimda, tez slrecinde gergeklestirilen deney sonuglari agiklanmaktadir. Deneylerin
gelistirme ortami bilgisine [EK-C]’den ulasilabilir. Ayrica [EK-B]'de gergek hayat
uygulamasina dair bilgi verilmistir.

Deneylerde, Arrythmia [19], GAS [20], HTTP [21], lonosphere [22], Mammography [23],

Shuttle [24] ve SMTP [21] veri setleri kullaniimistir. Cizelge 3.2’de, kullanilan veri

setlerinin igerdigi normal, anomali ve toplam 6rnek adetleri gosterilmektedir.

Cizelge 3. 2 Veri Seti 6rnek adetleri

Normal | Anomali| Toplam
Arrythmia 245 207 452
GAS 13910 0| 13910
HTTP 637671 5092 | 642763
lonosphere 225 126 351
Mammography 516 445 961
Shuttle 40856 2644 | 43500
SMTP 95813 1183 | 96996
Pima 500 268 768
Satellite 3071 1364 4435
HBK 61 14 75

Deneylerde, egitim asamasi normal ornekleri iceren veri seti ile yapilmistir ve
degerlendirme asamasi veri setinin tamami ile yapiimistir. GAS haricindeki tim veri
setlerinde anomali igeren veriler mevcuttur. GAS veri setinde anomaliler, diizgiin

dagilimla rastgele Uretilerek eklenmistir.

Deneylerde kullanilan her bir veri seti icin 100 adet test yapiimistir ve islem sonucunda
Cizelge 3.3’'te gosterilen EAA  [EK-A] ortalamasi ve standart sapma degerleri

hesaplanmistir. EAA hesabinda Hand ve Till [25] yontemi kullaniimistir.

Cizelge 3.4'te egitim ve Cizelge 3.5’te degerlendirme siirelerinin ortalama ve standart

sapma degerleri gdsterilmektedir. islem siireleri milisaniye cinsinden verilmistir.

Bu testlerde Yalitim Ormaniyla egitim asamasinda olusan orman, her iki algoritma (YO

ve DYO) icin de degerlendirme asamalarinda kullaniimistir.
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Cizelge 3.3, Cizelge 3.4 ve Cizelge 3.5’teki * asiri uzun siiren egitim ve degerlendirme

sonuglari gosterilmektedir.

Gizelge 3. 3 EAA ve EAA Standart Sapma tablosu

EAA
YO GYO DYO DiA2 + 1DVM
Ortalama SS Ortalama SS Ortalama SS Ortalama SS
Shuttle 0,98933 |0,003543 | 0,99325 0,00229 0,990008 | 0,003489 * *
SMTP 0,99902 |0,000365| 0,99907 0,00026 0,999026 | 0,000386 * *
Mammo 0,80949 |0,018606 | 0,78394 0,02235 0,825723 | 0,015383 * *
lonosphere | 0,86827 |0,015076| 0,86723 0,01774 0,870800 | 0,015049 | 0,585576 | 0,047658
HTTP 0,96623 |0,008210| 0,97270 0,01093 0,967084 | 0,008901 * *
GAS 0,99984 |0,000178 | 0,99944 0,00043 0,999876 | 0,000140 | 0,967267 | 0,085869
Arrythmia | 0,78161 |0,018121| 0,78475 |0,014470zzz | 0,782762 |0,018733 | 0,717526 | 0,047658
Cizelge 3. 4 Egitim Surelerinin Ortalama ve Standart Sapma tablosu
Siire (ms) - Egitim
YO GYO DYO DiA2 + 1-DVM
Ortalama SS Ortalama SS Ortalama SS Ortalama SS
Shuttle 31,7 7,5 254,28 0,5 31,7 7,5 * *
SMTP 347,77 31 607,58 38,5 347,77 31 * *
Mammo 3,29 0 11,21 7,5 3,29 0 * *
lonosphere 3,11 8 31,39 0 3,11 8 59,57 47
HTTP 342,54 24 980,21 15,5 342,54 24 * *
GAS 291,9 15,5 944,96 39 291,9 15,5 59831,81 3931,5
Arrythmia 3,26 8 130,51 0,5 3,26 8 1605,25 117

Cizelge 3. 5 Degerlendirme Sirelerinin Ortalama ve Standart Sapma tablosu

Siire (ms) - Degerlendirme

YO GYO DYO DIiA2 + 1-DVM

Ortalama SS Ortalama SS Ortalama SS Ortalama SS

Shuttle 83,31 7,74 447,72 1,07 85,23 8,69 * *

SMTP 156,12 9,23 5395,35 8,94 173,5 1,02 * *

Mammo 2,64 5,84 10,47 7,69 2,67 5,90 * *
lonosphere 0,3 2,1 10,26 7,69 1,25 4,81 1,26 4,27

HTTP 932,95 5,42 30977,64 15,76 1076,08 4,79 * *
GAS 26,52 7,51 1375,47 2,04 34,32 7,31 3898,91 93,8
Arrythmia 1,86 5,04 97,88 1,06 1,43 4,55 29,14 5,76

Cizelge 3.3, 3.4 ve 3.5’teki DYO icin deneyler « = 1, # = 0.5, t=100, hlim = 6 degerleri ile

yapilmistir. lonosphere ve Arrythmia igin v = 64, digerleri igin y = 256 kullaniimistir.

DIA2-1DVM icin yapilan testlerde Karsilastirmali Ayrilma (Contrastive Divergence)

asamasinda her katman igin adim sayisi = 1, iterasyon (epoch) sayist = 8, 6grenme orani

= 0.1, gizli katman says: = 2 ve gizli katmanin perseptron sayis: = girdi boyutu / 2 olarak
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alinmistir. Geri yayilim igin iteresyon (epoch) sayis: = 20, 6grenme orant = 0.1 olarak
alinmistir. 1-DVM igin lineer kernel kullanilmis ve nu = 0.5, epsilon = 0.001 olarak

alinmistir.

Deneyler sonucunda, Degistirilmis Yalitim Ormaniicin EAA [EK-A] ortalamasinda (Cizelge
3.3) Arrythmia disindaki veri setlerinde iyilesme gozlemlenmis, bununla birlikte

degerlendirme siresi ortalamasi (Cizelge 3.5) az miktarda artmustir.

Genisletilmis Yalitim Ormaninin, Shuttle ve SMTP veri setlerinde daha iyi EAA ortalamasi
(Cizelge 3.3) Urettigi; fakat egitim ve degerlendirme siirelerinin (Cizelge 3.4 ve Cizelge

3.5) bilylik oranda arttig1 goriilmektedir.

DIA2-1DVM ile yapilan testlerde kullanilan tiim veri setleri (GAS, lonosphere, Arrythmia)
icin EAA degerinin disuk oldugu (Cizelge 3.3) ve islem siirelerinin Yalitim Ormani ve
Degistirilmis Yalitim Ormani algoritmalarina oranla bir hayli fazla oldugu ¢izelgelerdeki

(Cizelge 3.4 ve Cizelge 3.5) sonuclardan gorilmektedir.

DiA2-1DVM hibrit algoritmasina, rastgele anomaliler eklendiginde EAA sonucunun
onemli oranda arttigi; fakat gercek anomali iceren verilerle yapilan testlerde EAA [EK-A]
sonucunun blylk oranda distligli goézlemlenmistir. lonosphere ve Arrythmia veri
setlerindeki orjinal anomaliler gikarilip, bunlar yerine rastgele anomaliler eklendiginde

EAA degerlerinin yukseldigi gérilmdastdr.

Cizelge 3.6’da Yalitim Ormani (YO) ve Degistirilmis Yalitim Ormani (DYO) ile Mann
Whitney U testi [30] yapilmistir. HTTP ve SMTP hari¢ her bir dataset icin 1000 test
yaptmistir. HTTP ve SMTP icin 100 test yapilmistir. Mann Whitney U testi sonucunda
hesaplanan p degeri, 5nem derecesini ifade etmektedir. Testlerde 6nem derecesinin st
sinirt 0.05 olarak belirlenmistir. Bu da 0.05’in altinda kalan p degerleri icin DYO’nun
YO’dan 6nemli derecede iyi oldugu anlamina gelmektedir. Test sonuglari elde edilen p
degerleri (Cizelge 3.6) SMTP haric, DYO’'nun YO’dan 6nemli derece iyi oldugunu
gostermektedir. SMTP igin p degerinin 0.50 olmasi, iki yontemin denk oldugunu ifade
etmektedir. Bu kisimda veri setine gére a, £, t, hlim, v parametrelerinde ampirik

optimizasyon yapilmistir.
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Cizelge 3. 6 YO-DYO Karsilastirmasi

YO-DYO Karsilastirmasi

M.W.
YO DYO U Parametreler
Testi
EAA EAA .
Ortalama EAA SS Ortalama EAA SS p a )/} t hlim Y
Shuttle 0.997013 | 0.000713 | 0.997200 | 0.000691 | 0.00 | 1 | 0.4 | 100 | 10 |1024
SMTP 0.999144 | 0.000154 | 0.999143 | 0.000157 | 0.50 | 1 | 0.5 | 100 | 10 | 1024
Mammo 0.779081 | 0.010415 | 0.803850 | 0.008464 | 0.00 | 1 | 0.5 | 100 6 256
lonosphpere | 0.904068 | 0.009166 | 0.905479 | 0.009071 | 0.00 | 1 | 0.85| 128 6 100
HTTP 0.985914 | 0.007094 | 0.987639 | 0.006676 | 0.03 | 0.7 1 128 10 | 1024
GAS 0.997948 | 0.000896 | 0.998079 | 0.000896 | 0.00 1 0.5 | 100 6 256
Arrythmia 0.781090 | 0.004331 | 0.782270 | 0.004419 | 0.00 1 1.6 | 1000 6 100
Pima [26] 0.737799 | 0.008674 | 0.742962 | 0.008570 | 0.00 | 0.7 1 100 6 256
Satellite [27] | 0.778714 | 0.017764 | 0.788603 | 0.018531 | 0.00 | 0.7 1 100 6 100
HBK 0.997105 | 0.004757 | 0.999685 | 0.001183 | 0.00 1 0.5 | 100 6 20
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BOLUM 4

MATEMATIKSEL TEMELLER

Bu kisimda Degistirilmis Yalitim Ormani temel algoritmasi olan ikili Arama Agaglarinin i¢

ve dis ortalama yol uzunluklarinin yeni hesaplanma yénteminin ispatina yer verilmistir.

Ayrica, Rassal ikili Arama Agacinin ortalama dis yol uzunlugunun vyeni esitligi

sunulmustur.

Su ana kadar ikili Agaclar icin bdyle bir calisma ilk defa yapilmistir.

4.1 ikili Arama Agaglarinda Yeni Ortalama Yol Uzunlugu

ikili Arama Agacindaki (Binary Search Tree), basarisiz arama derinliginin
hesaplanmasinda, derinligin ata diglimden ¢ocuk diigliime ilerlerken bir arttigi kabul
edilmistir [14]. Yeni yontemde, derinlik artisi a ve f gibi iki farkli parametreye
baglanmistir. Daha dnceki bolimlerde bahsedildigi gibi ilerleme yoniine gére « ya da f
eklenerek, buradaki “derinlik” kavrami gercekten bir “yol uzunlugu” kavramina
donuastirdlmugstir. Ortalama basarisiz arama yol uzunlugunun bu iki parametreye gore

yeniden hesaplanmasi su sekildedir:

n > 0 olmak Gzere n adet digimi olan bir agacta, her bir anahtar degerin kokteki
digime yerlesme olasiliginin esit oldugunu varsayalim. ;e R, 0 <1i < n, anahtar
degerleri ky, k;, ... .k, ; ve ky <k, < ... <k, ; olmak Uzere; k; anahtari kék oldugunda
kokin sol alt agacinda | adet, sag alt agacinda n—/—i adet digim bulunacaktir. Sekil

4.1’de bu durum gosterilmistir.
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TN /o on-1-i
adet adet
diigiim diigim

1

Sekil 4. 1 n digumli agagta i indisli anahtarin kok olma durumu

I adet dUgiimi olan agag; yeni bir kok digume baglandiginda, bu agacin ¢ocuklarinin ig
yol uzunluklarindaki artis, agacin sol veya sag digliminun altinda kalmalarina gére a ya
da f kadar artacaktir. Kokten ilerleme yol uzunlugunun a olmasi durumunu da goéz

ontinde bulundurursak, ortalamadaki artis (4.1)’deki gibi olur:

(a+p)(i—-1) .
D(i)={ > +a, i>0 (4.1)
0, diger

Sekil 4.2’deki 1 diigimlu agaci bir kok diguime soldan bagladiktan sonra, dugiimlerindeki

yol artisi Sekil 4.3’de gbsterilmistir.

i digimli agac i didgimli
. sol alt aga a
/‘h_,\ _‘g/
—~d : ..\_I ‘yh_;\

" Onalama /' Ortalama

(i-1)/2 (i-1)/2 Bartis o artis
diigiim digim balgesi balgesi
Sekil 4. 2 i digumli agac Sekil 4. 3 i digimli sol alt agag

(4.1), (4.2)'deki gibi diizenlenebilir.

D(i) =
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Sekil 4.2'de gosterilen agaci yeni koke baglama islemi Sekil 4.4’te 6rnek bir agac lizerinde
uygulanarak, Sekil 4.5’te elde edilen agacin yeni yol uzunluklari gosterilmistir. Sekil 4.4’te
her bir diglimiin yol uzunluklari yanlarina yazilmistir. Sekil 4.5’te yeni bir kok ekleme ile

her bir digtiimdeki yeni yol uzunlugu artisi digiimlerin yaninda kirmizi yaziyla verilmistir.

/ < \/ N\ / ‘\{ Da \
) &~ c:+[3 ' a+2ﬂ 2u+[3 ""3|:x 2a+E\
2B 2a+28"
Sekil 4. 4 Ornek agag Sekil 4. 5 Ornek yol uzunlugu artis

Tanim 4.1 Yol uzunluklarinin yeni tanimlari soyledir:

Kok diigimden bagh oldugu digiimlere yol uzunlugu o'dir.

Bir diglim atasinin sag digiimi ise bu digimden sag ¢ocuk diigiime yol uzunlugu £’dir.
Bir diigiim atasinin sag digiimi ise bu diigiimden sol cocuk diiglime yol uzunlugu o’dir.
Bir diigiim atasinin sol diiglimi ise bu diglimden sag cocuk diiglime yol uzunlugu a’dir.
Bir diiglim atasinin sol diglimu ise bu diigiimden sol cocuk diigime yol uzunlugu f’dir.

Teorem 4.1 n digumli bir agacin yeni bir kok digime baglanmasi sonucunda olusan

yeni agacin i¢ yol uzunlugundaki ortalama artis (4.3)'deki gibidir.

(a+p)(n—1) N
D(n) = 2 @
0, diger

n>0 (4.3)
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ispat 4.1:

ki€ R, 0<i<n,anahtardegerlerik, k,, ... .k, ;veky <k, <.. <k, ;olmak lzere; k;
anahtari kok oldugunda kokin sol alt agacinda i adet, sag alt agacinda n—/—i adet i¢
dagum bulunacaktir. 1(n), n i¢ dugumli bir agacin ortalama i¢ yol uzunlugu, £;
anahtarlarinin kdk olma olasiligl esit ve agac yeni bir kok diglimiin soluna eklenmek
Uzere (4.4)'teki esitlik yazilabilir. k; anahtarinin bulundugu digim atasinin sol digimi
oldugundan dolayr bu digimin sol altinda kalan digimlerdeki yol uzunlugu artisi

digim basina f, sag altinda kalan digumlerdeki yol uzunlugu artisi digiim basina o

olacaktir.
n-1
D(n)=lz[ﬁi+a(n—1—i)]+a n>0 (4.4)
"= ’ |
n-1 n-1 1
i= n=-1-i) = n(n )
2
=0 =0
n-1 n—-1
ai = an—1-1)
=0 =0
1n—1
D(n) = H;[ﬂi + ai]l+«a
N n—1
D(n) = &P Dli+

(a+ﬁ).n(n—1)+a

D(n) = _

(4.3)'teki esitlige ulasilarak ispat tamamlanir:

(a+p)(n—1) N
D(n) = 2 @
0, diger

n>0

ispat ydntemi, agac yeni bir kdk digiimiin sagina baglandiginda da gegerlidir.
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Teorem 4.2

I(n), n digumli bir ikili Arama Agacinin ortalama i¢ yol uzunlugu olmak lzere (4.5)"teki

gibidir.

(a-p)(n+1)

I(n) = (@ + DoH®) = (0t 28)n - :

n>1 (4.5)
0, diger

ispat 4.2:

ki€ R, 0<i<n,anahtar degerleriky, k,, ... .k, ,veky <k, <.. <k, olmak lzere; k;
anahtari kok oldugunda kokin sol alt agacinda i adet, sag alt agacinda n—/—i adet
diaguim bulunacaktir.  1(n), n dugumlu bir agacin ortalama i¢ yol uzunlugu, £;
anahtarlarinin kék olma olasiligl esit ve w =a + f olmak Ulzere (4.6)'daki rekiirans

baglantisi yazilabilir.

n—-1
1
I(n) = H,_O[l(i)-l_D(i)-l— Im—1—-i)+D(n—-1-10)], n>1 (4.6)
0, diger
n-1 n—-1
D(i)= D(n—1-1i)
=0 =0
n-1 n—-1
I1(i) = In—1-1)
=0 i=0
D(0)=0
=
n—-1 n—1
I(n) =—Z I(i)+HZ D()
i=0 i=1
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D(i) (4.2) deki gibi yazilirsa:

) = Z’“* E(aﬂf)l;r(a p)

p—l

n-—1 n—

2 1
I(n) =Hz 1O+ it @=p)]
n-1
) = %Z o+ ° (n2; Dn (- 11@( —B)
=0
n-1

wn—-1n

nl(n) =2 I(i)+#+(a—ﬁ) (n—-1)

nl(n) = ZZ 1) +“)("T_1)"+ (@ - B)n — (a - B)
i=0

(4.7)'de n yerine n — 1 yazilarak (4.8) elde edilir.

n-2

(n—l)l(n—l)=ZZI(i)+w(n_2)(n_1)+(a—ﬁ) (n—2)

2

i=0
(4.7)'den (4.8) cikarilarak asagidaki sekilde yazilabilir:
nln)—(n—-DIn-1)=2I(n—-1)+ on—1)+a—-p
nfm)=nm+DIn-1D+ o(n—1)+a-p

nfn)=n+DIn—-1)+ on+1)—2w +a—p
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ve sonuc olarak (4.9)’taki esitligi verir.

(n+1)I(n—1)+ a)(n+1)_ w+ 26

I(n) = (4.9)
n n n
(4.10)'daki rekirans baglantisinin ¢oziimii (4.6)’dakinin ¢dzlimine esittir.
(n+1)I(n—1)+w(n+1) w+ 20 o1
I(n) = n n n " (4.10)
0, diger
(4.10)'daki gibi rekirans baglantilarini ¢ézmek igin rekirans baglantisi
aracihgiyla teleskop serisi olusturulur. Rekiirans formili tekrar yazilarak seri
icindeki esitliklerin sol ve sag tarafinda benzer ifadeler olusmasi saglanir.
n = 2 oldugu icin (4.10)’'da esitligin her iki tarafini n + 1 ile bolebiliriz ve
(4.11)'deki esitligi elde ederiz.
I(n) Im—-1) w w+ 26
= — — n>1 4.11
n+1 n 4 n nn+1) n ( )
Bu esitlik n > 1 icin gecerli oldugundan dolayi (4.12) ile baslayan seri yazilir:
Im—1) I(n—2) w w+ 2B
= - ,n—1>1 4.12
n n—1 n—1 (n—1)n n ( )
In—2 I(n—3 W w+2
( ) = ( ) + — F ,n—2>1
n—1 n-—2 n—2 1m-2)(n-1)
In—k Im—k—-1 W w+2
( ) = ( ) + — p nm—k>1
n—k+1 n—k n—k m-kmh-k+1)
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1(3) I(2)+w w+2p

4 3 3 3.4
1(2) _ 1(1) w w+ 26 (4.13)
3 2 2 2.3
Bu serideki esitliklerin her biri (4.12)'den itibaren bir 6nceki esitlikten n — 1
¢ikarilarak yapilir. n — k > 1 olduguicinn — k = 2 ile serinin son esitligi (4.13)
yazilir.
(4.11)'den (4.13)’e kadar olan seri icindeki esitliklerin sol ve sag tarafindaki
benzer ifadeler birbirini géturdr.
n
I(n) (a) (w + Zﬁ))
n+1 i i(i+1)
i=2
n
I(n) w (0 +2B) w (0 +2B)
n+1 i i(i+1)) (1 2 )
=1
I(n) (w+28)n a—p
= wH(n) — - 4.14
nr1 o O™ 2 (414
H(n) harmonik sayidir ve yaklasik olarak In(i) + 0.5772156649 (Euler sabiti)
ile hesaplanir. Sonug itibariyle, n i¢c digtmli ikili arama agacinin ortalama ig yol
uzunlugu (4.15)'teki gibidir:
(a—B)(n+1)
I(n) = (n+ 1DwHM) — (w+ 2B8)n — 5 , n>1 (4.15)
0, diger
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Teorem 4.3
n >0 ve ni¢duglimli bir agacin ortalama dis yol uzunlugu E(n) olmak tizere, E(n) ve I(n)

arasindaki iliski (4.16)’daki gibidir.
EmM)=1In)+ on +a—p (4.16)

ispat 4.3

nic duglmli bir agacin bir dis digimu cikarilip, yerine bir ic diglim eklenirse agac¢ n+1
ic dUglimli bir agaca donidsur. Cikarilan dis dagimin yol uzunlugu ile eklenen ig

dUglimun yol uzunlugu birbirine esittir.

Dis digiim basina ortalama yol uzunlugu E(n)/(n+1) olduguna gore, n+1 i¢ dugumli

agacin i¢ yol uzunlugu (4.17)'deki gibidir.

I(n+1) = I(n) +%n)1 (4.17)

Buradan yola cikilarak 4.18deki esitlik elde edilir.
E(n)= m+D[I(n+1) —I(n)] (4.18)
(4.10)'daki esitlikte n yerine n +1 yazilarak I1(n+1) (4.19)'daki gibi olusturulur.

(n+2)I(n) a)(n+2)_ w+ 206

[+ =—"7 n+1 n+1 (4.19)
I 1 2
I("+1):I(")+n(:)1 wl(ln++1 - n+ﬁ1
I 1 2
I(n+1)_1(n)=n(-|r-l)1 wr(1n++1 )_ nfl
m+D[In+1D)-IM)]=1In)+wn+1)— 28, w=a+f (4.20)

(4.18)'deki esitlikten (4.20)'deki esitligin sol tarafinin E(n) oldugu goérilmektedir.

Buradan (4.16)’daki esitlige ulasilarak ispat tamamlanir:

Em)=In)+ won +a—p
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Sonug:

Elde edilen sonuclar dis diglim basina ortalama yol uzunlugununun (4.21)deki gibi

ortalama i¢ yol uzunlugundan yola cikilarak hesaplanabilmesini saglar.

(4.15)’teki esitligin her iki tarafin +1’e bollnerek (4.21) deki esitlik elde edilir.

I(n) (wW+28n a-—p

nv1 CHO - =

I(n) W on+2n a—p

ne1o Dt — =

I(n) a—p 2P

sl wHnMm+1) — [w+ 26+ > _n+1]

I(n) 3w 2p

ny1 - CHerD -5+ f—mr]

Em)=1In)+ wh) +a—p (4.22)
Em)=1In)+ wnh+1)—-2p

E(n) 1(n) 2p

r1+1_n+1+ w_n+1

nEfr"i = WHO+ 1) 2~ B (4.23)

(3.16)’daki basarisiz arama ortalama yol uzunlugunu (ortalama dis yol uzunlugu) ifade

eden esitlik (4.24)'teki gibidir.

) =2 = ) -2 - p, p=n+i (4.24)
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4.2 Dért ig Diigiimlii ikili Arama Agacinda Yol Uzunluklarinin Hesaplanmasi

Sekil 4.6’da 6rnek olarak verilen dért i¢ diigimli ikili Arama Agacinda dért anahtar
degerin olusturabilecegi 4! = 24 olasi agac vardir. Anahtar deger olarak 1, 2, 3, 4
degerlerinin olusturacagi tim agaclar Sekil 4.6’da verilmis ve altinda yol uzunluklari a ve

S cinsinden verilmistir. Sekil 4.6’da [28]’deki gorsellerden faydaniimistir.

3a+3B (\ 3a+3B
3a+pB
3,2,1,4
3,2,4,1
4,3,2,1 3.4 21 1,2,3,4
1.(3a+3p) 3.(30+) 1.(3a+3p)
4a+2pB {\ 4a+2p
4da
3,1,2,4
3,1,4,2
4,3,1,2 3412 1,2,4,3
1.(4a+2p) 3.(40) 1.(4a+2p)
4a+B 4a+P
da
2,1,4,3
s | RS | i
P 2,4,3,1 e
2.(4atp) 3.(4) 2.(4otp)
ba 6a
3a+h
2,1,3,4
2,3,1,4
4,11,63, 2 2.3 41 1,14,62, 3
(64) 3.3a+) (62)
Sii 73
4.1,2,3 1,432
1.(60+p) 1.(50+p)

Sekil 4. 6 Dort i¢c diigimla 6rnek ikili arama agaci Gizerinde i¢ yol uzunluklarinin yeni
metot ile hesaplanmasi
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Ornekteki tim agaclarin i¢ yol uzunluklari toplami (94a+228)‘dir ve agaglarin ortalama
ic yol uzunlugu (94a+22p)/4! olarak hesaplanir. Agaglarin ortalama dis yol uzunlugu
(214a+94p)/4! “dir. Dis dUgum basina disen ortalama yol uzunlugu (214a +945)/(4!.5)

olarak hesaplanir. Hesaplama detaylari Cizelge 4.1 ve Cizelge 4.2’de verilmistir.

Cizelge 4. 1 Dort i¢c DUgUMIU Agaclar icin toplam i¢ diigiim yol uzunluklari

1.(3a+3p) 3.(3a+P) 1.(3a+3p)
1.(4a+2p) 3.(4a) 1.(4at+2p)
2.(4o+p) 3.(4a) 2.(4o+p)
1.(6a) 3.(3atp) 1.(6a)
1.(5a+p) 1.(5a+p)
Satir Toplami
(26a+8p) | (420+6p) | (260+8p)
Toplam
| (94a+22p) |
Cizelge 4. 2 Dort i¢ DUgiimli Agaclar icin toplam dis diigiim yol uzunluklari
1.(8a+6)) 3.(8a+4p) 1.(8a+6))
1.(9a+5p) 3.(90+3p) 1.(9a+55)
2.(90+4p) 3.(90+3p) 2.(90+4/)
1.(110+3p) 3.(8a+4p) 1.(110+3p)
1.(10a+4p) 1.(100+45)
Satir Toplami
(560+26)9) | (1020+428) | (56a+260)
Toplam
| (2140+94p) ]
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4.3 Rassal ikili Agaglarda Ortalama Dis Yol Uzunlugu

Rassal ikili Agaclarda (Random Binary Tree) ortalama dis yol uzunluguna (average
external path length) dair esitlik, Esitlik 4.21’de verilmistir. Bu tez ¢alismasinda Esitlik
4.25-4.29 araligindaki esitliklerin kullanilmasina ihtiya¢c duyulmamustir; fakat ikili Agaclar

algoritmalari agisindan 6nemli oldugundan dolayi yer verilmistir.
n: i¢c digim sayisi,
C(n): agag sayisi (Catalan sayilar),

E(n): a =1, =1 oldugu durumda ortalama dis yol uzunlugu olmak tizere:

E'(n) = % + BE(n) (4.25)
I(n) = nynn (4.26)
E(n) = nvrn + 2n (4.27)
Cn) =~ ;L (4.28)
E'(n) = (0;_% + B(nv/mn + 2n)
ny/mn
E'(n) = (%Hi‘)n\/% + 2pn
E'(n) = %n\/ﬁ + 2f8n (4.29)
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BOLUM 5

SONUC VE ONERILER

Yalitim Ormani algoritmasinin uzaklik ve yogunluk temelli algoritmalari kullanmadigi igin
hizl bir algoritma oldugu, bu algoritmaya yapilan uzaklik ve yogunluk iceren eklentilerin

algoritmanin hizini distirdGgi gorilmastir.

Karsilastirmalar sonucunda Yalitim Ormani algoritmasinin DiA-1DVM’ye gére de hizl ve

glvenilir oldugu tespit edilmistir.

Karsilastirmalar sonucunda, Degistirilmis Yaltim Ormani ve Genigletilmis Yalitim
Ormaninin EAA [EK-A] agisindan hemen hemen birbirine esit oldugu; fakat Yalitim

Ormaninin stire agisindan maliyetli oldugu gorilmistiir.

Degistirilmis Yalitim Ormani algoritmasinda uzaklik ya da yogunluk temelli bir eklenti

yoktur, bu ylizden zaman maliyeti acisindan Yalitim Ormani ile esdegerdir.

Degistirilmis Yalitim Ormani algoritmasinin, Yalitim Ormani algoritmasini genisleterek

daha dogru sonuclara ulasilmasini sagladigi gorilmustr.

Degistirilmis Yalitim Ormani algoritmasinda kullanilan yol uzunlugu hesabinin, ikili
agaclardaki ortalama derinlik hesaplarinda bir genisletme yaptigi ve bunun derinlik

hesabina dayanan baska alanlarda da uygulanabilecegi 6ngoriilmektedir.

Tarafimizdan yapilan deneyler sonucunda su sonuca ulasilmistir: Hariri vd. tarafindan
yayinda [12] “Genisletilmis Yalitim Ormani, eklenti seviyesi = 0 igin Yalitim Ormani

algoritmasina esdegerdir.” agiklamasi gegersizdir; fakat eklenti seviyesi =0 ve n = 1 igin
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Yalitim Ormanina esdegerdir. Aksi taktirde, n’nin negatif degerlerinde 180 derecelik aci

ile donme (rotation) yapmaktadir.

DIA-1DVM yénteminde EAA sonucu Erfani vd. [10] tarafindan yapilan yayinda kullanilan
tim algoritmalar icin yilksektir; fakat gercek anomali iceren verilerle tarafimizdan
yapilan deneylerde, DIA-1DVM icin EAA sonucunun yiiksek oranda distiigi ve islem

suresinin ¢ok uzun oldugu gézlemlenmistir.

Deneysel olarak, rassal veriler Gireterek anomali eklenen veri setleriyle yapilan anomali
tespitlerinin tim yontemlerde yliksek dogruluk sonuglarini trettigi gorilmistir. Diger
yandan, gercek anomali iceren veri setleriyle yapilan testlerde bazi yontemlerin ayni
basariy1 gosteremedigi gozlemlenmistir. Buradan da rassal veriler lretilerek anomali
eklenen veri setleriyle yapilan testlerin dogrulugunun goézden gecirilmesi gerektigi

sonucu gikabilir. Bu ¢galismanin yapilmasinin faydal olacagini disiinmekteyiz.
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EK-A

Egri Altindaki Alan (EAA)

EAA, veri madenciligi alaninda genel olarak dogru pozitif ve dogru negatif arasindaki esik

degerden bagimsiz olarak siniflandiricilarin genel performanslarini 6lgmek icin kullanilir.

Anomali tespiti yapan modellerin performans degerlendirmesinde Alici isletim

Karakteristik egrisinin kullanimi yaygindir.

EAA, pozitif ve negatif siniflarinin degisik skor esik degerleriyle ne kadar iyi ayrildiginin
Olcimine karsilik gelir. Dogru pozitif oraninin dikey eksene, yanlis pozitif oraninin yatay
eksene konulmasi sonucu olusan egri Alici isletim Karakteristik Egrisidir ve bu egri

altindaki alan EAA olarak ifade edilir.

Ahc isletim Karakteristik

Egrisi

Egri Altindaki Alan

Dogru Pozitif Oram

Yanhs Pozitif Oram

Sekil A. 1 Alici Isletim Karakteristik Egrisi

EAA’'nin yaklasik hesaplamasi Sekil A.2’deki gibi Hand ve Till [25] tarafindan

basitlestirilmis bir formdl ile hesaplanir.
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Algoritma A.1: EAA

-

: n, ger¢ek anomali sayisi olsun

' n, gercek normal sayis1 olsun

: tiim ornekleri anomali skorlarina gore artan siraya gore sirala

: S gergek anomalilerin sira numaralarimin S = Y2 r; toplami olsun r; siralama
- listesindeki i’inci anomalinin sira numarasi olsun

EAA = S—(ny2+n,)/2

NaNp

D g~ N

Sekil A. 2 EAA [2]
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EK-B

Gergek Hayat Uygulamasi

Telekomiinikasyon sektoriinde hizmet veren sirketler igin servis anomalilerinin artisi,
verimliliklerini ve basari oranlarini olumsuz yénde etkilemektedir. Bundan dolayi arka
plandaki basarisiz olma sebeplerinin tespit edilmesi, kisa siirede ¢6zim saglamak ve

ileride olusacak benzer hatalari azaltmak amaciyla gereklidir.

Bu kisimda telefon cagrilarinda servis anomalilerinin dakika mertebesinde tespit

edilerek hemen alarm Uretilmesi amaglanmistir.

Servis anomalilerini anlamak amaciyla servis islemleri, abone davranislari ve ag (kaynak)
davraniglarinin bir fonksiyonu olarak tanimlanabilir. Her bir hatanin gergeklestigi
dakikaya iliskin birka¢ glin boyunca 6rnek alinip sisteme 0Ogretilerek ve bu 6rnekler
Degistirilmis Yalitim Ormani yontemiyle degerlendirilerek gelen yeni verinin bir anomali

olup olmadigina karar verilebilir.

Bu amacla o6rnek gercek hayat uygulamasi olarak, Degistirilmis Yalitim Ormani
algoritmasi icin bir anomali tespit web servis uygulamasi hazirlandi. Egitim, veri setinden
kayan pencere (zerinde periyodik olarak yapildi. Egitim veri seti, akan 6rneklerle
sekillendirilir. Servisin cikis degeri anomali skorudur. Anomali skoru, egitim veri seti,

pencere boyutuna ulasirsa hesaplanir.

Pencere boyu kadar veri geldiginde ilk egitim yapilir ve bundan sonra gelen veriler icin
anomali skoru Uretilir. Yeni gelen veriler, periyot adetine ulasirsa son pencere boyu
kadar veriyle yeniden egitim yapilir. Boylelikle, yeni gelen 6rnekler ile orman glincellenir

ve degerlendirme ona gore yapilir.
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Tablolar web servis araciligiyla asagidaki yapi ile dinamik olarak olusturulur. Ornegin

XCell veri seti icin asagidaki veritabani tablolari olusturulur:
dyoXCell (agag¢ sayisi, alt-ornek sayisi, maksimum derinlik, a, j),
dyoXCellVeriler (veri numarasi, éznitelik sayisi kadar kolon (c1, c2...,cn)),
dyoXCellEgitimTarihgesi (SON egitim baslama numarasi),

dyoXCellAgaclar(aga¢ numarasi, diigiim numarasi, kesme ozniteligi, kesme noktast,

sol diigiim numarasi, sag diigiim numarasi, kalan par¢a uzunlugu)

Gelistirme ortami bilgisi [EK-C]’de verilmistir.
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EK-C

Gelistirme Ortami

Gelistirmeler Windows 7 Professional 64-bit, Intel(R) Core(TM) i7-4600U CPU @ 2.10
GHz, 8 GB bellek iceren bir makinede yapilmistir. Kodlar Visual Studio 2010 C# ile
gelistirilmistir. Veritabani olarak MS SQL Express 2014 kullaniimistir. DiA2, 1-DVM ve

Mann Whitney U testi icin Accord.NET kiitliphanesinden [29] faydalanilmistir.
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