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OZET

Yiiksek Lisans Tezi
E-TiCARET SISTEMLERINDE SAHTECILIK TESPIT SISTEMI TASARIMI
Fatma Serap ORENLI

Siileyman Demirel Universitesi
Fen Bilimleri Enstitiisii
Elektrik Elektronik Mithendisligi Anabilim Dal

Danigsman: Dr. Ogr. Uyesi Ufuk 0ZKAYA

E-Ticaret sektorii lilkemizde ve diinyada hizla biiyiiyerek potansiyel varligini ve
gelisimini siirdiirmektedir. Buna bagl olarak mevcut islerini e-ticaret ortamina
tasimak isteyen firma sahiplerinin sayisi da hizla artis gostermektedir. E-Ticaret
alaninda taleplerin ytliksek olmasi nedeniyle ¢ok sayida e-ticaret yazilimlarinin
bulunmasina karsin bu yazilimlardaki altyap: eksiklikleri, miisteri taleplerine
kolay cevap verememesi, karmasik yapida tasarlanmis olmalari ve en 6nemlisi de
verilen siparislerde olusabilecek sahtecilik kontrollerinin yapilmadigi ya da
gozardi edildigi goriilmektedir. Bu sebeple e-ticaret sektoriine katilacak olan yeni
yazilimlarin  gelistirilmesinde var olan bu eksikliklerin giderilmesine
odaklanilmali, olusabilecek sahtecilik islemleri de géz 6nilinde bulundurularak
onlemler alinmaya calisiimalidir.

Bu calismada mevcut sistemlerin incelenmesi ile alternatif bir e-ticaret altyapi
yaziliminin sunulmasi ve bununla birlikte tasarlanacak olan sistemin, siparislerde
olusabilecek sahteciliklerin (fraud) tespit edilmesine yonelik, literatiirdeki veri
setlerinden yararlanilarak veri madenciligi siniflandirma algoritmalari
araciligiyla tahmin sistemi oOnerilmesi ve performans Kkarsilastirmalarinin
yapilmasi amag¢lanmaktadir.

Calisma iki farkl veri seti icin gerceklestirilmistir. Birinci ¢alismada Eylul 2013
yilina ait 284.807 kayittan olusan kredi karti verileri ilizerinde 6zellik ¢ikarim
yaklasimlar1 uygulanarak K-En Yakin Komsu Algoritmasi, Naive Bayes, Lojistik
Regresyon, Destek Vektor Makineleri, Rassal Orman, Genellestirilmis Regresyon
Sinir Ag1 siniflandiricilariyla basarim sonuclari degerlendirilmistir. Belirtilen veri
seti Uzerinde kullanilan yontemlerden Lojistik Regresyon yonteminin diger
yontemlere gore daha yiiksek basar1 sagladig: tespit edilmistir. Ikinci calismada
ise olusturulan 700 adet kayit iceren veri seti icin ydntemlerin basarisi
incelenmistir. Kullanilan yontemler arasinda yine en iyi performans Lojistik
Regresyon yontemi ile elde edilmistir.

Anahtar Kelimeler: E-Ticaret, Yazilim, Veri Madenciligi, Sahtecilik

2019, 68 sayfa
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ABSTRACT

M.Sc. Thesis
FRAUD DETECTION SYSTEM DESIGN IN E-COMMERCE SYSTEMS
Fatma Serap ORENLI

Siileyman Demirel University
Graduate School of Natural and Applied Sciences
Department of Electric Electronic Engineering

Supervisor: Asst. Prof. Dr. Ufuk 0ZKAYA

As e-commerce area is rapidly growing all over the world, it’s potential is also
taking place and continuing it's development in our country. Companies who
want to carry their work into online commerce websites are growing accordingly.
Although there are many e-commerce softwares due to the high demands in the
field of e-commerce, it is seen that the infrastructure deficiencies in these
softwares, not being able to easily respond to customer demands, being designed
in a complex structure and most importantly, the fraud controls that may occur in
the orders placed are being ignored. Therefore, it should be focused on
eliminating these deficiencies in the development of new software that will
participate in the e-commerce sector and measures should be taken by taking
fraud transactions into consideration.

In this study, it is aimed to present an alternative e-commerce infrastructure
software by examining the existing systems and to propose a prediction system
by using data mining classification algorithms and to make performance
comparisons by using data sets in the literature in order to detect frauds of the
system to be designed.

The study was carried out for two different data sets. In the first study, the
performance results were evaluated with K-Nearest Neighbor Algorithm, Naive
Bayes, Logistic Regression, Support Vector Machines, Random Forest and
Generalized Regression Neural Network classifiers by applying feature selection
approaches on credit card data consisting of 284.807 records of September 2013.
Logistic Regression method, which is one of the methods used on the data set,
was found to have higher success compared to the other methods. In the second
study, the success of the methods for the data set consisting of 700 records was
examined. Among the methods used, the best performance was obtained by
Logistic Regression method.

Keywords: E-Commerce, Software, Data Mining, Fraud

2019, 68 pages
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1. GIRiS

Glinimiuzde elektronik ticaret, mobil kullanimlardaki biiyiik artis ile yer ve
zamandan bagimsiz olmasinin getirdigi kullanim kolaylig1 sebebiyle hizli bir
biiytime saglamistir. E-ticaret siteleri lizerinden yapilan aligverislerde en biiytik
problem ise giivenlik ile ilgilidir. Ugiincii kisiler ile paylasilmamasi gereken
bilgilerin ¢alinmasi durumunda web tlizerinden yapilan alisverisler sahtecilige
acik hale gelmektedir. Bunun oOniline ge¢mek icin site sahibi firmalarin
sahteciligin tespitine yonelik ek 6nlemler almalar1 gerekmektedir. Bankalarin
kendi bilinyelerinde kredi karti sahteciligini 6nleme sistemleri bulunsa da e-
ticaret lizerinden yapilan bir alisverisin sahtecilik ile iligkili olup olmadiginin
tespitinin yapilmasi site sahibi kurumlar tarafindan yonetilebilir bir sistem ile
yeni siparis olusturulduktan kisa bir siire sonra bilgilendirilerek durumdan
haberdar olunmasi ve 6énlem alinmasi, olusabilecek biiylik zararlar1 6nlemede

yardimci olacaktir.

Bu tez calismasinda, mevcut e-ticaret altyapi yazilimlarina alternatif, temel
teknik 6zelliklerini iceren bir altyapi yaziliminin 6nerilmesi ve bununla birlikte
veri madenciliginde makine 6grenmesi siniflandirma algoritmalar: kullanilarak
internet tizerinden verilen bir siparisin sahte olup olmadiginin tahminine dayal
bir sistem oOnerilmesi amaglanmistir. Tahmine dayali sistem icin secilen veri
setinin ve algoritmalarin literatirde bu konuda yapilan diger ¢alismalar

incelenerek modelin performans 6él¢timleri projede sunulmustur.

Takip eden boliimlerde sirasiyla e-ticaret sistemlerinin yapisal 6zellikleri
hakkinda detaylh bilgi verilmis, bu sistemlerde olusabilecek sahteciliklerin

tespiti icin kullanilan yontemler sunulmustur.

1.1. Elektronik Ticaret

Isletmelerin {iriin ya da hizmetlerinin satislarinin tiiketicilere sunularak
internet lzerinden elektronik olarak gerceklestirilen her tiirlii satis islemine e-
ticaret denmektedir ve elektronik ticaret kelimelerinin kisaltilmis halidir.

Perakende ticaretin yani sira, seyahat harcamalar, dijital uygulamalarin

1



indirilmesi, tiiketiciler ya da isletmeler arasi platformlarda gercgeklesen
alisverisler, kisacasi sanal ortamda satin alma islemlerinin tiimii e-ticaret olarak
degerlendirilir. E-Ticaret 6zellikle kii¢lik ve orta 6lgekli sirketler icin uygun bir
ticaret seklidir. E-Ticaret calisma sekillerine gore kendi icinde modellere

ayrilmaktadir.

1.1.2. E-Ticaret Modelleri

Ticari bir kurulusun tiiketicilerine bir elektronik ag araciligiyla lriin ya da
hizmetlerinin alim satim ve her tirlii ticari islemlerinin yapilmasina elektronik
ticaret (e-ticaret) denmektedir. E-ticaret faaliyetleri, alisverisi gerceklestiren

taraflarin niteligine gore is modellerine ayrilmaktadir.

1.1.2.1. isletmeden isletmeye (Business To Business)

Uriin ya da hizmet satisinin isletmeden isletmeye (B2B) gerceklestigi modeldir.
Bu model, iiretici firmalarin iiriinlerini internet ilizerinden toptancilara satis
yapmasli, bununla birlikte toptancilarin perakendecilere internet iizerinden
satis gerceklestirmesidir. Genellikle biiylik firmalarin olusturdugu bayilik
sistemlerinde bu altyapr gorilmektedir. Maliyet ve verimlilik agisindan B2B

modeli 6nemli bir yere sahiptir.

1.1.2.2. Isletmeden Tiiketiciye (Business To Customer)

B2C modeli, firmalarin triin ya da hizmetlerini elektronik ortamdan
miisterilerine (son kullanicilara) sunduklar: alisveris modelidir. Burada hizmeti
alan taraf yalmzca son kullanicilardir. Amag, firma sahiplerinin mevcut ve
potansiyel miisterilerine daha kolay ya da daha disiik maliyetle internet
lizerinden satis imkani sunmaktadir. Miisteri siparislerle birlikte, 6deme icin
kredi kart1 bilgilerini elektronik ortamda gondermektedir. Bu model, isletmeler

arasi gerceklesen ticaret modeline gore hacim olarak daha kiictiktiir.

Yukarida bahsedilen temel e-ticaret is modellerine ek olarak giiniimiizde son

kullanicilarin kendi aralarinda gergeklestirdikleri alisveris tiirii olan (letgo,



gittigidiyor.com gibi) tiiketiciden tiiketiciye (C2C) modeli; devlet kurum ya da
firmalara yonelik gerceklestirilen islemlerin yapildig1 yonetimden isletmeye
(G2B) modeli gibi farkl e-ticaret is modelleri ile de hizmet verilmektedir. Bu
calisma kapsaminda, yukarida bahsedilen elektronik ticaret modellerinden
glinlimiizde ¢ok tercih edilen B2C (Business to Customer) modeli iizerine bir

yap1 olusturulmustur.

1.1.3. Ornek Sistemler

Glinimizde e-ticaret alaninda yillik ya da aylik ticretlendirme ile hizmet veren
e-ticaret paket yazilimlar ve bu yazilimlara gore daha maliyetli 6zel yazilimlar
gelistirilmektedir. Bu sistemlerin kendi i¢lerinde avantajlari olsa da her iki

tarafta da dezavantajlar barindirmaktadir.

1.1.3.1. Hazir E-Ticaret Sistemleri

Ulkemizde bu tiir yazilimlara genel talep olarak bakildiginda Tsoft ve Ticimax
sirketleri 6rnek olarak verilebilir. Yaygin olarak kullanilan bu tiir hazir e-ticaret
yazilimlarinin sundugu avantajlar; kurulum, teknik destek, hazir tema
seceneklerinin bulunmasi yani sira karmasiklik seviyelerinin yiiksek olmasi, son
kullanic1 acgisindan karmasik bir yapiyr yonetmesi beklenmektedir. Maliyet
acisindan disunuldiigiinde paket sistem ile ¢alisan yazilimlarin maliyetleri 6zel

yazilimlara nispeten daha diisiiktiir.

1.1.3.2. Ozel Yazilim Sistemleri

Firmaya o0zel yapilan e-ticaret yazilim hizmetleri, firmanin is siirecleri ve is
akisina gore planlanip, bulundugu sektére ve tamamen s6z konusu firmanin
ihtiyaclarina 6zgi hazirlanan projeleri kapsar. Maliyet olarak paket sistemlere
gore yuksektir ancak firmaya 6zel oldugu icin is siireclerinin takip edilmesi ve

daha verimli kullanilmasi a¢gisindan avantajli oldugu diistiniilebilir.



1.1.4. Onerilen Sistem

1.1.4.1. Teknik Altyap1

Bir e-ticaret yaziliminin altyapisindaki en dnemli 6zelliklerden birisi modiiler
olarak tasarlanmasidir. Yazilimin karmasiklik seviyesi arttikca daha fazla ihtiyag
haline gelen modiilerlik, gelisen e-ticaret siireclerine uyum saglanmasi, miisteri
taleplerinin hizli bir sekilde hayata gecirilebilmesi i¢in sistemin anlasilabilir
kii¢lik parcalar (modiiller) halinde tasarlanmasi, gelistirici acisindan biiytik bir

oneme sahiptir.

Modiilerlik, bir bilgisayar programinin alt programlara ayrilarak soyutlanmasi
ve yeniden kullanilabilirlik gibi yazilim miihendisliginin temel kavramlarinin
hayata gecirilmesidir. Modiiler tasarimla bir modiiliin ¢ikarilmasi, bakiminin
yapilmasi ya da yerine yeni bir modiiliin eklenmesi gerektiginde, sistemin diger

bilesenlerinin bu gibi islemlerden etkilenmemesi amaglanmaktadir.

E-ticaret altyapisinda secilen programlama dili ve teknolojiler, gelistirme
siireclerini dogrudan etkileyecegi icin olduk¢a onemlidir. Sekil 1.1‘de 2018
yilinda diinyada en c¢ok tercih edilen programlama dilleri gosterilmektedir
(Stack overflow, 2019). Bu bilgilere gore son 6 yilda en ¢ok tercih edilen
programlama dili JavaScript; Python dilinin ise C# programlama dilinin 6niine
gectigi gorilmektedir. Python en hizli blyliyen programlama dili secilirken C#

ise yine en ¢ok tercih edilen diller arasinda yer almaktadir.



JavaScript 6
HTML 68

CSs 6

saL

Java

Bash/Shell

Python 38

TypeScript
Ruby

Swift

+ 25.4%

23.0%

17.4%

10.1%

8.1%

Assembly  7.4%

Go

Objective-C ~ 7.0%

VB.INET 67%

Sekil 1.1. En popiiler teknolojiler 2018 (Stack overflow, 2019)

Uygulama Programlama Dili

Bu ¢alismada yazilim altyapisinin hazirlanmasinda Microsoft teknolojilerinden
Asp.Net MVC ortaminda C# programlama dilinin uygulanmasi tercih edilmistir.
MVC (Model-View-Controller) yapisinda mantiksal bir gruplama yaklasimiyla
modiiler gelistirmeye olanak saglayan Areas (Code Project, 2019) kullanilmistir.
Veri tabani yonetim sistemi olarak Microsoft SQL 2014 kullanilmistir. Sahtecilik
tespit islemleri icin belirlenen siniflandirma algoritmalarinin uygulamalar: yine

Visual Studio 2017 ortaminda;

gerceklestirilmistir.

Python programlama dili kullanilarak



Arayuz Tasarimi

Arayiiz tasarimi, sunucu tarafinda c¢alisan yazilimin islevselliginin son
kullaniciya 6n yiizde gorsel olarak sunulmasidir. Arayiiz tasariminda istege
bagh olarak farkli araglar tercih edilebilir. Burada kullanici deneyimi (UX) ve
arayiiz tasarimi (UI) i¢in on yiiz gelistirme araglarinin dogru kullanilmasi,
goriiniimiin yani sira SEO agisindan da 6nemlidir. Bu ac¢idan bir ¢ok sistem
HTML5 ve JavaScript araglarini kullanmaktadir. Bu ¢alismada arayiz
gelistirmede CSS destegi ile HTMLS5, arayiiz tarafindan sunucu tarafli kodlarla

iletisimde de JQuery kullanilmistir.

Mobil Uyumluluk

Akill telefonlar, tabletler ve mobil uygulamalarin yayginlagsmasiyla mobil
lizerinden e-ticaret sitelerine erisimde biiyiik bir artis oldugundan, sistemin
farkli cihazlardan erisimlerinin dikkate alinarak tasarlanmasi 6ngoriilmiistiir.
Bu anlamda diger sistemler tarafindan hazir temalar yaygin olarak
kullanilmaktadir. Bu c¢alismada ise mobil kullanim kolaylig1 ile birlikte
Bootstrap tasarim araci destegi kullanilarak hem yonetim panelinde hem de
miisterinin satin alma islemlerini gerceklestirdigi e-ticaret sitesi tarafinda

sifirdan bir arayiliz olusturularak tiim cihazlar ile uyumlu hale getirilmistir.

1.1.4.2. Yonetim Paneli

Yonetim paneli, bir e-ticaret sitesinin temel gereksinimleri dustintilerek
olusturulmustur. Site sahibi firma tarafindan sitede bulunan tiim 6zelliklerinin
yonetildigi, diizenlenebildigi ve e-ticaret siireclerinin takip edilebildigi bir
“dashboard” goriiniimiindedir. Bu boélimde calismada olusturulan e-ticaret

yonetim panelinin temel 6zellikleri tanitilmaktadir.

1.1.4.3. Uriin Yonetimi

Uriin yénetimi, iiriinlerin teker teker ya da bir xml entegrasyon ile toplu olarak
girisinin yapildig1 bélimdiir. Olusturulan iiriin ve icerik yapisi, temel bir Uriin

girisinin yapilarak, iiriine ait ek secenekler varsa iiriine 6zel ek alanlarin



olusturulmasini; boylece tiriinlerin ¢esitlendirilmesini saglamaktadir. Yonetici

paneli Uirtin yonetimi goriiniimi Sekil 1.2’de gosterilmektedir.

& C @ localhost:28140/ProductArea/Product/GetProducts

Urin Listesi Urtinler
Yeni Urin o B
Yeni Urtin Xml Entegrasyon sil FILTRE SIRALA
Kategori Listesi
(=) SKU Uriin Adi Kategori Stok Satig Fiyati Ekleme Tarihi
Segenekler
[0 w 3455/678 Banyo EESEC 14 80,00TL 2672019 oIt
Markalar Temizleyicisi sAK " 00:00:00
o (] 4562/455 Bebek Yer Bebek 26 50,00 TL 26.7.2019
oklu Oriin Giincelleme z . lolr g |
¢ Temizleyicisi Jeme 00:00:00
Ortinler
i
Bebek
= 2333/67  Bebek Islak Mendil Ea 34 25,00 TL 26.7.2019 o1
« 00:00:00
Ortinler
i
(] . 1122/732 Bebek Camagir Bebek 27 60,00 TL 26.7.2019
o Temizi [oN ]
Yumusgaticisi K 00:00:00
Ortinler
i
(] 4563/121 Bebek Yuzey Bebek 24 80,00 TL 26.7.2019
‘ Temizli o1
Temizleyici K 00:00:00
Urtinler
i
(] 40217123 Bebek Camagir Eebek 17 180,00 26.7.2019
Temizli @1
Deterjani K - L 00:00:00
Urtinler
i
(] 2200/44  Organik Bebek Besien 20 250,00 21.7.2019
- . me eF1
Vitamini i 00:00:00
(W] 6879/910 Overnight Bebek ~ COCUK 12 120,00 20.7.2019 o1
Bezi T 00:00:00
o 0706/577 SOLUK EFEKTLI COCuK 18 199,00 19.7.2012 &1
KISA KOLLU POLO L 00:00:00

Sekil 1.2. Yonetici paneli dashboard gériinimii

1.1.4.4. Seceneksiz Uriin islemleri

Uriiniin tek tipte bir iriin oldugu durumlarda temel iiriin sablon girisinin
yapilarak herhangi bir secenek degeri eklenmeden triin girisinin yapilmasidir.

Sekil 1.3’te temel bir tiriin tablosu veri tabani diyagrami gosterilmektedir.



i il

tbl_Products
o ¥ D ~
oo ProductMame
$ D
& BrandName
BrandDescription
RowMNo
State
ExpirationDate
PhotolD
ExchangelD
Brandld o
ProductDescription
Guarantee
Dispatch
_— i=ProductActive
_Options SupplieriD o=
BuyingPrice a0
—— v thl_Stocks
i > gD S
eriD ke
StockCode
StockAnmvount
ProductiD
Barcode
thI_PraductImages MemberMinBuying_.
E © MemberMaxBuying
PreductD SellerMinBuyingAm_
Values N BigPath el s+ Buing
tbl_Product_Variants = SellerMaxBuyingAm_
% ProductiD ~ MigPath CriticalStockCaution
¥ VariantlD smalpath CustomerStockCaut
SkulD Categan'l Mavinstallment
Priority -
loo——=cx Quantity e Price2
VarizntName Price3
BuyingPrice Priced v
[— Pricel S

Sekil 1.3. Uriin tablosu veri tabani yapisi

Sekil 1.3’te;

tbl_Products : Ana Urin tablosu,
tbl_Brands : Markalar tablosu,

tbl_Product_Images : Uriin resimlerinin tablosu,

tbl_Stocks : Uriin stok tablosudur.

1.1.4.5. Secenekli Uriin islemleri

Uriine ait farkli seceneklerin bulunmasi durumunda (renk, beden, ... gibi)
sisteme onceden tanimlanmis secenek tipleri ve degerleri lriine atanmaktadir.
Uriine atanan secenek tipleri iizerinden iiriine 6zel secenekler secilerek kayit
tamamlanir, béylece iiriin secenekleri olusturulmus olur. Uriin ve secenekli

iriin tablolar: Sekil 1.4’te gosterilmektedir.



thl_Options
g D
OptionName

RowNum

=
¥

%

thl_Product_Options
ProductiD
OptioniD

optionSugpierD oo

ProductDescription
Guarantes
Dispatch
EsProductActive
SupphierD
BuyingPrice

<l

!

optionType

¥ OptioniD

% ValuelD

RowNo

thl_Option_Values

ValueName

|

|

tbl_VariantValues

¥ productiD
¥ wariantiD

¥ optionlD

waluelD

Sekil 1.4te;

tbl_Option_Values
tbl_Product_Options
tbl_Product_Variants
tbl_VariantValues

thl_product_variant_images
productid
bigpath
smalipath
midpath

-

§ variant image_id

tbl_Product_Variants

¥ ProductD
% VariantlD

SewlD

BuyingPrice

Price1

Price2

Price3

Pricad.

Barcode
PriceDistinction
Pricek
SalesPrice
inStock\ariznt

Kav

~

thl_Productimages
? D
ProductiD
BigPath
MidPath
SmallPath
CategoryD

Priority

variant_id

Sekil 1.4. Uriin varyasyon (secenek) veri tabani yapisi

tbl_Options

degerlerini tutan tablodur.

Boyle bir veri tabani yapisi araciligiyla tipki ana trtinde oldugu gibi fiyat, stok

miktari, stok kodu, barkod kodu, indirim tutari, tirtin ismi, tiriin resmi gibi tiriine

ozel

“tbl_Product_Variants” tablosunda tutularak firma sahibinin istegine bagh

olarak her iiriin varyasyonuna 6zel olarak tanimlanabilmektedir. Sekil 1.5’te site

bilgiler,

urinin tim

: Uriin seceneK tipi,

- Urilin secenek degerleri,

- Uriline atanan seceneklerin tutuldugu tablo,
: Segenekli lirtin varyasyon tablosu,

: Segenekli Uriline ait secenek tipi ve secenek

secenek kombinasyonlarinin

tarafinda seg¢enekli iiriin detayinin goériiniimi yer almaktadir.

bulundugu
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cisisvar @

BLUE VIBES YAZILI PAMUKLU T-SHIRT

79,00 TL (KDV dahil)

om

Sekil 1.5. Segenekli liriin site gorinimi

1.1.4.6. Kategori Yonetimi

Bir e-ticaret sitesinin en 6nemli bilesenlerinden birisi de kategorilerdir. Bir
Urtintin birden fazla ya da simirsiz sayida kategori altinda olabilecegi
distintlerek tasarlanmasi gerekmektedir. Boylece iiriinler site iizerinden
yapilan filtrelemelerde birden fazla kategori altinda listelenebilmekte ve

goriintiilenebilmektedir.
Calismada olusturulan kategori veri tabani yapisi Sekil 1.6’da goriildiigi gibidir.

Veri tabaninda ana kategori ve alt alta kategoriler halinde “parent-child”

mantiginda ust alt iligkisi ile tasarlanmistir.

10



tbl_ProductToCategory
¥ D % ProductToCategorylD
Kategor CategorylD
Kodu ProductlD
SiraMo
Fiy=tOrani =0
Parentld
Deescription th
PhotolD ®
State
U
menuVisibility
Sortkey
tbl_Products
$ 0 -~
- ProductName i —
BrandiD
ExchangeMName
ShippingWeight e
AddDate
ExpirationDate
ExchangelD

ProductDescription

Guarantee

Dispatch

izProductActive

SupplierD

BuyingPrice

§

Sekil 1.6. Kategori yapisi veri tabani goriinimu

Cizelge 1.1'de;

tbl_Categories : Kategori tablosunu,
tbl_ProductToCategories  : Uriin ve kategori bilgilerinin tutuldugu ortak
tabloyu,

tbl_Products : Uriin tablosunu

temsil etmektedir. Tablolar arasinda bire ¢ok iliski bulunmaktadir.

Cizelge 1.1. Kategori agac yapisi 6rnek gosterim

Id text parentid
1 A null

2 B null

5 al 1

6 bl 2

9 all 5
10 al2 5
11 b12 6

11



L a1
ali
al2
B
Y]
L b12

Sekil 1.7. Kategori agag yapisi hiyerarsik gosterimi

Yonetim paneli izerinden kategoriler meniisiinde tut-stirtikle-birak yontemi ile
kategori alt Ust iligkisi degistirilebilmektedir. Ayrica belirli bir kategori altinda
bulunan iriinlere gidilebilmekte, kategori iizerine gelerek diizenlemeler
yapilabilmektedir. Sekil 1.7 ve Sekil 1.8’de yonetim panelinden kategori agac

yapilar1 6rnek olarak gosterilmektedir.

Kategoriler

Ana Kategori Ekle Secilileri Sil

W KADIN Urdinler Kategoriye Git

i ERKEK Urtinler Kategoriye Git

e W GOCUK Uranler Kategoriye Git
4‘ Wl Kiz Cocuk

- | Byaklkab
- 1| Aksesuar

E - Ll Koleksiyon

U] Erkek Cocuk

Sekil 1.8. Yonetici paneli kategori agag yapisi

Yonetim panelinde mevcut tanimlanmis kategori, marka, icerik sayfasi ya da
ozel baglantilarinin (link) e-ticaret sitesinde bulunan meni igeriginde
goruntiilenebilmesi icin menld tipi secilerek meniliniin tanimlanmasi
gerekmektedir. Tanimlanan ment aktif olarak isaretli oldugu siirece web sitesi

tarafinda goriintiilenebilecektir. Kategori alt list yapisina benzer sekilde, tut-

12



stiriitkle-birak yontemiyle menti baglantilarinin yerleri degistirilebilir, alt meni

eklenebilir ya da silinebilmektedir.

1.1.4.7. Arama Motoru Optimizasyonu Yonetimi

Arama motoru optimizasyonu (SEO), bir internet sitesinin teknik
diizenlemelerle arama motorlarinda st siralara ¢ikarilmasi amaciyla yapilan
calismalar1 kapsamaktadir. Dogru bir SEO yonetimi satis yapan firmayi
aramalarda daha genis kitlelere ulastirmakla birlikte satislarini da buna bagh
olarak artiracaktir. Mevcut sistemlerin hemen hepsinde bu modiile yer verildigi
goriilmektedir. Bu ¢alismada mevcut sistemlerdekine benzer sekilde, toplu meta
girisleri, iirtine 6zel anahtar kelimelerin tanimlanmasi, genel SEO ayarlarindan
tlim trinlere otomatik tanimlanan anahtar kelimelerin girilmesi; yine iiriin

sayfasindan tiriine 6zel olarak diizenlenebilmektedir.

1.1.5. Giivenlik

Bu baslikta veri tabani giivenligine yonelik onlemler, web 6deme sistemi
entegrasyonuna ait temel kavramlar, sahtecilik tiirleri ve 6nleme ydntemleri

aciklanmistir.

1.1.5.1. Veri Tabani Giivenligi

Veri tabanina yonelik sizma saldirilar1 (SQL Injection) gliiniimiizde de halen bir
tehdit olarak yerini korumaktadir (Code curmudgeon, 2019). Sizma, bir veri
taban1 sistemine yonelik istenmeyen sorgularin ¢alistirilarak zarar vermeyi
amaglayan bir saldir1 teknigidir. Saldiriy1 yapan kisi, uygulamadan sizabilecegi
yerleri saldiriya ge¢meden once belirleyerek veri tabanina sizarak zarar
verebilmektedir. Ornek olarak bu tip saldirilar, ‘select * from products’ SQL
cumlelerinde araya yerlestirilen bir meta karakter ile sizmaya sebep
olabilmektedir. Bu tiir saldirilar cesitli yontemler ile onlenebilmektedir.
Uygulamanin veri tabani baglantilarinin tutuldugu “WebConfig” dosyasinda
bulunan “connectionString” bodliimiiniin = sifrelenmesi, hata mesajlarinin

kullaniciya gosterilmeden kayit giinliigliniin (log) tutulmasi, SQL sorgularinda
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sakli yordam (stored procedure) kullanarak parametreli sorgular ¢alistirilmasi,
“drop database” gibi veri tabanini yok etmeye yonelik ifadelerin engellenmesi,
gelistirici yetkisine gore kullanic1 yetkilendirmesinde en az diizeyde yetki
verilerek erisimin sinirlandirilmasi gibi dnlemler sizma saldirilarina 6nemli

Olglide fayda saglamaktadir.

1.1.5.2. Web Odeme Entegrasyonlari ve Temel Kavramlar

Bu agama site sahibi firmanin tercihine gére belirlenmektedir. Odeme islemleri
sanal pos entegrasyonu yapan firmalar ile anlasilarak ya da bankalarin ayr1 ayri
sanal pos entegrasyonlarinin yapilmasi ile tercih edilebilmektedir. Ayri
bankalardan alinacak sanal pos entegrasyonlar1 maliyet olarak yiiksek
oldugundan Iyzico, Payu gibi tek seferde tiim bankalar ile aligveris yapilmasina

olanak saglayan hizmetler tercih edilebilmektedir.

Giivenli Giris Katmani (SSL)

Sunucu ile alic1 arasindaki verilerin sifrelenerek yapilmasini saglayan bir
protokoldiir. Web sitelerinde 06zel bilgi gonderiminde glivenli baglanti
kurulmasini saglayan, standart bir algoritmadan olusan SSL, sunucu tarafinda
bir anahtar ve alia tarafinda bir sertifika ile calismaktadir. Ozellikle alisveris
sitelerinde bulunmasi zorunludur. SSL sertifikasina sahip sitelere girildiginde
adres satirinin basinda bulunan “https://” yazisinin yesil renkte olmasi o sitenin

glvenlik sertifikasinin bulundugunu belirtmektedir.

Giivenli Alisveris (3D Secure)

Banka karti ile internetten alisveris yapilabilmesi icin bir zorunluluktur.
Hizmeti satin alacak miisteri firmanin internet sitesinden kart bilgilerini
girdikten ve bu islemi onayladiktan sonra miisteri bilgileri sifrelenerek ilgili
bankaya gonderilmektedir. Banka, gelen bilgileri desifre ettikten sonra
miisterinin kayith cep telefonu numarasina sifre gondererek, miisterinin bu
sifreyi yonlendirildigi bankanin ekranina girmesiyle dogrulama yapilarak

alisveris tamamlanmaktadir. Glivenli ahliveris ile miisteri ve banka arasinda
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telefon yoluyla dogrulama yapildigindan c¢alinti bir kredi karti ile olusabilecek

saldirilarin 6ntine gecilmis olmaktadir.

Alic1 Banka (Acquirer Bank)

Ticari firmalarin Uriin ya da hizmetleri karsiiginda 6deme almalarina araci olan
finans kuruluslar i¢in kullanilan bir terimdir. POS cihazi izerinden miisterinin

kredi kartindan 6deme alarak anlagsmalar1 dogrultusunda saticiya aktarir.

Issuer Bank

Bu terim, kredi kartini miisteriye veren banka i¢in kullanilan bir terimdir.

POS (Point of Sales Terminal) ve Sanal POS (VPOS)

POS, Miisterinin 6deme noktalarinda nakit kullanmadan 6deme yapmasin
saglamaktadir. Odemede kullanilan kredi kartinin iizerinde bulunan cip ile
bilgileri okuyarak kartin gercek olup olmadigi, kart hesabinin uygunluk
durumu, hangi iiye isyeri lizerinden, hangi acquier banka tarafindan, hangi
issuer kart ile yapildig1 bilgilerini ilgili merkeze ileten, tutar1 karttan tahsil
ederek 6deme islemini tamamlayan elektronik cihazlardir. Sanal POS ise, POS
cihazlarinin internet {izerinden yapilan alisverislerde kullanilmak {tzere
uyarlanmis yazilim halidir. Bu sekilde misterinin yaptig1 6demeler tiye isyeri
hizmetlerinden ve VPOS sisteminden yararlanilan bankadaki firma hesabina

gecmektedir.

Sifre (PIN)

Sifre, banka kartinin alisverislerde kullanilan kimlik parola numarasidir. Bu

sifre tuslanarak 6demeler onaylanmaktadir.
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1.1.5.3. Sahtecilik Tiirleri ve Onleme Yontemleri

Sahtecilik (Fraud) tespiti, kredi karti sahibinin kart bilgilerinin kullanilarak
yapillan harcama islemlerinin izinsiz olarak bagkalar1 tarafindan yapilip
yapilmadiginin tespit edilmesidir. Genel olarak iki tlirde sahtecilik tespiti
bulunmaktadir. Bunlar suistimal tespiti (misuse detection) ve anomali tespitidir
(anomaly detection). Anomali tespitinde kart sahibinin ge¢mis harcama
islemlerinin verilerine ihtiya¢ bulunmaktadir. Bu ge¢mis veriler ile gelen islem
verisi karsilastirilarak normalin disinda seyreden bir durumun olup olmadig:
tespit edilmeye calisiimaktadir. Buna anomali tespiti adi verilmektedir. Bu
yontemde kart sahibine ait kart hareketlerinin; birbirini izleyen islem veri
ornekleri, kart sahibinin normal islem davranisinin karakterize edilebilmesi i¢in
yeterli miktarda bulunmasini gerektirmektedir. Suistimal tespiti ise,
siniflandirma yontemleri kullanilarak gelen bir islemin sahte (fraud) ya da
normal (genuine) olup olmadiginin tespit edilmesine denir. Bu yaklasim
genellikle, modelin farkl sahte 6riintiileri taniyabilmesi i¢in var olan sahte islem

tiplerinden 6grenmeye ihtiya¢c duymaktadir.

Ticarette kredi kart1 sahteciligi tesebbiisleri kartin fiziksel olarak mevcut oldugu
(card present fraud) ya da sanal olarak (card not present) yapilan tiirleri olmak
lizere ikiye ayrilmaktadir. Fiziksel kredi kart1 sahteciliginde kart fiziksel olarak
ele gecirilerek ya da banka kart1 bilgileri kopyalanarak yapilmaktadir, sanal
ortamda ise yine izinsiz ele gecirilen kart bilgileri gercek kart sahibi gibi
girilerek yapilmaktadir. E-ticaret siteleri lizerinden yapilan sahtecilikler sanal
ortamda yapilan sahtecilik tiirti kategorisindedir. Bu sahtecilikler, firmalari
biiyiik maddi zararlarin yani sira itibar kaybina da yol agmaktadir. Bu tez
calismasi kapsaminda sanal ortamda yapilan sahteciliklerde suistimal tespitine

yonelik bir uygulama 6nerilmistir.

Sahteciligi Onleme Yontemleri

Kredi karti1 sahtecilik tespitinde 6érnekler sahte ya da gergek olarak ikili (binary)
sistemde etiketlenerek siniflandirilmaktadir. E-ticaret sitelerinde olusabilecek

sahtecilikler, web sitesi lizerinden olusturulan bir siparis kaydinin 6zelliklerinin
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incelenerek sahte olup olmadig1 tespit edilebilmektedir. Bu da miisteri
tarafindan olusturulan siparisin belirli karakteristik 6zelliklerine bakilarak
yapimaktadir. Bunlar sahtecilik islemini gerceklestiren kisilerin yapmaya

egilimli olduklar1 davranis tiirleri diisiiniilerek incelenebilir.

- Siparis verilen kargo adresinin fatura adresinden farkli olmasi riskli olarak
degerlendirilir.

- Teslimat adresi, fatura adresi ve IP adresinin tiimtintin birbiriyle yakin olmasi
daha giivenlidir. Bu adresler arasindaki mesafelerin ¢ok uzak olmasi sahtecilik
ihtimalini artirmaktadir. Bunun yaninda fatura ve teslimat adreslerinin farkl
olmasi da siparisin risk degerini artiran bir faktordir.

- Sahteciler genellikle, kendi IP adreslerini gizleyerek hareket edebilecekleri i¢in
[P adresinin yasal olup olmadiginin belirlenmesi gereklidir.

- IIk defa ahigveris yapan miisteriler risklidir.

- Hizli gonderi tercih edilmesi, tek islemde normalden fazla miktarda yapilan
harcama girisimleri, ayni iiriinden fazla miktarda siparis verilmesi yine riskli
olarak degerlendirilir.

- Normal olmayan wuzun e-posta adreslerinin kullanilmasi, kolayca
olusturulabilen ve tek kullanim i¢in ideal olan iicretsiz e-posta hizmetlerinden
alinmis e-postalar ¢ok tercih edilmektedir. Bu sebeple gmail, yahoo gibi isim
uzantisina sahip adresler, is alan ad1 uzantilarina sahip e-posta adreslerine gore
daha risklidir.

- Dusiik fiyath trtnler satin alinarak kart bilgilerinin dogrulanmasi amaciyla
kartin test edilmeye calisilmasi gibi 6zellikler sahtecilerin siklikla basvurdugu
yontemler olarak bilinmektedir ve bu 6zellikleri tasiyan islemler riskli olarak
degerlendirilerek siparis olusturulduktan sonra incelenerek kontrol altina

alinmalidir.

1.1.6. Problemin Tanimi

E-ticaret altyapi sistemlerinin yayginlasmasi giiniimiizde ¢ok sayida firmanin
iriin ya da hizmetlerinin satisini internet {izerinden yapabilecekleri bu

programlarin kullanimi yayginlasmistir. Ulkemizde 6zel yazilim ve paket
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yazilim ¢Ozimleri, site sahibi firmalara hizmet vermektedirler. E-ticaret
stireclerinin takip edilmesi, yonetilmesi, her hizmete cevap verecek nitelikte
olmasi1 gerektiginden son kullanicilar son derece karmasik sistemleri
kullanmaktalardir. Cok sayida alternatifi bulunan bu sistemlerin belirli
durumlarda yetersiz kalmasi ise kullanicilar1 kendilerine daha uygun

¢oziimlerin arayisina itmektedir.

E-ticaret sitelerinden yapilan aligverislerde olusabilecek suistimaller (misuse)
ile de gliniimiizde yaygin olarak karsilasilabilmektedir. Bu sistemlerin kendi
iclerinde sahtecilik o©6nleme mekanizmalar1 barindirmalari, olusabilecek
giivenlik problemlerini dnlemede yardimci olacaktir. Fakat boyle sistemlerin
gelistirilmesi, hassas veriler ile ¢alisilmasini gerektirdiginden bu alanda yapilan
calismalar yaygin olarak yapilamamaktadir. Eger sahtecilik o©nleme
mekanizmalar1 bdyle sistemlerde uygulanabilirse, olusabilecek giivenlik

sorunlarina karsi tedbirler artirilmis olacaktir.

Bu c¢alismanin amaci piyasada mevcut kullanilan e-ticaret sistemlerinin
incelenmesi ile temel teknik o6zellikleri barindiran alternatif bir e-ticaret
sistemin o©nerilmesi, bununla birlikte internet tlizerinden yapilan alisveris
verileri lzerinde sahteciliklerin tespitine yonelik bir sistem Onerilmesidir.
Onerilen sistemin, literatiirde yapilmis calismalar incelenerek; veri madenciligi
siniflandirma algoritmalarindan Naive Bayes, KNN, Lojistik Regresyon, SVM,
Rassal Orman, GRNN smiflandiricilart kullanilarak performanslar1 python

ortaminda uygulanarak degerlendirilmistir.
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2. LITERATUR OZETLERI

Zareapoor (2015), Bagging Ensemle siniflandirma yontemini kullanarak kredi
kart1 verileri ilizerinde anormal islemlerin tespitine yonelik bir uygulama
onerilmektedir. Bu yontemin Naive Bayes, KNN, SVM yontemleri ile
performanslar1 kargilastirilmigtir. Simiflandiricilar Kalifornia Universitesi ve
FICO is birligi ile diizenlenen yarismadan elde edilen gercek e-ticaret kredi karti
verileri lizerinde denenmistir. 98 giin icerisinden 100.000 kayittan olusan veri
seti 20 alan icermektedir ve banka tarafindan 1/0 olarak etiketlenmis verilerdir.
Veri setinde %2,8 (2293/100.000 kayit) sahte islem, %97,2 oraninda yasal
islem oldugu belirtilmektedir. Veri seti dengesiz yapida oldugu icin egitim
asamasinda 4 pargaya (D1, D2, D3, D4) ayirilmistir. Verilerin sahtecilik oranlari
sirasiyla yaklasik %20, %15, %10, %3 oranindadir. Siniflandirma basarisi
“Fraud Catching Rate”, “False Alarm Rate”, “Balanced Classification Rate” ve
“Mathews Corelation Coefficient” metrikleriyle o6lglimlenmistir. Sonuclar,
sahtecilik tespitinde karar agacina dayali Bagging Ensemble tekniginin diger
yontemlere gore daha basarili oldugu; bu sonucun elde edilmesinde Bagging
Ensemle tekniginin veri 6zelliklerinden bagimsiz calismasi ve dengesiz veri
setleri lizerinde basarili bir model olmasindan dolay1 sahtecilik problemleri

uzerinde daha etkili oldugu sonucuna varildig: belirtilmistir.

Sharma (2018), 6znitelik secimi ve birliktelik (Ensemble) teknigine dayal kredi
kart1 sahtecilik tespiti icin Naive Bayes, KNN, Rassal Orman, Karar Agaci (J48)
siniflandiricilar ile, Eyliil 2013 yilina ait Avrupali kredi karti sahiplerinin islem
bilgilerini iceren bir veri seti kullanilarak bir yaklasim sunulmaktadir. Veri
setindeki giiriiltiili veriler Genetik Algoritma ve Yapay Ar1 Koloni algoritmalari
uygulanarak 6znitelik se¢imi yapilmis ve Ensemble teknikler uygulanmistir.
Oldukca dengesiz olan bu veri seti uizerinde yapilan 0Oznitelik seciminin
siniflandirma algoritmalar: tizerindeki etkisi analiz edilmistir. Yapilan analiz
sonucunda iic modelle de en iyi calisan teknigin "Bagging Ensemle" oldugu
sonucuna varilmigtir. Onerilen yéntemin veri seti lizerinde tahminlemede daha
fazla dogrululuk (accuracy), model olusturma ve hesaplama zamani olarak da

daha az zaman aldig1 belirtilmektedir.
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Yee (2018), kredi karti sahtecilik tespiti alaninda popiiler Bayes
siniflandiricilarindan K2, Tree Augmented Naive Bayes (TAN), Naive Bayes,
Lojistik Regresyon ve ]J48 siniflandirma modellerinin performanslar: k katlamali
capraz dogrulama yontemi uygulanarak degerlendirilmistir. Calismada
kullanilan veri seti, kredi karti sahteciligi ile iliskilendirilebilecek belirli
karakteristik 6zellikler olan kredi karti numarasi, referans numarasi, terminal
id, asil pin, girilen pin, islem tutari, lokasyon, islem giin ve zamani, fatura adresi,
teslimat adresi gibi alanlar diistiniilerek yapay veri seti, “generatedata.com” web
adresi lizerinden otomatik olarak iiretilmistir. Uretilen yapay verilerin model
lizerinde etkin olabilmesi icin WEKA veri isleme araglar1 kullanilarak PCA
doniisiimii yapilmistir. Arastirmada olusturulan yapay veri setinin ham hali ile
isleme asamasindan sonra elde edilen veriler degerlendirildiginde; yapay bir
veri setinin veri madenciligi siniflandirma problemlerinde etkili olabilecegi,
fakat ham veri setinden ziyade oOn isleme alinmis verilerin modellerin
performanslarini belirgin 6l¢iide arttig1 gézlemlenmistir. Bu modellerden Tree
Augmented Naive Bayes (TAN) yontemi, islenmemis veriler iizerinde %84,0
dogruluk orani ile en yiiksek, islenmis veriler lizerinde ise %99,7 en yliksek

dogruluk oraniyla digerler modellere gore daha etkili oldugu belirtilmektedir.

Sudha (2017), KNN algoritmasinin modellenerek, siniflandirma performansinin
kredi karti dogrulamasi yapan bir uygulama iizerinde ve k degerinin farkh
degerler ile denenmesiyle KNN siniflandirma oraninin artirilmasi tizerinde bir
calisma o6nerilmistir. Onerilen yontemin sahtecilik iceren islemlerin
azalmasinda ve yanlis alarm sayisinin da en aza indirilmesinde etkili oldugu
belirtilmektedir. Kullanicilarin ge¢mis harcama islemlerinin; kredi karti
numarasl, islem tutari ve son satin alma isleminden bu yana islem zamani gibi

karakteristik bilgiler kullanilmistir.

Alam ve Pachauri (2017), J48 Karar Agaci, Naive Bayes Network ve One-R
siniflandiricilarini kullanarak Weka platformunda kredi kart1 veri seti lizerinde
sahtecilik tespitine yonelik siniflandirma yapilmistir. Bu li¢ siiflandiricinin
farkli Weka parametreleri tizerinden verimlilikleri de Kkarsilastiriimistir.

Calismada Professor Dr. Hans Hofmann tarafindan 6nerilen 1000 6rnek iceren
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Alman kredi kart1 sahtecilik verileri kullanilmistir. Veri dosyas! diizenlenerek
birka¢ kategorik o0zellik tamsay1 olarak degistirilmistir; boylece kategorik
degiskenlerle ¢alismayan algoritmalar ile uyumlu hale gelmesi saglanmistir.
Sonuglar, J48 yonteminin model olusturmada daha az zaman almasi, 6rnekleri
dogru simiflandirmasi ve tahmin dogrulugunun da diger 2 yonteme kiyasla daha
yliksek olmasindan dolay1 J48 yonteminin kredi kart1 veri seti lizerinde daha iyi

performansa sahip oldugu belirtilmistir.

Xuan (2018), RF-I ve RF-II olmak iizere iki Rassal Orman modeli, ii¢ deneyde
uygulanarak siniflandirma performanslari degerlendirilmistir. Calisma Cin’de
bir B2C e-ticaret firmasindan elde edilen 30.000.000 kayittan olusan gercek
veriler ile uygulanmistir. 62 Oznitelikten olusan veri setinde zaman, tutar,
lokasyon gibi bilgiler bulunmaktadir. 82.000 islem sahte olmak {izere tiim
verilerde %27 oranindadir ve veri setinde sahte/yasal orani olarak oldukca
dengesizdir. ilk deneyde, iki modelin etkinliginin él¢iilmesi amaciyla Ocak 2017
yilina ait tim sahte islemler ve 150.000 yasal islem, tiim yasal islemlerden
rasgele secilerek veri seti ornekleri dengelenmistir. 1. deneyde RF-II
performansi daha iyi olarak belirlenmistir. 2. deneyde, RF-II modeli under-
sampling yontemi ile veriler dengelenerek uygulanmistir. 3. deneyde, tiim veri
setine yakin sayida ornek kullanilarak ilk deneye benzer sekilde tiim sahte
islemler ile 5:1 oraninda sahte/yasal olarak rastgele secilmistir. Test veri seti
4.7 milyon yasal 30.000 sahte islemden olusmaktadir. Sonu¢ olarak RF
algoritmasinin performansinin kiiciik sayida veriler tzerinde iyi oldugu fakat
dengesiz veri setleri lizerinde hala problemli oldugu ve algoritmanin kendisinin

gelistirilmesi gerektigi belirtilmistir.

Lima (2015), “PagSeguro” ismindeki bir web ddeme sistemine ait islemlerin
bulundugu gergek bir veri seti lizerinde, Gain Ratio, CFS ve Relief 6zellik cikarim
teknikleri ile Bayes Aglari, Lojistik Regresyon, Karar Agaci-J48 ve SVM
siniflandiricilart uygulanmistir. Performanslarin degerlendirilmesinde F-olciitii
ve Ekonomik Etkinlik (Economic Efficiency-EE) metriklerine bakilmistir.
Sonuglar, veri setindeki smif dagilimindaki dengesizligin 06zellik secimi

tekniklerinin etkinligini  disirdigiing, “under-sampling” stratejisi
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uygulandiginda ise sonuglarin olumlu etkilendigi belirtilmistir. Calisma
sonuglarinda en ytliksek basari oranina “Bayes Relief” yonteminin sahip oldugu

belirtilmektedir.

Belirtilen ¢alismalar g6z dniinde bulundurularak bu ¢alismada iki farkl veri seti
lizerinde Lojistik Regresyon, Naive Bayes, Genellestirilmis Regresyon Sinir Agi,
K-En yakin komsu, Destek vektor makineleri ve Rassal Orman yodntemleri
uygulanmistir. Birinci veri seti literatiirde 2013 yilina ait Banka kredi karti
verilerinin yer aldig1 veri seti, ikinci veri seti ise ¢alisma kapsaminda manuel
olarak olusturulan 700 kayit iceren yapay veri setidir. Belirtilen yontemler veri
kiimeleri  lzerinde  python  dilinde  uygulanarak  performanslari

degerlendirilmistir.
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3. MATERYAL & METOD

3.1. Kullanilan Yontemler

Tez calismasinda sahtecilik tespiti i¢in literatiirde bulunan veri madenciligi ve
makine 6grenmesi algoritmalar1 kullanilmistir. Veri madenciligi, mevcut ham
veriden yararl bilgiye ulasilmasinda cesitli istatistiksel yontemleri, makine
o0grenme algoritmalarini ve yapay zeka gibi disiplinleri i¢ ice kullanan bir analiz
bilimidir. Veri madenciligi ile biiylik 6lgekli veriler arasindan nitelikli bilgiye
ulasilmas1 amaciyla veri belirli asamalardan gecirilerek anlamli bilgi haline

getirilmektedir (Sekil 3.1).

Degerlendirme

Ven Madencﬂlgl
Bl]gl
Donu5turme m\ H

Donu;turulmu;
Veri

Onisleme

Sekil 3.1. Veri madenciligi siirecleri

Veri madenciliginin hangi yontemler ile uygulanacagi, problemin hedef
ciktilarina bagh olarak farkli amaclara sahip olabileceginden, istenen sonucun
basarili bir sekilde saglanabilmesi icin probleme gore diisiiniilerek karar
verilmelidir. Bu yontemlerden siniflandirma kavrami, bir veri kiimesi tizerinde
tanimlanmis siniflarin kiime igerisindeki verilere dagitilmasidir. Siniflandirma
algoritmalari, veri kiimesinde bulunan siniflarin dagilimina goére bu mevcut
ornek veriler ile egitilirler ve bu sayede daha 6nce hi¢ karsilasmadiklar1 yeni

veriler TUzerinde siniflandirma yetenegi kazanirlar. Bu boélimde tez
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calismamizda tahminleme amaciyla uygulanan makine 6grenmesi siniflandirma

algoritmalar: tanitilmaktadir.

3.1.1. Naive Bayes Algoritmasi

Makine 6grenmesi siniflandirma modellerinden Naive Bayes, olasilik ilkelerine
gore tanimlanmigs formiiller ile sunulan verilerin sinifin1 tespit etmeye calisir.
Burada amag, verilen bilgilerden bir egitim kiimesi olusturularak bu egitim
sonucunda modelin daha 6nce karsilasmadigi verilerin dogru bir sekilde

siniflandirilmasidir.

Bir smiflandirma problemi, bir ¢ok o6zellikten ve bir hedef (sonug)
degiskeninden olusmaktadir. F veri kiimesi (Fi, F2, ..., Fn) verildiginde, bunun
sonucunda olusabilecek olayin olasiiginin tespit edilmesi Denklem 3.1’de

belirtildigi gibi hesaplanmaktadir.

P(C|Fi, ..., Fa) = P(C)p(F1,..., Fu | ©) / p(F1,...r Fn) (3.1)

Denklemde C, verilen hedefi, F ise ozellikleri temsil etmektedir. Buradaki temel
diisiince, F setine P(C | F) olasiligi maksimum olan sinifi atamaktir. Naive Bayes
siniflandiricisi biitiin kosullu olasiliklarin ¢carpimidir. Aslinda Naive Bayes kosul
ile sorulan sorunun yerini degistirme temeline dayanir. Ornek olarak, belirli bir
irind “20 yasin altinda kag Kisi satin almistir” sorusu yerine; “satin alanlarin
kaci 20 yasin altindadir” sorusunu sorarak degistirme yapar ve bu sekilde

hepsini hesaplayarak devam eder.

Adimlar:

Adim 1. Veri seti frekans tablosuna dontsturuliir.

Adim 2. Olasilik degerleri hesaplanarak, bir olabilirlik (likelihood) tablosu elde
edilir.

Adim 3. Naive Bayes denklemini kullanarak her bir sinif icin sonsal (posterior)
olasilik hesaplanir. En yiliksek sonsal olasiliga sahip sinif, tahmin ¢iktisi olarak

kabul edilir.
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Naive Bayes algoritmasinin siniflandirma i¢in kullanim sekline bir 6rnek olarak
mevcut yas, gelir, 6grencilik durumu, kredi skoru gibi bilgilerin tamaminin
egitim verisi olarak bulundugunu diisliniirsek, bu bilgilere bakilarak hangi
gruptaki insanlarin bilgisayar satin alip almayacagini tahmin edilmesi istenen

bir problemin oldugunu diistinelim.

Cizelge 3.1. Naive Bayes 6rnek egitim kiimesi

nitelikler sinif
yas Gelir ogrenci_mi | kredi_skoru | bilgisayar_alimi

geng Yiiksek hayir orta hayir
gencg Yiiksek hayir mitkemmel hayir
orta yash Yiiksek hayir orta evet
kidemli Orta hayir orta evet
kidemli Diisiik evet orta evet
kidemli Diisiik evet mitkemmel hayir
orta yash Diisiik evet mitkemmel evet
geng Orta hayir orta hayir
geng Diisiik evet orta evet
kidemli Orta evet orta evet
geng Orta evet mitkemmel evet
orta yash Orta hayir miikemmel evet
orta yaslh Yiiksek evet orta evet
kidemli Orta hayir miikemmel hayir

Sinif degerlerini bulmak i¢in tiim olasilik degerlerinin hesaplanmasi:

* Herhangi bir kisinin satin alip almama ihtimalj;
P(C): P(bilgisayar_alimi = "evet”) =9/14 = 0,643
P(C): P(bilgisayar_alimi = "hayir”) =5/14 = 0,357

*P(X | Ci) her simif icin olasiliklarin hesaplanmasi:
Yasa gore:

P(yas="genc¢” | bilgisayar_alimi = "evet”) =2/9 = 0,22
P(yas="genc” | bilgisayar_alimi = "hayir”) =3/5=0,6

Gelir diizeyine gore;

P(gelir = “orta” | bilgisayar_alimi = "evet”) = 4/9 = 0,444
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P(gelir = “orta” | bilgisayar_alimi = "hayir”) = 2/5 = 0,4

Ogrenci olup olmama durumuna gére:
P(ogrenci = “evet” | bilgisayar_alimi="evet”) =6/9 = 0,617
P(ogrenci = “evet” | bilgisayar_alimi="hayir”) =1/5=0,2

Kredi skoruna gore:
P(kredi_skoru = “orta” | bilgisayar_alimi="evet”) = 6/9 = 0,667
P(kredi_skoru = “evet” | bilgisayar_alimi="hayir”) =2/5 = 0,4

tlim olasiliklar hesaplanir. Bu durumda iki smif (“evet”’/”hayir”) olasilik
degerleri icin hesaplandiginda, verilen kosullarda (X) her bir kosul i¢in alinma

durumunun istatistigini verecektir;

X = (yas = “geng”, gelir = “orta”, ogrenci_mi = “evet”, kredi_skoru = “orta”)
kosullar verildiginde, bu 6zelliklerdeki bir Kisi i¢in;

P(Ci) =P(X | bilgisayar_alimi = "evet”) = 0,222 * 0,444 * 0,667 * 0,667 = 0,044
P(Ci) =P(X | bilgisayar_alimi = "hayir”) =0,6 *0,4 * 0,2 *0,4 = 0,019

Son olarak X kosulunun gerceklesmesi durumunda P(Ci) ‘nin gerceklesmesi;
P(X| ) * P(C):

P(X | bilgisayar_alimi = "evet”) * P(bilgisayar_alimi = "evet”) = 0,028

P(X | bilgisayar_alimi = "hayir”) * P(bilgisayar_alimi = "hayir”) = 0,007

Sonuglar 0,028 ihtimalini daha yliksek gostermektedir. Bu durumda alma

~

olasilig1 “evet” sinifi daha yiiksektir.

Naive Bayes algoritmasi uygulanmasi kolay bir yontemdir. Fakat bu algoritmada
oznitelikler birbirinden bagimsiz olarak kabul edilmektedir; oysaki gercek
yasamda nitelikler birbiriyle bagimsiz olmayabilir; bazi durumlarda kosullu
baglilik durumlar1 olabilmektedir. Bu sebeple bu modelde nitelikler
(degiskenler) arasindaki iliski modellenememektedir. Bu da Naive Bayes

yaklasiminin zayif yonlerinden biri olarak diistintilebilir.
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3.1.2. K-En Yakin Komsu Algoritmasi

Makine 6grenme algoritmalarindan gozetimli 6grenme kategorisinde bulunan K
En Yakin Komsu algoritmasi, simniflar1 belli olan bir 6rnek kiimesindeki
verilerden yararlanilarak, 6rnek veri setine katilacak olan yeni verinin, mevcut
verilere olan uzakliginin hesaplanip; k sayida en yakin mesafelerine bakilarak
yapilan bir hesaplamadir. Uzaklik hesaplar1 i¢in genellikle 3 tip uzaklik

fonksiyonu kullanilmaktadir;

1) Oklid Uzakhg (Euclidean Distance)
2) Manhattan Uzaklig1 (Manhattan Distance)
3) Minkowski Uzaklig1 (Minkowski Distance)

KNN algoritmasi, siniflandirma sirasinda cikarilan ozelliklerden,
siniflandirilmak istenen yeni verinin daha 6nce siniflandirilmis verilerden k
tanesine olan yakinliklarina bakilarak, yeni k adet bireylerin olusturulmasi ve
en yakin sinifin bulunmasini amag¢lamaktadir. Boylece verinin ait oldugu sinif

tahmin edilmektedir.

Algoritmadaki uzaklik, her bir test verisi ile 68renilen verinin farki ve bu ¢ikan
sonucglarin formil ile uzaklik hesabinin yapilip burada bulunan en kiigiik
degerlerin kontrolii ile yonetilir. Algoritmada bulunan k, k adet komsu demektir
ve test verisinin koordinat diizleminde bulundugu noktaya en yakin olan

komsular anlamini tasimaktadir.

Bir smiflandirma problemi icin k=3 verildigini distinirsek bu, eski
siniflandirilmis liyelerden 3 tanesinin alinacagi anlamina gelmektedir. Bu tlyeler
hangi sinifa dahil ise yeni liye de o sinifa dahil edilmektedir. k yakinligini 6l¢gmek
icin bir ¢ok farkli uzaklik formiilleri (Oklid, Manhattan, Gauss, gibi) icerisinden

genellikle 6klid yontemiyle uzaklik mesafesi hesaplanmaktadir.
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Sekil 3.2. KNN model grafigi (1)

Buradaki temel diisiince nesnelerin birbiri arasinda yakinlik iligkilerine gore

kiimeleme islemi yapilmasidir.
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Sekil 3.3. KNN model grafigi (2)

Sekil 3.3’teki gibi yeni bir iiye eklendiginde yeni tiyenin 6klid mesafesi ile k=3
adet en yakin komsu uzakliklarina bakilarak yeni tliyenin siniflandirilmasi

yapilmaktadir.

KNN adimlar:

Adim 1. k degeri belirlenir.

Adim 2. Ornek veri setine katilacak olan yeni verinin, mevcut verilere gore
uzakligi secilen uzaklik fonksiyonu ile tek tek hesaplanir.

Adim 3. Uzakliklar siralanir ve minimum uzakliklara bakilarak en yakin
komsular bulunur. ilgili uzakliklardan en yakin k komsu ele alinir. Oznitelik

degerlerine gore k komsu veya komsularin sinifina atanir.

Adim 4. En yakin komsu kategorileri toplanir. Se¢ilen sinif, tahmin edilmesi
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beklenen gozlem degerinin sinifi olarak kabul edilir. Yani yeni veri etiketlenmis
olur.

Adim 5. En uygun komsu kategorisi segilir.

Ornekleme:

1.k=3

2. Yeni gelen veri ile diger nesneler arasindaki uzakliklar1 hesapla.
3. Uzakliklari sirala, en yakin k adet nesneyi seg:

En yakin 3 uzaklik sirasiyla: Nesne 4, Nesne 3 ve Nesne 1.

4. Smif kategori sayilarini belirle: 2 adet “Sinif_2 “, 1 adet “Simif_1".

5. Tahmin sonucu: “Sinif 2”.

KNN algoritmasinin etkili olabilmesi i¢in egitim kiimesinin biiyiik olmasi ve k
degerinin uygun se¢ilmesi 6nemlidir. Algoritmay1 probleme uygularken egitim
verisi artirtlmalidir. k degeri ise genellikle 1-3 arasinda segilir. Fakat bazi
durumlarda bunun disina ¢ikilmasi gerekebilir. k degeri artirilarak sirasiyla her
bir k degeri i¢in elde ettigimiz tim dogruluk oranlarina bakilmalidir; en ytliksek
dogruluk degerine ulastiran k degeri optimum olarak kabul edilebilmektedir ve

uygulamada bu deger kullanilmalidir.

Bu yontemde dezavantaj olarak her ekleme isleminde uzakliklarin
hesaplanmasi ve her durumun depolanmasi biiytik veriler icin digstnildigiinde
cok sayida bellek alanina gereksinim olusturmasidir. Bu da maliyetleri
artirmaktadir. Ornek sayis1 arttifinda yapmamiz gereken Kkarsilastirma
islemlerinin sayis1 da dogrusal olarak artmaktadir ve bu da agir bir islem ytikii
getirmektedir. Ayrica bu yontem, giiriiltiilii veriler tizerinde iyi performans
gostermedigi bilinmektedir; ancak veriye uygun filtreleme yontemleri ile
modelin performansini artirmak miimkiindiir. Ozellikle boyut sayis1 ve k sayisi
arttiginda kNN algoritmasi "overfitting" problemi ile karsi karsiya kalmaktadir.

X, Y gozlem degerleri ve Z sinif degerlerinin olusturdugu verileri diistintirsek, bu
gozlem degerlerinden yola c¢ikarak yeni gelen degerlerin hangi sinifa ait

oldugunun bulunmasi icin;

29



Cizelge 3.2. KNN ornek veriler

Z Uzakhk
- 6
+ 5.39
+ 5
- 7.21
5
2.24
5.10
- 3.16
4.24
- 2.83

[H U

B[00 |un [ [w ||| e

ROV |N|N|O|wu|w =
1

Yeni gozlem degeri X=7, Y=3.

Adim 1. (7, 3) noktasi i¢in k=4 segilir,

Adim 2. Oklid mesafesi denklemine ile, her bir gozlem degeri icin mesafeler
hesaplanir,

Adim 3. En kisa 4 mesafenin belirlenmesi icin siralama yapilir,

Cizelge 3.3. KNN 6rnek sonuglari

X Y Uzaklik | Siralama
5 2 2.24 1

8 6 3.16 3
10 6 4.24 4

9 1 2.83 2

Adim 4. Belirlenen degerler icinde en baskin degere karar verilir.
Sonug, 1 pozitif ve 3 negatif deger icerisinden (7, 3) noktasinin sinifi negatif

olarak belirlenir.

3.1.3. Rassal Orman Yontemi

Rassal Orman (Random Forest) temel olarak ‘Bagging’ ve ‘Random Subspace’
yontemlerine dayanan bu yontem, Leo Brieman tarafindan 2001 yilinda
gelistirilmistir. Bu yontemde mevcut veri setindeki degerler rastgele
kullanilarak N adet rastgele karar agaclarinin meydana getirdigi bir koleksiyon

olusturulmaktadir.
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RF adimlart:

1. Veri setinden drnekler rastgele secilir,

2. Her bir 6rnek i¢in karar agaci olusturulur ve her karar agacindan bir tahmin
tretilir,

3. Her tahmin sonucu i¢in bir oylama yapilr,

4. En fazla oya sahip olan tahmin sonucu son tahmin olarak belirlenir.

— Ornek 1 Ornek 2 Ornek N
Egitim seti sew
[Training set) l J J
Farar Earar Karar
Agaci 1l ASac 2 Afam N
L L ]
Test seti ™
[Test set) - T

Tahmin

Sekil 3.4. Rassal Orman yontemi 6rnek gosterimi

Bu yontemin karar agaclari ile temel farki, isleme dahil edilen aga¢ sayisinin
fazla olmasindan dolayr dogruluk orami yiiksek, giiclii bir yontem olmasidir.
Karar agaclarindaki asir1 uyum (overfitting) problemi bu yontemde de
karsimiza ¢ikmaktadir. Bunu ¢6zmek icin genellikle 'k-fold cross validation’ gibi
capraz dogrulama metodlar: ile parametre ayar: yapilmasi tercih edilmektedir.
N parametresi artirildik¢a dogruluk orani artmaktadir. Miimkiinse veri sayisi

artirilarak da overfitting olusma ihtimali azaltilir.

Bu yontemin dezavantaji olarak, koleksiyonda ¢ok sayida aga¢ oldugu icin her
tahmin asamasinda verilen bir girdi icin tiim agaclarin tahmin Uretmesi

beklenmesidir, bu sebeple karar agaclarina nispeten daha yavas ¢alisan bir
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yontemdir. Karar agaclarinda ise aga¢ ilizerinde giden yol kolaylikla takip
edilerek karar alinir ve hesapsal olarak daha hizlidir. Sonug¢ olarak RF

yonteminin yorumlanmasi nispeten daha zor olmaktadir.

Avantaj olarak bu yontem, hem siniflandirma hem de regresyon problemlerinde
kullanilabilmektedir. Destek Vektor Makinelerine (SVM) gore daha keskin
tahmin sonuglar: tiretmektedir. Bunun nedeni, miimkiin oldugunca birbirinden
farkli agaclar olusturularak diisiik kolerasyon yapisinda bir agac¢ toplulugu elde

edilmesidir.

3.1.4. Genellestirilmis Regresyon Sinir Ag1 Yontemi

Yapay sinir aglarinin temel prensibinde oldugu gibi Genellestirilmis Regresyon
Sinir Ag1 (GRNN) yonteminde de agin egitimi icin egitim verisine gereksinim
vardir. Verilen bir egitim veri seti ile ag egitilir ve ag daha 6nce karsilasmadigi

test veri seti ile beslenir, bunun sonucunda da bir tahmin ¢iktisi liretecektir.
GRNN yonteminde ise c¢ikti, egitim verisi c¢iktilarimin agirlikhh ortalamasi

kullanilarak hesaplanmaktadir. Burada agirlik; egitim verisi ile test verisi

arasindaki mesafe 6klid uzakligi kullanilarak hesaplanmaktadir.
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Girdi ndronlar
[input neurons)

Altivasyon fonksiyonu ile
Griinti néronlar
(exp-D,¥20)

Denomingtor  TOPlama ndronlan

Numerator [summation neurons)

Cikh noronu
(output neuron)

T(x)

Sekil 3.5. Genellestirilmis Regresyon Sinir Ag1 (GRNN)

GRNN aginin mimarisinde temel olarak 4 katman bulunmaktadir. Bunlar; girdi
katmani, orinti katmani, toplama katmani ve ¢ikti katmanidir. Girdi katmani,
girdiyi bir sonraki katmana verir. Oriintii katmaninda, 6klid uzakhg ve
aktivasyon fonksiyonu hesaplanir. Toplama katmani ‘numerator’ ve
‘denominator’ olarak iki alt kisima ayrilmaktadir; ‘numerator’, egitim
ciktilarinin ¢arpimi ve aktivasyon fonksiyonunun toplamidir; ‘denominator’ ise
tiim aktivasyon fonksiyonlarinin toplamidir. Denominator ve numerator bir
sonraki katmani besler. Cikt1i katmani, bir oOnceki toplama katmanindaki
nominatorii denominatére boélerek bir ¢ikti néronu olusturmaktadir. Bu tek

noron da ¢ikis katmanindadir.

Denklem 3.2’de GRNN yonteminin matematiksel ifadesi verilmektedir.

Y(x) = YYie(¢2202) /Y e (¢2202) (3.2)

Burada di? = (x-xi)T (x-xi) olmak tizere, X girdi 6rnegini, X; ise egitim O6rnegini

ifade etmektedir. Yiise, girdi 6rnegi i’ nin ¢iktisini ifade etmektedir. d;?, X ve X;
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arasindaki oklid uzakligidir. e-(42202) agktivasyon fonksiyonudur. Bu aktivasyon
fonksiyonu, girdi i¢in agirhktir (weight). Egitim o6rneginin ne kadar agirhk
katacagini belirlemektedir. di? degeri, egitim 6rneginin belirli bir test 6rneginin
ciktisina ne kadar katkida bulunacaginmi belirtmektedir. Eger di? kiigiik bir
degerse ¢iktiya daha fazla deger katacagi anlamina gelmektedir, eger biiyiik bir
degerse ciktiya az deger katacag1 anlamina gelmektedir. di2 kii¢iik bir deger ise
e'(d7202) gktivasyon ifadesi nispeten biiyiikk bir deger dondiiriir. Biliyik bir
degerse nispeten Kkii¢clik bir deger dondiriir. Eger di?sifirsa e(4;#202) ifadesi 1
dondiiriir. Bu da test verisinin egitim verisine esit oldugu anlamina gelmektedir

ve test verisinin ¢iktis1 egitim 6rneginin ¢iktisi olacaktir.

Denklemde bilinmeyen parametre olarak yalnizca sigma (o) bulunmaktadir. Bu
parametre, agin egitim asamasinda hatanin en az oldugu parametre
gozlemlenerek optimum degere ayarlanabilir. Bunu bulmak i¢in, MSE (Mean
Squared Error) degerinin minimum oldugu konum bulunarak optimum degere
ulasilabilmektedir. Oncelikle tiim veri seti egitim ve test olmak iizere iki kisima
ayirilarak ag egitim verisi ile egitildikten sonra, test verisine GRNN uygulanarak
farkli sigma degerleri icin MSE hesaplanir. Minimum MSE degerine tekabiil eden

sigma degeri secilir.

GRNN yonteminin sagladig1 temel avantaj, egitim asamasini hizlandirmas: ve

dolayisiyla agin daha hizli 6grenmesini saglamaktadir.

3.1.5. Lojistik Regresyon Yontemi

Lojistik regresyon (LR), kategorik tipte siniflandirma problemleri i¢in uygun bir
siniflandiricidir. Lineer regresyon ile benzerlikleri bulunsa da farkli sonuclar
uretirler. Lineer regresyona ornek olarak, verilen bir agirlik degerine karsilik
beden tahmini yapilacagini diisiindiigtimiizde, lineer regresyon gosterimi Sekil

3.6’daki gibidir.
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beden

Sekil 3.6. Lineer Regresyon 6rnek gosterim (1)

Lineer regresyon normal lineer regresyon ve coklu lineer regresyon olmak
tizere iki tiirde ele alinmaktadir. Normal lineer regresyonda;

1. R? hesaplanir ve sekildeki agirlik ve beden 6zellikleri arasinda bir korelasyon
olup olmadigi belirlenir. Biiyiik degerler biiytik etki gosterir.

2. Bir p degeri hesaplanarak R? degerinin istatistiksel 6nemi belirlenir.

3. Cizgiyi kullanarak verilen bir agirhk degeri igin begen tahmin

edilebilmektedir.

beden —+ (@] kan miktan

Sekil 3.7. Lineer Regresyon drnek gosterim (2)

Sekil 3.7'de ise normal regresyondan farkl olarak agirlhik ve kan miktar:
ozellikleri kullanilarak beden tahmini yapildigin1 disiiniirsek, yine normal

lineer regresyondaki gibi coklu lineer regresyonda da;
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1. R? hesaplanir

2. P degeri hesaplanir

3. Verilen agirlik ve kan miktar1 degiskenleri ile beden tahmini yapilir. Buradan
genetik Ozellik de tahmin edilebilir. Ayrica lineer regresyonda modeller

karsilastirilabilmektedir (Sekil 3.8).

o @ o o ©
beden O beden -+ o) kan miktan
O.¢
o - (@] o
1.7 0O
agirhk

Sekil 3.8. Lineer Regresyon 6rnek gosterim (3)

Bu iki modelin (normal ve c¢oklu lineer regresyon) karsilastirilmasi, beden
tahmininde sadece agirlik 6zelligi kullanilarak mi1 ya da agirlik ve kan miktari
ozellikleri birlikte kullanilarak m1 daha dogru bir tahmin elde edilebilecegini
anlatir. Lojistik Regresyonda ise, lineer regresyonda oldugu gibi, -co ile +oo
arasinda sturekli (continuous) bir tahmin degeri vermek yerine; dogru/yanlis,

1/0 gibi ikili bir tahmin sonucu uretilmektedir (Sekil 3.9).

(fraud) 1 4

o oooo - sahteislemler

1
1
1
1
1
1
1
1
1
1
1
H

(genuine) 0 !

- 00 O 0 «— normalislemler

Sekil 3.9. Lojistik Regresyon 6rnek gosterim (1)
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Bir diger farki, verilerin dogrusal bir ¢izgi yerine S seklinde bir lojistik
fonksiyonuna (sigmoid fonksiyonu) sigdirilmasidir. Sekil 3.10‘da gorulduigi gibi
egim 0’dan 1'e dogru gitmektedir. Dolayisiyla [0, 1] arasinda bir olasilik degeri
tretilmektedir. Buradaki egim, islemin V1 6zelliginin baz alinarak sahte olma

olasiligini vermektedir.

(fraud) 1 - 0 .00@0e -— sahteislemler

(genuine) 0 + o007 0 +«— normal islemler

Sekil 3.10. Lojistik Regresyon 6rnek gosterim (2)

Sigmoid aktivasyon fonksiyonu Denklem 3.3’te belirtilmektedir.

1
fx) = = (3.3)
Sekil 3.11'de gorilecegi gibi V1 yiliksek bir deger ise islem biiylk olasilikla
sahtedir, ortalarda bir yerde ise %50 civarindadir, daha kii¢iik bir degerse sahte
olma olasilig1 ¢ok diistiktiir. Sonug degeri > %50 ise sahte, sonug degeri < %50

ise normal olarak siniflandirilmaktadir.

37



(fraud) 1 - ol__..e--(i_{('j_b sahte islemler

(genuine) 0 + o0 | o | normal islemler

Sekil 3.11. Lojistik Regresyon 6rnek gosterim (3)

Lojistik regresyonda lineer regresyondaki gibi modeller kiyaslanamaz. Bunun
yerine bir degiskenin tahmin iizerindeki etkisinin 0’dan 6nemli 6l¢iide farkl
olup olmadigina bakilmaktadir. Eger degilse degiskenin tahmine bir etkisinin

olmadig1 kabul edilmektedir (Bunun i¢in “Wald Test” kullanilir).

3.1.6. Destek Vektor Makineleri Yontemi

Destek vektor makineleri (Support Vector Machines), Lojistik Regresyon ile
benzer bir siniflandiricidir. Her iki yontemde de iki smnifi ayiran c¢izgi
hesaplanmaktadir. Diizlem tizerinde iki veri grubunu ayirabilecek sonsuz sayida
cizgi cizilebilir ancak SVM, iki smifa ait verileri en iyi ¢izgiyi belirleyerek
siniflandirma yapmaya ¢alisir; bu ¢izginin yeri iki grubun da verilerine en uzak
yer olmalidir. Bunun i¢in karar sinirlar1 ve bir asir1 diizlem (hyperplane)

belirlenmektedir.

38



e
y ¥ asin diizlem
\,j, (hyperplane)

p
L
//4‘ \\\r_
7 * karar
+ diizlemleri

Sekil 3.12. SVM o6rnek gosterim

Sekil 3.12’deki gibi 2 boyutlu bir diizlem f{zerinde iki sinifa ait verilerin

oldugunu disiintirsek “confidence” formiilii Denklem 3.4’te verilmektedir.

“confidence” = (w*x+b)y (3.4)

Verilen bir i veri noktasi icin mesafe (margin/y) formili Denklem 3.5’te

belirtildigi gibi hesaplanmaktadir.

Yi= (W*xi + b) Yi (3.5)

Burada yi mesafeyi (margin), Y; tahminin sinifini, w*x; + b ise “confidence”
temsil etmektedir. Ama¢ maximum ayiran ¢izgiyi (maximum w) mumkiin olan
en genis mesafe (margin) ile bulmak oldugundan maximum y Denklem 3.6’da

belirtildigi gibidir.

(W*ki+b) >=y (3.6)

Burada her bir egitim 6rneginin mesafesi (margin) en azindan y'ye esit ya da
daha biyilik olmalidir. Maximum y degerini bularak dolayisiyla w degeri

bulunmus olmaktadir.

SVM, verileri dogrusal olarak siniflandirmaya ¢alisir ancak bazi durumlarda bu

dogrusal ayrimin yapilmasi mimkiin degildir. Buna ¢6ziim olarak cekirdek
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hilesi (Kernel Trick) yontemi kullanilmaktadir. Bu yontemle yeni bir boyut
olusturularak dogrusal olarak siniflandirma yapilabilmektedir. Sekil 3.13’teki
diizlemde yuvarlak noktalar hafif yukar1 kaldirilip z eksenine tasinir, boylece

liclincii bir boyut olusur. Bu yontem uygulanarak SVM ile dogrusal bir c¢izgi

olusturabilmektedir.
@]
o - + +*
o] s o * o
o * - *
* 7
o] o o O
@] o]
© o
O
iki boyutlu diizlem déniisiim sonrasinda boyutu

artirilan diizlem

Sekil 3.13. SVM kernel trick

Kernel parametresini RBF, lineer ya da sigmoid olarak degistirmek basari
oraninit degistirebilmektedir. Bu c¢alismada SVM uygulamasinda Kkernel

parametresi olarak RBF kullanilmistir.

3.2. Kullanilan Veri Setleri

E-Ticaret sitesine gelen bir siparisin sahte ya da gercek olup olmadiginin tespit
edilebilmesi icin veri madenciligi makine 06grenmesi smiflandirma
algoritmalarindan  yararlanilmasi  mimkiindir. Ancak  smiflandirma

algoritmalarinin egitiminde kullanilacak veri seti de oldukc¢a 6nemlidir.

Ulkemizde 6698 sayili “Kisisel verilerin korunmasi kanunu” yasa metni
kapsaminda (Mevzuat Bilgi Sistemi, 2019), veri sorumlular1 haricinde bu
verilere erisilmesi ve islenmesi kanuna uygun olmadigindan; ayrica literatiirde
yapilan ¢alismalar da goéz oOniinde bulunduruldugunda, sahtecilik tespitine
yonelik calismalarda veri erisiminin gizlilik sebepleriyle miimkiin olmadigy,

dolayisiyla bu alanda yapilan calismalarda veri kaynagi bakimindan genel bir
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sinirlamayla karsi karsiya kalindig tespit edilmistir. Bununla birlikte literatiirde
sahtecilik tespitine yoOnelik ¢alismalarda kullanilabilecek veri setleri de

mevcuttur.

Calismada iki farkli veri seti {lzerinde siniflandiricilarin performanslari
degerlendirilmistir. Kullanilan birinci veri seti (Kaggle, 2019; Pozzolo, 2014;
Pozzolo 2015; Pozzolo, 2018; Carcillo vd, 2018a; Carcillo vd, 2018b; Carcillo vd,
2019; Bertrand vd, 2019), Eyliil 2013 yilina ait Avrupali kredi kart1 sahiplerinin
iki giin icerisinde olusan harcama islemlerinin yer aldig1 gercek verilerdir. Bu
veriler icerisinde 492 sahte islem olarak, 284.807 islem ise gercek islem olarak
etiketlenmistir. Veri setinde tiim islemlerde %0,172 oraninda pozitif sinif
(sahte) oldugundan, oldukca dengesiz bir veri setidir (imbalanced dataset).
Verilerin banka tarafindan temel bilesen analizi (PCA-Principal Component
Analysis) yapildigindan dolay1 veri setinde yalnmizca sayisal degiskenler
bulunmaktadir. Verilerin gizliligi sebebiyle ‘V1, V2, .., V28 araligindaki
stitunlarda yer alan 6zelliklerin isimleri bilinmemekle birlikte, veriler lizerinde
yapilan PCA doniisiminiin sonucunda verilerde bir eksiklik bulunmamaktadir.
Bunlarin disinda veri kiimesinde ‘Time’, ‘Amount’ ve ‘Class’ siitunlarindaki
ozellikleri belirtilmektedir. ‘Time’ 6zelligi her islem ile veri kiimesindeki ilk
islem arasinda gecen saniyeleri icermektedir. ‘Amount’, islem tutarini, 'Class’
ozelligi ise etiket degeridir ve 1 sahte islemi (fraud transaction); 0 gercek islemi

(normal transaction) ifade etmektedir.

Kullanilan ikinci veri seti, 700 kayit iceren, 420 sahte islem verisi ve 280 yasal
veri olarak etiketlenmis yapay olarak olusturulan verilerdir. Veri setindeki
oznitelik degerleri, e-posta adresi uzunlugu, teslimat-fatura adresinin ayni olup
olmamasi, IP adresleri, tutar bilgisi, liyelik bilgisi gibi bilgilerin tutuldugu 7

oznitelik icermektedir.
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3.3. Yaklasimlar
3.3.1. Temel Bilesenler Analizi

Temel bilesenler analizi (PCA), bir boyut degistirme islemidir. Cok boyutlu veri
kiimelerinin daha az boyutlara indirgenerek temel vektor bilesenlerinin elde
edilmesi icin kullanilan dogrusal bir yontemdir. PCA, siniflandiricilarin basari
oranlarinin artirilmasi i¢in gereklidir.

Bir veri setindeki bilgilerin orijinal boyutlarina esit ya da daha diisiik boyutlara
doniistiiriilmesi i¢in, boyut iizerinde PCA icin uygun olan dereceye
dondirilmektedir. Bu islem yapilirken veri kaybinin yasanmamasi
gerekmektedir. Yeni bulunan boyutlar ise daha iyi analiz yapilmasini saglayan,

verilerin daha iyi islenmesini saglayan veriler olmaktadir.

Bu tez calismasinda kullanilan veri setinin PCA doéniisiimii banka tarafindan

onceden yapilmis ve verilerde herhangi bir eksiklik bulunmamaktadir.

3.3.2. Tiim Veri Seti Yaklagimi

Belirlenen algoritmalar tlizerinde ilk deney olarak veri seti o6zelliklerinin
yontemler tUzerindeki etkisinin belirlenmesi amaciyla veri setindeki tim
ozellikler, herhangi bir 6zellik ¢ikarimi yapilmadan uygulanmistir. Birinci veri
setindeki veriler i¢in {V1, .., V28, Time, Amount} 6zellikleri olmak iizere toplam
30 ozellik bulunmaktadir. Yalnizca ‘Amount’ (islem tutar1) ozelligi, veri
setindeki diger ozelliklere gore yliksek degerler icerdiginden 6zellik dlcekleme
yapilarak bu alandaki veriler [-1,1] degerleri arasina getirilmistir bdylece

ozelliklerin standart bir normal dagilima sahip olmasi saglanmistir.

3.3.3. Ozellik Cikarimi Yaklasim

Veri setinde sahte ve gercek sinif dagilimlarina bakilarak hangi 6zelliklerin
siniflandirmada verimli olacagi gozlemlenebilir. Sekil 3.14’te 1. verilere ait
sahte/gercek grafik dagilimini iceren verilerin histogram gosterimi yer

almaktadir. (Kirmizi: sahte, yesil normal veri dagilimlarini temsil etmektedir.)
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Sekil 3.14. Veri seti-1 6zniteliklerin histogram gosterimi

Sekil 3.14’te 6zelliklerin sinif dagilimlarina bakildiginda veri seti icerisindeki
ozelliklerin belirli bir kismi i¢in ('V8','V13', 'V15', 'V20', 'V22', 'V23', 'V24', 'V35',
'V26','V28',’V27’) iki sinifin da benzer dagilimlara sahip oldugu, goérilmektedir.
Bu sebeple bu yaklasimda ilk veri kiimesi icerisinden siniflandirmaya katkisinin
olmayacagi diistiniilen belirtilen 6zelliklerin ¢ikarilarak calismada kullanilan
siniflandirma yodntemleri lizerinde uygulamasi yapilarak 6znitelik ¢ikariminin

yontemlerin basari oranlari tizerindeki etkisi test edilmistir.

Sahtecilik tespit sistemlerinde kullanilan veri setlerinde sinif dagilimlarina
bakildiginda sahte olmayan islemler sahte islemlere oranla ¢ok fazla sayida
oldugunda, bu tiir verilere dengesiz veri setleri denmektedir (unbalanced
datasets). Bu durum, genellikle siniflandirmada uygulanan modellerin
performanslarina olumsuz etki edebilmektedir. Grnegin, bir veri setinin 10,000
kayittan olustugunu ve bunlardan 10 tanesinin sahte, diger verilerin normal
sinifa ait oldugunu disiinirsek, bu durumda siniflandirici sahte islemleri
normal islem olarak siniflandirmaya meyilli olacaktir. Bunu ¢6zmek igin veri
setini dengelemeye yonelik ¢esitli yaklasimlar uygulanmaktadir. Bunlar “over-
sampling”, “under-sampling” yo6ntemleridir. Bu yoOntemlerde esit sinif

dagilimina getirilen veri seti lizerinde performansa 6nemli 6lclide iyilestirme
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etkisi yaratmaktadir. Bunun yaninda her iki yontemin de kendi iginde

dezavatajlar1 bulunmaktadir.

3.3.4. Under-sampling Yaklagimi

Veri madenciligi makine 6grenmesinde en biiylik problemlerden biri olan
dengesiz veri setlerinde karsilasilan sinif dagilimindan kaynaklanan aradaki
asir1 farkin iyilestirilmesi icin kullanilan bir yontemdir. Bu yontem; sayica ¢ok
olan cogunluk sinifina ait verilerin, sayica az olan sinif etiketindeki verilere
yaklastirilmasidir. Bu yaklasim, dengesiz veri seti dengelendigi icin esit sayida
sinif dagilimi olacagindan siniflandirma basarisina 6nemli o6lgiide katki
saglayabilmektedir. Bu yontemin dezavantaji ise, cogunluk sinif 6rneklerinden
eksiltilerek ornek kiimesi olusturuldugu i¢in, normal “0” sinifi daha iyi temsil
edebilecek veri ornekleri kaybolabileceginden, siniflandirmada yararh

olabilecek bilgiler gozden kag¢irilmis olabilmektedir.

Alternatif olarak “over-sampling” yaklasimi1 da kisaca; azinlik sinif érneklerini
sayica diger sinif 6rneklerine yaklastirmaktadir. Azinlik sinifi kopyalanarak az
sayida O0rnek tiiriinden ¢ok sayida goriilecegi i¢in siniflandirma modelinde ezber
(overfitting) problemi ortaya ¢ikacaktir. Bu da bu yontemin dezavantajidir. Bu
tez calismasinda veri seti-I lizerinde “under-sampling” yontemi ile siniflandirma
algoritmalarinin uygulama basarilar1 belirlenen o6l¢im metrikleri ile test

edilmistir.

3.3.5. Kanisiklik Matrisi (Confusion Matrix)

Karisiklik matrisi, tahmin edilen degerler ile gercek degerlerden olusan 4 farkh
kombinasyonu bulunan bir tablodur (Towards Data Science, 2019) (Sekil 3.14).
Bu matriste yer alan TP (True Positive), FP (False Positive), FN (False Negative),
TN (True Negative) degerleri (Sekil 3.15) ile basar1 olciitlerinin hesaplamasi
yapilmaktadir.
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Sahtecilik tespitinde kullanilan veri setlerinin yapis1 geregi sahte ve gergek
islem oranlarn arasindaki farkin ¢ok fazla olmasindan dolay1 secilen
siniflandirma modelinin basarisinin yalnizca dogruluk (accuracy) ile dl¢iilmesi
yeterli olmamaktadir. Dogruluk orani ytliksek ciksa da asil basari 6lgtitleri olarak
Karisiklik Matrisine bakilir. Buradan hesaplanan True Positive Rate, False
Positive Rate, Precision, Recall, F1-Measure, Accuracy metrikleri secilen

modelin performansini 6l¢gmede gereklidir.

Gergek Degerler

= Pozitif (1) Negatif (0)
-]

=

%.;. Pozitif (1) TP FP

a

£ Negatif (0) FN TN

z

=

Sekil 3.15. Karisiklik matrisi (confusion matrix)

T rP

N
tahminin dogru gercek deger
olup olmadig:

Sekil 3.16. Karisiklik matrisi tahmin sonug degeri gosterimi

y_pred : tahmin sonuglari,
y_test : gercek sonuglarti,
sonug : modelin tahmininin hata matrisindeki karsiligini temsil ettigini

distiniirsek 6rnek tahmin sonuglari Cizelge 3.4’teki gibidir.
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Cizelge 3.4. Karisiklik matrisi 6rnek tahminleme

y_pred y_test sonug
1 1 TP
1 0 FN
1 1 TP
0 1 FP
0 0 TN
1 0 FN
0 1 FP
1 0 FN
0 0 TN
0 0 TN
1 1 TP

Dogruluk (Accuracy)

Secilen modelin ne kadar dogru sonug¢ verdiginin ifade edilmesidir; dogru
siniflandirmanin  (dogru tahminlerin) toplama oranidir. Cogu durumda
dogruluk, %99,9 oranini verebilir ancak bu bazi problemlerde basar1 olgutu
olarak yeterli goriilmez. Bu sebeple karisiklik matrisinin de 6l¢tilmesi daha
saghikli  sonuglar vermektedir. Denklem 3.7’de dogruluk formiili

belirtilmektedir.

Dogruluk = TN + TP / Toplam (3.7)

Hata Orani (Error Rate)

Yanlis siniflandirma orani, yanlslarin toplama oranini ifade eder. Bu deger ayni
zamanda 1'den dogruluk oraninin ¢ikarilmasiyla da elde edilir. Denklem 3.8’de

hata orani formiili belirtilmektedir.
Hata Orani = FN + FP / Toplam = 10 + 20 / 330 = 0,09

yada
Hata Orani =1 - Dogruluk=1-0,91 =0,09 (3.8)
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Dogru Pozitif Orani (True Positive Rate - Sensitivity)

Dogru olarak tahmin edilen pozitiflerin (TP) gercek pozitiflere oranidir. Modelin
dogrular1 tahmin etme konusundaki ne kadar etkin oldugunun Ol¢iilmesidir.

Denklem 3.9'da dogru pozitif orani formiilii belirtilmektedir.

Duyarlilik = TP / (TP+FP) = 200/(200+10) = 0,95 (3.9)

Yanlis Pozitif Orani (False Positive Rate)

Gergekte var olmayan ancak var olarak tahmin edilenlerin, gercgekte var
olmayanlara oranidir. FP/Gergek Yok Toplami. Denklem 3.10’da yanlis pozitif

oranl formiili belirtilmektedir.

Yanlis Pozitif Orani1 = FP / Gergek varlar = 20/100+20 = 0,17 (3.10)

Dogru Pozitif oran1 ve Yanlis pozitif oran1 Receiver Operating Charasteristic

(ROC) grafigi ¢izimi ve Area Unver Curve (AUC) hesaplamada kullanilmaktadir.

Geri Cagirma (Recall)

Tiim pozitif siniflardan, ne kadar dogru tahmin ettigimizin 6l¢iistidiir. Bu deger
olabildigince yiiksek olmalidir. Denklem 3.11’de geri ¢agirma formiili

belirtilmektedir.

Recall = TP/(TP+FN) (3.11)

Hassasiyet (Precision)

Dogru olarak var tahmin edilenlerin, toplam var tahminlere oranidir. Denklem

3.12’de hassasiyet formiili belirtilmektedir.

Precision = TP/(FP+TP) =200/220 = 0,91 (3.12)
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F-Olgiitii (F-Measure)

F-olciiti keskinlik ve geri ¢agirma olgiitlerinin agirhiklandirilmis harmonik
ortalamasidir. Siniflandiricinin ne kadar iyi performans gosterdiginin bir
Olciisiidiir ve siniflandiricilart karsilastirmada kullanilir. Denklem 3.13’te f-

olgttii formiili belirtilmektedir.

F-Measure = 2*Recall*Precision/Recall + Precision (3.13)

Bu ¢alismada siniflandirma modellerinin degerlendirilmesinde Cizelge 3.5‘te

belirtilen metrikler kullanilmistir.

ROC - AUC

ROC (Receiver Operating Characheristic) egrisi, sonu¢ degiskeninin iki olasilikli
oldugu siniflandirmalarda, ayrim esik degerinin farklilik gésterdigi durumlarda,
hassasiyetin Kkesinlige olan oraniyla ortaya c¢ikmaktadir. Dogru pozitiflerin
yanlis pozitiflere olan orani olarak da ifade edilebilmektedir. Bir ROC egrisi,
farkli esik degerleri icin dikey eksen lizerinde dogru pozitifler (duyarhlik) ve
yatay eksen lizerinde yanlis pozitiflerin (1-6zgilliik) oranlarinin yer aldig1 bir
egridir. Bu egri lizerindeki her bir nokta farkl esik degerlerine karsilik gelen
duyarlilik ve 1-6zgiillik degerlerini belirtmektedir. Diisiik yanlis pozitiflik
oranlarini veren esik degerleri, genellikle diisiik dogru pozitif oranina da sahip
oldugu anlamina gelmektedir. Dogru pozitif oraninin yiiksek, yanlis pozitif
oraninin diisiik oldugu sonuglar basarili sonuclar olarak adlandirilmaktadir

(Netcad Yazilim, 2019).

Cizelge 3.5. Calismada kullanilan metrikler ve formiilleri

Metrik Formiil ve Aciklama
True Positive Rates (TPR) TP/(TP+FN)
False Positive Rates (FPR) FP/(FP+TN)
Precision TP/(TP+FP)
Recall TP/(TP+FN)
F1-Measure 2*Precision*Recall /(Precision+Recall)
Accuracy (TP+TN)/(TP+TN+FP+FN)
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4. ARASTIRMA BULGULARI VE TARTISMA

Bu c¢alismada iki farkli veri seti lizerinde siniflandirma yéntemlerinin
performanslar1 degerlendirilmistir. Birinci veri seti ile yapilan uygulamada
kullanilan veriler (Credit Card Fraud Detection, 2019), Eyliil 2013 yilina ait
Avrupali kredi karti sahiplerinin 2 giin igerisinde yapilan islemlerinin yer aldig:
284.807 adet kayittan olusmaktadir. Bu verilerden 492 adet islem verisi, banka
tarafindan sahte olarak etiketlenmistir ve tiim veriler igerisinde %0,172
oraninda bulunmaktadir. Simif dagilimi olarak gercek olarak isaretlenmis
verilerin, sahte olarak etiketlenmis verilere oranla sayica fazla olmasi nedeniyle

dagiliminin oldukc¢a dengesiz oldugu bir veri kiimesidir.

Bu verilerin (veri seti-I) PCA doniisiimii 6nceden yapilmis olmakla birlikte
sadece niimerik degerlerden olusmaktadir. Glivenlik sebebiyle 6zniteliklerin asil
degerleri hakkinda detayh bilgi elde edilememektedir. Veri kiimesindeki V1, ...,
V28’ alanlar1 PCA doniistimii neticesinde gizlenmis temel bilesenlerdir; yalnizca
'Time' ve 'Amount’ niteliklerinin PCA doénlistimii yapilmamistir. Burada ‘time’
zaman, ‘amount’ ise yapilan islem tutar1 anlamindadir. ‘Class’ 6zelligi hedef
degisken olup, verinin sahte (1) ve gercek (0) etiketi anlaminda ikili (binary)

deger tasimaktadir.

Calismada kullanilan ikinci veri seti (veri seti-II), 700 adet kayittan olusan
yapay olarak olusturulmus verilerdir. Bu veri kiimesinde 420 sahte islem ve 280
yasal olarak etiketlenen verilerde sinif dagilimlar: ilk veri setine gore daha
dengeli oldugu icin burada ilk yaklasim olarak ham veriler tlizerinde, ikinci
yaklasim olarak normalizasyon ve PCA uygulanarak elde edilen sonuglar

degerlendirilmistir.

Sahte/gercek siif oranlarindaki dengesizlikler sebebiyle bazi veri setlerinde
sadece dogruluk (accuracy) ile performans 6l¢ciimi anlamli olmamaktadir. Bu
calisma kapsaminda bizim icin en 6nemli metrikler duyarhilik (TP/Gergek

Pozitif), kesinlik (TP/Tahmini pozitif) ve F1-6lciitii metrikleridir.
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Asagida belirtilen siniflandirma yontemlerinden Naive Bayes, KNN, RF, SVM,
Lojistik Regresyon yontemleri PYTHON programlama dilinde, GRNN ydntemi
MATLAB ortaminda uygulanmistir. Her yontem 10 kez calistirilmistir ve her

yontem i¢in ortalama basari sonuclari elde edilmistir.

4.1. Veri Seti-I icin Elde Edilen Sonuglar

4.1.1. Naive Bayes Uygulamasi

Veri kiimesi 0zellikleri ve algoritmanin uygulama sonuglari sirasiyla Cizelge 4.2,

4.4 ve 4.6'da gosterilmistir.

i) Tim degiskenlerin kullanilarak algoritmanin uygulanmasi

Cizelge 4.1. Veri seti ozellikleri

Ornek veri kiimesi: 284.807

B, %380 egitim, %20 test
Ozellikler: 30 (V1, ..., V28, Time, Amount) /080 egitim, %20 tes

Cizelge 4.2. Naive Bayes uygulamasi dogruluk sonuclari

Simif Keskinlik Duyarlilik F1-Olciitii ROC Orani
0 1,00 0,98 0,99 -
1 0,06 0,82 0,11 -
avg/total 0,53 0,90 0,55 0,96

ii) Veri kiimesinden baz1 temel bilesenlerin ('V28', 'V27', 'V26', 'V25', 'V24',
'V23', 'V22', 'V20', 'V15', 'V13', 'V8') ozellik ¢ikarimi yapilarak algoritmanin

uygulanmasi

Cizelge 4.3. Veri seti ozellikleri

Ornek veri kiimesi: 284.807

Ozellikler: 19

%80 egitim, %20 test

Cizelge 4.4. Naive Bayes uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarhlik F1-Olgiitii ROC Orani
0 1,00 0,98 0,99 -
1 0,08 0,85 0,16 -
avg/total 0,54 0,92 0,58 0,96
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iii) Veri kiimesinden bazi temel bilesenlerin 06zellik ¢ikarimi yapilarak ve

“under-sampling” yontemi ile algoritmanin uygulanmasi

Cizelge 4.5. Veri seti 6zellikleri

Ornek veri kiimesi: 492

Ozellikler: 19

%80 egitim, %20 test

Cizelge 4.6. Naive Bayes uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarlilik F1-Olgiitii ROC Orani
0 0,88 0,98 0,92 -
1 0,98 0,86 0,91 -
avg/total 0,01 0,01 0,91 0,96

4.1.2. K- En Yakin Komsu Uygulamasi

KNN siniflandiricisi i¢in en yakin komsu degeri k=3 olarak belirlenmistir.

i. Tim degiskenler kullanilaak algoritmanin uygulanmasi

Cizelge 4.7. Veri seti 0zellikleri

Ornek veri kiimesi: 284.807

Ozellikler: 30 (V1, ..., V28, Time, Amount)

%380 egitim, %20 test

Cizelge 4.8. K-En Yakin Komsu uygulamasi dogruluk sonuglar1

Siif Keskinlik Duyarlilik F1-Olciitii ROC Orani
0 1,00 1,00 1,00 -
1 0,94 0,76 0,84 -
avg/total 0,97 0,88 0,92 0,92

ii. Temel bilesenlerin 6zellik ¢ikarimi yapilarak algoritmanin uygulanmasi

Cizelge 4.9. Veri seti 6zellikleri

Ornek veri kiimesi: 284.807

) %380 egitim, %20 test
Ozellikler: 19 %80 egitim, %20 tes
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Cizelge 4.10. K-En Yakin Komsu uygulamasi dogruluk sonuglari

Sinif Keskinlik Duyarlilik F1-Olgiitii ROC Orani
0 1,00 1,00 1,00 -
1 0,95 0,79 0,86 -
avg/total 0,97 0,89 0,93 0,92

iii) Temel bilesenlerin 6zellik ¢ikarimi yapilarak ve “under-sampling” yaklasimi

ile algoritmanin uygulanmasi

Cizelge 4.11. Veri seti 6zellikleri

Ornek veri kiimesi: 492

Ozellikler: 19

80% egitim, %20 test

Cizelge 4.12. K-En Yakin Komsu uygulamasi dogruluk sonuglari

Sinif Keskinlik Duyarlilik F1-Olciitii ROC Orani
0 0,90 0,98 0,93 -
1 0,98 0,89 0,92 -
avg/total 0,94 0,93 0,92 0,97

4.1.3. Lojistik Regresyon Uygulamasi

i) Tim degiskenlerin kullanilarak algoritmanin uygulanmasi

Cizelge 4.13. Veri seti ozellikleri

Ornek veri kiimesi: 284.807

Ozellikler: 30 (V1, ..., V28, Time, Amount)

%380 egitim, %20 test

Cizelge 4.14. Lojistik regresyon uygulamasi dogruluk sonuclari

Simif Keskinlik Duyarlihik F1-Olciitii ROC Orani
0 1,00 1,00 1,00 -
1 0,89 0,60 0,72 -
avg/total 0,94 0,80 0,86 0,97

ii) Temel bilesenlerin 6zellik ¢ikarimi yapilarak algoritmanin uygulanmasi

Cizelge 4.15. Veri seti 6zellikleri

Ornek veri kiimesi: 284.807

%80 egitim, %20 test

Ozellikler: 19
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Cizelge 4.16. Lojistik Regresyon uygulamasi dogruluk sonuglari

Sinif Keskinlik Duyarlilik F1-Olgiitii ROC Orani
0 1,00 1,00 1,00 -
1 0,88 0,60 0,71 -
avg/total 0,94 0,80 0,85 0,97

iii) Temel bilesenlerin 6zellik ¢ikarimi yapilarak ve “under-sampling” yaklasimi

ile algoritmanin uygulanmasi

Cizelge 4.17. Veri seti 6zellikleri

Ornek veri kiimesi: 492

Ozellikler: 19

%380 egitim, %20 test

Cizelge 4.18. Lojistik Regresyon uygulamasi dogruluk sonuglari

Sinif Keskinlik Duyarlilik F1-Olgiitii ROC Orani
0 0,92 0,97 0,94 -
1 0,97 091 0,94 -
avg/total 0,95 0,94 0,94 0,98

4.1.4. RF Uygulamasi

i) Tim degiskenlerin kullanilarak algoritmanin uygulanmasi

Cizelge 4.19. Veri seti ozellikleri

Ornek veri kiimesi: 284.807

Ozellikler: 30 (V1, ..., V28, Time, Amount)

%380 egitim, %20 test

Cizelge 4.20. RF uygulamasi dogruluk sonuglari

Siif Keskinlik Duyarlilik F1-Olciitii ROC Orani
0 1,00 1,00 1,00 -
1 0,95 0,77 0,85 -
avg/total 0,98 0,89 0,93 0,93

ii) Temel bilesenlerin 6zellik ¢ikarimi yapilarak algoritmanin uygulanmasi

Cizelge 4.21. Veri seti ozellikleri

Ornek veri kiimesi: 284.807

5 %80 egitim, %20 test
Ozellikler: 19 %80 egitim, %20 tes
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Cizelge 4.22. RF uygulamasi dogruluk sonuglari

Sinif Keskinlik Duyarlilik F1-Olgiitii ROC Orani
0 1,00 1,00 1,00 -
1 0,94 0,78 0,85 -
avg/total 0,97 0,89 0,93 0,92

iii) Temel bilesenlerin 6zellik ¢ikarimi yapilarak ve “under-sampling” yaklasimi

ile algoritmanin uygulanmasi

Cizelge 4.23. Veri seti 6zellikleri

Ornek veri kiimesi: 492

Ozellikler: 19

%380 egitim, %20 test

Cizelge 4.24. RF uygulamasi dogruluk sonuglari

Sinif Keskinlik Duyarlilik F1-Olciitii ROC Orani
0 091 0,97 0,94 -
1 0,97 0,90 0,94 -
avg/total 0,94 0,94 0,94 0,97

4.1.5. GRNN Uygulamasi

iii) Temel bilesenlerin 6zellik ¢ikarimi yapilarak ve “under-sampling” yaklasimi

ile algoritmanin uygulanmasi. Bu yontem MATLAB ile uygulanmistir.

Cizelge 4.25. Veri seti ozellikleri

Ornek veri kiimesi: 492

Ozellikler: 19

%380 egitim, %20 test

Cizelge 4.26. GRNN uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarlihik F1-Olciitii ROC Orani
0 091 0,95 0,93 -
1 0,95 0,90 0,92 -
avg/total 0,93 0,93 0,93 0,94

4.1.6. SVM Uygulamasi

i) Tim degiskenlerin kullanilarak algoritmanin uygulanmasi
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Cizelge 4.27. Veri Seti Ozellikleri

Ornek veri kiimesi: 284.807

Ozellikler: 30 (V1, ..., V28, Time, Amount)

%80 egitim, %20 test

Cizelge 4.28. SVM uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarlilik F1-Olgiitii ROC Orani
0 1,00 1,00 1,00 -
1 0,97 0,60 0,74 -
avg/total 0,98 0,80 0,87 0,95

ii) Temel bilesenlerin 6zellik ¢ikarimi yapilarak algoritmanin uygulanmasi

Cizelge 4.29. Veri seti 6zellikleri

Ornek veri kiimesi: 284.807

Ozellikler: 19

%80 egitim, %20 test

Cizelge 4.30. SVM uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarhilik F1-Olciitii ROC Orani
0 1,00 1,00 1,00 -
1 0,95 0,64 0,76 -
avg/total 0,98 0,82 0,94 0,94

iii) Temel bilesenlerin 6zellik ¢ikarimi yapilarak ve “under-sampling” yaklasimi

ile algoritmanin uygulanmasi

Cizelge 4.31. Veri seti ozellikleri

Ornek veri kiimesi: 492

Ozellikler: 19

%380 egitim, %20 test

Cizelge 4.32. SVM uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarlilik F1-Olciitii ROC Orani
0 0,90 0,96 0,93 -
1 0,96 0,90 0,93 -
avg/total 0,93 0,93 0,93 0,97

Yukarida belirtilen uygulamalardan Naive Bayes, Lojistik Regresyon, KNN, RF ve

SVM smiflandiricilar1 PYTHON programlama dilinde, GRNN ydntemi de

MATLAB iizerinde uygulanmistir. Her algoritmada ti¢ farkli yaklasim ile yapilan
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uygulamalar sonucunda siiflandiricilarin basari oranlar1 6lgiimlenmistir.

Birinci deneyde tiim veri kiimesi ile 6zellik ¢ikarimi yapilmadan; 6zelliklerin

siniflandirma tizerindeki etkisinin belirlenmesi amaciyla performans sonuglari

elde edilmistir. Ikinci deneyde, veri setindeki ozelliklerin simf dagilimlar:

incelenerek siniflandirmaya etki etmeyecegi diisiiniilen ('V28', 'V27', 'V26',

'V25', 'V24', 'V23', 'V22', 'V20', 'V15', 'V13', 'V8') 6zelliklerinin c¢ikarilmasi ile

performans sonuglarina ulasilmistir. Ugiincii durumda ise belirlenen bu ézellik

cikarimlarina ek olarak “under-sampling” yontemi de uygulanarak tim

algoritmalarin sonuglar1 Cizelge 4.33’te gosterildigi gibi elde edilmistir.

Cizelge 4.33. Oznitelik secimlerine gore algoritmalarin basar1 sonuclari

Oznitelik
Siniflandirici secim Keskinlik Duyarhlik | F1-Olgiitii | ROC Oram
durumu
i 0,53 0,50 0,55 0,96
Naive Bayes ii 0,54 0,92 0,58 0,96
iii 0,91 0,91 0,91 0,96
i 0,97 0,88 0,92 0,92
KNN ii 0,97 0,99 0,93 0,92
iii 0,94 0,93 0,92 0,97
. i 0,94 0,80 0,86 0,97
Lojistik i 0,94 0,80 0,85 0,97
Regresyon
iii 0,95 0,94 0,94 0,98
i 0,98 0,89 0,93 0,93
RF ii 0,97 0,89 0,93 0,92
iii 0,94 0,94 0,94 0,97
GRNN iii 0,93 0,93 0,93 0,94
i 0,98 0,80 0,87 0,95
SVM ii 0,98 0,82 0,94 0,94
iii 0,93 0,93 0,93 0,97
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Lojistik Regresyon
KNN ) gresy

Naive Bayes
RF

ROC Curve

True posiiiva rate

SVM

GRNN

Sekil 3.17. Tim algoritmalarin “under-sampling” yontemi ile elde edilen ROC
egrilerinin gosterimi

4.2. Veri Seti-1I i¢cin Elde Edilen Sonuglar

Bu kisimda kullanilan veri seti icin Oncelikle sahteciligin taninmasinda
degerlendirilen baslica oOzellikler temel alinarak Cizelge 4.35'te belirtilen
kurallar olusturulmustur. Bu kurallara gére 700 kayit iceren bir yapay veri seti
manuel olarak tiretilmistir. Niimerik ve ondalikl degerlerden olusan bu veri seti
420 adet sahte islem ve 280 adet yasal islem icermektedir. Belirtilen veri seti ile
Lojistik Regresyon, Naive Bayes, RF, SVM ve KNN algoritmalari, iki yaklagim ile
uygulanmistir. ik yaklasimda ham veri seti ile, ikinci yaklasimda verilerin PCA

doniisiimlerinin ve normalizasyonunun yapilarak algoritmalarin basarilari
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Olclilmustiir. Olusturulan yapay veri setinin oOznitelikleri Cizelge 4.34’te

belirtildigi gibidir.

Cizelge 4.34. Yapay veri seti 6znitelikleri

Oznitelik Oznitelik aciklamasi

X1 E-posta uzunlugu (niimerik): uzun (T)/normal(F)

X2 IP adresi (niimerik): kara listedeki tilkeler(T)/normal(F)

X3 Fatura adresi ve Teslimat adresinin farkli olma durumu (ntimerik):

farkl (T)/ayni(F)
Fatura adresi, teslimat adresi ve IP adreslerinin yakinlik durumu
X4 (ntimerik): IP, fatura, teslimat adresleri birbirinden
uzak(T)/normal(F)
X5 Uyelik durumu (niimerik): yeni iiye (T)/yeni iiye degil(F)
X6 Tutar bilgisi (ondalikli): ¢ok yliksek ya da ¢ok az tutar (T)/normal
(F)
X7 Zaman aralig1 (niimerik): Sahteciligin yogun oldugu zaman dilimi
(T)/normal(F)
Sinif Islemin smnifi (niimerik): (sahte(T)/yasal(F))
Cizelge 4.35. Ozniteliklere gore olusturulan kurallar
Durum X1 X2 X3 X4 X5 X6 X7 Sinif

1 T T T T T T T T
2 T T F T T T T T
3 T T F T T T F T
4 T T F T T F F T
5 T T F T T F F T
6 T F T T T T T T
7 T F F T T T F T
8 T F F T T T T T
9 F F F F T F F F
10 F F F F F F F F
11 T F T T T F F T

4.2.1. Lojistik Regresyon Uygulamasi

Lojistik Regresyon uygulamasinda Cizelge 4.36’da belirtildigi gibi tiim veri seti

kullanilarak; ilk yaklasimda ham veri seti icin (Cizelge 4.37), ikinci yaklasimda

verilere PCA ve normalizasyon uygulanarak dogruluk sonuclarina bakilmistir

(Cizelge 4.38).
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i) Ham veri seti kullanilarak algoritmanin uygulanmasi

Cizelge 4.36. Veri seti 6zellikleri

Ornek veri kiimesi: 700

Ozellikler: 7

%80 egitim, %20 test

Cizelge 4.37. Lojistik Regresyon uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarlilik F1-Olgiitii ROC Orani
0 0,92 0,96 0,94 -
1 0,97 0,95 0,96 -
avg/total 0,94 0,95 0,95 0,98

ii) Normalizasyon ve PCA doniisiimii yapilarak algoritmanin uygulanmasi

Cizelge 4.38. Lojistik Regresyon uygulamasi dogruluk sonuglari

Sinif Keskinlik Duyarlilik F1-Olgiitii ROC Orani
0 0,96 0,96 0,96 -
1 0,98 0,98 0,97 -
avg/total 0,97 0,97 0,97 0,99

4.2.2. KNN Uygulamasi

KNN uygulamasinda Cizelge 4.39'da belirtildigi gibi tiim veri seti kullanilarak;
ilk yaklasimda ham veri seti i¢in (Cizelge 4.40), ikinci yaklasimda verilere PCA

ve normalizasyon uygulanarak dogruluk sonuglarina bakilmistir (Cizelge 4.41).

i) Ham veri seti kullanilarak algoritmanin uygulanmasi

Cizelge 4.39. Veri seti ozellikleri

Ornek veri kiimesi: 700

Ozellikler: 7

%80 egitim, %20 test

Cizelge 4.40. KNN uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarhlik F1-Olgiitii ROC Orani
0 0,90 0,87 0,88 -
1 0,92 0,93 0,92 -
avg/total 0,91 0,90 0,90 0,96
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ii) Normalizasyon ve PCA dontlistimii yapilarak algoritmanin uygulanmasi

Cizelge 4.41. KNN uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarlilik F1-Olgiitii ROC Orani
0 0,92 0,97 0,95 -
1 0,98 0,95 0,96 -
avg/total 0,95 0,96 0,95 0,98

4.2.3. Naive Bayes Uygulamasi

Naive Bayes uygulamasinda Cizelge 4.42’de belirtildigi gibi tiim veri seti
kullanilarak; ilk yaklasimda ham veri seti icin (Cizelge 4.43), ikinci yaklasimda
verilere PCA ve normalizasyon uygulanarak dogruluk sonuglarina bakilmistir

(Cizelge 4.44).

i) Ham veri seti kullanilarak algoritmanin uygulanmasi

Cizelge 4.42. Veri seti 6zellikleri

Ornek veri kiimesi: 700

Ozellikler: 7

%380 egitim, %20 test

Cizelge 4.43. Naive Bayes uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarlilik F1-Olciitii ROC Orani
0 0,94 0,96 0,95 -
1 0,98 0,96 0,97 -
avg/total 0,96 0,96 0,96 0,98

ii) Normalizasyon ve PCA dontisiimii yapilarak algoritmanin uygulanmasi

Cizelge 4.44. Naive Bayes uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarlihik F1-Olciitii ROC Orani
0 0,92 0,95 0,93 -
1 0,96 0,94 0,95 -
avg/total 0,94 0,95 0,94 0,98

4.2.4. RF Uygulamasi

Rassal Orman uygulamasinda Cizelge 4.45’te belirtildigi gibi tim veri seti

kullanilarak, ilk yaklasimda ham veri seti icin (Cizelge 4.46), ikinci yaklasimda
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verilere PCA ve normalizasyon uygulanarak dogruluk sonuglarina bakilmistir

(Cizelge 4.47).

i) Ham veri seti kullanilarak algoritmanin uygulanmasi

Cizelge 4.45. Veri seti 6zellikleri

Ornek veri kiimesi: 700

Ozellikler: 7

%380 egitim, %20 test

Cizelge 4.46. RF uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarlilik F1-Olgiitii ROC Orani
0 0,91 0,96 0,93 -
1 0,97 0,94 0,95 -
avg/total 0,94 0,95 0,94 0,98

ii) Normalizasyon ve PCA doniistimii yapilarak algoritmanin uygulanmasi

Cizelge 4.47. RF uygulamasi dogruluk sonuclari

Simif Keskinlik Duyarhilik F1-Olciitii ROC Orani
0 0,96 0,96 0,96 -
1 0,97 0,98 0,97 -
avg/total 0,96 0,97 0,96 0,98

4.2.5. SVM Uygulamasi

Lojistik Regresyon uygulamasinda Cizelge 4.48'de belirtildigi gibi tiim veri seti
kullanilarak, ilk yaklasimda ham veri seti i¢in (Cizelge 4.49), ikinci yaklasimda
verilere PCA ve normalizasyon uygulanarak dogruluk sonuglarina bakilmistir

(Cizelge 4.50).

i) Ham veri seti kullanilarak algoritmanin uygulanmasi

Cizelge 4.48. Veri Seti Ozellikleri

Ornek veri kiimesi: 700

S %80 egitim, %20 test
Ozellikler: 7 %80 egitim, %20 tes
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Cizelge 4.49. SVM uygulamasi dogruluk sonuglari

Sinif Keskinlik Duyarlilik F1-Olgiitii ROC Orani
0 0,93 0,89 091 -
1 0,93 0,96 0,94 -
avg/total 0,93 0,92 0,93 0,98

ii) Normalizasyon ve PCA doniisiimii yapilarak algoritmanin uygulanmasi

Cizelge 4.50. SVM uygulamasi dogruluk sonuglari

Simif Keskinlik Duyarlilik F1-Olgiitii ROC Orani
0 0,93 0,96 0,95 -
1 0,97 0,95 0,96 -
avg/total 0,95 0,96 0,95 0,98

Yukarida belirtilen Naive Bayes, Lojistik Regresyon, KNN, RF ve SVM

siniflandiricilart PYTHON programlama dilinde yapay veri seti lizerinde ilk

yontemde tiim veri kiimesi ile; ikinci yontemde veri kiimesine PCA déntlisiimii

ve normalizasyon yapilarak uygulanmistir. Tlim algoritmalarin sonuclari Cizelge

4.51'de gosterildigi gibi elde edilmistir.

Cizelge 4.51. Algoritmalarin basar1 sonuclari

Smiflandirici Durum Keskinlik Duyarliik | F1-Olgiitii | ROC Oram
] i 0,96 0,96 0,96 0,98
Naive Bayes —
ii 0,94 0,95 0,94 0,98
i 091 0,90 0,90 0,96
KNN —
ii 0,95 0,96 0,95 0,98
Lojistik i 0,94 0,95 0,95 0,98
Regresyon ii 0,97 0,97 0,97 0,99
RF i 0,94 0,95 0,94 0,98
ii 0,96 0,97 0,96 0,98
i 0,93 0,92 0,93 0,98
SVM —
ii 0,95 0,96 0,95 0,98
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Sekil 3.18. Yapay veri setinin normalizasyon ve PCA dontisiimlerinin yapilarak

elde edilen ROC egrilerinin gosterimi
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5. SONUC VE ONERILER

Bu tez calismasinda temel bir e-ticaret altyap1 yaziliminin tasarlanarak e-ticaret
sistemlerinde olusabilecek sahteciliklerin arastirilmasi ve bu sahteciliklerin
tespitine yonelik tahmine dayali bir sistem Onerilmistir. Mevcut e-ticaret
yazilimlar1 g6z oOniinde bulundurularak yapilan arastirmalar sonucunda, e-
ticaret yazilim altyapilarinin birbirlerine benzer yapida ve eksikliklerinin de
ortak yonlerde oldugu gozlemlenmistir. Bu eksikliklerden yola ¢ikilarak temel
bir e-ticaret sistemi altyapisi ortaya ¢ikarilmistir. Ortaya ¢ikarilan yapz ile bir e-

ticaret site altyapisi kullanilabilir hale getirilmistir.

Giliniimizde sanal ortamdan yapilan aligverislerde olusabilecek énemli giivenlik
risklerinden birisi de e-ticaret siteleri {izerinden yapilan kredi karti
sahteciligidir. Bu da tez g¢alismamizin odak noktasini olusturmustur.
Arastirmamizin ilk etaplarinda sahtecilik tespitinde kullanilmasi1 amaciyla veri
kaynaginin bulunmasinda baz1 kisitlamalarla karsilasilmistir. Ulkemizde e-
ticaret lizerinden gelen verilerin “kisisel verilerin korunmasi kanunu” sebebiyle
paylasilmasi yasal olmadigindan bu alanda yapilan ¢alismalardaki en biiyiik
kisitlama gercek veriler ile c¢alismanin ¢ogunlukla mimkin olamamasidir.
Literatiirde sahtecilik tespit sistemine yonelik yapilan c¢alismalar da
incelendiginde arastirmacilarin karsilastigi en biiyiik problemin giivenlik
sebebiyle gercek veriye erisim zorlugundan dolay1 bu alanda yapilan ¢alismalari
sinirladigr goriilmektedir. Bu verilere alternatif olarak literatiir veri setlerinin
yani sira gercek verilere benzer yapay verilerin olusturularak uygulamalarin

yapilmasi da miimkiindir.

Bu tez calismasinda sahtecilik tespitine yonelik iki farkh veri seti kullanilarak
tahmin yontemlerinin sonugclari elde edilmistir. i1k veri seti olarak, 2013 yilina
ait Avrupa’da kredi karti sahiplerinin islemlerinin yer aldigi bir veri seti
kullanilmistir. Veri seti sinif dagilimi olarak olduk¢a dengesiz (imbalanced
dataset) bir yapiya sahiptir. Ongériilen siniflandirma algoritmalar veri seti-I
kullanilarak tg farkh yaklasim ile degerlendirilmesi sonucunda uygulanan tiim

yontemler tizerinde en etkili yaklasimin verilerdeki sinif dagilimini dengelemesi
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sebebiyle “under-sampling” yaklasiminin performansi 6énemli 6lgiide olumlu
etkiledigi goriilmiistir. Veriler lizerinde tiim algoritmalar igerisinde en diisiik
basar1 oraninda Naive Bayes siniflandiricis1 olmustur. KNN ydntemi, Naive
Bayes yontemine gore siniflandirmada daha basarili ancak uygulanan her ¢
deneyde de performans olarak daha yavas calistigi ve “under-sampling”
yaklasimi ile nispeten bu durumun diizeldigi gézlemlenmistir. Tiim algoritmalar
icerisinde Lojistik Regresyon yontemi diger yontemlere gore %94 F1 olgiiti ve
%97 ROC AUC alani basar1 oranlariyla daha etkili bir siniflandirici olarak

ol¢limlenmistir.

Ikinci veri seti icin 700 adet kayittan olusan yapay bir veri seti olusturulmustur.
Olusturulan bu veri setinde veri dagilimi daha dengeli oldugu icin “under-
sampling” yontemi uygulamaya katilmadan, birinci yaklasimda ham veri seti
kullanilarak smiflandirma iizerindeki performanslarina bakilmistir. Ikinci
yaklasimda ise veri kiimesine PCA donilisimii ve normalizasyon uygulanarak
%97 F1 olciiti ve %99 ROC degeriyle yine Lojistik Regresyon yontemi bu veri
seti lizerinde de daha etkili bir siniflandirici olarak olciimlenmistir. Bu da
onerilen yontemler ile yapay veri seti kullaniminin e-ticaret sitelerinde kredi
kart1 sahteciligini tanimada etkili oldugunu gostermektedir. Calismada 6nerilen

sistem farkli veri setlerine uyarlanarak kullanilabilir.
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