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OZET

YUKSEK LISANS TEZI

SAGLIK KURUMLARINDA NESNELERIN INTERNETI TEKNOLOJIiSININ
KULLANIMI: BIR VAKA CALISMASI

Murat TEKBAS

Istanbul Universitesi

Fen Bilimleri Enstitiisii

Enformatik Anabilim Dali

Damisman: Prof. Dr. Seving GULSECEN
I1. Damsman: Dr. Emre AKADAL

Yiiksek performansli hesaplama cihazlarinin boyutlarinin, gii¢ gereksinimlerinin ve
maliyetlerinin azalmasi, fiziksel ortamdan veri toplayabilen algilayicilara erisimin
kolaylasmasi ve tim bu cihazlarin birbirleriyle haberlesebilmesinin cesitli protokoller
yardimiyla miimkiin hale gelmesi; Nesnelerin Interneti iizerine yapilan calismalarin ve
uygulamalarin artmasini saglamistir. Giinliikk hayat igerisinde her gecen giin daha cok yer
alan bu teknoloji, saglik alaninda hasta verilerinin toplanmasinda, uzaktan hasta bakiminda
ve cesitli mobil tibbi uygulamalarda kullanilabilmektedir.

Bu tez calismasi kapsaminda, saglik kurumlarinda Nesnelerin Interneti teknolojisinin
kullanimiyla ilgili arastirmalar yapilmistir. Yapilan alan yazin taramasindan elde edilen
bilgilerle, Nesnelerin Interneti teknolojisinin ne oldugu, kullanilan haberlesme teknolojileri
ve alinmasi gereken giivenlik Onlemleri aciklanmistir. Saglik kurumlari icin Onerilen
Nesnelerin Interneti temelli sistemler incelenmis ve saglik hizmeti sektoriinde katkilari
degerlendirilmistir.

Bu calismada, saglik kurumlarinda fiziksel olarak saklanmasi gereken dosyalarin takibi
icin, Nesnelerin Interneti konseptinde calisan bir hasta dosyasi takip ve bilgi sistemi
geligtirilmigtir. Sistem diisiik maliyetli bir platform iizerinde ¢aligmakta olup dosyalarin oda
girig cikiglarinda otomatik taninmasini ve kayit altina alinmasini saglamaktadir.

Agustos 2019, 88 sayfa.



Anahtar kelimeler: Nesnelerin interneti, dijital doniisiim, dijital hastane, MQTT.
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SUMMARY

M.Sc. THESIS

THE USE OF INTERNET OF THINGS TECHNOLOGY IN HEALTH
INSTITUTIONS: A CASE STUDY

Murat TEKBAS

Istanbul University

Institute of Graduate Studies in Sciences

Department of Informatics

Supervisor: Prof. Dr. Seving GULSECEN
Co-Supervisor: Dr. Emre AKADAL

Reducing the size, power and cost of high-performance computing devices, easy access to
sensors which can collect data from the physical environment and possibility communication
of these devices with each other through various protocols have led to an increase in the
studies and applications on Internet of Things. This technology which is taking place more
and more in daily life can be used for collecting patient medical records, monitoring patients
remotely and developing various mobile medical applications.

Within the scope of this thesis, research have been done on the use of Internet of
Things technology in health institutions. What the technology of Internet of Things is,
communication technologies between devices and the security measures to be taken are
explained with the information obtained from the literature research.

In this study, a patient file tracking and information system which is working in the Internet
of Things concept was developed to follow up the files that should be physically conserved in
health institutions. The system works on a low-cost platform, enabling automatic recognition
and recording of files at room entrance and exit.

August 2019, 88 pages.

Keywords: Internet of things, digital transformation, digital hospital, MQTT.
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1. GIRIS

Insanlarin tarih boyunca gelismelerinin ve bugiinkii duruma gelmelerinin siiphesiz ki en
onemli sebeplerinden biri iletisim kurabilmeleri ve ortak is yapabilme giiciinden gelmektedir.
Beraber caligmak; karsilasilan sorunlari daha hizli ¢c6zmeyi, bu problemleri ¢ozerken yeni
bilgiler 6grenmeyi ve bu bilgiyi diger insanlarla paylasarak yaymayi; nihayetinde de bu
bilgiler neticesinde hayati1 kolaylastiran yeni icatlar yapmay1 saglamistir. Giiclii ve Sotirofski
(2006), veriyi, 0ziimlenmemis ve yorumlanmamis gézlemler, enformasyonu ise diizenlenmis
veri olarak tanimlamiglardir. Capar (2005); bilgi, enformasyon ve veri arasindaki iligkiyi

asagidaki gibi belirtmistir.

* Veri ve enformasyon, bilginin temelini olusturmaktadir.
* Bilgi, enformasyonun akil siizgecinden gecmesiyle ve yorumlanmasiyla olugsmaktadir.

 Bilgi, karar verme, analiz, tahmin gibi eylemlerin ve uygulamalarin temelini

olusturmaktadir.

Insanlarin karar vermesinde ve davramslarim sekillendirmesinde bilgi daima yol gosterici
olmustur (Giilsecen, 2016). Bilginin insanlar arasinda aktarilmasi tarih boyunca civi
yazisi, papiriis, matbaa gibi cesitli sekillerde gerceklesmis ve yayilma hiz1 ise teknolojiye
bagh olarak artmistir. Endiistri Devrimi ile birlikte bilimin tiim alanlarindaki geligsmesi
de ivmelenmistir (Arslan, 2017). Gectigimiz yiizy1l igerisinde bilisim alaninda yasanan
gelismelerle artik bilginin yayilma hizi ge¢misteki hizla karsilastirilamayacak kadar
biiyiiktiir. Bu gelismelerle bilgi yonetimi 6nem kazanmis ve bilginin cesitli is siireclerinde

kullanim1 miimkiin hale gelmistir (Ives ve digerleri, 1997).

Son zamanlarda yasanan teknolojik gelismeler cevreden veri toplayabilen algilayicilarin
cok daha az maliyetle gelistirilmesine olanak saglamistir (Ozdemir ve digerleri, 2017).
Algilayicilardan alinan veriler yardimiyla kararlar verebilen uygulamalarin yapilabilmesi
saglanmigtir. Otomatik tanimlama cihazlarinin yayginlagsmasi ve haberlesme teknolojilerinin
cesitlenmesiyle algilayici cihazlardan alinan verilerin bagka cihazlar tarafindan okunabilmesi

saglanmig ve verilerin islenerek siire¢ sonunda bilgi iiretilebilmesi saglanmistir. Bilgi,



eskiden sadece insanlar arasinda aktarilabilirken artik cihazlar -bir bagka deyisle nesneler-
arasinda da aktarilabilir duruma gelmistir. Toplanan bu verilerin analiz edilebilmesi veri
madenciligi gibi yeni bilim alanlarinin olugsmasina olanak saglamistir (Sismanyazici ve
Dogan, 2016). Insan faktoriiniin aradan cikarak nesnelerin birbirleriyle uyumlu sekilde
haberlesmesi ve veri paylasarak kararlar verebilmesi sayesinde bir ¢ok alanda teknolojik

gelismelerin 6nii acilmugtir.

Nesnelerin haberlesme yeteneklerinin ve kendi arasinda veri aktarimi yapabilmesinin her
giin daha da arttig1 giiniimiizde, verilerin toplanmasi, paylasilmasi ve analiz edilmesi gibi
islemleri gerceklestiren bilgi sistemleri olduk¢a 6n plana ¢ikmaktadir. Yiiksek performansl
hesaplama cihazlarinin boyutlarinin ve maliyetlerinin azalmasi, fiziksel ortamdan veri
toplayabilen algilayicilara erisimin kolaylasmasi ve de tiim bu cihazlarin birbirleriyle
haberlesebilmesinin cesitli protokoller yardimiyla miimkiin hale gelmesi; Nesnelerin
Interneti (Internet of Things, 10T) iizerine yapilan ¢alismalarin ve uygulamalarin artmasini
saglamigstir. Giinliik hayat icerisinde her gecen giin daha ¢ok yer alan bu teknoloji sayesinde;
saglik alaninda, uzaktan hastanin fizyolojik verilerinin toplanmasi, analiz edilmesi ve bu
analizler sonucunda hastaya uygun tedavi yontemine karar verilmesi gibi bircok alanda

yararlanilmaktadir.

Tezin boliimleri incelendiginde; genel kisimlar boliimiinde, IoT teknolojisinin ne
oldugundan, hangi teknolojilerin kullanildigindan, nesnelerin haberlesmesinde kullanilan
protokollerden ve giivenlik zaafiyetlerine deginilmis sonrasinda dijital doniisiim ve IoT

teknolojisinin saglik alaninda kullanilmasiyla ilgili bilgiler sunulmustur.

Yontem ve Araclar boliimiinde, gergeklestirilen ¢alismanin asamalari ve bu asamalarda

kullanilan yontem ve araclardan bahsedilmistir.

Sonug¢ basghigi altinda calismanin faydasi tartisilmig, ¢calisma sonrasi elde edilen verilerden

yola ¢ikilarak sonug¢ goriisii belirtilmistir.

Tezin son boliimiinde caligmada kullanilan kaynaklar ve ekler yer almaktadir.



1.1. PROBLEM TANIMI

Bu calisma sayesinde ¢cozmeyi hedefledigimiz problem; saglik kurumlarinda dijital doniistim
kapsaminda IoT teknolojisini kullanarak is siireclerinin otomatize edilmesini saglamak ve
boylece kurum igerisinde yasanan olumsuz durumlarin 6niine gegmeye yardimci olmaktir.
Calisma kapsaminda, dijital doniisiim ve IoT teknolojisi incelenmis, saglik kurumlarinda
kullanim alanlar arastirilmis ve drnek bir vaka calismasi yapilmistir. Ornek vaka calismasi,
hasta dosyalarinin yogunluktan dolay1 kaybolmasi durumunun Oniine gecilmesi olarak
belirlenmistir. Belirlenen ornek vakaya bagl olarak ortaya cikan alt problemler asagida

belirtildigi gibi tespit edilmistir.

* Hasta dosyalarinin kaybolmasindan ilgili saglik kurumu sorumludur, bu durum
agir hizmet kusuru olarak goriilmekte ve saglik kurumunun hukuki yaptirimlarla
yiizlesmesine neden olmaktadir. Danistay 10. Dairesi E: 2007/3301 K: 2008/2939
K.T.: 29.04.2008 emsal kararina gore hastaya ait grafilerin gerekli sekilde muhafaza
edilmemesi ve hasta dosyasinin kaybedilmesi, saglik hizmetinin igletilmesinde agir

kusur olusturur kararina varilmistir (Bozdag, 2010).

* Hasta, dosyas1 kayboldugu i¢in tedavi siirecinde zaman kayb1 yasanmakta ve bu durum

geri doniisii olmayan kayiplara sebebiyet verebilmektedir.

e Hasta dosyalarinin arsive ne zaman girdigi ve c¢iktig1 sistemsel olarak takip

edilememektedir.

* Tibbi miidahalelerde her saniye 6nem arz etmektedir. Hasta dosyalar1 zaman igerisinde
birikerek sehven olmasi gereken yerden bagka bir yere konuldugunda dosyanin

bulunmasi icin fazla zaman harcanmaktadir.

1.2. ARASTIRMANIN AMACI VE ONEMI

Diinya niifusunun hizli artisina bagh olarak bulagici hastaliklar, ruhsal bozukluklar ve kronik
hastaliklarin goriilme sikli§1 artmistir (Aydogan ve Metintag, 2017). Diinya niifusunun
hizli artis1 ve yasam siiresinin uzamasiyla yaslt niifusun gen¢ niifusa orani gectigimiz
yillara oranla artmustir (Tekin ve Kara, 2018). Bu durum saglik hizmetlerine duyulan

ihtiyaci arttirmakla beraber hizmetlerin kullanim orami ve maliyetini de arttirmaktadir.



Saglik hizmetlerine duyulan ihtiya¢c ve maliyet artisi, hizmetlerin saglanmasinda bir
takim aksakliklara sebebiyet vermekte ve herkesin ihtiya¢c duydugu anda bu hizmetlere
erisebilmesine engel teskil etmektedir (Gozli ve Tathidil, 2015). Son yillarda teknoloji
alaninda yasanan gelismelerle cevreden veri toplayan cihazlardan alinan veriler uzak
sunuculara gonderilerek islenebilmekte, analiz edilen veriler 1s1¢inda gereken 6nlemlerin
alinmasi i¢in harcanan siire kisaltilmakta ve boOylece hastalara uzaktan bakim hizmeti
sunulmas1 daha kolay hale getirilmektedir. Bu gelismelerle 6zellikle yagl niifusun saglik
kurumlarina gitmesine gerek kalmadan hayati fonksiyonlarinin siirekli izlenebilmesi ve acil
durumlarda uyar1 verilmesi saglanabilmektedir (Misra ve digerleri, 2018). Veri toplayan
bu cihazlarin haberlesebilmesi ve veri aktarabilmesi sayesinde saglik hizmetlerinde yeni

teknolojilerin 6nii acilmistir (Algahtani, 2018).

Saghk kurumlarindaki yogun c¢aligma kosullar1 insan kaynakli hatalarin olugsmasina
sebebiyet verebilmektedir. IoT tabanli c¢oziimlerle olusan hatalarin  Onlenmesi
saglanabilmekte ve siireclerin otomatize edilmesiyle personel kaynaklari daha fazla
fayda saglanabilecek alanlara aktarilabilmektedir. Nesnelerin birbirleriyle haberlesebilmesi
ve sonucunda bilgi iireterek karar verebilmesi saglik kurumlarinda siireclerin ¢ok daha
hizli ve hatasiz yapilabilmesine olanak saglamistir. Otomatize edilen siire¢ler i¢in personel
kaynaklar1 azaltilmakta ve ihtiyag olan diger alanlarda kullanilabilmektedir. Tiim bu faydalar
saglik kurumlarinda zaman ve personel kaynaklarinin etkin bir sekilde kullanilmasina 6n
ayak olmaktadir. Bu tez calismasi kapsaminda saglik kurumlar1 6zelinde yapilan dijital
donilisim c¢alismalari, IoT tabanhi sistemler ve bu sistemlerde kullanilan teknolojiler
incelenmis ve asagida detaylar1 verilmis olan 6rnek bir vaka calismasi yapilmistir. Yapilan
vaka calismasiyla nesnelerin birbirleriyle haberlesmesi saglanmig ve insan faktOriiniin

aradan ¢ikarilmas: miimkiin hale getirilmigtir.

Saghk kurumlari, saglik hizmeti vermenin yani sira hizmet verdidi kisilere ait saglik
bilgilerini tutmakla ve korumakla da yiikiimliidiir (Bozdag, 2010). Bu durum kisisel
verilerin korunumu ag¢isindan dnemli oldugu kadar bu bilgilere ihtiya¢ duyuldugu an, zaman
kaybina sebebiyet verilmeden, verilere hizlica erisilebilmesi de acil durumlarda hayati
onem tagimaktadir. "Otomatik Tanimlama Sistemleri" insan faktoriine ihtiya¢c duymadan
canlilarin ya da nesnelerin kimligini verebilen sistemlerdir (Yiiksel ve Zaim, 2009). Bu
sistemlerin uygulamalarda kullanilmasiyla isyerlerinde personel devam takibi, vasita giris

cikis zamanlarinin tutulmasi gibi insan gozetimine ihtiya¢c duyan faaliyetler, birbirlerini



taniyan ve haberlesebilen nesneler sayesinde otomatize edilmistir (Tao ve digerleri, 2016).

Yapilan arastirmanin amaci; ana ve alt problem ciimleleriyle ifade edilen hasta dosyalarinin
kaybolmasi veya takibinin zor olmasi sebebiyle meydana gelen olumsuzluklari, gelistirilen
sistemle ¢oziime kavusturmaktir. Geligtirilen sistem sayesinde sistemin kuruldugu saglhk
kurumunda Otomatik Tanimlama Sistemi’ne dahil edilen dosyalarin binanin neresinde
oldugu hizlica tespit edilebilmektedir. Gelistirilen internet tabanli bir web sitesi araciligiyla
sistemi kullanan kisiler hastaya ait dosyanin nerede oldugunu sorgulayabilmektedirler. Talep
edilen dosyanin yerinin bilinmesi hem saglik kurumu hem de hasta i¢in zaman kaybinin
Oniine gecmektedir. Sistemin saglayacagi en onemli fayda ise dosya kayiplarinin Oniine
gecilmesi olarak belirtilebilir. Bina digina ¢ikarilan her dosyanin bilgisi sistemde muhafaza
edilecek olup, gerektigi takdirde bina disina ¢ikarilan dosya hakkinda saglik kurumunca ilgili
kisilere bildirim yapilabilecektir.

Bu tez kapsaminda gelistirilen sistem sayesinde saglik kurumu igerisinde bulunan her hasta
dosyasinin bulundugu lokasyonlar takip edilebilmekte olup, istenildigi takdirde dosyanin
hangi odalar arasinda gegis yaptig1 bilgisi de tarihge olarak listelenebilmektedir. Bu sayede

hasta gizliligi ihlali olup olmadig: sistem sayesinde hizla sorgulanabilmektedir.

Gelistirilen sistemin kolayca genigletilebilir olmasi hedeflenmistir. Binaya yeni eklenen
katlar ya da boliimler olmasi halinde ortamdan veri okuyan cihazlarin mevcut sisteme
eklenmesiyle sistemin ¢ok fazla miidahaleye gerek olmadan yeni eklenen boliimleri de

kapsayarak calisabilecek potansiyelde olmasi planlanmaisgtir.



2. GENEL KISIMLAR

Bu boliimde, arastirmanin genel kavramlari, yapilan alan yazin taramalariyla desteklenerek

aciklanmugtir.

2.1. DIJITAL DONUSUM

Sanayi Devrimi sonrasi yasanan teknolojik gelismeler sonucunda cesitli alanlarda calismalar
yapilmis ve bu calismalar neticesinde yeni bilgiler ortaya ¢ikmustir. Internet teknolojisinin
gelismesiyle bu bilgiler genis kitlelere ulastirilabilmistir. Bilgi teknolojilerinin gelismesinde
kilit rol oynayan gelisme analog materyallerin sayisallastirilmasi siirecidir (Yankin, 2019).
Sayisallastirma siirecinin 1§ ve yasam alanina uygulanmasi dijitallestirmeyi ve sonrasinda da

dijital doniistime yol agmaktadir.

2.1.1. Sayisallastirma

Sayisallastirma, analog materyalin bilgisayarda depolanmasi amaciyla sayisal formata
doniistiiriilmesi islemidir (Karakas ve digerleri, 2009). Analog bir materyal olan el
yazisiyla yazilmig metinlerin dijital formata doniistiiriilmesi, video kaset ortaminda
bulunan bir goriintiiniin bilgisayarlarin gosterebilecegi dijital veriye doniistiiriilmesi uzun
yillardir yapilan sayisallagtirma orneklerindendir. Sayisallastirmayla dijital ortama aktarilan
verilere erisim ve bu verilerin bagka bir noktaya iletilmesi ¢ok daha hizli bir sekilde
gerceklestirilebilmektedir. Verilerin hizli iletimi, bilginin uzun mesafeler arasinda da
paylagilabilmesini ve bu sayede ortak calismalarin yiiriitiilebilmesini saglamistir (Yoo,

2010).

2.1.2. Dijitallestirme

Dijitallestirme; is diinyasinda, sayisallastirilmis verileri dijital teknolojiler yoluyla
kullanarak 1is operasyonlarini, islevlerini, modellerini, siireclerini ve faaliyetlerini

etkinlestirmek, 1yilestirmek veya doniistiirmek anlamina gelir (Yankin, 2019). Miisterilere



kataloglar1 basili bir sekilde postayla yollamak yerine dijital ortama aktarilmis katalogu

e-posta iizerinden gondermek dijitallestirmeye bir 6rnektir.

2.1.3. Dijital Doniisiim

Dijital Doniisiim Portali! tarafindan yapilan tanmima gore dijital doniisiim; “hizla gelisen bilgi
ve iletisim teknolojilerinin sundugu imkanlar ve degisen toplumsal ihtiyaclar dogrultusunda,
organizasyonlarin daha etkin, verimli hizmet vermek ve faydalanict memnuniyeti saglamak
izere insan, is siirecleri ve teknoloji unsurlarinda gerceklestirdigi biitiinciil doniisimii”

olarak tanimlanir.

Bilgi teknolojilerinde yasanan hizli gelismeler sayesinde sayisallagtirma ve dijitallestirme
siirecleri de ayn1 oranda gelisme kaydetmis ve yasamin neredeyse her alaninda is yapma
sekillerini degistirmeye baslamistir (Altuntas, 2018). Is yapma sekillerinde meydana
gelen bu degisimlerle beraber akilli sistemler, e-ticaret, sosyal medya gibi uygulamalarin
yayginlagsmasiyla bir ¢ok sektorde de degisimler yasanmaktadir. Teknolojinin saglamis
oldugu bu yenilikler islerin daha hizli ve maliyetsiz yapilmasina olanak saglamakla beraber
1§ siirecleri sonucu olusan verilerin daha hizli islenmesini ve sonucunda bilgi iiretilebilmesini

de saglamaktadir (Nuroglu, E. ve Nuroglu, HH., 2018).

Dijital teknolojiler ile Oncelikle analog kayitlar dijital ortamda islenir hale getirilir ve
sayisallagtirma islemi gerceklestirilir. Sayisallastirma sonrasinda siirecler dijital ortama
aktarilarak dijitallestirme yapilir. Son olarak tiim kurumsal varliklar ve paydas iligkileri
dijital ortamda yeniden tanimlanarak dijital doniisiim tamamlanmis olur. Dijital doniisiim
icerisinde bulut bilisim, biiyiik veri, yapay zeka, [oT gibi bir cok farkli teknoloji barindirir
(Tozkoparan ve Ernur, 2018). Tiim bu teknolojilerden faydalanilarak is siireclerinin daha
etkin yiiriitiilebilmesi i¢in dijital teknolojinin bir igletmenin tiim alanlarina entegre edilmesi

dijital doniistimiin temelini olusturur.

2.1.4. Saghk Kurumlarinda Dijital Doniisiim

Teknoloji alaninda yasanan gelismeler saglik kurumlar igindeki igleyisin daha etkili
sekilde islemesine, insan kaynakli hatalarin azaltilmasina, maliyetlerin diisiliriilmesine

ve hasta memnuniyetinin artirilmasina imkan saglamistir (Tiifek¢i ve digerleri, 2017).

Uphttps . //www.dijitaldonusum.gov.tr/dijital — donusum — nedir/ internet sitesinden alinmusgtur.



Sayisallagtirma, dijitallestirme ve dijital doniisiim siireglerinin uygulanmasiyla teknolojinin
en iist seviyede kullanilmasi, saglik kurumlarinda hizmet kalitesinin artmasiyla siireclerin
hizli ve etkili bir sekilde dijital kanallardan ge¢cmesine olanak saglamis ayrica "Dijital

Hastane" kavramin literatiire kazandirmustur.

Dijital Hastane, saglik kurumu igerisindeki tiim bilgi sistemlerinin medikal ve medikal
olmayan her tiirli teknolojilerle tam entegre oldugu, giivenilir veri akis standartlarinin
belirlendigi, saglik personellerinin yetkilerini daha az zaman ve enerji harcayarak hastane ve
hasta bilgilerine her yerden mobil olarak erisimini saglayan, el ile islem yapilmayan, kagitsiz
ve filmsiz olarak caligsan, dogru ila¢ ve medikal tedavi uygulamalarinin kontrol edildigi, tiim
islemlerin tam otomasyon sistemiyle yapildigi, kontrol edildigi ve yonetildigi hastanelerdir

(Ak, 2010).

Dijital hastaneler; hekimlerin hasta bilgilerine veri giivenligi saglanmak sartiyla her
yerden erisebilmesini, saglik kurumunun idari ve klinik hizmetlerinin bilgisayar ortamindan
yiiriitiilebilmesini, hastane i¢indeki ve digindaki sistemlerin birbirleriyle tam entegrasyonun
saglanmasin1 ve hasta bakim siireclerinde otomasyonun saglanmas1 gibi amaclara ulagmay1

hedeflerler.

1961 yilinda Chicago’da kurulan; Amerika, Avrupa ve Asya’da yapilanmalart bulunan ve
kar amaci giitmeyen bir organizasyon olarak bilinen Saglik Bilgi ve YoOnetim Sistemleri
Toplulugu (HIMMS) dijital hastanelerin uluslararasi standartlarini olusturmak i¢in saglik
kurumlarin1 0’dan 7’ye kadar derecelendiren ve akredite eden Elektronik Medikal Saglik
Kaydi Adaptasyon Modeli (EMRAM) skorlamasini olusturmustur. EMRAM mevcut durum
analizi yapan ve mevcut durumlarin eksikliklerin belirlenmesini saglayan sonrasinda bu

kaydedilen asamalarin sertifikalanmasini saglayan siirecin adidir (Sebetci ve digerleri, 2017).

Kili¢ (2016), HIMMS tarafindan Tiirkiye’de 7. seviye dijital hastane olarak kabul géren Tire

Devlet Hastanesinin yapmis oldugu ¢alismalari asagidaki gibi siralamisgtir.

» Hasta kayit islemleri, yatis ve diger klinik islemler, konsiiltasyon ve sevkler kagitsiz

olarak dijital platformdan yapilmaktadir.
* Hastanede e-recete kullanilmaktadir.

* MR, Rontgen, EKG, kan ve diger yapilan test (isitme testi vb.) istemleri kagitsiz



olarak bilgisayar ortaminda yapilmakta, yine bu istemlere ait sonuglar dijital ortamda
sunulmaktadir. Bu sonuclara hem saglik gorevlileri hem de hastalar istedikleri yerden

telefon ve tabletler araciligiyla ulasabilmektedirler.

« Uretilen biitiin veriler (kayitlar, sonuclar, faturalar vb.) dijital ortamda arsivlenmekte

ve bilgi giivenligi saglanmaktadir.

» Hekimlerin tedavi talepleri anlik olarak ve uzak erigsim saglanarak tamamen ¢evrimici

ortamda yapilmaktadir.

* Hasta odalarinda bulunan bilgisayar terminali sayesinde hemsireler uyguladiklari
tedavileri hi¢bir evrak ve kagit kullanmadan sisteme girmekte, bu sayede eczane, stok

takip ve faturalama sistemi anlik olarak giris-cikiglart kayit altina alabilmektedir.

« Kapali Devre Ila¢ Sistemi sayesinde, dogru ilag, dogru zamanda, dogru dozda dogru

hastaya uygulanmaktadir.

» Hastanedeki biitiin idari evrak ve yazigsmalar (Yasa geregi satin alma evraklar: haric)

elektronik sistemde takip edilmekte ve e-imza kullanilmaktadir.

» Kaynaklari tam zamanl gorebilmek i¢in biitge ve stok uyari sistemleri gibi programlar

kullanilmaktadir.

* Yangin, giivenlik, elektrik, su, dogalgaz gibi altyapr unsurlarinin merkezi sistemle

takibi yapilmaktadir. Acil durumlarda bu teknolojiler devreye girebilmektedir.

* Hastanede iiretilen hicbir veri kaybolmamakta, istenildigi an her yerden

ulagilabilmektedir.
» Kégit kullanimi olmadig i¢in kirtasiye giderlerinden tasarruf saglanmaktadir.

* Akilli yazilimlar sayesinde, hastane hizmetleri hizli ve etkin yapilabilmektedir.

Dijital doniisiim kavramiyla ortaya cikan Dijital Hastaneler is siireclerinde hiz ve
verimliligi arttirmakta, yanls ila¢c verilmesi gibi insan kaynakli hatalar1 azaltmakta ve
bu sayede hasta memnuniyetinin artmasina olanak saglamaktadir. Saglik kurumunun
idari iglerinin otomasyon {izerinden sensOrler yardimiyla takip edilmesi ve acil

durumlarda uyar1 verilerek onlem alinmasi is siire¢lerinin hizli ve verimli bir sekilde
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yiiriitiilmesine olanak saglamaktadir. Kurum igerisinde olusan tiim veriler saklanarak veri
analizlerinin yapilmasina, analizler sonucu olusan bilgilerin karar destek sistemlerinde

degerlendirilmesine ve daha dogru kararlarin alinabilmesine imkan saglamaktadir.

2.2. NESNELERIN INTERNETI

Kevin Asthon’un 1999 yilinda IoT terimini ilk kez kullanmasindan sonra bu alanda
yapilan caligmalarin sayis1 giderek artmaktadir. Yapilan calismalarin sayisinin artmasina
ve 10T teriminin giderek yayginlasmasina ragmen bu terimi tiim detaylariyla kapsayan
bir tanim bulunmamaktadir (Wortmann ve Fliicher, 2015). Genel olarak IoT kavramu,
benzersiz bir sekilde adreslenebilir nesnelerin kendi aralarinda olusturdugu diinya ¢apinda
yaygin bir ag ve bu agdaki nesnelerin belirli bir protokol sayesinde birbirleriyle iletisim
icinde olmalarim1 saglayan bir sistem olarak tanimlanmaktadir (Kutup, 2016). Gelecek
teknolojileriyle ilgili egilimler ve ongoriiler sunan diinyaca iinlii arastirma kuruluglarindan
Gartner’1n aragtirmasina gore internete bagli cihaz sayisinin 2021 yilina kadar 25 milyari
bulmasi 6ngoriilmektedir. Bu 6ngoriiye baglh olarak gelecek yillarda IoT ile birbirine bagh
nesneler, cihazlar ve sensorlerin ¢cok daha artacagi soylenebilir. Internete bagh bu cihazlarin
birbirleriyle etkilesimde olmalart ve verileri paylagsmalart sonucunda bilgi iiretebilmeleri
sayesinde Oniimiizdeki yillarda bircok alanda IoT kavraminin kullanilabilecegini de

ongorebiliriz. [oT,
e Nesneler

* Nesneleri birbirine baglayan iletisim aglari

* Nesnelerden nesnelere akan verileri kullanan bilgisayar sistemleri (Ulas, 2010).

olarak belirtilen ii¢ ana bilesenden olusmaktadir (Ozvural, 2015).

Nesneler  birbirleriyle  cihazdan-cihaza  (Device-To-Device),  cihazdan-sunucuya
(Device-To-Server), sunucudan-sunucuya (Server-To-Server) olmak uzere 3 farkh
sekilde iletisim kurmaktadir (Karakaplan, 2010). IoT kavraminda, nesnelerin birbirleriyle
haberleserek veri aligverisi yapabilmesi en belirgin ve temel 6zellik olarak 6ne ¢ikmaktadir.
Nesnelerin iletisiminde insan miidahalesine gerek duyulmadan makineler birbirleri ile

haberlesebilirler (Bozdogan, 2015). IoT, bu iletisim teknolojilerini de kapsayan daha genis
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bir teknolojiyi betimler. Nesnelerin birbirleriyle iletisiminde siirece insan miidahalesi

gerekmezken, IoT teknolojisinde insan-makine etkilesimi de dahil olabilir.

IoT; saglik, ev otomasyonu, tarim, sehircilik, hayvancilik, endiistri, giivenlik gibi bircok

alanda kullanilmaktadir.

Endiistri alaninda Endiistri 4.0 olarak tanimlanan IoT teknolojisiyle, akilli iiretim
sistemlerinin gelistirilmesi ve buna bagli olarak maliyetlerin ve {iiretim igin ihtiyag
duyulan enerji miktarimin azaltilmasi saglanmaktadir. Bu tiir sistemlerin gelistirilmesiyle
tiretim miktar1 ve kalitesinin arttirilmasi hedeflenmektedir. Bu hedeflere ulagsmak icin
sensoOrlerden alinan veriler toplanmakta ve bu veriler “Biiyiik Veri”yi olusturarak veri analizi
yapabilecek sunucu sistemlerine ya da bulut bilisim servislerine yonlendirilmektedir. Makine
0grenimi yontemleriyle analiz edilen veriler ilgili alanda iyilestirmelerin yapilmasina katki
saglamaktadirlar (Bozuklu, 2016). Endiistri 4.0 bir bagka deyisle insanlardan neredeyse
bagimsiz olarak kendi kendilerini yoneterek iiretim yapabilecek "akilli fabrikalar" demektir

(Bozkurt ve Durdu, 2016).

Ev otomasyonu alaninda giivenlik sistemi olarak kullanilmasinin yaninda ev i¢i enerji
sistemlerinin uzaktan kontroliiniin saglanmasiyla akilli evler kavraminin ortaya ¢ikmasi 1oT
teknolojisiyle saglanmistir. Bu sayede bir mobil cihaz yardimiyla neredeyse ev ici tiim

nesneler uzaktan izlenebilir ve kontrol edilebilir duruma gelmistir (Giindiiz ve Dasg, 2018).

Saghk alani, IoT teknolojisinin kullanildi1 ve yenilik¢i ¢aligmalarin yapildigi 6nemli
uygulama alanlarindan biridir. Hastadan farkli cihazlar yardimiyla toplanan verilerin analiz
edilerek hastanin uzaktan takibinin yapilabilmesi ve bdylece acil durumlarda aninda
duruma miidahale edilebilmesinin saglanmasi en onemli uygulama alanlarindandir (Sezer
ve digerleri, 2018). Halk Saghigr Genel Miidiirliigii tarafindan hizmete sunulan As1 Takip
Sistemi, tiim ags1 saklama ve tagima araclarinda bulunan sicaklik 6l¢tim cihazlarindan veri
toplamakta ve bu verileri merkezi bir sunucuya gondererek kayit altina almaktadir. Aginin
kisiye uygulanana kadar ki tiim gecmis sicaklik degerleri kayit altina alinarak kontrol
edilmekte ve asinin kisiye uygulanmasindan once yapilan ast uygunluk sorgulamasinda
as1 sicaklik degerinde bir bozulma oldugu tespit edilirse asimin uygulanmasina izin

verilmemektedir.2

2 Saglik Bakanlig1 Agi Takip Sistemi i¢in hazirlanmus olan Atz ps : / /asi.saglik.gov.tr/ internet adresinden alinmugtir.
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Sehircilik alaninda; trafik, hava durumu, altyap1 hizmetleri, toplu tagima gibi sehri olugturan
unsurlarin 10T teknolojisiyle takip edilmesi ve bdylece insanlarin bu bilgileri kullanarak
zaman ve kaynak tasarrufu saglamalar1 hedeflenmektedir (Koseoglu ve Demirci, 2018).
Sehirlerde trafik yogunlugunu takip eden sistemler sayesinde insanlar anlik olarak trafik
yogunluguna gore olusturulan alternatif rotalar1 kullanabilmekte, boylece insanlarin yasam

kalitesinin arttirilmasi saglanmaktadir.

2.2.1. Nesnelerin Internetinde Kullamlan Teknolojiler

IoT, i¢inde bir ¢ok farkli teknolojiyi barindirmaktadir. Birbirleriyle veri aligverisi yapabilen
algilayicilar, otomatik tanimlama sistemleri, toplanan verileri igleyebilen sunucular, bu
verilerin tutuldugu veritabanlari ile tiim bu nesnelerin birbirleriyle haberlesmesini saglayan
iletisim protokolleri bu sistemin en Onemli pargalaridir. Fiziksel ortam degisikliklerini
algilayan cihazlar, nesneleri ve canlilar1 tanimlamaya yarayan otomatik tanimlama sistemleri

ve haberlesmeyi saglayan teknolojiler ilerleyen kisimlarda detayli olarak incelenmistir.

2.2.1.1. Algdayicilar

Fiziksel ortam (sicaklik, basing, uzaklik vb.) degisikliklerini algilayan cihazlara algilayici
denilmektedir. Algilayicilar sayesinde bir ¢ok alanda otomasyona gecilmistir. Seracilik
alaninda seranin nemi azaldiginda insan miidahalesine gerek kalmadan sisleyicilerin
caligmasi, seranin 1sis1 belli bir degeri gectiginde havalandirmanin devreye girerek
ortam sicakliginin diizenlenmesi algilayicilar sayesinde miimkiin olmaktadir. Elimizi
yaklastirdigimizda otomatik olarak agilan musluklar, otomatik kapilar, duman dedektorleri
gibi sistemlerin temelini algilayicilar olusturmaktadir. Basit bir karar mekanizmasiyla
olusturulan bu sistemlerde algilayicidan gelen veriler elektronik sinyallere cevrilerek
yorumlanmakta ve karar mekanizmasina uyan kogsula gore belirtilmis islemlerin yapilmasi
saglanmaktadir. Musluga yaklasildiginda hareketin algilanmasi ve musluk igerisinde
bulunan elektronik vananin agilarak suyun akisinin saglanmasi bu sistemlere bir drnek
olusturmaktadir. Basit bir karar mekanizmasiyla calisan bu sistemlerin daha karmasik
kararlar verebilmesi istendiginde algilayicilardan alinan bu sinyaller daha giiclii sistemlere
gonderilerek analiz edilmekte ve iiretilen bilgiye gore yapilmast gereken islemler
belirlenmektedir. Birden ¢ok algilayicidan olusan sistemlerde de bu algilayicilardan

alman veriler toplanarak veri isleyebilen bir sisteme gonderilmekte ve tim bu veriler
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analiz edilmektedir. Trafik yogunlugunu analiz edebilmek, alternatif rotalar onerebilmek,
ongoriilen seyahat siirelerini hesaplayabilmek ve en Onemlisi gelecege doniik sehir
planlamas1 yapabilmek icin trafik verilerini toplayabilen algilayicilar yollara ya da asfalt
altlarina konumlandirilmakta ve toplanan bu veriler analiz edilerek istenilen bilgilere
ulagilmaktadir. Bu sistemlere akilli sistemler denmektedir. Son yillarda ¢ok¢a duydugumuz
akilli sehirler, akilli fabrikalar, akilli hastaneler gibi kavramlarin temelini bu algilayicilar ve
bu algilayicilarin tiretmis oldugu verileri igleyebilen akilli sistemler olusturmaktadir. Bazi

alanlar ve bu alanlarda algilanabilecek 6rnek biiyiikliikler;

* Mekanik : Uzunluk, alan, miktar, kiitlesel akis, kuvvet, tork (moment), basing, hiz,

ivme, pozisyon, ses dalgaboyu ve yogunlugu

* Termal : Sicaklik, 1s1 akis1

Elektriksel : Voltaj, akim, diren¢, endiiktans, kapasitans, dielektrik Kkatsayisi,

polarizasyon, elektrik alam ve frekans
e Manyetik : Alan yogunlugu, aki yogunlugu, manyetik moment, geg¢irgenlik
* Isima: Yogunluk, dalgaboyu, polarizasyon, faz, yansitma, gobnderme

* Kimyasal : Yogunlasma, igerik, oksidasyon/redaksiyon, reaksiyon hizi, pH miktar1

olarak siniflandiriimaktadir (Ozcan, 2011).

Dijital algilayicilar, ayrik sinyaller iiretmektedirler. Dijital algilayicilardan alacagimiz

bilgiler belli adimlarla yiikselen degerlere sahiptir.

Analog algilayicilar, fiziksel biiyiikliikleri kendisine referans olarak verilen akim ya da

gerilim degerleri arasinda bir degeri ¢ikt1 olarak veren sensorlerdir.

Pasif algilayicilar, cevrelerinden aldiklar1 sinyalleri Olgen algilayicilardir. Bir sinyal
gelmedigi siirece duragan pozisyonda olmaktadirlar. Anahtar tipi algilayicilar bu tipte

algilayicilardandir.

Aktif algilayicilar, sinyallerini kendileri tiretip bu sinyallerin dis ortamla etkilesimlerini 6l¢cen

algilayicilardir. Mesafe algilayicilari bu tipte algilayicilardandir (Ozcan, 2011).
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2.2.1.2. Haberlesme Teknolojileri

IoT i¢in haberlesme teknolojileri siiphesiz ki en onemli unsurlarin baginda gelmektedir.
Giintimiizde bircok iletisim teknolojisi bulunmakla beraber uygulamaya bagli olarak giic
talebi, veri boyutu, giivenlik gibi faktorler gz oniinde bulundurularak uygulama icin en

uygun haberlesme teknolojisinin se¢imi onem arz etmektedir (Giiltunca, 2018).

Farkli mekanlardaki sicaklik, nem, 1s1k, ses, basing, kirlilik, toprak bilesimi, giiriiltii
seviyesi, titresim, nesne hareketleri gibi fiziksel ya da cevresel kosullar1 kooperatif bir
sekilde izlemek icin algilayicit kullanan ve birbirinden bagimsiz calisan araglar igeren
kablosuz aglara "Kablosuz Algilayic1 A" denmektedir (Akyildiz, 2002). Bu aglar icerisinde
kullanilan veri toplama ve agdaki diger baglantili diigiimlerle haberlesme yeteneklerine
sahip diigiimlere algilayici diigtimler denilmektedir. Algilayicilarin, algilama ve veri igleme
gibi giderek artan sayidaki ozellikleri kablosuz algilayici aglarinin da yayginlasmasinin
oniinii acmaktadir. Baslica kullanim alanlari; tibbi hizmetler, akilli sistemler, akilli
sehirler olarak siralanmaktadir (Ozdag, 2017). Uygulama alanlarinin cesitlenmesi, etkili
iletisim protokellerine duyulan ihtayaci arttirmis ve bu protokollerin ¢esitlenmesine olanak

saglamustir.

IoT alaninda kullanilan protokoller uygulama katmani ve veri baglanti katman1 protokolleri
olmak iizere siniflandirilmaktadir. AMQP, MQTT, COAP ve XMPP; IoT teknolojisinde
en cok yararlanilan uygulama katmani protokolleri olup ilerleyen kistmda oOncelikle
bu protokeller hakkinda bilgi verilmektedir. Sonrasinda Zigbee, Bluetooth, 6LoWPAN,
Hiicresel ve Wi-Fi olarak isimlendirilmis olan veri baglanti katmami protokolleri

incelenmektedir.

AMOQP

AMQP (Advanced Message Queuing Protocol — Ileri Mesaj Dizisi Protokolii), uygulama
katmam protokoliidiir. Mesaj kuyruklama yapisini uygulayarak asenkron olarak gonderilen
mesajlar1 islemeyi saglamaktadir. Mesaj kuyruklama teknolojisi asenkron islenmesi gereken
islerin siraya alinarak uygulanmasidir. Ornegin bir e-ticaret sitesinde satig islemi sonrasinda
arka planda, stok diisiimii, kargo kaydi, faturalandirma gibi islemler istenmeyen bekleme

stirelerine sebebiyet verebilmektedir. Bu asamada mesaj kuyruklama protokolleri sayesinde
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her islem ilgili mesaj kuyruguna yonlendirilmekte ve asenkron olarak tiim iglemlerin bitmesi
saglanmaktadir. Tiim bu islemler yapilirken kullanicinin islem sonucunu almak i¢in iglemi
gergeklestirdigi internet sitesinde ya da uygulamada beklemesine gerek olmamaktadir. Tiim
islemler bittiginde kullaniciya ilgili kuyruktan bilgilendirme maili ya da mesaj1 atilmaktadir.
Boylece kullanicinin bekleme siiresinden kaynaklanan kétii bir deneyim yasamasinin 6niine
gecilmektedir. AMQP protokolii mesajlarin kuyruklanarak iletilmesine bagl bir haberlesme

yontemidir.

Mesajlarin  hatadan bagimsiz ve istenildigi sekilde gonderilmesi temel amac olarak
belirlenmigtir. AMQP protokolii, belirleyici 6zellikleri olan giivenilirlik, giivenlik (noktadan
noktaya ve publish-subscribe), gelismis mesaj yonlendirme gibi 6zellikleriyle cogunlukla
finans sektoriinde kullanilmaktadir. AMQP protokolii, banka endiistrisi i¢in giivenilir bir
mesajlagsma protokolil olup mesaj kaybina tahammiilii yoktur. Mesajin alinip islendigine dair
gondericiye bilgi verilmektedir. Giivenilir noktadan noktaya baglanti i¢cin TCP {izerinden
calismaktadir. IoT tarafinda ise AMQP kontrol katmani veya sunucu tabanli analiz
fonksiyonlar1 i¢in uygundur. Daha ¢ok sunucudan sunucuya (S2S) sistemler i¢in hizmet

goriir (Gtiltunca, 2018).

AMQP protokoliiniin nasil ¢aligtifini anlayabilmek icin protokol kapsaminda kullanilan
bazi kavramlar1 bilmek gerekmektedir. Asagida protokoliin temel bilesenlerinin tanimi

yapilmistir:

* Arabulucu (broker) : Haberlesme trafi§inin kontrol merkezidir.

« Ileti (message) : Yayinci tarafindan olusturulan ve broker iizerine gonderilerek abone

olan uygulama ya da cihazlara dagitilan veriye "Ileti" denilmektedir.

« Tiiketici (consumer): Yayinci tarafindan Arabulucu iizerine gonderilen Iletiyi alan

uygulama ya da cihazlara "Tiiketici" denilmektedir.

* Yaynci (publisher) : Ileti icerigini olusturan ve Arabulucu iizerine génderen uygulama

ya da cihazlara "Yayinci" denilmektedir.

AMQP protokoliiniin ¢alisma mantig1 Sekil 2.1°de gosterildigi gibidir.

* Yayinci tarafindan iiretilen ileti arabulucu igerisinde bulunan dagiticiya gonderilir.
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Sekil 2.1: AMQP mimarisi.

» Dagitic1 belirlenmis olan kurallara gore iletiyi ilgili kuyruklara yonlendirir.

« Iletiler kuyruklar iizerinden alicilara yonlendirilerek mesaj iletimi tamamlanar.

Iletilerin nasil yonlendirilecegi, hangi sekilde siralanacagi ve tiim bu islemlerin sonucunda bu
iletileri gonderen ve alan uygulamalarin belirlenmis kurallar ¢ercevesinde nasil davranmasi

gerektigi asagida belirtilen AMQP bilesenleri tarafindan saglanmaktadir:

* Dagitic1 (exchange): Arabulucunun bir parcasi olup gonderilen iletileri karsilamakta

ve ilgili ileti kuyruklarina yonlendirme islemini gerceklestirmektedir.

o lleti Kuyrugu (queue): Alicilarin baglanmis oldugu ve iletilerin dagitici tarafindan

yonlendirildigi baglantilardir.

« Baglantilar (bindings): Iletileri dagitic1 iizerinden ileti kuyruklarina yonlendirmek icin

olusturulmus kurallardir.

Yayincilar tarafindan olusturulan iletiler, dagitic tarafindan karsilanmakta ve dagitici iletileri
isleyerek bir ya da birden ¢ok ileti kuyrufuna bu mesajlar1 yonlendirmektedir. Ileti
kuyruklarina yonlendirme islemi dagitici tipine bagli olarak degismektedir. Dort farkl

yapida dagitici tipi uygulanabilmektedir.
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Noktadan-Noktaya Dagitim (Direct Exchange) kullanildiginda, iletiye bir yonlendirme
anahtart (routing key) eklenmekte ve dagitict gelen yonlendirme anahtarina gore iletiyi
ilgili ileti kuyruguna yonlendirmektedir. Bu mesajlasma mimarisi kullanildiginda gelen
ileti sadece bir alic1 tarafindan islenmektedir. Iletinin sadece belirlenmis bir tiiketiciye

gonderilmesi istendiginde tercih edilen mimaridir.

Toplu Dagitim (Fanout Exchange) iletilerdeki yonlendirme anahtart alanim dikkate
almamakta ve bagli olan tiim ileti kuyruklarina gelen iletiyi gondermektedir. Birden ¢ok

tilkketiciye ayni iletinin gonderilmesi gerektigi durumlarda kullanilmaktadar.

Konu Bazli Dagitim (Topic Exchange) mimaride nokta karakteriyle ayrilmis bir kelime
listesi ileti icerisinde iletilmektedir. Kelimeler 255 byte uzunluga kadar olabilmektedir. Ileti
kuyrugu baglanti anahtarlart (binding key) da ayni sekilde nokta karakterleriyle ayrilmis
yapida olmalidir. Yonlendirme anahtari igerisinde * ve # karakterleri kullanilarak iletinin
hangi kuyruga gitmesi gerektigine dagitic1 tarafindan karar verilmektedir. Eger bir ileti
kuyruguna # karakteriyle baglanti anahtar1 eklenmisse, dagitici tarafindan gonderilen tiim
iletiler alinmaktadir. Bu sekilde bir mesajlasma toplu dagitim mimarisine benzer sekilde
davranmaktadir. Ileti kuyrugu icin * ve # karakterlerinden hicbiri yonlendirme anahtar
icerisinde kullanilmamigsa bu durumda noktadan noktaya dagitim mimarisine benzer sekilde

bir davranis sergilemektedir.

Baglik Bazli Dagitim (Header Exchange) mimaride iletinin baghgina bashk degerleri
eklenerek yollanmaktadir. Dagitici, gelen iletinin baghik degerlerine bakarak sablona uyan
kuyruklara iletileri yonlendirmektedir. Eslesme tipi (x-match argiimani) Any ya da All

olmalidir.

MQTT

MQTT (Message Queuing Telemetry Transport - Telemetri Mesajlasma Protokolii),
mesajlarin cihazlar ya da uygulamalar arasinda aktarilmasi i¢in kullanilan bir uygulama
katmani1 protokoliidiir. Abone olma ve yayinlama mantigina dayali olarak calismaktadir. Bu
haberlesme trafigini kontrol eden yOneticiye arabulucu (broker), mesaj yayinina yayimlama
(publish) ve bu mesaj yayinina abone olanlara alic1 (subscriber) denmektedir. Giivenlik,

sifreleme gibi ozellikler TCP/IP protokolii iizerinden saglandig1 icin basit bir yapist
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vardir. Konu (topic) bilgisine bagl bir haberlesme yapilmaktadir. Arabulucu birimine bagh
birimler bir konu baglifina veri gonderebilmekte ya da bir konu bagligina baglh verileri
alabilmektedirler. Arabulucu gelen mesajlar1 konu bilgisine bakarak ilgili alict birimlere

iletmekten sorumludur.

MQTT protokoliiniin genel 6zellikleri;

* Alic1 ve verici cihazlar arasinda mesaj haberlesmesini kontrol eden arabulucu

bulunmaktadir. Tiim cihazlar arabulucu {izerinden haberlesir.
» Kaynak tiiketimini en az seviyede tutmak adina hafif bir protokol olarak tasarlanmugtir.
* Hafif bir protokol olusu nedeniyle sinirl kaynakli uygulamalarda kullanim1 uygundur.

* Yayinci ve alict birimleri iizerinde kullanilabilecek bir cok acik kaynak kodlu

kiitiiphane mevcuttur.

* Arabulucu olarak kullanilabilecek Mosquitto gibi acik kaynak kodlu uygulamalar

vardir.
 Farkl iletisim modellerini destekler.
- 1:1, 1:N, M:N

* Gonderilen mesajin iletilmesinin 6nemine gore belirlenebilecek ii¢ farkli Servis

Kalitesi (QoS) secenegi vardir.

— QoS 0: Mesajin teslim edildi bilgisini almaz. Mesaj sadece bir kez gonderilir. Bu

secenekle calistirilan sistem ag kaynaklarini en az diizeyde kullanir.

— QoS 1: Mesajin en az bir kez teslim alindigin1 garantiler. Gonderici mesaj1 tutar
ve alicidan mesaj1 aldigina dair bir onay (PUBACK) paketi bekler. Onay paketi
alinmadiinda tekrar mesaj1 gondermeyi dener. Bu secenek uygulandiginda alici

gonderilen mesaj1 birden fazla kez alabilir.

— QoS 2: Mesajin bir kez ulastigin1 ve daha fazla sayida gonderilmedigini garanti
eder. Ag kaynaklarin1 diger iki secenege gore en cok tiiketen secenektir.
Gonderici alicidan mesajin alindigina dair onay (PUBREC) paketi bekler,

paket gelmezse belli bir siire sonra tekrar (DUP) etiketiyle yeniden mesaji
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gonderir. Onay paketi alindifinda gonderici gondermis oldugu mesaj1 kaldirir
ve bilgi (PUBREL) paketi gondererek aliciya bilgi gonderir. Alict tamanlandi
(PUBCOMP) paketiyle gondericiye, gonderici de ayni sekilde tamamlandi

paketiyle aliciya islemin tamamlandigi bilgisini doner.

* Mesajlar sabit iki byte biiyiikliigiinde basliga (header) sahiptir. HTTP protokoliiyle
kiyaslandiginda bu 0zellik ag iizerinde olusan yiikiin azalmasina iyi yonde etki

etmektedir.

» TCP/IP baglantis1 tizerinde TLS/SSL destegi sunar.

olarak siralanmistir (Giiltunca, 2018).

MQTT protokoliiniin nasil ¢alistigin1 anlayabilmek icin protokol kapsaminda kullanilan
baz1 kavramlar1 bilmek gerekmektedir. Asagida protokoliin temel bilesenlerinin tanimi

yapilmistir.

» Konu (topic) : Mesajlar istemciler arasinda konu bagliklariyla iletilmektedir; yayinci
mesaja konu basligi eklemekte ve bu konu basligiyla mesaj bekleyen alicilara mesajlar

yonlendirilmektedir.

* Arabulucu (broker): Haberlesme trafiginin kontrol merkezi olup, gelen mesajlari
almakta, filtrelemekte ve mesajin konu bilgisine bakarak hangi alicilara mesaji

gonderecegine karar vermektedir.

* Mesaj (message) : Yayinci tarafindan olusturulan ve arabulucu iizerine gonderilerek

abone olan uygulama ya da cihazlara dagitilan veriye mesaj denilmektedir.

* Alici (subscriber): Yaymnci tarafindan arabulucu iizerine gonderilen mesaji alan

uygulama ya da cihazlara alict denilmektedir.

* Yayinc1 (publisher): Mesaj iceri8ini olusturan ve arabulucu iizerine gonderen

uygulama ya da cihazlara yayinci denilmektedir.

» Miisteri (client) : Arabulucu birimine abone olmus yayinci ve alicilara denilmektedir.

MQTT protokoliiniin ¢alisma mantig1 asagidaki Sekil 2.2’de gosterildigi gibidir.
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Sekil 2.2: MQTT mesaj iletimi.

MQTT protokoliinde en 6nemli unsur arabulucu birimidir. Haberlesme, arabulucu tarafindan
belirlenmis varsayilan bir port ya da 6zel bir port numarasi belirlenerek yapilabilmektedir.
Varsayilan port numaralari; sifreli baglantilar i¢in 8883 ve sifresiz baglantilar igin
1883 olarak belirlenmistir. Arabulucu yayincidan gelen mesajlar1 alicilara ulastirmaktan
sorumludur. Bu sorumlulugunu gelen mesajlar1 konu basliklarina gore filtreleyerek ve ilgili
konuya abone olan alicilara bu mesajlar ileterek gerceklestirmektedir. Alicilar, bu mesajlari

almak i¢in arabulucu birimine 6nceden belirlenmis konu bagliklariyla abone olmaktadirlar.

Konu bir kanal vazifesi gormekte olup bu kanalin yonetimi arabulucu birimindedir. Boylece
yayincilarin ve alicilarin birbirlerini tammmasina gerek olmamaktadir. Yayinci ve alici sadece
arabulucu birimini tanimaktadir. Bu durum MQTT protokolii iizerinden c¢alisan sistemlerin

kolay olceklenebilir olmasina olanak saglamaktadir.

Yayincilar, mesaj yayimlayan birimlerdir. Mesajlart konu bilgisiyle beraber arabulucu
birimine iletmekte, arabulucu birimi de bu mesaji konuya abone olmus alicilara

yonlendirmektedir.

Miisteriler arabulucu birimiyle TCP/IP baglantis1 {izerinden haberlesmektedirler. Yayinci
tarafindan olusturulan mesaj bir konuya baglhh olarak MQTT arabulucu birimine
yonlendirilmektedir. Arabulucu gelen mesaji almakta ve konu baglifina bakarak hangi

alicilara yonlendirecegine karar vermektedir. Arabulucu birimi sadece gonderecegi mesajin
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konu bagligina abone olmus alicilara mesaji iletmektedir.

Hafif bir protokol olusu sayesinde diisiik giic tiiketimi sagladigindan IoT temelli

uygulamalarda 6zellikle tercih edilmektedir.

CoAP

CoAP (Constrained Application Protocol — Kisith Uygulama Protokolii), IETF (Internet
Engineering Task Force - Internet Miihendisligi Gorev Grubu) tarafindan gelistirilmis
bir uygulama katmani protokoliidiir. Kisith kaynaklara sahip cihazlar ve sirli bant
genislifine sahip aglarda kullanilmak iizere tasarlanmugtir. Kisithh kaynaklarin etkin
kullanim1 i¢in varsayilan olarak UDP (User Datagram Protocol - Kullanic1 Veriblogu
Iletisim Kurallar1) iizerinde galigmaktadir. TCP (Transmission Control Protocol - Iletim
Kontrol Protokolii) veya diger tasima katmani protokolleri iizerinde calisabilecek sekilde
de diizenlenebilmektedir (Chen, 2016). Protokol 6zellikle akilli endiistriyel sistemler ve
ev otomasyonlar1 gibi makineden-makineye (M2M) uygulamalarda kullanilmak {iizere

tasarlanmistir.

CoAP, HTTP (Hyper Text Transfer Protocol - Hiper Metin Iletim Protokolii) protokoliine
benzer bir dokiiman transfer protokoliidiir. CoAP’in etkilesim modeli HTTP’nin
sunmusg oldugu istemci/sunucu modeline benzemekle beraber CoAP makineden-makineye
uygulamalarda kullanilmakta oldugundan CoAP hem istemci hem de sunucu rollerini
tistlenmektedir (Giiltunca, 2018). HTTP protokoliiyle en 6nemli fark CoAP’1n daha kisith
kaynaklara sahip cihazlar i¢in gelistirilmis olmasidir (Kantekin, 2018). CoAP, GET, PUT,
POST, DELETE metotlarin1 HTTP iizerindeki kullanimina benzer sekilde kullanmakta ancak
HTTP’den farkli olarak UDP iizerinden asenkron haberlesme saglamaktadir. Servisler ve

kaynaklarin kesfi i¢in yerlesik destege sahiptir.

Giivenirlilik onay gerektiren mesajlar gonderilerek saglanmaktadir. Zaman agimi
mekanizmasiyla onay mesaji alinana kadar mesaj gonderilmeye devam edilmektedir.
Gonderilen mesaja ait onay mesaj1 verilemeyecek yani istek iglenemeyecek ise sifirlama
mesaji gonderilmektedir. GoOnderilen mesajin karsiliginda bir onay mesaji alinmasi
gerekmiyorsa, onay gerektirmeyen mesaj tiiriinde iletim yapilmaktadir. Bu durum dort farkli

mesajlagsma sekliyle gerceklestirilmektedir:
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* Onay gerektiren (confirmable): Karsilifinda bir onay mesaji1 beklenen mesajlardir.

* Onay gerektirmeyen (non-confirmable): Karsilifinda bir onay mesaji beklenmeyen

mesajlardir.
* Onay (acknowledgment): Onay gerektiren mesajlara karsilik olarak gonderilir.
* Sifirlama (reset): Bir istegin yerine getirelemedigi zaman ya da bir cihazin erisilebilir

olup olmadig1 kontrol edilmek istendiginde kullanilan mesaj tiiriidiir.

CoAP, dort byte uzunlugunda bir bagliga sahiptir. Mesaj bir ka¢ kisimdan olugsmaktadir (Sekil
2.3):

g A A KOD MESAJ KIMLIGI
JETON
OZELLIKLER
YUK ISARETCISI YUK

Sekil 2.3: CoAP mesaj igerigi.

CoAP baghiginin icerigi;

* Ver: iki bit uzunlugunda CoAP versiyon numarasidir.
* Tip: Mesaj tipini belirten iki bit uzunlugundaki alandir.

— Onay gerektiren: 0

— Onay gerektirmeyen: 1
— Onay: 2

— Reset: 3

e Jeton Uzunlugu: Degisken uzunlukta olabilen jeton boyutunu belirten dort bit

uzunlugundaki alandir.
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« Kod: Istek, hata ve cevap bilgisinin tutuldugu sekiz bitlik bir alandir.

* Mesaj Kimligi: Mesaj tekrarlarin1 engellemek i¢in mesaja ait kimlik bilgisinin

tutuldugu onalt1 bitlik bir alandir.

seklinde bes alandan olugsmaktadir (Giiltunca, 2018).

XMPP

XMPP (Extensible Messaging and Presence Protocol- Genisletilebilir Mesajlagsma ve Varlik
Protokolii), internet iizerinde bulunan iki ucun herhangi bir bilgiyi birbirleri arasinda
karsilikli ve es zamanli aktarabilmelerini saglayan XML protokol ve teknolojilerinden olusan
bir yapidir. Kullanicilarin birbiriyle metin tabanli mesaj iizerinden iletisim kurabilmelerini
saglamak amaciyla anlik bir mesajlasma programi olarak gelistirilmistir. XMPP adindan
anlagilabilecegi lizere genisletilebilir bir protokoldiir ve genisletilebilir olmas1 metin tabanli
anlik mesajlasma uygulamalar1 disinda icerik paylasimi, dosya paylagimi, oyun oynama gibi

bir¢ok yeni fikrin uygulanmasina olanak saglamistir (Seckin, 2011).

XMPP’nin genel 6zelliklert;

1998 yilinda gelistirilmeye baglanmis ve giiniimiizde yiiksek oranda kararli bir duruma

gelmistir.

* Kullanima aciktir ve 6zgiirdiir, istemciler, sunucular, bilesenler ve kod kiitiiphaneleri

icin topluluk tarafindan gelistirilmis birden fazla uygulama mevcuttur.

* Standarttir: IETF nin standartlagma siirecine uygun olarak XMPP standartlar kurulusu

tarafindan gelistirilmeye devam etmektedir.

* Giivenlidir: Herhangi bir XMPP sunucu, XMPP agindan tamamen izole edilebilir.

Ornegin sadece yerel bir ag igerisinde kullanilabilir.

* Genisletilebilir: Herhangi birisi XML’den faydalanarak cekirdek protokol iizerine

kendi istedigi fonksiyonlari inga edebilir.
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* Esnektir: Mesajlasmanin disinda; ag yonetmek, dosya ve icerik paylasmak, uzaktaki
sistemlerin durumunu goriintiillemek, oyun oynamak gibi bircok farkli alanda

kullanilabilir.

olarak siralanmistir (Giiltunca, 2018).

Zigbee

Zigbee, kisisel alan aglari, IEEE 802.15.4 standardina dayanan, diisiik gii¢ tiiketen, iist diizey

haberlesme protokolleri i¢in uygun bir standarttir. Zigbee standardinin temel 6zellikleri;

* Diisiik giic tiiketimi,

* Diisiik veri hizi,

* Diisiik maliyet,

 Tek bir ag icin 65000 diigiim destegi,

* Wi-Fi ve Bluetooth ile kiyaslandiginda daha kiiciik paket kullanimi,

* Kendi aginda otomatik olarak kurulabilmesi

olarak verilmistir (Ajgaonkar, 2010).

Zigbee standardi ile uygun ortam kosullarinda ve radyo alici-vericinin giiciine bagh olarak
1600 metreye kadar veri iletimi miimkiindiir (Uguz ve digerleri, 2013). Enerji tiiketiminin
diisik olusu ozellikle elektrik enerjisinin saglanmasinin zor oldugu cografi ortamlarda
onemli bir avantaj saglamaktadir. Diger protokellere kiyasla veri iletim hiz1 ¢cok daha diisiik
oldugundan yiiksek veri hiz1 gerektiren endiistriyel uygulamalar icin tercih edilmemektedir.
Diisiik gii¢ gerektiren, diisiik veri hizinda seyrek veri aligverisinin yapildigi uygulamalar
baglica kullanim alanlarin1 olusturmaktadir. Diisiik maliyet, giivenirlilik ve ag tizerindeki

diigiim sayisinin fazla olusu diger protokollere oranla Zigbee’ yi 6ne ¢ikaran 6zelliklerdir.
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Bluetooth

Bluetooth, 1994 yillinda Ericsson firmasi tarafindan gelistirilen ve kisa mesafeli haberlesme
yapilmasina olanak saglayan bir iletisim protokoliidiir. Kablosuz dosya transferi yapabilmek

ve cihazlari birbirine baglamak amaciyla kullanilmaktadir (Aydalka, 2018).

Kisa dalga boyuna sahip radyo dalgalar kullanilarak iki veya daha fazla cihazin birbirlerinin
goriis alaninda olmasina gerek olmadan haberlesme ve veri aligverisi yapabilmesine olanak
saglamaktadir. 10 metre mesafede etkili olmakla birlikte ¢esitli yollarla bu mesafe 100

metreye kadar arttirilabilmektedir (Yiicel, 2015).

IoT teknolojisinin yayginlasmaya baslamasiyla Bluetooth protokoliine de eklemeler yapilmis
ve Diisiik Enerjili Bluetooth (Bluetooth Low Energy) gelistirilmigstir. Diisiik Enerjili
Bluetooth, Bluetooth 4.0’ 1n bir parcast olarak 2010 yilinda duyurulmus ve giivenlik,
saglik, tiiketici elektronigi gibi ¢ok fazla alanda az enerji tiiketimi sebebiyle kullanilmaya

baglanmistir (Aydalka, 2018).

Diisiik Enerjili Bluetooth, istemci-sunucu modeliyle haberlesmektedir. Bu modelde
algilayicilar sunucu roliinii tistlenmekteyken bilgisayar veya telefonlar da istemci roliinii
tistlenmektedir. Ornegin Bluetooth protokoliinii kullanan giyilebilir bir sensér, telefonda
bulunan uygulamaya veri gondererek verinin telefon araciligiyla uzak bir sunucuya

gonderilmesini saglayabilmektedir.

6LoWPAN

IEEE 802.15.4 standardina dayali olarak cihazlar arasinda IPv6 baglantili kablosuz ag
saglayan bir iletisim protokoliidiir. Biiyiik ag yapilarin1 desteklemek icin 6rgii teknolojisini
kullanmaktadir. 6(LoWPAN protokolii Ethernet, Wi-Fi, GPRS ve uydu gibi diger IP aglarina
baglanabilmekte ve yonlendiriciler araciligiyla en kisa yoldan en iyi sinyali iletmeye olanak

saglamaktadir.

6LoWPAN iletisim protokoliiniin avantajlar1 ve 6zellikleri;

* Kod ve bellegin minimum sekilde kullanimi,

* Dogrudan ugtan uca (end-to-end) internet entegrasyonu,
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* Coklu topoloji secenekleri,

e Uzun batarya émrii (1000 giine kadar),

* Yiiksek veri kapasitesi,

* Orta mesafe kapsama alan1 (75m),

* 16 ve 64 bitlik 802.15.4 adreslemeyi destekler,
* Unicast, multicast ve broadcast destegi,

* Fragmantasyon (1280 byte’lik IPv6 maksimum iletim birimini 127 byte’lik 802.15.4

cerceveleri seklinde parcalama),
* [P routing destegi,

* Link katmaninda mesh yapis1 destegi (802.15.5)

olarak belirtilmektedir (Demir ve digerleri, 2016).

Hiicresel

Hiicresel haberlesme sistemleri, spektral verimlilik ve kullanici kapasitesinin arttirilmasi
icin gelistirilmig bir tekniktir (Geylani ve digerleri, 2016). Hiicresel haberlesmede hizmet
verilecek alan giiglii bir tek baz istasyonu yerine, kiiciik ve kapsama alan1 daha diisiik
baz istasyonlariyla beslenmektedir. Bu kii¢iik baz istasyonlarina hiicre denilmektedir. Veri

hiicreler aracilifiyla hedefe ulastirilmaktadir.

Uzun mesafeli iletim yapilmasi gereken uygulamalarda 3G ve 4G hiicresel iletisim
secenekleri tercih edilebilmektedir. Pil tiikketiminin az olmasi istenen, kiigiik veri iletimi
yapilacak uygulamalarda 3G baglant1 tercih sebebi olmakla beraber daha biiyiik verilerin

hizli bir sekilde iletilmesi hedefleniyorsa 4G baglanti secenegi kullanilabilmektedir.

Wi-Fi

Kablosuz Baglant1 Alan1 (Wi-Fi), kisisel bilgisayarlar, mobil cihazlar ve oyun konsollar1 gibi

cihazlarin kablosuz olarak birbirlerine baglanmasini saglayan bir haberlesme protokoliidiir.
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IEEE (The Institute of Electrical and Electronics Engineers - Elektrik ve Elektronik
Miihendisleri Enstitiisii) 802.11 standardi olarak IEEE 802.3 Ethernet standardinin kablosuz
versiyonu olarak kabul edilmistir (Hendriks, 2016).

Kablosuz Baglant1 Alan1 sayesinde biiyiik veri aktarimi yapilabildiginden ev kullanicilart ve
sirketler tarafindan yogun olarak kullanilmaktadir. Bu durum Kablosuz Baglanti Alaninin
genis bir altyapiya sahip olmasina olanak saglamistir. [oT uygulamalarinda ise kullanimi
gii¢ tilkketiminin fazla olmasina sebep oldugundan, biiyiik veri aktariminin yapilacagi ve gii¢

tilketiminin problem yaratmadig1 uygulamalarda tercih edilmektedir (Hendriks, 2016).

2.2.1.3. Otomatik Tanimlama Sistemleri

Otomatik tamimlama, nesneleri tespit etmeyi ve tamimayi saglayan teknolojilere verilen
genel bir tamimdir. Otomatik veri toplanan sistemlerde varliklarin insan miidahalesine
gerek kalmadan taninmasi saglanmakta ve bdylece veri girisi hatalar1 azaltilarak verimlilik
artis1 saglanmis olmaktadir. Otomatik tanimlama alaninda kullanilan teknolojilerden bazilari

asagida listelenmistir.

RFID (Radio Frequency Identification - Radyo Frekansli Tanimlama),

e Barkod,

Akalli kart,
¢ Sesli tammlama,

e Retina taramasi

IoT alaninda RFID teknolojisi otomatik tanimlama sistemi olarak tercih edilmektedir
(Aktas, Ceken ve Erdemli, 2016). RFID, radyo dalgalarini kullanarak varliklarin taninmasini
saglayan bir otomatik tanima sistemidir. RFID tabanli otomatik tanima sistemlerini olusturan

elemanlar;

* Belirli bir varliga atanmug tekil bir kimlik bilgisi,

e Varlik iizerine eklenmis, veri depolama kapasitesine sahip ve cevresi ile iletisim

kurabilen bir kimlik etiketi,
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* Cok sayida etiketten gelen sinyali yiiksek bir hizda okuma ve dogru bir sekilde isleme

yetenegine sahip, RFID okuyucular1 ve veri igsleme sistemlerinden olusan bir ag yapisi,

* Cok sayida iiriin bilgisini depolama yetenegine sahip ag icinde yer alan bir veya birden

fazla veri tabani

seklinde tanimlanmaktadir (McFarlane ve Sheffi, 2003).

Barkod teknolojisi, varliklarin etiketlenmesi ve otomatik tanimlanmasinda giintimiizde

yaygin olarak kullanilsa da bazi kisitlara sahiptir:

» Barkod igerisinde saklanabilen veri boyutu diisiiktiir.

* Barkod etiketinin okunabilmesi i¢in okuyucunun goriis alani igerisinde olmasi

gerekmektedir.

« Insan faktorii olmadan kullanimi ¢ok zordur.

RFID etiketleri, icerisinde yiiksek miktarda veriyi depolayabilmekte ve bu verileri toplu
halde okuyup yazabilmektedirler. RFID okuyucular barkod okuyuculardan farkli olarak, etki

alan1 icinde oldugu siirece uzak mesafeden veri iletigsimi saglayabilmektedirler.

2.2.2. Nesnelerin Interneti Giivenligi

[oT uygulamalarinda giivenli haberlesmenin saglanmasi i¢in bir takim gereksinimlere ihtiyag
duyulmaktadir. Bu gereksinimler gizlilik, biitiinliik, kimlik dogrulama, veri giincelligi,
hizmet biitiinliigii, heterojenik ve anahtar yonetim sistemleri gibi maddeler olup bu boliimde

bagliklar halinde incelenmistir (Gormiis ve digerleri, 2018).

2.2.2.1. Gizlilik

IoT cihazlan iiye olunan agda haberlesirken aga dahil olmayan bir nesnenin aga erisimi
engellenmelidir (Shi ve Perrig, 2004). Aga yetkisiz erisimi engellemek i¢in ag lizerindeki
diigtimler giivenli bir haberlesme kanalin1 kendi aralarinda saglamalidirlar. Giivenli iletigsimi
saglamak ve ag disindan varliklarin veriye erisimini engellemek igin iletimi yapilan
mesajlar sifrelenmelidir. A§ lizerindeki trafik, kullanilan protokollere gore farkli yontemler

kullanilarak sifrelenebilir.
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2.2.2.2.  Veri Biitiinliigii

Kaynak tarafindan iletilen bir mesajin degistirilmeden hedefe ulastirilmasinin saglanmasi
veri biitiinliigiiniin korunmus olmasini saglamaktadir. Iletilen mesajin degistirilmediginin
kontrol edilmesi ve degisim algilanirsa mesajin reddedilmesi Mesaj Asillama Kodu (MAK)

gibi cesitli yontemler yardimiyla gerceklestirilebilmektedir.

2.2.2.3. Kaynak Dogrulama
Kaynak Dogrulama, veri iletisimi yapan nesnelerin kimliklerini dogrulayarak birbirleriyle
haberlesmelerini saglamaktadir. Kimligini dogrulayamayan nesnelerin haberlesmeye dahil

olmasi engellenmektedir.

2.2.2.4. Veri Giincelligi
Ag lizerinde iletimi yapilan verilerin yeni olmasi ve eski verilerin tekrar gonderilmesinin
Oniine gecilmesi, verinin giincel olmasini saglamak i¢in énem arz etmektedir. Bu konuda

varsayilan yaklasim, iletilen mesajlarin igcerisine bir zaman damgasi eklenmesidir (GOrmiis

ve digerleri, 2018).

2.2.2.5. Hizmet Biitiinliigii

Ag lizerinde toplanan verilerin bozulmadan ag gecidine ya da verinin islenecegi cihaza
aktarilabilmesi, yapilacak analiz sonuglarinin dogru ¢ikmasina yardimeci olmaktadir. Bu
nedenle bozulmus diigiimlerden alinan verilerin tespit edilmesi ve verinin islenecegi cihazlar
tizerinde bu verilerin kullanilmasinin engellenmesi hizmet biitiinliigiinii saglamak adina

onemlidir.

2.3. SAGLIK KURUMLARINDA NESNELERIN INTERNETI TEKNOLOJIiSININ
KULLANIMI

IoT teknolojisinin en ¢ok kullanildig1 alanlardan biri saglik hizmetleri sektoriidiir. Saglik
hizmetlerinde IoT; uzaktan hasta bakimi, dijital hastanelerde idari islemlerin otomasyon
tizerinden takip edilebilmesi, giyilebilir teknolojiler sayesinde saglikli yasama destek

verilmesi gibi bir ¢cok alanda kullanilmaktadir (Algahtani, 2018).
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Hasta verilerinin algilayicilar yardimiyla toplanmasi, toplanan verilerin analiz edilmek iizere
uzak sunucuya gonderilmesi ve bu islemler sonucunda tespit edilen problemlere aninda
cevap verilebilmesi IoT teknolojisinin saglik hizmetlerinde kullanildigi alanlarin basinda

gelmektedir (Can ve digerleri, 2016).

Son yillarda saglik kurumlarinin tiim is siireclerini dijital ortam {iizerinden yeniden
yapilandirmast dijital doniislimiin uygulanmasiyla dijital hastane kavraminin ortaya
cikmasini saglamistir (Kilig, 2016). Dijital hastane kavramu igerisinde IoT teknolojisinden
yararlanilabilmekte ve bu sayede insan faktoriine gerek kalmadan ¢ogu idari islemler ve

hasta bakimi iglemleri otomasyon iizerinden takip edilebilmektedir.

2.3.1. Saghk Kurumlarinda Nesnelerin Interneti Uzerine Yapilan Cahsmalar

Elsokah ve digerleri (2019)’nin yapmis oldugu calismada, saglik kurumlarinda akilli
yataklarin kullaniminda IoT teknolojisinin kullanmmmiyla ilgili bilgiler verilmektedir.
Calismada akilli yataklar i¢in kullanilan algilayicilar yardimiyla hastanin hareketlerine
uygun olarak yatak, gerekli pozisyona bir saglik calisani yardimina ihtiya¢ duyulmadan,

otomatik olarak ge¢mektedir.

Paiva ve digerleri (2018)’nin yaptiklar1 calismada, hastaneler icerisinde varlik takibinin
yapilabilmesi icin gercek zamanli konum belirleme sistemi Onerileri sunulmus ve hali

hazirda kullanilan ¢6ziimlere deginilmistir.

Kanase ve Gaikwand (2016)’1n yaptig1 ¢calismada; hastane odalarinin algilayicilar yardimiyla
sicaklik, nem, 1s1k gibi fiziksel durumlar Slgiilerek uzak sunucuya gonderilmekte ve alinan
verilere gore sistemin otomatik karar vermesi saglanarak odanin ideal sartlarda tutulmasi

amaclanmaktadir.

Alumona ve digerleri (2014) yaptiklar1 calismada, kablosuz algilayict aglar teknolojisinden
yararlanarak uzaktan hasta takibinin yapilmasiyla ilgili sistem Onerisi sunulmustur. Sistem
sayesinde hasta bilgileri saglik kurumu tarafindan takip edilebilmekte ve acil durumda

haberdar olunabilmesi saglanmaktadir.

Shams ve digerleri (2014)’nin yapmis oldugu c¢alismada, TeleSaglik alaninda IoT
teknolojisinin kullanimina dair alanlar incelenmistir. Telesaglik alaninda kablosuz algilayici

aglar ve uzaktan tanilama cihazlar1 sayesinde saglik kurumunda bulunan bir hasta, uzak bir
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lokasyonda olan doktor tarafindan da incelenebilmektedir ve dogru teshisin konulabilmesi

adina hasta verileri konum farketmesizin diger uzmanlarla paylasilabilmektedir.

Al-Odat ve digerleri (2018), hastanin degerlerini kontrol eden ve gerektigi takdirde viicuda

insiilin enjekte edilmesini saglayan bir insiilin pompas1 ve kontrol sistemi 6nermislerdir.

Jaisree ve digerleri (2017)’nin yapmis oldugu calismada, hasta odalar1 algilaycilar
yardimiyla siirekli kontrol edilmekte, hastaya verilen serumlarin durum takibi algilayicilar

yardimiyla izlenebilmekte ve serum bittiginde hemsireye uyar: yollanabilmektedir.

Chiuchisan ve digerleri (2014), hastanelerin yogun bakim iinitelerinde kullanilmak {izere
bir ¢cok algilayicinin kullanildig1 bir sistem onerisi sunmuslardir. Onerilen sistem sayesinde
yogun bakim iinitelerinde hastanin hayati fonksiyonlar1 ve bulundugu odanin fiziksel
kosullar1 siirekli kontrol altinda tutularak gerektigi takdirde uyari1 mekanizmalarinin
calismas1 saglanmakta ve bdylece yogun bakim iinitesinde calisan personel sayisi ve insan

kaynakli hatalarin azaltilmas1 miimkiin olmaktadir.

Saghk alaninda yukarida deginilmis olan caligmalara bakildiginda, IoT teknolojisi
cogunlukla yash bakimi, saglik verisi toplama, uzaktan hasta takibi, gercek zamanli lokasyon
ve dijital hastane kavrami kapsaminda saglik kurumlarinin idari islerinin otomasyonunun

saglanmasi gibi alanlarda kullanilmaktadir.

Yasam siiresinin uzamasi diinya iizerindeki yasli niifusun artmasma neden olmaktadir
(Gokbunar ve digerleri, 2016). Yash niifusun saglik verilerinin siirekli olarak kontrol
altinda tutulabilmesi cesitli IoT cihazlariyla miimkiin olmaktadir ve bodylece insanlarin
kontrol i¢in siirekli bir saglik kurumuna gitmesine gerek kalmamaktadir. Alzheimer gibi
hastaliklara sahip kisiler ani unutkanliklar yasamakta ve bu durumda kaybolma vakalari
yasanmaktadir. [oT teknolojisiyle gercek zamanli lokasyon bilgilerinin saglanmasi sayesinde
bu tiir hastaliklara sahip kisilerin yasadiklar1 kaybolma vakalar1 azalmaktadir (Shaikh ve
digerleri, 2017).

Saglik alaninda IoT teknolojisiyle olusan veriler biiyiik veriyi olusturur ve bu verilerin analiz
edilmesiyle saglik alaninda kullanilabilecek bilgilere ulasilir. Bu alanda biiyiik veri de IoT

teknolojisinin kullanim amaglarinin baginda yer almaktadir (Dimitrov, 2016).
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3. YONTEM VE ARACLAR

Bu tez calismasinda saglik kurumlarinda IoT teknolojisinin kullanimi incelenmistir. Alan
yazin taramasi sonucunda kullanilan teknolojiler karsilastirilmigtir. Ornek vaka ¢alismasi
kapsaminda saglik kurumlari icin hasta dosyalarinin anlik olarak nerede oldugunun tespit
edilmesi ve gecmise doniik dosya hareketlerinin incelenebilmesi i¢in Hasta Dosyasi Takip
ve Bilgi Sistemi (HDTBS) tasarlanmistir. IoT teknolojsi tabanli ve MQTT {iizerinden
haberlesmeye olanak saglayan sistemin gelistirilmesi esnasindaki yontem ve kullanilan

araclar alt basliklarda sunulmaktadir.

3.1. YONTEM

Alan yazin taramas1 yapildiktan sonra, HDTBS (Hasta Dosyas1 Takip ve Bilgi Sistemi)
geligtirilmeden Once saglik kurumlar1 6zelinde IoT tabanli projeler ve oneriler incelenmistir.
IoT teknolojisinde kullanilan haberlesme yontemleri ve cihazlar karsilagtirilmig, HDTBS
icin uygun olan haberlesme yontemi ve cihazlar belirlenmistir. Cihazlarin birbirleriyle
haberlesebilmeleri icin cihazlara yiiklenmesi gereken kod hazirlanmig ve test edilmistir.
Dosyalarin takibinde Otomatik Tanimlama Sistemi olarak RFID teknolojisi se¢ilmis olup,
tez calismas1 kapsaminda kisitli kaynaklar nedeniyle diisiik menzilden okuma yapabilen
okuyucu cihazlar sec¢ilmistir. Gelecek ¢alismalarda daha genis mesafeden okuma yapabilen
bir RFID okuyucu kullanilmas1 menzil problemini ortadan kaldiracaktir. RFID etiketleri
okunarak olusan veri MQTT haberlesme protokolii iizerinden MQTT Arabulucu’ya
gonderilmis ve islenerek veri tabanina kayit islemi yapilmisti. MQTT Arabulucu olarak
tek bir karttan olusan mini bir bilgisayar kullanilmistir. Bir oda icin giris ve c¢ikis
yonii olmak iizere cihazlar hazirlanmig ve ornek hasta dosyalar cihazlara okutularak oda
girig ¢ikislarinin kayitlari incelenmistir. Testler sonras1 gerekli giincellemeler yapilmis ve
sistemin calismasinin kontrol edilebilecegi bir web sitesi tasarlanarak, anlik giris cikis
takibinin yapilabilmesi saglanmistir. Son olarak hazirlanan web sitesi arayiiziinden iki hasta

dosyasinin oda giris ¢ikiglar: testi yapilmigtir.
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3.2. ARACLAR

Gelistirilen sistem {lizerinde veri okuma cihazi olarak, RFID uygulamalarinda siklikla
kullanilan RC522 RFID okuyucu ve NodeMcu V3 Wifi Gelistirme Modiilii kullanilmigtir.
Cihazlarin birbirleriyle iletisim kurabilmeleri i¢in gerekli kod Arduino IDE (Interface
Development Environment - Arayiiz Gelistirme Ortami) iizerinde yazilmig ve cihazlara

yiiklenmistir.

MQTT Arabulucu olarak acik kaynak kodlu ve iicretsiz olan Mosquitto uygulamasi
kullanmilmigtir. Mosquitto, kredi kart1 biiyiikliigiinde bir mini bilgisayar olan Raspberry Pi
3 Model B+ iizerine kurulmug ve NodeMcu iizerinden gelen RFID okuma bilgilerini alarak

kendisine abone olmus uygulamalara aktarmustir.

Veritaban1 kullaniminda agik kaynak kodlu ve kullanimu iicretsiz olan MySql veritabani
kullanilmugtir. Veritabani {izerinde hasta bilgileri, oda bilgileri ve RFID okuyucudan gelen

verilere gore dosyalarin lokasyon bilgileri gecmise doniik olmak iizere tutulmustur.

Mosquitto Arabulucu’ya gelen mesajlarin veritabanina uygun sekilde kaydedilmesi ve giris

cikis durumlarinin tespit edilmesi i¢in Python programlama diliyle bir uygulama yazilmigtir.

Veritabanina kaydedilmis ve anlik olarak gelen giris ¢ikis bilgilerinin takip edilebilmesi i¢in
JavaScript temelli Angular kiitiiphanesiyle bir internet uygulamasi yapilmistir. Veritabani
tizerinde bulunan kayitlarin uygulama iizerinden c¢ekilebilmesi i¢in Python Flask ile Rest
(Representational State Transfer - Temsili Durum Aktarimi) API (Application Programming

Interface - Uygulama Programlama Arayiizii) uygulamasi yazilmistir.

Geligstirilen sistemin beklenildigi gibi islemesi ve dosya takibinin yapilabilmesi ig¢in
genel hatlariyla belirtilmis olan teknolojiler ve yazilimlar alt basliklar halinde asagida

sunulmaktadir.

3.2.1. RC522 RFID Modiilii

RC522 RFID modiilii bir ¢cok mikrodenetleyici platform iizerinde rahatlilikla kullanilabilir

olarak tasarlanmig olup, 424 kbit/s haberlesme hizina sahiptir.

RC522 RFID modiiliiniin teknik 6zellikleri Tablo 3.1°de gosterilmistir.
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Tablo 3.1: RC522 rfid modiilii teknik 6zellikleri (Sekyere-Asiedu, 2018).

Calisma Frekansi 13,56 MHz
Calisma Gerilimi 3,3V
Calisma Akimi 13-26mA
Uyku Akimi 80 uA
Okuma menzili Yaklasik 3 cm
Haberlesme Protokolii SPI
Haberlesme Maksimum Veri Transfer Hiz 10Mbit/s
Haberlesme Kart Boyutlari 40x60mm

Modiiliin genel goriintimii Sekil 3.1’°deki gibidir.

Sekil 3.1: RC522 rfid okuyucu ve etiketi.

3.2.2. NodeMcu Gelistirme Karti

Gelistirilen HDTBS iizerinde bulunan NodeMcu; RFID ve Mosquitto Arabulucu arasindaki

veri aligverisini saglayan donanimdir. NodeMcu acik kaynak kodlu ve kiigiik boyutlu
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bir kart olup, iizerinde bulunan ESP8266-12E Wi-Fi modiiliiyle kablosuz aga kolayca
baglanabilmektedir. Uzerinde bulunan mikro USB portu iizerinden Arduino IDE araciligiyla

ya da LUA programlama diliyle programlanabilmektedir.

NodeMcu iizerinde 17 adet dijital girig/cikis pini ve ayrica reset tusu bulunmaktadir. MQTT

protokolii tizerinden mesaj gondermeyi destekler ve az enerji tiiketir.

NodeMcu, Arduino gibi gelistirici kartlarlar beraber kullanilabildigi gibi tizerinde bulunan

mevcut islemcisiyle programlanarak da kullanilabilmektedir.

Kartin genel goriiniimii ve pin dizilimi Sekil 3.2’deki gibidir.

GPIO16— USER |—| WAKE |
| GPIOS |
| GP104 |
GPIO0 |-{FLASH |
GP102 | TXD1 |

e
©

AAAARARRAARR"®

3.3v

ofefefefefefe]e

GND

GP1014
GP1012

1
1
1
1
1
1

[HSCLK |

[HMISO

GPIO13}~ RXD2 }-{HMOSI|
GPIO15/~ TXD2 }~ HCS |
GPIO3 |~ RXDO |
GPI101 | TXDO |

GND

3.3V

o lEllEd] 2|2 z
1]
= <]o E

FLASH “

e

Sekil 3.2: NodeMcu gelistirme kart1 ve pin dizilimi.

Tasarimi yapilmig cihaza ait goriintii Sekil 3.3’de goriilmektedir.
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Sekil 3.3: Algilayici cihaz.

3.2.3. Raspberry Pi 3 Model B+

Raspberry Pi, Ingilterde bulunan Raspberry Pi Vakfi tarafindan desteklenen; kredi kart:
biiyiikliigiinde ve tek Karttan olusan bir mini bilgisayardir. Isletim sistemi gerektiren
gomiilii sistem uygulamalarinda; kiiciik boyutlar1 ve diisiik maliyeti sebebiyle siklikla tercih

edilmektedir (Kaymak, 2016).

Raspberry Pi, donanimsal farkliliklar ihtiva eden cesitli modellerle piyasada bulunmaktadir.

Geligtirilen HDTBS’ de Raspberry Pi 3 Model B+ kullanilmugtir.

Kartin genel goriiniimii Sekil 3.4’deki gibidir.
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40 Adet Genel Amach Giris Cikis Pini

microSD Kart Girisi BCM2837B0, Cortex-A53 64-bit 1.4GHz islemci

pberry Pi 3 Model 2+
(©) Raspberry Pi 2ull

4XUSB2.0

g | Girisi
2

L TR l’.‘;
T J 1 : Ethernet Girisi

L ”~ (]

apwe v L=
s g =

5V Micro USB Giig Girigi HDMI Cikist CS| Kamera Girisi

Sekil 3.4: Raspberry pi 3 model b+ gorseli.

Klavye, fare ve ekran gibi cevre birimleri baglanarak bir bilgisayar gibi de
kullanilabilen Raspberry Pi iizerinde igletim sisteminin kurulabilecegi dahili bir sabit disk
bulunmamaktadir. Kart iizerinde bulunan microSD kart girisine hafiza kart: takilarak isletim
sistemi kurulabilir. Raspberry Pi iizerinde kullanilmak iizere Linux tabanli Raspian igletim

sistemi hazirlanmis olup Raspberry Pi Vakfi’ nin internet sitesinde sunulmaktadir.

HDTBS’ de MQTT Arabulucu olarak kullanilan Mosquitto, Raspberry Pi 3 Model
B+ iizerinde yapilandirilmistir. Python programlama diliyle yazilan bir abone uygulama
yine Raspberry Pi lizerinde caligmakta ve gelen mesajlar1 analiz ederek oda giris cikis

hareketlerini veritabanina kayit etmektedir.

HDTBS iizerinde kullanilan Raspberry Pi 3 Model B+ cihazinin bazi teknik 6zellikleri

Raspberry Pi Vakfi internet sitesi tizerinde asagidaki tabloda gosterildigi gibi belirtilmisgtir.
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Tablo 3.2: Raspberry pi 3 model b+ teknik 6zellikleri.

BCM2837B0, Cortex-AS53 64-bit 1.4GHz islemci
1 GB LPDDR2 SDRAM
2.4GHz ve 5GHz IEEE 802.11.b/g/ n/ac kablosuz LAN, Bluetooth 4.2, BLE
USB 2.0 iizerinden Gigabit Ethernet (maksimum ¢ikis 300 Mbps)
Genisletilmis 40 pinli GPIO baglig1
4 USB 2.0 baglant1 noktast

DSI dokunmatik ekran portu

Isletim sisteminizi yiiklemek ve veri depolamak i¢in Micro SD port

SV /2.5A DC gii¢ girisi sisteminizi yiiklemek ve veri depolamak i¢in Micro SD port

Ethernet lizerinden Gii¢ (PoE) destegi (ayr1 POE HAT genisletme kart1 gerektirir)

HDTBS iizerinde kullanilan Raspberry Pi 3 Model B+ cihaza ait goriintii asagidaki resimde

gosterilmisgtir.
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Sekil 3.5: Raspberry pi 3 model b+.

3.2.4. Arduino Arayiiz Gelistirme Ortam

Arduino Arayiiz Gelistirme Ortami, elektronik modiiller i¢in kod yazilmasinda ve yazilan
kodlarin modiile yiiklenmesinde kullanilan bir uygulamadir. Ag¢ik kaynak kodlu olup
Tiirkge dil destegine sahiptir. Windows, Mac Os X ve Linux ortamlart i¢in dagitimlari

bulunmaktadr.

HDTBS iizerinde kullanilan RC522 RFID Modiilii ve NodeMcu kart1 arasinda iletisimin
kurulmasi ve olusan verinin MQTT protokoliiyle Raspberry Pi 3 Model B+ iizerinde bulunan
Mosquitto Arabulucuya gonderilmesi i¢in gerekli olan kodlama, Arduino Arayiiz Gelistirme
Ortami iizerinden yapilmistir. Calismanin yapildigi an itibariyle en giincel siiriim olan

Arduino 1.8.9 siiriimii kullanilmustir.
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Arduino Arayiiz Gelistirme Ortam1’ nin genel goriintiisii Sekil 3.6’daki gibidir.

€D sketch_may03a | Arduino 1.8.9

Dosya Diazenle Taslak Araclar Yardim

sketch_may03a

vold setup() |
S/ put your setup code here, to run once:

vold loop() |
J/ put your main code here, to run repeatedly:

Sekil 3.6: Arduino arayiiz gelistirme ortami.

NodeMcu kartint  Arduino uygulamasinda  programlayabilmek i¢cin  Arduino
Arayiiz Gelistirme Ortami {lizerinde bulunan meniiden Araclar sekmesi acilir.
Acilan pencere lizerinden "Additional Boards Manager Urls:" kutucuguna http :
/ /arduino.esp8266.com/stable/ package_esp8266com_index.json  adresi  girilir  ve
Tamam butonuna tiklanir. Arduino Arayiiz Gelistirme Ortami (Sekil 3.7) kapatilip yeniden
acildiginda Araglar sekmesi altinda bulunan Kart meniisiinde "Boards Manager" secilir ve
acilan pencere iizerinde bulunan kutucuga ESP8266 yazilarak cikan kiitiiphane kurulurak
Arduino Arayiiz Gelistirme Arayiizii tekrar baslatilir. Aracglar > Kart meniisiinde NodeMCU
1.0 (ESP-12E Module) ve Port meniisiinden de cihazin bilgisayara bagli oldugu giris

secilerek kodlama ve cihaza yazilim1 yiikleme iglemleri yapilabilir.
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Dosya Dizenle Taslak Araglar Yardim

Otomatik Dizenle Ctri+T

Caligmay Arsivle
BUZIER_Melodi

Karakter kodlamasini dizelt & Tekrar yikle

#define echoPin 11 Seri Port Ekrani Ctrl+ Shift+ M

$define trigPin 13

#define buzzerPin Kart: "NodeMCU 1.0 (ESP-12E Module)” >|
Flash Size: "4M (3M SPIFFS)" 4

int maximumBange =

int minimumRange = CPU Frequency: "80 MHz" >

Upload Speed: "115200" >
voia aetunt) Port | Serial ports
: COM1

Programlayice "AVRISP mkll"
Onyiikleyiciyi Yazdir

void loop()
{

int olcum = mesafe (maximumBange, minimumBange);

Sekil 3.7: NodeMCU bagli arduino arayiiz gelistirme ortami.

3.2.5. Mosquitto Arabulucu

MQTT protokoliiniin kullanildig1 sistemlerde cihazlar dogrudan birbirleriyle iletisim
kurmamaktadirlar. Arabulucu olarak adlandirilan bir uygulama gelen mesajlari, bu mesajin
konu baghigina abone olmus uygulamalara yonlendirir. Arabulucu olarak kullanilabilen
cesitli uygulamalar mevcuttur. HDTBS’de acik kaynak kodlu ve genis bir kullanici kitlesine

sahip Mosquitto Arabulucu tercih edilmistir.

Raspian igletim sistemine sahip bir Raspberry Pi cihazina Mosquitto Arabulucu
uygulamasini kurmak i¢in terminal penceresi acilir ve sirastyla asagida listelenen komutlar
yazilir.

* sudo apt update

* sudo apt install -y mosquitto mosquitto-clients

* sudo systemctl enable mosquitto.service

Uygulamanin basariyla kuruldugunu test etmek i¢in terminal penceresinde "mosquitto -v"
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yazilir. Sonug olarak Mosquitto versiyon bilgisiyle beraber hangi portun dinlenildigi ve hangi

ayar dosyasinin kullanildig1 bilgisi gelmelidir.

3.2.6. MySQL

Tez calismas1 kapsaminda gelistirilen HDTBS uygulamasinda veritabam1 olarak MySQL

tercih edilmistir.

MySQL veri tabaninin giiclii yanlar;

* GPL (General Public License - Genel Kamu Lisansi1) altinda kullanimi {icretsiz
olup ticari kullamimlarda ise diger ticari iiriinlere kiyasla daha makul seviyede

ticretlendirilmektedir.
* GPL lisanslamaya sahip oldugundan ozellestirilebilmektedir.
* Yiiksek performanslidir.
« Ogrenim ve yapilandirma kolaylig1 saglar.
* Cogu igletim sistemi tizerinde ¢aligsabilmektedir.
* Biiyiik bir kullanici topluluguna sahip oldugundan destek hizmeti genistir.
* Giivenlidir. Belirli bir kullaniciya ya da gruba yonelik yetkilendirme yapilabilmesini

saglayan esnek bir yetkilendirme sistemine sahiptir.

olarak belirtilmektedir (Valade, 2010).

3.2.7. Python Programlama Dili

Guido Van Rossum tarafindan 1991 yilinda gelistirilen Python, ¢ok giiclii ve yiiksek seviyeli,
dinamik nesne yonelimli programlama dilidir (Harwani, 2011). Python programlama
dili, genel bir kullamm alanma sahiptir. Internet tabanli uygulama gelistirmeden veri
madenciligine, yapay zekadan IoT uygulamalarina kadar gibi bircok alanda gelistirmeler

yapilabilmektedir.

Raspberry Pi iizerinde Python programlama diliyle gelistirmeler yapmak oldukc¢a kolaydir.

Raspian igletim sistemiyle beraber gelen Python gelistirici araclariyla uygulama yazmaya
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baglanabilir ve cihaz iizerine baglanmig olan sensorlerden veri okunarak istenilen islemlerin
yapilmas1 saglanabilmektedir. Raspberry Pi iizerinde saglanan bu kolay kullanilabilirlik IoT

projelerinde Python dilinin kullanilmasina 6n ayak olmaktadir.

HDTBS’de arabulucudan gelen mesajlarin islendigi uygulama Python programlama diliyle
yazilmistir. Gelen mesajlara gére dosyanin hangi odaya giris yaptigt ya da c¢ikis yaptigi

bilgisi veri tabanina yazilarak kayit altina alinmaktadir.

Python programlama dilinin olumlu y6nlerti;

* Acik kaynak kodlu olmasi,
» Kolay 0grenilebilirlik ve kullanim i¢in tasarlanmis olmasi,

* Yorumlanan bir dil olmasindan dolayr yorumlayici iizerinde etkilesimli olarak

calisabilmesi,
* Nesne yonelimli programlamay1 desteklemesi,
* Genis bir kullanic1 kitlesine sahip olmasi,
* Kiitiiphanelerinin ve araclarinin genis olmast,
+ Ogrenme kaynaklarinin genisligi,

* Standart kiitiiphanelerinin genisligi,

olarak belirtilmektedir (Malkog, 2012).

3.2.8. Angular

Angular, Google tarafindan desteklenen, Javascript tabanli agik kaynak kodlu ve MVC

deseni lizerine yapilandirilmig bir kiitiiphanedir.

Angular’ in resmi web sayfasi olan https : / /angular.io/ sitesine gore, kiitiiphanenin sunmus

oldugu avantajlar;

* Web, masaiistii, mobil gibi bir¢ok farkli platform i¢in uygulama yazilabilir.
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Yiiksek performanshdir.
* Cok cesitli gelistirici araclar1 bulunmaktadar.

* Genis bir topluluk tarafindan kullanilmakta ve desteklenmektedir.

Test odakli kod yazilmasina olanak saglamaktadir.

olarak belirtilmektedir. 3

3 Angular Kiitiiphanesi resmi internet adresi st ps : //angular.io/ internet sitesinden alinmugtir.
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4. HASTA DOSYASI TAKIP VE BILGI SISTEMI (HDTBS)
UYGULAMASI

Son yillarda saglik kurumlarinda dijital hastanelere doniisiim siireci hizlanmig olsa dahi,
hastaya ait bir takim dokiimanlarin dijital ortam disinda da tutulmasi tercih edilmektedir.
Islak imzanin halen daha 6nemli oldugu siire¢ler icin bu durum daha ¢ok gozlemlenmektedir.
Hastalara ait bu dosyalarin korunmasi ilgili saglik kurumunun sorumlulugundadir. Hastaya
ait bir dosyanin kaybolmasi hem saglik kurumu i¢in hem hasta i¢in olumsuz sonuglar
dogurmaktadir. Bu olumsuzluklar1 azaltmak i¢in hasta dosyasi takip sistemi olusturmak

tasarlanan sistemin konseptini olusturmaktadir.

Bu tez calismasi kapsaminda, saghk kurumlarinin hasta dosyalarinin takibinde
kullanabilecegi HDTBS adli IoT teknolojisi tabanli bir sistem tasarlanmistir. Sistem,
RFID okuyucu ve Wi-Fi modiiliine sahip bir kart tizerinden okunan dosya verisinin
MQTT protokoliiyle uzak sunucuya gonderilmesini ve girig/cikis bilgisinin veritabanina
kaydedilmesini saglamaktadir. Giris cikis verilerinin anlik ve geriye doniik olarak takip
edilebilmesi i¢in bir web arayiiz gelistirilmis ve test iglemleri bu arayiiz {izerinden

yapilmistir. Sistemin genel mimarisi Sekil 4.1°de gosterilmistir.

RFID &= NodeMCU Raspberr}, Fi3 ModelB/v p[:’%()n
' e S

'.... ) §..,:}‘°‘ Veri Kayit
Kaonu:hasts-dosyasi-iakip \1_0\\\\' Uygulamasi
Mesaj: (gth.j)
"cz
mosavitio %y

Mosquitto Arabulucu

MySQL

Angular Web Uygulamasi

Sekil 4.1: HDTBS mimarisi.



4.1. VERITABANI

HDTBS verilerinin kayit ortami icin MySQL veritabant secilmistir. HastaDosyasiTakip

adinda bir veritabani olusturulmustur. Sekil 4.2°de veritaban1 E/R diyagrami goriilmektedir.

Log

Id = int

DosyaMo = text

Oda = text

Yon = text

KayitTarihi = datetime

DosyaGirisCikisLog, dosyalarin oda giris ¢ikislarinin loglandigi tablodur. IslemAciklama
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Id = int
DosyaMo = text
Hastald = int
Odald = int

DosyaGirisCikisLog

IslemAciklama = text
KayitTarihi = datetime

K

Hasta
Id = int
Ad = text
Soyad = text
Cinsiyet = text

DogumTarihi = datetime
DosyaMo = text

DosyaninBulunduguOda = int
DosyaninQdayaGirisTarihi = datetime

KayitTarihi = datetime

Oda

Id = int
OdaAdi = text
KayitTarihi = datetime

K

Sekil 4.2: Veritabani e/r diyagrami.

alan1 hareketin tipini belirtmektedir. Hareket tipi giris ya da cikis olarak belirlenmistir.

Hasta, hasta ve hastaya ait dosya bilgilerinin tutuldugu tablodur. Hastaya ait dosyanin
bulundugu lokasyon bilgisi bu tablo iizerinde tutulmaktadir. Eger dosyanin lokasyonunda

bir degisme olursa hasta kaydi giincellenmektedir.

Oda, saglik kurumu icerisinde bulunan odalar i¢in tanim tablosu olarak kullanilmaktadir.

Log, MQTT arabulucudan gelen tiim mesajlarin kayit altina alindig1 tablodur.

Olugturulan tablolarin veritaban1 yonetim sistemi iizerinden goriintiisii Sekil 4.3’te

gosterilmigtir.
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B 7 Sunucu: localhost-3306 » @ Veritabani: HastaDosyasiTakip

php - . - -
OEles Be B Yam | LJ SQL | 4 Ara ] Sorgu = Disaaktar [& Iceaktar | 4% islemler == Yetkiler % Yordamlar | & Olaylar
Son Sk kullanilanlar
B o Tablo = Eylem Satir @ Tiirii Karsilastirma Boyut  Ek Yiik
Yani DosyaGirisCikisLog 3y [iF] Gozat 34 Yapi % Ara 3¢ Ekle ffg Bosalt @ Kaldir 268 |nnoDB utf8mb4_general_ci 16 KiB
T mn
~_| | HastaDosyasiTakip Hasta 1y |Z] Gozat fr Yam & Ara %< Ekle l,‘,!—_.,L‘JBosah @ Kaldir 2 [nnoDB  utf8mb4_general ci 16 KiB
Yeni
B Log fir [ Gozat Fs Yapi % Ara % Ekle 5 Bosalt @ Kaldir 741 InnoDB  utf8mbd_general_ci 84 KiB
+L l» DosyaGirisCikisLog ) - - )
¥l Hasta Oda ¥ |7] Gozat g Yapi % Ara 3¢ Ekle fF Bosalt @ Kaldir 2 InnoDB  utf8mbd_general_ci 18 KiB
+i Log 4 tablo Toplam 1,813 |nnoDB utfBmb4 general ci 112 KiB 6B
+L}r Oda
T Timiini isaretle Segilileri: v
+ | information_schema
[
T— mydb & Yazdir J Veri sozlugu
+L 4 mysql

[ |
+. | performance_schema & Tablo olustur

+__ | phpmyadmin
Adiz Sutun sayisi: |4

Sekil 4.3: Veritabani tablolar.

4.2. ALGILAYICI CIHAZ TASARIMI

Sistemin veri toplama kismi RF522 RFID cihaz ve NodeMCU Kkarttan olusmaktadir.
NodeMcu karti, RF522°den gelen etiket bilgilerini ve NodeMcu kartinin bulundugu lokasyon
bilgisini MQTT protokoliiyle JSON formatinda arabulucunun kurulmus oldugu sunucu
cihaza gondermektedir. NodeMcu cihaz dahili Wi-Fi modiile sahip oldugundan ayrica bir

Wi-Fi modiil kullanmaya gerek olmamaktadir.

Arduino Arayiiz Gelistirme Ortami aracilifiyla NodeMcu kart {izerine RFID modiiliiyle
ve MQTT Arabulucuyla iletisim kurulabilmesi icin gerekli kodlar yazilmistir. Kodlar
yazilirken yardimci kiitiiphanelere de ihtiya¢ duyulmustur. Kullanilan kiitiiphaneler asagida

listelenmistir.

SPLh: Cihazlar arasi1 seri haberlesme yapilmasi i¢in kullanilmistir.

MFRC522.h : RC522 RFID okuyucu modiil ile iletisim kurulmasi ve cihazdan gelen

etiket bilgilerinin okunmasi i¢in kullanilmisgtir.

ESP8266WiFi: NodeMcu iizerinde bulunan dahili ESP8266 Wi-Fi modiilii tizerinde

islemler yapilmasi i¢in kullanilmistir.

PubSubClient.h : MQTT protokoliine bagh islemler yapmak i¢in kullanilmistir.

ArduinoJson.h: MQTT iizerinden JSON formatinda veri gondermek igin

kullanilmagtir.
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Yazilan kodlar Arduino Arayiiz Gelistirme Ortami iizerinden NodeMcu kartina yiiklenmistir.

Calistirilabilir kodlar Ek-1’de verilmistir.

RF522 modiil, NodeMcu karta {izerinde bulunan pinler araciligiyla baglanmaktadir. Cihazlar

arasindaki pin baglantilar1 Sekil 4.4’de belirtildigi gibi yapilmugtir.

O

AARRARAARAR"®

E)'m

*n
Zn
= I
m IO
woe
s o
=1
= D

@ rFID-rRc522 @

Sekil 4.4: NodeMcu ve rc522 rfid pin baglantisi.

4.3. MQTT ARABULUCU TASARIMI

Algilayici cihaz iizerinden alinan verilerin merkezi bir sunucuda toplanmasi ve veritabanina
kayit edilmesi icin hafif bir protokol olan MQTT protokolii kullanilmasi tercih edilmistir.
MQTT protokoliinde gelen mesajlarin yonlendirilmesi icin bir arabulucuya ihtiya¢ vardir.
HDTBS icin acik kaynak kodlu ve genis bir kullanic1 kitlesine sahip Mosquitto Arabulucu

tercih edilmistir.

Raspberry Pi 3 Model B+ tek kart bilgisiyar {izerine Mosquitto Arabulucu 1.5.8 versiyonu
kurulmustur (Sekil 4.5).

Algilayici cihazlarin arabulucunun bulundugu cihaza erismesinde problem yaganmamasi i¢in

Raspberry Pi tizerinde Mosquitto Arabulucunun kullanmis oldugu portlara erisim izinleri
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Jerrypl

errypl

Sekil 4.5: Mosquitto versiyon bilgisi.

verilmis ve statik IP atamasi yapilmisgtir.

Algilayici cihazlar, "hasta-dosyasi-takip" adinda bir konu bagligina, RFID okuyucu modiil
aracilifiyla okunan etiket bilgileriyle beraber NodeMcu iizerinde bulunan lokasyon bilgisini
de gondermektedirler. Mosquitto Arabulucu gelen mesaji konu bagligina abone olmusg

uygulamalara yonlendirmektedir.

JSON formatinda gonderilen mesaj igerisinde dosya no, oda ve yon bilgisi bulunmaktadir
(Sekil 4.6). Dosya no, hangi dosyanin RFID okuyucu tarafindan okundugunu belirtmektedir.
Oda bilgisi NodeMcu cihazin hangi lokasyonda bulundugunu ve yon bilgisi ise odanin giris

ya da cikig yoniinde mi oldugunu belirtmektedir.

{"dosyaNo""e1cb7d20" "oda":"Oda-1", "yo

n":"C"}

gos : 0, retain - false, cmd - publish, dup - false, topi

¢ : hasta-dosyasi-takip, messageld - . length : 69, Ra

w payload : 12334100111 115121977811134583410
14999985510050483444341111009734583479100974 54
934443234121111110345834673412510

Sekil 4.6: MQTT iizerinden gonderilen mesaj ornegi.
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4.4. VERI KAYIT UYGULAMASI

Mosquitto Arabulucu "hasta-dosyasi-takip" konu baglifina gelen mesajlari, bu konuya
abone olmus olan Veri Kayit Uygulamasina gondermektedir. Veri Kayit Uygulamasi, gelen
mesajlar1 loglar ve mesaj icerigine gore dosyanin odaya giris mi ¢ikis m1 yaptigina karar

vererek veritabaninda dosya lokasyonunu giincellemektedir.

Veri kayit uygulamasi, Raspberry Pi tek kart bilgisayar tizerinde ¢alismaktadir. Uygulama,
Python diliyle yazilmis olup uygulamaya ek fonksiyonlar katmak i¢in yardimci kiitiiphaneler

kullanilmigtir. Kullanilan kiitiiphaneler asagida listelenmistir.

e paho.mqtt.client: MQTT protokolii iizerinden haberlesme yapabilmek igin

kullanilmagtr.

« MySQLdb: MySQL veritabanina baglanmak ve islemler yapabilmek i¢in

kullanilmaigtr.

* json: Arabulucudan gelen JSON formatinda ki mesajlar1 okumak ve JSON formatinda

mesajlar yollamak i¢in kullanilmistir.

Mesaj igeriginde gelen bilgilere gore dosyamin bir odaya giris ya da c¢ikis yaptigi
belirlenmigse, "dosyaGirisCikis" adli MQTT konu baghigina uygulama tarafindan
bilgilendirme mesaji gonderilmektedir (Sekil 4.7). Bu konu baghgma abone olmusg

uygulamalar bu bilgiyi anlik olarak alabilmektedirler.
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Murat Tekbas "a ait dosya Oda-1 adli odadan CIKI
S yaptu.

gos - 0, retain : false, emd : publish, dup : false, topic
dosyaGirisCikis, messageld : | length | 78, Raw payloa

d: 77117 1149711632841011079897197159323997329
710511632100111115121973279100974549329710010
8196177321111009710097110321595135737573197158321
219711211619617746

Sekil 4.7: Veri kayit uygulamasindan gonderilen mqtt mesaj ornegi.

Arabulucudan gelen mesajda belirtilen dosya no eger bir hastayla iligkili degilse veritabanina
sadece log kaydi atilir. Aymi sekilde eger mesajda gelen oda bilgisi veritabaninda
tamimh bir oda degilse sadece log kayd:i atilir, diger islemlere devam edilmez. Sistemin
asil amaci hastalara ait dosyalarin takibinin yapilmasi oldugundan dosyalarin hastalarla

iligkilendirilmesi gerekmektedir.

Uygulamaya ait ¢alistirilabilir kodlar Ek-1’de verilmistir.

4.5. WEB SERVIS UYGULAMASI

HastaDosyasiTakip veritabanindan sorgulama yapilabilmesi i¢in Pyhton programlama
diliyle bir web servis uygulamasi yazilmistir. Servis araciliiyla dosya hareketleri gecmise

doniik olarak sorgulanabilmektedir.

Servis iizerinde ayrica hasta ve oda icin kayit ekleme ve giincelleme islemlerinin

yapilabilecegi metotlar da bulunmaktadir.

Servis araciligiyla; web, mobil ve masaiistii i¢in yazilacak tiim uygulamalar dosya giris/cikis

sorgulamasi, hasta ve oda kayitlarina ekleme ya da giincelleme islemleri yapabilmektedirler.
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4.6. ANGULAR WEB UYGULAMASI

Hasta dosyasi hareketlerinin anlik takip edilebilmesi ve dosya hareketlerinin ge¢mise yonelik

incelenmesi adina Angular kiitiiphanesiyle bir web arayiizii hazirlanmistir (Sekil 4.8).

Uygulama, MQTT protokolii iizerinden dosyaGirisCikis konusuna abone yapilarak dosya

giris ¢ikiglarinin arayiiz iizerinden anlik olarak goriintiilenmesi saglanmugtir.

Uygulama, Web Servis Uygulamasi aracilifiyla MySQL veritabani iizerinden sorgulama

yapabilmektedir. Dosya hareketlerinin gecmise yonelik incelenmesi servisten alinan verilerle

yapilmaktadir.

HASTA DOSYAS| TAKIP

Anasayfa

Dosya hareketi bulunmamaktadir.

Hasta Dosyalar Konum Bilgileri

Ad Soyad Dosya No Bulundugu Oda

Adi Soyadi Dosya No Dosyanin Bulundugu Oda Odaya Girig Tarihi

Murat Tekbag elcb7d20 Tarihce

Kubra Tekbag 32e431b Oda-1 04/05/2019 17:30 Tarince

Sekil 4.8: Angular web uygulamasi acilis ekrani.

Uygulama ilk acildiginda iist boliimde Anlik Veri Takibi adinda anlik verilerin takip
edildigi bir boliim bulunmaktadir. Bu bolim dosyaGirisCikis konusuna gelen mesajlari
dinlemektedir. Mesaj geldiginde liste iizerinde bulunan bilgiler gelen mesaja gore

giincellenmektedir (Sekil 4.9).
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HASTA DOSYASI TAKIP
Anhik Veri Takibi

Dosya Hareketleri

Murat Tekbas 'a ait dosya Oda-1 adl odaya GIRIS yapti. 05-05-2019 00:33

Hasta Dosyalan Konum Bilgileri

Ad Soyad Dosya No Bulundugu Oda
Adi Soyadi Dosya No Dosyanin Bulundugu Oda Odaya Girig Tarihi
Murat Tekbas elcb7d20 Oda-1 05/05/2019 00:33
Kithra Takhas 2Ved3Th Ora-1 NA/NS/3N19 1430 =

Sekil 4.9: Angular web uygulamasi mqtt mesaji.

Anlik Veri Takibi boliimii altinda ise Hasta Dosyalar1 Konum Bilgileri listesi bulunmaktadir.
Liste iizerinde ayrica filtreleme islemi de yapilabilmektedir. Her kisi kaydina ait bir Tarihge

butonu bulunmaktadir. Bu buton servisten dosya hareketlerini sorgulayip listelemektedir

(Sekil 4.10).

Dosya Hareket Ge¢misi

Dosya No Hasta Adi Hareket Tiirii Oda Hareket Zamanmi
elcb7d20 Murat Tekbas Girig Oda-1 05/05/2019 00:33
elcb7d20 Murat Tekbag Gilag Oda-1 05/05/2019 00:32
elcb7d20 Murat Tekbag Girig. Oda-1 05/05/2019 00:30

elcb7d20 Murat Tekbag Cilag Oda-1 04/05/2019 21:52

elcb7d20 Murat Tekbas Girig Oda-1 04/05/2019 1430

nZ 3 &5 43 Sonraki »

Sekil 4.10: Angular web uygulamasi dosya hareket ge¢misi.
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5. TARTISMA VE SONUC

Saglik kurumlarinda IoT teknolojilerine dayanan sistemler kurulmasi, hastalara daha iyi
bir saglik hizmeti sunmak i¢in 6nem arz etmektedir. Bu kurumlar i¢in son yillarda 6ne
cikan bir kavram olan Dijital Hastane kavrami kapsaminda kagit kullaniminin ortadan
kaldirilmasi ve tiim siireclerin dijital kanallardan yiiriitiilmesi Onerilmektedir. Tiirkiye’de
dijital hastane siireclerinin uygulandigi hastaneler olmakla beraber iilkemizde bulunan
cogu saglik kurumunda siireclerin tamamiyle dijital kanallardan yiiriimesi ve kagitsiz
ortama gecilmesi i¢in zaman gerekmektedir. Bu asamada hastalara ait bilgilerin bulundugu
dosyalarin saklanmasi ve korunmasi saglik kurumlarinin sorumlulugundadir. Hastaya ait
saglik bilgilerinin bulundugu dosyalarin kaybolmasi saglik kurumlari i¢in agir hizmet kusuru
sayillmaktadir. Boyle bir olayin yasanmasi hem hasta hem de saglik kurumlari i¢in olumsuz

sonuglarin olugmasina sebebiyet vermektedir.

Diisiik gii¢ tiikketen entegre devreler ve kablosuz teknoloji alanindaki son gelismelerle beraber
birbirleriyle iletisim kurabilen cihazlarin tasarlanmas1 miimkiin hale gelmistir. Cihazlarin
birbirleriyle haberlesebilmeleri IoT teknolojisi alanmna yapilan yatirimlarin artmasini
ve caligmalarin gesitlenmesini saglamigtir. Cihazlarin haberlesmelerinde nesnelerin ve
canlilarin otomatik tanimlanmasi uygulamanin amacina bagh olarak énem arz etmektedir.
Otomatik tanimlama sistemleri i¢in ulagilabilirlik arttikca IoT alaninda bu sistemlerin de
entegre bicimde kullanilmas1 miimkiin hale gelmis ve otomatik tanimlama sistemlerini iceren

[oT tabanli caligmalarin sayis1 artmigtir.

IoT teknolojisinin saglik kurumlarinda kullanilmasi is siireglerinin hizlanmasini ve
insan kaynakli hatalarin azaltilmasim saglamaktadir. Saglik hizmetleri zaman ve kaynak
yonetiminin efektif kullanilmasini gerektiren alanlardan biridir. IoT teknolojisiyle
saglik kurumlarinda insanlar tarafindan yonetilmesi gereken c¢ogu is siireci uygun
cihazlar ve bu cihazlarin birbirleriyle haberlesmesi sonucu alinacak kararlarla insan
miidahalesine gerek kalmadan yonetilebilmektedir. Boylece uygulanmasi gereken islemler
cok daha hizli bir sekilde uygulanmakta ve personel kaynaklari gerekli olan diger

boliimlere yonlendirilebilmektedir. Giiniimiizde yapilan calismalarla hasta yataklarinin
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hasta hareketlerine uygun olarak pozisyon almasi, bina icinde 1s1 kaynaklarinin kontrol
edilerek ideal oda kosullarinin saglanmasi, hastaya bagli serumlarin izlenerek serum
bittiginde hemsireye uyar1 gonderilmesi, hastanin degerleri kontrol edilerek gerektiginde
otomatik ila¢ pompalariyla hastaya ila¢ enjekte edilmesi gibi bircok iglemin otomasyona
gecmesi saglanmaktadir. Yapilan bu caligmalar saghik kurumlarinin dijital doniisiim
stireclerinin hizlanmasini saglamakta, zaman ve kaynak yOnetiminin etkili bir bigimde

gerceklestirilmesinin 6niinli agmaktadir.

Bu tez calismasi kapsaminda, Otomatik Tanimlama Sistemleri ve IoT teknolojilerinden
faydalanilarak bir hasta dosyasi takip sistemi Onerilmigtir. Gelistirilen sistem i¢in oda
giriglerine, giris ve ¢ikig yonlii olarak algilayici cihazlar konulmugtur. Algilayici cihazlar,
hasta dosyalar1 iizerine yerlestirilmis olan RFID etiketlerini okuyarak MQTT haberlesme
protokoliiyle okunan dosya bilgisini ve hangi lokasyondan bilginin okundugunu uzak
sunucuya gondermektedir. Uzak sunucu iizerinde bulunan Mosquitto Arabulucu gelen
mesaj1 ilgili uygulamaya aktarmaktadir. Uygulama, mesaj icerigini ve onceden gelmis olan
mesaj loglarini inceleyerek hareketin giris mi ya da ¢ikis m1 oldugunu tespit etmektedir.
Giris ya da c¢ikis olduguna karar verilen hareket ic¢in, veritabaninda giincelleme ve
loglama islemleri gerceklestirilmektedir. Uygulama iizerinden ayrica MQTT haberlesme
protokoliiyle "dosyaGirisCikis" konu bagligina hangi dosyanin hangi oda icin ne islemi
yaptigina dair bilgilendirme mesaj1 gonderilmektedir. Konu bagligina abone olmus olan tiim

uygulamalar bu bilgiyi anlik olarak takip edebilmektedirler.

Gelistirilen sistem i¢in Angular kiitiiphanesiyle bir arayiiz olusturulmustur. Arayiiz
tizerinden dosya giris ¢ikiglar1 anlik olarak takip edilebilmis ve dosya hareketlerinin ge¢gmise
yonelik incelenmesi saglanmigtir. Arayiiz, "dosyaGirisCikis" konu basligina abone yapilmis
ve bu sayede anlik giris cikis bilgileri sistem ilizerinde gosterilmistir. Yapilan testlerde,
dosya giris cikis bilgilerinin basariyla sistem iizerinden gosterildigi gozlemlenmistir.
Gecmise doniik dosya hareketlerinin listelenmesi i¢in Python programlama diliyle yazilmis
Web Servis Uygulamasindan veri sorgulamasi yapilmistir. Gozlemlenen sorunlar tespit
edilmis, giincellemeler yapilarak tekrar test edilmis ve sonuclarin basariyla listelendigi
gozlemlenmistir. Boylece dosyalarin herhangi bir zaman aralifinda nerede olduklar tespit

edilebilmigtir.

Sistem sayesinde insan miidahelesine gerek kalmadan hareket halinde olan dosyalarin
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lokasyon bilgileri takip edilmis ve uzak sunucu iizerinde bulunan veritabaninda kayit altina
alinmistir. Tiim hareket gecmisi veritabaninda kayit altinda tutuldugundan ge¢mise doniik

dosya hareketleri incelenebilmistir.

Geligtirilen sistem iizerinde kullanilan RC522 RFID Okuyucu cihazin okuma menzili
diisiiktiir. Bu nedenle dosyalarin yakin mesafeden okutulmasi gerekmektedir. Daha uzak
mesafeden okuma yapabilen RFID Okuyucu cihazlar piyasada mevcut olup su an i¢in tercih
edilen cihaza gore daha maliyetlidir. Okuma menzili daha yiiksek olan bir cihaz sisteme
entegre edilerek, kisinin dosyay1 algilayici cihaza yaklastirmasina gerek kalmadan otomatik

olarak okuma yapabilmesi saglanabilir.

RFID etiketi olarak kart tipinde olan etiketler kullanilmistir. Hasta dosyasinin bulundugu
klasore bu kartlarin eklenece8i varsayillmistir. Daha uzak mesafeden okuma yapabilen
RFID okuyucular sisteme entegre edildiginde yapiskan tipinde olan daha ufak etiketlerin

kullanilmas1 saglanabilir.

Kablosuz haberlesmede kullanilan MQTT protokoliiniin giivenliginin saglanmasi adina,
konu bagliklarina mesaj gonderiminin kullanici adi ve sifreyle yapilmasi saglanabilir.
Cihazlarin bulundugu ag ortami, dis ag ortamindan izole edilerek 6zel bir ag olusturulabilir.
Diger bir giivenlik 6nlemi de cihazlar arasi iletisimin SSL (Secure Sockets Layer-Giivenli

Giris Katmani) iizerinden yapilmasi olarak belirtilebilir.

Dosyalarin bina disina cikisi yapildiginda belirlenecek kisi ya da birimlere bilgi verecek bir

gelistirme yapilabilir. Boylece dosyalarin izinsiz bina digina ¢ikarilmasinin 6niine gegilebilir.

Gelistirilen sistem saglik kurumu icerisindeki anlik olarak gozlemlenmesi gereken gereken
diger varliklarin takibi icin de kullanilabilir. Takip edilmesi istenen varliklar otomatik
tanimlama sisteminin taniyabilecegi etiketle isaretlenebilir ve yazilima yapilacak ufak

eklemelerle diger varliklar icin lokasyon degisiklikleri kayit altina alinabilir.

Geligtirilen sistem sayesinde insan miidahelesine gerek kalmadan algilayici cihazlarin
birbirleriyle haberlesebilmesi saglanmig ve tiim dosya hareketleri kayit altina alinmugtir.
Dosyaya ait tiim hareketler anlik olarak gelistirilmis olan web arayiizii {izerinde
gosterilmigtir. Sisteme, ihtiyaca gore farkli 6zellikler kolayca eklenebilir ve dijital doniisiim

kapsaminda IoT teknolojisinden faydalanilmasi saglanabilir.
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EKLER

EK 1. CALISTIRILABILIR KODLAR
NodeMcu Kodlar:

#include <SPI.h>

#include <MFRC522.h>
#include <PubSubClient.h>
#include <ESP8266WiFi.h>

#include <ArduinolJson.h>

const charx ssid = "Kablosuz_Ag_Adi";

const charx password = "Kablosuz_Ag_Sifresi";

const charx mqtt_server = "Arabulucu_Adresi";
#define mqtt_port 1883

#define MQTT_USER "username"

#define MQIT PASSWORD "password"

#define MQTT_SERIAL_PUBLISH CH "hasta—dosyasi—takip"
#define MQTT_SERIAL_RECEIVER_CH "hasta—dosyasi—takip"
#define Oda "Oda—1"

#define Yon "G"

#define SS_PIN D4

#define RST_PIN D2

WiFiClient wifiClient;

PubSubClient client(wifiClient);

MFRC522 mfrc522 (SS_PIN, RST_PIN);

void setup () {
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Serial .begin(9600);

SPI.begin (); /1 SPI bus

mfrc522 . PCD_Init(); // MFRC522
setup_wifi();

client.setServer (mqtt_server, mqtt_port);
client.setCallback (callback);
reconnect ();

Serial . println ("RFID okunuyor");

void loop () {
if ( mfrc522.PICC_IsNewCardPresent ())

{

String rfidTag = "";
if ( mfrc522.PICC_ReadCardSerial ())
{

Serial . print ("Tag UID:");

for (byte i = 0; i < mfrc522.uid.size; i++)
String rfidTag_part = String
(mfrc522 .uid .uidByte[1], HEX);

Serial . print (mfrc522.uid.uidByte[1i]

< Ox10 2 ™ 0" = " ")

Serial . print (mfrc522 .uid.uidByte[i1], HEX);
rfidTag += rfidTag_part; }
Serial . println ();

StaticJsonDocument <200> doc;
doc["dosyaNo"] = rfidTag;

doc["oda"] = Oda;

doc["yon"]=Yon;

String mesaj = doc.as<String >();

Serial . print (" Gonderilecek mesaj: ");

Serial . println (mesaj);
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int mesajBoyutu = mesaj.length () + 1;

char charDizisi[mesajBoyutu];
mesaj.toCharArray (charDizisi, mesajBoyutu);
Serial . println ("MQIT brokera mesaj
yollaniyor...");
publishSerialData(charDizisi);
Serial . println ();

mfrc522 . PICC_HaltA ();

}

setup_wifi () {

delay (10);

// We start by connecting to a WiFi network
Serial . println ();

Serial . print (" Baglaniliyor ");
Serial . println (ssid);

WiFi. begin(ssid , password);

while (WiFi.status () != WL_CONNECTED) ({
delay (500);

Serial . print (".");

}

randomSeed (micros ());

Serial . println ("");
Serial . println ("WiFi agina baglanildi");
Serial . println ("IP adresi: ");

Serial . println (WiFi.locallP ());

void reconnect() {
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// Baglanti saglanana kadar dene
while (!client.connected ()) {
Serial . print ("MQIT brokera
baglaniliyor ...");
/!l Create a random client ID
String clientld = "NodeMCUClient —";
clientld += String (random (0 xffff), HEX);
// Attempt to connect
if (client.connect(clientld.c_str())) {
Serial . println (" baglanti saglandi.");
} else {
Serial . print (" failed , rc=");
Serial . print(client.state ());
Serial . println (" 5 saniye
icerisinde tekrar baglanmaya calisilacak .");
// Tekrar denemeden once 5 saniye bekle

delay (5000);

void callback (char* topic, byte =payload,

unsigned

int length) {

Serial . println("——Arabulucudan yeni mesaj——");
Serial . print (" channel :");

Serial . println (topic);

Serial . print (" data:");

Serial . write (payload, length);
Serial . println ();

void publishSerialData(char =serialData){

if (!client.connected ()) {
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reconnect ();

}
client.publish (MQTT_SERIAL_PUBLISH_CH, serialData);

Veri Kayit Uygulamasi

import paho.mqtt.client as mqtt
import MySQLdb

import json

from collections import namedtuple

import datetime

class Log:
def __init__(self, oda, dosyaNo,yon, kayitTarihi):
self.Oda = oda
self . DosyaNo=dosyaNo
self .Yon=yon

self . KayitTarihi=kayitTarihi

class Hasta:

def__init__ (self ,id ,ad,soyad, cinsiyet ,dogumTarihi
,kayitTarihi ,
dosyaNo, sayisallastirildi ,dosyaninBulunduguOda,
dosyaninOdayaGirisTarihi ,
dosyaninBulunduguOncekiOda ):

self.Id = id

self .Ad=ad

self .Soyad=soyad

self . Cinsiyet=cinsiyet

self . DogumTarihi=dogumTarihi

self . KayitTarihi=kayitTarihi

self .DosyaNo=dosyaNo

self . Sayisallastirildi=sayisallastirildi
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self . DosyaninBulunduguOda=
dosyaninBulunduguOda

self . DosyaninOdayaGirisTarihi=
dosyaninOdayaGirisTarihi

self . DosyaninBulunduguOncekiOda=
dosyaninBulunduguOncekiOda

db = MySQLdb. connect(host="localhost",
user="root",
passwd="sifre ",
db="HastaDosyasiTakip ")
mycursor = db.cursor ()
db.set_character_set(’ utf8 ’)
mycursor.execute ("SET NAMES utf8 ;)
mycursor.execute (*SET CHARACTER SET utf8; )
mycursor.execute

(’SET character_set_connection=utf8 ;)

odalar =[]
def on_connect(client , userdata, flags, rc):
print ("MQIT Broker’ a baglanildi "+str(rc))

client.subscribe (" hasta—dosyasi—takip")

def logKaydet(dosyaNo,oda,yon, kayitTarihi):
try :
sql = "INSERT INTO Log (DosyaNo, Oda,
Yon, KayitTarihi) VALUES (%s, %s,%s,%s)"
val = (dosyaNo, oda, yon, kayitTarihi)
mycursor.execute (sql, val)
db.commit ()

print ("Log Veritabani: 1 kayit girildi, ID:"




68

, mycursor.lastrowid)
except Exception as e:
db.rollback ()

print ("Hata olustu {}", e)

def odaBilgileriniGetir ():

try :
odaSorgusu = "select * from Oda"
cursor = db.cursor ()
cursor.execute (odaSorgusu)
records = cursor.fetchall ()
for row in records:
odalar .append (row)
cursor.close ()

except Exception as e:
db.rollback () #rollback if any exception
occured
print ("Oda bilgileri veritabanindan
cekilirken bir hata olustu: {}", e)
cursor.close ()

db.close ()

def logKayitlariniGetirByDosyaNo (dosyaNo):
try :
logList=[]
logSorgusu = "select * from Log
where DosyaNo= %s ORDER BY KayitTarihi DESC"
cursor = db.cursor ()
cursor.execute (logSorgusu ,(dosyaNo ,))
records = cursor.fetchall ()
if not records:

print ("Dosya No ile iliskili

log kaydi bulunamadi.
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Sisteme ilk kez girisi yapiliyor
olabilir.")
return None
for row in records:
logList.append(Log(row[1],row[2],
row[3],row[4]))
cursor.close ()

return logList

except Exception as e:

print ("Log kayitlari veritabanindan
cekilirken

bir hata olustu: {}", e())

def hastaKaydiniGetir (dosyaNo):

try :

hastaSorgusu = "select % from Hasta
where DosyaNo= %s"
cursor = db.cursor ()
cursor.execute (hastaSorgusu ,(dosyaNo ,))
record = cursor.fetchone ()
if not record:
print ("Dosya No ile 1liskili bir
hasta kaydi
bulunamadi. Hasta kaydini sistemden
kontrol ediniz.
Isleme devam edilemiyor.")
return None
hastaKaydi=Hasta(record[0],record[1],
record

b

]
record[3],record[4],record[5],record[6],
]

[2

[3
record[7],

[8

record [8] ,record[9],record[10])

cursor.close ()
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return hastaKaydi
except Exception as e:
print ("Hasta kaydi veritabanindan

cekilirken bir hata olustu: {}", e())

def hastaDosyasiGirisGuncelle (hastaKayitld ,odald ,dosyaNo):
try :
hastaDosyasiGirisGuncelle = "update Hasta set
DosyaninBulunduguOda= %s ,
DosyaninOdayaGirisTarihi=%s where Id=%s"
cursor = db.cursor ()
cursor.execute (hastaDosyasiGirisGuncelle ,
(odald ,datetime . datetime .now (), hastaKayitld))
db.commit ()
print(cursor.rowcount, "kayit etkilendi.")
if (cursor.rowcount>0):
hastaDosyasiGirisLoguKaydet(
hastaKayitld
,odald ,dosyaNo)

cursor.close ()
except Exception as e:
db.rollback ()
print ("Hasta kaydi dosya giris yapilmis
olarak

guncellenirken bir hata olustu: {}", e())

def hastaDosyasiGirisLoguKaydet(hastaKayitld ,odald,dosyaNo):
try :
sql = "INSERT INTO DosyaGirisCikisLog
(DosyaNo, Hastald, IslemAciklama, KayitTarihi
,Odald) VALUES (%s, %s,%s,%s,%s)"
val = (dosyaNo, hastaKayitld,
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"Giris", datetime.datetime .now(),odald)

mycursor.execute (sql, val)

db.commit ()

print (" HastaGirisCikisLog Veritabani:

1 kayit eklendi, ID:", mycursor.lastrowid)
except Exception as e:

db.rollback ()

print ("Hata olustu {}", e)

def hastaDosyasiCikisGuncelle (hastaKayitld ,
dosyaninBulunduguOda ,dosyaNo ):
try :
hastaDosyasiCikisGuncelle = "UPDATE Hasta
SET DosyaninBulunduguOda= %s,
DosyaninOdayaGirisTarihi=%s ,
DosyaninBulunduguOncekiOda=%s WHERE 1d=%s "
cursor = db.cursor ()
cursor.execute (hastaDosyasiCikisGuncelle ,
(None ,None , dosyaninBulunduguOda ,
hastaKayitld))
db.commit ()
print(cursor.rowcount, "kayit eklendi")
if (cursor.rowcount>0):
hastaDosyasiCikisLoguKaydet(
hastaKayitld ,
dosyaninBulunduguOda ,dosyaNo)
cursor.close ()
except Exception as e:
db.rollback ()
print ("Hasta kaydi dosya
cikisi yapilmis olarak

guncelllenirken bir hata olustu: {}", e())
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def hastaDosyasiCikisLoguKaydet
(hastaKayitld , odald ,dosyaNo):
try :
sql = "INSERT INTO
DosyaGirisCikisLog (DosyaNo,
Hastald , IslemAciklama , KayitTarihi ,Odald)
VALUES (%s, %s,%s,%s,%s)"
val = (dosyaNo, hastaKayitld,
"Cikis", datetime.datetime .now (),
odald)
mycursor.execute (sql, val)
db . commit ()
print (" HastaGirisCikisLog Veritabani:
1 kayit eklendi, ID:", mycursor.lastrowid)
except Exception as e:
db.rollback ()

print ("Hata olustu {}", e)

#MQTIT uzerinden mesaj geldiginde asagidaki metod calisir
def on_message(client , userdata, msg):
mesaj=msg.payload.decode ()
print (" Gelen mesaj: ",mesaj)
#json formatina cevrilir
data = json.loads(msg.payload.decode ())
dosyaNo=data["dosyaNo"]
oda=data["oda"]
yon=data["yon"]
kayitTarihi=datetime . datetime .now ()
odaAdi=data["oda"]
#log kaydetme islemi yapilir
logKaydet (dosyaNo ,oda,yon, kayitTarihi)
for kayit in odalar:

if kayit[1l] == oda:
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oda=kayit [0]
break

else:

odaBilgileriniGetir ()

if kayit[l] == oda:
oda=kayit[0]
break

else:
oda=None
break

if (oda==None):
print ("Mesajda belirtilen
oda sistemde
kayitli gorunmuyor. Oda kaydinini
yapilmasi gerekmektedir.
Isleme devam edilemiyor.")

return

#Hasta kaydi getirilir
hastaKaydi=hastaKaydiniGetir (dosyaNo)

if (hastaKaydi==None):
print ("Hasta kaydi bulunmadigindan

isleme devam edilmiyor.")

return

#karsilastirma icin log kayitlari getirilir
loglar=logKayitlariniGetirByDosyaNo (dosyaNo)
print(len(loglar))
if (len(loglar)==1):

print (" Belirtilen dosya no

ile iliskili bir
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log kaydi bulunamadi.")

return

if (loglar[1].Yon!=yon and
loglar [1].0Oda==odaAdi):
print ("Hasta tablosu guncellenmeli")
if (yon=="C"):
print ("Dosya odadan cikis
yapiyor.")
print (hastaKaydi.Id)
hastaDosyasiCikisGuncelle
(hastaKaydi.Id,
hastaKaydi.
DosyaninBulunduguOda , dosyaNo)
client.publish
("dosyaGirisCikis","{} ~’
a ait dosya {} adli
odadan CIKIS yapti."
.format(hastaKaydi.Ad+" "
+hastaKaydi.Soyad,odaAdi))
elif (yon=="G"):
print ("Dosya odaya giriyor.")
hastaDosyasiGirisGuncelle
(hastaKaydi.Id,
oda ,dosyaNo)
client.publish
("dosyaGirisCikis","{} ’a
ait dosya {} adli odaya
GIRIS yapti."
.format (hastaKaydi.Ad

n

+" "+hastaKaydi.Soyad,
odaAdi))

else:
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print ("Hasta tablosu
GUNCELLENMEMELI")

def on_publish(client ,userdata ,result):

print ("mesaj gonderildi

odaBilgileriniGetir

client

client.connect("192

client.on_connect

client.on_message

client.

client.

\n")

Q)

mqtt. Client ()

.168.2.169",1883,60)

on_connect

on_message

on_publish=on_publish

loop_forever ()

Web Servis Uygulamasi

from flask
import MySQLdb
import json
from collections
import datetime
from flask

from flask

import Flask,

import flash ,

jsonify

import namedtuple

import Response

request

db = MySQLdb. connect(host="localhost",

user="root",

passwd="sifre ",

db="HastaDosyasiTakip ")
db.cursor ()

mycursor
db.set_character_set(’ utf8 ’)
mycursor.execute ('SET NAMES utf8 ;)

mycursor.execute (°SET CHARACTER SET utf8; )
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mycursor.execute ('SET character_set_connection=utf8;’)

class Hasta:

def __init__(self, id, ad,soyad,cinsiyet,

dogumTarihi ,

kayitTarihi ,dosyaNo, sayisallastirildi ,

dosyaninBulunduguOda , dosyaninOdayaGirisTarihi ,

dosyaninBulunduguOncekiOda ):

self.

self

self.
self.
self.
self .

self
self

Id = id

.Ad=ad

Soyad=soyad
Cinsiyet=cinsiyet
DogumTarihi=dogumTarihi
KayitTarihi=kayitTarihi
.DosyaNo=dosyaNo
.Sayisallastirildi=

sayisallastirildi

self

.DosyaninBulunduguOda=

dosyaninBulunduguOda

self

.DosyaninOdayaGirisTarihi=

dosyaninOdayaGirisTarihi

self

.DosyaninBulunduguOncekiOda=

dosyaninBulunduguOncekiOda

def serialize (self):

return {

id ’: self . Id,

ad’: self .Ad,
“soyad ’: self.Soyad,
“cinsiyet “:self.Cinsiyet,
dogumTarihi ’: self . DogumTarihi,
“kayitTarihi *:self.KayitTarihi ,
“dosyaNo ’: self .DosyaNo,

“sayisallastirildi ’:self.
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Sayisallastirildi ,
“dosyaninBulunduguOda ’: self .
DosyaninBulunduguOda,
dosyaninOdayaGirisTarihi ’: self.
DosyaninOdayaGirisTarihi ,
“dosyaninBulunduguOncekiOda ’: self .
DosyaninBulunduguOncekiOda ,

}

class Oda:
def __init__(self, id,odaAdi, kayitTarihi):
self.Id = id
self.OdaAdi=odaAdi
self . KayitTarihi=kayitTarihi
def serialize (self):
return {
id ’: self .Id,
odaAdi’: self.OdaAdi,
“kayitTarihi ’: self.KayitTarihi,
}

class DosyaGirisCikisLog:

def __init__(self, id,dosyaNo, hastald,

islemAciklama , kayitTarihi , odald ):
self.Id=id
self . DosyaNo=dosyaNo
self.Hastald=hastald
self.IslemAciklama=islemAciklama
self . KayitTarihi=kayitTarihi
self .Odald=odald

def serialize (self):
return {

id ’: self . 1d ,
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“dosyaNo ’: self .DosyaNo,

“hastald *: self.Hastald ,
“islemAciklama ’: self.IslemAciklama ,
“kayitTarihi ":self.KayitTarihi ,
>odald ’: self . Odald,

class Log:
def __init__(self, oda, dosyaNo,yon, kayitTarihi):
self.Oda = oda
self .DosyaNo=dosyaNo
self.Yon=yon
self . KayitTarihi=kayitTarihi
def serialize (self):
return {
id 7 self . 1Id,
“dosyaNo ’: self .DosyaNo,
yon ' :self.Yon,

“kayitTarihi *:self.KayitTarihi ,

app = Flask(__name__)
app.config [ JSON_AS_ASCII’] = False

@app.route (’/service/api/hastalar °, methods=["GET’])
def hastaBilgileriniGetir ():
try :

hastaListesi=][]

hastaSorgusu = "select % from Hasta"

cursor = db.cursor ()

cursor.execute (hastaSorgusu)

records = cursor.fetchall ()

print(records)
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if not records:
print ("Dosya No ile iliskili
bir hasta kaydi bulunamadi.
Hasta kaydini sistemden
kontrol ediniz.
Isleme devam edilemiyor.")
return None
for record in records:

hastaListesi.append(Hasta(record [0O],

record[1],record[2],record[3],
record [4],record[5],record[6],
record[7],record[8],record[9],
record [10]))

hastalListesiJson=jsonify (hastalar=
[e.serialize () for e in hastalListesi])
print (hastalListesiJson)

return hastalListesiJson

except Exception as e:

finally :

return 500 Server error ’,500

cursor.close ()

@app.route (’/service/api/odalar ’, methods=["GET’])

def odaBilgileriniGetir ():

try :

odaListesi=][]

odaSorgusu = "select * from Oda"
cursor = db.cursor ()
cursor.execute (odaSorgusu)
records = cursor.fetchall ()
print(records)

if not records:

print ("Oda kaydi bulunamadi.")
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return None
for record in records:
odaListesi.append(Oda(record [0],record[1],
record[2]))
print(odaListesi)
odaListesiJson=jsonify (odalar=
[e.serialize () for e in odaListesi])
print (odaListesiJson)
return odaListesiJson
except Exception as e:
return 500 Server error ’,500
finally :

cursor.close ()

@app.route (’/service/api/dosyagiriscikis °, methods=["GET’])
def dosyaGirisCikisLogListele ():
try :
dosyaGirisCikisLogListe =[]

dosyaGirisCikisLogSorgusu = "select =

from DosyaGirisCikisLog ORDER BY KayitTarihi
DESC"

cursor = db.cursor ()

cursor.execute (dosyaGirisCikisLogSorgusu)
records = cursor.fetchall ()
print(records)
if not records:
print ("Dosya giris cikis log kaydi
bulunamadi.")
return None
for record in records:
dosyaGirisCikisLogListe .append (
DosyaGirisCikisLog (record [0],record[1]
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,record[2],record[3],record[4],record[5]))
print (dosyaGirisCikisLogListe)
dosyaGirisCikisLogListeJson=jsonify
(dosyaGirisCikis=[e.serialize () for
e in dosyaGirisCikisLogListe])
print (dosyaGirisCikisLogListeJson)
return dosyaGirisCikisLogListeJson

except Exception as e:
return 500 Server error *,500
finally :

cursor.close ()

@app.route (°/service/api/hastakaydet’, methods=["POST’])
def hastaKaydet ():
try :

jsonRequest = request.json
ad = jsonRequest[’ad’]
soyad = jsonRequest[’soyad ’]
cinsiyet = jsonRequest[’cinsiyet ]
dogumTarihi = jsonRequest[ dogumTarihi ]
kayitTarihi = jsonRequest[ kayitTarihi ’]
dosyaNo = jsonRequest[’ dosyaNo ]
sayisallastirildi =
jsonRequest[’ sayisallastirildi ’]
dosyaninBulunduguOda =
jsonRequest[’dosyaninBulunduguOda ’]
dosyaninOdayaGirisTarihi = jsonRequest
[’dosyaninOdayaGirisTarihi ’]
dosyaninBulunduguOncekiOda = jsonRequest
[ dosyaninBulunduguOncekiOda ]
sql = "INSERT INTO Hasta (Ad, Soyad,
Cinsiyet , DogumTarihi, KayitTarihi, DosyaNo,
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Sayisallastirildi , DosyaninBulunduguOda,
dosyaninOdayaGirisTarihi ,
DosyaninBulunduguOncekiOda)
VALUES (%s, %s,%s,%s,%s ,
%s ,%s %05 , %S, %s )"
val = (ad, soyad, cinsiyet,
dogumTarihi , kayitTarihi ,dosyaNo,
sayisallastirildi , dosyaninBulunduguOda ,
dosyaninOdayaGirisTarihi ,
dosyaninBulunduguOncekiOda)
cursor = db.cursor ()
cursor .execute(sql, val)
db.commit ()
if (cursor.rowcount >0):
print ("Hasta Veritabani:
1 kayit girildi, ID:",
cursor.lastrowid)
if (dosyaninBulunduguOda >0):
hastaDosyasiGirisLoguKaydet(
cursor . lastrowid ,
dosyaninBulunduguOda , dosyaNo)
else:
db.rollback ()
return ’*Kayit eklenirken bir
hata olustu.’,400

return ’Kayit basariyla eklendi.’,200

except Exception as e:

db.rollback ()

return 500 Server error ’,500

@app.route (’/service/api/hastaguncelle °, methods=["POST’])
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def hastaGuncelle ():

try :

jsonRequest = request.json
id=jsonRequest[’id ]

ad = jsonRequest[’ad’]

soyad = jsonRequest[’soyad ']

cinsiyet = jsonRequest[’cinsiyet ]
dogumTarihi = jsonRequest[’dogumTarihi ’]
kayitTarihi = jsonRequest[ kayitTarihi ’]
dosyaNo = jsonRequest[’ dosyaNo ]
sayisallastirildi = jsonRequest
[’sayisallastirildi 7]
dosyaninBulunduguOda = jsonRequest

[ dosyaninBulunduguOda ’ ]
dosyaninOdayaGirisTarihi = jsonRequest
[*dosyaninOdayaGirisTarihi ’]
dosyaninBulunduguOncekiOda = jsonRequest
[*dosyaninBulunduguOncekiOda ]

sql = "UPDATE Hasta SET Ad=%s, Soyad=%s,
Cinsiyet=%s, DogumTarihi=%s, KayitTarihi=%s,
DosyaNo=%s, Sayisallastirildi=%s,
DosyaninBulunduguOda=%s ,
dosyaninOdayaGirisTarihi=%s,
DosyaninBulunduguOncekiOda=%s Where Id=%s"
val = (ad, soyad, cinsiyet, dogumTarihi,
kayitTarihi ,dosyaNo,

sayisallastirildi , dosyaninBulunduguOda ,
dosyaninOdayaGirisTarihi ,
dosyaninBulunduguOncekiOda , id)

cursor = db.cursor ()

cursor.execute (sql, val)

db.commit ()

if (cursor.rowcount >0):
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print ("Hasta Veritabani: 1 kayit
guncellendi , ID:", cursor.lastrowid)
if (dosyaninBulunduguOda >0):
hastaDosyasiGirisLoguKaydet
(cursor.lastrowid ,
dosyaninBulunduguOda ,
dosyaNo)
else:
db.rollback ()
return ’Kayit guncellenirken
bir hata olustu.’,400

return ’Kayit basariyla guncellendi.’,200

except Exception as e:

print(e)
db.rollback ()

return 500 Server error ’,500

def hastaDosyasiGirisLoguKaydet(hastaKayitld ,odald ,dosyaNo):

try :

sql = "INSERT INTO DosyaGirisCikisLog
(DosyaNo, Hastald, IslemAciklama, KayitTarihi,
Odald)

VALUES (%s , %s,%s,%s,%s )"

val = (dosyaNo, hastaKayitld,

"Giris", datetime.datetime .now (), odald)
mycursor.execute (sql, val)

db.commit ()

print (" HastaGirisCikisLog Veritabani:

1 kayit eklendi, ID:", mycursor.lastrowid)

except Exception as e:

print(e)
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db.rollback ()

return 500 Server error ’,500

@app.route (’/service/api/odakaydet’, methods=["POST’])
def odaKaydet():
try :
jsonRequest = request.json
print(jsonRequest)
odaAdi = jsonRequest[’ odaAdi’]
kayitTarihi = jsonRequest[ kayitTarihi ’]

sql = "INSERT INTO Oda
(OdaAdi, KayitTarihi) VALUES (%s, %s)"
val = (odaAdi, kayitTarihi)
cursor = db.cursor ()
cursor .execute (sql, val)
db.commit ()
if (cursor.rowcount>0):
print ("Oda Veritabani: 1
kayit girildi1 ,
ID:", cursor.lastrowid)
else:
db.rollback ()
return ~Kayit eklenirken
bir hata olustu.’,400
return ’~Kayit basariyla eklendi.’,200
except Exception as e:
db.rollback ()

return 500 Server error ’,500
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@app.route (’/service/api/odakguncelle °, methods=["POST’])
def odaGuncelle ():
try :

jsonRequest = request.json

print (jsonRequest)

id=jsonRequest[’id ]

odaAdi = jsonRequest[’odaAdi’]

kayitTarihi = jsonRequest[’ kayitTarihi 7]

sql = "Update Oda SET OdaAdi=%s ,
KayitTarihi=%s WHERE I1d=%s"
val = (odaAdi, kayitTarihi ,id)
cursor = db.cursor ()
cursor.execute(sql, val)
db.commit ()
if (cursor.rowcount >0):
print ("Oda Veritabani: 1 kayit
guncellendi , ID:", cursor.lastrowid)
else:
db.rollback ()
return ~Kayit guncellenirken
bir hata olustu.’,400
return ~Kayit basariyla guncellendi.’,200
except Exception as e:
db.rollback ()

return 500 Server error ’,500

@app.route (’/service/api/dosyagiriscikisbydosyano ’,
methods=["POST’])
def dosyaGirisCikisLogListeleByDosyaNo ():

try :
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dosyaGirisCikisLogListe =[]
jsonRequest = request.json
dosyaNo = jsonRequest[’ dosyaNo ']
print (jsonRequest)
dosyaGirisCikisLogSorgusu = "select =
from DosyaGirisCikisLog where DosyaNo= %s
ORDER BY KayitTarihi DESC"
cursor = db.cursor ()
cursor.execute (dosyaGirisCikisLogSorgusu ,
(dosyaNo ,))
records = cursor.fetchall ()
print(records)
if not records:
print ("Dosya giris cikis log kaydi
bulunamadi.")
return ’Kayit bulunumadi.’,204
for record in records:
dosyaGirisCikisLogListe .append
(DosyaGirisCikisLog(record[0O],
record[1],
record[2],
record [3],
record [4],
record[5]))
print(dosyaGirisCikisLogListe)
dosyaGirisCikisLogListeJson=jsonify
(dosyaGirisCikis=[e.serialize () for
e in dosyaGirisCikisLogListe ])
print (dosyaGirisCikisLogListeJson)
return dosyaGirisCikisLogListeJson
except Exception as e:
return ’500 Server error ’,500

finally :




cursor.close ()

if __name_ _ == ’_ main__

app.run(host="0.0.0.0")
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