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OZET

Dijitallesen toplumsal yasam, bireylerin giinliik yasamlarinda karsilagmis oldugu birgok sug tiiriinii siber
diinyaya tagimaktadir. Dolayisiyla pek c¢ok birey, siber su¢ magduru olmaya yonelik korku duymakta ve
birtakim 6nlem alma stratejileri gelistirmektedir. Dolayisiyla bu ¢calismada, Trabzon Teknokent ¢alisanlarinda
cesitli degiskenlere gore siber sug tiirlerine maruz kalma korkusu incelenmistir. Buradan hareketle, Trabzon
Teknokent’te gorev alan 143 katilimcidan anket yoluyla veri toplanmigtir. Toplanilan kategorik veriler, frekans
ve yiizde olarak gosterilmis olup gruplara gore kategorik degiskenler arasindaki farklilik karsilagtirmalarinda
beklenen deger sayis1 5 ve iizerinde olan ya da beklenen deger sayis1 5’in altinda olan hiicrelerin orani %20’yi
gegmeyen RxC tablolarda Pearson Ki-kare, beklenen deger sayist 5’in altinda olan hiicrelerin orani %20’yi
gecen RxC tablolarda ise Fisher Freeman Halton testi kullanilmistir. Betimsel istatistik 1s18inda, katilimcilarin
¢ogunun sosyal medya kullanicisi oldugu, giiniiniin 6nemli boliimiinde internet ortaminda vakit gecirdigi ancak
internet ortaminda kullandig1 hesaplarin sifrelerini siklikla degistirmedigi belirlenmistir. Ayrica katilimcilarin
cihazlarinda antiviriis programi haricinde kendilerini siber sug tiirlerinden koruyabilecek koruyuculari iyi
diizeyde kullandiklar1 tespit edilmistir. Yapilan analizlere gore katilimcilarda siber su¢ korkusunun mevcut
oldugu; cinsiyet, medeni durum, yas, egitim durumu, algilanan ekonomik durum, meslekte ¢alisma yili, gérev
alinan sektdr, internete en ¢ok hangi aragtan erigsim saglandigi, kamuya acik alanlarda kablosuz aglara erigim
saglama, kullanilan sifrelerin benzerligi, sosyal medya hesaplarin1 baska sitelere erisim igin kullanma ve
antivirlis programi kullanma durumu ile gesitli siber sug tiirlerine maruz kalma korkusu arasinda anlamli
farklilik saptanmistir. Bu ¢alisma katilimcilarinin siber su¢ magduru olmamak adina daha fazla 6nlem alma
stratejileri kullanmaya ve desteklenmeye gereksinimleri oldugu diistiniilmektedir.
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ABSTRACT

Digitalized social life brings many types of crimes that individuals face in their daily lives to the cyber world.
Therefore, many individuals fear being a victim of cybercrime and develop some prevention strategies.
Therefore, this study examines the fear of being exposed to cybercrime types according to various variables
among Trabzon Technopolis employees. From this point of view, data were collected from 143 participants
working in Trabzon Technopolis through a questionnaire. The categorical data collected are shown as
frequencies and percentages, and in the comparisons of the differences between categorical variables according
to the groups, Pearson chi-square test was used in RxC tables with an expected value number of 5 or more or
the ratio of cells with an expected value number below 5 does not exceed 20%, and Fisher Freeman Halton test
was used in RxC tables with an expected value number below 5 exceeding 20%. In the light of descriptive
statistics, it was determined that most of the participants are social media users, spend a significant part of their
day on the internet, but do not change the passwords of the accounts they use on the internet frequently. In
addition, it was determined that the participants used the protectors that can protect themselves from cybercrime
types at a good level, except for the antivirus program on their devices. According to the analyses, there was a
significant difference between gender, marital status, age, education level, perceived economic status, years of
employment, sector of employment, the most common means of accessing the internet, accessing wireless
networks in public areas, similarity of passwords used, using social media accounts to access other sites and
using antivirus programs and the fear of being exposed to various types of cybercrime. It is thought that the
participants of this study need to use more precautionary strategies and need to be supported in order not to be
victims of cybercrime.
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GIRIS

Sug ve sapma olgulari, ge¢misten giiniimiize dek varligin siirdiirmekle birlikte ¢ok
yonli kavramlar olarak karsimiza ¢ikmaktadir (Burkay, 2008). Su¢ kavraminmn tanimi,
toplumlara ve kiiltiirlere gore farklilik gostermekle birlikte, en kisa ve net olarak s6z konusu
ceza yasalarini ihlal eden insan davranisi seklinde tanimlanmaktadir. Yasalarla
simirlandirilmis olan davranislar ve eylemlerin yani sira yazili olmayan kurallara (normlara)
aykir1 davranilmast da sapma olarak tanimlanmaktadir. Teknolojinin gelisimi ve
yayginlagmig olmasi ile internet tabanli uygulamalarin yagsantimizin vazgegilmez bir unsuru
haline gelmesi beraberinde su¢ ve sapmanin kapsamini degistirmis, su¢a ve islenme
yontemlerine farkli bir boyut kazandirmustir (Cengiz, 2019; Senol ve Karatagsoglu, 2022).
Teknoloji alanindaki hizli gelismelerin bir sonucu olarak bilisim sistemlerinin mevcut
siireglere uyumu, bazi birey ve gruplarin sug isleme amaciyla teknolojiyi ara¢ ve de amag
olarak kullanmasma yol agmis ve dolayisiyla giinlimiiz modern toplumlarinda siber suglar

ortaya ¢cikmustir (Cengiz, 2021; Surer, 2014).

Siber suclar, nitelikleri ve ortaya ¢ikislar1 agisindan geleneksel su¢ tirlerinden
onemli farkliliklar gostermektedir. Siber sugun ve siber sug tiirlerinin ortaya ¢ikmasi igin
oncelikli olarak teknolojinin gelismis olmasi ve teknoloji kullanimimnin yaygmlasmis olmasi
gerekmektedir (Karatasoglu, 2022). Son yillarda yapilan arastirmalardan eclde dilen
bulgulardan hareketle siber suglar, bilgi ve iletisim teknolojilerinin ve bu teknolojilere
erisilebilirligin guin gectikce daha da kolay hale gelmesi ile birlikte, siber ortamda islenen
suclarin goriilme sikligmin hizla arttigi bir sug¢ tiirii olarak karsimiza c¢ikmaktadir.
Dolayisiyla siber suglar, giiniimiiz modern toplumlarinimn ve teknolojinin suglari olarak kabul

gormektedir (Cengiz, 2019).

Bilisim sistemi, ekonomik, teknik ve toplumsal alanlardaki iletisimde kullanilan her
tarlt bilgi ve verinin elektronik makineler araciligi ile diizenli bir bigimde islenmesini;
bilginin toplanmasinda, depolanmasinda ve islenmesinde aglar araciligiyla iletilip hizmete
sunulmasinda kullanilan tiim teknolojileri kapsamaktadir. Bu baglamda bilisim sistemi, bilgi
ve verilerin iglenmesi bilimi olarak belirtilmektedir (be.gazi.edu.tr). Avrupa Konseyi Siber
Su¢ So6zlesmesi’nin tanimlar baslikli birinci maddesinde bilisim sistemi, var olan bilgi ve
verilerin herhangi bir program araciligiyla otomatik olarak igleme tabi tutulmasini saglayan,
toplu veya tek bir bicimde sistematik ve akilct sekilde islenmesi olarak ifade edilmektedir.

Bilisim sistemlerinin verilerin iglenmesini, saklanmasi ve aktarilmasini saglamasi



bakimindan en 6nemli unsuru olan bilgisayarlar ve bilgisayarlar haricinde bilisim sistemi
olarak nitelendirilebilecek cihazlar mevcuttur. Bu bilgiler ekseninde bilisim suglar1 (Siber
suclar), bir bilgisayarda ya da bilgisayar olarak nitelendirilmemesine karsin veri iletisimi
saglayabilmesi sebebiyle bilisim alan1 dahilinde degerlendirilen elektronik veya mekanik
araclar tizerinden veya bu araglarla veri aktarimi amaciyla baglant1 kurulabilen soyut veya

somut aglar iizerinden islenebilmektedir (Bilgi Teknolojileri ve Iletisim Kurumu, 2022).

Siber dinya, insan yasammi kolaylastiran birgok imkana sahip olmakla beraber
bireylerin zarar gormelerine de neden olabilecek bir ortamdir. Bireylerin siber diinyada zarar
gormelerine sebep olabilecek unsurlardan birisini siber suglar olusturmaktadir (Cengiz,
2021). Siber diinyanin imkanlarindan faydalanan siber sug tiirlerinin degisim gostermesi
sonucu siber diinyada islenen sug tiirleri de gesitlenmis ve karmasiklasmistir (Y1lmaz, 2018).
Giinliik yasantida aktif ve yogun sekilde teknoloji kullanimi, bireylerin ¢evrimici ortamda
siber giivenliginin korunmasi ve siber su¢ magduriyetlerinin yasanmamasi amaciyla
birtakim stratejiler gelistirmeyi gerekli kilmistir. Siber tehditlerin farkina varilmasi, bu
tehditlere karsi gelistirilen dijital giivenlik tedbirlerinin giincel olarak kullanilmasi ve
aligkanlik haline doniistiiriilmesi, siber ortamda magduriyet yasama riskinin azaltilmasinda

oldukga onemlidir (Bilgi Teknolojileri ve Iletisim Kurumu, 2022).

Siber diinyada islenen suclar gun gectikce artmakla birlikte farkli sekillerde
gerceklestirilen siber sug tiirleri ortaya ¢ikmaktadir. Bdylece internet ve teknoloji, yeni
hukuki duzenlemeleri de gerekli kilan bir problem alani olmaktadir (Aliusta ve Benzer,
2018). Tiirkiye Cumhuriyeti Anayasasi’nin bireylerin hak ve 6zgirliiklerini taahhiit altina
alan ylktmliiliikleri ile Avrupa Konseyi’nin Siber Suglar Sdzlesmesi’ndeki
yukimldliklerini yerine getirmek ve bu alanda islenen suglarla etkili bir sekilde miicadele
edilebilmek amaciyla 5237 sayili Tiirk Ceza Kanunu’nda siber suglar ayr1 bir baglik altinda
toplanarak detaylandirmistir (Bilgi Teknolojileri ve iletisim Kurumu, 2022).

Gundelik hayattaki aktif ve yogun teknoloji kullanim1 sonucunda siber diinyanin bir
pargasi haline gelen bireyler, gergek diinyada karsilastiklar: suclara oranla, siber ortamda
daha ciddi ve tehlikeli olabilen suglarla karsilasabilmektedir. Siber ortamda uzmanlasan
siber suglular, profesyonel bir sekilde devletler, topluluklar ve gruplar i¢in geleneksel
su¢lulardan daha genis kapsamli magduriyetlere neden olabilmektedir. Buradan hareketle,
giindelik yasamda siber suglar ve siber sug tehditleri ile bir arada yasayan bireylerin siber

su¢ magduru olma korkusu yasamalar1 son derece olagan kabul edilmektedir (Y1lmaz, 2018).



Bireylerin ve dolayisiyla toplumun refahin1 olumsuz sekilde etkiledigi genel kabul gormiis
olan siber sug korkusunun incelenmesi 6nemli gorilmektedir (Brands ve Van Wilsem, 2021;
Doran ve Burgess, 2012). Dolayisiyla bu tez g¢alismasinda, Trabzon’da bulunan bir
teknokent calisanlarinda cesitli degiskenlere gore siber suc tdrlerine maruz kalma

korkusunun incelenmesi amaglanmustir.
Arastirmanin temel sorular1 su sekildedir:

1. Sosyodemografik degiskenlere gore siber sug tiirlerine maruz kalma korkusu anlamli bir

farklilik gostermekte midir?

2. Katilimeilarin siber su¢ magduru olmaktan korunmada 6nlem alma stratejileri kullanimi

nasildir?
Bu arastirmanin hipotezleri asagida siralanmaktadir:

1. Hi: Kadin ve erkek katilimcilar arasinda siber sug tiirlerine maruz kalma korkusu
acgisindan fark vardir ve kadin katilimcilarin siber sug tiirlerine maruz kalma korkusu,

erkek katilimcilardan daha yiiksektir.

2. Ha: Bekar ve evli katilimcilar arasinda siber sug tiirlerine maruz kalma korkusu ac¢isindan
fark vardir ve bekar olan katilimcilarin siber sug tiirlerine maruz kalma korkusu, evli

olan katilimcilardan daha yiiksektir.

3. Hai: Yas gruplar1 arasinda siber sug tiirlerine maruz kalma korkusu agisindan fark vardir
ve yasca daha biiylik olan katilimcilarm siber sug tlirlerine maruz kalma korkusu, yasca

daha geng olan katilimcilardan daha yiiksektir.

4. Hi: Egitim diizeyi gruplari arasinda siber sug tiirlerine maruz kalma korkusu agisindan
fark vardir ve egitim diizeyi daha yliksek olan katilimcilarin siber sug tiirlerine maruz

kalma korkusu, egitim diizeyi daha diisiik olan katilimcilardan daha yiiksektir.

5. Hi: Algilanan ekonomik durumu gruplar1 arasinda siber sug tiirlerine maruz kalma
korkusu acisindan fark vardr ve algiladiklart ekonomik durumu yeterli olan
katilimcilarin siber sug tiirlerine maruz kalma korkusu, yetersiz olan katilimcilardan daha

yuksektir.



10.

11.

12.

Hi: Mesleki tecriibe diizeyi gruplari arasinda siber sug tiirlerine maruz kalma korkusu
acisindan fark vardir ve mesleki tecriibe diizeyi daha fazla olan katilimeilarin siber sug

tiirlerine maruz kalma korkusu, diger katilimecilardan daha ytiksektir.

Hi: Gorev aliman sektor gruplari arasinda siber sug tiirlerine maruz kalma korkusu
acisindan fark vardir ve diger sektorlerde ¢alisan katilimcilari siber sug tiirlerine maruz

kalma korkusu, yazilim-bilisim sektoriinde ¢alisan katilimcilardan daha yiiksektir.

Hi: Internete erisim saglama gruplar1 arasinda siber sug tiirlerine maruz kalma korkusu
acisindan fark vardir ve internete en ¢ok mobil cihazdan erisim saglayan katilimcilarin

siber sug tiirlerine maruz kalma korkusu, diger katilimcilardan daha yiiksektir.

Hi: Kamuya agik alanlarda bulunan kablosuz aglara erisim saglayan ve saglamayan
katilimcilar arasinda siber sug tiirlerine maruz kalma korkusu agisindan fark vardir ve
kamuya acik alanlarda bulunan kablosuz aglara erisim saglayan katilimcilarin siber sug

tiirlerine maruz kalma korkusu, erisim saglamayan katilimcilardan daha diistiktiir.

Hi: Kullandig1 sifreler benzer olan ve benzer olmayan katilimcilar arasinda siber sug
tiirlerine maruz kalma korkusu agisindan fark vardir ve kullandig: sifreleri birbirinin
benzeri olan katilimcilarin siber sug tiirlerine maruz kalma korkusu, benzemeyen

katilimcilardan daha diistiktiir.

Hi: Sosyal medya hesaplarini bagka sitelere erisim i¢in kullanan ve kullanmayan
katilimcilar arasinda siber sug tiirlerine maruz kalma korkusu agisindan fark vardir ve
sosyal medya hesaplarini baska sitelere erisim i¢in kullanmayan katilimcilarin siber sug

tirlerine maruz kalma korkusu, kullanan katilimcilardan daha ytiksektir.

Hi: Antiviriis programi kullanan ve kullanmayan katilimcilar arasinda siber sug tiirlerine
maruz kalma korkusu agisindan fark vardir ve antiviriis programi kullanan katilimcilarin
siber suc tlrlerine maruz kalma korkusu, antiviriis programi kullanmayan

katilimcilardan daha yiiksektir.

Bu aragtirma, Trabzon Teknokent’te gérev alan bireylerin Siber ortamdaki guvenlik

algilarinin veya kendilerini ne derece giivende hissettiklerinin saptanmasi agisindan dnem

teskil etmektedir. Siber su¢ korkusu, bireylerin giindelik yasantilarinda ve siber

etkinliklerinde herhangi bir korku, kaygi vb. hissetmeden ya da herhangi bir tehdit algisi

olmaksizin 6zgiir bir sekilde davranis gdstermelerine engel olan bir olgudur. Oyle ki siber



su¢ korkusu ve siber su¢ magduru olma riski, bireylerin sosyal ya da siber aktivitelerini
onemli derecede etkileyebilmektedir. Bu baglamda bu ¢alisma, Trabzon Teknokentte ¢alisan
bireylerin siber su¢ korkularinin ve bu korku ile iligkili olan degiskenlerin ortaya konulmasi
acisindan 6nem tagimaktadir. Teknokentler, teknoloji ile internetin siklikla ve yogun olarak
kullanildig1 alanlardan olup, burada ¢alisan bireylerin siber su¢ korkusuna yonelik 6nlem
alma stratejilerinin neler oldugunun belirlenmesi, yine bu calisma kapsaminda ele
alinmaktadir. Boylece genel olarak iyi derecede egitim seviyesine sahip olan ve giindelik
yasamlarinin 6nemli bir boliimiinde teknoloji ve internetle bir arada olan teknokent
caliganlarinin gesitli degiskenlere gore siber sug¢ korkularmin ve 6nlem alma yontemlerinin
belirlenmesi, benzer 6rneklemler hakkinda da fikir yuritmeye ve stratejiler belirlemeye

temel veriler saglayabilecektir.

Bu arastirma, belli bir zaman noktasinda Trabzon’da faaliyet gOsteren bir
teknokentten toplanilan verilerle, diger bir ifadeyle ilgili veri toplama aracinin katilimcilara
sunuldugu tarihte Trabzon Teknokent’te aktif hizmet sunup bu arastirmaya katilmay1 kabul
etmis olan katilimcilarmn verileri ile smirlidir. Orneklemin belirli bir ili, kurumu ve zaman
noktasini temsil etmesi sebebiyle aragtirma sonuglarinin diger teknokentlerde gérev yapan
orneklemlere genellenmesi dogru olmayacaktir. Fakat ¢alisma sonuglari, benzer
Orneklemlerdeki mevcut durum hakkinda fikir verebilecektir. Bununla birlikte,
katilimcilarin veri toplama aracini kendilerini yansitan sekilde doldurdugu kabul edilerek
elde edilen veriler yorumlanmis ve 6nerilerde bulunulmustur. Ayrica elde edilen sonuglar,

veri toplama araglarinin giivenilirlikleri ile smirhdir.

Bu tez calismasi, bes bolimden olusmaktadir. Ilk bolimde, su¢ ve siber suc
kavramlarina, siber sug tiirlerine, Tiirk Ceza Kanunu’nda bilisim suglarina, su¢ korkusuna,
siber su¢ korkusuna ve siber sug¢ korkusuna iligkin 6nlem alma stratejilerine deginilmistir.
Ikinci boliimde, arastirmanin metodolojisi aktarilmis olup; Gglincli bolimde, arastirma
kapsaminda toplanilan verilerin analizleri sonucunda elde edilen bulgulara yer verilmistir.

Dérdiincii ve beginci boltimlerde ise tartisma ile sonug ve 6neriler yer almaktadir.






BiRINCI BOLUM
ARASTIRMANIN KAVRAMSAL CERCEVESI

1.1. Su¢ Kavram

Toplumsal bir varlik olarak yasamini siirdiiren insandan, toplumsal diizenin ve
devamliligin saglanabilmesi i¢in belirli kurallar ¢er¢evesinde yasamasi beklenmektedir. Bu
kurallar, diizenli ve giivenli bir yasami1 hedeflemekle birlikte, bazi durumlar ve sartlar altinda
ihlal edilen bu kurallar su¢ olarak ortaya ¢ikmaktadir. Tarihin her doneminde sug¢ olarak
degerlendirilen davranislar gériilmekte ve bu davranisi sergileyen bireyler belirli yaptirimlar

ile karsilagsmaktadir (Burkay, 2008).

Sug, toplumsal degisimler igerisinde farklilik gosteren eski ve dinamik bir olgu
olarak karsimiza ¢ikmaktadir (Burkay, 2008; https://magdurbilgi.adalet.gov.tr/298/Suc-
Nedir). Sug olgusu topluma, zamana ve mekana gore farkli anlamlar ifade edebilmektedir.
Belirli bir zaman dilimi igerisinde su¢ olarak nitelendirilmeyen bir davranis, farkli bir
zamanda su¢ olarak nitelendirilmekte veya herhangi bir toplumda suc¢ olarak
degerlendirilmeyen bir davramig, farkli bir mekanda ve toplumda su¢ olarak kabul
edilebilmektedir. Bu baglamda suga yonelik genel geger bir tanim yapmak oldukca giictiir
(https://magdurbilgi.adalet.gov.tr/298/Suc-Nedir). Uzerine birgok tammlar yapilan sug
kavramu; yasal, siyasal, sosyolojik ve psikolojik bakis acilar1 ile ele alinmaktadir (igli, 2013).
Yasal bakis agismna gore sug, sosyal diizenin devamliliginin saglanmasi bakimindan
korunmas1 gereken hukuki degerlerin bilingli bir sekilde ihlalini (kast) veya bu degerleri
korumaya yonelik olusturulan kurallara kars1 6zensizligi (taksir) ifade eden insan davranisi
olarak tanmimlanmaktadir (https://magdurbilgi.adalet.gov.tr/298/Suc-Nedir; Sengiil ve
Kasap, 2013). Diger bir ifadeyle sug, Tiirk Ceza Kanunu’nda (TCK) belirtilen, hukuka aykir1
ve cezai yaptirimla sonuglanan eylemlerdir (Esgin, 2019). Dolayisiyla yasal bakis agisina
gbre sug, ceza yasasini ihlal eden davranistir. Siyasal bakis agist ise sucu, etkin gruplar
tarafindan yasaya yerlestirilen ve istenmeyen davraniglarin gergeklestirilmesi ile yasa dis1
olarak etiketlenen olgu seklinde agiklamaktadir (Igli, 2013). Sosyolojik bakis acisma gore
sug, toplum degerlerini ¢igneyen ve toplum diizenini bozan tiim fiil ve eylemlerdir. Diger
bir deyisle sug, toplumsal normlar1 ihlal eden davranistir. Bu bakis agisina gore sug,
toplumsal bir olgu olarak degerlendirilmekte olup, yalniz yasayan bir bireyin
gerceklestirebilecegi bir eylem olarak goriilmemektedir. Bagka bir deyisle su¢lu davraniglar,

kendiliginden meydana gelmemektedir. Sosyolojik bakis a¢isiyla sugun ortaya ¢iktig1 alan
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toplumsal yap1 olmakla birlikte, toplumsal yapilar farklilik gosterdiginden sugun niteligi de
toplumdan topluma farklilasmaktadir (Bingdl, 2022). Sosyolojik yaklagimin temelinin, insan
davranislarmin dinamik yOnleri ve asosyal degisme ile baglantili olmasi1 sebebiyle suca
yonelik agiklayici bir bakis acis1 sunulmaktadir (ili, 2013). Boylece her toplumda gériilen,
gegmisten gliniimiize degin varligini siirdiiren sug olgusu, mevcut hukuk diizenine aykir1 bir
fiil olarak tanimlanmakla birlikte, olusum gosterdigi toplumlarda ekonomik ve psikolojik

acidan olumsuz etkiye neden olmaktadir (Sentiirk ve Kasap, 2013).

Sug ve sucluluk Gzerine basta biyoloji, psikoloji ve sosyoloji olmak iizere birgok
bilim dalinda calismalar yapilmustir. Ozellikle 18. yiizyilin sonlarma dogru gelistirilen
teorilerle, su¢ ve suglulugu agiklamaya yonelik ¢alismalar hiz kazanmistir (Esgin, 2019).
1897 yilinda olusturulmaya baslayan “Sosyolojik Su¢ Teorileri”nin kuruculari1 arasinda
Emile Durkheim, Robert Ezra Park, Ernest Burgess, Cilifford Shaw, Walter Reckless ve
Frederick Trasher yer almaktadir. Sosyolojik teoriler suglu davranigini, sosyoloji bilimi
temelinde ele almakta ve sugun sosyal boyutlarina dikkati ¢ekmektedir. Suglu davranisi
aciklayan sosyoloji teorileri; Sosyal Yapi Teorileri, Sosyal Siire¢ Teorileri ve Catigsma
Teorileri olmak iizere {i¢ ana baglik altinda toplanmaktadir. Her bir teori kendi igerisinde alt
gruplara ayrilmaktadir. Sosyal Yap1 Teorileri; Fonksiyonalist Teoriler, Alt Kiiltiirel Teoriler,
Sosyal Ekoloji Teorileri ve Gerilim Teorileri olmak lzere dorde ayrilmaktadir. Sosyal Siireg
Teorileri ise Sosyal Ogrenme ve Davranis Teorileri, Kontrol Teorileri ve Etiketleme Teorisi
olarak tige ayrilmaktadir. Catisma Teorileri ise kendi alt basliginda Marxist kriminoloji

olarak agiklanmaktadir (Burkay, 2008; Icli, 2013).

Sosyal Yapi1 Teorileri, toplum diizeninin ve sosyal yapinin sug olgusu ile arasindaki
baglantiya dikkat ¢cekmektedir. Bu teoriler sugu, mevcut sosyal yapinin bir sonucu olarak
gormekte olup, sugun toplumsal sistemle baglantisin1 ve bu sosyal yapinin niteliklerinin
neler oldugunu agiklamaktadir (Icli, 2013). Fonksiyonalist Teoriler, toplumsal diizen
icerisinde sucun olagan ve islevsel oldugunu kabul etmektedir. Fonksiyonalist Teorilerin
oncii isimlerinden Durkheim’a gore sug, bir toplumda zorunludur, normaldir, fonksiyoneldir
ve sosyal degisme igin sarttir. Bir toplumda var olan sug¢ olgusu, zorunlu degisiklikleri
beraberinde getirmekle birlikte bu degisiklikleri dogrudan hazirlamaktadir (Durkheim,
1994). Gerilim Teorileri, birtakim temel degerler {lizerinde toplumun ayni oldugu
varsayimina dayanmakta olup toplumda biiylik cogunlugun aileler, kitle iletisim araglari,
veya okullar araciligiyla sosyallestigini dikkate alarak neden bazi bireylerin sapkin

davranislarda bulundugunu agiklamaktadir. Kurallar1 ve yasalar1 ihlal eden bireylerin, bu



davraniglarmi toplumsal kosullara bir tepki olarak goren bu teoriler, sugu toplumun sosyal
organizasyonunun bir sonucu olarak degerlendirmektedir (Burkay, 2008). Robert K. Merton,
Gerilim Teorilerinin 6nde gelen temsilcilerinden olmakla birlikte “Social Structure and
Anomie” (1938) isimli makalesinde, baz1 toplumsal yapilarin belirli kisilere olan etkisini
vurgulamistir. O’na gore sug, igerisinde bulunulan toplumsal kosullarin beraberinde
getirdigi bir olgudur. Durkheim’in ortaya koydugu anomi kavramimi gelistiren Merton,
Durkheim’in diizen eksikligi veya uyulmasi gerekli kurallarin eksikligi olarak tanimladigi
anomi kavramini, kiiltiirin belirledigi amagclar ile bunlara ulagmanin yasal yollar1 arasindaki
uyusmazlik olarak tanimlamistir. Merton, Gerilim Teorisi’nde anomi kavramini bir degisken

olarak kullanmustir (I¢li, 2014).

Merton ve Durkheim’in gelistirdikleri Anomi Teorisi, c¢ocuk ve yetiskin
suclulugunun alt kiiltiir teorilerine ¢ergeve olusturmustur. Alt kiiltiir gruplari, karsilikli
ihtiyaclar nedeniyle bir arada bulunan, benzer deger ve fikirleri paylasan bireylerden
olugsmaktadir. Alt kiiltiir teorileri, toplumda belli gruplarin veya alt kiiltiirlerin sugu
onayladigini veya sugun olusumuna neden olan degerlere sahip olduklarin1 savunmaktadir.
Bahsi gecen bu gruplarla etkilesime giren bireyler, zaman gegtikge grubun sosyal degerlerine
uyum gostermekte ve suclu faaliyetler icerisinde yer almaktadirlar. Alt kiiltiir teorileri kendi
icerisinde bazi yonlerden farklilik gostermektedir. Bu farkliliklar, suclu degerlere sahip olan

gruplar, bu gruplarm kaynagi ve bu gruplarin bireyi etkileme yollaridir (Igli, 2014).

Alt kultdr teorileri kriminolojide, alt sinif i¢erisinde bulunan geng erkekler arasindaki
suclulugun, oOzellikle ergen cetelerini tespit edebilmek ve agiklayabilmek amaciyla
gelistirilmistir. Alt kiiltiir teorisyenlerine gore suca siiriiklenen ¢ocuk alt kiiltiirii, diger alt
kaltarler gibi  hdkim Kkultlrlin ~ {yelerinin  karsilagsmadiklart  problemlere tepki
olarak ortaya ¢ikmustir. Alt kiiltiir teorileri konusunda yapilan ¢alismalarda Albert Cohen,
Cloward ve Ohlin gibi isimler 6n plana ¢ikmaktadir. Albert Cohen, yapisal kaynaklarin
smirlt olmast sonucu goriilen gerginlik sebebiyle suglu davranigin (6zellikle alt smifta suca

stiriiklenen gocuklarmn sug davranisi) ortaya ¢iktigini vurgulamistir (Burkay, 2008).

Sosyal Sire¢ Teorileri, sapkin ve suglu davranislarin kusaktan kusaga 6grenme ve
kiiltiirel yollarla gectigini One siiren teorilerdir. Bu teorilerde etkilesim kavrami sikca
kullanilmaktadir. Sosyal Siire¢ Teorilerine gore suglu ve sapkin davranislar, kisiler arasi
etkilesimlerin bir sonucu olarak meydana gelmektedir. 1930’lu yillardan giliniimiize kadar

etkili olan bu teorilerin temel noktasi, 6zellikle suglu davranisin gruplar arasi etkilesim ve
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toplumsallagma siirecinin bir sonucu oldugu goriisiidiir. Suglu ve sapkin davranislarin,
gruplar arasi veya kiiltiirel etkilesim sonucu meydana geldigini ifade eden sosyal siire¢
teorilerinin en 6nemli kavrami, sembolik etkilesimciliktir (Gii¢li ve Akbag, 2019). Sembolik
etkilesimcilik kavrami, toplumda bulunan degerlerin ve normlarin, bireyler veya gruplar
arast anlamli etkilesimler sonucu olustugunu ve insan davraniglariinin bu etkilesimler ile
aciklanabilecegini ileri siiren teorik yaklagimdir. Toplumsal iliskileri glindelik yasam
bakimindan inceleyen sembolik etkilesimciligin bakis agistyla Sosyal Siire¢ Kuramlar1 sugu,
sosyopsikolojik bakis acisiyla ele almaktadir. Ozetle bu teoriler, bireyler ve gruplar arasi

etkilesimler sonucunda kisilerin nasil sug isledigine yogunlagmaktadir (Bingol, 2022).

Sugu agiklayan sosyolojik sug teorilerinden bir digeri Sosyal Catisma Teorileridir.
Sosyal Catisma Teorileri, toplumda g¢atisma durumunda olan smiflarin bulundugunu ve
sucun, toplumdaki esitsizlikler sebebiyle olusan c¢atisma ortamindan kaynaklandigini
savunmaktadir. Ilaveten ¢atisma teorileri su¢ tammlarinm goreliligi, ilgili kisilerin
kontroliinde sosyal kurumlarin roli ve hukukun bir gii¢ arac1 olarak yasama ve yirutme roli
tzerinde durmaktadir (igli, 2013; Sheley, 1991). Sosyal Catisma Teorileri, diger bir deyisle
Marksist Teoriler, sucu kapitalist ekonomi kosullarinin bir {riinii olarak kabul eden
determinist bir hipotezden hareketle olusturulmus olup sucu, sosyal adaletsizliklere yonelik
bir tepki olarak kabul etmektedir (Donmezer, 1994). Sosyal Catisma Teorilerinin diisiinsel

kaynag1 Ralf Dahrendorf’tur. O’na gore:

Tim toplumlar degisimle daima kars1 karsiyadir.

Sosyal ¢atigma toplumun her alaninda mevcuttur.

Toplumda var olan tiim unsurlar, toplumun degisimine hizmet eder.

Tum toplumlarda degisim, bir kisim tiyelerin diger iiyelere uyguladigi baski ile
mimkiindir (igli, 2013).

Catisma Teorileri, fikir birligi yaklagimina alternatif bir yaklasim olarak ortaya
¢ikmistir (Sheley, 1991). Bu yaklasima gore, bir davranisa veya kisiye suclu etiketi
vurulmugsa bunun bir nedeni bulunmaktadir. Eger bu etiketler bahsi gegen kesimlere bagl
degil ise ilgiler degistiginde suga veya sapkiliga yonelik tanimlar da degismektedir. Bu
durumda herhangi bir davranisin ahlakli - ahlaksiz, suglu / sapmis veya normal seklinde
tanimi yeniden yapilabilir (igli, 2013).

Catigmac1 Kuramlar i¢in sosyal catigma giiclii bir aractir. Her kim hukuka sahipse

giice de sahiptir. Dolayistyla hukukun bir gii¢ arac1 oldugu agiktir. Eger yasalar, giiclii ¢ikar
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gruplarinin toplum igindeki konumlarini giiglendirmek i¢in kullaniliyorsa ve belli
davraniglar1 yasakliyorsa sug, ¢ikar gruplarmnm tanimlamalarma gore sekillenmektedir
(Siegel, 1989). Catisma Kuramlarina gore, giiciin esitsiz dagilimi ¢atigmay1 yaratmaktadir.
Bu kuramlara gore su¢ olgusu, giicii elinde bulunduran bireyler veya gruplar tarafindan
tanimlanmistir. Yasalarin kiiltlirel olarak goreli olmasinin yani sira dogru ile yanligin kesin
bir tanim1 yoktur (I¢li, 2013).

Marxist Kuramcilar ise suglu davranisin agiklanmasinda Marx’1n iki temel goriisiinii
kullanmistir. 11k goriis, is ve toplumsal yasamda verimliligin insan dogasinin temeli olmas1
ve sanayilesen kapitalist toplumlarda, yeterli diizeyde calistirilmayan insanlar ile ¢ok sayida
igsiz insanin demoralize olmasiyla verimsiz hale gelmeleridir. Dolayisiyla bu kisiler, biitiin
sug tiirlerinin ve ahlaksizhgin 6znesi durumuna gelmektedir. Ikinci goriiste ise Marx, esit
olmayan kaynak dagilimmin toplumda giiciin de esitsiz dagilimmma neden oldugunu
vurgulamistir. Bu durumda varlikli olmayan bireyler gli¢siiz olmakta, varlikli olan bireyler
ise gucu elinde bulundurarak toplumun geriye kalan kesimini kendi istekleri dogrultusunda
kontrol edebilmektedir. Dolayisiyla Marx'a gore sug, toplumsal diizene kars1 bilingli olarak
yapilan bir siddet egilimi olarak goriilmemekte, yalniz birakilan kisilerin hakim olan sartlar

karsisindaki miicadelesi olarak degerlendirilmektedir (Akpinar, 2018).

On dokuzuncu ve yirminci yiizyilin baslarinda arastirmacilar, su¢ ve suglulugun
nedenlerini arastirirken insan bedenini 6n planda tutmaktayd: (igli, 2013). Freud ise
insanlarin tiim davranislari yonlendiren etkenin, ilk ¢cocukluk doneminde olusan bilingalt1
oldugunu ifade etmistir. Bu baglamda bireylerin yalnizca biyolojik varlik olmadigini, i¢sel
dinamiklerini sekillendirebilen psikolojik bir varlik olarak da degerlendirilmesi gerektigini
ortaya koymustur (Bing6l, 2022). Yalnizca sug olgusu agisindan degil, insan davraniglariin
aciklanmasinda da 6nemli katkilarda bulunan psikolojik yaklasimlarin temelini olusturan
psikanalitik yaklasima gore insan, kendi igerisinde ¢eliskili noktalar1 bulunan, karmasik
karar verme yetisine sahip bireyi temsil etmektedir. Psikanalitik yaklasimin temelini
olusturan Freud’a gore benlik, kendi icerisinde farkli ve birbirine karsit unsurlardan
olusmaktadir. Bu yaklagima goére insan davranisinin anlasilabilmesi i¢in yalnizca bilince
degil, kisiligimizin olusumunda 6nemli etkileri olan bilingdisina da odaklanilmasi gereklidir.
Buradan hareketle Freud benligi; id, ego ve siiperego kavramlari iizerinden incelemektedir.
Id, bireyin giidiilerinin kaynagi olan temel arzularinmn oldugu kisimken; ego, benligin

mantikli tarafin1 olusturmaktadir. Genellikle ego, bireylerin isteklerini gergekei bir bigimde
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nasil elde edecegini sdylemektedir. Benligin ii¢lincii kismi1 olan siiperego ise bireylerin arzu

ve isteklerinden ¢ok, ahlaki olan davranislari temsil eden bir rehber béliimiidiir (igli, 2013).

Freud’un yaklasimina goére suglu davranisin kaynagi, bireyin isteklerini ve
davraniglarmi sinirlandiran kurallari i¢sellestirme agamasinda yasanilan dengesizliklerdir.
Bu dengesizliklerin, suglu davranisin ortaya ¢ikisinda roli olan ilk etken olmasmim temel
nedeni, zayif bir siiperegonun var olusudur. Bireylerin uymasi gereken temel kurallar1 ve
nasil davranmasi gerektigine yonelik i¢sel boliimii olusturan siiperegonun zayifligi, cinsel
suclar ve cinayet gibi siddet suglarini beraberinde getirmektedir. Asir1 gelismis bir siiperego
da bireylerin suc islemesine yol acabilmektedir. Oyle ki bazi insanlar, cezalandirilma
arzularindan 6tiirii sug islemektedir. Asir1 gelismis siiperegoya sahip olan birey, istediklerini
gerceklestirdiginde bu eylemi neden yaptigmni sorgulamakta ve dolayisiyla kendisini
suglamaktadir. Birey, kendisini yaptiklarindan dolay: suglu hissettigi 6lgiide siiperego da o
Olglide cezalandirilmasini talep etmektedir. Boylece asir1 siiperegonun yol actigi

cezalandirilma arzusu, su¢ davranisi ile sonuglanmaktadir (Gokulu, 2019).

Freud yaklasiminda su¢ olgusu Uzerine dogrudan agiklama yapmamis olsa da
davranislar1 yonlendiren bir olgu olarak insanmn temel iggilidiilerinin bulundugunu ve bu
icgudulerle kontrol etme ya da edememe durumlarmin sapma davranislarinin ortaya
¢ikmasmna neden oldugunu ortaya koymus ve gorisleri, suca yonelik psikolojik
aciklamalarm ortaya ¢ikisinda etkili olmustur (Igli, 2013). Yine Freud’a gore saldirganlik ve
siddet, insanin dogasinda bulunan temel i¢cgudulerdir. Freud, neredeyse tiim galismalarinda
nevrotik catigmalarin nedenini cinsellikle agiklarken, saldirganlik i¢giidiistinii psikosekstiel
gelisim siireci icerisinde degerlendirmistir. Freud, daha sonralar1 saldirganligi tepkisel
agidan inceleyerek bireyin kendini koruma iggiidiisii ile degerlendirmistir. Bireyin doyuma
ulagmasini engelleyen veya bireyi tehdit eden durumlarda tepki gosterecegini belirterek bu
tepkileri saldirganlik olarak aciklamistir. Daha sonraki donemlerde Freud saldirganligi,
tamamen biyolojik bir i¢gilidii olarak degerlendirmis ve daha kat1 bir model olugturmustur
(Bagegmez ve Ozerk, 2021). Buna gore psikanalizin temel kavramlar1 ve ilkelerinde
insanhigin temelinde var oldugu savunulan iki temel i¢giidii bulunmaktadir. Cinsellik (eros)
olarak adlandirilan i¢giidii, yasamsal siiregleri korunmasini ve neslin devamliligini saglayan
icgiidiidiir. Ikincisi olan 6liim icgiidiisii (thanatos) ise var olmama durumuna dénme
egilimidir. Buna gore tiim insanlar, bilingdis1 olarak oOliim icgiidiisii tarafindan
yonlendirilmektedir(https://acikders.ankara.edu.tr/pluginfile.php/133623/mod_resource/co
ntent/1/%2803%29%20Freud%20ve%20Psikanaliz.pdf).


https://acikders.ankara.edu.tr/pluginfile.php/133623/mod_resource/content/1/%2803%29%20Freud%20ve%20Psikanaliz.pdf
https://acikders.ankara.edu.tr/pluginfile.php/133623/mod_resource/content/1/%2803%29%20Freud%20ve%20Psikanaliz.pdf

13

Ikinci Diinya Savasi sonras1 ve devam eden siirecte, ABD basta olmak iizere diinya
genelindeki devletlerde gerek kamusal alanda gerekse bireylerin 6zel yasantilarinda ve
yasam tarzlarinda ongdriilemeyen degisimler ve doniisiimler olduk¢a hizli bir bigimde
yasanmaya baglamistir. Toplumsal yasamdaki bu degisimler, beraberinde ¢esitli sorunlar1 da
meydana getirmistir. Bunlardan birisi, su¢ oranlarindaki artistir. Suga sebebiyet veren
aktorlerde herhangi bir degisiklik olmadigi halde su¢ oranlarindaki artisin kaynagi
sorgulanmis ve bu noktada farkli bir su¢ mekanizmasmin olabilece§ine dikkat ¢ekilmistir
(Birceviz, 2019). Sug, aslinda her donemde ve toplumda cesitli nedenlere odaklanilarak
aciklanmaya g¢alisilmistir. Bin dokuz yiiz kirkli yillarin 6ncesinde olusturulan sug teorileri,
sucun kaynagini insan genetiginde, dogaiistii giiclerde ve bireylerin cezadan kagma amaciyla
yapmis oldugu rasyonel tercihlerde aramustir (Fidan ve Uludag, 2023). Ortaya atilan
Rasyonel Tercih Teorisi, bireylerin sug isleme kararmin bir tercih sonucu alindigini agik bir
sekilde ifade etmis olsa da suglularin karsilasmasi miimkiin olan su¢ senaryolarinin ya da
su¢lu davranisa yOnelik tercihlerinin neler olacagini belirleyememesi sebebiyle suglu
davranis1 aciklanmada yetersiz kalmistir (Cullen ve Agnew, 2003). Cohen ve Felson yapmis
olduklar1 ¢calismada, ilk defa su¢ mekanizmasi lizerinde durmuslar ve bu mekanizma ile
sucun engellenebilecegini savunmuslardir (Cohen ve Felson, 1979). Bu yeni yaklasim, yani
Rutin Aktiviteler Teorisi, sosyal hayatin degismesi ile birlikte asir1 derecede artan sug
olaylarinin agiklamasini tartismis; hayatin olagan akisi icinde magdurlarin ve suglularmn var
olan giinliik rutinlerinin sug sayisindaki artisin sebebi oldugu savunmustur (Birceviz, 2019).
Rutin Aktiviteler Teorisi ayrica bireylerin karsisina ¢ikan sug firsatlarindaki degisimi de
daha net bir bicimde agiklayabilme Ozelligine sahip goriinmektedir (Cullen ve Agnew,

2003).

Rutin Aktiviteler Teorisi, zaman ve mekadn uzaminda insanlarin giindelik
yasamlarindaki sosyal faaliyetlerin, sug¢a egilimli bireylerin niyetlerini kolaylastirict bir
mekanizma haline nasil doniistiigiinii ifade etmektedir. Onceki sug teorilerinde zaman, sug
olayma etki eden bir kavram olarak diislintilmemistir. Rutin Aktiviteler Teorisi ile mekan
faktOriiniin yanina zaman faktorii de eklenerek su¢ daha kapsamli olarak incelenmeye
baslanmistir (Cohen ve Felson, 1979). Rutin Aktiviteler Teorisi’ndeki zaman faktdriiniin
temelinde, Amos Hawley’in 1950 yilinda ortaya koydugu Insan Ekolojisi Teorisi
bulunmaktadir. Hawley, bu teorisinde toplum yasammin zamansal boyutlarmi ti¢ farkli
boyutta incelemistir. Bu {i¢ boyut ritim, tempo ve zamanlamadir. Ritim, bir yerden bir yere

gidis gelisleri ve sosyal olaym ne zaman meydana geldigini; tempo, birim zamanda ortaya
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cikan olay sayisini; zamanlama ise aslinda birbirinden bagimsiz olan faaliyetlerin ne kadar

sistematik ve benzer sekilde meydana geldigini ifade etmektedir (Clarke ve Felson, 2004).

Rasyonel Tercih Teorisi’nin aksine Rutin Aktiviteler Teorisi sugun unsurlarmi da
arastirmig ve bu unsurlari uygun hedef, motive olmus suglu ve koruyucularin yoklugu olarak
belirlemistir. Sonraki donemlerde teoriye, motive olmus su¢lunun engellenmesini saglayan
tutucular unsuru eklenmistir. Bu baglamda Rutin Aktiviteler Teorisi, su¢ olgusunu her
acidan incelemek ve agiklayabilmek maksadiyla sucun ne sekilde, nerede ve ne zaman

meydana geldigine odaklanan bir 6zellik tasimaktadir (Felson ve Eckert, 2018).

Yukarida da belirtildigi iizere Rutin Aktiviteler Teorisi, sucun siradan veya giindelik
yasamin (i hayati, aile hayati, bos zaman aktiviteleri vb.) rutinlerinden kaynakli olugan
firsatlarin bir sonucu oldugunu ifade etmektedir. Sug, rastgele bir yontemle degil, yukarida
belirtilen {i¢ temel faktoriin bir araya gelmesiyle ortaya ¢ikan firsatlarin sonucunda
olugsmaktadir (John ve Tierney, 2009). Yani su¢un olusabilmesi i¢in suga egilimi olan ve bu
egilimi gergeklestirebilecek olan bir suclu, bu sucluya uygun hedefi olusturan bir kisi veya
nesne, bu sugun gergeklesmesini Onleyebilecek olan koruyucularin yoklugu ve motive olmus
suclunun engellenmesini saglayan tutucular bir arada olmasi gereken unsurlardir (Cohen ve

Felson, 1979; Felson ve Eckert, 2018).

Bir nedenle motive olmus ve sug¢ isleyebilecek durumda olan herhangi birisi,
potansiyel su¢lu olarak tanimlanmaktadir. Bu baglamda potansiyel suclu, gerceklesmesi
muhtemel su¢ i¢in kendisine uygun hedef belirlemektedir. Yeterli koruyucularm olmamasi
durumunda ise hedefine yonelik su¢ eylemini gergeklestirebilmekte ve magduriyet durumu
olusabilmektedir (Fidan ve Uludag, 2023). Rutin Aktiviteler Teorisi’ne gore, ¢ogu birey
potansiyel su¢lu olarak kabul edilmekte ve heniiz su¢ islememis olanlarin Onlerine sug
isleyebilmek icin gerekli firsatlarin ¢ikmadigi degerlendirilmektedir. Sosyal aktivitelerin
zamansal ve mekansal birlikteliginin bireylerin suca yonelik egilimlerini ger¢eklestirmesine
yardimci oldugu kabul edilmis olup, potansiyel suclularin uygun firsatlarla birlikte gercek
sugluya doniistiigii savunulmaktadir (Felson,1998). Bu baglamda, Zipf’in (1950) “En Az
(Caba Prensibi” Rutin Aktiviteler Teorisi’ni agiklamaya yardimci olmaktadir. Bu prensibe
gore, insanlar elde etmek istedikleri seyler i¢in en az emek ve gaba gostermek istemektedir.
Boylece suglular da su¢ islemek icin gidebilecekleri en yakin yerler veya glizergahlar
tizerindeki hedefleri segmektedir. Bu durumda suglularm yogun bulundugu bir mahalden

veya onlara yakin bir yerden geciliyorsa, iistelik koruyucular da yoksa su¢ magduru olma
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ihtimali ytiksektir. Zipfin ikinci prensibine gore de insanlar, bir konu iizerine fazla
diisiinmeden, mevcut bilgilere gore hareket etmektedirler. Oyle ki motive olmus suglular,
yollarmm kesistigi ve koruyuculardan yoksun ilk hedef tizerinde suc fiilini
gerceklestirmektedir. Dolayisiyla Rutin Aktiviteler Teorisi’nin Zipf’in prensiplerinden
etkilendigini soylemek miimkiindiir. Ancak uzun zaman tasarlanarak ve olduk¢a emek
harcanarak islenen sug fiillerini agiklama konusunda Zipf’in prensiplerinin yetersiz kaldig1

soylenebilir (Felson,1998).

Rutin Aktiviteler Teorisi’ne gore bir sugun meydana gelebilmesi i¢cin gerekli olan
ikinci unsur, uygun bir hedeftir. Uygun hedef, motive olmus su¢lunun bir sucu isleyebilmek
amaciyla uygun goriip belirledigi esya, kisi veya nesne gibi bir hedeftir. Suglular i¢in bir
hedefi uygun yapan sey, o hedefi ¢ekici yapan unsurlardir. Cohen ve Felson (1979) uygun
hedefin bilesenlerini degerli, goriiniir, erisilebilir, koruyuculardan yoksun olmasi ve hareket
kabiliyeti unsurlariyla agiklamistir. Gliniimiizde sik¢a kullanilan diziistii bilgisayarlar, cep
telefonlar1 gibi triinler, 6zellikle hirsizlik baglaminda diisiintildiigiinde, tasimasi kolay ve
maddi degeri yiiksek oldugundan uygun hedef olarak diisiiniilebilir (Birceviz,2019; Yilmaz,
2018).

Rutin Aktiviteler Teorisi’ne gore bir sugun gerceklesebilmesinde gerekli {i¢lincii
unsur, koruyucunun yoklugudur. Koruyucu kavrami ile ifade edilmek istenen sey, uygun bir
hedef olarak belirlenmis kisi veya nesneyi, motive olmus sugludan koruyabilecek olan
giivenlik gorevlisi, yakin ¢cevre veya alarm sistemi ya da giivenlik kameras1 gibi 6gelerdir.
Koruyucular araciligiyla bir sugun meydana gelmesinin 6nlenmesi, koruyucu unsurlarin
fiziksel olarak var olmalar1 ile veya bir ¢esit dogrudan miidahaleler ile gerceklesebilmektedir
(Cohen, Felson ve Land, 1980). Su¢ magduru olma ihtimalinin en az oldugu alan,

koruyucularin bulundugu ortamlardir (Y1ilmaz, 2018).

Felson (1986,1995), Rutin Aktiviteler Teorisi’nde ifade edilen motive olmus suglu,
uygun hedef ve hedefi suga karsi koruyabilecek olan koruyucularin yoklugu ii¢liisiinde,
suglular1 motive eden unsurun ne oldugunun veya suglu davranis1 engelleyebilecek
faktorlerin varhiginin dikkate alinmadigmi vurgulayarak suglulari, su¢ islemekten caydiracak
olan koruyucular harici engelleyiciler iizerine yogunlagsmstir. Felson engelleyicilerin, Rutin
Aktiviteler Teorisi’nde var olan {i¢lii yapiya dordiincli unsur olarak eklenmesi gerektigini
ifade etmistir. Felson, Hirschi’nin Kontrol Teorisi’nden yola ¢ikarak yakin g¢evresine,

sevdiklerine ve topluma baglilig1 gii¢lii olan bireylerin yakin ¢evrelerinin etkisiyle sug
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isleme olasiliginin azalacagi goriisiini, yani Engellenmis Suclu Yaklagimi’ni savunmustur.
Bu yaklasimda, bireyi yakindan taniyan gevresi tarafindan tutulacagi, dolayisiyla sug
islemekten vazgecirilecegi ileri siiriilmektedir (Felson, 1986). Bu yaklagim ile Felson sugun,
bireyin tutulmasi ile 6nlenebilecegine isaret etmektedir. Bahsi gecen diisiince ile suglular,
motive olmus suglu kategorisinden c¢ikartilarak, su¢ islemesi muhtemel suclu olarak
degerlendirilebilmektedir. Motive olmus kategorisindeki suclularin belli bir kararlilikta sug
isleme azmi varken, sug islemesi muhtemel suglu kategorisinde su¢ isleme ihtimali azalmis

bir profil ortaya konmaktadir (Boeting, 2016).
1.2. Siber Su¢ Kavramm ve Siber Sug Turleri

Internet teknolojisi ve internet tabanli uygulamalar giiniimiizde toplumsal yasamin
bir parcast haline gelmis olup, bireylere Ozgiirlik vaat eden ve gilindelik yasantiyi
kolaylastiran bilesenler olarak goriilmeye baslamistir. Manuel Castells’in “ag toplumu”,
Urlic Beck’in ise “risk toplumu” olarak adlandirdigr ve giiniimiiz toplumlarinda bazi
belirsizlikler, tehditler ve giivensizlik ortamlarinin ortaya ¢iktig1 yoniindeki goriisler, gelisen
bilisim teknolojileri karsisinda dikkatli olunmasi gerektigini ortaya koymustur (Sunay ve
Birel, 2023). Oyle ki teknolojinin gelisimi ile beraber internet erisimli elektronik cihazlarin
artist ve yaygmlagsan internet ve internet tabanli uygulamalarm kullanimi, hayati
kolaylastirma adina sagladigi imkanlarin yani sira giivenlik boyutunda yeni endiselerin
meydana gelmesine sebep olmaktadir. Gelisen teknolojiyle birlikte farkli sug tiirleri de
ortaya ¢ikmustir (https://internet.btk.gov.tr/turkiye-de-bilisim-hukuku). Magdurla fiziksel
temas olmadan veya magdurla aymi yerde bulunmaya gerek olmaksizin hirsizlik veya
dolandiricilik gibi suglari islemek miimkiin hale gelmistir (Hekim ve Bagibiiyiik, 2013). Yeni
bir suc tirl olarak siber suglarin, Tirkiye’de bilisim su¢u seklinde kullanimima sik
rastlanirken; diinya genelinde bilgisayar suglari, dijital suclar, elektronik suclar gibi ¢esitli
kullanimlar1 oldugu goriilmektedir. Siber su¢ kavramu literatiirde farkli tanimlamalarla
karsimiza ¢ikiyor olsa da bu kavramlarin ortak noktasi, bilisim sistemleri veya elektronik
aglar araciligi ile islenen suglar olmalaridir. Bu yeni su¢ tiriinde tehdit unsuru olarak

bilgisayarlar, virlisler ve zararl yazilimlar kullanilmaktadir (Karatasoglu, 2022).

Henliz Turkge bir karsilig1 olmayan ve Ingilizce bir kelime olan “cyber” kelimesinin
Tiirkce’ye “siber” olarak cevrilmesinin sebebi, siber sdzciigline gelisim asamasinda
yiiklenen donemsel ve kiiltiirel anlam biitiinliglidiir. Sanal gergeklik, bilgisayar aglarina ve

internete ait olan anlamlarma gelen siber kavramu iletisim teknolojilerinin, bilgisayarlarin ve
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sanal gercekligin kiiltlirii ile baglantili olarak tanimlanmasi sebebiyle genis bir alani
kapsamaktadir ve internet araciligi ile gerceklestirilen geleneksel suglari biinyesinde
bulundurmaktadir (Avsar ve Ongdren, 2010; https://www.nedir.com/siber; Kiicikvardar,
2018). Siber su¢ kavramini, internet veya ag yapilarina bagl bilgi ve iletisim teknolojilerini
kullanan bireylerin ve sistemlerin, sistem igerisinde mevcut datalarin ve ag - sistem
giivenliklerinin hedef veya ara¢ olarak kullanilmasi ile gergeklestirilen hukuka aykiri
eylemler olarak tanimlamak miimkiindiir (https://www.egm.gov.tr/siber/sibersucnedir;
Suveren, 2019). Literatiirde farkli tanimlamalar1 olan siber su¢ kavrami, bilgi teknolojileri
kullanilarak gergeklestirilen her ihlal i¢in kullanilabilirken, yasay1 ihlal eden ve o sebeple
mahkumiyet cezasi verilen bir eylem olarak da tanimlanabilir (Saini, vd., 2012). Marcum ve
Higgins (2019) “cybercrime” isimli ¢caligmasinda “melez suglar” olarak tanimladig: siber
suclari, fiziksel diinyada var olan suclu davranislarin siber ortamda islenmeye baslamasi
olarak tanimlamistir. Dolayisiyla siber su¢ kapsaminda yeni sug tiirleri yer alabilecegi gibi
geleneksel su¢ davraniglar1 esnek teknolojiler kullanilarak yeniden bi¢imlenebilmekte ve
siber ortamda daha kolay islenebilmektedir. Bu suglarin bireylerin 6zel yasam gizliligini
ihlal etme (dinleme, gbzetleme, hesap veya bilgisayarlar1 hacklemek), taciz, propaganda ve
yalan haber yayma gibi manevi boyutlar1 olabilecegi gibi, dolandiricilik ve kredi kartindan

para cekme gibi malvarhigina yonelik boyutlar1 da olabilmektedir (Sunay ve Birel, 2023).

Siber suclar, gelisime ve degisime en acik olan suglardir. Oyle ki kiiresellesen
diinyada, yeni bir teknolojik gelisme hizlica tiim diinyaya yayilmakta ve dolayisiyla gelisen
teknoloji ile yeni siber sug tiirleri ortaya ¢ikmaktadir (https://internet.btk.gov.tr/turkiye-de-
bilisim-hukuku). Bin dokuz yiiz seksenli yillardan sonra bilgisayar ve internet kullaniminin
yayginlagmasi sonucu ortaya ¢ikan siber suglarin kiiresel ekonomiye maliyeti tahmini olarak
milyarlarca dolar1 bulabilmektedir. Siber suglarin sadece ekonomik kayip degil, ¢ok yonlii
olumsuz etkileri bulunmaktadir. Bu duruma 6rnek olarak, herhangi bir kurulus, siber saldir1
sonucu siber giivenlik eksiklikleri sebebiyle 6nemli derecede veri kayiplar1 yasayabilirken,
devletler de siber suglularin siber casusluk ve siber terdrizm gibi faaliyetleri sebebiyle biiyiik

capl zararlarla karsilasabilmektedir (Kiigiikvardar, 2018; Y1lmaz, 2018).

Siber suglarmn giindelik yasantidaki yikict etkileri, ¢esitli yonleriyle diizenlenmesini
ve smiflandirilmasini gerekli kilmistir. Fakat siber uzayin hizla yenilenmesi ve giin gectikge
daha fazla kullanici sayisina ulagsmasi sonucunda yeni ihlal yontemlerinin ortaya ¢ikmasi,
siber suclar1 smiflandirma ¢aligmalarindaki zorluklar1 beraberinde getirmistir. Siber suglarin

smiflandirilmasi ile ilgilenen kimi uzmanlar siber suglari iki, li¢ ya da dort ana baglik altinda


https://www.nedir.com/siber
https://www.egm.gov.tr/siber/sibersucnedir
https://internet.btk.gov.tr/turkiye-de-bilisim-hukuku
https://internet.btk.gov.tr/turkiye-de-bilisim-hukuku
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incelemektedir (Turhan, 2006). Yine siber suglar, dar anlamda siber suglar ve genis anlamda
siber suclar seklinde iki alt grupta da degerlendirilmektedir. Bu baglamda siber suglarin
kendisine 0zgii suglar olmasmi saglayan ayirt edici 6zelligi, islenme yontemleridir. Klasik
suclarda, sugun maddi unsurunu olusturan eylemler faillerin fiziksel eylemleri ile meydana
gelmekte iken siber suglarda cogunluklu olarak bilgisayarin klavyesine dokunulmasi diginda
herhangi bir somut hareket olmamaktadir. Ancak siber suglarda fiziksel eylemler sonucu
olusabilecek zararlardan ¢ok daha fazlasi olusabilmektedir. Bu duruma ek olarak siber
suclar, klasik yontemlere oranla daha hizli, basit ve gozlerden uzak sekilde islenebilmekle
birlikte tespit edilebilmesi de daha zordur (Avsar ve Ongdren, 2010). Siber sug faillerinin
teknik bilgi ve donanima sahip oldugunun altmi ¢izen Turrini ve Gosh, siber suglar1 bes
kategoride degerlendirmistir. Bu kategoriye gore siber suglar; giivenlik duvarlarinin ihlali,
zararli yazilim iiretme, hizmeti engellemeye yonelik saldirilar, dijital korsanlik ve diger
suglar seklindedir. Bu siniflandirmaya benzer olarak literatiirdeki ¢alismalarda bilgisayar
sistemleri ile islenen klasik suclar ve bilgisayar sistemlerine yonelik suclar basliklarmni
kullanan siniflandirmalara rastlanilabilmektedir (Akman, 2020). iki bin yedi yilinda Avrupa
Komisyonu yeni bir smiflandirma yaparak siber suglar1 elektronik aglar vasitasiyla islenen
klasik suclar, elektronik medya iizerinde yaymlanan yasa disi igerige iliskin suglar ve
elektronik aglara has suglar seklinde ii¢ kategoriyle incelemistir (EC, 2007). Birlesmis
Milletler ise siber suclari ifade ederken dort baslikli bir smiflandirma yapmistir. Bu
smiflandirmayi, bilgisayar verilerinin ve sistemlerinin gizliligine, biitiinligiine ve
kullanilabilirligine kars1 islenen suglar, bilgisayarla ilgili suclar, icerikle ilgili suclar ve telif
hakki ve ilgili haklarm ihlali ile ilgili su¢lar olusturmaktadir (UNODC, 2020). David Wall,
2001 yilinda siber suglar hakkinda yapmis oldugu calismasinda siber suglar1 dort kategoriye
ayirmistir. Bunlardan ilki, izin olmadan giris yoluyla zarara neden olmaktir. Hackleme, tahrif
ve virlsler buna ornek verilebilir. Bir digeri, siber aldatma ve hirsizliklar, kredi karti
dolandiriciligi veya fikri miilkiyet ihlalleri (korsanlik) gibi suglardir. Diger bir kategoride
siber pornografi yer almaktadir. Son kategori ise siber siddettir. Basgka bir ifadeyle,
baskalarma psikolojik veya fiziksel zarar verme, nefret sdylemi veya taciz gibi kisinin
korunmasina yonelik yasalarm ihlal edilmesidir (Hatipoglu ve Tunacan, 2021). Uluslararas1

Telekomiinikasyon Birligi (ITU) siber suglar1 dort alt baglik i¢erisinde gruplandirmistir:

1. Bilgisayarlarda mevcut verilerin ve sistemlerin kullanilabilirligi, gizliligi ve
biitiinliigline yonelik islenen suclar (yasal olmayan yontemlerle veri hirsizligi,

verilerin degistirilmesi ve verilere miidahale edilmesi),
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2. Bilgisayar ile ilgili suglar (kimlik hirsizlig1, dolandiricilik, viriis yayma vb.),

3. Telif hakku ile ilgili suglar,

4. igerikle baglantili suclar (yalan haber, rke¢ilik, miistehcen icerikli yayin satmak,
siddet ve nefret sdylemleri) (Bilgi Teknolojileri ve iletisim Kurumu, 2022).

Siber suglar, islenme amaglar1 agisindan Klasik suglarla benzerlik gosteriyor olsa da
islenme yOntemi veya aract bakimindan farkliliklar barindirmaktadir. Siber suglarin
islenmesinde ara¢ olarak bilgisayar, internet, pos makinesi, cep telefonu gibi teknolojik
cthazlar kullanilmasi, siber suclar1 klasik sug¢lardan biiyiik 6l¢tide farklilastirmaktadir. Siber
suclar, herhangi bir fiziksel ortama gereksinim duyulmadan herhangi bir internet ag1 veya
bilgisayar araciliftyla diinyanin herhangi bir konumunda islenebilmekte; kisi, kurum ve
kuruluslara biiyiikk zararlar verebilmektedir. Siber suclarin tamamina yakini, birtakim
yontemlerden biri veya birkaginin sentezi seklinde meydana gelmektedir. Siber sug failleri,
suclu davranigin  gerceklestirilmesinde birden c¢ok yontem ve teknigi bir arada

kullanabilmektedir (Ehliz, 2019).

Siber suglar genellikle bunyesinde birtakim unsurlar1 barindirmaktadir. Bu unsurlar,

asagida siralanmstir:

1. Web sitelerinin ana sayfalarmi silmek, istenilen yere yonlendirmek, sayfanin
yapisi ile oynamak,

2. Erisime agik sitelerdeki icerige erisim saglayarak veri kopyalama ile verileri
calmak, bilgi hirsizlig1 yaparken kimligini gizlemek amaciyla mevcut dosyalari
degistirmemek gibi dnlemler almak,

3. Erisim engeli olmayan sitelerde tahribat olusturarak bu siteleri saldirilarla
kullanilamaz duruma getirmek,

4. Viriis ve benzeri zarar verici yazilimlari, kisi ve kurumlarin bilgisayarlarma
yiikleyerek zararlar vermek, bu zararli yazilimlar ile uzak sistemlere erisim
saglayarak sisteme veya kullaniciya kalici tahribatlar vermek maksadiyla fiziksel
zararlar vermek,

5. Bir sonraki siber sugta kullanmak tizere bilgi hirsizlig1 yoluyla bilgiler elde etmek,

6. Yasal ve de yasal olmayan faaliyetlerin propaganda alani olarak sanal ortami
kullanmak veya sanal ortami yasal olmayan faaliyetleri organize eden bir merkez

haline doniistiirerek kullanmak,
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7. Farkli yontemlerle erisim sagladiklar1 bilgisayarlar1 kullanarak genis caph
hizmete erisimi engelleme saldirilarinda bulunmak,

8. Telif hakki igeren bilgisayar oyunlariyla ve materyallerle ilgili mevcut yazilim
koruma sifrelerini kirarak yasal olmayan sekilde kullanima sunmak,

9. Sanal ortamu kisilerin haklarmi ihlal ederek sug (tehdit, hakaret vb.) isleme alani
olarak kullanmak, sanal ortami dolandiricilik ve spam amagli kullanmak,

10. Sanal ortamda c¢ocuk pornografisi depolamak, iiretmek, paylasmak ve erigime

sunmak (Bilgi Teknolojileri ve Iletisim Kurumu, 2022).

Baslica siber saldir tiirleri asagida detaylandirilmistir:
1.2.1. Sniffing

Sniffing temelde verilerin akisini engellemek olarak ifade edilebilmektedir. Sniffing
ile networkteki paketler yakalanabilmekte ve igerige erisim saglanabilmektedir. Sniffing, bir
ag lzerindeki bilgisayarlar arasindaki veri hareketliliginin takip edilebilmesi anlamina da
gelmektedir. Bu amacin gerceklestirilebilmesi maksadiyla ¢esitli yazilimlar bulunmaktadir.
Veri hareketliliginin takip edilmesindeki yontem, iki bilgisayar arasindaki tiim verilere
erisim saglanarak saklanmasidir. Bu yontem, siber korsanlarm kullandigr temel
yontemlerden birisidir. Sniffing’in amaci, sifrelere ve transfer edilen dosyalara erisim

saglayarak bilgilerin depolanmasidir (Arslan, 2016).
1.2.2. Hizmet Dist Birakma

Bilisim sistemlerinin erisilebilirligine yonelik diizenlenen “DoS saldiris1” olarak
bilinen, hizmeti engelleme saldirilaridir. DoS (Denial of Service), hizmeti aksatma veya
hizmeti islevsiz hale getirme anlamma gelmektedir. Bu saldiri, internet kullanicilarina
hizmet verilmemesine ya da ¢ok yavas bir hizmet sunulmasma yol agmaktadir. Giiniimiizde
hizmet dig1 birakma saldirilari, birden fazla hatta ve binlerce bilgisayar kullanilarak
yapilmaktadir. Bu tiir saldirilara, dagitim hizmeti engelleme saldirilar1 anlamimma gelen
Distributed DoS veya DDoS saldirilar1 denilmektedir. Bu tiir saldirilarin sorusturulmasi
kolay olmamaktadir. Bunun nedeni, DDoS saldirilarinin ¢ogunlukla bu is igin yazilmis
botnet (bot networks) adi verilen zararli yazilimlar araciligiyla gerceklestirilmesidir.
Botnetler genellikle DDoS saldirilarinda kullanilmakta ve saldirinin hedefindeki internet

adresleriyle baglant1 kurarak sunucuyu mesgul etmektedir (Hekim ve Bagibiiyiik, 2013).
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1.2.3. IP Aldatmas:

Bilgisayarlar arasinda gergeklestirilen baglanti, gesitli protokollerle saglanmaktadir.
Bu protokoller araciligiyla baska bir bilgisayara baglanildiginda, baglanilan bilgisayar
kimligini karsi tarafa tanitmaktadir. Baglanti saglanan bilgisayara gercek IP adresinin
gosterilmemesi ve kimligin gizlenmesine IP spoofing (aldatma) denir. Sahte IP paketi ile
karsilasan bilgisayar, paketin gercekte gonderilen adresten gelip gelmedigini
bilememektedir. Teoride bu durum mimkiin olmakla birlikte pratikte, karsidaki sisteme tam
anlamiyla erisim saglanmadan baskasinin bilgisayarmna farkli bir [P’den baglanma soz
konusu olmamaktadir. Ip aldatmasi genel olarak bir web sitesine zarar verilerek onu islevsiz
duruma getirmek i¢in saldir1 esnasinda kaynagi gizleme amaciyla kullanilmaktadir (Arslan,

2016).
1.2.4. Sosyal Miihendislik Saldirilart

Sosyal muhendislik yontemi, siber suglarm islenmesinde kullanilan en etkili
yontemlerden birisidir. Sosyal mihendislik yontemi, insani zaaflardan (giiven, iletisim,
diisiince yapis1 vb.) faydalanarak siber giivenlik siireglerinin etkisiz hale getirilmesi seklinde
tanimlanabilmektedir. Bu yontemde ¢esitli bilgilere ulasabilmek maksadiyla sisteme zarar
verme, verileri ¢alma ve sistemi ele gecirme amaci vardir. Telefonla arama ve mesaj
gonderme, oltalama, spam postalar gibi yontemler sik¢a kullanilan sosyal miihendislik
yontemleridir (Ehliz, 2019).

1.2.5. Bilgisayar Korsanligi: Sistem Giivenligini Asarak Erisim Saglama

Yetkisiz erisim saglayabilmek amaciyla bir sistemin giivenlik dnlemlerinin etkisiz
hale getirilmesi bilgisayar korsanligi olarak adlandirilmaktadir. Bu ama¢ dogrultusunda
kullanilan pek ¢ok yontem mevcuttur. Bu yontemlerin basinda, isletim sistemlerinin pek
cogunda yaygin olarak kullanilan uygulama programlarinda veya ag baglantilarinda var olan
aciklar1 bularak kotiiye kullanim gelmektedir. Sistemlerde var olan agiklarin tespit edilmesi
ve yaralanabilme yollarinin gelistirilmesi, bu sistemler hakkinda bilgi ve donanim sahibi
olmay1 gerektirmektedir. Tespit edilen sistem agiklarma iligkin bilgilerin paylasildigi ¢ok
sayida internet sitesi mevcut olup, hacking amaciyla bu siteler takip edilmektedir.
Dolayisiyla giincellenmeyen isletim sistemi veya uygulama programlarinin iizerinde ¢aligan

sistemlerin risk altinda oldugu unutulmamalidir (Hekim ve Basibiiyiik, 2013).
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1.2.6. Oltalama

Son dénemin en popiiler siber suglarindan birisi olan oltalama (phishing) kavrami,
cevrimici dolandiricilik olarak tanimlanabilir. Oltalama kavrami, balik tutma anlamina gelen
“fishing”den tiiretilmistir. Oltalama yOnteminin temel amaci, internet kullanicilarini
aldatarak kisilerin banka hesap numaralarma, kredi kart1 bilgilerine ve bu hesaplara ait
cevrimici sifrelere kadar birgok sahsi bilgileri ele gecirmektir. En yaygin 6rnegi, kurbana
sahte e-posta gonderilmesi sonucu ¢esitli bilgilerinin ele gegirilmesidir. G-mail ve benzeri
e-posta hizmetlerinin sayfalar titiz ve detayl bir sekilde yeniden tasarlanarak hedef kisiye
gonderilmekte ve hedef kisi, bilgilerini bu sahte sayfaya girdiginde bilgilerinin timu siber

suclularin eline gegmektedir (Klglkvardar, 2018).
1.2.7. Casus Yazilim

Casus yazilim, kisisel bilgilerin toplanmasi veya onay alinmadan bilgisayarin
yapilandirmasini degistirebilen yazilimlar i¢in kullanilan genel bir terimdir. Casus yazilimlar
genellikle reklam yazilimi ya da 6nemli bilgileri izleyebilen yazilimla iligskilendirilmektedir.
Istenmeyen yazilim gesitleri, ulasilan bilgisayarda istenmeyen degisiklikler yapabilmekte ve
bilgisayarin kilitlenmesine veya yavaslamasina neden olabilmektedir. Bu programlar, web
tarayicisinin arama sayfasin1 veya giris sayfasini degistirebilmekte ya da tarayiciyi
istenmeyen sitelere yonlendirebilmektedir (https://www.siberay.com/zararli-yazilimlar---2-

casus-yazilim-keylogger-botnet).
1.2.8. Bilgisayar Viriisleri ve Solucanlart

Bilgisayar viriisleri, bilgisayar kodlamada kullanilan dillerin imkanlar1 araciligtyla
yazilan ve ¢esitli yontemlerle ag veya USB bellek gibi harici depolama iizerinden diger
bilgisayarlara aktarilabilen bir ¢esit bilgisayar kodlamasi ve programudir. Viriislerin,
kodlama yoluyla ulastigi hedef bilgisayarda nereye yerlesecegi ve hangi verileri
kopyalayacagi, silecegi ve sisteme ne sekilde zarar verecegi belirlenmektedir. Genel olarak
virusler, sisteme zarar verme amactyla kodlanmaktadir ve miimkiin oldugu kadar yayilip,
ulagabilecegi maksimum sayida sisteme zarar vermeyi amacglamaktadirlar. Siklikla
karsilasilan viriis tiirii “.exe” uzantili olup, ¢aligtirilarak kurulumu gergeklesen dosyalarla
bulasan tiirdir. Bilgisayarlara viruslerin bulagsma yontemleri siklikla e-posta, indirilen
herhangi bir program, giris yapilan zararli linkler, izlenen bir video veya oynanan bir

oyundur (Bilgi Teknolojileri ve letisim Kurumu, 2022).


https://www.siberay.com/zararli-yazilimlar---2-casus-yazilim-keylogger-botnet
https://www.siberay.com/zararli-yazilimlar---2-casus-yazilim-keylogger-botnet
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Solucanlar da tipki viriislerde oldugu gibi bir cihazdan diger bir cihaza kopyalanmak
amaciyla tasarlanmistir. Bu kopyalanma islemini herhangi bir programa gereksinim
duymadan kendi baslarma gerceklestirmektedir. Oncelikle bilgisayarda dosya veya veri
transferi yapan iglevlerin denetimini ellerine gegirip bir kez sisteme bulastiktan sonra agdaki
yeterince korunmayan tiim bilgisayarlar1 ve sunuculari etkileyebilmektedir. Solucanlarin en
biiyiik tehlikesi, biiyiilk miktarlarda ¢cogalabilme yetenekleridir. Kullanicilarm veri ve dosya
transfer yontemlerini kullanarak, baglanti halinde olunan tiim e-posta adreslerine ve
bilgisayarlara ~ ge¢is  yapabilmektedirler  (https://www.kaspersky.com.tr/resource-

center/threats/viruses-worms).
1.2.9. Klavye Islemlerini Kaydeden Program (Keylogger)

Keylogger, tanim olarak klavye islemlerini kaydeden programlar olmakla birlikte
klavye kullanarak girilen bilgileri yakalayip kaydeden ve bunlar1 saldirgana gonderen casus
yazilimlardir. Keylogger klavye islemlerini kaydedip, Onceden belirlenmis adreslere
yollanmasi, yazilan tim bilgileri kaydedip suglu kisiye gondermesi sebebiyle oldukca
tehlikelidir. Bu durum, hem 6zel hayatin gizliliginde hem de ticari ve bankacilik islemlerinin
giivenligi anlaminda ¢ok ciddi tehdit olusturmaktadir. Yalnizca yazilim olarak degil, klavye
altina yerlestirilen bir cihazla da gerceklestirilebilen bu eylem, 6nemli 6l¢iide glivenlik ag1g1
olusturabilmektedir. Internet iizerinden kredi kart1 bilgileri girildiginde bu program giris
yapilan tiim bilgileri kopyalayabilmektedir. Ayni yontem, banka ATM ‘lerinin klavyelerine
de yerlestirilerek kredi karti bilgilerinin ¢alinmasinda da kullanilabilmektedir (Ehliz, 2019).

1.2.10. Truva Atlar:

Truva atlari, virlis ve diger zararli yazilimlarin aksine, bilgisayarlara bulagmak icin
yararl bir uygulama gibi (6rnegin virsleri temizliyor gibi) goriinmektedir. Bu yontemle,
saldirgan truva at1 olarak adlandirilan bu tehlikeli yazilim tiiriinii kullanarak erigim sagladigi
bilgisayarda yapmak istedigi zararl islemleri gerceklestirebilmektedir
(https://bergnet.com/blog/truva-ati). Truva atlari, bir program veya dosya igerisine zararli
yazilimlar araciligiyla yiiklenmekte, karsi bilgisayarla baglanti kurabilmekte ve gesitli
bilgileri ele gegirebilmektedir. Truva ati programi, solucan veya viriis yazilimlar1 gibi
kendisini ¢ogaltamamaktadir. Truva at1 yazilimi, kendisini faydali bir islem veya sistem
dosyasi gibi gostererek gizlemektedir. Truva atlarinin uzaktan kontrol edilen truva atlari,

parola truva atlari, imtiyazl ylikselen truva atlari, anahtar kirici, yikici truva atlar1 ve saka


https://www.kaspersky.com.tr/resource-center/threats/viruses-worms
https://www.kaspersky.com.tr/resource-center/threats/viruses-worms
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programlar1 gibi ¢esitleri mevcuttur. Bunlari hepsi, ayni amaca hizmet etmekle beraber,

Ozellik olarak birbirlerinden ayrilmaktadirlar (Arslan, 2016).
1.3. Tiirk Ceza Kanunu’nda (TCK) Bilisim Sug¢lar

Hizla degisen bilgi ve iletisim teknolojilerinin ihtiyaclar1 1s181inda bilisim hukuku da
stirekli giincellenmesi gereken bir alan olmaktadir. Bilisim suglarina yonelik tilkemizde
cesitli kanunlar mevcuttur (Ermeydan, 2018). Bilisim alaninda suglar mevzuatimizda ilk
defa 1991 yilinda 765 sayili TCK’ya eklenen diizenlemeler ile yerini almis ve bu suglara
iliskin cezai yaptirimlar belirlenmistir. Tirk Ceza Kanunu’nda bilisim suglart ikili
smiflandirmaya tabi tutulmustur. Bu siniflandirmaya gore dogrudan bilisim suglar1 olarak
Tiirk Ceza Kanunu’nun onuncu boliimiinde bilisim sistemine karsi suglar bashigi altinda sug
tipleri diizenlenmis ve ceza kanununda yer alan klasik suc¢ tiplerinin bazilarma, bilisim
sistemi kullanilarak islenen yeni fiiller eklenerek dolayli bilisim suglar1 diizenlemesine
gidilmistir. Dolayl bilisim suglari, bilisim sistemi kullanilmasiyla islenebilecek sug
cesitleridir. Dolayl1 bilisim suglarina, TCK 142/2-e¢ bendindeki hirsizlik sugunun, bilisim

sistemi kullanilarak islenmesi nitelikli hali 6rnek gosterilebilir (Oztiirk vd., 2020).

TCK’nm ikinci kitabinda “Topluma Kars1 Suglar” basligini tasiyan iiglincii kismin
“Bilisim Sistemlerine Kars1 Suglar” basligini tasiyan onuncu bdliimiinde diizenlenen bilisim
suclar1 sirasiyla 243’tlincii maddede diizenlenen “Bilisim Sistemine Girme”, 244’iincii
maddede diizenlenen “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme”,
245’inci maddede diizenlenen “Banka veya Kredi Kartlarmin Kétiiye Kullanilmasi” ve
245/A maddesinde diizenlenen “Yasak Cihaz ve Programlar” ve 246°’nci maddede
diizenlenen “Tiizel Kisiler Hakkinda Giivenlik Tedbirleri Uygulanmasi” seklindedir
(Ermeydan, 2018; Tiirk Ceza Kanunu, Madde:243,244,245,245/A)

Adli Sicil ve Istatistik Genel Miidiirliigii tarafindan hizmete 6zel olarak yayinlanan
rapora gore, 5237 sayili Tiirk Ceza Kanunu’nun 243 ve 246. maddesi uyarinca biligim
alaninda islenen suglar rakamsal olarak 2017 yili ve 6ncesinde 7168 (%23,1), 2018 yilinda
2242 (%7,2), 2019 yilinda 7251(%23.4), 2020 yilinda 6093 (%19,7) ve 2021 yilinda 8239
(%26,6) olmak  Uzere toplamda 30993  olaydan meydana  gelmistir
(https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/310520221416422021H%C4%B0Z
METE%C3%96ZELK%C4%BOTAP.pdf).
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5237 sayih Tirk Ceza Kanunu'nda yer alan bilisim suglar1 asagida

detaylandirilmaktadir.
1.3.1. TCK Madde 243: Bilisim Sistemine Girme Sucu

Tiirk Ceza Kanunu’nun 243. maddesinde “bilisim sistemine girme” baslig1 altinda
bir su¢ duizenlemesi olusturulmustur. Bu madde ile “bilisim sistemine hukuka aykir1 olarak
girmek veya orada kalmaya devam etmek” cezai yaptrim altma alinmaktadir. Ilgili
diizenleme ile bilisim sistemindeki verilerin ele gecirilmesi sart olarak aranmamakta, sisteme
haksiz olarak girmek veya orada kalmaya devam etmek sucun olusmasina neden olmaktadir

(Cetin, 2020).

Bilisim sistemine girme sucu, bilisim sistemine ulagsmay1 saglayan aracin pargalarina
somut olarak yapilacak miidahaleleri kapsamamaktadir. Ilgili diizenlemede “bilisim
sistemine girmek” ifadesiyle, bilisim sisteminin tamamina ya da bir kisminin olusturdugu
dijital platforma erisim kastedilmektedir. Su¢un kanuni ifadesinde, failin davraniglariyla
magdura zarar vermek istemesi gibi bir psikolojik etken, amac¢ olarak aranmamaktadir.
Dolayisiyla fiilin manevi unsurunun olusabilmesi i¢in genel kast yeterlidir. S6z konusu
maddede, fiilin hukuka aykir1 olarak gerceklesmesi aranmaktadir. Buna gére, magdurun
gecerli rizas1 gibi hukuka uygunluk sebeplerinden birinin bulunmasi halinde, fiil su¢ teskil
etmeyecektir. Bu noktada dikkat edilmesi gereken, magdurun rizasi bulunsa bile sisteme
girildikten sonra rizanin olmamasi durumunda sistemde kalinmaya devam edilmesi halinde

fiilin sug teskil etmesidir (Yazicioglu, 2008).

1.3.2. TCK Madde 244: Sistemi Engelleme, Bozma, Verileri Yok Etme veya

Degistirme

Tirk Ceza Kanunu’nun 244. maddesi ti¢ farkli sug tipini diizenlemektedir. “Bilisim
sistemini engelleme ve bozma”, “bilisim sisteminde bulunan verilere zarar verme” ve
“bilisim sistemi kullanarak haksiz menfaat saglama” davranislari, ayn1 maddenin degisik
fikralarinda farkl sug tipleri olarak yaptirim altma almmustir (Oztiirk vd., 2020). Bahsi gegen
“bilisim sistemini engelleme” ile kast edilen, sistemin isleyisinde gecici olarak kesinti
meydana getirmektir. Bilisim sisteminin igleyisini bozma ise sistemden yararlanmanin kalic1
sekilde engellenmesi anlamimna gelmektedir. Bu noktada ikili bir ayrima gitmek
gerekmektedir. Bilisim sisteminin igleyisinin bir biitiin olarak sisteme kars1 islenen fiillerle

bozulmast miimkiin olmakla birlikte, sistemin verilerine yapilacak miidahalelerle de
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sistemin isleyisinin bozulmasi miimkiindiir. Sistemin verilerine yonelen fiilin, sistemin
isleyigini engellemesi veya bozmasi durumu 244. maddenin birinci fikrasina; sistemin
isleyigini engellememesi veya bozmamasi1 durumu ise 244. maddenin ikinci fikrasina karsilik
gelmektedir. 244. maddenin ikinci fikrasinda bilisim sistemindeki verilere zarar verme sugu
diizenlenmistir. Ilgili fikrada “sistemindeki verileri bozan, yok eden, degistiren veya
erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisinin
cezalandirilacag1” belirtilerek secimlik hareketli bir su¢ diizenlemesine yer verilmistir
(Artuk, 2014). Engelleme veya bozma fiillerinden birinin islenmesi, sugun gergeklesmesi
icin yeterli goriilmektedir. Uciincii fikrada ise ilk iki fikrada diizenlenen suclarm nitelikli
haline yer verilmistir. Bu fiillerin banka veya kredi kurumuna ya da kamu kurum veya
kuruluslarma ait bilisim sistemleri iizerinde islenmesi cezalandirilmistir. Son fikrada bu
fillerin islenmesi sebebiyle haksiz yarar saglanmasi cezai yaptirimlarla belirlenmistir
(https://www.tahanci.av.tr/sistemi-engelleme-bozma-verileri-yok-etme-sucu/#sistemi-

engelleme-bozma-verileri-yok-etme-veya-degistirme-sucu-tck-244).

Bahsi gecen madde, Avrupa Siber Su¢ Sézlesmesi’nin 4, 5 ve 8. maddelerinin i¢
hukuktaki goriiniimii niteligindedir. Nitekim ilgili s6zlesmenin 4. maddesi, taraflardan her
birinin bilgisayar verilerine haksiz yere zarar verilmesi, degistirilmesi ve silinmesi gibi
maddede belirtilen fiillerin kasten gercgeklestirildigi durumlari, kendi i¢ hukukunda sug
olarak tanimlanmasi i¢in gerekli tedbirleri almasi gerektigini belirtmektedir. S6zlesmenin
“sisteme miidahale” baslikli 5. maddesinde de sozlesmeye taraf Ulkelerden her birinin
bilgisayar verilerine zarar verilmesi, degistirilmesi gibi fiillerle haksiz yere bir bilgisayar
sistemi isleyisinin kasith olarak engellendigi durumlari, kendi i¢ hukukunda bir su¢ olarak
tanimlanmas1 sebebiyle gerekli tedbirleri almay1 kabul ettigini ifade etmektedir. Benzer
sekilde ilgili sozlesmenin 8. maddesinde de sozlesmeye taraf devletlerin, maddede belirtilen
fiillerin kasten ve haksiz yere gerceklestirilerek bir kimsenin mal kaybina sebep olundugu
durumlarin kendi i¢ hukukunda su¢ olarak tanimlanmasi amaciyla gerekli tedbirleri alacagi

belirtilmektedir (Oztiirk vd., 2020).
1.3.3. TCK Madde 245: Banka veya Kredi Kartlarinin Kotiiye Kullanilmast

Ilgili sugla korunmak istenen hukuki deger, banka veya kredi kartlarinmn hukuka
aykir1 kullanilmasiyla bankalarin veya kredi kart1 sahiplerinin zarara ugratilmasmin 6niine
gecilmesi olarak belirtilmistir. Bu ¢ercevede maddenin ilk fikrasinda baskasma ait banka

veya kredi kartiyla hukuka aykir1 yarar saglama sucu, ikinci fikrasinda bagkalarina ait banka
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hesaplart1 ile iliskilendirerek sahte banka veya kredi karti liretme, satma, devretme, satin alma
veya kabul etme sugu, ti¢lincli fikrasinda ise sahte olusturulan veya lizerinde sahtecilik
yapilan banka veya kredi kartiyla hukuka aykir1 yarar saglama sugu, cezai yaptirim altina

almmugstir (Parlar, 2011).

Birinci fikrada sucun maddi unsuru agisindan dikkat ¢eken husus, diizenlemede
“bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele ge¢iren veya elinde
bulunduran kimse” ifadesinin yer almasidir. Ikinci fikrada ise sugun maddi unsuru se¢imlik
olarak diizenlemistir. Se¢imlik hareketler; sahte banka veya kredi kartin1 tiretmek, satmak,
devretmek, satin almak veya kabul etmek olarak ifade edilmistir. Maddede diizenlenen sugun
olugmas1 icin bu eylemlerin baskasina ait banka hesabi ile iligskilendirerek islenilmesi
gerekmektedir. Ugiincii fikrada ise “sahte olusturulan veya iizerinde sahtecilik yapilan bir
banka veya kredi kartim1 kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi”
hakkinda yaptirim diizenlenmistir. Sucun olusum seklinde ilk olarak sahte olusturulmus ya
da iizerinde degisiklik yapilarak sahte hale getirilmis bir kartin bulunmas1 gerekmektedir.
Ikinci olarak failin bahsedilen niteliklerdeki kart1 kullanarak kendisine veya baskasina yarar

saglamas1 aranmaktadir (Tezcan, 2014).
1.4. Suc¢ Korkusu

Korku, herhangi bir tehlike diislincesi veya tehlike, risk, tehdit, kaygi veya endise
gibi uyaricilarin etkisiyle olusan giivensizlik algisidir. Alanyazinda “fear of crime” olarak
belirtilen su¢ korkusu ise toplumda var olan herhangi bir sugun magduru olma ya da bu
suclardan zarar gorebilme korkusu seklinde ifade edilmektedir (Caliskan, 2019; Cardak,
2022; Celik ve Mirza, 2020; Oztiirk ve Yildiz, 2017; Yavuz, 2019). Suc korkusu bilissel,
duygusal ve davranigsal boyutlar1 olan karmasik bir kavramdir (Caliskan, 2019). Bu kavram
tizerine literatiirde fazlaca tanmim var olmakla birlikte Ferraro’nun tanmmi, su¢ korkusu
arastrmalarinin bircogunda 6n plana ¢ikmaktadir. Ferraro’nun tanimlamasina gore sug
korkusu, bireyin sug veya sugla iligkilendirdigi sembollere karsi gelistirmis oldugu duygusal
endise veya korku olarak tanimlanmaktadir. Bu tanimlamadan da anlasilacag: iizere sug
korkusuna sebebiyet veren unsurlardan birisi suctur. Suc korkusu, direkt olarak suca yonelik
gelistirilebildigi gibi sug ile iliskilendirilen sembollere kars1 da gelistirilebilmektedir. Bagka
bir ifadeyle su¢ korkusu, su¢ olarak tanimlanabilecek bir eylemin olmamasi durumunda da
olusabilen duygusal bir tepkidir. Bu baglamda su¢ korkusu, sugtan kaynakli olusum

gostermekte ancak su¢ olgusunun Otesine de gegebilmektedir (Yazgan, 2017).
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Toplumsal dinamiklerin yikilmasina karsilik gelen tehditler barindirmasi sebebiyle
su¢ olgusu, toplumsal sorunlarin basinda gelmektedir. Bununla birlikte su¢ olgusu, suga
maruz kalanlar tizerindeki etkisiyle degerlendirildiginde toplumsal alanda “su¢ magduriyeti
korkusu” olustugu goriilmektedir. Su¢ korkusu, bireylerin herhangi bir sug¢ karsisinda
magdur olma ihtimallerini diistinmelerine ve korku duymalarmna neden olan 6nemli bir
konudur (Yavuz, 2019). Toplumsal yasamin ve insanligin var oldugu ilk giinden ve birbirini
etkilemeye basladigi ilk andan itibaren su¢ olgusu yasamimizi etkilemektedir. Bu etkilenme
neticesinde birey, sug ile yakin iliski igerisinde olmus ve sugtan etkilenen olarak sugun
brraktig1 korku ile yasamak zorunda kalmistir (Boztoprak, 2021). Senol ve digerleri (2020),
suc korkusu kavrammin gagristirdigi iki duygudurumdan sz etmektedir. Bunlardan birisi,
Kisinin kendisinin sugu isleyen olma ihtimaline karsi duydugu korkudur. Bagka bir ifadeyle,
kisinin su¢ islemesi durumunda karsilasacagi cezai yaptirimlarla ilgili duydugu korkudur.
Digeri ise herhangi bir su¢gtan magdur olma ve bunun bir sonucu olarak maddi veya manevi

anlamda zarar gérme ihtimali dahilinde olusan korku duygusudur.

Sug korkusu, sug olgusu ile ¢ok yakindan baglantili olmakla birlikte baz1 durumlarda
suctan bagimsiz bir olgu olabilmektedir. Kriminoloji literatiiriinde su¢ korkusu ile ilgili
yapilan bir¢ok arastirma, suc¢ oranlarindaki artisa paralel olarak artan su¢ korkusunun, sug
oranlarindaki azalma ile birlikte degismedigini gostermektedir. Bu sebeple baz1 durumlarda
su¢ korkusu sugla birlikte degerlendirilirken, baz1 durumlarda ise sugtan bagimsiz bir olgu
olarak degerlendirilmesi gereken 6nemli bir problemdir. Su¢ korkusu bazi durumlarda sugun

kendisinden daha yaygin olmaktadir. Farkli sug tiirleri, farkli su¢ korkularinin olusmasina

neden olabilmektedir (Celik ve Mirza, 2020; Oztiirk, 2015).

Bin dokuz yiiz kirk ii¢ yilinda Abraham Maslow’un olusturmus oldugu Ihtiyaclar
Piramidi Teorisi’nde fizyolojik ihtiyaglardan baslayan piramidin herhangi Dbir
basamagindaki ihtiyacin karsilanmamasi halinde bir iist basamaga ge¢isin miimkiin olmadig1
belirtilmektedir. Ihtiyaglar Piramidi Teorisi’ndeki ikinci basamak giivenlik ihtiyaci olup, bu
basamak fizyolojik ihtiyaclardan sonra en 6nemli ihtiyac olarak belirtilmektedir. Bireylerin
glivenlik ihtiyaclari tamamlanmadan sosyal ihtiyaglarina gegisini engelleyen birgok faktor
s6z konusudur (Yurtsal, 2016). Sug¢ korkusu sebebiyle ihtiyaclarini tamamlayamayan

bireyler, sosyal ¢evrelerinden uzaklasma sorunu ile karsilagabilmektedir (Caligkan, 2019).

Gergek, Olciilebilen ve en dnemlisi bireysel ve toplumsal boyutlar1 olan bir kavram

olarak karsimiza ¢ikan su¢ korkusu, gilinimiizde modern toplumlarin en ciddi
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problemlerinden birisi olarak karsimiza g¢ikmaktadir (Boztoprak, 2021; Cardak, 2011;
Yavuz, 2019). Biraktig1 sosyolojik ve psikolojik etkileri nedeniyle de su¢ korkusunun
iizerinde durulmas1 énem tasimaktadir (Boztoprak, 2021). Oyle ki su¢ korkusu, bireylerin
fiziksel ve psikolojik agidan zarar gérmesinin yani sira sosyal iligkilerinin sarsilmasina
neden olabilmekte ve toplumsal dizeni bozabilmektedir (Oztirk ve Yildiz, 2017). Sug
korkusu bireylerin yasam kalitesini ve toplumu olumsuz anlamda etkileyen 6nemli bir sosyal
sorun olarak karsimiza ¢ikmaktadir. Kalabalik yerlere gitmekte ¢ekingen davranma, evde
kimse olmadig1 durumlarda hirsizlik ihtimaline karsi 1s1klar1 agik tutma, toplu tasima araglari
ve gece taksi kullanimindan kaginma, internet ve sosyal medya hesaplarmin sifrelerinin
siklikla degistirilmesi gibi davraniglar su¢ korkusunun giinliik yasamdaki yansimalar1 olarak

karsimiza ¢ikmaktadir (Celik ve Mirza, 2020).

Su¢ korkusu, toplumsal ve bireysel bir olgu olmakla birlikte, mekéansal boyutta da
etkili olmaktadir. Su¢ korkusu, bir mekanin giivensiz olarak algilanmasina ve korku hissine
neden olan sorunlarin baginda yer almaktadir (Celik ve Mirza, 2020). Risk ve tehlikelere
daha yakin olundugu diistiniilen toplumsal alanlarin su¢a maruz kalma ihtimalini artirdig:
disiiniilmektedir. Medyanin olumsuz olaylara siklikla yer veriyor olmasi ve insanlar1 suca
tesvik ediyor olmasi, bir yoniiyle su¢ korkusunu artirmaktadir. Su¢ korkusunun ortaya
cikmasi ve yayginlasmasinda, kent ve metropol yasaminin giivensiz olarak nitelendirilmesi

ve bu yondeki haberlerin 6n planda tutulmasi 6nemli bir rol oynamaktadir (Senol ve Giilver,

2020).

Universite kampuslerinin giivensizlik algis1 ile baglantili olarak su¢ korkusunun
mekansal etkilere sahip oldugu belirtilmektedir. Tiirkiye’de yapilan bir ¢aligmada,
Ogrencilerin bir liniversite kampiisiiniin fiziksel 6zelliklerine iliskin su¢ korkusu algilar1
incelenmis ve bu kampiiste suca maruz kalma riskinin yliksek oldugu ve giivensiz algilanan
yerler oldugu tespit edilmistir. Ilgili arastirma kapsaminda su¢ korkusunu artiran unsurlar;
kampiisteki kontrolsiiz giris, gecenin karanlik etkisi, sucla ilgili duyulan rivayetler ve slipheli
kigiler oldugu sonucuna ulasilmistir. Dolayisiyla bireylerin su¢ korkusunu ve guvenlik

algisini fiziksel ¢evrenin niteligi belirleyebilmektedir (Celik ve Mirza, 2020).

Modernlesme, saglamis oldugu yeniliklerle hayati kolaylastiran firsatlar sunmakla
birlikte ¢esitli sorunlari da beraberinde getirmektedir. Modernlesmeyle ilgili oldugu
sOylenebilecek sorunlar icerisinde en 6nemlilerinden bir tanesi su¢ oranlarinda yasanan

artiglardir (Senol vd., 2020; Senol ve Giilver, 2020). Kentlesme ve teknolojik gelismelerle
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beraber sug tiirlerindeki degisim ve sug oranlarmdaki artis, su¢ magduriyeti korkusunda da
artisa neden olmustur (Yavuz, 2019; Senol vd., 2020; Senol ve Giilver, 2020). Sug, evrensel
bir olgu olmakla birlikte geleneksel toplumlardan ziyade modern toplumlarda daha sik
goriilmektedir (Senol, vd., 2020). Ozellikle kent yasaminda sug ile artan oranda hissedilen
su¢ korkusu, kisileri ¢esitli sekillerde etkilemektedir. Su¢ korkusu yasayan bireylerin sosyal
davranislarin1  smirlandirdiklari, sehrin giivensiz alanlarindan kag¢indiklari, guvensiz
alanlarda yasamaktan kaginamayan insanlarin ise sokaga ¢ikmaktan korkarak evden disar1

¢ikamaz duruma geldikleri yapilan arastirmalarin bulgularindandir (Yilmaz, 2018).

Su¢ korkusu bireylerin yasam Kkalitelerini, sosyal davramiglarmi ve sosyal
etkilesimlerini etkileyebilmekle birlikte toplumda boliinmeler olusturabilen sosyal bir
olgudur (Yilmaz, 2018). Sug korkusu sebebiyle kisiler arasi iligkilerde karsilikli giiven hissi
azalmakta ve olumsuz psikolojik sonuglar ortaya ¢ikmaktadir. Dolayisiyla su¢ korkusunun
kisilerin giinliik rutininde olumsuz etkiler biraktigini sdylemek miimkiindiir (Boztoprak,
2021). Sug¢ korkusunu, sucun sosyal ve psikolojik maliyeti olarak nitelendirmek
miimkiindiir. Su¢ ve sug¢ korkusu, insanlarin temel ihtiyaclarmin basinda gelen given
duygusunun tatmin edilememesinde olduk¢a Onemlidir. Sug¢ korkusu, bireyler arasi
etkilesim, iletisim ve sosyallesmeyi engelleyen bir yonii olmasindan kaynakl, bireylerin
toplumda yabancilasma sorununu olusturma potansiyeli agisindan dikkat ¢ekilmesi gereken
bir konudur (Senol, vd., 2020; Senol ve Giilver, 2020).

Su¢ korkusu alaninda yapilan pek ¢ok ¢alismada, su¢ korkusunun bireysel faktorlerin
yani sira c¢evresel faktorlerden etkilenen karmasik bir yapisi oldugu belirtilmektedir.
Dizensizlik ve Toplumsal Kaygi Kuramlari, ¢evresel faktorlerin su¢ korkusu uzerindeki
etkisini ortaya koymak amaciyla gelistirilen kuramlardandir. Her iki kuram da énemli 6l¢tde
Sikago Okulu teorisyenlerinin kentsel yapi ile su¢ arasinda kurmus olduklar1 baglantidan
etkilenmistir. Diizensizlik Kurami, ¢evredeki fiziksel ve sosyal ¢ozulmelerin su¢ korkusunu
artirdigina dikkat ¢ekerken; Toplumsal Kaygi Kurami, sosyal iligkiler ve sosyal sermaye ile

suc korkusu arasindaki iliskiye vurgu yapmaktadir (Oztiirk, 2016; Yavuz, 2019).

Oztiirk’iin (2016) su¢ korkusunu Diizensizlik ve Toplumsal Kaygi Kuramlari
kapsaminda agiklamay1 amaglayan ¢aligmasinda, Avrupa kentlerinin ¢ogunda oldugu gibi
Mersin ilinde vatandaslarn su¢ magduriyet korkularinin yiiksek diizeyde oldugu
goriilmiistiir. Bu sonucun ortaya ¢ikiginda Mersin’in sosyoekonomik, toplumsal, kiilttrel ve

tarithi yapist ile yasamis oldugu hizli kentlesmenin etkili oldugu sdylenebilmektedir.
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Goglerle kurulan Mersin ili, yine goclerle biylyerek kozmopolit bir hal almistir. Mersin,
ulke i¢inden (6zellikle Giineydogu ve Dogu Anadolu Bolgesinden) ve de iilke disindan
(Suriye ve Irak) yogun gbglerin duragi olan kenttir. Bu durum hosgoriiyii ve ¢ok kiiltlirliligi
arttirryor olsa da ayn1 zamanda birgok sosyal probleme kaynaklik etmektedir. Mersin ilinin
yogun go¢ almasi; ilk olarak kentteki gelir dagilimini bozmus, goge bagl olarak kentin
toplumsal yapist hizla donlismiistiir. Kentte gerilimlerin artmasiyla, kente en son gelenler
kentin yerlileri tarafindan otekilestirilmistir. Bu gerilim, gruplar arasi1 sosyal mesafenin
artmasma neden olmus ve giivensizlik hissinin ortaya ¢ikmasma neden olmustur. Sug
korkusunun yiiksek ¢ikmasinda etken olarak gd¢ sonucu olusan heterojen niifus yapisimnin
etken oldugu disiiniilmektedir. Sehrin kozmopolit bir yapiya biirinmesinin kentte ikincil
iligkilere, sosyal baglarin zayiflamasina ve bireylerin yalnizlasmasina yol agacagi iddia
edilmektedir. Kentin sosyal cesitliligi igerisinde yasayan bireyler sosyal belirsizliklerle
micadele etmek zorunda kalmakta ve bu durum, dogal olarak guvensizlik hissini ve sug

korkusunu beraberinde getirmektedir.

Magduriyet modeli, magduriyet korkusunun kaynagi olarak ge¢miste yasanan
magduriyetleri temel almaktadir. Dogrudan ve dolayli olarak magduriyet gegmisi, korku
olusturma unsuru olarak degerlendirilmektedir. Savunmasizlik Teorisi, Kisilerin sug
karsisinda giigsiiz ve korunmasiz olmalarinin veya giivensiz ve korunmasiz hissetmelerinin
su¢ korkusunun daha fazla duyulmasina neden oldugunu ve magduriyet korkusunun da temel
nedeninin bu olduguna vurgu yapmaktadir. Rutin Aktiviteler Teorisi bireylerin ginlik
yasamlarmdan ve yasam tarzindan kaynakl olarak sug ve sugluyla karsilasma ihtimallerinin
yuksek oldugunu ve bu durumun da su¢ korkusuna neden oldugunu vurgulamaktadir. Kirik
Camlar Teorisi’nde ise Diizensizlik Teorisi’nden hareketle ¢cevresel faktorlerin tahribatindan
sonra bu bolgelerin suglulara agik alanlara doniistigiini ifade etmektedir. Bu yapidaki
alanlar, halk tarafindan bilinmesi sebebiyle bu alanlardan uzaklagilmasina ve bu alanlarin

varhigmin su¢ korkusu yagsanmasina neden oldugu belirtilmektedir (Yavuz, 2019).

Toplumsal Kontrol Modeli’nde, toplumu bir arada tutmayr saglayan kontrol
mekanizmalarin iglevsel olarak bozulmasi ve toplumsal kurumlarin gérevlerini yerine
getirememesi durumunda kisilerin yasamis olduklar1 giivensizlik hissi sonucu su¢ korkusu
yasayacaklar1 belirtilmektedir. Sosyal Problem Perspektifi’'nde ise sugun etkilerinde
toplumsal boyutun yansitildigi ve bu durumun daha ¢ok magduriyet korkusu olusturdugu
savunulmaktadir. Gunimizde medya, sucu yansitma araglarmi elinde bulundurmasi

sebebiyle su¢ magduriyet korkusunun artmasma ve yayilmasma neden olmaktadir. Sug
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magduriyet korkusunu agiklamaya yonelik olusturulan teorilerin tamami, sugun kaynagi
olan ya da suglu davranisin daha kolay islenmesine neden olan faktdrlerle iligkili olarak sug

magduriyet korkusunu artiran unsurlari belirlemeyi amaglamaktadir (Yavuz, 2019).

Bireysel sug teorileri, psikolojik sug teorileri ve biyolojik sug teorileri, sosyal bir olgu
olarak karsimiza ¢ikan sug¢ korkusunu agiklamada bazi1 durumlarda yetersiz kalabilmektedir.
Dolayisiyla su¢ korkusunun, bireylerin toplumsal etkilesimlerini ve sugun toplumsal
etkilerini inceleyen sosyolojik bir yaklasimla incelenmesi, konunun daha iy1 anlagilabilmesi
maksadiyla olduk¢a 6nemlidir (Y1ilmaz, 2018). Siber suglar ve siber su¢ korkusu konusunda
yapilmis bazi calismalarda Rutin Aktiviteler Teorisi’'nden yararlanilmis oldugu
gorulmektedir (Alshalan, 2006; Bossler & Holt, 2009; Holt & Bossler, 2008; Leukfeldt &
Yar, 2016; 48 Marcum, Higgins, & Ricketts, 2010; Reyns, Henson, & Fisher, 2011a;
Williams, 2016; Yar, 2005).

Sug korkusunu tetikleyen unsurlardan birisi teror eylemleridir. Teror eylemleri,
toplumsal alanda korkunun ve giivensizlik hissinin artmasina yol agmaktadir. Yikim ve zarar
verme amaci olan terér, intihar saldirilariyla halki korkutarak ve uzun siireli baskilar
uygulayarak hedefine ulagsmaya ¢alismakta ve eylemlerinde bu amaci giitmektedir. Teror
eylemlerinin hangi vakitte ve nerede olacaginin bilinmemesi ve 6zellikle kalabalik olan yer
ve zamanlarda eylemlerin planlanmasi sebebiyle, kalabaliklardan korku duyulmasina ve kisa
sireli de olsa bireylerin hayatlarinda kisitlamalara gidilmesine sebep olmaktadir. Sosyal
hayattan uzaklasilmasi kisilerin daha ¢ok korkmalarma yol agmaktadir. Yasanilan korkunun

reaksiyonlari, eylemlerin sik yapildig1 zamanlarda daha fazla olmaktadir (Yavuz, 2019).

Cesitli sug tiirlerine karsi olusan su¢ korkusunun farkli iilkelerde benzer sekilde
ortaya ¢ikisi, arastirmacilarin 6nemli derecede ilgisini ¢ekmistir(Sahin, 2015). Su¢ korkusu
ile ilgili caligmalar, 1960’11 y1llarda Amerika Birlesik Devletlerinde yasanan siyasi ve sosyal
sorunlar (gettolarda yasanan isyanlar, etnik problemler ve Kennedy suikasti gibi sorunlar)
sonrast baglamistir. 1966 yilinda Kanun Uygulama ve Adalet Dairesi Bagkanlik
Komisyonu’nun (President’s Crime Comission on Law Enforcement and Administration of
Justice) yaptirdigr bir ¢alisma, Amerikalilarin ¢ogunlugunun su¢ magduru olmaktan
korktugunu ve bu korku nedeniyle davraniglarini sinirlandirdigni ortaya koymustur. Yapilan
bu calisma sonrasi elde edilen rapora gore, halkin %43’ suca maruz kalma korkusu

sebebiyle gece disar1 ¢ikamamakta, %35’i yabancilarla konusmamakta, %21°i geceleri
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arabayla seyahati tercih etmekte, %20’si ise su¢a maruz kalmamak i¢in farkli bir bolgeye

tasinmak istemektedir (Oztiirk, 2015; Sahin, 2015).

Sug korkusu iizerine yapilmis ilk donem ¢aligmalari, bireylerin geceleri ya da yalniz
olduklar1 vakitte korku duyup duymadigini anlamaya yonelik iken sonraki ¢aligmalarda
etnik gruplarin, kadmnlarin ve yashlarin su¢ magduriyeti korkusuna odaklanilmig ve ayrica
su¢ korkusunun nedenleri ve iliskili oldugu faktorler incelenmeye calisilmistir (Cardak,
2011). Suc¢ korkusunu agiklama amaciyla yapilan arastirmalarda cinsiyet, yas, etnik koken,
ekonomik ve sosyal yapt ve kisisel deneyimler gibi degiskenlerin goz Oniinde
bulundurulmas: gerekmektedir (Yavuz, 2019). Oyle ki su¢ korkusunun yas, cinsiyet,
ekonomik yap1 ve yasanilan yer gibi ¢esitli sosyodemografik faktorlerle iliski icerisinde
oldugu diisiiniilmektedir (Cardak, 2011; Oztiirk ve Yildiz, 2017). Su¢ korkusunun temelinde
bir neden degil birden ¢ok nedeni olabilmektedir. Buna gore dogrudan bir suga maruz kalmis
olmak, su¢ korkusunu agiklamada akla gelebilecek bir neden olsa da bu korkunun tek nedeni
olarak diisiiniilmemelidir. Dolayli olarak magduriyet yasamis olmak, yani kisinin yakin
cevresindeki kisilerden birinin veya birilerinin suga maruz kalmis olmasi veya suglarin

medyada siklikla yer almasi da su¢ korkusunu agiklayabilmektedir (Yavuz, 2019).

Su¢ korkusu iizerine yapilan sonraki caligmalarda, su¢ korkusunun modern
toplumlarda var olan énemli bir sosyal sorun oldugu, bu korkunun bireylerin yalnizca
psikolojik olarak zarar gormesiyle sinirli olmadigi, toplumsal dayanisma ve istikrari
zayiflattigl, huzursuzluk yarattigi, diizeni bozdugu, insanlar arasinda ayrisma ve yabanci
diismanligma sebep oldugu sonucuna ulasilmistir. Hatta Jackson bu durumu “‘sucga karsi
kayg1” kavrami cergevesinde sekillendirerek ve mala ve kisiye yOnelik suglari

smiflandirarak “imgesel risk” modelini olusturmustur (Caliskan, 2019).

Arastirmalar, bir sugun magduru olma korkusunun baglica nedenlerinden birisi
olmas1 bakimindan, 6zellikle cinsiyete dikkat cekmektedir. Bu konuda yapilmis ¢caligmalar,
ozellikle kadinlarm su¢ korkularinin erkeklere oranla daha fazla oldugu sonucuna ulagmistir
(Senol ve Giilver, 2020). Ankara’da yasayan kadmlarin su¢ magduru olma korkusunu
inceleyen bir ¢alismada (Cardak, 2011), katilimcilarin ge¢miste yasamis olduklar1 ya da
kendi sahislarina yonelik olmasa da bir bagkasinin basina gelen magduriyetlerin sug
korkularm etkiledigi ve ge¢miste yasanan magduriyetlerle su¢ korkusu arasinda pozitif bir

iliski bulundugu sonucuna ulagilmstir.
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Su¢ korkusunu etkileyen 6nemli faktorlerden bir digeri ise yastir Arastirmalar,
genclerin genellikle daha fazla su¢ magduru oldugunu vurgulasa da bir ¢alismada, daha
yiiksek yas grubunda olanlarin daha ¢ok korku duydugu sonucuna ulasilmistir (Senol ve
Gilver, 2020). Cardak’m (2011) ¢alismasinda ise yasi ka¢ olursa olsun her kadinin sug
korkusu duydugu belirtilmektedir. Dolayisiyla yas, kadinlara gére korkuyu ve magduriyeti
etkileyen bir faktor olmamaktadir. Ilgili ¢alismada, yas degiskeni ile su¢ magduriyeti

arasinda ise iliski tespit edilmedigi géze ¢arpmaktadir.

Senol ve Giilver’in ¢alismasinda (2020), su¢ korkusunun ekonomik diizeyle iliskisine
bakildiginda, gelir seviyesi diisiik olanlarin daha fazla korku duydugu yoniinde sonuclara
ulagilmistir. Cardak’in ¢alismasinda, egitim seviyeleri farkli olan kadin katilimeilarin egitim
durumlarina gére korku diizeylerinin degismemekte oldugu sonucuna ulasilmistir. Ilgili
calismada, kadinlarin ekonomik giiciiniin daha iyi sartlarda olmasinin 6nemli oldugu ancak
ekonomik giiclin daha iyi olmasmin su¢ korkusunu ve magduriyetleri tamamen ortadan
kaldirmayacagi vurgulanmistir. Ekonomik durumun daha iy1 bir diizeyde olmasi yalnizca
daha iyi ve giivenliolarak nitelendirilebilecek konumlarda ikamet etmeyi ve giinliik yasamda
toplu tagima araglarma olan mecburiyeti ortadan kaldirmasi bakimimdan énemli hususlardir.
[lgili calismada ayrica zengin ya da yoksul ayrimi yapilmaksizin her kadinm su¢ magduru

olabilecegi sonucuna ulasilmistir (Cardak, 2011).

Sucun toplumda artis gostermesi sebebiyle su¢ korkusu da artis gdstermektedir.
Dolayisiyla giinlimiiz toplumlar1 hem sucun hem de su¢ korkusunun ortaya c¢ikardigi
sorunlarla bas etmek zorunda kalmaktadir (Oztiirk ve Yildiz, 2017). Sucgun kontrol altma
alinabilmesi ve de Onlenebilmesi i¢in ihtiyag duyulan toplumsal dayanismayi olumsuz
anlamda etkilemesi nedeniyle su¢ korkusu, sucla micadelede olumsuz bir etkiye sahiptir.
Bu nedenle sugla miicadele calismalarinin yaninda su¢ korkusunu oOnlemek ve basa

cikabilmek amaciyla programlarin gelistirilmesine ve uygulanmasma ihtiya¢ vardir (Sahin,

2015).

Sug korkusunun toplumsal boyutu, bireylerin yasamis olduklar1 giivensizlik hissi ve
toplumdan kopmaya baslamalar1 ile agiklanmaktadir. Bireyin sosyal kurumlarla iligkisi ve
bu sosyal kurumlarmn isleyisi, su¢ korkusunun azaltilmasi amaciyla hassasiyet gosterilen
konular arasinda yer almalidir. Bunun yan1 sira yeterli glivenlik dnlemlerinin alinmasi ve
cevredeki fiziksel etmenlerin dizeltilmesi, su¢ korkusunun Onlenmesinde 6nemli

faktorlerdendir. Toplum igerisindeki kontrol mekanizmalarmin etkisi gbz Oniinde
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bulundurularak bu alanlarda iyilestirme ve uyum ¢aligmalarmin yapilmasi, su¢ korkusunun
azaltilmasina yardimci olabilir. Medyada sunulan haberlerin dogruluguna ve giivenilirligine
dikkat edilerek medyanin topluma korku yayan faktor olmasinin oniine gegilebilmesi de

gerekli 6nlemler arasindadir (Yavuz, 2019).
1.5. Siber Su¢ Korkusu ve Siber Suclara iliskin Onlem Alma Stratejileri

Yukaridaki bilgilerden hareketle su¢ korkusu, insanlarin davraniglarini ve yasam
kalitelerini nihai olarak etkileyen énemli bir sosyal sorun olarak 6zellikle son 50 yildir
arastirilan 6nemli arastirma konularindan birisi olmustur. Cevrimigi internet kullanicilarinin
giin gectikce artan sayisi ve toplumun dijitallesmesi ile su¢ ve suclunun olusmasinda
cekicilik unsuru haline gelen siber ortam, 6nem kazanmaya baslamistir (Erculj ve Mesko,
2022). Siber suc¢ korkusu, kisisel tehdit degerlendirmesi ile siber su¢ magduru olunmasi
sebebiyle duyulan ya da magdur olma riskine yonelik duyulan korkuyu temsil etmektedir
(Akdemir, 2020). Siber su¢ magduru olma riskinin artmasi, insanlar1 gerceklesebilecek siber
su¢ saldirilarina karsi 6nlem almaya yoneltmektedir (Erculj ve Mesko, 2022). Su¢ korkusu
toplumda sosyal etkilesimleri smirlandirarak sosyal yardimlasma ve dayanismayi
azaltmaktadir. Su¢ korkusu olan bireyler, davraniglarmi giivenli hissettikleri zamanlarda
giivenli alanlarla sinirlandirmakta olup sehrin giivensiz olarak nitelendirilen alanlarindan
kacmmaktadir. Giivensiz alanlarda yasamaktan kaginamayan bireylerse siklikla kendi
evlerinde kalip sokaga ¢ikmaktan korkmaktadir. Siber su¢ korkusunda bu durum, bireylerin
kendi evlerinden ¢ikmaya korkar hale gelmelerinden 6te bir boyuttadir. Bireyler evlerinde
veya kendilerini en glivende hissettikleri alanlarda dahi siber su¢ magduru olma korkusu
yasayabilmektedir. Bu baglamda su¢ korkusu, bireylerin sosyal davranislarina ve giinliik
yasamlarma etki eden sosyal bir olgu olarak karsimiza ¢ikmaktadir. Siber su¢ korkusu s6z
konusu oldugunda ise bu durum, bireylerin siber ortamdaki davranis ve etkilesimlerini

etkileyen bir duruma doniismektedir (Alshalan, 2016).

Siber su¢ alaninda yapilan arastirmalar, siber suglarin diinyada hizla biiyiiyen bir sug
tiirii oldugunu, bireyler ve de ¢evrimici yatirimeilar i¢in biiyiik 6l¢iide tehdit olusturdugunu
goOstermektedir. Geleneksel su¢ korkusu ve siber su¢ korkusu arastirmalar1 genellikle sug
korkusunun belirleyicilerini ortaya koymayi amaglamaktadir (Akdemir, 2020). Sug
korkusuna yonelik belirleyicilerin siber su¢ korkusu i¢cin de gecerli olup olmamasi bir
tartisma konusu olsa da bu konuda yapilmis ¢aligmalar incelendiginde bazi belirleyicilerin

su¢ korkusu ve de siber su¢ korkusu i¢in ortak oldugu goriilmektedir. Bu ortak belirleyiciler
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arasinda sosyodemografik 6zellikler, sug ciddiyeti algisi, gegmis magduriyet deneyimi ve
magduriyet riski algist bulunmaktadir (Henson, 2011; Yilmaz, 2018). Bununla beraber
internet kullanim davranislari, geleneksel su¢ korkusunda belirleyici olmamakla birlikte

siber su¢ korkusu i¢in belirleyici unsurlar arasindadir (Y1lmaz, 2018).

Siber su¢ korkusunun baslica sosyodemografik belirleyicileri arasinda cinsiyet, yas
ve sosyal statii degiskenleri bulunmaktadir. Kadinlarin siber su¢ magduru olma olasiliklar1
daha az olmasina ragmen siber su¢ korkularinin erkeklerden daha fazla oldugu
vurgulanmaktadir (Akdemir, 2020; Alshalan, 2006; Y1ilmaz, 2018). Ilgili yazin, kadinlarmn
cevrimigi suglardan daha fazla korksa da kotii amagli yazilimlarda ve cevrimigi kimlik
hirsizlig1 korkusunda cinsiyet farkinin olmadigini ortaya koymaktadir (Akdemir, 2020).
Bununla birlikte, yaslilarin genglere oranla daha fazla siber su¢ korkusu duydugu sonucuna
ulagilmistir. Fakat yas faktoriinde cinsiyet degiskeni dikkate alindiginda geng kadmlarin
yasli kadinlara oranla siber su¢ korkularmin daha yogun oldugu belirtilmektedir (Alshalan,
2016). Sosyal statii olarak degerlendirilen egitim ve gelir diizeyi gibi degiskenlerle siber sug
korkusu arasindaki iligkiyi inceleyen calismalar, daha diisiik sosyal statiiye sahip bireylerin
siber suglardan daha ¢ok korktugunu gostermektedir. Ancak geleneksel su¢ korkusu ile siber
su¢c korkusunun belirleyicilerini karsilastiran Maddison ve Jeske (2014) c¢alismalarinda
egitim diizeyi ile siber su¢ korkusu arasinda anlamli bir iliski bulmamistir (akt. Akdemir,

2020).

Siber su¢ korkusunun bir diger belirleyicisi olarak degerlendirilen degisken, siber sug
bilgisidir. Abdulai’nin (2016) calismasinda, siber sug bilgisi ile 6zel olarak banka kart1 veya
kredi kart1 dolandiriciligi magduriyeti korkusu arasinda iliski olmadigi belirlenmistir. Siber
kimlik hirsizlig1 korkusunda internet kullanim davranislarinin sosyodemografik faktorlere
oranla goreceli olarak daha giiclii bir belirleyici oldugu belirtilmektedir (Roberts vd., 2013).
Ilaveten siber kimlik hirsizlig1 korkusu, internet kullanimmin yayginlasmasiyla artmakta
olup evde internet kullanan bireylerdeki korku, evde internet kullanmayan bireylere oranla
daha fazla bulunmustur (Yilmaz, 2018). Diger yandan gevrimici olarak gerceklestirilen
aligveris, etkilesim, yayincilik ve ¢evrimici indirme gibi davraniglarin, siber su¢ korkusu

iizerinde belirleyici etkiye sahip oldugu ifade edilmektedir (Yu, 2014).

Ilgili yazinda magduriyet riski algisinin, siber sug korkusu belirleyicilerinden birisi
oldugu belirtilmektedir. Henson’un 2011 yilinda siber taciz magduriyeti lizerine yaptigi

arastrmada, siber taciz korkusu ve siber taciz riski algis1 arasinda iliski oldugu
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belirtilmektedir. Dolayisiyla yakin arkadas veya bir yabanci tarafindan siber taciz riski algisi
ile yakin bir arkadas, tanidik veya bir yabanci tarafindan siber taciz edilme korkusu arasinda

pozitif yonde anlamli iliski bulundugu tespit edilmistir (Henson, 2011; Y1lmaz,2018).

Yukaridaki bilgiler 1s1¢inda, farkli siber sug tiirleri ig¢in siber sug¢ korkusunun
belirleyicilerinin farklilasabileceginin dikkate alinmasi onemli goriilmektedir. Dolayisiyla
siber su¢ korkusuna spesifik suglar temelinde yaklasilmasi daha dogru olabilir. Siber suglara
yonelik 6nlem alma stratejilerinin siber su¢ korkusunun dnlenmesi veya azaltilmasinda etkisi
olabilir. Onceki bolimde belirtildigi iizere gesitli yontemler kullanilarak diinyanin herhangi
bir yerinden ¢ok uzak baska bir noktaya siber saldirilar gerceklesebilmekte ve boylece sug
eylemi olusabilmektedir. Ote yandan yeni sug tiirlerinin ortaya c¢ikmasi séz konusu
olabilmekle birlikte bilinen su¢ davraniglarinin siber ortamda daha kolay sekilde
gergeklestirilmesi s6z konusu olabilmektedir. Bu baglamda, elektronik aglar tizerinden siber
suclarin herhangi bir zamanda anlik olarak gergeklesebilecegi g6z 6niine alindiginda tahmin

edilmesinin de olanaksiz olabilecegi belirtilebilir (Ehliz, 2019).

Gilintimiiz toplumlarinda kiiresellesme ve teknolojik gelismelerle birlikte fiziksel
mesafeler ortadan kalkmaktadir. Bu gelisim ve doniisiim yoluyla iletisim ve ulasimimn
kolaylagsmasmin yan sira diinyanin herhangi bir yerinden gelebilecek tehlikelere agik hale
gelinmektedir. Bahsi gecen tehlikelerin en 6nemlilerinden birisi de siber suclardir. Mekéan
ve zamandan bagimsiz bir sekilde gerceklestirilen siber su¢larin 6nlenmesinin bir takim
guclukleri mevcuttur. Kullanilan yazilim sistemleri ile devletlere ait bilgilerin ve giivenlik
tedbirleri gibi olduk¢a 6nemli bilgilerin ele gecirilmesi tehdidiyle karsilasan devletler, bu
kapsamda giivenlik tedbirleri olusturmaya ¢alismaktadir (Sunay ve Birel, 2023). Tirkiye’de
siber suglara yonelik olusturulan siber tedbirler; hukuki boyut ve dijital suglarla ilgili yapilan
diizenlemeler, polisiye ve teknik yOntemler olmak {izere ii¢ ana bashk altinda

toplanabilmektedir. Bu tedbirler asagida siralanmistir:

26.09.2004 tarihli 5237 sayil1 Tiirk Ceza Kanunu’nda siber suclar, farkli bir baslik
altinda toplanarak ayrintili bir sekilde hukuki diizenlemeler yapilmistur.

Kacakeilik ve Organize Suglarla Miicadele Daire Bagkanligi bilinyesinde kurulan
Bilisim Suglar1 ve Sistemleri Sube Miidiirliigii 2010 yilinda ikiye boliinmiistiir. Bilisim
Suglar1 Sube Miidiirligii, tek basina ayr1 bir miidiirliik olarak devam etmektedir.

Adli bilisim ve siber giivenlik siirecleri olarak ikiye ayrilan teknik yontemler, sugun

islenmis oldugu siber uzay ortamda, bazi teknik yontemlerle (geriye doniik kayit ve veri
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toplama, silinen kaybolan verileri geri getirme, veri analizi vb. siirecler) su¢u aydmlatmaya
yonelik delilleri toplamaktir (Bilgi Teknolojileri ve Iletisim Kurumu, 2022).

Siber suglar1 6nlemeye yonelik olusturulan 6nlem alma stratejileri; giicli parolalar
kullanilmasi, mobil cihazlarin ve bilgisayarlarin giivenliginin saglanmasi (giivenlik
duvarmin etkinlestirilmesi, antiviris ve kotl amacli yazilim kullanimi, casus yazilim
saldirilarmi engellemek), sosyal medya kullaniminda bilingli olmak, mobil cihazlar1 giivenli
hale getirmek, isletim sistemlerini giincel tutmak, verilerin korunmasi, kablosuz aglarin
giivenli hale getirilmesi, kimlik bilgilerinin korunmasi, dolandiriciliga karsi dikkatli
olunmas1 ve dogru kisi veya kisilerden yardim istenmesi olarak on adimda 6zetlenebilir. Bu

adimlar asagida detaylandirilmistir (https://pcpe.gov.in/files/1.pdf):

Gliclii parolalar kullanilmasi: Farkl hesaplar i¢in farkh kullanic1 kimligi veya sifre
kombinasyonlar1 kullanarak harfleri, sayilar1 ve Ozel karakterleri (toplamda en az 10
karakter) birlestirip sifreleri daha karmasik hale getirmek ve bunlar1 diizenli araliklarla

degistirmek.
Mobil cihazlarin ve bilgisayarlarmn giivenliginin saglanmasi:

1. Giivenlik duvarmin etkinlestirilmesi: Gilivenlik duvarmin etkinlestirilmesi, siber
saldirilara yonelik savunmanin ilk adimi olup kaynagi bilinmeyen, zararli ve sahte
sitelere  baglantilar1  engellemekte ve  virlislerin  cihazlara erisimini
engellemektedir.

2. Antiviriis ve kotii amagli yazilim kullanimi: Virlsten koruma yazilimi yiikleyerek
ve yazilimi diizenli olarak giincelleyerek viriislerin bilgisayarlara veya mobil
cihazlara bulasmasi 6nlenmektedir.

3. Casus yazilim saldirilarini engellemek: Casus yazilimi saldirilarint onleyecek
programlar yiiklemek, casus yazilimlarin ve saldirilarin bilgisayarlara sizmasini
engellemektedir. Bu programlarin diizenli olarak giincellestirilmesi de bu

saldirilar1 engelleyebilmektedir.

Sosyal medya kullaniminda bilingli olmak: Sosyal medyada hangi bilgilerin
yaymlandigina dikkat edilmesi gibi sosyal medyanm bilingli olarak kullanilmasi
gerekmektedir. Ayn1 zamanda giivenlik duvarmnimn da kontrol edilmesi, siber suglara yonelik

savunmanin bir diger adimini olusturmaktadir.
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Mobil cihazlar1 giivenli hale getirmek: Mobil cihazlarin viriislere ve bilgisayar
korsanlarina karst savunmasiz durumda oldugu gbéz oniinde bulundurularak uygulamalar
guvenilir kaynaklardan indirilmelidir.

Isletim sistemlerini giincel tutmak: Isletim sistemlerini giincel tutmak, uygulamalar1
ve isletim sistemini korumaktadir. Eski yazilimlara olasi siber saldirilar1 onlemek icin
otomatik giincellemeleri agmak gerekli olmaktadir.

Verilerin korunmasi: Kisisel ve 6zel bilgileri iceren dosyalar i¢in sifreleme yontemi
kullanimi, 6nemli dosyalarin diizenli olarak yedeklemelerinin alinmasi ve baska bir dosyada
saklanilmasi, siber saldirilara karsi savunmanin bir diger 6nemli yontemidir.

Kablosuz aglarin giivenli hale getirilmesi: Kullanilan Wi-Fi (kablosuz) aglari,
diizgiin bir sekilde korunmadiklari takdirde izinsiz girislere kars1 savunmasizdir. Bu sebeple,
giivenlik ayarlarinin kontrol edilip degistirilmesi gerekebilmektedir. Giivenli olmayan
kablosuz aglarda siber saldirilara maruz kalmamak i¢in finansal veya kurumsal islemler
yapmaktan kaginilmalidir.

Kimlik bilgilerinin korunmasi: Cevrimigi ortamlarda isim, adres, telefon numarasi
veya finansal bilgiler gibi kisisel bilgilerin paylasilmasinda dikkatli olunmas1 gerekmektedir.
Ayrica web sitelerinin giivenli oldugundan (6rnegin, ¢evrimigi aligveris yaparken) emin
olunmasi ve gizlilik ayarlarmin etkinlestirilmesi (6rnegin, sosyal ag sitelerine erisirken)
onemlidir.

Dolandiriciliga karsi dikkatli olunmasi: Kaynagi bilinmeyen bir baglantiya veya
dosyaya giris yapilmamasi, e-posta veya mesajlar kaynaginin kontrol edilmesi ve kaynagin
dogrulanmasi, siber ortamda dolandiriciiga maruz kalmamak adma en etkili
yontemlerdendir. Bilgilerin dogrulanmasini veya kullanici kimliginin ya da parolanin
dogrulamasini isteyen e-postalar yanitlanmamalidir. Bu Onlemler, siber suclara yonelik
olusturulan etkili stratejilerdendir.

Dogru kisi veya kisilerden yardim istenmesi: Herhangi bir siber sug saldiris1 ile kars1
karsiya kalinmasi durumunda (6rnegin, ¢ocuk istismari gibi yasa dis1 internet igerigi veya
ticari bir dolandiricilik), bu konuda yetkili kisilerden yardim istenilmesi, siber suclari

onlemeye yonelik olusturulan bir yontemdir.
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IKiNCi BOLUM
METODOLOJI

2.1. Arastirma Deseni: Nicel Arastirma

Bilim, olgu ve olaylari, tarafsiz ve Onyargisiz bir sekilde dogrulama ve anlama
yontemidir. Arastirma yontemleri, bilimsel diisiincenin bir sonucu olmakla birlikte bilimsel
arastirma, karsilikli olarak etkilenilen ve takip edilen asama ya da etkinliklerden olusan
sistematik bir surectir (Biiyiikoztiirk, 2013). Bilimsel arastirmalar, nitel ve nicel arastirma
olarak iki sekilde gerceklestirilmektedir. Nitel arastirma, gozlem ve goriisme gibi nitel veri
toplama tekniklerinin kullanildigi, olgu ve olaylarin gergekci ve biitlinciil bir yaklasimla
aciklanmas1 amaciyla belirli siireglerin takip edildigi arastirma tiirtidiir (Aydin, 2018). Nicel
arastirmalar, sayisal olarak Olciilebilen verilerin istatistiksel analizleri ile sosyal olgularin
incelendigi ve bu sosyal olgular arasinda neden - sonug iliskilerinin tespit edilerek toplumsal
diizenin kanunlarini belirlemeyi amaclayan arastirmalardir. Baska bir ifadeyle, daha 6nceden
olusturulmus olan hipotezlerin test edilmesi amaciyla, genis kapsamli 6rneklemlerden nicel
veriler toplayarak, bu verilerin istatistiki olarak ¢oziimlenmesini saglayan ve ulasilan
sonuglar1 genelleme amaci tasiyan arastirmalardir. Nicel veriler; gdzlem, anket, alan
arastirmalar1 ya da goriismeler yoluyla elde edilebilmektedir
(https://www.bingol.edu.tr/media/204988/sayt-bolum8-Sosyolojide-Nicel-ve-Nitel-
Arastirma-Yontemleri.pdf). Bu ¢alisma, nicel yontemli olarak tasarlanmustir. Siber sug
korkusu ve 6nlem alma staratejilerine dair bir teknokentteki genel gérinimi nicel yéntemle
kapsayict bir sekilde tasvir edebilmenin ve betimleyebilmenin olanakli oldugu

diistiniilmektedir.
2.2. Calisma Grubu

Bu c¢aligmanin evrenini, arastirmanin gergeklestirildigi tarihte Tiirkiye’de aktif
faaliyet gosteren 81 teknokentte hizmet sunan kisiler olusturmaktadir. Orneklemi ise
Trabzon ilinde faaliyet gdsteren bir Teknokent’te hizmet sunup bu arastirmaya katilmaya
onay veren 143 kisi olusturmaktadir. Asagida arastirmanin katilimcilarma ait betimsel

istatistik bulgular1 siralanmugtir:


https://www.bingol.edu.tr/media/204988/sayt-bolum8-Sosyolojide-Nicel-ve-Nitel-Arastirma-Yontemleri.pdf
https://www.bingol.edu.tr/media/204988/sayt-bolum8-Sosyolojide-Nicel-ve-Nitel-Arastirma-Yontemleri.pdf
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Cinsiyetiniz nedir?

B Erkek
EKadn

Sekil 2.1. Katilimcilarm Cinsiyet Dagilimlar

Calisgmanin katilime1 sayis1 toplamda 143 kisi olup; %62,94°1 erkek katilimci,
%37,06’°s1 kadin katilimcidan olusmaktadir.
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Yasinz kagtir?

Sekil 2.2. Katilimcilarin Yag Dagilimlar1
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Katilimcilarin yaglar1 dort gruba ayrilmis olup; 18-25 yas arasi1 katilimcilar %11,19,
26-33 yas aras1 katilimcilar %47,55, 34-41 yas aras1 katilimcilar 9%20,98, 42-49 yas aras1
katilimeilar 9%16,08, 50 yas iistii katilimcilar ise %4,20’lik kisimdan olugmaktadir.
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Son mezuniyetinizi isaretleyiniz.

Sekil 2.3. Katilimcilarin Egitim Durumu Dagilimlari

Katilimcilarin egitim diizeyleri lise, Onlisans, lisans ve lisansiistii olarak dort gruba
ayrilmis olup; lise mezunu katilimcilar %4,20, 6nlisans mezunu katilimcilar %18,18, lisans
mezunu katilimcilar  %65,03, lisansiisti mezunu katilimeilar  %12,59°luk  kismi

olusturmaktadir.
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Ekonomik durumunuzu degerlendiriniz=.

Sekil 2.4. Katilimcilarin Ekonomik Durum Degerlendirmeleri
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Katilimeilarin ekonomik durum algilar1 diisiik/yetersiz, yeterli ve oldukga yeterli
olmak Uzere Ug¢ gruba ayrilmis olup; ekonomik durum algis1 diisiik/yetersiz olarak belirten
katilimct %20,98, yeterli olarak belirtenler %73,43, olduk¢a yeterli olarak belirtenler ise
%5,59’luk kism1 olusturmaktadir.
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Sekil 2.5. Katilimcilarin Medeni Hal Dagilimlari

Katilimcilarin medeni durum dagilimina bakildiginda evli olanlar %53,85,

bekar olanlar ise %46,15°1lik kism1 olusturmaktadir.
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Mesleginizdeki calisma yilhini isaretleyiniz.

Sekil 2.6. Katilimcilarin Mesleki Tecriibe Dagilimlart
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Katilimcilarin mesleklerinde ¢alisma yillar1 1 yil ve alti, 2-8 yil, 9-15 yil, 16-22 yil,
23-29 yil, 30 y1l ve iistli olmak tizere toplamda 6 gruba ayrilmis olup; katilimcilarin mesleki
calisma yilmin 1 yil ve alt1 olan kisim %22,38, 2-8 yil aras1 %43,36, 9-15 y11 %20,98, 16-22
yil %10,49, 23-29 yil aras1 %1,40, 30 y1l ve istii ise %1,40’lik dilimini kaplamaktadir.

Katilimeilarin Trabzon Teknokent kurumundaki gérev dagilimlart oldukca genis bir
yelpazede olup, bu gorev dagilimlari; yonetici, muhasebe, teknik personel, miihendis, ar-ge
uzmani, yazilime1 vb. seklindedir. Katilimeilarin gorev aldiklar1 sektorler ise yazilim ve
bilisim teknolojileri, elektrik ve elektronik, makine, biyoteknoloji, enerji, saglik- medikal,
gida, kimya, savunma, mimarlik, insaat, orman ve denizcilik olmak tizere 13 farkli alandan

olusmaktadir.
2.3. Veri Toplama Araci: Yiiz Yiize ve Web Tabanh Anket Calismasi

Gelistirilen hipotezlerin test edilebilmesi amaciyla arastirma evrenini temsil etmesi
sebebiyle secilen 6rnekleme yoneltmek (zere 45 sorudan olusan anket formu
olusturulmustur. Anket sorularmin olusturulmasinda daha 6nce su¢ korkusu ve siber sug
korkusunun 6lgiilebilmesi amaciyla olusturulmus ve literatiirde yer alan farkli ¢alismalarda

kullanilan ve gelistirilen sorular arastirilmistir.

Arastirmada kullanilan anket formunun ilk b&1imu genel ve sosyodemografik sorular
olarak alt1 kapal1 uglu ve iki agik uglu olmak iizere toplam 8 sorudan olugsmaktadir. Bu
sorular katilimeinin “yasi, cinsiyeti, gelir ve egitim durumu, medeni hali, meslekteki ¢calisma
yili, ¢alistigr kurumdaki konumu ve c¢alisilan kurumun hangi alanda faaliyet gosterdigi”
sorularindan olugsmaktadir. Anket formunun diger boliimiinde yer alan sorular asagida

siralanmustir:

1. Ne zamandir internet kullanicisisiniz?

2. Internete en ¢ok hangi araglardan erisim sagliyorsunuz?

3. Giliniiniiziin ne kadarlik boliimiinii internete bagh olarak ge¢iyorsunuz?

4. Sosyal medya kullanicis1 misiniz?

5. Finansal islemlerinizi daha siklikla internet {izerinden yapmay1 tercih ediyor musunuz?

6. Internet ortaminda kullanilan hesaplarin sifrelerini genellikle ne siklikla

degistiriyorsunuz?



46

7. Bu zamana kadar siber su¢ magduriyeti yasadiniz m1? (banka hesap numaranizin, sosyal
medya hesabinizin, e-posta hesabinizin veya baslica kisisel verilerinizin ele gegirilmesi veya
verilerinizin ¢alinmasi suretiyle tarafiniza yonelik sahte hesap agilmasi, siber zorbalik, siber

hirsizlik, siber ortamda haberlesme gizliliginizin ihlali gibi)

8. Siber suglar1 onlemeye yonelik mevcut yasal mevzuati/yazili diizenlemeleri yeterli

buluyor musunuz?

9. Siber suclarin magduru olmamak i¢in almis oldugunuz bireysel onlemlerin yeterliligi ne

dizeydedir?

10. Kamuya agik alanlarda bulunan kablosuz aglara erisim sagliyor musunuz?
11. Kullandigniz sifreler benzer mi farklt mi?

12. Sifrelerinizi baskalari ile paylasir misiniz?

13. Sosyal medya hesaplarinizi bagka sitelere erisim i¢in de kullanir misimniz?

14. Sanal ortamdaki hesaplariniza erisirken "iki faktorlii koruma" sistemi kullaniyor

musunuz?

15. Telefonunuza erismek i¢in herhangi bir kod, sifre veya bagka bir glivenlik tedbiri

kullaniyor musunuz?

16. Telefonunuzda bulunan uygulamalar1 giinceller misiniz?
17. Cihazlarmizin isletim sistemini giinceller misiniz?

18. Antiviriis programi kullaniyor musunuz?

Anket formunun bir boliimii, Trabzon Teknokent ¢alisanlarmin ¢esitli siber su¢larin
magduru olma korkusunun diizeyini belirlemek amaciyla olusturulmus olup, her bir sug tiirii
icin “magdur olmak konusunda hi¢ korku yasamiyorum, magdur olmak konusunda biraz
korku duyuyorum, magdur olmak konusunda orta diizeyde korku duyuyorum, magdur olmak
konusunda ¢ok korku duyuyorum, magdur olmak konusunda asir1 diizeyde korku
duyuyorum” olmak tizere bes segenek ve 18 sorudan olusmaktadir.

[lgili sorular; “E-posta veya sosyal paylasim sitelerine ait parolalarmizin galinmasi
konusunda, banka hesap bilgilerinizin (hesap/kart numarasi vb.) ¢alinmasi yoluyla zarara
ugratilmaniz konusunda, kimlik hirsizligmma (kisisel verilerinizin izniniz diginda hukuka
aykir1 sekilde ti¢giincii kisilere verilmesi, dagitilmasi veya bu verilerinizin {igiincii kisilerce

ele gegirilmesi) maruz kalmaniz konusunda, bilgisayar korsanligina (kisisel bilgisayarmiza
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veya kurumsal bilgisayariniza izinsiz giris yapilmasi) maruz kalmaniz konusunda, truva
atlar1, solucanlar, viriisler ve zararl yazilimlara maruz kalmaniz konusunda, keylogger ve
screenlogger gibi casus yazilimlara (kisisel verilerinizin izniniz disinda hukuka aykiri
sekilde kaydedilmesi) maruz kalmaniz konusunda, siber zorbaliga (internet erisimli
cihaziniz vasitasiyla israrci, tekrarlayici ve zarar verici tiirden davranislar; siber ortamlarda
izniniz olmadan fotograflarinizin yayinlanmasi, spam igeren e-postalar almaniz, siber
ortamda 1srarl sekilde rahatsiz edilmeniz veya hakarete ugramaniz gibi) maruz kalmaniz
konusunda, siber tacize (siber ortamda taciz davranislarina) maruz kalmaniz konusunda,
siber santaja veya siber tehdide (siber ortamda santaj veya tehdit davranislarina) maruz
kalmaniz konusunda, siber hirsizliga (internet ortamindaki hesaplarmizdan mali
varligmizin/paranizin ¢alinmasma) maruz kalmaniz konusunda, siber ortamda haberlesme
gizliliginizin ihlali (kayit altina alinmasi ya da ifsas1 gibi) konusunda, siber dolandiriciliga
(6rnegin, internet ortaminda satiliyor gibi gorlinen fakat gercekte olmayan iiriinii para
Odeyerek almaniz) maruz kalmaniz konusunda, sniffing’e (bir ag lizerindeki bilgisayarlar
arasindaki veri trafiginin dinlenmesi suretiyle sifrelerinizin ele geg¢irilmesi) maruz kalmaniz
konusunda, zombi ordulara (haberiniz olmaksizin internet erisimli cihazinizin ciddi suglar
islenmesi amaciyla kullanilmasi) maruz kalmaniz konusunda, sosyal ag iizerinden
sahtekarliga (6rnegin, sosyal medya hesaplarina erisim saglayan kisiler tarafindan o hesapta
yer alan kisilerden acil maddi destek talep edilmesi) maruz kalmaniz konusunda, siber yer
tespitine (cevrimici kaynaklardaki veriler vasitasiyla cografi konumunuzun tespit edilmesi)
maruz kalmaniz konusunda, bilisim sistemleri vasitasiyla islenen nefret ve ayrimeilik suguna
maruz kalmaniz konusunda ve siber terorizme (bilgisayar sistemlerini kullanilarak teror

faaliyetlerinin icrasi) maruz kalmaniz konusunda su¢ magduru olma korkunuz nedir?”

seklindedir.
2.4. Islem

Arastirmanin yiiriitiilebilmesi i¢in dncelikle Trabzon Teknokent yonetimine kurum
uygulama izni i¢in bulunulmustur. Uygulama izninin alinmasini1 miiteakip Jandarma ve Sahil
Giivenlik Akademisi Etik Kurulu’ndan 09.06.23 tarihli ve 2023/2 sayil1 Etik Kurul Onay1
almmuistir. Bu islemlerin ardindan Trabzon Teknokent c¢alisanlarina arastirmaci tarafindan
Bilgilendirilmis Onam Formu sunulmustur. Bilgilendirilmis Onam Formu’na onay veren
katilimcilara ilgili anket formu sunularak veri toplama islemi bir aylik siirede

tamamlanmustir.
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Bu arastirmanin veri toplama yontemini, arastirmaci tarafindan yiiz yiize olarak
uygulanan anket ¢aligmasi ve web tabanli (inter-survey) anket ¢alismasi olusturmustur. Web
tabanli anket uygulamasi, Teknokent’teki katilimcilarla birebir yapilan goriismelerde
katilimeilarin web tabanli anket ¢alismasmi doldurmayi tercih etmeleri durumunda anket

adresinin paylagilarak anketi doldurmalariyla ger¢eklesmistir.

Veriler uygun paket programa girilerek istatistiksel analizler yapilmistir. Kategorik
veriler, frekans ve yiizde olarak gosterilmis olup gruplara gore kategorik degiskenler
arasindaki farklilik karsilastirmalarinda beklenen deger sayist 5 ve iizerinde olan ya da
beklenen deger sayisi 5’in altinda olan hiicrelerin oranm1 %20’yi gegmeyen RxC tablolarda
Pearson ki-kare, beklenen deger sayisi1 5’in altinda olan hiicrelerin oran1 %20’yi gecen RxC
tablolarda ise Fisher Freeman Halton testi kullanilmustir. Istatiksel anlamlilik, p<0.05 olarak

kabul edilmistir.
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UCUNCU BOLUM
BULGULAR

Calismanin bu boliimiinde, katilimcilara yoneltilen sorularin analizi sonucu elde

edilen bulgular siralanmaistir.

3.1. Betimsel istatistik
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MNMe zamandan beridir internet kullanicisimz?
Sekil 3.1. Katihmcilarin Internet Kullanma Gegmisine iliskin Dagilimlari
Katilimcilarin “Ne zamandan beridir internet kullanicisisiniz?” sorusuna sunulan
secenekler 2-5 yil arasi, 6-9 yil arasi, 10 yil ve istli seklindedir. 2-5 yil arasi internet
kullanicist olanlar %1,40, 6-9 yil aras1 %9,79, 10 y1l ve {istii internet kullanicis1 olanlar ise

%388,81°lik kisimdan olusmaktadir.
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cihazlardan

internete en g¢ok hangi aragtan erisim saghyorsunuz?

Sekil 3.2. Katihimeilarin internete Erisim Araci Dagilimlar1
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Katilimcilarin “Internete en ¢ok hangi aragtan erisim sagliyorsunuz?” sorusuna
sunulan se¢enekler; mobil cihazimdan, kurumsal bilgisayar ya da kurumsal internet erisimli
diger cihazlardan, kisisel bilgisayarimdan, aile bireylerim ya da arkadaglarimin internet
erisimli cihazlarmdan olmak {izere dért gruba ayrilmistir. Internete mobil cihazdan erisim
saglayan katilimcilar %48,95, kurumsal bilgisayar ya da kurumsal internet erisimli diger
cihazlardan erisim saglayanlar %27,27, kisisel bilgisayarindan erisim saglayanlar %20,98,
aile bireylerim ya da arkadaslarimin internet erisimli cihazlarimdan erisim sagliyorum

cevabini verenler %2,80’lik kisimdan olugmaktadir.
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Glunilinuzin ortalama ne kadarhik bélimiind internete bagh elarak
gegiriyorsunuz?

Sekil 3.3. Katihmcilarm Giinliik internette Gegirdikleri Siire Dagilimlari

Katilimcilarin giinliik internette gecirdikleri siire dagilimlar: 8 saat ve iistii, 6-7 saat
arasi, 4-5 saat arasi, 2-3 saat arasi, 1 saat ya da daha az olarak bes gruba ayrilmis olup; 8
saat ve ustii olarak belirtenler %29,37, 6-7 saat aras1 %8,39, 4-5 saat aras1 %15,38, 2-3 saat
aras1 %44,06, 1 saat ya da daha az ise %2,80’lik kisimdan olusmaktadir.
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Sosyal medya kullanicisi misimz?

Sekil 3.4. Katilimcilarin Sosyal Medya Kullanim Dagilimlari

Katilimcilarin sosyal medya kullanim dagilimlarini belirlemek amaciyla olusturulan
“Sosyal medya kullanici misiniz?” sorusu yoneltilmis olup evet olarak cevaplayanlar

%94.,41, hayir olarak cevaplayanlarin oran1 %5,59°dur.
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Finansal iglemlerinizi (&drnegin, internet bankacihg vb.) daha siklhikla
internetten yapmay tercih ediyvor musunuz?

Sekil 3.5. Finansal Islemlerini Internetten Yapan Katilimcilarin Dagilimlari

Katilimcilarin finansal iglemlerini internetten yapanlarm dagilimlarini belirlemek

amaciyla “Finansal islemlerinizi (internet bankaciligi vb.) daha siklikla yapmay1 tercih
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ediyor musunuz?” sorusu yoneltilmis olup evet cevabmi veren katilimci %95,80, hayir

cevabimi veren katilimci1 %4,20°dir.
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sifrelerimi
dedistirmem.

internet ortaminda kullandiginiz hesaplarimzin sifrelerini genellikle ne sikhkla
degistiriyorsunuz?

Sekil 3.6. Katihmcilarin Sifrelerini Degistirme Sikhgina iliskin Dagilimlar

Katilimcilarin sifrelerini degistirme sikligna iliskin dagilimlar1 belirlemek amaciyla
olusturulan “Internet ortammda kullandigmiz hesaplarin sifrelerini genellikle ne siklikla
degistiriyorsunuz?” sorusu katilimcilara sorulmus olup; ilgili uygulama mecbur birakmadig1
stirece sifrelerimi degistirmem, 1 yildan daha uzun siire, yilda 1 kez, 6 ayda 1 kez, 3 ayda
bir kez, ayda 1-2 kez seklinde alt1 gruba ayrilmustir. Ilgili uygulama mecbur birakmadig:
stirece sifrelerimi degistirmem cevabini veren katilime1 %25,87, 1 yildan daha uzun siire
cevabini veren katilime1 %5,59, yilda 1 kez cevabini veren katilime1 %6,99, 6 ayda bir kez
%25,17, 3 ayda 1 kez cevabini veren katilimc1 %29,37, ayda 1-2 kez cevabini veren katilimct

%6,99’luk kisimdan olusmaktadir.
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15-Bu zamana kadar siber sug magduriyeti (6rnegin, banka hesap
numaranizin, sosyal medya hesabinizin, e-posta hesabinizin veya baskaca
kigisel verilerinizin ele gegirilmesi veya verilerinizin galinmasi suretiyle
tarafiniza yénelik sahte hesap agilmasi, siber zorbalik, siber hirsizhik, siber
ortamda haberlesme gizliliginizin ihlali gibi) yasadimiz mi?

Sekil 3.7. Katilimeilarin Siber Su¢ Magduriyet Durumu Dagilimlar
Katilimcilarin siber su¢ magduriyet durumu dagilimlarini belirlemek amaciyla
olusturulan “Bu zamana kadar siber su¢ magduriyeti (6rnegin, banka hesap numaranizin,
sosyal medya hesabiizin, e-posta hesabmizin veya baskaca kisisel verilerinizin ele
gecirilmesi veya verilerinizin ¢alinmasi suretiyle tarafiniza yonelik sahte hesap agilmasi,
siber zorbalik, siber hirsizlik, siber ortamda haberlesme gizliliginizin ihlali gibi) yasadiniz
mi1?” sorusuna verilen cevaplarm %91,61°lik kismi1 hayir cevabi, %8,39’u ise evet

cevabindan olusmaktadir.
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Siber suglan onlemeye yonelik mevcut yasal mevzuatifyazih diizenlemelerin
veterliligine yonelik algimiza en uygun colan segenegi isaretleyiniz.

Sekil 3.8. Katilimcilarin Siber Suglarin Onlenmesinde Mevzuat/Diizenlemelerin Yeterliligine
Yonelik Algilar
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Katilimcilarin siber suglarin 6nlenmesinde mevzuat/diizenlemelerin yeterliligine
yonelik algilarini belirlemek amaciyla olusturulan “Siber suglar1 6nlemeye yonelik mevcut
yasal mevzuat/yazili diizenlemelerin yeterliligine yonelik algmiza en uygun olan secenegi
isaretleyiniz” ifadesinin cevaplar1 yetersiz, biraz yeterli, orta diizeyde yeterli, oldukca
yeterli, ¢ok yeterli olarak bes gruba ayrilmistir. Yetersiz cevabini veren kisi sayis1 54, biraz
yeterli cevabmi veren kisi sayis1 33, orta diizeyde yeterli cevabini veren kisi sayist 46,

olduke¢a yeterli cevabini veren kisi sayisi 4, ¢ok yeterli cevabini veren kisi sayis1 ise 5°tir.
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Siber sug¢larin magduru elmamak igin almis oldugunuz bireysel énlemlerin
yeterliligine uygun olan segenegi isaretleyiniz.

Sekil 3.9. Katihmcilarm Siber Suca Yonelik Aldiklar1 Onlemlerin Yeterliligine liskin Dagilimlar
Katilimcilarn siber suga yonelik aldiklar1 6nlemlerin yeterliligine iliskin dagilimlar1
belirlemek amaciyla olusturulan “Siber su¢larin magduru olmamak i¢in almis oldugunuz
bireysel Onlemlerin yeterliligine uygun olan secenegi isaretleyiniz” sorusuna verilen
cevaplar yetersiz, biraz yeterli, orta diizeyde yeterli, olduk¢a yeterli, ¢cok yeterli bes
secenekten olugmaktadir. Yetersiz cevabini veren kisi oran1 %20,98, biraz yeterli cevabin1
veren kisi oran1 %11,89, orta diizeyde yeterli cevabini veren kisi oram1 %41,96, olduk¢a

yeterli cevabini veren kisi orani1 %19,58, cok yeterli cevabini veren kisi orani ise %5,59’dur.
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Kamuya agik alanlarda bulunan kablosuz aglara erigsim saghyor musunuz?
Sekil 3.10. Katilimcilarm Kamuya Agik Alanlarda Bulunan Kablosuz Aglar1 Kullanma Dagilimlari
Katilimcilarin kamuya agik alanlarda bulunan kablosuz aglar1 kullanma dagilimlarini
belirlemek amaciyla olusturulan “Kamuya acik alanlarda bulunan kablosuz aglara erigim

sagliyor musunuz?” sorusuna verilen cevaplarin %?25,17 evet, %74,83 hayir cevabi

vermistir.
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Kullandigniz sifreler birbirinin benzeri mi?

Sekil 3.11. Katilimeilarin Kullandiklar: Sifrelerin Benzersizlik Dagilimlar
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Katilimcilarin kullandiklari sifrelerin benzersizlik dagilimlarini belirlemek amaciyla
olusturulan “Kullandiginiz sifreler birbirleri ile benzer mi?” sorusuna verilen cevaplarin

%41,96 s1 evet cevabi iken %58,04 {i hayir cevabini olusturmaktadir.
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Sifrelerinizi baskalar: ile paylasir misimz?
Sekil 3.12. Katilimcilar Kullandiklar: Sifreleri Bagkalartyla Paylasma Dagilimlari
Katilimcilarin kullandiklar1 sifreleri bagkalariyla paylasma dagilimlari belirlemek
amaciyla olusturulan “Sifrelerinizi baskalar1 ile paylasir misiniz?” sorusuna verilen

cevaplarin %100 oraninda hayir seklindedir.
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Sosyal medya hesaplarinizi baska sitelere erisim igin de kullanir misimz?

Sekil 3.13. Katilmeilarin Sosyal Medya Hesaplarini Bagka Sitelere Erismede Kullanmip
Kullanmadiklarma iliskin Dagilimlar
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Katilimcilarin - sosyal medya hesaplarim1 baska sitelere erigmede kullanip
kullanmadiklarina iliskin dagilimlar1 belirlemek amaciyla olusturulan “Sosyal medya
hesaplarmizi baska sitelere erisim i¢in de kullanir misiniz?” sorusuna verilen cevaplarin

%54,55 i evet iken, %45,45°1 hayir cevabi vermistir.
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Sanal ortamdaki hesaplariniza erisirken "iki faktériid koruma" sistemi
kullanmiyor musunuz?

Sekil 3.14. Katilimcilarin Sanal Ortamdaki Hesaplarmg Erismede "Iki Faktorlii Koruma" Sistemi
Kullamip Kullanmadiklarina Iliskin Dagilimlar

Katilimcilarin sanal ortamdaki hesaplarina erismede "iki faktorlii koruma" sistemi
kullanip kullanmadiklarmna iliskin dagilimlar1 belirlemek amaciyla olusturulan “Sanal
ortamdaki hesaplariniza erisirken iki faktorli koruma sistemi kullaniyor musunuz?”

sorusuna verilen cevaplarin %87,41°1 evet iken, hayir cevabin verenler %12,59’dur.
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Telefonunuza erismek igin herhangi bir kod, sifre veya baska bir
guwvenlik tedbiri kullanmiyor musunuz?

Sekil 3.15. Katilimcilarin Telefonlarina Erismede Herhangi Bir Kod, Sifre veya Baska Bir
Giivenlik Tedbiri Kullanma Durumu Dagilimlar
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Katilimcilarin telefonlarina erismede herhangi bir kod, sifre veya bagka bir giivenlik
tedbiri kullanma durumu dagilimlarin1 belirlemek amaciyla olusturulan “Telefonunuza
erismek i¢in herhangi bir kod, sifre veya baska bir glivenlik tedbiri kullantyor musunuz?”

sorusuna verilen cevaplarm %93,01°1 evet, %6,99’u ise hayir seklindedir.

150

100

=
w 139
97,20%
S0
2
2,80%
o T T
Ewvet Haryir

Telefonunuzda bulunan uygulamalarn giinceller misiniz?
Sekil 3.16. Katilimcilarin Telefonlarinda Bulunan Uygulamalari Giincelle Dagilimlari
Katilimcilarin telefonlarinda bulunan uygulamalar1 glincelle dagilimlarini belirlemek
amaciyla olusturulan “Telefonunuzda bulunan uygulamalar1 giinceller misiniz?”” sorusuna

verilen cevaplarin %97,20 si evet iken %2,80°1 hayir seklindedir.
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Cihazlarimzin isletim sistemini gunceller misiniz?

Sekil 3.17. Katilimcilarin Cihazlarindaki Isletim Sistemini Giincelleme Dagilimlar1



59

Katilimcilarin cihazlarindaki isletim sistemini giincelleme dagilimlarini belirlemek
amactyla olusturulan “Cihazlarin isletim sistemini giinceller misiniz?” sorusuna verilen

cevaplarin %94,41 i evet iken %5,59°u hayir seklindedir.
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Anti virldis programi kullaniyor musunuz?

Sekil 3.18. Katilimcilarm Cihazlarinda Anti Viriis Progranmi Kullanma Dagilimlari

Katilimcilarin cihazlarinda anti viris programi kullanma dagilimlarini belirlemek
amaciyla olusturulan “Antiviriis programi kullaniyor musunuz?” sorusuna verilen cevaplarin

%49,65 1 evet iken, %50,35 1 hayir cevabini vermistir.
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3.2. Katihmecilarin Cesitli Degiskenlere Gore Siber Su¢ Tiirlerine Maruz Kalma

Korkusunun Incelenmesi

Katilimcilarin cinsiyete gore siber sug tiirlerine maruz kalma korkusunun istatistiksel

sonuglar ¢izelge 3.1.’de verilmistir.

Cizelge 3.1. Katiimcilarn Cinsiyete Gore Siber Sug Tirlerine Maruz Kalma Korkusunun
Istatistiksel Sonuglar1 (N=143)

Cinsiyet

Kadin Erkek

(N=53) (N=90) jstatistiksel Analiz
ifadeler Yamtlar N (%)* N (%)* g p*

Hi¢ Korku Duymuyorum 2 (3.8) 22 (24.4)  29.006 0.000
1. E-postaveya  Biraz Korku Duyuyorum 9(17.0)  32(35.6)
sosyal paylasim y
sitelerine ait Ry1a Dizeytie Korg 20(37.7) 26 (28.9)
parolalarimzin yuy
Gahnmas] COk KOI’ku DuyuyOI’um 18 (340) 10 (111)
konusunda i
gi‘;il?;ﬁde Korgy 475  0(0.0)

2. Banka hesap Hi¢ Korku Duymuyorum 0(0.0) 6 (6.7) 14,757  0.004**
bilgilerinizin Biraz Korku Duyuyorum 2(3.8) 10 (11.1)
(hesap/kart A
numarasi vb.) glrjtauDgﬁjr{]de Kallg 16 (30.2) 34 (37.8)
calinmasi yuy
yoluyla zarara Cok Korku Duyuyorum 21 (39.6) 34 (37.8)
ugratilmaniz Asir1 Diizeyde Korku
konusunda Duyuyorum 14 (26.4) 6 (6.7)
3. Kimljk . Hi¢ Korku Duymuyorum 0 (0.0) 6 (6.7) 16.456  0.001**
hirsizhigina (kisisel
verilerinizin
izniniz disinda Biraz Korku Duyuyorum 4 (7.5) 10 (11.1)
hukuka aykiri
sekilde iigiincii Orta Diizeyde Korku
kisilere verilmesi,  Duyuyorum 17(32.1) 46 (51.1)
dagitilmasi veya
bu verilerinizin Cok Korku Duyuyorum 24 (45.3) 26 (28.9)
iiciincii Kisilerce
ele gecirilmesi) ..
maruz kalmanz éslrl Diizeyde Korku 8 (15.1) 2(2.2)
konusunda uyuyorum
4. Bilgisayar Hi¢ Korku Duymuyorum 0(0.0) 16 (17.8)  16.900 0.002
i(lgig?:‘:hgma Biraz Korku Duyuyorum 9(17.0) 24 (26.7)
bilgisayarimza Orta Diizeyde Korku
veya kurumsal Duyuyorum 24 (45.3) 34 (37.8)
bilgisayarimiza
izinsiz girig Cok Korku Duyuyorum 16 (30.2) 14 (15.6)
yapilmasi) maruz ..
kalmaniz gsm Diizeyde Korku 4(75) 2(2.2)
konusunda uyuyorum

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.1. Katihmcilarm Cinsiyete Gore Siber Su¢ Tiirlerine Maruz Kalma Korkusunun
Istatistiksel Sonuglar1 (N=143) Devami

Cinsiyet
Kadin Erkek
(N=53) (N=90) Iistatistiksel Analiz
ifadeler Yamtlar N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 0 (0.0) 12 (13.3)  20.362  0.000**
5. Truva atlan, .
solucanlar, Biraz Korku Duyuyorum 11(20.8) 28 (31.1)
virdsler ve Orta Diizeyde Korku 22 (415) 38 (42.2)
zararh Duyuyorum
yazihmlara Cok Korku Duyuyorum 16 (30.2) 12 (13.3)
maruz kalmamz Asirt Diizevde Korku
konusunda Sir1 Puzeyde Kor
Duyuyorum 4 (7.5) 0 (0.0
Hi¢ Korku Duymuyorum 0 (0.0) 10 (11.1) 11.210 0.020**
6. Keylogger ve Biraz Korku Duyuyorum 13 (24.5) 18 (20.0)
screenlogger gibi  Orta Diizeyde Korku 20 (37.7) 42 (46.7)
casus yazihmlara Duyuyorum : '
maruz kalmamz  coy Korku Duyuyorum 16 (30.2) 18 (20.0)
konusunda N Ay 4
sir1 Diizeyde Kor 4(7.5) 2(2.2)
Duyuyorum
Hi¢ Korku Duymuyorum 0 (0.0) 10 (11.1) 20.034  0.000**
Biraz Korku Duyuyorum 4 (7.5) 20 (22.2)
7. Siber .
zorbaliZa maruz glrjtauDgﬁjr);de Korku 25 (47.2) 40 (44.4)
kalmamz yuy
konusunda Cok Korku Duyuyorum 20 (37.7) 20 (22.2)
Asir1 Diizeyde Korku 4(7.5) 0(0.0)
Duyuyorum
Hi¢ Korku Duymuyorum 2(3.8) 14 (15.6) 13.772 0.007
8. Siber tacize Biraz Korku Duyuyorum 5 (9.4) 18 (20.0)
(siber ortamda .
taciz gztauDgrzjr{]de Korku 24 (453) 42 (46.7)
davramslarina) yuy
maruz kalmamz GOk Korku Duyuyorum 18 (34.0) 14 (15.6)
konusunda i
Asir1 Diizeyde Korku 4(7.5) 2(2.2)
Duyuyorum
9. Siber santaja  Hi¢ Korku Duymuyorum 2 (3.8) 10(11.1) 18234 0.001**
veya siber Biraz Korku Duyuyorum 5(9.4) 28 (31.1)
tehdide (siber .
ortamda santaj gztauDngSr{]de Korku 20 (37.7) 34 (37.8)
veya tehdit yuy
davramslarina) G0k Korku Duyuyorum 22 (41.5) 16(17.8)
maruz kalmamz  Airy Diizeyde Korku
konusunda Duyuyorum 4(1.9) 2(2.2)

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.1. Katihmcilarm Cinsiyete Gore Siber Su¢ Tiirlerine Maruz Kalma Korkusunun
Istatistiksel Sonuglar1 (N=143) Devami

Cinsiyet
Kadin Erkek
(N=53) (N=90) Iistatistiksel Analiz
ifadeler Yamtlar N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 0 (0.0) 10 (11.1) 16.629 0.002
Biraz Korku Duyuyorum 4 (7.5) 24 (26.7)
10. Siber "
hirsizhga maruz thauDngSz]de Korku 27 (50.9) 34 (37.8)
kalmamz yuy
konusunda Cok Korku Duyuyorum 18 (34.0) 18 (20.0)
Asir Diizeyde Korku
4 (7.5) 4(4.4)
Duyuyorum
11. Siber Hi¢ Korku Duymuyorum 0(0.0) 10 (11.1) 18.613  0.000**
ortamda Biraz Korku Duyuyorum 7(13.2) 26 (28.9)
haberlesme .
oizliliginizin O g 26 (49.1) 30 (33.3)
ihlali (kayit yuy
ya daifsasi gibi)  Agiri Diizeyde Korku
Hi¢ Korku Duymuyorum 0 (0.0) 8(8.9) 21.039  0.000**
Biraz Korku Duyuyorum 6 (11.3) 34(37.8)
12. Siber .
dolandiricihga glrjtauDgﬁjr);de Korku 29 (54.7) 32 (35.6)
maruz kalmaniz yuy
konusunda Cok Korku Duyuyorum 14 (26.4) 14 (15.6)
Asir1 Diizeyde Korku 4(7.5) 2(2.2)
Duyuyorum ' '
Hi¢ Korku Duymuyorum 0 (0.0) 6 (6.7) 11.383  0.018**
Biraz Korku Duyuyorum 6 (11.3) 20(22.2)
13. Sniffinge Orta Duzeyde Korku 25(47.2) 46 (51.1)
maruz kalmamz  Duyuyorum ' '
konusunda Cok Korku Duyuyorum 18 (34.0) 16 (17.8)
Asir1 Diizeyde Korku 4(7.5) 2(2.2)
Duyuyorum ' '
Hi¢ Korku Duymuyorum 0(0.0) 6 (6.7) 24.123  0.000**
Biraz Korku Duyuyorum 6 (11.3) 32(35.6)
14. Zombi .
ordulara maruz gatauDgrer):]de Korku 21 (39.6) 38(42.2)
kalmamz yuy
konusunda Cok Korku Duyuyorum 22 (41.5) 12(13.3)
Asir Diizeyde Korku 4(7.5) 2(2.2)
Duyuyorum ' '

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.1. Katihmcilarm Cinsiyete Gore Siber Su¢ Tiirlerine Maruz Kalma Korkusunun
Istatistiksel Sonuglar1 (N=143) Devami

Cinsiyet

Kadin Erkek
(N=53) (N=90) Iistatistiksel Analiz

ifadeler Yamtlar N (%) N (%) x p*
Hi¢ Korku Duymuyorum 0 (0.0) 18 (20.0)  29.884 0.000

15. Sosyal ag Biraz Korku Duyuyorum 5(9.4) 18 (20.0)

Uzerinden Orta Diizeyde Korku

sahtekarhga Duyuyorum 24(45.3) 42 (46.7)

maruz kalmamz o Korku Duyuyorum 18 (34.0) 12 (13.3)

konusunda

Asir1 Diizeyde Korku 6 (11.3) 0 (0.0)

Duyuyorum
Hi¢ Korku Duymuyorum 2 (3.8) 18 (20.0)  15.063 0.003
Biraz Korku Duyuyorum 11 (20.8) 22 (24.4)
16. Siber yer "
tespitine maruz o1 Duzeyde Kork 24 (453) 38 (42.2)
uyuyorum
kalmamz
konusunda CGok Korku Duyuyorum 12 (22.6) 12 (13.3)
Asir1 Diizeyde Korku 4(7.5) 0(0.0)
Duyuyorum
Hi¢ Korku Duymuyorum 2(3.8) 14 (15.6) 12.616 0.011
Biraz Korku Duyuyorum 11 (20.8) 14 (15.6)
18. Siber Orta Diizeyde Korku
terérizme maruz D y 18 (34.0) 42 (46.7)
uyuyorum
kalmamz
konusunda Cok Korku Duyuyorum 16 (30.2) 10(11.1)
Asir1 Diizeyde Korku 6 (11.3) 10 (11.1)
Duyuyorum

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi

Siber suc tiirlerine maruz kalma korkusunun cinsiyete gore farklilasip
farklilagmadigma iligskin yapilan istatistiksel analizler sonucunda siber sug tiirlerine maruz
kalma korkusundan bilisim sistemleri vasitasiyla islenen nefret ve ayrimeilik suguna maruz
kalma korkusu (¥*=7.915, p=0.093) hari¢ digerlerinin cinsiyete gére anlamli olarak
farklilagtig1 bulunmustur (p<0.001, p<0.01, p<0.05). Buna goére kadmlarin %41.5°1 e-posta
veya sosyal paylasim sitelerine ait parolalarin ¢alinmasi konusunda ¢ok ve asir1 diizeyde
korku yasarken, erkeklerde bu oran %11.1; kadinlarin %66.’s1 banka hesap bilgilerinin
(hesap/kart numaras1 vb.) ¢alinmasi yoluyla zarara ugratilma konusunda cok ve asiri
diizeyde korku yasarken, erkeklerde bu oran %44.5; kadinlarin %60.4’i kimlik hirsizligina
maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, erkeklerde bu oran %31.1;
kadmlarm %37.7°si bilgisayar korsanhgmna (kisisel bilgisayarmiza veya kurumsal

bilgisayarmiza izinsiz giris yapilmasit) maruz kalma konusunda ¢ok ve asir1 diizeyde korku
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yasarken, erkeklerde bu oran %17.8; kadinlarin %37.7’si truva atlari, solucanlar, viriisler ve
zararli yazilimlara maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, erkeklerde
bu oran %13.3; kadinlarm %37.7’si keylogger ve screenlogger gibi casus yazilimlara maruz
kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, erkeklerde bu oran %22.2; kadmnlarin
%45.2’s1 siber zorbaliga maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken,
erkeklerde bu oran %?22.2; kadmlarin %41.5’1 siber tacize (siber ortamda taciz
davranislarma) maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, erkeklerde bu
oran %17.8; kadinlarin %49°u siber santaja veya siber tehdide (siber ortamda santaj veya
tehdit davraniglarina) maruz kalma konusunda c¢ok ve asir1 diizeyde korku yasarken,
erkeklerde bu oran %20; kadinlarm %41.5°1 siber hirsizliga maruz kalma konusunda ¢ok ve
asir1 diizeyde korku yasarken, erkeklerde bu oran %24.4; kadnlarin %37.7’si siber ortamda
haberlesme gizliliginin ihlali (kayit altina alinmasi ya da ifsas1 gibi) konusunda ¢ok ve asir1
diizeyde korku yasarken, erkeklerde bu oran %26.7; kadinlarin %33.9’u siber dolandiriciliga
maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, erkeklerde bu oran %17.8;
kadinlarin %41.5°1 sniffinge maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken,
erkeklerde bu oran %20; kadinlarin %49’u zombi ordulara maruz kalma konusunda ¢ok ve
asir1 diizeyde korku yasarken, erkeklerde bu oran %15.5; kadmlarn %45.3’i sosyal ag
iizerinden sahtekarliga maruz kalma konusunda cok ve asir1 diizeyde korku yasarken,
erkeklerde bu oran %13.3; kadinlarin %30.1°1 siber yer tespitine maruz kalma konusunda
cok ve asir1 diizeyde korku yasarken, erkeklerde bu oran %13.3 ve kadinlarin %41.5°1 siber
terérizme maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, erkeklerde bu oran
%22.2’dir. Bu sonuglar, siber sug¢ tiirlerine maruz kalma acgisindan korku oranlarinin

kadinlarda daha yiiksek oldugunu gostermektedir.

Katilimcilarin medeni duruma gore siber sug tiirlerine maruz kalma korkusunun

istatistiksel sonuglari ¢izelge 3.2.’de verilmistir.
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Cizelge 3.2. Katiimeilarn Medeni Duruma Gore Siber Sug Tiirlerine Maruz Kalma Korkusunun
Istatistiksel Sonuglar1 (N=143)

Medeni Durum

Evli Bekar
(N=77) (N=66) Istatistiksel Analiz
ifadeler Yamtlar N (%)* N (%)* r p*
1E Hi¢ Korku Duymuyorum 6 (7.8) 18 (27.3)  10.258 0.033
-E-postaveya  gio; korku Duyuyorum 25(32.5) 16 (24.2)
sosyal paylasim ) yuy
sitelerine ait Orta Diizeyde Korku 26 (33.8) 20 (30.3)
arolalarimzin Duyuyorum
P Cok Korku Duyuyorum 18 (23.4) 10(15.2)
¢alnmast Asir1 Diizeyde Korku
konusunda Duyuyorum 2 (2.6) 2 (3.0)
3. Kimlik . 12.225 0.012**
hirsizhgina (kisisel Hi¢ Korku Duymuyorum 2 (2.6) 4(6.1)
verilerinizin
izniniz disinda Biraz Korku Duyuyorum 2 (2.6) 12 (18.2)
hukuka aykiri
sekilde ii¢iincii Orta Diizeyde Korku
kisilere verilmesi, Duyuyorum 35 (45.5) 28 (42.4)
dagitilmasi veya
bu verilerinizin
iiciincii kisilerce Gok Korku Duyuyorum 32 (41.6) 18(27.3)
ele gecirilmesi) ..
maruz kalmaniz aeprDuzeygitorku 6 (7.8) 4 (6.1)
konusunda Duyuyorum
4. Bilgisayar Hi¢ Korku Duymuyorum 4 (5.2) 12 (18.2) 10.944 0.025
korsanhgZina Biraz Korku Duyuyorum 15(19.5) 18 (27.3)
(kisisel Orta Diizeyde Korku
bilgisayarimza Duyuyorur):] 38(49.4) 20(30.3)
veya kurumsal k Korku D 18 (23.4) 12 (182
bilgisayariniza Gok Korku Duyuyorum (23.4) (18.2)
izinsiz giris .
yapilmasi) maruz  Asirt Dizeyde Korku 2 (2.6) 4 (6.1)
kalmaniz Duyuyorum
konusunda
5. Truva atlari, Hi¢ Korku Duymuyorum 2 (2.6) 10 (15.2) 9.934 0.041
solucanlar, Biraz Korku Duyuyorum 25(32.5) 14(21.2)
virusler ve Orta Diizeyde Korku 30(39.0) 30 (45.5)
zararh Duyuyorum
yazihmlara CGok Korku Duyuyorum 18 (23.4) 10(15.2)
maruz kalmamz  Agir1 Diizeyde Korku
konusunda Duyuyorum 2(2:6) 2(30)
Hic Korku Duymuyorum 2 (2.6) 8 (12.1) 9.475 0.046
¢
6. Keylogger ve  Biraz Korku Duyuyorum 17 (22.1) 14 (21.2)
screenlogger gibi  Orta Duzeyde Korku 30 (39.0) 32 (48.5)
casus yazihmlara Duyuyorum
maruz kalmamz  Cok Korku Duyuyorum 24 (31.2) 10 (15.2)
konusunda Asir1 Diizeyde Korku 4(5.2) 2 (3.0)
Duyuyorum

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Siber sug tiirlerine maruz kalma korkusunun medeni duruma gore farklilasip
farklilagmadigina iliskin yapilan istatistiksel analizler sonucunda siber sug tiirlerine maruz
kalma korkusundan e-posta veya sosyal paylasim sitelerine ait parolalarin ¢alinmasi
(¢*=10.258, p=0.033), kimlik hirsizligina (kisisel verilerinizin izniniz disinda hukuka aykiri
sekilde tgiincii kisilere verilmesi, dagitilmasi veya bu verilerinizin tglincii kigilerce ele
gecirilmesi) maruz kalma (y*=12.225, p=0.012), bilgisayar korsanhigma (kisisel
bilgisayarmiza veya kurumsal bilgisayariniza izinsiz giris yapilmasi) maruz kalma
(¢*=10.944, p=0.025), truva atlar1, solucanlar, viriisler ve zararli yazilimlara maruz kalma
(0*=9.934, p=0.041) ve keylogger ve screenlogger gibi casus yazilimlara maruz kalma
((*=9.475, p=0.046) korkularinin medeni duruma gore anlamh olarak farklilastig
bulunmustur (p<0.05). Buna gore evlilerin %26’s1 e-posta veya sosyal paylagim sitelerine
ait parolalarmin ¢alinmasi konusunda ¢ok ve asir1 diizeyde korku yasarken, bekarlarda bu
oran %18.2; evlilerin %49.4’1 kimlik hirsizli§ina maruz kalma konusunda ¢ok ve asiri
diizeyde korku yasarken, bekérlarda bu oran %33.4; evlilerin %75.4’1 bilgisayar
korsanligma (kisisel bilgisayariniza veya kurumsal bilgisayarmiza izinsiz giris yapilmasi)
maruz kalma konusunda orta, ¢ok ve asir1 diizeyde korku yasarken, bekarlarda bu oran
%54.6; evlilerin %26’s1 truva atlari, solucanlar, viriisler ve zararli yazilimlara maruz kalma
konusunda cok ve asir1 diizeyde korku yasarken, bekarlarda bu oran %18.2 ve evlilerin
%36.4’1 keylogger ve screenlogger gibi casus yazilimlara maruz kalma konusunda”cok ve
asir1 diizeyde korku yasarken, bekarlarda bu oran %18.2°dir. Bu sonuglar siber sug tiirlerine

maruz kalma agisindan korku oranlarinin evlilerde daha yiliksek oldugunu géstermektedir.



Katilimcilarin yasa gore siber sug tiirlerine maruz kalma korkusunun istatistiksel sonuglar1 ¢izelge 3.3.’te verilmistir.

Cizelge 3.3. Katiimcilarin Yasa Gore Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143)
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Yas
18-25 26-33 34-41 42-49
(N=22) (N=68) (N=30) (N=23) Istatistiksel Analiz

Ifadeler Yamtlar N (%)? N (%)? N (%)? N (%)? 1 p*

Hi¢ Korku Duymuyorum 8 (36.4) 10 (14.7) 0(0.0) 6 (26.1) 20.061 0.043
1. E-posta veya sosyal Biraz Korku Duyuyorum 4(18.2) 18 (26.5) 12 (40.0) 7 (30.4)
paylasim sitelerine ait .
parolalarimizin Orta Diizeyde Korku Duyuyorum 6 (27.3) 26 (38.2) 10 (33.3) 4 (17.4)

Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 2 (2.9) 2 (6.7) 0(0.0)
3. Kimlik hirsizhigina Hi¢ Korku Duymuyorum 2(9.1) 2 (2.9) 0(0.0) 2 (8.7) 19.441 0.041
(kisisel verilerinizin
izniniz disinda hukuka  Bjraz Korku Duyuyorum 4 (18.2) 4 (5.9) 6 (20.0) 0 (0.0)
aykir sekilde ii¢iincii
kisilere verilmesi, .
dagitilmasi veya bu Orta Diizeyde Korku Duyuyorum 6 (27.3) 32 (47.1) 14 (46.7) 11 (47.8)
verilerinizin tglincl
kisilerce ele gecirilmesi) &K Korku Duyuyorum 8 (36.4) 26 (38.2) 6 (20.0) 10 (43.5)
maruz kalmanmz
konusunda Asir1 Diizeyde Korku Duyuyorum 2(9.1) 4 (5.9) 4 (13.3) 0(0.0)

Hi¢ Korku Duymuyorum 4(18.2) 4 (5.9) 0(0.0) 2(8.7) 20.091 0.032

Biraz Korku Duyuyorum 2(9.1) 14 (20.6) 8 (26.7) 0(0.0)
7. Siber zorbaliga maruz y
Kkalmaniz konusanda Orta Diizeyde Korku Duyuyorum 8 (36.4) 32 (47.1) 10 (33.3) 15 (65.2)

Cok Korku Duyuyorum 8 (36.4) 16 (23.5) 10 (33.3) 6 (26.1)

Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 2(2.9) 2 (6.7) 0(0.0)

*Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.3. Katilimcilarin Yasa Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devami

Yas
18-25 26-33 34-41 42-49 )
(N=22) (N=68) (N=30) (N=23) Istatistiksel Analiz
Ifadeler Yamtlar N (%)? N (%)? N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 4(18.2) 0 (0.0) 0(0.0) 2 (8.7) 25.049 0.005
14. Zombi ordulara Biraz Korku Duyuyorum 4 (18.2) 14 (20.6) 14 (46.7) 6 (26.1)
maruz kalmaniz Orta Diizeyde Korku Duyuyorum 8 (36.4) 34 (50.0) 6 (20.0) 11 (47.8)
konusunda Cok Korku Duyuyorum 6(27.3)  16(235)  8(26.7) 4 (17.4)
Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 4 (5.9) 2 (6.7) 0(0.0)

*Fisher Freeman Halton testi, *Siitun ylizdesi

Siber sug tiirlerine maruz kalma korkusunun yasa gore farklilasip farklilasmadigina iliskin yapilan istatistiksel analizler sonucunda siber
su¢ tiirlerine maruz kalma korkusundan e-posta veya sosyal paylasim sitelerine ait parolalarin ¢almmas1 (¥*=20.061, p=0.043), kimlik
hirsizligma (kisisel verilerinizin izniniz disinda hukuka aykir1 sekilde iiglincii kisilere verilmesi, dagitilmasi veya bu verilerinizin tiglincii
kisilerce ele gecirilmesi) maruz kalma (x>=19.441, p=0.041), siber zorbaliga maruz kalma (3>=20.091, p=0.032) ve zombi ordulara maruz kalma
(x2=25.049, p=0.005) korkularmnin yasa gore anlamli olarak farklilastigi bulunmustur (p<0.01, p<0.05). Buna gore yas1 34-41 olanlarm %601
ve 26-33 olanlarm %58.7’si e-posta veya sosyal paylasim sitelerine ait parolalarmin ¢alinmasi konusunda orta, ¢cok ve asir1 diizeyde korku
yasarken, yas1 42-49 ve 18-25 olanlarda bu oran sirasiyla %43.5 ve %45.5; yas1 34-41 olanlari %80’1, 42-49 olanlarin %91.3’l ve 26-33
olanlarm %91.2’si kimlik hirsizligima maruz kalma konusunda orta, cok ve asir1 diizeyde korku yasarken, yas1 18-25 olanlarda bu oran %72.8;
yas1 42-49 olanlarm %91.3’1i siber zorbaliga maruz kalma konusunda orta, ¢ok ve asir1 diizeyde korku yasarken, yas1 18-25, 26-33 ve 34-41
olanlarda bu oran sirasiyla %72.8, %73.5 ve %73.3; yast 18-25 olanlarin %27.3°1i, 26-33 olanlarin %29.4°ii ve 34-41 olanlarin %33.4’li zombi

ordulara maruz kalma konusunda c¢ok ve asir1 diizeyde korku yasarken, yas1 42-49 olanlarda bu oran %17.4 tiir.
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Katilimcilarin egitim durumuna gore siber sug tiirlerine maruz kalma korkusunun istatistiksel sonuglar1 ¢izelge 3.4.’te verilmistir.

Cizelge 3.4. Katilimeilarin Egitim Durumuna Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun statistiksel Sonuglar1 (N=143)

Egitim Durumu

Lise-Onlisans Lisans Lisansustu ‘
(N=32) (N=93) (N=18) Istatistiksel Analiz

Ifadeler Yamtlar N (%)? N (%)? N (%)? 1 p*

Hi¢ Korku Duymuyorum 16 (50.0) 8 (8.6) 0(0.0) 51.651 0.000
1. E-posta veya sosyal Biraz Korku Duyuyorum 4 (12.5) 29 (31.2) 8 (44.4)
paylasim sitelerine ait .
parolalarimizin Orta Diizeyde Korku Duyuyorum 0 (0.0) 40 (43.0) 6 (33.3)
Gahnmas] konusunda COk KOI’ku Duyuyorum 10 (313) 14 (151) 4 (222)

Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 2(2.2) 0(0.0)

Hi¢ Korku Duymuyorum 4 (12.5) 2(2.2) 0(0.0) 30.083 0.000
2. Banka hesap .
bilgilerinizin (hesap/kart Biraz Korku Duyuyorum 6 (18.8) 6 (6.5) 0(0.0)
numarasi vbh.) ¢cahinmasi1  Orta Dulzeyde Korku Duyuyorum 2 (6.3) 44 (47.3) 4 (22.2)
yoluyla zarara Cok Korku Duyuyorum 14 (43.8) 29 (31.2) 12 (66.7)
ugratilmanmiz konusunda .

Asir1 Diizeyde Korku Duyuyorum 6 (18.8) 12 (12.9) 2(11.1)
4. Bilgisayar Hi¢ Korku Duymuyorum 10 (31.3) 6 (6.5) 0(0.0) 41.068 0.000
korsanhgina (kisisel Biraz Korku Duyuyorum 4 (12.5) 23 (24.7) 6 (33.3)
bilgisayarimza veya .
kurumsal Orta Diizeyde Korku Duyuyorum 4 (12.5) 50 (53.8) 4 (22.2)
bilgisayarimza izinsiz CGok Korku Duyuyorum 12 (37.5) 10 (10.8) 8 (44.4)
giris yapilmasi) maruz B
kalmamz konusunda Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 4 (4.3) 0(0.0)

*Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.4. Katiimcilarin Egitim Durumuna Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devamu

Egitim Durumu

Lise-Onlisans Lisans Lisansustu
(N=32) (N=93) (N=18) Istatistiksel Analiz
ifadeler Yamtlar N (%)* N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 6 (18.8) 6 (6.5) 0(0.0) 17.639 0.012
5. Truva atlan, .
solucanlar, virtisler ve Biraz Korku Duyuyorum 6 (18.8) 27 (29.0) 6 (33.3)
zararh yazihmlara Orta Diizeyde Korku Duyuyorum 8 (25.0) 46 (49.5) 6 (33.3)
maruz kalmaniz Cok Korku Duyuyorum 10 (31.3) 12 (12.9) 6 (33.3)
konusunda .
Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 2(2.2) 0(0.0)
Hi¢ Korku Duymuyorum 6 (18.8) 4 (4.3) 0(0.0) 15.138 0.034
6. Keylogger ve Biraz Korku Duyuyorum 2 (6.3) 25 (26.9) 4 (22.2)
screenlogger gibi casus Orta Diizeyde Korku Duyuyorum 12 (37.5) 42 (45.2) 8 (44.4)
yazihmlara maruz
kalmanmiz konusunda COk KOI’ku DuyuyOI’um 10 (313) 18 (194) 6 (333)
Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 4 (4.3) 0(0.0)
Hi¢ Korku Duymuyorum 10 (31.3) 0 (0.0) 0(0.0) 35.135 0.000
Biraz Korku Duyuyorum 2 (6.3) 18 (19.4) 4 (22.2)
7. Siber zorbaliga maruz .
Kkalmaniz konusanda Orta Diizeyde Korku Duyuyorum 10 (31.3) 49 (52.7) 6 (33.3)
Cok Korku Duyuyorum 8 (25.0) 24 (25.8) 8 (44.4)
Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 2(2.2) 0(0.0)
Hi¢ Korku Duymuyorum 14 (43.8) 2(2.2) 0(0.0) 41.893 0.000
8. Siber tacize (siber Biraz Korku Duyuyorum 2 (6.3) 19 (20.4) 2 (11.1)
ortamda taciz .
davramslarina) maruz Orta Diizeyde Korku Duyuyorum 6 (18.8) 50 (53.8) 10 (55.5)
kalmamz Konusunda Cok Korku Duyuyorum 8 (25.0) 18 (19.4) 6 (33.3)
Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 4 (4.3) 0(0.0)

*Fisher Freeman Halton testi, *Siitun yiizdesi
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Egitim Durumu

Lise-Onlisans Lisans Lisansustu
(N=32) (N=93) (N=18) Istatistiksel Analiz
Ifadeler Yamtlar N (%)? N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 14 (43.8) 2(2.2) 0(0.0) 41.893 0.000
8. Siber tacize (siber Biraz Korku Duyuyorum 2 (6.3) 19 (20.4) 2 (11.1)
ortamda taciz "
davramslarina) maruz Orta Diizeyde Korku Duyuyorum 6 (18.8) 50 (53.8) 10 (55.5)
Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 4 (4.3) 0(0.0)
9. Siber santaja veya Hi¢ Korku Duymuyorum 10 (31.3) 2(2.2) 0(0.0) 25.650 0.000
siber tehdide (siber Biraz Korku Duyuyorum 6 (18.8) 21 (22.6) 6 (33.3)
ortamda santaj veya "
tehdit davramslarina) Orta Diizeyde Korku Duyuyorum 6 (18.8) 42 (45.2) 6 (33.3)
maruz kalmaniz Cok Korku Duyuyorum 8 (25.0) 24 (25.8) 6 (33.3)
konusunda Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 4 (4.3) 0(0.0)
Hi¢ Korku Duymuyorum 8 (25.0) 0 (0.0) 2 (11.1) 35.232 0.000
10. Siber hirsizhga Biraz Korku Duyuyorum 6 (18.8) 16 (17.2) 6 (33.3)
maruz kalmaniz Orta Diizeyde Korku Duyuyorum 8 (25.0) 51 (54.8) 2(11.1)
konusunda Cok Korku Duyuyorum 8 (25.0) 22 (23.7) 6 (33.3)
Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 4 (4.3) 2(11.1)
) Hi¢ Korku Duymuyorum 8 (25.0) 2(2.2) 0(0.0) 22.928 0.001
11. Siber ortamda .
haberlesme gizliliginizin Biraz Korku Duyuyorum 4 (12.5) 21 (22.6) 8 (44.4)
ihlali (kayit altina Orta Diizeyde Korku Duyuyorum 8 (25.0) 42 (45.2) 6 (33.3)
alinmasi ya da ifsasi Cok Korku Duyuyorum 10 (31.3) 26 (28.0) 4(22.2)
gibi) konusunda
Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 2(2.2) 0(0.0)

*Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.4. Katiimcilarin Egitim Durumuna Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devamu

Egitim Durumu

Lise-Onlisans Lisans Lisansustu
(N=32) (N=93) (N=18) Istatistiksel Analiz
Ifadeler Yamtlar N (%)? N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 8 (25.0) 0 (0.0) 0(0.0) 31.401 0.000
12. Siber dolandircihga Biraz Korku Duyuyorum 8 (25.0) 26 (28.0) 6 (33.3)
maruz kalmaniz Orta Diizeyde Korku Duyuyorum 6 (18.8) 47 (50.5) 8 (44.4)
konusunda Cok Korku Duyuyorum 8 (25.0) 18 (19.4) 2 (11.1)
Asir Diizeyde Korku Duyuyorum 2 (6.3) 2(2.2) 2 (11.1)
Hi¢ Korku Duymuyorum 6 (18.8) 0 (0.0) 0(0.0) 18.834 0.009
. Biraz Korku Duyuyorum 4 (12.5) 18 (19.4) 4 (22.2)
ll{i'lig::clznl?snrzsﬁéa Orta Diizeyde Korku Duyuyorum 12 (37.5) 51 (54.8) 8 (44.4)
Cok Korku Duyuyorum 8 (25.0) 20 (21.5) 6 (33.3)
Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 4 (4.3) 0(0.0)
Hi¢ Korku Duymuyorum 6 (18.8) 0 (0.0) 0(0.0) 24.094 0.000
14. Zombi ordulara Biraz Korku Duyuyorum 10 (31.3) 22 (23.7) 6 (33.3)
maruz kalmaniz Orta Diizeyde Korku Duyuyorum 6 (18.8) 47 (50.5) 6 (33.3)
konusunda Cok Korku Duyuyorum 8 (25.0) 20 (21.5) 6 (33.3)
Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 4 (4.3) 0(0.0)
Hi¢ Korku Duymuyorum 14 (43.8) 4 (4.3) 0(0.0) 35.607 0.000
15. Sosyal ag iizerinden Biraz Korku Duyuyorum 2 (6.3) 17 (18.3) 4 (22.2)
sahtekarhga maruz Orta Diizeyde Korku Duyuyorum 6 (18.8) 50 (53.8) 10 (55.6)
kalmamz konusunda Cok Korku Duyuyorum 8 (25.0) 18 (19.4) 4(22.2)
Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 4 (4.3) 0(0.0)

*Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.4. Katiimcilarin Egitim Durumuna Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devamu

Egitim Durumu

Lise-Onlisans Lisans Lisansustu
(N=32) (N=93) (N=18) Istatistiksel Analiz

ifadeler Yamtlar N (%)* N (%)? N (%)? 1 p*

Hi¢ Korku Duymuyorum 12 (37.5) 8 (8.6) 0(0.0) 29.386 0.000
16. Siber yer tespitine Biraz Korku Duyuyorum 6 (18.8) 23 (24.7) 4 (22.2)
maruz kalmaniz Orta Diizeyde Korku Duyuyorum 4 (12.5) 48 (51.6) 10 (55.6)
konusunda Cok Korku Duyuyorum 8 (25.0) 12 (12.9) 4(22.2)

Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 2(2.2) 0(0.0)

Hi¢ Korku Duymuyorum 10 (31.3) 4 (4.3) 2 (11.1) 36.595 0.000
18. Siber terdrizme Biraz Korku Duyuyorum 4 (12.5) 21 (22.6) 0(0.0)
maruz kalmaniz Orta Diizeyde Korku Duyuyorum 4 (12.5) 46 (49.5) 10 (55.6)
konusunda Cok Korku Duyuyorum 8 (25.0) 12 (12.9) 6 (33.3)

Asir1 Diizeyde Korku Duyuyorum 6 (18.8) 10 (10.8) 0(0.0)

*Fisher Freeman Halton testi, *Siitun yiizdesi

Siber sug tiirlerine maruz kalma korkusunun egitim durumuna gore farklilasip farklilasmadigina iliskin yapilan istatistiksel analizler sonucunda

siber sug tiirlerine maruz kalma korkusundan kimlik hirsizligina (kisisel verilerinizin izniniz disinda hukuka aykir1 sekilde tiglincii kisilere

verilmesi, dagitilmasi veya bu verilerinizin {iciincii kisilerce ele gegirilmesi) maruz kalma (x*=13.249, p=0.066) ve bilisim sistemleri vasitasiyla

islenen nefret ve ayrimeilik suguna maruz kalma konusu (¥*=8.235, p=0.371) haricinde diger siber sug tiirlerinin egitim durumuna gére anlaml

olarak farklilastigi bulunmustur (p<0.001, p<0.01, p<<0.05). Buna gore lisans mezunu olanlarm %60.3’1i ve lisanstiistii mezunu olanlarin %55.5’1

e-posta veya sosyal paylasim sitelerine ait parolalarmizin ¢alinmasi1 konusunda” orta, ¢ok ve asir1 diizeyde korku yasarken,
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lise-6n lisans mezunlarinda bu oran %37.6; lisans mezunu olanlarin %91.4’1 ve lisansiisti
mezunu olanlarm %100’ banka hesap bilgilerinin (hesap/kart numarasi vb.) c¢alinmasi
yoluyla zarara ugratilma konusunda orta, ¢ok ve asir1 diizeyde korku yasarken, lise-6n lisans
mezunlarinda bu oran %068.9; lisans mezunu olanlarmm %68.9’u ve lisansiisti mezunu
olanlarm %66.6’s1 bilgisayar korsanhigma (kisisel bilgisayarmiza veya kurumsal
bilgisayarmiza izinsiz giris yapilmasi) maruz kalma konusunda orta, ¢cok ve asir1 diizeyde
korku yasarken, lise-6n lisans mezunlarinda bu oran %56.3; lise-6n lisans mezunu olanlarin
%637.6’s1 ve lisansiistii mezunu olanlarin %33.3{ truva atlari, solucanlar, viriisler ve zararl
yazilimlara maruz kalma konusunda c¢ok ve asm1 diizeyde korku yasarken, lisans
mezunlarmda bu oran %15.1; lise-6n lisans mezunu olanlarin %37.6’s1 ve lisansiistii mezunu
olanlarin %33.3’l keylogger ve screenlogger gibi casus yazilimlara maruz kalma konusunda
cok ve asir1 diizeyde korku yasarken, lisans mezunlarinda bu oran %23.7; lisans mezunu
olanlarin %80.7’s1 ve lisansiistii mezunu olanlarin %77.7’si1 siber zorbaliga maruz kalma
konusunda orta, ¢cok ve asir1 diizeyde korku yasarken, lise-6n lisans mezunlarinda bu oran
2062.6; lisans mezunu olanlarin %77.5°1 ve lisansiistii mezunu olanlarin %88.8°1 siber tacize
(siber ortamda taciz davranislarina) maruz kalma konusunda orta, ¢ok ve asir1 diizeyde korku
yasarken, lise-6n lisans mezunlarinda bu oran %350.1; lisans mezunu olanlarm %75.31 ve
lisansiistli mezunu olanlarin %66.6°s1 siber santaja veya siber tehdide (siber ortamda santaj
veya tehdit davraniglarina) maruz kalma konusunda orta, ¢ok ve asir1 diizeyde korku
yasarken, lise-0n lisans mezunlarida bu oran %50.1; lisansiistii mezunu olanlarin %44.4’1
siber hirsizliga maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, lise-6n lisans
ve lisans mezunlarinda bu oran sirasiyla %31.3 ve %28; lise-0n lisans mezunu olanlarin
%37.6’s1 ve lisans mezunu olanlarm %30.2’si siber ortamda haberlesme gizliliginin ihlali
(kayit altma alinmas1 ya da ifsas1 gibi) konusunda ¢ok ve asir1 diizeyde korku yasarken,
lisansiistii mezunlarinda bu oran %22.2; lisans mezunu olanlarin %72.1’1 ve lisansiistii
mezunu olanlarin %66.6’s1 siber dolandiriciliga maruz kalmaniz konusunda orta, ¢ok ve asir1
diizeyde korku yasarken, lise-6n lisans mezunlarinda bu oran %50.1; lisans mezunu olanlarin
%80.6°s1 ve lisansiistii mezunu olanlarin %77.7’si sniffinge maruz kalmaniz konusunda orta,
cok ve asir1 diizeyde korku yasarken, lise-0n lisans mezunlarinda bu oran %68.8; lisans
mezunu olanlarin %76.3’1 ve lisansiistii mezunu olanlarin %66.6’s1 zombi ordulara maruz
kalmaniz konusunda orta, ¢cok ve asir1 diizeyde korku yasarken, lise-6n lisans mezunlarinda
bu oran %50.1; lisans mezunu olanlarin %77.5°1 ve lisansiisti mezunu olanlarin %77.8’1
sosyal ag iizerinden sahtekarliga maruz kalmaniz konusunda orta, ¢ok ve asir1 diizeyde korku

yasarken, lise-0n lisans mezunlarida bu oran %50.1; lisans mezunu olanlarin %66.7’si ve
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lisansiistii mezunu olanlarin %77.8’1 siber yer tespitine maruz kalmaniz konusunda orta, ¢ok
ve asir1 diizeyde korku yasarken, lise-On lisans mezunlarinda bu oran %43.8 ve lisans
mezunu olanlarin %73.2°si ve lisansiistii mezunu olanlarm %88.9’u siber terdrizme maruz
kalmaniz konusunda orta, ¢cok ve asir1 diizeyde korku yasarken, lise-0n lisans mezunlarinda
bu oran %56.3’tiir. Bu sonuglar siber sug¢ tiirlerine maruz kalma agisindan korku oranlarmin

genel olarak lisansiistii ve lisans mezunlarinda daha yiiksek oldugunu gostermektedir.

Katilimcilarin algilanan ekonomik duruma gore siber sug tiirlerine maruz kalma

korkusunun istatistiksel sonuglar1 ¢izelge 3.5.’te verilmistir.

Cizelge 3.5. Katilimeilarin Algilanan Ekonomik Duruma Gére Siber Sug Tiirlerine Maruz Kalma
Korkusunun Istatistiksel Sonuglar1 (N=143)

Algilanan Ekonomik
Durum
Yetersiz Yeterli
(N=105) (N=38) Istatistiksel Analiz
ifadeler Yamtlar N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 24 (22.9) 0 (0.0) 15.627 0.003
1. E-postaveya  Biraz Korku Duyuyorum 31(29.5) 10 (26.3)
sosyal paylasim r
sitelerine ait Ona BiFle K2y 30 (286) 16 (42.1)
parolalarimzin yuy
calinmasi Cok Korku Duyuyorum 16 (15.2) 12 (31.6)
konusunda i
Asir1 Diizeyde Korku 4(3.8) 0(0.0)
Duyuyorum
2. Banka hesap Hi¢ Korku Duymuyorum 4 (3.8) 2(5.3) 12.478  0.011**
bilgilerinizin Biraz Korku Duyuyorum 10 (9.5) 2 (5.3)
(hesap/kart .
numarasi vb.) glrjtauDngSz]de Korku 32(30.5) 18 (47.4)
calinmasi yuy
yoluyla zarara CGok Korku Duyuyorum 39(37.1) 16(42.1)
ugratiimamz Asir1 Diizeyde Korku
konusunda Duyuyorum 20 (19.0) 0 (0.0
4. Bilgisayar Hi¢ Korku Duymuyorum 14 (13.3) 2(5.3) 14210  0.004**
korsanhgmna (kisisel  Bjraz Korku Duyuyorum 25(23.8) 8(21.1)
bilgisayarimiza veya .
kurumsal Orta Diizeyde Korku 48 (45.7) 10 (26.3)
bilgisayarimza Duyuyorum ' '
vapiimasy maruz  GOK Korku Duyuyorum 14 (13.3) 16 (42.1)
kalmaniz Asir1 Diizeyde Korku
konusunda Dzyuyorurr}ll 4(3.8) 2 (5.3)

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.5. Katilimeilarin Algilanan Ekonomik Duruma Goére Siber Sug Tiirlerine Maruz Kalma
Korkusunun Istatistiksel Sonuclar1 (N=143) Devami

Algilanan Ekonomik
Durum
Yetersiz Yeterli
(N=105) (N=38) Istatistiksel Analiz
ifadeler Yamtlar N (%)* N (%)? 1 p*
Hi¢ Korku Duymuyorum 10 (9.5) 2 (5.3) 10.932  0.019**
5. Truva atlan, .
solucanlar, Biraz Korku Duyuyorum 33(314) 6(15.8)
virdsler ve Orta Diizeyde Korku
zararh Duyuyorum 44 (41.9) 16 (42.1)
yazhmlara Cok Korku Duyuyorum 14 (13.3) 14 (36.8)
maruz Kalmanz .
konusunda Asir Diizeyde Korku 4(3.8) 0(0.0)
Duyuyorum
Hi¢ Korku Duymuyorum 10 (9.5) 0 (0.0) 12.790 0.011
Biraz Korku Duyuyorum 22 (21.0) 6 (15.8)
10. Siber Orta Diizeyde Korku
hirsizhiga maruz 45 (42.9) 16 (42.1)
Duyuyorum
kalmamz
konusunda Cok Korku Duyuyorum 20 (19.0) 16(42.1)
Asir1 Diizeyde Korku 8 (7.6) 0(0.0)
Duyuyorum
Hi¢ Korku Duymuyorum 6 (5.7) 2(5.3) 12.542  0.008**
Biraz Korku Duyuyorum 28 (26.7) 12 (31.6)
12. Siber Orta Diizeyde Korku
dolandiricihga D y 51 (48.6) 10 (26.3)
uyuyorum
maruz kalmaniz
konusunda Cok Korku Duyuyorum 14 (13.3) 14 (36.8)
ésll‘l Diizeyde Korku 6 (5.7) 0(0.0)
uyuyorum
Hi¢ Korku Duymuyorum 16 (15.2) 4 (10.5) 11.240  0.020**
Biraz Korku Duyuyorum 29 (27.6) 4 (10.5)
16. Siber yer .
tespitine maruz glrjtauDgrzEr)T/]de Korku 44 (41.9) 18 (47.4)
kalmamz yuy
konusunda CGok Korku Duyuyorum 12 (11.4) 12 (31.6)
Asir1 Diizeyde Korku 4(3.8) 0(0.0)
Duyuyorum ' '
17. Bilisim Hi¢ Korku Duymuyorum 14 (13.3) 6(15.8) 11542  0.018
sistemleri Biraz Korku Duyuyorum 28 (26.7) 4 (10.5)
vasitasiyla .
islenen nefret ve grta Diizeyde Korku 37(35.2) 12 (31.6)
uyuyorum
ayrimcilik
suguna maruz Cok Korku Duyuyorum 20 (19.0) 16 (42.1)
kalmaniz Asir Diizeyde Korku
konusunda Duyuyorum 6 (57) 0 (00)

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.5. Katilimeilarin Algilanan Ekonomik Duruma Goére Siber Sug Tiirlerine Maruz Kalma
Korkusunun Istatistiksel Sonuclar1 (N=143) Devami

Algilanan Ekonomik
Durum

Yetersiz  Yeterli
(N=105) (N=38) Istatistiksel Analiz

ifadeler Yamtlar N (%)* N (%)? 1 p*
Hi¢ Korku Duymuyorum 12 (11.4) 4 (10.5) 17.155 0.002
Biraz Korku Duyuyorum 21 (20.0) 4 (10.5)

18. Siber "
terorizme maruz o Duizeyde Korku 44 (41.9) 16 (42.1)
uyuyorum
kalmamz
konusunda Cok Korku Duyuyorum 12 (11.4) 14 (36.8)
Asir Diizeyde Korku 16 (15.2) 0(0.0)
Duyuyorum

*Ki-kare testi, **Fisher Freeman Halton testi, *Stitun yiizdesi

Siber sug tiirlerine maruz kalma korkusunun algilanan ekonomik duruma gore
farklhilasip farklilagmadigna iliskin yapilan istatistiksel analizler sonucunda siber sug
tiirlerine maruz kalma korkusundan e-posta veya sosyal paylasim sitelerine ait parolalarin
calmmas1 (¥*=15.627, p=0.003), banka hesap bilgilerinizin (hesap/kart numarasi vb.)
calmmasi yoluyla zarara ugratilma (y*=12.478, p=0.011), bilgisayar korsanhigma (kisisel
bilgisayarimiza veya kurumsal bilgisayarmiza izinsiz giris yapilmasi) maruz kalma
(¢*=14.210, p=0.004), truva atlari, solucanlar, viriisler ve zararli yazilimlara maruz kalma
(¢*=10.932, p=0.019), siber hirsizhiga maruz kalma (¥*=12.790, p=0.011), siber
dolandiricilifa maruz kalma (x*=12.542, p=0.008), siber yer tespitine maruz kalma
(¢*=11.240, p=0.020), bilisim sistemleri vasitastyla islenen nefret ve ayrimcilik suguna
maruz kalma (y>=11.542, p=0.018) ve siber terdrizme maruz kalma (y*=17.155, p=0.002)
korkularinin algilanan ekonomik duruma gore anlamli olarak farklilastigi bulunmustur
(p<0.01, p<0.05). Buna gore ekonomik durumunu yeterli olarak algilayanlarmn %31.6’s1 e-
posta veya sosyal paylasim sitelerine ait parolalarmin ¢alinmasi konusunda ¢ok ve asir1
diizeyde korku yasarken, ekonomik durumunu yetersiz olarak algilayanlarda bu oran %19;
ekonomik durumunu yetersiz olarak algilayanlarm 9%56.1°1 banka hesap bilgilerinin
(hesap/kart numaras1 vb.) ¢alinmasi yoluyla zarara ugratilma konusunda cok ve asiri
diizeyde korku yasarken, ekonomik durumunu yeterli olarak algilayanlarda bu oran %42.1;
ekonomik durumunu yeterli olarak algilayanlarin %47.4’1 bilgisayar korsanligma (kisisel
bilgisayarmiza veya kurumsal bilgisayariniza izinsiz girig yapilmasi) maruz kalma
konusunda ¢ok ve asir1 diizeyde korku yasarken, ekonomik durumunu yetersiz olarak

algilayanlarda bu oran %17.1; ekonomik durumunu yeterli olarak algilayanlarin %36.8’1
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truva atlari, solucanlar, viriisler ve zararli yazilimlara maruz kalma konusunda ¢ok ve asir1
diizeyde korku yasarken, ekonomik durumunu yetersiz olarak algilayanlarda bu oran %17.1;
ekonomik durumunu yeterli olarak algilayanlarin %42.1°1 siber hirsizliga maruz kalma
konusunda ¢ok ve asir1 diizeyde korku yasarken, ekonomik durumunu yetersiz olarak
algilayanlarda bu oran %26.6; ekonomik durumunu yeterli olarak algilayanlarin %36.81
siber dolandiriciliga maruz kalma konusunda g¢ok ve asir1 diizeyde korku yasarken,
ekonomik durumunu yetersiz olarak algilayanlarda bu oran %19; ekonomik durumunu
yeterli olarak algilayanlarin %31.6°s1 siber yer tespitine maruz kalma konusunda ¢ok ve asir1
diizeyde korku yasarken, ekonomik durumunu yetersiz olarak algilayanlarda bu oran %15.2;
ekonomik durumunu yeterli olarak algilayanlarin %42.1°1 bilisim sistemleri vasitasiyla
islenen nefret ve ayrimcilik sucuna maruz kalma konusunda ¢ok ve asir1 diizeyde korku
yasarken, ekonomik durumunu yetersiz olarak algilayanlarda bu oran %24.7 ve ekonomik
durumunu yeterli olarak algilayanlarin %36.81 siber terérizme maruz kalma konusunda ¢ok
ve asir1 diizeyde korku yasarken, ekonomik durumunu yetersiz olarak algilayanlarda bu oran
%26.6’dir. Bu sonuglar siber sug tiirlerine maruz kalma agisindan korku oranlarinin genel
olarak ekonomik durumunu yeterli olarak algilayanlarda daha yiiksek oldugunu

gostermektedir.
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Katilimcilarin meslegindeki ¢aligma yilima gore siber sug tiirlerine maruz kalma korkusunun istatistiksel sonuglar1 ¢izelge 3.6.’da

verilmistir.

Cizelge 3.6. Katilimcilarin Meslegindeki Calisma Yilina Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuclar1 (N=143)

Meslegindeki Calisma Yih

1YilveAln 2-8 YilArast 9 Yil ve Uzeri
(N=32) (N=62) (N=49) Istatistiksel Analiz

ifadeler Yamtlar N (%)? N (%)? N (%)? 1 p*

Hi¢ Korku Duymuyorum 16 (50.0) 6 (9.7) 2(4.1) 44.851 0.000
1. E-posta veya sosyal Biraz Korku Duyuyorum 8 (25.0) 20 (32.3) 13 (26.5)
paylasim sitelerine ait Orta Diizeyde Korku Duyuyorum 6 (18.8) 26 (41.9) 14 (28.6)
parolalarimzin
Gahnmas] konusunda COk KOI’ku DuyuyOI’um 2 (63) 8 (129) 18 (367)

Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 2 (3.2) 2(4.1)

Hi¢ Korku Duymuyorum 2 (6.3) 2(3.2) 2(4.1) 16.848 0.021**
2. Banka hesap . K
bilgilerinizin (hesap/kart Biraz Korku Duyuyorum 8 (25.0) 4 (6.5) 0(0.0)
numarasi vb.) ¢cahinmasi1  Orta Dulzeyde Korku Duyuyorum 10 (31.3) 24 (38.7) 16 (32.7)
yoluyla zarara Cok Korku Duyuyorum 8 (25.0) 24 (38.7) 23 (46.9)
ugratilmamz konusunda i

Asir1 Diizeyde Korku Duyuyorum 4 (12.5) 8 (12.9) 8 (16.3)
3. Kimlik hirsizhigina Hi¢ Korku Duymuyorum 4 (12.5) 0 (0.0) 2(4.1) 20.808 0.004™*
(kisisel verilerinizin
izniniz disinda hukuka  Bjraz Korku Duyuyorum 8 (25.0) 2 (3.2) 4 (8.2)
aykin sekilde iiciincii
kisilere verilmesi, .
dagitilmasi veya bu Orta Diizeyde Korku Duyuyorum 12 (37.5) 30 (48.4) 21 (42.9)
verilerinizin tglncl
Kisilerce ele gegirilmesi) Cok Korku Duyuyorum 6 (18.8) 24 (38.7) 20 (40.8)
maruz kalmanmz
konusunda Asir1 Diizeyde Korku Duyuyorum 2 (6.3) 6 (9.7) 2(4.1)

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.6. Katiimcilarin Meslegindeki Calisma Y1lina Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devami

Meslegindeki Calisma Yih

1 Yil ve Alt1 2-8 Y1l Arast1 9 Y1l ve Uzeri )
(N=32) (N=62) (N=49) Istatistiksel Analiz

Ifadeler Yamtlar N (%)? N (%)? N (%)? 1 p*
4. Bilgisayar Hi¢ Korku Duymuyorum 10 (31.3) 4 (6.5) 2(4.1) 18.380 0.010**
korsanhgina (kisisel Biraz Korku Duyuyorum 8 (25.0) 14 (22.6) 11 (22.4)
bilgisayarimiza veya .
kurumsal Orta Diizeyde Korku Duyuyorum 6 (18.8) 30 (48.4) 22 (44.9)
bilgisayarimza izinsiz Cok Korku Duyuyorum 6 (18.8) 12 (19.4) 12 (24.5)
giris yapilmasi) maruz .
kalmamz konusunda Asir Diizeyde Korku Duyuyorum 2 (6.3) 2(3.2) 2(4.1)

Hi¢ Korku Duymuyorum 8 (25.0) 2(3.2) 2(4.1) 30.559 0.000**
5. Truva atlan, .
solucanlar, virtsler ve Biraz Korku Duyuyorum 4 (12.5) 28 (45.2) 7 (14.3)
zararh yazzhmlara Orta Diizeyde Korku Duyuyorum 16 (50.0) 22 (35.5) 22 (44.9)
maruz kalmaniz Cok Korku Duyuyorum 4 (12.5) 8 (12.9) 16 (32.7)
konusunda

Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 2 (3.2) 2(4.1)

Hi¢ Korku Duymuyorum 6 (18.8) 2(3.2) 2(4.1) 17.875 0.012**
6. Keylogger ve Biraz Korku Duyuyorum 4 (12.5) 18 (29.0) 9(18.4)
screenlogger gibi casus Orta Diizeyde Korku Duyuyorum 18 (56.3) 26 (41.9) 18 (36.7)
yazilimlara maruz
kalmamz konusunda Cok Korku Duyuyorum 4 (12.5) 12 (19.4) 18 (36.7)

Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 4 (6.5) 2(4.1)

Hi¢ Korku Duymuyorum 8 (25.0) 0(0.0) 2(4.1) 21.130 0.002**

Biraz Korku Duyuyorum 4 (12.5) 14 (22.6) 6 (12.2)
7. Siber zorbaliga maruz y
Kkalmaniz konusanda Orta Diizeyde Korku Duyuyorum 14 (43.8) 30 (48.4) 21 (42.9)

CGok Korku Duyuyorum 6 (18.8) 16 (25.8) 18 (36.7)

Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 2(3.2) 2(4.1)

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Meslegindeki Calisma Yih

1 Yil ve Alt1 2-8 Y1l Arast1 9 Y1l ve Uzeri )
(N=32) (N=62) (N=49) Istatistiksel Analiz
Ifadeler Yamtlar N (%)? N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 6 (18.8) 2(3.2) 2(4.1) 17.100 0.018**
10. Siber hirsizhga Biraz Korku Duyuyorum 6 (18.8) 18 (29.0) 4 (8.2)
maruz kalmaniz Orta Diizeyde Korku Duyuyorum 14 (43.8) 24 (38.7) 23 (46.9)
konusunda Cok Korku Duyuyorum 6 (18.8) 14 (22.6) 16 (32.7)
Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 4 (6.5) 4(8.2)
11 Sib rard Hi¢ Korku Duymuyorum 6 (18.8) 2 (3.2) 2(4.1) 17.550 0.013**
. Siber ortamda .
haberlesme gizliliginizin Biraz Korku Duyuyorum 10 (31.3) 18 (29.0) 5(10.2)
ihlali (kayit altina Orta Diizeyde Korku Duyuyorum 8 (25.0) 22 (35.5) 26 (53.1)
alinmasi ya da ifsasi Cok Korku Duyuyorum 8 (25.0) 18 (29.0) 14 (28.6)
gibi) konusunda i
Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 2 (3.2) 2(4.1)
Hi¢ Korku Duymuyorum 4 (12.5) 2(3.2) 2(4.1) 20.226 0.003**
12. Siber dolandiricihga Biraz Korku Duyuyorum 16 (50.0) 18 (29.0) 6 (12.2)
maruz kalmaniz Orta Diizeyde Korku Duyuyorum 8 (25.0) 28 (45.2) 25 (51.0)
konusunda Cok Korku Duyuyorum 4 (12.5) 12 (19.4) 12 (24.5)
Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 2(3.2) 4(8.2)
Hi¢ Korku Duymuyorum 2 (6.3) 2(3.2) 2(4.1) 16.566 0.019**
Biraz Korku Duyuyorum 10 (31.3) 14 (22.6) 2(4.1)
13. Sniffinge maruz .
Kkalmaniz konusunda Orta Diizeyde Korku Duyuyorum 16 (50.0) 28 (45.2) 27 (55.1)
Cok Korku Duyuyorum 4 (12.5) 14 (22.6) 16 (32.7)
Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 4 (6.5) 2(4.1)

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.6. Katiimcilarin Meslegindeki Calisma Y1lina Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devami

Meslegindeki Calisma Yih

1 Yil ve Alt1 2-8 Y1l Arast1 9 Y1l ve Uzeri )
(N=32) (N=62) (N=49) Istatistiksel Analiz

Ifadeler Yamtlar N (%)? N (%)? N (%)? 1 p*

Hi¢ Korku Duymuyorum 2 (6.3) 2 (3.2) 2(4.1) 16.566 0.019**

Biraz Korku Duyuyorum 10 (31.3) 14 (22.6) 2(4.1)
13. Sniffinge maruz .
Kkalmaniz konusunda Orta Diizeyde Korku Duyuyorum 16 (50.0) 28 (45.2) 27 (55.1)

Cok Korku Duyuyorum 4 (12.5) 14 (22.6) 16 (32.7)

Asir Diizeyde Korku Duyuyorum 0 (0.0) 4 (6.5) 2(4.1)

Hi¢ Korku Duymuyorum 4 (12.5) 0(0.0) 2(4.1) 17.182 0.015**
14. Zombi ordulara Biraz Korku Duyuyorum 10 (31.3) 20 (32.3) 8 (16.3)
maruz kalmaniz Orta Diizeyde Korku Duyuyorum 14 (43.8) 26 (41.9) 19 (38.8)
konusunda Cok Korku Duyuyorum 4 (12.5) 12 (19.4) 18 (36.7)

Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 4 (6.5) 2(4.1)

Hi¢ Korku Duymuyorum 12 (37.5) 4 (6.5) 2(4.1) 24.447 0.000**
15. Sosyal ag iizerinden Biraz Korku Duyuyorum 6 (18.8) 12 (19.4) 5(10.2)
sahtekarhga maruz Orta Diizeyde Korku Duyuyorum 10 (31.3) 32 (51.6) 24 (49.0)
kalmamz konusunda Cok Korku Duyuyorum 4 (12.5) 12 (19.4) 14 (28.6)

Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 2(3.2) 4(8.2)

Hi¢ Korku Duymuyorum 10 (31.3) 6 (9.7) 4 (8.2) 17.490 0.015**
16. Siber yer tespitine Biraz Korku Duyuyorum 4 (12.5) 20 (32.3) 9(18.4)
maruz kalmaniz Orta Diizeyde Korku Duyuyorum 10 (31.3) 28 (45.2) 24 (49.0)
konusunda Cok Korku Duyuyorum 8 (25.0) 6(9.7) 10 (20.4)

Asir1 Diizeyde Korku Duyuyorum 0 (0.0) 2(3.2) 2(4.1)

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi



83

Cizelge 3.6. Katiimcilarin Meslegindeki Calisma Y1lina Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devami
Meslegindeki Calisma Yih
1 Y1l ve Alta 2-8 Yil Aras1 9 Yil ve Uzeri

(N=32) (N=62) (N=49) Istatistiksel Analiz
Ifadeler Yamtlar N (%)? N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 6 (18.8) 6 (9.7) 4(8.2) 27.166 0.000
18. Siber terdrizme Biraz Korku Duyuyorum 0 (0.0) 18 (29.0) 7(14.3)
maruz kalmaniz Orta Diizeyde Korku Duyuyorum 14 (43.8) 26 (41.9) 20 (40.8)
konusunda Cok Korku Duyuyorum 6 (18.8) 4 (6.5) 16 (32.7)
Asir Diizeyde Korku Duyuyorum 6 (18.8) 8 (12.9) 2(4.1)

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi

Siber sug tiirlerine maruz kalma korkusunun meslegindeki ¢alisma yilina gore farklilasip farklilasmadigina iliskin yapilan istatistiksel analizler
sonucunda siber sug tiirlerine maruz kalma korkusundan siber tacize maruz kalma (y>=11.197, p=0.168), siber santaja veya siber tehdide (siber
ortamda santaj veya tehdit davranislarina) maruz kalma (%*=8.929, p=0.336) ve bilisim sistemleri vasitasiyla islenen nefret ve ayrimcilik suguna

maruz kalma korkusu (y>=7.159, p=0.520) haricinde diger siber sug tiirlerinin meslekte ¢alisma yilma gére anlamli
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olarak farklilastigi bulunmustur (p<0.001, p<0.01, p<0.05). Buna gore, 9 yil ve iizeri
calisanlarin %40.8’1 e-posta veya sosyal paylasim sitelerine ait parolalarinin ¢alinmasi
konusunda ¢ok ve asir1 diizeyde korku yasarken, 1 yil ve alt1 ile 2-8 yil arasi ¢alisanlarda bu
oran sirastyla %6.3 ve %16.1; 9 y1l ve lizeri ¢alisanlarin %63.2°si ve 2-8 y1l arasi ¢alisanlarin
%351.6’s1 banka hesap bilgilerinin (hesap/kart numarasi vb.) ¢alinmasi yoluyla zarara
ugratilma konusunda ¢ok ve asir1 diizeyde korku yasarken, 1 yil ve alt1 ¢alisanlarda bu oran
%37.5; 9 yil ve lizeri ¢alisanlarm %44.9’u ve 2-8 yil arasi1 ¢alisanlarin %48.4’1 kimlik
hirsizhigina (kisisel verilerinizin izniniz disinda hukuka aykir1 sekilde tgciincii kisilere
verilmesi, dagitilmasi veya bu verilerinizin iiglincii kisilerce ele gecirilmesi) maruz kalma
konusunda ¢ok ve asir1 diizeyde korku yasarken, 1 yil ve alt1 calisanlarda bu oran %25.1; 9
yil ve iizeri calisanlari %73.5’1 ve 2-8 yil arasi calisanlarin %71°1 bilgisayar korsanligina
(kisisel bilgisayarmiza veya kurumsal bilgisayarmiza izinsiz giris yapilmasi) maruz kalma
konusunda orta, ¢cok ve asir1 diizeyde korku yasarken, 1 yil ve alt1 ¢aliganlarda bu oran
%43.9; 9 y1l ve lzeri ¢alisanlarin %36.8°1 truva atlari, solucanlar, viriisler ve zararli
yazilimlara maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, 1 y1l ve alt1 ile 2-
8 yil aras1 ¢aliganlarda bu oran sirasiyla %12.5 ve %16.1; 9 yil ve iizeri calisanlarin %40.8’1
ve 2-8 yil arasi ¢alisanlarin %25.9°u keylogger ve screenlogger gibi casus yazilimlara maruz
kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, 1 yil ve alt1 ¢alisanlarda bu oran
%12.5; 9 y1l ve lizeri ¢alisanlarin %40.8’1 ve 2-8 yil arasi ¢calisanlarin %29 u siber zorbaliga
maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, 1 yil ve alt1 ¢calisanlarda bu
oran %18.8; 9 yil ve {izeri ¢calisanlarin %40.9’u ve 2-8 yil aras1 ¢alisanlarin %29.1°1 siber
hirsizliga maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, 1 yil ve alt1
calisanlarda bu oran %18.8; 9 yil ve lizeri ¢alisanlarin %85.8’1 ve 2-8 yil aras1 ¢alisanlarin
%67.7’s1 siber ortamda haberlesme gizliliginizin ihlali (kay1t altina alinmasi ya da ifsas1 gibi)
konusunda orta, ¢cok ve asir1 diizeyde korku yasarken, 1 yil ve alt1 calisanlarda bu oran %50;
9 yil ve iizeri calisanlarin %32.7°si ve 2-8 yil aras1 ¢alisanlarin %22.6’s1 siber dolandiriciliga
maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, 1 yi1l ve alt1 ¢alisanlarda bu
oran %12.5; 9 y1l ve iizeri ¢alisanlarin %36.8’1 ve 2-8 yil aras1 ¢alisanlarin %29.1°1 sniffinge
maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, 1 yi1l ve alt1 ¢alisanlarda bu
oran %12.5; 9 yil ve lizeri ¢calisanlarin %40.8’1 ve 2-8 yil aras1 ¢alisanlarm %25.9’u zombi
ordulara maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, 1 yil ve alt1
calisanlarda bu oran %12.5; 9 yil ve lizeri ¢alisanlarin %36.8’1 ve 2-8 yil aras1 ¢aliganlarin
%22.6’s1 sosyal ag iizerinden sahtekarliga maruz kalma konusunda c¢ok ve asir1 diizeyde

korku yasarken, 1 yil ve alt1 calisanlarda bu oran %12.5; 9 yil ve iizeri ¢calisanlarin %24.5’1
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ve 1 yil ve alt1 ¢alisanlarin %251 siber yer tespitine maruz kalma konusunda ¢ok ve asir1
diizeyde korku yasarken, 2-8 yil arasi ¢aliganlarda bu oran %12.9 ve 9 yil ve iizeri
calisanlarin %36.8’1 ve 1 yil ve alt1 ¢alisanlarin %37.6’s1 siber terdrizme maruz kalma
konusunda ¢ok ve asir1 diizeyde korku yasarken, 2-8 yil arasi ¢aliganlarda bu oran %19.4’tiir.
Bu sonuglar siber sug tiirlerine maruz kalma agisindan korku oranlarmin genel olarak 9 yil

ve lizeri ile 2-8 y1l arasi calisanlarda daha yiiksek oldugunu gostermektedir.

Katilimcilarin gérev aldig1 sektore gore siber sug tiirlerine maruz kalma korkusunun

istatistiksel sonuclar1 ¢izelge 3.7.’de verilmistir.

Cizelge 3.7. Katihmcilarin Gorev Aldigi Sektére Gore Siber Sug¢ Tirlerine Maruz Kalma
Korkusunun Istatistiksel Sonuglar1 (N=143)

Gorev Aldig1 Sektor

Yazihm ve Diser
Bilisim N
(N=63) (N=80) Istatistiksel Analiz
ifadeler Yamitlar N (%)? N (%)? r1 p*

Hi¢ Korku Duymuyorum 8(12.7) 16(20.0) 11.436 0.018

1. E-postaveya  Biraz Korku Duyuyorum 26 (41.3) 15(18.8)

sosyal paylasim Diizeyde Korku

sitelerine ait D 19 (30.2) 27 (33.8)
uyuyorum
parolalarimzin
calinmasi Cok Korku Duyuyorum 10 (15.9) 18 (22.5)
konusunda 5
ésll‘l Diizeyde Korku 0(0.0) 4 (5.0)
uyuyorum
Hi¢ Korku Duymuyorum 4 (6.3) 2 (2.5) 13.037  0.007**
Biraz Korku Duyuyorum 24 (38.1) 14 (17.5)
14. Zombi .
ordulara maruz grta Duzeyde Korku 22 (34.9) 37 (46.3)
uyuyorum
kalmamz
konusunda CGok Korku Duyuyorum 13(20.6) 21 (26.3)
Asir1 Diizeyde Korku 0(0.0) 6 (7.5)
Duyuyorum

Hi¢ Korku Duymuyorum 8(12.7) 10(12.5) 11.387 0.019

15. Sosyal ag Biraz Korku Duyuyorum 16 (25.4) 7(8.8)

Uzerinden Orta Diizeyde Korku
sahtekarhga Duyuyorum 26 (41.3) 40 (50.0)
maruz kalmamz oy Korku Duyuyorum 13 (20.6) 17 (21.3)
konusunda
Asir1 Diizeyde Korku 0(0.0) 6 (7.5)
Duyuyorum ' '

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.7. Katihimcilarin Gorev Aldigi Sektére Gore Siber Sug¢ Tirlerine Maruz Kalma
Korkusunun Istatistiksel Sonuclar1 (N=143) Devami

Gorev Aldigr Sektor

Yazihim ve

- Diger
Bilisim N=80 .
N=63)  (N=80)  jseatistiksel Analiz

ifadeler Yamtlar N (%)? N (%)? 1 p*
17. Bilisim Hi¢ Korku Duymuyorum 13 (20.6) 7(8.8) 9.669 0.045
sistemleri Biraz Korku Duyuyorum 11 (17.5) 21 (26.3)
vasitasiyla y
islenen nefret ve thauDngSz]de Korku 23(36.5) 26 (32.5)
ayrimcihik yuy
sucuna maruz Cok Korku Duyuyorum 16 (25.4) 20 (25.0)
kalmaniz Asir Diizeyde Korku
konusunda Duyuyorum 0 (00) 6 (75)

Hi¢ Korku Duymuyorum 11 (17.5) 5 (6.3) 14.296 0.005

Biraz Korku Duyuyorum 10 (15.9) 15(18.8)
18. Siber Orta Diizeyde Korku
terérizme maruz Y 30 (47.6) 30(37.5)

Duyuyorum
kalmamz
konusunda Cok Korku Duyuyorum 11 (17.5) 15(18.8)

gslrl Diizeyde Korku 1(1.6) 15 (18.8)

uyuyorum

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi

Siber sug tiirlerine maruz kalma korkusunun gorev aldigi sektore gore farklilasip
farklilasmadigina iligkin yapilan istatistiksel analizler sonucunda siber sug tiirlerine maruz
kalma korkusundan e-posta veya sosyal paylasim sitelerine ait parolalarin c¢alinmasi
(x*=11.436, p=0.018), zombi ordulara maruz kalma (y>=13.037, p=0.007), sosyal ag
iizerinden sahtekarha maruz kalma (¥*=11.387, p=0.019), bilisim sistemleri vasitasiyla
islenen nefret ve ayrimcilik suguna maruz kalma (x>=9.669, p=0.045) ve siber terdrizme
maruz kalma (¥*=14.296, p=0.005) korkularmin gérev aldig1 sektdre gdre anlamli olarak
farklilastigr bulunmustur (p<0.01, p<0.05). Buna gore, diger sektérde gorev alanlarin
%27.5’1 e-posta veya sosyal paylasim sitelerine ait parolalarmimnin ¢alinmasi konusunda ¢ok
ve asir1 diizeyde korku yasarken, yazilim ve bilisim sektoriinde gorev alanlarda bu oran
%15.9; diger sektorde gorev alanlarin %33.8°1 zombi ordulara maruz kalma konusunda ¢ok
ve asir1 diizeyde korku yasarken, yazilim ve bilisim sektoriinde gorev alanlarda bu oran
%20.6; diger sektorde gorev alanlarm %?28.8°1 sosyal ag ilizerinden sahtekarliga maruz
kalmaniz konusunda ¢ok ve asir1 diizeyde korku yasarken, yazilim ve bilisim sektoriinde
gorev alanlarda bu oran %20.6; diger sektorde gorev alanlarin %32.5’1 bilisim sistemleri
vasttasiyla islenen nefret ve ayrimcilik suguna maruz kalmaniz konusunda ¢ok ve asir1

diizeyde korku yasarken, yazilim ve bilisim sektoriinde gorev alanlarda bu oran %25.4 ve
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diger sektorde gorev alanlarin %37.6’s1 siber terorizme maruz kalmaniz konusunda ¢ok ve
asir1 diizeyde korku yasarken, yazilim ve bilisim sektdriinde gorev alanlarda bu oran
%19.1°dir. Bu sonuglar, siber sug tiirlerine maruz kalma agisindan korku oranlarinin diger

sektorde gorev alanlarda daha yiiksek oldugunu gostermektedir.



88

Katilimcilarin internete en ¢ok hangi aragtan erisim sagladigima gore siber sug tiirlerine maruz kalma korkusunun istatistiksel sonuglar1

cizelge 3.8.’de verilmistir.

Cizelge 3.8. Katilimcilarin Internete En Cok Hangi Aragtan Erisim Sagladigina Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuglari
(N=143)

Internete Erisim Saglama (En Cok)

L Kisisel Kurumsal
MO(E'I_YC(;;]aZ Bilgisayar Cihazlar
- (N=30) (N=43) Istatistiksel Analiz
ifadeler Yamtlar N (%)? N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 0 (0.0) 2 (6.7) 4 (9.3) 30.961 0.000
2. Banka hesap . K 2
bilgilerinizin (hesap/kart Biraz Korku Duyuyorum 10 (14.3) (6.7) 0(0.0)
numarasi vb.) ¢cahinmasi1  Orta Dulzeyde Korku Duyuyorum 14 (20.0) 18 (60.0) 18 (41.9)
yoluyla zarara Cok Korku Duyuyorum 32 (45.7) 6 (20.0) 17 (39.5)
ugratilmanmz konusunda
Asir1 Diizeyde Korku Duyuyorum 14 (20.0) 2 (6.7) 4 (9.3)
3. Kimlik hirsizhgma -~~~ Hje K orku Duymuyorum 2 (2.9) 2(6.7) 2 (4.7) 17.164 0.018
(kisisel verilerinizin izniniz
disinda hukuka aykir1 Biraz Korku Duyuyorum 6 (8.6) 4 (13.3) 4(9.3)
sekilde iiciincii Kisilere
verilmesi, dagitilmasi veya  Orta Diizeyde Korku Duyuyorum 22 (31.4) 16 (53.3) 25 (58.1)
bu verilerinizin G¢uncu
kisilerce ele gecirilmesi) CGok Korku Duyuyorum 34 (48.6) 8 (26.7) 8 (18.6)
maruz kalmaniz
Asir1 Diizeyde Korku Duyuyorum 6 (8.6) 0 (0.0) 4 (9.3)
konusunda
9. Siber santaja veya Hi¢ Korku Duymuyorum 8 (11.4) 0(0.0) 4(9.3) 19.231 0.009
siber tehdide (siber Biraz Korku Duyuyorum 18 (25.7) 6 (20.0) 9 (20.9)
ortamda santaj veya .
tehdit davramslarina) Orta Diizeyde Korku Duyuyorum 16 (22.9) 20 (66.7) 18 (41.9)
maruz kalmaniz CGok Korku Duyuyorum 24 (34.3) 4 (13.3) 10 (23.3)
konusunda Asir1 Diizeyde Korku Duyuyorum 4 (5.7) 0 (0.0) 2(4.7)

*Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.8. Katilimcilarin Internete En Cok Hangi Aractan Erisim Sagladigina Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuglari

(N=143) Devami

Internete Erisim Saglama (En Cok)

o Kisisel Kurumsal
Mo(llilll_%)haz Bilgisayar Cihazlar
- (N=30) (N=43) Istatistiksel Analiz
Ifadeler Yamtlar N (%)? N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 0 (0.0) 6 (20.0) 4 (9.3) 30.134 0.000
10. Siber hirsizhiza Biraz Korku Duyuyorum 20 (28.6) 0(0.0) 8 (18.6)
maruz kalmamz Orta Diizeyde Korku Duyuyorum 24 (34.3) 18 (60.0) 19 (44.2)
konusunda Cok Korku Duyuyorum 20 (28.6) 6 (20.0) 10 (23.3)
Asir Diizeyde Korku Duyuyorum 6 (8.6) 0(0.0) 2(4.7)
] Hi¢ Korku Duymuyorum 4 (5.7) 4 (13.3) 2(4.7) 21.613 0.003
11. Siber ortamda .
haberlesme gizliliginizin Biraz Korku Duyuyorum 22 (31.4) 4 (13.3) 7 (16.3)
ihlali (kayit altina Orta Diizeyde Korku Duyuyorum 16 (22.9) 18 (60.0) 22 (51.2)
alinmasi ya da ifsasi Cok Korku Duyuyorum 26 (37.1) 4 (13.3) 10 (23.3)
gibi) konusunda
Asir1 Diizeyde Korku Duyuyorum 2 (2.9) 0 (0.0) 2 (4.7)
Hi¢ Korku Duymuyorum 2(2.9) 2(6.7) 2(4.7) 24.142 0.000
Biraz Korku Duyuyorum 18 (25.7) 0 (0.0) 8 (18.6)
13. Sniffinge maruz .
Kkalmaniz konusunda Orta Diizeyde Korku Duyuyorum 24 (34.3) 24 (80.0) 23 (53.5)
CGok Korku Duyuyorum 22 (31.4) 4 (13.3) 8 (18.6)
Asir1 Diizeyde Korku Duyuyorum 4 (5.7) 0 (0.0) 2(4.7)
Hi¢ Korku Duymuyorum 4 (5.7) 4 (13.3) 8 (18.6) 21.024 0.005
18. Siber terérizme Biraz Korku Duyuyorum 18 (25.7) 2(6.7) 5 (11.6)
maruz kalmamz Orta Diizeyde Korku Duyuyorum 20 (28.6) 18 (60.0) 22 (51.2)
konusunda Cok Korku Duyuyorum 16 (22.9) 4 (13.3) 6 (14.0)
Asir1 Diizeyde Korku Duyuyorum 12 (17.1) 2 (6.7) 2(4.7)

*Fisher Freeman Halton testi, *Siitun yiizdesi
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Siber sug tiirlerine maruz kalma korkusunun internete en ¢ok hangi aragtan erigim
sagladigina gore farklilagip farklilasmadigina iliskin yapilan istatistiksel analizler sonucunda
siber sug tiirlerine maruz kalma korkusundan banka hesap bilgilerin (hesap/kart numarasi
vb.) ¢almmas1 yoluyla zarara ugratilma (¥*>=30.961, p=0.000), kimlik hirsizligma (kisisel
verilerinizin izniniz diginda hukuka aykir1 sekilde ti¢iincii kisilere verilmesi, dagitilmasi veya
bu verilerinizin {iglincii kisilerce ele gegirilmesi) maruz kalma (y*=17.164, p=0.018), siber
santaja veya siber tehdide (siber ortamda santaj veya tehdit davraniglarina) maruz kalma
(¥*=19.231, p=0.009), siber hirsizliga maruz kalma (}*=30.134, p=0.000), siber ortamda
haberlesme gizliliginizin ihlali (¥*>=21.613, p=0.003), sniffinge maruz kalma (y’=24.142,
p=0.000) ve siber terdrizme maruz kalma (y*=21.024, p=0.005) korkularmnin internete en ¢ok
hangi aragtan erisim sagladigina gére anlamli olarak farklilagtigi bulunmustur (p<0.001,
p<0.01, p<0.05). Buna gore, mobil cihazdan erisim saglayanlarin %65.7’si ve kurumsal
cihazlardan erisim saglayanlarin %48.8’1 banka hesap bilgilerininin (hesap/kart numarasi
vb.) c¢alinmasi yoluyla zarara ugratilma konusunda ¢ok ve asir1 diizeyde korku yasarken,
kisisel bilgisayardan erisim saglayanlarda bu oran %26.7; mobil cihazdan erisim
saglayanlar %57.2’s1 kimlik hirsizligma (kisisel verilerinizin izniniz diginda hukuka aykir1
sekilde tglincii kisilere verilmesi, dagitilmast veya bu verilerinizin ii¢lincii kisilerce ele
gecirilmesi) maruz kalma konusunda c¢ok ve asm1 diizeyde korku yasarken, kisisel
bilgisayardan ve kurumsal cihazlardan erisim saglayanlarda bu oran sirasiyla %26.7 ve
%27.9; mobil cihazdan erisim saglayanlarin %401 ve kurumsal cihazlardan erigim
saglayanlarin %28’1 siber santaja veya siber tehdide (siber ortamda santaj veya tehdit
davranislarma) maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, kisisel
bilgisayardan erisim saglayanlarda bu oran %13.3; mobil cihazdan erisim saglayanlarin
%37.2’s1 ve kurumsal cihazlardan erisim saglayanlarin %28’1 siber hirsizlifa maruz
kalmaniz konusunda c¢ok ve asir1 diizeyde korku yasarken, kisisel bilgisayardan erigim
saglayanlarda bu oran %20; mobil cihazdan erisim saglayanlarin %40’1 ve kurumsal
cihazlardan erigim saglayanlarin %28’1 siber ortamda haberlesme gizliliginin ihlali (kay1t
alta alinmas1 ya da ifsas1 gibi) konusunda ¢ok ve asir1 diizeyde korku yasarken, kisisel
bilgisayardan erisim saglayanlarda bu oran %13.3; mobil cihazdan erisim saglayanlarin
%37.1°1 ve kurumsal cihazlardan erisim saglayanlarin %23.3’0 sniffinge maruz kalma
konusunda ¢ok ve asir1 diizeyde korku yasarken, kisisel bilgisayardan erisim saglayanlarda
bu oran %13.3 ve mobil cihazdan erisim saglayanlarin %40°1 siber terérizme maruz kalma
konusunda ¢ok ve asir1 diizeyde korku yasarken, kisisel bilgisayardan ve kurumsal

cihazlardan erisim saglayanlarda bu oran sirasiyla %20 ve %18.7’dir. Bu sonuglar, siber sug
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tiirlerine maruz kalma agisindan korku oranlarinin genel olarak mobil cihazdan ve kurumsal

cihazlardan erigim saglayanlarda daha yiiksek oldugunu gostermektedir.

Katilimcilarin kamuya agik alanlarda bulunan kablosuz aglara erisim saglama
durumuna gore siber sug tiirlerine maruz kalma korkusunun istatistiksel sonuglar1 ¢izelge

3.9.’da verilmistir.

Cizelge 3.9. Katiimcilarin Kamuya Agik Alanlarda Bulunan Kablosuz Aglara Erisim Saglama
Durumuna Gore Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuglari (N=143)

Kamuya Acgik
Alanlarda Bulunan
Kablosuz Aglara
Erisim Saglama
Evet Hayir
(N=36) (N=107) Istatistiksel Analiz
ifadeler Yanitlar N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 4(11.1) 20(18.7) 13.569 0.010
1 E-p;ostalveya Biraz Korku Duyuyorum 8(22.2) 33(30.8)
sosyal paylasim .
sitelerine ait SRy de Kl 8(22.2) 38(35.5)
Duyuyorum
parolalarimzin
calinmasi Cok Korku Duyuyorum 14 (38.9) 14 (13.1)
konusunda Asir1 Diizeyde Korku 2(5.6) 2(1.9)
Duyuyorum ' '
3. Kimlik hirsizigma - Hi¢ Korku Duymuyorum 2 (5.6) 4 (3.7) 15.418 0.002**
fzk:lf:fle J:;ﬂfigmm" Biraz Korku Duyuyorum 2(56) 12(11.2)
hukuka aykirt Orta Diizeyde Korku
sekilde iigiincii Duyuyorum 12 (33.3) 51 (47.7)
kisilere verilmesi,
dagitilmasi veyabu  Cok Korku Duyuyorum 12 (33.3) 38 (35.5)
verilerinizin tglinci
kisilerce ele Asir1 Diizeyde Korku
gecirilmesi) maruz 8 (22.2) 2 (1.9
kalmamz konusunda Duyu yorum
4. Bilgisayar Hi¢ Korku Duymuyorum 2 (5.6) 14 (13.1) 10.175 0.031**
l;f’rs.anhg“‘a (kisisel * g-3; Korku Duyuyorum 8(22.2) 25(23.4)
ilgisayarimza veya B
kyrgmsal Orta Diizeyde Korku 10 (27.8) 48 (44.9)
bilgisayarimza Duyuyorum
izinsiz giris
yapilmast) maruz iok I;orku IZu;I/sycl)iJm 14 (38.9) 16 (15.0)
kalmaniz $111 Duzeyde Kor
konusunda Duyuyorum 2(56) 4@3.7)
5. Truva atlan, Hi¢ Korku Duymuyorum 2 (5.6) 10 (9.3) 12.658  0.009**
solucanlar, Biraz Korku Duyuyorum 6 (16.7)  33(30.8)
virtsler ve Orta Diizeyde Korku 12 (33.3) 48 (44.9)
zararh Duyuyorum ' '
yazihmlara Cok Korku Duyuyorum 14 (38.9) 14 (13.1)
maruz kalmaniz .
Asir1 D de Korku
konusunda Dz%y;ier;/ e hor 2(5.6)  2(L9)

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.9. Katiimcilarin Kamuya Ag¢ik Alanlarda Bulunan Kablosuz Aglara Erisim Saglama
Durumuna Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuclar1 (N=143)

Devami

Kamuya Acik
Alanlarda Bulunan
Kablosuz Aglara
Erisim Saglama

Evet Hayir
(N=36) (N=107) Istatistiksel Analiz
ifadeler Yamtlar N (%)* N (%)* v p*
Hi¢ Korku Duymuyorum 2 (5.6) 8 (7.5) 17.774  0.000**
6. Keylogger ve Biraz Korku Duyuyorum 4(11.1) 27 (25.2)
screenlogger gibi  Orta Diizeyde Korku
casus yazihmlara Duyuyorum 10(27.8) 52 (48.6)
maruz kalmamz o Korku Duyuyorum 16 (44.4) 18 (16.8)
konusunda
Asir1 Diizeyde Korku 4(11.1) 2 (1.9)
Duyuyorum ¥ '
9. Siber santaja  Hi¢ Korku Duymuyorum 2 (5.6) 10 (9.3) 9.715  0.035**
veya siber Biraz Korku Duyuyorum 6(16.7) 27(25.2)
tehdide (siber .
ortamda santaj glrjtauDgﬁjr{]de foriu 10 (27.8) 44 (41.1)
veya tehdit yuy
davranlslarlna) COk KOI’ku Duyuyorum 14 (389) 24 (224)
maruz kalmamz  Aqr; Diizeyde Korku
konusunda Duyuyorum 4(11.1) 2(1.9)
Hi¢ Korku Duymuyorum 2 (5.6) 6 (5.6) 19.764  0.000**
Biraz Korku Duyuyorum 4(11.1) 36 (33.6)
12. Siber Orta Diizeyde Korku
dolandiricihga D y 12 (33.3) 49 (45.8)
uyuyorum
maruz kalmanmz
konusunda Cok Korku Duyuyorum 16 (44.4) 12 (11.2)
Asir1 Diizeyde Korku
Duyuyorum 2 (5.6) 4 (3.7)
Hi¢ Korku Duymuyorum 2 (5.6) 4 (3.7) 13.370  0.005**
Biraz Korku Duyuyorum 4(11.1) 22 (20.6)
13. Sniffinge Orta Duzeyde Korku 12 (333) 59 (55.1)
maruz kalmamz  Duyuyorum ' ‘
konusunda Cok Korku Duyuyorum 14 (38.9) 20 (18.7)
Asir1 Diizeyde Korku 4(11.1) 2 (1.9)
Duyuyorum ' '

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.9. Katiimcilarin Kamuya Ag¢ik Alanlarda Bulunan Kablosuz Aglara Erisim Saglama
Durumuna Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuclar1 (N=143)
Devamu

Kamuya Acik
Alanlarda Bulunan
Kablosuz Aglara
Erisim Saglama
Evet Hayir
(N=36) (N=107) Istatistiksel Analiz
ifadeler Yamtlar N (%)* N (%)* v p*
Hi¢ Korku Duymuyorum 2 (5.6) 4 (3.7) 19.142  0.000**
Biraz Korku Duyuyorum 6 (16.7)  32(29.9)
14. Zombi y
ordulara maruz i Duzeyde Kork 8(222) 51(47.7)
uyuyorum
kalmamz
konusunda Cok Korku Duyuyorum 16 (44.4) 18 (16.8)
Asir Diizeyde Korku 4(11.1) 2 (1.9)
Duyuyorum
Hi¢ Korku Duymuyorum 2 (5.6) 16 (15.0) 22.763  0.000**
15. Sosyal ag Biraz Korku Duyuyorum 4(11.1) 19(17.8)
Uzerinden Orta Diizeyde Korku
sahtekarhga Duyuyorum 10 ERCIRR0 (525
maruz kalmamz oy K orky Duyuyorum 18 (50.0) 12 (11.2)
konusunda A i A
sir1 Dilizeyde Kor 2 (5.6) 4(3.7)
Duyuyorum
Hi¢ Korku Duymuyorum 2 (5.6) 18 (16.8) 12.684 0.013
Biraz Korku Duyuyorum 6 (16.7) 27 (25.2)
16. Siber yer .
tespitine maruz grta Duzeyde Korku 14 (38.9) 48 (44.9)
uyuyorum
kalmamz
konusunda Cok Korku Duyuyorum 12 (33.3) 12(11.2)
éslrl Diizeyde Korku 2 (5.6) 2 (1.9)
uyuyorum
Hi¢ Korku Duymuyorum 2 (5.6) 14 (13.1) 14.681 0.005
Biraz Korku Duyuyorum 4(11.1) 21 (19.6)
18. Siber Orta Diizeyde Korku
terérizme maruz D y 12 (33.3) 48 (44.9)
uyuyorum
kalmamz
konusunda Cok Korku Duyuyorum 14 (38.9) 12 (11.2)
Asir1 Diizeyde Korku 4(11.1) 12 (11.2)
Duyuyorum

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi

Siber sug tiirlerine maruz kalma korkusunun kamuya agik alanlarda bulunan kablosuz
aglara erisim saglama durumuna gore farklilasip farklilasmadigina iliskin yapilan
istatistiksel analizler sonucunda siber sug tiirlerine maruz kalma korkusundan e-posta veya

sosyal paylasim sitelerine ait parolalarin ¢alinmasi (y>=13.569, p=0.010), kimlik hirsizhigina
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(kisisel verilerinizin izniniz disinda hukuka aykir1 sekilde iiglincii kisilere verilmesi,
dagitilmasi veya bu verilerinizin ii¢ilincii kisilerce ele gegirilmesi) maruz kalma konusunda
(x*=15.418, p=0.002), bilgisayar korsanhgmna (kisisel bilgisayariniza veya kurumsal
bilgisayariniza izinsiz giris yapilmasi) maruz kalma (*=10.175, p=0.031), truva atlari,
solucanlar, viriisler ve zararl yazilimlara maruz kalma (x>=12.658, p=0.009), keylogger ve
screenlogger gibi casus yazilimlara maruz kalma (y>=17.774, p=0.000), siber santaja veya
siber tehdide (siber ortamda santaj veya tehdit davramslarina) maruz kalma (¥*=9.715,
p=0.035), siber dolandiriciliga maruz kalma (¥*=19.764, p=0.000), sniffinge maruz kalma
(¥*=13.370, p=0.005), zombi ordulara maruz kalma (¥*=19.142, p=0.000), sosyal ag
iizerinden sahtekarliga maruz kalma (y>=22.763, p=0.000), siber yer tespitine maruz kalma
((*=12.684, p=0.013) ve siber terdrizme maruz kalma (y*=14.681, p=0.005) korkularinin
kamuya ac¢ik alanlarda bulunan kablosuz aglara erisim saglama durumuna gore anlamli
olarak farklilagtig1 bulunmustur (p<0.001, p<0.01, p<0.05). Buna gore, kablosuz aglara
erisim saglayanlarin %44.5’1 e-posta veya sosyal paylasim sitelerine ait parolalarmnin
calmmas1 konusunda ¢ok ve asir1 diizeyde korku yasarken, erisim saglamayanlarda bu oran
%15; kablosuz aglara erigim saglayanlarm %55.5°1 kimlik hirsizligina (kisisel verilerinizin
izniniz disinda hukuka aykir1 sekilde iiglincii kisilere verilmesi, dagitilmasi veya bu
verilerinizin {li¢iinci kisilerce ele gecirilmesi) maruz kalma konusunda ¢ok ve asir1 diizeyde
korku yasarken, erisim saglamayanlarda bu oran %37.4; kablosuz aglara erisim
saglayanlarm %44.5’1 bilgisayar korsanligina (kisisel bilgisayariniza veya kurumsal
bilgisayariniza izinsiz giris yapilmasi) maruz kalma konusunda ¢ok ve asir1 diizeyde korku
yasarken, erisim saglamayanlarda bu oran %18.7; kablosuz aglara erisim saglayanlarin
%44.5°1 truva atlari, solucanlar, viriisler ve zararli yazilimlara maruz kalma konusunda ¢ok
ve asir1 diizeyde korku yasarken, erisim saglamayanlarda bu oran %15; kablosuz aglara
erigim saglayanlarin %55.5°1 keylogger ve screenlogger gibi casus yazilimlara maruz kalma
konusunda ¢ok ve asir1 diizeyde korku yasarken, erisim saglamayanlarda bu oran %18.7;
kablosuz aglara erisim saglayanlarin %50’si siber santaja veya siber tehdide (siber ortamda
santaj veya tehdit davranislarina) maruz kalma konusunda ¢ok ve asir1 diizeyde korku
yasarken, erisim saglamayanlarda bu oran %24.3; kablosuz aglara erisim saglayanlarin
%50’s1 siber dolandiricilia maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken,
erisim saglamayanlarda bu oran %14.9; kablosuz aglara erisim saglayanlarin %50’si
sniffinge maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, erigim
saglamayanlarda bu oran %20.6; kablosuz aglara erisim saglayanlarin %55.5’1 zombi

ordulara maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, erisim
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saglamayanlarda bu oran %18.7; kablosuz aglara erisim saglayanlarin %55.6’s1 sosyal ag

iizerinden sahtekarliga maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, erisim
saglamayanlarda bu oran %14.9; kablosuz aglara erisim saglayanlarin %38.9’u siber yer
tespitine maruz kalma konusunda c¢ok ve asm1 diizeyde korku yasarken, erisim
saglamayanlarda bu oran %13.1 ve kablosuz aglara erisim saglayanlarin %50’si siber
terorizme maruz kalma konusunda c¢ok ve asir1 diizeyde korku yasarken, erisim
saglamayanlarda bu oran %?22.4’tiir. Bu sonugclar siber sug tiirlerine maruz kalma agisindan
korku oranlarmin kablosuz aglara erisim saglayanlarda daha yiiksek oldugunu

gostermektedir.
Katilimcilarin kullandigr sifrelerin benzerlik durumuna gore siber sug tiirlerine
maruz kalma korkusunun istatistiksel sonuclar1 ¢izelge 3.10.’da verilmistir.

Cizelge 3.10. Katiimeilarm Kullandigr Sifrelerin Benzerlik Durumuna Gore Siber Sug Tiirlerine
Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143)

Kullamlan Sifrelerin
Benzerlik Durumu

Benzer Benzer
(N=60) Degil )
(N=83) Istatistiksel Analiz
ifadeler Yamtlar N (%)* N (%)* v p*
Hi¢ Korku Duymuyorum 2(3.3) 22 (26.5)  26.886 0.000

1. E-postaveya  Biraz Korku Duyuyorum 12 (20.0) 29 (34.9)

sosyal paylasim o pyizevde Korku

sitelerine ait DuvLvorum 28 (46.7) 18 (21.7)
parolalarimzin yuy
calinmasi Cok Korku Duyuyorum 14 (23.3) 14 (16.9)
konusunda Asiri Diizevde Korku
S1r1 Duzeydae Kor

Duyuyorum 4 (6.7) 0 (0.0
2. Banka hesap Hi¢ Korku Duymuyorum 0(0.0) 6 (7.2) 10.999 0.022
bilgilerinizin Biraz Korku Duyuyorum 2(3.3) 10(12.0)
(hesap/kart .
numarasi vb.) gztsusgrzjr{]de Korku 24 (40.0) 26 (31.3)
calinmasi
yoluyla zarara Cok Korku Duyuyorum 22 (36.7) 33(39.8)
ugratilmamz Asir1 Diizeyde Korku

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.10. Katilimcilarin Kullandig: Sifrelerin Benzerlik Durumuna Gére Siber Sug Tiirlerine

Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devami

Kullanilan Sifrelerin
Benzerlik Durumu

Benzer Beng {er
(N=60) Degil .
(N=83) Istatistiksel Analiz
ifadeler Yamtlar N (%)? N (%)? 1 p*
3. Kimlik hirsizhgmma  Hij¢c Korku Duymuyorum 0 (0.0) 6 (7.2) 20.369  0.000**
(kisisel verilerinizin
izniniz diginda Biraz Korku Duyuyorum 4(6.7) 10 (12.0)
hukuka aykir Orta Diizevde Kork
sekilde iigiincii ra puzey rku
kisilere verilmesi, Duyuyorum 24 (40.0) 39 (47.0)
dagitilmasi veya bu
verilerinizin icuinct GOk Korku Duyuyorum 22 (36.7) 28(33.7)
kisilerce ele .
ge(;irilmesi) maruz Asll’l Duzeyde Korku 10 (167) 0 (00)
kalmaniz konusunda Duyuyorum
4. Bilgisayar Hi¢ Korku Duymuyorum 0 (0.0) 16 (19.3) 17.700 0.000
z{lfir;gghgma Biraz Korku Duyuyorum 12 (20.0) 21 (25.3)
bilgisayariniza Orta Diizeyde Korku
veya kurumsal Duyuyorum 32(53.3) 26 (31.3)
bilgisayarimza
izinsiz giris Cok Korku Duyuyorum 12 (20.0) 18 (21.7)
yapilmasi) maruz ..
kalmaniz éSlrl frroyde Kgt 4(6.7) 2(2.4)
konusunda uyuyorum
Hi¢ Korku Duymuyorum 0 (0.0) 12 (14.5) 23.811 0.000
5. Truva atlari, .
solucanlar, Biraz Korku Duyuyorum 10 (16.7) 29 (34.9)
virdsler ve Orta Diizeyde Korku 34 (56.7) 26 (31.3)
zararh Duyuyorum
yazihmlara Cok Korku Duyuyorum 12 (20.0) 16 (19.3)
maruz kalmaniz i
konusunda Asir1 Diizeyde Korku 4(6.7) 0(0.0)
Duyuyorum
Hi¢ Korku Duymuyorum 0 (0.0) 10 (12.0) 21.632  0.000**
6. Keylogger ve  Biraz Korku Duyuyorum 8(13.3) 23(27.7)
screenlogger gibi  Orta Dulizeyde Korku 28 (46.7) 34 (41.0)
casus yazihmlara Duyuyorum
rl:laruz kzlmamz Cok Korku Duyuyorum 18 (30.0) 16 (19.3)
onusunda s
Asir1 Diizeyde Korku 6 (10.0) 0(0.0)
Duyuyorum
Hi¢ Korku Duymuyorum 0 (0.0) 10 (12.0)  14.643  0.004**
2 sib Biraz Korku Duyuyorum 8(13.3) 16 (19.3)
. Siber .
zorbah#a maruz grta Diizeyde Korku 30 (50.0) 35 (42.2)
uyuyorum
kalmamz
konusunda Cok Korku Duyuyorum 18 (30.0) 22 (26.5)
Asir1 Diizeyde Korku 4(6.7) 0(0.0)
Duyuyorum

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.10. Katilimcilarin Kullandig: Sifrelerin Benzerlik Durumuna Gére Siber Sug Tiirlerine
Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devami

Kullanilan Sifrelerin
Benzerlik Durumu

Benzer Bszgﬁr
(N=60) (N=83) Istatistiksel Analiz
ifadeler Yamtlar N (%)? N (%)? 1 p*
9. Siber santaja  Hi¢ Korku Duymuyorum 2(3.3) 10 (12.0) 13.886 0.006
veya siber Biraz Korku Duyuyorum 10 (16.7) 23 (27.7)
tehdide (siber "
ortamda santaj grta Duzeyde Korku 24 (40.0) 30(36.1)
veya tehdit uyuyorum
davranlslarlna) QOk KOI’kU DquyOI’um 18 (300) 20 (241)
maruz kalmamz Asir1 Diizeyde Korku
konusunda Duyuyorum 6 (100) 0 (00)
Hi¢ Korku Duymuyorum 0 (0.0) 10 (12.0) 22.072  0.000**
Biraz Korku Duyuyorum 8(13.3) 20(24.1)
10. Siber Orta Diizeyde Korku
hirsizhiga maruz 28 (46.7) 33(39.8)
Duyuyorum
kalmamz
konusunda Cok Korku Duyuyorum 16 (26.7) 20 (24.1)
Asir1 Diizeyde Korku 8 (13.3) 0(0.0)
Duyuyorum ' '
11. Siber Hi¢ Korku Duymuyorum 0 (0.0) 10 (12.0)  16.753  0.000**
ortamda Biraz Korku Duyuyorum 10 (16.7) 23 (27.7)
haberlesme "
gizliliginizin gfjt;usgrzjr{]de Korku 28 (46.7) 28 (33.7)
ihlali (kayit
altina alinmasi Cok Korku Duyuyorum 18 (30.0) 22 (26.5)
ya daifsasi gibi)  Agiri Diizeyde Korku
konusunda Duyuyorum 4 (67) 0 (00)
Hi¢ Korku Duymuyorum 0 (0.0) 8 (9.6) 21.283  0.000**
Biraz Korku Duyuyorum 10 (16.7) 30 (36.1)
12sSiter Orta Diizeyde Korku
dolandiricihga DuvLvorum 30 (50.0) 31 (37.3)
maruz kalmanmz yuy
konusunda Cok Korku Duyuyorum 14 (23.3) 14 (16.9)
Asir1 Diizeyde Korku 6 (10.0) 0 (0.0)
Duyuyorum ' '
Hi¢ Korku Duymuyorum 0(0.0) 6 (7.2) 17.381  0.000**
Biraz Korku Duyuyorum 6 (10.0) 20(24.1)
13. Sniffinge Orta Diizeyde Korku
maruz kalmamz  Duyuyorum 34 (56.7) 37 (44.6)
konusunda Cok Korku Duyuyorum 14 (23.3) 20 (24.1)
Asir1 Diizeyde Korku 6 (10.0) 0 (0.0)
Duyuyorum ' '

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.10. Katilimcilarin Kullandig: Sifrelerin Benzerlik Durumuna Gére Siber Sug Tiirlerine
Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devami

Kullanilan Sifrelerin
Benzerlik Durumu

Benzer Bengfer
(N=60) Degil .
(N=83) Istatistiksel Analiz
ifadeler Yamtlar N (%)? N (%)? 1 p*
Hi¢ Korku Duymuyorum 0 (0.0) 6 (7.2) 18.159  0.000**
Biraz Korku Duyuyorum 10 (16.7) 28 (33.7)
14. Zombi y
ordulara maryz ~ Ora Duzeyde Korku 26 (43.3) 33 (39.8)
Duyuyorum
kalmamz
konusunda Cok Korku Duyuyorum 18 (30.0) 16 (19.3)
Asir1 Diizeyde Korku 6 (10.0) 0(0.0)
Duyuyorum
Hi¢ Korku Duymuyorum 0 (0.0) 18 (21.7)  20.965 0.000
15. Sosyal ag Biraz Korku Duyuyorum 6 (10.0) 17 (20.5)
Uzerinden Orta Diizeyde Korku
sahtekarhga Duyuyorum pr (50 R R0)
maruz kalmamz oy Korky Duyuyorum 16 (26.7) 14 (16.9)
konusunda Asirt Ditzevde Korku
Sir1 Puzeyde Kor 4 (67) 2 (24)
Duyuyorum
Hi¢ Korku Duymuyorum 2(3.3) 18 (21.7)  23.099 0.000
] Biraz Korku Duyuyorum 10 (16.7) 23 (27.7)
16. Siber yer Orta Diizeyde Korku
tespitine maruz y 36 (60.0) 26 (31.3)
kalmamz Duyuyorum
konusunda Cok Korku Duyuyorum 8(13.3) 16(19.3)
Asir1 Diizeyde Korku 4(6.7) 0(0.0)
Duyuyorum

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi

Siber sug tiirlerine maruz kalma korkusunun kullandigi sifrelerin benzerlik durumuna
gore farklilasip farklilasmadigina iliskin yapilan istatistiksel analizler sonucunda siber sug
tiirlerine maruz kalma korkusundan siber tacize (siber ortamda taciz davraniglarina) maruz
kalma konusunda (}*=8.873, p=0.061), bilisim sistemleri vasitasiyla islenen nefret ve
ayrimcilik suguna maruz kalma konusunda (x*=8.918, p=0.058) ve siber terdrizme maruz
kalma korkusu (x*=8.925, p=0.061) haricinde diger siber sug tiirlerinin, kullandig1 sifrelerin
benzerlik durumuna gore anlamli olarak farklilastigi bulunmustur (p<0.001, p<0.01,
p<0.05). Buna gore sifreleri benzer olanlarin %76.7°si e-posta veya sosyal paylasim
sitelerine ait parolalarinin ¢alinmasi konusunda orta, ¢ok ve asir1 diizeyde korku yasarken,
sifreleri benzer olmayanlarda bu oran %38.6; sifreleri benzer olanlarin %96.7’si banka hesap

bilgilerinin (hesap/kart numarasit vb.) calinmasi yoluyla zarara ugratilma konusunda orta,
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cok ve asir1 diizeyde korku yasarken, sifreleri benzer olmayanlarda bu oran %80.7; sifreleri

benzer olanlari %53.4’1 kimlik hirsizligina maruz kalma konusunda ¢ok ve asir1 diizeyde
korku yasarken, sifreleri benzer olmayanlarda bu oran %33.7; sifreleri benzer olanlarin
%80’1 bilgisayar korsanligina (kisisel bilgisayariniza veya kurumsal bilgisayariniza izinsiz
girig yapilmasi) maruz kalma konusunda orta, ¢cok ve asir1 diizeyde korku yasarken, sifreleri
benzer olmayanlarda bu oran %155.4; sifreleri benzer olanlarin %83.4°i truva atlar,
solucanlar, viriisler ve zararli yazilimlara maruz kalma konusunda orta, ¢ok ve asir1 diizeyde
korku yasarken, sifreleri benzer olmayanlarda bu oran %50.6; sifreleri benzer olanlarin
%40’1 keylogger ve screenlogger gibi casus yazilimlara maruz kalma konusunda ¢ok ve agir1
diizeyde korku yasarken, sifreleri benzer olmayanlarda bu oran %19.3; sifreleri benzer
olanlarin %86.7’si siber zorbaliga maruz kalma konusunda orta, ¢cok ve asir1 diizeyde korku
yasarken, sifreleri benzer olmayanlarda bu oran %68.7; sifreleri benzer olanlarm %40°1 siber
santaja veya siber tehdide (siber ortamda santaj veya tehdit davranislarina) maruz kalma
konusunda ¢ok ve asir1 diizeyde korku yasarken, sifreleri benzer olmayanlarda bu oran
%24.1; sifreleri benzer olanlarin %40°1 siber hirsizliga maruz kalma konusunda ¢ok ve agir1
diizeyde korku yasarken, sifreleri benzer olmayanlarda bu oran %?24.1; sifreleri benzer
olanlarin %83.4°1i siber ortamda haberlesme gizliliginizin ihlali (kayit altina alinmasi ya da
ifsas1 gibi) konusunda orta, ¢ok ve asm1 diizeyde korku yasarken, sifreleri benzer
olmayanlarda bu oran %60.2; sifreleri benzer olanlarin %83.3’1i siber dolandiriciliga maruz
kalma konusunda orta, ¢ok ve asir1 diizeyde korku yasarken, sifreleri benzer olmayanlarda
bu oran %54.2; sifreleri benzer olanlarin %901 sniffinge maruz kalma konusunda orta, ¢cok
ve asir1 dlizeyde korku yasarken, sifreleri benzer olmayanlarda bu oran %68.7; sifreleri
benzer olanlarm %383.3’li zombi ordulara maruz kalma konusunda orta, ¢cok ve asir1 diizeyde
korku yasarken, sifreleri benzer olmayanlarda bu oran %59.1; sifreleri benzer olanlarin
%90°1 sosyal ag iizerinden sahtekarliga maruz kalma konusunda orta, ¢ok ve asir1 diizeyde
korku yasarken, sifreleri benzer olmayanlarda bu oran %57.9 ve sifreleri benzer olanlarin
%80’1 siber yer tespitine maruz kalma konusunda orta, ¢ok ve asir1 diizeyde korku yasarken,
sifreleri benzer olmayanlarda bu oran %50.6’dir. Bu sonuglar, siber sug tiirlerine maruz
kalma agisindan korku oranlarinin sifreleri benzer olanlarda daha yiiksek oldugunu

gostermektedir.
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Katilimcilarin  sosyal medya hesaplarin1 bagka sitelere erisim i¢in kullanma

durumuna gore siber sug tiirlerine maruz kalma korkusunun istatistiksel sonuglar1 ¢izelge

3.11.°de verilmistir.

Cizelge 3.11. Katilimcilarin Sosyal Medya Hesaplarini Bagka Sitelere Erisim i¢in Kullanma
Durumuna Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143)

Sosyal Medya
Hesaplarim Baska
Sitelere Erisim icin
Kullanma Durumu

Evet Hayir
(N=78) (N=65) jstatistiksel Analiz
ifadeler Yamtlar N (%)* N (%)* e p*
3. Kimlik ; 13.792  0.004**
hirsizhgna (kisisel Hi¢ Korku Duymuyorum 4(5.1) 2(3.1)
verilerinizin .
izniniz dismda Biraz Korku Duyuyorum 12 (15.4) 2(3.1)
hukuka aykiri i
ie‘k‘llde iigiincii Orta Diizeyde Korku 38 (48.7) 25 (38.5)
isilere verilmesi,  Duyuyorum
dagitilmasi veya
bu verilerinizin Cok Korku Duyuyorum 18 (23.1) 32 (49.2)
iiciincii Kisilerce
ele gecirilmesi) ..
maruz kalmaniz o1 Dl Korlgg 6 (7.7) 4 (6.2)
konusunda Duyuyorum
Hi¢ Korku Duymuyorum 6 (7.7) 4(6.2) 13.599  0.006**
6. Keylogger ve Biraz Korku Duyuyorum 12 (15.4) 19 (29.2)
screenlogger gibi  Orta Duizeyde Korku 44 (56.4) 18 (27.7)
casus yazihmlara Duyuyorum
maruz kalmamz o Korky Duyuyorum 14 (17.9) 20 (30.8)
konusunda Ast Diizevde Korku
$1r1 Yuzeydae Kor
Duyuyorum 2 (2.6) 4(6.2)
Hi¢ Korku Duymuyorum 10 (12.8) 0 (0.0) 14.439  0.003**
] Biraz Korku Duyuyorum 16 (20.5) 8(12.3)
7. Siber Orta Diizevde Kork
zorbaha maruz DL Suygrzjr{] & rorku 34 (43.6) 31 (47.7)
kalmamz
konusunda CGok Korku Duyuyorum 16 (20.5) 24 (36.9)
Asir1 Diizeyde Korku 2 (2.6) 2 (3.1)
Duyuyorum
Hi¢ Korku Duymuyorum 10 (12.8) 0(0.0) 14711  0.004**
Biraz Korku Duyuyorum 18 (23.1) 10 (15.4)
10. Siber Orta Diizeyde Korku
hirsizhga maruz Duyuyorur{] 32 (41.0) 29 (44.6)
kalmamz
konusunda Cok Korku Duyuyorum 16 (20.5) 20 (30.8)
Asir1 Diizeyde Korku 2 (2.6) 6 (9.2)
Duyuyorum ' '

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.11. Katihimcilarin Sosyal Medya Hesaplarmi Bagka Sitelere Erisim i¢in Kullanma
Durumuna Gére Siber Sug Tiirlerine Maruz Kalma Korkusunun Istatistiksel Sonuclar1 (N=143)
Devam

Sosyal Medya
Hesaplarim Baska
Sitelere Erisim icin
Kullanma Durumu

Evet Hayir
(N=78) (N=65) Istatistiksel Analiz
ifadeler Yamtlar N (%)* N (%)* v p*
Hi¢ Korku Duymuyorum 4(5.1) 2(3.1) 14.349  0.004**
Biraz Korku Duyuyorum 22 (28.2) 4(6.2)
13. Sniffinge Orta Diizeyde Korku 36 (46.2) 35 (53.8)
maruz kalmamz  Duyuyorum
konusunda Cok Korku Duyuyorum 14 (17.9) 20 (30.8)
Asir Diizeyde Korku 2 (2.6) 4(6.2)
Duyuyorum ' '
Hi¢ Korku Duymuyorum 6 (7.7) 0 (0.0) 20.932  0.000**
. Biraz Korku Duyuyorum 30(38.5) 8(12.3)
14. Zombi Orta Diizeyde Korku
ordulara maruz y 24 (30.8) 35(53.8)
kalmamz pyorur
konusunda Cok Korku Duyuyorum 16 (20.5) 18 (27.7)
Asir1 Diizeyde Korku 2 (2.6) 4(6.2)
Duyuyorum ' i
Hi¢ Korku Duymuyorum 16 (20.5) 2(3.1) 18.216 0.000
15. Sosyal ag Biraz Korku Duyuyorum 16 (20.5)  7(10.8)
Uzerinden Orta Diizeyde Korku
sahtekarhga Duyuyorum 26(33.3)  40(61.5)
maruz kalmamz oy K orky Duyuyorum 18 (23.1) 12 (18.5)
konusunda
Asir1 Diizeyde Korku 2 (2.6) 4(6.2)
Duyuyorum ' '
17. Bilisim Hi¢ Korku Duymuyorum 14 (17.9) 6 (9.2) 19.237  0.000
sistemleri Biraz Korku Duyuyorum 26 (33.3) 6(9.2)
vasitasiyla y
islenen nefret ve gztauDgrzjr{]de Korku 18(23.1) 31 (47.7)
ayrimcihik yuy
suguna maruz CGok Korku Duyuyorum 16 (20.5) 20 (30.8)
kalmamiz Asir1 Diizeyde Korku
Hi¢ Korku Duymuyorum 14 (17.9) 2(3.1) 13.994 0.005
Biraz Korku Duyuyorum 18(23.1) 7(10.8)
18. Siber Orta Diizeyde Korku
terdrizme maruz y 26(33.3) 34 (52.3)
kalmamz Duyuyorum
konusunda Cok Korku Duyuyorum 12 (15.4) 14 (21.5)
éslrl Diizeyde Korku 8 (10.3) 8 (12.3)
uyuyorum

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Siber sug tiirlerine maruz kalma korkusunun sosyal medya hesaplarini baska sitelere
erigim i¢in kullanma durumuna gore farklilasip farklilasmadigina iligskin yapilan istatistiksel
analizler sonucunda siber sug tiirlerine maruz kalma korkusundan kimlik hirsizligma (kisisel
verilerinizin izniniz diginda hukuka aykir1 sekilde ti¢iincii kisilere verilmesi, dagitilmasi veya
bu verilerinizin {iciincii kisilerce ele gegirilmesi) maruz kalma (}*=13.792, p=0.004),
keylogger ve screenlogger gibi casus yazilimlara maruz kalma (y*=13.599, p=0.006), siber
zorbaliga maruz kalma (y’=14.439, p=0.004), siber hirsizliga maruz kalma (y*=14.711,
p=0.004), sniffinge maruz kalma (¥*=14.349, p=0.004), zombi ordulara maruz kalma
(¢*=20.932, p=0.000), sosyal ag iizerinden sahtekarliga maruz kalma (¥*=18.216, p=0.000),
bilisim sistemleri vasitasiyla islenen nefret ve ayrimcilik su¢una maruz kalma (y"=19.237,
p=0.000) ve siber terdrizme maruz kalma (¥*=13.994, p=0.005) korkularinin sosyal medya
hesaplarini bagka sitelere erisim i¢in kullanma durumuna gore anlamli olarak farklilastigi
bulunmustur (p<0.001, p<0.01). Buna gore, sosyal medya hesaplarin1 baska sitelere erigim
icin kullanmayanlarin %55.4’0 kimlik hirsizligma (kisisel verilerinizin izniniz disinda
hukuka aykir1 sekilde iigiincii kisilere verilmesi, dagitilmasi veya bu verilerinizin iigiincii
kisilerce ele gec¢irilmesi) maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken,
kullananlarda bu oran %30.8; sosyal medya hesaplarim1 baska sitelere erisim icin
kullanmayanlarm %37’s1 keylogger ve screenlogger gibi casus yazilimlara maruz kalma
konusunda ¢ok ve asir1 diizeyde korku yasarken, kullananlarda bu oran %20.5; sosyal medya
hesaplarmi baska sitelere erisim i¢in kullanmayanlarin %40°1 siber zorbaliga maruz kalma
konusunda ¢ok ve asir1 diizeyde korku yasarken, kullananlarda bu oran %23.1; sosyal medya
hesaplarmi baska sitelere erisim i¢in kullanmayanlarin %40°1 siber hirsizliga maruz kalma
konusunda ¢ok ve asir1 diizeyde korku yasarken, kullananlarda bu oran %23.1; sosyal medya
hesaplarmi baska sitelere erisim i¢in kullanmayanlarin %37’si sniffinge maruz kalmaniz
konusunda ¢ok ve asir1 diizeyde korku yasarken, kullananlarda bu oran %20.5; sosyal medya
hesaplarmi bagka sitelere erisim i¢in kullanmayanlarin %87.7°si zombi ordulara maruz
kalmaniz konusunda orta, ¢ok ve asir1 diizeyde korku yasarken, kullananlarda bu oran
%53.9; sosyal medya hesaplarini baska sitelere erisim i¢in kullanmayanlarin %86.2’si sosyal
ag luzerinden sahtekarliga maruz kalma konusunda orta, ¢ok ve asir1 diizeyde korku
yasarken, kullananlarda bu oran %59; sosyal medya hesaplarini baska sitelere erigim igin
kullanmayanlarin %81.6’s1 bilisim sistemleri vasitasiyla islenen nefret ve ayrimcilik sugcuna
maruz kalmaniz konusunda orta, ¢ok ve asir1 diizeyde korku yasarken, kullananlarda bu oran
%48.7 ve sosyal medya hesaplarini baska sitelere erisim i¢in kullanmayanlarin %86.1°1 siber

terorizme maruz kalma konusunda orta, ¢ok ve asir1 diizeyde korku yasarken, kullananlarda
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bu oran %59°dur. Bu sonuglar, siber sug tiirlerine maruz kalma agisindan korku oranlarmin

sosyal medya hesaplarini bagka sitelere erisim i¢in kullanmayanlarda daha yiiksek oldugunu

gostermektedir.

Katilimcilarin antiviriis programi kullanma durumuna gore siber sug tiirlerine maruz

kalma korkusunun istatistiksel sonuglar1 ¢izelge 3.12.’de verilmistir.

Cizelge 3.12. Katiimcilarin Antivirlis Programi Kullanma Durumuna Gére Siber Sug Tiirlerine
Maruz Kalma Korkusunun Istatistiksel Sonuglari (N=143)

Antiviriis Program

Kullanma
Evet Hayir
(N=71) (N=72) Istatistiksel Analiz

ifadeler Yantlar N (%)? N (%)? 1 p*

Hi¢ Korku Duymuyorum 14 (19.7) 10(13.9) 15.639 0.003
1. E-postaveya  Biraz Korku Duyuyorum 11 (15.5) 30 (41.7)
sosyal paylasim y
sitelerine ait Rria D~ <3 28 (39.4) 18 (25.0)
parolalarimzin yuy
calinmasi Cok Korku Duyuyorum 14 (19.7) 14 (19.9)
konusunda i

Asir1 Diizeyde Korku 4 (5.6) 0(0.0)

Duyuyorum
2. Banka hesap Hi¢ Korku Duymuyorum 4 (5.6) 2(2.8) 10.053 0.034
bilgilerinizin Biraz Korku Duyuyorum 6 (8.5) 6 (8.3)
(hesap/kart .
numarasivb) O DUzeyde Kork 22(310) 28 (38.9)
calinmasi yuy
yoluyla zarara Cok Korku Duyuyorum 23 (32.4) 32(44.4)
ugratilmaniz Asir1 Diizeyde Korku
konusunda Duyuyorum 16 (22.5)  4(5.6)
3. Kimljk .. Hi¢ Korku Duymuyorum 4 (5.6) 2(2.8) 11.007  0.023**
hirsizhigina (kisisel
verilerinizin .
izniniz disinda Biraz Korku Duyuyorum 6 (8.5) 8 (11.1)
hukuka aykiri
sekilde iiciincii Orta Diizeyde Korku 23(32.4) 40 (55.6)
kisilere verilmesi,  Duyuyorum ' '
dagltllmas_l veya
bu verilerinizin Cok Korku Duyuyorum 30 (42.3) 20 (27.8)
iiciincii kisilerce
ele gegirilmesi) ..
maruz kalmanmz Asiri Diizeyde Korku 8 (11.3) 2(2.8)
konusunda Duyuyorum

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.12. Katiimcilarin Antivirlis Programi Kullanma Durumuna Gore Siber Sug Tiirlerine
Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devami

Antiviriis Program

Kullanma
Evet Hayir
(N=71) (N=72) Iistatistiksel Analiz

ifadeler Yamtlar N (%)* N (%)? 1 p*
4. Bilgisz%yar Hi¢ Korku Duymuyorum 12 (16.9) 4 (5.6) 16.058 0.003
?&g:ghgma Biraz Korku Duyuyorum 13 (18.3) 20 (27.8)
bilgisayarimza Orta Diizeyde Korku
veya kurumsal Duyuyorum 22 (31.0) 36 (50.0)
bilgisayarimza
izinsiz giris Cok Korku Duyuyorum 18 (25.4) 12 (16.7)
yapilmasi) maruz ..
kalmaniz g$11'1 Dizeyde Korku 6 (8.5) 0 (0.0)
konusunda uyuyorum

Hi¢ Korku Duymuyorum 8 (11.3) 4 (5.6) 15.023 0.003
5. Truva atlari, ) ku D 11 (15.5 28 (38.9
solucanlar, Biraz Korku Duyuyorum (15.5) (38.9)
virdsler ve Orta Diizeyde Korku 30 (42.3) 30 (41.7)
zararh Duyuyorum
yaz‘l‘mll{alia Cok Korku Duyuyorum 18 (25.4) 10 (13.9)
maruz Kaimaniz
konusunda Asir1 Diizeyde Korku 4 (5.6) 0(0.0)

Duyuyorum

Hi¢ Korku Duymuyorum 8 (11.3) 2(2.8) 18.639  0.000**

Biraz Korku Duyuyorum 6 (8.5) 18 (25.0)
7. Siber .
sorbaliga maruz O Doceyde Korkd 27(38.0) 38 (52.8)
kalmamz tyuyorum
konusunda Cok Korku Duyuyorum 26 (36.6) 14 (19.4)

Asir1 Diizeyde Korku 4 (5.6) 0(0.0)

Duyuyorum ' '

Hi¢ Korku Duymuyorum 10 (14.1) 6 (8.3) 16.887 0.001
8. Siber tacize Biraz Korku Duyuyorum 5(7.0) 18 (25.0)
(siber ortamda .
taciz Orta Diizeyde Korku 30 (42.3) 36 (50.0)

Duyuyorum
davramslarina)
maruz kalmamz G0k Korku Duyuyorum 20 (28.2) 12(16.7)
konusunda Asir1 Diizeyde Korku 6 (8.5) 0(0.0)

Duyuyorum ' '
9. Siber santaja  Hi¢ Korku Duymuyorum 6 (8.5) 6 (8.3) 10.151  0.034
veya siber Biraz Korku Duyuyorum 11 (15.5) 22 (30.6)
tehdide (siber .
ortamda santaj grta Duzeyde Korku 24(33.8) 30 (41.7)
veya tehdit tyuyorum
davranlslarlna) QOk Korku Duyuyorum 26 (366) 12 (167)
maruz kalmamz  Aqiry Diizeyde Korku
konusunda Duyuyorum 4 (56) 2 (28)

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.12. Katiimcilarin Antivirlis Programi Kullanma Durumuna Gore Siber Sug Tiirlerine

Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devami

Antiviriis Program

Kullanma
Evet Hayir
(N=71) (N=72) Iistatistiksel Analiz
ifadeler Yamtlar N (%)* N (%)? 1 p*
Hi¢ Korku Duymuyorum 6 (8.5) 4 (5.6) 19.647  0.000**
Biraz Korku Duyuyorum 4 (5.6) 24 (33.3)
10. Siber Orta Diizeyde Korku
hirsizhiga maruz D 33 (46.5) 28(38.9)
kalmamz uyuyorum
konusunda Cok Korku Duyuyorum 22 (31.0) 14 (19.9)
Asir Diizeyde Korku 6 (8.5) 2 (2.8)
Duyuyorum
11. Siber Hi¢ Korku Duymuyorum 8 (11.3) 2(2.8) 20.049  0.000**
ortamda Biraz Korku Duyuyorum 7(9.9) 26 (36.1)
haberlesme .
izliliginizin thauDngj%de Korku 28 (39.4) 28 (38.9)
ihlali (kayrt yuy
altina alinmasi Cok Korku Duyuyorum 24 (33.8) 16 (22.2)
ya daifsasi gibi)  Agiri Diizeyde Korku
konusunda Duyuyorum 4 (56) 0 (00)
Hi¢ Korku Duymuyorum 6 (8.5) 2(2.8) 14.813  0.005**
Biraz Korku Duyuyorum 12 (16.9) 28 (38.9)
12. Siber Orta Diizeyde Korku
dolandincihiga y 33(46.5) 28 (38.9)
uyuyorum
maruz kalmaniz
konusunda Cok Korku Duyuyorum 14 (19.7) 14 (19.4)
Asir1 Diizeyde Korku 6 (8.5) 0(0.0)
Duyuyorum
Hi¢ Korku Duymuyorum 4 (5.6) 2(2.8) 20.209  0.000**
Biraz Korku Duyuyorum 4 (5.6) 22 (30.6)
13. Sniffinge Orta Duzeyde Korku 35(49.3) 36 (50.0)
maruz kalmamz  Duyuyorum
konusunda Cok Korku Duyuyorum 24 (33.8) 10 (13.9)
Asir1 Diizeyde Korku 4 (5.6) 2 (2.8)
Duyuyorum
Hi¢ Korku Duymuyorum 2(2.8) 4 (5.6) 12.256  0.011**
Biraz Korku Duyuyorum 12 (16.9) 26 (36.1)
14. Zombi .
ordulara maruz gatjusgrzjr{]de Korku 29 (40.8) 30 (41.7)
kalmamz
konusunda Cok Korku Duyuyorum 24 (33.8) 10(13.9
Asir Diizeyde Korku 4 (5.6) 2 (2.8)
Duyuyorum

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi
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Cizelge 3.12. Katiimcilarin Antivirlis Programi Kullanma Durumuna Gore Siber Sug Tiirlerine

Maruz Kalma Korkusunun Istatistiksel Sonuglar1 (N=143) Devami

Antiviriis Program

Kullanma
Evet Hayir
(N=71) (N=72) Iistatistiksel Analiz
ifadeler Yamtlar N (%)* N (%)? 1 p*
Hi¢ Korku Duymuyorum 12 (16.9) 6 (8.3) 11.709 0.017
15. Sosyal ag Biraz Korku Duyuyorum 7(9.9) 16 (22.2)
Uzerinden Orta Diizeyde Korku
sahtekarhga Duyuyorum 32(45.1) 34(47.2)
maruz kalmamz o Korkuy Duyuyorum 14 (19.7) 16 (22.2)
konusunda Asin Diizevde Korku
sir1 Diizeyde Kor 6 (8.5) 0(0.0)
Duyuyorum
Hi¢ Korku Duymuyorum 12 (16.9) 8(11.1) 16.073 0.002
Biraz Korku Duyuyorum 11 (15.5) 22 (30.6)
16. Siber yer "
tespitine maruz o1 Duzeyde Kork 26 (36.6) 36 (50.0)
uyuyorum
kalmamz
konusunda Cok Korku Duyuyorum 18 (25.4) 6 (8.3)
Asir1 Diizeyde Korku 4 (5.6) 0(0.0)
Duyuyorum
17. Bilisim Hi¢ Korku Duymuyorum 8(11.3) 12(16.7) 13.794  0.007
sistemleri Biraz Korku Duyuyorum 12 (16.9) 20 (27.8)
vasitasiyla .
islenen nefret ve glrjtauDgﬁjr{]de Korku 21 (29.6) 28(38.9)
ayrimcihik yuy
sucuna maruz Cok Korku Duyuyorum 24 (33.8) 12(16.7)
kalmaniz Asir1 Diizeyde Korku
konusunda Duyuyorum 6 (85) 0 (00)
Hi¢ Korku Duymuyorum 8 (11.3) 8 (11.1) 14.378 0.006
Biraz Korku Duyuyorum 5(7.0) 20 (27.8)
18. Siber Orta Diizeyde Korku
terérizme maruz DuVU orur)rl1 30 (42.3) 30 (41.7)
kalmamz yuy
konusunda CGok Korku Duyuyorum 16 (22.5) 10 (13.9)
Asir1 Diizeyde Korku 12 (16.9) 4 (5.6)
Duyuyorum

*Ki-kare testi, **Fisher Freeman Halton testi, *Siitun yiizdesi

Siber sug tiirlerine maruz kalma korkusunun antiviriis programi kullanma durumuna
gore farklilagip farklilasmadigma iliskin yapilan istatistiksel analizler sonucunda siber sug
tiirlerine maruz kalma korkusundan keylogger ve screenlogger gibi casus yazilimlara maruz
kalma korkusu (¥*=7.135, p=0.121) haricinde diger siber sug tiirlerinin, antiviriis programi
kullanma durumuna gore anlamli olarak farklilastigi bulunmustur (p<0.001, p<0.01,

p<0.05). Buna gore antivirilis programi kullananlarin %64.7’si e-posta veya sosyal paylasim
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sitelerine ait parolalarinin ¢alinmasi konusunda orta, ¢ok ve asir1 diizeyde korku yasarken,

kullanmayanlarda bu oran %44.4; antiviriis programi kullananlarin %54.9’u banka hesap
bilgilerinin (hesap/kart numarasi vb.) calinmasi yoluyla zarara ugratilma konusunda ¢ok ve
asir1 diizeyde korku yasarken, kullanmayanlarda bu oran %350; antivirlis programi
kullananlarm %53.6’s1 kimlik hirsizligma (kisisel verilerinizin izniniz disinda hukuka aykir1
sekilde tgiincii kisilere verilmesi, dagitilmas: veya bu verilerinizin tglincii kigilerce ele
gecirilmesi) maruz kalma konusunda c¢ok ve asm1 dizeyde korku yasarken,
kullanmayanlarda bu oran %30.6; antiviris programi kullananlarm %33.9°u bilgisayar
korsanligina (kisisel bilgisayariniza veya kurumsal bilgisayarniza izinsiz giris yapilmasi)
maruz kalma konusunda c¢ok ve asir1 diizeyde korku yasarken, kullanmayanlarda bu oran
%16.7; antiviriis programi kullananlarin %31°1 truva atlari, solucanlar, viriisler ve zararlh
yazilimlara maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, kullanmayanlarda
bu oran %13.9; antivirlis programi kullananlarin %36.6’s1 keylogger ve screenlogger gibi
casus yazilimlara maruz kalma konusunda c¢ok ve asm1 diizeyde korku yasarken,
kullanmayanlarda bu oran %19.5; antiviriis programi1 kullananlarmn %42.2’si siber zorbaliga
maruz kalma konusunda c¢ok ve asir1 diizeyde korku yasarken, kullanmayanlarda bu oran
%19.4; antivirlis programi kullananlarin %36.7’si siber tacize (siber ortamda taciz
davranislarma) maruz kalma konusunda c¢ok ve asm1 diizeyde korku yasarken,
kullanmayanlarda bu oran %16.7; antiviriis programi kullananlarin %42.2’si siber santaja
veya siber tehdide (siber ortamda santaj veya tehdit davranislarina) maruz kalma konusunda
cok ve asir1 diizeyde korku yasarken, kullanmayanlarda bu oran %19.5; antiviriis programi1
kullananlari %39.5°1 siber hirsizliga maruz kalma konusunda ¢ok ve asir1 diizeyde korku
yasarken, kullanmayanlarda bu oran %22.2; antiviriis programi kullananlarm %39.4’1i siber
ortamda haberlesme gizliliginin ihlali (kay1t altina alinmasi ya da ifsas1 gibi) konusunda ¢ok
ve agirt diizeyde korku yasarken, kullanmayanlarda bu oran %22.2; antiviriis programi
kullananlarm %74.7’s1 siber dolandiriciliga maruz kalma konusunda orta, ¢cok ve asir1
diizeyde korku yasarken, kullanmayanlarda bu oran %58.3; antiviriis programi kullananlarin
%39.4’1 sniffinge maruz kalma konusunda ¢ok ve asm1 diizeyde korku yasarken,
kullanmayanlarda bu oran %16.7; antiviriis programi kullananlarin %39.4’i zombi ordulara
maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, kullanmayanlarda bu oran
%16.7; antiviriis programi kullananlarin %73.3’1 sosyal ag iizerinden sahtekarliga maruz
kalma konusunda orta, ¢ok ve asir1 diizeyde korku yasarken, kullanmayanlarda bu oran
%69.4; antiviriis programi kullananlari %31°1 siber yer tespitine maruz kalma konusunda

cok ve asir1 diizeyde korku yasarken, kullanmayanlarda bu oran %8.3; antivirlis programi
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kullananlarin %42.3’1 bilisim sistemleri vasitasiyla islenen nefret ve ayrimcilik sucuna
maruz kalma konusunda ¢ok ve asir1 diizeyde korku yasarken, kullanmayanlarda bu oran
%16.7 ve antiviriis programi kullananlarin %39.4°1i siber terdrizme maruz kalma konusunda
cok ve asir1 diizeyde korku yasarken, kullanmayanlarda bu oran %19.5’tir. Bu sonuglar, siber
sug tiirlerine maruz kalma agisindan korku oranlarinin antiviriis programi kullananlarda daha

yiiksek oldugunu gostermektedir.

Giinliik internet kullanim siiresi, internet ortaminda kullanilan sifreleri degistirme
siklig1, siber suglar1 Onlemeye yonelik mevcut yasal mevzuati/yazili diizenlemelerin
yeterliligine yonelik algi durumu ve siber suclarin magduru olmamak i¢in alinan bireysel
onlemlerin yeterliligi degiskenlerinin kategori sayisinin fazla ve bazi kategorilerdeki
frekanslarin oldukga diisiik olmasi; internet kullanicisi olma siiresi, sosyal medya kullanicisi
olma durumu, finansal iglemleri internetten yapma durumu, ge¢miste siber su¢ magduriyeti
yasama durumu, sanal ortamdaki hesaplara erisirken iki faktorlii koruma sistemini kullanma
durumu, telefona erismek i¢in herhangi bir kod, sifre veya baska bir glivenlik tedbiri
kullanma durumu, telefonda bulunan uygulamalar1 giincelleme durumu ve cihazlarin isletim
sistemini giincelleme durumu degiskenlerinin kategori sayisi iki olup belirtilen bu
degiskenlere ait kategorilerden birisinin frekansmnin oldukc¢a diisiik olmasi ve sifreleri
baskalar1 ile paylasma durumu degiskeninin ise tek kategoriden olusmasindan dolay1

belirtilen degiskenlere yonelik istatistiksel analizler yapilmamuistir.
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DORDUNCU BOLUM

TARTISMA

4.1. Giris

Internet ve internet tabanli teknolojilerin giindelik yasantimiza dahil olmasmin
beraberinde getirdigi dijitallesme, diinya lizerinde yasanan bir¢ok degisim ve doniisiimle
birlikte kiiltiir, egitim ve su¢ gibi olgularm yani swra giinlik rutin aktivitelerinde de
degisimine sebep olmustur. Bu durum, dijitallesen su¢ olgusunu da beraberinde getirerek
siber suclarm ve siber su¢ magdurlarmin ortaya ¢ikmasina neden olmustur. Siber suclar,
kendilerini stirekli olarak yenileyen ve teknolojik gelismelere uyum saglayabilen bir nitelikte
oldugundan siber suga karsi alinan 6nlemler, yeni bir siber su¢ yontemi gelistirilene kadar
gecerliligini koruyabilmektedir (Uludag ve Fidan, 2023). Konuyla ilgili ¢calismalar, siber
ortamdaki su¢ olgusunun varligin1 gostermekle birlikte, siber diinyada suglarin gergek
dinyada islendiginden daha kolay bir sekilde islenebildigini gostermektedir. Sug¢ korkusu,
islenen suglarin bir sonucu ve suglarla miicadeleyi giiclestiren bir faktor olarak ortaya
cikmaktadir. Ancak sucla micadelede onceliklerden birisi, su¢ korkusunu azaltabilmek
olmalidir. Buradan hareketle, oncelikle su¢ korkusu diizeyinin ve sug¢ korkusuyla iligkili

degiskenlerin belirlenmesi dnem tagimaktadir (Yurtsal, 2016).

Trabzon ilindeki Teknokent c¢alisanlarinda siber sug turlerine maruz kalma
korkusunun c¢esitli sosyodemografik degiskenlerine gore farklilasip farklilasmadigini
incelemeyi hedefleyen bu calismada, arastirmaya katilimci olmayr kabul eden 143
gonalliden anket yontemiyle veri toplanmis ve toplanan veriler uygun paket programa

girilerek analiz edilmistir.

4.2. Katihmeilarin Siber Su¢ Magduriyetine Yonelik Onlem Alma Stratejilerine iliskin

Bulgularin Tartisilmasi

Yapilan analizler, katilimcilarin biiyiik bir kisminin (%88,8) 10 y1l ve daha uzun
sredir internet kullanicist oldugunu ve 6nemli bir oraninin (%48,5) internete mobil
cihazindan eristigini gostermektedir. Bu bulgu, ilgili yazinda belirtildigi tizere (Cengiz,
2019; Yilmaz, 2018) giin gegtikce teknolojinin hayatimizla i¢ ice oldugu goriisiiyle tutarh
goriinmektedir. Katilimcilarm %44’ giinde 2-3 saat arasinda, %29,3 gibi azimsanmayacak
bir orani ise giinde 8 saat ve ilizeri sure internette vakit gegirmektedir. Katilimcilarin

internette gecirdigi vaktin uzunlugu, Orneklemin teknokent calisanlart olmasiyla da
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aciklanabilmektedir. Katilimcilarin diisiik bir oraninin (%8,3) geg¢miste siber su¢ magduru
oldugu, 6nemli ¢ogunlugunun (%37,7) siber suglarin dnlenmesine yonelik mevzuat veya
dizenlemeleri yetersiz olarak algiladig: belirlenmistir. Katilimcilarin neredeyse tamamiin
(%94,4) sosyal medya kullanicis1 olmasi dikkat c¢ekici olmustur. Yine Katilimcilarin
tamamima yakminm (%95,8) finansal islemlerini internet tizerinden gerceklestirdigi
goriilmektedir. Bu caligmanmn katilimcilarinin biiyiik bir oranmmin hem sosyal medya
kullanicist oldugu hem de finansal islemlerini internet iizerinden gerceklestirdigi dikkate
alindiginda, kisisel ve maddi bilgilerinin bagkaca platformlara sizmamasi adina 6nlem alma
stratejilerini iyi diizeyde kullanityor olmalar1 beklenmektedir. Ornegin, internet ortaminda
kullanilan sifrelerin sik araliklarla ve mecbur kalinmadik¢a degistirilmesi, siber su¢ magduru
olmaya Kkars1 iyi bir 6nlem alma stratejisi olarak disiiniilebilir. Ancak bu g¢alismanin
katilimeilarinin internet ortaminda kullandig1 hesaplarinin sifrelerini degistirme sikligina
bakildiginda %29,3’lnlin 3 ayda 1 kez, %25,8’inin ise mecbur kalmadigi siirece
degistirmedigi géze carpmaktadir. Yine katilimcilarin %41,9’unun siber suglarin magduru
olmamak igin almis oldugu bireysel dnlemleri orta diizeyde yeterli buldugu, %20,9’unun
yetersiz buldugu, %5,5’inin ise ¢ok yeterli buldugu gorilmektedir. Yogun diizeyde internet
ve internet kaynakli teknolojilerin kullanimina karsin bazi katilimcilarin dnlem alma
stratejilerinden yeteri kadar istifade edemedikleri, yine de bu konuda farkindaliga sahip
olduklar1 sdylenebilir. Bu ¢alisma katilimcilarmin siber suglarin magduru olmamalari i¢in
internet teknolojilerini daha bilincli kullanabilmeleri adina hizmet i¢i egitimlerle

desteklenmelerinde yarar olacagi diistiniilmektedir.

Bilindigi iizere kamuya acik alanlarda (restoran, otel, havaalani, aligveris merkezi
gibi) bulunan kablosuz aglara erisim, bircok yerde halka agik veya sifresiz sekilde
saglanabilmektedir. Ancak kolaylikla erigim saglanabilen bu aglarin, biyik bir glvenlik
riski olusturdugu kaginilmaz bir gercektir. Genellikle sifresiz kullanilan veya sifre
gerektirmeden baglanti kurulabilen bu aglar, giivensiz kablosuz aglar kapsamindadir. Siber
saldirganlar bu aglara erigim saglayarak, ag tizerindeki iletigimi takip edebilir, sahte sitelere
yonlendirebilir veya kredi kart1 gibi sahsi bilgileri kolaylikla ele gecirebilmektedirler.
Dolayisiyla kablosuz aglarda giivenligin saglanmasi, siber giivenlik kapsaminda oldukca
onemlidir. Katilimcilarm biiyiik bir oraninin (%74,8) kamuya acik alanlarda kablosuz
aglardan internete erisim saglamadigi goriilmektedir. Bu bulgu, katilimcilarm kamuya agik

aglarda daha fazla siber magdur olabileceklerinin farkinda olduguna isaret etmektedir.
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Internet ortaminda sifrelerin benzer veya ayni kullanilmasi, internet kullanicisinin

rutin bir faaliyeti olarak kabul edilebilir. Bu davranis kullaniciy1 siber sugun hedefi haline
getirmekte ve de Rutin Aktiviteler Teorisi baglaminda motive olmus bir su¢lu, sanal ortamda
miisait ve erisilebilir olan bu kullanicilar1 hedef olarak belirleyebilmektedir (Cohen ve
Felson, 1979; Felson ve Eckert, 2018; John ve Tierney, 2009). Internet kullanicisinin benzer
veya ayni sifreleri kullantyor olmasi, bir sitedeki hesabinin ele gecirilmesi sonucunda diger
biitlin sitelerdeki hesaplarin1 da risk altina almaktadir. Katilimcilarin %58’inin internet
ortaminda kullandig1 sifrelerin birbirine benzer olmadigi ancak azimsanmayacak bir
oranmnin (%41,96) farkli uygulama ya da platformlarda benzer sifre kullandigi goze
carpmaktadir. Ayrica katilimcilari %54,5 gibi 6nemli bir oraninin sosyal medya hesaplarini
baska sitelere erisimde kullandig1 goze ¢arpmaktadir. Bu sonuglara gore katilimcilarin
yaridan fazlasmin benzer sifrelerin kullanilmamasi konusunda farkindaliklarin iyi bir
seviyede oldugu soylenebilir. Ilaveten katilmcilarm tamaminm, kullandigi sifreleri
baskalariyla paylasmadigini belirttigi goriilmektedir. Bu bulgu, katilimcilarin siber sug
tirlerinin bazilarina hedef olmaktan korunabileceklerini diisiindiirmektedir. Buradan
hareketle, katilimcilarin siber sugun hedefi olarak yaptigi davranislar incelendiginde

kendilerinin orta diizeyde 6nlem alma stratejileri kullandig1 séylenebilir.

Iki faktorlii kimlik dogrulama ya da iki adimli kimlik dogrulama, kisisel hesap veya
uygulamalara normal oturum agma ydnteminin yani swra ikinci bir koruma ydntemi
eklemektedir. Iki faktorlii kimlik dogrulama, yetki sahibi olmayan kisilerin, yetki icin gerekli
faktorlerin tamamina erisim saglayamamasi amaciyla olusturulmustur
(https://tr.wikipedia.org/wiki/%C4%BO0ki_fakt%C3%B6r1%C3%BC_kimlik do%C4%9Fr
ulama). Bu c¢alismada katilimcilarin %87,4’nin sanal ortamdaki hesaplarna erisirken iki
faktorlii koruma sistemi kullandig1 tespit edilmistir. Ilaveten katilimcilarin tamamina
yakinimnin (%93) telefonlarma erismede gilivenlik tedbiri kullandig1 goriilmektedir.

Isletim sistemlerinin ve uygulamalarm siber ortamda gelisen tehditlerin hedefi
oldugu diisiiniildiigiinde, bu tehditlere karsu siirekli olarak kendilerini gelistirmek ve bunun
sonucu olarak da kendilerini giincellemek durumundadirlar. Yeni gelisen bir tehdide karsilik
olarak giincellenen isletim sistemi veya uygulama tehdidi bertaraf edebilirken,
giincellenmeyenler koruyucusuz kalarak siber suclularin hedefleri olmaya devam
edebilmektedir. Glincellenen sistemlere erisim saglayamayan siber suclu, giincellenmeyen

sistemlere yonelmektedir (Birceviz, 2020). Bu calismada katilimcilarin neredeyse


https://tr.wikipedia.org/wiki/%C4%B0ki_fakt%C3%B6rl%C3%BC_kimlik_do%C4%9Frulama
https://tr.wikipedia.org/wiki/%C4%B0ki_fakt%C3%B6rl%C3%BC_kimlik_do%C4%9Frulama
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tamaminin (%97,2) telefonlarinda bulunan uygulamalari, yine biiyiik bir oraninin (%94,4)
cihazlarindaki isletim sistemini giincelledigi goriilmektedir.

Antivirlis programlari, virlislere karst olusturulmus temizleme ve kurtarma
islemlerini ger¢eklestiren koruyucu programlara verilen genel isimdir. Antiviriis programlar1
viriisleri tespit etmek, kontrol altinda tutmak veya silmek i¢in ¢esitli yontemler izlemektedir.
Antiviris ~ programlar1  bu  baglamda ele alindiginda  koruyucu  olarak
degerlendirilebilmektedir(https://it.bilgi.edu.tr/tr/guvenlik/antivirus/#:~:text=Antivir%C3%
BCs%20programlar%C4%B1%2C%20vir%C3%BCslere%20kar%C5%9F%C4%B1%20y
az%C4%B1Im%C4%B1%C5%9F,silmek%201%C3%A7in%20%C3%A7e%C5%9Fitli%2
0y%C3%B6ntemler%?20izler). Bu ¢alismada katilimcilarin cihazlarinda antiviriis programi
kullanma dagilimlarinin birbirine yakin oldugu ancak daha biiyiilk oraninin (%50,35)
cthazlarinda antiviriis programi kullanmadigmi belirttigi dikkat cekici bir bulgudur.
Antiviriis programlarinin ticretli bir koruyucu olmasi, bu bulguyu agiklar nitelikte olabilir.
Katilimcilar1 suctan koruyabilecek koruyucular kullanim aligkanliklarma iliskin elde edilen
bulgular 1s1ginda, katilimcilarin cihazlarinda antivirlis programi kullanimi haricinde
kendilerini siber sug tiirlerinden koruyabilecek diger koruyuculari iyi diizeyde kullandiklari,
baska bir deyisle siber suglara kars1 Onlem alma stratejilerinin iyi diizeyde oldugu
sOylenebilmektedir.

Arastirma sorularindan birisi olan “katilimcilar1 siber su¢ magduru olmaktan
korumada 6nlem alma stratejileri kullanimlar1 nasildir?” sorusuna, katilimcilar1 siber sugtan
koruyabilecek koruyucular kullanma aligkanliklarinin iyi diizeyde oldugu ve katilimcilarin
siber sugun hedefi olarak yaptig1 davraniglar incelendiginde kendilerinin orta diizeyde 6nlem
alma stratejileri kullandigi, ilgili bulgular 1518inda sdylenebilmektedir. Bu calisma
katilimeilarinin teknokent ¢alisanlar1 oldugu dikkate alindiginda kendilerinin siber suglardan
korunma stratejileri konusunda toplum popiilasyonuna gore daha bilgili ve bilingli
olabilecegi, boylece siber suglarin magduru olma konusunda dnlem alma stratejilerini daha
iyi diizeyde kullaniyor olabilecekleri degerlendirildiginde ulasilan sonuglarm farkli sektor

orneklemlerine ya da topluma genellenmesi riskli sonuglar dogurabilir.

4.3. Katihmcilarin Cesitli Degiskenlere Gore Siber Su¢ Korkularina fliskin Bulgularin

Tartisiimasi

Siber su¢ magduriyetini 6lgmeyi hedefleyen ankete gore katilimcilar magdur olma
konusunda %45 ten daha fazla oranda “zaman zaman” veya “genellikle” korku yasadiklarmni

belirtmiglerdir. Buradan hareketle, katilimcilarda siber su¢ korkusunun bulundugu
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sOylenebilir. Katilimcilarin en fazla korku yasadigi siber sug tirinii “kimlik hirsizligi”

ve “sniffing” olustururken, en az korku duydugu siber su¢ tiiriinii “bilisim sistemleri
vasttasiyla islenen nefret ve ayrimcilik sucu” olusturmustur. Bu ¢alismanin bulgusu ile
Ankara Teknokent Ornekleminde siber su¢ korkusunu inceleyen Yilmaz’in ¢aligmasinin
(2018) bulgular1 uyumlu gériinmektedir. lgili calismanin katiimcilarinda da siber sug
korkusu oldugu tespit edilmistir. Ayrica Yilmaz (2011), Mesko ve Bernik’in (2011)
calismalarinda da bu calismanin bulgusu ile tutarli olarak katilimcilarin en fazla korku
duydugu siber sug tiirlerinden birisi “kimlik hirsizligr” olmustur. Brands ve Van Wilsem
(2021) tarafindan yapilan ve Hollanda halkinin 6rneklem grubunda oldugu c¢aligma,

katilimcilarin orta diizeyde siber mali su¢ korkusu yasadigini gostermektedir.

Siber su¢ tiirlerine maruz kalma korkusunun cinsiyete gore farklilasip
farklilagsmadigma iliskin yapilan istatistiksel analizler sonucunda siber sug tiirlerine maruz
kalma korkusundan bilisim sistemleri vasitasiyla islenen nefret ve ayrimcilik suguna maruz
kalma haricinde diger siber sug tiirlerinin cinsiyete gore anlamli olarak farklilastigi
bulunmustur. Siber sug tiirlerine maruz kalma agisindan korku oranlarinin kadinlarda daha
yiiksek oldugu tespit edilmistir. Bu bulguyla tutarh olacak sekilde Cardak’m caligmasima
(2011) gore, yas1 ka¢ olursa olsun her kadin su¢ korkusu duymaktadir. Ilgili yazin da
(Pereira, Spitzberg ve Matos, 2016; van Eijk, 2017) kadmlarin su¢ korkusu duydugunu
vurgulamaktadir. Bu kapsamda arastirmanin birinci hipotezi olan “kadin ve erkek
katilimcilar arasinda siber sug tiirlerine maruz kalma korkusu a¢isindan fark vardir ve kadin
katilimcilarin siber sug tiirlerine maruz kalma korkusu, erkek katilimcilardan daha
yiiksektir” hipotezi, bilisim sistemleri vasitasiyla islenen nefret ve ayrimcilik suguna maruz
kalma haricindeki diger siber sug tiirleri i¢in dogrulanmistir. Virtanen (2017) tarafindan
yapilan calismada da bu c¢alismanin sonuclariyla tutarli olarak kadinlarin daha yiiksek
diizeyde siber su¢ korkusu duydugu belirlenmistir. Sosyal aglarda su¢ korkusunu konu alan
baska bir calismada (Yurtsal, 2016), bu ¢alismanin bulgusuyla uyumlu olmayacak sekilde
cinsiyet degiskeni ile su¢ korkusu arasinda iliski bulunmamistir. Bu ¢alismanin bulgusu,
Akdemir’in ¢aligmasmin (2020) siber su¢ korkusunda cinsiyet farklilig1 olmadigina yonelik
bulgusuyla tutarli olmamistir. Alshalan (2006) tarafindan yapilan ¢alisma ise bu ¢alismanin
bulgusuyla tutarl olacak sekilde kadmnlarin siber su¢ korkusunun erkeklerden daha yogun
oldugu sonucuna ulasilmistir. Baz1 siber su¢ korkusu arastirmalari, kadinlarin ¢evrimici
suglardan daha fazla korktugunu ve ¢evrimigi kimlik hirsizlig1 veya kotii amach yazilim

korkusunda cinsiyet farki olmadigini gostermektedir (akt. Akdemir,2020). Yilmaz (2018)
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tarafindan Ankara Teknokent 6rneklemi ile yapilan ¢aligmada ise ¢calismada yer alan 16 siber
sug tlirlinliin 14’tinde kadinlarin erkeklere kiyasla anlamli diizeyde daha yiiksek siber sug

korkusu yasadigi tespit edilmistir.

Siber sug tiirlerine maruz kalma korkusunun medeni duruma gore farklilasip
farklilagsmadigma iliskin yapilan istatistiksel analizler sonucunda, e-posta veya sosyal
paylagim sitelerine ait parolalarin ¢alinmasi korkusunun, kimlik hirsizligina, bilgisayar
korsanligma, truva atlari, solucanlar, viriisler ve zararli yazilimlara, keylogger ve
screenlogger gibi zararli yazilimlara maruz kalma korkusunun medeni duruma gore anlamli
olarak farklilastig1 bulunmustur. Ilgili siber sug tiirlerine maruz kalma agisindan korku
oranlarmin evlilerde daha yiiksek oldugu tespit edilmistir. Bu kapsamda “bekar ve evli
katilimcilar arasinda siber sug tiirlerine maruz kalma korkusu agisindan fark vardir ve bekar
olan katilimcilarmn siber sug tiirlerine maruz kalma korkusu, evli olan katilimcilardan daha
yiiksektir” hipotezi dogrulanmamistir. Evli olmanin bireye sosyal destek araci olarak islev
saglayabilecegi, dolayisiyla siber sug¢ tiirlerine maruz kalma korkusunun evli olan
katilimcilarda daha diistik diizeyde goriilecegi diistiniilerek ilgili hipotez kurulmustu. Fakat
bu c¢alismada, bes siber su¢ tiirlerinde evli katilimcilarin bekar katilimcilardan anlamli

diizeyde daha yiiksek siber su¢ korkusuna sahip olmasi, bu goriisii dogrulamamastir.

Siber sug tiirlerine maruz kalma korkusunun yasa gore farklilasip farklilasmadigina
iligkin yapilan analizler sonucunda, e-posta veya sosyal paylasim sitelerine ait parolalarin
calmmasina, kimlik hirsizli§ina, siber zorbaliga ve zombi ordulara maruz kalma korkularinin
yasa gore anlamli olarak farklilagtigi bulunmustur. Yast 34-41 olanlarin %60’1 ve 26-33
olanlarin %358.7’si e-posta veya sosyal paylasim sitelerine ait parolalarinizin ¢alinmasi
konusunda orta, ¢cok ve asir1 diizeyde korku yasarken, yas1 42-49 ve 18-25 olanlarda bu oran
srasiyla %43.5 ve %45.5; yas1 34-41 olanlarin %80°1, 42-49 olanlarin %91.3’1i ve 26-33
olanlarm %91.2’si kimlik hirsizligina maruz kalmaniz konusunda orta, ¢ok ve asir1 diizeyde
korku yasarken, yas1 18-25 olanlarda bu oran %72.8; yas1 42-49 olanlarmn %91.3’1 siber
zorbaliga maruz kalmaniz konusunda orta, ¢ok ve asir1 diizeyde korku yasarken, yas1 18-25,
26-33 ve 34-41 olanlarda bu oran swrasiyla %72.8, %73.5 ve %73.3; yas1 18-25 olanlarin
%27.3’14, 26-33 olanlarin %29.4°1i ve 34-41 olanlarin %33.4°(i zombi ordulara maruz
kalmaniz konusunda ¢ok ve asir1 diizeyde korku yasarken, yasi 42-49 olanlarda bu oran
%17.4 olarak bulunmustur. Arastirmanin {i¢iincii hipotezi “yas gruplar1 arasinda siber sug
tiirlerine maruz kalma korkusu agisindan fark vardir ve yas¢a daha biiyiik olan katilimcilarin

siber sug tiirlerine maruz kalma korkusu, yas¢a daha geng¢ olan katilimcilardan daha
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yiiksektir” seklinde idi. Yasca biiyilik bireylerin sahip oldugu biligsel 6zellikleri sebebiyle

teknolojiye daha zor adapte olacaklar1 diisiiniilerek siber su¢ magduru olma korkularmin da
daha yiiksek olacagi ongériilmiisti. Oyle ki Brands ve Van Welsem (2021) tarafindan
yiiriitiilen caligsmada, yasca daha biiyiik olan Hollandali katilimeilarin siber mali sug¢ korkusu,
diger katilimcilardan anlamli diizeyde ytliksek bulunmustur. Yine ilgili yazinda yas¢a daha
biiyiik olan bireylerin geng bireylere oranla daha yogun diizeyde siber sug¢ korkusu duydugu
ifade edilmektedir. Ancak gen¢ kadinlarin yasl kadinlara oranla siber su¢ korkularinin daha
yiiksek diizeyde oldugu da belirtilmektedir (Alshalan, 2016). Bir baska ¢alismada ise
(Akdemir, 2020) ileri yastaki internet kullanicilari, diger yas gruplarma kiyasla siber
suclardan daha fazla korkmaktadirlar. Kadinlarin su¢ korkusunu konu alan Cardak’in
calismasinda (2011) da kadinlarin su¢ korkusu yas degiskenine gore farklilagmamustir.
Pereira, Spitzberg ve Matos’un (2016) 12-16 yaslar1 arasinda 627 ergen 6rneklemiyle siber
magduriyetin yaygmligini belirlemek amaciyla yiiriittiigli ¢alismasinda, yas¢a daha kiigiik
olan kiz ergenlerin daha yiiksek diizeyde korku duydugu ortaya konmustur.

Siber su¢ tiirlerine maruz kalma korkusunun egitim durumuna gore farklilagip
farklilasmadigma iliskin yapilan analizler sonucunda, kimlik hirsizligina ve bilisim
sistemleri vasitasiyla islenen nefret ve ayrimcilik suguna maruz kalma korkusu hari¢ diger
siber sug tiirlerinin egitim durumuna gore anlamli olarak farklilastigi1 bulunmustur. Elde
edilen sonuglar, siber sug tiirlerine maruz kalma agisindan korku oranlarinin genel olarak
lisansiistli ve lisans mezunlarinda daha yiliksek oldugunu goéstermistir. Yapilan analizler
neticesinde iki sug tiirii 6zelinde dogrulanan arastirmanin dordiincii hipotezi “egitim diizeyi
gruplar1 arasinda siber sug tiirlerine maruz kalma korkusu agisindan fark vardir ve egitim
diizeyi daha yiiksek olan katilimcilarin siber sug tiirlerine maruz kalma korkusu, egitim
diizeyi daha diisiik olan katilimcilardan daha yiiksektir” seklinde idi. Bu hipotezin
olusturulmasidaki diisiince, egitim diizeyi ylikseldik¢e siber tehlikelere yonelik bilgi
diizeyinin de artacagi ve bu durumun siber su¢ korkusunu artiracagi idi. Bu g¢aligma
bulgulariyla tutarli sekilde Brands ve Van Welsem (2021) ve Akdemir tarafindan yapilan
calismalarda (2020) da egitim diizeyi ve siber su¢ korkusu arasinda anlamli iligki
saptanmistir. Akdemir’in c¢aligmasi1 (2020) daha yiiksek egitim diizeyine sahip internet
kullanicilarinin daha yiiksek diizeyde siber su¢ korkusuna sahip oldugunu gostermistir.
Brands ve Van Welsem (2021) tarafindan yliriitiilen caliymada ise diisiik egitim diizeyine
sahip Hollandali katilimcilarin siber mali su¢ korkusu yiiksek bulunmustur. Virtanen

tarafindan yiiriitiilen calismada (2017) daha diisiik sosyal statii, daha yiiksek siber sug
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korkusuyla iligkili bulunmustur. Yilmaz tarafindan yiiriitiilen c¢alismada (2018) da
aragtirmada yer alan 16 sug tiiriinden yalnizca bilgisayar korsanligi ve bilisim sistemleri
araciligiyla islenen nefret ve ayrimcilik sugu korkusu ile egitim diizeyi arasinda anlaml iligki
saptanmistir. Maddison ve Jeske (2014) ve Yilmaz (2018) tarafindan yapilan ¢aligmalarda,
bu bulgularla uyumsuz olarak egitim diizeyi ve siber su¢ korkusu arasinda iliski
bulunmamuistir. Cardak’in kadinlarda su¢ korkusunu konu aldig1 ¢alismasinda (2011) da sug

korkusunun egitim diizeylerine gore farklilasmadig1 belirlenmistir.

Siber sug tiirlerine maruz kalma korkusunun algilanan ekonomik duruma goére
farklilasip farklilasmadigina iliskin olarak e-posta veya sosyal paylasim sitelerine ait
parolalarin ¢alinmasi, banka hesap bilgilerinin calinmasi yoluyla zarara ugratilma, bilgisayar
korsanligmma maruz kalma, truva atlari, solucanlar, viriisler ve zararli yazilimlara maruz
kalma, siber hirsizliga maruz kalma, siber dolandiriciliga maruz kalma siber yer tespitine
maruz kalma, bilisim sistemleri vasitasiyla islenen nefret ve ayrimcilik suguna maruz kalma,
siber terdrizme maruz kalma korkularinin algilanan ekonomik duruma goére anlamli olarak
farklilastig1 bulunmustur. Buna gore, ilgili siber sug tiirlerine maruz kalma agisindan korku
oranlarmin genel olarak ekonomik durumunu yeterli olarak algilayanlarda daha yiiksek
oldugunu gostermektedir. Arastirmanin besinci hipotezi “algilanan ekonomik durumu
gruplar1 arasinda siber sug tiirlerine maruz kalma korkusu agisindan fark vardir ve
algiladiklar1 ekonomik durumu yeterli olan katilimcilarin siber sug tiirlerine maruz kalma
korkusu, yetersiz olan katilimcilardan daha yiiksektir” seklindedir. Dolayisiyla bu ¢alismada,
sekiz siber sug tiirii i¢gin ilgili hipotezin dogrulandig1 sdylenebilir. Bazi ¢alismalarda (Roberts
vd., 2013; Virtanen, 2017; Brands ve van Wilsem, 2021) daha diisiik egitim diizeyine sahip
olan katilimcilarda siber su¢ korkusu daha yiiksek belirlenmistir. Ancak Akdemir’in
calismasma (2020) gore, daha yiiksek gelir diizeyine sahip olan internet kullanicilari, daha

yiiksek diizeyde siber su¢ korkusu duymaktadirlar.

Arastirmanin {i¢ siber sug tiirii haricindeki sug tiirleri i¢cin dogrulanan altinci hipotezi
“mesleki tecriibe diizeyi gruplar1 arasinda siber sug tiirlerine maruz kalma korkusu agisindan
fark vardir ve mesleki tecriibe diizeyi daha fazla olan katilimeilarin siber sug tiirlerine maruz
kalma korkusu, diger katilimcilardan daha yiiksektir” seklinde idi. Siber sug tiirlerine maruz
kalma korkusunun meslekteki caligma yilma gore farklilasip farklilasmadigma iliskin
yapilan analizler sonucunda; siber tacize maruz kalma, siber santaja veya siber tehdide
maruz kalma ve biligim sistemleri vasitasiyla islenen nefret ve ayrimcilik suguna maruz

kalma haricinde diger siber sug tiirlerinin meslekte ¢alisma yilina gore anlamli olarak
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farklilagtigr bulunmustur. Buna gore belirtilen siber sug tiirlerine maruz kalma agisindan

korku oranlarinin genel olarak 9 yil ve iizeri ile 2-8 yil aras1 ¢aliganlarda daha yiiksek oldugu

belirlenmistir.

Siber sug tiirlerine maruz kalma korkusunun gérev alinan sektore gore farklilasip
farklilagmadigina iligkin yapilan analizler sonucunda; e-posta veya sosyal paylagim
sitelerine ait parolalarin ¢almmmasi, zombi ordulara maruz kalma, sosyal ag iizerinden
sahtekarliga maruz kalma, bilisim sistemleri vasitasiyla islenen nefret ve ayrimcilik suguna
maruz kalma ve siber terorizme maruz kalma korkularinin gérev alinan sektore gore anlamli
olarak farklilastig1 bulunmustur. Buna gore ilgili siber sug tiirlerine maruz kalma agisindan
korku oranlarmin diger sektdrde gorev alanlarda yazilim ve bilisim sektoriinde gorev
alanlara kiyasla daha yiiksek oldugu ortaya konulmustur. Arastirmanin yedinci hipotezi
“gorev alian sektor gruplar1 arasinda siber sug tiirlerine maruz kalma korkusu agisindan
fark vardirr ve diger sektorlerde calisan katilimcilarin siber sug tiirlerine maruz kalma
korkusu, yazilim-bilisim sektoriinde ¢alisan katilimcilardan daha yiiksektir” seklindedir.
Hipotezin kurulmasindaki diisiince, siber uzay hakkinda meslegi sebebiyle bilgi sahibi olan
meslek kollarindaki bireylerin siber su¢ korkusundan korunacagi seklindedir. Yapilan

analizler sonucunda ilgili hipotez, bes siber sug tiirii icin dogrulanmastir.

Siber sug tiirlerine maruz kalma korkusundan banka hesap bilgilerinin ¢alinmasi
yoluyla zarara ugratilma, kimlik hirsizligina maruz kalma, siber santaja veya siber tehdide
maruz kalma, siber hirsizlifa maruz kalma, siber ortamda haberlesme gizliliginin ihlali,
sniffinge maruz kalma ve siber terérizme maruz kalma korkularinin internete en ¢ok hangi
aragtan erisim sagladigma gore anlamli olarak farklilagtigi bulunmustur. Buna gore belirtilen
siber sug tiirlerine maruz kalma agisindan korku oranlarinin genel olarak mobil cihazdan ve
kurumsal cihazlardan erisim saglayanlarda daha yiiksek oldugu saptanmistir. Dolayisiyla
sekizinci hipotez olan “internete erisim saglama gruplar1 arasinda siber sug tiirlerine maruz
kalma korkusu agisindan fark vardir ve internete en ¢cok mobil cihazdan erisim saglayan
katilimcilarin siber sug tiirlerine maruz kalma korkusu, diger katilimcilardan daha ytiksektir”

hipotezinin yedi siber sug tiirii 6zelinde dogrulandigi s6ylenilebilir.

Siber sug tiirlerine maruz kalma korkusunun kamuya agik alanlarda bulunan kablosuz
aglara erisim saglama durumuna gore farklilasip farklilasmadigina iligkin yapilan analizler
sonucunda; e-posta veya sosyal paylasim sitelerine ait parolalarm ¢alinmasi korkusuna,
kimlik hirsizligina, bilgisayar korsanligina, truva atlari, solucanlar, viriisler ve zararli

yazilimlara, keylogger ve screenlogger gibi casus yazilimlara, siber santaja veya siber
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tehdide, siber dolandiriciliga, sniffinge, zombi ordulara, sosyal ag lizerinden sahtekarlhiga,
siber yer tespitine ve siber terorizme maruz kalma korkularmmin kamuya acik alanlarda
bulunan kablosuz aglara erisim saglama durumuna gore anlamli olarak farklilastigi
bulunmustur. Buna gore belirtilen siber sug tiirlerine maruz kalma agisindan korku
oranlarinin kablosuz aglara erisim saglayanlarda daha yiiksek oldugu bulgulanmistir.
Arastirmanin dokuzuncu hipotezi “kamuya ag¢ik alanlarda bulunan kablosuz aglara erisim
saglayan ve saglamayan katilimcilar arasinda siber sug tiirlerine maruz kalma korkusu
acisindan fark vardir ve kamuya acik alanlarda bulunan kablosuz aglara erisim saglayan
katilimcilarin siber sug tiirlerine maruz kalma korkusu, erisim saglamayan katilimcilardan
daha diisiiktiir” seklindedir. Ancak yapilan analizler, bu hipotezi dogrulamamustr. Ilgili
hipotezin kurulmasindaki diisiince, siber sug tiirlerine maruz kalma korkusu yiiksek olan
katilimcilarin bir su¢ 6nleme stratejisi olarak kamuya agik alanlarda bulunan kablosuz aglara
erisim saglamamayi tercih edecegi idi. Oyle ki Akdemir (2020) tarafindan da siber sug
korkusunun, koruma tedbirleri kullanimin1 tesvik ettigi belirtilmektedir. Fakat Brands ve Van
Wilsem’in (2021) calismasinda siber sug korkusu ile kisisel bilgisayarda koruyucu kullanma
davranis1 arasinda iliski tespit edilmemistir. Katilimcilarin glindelik ve calisma
hayatlarindaki mecburiyetlerden 6tiirii siber su¢ korkular1 yiiksek bile olsa internete erisim
saglamak i¢cin kamuya acik kablosuz aglara erigim saglamak zorunda olmalar1 olasiligi da

g6z Oniinde bulundurulmalidir.

Siber sug tiirlerine maruz kalma korkusunun kullandig sifrelerin benzerlik durumuna
gore farklilasip farklilasmadigma iliskin yapilan istatistiksel analizler sonucunda; siber
tacize, bilisim sistemleri vasitasiyla islenen nefret ve ayrimcilik suguna, siber terdrizme
maruz kalma korkusu hari¢ diger siber sug tiirlerinin, kullandigi sifrelerin benzerlik
durumuna gore anlamli olarak farklilagtigi bulunmustur. Buna gore, ilgili siber sug tiirlerine
maruz kalma acisindan korku oranlarinin sifreleri benzer olanlarda daha yiiksek oldugunu
gOstermektedir. Fakat arastirmanin onuncu hipotezi “kullandigi sifreler benzer olan ve
benzer olmayan katilimcilar arasinda siber sug tiirlerine maruz kalma korkusu agisindan fark
vardir ve kullandig1 sifreleri birbirinin benzeri olan katilimcilarin siber sug tiirlerine maruz
kalma korkusu, benzemeyen katilimcilardan daha diisiiktiir” seklindedir. Yani siber sug
korkusu yiliksek olan katilimcilarin giivenlik 6nlemi olarak cesitli platformlarda farkli
sifreler kullanacagi 6ngdriilmustii. Fakat bulgular, bu goriisii dogrulamamistir. Bu bulgular,
Brands ve Van Wilsem’in (2021) ve Akdemir’in (2020) ¢aligmasinin bulgulari ile uyumlu

olmamistir. Akdemir’e gdre (2020) siber su¢ korkusu internet kullanicilarini, sifre yonetim



119
stratejileri kullanmaya tesvik etmekte olup, siber su¢ korkusu yiiksek olan katilimcilar

karmasik sifreler ve farkli ¢evrimi¢i hesaplar igin farkli sifreler kullanmaktadir. Farkli
platformlarda farkli sifreler kullanilmasi konusunda bu ¢alismanin katilimcilarma yonelik
kurumlarmda yapilacak bilgilendirmeler ya da hizmet i¢i egitimler sunulmasi suretiyle siber

su¢ korkularinda azalma saglanmasi hedeflenebilir.

Yapilan analizlere gore; kimlik hirsizligina, keylogger ve screenlogger gibi casus
yazilimlara, siber zorbaliga siber hirsizliga, sniffinge, zombi ordulara, sosyal ag lizerinden
sahtekarliga, bilisim sistemleri vasitasiyla islenen nefret ve ayrimcilik suguna ve siber
terorizme maruz kalma korkularmin sosyal medya hesaplarini bagka sitelere erisim i¢in
kullanma durumuna gore anlamli olarak farklilastigi bulunmustur. Buna gore, siber sug
tirlerine maruz kalma agisindan korku oranlarinin sosyal medya hesaplarini baska sitelere
erisim i¢in kullanmayanlarda daha yiiksek oldugunu gdstermistir. Arastirmanim on birinci
hipotezi “sosyal medya hesaplarim1 baska sitelere erisim i¢in kullanan ve kullanmayan
katilimcilar arasinda siber sug tiirlerine maruz kalma korkusu agisindan fark vardir ve sosyal
medya hesaplarini bagka sitelere erisim i¢in kullanmayan katilimcilarin siber sug tiirlerine
maruz kalma korkusu, kullanan katilimcilardan daha yiiksektir” seklindedir. Dolayisiyla
baz1 siber sug tiirleri bazinda ilgili hipotez dogrulanmistir. Elde edilen sonug, bu calisma
kapsaminda anlamli farklilik tespit edilen sug tiirlerine yonelik siber su¢ korkusu yiiksek
olan katilimcilarin su¢ 6nleme stratejisi olarak sosyal medya hesaplarini baska sitelere erisim

amaciyla kullanmiyor oldugunu diisiindiirmektedir.

Arastirmanin on ikinci hipotezi de “antiviriis programi kullanan ve kullanmayan
katilimcilar arasinda siber sug tiirlerine maruz kalma korkusu agisindan fark vardir ve
antiviriis programi kullanan katilimcilarn siber sug tiirlerine maruz kalma korkusu, antiviriis
programi kullanmayan katilimcilardan daha yiiksektir” seklindedir. Siber sug tirlerine
maruz kalma korkusunun antivirlis programi kullanma durumuna gore farklilasip
farklilagmadigna iliskin yapilan analizler sonucunda, keylogger ve screenlogger gibi casus
yazilimlara maruz kalma hari¢ diger siber sug tiirlerinin, antivirlis programi kullanma
durumuna gore anlamli olarak farklilastigi bulunmustur. Buna gore, siber sug turlerine maruz
kalma agisindan korku oranlarmin antiviriis programi kullananlarda daha ytiksek oldugu
belirlenmistir. Antivirlis programi kullanmanin, siber suglara iliskin 6nlem alma stratejisi
olarak iglev gorecegi diisiiniilerek kurulan bu hipotezin keylogger ve screenlogger gibi casus

yazilimlara maruz kalma korkusu hari¢ diger siber suc tirleri igin dogrulandig:
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goriilmektedir. Ancak Brands ve Van Wilsem’in (2021) ¢alismasinda siber su¢ korkusu ile

kisisel bilgisayarda koruyucu kullanma davranisi arasinda iliski tespit edilmemistir.
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BESINCI BOLUM

SONUGC

5.1. Giris

Giiniimiizde internet tabanli teknolojiler, hayatimizin her alaninda var olan 6nemli
bir ihtiya¢ halini almigtir. Bilgisayar, internet ve ¢esitli mobil teknolojiler, modern toplumu
yeniden sekillendirmekle birlikte bu teknolojilerin sagladigir imkénlar, su¢ ve sapkinligin
dogasmi da 6nemli dl¢iide degistirmistir. Internet kullanicilariin giin gegtikge cogalmasi ve
toplumun dijitallesmesi, su¢ ve suclunun ortaya c¢ikisinda siber ortamin c¢ekicilik
kazanmasina, dolayistyla siber suc¢larin ortaya ¢ikisina etkide bulunmustur (Erculj ve Mesko,
2022; Holt ve Bossler, 2016). ilgili yazin, en hizl biiyiiyen sug tiirii olarak siber suglarin,
cevrimigi yatirimeilar ve bireyler i¢in ciddi bir tehdit olusturduguna dikkati ¢cekmektedir

(Akdemir, 2020).

Islenen sugun bir sonucu olarak diisiiniilebilen suc¢ korkusu, suglarla miicadeleyi
zorlastiran bir etkendir. Dolayisiyla su¢ korkusunu azaltmak, sugla miicadelenin oncelikleri
arasinda yer almalidir. Su¢ korkusunun azaltilabilmesinde oncelikli olarak su¢ korkusunun
diizeyinin ve iliskili oldugu degiskenlerin belirlenmesi 6nem arz etmektedir. ilgili yazm,
siber ortamda islenen suglarin ger¢ek diinyada isleniyor gibi kolaylikla islenebildigini
vurgulamaktadir (Yurtsal, 2016). Ancak yapilan calismalar, daha ziyade geleneksel sug
korkusu ile iligkili etmenleri ortaya koymayr amaglamistir (Akdemir, 2020). Siber sug
magduru olma riskinin artmasi, beraberinde siber su¢ korkusunun gelisimine zemin
hazirlamakla birlikte, gerceklesebilecek olan siber su¢ saldirilaria karsi da 6nlem almaya
yoneltmektedir (Erculj ve Mesko, 2022). Bu baglamda bu calisma, Trabzon Teknokent
Ornegi tizerinden siber su¢ korkusunu ve 6nlem alma stratejilerini konu edinmistir. Siber sug
korkusu iizerine yapilan boylamsal ¢aligmalarm yetersiz diizeyde oldugu bilinmektedir
(Brands ve van Wilsem, 2021). Bu ¢alisma bulgularinin, siber su¢ korkusu ile ilgili farkl
kiiltiirlerde, farkli 6rneklemlerde ve farkli yontemlerle yiiriitiilmesi beklenen gelecek
calismalara temel olusturmasi ve literatiire bilgisel katki saglamasi bakimindan énem teskil
etmektedir. Bu ¢aligma kapsaminda cesitli degiskenlere gore siber su¢ korkusunun anlamli
sekilde farklilastig1 goriilmektedir. Buradan hareketle, teknolojiyle yogun olarak vakit
geciren bireylerin ve bu arastirmanin katilimcilar1 gibi meslegi geregi bilisim teknolojileriyle
ic ice olan sektdr calisanlarinin siber suca yonelik onlem alma stratejileri kullaniminin

desteklenmesi dnerilir.
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Bireyle baglayip toplumsal alanda etki gosteren bir olgu olan su¢ kavraminin
etkilerinin en az diizeye indirgenmesi i¢in sugu olusturan unsurlarin dikkatli bir sekilde
arastirilip belirlenmesi gereklidir. Bu konu ile ilgili yapilmig ¢calismalarin ulastigi sonuglar,
sugu etkileyen birden ¢ok etmenin bulundugu seklindedir (Yavuz, 2019). Siber suglar yapis1
itibar1 ile karmasik ve ¢esitli olmakla birlikte dijital teknoloji hayatimizda merkezi bir rol
oynadik¢a siber suglar da cesitlenmeye devam edecektir (Holt ve Bossler, 2016). Siber
su¢lularin kendilerini siirekli olarak yenilemekte olmasindan hareketle giiniimiizde heniiz
su¢ olarak tanimlanmamis birtakim eylemlerin, gelecekte suc olarak karsimiza ¢ikabilme
thtimali oldukga yliksektir. Siber sug ve siber su¢ korkusu konusunda yapilacak calismalarda
bu durumun g6z oniinde bulundurulmasi dnerilmektedir (Birceviz, 2019). Rutin Aktiviteler
Teorisi’nin sundugu varsayimlar da dikkate alinarak siber suglarm magduru olma riski
altinda olan bireylere yonelik daha fazla 6nlem alma stratejilerinin gelistirilmesi, siber sug
magdurlarmin psikolojik bakimdan desteklenmesi, siber suclu olma potansiyeli tasiyan
bireylere ve siber suglulara yonelik olarak sug islemekten caydirici tedbirlerin ve su¢ 6nleme

programlarinin gelistirilmesi, bu sucla miicadelede oncelikli hedeflerden olmalidir
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