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AG ILETIiSIMLERINDE TEMEL YENILIKCi COZUMLERIN
STANDARTLASTIRILMASI

OZET

Ag iletisimlerindeki problemler oldukc¢a eskiye dayanir. Bu problemleri ¢ozmek
icin bircok calisma yapilmistir. Bu caligmalar, giiniimiizde OSI model olarak
adlandirdigimiz, katmanli bir iletisim yapisint ortaya ¢ikarmistir. Bu katmanlardan
birisi uygulama katmanidir. Mesajlagsma ile ilgili problemler, bu katmana
aittir.  Dolayisiyla, mesajlagsma ile ilgili ozellikler bu katmanda kullanilir. Bazi
mesajlasma oOzelliklerini standartlagtirmak i¢in, bazi uygulama katmani protokoller
olusturulmustur. AMQP, MQTT vb. protokoller, uygulama katman1 protokollerine
ornektir.  Bu arastirmada da, temel yenilik¢i c¢oziimler uygulama katmaninda
degerlendirilir.

Uygulamalar, mesajlasma ile ilgili sorunlar1 farkli sekillerde ¢6zmektedir. Bazi
ozellikler uygulama koduyla, bazilar1 kiitiiphanelerle ve bazilar1 da protokollerle
standardize edilerek saglanir. Uygulama koduna eklenen mesajlasma 6zelliklerinin
her uygulama i¢in tekrar tekrar yazilmasi1 gerekmektedir. Her uygulama icin gerekli
mesajlasma Ozelliklerinin kodlarinin tekrar tekrar yazilmasi, is giicli kaybina, hata
olasiligina, kodun her seferinde artan karmasikligina neden olur. Mesajlasma
sorunlarim kiitiiphane kodlar1 ile ¢6zmek, bu kiitiiphanenin diger tiim ug¢ noktalarla
paylasilmasini gerekli kilar. Bu nedenle mesajlasma ozelliklerinin bir protokol
ile standardize edilmesi gerekmektedir. Bu calismada, yerel aglarda ve loT’de
kullanilmak iizere temel yenilik¢i Ozellikleri standartlastirarak is giicii kazanci
saglanmasi, uygulama kodunun karmagikliginin azaltilmasi, ¢éziimlerin her u¢ nokta
i¢cin ortaklanmasi amac¢lanmistir. Bir protokol standardi olusturmak i¢in, protokollere
ait Ozelliklerin arkaplan bilgisine ihtiya¢c vardir. Bu yiizden oncelikle, ikili-metin
protokoller, iletisim modelleri, merkezi-merkeziyetsiz yaklagimlar gibi arkaplan
bilgileri incelenmistir.

Ikili protokoller, verileri ikili olarak ileten protokollerdir. Metin protokolleri, verileri
Unicode veya ASCII olarak ileten protokollerdir. ikili protokoller, verilerin daha
kiiciik boyutlarda iletilmesini sagladig1 icin performans agisindan daha iyidir. Metin
protokolleri, verileri daha biiylik boyutlarda iletmesine karsin ikili protokollere
kiyasla kolayca hata ayiklanabilir ve veriler insan tarafindan okunabilirdir. Hem
yiiksek performans 6zelligi, hem verinin okunabilir olma 6zelligine sahip olmak i¢in,
izleyici u¢ noktanin, ikili verilerin metin karsiliklarin1 bilmesi gerekir. Ayrica ikili
protokoller icin bayt siras1 (endianness) onemliyken, metin protokolleri i¢in bayt
sirast Oonemli degildir. Cihazin endianness tipi little-endian veya big-endian olabilir.
Ikili protokollerde, farkli endianness’e sahip iki cihaz iletisim kurdugunda, verilerin
serilestirilmesinden once ve verinin serisini ¢oziimleme igleminden dnce verilerin bayt
adreslemesi tersine ¢evrilmelidir. Bu problemlerin ¢oziimleri, uygulama katmaninda
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standartlastirilirsa, gelistiricilerin bu problemleri tekrar tekrar ¢cozmeye caligmasina
gerek kalmaz.

Sunucu-istemci modeli, birden fazla istemci u¢ noktasinin tek bir sunucu ug
noktasindan hizmet talep ettigi bir modeldir. Yayinla-abone ol modeli, yayinci ve
abone u¢ noktalarinin merkezi bir mesaj yonelimli ara yazilim araciligiyla mesaj
iletimlerini saglayan bir modeldir. Ug noktalar, konulara abone olur veya mesajlari
yayinlar. Mesaj aracisi, yayinlanan mesajlari, mesaja abone olan u¢ noktalara iletir.
Mesaj aracisi, gevsek baglanti ve esneklik saglar. U¢ noktalar, birbirlerinin varligindan
bagimsiz olarak mesajlasmaya devam eder. Transformatorler ve filtreler, mesaj
aracisi lizerinde ¢alisabilir. Gevsek baglanti ayn1 zamanda bir dezavantajdir. Yayinci
uc¢ noktalari, abone u¢ noktalarinin iletisim kurup kurmadigindan emin olamaz.
Yayincilar ve aboneler arttikca, mesaj aracisimi asirt yiikleyebilir. Mesaj aracisi,
merkezi oldugundan darbogaza neden olabilir. Bu, yatay oOlceklenebilirligi sinirlar.
Iletileri dogrudan hedef u¢ noktalara iletmek yerine 6nce mesaj aracisina iletmek
gecikmeyi artirir. Mesaj aracisi ile gelen bu problemlerden kurtulmak icin, merkezi
olmayan yayinla-abone ol modeline ihtiya¢ vardir.

Mesajlasan u¢ noktalar i¢in en biiyiik sorunlardan biri, u¢ noktalardan birinde mesaj
yapilarinin giincel olmamas1 veya yanlis implement edilmis olmasidir. Mevcut
mesajlasma protokolleri i¢in, bir baglantidaki uc¢ noktalarin mesaj yapilarinin
uyumlulugunu kontrol etmeye yonelik standart bir yaklasim yoktur.

Bir iletisimde giden ve gelen mesajlart izlemek kritik olabilir. Mesaj gonderme
noktadan noktaya ise, ii¢iincii bir izleme uzak u¢ noktasi iletisime dahil edilemez.
IP paket bashigindaki hedef IP adresi, noktadan noktaya iletisim i¢in tek bir cihaza
ait olmalidir. Bu problem, uygulama katmaninda iiciincii uzak noktalara yonlendirme
yapilarak coziilebilir.

Bircok uygulama katmam protokolii, tasima katmanindaki bir protokole baglidir. Bu
da gelecek kullanimlar1 kisitlayabilir. Ornegin, QUIC protokolii, TCP’nin yerini
aldigim varsayalim. Artik TCP implementasyonlarinin ortadan kalktigin1 varsayalim.
Bu durumda, diizinelerce TCP tabanli protokoliin yeni bir siiriimle QUIC tabanlh
olmas1 gerekecektir. Bu yilizden alt protokollerden soyutlanmak, gelecek kullanimlar
icin Onemlidir.

Birden c¢ok protokol kullanmak ic¢in birden ¢ok iletisim arabirimi olusturulmalidir.
Ancak bir protokol, ¢oklu alt katman protokol ile kullanilabilir olma 6zelligine sahip
ise, tek bir iletisim arabirimi yeterli olacaktir.

Bu calismada, mevcut protokollerin, bu sorunlar1 ne kadar ¢ozdiigiine dair veriler
toplandi. Bu sorunlar ¢ozen o6zellikler ile mevcut protokolleri kullanarak bir
tablo olusturuldu. Diger uygulama katmani protokollerinin tiim bu ozellikleri
desteklemedigi goriilmektedir. Bu nedenle, bu 6zellikleri saglayan yeni bir protokole
ithtiyag¢ vardir. Bu protokoliin ad1 mesajlasma kontrol protokoliidiir (MCP). MCP’nin
hedefledigi kullanim alan1 daha ¢ok yerel ag iletisimleridir. MCP, daha ¢ok yerel
ag iletisimleri, asenkron iletisimler, non-stateless iletisimler ve gomiilii sistemlerde
kullanilabilecek 6zelliklere yogunlagsmistir.

MCP’nin alt katman protokollerinden bagimsiz olmasi i¢in ve ¢oklu alt protokollerle
kullanilabilmesi icin MCP’nin iki bileseni vardir: MCP Adaptorii ve iletisim arayiizii.
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MCP Adaptorii, MCP’nin 6n kosullarini saglamak icin gereklidir. Alt protokollerin
islevlerini kullanmak icin iletisim arayiizii gereklidir. Boylece MCP alt protokollerden
bagimsiz hale gelir ve birden fazla alt protokol ile kullanilabilir.

MCP’de iki mesaj smnifi vardir: MCP Standart Mesaji, MCP Uygulama Mesaji.
MCP, MCP standart mesajlar1 olarak adlandirilan, uygulama kodundan bagimsiz
yerlesik mesajlara sahiptir. 5 tiir standart mesaj vardir: El Sikisma Mesaji, Kalp
Atis1 Mesaji, Rol Bagvuru Mesaji, Abone Olma Mesaji, Abonelikten Cikma Mesaji.
Istemciler, kullanic1 tanmimli mesajlarin yapilarini el sikisma istek mesaji ile JSON
formatinda gonderir. Boylece uc¢ noktalarin mesaj uyumluluklar1 kontrol edilir.
Sunucu, endianness tipini el sikisma yamit mesaji ile gonderir. Istemci, sunucunun
endianness tipini 6grenir. Istemci ve sunucunun endianness tiirleri farkliysa, istemci
verilerin bayt siralamasini otomatik olarak degistirir. Baglantinin canli olup olmadigini
tespit etmek i¢in periyodik olarak kalp atis1 mesaji gonderilir. Bir istemci, bir mesaja
abone olmak i¢in ya da bir mesajin aboneliginden ¢ikmak i¢in Abone Olma Mesaj1 ve
Abonelikten Cikma Mesajin1 kullanir.

MCP uygulama mesajlari, uygulama kodunda tanimlanan mesajlardir. DOort tiir
uygulama mesaji1 vardir: Istek-Yamt Mesaji, Olay Mesaji, Baslangic Mesaji, Rapor
Mesaji. Istek-yamit mesajlart icin, yalmzca ilgili istek mesaji alindiginda ilgili yanit
mesaj1 olusturularak iletisim saglanir. Olay mesajlari, bir olayin tetiklenmesi ile iletilir.
Olay mesajlan tiim bagli abone istemcilerine gonderilir. Bagslangic mesaji, aslinda
baglanti kuruldugunda tetiklenen bir olay mesajidir. Rapor mesaji, aslinda zamana
gore tetiklenen bir olay mesajidir.

Yetkilendirme icin rol tabanl erisim kontrol yontemi kullanilir. Istemcilerin MCP
baglantisinda rolleri vardir. Istemcilerin rolleri, mesajlasma arayiiziindeki mesajlarin
erisilebilirligini belirler. Sunucu, her mesaj i¢in hangi istemci rollerinin erigebilecegini
belirler. Rollerin istemcilere atanmasini ise, admin roliindeki istemci gerceklestirir.
Noktadan noktaya iletisimde mesajlart izlemek isteyen istemcilerin rolii, izleme
roliidiir. 1zleyici rolii, iletilerin erisilebilirliginden bagimsizdir. Noktadan noktaya
iletisimdeki tiim mesajlar monitér istemcisine iletilir. Izleme istemcisi, iletisime
katilmak icin bir baglant1 istegi gonderir. Monitor, baglanti kurma asamasinda el
sikisma mesaj1 ile mesaj yapilarini alir ve iletisimdeki ikili verilerin metin karsiliklarini
ogrenir. Boylece veriler ikili olarak iletilse de, metin olarak goriintiilenebilir.

Uygulama katmaninda olusturulan MCP protokolii, mesajlasma problemlerini
protokol kodunda ¢ozerek problemlerin ¢oziimiinii standardize eder. Diger uygulama
katmani protokolleri, MCP’nin ¢6zdiigii tiim sorunlar1 ¢6zemez. Bu nedenle, MCP
fark yaratir. MCP kullanilirsa, bu ¢alismada belirtilen ¢oziimlerin uygulama kodunda
olmasina gerek kalmaz. Boylece uygulama kodunun karmasikligi azaltilmakta ve
mesajlagma Ozelliklerinde olugabilecek hatalar ortadan kaldirilmaktadir. MCP sadece
mesajlagsma icin birgok Ozellik sunmakla kalmaz, ayni zamanda performansa da
Oonem verir. Performans i¢in, MCP dinamik baslik boyutunu kullanir ve MCP ikili
protokoldiir. MCP, temel mesajlasma problemlerine odaklandigr ve performansi
onemsedigi i¢cin yerel aglarin yaninda [oT’ye de uygulanabilir. Gelecekte IoT alaninda
MCP’nin kullanilabilmesi i¢in analizler yapilabilir. Sonug olarak, MCP yenilik¢i temel
mesajlasma Ozellikleri saglar, bu 6zellikleri standardize ederek hata olasiligini azaltir
ve uygulama kodunun karmagikligini azaltir.

XX1ii






STANDARDIZATION OF BASIC INNOVATIVE SOLUTIONS
IN NETWORK COMMUNICATIONS

SUMMARY

Network communication problems are very old. Many studies have been done to solve
these problems. These studies have revealed a layered communication structure, which
we now call the OSI model. One of these layers is the application layer. Messaging
related problems belong to this layer. Therefore, messaging-related features are used
in this layer. Some application layer protocols have been created to standardize some
messaging features. AMQP, MQTT etc. protocols are examples of application layer
protocols. Basic innovative solutions are evaluated at the application layer in this
research.

The applications solve messaging-related problems in different ways. Some features
are provided by application code, some by libraries, some by middle-ware, and some
by standardizing with protocols. The messaging features added to the application code
need to be written over and over again for each application. Repeatedly writing codes
of the necessary messaging features for each application causes loss of workforce,
possibility of bugs, increasing complexity of the code in every time. Solving messaging
problems in library code requires that this library be need to shared with all other
endpoints. Using middle-wares may not be applicable in all areas such as embedded
systems. Therefore, messaging features need to be standardized with a protocol.

Binary protocols are protocols that transmit data in binary. Text protocols are protocols
that transmit data as Unicode or ASCII. Binary protocols are better in terms of
performance. It allows data to be transmitted in smaller sizes. Text protocols transmit
data in larger sizes but text protocols are easily debugged and easily read compared to
binary protocols. The monitor endpoint must know the text representations of binary
data to have both high performance capability and data readability. Also, while byte
order (endianness) is important for binary protocols, byte order is not important for
text protocols. The endianness type of the device can be little-endian or big-endian. In
binary protocols, When two devices with different endianness communicate, the byte
addressing of the data must be reversed before serialization and deserialization. If the
solutions to these problems are standardized at the application layer, developers don’t
need to try to solve these problems over and over.

The server-client model is a model where multiple client endpoints request services
from a single server endpoint. The publish-subscribe model is a model that enables
publisher and subscriber endpoints to send message through a central message-oriented
middle-ware. Subscriber endpoints subscribe to topics and publisher endpoints publish
messages. The message broker forwards the message to the subscriber endpoints
that have subscribed to the message. The message broker provides loose coupling
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and flexibility. Endpoints continue to messaging regardless of each other’s existence.
Transformers and filters can operate on the message broker. Loose coupling is also
a disadvantage. Publisher endpoints cannot be sure whether subscriber endpoints are
communicating. As publishers and subscribers increase, it can overload the message
broker. Message broker can cause bottleneck since it is centralized. This limits
horizontal scalability. Forwarding messages to the message broker first, rather than
forwarding them directly to the target endpoints, increases latency. A decentralized
publish-subscribe model is needed to get rid of these problems that come with the
message broker.

One of the biggest problems for messaging endpoints is that the message structures are
out of date or implemented incorrectly in one of the endpoints. There is no standard
approach to checking the compatibility of message structures of endpoints in existing
messaging protocols.

Monitoring outgoing and incoming messages in a communication can be critical. If
sending messages is point-to-point, a third monitoring remote endpoint cannot be
involved in the communication. The destination IP address in the IP packet header
must belong to a single device for point-to-point communication. This problem can be
solved by routing messages to third remote points in the application layer.

Many application layer protocols depend on a protocol at the transport layer. For
example, If QUIC is to replace TCP, dozens of TCP-based protocols will need to
become QUIC-based with a new version. Thus, abstracting from sub-protocols is
important for future uses.

In order to use multiple protocols, multiple communication interfaces must be created.
if a protocol is capable of being used with multiple sub-layer protocols, a single
communication interface is sufficient.

Data were collected on how current protocols solve these problems in this study. A
table was created using existing protocols with features that solve these problems.
It seems that other application layer protocols do not support all these features.
Therefore, there is a need for a new protocol that provides these features. The name of
this new protocol is the Messaging Control Protocol (MCP).

For the MCP to be used with different sub-protocols, the MCP has two components:
the MCP Adapter and the communication interface. The MCP Adapter is required
to provide the prerequisites for the MCP. The communication interface is required to
use the functions of the sub-protocols. Thus, the MCP becomes independent of the
sub-protocols. Moreover, MCP can be used with multiple sub-protocols.

There are two classes of messages in the MCP: MCP Standard Message, MCP
Application Message. MCP has built-in messages independent of application code,
called MCP standard messages. There are 4 types of standard messages: Heartbeat
Message, Handshake Message, Subscribe Message, Subscribe Message. Heartbeat
message is periodically sent to detect that the connection is keep alive and the quality of
connection. Clients sends the structures of the user-defined messages as JSON format
with the handshake request message. Thus, the message compatibility of the endpoints
is checked. The server sends its endianness type with the handshake response message.
The client learns the endianness type of the server. If the endianness types of the client
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and the server are different, the client reverse the data according to its endianness type.
A client sends a subscribe message to subscribe to a message and sends a unsubscribe
message to unsubscribe to a message.

MCP application messages are messages defined in the application code. There are
four types of MCP application messages: Request-Response Message, Event Message,
Initial Message, Report Message. Request-response messages are transmitted with
a point-to-point communication model. Event messages are transmitted with a
point-to-multipoint communication model. The transmission of event messages is
triggered by the server-side application code. Event messages are sent to all connected
subscriber clients. The initial message is actually a event message that is triggered
by establishing connection. The report message is actually a event message that is
triggered by time. A message can have more than one message type. In other words, a
message can be all of message types: a response message, an event message, an initial
message and a report message.

The clients have roles in the MCP connection. The roles of the clients determine the
accessibility of messages in the messaging interface. The server determines which
client roles can access for each message. Accessibility of a message can be given
to multiple client roles. The default role of each client is common role. The default
accessibility of each message is common role. An unlimited number of client roles
can be generated in a messaging interface. These roles are not created by the protocol.
These roles differ from the standard roles, which are the common role and monitor role,
as they are user-defined. Message-based authorization is provided with these roles.
The role of clients that want to monitor messages in a point-to-point communication is
the monitor role. The Monitor role is independent of the accessibility of the messages.
All messages in point-to-point communication are forwarded to the monitor client.
Monitor client sends a connection request to join the communication. The monitor
learns the message structures with the handshake message during the client connection
establishment phase. Thus, it learns the text representations of the binary data in
communication. Therefore, although data is transmitted in binary, the data is displayed
as text.

The MCP protocol, created at the application layer, standardizes the solution of the
problems by solving messaging problems at the protocol code. Other application layer
protocols cannot solve all the problems that MCP does. Therefore, MCP makes the
difference. If MCP is used, it is expected that the application code will have almost no
code for the features required for messaging. Thus, the complexity of the application
code is reduced and the bugs that may arise in the messaging features are eliminated.
MCP not only offers many features for messaging, but also cares about performance.
For performance, MCP uses dynamic header size and MCP is binary protocol. MCP is
suitable for use in many usage areas because it focuses on basic messaging problems
and it cares about performance. However, MCP alone may not be sufficient in some
areas. MCP-based upper layer protocols may be needed. In the future, MCP can
be developed and brought to a level that can be sufficient on its own in all areas.
As a result, MCP provides innovative basic messaging features, standardizing these
features, reduces the possibility of bugs, and reduces the complexity of application
code in messaging applications.
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1. GIRIS

Protokoller, veri iletimi i¢in gelistirilen Ozellikleri ve algoritmalar1 standardize
eden sozlesmelerdir. Ag iletisimlerindeki tiim veri iletimleri, bu protokollere gore
gerceklestirilir. Bu sozlesmeler, tiim u¢ noktalarin aym dili kullanmasi gibidir. Tiim
uc noktalarin ayni dilde konusabilmesi icin, veri iletimi 6zelliklerinin protokoller ile

standartlastirilmasi, Madsen(1986)’in [1]] acikladig: gibi bir gerekliliktir.

Mesajlagma 6zelliklerinin standartlagtiriimasi, OSI modelindeki uygulama katmaninda
geligtirilen protokollerle gergeklestirilir. ~ Mesajlasma 6zelliklerinin standardize
edilmesi, uygulama kodunun karmasikligim1 azaltir, hata olasiliim diisiiriir, bu
ozelliklerin tekrar tekrar implement edilmesini Onler [2]. Uygulama katmani
protokollerinin kernel seviyesi protokol yerine kullanici seviyesi protokol olmasi,
taginabilirlik ve esneklik bakimindan daha avantajlidir [3]. Protokollerde standardize
edilen ozellikleri ve algoritmalart daha iyi anlamak icin, veri iletimi problemlerinin

arkaplan bilgisine ihtiyac vardir.

1.1 Arkaplan Bilgisi

Protokollerin veri iletimi iki tiire ayrilabilir: mesaj yonelimli veya akis yonelimli.
Mesaj yonelimli veri iletimi, mesaj sinirlarin1 korumayi garanti eder. Bir u¢ noktadaki
tek bir gonderme, diger u¢ noktadaki tek bir alima esdegerdir. Akis yonelimli veri
iletimi, mesaj sinirlarin1 korumay1 garanti etmez. Dolayisiyla, akis odakli bir protokol
tizerinden mesajlagma yapiliyorsa, u¢ noktalarin mesaj sinirlarinin yeniden bulunmasi

gerekir [4].

Mesaj odakli veri iletiminin avantaji, mesaj smirlarini yeniden bulmaya gerek
olmamasidir. Bu nedenle, islemciye ek bir yiik getirmez. Akis odakli veri iletiminin
avantaji, agin daha verimli kullanilmasidir. Ornegin, kiigiik verilerin ag iizerinden ayr
paketler halinde gonderilmesi gerekmez. Hepsi tek bir pakette birlestirilebilir. Benzer

sekilde, biiytik veriler daha kii¢iik paketlere boliinerek gonderilebilir. Boylece yeniden



iletim gerektiginde, tam biiyiik verinin yeniden iletimi yerine kii¢iik verilerin yeniden

iletimi gerceklestirilir.

Mesajlasan uygulamalar i¢in veri iletiminin, ag katmaninda akis yonelimli olmasi
ancak uygulama katmaninda mesaj yonelimli olmasi ideal ¢oziimdiir. Ag katmanin-
daki akig yonelimli verilerin uygulama katmaninda mesaj yonelimli olabilmesi icin
alict u¢ noktanin, verileri ayristirarak mesaj sinirlarimi bulmasi gerekir.  Verileri
ayristirmak icin iki popiiler yontem vardir: uzunluk verileriyle ayristirma ve sabit
verilerle ayristirma [4]]. Birinci yontemde gonderilen mesaja mesajin uzunluk degeri
eklenir. Alici u¢ nokta, uzunluk degerine gore mesaj simirlarimi bulabilir. Ikinci
yontemde gonderilen mesajin basina sabit mesaj baslig1 eklenir veya mesajin sonuna

sabit mesaj sonlandirict eklenir. Bdylece, alict u¢ nokta mesaj sinirlarini bulabilir.

Ikili protokoller, verileri ikili olarak ileten protokollerdir. Metin protokolleri, verileri
Unicode veya ASCII olarak ileten protokollerdir. Ikili protokoller performans
acisindan daha 1iyidir [5]. Verilerin daha kiiciik boyutlarda iletilmesini saglar. Metin
protokolleri, verileri daha biiyiikk boyutlarda iletir, ancak metin protokolleri, ikili
protokollere kiyasla daha kolay hata ayiklanabilirdir ve okunabilirdir [[6]. Ayrica ikili
protokoller icin bayt sirasi (endianness) 6nemliyken, metin protokolleri i¢in bayt sirasi
onemli degildir.

Sunucu-istemci modeli, birden fazla istemci u¢ noktasinin tek bir sunucu ug
noktasindan hizmet talep ettigi bir modeldir [7]. Istek mesajlar1 yalnizca istemciler
tarafindan, yanit mesajlari ise yalnizca sunucular tarafindan olusturulabilir. Istemciler
sunucuya bir istek mesaji gonderir ve sunucu bir yanit mesaji dondiiriir. Kullanim

alanlarina 6rnek olarak e-posta, World Wide Web vb. verilebilir.

Mesaj kuyrugu modeli, iiretici ve tiiketici u¢ noktalarinin merkezi bir mesaj odakli
ara yazilim (MOM) araciliiyla mesaj gondermesini saglayan bir modeldir [8]]. Mesaj
aracisi, mesaj yonelimli ara yazihmin yapi tagidir. Uretici tarafindan iiretilen mesaj,
mesaj aracisinda bir kuyruga alinir. Mesaj kuyrugunu dinleyen bir tiiketici, mesaji
kendi u¢ noktasina alir, mesaj1 degerlendirir ve mesaja cevap verir. Mesaj kuyrugu

modeli, cloud computing gibi alanlarda kullanilir.



Publish-subscribe modeli, merkezi bir mesaj yonelimli ara yazilim araciliiyla, yayin
ve abone u¢ noktalarinin mesaja gonderilmesini saglayan bir modeldir [9)10]. Abone
uc noktalari, mesaj aracisi aracilifiyla ilgilenilen konulara abone olur. Yayinci ug
noktalari, mesajlar1 yayimlar ve bunlari mesaj aracisina gonderir. Mesaj aracisi,
mesaj1, mesaja abone olan abone u¢ noktalarina iletir. Publish-subscribe modelinde,
mesaj kuyrugu modelinden farkli olarak, mesaj birden fazla u¢ noktaya iletilir.

Kullanim alanlarina 6rnek olarak IoT, log yonetimi vb. verilebilir.

Mesaj aracis1 kullanmanin avantajlar1 ve dezavantajlart vardir [[11]. Mesaj aracisi,
gevsek baglanti ve esneklik saglar. Uc noktalar birbirinden habersizdir. U¢ noktalar,
birbirlerinin varligindan bagimsiz olarak mesajlasmaya devam eder. U¢ noktalar farkl
protokoller kullansalar da, mesaj aracisi araciligiyla birbirlerine mesaj gonderebilirler.
Yayinci ve abone u¢ noktalarindaki mesaj yapilart uyumsuz olsa bile, doniistiiriiciiler

mesaj aracisi iizerinde calisabilir.

Mesaj aracisinin gevsek baglanti saglamasi, her zaman avantaj degildir [12]. Yayinci
uc noktalar: iletilerin teslim durumundan haberdar degildir. Yaymci uc¢ noktalari,
abone ug¢ noktalarinin iletisim kurup kurmadigindan emin olamaz. Bunu garanti etmek
icin daha siki baglanti gereklidir. Yayincilar ve aboneler arttik¢a, mesaj aracisini agiri
yiikleyebilir. Mesaj aracisi, agda darbogaza neden olabilir. Bu, yatay Olceklenebilirligi

azaltir.

Iletileri dogrudan hedef ug¢ noktalara iletmek yerine dnce mesaj aracisina iletmek
gecikmeyi artirir [13]]. leti yapilarindaki uyumsuzlugu gidermek igin ileti aracisina
doniistiiriiciiler koymak diisiik performansa neden olabilir. Binlerce u¢ noktali bir
ornek icin, ayni islemci iizerinde binlerce doniistiiriicii ¢alistirmak, mesaj aracisi
sunucusunda diisiik performansa neden olabilir. Doniistiiriiciilerin u¢ noktalarin kendi

tarafinda ¢alismasi1 daha verimli olacaktir.

1.2 Tezin Amaci

Bu calismanin amaci, yerel aglarda, non-stateless ve asenkron iletisimlerin gomiilii
sistemlerde kullanilmasinin sonucunda ortaya cikan mesajlasma problemlerinin

cOziimlerini bir standart kullanarak uygulamaktir. Bu calismada, uygulama



katmani problemlerine odaklanilmistir. ~ Uygulama kodundaki ¢6ziimlerin, bir
uygulama katmani protokoliine aktarilmasi hedeflenmektedir. Boylece bu ¢éziimlerin
uygulamalara tekrar tekrar eklenmesi engellenir. Bunun sonucunda uygulama kodunun
karmagiklig1 azaltillir, is giicli kazanci saglanir, hata olasiligi dusiiriiliir, diger ug

noktalarin ayni ¢éziimleri uygulamasi garanti edilir.



2. SORUN BILDIRIMI

Uc noktalarda karsilasilan baz1 mesajlasma sorunlari uygulama kodunda ¢oziilmiistiir.
Fakat bazi problemler, ancak diger uzak u¢ noktalarda da kodlama yapilarak
coziilebilir. Diger tiim u¢ noktalar icin ¢oziimlerin dogru sekilde uygulandigindan
emin olunamaz. Coziimler standartlastirilmadigindan, uygulama kodundaki her ug

noktada sorunlarin dogru sekilde ¢oziiliip ¢coziilemedigi bilinemez [[1].

2.1 Mesaj Sinirlar1 Problemi

Akis yontemiyle mesajlasan tiim ug¢ noktalar, mesaj sinirlarint korumak i¢in mesajlara
ayristirma verileri eklemelidir [4]. Akis veri iletisimi her olusturuldugunda, ayristirma
kodunun alict u¢ noktaya tekrar tekrar yazilmasi gerekir. Her iletisim farkh
ayristirma yontemleri kullanabileceginden, ayristirma kodlar1 da her seferinde farklilik
gosterecektir. Ayristirma kodunu tekrar tekrar yazmak, her seferinde hata olasiligina

yol acar. Ayristirma kodunun tekrar tekrar yazilmasi is giicii kaybina neden olur.

2.2 Manipiile Edilebilir Ayristirma Kodu Problemi

Akis verilerini ayristiran iki u¢ noktadan biri anlamsiz veriler gonderdiginde, diger ug
noktanin ayristirma kodunu bozabilir. Ornegin, akis verilerini mesajin uzunluguyla
ayristiran bir mesajlagsma arabirimi oldugunu varsayalim. Bir u¢ noktanin diger ug
noktaya gonderdigi anlamsiz verilerde mesaj uzunlugu degeri 100 GB’a esit olsun.
Bu durumda, ayristirma u¢ noktasi, 100 GB veri alinana kadar bloke edilecektir.
Bu veriler bellekte tutulmaya calisilacagindan, verileri alan bilgisayarin performansi

onemli dlciide diisecektir.



2.3 Istek-Yamt Mesajlarmmn Iliski Problemi

Asenkron iletisimlerde, istek ve yanit mesajlarinin arasindaki iligski belirsizdir [14].
Mesajlagan iki uc¢ noktadan biri, ayni istek mesajindan farkli igerikte iki tane
gonderdiginde, gonderen u¢ nokta, gelen iki yanit mesajina hangi istek mesajinin
karsilik geldigini anlayamaz. Farkli icerie sahip ayni istek mesajindan ikisi, siralama
korunarak alic1 son noktaya ulagsa bile, alic1 u¢ nokta gelen ikinci mesaj1 daha hizlh
degerlendirebilir. Tkinci mesajin yanit mesajim birinci mesajin yanit mesajindan daha
erken gonderebilir. Ornegin, icerigi 5 olan A mesaj1 ile icerigi 10 olan A mesajinin arka
arkaya gonderildigini varsayalim. Gelen iki yanit mesajinin iceriginden biri basarili,
digeri basarisiz olsun. Istek mesajini gonderen ug nokta, 5 icerikli A mesajinin mi

yoksa 10 igerikli A mesajinin mi basarisiz oldugunu anlayamaz.

2.4 Uyumsuz Mesaj Yapilar: Problemi

Mesajlasan ug¢ noktalar i¢in en biiyiik sorunlardan biri, u¢ noktalardan birinde mesaj
yapilarinin giincel olmamas1 veya yanlis implement edilmis olmasidir. Mevcut
mesajlasma protokolleri i¢in, bir baglantidaki u¢ noktalarin mesaj yapilarinin
uyumlulugunu kontrol etmeye yonelik standart bir yaklasim yoktur. Uygulama
katmaninda bir sorun oldugunda, yazilimin mesaj yapilarinin uyumsuz oldugunu
anlamasi zordur. Bu sorun genellikle bir gelistirici tarafindan hata ayiklama ile tespit

edilebilir. Bu da is giicii kaybina neden olur.

2.5 Sunucu Tarafinda Istemci Istegine Gore Filtreleme Problemi

Bir sunucu, sunucuya baglanan tiim istemcilere ayni mesajlasma arabirimini
sunacaktir. Bazi uygulamalarda sunucu, sunucuya baglanan istemcilere periyodik
olarak raporlama mesajlar1 veya yayin mesajlar1 gonderir. Ancak, bazi istemciler bu
mesajlar1 almak istemeyebilir. Istemciler kendi taraflarinda bu mesajlar filtreleseler
de bu mesajlar arka planda ag iizerinde gonderilecek ve aga gereksiz yiik getirecektir.

Bu nedenle sunucu tarafinda istemci kontrollii mesaj filtreleme yapilmalidir. Ancak



sunucu, bagli istemcinin hangi mesajlar1 kullanmak istedigini, bagli istemcinin hangi
mesajlar filtrelemek istedigini anlayamaz. Bu nedenle, istemci-sunucu modelinde

yayinla-abone ol modelinin fonksiyonlarina ihtiya¢ duyulabilir.

2.6 Noktadan Noktaya Iletisimlerde Mesajlarin Izlenmesi Problemi

Bir iletisimde giden ve gelen mesajlar1 izlemek kritik olabilir. Sekil [2.1]deki gibi
icincli bir uzak u¢ noktadan mesajlarin izlenmesi istenebilir. Mesaj gonderme
noktadan noktaya ise, ligiincii bir izleme uzak ug¢ noktasi iletisime dahil edilemez.
IP paket baglhigindaki hedef IP adresi, noktadan noktaya iletisim icin tek bir cihaza
ait olmalhdir. Noktadan noktaya iletisim icin hedef IP adresine coklu yayin IP
adresi girilemez. Bu nedenle, tasima katmanindaki bir segment yalmizca hedef cihaza
iletilir. Segment, izleme cihazina yonlendirilemez. Bu sorunu ¢dzmek i¢in, mesajlari
ticlincii bir u¢ noktaya iletmek, uygulama katmaninda ¢oziilebilir. Ancak bu 6zellik

standardize edilmezse her uygulama i¢in tekrar tekrar eklenmesi gerekir.

istek .
Mesaj Ag
~ Yanit
Mesaj .
Sunucu Istemci
Yanit istek
Mesaji Mesaji

-
Monitor
Sekil 2.1 : Noktadan Noktaya Iletisimlerde Mesajlar1 izleme.

2.7 Mesaj Erisim Yetkileri Problemi

Sunucu, istemciler i¢in bir mesajlagsma arabirimi saglar. Sunucu, her istemcinin
her mesaj1 kullanabilmesini istemeyebilir. Bagka bir deyisle, mesaj erisimlerinin

yetkilendirilmesi istenebilir. Ancak sunucu, heniiz istemcileri tanimiyor olabilir.



Bu nedenle, kod gelistirme asamasinda sunucu tarafinda, istemci kimligine gore
yetkilendirme ve filtreleme yapilamayabilir. Ayrica sunucu admin olmadigi icin
yetkileri belirlemede karar mercii olmayabilir. Bir bagka deyisle, istemcilerin
kimlikleri bilinse bile, o kimlige sahip istemcinin erisim yetkisinin ne olmasi gerektigi,
sunucu tarafindan degil, admin yetkisine sahip bagka bir istemci tarafindan biliniyor
olabilir. Bu yiizden kimliklendirme olmadan yetkilendirme yapmaya ihtiya¢ vardir.
Rol tabanli erisim kontrolii [15,16] yontemi kullanilarak, mesaj erisim yetkileri
kimlikler ile degil, roller ile iligkilendirilebilir. Bu yetkilendirme yaklagimi protokol

seviyesinde standart hale getirilebilir.

Yetkilendirme yonteminin protokol seviyesinde standartlastirilmasi beklenirken,
kimliklendirmenin protokol seviyesinde standartlastirilmaya calisiimamasinin sebebi,
kimliklendirmelerin her uygulamaya gore oOzellesmesi ve cesitli dig bilesenlerin
kullanilmasidir. Bu yiizden, kimliklendirmenin mesajlasma protokolii seviyesinde
standardize edilmesi dogru bir yaklasim degildir. Kimliklendirme daha {iist seviye bir
problemdir. Ancak mesaj yetkilendirme yontemi, mesajlagsma 6zelliklerini standardize

eden bir protokol ile standart hale getirilebilir.

2.8 Kimlik Bilgisi Olmadan Istemcilere Rol Atama Problemi

Eger rol tabanli erisim kontrolii yontemi kullanilirsa, bu yontemin adimlarindan biri,
istemcilere rol atama adimidir. Sunucu, hicbir istemciyi tanimadigr icin kendi basina
rol atamas1 yapamaz. Rol atamalar i¢in istemcileri tantyan, kimliklerini bilen, erigim

yetkilerinin ne oldugunu bilen, admin roliindeki bir istemciye danisilmasi gerekir.

2.9 Giincel Olmayan Veri Problemi

Sunucu-istemci modelinde, u¢ noktalar noktadan noktaya yontemini kullanarak
iletisim kurar. Bu nedenle, diger istemci u¢ noktalarinda veriler eski olabilir. Sunucuya
bagh istemcilerden biri sunucudaki aygitin durumunu degistirecek bir istek mesaji
gonderdiginde, yanit iletisinin yalnizca bir istemciye gonderildigini varsayalim. Bu

durumda, yalnizca bir istemci, sunucunun iizerinde calisti§1 aygitin mevcut durumunu



bilir. Bu nedenle, istemci-sunucu modelinde yayinla-abone ol modelinin faydalarina

ihtiyac duyulabilir.

2.10 Endianness Problemi

Ikili veri iletimlerinde cihazlarin endianness tipi onemlidir. Cihazin endianness
tipi little-endian veya big-endian olabilir. Verilerin seri hale getirilmesi ve seriden
cikarilmast endianness’e gore islenir. Farkli endianness’e sahip iki cihaz iletigim
kurdugunda, seri hale getirme ve serisini kaldirma isleminden Once verilerin
bayt adreslemesi tersine cevrilmelidir.  Bu iglemler bir iletisim protokolii ile
standartlastirilmadigindan uygulama kodunda bu islemlerin tekrar tekrar yazilmasi

gerekir.

2.11 Ikili Protokollerde Iletilen Verilerin Insan Tarafindan OKkunamamasi

Problemi

Performans 6nemli oldugunda, metin protokolleri yerine ikili protokoller kullanil-
malidir. Ancak ikili protokollerde, veri iletimi metin olarak yapilmadigindan, iletilen
veriler insan tarafindan okunabilir degildir. Bu da hata ayiklamay1 zorlastirir. Veriler
ikili olarak iletilseler de, metin olarak goriintiilenebilecekleri bir yonteme ihtiyac

vardir.

2.12 Baglanti Kopma Tespiti Problemi

Ornegin bir TCP baglantis1 kurulduktan sonra bir kablo kopmasi olursa u¢ noktalar
baglantinin koptugunu tespit edemeyeceklerdir. Ug¢ noktalar bir TCP FIN mesaji

almadigindan, u¢ noktalar baglantinin canli oldugunu varsayar.

2.13 Sabit Boyutlu Bashklarda Gereksiz Biiyiik Bashk Problemi

Gereksiz veri yiikii, ag tizerinden iletisimde performans: diistirecektir. Protokole
ozellikler eklendik¢e, mesaj basligina yeni alanlar eklemek gerekebilir. Mesaj

baghigindaki alanlarin boyutu ¢ok biiyiik olmasa da her mesaja eklendikleri i¢in aga



ciddi bir yiik bindirir. Bagliktaki baz1 alanlar her mesaj icin kullanilmasa da, alanlarin
her baglikta olmasi gereksiz ek yiik getirir. Ek olarak, alanlarin sabit boyutu olmasi da

ek ytkii artirabilir.

2.14 Alt Katman Protokollerine Bagimlilik Problemi

Bir¢ok uygulama katmani protokolii, tasima katmanindaki bir protokole baglidir.
C)rnegin, TCP tabanli AMQP, eger QUIC ile kullanilmak istenirse, yeni bir AMQP
versiyonuna ihtiya¢ vardir. QUIC, TCP’nin yerini alacaksa, diizinelerce TCP tabanl
protokoliin yeni bir siiriimle QUIC tabanli olmas1 gerekecektir. Gelecekte QUIC
yerine daha performansli bir veri aktarim protokolii gelistirildiginde QUIC tabanl tiim

protokollerin yeniden giincellenmesi gerekecektir.

2.15 Tek Alt Katman Protokolii Kullanabilme Problemi

Uygulama katmani1 protokolleri, tek bir alt katman protokolii ile tasarlanmustir.
Ornegin, bir uygulama katmani protokolii TCP tabanli ya da UDP tabanli ya da QUIC
tabanli vb. olabilir. Ancak iletisim uygulamalar1 baz1 veriler i¢in UDP ve bazi veriler
icin TCP kullanmak isteyebilir. Birden ¢ok protokol kullanmak i¢in birden ¢ok iletisim

arabirimi olusturulmalidir.
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3. ILGILI CALISMALAR

Coziimlerin standardize edilmemesi, hangi problemlere sebep oldugu Boliim 2[de an-
latilmigtir. Bu nedenle ¢oziimlerin bir protokol ile standardize edilmesi gerekmektedir.
Bu boliimde, [Bolum 2/de anlatilan problemleri ¢ozebilen diger uygulama katmani
protokoller incelenecektir. Diger uygulama katmani protokollerinin, problemleri
ne kadar ¢ozebildigi yorumlanacaktir. Oncelikle de anlatilan problemleri
cozebilen oOzellikler belirlenecektir. Daha sonra bu ozelliklerin hangi protokoller

tarafindan saglanip saglanmadigi ¢izelgelerle gosterilecektir.

Kullanilacak protokoliin yiiksek performansli olmasi i¢in ikili protokol ve baslik
boyutunun dinamik olmasi gerekir. Ayrica, Ikili protokoller kullanan u¢ noktalarin
endianness tiirlerindeki farkliliklarin ¢oziilmesi gerekir. Metin protokoliiniin
avantajlar1 bagka yollarla elde edilmelidir. Baglanti asamasinda, mesaj yapilari ug
noktalarla metin olarak paylasilir. Bdylece tiim u¢ noktalar, ikili verilerin metin
esdegerini bilebilir. Veri iletimi, insan tarafindan okunabilir hale gelir. Bdylece
hata ayiklamasi da kolay olur. Asenkron iletisim i¢in istek-yanit mesajlar1 arasinda
korelasyon olmalidir. Hem istemci-sunucu modelinin hem de yayinla-abone ol

modelinin faydalarinin hibrit bir modelde birlestirilmesi gerekir.

Noktadan noktaya iletisimin kolay izlenmesi ve hata ayiklamasi i¢in mesajlarin ii¢iincii
bir uzak noktaya iletilmesi gerekir. Mesajlarin teslim edilip edilemeyecegini tespit
etmek i¢in baglanti kopukluklarinin tespit edilmesi gerekir. Mesaj uyumlulugu
problemlerinin tespiti standardize edilmelidir. Mesaj aracisi ile gelen agdaki darbogaz
riski, cakilma riski ve sinirl 6l¢eklenebilirlik gibi dezavantajlari ortadan kaldirmak i¢in
merkeziyetsiz bir ¢oziim iiretilmelidir. Aracisiz ¢oziimiin, mesaj aracisinin faydalarim
bagka sekillerde saglayarak konsolide edilmesi gerekir. Tiim bu ihtiyaclar asagidaki

gereksinimlere saglanabilir:
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e f1: Mesaj Odakl1 Veri Iletimi

o f2: Ikili (Binary) Protokol

o f3: Istek-Yamt Mesajlar icin Korelasyon

» f4: Istemci-Sunucu Modelinin Desteklenmesi

* f5: Publish-Subscribe Modelinin Desteklenmesi

» f 6: Mesaj Erisimlerinin Yetkilendirilmesi

e f7: Iki Uzak Ug Nokta Arasindaki Noktadan Noktaya Mesajlar1 Izleme

« £8: Iletilen Verilerin Insan Tarafindan Okunabilir Sekilde Goriintiillenmesi

* £9: U¢ Noktalarin Endianness Tipine Gore Verilerin Serilestirilmesi

f 10: Baglanti Kopuklugu Tespiti

f 11: Dinamik Baglik Boyutu

f 12: Mesaj Yapilarinin Uyumlulugu Kontrolii

f 13: Merkeziyetsiz Iletisim Modeli

f 14: Alt Katman Protokollerinden Bagimsizlik

f 15: Coklu Alt Katman Protokolii Kullanabilme

3.1 Diger Uygulama Katmani Protokollerinin Cozebildigi Problemler

Gereksinimlerin, incelenen protokollerde ozellik olarak mevcut olup olmadiklarini

tespit etmek amaciyla, protokollerin spesifikasyon dosyalar1 referans alinarak

olusturulmusgtur [17]-[24]. Her gereksinim icin bir 6zellik numarasi

atanarak ¢izelge boyutlarinin verimli kullanilmasi amaclanmistir. Cizelgede 6zellikleri

temsilen f sembolii kullanilmigtir.
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4. YONTEM

Var olan uygulama katmani protokollerinden hicbirinin, [B6lim 2fde agiklanan
problemlerin hepsini ¢ozemedigi Bolim 3[te gosterilmistir.  Dolayisiyla tiim
problemleri c¢ozebilen yeni bir uygulama katmani protokoliine ihtiya¢ vardir. Bu
ylizden [Bolim 2/de agiklanan problemlerin hepsini ¢ozebilen MCP (Messaging

Control Protocol) adl1 yeni bir protokol olusturulmustur.

MCP ikili protokoldiir, baglanti yonelimlidir ve veri iletimi mesaj yonelimlidir. MCP,
bir uygulama katmani protokoliidii. MCP transport katmanina ait veri iletimi ile
ilgilenmez. Bu nedenle, MCP, veri iletimi ile ilgilenen alt katman protokollerinden
bagimsizdir. Bu sayede MCP tiim veri aktarim protokolleri ile birlikte kullanilabilir.
MCP’nin kullanilabilmesi i¢in veri iletim katmaninda bazi on kosullarin saglanmasi

gerekmektedir. Bu on kosullar sunlardir:

Bilinen Veri Baslangic Noktasi

Bozulamaz Veri (Checksum Control)

Mesaj Odakli Veri iletimi (Akis Odakli Olmayan)

Simursiz Mesaj Boyutu (Teorik Olarak)

4.1 MCP’nin Alt Katman Protokollerinden Soyutlanmasi

MCP’nin farkli alt protokollerle kullanilabilmesi icin MCP’nin iki alt bileseni vardir:
[Sekil 4.1]deki gibi MCP Adaptérii ve iletisim arayiizii. MCP Adaptorii, MCP’nin 6n
kosullarin1 saglamak icin bir wire protokol olarak tasarlanmistir. Alt protokollerin
islevlerini kullanmak i¢in iletisim arabirimi tasarlanmigtir. Farkli alt protokollere
gore, MCP adaptorii ve iletisim arayiizii farklilagir. [Kisim 2.14]deki problem, MCP
Adaptor bileseni ve iletisim arayiizii bileseni ile ¢oziilmiistir. QUIC, TCP ve UDP
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protokolleri i¢in standart yapilandirmalar mevcuttur. Ek olarak, diger alt protokol i¢in

MCP adaptorii ve iletigsim arabirimi yapilandirilabilir.

MCP

MCP Adaptori

iletisim Arayuzi

Sekil 4.1 : MCP Bilesenleri.

MCP, birden ¢ok alt protokol kullanmay1 destekler. Hangi mesajin hangi alt protokol
ile iletilecegini, mesaj icin konfigiire edilmis iletim 6zelligi belirler. Her protokol i¢in
bir iletim 6zelligi olusturulur ve numaralandirilir. Veri iletim ozellikleri ve iligkili

olduklar1 protokoller asagidaki gibidir:

Giivenilir (1) = TCP

 Giivenceli Giivenilir (2) = QUIC

Hizli (3) = UDP

* Giivenceli Hizli (4) = DTLS

o Veri Iletim Ozelligi (#) = MCP Adaptorii ve lletisim Arayiizii Konfigiire Edilmis

Protokol

[Sekil 4.2]de goriildugu gibi, mesajlar igin belirlenen iletim 6zelligine gore mesajlar
ilgili protokoller ile iletilebilir. Boylece, [Kisim 2.15[teki sorun ¢6ziilmiis olur.
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Mesaj A Mesaj B Mesaj B Mesaj A

(Hizh) (Guvenilir) (Giivenilir) (Hizh)
MCP Sunucusu MCP istemcisi
MCP MCP MCP MCP
Adaptéri | Adaptéori Adaptorti | Adaptori
UDP TCP TCP ubP
Sunucusu Sunucusu Istemcisi istemcisi

Sekil 4.2 : Coklu Alt Katman Protokolii Kullanilarak MCP Veri Iletimi Ornegi.

4.2 MCP Adaptorii

MCP adaptor bileseni, MCP icin 6n kosullar1 saglama amaciyla olusturulmus bir
wire protokoliidii. MCP i¢in "Bilinen Veri Baslangi¢ Noktas1" ve "Bozulamaz Veri"
onkosullari, data link katmaninda ve transport katmaninda zaten karsilanmistir. Ancak
MCP ile kullanilmak istenen bir veri iletim protokolii, "Mesaj Odakli Veri Iletimi"
ve "Sinirsiz Mesaj Boyutu" 6n kosullarini karsilamiyor olabilir. Bu 6n kogullar
saglanmasa bile, MCP adaptorii sayesinde bu veri iletimi protokolii MCP protokolii
ile kullanilabilir. MCP adaptorii, kullanilan veri aktarim protokoliiniin 6zelliklerine
gore otomatik olarak etkinlesir ve yapilandirilir. Adaptoriin, veri aktarim protokoliiniin

asagidaki ozelliklerini bilmesi gerekir:

Mesaj Odakl1 veya Akis Odakl1 Veri iletimi

Sinirh veya Siirsiz Mesaj Boyutu

Giivenilir (Yeniden Iletimli) veya Giivenilir Olmayan (Paket Kaybi)

Sirali veya Sirasiz Veri Iletimi

Geligtirici, alt katman protokoliiniin 6zelliklerini MCP’ye bildirdikten sonra, bu
ozelliklere gore MCP adaptorii otomatik olarak yaratilabilir yada yaratilmasina gerek

olmaz. MCP adaptorii baghigindaki olas: alanlar [Sekil 4.3 teki gibidir:
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¢ Alanlarin Uzunluklar

— Uzunluk Alaninin Uzunlugu
— Sira Numarasi Alaninin Uzunlugu

— Rezerve Alan
* Veri Uzunlugu

e Sira Numarasi

Alanlarin Uzunluklan (1 bayt)

Uzunluk Sira Numarasi Veri 5 Sira Numaras,
Alaninin Alanmimin Rezerve Uzunlugu ([1, 4] bayt)
Uzunlugu Uzunlugu (3 bit) ([1, 8] bayt) !

(3 bit} (2 bit)

Sekil 4.3 : MCP Adaptor Basligr Yapisi.

Veri iletim protokolii mesaj yonelimliyse ve sinirsiz mesaj boyutunu destekliyorsa
adaptore gerek yoktur. Dolayisiyla bu durumda adaptor baghigi olusturulmaz. Ornegin,
QUIC hem mesaj odaklidir hem de mesaj sinir1 yoktur. Bu yiizden MCP adaptériine

ihtiyag duymaz. QUIC tabanli MCP c¢ercevesinin OSI modeline gore konumu
[Sekil 4.47deki gibidir.

Ethernet

Bash IP Baglign QUIC Baghg MCP Baslhig Veri

Sekil 4.4 : QUIC tabanli MCP Cercevesi.

Veri iletim protokolii akis yonelimliyse, Uzunluk Alaninin Uzunlugu ve Veri Uzunlugu
alanlart MCP adaptorii baghigia eklenir. Ornegin, TCP akis yonelimlidir. Bu nedenle
mesaj smirlarinin yeniden bulunmasi gerekir. MCP adaptorii, uzunluk verileriyle
mesaj sinirlarinin bulunmasint saglar.  Bdylece veri, mesaj smirlart korunarak
uygulama koduna beslenir ve [Kisim 2.T[deki problem ¢oziiliir. Ayrica, ayristirma
kodu standartlagtirildig: i¢in ayristirma kodu degistirilemez. [Kisim 2.27deki sorun da
¢oziiliir. TCP tabanli MCP ¢ergevesinin OSI modeline gore konumu [Sekil 4.5]teki
gibidir.
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Ethernet MCP Adaptérii

Bashf IP Bashg TCP Baghf Bashi MCP Bashg Veri

Sekil 4.5 : TCP Tabanli MCP Cercevesi.

Veri iletim protokolii sinirsiz mesaj boyutunu desteklemiyorsa ve veri iletim protokolii
stralt veri iletimini destekliyorsa, Uzunluk Alan1 Uzunlugu ve Veri Uzunlugu alanlar
MCP adaptorii baghgina eklenir. Veri iletim protokolii sinirsiz mesaj boyutunu
desteklemiyorsa ve veri iletim protokolii sirali veri iletimini desteklemiyorsa Uzunluk
Uzunlugu Alani, Sira Numaras1 Uzunlugu Alani, Veri Uzunlugu ve Sira Numarasi

alanlart MCP adaptor basligina eklenir.

Ornegin UDP, sinirhi mesaj boyutunda veri gonderir. UDP ile bityilk mesajlar
gondermek zaten risklidir. Ayrica, sirali veri iletimi garanti edilmez. Bu nedenle,
biiyiik veriler kiiciik paketlere boliinerek gonderilmelidir. Alici u¢ nokta, bu paketleri
sirayla birlestirir. MCP adaptorii bunu uzunluk verileri ve sira numarasi ile yapar. UDP

tabanlit MCP cercevesinin OSI modeline gére konumu [Sekil 4.6]daki gibidir.

Ethernet MCP Adaptérii

Bash IP Bashg UDP Basghig Bashi MCP Bashg Veri

Sekil 4.6 : UDP tabanli MCP cercevesi.

Veri uzunlugu alaninin uzunlugu, veri uzunlugu alaninin boyutunu bayt olarak
tanimlar. Veri uzunlugu alaninin uzunlugu 3 bittir. Veri uzunlugu alaninin uzunlugu 0
olamaz. Dolayisiyla 0 degeri, maksimum 8 bayt olan degeri ifade eder. Veri uzunlugu
alaninin uzunlugu, veri uzunlugu alaninin boyutunu 1 bayt olan minimum degere kadar
indirebilir.

Sira numarasi alaninin uzunlugu degeri, sira numarasi alaninin boyutunu bayt olarak
tanimlar. Sira numarasi alaninin uzunlugu 2 bittir. Sira numarasi alaninin uzunlugu 0

olamaz. Dolayisiyla 0 degeri maksimum 4 bayt olan degeri ifade eder. Sira numarasi
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alaninin uzunlugu, sira numarasi alaninin boyutunu 1 bayt olan minimum degere kadar

indirebilir.

4.3 Tletisim Arayiizii

MCEP, iletisim arayiizii ile veri iletim protokollerinden bagimsiz hale gelir. Ug tiir

iletisim araylizii vardir:

* Sunucu Arayiizii

o Istemci Arayiizii

* Bagli U¢ Nokta Arayiizii

MCP, bu ii¢ arabirimi uygulayan herhangi bir iletisim standardi ile kullanilabilir.
UDP, TCP ve QUIC protokolleri i¢in bu ii¢ arabirimin implementasyonu MCP’de
standarttir. MCP bagka bir protokolle kullanilacaksa, bu ii¢ arabirimin gelistirici

tarafindan implement edilmesi gerekir. Ornegin, bu ii¢ arayiiz SCTP icin implement

edilebilir.

4.3.1 Sunucu arayiizii

* int Open() : Bu islev bir sunucu baglatir. Kullanilan soket port numarasi dondiiriiliir.
* void Close() : Bu islev sunucuyu kapatir.

* ConnectedEndpoint Accept() : Bu islev, baglanmaya ¢alisan istemcileri kabul eder.
Mevcut is parcacigi, bir istemci kabul edilene kadar bloke edilir. Kabul edilen

istemciler, [section 4.3.3[te aciklanan Bagli U¢ Nokta Arayiizii olarak dondiriiliir.

4.3.2 lIstemci arayiizii

* void Connect(string address, int port) : Bu islev, bir IP adres ve baglanti noktasi

numarastyla belirtilen bir sunucuya baglanir.

* void Disconnect() : Bu islev, sunucuyla baglantiy1 keser.
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* void Send(byte[] data) : Bu islev verileri sunucuya gonderir.

* int Receive(byte[] buffer) : Bu islev, sunucudan gelen verileri bellege alir. Alinan

veri boyutunu dondiiriir. Mevcut is pargacigi, veri alinana kadar bloke edilir.

4.3.3 Bagh uc nokta arayiizii

* void Disconnect() Bu islev, uzak u¢ noktadan baglantiy1 keser.
* void Send(byte[] data) : Bu islev, verileri uzak u¢ noktaya gonderir.

* int Receive(byte[] buffer) : Bu islev, uzak u¢ noktadan gelen verileri bellege alir.

Alinan veri boyutunu dondiiriir. Mevcut thread, veri alinana kadar bloke edilir.

4.4 MCP Bashg

MCP protokolii, sorunlar1 ¢ozmek icin bazi verilere ihtiya¢ duyar. Bu verileri saklamak
i¢in bir MCP baslig1 olusturulmustur. [Sekil 4.77de goriildiigii gibi, MCP bashiginda
bir bayrak, bir mesaj kimligi alani, bir korelasyon kimligi alan1 ve bu alanlarin

uzunluklarini gosteren uzunluk alanlari bulunur.

Alanlarin Uzunluklan

BMCP, MesajID | Korelasyon | Rezerve | pesajID Korellgsvc’" Rezerve
ayragl | Alapinin Alaninin Alanin ([1, 4] Bayt) ([0, 7] bytes)
(1 bit) Uzunlugu | Uzunlugu | Uzunlugu ([0, 3] bytes)

(2 bit) (2 bit) (3 bit)

Sekil 4.7 : MCP Baslik Yapisi.

4.4.1 MCP bayrag

MCP’de iki mesaj sinift vardir:

* MCP Standart Mesajt

* MCP Uygulama Mesaji

MCP, sorunlar1 ¢6zmek i¢in uygulama kodundan bagimsiz yerlesik mesajlara sahiptir.

te aciklanan MCP standart mesajlar, MCP’nin yerlesik mesajlaridir. MCP
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tizerinden iletilen uygulama mesajlar1, [Kisim 4.6/da aciklanan MCP uygulama
mesajlar1 olarak adlandirilir. MCP standart mesajlar1 icin MCP bayragi 0’a ayarlanir.
MCP uygulama mesajlar1 icin MCP bayragi 1’e ayarlanir. MCP bayrak alaninin boyutu

1 bittir.

4.4.2 Alanlarin uzunluklari

Sabit boyutlu mesaj baslig1 alanlarina sahip olmak, mesaj basliginin biiyiik olmasina
neden olur. Ornegin, mesaj kimligi alan1 4 bayt ile sabitlenirse, toplam mesaj kimligi
sayist 255’ten az oldugunda kullamlmayan 3 bayt, mesaj bashginda gereksiz yer
kaplayacaktir. Bu nedenle, mesaj basligindaki alanlarin uzunluklari dinamik olarak
boyutlandirilmistir. Mesaj baglik alanlarinin boyutu dinamik oldugundan, bu alanlarin

boyutunu tanimlayan alanlara ihtiya¢ vardir:

* Mesaj Kimligi Alaninin Uzunlugu
* Korelasyon Kimligi Alaninin Uzunlugu

* Ayrilmis Alanin Uzunlugu

Mesaj kimligi alaninin uzunlugu, mesaj kimli§i alaninin boyutunu bayt olarak
tanimlar. Mesaj kimligi alaninin uzunlugu 2 bittir. Mesaj kimligi alaninin uzunlugu 0
olamaz. Dolayisiyla 0 degeri, maksimum 4 bayt olan degeri ifade eder. Mesaj kimligi
alaninin uzunlugu, mesaj kimligi alaninin boyutunu 1 bayt olan minimum degere kadar
indirebilir.

Korelasyon kimligi alaninin uzunlugu degeri, korelasyon kimligi alaninin boyutunu
bayt olarak tanimlar. Korelasyon kimligi alaninin uzunlugu 2 bittir. Korelasyon kimligi
alaninin uzunlugu minimum deger olan 0 olabilir. Maksimum deger 3, 3 bayt anlamina
gelir. Korelasyon Kimligi, yalnizca[Kisim 4.6.1[de agiklanan istek-yanit mesajlart i¢in
kullanilir. Bu nedenle, diger mesaj tiirleri i¢in korelasyon kimligi alaninin uzunlugu

0’dir.

Ayrilmig alanin uzunlugunun degeri, ayrilmis alanin boyutunu bayt olarak tanimlar.
Ayrilmig alanin uzunlugunun boyutu 3 bittir. Ayrilmig alanin uzunlugu minimum deger

olan 0 olabilir. Maksimum deger 7, 7 bayt anlamina gelir.
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Alan uzunluklarinin toplam boyutu 7 bittir. Bu uzunluk alanlar1 ile mesaj baglig1 15
bayttan 2 bayta diisiiriilebilir. Ileti baghiginda gereksiz yere biiyiik alanlar yoktur. Ag
tizerinde daha az veri yiikii saglar. Boylece |Kisim 2.13[deki sorun ¢oziilmiis olur.

4.4.3 Mesaj kimligi

Kullanici tanimhi tiim mesajlarin kimlikleri, sunucu tarafinda mesaj yapilarinin
MCP’ye tanimlanmasit asamasinda MCP tarafindan otomatik olarak belirlenir.
Belirlenen mesaj kimlikleri[Kisim 4.5.1]de aciklanan el stkisma mesaji ile istemcilere
iletilir. Mesaj kimligi, MCP’nin kendi baghiginda taginir.

4.4.4 Korelasyon kimligi

Es zamansiz iletisimlerde, [Kisim 4.6.1]de agiklanan istek mesajlar ile yanit mesajlart
arasindaki iligkiyi temsil eden bir kimlik numarasi gereklidir. Bu nedenle, korelasyon
kimligi alan1 mesaj bagligina eklenir. Birden fazla istek mesajina karsilik gelen birden
fazla yanit mesaji, Korelasyon Kimligi ile iligkilendirilebilir. Bdoylece te
anlatilan problem c¢oziilmiis olur. Korelasyon Kimligi alani sadece istek-yanit

mesajlari i¢in kullanilir.

4.4.5 Rezerve

Ayrilmig alan, gelecekte MCP’nin yeni siirlimleri tasarlanirken MCP bagliginda

alanlara ihtiya¢ duyulmasi durumunda kullanilabilir.

4.5 MCP Standart Mesajlari

MCP baghigindaki MCP bayragi, standart mesajlar i¢in O olarak ayarlanmigtir.
Protokole ait yerlesik mesajlara MCP standart mesajlart denir. 5 tiir standart mesaj

vardir:

* El Sikisma Mesaji
» Kalp Atis1 Mesaji

* Rol Bagvuru Mesaji
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* Abone Olma Mesaj1

* Abonelikten Cikma Mesaji

MCP standart mesajlari, TCP protokolii kullanilarak ayrilmig bir "well-known" port
numarast [25] iizerinden iletilir. MCP i¢in ayrilmig port numarast 678’dir. Veriler
ikili olarak iletilir ve veriler daima little-endian olarak iletilir. Bunun sebebi heniiz u¢

noktalarin endianness tipi bilinmiyor olabilir.

4.5.1 El sikisma mesaji

Bu mesaj bir istek-yanit mesajidir. El sikigsma istek mesajinin kimlik numarasi 0, el
sikisma yanit mesajinin kimlik numarasi 1°dir. El sikisma mesaj1 bir istek-yanit mesaji
olmasina ragmen korelasyon kimligi alan1 kullanilmaz. Ciinkii bir iletisimde ayn1 anda
sadece bir el stkisma istek mesaji olabilir. El sikisma isteginin yapis1 [Sekil 4.8 deki
gibidir. El sikisma istek mesaji, baglanti anahtari, rol anahtar1 ve kullanici tanimh

mesajlarin yapilarini igerir. Bu alanlarin kullanim ile ilgili detaylar de

anlatilir.
Alanlann Uzunluklar
Korelasyon
Mesaj ID | Korelasyon | Rezerve Mesaj ID D ve } Kullamica .
MCP Alarnin Alarmin Alanin 1b Baglanti Rol Tanmml Mesaj
Bayrag Uzunlug Uzunlug Uzunlué Bl Rezerve Anahtan Anahtar Yapilari
(Lbir) | oufusu | Hzumugu ) HEUILEL (0 bayt) (Bbayt) | (Bbayt) | (dinamik
(2 bit) (2 bit) (3 bit) boyutlu]
0 1 0 0 o

Sekil 4.8 : MCP EI Sikisma Istek Mesaj.

El sikisma yanit mesajinin baghgi [Sekil 4.9da gosterildigi gibidir. El sikisma yanit
mesajinin govdesi de [Sekil 4.10[da gosterildigi gibidir. El sikisma yanit mesajt,
endianness bilgisi, baglanti kabul sonucu, baglant1 hata mesaji, baglant1 anahtari, mesaj

kimlik numaralari ve alt katman protokollerine ait port numaralarini icerir. Bu alanlarin
kullanimu ile ilgili detaylar Kisim 4.7.1]de anlatilir.

Bu mesajin amaci, baglanti kurulma asamasinda mesajlarin iletilmesi i¢in gerekli
olacak verilerin u¢ noktalara aktarilmasi ve 6n kosullarin saglanmasidir. Baglanti

kurma asamasinda, istemci tarafindan sunucuya bir el sikisma istek mesaj1 gonderilir
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Alanlann Uzunluklan
MCP | MesajID | Korelasyon | Rezerve Mesaj ID Korelasyon Rezerve
Bayragi | Alaninin Alaminin Alanin (1 bayt) ID (0 bayt) Mesaj
(1 bit) | Uzunlugu | Uzunlugu | Uzunlugu (0 bayt) Govdesi
(2 bit) (2 bit) (3 bit)
0 1 0 0 1 - -
Sekil 4.9 : MCP EIl Sikisma Yanit Mesaji Bagligi.
Mesaj 1D ve Mesaj ID ve
Mesaj . Port Numaralari
Hata o . M M ;
Endianness Sonug M:sai| A Baglant I_s'|m|eri Nu:.:rr.;ar. isiriT:ii {Oz_..ellik—Por'tIkilisi}
Bilgisi {1 bay‘t} Uzunluéu MESajI Anahtan lkilileri ErorE ||'(I|I|EI'I {JSON (OZE”Ik 2 bay‘t)
(1 bayt) (2 bayt) (dinamik) | (8 bayt) Alaninin 1 b\;y‘t} s (Port 2 bayt)
Uzunlugu {dinamik) (dinamik)
(3 bayt)

Sekil 4.10 : MCP El Sikisma Yanit Mesaji1 Govdesi.

ve sunucu yanit olarak el sitkisma yanit mesajini istemciye gonderir. Sunucu, el sikisma

istek mesajini aldiktan sonra, baglant1 kabul edilse de edilmese de el sikisma yanit

mesajin1 gonderir. Baglanti kabul edildiyse sonug alaninin degeri 0’dir ve[Sekil 4.11]de

gosterildigi gibi baglanti kurulur.

degeri 1’dir ve hata mesaj1 baglantinin neden kurulamadigini agiklar.

e

nti
du

Bagla
Kuru

A

MCP
Istemci

I Sjlagma Yan

~

— EI Stkisma jsteg

it Mesql_i I

{ MCP Sunucu
Port 678

€saji

e

istemci Tarafi

Kalp A3

T Kalp At

N —

Mesajy

W Uygulama Mesajlan
W Standart Mesajlar

4

\
\

A

TCP
Sunucu

Sunucu Tarafi

upp

Eger baglanti kabul edilmediyse sonu¢ alaninin

\

Sunucu

S

Sekil 4.11 : MCP Baglanti Kurulumu.
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4.5.2 Kalp atis1 mesaji

Bu mesaj bir istek-yanit mesajidir. Kalp atis1 istek mesajinin kimlik numarasi ve kalp
atig1 yanit mesajinin kimlik numarast 2’dir. Kalp atig1 mesaj1 bir istek-yanit mesaji
olmasina ragmen korelasyon ID alani kullanilmaz. Ciinkii bir iletisimde ayni anda

sadece bir kalp atis1 istek mesaj1 olabilir. Iletinin govdesi bostur. Kalp atis1 istek mesaji

ve kalp atig1 yanit mesajlarinin yapilar: aynidir ve yapilari [Sekil 4.12]deki gibidir.

Alanlarin Uzunluklar
MCP Mesaj ID | Korelasyon | Rezerve Mesaj ID Korelasyon Rezerve
Bayragi | Alarinin Alaninin Alanin {1 bayt) - (0 bayt)
(1bit) | Uzunlugu | Uzunlugu | Uzunlugu (0 bayt)
(2 bit) (2 bit) (3 bit)
0 1 0 0 2

Sekil 4.12 : MCP Kalp Atis1 Mesaju.

Bir baglanti kurulduktan sonra, baglantinin canli tutuldugunu tespit etmek icin istemci
tarafindan sunucuya periyodik olarak kalp atis1 istek mesaji gonderilir.  Sunucu
ayrica istemciye [Sekil 4.T11fde gosterildigi gibi bir kalp atig1 yanit mesajiyla yanit
verir. Kalp atig1 istek mesaji, her kalp atigt yamit mesaj1 alindiktan bir saniye sonra
gonderilir. Istemci, kalp atis1 yanit mesajim1 5 saniye boyunca almazsa, istemci
baglantinin kesildigini algilar. Benzer sekilde, sunucu 6 saniye boyunca kalp atisi
istek mesajin1 almazsa, sunucu baglantinin kesildigini algilar. Kalp atis1 mesajinin

zaman asimu siiresi ve frekansi kullanic tarafindan degistirilebilir. Kalp atis1 mesaji ile

[Kisim 2.12deki sorun giderildi.

4.5.3 Rol basvuru mesaji

Bu mesaj bir istek-yanit mesajidir. Rol bagvuru istek mesajinin kimlik numarasi 3,
rol bagvuru yanit mesajinin kimlik numarasi 4’tiir. Rol bagvuru mesaj1 bir istek-yanit
mesaj1 olmasina ragmen korelasyon kimligi alan1 kullanilmaz. Ciinkii bir iletisimde,
bir istemciye ait ayn1 anda sadece bir rol bagvuru istek mesaj1 olabilir. Rol Bagvuru
istek mesajinin yapisi [Sekil 4.13[teki gibidir. Rol basvuru istek mesaji, istemcinin IP

numarasini ve basgvurulan roliin kimlik numarasini icerir.
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Alanlann Uzunluklan
Korelasyon
MCP Mesaj ID | Korelasyon | Rezerve Mesaj ID ID ve . .
Bayragi| Alaninin Alanminin Alanin (1 bayt) Rezerve IS:EJ:;;;P Rol ID
(1bit) [ Uzunlugu | Uzunlugu | Uzunlugu (0 bayt) (iR (2 bayt)
(2 bit) (2 bit) (3 bit) (16 bayt)
0 1 0 0 3 =

Sekil 4.13 : MCP Rol Basvuru Istek Mesajt.

Rol Bagvuru yanit mesajinin yapisi [Sekil 4.14]deki gibidir. Rol bagvuru yanit mesajt,

sonucu ve basvurulan roliin anahtarini igerir.

Alanlarin Uzunluklan
Korelasyon
MCP Mesaj ID | Korelasyon | Rezerve Mesaj ID ID ve -

1 o
Bag.rr.:-:gl Alamm:n Alanlntn J'-"\IEII'III:Ir (1 bayt) Rezerve Sonug e
(1bit) | Uzunlugu | Uzunlugu | Uzunlugu (0 bayt) (1 bayt) b

(2 bit) (2 bit) (3 bit) (8 bayt)
0 1 0 0 4 -

Sekil 4.14 : MCP Rol Bagvuru Yanit Mesajt.

Bir MCP baglantisinda, istemcilerin rolleri vardir. Istemci rolleri ve rol atama siireci
Kisim 4.8/de acgiklanmustir. [Kisim 4.8.2]de anlatilan rol atama siirecine gére, rol
bagvuru istek mesaj1 ve rol bagvuru yanit mesajinin igeriginin nasil dolduruldugu bu
paragrafta anlatilmistir. Rol bagvuru mesaji, istemcilere rol atamasi yapilabilmesi
icin olusturulmus bir standart mesajdir. Bir istemci, sunucu ile baglanti kurduktan
sonra, hangi role bagvurmak istiyorsa, o roliin numarasini rol bagvuru istek mesajina

yerlestirerek sunucuya gonderir.

ekleyerek, mesaji [Kisim 4.8.1fde aciklanan admin roliindeki istemciye iletir. Admin

Sunucu, mesajin icerigine istemcinin [P adresini

roliindeki istemci, eger rol atamasina onay verirse, sonug¢ alani 0 olan bir rol bagvuru
yanit mesajini sunucuya iletir. Sunucu, rolii talep eden istemcinin rol atamasini yapar.
Ek olarak sunucu, ilgili roliin anahtarini rol bagvuru yanit mesajina ekler ve rol bagvuru
yanit mesajini rolii talep eden istemciye iletir. Eger rol atamasina onay verilmezse veya
zaman agimi olusursa, rol bagvuru yanit mesajindaki sonug¢ alaninin degeri 1 olur. Bu
durumda sunucu rol atamasi yapmaz. Rol bagvuru yanit mesajini istemciye ileterek,

bagvurunun reddedildigini istemciye bildirir.
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4.5.4 Abone olma mesaji

Bu mesaj bir istek-yanit mesajidir. Abone olma istek mesajinin kimlik numarasi 5,

abone olma yanit mesajinin kimlik numarasi 6’dir. Eger ayn1 anda birden fazla abone

olma mesaj1 istek mesaj1 gonderilirse, korelasyon kimlik numaras1 otomatik olarak

devreye girer. Abone olma istek mesajinin yapisi [Sekil 4.15]teki gibidir. Abone olma

istek mesaj1, abone olmak istenilen mesajin yapisint ve ismini kapsayan bir JSON

objesi icerir.

MCP
Bayrag
(1 bit)

Alanlarin Uzunluklan

Mesaj ID
Alaninin

Uzunlugu
(2 bit)

1

Korelasyon
Alaninin

Uzunlugu
(2 bit)

1

Rezerve
Alanin

Uzunlugu
(3 bit)

0

Mesaj ID
(1 bayt)

Korelasyon
1D

(1 bayt)

Rezerve

(0 bayt)

Sekil 4.15 : MCP Abone Olma Istek Mesaj.

JSON
Formatinda

Mesaj
(dinamik)

Abone olma yanit mesajinin yapisi [Sekil 4.16[daki gibidir. Abone olma yanit mesaj,

abone olunan mesaj kimlik numarasini igerir.

MCP
Bayrag
(1 bit)

Alanlarin Uzunluklan

Mesaj 1D
Alaninin

Uzunlugu
(2 bit)

1

Korelasyon
Alaninin

Uzunlugu
(2 bit)

1

Rezerve
Alanin

Uzunlugu
(3 bit)

0

Mesaj ID
(1 bayt)

Korelasyon
ID

(1 bayt)

Rezerve

(0 bayt)

Sekil 4.16 : MCP Abone Olma Yanit Mesaji.

Mesaj ID
(4 bayt)

Bagh bir istemci bir mesaja abone olmak istediginde, sunucuya abone olma istegi

mesajin1 gonderir. [Kisim 4.97da mesaja abone olma islevi agiklanmistir. Abone olma

istek mesaj1 ile abone olunan mesajin adi ve yapist JSON formatinda sunucuya iletilir.

Sunucu, mesaj yapisinin uyumlulugunu kontrol eder ve ardindan sunucu, istemciye

yanit olarak bir abone olma yanit iletisi gonderir. Abone olma yanit mesaj1 ile abone

olunan mesajin ID’si istemciye iletilir. Eger mesaj yapilar1 uyumlu degilse, mesaj

kimligi -1 degeri ile istemciye iletilir.
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4.5.5 Abonelikten ¢cikma mesaji

Bu mesaj bir istek-yanit mesajidir.  Abonelikten c¢ikma istek mesajinin kimlik
numarasi 7, abonelikten ¢ikma yanit mesajinin kimlik numarasi 8’dir. Eger ayn1 anda
birden fazla abonelikten ¢cikma mesaj1 istek mesaji gonderilirse, korelasyon kimlik
numarast otomatik olarak devreye girer. Abonelikten ¢ikma istek mesajinin yapisi
[Sekil 4.177deki gibidir. Abonelikten ¢ikma istek mesaji, Abonelikten ¢ikmak istenilen

mesajin kimlik numarasini igerir.

Alanlarin Uzunluklan
MCP Mesaj ID | Korelasyon | Rezerve Mesaj ID N Rezerve
Bayragl | Alarunin Alarmnin Alanin (1 bayt) ID {0 bayt) Mesaj ID
(1bit) | Uzunlugu | Uzunlugu | Uzunlugu (1 bayt) (4 bayt)
(2 bit) (2 bit) (3 bit)
0 1 1 0 7 1 -

Sekil 4.17 : MCP Abonelikten Cikma Istek Mesaj.

Abonelikten ¢ikma yanit mesajmin yapisi [Sekil 4.18]deki gibi govdesi bostur.

Alanlarnn Uzunluklan
MCP Mesaj ID | Korelasyon | Rezerve Mesaj ID Korelasyon Rezerve
Bayragi | Alaninin Alaninin Alanin (1 bayt) ID {0 bayt)
{1 bit) 2 7 3 (1 bayt]
Uzunlugu | Uzunlugu | Uzunlugu
(2 bit) (2 bit) (3 bit)
0 1 1 0 8 1

Sekil 4.18 : MCP Abonelikten Cikma Yanit Mesaji.

Bagli bir istemci bir mesajin aboneligini iptal etmek istediginde, sunucuya bir mesaj
kimligi iceren abonelikten ¢ikma istek mesajini gonderir. Sunucu, istemciye ilgili
mesajin aboneliginden cikildigimi bildirmek i¢in abonelikten ¢ikma yanit mesajini

istemciye gonderir.

4.6 MCP Uygulama Mesajlan

MCP uygulama mesajlar1, uygulama kodunda tanimlanan mesajlardir. MCP’de bazi

mesajlar noktadan noktaya bir modelle iletilirken, baz1 mesajlar noktadan ¢ok noktaya
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bir modelle iletilir. Mesa;j tiirleri, mesajlarin nasil iletilecegini belirleyen modeli
belirler. Dort tiir MCP uygulama mesaji vardir:

o Istek-Yanit Mesaji

* Olay Mesaji

* Baslangic Mesaj1

* Rapor Mesaji

4.6.1 Istek-yamt mesaj

Istek-yanit mesajlari, (Sekil 4.19[da gosterildigi gibi noktadan noktaya bir modelle
iletilir.  Bir istemci yalnizca rolii icin uygun olan istek mesajlarin1 gonderebilir.
Istemci rolleri [Kisim 4.8.1[de agiklanmistir. Sunucu, yanit mesajini yalnizca ilgili istek

mesajini aldiginda gonderebilir.

istek
Mesaji
istemci
Sunucu istemci
Yanit
Mesaiji
istemci

Sekil 4.19 : Istek-Yanit Mesaji.

4.6.2 Olay mesaji

Olay mesajlari, [Sekil 4.20de gosterildigi gibi noktadan ¢ok noktaya bir modelle
iletilir. Olay mesajlarinin iletimi, sunucu tarafi uygulama kodu tarafindan tetiklenir.

Olay mesajlari, rollerinin olay mesajina erisimi olmayan ve olay mesajina abone
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olmayan istemciler disindaki tiim bagli abone istemcilerine gonderilir. Istemci rolleri

Kisim 4.8.1]de aciklanmigtir. Boylece veriler ilgili tiim istemciler ile paylasilir.

istemci

Olay

Mesaji . .
Sunucu Istemci

L stemci

Sekil 4.20 : Olay Mesaji.

4.6.3 Baslangic mesaji

Baglangi¢c mesajlari, noktadan ¢ok noktaya bir modelle iletilir. Baslangic mesaji
aslinda uygulama kodu ile tetiklenmek yerine baglanti kuruldugunda tetiklenen bir
olay mesajidir. Baslangi¢c mesajlari, rollerinin baslangic mesajina erisimi olmayan
ve baglangi¢c mesajina abone olmayan istemciler disinda tiim bagli abone istemcilere

gonderilir.

4.6.4 Rapor mesaji

Rapor mesajlari, [Sekil 4.217de gosterildigi gibi noktadan ¢ok noktaya bir modelle
iletilir. Rapor mesaji aslinda uygulama kodu tarafindan tetiklenmek yerine zamana
gore tetiklenen bir olay mesajidir. Rapor mesajlari, rollerinin rapor mesajina erisimi
olmayan ve rapor mesajina abone olmayan istemciler disindaki tiim bagli abone

istemcilere gonderilir.

Bir mesajin birden fazla mesaj tiirii olabilir. Bagka bir deyisle, bir mesaj ayni

anda bir yanit mesaji, bir olay mesaji, bir baglangic mesaji ve bir rapor mesaji

olabilir.  Ornegin, bir yamt olayr mesaji, (Sekil 4.22[deki gibidir. Yamt olay

mesaji sayesinde, non-stateless iletisimlerde, bir istemci sunucunun durumunu
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—— Istemci

Rapor

Meszaji . .
Sunucu Istemci

—— istemci

Sekil 4.21 : Rapor Mesaju.

degistirdiginde, sunucunun durum verisi diger istemcilerle senkronlanir.

[Kisim 2.9[daki sorun giderilmis olur.

istek Mesaji

istemci

Yanit Olay

Mesaiji . i
Sunucu Istemci

L [stemci

Sekil 4.22 : Yanit Olay Mesaji.

4.7 MCP Baglantisi

Boylece

MCP baglantilari, hem sunucu-istemci modelini hem de yayinla-abone ol modelini

destekleyen hibrit baglantt modelidir. Yani tek bir baglantida her iki model de

kullanilabilir. MCP, klasik yayinla-abone ol modellerinden farklidir. MCP, bu iki

modeli baglant1 tabanl bir yaklasim yerine mesaj tabanli bir yaklagim ile kullanmaya
calisir. Sunucu-istemci modeli i¢in [Kisim 4.6.1fde aciklanan istek-yanit mesajlar
kullanilir. ~ Yayinla-abone ol modeli i¢in Kisim 4.6.27de agiklanan olay mesajlar
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kullanilir. Bu nedenle MCP, bir¢ok protokolden farkli olarak bir mesaj aracisina ihtiyac

duymaz.

4.7.1 Baglanti kurulma asamasi

Bir MCP baglantisinin kurulabilmesi i¢in [Kisim 4.5.1Jde anlatilan el sikisma
mesajlarinin u¢ noktalar arasinda iletilmesi gereklidir. Sunucu, istemciden el sikisma
istek mesajin1 aldiktan sonra, el sikisma istek mesajindaki kullanici tanimli mesaj
yapilar ile kendi tarafinda tanmimli mesaj yapilarimi karsilagtirir.  Sunucu, sonucu
istemciye el sikigma yanit mesajiyla gonderir. Mesaj yapilari uyumlu ise [Sekil 4.11fde
gosterildigi gibi baglant1 kurulur. Boylece [Kisim 2.4 teki sorun ¢oziilmiis olur. Mesaj
yapilar1 uyumlu degilse, istek yanit mesajindaki hata mesaji alanina uyumsuzluk

hakkinda detay bilgisi eklenerek istek yanit mesaj1 gdnderilir.

Istemcilerin, mesajlasma arayiiziindeki tiim mesajlarin yapilarin tanimlamas ve bir el
sikigma istek mesaji ile sunucuya gondermesi gerekmez. Istemciler sadece kullanmak
istedikleri mesajlarin yapilarini tanimlarlar ve bunlar1 bir el sikisma istek mesaji ile
sunucuya gonderirler. Bir anlamda, miisteriler kullanmak istedikleri mesajlara bir el
stkisma mesaj1 ile abone olurlar. Bu yontem ayni1 zamanda el sikisma istek mesajinin

boyutunun gereksiz yere biiyiik olmasin1 da engeller.

Mesaj kimlikleri, [Kisim 4.11.5] te anlatildig1 gibi sunucu tarafinda protokol seviyesinde
otomatik olusturulur. Bu yiizden, istemci mesaj kimliklerini sunucu iletmedigi siirece
bilemez. El sikisma istek mesaj1 ile iletilen mesajlarin kimlik numaralari, sunucu
tarafindan el sikisma yanit mesaj1 ile istemciye bildirilir. El sikisma yanit mesajinda
mesaj kimlikleri, JSON formatinda mesaj isimleri ile iligkilendirilir. Daha sonra bu el

sitkisma yanit mesaji istemciye iletilir.

Alt katman protokollerinde de otomatik baglantilar kurulabilmesi i¢in, istemcinin
port numaralarin1 bilmesi gerekir. Bu ylizden port numaralari, sunucu el sikisma
yanit mesaji ile istemciye bildirir. [Kisim 4.1fde veri iletim 6zelligi, bir alt katman
protokolii ile iligkilendirilerek numaralandirilmigti. Ayn veri iletim 6zelligi numarasi

kullanilarak, port numaralar1 ve alt katman protokolleri iligskilendirilmis olunur.
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Baglanti anahtari, aym istemci tekrar baglanti kurdugunda, gereksiz yere tekrar
mesaj yapilarinin iletilmesini, tekrar mesaj yapilarinin kiyaslanmasini, tekrar mesaj
kimlik numaralarinin iletilmesini, tekrar port numaralarinin iletilmesini engellemek
icin kullanilir. Mesaj yapilariin iletilmesi ve kiyaslanmasi maliyetli oldugundan,
bu islemin bir kez yapilmasi hedeflenmigstir. Baglanti kurulduktan sonra, DES
yontemi [26] ile 64 bitlik bir baglanti anahtar1 iiretilir. Bu anahtar el sikisma
yanit mesaji ile istemciye iletilir. Bu asamadan sonra yeniden baglanti kurulmak
istendiginde, istemci baglant1 anahtarini el sikisma istek mesajinda gondererek mesaj
uyumlulugu kontrolii asamasindan kurtulur. Boylece ilk baglanti kurma denemesine
gore cok daha hizli bir sekilde baglanti kurulur. Sunucu, eger uyumsuz bir baglanti
anahtar1 alirsa, el sikisma yanit mesajinin hata mesaji alaninda baglanti anahtarinin

hatali oldugunu istemciye bildirir.

Rol anahtari, ayn1 istemci tekrar baglanti kurdugunda, ayni rolii tekrar alabilmesi i¢in
kullanilir. Boylece istemciler tekrardan [Kisim 4.5.3te agiklanan rol bagvuru mesajini
kullanmak zorunda kalmazlar. Roller ve rol atama siireci, [Kisim 4.8 de detayli olarak
aciklanmistir. Eger sunucu, uyumsuz bir rol anahtari alirsa, el sikisma yanit mesajinin

hata mesaj1 alaninda rol anahtarinin hatali oldugunu istemciye bildirir.

El sikisma yanit mesajindaki endianness bilgisi alanindaki O degeri, sunucu cihazinin
little-endian mimaride bir islemci kullandig1 ve veri iletiminin de little-endian oldugu
anlamim tagir. Endianness bilgisi alanindaki 1 degeri, sunucu cihazinin big-endian
mimaride bir islemci kullandig1 ve veri iletiminin de big-endian oldugu anlamini tagir.
Istemci, sunucudan el sikisma yanit mesajimi aldiktan sonra sunucunun endianness
tipini 6grenir. Istemci ve sunucunun endianness tiirleri farkli olsa bile,
ve [Kisim 4.T1.7de bu endianness tipi kullanilarak, veriler serilestirilir ve ayrigtirilir.

Boylece [Kisim 2.10{daki problem ¢oziilmiis olur.

4.8 MCP Mesaj Erisim Yetkilendirmesi

Mesaj erisim yetkilendirmesi igin, rol tabanli erisim kontrol [[15/16] yoOntemi
kullanilmistir. Bu sayede, bir MCP baglantisinda, istemcilerin kimlikleri olmasa

da rolleri vardir. Istemcilerin rolleri, mesajlagsma arayiiziindeki mesajlarin erisim
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yetkilerini belirler. Sunucu, her mesaj i¢in hangi istemci rollerinin erigebilecegini
belirler. Bir mesajin erisilebilirligi birden fazla istemci roliine verilebilir. Boylece
sunucu, orneginde gosterildigi gibi, istemcilerin kimliklerini bilmeden,
istemci roliine gére mesajlan filtreleyebilir. [Kisim 2.7]de anlatilan kimliklendirme

olmadan yetkilendirme problemi ¢oziiliir.

Ornek Mesaj istemci
Tip: Olay Mesaj Ornek Raol

Erisebilirlik: Ornek Rol

Ornek
Mesaj Istemci
Sunucu
Genel Rol
istemci
Ornek Rol

Sekil 4.23 : Rol Tabanli Mesaj Erisimi Yetkilendirmesi ile Olay Mesaj: iletim Ornegi.

4.8.1 MCP istemci rolleri

MCP istemci rollerinin sayis1 sabit degildir. 3 adet standart rol oldugu gibi, kullanici

taniml roller ile rol sayist artar. MCP rolleri sunlardir:

Genel Rol

Admin Rol

¢ Monitor Rol

Kullanict Tanimli Roller

Genel rol disinda her istemci roliiniin bir anahtar1 vardir. Rol anahtarlari, derleme
zamaninda, sunucu tarafinda, DES yontemi [26] kullanilarak, 64 bit boyutunda
protokol seviyesinde iiretilir. Bu rol anahtarlarinin amaci, bir role atanmig istemcinin,
tekrar baglanti kurmak istediginde, aym rolle baglanabilmesidir. Baglanti kurma

agsamasinda istemci, rol anahtarini [Kisim 4.5.1]de agiklanan el sikisma istek mesajiyla
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birlikte sunucuya iletir. Boylece baglanti yeniden kurulmus olsa bile, istemci daha

onceden atanmis oldugu role sahip olur.

4.8.1.1 Genel rol

Her istemcinin varsayilan rolii genel roldiir. Her mesajin varsayilan erisilebilirligi

genel roldiir. Genel roliin bir anahtar1 yoktur.

4.8.1.2 Admin rol

MCP sunucusunu ayaga kaldirmak i¢in, bir admin roliine sahip cihazin MAC adresinin
MCP sunucusunda konfigiire edilmesi zorunluluktur. Boylece bir baglantidaki admin
roliindeki istemci bilinebilir. [Kisim 4.8.2]de anlatilan tiim rol atama onaylar1, admin
roliindeki istemci tarafindan yapilir. Eger iletisimde bir admin roliinde istemci heniiz

baglanmadiysa, tiim rol bagvuru istekleri reddedilir.

4.8.1.3 Monitor rol

Noktadan noktaya iletisimde mesajlar1 izlemek isteyen istemcilerin rolii monitor
roliidiir. Monitor rollerinin rol anahtari her baglanti i¢in farklidir. Sunucu, her baglanti
kuruldugunda DES yontemi [26] ile 64 bitlik bir rol anahtari olusturur. Monitor
roliindeki bir istemci, izlemek istedigi baglantiya rol bagvuru mesajinin icerigini
izleme rolii olarak doldurup gonderir. Eger iki u¢ noktadan biri, bu rol bagvurusunu
kabul ederse, mesajlar1 izlemek isteyen istemci, monitor roliine sahip olarak hem

sunucu hem de istemci ile baglanti kurar.

Monitér istemcileri tarafindan kurulan baglantilar tek yonliidiir. [Sekil 2.17de goster-
ildigi gibi, monitdr istemcileri veri gonderemez, yalnizca veri alabilirler. Monitor
rolii mesajlarin erisilebilirliginden bagimsizdir. Noktadan noktaya iletisimdeki tiim
mesajlar monitdr istemcisine iletilir. Sonug olarak [Kisim 2.6[da anlatilan sorun

¢coziliir.

4.8.1.4 Kullanic1 tanimh roller

Bir mesajlasma arayiiziinde sinirsiz sayida istemci rolii olusturulabilir. Kullanici

taniml1 roller protokol tarafindan olusturulmus standart roller degildir. Bu roller
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sayesinde, kimliklendirme olmadan mesaj erisim yetkilendirmeleri uygulamaya gore

ozellestirilebilir.

4.8.2 Rol atama siireci

Rol atamalarin yapilabilmesi i¢in, baglantida admin roliinde bir istemcinin olmasi
zorunluluktur. Sunucu, istemcilerin kimliklerini bilmedigi i¢in, istemcilerin
kimliklerini bilen admin roliindeki istemciden rol atamalar1 i¢in yardim alir. i1k olarak
[Sekil 4.24]de gosterildigi gibi, istemciler rol bagvurularini sunucuya iletirler. Sunucu,
bu istekleri admin roliindeki istemciye yonlendirir. Daha sonra admin, bagvuruyu
kabul edip etmedigini sunucuya bildirir. Eger bagvuru kabul edilmigse, sunucu rol
anahtarini istemciye iletir. Rol anahtar1 sayesinde, istemcinin sonraki baglanti kurma
isteklerinde, tekrar rol basvurusu yapmasina gerek kalmaz. Eger rol bagvurusu
kabul edilmediyse, sunucu rol basvurusunun reddedildigini istemciye bildirir. Tiim
istemciler, bu yontem sayesinde ¢alisma zamaninda rol alabilirler. Sunucu istemcilerin
kimliklerini bilmese de, rol atamalar1 yapilabilir. Boylece, [Kisim 2.8 de anlatilan

istemcilerin kimliklerini bilmeden, istemcilere rol atama problemi ¢oziiliir.

Istemciler, Rol
Basvuru Mesaj

Sunucu, Rol Ganderir (2) istemci
Basvuru Mesajim /
Admin Roliindeki
istemciye .
istemnci Yonlendirir (3) . ROI_ K?bm :
. Sunucu Edlldl‘,‘SE‘
(Admin) Roliin
Admin Rol Anahtan . )
Bagvurusunu Admin Rolindeki istemciye Istemc
Kabul Eder yada istemcinin MAC iletilir (5)
Reddeder (4) Adresi Sunucuda
Konfigiire Edilir
(1)

Sekil 4.24 : MCP’de Rol Atama Siireci.

4.9 Bir Mesaja Abone Olma ve Bir Mesajin Aboneliginden Cikma

Istemciler, el sikisma istek mesajim kullanarak ya da abone olma istek mesajini

kullanarak mesajlara abone olabilirler. Boylece sunucu, bir istemcinin hangi mesajlari
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kullanmak istedigini bilir. Sunucu mesaj gondermek istediginde mesaj abonelere
yayinlanir.  Sunucu, bu sayede orneginde gosterildigi gibi mesajlari
abone istemcilerine gore filtreleyebilir. Bu sekilde, istemciler alinan mesajlar1 kendi

taraflarinda filtrelemek zorunda kalmazlar. Istenmeyen mesajlar, ag1 gereksiz yere

isgal etmezler. Boylece [Kisim 2.5]deki problem ¢6ziilmiis olur.

El sikisma istek mesajinda, sadece abone olunan mesajlarin yapilart gonderildigi
icin, sadece abone olunan mesajlarin yapilar1 kiyaslanir ve sadece abone olunan
mesajlarin kimlikleri 6grenilir. Daha sonradan baska bir mesaja abone olunmak
istendiginde, abone olma istek mesajinda mesaj yapis1 JSON formatinda iletilir. JSON
formatinda mesaj yapisinin iletilmesinin sebebi, abone olunmak istenilen mesajin
yapisinin sunucudaki mesaj yapisiyla uyumlulugu heniiz kontrol edilmemis olmasidir.
Ciinkii bu mesaj el sikisma istek mesajina dahil degildi. El sikisma istek mesajinda
olmadigindan, abone olunmak istenilen mesajin kimligi de heniiz istemci tarafindan
bilinmiyor. Abone olma istek mesajinda mesaj yapilar1 kiyaslandiktan sonra, abone
olma yanit mesaj1 ile abone olunmak istenilen mesajin kimligi istemciye bildirilir.
Boylece abone olma islemi tamamlanmig olur. Abonelikten ¢ikma iglevi ise oldukca
basittir. Abone olunan mesajlarin mesaj kimlikleri kullanilarak abonelikten ¢ikma

istek mesaj1 ile abonelikten cikilir.

) Abonelikler:
— lIstemci —— * MesgjA
Mesaj B

Mesaj B .

{Olay Mesaji) i Abonelikler:

Sunucu Istemci —— * MesajA
* MesajC

) Abonelikler:
» |Istemci —— * MesajB
Mesaj C

Sekil 4.25 : Bir Olay Mesajinin, Mesaja Abone Olan Istemcilere iletim Ornegi.
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4.10 MCP Ug¢ Nokta Tipleri

MCP, farkli iletisim modelleri i¢in farkli u¢ nokta tipleri tanimlar. Bu ug¢ nokta tipleri,
[Kisim 4.T1fde agiklanan kullanici arayiiziindeki fonksiyonlarin ve olaylarin ihtiyaca

gore farklilasmasini saglar. MCP’de tanimli 4 ug¢ nokta tipi vardir:

MCP Sunucu

MCP istemci

MCP Diigiim

MCP Monitor

4.10.1 MCP sunucu

MCP sunucusu, [Sekil 4.26[da gosterildigi gibi birden cok MCP istemcisine hizmet
vermek i¢in kullanilir. Noktadan ¢ok noktaya iletisim modeli i¢in kullanilir. MCP
sunucusu olay mesaji1 ve yanit mesaji gonderebilir ancak talep mesaji gonderemez.
Ayrica, MCP sunucusu yanit mesajint yalnizca ilgili istek mesajin1 aldiginda

gonderebilir.

MCP
istemci
L] [
MCP . .
Sunucu . .
~ MCP
Istemci

Sekil 4.26 : MCP Istemci-Sunucu Baglantisi.
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4.10.2 MCP istemci

MCP istemcisi, [Sekil 4.26[da gosterildigi gibi MCP sunucusuna baglanmak icin
kullanilir.  MCP istemcisi yalnizca bir MCP sunucusuna baglanabilir. Noktadan
noktaya iletisim modeli i¢in kullanilir. MCP istemcisi istek mesaj1 gonderebilir ancak

yanit mesaji ve olay mesaji gonderemez.

4.10.3 MCEP diigiim

MCP diigiimii, [Sekil 4.27/de gosterildigi gibi birden ¢ok u¢ noktanin birbirine mesaj
gondermesi i¢in kullanilir. Cok noktadan c¢ok noktaya iletisim modelini destekler.
Sunucu veya istemci rolii yoktur. Tiim MCP diigiimleri esdegerdir. Bu, tiim MCP
diigtimlerinin istek mesajlari, yanit mesajlar1 ve olay mesajlar1 gonderip alabilecegi

anlamina gelir.

MCP
Duglim
o =,
s
- u
MCP J MCP
Diigim DGgim
" ' ’
MCP
DOglm

Sekil 4.27 : MCP Diigiim Baglantilarinin Olusturdugu Tamamen Bagli A§ Ornegi.

MCP diigiimleri birbiriyle tamamen baglantili bir ag olusturur. Bir MCP Diigilimii,
[Sekil 4.28de gosterildigi gibi bir MCP digim agmdaki bir MCP diigiimiine
baglanmak isterse, baglanmak isteyen MCP diigiimii otomatik baglantilarla aga dahil
edilir.

[Sekil 4.297da gosterildigi gibi, MCP protokolii, baglanilmak istenen diigiimiin
haricindeki agindaki diger diigiimlere otomatik baglanti saglar. MCP diigiimleri

arasinda baglanti kurulamazsa, baglanamayan MCP Diigiimleri arasindaki mesajlasma
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Diglim
d =,
ot
« "
MCP . Mcp
Baglant Digiim Diglm
Istegl/ o {,
MCP
MCP Digim
Diigiim

Sekil 4.28 : Bir MCP Diigiimiiniin, Bir MCP Diigiim Agina Dahil Olmak i¢in
Baglanti Kurma Denemesi.

diger MCP Diigiimleri iizerinden gerceklestirilir. Boylece baglantilarin manuel olarak

yonetilmesine gerek kalmaz.

MCP
Diigtim
! * .

MCP MCP
Digam Digtim
: a ’ A
“,-" e \

Y . . ¢
MCP MCP
Diigiim Diigiim

Sekil 4.29 : MCP Diigiimiiniin Aga Dahil Olmasi ile Agdaki Diger Diigiimlerle
Otomatik Baglanti Kurulmasi Sonucu Olusan Tamamen Bagli MCP Diigiim Ag1.

Bir MCP diigiimii, [Sekil 4.30]da gosterildigi gibi bir sunucu ve bir istemci bileseninden
olusur. Sunucu bileseni mesaji alir ve baglantilar1 kabul eder. Istemci bileseni mesaji

gonderir ve baglant1 isteklerini yollar.
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"« Z
Sunucu l"/ : %
Istemci U%t
MCP : ¢
DUgim 3
. ]
—
Istemci

Sekil 4.30 : MCP Diigiim Bilegenleri.

4.10.4 MCP monitor

MCP Monitor, iki u¢ nokta arasinda gonderilen ve aliman mesajlar izlemek igin
kullanilir. Bir iletisime baglanirken MCP Monitér, MCP el sikisma mesaji1 ile mesaj
yapilarin1 metin olarak 6grenir. Boylece, veri iletimi ikili olsa bile, mesajlar1 insan

tarafindan okunabilir ve metin olarak izleyebilir MCP Monitor veri génderemez,

yalnizca [Sekil 2.1]de gosterildigi gibi veri alabilir.
4.11 Kullanmic/MCP Arayiizii

Bir MCP implementasyonunun, MCP’ye ait 6zellikleri eksiksiz saglayabilmesi ic¢in
eksiksiz olarak kullanici arayiiziinii icermesi bir zorunluluktur. Kullanic1 arayiiziine
ait 6 adet fonksiyon, 3 adet olay vardir. Her fonksiyon ve her olay, her u¢ nokta tipi

icin gecerli degildir.

4.11.1 Baslat fonksiyonu

void Start() : Bu fonksiyon, sunucu ve diigiim u¢ noktalar1 tarafindan kullanilir. Istemci
ve monitdr u¢ noktalari i¢in bu fonksiyon tamimli degildir. Bu fonksiyon 6ncelikle, port
678 de bir TCP sunucusu baglatarak standart mesajlar1 kabul etmeye baglar. Ayrica alt
katman protokollerine ait istemcileri kabul etmek icin is parcaciklar basglatilir. Bu is

parcaciklari, [Kisim 4.3.1{de aciklanan alt katman protokoliine ait sunucu arayiiziindeki
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once "Open", daha sonra "Accept" fonksiyonunu cagirir. Bir istemci kabul edilene
kadar is parcacig1 bloklanir. Istemci kabul edildikten sonra, [Kisim 4.11.8[de agiklanan

baglant1 kuruldu olay1 tetiklenir.

4.11.2 Baglan fonksiyonu

void Connect(IPAddress) : Bu fonksiyon, istemci, diiglim ve monitdr u¢ noktalar
tarafindan kullanilir. Sunucu ug¢ noktalar: i¢in bu fonksiyon tanimli degildir. Bu
fonksiyon oncelikle, port 678’de bir TCP istemcisi baglatarak el sikisma istek mesajini
istenilen cihaza gonderir. El sikisma yanit mesaji ile onay alindiktan sonra, alt katman
protokollerine ait sunuculara baglanmak icin alt katman protokollerine ait istemciler
olusturur. [Kisim 4.3.27de agiklanan alt katman protokoliine ait istemci arayiiziindeki
"Connect" fonksiyonu ¢agirilir. Boylece baglanti kurulur. Baglanti kurulduktan sonra,
alt katman protokollerinden gelen verileri almak i¢in is parcaciklar1 baglatilir. Bu is
parcaciklari, alt katman protokoliine ait istemci arayiiziindeki "Receive" fonksiyonunu
cagirir. Veri alinana kadar is pargacigi bloklanir. Veri alindiktan sonra, endianness
tipi de kullamilarak, veri ayristirilir ve mesaj objesine doniisturiilir. [Kisim 4.11.77de

aciklanan mesaj alind1 olayr tetiklenir. Eger "Receive" fonksiyonu baglantinin

koptugunu sdylerse [Kisim 4.11.7]de agiklanan baglanti koptu olay: tetiklenir.

4.11.3 Durdur fonksiyonu

void Stop() : Bu fonksiyon, sunucu ve diigiim uc noktalar1 tarafindan kullanilir. Istemci
ve monitdr u¢ noktalari icin bu fonksiyon tanimli degildir. Bu fonksiyon oncelikle,
port 678’deki TCP sunucusu durdurulur. Daha sonra alt katman protokollerinin
sunuculart durdurulur.  Sunucularin durdurulmasi igin [Kisim 4.3.1]de agiklanan alt

katman protokoliine ait sunucu arayiiziindeki "Close" fonksiyonu ¢agirilir.

4.11.4 Baglantiy1 kes fonksiyonu

void Disconnect() : Bu fonksiyon, istemci, diiglim ve monitor u¢ noktalar: tarafindan
kullanilir.  Sunucu u¢ noktalart i¢cin bu fonksiyon tanimli degildir. Bu fonksiyon

oncelikle, port 678’deki TCP istemcisini sonlandirir. Alt katman protokollerine
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ait sunuculardan da baglantiy1 koparmak i¢in [Kisim 4.3.2/de aciklanan alt katman

protokoliine ait istemci arayiiziindeki "Disconnect" fonksiyonu cagirilir.

4.11.5 Mesaj tammmla fonksiyonu

void Define<T>() : Bu fonksiyon, sunucu, istemci ve diigiim u¢ noktalar tarafindan
kullanilir.  Monitor u¢ noktasi i¢in bu fonksiyon tanimli degildir. Template bir
fonksiyondur ve template sinifi olarak uygulama kodunda tanimlanmig olan bir mesaj
sinifi bekler. Eger bu fonksiyon sunucu u¢ noktasi veya diiglim ug¢ noktasi igin
cagirilmigsa, mesaj i¢in otomatik olarak bir mesaj kimligi belirlenir. Daha sonra
reflection yontemi ile mesaj sinifi JSON formatina cevrilir. Mesaj kimligi ve JSON
formatindaki mesaj yapisi, el sikisma mesajinda ve abone olma mesajinda kullanilmak
iizere saklanir. Eger bu fonksiyon istemci u¢ noktasi icin cagirilmigsa, mesaj kimligi

belirlenmez ancak ayni sekilde JSON formatinda mesaj yapisi olusturulup saklanir.

4.11.6 Mesaj gonder fonksiyonu

void Send<T>(T message) : Bu fonksiyon, sunucu, istemci ve diiglim u¢ noktalari
tarafindan kullanilir. Monitor u¢ noktasi i¢in bu fonksiyon tanimli degildir. Template
bir fonksiyondur ve template sinifi olarak uygulama kodunda tanimlanmis olan
bir mesaj swnifi bekler. Parametre olarak mesaj smifina ait obje alir. Mesaj
objesi serilestirilirken, el sikisma yanit mesajinda elde edilen endianness tipine gore
serilestirme yapilir. Serilestirilen veri, alt katman protokoliine ait istemci arayiizii veya

bagli u¢ nokta arayiiziindeki "Send" fonksiyonu ile iletilir.

4.11.7 Mesaj alindi olay1

void OnMessageReceived<T>(T receivedMessage) : Bu olay, tiim u¢ nokta tipleri
tarafindan kullanilir. Bir mesaj alindiginda tetiklenir. Bir mesaj alindiginda yapilacak

isler, bu olay icin yazilan callback fonksiyonlarinda gerceklestirilebilir.

4.11.8 Baglanti kuruldu olay1

void OnConnectionAccpeted(RemoteMcpClient client) : Bu olay, sunucu ve diigiim

u¢ noktalar1 tarafindan kullanilir. Istemci ve monitdr ug¢ noktasi igin bu olay
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tanimh degildir. Bir istemci kabul edildiginde bu olay tetiklenir. Boylece, kullanici
tiim kabul edilen istemcilerden haberdardir. Istemci kabul edildiginde, uygulama
seviyesinde yapilacak isler bu olay ile tetiklenir. Olayin callback fonksiyonunda,
RemoteMcpClient sinifi sayesinde istemciler, IP adreslerine ve rollerine gore
ayristirilabilir. Baglanti kurulduktan sonra, alt katman protokollerinden gelen verileri
almak icin is parcaciklar1 baslatilir. Bu is parcaciklari, alt katman protokoliine ait baglh
uc nokta arayiiziindeki "Receive" fonksiyonunu ¢agirir. Veri alinana kadar is pargacigi
bloklanir. Veri alindiktan sonra, endianness tipi de kullanilarak, veri ayrigtirilir ve
mesaj objesine doniistiriilir. [Kistm 4.T1.7]de agiklanan mesaj alind1 olayi tetiklenir.
Eger "Receive" fonksiyonu baglantinin koptugunu soylerse [Kisim 4.11.7]de agiklanan

baglant1 koptu olay tetiklenir.

4.11.9 Baglanti koptu olay1

void OnConnectionLost([RemoteMcpClient client]) : Bu olay, tiim ug¢ nokta tipleri
tarafindan kullamlir. Baglanti koptugunda tetiklenir. Istemci ve monitoér uc nokta
tiplerinde, RemoteMcpClient parametresi bulunmaz. Sunucu ve diigiim ug¢ nokta
tipleri, RemoteMcpClient parametresi sayesinde, hangi bagli u¢ noktanin baglantisinin
koptugunu bilir. Alt protokollerdeki baglanti problemi veya 678 portundaki TCP

soketinin TCP FIN mesaji1 almas1 sonucu bu olay tetiklenir.
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5. PERFORMANS ANALIZI

Bu calismada tasarlanan MCP protokoliiniin kazandirdigi 6zelliklerin yaninda,
performans i¢in getirdigi yiikler bu baglik altinda analiz edildi. Performans 6l¢iimii,
baglant1 kurma siiresi ve veri transferi gecikmesi olarak iki baglik altinda incelendi.
Bu analiz sonucu, performans ve 6zelliklerin kazanilmasi arasindaki denge hakkinda
bir fikir olusturmak amaclanmigtir. MCP’nin kullanilacagi ortamin kosullarina
uygunluguna karar vermek icin yol gosterici olacaktir. Test diizenegi, 1 Gbps veri
transfer hizim1 destekleyen ethernet adaptoriine sahip u¢ noktalar ve 1 Gbps veri
transfer hizin1 destekleyen 2 adet Cisco switch ile olusturulmus orta 6lgekli bir yerel

agdir.

5.1 Baglanti Kurma Siiresi

Baglant1 kurulmadan once Ol¢iilen siire ile baglanti kurulduktan sonra ol¢iilen siire
arasindaki fark, baglanti kurma siiresine karsilik gelir. Baglanti kurma siireleri
oOlciiliirken, bu siirelerin farki kullamilmistir. MCP’de baglanti kurma siiresi, el sikisma
mesajinin degisebilir boyutlu olmasindan dolay: sabit bir siire degildir. [Sekil 5.1}de
gosterilen grafik ile, tanimli mesajlarin boyutu arttik¢a el sikisma mesajinin boyutu da

artacag1 gosterilmek istenmistir. EI

MCP’de baglanti kurma siiresi, [Sekil 5.1[den anlagilacag: iizere, artan bir grafik
oldugundan, World Wide Web alanina uygun degildir.  Artan grafiin lineer
degil de iistel olmasinin sebebi, mesaj uyumluklarinin karsilagtirllmasinin zaman

karmagikliginin O(n?) olmasidir. EI

MCP’nin baglanti kurma siiresi, dier protokollerin baglanti kurma siiresi ile

kiyaslanarak, kazanilan oOzelliklerin baglanti kurma performansina etkisi 6lgiilmek

ISekil 5.1[de olgiilen degerler, TCP tabanlit MCP ile alinmustur.
Zn, taniml1 mesajlarin boyutudur.
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Sekil 5.1 : MCP Baglant1 Kurma Siiresinin MCP El Sikisma Mesajinin Boyutuna
Gore Degisimi.
istenmistir.  Bu oOlciimlerde, MCP i¢in 46 KB boyutunda el sikisma mesaji
kullanilmugtir. Olgiimler sonucunda [Sekil 5.2[deki grafik olusturulmustur.
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Sekil 5.2 : Protokollerin Baglanti Kurma Siirelerinin Kiyaslanmasi.

[Sekil 5.2]deki grafikte goriildiigii gibi, MCP’nin ilk baglanti kurma maliyeti diger
protokollere gore oldukca yiiksektir. Ancak [Kisim 4.7.1fde bahsedilen baglanti
anahtar1 sayesinde, MCP i¢in sonraki baglanti kurma siireleri, dier protokoller
ile yaklasik bir baglanti kurma siiresi degerine sahiptir. Bu da bircok yerel ag
haberlesmesi i¢in kabul edilebilir bir performanstir. Mesaj yapilar1 degismedigi siirece,
her MCP baglantis1 kurulacagi zaman, baglanti anahtar1 kullanilarak baglant1 siireleri

ideal seviyede tutulabilir.
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5.2 Veri iletim Gecikmesi

Bir protokol kullanildiginda, o protokoliin getirdigi toplam gecikmenin ne kadar
oldugu, kiyaslanan her protokol i¢in Olc¢iilmek istenmektedir. Bu gecikmeler
kiyaslanarak, protokol ile kazanilan Ozelliklerin, veri iletimine getirdigi maliyet
degerlendirilecektir. ~ Veri iletim gecikmesinin ol¢iimii i¢in, Benayache [27]]’in
uyguladig1r yontem ve kullandig1r metrikler referans alinmistir. Bir protokoliin veri
iletimine getirdigi toplam yiikii hesaplamak i¢in, protokoliin veriyi géndermek icin
veriyi igleme yiikii, protokol verilerinin aga getirdigi yiik ve protokoliin veriyi almak
icin veriyi isleme yiikii birlikte dl¢iilmiistiir. Protokoliin getirdigi toplam yiik, verinin
gecikme siiresi ile dogru orantili olacaktir. [Sekil 5.3]de gosterildigi gibi, veri uygulama
katmanindan protokole verilmeden hemen 6nceki zaman tl olarak kaydedildi. Veriyi
alan u¢ noktada, verinin uygulama katmaninda alindiktan hemen sonraki zaman t2
olarak kaydedildi. Toplam gecikme, t2 ile tl arasindaki fark olarak olciildii. Bu
ol¢timler, tiim protokoller ile yapilip [Sekil 5.4]te gosterilen grafik olusturuldu.

Uygulama Uygulama

Veri, Protokolden Alindiktan
Sonra Olgiilen Zaman (t2)

Veri, Protokale Verilmeden

P A Gecikme =12 —t1
Once Olgiilen Zaman (t1) Lecikme =te — 11

Black Body
Protokol islem Yika Protokol islem Yiki

| |

Verinin Transfer Yuki (Protokol Verisi + Uygulama Verisi)

Sekil 5.3 : Veri Iletim Gecikmesi Hesaplama Yontemi.

[Sekil 5.2/deki grafikte goriildigi gibi, MCP, DDS gibi merkeziyetsiz bir
publish-subscribe modelini destekledigi icin, MQTT ve AMQP’den daha hizli veri
iletimi gerceklestirmistir. Veriler iki hope yerine, tek bir hope ile iletilmistir. MCP’nin
veri iletiminin ikili olmas1 ve baglik boyutunun kii¢iik olmasi, HTTP ve WebSocket
protokollerine kargi avantaj saglamistir. QUIC, TCP ve DDS, performans olarak
MCP’den daha iyi olsalar da, MCP’nin sagladigi tiim o6zellikleri saglayamazlar.
Eger MCP’nin sagladigi ama QUIC, TCP ve DDS’in saglayamadig: bir ozellik,
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Sekil 5.4 : Protokollerin Veri Iletimi Gecikmelerinin Kiyaslanmast.

geligtirilecek uygulama icin zorunluluksa, performansi biraz daha yavas olsa da MCP

secilir.
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6. SONUC

Uygulama katmaninda olusturulan MCP protokolii, mesajlasma problemlerini
protokol kodunda ¢ozerek [Bolum 2fde agiklanan problemlerin ¢oziimiinii standart
hale getirirr MCP c¢oziimleri standarlagtirarak, uygulama kodunun karmasikligini
azaltir, mesajlasma ozelliklerinde olusabilecek hatalari minimize eder, ¢oziimleri
tim u¢ noktalarda ortaklar. Diger uygulama katmani protokollerinin, MCP’nin
¢ozdiigu tiim sorunlart ¢6zemedigi [Boltim 3fte gosterildi. Sadece MCP’nin sagladig1
ozelliklerin zorunluluk oldugu iletisimlerde, MCP tek secenektir. MCP’nin oncelikli
kullanim alam yerel aglardir. MCP yerel ag iletisimlerinde, herhangi bir ara katman
yazilimina ihtiya¢ duymadan hem yayinla-abone ol modelini hem de sunucu-istemci
modelini destekleyen, gomiilii sistemlerde kullanilmaya uygun, asenkron iletisimleri
destekleyen ve non-stateless iletisimleri destekleyen bir protokoldiir. MCP sadece
mesajlasma icin bircok Ozellik sunmakla kalmaz, ayni zamanda performansa da
onem verir. Performans i¢in, MCP asenkron iletisimleri destekler, dinamik baglik
boyutunu kullanir ve MCP ikili protokoldiir. Ayrica, yayinla-abone ol modelinde
merkeziyetsiz bir yaklagim kullanarak gecikmeleri azaltmayr hedefler. MCP, ayni
zamanda performanst Onemsedigi i¢cin yerel ag haberlesmelerinin haricinde 10T
uygulamalarinda da kullanilabilir. IoT aglarimin closed-loop mesh yapisi yerel ag
yapilarina benzer. Benzer sekilde, IoT alanlarinda da gomiilii sistemler agirliklidir.
Gelecek calisma olarak, IoT aginda MCP’yi kullanabilmek i¢in, MCP’ye discovery
yontemi ve QoS ozellikleri eklenerek 10T implementasyonu test edilebilir. Sonug
olarak MCP ile, hizli yerel ag iletisim kodu gelistirme, diger u¢ noktalarla hizh
entegrasyon, verilerin izlenebilirligi sayesinde hizli hata ayiklama, yetkilendirme
ve mesaj odaklir ozellikler sayesinde yiiksek yonetilebilirlik, karmasiklig1 azaltarak

sadelik, alt katman bilesenlerinden soyutlanarak esneklik kazanimlart saglanmais olur.
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