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OZET

Teknolojinin gelisimine paralel olarak dijitallesen endiistriyel sistemlerde,
Endiistriyel Nesnelerin Interneti (110T) ve Ara katman kavramlar1 6n plana ¢ikmaktadir.
10T nin gelisimi sayesinde, endlstride verimin arttirilmasi, zaman ve isgiiciinden tasarruf
edilmesi, hata oranlarmin disiiriilmesi, kalitenin iyilestirilmesi ve kolay yonetim
saglanmasi gibi bir¢ok fayda saglanmaktadir. Endiistriyel ihtiyaglarin giderilerek, yiiksek
verimlilige sahip ortamlarin saglanmasi i¢in Ara Katman mimarilerine ihtiyag
duyulmaktadir. Ayrica ¢alisma ortamlarinda kullanilan sensorlerden toplanan verilerin
anlamlandirilmasi ile makine ve ekipmanlari iizerinde gerceklestirilen anomali tespitleri
sayesinde kestirimci bakim faaliyetleri yiiriitiilebilmektedir. Anomali tespitlerinin 6nceden
yapilabilmesi, bakim ihtiyaglarmin diisiik maliyet ve yiikksek giivenilirlikle
karsilanabilmesini saglamaktadir. Boylece kullanilan sistemler stirekli takip edilerek biiyiik
oranda surdirdlebilir kilinmaktadir. Calismamizda, acik kaynak kodlu Fiware arakatmani
bilesenleri olan Orion Context Broker, OPC-UA 10T Agent ve Draco kullanilarak bir veri
hatt1 sistemi tasarlanmaktadir. Tasarlanan bu sistemde, donanim bilesenleri olan V20
srticu ile Plc arasinda Modbus RTU iletisim protokolii, OPC-UA sunucu yayini yapan Plc
ile arakatman arasinda OPC-UA iletisim protokolii kullanilmaktadir. V20 motor sdricusu,
dokunmatik panel ekran ve Plc donanim bilesenlerinin tek tek programlanmasi ile
olusturulan test diizenegi iizerinden, Fiware bileseni OPC-UA IoT Aracisi tarafindan
okunan, NGSI veri modeline ait akim ve frekans verileri ara katmana aktarilmaktadir.
Veriler, ara katman bilegeni olan Draco ile gerekli doniisiim islemlerine tabi tutularak
PostgreSQL veri tabanina yonlendirilmekte ve burada saklanmaktadir. Son olarak veri
tabaninda depolanan akim verileri, Oznitelik secimi yoOntemleri kullanilarak
sadelestirilmekte ve sekiz farkli makine 6grenme algoritmasi kullanilarak bir anomali

tespiti uygulamasi gergeklestirilmektedir.

Anahtar Kelimeler: Kestirimci Bakim, Fiware, OPC-UA, ModBus, Yapay Ogrenme
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SUMMARY

In parallel with the development of technology, the concepts of Industrial Internet
of Things (I10T) and Intermediate layer come to the fore in industrial systems that digitize.
Thanks to the development of 10T, many benefits are provided in the industry, such as
increasing efficiency, saving time and labor, reducing error rates, improving quality and
providing easy management. Middleware architectures are needed to meet industrial needs
and provide high-efficiency environments. In addition, predictive maintenance activities
can be carried out thanks to the interpretation of the data collected from the sensors used in
the working environments and the anomaly detection performed on the machinery and
equipment. The ability to detect anomaly in advance ensures that maintenance needs can
be met with low cost and high reliability. Thus, the systems used are continuously
monitored and largely made sustainable. In our study, a data pipeline system is designed
using open source Fiware middleware components, Orion Context Broker, OPC-UA loT
Agent and Draco. In this designed system, Modbus RTU communication protocol is used
between V20 driver and Plc, which are hardware components, and OPC-UA
communication protocol is used between Plc broadcasting OPC-UA server and
middleware. The current and frequency data of the NGSI data model, which is read by the
Fiware component OPC-UA loT Agent, are transferred to the middle layer through the test
setup created by programming the V20 motor driver, touch panel screen and Plc hardware
components one by one. The data is forwarded to the PostgreSQL database and stored in
the PostgreSQL database by undergoing the necessary transformation processes with the
middleware component Draco. Finally, the flow data stored in the database is simplified by
using feature selection methods and an anomaly detection application is carried out using

eight different machine learning algorithms.

Keywords: Predictive Maintenance, Fiware, OPC-UA, ModBus, Machine Learning
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1. GIRIS VE AMAC

Teknolojinin hizli ilerleyisi ile endiistriyel alanda yliksek teknolojinin kullanimi
yayginlagirken, insan giiciine ihtiya¢ azalmis, makinelesme ve otomasyon sistemleri 6n
plana cikmistir. Endistriyel alandaki ihtiyaclar ise sanayide robotlarin, makinelerin,
sensorlerin ve yazilim sistemlerinin gelisimini saglamistir. Dordiincii sanayi devriminin en
bliylik amaci, birbirleri ile iletisim kurabilen, sensorler sayesinde bulunduklar1 ortami
algilayabilen ve topladiklar1 verileri analiz ederek ihtiyaglari saptayabilen makineler
iiretilmesidir. Bu makinelerin tretimde aktif rol alarak hizli, kaliteli, ucuz ve insan
hatalarindan arindirilmig bir iiretim sistemi gelistirilmesi hedeflenir. Gelistirilen sistemlerin
geleneksel bakim yontemleri ile yoOnetilmesi bakim ihtiyaglarinin  karsilanmasini
zorlastirirken, maliyetlerini son derece artirmaktadir. Kestirimci bakim teknikleri sayesinde
diisik maliyet ve yiiksek gilivenilirlikle bakim ihtiyaglari karsilanmaktadir. Bakim
ithtiyaclarinin karsilanmasi ve maliyetlerinin diisiiriilmesi i¢in veri kaynagi olan sensorler
sayesinde toplanan veriler, endiistriyel haberlesme kanallar1 ile veri tabanlarina
aktarilmaktadir. Verilerin ¢esitli algoritmalar ile egitilmesi sayesinde yapilan analizler,
sistem bilesenlerinin bozulmalarini tespit etmek ve ariza durumlar1 olusmadan 6nce bakim
yapilmasi igin sistem yoneticilerini bilgilendirmektedir. Sang vd. (2020) belirledikleri
calisma alanindaki CNC ve diger operasyon makinelerinde bulunan sensorlerden toplanan
verileri ve Fiware bilesenlerini kullanarak Fiware ara katman yaziliminin kestirimei bakimi

nasil destekledigini aragtirmistir.

Dordinci sanayi devrimi ile 6n plana ¢ikan Nesnelerin Interneti gibi akilli
cOziimlerin  gelistirilmesini  saglamak amaciyla ¢esitli ara katman yazilimlar
kullanilmaktadir. Vikash vd. (2021) kablosuz sensorlerin iginde yer alacagi, IoT
sistemlerinin gelistirilmesi sirasinda ortaya c¢ikan sorunlari inceleyerek bir c¢alisma
gerceklestirmekte ve belirlenen bazi ara katman ¢oziimlerinde karsilastirmali bir inceleme

yaparak ara katman yazilimlarin1 degerlendirmektedir.

Ara katman platformlarindan biri olan Fiware, diger platformlar ve bunlara ait
bilesenleri birlikte calistirabilen agik kaynak kod sistemine sahip uygulama odakli bir

ekosistemdir. Ag¢ik kaynak olmasi, herhangi bir telif hakki ihtiyacinin bulunmamasi,
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stirdiiriilebilir olmasi, gelistirilmesinin ve entegrasyonunun kolay olmas1 Fiware
platformunun en biiyliik avantajlaridir. Bu avantajlar kullanighilik ve yonetim giiciinii
artirirken, maliyetleri diistirmektedir. Sinanovic vd. (2022) Fiware platformu ile ilgili temel
bilgiler vererek, platformun neden tercih sebebi olmasi gerektigini avantajlariyla birlikte
degerlendirmis ve Fiware platformuna ait bilesenleri kullanarak akilli sehir kullanim
senaryosu ile ilgili bir ¢aligma gergeklestirmistir. Fiware platformu gelistiricileri 2018
yilinda servis edilen ve Fiware platformuna 6zgii olarak gelistirilen “OPC-UA IoT Aracis1”
adli bileseni deneysel bir fabrika ortaminda kullanarak test etmistir. Fiware OPC-UA loT
Aracist kullanimi, 0Oretim tesislerinden gelen endistriyel 10T verilerini diger Fiware
bilesenleri ile entegre edecek, bu sayede baglama duyarli hizmetlerin ve akill
uygulamalarin gelistirilmesi saglanacaktir. Bu deneyde, istasyonlarin gii¢ durumlarinm
verimli bir sekilde yoneterek makinelerin bosta kalma siirelerini ve bekleme durumlarini

lehine azaltmay:1 hedeflemislerdir (Marguglio ve Aiello, 2018).

Endustiyel alanlardaki gelisim, haberlesme protokollerininde incelenerek, sahada
kullanilacak uygun protokol arayislarini baslatmistir. Endiistriyel IoT alaninda kullanilan
sistemlerde, tesis i¢i esnek ve saglam iletisim icin daha fazla 6nem kazanan OPC-UA
haberlesme protokolii, diinya ¢apinda en 6nemli protokollerden biri haline gelmektedir.
Silva vd. (2021) protokol ozellikleri ile hem son kullanici hem de IloT ortamlarinda
kullanilmakta olan MQTT, COAP ve OPC-UA protokollerine ait test ve degerlendirmeler
gerceklestirmistir. Buyik olcekli FIT-IoT test ortami kullanilarak gergeklestirilen deneysel
test sonuclarinda, CoAP' 1n tiim senaryolarda en diisiik tamamlanma siiresi ile c¢alisan
protokol oldugu, OPC-UA'nin ise CoAP ve MQTT'ye oranla daha yiiksek tamamlanma

siireleriyle ¢alistig1 belirtilmistir.

Calismamizda, agik kaynak kodlu Fiware arakatmani ve bilesenleri kullanilarak bir
veri hatt1 sistemi tasarlanmaktadir. Tasarlanan bu sistemde, donanim bilesenleri arasinda
Modbus RTU iletisim protokolii, arakatman ile donanim bilesenleri arasinda OPC-UA
iletisim protokolii kullanilmaktadir. Laboratuvar ortaminda; elektrik motoru, V20 motor
stiriicli, dokunmatik panel ekran ve Plc donanim bilesenleri ile olusturulan test diizenegi
tizerinden, Fiware bileseni OPC-UA IoT Aracisi tarafindan okunan akim verileri ara

katman igerisinde doniistiiriilerek PostgreSQL veri tabaninda saklanmaktadir. Son olarak
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veri tabaninda depolanan akim verileri g¢esitli makine 6grenme algoritmalar: kullanilarak

bir anomali tespiti uygulamasi ger¢eklestirilmektedir.

Calismaya ait diizenleme yapisi su sekilde gergeklestirilmektedir. Takip eden bir
sonraki boliimde ¢alismada kullanilan teknik ve yontemler ile ilgili literatiir ¢aligmalarina
yer verilmektedir. Ugiincii boliimde, tasarimi gergeklestirilen ara katman mimarisine ait
materyal ve metot hakkindaki bilgilere yer verilmektedir. Dérdiinct bolimde, ara katman
mimarisinin gelistirilmesi sirasinda sensér verilerinin okuma sonuglarina, iletisim
kanallarinin nasil kurulduguna, calisma esnasinda karsilasilan zorluklara ve makine
O0grenmesi algoritma sonuglarina ait bulgularin detaylarina yer verilmektedir. Besinci
boliimde, olusturulan arakatman mimarisinde okunan akim verilerine ve farkhi
algoritmalara ait performans ve test sonuglar1 ile sonraki g¢alismalar i¢in Oneriler yer

almaktadir. Calisma, sonuglar ve dneriler boliimii ile sonlandirilmaktadir.



2. LITERATUR ARASTIRMASI

Tez calismasinin gergeklestirilmesi sirasinda yapilan literatiir incelemelerine bu
bashik altinda yer verilmektedir. Joseph vd. (2017) akilli sehircilik adina yaptiklari
calismada, sehirdeki birbirinden farkli sistemler arasinda bir iletisim katmani olarak ¢alisan
ve elde edilen veriler lizerinde kontrolii saglayan IoT tabanli bir ara katman mimarisi
denemesi gerceklestirmektedir. Mimarinin gergeklestirilmesinde iletisim kanali olarak
MQTT, HTTPS, HTTP ve CoAP protokollerini, test verilerinde ise ara¢ takip cihazlari ve
cep telefonlarindan alinan verileri kullanmaktadir. Ngu vd. (2017) ilk olarak akilli saat
araciligi ile elde edilen sensor verileri yardimiyla kandaki alkol miktarmin tahmini igin
tasarlanmig bir IoT uygulamasi ve IoT ara yazilimi denemesi gergeklestirmistir. Daha
sonra ise mevcut loT ara yazilimimin yetenekleri iizerine yapilan degerlendirmeler ile IoT
ara katman yazilimi gelistirilmesine ait zorluklarin ve kolaylik saglayan teknolojilerin
kapsamli bir sekilde analizini gergeklestirmistir. Zhang vd. (2021) ¢alismalarinda bir IoT
ara katman yazilimi gelistirilmesi sirasinda karsilasilan gereksinimleri ve zorluklar1 analiz
ederek bu alandaki aragtirmalarin mevcut durumunu degerlendirmekte ve loT ara
yazilimlari i¢in teknik bir siniflandirma kullanarak karsilastiklari sorunlari 6zetlemektedir.
Kilig (2022) calismasinda IoT ara yazilimlar1 kapsaminda siklikla kullanilan DDS ad1
verilen veri dagitim servisi ara katman mimarisini, ag topolojileri, ag kesintileri, bant
genisligi daralmalar1 ve paket kayiplari gibi belirledigi kriterler ile analiz ederek bir
simiilasyon ortami tasarlamaktadir. Buna gore, veri iletiminin saglandigi belirli noktalarda
yapilan degisiklikler ile paket kayiplari, ag gecikmeleri ve servis kesintileri gibi durumlarin

incelenebilmesi saglanmaktadir.

Literatiir aragtirmasi kapsaminda, ara katman yazilimlarina ait g¢aligmalarda
gerceklestirilen siniflandirma, karsilastirma ve degerlendirmelerin yapildigir ara katman
yazilimlar1 Cizelge 2.1.’de goriintiilenmektedir. Calismalarda her bir ara katman yazilimi
ayr1 ayr1 ele almarak Ozellikleri incelenmekte ve diger ara katman yazilimlari ile

karsilastirmalar1 yapilmaktadir.



Cizelge 2.1. Literatiir arastirmasi sirasinda ara katman yazilimlarinin incelenmesi ile ilgili
ele alinan baglica caligmalar.

Referans

Calisma

Incelenen Ara Katman Yazilim

Razzaque vd.,
2016

Middleware for Internet of

Things: A Survey

Hermes, EMMA, GREEN, RUNES, PRISMA,
SensorBus, Mires, Hydra, Sensewrap, MUSIC,
TinySOA, SOCRADES, SENSEI, ubiSOAP,
Servilla, KASOM, CHOReOS, MOSDEN,
Xively, CarrloT, Echelon, Mate, Melete,
MagnetOS, Squawk, Sensorware, Extended Mate,
DVM, DAVIM, SwissQM, TinyVM, TinyReef,
Impala, Smart messages, ActorNet, Agilla,
Ubiware, UbiROAD, AFME, MAPS, MASPOT,
TinyMAPS, LIME, TeenyLIME, TinyLIME, TS-
Mid, A3-TAG, SINA, COUGAR, IrisNet,
Sensation, TinyDB, GSN, KSpot, HyCache,
AutoSec, Adaptive middleware, MiLAN,
TinyCubus, MidFusion

Ngu vd., 2017

loT Middleware: A
Survey on Issues and

Enabling Technologies

Hydra, GSN, Google Fit, Xively, Paraimpu,
Calvin, Node-RED, Ptolemy Accessor Host

Cruz vd., 2018

A Reference Model for
Internet of Things

Middleware

Alljoyn, Amazon loT platform, Artik cloud,
Autodesk fusion connect, Carriots, Chorevolution,
Cloudplugs, Devicehive, EVRYTHNG, Fiware,
GroveStreams, InatelPlat, lotivity, Kaa, Konker,
Linksmart, Losant, M2Mlabs, Microsoft Azure
loT Suite, Nimbits, Nitrogen, OpenloT,
Sitewhere, Stack4Things, Tago, Telit loT
platform, Temboo, ThingSpeak, Thingworx IoT
platform, Ubidots, WSO2 loT server, Webinos,
Xively

Farahzadi vd.,
2017

Middleware technologies
for cloud of things: a

survey

Aura, ABC&S, Capnet, Carriots, CARISMA,
CHOReOS, C-MOSDEN, COPAL, CoMiHoC,
DropLock, Gaia, GSN, Link smart, OpenloT,
Rimware, SOCAM, ThingWorx, UPnP, VIRTUS,
Xively
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Cizelge 2.1. Literatiir arastirmasi sirasinda ara katman yazilimlarinin incelenmesi ile ilgili
ele alinan baglica ¢alismalar (devam).

Referans Calisma Incelenen Ara Katman Yazihm

Benayache MsM: A microservice PRISMA, Mires, Linksmart, TinySOA,

vd., 2019 middleware for smart CHOReOS, VMSTAR, MagnetOS, LIME,
WSN-based loT TinyLIME, Agilla, Ubiware, TinyDB, GSN,
application Adaptive Middleware, MiLAN, Cloud-WBAN,

Cloudlet-based WBANSs

Agarwal ve Investigating lIoT AWS loTPlatform, Microsoft Azure 10T Hub,

Alam 2020 Middleware Platforms for | IBM Watson loT Platform, Google 10T Platform,
Smart Application Oracle 10T Platform, Kaa, ThingSpeak, Carriots,
Development Temboo, Samsara, Particle Cloud

Cavalcanti Adaptive Middleware of | AMOT platform

vd., 2021 Things

Aslam ve A Survey on Object CORBA, SIENA, CEA, SECO, JEDI, Elvin,

Curry, 2021 Detection for the Internet | Hermes, STEAM, ToPSS, S-ToPSS, OPS, A-
of Multimedia Things TOPSS, GREEN, EMMA, Mires, SensorBus,
(IoMT) using Deep WebSphere MQ, MiSense, Rebeca, FOMatch,
Learning and Event-based | PSWare, TinyDDS, Prisma, Mosquitto,
Middleware: Approaches, | Approximate Event Matcher
Challenges, and Future
Directions

Pradeep vd., A holistic approach to a Gaia, CoBrA, CAMUS, AmbieAgents, SOCAM,

2021 context-aware loT CAMPS, TeenyLIME, SAMOA, Agent based
ecosystem with Adaptive | Middleware, Hydra, iConAwa, UbiRoad,
Ubiquitous Middleware KASOM, CAMPUS, CASF, CoCaMAAL,

SeCoMan, CONASYS, Cooperative Middleware,
MiSCi
Vikash vd., Middleware Technologies | MiLAN, Mires, EnviroTrack, SINA, DSWare,
2021 for Smart Wireless Sensor | Mate, MagnetOS, Impala, Agilla, TinyLime

Networks towards Internet
of Things: A Comparative

Review
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Cizelge 2.1. Literatiir arastirmasi sirasinda ara katman yazilimlarinin incelenmesi ile ilgili
ele alinan baglica ¢alismalar (devam).

Referans Calisma Incelenen Ara Katman Yazilimi
Zhang vd., Middleware for the Hydra, CoCaMAAL, BDCaM, Atlas, 1oT-MP,
2021 Internet of Things A PRISMA, SeCoMan, SenSocial, Mate,
survey on requirements, SensorWare, Actinium, MODE, TinyDBi SINA,
enabling technologies, and | Cougar, DSWare, Agilla, Eagilla, ACOSO,
solutions Sensomax
Medeiros vd., | Middleware for the In.iot, SEnviro Connect, CUPUS, InterSCity,
2022 Internet of Things: a Middle-Brigde, ColoT, M-Hub/CDDL, SWaMM,

review

systematic literature

Thinger.io, Cilia, DeXMS, MSM, SmartCity
Aware, MinT, eVATAR+, MSOAHIoT, RDS

Medeiros vd. (2022) IoT igin gelistirilen ve giincelligini koruyan ara katman

platformlarini listelemis, bu platformlar1 uygulama alanlari, mimarileri, gereksinimleri,

kullanilan iletisim protokolleri ve hangi fiziksel katmanlarda kullanildig1 gibi bagliklardan

yola ¢ikarak literatlrin sistematik bir incelemesini gergeklestirmistir.

Cizelge 2.2. Segili ara katman yazilimlarinin 6zet bilgileri (Medeiros vd., 2022).

Ara Uygulama Mimari Gereksinimler Protokoller Fiziksel
Katman Katman
In.iot Akallt Enerji Cloud Birlikte MQTT, CoAP, | -
calisabilirlik, HTTP
Olceklenebilirlik,
Guvenilirlik
SEnviro Akilli Tarim Edge Birlikte HTTP, MQTT | 2G/3G
Connect calisabilirlik,
Olgeklenebilirlik,
Guvenilirlik
- Cihaz Cloud Birlikte HTTP/REST, | WiFi, BLE,
yonetimi calisabilirlik, MQTT, COAP | ZigBee,
Guvenilirlik Z-Wave,
M-Bus,

CANBus




Cizelge 2.2. Segili ara katman yazilimlarinin 6zet bilgileri (Medeiros vd., 2022) (devam).

Ara Uygulama Mimari Gereksinimler Protokoller Fiziksel
Katman Katman
CUPUS Mobil Cloud Esneklik HTTP/GCM BLE
Kalabalik
Algilama
- Kanalizasyon Edge Birlikte MQTT, HTTP | Modbus,
Aritma calisabilirlik, RS485,
Istasyonlari RS422,
RS232
M-Hub/ Baglam Cloud Baglam Yonetimi MQTT Bluetooth
CDDL Kalitesi
- Akilli Cevre Cloud Esneklik HTTP/REST, | WiFi
AMQP
InterSCity | Akilli Sehir Cloud Birlikte HTTP/REST, |-
calisabilirlik, MQTT
Olgeklenebilirlik,
Guvenilirlik,
Esneklik
Middle- Farkli Edge Birlikte MQTT, CoAP, | -
Brigde Uygulama caligabilirlik DDS,
Protokolleri WebSocket,
HTTP/REST
- e-Saglik Edge Birlikte - WiFi,
calisabilirlik, Bluetooth
Guvenilirlik
ColoT Akilli Edge Baglam Yonetimi, | HTTP/REST | WiFi
Labaratuar Birlikte
calisabilirlik
SWaMM Akilli Sulama | Cloud Birlikte HTTP/REST, | WiFi,
calisabilirlik MQTT M-Bus,
LoRa
Thinger.io | Veri Cloud Baglanti, Birlikte HTTP/REST, | WiFi, Lora,
Entegrasyonu calisabilirlik MQTT, CoAP | SigFox




Cizelge 2.2. Segili ara katman yazilimlarinin 6zet bilgileri (Medeiros vd., 2022) (devam).

Ara Uygulama Mimari Gereksinimler Protokoller Fiziksel
Katman Katman
DeXMS Farkl Edge Birlikte MQTT, -
Uygulama calisabilirlik CoAP, Web-
Protokolleri Socket,
HTTP/REST
MSM Cihaz Cloud Birlikte MQTT, -
yOnetimi caligabilirlik, HTTP, DDS,
Mahremiyet, CoAP,
Guvenlik WebSocket
SmartCity | Akilli Sehir Cloud Esneklik HTTP/REST | WiFi
Aware
MinT Cihaz Edge Birlikte MQTT, WiFi,
yonetimi calisabilirlik, CoAP, Bluetooth,
Guvenilirlik HTTP/REST BLE,
ZigBee
- Akilli Bina Edge Birlikte Socket Wi-Fi,
calisabilirlik Ethernet
MSOAH- | Akilli Ev Edge Birlikte HTTP/REST | WiFi,
loT calisabilirlik Bluetooth,
6Low-
PAN,
ZigBee
RDS Cihaz Edge Birlikte DDS -
yonetimi calisabilirlik,
Olgeklenebilirlik
eVATAR+ | Akilli Ev Edge Birlikte HTTP/REST -
calisabilirlik

Cizelge 2.2°de goriildiigii iizere gerceklestirilen sistematik literatiir incelemesindeki
ara katman yazilimlarinda, veri iletisiminin saglanmasi1 i¢in bircok veri protokoli
kullanilmis ve bu protokollerin yetenekleri sayesinde farkli alanlarda ¢esitli uygulamalar

gelistirilmistir.
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Mourtzis vd. (2018) OPC-UA haberlesme protokolii standartlarina dayanan bir
makine modeli ile freze ve CNC tezgahlarin1 dijitallestiren bir model tasarim
gerceklestirmistir. Laboratuvar ortaminda eski takim tezgahlarini dijitallestirmek icin bir
veri toplama cihaz1 gelistirerek OPC-UA haberlesme protokolii sayesinde bu sistemleri
birbirine entegre etmislerdir. Bouloukakis vd. (2019) IoT ara yazilim katmanlarina ait
etkilesim protokollerinin ¢ok fazla olmasi sebebi ile farkli yapidaki nesnelerin birbirine
baglanmasim1 desteklemek amaciyla gelistirilen protokol aracilarinin sistematik bir
incelemesini gergeklestirmistir. Veri aligverisi baglayici modeline dayanan sistematik
inceleme sayesinde, nesnelerin hafif arabulucular araciligi ile birbirine baglanabildigini
kanitlamaktadirlar. Liu vd. (2019) CNC takim tezgahlar1 ve ¢esitli yazilim uygulamalar
arasinda OPC-UA ve MTConnect tabanli bir Siber Fiziksel Takim Tezgahlar1 Platformu
tasarimi gerceklestirmistir. Calismalarinda, OPC-UA ve MTConnect tabanli sistemin
birlikte calisabilirligini inceleyerek, gelistirdikleri platformun sagladigi avantajlar
gosterebilmek icin OPC-UA protkolii ile haberlesen, gelismis bir arayiizii bulunan ve bulut
ortaminda g¢alisan bir uygulama gelistirmislerdir. Cavalieri vd. (2019) OPC-UA ve OPC-
UA’ya ait sunuculara, web tarayicilar araciligiyla, kaynak odakli bir sekilde erisim
saglayabilen, REST mimarisine dayali OPC-UA Web Platformu tasarimini
gerceklestirmistir. Gergeklestirdikleri ¢alismada, diger OPC ¢aligmalarindan farkli olarak,
kullanic1 ve platform arasinda degis tokus edilen mesajlarin sayisini sinirlamis ve OPC-UA
bilgi modelinin goriiniimiinii kullanicinin bakis acgisindan basitlestirerek, kullanicinin
belirlenen kavramlar hakkinda siirlandirilmis bir bilgiye sahip olmasini saglamislardir.
Gonzalez vd. (2019) c¢alismalarinda OPC-UA’nin uygulanabilirlik ve yetenekleri
bakimindan incelemesini yapmig, OPC iletisim kanalinin gelisimi ile ilgili ayrintilardan
bahsederek literatiirdeki yakin tarihli OPC tabanli sistemlerin genel bir arastirmasini
gerceklestirmistir. Coito vd. (2020) akilli ilag otomasyon sistemi gelistirmek igin bir ara
katman yazilimi kullanarak endistriyel bir ornek uygulama gergeklestirmistir. Bu
uygulama da OPC-UA, TCP/IP ve PROFINET IRT gibi haberlesme kanallarini
degerlendirmislerdir. Muniraj ve Xu (2021) ¢alismalarinda OPC serisine ait standartlar
incelemis ve akilli bir fabrikada makineler arasi iletisim i¢in OPC-UA standartlar ile
gelistirilmis bir uygulama gergeklestirmistir. Vaclavova vd. (2022) IloT cihazlarin
sagladig1 ozelliklerin sinirli olmasi nedeniyle, OPC-UA'nin avantajlarindan faydalanarak
“Yiksek Seviyeli Sonlu Durum Makinesi” modeline dontstirilmis bir 10T cihazi

tasarimin1 gergeklestirmistir. Gelismis izleme ve veri toplama saglayabilen bu tasarim
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sayesinde Uretim surecinin kontrolini daha iyi yapabileceklerdir. Fernandez vd. (2016)
Las Palmas de Gran Canaria limaninda bulunan gemi, samandira ve meteoroloji
istasyonlarindan sensér verilerini toplama, depolama ve analiz etme islemlerini
gergeklestirmek icin Fiware tabanli bir akilli liman uygulamasi gergeklestirmistir. Calisma
ile Fiware ara katman yazilimina ait ayrintili bir inceleme saglanmistir. Martinez vd.
(2016) hazirladiklar1 test ortaminda, Fiware'in tarimsal uygulamalarin gelistirilmesi igin
uygun bir ara katman olup olmadigini, hassas tarimda nasil kullanilacagini, bu tiir
uygulamalar i¢in uygunlugunu, o6lc¢eklenebilirligini ve etkinligini inceleyen bir caligma
gerceklestirmistir. Hassas tarim alaninda nesnelerin  interneti  kullannm  durumu
senaryosunun analizine yer vermislerdir. Preventis vd. (2016) Fiware platformuna dayanan
I0oT-A tabanli bir mimari denemesi ile bu iki platformun birlikte calisabilirligini ve
platformlarin yeteneklerini incelemistir. GUn kosullarinda, Fiware platformunun yeterli
aracglara sahip olmamasi sebebi ile IoT-A standartlarina sahip mimarilerin tam anlamiyla
desteklenemeyecegini degerlendirmektedirler. Cardoso vd. (2017) belirledikleri bir dizi
nitel ve nicel 6lclim 6zellikleri ile ETSI M2M ve Fiware ara katman mimarilerini bir akill
sehir senaryosunda kiyaslayarak ara katman yazilimlarinin giiclii ve zayif yonlerini ortaya
koymuslardir. Ferreira vd. (2017) 6zellikle tarim alanininda bulunan endiistri ¢aligsmalarini
hedef alarak, VF-OS projesi ara yiiz uygulamalarina veri saglamak igin “Sanal Fabrika
Sistemleri” kapsaminda Fiware genel etkinlestiricilerini kullanan bir ¢alisma
gerceklestirmiglerdir. Calismada VF-OS'nin temel islevlerini desteklemek icin Fiware
bilesenlerinden MRCOAP, Orion Context Broker, STH - Comet ve IDAS kullanilarak 10T
hizmeti etkinlestirme, karmasik veri isleme ve icerik yonetimi gibi ¢ozumler saglanmistir.
Alonso vd. (2018) Fiware ara katman bilesenlerini kullanarak “Endiistriyel Veri Alani
Referans Mimarisinin bir uygulamasi ile makinelerin kestirimci bakimini gerceklestirmek
ve Uretim sireclerindeki kusurlari tespit etmek istemistir. Bunun icin bir Freze Makinesi ve
bir Koordinat Ol¢iim Makinesi tarafindan iiretilen verileri analiz eden gercek bir sanayi
senaryosunu devreye alarak gergeklestirmislerdir. Araujo vd. (2019) IoT cihazlarinin
bliyiik 6lgekli veri degisimlerini iceren kapsamli bir test ortami olusturarak, MQTT ve
CoAP tabanli LWM2M protokoliinii kullanan bulut tabanli Fiware platformunun kapsamli
bir analizini sunmustur. Celesti vd. (2019) sensorler ve diisik maliyetli IoT tibbi
cihazlarindan saglanan veriler ile hastalarin saglik durumuna ait parametreleri dogrudan
evlerinde toplayabilen, Fiware tabanli Uzaktan Hasta Izleme Sistemi denemesi

gerceklestirmistir. Cirillo vd. (2019) IoT platformlarinin iginden, bir arastirma olarak
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baslayip ticari bir diizeye gecis yapan Fiware platformunun yeteneklerini, kiiresel IoT
pazari, akilli sehircilik uygulamalar1 ve IoT artirilmis otonom siiriis senaryolari tizerinden
gergeklestirilen calismalar ile degerlendirmistir. Her bir kullanim durumunu ve bunlara ait
kritik sorunlari, tasarim, uygulama ve dagitim asamalarinda elde edilen sonuglar ile analiz
etmiglerdir. Baca Gomez vd. (2019) kullanicilarin hedeflerine ulasmak i¢in hava kirliligi
ve cevre kosullar1 gibi etkenleri hesaba katarak en iyi rotay1 belirlemesine olanak taniyan
Yesil Rota adli bir uygulamayi, Cloudino ve Fiware teknolojilerini Kkullanarak
gelistirmistir. Gelistirdikleri “Hava Kalitesi Izleme Sistemi” sayesinde ¢esitli sensorlerden
veriler toplamis ve bu verileri Fiware bilesenlerinde isleyerek en uygun rota
hesaplamalarini yapmiglardir. Zamora-lzquierdo vd. (2019) test ortami olarak belirledikleri
tesiste, Fiware platformuna ait bilesenleri kullanarak akilli tarim uygulamasi
gergeklestirmistir. Tesis i¢gindeki verilerin toplanmasi igin, sensorler ile giines radyasyonu,
nem, sicaklik, CO2, pH olger, elektriksel iletkenlik, sivi tlketimi, basing ol¢imi
yapilirken, diger akttatorler ile toprak ve su besleme pompalari, vanalar ve cihazlarin
kontrolii yapilmaktadir. Sensorler ve aktiiatorlerden toplanan veriler, MQTT ve COAP gibi
lot protokolleri kullanilarak olusturulan “Siber Fiziksel Sistem”e aktarilirken, dikey yonli
bulut erisimi i¢in yeni nesil hizmet arayiizii olarak adlandirilan NGSI kullanilmaktadir.
Kamienski vd. (2019) tarimda hassas sulama saglamak i¢in gelistirilen IoT tabanli akilli su
yonetimi platformu SWAMP ile Fiware platform entegrasyonunu saglayarak Fiware
bilesenlerinin performans analizini degerlendirmistir. Sekil 2.1’de SWAMP katmanh

mimari bilesenleri goriintiilenmektedir.
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Sekil 2.1. SWAMP katmanli mimari (Kamienski vd., 2019).
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Bes katmanli olarak tasarlanan mimarinin ikinci katmaninda giivenlik yonetimi i¢in
kullanilan Fiware bilesenlerine, tiglincii katmanda ise Fiware ve SEPA SPARQL motoruna
dayali veri yonetimininin gerceklestigi, veri depolama, isleme ve dagittmindan sorumlu

yazilim bilesenlerine yer verilmistir.

Pozo vd. (2020) Fiware bilesenleri ile akilli binalardaki kablosuz iletisim
senaryolarinin giivenlik durumlarini ele alarak IoT cihazlarinin korunmasi amaglh erisim
kontrol mimarisini degerlendirmistir. Bauer vd. (2021) calismalarinda akilli sehirler icin
dijital ikiz kavrami ve kullanimin1 agiklamaktadir. Dijital ikizlerin olusturulmasinda NGSI-
LD tabanli Fiware bilesenleri ile tahmine dayanan dijital ikiz verilerini kesfetmek,

yonetmek ve uygulamak icin teknolojilerin nasil kullanilabilecegini a¢iklamiglardir.

Cruz vd. (2021) galismalarinda tanimlanan ara yazilim endiselerini ele alarak,
In.IoT adli Olgeklenebilir, glvenli ve yenilikgi yeni bir ara katman yazilimi
gerceklestirmistir. Gergeklestirdikleri ara katman yazilimin literatiirde mevcut olan ara
katman yazilimlarindan bazilarn ile karsilastirarak degerlendirmislerdir. Sekil 2.2°de
degerlendirmeye tabi tutulan In.loT, Linksmart, Konker, Orion ve Sitewhere ara
yazilimlara ait 1, 15 ve 100 parametrenin gonderildigi, basarili tek bir istegin paket boyutu
analizleri goriiliirken Sekil 2.3’de 1, 15 ve 100 parametrenin gonderildigi, 5000 eszamanl

kullanici igin yanut siiresi analizi yer almaktadir.

Packet size for 1 parameter ~ Packet size for 15 parameters  Packet size for 100 parameters
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Sekil 2.2. In.IoT, Linksmart, Konker, Orion ve Sitewhere ara yazilimi dikkate alinarak 1,
15 ve 100 parametrenin gonderildigi basarili tek bir istegin paket boyutu analizi
(Cruz vd., 2021).
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Sekil 2.3. In.IoT, Linksmart, Konker ve Orion ara katman yazilimi dikkate alinarak 1, 15

ve 100 parametrenin gonderildigi 5000 eszamanl kullanict i¢in yanit siiresi analizi
(Cruz vd., 2021).

Llopis vd. (2021) akilli sehir uygulamalarinin gelisimini desteklemek icin Fiware
platformunu kullanarak mikro hizmetlere dayali bir mimari olan MI-FIWARE tasarimini
gergeklestirmistir. Mimari, baglam aracisi ile gelistirilen kullanict ara yiizii arasinda bir
mikro hizmet kullanmakta ve baglam aracis1 tarafindan gonderilen verileri 6nceden
isleyerek kullanici ara yiizii tarafindan yapilan istek ve abonelikleri yonetmektedir. Sousa
vd. (2021) ¢alismalarinda IoT sistemlerinin giivenlik yeteneklerine ait provizyon, Kimlik
dogrulama ve erisim kontrolii gibi durumlari analiz ederek, YubiAuthloT ve Fiware
bilesenlerini bir arada ¢alistiran bir tasarim gergeklestirmislerdir. Loss vd. (2021) Covid19
pandemisi sonrasi bir dijital asilama kaniti sunmak ve diinya ¢apinda ¢ogu asilama
sistemini birbiri ile entegre etmek igin bir ¢calisma gergeklestirmistir. Bu ¢alismada, NGSI
standartlarin1 kullanarak bilesenlerin entegrasyonunu saglayan ve Fiware platformu
bilesenlerinden biri olan Canis Major adli yeni bir genel etkinlestiriciden
faydalanmiglardir. Entegre edilen sistemdeki verilerin gilivenilir olmasi i¢in merkezi
olmayan veri kayit defteri Blockchain'i, NGSI ile birlikte kullanmislardir. Bu sayede
entegre asilama sistemlerinin, pandeminin sona ermesine katkida bulunmak i¢in bir kisinin
ne zaman ve ne tlir bir as1 yaptirdigmin giivenilir bir sekilde dogrulayabilecegini
savunmuslardir. Armando vd. (2022) ¢ok sayida cihaz iceren IoT sistemlerine ait kaynak
yonetiminin verimli bir sekilde yapilmasi konusunu ele alarak Ultralight ve LWM2M loT
aracilari ile farkli senaryolar iizerinde karsilastirmali bir degerlendirme gergeklestirmistir.

Degerlendirme kriteri olan, ag lizerindeki paket kaybi, teslimat gecikmesi ve bant genisligi



15

doluluk olctimlerini analiz ederek Ultralight ve LwM2M IoT aracilarinin avantaj ve
dezavantajlarmma yer vermislerdir. Barriga vd. (2022) IoT sistemlerinin tasarimi, kod
Uretimi ve similasyonu icin Fiware ekosistemine ait altyapi {izerinde olusturulan,
SimulateloT tabanli akilli bina ve tarimsal IoT ortamina ait senaryolardan olusan bir
calisma gergeklestirmistir. Olusturduklar1  Fiware IoT ortami, docker konteyner
kapsayicilarinda mikro hizmetler olarak dagitilan ve hizmet odakli bir mimari elde etmeye
uygunluk olusturan sensorler, aktiiatorler, sis diigtimleri, bulut diiglimleri ve bu bilesenlere
ait analitik 6zellikleri icermektedir. Conde vd. (2022) fiziksel ve sanal diinyalar arasindaki
iliskiden yararlanarak, endiistride kullanimi giin gectikge artan bir “Dijital Ikiz” tasarimi
gerceklestirmek igin Fiware ekosistemini kullanmistir. Tasarimin gergeklestirilmesinde
tim bilesenleriyle eksiksiz bir otopark kullanim 6rnegi sunulmaktadir. Calisma sonunda,
Fiware ekosisteminin “Dijital Ikiz” gelistirmek igin gercek bir referans segenegi
olusturdugu, Fiware bilesenlerinin ve akilli veri modellerinin, ger¢cek zamanli toplu veri
kullanim1 ve islenmesi, 6l¢eklenebilirlik, bulut bilisim, veri modelleme ve giivenlik gibi
alanlarda, ilgili literatirde formile edilen zorluklarin istesinden geldigi sonucuna
ulagilmaktadir. Hail vd. (2022) veri iletisimini saglamak igin IP adresleri yerine hiyerarsik
adlar kullanan “Adlandirilmis Veri Ag1” iletisim modeli tabanli 10T-NDN ile Fiware
yazilim entegrasyonunu saglayan bir mimari gelistirmistir. Gelistirilen mimaride baglam
bilgilerini toplamak ve bu baglamlar1 bulut tabanli IoT uygulamalarinda yonetmek igin
NGSI-v2, Context Broker, Cygnus, Keyrock, QuantumLeap, Draco, Cosmos, STH Comet
gibi Fiware bilesenleri kullanilmistir. Loss vd. (2022) Fiware ve bilesenlerinin, Blockchain
teknolojisi ile tam anlamiyla bir entegrasyona sahip olmamasindan, bu entegrasyonu
saglamak i¢in bir dizi yeni bilesen lizerinde ¢alismistir. Tasarladiklar1 “Fiware Blockchain
Adaptori” yardimiyla Blockchain teknolojisini, Fiware ekosistemi (zerinden akilli sehir
uygulamalar1 senaryolarinda kullanilabilir hale getirmislerdir. Ornek senaryo olarak,
kiiresel bir salgin sonrasi asilama ile ilgili Akilli Sehir uygulamasi gergeklestirmislerdir.
Namba ve Nishi (2022) Fiware mimarisi icerisinde, veri paketlerindeki kisisel bilgilerle
iliskilendirilen veri akislarinin etiketlerini kullanarak u¢ noktada veri yollarini yoneten bir
mekanizma olusturmustur. Sonrasinda, olusturduklar1 simiilasyon ortaminda kisisel
bilgilerin toplanmasi i¢in islem slresi gecikmelerini Olgmiis ve bir karsilagtirma ile
sonuclar1 degerlendirmislerdir. Kalay vd. (2022) laboratuvar ortaminda MQTT ve FIROS
haberlesme protokollerini kullanan, Fiware ekosistemine dayali olarak calisan bir sistem

tasarlamistir. Bu sistem {izerinden toplanan zaman serisi sensor verilerini ¢alismalarina
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veri kaynagi olarak kullanmisg, farkli konum ve oranlarda eksik veriler olusturmuslardir.
Olusturulan veriler iizerinde ¢esitli makine 6grenmesi algoritmalar1 kullanarak eksik veri
atama  yOntemlerini  incelemis ve  performanslari  Uzerinde  karsilastirma

gergeklestirmislerdir.

Fiware, 10T Ara katman ve Opc-UA ile ilgili olarak, 2012 yilindan Haziran 2023’e
kadar, her biri i¢in ayr1 ayr1 yapilan akademik c¢alismalar incelenerek gelisimleri ve
kullanimlar1 hakkinda bir analiz gergeklestirilmistir. Yapilan bu analiz, “Web Of Sience”
ve “Scopus” akademik veri tabanlarinda yer alan, “fiware” ve “fi-ware” anahtar
kelimeleriyle iligkili 2.402 yaymni, “iot middleware” ve “iot-middleware” anahtar
kelimeleriyle iliskili 15.306 yayini, “opcua”, “opc ua” ve “opc-ua” anahtar kelimeleriyle
iliskili 4.535 yaymi olmak {iizere toplamda 21.883 yaymi kapsamaktadir. Sekil 2.4’de
Fiware, 10T Ara katman ve Opc-UA ile ilgili olarak 2012 ve 2023 yillar1 arasinda ortaya

konan akademik ¢aligmalarin yillara gére dagilimi yer almaktadir.
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Sekil 2.4. Fiware, 10T Middleware ve OPC-UA’nin yillara gore dagitilmis akademik
caligmalarin sayilari.

Fiware platformu, 10T ara katman ve OPC-UA haberlesme protokolii ile
ilgili olarak Sekil 2.4’de akademik caligmalarin yillara gére dagiliminda goriintiilendigi

gibi, bu kavramlar1 temel alan akademik c¢alismalar giin gectikge artmaktadir. Bu
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grafiklerden yapilacak bir ¢ikarim ise, teknolojinin gelisimi ve makinelesme ile birlikte
nesnelerin interneti konusu tizerinde artan bir talep oldugudur. Tez ¢alismamizda, Fiware,
IoT Middleware ve OPC-UA kavramlar1 ayri ayr1 incelenmekte ve bu kavramlar tek bir

cat1 altinda toplanarak ¢alisma gergeklestirilmektedir.

Fiware ara katman mimarisi ile tasarlanan ve literatiirde yer verilen 6rnek yayinlara

ait calismalarin, yayimn bilgileri, kullanilan Fiware ara katman mimarisi bilesenleri,

uygulama alanlar1 ve kullandiklar1 protokollere ait bilgiler Cizelge 2.3.” de

gorintilenmektedir.

Cizelge 2.3. Fiware ara katman mimarisi kullanilan literatur 6rnekleri.

Referans Calisma Fiware GE Uygulama | Protokol
Martinez A Testbed to Evaluate the Context Broker, Akill UltraLight
vd., 2016 FIWARE-Based lIoT Protocol Adapter, Tarim 2.0/ HTTP,
Platform in the Domain of Data Handling, 1oT MQTT,
Precision Agriculture Discovery, loT LWM2M /
Broker, Backend COAP
Device Management,
Cosmos, Cygnus-
ngsi
Lopez- A software architecture Context Broker, Akilli HTTP/
Riquelme based on FIWARE cloud for | Cosmos, Cygnus Tarim REST
vd., 2017 Precision Agriculture Injector, Mashup,
Wirecloud
Rodriguez | FIWARE Open Source Context Broker, Akiall UltraLight
vd., 2018 Standard Platform in Smart Cosmos, Cygnus, Tarim 2.0
Farming - A Review IDAS, KeyRock
Baca A Novel Air Quality AirQuality- Akilli Sehir | HTTP /
Gomez vd., | Monitoring Unit Using Observed, Orion REST
2019 Cloudino and FIWARE Context Broker,
Technologies QuantumLeap
Celesti vd., | How to Develop loT Cloud KeyRock, Wilma, e-saglik HTTP/
2019 e-Health Systems Based on TheObjectStorage, REST, TCP,
FIWARE: A Lesson Learnt laaS, Wirecloud, WebSocket
AuthZForce




Cizelge 2.3. Fiware ara katman mimarisi kullanilan literatiir 6rnekleri (devam).
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Referans Calisma Fiware GE Uygulama Protokol
Pozo vd., Evaluation of an loT Context Broker, Baglam HTTP,
2020 Application-Scoped Access Keyrock, Wilma PEP | Kalitesi COAP,
Control Model over a Publish OAuth 2.0
/ Subscribe Architecture
Based on FIWARE
Kalay vd., A Predictive Maintenance Context Broker, - HTTP, MQTT,
2022 System Design and MQTT loT Agent, FIROS
Implementation Grafana
for Intelligent Manufacturing
Villalon vd., | An loT architecture for smart | Context Broker, Akilli Sehir | HTTP, MQTT,
2022 cities based on the Fiware Keyrock, Wilma, TCP
platform AuthZForce,
Wirecloud,
AeroAllergen-
Observed,
AirQuality-Observed,
WaterQuality-
Observed,
NoiselLevel-
Observed,
QuantumLeap,
CrateDb
Aizaga- FIWARE-Based Telemedicine | Context Broker, e-saglk HTTP / REST
Villon vd. Apps Modeling for Patients Draco, Cygnuse
2022 Data Management

Bu tez c¢alismasinda, literatiirde yapilan diger kestirimeci bakim g¢aligsmalarindan

farkli olarak; elektrik motoru test diizenegi iizerinden toplanan akim sensor verileri, dnce

OPC-UA ara yiizii ile acik kaynak kod olan Fiware ara katman mimarisine, sonra ara

katmanin mevcut hat ile bagli oldugu veri tabanina aktarilmis ve aktarilan veriler ile

makine oOgrenmesi algoritmalar1 kullanilarak bir anomali tespiti uygulamasi

gerceklestirilmistir.
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3. MATERYAL VE YONTEM

Ara katman mimarisinin tasariminin gerceklestirilecegi test ortaminin olusturulmasi
icin oncelikle islem basamaklar1 siralanmaktadir. Gelistirilen ara katman mimarisinde, veri
kaynagi olarak Siemens Sinamics V20 siiriiciiye bagh ti¢ fazli Siemens D-90441 elektrik
motoru kullanilmaktadir. Siiriicli sayesinde okunan elektrik motorunun akim ve frekans
verileri, Schneider TM241CE40T Plc’ye aktarilmaktadir. Siiriici ve Plc arasinda
gerceklestirilen veri aktarimi i¢in seri haberlesme protokolii olan Modbus RTU
kullanilmaktadir. Calismada, TM241CE40T Plc’nin kullanilma sebebi olan en onemli
0zelligi, igerisinde OPC-UAya ait bir sunucu barindirmasidir. Bu sunucu sayesinde, OPC-
UA haberlesme protokolii kullanilarak elektrik motorundan toplanan akim ve frekans
verileri Fiware ara katman yazilimina aktarilmaktadir. Fiware bilesenlerinden biri olarak
calisan OPC-UA IoT aracisi, sunucunun yaptigi yayina abone olarak verileri almakta ve
yonetilmesi i¢in Fiware ana bilesenlerinden Context Broker’a gondermektedir. Ayni
zamanda MongoDb iizerinde abonelik bilgileri ve degiskenlerin son degerleri
saklanmaktadir. Elde edilen veriler, Orion Context Broker tarafindan, PostgreSql
veritabaninda saklanacak SQL veri tabani formuna doniistiiriilmek {izere Draco’ya
gonderilmektedir. Draco gerekli veri donilisiimii ve yonlendirmelerini gerceklestirerek,
verilerin PostgreSql veri tabanina aktarilmasini saglamaktadir. Boylece veri tabanina
aktarilan veriler, anomali tespiti i¢in gerekli veri seti kaynagini olusturmaktadir. Siralanan
islem basamaklari, Sekil 3.1°de goriilen Ara katman mimarisinin gelistirilmesine ait blok

diyagram Uzerinde goruntulenmektedir.

loT Agent Orion
Context

¢ ¢ Broker

Other loT
Devices

Postgres

cUrl or
Siemens Siemens ML
D-90441 Sinamics MongoDB Postman Algorith
Motor V20 Driver gorithm

Sekil 3.1. Arakatman mimarisinin gelistirilmesine ait blok diyagram.
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Mimarinin gelistirilmesi sirasinda kullanilan her bir bilesenine ait teknik yap1 ve
aciklamalarina materyal bolimiinde, mimarinin gerceklestirilmesinin detaylarina ise

yontem bolumunde yer verilmektedir.

3.1. Materyal

Ara katman mimarisinin gelistirilmesinde kullanilan materyaller Yazilim
materyalleri, Haberlesme protokolleri, Donanim materyalleri ve Makine 6grenmesi

algoritmalari olmak iizere dort baslik altinda incelenmektedir.

3.1.1. Yazilhm materyalleri

Ara katman mimarisinin gelistirilmesi siirecinde Fiware ara katman bilesenlerine ait
biitiin programlar Linux tabanli Ubuntu 20.04 isletim sisteminde calistirillan Docker
Konteyner mimarisi tizerine insa edilmistir. Orinon Context Broker, OPC-UA 10T Aracisi,
MongoDB, Postman, Draco (Nifi), PostgreSQL uygulamalarinin tiimii konteyner olarak
entegre edilmistir. Konteyner yonetiminde ise Portainer.io kullanilarak Docker konteyner

takibi, analizi ve yonetimi kolaylastirilmistir.

3.1.1.1. Fiware ara katman vazilim

Ara katmanlar, birbirleri ile iletisim halinde bulunan platformlar arasinda iletigimi
gerceklestirmek amaciyla ¢alistiklart i¢in  kendi baglarina her hangi bir islem
gergeklestiremezler. Nesnelerin interneti igin gelistirilen sistemlerde veri iletisiminin
saglanmasi i¢in bir¢ok veri protokolii kullanilmis ve bu protokollerin yeteneklerine uygun
bircok ara katman yazilimi gelistirilmistir (Ozdogan ve Erdem 2020). Ara katman
yazilimlar1 genel olarak dagitilmis sistemlerde isletim sistemleri, donanim bilesenleri ve
haberlesme protokolleri arasinda bir koprii islevi goren ara yazilimlardir (Karasoy ve Cinar

2014).

Fiware ara katman yazilimi, farkli sektorlere yonelik akilli uygulamalarin
gelistirilmesini kolaylastirmak i¢in telif hakki olmayan ve uygulama odakli yazilim

platformu standartlar1 ile sekillenmis acik ve stirdiiriilebilir bir ekosistemdir. Fiware
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ekosistemi; 6zellikle IoT alanlarinda ¢alisan ¢ok sayida iiretici ve servis saglayici firmalar,
girisimci bireyler, KOBI’ler, yeni girisimler ve yeni yatirimcilar gibi icerisinde birgok
paydast barindiran Fiware Toplulugu’nun ortak c¢alismasinin bir {irliniidiir. Fiware,
uygulamalar arasinda veri aligverisini kolaylastirmak icin referans baglam modeliyle
iligkili olarak tanimlanan veri modelleri saglar. Fiware'in standart NGSI v2'si,
giincellemeler, sorgular, kayitlar ve abonelikler dahil olmak iizere baglam bilgilerinin tim

yasam dongiisiinii yonetmeyi amagclar (Gomez vd., 2019).

Orion Context Broker, ortamdan gelen verileri kullanan uygulamalar olusturmak
icin yaygin olarak kullanilan bir Fiware bilesenidir. Context Broker'in ana konsepti, veri
baglami {lreticisinin bilgi tiretebilmesi ve Uretilen verileri kullanacak kullanic1 veya
uygulama hakkinda onceden bilgi sahibi olmadan buluta yerlestirebilmesidir. Standart
REST API islevlerini uygulayarak baglam bilgilerini biiyiik 6l¢ekte isleyebilmektedir.
Boylece gelistiricilerin giincellemeler, sorgular, kayitlar ve abonelikler dahil olmak (zere
baglam bilgilerinin tim yasam dongiisiinii yonetmesini saglamaktadir (Fiware - Orion,
2023). Context Broker, NGSI REST API'nin bir uygulamasidir. Bulutta paylasima izin
vermek ve farkli uygulamalar arasinda birlikte ¢alisabilirligi saglamak icin bu bilesene
gonderilen tiim bilgilerin NGSI formatinda temsil edilmesi gerekir. NGSI veri modelindeki

ana Ogeler, Sekil 3.2’de gosterildigi gibi baglam varliklari, nitelikler ve meta verilerdir.

Entity | —1 Attributes '~ Metadata

* jd _ “has" * name N “has” * name
. type -9 * type ™ . type
1 " * value 1 L * yvalue

Sekil 3.2. NGSI veri modeli ana 6geleri (Fonseca & Marquez, 2018).

Baglam varliklar fiziksel yada mantiksal bir nesneyi temsil etmektedir. Her varliga
ait bir varlik kimligi ve varlik tipi bulunur. Baglam nitelikleri, baglam varliklarinin
Ozellikleridir. NGSI veri modelinde, baglam niteliklerinin bir nitelik adi, nitelik tiri ve
nitelik degeri vardir. Meta veriler, niteliklerin igerisinde yer alabilecegi gibi ayr1 bir veri
parcasi olarak da kullanilabilir. Olusturuldugu yerde meta verinin roliinii, meta veri adini

ve meta verinin tipini agiklamak i¢in kullanilir (Fonseca & Marquez, 2018).
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Fiware ekosistemi, olusturulacak projelerin ihtiyaclarini karsilayabilmek, 6zel hibrit
platformlar olusturmak ve projelerin daha hizli calismasini saglamak igin Genel
Etkinlestiriciler (GE) olarak da bilinen agik kaynakli platform bilesenlerinin derlenmis bir
cercevesidir. (Kalay vd, 2022) Herhangi bir Fiware tabanli sistemin veya calismanin
olmazsa olmaz tek zorunlu bileseni, herhangi bir akilli ¢oziimde ana unsur islevi goren
Fiware Context Broker GE'dir.

3.1.1.2. OPC-UA IoT aracisi

OPC-UA Aracisi, iiretim alaninda bulunan OPC-UA cihazlarindan veri yakalamay1
ve bu verileri Fiware tabanli bir sistemin iist seviyelerine gondermeyi amaglayan, acik
kaynak olarak dagitilan bir Fiware bilesenidir. OPC-UA IoT aracisinin hedeflenen amaci,
OPC-UA sunucu yayini yapan saha cihazlarindan, Fiware ekosistemine dogru veri akigini
saglayarak Orion Context Broker ile iletisimi kurmaktir (Fiware - OPC UA Agent, 2023).

Sekil 3.3’de OPC-UA IoT aracisinin sistem lizerindeki yerini gosteren gorsele yer

verilmistir.

bt & s O

‘o =,
=OPC UA loT Agent o
iotplcsrv:5001 iotagent:4001 orion:1026

A |

.mongo DB.

Sekil 3.3. OPC-UA IoT Aracisinin sistem iizerindeki yeri ve gorevi (Fiware — OPC-UA
Agent, 2023).

b

o

Calismamizda bu IoT Aracist kullanilarak, Plc flizerinde akim ve frekans
degiskenlerini yayimlayan OPC-UA sunucusunu, Orion Context Broker'a baglayarak bu
verilerin Fiware ortamina aktarimi saglanmaktadir. OPC-UA aracisi verilerinde de, NGSI

veri modeli kullanildig1 i¢in Orion Context Broker'da otomatik olarak yayinlanmaktadir.
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3.1.1.3. MongoDb

MongoDB, C++ programlama dili ile gelistirilmis, olgeklenebilen ve dokiiman
tabanina dayanan agik kaynak kodlu bir NoSQL veritaban1 uygulamasi olarak karsimiza
cikmaktadir. Ozellikle hizli sonuglar alinmasi gereken ve geleneksel veritaban1 ydnetim
sistemlerinin yavas kaldigi durumlarda tercih edilmektedir. MongoDB'ye ait kullanim
alanlar1 arasinda, yiksek hacimli problemler, analiz i¢in veri depolama, veri 6nbellekleme,

web tabanli icerik yonetim sistemleri gibi alanlar bulunmaktadir (Eken vd., 2014).

3.1.1.4. Postman

Postman, API testlerinde kullanilan en popiiler test araglardan biridir. Uygulama
gelistiricilerinin kolayca API olusturmasina, paylasmasina, test etmesine ve belgelemesine
olanak taniyan ¢ok kullanisl bir uygulamadir. Gelistiriciler uygulama icinde gelistirdikleri
kaynak kodlarin kapsamini artirmasina olanak saglayan test senaryolar1 olusturabilir ve
HTTP isteklerini olusturarak kaydedebilir veya yanitlarin1 okuyabilirler (Postman, 2023).
Postman uygulamasi ig¢inde oturum acilabilmesi ve c¢alismalarin bulut ortaminda
saklanabilmesi sayesinde, ¢alismalara her yerden erigim saglanabilmektedir (Shershneu ve
Oskin, 2020). Uygulama, hizli ve kolay bir sekilde kullanilabilmesi sebebi ile tercih

edilmistir.

3.1.15. Draco

Draco, verileri islemek ve dagitmak icin kullanilan, Apache NiFi'ye dayali olarak
gelistirilen, akis tabanli programlama kavramlarini temel alan giivenilir bir veri akisi
sistemidir. Verilerin, yonlendirilme, doniistiiriilme ve sistemsel ara buluculuk mantigini,
giiclii ve oOlgeklenebilir yonlendirilmis grafikleri ile destekler (Velasquez vd., 2021).
Sistemler arasindaki veri akisini otomatiklestirmek i¢in olusturulmustur. Draco bildirim
verilerini Carto, Cassandra, HDFS, Mongo, MySQL, PostgreSQL gibi farkli veri

tabanlarina kaydedebilme yetenegine sahiptir.

Draco, kendisi i¢in belirlenmis baglanti noktasi araciligi ile Context Broker’dan

gelen bildirim verilerini strekli olarak takip etmektedir. Bir veri bildirimi alindiginda,
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NGSI verilerini PostgreSQL'e doniistiiren bir sonraki islemciye ileterek kaydetmektedir.
PostgreSQL'e kayit islemi, ilk olarak verilerin hangi semaya kaydedilecegine karar
verilmesi ile gergeklesmektedir. Bu islem, bildirimlerin 'fiware-service' bashg: tarafindan
yapilmakta, semaya karar verme islemi tamamlandiktan sonra ‘fiware-servicepath'
basgligina gore hangi tabloya kaydedilecegine karar verilmektedir (Fiware - Draco, 2023).
Draco, kullanicilarin veri akiglarin1 kolayca yonetebilmesi igin varsayilan olarak 9090

numarali baglant1 noktasinda ¢alisan bir kullanici ara yiizii saglamaktadir.

3.1.1.6. PostgreSOQOL

PostgreSQL, SQL programlama dilini kullanan bir veri tabani yonetim sistemidir.
Bu sistem, karmasiklik seviyesi yiiksek verilere ait calismalari giivenli bir sekilde
depolayabilen ve ayni oranda 6lgeklendirebilen agik kaynak kodlu bir yapiya sahip, nesne
iligkili bir veritaban1 sistemidir (Postgresgl, 2023). PostreSQL veritabani yonetim sistemi,
MySQL ve diger acik kaynak kod sistemine sahip veritabani yonetim sistemleri ile
karsilastirildiginda, mimari yapisinin getirdigi ozellikler sayesinde daha iyi bir performans
gostermektedir.

PostgreSql veri tabaninin goriintiilenmesi ve yonetilmesi i¢in PgAdmin
uygulamasindan faydalanilmaktadir. PgAdmin, PostgreSql veri tabani yonetimi igin

kullanilan agik kaynak yonetim ve gelistirme platformu olarak bilinmektedir.

3.1.1.7. SoMachine

Schneider Electric’in gelistirdigi SoMachine programlama yazilimi, mantik
denetleyicilerinden yiiriitiilen projeleri gelistirmek icin tasarlanmis bir yazilimdir.
SoMachine, lojik, hareket kontrolii, HMI ve ilgili ag otomasyon fonksiyonlar1 da dahil
olmak iizere tek bir yazilim ortaminda makinenin tamamini gelistirmeye, yapilandirmaya
ve devreye almaya yonelik makine iireticisi i¢in tasarlanmis ¢6ziim yazilimidir (Schneider
Electric, 2023a). Schneider Electric firmas1 yazilimin EcoStruxure Machine Expert adi ile
yeni bir strimuni ¢ikarmasina ragmen, kullanim kolayligi ve lisans islemleri sebebi ile

eski suriim olan SoMachine V4.3 yazilimi kullanilmaktadir.
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3.1.1.8. Vijeo Designer

SoMachine yazilimi ile birlikte de gelen bu yazilim, operatorlerin kullanacagi
paneller olusturmak ve insan/makine etkilesimi icin gelistirilecek ara yiiz aygitlarinda
caligma parametrelerini konfigiire etmek icin kullanilabilen bir uygulamadir. Verilerin
kaynaktan okunmasi, tasarim gorsellerinin olusturulmasi ve bu gorsellerin gorintulenmesi
gibi c¢alismalarin gergeklestirilmesinde kullanilacak olan tiim araglar1 saglamaktadir
(Schneider Electric, 2023b). Schneider Electric firmasmin gelistirdigi HMIGXU3500
dokunmatik panel ekranin gorsel tasarimi, programlanmasi ve iletisim parametrelerinin

yapilandirilmasi sirasinda, Vijeo Designer V1.1 yazilimi kullanilmaktadir.
3.1.2. Haberlesme protokolleri

Ara katman mimarisinin gelistirilmesinde iki farkli haberlesme prtokoliinden
faydalanilmistir. Modbus RTU seri haberlesme protokolii ve endiistri alaninda sikca
kullanilmaya baglanilan OPC-UA haberlesme protokoliine ait teorik bilgiler bu baglik

altinda incelenmektedir.

3.1.2.1. Modbus RTU

Siiriicli ve Plc arasinda iletisim kurmak icin, iki donaniminda sahip oldugu Modbus
RTU haberlesme protokolii kullanilmistir. Modicon firmasi tarafindan gelistirilen ve agik
erisim olan bu protokol endiistride en ¢ok kullanilan haberlesme protokollerinden birisidir
(Cetin ve Yorikeren, 2020). Modbus RTU protokoli, master/slave ya da sunucu/istemci
iligkisi bulunan sistemlerin birbiri ile haberlesmesinde kullanilan seri haberlesme
protokolldir. Modbus RTU iletisim kanalina sahip bir ag lizerinde bir adet sunucu ve 247
adet istemci aygit ¢alistirilabilmektedir (Erdogan vd., 2020).

Tek bir noktaya yayin veya ¢oklu yaym modlari araciligiyla bir veya daha fazla
aliciya istek mesaji gondererek yalnizca birim iletisim baslatabilir. Tek bir noktaya yayin
modunda Master, tek bir slave'e bir istek gonderir ve istek islendikten sonra, alici
yoneticiye bir yanit mesaji gonderir. Coklu yayin modunda ise Master, yayin adresini

kullanarak tiim alicilara aymi1 anda bir istek gonderir ve her alici istegi isler, ancak
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yoneticiye higbir yanit mesaji géndermez (Urrea vd., 2016). Sekil 3.4’ de Sunucu ve

istemcilere ait tekli ve ¢oklu yayin modlarindaki iletisime ait gorsele yer verilmektedir.

Reque::asmr‘ r Iy Reques’:amr r
P [ //% |l.| :

a K:r‘i/;d, ] . | «— &« | ¥ ] ]
rrs pl /f ‘r' Unicast Mode |rr5 /:"’ | rl roadcast Mode

Slave Slave Slave Slave Slave Slave

Unicast mode Broadcast mode

Sekil 3.4. Sunucu ve istemcilere ait tekli ve ¢oklu yayin modlar1 (Urrea vd., 2016).

Veriler ikiger bitlik dizeler halinde yollanmaktadir ve iletilen mesajlarin giivenli bir
sekilde gonderilmesi igin 16 bitlik CRC hata kontrol mekanizmasi kullanilmaktadir. Bu
sayede hem basitlik hem de giivenilirlik saglanmaktadir (Akkaya vd., 2015). Sekil 3.5’de
Modbus RTU’ya ait protokol veri yapisi goriintiilenmektedir.

Modbus Seri Hat Protokol Veri Birimi

.

A

Adres Birimi Fonksiyon Kodu Veri Hata Kontrol (CRC)
(1 byte) (1 byte) (0 - 252 byte) (2 byte)

A
\j

PDU

Sekil 3.5. Modbus RTU protokol Veri Yapis1 (Akkaya vd., 2015).

Modbus RTU'da RS-232, RS-422 veya RS-485 fiziksel katmanlar
kullanilabilmektedir. RS-232, ayni1 anda veri iletisimi saglayan dubleks topoloji iken, RS-
485, iletisim sirasinda birbiri ardina yapilan yari gift yonlii iletisim saglayan bir topolojidir.
Modbus RTU fonksiyon kodu 32 bit kayan noktali olup tamsay1 formati kullanilmaktadir.
Modbus RTU'da master cihazlar, slave cihazlara sorgu gonderir ve slave cihazlar, belirtilen

koda gore master sorgusuna yanit gonderir (Tamboli vd., 2015).
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3.1.2.2. OPC-UA

OPC-UA (Open Platform Communications Unified Architecture - Agik Platform
Iletisim Birlesik Mimarisi), temel olarak endiistriyel otomasyonda kullanilan, kontrol
donanimi ve saha seviyesi cihazlarla etkilesim i¢in bir standarda sahip olan, hizmet odakli

bir makineden makineye iletisim protokoltdir (Profanter vd., 2019).

Microsoft Windows platformuna dayali OLE, COM ve DCOM  teknoloji
bagimliligina tepki olarak olusmustur. OPC-UA, cesitli aglar {izerinden istemciler ve
sunucular arasinda mesajlar gondererek ¢esitli sistem ve cihazlarin iletisim kurabildigi
platformdan bagimsiz bir standarttir (Lee vd., 2017). OPC-UA, aktarilan verileri agiklamak
icin bir bilgi modeli kullanirken, platformlar arasi bir iletisim kanali olusturmaktadir.
Istemcilerin ve sunucularin kimligini garanti eden, saglam ve giivenli iletisimi destekleyen,
cesitli saldin tiirlerine karsi direncli oldugu diisiiniilen bir protokoldiir. Bu nitelikler ile
tesis i¢i esnek ve saglam iletisim sagladigindan, Endistriyel IoT alaninda kullanilan
sistemlere ait iletisim icin daha fazla Onem kazanarak diinya c¢apinda en Onemli
protokollerden biri haline gelmistir. OPC UA'nin baslica giicii, adres alan1 modelinin
anlamsal agiklamasidir. PLCopen, robotik veya bilgisayar goriisii gibi cesitli alanlar icin
temel anlamsal agiklamalar1 genisleten gesitli spesifikasyonlari igermermektedir. OPC-UA
tarafindan hizmete sunulan Yayinla/Abone Ol 6zelligi ile sunucular verileri yayimlayabilir
ve istemciler veri kaynagindan bagimsiz olarak bu verilere abone olabilir (Profanter vd.,
2019).

3.1.3. Donamim materyalleri
Ara katman mimarisinin gelistirilmesinde, donanim bilesenleri olarak kullanilan
Elektrik motoru, Surtcu, Plc ve HMI dokunmatik panel ekrana ait teorik bilgiler bu baglik

altinda incelenmektedir.

3.1.3.1. Elektrik motoru

Mimarinin veri kaynagi olarak Siemens D-90441 1LE10031AC422AA4 elektrik

motoru kullanilmaktadir. Motor 3 faz olarak 1,5 Kw glcinde 50 Hz frekansta
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calismaktadir (Siemens, 2023a). Test ortaminda kullanilan elektrik motorunun tizerinde
saglam rulmanlar disinda laboratuvar ortaminda bilingli olarak olusturulmus farkli hatalara
sahip rulmanlarda kullanilmaktadir. Sekil 3.6’da Eskisehir Osmangazi Universitesi Akilli
Fabrika ve Robotik Laboratuvarinda (IFARLAB, 2023) laboratuvar ortaminda olusturulan

elektrik motoru test diizenegi goriilmektedir.

Sekil 3.6. IFARLAB elektrik motoru test diizenegi (IFARLAB,2023).

3.1.3.2. Suracu

Elektrik motorunun ¢alisma kontrollerinin yapilmas: ve motora ait her turll verinin
okunmasi i¢in Siemens 6SL.3210-5BE27-5UV0 Sinamics V20 siiriici kullanilmaktadir.
Endsiitri ve basit kullanim senaryolarinda kullanilan ve 3 faz calisan bu suricli 7.5 Kw
nominal guce sahiptir. Siemens markasinin V20 serisine ait olan bu siiriicti, fan-pompa
uygulamalar1, kompresorler, genel makina uygulamari, tasima bandi sistemleri, makarali
ve zincirli konveyorler, degirmen, mikser, yogurma makinasi, vibrasyon gibi bir ¢ok
makine ve endistri alaninda hiz kontrol birimi olarak kullanilmaktadir. Kullanilacak
parametreler yardimiyla standart, genisletilmis, uzman ve bakim olmak iizere, kullanicilar
tarafindan erisim saglanacak dort seviyeye sahiptir. Siriiciiye ilk enerji verildiginde

sirasiyla; motor bilgileri, kontrol makrosu, uygulama makrosu ve temel ayarlar ile ilgili



29

yapilandirmalarin yapilarak siiriiciiniin devreye alinmasi gerekmektedir. Dahili olarak USS
ve Modbus RTU haberlesme kaynaklarini igerisinde barindirmaktadir. Kullanim alanina ve
caligmaya gore Cizelge 3.1°de goriintiilenen kontrol makrolarindan se¢im yapilarak siirticti
o makro ile ¢alistirilabilmektedir. Calismamiz kapsaminda, sirlclnln dahili olarak sahip
oldugu seri haberlesme protokolii olan Modbus RTU sayesinde Plc ile iletisim
kurulmaktadir (Siemens, 2023b).

Cizelge 3.1.3.2 V20 siiriicii kontrol makrolar1 (Siemens, 2023c).
Makro Aciklama Panel Ornek Gosterim

Cn000 Fabrika Ayari

Temel Operatdr Paneli ile Kontrol (BOP

Cn001
Kontrol)

Cn002 Terminal Kontrol

Cn003 Sabit Frekans Calisma U

Cn004 Sabit Frekans Binary Calisma (n00!

Cn005 Sabit ve Analog Giris ile Calisma

Cn006 Harici Push Butonlar ile Calisma Kontrol makrosunun
Harici Push Butonlar ve Analog Giris ile yamndaki - isareti

Cn007 Caligma secilen makro olugunu

gosterir.

Cn008 PID Kontrol (Setpoint Analog Giris ile)
Cn009 PID Kontrol (Sabit Deger ile)

Cn010 USS Kontrol

Cn011 Modbus Kontrol

Sirruclye ait baglanti makrolariin her birinde kullanilan baglanti sekilleri ve
semalart farklilik gostermektedir. Kontrol makrosnunu se¢imi, siiriiciiniin nasil kontrol
edilecegi bilgisini saglamaktadir. Kullanilacak olan Modbus RTU haberlesme igin
secilmesi ve kullanilmasi gereken kontrol makrosu “Cn011 — Modbus Kontrol” olarak
ayarlanmakta ve sdrlclnln Uzerinde bulunan soket baglantilart Sekil 3.7°deki Ornek

gorselde yer verilen baglanti semasina gére tamamlanmaktadir. (Siemens, 2023c).



30

1 2 3 5 8 9 10 1 12 13 14
0% Al AlZ D'Ilu" DI1 D12 DI3 D4 DIC 24V OV |-fnﬂ 1 HE
r— -

DO2 :
oV ov Bl W] [=]
AOQ+ AQ- DO1+ DO1- P+ N- . L=
4 5 [15 16 1 19 & |7
_—L zzov
Speed Running Fault
RS-485 MODBUS RTU
0-20 mA=0~50/60 Hz ON/OFF1, speed

Sekil 3.7. Modbus makrosu siiricli baglant1 semas1 (Siemens, 2023c).

3.1.3.3. HMI dokunmatik panel ekran

Test diizenegimiz iizerindeki anlik degiskenleri okumak ve siirlicii araciligi ile
elektrik motoruna gerekli parametrelerin gonderilmesi i¢in Schneider HMIGXU3500 7"
Dokunmatik Panel bir ekran kullanilmaktadir. Dokunmatik panel ekran, Magelis Easy
GXU serisinin bir tyesidir. 7 ing LCD ekrana ve 800x480 piksel WVGA ¢oziiniirliige
sahiptir. Uygulama icin 32MB dahili bellek, 128MB dahili DDR ve 128kB dahili
yedekleme bellegi ile kullanima sunulmaktadir. 20000 saatlik arka 151k omrii ile 65536
rengi destekler. Nominal besleme voltaji 24V DC olan bir dokunmatik paneldir.
RS422/RS485 COML1 baglantis1 kurulabilmesi igin 9 pin erkek D-Sub konnektdr ve USB
tip mini baglantiya sahiptir. Tekstil, paketleme, HVAC ve pompalama uygulamalarinda
kullanim i¢in uygun goérilmektedir (Schneider Electric, 2023d).

Ekranin, Plc’ye baglantilar1 seri baglanti olan RS485 baglanti ile yapilmaktadir.
Ekrana ait USB araylzl Uzerinden calisan tasarim programi Vijeo Designer araciligiyla,

ekranin gorselleri ve degiskenleri ihtiyag duyuldugu sekilde tasarlanabilmektedir.

3.1.3.4. Plc

Donanim bilesenlerinin yonetimini iistlenmesi ic¢in test diizeneginde Schneider
TM241CE40T Plc kullanilmaktadir. Dahili dijital giris ve ¢ikislara sahip olan bu plc,
tizerinde 24 giris ve 16 ¢ikis barindirmaktadir. 24 Volt DC gerilim ile ¢aligmaktadir.
Modbus, Web, FTP, CANopen, Ethernet/IP baglantilarin1 destekleyen Plc Gzerinde iki adet
Seri Port girisi, bir adet Usb ve bir adet Ethernet girisi bulunmaktadir (Schneider Electric,
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2023c). Islem giicii yiiksek bir CPU ile kullanima sunulan Plc, kartus yuvalari sayesinde
istenilen genigleme kartuslarinin takilabilmesine olanak saglamakta ve bOylece istenilen
modiillerin entegre edilmesi kolaylastiriimaktadir. Uzerinde bulunan dahili SD kart yuvasi
sayesinde, harici bir depolama birimi bulunmaktadir. Teknik altyapisinin uygunlugu ile
fieldbus mimarileri i¢in 63 cihaza kadar dahili CANopen ozelligi sunabilmektedir.
Yapilandirilabilen Ethernet portu sayesinde uzaktan erisime agilabilmekte, internet
tizerinden hem konfigiirasyon hem yonetim gergeklestirilebilmektedir. 8 MB program ve
64 MB sistem bellegine sahiptir. Baglantilarin maksimum sayisi ise, 8 Modbus sunucusu,
8 SoMachine protokoli, 10 web sunucusu, 4 FTP sunucusu, 16 Ethernet/IP hedefi ve 8
Modbus istemcisi olarak siralanabilmektedir (Schneider Electric, 2023c).

3.1.4. Makine 68renmesi algoritmalar:

Teknolojinin hizli gelisimi ve takibinin zor olmasi belirli nesne ve kavramlarin
kabul edilebilir dogruluklarla tanimlanmasinda zorluklar yaratmaktadir. Bu zorluklarin
giderilmesi i¢in, nesne ve kavramlar orneklerle birlikte makinelere aktarilmaktadir.
Makinere aktarilan bu Orneklerin bilgisayarlar aracili ile bilgiye doniistiirebilmesi
gerekmektedir. Iste bu doniisiimlerin yapilmas: ve Orneklerin bilgisayarlar tarafindan
yorumlanmasi iglemlerinde makine 6grenmesi algoritmalar1 devreye girmektedir (Dundar
vd., 2021).

Bu calisma Ozelinde test diizenegi iizerinden toplanan akim verileri iizerinde
yapilacak olan anomali tespitinde Gradyan Artirma Makinesi (GBM), Rasgele Orman
(RF), Karar Agaglar1 (DT), Cok Katmanli Algilayicilar (MLP), K-En Yakin Komsuluk (K-
nN), Hafif Gradyan Artirma Makinesi (LGBM), Lojistik regresyon (LR) ve Kategorik
Artirma (CatBoost) makine Ogrenmesi algoritmalar1 kullanilarak bir degerlendirme

yapilmaktave her makine 6grenmesi algoritmasina ait sonuca yer verilmektedir.

3.14.1. Rasgele Orman (RF)

Rastgele Orman algoritmalari, karar agaci temelli topluluk Ogrenme
algoritmalaridir ve torbalama teknigine dayanir. Bu algoritmada, siiflandiricilarin bir
orman olusturdugu ve her smiflandiricinin bir karar agaci oldugu kabul edilir (Duman ve

Basaraner, 2022). Her bir diigiimii, 6zniteliklerin tamamiyla bélerek en iyi dali belirlemek
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yerine, her diigiimde rastgele bir 6znitelik se¢imi yaparak ayr1 karar agaclar1 olusturulur.
Siniflandirma  esnasinda her karar agaci, egitimde kullanilmayan Orneklere ait
smiflandirmay1 degerlendirir. BOylece en yiiksek degere sahip olan sinif se¢imi yapilarak

sonug dondaralur (Alan ve Karabatak, 2020).

3.1.4.2. Karar Agaclar1 (DT)

Karar agaglari, simiflandirma calismalarinda yiiksek kullanim oranina sahip bir
algoritmadir. Genellikle siniflandirma ve regresyon agaclarini temsil etmek i¢in kullanilan
karar agaglari, bagimsiz bir 6grenme yontemi tiiriidiir. Karar agaglarinin kullanilmasindaki
en bliyiilk avantaj, olusturulmasmmin ve yorumlanmasinin kolay olmasidir. Mimarisi
incelendiginde gergek bir agacta bulundugu gibi kok diigiim, dal ve yapraklardan olustugu
gorilmektedir. Karar agaglari, smiflandirma yontemleri, Ozellikler ve hedefler
dogrultusunda, karar diigimleri ile yaprak diigiimlerinden meydana gelen, agag¢ yapisi
formunda bir model olusturur. Ozellik veya karar diigiimii secimi, her &zelligin
siralamasin1  belirleyerek, egitim verilerinden elde edilen bagliklari tanimlar ve hangi
Ozelligin segilecegini belirler. Veri kiimesi igerisinden birden fazla agag elde
edilebilmesine ragmen, boyutu en kuclik olan aga¢ tercih edilir. Yapraklardaki tiim
elemanlar ayni sinifta yer aldiginda ve siniflandirilacak deger kalmadiginda, karar agaci

modeli tamamlanir ve déngii sona erer (Ozliier Baser vd., 2021).

3.1.4.3. Gradyan Artirma Makinesi (GBM)

Gradyan Artirma, regresyon ve siniflandirma problemlerinde tahmin edilen
degerler ile gozlenen degerler arasindaki uyumu iyilestirmek icin kullanilan, artirma
teknigine dayali, karar agaci tabanina sahip topluluk 6grenme algoritmalarindan biridir.
(Tutlinct ve Gursakal, 2023). Bu algoritma, tahminlerini rastgele orman algoritmasindan
farkl1 bir teknik kullanarak gergeklestirir. Bu islemlerdeki tahminlere ulagirken, es zamanl
bir sekilde aga¢ olusturmak yerine birbiri ardina olusturulan sirali bir yaklasim
benimseyerek gerceklestirmektedir. Olusturulan model araciligiyla elde edilen hata veya
gercek deger ile tahmin degeri arasindaki fark “Gradyan” olarak tanimlanmaktadir.

Gradyan Artirma yonteminde, olusturulan her bir karar agaci kendinden bir 6nce bulunan
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karar agacinin hatasini1 tahmin etmektedir. Bu yaklasim sayesinde, hatalar asamali olarak

azaltilarak model tamamlanmaktadir (Saygin ve Baykara, 2021).

3.1.4.4. Hafif Gradyan Artirma Makinesi (LGBM)

XGBoost’un egitim siiresi performansini iyilestirmek igin gelistirilen Gradyan
Artirma Makinesi tiirlerinden biridir (Saygin ve Baykara, 2021). Hafif Gradyan Artirma
Makinesi algoritmalar: biiyiik boyutlu verileri rahatlikla isleyebilen ve yiiksek seviyeli bir
sekilde uygun hale getirebilen karar agaci 6grenme algoritmalaridir. Bu algoritmadaki
karar agaclarina ait egitim siireleri, yapilan hesaplama ve bdliinme sayisi ile dogru
orantilidir. Bu sayede egitim siiresi ve kaynak kullanimi azaltilmaktadir. Algoritma, karar
agacii en uygun sekilde yaprak bilgisine bolerken, diger artirma algoritmalart karar
agacini derinlik veya seviye bilgisine bolmektedir. Hafif Gradyan Artirma Makinesi ayni
yaprak (zerinde biiyiidiigiinden, olusacak kaybi, yaprak bilgisini temel alan
algoritmalardan ve seviye bilgisini temel alan algoritmalardan daha fazla azaltmaktadir. Bu
sayede diger artirma algoritmalarinin herhangi birinden elde edilebilecek degerlere kiyasla

daha iyi dogruluk degerlerine ulasilabilmektedir (Khandelval, 2017).

3.1.45. K-En Yakin Komsuluk (K-nN)

K-En Yakin Komsuluk algoritmasi calisma baslangicinda veri kiimesini ilk 6nce
egitim ve test verisi olarak ikiye ayirmaktadir. Test verisi kiimesine ait bir bulgunun
siiflandirilmasinda tanimlama boslugunda incelenen bulgunun, egitim verisi kiimesine ait
bulgularin her birisine ait uzakligi ayri ayr1 hesaplanmaktadir. Bu islem yapilirken
siniflandirilmas1 planlanan yeni bulgunun daha onceki bulgulardan K tanesine olan
yakinligina bakilmaktadir. En yakin komsgularmin hangi siniflara dahil olduklari, daha
onceden belirlenen bir K degeri kadar incelenerek, bulgu sayisinin en fazla oldugu siif
hangisi ise, incelenen 6rnek o veri sinifina dahil edilmektedir. K degerinin 1 olmasi1 halinde
en yakin komsusuna ait veri sinifina eklenmektedir. K degerinin belirlenmesi, sonuca
ulagilmasinda 6nemli bir rol oynamaktadir. K degerinin ¢ift olmasi, bulgunun tiim siniflara
ayn1 yakinlikta olmast durumunu veya esitlik durumunu olusturabilmektedir. Bu sebeple,

K degeri genelde tek sayr olacak sekilde belirlenmektedir. Daha once gergeklestirilen
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calismalarda, K degeri olarak 1, 3 ve 5 gibi degerler atandiginda, basar1 diizeyi yliksek
sonuglara ulasildig1 gorintiilenmistir. (Dudoit vd., 2002).

3.1.4.6. Kategorik Artirma (CB)

Kategorik Artirma Algoritmasi, Yandex firmasinda ¢alisan miihendislerin
gelistirdikleri agik kaynak kod sistemine sahip bir algoritmadir (Sevli, 2022). Algoritma,
veri kiimesi i¢inde yer alan kategorik Oznitelikleri isleyen, az veri ile de basarili sonuglar
elde eden Gradyan Arttirma Karar Agaci algoritmasidir. Kategorik verileri otomatik olarak
isleyebilen, kullanimi kolay ve yiiksek performansa sahip bir algoritmadir. Gradyan
Arttirma Karar Agaci algoritmalarinda genel olarak, kategorik 6zniteliklerine ait 6nigleme
stireleri degerlendirilirken bu algoritmada farkli olarak egitim siiresi degerlendirilmektedir

(Kus vd, 2021).

3.14.7. Lojistik Regresyon (LR)

Lojistik regresyon algoritmasi, lizerinde ¢alisilan veri setindeki gozlemlerin
gruplara atanmast igin kullanilan, analize dayali bir yontemdir. Kag sinifa sahip oldugu
bilinen algoritmada, mevcut veriler kullanilarak siniflandirmaya ait bir model
olusturulmaktadir. Bu sayede verilere eklenmesi planlanan yeni g6zlemlerin, belirlenen
siniflara atanmas1 gergeklestirilebilmektedir. Ayrica, bu algoritma, bagimsiz degiskenler
ile iki veya daha fazla kategoriye sahip sinif degiskeni arasindaki neden-sonug iligkisine ait
derecelendirmenin gercgeklestirildigi  bir yontemdir. Burada bagimli ve bagimsiz
degiskenler arasindaki iligkinin Onem derecesi analiz edilerek, {izerinde calisilacak
degiskene ait tahmin degerleri ile ulasilan degerler arasinda karsilagtirilma yapilmaktadir.
Uzerinde ¢alisilan degiskenin grenme modeli i¢inde bulundugu durumlarda daha iyi ve
dogru tahminlere ulasmasi, degiskenin model i¢in Onemli bir degisken oldugunu

gostermektedir (Hosmer Jr. vd., 2013).

3.1.4.8. Cok Katmanh Algilayicilar (MLP)

Cok Katmanli Algilayicilar girdi katmani, ara katman ve ¢ikti katmanindan

olusmaktadir. Tek bir katmana sahip algilayicidan farki ara katmanin, girdi ve ¢ikti
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katmanlar1 arasinda bir gegis saglayan koprii gorevi gormesidir. Ara katman, mevcut
probleme gore daha iyi bir karar verilebilmesi icin girdi katmanindan ara katmana
gonderilen girdileri, ¢ikti katmanina gondermeden Once bir degerlendirmeye tabi
tutmaktadir. Model i¢inde kag tane ara katman bulunacagini problemin durumu belirledigi

i¢in ara katman says1 arttirilabilmektedir (Ozdemir ve Balli, 2020).

3.2. YOntem

Ara katman mimarisinin gelistirilmesinde kullanilan ydntemler test ortaminin
hazirlanmasi, ara katman mimarisinin gelistirilmesi ve makine O0grenmesi yontemleri

olmak Uzere ii¢ baslik altinda incelenmektedir.

3.2.1. Test ortaminin hazirlanmasi

Calismaya donanim bilesenlerinin hazirlanarak aktif hale getirilmesi ile
baslanmaktadir. Plc ve siirliciinlin farkli marka olmasi, birlikte c¢alisabilirligi i¢in ayrintili
bir inceleme ve tarama gerektirmistir. incelemeler sonucunda motordaki akim verilerinin
okunabilmesi i¢in herhangi bir sensor kullanimma gerek duymaksizin, direk siricu
Uzerinden gecen akim verilerinin okunmasina, Plc ve siiriiciiniin sahip oldugu ortak
haberlesme kanali olan Modbus RTU ile siiriiciiden Plc'ye aktarilmasina karar
verilmektedir. Plc ve siiriicii arasinda Modbus RTU haberlesme hattinin kurulmasi i¢in RS
485-a ucu olarak strucuntin 7. ucu olan N- ucundan alarak Plc TB SerialPort 2 izerinde
D0’a baglanmaktadir. 485-b ucu olarak ise siiriiciiniin 6. ucu olan P+ ucundan alinarak Plc
TB SerialPort 2 {lizerinde D1’a baglanmaktadir. Bu sayede Modbus RTU seri haberlesme

hattina ait fiziki baglant1 kurulumu gergeklestirilmektedir.

Modbus haberlesme protokoliiniin dezavantajlarindan biri ¢evre kosullarindan ve
manyetik alan etkilerinden kolay etkilenebilmesidir. Sirlicii ve Plc arasindaki iletisim
hattinin dis ortam kosullarindan izole edilebilmesi icin elektromanyetik parazit engelleme
Ozelligi olan koruma katmanli kablo kullanilmakta ve kablonun sasesi, Plc sase ile
topraklanmaktadir. Kurulan iletisim hatti, besleme kablolarindan bagimsiz bir sekilde

farkli kablo kanali Gizerinden gegirilerek dis ortam etkileri azaltilmaya ¢alisilmaktadir. Bu
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sayede haberlesmenin saglanmasi sirasinda olusacak aksaklik ve kesintilerin Oniine

gecilmektedir.

Surlciye ait teknik dokimanda belirtildigi iizere, sanayi ortamlarinda birgok
stirici siral1 olarak birbirinin arkasina eklenerek kullanilmaktadir. Bu sebepten sistemin
nerede sonlandiginin anlagilmasi adina en son kullanilan siiriiciiniin sisteme tanimlanmast
gerekmektedir. Bu tanimlama, son siiriiciiye e¢klenecek bir direng devresi ile
sonlandirilarak gerceklestirilmektedir. Calismamiz iginde tek siiriicii kullanildigr igin
sirticti soket baglantilari, kullanilan makroya gore yapildiktan sonra hazirlanan kiigiik bir
sonlandirma devresi ile siiriiciiniin son siiriicii olmasi saglanmaktadir. Hazirlanan

sonlandirma direng devresi ve siirliciiye baglantilar1 Sekil 3.8’de gorintilenmektedir.

SIEMENS

L

B

M-

L 8 .

Sekil 3.8. Siiriicii ve sonlandirma devresinin baglant1 sekli.

Sirtuct Uzerinde yapilandirma ayarlarinin bulundugu yOnetim parametrelerine
“uzman” modunda giris ile Cn011 Modbus RTU kontrol makrosu se¢imi yapilmaktadir.
Siiriicii, icerisinde hazir bulunan makrolar ile kullanilacak olan haberlesme kanalina ait
hazir sablonlar sunulmaktadir. Makro se¢imi sonrasinda yapilandirma ayarlari, Cizelge

3.2°de goriildiigii paremetreler dogrultusunda Cn011 Modbus RTU kontrol makrosuna
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uygun sekilde yapilandirilarak tamamlanmaktadir. Her parametrenin ve varsayilan

degerinin ¢alismaya uygun sekilde secilmesi gerekmektedir.

Cizelge 3.2.1 Siiriicii Cn011 Modbus yapilandirma ayarlar1 (Siemens, 2023b).

Parametre | Tanim Varsayilan | Cn011 Agiklama
Deger Varsayilan
Degerleri
P0700[0] Komut kaynagi secimi 1 5 RS485 komut kaynagi
P1000[0] Frekans secimi 1 5 RS485 hiz ayar noktasi
MODBUS RTU
P2023[0] RS485 protokol se¢imi 1 2
protocoli
USS-MODBUS
P2010[0] 6 6 Baudrate 9600 bps
baudrate
invertér icin MODBUS
P2021[0] MODBUS adresi 1 1
adresi
Yaniti yOneticiye geri
MODBUS cevap
P2022(0] 1000 1000 gondermek icin
zaman asimi
maksimum sire
USS-MODBUS
P2014[0] telegram kapatma 2000 100 Veri alma zamani
suresi
RS485 MODBUS RS485, MODBUS
P2034 2 2
paritesi telegrams Paritesi
RS485 lizerindeki
MODBUS
RS485'te MODBUS
P2035 1 1 telegramlarindaki

durdurma bitleri

durdurma bitlerinin

sayisl

Plc tizerinde kullanilan iki seri porttan biri siiriicii ile haberlesmeyi saglamak digeri

ise HMI dokunmatik panel ekran ile iletisimi kurmak icin kullanilmaktadir. iki seri porta
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ait yapilandirmalar ayr1 ayri yapilmis ve iletisim kanallar1 kurularak baglantilar aktif hale

getirilmistir. Dahili bulunan seri portlar RS485 standardini desteklemektedir.

Donanim bilesenlerinin hazirlanarak fiziki baglantilarin kurulmasini takiben gerekli
yazilim yiiklemeleri yapilmakta ve Plc’nin siiriicii aracilig1 ile elektrik motorundan verileri
okumasi i¢in gerekli programin yazilmasi islemi baglatiimaktadir. M241 simifi Plc’ye ait
programlama ve her tiirlii yapilandirma, Schneider Elektric firmasina ait SoMachine

programui ile gerceklestirilmektedir.

Plc iizerinde gelistirilecek olan uygulamada hem veri okuma hem de veri yazma
islemi gergeklestirilecegi i¢cin Read Holding Register fonksiyonu kullanilmaktadir. Akim
ve frekans verileri Plc Gzerinden okunabilirken, frekans degisiklikleri ve motorun ¢alisma
durumuna dair durumlar i¢in ise yazma islemi gerceklestirilmektedir. Read Holding
Register ile Akim, Frekans (Hiz) ve Motorun c¢alisma durumu verisi olmak (zere

olusturulan degiskenler ile Sekil 3.9’da goriildiigii tizere Plc Modbus Slave olarak

tanimlanmaktadir.
[{] Generic_Modbus_Slave x -
Modbus Slave Yaplandrmas:  Modbus Slave Kanali  Modbus Slave Init  Modbus Master G(C Esleme  Durum  Bilgi
Kanallar
Degisken Esleme  Kanal Adres Tir Varsayilan Deger  Binm  Agiklama
= 4 Channel 1 %IW3 ARRAY [0..0] OF WORD Read Holding Registers
o4 Channel 1[0] %IW3 WORD READ 160019 (=00025)
= Channel 2 %QW2  ARRAY[0..0] OF WORD Write MultipleRegisters
+. By Channel 2[0]  %QW2  WORD WRITE 1620064 (=00100)
+.F Channel 3 %QW3  ARRAY[0.0] OF WORD Write Single Reqister

Sekil 3.9. Plc Uizerindeki Modbus Slave yapilandirmasi ve degiskenler.

Olusturulan yapilandirma ve tanimlamalar sayesinde Plc, sahip oldugu seri port
tizerinden Modbus RTU haberlesme kanalin1 kullanarak veri okuyacak yeterlilige
ulagmaktadir. Akabinde siiriiciiden gelen verilerin okunmasi ve yonetilebilmesi i¢in gerekli
giris ve ¢ikis degiskenleri tanimlanarak, PIc’nin planlanan tiim islemleri yapacak sekilde
programlanmasi gerceklestirilmektedir. Motor, siricli ve Plc donanimlarmin fiziki
baglantilar1 saglandiktan sonra yapilan testlerde, motordan gelen akim verilerinin Plc’ye

aktariminin basladigi goriillerek MODBUS RTU veri hattinin kurulumu tamamlanmaktadir.
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Test diizenegimizde OPC-UA sunucusu, Plc donanimimiz iizerinde dahili olarak
bulunmaktadir. OPC-UA sunucu konfigiirasyonu penceresi igerisinde baglanti noktasi,
yayin ve baglanti siireleri, abonelik sayilar1 gibi ayarlar yapilandirilmaktadir. OPCUA
sembol konfigiirasyonu penceresinden istemciler tarafindan erisilebilecek olan sunucunun
yayinlayacagi degiskenler tanimlanmaktadir. Sunucu {izerindeki OPC-UA Sembol
konfigiirasyonu, sadece akim ve frekans degiskenlerini yayinlanacak sekilde
sinirlandirilmaktadir. Sekil 3.10’da Plc {izerinde hazirlanan programlama ile yapilandirilan
OPC-UA sunucu {izerinden yayinlanacak olan degiskenlerin  tanimlamalari,
yapilandirmalar1, hangi degiskenlerin yaymlanacagina dair tercihler ve sunucunun hangi
baglant1 noktasindan ne siklikla yayin yapacagi bilgilerinin yer aldig1 yapilandirma ayarlari
goruntilenmektedir. Plc tizerindeki Ethernet ve OPCUA sunucu yapilandirmalari yapilarak

sunucu yayin i¢in hazir hale getirilmektedir.

Uygulamalar Agac > 3 X % 'OPCUASymbolConfiguration [MyController: PLC Mantig: Application] x| ~ m MyController x ﬂi Ethernet_1 m Serial_Line_1 m Modbus_Mar
o | 2] Yenile { OpcUa Sunucusu Konfigdrasyanu |
=) Proje || 2 variable(s) selected {max = 1000} Giivenlik ayarlar
= E}M\f(ontroller:TMMlCHDT Symbols Type Accesstype  Comm ™ [ Ananim oturum acmay devre disi brak
@ o = @ [£] MyPou " 0
B " Kullara kimlik bilgileri Kullamalar ve gruplar sekmesinde yonetilir: Kullamclar ve G
@ Gérev Yaplandrmasi #-[C] % admaddres ADDRESS
= masT ] # hiz Int "y
@ MyPOU F ¢ Ak word 9 Sunucu yapilandirmas
=] MyPOU (PRG) [] # BUTTON3 Bool "y Sunucu badlant noktas: |0 5
{5 pou [ # mov Int K Oturum basna maks aboneik [20  12]  Minyaynlamaaralys (1000 [2] ms
I2 opcuasymbolConfiguration [#] # CURRENT Word k™ borclch -
X N Abonelk bagina maj W03 MinCanhTutmaarald 500 (5 ms
=) Genel [ # SPEED Word K] izlenen age <
[ # AKIM1 (%MW4) word k) Maks oturum sayisi 2 :
[7] # FREKANS (%Mw8) Word "y e o
[ # katsayil (%MD20) Real iy b
[7] # FREKANSREAL (%MD24) Real ]
[[] # SONUCREAL (%MD28) Real "p Tanilama
[[] # katsayitoplam {%MD32) Real ) iz etidnlegtir Al v
[C] # frekansword (%Mw40) Word "
= IoConfig_Globals_Mappin o
0@ oriia_globets tapng ) :’ Ormekleme hizan (ms)
[F] # idwDI_IDW0 (%ID0) DWord £ DI:
[0 # ibDI_IB1 (%IB4) Byte "% DI: Diizenlemek icin cift bidatn B X
[F] # qwDQ_QWo (%Qwo) Word L) DQ: 500
[ # gbDQ_QB1 (%QB2) Byte iy DQ: 1000
SEE e iy 2000
[[] # Button Bool L)
[ # Relay Baool "y
v

Sekil 3.10. Plc Gzerindeki OPC-UA yayin ve sunucu konfigiirasyonu.

Schneider Elektrik firmasinin diger bir uygulamasi olan Vijeo Designer programi
ile HMI dokunmatik panel ekrana ait gorsel tasarimlar1 ve bu ekranin Plc ile haberlesmesi
igin gerekli programlamalar tamamlanmistir (Sekil 3.11). Ekran Uzerinde bulunan Start-
Stop butonu ile motor galistirilabilmekte, frekans degeri dokunmatik panel ekran tzerinden
degistirilerek motorun hiz kontrolii yapilabilmektedir. Akim boliimiinde ise motorun anlik

olarak harcadig1 akim degerleri gozlenebilmektedir.
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Sekil 3.11. Vijeo Designer ile HMIGXU3500 dokunmatik panel ekran tasarima.

3.2.2. Ara katman mimarisinin gelistirilmesi

Fiware arakatman yazilimi Linux tabanli bir yazilim olup Ubuntu isletim sistemi
tizerinde ¢alismaktadir. Kurulan Ubuntu sunucuda calisacak olan Fiware ve bilesenleri i¢in
Docker Konteyner teknolojisi kullanilmaktadir. Docker ve Docker Compose kurulumlari
ile konteyner yapisi olusturularak yapilandirilmalar1 gergeklestirilmektedir. Olusturulan
konteyner yapilarinin kontrol ve yonetimi Sekil 3.12°de ara ylz gorseline yer verilen

Portainer.io yazilimi ile takip edilmektedir.

Calismada kullanilacak olan her bir konteyner i¢in tek tek image yliklemesi
yapilmaktadir. Fiware ekosistemi bilesenleri Orion Context Broker ve OPC-UA 10T Araci
arasi test caligmalari, Fiware platformunun yayinladigit OPC-UA I0T Aracisi, araba ornek
calismasi ile gerceklestirilmektedir (Fiware — OPC UA Agent, 2023). Test ¢alismalari
sonrasi [oT Aracisi bileseni, Plc iizerinde ¢alisan OPC-UA sunucu yapilandirmasina gore

yeniden yapilandirilmakta ve baglanti saglanmaktadir.
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Calisma sirasinda PLC, veritabani ve Fiware bilesenleri ile iletisim kurulmasi
yoniinde kullanilan API testlerinin tamami1 Postman uygulamasi ile ger¢eklestirilmektedir.

Postman, hizli ve kolay bir sekilde kullanilabilmesi yoniinden tercih sebebi olmaktadir.

i portainer.io
Container list & 2 @ & admh v
& Containers ¥ o
Slate w T 5 led 5 5 v
L uing
 uoring
(o) ganang
& e
c i
[ running | 75t samiista

Sekil 3.12. Portainer.io ara yuzd.

Fiware platformunda caligmalarin sorunsuz bir sekilde tamamlanabilmesi i¢in en
onemli konulardan biri, konteyner yapilarmin saglikli ¢alisabilmesi i¢in yapilandirma
ayarlarmin bulundugu “Docker-compose.yml” dosyasinin yapilandirilmasidir. Bu dosya
bitiin Fiware bilesenlerine ait yapilandirma ayarlarini igerisinde barindirmaktadir. Bu

sayede bilesenler nerede ve nasil ¢alisacaklar1 bilgisine ulagsmaktadir.

Sekil 3.13 (a)’da “Docker-compose.yml” dosyasina ait yapilandirilma ayarlar
gorlintiillenmektedir. Ayrica Fiware platformunun, verileri alacagi bir siiriicii tanimlamasi
gerekmektedir. Siriicii tanimlamalar1 “Config.json” dosyasi ile yapilmaktadir. Config.json
dosyasi eklenilen siiriiciiniin OPC-UA sunucusu araciligi ile kullanacagi servis, baglanti
noktasi, bellek tipi ve aktarimi gerceklestirilecek verilere ait degiskenler gibi yapilandirma
ayarlarin1 igermektedir. Sekil 3.13 (b)’da “Config.json” dosyasina ait yapilandirilma

ayarlar1 goriintiilenmektedir.
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version: "3"

. WINFO"
services: " INFO™,

+ fal=e,

EESSERSERSRERRESE EESSSEEESRERERSES

orion: ": true,
image: fiwareforion:
hostname: orion
container name: orion
ports:

- "1026:1026" 2 "/plel”
depends _on: ba

mongo

command: statCounte dbhost mongo -logLevel INFO

: {
: "arion",
s 1026,
: "opcua_plc®,

lavest

H
: 4001,
FEERRERRRERRRIAE OF or o
mongo : I
image: mongo:latest I
hostname: mongo : "memory®™
container_ name: mongo Te
ports: |
- "27017:27017" : "mongo™,
command: --nojournal : "270197",
§idd#S4088488448 TOT RCENT #sdddsdeddsiadii ! : "iotagent",
iotage: ' : 5,
image: iotagentdfiware/iotagent-opcua:latest ' 't 5
hostname: iotage I
CORtALNGT name: ictage I |
porta: " = q
"4001:4001" i "opeua_ple",
= "4 8 : "fplcl”,
extra heost :
"jotcarsrv:192,168.8.55" { ! i eRKIM™,
depends_on: g ': "Number" Yo
= mongo ! ': "FREKANS",
orion ! 't "Number" }
volumes: ]
- /AG
.fce
anvironment: 1
— IOTA_REGISTRY_TYPE=memory } ’
= IOTA LOG LEVEL=DEBUG
IOTA MONGO HOS ngo
- TOTA_MONGO_DE
- IOTA_FALLBACK
IOTA_RE
 TIITITES DRF

drace:

TR TITITITITITY

F:/opt/iotagent-opcoua/conf : I o
icates:/opt/iotagent-opcua/certificates "

': null,
: "opcua_plc",
" "fplcl”,
: "http://ictage:4001",
: "z200000",
¢ "2o0000",
": "RPIM",

NANT=opcua_car
._TEMPLATE_VALIDATIOM=true

TTTTYTIIrY

image: q‘.‘nq;"Fi‘war‘P—r{ra:‘.n:‘.ar..ﬂf,r.
hostname: draco ' ) o[
container name: draco )
d.epends_a;: {
- postgres
environmant:
- NIFI_WEB _HTTP PORT=%080
ports: - - -
"G

- megg

: null,

: "plel _ple",
tr "TJE;".(‘.E",
: "opcua plc™ ,
H “fr:?r.l" .
: false,

TITIIIT FEERRRRRRES {

postgres:

image: postgres:latest

hostname: postgres L

container_ name: postgres { e
aXpose:

- "5432"
ports:

- "S5432:5432" 1

environment:

"POSTGRES PASSWORD=password"

- "POSTGRES USER=postgres” ! "o 01

- "POSTGRES_DB=postgres” ]

: 2; s=MyPOU . CURRENT",
: "ns=2; s=MyPOU. CURRENT™,

(a) Docker-compose.yml (b) Config.json

Sekil 3.13. Docker-compose.yml ve Config.json dosyalarina ait yapilandirma ayarlari.

Docker-compose.yml ve Config.json dosyalarinin ayarlart yapilarak OPC-UA 10T
Aracisi, OPC-UA Client olarak g¢alistirilmakta, Plc akim ve frekans verilerine ait yayinin
okunmasi saglanmaktadir. OPC-UA l0T Aracisi, OPC-UA verilerini NGSI veri modeli
kullanarak Fiware bileseni olan Orion Context Broker’da yayinlanmasini saglayan bir
aracidir. Test diizenegimizde Plc Uzerinden aktarilan veriler OPC-UA sunucusu yayinlari
ile OPC-UA I0T Aracisina iletilmektedir. Strlictiiden Plc araciligi ile gelen veriler, istemci
tarafindan alinmadan 6nce OPC-UA sunucu adres alaninda nitelikler olarak tutulmaktadir.
Boylece, sunucu tarafindan kullanilan, Plc Gzerindeki verileri kontrol etmekte mimkin
olmaktadir. Plc tizerindeki siiriici motor verilerine erisim, bir abonelik mekanizmasi

araciligiyla saglanmaktadir. OPC-UA istemcisi erigsmek istedigi akim ve frekans verilerini
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iceren bir abonelik olusturmaktadir. Istemci, bu parametreleri kullanarak sunucudan veri
gondermesini istemekte, sunucu ise isteklerin devam durumunu belirlemektedir. Yani
OPC-UA 10T Aracisi, Orion Context Broker ile OPC-UA sunucusu arasinda bir OPC-UA

istemcisi gibi davranarak kopri gorevi gormektedir.

OPC-UA loT Aracisi, sunucuya yaptigi abonelik ile verilere ulagsmakta, bu verileri
Orion ve MongoDb’ye gondermektedir. MongoDb kendisine iletilen verileri anlik olarak
saklamakla ve en son veriyi dondirmekle gorevlidir. Yani iliskisel olmayan verilerin
saklandig1 bu veri tabani, kalici verilerin saklandigi bir veri tabani degildir. Veriler
tizerinde analiz yapilabilmesi i¢in kalict bir veri tabanina aktarilmasi ve orada saklanmasi
gerekmektedir. Bu verilerin saklanmasi i¢in gelistirilen sistem iizerinde PostgreSql
veritaban1 kullanilmaktadir. Ancak MongoDB iizerindeki bulunan yapilandirilmamis
verilerin, iliskisel olmayan veri tlrlerini ifade etmesi ve bu verileri iligkisel tablolardan
farkl1 bir formatta depolamasi sebebi ile PostgreSql veritabanina dogrudan aktarimi
saglanamaz. Verilerin Sql veritaban1 formatina uygun bir sekilde anlamlandirilmasi ve
dontstiirilmesi gerekmektedir. Bu noktada devreye Apache Nifi tabanli olan Draco
uygulamasi girmektedir. Draco, Orion Context Broker’dan gelen verileri isleyerek

doniistiirecek ve PostgreSql veritabanina yonlendirecektir.

Draco ara yliziine ulasilmasi i¢in konteyner iizerinde yapilan diizenlemede ara
yliziin caligma baglanti noktas1 olarak 9090 baglanti noktasi secilmektedir. Ara ylize
ulagildiktan ~ sonra  sablonlar  igerisinden  calismamizda  kullanilacak  olan
“NGSIToPostgreSQL  Processor” sablonu eklenmekte ve islemci baglantilari
yapilandirilarak mevcut yapilandirmaya ulagilmaktadir. SQL islemcileri bir baglanti
havuzu gerektirdiginden verilerin nasil kaydedileceginin ayarlanmasi ve islemci ile birlikte
gelen DBCPConnectionPool'un kurulmasi gerekmektedir. Kullanilacak olan PostgreSQL
sunucusuna baglanmak i¢in Database Connection URL kullanilmaktadir. URL olarak,
calisan postgresql docker konteynera ait ip yazilabilecegi gibi, docker konteynerin alan ad1
ile de ulasilabilmektedir. PostgreSQL'in varsayilan baglant1 noktasi “5432” olan baglanti
noktast kullanilmaktadir. Yapilandirmada Sekil 3.14’deki gorselde goriintiilendigi gibi

kapsayici adi, veri tabani kullanict adi ve kullanier sifresi girilerek gerceklestirmektedir.
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Configure Controller Service
SETTINGS PROPERTIES COMMENTS

Required field +

Value

Max Total Connections

Database Connection URL 5]
Database Driver Class Name ©  org.postgresql.Driver
Database Driver Location(s) ©  /drivers/postgresql-42.2.4.jar
Database User ©  veri tabani kullanici ad
Password ©  veri tabani kullanici sifresi
Max Wait Time © 500 millis

2]

2]

Validation query

CANCEL APPLY

Sekil 3.14. DBCPConnectionPool yapilandirma ayarlari.

Yapilandirma ayarlar1 yapildiktan sonra DBCPConnectionPool, ilgili meniden
aktif edilmekte ve daha sonra NGSIToPostgreSQL islemcisi ¢alistirtlmaktadir. Veri almak
icin hazir hale gelen Draco, Sekil 3.15°de gorilen REST API c¢agri kodu ile
aktiflestirilmektedir. Orion Context Broker tarafindan gonderilen veriler, bu kod araciligi
ile takip edilmeye baslanmaktadir. Takibi baslatilan veriler i¢indeki ilk degisim ile aktif
verilerin geldigi yorumlanmakta ve veri aktarimi baslatilmaktadir. Veri yigilmalarinin
Oniline gecilmesi i¢in arka arkaya gelen ayni veriler tekrarlanmayacak ve her gelen yeni

veri ile degisim saglanarak yeni veri Draco’ya aktarilacaktir.

curl —-ixX POST \
'http://localhost:1026/v2/subscriptions' \
-H 'Content-Type: application/Jjson' \
-H 'fiware-service: opcua plc' \
-H 'fiware-servicepath: /plcl' \

-d '{
"description™: "Notify Draco of all context changes",
"subject™: {

"entities": [
{
"idrattern™: ".%"
}
1
}!
"notification™: {
"http": {
"url": "http://draco:5050/v2/notify"
}

}!
"throttling": 5
}I

Sekil 3.15. Draco’nun aktif hale getirilmesi i¢in kullanilan REST API ¢agr1 kodu.
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3.2.3. Makine 6grenmesi yontemleri

Makine 6grenmesi ¢aligmalarinda, Python programlama dilini destekleyen (cretsiz
ve acik kaynakli Anaconda ile birlikte gelen Jupyter Notebook ile gergeklestirilmistir
(Jupyter, 2023). Uygulamada makine dgrenmesi algoritmalarindan Rasgele Orman (RF),
Karar Agaclar1 (DT), Gradyan Artirma Makinesi (GBM), Hafif Gradyan Artirma
Makinesi (LGBM), K-En Yakin Komsuluk (K-nN), Kategorik Artirma (CB), Lojistik
regresyon (LR) ve Cok Katmanli Algilayicilar (MLP) kullanilirken, Numpy, Pandas,
Matplotlib, Searborn, Statsmodel, Scipy, Scikit-learn Python kittphanelerinden
faydalanilmistir.

Numpy, neredeyse biitin Python kitapliklarinin temelini olusturan, bilimsel veya
sayisal  hesaplama  yapabilen, matematiksel islemlerin hizli  bir  sekilde
gerceklestirilmesinde kullanilan kiitliphanedir. Pandas, etiketlenmis iligkisel veriler ile
sezgisel ve basit bir ¢alisma gerceklestirmek iizere tasarlanmis Pyhon kiitiiphanesidir.
Kiitiiphanenin yetenekleri arasinda 6n isleme ve analiz ger¢eklestirebilmesi yer almaktadir.
On isleme ve analiz, kiitiiphane igerisinde verilerin islenebilmesi, yonetilebilmesi ve
gorsellestirilebilmesi sayesinde gerceklestirilmektedir. Matplotlib, iki boyuta sahip olan
grafik c¢izimlerini olusturmak ve belirlenen bi¢imlerde ¢iktilara ulasmak icin kullanilan bir
kiitiiphanedir. Searborn, daha ¢ok istatistiksel modellerin gorsellestirilerek sunulmasi igin
kullanilan bir kiitiphanedir. Bu kitlphane verileri 0Ozetleyerek, verilerin genel
dagilimlarin1 ifade eden gorseller sunmaktadir. Mimari 6zelligi bakimindan Matplotlib
kiitiiphanesine dayanmaktadir (Ikonomakis vd., 2005). Statsmodel, 6zellikle istatistikler
icin olusturulmus bir Python kitiiphanesidir. Istatistik modelleri NumPy, SciPy
modellerine dayanmaktadir (Akarsu ve Dilbaz Alacahan, 2021). Scipy, igerisinde Fourier
transform, interpolasyon, optimizasyon ve istatistiksel algoritmalart barindiran,
muhendislerin, matematikgilerin ve bilim insanlarmin  kullanimina sunulan bir
kituphanedir (Scipy, 2023). Scikit-learn makine 6grenmesine ait modeller olusturmak i¢in
kullanilan bir kiitiiphanedir. Bu kiitiiphane, siniflandirma, kiimeleme ve regresyon gibi

islemleri gergeklestirmek icin kullanilan bir 6grenme algoritmasina sahiptir (Bitdegree,
2023).
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Makine 6grenmesi modelleri olusturulurken Oznitelik secimi (feature selection)
yapilarak veri kiimesinde bulunan tiim degiskenlerden bir alt kiime olusturulmaktadir.
Oznitelik secimi; basit modeller olusturmak ve yorumlamayr kolaylastirmak, egitim
siiresini kisaltmak, asir1 6grenmeyi azaltmak, modelin uygulanmasinm1i daha kolay hale
getirmek, gereginden fazla degiskenlerden kurtulmak ve yiiksek boyutlu veri setlerinde
kot 6grenmeyi engellemek icin uygulanmaktadir (Brownlee, 2019). Calismamizda Min,
Max, Mean, Rms, Var, Std, Kurtosis, P2p 6znitelik se¢im yontemleri kullanilarak makine

O0grenmesi modelleri gelistirilmistir.

Veri analizi gergeklestirilirken en dogru 6grenme modelinin hangisi olduguna karar
vermek i¢in Ogrenme modelinin ¢iktilarinin 6zenle degerlendirilmesi gerekmektedir.
Gergeklestirilen akademik c¢alismalar incelendiginde model performansini ve etkinligini
belirlemek igin en ¢ok kullanilan metriklerin Kesinlik (Precision), Duyarlilik (Recall) ve
Dogruluk (Accuracy) metrikleri oldugu goriilmektedir. Bu metriklerin hesaplanmasinda ilk
olarak modele ait Dogru Pozitif, Dogru Negatif, Yanlis Pozitif ve Yanlis Negatif gibi
siiflandirmalar1 agiklamak gerekmektedir. Dogru Pozitif (TP), bir kosulun veya o6zelligin
var oldugunu dogru bir sekilde gosteren, Dogru Negatif (TN), bir kosulun veya 6zelligin
var olmadigint dogru bir sekilde gosteren, Yanlis Pozitif (FP), belirli bir kosulun veya
ozelligin var oldugunu yanlis bir sekilde gosteren, Yanlis Negatif (FN), belirli bir kosulun
veya Ozelligin var olmadigini yanlis bir sekilde gosteren test sonuglaridir (Ikonomakis vd.,
2005).

Kesinlik “m;” ile temsil edilmekte ve herhangi bir d belgesinin, c¢; sinifina
eklenmesi halinde, simiflandirmaya ait dogru olma olasiligini ifade etmektedir (Denklem
3.1). Duyarlilik “p;” ile temsil edilmekte ve belgelerin asil olarak c; smifinda olmasi
gerekirken, kag tanesinin belirtilen smifta oldugu olarak tanimlanmaktadir (Denklem 3.2).
Dogruluk *“A;” ile temsil edilmekte ve algoritmanin dogru sonuglar elde etmesi
konusundaki yetenegini gostermektedir (Denklem 3.3). Burada belirtilecek hata oranina,
dogruluk degerinin 1’e tamlayani1 hesaplanarak ulasilmaktadir. F1-skoru ise, u¢ durumlarda
olusan degerlerin dikkate alinmamasi gibi durumlart engellemek igin Kesinlik ile
Duyarlilik degerlerine ait harmonik ortalama alinarak hesaplanmaktadir (Denklem 3.4).

Metriklere ait hesaplama formiilleri asagida sirasiyla goriintiilenmektedir (Ikonomakis vd.,
2005).
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TP;

Kesinlik (m;) = PP (3.1)
Duyarlilik (p;) = % (3.2)
Dogruluk (4;) = TPL-+;I:II\JI:;IF\’]:+FNL- (33)
Skor (F,) =2+ KesinliksDuyarlilik (3.4)

Kesinlik+Duyarlilik

Bu boliim basligi altinda yer alan materyal ve yontemler kullanilarak, Plc iizerinde
bulunan OPC-UA sunucusundan, Fiware ara katman bileseni olan OPC-UA 10T Aracisi ile
cekilen veriler, Draco ile Sql veri formuna donistiiriilerek PostgreSql veri tabanina
aktarilmaktadir. Aktarilan veriler ise ¢esitli makine 6grenmesi algoritmalar1 kullanilarak

anomali tespiti gergeklestirilmektetir.
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4. BULGULAR VE TARTISMA

Kestirimci bakim i¢in ara katman mimari uygulamasina yonelik test ortami ve
arakatman mimarisinin gelistirilmesi ile kestirimci bakim igin gerceklestirilen anamoli
tespiti sirasinda karsilagilan bulgular bu boliimde detayli olarak incelenmekte ve

tartisilmaktadir.

4.1. Test Ortam ve Ara Katman Gelisimi Sirasindaki Bulgular

Donanim bilesenlerinin hazirlanmasi ile baslatilan ¢alismalarda elektrik motoru ve
stiriicli sebekeden beslenecek sekilde 3 faz olarak birbirine baglanmaktadir. Modbus RTU
haberlesme protokolii ile siiriicii ve Plc’nin haberlesebilmesi i¢in iki kablolu hat ile seri
baglanti kurulmaktadir. Bu haberlesme protokoliiniin dezavantajlarindan biri g¢evre
kosullarindan ve manyetik alan etkilerinden kolay etkilenebilmesidir. Bu sebeple yalitimli
koaksiyel kablo kullanilarak sase baglantis1 yapilmakta ve besleme kablolarindan bagimsiz
bir sekilde farkli kanal {izerinden baglant1 saglanmaktadur. Buna ragmen gergeklestirilen
ilk testlerde bekleme modunda higbir hata alinmamasina ve iki bilesenin saglikli olarak
calisiyor goriinmesine ragmen, elektrik motoru calistirillarak siiriicii devreye girdiginde
stiriicli lizerinde F72 hatas1 alinmaktadir. Hatanin sebebi siiriicii kullanim kilavuzunda
arastirildiginda Modbus seri haberlesme hatas1 oldugu tespit edilmektedir. Hatanin
giderilmesi adina gergeklestirilen incelemelerde, sirlciide P2014[0] nolu parametre olan
ve varsayilan olarak 100 ms degerine sahip veri alma zamaninin 2000ms civarina ¢ekilerek
hatanin giderilebilecegi bilgisine ulasilmaktadir. Kademeli olarak yiikseltilen P2014[0]
parametre degerinin ara degerlerinde, elektrik motoruna ait caligma siiresi giderek

artmasina ragmen saglikli bir ¢alisma durumuna 2000ms siirelerinde erigilmektedir.

Stiriici lizerindeki akim wverilerinin degiskenligi 30 Hz ¢alisma frekansinda
degerlendirilmektedir. Modbus RTU seri haberlesme protokolii ile Plc ve Siiriicli arasinda
kurulan iletisim hattinin kontrolleri Sekil 4.1’de goriilen SoMachine uygulamasinda

saglanmaktadir.



49

R
Dosya Djperie Girindm PBroje ETEST Yan Qevimigi Heladpila fragle  Pepoere  Yaden
& L il R A 9 (3 Tominises * | Grimg
Aygtlar Adoc > B OX| 3 MyContole I} Moddbun_10Scanncr % v | | g K L]
. | Modbus Ana Yaplandrmas  Modbus Master G Eeme  Durum - Bigi
S RS ctn T - ] L]
W MyControler [badh] (TM241CE40T/U) |swlu-e i (g
W o (Dt droats) | e i et  Favoriet
& 00 Do oupu 4d
U Counters {Counters)
"L Fulse_Generatons (Pulse Generators) 2
& corvdge_s (Corwidoe) &
3 carvidoe 2 (Corridon)
v
F soacene rervork maao & )
= T Sensl Lne 3 (Serisl bne)
 Modbus_105canner (Modbus [05canner) =
() Generic_podbus_Seve (Genenc Modbus Seve)
D B8 L
e * 2 x
| Madn Tar Do Husalanan dedjer  Addres Agklamn
[] O Bt i :
0 2 yptir Ao | R Uik Moo | ] Arogior 2
Sonvepc @0 0 Onderiemes o GALISTIA progre= yuklend: Frugram dedmmed Gegerh kullassa: (g kimse)

Sekil 4.1. SoMachine uygulamasi iizerinde Modbus RTU seri haberlesme kontrolii.

Stiriicti ve Plc arasindaki seri baglanti saglandiktan sonra sira Plc ile Fiware
platformunu iizerinde barindiracak olan sunucunun OPC-UA haberlesme protokolii ile
baglantisinin kurulmasi islemine gelmektedir. Plc {izerinde bulunan OPC-UA sunucu yayin
ayarlar1 gergeklestirildikten sonra yayina ait testler, ag icinde kullanilan farkli bir
bilgisayar iizerinde kurulu olan UaExpert programi araciligr ile yapilmistir. Yapilan
testlerde istemci olarak kullanilan bilgisayar sunucu yayin bilgilerine erisimi saglamis ve
OPC-UA haberlesme protokolii araciligiyla sunucu/ istemci haberlesme kanali
kurulmustur. OPC-UA Baglant1 testleri Sekil 4.2°de goriintiilenen ve bir OPC uygulamasi
olan UaExpert ile gergeklestirilmistir.

1 &2 = == I I
DB =0 XYWL B RO
Project & X Data Access View
v [@ Project # Server Node Id Display Name Value
v [ Servers .S @ NS2IS - ~ | o Gl : DO QWO .
f} UaServerC@® A [{E F AKI (%M TyF AKI I
€ I (%ol F F [
v [ Documents
[3 Data Access View
1]
- Data Access View
) ’ Server Settings - UaServerC@ ? X e Arcess ew
e # Server Node Id Display Name Value Datatyp]
{777 UsServerC@ NS2|String|GVL.... GVL.Button false Boolean
|1 Configuration 777 UaServerC@  NS2[String|GUL.... GVL.Relay false Boolean
3 UsServerC@ NS2[String|loCo... loConfiq_Globals_Mapping.ibDI_IB1 (%IB4) 0 Byte
Configuration Name UaServerC@ 4 UsServerC® NS2|String|loCe... loCenfig_Globals_Mapping.idwD|_IDWO (%ID0) 0 Uint32
5 UaServerC@ NS2[StringlloCo... loConfig_Globals_Mapping.qbDQ_QB1 (%:0B2) 0 Byte
PKI Store Default - & UsServerC@ NS2[String|loCo... loConfiq_Globals_Mapping.qwDC_ QWO (3QWo) 1 Uint16
7 UsServerC@® . X Ulnt16
8 UsServerC@ WhyPOU.AKIMT (%6MW4) 2200 Ulnt16
9 UsServerC@® —————— i Boolean
10 UsServerC® My 9959 Uint1e
Server Information 11 UsServerC@ TR e Float
i [ 12 UsServerC® NS2|String|MyP... MyPOU.MOV 0 Int16
— Endpoint Url ‘upcd:p:,’,fl‘sz‘ 168.8.55:4840 13 UaServerC@ NS2|Strin, qlVyP... MyPOU.SONUCREAL (%MD28) 0 Float
Log 14 UsServerC® NS2|String|MyP... MyPOUfirstVal 0 Uint16
Reverse Connect | 15 UaServerC® NS2|String|MyP... MyPOU.frekansword (%MWA40) 0 Ulnt16
8 16 UaServerC@ NS2[String|MyP... MyPOU.hiz 0 Int16
§ | 17 UaServerC® NS2|String|MyP... MyPOU.katsayi1 (3MD20) 0 Float
1 Security Settings 18 UsServerC@ N52[String|MyP... MyPOU.katsayitoplam (%MD32) 0 Float
- 19 UaServerC@® NS2|String|MyP... MyPOU.mwww 0 Int16
22.0 Security Policy None - BtE20  UaServerC® NS2|String|MyP... MyPOU.sss 0 Int16
21 UsserverC® NSRSt g Int1s

Sekil 4.2. OPC Test calismalarinda kullanilan UaExpert uygulamasi.
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Kurulan Ubuntu sunucuda ¢alisacak olan Fiware ara katman mimarisinde, Orion
Context Broker, OPC-UA IoT Aracist ve Draco GE’leri ¢aligtirilmaktadir. Her bir Fiware
bileseni Docker Konteyner olarak sisteme entegre edilmis ve c¢alismalar1 anlik olarak
incelenmistir. IoT Aracisi i¢in olusturulan stiriicii saglikli bir sekilde ¢alistirilmis, stiriicti
izerinde tanimlanan degiskenler sayesinde sunucunun yaptig1 yayimn bilgilerine abone
olunarak verilere erisim gerceklestirmistir. Fiware bilesenlerine ait ilk test agsamalarinda
Fiware platformunda verilen Araba 6rnegi degerlendirilmistir. Ornek iizerinde REST API
kodlar1 kullanilarak ornekteki arabaya ait, Araba (nesne), Hiz (6znitellik), Hizlandirmak
(metot), Durdur (metot), Motor (nesne), Sicaklik (6znitellik), Oksijen (6znitellik) ve
kullanic1 tanimli dogrulama sensdrlerindeki degiskenler iizerinde degisiklikler yapilabilmis

ve yeni degiskenler tekrar okunabilmistir.

Fiware bilesenlerimizden olan OPC-UA Aracisina ait yapilandirma dosyalarinin
dizenlenmesini takiben test ¢alismalari baglatilmistir. Postman uygulamasinda kullanilan
REST c¢agrilar ile IoT Araci siiriiclisiine baglanti kontrolleri saglanmistir. Sekil 4.3’de

Postman tizerinden siiriicii bilgilerine yapilan REST ¢agris1 ve sonucu goriintiilenmektedir.

iot Agent_devies

Sekil 4.3. Postman iizerinden IoT Araci siiriiciisiine yapilan REST ¢agris1 ve sonucu.
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IoT Aracisinin REST c¢agrilarina verdigi olumlu cevaplar sonrasinda sira Orion
Context Broker ile bu verilerin alinip alinamadiginin test edilmesine gelmektedir. IoT
Aracis1 yapilandirma geregi verileri hem Orion Context Broker’a hemde MongoDb’ye
gonderecek sekilde ayarlandigindan, yapilandirilmalarin eksiksiz olarak tamamlanmasinin
kontrol edilmesi icin yapilacak test caligmalari sirasinda Postman ve MongoDb
uygulamalarinin ikisi birden kullanilmistir. Orion ve MongoDb’de gerceklestirilen REST
API ¢agrilarinda basarili sonuglar alinmistir. OPC-UA IoT Aracisi ile sunucuya abonelik
islemi gerceklestirilmis ve Plc tizerindeki motor akim ve frekans verilerinin Orion Context
Broker’a anlik aktarimlari gergeklestirilmistir. Boylece elektrik motoru ve sdrici ile
baslayan veri hatti Orion’a kadar basarili bir sekilde kurulmustur. Sekil 4.4’de Orion
Context Broker’a ait test ¢alismalarinda kullanilan Postman ve MongoDb uygulamalarina

ait ekran goruntuleri yer almaktadir.

arkspaces ~  APINetwork v Explore

MongoDB Compass - localhost: 27017 forlon-opcua_plcentities

Impart

Connect View Collection Help

Orton_antithes I Documents
orlon-opcuo_ple

) localhost:27017

1} My Guerios . .
orlon-opcuo_plc .entities

B Datobases

v 8 cdmin

* B config

* B looal o EXPORT COLLECTION 1.

* B orion-opeua_ple
I antlties

B mgistations

lastCorrelator: “13313768 Bla4-11

Sekil 4.4. Orion Context Broker’a ait test ¢alismalarinda kullanilan Postman ve MongoDb
uygulamalarina ait ekran goriintiileri.

Orion Context Broker ile toplanan veriler PostgreSql veri tabanina aktarilmak iizere
Draco’nun 9090 baglant1 noktasina gonderilmektedir. Bu baglanti1 noktasini siirekli olarak
dinleyen Draco, gelen wverileri isleyerek PostgreSql veri tabanina aktarmaktadir.

Calismamizda NGSI veri modeline dayanan Fiware bilesenleri kullanildigindan,
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calismanin ilerletilebilmesi i¢in Draco ara yiiziinde NGSI tabanli sablon kullanilmaktadir.
Dikkat edilmesi gereken hususlardan bir tanesi aktarim saglanacak olan veri tabam
ayarlarinin dogru yapilandirmasi olacaktir. Veri tabanina ait baglant1 adresi ve kullanici
bilgileri gibi yapilandirma ayarlar1 gergeklestirildikten sonra “DBCPConnectionPool”
etkinlestirilerek veri tabanmi baglantis1 kurulmaktadir. Postman uygulamasi iizerinden
Draco’ya ait sistem sagligi kontrol ¢agrisi yapilarak basliklarda olusan aktarimlar
goruntilenmis ve Fiware’e ait bu bilesenin saglikla ¢alistig1 test edilmistir. Yapilan REST

cagris1 ve ¢agr yanit1 Sekil 4.5°de goriintiilenmektedir.

Draco - Check System Health

GET http://' [nifi-api/system-diagnostics

Params Authorization eaders (7) Body Pre-request Script

Body Cookies

Pretty

Sekil 4.5. Draco’ya ait sistem sagligi kontrol REST cagris1 ve ¢agr1 yaniti.

Basaril1 bir saglik testi sonrasinda PostgreSql veritabaninda verilerin akis1 kontrol
edilmistir. Aktarimi saglanan veriler i¢in PgAdmin uygulamasindan elde edilen ekran

gorlntiisii Sekil 4.6’da goriintiilenmektedir.
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pgAdmin 4 - o
File Object Tools Help
Browser S EE Q| »_ Dashboard Properties SQL Statistics Dependencies Dependents Processes MRopcua_ple.x00.. 8 postgres/postgres@F € »
> 7 Languages & | postgres/postgres@PostWork v B
> (¢ Publicatons mas Y oimt - @y BB %S =0

~ % Schemas (2)

Query  Query History /  ScratchPad X N
> Fr. Aggregates 1 SELECT * FROM opcua_plc.x802fdemo ORDER BY RECVTIMETS DESC
> Collations
> % Domains

> [y FTS Configurations Data Output Messages  Notifications

> [l FTS Dictionaries = BRYyO 8 8|2~
> Aa FTS Parsers recvtimets a recvtime a fiwareservicepath a entityid a entitytype a attrname & attrtype a attrvalue a attrmd a
> FTS Templates text text text text text text text text text
s [ Foreign Tables 18 672994315470 01/06/202308:38:35  plc plc Device R Nmber 2250 | I
> () Functions 19 1672094310465  01/06/202308:38:30  plel ple Device FREKANS  Number 9830 I
> [ Materialized Views 20 1672994310465  01/06/202308:38:30  plel ple Device AKIM Number 2200 0
> % Operators 21 1672994303458  01/06/202308:38:23  plel ple Device FREKANS  Number 9830 i
> () Procedures 22 1672994303458  01/06/202308:38:23  plel plc Device AKIM Number 2200 I
> 1.3 Sequences 23 1672004206454  01/06/202308:38:16  plel ple Device FREKANS  Number 9830 I
v [ Tables (1) 24 1672994296454  01/06/202308:38:16  plel ple Device AKIM Number 2200 ]
25 1672994290449 | 01/06/202308:38:10  plel ple Device FREKANS  Number 9830 i
~ [ Columns (9) 26 1672994290449  01/06/202308:38:10  plel plc Device AKIM Number 2200 0
f recvtimets 27 1672994280438 01/06/202308:38:00  plel ple Device FREKANS Number 9830 ]
g _reovtime 28 1672994280438  01/06/202308:38:00  plel ple Device AKIM Number 2210 I
29 1672994272429 | 01/06/202308:37:52  plel ple Device FREKANS  Number 9830 i
g entityid 30 1672994272429  01/06/20230837:52  plel ple Device AKIM Number 2210 i
31 1672994265421  01/06/202308:37:45  plel plc Device FREKANS  Number 9830 I
- amame 32 1672094265421  01/06/202308:37:45  plel ple Device AKIM Number 2210 I
- :Z::je 33 1672994262417 | 01/06/202308:37:42  plel ple Device AKIM Number 2200 i
4 attrmd 34 1672994262417 | 01/06/202308:37:42  plel ple Device FREKANS  Number 9830 i
+ b4 Constraints 35 1672994255410  01/06/202308:37:35  plel plc Device FREKANS  Number 9830 I
Total rows: 138 of 138 Query complete 00:00:00.145 Ln 1, Col!

Sekil 4.6. PgAdmin uygulamasindan elde edilen ekran goruntisa.

Orion Context Broker’dan Droco’ya iletilen akim ve frekans verileri, saglikli bir
sekilde PostgreSql veritabanina aktarilmistir. Tez ¢alismasinin odak noktasi olan kestirimci
bakim i¢in ara katman mimari uygulamasina ait c¢alisma basarili bir sekilde
gerceklestirilmistir.  Gelistirilen Fiware tabanli ara katman, OPC-UA haberlesme
protokoliinii kullanarak kestirimci bakim ¢alismalarinda kullanilacak olan makine

O0grenmesi algoritmalarina veri saglayabilmektedir.

Gelistirilen ara katman mimarisinden basarili bir sekilde verilerin elde edilmesine
ragmen iki elestiri noktasi ortaya cikmustir. ilki V20 siiriicii iizerinde 3 faz olmasina
ragmen akim verisi ortalama veri olarak tek faz seklinde verilmektedir. Bu fazlar {izerinde
ayrintili caligmayi engellemektedir. Diger bir elestiri noktasi ise V20 motor siiriiciisiiniin
tizerinde okunan akim verisi istenilen hassasiyette olmamasidir. Tek faz iizerinden okunan
akim verisine ait tam sayidan sonra gelen ondalikli kisim iki hane (2.20 Amper gibi) kadar
gorlntiilenebilmektedir. Bu da hassas bir akim verisinin okunamamasina sebep olmaktadir.
Oysaki saglikli bir kestirimci bakim analizi yapilabilmesi i¢in buradaki hassasiyetin daha
fazla olmasi beklenmektedir. Ayrica V20 siiriicii’den Plc’ye veri aktarimi i¢in kullanilan

seri haberlesme protokolii Modbus RTU’da karsilasilan veri aktarim hatalar1 sirasinda
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P2014[0] parametresinin 2000ms’ye ¢ikarilmasi, birbirini takip ederek gelecek veriler
arasinda yaklasik 2 saniyelik bir bekleme siiresi olmasini saglamaktadir. Bu da aktarilan

verilere ait 6rneklemin yeteri kadar hassas olmasini engellemektedir.

4.2.  Kestirimci Bakim i¢in Gergeklestirilen Anomali Tespiti Sirasindaki Bulgular

Gergeklestirilecek anomali tespiti i¢in siiriictiden elde edilen verilerin hassasiyetinin
disiik olmasi sebebi ile kestirimci bakim i¢in gelistirilecek makine 0Ogrenmesi
algoritmalarinda, siirlicii araciligl ile elde edilen veri setinin kullanilmamasi gerektigi
sonucuna ulasgilmistir. Bu sebeple, daha once ESOGU Akilli Fabrika ve Robotik
Laboratuvarinda elektrik motoru test yatagina ait elektrik motorundan elde edilmis akim
sensOr verilerini barindiran offline bir veri seti tizerinde calisilmaktadir. Verilerin elde
edilmesinde hassas bir akim sensorii kullanildigindan 3 faz i¢in ayr1 ayr1 elde edilen akim

verilerinde tam sayidan sonra gelen ondalikli kisim alt1 hane olarak kaydedilmektedir.

Veri setinde 7 farkli 6rneklem grubu yer almaktadir. Her bir 6rneklem igerisinde
120 saniyelik 6.250 adet akim verisi bulunmaktadir. Bunlardan ilki “Healthy(0)” bilgisi ile
etiketlenen ve elektrik motoru iizerinde bulunan saglam rulman takimu ile elde edilen akim
verilerini igeren verilerdir. Diger 6 Orneklem grubu, labaratuvar ortaminda bilingli bir
sekilde olusturulan hatalara sahip rulman takimlarinin motor akim verilerini icermektedir.
Diger 6rneklem gruplar1 ise “Outer Race (1)” bilgisi ile etiketlenen 0,5mm delik dis
bilezige sahip rulman, “Inner Race (1)” bilgisi ile etiketlenen 0,5mm delik i¢ bilezige sahip
rulman, “Ball (1)” bilgisi ile etiketlenen 0,5mm hatali bilyeye sahip rulman, “Outer Race
(2)” bilgisi ile etiketlenen 1,5mm delik dis bilezige sahip rulman, “Inner Race (2)” bilgisi
ile etiketlenen 1,5mm delik i¢ bilezige sahip rulman ve “Ball (2)” bilgisi ile etiketlenen

1,5mm hatal1 bilyeye sahip rulman verilerini igermektedir.

Kesitirimci bakim i¢in akim verileri {izerinde yapilacak anomali tespitinde Gradyan
Artirma Makinesi (GBM), Rasgele Orman (RF), Karar Agaclar1 (DT), Cok Katmanh
Algilayicilar (MLP), K-En Yakin Komsuluk (K-nN), Hafif Gradyan Artirma Makinesi
(LGBM), Lojistik regresyon (LR) ve Kategorik Artirma (CatBoost) makine 0grenmesi
algoritmalar1 olmak tizere sekiz farklt makine O6grenmesi algoritmasi kullanilmaktadir.

Makine 6grenmesi modellerinin gelistirilmesi sirasinda veri setinin her hangi bir isleme
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tabi tutulmadan direk kullanilmasi, asir1 6grenme, egitim ve test siirelerinin uzamasi, veri
setinde yiiksek iligkili tekrarlanan verilerin bulunmasit gibi olumsuz durumlar
olusturabilmektedir. Agiklayic1 olmayan veya gereksiz tahminlere sebep olacak olan bu
tarz verilerden kurtulmak ve saglikli bir 6grenme gergeklestirebilmek icin veri setinde
Oznitelik Secimi (Feature Selection) yontemleri uygulanmaktadir. Makine 6grenmesi
algoritmalarinin ¢alistirllmasindan once, veri seti tizerinde Min, Max, Mean, Rms, Var,
Std, Kurtosis, P2p 6znitelik secimi yontemleri kullanilarak veri seti sadelestirilmekte ve
gereksiz goriilen verilerden arindirilmaktadir. Bu sayede basar1 oran1 daha yiiksek sonuclar
elde edilmektedir. Ayrica veri 6n islemede, birbirinden bagimsiz verilerin 6zelliklerine ait
araliklarin normallestirilmesi icin Ozellik Olgeklendirme (Feature Scaling) yontemi
kullanilmaktadir. Veri 6rneklem gruplar birlestirilerek elde edilen veri setinin %20’si test

i¢in ayrilmaktadir.

Makine 6grenmesi algoritmalarinin ¢alistirtlmasinin ardindan her bir modele ait
makine Ogrenmesi gerceklestirilmekte ve Ogrenme sonuglarina ulasilmaktadir.
Algoritmalar ¢alistirtlarak Confusion Matrixleri, Dogruluk Oranlar1 ve Skor Tablolari
olusturulmaktadir. Sekil 4.7°’de Gradyan Artirma Makinesi (GBM) algoritmasi, Sekil
4.8’de Rasgele Orman (RF) algoritmasi, Sekil 4.9’da Hafif Gradyan Artirma Makinesi
(LGBM) algoritmasi, Sekil 4.10°da Kategorik Artirma (CatBoost) algoritmasi, Sekil
4.11°de Karar Agaglar1 (DT) algoritmasi, Sekil 4.12°’de K-En Yakin Komsuluk (K-nN)
algoritmasi, Sekil 4.13’de Lojistik regresyon (LR) algoritmasi, Sekil 4.14’de Cok Katmanli
Algilayicilar  (MLP)  algoritmast  Confusion Matrixleri ve Skor Tablolar
gorinttlenmektedir. Calistirilan makine 6grenmesi algoritmalart sonucunda en yiiksek
dogruluk oranina sahip olan model % 99,39 oran ile Gradyan Artirma Makinesi (GBM)
algoritmasi olurken, en diisitk dogruluk oranina sahip olan algoritma % 37,19 oran ile Cok
Katmanli Algilayicilar (MLP) algoritmast olarak goruntiilenmektedir. Rasgele Orman
(RF), Hafif Gradyan Artirma Makinesi (LGBM), Kategorik Artirma (CatBoost)
algoritmalar1 % 98,78 dogruluk oranlari ile en yiiksek ikinci dogruluk oranlarina sahip olan
algoritmalardir. Karar Agaglar1 (DT) algoritmas1 %97,56 ve K-En Yakin Komsuluk (K-
nN) algoritmast % 82,31 dogruluk oranlar ile oldukga basarili sonuglar iiretmektedirler.
Lojistik regresyon (LR) ve Cok Katmanli Algilayicilar (MLP) makine Ogrenmesi
algoritmalarina ait basar1 oranlar1 ise gerceklestirilecek anomali tespiti i¢in yeterli diizeyde

dogruluk oranlarina ulagamamislardir.
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Sekil 4.7. Gradyan Artirma Makinesi (GBM) algoritmasi
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Sekil 4.8. Rasgele Orman (RF) algoritmasi1 Confusion Matrixi ve Skor Tablosu.
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Confusion Matrixi ve Skor

(LGBM) algoritmas1 Confusion Matrixi ve
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Sekil 4.10. Kategorik Artirma (CatBoost) algoritmasi Confusion Matrixi ve Skor Tablosu.
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Sekil 4.11. Karar Agaglar1 (DT) algoritmasi Confusion Matrixi ve Skor Tablosu.
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Sekil 4.12. K-En Yakin Komsuluk (K-nN) algoritmasi Confusion Matrixi ve Skor Tablosu.
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Sekil 4.13. Lojistik regresyon (LR) algoritmas1 Confusion Matrixi ve Skor Tablosu.
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Sekil 4.14. Cok Katmanli Algilayicilar (MLP) algoritmas1 Confusion Matrixi ve Skor
Tablosu.

Kesitimci bakim ¢aligmalarinin yapilabilmesi i¢in mevcut bulunan offline veri seti
ile gergeklestirilen anomali tespiti, 6 makine 6grenmesi modelinden elde edilen dogruluk
orant yuksek sonuglarla tamamlanmaktadir. Bu sayede, akim verileri iizerindeki hassas
degisimler takip edilerek motor rulman takimlarinda olusabilecek olan olas1 sorunlar i¢in
onceden kestirimler yapilabilecektir. Caligma Ozelinde, Makine 6grenmesi modellerinin
egitimi ve test sonuglari, anomali tespiti i¢in yeterli diizeyde tatmin edici

sonuclanmaktadir.



59

Sekil 4.15’de makine 6grenmesi modellerine ait en ylksek dogruluk oranindan en
diisiik dogruluk oranina dogru siralanmig olan grafiksel gosterimi ve modellerin sayisal

degerler ile siralanisi yer almaktadir.

Modellerin Dogruluk Oranlan Modeller Dogruluk

Gradyan Artirma Gradyan Artirma Makinesi (GBM) 99.390244

Makinesi (GBM)

Rasgele Orman (RF) Rasgele Orman (RF)  98.780488

Hafif Gradyan Artirma Hafif Gradyan Artrma Makinesi (LGBM) 98.780488
Makinesi (LGBM)

Kategorik Artirma Kategorik Artirma (CatBoost) 98.780488

(CatBoost)
Karar Agaclan (DT) 97.560976

Modeller

Karar Agaclan
(DT)

K-En Yakin Komsuluk
(K-nN)

K-En Yakin Komsuluk (KaN) 82.317073

Lojistik Regresyon (LR) Lojistik regresyon (LR) 47.560976

Cok Katmanh Cok Katmanh Algilayicilar (MLP) 37 195122

Algilayicilar (MLP)

20 40 60 80 100
Dogruluk Oranlarni %

Sekil 4.15. Makine 6grenmesi modellerinin dogruluk oranlarinin grafiksel goésterimi ve
sayisal degerleri.
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5. SONUC VE ONERILER

Yirttiilen tez ¢alismasi kapsaminda, kestirimci bakim i¢in Fiware tabanli yeni bir
ara katman mimarisi gelistirilerek anomali tespiti uygulamasi gerceklestirilmektedir.
Donanim bilesenlerinin fiziksel baglantt ve kurulumlarini takiben gergeklestirilen
dizenlemeler ile V20 motor siiriiciisi ve Plc arasinda ModbusRTU seri haberlesme
saglanmaktadir. Plc lizerinde bulunan dahili OPC-UA sunucusu sayesinde, akim verilerinin
sunucu iizerinden yayinlanmasi saglanmaktadir. istemci olarak kullanilan OPC-UA loT
aracisi ile sunucuya abone olunarak yayin bilgileri toplanmaktadir. OPC-UA haberlesme
protokolii ile basarili bir iletisim hattt kurularak, tasarimi gergeklestirilen ara katman
mimarisi lizerinde toplanan akim verileri islenmekte ve PostgreSql veri tabanina

aktarilmaktadir.

Kestirimci bakim icin ara katman mimarisi gelistirilmesi icin gerceklestirilen
caligmada, V20 siirlicii araciligi ile okunan verilerin hassasiyetinin diisiik olmasi1 ve iletisim
hattinin  kurulmasinda haberlesme sorunlart yasanmasi, calisma igin olumsuzluklar
olusturmaktadir. Karsilasilan hatalarin ¢oziimii i¢in uygulanan yontemler ise veri
kaynagindan alinan verilerin hassasiyetini disiiriicken, veriler arasindaki Orneklem
siirelerini artirmaktadir. PostgreSql veritabaninda kaydedilen akim verilerinin diisiik
hassasiyete sahip olmasi sebebi ile anomali tespiti uygulamasinda daha 6nce IFARLAB
motor test yataginda elde edilen offline veri seti kullanilmaktadir. Kullanilan veri setinin,
motor tizerindeki her faz igin daha hassas ve bagimsiz 6l¢iimler icermesi sayesinde daha
hassas sonuglar elde edilmektedir. Uygulamada sekiz farkli makine 6grenmesi modeli

kullanilarak yiiksek oranda basariya sahip anomali tespiti gerceklestirilmektedir.

Ara katman mimarisinin gelistirilmesinde Fiware platformuna ait bilesenlere yer
verilmektedir. NGSI-V2 veri modeline dayali Fiware platformu ve bilesenleri, kullanilan
donanimlar ve diger yazilim bilesenleri ile tam uyum igerisinde ¢alismaktadir. Fiware ve
bilesenlerinin, iicretsiz agik kaynak kod sistemine sahip olmasi ve diger bilesenler ile
entegrasyonunun kolay olmasi, sagladigi en 6nemli avantajlar arasinda yer almaktadir. Bu
sebeple, hem endistriyel hem de akademik alanda, gelecekte gerceklestirilecek

caligmalarda daha fazla tercih sebebi olacag: diisiintilmektedir.
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Fiware bilesenleri ile gelistirilecek gelecek ara katman c¢alismalarinda, V20 motor
stiriciisiiniin Modbus RTU iletisim yeteneginin sinrliliklart ve tirettigi akim verilerinin
hassas degerler olmamasi sebebi ile sensor verilerinin toplanmasinda, V20 motor siiriiclisii
yerine daha hassas algilayicilar kullanilarak ayrintili verilerin toplanmasi onerilmektedir.
Bu sayede kestirimci bakim c¢alismalarinda daha basarili sonuglar elde edilecegi
diistiniilmektedir. Ayrica, kullanilan makine O6grenmesi modelleri disindaki diger
modellerin kullanilmasi ile anomali tespiti i¢in farkli yaklagimlar gerceklestirilebilecegi

diistiniilmektedir.
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