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OZET

Yiiksek Lisans Tezi

GORUNTULER ICIN KAOTIK SIFRELEME SiSTEMI VE
PERFORMANS ANALIZi

Gizem SEVAL

istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Danmisman: Do¢. Dr. Mustafa Cem KASAPBASI
2023, 45 sayfa

Teknoloji yillar i¢inde ¢ok hizli bir sekilde ilerlemis ve bu ilerleyisine hizla devam
etmektedir. Bu siirecte verilerin giivenligini saglama konusu da her alanda 6nemini
arttirmigtir. Bu ¢alismada kullanilan veri kaynagi goriintii olarak se¢ilmistir. GOriintii
sifrelemede histogram, korelasyon, diferansiyel saldiri, anahtar uzay, anahtar
hassasiyet, zaman karmasikligi, entropi basari analizleri ve istatiksel analizlere
yonelik NIST testleri kullamilmistir. Tanimlanan analiz ve testler dogrultusunda
gerceklestirilen analiz sonuglart karsilastirilarak goriintli sifrelemede kullanilan bu
yontemlerin ¢ikt1 olarak dogru sonuglar1 ve beklenen performanslari verip vermedigi
degerlendirilmistir. Onerilen sifreleme yonteminin ¢ikti olarak basarili sonug¢ ve
performanslar1 verdigi gézlemlenmistir.

Anahtar Kelimeler: Goriintii sifreleme, kaotik, performans analizi.



ABSTRACT

M.Sc. Thesis

CHAOTIC ENCRYPTION SYSTEM FOR IMAGES AND
PERFORMANCE ANALYSIS

Gizem SEVAL

Istanbul Commerce University
Graduate School of Applied and Natural Sciences
Department of Computer Engineering

Supervisor: Assoc. Prof. Dr. Mustafa Cem KASAPBASI
2023, 45 pages

Technology has progressed very rapidly over the years and this progress continues
rapidly. In this process, the issue of ensuring the security of data has increased its
importance in every field. The data source used in this study was chosen as an image.
In image encryption, histogram, correlation, differential attack, key space, key
sensitivity, time complexity, entropy for success analysis and NIST tests for
statistical analysis were used. By comparing the analysis results performed in line
with the defined analysis and tests, it has been evaluated whether these methods used
in image encryption give the correct results and expected performances as output. It
has been observed that the proposed encryption method gives successful results and
performances as output.

Keywords: Chaotic, image encryption, performance analysis.
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CPU
DES

LFSR
NIST
NPCR

RGB
UACI

SIMGELER VE KISALTMALAR DIiZiNi

Gelismis sifreleme standard (Advanced encryption standard)
Merkezi islem birimi (Central process unit)

Veri sifreleme standard (Data encryption standard)

Uzunluk (Height)

Dogrusal geri bildirim kaydirma yazmaci (Linear-feedback shift
register)

Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of
Standards and Technology)

Piksel sayis1 degisim orant (Number of changing pixel rate)
Kirmizi, yesil, mavi (Red, green, blue)

Birlesik ortalama degisen yogunluk (Unified averaged changed
intensity)

Genislik (Width)
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1. GIRIS

Verilerin gilivenliginin saglanmasit konusunun Onem diizeyi teknolojinin hizla
gelismesinin - sonucu olarak artis gostermistir.  Sifreleme veri gilivenliginin
saglanmasinda kullanilan yéntemlerdir. Onem diizeyine bagh olarak veriler sifreli
olarak kaydedilebilmekte veya aktarilabilmektedir. Son kullanicilar i¢in ihtiyag
haline gelen sifreleme, verileri okunamaz duruma getirerek korumay1 saglamaktadir.
Dolayistyla verilere yetkisi olan kisiler haricinde kimse erisememekte boylece
verilerin hem gizliligi hem de giivenligi saglanmis olmaktadir. Yetkili kisiler sifre

¢ozme yontemlerini kullanarak verilere erisim saglayabilmektedir.

Verilerin sifrelenmesi igin en ¢ok kullanilan bazi klasik ve modern sifreleme
algoritmalar1 Vigenere, DES (Data Encryption Standart — Veri Sifreleme Standardi),
AES (Advanced Encryption Standard — Gelismis Sifreleme Standardi) RC4, RCS,
Blowfish, IDEA olarak ornek verilebilir. (Atalay vd., 2019) (Ceyhan ve Yolagan,
2021) Verilerin sifrelerinin ¢oziilmesiyse sifre ¢dzme algoritmalar1 kullanilarak
gerceklestirilmektedir. Bu c¢alismada veri kaynagi olarak goriintii secilmistir ¢linkii
multimedya kullanimi dijital ¢agda giderek artmakta ve kullanilan multimedyalarin
da gizlilik ve giivenligi 6nemli hale gelmektedir. Goriintii sifrelemelerin goriintiideki

bilgilerin korelasyonlarindan dolay1 farkli zorluklar: vardir.

Boliim 1°de goriintii sifreleme konusu hakkinda gerceklestirilen ¢alismalarin literatiir
taramast yapilmistir. Bolim 2’de goriintli sifrelemede kullanilan basari analizleri
tanimlanmistir. Bolim 3’te Bolim 2’de tanimlanan analiz yontemleri kullanilarak
gerceklestirilen analizlerin sonuglart sunulmustur. Boliim 4°te bu c¢alismanin
sonucunda goriintli  sifrelemede kullanilan basar1 analizlerinin uygulanmasiyla

birlikte performanslar1 degerlendirilerek analizlerin karsilagtirilmalart yapilmistir.



2. LITERATUR OZETi

Internet iizerinden bilgi aktarimi ses, goriintii ve diger yollarla saglanabilmektedir.
Bu sebeple bilgilerin aktarim esnasinda, bilgilerin saklanmasi esnasinda ya da
bilgilere erisim esnasinda gilivenliklerini saglamanin 6nemi artmaktadir. Literatiir
taramasi konusu olarak goriintii sifreleme, goriintii isleme, sifreleme algoritmalar1 ve

sifre ¢cozme algoritmalar1 hakkinda yapilan ¢aligmalara bu boliimde yer verilmistir.

Samuel Hartman 2005 yilinda yaptig1 tez ¢alismasinda (Hartman, 2005) rastgelelige
yeni bir bakis a¢is1 yaratan bilim dali olan kaos teorisini ve evrensel fonksiyon
siifina gore olusturulan Mandelbrot kiimesini konu olarak ele almistir. Dinamik
davraniglar sergilemeyen bazi kaotik sifreleme sistemlerinin giivenlik agig1 oldugu

tespit edilmistir.

Musa Peker yaptig1 tez g¢alismasinda (Peker, 2009) kamera goriintiilerinde hareket
analizi i¢in kullanilan teknikleri analiz ederek uygulamis ayrica uygulama
sonuclarint tartigmustir. Gorlintli sifrelemede kullanilan goriintii isleme ve RGB
(Kirmizi, yesil, mavi) konularina deginilmistir. Kullanilan yontem basit fark alma
olarak adlandirilan hareket tespit segmentasyonudur. Bu segmentasyon
koordinatlardaki piksel farklarinin esik degeriyle kiyaslanmasindan elde edilen
sonugla belirlenmektedir. Caligma sonucunda bilgisayara bagli web kamerasi hareket

eden nesnelerin takibi i¢in yonlendirilmistir.

2012 yilinda gergeklestirilen bir ¢alismada (Al-Maadeed vd., 2012) sikistirma
yoluyla birlestirilmis goriintiilerin sifrelenmesi i¢in yontem Onerilmistir. Sifreleme
icin, kaotik haritaya dayali algoritma kullanilmistir. Sonug¢ olarak harici sifreleme
anahtar sayilar1 fazlalastikca asil gOriintiiyle sifrelenmis gorlintii arasindaki

korelasyonun azaldig1 bu sayede glivenligin arttig1 belirlenmistir.

Cihat Keles 2012 yilinda yaptig1 tez caligmasinda (Keles, 2012) kriptografinin
temellerini, ¢oklu ortam igeriklerinin sifreleme sorunlarini, kaos teorisini ve kaos

teorisinin kriptografiyle ortak noktalarmi arastirmistir. Giivenlik analizleri ile



istatiksel analizler gerceklestirildiginde ¢ikan sonuca gore bit tabanli kaotik

karistirma piksel tabanliya gore yayilma asamasini daha ¢ok etkiledigi belirlenmistir.

Ye Guodong yaptig1 tez calismasinda (Guodong, 2015) kaos tabanli goriintii
sifreleme semalarmi konu olarak ele almustir. Calismada Shannon teoremiyle
tasarlanan diflizyon yapisiyla birlikte klasik karigiklik kullanilmistir. Giivenlik
analizlerinin sonucunda beklenen goriintii sifreleme semalarinin  giivenlik

seviyelerine ulagilmistir.

2016 yilinda Umit Cavusoglu yaptig1 tez calismasinda (Cavusoglu, 2016), giivenligi
yiiksek ve kaos tabanli hibrit tasarimlar1 gerceklestirmek amaciyla kaotik sistemlerin
cesitli Ozelliklerini ve modern sifreleme algoritmalarini harmanlamistir. Bu
harmanlamanin sonucunda gelistirilen kaos tabanli sifreleme algoritmalarinin

goriintii sifrelemede kullanilmasinin giivenilir olacagi kanitlanmaigtir.

Zahir Muhammed Ziad Muhammad ve Fatih Ozkaynak aym sekilde giivenlik
sorunlar1 iizerine ¢alismistir. Yaptiklar: galismada (Muhammad ve Ozkaynak, 2017)
sifreleme algoritmalarinda bulunan giivenlik agikliklarinin analizini gergeklestirerek
analiz sonuglarinin saglamasi olarak algoritmalar1 bozmuslardir. Calisma icin yazilan
senaryoda algoritma gelistirilirken hedeflenen SHA-3 algoritmasina dayali anahtar
planlamadir. Calismanin sonucunda hesaplama makinesi degistirilerek algoritmanin

kirilabilecegi kanitlanmistir.

Chengqing Li ve arkadaslar1 bilgi entropisi kaotik algoritmalarinin giivenligi ve
giivenlik degerlendirmelerinin  gegerlilikleri {izerine ¢alisma (LI vd., 2018)
yapmiglardir. Yanlis sonuglarin ¢ikabildigini belirlemisler bu sebeple giivenli bir
multimedya sifrelemesi i¢in kapsamli diisiintilerek kriptanalitik c¢aligsmalarin

artirtlmasinin gerekli oldugu sonucuna ulagsmislardir.

Serdar Solak ve Umut Altimisik yaptiklar1 caligmada (Solak ve Altinisik, 2018)
goriintli isleme tekniklerini findik meyvesine uygulamislardir. Kullanilan teknik ve
siniflandirmalan karsilagtirmiglardir sonug¢ olarak kullanilan yontemlerin maliyeti
diisiik, performansi yiiksek olarak gergeklestirilen analiz sonuglarinda belli bir

oranda benzerlik gosterdigini tespit etmislerdir.

10



Zhongyun Huaa ve arkadaslari bu soruna odaklanarak kosiniis doniisiimiiyle ilgili
kaotik sistem (CTBCS) iizerinde ¢alisma (Hua vd., 2018) yapmislardir. Performans
degerlendirmeleriyle birlikte gilivenlik analizlerinden ¢ikan sonuca gore kosiniis
dontistimiiyle ilgili kaotik sistem haritalar1 farkli yontemler kullanilarak {iretilen

kaotik haritalardan daha iistlin kaos performansi sergilemistir.

Nursin Catak ve arkadasi tarafindan yapilan arastirma c¢alismasinda (Elmaci ve
Catak, 2019), iki boyutlu doniisimii iki boyutlu doniisiimden daha yiiksek
doniistimlere ¢evirmek adina kaotik doniisiim olan Arnold’in CAT doniisiimiini
kullanilmistir. CAT doniisiimiiniin sifrelenmis goriintiideki sifrenin ¢6ziimii i¢in daha
cok giivenlik saglayan karisik sonuglar sagladigi belirlenmistir. Calisma sonucunda

sifrenin ¢ozlilmesiyse dogru bir sekilde ve kolayca saglanmistir.

Osemwegie Omoruyi ve arkadaslar1 yaptiklari ¢alismada (Omoruyi vd., 2019) bir
baska sifrreleme algoritmas: olan Hill Cipher algoritmasimi kullanarak goriintii
izleme uygulamalar1 i¢in algoritmanin sifreleme kalitesini degerlendirmislerdir.
Degerlendirme sonucunda, diger algoritmalara gore Hill sifreleme algoritmasinin

daha etkin bulmuslardir.
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3. MATERYAL VE METOT

3.1. Goriintii Sifrelemede Kullanilan Basar1 Analizleri

Belirli metrikler kullanilarak goriintii sifreleme (Sakal ve Yildirim, 2016) islemi
gerceklestirilmektedir.  Gorlintli sifreleme analizi (Fadhel vd., 2017) olarak da
adlandirilan goriintii  sifreleme basari analizleri bu metrikler dogrultusunda
sonuclandirilmaktadir.

Bu c¢alismada kullanilan analiz yontemlerine ve gergeklestirilen testlere asagida yer

verilmistir.

3.2. Histogram Analizi

Grafiksel bir gosterim olan histogram, dijital goriintiide var olan piksel yogunluk
degerlerinin frekans dagilimini belirtir. Bu analiz sonucunda beklenti histogram
grafiginin tekdiize bir dagilima sahip olmasidir. Sifrelenmis goriintiiniin histogram
analizi grafigiyle goriintiiniin aslinin histogram analizi grafigi farkli olmalidir.
Histogram dagilimlariin standardinin tekdiize bir yapida olmasmin gerekliligi

sifreleme teknikleri igin kriptanaliz risklerinin bulunmasindan dolayidir.

3.3. Korelasyon Analizi

Sifrelenmis goriintii tlizerindeki bitisik piksellerde korelasyon bulunmamalidir.
Bitisik piksellerde korelasyon bulunmasi kétii niyetli herhangi bir kullanicinin resmi
tekrar olusturabilmesine ya da goriintlii lizerinde degisiklikler yapabilmesine yol
acabilmektedir. Korelasyon katsayilar1 —1 ve +1 arasindadir. -1 miikkemmel negatif,
+1 pozitif dogrusal iligkiyi belirtmektedir. Bu analiz sonucunda beklenti analiz

sonucunun 0’a yakin olmasidir.

12



Asagida verilen denklemlerle korelasyon katsayilar1 hesaplanabilmektedir.

cov(a.B)
_ _cov@p) 3.3
TaB = oo ) (33)

1
E(a) = N Iivz1ai

(33)
D(a) = =TI (@i p(a))? (33)
cov(a, B) = i 1(a; — E(@)(B; — E(B)) (3.3)

3.4. Diferansiyel Saldir1 Analizi

Pikseldeki kiiciik veya biiyiikk herhangi bir degisiklik ile goriintiiniin ashyla
sifrelenmis  goriintiideki  degisiklikleri  goriintiilemek i¢in yapilan analizler
diferansiyel saldir1 analizi olarak adlandirilmaktadir. Bu analizin yapilabilmesi i¢in
gorlintliiniin ash ile degistirilmis olan goriintiiniin ayn1 sifreleme teknigiyle
sifrelenmis olmasi gerekmektedir. NPCR (Number of changing pixel rate) ve UACI
(Unified averaged changed intensity) en ¢ok kullanilan diferansiyel saldir1 analizi
yontemlerindendir. UACI orani, goriintii sifreleme icin kullanilan tekniklere kars
gerceklestirilen kotii niyetli saldirilara dayaniklilik oranidir. NPCR orani, goriintiiniin
ashiyla pikseli degistirilmis olan goriintiiniin karsilastirilmast sonucunda sifreli
gorlintiintin  piksel sayisindaki degisim oranini belirten orandir. Bu analiz
sonucundaki beklenti asagidaki denklem kullanilarak bulunan NPCR oranmin 0.99
olmasidir. Denklemdeki H (Height) ile W (Width) degerleri goriintiiniin yiikseklik ve
genislik degerlerini ifade etmektedir. D degeri, Cl1 ile C2 goriintiilerine es

bliytikliikteki diziyi belirtmektedir ve 0 veya 1 bilesenleri kullanilmaktadir.

2L, 2, D(LJ)

NPCR = X 100% (3.4)
. (oc1(i,)=C2(ij),
D(i,j) = (1 Cl(i,j):tcz(i,j)) 54

UACI orani, goriintiiniin asliyla sifrelenmis goriintii arasindaki ortalama yogunluk
fark: olarak tanimlanmaktadir. Bu analiz sonucundaki beklenti agsagidaki denklem
kullanilarak bulunan UACI oraninin 0.34 olmasidir. Denklemdeki L parametresi

goriintiinlin pikselini belirten bit sayisidir.
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1 L) ~C2(0))]
vact = —— [y, 3 D=2 1009 (3.4)

3.5. Anahtar Uzay Analizi

Kaba kuvvet saldirilarina karsi dayanikli sifreleme olusturulabilmesi icin anahtar
uzayinin fizibilitesi i¢in belirlenen kombinasyonlarin yeterli olmas1 gerekmektedir.
Goriintli sifreleme algoritmalarindan bazilar1 kiigiik anahtar alanlara sahiptir bu
nedenle kaba kuvvet saldirilarina kars1 savunmasizdir. Asagidaki ¢izelgede (Cizelge
3.5.1) genel olarak goriintii sifreleme algoritmalarinda kullanilan anahtar

biiytikliiklerine 6rnekler verilmistir. (Atalay vd., 2019)

Cizelge 3.1. Anahtar uzay araliklari

Anahtar Bityiikliigii | Algoritma
" AES

2128 RC5

2128 Vigenere
2128 IDEA

264 Blowfish

256 DES

2256 RC4

3.6. Zaman Karmasikhig1 Analizi

Sifrelenmis gorilintiiniin  sifreleme ve sifre ¢dzme siliresi zaman karmasikligi
analizindeki zaman miktariyla ifade edilmektedir. Analiz sonuglar1 farkli faktorlere

(sistem konfigilirasyonu, kullanilan goriintii vb.) bagh olarak degisebilmektedir.

3.7. Entropi Analizi

Diizensizlik veya belirsizlik kelimeleriyle ifade edilen entropi bu kavramlarin nicel
Olciisii olarak nitelendirilmektedir. Diizensizlik ve entropi arasinda dogrusal bir iliski
bulunmaktadir. Bir sistemde diizensizlik arttiginda entropi de artar. Entropi analizi,

goriintiiniin  sifreli halinin karmagikligmmin analiz edilebilmesini saglamaktadir.
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Karmagiklik sifrelemenin kaliteli oldugunu gostermektedir. Goriintiinlin  sifreli
verileri ne kadar karmasiksa goriintii o kadar iyi sifrelenmis demektir. Bu analiz
sonucundaki beklenti entropi degerinin 8’e¢ yakin olmasidir. Entropi degerinin 8’e

yakinlig1 sifrelemenin iyi bir entropi degerine sahip oldugunu gostermektedir.

3.8. istatiksel Analiz

Sifreleme sistemlerinde yaygin olarak kullanilan analiz yontemi istatiksel analizdir.

Istatistiksel analiz goriintiiniin asliyla sifreli hali arasindaki iliskiyi belirler.

Rastgelelik: Madeni parayla yapilan birbirinden bagimsiz atislar sonucunda her atista
0 ya da 1 iiretilme olasilig1 %2 dir. Uretilen 0 ile 1 degerleri rastgele dagitilacagindan
madeni para rastgelelik i¢in 6rnek olarak verilebilir. Bu ¢alismada rastgeleligin testi
icin NIST Test Suite tarafindan gelistirilmis asagidaki 15 test (NIST, 2010)

kullanilmustir.

3.8.1. Frekans testi

Frekans testi, dizi i¢cindeki O ve 1’lerin oranini test eder. Amag 0 ve 1’lerin sayisinin
rastgele dizi i¢in beklenilen sekilde yaklasik olarak ayni olup olmadigini
gozlemlemektir. Testin beklentisi dizideki 0 ve 1’lerin sayisinin yaklasik olarak ayni

olmasidir.

3.8.2. Blok igi frekans testi

Rastgelelikte M-bit blogundakilerin frekansinin yaklasik olarak M/2 olmasi
beklenmektedir. Beklenildigi sekilde frekansin yaklasik olarak M/2 olup olmadigini

tespit etmek bu testin amacidir.

3.8.3. Kosu testi

Dizideki toplam c¢alistirma sayisina odaklanan test kosu testi olarak
tanimlanmaktadir. k uzunlugundaki bir dizi k tane 6zdes bitten olusmaktadir. Bu

testin amaci, uzunluklar1 degisiklik gosterebilen 0 ve 1’lerin rastgele dizi igin
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beklendigi gibi mi oldugunu tespit etmektir. Ayrica, 0 ve 1’ler arasindaki salinimin

hizli ya da yavas oldugu da tespit edilebilmektedir.

3.8.4. Bir bloktaki en uzun siireli testler

Testi gergeklestirilen dizideki en uzun kosunun uzunlugunun, rastgele dizide
beklenen en uzun kosunun uzunluguyla tutarli olup olmadiginin tespit edilebilmesi

amaciyla bu test yapilmaktadir.

3.8.5. ikili matris sira testi

Ikili matris sira testi, dizinin ayrik alt matrislerinin siralanmasina odaklanir. Bu test,
asil diziyle sabit uzunluktaki alt dizileri arasindaki dogrusal bagimlilig1 kontrol

etmek amaciyla kullanilmaktadir.

3.8.6. Ayrik Fourier doniisiimii testi

Ayrik Fourier dontisiimii testi, dizinin doniistimdeki tepe yiiksekliklerine odaklanir.
Amacg test edilen dizideki rastgelelikte meydana gelen sapmalar1 gosterecek
tekrarlayan ve birbirine yakin modelleri belirlemektir. Modelleri belirlemekteki
amacsa, esik olarak %95°1 asan tepe noktalarinin sayist %5'ten farkli m1 bunu

gozlemlemektir.

3.8.7. Ortiismeyen sablon eslestirme testi

Onceden tespit edilmis dizilerin olusum sayisina odaklanan testler drtiismeyen sablon
eslestirme testleri olarak adlandirilmaktadir. Ortiismeyen sablon eslestirme testinin
amaci periyodik olmayan modellerin fazla tekrarla iireten ireticileri belirlemektir.
M-bit penceresi kullanan bu testte model bulunamazsa pencere bir bit konumuna
kaymaktadir. Test sonucunda model bulunursa pencere bulunan modelden sonraki

bite sifirlanarak arama devam etmektedir.
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3.8.8. Ortiisen sablon eslestirme testi

Onceden tespit edilmis dizilerin olusum sayisina odaklanan testler drtiisen sablon
eslestirme testleri olarak adlandirilmaktadir. M-bit penceresi kullanan bu testte
model bulunamazsa pencere bir bit konumuna kaymaktadir. Test sonucunda model

bulunursa aramaya devam etmeden &nce pencere yalnizca bir bit kaymaktadir.

3.8.9. Maurer'in evrensel istatistik testi

Evrensel istatistik testi eslesen desenler arasindaki bit sayisina odaklanmaktadir. Bu
test, bilgi kaybi olmadan dizi sikistirilabilir mi bunu belirlemeyi amaglamaktadir.

Eger dizi sikistirilabilirse kabul edilen tez dizinin rastgele olmadigidir.

3.8.10. Dogrusal karmasikhk testi

Dogrusal karmagiklik testi LFSR (Linear-feedback shift register) uzunluguna
odaklanmaktadir. Bu test, dizinin karmasikligin1 belirleyerek rastgele olarak kabul
edilip edilmeyecegini tespit etmeyi amacglamaktadir. Rastgele dizilerde LFSR’nin

uzunlugu daha fazla olmaktadir.

3.8.11. Seri test

Seri testi dizi boyunca ortlisen m-bit modellerinin frekanslarina odaklanmaktadir. Bu
test, 2m m-bit Srtiisen modellerin olusum sayisi rastgele diziler i¢in beklenen olusum
sayisiyla yaklagik olarak aynmi mi1 bunu tespit etmeyi amacglamaktadir. Diziler

rastgeleyse tekdiizedir.
3.8.12. Yaklasik entropi testi
Yaklasik entropi testi dizi boyunca Ortlisen m-bit modellerinin frekanslarina

odaklanmaktadir. Bu test, m ve m+1 gibi iki ardisik uzunlukta oOrtiisen bloklarin

sikligini, rastgele dizi i¢in beklenen siklik sonucuyla karsilastirmay1 amaglamaktadir.
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3.8.13. Kiimiilatif toplamlar testi

Dizideki hanelerin kiimiilatif toplami tarafindan tanimlanan rastgele yiirliyiisiin
maksimum sapmasina odaklanan testler kiimiilatif toplamlar testi olarak
tanimlanmaktadir. Bu test, dizide meydana gelen kismi dizilerin kiimiilatif toplamin,
rastgele diziler i¢in beklenen davranisina gore biiylikliik ya da kiigiikliigiinii tespit
etmeyi amaclamaktadir. Rastgele yiiriiylis bu kiimilatif toplamdir dolayisiyla test

i¢cin beklenen sonug yiirliyiisiin sifira yakin olmasidir.

3.8.14. Rastgele geziler testi

Kiimiilatif toplam rastgele yiirliylislerinde dongii sayisina odaklanan testler rastgele
geziler testi olarak adlandirilmaktadir. Rastgele yliriiylis dongiisii, baslangic
noktasindan baglayarak orijine geri donmektedir. Bu doniiste rastgele birim
uzunluklar alinmaktadir. Rastgele geziler testi, bir dongii iginde gergeklesen
durumlarin sayisi rastgele dizi i¢in beklenen durumlarin sayisindan farkli mi1 bunu

tespit etmeyi amaglamaktadir.

3.8.15. Rastgele geziler varyant testi

Kiimiilatif toplam rastgele yiirliylislerinde gerceklesen durumlarin toplam sayisina
odaklanan testler rastgele geziler varyant testleri olarak adlandirilmaktadir. Bu test,
rastgele yiirliyilisteki beklenen durum sayilarindan sapma olup olmadigini tespit

etmeyi amaglamaktadir.

3.9 Metodoloji

Bu c¢alismada kullanilan ve Onerilen sifreleme yontemi bitxor yapisiyla

olusturulmustur. Asagidaki denklemler kullanilarak 2 anahtar liretilmistir.

a=3.991461146114611,
keyl = keyl*a*(1-keyl);
b =3.991461086108141;
key2 = key2*b*(1-key2);

18



Uretilen bu iki anahtar birbirleriyle ve 10*16 ile garpildiktan sonra modu almmis bu

denklemlerden ¢ikan sonuglar Ex-Or lanarak sifreleme yapilmistir.

Algoritma 1’de (Cizelge 3.2) goriintiilerde kaotik sifre liretmeye yonelik algoritma

tanimlanmastir.

Cizelge 3.2. Goriintiilerde kaotik sifre iiretmek i¢in algoritma

ALGORITMA 1: GORUNTULERDE KAOTIK SiFRE
URETMEK iCiN ALGORITMA
Girdi: a, b, keyl, key2

Cikti: islem sonuc¢larinin modunun alinmast

1  keygenerate — anahtar iivetmek igin kullanilan
keyfenerate fonksiyonu

2 Degiskenlerin baslatilmast: a ve b degiskenlerine say
ata

3 Islemler: keyl’i a ve I-keyl ile ¢carp, key2'yi b ve I-key2
ile carp

4  Ciktidegerleri: 10™16 ile keyl ve key2yi carpip 256 ’ya

gore modunu al
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Sekil 3.9.1°de kaotik sifre iiretmeye yonelik akis diyagrami gosterilmistir.

/a = 3.99]461]461]461]/

I

kevl = keyl*a*(1-kevl)

/b=3.991461086]0814]/

!

key2=key2*b*(1-key2)

output_args =
mod(floor(10+16*keyl*key2),256)

output_args

Sekil 3.1. Sifre iiretme akis diyagrami
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Algoritma 2’de (Cizelge 3.3) goriintiilerde kaotik sifre tiretildikten sonra sifrelemeyi

olusturmak i¢in algoritma tanimlanmistir.

Cizelge 3.3. Kaotik sifrelemeyi olusturmak i¢in algoritma

ALGORITMA 2: KAOTIK SiIFRELEMEYi
OLUSTURMAK iCiN ALGORITMA

Girdi: image, keyl, key2

Cikti: modu alinmis denklemlerden ¢ikan sonuglarin
xorlanmasi

1  image dosyast «<baslangicta segilen goriintiiniin
bulundugu dosya

2 Degiskenlerin baslatilmast: height ve width
degiskenlerine image’in boyutunu ata

3 for (i=1:height*width) // height ve width degerlerini
carparak 1’e ata for dongiisiinii baslat

4 islemler — keyl ve key2 kullanilarilak keygenerate
fonksiyonuyla iiretilen anahtart x(i), keyl, key2
degiskenlerine ata

5 bir sonraki i degiskenine atla

6 End

7 for(h=I:height) // height degerini h degiskenine ata

8 Jor (w=I1:width) // width degerini w degiskenine
ata

9 islemler < image(h,w), x((h-1) *height+w))
isleminden ¢ikan sonucu xorla ve
image(h,w) ’ye ata

10 bir sonraki w degiskenine atla
1 End

12 bir sonraki h degiskenine atla

13 End
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Sekil 3.2°de goriintiilerde kaotik sifre {iretildikten sonra kaotik sifrelemeyi

olusturmak i¢in kullanilan algoritmaya yonelik akis diyagrami gosterilmistir.

/eight, width = size[image/

i=1
i < height * width

x(i), key1, key2 =
| keygenerate(key1,key2)

true

h=1

h <= height image(h,w) = bitxor{imagezth,wJ,xtth-1J“height+wJJ/

false

Sekil 3.2. Kaotik sifre olusturma akis diyagrami
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4. ARASTIRMA SONUCLARI VE TARTISMA

Bu caligmada goriintii sifreleme yontemlerinin analiz ve test ¢iktilarini incelemek
icin MATLAB uygulamasi kullanilmigtir. Calismada kullanilan 0.50000001 ve
0.50000002 anahtarlariyla kameraman goriintiisiiniin orijinal, sifrelenmis ve sifresi

¢cOziilmiis gortintiisti Sekil 4.1, Sekil 4.2, ve Sekil 4.3’te verilmistir.

Sekil 4.1. Orijinal Sekil 4.2. Sifrelenmis Sekil 4.3. Sifre ¢oziilmiis

Gergeklestirilen histogram analizi sonucunda beklendigi gibi histogram grafiginin
tekdlize bir dagilima sahip oldugu gozlemlenmistir. Sifrelenmis goriintiiniin
histogram analizi grafigi (Sekil 4.4) ile goriintiiniin aslinin histogram analizi grafigi

(Sekil 4.5) farklidur.

20 250 ) 50 100 160 200 %0

Sekil 4.4. Orijinal histogram Sekil 4.5. Sifrelenmis histogram

Gergeklestirilen korelasyon analizi sonucunda beklenildigi gibi sifrelenmis
goriintiiniin analiz sonucu 0’a yakin olarak bulunmustur. Goriintiiniin orijinal
gorilintlislinlin  korelasyon analizi sonucu 0.9846’dir. Goriintiiniin  sifrelenmis
goriintlisliniin korelasyon analizi sonucu 0.2806’dir. Gergeklestirilen entropi analizi
sonucunda beklenildigi gibi entropi degeri 8’e¢ yakin olarak bulunmustur.
Goriintliniin orijinal goriintiisiiniin entropi analizi sonucu 7.0134’tiir. Goriintiiniin

sifrelenmis goriintiisiinilin entropi analizi sonucu 7.9970’tir.
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Sekil 4.6’da goriintiinlin orijinal goriintiisiiniin (1) ve goriintliniin sifrelenmis

goriintiisiiniin (2) entropi analizi sonuglarinin grafigi verilmistir.

2|

Sekil 4.6. Entropi analizi

Gergeklestirilen diferansiyel saldir1 analizi sonucunda beklenildigi gibi analiz

sonuglart UACI oran1 0.3354, NPCR orani 0.9962 olarak bulunmustur.

256x256 boyutlu kameraman goriintiisiinde gerceklestirilen zaman karmasiklig
analizi sonucunda goriintiiniin sifreleme stliresi 0.056462, sifre ¢ozme siiresi
0.060088, 512x512 boyutlu ugak goriintiisiinde gergeklestirilen zaman karmasikligi
analizi sonucunda goriintiiniin sifreleme siiresi 0.276390, sifre ¢6zme siiresi
0.229176, 128x128 boyutlu ucak goriintiisiinde gergeklestirilen zaman karmasikligi
analizi sonucunda goriintiiniin sifreleme siiresi 0.014538, sifre ¢dzme siiresi

0.014087 olarak bulunmustur.

1.1161 MB/s sifreleme kapasitesiyle calismaktadir.

Analizler gergeklestirilirken kullanilan cihazin 6zellikleri;
Islemci: Intel® Core™ i5-8265U CPU @ 1.60GHz 1.80GHz,
Takili RAM: 16,0 GB (kullanilabilir: 15,9 GB),

Sistem tiirli: 64 bit isletim sistemi, x64 tabanh islemci.
Windows o6zellikleri;

Edisyon: Windows 10 Pro,

Stirim: 22H2.
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Calismada kullanilan 0.50000001 ve 0.50000002 anahtarlartyla Lena goriintiisiiniin
orijinal, sifrelenmis ve sifresi ¢oziilmiis goriintiisii Sekil 4.7, Sekil 4.8, ve Sekil

4.9°da verilmistir.

Sekil 4.7. Orijinal Sekil 4.8. Sifrelenmis Sekil 4.9. Sifre ¢oziilmis

Gergeklestirilen histogram analizi sonucunda beklendigi gibi histogram grafiginin
tekdiize bir dagilima sahip oldugu gozlemlenmistir. Sifrelenmis goriintiiniin
histogram analizi grafigi (Sekil 4.10) ile gériintiniin aslinin histogram analizi grafigi

(Sekil 4.11) farklidir.

= 0

Sekil 4.10. Orijinal histogram  Sekil 4.11. Sifrelenmis histogram

Gergeklestirilen korelasyon analizi sonucunda beklenildigi gibi sifrelenmis
goriintiiniin analiz sonucu 0’a yakin olarak bulunmustur. Goriintiiniin orijinal
goriintlislinlin  korelasyon analizi sonucu 0.9856’dir. Goriintiiniin  sifrelenmis
goriintlisliniin korelasyon analizi sonucu 0.2874’tiir. Gergeklestirilen entropi analizi
sonucunda beklenildigi gibi entropi degeri 8’¢ yakin olarak bulunmustur.
Goriintiiniin orijinal goriintlislinlin entropi analizi sonucu 7.4429’dur. Goriintiiniin

sifrelenmis goriintiisiiniin entropi analizi sonucu 7.9971 dir.
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Sekil 4.12°de goériintiiniin orijinal gorlintlisiiniin (1) ve goriintiiniin sifrelenmis

goriintilisliniin (2) entropi analizi sonuglarinin grafigi verilmistir.

Sekil 4.12. Entropi analizi

Gergeklestirilen diferansiyel saldir1 analizi sonucunda beklenildigi gibi analiz

sonuglart UACI oran1 0.3354, NPCR orani 0.9962 olarak bulunmustur.

256x256 boyutlu Lena goriintiisiinde gergeklestirilen zaman karmagiklig1 analizi
sonucunda goriintiiniin sifreleme siiresi 0.056903, sifre ¢ozme siiresi 0.058524,
512x512 boyutlu ugak goriintiisiinde gerceklestirilen zaman karmasikligi analizi
sonucunda goriintiiniin  gifreleme siiresi 0.251949, sifre ¢ozme siiresi 0.238874,
128x128 boyutlu ucak goriintiisiinde gergeklestirilen zaman karmagsiklii analizi
sonucunda goriintiiniin sifreleme siiresi 00.014547, sifre ¢dzme siiresi 0.014573

olarak bulunmustur.

Calismada kullanilan 0.50000001 ve 0.50000002 anahtarlartyla ugak goriintiisiiniin
orijinal, sifrelenmis ve sifresi ¢oziilmiis gortintiisti Sekil 4.13, Sekil 4.14, ve Sekil

4.15’te verilmistir.

* Y,
% | % /‘
Sekil 4.13. Orijinal Sekil 4.14. Sifrelenmis Sekil 4.15. Sifre ¢oziilmiis
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Gergeklestirilen histogram analizi sonucunda beklendigi gibi histogram grafiginin
tekdlize bir dagilima sahip oldugu gozlemlenmistir. Sifrelenmis goriintiiniin
histogram analizi grafigi (Sekil 4.16) ile goriintiiniin aslinin histogram analizi grafigi
(Sekil 4.17) farklidur.

- 3 &8 8 8 8 B
-1

5 100 180 200 250 00

Sekil 4.16. Orijinal histogram  Sekil 4.17. Sifrelenmis histogram

Gergeklestirilen korelasyon analizi sonucunda beklenildigi gibi sifrelenmis
gorintiiniin analiz sonucu 0’a yakin olarak bulunmustur. Goriintiniin orijinal
goriintiisiiniin  korelasyon analizi sonucu 0.9910°dur. Goriintiiniin = sifrelenmis
goriintlisliniin korelasyon analizi sonucu 0.2892°dir. Gergeklestirilen entropi analizi
sonucunda beklenildigi gibi entropi degeri 8’¢ yakin olarak bulunmustur.
Goriintiiniin orijinal goriintiisiiniin entropi analizi sonucu 6.4523’tiir. GOriintiiniin

sifrelenmis goriintiisiiniin entropi analizi sonucu 7.9970’tir.

Sekil 4.18’de goriintiiniin orijinal gorlintiisiiniin (1) ve goriintiiniin sifrelenmis

goriintiisliniin (2) entropi analizi sonuglarinin grafigi verilmistir.

1 2

Sekil 4.18. Entropi analizi

Gergeklestirilen diferansiyel saldir1 analizi sonucunda beklenildigi gibi analiz

sonuglart UACI orani 0.3333, NPCR oran1 0.9960 olarak bulunmustur.

27



256x256 boyutlu ucak goriintiisiinde gergeklestirilen zaman karmasikligi analizi
sonucunda goriintiiniin  sifreleme siiresi 0.058946, sifre ¢ozme siiresi 0.063232,
512x512 boyutlu ugak goriintiisiinde gerceklestirilen zaman karmasiklig1 analizi
sonucunda goriintiiniin sifreleme siiresi 0.228803, sifre ¢ozme siiresi 0.220626,
128x128 boyutlu ucak goriintiisiinde gergeklestirilen zaman karmasikligi analizi
sonucunda goriintiiniin sifreleme siiresi 0.016799, sifre ¢ozme siiresi 0.014315 olarak

bulunmustur.

Gergeklestirilen anahtar uzay analizi sonucu;

log,(10%®)  log,(10%®) log,(10%%)
= 53.1508 =903.0140 =186.0280

Bu sonucun hesaplanisi asagida verilmistir.

a = 3.99XXXXXXXXXXXXX; 1013

b = 3.99XXXXXXXXXXXXX; 1013

Virgiilden sonra 15 hane oldugundan;

15+15=30 - 103°

3.99 logistic map degeridir. Bu degerden sonrast;
15-2=13

13+13=26 > 102°

1026 +103° = 10°°

[statistiksel testlerde kullanilan varsayilan parametreler Cizelge 4.1°de verilmistir.

Cizelge 4.1. Kullanici tarafindan belirlenen istatistiksel test parametreleri

Kaynak Kod Parametresi Varsayilan Parametre | Aciklama

ALPHA 0.01 Anlamlilik diizeyi
MAXNUMOFTEMPLATES 40 Ortiismeyen Sablonlar testi
NUMOFTESTS 16 Maksimum test sayisi
NUMOFGENERATORS 12 Maksimum PRNG sayis1

Alpha parametresi, kabul bolgesini belirleyen dnem derecesini ifade eder ve NIST,

Alpha'nin [0.001, 0.01] araliginda olmasin1 6nerir.
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Maxnumoftemplates parametresi, periyodik olmayan sablonlarin maksimum sayisini
belirtir. Ortiismeyen sablon eslestirmeleri testiyle yiiriitiilebilir. m = 9 boyutunda

sablonlar i¢in, 148'e kadar olas1 periyodik olmayan sablonlar uygulanabilir.

Numoftests ve Numofgenerators parametreleri maksimum test sayisina karsilik gelir.

Istatiksel analizlere yonelik test sonuglar1 Cizelge 4.2°de verilmistir.

Cizelge 4.2. P degerleri

Istatiksel Testler PK?)n;g;:arrinan II;%]:geri g%ﬁgeri

Frequency 0.350485 0.066882 0.066882
BlockFrequency (m = 128) 0.213309 0.000439 0.002043
CumulativeSums 0.534146 0.017912 0.122325
Runs 0.534146 0.035174 0.008879
LongestRun 0.534146 0.066882 0.066882
Rank 0.911413 0.017912 0.122325
FFT 0.213309 0.035174 0.008879
OverlappingTemplate (m = 9) 0.213309 0.035174 0.122325
Universal 0.000000 0.000000 0.000000
ApproximateEntropy (m = 10) 0.911413 0.000199 0.122325
Serial (m = 16, V¥2)) 0.739918 0.066882 0.017912
LinearComplexity (M = 500) 0.017912 0.017912 0.122325
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5. SONUC VE ONERILER

Teknolojinin yillar gegtikce hiz kesmeden ilerleyisine devam etmesi sonucunda her
alanda veri gilivenligi kavrami 6nemini arttirmistir. Verilerin giivenligi kapsaminda
goriintii sifreleme {izerine yapilan bu calismada kullanilan veri kaynagi goriinti
olarak se¢ilmistir. Gorlintii sifreleme basar1 analizleri ve istatiksel analizlere yonelik
testler tanimlanmis ve uygulama tizerinden analizler gergeklestirilmistir. Analizler
gerceklestirilitken MATLAB uygulamasi iizerinde kodlama yapilmistir. Oncelikle
goriintiilerin 6nceki boliimlerde anlatildigi sekilde sifrelenmesi saglanmis ve sonra
sifrelenmis goriintiilerin sifrelerini ¢6zme islemleri i¢in kod yazilmistir. Testler
gerceklestirilirken, yazilan kodlarla 6ncelikle goriintiilerin pixel degerlerinin binary
olarak c¢evrilmesi saglanmistir. Bu ¢evrilen degerler NIST testleri i¢in kullanilmistir.
Tanimlanan analiz ve testler dogrultusunda gergeklestirilen histogram, korelasyon,
diferansiyel saldiri, anahtar uzay, anahtar hassasiyet, zaman karmasikligi, entropi
basar1 analizleri ve istatiksel analizlere yonelik frekans, blok ici frekans, kosu, bir
bloktaki en uzun siireli, ikili matris sira, ayrik Fourier dontisiimii, ortiismeyen sablon
eslestirme, Ortiisen sablon eslestirme, Maurer'in evrensel  istatistik, dogrusal
karmagiklik, seri, yaklasik entropi, kiimiilatif toplamlar, rastgele geziler, rastgele
geziler varyant testlerinin sonuglari karsilastirilmistir. Gergeklestirilen histogram
analizi sonucunda kullanilan 3 goriintii icin beklenildigi gibi histogram grafiginin
tekdlize bir dagilima sahip oldugu go6zlemlenmistir. Histogram analizlerini
inceledigimizde 0 siyah 250 beyaz rengi, 0-250 arasi gri tonlar1 gosterir. Sifrelenmis
goriintiiniin tekdiize histogram grafigi vermesi grafige bakildiginda goriintiiniin ne
oldugu hakkinda bir ipucu elde edilememesini saglamistir. Gergeklestirilen
korelasyon analizi sonucunda beklenildigi gibi sifrelenmis goriintilerin analiz
sonuglar sifrelenmeden 6nce 0.9 degerlerindeyken sifrelendikten sonra 0’a yakin
olarak 0.2 degerlerinde bulunmustur. Bitisik piksellerde korelasyon bulunmasi
goriintiinin  tekrar olusturabilmesine ya da goriinti lizerinde degisiklikler
yapabilmesine yol agabildiginden korelasyon katsayilarinin -1 ve +1 arasinda iliski
belirttigi goze alindiginda sifrelenmis goriintiilerin 0’a  yakin bulunmasiyla
beklenilen sonu¢ elde edilmistir. Pikseldeki degisiklik ile gorlintliniin aslhyla
sifrelenmis goriintiideki degisiklikleri goriintiilemek icin yapilan diferansiyel saldiri

analizinde UACI ve NPCR oranlar1 beklenilen degerlerde sonuglar vermistir.
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Anahtar uzaymin fizibilitesinin yeterliliginin belirlenmesi i¢in gerceklestirilen
anahtar uzay analizinde yeterli sonuca ulasilmistir. Anahtar hassasiyet analizi sonucu
anahtarin 1.1161 MB/s sifreleme kapasitesiyle calistig1r belirlenmistir. Zaman
karmasiklig1 analiziyle elde edilen sifre olusturma ve ¢ozme siireleriyle sifreleme
kapasitesine yonelik bu sonuglarin performanslarinin ¢alistirllan makine goze
alindiginda basarili oldugu gézlemlenmistir. Goriintiiniin boyutlar1 degistirilerek sifre
olusturma ve sifre ¢ozme siireleri tekrar test edilmistir. Yapilan testler sonucunda bu
sonuglarin ¢alistirilan makine 6zellikleri (isletim sistemi, RAM kapasitesi vb.) goze
alindiginda basarili oldugu gozlemlenmistir.  Entropi analizinde 6zellikle ugak
gorilintlisliniin  orijinal halinin entropi sonucu 6.4 degerindeyken, sifrelenmis
goriintlislinlin entropi degeri 8’e yakin bir deger olarak 7.9 degerinde bulunmustur.
Entropi goriintlinlin karmasikligini ifade ettiginden entropi arttikca karmasiklik artar
dolayistyla sifrelenmis gorlntiiniin  karmasikliginin  arttigi  analiz  sonucuyla
gbzlemlenmistir. Istatistiksel testlerin tiimii uygulanmis ve sonuglar ¢izelgeye
kaydedilmistir. 15 testin 12’sinde sonug¢ almmustir. Ozetle, bu ¢alismada sifrelenmis
goriintiiler ve goriintlilerin asillarn kullanilarak gergeklestirilen testler sonucunda
beklenilen degerlerin elde edilmesi, olusturulan sifrelemenin performansinin
degerlendirilmesi amaglanmistir. Goriintii sifrelemede kullanilan ve bu c¢aligmada
aciklanan yontemlerin ¢ikti olarak basarili sonu¢ ve performanslart verdigi

gdzlemlenmistir.
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EK A. Sifreleme

function [image2] = bitxor_operation(image2,key1,key?2)
[height, width] = size(image2);

for i = 1:height*width
[x(i),keyl,key2]=keygenerate(keyl,key?2);

end

tic

for h = 1:height
for w = L:width

image2(h,w)=bitxor(image2(h,w),x((h-1)*height+w));

end

end

toc
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EK B. Sifre ¢6zme

function [image3] = bitxor_operation_reverse(image3,key1,key?2)
[height, width] = size(image3);

for i = 1:height*width

[x(i),keyl,key2]=keygenerate(keyl,key?2);

end

tic

for h = 1:height
for w = L:width

image3(h,w)=bitxor(image3(h,w),x((h-1)*height+w));

end

end

toc
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EK C. Entropinin hesaplanmasi

function [ output_args, 1,12 ] = calculate_entropy( ~,~)
I=imread('plane.tiff');

I2=imread('plane_enc.png’);

x=entropy(l)

x2=entropy(12)

bar([x x2]);

set(gca, 'xticklabel’);

end
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EK D. NPCR oraninin hesaplanmasi

function calculate_npcr(imagel,image2)
[height, width, page] = size(imagel);
resolution = height*width*page;
d=0;
same = 0;
different = 0;
for h = 1:height
for w = L:width
for p = 1:page
if imagel(h,w) ~= image2(h,w)
d=d+1,
different = different +1;
elseif imagel(h,w) == image2(h,w)
same = same+1;
end
end
end
end

d = d/ resolution;
disp(same);
disp(different);

disp(d)
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EK E. UACI oranimnin hesaplanmasi

function calculate_uaci(imagel,image2)
[height, width, page] = size(imagel);
resolution = height*width;
d=0;
for h = 1:height
for w = L:width
pixell = double(imagel(h,w));
pixel2 = double(image2(h,w));
val = abs((pixell-pixel2))/255;
d=d +val;
end
end
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EK F. Korelasyonun ve histogramin hesaplanmasi

function [ output_args, 1,J,R ] = correlation( 1,J,R )
| = imread('plane_enc.png’);

J = medfilt2(l);

R = corr2(l,J)

End

function [ output_args, | ] = histogram( I )
| = imread('plane_enc.png’);

figure;

imhist(l);

end
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EK G. Goriintiileri binary olarak yazma

function [ output_args,a ] = dec2binn( a)
| = imread('cam_enc.png");
[m n] = size(l);
fori=1:m
for j=1:n
t=(i-1)*m+j;
a(t,:)=dec2bin(I(i,j),8);
%save('plane.txt','a’, *-ascii’);
new=cellstr(a);
fileID = fopen(‘cam.txt','w");
fprintf(filelD,'%s\n',;new{:});
fclose(filelD);
end
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EK H. Anahtar olusturma

function [ output_args,keyl,key?2 | = keygenerate( keyl,key2 )
a=3.991461146114611; 10713

keyl = keyl*a*(1-keyl);

b =3.991461086108141; 10"13

key2 = key2*b*(1-key2);

output_args = mod(floor(10"16*keyl*key2),256);

end
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EK I. Dosyadan goriintii yiikleme ve fonksiyonlar: cahistirma

[file, path] = uigetfile("*.tiff");

image = imread(fullfile(path, file));
%image=my_reverse_logistic(image,0.41,0.76);
image2=bitxor_operation(image,0.50000001,0.50000002);
image3=bitxor_operation_reverse(image2,0.50000001,0.50000002);
%image=my_logistic(image,0.76,0.41);

selected_folder = uigetdir('C:\Users\Lenovo\Desktop\dosyalar\suankiler\');
imwrite(image2, fullfile(selected_folder,'plane_enc.png’));
imwrite(image3, fullfile(selected_folder,'plane_dec.png’));
figure(1);

subplot(1,3,1);

imshow(image);

title('Original’);

figure(1);

subplot(1,3,2);

imshow(image2);

title('Encrypted’);

subplot(1,3,3);

imshow(image3);

title('Decrypted");

test;
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EK i. Sozliik

AES: Sifreleme ve sifre ¢ozme yontemlerinde ayni anahtarin kullanildig1 simetrik
sifreleme algoritmasidir.

Blowfish: 64 bitlik bloklarla sifreleme yapan simetrik sifreleme algoritmasidir.

DES: Biiyiik boyutlu verileri sifrelemek i¢in génderenin ve alicinin ayni benzersiz
anahtara sahip oldugu simetrik sifreleme algoritmasidir.

Hill Cipher: Sifrelenecek verinin bloklara boliinerek —sifrelendigi = sifreleme
algoritmasidir.

IDEA: 128 bitlik anahtarla 52 adet 16 bitlik alt anahtarlar kullanarak sifrelemeyi
gergeklestiren sifreleme algoritmasidir.

MATLAB: Matematiksel islemler i¢in kullanilan programlama dilidir.

RC4: Anahtar akiglarini rasgele iireterek sifreleme ve sifre ¢ozme siirecleri esnasinda
veriye/mesaja uygulayan akis sifresidir.

RC5: Degisken blok, anahtar ve tur sayisina sahip simetrik, basit ve hizli anahtar
blok sifresidir.

SHA-3: Secure hash algorithm agilimiyla NSA tarafindan gelistirilmis olan
kriptografik fonksiyondur.
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