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PERTUBASYON YONTEMI iLE HASSAS VERI
GUVENLIGINE YONELIK COK DEGISKENLI VERILER
ICIN TAHMIN ANALIZI

OZET

Veri madenciligi, biiyiik verilerin, nesnelerin interneti (loT) yaygin kullanimi ile
imalattan, sagliga, adaletten, bankaciliga kadar tiim sektorlerde veri gizliligi kavramin
giindeme getirmektedir. Veri madenciligi, biiyiik verilerden ilging ve Onceden
bilinmeyen bilgileri kesfetme siirecidir. Dolayistyla verilerin iglenmesi siirecinde veri
gizliginin saglanmasi gerekliligi de ortaya ¢ikmaktadir. Veri gizliliginin korunmasi ile
veri madenciliginin gergeklestirilmesi daha saglikli ve etkin bir ortamda veri analizi
saglayacaktir. Bu c¢alismada statik veya dinamik ortamlardaki veri; pertiirbasyon
yontemleri ile gizliligi saglanacak, dncesi ve sonrasi verilerin ¢ok boyutlu yapisina
dikkate alarak analizleri yapilacaktir.

Teknolojinin gelisimi ile biiylik veri kullanimi da artan bir hizla yayginlasmaktadir.
Verilerin depolanmasi, analiz edilmesi ve gizliliginin saglanmast konulari,
gelistirilmesi gereken algoritma yoOntemlerini de beraberinde getirmistir. Gizlilik
korumasi veri bozulmasi, kayit gizliliginin korunmasi, veri tabaninda yer alan
degerlerin anlamin1 ve degiskenler arasindaki iligkiyi bozmadan saklama teknigidir.
Yar1 tanimli ve hassas sayisal verilerin gizliliginin korunmasina esas alan bu ¢alismada
pertiirbasyon yontemlerine yer verilmistir.

Pertiirbasyon yontemleri, verilerin gizliligini korurken veri analizine olanak saglamak
icin kontrollii giiriiltii veya rastgelelik eklemek icin kullanilan matematiksel
tekniklerdir. Rastgele yanitlama, farklilastirilmig gizlilik, giivenli ¢oklu taraf
hesaplama, giiriiltii eklemesi, 6rnekleme ve birlestirme gibi ¢esitli yontemler, hassas
bilgilerin ifsa edilmesini veya istismarini engellemek i¢in kullanilir. Bu yontemler,
makine 6grenimi, istatistik ve kriptografi alanlarinda veri gizliligini saglamak i¢in
basarili bir sekilde uygulanmaktadir. Bununla birlikte, uygulama dikkatli bir sekilde
tasarlanmalidir, bdylece veri dogrulugunu tehlikeye atmaz veya analize Onyargi
getirmez. Genel olarak, pertiirbasyon yontemleri gesitli alanlarda veri gizliligini
koruma konusunda umut verici bir yaklagim sunar.

Caligmada veri gizliliginin bununla birlikte veri giivenliliginin saglanmasi i¢in ¢ok
boyutlu rotasyona dayali pertiirbasyon ve rastgele tretilmis giriilti ekleme
mekanizmalar1 4 veri seti, 6 siniflandirma yontemi yardimi ile analiz edilmistir.

Veri setleri siiflandirma yontemleri oncesi aykir1 degerleri, bos degerleri farkli veri
madenciligi yontemleri yardimiyla degistirilmistir. Veri setlerindeki sayisal degerler
normalizasyon yontemleri ile, kategorik degerler tek ¢izgi ve sahte degisken kodlama
yontemleri ile siniflandirma 6ncesi 6n islemeye tabi tutulmustur.

Dort veri seti, test ve egitim verileri olmak {izere ¢apraz dogrulama yontemi ile
kiimelere ayrilmistir. Orijinal veri setleri lojistik regresyon (LR), k en yakin komsu
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(KNN), yapay sinir aglar1 (NN), destek vektor makinalar1 (SVM), gradyani artiran
karar agaglar1 (XGBoost), hafif gradyani artirilmis makinalar1 yontemleri ile dogruluk
degerleri hesaplanmustir.

Veri setlerindeki sayisal iki yar1 tanimlayici degisken once 110 derece dondiiriilerek
sonra ortalamalar1 ve standart sapmalar1 nezdinde gauss giiriiltiisii eklenerek dogruluk
degerleri f1 skorlart hesaplanmustir.

Hesaplanan Friedman siralama degerleri yardimiyla da smiflandirma ¢iktilar
kiyaslanmis en iyi siniflandirma yontemi dort veri seti i¢in bulunmus ve performans
metrikleri yorumlanmistir.

Caligmada geometrik pertiitbasyon yontemleri ile niimerik verilerin gizliligi
korunmaya calisilmis ve siniflandirma yontemleri ile de bu degisimin dogurdugu bilgi
kaybinin miktar1 analiz edilmistir.

Calismanin ana katkisi, mahremiyeti koruyan giivenlik tahmini analizi i¢in bir ¢ergeve
onerisidir. Cergeve, veri toplama, pertiirbasyon teknikleri, analiz metodolojileri ve
mahremiyetin korunmasinin degerlendirilmesi dahil olmak iizere c¢ok degiskenli
hassas verilere pertiirbasyon yontemlerinin uygulanmasiyla ilgili adimlar
Ozetlemektedir.

Caligmanin bir diger katkisi, giivenlik tahmini i¢in verilerin faydasin1 korurken
mahremiyetindeki etkinliklerini degerlendirerek farkli pertiirbasyon ydntemlerinin
karsilastirmali bir analizini sunmaktir.
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PREDICTION ANALYSIS FOR MULTIVARIATE DATA WITH RESPECT
TO SENSITIVE DATA SECURITY USING THE PERTURBATION
METHOD

SUMMARY

With the widespread use of big data, the Internet of Things (LoT), data mining brings
the concept of data privacy to the agenda in all sectors from manufacturing, health,
justice to banking. Data mining is the process of discovering interesting and previously
unknown information from big data. Therefore, the necessity of ensuring data
confidentiality in the process of processing data also arises. Protecting data privacy
and performing data mining will provide data analysis in a healthier and more effective
environment. In this study, data in static or dynamic environments; Confidentiality
will be ensured with perturbation methods, and before and after data will be analyzed
by considering the multidimensional structure.

With the development of technology, the use of big data is becoming widespread at an
increasing pace. The storage, analysis and confidentiality of data has brought about
algorithm methods that need to be developed. Privacy protection is the technique of
data corruption, protection of record confidentiality, storage without disturbing the
meaning of the values in the database and the relationship between variables.
Perturbation methods are included in this study, which is based on the protection of
the confidentiality of semi-defined and sensitive numerical data.

Sensitive data analysis is crucial to ensuring that appropriate security measures are in
place to protect the confidentiality and integrity of information. One approach to
handling sensitive data is data perturbation methods, which involves adding random
noise or making small changes to data to maintain privacy while allowing analysis.

Perturbation methods are mathematical techniques used to add controlled noise or
randomness to allow data analysis while maintaining the confidentiality of the data.
Various methods such as random response, differentiated privacy, secure multi-party
computing, noise addition, sampling, and aggregation are used to prevent the
disclosure or abuse of sensitive information. These methods are being successfully
applied in the fields of machine learning, statistics, and cryptography to ensure data
privacy. However, the implementation should be carefully designed so that it does not
compromise data accuracy or introduce bias into the analysis. Overall, perturbation
methods offer a promising approach to protecting data privacy in a variety of areas.

In the context of security prediction analysis with multivariate data, we can apply data
perturbation methods to protect sensitive information while maintaining the usefulness
of the data for analysis. Examples of common techniques used in the perturbation
process include:

Random Response: This technique involves adding random noise to data by offering
controlled randomness during data collection or analysis. It ensures that individual
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data points are not easily attributed to specific individuals, increasing confidentiality
while maintaining the overall statistical characteristics of the dataset.

Differential Privacy: Differential privacy provides a mathematical framework for
adding interference to data in a way that guarantees confidentiality. By adding
carefully calibrated noise, meaningful analysis of the aggregated data is allowed while
maintaining the confidentiality of individual data points.

Data Masking: In this approach, sensitive data is modified or transformed into less
sensitive values. For example, instead of using the exact ages of individuals, you can
use age ranges or categories to obscure the exact values.

Synthetic Data Generation: Synthetic data generation involves creating artificial data
sets that mimic the statistical properties of the original data. By generating synthetic
data that is not directly linked to sensitive information, privacy can be maintained
while enabling analysis.

It is important to note that the choice of perturbation method depends on the specific
requirements of your analysis and the sensitivity of the data. In addition, it is important
to comply with legal and ethical rules, such as obtaining appropriate consent when
working with sensitive information and adhering to data protection regulations. It
proposes a privacy-preserving approach for security prediction analysis that uses
perturbation methods on multivariate sensitive data. The goal is to protect the
confidentiality and integrity of data while maintaining the usefulness of the
information for security prediction purposes.

Before the classification methods of the data sets, the outliers and the null values were
replaced with the help of different data mining methods. Numerical values in the data
sets were pre-processed by normalization methods and categorical values were pre-
processed before classification by single line and pseudo variable coding methods.

The four data sets are divided into sets by cross-validation, including test and training
data. The accuracy values of the original data sets were calculated by methods of
logistic regression (LR), k nearest neighbor (KNN), neural networks (NN), support
vector machines (SVM), gradient increasing decision trees (XGBoost), slightly
gradient increased machines.

The accuracy values F1 scores were calculated by first rotating the two semi-
descriptive variables in the data sets by 110 degrees and then adding Gaussian noise
in terms of their means and standard deviations.

With the help of the calculated Friedman ranking values, the classification outputs
were compared, the best classification method was found for four data sets and the
performance metrics were interpreted.

In the study, the confidentiality of numerical data was tried to be protected with
geometric perturbation methods and the amount of information loss caused by this
change was analyzed with classification methods.

The main contribution of this study is the proposal for a framework for security
prediction analysis that protects privacy. The framework outlines the steps involved in
applying perturbation methods to multivariate sensitive data, including data collection,
perturbation techniques, analysis methodologies, and assessment of privacy
protection.
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It also provides a comparative analysis of different perturbation methods, assessing
their effectiveness in protecting privacy while maintaining the usefulness of the data
for security prediction. It discusses trade-offs between privacy and data use and
provides insights into choosing the most appropriate perturbation method based on the
specific requirements of the analysis. Privacy concerns surrounding sensitive data have
led to the development of perturbation methods to protect individual privacy while
allowing for meaningful analysis. In this study, it aims to contribute to the field of
security prediction analysis by recommending and evaluating perturbation techniques
specifically tailored for multivariate sensitive data. The contributions of this research
lie in the following areas:

New Perturbation Techniques: Innovative perturbation methods designed to address
the unique challenges of multivariate safety prediction analysis are discussed. By
adding controlled randomness to these techniques, data masking approaches are used,
offering different privacy guarantees, and synthetic data generation is used to ensure
the confidentiality of sensitive data.

Privacy-Benefit Swap Assessment: Includes a comprehensive evaluation of the
privacy-benefit trade-offs associated with various perturbation methods. By
quantitatively assessing the impact of each technique on both privacy protection and
data use, researchers and practitioners can make informed decisions about the most
appropriate method for their specific security prediction analysis needs.

Practical Implementation Guidelines: Acknowledging the practical considerations for
applying perturbation methods in real-world security forecasting systems, this
document provides guidelines and best practices for the appropriate application of
perturbation techniques. It handles data collection, perturbation algorithms, analysis
methodologies, and the evaluation of privacy protection, ensuring that practitioners
comply with legal and ethical standards when making accurate security predictions.

Comparative Analysis: A comparative analysis of existing perturbation methods
applied to multivariate sensitive data is conducted in the context of security prediction
analysis. By comparing the performance, strengths, and limitations of these methods,
facilitating the selection of appropriate techniques for specific applications,
researchers gain insight into their effectiveness and suitability for different scenarios.

Future Research Guidelines: By exploring privacy-preserving techniques and security
prediction analysis, artificial intelligence techniques, and machine learning algorithms
that protect data privacy, addressing the challenges of evolving privacy regulations
and investigating the impact of perturbation techniques on different security prediction
models.

The contributions of the study contribute to the advancement of security prediction
analysis that protects privacy using perturbation methods on multivariate sensitive
data. In data security situations involving sensitive information, researchers and
practitioners can confidently analyze data while protecting individual privacy, thereby
encouraging secure and responsible data-driven decision-making.

XXiii






1. GIRIS

Dijitallesme ile diinya, insanlarin ve makinalarin ¢ok biiyiik miktarlarda kisisel verinin
iiretilmesine olanak saglamaktadir. E ticaretten, saglik sektoriine, adaletten, sosyal
medyaya, akilli sehirlerden, otonom araglara, savunma sanayiden bir¢ok teknolojik

alana verilerin mahremiyetinin korunmasi 6nemli bir hal almaktadir.

Dijitallesme, daha fazla insanin teknolojiyle ugrasmasina, sosyal medya ortamlarinda
vakit gecirmesine, islerini bu ortamlarda gerceklestirmesine ve bdylelikle bu
ortamlarda daha ¢ok ayak izi birakmasina yani onlara ait tanimlayic1 kisisel verinin

depolanmasina imkan vermektedir.

Kisisel veri, bir kiginin tanimlanabilir olmas1 durumundaki her tiirli bilgiye denir.
Isim, kimlik numaras1, ikametgahi, elektronik posta adresi, cep telefonu numarasi gibi
bilgiler kisisel veriye Ornek olarak verilebilir. Ayrica, bir kisinin sosyal medya
hesaplari, fotograflari, cografi konumu, banka hesap bilgileri, saglik durumu, cinsiyeti,

k1, dini inanct ve diger demografik bilgileri de kisisel veri olarak kabul edilir.

Gelisen teknolojiyle birlikte {iretilen ve depolanan verinin boyutu akil almaz sekilde
artmakta, bu veri icerinde ¢ok sayida kisisel veri de bulunmaktadir. Verinin ortaya
¢tkmasindan veri depolarinda muhafaza edilene dek giivenlik 6nemli bir unsurken,

verinin analizi ile verinin mahremiyeti 6ne ¢ikarmaktadir.

Veri mahremiyeti insanlarin temel haklarindan biridir ve bu hak korunmalidir. Kisisel
verilerin ifsa edilmesi, bir bireyin 6zel hayatim1 ve giivenligini tehdit edebilir ve bu
nedenle veri koruma yasalar1 ve politikalar1 gereklidir. Insanlarin giivenligini
saglamak i¢in, bireylerin gilivenlik bilincinin artirilmast ve bilgi giivenligi

yontemlerine uymasi énemlidir.

Ayrica sirketlerin ve kurumlarin da veri koruma politikalarin1 uygulamasi ve siber
saldirillart gozeterek onlara karsi etkin bir sekilde giivenlik Onlemlerini almasi
gerekmektedir. Veri mahremiyeti, dijital diinyada gilivenligi saglamak ve toplumun

huzurunu korumak i¢in biiyiilk bir 6nem tasimaktadir. Bu verinin paylasilmasi,



kullanilmast veriyi lireten insanin mahremetiyle ilgili bir husus oldugu i¢in bir¢ok

ilkede yasal diizenlemelere tabidir.

Kisisel Verilerin Korunmasi Kanunu, Tiirkiye'de 2016 yilinda kabul edilen bir yasadir.
Bu kanunun amaci, kisisel verilerin islenmesiyle ilgili olarak kisisel verilerin
gizliligini, giivenligini ve islenmesine iligkin diger haklar1 korumaktir. Bu kanun
kapsaminda, kisisel verilerin islenmesi sadece belirli kosullar altinda miimkiindiir. Bu
kosullar arasinda, veri sahibinin agik rizasi, yasal bir ylikiimliilik veya s6zlesmenin

yerine getirilmesi gibi nedenler yer almaktadir.

Veri mahremiyeti herkesin korumasi altinda olmasi gereken bir haktir. Kisisel verilerin
ifsa edilmesi, bireyin 6zel yasamina ve hatta giivenligine zarar verebilir. Kisisel
bilgilerin yanlis ellerde kullanimi, kimlik hirsizligi, dolandiricilik, itibar kayb,
ayrimcilik gibi istenmeyen bir¢ok soruna neden olabilir. Veri koruma yasalar1 ve
onlemleri, kigisel verilerin yetkisiz erisim, kullanim, ifsa ve yok edilmesine kars1 etkili

bir sekilde korunmasi i¢in hayati dneme sahiptir.

Ayrica, sirketlerin ve kurumlarin da veri koruma politikalarini siki bir sekilde
uygulamasi ve siber saldirilara karsi glivenlik 6nlemlerini almasi gerekmektedir. Veri
mahremiyetinin korunmasi, dijital diinyada giivenligi saglamak ve toplumun huzurunu

muhafaza etmek agisindan biiyiik 6nem arz eder.

Caligma bes boliimden meydana gelmekte olup ilk bdliimde literatiir taramasinda veri

ve veri mahremiyetiyle ilgili uygulamalara deginilmistir.

Calismanin ikinci boliimiinde genel manada veri madenciliginde gizliligin korunmasi

metotlartyla ilgili tanimlamalara deginilmistir.

Calismanin glincli  boliimiinde uygulamada kullanilan gere¢ ve yodntemler

anlatilmistir.

Calismanin dordiincii boliimiinde ise daha oOnce teorik bilgileri aktarilmis olan
metodun uygulamasina yer verilmistir. Burada alti siniflandirma algoritmasi
kullanilarak dort veri seti i¢in iki boyutlu rotasyon pertiirbasyonu ve rastgele gauss
giirtiltiisii ekleme metotlart bir araya getirilerek veri mahremiyeti saglanmaya
calisilmigtir. Yontemlerin uygulama siireci adim adim agiklanarak, yonteme ait

kavram ve hesaplamalar {izerinde durulmustur.



Calismanin besinci ve son boliimiinde ise iki boyutlu rotasyon pertiirbasyonu ve gauss
mekanizmas1 metotlarinin, veri gizliligini ne derece sagladifina yonelik

performanslari 6l¢iilmiis ve yorumlanmuistir.






2. LITERATUR ARASTIRMASI

Son birkag yil iginde, gizlilik koruma veri madenciligi calismalarinda farkli arastirma
gevrelerince yeni bir¢ok yaklasim Onerildi. Baslangicta, rastgele eklemeler ve ¢arpma
gibi temel yontemler kullanildi. Nitekim bu yontemler hemen hemen tiim saldirilara
acikt1. Daha sonra, veri kullanimi ve gizlilik arasinda denge saglayan verimli teknikler
de onerildi. Baz1 temel yaklasimlar (Aggarwal ve Philip, 2008) veri bozulmasi, veri
degis-tokusu, k-anonimlestirme, sifreleme tabanli yontemler, kural gizleme

yontemleri ve glivenli dagitilmis madencilik teknikleri olarak sayilabilir.

Olasilik dagilim1 ve veri degeri bozulma yaklasimi olmak iizere iki temel veri bozulma
yaklasimi vardir. Olasilik dagilimi yaklagiminda (Liew ve digerleri, 1985), veriler ayni
dagilimdan bagka bir 6rnek ile degistirilir. Veri degeri bozulmasinda ise, veri 6geleri

ekleyici giiriiltii, carpici giirtiltii veya diger rastgelelestirme metotlari ile bozulur.

Girtiltii Ekleyici Bozulma, veri setini giiriiltii ekleyerek bozar. Genellikle Gauss
dagilimi, giiriiltii degerini olusturmak i¢in kullanilir. Giiriiltiiniin korelasyonu, orijinal
veriye benzerse, gizliligin daha iyi korunmas1 saglanir. Prensipal Bilesen Analizi ve
Bayes Tahmini Teknikleri, rastgelelestirme tekniklerinin yeniden yapilandirma
hassasiyetini tahmin etmek icin yaygin olarak incelenmistir (Huang ve digerleri,
2005). Bozulma yontemlerinin diger yontemleri, ¢arpici bozulma (Chen ve Liu, 2008),
dondiirme bozulmasi (Huang ve digerleri, 2005; Chen ve Liu, 2011) ve ¢ok boyutlu
bozulma (Chen ve Liu, 2005) seklindedir. Bagka bir yaklagimda (Oliveira ve Zaane,
2004), veriye Oncelikle logaritmik doniisim uygulanir, daha sonra Onceden
tanimlanmis bir¢cok degiskenli Gauss giirtiltiisii eklenir. Giiriiltii eklenmis verinin anti-

logu alinir.

Veri degistirme (Fienberg ve Mclntyre, 2004) yonteminde, hassas 6znitelik degerleri
kayitlar arasinda degistirilerek, hassas veriler hakkinda belirsizlik yaratilir. K-
Anonimlik modeli (Sweeney, 2002; Gionis ve Tassa, 2009) veri genellestirme ve
baskilama yontemlerini kullanir ve veriler yalnizca her bir kisinin bilgilerinin en az (k-

1) diger kisilerden ayirt edilemeyecegi durumlarda yaymlanir. KD-agac1 tabanh



pertiirbasyon yonteminde (Li ve Sarkar, 2006) veriler kii¢iik alt kiimeler halinde ayrilir

ve alt kiimelerdeki hassas veriler, alt kiime ortalamas1 kullanilarak pertiirbe edilir.

Istatistiksel 6zellikleri koruyarak gizlilik diizeyini artirmak igin carpimsal rastgele
projeksiyon matrislerine dayali bir gizlilik koruma dagitik veri madenciligi teknigi
(Liu vd., 2006) onerilir. Pinkas tarafindan Onerilen sifreleme teknikleri (2002) de
gizlilik koruma amagli veri madenciligi i¢in Onerilir. Chen ve Liu, birden fazla
geometrik pertlirbasyonu farkli taraflar tarafindan tercih edilerek kavramsal anahtarlar
kullanarak giivenli bir sekilde birlestiren ¢ok paydash is birligi gizlilik koruma
madenciligi yontemi Onerir (Chen ve Liu, 2009). Kural gizleme yaklasiminda
(Verykios vd., 2004) veri tabani, hassas kurallar1 gizlemek i¢in doniistiiriiliir. Yeni veri
madenciligi algoritmalar1, 6zellikle PPDM igin, rastgele karar agaci (Vaidya vd.,
2014), degistirilmis Bayesian ag1 (Yang ve Wright, 2006) ve SVM siniflandiricis: (Lin
ve Chen, 2011) gibi onerilir.

Veri takast hakkindaki ilk aragtirma Resis (1980) tarafindan yapilmistir. Bu makalede,
yazarlar oncelikle bir kayit icindeki hassas bilgilerin degistirilmesine odaklanmustir.
Takas yontemi hassas degiskenlerin varyant dagilimini korur. Asagidaki farkli yazar

perspektifleri takas teknigiyle ilgilidir:

Verykios, K. Bertino, I.N.Fovino, L.P.Provenza, Y.Saygin ve Theodoridis (2004),
merkezi ve dagitik veriler i¢in veri madenciligi yontemlerinin gizlilik korumasina

dayanan yeni bir teknik sunmustur.

W. Du ve Zhan (2002), orijinal verileri korumak i¢in giivenli skaler, glivenli toplama
ve glivenli birlestirme kullanarak karar agaclar1 olusturma yontemlerini aciklamistir.
Bu yontemin ana dezavantaji, sistem performansini diigiiren birden ¢ok veri tabani

taramas1 yapmasidir.

R. Aggarwal ve R.Srikanth (2000), kullanicinin 6zel verilerini korumak igin rastgele
veri bozulma teknigi kullanarak yeni bir pertiirbasyon yontemi tanimladilar ve karar
agaclar1 olusturdular. Bu yontem, daha Onceki yontemlere kiyasla daha diisiik bir

dogruluk elde etti.

HillolKargupta, SouptikDatta, Qi Wang ve K.Siva Kumar (2003), kullanic1 verilerinin
rastgele giirtiltii tireten farkli rastgele yontemlerle gizlilik koruyucu veri madenciligi
sergiledi. Rastgele matrisler olusturmak icin farkli rastgele tabanli yontemler

tanimladilar.



TanveerJahan, G.Narasimha, C.V.GururRao (2012), gizlilik koruyucu veri

madenciligi i¢in bozulmus verilerde kiimeleme konusunu detaylandirdilar.

Lindell ve B.Pinkas (2002), daha kiiciik veri tabanlari i¢in kullanilan farkl sifreleme
tabanli gizlilik koruyucu veri madenciligi tekniklerine odaklandi. Bu makale,

sifreleme yontemlerini kullanarak yiiksek giivenlik elde etti.

Shweta T, ShanshankKhanna, T.Sugandha ve Ankitha (2014), hassas verilerin
gizliligini korumak i¢in veri madenciligi sirasinda etkili bir hibrit karar agac1 teknikleri
tasarlamislardir. Sifreleme islemi i¢in 6zel karakterler ve ASCII kodlar1 kullanilmaistir.

Bu teknik, tibbi veri kiimelerini korumak i¢in ¢ok faydalidir.

A.Srivastava ve G.Srivastav (2015), E-Saglik kayitlarinda bireysel 6zel verileri
korumak i¢in K-Anonim tekniklerini kullandilar ve tibbi veri kiimelerinde en iyi

dogruluk sonuglarini elde ettiler.

Yifeng XU ve Jie Liu (2010), rasgele yanit yontemi ve geometrik veri bozulma
yontemini sergilemistir. Bu yontem yalnizca sayisal veri kiimelerini koruyabilir ve

mevcut tekniklere gore daha 1yi gizlilik korumasi saglar.

Jie Liu ve Yifeng XU (2010), rasgele yanit teknikleriyle geometrik veri pertiirbasyonu
kullanarak bir yontem gelistirdi. Bu makale sadece sayisal veri kiimesine
odaklanmaktadir ve kategorik veri kiimeleri i¢in uygulanabilir degildir. Mevcut veri

pertiirbasyon tekniklerine kiyasla iyi bir dogruluk seviyesi saglamaktadir.

Chhinkaniwala H ve Garg S (2011), gizlilik koruma amagh veri madenciligi ile ilgili
farkli teknikleri ve zorluklar1 tanimlamislardir. Bu makalede, yazarlar farkl gizlilik
koruma tekniklerinin siniflandirilmasi iizerine odaklanmislar ve mevcut gizlilik

koruma veri madenciligi yontemlerinin ¢esitli sinirlamalarini tartigmislardir.

M.Reza ve SomayyehSeifi (2011), veri pertlirbasyon yontemleri kullanarak gizlilik
koruma veri madenciligini degerlendirmek i¢in yeni bir smiflandirma teknigi

tasarlamiglardir.

H. Chhinkaniwala ve S. Garg (2013), demet degerine dayali etkili bir Carpimsal
Pertiirbasyon teknigi sunmuslardir. Dogrulugu artirmak i¢in K-Means Kiimeleme

algoritmasini kullandilar ve geri cagirma, hassasiyet ve CMM hesapladilar.

Mr.Kiran Patel (2013), Gizlilik koruma veri madenciligi i¢in veri akislarinin

siniflandirilmasi i¢in yeni bir yaklagim tanimladi. Veri 6n isleme ve veri akisi veri



madenciligi gibi iki temel veri madenciligi adimin i¢eriyordu. Minimum bilgi kayb1

ile Hoeffding teknigini tanittilar.

G. Manikandan ve ark. (2013), iyi bir dogruluk elde edilen veriler i¢cin Normalizasyon
kullanarak veri doniistiirme teknigi onerdiler ve veri madenciligi algoritmalarinin

performansini artirdilar.

Tarique Ahmad ve digerleri (2014), bir veri kiimesinde hassas 6zniteliklerin gizliligini
korumak i¢in min-maks normalizasyonuna dayal bir yaklasim tanimlamislardir. Veri
madenciligi baslamadan 6nce orijinal veri kiimesi degerleri min-maks normalizasyonu
kullanilarak degistirilir. Deneyler, onerilen k-means algoritmasinin hem dogrulugun

hem de gizliligin korundugunu kanitladi.

Patel Brijal ve digerleri (2015), bir veri kiimesinde hassas 6znitelikleri korumak igin
kiimeleme algoritmasi kavrami agiklamislardir. Onerilen ydntem, veri kiimesindeki
hassas ve kritik bilgileri korumada basarili olmus ve minimum bilgi kaybi ile iyi veri

madenciligi sonuglari elde etmistir.

Anjana Patel ve digerleri (2016), k-means kiimeleme algoritmasi kullanarak
degistirilmis ve rastgelelestirilmis veriler lizerinde geometrik veri pertiirbasyonu
kavramini gdstermislerdir. Onerilen yéntem dogrulugu kontrol etmek icin kullanilmis
ve iyl bir dogruluk seviyesi elde edilmistir. Deneysel sonuglar, 6nerilen yontemin

orijinal veri degerlerini bilgi kayb1 olmadan yeniden olusturabilecegini kanitlamistir.



3. VERI GIZLILIGININ KORUNMASI

Biiyiik veride gizlilik korumasi, 6zellikle hassas verilerin (kisisel, tibbi, finansal vb.)
toplandig1 biiyiik veri kiimelerinde, veri madenciligi islemleri yaparken gizliligi
muhafaza etmek maksadiyla gelistirilen yontem ve bir dizi teknikten ibarettir. Bu
teknikler, verilerin anonimlestirilmesi, gizlenmesi veya 6zetlenmesi gibi yontemleri
igerebilir ve veri madenciligi islemlerinin gergeklestirilmesi sirasinda minimum veri
miktarmi korurken, hassas verilerin ifsa edilmesini Onler. Biiylik veride gizlilik
korumasi, gizliligin korunmasi ve veri analizinin gilivenligi arasindaki dengeyi

saglamak i¢in 6nemlidir.

3.1. Gizliligi Koruyan Veri Madenciligi Teknikleri (Privacy Preserving Data
Mining)

Kisisel verilerin gizliligini koruyarak veri madenciligi yapilmasina olanak taniyan bir

yontemdir. Gizliligi koruyan veri madenciligi yontemleri, veri sahiplerinin gizlilik

kaygilarin1 dikkate alarak, 6zel bilgilerin korunmasini saglar ve bu verilerin analizi ve

kullanimz1 i¢in 6zel algoritmalar kullanir.

Gizliligi koruyan veri madenciligi yontemleri, kisisel verilerin gizliligini muhafaza
etmek maksadiyla birgok metoda yer verir. Bu metotlar, verilerin gizliligini koruyarak,
verilerin analiz edilmesi ve kullanilmasini saglar. Gizliligi koruyan veri madenciligi
teknikleri, 6zellikle saglik, elektronik ticaret ve haberlesme ve finans gibi sektorlerde,

kisisel ve hassas verilerin korunmasina yoneliktir.

Gizliligi koruyan veri madenciligi yontemlerinin amaci, veri sahiplerinin kisisel
verilerinin korunmasini saglamak ve bu verilerin analizi ve kullanimi i¢in 6zel
yontemler kullanmaktir. Bu yontemler, veri sahiplerinin gizlilik haklarimi korurken,

ayni zamanda verilerin analizi ve kullanimina olanak tanir.

Gizliligi koruyan veri madenciligi teknikleri, veri madenciligi ¢alismalarinda
kullanilan bazi yontemleri igerir. Bu yontemlere 6rnek, veri anonimlestirme, veri

maskeleme, veri karistirma ve gizli veri madenciligi verilebilir. Boylece yontemler,



kisisel verilerin gizliligini korurken, veri sahiplerinin gizlilik haklarmi da korumus

olur.

Gizliligi koruyan veri madenciligi yontemleri, kisisel verilerin gizliliginin korunmasi
ve veri madenciligi caligmalarinin yapilabilmesi arasinda bir denge saglar. Bu
yontemler, veri sahiplerinin gizlilik haklarini korurken, ayni zamanda verilerin analizi
ve kullanimina olanak tanir. Gizliligi koruyan veri madenciligi teknikleri Sekil 3.1°de

gosterilmistir.

Gizliligi Koruyan Veri Madenciligi
Teknikleri

Yeniden Yapilandirma Temelli
Teknikler

Heuristik Temelli Teknikler Kriptografik Temelli Yontemler

T —_—— Giivenli Cok Paydash
Hesaplama
{-Cegsitlilik Yatay Olarak Bolinmiis Veri
Veri Pertiirbasyon Teknikleri ’
—> t-Kesinlik

s o Kisisel Verileri Gizliligi

ey Fayda Temelli Gizlilik

Veri Yer Degistirme Teknigi

Veri Rastgelelestirme Teknigi

Rotasyon Pertiirbasyonu

mma Yeri Cevirisi Pertiirbasyonu

Dikey Olarak Boliinmiis Veri

Rasgele Giiriiltii Ekleme
Pertiirbasyonu

mmg Geometrik Veri Pertiirbasyonu

Rasgele Projeksiyon
Pertiirbasyonu

Kondensasyon Temelli

Pertiirbasyon

Sekil 3.1. Gizliligi koruyan veri madenciligi teknikleri.

Gizliligi koruyan veri madenciligi tekniklerinden bazilart sunlardir:

3.1.1. Yeniden yapilandirma temelli teknikleri
Son zamanlarda Onerilen birgok teknik, madenciligi ger¢eklestirmek igin verileri
pertiirbe etme ve toplu diizeyde dagilimlart yeniden olusturma yoluyla gizlilik koruma

sorununu ele almaktadir.

3.1.1.1. Veri pertiirbasyon teknikleri
Pertiirbasyon, istatistiksel agiklama kontroliinde kullanilan bir yontemdir. Basitlik,
verimlilik ve istatistiksel bilgiyi koruma oOzelligi gibi icsel Ozellikleri vardir.

Pertiirbasyonda, orijinal degerler, istatistiksel bilgi pertiirbe edilmis verilerden

10



hesaplanan istatistiksel bilgiye, orijinal verilerden biiyiikk dl¢lide farkli olmayacak

sekilde bazi1 sentetik veri degerleriyle degistirilir.

Pertiirbe edilmis veri kayitlar1 gergek diinya kayit sahipleriyle ayn1 olmadigindan,
saldirgan diisiinceli baglantilar1 yapamaz veya mevcut verilerden hassas bilgi

kurtaramaz.

Pertiirbasyon yaklagiminda, her boyutu bagimsiz olarak ele almak iizere her dagilim

tabanli veri madenciligi algoritmasi varsayimsal olarak caligir.

Siniflandirma gibi veri madenciligi yontemleri ile ilgili bilgi, ara-6l¢ti 6znitelikleri
arasindaki iligkilere gizlenmistir. Bu, pertiirbasyon yaklagiminin farkli 6znitelikleri
bagimsiz olarak ele almasi nedeniyle olur. Bu nedenle, dagilim tabanli veri
madenciligi algoritmalari, ¢ok boyutlu kayitlarda mevcut gizli bilginin kayb1 a¢isindan
icsel bir dezavantaja sahiptir. Pertiirbasyon yaklagiminin dezavantajlarini yoneten

gizlilik koruma veri madenciliginin baska bir dali ise kriptografik tekniklerdir.

Verilerde kiiciik rastgele degisiklikler yaparak orijinal verilerin gizliligini korur. Bu
teknik, hassas verilerin tamamen gizlenmesi yerine verilerin gizliligini korumak icin

kullanilir.

Omegin, bir veri kiimesindeki her yastaki kisinin yas1 birkag yil artirilabilir veya
azaltilabilir. Bu degisiklikler, verilerin analiz edilebilirligini korurken, kisisel
bilgilerin ifsa edilmesini Onler. Ancak, yanlis pertiirbasyon teknikleri kullanilirsa,
verilerin analiz edilebilirligi de etkilenebilir, bu nedenle dogru yontemlerin se¢imi ve

uygulanmasi ¢ok dnemlidir.

Verilerde kiiciik rastgele degisiklikler yaparak orijinal verilerin gizliligini korur. Bu
teknik, hassas verilerin tamamen gizlenmesi yerine verilerin gizliligini korumak igin
kullanilir. Ornegin, bir veri kiimesindeki her yastaki kisinin yas1 birkag yil artirilabilir
veya azaltilabilir. Bu degisiklikler, verilerin analiz edilebilirligini korurken, kisisel
bilgilerin ifsa edilmesini onler. Ancak, yanlis pertiirbasyon teknikleri kullanilirsa,
verilerin analiz edilebilirligi de etkilenebilir, bu nedenle dogru yontemlerin se¢imi ve

uygulanmasi ¢ok dnemlidir.

Pertiirbasyon, eklenmis gliriiltii veya veri degisimi veya sentetik veri olusturma

kullanilarak yapilabilir.

Pertiirbasyon yontemlerinden en ¢ok tercih edilenlerini ¢alismada ele aldik. Bunlar;
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1. Rotasyon pertiirbasyonu: Bir veri kiimesindeki o6zelliklerin dondiiriilerek
degistirildigi bir gizliligi koruyan veri madenciligi yontemidir. Bu yontemde, veri
kiimesindeki ozellikler birbirleriyle iliskili oldugu icin, 6zelliklerin doniistiiriilmesi,

orijinal veri kiimesindeki yapisal iliskileri koruyarak verilerin gizliligini koruyabilir.

Omegin, bir veri kiimesinde "yas" ve "gelir" ozellikleri birbirleriyle iliskilidir.
Rotasyon pertiitbasyonu kullanilarak, bu o6zellikler bir miktar dondiiriilerek
degistirilebilir. Boylece, verilerin gizliligi korunurken, orijinal veri kiimesindeki
yapisal iliskiler korunabilir. Ancak, bu yontem degistirilen verilerin anlasilabilirligini

zayiflatabilir.

Rotasyon pertiirbasyonu, siniflandirma ve kiimeleme gibi islemlerde gizliligin
korunmasi i¢in kullanilir. Bu yontem, temel bilesen analizine dayanarak kullanilir ve
degerlerin degistirilmesi i¢in dik metrikler kullanilir. Ayrica, G(x) = RX formiilii
kullanilarak geometrik veri doniistiirmesi yapilir, burada R bir doniisiim matrisi ve X
orijinal veri setidir. Rotasyon pertiirbasyonu ayrica mesafe koruma 6zelligi de tasir.
Calismada c¢ok boyutlu veri setimizin gizlemek istedigimiz iki Ozniteligini saat
yoniinde rastgele bir agida dondiirerek veri gizliligi saglanmasina galisiimigtir. Ugiincii

boliimde metot daha ayrintili olarak iglenecektir.

2. Veri cevirisi pertiirbasyonu: Bir veri kiimesindeki hassas verileri muhafaza etmek
maksadiyla kullanilan bir tekniktir. Bir 6znitelik degerine sabit bir deger eklenerek
veriler degistirilir. Veri ¢evirisi yontemi, eklenen degerin &zelliklerin dagilimini

bozmadan verilerin gizliligini korumak i¢in siklikla kullanilir.

3. Rasgele giiriiltii ekleme pertiirbasyonu: Literatiirde diferansiyel mahremiyet diye

anilir.

Gauss, Laplace, Eksponansiyel mekanizma olmak iizere yaygin ii¢ kullanimi1 vardir.
Caligmamizda rotasyon pertlirbasyonu birlikte gauss mekanizmast kullanilmigtir

Ucgiincii bliimde metot daha ayrintili olarak islenecektir.

4. Geometrik veri pertiirbasyonu: Metot ii¢ adimdan olusur. Ilk adimda, orijinal veri
kiimesi gibi rastgele degerler kullanilarak rastgele bir veri kiimesi olusturulur. Bu
rastgele veri kiimesi saat yoniinde dondiiriiliir ve daha sonra orijinal veri kiimesi ile
carpilir. Uciincii adimda devrigi alinmis veri kiimesine giiriiltii ile bozulmus veri

kiimesi eklenir.

5. Rasgele projeksiyon pertiirbasyonu: Veri noktalarmi orijinal ¢ok boyutlu
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uzaydan rastgele secilen baska bir uzaya yansitma teknigi olarak tanimlanir (Liu,
Kargupta ve Ryan, 2006). Projeksiyon bozulmasinin mantigi, Johnson-Lindenstrauss
Lemma's1 (Johnson ve Lindenstrauss, 1984) tarafindan desteklenen yaklasik mesafe

korumasina dayanir.

Herhangi bir veri kiimesinin 6klid uzaymda, herhangi iki noktanin ¢iftli mesafesinin
kiigiik hata ile korunacag bagka bir uzaya gomiilebilecegini gosterir. Sonug olarak,

model kalitesi yaklasik olarak korunabilir.

6. Kondensasyon temelli pertiirbasyon: Cok boyutlu bir pertiirbasyon teknigi olarak
tipik bir yontemdir ve ¢oklu siitunlar i¢in kovaryans matrisini korumay1 amagclar. Bu
nedenle, karar smirinin sekli gibi bazi geometrik Ozellikler iyi korunur.
Rastgelelestirme yaklasimindan farkli olarak, tiim "pertiirbe edilmis veri kiimesini
olusturmak i¢in bir biitlin olarak birden fazla siitunu pertiirbe eder. Pertiirbe edilmis
veri kiimesi kovaryans matrisini korudugundan, bircok mevcut veri madenciligi
algoritmast dogrudan pertiirbe edilmis veri kiimesine uygulanabilir ve algoritmalarin

degistirilmesi veya yeni gelistirilmesi gerekmez (Aggarwal ve Yu, 2004).

Kondensasyon yaklagimi sdyle 6zetlenebilir: Ilk olarak, orijinal veri kiimesi k-kayit
gruplaria boliiniir. Her grup, iki adimda olusur. Mevcut kayitlardan bir kaydin
rastgele secilmesi ve merkez olarak belirlenmesi, ardindan merkezin (k-1) en yakin
komsusunun diger (k-1) iyesinin bulunmasi secilen k kayit, bir sonraki grup
olusturulmadan Once orijinal veri kiimesinden ¢ikarilir. Her grup kiiciik bir yerellige
sahip oldugundan, dagilimi ve kovaryansi korumak i¢in yaklasik olarak bir k kaydi
yeniden olusturmak miimkiindiir. Kayit yeniden olusturma algoritmasi, her grup icin

ozvektorleri ve 6zdegerleri korumaya ¢aligir

Ancak, kondensasyon yaklasimimin veri gizliligini korumada zayif oldugunu
sOylenebilir. Her grup i¢indeki yerelligin boyutu ne kadar kiigiik olursa, yeniden

olusturulmus k kayitlarinin korunan kovaryans kalitesi o kadar 1yi olur.

3.1.1.2. Veri yer degistirme teknigi

Yer degistirme teknigi 6zellikle hassas verilerin degistirilmesi gerektigi durumlarda
kullanilir ve verilerin mahremiyetini korumayi amaglar. Bu teknik, verilerin igerigini
degistirmeden verilerin sirasini rastgele degistirerek verilerin gizliligini korur. Bu
uygulama esnasinda, herhangi bir veri 6gesinin kimligi korunur, ancak konumlari

degisir.
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Ornegin, bir arastirmaci bir anket calismasi yapmak istediginde, katilimcilardan gelen
verileri analiz etmek igin bu yontemi kullanabilir. Bu yontem sayesinde, verilerin

igerigi korunurken, herhangi bir katilimcinin 6zel bilgileri ortaya ¢ikmaz.

Veri yer degistirme teknigi, 6zellikle kisisel verilerin toplandigr ve paylasildigi
alanlarda, Ornegin tip, sosyal bilimler, pazarlama gibi alanlarda yaygin olarak

kullanilmaktadir.

3.1.1.3. Veri rastgelelestirme teknigi

Verilerin gizliligini korumak maksadiyla istatistiksel yontemlerden yararlanir. Bu
teknikte, veriler, herhangi bir miisterinin dogru bilgi iceren veri mi yoksa yaniltici bilgi
iceren veri mi sundugunu merkezi yerin belirli bir esigi asmayacak sekilde karistirilir.
Her bir kullanicinin aldig1 bilgi karistirilir ve 6rnek yani kullanici sayisi arttikga, bu
kullanicilarin toplam bilgileri iyi bir dogrulukla tahmin edilebilir. Bu, karar agaci
siiflandirmasi igin ¢cok degerlidir. Veri toplama iglemi rastgelelestirme yontemiyle iki
adimda gergeklestirilir. ilk adimda, veri saglayicilar verilerini rastgelelestirerek veri
alicisina aktarir. Ikinci adimda, veri alicis1 yeniden olusturma algoritmasi kullanarak

verilerin orijinal dagilimini yeniden olusturur.

Rastgelelestirme yontemi oldukca basittir ve diger kayitlarin dagilimini bilme
gerekliligi yoktur. Bu nedenle, rastgelelestirme yontemi veri toplama zamaninda
uygulanabilir. Anonimlestirme iglemini yapmak i¢in giivenilir bir sunucuda tiim
orijinal kayitlarin bulundurulmasi gerekliligi yoktur. Ancak, rastgelelestirme yanitina
dayal1 bir gizliligi koruyan veri madenciligi tekniginin zay1flig1, tim kayitlarin yerel
yogunluklarina bakilmaksizin esit islem gérmesi gercegidir. Bu, aykir1 kayitlarin daha
sik1 bir sekilde kars1 koyma saldirisina maruz kalmasina neden olur. Bu sorunun bir
nedeni, tiim kayitlara gereksiz bir giirtiltii eklemektir. Ancak, veri madenciligi amacina

uygun sonuclar vermedigi i¢in yeniden olusturulan dagilim veri kullanimini azaltir.

3.1.2. Heuristik temelli teknikler

Veri tabani toplulugundaki arastirmacilar, kayitlar1 "grup tabanli" bir sekilde isleyen
ve Ozel gizlilik Olciitlerini koruyan 6zellestirilmis kayitlarin yaymlanmasina olanak
saglayan yontemler gelistirmislerdir. Bir kaydin belirli yerel kayitlar hakkinda global
bilgileri kullanarak doniistiiriilmesi, belirli gizlilik metriklerinin korunmasini saglar.
Bu degistirilmis kayztlar, saldirilar tarafindan yeniden yapilandirilma korkusu olmadan

yayinlanabilir.
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Belirli bir kaydm, kayda bagli bir bireyi benzersiz bir sekilde tanimlayan yari
tanimlayict 6zniteliklerini ve ti¢lincii taraflar tarafindan iliskilendirilmemesi gereken
hassas Oznitelikleri igcerdigi varsayilir. Tanimlayici, yar1 tamimlayici ve hassas

oznitelikler Sekil 3.2.’de 6rnek olarak gosterilmistir.

3.1.2.1. Tammmlayic nitelik (Identifier-1D)

Tanimlayic1 (Identifier-ID), bir nesneyi veya bir varligi benzersiz bir sekilde
tanimlamak icin kullanilan bir kimlik numarasidir. Bu kimlik numarasi, bir veri
tabaninda veya bir sistemdeki diger kaynaklarda ilgili varlik hakkinda bilgi
depolamak, aramak ve ydnetmek i¢in kullanilir. Ornegin, bir isletmenin ¢alisanlarini
yonetmek i¢in bir veri tabani kullantyorsaniz, her ¢alisan i¢in bir tanimlayici atanabilir
ve bu tanimlayicilar, ¢alisanlarin bilgilerinin dogru bir sekilde yonetilmesine ve
raporlanmasina yardimer olabilir. Tanimlayicilar genellikle benzersiz ve sabit bir
bicimde olusturulur ve bu nedenle bir varlik hakkinda her zaman ayni tanimlayici

kullanilir.

Tibbi veri Film elestirileri

“
Belirtiler ! \

, I Dogum tarihi
Etnik kdken e
. —. I Cinsiyet
Ilac tedavisi

: "~} Posta kodu
Zivyaret tarihi \\

Isim '
Film Elestirisi

Elestiri tarth1 1/
!

s
”
-

Sekil 3.2. Hassas, tanimlayic1 ve yar1 tanimlayici 6znitelikler.

3.1.2.2. Yar1 tammlayic nitelik ( quasi identifier)

Yar1 tanimlayict bir veri kiimesindeki bireyleri dogrudan tanimlayamasa da diger
verilerle birlestirildiginde bir bireyi tanimlamak i¢in kullanilabilecek verilerdir. Yani,
yar1 tanimlayicilarin, bir bireyin kimligini belirlemek icin yeterli olmasa da diger
verilerle bir araya getirildiginde bireyleri tanimlayabilecek &zelliklerdir. Ornegin, bir
ad, adres ve dogum tarihi kombinasyonu, bir kisinin kimligini dogrudan tanimlamaz,

ancak diger verilerle birlestirildiginde kisinin kimligi belirlenebilir. Bu nedenle, yari
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tanimlayicilar gizliligi korumak i¢in korunmasi gereklidir.

3.1.2.3. Hassas nitelik (sensitive attribute)

Hassas nitelik, bir veri kiimesindeki bireylerin 6zellikleri hakkinda duyarli ve kisisel
olarak tanimlayici olan Ozniteliklerdir. Bir saglik veri kiimesinde, kisilerin tibbi

durumlari, tedavi gegmisleri veya genetik bilgileri hassas niteliklere 6rnek olabilir.

Bir kisinin hassas niteliklerinin ifsa edilmesi, gizlilik ihlali olarak kabul edilir ve
kisisel mahremiyetlerinin tehlikesinin 6nlenmesi igin, ivedi kars1 tedbirler almak
gerekir. Hassas niteliklerin gizliliginin korunmasi, veri koruma ve gizlilik yontemleri

agisindan dnemlidir.

3.1.2.4. Hassas olmayan nitelikler (non-sensitive attribute)

Hassas olmayan nitelik, kisisel bilgiler veya hassas verilerle ilgili olmayan veri
ozellikleridir. Ornegin, bir kisinin ad1 veya adresi hassas bilgi olabilirken, yas veya
cinsiyet gibi diger 6zellikler hassas olmayan niteliklerdir. Hassas olmayan nitelikler
genellikle veri analizinde kullanilan diger veri 6zellikleridir ve veri madenciligi
modellerinin olusturulmasinda 6nemli bir rol oynarlar. Ancak, hassas olmayan
nitelikler de hassas verilerin ifsa edilmesiyle iligkilendirilebilir, bu nedenle gizlilik

koruma teknikleri tiim veri 6zelliklerini korumak igin tasarlanmalidir.

Anonimlestirme, kayit sahiplerinin kimlik bilgileri ve/veya hassas verilerinin
gizlenmesi gereken bir yaklasimi ifade eder. Hassas verilerin analiz i¢in saklanmasi
gerektigi varsayilir. Acik kimlik belirleyicileri kaldirmak aciktir, ancak neredeyse
kimlik bilgileri, halka agik verilerle iligkilendirildiginde gizlilik ihlali riski vardir. Bu
tiir saldirilara iliskin terimler "baglama saldirilar1" olarak adlandirilir. Ornegin,
cinsiyet, 1rk ve posta odu gibi 6znitelikler, segmen listesi gibi halka acik kayitlarda

mevcuttur.

Kayit eslestirmeyi onlemek, k-anonimlik, nitelik eslestirmeyi ve kayit baglamay1
engellemek maksadiyla I-gesitlilik gibi yontemler, olasiliksal saldirilara karst ve

nitelik eslestirmesi i¢in t-yakinlik (Fung ve digerleri, 2010) kullanilmaktadir.

K-anonimlik, -cesitlilik ve t-kesinlik gibi ii¢ grup tabanli yontem varyasyonu vardir.

3.1.2.5. K-Anonimlik
Anonimlestirme teknikleri, verilerin kimligini korurken belirli bir veri kiimesinin

yararli bilgilerini korumak i¢in kullanilan tekniklerdir. Anonimlestirme, bir veri
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kiimesindeki kisisel bilgilerin (6rnegin ad, adres, dogum tarihi) kaldirilmasi veya
degistirilmesiyle baslar. Daha sonra, veri kiimesindeki diger niteliklerin (6rnegin yas,
cinsiyet, posta kodu) degistirilmesi, gizlenmesi veya gruplandirilmasi gibi teknikler

kullanilarak veri kiimesinin anonimlestirilmesi saglanir.

3.1.2.6. L-Cesitlilik
Bir gizlilik koruma teknigi olarak kullanilan grup tabanli bir yontemdir. K-anonimlik
yonteminde, bir grup i¢indeki kayitlarin yar1 tanimlayici Oznitelikleri ayni olacak

sekilde anonimlestirilir.

Ancak bu durum, grup igindeki hassas Ozniteliklerin korunmasini saglamaz. £-
cesitlilik yontemi, bir grup i¢indeki kayitlarin yar1 tanimlayici 6zniteliklerine ek olarak
hassas 0zniteliklerinin de belirli bir ¢esitlilik seviyesine sahip olmasini saglamaktadir.
Boylece, saldirganlar bir kaydin hassas 6zniteliklerini tahmin etmeye calistiginda,
birden fazla farkli deger olma ihtimali yiiksek olur. Bu, hassas Ozniteliklerin

korunmasini saglamaktadir.

3.1.2.7. t-Kesinlik

Bir gizlilik koruma teknigi olarak kullanilan grup tabanl bir yontemdir. k-anonimlik
ve L-gesitlilik gibi diger yontemlerde oldugu gibi, bir grup i¢indeki kayitlarin yari
tanimlayict 6znitelikleri anonimlestirilir. Ancak bu yontemlerde, hassas 6zniteliklerin
dagilimi goz ardi edilir ve grup icindeki kayitlarin hassas 6znitelikleri ayn1 dagilimi
paylasir. t-kesinlik yontemi ise, bir grup icindeki kayitlarin hassas 6znitelikleri i¢in
belirli bir kesinlik seviyesi saglar. Yani, bir grup icindeki kayitlarin hassas
Oznitelikleri, ger¢ek dagilimlarindan belirli bir mesafe kadar uzaklikta olabilirler. Bu
yontem sayesinde, hassas Ozniteliklerin korunmasi saglanirken, diger yontemlerde

oldugu gibi, yar1 tanimlayici 6znitelikleri de anonimlestirilir.

3.1.2.8. Kisisel verileri gizliligi
Bu teknik, farkli bir¢cok gizlilik koruma yontemini icerebilir, ancak kisisel verilerin

korunmasi baglaminda farkli tekniklerin birlestirilmesi ile olusturulur.

Kisisel veriler gizliligi teknikleri, kisisel verilerin korunmasi i¢in farkli tekniklerden
yararlanir. Bunlar arasinda 6rnegin farklilagtirilmis gizlilik, homomorfik sifreleme,

veri maskelenmesi gibi teknikler yer alabilir.

Farkhilastirilmis gizlilik, veriye rastgele giiriiltii ekleyerek kisilerin kimliklerinin
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taninmasini zorlastirir. Homomorfik sifreleme, verilerin sifreli olarak depolanmasini

ve hesaplamalarin bu sifreli veriler lizerinde yapilmasini saglar.

Veri maskelenmesi teknikleri, kisilerin kimliklerini belirlemek i¢in kullanilabilecek

Ozellikleri gizleyerek verilerin gizliligini korur.

Kisisel veriler gizliligi teknikleri, verilerin saklanmasi, islenmesi ve paylasimi
sirasinda gizlilik risklerinin azaltilmasina yardimci olur. Bu teknikler, 6zellikle saglik
gibi hassas verilerin saklanmasi veya paylasimi s6z konusu oldugunda, ozellikle

Onemlidir.

3.1.2.9. Fayda temelli gizlilik koruma
Veri kullaniglhihigi (yani analiz veya diger amaglar igin verilerin yararliligi) ile gizlilik
koruma ihtiyac1 arasinda bir denge yaklasimidir. Iki hedef arasinda bir denge bulmay1

amaglar.

Verilerin kullanisliligi artirilmak istendiginde, kisisel bilgilerin gizliligini korumak
amaciyla ¢esitli teknikler kullanilabilir. Bu teknikler arasinda veri anonimlestirme, veri
bolme, veri gizleme ve veri sifreleme gibi yontemler yer alabilir. Amaci, verilerin
yararliligini en {ist seviyede tutarak ve kisisel bilgilerin gizliligini korumak arasinda

bir denge saglamaktir.

3.1.3. Kriptografik temelli yontemler

Gizliligin bir modelini sunarak, kanitlama ve nitelendirme metodolojileri de dahil
olmak iizere gizliligin tanimlanmis bir model sunmasi nedeniyle biiylik popiilerlik
kazanmustir. ikinci olarak, kriptografik algoritmalarin genis bir arag seti ile gizlilik
koruyan veri madenciligi algoritmalarini uygulamak maksadiyladir. Ancak
kriptografi, bir hesaplama isleminin ¢iktisin1 korumaz. Bunun yerine, hesaplama
islemi sirasinda gizlilik sizintilarini Onler. Veri kaynaklari ag tizerinde dagilmis
olabilir ve merkezi bir konumda toplamak hesaplama ve iletisim kaynaklarindaki

kisitlamalar nedeniyle miimkiin olmayabilir.

Dagitilmis uygulamalar, verileri dikey veya yatay veri modeli olarak adlandirilan iki

farkli yapida depolarlar.

Dagitilmis veri madenciligi, verileri tek bir konuma toplamadan dagitilmis bir ortamda
veri madenciligi yapmak ic¢in algoritmalar saglar. Ancak gizlilik nedenleriyle,

organizasyonlar birbirleriyle verilerini paylagsmaktan ¢ekinebilirler.
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Giivenli ¢ok paydaslh hesaplama teknikleri, dagitilmis veri madenciliginde gizlilik
korumaya yénelik bir yaklasim olarak kullanilir. ilk giivenli ¢ok paydash hesaplama,
verileri iki parti arasinda boliimlendirmek i¢in teoride glivenli devre degerlendirmesi

i¢cin yapilmistir.

Herhangi bir fonksiyonu hesaplamak i¢in kullanilabilir ve hesaplanan ¢iktidan baska
hicbir seyi her iki tarafa da a¢iga vurmadan yapar. Ancak, veri madenciligi genellikle
milyonlarca veya milyarlarca veri 0gesini igerdiginden, bu protokollerin iletisim

maliyetleri bu amaglar i¢in pratik olmaktan ¢ikar.

Bu, verimli iletisim karmagsikligina sahip probleme 6zgii protokollerin arayigina yol

acmustir. Lindell ve Pinkas, protokollerinde kriptografik teknikler kullandilar.

3.1.3.1. Giivenli ¢ok paydash hesaplama

Birden fazla tarafa ait 6zel verilerin islenmesi veya hesaplamalarin yapilmasi sirasinda
gizliligin korunmasini maksadiyla basvurulan bir metottur. Bu metot, 6zel verilerin
ortak bir veri merkezinde toplanmasini gerektirmeden, verilerin giivenli bir sekilde
islenmesine olanak tanir. Giivenli ¢ok paydasl hesaplama protokolleri, farkl: taraflar
arasinda veri boliinmiis olsa bile, 6zel verilerin ifsa edilmesini onleyecek sekilde
tasarlanmistir. Bu sayede, gizli verilerin korunmasi saglanarak, verilerin islenmesi i¢in

giivenli bir ortam olusturulur.

3.1.3.2. Yatay olarak béliinmiis veri

Bir veri kiimesini, her veri kaynagimi ayr1 ayr1 gosteren farkli kayitlarin her birine
bolme islemidir. Yatay boliinmiis bir veri kiimesi 6rnegi, bir sirketin ¢alisanlarina ait
veri tabanlart olabilir. Bu veri kiimesi her bir kaydin ayri bir ¢alisgan hakkindaki
bilgileri icerdigi bir¢ok kayittan olusur. Bu veri tabani yatay olarak bdliinebilir ve
farkli veri kaynaklarina dagitilabilir. Ornegin, bir kaynak sadece calisanlarin adi ve
soyadi bilgilerini igerebilirken, diger bir kaynak ¢alisanlarin maas bilgilerini igerebilir.
Veriler bu sekilde yatay olarak boliindiiglinde, her veri kaynagina erisim saglamak igin

birlestirme islemi yapmak gerekebilir.

3.1.3.3. Dikey olarak béliinmiis veri
Bir veri kiimesinin farkli siitunlarina veya zelliklerine gére ayrilmasidir. Ornegin, bir
kisinin ad1, yagadig: sehir, adresi, posta kodu, telefon numarasi gibi 6zelliklerinin ayr1

ayr1 tutuldugu bir veri kiimesi dikey olarak boliinmiis veriye 6rnek olarak verilebilir.
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Dikey olarak boliinmiis veriler, veri tabani tablolarinda siitun tabanli veya dikey

tabanli olarak depolanabilir.

Dikey olarak boliinmiis veriler, gizlilik korumasi saglamak icin kullanilabilecek bir

gizliligi koruyan veri madenciligi teknigidir.

3.2. Gizlilik Korumal Veri Yaymlama

Gizlilik Korumal1 Veri Yayinlama, hassas verilerin agik bir sekilde yayinlanmasini
mani olmak maksadiyla basvurulan bir metottur. Metot, ozellikle biiyiik veri

kiimeleriyle ilgilenen kuruluslar i¢in 6nemlidir.

Veri yayinlama iglemi, bir¢ok kez verilerin toplumun yararina kullanilmasina yardimci
olmak i¢in yapilirken, ayn1 zamanda kisisel bilgilerin agik bir sekilde paylagilmasiyla

gizlilik riski tagir.

Gizlilik korumali veri yayinlama teknikleri, Ornegin anonimlestirme, veri
pertiirbasyonu, veri gizleme gibi yontemler kullanarak, hassas verilerin
anonimlestirilmesi veya modifiye edilerek yayimlanmasii saglar. Bu yontemler,
verilerin gizliligini korumaya yardimci olurken, verilerin hala kullanilabilirligini ve

dogrulugunu korur.

Veri gizliligi ve kullanilabilirligi zit iliskilidir. Verileri son kullanicilara, analistlere
yaymlamadan veya muhafaza etmeden evvel bir dizi degisiklige ugratmak igin birden
fazla metot Onerilmistir. (Fung ve dig., 2010; Wong ve Fu, 2010). PPDP, gizliligi
korumak i¢in siklikla anonimlestirme tekniklerine bagvurur. Veriler, hassasiyeti

yiiksek ve 6zel olarak kabul edilen birden fazla kayittan olusur.

Verilerin paylasimini ve dagitimini daha giivenli kilmak maksadiyla, igerisinde birgok
teknik ve yontemi barindiran bir disiplin olarak tanimlanabilir. Bu teknikler, 6zellikle
duyarli verilerin anonimlestirilmesi ve gizliliginin korunmasi1 amaciyla kullanilir.

PPDP, istatistiksel analizde, veri madenciliginde siklikla tercih edilir.

3.3. Gizlilik ve Kullanilabilirlik Dengesi

Yiiksek seviyeli veri anonimlestirme, verinin gizliliginin iyi korundugunu gosteren bir
parametredir. Fakat bu durum verinin kullanilabilirligini etkiyebilir. Bu durumda
veriden ¢ikarilan degeri azalir. Biiylik verilerde gizlilik ve kullanilabilirlik arasindaki

dengeyi saglamaya c¢alismak ¢ok 6nemlidir. Bu denge her daim goézetilmelidir. Bilgi
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kayd1 verinin kullanilabilirligindeki azalma ile olgiiliir.

Bilgi kaybini saptamak iizere literatiirde ¢esitli metotlar vardir. Gizlilik korumali veri
yayinlama metotlarindan gizlilik ve kullanilabilirlik arasindaki dengeyi

yakalayabilmek icin siklikla a¢gozlii yaklasim tercih edilir.

Bu metotlarda bilgi kaybi1 ve kisisel bilgilerin korunmasi igin belli Olgiitler
tanimlanarak ¢oklu tablolar olusturulur. Anonimlestirme islemleri boyunca optimum
gizlilik ihtiyaglarin1 saglamaya ¢alisir. A¢gozlii bir metottun ¢iktisi en az bilgi kaybi
olan tablodadir (Mehmood ve dig., 2016).

Gizliligi 6lgmek halihazirda zor bir islemdir. Aslinda, bir veri sadece bir veri
sahibinden toplanmis ise veri sahibi, li¢lincii bir sahisla ne miktarda ve ne gesit bilgi

paylasacagini kendisi karar verir.

Ugiincii sahislara verilen bilgi sonraki asamalarda bazi bilgi kayiplarina maruz kalma
ihtimali her daim olabilmektedir. Kisisel verilerinin gizliligi konusunda ihtiyath
bireyler, gizlilikleri hakkinda daha az endise duyanlardan daha fazla kayip gorebilirler
(Mehmood ve dig., 2016).

Bir veri madenciligi algoritmasinin performansi asagidaki kriterlerle 6l¢iiliir:

1. Performans: Bir madencilik algoritmasinin performansi, gizlilik kriterlerini

elde etmek i¢in gereken zaman agisindan Slgiiliir.

2. Veri Faydaliligi: Verilerin PPDM algoritmalarinin olmadigi durumlarda

saglanabilecek sonuglar1 saglama islevindeki kayiplari veya bilgi kaybini 6lger.

3. Belirsizlik diizeyi: Gizlenen hassas bilginin hala ne kadar belirsiz bir sekilde

tahmin edilebilecegi Olciistidiir.

4. Direng: Cesitli veri madenciligi algoritmalarina ve modellerine karsi gosterilen

tolerans1 Olgen bir kriterdir.

Bu kriterlerin timii daha iyi bir gekilde 0Ozellik koruyan algoritmalarin
degerlendirilmesi icin belirlenmistir. Ancak gizlilik ve bilgi kayb1 6l¢limii en 6nemli
iki kriterdir. Gizlilik 6l¢limii veya gizlilik metrigi, bir 6znitelik degerinin ne kadar
yakindan tahmin edilebilecegini gosteren bir 6l¢iittiir. Eger 6zgiin veri kiimesi daha
yiiksek bir giivenilirlikle tahmin edilebilirse, gizlilik disiiktiir. Bilgi kaybindaki
hassasiyetsizlik, veri madenciligi amacinin basarisiz olmasina neden olur. Bu yiizden,

gizlilik ve bilgi kaybi arasinda bir denge kurulmasi gerekmektedir.
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4. GEREC VE YONTEMLER

Calismanin bu boliimiinde yer verilen veri setlerinin 6zelliklerine, doniistiirme
islemlerine, modellenmesine, model performansini 6lgmek i¢in  boliinme
yontemlerine, performans metriklerine, siniflandirma yontemlerine, gizlilik koruma
algoritmasina ve gizliligi korunmus veri setlerinin tanimlanmasindaki yontemlere,

kullanilan yazilim altyapilarina yer verilmistir.

4.1, Veri Setleri

Onerilen veri gizliligi yontemlerinin performans gdstergelerini kiyaslayabilmek igin
oncelikle siniflandirma yontemlerinin kullanilmasma karar verilmistir. Calismada
siiflandirma yontemleri vasitasiyla tahminleme yapilabilecek gercek veri setleri

tercih edilmistir.

Bu veri setlerinin se¢im kararinda bir diger tercih nedeni de igerisinde tanimlayici, yari
tanimlayici veriler icermesi ve gizlilik analizi yapmaya olanak tanimasidir. Ayrica veri
setleri acik kaynakli platformlar tizerinden herkesin ulasabilecege diger caligmalarda

kiyaslamalara olanak verebilecek verilerden olugmaktadir.

Bu caligmada gizlilik analizleri kapsaminda dort veri setine yer verilmistir.

4.1.1. Titanic veri seti
Titanic veri seti, Titanic gemisinin yolculugu sirasinda hayatta kalan ve hayatini

kaybeden yolcularin baz1 6zelliklerini i¢eren bir veri setidir.

Titanic veri seti data.world (data. world, Inc., Austin, Teksas merkezli bir 6zel sirkettir.
Sirket, 2015 yilinda kurulmustur ve amaci, diinya genelindeki verileri daha erisilebilir
hale getirmek ve insanlarin bu verileri islemelerine ve anlamalarina yardimcei olmaktir.
Veri seti 1310 kayit igermektedir ve eksik degeri olmayan toplam kayit sayis1 1043’tiir.
Veri seti bu caligmada kullanilmadan 6nce eksik deger iceren kayitlardan silinmistir.
Veri setindeki 6znitelik sayis1 7 sayisal ve 7 kategorik olmak iizere 14’tiir. Bu veri
setinde yer alan tanimlayici nitelikler: name, pclass, sex, age, ticket, sibsp, fare, parch,

cabin, embarked, boat, body, home.dest, survived degiskenleridir.



Titanic veri setinin detayli Oznitelikleri Tablo 3.1’de gosterilmektedir. Bunlardan
tanimlayici 6zellige sahip nitelikler oldugundan dolay1 name, ticket, cabin, home.dest

veri setinden kaldirilmistir.

Yine veri setinde yer alan ve igerinden ¢ok fazla eksik veri i¢eren boat, body

degiskenleri de veri setinden kaldirilmistir.

Boylelikle gizliligi korunacak ve smiflandirilacak veri setindeki nitelik sayis1 8’e
indirilmistir. Bu degiskenler sex, age, pclass, sibsp, fare, parch, embarked, survived
calismada kullanilmistir. Veri setinde dondiiriilen ve gauss giirliltiisii eklenen

ozellikler “age” ve “pclass” degerleridir.

Tablo 4.1. Titanic veri seti.

Ngglllk Nitelik Tanimi Nllfl‘ltllk Tanim Kiimesi
sex Cinsiyet Kategorik male, female
age Yas Sayisal [0,1667-80]
pclass Yolcu Sinifi Sayisal [1-3]
sibsp Es/Kardes Sayisi Sayisal [0-8]
fare Ucret Sayisal [0-512329]
parch Ebeveyn/Cocuk Sayisi Sayisal [0-9]
embarked Gemiye Binig Limani Kategorik S,Q,C
survived Hayatta Kalma Durumu Sayisal 0-1
name Yolcu Adi Kategorik  AllenMiss.Elisabeth Watson
ticket Bilet Numarasi Kategorik 113781-24160
cabin Kabin Numarasi Kategorik B5,C22,C23,C24 vs.
boat Bindigi Bot Numarasi Kategorik [1-1170]
body Olenlerin Sayisal [1-328]

Bulunup/Bulunamamasi
Montreal, PQ / Chesterville,

home.dest Ev Adresi Kategorik ON
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Sekil 4.1. Titanic veri seti python programi ile veri analizi/gorsellestirme.

4.1.2. Gogiis kanseri veri seti
Bu veri seti, meme kanseri hakkinda bilgiler iceren Birlesmis Milletler Kalkinma
Programi Nepal ile is birligi sonucunda ortaya g¢ikan icinde meme kanseri olan

hastalara ait 569 adet kayda ve 32 degiskene sahip bir gergek veri setidir.

Bu veriler, hastalarin demografik 6zellikleri, klinik bulgular1 ve teshis sonuglar1 gibi
meme kanseri ile ilgili 6nemli bilgileri icermektedir. Bu veri seti meme kanseri
belirtileri ile hiicrelerin anormal biiylimesini tahmin etmeye yonelik siniflandirma

yontemlerinin kullanimina imkan verdigi i¢in tercih edilmistir.

Bu veri setinde yer alan tanimlayict nitelik id hasta kayit numarasi degiskeni veri
setinden ¢ikarilmigtir. Ayrica Unnamed32 degiskenin igeriginde veri olmadigi i¢in bu
veri setinde kullanilmamistir. Gogiis kanseri veri setinin detayli 6znitelikleri Tablo
4.2’de gosterilmektedir. Veri setinde dondiiriilen ve gauss giirtiltiisii eklenen 6zellikler

texture_mean ve radius_mean degerleri rastgele secilmistir.

Tablo 4.2. Gogiis kanseri veri seti.

Nitelik Ad1 Nitelik Tiirii Tanim Kiimesi
id Sayisal [8670-911M]
diagnosis Kategorik [M-B]
radius_mean Sayisal [6.98-28.1]
texture_mean Sayisal [9.71-39.3]
perimeter_mean Sayisal [43.8-189]
area_mean Sayisal [144-2.5K]
smoothness_mean Sayisal [0.05-0.16]
compactness_mean Sayisal [0.02-0.35]
concavity_mean Sayisal [0-0.43]
concave_points_mean Sayisal [0-0.2]
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Tablo 4.2. (Devamm) Gogiis kanseri veri seti.

Nitelik Ad1 Nitelik Tiiri Tamm Kiimesi
symmetry_mean Sayisal [0.11-0.3]
fractal_dimension_mean Sayisal [0.05-0.1]
radius_se Sayisal [0.11-2.87]
texture_se Sayisal [0.36-4.88]
perimeter_se Sayisal [0.76-22]
area_se Sayisal [6.8-542]
smoothness_se Sayisal [0-0.03]
compactness_se Sayisal [0-0.14]
concavity_se Sayisal [0-0.4]
concave_points_se Sayisal [0-0.5]
symmetry_se Sayisal [0.1-0.08]
fractal_dimension_se Sayisal [0-0.03]
radius_worst Sayisal [7.93-36]
texture_worst Sayisal [12-49.5]
perimeter_worst Sayisal [50.4-251]
area_worst Sayisal [185-4.25K]
smoothness_worst Sayisal [0.07-0.22]
compactness_worst Sayisal [0.03-1.06]
concavity_worst Sayisal [0-1.25]
concave_points_worst Sayisal [0-0.29]
symmetry_worst Sayisal [0.16-0.66]
fractal_dimension_worst Sayisal [0.06-0.21]
Unnamed:32 Sayisal N/A
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Sekil 4.2. Gogiis kanseri veri seti python programu ile veri analizi/gorsellestirme.

4.1.3. Kalp krizi veri seti
Tabloda 1988 yilina kadar dayanan ve dort veri tabanini igeren bir veri kiimesi
gosterilmektdir. Cleveland, Macaristan, Isvicre ve Long Beach V. Bunlar arasinda 76

Oznitelik bulunmaktadir, ancak calismada bu veri setinin 14 adet 6zelligiyle birlikte
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303 adet kayittan olusan bir alt kiimeye yer verilmistir. "output™ degiskeni, hastada
kalp hastaliginin varligina isaret eder. 0 = hastalik yok ve 1 = hastalik olan olmak tizere

tam say1 degerine sahiptir.

Ayrica Unnamed32 degiskenin igeriginde veri olmadigi i¢in bu veri setinde

kullanilmamigtir. Kanser veri setinin detayli Oznitelikleri Tablo 4.4 de

gosterilmektedir. Veri setinde dondiiriilen ve gauss giiriiltiisii eklenen 6zellikler age ve

chol degerleri se¢ilmistir.

Tablo 4.3. Kalp krizi veri seti.

Nitelik Ad1 Nitelik Tiirii Nitelik Tanim Tamm Kiimesi
age Sayisal Hasta Yasi [29-77]
sex Sayisal Cinsiyeti 1 male,0 female
cp Sayisal Gogiis Agris1 Cesidi 1,2,3
trtbps Sayisal Kan Basinci [94-200]
chol Sayisal Kolesterol Seviyesi [126-564]
fbs Sayisal Aclik Kan Sekeri 0,1
restecg Sayisal EKG Sonucu 0,1,2
thalachh Sayisal Maks. Kalp Atim Hizi [71-202]
exng Sayisal Angijo Durumu 0,1
oldpeak Sayisal Efor Testi Sonucu ST [0-6.2]
slp Sayisal Efor Segmentinin Egilimi 0,1,2
caa Sayisal Kapali Damar Sayisi 0,1,2,34
thall Sayisal Kusur Sayisi 1,2,3
output Sayisal Kalp Krizi Riski 0,1
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Sekil 4.3. Kalp krizi veri seti python programi ile veri analizi/gorsellestirme.

4.1.4. Diyabet veri seti

Diyabet veri seti halihazirda Ulusal Diyabet ve Sindirim ve Bobrek Hastaliklar

Enstitiisii'nden temin edilmistir. Veri setinin amaci, veri kiimesine dahil edilen belirli
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teshis oOlglimlerine dayanarak bir hastanin diyabet olup olmadigmni smiflandirma
yontemleri ile tahmin etmektir. Bu 6rneklemelerin se¢imine c¢esitli kisitlamalar
getirilmistir. Ozellikle, veri setindeki biitiin hastalar, 21 yasinda veya daha biiyiik ve
Hint kokenli kadinlardir. 9 adet 6zelligiyle birlikte 768 adet kayittan olusan veri seti
"Outcome" degiskeni, diyabet hastaliginin varligina isaret eder. 0 = hastalik yok ve 1
= hastalik olan olmak iizere tam say1 degerine sahiptir. Veri setinde dondiiriilen ve
gauss giiriiltiisii eklenen 6zellikler “Age” ve “Glucose’ degerleridir. Diyabet veri seti

Oznitelikleri Tablo 4.5’ de verilmistir.

Tablo 4.4. Diyabet Veri Seti.

Nitelik Ad1 Nitelik Tiirii Nitelik Tanimi Tanim Kiimesi
Glucose Sayisal Kandaki Glikoz Miktar1 ~ [0-199]
BloodPressure Sayisal Kan Basinci [0-122]
SkinThickness Sayisal Derinin Kalinlig1 [0-99]

Insulin Sayisal Kandaki insulin Miktar1 ~ [0-846]
BMI Sayisal Viicut Kitle Endeksi [0-67.1]
DiabetesPedigreeFunction  Sayisal Diyabet Yiizdesi [0.08-2.42]
Age Sayisal Yas [21-81]
Outcome Sayisal Diyabet Hastas1 0,1

Histogram of Glucose

non-diabetes
diabetes

Outcome
[ - - [
o N ey o
o o o o

Frequency
3

L[

f=a
o

]

N
o

o

0 25 50 75 100 125 150 175 200
Glucose

Sekil 4.4. Diyabet veri seti python programi ile veri analizi/gérsellestirme.

4.2. Veri On Isleme Déniistiirme Yontemleri

Veri on isleme ve doniistirme yontemleri, veri analitifi ve makine O6grenimi
projelerinde kullanilan veri hazirlama siiregleridir. Sayisal ve kategorik doniistiirme

islemleri olmak iizere ikiye ayrilabilir.
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4.2.1. Sayisal degiskenlerde ol¢eklendirme yontemleri

Sayisal degiskenlerin 6lgeklerinin farkli olmasi, verilerin karsilastirilabilir olmasini
zorlastirabilir. Bu nedenle, verilerin bir arada degerlendirilmesi i¢in 6l¢eklendirme
yontemleri kullanilabilir. Sayisal degiskenlerde kullanilan 6lgeklendirme yontemleri

asagidaki gibi siralanabilir:

4.2.1.1. Normallestirme (min-maks o6l¢eklendirme)

Bu yontem, verilerin belirli bir aralikta yer almasini saglar. Verilerin minimum ve
maksimum degerleri belirlenir ve bu degerlere gore veriler belirli bir aralikta
olgeklenir. Ornegin, verilerin 0-1 aralifna dlgeklenmesi gibidir. Calismada bazi

veriler i¢in min-maks normallestirme yontemi kullanilmistir.

4.2.1.2. Standartlastirma (z-skoru)
Bu yontemde, verilerin ortalamasi ve standart sapmasi hesaplanir. Verilerin ortalamasi
cikarilarak, standart sapmaya boliiniir ve bu sayede verilerin standart sapmaya gore

Ol¢eklenmesi saglanir.

4.2.1.3. Skor doniisiimii

Bu yontemde, verilerin normal dagilimina uygun hale getirilmesi amaglanir. Verilerin
logaritmasi, karekokii veya tersi gibi doniisiimler kullanilarak, verilerin normal

dagilima daha yakin hale getirilmesi saglanir.

4.2.1.4. Robust ol¢eklendirme

Bu yontem, verilerin dagiliminda yer alan aykir1 degerlerin etkisini azaltmak i¢in
kullanilir. Medyan ve ¢eyrekler arasi aralik gibi aykiri degerlerden etkilenmeyen
istatistikler kullanilarak, veriler olgeklenir. Calismada bazi veriler i¢in robust

6l¢eklendirme yontemi kullanilmustir.

4.2.2. Kategorik degiskenlerde doniistiirme yontemleri

Kategorik veriler, genellikle nominal veya ordinal 6lgekleme seviyelerine sahip veri
tipleridir ve sayisal olmayan kategorilere veya smiflara ait verileri temsil eder.
Kategorik verilerin doniistiiriilmesi, veri analitigi, makine 6grenimi, istatistiksel analiz
ve veri isleme gibi ¢esitli disiplinlerde genis kullanimi olan bir yontemdir. Kategorik

verilerin doniistiiriilmesi i¢in kullanilan baz1 yontemler:
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4.2.2.1. Etiketleme kodlama (label encoding)

Bu yontemde, kategorik veriye sirali ve benzersiz sayisal etiketler atanir. Her bir
kategori, bir sayiya doniistiiriilir. Bu yontem, ordinal kategorik verilerin
doniistiiriilmesinde kullanilabilir, yani kategorilerin dogrusal bir siras1 veya hiyerarsisi

bulunuyorsa tercih edilir.

4.2.2.2. Tek-¢izgi kodlama (one-hot encoding)

Bu yontemde, her kategori i¢in ayri bir siitun olusturulur ve o kategoriye ait veriler
icin 1 veya 0 gibi ikili degerler atanir. Bu yontem, nominal kategorik verilerin
dontistiiriilmesinde kullanilabilir, yani kategorilerin arasinda dogrusal bir sira veya

hiyerarsi yoksa tercih edilir.

4.2.2.3. Ikili kodlama (binary encoding)

Bu yontemde, kategorik veri, ikili (0 ve 1) degerler kullanarak dondstiirtliir.
Kategoriler, ikili bitlerle temsil edilir ve her bir bit, bir kategoriye ait bir 6zniteligi
belirtir. Bu yontem, veri boyutunu azaltmak i¢in kullanilabilir, 6zellikle ¢ok sayida

kategori igeren verilerde etkili olabilir.

4.2.2.4. Saymm kodlama (count encoding)
Bu yontemde, her kategori, o kategorinin veri kiimesindeki goriinme sayist ile
kodlanir. Bu yontem, nadir kategorilerin etkisini azaltmak i¢in kullanilabilir ve nadir

kategorilerin sik kategorilere oranla daha yiiksek bir agirlik tasimasini saglayabilir.

4.2.2.5. Hedef kodlama (target encoding)
Bu yontemde, kategorik degisken, hedef degiskenin sinif etiketleri ile kodlanir. Bu
yontem, smif dengesizliginin oldugu smiflandirma problemlerinde veya hedef

degiskenle iligkili bilgiyi kodlamak istedigimiz durumlarda kullanilabilir.

4.2.2.6. Sahte degisken kodlama (dummy variable)
Kategorik verilerin doniistiirilmesi i¢in kullanilan bir kodlama yontemidir. Sahte
degisken yontemi, nominal kategorik verilerin doniistiiriilmesi i¢in kullanilir ve her bir

kategori i¢in ayr1 bir siitun olusturulur ve 1 veya 0 gibi ikili degerlerle doldurulur.

Sahte degisken yontemi, her bir kategoriye ait bir ikili siitun olusturarak kategorileri
sayisal formda ifade eder. Eger bir veri 6rnegi bir kategoriye aitse ilgili siitun 1 olarak

isaretlenir, diger tiim siitunlar ise 0 olarak kalir. Bu yontem, kategorik verilerin sayisal
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formda ifade edilmesini saglar ve bu sayede makine &grenimi algoritmalarinin

kategorik verileri anlamasina olanak tanir.

Sahte degisken kodlamasi, 6zellikle nominal kategorik verilerin oldugu durumlarda
tercih edilir, yani kategorilerin arasinda dogrusal bir sira veya hiyerarsi bulunmuyorsa
kullanilir. Ornegin, cinsiyet (erkek, kadin), iilke (Tiirkiye, ABD, Cin), meslek (doktor,
avukat, miihendis) gibi kategorik verilerin sahte degisken kodlamas1 yapilabilir.

Calismada cinsiyet (gender/sex) ve llke (country) degiskeni i¢cin sahte degisken

kodlamasi yapilmustir.

4.3. Veri Boliimleme Yontemleri

K-kat ¢apraz dogrulama (k-fold cross-validation), bir makine 6grenimi modelinin
performansini degerlendirmek i¢in yaygin olarak kullanilan bir yontemdir. Veri seti k
sayida ancak esit kayitta parcaya boliintir ve her biri sirayla test ve egitim verisi olarak
kullanilir. Yani, modelde, her seferinde farkli bir alt kiime kullanilarak k defa egitilir
ve k defa test edilir. Bu yontem, veri setinin her bir par¢asinin test verisi olarak
kullanilmasi sayesinde modelin genellestirilmesinin dl¢iilmesine yardimer olur.
Sonuglar, k defa 6l¢iimiin ortalamasi alinarak hesaplanir. k degeri, ¢apraz gecerleme
sirasinda kullanilacak alt kiimelerin sayisini belirler ve genellikle 5 veya 10 olarak
secilir. k-kat capraz gecerleme, asir1 O6renme gibi sorunlar1 azaltarak modelin
performansini daha giivenilir bir sekilde degerlendirmeye yardimer olur. Deneysel
caligmalar ideal k kat sayisinin 5 oldugunu gostermektedir (Olson ve Delen, 2008).
k’nin 5 oldugu k-kat ¢apraz gegerlemenin gorsellestirilmesi Sekil 4.5° de (Olson ve
Delen, 2008) verilmektedir.

|

Sekil 4.5. Capraz dogrulama yontemi (k=5).
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Avantajlart:

Daha dogru performans olgiimii: K-kat capraz dogrulama, modelin
performansin1 daha dogru bir sekilde 6lgmek icin kullanilabilir. Bu yontem

sayesinde, modelin asir1 6grenme ezberleme ihtimali azaltilabilir.

Verimli kaynak kullanimi: K-kat ¢apraz dogrulama, sinirli bir veri kiimesi
iizerinde ¢alisirken, veri kiimesinin tamamini egitim ve test i¢in kullanmamaizi

saglar. Bu, verimli bir veri kullanim1 anlamina gelir.

Parametre ayarlamasi i¢in kullanilabilir: K-kat c¢apraz dogrulama,
parametrelerin en iyi sekilde ayarlanmasina yardimci olabilir. Bu nedenle,

modelin performansini daha da iyilestirebilir.

Dezavantajlari:

Yavas calisabilir: K-kat ¢apraz dogrulama, egitim ve test setlerinin birden ¢ok
kez yeniden olusturulmas1 gerektiginden, diger dogrulama yontemlerine gore

daha yavas calisabilir.

Hiperparametrelerin se¢imi zor olabilir: K-kat ¢apraz dogrulama ile bir¢ok
hiperparametrenin (model parametreleri) ayarlanmasi gerekebilir. Bu, modelin

performansini iyilestirmek i¢in fazladan ¢aba gerektirir.

Veri kiimesinin boyutuna bagimli: Veri kiimesinin boyutu, K-kat capraz
dogrulama sonuglarimi etkileyebilir. Kiiciik veri setleri i¢in, K-kat capraz

dogrulama sonuglar1 giivenilir olmayabilir.

Yapisal problemlerle karsilagilabilir: K-kat ¢apraz dogrulama, belirli bir veri
kiimesinin yapisina gore Ozellestirilmis bir sekilde uygulanabilir. Veri
kiimesinin yapisina gore farkli K-kat capraz dogrulama uygulamalar1 yapilmasi

gerekebilir.

4.4. Smiflandirma Yontemleri

Veri madenciliginde siniflandirma, veri kiimesinde yer alan nesnelerin belirli

ozelliklerine gore siniflara ayrilmasi ve yeni veri kayitlarimin hangi smifa ait

oldugunun tahmin edilmesi islemidir. Siniflandirma yontemleri, veri kiimesinde yer

alan nesnelerin siniflandirilmasini gergeklestiren algoritmalar veya modellerdir.

Siniflandirmada, veri tabanindaki kayitlar, niteliklerine gore farkli siniflara atanir ve
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gelecekte veri kiimesine dahil olacak yeni kayitlarin hangi smifa ait oldugu
belirlenmeye ¢alisilir. Smiflandirma modeli, veri tabanindaki nesnelerin 6zelliklerini
isimleriyle iliskilendirir. Ayni1 veya farklt olan nesnelerin benzerliklerini ve
farkliliklarin1 belirler ve daha sonra degerlendirilen 6zelliklere dayanarak nesnenin
adin1 tahmin eder. Bir cocugun cinsiyetini siniflandirma siireci gibi. Ilk basta cocugun
cinsiyet kavrami veya siniflandirma bilgisi yoktur. Daha sonra anne, baba, teyze,
amca, kendinden biiyiik ve kiiciik erkek ve kiz ¢ocuklarini gorerek bir veri tabani
olusturur. Cocuk, bu veri tabanina dayanarak kadinlar ve erkekler arasindaki temel
farklar1 belirler ve sonrasinda bilgilerine dayanarak tanimadigi bir cocugun kiz mi

yoksa erkek mi olduguna karar verir. Aslinda bu tamamen bir siniflandirma siirecidir.

Bu tez calismasinda, onerilen algoritmanin siniflandirma dogrulugu performansini,
Lojistik Regresyon, K En Yakin Komsu, Yapay Sinir Aglari, Destek Vektor
Makineleri, Gradyani1 Artirilan Karar Agaclari, Hafif Gradyan1 Artirilmig Makineleri

siiflandiricilart kullanilarak incelenmistir.

4.4.1. Lojistik regresyon yontemi (logistic regression)

Lojistik Regresyon, istatistiksel bir siniflandirma yontemidir ve veri setindeki
bagimsiz degiskenlerin bir veya daha fazla bagimli degisken tizerindeki etkisini
tahmin etmek i¢in kullanilir. Genellikle ikili siniflandirma problemleri i¢in kullanilsa

da ¢ok sinifli siniflandirma problemlerinde de kullanilabilir.

Lojistik Regresyon, veri setindeki bagimsiz degiskenlerin dogrusal bir
kombinasyonunu kullanarak bagimli degiskenin olasiligin1 hesaplar. Bu olasilik, [0,1]
araliginda bir deger alir ve genellikle 0.5 esik degeri kullanilarak bir siniflandirma

karar1 alinir (Sekil 4.6.)
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Sekil 4.6. Lojistik regresyon ikili siniflandirma grafigi.

Lojistik Regresyon, ¢esitli optimizasyon algoritmalar1 kullanilarak hesaplanabilir. En
yaygin olarak kullanilan optimizasyon algoritmasi gradyan azaltimi algoritmasidir. Bu
algoritma, modelin parametrelerini veri setine uygun hale getirmek i¢in iteratif olarak

giinceller.

Gradyan azaltimi, bir fonksiyonun minimum noktasini bulmak i¢in kullanilan bir
yontemdir. Bu fonksiyonun degerini en aza indirecek noktay1 bulmak i¢in fonksiyonun

tiirevini hesaplar ve tlirevin negatif yoniinde ilerleyerek minimuma yaklagmaya calisir.

Gradyan azaltimi yontemi, bir 6grenme algoritmasi olarak da kullanilir. Ozellikle,
makine oOgrenmesindeki regresyon ve smiflandirma problemlerinde kullanilir.
Ogrenme siirecinde, bir hata fonksiyonunun degeri, model parametrelerinin
(agirliklarin) degistirilmesiyle azaltilmaya calisilir. Bu degisiklikler, gradyan azaltimi

yontemiyle hesaplanan bir gradyan vektoriine gore yapilir.

Lojistik Regresyon algoritmasini uygulamak i¢in bir sinif saglar. Bu siif, dnceden
belirlenmis parametrelerle (varsayilan degerler veya kullanicinin belirledigi) bir model
olusturmak i¢in kullanilabilir. Daha sonra, bu model, veri setindeki bagimsiz
degiskenlerin bir kombinasyonunu kullanarak bagimli degiskenin olasiligini

hesaplamak i¢in kullanilabilir.
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Avantajlart:

Basit ve hizli: Lojistik regresyon, modelleme ve tahmin yapma islemlerinde

hizl1 ve basit bir algoritmadir.

Iyi performans: Lojistik regresyon, iyi performans gdsterir ve dogru bir sekilde

kullanilirsa, yiiksek dogruluk oranlar1 saglar.

Anlasilabilir sonuglar: Lojistik regresyon sonuglari, olasilik degerleri seklinde

elde edilir ve kolayca yorumlanabilir.

Az veri gereksinimi: Lojistik regresyon, az miktarda veri ile de kullanilabilir

ve daha az veriye ihtiyag duyar.

Dezavantajlari:

Sadece iki siniflandirma i¢in kullanilabilir: Lojistik regresyon, sadece iki sinif

arasindaki siniflandirma i¢in kullanilabilir.

Asirt uyuma yatkinligi: Lojistik regresyon, bazi durumlarda egitim verilerine
asirt uyum saglayabilir ve genellestirme yapmakta zorlanabilir. Bu durum,

diizenlilestirme yontemleri ile onlenmelidir.

Bagimlilik varsayimi: Lojistik regresyon, veriler arasindaki bagimlilik
varsayimina dayanir. Bu varsayim, bazi durumlarda ger¢egi yansitmayabilir ve

modelin dogrulugunu azaltabilir.

Aykir degerlere duyarlilik: Lojistik regresyon, aykiri verilere ¢ok duyarlidir.
Bu nedenle, veri kiimesindeki aykirt degerlerin tanimlanmasi ve yonetilmesi

Onemlidir.

4.4.2. K En yakin komsu yontemi (kneighbors classifier)
K-En Yakin Komsuluk (KNN) yontemi, 1967 yilinda Edward Feigenbaum ve Julian

Feldman tarafindan ilk kez tanitildi. Bu yonteme gore, smiflandirma islemi veri

tabanindaki her kaydin birbirine olan uzakligina dayanarak gerceklestirilir. Ancak,

bazi durumlarda kaydin hangi {iriinleri satin alabilecegini tahmin etmek zor olabilir.

Bebek bezinin yaninda bira alinmas1 6rnegi verilebilir.

Dolayistyla, KNN yontemi bu tiir karmagik iliskileri ortaya ¢ikarmada onemli bir rol

oynar. Birliktelik kurallari, veriler arasindaki iliskiyi destek ve giliven kriterleri ile

hesaplar. Destek kriteri, 6geler arasindaki iligkinin ne kadar sik oldugunu ifade
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ederken, giliven kriteri, A 6gesinin B 0gesi ile birlikte olma olasiligin1 ifade eder.
Ormegin, bir magazada 500 miisterinin pantolon satin aldig1 ve bunlarin 400'iniin
pantolonun yaninda gémlek de aldig1 diisiiniildiiglinde, pantolon alindiginda gémlek
de almanin giiven degeri %80 olarak hesaplanir. Bu da pantolon alan miisterilerin
%80'inin ayn1 zamanda gémlek de aldig1 sonucuna ulastirir. Birliktelik kurallari, sik
tekrarlanan 6gelerin belirlenmesi ve bu sik tekrarlanan 6gelerden giiclii birliktelik
kurallarinin olusturulmasi adimlarimi igerir. Bu kurallar, perakende sektorii basta
olmak iizere, magaza raflarinin tasarimi, promosyon i¢in hangi triinlerin se¢ilmesi,

0zel iiriinlere karar verme, katalog tasarimi gibi birgok alanda kullanilir.
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Sekil 4.7. K En yakin komsu verilerin yakinlik durumlarina gére kiimelenmesi.

K en yakin komsu (KNN) yontemi, siniflandirma ve regresyon problemlerinde
kullanilan bir makine 6grenmesi algoritmasidir. Bu yontem, 6nceden tanimlanmais bir
veri kiimesindeki en yakin K sayida veri 6rnegine dayali olarak yeni bir veri 6rneginin

siniflandirilmasini veya tahmin edilmesini saglar.
Uygulama asamalari su sekildedir:

Veri kiimesi hazirlanir ve simiflandirma veya regresyon amacina uygun sekilde

etiketlenir.
e Yeni bir veri 6rnegi verilir.

e Bu yeni Ornek ile veri kiimesindeki diger Ornekler arasindaki uzakliklar

hesaplanir. Oklid mesafesi genellikle kullanilan bir uzaklik dl¢iisiidiir.
e En yakin K adet 6rnek belirlenir.

¢ Siniflandirma problemleri i¢in, bu K 6rnegin siniflari incelenir ve en ¢ok tekrar

eden smif, yeni veri Orneginin smnifi olarak tahmin edilir. Regresyon
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problemleri i¢in, K Ornegin ortalamasi alinir ve bu ortalama, yeni veri

orneginin tahmin degeri olarak kullanilir.

KNN yontemi, basit ve anlasilir bir algoritma olmasi nedeniyle sik kullanilan bir

yontemdir. Ancak, biiyiik veri kiimelerinde yiiksek hesaplama maliyeti nedeniyle

uygulanmasi zor olabilir.

Avantajlart:

Basit ve kolay: KNN, basit bir algoritma olup uygulamasi kolaydir.

Egitimli veriye ihtiya¢ duymaz: KNN, egitim verilerine ihtiya¢ duymaz, bu

nedenle ¢ok az 6rnek veri ile de kullanilabilir.

Cok sinifli siniflandirma: KNN, ¢ok smifli siniflandirmada da kullanilabilir ve

bu durumda da ytliksek dogruluk oranlar1 saglayabilir.

Esnek: KNN, degisen veya gelistirilen veri setleri i¢in esnek bir yapiya sahiptir.

Dezavantajlari:

Bellek kullanimi: KNN, biiyliik boyutlu veri setlerinde bellek kullanimi

nedeniyle yavas calisabilir ve bellek kullanim1 agisindan dezavantajlidir.

Agirliklandirma  problemleri:  KNN, agirliklandirma  problemleri ile
karsilasabilir. Bu nedenle, bazi Orneklerin digerlerinden daha fazla etkili

olmasina neden olabilir ve yanlis siniflandirma sonuglarina neden olabilir.

Boyut problemleri: KNN, boyutluluk problemleri ile karsilagabilir. Veri setinin
boyutu arttikga, KNN'nin dogrulugu da azalabilir.

Olgeklendirme: KNN, 6lgeklendirme yapilmasi gerektiginde dogrulugunu
arttirir. Bu nedenle, Onceden islenmis bir veri seti kullanmadan Once

olceklendirme yapmak gerekebilir.

Belirsizlik: KNN, belirli bir 6rnegin birden fazla sinifa ait olabilecegi

belirsizlik durumlart ile basa ¢ikmakta zorlanabilir.

4.4.3. Sinir aglar1 yontemi (neural network)

Sinir ag1, ilk kez 1943 yilinda Warren McCulloch ve Walter Pitts tarafindan

onerilmistir. Ancak, daha sonraki yillarda, sinir aglarinin genis uygulama alanlarina

yonelik ¢aligmalari, 6zellikle 1980'lerde yogunlagmustir.
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Bir yapay sinir ag1 bes asamadan meydana gelmektedir. Bu asamalar girdiler, ¢iktilar,
agirlik, toplam ve aktivasyon fonksiyonlaridir. (Sen, 2004). Girdi, yapay sinir aginin
Ogrenilmesini istedigimiz veri seti tanimlarken, agirliklar, girdilerin ¢iktilara
eslemelerinin yapilacagi egitim aracimi anlatir. Boylece agirliklar en uygun hale
getirilerek girdiler ¢iktilarla eslestirilir. Agirliklarin nasil belirlenecegi ve degistirecegi

Ogrenme algoritmalari vasitasiyla yapilir.

Ay zamanda, yapay sinir agi, biyolojik sinir sistemlerinden matematiksel olarak

ilham alarak, verilere dikkate deger bir sekilde uyum saglayabilir ve 6grenebilirler.

Noral aglar, girdi, gizli ve c¢ikti katmanlarindaki yapay noronlardan (veya
diigimlerden) olusur ve aralarindaki baglantilar1 yoneten agirliklar bulunur. Toplam
fonksiyonu, girdilerin agirlikli toplamini hesaplar ve aktivasyon fonksiyonu, sonucu
ciktiya yonlendirmek i¢in kullanilir. Eger aktivasyon fonksiyonun sonucu belirlenmis
bir esik degerinin altinda ise ¢ikti lretilmez; ancak esik degerini asarsa c¢ikti
olusturulur. Kullanilan fonksiyonlar arasinda dogrusal, adim, esik, sigmoid, hiperbolik
ve Gauss fonksiyonlar1 bulunur. Agin nihai ¢iktisi, transfer fonksiyonunun sonucunu
aktivasyon fonksiyonundan gegirerek elde edilir ve sonug, sonraki ndronlara girdi

olarak kullanilabilir veya dis ¢evreye yonlendirilen ¢ikt1 olarak kullanilabilir.

Literatiirde, siniflandirma amagli yapay sinir ag1 metodolojisinin birgok uygulamasi
bulunmaktadir. Ornegin, pazar segmentasyonu (Fish, Barnes ve Aiken, 1995), finansal
basar1 (Zhang vd., 1999), saglik kosullar1 (Ottenbacher vd., 2001), gen tahmini
(Chandra ve Babu, 2014) ve egitim basarist (Toprak, 2017) gibi alanlarda

siniflandirma ¢aligmalar1 yapilmaktadir.

Yapay sinir ag1, karmasik veri isleme problemlerini ¢6zmek icin giiclii bir ara¢ olarak
matematiksel olarak biyolojik sinir sistemlerinden esinlenmistir. Bu modeller,
biyolojik ndronlarin etkilesimlerini ve aktivasyonlarimi taklit ederek verilere dikkate

deger bir sekilde uyum saglayabilir ve 6grenebilirler.

Sinir ag1, cesitli yapay sinir hiicrelerinin (ndronlar) birbirleriyle baglantilarini ve
aktivasyonlarini modelleyen bir matematiksel modeldir. Bu noéronlar, bir girdi
katmanindan baglayarak, ara katmanlar ve bir ¢ikis katmani aracilifiyla birbirleriyle

baglantilidir. Bu baglantilar, agirliklar olarak adlandirilan parametrelerle belirlenir.
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Sinir aglari, oriintii tanima, siniflandirma, tahmin, kontrol ve optimizasyon gibi bir¢ok
alanda kullanilabilir. Insan viicudundaki sinir sistemine benzer sekilde, sinir aglar1 da

denetimli veya denetimsiz 6grenme siiregleriyle egitilebilirler.
Sinir ag1 uygulama adimlar1 su sekildedir:

e Veri toplama ve onisleme: Sinir aginin egitilmesi i¢in gereken veriler toplanir

ve On isleme adimlar (veri temizleme, 6l¢eklendirme vb.) yapilir.

e Sinir ag1 tasarimi: Sinir ag1 mimarisi, girdi ve ¢ikti sayisi, katman sayis1 ve

ndron sayisi gibi parametreler belirlenir.

e Egitim verilerinin ayrilmasi: Veri seti, egitim, dogrulama ve test setleri olarak

ayrilir.

e Sinir ag1 egitimi: Veri setleri kullanilarak sinir ag1 egitilir. Bu siirecte, agin

parametreleri (agirliklar) optimize edilir.

e Sinir ag1 dogrulama ve testi: Egitilmis sinir ag1, dogrulama seti ve test seti ile

degerlendirilir. Agin dogrulugu ve performans: degerlendirilir.

Girdi katmani

X; ! Yi : o A% ‘_Qk Hedef

Sekil 4.8. Cok katmanli yapay sinir ag1 6rnegi.
Avantajlart:

e Yiiksek dogruluk: Sinir ag1, yliksek dogruluk oranlarina sahip bir algoritmadir.

Bu, 6zellikle biiyiik ve karmasik veri setleri i¢in gegerlidir.

e Ogrenme kabiliyeti: Sinir ag1, yeni verileri 6grenme kabiliyetine sahiptir ve

ogrenme siirecindeki yanitlara dayanarak gelecekteki tahminler yapabilir.
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Olgeklenebilirlik: Sinir ag1, biiyiik veri setleriyle calisirken dlgeklenebilirlik
acisindan avantajlidir. Bu nedenle, biiylik 6l¢ekli endiistriyel uygulamalarda
siklikla kullanilir.

Mimarilerde esneklik: Sinir ag1, farkli mimariler ve katmanlar kullanarak farkli

modeller olusturma kabiliyetine sahiptir.

Veri 6n isleme gereksinimleri: Sinir agi, veri 6n igleme gereksinimlerinde
sinirlidir. Bazi diger algoritmalarin aksine, 6zellikle kategorik veriler ve eksik

veriler gibi bazi veri kusurlariyla daha iyi bas edebilir.

Dezavantajlart:

Egitim gereksinimleri: Sinir ag1, egitim siirecinde onemli miktarda veri ve
zaman gerektirir. Ayrica, uygun bir model se¢cmek i¢in bir¢ok parametre

ayarlanmasi gerekir.

Hesaplama giicii: Sinir ag1, hesaplama giicii gereksinimleri agisindan yiiksektir

ve bu nedenle yliksek miktarda donanim gereksinimleriyle ¢aligabilir.

Modelin yorumlanmasi: Sinir agi, modelin yorumlanmasi agisindan
sinirlamalara sahiptir. Bu nedenle, modelin kararlar agiklayabilme kabiliyeti

sinirlt olabilir.

Asirt uydurma: Sinir ag1, asirt uydurma problemleriyle karsilasabilir ve bu

nedenle modelin genellestirilebilirligini azaltabilir.

Degisken 6nem diizeyleri: Sinir agi, degisken 6nem diizeylerini tahmin etmek
icin kullanilamaz. Bu, veri setindeki en 6nemli degiskenleri belirlemeye
yardimci olabilen diger algoritmalarla karsilagtirildiginda bir dezavantaj

olabilir.

4.4.4. Destek vektor makineleri yontemi (Support Vektor Machine)

Bugiiniin makine 6grenimi uygulamalarinda, destek vektor makineleri (SVM) tiim iyi

bilinen algoritmalar arasinda en saglam ve dogru yontemlerden birini sunmasi

nedeniyle mutlaka denemeye deger olarak kabul edilmektedir.

Saglam bir teorik temeli vardir, sadece bir diizine 6rnek gerektirir ve boyut sayisindan

bagimsizdir. Ayrica, SVM i¢in etkili egitim yontemleri de hizla gelistirilmektedir.
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Iki siifli bir 6grenme gorevinde, SVM'nin amaci egitim verilerindeki smif iiyesi
arasindaki ayirimi belirlemek icin en iyi siiflandirma fonksiyonunu bulmaktir. "En
1yi" siniflandirma fonksiyonu i¢in 6l¢iit geometrik olarak gergeklestirilebilir. Dogrusal
olarak ayrilabilir bir veri kiimesi i¢in, dogrusal bir siniflandirma fonksiyonu iki sinifin
ortasindan gegen bir ayirma hiper diizlemini f(x) temsil eder. Bu fonksiyon
belirlendiginde, yeni veri Ornegi xn, sadece f(xn)'nin isaretini test ederek

siniflandirilabilir. xn pozitif sinifa aitse, f(xn) > 0'dur.

Bir¢ok dogrusal hiper diizlem oldugu i¢cin, SVM'in ek olarak garanti ettigi sey, iki
siif arasindaki marjin maksimize edilerek en iyi islevin bulunmasidir. Basitge ifade
etmek gerekirse, marj, hiper diizlem tarafindan tanimlanan iki sinif arasindaki bosluk

veya ayirma olarak tanimlanir.

Geometrik olarak, marj, en yakin veri noktalar1 arasindaki en kisa mesafeye karsilik
gelir. Bu geometrik tanim, marj1 nasil en st diizeye ¢ikaracagimizi kesfetmemize
olanak tanir, bdylece sonsuz sayida hiper diizlem olmasina ragmen, sadece birkagci

SVM ¢oziimii olarak uygun olur (Sekil 4.9).

Sekil 4.9. Destek vektor makinesi verilerin ayrilmast.

SVM'nin neden en genel gegerlilige sahip oldugunu iddia ettigi neden, en iyi
genelleme yetenegi sunmasidir. Bu, sadece egitim verilerindeki en iyi siiflandirma
performansini (6rnegin dogrulugu) degil, aym1 zamanda gelecekteki verilerin dogru

siiflandirilmasi i¢in de alan birakmasi anlamina gelir.
Avantajlart:

Yiiksek dogruluk: SVM, dogru parametre ayari ile yliksek dogruluk oranlarina sahip

olabilir.
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e Veri boyutuna uygun: SVM, yiiksek boyutlu veri setleri {izerinde de iyi
performans gosterebilir. Bu nedenle, 6zellikle goriintii isleme veya dogal dil

isleme gibi alanlarda siklikla kullanilir.

e Esnek ¢ekirdek fonksiyonlari: SVM, verilerin farkli sekillerde ayrilabilmesi
icin ¢esitli ¢ekirdek fonksiyonlari kullanabilir. Bu nedenle, bir¢cok wveri

kiimesinde farkli ¢ekirdek fonksiyonlari1 kullanarak daha iyi sonuclar elde

edilebilir.

e Asint O0grenmeye direngli: SVM, asir1 6grenme problemleriyle karsilagsma

olasiligini azaltir. Bu, 6zellikle diisiik boyutlu veri setleri i¢in avantajhidir.
Dezavantajlari:

e Olgeklenebilirlik: SVM, biiyiik veri setleriyle calisirken &lgeklenebilirlik
acisindan  dezavantajlidir. Bu nedenle, biiyiik oOlgekli endiistriyel

uygulamalarda bazen kullanilmaz.

e Egitim zamani: SVM, biiyiikk veri setleri ilizerinde egitim yaparken zaman
alabilir. Bu, 6zellikle dogru parametrelerin se¢ilmesi i¢in daha uzun bir siire

gerektiginde gecerlidir.

e Parametre secimi: SVM'nin dogru ¢alisabilmesi i¢in dogru parametrelerin
secilmesi gerekir. Bu, siiregte dogru parametreleri bulmak i¢in daha fazla ¢aba

gerekebilir.

e Modelin yorum yapilabilirligi: SVM, modelin yorum yapilabilirligi agisindan
sinirlamalara sahiptir. Modelin kararlar1 aciklayabilme kabiliyeti sinirli

olabilir.

4.4.5. Gradyani artirillan karar agaclar: yontemi (XGBoost)
Gradyan1 Artirillan Karar Agaglari, 2014 yilinda Tianqi Chen tarafindan gelistirilmis
bir makine Ogrenimi algoritmasidir. GBM'nin (Gradyan Artirimli Makine)

dezavantajlarini asarak daha hizli ve daha az bellek kullanarak daha iyi sonuglar verir.

Gradyan artinmli karar agaglari ile birlestirilmis bir algoritmadir ve gradyan
yiikseltme altyapisinda gelistirilmistir. Asir1 6grenmeyi Onleme, eksik veri ile
calisabilme, capraz dogrulama ve aga¢ budama gibi 6zelliklere sahip bir altyapisi
bulunmaktadir. Siniflandirma ve regresyon gorevlerinde kullanilir. Bu yontemin

calisma mantigi, veriyi tek tek degerlendirmek yerine onlar kiiciik parcalara bolmek
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tizerine kuruludur ve daha iyi tahmin sonuglari elde etmesi beklenir. Modelin
performansi i¢in parametre ayarlarina dikkat ederek en uygun degerleri se¢cmek
onemlidir. Modelde agag derinligi, gamma (asir1 uyumu 6nlemek i¢in), 6grenme orant,

alt ornek (egitim i¢in rastgele segilen alt veri kiimesi) gibi parametreler kullanilir.

Gradyan artirma yontemi, regresyon agaglarini iteratif bir sekilde modele ekleyerek ve
tirev alabilir bir kayip fonksiyonunu optimize ederek regresyon agagclari

toplulugunu gelistiren bir yontemdir (Natekin & Knoll, 2013).

Bu yontemin en son uygulamalarindan biri Gradyami Artirilan Karar Agaglar
algoritmasidir. Gradyani Artirilan Karar Agacglari Algoritmasi, Regularize Edilmis
Boosting ve Stokastik Boosting tekniklerini uygulayarak islem siiresini azaltir ve

bellek kaynaklarinin optimum kullanimini saglar (Chen & Guestrin, 2016).

Ayrica, dilizenleme parametrelerini ayarlayabilme 0Ozelligi sayesinde asir
uyumlanmay1 Onler ve modeldeki agaclarin karmasikligini kontrol ederek yiiksek
dogruluk oranlarina ulagir. XGBoost algoritmasi, Gradyan Artirilmig Karar
Agaclarinin optimize edilmis bir versiyonudur ve yiiksek tahmin giicii, asir1 6grenmeyi

onleme ve eksik verileri etkili bir sekilde yonetme 6zellikleri ile bilinir.

XGBoost Algoritmast Gradyanit Artirilan Karar Agaclarinin gesitli diizenlemeler
sonucu optimize edilmis halidir. Yiiksek tahmin giicii elde edebilmesi, agir1 6grenmeyi

onlemesi, bos verileri yonetmesi 6zellikleri ile iyi bir performans gosterir.

Gradyanm1 Artirilan Karar Agaglart yontemini kullanarak, birden fazla karar agaci
olusturarak ve bu agaglarin sonuglarini birlestirerek calisir. Bu yontem, bir¢ok makine
O0grenimi yarismasinda ve gercek diinya problemlerinde iistiin performans

gostermistir.
Gradyan1 Artirilan Karar Agaglari uygulama adimlar su sekildedir:

e Veri toplama ve oOnigleme: Veriler toplanir ve 6n isleme adimlart (veri

temizleme, 6l¢eklendirme vb.) yapilir.
e Veri kiimesinin bdliinmesi: Veri kiimesi, egitim ve test setleri olarak ayrilir.

e Gradyani Artirilan Karar Agaclari modelinin olusturulmasi: Model olusturma
asamasinda, agaglarin sayisi, derinligi, diiglim agirhigi ve 6grenme orani gibi
parametreler belirlenir.

e Model egitimi: Egitim seti kullanilarak model egitilir.
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e Model degerlendirme: Egitilmis model, test seti kullanilarak degerlendirilir.

e Model iyilestirme: Modelin hata oranini azaltmak icin, parametreler
ayarlanarak ve asirt uyum onlemek igin diizenlilestirme yontemleri kullanarak

model iyilestirilebilir.
Gradyan1 Artirillan Karar Agaglarinin avantajlart sunlardir:
e Yiiksek dogruluk: Birgok veri kiimesinde yiiksek dogruluk saglar.
e Hiz: Hizli bir algoritmadir ve biiyiik veri kiimelerinde bile hizli sonuglar verir.

e Performans: Performans oOlglimleri gibi metrikleri iyilestirmek igin

ozellestirilebilir.
e Uygunluk: Cesitli veri tipleriyle uyumludur.
Gradyan1 Artirilan Karar Agacglarinin dezavantajlari sunlardir:

e Parametre ayarlamasi: Gradyan: Artirilan Karar Agaglarinin  yiiksek

performans gostermesi i¢in parametrelerin dogru ayarlamasi gerekir.

e Asir 6grenme riski: Gradyam1 Artirilan Karar Agaclarinin, asirt uyum riski
tastyan bir algoritmadir. Bu nedenle, diizenlilestirme yoOntemleri

kullanilmalidir.

e Anlasilmas1 zor: Gradyam Artirillan Karar Agaclarinin i¢ isleyisi oldukga

karmasiktir ve anlasilmasi zor olabilir.

4.4.6. Hafif gradyam artirllmus makineleri yontemi (LightGBM)

Hafif Gradyan1 Artirllmis Makineleri Yontemi (LightGBM), bir makine 6grenimi
algoritmasidir ve aga¢ tabanli bir yontemdir. LightGBM, biiytik veri kiimesi lizerinde
hizli, yiiksek performanshi ve yiiksek dogruluklu tahminler yapma yetenegi ile bilinir.
LightGBM, Microsoft tarafindan gelistirilmistir ve 2016 yilinda ilk kez

duyurulmustur.

LightGBM, geleneksel Gradyan Artirimi yontemine dayanir, ancak bazi dnemli
yenilikler igerir. En dikkat ¢ekici 6zellikleri arasinda diisiik bellek kullanimi, yiiksek
hizli egitim siiregleri ve biiyiik veri kiimesinde yiiksek performans bulunmaktadir.
LightGBM, biiyiik veri kiimesinde hizli tahminler yapma yetenegi ile taninir ve cesitli

endiistriyel uygulamalarda kullanilir.
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LightGBM'in avantajlar1 sunlardir:

Hizli egitim siiregleri: LightGBM, biiyiik veri kiimesinde hizli bir sekilde
egitim yapabilen bir yontemdir. Diisiik bellek kullanimi1 ve 6zel hesaplama
teknikleri sayesinde, diger geleneksel Gradyan Artirimi yontemlerine gore

daha hizli egitim siirecleri sunar.

Yiiksek performans: LightGBM, biiyiik veri kiimesinde yiiksek performans
saglar. Yiiksek dogruluklu tahminler yapma yetenegi ile bilinir ve birgok

endiistriyel uygulamada basariyla kullanilir.

Olgeklenebilirlik: LightGBM, biiyiik veri kiimesini kolayca isleyebilen bir
Olgeklenebilirlik sunar. Biiylik veri kiimesinde yiiksek performansli tahminler

yapabilme yetenegi, veri biiytikliigiine bagl olarak 6lgeklendirilebilir.

Ozellestirilme: LightGBM, kullanicilarin modeli 6zellestirmelerine izin veren
birgok hiper parametre sunar. Bu, kullanicilarin modeli kendi veri kiimesine ve

gereksinimlerine uygun hale getirmelerine olanak tanir.

LightGBM'in dezavantajlari sunlardir:

Veri dengesizligi: LightGBM, veri dengesizligi ile karsilasildiginda dogruluk
oranint diigiirebilir. Dengesiz veri kiimesi iceren uygulamalarda dikkatli

olunmal1 ve dengeleme teknikleri kullanilmalidir.

Asirt uyuma LightGBM, asir1 uyuma egilimli olabilir, 6zellikle model asir
karmasiklastiginda elde edilen modelin test verilerine genelleme yapma
yetenegini azaltabilir. Uygun diizenleme teknikleri kullanilarak agirt uyumanin

oOniine ge¢ilmelidir.

Interpretasyon zorlugu: LightGBM, karmasik bir model yapisina sahiptir ve
modelin igsel yapisal yorumlanmasi zor olabilir. Modelin i¢indeki aga¢ yapisi
ve etkilesimlerini anlamak bazen karmasik olabilir, bu nedenle modelin

yorumlanmasi ve agiklanmasi zorlu olabilir.

Donanim gereksinimleri: LightGBM, hizli egitim stiregleri ve yiiksek
performans igin yiliksek islem giicii gerektirebilir. Bu, diisik donanim
kaynaklarina sahip sistemlerde LightGBM'in performansinin diisebilecegi

anlamina gelebilir.
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4.5. Gizlilik Koruma Yéntemleri

Calismamda literatiirde var olan iki yonteme Yer verilmistir. Diferansiyel temelli
yaklasimlardan Gauss ve Laplace Mekanizmalar1 ve pertiirbasyon temelli rotasyona
dayali yontemler asagida anlatilmistir. Caligmada literatiirde var olan iki metot

birlestirilmis mahremiyet koruma seviyesi artirilmistir.

4.5.1. Diferansiyel temelli mahremiyet yontemleri
Diferansiyel temelli mahremiyet yontemleri, veri analiti§inde, istatistiksel verilerin
paylasilmasini veya yayinlanmasini giivenli hale getirmek i¢in kullanilan tekniklerdir.

Bu yontemler, hassas verilerin gizliligini koruyarak, veri analizine olanak tanir.

Diferansiyel mahremiyet, veri analitiginde kullanilan ve Dwork ve ark. tarafindan
Onerilen bir mahremiyet koruma modelidir. Bu model, verilere giris, model ve ¢ikis

seviyelerinde giiriiltii ekleyerek mahremiyet saglar.

K-anonimlik, I-gesitlilik, t-yakinlik ve 8-mevcudiyet gibi geleneksel yaklagimlarin en
Oonemli zafiyeti, arka plan bilgisi saldirilarina karsi tam bir koruma
saglayamamalaridir. Bununla birlikte, diferansiyel mahremiyet modeli bu sorunu ele

alir ve yiiksek bir mahremiyet sunar.

Diferansiyel mahremiyet, veri analitiginde hassas bilgileri koruyabilmek i¢in verilere
giiriiltii ekleyerek mahremiyet saglar. Hedef, veri analiz siirecinde giiriiltii ekleyerek
orijinal verilerle ayni istatistiksel sonuglari elde etmek ve hassas bilgilerin ifsa

edilmesini 6nlemektir.

Giris seviyesinde, diferansiyel mahremiyet verilere giiriiltii ekleyerek veri
mahremiyetini korur. Model seviyesinde, modelin yapisin1 veya parametrelerini
koruyarak mahremiyeti saglar. Cikis seviyesinde ise, diferansiyel mahremiyet,

modelin ¢ikigin1 koruyarak mahremiyeti saglar.

Diferansiyel mahremiyet, veri analizinde gii¢clii bir mahremiyet koruma yontemi
olarak kabul edilir ve yaygin olarak kullanilir. Bununla birlikte, her yontemin kendi
avantajlar1 ve dezavantajlar1 vardir ve dogru yontemi se¢gmek, veri mahremiyeti ve
analiz dogrulugunu saglamak i¢in dikkatli bir degerlendirme gerektirir. Ayrica,
diferansiyel mahremiyetin uygulandigi senaryo ve veri tabanlarina bagh olarak farkl

parametre ayarlar1 ve teknikler kullanilabilir.
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Anonimlestirme, veri kiimesi veya sorgu sonucunu orijinal veriye miimkiin oldugu
kadar yakin ancak anonim hale getiren ¢esitli doniisiimler uygulayarak saglanan bir
mahremiyet koruma yontemidir. Genellestirme, baskilama, giiriiltii ekleme gibi
yaklasimlar, veri kiimesi veya sorgu sonucunu anonimlestirme siirecinde kullanilan
yapilart temsil eder. Bu yapilar sayesinde anonimlestirilen veri kiimesi veya sorgu
sonucu iizerinde gelistirilen bir model veya analizin dogrulugu, orijinal veri lizerinde

gelistirilecek bir model veya analizin dogrulugundan daha diistik seviyede olacaktir.

Nitekim, bir verinin veya bir sorguya diferansiyel mahremiyetin uygulanmasi ile elde
edilecek yontemin basarisi orijinal veri iizerinde gelistirilecek yontemin basarindan

daha diisiik olmas1 beklenir.

Bu siirecte, veri lizerinde analiz arasindaki farki minimize etmek hedeflenir. f
sorgusunun sonuclarindaki maksimum fark hassasiyet, Af, olarak adlandirilir.
Diferansiyel mahremiyet, D veri kiimesine uygulanan rasgele bir M mekanizmasi ile
gerceklestirilir. e-Diferansiyel Mahremiyet, bir M mekanizmasinin herhangi bir S g1kt
kiimesi i¢in herhangi D1 ve D2 komsu veri kiimeleri i¢in asagidaki sart1 saglamasi

durumunda mumkiin olur.

Diferansiyel Mahremiyet; bir M mekanizmasi, her ¢ikt1 kiimesi S i¢in ve herhangi iki
komsu veri kiimesi D1 ve D2 i¢in asagidaki sart1 saglarsa e-diferansiyel mahremiyete
ulasir (3.1).

Pr[M(D1) € S] < exp(e) Pr[M(D2) € §] (4.1)
(g, 6)-Diferansiyel Mahremiyet; bir M mekanizmasi, her ¢ikti kiimesi S igin ve
herhangi iki komsu veri kiimesi D1 ve D2 i¢in asagidaki sarti saglarsa (&, 6)-
diferansiyel mahremiyeti saglar. Bir analist, veri tabanina sorgu ("Toplam (SUM)",

"Sayma (Count)”, "Ortalama (Mean)" ) géndermek istediginde 3.2’deki denklem ile

hesaplanir.

Pr[M(D1) € S] < exp(e) Pr[M(D2) € S] + & (4.2)
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Sorgu veri tabaninda gerceklestirilir ve elde edilen gercek cevap diferansiyel
mahremiyet mekanizmasia gonderilir. Mekanizma gercek cevaba giiriiltii ekler ve
giiriiltiilii cevap analiste gonderilir. Bu sayede analist, gercek veriye erismek yerine

yaklasik cevaplar elde eder.

Istatistiksel Sorgu

v

Gergek cevap Gurultuli cevap

Veritabani

Arastirmaci

Sekil 4.10. Farklilastilmis gizlilik siireci/veri mahremiyeti.

Farklilasmis Gizlilik Siireci: U veri alanini temsil etsin ve |U| bu alanin boyutunu ifade
etsin. Diyelim ki, bir tablo veri kiimesi d-boyutlu uzayda r kaydi igermektedir. D1 ve
D2, yalnmizca bir kayitta farklilasan komsu veri kiimeleridir ve komsu veri kiimeleri
olarak adlandirilir. Bu f, veri kiimesinden cesitli sorgu sonuclarini dondiiren bir sorgu

islevidir ve sorgu islevlerinin grubu F tarafindan temsil edilir (Sekil 4.10.).

Diferansiyel mahremiyetin amaci, D1 ve D2 veri kiimeleri arasindaki f sorgularinin

sonuclaridir.

Bu tanimlamalara gore, e-Diferansiyel Gizlilik temel diferansiyel gizlilik olarak
tanimlanirken, (g, §)-Diferansiyel Gizlilik § > 0 i¢in yaklagik diferansiyel gizlilik

olarak tanimlanair.

Bir sorgunun hassasiyeti, mekanizmanin uygulayacag giiriiltii miktarini belirler. Bir
veri kiimesine f sorgusu uygulandiginda, hassasiyet sonucuna eklenecek giiriiltii

miktarini belirler.

Literatiirde diferansiyel gizlilik kapsaminda global ve lokal olmak {iizere iki farkli
hassasiyet tiirli kullanilmaktadir. Global hassasiyet, komsu veri kiimelerine uygulanan

sorgular arasindaki maksimum farki verir ve eklenecek giirtiltii miktarini belirler.

Tim veri kiimelerine uygulanan sorgular arasindaki maksimum farki dikkate aldig

icin veri kiimesine bagimli olmayan bir yapidir ve sorgu bagimli bir yapidir. Sorgu
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hassasiyeti diisiik oldugunda kullanilmasi tercih edilir. Ornegin, "Sayim" sorgusunun

hassasiyeti 1 olarak kabul edilir.

Lokal hassasiyet, bazi sorgular i¢in global hassasiyetin dogru sonuglarin iiretilmesini
garanti edemedigi durumlarda kullanilacak veri kiimesini sinirlamay1 gerektirir. Bu
durumda, belirli bir 6n tanimli esik degeri saglayan komsu veri kiimelerinin
hassasiyetinin Olclilmesi gerekmektedir. Bu amagla gelistirilen lokal hassasiyet,
"Medyan" gibi sorgularda tercih edilir. "Sayim" ve "Aralik" sorgular1 i¢in lokal

hassasiyet, global hassasiyetle aynidir."

Literatiirde diferansiyel mahremiyeti saglamak i¢in 3 yontem vardir. Caligmamizda

bunlardan Gauss Mekanizmasina yer verilmistir.

4.5.1.1. Gauss mekanizmasi
Diferansiyel mahremiyet i¢in Gauss mekanizmasi kullanilarak elde edilen (g, 6)-

diferansiyel mahremiyet tanim1 asagida sunulmustur.

Rasgelelestirilmis bir fonksiyon K, yalnizca bir kaydin farkli oldugu D1 ve D2 komsu
veri kiimeleri i¢in (g, §)-diferansiyel mahremiyeti saglar, boylece her S € Range(K)

i¢in kullanilabilir (3.3).

Pr[K(D1) € S] < exp(e) x Pr[K(D2) eS|+ 6 (4.3)

Gauss mekanizmasi, hassas verilerin ortalamasini veya toplamini koruyarak, giirtiltii
ekleyerek c¢alisir. Verilerin ortalamasina veya toplamina giiriiltii ekleyerek,
tahminlerin dogrulugunu korurken, tam veriyi ifsa etmez. Gauss mekanizmasi, normal
dagilima sahip giiriiltii ekleyerek calisir ve giiriiltii miktari, mahremiyet diizeyini

ayarlamak i¢in kullanilabilir.

4.5.1.2. Laplace mekanizmasi
Laplace mekanizmasi, hassas verilere Laplace dagilimindan giiriiltii ekleyerek caligir.
Laplace dagilimi, asimetrik bir olasilik dagilimidir ve giriilti miktari, verinin

hassasiyetine bagli olarak ayarlanabilir.

Laplace mekanizmasi, verilere giiriiltii ekleyerek, tahminlerin dogrulugunu korurken,

veri mahremiyetini saglar.
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Laplace mekanizmast kullanarak e-farklisal gizlilik i¢in bir tanim asagida

sunulmustur.

Bir rastgelelestirme fonksiyonu K, komsu veri kiimeleri D1 ve D2 igin S € Range(K)

olacak sekilde asagidaki kosulu sagladiginda e-farklisal gizlilik saglar (3.4).

E[K(D1) € S] < exp(e) x E[K(D2) € S] (4.4)

Bir sorgu fonksiyonu f i¢in, bu fonksiyonun hassasiyeti komsu veri kiimeleri D1 ve

D2 i¢in asagidaki gibi tanimlanir (3.5).

f:D - Rd, f sorgusunun L1-hassasiyeti Af = max||f(D1) —

45
f(D2)|11 “

Sonug olarak, e-farklisal gizlilik i¢in ilgili mekanizma asagidaki gibi olusturulur,
burada e gizlilik parametresini ve Lap(0, Afle) Laplace dagilimini temsil eder, 0

ortalama ve Af/e dlgekleme (standart sapma: V2Af/e):

K(D) = f(D) + Lap(0, Af /¢) (4.6)

€ degerinin gizlilik korumas: ile ters orantili ve sorgu fonksiyonunun hassasiyeti ile

dogru orantili oldugu unutulmamalidir.

4.5.1.3. Eksponansiyel mekanizmasi

Eksponansiyel mekanizmasi, verilere giiriilti eklerken, verilerin hassasiyetini
korumak igin ¢alisir. Eksponansiyel mekanizmasi, giriltiiyli, hassasiyet ve
mahremiyet diizeyini kontrol etmek i¢in kullanilan bir parametreye dayanarak ayarlar.
Eksponansiyel mekanizmasi, verilere giiriiltii ekleyerek, mahremiyeti koruyarak, veri

analizini muimkin kilar.

Sayisal olmayan sorgular i¢in diferansiyel mahremiyeti saglamak icin kullanilan bir
mekanizmadir. Bu mekanizma, veri kiimesi D i¢in elde edilen ¢iktt ¢ € ®yi
degerlendirmek icin bir skor fonksiyonu olan q(D, ¢) kullanmaktadir. Bu skor

fonksiyonu farkli uygulamalara gore degisebilir.
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exq(D, ¢) ifadesi q skor fonksiyonunun hassasiyetini temsil etsin. Bir K mekanizmasi,

asagidaki senaryo i¢in e-diferansiyel mahremiyeti saglar (3.7).

K(D) = {exp(exq(D, $)/2) x Aq (4.7)

Eger ¢' icin orijinal ve alternatif sonuglarin orani exp(¢e)'den kiigiik veya buna esitse

ile dogru orantil1 bir ihtimal i¢in ¢"1 geri gonder.

4.5.2. Pertiirbasyon temelli mahremiyet yontemleri

Calismada ele alinan konular1 anlamak i¢in oncelikle temel kavramlardan olan veri
mahremiyetinde rotasyona dayali iki boyutlu veri pertiirbasyonuna yer veriyoruz. Veri
bozma yaklasimina dayali yontemler, olasilik dagilimi kategorisi ve sabit veri bozma

kategorisi olmak iizere iki ana kategoriye ayrilir.

Olasilik dagilimi kategorisinde, glivenlik kontrol yontemi orijinal veri tabanini ayni
dagilimdan baska bir 6rnek veya dagilim kendisi ile degistirir. Diger yandan,
literatiirde ele alinan sabit veri bozma yontemleri genellikle sayisal veri veya kategorik
veri i¢in Ozel olarak gelistirilmistir. Bu yontemler genellikle ikincil kullanim ig¢in
doniistiiriilmiis bir veri tabaninin olusturulmasini gerektirir ve tek bir nitelik i¢in basit
bir yontemden ¢oklu nitelik yontemlerine kadar gelismistir. Her durumda, bu
yontemler, ortalama degeri 0 olan bir giiriiltii terimini ekleyerek ve bdylece
ortalamanin tahmininde yanlilik yaratmadan veriyi bozmayu igerir. Bu ¢aligmada, sabit

veri bozma yontemlerine odaklaniyoruz.

En basit haliyle, sabit veri bozma yontemleri giivenilir bir niteligi X'e bir giirtiltii terimi
¢ ekleyerek pertiirbe edilmis bir nitelik Y elde etmeyi icerir. Bu yontem ¢oklu nitelikli
veri tabanlari i¢in kullanildiginda, veritabanindaki her nitelik digerlerinden bagimsiz
olarak pertiirbe edilir. Genel olarak, bu yontem Y = X + ¢ olarak tanimlanir, burada &,
bilinen bir varyansa sahip (6rnegin, Uniform, Normal gibi) bir olasilik dagilimindan
cekilmistir. Bu yontemlere Eklenti Veri Pertiirbasyonu (ADP) denir. ADP
yontemlerinin yani sira, Bolgesel Carpanli Veri Pertiirbasyonu (MDP) bireylerin
gizliligini korurken toplu istatistikler saglamak i¢in kullanilabilir. Bu tiir bir yontemde,
tek bir giivenilir nitelik X i¢in pertiirbe edilmis nitelik Y su sekildedir: Y = X &, burada
€ 'nin ortalamasi 1.0 ve belirtilen bir varyansi vardir. € 'nin ortalamasi 1.0 oldugu i¢in

ortalamanin tahmininde yanllik yaratmaz.
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MDP yo6ntemi birden fazla giivenilir niteligin bozulmasinda kullanildiginda, her

nitelik diger niteliklerden bagimsiz olarak pertiirbe edilmelidir.

Giiriiltii Ekleme R = Orijinal veri setinin iki degiskenine ortalamalar1 kadar giirtiltii

eklenir (3.9).

Y=X+¢ (4.8)

Orijinal veri seti(x,y) ={3,2,2,0,5,9,7,-2,5,1}{4,5,4,2,7,8,7,1,6 ,3}

Giirilti eklenmis veri seti(x, y) = {-0.2,-1.2,-1.2,-3.2,1.8,5.8, 3.8, -5.2, 1.8 ,-2.2} {-
0.7,0.3,-0.7, -2.7,2.3,3.3,2.3,-3.7,1.3 ,-1.7}

> >xo
x W ortalamaya gotre glarialti eklenmis
3 4 ~ ~0.2 -D,?u"
2 5 -1.2 0.3
> A -1.2 -0.7
(8] 2 -3.2 2.7
5 T == 1.8 2.3
N 9o s8( = 58 3.3(
4 T 3.8 2.3
D 1 5,2 -3.7
5 1.8 1.3
L 3 _ 2.2 -1,7)

ortalama

]
N
B
~

2 degiskenli garalti
ekleme

Sekil 4.11. Carpanli veri pertiirbasyonu

Carpanli R = Orijinal veri setinin iki degiskenine ortalamalar1 kadar ¢ ile carpild1 Y =

Xe
Orijinal veri seti(x,y) ={3,2,2,0,5,9,7,-2,5,1}{4,5,4,2,7,8,7,1,6 ,3}

Ortalamalar ile carpilmis veri seti(x, y) = {9.6, 6.4, 6.4, 0, 16, 28.8, 22.4, -6.4, 16 ,-
3.2},{19, 24,19,94, 3.3, 38, 33, 4.7, 28 ,14}
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Sekil 4.12. Bolgesel carpanli veri pertiirbasyonu.

4.5.3. Dondiirme temelli veri bozma yontemi (rotation Data perturbation)

Dondiirme Temelli Veri Bozma Yontemi, RDP olarak kisaltilan, 0Onceki
yontemlerimizden farkli bir sekilde ¢alisir. Bu durumda, giiriiltii terimi bir a¢1 6'dir.
Saat yoniinde 6l¢iilen dondiirme agis1 0, gizli niteliklerin gézlemlerine uygulanan bir
doniisiimdiir. Onceki yontemlerin aksine, RDP baz1 gizli niteliklere birden fazla kez
uygulanabilir. Ornegin, bir déniisiim uygulandiginda, iki koordinatin degerleri

etkilenir. Iki boyutlu ayrik uzayda, X ve Y koordinatlar1 etkilenir.

Ug boyutlu ayrik uzayda veya daha yiiksek boyutlarda, iki degisken etkilenir ve
digerleri herhangi bir degisiklik olmadan kalir. Gizliligi korumak i¢in tiim gizli
niteliklerin bozulmasi i¢in bir veya daha fazla donilisiim doniisiimiiniin uygulanmasi

gereklidir. RDP algoritmasinin taslagi asagidaki gibi verilmistir:

Dondiirme matrisi R = Orijinal veri setinin bir degiskeninin 180 derece dondiiriilmiis
ornegi

Orijinal veri seti(x) = 19, 26, 34, 34, 41, 54, 54, 54, 26.2, 20.4, 3, 46.5

Dondiirme matris (R) = 46.5, 3, 20.4, 26.2,54 ,54, 54, 41, 34, 34, 26, 19

Dondiirme matrisi R = Orijinal veri setinin iki degiskeninin 180 derece dondiirtilmiis
ornegi

Orijinal veri seti(x,y) ={3,2,2,0,5,9,7,-2,5,1}{4,5,4,2,7,8,7,1,6 ,3}
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Dondiiriilmiis veri seti(x, y) = {-3,-2,-2, 0, -5, -9, -7, 2, -5 ,-1},{-4, -5, -4,-2, -7, -8, -7, -
1,-6 ,-3} (Sekil 4.13.)

dondirme agisi = 180 derece = 3,142 radian
ki Boyutlu Veri Bozma
X i D&ndurme matrisi R(x) R(y)
(3 4 (-3,0 -4,0)
2 5 x -1,00 0,00 = -2,0 -50
2 4 0,00 -1,00 -2,0 4,0
0 2 0,0 -2,0
5 7 == -5,0 -7,0
o s 9 9.0 8o0(
7 7 -7,0 -7,0
-2 1 2,0 -1,0
5 6 -5,0 -6,0
L1 3 _-1.0 -3,0]
Orjin Etrafinda iki Boyutlu Déndiarme Veri Dagilimi
s —%
:/
iki degiskenli veri giris G
matrisi . /
- I/
E -
=10 5 R A 5 10
e
/:
/:
A
:(nEkseni
[ +Before rotation  aAfter rotation |

Sekil 4.13. Dondiirme temelli iki boyutlu veri pertiirbasyon yontemi.

4.6. Performans Metrikleri ve Yontemleri

Performans metrikleri ve yontemleri, veri madenciliginde siniflandirma
algoritmalarinin performansint degerlendirmek ve karsilastirmak i¢in kullanilir. Bu
metrikler, modelin dogrulugunu, giivenilirligini ve tahmin yetenegini degerlendirmek
icin kullanilir ve farkli modellerin performansini karsilagtirmak i¢in objektif bir temel

saglar.

Performans metrikleri ve yontemleri asagidaki gibi islevlere sahiptir:

4.6.1. Performans degerlendirmesi
Siniflandirma modellerinin performansini degerlendirmek i¢in kullanilir. Bir modelin
dogruluk, hassasiyet, 6zgiillik ve F1-skoru gibi performans metrikleri ile ne kadar iyi

calistigin1 degerlendirebiliriz.

4.6.2. Model karsilastirmasi
Farkl1 siniflandirma modellerinin performansini karsilagtirmak i¢in kullanilir. Birden
fazla modelin farkli performans metriklerini karsilastirarak hangi modelin daha iyi

calistigin1 belirleyebiliriz.
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4.6.3. Model se¢imi

Farkli siniflandirma modelleri arasinda en uygun olanimi se¢gmek ic¢in kullanilir.
Performans metrikleri ve yontemleri, modellerin hangi oOzelliklerinin daha iyi
oldugunu degerlendirmemize ve hangi modelin veri setine daha uygun oldugunu

belirlememize yardimeci olur.

4.6.4. Model ayarlama
Model parametrelerini ve hiper parametrelerini ayarlamak igin kullanilir. Performans
metrikleri, modelin parametrelerini ve hiper parametrelerini ayarlayarak daha iyi bir

performans elde etmek i¢in kullanilabilir.

4.6.5. Uygulama gelistirme
Siniflandirma modellerini gelistirmek ve optimize etmek i¢in kullanilir. Performans
metrikleri, modelin performansini izlememize ve modeli siirekli olarak gelistirmemize

yardimect1 olur.

Bazi performans metrik ve yontemleri sunlardir:

4.6.6. Siiflandirma dogrulugu (classification accuracy)

Bir smiflandirma modelinin dogru smiflandirma oranimni 6lgen bir performans
metrigidir. Smiflandirma dogrulugu, toplam dogru tahmin edilen 6rneklerin, toplam
ornek sayisina oranimi temsil eder. Yani, dogru smiflandirilan 6rneklerin ytizde

cinsinden bir degerdir.
Siniflandirma dogrulugu, asagidaki formiil ile hesaplanabilir:

Simniflandirma Dogrulugu = (Dogru Tahmin Edilen Ornek Sayisi) / (Toplam Ornek
Say1st)

Ornegin, bir siiflandirma modeli 1000 6rnek iizerinde ¢alistirildiginda, 800 drnegi

dogru siniflandirdiysa, siniflandirma dogrulugu su sekilde hesaplanabilir:
Simiflandirma Dogrulugu = 800 / 1000 = 0.8 veya %80

Siiflandirma dogrulugu, bir modelin dogru siniflandirma yetenegini 6lger ve yliksek
bir dogruluk orani, modelin iyi performans gosterdigini gosterir. Ancak, siniflandirma
dogrulugu tek basina yeterli bir performans metrigi degildir ve diger metriklerle

birlikte degerlendirilmelidir. Ozellikle dengesiz siif dagilimlarina sahip veri
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setlerinde, siniflandirma dogrulugu yaniltici olabilir ve diger metrikler daha ayrintili

bir performans degerlendirmesi saglayabilir.

4.6.7. Hassasiyet (precision)
Smiflandirma algoritmalarindaki bir performans metrigi olup, pozitif olarak tahmin
edilen 6rneklerin gergekten pozitif olma oranini dlger. Hassasiyet, bir modelin yanlis

pozitif tahminlerinin sayisin1 minimize etme yetenegini degerlendirir.
Hassasiyet, asagidaki formiille hesaplanir:

Hassasiyet, pozitif olarak tahmin edilen veri orneklerinin gercek pozitif veri

orneklerine oranini temsil eder.

Hassasiyet = (TP) / (TP + FP) (4.9

TP (True Positive): Gergek pozitif tahmin sayisi, yani pozitif olarak tahmin edilen ve

gercekten pozitif olan 6rneklerin sayisi.

FP (False Positive): Yanlis pozitif tahmin sayisi, yani negatif olarak tahmin edilen

ancak gercekte pozitif olmayan 6rneklerin sayisi.
Hassasiyet, modelin pozitif tahminlerinin ne kadar dogru oldugunu olger. Yiiksek

hassasiyet degeri, modelin pozitif tahminlerinin dogru ve giivenilir oldugunu gosterir.

4.6.8. Duyarhlik (Recall veya Sensitivity)
Smiflandirma algoritmalarindaki bir performans metrigi olup, gercek pozitif
orneklerin dogru bir sekilde tespit edilme oranini 6lger. Duyarlilik, ayn1 zamanda

"duyarhilik", "hassaslik" veya "gercek pozitif oran1" olarak da adlandirilir.

Duyarlilik, asagidaki formiille hesaplanir:

Duyarlilik = (TP) / (TP + FN) (4.10)

Burada:

TP (True Positive): Gergek pozitif tahmin sayisi, yani pozitif olarak tahmin edilen ve

gercekten pozitif olan 6rneklerin sayisi.
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FN (False Negative): Yanlis negatif tahmin sayisi, yani pozitif olarak tahmin

edilmeyen ancak gercekte pozitif olan drneklerin sayisi.

Duyarlilik, modelin pozitif sinifi kagirma durumlarina karsi ne kadar duyarli oldugunu
Olcer. Yiiksek duyarlilik degeri, modelin ger¢ek pozitifleri tespit etme yeteneginin

yiiksek oldugunu gosterir.

4.6.9. F1 skoru (F1 score)

Siiflandirma algoritmalarindaki bir performans metrigi olup, kesinlik ve duyarlilik
metriklerinin harmonik ortalamasini temsil eder. F1 Skoru, hem smiflandirma
modelinin dogru pozitif tahminleri (kesinlik) hem de pozitif smifi kagirmama
durumlarina dikkate alarak modelin performansim1 degerlendirir. F1 Skoru, bir
modelin hem kesinlik hem de duyarlilik agisindan dengeli bir performans sergileyip

sergilemedigini dlger.

F1 Skoru, asagidaki formiille hesaplanir:

F1 Skoru =2 * (Kesinlik * Duyarlilik) / (Kesinlik + Duyarlilik) (4.11)

F1 Skoru, 0 ile 1 arasinda deger alir, 1 en iyi performansi, 0 en kotii performansi temsil
eder. F1 Skoru ne kadar yiiksekse, modelin hem kesinlik hem de duyarlilik agisindan

daha iyi bir performans sergiledigi kabul edilir.

4.6.10. Kansikhik matrisi (confusion matrix)

Smiflandirma algoritmalarinin performansini degerlendirmek i¢in kullanilan bir
metriktir. Karigiklik matrisi, gercek smif etiketleri ve modelin tahmin ettigi smif
etiketler1 arasindaki iliskiyi gorsel olarak sunar. Karigiklik matrisi, smiflandirma
problemlerinde modelin dogruluk, hassasiyet, duyarlilik, 6zgiinliik gibi performans

metriklerini hesaplamak i¢in kullanilir.

Karigiklik matrisi, genellikle 2x2 boyutunda bir matris olarak temsil edilir. 2 sinifli

siniflandirma problemlerinde dort temel kavrami igerir:

True Positive (TP) (Gergek Pozitif): Modelin dogru bir sekilde pozitif olarak tahmin
ettigi veri Orneklerinin sayisini temsil eder. Yani, gercek sinifi pozitif olan veri

ornekleri dogru bir sekilde pozitif olarak tahmin edilmistir.

57



Yanlig Pozitif (False Positive FP): Modelin yanlis bir sekilde pozitif olarak tahmin
ettigi veri Orneklerinin sayisini temsil eder. Yani, gercek sinifi negatif olan veri

ornekleri yanlis bir sekilde pozitif olarak tahmin edilmistir.

Gergek Negatif (True Negative TN): Modelin dogru bir sekilde negatif olarak tahmin
ettigi veri orneklerinin sayisini temsil eder. Yani, gercek sinifi negatif olan veri

ornekleri dogru bir sekilde negatif olarak tahmin edilmistir.

Yanlis Negatif (False Negative FN): Modelin yanlis bir sekilde negatif olarak tahmin
ettigi veri Orneklerinin sayisimi temsil eder. Yani, ger¢ek smifi pozitif olan veri

ornekleri yanlis bir sekilde negatif olarak tahmin edilmistir.

Karigiklik matrisi, bu dort kavrami kullanarak siniflandirma modelinin performansini
degerlendirir. Karisiklik matrisi, bu kavramlar1 gorsel olarak sunarak modelin

siniflandirma sonuclarini daha iyi anlamamiza yardimeci olur.

4.6.11. Friedman siralama testi
Friedman siralama testi, veri gruplari arasindaki normallik saglanmadigi durumlarda
ortalama degerlerin karsilastirmasini yapmaya imkan veren sik kullanilan amaci

istatistiksel veri analizi metodudur.

Friedman siralama testi, birbirine bagli birden ¢ok Olgiim kiimesinin
karsilastirilmasinda kullanilan bir non-parametrik istatistiksel testtir. Bu testte, farkli
kosullar altinda yapilan tekrarl testler birbirleriyle karsilastirilir ve sonuglar arasinda
anlamli bir fark olup olmadigina karar verilir. Test sonucunda elde edilen bir p degeri,
ornekler arasindaki farkin istatistiksel olarak anlamli olup olmadigmi gosterir.
Friedman siralama testi, sadece iki orneklem arasindaki farkliligi degil, birden ¢ok
orneklem arasindaki farkliligi da degerlendirebilir. Uygulamada SPSS Programi
yardimiyla smiflandirma  metotlarmin = ¢iktilarimin -~ (dogruluk  degerlerinin)

karsilastirilmas1 maksadiyla tercih edilmistir.

4.7. Yazihm Geregleri

Uygulamadaki yazilim gereglerinden agik kaynak kodlu Anaconda, Jupyter Notebook,
Python ve Python Numpy, Pandas, Seaborn, Matplotlib, Scikit-learn
kiitiphanelerinden, Minitab, IBM SPSS gibi istatistiksel yazilim gereglerinden

yararlanilmugtir.
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4.7.1. Anaconda navigator
Anaconda, acik kaynakli bir veri bilimi ve makine 6grenimi platformudur. Anaconda,
Python programlama diline dayanmaktadir ve Python tabanli veri analitigi ve makine

Ogrenimi projelerini desteklemek i¢in bir¢ok popiiler kiitiiphaneyi igermektedir.

Anaconda, kullanici dostu bir kullanici arabirimi olan Anaconda Navigator ile gelir ve
Python, Jupyter Notebook ve diger popiiler gelistirme araglarini igerir. Anaconda'nin
diger avantajlari, sanal ortamlar olusturma, paket yonetimi, ortam yonetimi, raporlama
ve paylasma gibi veri bilimi ve makine 6grenimi projelerinde kullanigh araglar
sunmasidir. Calismada Anaconda Navigator igerisindeki Jupyter Notebook gelistirme

aract kullanilmastir.

4.7.2. Jupyter notebook

Jupyter Notebook, agik kaynakli bir projedir ve popiiler bir veri bilimi, makine
Ogrenimi ve bilimsel hesaplama ortamidir. Jupyter Notebook, kod hiicreleri ve metin
hiicreleri olarak adlandirilan iki farkl: tiir hiicre icerir. Kod hiicrelerine Python kodu
veya diger programlama dillerinde kod yazabilir ve dogrudan c¢alistirabilirsiniz. Metin
hiicreleri ise agiklamalar, belgelendirme veya Markdown formatinda yazilmis metin

igerebilir.

Jupyter Notebook, kodunuzu pargalara ayirarak adim adim calismaniza, sonuglar
gorsel olarak gérmenize ve belgelendirme olusturmaniza olanak tanir. Ayrica, Jupyter
Notebook'ta olusturulan belgeleri HTML, PDF, Markdown, LaTex gibi farkh

formatlarda kaydedebilir ve paylagabilirsiniz.

Jupyter Notebook, veri bilimciler, arastirmacilar, gelistiriciler ve egitimciler arasinda
yaygin olarak kullanilan bir aractir ve veri analizi, makine 6grenimi, model gelistirme,
veri gorsellestirme ve prototip gelistirme gibi bir¢ok uygulama alaninda kullanilabilir.

Calismada 4.9.2 versiyonlu Jupyter Notebook arayiizii kullanilmistir.

4.7.3. Pyhton

Python okunabilirligi kolay, modiiler ve yorumlanabilir bir betik dildir. Son yillarda
bilimsel hesaplama yontemlerinin basinda gelen yapay zeka alaninda yaygin sekilde
kullanilmaktadir. Sonuglar1 kolaylikla okuma, analiz etme ve gorsellestirme imkani
sayesinde arastirmacilar tarafindan tercih edilmektedir. Platform bagimsiz olmasi en
biiyiikk avantajlarindan bir tanesidir. Calismada 3.9.12 versiyonlu Python iiriini

kullanilmistir.

59



4.7.4. Pyhton kiitiiphaneleri

Anaconda, bir¢ok veri bilimi, makine 6grenimi ve yapay zeka alaninda kullanilan
popiiler kiitiiphaneleri  (6rnegin, NumPy, Pandas, Matplotlib, Scikit-learn,
TensorFlow, Keras, PyTorch vb.) i¢inde barindirir ve bu kiitiiphanelerle ilgili
bagimliliklar1 yonetir. Bu, kullanicilarin ayri ayr1 bu kiitiiphaneleri kurmak ve
yonetmek yerine tek bir platformda hepsini bir arada kullanmalarina olanak tanir.

Calismada kullanilan Python kiitiiphaneleri asagidaki gibidir.

4.7.4.1. NumPy

Python programlama dili i¢in agik kaynakli bir bilimsel hesaplama kiitiiphanesidir.
NumPy, biiyiik, cok boyutlu diziler ve matrisler tizerinde hizli ve verimli hesaplamalar
yapmak icin gelistirilmistir. NumPy, temel matematiksel islemler, rastgele sayi
tiretimi, dogrusal cebir, dizi indeksleme ve dilimleme, veri doniistiirme ve daha bir¢ok

matematiksel ve bilimsel hesaplama islevini igerir.

NumPy, Python'daki listelerden daha hizli ve daha verimlidir, ¢iinkii dizi ve
matrislerde homojen veri tipleri kullanir ve bellek yonetimini optimize eder. NumPYy,
ayni zamanda veri analitigi, veri isleme, veri bilimi ve makine 6grenimi gibi birgok
alanda da yaygin olarak kullanilan bir temel kiitiiphanedir. Calismada 1.21.5

versiyonlu NumPy kiitliiphanesi kullanilmistir.

4.7.4.2. Pandas
Python programlama dili i¢in acik kaynakli bir veri analitidi ve veri isleme
kiitliphanesidir. Pandas, etkili veri analitigi ve veri manipiilasyonu i¢in gelistirilmis

yiiksek performansli veri yapilari ve veri analitigi araglar1 saglar.
Pandas, temel olarak iki ana veri yapilari iizerinde ¢aligir:

e Veri Cergevesi: Iki boyutlu, etiketli ve siitun-tabanli bir veri yapisidir.
Excel'deki gibi bir tabloyu veya SQL'deki gibi bir veri tabanini temsil edebilir.
Veri cergevesi, farkli veri tiplerini igeren siitunlar halinde organize edilmis

verileri kolayca islemek ve analiz etmek i¢in kullanilir.

e Seriler (Series): Bir boyutlu etiketli bir veri yapisidir. Veri cergevesinin
herhangi bir siitununu temsil edebilir ve tek bir stitunun verilerini ve etiketlerini

igerir.
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Pandas, veri analitigi ve veri isleme siire¢lerinde bir dizi islevi destekler, 6rnegin veri
temizleme, veri doniigiimii, veri filtreleme, veri gruplama, veri birlestirme, zaman
serisi analizi, istatistiksel analiz ve daha bir¢ok veri manipiilasyonu islemi i¢in

kullanilabilir. Calismada 1.4.2 versiyonlu Pandas kiitiiphanesi kullanilmistir.

4.7.4.3. Seaborn
Python programlama dili i¢in acik kaynakli bir veri gorsellestirme kiitliphanesidir.
Matplotlib kiitliphanesine dayanarak gelistirilen Seaborn, veri gorsellestirme

stireclerini daha kolay ve hizli hale getirmek i¢in daha yiiksek seviyeli bir arayiiz sunar.

Seaborn, ¢ekici ve bilgilendirici veri gorsellestirmeleri olusturmak i¢in kullanilir.
Gorsellestirmelerde renk paletleri, stil sablonlar1 ve istatistiksel grafikler gibi gelismis
ozelliklere sahip olmasiyla bilinir. Seaborn, veri analitigi ve veri gorsellestirme
streclerini daha hizli ve etkili hale getirerek veriye gorsel bir sekilde daha
derinlemesine bakmaya yardimeir olur. Calismada 0.11.2 versiyonlu Seaborn

kiitiiphanesi kullanilmustir.

4.7.4.4. Matplotlib
Python programlama dili i¢in agik kaynakli bir veri gorsellestirme kiitiiphanesidir.
Veriye grafikler, cizimler ve gorsel sunumlar ekleyerek veri analitigi ve veri

gorsellestirme stireglerini destekler.

Matplotlib, kullanicilarin ¢esitli grafik tiirlerini olusturmasina olanak tanir, 6rnegin
cizgi grafikleri, bar grafikleri, histogramlar, dagilim grafikleri, pasta grafikleri, kutu
grafikleri, 3D grafikler ve daha bir¢ok farkli grafik tiirii. Aynm1 zamanda grafiklere
etiketler, basliklar, eksenler, renk paletleri ve stil 6zellikleri eklemek gibi ayrintili

Ozellestirme secenekleri sunar.

Matplotlib, kullanici dostu bir API (Application Programming Interface) saglar ve
diger Python kiitliphaneleriyle uyumludur. Ayrica genis bir kullanic1 topluluguna
sahip olmasi, dokiimantasyonun zengin olmasi ve siirekli olarak gilincellenmesi gibi

avantajlar1 bulunur.

4.7.4.5. Scikit-learn
Yaygin kullanilan makine 6grenimi lineer regresyon, lojistik regresyon, karar agaglari,

destek vektor makineleri, rastgele ormanlar, KNN ve daha bir¢ok algoritmayi igerir.
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Scikit-learn, ayn1 zamanda model se¢imi, model degerlendirme ve model
optimizasyonu gibi dnemli makine 6grenimi siireclerini destekler. Capraz dogrulama,
hiper parametre optimizasyonu, model performans degerlendirmesi, model se¢imi ve
model ayarlama gibi islemleri kolayca gergeklestirmek i¢in kullanic1 dostu bir arayiiz

sunar.

Scikit-learn, akademik arastirmalardan endiistriyel uygulamalara kadar birgok alanda

yaygin olarak kullanilir.

Veri analitigi, goriintii isleme, dogal dil isleme, tibbi veri analizi, finansal analiz,
reklam tahminleri, miisteri segmentasyonu, hedefleme ve daha birgok alanda
kullanicilarin  makine Ogrenimi modelleri olusturmasina, degerlendirmesine ve
kullanmasina yardimci olur. Calismada 1.0.2 Scikit-learn versiyonlu Python

kiitiiphanesi kullanilmustir.

4.7.5. Minitab

Minitab, Amerika Birlesik Devletleri'nde bulunan ve yazilim gelistirme, istatistiksel
danigmanlik ve egitim hizmetleri sunan Minitab, LLC sirketi tarafindan gelistirilmistir.
Sirket, 1972 yilinda Pennsylvania State tiniversitesinde 6grenci olan Barbara F. Ryan

ve Thomas A. Ryan tarafindan kurulmustur.

Minitab, glinlimiizde diinya genelinde 100'den fazla iilkede yaygin olarak kullanilan
bir yazilimdir ve bir¢ok endiistri, akademik kurum ve arastirma merkezi tarafindan

tercih edilmektedir.

Minitab, istatistiksel veri analizi ve kalite kontrolii i¢in kullanilan bir yazilimdir.
Minitab, verilerin analizini kolaylastiran araglar, grafikler ve tablolar sunar. Minitab,
cok ¢esitli istatistiksel testlerin yani sira dogrusal ve ¢oklu regresyon, varyans analizi,
faktor analizi, zaman serisi analizi ve daha birgok analiz yontemini destekler. Minitab,
arastirmacilar, 6grenciler ve endiistriyel kullanicilar gibi ¢esitli kullanicilar tarafindan
kullanilmaktadir. Minitab, basit araylizii ve kullanic1 dostu 6zellikleri ile taninir ve
istatistiksel analiz ve kalite kontrolii i¢in yaygin olarak kullanilan bir yazilimdir. .

Caligmada 17.1.0 versiyonlu yazilimi kullanilmistir.
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4.7.6. Ibm Spss
SPSS (Statistical Package for the Social Sciences), sosyal bilimler ve istatistik
alanlarinda kullanilan bir istatistiksel analiz yazilimidir. SPSS, verilerinizi analiz

etmek, grafikler olusturmak ve sonuglari raporlamak i¢in bir dizi arag saglar.

SPSS, siklik tablolari, ¢apraz tablolar, ortalama, standart sapma, regresyon analizi,
faktor analizi, kimeleme analizi, t testleri, ANOVA, MANOVA, ANCOVA, non-
parametrik testler gibi bir¢ok temel ve gelismis istatistiksel analiz yontemlerini

destekler.

SPSS, sosyal bilimler, psikoloji, isletme, saglik, egitim ve bir¢ok diger disiplinde

arastirmacilar tarafindan yaygin olarak kullanilmaktadir.

Friedman siralama testi i¢in 29.0.1.0 versiyonlu SPSS programindan yararlanilmigtir.

4.7.7. Microsoft 365
Tablolar Microsoft’'un Excel uygulamasi, blok diyagramlar Visio uygulamasi

yardimiyla hazirlanmistir.

4.7.7.1. Microsoft excel

Excel, Microsoft tarafindan gelistirilen ve elektronik tablolama iglevi sunan bir ofis
yazilmidir. Isletmeler, finans kurumlari, okullar ve bircok farkli sektdrde
kullanilmaktadir. Excel, verileri hizl1 bir sekilde girme, diizenleme ve analiz etme

yetenegi sunar.

Excel, kullanicilarin sayilar, metin, tarihler ve diger verileri hiicreler icinde
saklamasina ve bu verileri formiiller kullanarak hesaplamasina olanak tanir.
Kullanicilar, verileri tablo, grafik veya pivot tablo gibi farkli bicimlerde
gorsellestirebilirler. Excel ayrica, verilerin siralanmasi, filtrelenmesi ve aranmasi gibi

cesitli veri isleme islevleri sunar.

4.7.7.2. Microsoft visio
Microsoft Visio, Microsoft tarafindan gelistirilen diyagram ¢izme yazilimidir. Visio,
1§ siirecleri, organizasyon semalari, akis semalari, ag diyagramlari, elektrik devreleri,

bina planlar ve diger tiirden ¢izimleri olusturmak i¢in kullanilir.
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4.8. Donanim Gerecleri

Calismada Huawei marka AMD Ryzen 5 3500U 2.10 GHz islemcili, 8 Gigabyte sanal
bellekli, 64 bit Windows 11 Home isletim sistemli bir mobil bilgisayar kullanilmistir.
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5. UYGULAMA

5.1. Uygulamanin Amaci

Teknolojinin  gelismesi  birlikte biiyiikk veri kullanimi da artan bir hizla
yayginlagsmaktadir. Verinin depolanmasi, analiz edilmesi ve gizliliginin saglanmasi
konular gelistirilmesi gereken algoritma yontemlerini de beraberinde getirmistir. Veri
gizliliginin saglanmas1 bununla birlikte veri giivenliginin saglanmasi tamamen blok
zinciri yaklagimi ile verilerin pertiirbasyon yontemi ile verilerin kismen pargalara

ayrilmasi ve iglenmesi durumudur.

Bu proje kapsaminda, normallestirme, geometrik dondiirme, dogrusal regresyon ve
skaler veri carpimi ile hassas veri madenciliginde karsilastirmali siniflandirma

kullanilarak verilerin analiz islemi gerceklestirilmigtir.

Calismada literatiirde yaygin olarak tercih edilmis veri giivenligi yontemlerinden ikisi
birlestirilmistir. 1ki boyutlu déndiirmeye bagli ve rastgele gauss mekanizmasinin
birlikte uygulandigi bir yontem 6nerilmistir. Onerilen yontem ile veri gizliliginin
artirilmasi hedeflenmistir. Iki boyutlu yari tanimlayici hassas zellikler dncelikle ikili
gruplar halinde bir araya getirilmis, rastgele bir a¢i mertebesinde saat yoniini
istikametinde iki boyutlu dondiirme islemine tabi tutulmustur. Sonrasinda her bir
ozelliginin standart sapma ve ortalamalar1 hesaplanarak bu veriler gauss
mekanizmasina girdi olarak sunulmustur. Boylelikle gauss mekanizmasi da rastgele
daha Onemlisi Ozelliklerin standart sapma ve ortalamalara bagli bir giiriilti
olusturmustur. Evvela tanimlayici nitelikler veri setlerinden ¢ikarilmigtir. Bunlar isim,
soyisim, kimlik numaralari, bilet numaralaridir. Yar1 tanimlayict 6zellikli hassas ikili
veri ¢ergeveleri, 110 derece saat yoniinde dondiiriiliip, gauss giiriiltiisii de eklenerek
veri gizliligi artirilmistir. Dort veri seti altt siniflandirma algoritmasina tabi tutulmus
ve smiflandirma dogruluklan karsilastirilmistir. Veri dogrulugu, veri giivenligi

performans metrikleri agisindan degerlendirmistir.

Calismanda kullanilan yontemin performansini anlamak i¢in anonimlestirme Oncesi

ve sonrast siniflandirma yontemlerinin dogruluk degerlerindeki, F1 skorlarindaki,



istatistiksel 6zelliklerindeki degisim miktarlar1 Friedman siralama testleri yardimiyla

Olclilmiistiir.

Temel yapinin blok diyagrami Sekil 5.1.” de verilmistir.

Ty
Veri Seti
(D)
Y Y
Tammiayc Ylml Tm'ms 1 Hassas Olmayan
Nitelikler Nitelikler

kullamci

& ol Nt

Sekil 5.1. Uygulamanin islem adimlari/temel yapinin blok diyagrama.

5.2. Uygulamanin Adimlari

Bu boliimde 6nerilen pertiirbasyon metodunun isleyisi adim adim ele alinmistir.

e Adim-1 Veri madenciligi yontemlerinin se¢imi: Tahmine dayali sonuglarinin
kiyaslamaya elverisli olmasi ve Oncesi ve sonrasi durumlarin analizine, biiylik veri
kiimeleriyle calismaya imkan vermesi, giinliik hayattan farkli veri tiplerine uyumluluk
gostermesi, c¢esitli endiistrilerde yaygin olarak kullaniliyor olmasi nedeniyle

siiflandirma yontemleri tercih edilmistir.

Caligmada eski ve yeni karma siniflandirma yontemlerimden Lojistik Regresyona, K-

En Yakin Komsuluk Yontemine, Yapay Sinir Aglarina, Destek Vektor Makinelerine,
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Gradyan1 Artirillan Karar Agaclarindan XGboost ve LightGBM siniflandirma

yontemlerine yer verilmistir.

e Adim-2 Veri setlerinin se¢imi: Calismada, segcime bagli siniflandirma
algoritmalardan denetimli 6grenmeye imkan veren, icerinde yari tanimlayici hassas
veriler barindiran, ¢calismay1 okuyan herkesin ulasabildigi, acik kaynak kodlu Titanik,

gogis kanseri, diyabet ve kalp krizi dort gergek veri setine yer verilmistir.

e Adim-3 Veri 6n islemesi: Veri se¢imi asamasindan sonra, veri On isleme adimina
gecilmistir. Bu asamada, veriler temizlenir, diizenlenir ve hazirlanir. Veri 6nisleme

asamast, verilerin dogrulugunu ve tutarliligini arttirmak i¢in énemlidir.

Titanik Veri Seti On Isleme: Titanik veri seti icerinde kayip verilerin oldugu 1310
kayit ve 14 degiskenden olusan bir veri setidir. Kayip veriler tamami silme yontemi
ile veri setinden ¢ikarilmistir. Calismada kullanilan veri setinin kayit sayis1 1043 adete

ve Ozellik sayis1 da 8 adete inmistir. (Sekil 5.2, Tablo 5.1.)

df.shape df.shape

df.dropna(inplace=True)
(1310, 14) (1310, 14)

df.shape
df.dtypes df.isnull().sum()
pclass float6a pclass 1 (1043, 8)
survived floatesa survived 1
name object name 1
sex object sex 1 df.isnull().sum()
age floates age 264
sibsp floatea sibsp 1 pclass 0
parch floatea parch 1 survived 0
ticket object ticket 1 sex 0
far‘g floa.t64 far‘? 2 age 0
cabin object cabin 1015 sibsp 0
embarked object embarked 3
boat object boat 824 parch 8
body float6s body 1189 fare 0
home . dest object home . dest 565 embarked @
dtype: object dtype: inté64 dtype: inté4

Sekil 5.2. Titanik veri seti 6n isleme 6rnek python kod ¢iktisi.

Veri setinde yer alan cinsiyet, gemiye binig liman1 ve bilet sinifi degiskenleri tek ¢izgi
kodlama yapilarak ikili say1 sistemine gore diizenlenmistir. Veri seti hedef ve tahmin

olmak iizere nitelikler kapsaminda yatayda ikiye ayrilmistir.
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Tablo 5.1. Titanik veri seti 6n isleme ornek python kod ¢iktisi.

survived age sibsp parch fare isMale S C Q pcl pc2 pc3
Adet 1043 1043 1043 1043 1043 1043 1043 1043 1043 1043 1043 1043
Ortalama 0,41 29,81 05 042 366 0,63 0,2 005 0,75 027 0,25 0,48
Standart 0,49 1437 091 084 5575 0,48 04 021 043 044 043 0,5

Min 0 017 0 0 0 0 0 0 0 0 0 0
25% 0 21 0 0 850 O 0 0 0 0 0 0
50% 0 28 0 0 1575 1 0 0 1 0 0 0
75% 1 39 1 1 3508 1 0 0 1 1 05 1
Maks 1 80 8 6 512,33 1 1 1 1 1 1 1

e Gogiis Kanseri Veri Seti On Isleme: Gogiis Kanseri veri seti icerinde sadece bir
nitelik tamaminin eksik verilerden olustugu 569 kayit ve 33 degiskenden olusan bir
veri setidir. Kayip veri Unnamed32 ve tanimlayict ve id veri setinden ¢ikarilmigtir
(Sekil 5.3.). Calismada kullanilan veri setinin kayit sayis1 569 adete ve 6zellik sayisi
da 31 adete ve inmistir. Veri seti hedef ve tahmin olmak {izere nitelikler kapsaminda

yatayda ikiye ayrilmistir.

("= N VI S VN = A -~ P s o 3
1] T W " — = mw Ll
m E E X B4 B = m = 2 o o
- = m = m u m = O L
e A = T = Y oom
o = = Ll
5 0 =
B =
0 2

Sekil 5.3. Gogiis kanseri veri seti 6n isleme eksik veriler grafigi.
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Diyabet Veri Seti On Isleme: Gogiis kanseri igerinde eksik verilerin oldugu 768 kayit
ve 8 degiskenden olusan bir veri setidir. Ozniteliklerin ortalamalari, standart
sapmalar1, minimum, maksimum, ortanca, kartel degerleri Tablo 5.2.’de oldugu gibi
hesaplanmistir. Kayip veri Glucose, BloodPressure, SkinThickness, Insulin, BMI
degiskenlerinin ortancalar1 hesaplanarak eksik veriler tamamlanmistir. Ayrica veri
setindeki numerik ve kategorik degiskenler simiflandirilmis ve bazi degiskenler tek
¢izgi kodlama yapilarak ikili say1 sistemine gore diizenlenmistir. Veri seti hedef ve

tahmin olmak tiizere nitelikler kapsaminda yatayda ikiye ayrilmistir.

Tablo 5.2. Diyabet seti 6n isleme 6rnek python kod ¢iktisi.

Adet Ortalama StdS. Min 25% 50% 75% Maks

Pregnancies 768 3,85 3,37 0 1,00 3,00 6,0 17,0
Glucose 768 120,89 3197 0 99,00 117,00 140,3 199,0
BloodPressure 768 69,11 1936 O 62,00 72,00 80,0 122,0
SkinThickness 768 20,54 1595 0 0,00 2300 320 990
Insulin 768 79,80 115,24 0 0,00 30,50 127,3 846,0
BMI 768 31,99 788 0 27,30 32,00 366 67,1
DiabetesPedigreeFun 768 0,47 0,33 0,078 0,24 0,37 0,6 2,4
Age 768 33,24 11,76 21 24,00 29,00 41,0 81,0
Outcome 768 0,35 0,48 0 0,00 0,00 1,0 1,0

Kalp Krizi Veri Seti On Isleme: Igerinde eksik verisi olamayan 303 adet kayit ve 14
adet degiskenden olusan tamami nimerik bir settir (Sekil 5.4.). Glucose,
BloodPressure, SkinThickness, Insulin, BMI degiskenlerinin ortanca hesaplanarak
eksik veriler tamamlanmistir. Ayrica veri setindeki numerik ve kategorik degiskenler
simiflandirilmis ve bazi degigkenler tek ¢izgi kodlama yapilarak ikili say1 sistemine
gore diizenlenmisgtir. Veri seti hedef ve tahmin olmak iizere nitelikler kapsaminda

yatayda ikiye ayrilmistir.
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df

age sex cp trtbps chol fbs restecg thalachh exng oldpeak slp caa thall output

0 63 1 3 145 233 1 0 150 0 23 0 0 1 1
1 37 1 2 130 250 O 1 187 0 35 0 0 2 1
2 4 0 1 130 204 O 0 172 0 14 2 0 2 1
3 56 1 1 120 236 0 1 178 0 08 2 0 2 1
4 57 0 0 120 354 0 1 163 1 06 2 0 2 1
298 57 0 0 140 241 0 1 123 1 02 1 0 3 0
299 45 1 3 110 264 0 1 132 0 12 1 0 3 0
300 68 1 0 144 193 1 1 141 0 34 1 2 3 0
301 57 1 0 130 131 0 1 115 1 12 1 1 3 0
302 57 0 1 130 236 0 0 174 0 00 1 1 2 0

303 rows x 14 columns

Sekil 5.4.Kalp Krizi Seti On Isleme Ornek Python Kod Ciktisi.

e Adim-4 Pertiirbe edilecek sayisal degiskenlerin belirlenmesi: Calismadaki veri
setlerinde rotasyon ve gauss giiriiltiisii eklenecek oOznitelikler tanimlayict sayisal

degiskenler arasindan se¢ilmistir. Bunlar degiskenler asagidaki gibidir.
e Titanik: age, fare
e GoOgiis Kanseri: radius_mean, texture_mean
e Diyabet: age, glucose
e Kalp Krizi: age, chol

e Adim-5 Sayisal degiskenlerin 6l¢eklendirilmesi: Titanik, gogiis kanseri ve kalp krizi
veri setindeki age, fare, radius mean, texture mean, age ve chol degiskenleri min-

maks normalizasyonu 0,1 aralifinda standartlagtirilmistir.

Diyabet veri setinde yer alan tiim niimerik degiskenler ise Pregnancies,
GlucosBloodPressure, SkinThickness, Insulin, BMI, DiabetesPedigreeFunction, Age

robust 6lgeklendirme yontemine gore standartlastirilmistir.

e Adim-6 Orijinal veri setinin kiimelere ayrilmasi: Veri setleri siiflandirma 6ncesi
dogruluk performansimi artirmak maksadiyla capraz dogrulama denilen yonteme
bagvurulmustur. Bu yontem ile veri setini k kiimeye ayirarak gergeklestirilir ve her bir

kiimeye sirayla test seti olarak atanir. Diger k-1 kiimeler ise egitim seti olarak
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kullanilir. Calismada asir1 6grenmeye ve veri dengesizliklerine yol almayacak sekilde

k degeri 10 olarak belirlenmistir.

e Adim-7 Orijinal veri setinin siniflandirilmasi: Test ve egitim olarak kiimelere ayrilan
orijinal veri setleri 6 siniflandirma yontemi ile dogruluklari, kesinlik, duyarlilik, F1
Skorlar1 ve bunlara ait standart sapmalar1 Python programi yardimi ile hesaplanmustir.
Dort veri seti i¢in de dogruluk ortalama ve standart sapma degerlerinin karsilastirildigi

kutu diyagramlar1 Sekil 5.5, Sekil 5.6, Sekil 5.7, Sekil 5.8’de verilmistir.

Algorithm Comparisen

090

055

LogisticRegression KNeighborsClassifier NeuralNetwork Linearsvc XGboost LightGBM

Sekil 5.5. Titanik veri seti siniflandirma dogruluk sonuglart kutu grafigi.
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1.00

085

o075

Algorithm Comparison

@g-}jﬁ'f

o

LogisticRegression KNeighborsClassifier MeuralNetwork LinearswvC XGboost LightGBM

Sekil 5.6. Gogiis kanseri veri seti siniflandirma dogruluk sonuglari kutu grafigi.

0.9z

[aR:1:]

o080

Algorithm Comparison

o o
o N
LogisticRegression KNeighborsClassifier MeuralNetwork LinearswvC XGboost LightGBM

Sekil 5.7. Diyabet veri seti siniflandirma dogruluk sonuglart kutu grafigi.
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Algorithm Comparison

St

LogisticRegression KNeighborsClassifier NeuralNetwork Linearsvc XGboost LightGBM

Sekil 5.8. Kalp krizi veri seti siniflandirma dogruluk sonuglari kutu grafigi.

e Adim-8 Rotasyon pertiitbasyonu: Orijinal veri setleri daha Once belirlenen ve
standartlastirilan ikili niimerik degiskenler sirasiyla rastgele secilen (¢alismada saat
yoniinde 110 derece) koordinat sisteminde saat yoniinde 6klid mesafesi korunacak
sekilde dondiiriilerek pertiirbe edilmislerdir. Dondiirme islemi her veri seti i¢in

asagidaki koordinat sistemlerinde 6ncesi ve sonrasi olacak sekilde gdsterilmistir.
G(X) =RX (5.1)

Burada 5.1°deki denklemde verilen 110 dereceye karsilik gelen R matris asagidaki

gibidir. X ise 2xn veri gizliligi saglanmak istenen yar1 tanimlayici veri kiimesidir (Sekil-

5.9).
X G(X)
age fare age fare
(0.361 0.413 ) 0.264 -0,480)
0.009 0.296 0.275 _0.110
0.023 0.296 0.270 -_0.123
0.374 0.296 0,150 0,452
0.311 0.296 0.172 -0.393
b =3 0,599 0,052 0,156 -0.581
0.787 0.152 0.126 0,792
F0,342 -0.940 < 0.486 0.000 - _Jo.166 -0.a57
‘L0,940 -0.342( X 0.662 0.100 = 0.132 -0.656
0.887 0.097 0.213 -0.867
0.587 0.444 0.264 -0.480
cosd®  sine| 0.223 0.444 0.275 _0.110
I: sin & cos& | - ---- ---- LR
~ _J2X1O43 ~ /2)(1043

Sekil 5.9. Titanik veri setinin normalizasyonu sonrasi rotasyon drnegi.
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110 dereceye karsilik gelen veri setlerinin koordinat diizleminde dondiiriilmiis ncesi
ve sonrast halleri ayri ayri Sekil 5.10, Sekil 5.11, Sekil 5.12, Sekil 5.13’te

gosterilmistir.

Titanik Orjinal Veri Seti Normalize Koordinat Grafigi  Titanik Veri Seti Rotasyon Pertirbasyonu Koordinat Grafigi-->110 Derece

10 - L 0.0
_ 08 _—02
® ]
£ E
Eos T 04
g g
v * ® L] [ ] .. ».e I~
£ oa o' deet% % o g 06
£ v . &
I - .0‘03. P .‘ I 0
> 02 ' . L > -08
o @
3
0.0 o -10 .
0.0 02 04 0.6 08 10 =02 0.0 02 04 0.6 0.8
X = age Koordinati X = age Koordinati

Sekil 5.10. Titanik veri setinin age ve fare degiskenlerinin koordinat diizleminde
dondirtlmesi.

Gogus Kanseri Orjinal Veri Seti Normalize Koordinat Grafigi  Gggiis Kanseri Veri Seti Rotasyon Pertiirbasyonu Koordinat Grafigi-->110 Derece
0.0

10 .
= -
=] i)
® _ .
5 os § 02 ¢
14 el
5 = L
g <] .
2 S -04 '
c 06 ]
o L4 5 °
[ o L
£ £ -06
o' 04 . | . .
v g °
3 . 5
£ £ -08 o
Loz 3
I . I o
> > —1.0 °
00 ®
0.0 02 04 06 08 10 —02 0.0 0.2 0.4 06 08
X = radius_mean Koordinati X = radius_mean Koordinati

Sekil 5.11. Gogiis kanseri veri setinin radius_mean ve texure_mean degiskenlerinin
koordinat diizleminde dondiiriilmesi.

Diyabet Orjinal Veri Seti Normalize Koordinat Grafigi Diyabeti Veri Seti Rotasyon Pertiirbasyonu Koordinat Grafigi-->110 Derece
10

20 o wg . Sesg ® o °
. l* 'o. ..:. :. 0s

15
= o 2 o
£ 10 % c 00 LTS °
=l b= L J
S os 8% e 5 —05 og [4
S s 53 . &
32 _os L . 5715 e 30
L J

© © o0 . o Bpe o

-10 I 3 b SR |
N e > 25 o WF .

L
-15 . 2 . %
. -30 °
-05 00 05 10 15 20 25 30 =2 =1 0 1 2
X = Age Koordinati X = Age Koordinati

Sekil 5.12. Diyabet veri setinin age ve glucose degiskenlerinin koordinat diizleminde
dondiiriilmesi.
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Kalp Krizi Orjinal Veri Seti Normalize Koordinat Grafigi  Kalp Krizi Veri Seti Rotasyon Pertiirbasyonu Koordinat Grafigi—->110 Derece
10 L L]

|
o
N

08

7 g
& ° € -04
.g e ° o i<l
(=]
Qo L] o
2 ° ! ®» 2
5 ° ® 0%° ° = 06
2 oa 2 ':3."“. 5 N P 2
.
I .. ) ':. I -08 ‘
02 3 - ' Wt @ g :
. o "o [
'C“:o . * Too o -10
0.0 L] L] .
0.0 02 04 06 08 10 -0.2 0.0 02 04 06
X = age Koordinati X = age Koordinati

Sekil 5.13. Kalp krizi veri setinin age ve chol degiskenlerinin koordinat diizleminde
dondirtilmesi.
e Adim-9 Rastgele giirtiltii ekleme: Dondiirilmiis veri kiimesinin ayr1 ayr1 her bir
niteliginin ortalamasi ve standart sapmast hesaplanir. Gauss mekanizmasina girdi
olarak sunulur. Boylelikle rotasyona tabi tutulan 6zelliklerin her birine rastgele bir
gauss giriiltlisii eklenmis olur. Burada maksat veri gizliligini bir seviye daha
artirmaktir. Yar1r tanimlayici 6zellikteki degiskenler saldirilara daha direngli hale
getirilmeye c¢alisilmaktadir. Tiim veri setleri i¢in eklenen gauss giiriiltiilerinin

histogram diyagramlar1 asagida verilmistir.

A = Gauss Giiriltisii= [(1/ (var* sgrt(2*PI)))*(pow(e,(-pow (x-mean),

(5.2)
2)/2*pow (var, 2))) ]

Burada G(X) = RX + A 110 derece karsilik gelen R matrisini, X ise 2xn veri gizliligi
saglanmak istenen yar1 tanimlayici veri kiimesini, A eklenen rastgele giiriiltiiyii temsil

eder. Eklenen rastgele gauss giiriiltiilerine ait histogram grafikleri ayr1 ayr1 Sekil 5.14,

Sekil 5.15, Sekil 5-16, Sekil 5.17°de verilmistir.

Titanik Veri Setine Eklenen Gauss Mekanizmasi

Mean StDev N
-0,06318 0,1071 1043
-0,3704 0,1754 1043

Sekil 5.14. Titanik veri setinin age ve fare degiskenlerine eklenen gauss giiriiltiileri.
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Gogus Kanseri Eklenen Gauss Gurultusu

3.5 Variable
E=——7 radius_mean_3
E = o texture_mean_3
3.0 N
\ Mean StDev N
0,1899 0,1276 569
-0,4310 0,1724 569
2,5

-0,9 -0.6 -0,3 oo 0,3
rastgele gauss gurualtasa

Sekil 5.15. Gogiis kanseri veri setinin radius mean ve texture mean degiskenlerine
eklenen gauss giiriiltiileri.

Diyabet Eklenen Gauss Gurultisu

Variable

== Age 3

E =4 Glucose_3
Mean StDev N
1 0,04709 0,7187 768

-0,2931 0,7648 768

05 e

0.4 e
4
’
’

)]

Y
0

I
0,0 -

-2,4 -1,6 -0,8 0,0
Age Glucose

Sekil 5.16. Diyabet Veri Setinin Age ve Glucose Degiskenlerine Eklenen Gauss
Girtltiileri.

Kalp Krizi Seti Gauss Gurualtuasa Ekleme
3,5 Variable

B age_2
EES chol_2
3.0 / Mean StDev N

0,08253 0,1168 303
-0,5995 0,1888 303

2,5

2,0

15

10

0,5 ~J /

20 _o,4a -0,;‘T_o,_oﬁ 0,2 0,4

Age ve Chol

Sekil 5.17. Kalp krizi veri setinin age ve chol degiskenlerine eklenen gauss giirtiltiileri.
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e Adim-10 Pertiirbe veri setinin kiimelere ayrilmasi: Rotasyon ve giiriiltii eklenmis
veri setleri asir1 6grenmeye ve veri dengesizliklerine yol almayacak sekilde k degeri

10 segilerek capraz dogrulamaya tabi tutulmustur.

e Adim-11 Pertiirbe edilmis veri setlerinin siniflandirilmasi: Test ve egitim olarak
kiimelere ayrilan dnce rotasyona sonrasinda giiriiltii eklenmis veri setleri yine ayni 6
siniflandirma yontemi ile dogruluklari, kesinlik, duyarlilik, f1 skorlar1 ve bunlara ait
standart sapmalar1 Python programi yardimi ile hesaplanmistir. Hesaplanan
smiflandirma yontemlerinin dogruluk sonuglar1 Tablo5.3.’de bir arada verilmistir.
Ayr1 ayr1 veri setlerinin pertilirbe edilmis ve edilmemis hallerinin ¢ubuk diyagramlari

da Sekil 5.18, Sekil 5.19, Sekil 5.20, Sekil 5.21°de gosterildigi gibidir.

Tablo 5.3. Pertiirbe edilmis veri setlerinin siniflandirma dogruluk degerleri.

LR KNN NN SVM XGboost LightGBM
Orijinal 0,76 0,74 0,76 0,76 0,77 0,74
RDP 0,76 0,74 0,76 0,76 0,75 0,74
GM 0,75 0,73 0,76 0,75 0,76 0,75
Orijinal 0,85 0,84 0,87 0,85 0,88 0,88
RDP 0,85 0,84 0,86 0,85 0,88 0,87
GM 0,85 0,83 0,85 0,84 0,87 0,86
Orijinal 0,94 0,93 0,94 0,89 0,96 0,97
RDP 0,95 0,93 0,93 0,90 0,96 0,97
GM 0,95 0,93 0,94 0,90 0,96 0,96
Orijinal 0,82 0,67 0,84 0,73 0,80 0,81
RDP 0,82 0,67 0,84 0,73 0,80 0,82
GM 0,83 0,67 0,83 0,72 0,81 0,82
0,77
0,76
E 0,75
2 0,74
=l
0,72
0,71
LR KNN NeuralN SvC XGboost = LightGBM
B Orjinal 0,76 0,74 0,76 0,76 0,77 0,74
W Rotasyon 0,76 0,74 0,76 0,76 0,75 0,74
Gauss Gurdltusu 0,75 0,73 0,76 0,75 0,76 0,75

B Orjinal  ® Rotasyon Gauss Gurdlttst

Sekil 5.18. Titanik veri setinin siniflandirma yontemlerinin dogruluk degerleri.
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0,98

0,96
o 0,94
= 0,92
’§° 0,90
0,88
0,86 .
0,84
NeuralN XGboost = LightGBM
H Orjinal 0,94 0,93 0,94 0,89 0,96 0,97
H Rotasyon 0,95 0,93 0,93 0,90 0,96 0,97
B Gauss GUrultiist 0,95 0,93 0,94 0,90 0,96 0,96

H Orjinal MW Rotasyon M Gauss Glrultusu

Sekil 5.19. Gogiis kanseri veri setinin siniflandirma yontemlerinin dogruluk degerleri.

0,90
0,88
a4
E) 0,86
>
’g" 0,84
a 0,82
0,80
0,78
NeuralN XGboost = LightGBM
H Orjinal 0,85 0,84 0,87 0,85 0,88 0,88
H Rotasyon 0,85 0,84 0,86 0,85 0,88 0,87
M Gauss Guraltusa 0,85 0,83 0,85 0,84 0,87 0,86

H Orjinal MW Rotasyon M Gauss Glrultlsu

Sekil 5.20. Diyabet veri setinin siniflandirma yontemlerinin dogruluk degerleri.

0,90
0,80
0,70
] 0,60
> 0,50
80 0,40
8 0,30
0,20
0,10
0,00
NeuralN XGboost LightGB
M

H Orjinal 0,82 0,67 0,84 0,73 0,80 0,81

W Rotasyon 0,82 0,67 0,84 0,73 0,80 0,82

B Gauss Gurultisi 0,83 0,67 0,83 0,72 0,81 0,82

B Orjinal MW Rotasyon M Gauss Gurdltisu
Sekil 5.21. Kalp krizi veri setinin siniflandirma yontemlerinin dogruluk degerleri.
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5.3. Uygulamanin Performans Gostergeleri

Rotasyona tabi tutulmus ve rastgele gauss giiriiltii eklenmis veri setlerinin dogruluk,

kesinlik, duyarlilik ve f1 skorlar1 hesaplanmis Tablo 5.4’ de bir arada verilmistir.
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Tiim veri setlerinin sirastyla siniflandirma algoritmalarinin sonuglarina ait dogruluk

ve f1 skor degerlerinin karsilagtirilmasina imkan verecek sekilde cubuk diyagramlari

ile Sekil 5.22, Sekil 5.23, Sekil 5.24, Sekil 5.25° de gosterilmistir.

0,8000
0,7000
0,6000
0,5000
0,4000
0,3000
0,2000
0,1000
0,0000

Dogr F1

ulukSkoru
M Orijinal 0,75 0,69
H Rotasyon 0,75 0,69
mGuraltd 0,75 0,68

Dogr F1

ulukSkoru
0,73 0,63
0,73 0,63
0,74 0,64

Dogr F1

ulukSkoru
0,74 0,62
0,75 0,62
0,76 0,65

Dogr F1

ulukSkoru
0,75 0,69
0,75 0,70
0,75 0,69

M Orijinal ®WRotasyon mGuriltd

Wil

Dogr F1

ulukSkoru
0,76 0,66
0,75 0,63
0,76 0,66

Dogr F1

ulukSkoru
0,74 0,65
0,73 0,65
0,72 0,60

Sekil 5.22. Titanik veri setinin siniflandirma yontemlerinin dogruluk ve F1 skor

degerleri.

0,0000
Dogr F1

uluk Skor

u
M Orijinal 0,82 0,84
M Rotasyon 0,81/0,83
mGurdltd  0,820,84

Dogr F1
uluk/Skor
u

0,67 0,70
0,67 0,70
0,67 0,70

M Orijinal

Dogr F1
uluk/Skor
u

0,82 0,84
0,83 0,84
0,80 0,84

M Rotasyon

Dogr F1
uluk Skor
u

0,730,76
0,73 0,76
0,67 0,60

u Girdlta

Dogr F1
uluk Skor
u

0,800,81
0,79 0,81
0,82 0,83

1,0000
0,8000
0,6000
0,4000
0,2000

Dogr F1
uluk Skor
u

0,79 0,81
0,81 0,83
0,80 0,81

Sekil 5.23. Gogiis kanseri veri setinin siniflandirma yontemlerinin dogruluk ve F1 skor

degerleri.
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1,0000

0,9500

0,9000

0,8500

0,8000

0,7500
Dogr F1 Dogr F1 Dogr F1 Dogr F1 Dogr F1 Dogr F1
uluk Skor uluk Skor uluk Skor uluk Skor uluk/Skor uluk/Skor

u u u u u u

morjinal 094092 09209 093088 089085 096094 0,97 096
mRotasyon 0,940,92 092090 094089 089083 096094 0960095
mGorilti  0,940,92  0,92090 09409 089083 096094 096095

M Orijinal MRotasyon m Gurdltl

Sekil 5.24. Kalp krizi veri setinin siniflandirma yontemlerinin dogruluk ve F1 skor

degerleri.
0,9000
0,8500
0,8000
0,7500
0,7000
0,6500
Dogr F1 Dogr F1 Dogr F1 Dogr F1 Dogr F1 Dogr F1
uluk Skor uluk Skor uluk Skor uluk Skor uluk Skor uluk/Skor
u u u u u u

m Orijinal 0,84 0,77 0,83 0,76 0,85 0,80 0,840,77 0,880,82 0,880,82
M Rotasyon 0,84 0,77 0,83 0,76 0,850,79 0,840,77 0,870,81 0,870,81
m Guraltd 0,84 0,77 0,820,75 0,850,77 0,83 0,76 0,860,79 0,860,79

B Orijinal M Rotasyon M Gurdltd

Sekil 5.25. Diyabet veri setinin simiflandirma yontemlerinin dogruluk ve F1 skor
degerleri.

Birbirine bagl birden ¢ok 6l¢iim kiimesinin karsilagtirilmasinda kullanilan bir non-
parametrik istatistiksel siralama yontemi olan Friedman siralama testi ile ortalama
rank degerleri hesaplanmis Tablo 5.5’te verilmistir. Rank degerlerine gore dogruluk
ve F1 skorlar1 arasindaki farkin en az oldugu veri seti, sonuglar nezdinde kalp krizi

(FMR_D:53 ve FMR_F1:52,67) veri setidir.
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Tablo 5.5. Veri setlerinin dogruluk ve F1 skorlarina gore ortalama rank degerleri.

Performans Metrikleri Veri Seti EMR
Titanic 13.87
5 Gogiis Kanseri 38
D luk
e Kalp Krizi 53
Diyabet 17.13
Titanic 9
F1 Skoru Goglis Kanseri 29.73
Kalp Krizi 52,67
Diyabet 306

Dort veri setinde en iyi siniflandirmay1 sonucunu ortaya koyan yontemi belirlemek
icin Friedman siralama testinden yararlanilmistir. IBM SPPS programi yardimiyla
siiflandirma sonuglariin ortalama ranklari hesaplanmis olup sonuglar Tablo 5.6’da

ve Tablo 5.7’de verilmistir.

Bu sonuclara gore en yiiksek rank degerine karsilik en iyi siniflandirmay1 yapan
yontemin Xgboost (FMR: 4,92) oldugu goriilmektedir. En iyi siniflandirmay1 yapan
diger smiflandirma yontemleri sirasiyla Lojistik Regresyon, LightGBM, Yapay Sinir
Aglar1, Destek Vektor Makinalari, En Yakin Komsu’dur.

Siniflandirma yontemlerinin ortalama rank degerleri.

Simiflandirma Yontemleri FMR
Lojistik Regresyon 4,25
K en Yakin Komsu 1,33
Yapay Sinir Ag1 4,08
Destek Vektor Makinalari 2,33
Xgboost 492
LightGBM 4,08

Tablo 5.6. Siniflandirma yontemlerinin ortalama rank degerleri ile kiyaslanmasi.

Veri Seti LR KNN NN SVM  Xgboost LightGBM

Orijinal 0,76 0,74 0,75 0,76 0,77 0,74

Titanic Rotasyon 0,76 0,74 0,75 0,76 0,75 0,74
Gauss 0,75 0,74 0,76 0,75 0,77 0,72

Orijinal 0,85 0,84 0,86 0,85 0,88 0,88

Diyabet Rotasyon 0,85 0,84 0,86 0,85 0,88 0,87
Gauss 0,85 0,83 0,85 0,84 0,86 0,86

Orijinal 0,94 0,93 0,93 0,89 0,96 0,97

Gogiis Kanser  Rotasyon 0,95 0,93 0,94 0,90 0,96 0,97
Gauss 0,95 0,93 0,94 0,90 0,96 0,97

Orijinal 0,82 0,67 0,83 0,73 0,80 0,79

Kalp Krizi Rotasyon 0,82 0,67 0,84 0,73 0,80 0,82
Gauss 0,82 0,67 0,81 0,68 0,82 0,80

FMR 4,25 1,33 4,08 2,33 4,92 4,08
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Siniflandirma yontemlerinin dogruluk degerlerinin minimum, maksimum, ortalama ve
standart sapma, ortanca degerleri Tablo 5.8’ de verilmistir. Bu sonuglara bakarak da
en iyi siniflandirma yonteminin Friedman Rank Mean degeri 4,92 olan Xgboost

oldugu goriilmektedir.

Tablo 5.7. Siniflandirma Y6ntemlerinin Istatistiksel Metriklerinin Tablosu.

N Ortalama Std Min Maks Yiizdelik Oranlar

1.Kartil Ortanca 3.Kartil

LR 12 0,84% 0,07% 0,75% 095% 0,77% 0,83% 0,92%
KNN 12 0,79% 0,10% 0,67% 093% 0,69% 0,79% 0,91%
NN 12 0,84% 0,07% 0,75% 094% 0,77% 084% 0,91%
SVM 12 0,80% 0,08% 0,68% 090% 0,74% 080% 0,88%
Xgboost 12 0,85% 0,08% 0,75% 0,96% 0,78%  0,84% 0,94%
LightGBM 12 0,84% 0,09% 0,72% 097% 0,76% 0,84%  0,95%

Siniflandirma dogrulugu, ii¢ farkli sonugla karsilastirilmistir. Orijinal verinin
siniflandirma dogrulugu, 110 derece dondiiriilen veri kiimesinin ve sonrasinda eklenen
rastgele gauss giirtiltiisiiniin siniflandirma yontemleri ile 6l¢iilen dogruluk degerleri

Tablo 5.9’ da verilmisti
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Dogruluk degerlerinin minimum, maksimum, ortalama ve standart sapma, ortanca
degerleri Tablo 5.10.” da verilmistir. Orijinal veri kiimelerine ait degerlerin rotasyon

ve glriiltiiye maruz birakilan veri kiimelerindeki degerlerle kiyaslandiginda nerede ise

esit oldugu goriilmektedir.

Tablo 5.9. Orjinal ve pertiirbe edilmis veri setlerinin istatistiksel metriklerinin tablosu.

N Ortalama StandartS Min Maks Yiizdelik Oranlar
1.Kartil Ortanca 3.Kartil
Orijinal 24 83% 8% 67% 97% 76% 83% 89%
Rotasyon 24 83% 8% 67% 97% 76% 84% 89%
Gauss 24 83% 9% 67% 97% 76% 83% 89%
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6. SONUC VE ONERILER

Bu c¢alismada 6nerilen yaklasim sayisal hassas verilerin gizligini korumaya yonelik iki
asamal1 bir pertiirbasyon teknigidir. Veri setlerinden secilen hassas sayisal ikili veri
Oznitelikleri rastgele bir agida koordinat diizleminde dondiiriilmiis, sonrasinda bu
Ozniteliklere ortalamalar1 ve standart sapmalar1 girdi olacak sekilde rastgele giiriiltii
eklenmistir. Oncesinde orijinal veri setleri ve sonrasinda pertiirbe edilmis veri setleri
bilgi kaybi, dogruluk kaybi kriterleri gozetilerek alt1 farkli siniflandirma yontemi ile

karsilastirilmistir.

Segilen alt1 siniflandirma yontemi arasinda Xgboost, Lojistik Regresyon, LightGMB
ve Yapay Sinir Aglar1 yontemlerinin pertiirbasyon sonrast bilgi kaybinin en diisiik
seviye kaldig1 Friedman siralama testiyle 6l¢iilerek goriilmiistiir. Kullanilan veri setleri
icerisinde bilgi kaybinin en az oldugu ve en iyi simiflandirma dogrulugu derecesine

sahip yontem Gradyani Artirilan Karar Agaclari oldugu goriilmustiir (Xgboost).

Gelecekteki calismalarda veri kiimesinin hacmini genisletilebilir, daha farkh
siniflandirma ydntemleri tercih edilebilir. ki boyutlu dondiirme islemi veri seti
igerisinde yer alan hassas tiim ikili 6zniteliklere uygulanabilir. Laplace, eksponansiyel,
gauss guriiltii mekanizmalar1 rotasyon pertiirbasyonu sonrasit eklenerek kendi

aralarinda veri gizliligi, bilgi kaybi atak direnci mertebesinde kiyaslanabilir.
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