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ONSOZ

Son yillarda teknolojinin hizla gelismesi, ¢esitli endiistrileri doniistiiren ¢ok
sayida yeniligin yolunu agmistir. En dikkate deger gelismelerden biri, cihazlarla ve
cevremizdeki diinyayla etkilesim seklimizde devrim yaratan Nesnelerin interneti
olgusunun ortaya cikisidir. Nesnelerin Interneti, ¢ok sayida cihazi sorunsuz bir
sekilde birbirine baglayarak ve benzeri goriilmemis diizeyde rahatlik ve verimlilik

saglayarak giinliik hayatimizin ayrilmaz bir parcasi haline gelmistir.

Araglar giderek artan bir sekilde Nesnelerin Interneti yetenekleriyle
donatildikga, otomotiv endiistrisi de bu dijital devrimin bir istisnasi olmaktan
cikmistir. Bu birbirine bagh sistemler, gelismis glivenlik 6zellikleri, gelistirilmis arag
performans1 ve gelismis eglence sistemleri gibi ¢ok cesitli avantajlarin kilidini
acmistir. Bununla birlikte, Nesnelerin Interneti teknolojilerinin otomobillere hizl1 bir
sekilde entegre edilmesiyle, yeni ve endise Verici bir tehdit ortami ortaya ¢ikmistir:

siber saldirilar.

Araglar birbirleri, ¢evreleri ve diger sistemler ile baglantili olma &zelligini
edindikge ve dolayisiyla Nesnelerin Interneti teknolojilerine bagimli hale geldikge,
bu sistemlerdeki giivenlik agiklarindan yararlanan kotii niyetli faaliyetlere karsi da
savunmasiz olabilme ihtimalini de {iizerlerinde bulundurmaktadirlar. Bu tiir siber
saldirilarin potansiyel sonuglari, kisisel mahremiyet ve giivenligi tehlikeye atmaktan
onemli finansal kayiplara neden olmaya kadar oldukca cesitli bir spektrumda
olabilmektedir. Bu nedenle, bu gelecek vaat eden alanin siirekli biiyiimesini ve
gelismesini  saglamak igin otomotiv endiistrisindeki siber giivenlik engellerini

anlamak ve ele almak ¢ok 6nemlidir.

"Otomobil Endiistrisinde Nesnelerin Interneti Siber Saldirilar1 ve Saldirilarin
Adli Bilisim Kapsaminda Incelenmesi" baslikli bu tez, dzellikle baglantili araglar
hedef tahtasinin ortasina koyan Nesnelerin Interneti konusu ile ilgili siber saldirilar

literatiliriinii incelemeyi amaclamaktadir. Bu arastirmanin birincil odak noktasi,

vii



baglanabilirlik 6zelligini haiz araglara karst gergeklestirilebilecek c¢esitli saldiri
tirlerini kesfetmek, bu saldirilarin altinda yatan mekanizmalar1 anlamak ve yine bu
saldirilarin endiistri, tiiketiciler ve bilisim sektoriindeki etkilerini degerlendirmektir.
Akabinde, bu saldirilarin Oniine gegilebilmesi igin bir ¢erceve model Onerisi

sunulmustur.

Ayrica bu tez, siber saldirilarin sorusturulmasinda, incelenmesinde ve
faillerin tespit edilmesinde kritik bir rol oynayan adli bilisim alanini1 da ele alacaktir.
Adli bilisim uzmanlari, bu saldirilarin geride biraktigi kanitlar1 analiz ederek
saldirilart failleri ile iligskilendirmeye, saldir1 vektorlerini anlamaya ve gelecekteki
riskleri azaltmak i¢in saglam karsi Onlemler gelistirmeye yardimci olan degerli

icgdriileri ortaya ¢ikarabilir.

Mevcut literatiiriin, olay incelemelerinin ve ampirik analizin kapsamli bir
incelemesiyle bu tez, Nesnelerin Interneti teknolojileri, siber saldirilar ve otomotiv
endistrisindeki adli sorusturmalar arasindaki karmagik etkilesime 151k tutmayi
amaclamaktadir. Yiiriittiigiim isbu arastirmanin; Nesnelerin Interneti teknolojisini
barindiran araglarda siber gilivenligin saglanmasinda karsilasilan zorluklarin daha
derinden anlagilmasina katkida bulunurken ayni zamanda bu tiir saldirilar1 arastirmak
ve Onlemek igin kullanilan teknikler ve yontemlere iliskin iggdrii saglamasini

umuyorum.

Bu aragtirma siirecinde rehberlikleri ve destekleri i¢cin danigmanim Sayin
Profesor Doktor Refik Samet’e, konu hakkinda fikirlerini sordugum is ve okul
arkadaslarima ayrica icten slikranlarimi sunmak isterim. Uzmanliklar1 ve degerli
katkilar1 bu tezin icerigini ve yoniinii sekillendirmede etkili olmustur. Bir diger
tesekkiirii de kisitli kaynaklar ile Devrim Arabalarini tireterek bu degerli cografyanin
degerli isgilicii kaynaginin varligin1 bir kez daha gosteren, genis sektorde bu
cografyanin da pay alabilecegini ispatlayan, daha sonraki tiim otomotiv hamlelerine
basat, bana da ilham kaynagi olan kiymetli yonetici ve miihendis biiyiiklerime

sunmak isterim.
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Son olarak, bilgi ve yenilik arayislarin1 yonlendiren ilgi ve merak sahibi
kisiler olduklarindan, bu tezin okuyucularina siikranlarimi sunmak istiyorum. Bu
arastirmanin, Nesnelerin Interneti siber giivenligi ve adli bilimler {izerine
tartisilmakta olan sOylemlere katkida bulunarak nihayetinde otomotiv endiistrisi ve

paydaslari i¢in daha giivenli ve daha giivenli bir gelecegi tesvik etmesi dilegi ile...

Ankara, Tirkiye
Temmuz, 2023
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1. GIRIS

Otomotiv sektoriiniin temel yapitasi olan otomobiller, silikon ¢iplerin bu
mecrada da kullanilmaya baslanmasindan sonra bilhassa son yillarda Nesnelerin
Interneti de dahil olmak iizere gesitli teknolojilerin araglara eklemlenmesi ile hizli bir
dijital doniisiim geg¢irmistir. Gartner'in aragtirmasina gore, 2022 yilindaki Amazon
AWS, Google, Alibaba veya Tencent gibi dijital devlerin arag teknolojisindeki ayak
izlerini siirekli olarak genisletmelerinden ve bu alanda yaptiklar1 yatirimlar
artirmalarindan hareketle, 2028 yilina kadar yollardaki araglarin onda yedisi bir
biitiinciil bilisim ekosisteminin parcas1 olacaktir (Gartner, 2022). Precedence
Research isimli aragtirma sirketinin yayinladigi rapora goére ise, 2014 yilindan bu
yana hizla biiyiimekte olan Nesnelerin Interneti pazari ile otomotiv sektdriiniin
kesisimi diisiintildiiglinde, 2021 yilinda 82,7 milyar dolar biiyiikligiinde olan
Nesnelerin Interneti pazarmin, 2030 yilinda neredeyse 621 milyar dolarlik pazar
hacmine ulagsmas: (Sekil 1.1) ve kiimilatif sekilde yillik yiizde 25 civarinda

biliylimesi 6ngoriilmektedir (Precedence Research, 2022).

Yatirnm Hacmi (milyar USD)

$0
2020 2022 2024 2026 2028 2030 2032

Sekil 1.1. 2021-2023 Yillar1 arasinda otomotiv endiistrisinde Nesnelerin Interneti pazar
biyiikligt.



Araglardaki Nesnelerin Interneti uygulamalari, geleneksel ydntemler
cergevesinden diisilintildiigiinde her ne kadar kulaga ilk asamada olduk¢a uzak gelse
de pratik kullanimda siklikla yer edinmistir, tistelik yiiksek yakit verimliligi, lastik
basinct gibi parametrelerde araca dair bilgi saglamasi neticesinde siiriicliniin araca
hakimiyetini kolaylastirmasi, trafigin veya benzin istasyonlarinin konumunu
keskinlikle sunabilmesi neticesinde hizli ve verimli rota olusturma ve artirilmis
giivenlik de dahil olmak tizere ¢ok ¢esitli avantajlar sunmaktadir (Manjunath ve ark.,
2018). Ancak, araglarin baglanabilirligindeki bu artig diger tarafta ayn1 zamanda yeni
giivenlik sorunlari da ortaya ¢ikarmaktadir. Baglanabilirlik, digaridan miidahale
edilmesi i¢in fiziksel temas gerektiren mekanik sistemlerin aksine, uzaktan miidahale
edilebilirlik ihtimalini iretmektedir. Dolayisiyla bu durum, herhangi bir sekilde
Nesnelerin Interneti uygulamalarmi kullanan araglarda yalmzca araca veya
stiriiclilere dair bilgilerin ele gegirilmesini degil, es zamanli olarak aracin hirsizlik
sonucunda tamamen ele gegirilebilmesine imkan tanimaktadir (Becsi ve ark., 2015).
Buna ek olarak, baglanabilirlik imkani ile istismar edilmeye yatkin alanlarin sayisi da
artmaktadir, c¢linkii bir ag lizerinden sunuculara, son kullanicilara, iireticiye yahut
diger araglara baglanmak aracin isleyisine disaridan miidahale etme olasiligini1 sunan
kapilarin sayilarin artisi anlamina gelmektedir. Buradan ¢ikarimla beklenen sekilde,
suclular ara¢ sistemlerini tehlikeye atmak, ara¢ kullanicilarinin kisisel nitelikte
verilerini ele gecirmek veyahut araglarin isleyislerini sekteye ugratmak adina
Nesnelerin Interneti kategorisindeki cihazlarin giivenlik agiklarini her sene artan
sayida hedeflemektedir (Greenwood, 2015). Bu durumun, siiriicii ve yolcularin
giivenligi ile otomotiv endiistrisinin finansal istikrar1 i¢cin kayda deger seviyede
onemli ve g6z ardi edilemeyecek bir tehdit olusturdugu dogal olarak sdylenebilir.
Sonugta otomotiv endiistrisindeki siber saldirilart 6nlemek, tespit etmek ve olasi
siber giivenlik olaylarin1 nitelikli sekilde inceleyerek yeni olaylarin olusmasinin
Oniine gecgebilmek adina etkili ve verimli siber giivenlik onlemlerine ve adli

sorusturma tekniklerine artan bir ihtiyagc mevcuttur.

Bu tezin amaci, baglantili araglarda Nesnelerin Interneti siber saldirilarini
biitiinciil seviyede incelemek, baglantili araglarda siber saldirilari arastirmak ve

azaltmak i¢in kullanilabilecek adli bilisim ¢ercevelerini arastirmak ve ilgili baglamda



verimli bir adli bilisim ¢ergevesinin kurulumuna katki saglamak olacaktir. Genel
olarak tez, baglantili araglarda Nesnelerin Interneti siber saldirilarinin yani sira bu tlir
saldirilart tespit etmek ve onlemek i¢in kullanilabilecek adli sorusturma teknikleri ve
araclar1 hakkinda kapsamli bir anlayis saglamayir amaglamaktadir. Bu duruma ek
olarak tez, baglantili araglarda etkili siber giivenlik Onlemlerinin gelistirilmesine
katkida bulunacak ve siiriiciilerin ve yolcularin emniyetinin ve giivenliginin

saglanmasina yardimci olacaktir.

Tez, dijitallesmeye dogru evrimi de dahil olmak iizere otomotiv endiistrisine
ve gecmisine genel bir bakis sunarak baslayacaktir. Bakisin amaci, kronolojik bilgi
saglayarak baglamin biitlinciil olarak korunmasinin saglanmasi olacaktir. Otomobilin
tarihine dair genel bilgiyi, otomobillerin dijitallesmesine dair bilgilendirmeler ve
Nesnelerin Internetine dair bilgilendirmeler takip edecektir. Bu iki ayrik alana dair
altyapi  niteligindeki  bilgilerin  sunumunu takiben, Nesnelerin Interneti
uygulamalarinin otomotiv sektoriindeki karsiliklart tartisilacaktir. Bu kapsamda,
kullanilan Nesnelerin Internetinin otomotiv endiistrisindeki rolii ve Nesnelerin
Interneti cihazlarinin araglardaki muhtelif uygulamalarindan bazilar1 incelenecektir.
Ardindan da otomobillerde yiiriitiilen Nesnelerin Interneti operasyonlarinin sahip
olabilecegi potansiyel giivenlik agiklarimin analizi ve siber suclularin saldir
baslatmak i¢in bu giivenlik aciklarindan nasil yararlanabilecegine dair yaklagimlar,
Nesnelerin Internetinin araglarda kullanilmasi neticesinde olusturduklar1 saldiri

yiizeyi ekseninde ele alinacaktir.

Tez c¢alismasi, bahsi gegen saldir1 yiizeylerinin kapsaminin detayli sekilde
betimlenmesi ve saldirilardan bahsedilmesinin {izerine, bu saldirilardan 6grenilen
derslerin aktarilmas: ile devam edecektir. Ogrenilen dersler kisminda, su ana kadar
hem kullanicilar hem ireticiler hem de denetleyici ve diizenleyici otoriteler
tarafindan yapilan muhtelif hatalarin aktarilmasi ve bu hatalardan 6grenilen derslerin
kapsami, Ogrenilen derslerin verimliligi lizerine goriisler ile degerlendirilecektir.
Calismanin bu kismini, baglantili araglarda Nesnelerin Interneti kullanimmin giincel

teknolojiler ile degerlendirilecegi potansiyel problemler alt baslig1 takip edecektir.



Calismanin ~ olgunlastign  alt bagliklardan ilki, Nesnelerin Interneti
kullanimlarinin  otomotiv sektoriinde yayginlasmasinin doguracagi potansiyel
problemlere dair sunulacak 6nlem yontemleri olacaktir. Bu dnerilecek yontemlerde,
caligmanin olas1 problemler daha olusmadan Oniine ge¢gmesi amaci giidiilmektedir.
Burada alt1 ¢izilmesi gerekir ki, dnlem yontemleri yalnizca tek bir paydas tarafindan
degil, birden ¢ok paydasi niteleyecek bigimde olacaktir: kullanicilarin almasi gereken
onlemler, iireticilerin almasi gereken dnlemler ve diger otoriteler tarafindan alinmasi

gereken 6nlemler.

Tez galismasinda sunulacak ve potansiyel sorunlar yasanmadan bu sorunlarin
Oniline gegmesi amaciyla tretilecek Onerilecek Onlemlerin alinabilmesi igin zaruri
olan Olgiitlerden bahsedilmesi kismi, bu asamada ¢alismanin devamini olusturacaktir.
Burada, on iki farkli alt baslik halinde, dnlemlerin alinabilmesi i¢in gerekli parametre
ve kriterlerin tanimlamasi yapilacaktir. Bu parametre ve kriterler, su sekilde
olacaktir: Anlasilabilirlik, Biitce, YOnetisim, YoOnetim, Risk Degerlendirmesi ve
Analizi, Giivenli Mimari ve Tasarim, Erisim Kontrol ve Kimlik Dogrulama
Mekanizmalari, Giivenlik Testi ve Denetimi, Olay Miidahale ve Felaket Kurtarma
Plam, Calisanlar I¢in Giivenlik Farkindalign ve Egitimi, Siirekli Izleme ve

Iyilestirme, Sektor I¢inde Isbirligi ve Bilgi Paylagimi.

Calismanin sonraki adimini bir 6nceki asamada sunulan onlemlerin biitiinctil
olarak benimsenmemesi yahut tekil olarak eksik benimsenmesi senaryosunda
karsilasilabilecek olas1 tehlikelerden bahsedilmesi olusturacaktir. Onem sirasina gore
sunulacak olan bu tehlikelerin ilki, beseri tehlikeler alt basliginda incelenecektir.
Beseri tehlikeleri, can gilivenligi riskleri ve kisisel verilerin kaybedilmesi ekseninde
degerlendirmek calismanin bu noktada eksenini olusturacaktir. Burada aktarilan
bilgileri, trafik kazalar1 ve giiven alt basliklarinda incelenecek olan maddi tehlikeler

baslhigi takip edecektir.

Calismanin son kisminda, Nesnelerin Interneti mecrasinda yapilan siber
saldirilar, bu durumun baglantili araglara izdiistimleri, 6nerilen aksiyonlar ve onerilen

aksiyonlara dair uygulamalar yiiriitilmemesi durumunda olusabilecek tehlikelerin



g6z oniinde bulundurulmasi basliklarinin tek bir potada eritilmesi ile elde edilen
Onerilen cerceve ve modelden bahsedilecektir. Aktarildig1 sekilde model, Nesnelerin
Interneti uygulamalarni gelistiren iireticiler, kullanan son kullanici bireyler ve bu

akisin denetleme ve diizenlemesinden sorumlu otoritelerden bahsedecektir.

Tez ¢alismasi, slire¢ igerisinde kullanilan kaynaklar basta olmak iizere ilgili

diger verilerin ve bilgilerin sunulmasi ile sonlandirilacaktir.

1.1.  Otomobil Sektoriiniin Ge¢cmisi

Otomobil sektoriiniin baslangicina atfedilen tarihin, Sanayi Devriminin itici
giicii olan buhar makinesinin bir tekerlekli ara¢ iizerinde gili¢ kaynagi olarak
kullanildig1 1672 oldugu soylenebilir. Nitekim bu gelismeyi, bireysel tagimacilikta
ilk kez buhar motorunun kullanilmasi ile gercek manada bir otomobile ceviren kisi
ise, 1769 yilinda aldigi inisiyatif ile Fransiz girisimci Nicolas-Joseph Cugnot
olmustur (Eckermann ve ark., 2011). Ancak, {izerinde bulundurdugu bir itki
makinesinden gii¢ alarak yolcularini, itki mekanizmasini ve itkiye kaynak olusturan
yakit1 lizerinde tasiyan otomobillerin, buhar makinelerinin olduk¢a agir ve kati
yakitla ¢alismasi neticesinde fazla hacim ihtiva etmesi Ve seri iiretime dair zorluklar,
kullanimiin yayginlasmasiin oniine geg¢mistir ve 19. Yizyilin ortalarina degin
otomobiller sinirli sayida el emegi ile iiretilen ve genis kitlelere erisme hedefinden
oldukca uzakta konumlanan hobi araclar1 olagelmistir. Bu sorunun kdk nedeninin
¢oziilmesine yardimci olacak, benzini yakit olarak kullanarak devinim saglayan bir
icten yanmali motor yardimi ile yol alan ilk araba, “Benz Patent Motorwagen” ad1 ve
tic tekerlekli bir ara¢ olarak, 1886 yilinda Karl Benz tarafindan Almanya’da
tiretilmistir. Bu ilk adimi, 1886'da Gottlieb Daimler ve Wilhelm Maybach tarafindan,
daha optimize bir siiriis vaat etmesi nedeniyle dort tekerlekli olarak tasarlanip
tiretilen "Daimler Motorlu Araba"nin markete ¢ikisi izlemistir. Bahsi gegen ilk ve
sonraki on yillik siirecte onlar1 takip eden selef araclar, oncelikle ulagim i¢in
kullanilmaktayd: ancak zamanla zenginlik, 6zgiirliik ve ilerlemenin 6nemli bir

sembolii haline geldiler.



20. ylizyilin baglarinda otomotiv endiistrisi seri tiretim endiistrisi olarak
sekillenmeye baslamigtir. 1908'de Amerikali c¢agdas is yasamindaki yenilik¢i
girisimci (Landes, 2008), yatirimec1 ve mucit Henry Ford, araglarin {iretim stireglerini
“bastan sonuna kadar tek bir ¢izgiyi izleyen, her bir is¢inin yalnizca iizerine diisen
basit bir gorev tanimi ile parc¢a eklemesi ile olusturulan ve pargalarin hizli bir sekilde
montajlanmasina olanak saglayan” sekilde degistirmis gelistirmis, bu miihendislik
optimizasyonu neticesinde de Onceki araglara nazaran ortalama gelire sahip bir
bireyin satin alabilecegi kadar uygun fiyatli ve giivenilir bir araba olan Model T'yi
tanitmistir. Ford'un otomobillerin verimli ve hizli {iretimine izin veren bu montaj
hatt1 uygulamasi, yalnizca o donemde satilan otomobil sayisinin, otomobillerin
halkin ulasabilecegi seviyeye kadar diismesi ile satig patlamasi yasamasina yardimci
olmamis; ayn1 zamanda otomotiv endiistrisinin global dl¢ekte diger sektorler ile boy
Olciisebilecek rekabet altyapisinin tamamlanmasina ve bu sebeple giliniimiize kadar
ulasan siirecte makinelesmis toplumlarin belkemigini olusturan bir endiistriyel kol

olusumuna katki saglamistir.

Devamli akan iiretim bandi yaklasiminin akademik yaklasimlar ile stirekli
gelistirilmesine ek, oOzellikle endistri devriminden sonra gidaya ulagimin
kolaylasmas1 ve tibbi1 gelismeler ile insanlik niifusunun iistel sekilde artmaya
baslamas1 neticesinde emegin ucuzlamasi, otomotiv sektoriinii yiiksek ivmeyle
bliyiimeye sevk etmistir. Sektérde yer alan iireticilerin potansiyel alict kitlesi
niceliksel agidan biiyiidiikge otomobil tireticilerinin sayist da artmistir. Birinci Diinya
Savas1 gibi kiiresel Olgekte pazarlari etkileyen gelismeler yasansa, bu savasin énemli
aktorlerinin Avrupa kitasinda yer almasi neticesinde, Uzak Asya iilkelerinde ve
Amerika kitasindaki ABD ve Kanada’da otomotiv endiistrisine dair gelismelerin bu

geligsmelerden olabildigince soyutlandigini sdylemek de yersiz olmayacaktir.

1918 senesinde Birinci Diinya Savasinin sonlanmasi ve biiyiikk Avrupa
iilkelerinde de artik diger iilkeleri takip edebilecek otomotiv endiistrisi
yaklasimlarinin benimsenmesi neticesinde bu donem, otomotiv endiistrisinde altin
niteliginde geligsmelerin yasandigi bir siirecin baslangict olmustur. Bu doénemde

gerceklesen mekanik gelistirmeler ve icatlar, otomotivlerdeki verimliligin



artirtlmasina 6n ayak olan temel yapi taslari olarak karsimiza c¢ikmaktadir. Bu
durumlara ek olarak, araglarin gii¢c {initelerinin konumlandirilmasma dair sektor
capinda sessiz bir mutabakat saglanmis, motor tiplerinin deneysellikten Oteye
gidemedigi oOnceki on yillarin  aksine, genel gecer motor tiplerinin
standardizasyonuna dair aksiyonlar yine bu donemde almmustir. Ornegin, bir énceki
on yilda satilan arabalarin 10°da 9’unun agik tavanli, bu on yilda satilan arabalarin
ise 10’da 9’unun kapali tavanli oldugu disiiniildiigiinde (Georgano) bu dénemde
inovasyon agisindan sert bir degisim riizgar estiginden bahsedilebilir. Bu gelistirme
doneminin bir diger artis1 da ozellikle Birinci Diinya Savasi’nda rekabet etmis
tilkelerin, savasta yer aldiklari taraftan bagimsiz sekilde, diger tilkelerin sahip oldugu
teknolojik gelismelerden geri kalmamak adina arastirma ve gelistirme c¢aligmasi
yiirliten kisi ve kurumlar1 desteklemesi olmustur. Rekabet¢i anlayis, pazardaki

geligsmelere gozle goriiliir seviyede kalite de katmistir.

Uretim, arastirma ve gelistirme noktasinda adeta patlama yasanan bu
dénemin sonunu, o yillarda diinya finansinin yeni diinyadaki baskenti olan New
York borsasinin 1929 yilindaki sert diislisleri getirmistir. Neredeyse on yil kadar
slirecek olan, yirminci yiiz yilin en uzun, en derin Ve en yaygin krizi olarak da bilinen
ekonomik kriz (Duhigg, 2008), 6zellikle diinyada iiretim araglarmin kisitlanmasina
sebep oldugu gibi, daha sonrasinda tetikleyici bir faktdr iistlenerek ikinci Diinya
Savagi’nin patlamasina sebebiyet verecektir. Her ne kadar bu siireg, ozellikle
otomotiv endiistrisinin gelisimi acisindan duragan gegse de otomobillerin
giinlimiizde kullandigimiz bir¢ok temel bileseninin icat edilmesi ve yayginlagsmasi da

yine bu donemde olmustur.

Ikinci Diinya Savas1 sirasinda, otomotiv endiistrisinde yer alan her oyuncu;
tireticiler, mavi yaka iiretim hatt1 ¢alisanlar1 ve pazarlamacilar, odagini savas ¢abalari
i¢in arag iiretmeye kaydirmistir. Ayrica bu donemde, otomotiv satin almaya diisiik
bir talep yasanmasi, iilkeler arasi para birimi degisim kisitlamalar1 kabul edilebilir
satig performanslarinin goriinmesinin Oniline ge¢mistir (Wilkins ve ark., 2011).
Savasin iki ana tarafin1 olusturan devletler tek tek ele alindiginda, Alman

hiikiimetinin savas siirecinde otomotiv endiistrisine ¢ogunlukla askeri kara araglar



tiretme talimatini verdigi anlasilabilmektedir. Buna ek olarak, Almanya’da yer alan
hiikiimetin savas oncesinde halk nezdinde politik karsilik toplamak adma gorece
uygun fiyatli otomobil iiretme ¢abasi da sektor adina kayda deger bir gelisme olarak
degerlendirilebilir. Ote taraftan, savasin kars1 cephesindeki oyuncular, bilhassa ABD
ve Ingiltere, cografi konumlarmin gereklilikleri dolayr otomotiv sirketlerini
cogunlukla hava araci iiretmeye tesvik ettiginden, otomotiv endiistrisinde duragan bir

siire¢ gecirmistir.

Biiylik savastan sonra endiistri sivil ara¢ iiretmeye geri donmiis ve araba
sahipliginin popiilaritesi artmaya devam etmistir. Savasin, 1929 senesinde yasanan
biiyiik captaki ekonomik krizin etkilerini iilkelerin yogun mecburi harcama oriintiisii
neticesinde sonlandirmasi, farkli iilkelerdeki insanlarin tiiketim aliskanliklarinin
savagin psikolojik etkileri nedeni ile daha yogun bir sekilde harcama ve az birikim
yapma yoniine degismesi bu donemde endiistride gegerli olan aliskanliklarin ve
tiretim adetlerinin de hizla degismesine 6n ayak olmustur. Her ne kadar ABD, yilda 8
milyondan fazla arag {ireterek bu konuda iiretimi kendi lizerinde yogunlastirmis gibi
gdziikse de (Catalan Vidal), Italya ve Ingiltere gibi iilkelerde, irili ufakli birgok
firma, farkli seviyede kompakt boyutlarda otomobillerin iiretimine Onciiliikk ederek
maliyetleri daha da asagiya cekmis, bu yolla kisilerin otomobillerin ulasimda
sagladig1 ferahlig1 erken yasta fark etmesi saglanarak hayatlarinin biiyiik boliimiinde
otomobillerin kullanim1 sebebi ile tiiketici statlisiinde daha uzun vakit gegirmeleri

saglanmistir.

1960 ve 1970’lerin on yillik siiregleri, otomotiv endiistrisinin hafizasinda iz
birakan olaylarin gelisimine sebebiyet vermistir. Maden ve metaliirji alanindaki
teknolojilerin geligimi ile birlikte diisen petrol kesif ve ¢ikarma maliyetleri, piyasada
uzun vadeli bir petrol ucuzluguna neden olmus, bu durum bilhassa Amerikan
iireticilerinde yiiksek yakit tiiketimine paralel yiiksek giic ¢iktis1 iireten araglarin
tiretilmesine, sektérde bircok oyuncunun, gelistirdigi teknolojinin verimliliginden
bagimsiz olarak tutunabilmesine ve basta ABD vatandaslar1 olmak iizere satin alma
giicli yiiksek bireylerin ulasim alanindaki birincil tercihlerinin otomobile kaymasina

yol agmustir. 1973 senesinde {ireticilerin petrol iiretiminde kisitlamaya gitmesi



neticesinde yasanan petrol krizi ve ekonomik calkantilarin artmasi, diinyanin 16
biiyiilk ekonomisinin 10 tanesinde durgunluk goriilmesi (Maddison) diireticilerin
bliyiik maliyet yiikiimliiliikleri ile kars1 karsiya kalmasina, diisiik is¢ilik maliyetleri
ile iiretim yapan Japonya ve Cin gibi iilkelerin iiretim pastasinda kendi iilkeleri ve
diinya ¢apinda agirliginin artmasina neden olmustur. Buna paralel, basta ABD
mengeili lireticilerin bir kismi olmak iizere otomobil iireticileri yeniden yapilanmaya,
kiiglilmeye veya kapanmaya zorlanmistir. Netice olarak, otomotiv sektorii 6zelinde,
1970'lerin bunalimi, Japonya'nin diinya ¢apinda en ¢ok otomobil {ireticisi olarak 0
zamana kadarki tartismasiz lider ABD'yi ge¢mesiyle sonuglanmis, Japonya'nin
tiretimi 1985'te 12 milyon birimi asarken (Tablo 1.1), ABD iiretimi bu saymin hemen
altinda kalmistir (Amsden, 1989).

Cizelge 1.1. Ulke bazinda en biiyiik otomobil iireticilerinin 3 6rneklemde degisimi.

1973 1985 2015
1 ABD 12638 1 Japonya 12135 1 Cin 24503
2 Japonya 7081 2 ABD 11538 2 ABD 12100
3 B. Almanya 3949 3 B. Almanya 4554 3 Japonya 9278
4 Fransa 3242 4 Fransa 3083 4 Almanya 6033
5 BK 2164 5 Sovyetler B. 2249 5 G. Kore 4556
6 Italya 1960 6 Kanada 1931 6 Hindistan 4126
7  SovyetlerB. 1604 7  Italya 1571 7 Meksika 3565
8  Kanada 1575 8  Ispanya 1386 8 Ispanya 2733
9 Belgika 1016 9 BK 1349 9 Brezilya 2429
10  Ispanya 823 10 Belcika 1035 10 Kanada 2283
11  Brezilya 733 11  Brezilya 966 11 Fransa 1970
12 Avustralya 410 12  Isveg 463 12 Tayland 1915
13 Isveg 383 13  Avustralya 438 13 BK 1682
14  G. Afrika 295 14 Meksika 425 14 Rusya 1394
15 Meksika 283 15 Polonya 388 15 Cek Cumh. 1304

1970’11 yillarda yasanan ekonomik buhranlarin neticesinde, otomobil
tireticilerinin ve iiretiminin odak noktasi, miisteri talepleri neticesinde, performanstan
ziyade, diisiik yakit tiiketimi, bakim ve siirdiiriilebilirlik maliyetleri gérece diistikligi
ve kullanim siiresinin daha yiiksek olmasi olmustur. Bahsi gecen bu gereksinimleri

saglayan otomobilleri, o yillarda en iyi sekilde tireten iilkeler Asya iilkeleri



oldugundan, 1980’li yillardan itibaren, otomotiv endiistrisinde iiretim sayilarindaki
agirlik glinlimiize dogru geldik¢e Bati Avrupa ve ABD’den Dogu Asya iilkelerine
dogru kaymaya baslamistir. Cizelge 1.1°de de goriilebilecek bu degisim ile 6nce
Japonya, ardindan sirasiyla Cin, Gliney Kore ve Tayland biiyiik iiretim adetlerine
ulagsmaya baslamistir. Bu durum, 6nceden benimsenen trendlerin ve dnceliklendirilen
girdilerin de degismesine neden olmustur. Ancak, iiretim i¢in gerekli olan fikri ve
sinai miilkiyet haklarinin halen biiylik oranda Bati iilkelerinde olmasindan hareketle,
iiretimde karar mekanizmasinin yine bu iilkelerde oldugunu ve iiretimin odagi
noktasindaki Dogu Asya tilkelerinin bu yillarda iiretim tecriibesi kazanarak ve tersine

mithendislik uygulamalar ile yetkinlik biriktirdigini sdylemek yerinde olacaktir.

1990’11 yillarin sonu ve 2000’li yillarin baslari, otomotiv endiistrisinde
dijitallesmenin yaygin hale geldigi ilk yillar olarak degerlendirilebilir. Daha onceleri,
80’li yillarin basinda, barindirdigi muhtelif amagli sensorlerden aldigi verileri
biitiinlestirip isleyerek siirlis giivenligine, yakit ekonomisine veya konfora yardimci
olmaya calisan iireticilerin varligi bulunsa da bu iireticiler kahir ekseriyetle pahali
tirtinler sattigindan ve ekonomik piramidin tepesinde yer alan miisteri kitlesi fiyatlara
dair yukar1 yonlii esneklik gosterebildiginden dolay1 bu otomotiv ¢éziimleri karsilik
bulabilmistir. Ilerleyen yillar ile silikon tabanli iiriinlerin (sensorler, gii¢ kontrol
tiniteleri vb.), ¢iplerin iiretim maliyetlerindeki diisiisle birlikte iireticiler tarafindan
teshis, tespit ve onarim asamasinda sagladigi kolayliklardan dolayr benimsenmesi
neticesinde, bu uygulamalar standart uygulamalar halini almig ve neredeyse

giinlimiizde bulunan her otomobilin vazgecilmez bir parcasi haline gelmistir.

2010’lu yillardan itibaren endiistri, artik igten yanmali gii¢ tinitelerine sahip
otomobiller yerine, sadece elektrik motorlarindan devinim saglayan ve sarj edilebilen
bir bataryadan gii¢ alan araglara sahitlik etmeye baglamistir. Bu durum, dogal olarak
yliz seneyi geckin zamandan beri igten yanmali motorlar {izerine geometrik
mimariler, altyapt ¢alismalar1 ve iiretim siiregleri yiiriiten biiyiik sirketlerin
bircogunun bocalamasina sebebiyet vermistir ve giiniimiizde de halen vermektedir.
Ote taraftan, Cin gibi yogun bilisim {iretim altyapisma ve elektrikli araglarin

bataryalarinda kullanilan nadir toprak elementlerinin maden cevher yataklarina sahip
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bir iilkenin pazarda sagladigi hakimiyet, ilerleyen siirecte su ana kadar ekonomik
dengeyi korumakta basarili goziiken Batili iireticilerin zorlanabilecegine isaret
etmektedir. Bu hususta, Batili iilkelerin iiretimi yazilim iizerinden sekillendirme ve

pazar paylarindaki dengeyi koruma c¢abalar1 géze carpmaktadir.

Netice olarak, gegen yiiz yil1 agkin siire icerisinde, iiretim yaklagimlari, {iretici
tilkelerin Pazar paylari, karliliklar ve maliyetler, iiretilen iriiniin muhteviyat1 ve
kalitesi stirekli olarak degiskenlik gosterse de otomotiv endistrisinin siklikla kendi
icinde evrimler gegirdigini gérmek makul bir ¢ikarim olacaktir. Buradan hareketle,
Ozellikle yazilim alanindaki son donemde yasadigi ve gilinimiize yansiyan
geligsmelerin neden olabilecegi potansiyel degisimlerin bu endiistriyi de bahsi gecen
girdi ve ciktilar kapsaminda degistirebilecegini séylemek yerinde olacaktir. Bu
durumu daha iyi inceleyebilmek adina, otomobillerdeki dijitallesmenin de benzer
sekilde degerlendirilmesi gerekmektedir, takip eden boéliimde buna dair inceleme

devam ettirilecektir.

1.2. Otomobil Sektoriiniin Dijitalleysmesi

Dijital teknolojilerin ¢ok yiiksek bir ivme ile geligmesi, degismesi ve
giincellemesi nedeniyle otomotiv sektorii son yillarda koklii bir degisim gegirmistir.
Buna ek olarak, otomotiv sektoriinde dijitallesmenin ortaya ¢ikisi, otomobillerin
marketteki potansiyel alicilar tarafindan nasil tasarlandigi, tiretildigi, calistirildig: ve
deneyimlendigi konusunda carpici degisikliklere yol agmustir. Dolayisiyla degisimin
alicilari, alicilarin ise degisimi karsilikli olarak geri besleme yoluyla zenginlestirdigi
iddia edilebilir. Dijitallesme, tam otonom siiriiciisliz arabalardan baglantili araglara,
akan trafik diizenlemelerinden akilli hareketlilik ¢oziimlerine kadar otomotiv
endiistrisinde yenilik¢i, verimli ve ¢evre dostu uygulamalarin gelistirilmesinde kilit
bir faktdr olmustur. Bu baglik altinda, otomotiv sektoriindeki dijitallesmenin ge¢misi,
bugiinii ve gelecegine ek olarak gelecekte gelismesi beklenen farkli alanlarda

uygulamalarinin varlifindan bahsedilecek ve detaylandirmalar saglanacaktir.
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1.2.1. Otomobillerde Dijitallesmenin Ge¢misi

Otomasyona yonelik erken baslangiclardan bugilin gordiigiimiiz en son
teknolojilere kadar, otomotiv sektoriindeki dijitallesmenin ge¢misi birkag on yili
kapsamaktadir. Otomobil endiistrisi, liretim, otomobil 6zellikleri, baglant1 ve tiiketici
deneyimlerindeki degisiklikler de dahil olmak {izere dijitallesmenin bir sonucu olarak
onemli bir degisim geg¢irmistir. 1970'lerde ve 1980'lerde bilgisayarli teknolojiler ilk
kez otomobillerde yer almaya basladiginda, otomotiv endiistrisi dijitallesmeye
basladig1 sdylenebilir. Araglarda sayisal olarak Olcililmesi beklenen, fren sistemleri,
yakit enjeksiyonu ve motor performansi dahil olmak {izere ¢esitli siirecleri izlemek
ve yonetmek i¢in girdilere ait 6zelliklerin ¢ogu bir elektronik sistem veya alt sistem
olarak entegre edilmistir. Bu elektronik sistemleri koordine etmek i¢in arag iireticileri
Elektronik Kontrol Uniteleri (/ng. Electronic Control Unit, ECU) tanitmistir. Bir
ECU temel olarak, hesaplamalar ve aktif firmware degisikliklerinden olusan gerekli
gorevi i¢in sensorlerden girdiler alir ve verileri hesaplar. (Alam ve ark., 2019) Bu
yaklagim, ara¢ elektroniginin daha da kapsamli hale gelmesine ve dijital teknolojide

daha fazla gelisme i¢in zemin hazirlamistir.

Giderek daha ileri teknolojilerin dahil edilmesi, 1990'larda dijitallesmeye
ivme kazandirmistir. Araglarin elektronik kontrol {initelerine digsaridan bir cihazla
baglanarak, araca ait verilerin tutuldugu hafizaya erismek ve anomalileri tespit etmek
amac1 giiden Aracta Teshis (/ng. On-board Diagnostic, OBD) sistemlerinin
gelistirilmesiyle ara¢ teshisi ve sorun giderme miimkiin hale getirilmistir. Hava
yastiklar1 ve ABS (kilitlenmeyi oOnleyici fren sistemleri), mikrodenetleyicilerin ve
sensoOrlerin  gelistirilmesiyle miimkiin kilinan ve 90’larda hemen her markanin
benimseyerek alisilageldik hale getirdigi iki diger gelismis giivenlik dnlemidir. Yine
ayni yillarda, otomotiv endiistrisi tarafindan araglarin i¢inde kullanimi benimsenen 8
bitlik dijital ekranlar ve bilgi-eglence sistemleri, miisteriler i¢in siiriis deneyimini

iyilestirmistir.

Dijitallesme, 2000'lerin baginda, ¢ogunlukla gomiilii sistemlerin ve aglarin

gelistirilmesi sayesinde muazzam ilerlemeler kaydetmistir. CAN (Denetleyici Alan
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Ag1) gibi arag¢ i¢i iletisim protokollerinin gelistirilmesi, ¢esitli ara¢ bilesenlerinin
kesintisiz veri aligverisi yapmasini mimkiin kilmigtir. Bu veri akisi yontemi,
konusma tanima teknolojisi, Bluetooth ag1 ve GPS kullanan navigasyon gibi siradaki
teknolojilerin araglara dahil edilmesini kolaylastirmistir. GPS teknolojisinin
kullanim1 ve hemen ardindan gelen otomobil iireticilerinin sundugu telematik
hizmetleri sayesinde araglar acil yardim, uzaktan teshis ve ara¢ izleme gibi hizmetler

i¢in dis aglarla dahi iletisim kurabilir standarda erigmistir.

Geriye doniip bakildiginda, otomobillerdeki dijitallesmenin araglari siirticiiler
adina bagka bir boyuta tasidigindan bahsedilebilir. Biitlin bu gelismelerin, neredeyse
sadece otuz senede gergeklesmesi, iireticilerin, entegre devre basma bilesenlerin
yogunlugunu diizenli araliklarla ikiye katladiklarini ve bunu goz alabildigince
yapmaya devam edeceklerini sdyleyen Moore yasasi (Schaller, 1997) kapsaminda
degerlendirilse de 6zellikle sektore yapilan yatirimlarin bu beklentiyi bile agtigini

gozlemlemek miimkiindiir.

1.2.2. Otomobillerde Dijitallesmenin Bugiinii

Araglarin igindeki neredeyse her siirecin dijitallestigi, Otomotiv endiistrisi
son zamanlarda baglantili ve akilli araglar ¢cagin1 benimsemistir. Bulut bilisim, yapay
zeka ve yiiksek hizli internet baglantisinin ortaya ¢ikisi, dijital doniisiim i¢in yeni
firsatlar yaratti. Guivenligi artirmak icin sensor teknolojilerinden, kameralardan ve
algoritmalardan yararlanan ve uyarlanabilir hiz sabitleyici ve serit tutma yardimi gibi
yar1 otonom siiriis dzelliklerini etkinlestiren gelismis siiriicii destek sistemleri (/ng.
Advanced Driving Assistance Systems, ADAS), c¢agdas araglarda standart

donanimdir.

Gliniimiizde, miisteri deneyimi dijitallesme yardimi ile biiylik oranda
dontisiime ugramistir. Akilli telefon entegrasyonu, sesle etkinlestirilen kontroller ve
ozellestirilmis bilgi-eglence sistemleri gibi teknolojilerin dahil edilmesiyle otomobil

ureticileri, araclardaki kullanici arayiiziinii ve baglanabilirligi gelistirmeye
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odaklanmaktadir. Dijital ¢oziimler ayrica elektrikli arabalarin biiylimesine ve
bunlarin sarj edilmesi i¢in altyapiya katkida bulunarak etkili enerji yonetimi ve

uzaktan sarj etme yetenekleri saglamistir.

1.2.3. Gelecek Ongériileri ve Muhtemel Senaryolar

lleriye baktigimizda da gorebilecegimiz gibi, otomobil sektdriinde
gelecekteki dijitallesme daha da fazla potansiyele sahiptir. Ozellikle, son donemde
ismini siklikla duydugumuz 5G iletisim teknolojisinin yildirim hizinda baglantis1 ve
diisiik gecikme siiresi, akilli otomasyondaki ilerlemeler i¢in gerek sarttir: Nesnelerin
Interneti, Yapay Zeka, siiriiciisiiz arabalar, dijital gerceklik, blok zincir ve heniiz
aklimiza bile gelmemis olan gelecek buluslart (Attaran, 2021). Aragtan araca (V2V)
ve aractan altyapiya (V2I) iletisim, 5G baglantisinin yaygin hale gelmesi gelisecek
ve daha iyi giivenlik ve trafik yonetimi i¢in ger¢ek zamanli veri alisverisini miimkiin
kilacaktir. Yapay zekd ve makine 6grenimi algoritmalarindaki gelismeler sayesinde
sliriiclisiiz arabalar gercek olacaktir. Dijitallesme, yalnizca araglarin kendisi ile sinirl
kalmayacak, otomobil sektoriiniin {iriinlerini iiretme seklini de degistirmeye devam
edecektir. Daha etkili tiretim hatlar1 ve tedarik zinciri yonetimi, robotik, otomasyon
ve veri analitiginin entegrasyonundan kaynaklanacaktir. Ger¢gek zamanli izleme,
Onleyici bakim ve optimize edilmis iiretim, ekipman ve sistemlerin birbirleriyle

kesintisiz iletisim kurdugu "akilli fabrikalar" fikriyle miimkiin hale gelecektir.

1.2.3.1. Baglantih Araclar: Akilli ve Baglantih Araclar Cagi

Baglantili araglar terimi, bir aract c¢evresine baglayan uygulamalari,
hizmetleri ve teknolojileri ifade eder. Baglantili arag, temel olarak, ayni ara¢ iginde
bulunan diger cihazlara ve/veya ara¢ disindaki cihazlara, aglara, uygulamalara ve
hizmetlere baglanan cihazlarmn bir aragta bulunmasidir. Bahsi gecen bu uygulamalar,

trafik giivenligi ve verimliligi, bilgi-eglence, park yardimi, yol yardimi, uzaktan
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teshis ve telematikten otonom kendi kendine giden araglara ve kiiresel

konumlandirma sistemlerine (GPS) kadar her seyi igermektedir (Uhlemann, 2015).

Baglantili  otomobillerin, 06zellikle internet baglanti teknolojilerinin
gelistirilmesi, gerekli donanim ve yazilim altyapilarinin rekabet¢i fiyatlar neticesinde
markette yerine almasi ve giivenlik basta olmak {iizere bir¢ok alanda duyulan
ihtiyaclar neticesinde kullanima sunulmasiyla birlikte otomotiv sektorii biiytik bir
degisim gecirmektedir. Bu araglar tanimda aktarildigi sekilde, bulundurduklar
yiiksek teknoloji sensorler, internet baglantisi ve biitiinlesik yazilim sistemleri
sayesinde birbirleriyle, altyapiyla ve yayalarla iletisim kurabilmektedir. Artan siiriis
giivenligi ve siiriis verimliliginden, kisiye 6zel olarak planlanmis seyahatlere kadar
her alanda goriilen yansimalarla baglantili otomobillerin ortaya ¢ikisi, otomotiv
endiistrisi ile dijital diinyanin bulusmasina isaret etmektedir (Paritala, Manchikatla ve
Yarlagadda, 2017). Akill1 ve baglantili otomobillerin modern ¢agini tanimlayan goze
carpan Ozelliklere ve 6rneklere bakmak gerekirse, giiniimiiziin baglantili araglarinda
cesitli kullamsli olanaklara ve yardimci hizmetlere erisilebilir. Onceleri yalnizca
biiyilk Amerikan sehirlerinde yol bulmanin kolaylastirilmas1 amaciyla gelistirilen
ancak ilerleyen siiregte cep telefonu ve dijital asistanlarin kullanimi ile daha genis
amaclara da hitap ederek gelistirilen harita uygulamalar1 barindiran gelismis
biitiinlesik navigasyon sistemleri, araglarda bulunan internet baglantisi sayesinde
stiriiciileri trafik kosullarindan haberdar edebilmekte, rotalarini optimize edebilir ve
yol boyunca ilging duraklar1 vurgulayabilmektedir. Ornegin, baglantili bir araba,
gercek zamanli trafik verilerine dayali olarak zaman kazandiran, gii¢ iinitesinin daha
az siirede yahut daha verimli kullanildig1 (ve bu yolla enerji tasarrufu saglayan) ve

trafik sikisikligindan kaginan rota 6nerileri sunabilir.

Ayrica, akilli telefonlar ve giyilebilir cihazlar gibi akilli araglar, baglantil
araclara kolayca entegre edilebilmektedir. Miizik akigi hizmetleri, eller serbest
telefon goriigmeleri ve akilli ev ekipmanlarinin uzaktan yonetimi, sesli komutlar ve
dokunmatik ekranlar araciligiyla siiriiciilere sunulan kolayliklardan sadece birkagidir
(Piccinini ve ark., 2015). Ortaya ¢ikan ag baglantili ekosistem hem verimlilik hem de

konfor agisindan hareketliligi gelistirmektedir. Aragtan araca (V2V) ve aragtan
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altyaptya  (V2I) iletisim, baglantili arabalarin  birbirleriyle ve altyapiyla
konusmalarini saglayan bir diger onemli 6zelligidir. Ornegin giivenlik s6z konusu
oldugunda, aga bagh bir araba, olas1 kazalar1 6nlemeye veya hafifletmeye yardimei
olmak i¢in bolgedeki diger arabalarla veri paylasabilir (Piccinini ve ark., 2015).
Aractan altyapiya (V2I) iletisim, araclarin trafik isaretleri ve isaretleri gibi yol
kenarindaki altyapiyla iletisim kurmasini saglayarak trafigi diizene sokar ve ¢arpisma
olasiligini azaltir. Baglantili araglar tarafindan tiretilen biiyiik hacimdeki verilerin,
ara¢ tlzerindeki donanimla miimkiin olmayan ancak baska veri depolama
merkezlerinde saglanacak tasnif ve analizleri, faydali i¢ goriiler ve yeni hizmetler
saglayabilmektedir. Ornegin, araclarda uzaktan teshis izleme, onleyici bakim ve
hizlandirilmis onarimlarin yolunu agar. Bu durumun hem siiriiciiler hem de iireticiler
icin artan ara¢ giivenilirligi, araglarin dnceden tespit edilecek potansiyel sorunlarin
tespiti ile arizali olduklar1 ve kullanilamadiklart siirelerin diisiiriillmesi ve bilhassa
araclarin ticari saiklerle kullanilmasi senaryolarinda gozle goriliir seviyede diisiik

isletme maliyetleri yaratilmasi gibi birgok avantaji vardir (Radanliev ve ark., 2019).

1.2.3.2. Otonom Siiriis: Disaridan Miidahalesiz Siiriis Teknolojisi

Tamamen otonom, yani yolda herhangi bir insan miidahalesi olmadan
ilerleyebilen araglarin hipotetik olarak ortaya ¢ikisi, otomotiv endiistrisi ve ulasim
hakkinda insanhigin diisinme sekli icin bir oyun degistirici olmustur. Insan
miidahalesi olmadan hareket edebilen ve galigabilen araglara sahip olmanin, daha iyi
trafik akisi, daha giivenli yollar ve daha rahat ulasim dahil ancak bunlarla simirl

olmamak {izere bir¢cok avantaj1 vardir.

Otonom siiriisiin merkezinde; Yapay zeka (Al), basta LIDAR olmak iizere
cesitli sensorler ve goriintli isleme gibi karmasik algoritmalar yer almaktadir. Bu
teknolojilerin kullanimi, araglarin cevrelerini anlamlandirip anlamalarina, degisen
kosullara gercek zamanli olarak yanit vermelerine, gerektiginde kendi kendilerine
park edebilmelerine, sikisik yollarda basarili bir sekilde ilerlemelerine ve hatta aracin

etrafindaki trafik kazalarindan kag¢inmalarina olanak tamimaktadir. Kameralar,
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LIDAR ve radar, engelleri, yayalar1 ve yol kosullarin1 belirlemek i¢in kullanilabilen
sensor Ornekleridir; yapay zeka sistemleri daha sonra aracin ne yapmasi gerektigini

belirlemek i¢in bu verileri analiz eder.

Gelistirilmis yol giivenligi, otonom araglarin énemli bir diger avantajidir.
Kendi kendine giden araglarin, insan siiriiciilerden daha giivenilir ve daha hizli tepki
vermesi amaglanarak kaza olasiligini azaltilmaya calisilmaktadir. Kendi kendine
giden arabalar ¢evrelerini Olgiili bir sekilde tarayabilir, potansiyel tehlikeleri
onceden gorebilir ve carpismalari 6nlemek yahut carpisma sonrasi hasarlar1 asgariye
indirmek adina 6nleyici tedbirler alabilir (Rossini ve ark., 2015). Bu yenilik, trafikle
ilgili 6liimleri ve yaralanmalar1 biiyiik dl¢lide azaltabilir. Ayrica otonom siiriis, trafik
sikigikligini azaltma ve dolasimi artirma potansiyeline sahiptir. Otonom araclar ile
yol kenari altyapisi arasindaki baglanti, daha iyi rota planlamasina ve trafik
akislarinin koordinasyonuna olanak tanir. Daha iyi koordinasyon sayesinde daha iyi
trafik akisi, daha az gecikme ve daha yiiksek iiretkenlik miimkiindiir. Ornegin kendi
kendine giden arabalar, akan trafigi barindiran seritlerin birlesmesini kolaylagtirmak
ve sikisiklia neden olan dur-kalk trafiginin etkisini azaltmak i¢in hizlarimi ve

mesafelerini koordine edebilir (Shah ve Sengupta, 2020).

Otonom siiriis teknolojileri, ayrica araglara erisilebilirligi biiyiik Olciide
tyilestirebilir. Yasi, engeli veya baska sebeplerden dolayr motorlu tasit
kullanamayanlar, otonom siiriisiin gelisimi Ve yayginlagmasi ile baska bir ulasim
secenegine sahip olmaya adaydir; nitekim otonom araglarin temel amaclarindan biri
de yakit tiikketimini, kazalar1 ve tikaniklig1 azaltmayr amaglanin yaninda engelli ve
yasli insanlar igin hareketliligi iyilestirmektir (Yaqoob ve ark., 2020). Toplu
tasimaya veya diger insanlarin yardimina giivenerek sinirlananlar, otonom araglarda
daha fazla ozgiirlik ve bagimsizlik bulabileceginden dolayr araglari tercih sebebi

haline getirebilecektir.
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1.2.3.3. Veriye Dayah Yenilikg¢ilik: Otomobillerde Biiyiik Veri Kullanim

Dijitallesmenin ortaya ¢ikisi sayesinde veri kavrami, otomotiv endiistrisi de
dahil olmak iizere bir¢ok sektorde Onemli bir yenilik kaynagi haline gelmistir.
Otomotiv endiistrisi, yeniligi desteklemek ve otomobil yaratma, calistirma ve
bakimini yapma siirecinde kokli degisiklikler gergeklestirmek igin biiytik veri
olgusunu da kullanmaktadir. Verilerle beslenen yenilik¢ilik yeni ¢éziimler sunmakta,

karar siire¢lerinin verimliligini artirmakta ve yeni pazarlar agmaktadir.

Bir arabanin 6mrii boyunca kullanicilar ve ara¢ tarafindan cok biiyiik
miktarda veri {tretilmektedir. Arag performansi, siiriis aligkanliklari, {iretim
yontemleri, tedarik zinciri faaliyetleri ve miisteri iliskileri bu bilgilerin kapsadigi
bir¢ok alandan sadece birkag¢idir. Otomobil iireticileri, bu verileri verimli bir sekilde

toplayarak, analiz ederek ve kullanarak bir¢ok énemli alanda yeniligi ilerletebilir.

Arag tasarimi Ve gelistirme, otomobil sektoriinde biiylik verilerin kullanima
sunuldugu bir alandir. Veriler, otomobil iireticilerinin trendleri ve miisteri tercihlerini
tespit etmelerine yardime1 olarak, miisterilerin siirekli degisen istek ve ihtiyaglar ile
daha uyumlu araglar iiretmelerine olanak tanimaktadir. Ornegin, arag siiriis destek
yardimlar1 gibi defaatle iizerinde ¢alisilmasi1 gereken konular, stiriiciilerin verilerinin
toplanmasi, derlenmesi ve analiz edilmesi yontemiyle optimal hale
getirilebilmektedir. (Stellios ve ark., 2018). Araglar, benzer sekilde ECU iizerinde
bulunan Ol¢iim araglar1 ile siirekli olarak veri toplaylp analiz ederse, yakit
verimliligini artirabilir, ne zaman bakima ihtiya¢ duyacaklarini tahmin edebilir ve
giivenilirliklerini artirabilir. Ornegin, gercek zamanli motor verilerini kullanan
araglar, motor ayarlarimi siiriis kosullarina gore ayarlayarak hem yakit ekonomisini
hem de c¢evre dostlugunu gelistirebilir (Bin Aris ve ark., 2015). Ek olarak,
giiniimiizde yiiksek giris bedeli talep eden, isletme maliyetleri agisindan verimsiz ve
diisiik karlilikla galisan otomobil temsilcilik ve bayi sistemi, otomobil iireticilerinin
ve isletmecilerin gelisimini ciddi sekilde etkilemis ve isletmeler ile kullanicilar
arasindaki iligkiyi kisitlayarak diigiik marka bilinirligine neden olmustur. Bu durum

karsisinda mevcut otomobil pazarlama sitelerinin ilgili arastirmalarina bagvurularak
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biiyiik veri uygulamasina dayali otomobil pazarlama sisteminin tasarlanmasi ve
uygulanmasinin zorunlu oldugu diisiliniilerek, veriye dayali iggoriiler iireten bir
pazarlama sistemine dair deneysel ¢alismalar da yiiriitiilmektedir (Lv, 2020). Bu
yollarin yayginlasmasi ve giindelik alanda uygulamalarin karsilik bulmasi ile
otomobil sirketleri, demografik 6zelliklerini, satin alma aligkanliklarini ve ¢evrimigi
etkinliklerini analiz ederek belirli alict gruplarini hedefleyebilecek, sonug¢ olarak,
pazarlama c¢abalar1 daha fazla meyve verecek, tiiketici katilimi ve marka sadakati

artacaktir.

1.2.3.4. Gelismis Kullanici Deneyimi: Kisisellestirme ve Kullanim

kolayhig

Giiniimiiziin bilgi caginda, otomobil sektdrii yalnizca araglarin mekanik
isleyisini veya siirlis kalitelerine dair girdileri iyilestirmekle degil, bir biitiin olarak
siirlis deneyimini de iyilestirmekle ilgilenmektedir. Dijital teknoloji, onceleri
otomobillerde kisisellestirmelere ve basitlestirilmis yol tarifi gibi olanaklara izin
vererek ara¢ i¢i deneyimi sekillendirmeye baslamistir. Otomobil ireticisi sirketler,
deneyim sekillendirmelerinden aldiklart olumlu geri bildirimler nezdinde bilgi-
eglence sistemlerine, uyarlanabilirlik altyapilarina ve arag kisisellestirmesine énem

atfetmektedir.

Stirticiilerin ~ kendi  belirledikleri seyahat parametrelerini  kendilerinin
secebilecegi bir dokunus eklemek, kullanici deneyimini iyilestirmek adina oldukga
saglikli bir yoludur. Otomobil iireticileri, miisterilerin direksiyon basindaki
deneyimlerini kisisellestirmelerine olanak taniyan secenekleri, git gide daha fazla
modele dahil etmekte ve daha fazla gesitlendirmektedir. Ornegin, siiriiciiniin viicut
olgiilerine gore koltugun konumunun belirlenmesi, arag igi kabin sicakliginin kontrol
edilmesinde ve ses ayarlarinda yapilan otomatik ayarlamalar siiriiciiler nezdinde daha
rahat ve keyifli bir yolculuk saglamaktadir. Miizik, navigasyon rotalar1 ve Kkisi

listeleri gibi kullaniciya 6zel bilgileri 6grenebilen ve kaydedebilen bilgi-eglence
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sistemleri ile hem kullanict keyfi hem de kullanim kolaylig1 artirilmaktadir (Tran ve
ark., 2022).

Kullanici deneyimlerini gelistirmek, biiyiik O6l¢iide baglantili hizmetlerle
iliskilendirilebilmektedir. Hem siiriiciiler hem de yolcular, araglarinin dijital
ekosisteme bagli olmasinin rahathigindan bu eksende faydalanabilmektedir. Akilli
telefon entegrasyonunun miimkiin kildig1 eller serbest telefon goriismeleri,
mesajlasma ve miizik akisi, siirliciilerin dikkatlerini yoldan ayirmadan sosyal
hayatlarint stirdiirmelerine yardimer olmaktadir (Vachalek ve ark., 2017). Ses
kontrolii ve dogal dil isleme, hava durumu gilincellemeleri, trafik kosullar1 ve
yakindaki ilgi cekici yerler gibi gercek zamanli veriler saglayarak otomotiv
endiistrisindeki kullanici deneyiminde de devrim yaratmistir. Amazon'un Alexa'st
veya Google'!n Asistan1 gibi sesli asistanlarin yardimiyla, siiriiciiler ve yolcular
otomobillerini yalnizca sesli komutlarla kontrol edebilmektedir. Bu eller serbest ve
anlasilir arayliz, kullanicilarin yalnizca komutlarimi sdyleyerek iklim, miizik ve

internet aramasi gibi 6zellikleri kontrol etmelerine olanak tanimaktadir (Vachalek ve

ark., 2017).

1.2.3.5. Elektrikli Ulasim: Elektrikli Araclarin Yiikselisi ve

Siirdiiriilebilir Ulasim

Son yillarda igten yanmali araclara gore c¢evreci bir ulasim segenegi
oldugundan, iklim degisikligi hassasiyeti goz Oniinde bulundurularak; devletler ve
idari diger birlikler nezdinde elektrikten giic alan hareketlilige cok fazla destek
saglanmaktadir. Emisyonlar1 sehrin disina tasimasi yoluyla insan saghigina faydalari,
azaltilmis karbondioksit ve azot temelli zararli emisyonlar neticesinde cevresel
faydalari, teknolojideki ilerlemeler ve destekleyici hiikiimet mevzuati nedeniyle
elektrikli araglar (EV'ler) agikca popiilerlik kazanmaktadir. Elektrikli araglarin artan

popiilaritesi, daha ¢evre dostu ulasim yontemlerine dogru atilmig bir adimdir.
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Elektrikli araglar, hareket i¢in ihtiyag duyduklar1 enerjilerini sebekeden veya
aracin i¢inde bulunan pillerden almaktadir. Elektrikli mobilitenin ¢esitli faydalari
vardir, ancak en dikkate degerlerinden biri, diinyanin karbon ayak izini azaltma
yetenekleri olusturmaktadir. Elektrikli arabalarin egzoz emisyonu yoktur, bu nedenle
cevre i¢in daha tercih edilir hale gelmektedirler ve geleneksel igten yanmali motorlu
araglara gore iklim degisikligini yavaslatmaya yardimci olurlar. Bu nedenle elektrikli

mobilite, cevre dostu seyahatin 6nemli bir pargasidir.

Ayrica elektrikli araclarin enerji verimliligi, icten yanmali motorlu araclara
gore daha fazladir, nitekim elektrik enerjisinin mekanik harekete doniistiiriilmesi
elektrikli aktarma organlarinda daha verimlidir. Bu verimliligin bir sonucu olarak EV
kullanicilart yakittan tasarruf edebilir ve ¢evreye daha az zarar veren alternatifleri
daha uygun fiyatlara kullanabilir (Wedeniwski, 2015). Pil teknolojisindeki
gelismeler, elektrikli araglarin artan popiilaritesine katkida bulunmustur. Sarj
altyapist iyilestirilmis ve araglarda lityum-iyon pil kapasiteleri artirilarak daha uzun
menzilli siirlisler miimkiin hale getirilmistir. Sarj altyapisin1 agmak gerekirse,
alternatif akim yerine direkt akim kullanan hizli sarj aglarmin olusturulmasi,
elektrikli ara¢ sahiplerinin araglarini hizli bir sekilde sarj etmelerine izin vererek
uzun mesafeli seyahatleri diisiik sarj stireleri ile miimkiin kilmistir. Bu duruma ek,
elektrikli ulasimin kapsami bireysel otomobillerin ¢ok 6tesine gegmektedir. Giderek
daha fazla insan elektrikli otobiisler, is araglar1 ve hatta elektrikli bisikletler gibi daha
yesil ulasim bi¢imlerini tercih eder hale gelmistir (Pacheco ve Hariri, 2016). Ticari
sektorde de elektrikli araglar, kis aylarinda yasadiklari kayda deger menzil

diistislerine ragmen islevselliklerini kanitlamiglardir (Wikstrom ve ark., 2015)

Sonug olarak, gelecek agisindan artan kullanim oranlar1 ve iyilestirilen altyap1
neticesinde otomobillerde elektrik kullanimi ile gelen dijitallesmenin daha da
yayginlasabilecegini ve ilerleyen yillarda bu sektoriin siklikla bahsi gecen bir ana

oyuncu olusturacagini sdylemek miimkiindiir.
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1.2.3.6. Endiistri 4.0: Uretim ve Tedarik Zinciri Siireclerinde Devrim

Sanayi tanimsal olarak, biiyiik oranda otomatiklestirilmis, nihai hedefi maddi
metalar iiretmek olan bir imalat kolunun genel adidir. ingiltere’de baslayan Sanayi
devriminin baglangicindan bu yana, iiretim hatlarinda yasanan teknolojik sigramalar,
giintimiizde "endiistriyel devrimler" olarak adlandirilan paradigma kaymalarina yol
acmustir: Uretimin insan giiciinden mekanik sekle biiriinmesine 1. Sanayi Devrimi,
elektrik enerjisinin mekanik hatlarda yogun kullanim1 2. sanayi devrimi Ve iiretim
hatlarinin bilgisayar kontroliine gecerek dijitallesmesine ise 3. sanayi devrimi
isimleri yakistirtlmistir. Fabrikalardaki ileri dijitallesme temelinde, “akilli” nesneler
(makineler ve fdiriinler) alaninda Internet teknolojileri ile gelecege yonelik
teknolojilerin birlesimi, endiistriyel iiretimde yeni bir temel paradigma degisikligine
yol agacak gibi goriinmektedir. Gelecekteki iiretim vizyonu, modiiler ve verimli
tiretim sistemlerini icermektedir ve {riinlerin kendi iiretim siireclerini kontrol ettigi
senaryolar1 karakterize etmektedir (Lasi ve ark., 2014). Bu kapsamda, siradaki say1

olan dort ile yeni bir sanayi devrimi iddiasinda bulunulmaktadir.

Dordiincti Sanayi Devrimi veya Endiistri 4.0, imalat ve tedarik zinciri
endiistrilerini temelden degistirme iddiasina sahiptir. Hem elemanlart birbiri ile
haberlesebilen hem de kendi i¢inde karar verebilme yetisine sahip akilli bir sistem
olusturmak i¢in Nesnelerin Interneti, yapay zeka, robotik ve veri analitigi gibi giincel

teknoloji ¢oztimleri harmanlanarak kullanilmaktadir.

Bu noktada ilerleyen yillarda Endiistri 4.0 tarafindan saglanan pratiklerin
imalat sektOriine yansimasini otomobile sektorii nezdinde de gézlemlemek miimkiin
olacaktir. Ilerleyen siire¢ igerisinde, miisterilerin talepleri dogrultusunda tamamen
dijital ortamdan verilen kisisellestirilmis siparisler, satin alma uygulamalari ile tam
biitiinlesik sekilde imalata ve iiretim siireglerine yansitilacaktir. Bu yolla, su anda
iretim asamasinda maliyetlerin diigmesi saglanacak, bu durum otomobil
ureticilerinde ilkin fiyatlar1 asagi yonlii giincelleme ihtiyacim tetikleyecek ve
otomobillerin ulasim sektoriindeki payi, elbette diger sartlar goz ardi edildiginde,

maliyet avantajlar1 sebebiyle artacaktir. Ote taraftan, gittikce daha diisiik maliyetli
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iretim yapmaya c¢alisan firmalarin, asagi yonli fiyat giincellemeleri yerine artan kar
marjlarin1 arastirma ve gelistirme faaliyetlerine yonlendirmesi senaryosunda ise,
otomobil sektdriindeki dijitallesme adimlar1 yukar1 yonlii tistel sekilde ivmelenerek

artisa gececektir.

Endiistri 4.0 arayislar gergevesinde, tedarik zincirinde yasanan aksakliklarin
daha hizli ve etkin sekilde giderilebilecegi ve bu yolla ara¢ arzinda olan potansiyel
problemlerin yasanmadan engellenebilecegi Ongoriilebilir. Tedarik zincirinde
yasanan bozulmalarin ara¢ arzini negatif olarak etkilemesine en yakin 6rnek, 2019
yilinda baslayan salgin siirecinde fabrikalarin {iretim hatlarin1 kapatmasina neden
olan kapatmalarin ¢ip iretimine engel olmasi ve ara¢ fiyatlarinin arz eksikligi
sebebiyle goreceli olarak artmasi senaryosunda goriilebilmektedir. Bir aracin tiretimi
icin yiizlerce mikrogip gerekmektedir, bu siiregte hem COVID-19 salginindan hem
de ticari siirtiismelerden etkilenen otomotiv endiistrisindeki yukari yonli c¢ip
tedarikgileri ve sonraki otomobil iireticileri arasindaki uzun vadeli siki arz ve talep
dengesinin endiistriyel zincir normalligi bozulmustur. 2020'nin ikinci yarisindan
itibaren birgok otomobil iireticisinin ¢ip tedarik sorunlarindan etkilenen kismi iiretim
hatlarin1 kapatmaktan baska c¢aresi kalmamustir. Ornegin Volkswagen ve Toyota,
Cin'de Chengdu ve Guangzhou'daki bazi iiretim hatlarini kapatmistir (Wu ve ark.,
2021). Dolayisiyla, arag tedariginde sikintilar yasanmigtir. Ancak, tiretim hatlarinin
tam otomatize olmasi senaryosunda, iiretimin durmaksizin devam edecegi
diistiniildiigiinde, bu sikintilarin ve bu sikintilar tarafindan tetiklenen diger sorunlarin

ortadan kismi olarak kalkacag agik sekilde goriilmektedir.

Tiim bu gelecek beklentilerinin 1s1¢inda netice olarak, otomotiv endiistrinde
gelecek yillarda yasanabilecek gelismelerin neredeyse tamaminda, araglarin
baglanilabilirlik 6zelliklerinin artirilmasi ve bu yolla kullanici ile son {iriin arasindaki
illiyet baginin artirilmasi, deneyimin giiclendirilmesi ve memnuniyetlerin varliginin
olgunlastirilmas1 otomotiv sektoriindeki treticiler tarafindan hedeflenmektedir. Bu
durum, otomotiv endiistrisinin geleceginin, bugiinden ¢ok daha cevrimici baglanti
ihtiyacina sahip olacagimi gostermektedir. Buradan hareketle, Nesnelerin interneti

uygulamalarmin giincel artis ivmesinin korunacagi ve Nesnelerin Interneti
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sektoriinde goriilmesi beklenen kotii niyetli saldirilara acgik yiizey alanlarinin

genisleyecegi 6ngoriilebilir.

1.3.  Nesnelerin interneti ve Otomobil Sektoriinde Nesnelerin interneti

Uygulamalar

Nesnelerin Interneti elektronik, yazilim, sensorler ve baglanti ile gdmiilii
fiziksel cihazlar, araglar, binalar ve diger 6gelerden olusan ve bu nesnelerin birbirine
baglanmasin1 ve veri aligverisini saglayan bir ag olarak tanimlanmaktadir. Bu aga
bagli cihazlar, bulunduklar1 ortamlar ve yaptiklari eylemler hakkinda veri toplayip
paylasabilmekte, boylece birbirleriyle ve diger sistemlerle iletisim kurmalarina
olanak tanimaktadir. Kesintisiz baglant1 olusturmak i¢in bulut ve ug bilisimi entegre
eden Nesnelerin Internetinin, dijitale 6ncelik veren bir diinyanin temelini
destekledigine inanilmaktadir. Teknoloji iizerine teknik danmigsmanlik raporlarinin
yani sira alanda vizyonun sinirlarini da ¢izmesi ile bilinen kurumsal sirket Gartner’e
gore, 2029 yilma kadar kurumsal aglarda 15 milyardan fazla Nesnelerin interneti
cihazinin  konuslandirilmis olacagimi  tahmin edilmektedir (Gartner, 2021).
Geleceginin olduke¢a yaygin bir basar1 hikayesi olmas1 beklenen Nesnelerin interneti
cihazlarinin su ana kadar sergiledikleri de olduk¢a timit vericidir. Nitekim,
Nesnelerin Internetinin olusturdugu olgusallik, simdiye kadar iiretim ve saglik
hizmetleri de dahil olmak {izere birgok alanda basariya ulagmistir. Otomobil sektorii

de neredeyse bir istisna degildir (Llopis-Albert, 2021).

Otomobillerde Nesnelerin Interneti uygulamalari, yalnizca araglarin {izerine
biitiinlestirilmis elektronik parca veya sistemlerin birbirleri ile haberlesmesi gercegi
ile sinirli degildir. Bu alt simirlamanin farkinda olarak, otomobillerde Nesnelerin
Internetinin heniiz iist sinirmin da tantmlanmadigini belirtmek gerekir. Halihazirda
farkli basliklar altinda degerlendirilebilseler de, otomobillerde Nesnelerin Interneti
uygulamalar1 Sekil 1.2°de belirtildigi iizere temelde mobil uygulamalarin araglar ile,

araglarin diger araclar ile, araclarin trafik altyap:1 kiimesinde yer alan diger cihazlar
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(trafik 1s1klari, uyaricilar vb.), araglarin binalar ile ve araglarin endiistri paydaslari ile

olan iletisimini kapsamaktadir.

Mobilden araca / D

Aragtan mobile

~

Aragtan altyapiya / Aragtan endiistriye

N
Aragtan eve

f

Sekil 1.2. Otomobillerde nesnelerin interneti paydaslar.

Aragtan araca

Tezin bundan sonra yer alacak kisminda, otomotiv endiistrisinde Nesnelerin
Interneti uygulamalarmin kullanimina dair giincel bilgiler verilecek ve durum
betimlemesi yapilmaya c¢alisilacak, ardindan otomotiv endiistrisinde Nesnelerin
Interneti kullaniminin beraberinde getirdigi potansiyel olumsuz etkiler aktarilacaktir.
Bu caba ile otomotiv endiistrisindeki genis ¢ercevede ne gibi sorunlar olustuguna ve
bu sorunlarin ¢dziimiinde alinmasi gereken inisiyatiflerin kapsamina dair fikir

olusturulmaya caligilacaktir.

1.3.1 Otomotiv Endiistrisinde Nesnelerin internetinin Giincel Durumu

Otomotiv endiistrisi, cogunlukla mekanik aksiyonlarin irdelendigi ve

gelistirilme asamasinda dikkate alindig1 bir sektor olarak karsimiza ¢ikar. Bu durum,
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Ozellikle detaylar1 belirtilen tarihge kapsaminda 1950’ler ve 1960’lar siirecine kadar
bir nebze de olsa gegerli olmustur. Lakin, ilerleyen siiregte, ozellikle arag giivenlik
sistemlerinin silikon devrim neticesinde yeniden sekillendirilmesi ile, ABS gibi
otomobiller i¢in kritik onemi haiz teknolojilerin araglardan ayrilamayacagi anlasilmis
ve dogal olarak dijitallesmenin araglardaki ilk adimlari atilmistir. Sonrasinda,
internetin askeri diizlemden alinip sivillestirilmesi ile yayginlasmasi da otomobillerin
bu siiregten bagimsiz kalamayacaginin bir nisanesi olagelmistir. Giinlimiiz
diinyasinda, baslikta bahsi gecen Nesnelerin Interneti de otomobillerin internet ile
kesisim noktasinda duran bir olgusallik olarak karsimiza ¢ikmaktadir. Otomobil
endiistrisi nezdinde Nesnelerin Interneti konseptlerinin uygulanmasi heniiz
emekleme asamasinda gibi goziikmektedir ancak akilli cihazlarin artan yayginligi
sayesinde bu alanda yiiksek ivmeli bir artis s6z konusudur. Internet baglantisnin
sektorde heniiz yaygin olmayan varligi, gelecegin otomobillerinin birbirleriyle ve
stiriciileriyle devamli veri aligverisinde bulunabilecegi anlamina gelmektedir. Akill
telefon {izerine indirilen bir uygulama vasitasiyla aracin uzaktan calistirilip hareket
ettirilebilmesi yahut aracin her giin c¢alistirilacagi vakitten Once 1sitma/sogutma
panelinin ¢alistirllmasi ile kullanic1 arabaya girdiginde iklimlendirilmenin zaten
onceden saglanmig olmast gibi modern kolayliklar, glnimiiziin yeni nesil

otomobillerinde bulunan gelecege yonelik 6zelliklere 6rnek olarak gosterilebilir.

1.3.2. Otomotiv Endiistrisinde Nesnelerin interneti Uygulamalarinin

Ornekleri

Nesnelerin Internetinin otomobil sektdriindeki uygulamalar1 alanina mercek
tutuldugunda, bir¢cok farkli olasilik ve bu olasiliklarin kombinasyonlarinin goriintiisii
karsimiza ¢ikmaktadir. Nesnelerin Interneti cihazlarmin pragmatist kullanimlari
neticesinde araglarin biitlinciil ve kismi tasarimlari, performanslari, verimlilikleri ve
tiretim maliyetleri hem tretici hem de tiiketici agisindan iyilestirilebilmekte ve en
yiiksek kalite kontrol standartlar1 korunabilmektedir. Bu duruma ek, yapay zekay1 ag

teknolojisiyle birlestiren Endiistri 4.0, Nesnelerin Internetinin yaygmn olarak
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benimsenmesine zemin hazirlamig, ayrica araglarin birbirleriyle kablosuz veri

aligverisi yapmasina olanak saglamistir (Tawalbeh ve ark., 2020).

1.3.2.1 Filo Yo6netimi

Nesnelerin Interneti uygulamalari, birden ¢ok aracin ayni anda aktif trafikte
gorev aldig1 senaryolarda araclarin verimli sekilde takip edilmesi adina kullanilabilir.
Nesnelerin Interneti uygulamalari, uzaktan filo yonetimini saglayabilmek adina
RFID cihazlari, GPS teknolojisi ve OBD-II iizerinden veri aligverisine izin veren
teknolojileri kullanmaktadir. Bir aracin anlik olarak nerede oldugu, aracin yanina
gitmeden aragta olusabilecek sorunlarin teshisi ve diger sensorlerden gelen veriler,
bu teknolojiler kullanilarak ger¢ek zamanli olarak izlenebilmektedir. Araca ait hiz,
rolanti siiresi ve rota sadakatindeki degisikliklerden haberdar olunmasini saglamak

icin ivmedlgerler ve jiroskoplar gibi hareket sensorlerinden bilgi derlenmektedir.

Ozellikle biiyiik hacimde yiik tasiyan ve bu sebeple kanuni sinirlara tabi ticari
araglarda, yiikleme islemi sonrasi gergek agirliklarin belirlenmesi oldukga zor bir
islem olarak karsimiza ¢ikar, nitekim yiiklii araglarin agirligini kaldirabilecek 6lgiim
cihazlar1 olduk¢a pahalidir ve araglara yiiklenebilecek {iriiniin net agirlik
hesaplamalarinin yapilabilmesi adma spesifik hacim ve 6z kiitle bilgilerinin
bulundurulmas: gerekmektedir (Opoku, 2021). Nesnelerin Interneti sistemleri
tarafindan saglanan teknolojik yenilikler neticesinde, arac iistiindeki anlik gergek
agirhigi da belirlemek i¢in basing sensorleri kullanilir. Aks iizerine montelenen
sensdrler, bir kamyon veya treyler tarafindan tasian gergek yiikii yerinde ve anlik
olarak olgebilmektedir. Bu uygulama, bir ticari aracin agirhi@ini belirlemek igin

dijital tartilara uygun bir alternatiftir, bdylece para cezalarindan kagmilabilir.
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1.3.2.2 Ger¢ek Zamanh Navigasyon Kullanimi

Ticari veya kisisel kullanim i¢in olmasi farketmeksizin, navigasyon kullanimi
araclarda uzunca zamandir var olan bir teknolojidir. Ancak aktif olarak kullanilan
navigasyon altyapisi, yalnizca navigasyon Ve haritalandirmadan sorumlu sirketin
cogunlukla yine ayni yazilimi1 kullanan diger kisilerin taginabilir cihazlarindan
aldiklar1 bilgiler dogrultusunda bir rota ve varig siiresi hesaplamasi saglamaktadir.
Nesnelerin Interneti kullanimi neticesinde, otomobillerde iiretim hattinda eklenen
gerekli modiillerin varligi ve bu modiiller tarafindan gonderilen ve trafikte var olan
her aktif aracin katkida bulundugu veri havuzunun aktif olarak islenmesi ile, trafigin
akisindaki degisiklikler anlik olarak ve daha yiiksek keskinlikle goriilebilmektedir.
Bu yolla, 6zellikle trafikte bekleme siirelerinin azaltilmas1 ve trafik odakli en optimal
yolun se¢ilmesi olanaklarinin varligi ile hem yakit hem de vakit agisindan verimlilik

artirilabilmistir.

1.3.2.3 Otomotiv Bakim Sistemi

Otomobiller, bir kismu hareketli olmak iizere yiizlerce farkli parcanin bir
araya gelmesi ile olusan karmasik birer miihendislik ¢oziimiidiir. Bu miihendislik
¢oziimlerinin islevselliginin korunabilmesi adina otomobiller kullanildiklar1 veya
kullanilmadiklart siireden bagimsiz olarak, basta hareketli parcalari olmak iizere,
kapsamli bakim ve onarim faaliyetlerine ihtiya¢c duymaktadir. Bakim ve onarima tabi
olacak parcalarin ve nesnelerin kapsamli bir ¢etelesini tutmak olduk¢a mesakkatlidir,
nitekim her bir parcanin sahip oldugu gorevle ilintili olarak farkli bakim periyotlari
vardir. Ornegin kauguk materyalden iiretilen lastikler, cogunlukla bes y1l veya altmis
bin kilometre kullanim 0mriine sahip iken, aracin 6n veya arka caminda yer alan ve
yine kauguk materyalden iiretilen sileceklerinin senede bir kez degistirilmesi
tireticiler tarafindan Onerilen uygulamadir. Bu karmagsik durum, beklenen sekilde
bakim ve onarim araliklarinin siklikla son kullanicilar tarafindan atlanmasina veya
bazi bakimlarin toplu sekilde yapilmak istenmesi sonucunda oOnerilen siklikta

yapilamamasina sebebiyet vermektedir.
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Nesnelerin Interneti uygulamalarinin araglarda benimsenmesi neticesinde,
ara¢ lizerinde yer alan sensorler anlik olarak verileri okuyup kullanicinin siklikla
irtibatta oldugu ara¢ gostergesi veya bilgi-eglence sistemi ekranmna bu verilerin
gercek zamanli aktarilmasmin 6nii acilmistir. Ayrica kendi iizerinde internete
baglanma altyapisi bulunan bazi araglar, bu bilgileri ger¢ek zamanli olarak arag
servisleri ile paylagsmaktadir. Bu durum, araglarin bakim ve onarim siire¢lerinin hem
kullanictya hem de bakimdan sorumlu olan servise seffaf bir sekilde
aktarilabilmesine ve bakim onarim faaliyetlerinin olmasi1 gereken siklikta

saglanabilmesine yardimci olmaktadir.

1.3.2.4 Kaza Tespiti ve Acil Yardim Uygulamalari

Tiim diinyada trafik sikisikligi, acil durum hizmetlerinin saglanmasi i¢in acil
durum araglarinin (EV) dogru zamanda bulunmamasi nedeniyle can ve mal kaybina
yol agabilen 6nemli bir sorundur (Wedel ve ark., 2009). Bu nedenle, ivedi sekilde
gerekli tibbi hizmetleri saglamak icin acil durumda kullanilan araglarin sorunun
gerceklestigi bolgeye hizla ulagiminmi kolaylastirmanin ne kadar 6nemli oldugu goz

oniinde bulundurulmalidir.

Giiniimiizde, Nesnelerin Internetinin araglarda kullanimi ile iki farkli yonde
acil durum olaylarina miidahale hizlarmmn artirilmas: saglanmistir. Ilkin, araglarda
bulunan ivmedlger, hizolger ve konum sensorleri sayesinde, aracin ivmesinde negatif
yonlii bir gelisme kaydedilir ve aracin hizi sifirlanir ise, aracta bulunan konum
sensorleri bir kaza oldugunu varsayip devreye girerek aracin anlik konumunu ilgili
makamlarla paylasabilmektedir. Bu durumda, ara¢ siiriiciisiinde iletisime engel
herhangi bir saglik durumu olmasi sebebiyle olaylara miidahale edilememe ihtimali

ortadan kaldirilmaktadir.

Ayrica, glincel trafik verisine gore hizli rota olugturma teknolojisi, acil durum
araclarina entegre edilerek farkli ve hizli bir rota olusumu kolaylastirilmaktadir. Ayni

zamanda, bazi iilkelerde pilot olarak gelistirilip bireysel kullanic1 araglarina
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tamimlanan Nesnelerin Interneti teknolojisinin yardimu ile, trafikteki diger araglara
bir acil durum oldugu bilgisi iletilmekte, bu yolla acil durum araglarinin Oniiniin
trafik sikisikligi ile kapanmasi ve miidahale siiresinin uzamasi ihtimalinin 6niine
gecilmektedir. Ek olarak bu teknoloji, acil durum araglariin ilerlemesi siiresince
trafik gecis Ustlinliiglini, trafik altyapisi ile biitiinlesme saglayip izlenen rotadaki
biitiin trafik 1siklarinin diizenlenmesine yardimci olarak acil durum araglarina

vermekte, miidahale siiresine bir katkida daha bulunmaktadir.

1.3.2.5 Hirsizhik Tespiti

Araglarin hirsizlik kurbani olmasi, neredeyse otomobillerin tarihi kadar eski
bir fenomendir. Ozellikle degerli araglar veya degerli metalarin tasinmasindan
sorumlu olan araglar (6rnegin bankalar arasi para transferinde gorev alan ticari
araglar veya kargo tasiyan ticari araclar gibi) bu tarz hirsizlik tesebbiislerinin birincil
hedefi olarak karsimiza c¢ikmaktadir. Bu tesebbiislerin Online ge¢mek amaciyla,
uzunca zamandir araglari hirsizliga karsi korumaya yonelik o6zellikler ireticiler
tarafindan  tanitilmakta veya kullanicilar tarafindan Onlem mahiyetinde
benimsenmektedir. Giiniimiizde bu 6zellikler, aract daha uygun maliyetli, giivenli ve
giivenilir hale getirmek igin Nesnelerin Interneti teknolojisi eklenerek gelistirilmistir
(Mukhopadhyay ve ark., 2018). Nesnelerin Interneti yardimiyla gelistirilen hirsizlik
onleme sisteminden yararlanan calinti bir aracin sahibi, internet baglantisina sahip
herhangi bir cihaz vasitasiyla aracinin tam konumunu hizli bir sekilde tespit edebilir.
Bu teknolojiye ek olarak gelistirilen bir diger teknoloji ise, bir akilli cihaz
uygulamas1 ve failin aract kullanirken ¢ekilmis fotografini dijital kanit olarak
yakalayabilen direksiyona gomiilii bir kamera kullanilarak sahibi tarafindan uzaktan
kontrol edilebilen baglatma Ozellikleri nedeniyle daha fazla giivenilirlik
saglamaktadir (Chandra Shreyas ve ark., 2018).
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1.3.2.6 Siiriicii Davranis Yonetimi

Siirticiiler, stiphe olmaksizin trafikte en agir sorumluluk sahibi paydaslardan
bir tanesidir. Siirticiilerin siiriis esnasindaki tutum ve davraniglari, karayollarinda

gerceklesen kazalarda en 6nemli ve belirleyici etkenlerden bir tanesidir.

Cogu durumda, siiriiciiniin neden oldugu kaza, genellikle ara¢ kullanmak i¢in
tatmin edici fiziksel ve zihinsel saglik kriterlerinin bulunmamasinin bir sonucudur
(Rahim ve ark., 2021). Nesnelerin Interneti teknolojisi, siiriiciiniin fiziksel durumunu
gbozlemlemek i¢in kullanilabilir. Aracin gosterge paneli hizasina yorgunluk tespit
edici sistemler, siirlicii koltuguna Elektromiyogram (EMG) ve Elektrokardiyogram
(EKG) bilgileri saglayan sensorler monte edilerek dl¢limlerin saglanmasi, buradan
elde edilen bilgilerin daha sonra yine Nesnelerin interneti teknolojisi yardimiyla ilgili
kisi ve kurumlara aktarilmasi ve hatta aracin kullaniminin bu bilgilerin islenmesi
neticesinde siiriiciiniin  siiriise engel durumu giderilene kadar engellenmesi

miumkindiir.

Sonug olarak, Nesnelerin Interneti kavrami daha 6nceden betimlendigi
sekilde gelecek zamanlarda iletisim altyapisina yapilan yatinnmlar ve potansiyel
sebebiyle oldukca giindemde olacaga benzemektedir. Halihazirda, fazla sayida araca
ev sahipligi yapan ticari filolarin verimli ve siirdiiriilebilir diizlemde yonetilmesinden
hirsizlik gibi istenmeyen olaylarin ¢oziimlenmesine kadar bir¢ok farkli Nesnelerin
Interneti uygulamasi, otomotiv sektoriinde kendine yer bulmustur. Birinci béliimde
alt1 ¢izilen sekilde, siirlictilerin aidiyet baginin olusturulmas: ve devam ettirilebilmesi
adina su anda giincel olarak kullanilan bazi teknolojilerin de baglanabilirlik
kullanilarak  giincellenmesi, yeni eklenecek teknolojilerin yine uzaktan
yonetilebilmesi adina Nesnelerin Interneti ¢dziimlerine ihtiya¢ duyulacag gercegdi
gibi durumlar g6z 6nilinde bulunduruldugunda, ilerleyen siirecte oldukga yiiksek bir
ivme ile isbu teknoloji kullaniminin niceliksel biiylimesinin goriilebilecegi durumu

ortadadir.
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1.4.  Nesnelerin interneti Uygulamalarina Saldir Yiizeyi

Saldir yiizeyi, saldirganlarin Nesnelerin Interneti ortamlarmin giivenligini
tehlikeye atmak icin hedefleyebilecekleri giris noktalarin1 veya giivenlik agiklarini
ifade eder. Nesnelerin Interneti alaninda saldir1 yiizeyleri, birbirine bagli cihazlarin
ve sistemlerin gilivenlik acig1 ve potansiyel istismarinda onemli bir rol oynar.
Nesnelerin Interneti saldir1 yiizeylerinin farkli y&nlerini anlamak, potansiyel
zayifliklar1 belirlemek ve etkili giivenlik 6nlemleri uygulamak i¢in ¢ok Snemlidir

(Pacheco ve Hariri, 2016).

Sensorler ve aktiiatorlerden akilli ev cihazlarina, endiistriyel kontrol
sistemlerine ve saglik bakim cihazlarina kadar farkli bir spekturumda yer alan tiim
Nesnelerin Iinterneti ekosistemi cihazlari bir saldir1 yiizeyinin merkezinde yer alir. Bu
cihazlara ait olas1 giivenlik acgiklari, giivenli olmayan varsayilan ayarlardan, zayif
kimlik dogrulama mekanizmalarindan, yama uygulanmamis yazilimlardan veya
yetersiz sifreleme protokollerinden kaynaklanabilmektedir (Wedeniwski, 2015).
Saldirganlar, yetkisiz erisim elde etmek, cihaz islevselligini degistirmek veya hassas
verileri c¢ikarmak ic¢in bu zayifliklardan yararlanabilmektedir. Bilindigi {tizere
Nesnelerin Interneti sistemleri, cihazlar ve arka uc¢ (Ing. Back-end) sistemleri
arasinda veri iletmek i¢in iletisim protokollerine ve aglarina dayanmaktadir.
Dolayisiyla saldir1 yiizeyleri, Wi-Fi veya Bluetooth gibi kablosuz protokollerdeki
giivenlik aciklarindan veya sifrelenmemis veya kotii sifrelenmis baglantilar gibi
giivenli olmayan iletisim kanallarindan da kaynaklanabilmektedir. Saldirganlar,
Nesnelerin Interneti cihazlarindan akan verilerinin biitiinliigiinii ve gizliligini
tehlikeye atmak i¢in iletisimi dinleyebilir, kotii amagli komutlar enjekte edebilir veya

ortadaki adam saldirilar1 gergeklestirebilir (Wedeniwski, 2015).

Birgok Nesnelerin Interneti dagitimi; veri depolama, isleme ve analizi i¢in
bulut platformlarindan yararlanir. Bulut altyapist da Nesnelerin Interneti saldirilart
icin uygun sekilde giivenli hale getirilmezse bir saldir1 ylizeyi haline gelebilir. Zayi1f
erisim denetimleri, yanls yapilandirilmis izinler veya bulut i¢indeki verilerin yetersiz

sekilde sifrelenmesi, saldirganlarin hassas bilgilere yetkisiz erisim elde etmesi veya
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bulut hizmetlerini kesintiye ugratmast igin firsatlar saglayabilir. Nesnelerin Interneti
cihazlarindan akan verileri ydneten ve isleyen arka u¢ (/ng. Back-end) sistemleri,
saldir1 yiizeyinin bir diger onemli bilesenleridir (Vachalek ve ark., 2017). Bu
sistemler veri tabanlarini, uygulama sunucularini ve veri analitigi platformlarini
icerebilir. Bu sistemlerdeki zayif kimlik dogrulama mekanizmalari, yama
uygulanmamis yazilimlar veya yetersiz giivenlik denetimleri, saldirganlarin verileri
manipiile etmesine, kotii amagli kod enjekte etmesine veya yetkisiz eylemler

gergeklestirmesine olanak saglayabilir.

Kullanicilarin mobil uygulamalar veya web portallar1 gibi Nesnelerin
Interneti cihazlariyla etkilesime gectigi, veri girisi veya veri okuma operasyonlarinin
gerceklestirildigi kullanici arayiizleri de saldir1 yiizeyleri sunabilir. Bu saldirilar,
neredeyse tamamen web arayiizii lizerinden gerceklestirilen saldirilarin benzeri
oldugundan, konuyla ilgili kotii niyetli kisilerin bu noktada ekstra bilgisine ihtiyag
duyulmadigindan daha genis bir saldiran kitlesine hitap edebilmektedir. Giivenli
olmayan kimlik dogrulama mekanizmalari, gelistirilmesi veya kullanilmasi siirecinde
giivenlik agig1 barindiran uygulama kodlar1 veya giris dogrulama operasyonlarinin
yetersiz sekilde yapilmasi; yetkisiz erisime, veri sizintisina veya kotii amagh

komutlarin eklenmesine yol agabilmektedir (Vachalek ve ark., 2017).

Son olarak da DDoS olarak isimlendirilen, en bilineni Mirai Botnet saldirisi
olan dagitik mimari tlizerinde gergeklesen hizmet reddi yahut ilintili diger Nesnelerin
Interneti saldirilar1 olduk¢a olagan gdziikmektedir, nitekim bu cihazlarin internet ile
olan araylizleri neticesinde cihazlara ulagsmak, 6rnek olarak bu cihazlar iistiindeki
port yonlendirme mekanizmalar1 yardimiyla, teorik olarak miimkiin goziikmektedir.
Ancak, kendileri iistiinden internete direkt olarak erisilemeyen, bir diger deyis ile
NAT'lerin arkasinda kalan cihazlar da ayni sekilde giivenli degildir (Acar ve ark.,
2018). 2018 yilinda Princeton Universitesinde yiiriitiilen bir ¢alismada, Nesnelerin
Interneti cihazlari ile ayn1 LAN (/ng. Local Area Network) kiimesinde yer alan bir
kullanic1, kotii amagh JavaScript kod parcasi bulunduran bir web sitesini ziyaret
etmis seklinde bir senaryo iizerinden; saldirganin HTTP endpointlerini kullanarak

yerel aygitlar1 kesfedebildigi ve yerel cihazlara erisim saglayabildigi bir saldir1 basari
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ile simule edilmistir (Acar ve ark., 2018). Bu durum, internete direkt arayiizii
olmayan Nesnelerin Interneti cihazlarmin da saldinn  yiizeyi kapsaminda

bulunabilecegini ispatlamistir.

1.5. Nesnelerin interneti Siber Saldir1 Tiirleri

Nesnelerin interneti ekosistemindeki birbirine bagli cihazlarm sayis1 artmaya
devam ettik¢e, bu cihazlar1 ve glivendikleri aglar1 hedef alan siber saldir1 potansiyeli
de artmaktadir. Saldirganlar, yetkisiz erisim elde etmek, veri biitiinliigiinden 6diin
vermek, hizmetleri bozmak veya diger kotii niyetli faaliyetleri baslatmak igin
Nesnelerin Interneti sistemlerindeki giivenlik aciklarindan yararlanir (Tran ve ark.,
2022). Yaygin Nesnelerin Internetin siber saldir1 tiirlerini anlamak, etkili giivenlik
onlemleri uygulamak i¢in ¢ok 6nemlidir. Siber saldirilara karsi bir savunma stratejisi
saglamak icin Oncelikle ¢esitli saldir1 senaryolar1 ve saldiri tiirleri arastirilmalidir
(Aslan ve Samet, 2017). Ote taraftan, Nesnelerin Interneti yaklasimsal ve tanimsal
olarak cihazlarin birbirleri ile iletisimini onceliklendirdiginden, bu sektdr nezdinde
yapilacak siber saldirilarin ¢ogunlukla iletisim altyapis1 iizerinden yiiriitiildiigi de
gdz ardi edilmemelidir. Nesnelerin Interneti ag1 iizerinde gergeklestirilen yaygin

saldirilar, tiirlerine gore temel bagliklar halinde gruplanabilmektedir:

1.5.1. Fiziksel Saldirilar

Nesnelerin cihazlarina yapilan fiziksel saldirilar, cihazlarin islevselliginden
0diin vermek adina fiziksel erisim saglamayi igerir. Fiziksel erisim saglanmasi adina
saldirgan, Nesnelerin Interneti cihazinin fiziksel biitiinliigiinii bozabilir, muhtelif
goriliir veya goriinmez etkilerle cihazi islevinin disinda davranmaya zorlayabilir
yahut cihaza ekstra yetenekleri fiziksel olarak sagladiktan sonra (6rnegin, cihaza
disaridan bir veri yolu eklemek, disaridan bir depolama araci takmak vb.) saldiriyr
gerceklestirebilir. Fiziksel saldirilar, yedi temel baslik altinda gruplanip 6zetlenebilir
(Deogirikar and Vidhate, 2017):
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1) Node Tampering: Yabanci dilde Node olarak bilinen diigiimler, Nesnelerin
Interneti akis semasinda verinin gectigi her bir alt sistemi temsil etmektedir. Node
tampering saldirilarinda saldiran kisi, giivenligi ihlal edilen diiglimii fiziksel olarak

degistirir ve sifreleme anahtar1 gibi hassas bilgileri elde edebilir.

2) RFID tinitelerde radyo dalgasi paraziti yayimi: Saldirgan, RFID cihaz ve
sistemlerin iletisimi i¢in kullanilan radyo frekansi sinyalleri iizerinden, iletisimi
karnigtiran guriiltii sinyalleri gondererek hizmet reddi saldirisi gergeklestirir ve

boylece hizmet vermesi beklenen cihaz veya sistem kullanilmaz hale gelir.

3) Kablosuz iletisimde Node Jamming: Saldirgan, sinyal karistirict veya
sinyal bozucu kabiliyette “jammer” olarak da bilinen cihazlari1 kullanarak kablosuz

iletisimi bozabilir. Hizmet reddi saldirisina neden olur.

4) Koti Amagh Diiglim Enjeksiyonu: Saldirgan, birbiriyle haberlesen
cihazlarin arasina bir ekstra adim mahiyetinde cihaz ekler ve veri iletisiminin bu
cithaz lizerinden gerceklesmesine sebep olur. Eklenen yeni cihaz, iletisime dair
detaylar1 gorebilir, manipiile edebilir ya da yok edebilir. Ortadaki adam saldirilarinin

fiziksel cihazlar yardimiyla yapilan stirimiidiir.

5) Fiziksel Hasar: Saldirgan, Nesnelerin Interneti sisteminin bilesenlerine

fiziksel olarak zarar verir ve DoS saldiri tipi ile sonuglanir.

6) Sosyal Miihendislik: Saldirgan, bir Nesnelerin Interneti sisteminin
kullanan gercek kisiler ile, o kisilerin iletisim numaralari, e-posta adresleri, ev
adresleri gibi kanallar1 kullanarak fiziksel olarak etkilesime girer ve Kkisileri,

hedeflerine ulasmak i¢in hassas bilgiler elde etme amaciyla manipiile veya ikna eder.

7) Koti Amaghh Kod Enjeksiyonu: Saldirgan fiziksel olarak eristigi
Nesnelerin Interneti sisteminin bir pargasina (diigiimiine) kotii amach bir kod enjekte

eder ve sistemin kontroliinii kismen ya da tamamen ele gecirme iradesi ortaya koyar.
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1.5.2. Ag Saldirilar

Ag saldirilari, Nesnelerin Interneti cihazlarinin aralarindaki iletisimi hedef
alan saldirilardir. Ag saldirilari, hedef aldiklar iletisim altyapisi diiglimlerine gore

degisik tiplerde ve degisik boyutlarda degerlendirilebilir.

Ag saldir1 tipinin en yaygini, hi¢ sliphe yok ki Botnet iizerinden DDOS
saldirilaridir. Botnet saldirilar, bir kisi veya grup tarafindan, genellikle spam e-posta,
sahte nitelikte siteler, phishing gibi saldirilar lizerinden zararli yazilim yardimiyla ele
gecirilmis bilgisayarlarin bir araya gelerek olusturdugu aglar tarafindan yapilan
saldirilardir. Orgiitlenmis saldirganlar tarafindan kontrol edilen ve art niyetli eylemin
sonucunda kontrolii yitirilmis bilgisayarlara zombiler veya "robot" kelimesinin
kisaltilmas ile tiiretilen botlar da denmektedir. Bu terim, Internet {izerinden otomatik
bir gorev olarak ¢alisan, calistirdig1 yazilim hakkinda fikri olmaksizin, sorgulamadan
sadece uygulayan yazilim uygulamalarina gonderme yapmaktadir. Bir komuta ve
kontrol (C2 veya C&C) altyapisi altinda, bir grup bot, botnet adi verilen kendi
kendine yayilan, kendi kendini organize eden Ve otonom bir c¢ergeve
olusturabilmektedir (Liu ve ark., 2009). Bu otonom g¢erceve ile, saldirganlar
tarafindan ele gecirilen cihazlarin tek bir sunucuya istek atmasi, bu yolla sunucunun
dakika veya saniye basina daha 6nceden tanimlanmis islem limitini doldurmasi ile
diger isteklere cevapsiz kalmasi amaglanmistir. Nesnelerin Interneti cihazlar,
internete bagli, sayica tekil kullanici cihazlarindan ¢ok daha fazla sayida ve istek

atmaya miisait olduklar1 i¢in, bu saldirilar i¢in bi¢ilmis birer kaftandir.

Ikinci yogun sekilde goriilen Nesnelerin Interneti ag saldirilart tipi, ortadaki
adam saldirilaridir. Ortadaki adam (/ng. Man in the Middle, MitM) saldirilari, iletisim
saglayan iki taraf arasina, Sekil 3.2°de aktarilan sekilde yetkisiz bir {igiincii kisinin
girmesi ile tlim iletisim trafigini kayit altina almasi, degistirmesi, manipiile etmesi
gibi zararh faaliyetlerde bulunmasi ile iletisim trafiginin ele gecirilmesini ifade eden
bir saldir1 tipidir. Nesnelerin Interneti sistemlerinde yapilan ortadaki adam
saldirilarinda, saldirganlar Nesnelerin Interneti cihazlar1 arasindaki veya cihazlar ile

arka u¢ sistemleri arasindaki iletisimi keser ve manipiile eder. Saldirganlar, veri
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paketlerini ele gecirerek ve degistirerek hassas bilgilere kulak misafiri olabilir, kotii
amacglh komutlar enjekte edebilir veya aktarilan verileri manipiile edebilir (Shah ve

Sengupta, 2020).

- QOriginal connection F 711 Y
- » PEN
. A4

. =
New connection
A ) o

Man in the middle, Phisher,
Or aNNONYMOUS Proxy

Sekil 1.3. MitM saldirilarinin genel isleyisi.

RFID cihazlarinin klonlanmasi veya taklit edilmesi (spoofing) saldirilar1 da
iletisim ag1 lzerinde gerceklestirilen saldirilardan bir digeridir. Cihazlarin
klonlanmasi, cihazlarin yaydig1 elektromanyetik sinyallerin tespit edilerek bir baska
cihaza aktarilmas1 yontemi ile gerceklestirilir. Ozellikle i¢inde RFID ¢ipleri tasiyan
kimlik kartlarinin, ortamlara fiziksel giriste kullanilan yetki kartlarinin klonlanmasi
oldukca sik goriilmektedir. Ayni sekilde, etrafa sinyal yayan cihazlarin sinyallerinin
siddet ve frekanslar {igiincli parti cihazlar iizerinden tespit edilerek birebir taklit

edilebilmektedir.

1.5.3. Yazilim Saldirilar

Nesnelerin Interneti sistem ve cihazlarma, yetkisiz erisim saglayan veya kotii
amagh eylemler gergeklestiren amacli tiglincli parti yazilimlar bulasabilir. Koti
amacgh yazilim, Nesnelerin Interneti sistemleri ile aymt LAN iizerinde yer alan
kullanicilara gonderilen siipheli igerikli e-posta ekleri, lisanssiz ve internetten
rastgele indirilmis ve giivenligi ihlal edilmis tiglincii taraf uygulamalar, viriis veya

malware igeren sdzde yazilim gilincellemeleri veya tamamen bagimsiz sekilde,
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fiziksel bus cihazlar iizerinden cesitli yollarla aktarilabilir. Nesnelerin Interneti
cihazlart bir kez viriis bulagtiktan sonra kotli amacgh yazilimi yaymak veya diger
koordineli saldirilara katilmak i¢in kullanilabilir (Stellios ve ark., 2018). Bu
enfeksiyonlara 0rnek olarak, diinya capinda bilinirligi ile Stuxnet saldiris1 6rnek
gosterilebilir. 2010 yili haziran ayinda, Iran’m niikleer tesislerinin bir tanesinde,
niikleer sistemlerde ¢alisan pompa, kayar bant, servo motor gibi elemanlarin direkt
insan miidahalesi olmaksizin yiirlimesinden sorumlu olan SCADA tabanli robotik
otomasyon sistemlerinde, sistemin isleyisine aykir1 hareket etmesine sebebiyet veren
bir yazilim tespit edilmistir. Bu yazilim, dncelikle <Rootkit. TmpHider> ismiyle rapor
edilmistir. Yapilan incelemelerde, yazilim iddia edilene gore, niikleer bir tesisin
bahgesine atilan USB tasinabilir diski lizerinden sisteme bulas sagladigi, oldukca
incelikle gelistirilmis bu yazilimm, Windows bilgisayarlar iizerine ilk aktarim
yaptiktan sonra, enfekte etmesi gereken Siemens iiretimi SCADA sistemlerine bulasi
saglayana kadar kendini gizledigi ve ancak bulasi hedefi tutturulduktan sonra
calismaya basladigi gozlemlenmistir (Langner, 2011). Yazilimin, iran’mn niikleer
faaliyetlerinden rahatsiz olan kisi, grup veya iilkeler tarafindan gelistirildigine dair
hipotezler halen canlidir, ancak hem bu iddialara hem de verdigi zararin kapsamina

dair herhangi bir resmi agiklama yapilmamaistir.

1.5.4. Sifreleme Saldirilar:

[letisim altyapismin kapali devre olarak kabul edilmeyen tiim &geleri,
iletisimin saglikli ve her iki taraftan anlasilabilir ancak {cilincli bir taraftan
anlasilamaz olmasi i¢in sifreleme pratikleri kullanmaktadir (Sekil 3.3). Saldirganlar,
bu sifreleme pratiklerini manipiile ederek, tersine miihendislik ile etkisiz hale
getirerek veya tamamen devre dis1 birakarak Nesnelerin Interneti iistiinde saldirilar

gerceklestirebilmektedir.
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Duz Metin

Sifreleme algoritmasi

Sifreli Metin

Cozme algoritmasi

Duz Metin

Sekil 1.4. Sifreleme akis semasi.

Kriptanaliz Saldirilari, sifreleme saldirilarmin ilk yontemidir. Bu saldir
yonteminde saldirgan, sifreleme anahtarini diiz metin halinde herhangi bir sifreye
maruz kalmamis sekilde veya sifreli metin halinde ele gegirmektedir. Kullanilan
yonteme bagli olarak, farkli tiirde kriptanaliz saldirilar1 vardir (Andrea ve ark.,

2015):

a) Yalnizca Sifreli Metin (Ciphertext) Saldirisi: Bu saldirida saldirgan, bir
yere kaydedilmis veya iletisim altyapisi iizerinde iletim halinde olan sifreli metne
erisir ve bu sifreli metne karsilik gelen anlamli metni elde eder. Bu siireg, tek tek tiim
harf, rakam veya 6zel karakter kombinasyonlarinin denenmesi (brute force) yontemi
ile olabilecegi gibi farkli algoritmalarin tersine miihendisligi ile de

saglanabilmektedir.

b) Bilinen Diiz Metin Saldirisi: Saldirgan, ele gegirdigi sifreli metnin bazi
boliimlerinin sifresi ¢oziildiigiinde neye benzedigini bilir ve bu bilgiyi kullanarak

sifreli metnin kalan kismini ¢6zmek amaciyla saldiriya geger.

¢) Sec¢ilmis Diiz Metin Saldirist: Saldirganin elinde sifreli bir metin vardir, bu
kapsamda saldirgan biitiin diiz metinlere saldirir ve hangi diiz metnin elindeki
sifreyle uyumlu oldugunu goézlem ile tespit eder, neticede sifreleme anahtarini bulur

ve gelecek saldirilarda potansiyel olarak bu sifreleme anahtarini kullanir.
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d) Secilmis Sifreli Metin Saldirisi: Saldirgan, secilen sifreli metnin diiz
metnini mevcuttur, biitlin sifreli metinlere saldirida bulunup ele gecirdikten sonra diiz

metin ile sifreli metin arasindaki iliskiden sifreleme anahtarini bulabilir.

1.5.5. Tedarik Zinciri Saldirilar:

Nesnelerin Interneti ekosistemine ait cihazlar, son kullanicilara ulasmadan
once karmasik tedarik zincirlerinden geger. Ornegin bir bebek monitdriiniin tasarimi
bir iilkede, i¢cindeki mikroistemcilerinin liretimi bir baska iilke ve fabrikada, en son
birlestirme asamasi ise bambagka bir konumda gerceklesebilir. Tedarik zinciri
saldirilari, cihazlarin iiretim, dagitim veya kurulum sirasinda ele gegirilmesini igerir.
Bu, saldirganlarin cihazlara arka kapilar, kotii amacgh yazilimlar veya diger koti
amagh bilesenleri sokmasina olanak taniyarak giivenliklerini bastan tehlikeye atar

(Shah ve Sengupta, 2020).

1.6.  Nesnelerin Interneti Saldin1 Yiizeylerinden Yararlanilmasi:

Giivenlik Aciklari ve Riskler

Nesnelerin Interneti sistemlerinde diismanlarin yararlanabilecegi giivenlik
ac1g1 noktalarina atifta bulunan Nesnelerin Interneti saldirt yiizeyleri, kotii niyetli
kisiler tarafindan istismar edildiklerinde glivenlik agiklarina sebebiyet vermektedir.
Nesnelerin Interneti saldir1 yiizeyleriyle iliskili giivenlik agiklarim1 anlamak,
potansiyel riskleri belirlemek ve etkili giivenlik oOnlemleri uygulamak i¢in ¢ok
onemlidir. Nesnelerin Interneti saldiri yiizeylerinden yararlanmaya iliskin baz
yaygin giivenlik agiklar1 ve belirtilen giivenlik agiklarmin olusturduklar: ilintili

riskler su sekilde siralanabilir:
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1.6.1. Zayif Kimlik Dogrulama ve Yetkilendirme

Bircok Nesnelerin Interneti cihazi ve sistemi, basit parolalar veya hi¢ kimlik
dogrulamas1 olmamasi gibi varsayilan veya zayif kimlik dogrulama mekanizmalarina
hala giivenmektedir. Saldirganlar, kimlik bilgilerini kolayca tahmin ederek veya giris
yapilmast i¢in gerekli kimlik dogrulama uygulamalarinda tek tek denemeler
yiirlitiilmesi yontemini uygulayarak, cihazlara yetkisiz erisim saglayabilmekte ve
dolayisiyla iliskili sistemler lizerinde kontrol saglayabilmekte, sdziim ona bu
giivenlik agiklarini istismar edebilmektedir. Bu durum, yetki olmayan kisilerin
Nesnelerin Interneti iizerinde dolasan mubhtelif nitelikteki verilere erisimine, cihaz
manipiilasyonuna ve hatta ag giivenliginin biitiinciil olarak ihlal edilmesine yol

acabilmektedir (Paritala, Manchikatla ve Yarlagadda, 2017).

1.6.2. Giivenli Olmayan Iletisim Kanallari

Nesnelerin Interneti cihazlar1 genellikle, uygun sekilde korunmadiklar:
takdirde gilivenlik agiklarina neden olabilecek Wi-Fi veya Bluetooth gibi kablosuz
iletisim protokolleri iizerinden haberlesme saglamaktadir. Saldirganlar, cihazlar ve
arka u¢ sistemleri arasinda degis tokus edilen verilerin gizliligini ve biitiinligiini
tehlikeye atarak araya girebilmekte, bahsi gecen verileri bu yolla manipiile edebilir
veya iletisime kot amagli komutlar ekleyebilmektedir. Bu durum yine yetkisiz
erisime, veri sizintisina veya cihaz davranisinin manipiile edilmesine neden

olabilmektedir (Paritala, Manchikatla ve Yarlagadda, 2017).

1.6.3. Yamasiz Yazilm ve Uriin Yazilimi

Yamalar, sorunlar tespit edilen yazilim ve donanim ¢oziimlerinin ireticileri
veya bagimsiz kullanicilar tarafindan sorunlarin giderilmesi adina tiretilen ekstra
yazilm ¢oziimleridir. Birgok Nesnelerin Interneti cihazinda diizenli yazilim

giincellemeleri yapilmamakta ve yama yonetimine dair siirecler saglikli sekilde
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yiirlitilmemektedir ve bu durum cihaz ve sistemleri bilinen giivenlik agiklarina karsi
savunmasiz birakmaktadir. Saldirganlar, yetkisiz erisim elde etmek, cihazin amaci
disinda eylemlere sebebiyet veren kodlar1 calistirmak veya cihazlarin islevselligini
tehlikeye atmak i¢in bu yama uygulanmamis giivenlik agiklarindan
yararlanabilmektedir. Bu durum, yetkisi olmayan kisilerin cihazlar1 kontrol etmesine,
veri ihlallerine veya giivenligi ihlal edilmis cihazlarin daha fazla saldir1 i¢in giris

noktasi olarak kullanilmasina yol agabilir (Piccinini ve ark., 2015).

1.6.4. Yetersiz Sifreleme ve Veri Koruma

Nesnelerin Interneti cihazlari, kisisel saglik bilgilerinden is agisindan kritik
verilere kadar ¢cok miktarda hassas veri iiretmekte ve bu verileri gerek cihazlar
arasinda gerekse cihazdan arka taraf sunucularina iletmektedir. Bu veri akisi
siirecinde zafiyeti bilinen sifreleme algoritmalar1 kullanilarak sifreleme yapilmasi
veya sifreleme sonrasi siireglerde tuzlama (/ng. salting) siiregleri gibi tamamlayici
stireclerde eksiklikler bulunmasi, bu verileri yetkisiz erisime ve manipiilasyona agik
hale getirmektedir. Saldirganlar bu eksiklikler iizerinden hassas nitelikte ve kisisel
verileri yakalayabilir ve sizdirabilmekte, bu istenmeyen durum da ayrica gizlilik
ithlallerine, finansal kayiplara veya itibar kaybina neden olabilmektedir (Radanliev ve

ark., 2019).

1.6.5. Giivenli Cihaz Yonetimi Eksikligi

Birgok Nesnelerin Interneti dagitimi, giivenlik giincellemelerini uygulamayt,
cihaz saglhigmi izlemeyi veya giivenlik olaylarina yanit vermeyi zorlastiran saglam
cithaz yonetimi uygulamalarindan yoksundur. Saldirganlar, cihazlar tehlikeye atmak,
yapilandirmalarmi manipiile etmek veya tiim Nesnelerin Interneti ekosistemi
tizerinde yetkisiz kontrol elde etmek icin bu yonetim eksikliginden yararlanabilir

(Piccinini ve ark., 2015).
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Yukarida saglanan bilgilere ek, saldir1 yilizeyleri, saldir1 tiirleri, giivenlik
aciklart ve bu gilivenlik agiklarinin neden olabilecegi risklerin 6grenilmesinden sonra,
siber saldirilarin  gergeklestirilmesi senaryolarinda karsilagilabilecek etkilerin
Ogrenilmesi, bu etkiler nezdinde Onerilen tedbirlerin sunulmasi ve bu etki-tedbir
zincirinin  canlandirilmasin1  kolaylagtirmak adma oOrneklendirilmesi 6nem arz
etmektedir. Akabinde, bu siber saldirilara dair edinilen 6ngoriilerin otomobil sektorii
diizleminde tiirevinin alinmasi, iiretilecek c¢ercevenin verimliligi adma katki

saglayacaktir.

1.7. Nesnelerin interneti Siber Saldirilarinin Etkileri

Nesnelerin Interneti alaninda gerceklestirilen siber saldirilar, bireysel
tilkketicilerden kritik altyapiya kadar cesitli sektorlerde 6nemli hasara ve aksamaya
neden olma potansiyeline sahiptir. Bu saldirilarin etkisini anlamak, kuruluslar ve
bireyler i¢in saglam giivenlik Onlemlerinin Onemini kavramak icin Onem arz
etmektedir. Siber saldirilarin {iretebilecegi sorunlar, akademik literatiirde alt1 farkli

baslik altinda gruplandirilarak incelenmektedir.

1.7.1. Finansal Kayiplar

Nesnelerin Interneti siber saldirilar bireyler, isletmeler ve hatta iilkeler icin
onemli mali kayiplara yol agabilir. Ornegin, Nesnelerin Interneti cihazlarmi hedef
alan fidye yazilimi saldirilari, saldirganlarin giivenligi ihlal edilmis cihazlara veya
verilere erisimi geri yiiklemek icin Odeme talep ettigi harag girisimleriyle
sonuclanabilmektedir (Rossini ve ark., 2015). Ayrica siber saldirilara maruz kalan
isletmeler, hizmetlerin kesintiye ugramasi, miisteri giliveninin kaybedilmesi ve
Nesnelerin Interneti giivenlik ihlalleriyle iliskili olas1 yasal sonuglar nedeniyle mali

kayiplara maruz kalabilmektedir.
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1.7.2. Veri Ihlalleri ve Gizlilik Endiseleri

Nesnelerin Interneti cihazlar, kisisel bilgiler ve hassas is verileri dahil olmak
lizere ¢ok biiyiik miktarda veri toplar ve iletir. Basarili bir Nesnelerin Interneti siber
saldirisi, veri ihlallerine yol acarak bu bilgileri yetkisiz erisime veya hirsizliga maruz
birakabilir. Bu tiir ihlallerin sonucunda gergeklesecek yetkisiz erisim yahut veri
calinti/sizintilarinin; hassas nitelikte kisisel verilerin istenmeyen kisilerin eline
gecmesi, dolandiricilik, itibar zedelenmesi ve mahremiyet diizenlemelerinin ihlali
gibi ciddi sonuglar1 olabilmektedir. Mahremiyetin ve kisisel bilgiler iizerindeki

kontroliin kaybi, bireyler ve kuruluslar tizerinde uzun siireli etkilere sahip olabilir.

1.7.3. Hizmet ve Operasyonlarin Aksamasi

Nesnelerin Interneti siber saldirilari, temel hizmetlerin ve operasyonlarin
kesintiye ugramasina veya bozulmasma neden olabilir. Ornegin, akilli sebekeleri,
saglik sistemlerini veya ulasim aglarin1 hedef alan saldirilar elektrik kesintilerine,
saglik hizmetlerinde aksamalara ve hatta kazalara neden olabilmektedir (Stellios ve
ark., 2018). Sanayi sektoriinde baglantili iiretim sistemlerine yonelik saldirilar,

tiretimi durdurarak 6nemli mali kayiplara ve tedarik zinciri kesintilerine yol agabilir.

1.7.4. Giivenlik ve Fiziksel Zarar

Internete bagli otomobiller veya tibbi cihazlar gibi belirli baglamlarda
Nesnelerin Interneti siber saldirilari, fiziksel giivenlik ve saghk igin riskler
olusturabilmektedir. Ornegin, internete bagli bir aracin giivenlik agiklarin1 kullanarak
aracin fren sisteminin islevselligini tehlikeye atmak veya tibbi bir cihazin ayarlarini
degistirmek, insan yasamini tehdit eden sonuglara yol sebebiyet verebilecektir. Ayni
sekilde, internet baglantisim haiz giivenlik kameralar1 gibi Nesnelerin Interneti
uygulamalarinin siber saldirilara maruz kalmasi, bu cihazlarin sagladigi giivenlik

konfor alaninin ihlali anlamina geleceginden; kisilerin veya ilgili teknolojinin
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kullanildig1 giivenli alana ihtiya¢c duyan meskenlerin giivenligini tehdit edici nitelige

sahiptir.

1.7.5. Kritik Altyapida Hasar

Giindelik toplumsal hayatin saglikli devamini saglamak adina temel
yapitaglarini olusturan elektrik sebekeleri, yer alt1 atik sistemleri, su aritma tesisleri
veya ulasim sistemleri dahil olmak tizere kritik altyapiyr hedef alan Nesnelerin
Interneti siber saldirilarinin toplum iizerinde kademeli etkileri olabilir (Lee, 2020).
Bu temel hizmetlerdeki uzun siireli kesintiler; birincil seviyede énemli olan insan
sagligina zarar verebilir, ¢gevredeki diger canlilarin yasamini devam ettirmesine engel
olabilir, 6nemli ekonomik kayiplara ve kamu giivenligi agisindan potansiyel risklere

yol acabilir.

1.7.6. Giiven ve Itibar Kaybi

Nesnelerin Interneti siber saldirilar1 cihazlara, hizmetlere ve markalara olan
giiveni asindirabilir. Ornegin, yakin zamanda gerceklesen bir siber saldir1 olayinda,
bebek telsizleri tireticisinin yasadigi saldir1 neticesinde sirketin marketteki payinda
biiyiik hacimli diisiisler meydana gelmistir. Miisteriler, Nesnelerin Interneti iiriin ve
hizmetlerine olan giivenlerini kaybederek benimseme oranlarinin diismesine ve
isletmelerin gelirlerinin diismesine neden olabilmektedir. Onemli bir siber saldiridan
sonra giliveni yeniden olusturmak, giivenlik 6nlemlerine ve iletisim ¢abalarina 6nemli

yatirimlar gerektirerek zor olabilir.

1.8.  Nesnelerin interneti Giivenligi icin Onleyici Tedbirler ve En Iyi

Uygulamalar

Nesnelerin Interneti ekosisteminde saglam ve siirdiiriilebilir giivenligin

saglanmasi, birbirine bagli cihazlari, aglar1 ve iirettikleri verileri korumak igin kritik
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oneme sahiptir. Kuruluslar, dnleyici tedbirleri uygulayarak ve en iyi uygulamalar

takip ederek Nesnelerin Interneti siber saldir1 riskini dnemli l¢iide azaltabilir,

1.8.1 Giivenli Cihaz Tasarim

Giivenlik, basindan itibaren Nesnelerin interneti cihaz tasariminin ayrilmaz
bir parcast olmalidir. Bu, giiclii kimlik dogrulama mekanizmalarinin uygulanmasini,
giivenli iletisim protokollerini ve hassas verilerin sifrelenmesini icerir. Varsayilan
kimlik bilgileri benzersiz ve giligli olmali ve cihazlar diizenli gilivenlik

giincellemelerini ve yamalarini alma 6zelligine sahip olmalidir (Li, 2019).

1.8.2 Diizenli Yazilim Giincellemeleri

Nesnelerin Interneti cihazlarmi ve iliskili yazilimlari giincel tutmak, bilinen
giivenlik aciklarini ele almak ve ortaya ¢ikan tehditlere karsi korunmak i¢in ¢ok
onemlidir. Kuruluglar, cihaz iireticileri ve yazilim saticilar1 tarafindan saglanan
giivenlik yamalarint ve gilincellemeleri diizenli olarak izlemek ve uygulamak igin

stirecler olusturmalidir.

1.8.3 Gii¢lii Kimlik Dogrulama ve Erisim Kontrolleri

Cok faktorlii  kimlik dogrulama gibi saglam kimlik dogrulama
mekanizmalarinin uygulanmasi, yalnizca yetkili kisilerin Nesnelerin Interneti
cihazlarina ve sistemlerine erisebilmesini ve bunlar1 kontrol edebilmesini saglamaya
yardime1 olur (Llopis-Albert, 2021). Erisim kontrolleri, her kullanic1 veya cihaz igin

gereken en az ayricaligi verecek sekilde uygun sekilde yapilandirilmalidir.
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1.8.4 Ag Segmentasyonu

Nesnelerin Interneti cihazlarini ayri aglara veya alt aglara bolmek, giivenligi
ihlal edilmis bir cihazin potansiyel etkisini sinirlayabilir ve ag i¢inde yanal hareketi
Onleyebilir. Bu ayrim, saldirilarin kontrol altina alinmasina yardimci olur ve kritik

sistemlere ve verilere yetkisiz erigim riskini azaltir.

1.8.5 Sifreleme ve Veri Koruma

Nesnelerin Interneti cihazlar1 hassas veriler iiretip ileterek, bu bilgilerin
gizliligini ve biitinligini korumak i¢in sifrelemeyi zorunlu hale getirir (Llopis-
Albert, 2021). Veriler, yetkisiz erisimi veya manipiilasyonu Onlemek i¢in hem

aktarilirken hem de dururken sifrelenmelidir.

1.8.6 Giiclii Satic1 ve Tedarik Zinciri Yonetimi

Kuruluslar, Nesnelerin Interneti cihaz saticilarini segerken kapsamli bir
durum tespiti yapmali1 ve tedarik zinciri boyunca uygun giivenlik uygulamalarinin
izlendiginden emin olmalidir (Tawalbeh ve ark., 2020). Saticilarin ve tedarik¢ilerin
diizenli denetimleri ve gilivenlik degerlendirmeleri, potansiyel risklerin ve gilivenlik

aciklarinin belirlenmesine yardimci olabilir.

1.8.7 Giivenlik izleme ve Olay Miidahalesi

Nesnelerin Interneti cihazlarinin, aglarinin ve arka ug sistemlerinin siirekli
izlenmesini uygulamak, anormalliklerin ve potansiyel giivenlik olaylarinin erken
tespit edilmesini saglar (Weyer, vd., 2016). Bir giivenlik ihlali durumunda atilmasi
gereken adimlar 6zetleyen bir olay miidahale plani olusturmak, kuruluglarin etkiyi

azaltmak icin hizli ve etkili bir sekilde yanit vermesine yardimci olur.
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1.9. Baglantih Araglara Yapilan Siber Saldirilar

1.9.1 Amacg

Nesnelerin Interneti araciligiyla baglantili araglara yonelik siber saldirilar,
internete baglh diger paydaslar ile kurulan iletisimin kararliligini, saglamligini,
gercek zamanliligini, giivenligini ve gizliligini azaltan ve yetenegini kaybetmesine
neden olan karistirma, parazit olusturma, gizli dinleme ve benzer diger farkli
yontemlerle ¢esitli yonlerde olabilmekte, ¢ok ¢esitli amaglara hizmet edebilmekte,
baglantili araglarin olmasi gerektigi sekilde hizmetler sunma yeteneginin
kaybolmasina ve hatta ciddi kazalara neden olabilmektedir (Sun ve ark., 2015). Ilk
amag¢ olarak, saldirganlar potansiyel siiriis tehlikeleri yaratarak bir aracin
islevselligine zarar vermeye c¢aligabilmektedir. Koti niyetli  kisiler veya
organizasyonlar, araclara yerlestirilmis Nesnelerin Interneti cihazlarmi tehlikeye
atabilirlerse siirliciilerin, yolcularin ve ¢evredekilerin hayatlarini tehlikeye atabilirler.
Ikincisi, bilgisayar korsanlar1 dahili aglarmna giris elde etmek icin siklikla
otomobilleri hedefler. Potansiyel olarak giivenligi ihlal edilmis Nesnelerin Interneti
cihazlari, bir saldirganin kapilarin kilidini agmasina, motoru c¢alistirmasina veya
onceden siiriicii tarafindan kullanilan GPS koordinatlarin1 kurcalamasina izin
verebilir (Paritala, Manchikatla ve Yarlagadda, 2017). Ara¢ hirsizhigi, yasa dist
casusluk ve hatta terdr eylemleri, bu tiir yetkisiz girislerle kolaylastirilabilir. Son
olarak, otomotiv sektorii, 6zel bilgilere, finansal belgelere veya fikri miilkiyete erisim
elde etmek isteyen siber suclular i¢in potansiyel bir hedeftir. Bu yiiksek nitelikte
kisisel bilgiler, tiimii karanlik agdan satin alinabilen kimlik hirsizligi, dolandiricilik
ve is casuslugu i¢cin olduk¢a degerli olabilmektedir. Siber saldirilar, otomobil
sektorliinii ¢apinda ses getirmek, ara¢ firmalarmin tiretimini durdurmak veya tiiketici
giivenini sarsmak amaciyla sabotaj veya kotii niyetle de motive edilebilmektedir. Son
olarak, bilgisayar korsanlari, ara¢ sistemlerini sifreleyip otomobilleri kullanilmaz
hale getirdikten sonra bu sifreleri ¢6zmek i¢in 6deme talep etme yolunu, yani fidye
yazilimlarint kullanmakta ve boylece aslinda teorik olarak calisan araglari ellerinde
rehin olarak tutabilmektedir (Paritala, Manchikatla ve Yarlagadda, 2017).
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1.9.2 Kapsam

Otomobillerdeki pek cok farkli isleyis, sistem ve sistemlere ait parca,
Nesnelerin Interneti iizerindeki zafiyetleri kullanan bilgisayar korsanlar1 tarafindan
hedef alinabilir. Veri paylasimi ve iletisim igin Nesnelerin Interneti olgusundan
cergevelendigi icin telematik ve baglantili araclar birincil hedeflerdir. Bu
sistemlerdeki giivenlik agiklari, siber suclular tarafindan yetkisiz erisim elde etmek
veya aracin Ozelliklerini degistirmek icin kullanilabilmektedir. Ote taraftan
niyetinden bagimsiz siber saldir1 icra eden kimseler, otomobillerdeki kullanici
arayiizlerini, bilgi-eglence ve coklu ortam sistemlerini; bu sistemler kullanisliligi
artirmak adina dreticiler tarafindan internete veya internet baglantisi sahibi mobil
cihazlara dogrudan veya dolayli bagli olacak sekilde firetildigi igin hedef
alabilmektedir. Yolcularin kendilerine eglence, navigasyon Ve baglanti saglayan bu
cihazlara internet araciligi ile zoraki erisimi, siber suglular i¢in bir firsat penceresi
acmaktadir denilebilir. Nesnelerin Interneti ekosistemi, ara¢ ticaretinin varligim
stirdiirdiigii bayiler, tamirciler ve teknisyenler tarafindan kullanilan teshis ve bakim
ekipmanlarimi da icermektedir. Bu ekipmanlar, ¢gogunlukla araglarmn biitiinligiini ve
giivenligini sayisal olarak kontrol eden sensor ve okuyuculardan veri toplayarak bu
verileri insanlarin anlayabilecegi halde, tercihen tasmabilir bir arayiiz {izerinden
sunan ve ekseriyetle teshis asamasinda kullanilan donanim ve yazilim ¢oziimleridir.
Bu kullanilan ekipmanlarin giivenliginin ihlal edilmesi durumunda, bilgisayar
korsanlarinin servis Vveya onarim yapilirken ara¢ sistemlerine erismesi Ve

muhtemelen bu sistemleri manipiile etmesine agik kap1 birakilabilmektedir.

Nesnelerin Interneti teknolojilerine dayanmalar1 nedeniyle otonom Ve yari
otonom araglar da keza bilgisayar korsanlari igin kolay hedeflerdir. Otonom araglarin
dayandig1 omurga iletisimi odak noktasina koymaktadir, bu durum yine bahsi gegen
sekilde saldir1 yiizey alanim1 genisleterek bir diger zafiyet alani yaratmaktadir.
Bilgisayar korsanlarinin otonom siiriis sistemlerindeki zayifliklardan yararlanma
yoluyla araglarin kismi veya biitlinciil kontroliinii ele gecirme veya operasyonlarini

kesintiye ugratma potansiyeli, onemli glivenlik endiseleri olugturmaktadir.
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Otomobil sirketleri, ¢ogunlukla tedarik zinciri kurarak iiretim slireglerini
desteklemektedirler. Bu durumda, sirketlerin alt yiiklenici diger sirketler iizerinden
gerceklestirdigi  iiretimlerin  de kayda deger seviyede Onemli oldugundan
bahsedilebilir. Disaridan saglanan hizmetlerin bir alt baslig1 da yazilim ve iletisim
altyapisinin kurulmasinda gerekli olan ¢oziimlerdir. Kusurlu donanim veya yazilim,
bitmis tirlinlin glivenligini tehlikeye atabileceginden, bir araca tedarik zinciri yoluyla
dahil edilebilecek giivenlik kusurlart da siber giivenlik zafiyetlerinin kapsami
dahilindedir.

1.9.3 Ornek Olaylar

Otomobil sektoriinde siber giivenlik olaylarinin seceresi, dijitallesmenin ilk
basladig1 yillardan itibaren tutulamasa da arastirmalara gore elde edilen veriler, siber
giivenlik olaylarinin  sayilarinin  yillar gectikce arttigin1 - gostermektedir. Bu
kapsamda, sektor nezdinde yanki uyandiran siber giivenlik olaylarmin dikkat

cekenleri paylasilarak 6ngorii olugturulmasi saglanmalidir.

1.9.3.1 Jeep Cherokee (2015) Ornegi

2015'te siber gilivenlik alaninda c¢aligmalar yliriiten arastirmacilar Charlie
Miller ve Chris Vasalek, ABD pazarinda oldukg¢a popiiler bir ara¢ olan ve basarili
satis rakamlar1 yakalayan Jeep Cherokee lizerinde temel bir kusurdan yararlanmanin
ne kadar kolay olacagini gosterdiler ve bu da onlarin aracin kontroliinii uzaktan ele
gecirmelerine olanak sagladi. Bilgisayar korsanlari, Sekil 3.4’te gosterimi saglanan
ana Unitede bilgi eglence sistemi tedarik¢isi Harman Kardon tarafindan iiretilen bir
giivenlik agigindan yararlanarak (Miller, 2019) once araca yetkisiz erisim sagladi,
ardindan CAN mesajlarinin gonderiminin saglanmasi i¢in bir gateway c¢ipini bastan
programlayarak aracin gaz pedalini, frenlerini ve vites kutusunu kontrol edebildiler.
Bu sorunun bir sonucu olarak, gilivenlik yamalarinin yiiklenebilmesi i¢in 1,4 milyon

otomobilin geri ¢cagrilmas1 gerekti.
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Sekil 1.5. 2014 model Jeep Cherokee aracin istismarina neden olan bilgi eglence ekrani.

1.9.3.2 Tesla Model S (2016) Ornegi

2016 yilinda, Tencent Keen Security Lab calisanlarindan olusan bir arastirma
ekibi Tesla Model S'yi hem Park Etme hem de Siiriis modunda bir uzaktan erigim
yontemi izleyip kirarak farkli sistemlerini uzaktan manipiile etmelerinin yolunu
acmustir. Ylriitlilen bu uzaktan saldiri, karmasik bir giivenlik agiklar1 zinciri
kullanmistir. Arastirmacilar, kablosuz ag tizerinden (Wi-Fi/Hiicresel) araca erisim
saglayabileceklerini, IC, CID ve Ag Gecidi gibi birgok arag¢ i¢i sistemi tehlikeye
atabileceklerini ve ardindan CAN Veriyoluna kotii amagli CAN mesajlart
ekleyebileceklerini kanitladilar. Bilgisayar korsanlari, yerlesik tarayicisindaki Sekil
3.5’te de gosterilen acgiklardan yararlanarak aracin kapilarini, ekranlarmi ve diger
ozelliklerini kontrol edebilmistir. Zafiyete tabi aracin iiretici sirketi olan Tesla Inc.,
sorunlar1 gidermek icin aygit yazilimini on giin igerisinde yama yayinlamak zorunda

kalmistir (Sen ve ark., 2017).
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void JSArray::sort(ExecState* exec, JSValue compareFunction,
CallType callType, const CallData& callData)
{
checkConsistency () ¢
ArrayStorage* storage = m storage;
7
// Copy the values back into m storage.
AVILTree<AVLTreeAbstractorForArrayCompare, 44>::Iterator
iter;
iter.start iter least(tree);
JSGlobalData&é gleobalData = exec->globalDatal();
for (unsigned i = 0; i < numDefined; ++i) {
storage->m vector[i].set (glebalData, this,
tree.abstractor() .m nodes[*iter].value);
++iter;

Sekil 1.6. Tesla Model S marka aracin yerlesik tarayicisindaki agiklar1 olusturan fonksiyon.

1.9.3.3 Ransomware (Fidye Yazilimi) Saldirilari

Son yillarda ozellikle otomotiv endiistrisini hedef alan fidye yazilimi
saldirilart gerceklesmistir. Bu saldirilarin kapsami genellikle otomobil iireticilerin
yerel kaynaklart ve hedefi genellikle hassas bilgiler veya fidye odenene kadar
sifrelenecek sistemlerdir. Bu tarz saldirilarin  olasi sonuglari, ancak tretim
gecikmeleri, bilgi sizintilar1 ve parasal kayiplar gibi genellikle maddi ydnden
etkileyen noktalar olarak kalmistir. Ancak otomobillere yapilacak olan saldirilarda
farkl1 olan bir nokta vardir, birgok kisi muhtemelen kotii amagh yazilimin
farkindadir, ancak en tehlikeli bigcimi olan, yani bireylere fiziksel zarar verme, hatta
oliime neden olan kotii amagh yazilimin farkinda olmayabilirler (Brody ve ark.,
2018) ve otomobillere yapilacak olan saldirllar tam da bu kapsamda
degerlendirilebilir. Ancak, otomobillerin tamamen kilitlenerek aracin sahibinden para
istenmesi, su ana kadar ¢ok fazla 6rnegi ile karsilasilmamis ve raporlanmamis bir
saldir1 tiirii olarak durmaktadir. Her ne kadar simdiye kadar ¢ok fazla bir 6rnekle
rastlanmasa da fidye yazilimi gelistiricilerinin otomobilleri hedeflemesi kaginilmaz
goriinmektedir ve yine de ilgili riskin sistematik olarak degerlendirilmesine iliskin
aragtirma eksikligi mevcuttur. Bu farkindaliklarin 1s18inda, kotii amacghi yazilim
gelistiricileri bunlar1 istismar etmeye calismadan 6nce, modern otomobillerdeki
saldir1 vektorlerini tanimamiz ve ortadan kaldirmamiz zorunludur (Bajpai ve ark.,
2020).

52



1.9.3.4 Altyapi Saldirilar

Giderek daha fazla ara¢ altyapi sistemlerine baglandikga, araclar ile altyapi
arasindaki iletisim kanallarina yonelik saldir1 potansiyeli olusmaktadir. Trafik
akisinin  kesintiye ugramasi, trafik sinyallerinin tahrif edilmesi ve kavsak

giivenliginin tehlikeye atilmasi, bu tiir saldirilarin olas1 sonuglaridir.

Trafik altyapisinda ne gibi zafiyetler goriilebildigini gostermek adina,
Michigan Universitesinden Alex Halderman liderligindeki bir grup giivenlik
arastirmacisi, Amerika Birlesik Devletlerindeki Michigan sehrinde yiizden fazla
trafik 15181 sinyalini kontrol etmek i¢in yalnizca bir diziistii bilgisayar ve hazir bir
radyo vericisi kullanmayi nasil basardiklarina dair bir calisma yaymlamistir
(Buchanan, 2014). Calisma siirecinde etik olabilmek ve can giivenligi riskini
barindiran sagliksiz trafik akisinin 6niine gegmek adina ilgili kurumlardan alinan
izinler sonrasinda yiiriitilen ve trafikteki siirliciiler icin herhangi bir tehlike
gerceklesmemesini garanti altina alan ¢aligmada amag, yaygin olarak satilan tiikketim

malzemeleri ile trafik altyapisini ele ge¢irmenin kolay olabileceginin gosterilmesidir.

Gergeklestirilen saldirmin anlagilabilmesi adina, oncelikle iilkede hiikiim
stiren teknik trafik iletisim altyapisinin detaylarinin tespiti yapilmistir. ABD'de, trafik
15181 denetleyicileri tarafindan kullanilan radyo frekansi; tipik olarak endiistriyel,
bilimsel ve tibbi kullanimlarin bandi olan 900 MHz veya 5,8 GHz'dir.
Arastirmacilarin tespit ettigi gilivenlik acigi, sifrelenmemis radyo sinyallerinin
kullanildig1 zayif kablosuz giivenlik olmustur. Bu zafiyet, olasi davetsiz misafirlerin,
trafik 15181 denetleyicilerine giden ve bu denetleyicilerden kablosuz radyo sinyalleri
tizerinden gegen ag trafigini gizlice dinlemelerine olanak tanidigi anlamina
gelmektedir. Bu sekilde, kullanilan kullanict adlarini ve parolalari gormek miimkiin
olmus ve kullanilan kullanici adlarinin ve parolalarin, fabrika varsayilanlarina ayarl
oldugu ve internette basit aramalar neticesinde bulunabilecegi goriilmiistiir. Bu
duruma ek olarak, denetleyicilerin hata ayiklama igin fiziksel olarak erisilebilen ve

kolayca ele gegirilebilen fiziksel bir baglanti noktasina sahip oldugu tespit edilmis,
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bu yolla trafik 1siklarinin kontrolii saglanmig ve trafik isiklarina ele geciren kisinin

istedigi durumu atamak miimkiin hale gelmistir.

1.10. Cahsmanin Amaci

Verilen bilgilerin 15181inda, otomobillerin ge¢cmisten giliniimiize gelen siireg
icerisinde dijitallesme olgusunu hizlica benimsedigi sdylenebilir. Bu gerceklige
paralel ancak bu gerceklikten gorece bagimsiz sekilde, internet altyapisinin
yayginlagmasi, internete baglanabilen cihaz sayisindaki artis ve internet erisim
hizlarinin artmasi ile birlikte, son kullanicilarin talepleri dogrultusunda farkl
endistrilerde ve kullanim alanlarinda yer alan cihazlarin internete bagli olarak
kisisellestirilebilmesini ve kontrol edilmesini ifade eden Nesnelerin Interneti

olgusunun ortaya ¢iktig1 da goriilebilmektedir.

Son donemde, Nesnelerin Interneti olgusunun otomobil sektérii ile i¢ ige
gecmesi neticesinde, internet araciligi ile muhtelif son kullanici faydalar: tireten akill
araclar yaklagimi karsimiza c¢ikmaktadir. Araclarda artan baglanti Ozellikleri,
araclarin, ara¢ kullanicis1 olan kisiler haricinde kimseler tarafindan erisilebilir
olmasiin da 6niinli agmaktadir. Saldir1 yiizeyi olarak adlandirilan bu sanal alandaki
genisleme, baglantiya sahip otomobillerde, yani akilli araglarda, basta kullanicilarin
can gilivenligi olmak tlizere muhtelif sorunlara neden olabilecektir. Bu durumun

Oniine gecilmesi adina, sorunun teshisi, tasnifi ve ¢6ziimiine dair adimlar atilmalidir.

Calismanin bu kismina kadar olan boliimiinde, ilkin otomobillerin tarihinden
yola ¢ikilarak gelecege dair bir 6ngorii sunulmasi amaclanmistir. Bu kapsamda,
gelecek siiregte otomobillerin sayisal tabanli 6zellik kiimelerinin genisleyecegi
tahmininde bulunulmustur. Nesnelerin interneti olgusunun tanimlanmasi, ¢alismanin
akisinda siradaki amaci betimler. Bu iki tanimsal yaklasimdan hemen sonra,
otomobillerin artan baglant1 arayisi ile birlikte artik “akilli araglar” statiisiinde

degerlendirilebilmesi amaglanmaktadir.
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Akilli araglara dair tanimlamalar ve durum tespitleri, kendi i¢inde siradaki
durum tespit olan akilli araglarin da saldir1 kapsamina girebilecegi fikrini
uyandirmayr amaclamaktadir. Saldir1 olgusunun daha derin sekilde irdelenebilmesi
ve saldir1 olgusuna dair ¢6ziim Onerilerinin belirlenebilmesi adina, saldirilarin tipleri,
nedenleri, etkileri ve Onleyici faktorlere deginilmistir. Ayrica bu asamada, akill
araglar nezdinde gergeklestirilen saldirilarin bir ¢ergevesi ¢izilmeye calisilmis,
dogrudan akilli araglara gergeklesen saldirilarin Orneklendirilmesi saglanmaya

calisiimustir.

Calismanin ilerleyen kisminda, akilli araglar iizerinde gerceklestirilen siber
saldirilarin  6nlenmesi adina akademik eksende yiiriitiilen arastirmalar ve adli
bilisimin iyi uygulamalarinin da miidahil oldugu bir sentez siirecinin neticesinde
damitilan yeni bir model oOnerisi ile birlikte ¢alisma esnasinda elde edilen fikir ve
tretilen ciktilarin tartisilmasina dair hazirlanan zemine dair bilgi paylasimi

gerceklestirilecektir.
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2. GEREC VE YONTEM

Baglantili araclarda kullanilan Nesnelerin Interneti uygulamalarinda
rastlanan, Tartisma ve Bulgular alt basliklarinda detaylar1 okuyucu ile paylasilan ve
ilgili noktalar1 aktarilan siber saldirilarin 6nlenmesi noktasinda kullanilabilecek
kapsayici bir ¢ergeve Onerisinin ihtiyaci agiktir, bu kapsamda adli bilisim tabaninda
elde edilen dersler ile birlikte degerlendirilerek giincel uygulamalarin iistiine ¢gikmasi

beklenen bir ¢erceve bu kisimda olusturulacaktir.

2.1. Yontem

Mevcut arastirma, sistematik titizlik ve kapsamlilik ile gekillendirilen ve
mevzubahis arastirma alaninin detayli bir sekilde incelenmesine yardimci olan
metodolojik bir cerceve kullanmaktadir. Ik asama, konu ile ilgili akademik
literatiiriin secici ve ayrintili bir tespiti, incelemesi ve elestirel degerlendirmesi ile
kesin arastirma hedeflerine ulasilmasi seklinde aktarilabilir. Bu asama, calismayi
daha genis akademik sdylem baglami icine etkili bir sekilde yerlestiren temel
dayanagi olusturmaktadir. Sonraki asamayi, ¢agdas iyi uygulama cergevelerinin,
yontemsel kontrol listelerinin ve mevcutta sektorde gergeklestirilen uygulamalarin
Ozetlenmesi ve paradigmalarin yontemli bir arastirmasi olusturmaktadir. Bu ¢ok
yonlii bulgularin tespiti, takibi, tasnifi, incelenmesi ve birlestirilmesi neticesinde;
yaygin olarak kullanilan iyi uygulamalarin ve probleme yaklasimlarin panoramik bir
anlayisina ulasilmakta ve bdylece sonraki analizler i¢in saglam bir temel

saglanmaktadir.

Bu yontemsel cergevenin kendine 6zgli boyutu, baglantili araglar endiistri
ekosisteminde faaliyet gosteren paydaslarin karmasik rollerine, iliskilerine ve sektor
katkilarma yonelik yapilan sorgulamadir. Burada gergeklestirilen belirleyici ayirt
etme yaklasimi, farkli bakis acilarinin, Orgiitsel rollerin ve alan uzmanliginin

sentezini gerektirmektedir. Calisma, bu ¢ok cesitli bakis agilarimi biitlinlestirerek,
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endiistri fotografin1 karakterize eden karmagik karsilikli iligkileri tespit etmeye,
anlamaya, bir manada ¢6zmeye ve bu ¢oziimleme neticesinde bu iligkileri makul

diizlemde bagdastirmaya calismaktadir.

Netice olarak calisma akisinin biitiiniinde; kapsamli bir literatiir taramasi,
daha oOnceden varhigii ve uygulanabilirligini saglamlastirmig yOntemsel
uygulamalar, cergeve ve temellerin makul bir degerlendirmesi ve siniflandirilan
paydaslar tecriibelerinin bir sentezini i¢eren bilesik metodoloji, net sonuglarin ve
makul tavsiyelerin birlesimini dogrulamak i¢in bir araya gelmektedir. Biitiinciil ve
cok yonlii yaklasim, arastirma alaninin derinlemesine anlasilmasini saglamak ve

mevcut bilgi birikimine anlayish katkilar saglamak i¢in tasarlanmistir.

2.2.  Onerilen Cerceve

Glniimiiz ~ diinyasinda, Ornekleri aktarilan senaryolar kapsaminda,
otomobillerin internet baglantisi sahipligi git gide artmakta ve ¢ok da uzak olmayan
gelecekte, araglarin internet baglantisinin olmadan kullanilabilirlik 6zelliklerinin
biiyiilk oranda tirpanlanacagi diisiincesi olduk¢a giiglii bir temsiliyete sahiptir.
Bilhassa son 30 yilda yasanan gelismeler ile birlikte, araglar 6nce elektronik
altyapisinda ciddi ilerlemeler kaydetmis, bu elektronik ilerlemeleri yalnizca arag
icinde ikame bilisim ¢dzlimleri izlemis ve hemen ardindan iletisim teknolojilerindeki
gelismeler ile birlikte araglar artik bir bilisim altyapis1 ile biitiinlesik bir iletisim

altyapisi sahibi olmuglardir.

Bugiin diinya otomobil pazarinda satilan bir¢ok farkli tipte, farkli ebatta ve
farkli amaglara hizmet eden otomobilde, bu durumun izleri goriilebilmektedir. GPS
sisteminden destek alan araca biitliinlesik navigasyon sistemleri, acil durumlarda
stiriciilerin otoriteler ile aninda irtibata ge¢cmesine ve acil yardim alabilmesine
yardimc1 olan SOS sistemleri artik neredeyse standart hale gelmistir. Otonom
stirlisiin h1z sabitleme ile baglayan macerasi, seritlerin takip edilmesi, kor noktalarda

bulunan araglarin tespiti ve yazilim sistemlerinin direksiyona miidahalesi ile birlikte
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tam otonom siirlise dogru kararlilikla ilerlemektedir. Avrupa’da araglari altyapr ile
baglama ve bu yolla emisyonlart ve trafigi hafifletme fikri giindemde iken, ABD
siirlarinda  araglarin uzaktan yazilim gilincellemeleri alarak servise gitmesi

yiikiimliiliiglinden kurtulmasi gibi gelismeler de izlenmektedir.

Bu kadar baglanilabilirlik 6zelligi ile i¢ ige girmis bir diinyada, artik bir yiizii
internete donmiis olan otomobillerin siber saldirilara maruz kaldigina dair malumat
ortadadir. Cok genis sayida insanin ulasiminda temel gere¢ olan otomobillerin, siber
saldirilar vasitasiyla kullanilamaz hale gelmesi veya amaci disinda kullanilmasi,
dogal olarak insan hayatini tehlikeye atabileceginden otiirli 6nem arz etmektedir. Bu
kapsamda, araglarda ger¢eklesmesi muhtemel siber giivenlik olaylarinin anlasilmast,
Onlenebilmesi; eger siber giivenlik olaylar1 gerceklesmis ise de bu konuda ¢ikarilan
dersler ile iiretici ve kullanicilarin gerekli aksiyonlari alabilmesi adina, biitiinciil bir

gergevenin ihtiyaci hissedilmektedir.

Onerilen ¢ergeve, otomobil sektoriinde bir ¢at1 giivenlik kurulusunun,
tireticilerin inisiyatifi dogrultusunda kurulmasi ile temellendirilir. Bu ¢at1 giivenlik
kurulusu, dreticilerin ticari sekilde paydaslik yoluyla kurabilecegi bir sirket
olabilecegi gibi, sirketlerden aldig1 destek ve tesvikler yoluyla hayatta kalan bir
dernek veya vakif yapisi seklinde orgiitlenebilir. Ancak, kosullar ne olursa olsun,
sirket i¢inde gerekli kontrol mekanizmasi saglanarak denetim seffaflig1 yaratilmali ve
bu sirket nezdinde higbir paydasin kafasinda soru isareti olusmamalidir. Ayrica bu
cat1 kurulusun, gerektiginde halka ag¢ik yaymlar yaparak kamuoyunu bilinglendirmesi

ve bilgilendirmesi yetenegine sahip olmasi géz ardi edilmemelidir.

Cat1 kurulus, her ne kadar siber giivenlik olaylarinin énlemi, tespiti ve idaresi
konusunda gerekli, otomotiv sektdriine 6zgii ¢erceveyi ¢izecek olsa da, ilgili kurum
ve kuruluslar olmadan bu ¢er¢evenin g¢izilmesi oldukga hatali ve eksik sonuglara
sebebiyet verebilir. Netice olarak cati siber giivenlik olaylarini 6nleme kurulusu,
siirecin en basindan itibaren desteklerine ve tecriibelerine basvurabilecegi ilgili
kuruluslar ile dirsek temasinda kalmali, bu ilgili kurum ve kuruluslarin, ¢ati1 kurulusu

hakkinda gerekli bilgilendirmeye sahip olarak desteklerini esirgememeleri
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saglanmalidir. Ornekleri sekilde belirtilen (NIST, ISO ve Metasploit) ilgili
kuruluglarin, daha Once siber giivenlik ile alakali ortaya koydugu c¢aligmalar,
onerdikleri ¢erceveler, sahip olduklari siber saldir1 bilgi envanterleri; otomotiv
sektoriine 0zgii cat1 kurulusun bilgi omurgasinin olusturulmasinda oldukga kapsamli

bir yer edinecektir.

Kurulacak ¢ati kurulusun bir diger gorevi de olasi siber giivenlik
zafiyetlerinin Oniine gegmek adina kuruluslara yol haritasi gostermek ve bu yol
haritasin1 detaylandirmak olacaktir. Bu noktada kurulus, kendi paydasi iireticiler ile
irtibata gegerek arabalarda var olan ve siber zafiyete agik parcalarin listesini tek tek
yayimlayip belirterek, tiim tireticilerin ve ilgili tedarikgilerin kendi risk envanterlerini
buna gore giincellemesini saglamalidir. Elbette bu ¢alismanin kapsami risk
faktorlerine gore genisletilmelidir. Ornegin, otomobillerin ABS kontrol modiilleri
yalnizca ECU iizerinden ara¢ bilisim omurgasina bagliyken, bu modiile disaridan
siber saldir1 yoluyla erigebilmek adina zafiyetin tiiretilmesi gerekmektedir,
dolayisiyla 6nce ECU birincil seviyede ele gecirilmesi gereken zafiyet noktasini
olusturur ancak Ote taraftan ara¢ i¢i eglence modiilleri ekseriyetle Wi-Fi veya
Bluetooth tizerinden haberlesme sagladiklar i¢in birinci dereceden etkiye aciktir. Bu
parametrelere gore tireticiler bir risk caligmasi yiiriitmesi ve bunu da ilgili cati
kurulusuna belgelendirdikten sonra ellerindeki riskleri tespit edip, detaylandirip

raporlamalidir.

Bu noktada cercevede irdelenmesi gereken yol ayrimi, siber olaylarin
yasanmasi Veya yasanmamasi iizerinden ele alinmalidir. Siber olaylarin yasanmasi,
adli bilisim stirecleri ile bir biitiinlesme yaklagimi gerektirir. Korkulan siber olaylarin
yaganmamasi ise, kendi i¢inde ayri sorumluluklari beraberinde getirmektedir. Her

senaryoda, ¢at1 kurulus siireclerin son halkasinda var olmaya devam edecektir.

Siber saldirilarin  yasanmadigi senaryoda, kurum ve Kuruluslar, kendi
biitcelerinden ¢alisanlarina ve tedarikcilerine siber giivenlik saldirilart noktasinda
egitim saglamalidir. Egitimlerin kapsami, daha dnce yasanmis veya tespit edilmis

olaylar olabilecegi gibi, eskiden kullanilan ¢ergevelerde onerilen iyi uygulamalar,
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olaya maruz kalabilecek bilesenlerin analizleri, risk degerlendirmeleri, etken
analizleri, sorumluluk hatirlatmalar1 gibi baska konular da olabilir. Ayrica egitimlerin
hedef kitlesi, belirtilen sekilde yalnizca kisiler degil, kurumlar da olabilir. Burada
egitimlerin tiim paydaslara acik olmasinin, yapici geri bildirimler birakilmasi adina

gerekliligi unutulmamalidir.

Egitimlerin bir c¢iktis1 olarak, paydas sirketlerin is stirekliligi planlari
yaratmas1 gerekmektedir. Is siirekliligi planlari, otomotiv endiistrisi gibi iiretim
bandinin devamli ¢alismasi gerekliligi olan sektdrlerde, islerin aksamasina sebebiyet
verebilecek dig etkenlerin detaylandirilarak bu olumsuz potansiyeldeki etkenlerin
onlendigi ¢alisma senaryolaridir. Bu noktada, is siirekliligi planlarina bilisim ile
alakali eylemler de eklenmeli, sirketlerin bilisim altyapilar1 is siirekliligi planlari
cercevesinde giincellenmelidir. Ornegin, otomobil sirketlerinden birinin bagina
gelebilecek olasi bir sel baskininda sirketin verilerinin bulundugu veri merkezinin
durumu ve bu veri merkezinin bu senaryoda ayakta kalabilmesi i¢in yedeklenmesi
gerekliligi bu planlarda detaylandirilmaktadir. Bu planlarin icine, siber olaylarin da,

eger mevcut degillerse eklenmesi, onerdigimiz gergevenin bir diger maddesidir.

Stirekli takip, tespit, denetimler ve 1iyilestirme operasyonlari, Onerilen
cercevenin siradaki adimmin katilimcilarini olusturur. Otomobil sirketi iizerinde
gerceklesen bilisim faaliyetleri, iletisim altyapisi, araglar {izerinde ikame sistemlerin
saglig gibi kritik noktalar, sirketler biinyesinde kurulmasi gereken bir stirekli takip
operasyon merkezi tarafindan otomatize edilmis yazilimlar ile izlenmelidir. Bu
yazilimlarin ¢iktilar1 ve diger tiim bilisim siirecleri, sirketler biinyesinde yer alacak
IT ekipleri tarafindan giincel iyi uygulamalar takip edilerek denetlenmelidir. Denetim
faaliyetlerinin en onemli ¢iktis1 olan uygunsuzluk raporlari, dnerecegimiz gerceve
kapsaminda icilincii gozler tarafindan irdelenmeli, uygunsuzluk maddeleri
alisilagelmis sekilde ¢oziimleri i¢in takip edilmeli ve siireclere dair sertifikasyon
saglanmalidir. Denetimlerden elde edilen bulgular, akisin baginda yer alan kisi ve
kurumlara saglanan egitimlere bir girdi olarak da kullanilabilmeli, bu yolla siirekli

tyilestirme saglanmalidir. Ayn1 zamanda, ¢at1 kurulusun varlig: ile belirlenen ortak
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calisma giidlislinlin saglanabilmesi ve seffafligin korunabilmesi adma sirketler

nezdinde yapilan denetimlerin ¢iktilart cat1 kurulus ile paylasilmalidir.

Siber saldirilarin baglantili araglarda yasanmasina dair senaryolarda takip
edilecek akis semasi da degisecektir. Siber saldirilar gerceklestikten hemen sonra
aksiyon alinabilmesi i¢in standartlarin, doniis noktast ve doniis zamani hedeflerinin
acik sekilde uzlasi yoluyla belirlenmesi ve denetleyici diizenleyici kurum tarafindan
ilgili paydaslara aktarilmasi gerekliligi ortadadir. Siber saldir1 sonrasi ilk mesele,
otomobillerin insan can giivenliginden sorumlu olabilecegi giidiisiinden hareketle
felaket kurtarma planlarinin uygulamaya alinmasidir. Otomobil sektdriine atilan
bakista, ¢ogunlukla siber olaylardan sonra felaket kurtarma planlarinin devreye
alinamadigi, devreye alinsa bile bu planlarin giincelleme yoksunlugu veya pratik
eksikligi nedeniyle verimli olamadigi izlenimi edinilmistir. Bu kapsamda, gergevenin
felaket kurtarma planlara islevsellik kazandirmak adina ekstra bir rol daha
tistlenmesi gerektigi ¢ikarimi yapilabilir. Bu nedenle, felaket kurtarma planlarini
sablonlastirilmali, felaket kurtarma tatbikatlarinin yapilmasi ve bu tatbikatlarin
gercekei senaryolar lizerinden gergeklestirilmesi ic¢in {ireticilere gerekli smnirlar

cizilmelidir.

Siber saldirilarin yaganmasindan ve ilgili felaket kurtarma planlar1 basari ile
devreye alindiktan sonra, adli bilisim nezdinde irdelenmesi gereken adimlar ¢ergeve
icinde takip edilmelidir. Su ana kadar kullanilan iyi uygulamalarin biitlinlinde, siber
giivenlik olaylarin 6nlenmesine dair adimlar aktarilmis, siber giivenlik olaylarinin
is stirekliligi kapsaminda degerlendirilmesi gerektigi belirtilmis; ancak siber giivenlik
olaylar1 gerceklestikten sonra bilhassa otomotiv gibi zaman-kritik sektorlerde adli
bilisimin roliine dair tanimlamalar géz ard1 edilmistir. Bu kapsamda, ¢ergevenin adli
bilisim konusunda diger iyi uygulamalardan farkli bir yaklasim edindigi sdylenebilir.
Toplama calismalari, otomobillere yapilan siber saldirilarin ardindan otomobillerden
gerekli verilerin bitiinliigiiniin korunarak alinabilmesi ekseninde Onem arz
etmektedir. Bu kapsamda, farkli iireticilere ait farkli masaiistii yazilimlar1 oldugu ve
bu yazihmlarin ara¢ teshisinde kullanildigi bilinmektedir. Ilgili cerceve, bu arag

teshis uygulamalarina verilerin dondurularak ihra¢ edilmesi uygulamasini zorunlu
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kilacak, bu yolla etkilenen araglara ilk miidahale edilecek servislerde araglarin

hafizasi saglikl1 bir bi¢cimde edilip incelenebilecektir.

Adli bilisim nezdinde otomobillerdeki siber gilivenlik olaylarinin
incelenmesinde ikinci adim, toplanan verilerin incelemesidir. Bu noktada, verilerin
incelemesinin sinirlar i¢inde kalarak, Toplama asamasinda biitlinliikle elde edilen
verilerin varsa lzerindeki sifreleme islemleri gibi gizlilik saglayan donelerden
arindirtlmasini, elde edilen biitiinliigi korunmus Verilerin degerlendirilmesini ve yine
biitiinligiiniin  korunarak olayla ilgili verilerin ve c¢ikarilmasini igermektedir.
Inceleme asamasi, yine adli bilisimin temel pratiklerinden olan sterilizasyon esasi
g6z onilinde bulundurularak yapilmali, disaridan miidahalelere izin verilmemeli ve bu

yolla anlasilabilirlik korunmalidir.

Coziimleme asamasi, raporlamanin bir 6nceki adimi olarak oldukca 6nem arz
etmektedir. Otomobillerde gerceklesen siber giivenlik olaylarinin  “neden”
gerceklestigi durumu, su ana kadar yalnizca siber giivenlik olaylarmin gergeklestigi
otomobil sirketinin ilgisini ¢eken bir nokta olarak kalagelmistir. Ancak c¢ati
kurulusun varligi ile, 6nceden de belirtilen SN1K sorulari, endiistri ile paylagabilmek
adina sorulmali ve detaylandirilmalidir, bu yolla siber giivenlik olaylarinin nedenleri

olmas1 gerektigi gibi ele alinacaktir.

Siber giivenlik olaymi tecriibe eden sirketlerin, adli bilisim siiregleri
kapsaminda bir sonraki yapmasi gereken islem, raporlama islemidir. Burada cati
kurulusun bir faydasi daha goriilebilir, ¢at1 kurulusa sunulacak raporlarin sablonu
onceden belli olmali; veri ihlalleri, bitinligin bozulmasi, gizliligin ihlali,
uygunlugun bozulmasi gibi alt bagliklarin altinda iiretilecek raporlar bu yolla kolay
anlagilabilir ve siiflandirilabilir olmalidir. Olay1 tecriibe eden sirket, bu rapor
sonrasinda gerekli aksiyonu, ki bu aksiyon geri ¢agirma, uzaktan miidahale, servise
cagirma gibi senaryolar1 igerebilir, alarak siber giivenlik olaymnin kovusturmasi
siirecinde cat1 kurulusun inisiyatifini beklemelidir. Cat1 kurulusu, yasanan olaylar1
resmi agizdan kamuoyu ve otoriteler ile paylasmali, olaylarin bir daha yasanmamasi

icin kendi 6rneklem kiimesini giincellemeli ve ¢ergevesini diizenlemelidir.
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Sekil 2.1. Onerilen adli bilisim odakl1 siber giivenlik gercevesi.

Ozetle, giivenlik énlemlerinin bir ¢at1 kurulusunun olusturdugu ¢ergeve (Sekil
2.1) kapsaminda alinmasi, yasanan giivenlik ihlallerinin adli bilisimin iyi
uygulamalar1 g6z ardi edilmeden karsilanmasi, incelenmesi Ve raporlanmasi,
otomotiv endiistrisinde Nesnelerin Interneti siber saldirilarma kars1 &nleme
yontemlerinin  uygulanmasinda  kritik bir faktordir. Paydaslar, gilivenlik
politikalarinin, yonergelerinin ve egitim programlarinin netligini ve erisilebilirligini
gelistirerek, etkili giivenlik 6nlemlerinin uygulanmasinda etkin iletisim ve is birligi

yapma becerilerini gelistirebilir.
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3. BULGULAR

Nesnelerin Interneti siber saldirilar;, Nesnelerin Interneti paydasi olan cihaz,
sistem ve uygulamalarda kendiliginden (/ng. built-in) bulunan yahut sistem
entegrasyonu neticesinde ortaya ¢ikan giivenlik agiklarindan yetkisiz erisim elde
etmek, hassas nitelige sahip bilgileri sahip rizast olmadan elde etmek, operasyonlari
kesintiye ugratmak veya zarar vermek ya da diger kotii niyetli faaliyetleri baslatmak
icin yararlanmaya yonelik kotli niyetli girisimlerin biitiiniinii ifade etmektedir. Bu
saldirilar, baglantili arabalar, akilli ev aletleri, endiistriyel kontrol sistemleri ve tibbi

cihazlar dahil olmak iizere ¢ok ¢esitli Nesnelerin Interneti cihazlarini hedef alabilir.

Nesnelerin Interneti artan sayida cihaz ve sistemi birbirine baglayarak
genislemeye devam ettikce, bu birbirine bagli aglar1 hedef alan siber saldir1 riski de
iistel bir sekilde artmaktadir. Ote yandan, Nesnelerin Interneti siber saldirilari
bireyler, kuruluslar ve kritik Oneme sahip altyapilar ig¢in Onemli tehditler
olusturmaktadir. Dolayisiyla, risk olgusunu, bir istenmeyen durumun olusma ihtimali
ve olusan durumun Verecegi hasarin direkt carpani olarak ele aldigimizda (Denklem
3.1), Nesnelerin Interneti {izerine yasanacak bu saldirilarin yaratacagi sikintilarin

istel sekilde fazla oldugu sonucuna varilabilir.

Siber Risk = (Riskin gerceklesme ihtimali) x (Potansiyel etki) (3.2)

Nesnelerin Interneti iizerinde kotii niyetli kisilerce gerceklestirilecek
saldirilarin dogasini anlamak, etkili giivenlik 6nlemleri uygulamak adina fevkalade
onem arz etmektedir. Nesnelerin Interneti siber saldirilari, Nesnelerin Interneti
cihazlarindaki, aglarindaki veya uygulamalarindaki giivenlik agiklarindan
yararlanmay1 amaglayan kotii niyetli faaliyetleri ifade eder (Patel ve Doshi, 2018).
Bu saldirilarin finansal kazang, veri hirsizligi, hizmetlerin aksamasi ve hatta sabotaj
dahil olmak iizere cesitli nedenleri olabilir. Biiyiik 6l¢ekli dagitim, cesitli cihaz
tiirleri ve birbirine baglanabilirlik gibi Nesnelerin Interneti sistemlerinin benzersiz

ozellikleri, diismanlarin yararlanabilecegi karmasik bir saldir1 yiizeyi olusturur.
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Nesnelerin Interneti siber saldirilariyla ilgili temel endiselerden biri, hedefledikleri
saldirt yiizeyidir. Nesnelerin Interneti'nin saldir1 yiizeyi, saldirganlarn sistemin
giivenligini tehlikeye atmak igin yararlanabilecekleri giris noktalarini veya giivenlik
aciklarmi kapsar. Nesnelerin Interneti cihazlari, sensorler, iletisim kanallari, bulut
platformlar1 ve hatta trettikleri verilerin timii potansiyel saldir1 yiizeyleri haline
gelebilecektir (Sekil 3.1). Bu saldirt yiizeyleri, yetkisiz erisim elde etmek, kotii
amagh yazilim saldirilar1 baslatmak, verileri manipiile etmek veya hizmet reddi

saldirilar gergeklestirmek i¢in kullanilabilir (Patel ve Doshi, 2018).
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Sekil 3.1. Otomobillerde Nesnelerin Internetinde zafiyete tabi taraflar.

Netice olarak, siber giivenlik riskinin iki sac ayagi olan ihtimal ve etki,
Nesnelerin Interneti siber saldirilar1 igin de gegerlidir ve artan teknolojik yatirimlarin
bu alana kaydirilmasi ile birlikte 6nem arz etmektedir. Bundan sonraki boliimde,
siber giivenlik diirbiiniinden Nesnelerin Interneti uygulamalarmin kirilganliga tabi
taraflar1 aktarillacak, bu kirilgan noktalar1 hedef alan siber saldirilarin tiirleri,
giivenlik aciklarina sebebiyet veren olgular, ve son olarak bu olgularin riskleri

belirtilecektir.

65



3.1. Baglantih Araclarda Siber Saldirilarin Onemi

Otomobil sektoriinde gerceklesmesi diisiiniilen veya gerceklestigi bilinen
saldirilar, Nesnelerin Interneti ag1 ve bilesenlerine yapilan saldirilardan bagimsiz
sekilde diisiiniilemez. Otomobillerin giinliik isleyiste ulagim ayaginda en 6nemli pay1
tutmasinin yani sira, ev aletleri gibi internete bagli cihazlardan temel bir diger farki
da icinde tasidigi kisi veya kisilerin can giivenligi riskini dair zafiyetler
barindirmasidir. Bu kapsamda, otomobil sektdriinde yasanacak Nesnelerin Interneti
siber saldirilarini, diger saldirilara gosterilen dikkatin daha da iistiinde bir dikkat ve
onemle ele almak bir zorunluluktur. Bu baslikta, Nesnelerin Interneti saldirilarim
otomobiller iizerindeki yansimalarinin amaclart ve kapsami  Orneklerle
cesitlendirilerek gerekli altyapinin kurulmasina dair ¢alismalarin temellendirilmesi

amagclanmaktadir.

3.2.  Olaylarin tespiti

Otomotiv endiistrisindeki Nesnelerin Interneti siber saldir1 olaylarmi tespit
etmek i¢in ¢esitli glivenlik 6nlemlerini ve teknolojileri entegre eden ¢ok katmanli bir
yaklasim benimsenmektedir. Genel olarak siber saldirilarin tespitinde de bu g¢ok
katmanli model uygulanmaktadir, dolayisiyla diger sektorler veya alanlarda
gerceklesen siber saldirilarin da otomotiv sektoriinde yasanan siber saldirilardan
farkli oldugu disiiniilemez. Bu ¢ok katmanliligin, siber saldirilar yasandiktan sonra
olaylarin daha kolay tespit edilebilmesi ve kok neden analizlerinin daha kolay

yapilabilmesi amaclar1 tasidig1 soylenebilir.

Cok katmanl giivenlik mimarisinde kullanilan ara¢ ve uygulamalar, spesifik
teknolojileri biinyesinde barindiran karmasik ¢oziimler olarak da goriilebilir. Nitekim
bu alanda islevsel bulunan her bir paydas, yapay zekadan makine Ogrenmesine,
biiyiik veri analizinden algoritma optimizasyonuna kadar genis bir yelpazede giincel
veya giincelin de otesinde ¢oziimleri, art niyetli saldirganlardan daha 6nde olmak

adina kullanmak durumunda kalmistir. Siber olaylarin tespitinde kullanilan araclara
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genel bir bakis atildiginda, ¢ farkl alt baslik ile gruplandirma yapmak miimkiin hale
gelmektedir.

3.2.1. Saldir1 Tespit Sistemleri (IDS)

Saldir1 Tespit Sistemleri (/ng. Intrusion Detection Systems) ¢dziimleri, siber
giivenlige nesne olmas1 muhtemel sistemlerin Verilerini aktardigi havuzlarin tistiinde
konumlanarak, sistemlerdeki anormal veya koti amagli ag trafigini ortaya
cikarilabilen yazilim ¢oziimleridir. Bu sistemlerde, dnceden yasanan siber giivenlik
ilintili olaylarin ag iletisim Oriintiileri tanimlanmis olup, ag iizerinde gerceklesen veri
aligverisi anlik olarak izlendiginden, herhangi bir sekilde Onceden yasanan siber
giivenlik olayma benzeyen oriintli tespit edilir ise uyarilar tiretilmesi saglanabilir

veya tanimlanan 6zerklige bagli olarak ag trafigi tamamen kapatilabilir.

Saldir1 tespit sistemleri Ozellikleri kapsaminda degerlendirildiginde Sekil

3.6’da belirtildigi gibi ti¢ farkli sekilde tasnif edilebilmektedir:

Sekil 3.2. Saldir1 tespit sistemi siniflandirmalari.

Tespit yontemine gore siniflandirma, esasinda agi analiz eden yazilimin
ozelliklerini tanimlamaktadir. Saldir1 tespit sistemi, izledigi sistemin normal
davranisi hakkinda bilgi kullandiginda, bu durum davranisa dayali olarak
nitelendirilmektedir. Saldir1 tespit sistemi saldirilarla ilgili bilgileri kullandiginda ise,

bu durum bilgiye dayali olarak nitelendirilmektedir.



Davranig iistiinden tespit yontemi, izinsiz giris tespit sisteminin saldirilara
verdigi yaniti tanimlamaktadir. Diizeltici (delikleri kapatma) veya proaktif (olasi
saldirganlarin oturumunu kapatma, hizmetleri kapatma) eylemleri alarak saldiriya
aktif olarak tepki verdiginde, izinsiz giris tespit sisteminin aktif oldugu sdylenir.
Izinsiz giris tespit sistemi yalnizca alarmlar (¢agr1 gibi) iiretiyorsa, bu sistemin pasif

oldugu soylenir.

Denetim kaynagi konumu, saldir1 tespit sistemlerini analiz ettikleri girdi
bilgilerinin tiirline gore ayirir. Bu girdi bilgileri, bir ana bilgisayardaki denetim izleri,
sistem giinliikleri, ag paketleri, uygulama giinliikleri veya diger izinsiz giris tespit

sistemleri tarafindan olusturulan izinsiz giris tespit uyarilari olabilir.

Tespit isleyisi, izinsiz giris tespit sistemi tarafindan kullanilan tespit
mekanizmasini tanimlar. Saldir tespit sistemleri, durumlar (giivenli veya giivensiz)

veya gecisleri (glivenliden giivensize) degerlendirebilir (Debar, 1987).

3.2.2. Giivenlik Olay ve Olay Yonetimi (SIEM) Sistemleri

Muhtemel siber saldirilar1 tespit etmek ve iliskilendirmek, c¢esitli
kaynaklardan giivenlik olay1 kayitlarinin toplanmasini ve analiz edilmesini gerektirir.
SIEM c¢oziimleri, ¢ok ¢esitli Nesnelerin Interneti cihaz ve sistemlerinden veri
toplayip analiz ederek siipheli etkinligin tespit edilmesine ve giivenlik durusunun

kapsamli bir goriinlimiiniin saglanmasina yardime olur.

3.2.3. Tehdit Istihbarat:1 ve Bilgi Paylasim ¢oziimleri

Nesnelerin  Internetine  izinsiz ~ girisleri  tespit etme yeteneginin
gelistirilmesine, tehdit istihbaratlarinin paylasildigi forumlara katilarak ve en son
giivenlik agiklar1 ile saldiri metodolojilerini takip ederek yardimci olunabilir.

Isletmeler, diger kisi, kurum veya kuruluslar ile beraber calisarak ve yeni riskler
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hakkinda istihbarat paylasarak herhangi bir saldirtya karsi daha iyi hazirlanabilir ve

yanit verebilir.

Sonug¢ olarak, Nesnelerin Interneti alaninda yasanan genislemeyi siber
giivenlik olaylarindan ayr1 sekilde degerlendirmek olduk¢a giictiir. Bu kapsamda
incelendiginde, otomobillerde kullanilan baglanilabilirlik 6zelliklerinin de siber
olaylardan etkilendigi, sunulan 6rnekler degerlendirildiginde goriilebilmektedir. Her
ne kadar 6rnek olaylar ¢esitli amaglara hizmet etse de, saldirilarin kapsami genellikle
ortaktir. Siber olaylarin gergeklesmesinden hemen sonra, tespit edilebilmeleri
olaylarin onlenebilmesi adina 6nem arz etmektedir, nitekim tespit edilemeyen

saldirilarin varligi retoriktir. Bu konuda gelistirilen farkli ¢oziimler mevcuttur.

3.3. Olaylarin incelenmesi

Bir Nesnelerin Interneti siber saldirisinin dogasim anlamak, etkilerini
azaltmak ve sorumlu taraflart belirlemek, otomotiv endiistrisinde meydana
geldiginde kapsamli bir arastirma gerektirir. Otomotiv endiistrisine yonelik siber
saldirilarin arastirilmasi, her siber saldir1 alt bashiginda oldugu gibi, giliniimiiziin
dijital ¢aginda biiyilk 6nem tasimaktadir. Nitekim, bu saldirilar1 sorusturmanin
onemini anlamak hem siiriiciilerin hem de yolcularin emniyetini ve giivenligini
saglamak i¢in 6nem arz etmektedir. Ayrica olaylarin incelenmesi siireci, endiistrinin
sistemlerindeki  zayifliklar1  belirlemesine ve ele almasina, savunmalar
giiclendirmesine ve saglam siber giivenlik Onlemleri gelistirmesine olanak
tanimaktadir. Otomotiv endiistrisine yOnelik siber saldirilarin  sorusturulmasi,
faillerin tespit edilmesini de kolaylastirarak yasal islem yapilmasina olanak tanir ve
bu tiir saldirilara miisamaha gosterilmeyecegine dair giiglii bir mesaj vermektedir.
Sonu¢ olarak, olaylarin incelenmesi durumunda alinacak kapsamli inisiyatifler,
yalnizca can giivenliginin birincil kaygi oldugu otomotiv sektdriinde bu kaygilarin
gelecekte yasanmamasina yardimci olmaz, iistline otomotiv {ireticilerinin itibarini
korumaya, tiiketici giivenini artirmaya Ve baglantili ve otonom araglarin gelecegini

korumaya yardimei olur.
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Olaylarin  incelenmesi siireci, farkli kaynaklarda farkli isleyislerin
gozlenebilecegi bir asamadir. Ancak, mesleki diizlemde siber olaylarin
incelenmesine dair yapilan c¢alismalar, ¢ogunlukla iyi uygulamalar1 ve bu konuda
hazirlanmis rehber, yayin, akademik c¢alisma ve kontrol listesi gibi envanterin takip
etmesi seklinde gerceklesmektedir. Bu baglamda, sektorde en c¢ok bagvurulan
kaynak, ABD menseili NIST tarafindan yayimlanan yonergedir. Bu yonergede, siber
giivenlik olaylarinin incelenmesi siireci dort temel adimdan olusmaktadir (Sekil 4.1)
ve bu farkli diizlemdeki dort temel adim ile siber giivenlik olaylar1 ugtan uca

degerlendirilebilir (Kent ve ark., 2006):

Toplama Cozimleme Raporlama

Sekil 3.3. NIST tarafindan 6nerilen Adli Bilisim Siireci.

Bu akis semasinda belirtilen baslhiklarin acgiklamasi ise su sekildedir
(Dimitriadis ve ark., 2020):

Toplama: Toplama eyleminin temel amaci, siber olayla ilgili potansiyel veri
kaynaklarini belirlemek, ardindan bu veri kaynaklarini etiketlemek ve kaydetmektir.
Daha sonra bu kaynaklarda yer alan veriler, kaynaklarin biitiinliigii korunarak elde
edilmelidir. Burada, adli bilisimin biitiinliigi koruma ilkesi gz Oniinde
bulundurulmali, veriler toplanmadan 6nce cihazlarin rasgele erisimli hafizalarinda
ikame bulunan verilerin kaybinin 6niine gecilmesi adina cihazlara elektrik akimi

kesilmemesine dikkat edilmelidir.

Inceleme: Toplama asamasinda biitiinliikle elde edilen verilerin varsa
tizerindeki sifreleme islemleri gibi gizlilik saglayan donelerden arindirilmasini, elde

edilen biitiinliigi korunmus verilerin degerlendirilmesini ve yine biitiinligiiniin
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korunarak olayla ilgili verilerin ¢ikarilmasini igermektedir. Inceleme asamasi, yine
adli bilisimin temel pratiklerinden olan sterilizasyon esasi g6z Oniinde
bulundurularak yapilmali, disaridan miidahalelere izin verilmemeli ve bu yolla

anlasilabilirlik korunmalidir.

Coziimleme: Elde edilen verilerin 15181inda, 5N1K olarak da bilinen, sirastyla
“ne, neden, nerede, nasil, ne zaman ve kim”, sorularini yanitlamak veya higbir
sonuca varilamayacagini veya bu verilerden bu sorularin cevaplarimin kismen
cikarilabilecegini belirlemek i¢in incelemeden ¢ikarilan bilgileri incelemeyi igeren
analiz siirecidir. Burada adli bilisim pratikleri kapsaminda dikkat edilmesi gereken,
ilgili ¢oziimleme yapilirken mantik hatalarindan, 6n yargilardan ya da kaliplasmis

diistince birikimlerinden uzak durulmasidir.

Raporlama: Raporlama safhasi, sorusturmada ugtan uca kullanilan prosediir,
yontem Ve araglarin, analiz agsamasindan elde edilen anlamli veya anlamsiz
sonugclarla birlikte hazirlanmasi ve sunulmasi siirecidir. Raporlama sathasinda dikkat
edilmesi gereken Onemli bir husus da seffaflik ve anlasilabilirlik ilkelerinin

korunmasidir.

Netice olarak, olaylarin incelenmesi siireci de her siber giivenlik sorunu gibi
¢cok katmanli bir yapidan olusmaktadir ve siire¢ icerisinde Onceden iiretilmis

sablonlarin takip edilmesi biiylik 6nem arz etmektedir.

3.4. Alinan Dersler

Her siber olayda oldugu gibi, otomotiv sektdriinde Nesnelerin Interneti
sistemlerine yapilan siber saldiri ve miidahalelerde de olayin gerceklesmesi,
incelenmesi ve sonu¢lanmasi dongiisiinden hemen sonra, alinan derslerin aktarilmasi
oldukea biiyiik onem arz etmektedir. Onceki boliimlerde sunulan olaylar ve gecmiste
yasanan Ornekler goz oniinde bulunduruldugunda, siber giivenlik saldirilarmin adli

bilisim acisindan tarafsizca degerlendirilebilmesi ve yeni bir cercevenin saglikla
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olusturulabilmesi i¢in, bu olaylardan alinan derslerin kesinlikle dikkate alinmasi

gerekmektedir. Alinan dersler, sunulan farkli basliklarin altinda detaylandirilabilir:

Iyi Uygulamalar Kullanilarak Sistem Tasarimlarinin Gergeklestirilmesi

Nesnelerin Interneti {izerindeki siber saldirilarm birincil seviyedeki sebebi,
Nesnelerin Interneti sistemleri kurulurken yasanan eksiklikler, agiklar, gdzden
kagirmalar ve hatalardir. Bu durumlarin oniine geg¢ilmesi adina, iyi uygulamalarin
sistem tasarim agamasinda ele alinmasi ve bu yolla sistem mimarisinde temelin

saglam tutulmasi gerekmektedir.

Giivenli Yazilim Gelistirme Yasam Déngiisiiniin (SDLC) Onemi

Nesnelerin Interneti iizerindeki siber saldirilar, giivenligi yazilim olusturma
siirecinin her asamasina yerlestirme ihtiyacini giin 1s18ma ¢ikarmistir. Ozellikle
fiziksel olmayan siber giivenlik saldirilarinda (ag, sifreleme ve yazilim kapsamina
giren saldirilar) glivenli yazilim gelistirme dongiisiiniin takip edilmemesine dair izler
gorebilmek miimkiindiir. Giivenli kodlama uygulamalarimi uygulamak ve siki
giivenlik degerlendirmeleri yapmak, alinan derslerin Ornekleridir. Gtivenlik,
gelistirmenin  baglangicindan itibaren en yiiksek Oncelige sahipse, Tlretime

sunulmadan 6nce giivenlik agiklar1 bulunabilir ve yama yapilabilir.

Diizenli Giivenlik Degerlendirmeleri ve Penetrasyon Testi

Nesnelerin Interneti sistemlerindeki giivenlik aciklari, yalmzca diizenli
giivenlik denetimleri ve sizma testleri yoluyla bulunabilir. Kurumsal giivenlik
aciklar1, gercekei saldir1 senaryolar1 simiile edilerek gercekten kullanilmadan 6nce
kesfedilebilir ve diizeltilebilir. Testler diizenli olarak yapilirsa, giivenlik agiklar kot

aktdorler tarafindan kullanilmadan 6nce bulunabilir ve yamalanabilir.
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Ureticiler ve Giivenlik Arastirmacilar1 Arasindaki Is birligi

Otomobil iireticileri ve giivenlik uzmanlar1 arasindaki iletisimi kolaylagtirmak
esastir. Ureticiler, yetkin kisilerin aciklar1 tespit etmesi halinde &diillendirildigi
mekanizmalar ile ifsa programlari olusturarak ve arastirma topluluguyla is birligi
yaparak giivenlik agiklarmi bulmak ve Nesnelerin Interneti sistemlerinin giivenligini
artirmak i¢in dig bilgilerden yararlanabilir. Glivenlik aragtirmacilariyla yakin is
birligi yapilmasi, giivenlik agiklarinin diizeltilmesini hizlandirabildigi gibi son

kullanicilarin giivenini artirabilmektedir.

Yazilim Giincellemeleri

Sisteme ait yazilimlarin ve {irlin iizerinde kosan yaziliminin zamaninda
giincellenmesi, giivenlik sorunlarmi gidermek ve bilinen giivenlik agiklarim
gidermek adina énem arz etmektedir. Onceki siber saldirilardan alinan dersler, hem
tireticiler hem de kullanicilar tarafindan hizli giincelleme kurulumunun 6nemini
vurgulamaktadir. Giincellemeler, Nesnelerin Interneti cihazlarinin ve sistemlerinin
stirekli giivenligini, var olan giivenlik agiklarin1 devamli kapatarak acik kapilari

kapatmak suretiyle korumaktadir.

Son Kullanicilarm Nesnelerin Interneti Giivenlik Riskleri Hakkinda Egitimi

Nesnelerin Interneti cihazlarini ve altyapisini kullanirken &nlem almanim
onemi konusunda tiiketicileri egitmek de ayrica 6nem arz etmektedir, ¢linkii bu
uygulamalar1 ve sistemlerin kullanilmasi noktasinda birincil seviyede inisiyatif alma
yetenegi kullanicilardadir. Kullanicilara, uygun giivenlik uygulamalar1 konusunda
rehberlik saglanirsa, giiclii parolalar kullanmalar1 tesvik edilirse ve araglarini diizenli
olarak yiikseltmeleri tesvik edilirse, Nesnelerin Interneti ozellikli araglarinmn
giivenligini artirmaya yardimei olabilir. Giivenlik konusunda daha bilingli ve egitimli

bir kullanici tabani, giivenlik aciklarini azaltmada uzun bir yol kat edecektir.
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3.5.  Saldirilarin Onlenmesi I¢cin Gerek Sartlar

Gliniimiizin kiiresel olarak birbirine bagli, teknoloji ile harmanlanmis
topluluklarina sahip biitiinliik¢ii diinyasinda, siber saldirilar1 engellemek igin
onlemler almak her zamankinden daha fazla onem arz etmektedir. Teknoloji
gelistikce ve siber tehditler degistikge sistemleri, verileri ve gizliligi korumak igin
gerekli hale gelen siber gilivenlik onlemleri de benzer sekilde degismek zorunda
kalacaktir, dolayisiyla bu alanda benimsenecek ileriye etkili yaklasim da benzer
sekilde gdz oniinde bulundurulmasi gereken bir girdi olarak karsimiza cikar (Tran ve
ark., 2022). Siber tehditlerin dnlenmesi, parasal faktorlerden insan faktoriine kadar
genis bir yelpazede katilim gerektiren ve on bir farkli baslik halinde akademik

literatiirde siniflandirma ve degerlendirmeye tabii unsurlara baglidir:

i. Biitce

Biitgelendirmeye dair eksiklikler, hi¢ sliphe yok ki hem siber giivenlik
olaylarinin yasanmasinin bir numarali miisebbibi hem de siber giivenlik olaylarinin
onlenmesi yoniinde gerekli olan bir numarali sorunsaldir. Siber giivenlik alanindaki
saldirilar elbette tamamen Onlenemese de gerekli biitgelerin ayrilmasina binaen
giiclenecek her parametre, siber giivenlik olaylarinin yasanmasi ve tekrar etmesi

yoniinde kotii niyetli kisilerin 6niline konulacak bir engel olusturur.

i1. Yonetisim

Saglam bir giivenlik yonetisim mimarisi ve verimli yOnetim prosediirleri
olusturmak, siber giivenlik olaylarinin 6nlenebilmesi adina 6nem arz etmektedir.
Yonetisim, bir karar veya aksiyonun, kurum ve kuruluslar nezdinde iist yonetimdeki
temsiliyetini, kabullenilmesini ve uygulanma iradesini anlatan terimdir. Ust
yonetimlerin siber gilivenlik olaylarinin 6nlenmesine dair kararli tavri neticesinde,
uzman c¢alisanlarin ige alinmasini, agik yetki sinirlarinin olusturulmasmi ve yeni

protokol ve uygulamalarin getirilmesini iceren Siber giivenlik 6nlemleri, saglam
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sekilde isleyebilecektir. Yine iist yonetim tarafindan dayatilacak uyumluluk ve
stirekli iyilestirme, diizenli giivenlik denetimleri ve risk degerlendirmeleri yapilarak,
siber giivenlik olaylarmin daha az yasanmasi saglanabilir (Llopis-Albert, 2021).
Sirketin maliyetlerini artiracak ve bu sebeple ancak iist yonetim karar1 ile tercih
edilebilecek bir siber sigorta {iriini, hem sigorta sirketinin risk profillerini
incelemeleri neticesinde altyapinin giiglendirilmesine hem de siber saldirganlarin

gonlilsiiz davranmasina yardime1 olabilecektir.

iii. Yonetim

Yonetim faaliyetleri, yonetisim politikalar1 kapsaminda alinan kararlarin daha
ufak boyuttaki birimlere, ekiplere ve kisilere dikte edilmesini ifade etmektedir. Her
ne kadar yonetisim faaliyetleri kapsamiyla {iist yonetimlerin siber giivenlik
direncliligine dair irade ve azmi ortaya konulsa da kurum ve kuruluslarda alt
seviyede calisan kisilere bu irade ve azmin ydneticileri vasitasiyla aktarilmasi, siber
giivenlik olaylarinin en biyiikk ylizey alanini olusturan kisilerin risk matrisinde
yerinin asagilara dogru kaymasma sebebiyet verebilmektedir. Yoneticiler,
islemlerinin iceriginden bagimsiz olarak siber giivenlik riskini g6z Oniinde
bulundurarak hareket etmeli, alinan kararlarda siber giivenlik risklerine dair
danigmanlik veya goriis alinmalidir. Ayn1 zamanda yoneticiler hem kendilerinin hem
de calisma arkadaslarinin yonetisim cercevesi kapsaminda belirlenen gerekli egitim
faaliyetleri konusunda eksiklik yasamadiklarini, is yerlerinde risklere dair

bilgilendirmelerin siirekli yapildigini garanti altina almalidirlar.

iv. Risk Degerlendirmesi ve Analizi

Siber giivenlik olaylarinin Oniine gecilebilmesi adina, oncelikle zayif
noktalar1 ve olas1 giris noktalari belirlemek i¢in kapsamli risk degerlendirmeleri
yapilmalidir. Sistemler, aglar ve uygulamalar, kuruluslarin giivenlik agiklarini
belirleyebilmesi ve bunlar1 azaltmak igin Oncelikler belirleyebilmesi igin
degerlendirilmelidir. Bu, bilgisayar korsanlarinin verebilecegi hasar1 hesaplamak ve

ilgili riskleri azaltmak i¢in bir plan yapmak gibi seyler yapmay1 gerektirir. Siber
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saldirilar hala siklikla insan hatasit igermektedir. Personeli, paydaslari ve son
kullanicilar1 siber giivenlik icin en iyi uygulamalar konusunda egitmek c¢ok
onemlidir. Giivenlik farkindaligi programlarina dahil edilmesi gereken seylerden
bazilari, kimlik avi, sosyal miihendislik, iyi parola uygulamalar1 ve giivenli web
taramasidir. Basarili saldirilar, insanlara olasi tehditleri fark etmelerine ve bunlara

yanit vVermelerine yardimei olacak diizenli egitim verilerek azaltilabilir.

v. Guvenli Mimari ve Tasarim

Siber tehditleri dnlemek, sistemlerin, aglarin ve cihazlarin giivenli bir sekilde
yapilandirilmasint  gerektirmektedir. En iyi giivenlik uygulamalari uygulanarak,
kullanilmayan hizmetler kapatilarak, yetki sinirlandirmalart ile ve giivenlik duvarlari
Ve izinsiz giris tespit sistemleri kurularak saldir1 yiizeyi biiyiik Olcilide azaltilabilir.
Aglar1 alt aglara ve bolimlere ayirmak ve disaridan izole etmek, ihlallerin
onlenmesine yardimci olmaktadir ve siber saldirilarin neden oldugu hasari azaltir
(Tawalbeh ve ark., 2020). Saldirganlar tarafindan yanal hareket etme riski, 6nemli
sistemleri halka agik aglardan izole ederek ve aglart kullanici rollerine ve veri

hassasiyetine gore boliimlere ayirarak azaltilabilir.

Hassas bilgileri sifreleyerek ve giivenli iletisim yontemleri kullanarak
aktarilan verileri korumak ayrica 6nem arz etmektedir. TLS ve SSH protokolleri
tarafindan saglanan sifreleme ve kimlik dogrulama, agik aglar iizerinden iletilen
bilgilerin gizliligini ve gergekligini korur (Weyer ve ark., 2016). Kuruluslar,
kapsamli izleme yontemleri olusturduklari takdirde olasi siber saldirilart hizli bir
sekilde fark edebilir ve bunlara yanit verebilir. Ag etkinligi, sistem giinliikleri ve
kullanic1 davraniglart gibi aksiyonlara; izinsiz girisleri izleyen ve bunlara alarm
tiretmek suretiyle yetkili kisileri uyararak ya da kendi inisiyatifi igerisinde yanit
veren sistemlere saldirt tespit ve onleme sistemleri (IDPS) araciligi ile géz kulak
olmak, herhangi bir siipheli etkinligin tespit edilmesine ve aynmi etkinligin

durdurulmasi i¢in hizla tepki vermeye yardimci olabilmektedir.
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Siber saldirilarin etkileri, diizenli veri yedeklemeleri ve ¢alisirligi ispatlanmis
saglamlikta felaket kurtarma stratejileri kullanilarak da azaltilabilir. Veri
bitlinliigiini korumak icin yedekler giivenli bir yerde tutulmali ve sik sik
denetlenmelidir. Giivenli yedeklemelere ve net bir kurtarma stratejisine sahip
olmanin, bir siber saldirinin isletmeler tizerindeki etkisini azaltmaya yardimci oldugu
sOylenebilir (Ullah ve ark., 2021). Siber saldirilarin 6nlenmesi igin gegerli endiistri
normlarma ve standartlarima uygunluk esas teskil etmektedir. Farkli kurum ve
kuruluslar tarafindan ilgili sektére dayatilan Genel Veri Koruma Yo6netmeligi
(GDPR), Odeme Kart1 Sektorii Veri Giivenligi Standardi (PCI-DSS) ve diger
yayimlar dahil olmak {izere isletmelerin bilmesi ve bunlara uymasi gereken bir dizi
diizenleme mevcuttur. Hangi giivenlik dnlemlerinin alinacagina ve hassas verilerin
nasil glivende tutulacagina iliskin bilgiler ise uyumluluk ¢ercevelerinde
bulunabilmektedir (Ullah, Imtiaz ve Qusay Mahmoud, 2021).

vi. Erisim Kontrol ve Kimlik Dogrulama Mekanizmalar1

Disaridan bakislar sistemlerden ve hassas nitelikte kisisel bilgilerden uzak
tutmak admna, giivenilir erisim kisitlamalart olusturmalidir. Parola karmasiklig
gereksinimleri, 2FA-MFA gibi kimlik dogrulama mekanizmalart ve erisim
ayricaliklarinin rutin incelemeleri ve iptallerinin tiimii bu kategoriye girmektedir. Rol
tabanli erisim denetimleri, kullanicilar islerini gergeklestirmek i¢in gergekten ihtiyag
duyduklar1 veri ve ozelliklerle smirlamaktadir (Llopis-Albert, 2021). Bilinen
giivenlik agiklarini yazilimlarin, isletim sistemlerinin ve uygulamalarin en giincel
siiriimlerini kullanarak yamalamak bilahare 6neme sahiptir. Isletmeler, giivenlik
yiikseltmelerini zamaninda devreye almak i¢in verimli yama yonetimi siireglerine
ihtiyag duyar ve bu sorunu ¢ozmek amaciyla iretilen oOtomatik gilincelleme

mekanizmalari, sistemleri modern tehlikelerden korumaya yardimci olur.

vii. Guivenlik Test ve Denetimleri

Sistemlerdeki ve aglardaki giivenlik aciklari, rutin giivenlik denetimleri ve

sizma testleri yoluyla bulunabilmektedir. Bu degerlendirmeler, gerg¢ek saldirilar:
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birebir yontem ve araglar taklit edip kotii niyetli saldirganlarin yararlanabilecegi
giivenlik aciklarimi ortaya c¢ikarmaktadir. Kuruluslar, giivenlik agiklarini proaktif
olarak ele alarak, potansiyel tehlikelerle ilgili kaynaklari ve bilgileri bir araya
toplayarak giivenlik ihlallerini daha iyi tahmin edebilir ve basarili siber saldiri
olasiligimi biiyiik dl¢iide azaltabilir (Soe, 2020). Bu duruma ek olarak, bu konuda
aksiyon almak isteyen kurum ve kuruluslar birlikte ¢alisarak savunmalarini

gelistirebilir ve stirekli degisen siber tehditlerle daha iyi basa ¢ikabilir.

viii. Olay Miidahale ve Felaket Kurtarma Plani

Isletmelerin kendilerini siber tehditlerden korumak icin kapsamli olay
midahale stratejilerine sahip olmalar1 gerekmektedir. Bahsedilen bu planlar, bir ihlal
durumunda, olay1 bildirmek, sorunu cevreleyerek yalnizlastirmak, diizeltmek ve
zarardan kurtarmak gibi alinacak onlemleri detaylandirmaktadir. Planlarda aktarilan
siber olay miidahale yontemleri gelistirilebilmekte ve koruma siirecindeki bosluklar
ve eksiklikler, simiile edilmis saldir1 senaryolar1 kullanilarak yapilan diizenli testlerle
belirlenebilmektedir. Saticilarin  ve tedarikgilerin  giivenlik uygulamalarindaki
bulunabilecek potansiyel giivenlik agiklari, bu kurumlarla is iliskisinde bulunan bir
kurulusu tehlikeye atabilir, dolayisiyla bu aktif ¢oziimlere dair hamleler yapmak

Oonem arz etmektedir (Saleem ve ark., 2017).

ix. Calisanlar I¢in Giivenlik Farkindalig1 ve Egitimi

Caliganlar nezdinde gergeklestirilecek siber giivenlik pratiklerine dair
caligmalar, otomotiv sektorii paydaslart i¢in siiphe olmaksizin en iyi yatirimlardan
biri olacaktir. Calisanlardan 6nce, ise alim siirecinde aday kisilerin adli sicil ve
geemis is kayit kontrolleri, ise alma siirecinde gerceklestirildiginde en etkili olan
¢oziimdiir. Kisiler ige basladiktan sonra, iceriden gelen tehditlerin olusturdugu
tehlikeler, siki erisim kontrolleri, kullanici izleme ve diizenli g¢alisan farkindalik
programlari olusturularak azaltilabilir. Siipheli davranig, kullanici eylemlerinin rutin
olarak izlenmesi ve denetlenmesi yoluyla ortaya ¢ikarilabilir. Bir kurulusun giivenlik

durusu, etik bilgisayar korsanlari istihdam edilerek veya kirmizi ekip etkinlikleri
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yirtitiilerek iyilestirilebilir. Giivenlik agiklarinin kotii niyetli olarak kullanilmasini

onlemek i¢in, etik korsanlar gergek saldirilar1 cogaltir.

x. Siirekli izleme ve lyilestirme

Tehdit istihbarat1 ve proaktif giivenlik izleme kullanilarak yeni siber riskler
tespit edilebilir ve kars1 konulabilir. Kuruluslar, Giivenlik Bilgileri ve Olay Y 6netimi
sistemleri ve tehdit istihbarati akislar1 gibi modern giivenlik teknolojilerini
kullanarak saldirilar1 gergek zamanli olarak tespit edip Onleyebilir. Yazilimda
giivenlik aciklarinin ortaya ¢ikmasini engellemenin en iyi yolu, giivenligi bastan
dahil etmektir (Roopak ve ark., 2019). Giivenli kodlama uygulamalarini takip etmek,
diizenli kod incelemeleri gergeklestirmek ve zorlu testler gerceklestirmek, giivenlik
sorunlarini1 erkenden tespit edip diizeltmeye biiyliik Ol¢lide yardimci olur. Hem
yazilim hem de donanim gelistirme sirasinda giivenlige oncelik verildiginde,

giivenlik agiklarinin ortaya ¢ikma olasilig1 daha diistiktiir.

Sistemlerdeki ve aglardaki giivenlik agiklari, rutin giivenlik denetimleri ve
sizma testleri yoluyla bulunabilir. Bu degerlendirmeler, ger¢ek saldirilar: taklit eder
ve bilgisayar korsanlarmnin yararlanabilecegi gilivenlik acgiklarini ortaya ¢ikarir.
Kuruluglar, giivenlik aciklarin1 proaktif olarak ele alarak basarili siber saldiri

olasiligini biiyiik 6l¢lide azaltabilir (Soe, 2020).

xi. Sektor Iginde Is birligi ve Bilgi Paylagimi

Isletmeler, devlet kurumlari ve siber giivenlik gruplari arasindaki iletisimi ve
is birligini tesvik etmenin gerekliligi ortadadir, nitekim farkli gruplar tarafindan
yaratilabilecek beyin firtinasinin niteliksel ve niceliksel faydalar1 mevcuttur.
Isletmeler, potansiyel veya yasanmis tehlikelerle ilgili kaynaklar1 ve bilgileri bir
araya toplayarak giivenlik ihlallerini daha iyi tahmin edebilecek ve onleyebilecektir.
Yine isletmeler birlikte ¢alisarak savunma mekanizmalarini iyilestirebilir,

gelistirebilir ve stirekli degisen siber tehditlerle daha iyi basa ¢ikabilir.
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3.6. Gecmis Onlem Pratikleri

Otomobillerde siber giivenlik pratiklerinin olusturulmasi, test edilmesi ve
siirekli glincellenerek pekistirilmesi adina, daha Onceden muhtelif c¢oziimler ve
cerceveler onerilmistir. Bu farkli spektrumdaki ¢ergeveler, cogunlukla problemlerin
otomotiv sektorii uygulamalar1 goéz ardi edilerek tek tarafli degerlendirilmesi
neticesinde kendi i¢cinde dongiisel agiklar barindirabilmekte ve nitekim buradan
hareketle kusursuz uygulanmalari senaryolarinda bile gilivenlik =zafiyetlerine

sebebiyet verebilmektedir.

Elde bulunan ¢ergeve havuzunda ise en genis ve kapsamli ¢aligmalari igeren
ve dolayisiyla sektor tarafindan en ¢ok en iyl uygulamalara yakin olarak
degerlendirilen ¢ergeve, Internet Giivenligi Merkezi (CIS) tarafindan olusturulan ve
isletmelerin siber giivenlik pratiklerini nasil ve ne sekilde gelistirebileceklerine dair
oneriler sunan Critical Security Controls - CSC ¢ercevesidir. Cergeve igerisinde
Temel, Kurulussal/Orgiitsel ve Organizasyonel kategorileri altinda degerlendirilen
otuz iki adet farkli kontrol adim1 mevcuttur ve yine bu simiflandirma kapsaminda, {i¢

katmanda ele alinan kontrol adimlar1 6nlem pratiklerinin temelini olusturmaktadir:

4.6.1. Birincil (Basit) Kontroller

Birincil kontroller, bilisim alaninda ¢aligsin ya da ¢alismasin, herhangi bir
sirkette olmasi gereken temel korumalara dair cerceve c¢izmektedir. Birincil

kontrollere dair alt basliklar ve agiklamalari ise su sekildedir:

e Donanim ve Yazilim Varliklarinin Envanteri ve Kontroli

BT ortamimin goriiniirliigii ve kontrolii hem yetkili hem de yetkisiz tiim

donanim ve yazilimlarin giincel bir envanterinin tutulmasiyla saglanabilir.

» Siirekli Giivenlik A¢1g1 Yonetimi
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Sistemlerdeki ve uygulamalardaki giivenlik agiklarmi siirekli olarak
degerlendirmek ve ele almak icin otomatik giivenlik a¢ig1 taramasi, yama yOnetimi

yontemleri ve giivenlik a¢ig1 azaltma onlemleri uygulanmalidir.

* Donanim ve Yazilim i¢in Giivenli Yapilandirmalar

Siber saldirilarin 6nemli bir kisminin kendiliginden gelen yapilandirmalarin
istismar1 {izerinden gerceklesmesinden hareketle, saldir1 yiizeyini ve giivenlik
aciklart olasiligini azaltmak i¢in, tiim donanim ve yazilim varliklan i¢in giivenli
yapilandirma yonergeleri olusturmak ve bu yonergeleri uygulamak Onem arz

etmektedir.

* Ayricaliklarin Kontrollii Kullanimi

Ayricaliklar, sirkette calisan gercek ya da sanal kisilere, sirket sistemi
tizerinde kolayliklar taniyan yetkilendirmelerin isimlendirilmesidir. Ayricalikli
erisimi yalnizca ihtiyaci olan kisilerle sinirlandirmak, yetkiye sahip personel sayisini
en az ayricalik ilkesiyle smirlandirmak ve bu hususta periyodik denetimler
gerceklestirmek, siber saldirt ylizey alanin1 azaltmakla kalmayacak, olas1 bir zafiyet

durumunda kotii niyetli kisilerin eline asgari yetki gegmesini de saglayacaktir.

* Giivenli Kullanict Kimlik Dogrulamasi ve Parola Y 6netimi

Kullanict hesaplarina yetkisiz erisimi onlemek ic¢in ¢ok faktorlii kimlik
dogrulama (MFA) gibi giiclii kimlik dogrulama teknikleri uygulanmasi ve giivenli

parola yonetimi uygulamalarinin zorunlu kilinmasidir.
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4.6.2. Kurulussal/Orgiitsel Kontroller

Bu kisitlamalar, daha yaygin siber su¢ bigimlerini engelleyerek, bir dnceki
baslikta sunulan temel kontrolleri tamamlayict gorev  {istlenmektedir.

Kurulussal/orgiitsel kontroller su sekilde alt basliklara sahiptir:

* E-posta ve Web Tarayic1 Korumalari

Sirketin sunucularina disaridan gelen e-postalar i¢in bir tarama yontemi ve
yine sirket sunucularinin istek atti§i web serverlarina tarama yontemlerini
uygulayarak kimlik avi dolandiriciliklarini, kotii amagl yazilim indirmelerini ve

diger ¢evrimigi tehlikelerin 6nlenmesini amaglamaktadir.

» Kotli Amagh Yazilim Savunmalari

Anti-viriis olarak da isimlendirilen, kotii amagl yazilimdan koruma saglayan
yazilim ve ilgili diger iirlinleri sirket nezdinde dagitarak ve siirdiirerek kurulusun veri

altyapisini k6tii amacl yazilimlardan korunmasinin amaglanmasidir.

* Veri Kurtarma Yetenekleri

Bir sistem arizas1 veya veri kaybi1 durumunda, bir yedekleme ve kurtarma
planinin var olduguna dair makul giivence saglanmasi ve bu planin gerektigi sekilde

calistigindan emin olunmasidir.

» Ag Cihazlar1 i¢in Giivenli Yapilandirmalar

Aktarilan verilerin korunmasi, ag tabanli tehditlere maruz kalmayi
siirlanmast ve yonlendiriciler (router), anahtarlar ve diger ag aygitlarinda giivenli

yapilandirmalar kurarak yetkisiz kullanicilarn engellenmesidir.
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e Sinir Savunmast

Kotii niyetli eylemleri engellemek ve hassas bilgileri korumak i¢in giivenlik
duvarlar1 ve izinsiz giris tespit/Onleme sistemleri kurularak, kullanilan agin gelen ve
giden verilerine ait paketlerin incelenmesi ve gozetlenmesi aktivitelerinin

uygulanmasidir.

4.6.3. Kurumsal Kontroller

Bu 6nlemler, yonetisimi ve risk yonetimini iyilestirerek bir kurulus genelinde
bir siber giivenlik kiiltiiriinii tesvik etmeyi amaglamaktadir. Kurumsal kontroller i¢in,
isimle miisemma, kurumsal bir altyapi, kiiltir ve anlayis gereklidir. Kurumsal

kontrollere dair basliklar su sekildedir:

* Risk degerlendirmesi

Siber giivenlik risklerinin, kurulusun is hedefleri, tehditleri, giivenlik agiklart
ve yansimalari 1s18inda belirlenmesi ve bu risklerin 6ncelik sirasina koymak adina

diizenli olarak degerlendirilmesidir.

* Glivenlik Farkindalig1 ve Egitim Programlari

Personeli siber giivenlikle ilgili en iyi uygulamalar, tehlikeler ve giivenli bir
ortam saglama konusundaki sorumluluklar1 konusunda egitmek 6nem arz ettiginden,

giivenlik farkindaligi ve egitim programlarinin ¢alisanlar nezdinde uygulanmasidir.

* Olay Miidahalesi ve Y onetimi

Gilivenlik sorunlarmin hizli bir sekilde tanimlanabilmesi, sorunlar ile basa

¢ikilabilmesi ve normal isleyise doniilebilmesi igin gilivenlik sorunlarini ele alacak

83



bir plan ve planin isleyisinden sorumlu bir grup insanin ve sistemin olusturulmasidir.
Ayrica, deneyimler ve uygulamalar 1s1ginda var olan bu planlarin test edilmesi ve

gbzden gegirme rutinine sahip olmasini igermektedir.

* S1zma Testi ve Kirmizi Takim Egzersizleri

Siber tehditleri daha iyi tespit etmek ve bunlara yanit vermek icin, giivenlik
aciklarini ortaya ¢ikarmak ve gilivenlik politikalarinin etkinligini degerlendirmek igin
diizenli sizma testlerinin yiiriitiilmesi ve sisteme bazen sistem isletenleri bilecek
sekilde, bazen ise tamamen spontane ve habersiz gelisen sekilde simiile edilmis

saldirilar gergeklestirilmesidir.

* Glivenli Yazilim Gelistirme Yasam Dongiisii (SDLC)

Giivenli olmayan yazilimlarin derlenmesi yahut calistirilmasindan dogmasi
muhtemel riskler; yazilim mimari tasarimi esnasinda giivenlik hassasiyetinin 6n
planda tutuldugu Security by Design yaklasimi, giivenli yazilim gelistirme araglarinin
kullanilmasi, yazilim incelemeleri, siirekli yazilim testleri ve giivenlik acig: testlerini

iceren yazilim gelistirme yasam dongiisiine dahil edilmesi ile azaltilabilmektedir.

Kuruluslar, CIS Kontrolleri gergevesinde ayrintili olarak agiklanan kontrolleri
uygulayarak siber giivenlik duruslarini giiclendirebilir; nitekim kontroller, hayati
sistemleri, verileri ve varliklari siber tehditlerden korumak i¢in ge¢mis tecriibelerden
faydalanilarak tasarlanmistir. Ancak bu kontrollerin, sirketin faaliyet koluna,
amaglaria, eger var ise fazladan sektor standartlarina ve karsi karsiya oldugu
tehditlerin dogasina uygun hale getirilmesi gerekliligi de degerlendirilmelidir.
Verimli bir siber glivenlik mimarisini siirdiirmek ve gelisen siber tehditlere karsi
sirekli korumayr garanti etmek, siirekli izleme, degerlendirme ve gelistirme

gerektirmektedir.
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Ek CIS Kontrolleri, Critical Security Controls - CSC gergevesi kapsaminda
Temel, Kurulugsal/Orgiitsel ve Organizasyonel kategorileri altinda bulunan

kontrolleri destekleyen diger ilintili kontrolleri igerir:

*Yapilandirma ve Giivenlik A¢ig1 Yonetimi

Kuruluglar, yapilandirma ve giivenlik acig1 yonetimi ilkelerini uygulayarak
giivenlik aciklarin1 daha iyi yonetebilir ve sistemleri giivende tutabilir. Bazi drnekler
su sekildedir:

 Kurumsal Varliklarin Giivenli Yapilandirmasi

Isletim sistemleri, uygulamalar ve ag cihazlari i¢in giivenli yapilandirmalar
ayarlayarak ve uygulayarak tehditlere maruz kalmayi azaltin ve kurulusunuz

genelinde tek tip giivenligi garanti edin.

« Siirekli Giivenlik A¢1g1 Degerlendirmesi ve Diizeltme

Istismar olasiigini azaltmak icin, giivenlik agiklarmi tespit etmek ve

onceliklendirmek i¢in diizenli glivenlik acig1 degerlendirmeleri yapmak onemlidir.

* S1zma Testi ve Kirmiz1 Takim Egzersizleri

Sistemlerde, aglarda ve uygulamalarda giivenlik agiklar1 bulmak ve ardindan
bunlar1 diizeltmek i¢in diizenli sizma testleri ve saldir1 simiilasyonlar

gerceklestirilmesidir.

Veri korumasi

Kurum ve kuruluslar, miisterilerinin giivenini korumak ve gizlilik yasalarina

uyma zorunluluklarim1 karsilayabilmek adina miisterilerinin kisisel bilgilerinin
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giivenligini  saglamalidir. Bu kapsamda, dayatilmasi gereken veri giivenligi
Onlemlerine bazi oOrnekler akademik literatiirde alt basliklar halinde su sekilde

Ozetlenebilir:

* Veri Giivenligi ve Gizlilik Politikalar

Gizlilik yasalarina uygun kalmak icin kisisel bilgileri toplamak, depolamak

ve gondermek i¢in seffaf protokoller olusturun.

* Veri kayb1 6nleme

Veri kaybini onleme (DLP) oOnlemlerini devreye alarak hassas bilgileri

calinmaya, tehlikeye atilmaya veya kaybolmaya kars1 koruyun.

* Sifreleme

Bekleyen ve aktarilan veriler, sifreleme araglartyla korunabilir, bu da bilgileri
okunamaz hale getirir ve c¢alinsa bile bilgisayar korsanlari igin ise yaramaz hale

getirir.

Olaya Miidahale ve Kurtarma:

Kurum ve kuruluslar, siber giivenlik sorunlarin1 daha kolay tespit edebilmek,
yanitlayabilmek ve bu sorunlar1 bertaraf etmek adina saglam bir olay miidahalesine
ve yerinde kurtarma kapasitesini barindirmayr hedeflemelidir. Olay Miidahale ve

Kurtarma baslig1 altinda saglanmasi gereken kontroller gruplandirilacak olur ise:

* Olay Miidahale Planm
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Bir siber saldirt durumunda kimin neyi ve nasil yapacagini belirleyen, siber
saldirt olayindaki tim paydaslart kapsayan bir olay miidahale stratejisi

olusturulmasidir.

* Olay Tespiti ve Miidahale

Siber olaylarin yaganmasindan hemen sonra tespit edilmesi ve tespitin lizerine
hizli aksiyon alinmasi, olaydan asgari zarar ile ¢ikilmasi noktasinda onem arz
ettiginden; izleme sistemleri, giinliik olay analizi ve tehdit istihbarati kullanilarak

elde edilebilen tespit ve miidahale olusturulmasina dair gerekliligin belirtilmesidir.

* Yedekleme ve kurtarma

Bilisim sisteminin ele gecirilmesi veya tehlikeye girmesi durumunda,
onceden alinan son yedeklemelerden hizli ve kolay bir sekilde geri yiikleme islemi
saglanabilmektedir, bu nedenle 6nemli veriler ve verilerin akisinda gorev alan
sistemlere dair detaylarin diizenli olarak yedeklenmesi, zararin kismi ya da biitiinciil

olarak giderilebilmesi agisindan 6nem arz etmektedir.

Giivenlik Yonetisimi

Yerinde saglam bir giivenlik yOnetisimi, yani kurum veya kurulus iist
yonetiminin giivenlik nezdindeki farkindaligi ve bu farkindaligi uygulama iradesinin
mevcudiyeti; siber giivenligin onceliklendirilmesi, iyi yonetilmesi ve kurum veya
kurulus hedefleri dogrultusunda olmasinin 6niinii agmaktadir. Giivenlik yonetimiyle

iligkili baz1 kontroller dort farkli alt baslikta degerlendirilmektedir:

* Giivenlik Politikas1 ve Yonetisim Cercevesi

Siber giivenlik girisimlerinize rehberlik edecek ve gegerli tiim yasalara ve

standartlara uygun, her seyi kapsayan bir giivenlik politikasi olusturulmasidir.
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* Risk yonetimi

Egitimli kararlar almak ve kaynaklari etkin bir sekilde tahsis etmek i¢in siber
giivenlik risklerini tespit edebilen, degerlendirebilen ve siralayabilen bir risk

yonetimi stratejisi uygulanmasidir.

* Giivenlik Farkindalig1 ve Egitimi

Sik sik giivenlik farkindaligi ve egitim oturumlar1 diizenleyerek personellerin
basta diizenleyici yonetmelik ve kanunlar olmak iizere, siber giivenlik riskleri, en iyi

uygulamalar ve bireysel sorumluluklar1 hakkinda bilgilendirilmesidir.

» Satic1 Risk Yonetimi

Disaridan saglanan hizmetlere dair prosediirlerin degerlendirilerek, dis
saticilarin ve tedarikgilerin kullanilmasiyla iliskili gilivenlik risklerinin biitiinciil

olarak yonetilmesidir.

Kuruluslar, CIS kurallar1 ¢er¢evesinde agiklanan kurallar1 benimseyerek siber
giivenlik duruglarim1  gelistirebilir ve siber saldirilara karst savunmasizliklarin
azaltabilir. Ancak siber giivenlik, siirekli gelisen tehditlere ve zayifliklara ayak
uydurmak i¢in siirekli degerlendirme, izleme ve ayarlama gerektiren devam eden bir
siirectir. Isletmeler, siirekli degisen siber giivenlik ortamina ayak uydurabilmek igin
giivenlik Onlemlerinin etkinligini diizenli olarak degerlendirmeli, prosediirlerini
ortaya cikan tehditleri hesaba katacak sekilde uyarlamali ve giincellemeleri takip

etmelidir.
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4. TARTISMA

Nesnelerin Interneti diizleminde gergeklesen siber saldirilar, otomobil
sektoriinde Nesnelerin Interneti uygulamalarinin da var oldugu diisiiniildiigiinde,
biitiinciil bazda otomotiv endiistrisini etkilemistir hipotezi kurulabilir. Bu kapsamda,
otomobil sektoriine yapilan saldirilarin, bahsi gecen saldir1 yiizeyi, glivenlik agiklar
ve riskleri, 6rnek olaylar ve son olarak da olaylarin tespiti basliklar1 tarafindan
saglanan bilgi envanteri ile bir tartigma yaratilarak, olaylarin adli bilisim agisindan
incelenmesi ve adli bilisim kapsaminda tretilecek bir cercevenin siirece dair

sorunlara ¢oziim liretmesi gerekliligi ortadadir.

Sonug¢ olarak, bu calisma boyunca sunulan kapsamli analiz, aragtirma ve
verilerin 1s1ginda degerlendirmek gerekirse, baglantili araglarin siber gilivenlik
acisindan degerlendirilmesinin bagli gerceklikler maddi boyutta gbéz Oniinde
bulunduruldugunda olduk¢a nis kaldigi ve bu alandaki siber giivenlik
uygulamalarinin mevcut durumunun, kuruluslarin karsi karsiya kaldigr siirekli
biiyliyen ve gelisen tehditleri ele almada ne yazik ki yetersiz oldugu goriilmektedir.
Bulgular, mevcut gergeve ve uygulamalar igindeki kritik bosluklari, giivenlik
aciklarini1 ve eksiklikleri net bir sekilde aydinlatarak, yeni ve kapsamli bir yaklagima

olan acil ihtiyacin goriiniirliigiine isaret etmektedir.

Mevcut siber giivenlik uygulamalarinda tespit edilen giivenlik agiklari, hassas
bilgilerin ve kritik sistemlerin gizliligi, biitiinligii ve kullanilabilirligi agisindan
onemli riskler olusturmaktadir. Giincelligini yitirmis veya parcalanmis giivenlik
protokolleriyle birlesen siber saldirilarin artan karmasikligi ve sikligi, bu riskleri
daha da artirmaktadir. Bagarili bir siber saldirinin potansiyel sonuglari, mali kayiplar
ve itibar kaybindan yasal sonuglara ve tehlikeye atilmis kamu giivenligine kadar

uzanir.
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Bu riskleri etkili bir sekilde azaltmak ve siber tehditlere karst koruma
saglamak i¢in yeni bir g¢er¢eve zorunludur. Bu kapsamli ¢erceve, risk
degerlendirmesi ve yonetiminden teknik kontrollere, farkindalik ve egitim
programlarina ve olay miidahale yeteneklerine kadar cesitli temel boyutlar1 ele

almalidir.

Kuruluslar, gii¢lii bir risk degerlendirmesi ve yonetim metodolojisini entegre
ederek, baglamlarina 6zgii potansiyel giivenlik agiklarmni ve tehditleri proaktif olarak
tanimlayabilir ve Oncelik sirasina koyabilir. Bu, kaynaklarin tahsis edilmesini ve
riskleri etkili bir sekilde azaltmak icin hedeflenen Onlemlerin uygulanmasini

saglayacaktir.

Teknik altyapinin modernlestirilmesi, yeni c¢er¢evenin bir diger Onemli
yoniidiir. Kuruluslar, gelismis giivenlik kontrollerini benimseyerek savunma
mekanizmalarimi gelistirebilir ve kritik sistemleri yeni ortaya ¢ikan siber tehditlere
kars1 giiclendirebilir. Sifreleme mekanizmalari, glivenli ag mimarileri ve saldir1 tespit
sistemleri, hassas veri ve altyapinin gizliligini, biitiinliigiinii ve kullanilabilirligini

saglamak icin entegre edilmesi gereken temel bilesenlerdir.

Siber giivenlige Oncelik veren bir organizasyon Kkiiltiirii, herhangi bir
cergevenin basarist i¢in temeldir. Calisanlar1 ve paydaslart siber glivenligin 6nemi,
bilgi varliklarmi1 korumadaki rolleri ve tehdit algilama ve onleme i¢in en iyi
uygulamalar hakkinda egitmek icin kapsamli farkindalik ve egitim programlari
uygulanmalidir. Kuruluglar, giivenlik bilincine sahip bir zihniyet gelistirerek insan
hatasi riskini 6nemli 6l¢iide azaltabilir ve her diizeyde saglam giivenlik 6nlemlerinin

benimsenmesini saglayabilir.

Ek olarak, siber giivenlik olaylarmin etkisini azaltmak icin etkili bir olay
miidahale plani hayati 6nem tasir. Olay tespiti, kontrol altina alma, yok etme ve
kurtarma i¢in iyi tamimlanmis prosediirler olusturmak, hasari en aza indirmek ve

operasyonlar1 hizla geri yiiklemek icin ¢ok Onemlidir. Olay miidahale planinin
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diizenli olarak test edilmesi, degerlendirilmesi ve iyilestirilmesi, ortaya c¢ikan

tehditleri ele almadaki etkinligini saglayacaktir.

Ozetle, mevcut siber giivenlik uygulamalarinin yetersizlikleri géz Oniine
alindiginda, bu 6zel alanda acilen yeni ve kapsamli bir ¢erceveye ihtiya¢ duyuldugu
tartisilmaz. Kuruluslar boyle bir cerceveyi uygulayarak siber dayanikliliklarini
giiclendirebilir, hassas bilgileri ve kritik sistemleri koruyabilir ve siber saldirilarin
potansiyel olarak yikici sonuglarin1  azaltabilir. Proaktif risk yOnetimi,
cagdaslastirilmis teknik kontroller, giivenlik bilincine sahip bir kurumsal kiiltiir ve
saglam bir olay miidahale plani toplu olarak daha giivenli ve dayanikli bir siber

ortama katkida bulunacaktir.

Otomotiv sektoriinde yiiriitiilen saldirilara dair, kapsam ve amag ile birlikte
orneklendirmeler ve potansiyel sorunlar da belirtilerek bir cerceve ¢izmistik. Bu
noktada, saldirilarin daha fazla yasanmamalar1 ve miikerrer olmamalar1 adina gerekli
Onlemlerin alinmasinin gerekliligi agiktir. Otomotiv endiistrisinde, aslinda birgok
farkli isten sorumlu paydas olsa da paydaslari tiretici ve tiiketici-kullanic1 seklinde iki
ana baghk halinde gruplandirmak miimkiindiir. Bu paydaglar; kullanicilar ve
ureticilerdir ve kendilerinden beklenen Onlem yoOntemlerine dair goriisler su

sekildedir:

Kullanicilar tarafindan otomobillerde yasanan siber giivenlik olaylarinda
alinmas1 beklenen Onlemler niceliksel olarak olduk¢a smirlidir, nitekim siber
giivenlik alaninda medyan otomobil kullanicilarin  bilgisinin  smirli  oldugu
sOylenebilir. Kullanici Kitlesi, 6zellikle bu alan hakkinda az bilgi sahibi olan kisiler,
konu hakkinda ancak kendilerine medya tarafindan hangi noktalara dikkat ¢ekiliyor
ise o noktada bir bilgi edinimi saglayabilmektedir. Medya tarafi ise, bu noktada
yalniza gerceklesen olaylar1 bildirmek i¢in bir taraf seciyor gibi géziikmektedir, zira
basin mensuplarinin da konuyla ilgisi olduk¢a sinirlidir. Dolayisiyla medyada basin
tarafindan raporlanan olaylar ancak gerceklesmis olaylardir ve dogal olarak
gerceklesmis olaylarin 6niine gegmek veya gergeklesmis olaylara 6nlem mahiyetinde

aksiyon almak miimkiin degildir. Bu asamada kullanicilar, yalnizca badire atlatmus,
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sorun yasamig Ureticilerden uzak durabilirler ancak bu da makul bir yol gibi
goziikmemektedir, bilakis otomotiv endiistrisinde belli partilere talebi 6ldiirmek olur,
ki oyun teorisi kapsaminda sektore dair genel bir erozyona sebebiyet verebilir.
Neticede, siber saldir1 olaylarini tecriibe etmis iireticiler de bu olayin ger¢eklesmesini
istemeyen treticilerdir ve drneklerde gortildiigi gibi {iretici sorun yasandig takdirde
hemen 6nlem almaktadir. Dolayisiyla bu noktada kullanicilarin almasi beklenen tek
onlem, konuya dair biling kazanarak saldir1 yiizey alanimi daraltmak olarak not
edilebilir. Ornegin, kullanicinin telefonunda araci kontrol eden bir yazilim varsa, cep
telefonuna kaynagi belirsiz uygulama yiiklenmemesi konusunda dikkat edilmelidir Ki
aracin  kontroliiniin  istenmeyen kisilerin eline ge¢mesi dolayli yoldan

engellenebilmelidir.

Otomotiv alaninda Nesnelerin Internetini hedefleyen siber saldirilara énlem
almasi1 gereken diger paydas, otomobil iireticileridir. Mekanik ve elektronik manada
yirlitilen arastirma ve gelistirme faaliyetlerinin ylkiinii ¢eken {ireticilerin, son
donemde artan dijitallesme ile birlikte bilisim teknolojilerinin otomobillere
yansimasl alaninda da inisiyatif almalar1 zorunluluklari dogmustur. Bu
zorunluluklara binaen, ger¢eklesen ve sayist giinden giine artan siber giivenlik
olaylarinin ¢dziilebilmesi adina ireticilerin almasi gereken basliklar, maddi
kaynaklar, destekler, iiretim asamasinda dikkat edilmesi gereken parametreler ve

insan kaynagina yapilmasi beklenen yatirimlar olarak 6zetlenebilir.

Ureticilerin énlem mahiyetinde saglamasi gereken ilk husus, dogal olarak
biitcedir. Her ne kadar bilisim teknolojilerinin 6nemi diger sektorlerde oldukca cabuk
kavransa da otomobil sektorii yapist geregi duraganlagsmaya misaittir ve bu konudaki
yatirimlara dair kiiresel sirketlerin iist yonetimleri en azindan i¢inde bulundugumuz
donemde oldukca temkinli yaklagsmaktadir. Sorunlarin 6nlenebilmesi adina maddi
meselelere dair sinirlarin yukart yonlii esnetilmesi, birincil derecede Onem arz
etmektedir. Ayrica, 6zel sektor firmalarinin karsilastigi siber giivenlik riskleri ve
olaylar1 su temel soruyu giindeme getirmektedir: Ozel sektdrdeki bir firma siber
giivenlik faaliyetlerine ne kadar yatirim yapmalidir? Yukaridaki soruyu yanitlamak,

ABD Kongre Durugmalarinin (6r. ABD I¢ Giivenlik Komitesi'nin 2007 Alt
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Komitesi), akademik arastirmalarin (Gordon ve Loeb, 2002) ve sektor oyunculariin
arasindaki tartismalarin konusu olmustur. Ne yazik ki, bu sorunun basit bir cevabi

yoktur (Gordon ve ark., 2015).

Ureticiler tarafindan saglanabilecek bir diger &nlem adimi, otomobil
sektorlinde yasanacak siber gilivenlik saldirilarinin ekonomisi, amaci, kapsami,
incelenmesi ve Onlenmesine dair akademik calismalarin desteklenmesidir. Bu alanda
yapilan akademik c¢aligmalarda, gectigimiz on yilda bilisim teknolojilerinin
eklemlendigi ilk yillara gére daha fazla hareketlilik gozlemlenmis ve bu durum
aslinda bircok teknolojik sistemin araclara dahil edilmesiyle ayni zamana denk
gelmis olsa da sektorde yapilan akademik literatiiriin hala eksik oldugu gercgegi
ortadadir. 1989'dan 2018'e kadar, araglarda siber giivenlik literatiiriindeki katki
toplam yayinlarin %7,16'sin1 olustururken, arag denetimi ve belgelendirme ile ilgili
akademik yayinlar tim literatlirin hala %0,24"inti olusturmaktadir. Ayrica, ozel
sirketler (%22,28) ve agirlikli olarak Kuzey Amerika ve Avrupa'da (%38,49 ve
%35,84) bulunan diger arastirma merkezlerine (%14,20) kiyasla tniversitelerden
(%63,50) daha yiiksek bir akademik katkida bulunmustur (Mateo Sanguino ve ark.,
2020). Bu durum, akademik nosyonun halen diinya genelinde yayginlasmadigini ve
uyarict sOylemlerin ve yatirimlarin karsilik bulmadigimin dolayl bir gdstergesi olarak

ele alinabilir.

Siber giivenlik riski degerlendirme c¢alismalarinin, ara¢ yazilimlarinin
gelistirme dongiilerine direkt olarak eklenmemesi ve risk degerlendirme
caligmalarinin, biitce ve zaman Onemli goriilmesinden hareketle ikinci planda
birakilmasi, yasanan siber gilivenlik olaylarinin bir diger temel sebebidir. Buradan
hareketle, kotii niyetli kisilerin olasi siber giivenlik zaaflarini kullanarak araglar
tizerinde tahakkiim elde etmesinin Oniline olaylar yasanmadan gecilebilmesi ve
olaylar gergeklestikten sonra da proaktif ¢oziimlerin hizlica alinarak can ve mal
kaybma sebebiyet vermeden aksiyon alinabilmesi adina, gelistirme faaliyetlerini

siber giivenlik risklerini diisiinerek gerceklestirmesi dnem arz etmektedir.
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Otomotiv sektorlinlin siber giivenlik olaylarina karst dnlem mahiyetinde
alabilecegi bir diger mesele, sektdrde yetismis insan giiclidiir. Konuya azami énem
gosteren ilkelerin hiikiimetleri, endiistri ve akademi, iyi gelismis siber giivenlik
insan kaynaklar1 aciginin ele alinmasinin kuruluslar i¢in bir 6ncelik haline geldigi
konusunda biiyiik olgiide hemfikirdir. Bu son derece uzmanlasmis ancak koti
tanimlanmis is giicliniin, yetersiz yatirim yapilan egitim siireglerinden ve kopuk
gelistirme programlarindan mustarip olduguna dair genis bir kabul s6z konusudur
(Assante ve Tobey, 2011). Buradan hareketle, siber giivenlik operasyonlarinin her bir
sathasinda yer alacak insan giicliniin saglanmasi noktasinda otomotiv endiistrisi
paydaslarinin, is imkanlarini g¢esitlendirmek, maddi konularda gerekli diizenlemeleri
saglamak ve yetenekli insanlarin konuya ilgisini cezbetmek adina harekete ge¢mesi

icin adimlar atmasina dair ihtiya¢ bakidir.

Kullanicilarin satin alma islemi oncesinde, sirasinda ve sonrasinda seffaf
sekilde bilgilendirilmesi, ireticiler tarafindan alinabilecek bir diger Onlem
yontemidir. Bu yolla, kullanicilarin alabilecegi 6nlemler i¢in de bir temel hazirlanmis
olur. Ara¢ satin alimi Oncesinde kullanicilar, daha Once yasanan siber giivenlik
olaylarinin seffaf sekilde bildirilmesi ile ne gibi sorunlarin yasanabilecegi noktasinda
biling kazanabilmektedir. Benzer sekilde, araglarin satin alimi esnasinda teslimat
stireglerinde hazirlanabilecek bir kullanim kitapcigr ile potansiyel riskler isaret
edilebilir. Son olarak da araclar satin alindiktan sonra yasanan siber giivenlik
olaylarmma aninda miidahale saglanmali, ara¢ sahipleri siber gilivenlik olayma dair
cesitli kanallar lizerinden bilgilendirilmeli ve eger araglarda giincellemeye ihtiyag
duyulursa araglarin ivedi sekilde ilgili servis hizmeti saglayan isletmelere

gotiirtilmesi saglanmalidir.

Ote yandan Nesnelerin interneti teknolojisinin otomotiv sektoriinde her gecen
giin daha da artan sayida farkli uygulamalarinin goriilmesi, bu alani1 zafiyet olarak
goren ve zafiyetlerden maddi yahut manevi ¢ikar elde etmeyi hedefleyen kisi veya
gruplarin ilgisini cezbetmektedir. Bu kapsamda, ilerleyen boéliimlerde detaylar

aktarilacak olan ¢alismanin 6nemi anlasilabilmesi adina, sunulan bilgilerin farkli bir
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perspektif ile ele alinarak degerlendirilebilmesi ve gerekli etkinin yaratilabilmesi

adina sunulan bilgiler gereklidir.

Nesnelerin Interneti ekseninde siber olaylarm ve ilgili diger giivenlik
olaylarinin temelden ¢6ziilmesi adina mubhtelif hipotezler ortaya konulabilse de bu
¢ozlim yontemlerinin karsilagabilecegi potansiyel sorunlar degerlendirilmeden
mantiksal ¢ikarim yapmak zordur. Nitekim, bu sorunlarin dnceden bilinmesi ve adli
bilisim kapsaminda Onerilecek yeni ¢ergevede bu sorunlara dair isaretlerin
eklenmesi, siirecin siirekli iyilestirilmesi ve manali ¢iktilarin ivedilikle uygulamaya

aliabilmesi adina olduk¢a énemlidir.

Otomobillerdeki Nesnelerin Interneti sistemleri {izerinde gerceklesmesi
muhtemele siber giivenlik saldirilarinin 6nlenmesi ve olaylar gerceklestikten sonra
ivedilikle aksiyon alinmasiin 6niindeki engellerden ilki, yasal ve diizenleyici uyum

sorunlaridir.

Oncelikle, siber giivenlik olaylarmin 6niine gegilebilmesi adma ortaya
konulmas1 gereken diinya capinda bir iradedir. Ancak konuyla alakali gerekli
sorgulamalar yapildiginda, uluslararast bir dayatma eksikligi goriilmektedir. Bu
gercekligin yaninda, dogal olarak {ilkelerin kanunlar yerel g¢apta etkiye sahiptir.
Kanun kapsaminda konuyla iliskili olarak veri sizintilarin oniine gegilmesine dair
Avrupa Birligi tlkelerinde gecerli ¢ati kanun GDPR mevcut iken, lilkemizde bu
gereklilik de 6698 sayili Kisisel Verilerin Korunmasi Kanunu iizerinden
saglanmaktadir. Bu kanun, verilerin korunmasina dair oldukca giiclii sinirlar ¢izerek
gereksinimleri saglamaya yonelik adimlar atsa da kahir ekseriyetle degisiklikler
oncelikle Bat1 Avrupa iilkelerinden kaynaklanmakta ve lilkemizde bu degisikliklerin
yansimalari nispi olarak daha geriden gelmektedir. Bu duruma bir diger 6rnek olarak,
Birlesik Krallik verilebilir, zira Birlesik Krallik’in Avrupa Birligi’nden ¢ikisina
neden olan halk oylamasi ayrilma lehinde sonuglandiktan sonra, basta Ingiltere
olmak tizere Anglo-Sakson hukuk sistemini kullanan {tilkeler, hukuk sistemlerinin
ictthada dayali olmasit neticesinde bocalamislardir. Yasal ve Diizenleyici

uyumlarindan kaynaklanan uyumsuzluklara, iilkemizde otomobillerde yer alan acil
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durum (SOS) modiiliiniin kullanilmas1 gosterilebilir. Diizenleyici kurum statiisiindeki
BTK, kisisel veriler konusunda yetkili kurum olan Kigisel Verileri Koruma
Kurumundan aldig1 danismanliga da binaen, iilkedeki yasal diizenlemeyi dayanak
gostererek veri giivenligi ve gizliligi endiseleri yiliziinden acil durum sisteminin
kullanacagi araglara dair verilerin (aracin konumu, durumu vb.) Tiirkiye’de tutulmali
seklinde goriis beyan etmistir. Uretici firmalar ise zaten Avrupa Birligi simirlarinda
serbest dolagim sebebiyle kendi veri tabanlarina sahip olmalar1 sebebiyle maliyetleri
de gerekge gostererek Tirkiye Cumhuriyeti sinirlari igerisinde ayrica bir veri
merkezi agmak istememektedir. Bu hukuki dayatmanin sonucunda da SOS
modiilleri, canli trafik verisi; siirlicii ve ara¢ sahiplerinin verileri korunamaz ya da
Tiirkiye Cumbhuriyeti gerekli mercileri tarafindan denetlenemez endiseleri ile

kullanilamaz duruma gelmektedir.

Bu durumun asilabilmesi adina, konunun uluslararasi boyutta tartigilabilmesi,
farkli birlik ve devletlerin bu konuda bir yOnetisim iradesi gostermesi, ilgili
kanunlarin uluslararas1 diizlemde belirlenmis ve iilkeler tarafindan imzalanmis
cergeveler nezdinde gelistirilmesi ve denetlenebilmesi i¢in adimlarin atilmasi

gerekliligi agiktir.

Otomobil iireticileri, heniiz tam anlamiyla dijitallesememis ancak dijitallesme
yolunda biiyiik bir hizla adimlar atan sektoriin gercekliklerine uyum saglamakta
giiclik ¢ekmektedir. Nitekim, otomobillerin barindirdigi Nesnelerin Interneti
modiilleri nezdinde gergeklesebilecek siber saldirilardan ¢ikarilan dersler, bu alana
olmast gereken Ozenin gosterilemedigi yoniindedir. Bu noktada, otomotiv
endiistrisinin biliylik oyuncularinin biitce yetersizlikleri, dnerilecek bir iyi uygulama

cergevesinin karsisinda 6nemli bir engel faktorii olarak ortaya ¢ikabilir.

Otomobil iireticilerinin sistemlerini, olas1 siber giivenlik meselelerine kars1
diizenleyebilmesi icin gelistirilen bir cerceveye uymasi, biiylik bir gilincelleme
sorumlulugunu da beraberinde getirecektir. Su anda kullannmda olan ve farkh
firmalar tarafindan farkli kronolojik giindem gdz oniinde bulundurularak gelistirilmis

sistemlerden bazilari, gilincellestirme siirecinde ait olduklar1 arabanin kullanilamaz
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kalmasia neden olacak yahut uzaktan giincelleme imkani miimkiin olsa bile servis
dis1 kalarak en azindan smirli bir siire i¢in kullanilamaz durumda yer alacaktir. Bu
durum, miisteri memnuniyeti agisindan oldukga sikintili bir atmosfer yaratacagi igin,
otomotiv sirketleri her tiirlii diger parametrenin olumlu oldugu bir iyi uygulamalar
siirecinden sonra dahi problem yasamaya namzet olacaklart igin goniilsiiz

davranabileceklerdir.

Siber giivenlik 1is giicli, ilgili egitim siireclerine yetersiz yatirim
yapilmasindan ve pargalanmig bir egitim ve gelistirme programlart kadrosundan
mustariptir (Hoffman ve ark., 2012). Diinya c¢apinda bilisim alaninda firsat goren
veya bu alanda caligmalar konusunda bilgi sahibi her bir hiikiimet, sirket ve
akademik paydas; siber giivenlik uzmanlarinin egitim ve gelisimini biiylik 6lciide
ulusal giivenlik onceligi olarak gérmektedir. Tahmin edilene gore, ihtiyag duyulan
siber giivenlik alaninda yetkin kisilerin sayisi, hali hazirda siber giivenlik alaninda
istihdam edilen kisi sayisinin neredeyse yirmi bes katidir, bu durumda siber giivenlik
uzmanlarin1  egitmek ve ise almak i¢in kapsamli, koordineli bir strateji
gerektirecektir. ~ Ancak, akademik literatiirin  paydaslarindan  ¢ikarimda
bulunulabilecegi lizere, otomotiv endiistrisinde kar marjinin su anda ¢ok diisiik
seviyelerde seyretmesi sebebiyle, bu acigin otomotiv endiistrisi sirketlerinin
istthdami ile saglanamayacagi ihtimali tizerinde disliniilmelidir. Bu durumda
otomotiv endiistrisi sirketleri, disarida yetismis siber giivenlik insan kaynagimi

tizerine ¢cekebilmek adina farkl: stratejiler benimsemek durumunda kalabilecektir.

Otomotiv sektoriinde gercgeklestirilen siber saldirilara dair bir arastirma
yiiritiildiiglinde, bu saldirilarin her birinin farkli kaynaklar tizerinde rapor edildigi ve
farkli internet mecralarinda bu saldirilar 6zelinde tartismalar yiiriitiildiigli goriilebilir.
Nitekim, otomotiv siber saldirilar1 6rnekleri de bu durumdan miistakil degildir, bu
saldirilara dair detayli bilgilendirmeler farkli internet siteleri veya forumlardan elde
edilebilmistir. Ayrica, otomotiv sektdriindeki Nesnelerin Interneti siber saldirilarina
dair not edilmesi gereken bir diger nokta da bazi saldirilarin miikerrer oldugu
seklindedir. Yapilan saldirilardan bazilari, tamamen ayni bilesenler iizerinden, ayni

sonuglart hedefleyen ve bir kism1 da ayn1 yontem akisini takip eden saldirilardir. Bu
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durumda, otomotiv sektoriinde siber saldirilarin dnlenmesi adina gerekli olan bilgi
paylasim ve koordinasyon alaninda yetersizlik oldugu ihtimalinden s6z edilebilir.
Nesnelerin Interneti alaninda yasanacak tersine devinimsel hareketlerin &niine
gecebilmek adma, paydaglar arasinda bilgi paylagima dair gerekli altyapinin

kurulmasi gerekliligi, sorunlarin ¢éziimii isteniyorsa oldukca 6nem arz edecektir.

Otomotiv endiistrisi, Nesnelerin Interneti cihazlari ve sistemleri igin tek tip
giivenlik gerekliliklerinden yoksun oldugu i¢in bir zorluk ortaya ¢ikiyor. Tek tip
kural kiimesinin ve uygulamalarin olmamasi nedeniyle, farkli {ireticiler ve
tedarik¢iler arasinda benzer diizeyde bir giivenlik saglamak zordur. Kati giivenlik
standartlarinin  olusturulmasiyla riskler azaltilabilir ve ekosistemdeki giivenlik

tyilestirilebilir.

Nesnelerin Interneti uygulamalarinin otomotiv sektdriindeki yansimalarinda,
olaylarin incelenmesi adli bilisim pratiklerinden bagimsiz diisiiniilemez. Dolayisiyla,
bu olaylarin incelenmesinde, toplama, inceleme, ¢6ziimleme ve raporlama
paradigmas1 ayrilmaz bir biitiinlik olusturmaktadir. Nesnelerin Interneti
saldirilarinda daha biitiinciil bir yaklagim sergileyebilmek adina madalyonun 6biir
yiiziinili, gecmiste yasanan saldirilardan dersler ¢ikarilmasi olusturmaktadir. Alinan
derslerin etkisi biiyiik olsa da farkli eksendeki olasi sorunlar, Nesnelerin Interneti
uygulama ve sistemlerindeki siber giivenlik olaylarimin temelden c¢oziilebilmesi

iradesinin zarar gérebilmesinin Oniinde bir engel olabilmektedir.

Isletmeler, giivenilir siber giivenlik uygulamalarini benimsemekte ve
uygulamakta basarisiz olduklarinda, kendilerini ¢ok c¢esitli tehditlere ve olumsuz
sonuclara maruz kalma riskine sokarlar. Yeterli siber gilivenlik Onlemleri
alinmadiginda sirketlerin veri ihlallerine maruz kalma olasiligi daha yiiksektir.
Gilivenlik agiklari, kotii kisiler tarafindan miisteri kayitlari, ticari sirlar ve fikri
miilkiyet dahil olmak iizere 6zel bilgileri ¢almak icin kullamilabilir (Opoku, 2021).
Onemli parasal kayplar, itibar zedelenmesi ve yasal yiikiimliiliikler bir veri

ihlalinden kaynaklanabilir.
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Sirketler siber saldirilar sonucunda yikici mali kayiplara maruz kalabilir. Adli
sorusturmalar, sistem onarimlari, yasal {licretler ve olas1 yasal para cezalari, bir olayin
miidahalesi, kurtarilmast ve 1iyilestirilmesi sonucunda ortaya ¢ikabilecek
masraflardan sadece birkagidir (Weyer ve ark., 2016). Siber saldirilar ayn1 zamanda
operasyonel aksamalara yol acarak is, iiretkenlik ve hizmetlerin saglanmasi igin
harcanan zaman kaybina neden olabilmektedir. Bir sirketin miisterilerinin giiveni ve
markasinin biitiinliigi siber saldirilara kars1 savunmasizdir. Bir giivenlik olay1 veya
veri ihlaliyle ilgili, siber saldir1 neticesinde elde edilen bilgi ve belgeler dahi, hizla
yayilabilmekte, bu da kotii bir habere ve miisteri giiveninin azalmasma neden
olabilmektedir. Sonu¢ olarak miisteri sadakati, gelirler ve marka degeri darbe
alabilmektedir. Bir halkla iligkiler felaketinden sonra miisterilerin giivenini geri

kazanmak zor ve pahali olabilir.

Endiistri kurallarina ve veri koruma mevzuatina uyulmamasi, yetersiz siber
giivenlik Onlemlerinden kaynaklanabilir. Genel Veri Koruma Yonetmeligi (GDPR)
ve diger kurallar, kisisel olarak tanimlanabilir bilgilerle ilgilenen isletmeler icin kati
kurallar koyar. Uyulmadig: i¢in yasal sonuglar, diizenleyici para cezalar1 ve kisinin
itibarina zarar gelebilir. Isletmeler siber giivenlikten mahrum kaldiklarinda, fikri
miilkiyetlerini riske atarlar. Bilgisayar korsanlari ticari sirlar, Ar-Ge verileri ve diger
gizli bilgiler gibi fikri miilkiyetleri calabilir (Saleem, 2017). Bu nedenle, sirketin
yenilik yapma ve pazarda rekabet etme yetenegi zarar gorebilir ve rakipleri haksiz bir

avantaj elde edebilir.

Siber saldirilarin kamu giivenligi ve enerji, ulasim ve saglik gibi sektorlerdeki
temel altyapi iizerinde yikici etkileri olabilir. Bilgisayar korsanlar tarafindan hayati
altyaptya yapilan saldirilar, hayati hizmetlere giivenenlerin giivenligini tehlikeye
atarak operasyonlar1 kesintiye ugratabilir. Gii¢ sebekelerinin, ulagim aglarinin veya
tibbi cihazlarin saldirtya ugradigi senaryolar bu kategoriye girer. Fidye yazilimi
saldirilart artiyor ve her olcekten ve her sektordeki isletmeleri etkiliyor. Fidye
yazilimi, yeterli siber glivenlik 6nlemi almamis herhangi bir isletme i¢in bir tehdittir;

verileri sifreler ve kurban onu geri almak i¢in bir fidye ddeyene kadar rehin tutar.

99



Fidye 6dense bile verilerin kurtarilacaginin garantisi yoktur ve yine de sirketin itibar1

zedelenebilir (Radanliev ve ark., 2019).

Sirketler, dis saticilara ve tedarik¢ilere giiveniyorlarsa tedarik zinciri glivenlik
aciklarmma karst savunmasizdir. Saldirganlar, tedarik zincirindeki giivenlik
aciklarindan yararlanarak sistemleri tehlikeye atabilir, kotii amagli yazilimlar
yerlestirebilir veya iirlin ve bilesenleri kurcalayabilir. Tedarik zinciri tehlikeye
girerse, Uriin ve hizmetlerin biitiinliigli ile hassas miisteri bilgilerinin giivenligi
tehlikeye girebilir. Ortaklar, miisteriler ve miisteriler arasindaki is birligi, gliniimiiziin
birbirine bagli is ekosisteminde olagan bir durumdur. Bu paydaslar tarafindan
dayatilan gilivenlik yiikiimliiliiklerine uyulmamasi, yeterli siber giivenlik
Oonlemlerinin alinmamasindan kaynaklanabilir. Bu, bir sirketin ticari firsatlar
kacirmasina, iliskilerin zedelenmesine ve hatta yasal sorunlarla karsi karsiya

kalmasina neden olabilir.

Saldirganlarin karmagikligi ve yaraticiligi, siber tehdit ortaminda siiregelen
degisimi yonlendiriyor. Siber giivenlige yeterince yatirnm yapmayan kuruluslar,
bilgisayar korsanlar1 i¢in daha kolay hedef haline gelebilir. Giivenlik agiklar1 daha
uzun siire yama yapilmadan birakildiginda basarili saldir1 ve saldirt olasiligi artar.
Saldir1 yontemleri, teknolojik ilerlemeyle birlikte gelisir ve yeni giivenlik agiklari
siklikla kotli niyetli aktorler tarafindan hedef alinir. Kuruluslar, bu yaklagimlar
kullanilmazsa, siirekli olarak etkisiz siber giivenlik prosediirlerini atlatmanin yeni

yollarini arayan siber suglular i¢in kolay bir avdir.

Kuruluslar, giinlimiiziin birbirine bagli is ortaminda ortak hedeflere ulagsmak
icin genellikle ortaklar, tedarik¢iler ve miisterilerle birlikte calisir. Ancak, tek bir
sirket bile siber giivenligi goz ardi ederse, tiim agin giivenligi tehlikeye girebilir. Is
ortaklar, rakipleri tarafindan kullanilan giivenlik 6nlemleri hakkinda stipheleri varsa,
birlikte galismaktan veya gizli bilgi aligverisinde bulunmaktan g¢ekinebilir (Opoku,
2021). Bu, gelistirme beklentilerini bastirabilir ve nihayetinde sirketin beklentilerine
zarar verebilir. Bir siber felaket durumunda calisanlarin morali ve ¢iktisi ciddi bir

darbe alabilir. Ihlaller ve saldirilar meydana geldiginde, calisanlarm kendilerini
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giivensiz, glivensiz ve endigeli hissetmelerine neden olabilir. Bilgisayar korsanlig1 ve
veri ihlalleri gibi giivenlik tehditlerine iliskin endiseler ¢iktiy1 azaltabilir ve
yaraticiligl engelleyebilir. Calisanlar ayrica yonetimin kendilerine insan ve isci
olarak bagliligindan sliphe etmeye baslayabilir, bu da moral ve isten ayrilma icin

kotiidiir (Opoku, 2021).

Kuruluslar, sektore 6zgii birgok farkli siber giivenlik standardi ve yasasina
uymalidir. Kuruluslar, bu gereklilikleri yerine getirmezlerse ve yeterli siber glivenlik
Onlemlerini almazlarsa yaptirimlara ve yasal sonuglara maruz kalabilirler. Ek olarak,
cesitli politikalarin sartlari, igletmelerin belirli siber glivenlik dnlemlerini yerinde
tutmasini zorunlu kilar (Paritala, Manchikatla ve Yarlagadda, 2017). Bu kosullarin
saglanmamasi durumunda teminat reddedilebilir veya primler artabilir. Kuruluslar,
yeterli siber giivenlik 6nlemleri alinmadan siber saldirilari belirleyemeyebilir, kontrol
altina alamayabilir ve azaltamayabilir. Bir saldirt ¢ok uzun siire fark edilmezse,
saldirganin zarar vermek i¢in daha fazla zamani olur. Uzun siireli sistem kesintisi,
finansal kayiplar ve itibar kaybi yetersiz kurtarma siiresinden kaynaklanabilir

(Paritala, Manchikatla ve Yarlagadda, 2017).

Gliniimiiziin dijital ekosistemindeki miisteriler yahut alicilar, iireticiler ve is
ortagi satis kanallarina dair kararlar1 verirken giivenlige 6nem atfetmektedir. Siber
giivenlige gereken onemi vermeyen iiretici sirketler, kazanc¢lh sézlesmeleri, degerli
ittifaklar1 ve miiteallik diger firsatlar1 kagirma riskini de almaktadir. Giiniimiiz
atmosferinde bir iiretici kurulus, siber giivenlige olan bagliligini1 gostererek rekabette
one cikabilir ve pazardaki konumunu gelistirebilir. Siber giivenlik ayrica yaratici
problem ¢6zme ve teknolojik biiylimeyi tesvik etmek i¢in Onemlidir. Siber
saldirilarin barindirdig1 ve onceki tecriibelerden ¢ikarimi yapilan mubhtelif 6l¢ekteki
riskler ve potansiyel etkiler nedeniyle isletmeler, gerekli koruma sartlar
saglanmadan veya ¢evresel etkilerin riskleri smirlandirilmadan giincel otesinde
teknolojilerle ilgilenmek veya dallanabilecek yeni arastirma ve gelistirme alanlarina
yatirnm yapma konusunda kayitsiz ve isteksiz olabilmektedir. Sonug olarak, sirketin

biiylime ve degisen pazar ihtiyaglarina yanit verme yetenegi engellenebilir.

101



5. SONUC VE ONERILER

Yillar ilerledikge teknoloji trendleri de 6nceki devirlere gore degisim hizlarini
istel sekilde artirmaktadir. Mekanik ile baglayan endiistriyel devrim, sirasiyla
elektronik ve simdi de yazilim devrimi olarak devam etmektedir. Bu teknolojik
devinimin i¢erisinde, otomobil sektorii de yerini almakta, dogrudan ve dolayli yoldan

paydaslarin tepkimesi ile yasadigi gergekliklerin algisini degistirmektedir.

Nitekim bu diizlemde, Nesnelerin Interneti teknolojilerinin, silikon tabanli
mikroislemcilerin araglarda kullaniminin olduk¢a artmasi ve diger taraftan da 5G
gibi tasmabilir iletisim teknolojilerinin gelistirilmesi neticesinde, 6nce kullaniminin
artacagt daha sonra ise araglardan koparilamaz bir teknoloji gergekligi
olabileceginden s6z edilebilir. Nesnelerin Interneti teknolojilerinin araclarin
biitiinliigiine miidahil olmasi, dogal olarak, Nesnelerin Interneti teknolojilerinin
araclarin biitiinliigiine zarar verebilecek eylemlerin de bir pargasi olmasi anlamina
gelmektedir. Bir de Nesnelerin Interneti uygulamalarmin, yalnizca fiziksel degil ayni
zamanda sanal miidahalelere de agik kap1 birakmasi, yani aslinda internet agina bagl
uygulamalardan miirekkep olmalari, bu istenmeyen dis miidahale durumuna ¢anak

tutmaktadir.

Nesnelerin Interneti teknolojilerinde yasanan cesitli siber giivenlik olaylari su
zamana kadar goriilmiis ve tasniflendirilmistir. Isbu tasniflendirmeler kapsaminda,
siber giivenlik olaylarinin farkli diizlemlerde meydana geldigini ve ¢esitli onlemler
ile bu olaylarin yasanma frekansinin disiiriilebilecegi ihtimali tizerinde
diistiniilmektedir. Ayn1 zamanda, siber giivenlik olaylari sonrasinda bu olaylarin
incelenmesi kapsaminda adli bilisim aktorlerinin rol aldigi goriilmektedir. Ancak,
yapilan incelemeler ve yiiriitiilen arastirma neticesinde, siber giivenlik olaylarmin
Oncesi, bugiinii ve sonrasi olarak da agiklayabilecegimiz ii¢ evresinin, adli biligim
pratiklerinden soyutlanmis bazi ¢erceveler tarafindan ele alinmaya calisildig

goriilmiistir.
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Sunulan bilgilerin 1518inda, otomobiller nezdinde gerceklesen siber
saldirilarin adli bilisim bakis agisi ile harmanlanmis ve olusturulmus bir gergevenin
tedrisatindan geg¢mesi gerekliligi aciktir. Ancak bunu saglayabilmek igin, siber
olaylarin 6nlem yontemlerinin ve onlem yontemlerinin uygulanabilmesi i¢in gerek
sart olusturan faktorlerin aciklanmasi, yayilmasi, 6grenilmesi ve degerlendirilmesine

dair adimlarin atilmasi gerekmektedir.

Onerilen gerceve, hem gerek sart olusturan faktdrlere dair atilmasi gereken
adimlari, hem siber giivenlik diizenlemelerinde eksik kalan muhtelif kisimlar1 hem de
giincel kontrol denetimlerinin sagladigi proaktif yaklagimlarin uyumuna dair
kapsayic1 bir sonug olusturma gayesi ile hazirlanmistir. Ozellikle farkli arag iiretici
ve bu iireticilere ait saglayicilarin ¢ok girift bir matris olusturdugu ara¢ endiistrisinde,
bu paydaslarin saglikli kontrollerinin saglanabilmesi adina cat1 ¢erceve kurumunun
olusturulmasi ve bu olusumun denetleme ve diizenleme gorevlerine siirekli
iyilestirme faaliyetlerinde otorite teskil etmesi fikri, daha once farkli yiizleri ile
degerlendirilse de su asamaya kadar degerlendirilmemis bir yaklagimin temsilidir.
Ayni zamanda, siber giivenlik olaylarmin adli bilisim yaklagimlarina ayni gergeve
nezdinde aktarilmasi anlamlandirmasi da yine sektor paydaslar tarafindan daha 6nce

denenmemis ve uygulanmamais bir gercek olarak karsimiza ¢ikmaktadir.

Cercevenin diger i1yl uygulamalardan farklar1 bir¢ok noktadan olussa da
burada temel c¢ekirdegin adli bilisim uygulamalarinin iyi uygulamalar ile
birlestirilerek ¢oziim arayisi olusturulmasindan bahsedilebilir. Bu c¢alismada
calismanin  baghgma istinaden adli bilisim teorisinin, pratiklerinin, 1iyi
uygulamalarinin ve adli bilisim ile ilgili vaka analiz yontemlerinin ¢ergevenin
sekillenmesinde azami 6lgiide goz oniinde bulunduruldugu sdylenebilir. ilerleyen
siiregcte, Onerilen c¢ergevenin Tlizerine getirilecek kritikte, insa edilecek yeni
cercevelerde yahut yine ayni cerceve iizerinde yapilmasi beklenen degisikliklerde, bu

durumun g6z 6niinde bulundurulmasinin gerekliligi agiktir.

Calismanin akisi igerisinde basta Onerilen ¢ergeve olmak iizere siber

saldirilarin  adli bilisim acgisindan degerlendirilmesi kriteri 6n planda tutularak
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aksiyon alinmis ve arastirmalar saglanmistir. Siber olaylarin adli bilisim agisindan
incelenebilmesi  yetisine ek, ayni zamanda engellenmesi, tespit edilmesi,
raporlanmasi ve yonetilmesine dair ¢alismalarin literatiir kapsaminda ele alinmasina
ihtiya¢ ise agiktir. Bu kapsamda, gelecekte gerceklestirilebilecek ¢alismalarin
kapsamini, bahsedilen bu bagliklar iizerinden ele almak potansiyel olarak miimkiin

goziikmektedir.

Ulkemizde otomobil iiretimi oldukga eskilere dayansa da, akilli araglarin bir
biitiin olarak ele alinmasi ve iiretim asamalarmin yiiksek teknolojiye dayanan
ihtiyaclarmin da yine iilkemiz nezdinde gerceklestirilmesine dair adimlar oldukca
yakin tarihlidir. Ayrica, siber giivenlik siireglerinin ugtan uca ele alinmasi,
irdelenmesi ve yonetilmesi yaklasimini benimseyen calismalar da literatiirde uzunca
stiredir yer bulsa da sektor tarafindan pratikte uygulanmaya baslamasi gorece yenidir.
Bu iki bagimsiz olgunun birlesiminden yola ¢ikilarak, iilkemizde akilli araglarin siber
saldirn maruziyeti tanimi {izerinden hareketle gerekli akademik c¢aligsmalarin
yiirlitiilmesi, betimleyici ve tamamlayic1 aksiyonlarin alinabilmesi adina bilahare

Onem arz etmektedir.

Ote taraftan, daha onceden kullanilan veya giiniimiizde de kullanilmaya
devam eden c¢ergevelerin de bu kapsamda iizerinden gecilmesinin ihtimali iizerinde
diistiniilmelidir. Bu konuda gerekli yardimlasma, yine bu tez lizerinde sunulan
yapilmas1 gereken faaliyetler ve dikkat edilmesi gereken hususlar gibi alt1 ¢izilmis

noktalarin yorumlanmas iizerinden gercgeklestirilebilecektir.
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OZET

Baglantlh Araclarda Nesnelerin Interneti Siber Saldirilarimin Adli Bilisim Acisindan
Incelenmesi

Otomotiv sektoril, alandaki ilk goriiliir aragtirma ve gelistirme faaliyetlerinin yasandigi on
dokuzuncu yiizyil sonlarindan 1980’lere kadar neredeyse yiiz sene boyunca, mekanik
gelismelerin diger sektor ve alanlardaki gelismelere nazaran daha baskin sayida goriildiigii
bir ¢alisma alanim temsil etmektedir. Ote yandan, dijitallesme ile goriilen yenilikgi
adimlarin, 80’li yillarin sonundan giinlimiize kadar otomotiv sektdriindeki degisim ve
ilerlemenin temelinde yer aldigini ise soylemek miimkiindiir. Giintimiize kadarki son kirk
yili kapsayan siire¢ igerisinde, oncelikle araglarda ¢ift haneli sayilarda kendine yer edinen
bilgisayarlarin var oldugu, sonrasinda ise araglarin cevreyle etkilesiminin tasarlandigi
baglantili ara¢ olgusunun sektoriin merkezine oturtuldugu goriilmektedir. Artan islem
yiikiiniin bir sonucu olarak niceliksel olarak fazlalasan islem tnitelerinin varligi, araglarin
yapisal giivenligi basta olmak iizere birgok alanda tehdit unsuru haline gelmesine sebebiyet
verebilecek potansiyelde saldir1 yiizey alanmi olusturmaktadir. Nesnelerin Interneti
fenomeninin sektérde kendine yer edinmesi ile otomobillerin kontrollerinden sorumlu
yapilarin diger otomobiller ve/veya diger ilgili cihazlar ile baglanti kurmalar1 durumu ise,
halihazirda var olan bu yiizey alanmin ayrica geniglemesine sebebiyet vermektedir. Sonug
olarak, baglantili ara¢ elemanlar1 arasindaki baglanti sayisindaki artig ile tistel sekilde
genisleyen saldin zafiyet yilizeyinin akademik mercekte yeteri kadar irdelenmedigi ve bu
yolla ilerleyen siire¢ igerisinde sektdor nezdinde duyulan ihtiyact karsilamakta giicliik
cekebilecegi tespiti yapilmis olup; bu tez c¢alismasi kapsaminda baglantili araclarda
Nesnelerin Interneti kullaniminmn kullanim alanlar belirtilerek, isbu kullanim alanlarmin
olusturdugu zafiyetler ve basta zafiyetlerin engellenmesi olmak lizere ¢dziim Onerilerine dair
teknikler arastirilmaktadir ve sonug olarak bir ¢ergeve dnerilmektedir.

Anahtar Sozciikler: Adli bilisim, Giivenlik aciklar1, Nesnelerin Interneti, Baglantili Araclar,
Siber saldir
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SUMMARY

Investigation of Internet of Things Cyber Attacks in Connected Vehicles in scope of
Computer Forensics

The automotive sector represents a field of study where mechanical developments were more
dominant than developments in other sectors and fields for almost a century, from the late
nineteenth century, when the first visible research and development activities in the field
were experienced to the 1980s. On the other hand, it is possible to say that the innovative
steps seen with digitalization have been at the heart of the change and progress in the
automotive industry since the end of the 80s. In the process covering the last forty years from
those dates to the present, it is seen that first, there are computers that have a place in the
vehicles in double-digit numbers, and then the connected vehicle phenomenon, in which the
interaction of the vehicles with the environment is designed, has been placed at the center of
the sector. The presence of quantitatively increased processing units because of the increased
processing load creates a potential attack surface area that can cause vehicles to become a
threat in many areas, especially in the structural security of vehicles. The fact that the
Internet of Things phenomenon has taken its place in the sector and that the structures
responsible for the controls of the automobiles connect with other automobiles and/or other
related devices causes the existing surface area to expand further. In consequence, it has
been determined that the attack vulnerability surface, which expands exponentially with the
increase in the number of connections between the connected vehicle elements, has not been
adequately examined in the academic scope, and in this way, it may be difficult to meet the
need in the sector in the future; Within the scope of this thesis, by specifying the usage areas
of the use of the internet of things in connected vehicles, the vulnerabilities created by these
usage areas and the techniques for solution proposals, especially the prevention of
vulnerabilities, are investigated and as a result, a framework is proposed.

Keywords: Computer Forensics, Security Vulnerabilities, Internet of Things, Connected
Vehicles, Cyber attacks
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