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ONSOZ

Insan hayatinda internet her gecen giin dnemini artirmaktadir. Birgok konuda hayati
kolaylastirdigi yadsinamaz bir gergektir. Bankacilik islemleri, kamu kuruluslarinin
dijital hizmetleri, internet lizerinden yapilan aligveris, sosyal medya kullanimi gibi
bir¢ok farkli mecra iizerinden hayatimizin vazgegilmez bir ihtiyaci haline gelmistir.

Internet kullanimim bu denli biiyiimesiyle beraber kisileri ve kuruluslari zarara
ugratabilecek riskler de artmistir. Bu risklerin temelinde veri sizintilari, maddi
kayiplar, marka itibarlarinin zedelenmesi yer almaktadir.

Bu c¢alismada ise web sitelerine yapilan anormal isteklerin tespiti, farkli makine
O0grenmesi metodlartyla uygulanmistir. Anormal isteklerin tespiti ile web sitelerine
yapilan saldirilar, veri hirsizlig1 gibi durumlarin hizlica 6niine gegilmesi miimkiin
olacaktir.

Yiiksek lisans 6grenimim boyunca bana bir¢ok konuda destek olan ¢cok degerli esime,
hayattaki en biiyiik motivasyon kaynagim olan biricik kizima, tezimde benzersiz bir
veri seti kullanmam konusunda izin ve desteklerini esirgemeyen Enes GUREN’e,
derslerime giren degerli hocalarima ve tezim konusunda destegini esirgemeyen ¢ok
degerli hocam Figen OZEN’e sonsuz tesekkiir ediyorum.
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OZET

MAKINE OGRENMESi YONTEMLERI iLE WEB iSTEKLERINDE
ANOMALI TESPIiTi

Bir websitesinin en Onemli Onceliklerinden biri kesintisiz olarak hizmet
saglamasidir. Yogun kullanici trafiginin yani sira kot niyetli saldirilar da sistem
kaynaklarmin yetersiz kalmasina ve hizmetin kesilmesine sebep olabilmektedir.
Hizmetin kesilmesi, web sitesi i¢gin hem maddi kayip hem de itibar kaybina neden
olacaktir. Bunun yani sira insanlar tizerinde psikolojik etkileri dahi oldugu
diistiniilmektedir. Giinlimiizde, ilkemizde ve diinyada bu tarz kesintiler ve etkileriyle
ilgili haberlere bolca o6rnek verilebilir. Bundan dolayr anomali tespiti ile ilgili
gelistirmelere biiyiik bir ilgi vardir. Bu tarz hizmet kesintileri biiylik sirketler icin
milyarlarca dolar kaybi, kiigiik sirketler i¢in belki de piyasadan silinme tehlikesi igerir.
Ek olarak; ¢ok yogun trafik alan herhangi bir web sitesi (sosyal medya devleri)
kesintiye ugradiginda, bu site i¢in normal olan trafigin biiyiik bir kism1 bagka bir web
sitesine yigilmakta ve bu da bir anomali olusturmaktadir. Bu durum da, aslinda bir
saldirt olmayip, dengelerin bozulmasi kaynakli bir anomali olusturur. Dengeler
bozuldugunda, anomalilerin saptanmasi ve Onlem alinmasi da zorlasacaktir. Bu
sebeplerle, bu calismanin giiniimiizdeki internet kullanimimin boyutu ve O6nemi
diistintildiiglinde, tiim alanlarda biiyiik yarar saglayabilecegi asikardir.

Bu tezin amaci, kullanict trafigindeki anormal olan isteklerin tespit edilmesi ve
hizli bir sekilde engellenmesini saglamaktir. Bunun temelinde, normal olan web
istekleriyle, anormal olan web isteklerinin ayristirilmasi (isteklerin siniflandirilmasi)
yer almaktadir. Anormallik durumu belirli bir zaman aralifinda (son 1 saat, son 6 saat
gibi) yapilan isteklerin tiimiine bakilarak hesaplanmistir. Anlik ya da ¢ok kisa siirede
tespit edilen anormal trafik engellenerek, web sitesinin hizmet devamlilig1 ya da ¢ok
kisa siireli kesinti saglanabilecektir.

Popiiler makine 6grenmesi yontemleri (yapay sinir agi, desteklenmis karar
agaci, Naive Bayes smiflandirici, lojistik regresyon smiflandirici, destek vektor
makinesi, otomatik kodlayici) kullanilmus ve karsilastirmalar1 yapilmistir. Calismanin
temelinde, belirli bir zaman araligindaki ziyaretlerin, belirli metriklerden
faydalanarak, siniflandirilmasini saglamak yatmaktadir. Ornegin, ortalama bir istegin
islem stiresi 100 milisaniye ise, 500 milisaniyelik bir istek anomali olusturabilir. Bu
ve buna benzer bir¢ok metrik kullanilarak, istek yapan IP adresinin normal davranistan
vektorel olarak ne kadar uzakta oldugu hesaplanacak ve esik diizey asilmissa bunun
bir anomali olduguna karar verilmistir. Yapilan karsilagtirmalar, dogruluk ytizdeleri,
F1 skorlar1 ve ¢calisma zamani lizerinden olmustur.

Gergek bir websitesine ait, IP adresi bazinda isteklerden olusan, belirli bir tarih
araligindaki olusturulan veri lizerinde denemeler yapilmistir. Ham olan bu veri
oncelikle islenecek ve makine 6grenmesi metodlarindan birine baslamadan 6nce hazir
hale getirilmistir. Ham veri tarih bazli ve istek 6zelinde satirlardan olusmaktadir.
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Hazirlanmig veri ise IP adresi bazli olup, o IP adresinin belirli zaman araliginda;
saniyede kagc istekte

bulundugu, isteklerin ortalama kag¢ milisaniye silirdiigii, isteklerin boyutu gibi
parametrelerden olusmaktadir. Ayrica bu veri gercek bir saldirt durumu da
icermektedir ve bunun hangi IP adresleri tarafindan yapildigi bilinmektedir. Yapilacak
calismanin denemelerinde, gercek anomali durumlari, sonucun dogrulugunu
giiclendirmistir. Ayn1 zamanda makine 6grenmesine de destek olmustur.

Veri iizerinde ¢alismak {izere en uygun programa dillerinden biri olan Python
ile gelistirmeler yapilmistir. Python programlama dilinin en giincel ve stabil
versiyonlarindan biri olan 3.7 versiyonu kullanilmistir. Ayrica veri isleme, makine
O0grenmesi metodlarinin algoritmalar1 ve veri gorsellestirme islemleri i¢in diinyada en
cok kullanilan  “numpy”, “sklearn” ve “tensorflow” kiitiiphanelerinden
yararlanilmistir. Her bir makine 6grenmesi, metodu aymi veri ile ¢alisan, ayr1 birer
proje seklinde hazirlanacaktir. Boylece metodlarin birbiriyle kiyaslanmasi,
verimliligin daha dogru bir sekilde dl¢lilmesi hedeflenmistir.

Bu calismanin sonucunda, bir¢gok web sitesinin ve saglayicilarinin
kullanabilecegi, web sitesinin ve trafigin tiiriinden bagimsiz olarak calisabilen bir
uygulama olusturulmaktadir. Bu sayede web siteleri maddi kayiplardan ve itibar
kaybindan korunarak, miisterilerine kesintisiz hizmet saglayabileceklerdir.

) Anahtar Kelimeler: Anomali Tespiti, Siniflandirma, Web Saldirilar:, Makine
Ogrenmesi



ABSTRACT

ANOMALY DETECTION IN WEB REQUESTS USING MACHINE
LEARNING METHODS

One of the most important priorities of a website is to provide uninterrupted
service. In addition to heavy user traffic, malicious attacks can also cause insufficient
system resources and interruption of service. Interruption of the service will cause both
financial loss and loss of reputation for the website. In addition, it is thought to have
psychological effects on people. Today, there are plenty of examples of news about
such cuts and their effects in our country and in the world. Therefore, there is a great
interest in the development of anomaly detection. Such service interruptions entail the
loss of billions of dollars for large companies and the danger of being wiped out of the
market for small companies. In addition; When any very heavy traffic website (social
media giants) is interrupted, most of the traffic that is normal for that site is piled up
on another website, which creates an anomaly. This situation, in fact, is not an attack,
but creates an anomaly caused by the disruption of balances. When the balances are
disturbed, it will be difficult to detect anomalies and take precautions.

The aim of this thesis is to detect abnormal requests in user traffic and to
prevent them quickly. The basis for this is the separation (classification of requests) of
normal web requests and abnormal web requests. Anomaly status was calculated by
looking at all requests made in a certain time interval (such as the last 1 hour, the last
6 hours). Abnormal traffic detected instantly or in a very short time will be blocked,
and the continuity of service of the website or a very short interruption will be ensured.

Popular machine learning methods (artificial neural network, supported
decision tree, Naive Bayes classifier, logistic regression classifier, support vector
machine, autoencoder) were used and compared. The basis of the study is to classify
the visits in a certain time period by using certain metrics. For example, if the
processing time of an average request is 100 milliseconds, a 500 millisecond request
may generate an anomaly. By using this and many similar metrics, it will be calculated
how far the requesting IP address is vectorally from the normal behavior, and if the
threshold level is exceeded, it is decided that this is an anomaly. Comparisons were
made on percentages of accuracy, F1 scores, and runtime.

Experiments have been made on the data of a real website, consisting of
requests on the basis of IP addresses, in a certain date range. This raw data will be
processed first and made ready before starting one of the machine learning methods.
Raw data consists of date-based and request-specific lines. Prepared data, on the other
hand, is based on IP address, within a certain time interval of that IP address; It consists
of parameters such as how many requests per second, how many milliseconds the
requests take on average, and the size of the requests. In addition, this data includes a
real attack situation and it is known by which IP addresses it was made. In the trials of
the study, the real anomaly cases strengthened the accuracy of the result. It also
supported machine learning.



Developed with Python, one of the most suitable programming languages to
work on data. One of the most up-to-date and stable versions of the Python
programming language, version 3.7, was used. In addition, the world's most widely
used "numpy", "sklearn™ and "tensorflow" libraries were used for data processing,
algorithms of machine learning methods and data visualization. Each machine learning
method will be prepared as a separate project that works with the same data. Thus, it
Is aimed to compare the methods with each other and to measure the efficiency more
accurately.

As a result of this study, an application is created that can be used by many
websites and their providers, and that can work regardless of the type of website and
traffic. In this way, websites will be protected from financial losses and loss of
reputation, and they will be able to provide uninterrupted service to their customers.

Although open source datasets used in similar studies are ideal for simulation
environment, it is clear that they cannot produce accurate outputs in practice. When a
study conducted in 2019 is examined, there are 67,343 normal requests and 45,927
labeled request data in attack types in the training dataset. Less class imbalance
facilitates the solution of the problem. However, what is expected in real life is that
anomaly situations are much less than normal ones. In line with this expectation,
situations where the class imbalance is much higher should also be evaluated during
the modeling phase. In the aforementioned research, the accuracy value of the
experiment with the support vector machine is 99%. In this study, the result of the
experiment with the support vector machine is 97%. However, as mentioned before,
the user access records of a real website were used in this study, the class imbalance
in the data is quite high.

In another study, which includes an open source user request log data with
proper class balance, the decision tree method was used as in this study. The accuracy
score in the experiment was found to be 97.7%. In this study, the decision tree method
was strengthened with the "AdaBoost" method, and the accuracy value was found to
be 99.9% even though the class imbalance was very high.

NSL-KDD dataset with open source access was used in all of the literature
researches. In addition, while preparing the training data in most of the studies, there
is some normal request and the same amount of data labeled as attack, so as to create
the class balance. Each condition that qualifies as an anomaly should be less numerous
than the normal condition. On the contrary, it even contradicts the meaning of the
word. In this way, since all the conditions in the simulation environment are in the
most ideal situation, the results will be more successful and predictable. In fact, the
simulation environment is expected to be very similar to the real environment.

There are evaluations of six different applications written in the python
programming language, using the same data set. These applications are respectively;
It uses artificial neural network, assisted decision tree, pure Bayesian classifier, logistic
regression classifier, support vector machine and automatic encoder methods.

Findings are evaluated on true accuracy score, F1 score and confusion matrix.
In addition, the working time for each application, in the same physical environment,
with the same data set is also taken into account.

Each different method used achieves different successful results in different
types of data sets. Examples of this can be seen in many studies. However, in the data
set used in this thesis, which of these methods is or is more efficient is shown in this
section.

Keywords: Anomaly, Classification, Web Attacks

Xi



1. GIRIS

Son yillarda internet kullanimin hacminin ¢ok ciddi bir sekilde artmasi, resmi
ve ticari internet sitelerinin ¢ok dnemli bir duruma gelmesini sagladi. Sekil 1.1°de
goriildiigl gibi, diinya capinda internet kullanicilarinin sayis1 2005 yilinda yaklasik 1
milyar iken, 2009 yilina gelindiginde 4 milyar seviyelerine yaklagmistir. Bu durumla
beraber bir ¢ok risk faktorii de olusmaya basladi. Internet {izerinden yapilabilen resmi
islemler, gizliligi bulunan dosyalarin internete agilmasi, internet {izerinden yapilan
ticaretler, bankacilik islemleri gibi ciddi konular, olusan riskler nedeniyle tehlikeli hale
geldi. I¢inde bulundugumuz bu ¢agda, bu tehlikeleri dnleme amacl olarak sektorde,
siber giivenlik kavrami olustu. Birgok farkli tehlike unsuru farkli yontemlerle tespit

edilmeye ve engellenmeye calisilmaktadir.

5,000

3,969
3,742
3,492
3,274
o 3,030
3,000 2:839
2,660
2,473

of users in millians

2,000

Mumber

1,000

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Sekil 1.1. internet Kullanict Sayilariimn Yillik Artigt
Kaynak: www.statista.com (27.11.2021)

Internet trafigi bu kadar yogunken, kotii niyetli girisimleri insan giiciiyle

engellemek de imkansiz hale gelmistir. Milyonlarca hatta milyarlarca istek yapilan

1



bir web sitesine yapilan siradis1 istekleri tespit etmek ancak bunu otomasyon haline
getirerek miimkiin olacaktir.

Web sitelerine yapilan anormal isteklerin bir¢ok sebebi olabilir. Bunlardan en
yaygin olani, temel olarak web sitesi sunucunun kaynaklarii tiiketip hizmet
kesintisine ugramasi i¢in yapilan kisa siirede ¢ok fazla istek ile yapilan saldirilardir.
Bir digeri ise, igerik hirsizligidir. Bu durum hem kaynak tiikketmekte hem de haksiz
kazang saglamaktadir. Ornek vermek gerekirse; sahibinden.com sitesinde emlak
ilanlarin1 analiz edip, bu veriyi emlak¢ilara hizmet olarak satan bazi kurumlar
bulunmaktadir. Bu analizi yapabilmek icin belirli araliklarda tiim ilanlarin
goriintliilenmesi gerektigi ve bunun siirekli tekrar etmesi gerektigi diistiniildiigiinde ne
kadar ciddi bir trafigin olustugu anlagilmaktadir. Bu konu 6zelinde sahibinden.com’un,
bu tarz istekleri analiz edip engellemek iizere uygulamalar gelistiren mithendislerden
olusan bir ekibi bulunmaktadir.

Bu tezde, kullanici trafigindeki anormal olan isteklerin tespit edilmesi ve hizli
bir sekilde engellenmesini saglamaktir. Bunun temelinde, normal olan web
istekleriyle, anormal olan web isteklerinin ayristirilmasi (isteklerin siniflandirilmast)
yer almaktadir. Anomali durumu belirli bir zaman gergevesinde yapilan isteklerin
tiimiine bakilarak hesaplanacaktir. Anlik ya da ¢ok kisa siirede tespit edilen anormal
trafik engellenebilecektir.

Anormal kullanict isteklerinin tespit edilmesiyle, kaynak tiiketim amaciyla
yapilan saldirilar, igerik hirsizligr i¢in yapilan istekler gibi tiim normal kullanici
davraniglar1 igerisinde bulunmayan durumlarin engellenmesi saglanabilecektir. Bu
sayede kaynaklarin daha verimli kullanilmasiyla maliyetler diisecek, veri hirsizliginin

oniine gegilecek ve istenmeyen bot yazilimlar1 engellenmis olacaktir.

1.1. Literatiir Taramasi

Ng ve ark., internet kullaniminin yayginlagsmasiyla biiyliyen siber giivenlik
sorununa deginmis, yetkisiz giris ve saldir1 ataklarimi (DoS) tespit etmek iizere veri
madenciligi yontemlerini  kullanmislardir. Bu c¢alismada veri madenciligi
yontemlerinin bu tespit islemi i¢in islevselligi sorgulanmistir. Saldir1 ataklarinin tespiti
icin kiimeleme (clustering) tekniklerinden faydalanilmistir (Ng ve ark., 2015).

Bienias ve ark., internet trafigindeki artis ve buna bagh artan tehdit nedeniyle
giivenligin daha Onemli hale geldigine vurgu yapmislardir. Bu calismada yar
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gbzetimli egitimin basar1 oranini ciddi sekilde arttiracagi belirtilmistir. Model egitimi
icin ¢ok sayida normal kullanici istegi incelenmis. En biiyiik kaygi, gergek olmayan
anormal istek tespitleridir. Veri gizliligini korumak i¢in kullanilan erisim kayitlarinin
anonimlestirilmesi gerektigi savunulmustur. Destek vektor makinesi (DVM), k-en
yakin komsu ve ag1 tabanli aykir1 deger tespiti yontemleri degerlendirilmistir. DVM
yontemi icin; benzer problemlerde yaygin olarak kullanildig1 ve bagka algoritmalarla
desteklendigi durumlarda oldukg¢a basarili oldugu vurgulanmistir. Ancak veri
kiimesinin boyutunun ve 06zellik sayisinin fazla olmasinin, egitim maliyetini ciddi
sekilde arttirdigy, ayrica diger yontemlere gore oldukca fazla yanlis pozitif ¢ikt1 tirettigi
gozlemlenmistir (Bienias ve ark., 2019).

Kbar ve Alazab, saldir1 tipleri hakkinda literatiir taramas1 yapmislardir. Bu
calismada, anomali durumlarinin tespitinin yanisira, saldir1 tiplerinin analizi ve
bununla ilgili bir veritabani olusturulmasi tizerine ¢alisilmistir. Bu sayede yanlis
pozitif ve yanlis negatif degerleri azaltmay1 hedeflemistir. Ayrica anomali tespiti ile
birlikte bir kural tabanli ¢alisma da bu iglemin bir parcasidir. Katmanli bir mimariden
s0z edilmekte, hem anomali tespiti, hem kural tabanli uygulama, hem de saldir1 tipinin
tespit edilmesi {lizerine ¢aligilmistir (Kbar ve Alazab, 2019).

Komazec ve Gajin, modern aglarin gelismis bir sekilde, birgok farkli tehdide
karst koruma saglamasi gerektigini vurgulamistir. Bu c¢alismada artan ag saldiri
egiliminden bahsedilmistir. Kotii niyetli saldirilar1 engellemek i¢in erken tespitin ¢ok
onemli oldugu belirtilmistir. IP bazli analizler ile saldir1 sekilleri degerlendirilmistir.
Davranis modelinin ¢ikarilmasinin, konu 6zelinde ¢ok zor oldugu belirtilmistir. Bunun
sebebinin ¢ok yogun normal, ¢ok az seviyede anormal ya da durumu anlasilamayan
trafik oldugu saptanmustir. Cok biiyiik veri setleri icerisinden, veri setine oranla ¢ok
kiigiik bir kiimenin anormal olarak, dogru sekilde tespit edilebilmesi bu ¢alismanin en
onemli sonucudur (Komazec ve Gajin, 2019).

Merrill ve Eskandarian, otomatik kodlayicinin, anomali tespiti i¢in temel bir
derin O6grenme yaklasgimi oldugunu belirtmislerdir. Bu c¢alismada, otomatik
kodlayicinin egitimi, anormal isteklerin normal olanlardan daha yiiksek yeniden
yapilandirma hatast {iretecegi varsayimi ile egitilmistir. Egitim i¢in yeterli siire
verildigi takdirde basarili sonug liretecegi belirtilmektedir. Bu ¢alismada otomatik
kodlayici, kiimiilatif hata puanlama, ylizdelik kayip ve erken durdurma yontemleri ile

giiclendirilmistir. Model egitiminin ¢ok maliyetli oldugu sonucu elde edilmistir.



Ayrica kullanilan farkli veri setlerine gore basar1 skoru ciddi sekilde farklilik
gostermistir (Merrill ve Eskandarian, 2020).

Kim ve Kim, siber saldirilarin yikict bir etkiye sahip olabilecegini
vurgulamiglardir. Dolayisiyla bu ¢alismada anomalilerin ¢ok hizli bir sekilde tespit
edilmesi gerekliligi belirtilmistir. Neredeyse gercek zamanli olarak ¢alisan bir erken
uyart sisteminin gerekliliginden bahsedilmistir. Veri setlerinin ¢ok bilyiik olmasinin
ve verilerin ¢ok biiylik boliimiiniin normal olmasinin, verilerin analiz edilmesinin ve
anomali tespitini giiclestirdiginden bahsedilmistir (Kim ve Kim, 2020).

Upman ve Goranin, nesnelerin interneti (IoT) kullaniminin hizla artmasiyla,
bu sistemlerin merkezi olarak giivenlik tehditlerinin de arttigini1 belirtmislerdir. Bu
calismada Onerilen yontem ile yanlig pozitif oraninin %0.2, dogruluk oraninin ise
%99.3 oldugu belirtilmistir. Bu ¢alismada k-en yakin komsu, DVM, lojistik regresyon,
karar agaci, rastgele orman, yapay sinir ag1 ve radyal tabanli fonksiyon yontemleri
denenmistir. Bu arastirma sonucunda radyal tabanli fonksiyon yonteminin ¢ok az
sayida yanlig pozitif tahminde bulundugu ve basari oranmnin ¢ok yiiksek oldugu
aciklanmistir. Ancak arastirmada kullanilan veri setinin laboratuvar ortaminda
olusturuldugu, boyutunun ¢ok kiiciik oldugu, icinde uygun miktarda anormal istek
barindirdig1 belirtilmis ve ayni ¢alismanin daha biiyiik, gergek bir veri seti {izerinde
denenmesi  gerekliligi, denenmesi durumunda sonucglarin  degisebilecegi
vurgulanmigtir (Upman ve Goranin, 2020).

Ullah ve Mahmoud, nesnelerin interneti (IoT) cihazlarinin sayisi ve bunlarla
ilgili uygulamalarin artmis olmasiyla bir¢ok altyapi potansiyel hasarlara sebep olacak
tehditlerin hedefi haline geldigini belirtmislerdir. Bu ¢alismada, anomali tabanli 1yi
yapilandirilmis IoT veri setlerinin olmamasi sebebiyle bu aglarin analiz edilmesinin
ne kadar zor oldugu vurgulanmigtir. Bu ¢alismada Gauss saf Bayes, lojistik regresyon,
karar agaci, rastgele orman yontemleri kullanilmistir. Kendi veri setleri iizerinde, ikili
siniflandirma yapildiginda tiim yontemler %99 ve tizeri basar1 gostermistir. En basarili
yontem ise karar agaci algoritmasi olmustur. Yapilan testler 10 tekrarin ortalamasi
tizerinden hesaplanmistir (Ullah ve Mahmoud, 2020).

Sunny ve ark., araglara 6zel aglar (VANET) ve akilli ulagim sistemi (ITS)
gibi teknolojilerin ortaya ¢ikmasi ile birlikte modern otomobillerin sadece izole
edilmis bir mekanik cihazdan ziyade sofistike bir siber-fizik sisteme doniistiiglinii

belirtmislerdir. Bu ¢alismada aracin harici arayiizlerini korumanin da 6nemli bir
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gereklilik oldugu vurgulanmistir. Bu ¢alismada onerilen sistem, simiile edilmis saldir1
senaryolar ile gercek bir ag iizerinde denenmistir. Elde edilen sonuglarin hem basari
oranlart hem de hizli tepkime siireleri verilmistir. Yanlis pozitif sonuglarin ¢ok diisiik
olmast gerekliligi lizerinde vurgu yapilmistir. Tepki siireleri milisaniyeler
mertebesinde degerlendirilmistir (Sunny ve ark., 2020).

Yang ve ark., enerji sirketlerinin hizla biiyiimesi ve gii¢c dagitim verilerinin
biiylik miktarlara ¢ikmasiyla bu sirketlerin daha giivenli ¢alismasinin énemli bir hale
geldigini belirtmislerdir. Bu caligsmada otomatik kodlayici kullanilarak anomali tespiti
yapilmistir. Kullanilan veri seti lizerinde otomatik kodlayic1 yontemi ¢alistirilmis, her
iterasyondaki hata esik degerleri giincellenerek optimum bir hale getirilmeye
calisilmigtir. Farkli esik degerlerinde, farkli F1 skorlari elde edilmistir. Sonug olarak
kullanilan veri seti degisiklik gosterdik¢e ya da aliskanliklar degistikge, esik degerinin
de giincellenmesi gerekliligi ortaya ¢ikmistir ve bu da ekstra bir bakim maliyeti olarak
degerlendirilmistir (Yang ve ark., 20201).

Bu ¢alismada literatiirde yer almayan 6zgiin bir veri seti kullanilarak yapay
sinir ag1, destekli karar agaci, saf Bayes siniflandirici, lojistik regresyon siniflandirici,
destek vektor makinesi ve otomatik kodlayici yontemleriyle anomali tespiti
yapilmistir. Bu yontemlerin sonuglart kabul goérmiis performans metrikleri ile
verilmistir.

Boliim 2°de bu tez i¢in olusturulan veri seti hakkinda bilgiler yer almakta,
Boliim 3’te kullanilan algoritmalar tanitilmakta, Boliim 4’te tezdeki uygulamalara dair
bulgular verilmekte, Boliim 5’te tezin tartigma kismi yer almakta, Boliim 6’da ise

sonugclar belirtilmektedir.



2. GENEL BIiLGILER

Veri seti lizerinde calismaya baslamadan 6nce verinin dogru analiz edilip,
gerekiyor ise degisiklikler yaparak uygulamaya hazir hale getirilmesi gerekir. Bu tezde
kullanilan veri seti, her bir satirinda bir web isteginin oldugu bir zaman serisinden
olusmaktadir.

Uygulamalarda ise bir zaman araligindaki kullanici davraniglar1 analiz
edilmistir. Bu sebeple veri setinin zaman bazli degil, kullanici bazli olmasi
gerekmektedir. Bunu saglamak i¢in uygulamaya baslamadan once veri seti islenerek,
kullanic1 bazli hale getirilmistir. Yeni veri seti, her bir kullanicin birim zamanda kag
adet istek yaptigi, isteklerin ka¢ milisaniye siirdiigii gibi kiimiilatif bilgilerden

olugmaktadir. Bu bilgiler siniflandirilarak da anomali tespiti yapilmistir.

2.1. Veri Seti

Bu calismada, kiigiik-orta olcekli, diinyada bircok farkli iilkeden binlerce
kullanicisi olan “shippn.com” adresine ait, 14 Kasim 2020 ile 3 Aralik 2020 tarihleri
arasindaki erisim kayitlart kullanilmistir. Bu kayitlar web sitesi sunucusu iizerinde
bulunan “nginx” (ters vekil sunucusu) kullanici erisim kayitlaridir. Tim web
isteklerinin satirlar halinde, diskte bir dosya iizerinde saklanmasindan olusur. Bu
verinin kullanimina dair gerekli izinler alinmigtir.

Erisim kayitlar, istek yapilan tarih-zaman, kullanicinin IP adresi, uzantisi,
kullanilan HTTP metodu, kullanicinin “user-agent” bilgisi, istegin ka¢ milisaniye
stirdiigii, ka¢ kilobayt veri igerdigi bilgilerinden olusmaktadir. Sekil 2.1°de tipik bir

istegin erisim kaydi goriilmektedir.

157.49.214,226 - - [02/Dec/2020:06:29:00 +0000] “GET /assets/img/footer/stripe-logo.png HTTP/1.1
157.49.214,226 - - [02/Dec/2020:06:29:00 +0000] “GET /favicon.ico HTTP/1.1" 304 @ "https://www.s
157.49,214,226 - - [02/Dec/2020:06:29:00 +0000] “GET /api/host/countries HTTP/1.1" 200 883 "http
157.49.214,226 - - [02/Dec/2020:06:29:00 +0000] “GET /api/countries HTTP/1.1" 200 5794 "https:/A
157.49,214,226 - - [02/Dec/2020:06:29:00 +0000] “GET /api/host/homepage HTTP/1.1" 200 767 "https
157.49.214.226 - - [02/Dec/2020:06:29:00 +0000] "GET /assets/fonts/glyphicons-halflings-regular.

Sekil 2.1. Nginx Kullanict Erigsim Kayitlar1 Ornegi
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Bu calismada anomali tespiti istek bazinda degil, kullanict (yani IP adresi)
bazinda gerceklestirilmistir. Bunun igin ise erisim kayitlarinin belirli bir zaman
araligindaki kismi alinarak, bu kayitlar1 kullanict bazli, anlamli bir hale getirmek
gerekmektedir.

Bu veri seti igerisinde gergek anomali olusturan (ger¢ek saldirt durumlari)
bulunmakta ve bunlar bilinmektedir. Bu 6zellikle makine 6grenmesi algoritmalarinin
egitimi icin degerli bir bilgidir. Calismada kullanilan modeller, bu bilgi dogrultusunda

egitilmistir.

2.2. Verinin Hazirlanmasi

Ham olarak bulunan erisim kayitlarindan, kullanic1 (IP) bazli yeni bir veri seti
olusturulmustur. Olusturulan bu veride her IP adresi i¢in birim zamanda kag tane istek
att1g1, bu isteklerin siireleri, isteklerin veri boyutlari, kullanilan uzun siireli erigim
kayitlar1 baz alinarak hesaplanmig “user-agent” popiilerligi bilgileri yer almaktadir.
Sekil 2.2°de goriildigii gibi, yeni veri seti bir zaman serisi degil, IP adresi bazinda
hazirlanmistir. Calismada, hazirlanan bu yeni veri seti kullanilmistir. Ayrica anomali

olusturdugu tespit edilen IP adresleri, veri lizerinde etiketlenmistir.

remote_addr time_minus requests_per_seconds body_max body_mean body_median user_agent_popularity suspect_rand
124.104.15 8.0 4.0 576482.0 36306.6875 7352.0 0.0144632605062794 0.0

124.105.174 8.0 4.0 576672.0 36250.375 7352.0 1.89355273587899%4e-05 0.0

124.110.136 294.0 0.17 576672.0 28099.5 3028.0 1.0882486987810307e-05 0.0

125.107.116 1.0 4.0 19594.0 8343.75 6499.5 1le-06 0.0

126.110.199 132.0 0.47 576672.0 17863.83870967742  2456.5 0.0002039378061515 0.0

127.105.226 630.0 0.47 1082725.0  19305.164429530203 0.0 8,923639330004453e-06 0.0

127.108.211 2.0 2.0 19594.0 8343.75 6499.5 1le-06 0.0

127.110.223 25.0 2.6 576672.0 17878.292307692307 0.0 0.0001007718295071 0.0

128.104.44 1.0 4.0 19594.0 8343.75 6499.5 0.0001543136654871 0.0

P e e e e e

Sekil 2.2. Egitim I¢in Hazirlanan Veri Seti Ornegi

2.3. Olusturulan Veri Setine Genel Bakis

Birim zamanda yapilan istek sayilari incelendiginde; kullanic1 bazli olarak
saniyede ortalama 4.4 istek yapildig1 gozlemlenmektedir. Sekil 2.3 te birim zamanda
yapilan istek sayisinin histogrami goériinmektedir. Bu veri setinde yaklagik 12.619
normal, 2.550 anomali olusturan kayit bulunmaktadir. Her bir satirda, bir kullaniciya

ait bilgiler bulunmaktadir.
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Sekil 2.3. Birim Zamanda Yapilan Ortalama Istek Sayilarinin Kullanici Oranina
Bagli Histogrami

Her kullanicinin son istek zamanz ile ilk istek zamaninin farki, yani bu zaman
araliginda sunucuya istek yonelttigi siire bazinda incelendiginde de asagidaki
histogram goriilmektedir. Bu siire, Sekil 2.4’de goriildigii gibi, ortalama 23,053 saniye

olarak hesaplanmustir.
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Sekil 2.4. Kullanic1 Aktif Kullanim Siiresinin Kullanict Oranina Bagli Histogrami



3. GEREC VE YONTEM

Bu béliimde uygulamalarin gelistirme ortami, kullanilan kiitliphaneler ve her
bir farkli uygulamada kullanilan makine Ogrenmesi yontemleri hakkinda teorik

bilgilerden bahsedilmistir.

3.1. Gelistirme Ortamm

Bu calismada yapilan uygulamalar “python” programlama dilinin 3.8
versiyonu ile gelistirilmistir. Veri lizerinde islem yapmak icin “numpy” ve “pandas”
kiitiiphaneleri, makine 6grenmesi algoritmalarinin uygulanmasi i¢in “sklearn” ve
“tensorflow” kiitliphaneleri ve veri gorsellestirme i¢in “matplotlib” kiitliphanelerinden

faydalanilmistir. Caligma yapilan ortam “Mac OS X’tir.

3.2. Anomali Tespitinde Kullanilan Metodlar

Calismada kullanilan veri diisiintildiigiinde, normal kullanicilarin normal olan
web isteklerine ait bilgiler ve kotii niyetli kullanicilarin ya da bot yazilimlarinin yapmis
oldugu web isteklerine ait bilgiler yer almaktadir. Elimizdeki bu bilgiye dayanarak
problemin ¢6ziimii, siniflandirma yapilarak miimkiin olmaktadir. Yapilan istekler,
normal ve anormal olarak gruplandirarak sonuca ulasilmistir. Bunun i¢in birkag farkl
smiflandirma metodu kullanilmis ve karsilastirilmalart yapilmigtir. Veri setinin

%10’luk kismi test, %9011k kismi ise egitim i¢in kullanilmistir.

3.2.1. Yapay Sinir Ag1

Yapay sinir aglari, simdiye kadar icat edilen en gii¢lii programlama
paradigmalarindan biridir. Ancak geleneksel yaklasimdan ayrildig1 nokta, geleneksel
yaklasimda programda satir satir ne yapilmasi gerektiginin belirtilmesine karsin, yapay
sinir aglarinda programin veri yapisini inceleyerek 6grenmesi sonucunda problemi
¢ozmesidir. Verilerden otomatik olarak Ogrenme yapay zekanin temelinde yer

almaktadir (Aggarwal C.C., 2018).



Yapay sinir aglart (YSA), hayvan beyninin ¢alisma sisteminden esinlenerek
gelistirilmis bir bilgi isleme sistemidir. YSA ile biyolojik sinir sisteminin ¢aligma
sekline benzer, yani sinir hiicrelerinin ve bu hiicrelerin birbirleri arasinda kurdugu
sinaptik bagin dijital olarak modellenmesi saglanir. Sekil 3.1°de de goriildiigii gibi, her
bir baglanti, diger ndronlara (sinir hiicrelerine) bir sinyal iletebilir. Bu baglantilara dal
denir. Yapay bir néron bir sinyali alir ve ardindan onu isleyerek kendisine bagli diger
bir norona iletebilir. Her bir ndronun ¢iktisi, girdilerinin toplaminin dogrusal olmayan
bir fonksiyonu tarafindan hesaplanir. Dallar birer agirliga sahiptir. Bu agirliklar,
ogrenme devam ettik¢ce hesaplanir. Agirlik, her bir baglantida sinyali arttirir ya da

azaltir.

INANX,
XL IR
e RS

AN

Sekil 3.1. Ornek bir YSA
Kaynak: Www.tibco.com (29.11.2021)

Yapay sinir aglari, bilinen girdilere karsilik gelen sonuglari igeren veri
kiimelerinin kullanimiyla egitilir ve agin kendi veri yapisi i¢cinde depolanan agirlikli
degerleri olusturulur. Bu egitim tekrar1 arttik¢a, hedef ¢iktiya giderek daha benzeyen
bir ¢ikt1 {iretmesine neden olacaktir. Onceden belirlenen bir performans kriterine
ulasildiginda egitim sonlandirilir.

Yiiksek karmasikliga sahip bir veriyi, dag agirliklari ile carpmak ve toplamak
yetersiz olacaktir. Veri kiimesi igindeki karmasiklig1 kazandiracak olan bir aktivasyon

fonksiyonuyla, karmagik fonksiyonun modellenmesi saglanmaktadir.
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YSA’da ndoronlarin ¢ikis degerlerleri dallar araciligiyla diger noronlara
iletilmektedir ve bu agamada bir katsayi ile ¢arpilmalidir. Bu katsay1 ile ¢arpilma
islemi matematiksel olarak basit olsa da, veri kiimesi ¢ok karigik olabilir. YSA’y1 ne
kadar derinlestirirsek derinlestirelim, bu kadar karmasik modelleri yaratamayiz. Bunu
yapabilmek i¢in uygun bir aktivasyon fonksiyonu kullanilir. Sigmoid, relu vb.
problemin yapisina gore farkli bir aktivasyon fonksiyonu kullanilabilir. Dogru/yanlis,
evet/hayir gibi iki durumlu bir degerle ugrastigimizda, ¢ikis katmaninda sigmoid
fonksiyonu tercih edilmelidir. Siflandirma i¢in uygun bir fonksiyondur.

Y SA’ya bir aktivasyon fonksiyonu olarak, Sekil 3.2’deki gibi “S” seklinde egri

¢izen bir “sigmoid” fonksiyonu kullanilmigtir.

0.54
| — | o | 1 |
—6 —4 -2 0 2 4 5]

Sekil 3.2. Sigmoid Fonksiyonu
Kaynak: en.wikipedia.org (03.11.2021)

Bu fonksiyonun temel gorevi, herhangi bir degeri 0 ile 1 arasindaki bir degere
esitlemektir. Boylece girdilerin agirlikli toplamini normalize etmemize yardimci
olacaktir.

Modeli egitme noktasinda, her girdiginin pozitif ya da negatif bir agirhig
hesaplanacaktir. Cok biiyiik negatif ya da pozitif olan agirlik degerleri i¢eren girdiler,
sonug i¢in daha 6nemli 6zellikler olacaktir.

Baslangic agirlik degerleri sifir olarak da secilebilir. Ancak bu sekilde
algoritmanin yakinsamasi ya miimkiin olmayacak ya da ¢ok uzun siirecektir. Bu
sebeple, baslangigta tiim agirlik degerleri belli bir aralikta, rastgele sayilardan olusur.
Egitim veri seti islenerek bu agirlik degerleri hesaplanir. Egitim veri setinin biiyiikligi

ve ¢esitliligi ne kadar fazla olursa, hata pay1 da o kadar az olacaktir.

11



3.2.2. Destekli Karar Agaci

Karar agaclari, siniflandirma ve regresyon problemlerinde kullanilan, agag
tabanli algoritmalardan biridir. Sekil 3.3’de bir 6rnegi goriilen karar agaglarmin ilk
hiicrelerine kok adi verilir, kok hiicrelerinin altinda kalan hiicrelere diigiim denir.
Karar agaclariin en alt kisminda yapraklar bulunur. Her gozlem, kokteki kosula gore
“evet” ya da “hayir” olarak siniflandirilarak bir alt diigiime geger ve diigimlerde de bu
sekilde devam eder. Diiglim sayis1 arttikgca modelin karmasiklig1 da artar. Yapraklar

ise bu siniflandirmanin sonucu olarak belirlenir.

Sekil 3.3. Karar Agact
Kaynak: ai-pool.com (03.11.2021)

Secilecek kok hiicresinin, veri setini en 1yi ayristiran etken olmasi beklenir.
Ayni sekilde bu durum alt diigiimler icin de gecerlidir. Kok hiicreden asagi dogru

dallandik¢a 6nem azalir ve son olarak ¢ikt1 Uiretilir.

Gini = 1 — ijz (3.1)

J
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Denklem 3.1.’deki gibi, kok hiicresi ve diigiim hiicrelerinin se¢imi igin alt
kiimelerin saflik degerini veren “Gini” hesaplanir. Pj, j smifinin gergeklesme
olasiligidir. Her smif i¢in bu deger hesaplanarak karelerin toplami birden ¢ikarilir.
Sonug sifira ne kadar yakinsa o kadar iyi ayrim yapilmistir (Maimon O.Z., Rokach L.
2007). Her diigim i¢in bu hesap yapilarak en iyi ayrimi1 yapan etken, kok hiicre olarak
secilir ve bu se¢im agagiya dogru her bir diiglim hiicresi i¢in tekrarlanir.

Bu yontem ile birlikte “AdaBoost” algoritmasi kullanilarak giliclendirme
(boosting) uygulanmistir. Giiglendirme isleminin temel fikri, tek bir smiflandirict
kullanmak yerine, birden fazla zayif siniflandiricinin tahmin giiclerini birlestirerek,
sonunda kompleks ve daha giiglii bir siniflandirici elde etmek tizerinedir. Lojistik
regresyon, karar agaci gibi performansi diger metodlara gore biraz daha diisiik olabilen
siiflandiricilar her iterasyonda veri seti lizerinde tekrar tekrar kurulur ve bir 6nceki
asamada kurulan siniflandiricinin yaptig hatalar1 yapmamaya calisir.

AdaBoost algoritmasi sonucunda, birden fazla smiflandirici bir topluluk
(ensemble) olusturarak sonug¢ tahmini her iterasyonda olusan farkli siniflandiricilarin
yaptigr farkli tahminlerin katkisiyla olusur. Her farkli siniflandiricinin sonug
tahminine ne kadar katki saglayacagi, iizerilerine atanan farkli agirlik degerleri ile

belirlenir.

3.2.3. Saf Bayes Siniflandirici

Saf Bayes siniflandirici, siniflandirma islemleri i¢in kullanilan olasilik temelli,
denetimli bir makine 6grenme modelidir. Temeli, “Bayes” teoremine dayanmaktadir.
Saf Bayes smiflandiric1 tarafindan kullanilan model, giiclii kosullu bagimsizlik
varsayimlar1 yapar. Kosullu bagimsizlik varsayimi, bir sinif verildiginde, 6zellik
degerlerinin tamamen bagimsiz olmasidir. Belirli bir sinifin 6zellikleri arasinda

herhangi bir iliski yoktur.

P(B/A)P(4)

PU/B) = =5

(3.2)
Denklem 3.2.’de goriilen Bayes teoremi ile, B olayinin olustu§unu géz 6niine
alarak, A olayinin olusma olasiligini bulabiliriz.
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3.2.4. Lojistik Regresyon Siniflandirici

Lojistik regresyon, bagimli degisken ikilileri durumunda yapilacak tahmine
dayal1 bir analizdir. Verileri tanimlamak ve bir bagimli degisken ile bir veya daha fazla
nominal, sira, aralik veya oran diizeyinde bagimsiz degiskenler arasindaki iliskiyi
aciklamak i¢in kullanilir. Bu tiir bir analiz, bir olayin olma olasiligini tahmin etmenize
yardimci olabilir (Harrell F.E. 2015).

Lojistik regresyon, istatistik ve makine 6grenmesinde oldukg¢a fazla kullanilan
siniflandirma yontemlerinden biridir. Adi ne kadar regresyon olsa da niimerik bir
ciktiyr degil, bir sinifi tahmin etmeye ¢alismaktadir. Zaten bu tarz tahminler yapan
yontemlere genel olarak siniflandirma yontemleri denmektedir. Bu yontemle iki ya da
daha fazla simifin tahminlemesi yapilabilir. Sinif tahminlemesi dendiginde, ilk olarak
olasiliksal sonuglar diisiiniilmektedir. Cikt1 olarak sadece tahmin edilen sinif degil,
bunun yaninda o sinifa ait olma olasilig1 da belirtilir. Sunulan olasilik degeri sonucun

keskinligini de belirler.

bo + bix1 + baxo + baxs + ... + bpXp (3.3)

Denklem 3.3.’teki, bo, by, ..., bp degerleri katsayilar1 gosterirken, x1, X2, ..., Xp
degeeleri de degiskenleri ya da bir diger adiyla Ozellikleri gosterir. Bu denklem
sonucunda elde edilen deger aslinda bir ¢esit skordur. Elde edilen bu skorun isaretine
gore de lojistik regresyon modeli tahmin edilen degerin hangi sinifa ait olduguna dair
bir ¢ikarim yapar.

Lojistik regresyon bir lineer (dogrusal) smiflandiricidir. Bunun sebebi ise
iistteki denklemde goriildiigli gibi, denklemin katsayilar bazinda dogrusal olmasidir.
Denklemin genel yapisi “katsayr” x “6zellik” seklinde ilerlemektedir.  Ozellikler
dogrusal olmasa dahi lojistik regresyon hala dogrusal olarak kalacaktir. Ciinkii
katsayilar dogrusalligin1 koruyacaktir. Bu denklem sonucunda elde edilen skor -
sonsuz ve + sonsuz arasinda olabilir. Skor degerini O ile 1 arasina indirgeyebilmek icin
Sekil 3.4’teki gibi bir baglanti fonksiyonu kullanilir. Bu fonksiyona “sigmoid

fonksiyonu” denir.

14



1.0

Z 05

0.0

-8 -6 -4 -2 0 2 4 [ 8

Sekil 3.4. Sigmoid Grafigi
Kaynak: towardsdatascience.com (16.11.2021)

3.2.5. Destek Vektor Makinesi

1963 yilinda Vladimir Vapnik ve Alexey Chervonenkis tarafindan temelleri
atilan Destek Vektor Makineleri, istatistiksel 6grenme teorisine dayali bir gozetimli
O0grenme algoritmasidir. Her ne kadar temelleri 60’11 yillara dayansa da 1995 yilinda
Vladimir Vapnik, Berhard Boser ve Isabella Guyon tarafindan gelistirilmistir (Boser
B.E., Guyon .M., Vapnik V.N. 1992).

Destek vektor makinesi (DVM), egitim veri setindeki herhangi bir noktadan en
uzaktaki iki sinif/kategori arasinda bir karar smir1 bulan, vektdr uzay: tabanl bir
makine 6grenme yontemidir. Vektor uzayinin boyutu, veri setindeki ozellik sayisi
kadardir. Siniflandirma ve regresyon analizinde kullanilir. Denetimli bir egitim
modelidir.

Destek vektor makineleri, veri setinin dogrusal olup olmamasi durumuna gore
ikiye ayrilmaktadir. Bu tezde kullanilan veri seti ¢ok 6zellikli oldugu i¢in dogrusal bir
ayrim s6z konusu degildir.

Dogrusal olmayan, Sekil 3.5’teki gibi bir veri kiimesinde DVM’ler dogrusal
bir hiper-diizlem ¢izemez. Bu nedenle ¢ekirdek numarasi (kernel trick) kullanilir,
Cekirdek yontemi, dogrusal olmayan verilerde makine 6greniminin etkisini yliksek
oranda arttirmaktadir. En cok kullanilan cekirdek yontemleri olarak; “polinom
cekirdek” ve “Gauss RBF (Radial Basis Function) g¢ekirdek” ornek verilebilir. Bu
tezde RBF ¢ekirdegi kullanilmistir (Soman P. K., 2009).
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Sekil 3.5. Dogrusal Olmayan DVM
Kaynak: medium.com/@Kk.ulgen90 (16.11.2021)

RBF, sonsuz boyuttaki destek vektor makinelerini bulur ve her bir noktanin
belirli bir noktaya ne kadar benzedigini normal dagilim ile hesaplar, ona gore
siniflandirir. Dagilimin genisligi “gamma” hiperparametresi ile kontrol edilir. Gamma

degeri ne kadar kiiciik olursa, dagilim o kadar genis olur.

3.2.6. Otomatik Kodlayici

Otomatik kodlayici, denetimsiz bir grenme modeli olusturmak i¢in kullanilan
bir tiir yapay sinir agidir. Genel fikri veriyi temsil eden bir timsal vektorii grenmektir.
Otomatik kodlayici, girdi katmanindaki degeri ¢ikti katmanina kopyalayan bir sinir
agidir. Veri egitilirken kendi etiketlerini tirettigi i¢in 6z-denetimli bir 6§renme modeli
olarak tanimlanabilir.

Otomatik kodlayicilar, birden fazla gizli katmana sahip olabilen ileri beslemeli
sinir aglaridir. Bu aglar, ¢ikti katmanindaki girdi verilerini yeniden olusturmaya
calisir. Otomatik kodlayicilardaki gizli katmanin boyutu, girdi verilerinin boyutundan
daha kiiciik oldugundan, girdi verilerinin boyutu, gizli katmanda daha kii¢iik boyutlu
bir kod alanina indirgenir. Ancak, ¢ok katmanli bir otomatik kodlayiciy1 egitmek
zordur. Bunun nedeni, derin gizli katmanlardaki agirliklarin neredeyse hi¢ optimize

edilmemis olmasidir (Tan C. C., Eswaran C., 2010).
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Genel mimarisi, Sekil 3.6’da da goriilecegi iizere, kodlayic1 ve kod ¢oziicii
olarak adlandirilan iki ayr1 bolimden meydana gelir. Kodlayici, veriyi 6ztimseyen bir
vektor yaratirken kod ¢oziicli boliim ise bu vektorii kullanarak tekrar yeni bir veri

olusturur. Kodlayiciya verinin girdi boyutu ile kod ¢oziiciinlin sonucunda olusan ¢ikt1

boyutu aynidir.
Kodlayici e Kod Coziicii
Katman
< > * < >
Giris Verisi Kodlanmis Veri Cikt: Verisi

Sekil 3.6. Otomatik Kodlayici
Kaynak: medium.com/autoencoder-for-anomaly-detection (03.11.2021)
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4. BULGULAR

Bu boliimde python programlama dili ile yazilmis, ayni1 veri setini kullanan alt1
(6) farkli uygulamanin degerlendirmeleri yer almaktadir. Bu uygulamalar sirasiyla;
yapay sinir agi, destekli karar agaci, saf Bayes siniflandirici, lojistik regresyon
siiflandirici, destek vektor makinesi ve otomatik kodlayici ydntemlerini
kullanmaktadir.

Bulgular, gercek dogruluk skoru, F1 skoru ve karisiklik matrisi tizerinden
degerlendirilmektedir. Ayrica her uygulama icin, aynmi fiziksel ortamda, ayni veri
setiyle ¢alisma siiresi de goz 6niinde bulundurulmaktadir.

Kullanilan her farkli yontem, farkli tipteki veri setlerinde farkli basaril
sonugclar elde etmektedir. Yapilan birgok ¢alismada bunun 6rnekleri goriilebilir. Ancak
bu tezde kullanilan veri setinde bu yontemlerden hangisinin ya da hangilerinin daha

verimli oldugu bu boliimde gosterilmistir.

4.1. Yapay Sinir Ag1

Temel olarak bir YSA, noronlar ve dallardan ve bu dallarin agirhik
degerlerinden olusmaktadir. Bu uygulamada egitime baslamadan 6nce her bir agirlik
degeri rastgele sayilar ile belirlenir. EZitimin her asamasinda “sigmoid” fonksiyonu
kullanilarak, agirlik degerleri giincellenir. Optimum bir agirlik matrisi olusana kadar
egitim devam eder.

Uygulamanin toplam ¢alisma siiresi ortalama olarak 166 saniye siirmektedir.
Dogruluk (accuracy) skoru 0.907, kesinlik (precision) skoru 0.910, duyarlilik (recall)
skoru 0.907 ve F1 skoru 0.908 olarak bulunmustur.

Sekil 4.1'teki karigiklik matrisine bakarak, skorlar genel olarak
degerlendirildiginde, sonuglar basarili goriilmektedir. Ayrica asagidaki karisiklik
matrisine bakildiginda da, normal olan isteklerin %94 iinlin normal olarak saptandigi,

stipheli islemlerin ise yaklasik %76’sinin siipheli olarak saptandig1 goriilebilmektedir.
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Her ne kadar siipheli islemlerin bir kismini normal bir istek olarak tahmin etmis
olsa da, normal isteklerin %94 {inii normal olarak tahmin ettigi i¢in biiyiik 6lgiide
basarili oldugu sdylenebilir. Ancak modelin ¢aligma siiresi dakikalar mertebesindedir

ve bu tarz bir uygulama i¢in uzun bir siire oldugundan tercih sebebi olmayacaktir.

Karigiklik Matrisi
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Sekil 4.1. YSA Karnisiklik Matrisi

Bu uygulamadaki veri seti ile optimum agirlik matrisi ve yliksek bir dogruluk
skoru elde edebilmek adina, egitim 15,000 iterasyon ile caligmistir. Uygulama ¢alisma
sliresinin uzunlugu da bununla dogru orantilidir. Buradan yola ¢ikacak olursak;
caligma siiresi kisalir ise, yani iterasyon sayis1 daha az olursa, dogruluk skoru da diisiik
olacaktir. Kabul edilebilir bir dogruluk skoru i¢in hem biiyiik miktarda egitim veri seti
hem de bolca iterasyon gerekecektir.

Sekil 4.2°de goriilen kod blogunda bu YSA modelinin egitim smnifi
goriilmektedir. Egitim asamasinda, optimum agirlik degerlerinin olusmasi igin, egitim
veri seti belirlenen iterasyon kadar calismis olacaktir. Bu uygulamada, ayn1 veri seti

15,000 iterasyon ile ¢aligmistir.
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def _ init_ (self):...
def sigmoid(self, x):...
20 def sigmoid_derivative(self, x):...
def train(self, training_inputs, training_outputs, training_iterations)
2 training_inputs = training_inputs.astype(float)
27 training_putputs = training_outputs.astype(float)
# training the model to make accurate predictions while adjusting weights continually
for iteration in range(training_iterations):
# siphon the training data via the neuron

2 output = self.think(training_inputs)

] # computing error rate for back-propagation
error = training_outputs - output

7 # performing weight adjustments
adjustments = np.dot{training_inputs.T, error * self.sigmoid_derivative(output))

10 self.synaptic_weights += adjustments

12 def think(self, inputs):

1 # passing the inputs wvia the neuron to get output
14 # converting values to floats

e inputs = inputs.astype(float)

17 output = self.sigmoid(np.dot(inputs, self.synaptic_weights))
! return output

Sekil 4.2. YSA Uygulamasi Kod Blogu

Sekil 4.2°de goriilen ekran goriintiisiinde, bu uygulamadaki egitim sonucu
olugmus agirlik degerleri verilmistir. Her bir 6zellik i¢in farkli bir agirlik degeri oldugu
acikca gortilmektedir. Tahmin asamasina gelindiginde, her 6zellik bu agirlik degerleri
ile carpilir ve “sigmoid” fonksiyonu ¢alistirilarak, 0 ila 1 arasinda bir deger elde edilir.
Dolayisiyla ¢ikti olarak elimizde istatiksel bir sonug olusur. Bir esik degeri gegenleri

normal, gecemeyenleri anomali olarak degerlendirilir.

1 -6.883347225749686360e+06
2 4.754699091671790612e+00
-0,5175518611202076008e+07
-9.6916438107250422239e+06
5 7.026405560178128071e+06
: 0.207405583301241635e+01

Sekil 4.3. YSA Egitim Sonucu Olusan Agirlik Degerleri
4.2. Destekli Karar Agaci

Destekli karar agaci uygulamasinda cesitli denemeler sonucunda iki farkli
hiperparametre belirlenmistir. Sekil 4.4 teki kod blogunda goriilecegi lizere; bunlardan
20



bir tanesi bir yaprak diiglimde olmasi gereken minimum o6rnek sayisini ifade eden
“min_samples leaf” parametresidir. Bu hiper parametre belirtilmedigi takdirde,
varsayilan degeri 1°dir . Bu ¢alismada ise bu deger 100 olarak belirlenmistir.

Bir diger hiperparametre ise agacin maksimum derinligini ifade eden
“max_depth” parametresidir. Bu deger {i¢ olarak belirlenmistir. Belirleme islemi
yapilmadig: takdirde, tiim yapraklar saf olana kadar ya da tiim yapraklar bir yaprakta
olmasi gereken minimum Ornek sayisinin altina diisene kadar dallanmaya devam

edecektir.

DS = DecisionTreeClassifier{max_depth=3, min_samples_leaf=10@)
n_estimators = 5

ada_real = AdaBoostClassifier(
base_estimator=0D5,
learning_rate=0.1,
n_estimators=n_estimators,
algorithm="SAMME.R")

ada_real.fit(¥_train, Y_train)

3 s O P — Wl el o e 3 - 'y P 1+ s e i
# discrete_pre = ada_discrete.predict(X_validation)

real_pre = ada_real.predict({¥_validation)

Sekil 4.4. Destekli Karar Agacit Uygulamasi Kod Blogu

Uygulamanin toplam calisma siiresi ortalama 1.7 saniye siirmektedir. Ortalama
stire hesaplanirken, egitim seti her defasinda karigtirilarak, toplam 100 kere
calistirlmistir. Dogruluk (accuracy), kesinlik (precision), duyarlilik (recall) ve F1
skorlar1 0.999 olarak bulunmustur. Asagidaki karisiklik matrisinde de goriilecegi
lizere, sadece 2 siipheli islemi normal olarak bulmustur. Sekil 4.5’teki karisiklik
matrisinde de goriildiigli gibi, normal olan tiim istekleri ise normal olarak
isaretlemistir. Sadece bu sonuglara bile bakarak, uygulamanin oldukc¢a basarili

calistig1 sOylenebilir.
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Sekil 4.5. Destekli Karar Agaci Karisiklik Matrisi

4.3. Saf Bayes Siniflandirici

Bu uygulamada sonuglari iyilestirmek adina iki hiper parametre kullanilmistir.
Bunlardan biri sinif dnceliklerini belirten “priors” degeri. Bir digeri ise hesaplama
kararliligini arttirmak i¢in kullanilan, yumusatma hiper parametresi “var_smoothing”
dir. Bu hiperparametre degerleri ¢esitli denemeler sonucunda elde edilmistir.
Kullanilan veri setine gore degisiklik gostermektedir. Sekil 4.6’taki kod blogunda

kullanim1 goriilmektedir.

GaussianClassifier = GaussianMB(priors=[0.93, @.07]1, var_smoothing=1e-1080)
GaussianClassifier.fit(X_train, Y_train)

# print{baussianclassitier.class_prior_)

y_pred = GaussianClassifier.predict(X¥_validation)

Sekil 4.6. Saf Bayes Uygulamasi Kod Blogu

Uygulamanin toplam ¢aligma siiresi ortalama olarak 3.8 saniyedir. Ortalama
stire hesaplanirken, egitim seti her defasinda karigtirilarak, toplam 100 kere
calistirilmistir. Dogruluk (accuracy) skoru 0.828, kesinlik (precision) skoru 0.791,
duyarlilik (recall) skoru 0.828 ve F1 skoru 0.797 olarak bulunmustur.

Sekil 4.7°deki karisiklik matrisine bakacak olursak, cok da basarili bir sonug

elde edilemedigi goriilecektir. Normal olan isteklerin yaklasik %4l siipheli olarak
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tahmin edilmistir. Gergek siipheli islemlerin de ancak %20’lik kism1 dogru tahmin

edilmistir.

Karisiklik Matrisi
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Sekil 4.7. Saf Bayes Karigiklik Matrisi
4.4. Lojistik Regresyon Smiflandirici

Bu uygulamada, Sekil 4.8’teki kod blogunda goriilecegi lizere, regresyon
islemine baslamadan 6nce normalizasyon islemi yapilmistir. Lojistik regresyon i¢in
normalizasyon aslinda bir gereklilik degildir. Ozellikleri standartlagtirmanin temel
sebebi, optimizasyon i¢in kullanilan teknigin yakinsamasina yardimci olmaktir.
Ozellikleri standartlastirmak yakinsamayi daha hizli hale getirecektir. Aksi takdirde,
Ozellikler iizerinde herhangi bir normalizasyon islemi yapilmadan da lojistik regresyon
calistirilabilir.

Bu uygulamada, cesitli denemelerin sonucunda, asagidaki kod blogunda
goriilen bazi hiperparametreler kullanilmistir. Bunlardan en 6nemlilerinden biri C
degeridir. Makine 6greniminde C’ye hiperparametre denir. Diger parametreler ise
hiperparametreden ziyade, birer yardimci ya da 6zellik degerleri olarak diisiiniilebilir.

Yiiksek bir C degeri, modele egitim veri setindeki 6zellik verilerine yiiksek
agirlik vermesini ve maliyet fonksiyonu (penalty) daha diisiik bir agirlik verilmesini
isaret eder. Diisiik bir deger ise, karmasiklik cezasina daha fazla agirlik verilmesini
sOyler. Temel olarak, yiiksek bir C degeri, egitim verilerindeki 6zelliklerin dnemini
daha ¢ok arttiracaktir. C degeri, 0.00001 ile 1,000 arasinda denenmis ve optimum

olarak 1.0 belirlenmistir.
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Diger parametrelere bakilacak olursa, “random_state” veriyi karigtirmak icin
kullanilmaktadir. “Max_iter” parametresi, maksimum iterasyon sayisini ifade

etmektedir. “Tol” parametresi, regresyonu durdurmak i¢in olan tolerans degeridir.

# fitting

ss = StandardScaler()

®_train_scaled = ss.fit_transform(X_train)
®_test_scaled = ss.transform(X_test)
%_validation_scaled = ss.transform(X_validation)

LR = LogisticRegression(penalty='12", C=1.@, verbose=0, random_state=12345, max_iter=100@, tol=0.0001)
LR.fit(x_train_scaled, Y_train)

real_pre = LR.predict(x_validation_scaled)

Sekil 4.8. Lojistik Regresyon Uygulamasi Kod Blogu

Uygulamanin toplam ¢alisma siiresi ortalama 0.9 saniye silirmektedir.
Dogruluk (accuracy) skoru 0.833, kesinlik (precision) skoru 0.791, duyarlilik (recall)
skoru 0.833 ve F1 skoru 0.767 olarak bulunmustur.

Sekil 4.9°taki karisiklik matrisi incelendiginde, normal olan isteklerin yaklasik
%99 u normal olarak bulunmus ancak 2550 anormal istegin sadece 92 tanesi slipheli
olarak bulunmustur. Bu da oran olarak yaklasik %0.4 yapmaktadir. Sonu¢ olarak bu

yontemin, ¢alismada kullanilan veri setinde ¢ok da basarili oldugu sdylenemez.
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Sekil 4.9. Lojistik Regresyon Karigiklik Matrisi

4.5. Destek Vektor Makinesi

Destek vektor makinesi (ya da destek vektor siniflandirict) ¢alisma siiresi, veri
setindeki satir sayisiyla en azindan ikinci dereceden Olceklenir ve binlerce satirlik bir

veri setinde pratik olmadig1 bilinmektedir.
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Hiper parametrelerden C degerine bakildiginda, degeri ne kadar biiyiirse islem
maliyeti (programin c¢alisma siiresi) arttig1 gozlenmektedir. C degeri 100 oldugunda
ortalama calisma siiresi 180 saniye iken, 1000 oldugunda ¢alisma siiresi ortalama 280
saniye olarak oOl¢iilmiistiir. Ortalama siire hesaplanirken, egitim seti her defasinda
karigtirilarak, toplam 100 kere ¢alistirilmistir. Ancak bu maliyet artisi ile birlikte
dogruluk orani da yiikselmistir.

“Gamma” parametresi, kullanilan c¢ekirdegin, c¢ekirdek sayisin1 ifade
etmektedir. “Kernel” parametresi kullanilacak ¢ekirdek metodunu ifade etmektedir.
Sekil 4.10°daki kod blogunda goriinen “rbf” degeri, radyal tabanli ¢ekirdek (radial
basis kernel) kullanimini ifade etmektedir. Veri setindeki 6zellik sayisi ikiden fazla
oldugu i¢in, yani karmasik bir uzayda calisildigi icin bu ¢ekirdek metodu

kullanilmaktadir.

SVMModel_Final = SVC(C=1000,
gamma=1@,
kernel="rbf",
random_state=@)

SVMModel_Final.fit(¥_train, Y_train)
real_pre = SVWMModel_Final.predict{X_validation)

Sekil 4.10. DVM Uygulamas1 Kod Blogu

Uygulamanin toplam c¢alisma siiresi ortalama 280 saniye stirmektedir.
Ortalama siire hesaplanirken, egitim seti her defasinda karistirilarak, toplam 100 kere
calistirilmistir. Dogruluk (accuracy) skoru 0.971, kesinlik (precision) skoru 0.972,
duyarhilik (recall) skoru 0.971 ve F1 skoru 0.971 olarak bulunmustur. Bu metrikler
icinde en dikkat ¢eken deger, uygulamanin ¢aligma siiresi olmustur.

Skorlar genel olarak degerlendirildiginde, sonuglar basarili goriilmektedir.
Ayrica Sekil 4.11°teki karigiklik matrisine bakildiginda da, normal olan isteklerin
%98’inin normal olarak bulundugu, siipheli islemlerin ise yaklasik %95’inin siipheli

olarak bulundugu goriilebilmektedir.
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Sekil 4.11. DVM Karisiklik Matrisi

4.6. Otomatik Kodlayici

Bir otomatik kodlayici, bir kodlayict ve bir kod ¢oziicii alt modellerinden
olusur. Kodlayic1 girisi sikistirir ve kod ¢oziicli, kodlayici tarafindan saglanan
sikistirilmis siirimden girisi yeniden olusturmaya calisir.

Kodlayicry, Sekil 4.12°deki kod blogunda goriilecegi tizere iki gizli katmana
sahip olacak sekilde tanimlanmistir, birincisi iki kat daha fazla girdi (12) ve ikincisi
ayni sayida girdi (6) ile, ardindan darbogaz (bottleneck) katmanidir. Darbogaz katmani

4 girdiden olugmaktadir. Egitim kismu ise Sekil 4.13’te goriilmektedir.
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94 # define encoder

g5 visible = tf.keras.layers.Input(shape=(n_inputs,))
96

97 # encoder level 1

98 e = tf.keras.layers.Dense(n_inputs+*2) (visible)
99 e = tf.keras. layers.BatchNormalization() (e)

100 e = tf.keras. layers.LeakyRelLU() (e)

181

182 # encoder level 2

103 e = tf.keras.layers.Dense(n_inputs) (e)

104 e = tf.keras.layers.BatchNormalization() (e)

185 e = tf.keras.layers.LeakyReLU{) (e)

186

1a7 # bottleneck

108 # n_bottleneck = round(float(n_inputs) / 2.8)
189 n_bottleneck = 4

118 bottleneck = tf.keras.layers.Dense(n_bottleneck) (e)
111

112

113 # define decoder, level 1

114 d = tf.keras.layers.Dense{n_inputs) (bottleneck)
115 d = tf.keras. layers.BatchNormalization() (d)

116 d = tf.keras.layers.LeakyRelLU() (d)

117

118 # decoder level 2

119 d = tf.keras.layers.Dense(n_inputs+2) (d)

120 d = tf.keras.layers.BatchNormalization() (d)

121 d = tf.keras.layers.LeakyReLU{) (d)

122

123 # output layer

124 output = tf.keras.layers.Dense(n_inputs, activation="linear')(d)

Sekil 4.12. Otomatik Kodlayic1 Uygulamasindaki Katmanlar

135 # fit the autoencoder model to reconstruct input
136 history = model.fit(

137 normal_train_data,

138 normal_train_data,

139 epochs=508,

148 batch_size=128,

141 verbose=2,

142 validation_data=(X_test, X_test)

143 )

Sekil 4.13. Otomatik Kodlayici1 Uygulamasindaki Egitim Asamasi

Uygulamanin toplam c¢alisma siiresi ortalama 1,300 saniye siirmektedir.
Ortalama siire hesaplanirken, egitim seti her defasinda karistirilarak, toplam 100 kere

calistirilmistir. Dogruluk (accuracy) skoru 0.832, kesinlik (precision) skoru 0.779,
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duyarlilik (recall) skoru 0.832 ve F1 skoru 0.765 olarak bulunmustur. Bu metrikler
icinde en dikkat ¢eken deger, uygulamanin ¢alisma siiresi olmustur. Sonug¢ ¢ok da
basarili gdziikmedigi halde, ¢alisma siiresi olduk¢a uzun siirmiistiir. Ozellikle ¢calisma
siiresinin bu kadar uzun olusu, bu tarz bir uygulama i¢in pek de uygun olmadigin
gostermektedir.

Genel skorlar degerlendirildiginde basarili denebilecek durumda oldugu halde,
Sekil 4.14’teki karisiklik matrisi incelendiginde, normal olan isteklerin yaklasik
%99’u normal olarak bulunmus ancak 2550 anormal istegin sadece 92 tanesi siipheli
olarak bulunmustur. Bu da oran olarak yaklasik %0.3 yapmaktadir. Sonug¢ olarak bu

yontemin, ¢calismada kullanilan veri setinde basarili oldugu sdylenemez.
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Sekil 4.14. Otomatik Kodlayict Karigiklik Matrisi
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5. TARTISMA

Benzer arastirmalarda kullanilan, agik kaynakli veri setleri simiilasyon ortami
icin ideal olsa da, pratikte dogru ciktilar liretemeyecegi aciktir. 2019 yilinda yapilan
bir ¢calisma incelendiginde, egitim veri setinde 67,343 adet normal istek, 45,927 adet
saldir1 tiirlinde etiketlenmis istek verisi bulunmaktadir (Khorram T. 2019). Simf
dengesizliginin az olmasi problemin ¢oziimiinii kolaylastirmaktadir. Oysa ki ger¢ek
hayatta beklenen, anomali durumlarinin normal durumlardan ¢ok daha az olmasidir.
Model olusturma asamasinda, bu beklentiye uygun bir sekilde, sinif dengesizliginin
cok daha fazla oldugu durumlar da degerlendirilmelidir. Bahsi gecen arastirmada,
destek vektor makinesi ile yapilan denemenin dogruluk degeri %99’ dur. Bu ¢alismada
ise destek vektor makinesi ile yapilan denemenin sonucu %97°dir. Ancak biraz dnce
de belirtildigi gibi, bu ¢alismadaki gercek bir web sitesinin kullanict erisim kayitlar
kullanilmistir, verideki sinif dengesizligi olduk¢a fazladir.

Sinif dengesi diizgiin olan, acik kaynakli bir kullanici istek gilinliigli verisi
iceren baska bir caligmada, bu calismada da oldugu gibi karar agaci yontemi
kullanilmistir (Kotan B. 2019). Yapilan denemedeki dogruluk skoru %97.7 olarak
bulunmustur. Bu calismada ise “AdaBoost” yontemi ile karar agaci metodu
gliclendirilmis, sinif dengesizligi ¢ok yiiksek oldugu halde dogruluk degeri %99.9
olarak bulunmustur.

Yapilan literatiir aragtirmalarinin tiimiinde a¢ik kaynakli erisime sahip NSL-
KDD veri seti kullanilmistir. Ayrica yapilan caligmalarin ¢ogunda egitim verisi
hazirlanirken, sinif dengesini olusturacak sekilde bir miktar normal istek ve ayni
oranda saldir1 olarak etiketlenmis veri bulunmaktadir. Anomali olarak nitelendirilen
her durum, normal duruma gore daha az sayida olmalidir. Aksi, kelime anlamina bile
zit diismektedir. Bu sekilde simiilasyon ortamindaki biitiin sartlar en ideal durumda
oldugundan sonuglar da daha basarili ve 6ngoriilebilir olacaktir. Aslinda simiilasyon

ortaminin, gercek ortama oldukga fazla benziyor olmasi beklenmektedir.
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6. SONUCLAR

Uygulamalar karsilastirildiginda, minimum dogruluk oraninin 9%82.8,
maksimum dogruluk oraninin ise yaklasik %100 oldugu goriilmektedir. Sadece
dogruluk skorlari izerinden basar1 ya da basarisizlik analizi bu ¢alismadaki problemin
¢Oziimii olmayacaktir.

Veri setindeki normal/siipheli istek dagilimi1 Cizelge 6.1°de goriildiigl gibidir.
Bu c¢aligma bir simiflandirma problemi olarak degerlendirilmistir ve tiim uygulamalar
bu fikirle gelistirilmistir. Cizelge 6.1°de, veri seti tizerindeki sinif dagiliminin diizensiz
oldugu gozle goriilmektedir. Bu sebeple dogruluk skorlari, basar1 ya da basarisizlik
anlaminda ¢ok da belirleyici olmayacaktir. Ornek verilecek olursa; tiim isteklerin
normal oldugunu bulan bir siiflandirict modeli yaklasik olarak %83 dogru islem

yapmis olacaktir. Ancak aslinda, siipheli isteklerin hi¢birini bulamamig da olabilir.

Cizelge 6.1. Isteklerin Dagilimlart

Normal Istek 12,619 %83

Siipheli Istek 2,550 %17

Cizelge 6.2°de smiflandirmalarin gergek pozitif/lyanlis pozitif ve gercek
negatif/yanlis negatif istek adetleri verilmistir. Stipheli islemlerin bir kisminin tespit
edilip, bir kisminin tespit edilemediginde, belli bir oranda basar1 elde edilebildigi
sOylenebilir. Ancak normal olan isteklerin, siipheli istek olarak tespit edilmesi ve
bunun oraninin yiiksek olmasi gercek bir uygulamada kabul edilemez. Cizelgeye
bakilarak, bazi uygulamalarin belirgin sekilde normal olan istekleri, siipheli olarak
tespit ettigi goriilmektedir. Bunlardan en goze ¢arpan saf Bayes Siniflandirici, normal
olan isteklerin yaklasik %0.4’tinii siipheli olarak bulmustur. Destek Vektor Makinesi

yonteminde de benzer bir sonug elde edilmistir
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Cizelge 6.2. Yontemlerin Normal ve Siipheli Tahmin Adetleri

DVM | Karar Agaci R';;ﬁiesstyén YSA Igg%ﬁ‘;t'c‘i Bi?/ft;s
perock ap) |12310] 12619 12549 | 11805 | 12537 | 12065
Eg‘;};;, ep) | 133 2 133 602 2469 2051
gﬁ;ﬁfﬁ N | 2417 2548 92 1948 81 499
;{551111:11 ®N)y | 309 0 70 814 82 554

Normal olan isteklerin siipheli ya da silipheli olan isteklerin normal olarak
tespiti, radar problemine benzemektedir. Bir hava savunma sistemine ait radarinin,
alarm durumuna gegmemesi gerekirken gegmesi ne kadar kabul edilemezse, normal
bir kullanicinin yaptigi isteklerin engellenmesi de benzer sekilde kabul edilemez. Ayni
sekilde alarm durumuna gegmesi gerekirken gegcmemesi ve saldirinin 6nlenemesi de,
sipheli islem yapan bir kullanicinin normal olarak tespit edilmesine ¢ok
benzemektedir.

Cizelge 6.3’te tiim yontemlerin karigiklik matrisleri bir arada verilerek gorsel
olarak karsilastirma imkan1 saglanmistir. En biiylik basar1 kriteri, yanlis normallerin

en az olmasi ve dogru siiphelilerin en yiiksek olmas1 durumudur.
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Cizelge 6.3. Karigiklik Matrislerinin Toplu Olarak Degerlendirilmesi
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Uygulama skorlarinin ve ¢alisma siirelerinin yer aldig1 Cizelge 6.4’e bakacak
olursak, aralarindaki en bariz fark g¢alisma siireleri olacaktir. Bazi uygulamalar

saniyeler mertebesinde calisirken, bazilar1 ise dakikalar mertebesinde ¢alismistir. Bu
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calismanin amact web isteklerindeki anomali durumlarinin anlik ya da anliga ¢ok
yakin seviyelerde dogru olarak tespit edilmesidir. Bu yiizden dakikalar seviyesinde
islem siiresine sahip destek vektér makinesi ve otomatik kodlayici yontemlerinin bu
tarz bir problemin ¢6ziimii i¢in ¢ok da uygun olmayacagi sdylenebilir. Pratik olarak
da, ozellikle otomatik kodlayici kiiciik veri setleri icin daha uygun oldugu sdylenebilir.

Ortalama siire hesaplanirken, egitim seti her defasinda karistirilarak, toplam

100 kere calistiriimastir.

Cizelge 6.4. Uygulama Sonuglarinin Karsilastirilmasi

Metrik / Karar Lojistik Otomatik

Uygulama DVM Agaci Regresyon YSA Kodlayict Saf Bayes
Dogruluk 0.971 0.999 0.833 0.907 0.832 0.828
(accuracy)
Kesinlik 0.972 0.999 0.791 0.910 0.779 0.791
(Precision)
Duyarlilik 0.971 0.999 0.833 0.907 0.832 0.828
(Recall)
Fl 0.971 0.999 0.767 0.908 0.765 0.797
Skoru ' i ' . ; '
Calisma

align 286 14 13 166 1,300 38
Siiresi (sn)

Tim sonuclar degerlendirildiginde, en basarili uygulamanin Destekli Karar
Agact uygulamasi oldugu kolaylikla sdylenebilir. Basar1 orani %100’e ¢ok yakin
olmakla beraber, kullanilan veri seti iizerindeki calisma siiresi ortalama 1.4 saniyedir.
Ayrica hi¢bir normal olan istegi siipheli olarak siniflandirmamis ve tiim siipheli
islemlerden yalnizca 2 tanesini normal olarak siiflandirmistir.

Destek Vektor Makinesi her ne kadar Destekli Karar Agacit uygulamasina
yakin sonuglar vermis olsa da ¢aligma siiresi dakika mertebesinde oldugundan, gercek

bir uygulamada, benzeri bir veri seti lizerinde tercih edilmeyecektir.
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7. ONERILER

Bu calismada kullanilan veri seti belirli bir zaman araligina aittir. Bu zaman
araliginin  se¢imi  sonuglarin  dogrulugunu ve islem siiresini direkt olarak
etkilemektedir. Zaman araligmin kiiclik olarak secilmesi, Orneklem sayisinin
azalmasina sebep olacaktir. Biiylik se¢ilmesi ise bariz olarak islem siiresini
arttiracaktir. Ayrica modelin egitimi i¢in bolca gézlem gerekmektedir.

Ideal olarak yapilmasi gereken sey, islem zamani uzun dahi olsa, biiyiik bir
zaman araliginda, bol gdzlemli bir veri seti kullanarak, belirli araliklarla modelin
egitimini giincellemektir.

Modelin egitimini uzun siiren farkli bir is olarak diisiindiiglimiizde, olusturulan
modelin kullanim maliyeti (yani islem zamani) cok diisiik olacaktir. Ornek verecek
olursak; model her hafta 1 kere egitilir, egitilmis model her 5 dakikalik erisim kayitlar
tizerinde calistirilir. Anomali olarak ¢ikan sonuglardaki IP adresi, bir yontem ile direkt
olarak engellenebilir ya da bir gozlemciye rapor edilebilir. Gozlemci olmasi
durumunda, daha sonraki egitim siireci i¢cin daha dogru 6rneklemler elde edilebilir.

Anomali tespit islemi herhangi bir web istegi ile dogrudan ¢alistirilmamalidir.
Bir web isteginin milisaniyeler seviyesinde, olabildigince hizli olarak cevap vermesi
beklenir. Bu tarz kontroller, istekten bagimsiz olarak, ayr1 bir islem seklinde

caligmalidir.
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