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makine 6grenmesi algoritmalarindan faydalanilarak kuantum anahtar dagitiminda
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MAKINE OGRENMESI ALGORITMALARININ KAD/QKD ARTIK
BIT’LERININ GERI KAZANIMINDA KULLANIMI

OZET

Tez calismamizda kuantum anahtar dagitimi protokollerinde goriilen anahtar
paylasimi esnasinda kaybedilen bit miktarlarinda azaltma bir baska deyisle
tyilestirme yapilmasi amaclanmistir. Gegen 2 yillik siirecte kuantum anahtar dagitimi
algoritmalar1 ayrintili bir sekilde incelenmistir. Segilen protokollerin kuantum
anahtar dagitiminda karsilastiklar1 kayip ya da artik diye adlandirilabilecek bitleri
hesaplanmis ve bunlarin yapay zeka algoritmalariyla azaltilmasi, iyilestirilmesi
amac¢lanmigtir. Makine 6grenmesi algoritmalar1 tez g¢alismasi siirecinde tek tek
incelenmis ve kuantum anahtar dagitimi protokollerine uygulanmistir. Elde edilen
sonuglar tezimizin ilgili bolimlerinde paylagilmistir. Uyumsuz olan makine
O0grenmesi algoritmalar1 sebepleriyle birlikte paylagiimistir. Olumlu sonuglar elde
edilen algoritmalar ve basar1 ylizdelerine gore daha iyi olanlar1 6n plana ¢ikartilmis
ve paylasilmistir. Ayrica tez c¢alismamizda blokzincir teknolojisi de dikkate
almmistir. Artik bitlerin geri kazandirilmasinda makine 6grenmesi algoritmalarinin
yani sira yenilik¢i ¢ozliimlerden de faydalanilmistir. Blokzincir teknolojisi kuantum
anahtar dagitimi protokollerinde goriilen veri iletim kanali olarak kullanilmis ve
hattan kaynaklanan kayiplarin Oniine geg¢ilmistir. Bu sayede tezimizde makine
O0grenmesi algoritmalar1 sayesinde daha verimli ve 1iyilestirilmis sonuglar elde
edilirken blokzincir teknolojisinin kullanilmasi durumunda da artik bitlerde daha da

iyilestirme elde edildigi goriilmiistiir.

Anahtar Kelimeler: Kuantum Anahtar Dagitimi, BB84, E91, Makine Ogrenmesi






USE OF MACHINE LEARNING ALGORITHMS IN RECOVERY OF
KAD/QKD ARTICLE BITS

ABSTRACT

In our thesis, it is aimed to reduce the amount of bits lost during key sharing seen in
quantum key distribution protocols, in other words to improve. In the last 2 years,
quantum key distribution algorithms have been studied in detail. The bits that can be
called lost or residual that the selected protocols encounter in quantum key
distribution are calculated and it is aimed to reduce and improve them with artificial
intelligence algorithms. Machine learning algorithms were examined one by one
during the thesis work and applied to quantum key distribution protocols. The results
obtained are shared in the relevant sections of our thesis. Incompatible machine
learning algorithms are shared with their reasons. Algorithms with positive results
and better ones according to their success rates were highlighted and shared. In
addition, blockchain technology was also taken into account in our thesis. In addition
to machine learning algorithms, innovative solutions have also been used to recover
bits. Blockchain technology was used as the data transmission channel seen in
quantum key distribution protocols and the losses caused by the line were prevented.
In this way, while more efficient and improved results are obtained thanks to
machine learning algorithms in our thesis, it has been seen that further improvement

in bits is achieved in the case of using blockchain technology.

Keywords: Quantum Key Distribution, BB84, E91, Machine Learning
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. GIRIS

Bilgisayar teknolojisi ortaya ¢ikisinin ardindan siirekli ve hizli bir sekilde
gelismeye ve kullanim alanlarinda genislemeye devam etmistir. Bilgisayar
teknolojisinde kullanilan donanimlar hacim olarak her gegen giin ufalmaya ve
maliyet olarak da makul seviyelerde iiretilmeye devam etmektedir. Bircok
kullanicinin evinde, is yerinde hatta telefonlarin ufak birer bilgisayara doniisme
egiliminden dolay1 ceplerinde kisisel bilgisayarlar tasinmaktadir. Kullanim yeri
ve amac1 fark etmeksizin bilgisayarlar da ortak oldugu sdylenebilecek en temel
husus bilgisayar islemcilerinin {dretildigi materyaldir. Silikon (Silisyum
maddesi) bazli islemciler diye ifade edilen ve gilinlimiizde bilgisayarda
kullanilan iglemcilerin tiretildigi madde olan silikon ¢esitli siireclerden gegtikten
sonra islemci haline doniismektedir. Ilk iiretilen bilgisayarlar ile giiniimiizde
satin alinabilecek bilgisayarlar mukayese edildiginde boyut ve hiz olarak olusan
fark c¢ok ciddi oranlardadir. Tiim bu farkin temel sebebi katlanarak artan
bilgisayar bilimleri, bilgisayar donanimi, elektrik-elektronik biliminde goriilen
gelisme hizinin ¢ok fazla olmasidir. Tiim bu etkenler iist liste geldiginde 1960’11
yillarda hayatlarimiza giren bilgisayarlarin glinlimiizde c¢antamizda hatta

cebimizde tasinabilir hale gelmesini sagladig1 soylenebilir.

Silikon bazli islemciler Intel sirketinin kurucularindan olan Gordon
Moore’un kendi soy ismini verdigi Moore Yasasina gore degerlendirilmektedir.
Bu yasaya gore bilgisayar mikroislemcileri i¢indeki transistor sayisinin her iki
yilda bir iki katina ¢ikacagi ve islemcilerin de boyutlarinda kii¢iilmeler olacagi
ifade edilir. 2 kez revize edilen ve en son tezimizde ifade edildigi sekilde 2
yilda bir 2 kat artacak agiklamasi bir yasa olarak kabul edilmistir. Moore ayrica
islemci maliyetlerinin ayni kalacagi yahut azalacagini ifade etmistir (Moore,
1965). Moore’un aciklamalar1 giinlimiize kadar gecerliligini ana hatlariyla
korumay1 basarmistir. Iginde bulundugumuz 2022 yilinda etkisi azalsa dahi
devam eden kiiresel COVID salgini1 sebebiyle ¢ip maliyetleri artmis ve dogal

olarak tiim diinyada goriilen enflasyon dogal olarak teknolojik cihazlarda

1



maliyet artiglarina sebebiyet vermistir. Ancak son donem dikkate alinmadan
onerilen Moore Yasast dikkate alindiginda gercekten de islemci boyutlari

ufalirken bilgisayar hizlarinin arttig1 gériilmustiir.

Silikon islemcili  bilgisayarlarda transistorlar yapilmak istenen
hesaplamalarin gerceklestirilmesinde goérevli olan donanim birimleridir. Bir
nevi bilgisayarlarin hiicreleri durumundadir. Cok kii¢iik olan transistorlar
yaklasik olarak 14 nanometrelik (nm) bir boyuta sahiptirler. Berkeley
Universitesinde yiiriitiilen ¢aligmalar transistor boyutunun 5 nanometrelik
yapilara diismesinin Oniinli agcacak yondedir. Ancak 14 nm’lik bir transistor
dikkate alindiginda ve gercek hayattaki baska hiicre boyutlar1 incelendiginde
ilging sonuglar goriilecektir. Ornegin bir HIV viriisii 120 nm iken bir beyaz kan
hiicresi 7000 nm’lik bir boyuttadir. Anlasilacagi lizere gliniimiizde silikon bazl1
gelistirilen bu igslemciler i¢in ufalabilecek boyut ve dogal olarak artabilecek hiz
miktarinda Moore Yasasina gore tamamlanmak tizeredir. Bu sebeple alternatif
hesaplama yontemleri ve yeni bilgisayarlar lizerine ¢alismalar siirdiiriilmektedir
(Avis ve Jang, 2022). Mekanik olarak daha ufak parcalarin gelistirilemeyecegi
durumuna gelindigi kabul edilirse, bilgisayarlardan daha fazla performans
alabilmek i¢in yikict inovasyon olarak nitelendirilen teknolojik alanlarda
gelismelerin hizlandirilmasi1 gerekmektedir. Bu alanlardan biri ve en 6n planda
olan1 kuantum teknolojileridir. Arastirmacilar kuantum mekanigi ve fizigini
temel alarak yeni nesil bilgisayarlar tiretmek amaciyla ¢ok sayida galisma
ylritmiislerdir. (Mor ve Renner, 1983) calismalarinda Moore Kanunu da
dikkate alinarak giinlimiizde gelinen esigin geg¢ilmesi durumunu Ongoérerek
kuantum hesaplama teknolojisi bir diger deyisle kuantum bilgisayarlar tizerine

akademik anlamda ilk ¢aligmay1 yiiriiten kisilerden olmuslardair.

Giliniimiizde kullanilan silikon bazli islemcili bilgisayarlarin en ufak veri
birimi bitlerdir. Kuantum bilgisayarlarinda ise iki farkli degerden birine
ayarlanabilen kiibitler kullanilmaktadirlar. Kiibiter manyetik alan 6zellikleri ve
fotonik dairesel hareketleri ile yorumlanabilmektedir. Fotonlar iizerinden
caligmalar devam etmekte olup, bilgi edinimi ve paylasimi i¢in bu lretilen
fotonlarin  polarizasyon denilen yonli optik filtre mekanizmalarindan
gecirilmeleri gerekmektedir. Bu islem sonrasinda fotonlar hakkinda yorum

yapabilir hale gelinir. Bu silire zarfina kadar fotonlar anlik olarak 0 veya 1



olabilecek herhangi bir konumda bulunabilir ve bu duruma fotonlarin
stiperpozisyonu denilmektedir. Bu 0zellik kuantum bilgisayarlarin giiniimiiz

bilgisayarlarindan ayristigi en dnemli noktadir (Bohr, 1928).

Gliniimiiz bilgisayarlarinda 4 bit i¢eren bir bilgi durumunu ele alalim. Dort
bit tek seferde 0 ve 1 olmak iizere temelde 24 farkli durumda bulunabilmektedir.
Bu islemin sonucunda 16 muhtemel kombinasyon elde edilir ve bunlardan
sadece 1 tanesi kullanilabilir. Ancak kuantum bilgisayarlarinda siiperpozisyon
halinde dort kiibit (QBit) ayni anda bu 16 kombinasyonun tamaminda
bulunabilir. Her yeni bir Qbit eklenilmesinde bu durum iistel fonksiyon
degerinde artmaktadir. ‘0 bitlik bir dizin gliniimiiz bilgisayarlarinda 220 islemi
sonucundan elde edilen 1.048.576 degerden sadece bir tanesini tutabilecek iken,
kuantum bilgisayarlarinda bu durum 1.048.576 degerin tamamina karsilik
gelmektedir, bu avantaj fotonlarin siiperpozisyon ve kuantum 6&zelliginden

kaynaklanmaktadir (Friedman vd., 2000).

Kuantum bitleri, foton davranislari, siiperpozisyon durumu ne kadar
sezgisel ve kafa karistirict bir durum olarak goziikse de kuantum fiziginde
sezgisel olmayan bir bagka oOnemli 6zellik olan foton dolaniklig1 konusu
bulunmaktadir. Birbirileri ile baglantis1 bulunan fotonlarin ne kadar uzakta
olurlarsa olsunlar, birinin durumunun degismesi durumunda digerinin tersinir
bir pozisyona ge¢mesi halidir. Bu durum sayesinde dolanik fotonlardan sadece
birini  Olgerek diger foton hakkinda otomatik olarak bilgi sahibi
olunabilmektedir (Collini vd., 2010).

Kuantum bilgisayarlar1 temel olarak fotonlarin manipiilasyonu ve siiper
pozisyon halinde olmalar1 durumlarini kullanarak, birden fazla fotonda ayni
anda coklu ihtimaller ile hesap sonuclar1 alabilmek ve elde edilmesi gereken
sonuca ulasabilmeyi saglar. Normal bilgisayarlarda karsilastirma ve sonug elde
etme islemleri sirali bir kontrol islemi icerdigi i¢in kuantum bilgisayarlara gére

bu konularda olduk¢a zay1f kalmaktadirlar (Engel vd., 2007).

Kuantum bilgisayarlarin altyapisal olarak iistiinliikleri bulunmasma karsi
yakin bir zamanda evimizdeki bilgisayarlarin yerini hemen alabilecekleri
diisiiniilmemelidir. Fiyat performans analizleri ve kullanilabilirlik alanlar1 halen

daha giincel kullanimda olan bilgisayarlarimizin alaninda degildir. Veri



bilimcilerin sik¢a kullandiklar1 ve iizerine bilimsel arastirmalarin popiiler
oldugu veri tabani aramasi algoritmalarinda kullanilmasina caligilmaktadir.
Giliniimiiz bilgisayarlarinda veri tabani sorgu islemleri veri tabani iizerine tek
tek test edilmek zorunda kalinabilir, ancak kuantum bilgisayarlar ayni islemi
yapmak i¢in normal cihazlarin kullandigi zamanin karekokiinde bu islemi
gerceklestirebilirler. Normal islemler i¢cin bu ¢ok Onemli bir fark olarak
goziikmese bile biiyiikk veri tabanlarinda bu tarz iglemlerin yapilmasi oldukga
onem arz etmektedir. 100.000.000 birim zaman icerecek bir sorgu isleminin

10.000°de yapiliyor olmast durumu buna 6rnek olarak gosterilebilir.

Kuantum bilgisayarlarin 6nemli olduklar1 bir diger alan ise bilgi giivenligi
sektoriidiir. Su an i¢in tiim sifreleme algoritmalar1 ve yontemlerini tehlikeye
sokacak bir durumda olmayan kuantum cihazlar1 ve islem gii¢leri polinomal
sifre havuzu igeren yontemlerin iirettikleri genis sifre havuzlarina kars1 etkilidir.
Kisisel bilgilerinizi koruyan temel unsur haberlesme hatlarinda akan verilerin
okunamayacak bir formatta iletilmesidir. Bu islem esnasinda alici ve verici
arasinda iletilen bilgiyi elde etmek isteyen iigiincii sahislara karsi veriyi
okunamayacak formatta tutmak i¢in giivenilir sifreleme algoritmalar1 kullanmak
gerekmektedir. Ancak sifreleme algoritmalarinin tam anlami ile giivenilir
olmas1 i¢in herkes tarafindan bilinen ag¢ik bir ydontem olmasina ragmen
algoritmik karmasikliginin asilamaz olmasidir. Herkes tarafindan bilinen bir
yontemin/algoritmanin giivenilirligi en temel olarak kullanilan ac¢ik ve 6zel
anahtarlardan gelmelidir. A¢ik ve kapali anahtar mekanizmasi, bunlarin rastgele
olmalar1 ve kullanim sistemleri genel olarak bir sifreleme algoritmasinin
temelini meydana getirir. Sifrelerin rastgele olmasi durumu ayr1 6zel bir
arastirma konusu olmasinin yaninda sifrelerin iletisimin iki tarafini olusturan
kesimlerin birbirilerine uzak mesafelerden giivenli bir sekilde paylasilabilir
olmasi ayr1 bir arastirma konusudur. Her iki arastirma konusunda kuantum
sistemlerinin normal sistemlere gore iistiinliikleri bulunmaktadir. Giliniimiizde
kullanmakta oldugumuz anahtar/sifre iiretme sistemleri en temelinde yapay
rastgele say1 iiretecleri kullanmaktir, bu iireteglerin tam anlami ile rastgele ve
tahmin edilemez degerler lrettigi diisiiniilmemektedir. Ancak kuantum anahtar
iretim sistemlerinde kullanilan fotonlarin yukarida bahsedilen siiperpozisyon

halinde bulunmalar1 sebebi ile polarize edilmeden bu fotonlar hakkinda



herhangi bir bilgi sahibi olmak bilimin bulundugu noktada imkénsiz olarak
gbzikkmektedir. Fotonlarm polarize edilmesi yontemi ile elde edilen sayilar
diger yontemlerin hepsine gore ¢ok daha fazla rastgele degerler liretmektedir ve

dolayist1 ile daha giivenilirdir (Croitoru ve Isar, 2022).

Diger bir aragtirma konusu olan alan anahtarlarin iletisim taraflar1 arasinda
giivenli bir sekilde paylastirilmasi islemidir. Giiniimiizde simetrik ve asimetrik
anahtar paylasimli sistemler bulunmakta ve kullanilmas1 diisiiniilen sistemlere
uygunluguna gore tercih edilmektedirler. Asimetrik anahtar paylasimi
sistemlerinde bir acik bir 6zel anahtar ¢ifti kullanilmalidir. Ag¢ik anahtar
genellikle gonderilen mesaj igerisinde iki tarafin bildigi bir konumda
saklanirken 0zel anahtarlar paylasilmaz. Ancak “man in the middle” gibi
anahtarlar kullanilarak iletisim kanali arasina giren {i¢lincii sahislar bu tarz
sifreleme algoritmalarini ve sagladiklar1 giivenligi asabilmektedirler. OTP-One
Time Pad gibi mesaj uzunlugu kadar sifre lireten algoritmalar génderilecek olan
mesajin boyutunun uzamasi ile kullanilabilirliklerini ve askeri kullanimlar1
hari¢ kullanimlarinin efektif olmaktan ¢ikarmakta ve tercih edilememektedir.
Kuantum teknolojileri kullanilarak taraflarin anahtarlarmi belirtecek degerleri
karsilikli olarak paylagsmadan, birbirileri ile fiziksel olarak goriismelerine gerek
kalmaksizin, ¢ift anahtar kullanmasini1 gerektirmeyen sistemleri 1984, 1991, ve
1992 wyillarinda basarili 6rnekler kullanarak olusturulmustur. Bu ydntemler
ilerleyen boliimlerde BB84 (Bennett ve Brassard, 1984), E91 (Ekert, 1991) ve
B92 (Bennett, 1992) basliklar1 altinda anlatilacaktir. Kuantum anahtar dagitimi
aglar1 kullanilarak ve bu aglarin igerisine klasik haberlesme aglarini da dahil

ederck basarili 6rnekler olusturmak miimkiindiir.

Ancak giincel olarak kullanilan teknolojiler ve giivelik unsurlarinin
temelini olusturan anahtar {retimi ve dagitimi sistemlerinin kuantum
sistemlerine gore dezavantajlart bulundugu gibi, kuantum sistemlerinin de
giincel kullanilan sistemlere gore belirli dezavantajlar1 bulunmaktadir. Bu
dezavantajlara  tezin ilerleyen bolimlerinde deginilecektir.  Doktora
calismamizin temel olarak ele aldig1 konu kuantum anahtar dagitimi
sistemlerinin 6nemli dezavantajlarindan biri olan artik bit’lerin ¢ok olmasi ve
bunlarin azaltilmasi iizerine c¢aligmaktir. Bunun i¢cin makine O8renmesi ve

siniflandirma algoritmalart kullanilmis ve yapilan islemlerin sonuglar1 ilgili



boliimlerde gosterilmistir. Ayrica tezimizden liretilen ve yayin asamasinda olan
Kuantum Blokzincir Anahtar Dagitimi isimli makale caliyjmamizda kuantum
anahtar dagitiminda blokzincir teknolojisi kullanilarak gerceklestirilmeye
caligilmigtir. BB84, E91 ve B92 protokolleri ile uyumlu c¢alisabilen bir sistem
Oonerilmistir.  Tez  ¢alismamizin  ilerleyen  béliimlerinde  blokzincir

teknolojisinden ve dnermis oldugumuz yontemden bahsedilecektir.

A. Literatiir Taramasi

Literatiir c¢alismast boliimiinde kuantum anahtar dagitimi, sifreleme,
blokzincir ve makine 6grenmesi konular1 lizerinde gerceklestirilen ¢aligmalar
incelenmistir. Makine Ogrenmesi Algoritmalarinin KAD/QKD Artik Bit’lerinin
Geri Kazaniminda Kullanimi isimli tezimizde Onerilen g¢alismanin daha iyi
anlasilabilmesi i¢in yukarida belirtilen konu basliklarinin c¢alisildigr akademik
yayinlarin incelenmesi ve teknolojik ve akademik olarak gelinen noktanin daha

1yl anlasilmas1 gerekmektedir.

(Takaoglu vd., 2022) ¢alismas1 doktora tezimizden tiiretilmis olup, yapay
zeka algoritmalar1 {lizerine yiiriitiilmiis olunan arastirmalar neticesinde elde
edilen bilgi birikiminin genetik algoritmalar ve insansiz hava araglari ilizerine
Onerilen yontemde kullanilmasini sonucunda gergeklestirilmistir.
Gergeklestirilen ¢alismanin arastirma makalesine ¢evrilmis hali SCI-E indeksli

MDPI Symmetry (Q2) dergisinde yayinlatilmistir.

(Bennet ve Brassard, 1984) calismasinda kuantum fizigi mekaniginden
faydalanarak ilk kuantum anahtar dagitimi protokolii olan BB84’u tanitmistir.
Bu sayede Alice ve Bob arasinda kuantum fizigi kurallar1 sayesinde gercgek

anlamda giivenli anahtar paylasimi gerceklestirilmistir.

(Sun vd., 2021) yapmis olduklar1 calismada Logicontract ismini verdikleri
kuantum-giivenli  blokzincir  sistemlerini  akilli  sozlesmeler kullanarak
gerceklestirmektedirler.  Gelistirmis  olduklar1  yontem  bir¢ok alanda
uygulanabilir yapidadir. Kuantum sonrasi donemde giivenilir bir yapiya sahiptir.
Bunu kafes bazli acik anahtarli sifreleme ve imza yOntemlerini kullanarak

saglamaktadir.



(Ko ve Jung, 2021) c¢aligmalarinda kuantum hesaplama temelli siber
giivenlik teknolojileri ve algoritmalarinin gelisimini ele almiglardir. IBM Qiskit
kuantum simiilatoriinii kullanarak AES (Advanced Encryption Standard)
sifreleme algoritmasini kullanarak sifreleme ve sifre ¢cozme adimlar1 goriinti
dosyalar1 iizerinde uygulamislardir. Ayrica AES algoritmasini satir kaydirma
asamasinda degistirmislerdir. Bunu yapmalarinin sebebi kuantum hesaplamaya
daha uygun hale getirilmesinin saglanmasidir. Elde ettikleri sonuglari

calismalarinda paylasmislardir.

(Naresh vd., 2020) calismalarinda akilli sehirlerde kullanilan ¢oklu ajan
sistemlerinin e-saglik hizmetlerinde kullanimi iizerinde durmuslardir. Kuantum
Diffie-Hellmand anahtar dagitimi algoritmasini genisleterek dinamik grup
anahtar mutabakat: {izerine bir arastirma gerceklestirmislerdir. Saglik
sektoriinde grup anahtar dagitiminin ¢ok 6nemli oldugunun paylasildigr bu
calismada elde edilmek istenen sonug; kuantum sonrasi donem i¢in giivenli,
akilli sehir uygulamalarinda kullanilabilecek bir ¢6ziim Onerisi sunulmasidir.

Calisma incelendiginde onerilen yontemin umut vaat ettigi soylenebilir.

(Mesnager vd., 2020) yapmis olduklar1 c¢alismalarinda esik temelli
kuantum sonras1 donem i¢in c¢oklu gizli paylasim yOntemini dagitik
blokzincirlerde depolamay1 gergeklestirmislerdir. Gelistirmis olduklar1 yontem
ile blokzincir sistemlerindeki veri depolama boyutlarinda iyilestirme elde
ettikleri ileri slirilmiistiir. Dogrulama ve gizli iletisim hususunda blokzincir

sistemlerini kullanmis olmalarinin sagladigi katkilardan faydalanmislardir.

(Ampatzis ve Andeonikos, 2021) c¢alismalarinda kuantum anahtar
paylasimini simetrik karistirilmis Bernstein-Vazirani algoritmasi temel alinarak
gerceklestirmeyi Onermislerdir. Yeni bir fikir olarak 6nerilen bu ¢aligma bizim
de tez calismamizda hazirlamis oldugumuz bir diger indeksli makale ¢alismasi
olan kuantum blokzincir anahtar dagitimi1 algoritmasinda oldugu gibi kuantum
anahtar dagitimin1 farkli sekillerde kullanmayi amacglayan bir c¢aligmadir.
Arastirmacilar  c¢aligmalarinda elde ettikleri sonuglar1  makalelerinde

paylagmiglardir.

(Cochran ve Gauthier, 2021) yapmis olduklar1 ¢aligmada kiibit temelli saat

senkron sistemini bayezyen yaklasimla kuantum anahtar dagitimina



uygulamiglardir. BB84 algoritmasii kullanarak test ettikleri yontemlerinin
basarilarin1 paylagsmislardir. %95°lik bir senkronizasyon bagar1 orani elde
etmiglerdir. Kuantum anahtar dagitiminin farkli kullanim ydntemlerinin

anlasilmasi acgisindan 6nemli bir ¢aligmadir.

(Liu vd., 2021) calismalarinda uydular arasinda kablosuz baglantilarin
termal terahertz kaynaklarina dayali olarak siirekli degisken kuantum gizli bilgi
paylasimi Onerilmistir. Calismalari uydular arasi kuantum iletisim aginin

verimli bir sekilde kurulmasina katki saglamaktadir.

(Alshowkan vd., 2013) calismalarinda {i¢ tarafli yeni bir kuantum anahtar
dagitimi mimarisi Onerilmektedir. Alice ve Bob olarak tabir edilen ikili veri
gonderim taraflarina ek olarak giivenli merkez adi altinda tgilincii bir taraf
eklenmesini dnermektedir. Bu giivenli merkez kimlik dogrulamasi ve anahtar
anlagmas1 asamasinda katki saglayacak sekilde planlanmigtir. Teorik olarak
onermis olduklar1 bu yeni algoritma ayrintili olarak agiklanmistir. Daha 6nce de
ifade edildigi lizere, tezimizden iretilen bir diger yayin olan kuantum blokzincir
anahtar dagitimi algoritmasi bu fikre yakin bir ¢aligmadir. Giivenli merkez diye
ekledikleri mekanizma yerine bizim makale ¢alismamizda 6nermis oldugumuz
0zel blokzincir mimarisinin eklenmesi ayni etkiyi daha yiliksek basari
oranlariyla saglayacaktir. Ayrica sistem giivenligi ac¢isindan da blokzincir
eklentisi ¢ok daha faydali bir katki saglayacaktir. Arastirmacilarin onermis
olduklar1 bu c¢alisma 2013 yilinda yaymlanmasi ve 2014 yilinda blokzincir
teknolojisinin  yeni yeni kavram olarak isimlendirilmeye baslandig1
diistintildiigiinde blokzincir eklentisinin yapilamamis olmasi ¢ok normal bir

durumdur.

(Zeng ve Zhang, 2000) calismalarinda kuantum anahtar dagitimi siirecinde
kimlik dogrulamasi {izerinde durulmustur. Kuantum fizigi kurallar1 geregi veri
iletimi silirecinde gergeklesebilecek saldir1 faaliyetlerine karsi gercek bir
korumadan s6z edilir. Ancak ger¢ek uygulamalarda veri iletimi saldirganlar
tarafindan dinlenmeye calisildiginda, ayni veri iletiminin bir tarafiymis gibi
kendini alicit ya da gonderici olarak taklit eden saldirilarin tespiti igin
kullanilabilecek bir algoritma ihtiyact bulundugu paylagilmistir. Onermis
olduklar1 yontemin bu ihtiyacin giderilmesinde ¢oziim olarak kullanilabilecegi

ve glivenli oldugu makalelerinde ayrintili bir sekilde agiklanmistir.



(Hwang vd., 2007) yapmis olduklar1 ¢calismalarinda {i¢ tarafli giivenli bir
kuantum anahtar dagitimi algoritmasi Onermislerdir. Uciincii taraf olarak
gelistirilen eklentide rastgele say1 ve oturum anahtar1 iiretilmektedir. Onermis

olduklar1 algoritmanin giivenli oldugunu teorik olarak agiklamislardir.

(Wootters ve Zurek, 1982) calismalarinda kuantum durumu bilinmeyen bir
kiibit’in kopyalanamayacagint bir bagka deyisle polarizasyon temelleri
bilinmeyen bir kiibit kopyalanamaz fikrini literatiire katmiglardir. Klonlama-yok
teoremi olarak bilinen bu ¢aligma kendisinden sonra yapilan bir¢ok ¢aligmaya
katki saglamis ve kuantum teknolojisinin gelismesine biiylik katkilar

saglamistur.

(Cao vd., 2020) yapmis olduklar1 ¢alismalarinda kuantum anahtar dagitim
agmin iki tarafli olarak kullaniminin aksine daha esnek ve genisletilebilir bir
mimari Onermislerdir. Onermis olduklar1 ydntemin uygulanabilirligini ve
giivenlik agisindan ¢ok basarili oldugunu yapmis olduklar1 6rnek iizerinden

teorik olarak agiklamiglardir.

(Mailloux vd., 2017) caligmalarinda yem durumu etkin kuantum anahtar
dagitimi sistemlerinin modelleme, simiilasyon ve performans analizleri lizerinde
durmuslardir. BB84 ve yem durumu protokolleri, foton numara bdlme
saldirisina karsi test edilmistir. Elde ettikleri sonuglar1 ayrintili bir sekilde

calismalarinda paylasmislardir.

(Mihara, 2012) calismasinda kuantum steganografisi lizerine calismistir.
Steganografi veri gizleme bilimidir. Bilgisayar teknolojileri sayesinde
dijitallesen verinin yine bilgisayar analiz algoritmalarindan gizlenmesi i¢in
gelistirilen yOntemler biitliniine dijital steganografi denilmektedir. Yazar
calismasinda gizlemek istedigi metin dosyasini kullanilan kapak verisinin
iceriginde degisiklige sebebiyet vermeyecek sekilde gerceklestirmeyi
amacglamistir. Bu dogrultuda 6nermis oldugu yontemi ayrintilari ile tanitmis ve

elde edilen sonuglar1 paylagsmistir.

(Armanuzzaman vd., 2017) calismalarinda giivenli ve verimli veri iletim
teknigi oOnermislerdir. Bu teknik kuantum anahtar dagitimi algoritmasi
kullanilarak geligtirilmistir. One-Time-Pad, OTP sifreleme algoritmasi ve

Huffman kayipsiz sikistirma algoritmast kullanilmistir. OTP  sifreleme



algoritmasinda  kullanilmas1  gereken  sifrelenecek  veri  uzunlugunda
olusturulacak rastgele anahtar se¢iminin yapilmasinda kuantum anahtar
dagitimindan faydalanmislardir. Ancak kuantum anahtar dagitimiyla secilen
anahtarin belirlenmesinde ger¢ek kuantum anahtar iireticisi kullanilmamaistir.
Yazilimsal olarak iiretilen anahtar bitleri kuantum anahtar dagitimi mekanigi
kullanilarak Alice ve Bob arasinda iletilmis ve OTP sifrelemesi
gerceklestirilmistir.  Yapilan iglem esasen BB84 algoritmasma ¢ok

benzemektedir.

(Wang vd., 2019) calismalarinda kuantum anahtar dagitimi siirecinin
yazillm tanimli aglar kullanarak kontrol ve yonetilebilecegi iizerinde
durulmustur. Yazilim tanimh aglar bu baglamda ayrintili olarak incelenmis ve
okuyuculara siire¢ ve protokoller hakkinda bilgiler ve yapilan simiilasyon

sonuglar1 paylasilmistir.

(Tsai vd., 2021) yapmis olduklar1 ¢alismalarinda kuantum anahtar dagitim
aglarinda goriilen sorunlar, zorluklar ve giivenlik konusunda gelecek calisma
konular1 hakkinda bir arastirma ylriitmiislerdir. Cok sayida alakali makalenin
incelendigi bu ¢alisma, paylagsmis oldugu kiyaslamalar sayesinde tespit etmis

olunan 6nemli noktalar1 ayrintili bir sekilde agiklamistir.

(Zhang, 2019) ¢alismasinda kuantum 6ncesi ve sonrasi kriptoloji i¢in kara
delik tus takimi sikistirma ve 6l¢eklenebilir OTP algoritmasi ile bilgi korumali
giivenlikli analitik kuantum zekd yaklasimini 6nermistir. Onerilen ydntemin

teorik ispat1 ayrintili bir sekilde paylasiimistir.

(Wang ve Li, 2021) gergeklestirdikleri caligmalarinda TEDL olarak
isimlendirdikleri, derin 6grenme temelli metin sifreleme metodu 6nermislerdir.
Amaglar1 geleneksel sifreleme yontemlerinde goriilen anahtar uzayi ve anahtar
giincellemelerinde karsilasilan sorunlarin  giderilmesidir. Derin 6grenme
sayesinde gelistirmis olduklar1 mimari sayesinde giivenlik, anahtar uzayi ve

anahtar giincellemeleri gibi konularda basarili sonuclar elde etmislerdir.

(Peechara ve Sucharita, 2021) calismalarinda kaos teorisinden
faydalanarak asenkron iki yonlii sifreleme yontemi gelistirmislerdir. Bu
gelistirdikleri yontemi bulut hesaplamasi igin uygulamislardir. Onerdikleri

yontemle iiretilen anahtarlarin tam anlamiyla rastgele oldugunu p-degeri testini
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uygulayarak ispatlamislardir. Ayrica veri iletim sistemlerinde bu yontemin ¢ok

biiyiik kolayliklar saglayacagi ifade edilmistir.

(Aliev vd., 2020) yapmis olduklar1 ¢aligmalarinda o&l¢eklenebilir grup
anahtar yonetim sistemi Onermislerdir. Bu yOntem ile araglar arasinda giivenli
iletisim saglanmas1 amacglanmistir. Matris temelli bir grup anahtar iiretimi
yontemi kullanmigladir. Bu yontem sayesinde sistemin daha hizli bir sekilde

caligmasi saglanmistir.

(Choudhary vd., 2020) ¢aligmalarinda MAKE-IT ismini verdikleri kimlik
dogrulama ve anahtar degisim protokoliinden olusan ve bu yontemi sanayi i¢in
nesnelerin interneti konusunda uygulamaktadir. Algoritmalarinin enerji
tiiketimini azalttigi ve giivenlik acisindan iist diizeyde oldugu calismada
ayritilariyla ifade edilmistir. Anahtar paylasimi konusunda 6ziit algoritmalari

ve sifreleme tekniklerinden yararlanilmistir.

(Stulman ve Stulman, 2019) calismalarinda giivenli anahtar degisimi i¢in
dalgali topolojiden faydalanarak 6zel aglarda gilivenlik saglamayi
ongodrmiislerdir. Anahtar degisimini ¢oklu pargcaya boliip gergeklestirmeyi
amaglamiglardir. Esasen yapmis olduklar1 ¢alisma (Shamir, 1979)’in anahtar
degisim algoritmasma benzemektedir. Iletilmek istenen gizli veri parcalara

boliiniip farkli aracilar ile alic1 tarafina iletilerek ve birlestirilerek elde edilir.

(Belghazi vd., 2019) yapmis olduklar1 g¢alismalarinda nesnelerin
internetinin yaygin oldugu akilli ortamlarda cihazlar arasi iletisimin giivenli
saglanabilmesi i¢in kablosuz internet glivenliginin anahtar degisimi algoritmasi
kullanilarak ger¢eklestirilmesi amaglanmistir. Kare kod ile yenilik¢i bir anahtar
paylasimi  yontemi gelistirmislerdir. Diffie-Hellman anahtar paylasimi
algoritmas1 ve SHA256 0ziit algoritmasindan faydalanilmistir. Algoritmalar:
sayesinde hafiza kullanimi1 azaltilmis ve veri bitinligii ve gilivenligi

saglanmistir.

(Furtak, 2020) c¢aligsmasinda bir konsept Onerilmistir. Bu konseptte
kriptolojik anahtar {iretimi ve yenilenmesi ongoriilmiistiir. Nesnelerin interneti
aglarinda bulunan diiglimleri kapsayan bu c¢alismada fiziki Giivenilir Platform
Modiiliinden yararlanilmistir. Onermis olduklar1 konsept teorik olarak ayrimtili

bir sekilde tanitilmistir.
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(Ejaz vd., 2020) ¢aligmalarinda simetrik sifreleme sistemleri i¢in giivenli
anahtar bagimli dinamik bir ikame yOntemi Onermislerdir. Gelistirdikleri
yontemin Amerikan Ulusal Standartlar ve Teknoloji biirosunun belirlemis
olduklar1 testlere gore yeterlilik gosterildigi ve sistemlerinin giivenli ve emsal
algoritmalara gore ¢ok daha basarili oldugu ifade edilmistir. Calismalarinda

ayrintilt olarak onerilen yontem tanitilmis ve yapilan testler paylagiimistir.

(Escribano Pablos vd., 2020) 6nermis olduklar1 ¢alismada kuantum sonrasi
grup anahtar degisimini Kyber isimli ¢alismadan faydalanarak gelistirmislerdir.
Algoritmalarinda dort agamali bir mimari bulunmaktadir. Bu yontemde kuantum
rastgele kahin modelinden faydalanilmistir. Caligmalarinin ilerleyen siirecte
kuantum sonrasi imzalara ki masrafli bir siirectir, gerek kalmadan dogrulama

siirecini gergeklestirebilecegini ifade etmektedirler.

(Lizama-Perez ve Lopez, 2021) caligmalarinda kuantum sonrasi donem
i¢cin ters ¢evrilemez bir agik anahtar sertifikasi sistemi onermislerdir. Kuantum
sonrast donem i¢in Olgeklenebilir bir agik anahtar mimarisi olmadigia dikkat

ceken arastirmacilar bu baglamda kendi yontemlerini tanitmiglardir.

(Melhem ve Kish, 2019) ¢alismalarinda Kirchhoff-Tasasi-Johnson-Giiriiltii
anahtar dagitimi algoritmasina yeni bir saldir1 gelistirmislerdir. Gelistirmis
olduklar1 statik dongii akimi saldirisina karsi Kirchhoff-Tasasi-Johnson-Giiriiltii
anahtar dagitimi algoritmasinin basarisiz kalmasi durumu ayrmtilart ile
paylasilmistir. Kullanilan anahtar paylasim algoritmalarina yiiriitiilebilecek
saldirilarin  anlasilmasi ve anahtar paylasim algoritmalarinin  giivenlik

aciklarinin goriilmesi agisindan 6nemli bir ¢aligmadir.

(Goumidi vd., 2021) yapmis olduklar1 ¢aligmalarinda uygulanabilirligi
kolay ve gilivenli bir kimlik dogrulama ve anahtar dagitimi yontemi
onermislerdir. Calismalarinda gelistirmis olduklari ydntemi uygulamak i¢in
sectikleri ortam araclar i¢cin gelistirilmis olan bulut hesaplama platformudur.
AVISPA isimli yazilimi kullanarak gelistirmis olduklar1 yontemi analiz etmisler

ve elde ettikleri sonucglar1 paylasmislardir.

(Mawlood Hussein vd., 2020) ¢alismalarinda gelistirmis olduklar1 dagitik
anahtar dagitimi algoritmasi ile nesnelerin interneti kablosuz sensor ag1

giivenligini akilli tarim uygulamalarinda saglamaya ¢alismiglardir. Eliptik egri
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sifrelemesi  ve Diffie-Hellmann anahtar paylasimi algoritmalarindan
faydalanarak kendi algoritmalarini gelistirmiglerdir. Elde ettikleri sonuglar1 ve

Olgeklenebilirlik degerlerini ¢aligmalarinda paylagsmislardir.

(Chen vd., 2019) c¢alismalarinda kablosuz sensor aglarinda kullanilmak
iizere takip edilemez veri iletim semasi dnermislerdir. Verilerin paketler halinde
gonderimini ve bu siireclerin gergeklestirilmesinde gizli anahtar mekanizmasi
gelistirerek  saglamiglardir.  Gelistirmis olduklar1 algoritmanin  ayrintili
aciklamasinin paylasildigi calismalarinda ayrica dinleme ve geri takip gibi

saldirilara kars1 kendi yontemlerinin giivenlik sagladigini géstermislerdir.

(Yuan vd., 2020) yapmis olduklar1 ¢aligmalarinda anahtar yonetim sistemi
onermislerdir. Bu yontem heterojen kablosuz sensor aglar1 i¢in gelistirilmistir.
Yontemlerini  eslestirme  gerektirmeyen  kimlik tabanli  dijital imza
algoritmasindan esinlenerek gelistirmislerdir. Bu yontemleri sayesinde sisteme
yoneltilebilecek saldirilara karsi bir giivenlik katmani kazandirilmistir. Sistem
performansi degerlendirmesine gore ise gelistirmis olduklar1 algoritma tiim ag
glivenliginin saglanmas1 i¢in hem enerji tasarrufu saglarken hem de kabul

edilebilir oranda depolama alanindan fedakarlik yapmaktadair.

(Park vd., 2021) ¢aligmalarinda medikal verilerin paylasiminda blokzincir
temelli Proxy yeniden sifrelenmesine dayali giivenli bir sistem Onerisinde
bulunmuslardir. Onermis olduklar1 sistem tam anlamiyla blokzincir sistemini
kullanmadig1 i¢in ve dis sunucular bulunmasi sebebiyle sifreleme yolunu
secerek sistem giivenligini arttirmay1 dngérmiislerdir. Karma bir sistem Onerisi
bulunulan bu g¢alisma hem sifreleme hem de blokzincir entegresi sayesinde
medikal verilerin giivenli bir sekilde paylasilmasi i¢in alternatif bir ¢6ziim

Onerisi sunmustur.

(Lin, 2019) calismasinda sosyal ag servisleri i¢in uygun yeni bir ¢ift
dogrulamali sifreleme yontemi Onermistir. Arastirmacilarin 6nermis olduklari
yontem sayesinde 6zel anahtar paylasimi yapilmasina gerek kalmadan sifreleme
ve sifre ¢cozme islemi yapilabilmektedir. Bu yontem iiglii iletisim ortamlar1 i¢in
hazirlanmistir.  Bilindigi {tizere Skype, Line, Facebook Messenger gibi

uygulamalar tiglii iletisim ortamina sahip uygulamalardir. Bu sebeple gelistirilen
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yontemin gilinlimiiz uygulamalarinca uygulanabilir yapida oldugu ifade

edilmistir.

(Yoon vd., 2020) calismalarinda SPEKS ismini verdikleri 6zel yazilim
giivenlik eklentisi temelli, anahtar kelimesi aramasi kullanilarak agik anahtar
sifreleme  yontemini Onermiglerdir. Bu yOntem performans agisindan
alisilageldik yontemlere nazaran daha iyi sonuglar vermistir. Ozellikle sorgu
isleme maliyetinde O(x)’den O(1)’e diisme gorilmiistir (x sifrelenmis veri

sayis1). Ayrica hesaplama siiresi ortalama %80 oraninda azaltilmistur.

(Kim vd., 2020) yapmis olduklar1 ¢aligmalarinda iig¢lii sifre dogrulama
anahtar degisim protokoliinii inceleyerek gelistirilmis yeni bir protokol
onermislerdir. Saglik alaninda kablosuz iletisimde kullanilmak iizere
gelistirilmis ve test edilmistir. Sistemlerinin disaridan gelebilecek saldirilara
oldugu gibi igeriden gelebilecek saldirilara da dayanikli olmasi saglanmistir.
Gelistirmis olduklar1 yeni protokol eskisinden farkli olarak biyometrik temelli
verimli sifre dogrulama anahtar degisim protokolii olmustur. Sistemin nasil
gelistirildigi  ve gilivenilirligi ile ilgili ayrintili bilgiler c¢aligmalarinda

paylagilmistir.

(Alvares vd., 2017) c¢alismalarinda hafifletilmis anahtar degisimi ig¢in
algoritma onermislerdir. Kullanilan yontemlerin ¢ogunda ciddi bir islem giicli
gerektiren algoritmalar bulunmasi ve bu yodntemlerin mobil uygulama gibi
alanlarda uygulanabilirliginin zor olmasi sebebiyle uygulamasi hafif yontemler
iizerine odaklanilmistir. Cesitli sifreleme algoritmalari tizerinde durulmus, bu
algoritmalarin  performans analizleri yapilmis ve giivenlik c¢ercevesi
olusturulmustur. Daha ¢ok alan yazin caligmasi gibi hazirlanmis bu c¢alisma
sifreleme ve anahtar paylasimi algoritmalarini ayrintili olarak incelemesi ve test

etmesi agisindan tezimiz i¢in dnem tasimaktadir.

(Mihalkovich vd., 2020) caligmalarinda degisken olmayan bir grup
iizerinden tanimlanan anahtar degisim protokolii dnermislerdir. Bu protokolii
gelistirirken deterministik olmayan bir polinoma dayali tam karar problemi esas
almmigtir. Kuantum donemi sonrasi igin herhangi bir kuantum kriptanaliz
yonteminin deterministik olmayan polinom problemlerinin tespiti i¢in

hazirlanmadig1 ifade edilmistir. Ancak kuantum sonrast donemde sahip
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olunacak islem giiciine deterministik olmayan polinom problemlerinin dayanikli
olmas1 beklenmemektedir. Bu sebeple sistemlerinde giivenlik katmani olarak

sadece bu eklentiye giivenilerek hareket edilmemistir.

(Liu vd., 2019) calismalarinda arag 6zel aglar1 i¢in giivenli ve verimli bir
grup anahtar mutabakati yontemi onermislerdir. Calismalarinda toplu kimlik
dogrulama yontemi ve araglar arasinda gizli anahtar paylasim yOntemi
kullanmislardir. Onermis olduklar1 yontem ayrintili bir sekilde ¢alismalarinda

tanitilmis olup sistem giivenligi teorik olarak ispatlanmaistir.

(Lee ve Lee, 2018) yapmis olduklar1 ¢alismalarinda dinamik grup kKimlik
dogrulamasi ve anahtar paylasim algoritmasi 6nermislerdir. Nesnelerin interneti
akilli 6l¢tim ortamlarinda kullanilabilmesi i¢in esik gizli paylasimi teknigi temel
alinarak gelistirilmistir. Gelistirilen dinamik grup kimlik dogrulamasi ve anahtar
paylasimi algoritmanin teorik agiklama ve ispati calismalarinda ayrintili bir

sekilde paylasilmistir.

(Roy ve Khatwani, 2017) yapmis olduklar1 arastirmalarinda kriptanaliz,
eliptik egri sifrelemesi temelli bir dogrulama ve anahtar paylasimi protokolleri
onermislerdir.  Onermis olduklar1 protokolleri ayrmtili  bir  sekilde
aciklamislardir. Calismada ele alinan konu basliklarinin tamami tezimiz ile
alakali konular olmasi sebebiyle 6nem arz etmektedir. Ayrica kendi sistemlerine
yoneltmis olduklar1 saldir1 yontemlerinin incelenmesi acisindan da degerli bir

calismadir.

(Liang vd., 2021) c¢alismalarinda eliptik egri sifreleme yOntemini esas
alarak asimetrik hiperkaotik resim sifreleme yontemi onermislerdir. Asimetrik
bir sifreleme yoOntemi gelistirme ihtiyacin1 resim sifrelemesinde c¢okca
kullanilan simetrik sifreleme algoritmalarinin anahtar paylasimlarinin agik
kanaldan yapilamamasi olarak gostermislerdir. Bu dogrultuda asimetrik bir
sifreleme yontemi gelistirilmistir. Onermis olduklar1 yontemi ayrmtili olarak
calismalarinda tamitmis ve c¢esitli saldirilara tabii tutatak yOntemin

giivenilirligini ispatlamislardir.

(Rivero-Garcia vd., 2017) calismalarinda kimlik temelli dogrulama ve
anahtar degisimi algoritmasi kullanarak hastalarin veri yonetim sistemini

koruma altina almayr Onermislerdir. Mobil cihazlar ve yakin alan iletisim
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bileklikleri kullanilarak 6nermis olduklar1 sistemi test etmislerdir. Elde ettikleri

sonuglar caligmalarinda ayrintili bir sekilde paylasiimistir.

(Lin vd., 2021) oOnermis olduklar1 algoritmada kaos temelli senkron
dinamik anahtarlar ve bu anahtarlarin resim sifrelemesinde iyilestirilmis AES
sifreleme algoritmasinin kullanimini tanitmislardir. AES tarafinda yapilan
iyilestirme; statik anahtarin dinamik hale getirilmesi ve acik kanallar vasitasiyla
iletimine gerek kalmamas: olarak ifade edilmistir. Onermis olduklar:
algoritmay1 c¢esitli test ve analizlere tabii tutarak elde ettikleri sonuglar

calismalarinda paylasilmistir.

(Meng ve Li, 2021) ¢alismalarinda blokzincir destekli kimlik odakli bir
sifreleme yontemi temel alinarak sanayi nesnelerin internetinde bulunan sensor
ve c¢alistiricilarda  kullanilmak {izere bir veri paylasim mekanizmasi
onermislerdir. Cok katmanli bu ¢alismada giivenli ve glivenilir bir iletisim linki
olusturulmaktadir. Sisteme erisimi olan kimliklerin giivenilir oldugu kontrol
edilmektedir. Son olarak sistemde kullanilabilecek farkli yapidaki cihazlara
uyumlu olmasi saglanmaktadir. Arastirmacilar ¢calismalarinda 6nermis olduklar1
mekanizmay1 ayrintili olarak tanitmis ve cesitli testlere tabii tutarak elde

ettikleri sonuglar1 paylasmislardir.

(Boakye-Boateng ve Lashkari, 2019) c¢alismalarinda tek seferlik pedler
(One-Time-Pad) sifreleme algoritmasini genel nesne yonelimli trafo merkezi
olayinda giivenlik katmani olarak kullanmay1 onermislerdir. Bu alanda yapmis
olduklar1 ¢alismay1 teorik olarak ayrintili olarak agiklamiglardir. Ancak dnerilen
sistem gelistirilmeye ve lzerinde c¢alismaya ihtiya¢ duyulan bir yapidadir.
Calismanin simetrik sifreleme algoritmalarindan olan ve kuantum sonrasi
donem i¢in teorik olarak giivenli kabul edilen OTP algoritmasini kullanmasi

acisindan tezimizde incelenmeye deger goriilmiistiir.

(Wu vd., 2021) yapmis olduklar1 ¢alismalarinda serbest uzay kuantum
anahtar dagitimi yontemi i¢in kirislerin polarizasyon filtreleri 6zellikleri iizerine
kaynak parametrelerinin etkileri incelenmistir. Arastirmacilar c¢alismalarinda
Huygens-Fresnel ilkesi ve capraz spektral ile kavisli optiklerin bagimlh

polarizasyon etkilerinin depolarizasyon ve doniisiinii incelemislerdir. Yapilan
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simiilasyonlarda tiirbiilans etkisinin neden oldugu polarizasyonun iyi foton

tutarliligini korurken gii¢lii bir sekilde azaltilabilecegini gostermistir.

(Zhang vd., 2021) calismalarinda referans g¢erceve kalibrasyonunda
makine O6grenimi destekli ve Ol¢iim cihazindan bagimsiz kuantum anahtar
dagilim1 protokolii dnermislerdir. Onermis olduklar1 algoritmay1 100 km ile 250
km fiber tek modlu hatlar ilizerinde denemekte olduklar1 ifade edilmistir.
Algoritmalar1 sayesinde aktarim verimliliginin yiiksek oranlarda arttirildig:

paylasilmistir.

(Wang vd., 2021) calismalarinda serbest alan 6l¢iim cihazi kullanarak bu
cihaz ile iligkili tiirbiilans kanali altinda yapmis olduklar1 modiilasyon ile retro-
reflektorli bagimsiz kuantum anahtar dagitimi protokolii Onermislerdir.
Onermis olduklar1 protokol séniim korelasyon katsayisinin artmasi durumunda
ve tiirbiilans yogunlugunda artis goriilmesi durumunda iyilestirici ve sistemi
koruyucu bir oOzellik tasimaktadir. Yapmis olduklar1 klasik saldirilarin

analizlerinden elde ettikleri sonuglar1 ¢alismalarinda paylagmiglardir.

(Wen vd., 2021) yapmis olduklar1 caligmada siirekli degisen kuantum
anahtar dagitimi algoritmalarinda iyilestirilmis dilim eslestirme protokoli
gelistirmiglerdir. Protokolleri gelistirilirken ham veriler iizerine rastgele bir
ortogonal islem uygulayarak nicelenmis diziler i¢in gelistirilmis bir hale
getirilmistir. Protokolleri sayesinde %95 basar1 orani gosteren mutabakat
sonuclart1 elde edilmistir. Protokoliin teorik ve analiz ag¢iklamalari

calismalarinda ayrintili bir sekilde paylasilmistir.

(Lu vd., 2021) yapmis olduklar1 c¢aligmalarinda frekans yan kanallari
kullanilarak gonderen ve gondermeyen ikiz alan kuantum anahtar dagitimi
analiz edilmistir. Yapilan analizlerde foton kaynaginin pratik giivenliginin
Onemini ortaya koymustur. Protokoliin pratik uygulamasinda cihaz se¢imi i¢in

elde edilen sonuglarin referans olarak kullanilabilecegi belirtilmistir.

(Li vd., 2021) caligmalarinda yerel-yerel osilator habercili hibrit lineer
amplifikator kullanilarak gergeklestirilen siirekli degisken kuantum anahtar
dagitim1  protokolii ~ dnerilmistir.  Onermis olduklar1  protokoliin  test

sonuglarindan amplifikatorlerin kullanilmasinin, yerel yerel salinim tabanlh
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stirekli degisken kuantum anahtar dagilimi sistemlerinin temel hizlar1 ve iletisim

mesafelerini artirabilecegi ifade edilmistir.

(Mao vd., 2021) calismalarinda kuantum anahtar dagitimi protokollerinde
yliksek verimli sendrom tabanli diisiik yogunluklu eslik kontrolii uzlagmasi
algoritmas1 Onermislerdir. Bu sayede bosa harcanan sendrom bilgisini tam
olarak degerlendirerek mutabakatin bilgi kayiplarini azaltmasi saglanmistir.
Teorik olarak ayrintili bir sekilde tanitilan algoritmalarinin test sonuglari, bilgi

kayb1 ve iletisim turlarinin sayisinda net azaltmalar oldugunu gostermektedir.

(Huang wvd., 2021) c¢alismalarinda makine 0Ogrenme algoritmalari
kullanilarak giivenligi arttirilmis siirekli degisken kuantum anahtar dagitimi
protokolii Onerilmistir. Bu sayede sisteme yoneltilebilecek saldir1 yontemleri
incelenerek makine 6grenmesi algoritmasi kullanilarak daha giivenli bir sistem

elde edilmesine ¢aligilmistir.

(Zhang vd., 2022) yapmis olduklar1 ¢aligmalarinda kismen giivenilir
rOlelere sahip kuantum anahtar dagitimi aglarinda kullanilmak iizere topoloji
soyutlamasi tabanli koruma protokolii 6nerilmistir. Bu protokol giivenilir ve
glivenilmeyen rélelerle caligmaktadir ve gizli anahtarlarin ¢alisma ve koruma
yollarin1 olusturmaktadir. Protokoliin teorik agiklamasi ayrintili bir sekilde
yapilmis olunup simiilasyon sonuglarinda 6nermis olduklar1 yontemin kararligi

ve giivenilirliginin yiiksek oldugu paylasilmistir.

(Cardoso-Isidoro ve Delgado, 2022) calismalarinda kuantum anahtar
dagitimin1 asimetrik ¢ift kuantum ismlamasmi kullanarak gelistirmislerdir.
Onermis olduklar1 bu ydntem, ¢ift kuantum 1sinlama tekniginin kuantum anahtar
dagitiminda kullanilabilirligi test edilmis, gerceklesebilecek saldirilar
incelenmis ve emsal yontemlerle da karsilastirilarak calismalarimin farkliliklari

agiklanmistir.

(Cai vd., 2021) calismalarinda kuantum kor, c¢oklu imza ydnteminin
endiistriyel blokzincirleri i¢in uygulanabilirligi arastirilmistir. Boyle bir
calismayr yapmalarindaki ama¢ blokzincir sistemlerinin kuantum donemi
sonrasi siirecte karsilasabilecegi kuantum saldirilarina karsi dayanikli hale

getirilmesidir. Arastirmacilar teorik olarak yapmak istedikleri iglemleri ayrintili
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bir sekilde anlatmis ve Onermis olduklar1 eklentinin saglayabilecegi giivenlik

artilarin1 agiklamiglardir.

(Gozzard vd., 2021) caligmalarinda uydu kuantum anahtar dagitimi
uygulamalarinin yer tabanli lazerlerde karsilasabilecek kesintilere karsi
giivenlik aciklar1 iizerinde durmuslardir. Yapmis olduklar1 arastirmalar
sonucunda karsilasilabilecek sorunlarin giderilmesi ve onlem alinabilmesi igin

tespit ettikleri bilgileri ayrintili bir sekilde paylagmislardir.

(Xu wvd., 2021) yapmis olduklar1 calismada yer-uydu baglant1 linkleri
baglantis1 iizerinden siirekli degisken kuantum anahtar dagitimi protokolii i¢in
giiriiltiisiiz zayiflama optimasyonu kullanilarak ydntemini 6nermislerdir. Bu
yontem sayesinde silirekli degisken kuantum anahtar dagitimi protokoliiniin
performansini iyilestirmek i¢in kaynak hazirlamak ic¢in sifir foton kataliz islemi
kullanilarak farkli bir sekilde giiriiltiisiiz zayiflama yapilabilme imkani1 elde
etmislerdir. Ayrintili bir sekilde konu agiklamasinin yapildig1 c¢aligmada

simiilasyon sonuglar1 paylasilmistir.

(Jing vd., 2021) yaptiklar1 ¢alisgmalarinda 6l¢iim cihazindan bagimsiz
siirekli degisken kuantum anahtar dagitimi protokoliinde giiriiltiisiiz dogrusal
amplifikatdr kullanilarak performansi iyilestirilmistir. Onerilen yontemin teorik
aciklamasi ve simiilasyon sonug¢lar1 ayrintili olarak ¢aligmalarinda

paylagilmistir.

(Xu vd., 2021) c¢alismalarinda pasif silirekli degisken kuantum anahtar
dagitim1 protokoliinde sonlu boyut etkisini dikkate alarak giivenlik analizi
yapmislardir. Simiilasyonlarda farkli durumlar géz Oniline alinarak testler

gerceklestirilmis ve elde edilen sonuglar paylasilmistur.

(Zheng vd., 2021) yapmis olduklar1 calismalarinda karmasik iletisim
ortaminda siirekli degisken ve Ol¢iim cihazindan bagimsiz kuantum anahtar
dagitimi protokollerinin giivenlik analizi yapilmistir. Yapmis olduklari
simiilasyon ve analizlerin ayrintili olarak tanitildigi ¢alismalarinda elde ettikleri

sonuglar1 paylasmiglardir.

(Ahn vd., 2022) caligmalarinda kuantum korumali1 kuantum sonras1 donem
icin kuantum anahtar dagitiminin dagitilmis enerji kaynaklarinin korunmasi i¢in

bir yontem Onerilmistir. Bu sayede dagitik enerji kaynaklari kuantum anahtar
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dagitimi ve kuantum sonrasi sifreleme algoritmalar1 kullanilarak korunmasi
saglanmistir. Calismalarinda 6nermis olduklar1 yontemin ayrintili agiklamasina

yer verilmistir.

(Zhu vd., 2022) ¢aligmalarinda B92 protokolii kullanilarak modiilasyonlu
retro reflektorli serbest alan kuantum anahtar dagitimi protokolii dnermislerdir.
Analiz ve simiilasyon sonuglar1 incelendiginde ihtiya¢ duyulan ¢oklu kuantum
kuyu modiilatorlerinin sayisinda diisme oldugu ifade edilmistir. Ayrica emsal
protokoller diisiik modiilator sénme orani yahut yiiksek optik yanlis hizalama
durumlarinda ¢alismazken, arastirmacilarin 6nermis oldugu protokol ¢aligmaya

devam etmistir.

(Sun ve Huang, 2022) yapmis olduklar1 ¢alismada pratik kuantum anahtar
dagitim sistemlerinin giivenlik agisindan degerlendirilmesi yapilmistir. BB84
algoritmasinin kuantum saldir1 ve hackleme durumlarina karsi1 degerlendirilmesi
yapilmis ve kaynak, kodlayici, kod ¢oziicli ve dedektor gereksinimleri dikkate

almarak incelenmistir.

(Xie vd., 2022) calismasinda siirekli degisken kuantum anahtar dagitimi
icin derin sinir ag1 algoritmasi tabanli bir uzlagsma protokolii iizerinde
durulmustur. Elde edilen protokol yliksek hizla ¢alismakta olup analiz sonuglar1
incelendiginde karmasiklig1 azalttig1 goriilmiistiir. Onerilen protokoliin teorik

ayrintili agiklamasi ve simiilasyon ve analiz boliimleri caligsmada paylasilmistir.

(Gao vd., 2022) yapmis olduklar1 caligmalarinda hatalarla 6grenme
probleminden kuantum kimlik tabanli sifreleme yontemi Onermislerdir.
Yontemlerinin teorik agiklamalari ayrintili olarak ¢alismalarinda paylasilmistir.
Onermis olduklar1 sifreleme ydnteminin giivenilirligi yine teorik olarak

ispatlanmistir.

(Wang vd., 2022) calismalarinda kuantum anahtar dagitim takimyildizi
aglarinin ag fizibilitesi ilizerinde durulmustur. Kuantum anahtar dagitim
takimyildiz1 aglarinin kiiresel anlamda kuantum agini kurabilmenin yegéane yolu
oldugu paylasilan calismada arastirmacilar bu alanda yapilan ¢alismalarin az
olmasi1 ve farkindaligin arttirilmasi i¢in kapsamli bir arastirma ve bilgilendirici

aciklamalarda bulunmuslardir. Yapmis olduklar1 simiilasyonda giines 1sinlarinin

20



kuantum anahtar dagitim takimyildizi aglarinin 6niindeki en biiyiik engel oldugu

gorilmustiir.

(Adnan vd., 2022) yapmis olduklar1 ¢alismada 5G aglarinda kuantum
anahtar dagitimini ¢aligmislardir. Bu alanda yapilan son teknolojik gelismeler
ve vyapilmasi gereken calismalara odaklanmiglardir. Alan yazin seklinde
hazirlanan c¢alisma sayesinde kuantum anahtar dagitiminin 5G aglarda nasil
uygulanabilecegi kapsamli bir sekilde tanitilmis ve yapilan 6nceki ¢aligmalara

da dikkat ¢ekilmistir.

(Abushgra, 2022) calismasinda konvansiyonel sistem Ol¢liimlerine dayali
kuantum anahtar protokollerinin varyasyonlarini ele almis ve ayrintili bir
literatiir taramasi1 gergeklestirmistir. Kuantum anahtar dagitimi protokollerinde
kullanilan farkli varyasyonlarin ayrintili olarak degerlendirilmesi sebebiyle

tezimizin literatiir taramasinda kullanilmistir.

(Takaoglu vd., 2021) yapmis olduklar1 ¢alismada blokzincir teknolojisi ile
steganografi bilimini birlestirerek yeni bir steganografi teknigi Onermislerdir.
Blokzincir steganografisi olarak isimlendirdikleri bu c¢alismalarinda kapak
multimedya olarak blokzincir sistemini kullanan arastirmacilar tekrar eden veri
gizleme teknigi sayesinde kullanilan kapak multimedyasinin boyutunun 6nemsiz
hale gelmesine ve sinirsiz veri gizleme imkani elde edilmesini saglamislardir.
Yapilan test ve analizlerde onermis olduklar1 algoritma sayesinde steganaliz
yontemleri ve gizleme kapasitesi sorunlarma karsi glivenilir bir sistem elde

etmislerdir.

(Akhtar vd., 2021) ¢alismalarinda blokzincir teknolojisinden faydalanarak
elektronik cihazlara ger¢cek zamanli ve senkron erisim kontrolii yontemi
onermislerdir. Blokzincir teknolojisini eklemelerindeki sebep; sistem erigim
kontrolli, veri depolamasi ve yOnetimi, birlikte calisabilirlik gibi sorunlarda
karsilastiklar1 sorunlarin ¢ozlimiinde katki sagliyor olmasidir. Calismalarinda
Oonermis olduklar1 sistemi elektrikli araclarin ve sarj istasyonlarinin arasindaki

mikro 6deme Ornegi lizerinden ele almis ve aciklamiglardir.

(Wang ve Li, 2021) yapmis olduklar1 ¢caligmada gizlilik koruma sistemi
olan Healthchain ismini verdikleri blokzincir temelli bir medikal veri koruma

sistemi Onermiglerdir. Saglik alaninda blokzincir teknolojisinin eklenmeye
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calisildig1 bir¢ok calisma bulunmaktadir. Benzer bir ¢aligma olan bu 6rnekte de
onerilen sistem teorik olarak gizlilik ve gilivenlik sorunlarini ¢dzmektedir.
Kurumlar arasi olabilecegi gibi tibbi kurumlarin bireysel olarak da sistemlerinde
kullanilabilecegi bu sistem sadece simiilasyon ortaminda test edilebildigi i¢in
gercek hayat testlerinden gelen geri bildirimler ve karsilasilan sorunlarin

incelenebilmesinden uzak bir asamadadir.

(Horng vd., 2021) ¢alismalarinda blokzincir temelli geri ¢evrilebilir veri
gizleme yontemi Onerilmistir. Bu yontem tibbi gorsellerde kullanilmak tizere
gelistirilmistir. Ancak onerilen yontem c¢aligmak i¢in sectigi gorsel boyutlarinin
yiiksek ¢Oziniirliklii ve biiyiik boyutlarda resimlerden olusmasi sebebiyle
blokzincir sistemlerinde bulunan veri iletiminde kullanilabilecek bdliimler i¢in

cok bliyiik ve dogal olarak uygulanabilir olmayan bir durumdadir.

(Zhang vd., 2021) c¢alismalarinda gizli iletisim modeli {izerinde
calismiglardir. Blokzincir teknolojisini bu baglamda inceleyen arastirmacilar
akilli s6zlesmelerden faydalanarak elde etmek istedikleri gizli iletisim sistemini
teorik olarak Onermislerdir. Bu sayede sahip olduklari sistemin blokzincir
teknolojisi kullanilarak gelistirilmesi sebebiyle yapisal olarak kurcalanmalara
karst dayanikli yapis1 ve sistem uygulanabilirliginin diisiik kompleksli olmasi1

imkanina kavusmustur.

(Nguyen vd., 2020) calismalarinda blokzincir teknolojisinden faydalanarak
Vietnam i¢in karsilasilan diploma sahteciligine karst bir ¢6ziim Onerisi
getirilmistir. Blokzincir teknolojisinin kullanilmasi ile sertifika ve diplomalarin
dogrulanabilecegi bir sistem Onerilmistir. Ayrintili olarak blokzincir
teknolojisinin incelendigi bu c¢alisma Vietnam c¢apinda uygulanabilecek bir

sistem Onerisi sunmasi agisindan éneme sahiptir.

(Ali vd., 2021) arastirmacilar VisTAS ismini verdikleri sistemlerinde
blokzincir temelli goriiniir yani kamuya ac¢ik ve giivenilir bir uzaktan kimlik
dogrulama sistemi Onermislerdir. Blokzincir teknolojisinin imkan tanidigi bu
Sistem Onerisi benzer mimariyi takip ederek farkli alanlarda uygulanabilir
yapidadir. Yazarlarin Onermis oldugu kimlik dogrulama sistemi sertifika
dogrulama sistemine yahut tapu/ara¢ aidiyet sistemine ¢evrilebilir yapidadir. Bu

baglamda oOnerilen sistem farkli alanlarda uygulanabilirligi ve blokzincir
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teknolojisinin giizel sunulmasi sebebiyle tezimizde literatiir boliimiinde

degerlendirilmistir.

(Yeom vd., 2021) calismalarinda blokzincir temelli is¢i kontrat sistemi
onermislerdir. Ayrica sistemlerinde sifreli anahtar kelimesi aramasina miisaade
edilmektedir. Bu sistemde kullanicilar sadece kendi kontratlarini
gorebilecekleri, siber saldirilara karsi dayanikli, glivenligin ve gizliligin st

seviyede oldugu bir sistem elde edilmistir.

(Pranto vd., 2021) yapmis olduklar1 ¢aligmada blokzincir teknolojisi ve
akilli sozlesmeler kullanilarak nesnelerin interneti imkanlariyla birlikte akilli
tarim uygulamalar1 i¢in bir 6neride bulunulmustur. Sahada iiretilen verilerin
nesnelerin interneti sayesinde blokzincire aktarilmasi ve akilli sdzlesmeler
vasitasiyla ilgili taraflara ulastirilmasi amaclanmistir. Blokzincir teknolojisi
kullanildig: i¢in sistem giivenligi yliksek, kurcalanamaz ve seffaf bir sistem elde

etmislerdir.

(Hussein vd., 2019) calismalarinda biyomedikal verilerin yonetimi i¢in
blokzincir temelli bir teknik &nermislerdir. Iki blokzincir sistemi gelistirip
birlikte ¢aligsmasi lizerine bir sistem planlamislardir. Anahtar kelimesi aramasina
miisaade edilen ve farkli veri tiirlerinin sistemde kullanilabildigi giivenli ve hizli
calisan bir sistem 6nermislerdir. Test ve analiz bolimiinde onermis olduklar:

sistemin simiilasyon sonuglar1 ayrintilari ile paylasilmistir.

(Yu vd., 2021) calismalarinda yeni bir konsensiis protokolii 6nermislerdir.
Blok sikistirmasi yontemi kullanilarak ¢okg¢a kullanilan isin ispati algoritmasi
optimize edilmistir. Isin ispat1 algoritmasinin blokzincir sistemlerinde dnerilen
ilk konsensilis protokoli oldugu ifade edilmistir. Ancak bu konsensiis
algoritmasinin masrafli ve ¢ok enerji harcayan yapida oldugu paylasilmistir.
Arastirmacilarin 6nermis olduklar1 yontemde ise enerji tiikketimi agisindan daha

cevreci bir ¢oziim lretildigi ifade edilmistir.

(Zoughalian vd., 2022) calismalarinda sahtecilik girisimlerinin olmamas1
icin blokzincir temelli giivenligi yiiksek bir ilag dagitim sistemi Onerilmistir.
Sistemleri dagitilmis verilerin biitiinligimi saglamak i¢in sifir bilgi kanit1
protokoliinii kullanmaktadir. Arastirmacilarin sistemlerinde her bir diigiime

itibar puani vermis ve diigim giivenilirligini tespit etmeye caligmistir, bu
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amagla Markov modeli tanitilmis ve kullanilmistir. Ilag¢ sahteciliginde dnerilen
sistemin karar verme, gizlilik, biitiinlik ve uygulanabilirlikte giivenilir bir

yontem oldugu ifade edilmistir.

(Takaoglu vd., 2019) arastirmacilar ¢alismalarinda blokzincir teknolojisini
ayritilt olarak agiklamis ve bu teknolojinin uygulanabilecegi alanlari tespit
etmistir. Ayrica Tiirkiye’de belirlenen blokzincir teknolojisinin uygulama

alanlarinin ne sekilde gerceklestirilebilecegi bilgisi ve tavsiyeler paylasilmistir.

(Asif vd., 2022) calismalarinda akilli sehirlerde kullanilmasi igin
blokzincir temelli kimlik dogrulama ve giiven ydnetim sistemi Onermislerdir.
Nesnelerin interneti ortaminda goriilen ¢esitli giivenlik sorunlarinin blokzincir
altyapis1 sayesinde giderilmesi amaciyla Ethereum blokzincir platformundan
yararlanilarak uygun eklentiyi gerceklestirmislerdir. Onermis olduklar:
algoritmay1 test etmisler ve elde ettikleri sonuglar1 ayrintili bir sekilde

paylasmislardir.

(Lin vd., 2022) yapmis olduklar1 ¢calismalarinda nesnelerin interneti i¢in
gelistirilen uygulamalar i¢in akilli s6zlesmelerin kullanildigi konsorsiyum
blokzinciri sistemi Onermislerdir. Blokzincir sistemlerinin agik, 0Ozel,
konsorsiyum sekillerinde gelistirilebilir oldugu ifade edilen arastirmada,
blokzincir sisteminde kullanilabilen ve 6nceden belirlenen 6zel bir durum her
gergeklestiginde ayni islemi yapan ufak kod parcalarina akilli sézlesme denilen
yapilarin kullanildig1 ifade edilmistir. Sistemleri ile ilgili gerekli teorik
aciklama ve simiilasyon g¢alismalar1 ayrmtili olarak c¢alismalarinda

paylasilmistir.

(Choi wvd., 2022) arastirmacilar c¢alismalarinda Kore i¢in 2030
sirdiiriilebilir  kalkinma  hedefleri dogrultusunda egitimin Onemi ve
gerceklestirilebilmesi  i¢in  blokzincir  merkezli egitim  programlarini
paylasmiglardir. 704 ilkokul O&grencisi iizerinde denedikleri sistemlerinin

sonuclarini ayrintili olarak ¢calismalarinda paylasmislardir.

(Lee, 2022) yapmis oldugu c¢alismada blokzincir teknolojisindeki yeni
trendleri konu olarak ele almislardir. Literatiir taramasi agirlikli yapilan bu
calismada blokzincir teknolojisi tanitilmis ve yeni trendler hakkinda bilgiler

paylasilmistir. Blokzincir teknolojisinin ilk ortaya koydugu basarili iiriin olarak
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kabul edilen Bitcoin kripto parasmnin finans konulu bir ¢alisma olmasi1 ve
sonrasinda teknolojinin farkli alanlarda uygulanmaya calisilmasi ve giiniimiizde
takas edilemez jeton ve kurgusal evren gibi yeni trendlerin dikkat ¢ekmesi

iizerine genis ve aciklayici bir calisma yapilmistir.

(Kwak vd., 2022) arastirmacilar ¢alismalarinda EggBlock ismini verdikleri
bir platform tanitimi yapmiglardir. Ug¢ tabanli nesnelerin interneti sistemlerinde
solar enerji tesislerinde iiretilen elektrik ticaretini ele alan blokzincir temelli bir
sistem tanitilmistir. Gerekli acgiklamalar ve sistem analizleri ayrintili olarak

calismalarinda paylasilmistir.

(Shih  vd., 2022) c¢alismalarinda Hyperledger Fabric blokzincir
platformunu kullanarak endiistriyel nesnelerin interneti i¢in bir erisim kontrolii
protokolii Onermislerdir. Nesnelerin internetinde karsilagilan sorunlarin
belirtildigi ¢calismada kendilerinin dnermis oldugu sistemde bu sorunlarin nasil

giderilebilecegi ayrintili olarak agiklanmistir.

(Chin vd., 2022) yapilan ¢alismalarinda blokzincir sistemlerinde ¢okga
kullanilan isin ispat1 algoritmasinda kullanilan algoritma zorlugu ele alinmistir.
Algoritma zorlugunun blokzincir sistemlerinin siirdiirebilirligi agisindan ¢ok
onemli oldugu paylasilan calismada arastirmacilar genetik algoritmalarindan
faydalanarak isin ispat1 algoritmasi i¢in zorluk belirleme sistemi 6nermislerdir.
Yapmis olduklar1 test ve analiz kisimlarin elde edilen sonuglar incelendiginde

ciddi oranda iyilestirmeler elde ettikleri goriilmektedir.

(Varavallo vd., 2022) ¢alismasinda takip edilebilir ve siirdiiriilebilir bir
yesil blokzincir sistemi Onerisinde bulunmuslardir. Glinliik siit {iretimi yapilan
bir tesis drnek edilerek yapilan ¢alismada tedarik zinciri blokzincir kullanilarak
kayit altmma alinmis ve yenilik¢i bir yontemle bu siire¢ gerceklestirilmistir.
Gerekli teorik agiklamalar ve test sonuglarmin analizi ¢alismalarinda

paylasilmistir.

(Wang vd., 2022) caligmasinda Cinli arastirmacilar ulusal giivenilir veri
depolama altyapis1 hakkinda arastirma yapmuslardir. Ulke seviyesinde veri
kayd1 stireclerinde goriilen eksikliklerin ve bunlarin ¢éziimiinde blokzincir
teknolojisinden de faydalanarak yenilik¢i ve alternatif ¢6zliim Onerilerini

paylagmiglardir.
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(Lo vd., 2022) calismalarinda GLASS ismini verdikleri blokzincir temelli
bir sistem Onermislerdir. Bu sistemde e-devlet mantigiyla vatandas merkeziyetgi
(ademi merkeziyetci) dagitik bir veri paylasim yapilmasi Ongoriilmektedir.
Onermekte olduklar1 sistemin ayrintili teorik agiklamalarinin yapildigi, test ve
analizlerinin sonuglarin paylasildigi c¢alismalari, blokzincir teknolojisinin bir
iilke geneli 6rneginde veri paylasiminin gergeklestirilmesi hususunda saglamis

oldugu yenilikg¢i katkilar1 sebebiyle tezimizde incelenmesine karar verilmistir.

(Meidute-Kavaliauskiene vd., 2022) arastirmacilar yapmis olduklari
arastirmalarinda blokzincir teknolojisinin kan tedarik zincirinde kullanilmasi ve
karsilasilan  sorunlarin  giderilmesinde  katki  saglamasi  konusuna
odaklanmislardir. Kan tedarik zincirinde goriilen eksikliklerin ayrintili bir
sekilde tanitildig1 ¢alismada blokzincir teknolojisinin katki saglayacagi hususlar
on plana ¢ikartilmis ve gerekli acgiklamalara yer verilmistir. Farkli uygulama
alanlarinda blokzincir teknolojisinin uygulanabilirliginin goériilmesi agisindan

kiymetli bir caligmadir.

B. Problem Tanitimi

Bu doktora calismasinin ait oldugu temel bilim dali, bilgi ve bilisim
glivenligidir. Bu alan igerisinde sifreleme anahtarlar1 ve anahtar dagitim
senaryolar1 énemli bir alan kapsamaktadir. Gilincel bilime katkida bulunulmak
istenilen alan ise gergeklestirilmek istenilen islemlerde meydana gelen
performans ve/veya tercih edilebilirligi etkileyen negatif parametrelerin
azaltilmasidir. Bu doktora c¢alisma konusunda azaltilmasi diisiiniilen sorun
kuantum anahtar dagitimi algoritmalarinda olusmakta olan kuantum artik
bit’lerdir. Bu bit’lerin azaltilmasi ile kullanilan ydontemlerin tercih edilirligi
arttirilmak istenilmektedir. Kullanilan anahtar dagitimi algoritmalar1 sonrasinda
olusan artik bit’lerin azaltilmasi amaci1 ile dnerilen yontemlerimiz yapay zeka ve
siniflandirma algoritmalar1 icermektedir. Test edilen yontemler BB84

algoritmasi lizerinden test edilmistir.
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C. Onerilen Yontem

Tezimizde kuantum anahtar dagitimi silirecinde goriilen artik bitlerin
azaltilmasi ve daha verimli olarak alic1 tarafa iletilmesi ilizerine ¢aligilmistir.
Makine 0grenmesi algoritmalari bu dogrultuda incelenmis ve test edilmistir.
Elde edilen sonuglar paylasilmis ve kullanilmasi gereken ve kullanilmamasi
gereken algoritmalar sebepleriyle birlikte izah edilmistir. Son olarak blokzincir
teknolojisini kuantum bit iletimi siirecinde acik kanal yerine kullanmaya
calisilmistir. Tezin ilgili bolimiinde yapilan calisma paylasilmis olup ilgili

akademik yayin ¢aligmas1 SCI-E bir dergide yayin agsamasindadir.

D. Tezin Bilime Katkisi

Tez caliyjmamizda ele alinan konu kuantum hesaplama ile ilgili olmas1
sebebiyle ve kuantum hesaplama algoritmalarinin ortaya atildigi siiregten bu
yana karsilasilan sorunlarin giderilmesi hususunda siiregelen bir c¢aligsmalar
dizisi olmas1 sebebiyle tezimizde iizerinde durulan artik bitlerin azaltilmasi
konusundaki ¢alismalarimiz bu alanda yenilik¢i bir 6zellige sahiptir Gerek
makine 6grenmesi algoritmalar1 sayesinde farkli oranlarda elde edilen basarili
sonuclar gerekse de blokzincir teknolojisinin kuantum bitlerinin iletiminde
kullanilmas1 neticesinde artik bir sorununun hibrit bir sekilde glinliimiiz
kosullarinda ¢oziimii 6nerilmistir. Kuantum bitleri geleneksel sistemlerde fiber
kablolarla tasinan foton yani 1siklar olmasi sebebiyle karsilasilan artik bit
durumu, giinlimiizde kuantum hesaplama siire¢lerinde fotonlarin ikili sisteme
cevrilmesi ve silikon bazli bilgisayarlarca test edilmesi sebebiyle daha da fazla
artik bir olusmasina sebebiyet vermektedir. Blokzincir teknolojisi ikili yapiya
doniistiiriilen kuantum bitlerinin kayipsiz bir sekilde aligilageldik kuantum
anahtar dagitimi protokollerinde kullanilmasina imkan tanimaktadir. Bu
baglamda gerceklestirilen tez c¢alismasinda, kuantum anahtar dagitimi
protokollerinde makine O6grenmesi algoritmalarinin kullanimi sayesinde artik
bitlerin azaltilmasi noktasinda daha iyi sonuclar elde edilmesinin yani sira
blokzincir teknolojisinden de yararlanarak alternatif bir hibrit kuantum anahtar

dagitimi yontemi 6nerilmesi agisindan da bilime miispet katkilari olmustur.
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II. BIiLGI GUVENLIGIi VE KRiPTOLOJI

Veri gilivenligi bilginin 6nemli oldugu ve gizlenmesi gerekli bilgilerin
oneminin anlagilmasindan bu zamana kadar var olmakta ve gelismektedir. Bilgi
giivenligi ilk olarak bilginin gizlenmesinde baslanmis ve daha sonrasinda adim adim
geliserek giiniimiizdeki halini almistir. M.O. 450-500 yillarina kadar uzanan bir
zamanda yazili notlar1 bulunan Herodot zamaninda bilginin gizlenmesi ile 1lgili
kaynaklardan bahsedilmektedir. Dolayis1 ile bilgi gilivenliginin bu zamanlardan
basladig1 diisliniilebilir. Bilgi gizlenmesi, gizli anlamindaki “steganos” ve yazma
anlamindaki “graphein” kelimelerinin birlesmesinden olusan “staganography”-
“steganografi” olarak dilimize ge¢mistir. Kelime anlami olarak gizli yazma anlamina
gelmektedir. Sonrasinda bilgi giivenligi inceleme caligmalarindan biri olan kriptoloji
ile ilgili basarili érneklere rastlanmustir. Bu drneklerden biri Roma Imparatoru Gaius
Julius Sezar tarafindan gelistirildigi diisiiniilen Sezar sifrelemesidir. Bu yontemde
roma alfabesinde bulunan harfler, 3 harf sonrasindakiler ile degistirilip kullanilarak
metine dokiilmiis ve okunmasi engellenmeye c¢alisilmistir. Roma doneminde bu tarz
bir sifreleme yontemi hali hazirda okur yazarlik durumu diistik olan Galya’lilar i¢in

belirli bir siire efektif bir ¢coziim olabilecegi diistiniilebilir.

Diinya savast zamanlarinda hem kriptoloji hemde steganografi alanlarinda
basirili 6rnekler ve uygulamalar olmustur. Bu donemde mikro yazilarin kullanimi ve
almanlarin gelistirmis olduklar1 enigma sifreleme cihazi kullanilmistir. Kriptoloji
sistemini kuran ve gelistirdigi algoritma ile verilerin glivenligini saglayan kisilere
kriptolojist, var olan kripto sistemlerini anlayarak sifreli mesajlarin ¢oziilmesini
saglayan kisilere ise kriptanalist denilmektedir. Benzer bir durumda steganografi
islemlerinde bulunmaktadir. Steganografi islemlerini gerceklestiren kisilere
steganograf, var olan sistemlerin ve algoritmalarin ¢dziilmesi i¢in ¢alisan kisilere ise
steganalist denilmektedir. Giinlimiizde tiim bu sistemlerin dijital ortamlarda birlikte
kombinasyonlar dahilinde kullanilmas: ile birlikte var olan bir sistemi ve/veya mesaji
savunmaya ve korumaya yonelik islemler yapan kisiler ve bu giivenlik unsurlarini

asmaya c¢alisan kisilere “hacker” denilmektedir. Bu kisileri birbirilerinden ayiran
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belirtegler ise kullandiklar1 siyah, beyaz ve gri on sifatlaridir. Benzer sekilde
algoritmalarin tanitilmasi islemlerinde ‘“hacker” ibaresinin yerine “3.sahis”,

“eavesdropper - kulak misafiri  ifadeleri kullanilabilmektedir.

Teknolojinin ilerlemesi ile birlikte fiziksel steganografi ve kriptoloji 6rnekleri
yerini dijital versiyonlarna birakmistir. Gliniimiizde dijital triinlerin  aitlik
durumlarinda baslanilarak, haberlesme sistemlerinde veri akislar1 ve tiim bankacilik
sistemleri yukarida bahsedilen bilim dallarinin {irtinleri ile korunmakta ve giivenlik

altina alimmaya caligilmaktadir.

A. Kriptoloji

Kriptoloji kelimesi dilimize antik Yunan dilinde gizli anlamina gelen “cyrptos”
ve yazma anlamma gelen “graphein” kelimelerinin birlesiminden girmistir. Bu iki
kelimenin birlikte kullanimi ile birlikte gizli yazma anlamma gelen kriptoloji
kelimesi tiireyerek dilimize girmistir. Steganografi benzer bir sekilde ‘“‘steganos”
sakli, saklanmig anlamina gelen bir kelime kokiiniin sonuna yazma eki getirilmesi ile
olusturulmustur. Baglangicta birbirileri ile benzer islemler yaptiklar1 diisiiniilse bile
steganografi bir bilginin gizlenmesi, farkina varilamamasi tizerine ¢alismakta iken,
kriptolojinin temel amaci o bilginin yetkisiz kigiler tarafindan farkina varilsa bile
okunamayacak sekilde bulundurulmas1 durumudur. Iki ydnteminde birbirilerine gore
avantajlar1 ve dezavantajlar1 bulunmaktadir. Kriptoloji sistemleri steganografi
sistemlerine gore nispeten ¢okca verileri daha giivenilir algoritmalar insa edip
kullanmakta iken, steganografi sistemleri ¢ok daha kisa bilgilerin goriintirliik
unsurunu ortadan kaldirarak bulunmak istenilen bilginin farkina varilma durumunu
engellemektedir. Farkina varilamayan bir unsurun ¢6ziilmesi lizerine ugrasmak genel
olarak tiim islemlerin baslangicinda sorunlarimizin ¢6ziilmesini saglayacaktir.
Giliniimiiz teknolojilerinde ise bu iki unsuru belirli sartlar altinda birlikte kullanmak

ve basarili sonuglar elde etmek miimkiindiir.

Tez konumuzun daha yakm oldugu c¢aligma alani ise kriptoloji bilimidir.
Kriptolojide o©ncelikle terminolojik birka¢ veri paylasimi yapilmasi gereklidir.
Kriptografi sifreleme algoritmalar1 ve sifreleme anahtarlar1 kullanilarak veri gizleme
islemidir. Gizlenen verilerin anahtar bilgisine sahip olmaksizin incelenmesi ve
coziilmeye calisilmasina kriptanaliz denilmektedir. “Plain Text” sifrelenecek olan

bilgi bloguna verilen addir. Bu veriyi sifreleyen algoritmaya “Cipher”, sifreleme
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islemine “Encrypt” ve bu islem sonrasinda olusan veriye ise “CipherText”
denilmektedir. Sifrelenen metnin ¢oziilmesi islemi “Decrypt” olarak adlandirilmaktir.

Bu islemden sonra ilk bastaki “Plain Text” elde edilmis olur.

Sifreleme algoritmalar1 kullandiklar1 anahtar degerinin paylasim tiiriine gore
ikiye ayrilmaktadir. Simetrik sifreleme algoritmalar1 ve asimetrik sifreleme
algoritmalari olarak iki ana gruba ayrilirlar. Simetrik sifreleme algoritmalarmin temel
avantaji hizli ¢alisan sistemler olmasidir. Bu sifreleme yonteminde taraflarca bilinen
bir adet gizli sifre anahtar1 taraflarca bilinmektedir. Bu anahtardan sifreleme ve sifre
¢Ozliimii islemlerinde faydalanilmaktadir. Simetrik sifrelemenin bilinen Ornekleri

olarak Blowfish, AES, RC4, DES, 3DES algoritmalar1 6rnek gosterilebilir.

Blowfish sifreleme yontemi, 23 bit ile 448 bit arasinda anahtar uzunluklarina
sahiptir. Calismasi i¢in 4096 byte uzunlugunda RAM bellegine ihtiyag¢ vardir. Bu

sartin saglanamadig1 gomiilii sistem igeren kiiciik devrelerde kullanilamazlar.

DES sifreleme algoritmasi bir sonraki boliimde agiklanacak sebeplerden otiirii
tedaviilden kaldirilmistir. Kullanimdan kalktigi zamana kadar en ¢ok kullanilan
simetrik sifreleme algoritmalarindan bir tanesiydi. Bloklar halinde sifreleme yapan
DES algoritmas1 64Bit iceren veri blogunu sifrelemek i¢in 56 bit’lik bir anahtar serisi
kullanir. Anahtar boyutunun veri bloguna gore kisa olmasinin dezavantaj olmasindan
sonra daha gii¢clendirilmis bir sistem olan 3DES, 3 kez ardi ardina DES sifreleme
yapan sistem Onerilmistir. 3DES sifreleme algoritmast DES’e gore 3 kat daha
yavastir. AES’in ¢ikmasi iizerine NIST raporu ile kullanilmadan kaldirilmistir.

AES’e gore 6 kat daha yavas calisan bir algoritmadir.

DES algoritmasinin anahtar uzunlugunun mesajdan kisa olmasmin olusturdugu
dezavantaj g6z Oniine alinarak DES’in saglamlig: {lizerine testler arttirilmis olup, bu
sifreleme yOnteminin kirilabildigi ispatlanmistir. Daha gilincel ve saglam bir
sifreleme sistemi lizerine DES’in zay1f yonleri dikkate almarak sifreleme algoritmasi
gelistirilmek istenilmis ve AES simetrik sifreleme algoritmasi tiretilmistir. DES
sifrelemede oldugu gibi bloklar halinde sifreleme islemi yapar, blok uzunlugu olarak
128, 192 ve 256 bit anahtar uzunluklarinda ¢alistirilabilmektedir. Kaba kuvvet olarak
adlandirilan, tiim anahtar ihtimal havuzunu test eden “brute force” ataklara kars1 bir
donem oldukga giivenilir oldugu diisiiniilmekteydi ancak giincel teknolojide yasanan

son gelismeler sonrasinda kirilabilir oldugu diisiiniilebilir.
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RC4 sifreleme algoritmasi en az MB/sn seviyesinde hiz gerektiren
uygulamalarda kullanilmaktadir. Giivenligi {iretilen anahtarin ne kadar ¢ok rastgele
olusuna baghdir. Anahtar uzunlugu degisebilir ancak genellikle 128 veya 256 bit
uzunlugunda bir RC4 sifrelemesi giivenilir olarak kabul gorebilir. Giiniimiizde
kullanilan rastgele sayi iireteclerinin sistem mimarisi ve arka planlarinda kullanilan
mantik siiper bilgisayarlar ve kuantum bilgisayarlar tarafindan {iretilmediginden

dolay1 brute force ataklara karsi giivenilirligi tartigilabilir.

Diger bir algoritma tiirii olan Asimetrik Sifreleme Algoritmalar1 ise farkh
olarak iki farkh sifreleme anahtari kullanmaktadir. Bu anahtarlardan bir tanesi
taraflarin bildigi ve ulasilabilir bir acik anahtar verisidir. Bu ag¢ik anahtar verisi
“Public Key” olarak adlandirilir. Ancak sifrelemenin ¢oziilebilmesi i¢in PublicKey
ile matematiksel olarak baglantili 6zel anahtar kullanilmasi gereklidir. Bu 06zel

9

anahtar “Private Key” olarak adlandirilir. Ac¢ik anahtar kullanilarak sifrelenen
dokiimanin sifrelenmesinin ¢oziilebilmesi i¢cin 6zel anahtarin kullanilmasi
gerekmektedir. Bu sistemin gelistirilmesindeki temel amag iletisim kanalinin
uclarinda yer alan taraflarin giivenlik anahtar1 dagitimlarini daha giivenli bir sekilde
yapabilmesidir. Bu yontem internet sistemlerinde haberlesmede giivenligi saglayici
ve SSL-Secure Sockets Layer’in gelismis hali olan TLS-Transport Layer Security’de
kullanilmaktadir. E-posta haberlesmesinde giivenligi saglamak i¢n kullanilan PGP-
Pretty Good Privacy protokolii buna ornek olarak gosterilebilir. (D-H) Diffie-
Hellman anahtar degisimi yontemi ve bunun yanisira RSA (Rivest-Shamir-

Adleman), ElGamal, DSA (Digital Signature Algorithm) ve ECC (Elliptic Curve

Cryptography) asimetrik sifreleme sistemlerine 6rnek olarak gosterilebilir.

RSA asimetrik sifreleme algoritmasi ¢cok biiyiik asal sayilarin iizerinden islem
yapma zorluguna dayanarak gelistiricisi olan {i¢ bilim adamiin isimlerinin bas
harflerini alarak bilim diinyasina duyurulmustur. Giinlimiizde hizli islem
gerektirmeyen sistemlerde halen daha kullanilabilmektedir. Fazla band genisligi
kullanmasi ve biiyiik asal sayilar1 islem yapmakta kullanmasindan dolay1 yavastir ve

ag sistemleri, bankacilik ve benzeri alanlarda tercih edilmemektedir.

ElGamal yontemi ise Diffie-Hellman anahtar alisverisi yontemini baz alan agik
anahtarl asimetrik sifreleme yontemidir. Anahtar iiretimi, sifreleme ve sifre ¢coziimii
asamalarindan olugsmaktadir. EIGamal GNU Privacy Guard yaziliminda, PGP'nin son

versiyonlarmnda ve baska kriptosistemlerde kullanilmaktadir. Bu yontem soyut

32



algebra’nin bir alt dali olan grup teorisinde kullanilan dongiisel veya monojen olarak
adlandirilan  dongiisel nesneleri ve ayrik logaritma kullanan bir sifreleme
algoritmasidir. DSA algoritmasinin temelinde de ElGamal algoritmas1 yer

almaktadir.

ECC yonteminde ise simetrik sifreleme tanim olarak sonlu cisimler tizerindeki
eliptik egrilerin cebirsel topolojisinin kullanimini esas alan bir asimetrik sifreleme
sistemidir. Bu yontem avantaj olarak diger yontemlere gore nispeten daha ufak
boyutlarda anahtar degeri tutar. Genel olarak asimetrik sifreleme sistemlerinde bir
anahtar olusturuldugu zaman acik ve gizli anahtarlar iki veya daha fazla ¢ok biiytlik
asal saymnm carpilmasi ve/veya bu saymin carpanlarina ayrilmasmin zorluguna
dayanir. Bu algoritmada ise sistem eliptik bir egrinin bilinen bir noktasina gore ayrik
logaritma degerinin hesaplanmasinin imkansiz oldugu durumu kullanmaktadir. Bu
durum eliptik egrilerin ayrik logaritma problemi olarak adlandirilmaktadir. Eliptik
egrinin boyutu ile problemin zorlugu dogrusal bir iliski gostermektedir. Eliptik
egrinin boyutu arttikga problemin zorluguda artmaktadwr. Bu yontem diger
yontemlere ¢Oziilmesinin zorlugundan dolay1r daha kiiciik sifreleme anahtari
boyutlarma sahip olabilmekte ve buna ragmen diger basarili sifreleme algoritmalar1
ile benzer giivenlik seviyesi sunabilmektedir. Siiper bilgisayarlar ve kuantum
bilgisayalarm da dahil oldugu giincel teknolojilere kars1 ECC algoritmasinin halen
daha giivenilir bir sifreleme yOntemi olabilecegini diistinen belirli otoriteler

mevcuttur.

B. Sifreleme Anahtar1 Problemleri

Gilintimiizde hayatimizin bir¢ok alaninda sifreleme algoritmalar1 yer almakta ve
aktif bir sekilde kullanilmaktadir. Genel olarak dijitallesen bir iiriin veya hizmet
kullanildig1 durumlarda, veri aktarminin oldugu herhangi bir sistemde giivenlik ve
giivenilirligin temel unsuru olarak uygun sifreleme algoritmalarinin kullanimi ile
saglanmaktadir. Giivenlik ve giivenilirligin sarsildigi veya tehlike distiigii
durumlardan biri sifreleme isleminde kullanilan gizli anahtarlarin acgiga ¢ikmasi
durumudur. Sifreleme algoritmalarinda taraflarin bir araya gelmesi ve dnceden bir
sifre havuzu {lizerinde anlagsmas1 miimkiin olmadiginda ve anlasilan sifrelerin fiziksel
olarak saklanmasmin g¢ok giivenli olmadig1 diisiiniildiigiinde uzak mesafelerden

taraflarin birbirilerini gérmeden ve fiziksel olarak sifrelerini bildirmeden, diizenli
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olarak sikca sifrelerini degistirerek bu algoritmalar1 kullanabilmeleri oldukca
onemlidir. Ancak kullanilan altyap: sistemleri ve teknolojiler iletisim aglarmnin
dinlenebilmesine imkan saglamaktadir. islem giicii yiiksek siper bilgisayarlar ve
gelistirilecek kuantum bilgisayarlar1 ile kullanilan ¢ogu sifrelerin ve algoritmalarin
gercersiz kalacagi disilinlilmektedir. Hali hazirda “man in the middle” veya
“mirrorring- aynalama” yoOntemleri ile sifre havuzlar1 hakkinda bilgi sahibi

olunabilmektedir.

Gliniimiizde simetrik sifreleme yontemlerinden AES ve DES algoritmalar:
giincel olarak kullanilmaktaydi. Daha oOnceki donemlerde DES ve 3DES
algoritmalar1 daha popiiler olup 2018 yilinda NIST’in yaymlamis oldugu bir rapor ile
resmen kullanimdan kaldirilmistir. DES yerine tercih edilmeye baslanilan yontem
olan AES-Advanced Encryption Standart ise, daha uzun boyutlarda sifre anahtalarini
kullanabilmektedir. NIST’in talep ettigi Ozellikler gelistirilecek olan sifreleme
sisteminin hem yazilim tabanli hemde donanim tabanli sistemlerde kullanilabilir
olmasidir. DES sifreleme sistemleri daha c¢ok donanim tabanli islemlerde
kullanildiklarindan iist seviye yazilim iceren sistemlerin taleplerini karsilamada
yetersiz kalmaktaydi, dolayisi ile gelistirilen AES sifreleme sistemleri donanimsal ve
yazilimsal tiim platformlarda ¢alismaktadir. DES ve 3DES algoritmlar1 “brute
force”- “kaba kuvvet” atak olarak adlandirilan tiim sifreleme anahtarlar1 ihtimal
havuzunun test edildigi sistemlere kars1 dayaniksiz olarak ¢ikmakta ve ayn1 zamanda

sistemin igleyisini yavaslatmaktadir.

Sifreleme sistemlerinde karsimiza ¢ikan temel problemler; gelisen teknolojiye
kars1 giiclii olmamalari, tirettikleri anahtarlarin gercek rastgelelikten uzak olmasi ve
iiretilen anahtarlarm mevcut iletisim kanallar1 {lizerinden giivenli bir sekilde
paylastirilamiyor olmasidir. Asimetrik sifrelerin gelistirilme mantig1 {iretilen
sifrelerin glivenilir bir bicimde paylastirilabilir olmasini saglamaktir. Bu amagla ilk
iiretilen yontem Diffie Helman yontemi -DH- olmustur. Bu yontem iletisimin her iki
ucunda bulunan taraflarin giivenli olmayan bir kanal iizerinde giivenilir bir sekilde
sifreleme anahtarinda karar kilarak paylasabilmesini amaglamaktadir. Bu yontem ile
temel olarak sifrelemede kullanilan gizli anahtarin taraflar arasinda paylastiriimasi
islemi yapilmaktadir. Ancak liretilen sifreler halen tam anlamu ile rastgele degildir ve
ilerleyen teknoloji sayesinde siiper bilgisayarlar ve kuantum bilgisayarlar aracilig: ile

basarili tahmin ve tespit islemleri ger¢eklesebilir.
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Siiper bilgisayarlarin ve kuantum bilgisayalarin yaygimlasabilecegi bir ortamda
var olan teknolojiler ile giivenlik sistemlerinin saglamlig1 ve giinvenilirligi ciddi bir
sekilde sorgulanacaktir. Gelisen sistemlere ayak uydurarak sifreleme sistemlerinin
temelinde yer alan anahtar liretme ve dagitma sistemlerinde arastirma gelistirme
calismalarina baslanilmistir. Bu dogrultuda kuantum anahtar iiretegleri ve anahtar

dagitim senaryolar1 gelistirilmistir.

C. Kuantum Anahtar Dagitim

Tezin list boliimlerinde, ge¢cmisten giinlimiize kadar sirasi ile aktarilan veri
giivenligi sistemleri, uygulama alanlar1 ve yontemleri, kullanilan metotlar, bu
metotlarin avantaj ve dezavantajlarindan bahsedilmistir. Son olarak gilincel olarak
kullanmakta oldugumuz sistemler ve bu sistemlerin zaaflar1 aktarilmistir. Temel
olarak iiretilen sifreleme anahtarlarmin, sifreleme sistemlerinin giivenilirliginin test
edilebilir olmas1 gerektiginden herkese a¢ik olmasi ve test edilerek sonrasinda herkes
tarafindan kullanilmaya baslanmasmndan dolayr 6zellikle giivenlik yiikiiniin
kullanilan sifreleme anahtarlarma ytliklemistir. Kullanilan sifreleme anahtarlarinin
rastgele sayilardan olusmasi ve tahmin edilemez olmasi gerekmektedir. Uretilen
sifrelerin rastgele olmasi sart1 belirli bir oranda saglandiktan sonra bu anahtar
verilerinin giivenli bir sekilde paylagilmasi gerekmektedir. Sifrenin paylasilmasi
iiretilmesi kadar onemli bir husustur. Ayn1 zamanda kullanilan iletisim altyapisinin
Ogeleri de sifreleme sistemlerinin giivenligini Olgen Onemli bir parametredir.
Kullanilan iletisim altyapisinda iletisimde taraf olmayan 3. sahislarin kolayca hatta
girebilmesi ve veri aktarimini dinleyebilmesi ve dahi aktarilan verileri
kopyalayabilmesi miimkiindiir. Bu asamada halen daha var olan sistemlerin giivenli
olarak diisiiniiliip kullanilmasmin sebebi verinin aktarim esnasinda ve aktarimindan
sonra belirli bir siire dneminin korunuyor olabilmesidir. Kriptoanaliz yapan taraflar
hatta girip, ilgili verileri kopyalayabiliyor olsalar bile, kullanilan sifreleme
algoritmalarinin sagladiklar1 giivenli anahtar havuzu ihtimalleri ve saldirgan tarafin
kullandiklar1 cihazlarim bu anahtar havuzunu egale edebilecekleri siire verinin ilgili
taraflar arasinda paylasilip gerekli aksiyonlarm almmasindan sonra verinin hali
hazirda sahip oldugu 6nemi yitirmesine kadar gecen siireyi gegmemektedir. Ancak
belirli bir siire sonra kullanilan teknolojiler ve yontemlerin gelismesi ile bu kritik

stire¢ igerisinde mesajlarin ¢oziilebilmesi islemi gergeklesebilir. Bunun sebebi olarak
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daha Oncede bahsedildigi gibi gelisen siiper bilgisayarlarin yayginlagsmasi ve

kuantum bilgisayarlarin yayginlasmasi 6rnek gosterilebilir.

Kuantum cihazlarin islem gii¢lerine karst kuantum sistemleri kullanilarak
gerekli giivenlik aksiyonlar1 alinmaya baglanmigtir. Bu islemlere 6rnek olarak fiber
hatlar kullanilarak veri aktariminin kuantum fiziginde yer alan fotonlar ile yapilmasi
gosterilebilir. Fotonlar ilerleyen bolimlerde bahsedilecegi gibi kuantum fizigi
kurallarma gore kopyalanamazlik 6zelligine sahiptirler. Yani foton ile haberlesme
yapilan bir sistemde, fotonlar iizerinde herhangi bir degisiklik yapmaksizin agi
dinleyemezsiniz ve fotonlar1 kopyalayamaz- klonlayamazsiiz. Benzer bir sekilde bu
ozelliklerden faydalanarak olusturulan anahtar dagitim sistemlerinde kullanilan
anahtar uzunlugunun arttirilmasi ile iletisim hattina girip dinleme islemi yapmak
isteyen bir kisi kolaylikla varligini sezdirip, taraflarin baska bir iletisim hattina

gecmesine sebep olabilir.

Kullanilan kuantum cihazlarinin giiniimiizde kullanilan transistor temelli
bilgisayalardan farkli olarak 1 ve 0 kombinasyonlar1 ile degil, fotonun siiper
pozisyon ad1 verilen durumundan 6tiirii belirli bir siireg igerisinde 0 ve 1 arasi tahmin
edilemez ¢oklu olasiliklarda degerde olabilecek olmasidir. Boylelikle normal
bilgisayarlardan farkl olarak tekil kiyaslama islemindan bagimsiz olarak birden fazla
ihtimali ayn1 anda isleyebilir ve sonug¢landirabilir. Bu 6zelligi sayesinde normal
bilgisayarlarin brute force ataklarinda harcadiklar1 siireleri ¢ok daha asagi siirelere

cekmektedir.

1. Kuantum Terminolojisi

Bu alanda kuantum anahtar iiretimi ve dagitiminda sik¢a kullanilan yontem,
metot ve kuantum terminolojilerine yer verilecektir. Temel olarak kuantum aglarinin
ve teknolojilerinin neden daha giivenli oldugunu aktaran kuantum fizigi temelli
kuramlardan sadece bahsedilecek, ideal bir kauntum anahtar dagitimi sisteminde yer
alan baglica elemanlar hakkinda bilgilendirme yapilacaktir. Son olarak hali hazirda

kurulan ve kullanilan kuantum sistemlerinde karsilasilan sorunlardan bahsedilecektir.

Belirsizlik Tlkesi - Heisenberg Principle, Bu ilke adini mucidi Werner
Heisenberg’den almaktadir. W. Heisenberg 1927 yilinda, kuantum fizigine gore bir
par¢acigm momentim ve konumunun ayni anda net bir dogrulukla dl¢lilemeyecegini

kanitlamaya ¢alismistir. Kuantum fiziginde normal “deterministik” fizikte oldugu
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gibi her bir nicelige denk gelen bir reel say1 bulunmamaktadir. Kuantum fiziginde
reel sayilarin yerine bu islemler i¢in bir matrisler ile ifade edilen islemciler bulunur.
Bu yiizden Heisenberg olciilen bir degerin varhigmin 6nemli olmasi gibi ayni
zamanda bu varligin 6l¢iim sirasininda 6nemli oldugunu aktarmistir. Bu yiizden eger
denklemde yer alan islemcilerin iki tanesinin yer degistirmesi miimkiin olmuyor ise
bu iki islemcinin ayn1 anda Olgiilmesinin olanaklar dahilinde degildir (Orn:
momentum ile konumun ve benzer bir sekilde elektromanyetik dalgalarmn sikliginin
bir anda Olglilmesinin imkansiz olmasi gibi, belirli bir siire boyunca tekrar
hareketinin gozlemlenmesi gerekir.). Benzer bir sekilde bu iki islemciden birinin
durumu ne kadar kesin bir sekilde dlgiiliiyor ise diger islemcinin belirsizlik durumu

bir o kadar artmaktadir.

Kuantum anahtar dagitimi sistemlerinde de bu ilke kullanilmaktadir. Fotonlar
iretildiklerinde kararsiz bir yapidalardir, dalgalar gibi davranabilmektedirler ve
gliniimiiz biliminin bulundugu konumda bu fotonlarin anlik durumunun 6lc¢tilmesi
imkan dahilinde degildir. Fotonlarin i¢inde bulunduklar1 siiperpozisyon adi verilen
bu durumdan 6Slgtilerek bir anlam ¢ikarilmasi: gerekmektedir. Fotonlar yonlii optik
polarizasyon filtreleri ile dlgiilerek yonlii fotonlar elde edilmesi gerekmektedir. Bu
islem yapilana degin fotonlar belirsizlik durumlarini korumaktadirlar. Kisacas1 optik
olarak bir foton iiretecinden ¢ikan fotonun kararsiz halinin degistirilmeden hakkinda
bilgi sahibi olunmas1 imkansizdir, foton 6l¢iilene degin belirsizligini, siiperpozisyon
halini korur. Dolayisiyla fotonlar hakkinda bilgi elde edebilmek i¢in onlarin
polarizasyon filtresinden gegirilerek okunmasi gerekmektedir. Daha Oncesinde
olugturulan ve belirli bir polarizasyon filtresinden gegirilen fotonlar tekrar
okunduklar1 zaman ilk okunduklar1 polarizasyon filtrelerinden farkli bir filtreden
gecirilmeleri durumunda devinim yaptiklar1 yonii degisecek ve farkli bir deger ile
yiiklenebilecegi gibi Olciilemez bir duruma gelebilir veyahutta soniimlenebilir.
Boylesi durumlarda hattin karsi tarafinda 6l¢lim icin foton bekleyen tarafin elde ettigi
fotonun degeri Olclim esnasinda bilindigi i¢in daha sonrasinda bekledigi 6l¢iim
degerini elde edemediginde, foton gelmediginde veya soniimlendiginde hat icerisinde
bir dinleyicinin varligmi kolayca saptayabilir. Heisenber Belirsizlik kurami kuantum

anahtar dagitimi islemlerinde bdylesine kritik bir avantaj saglamistir.

Klonlanamaz Teoremi - No-Cloning Theorem, Kuantum fizigi ve

deterministik  fizigin ayrildigi1 noktalardan bir digeri kuantum durumunun

37



kopyalanamaz olmasi 6zelligidir. Fizikte klonlama, her parcacigin etkilesiminin
konum, momentum ve enerji seviyelerinin kopyalanabilir oldugu ve diger kopya
parcacikta tiim bu degerlerin tamamen ayni1 olabilecegi durumunu kabul etmektedir.
Kuantum fiziginde parcaciklar siiperpozisyonlar halinde bulunduklarindan ayni anda
birden fazla durumda olabilir. Bu durum olas1 tiim durumlarin ayni anda pargacik
iizerinde bulunabildigi, olasiliksal olarak tiim bu ihtimallerin st iiste toplandigi
haldir ve bu hallerden birinde degisiklik yapilmasi parcacigin alabilecegi diger tiim
ihtimalleri ek olarak etkileyebilir. Yukarida bahsedildigi gibi bu islemler fotonlar
iizerinde disiiniildiiglinde foton kullanilarak anahtar dagitimi yapilan sistemlerde
islem yapabilmek i¢in fotonlarm kopyalanamayacagi cikarimi yapilabilir. Daha
onceden polarize edilerek yonlii bir foton haline getirilen bir fotonun tekrar edilebilir
olmas1 durumu ile iiretildikten sonraki ilk hali karistirilmamalidir. Bu teoreme gore
net olarak durumu bilinmeyen fotonlarin kopyalanamaz oldugu bildirilmektedir. Net
olarak durumu hakkinda bilgi sahibi oldugunuz fotonlarin tekrar iiretilmesi, liretilen
bu fotonlarmm micro dalga tiipleri igerisinden gegirilerek birbirilerine bagntili hale
getirilmesi gibi islemler saglanabilir ancak siiperpozisyon durumunda olan bir foton
kopyalanamazdir. Ayrica 1s1k hizinda hareket eden bir foton, bilgi aktarim
kablolarinda oldugu gibi elektromanyetik alan 6zelliklerinden faydalanarak hattin
dinlenebilmesi gibi durumlardan muhaftir. Fotonlarmn iletidigi fiber hatlara fiziksel
olarak miidahale edilmesi, “beam splitter” adi1 verilen optik bilesenleri ile

polarizasyon filtrelerine dogru yonlendirilmesi ve tekrar okunmasi gerekmektedir.

Kuantum Dolamikhgi, Bu durum olusturulan fotonlarin dogal olarak
birbirilerine baglantili hale gelmeleri ile ilgilidir. Bu durumu simiile etmek igin
kullanilan 6zel kristallerin kullanilabildigi gibi fotonlar iletim hatlarinda ve
iiretimlerinden sonra dogal yollar ile de dolaniklik durumuna girebilirler. Dolaniklik
durumuna girmis olan fotonlar evrende birbirilerinden ne kadar uzakta olurlarsa
olsunlar birbirilerine gore degerler yiiklenirler yani biri hakkinda bilgi sahibi
olmamiz digerinin degerini bilmemiz i¢in yeterli olmaktadwr. Kuantum anahtar
dagitimlarin dolaniklik durumuna gelmis yani bagmtili olmus fotonlardan biri
polarize edildiginde diger hakkinda da otomatik olarak bilgi sahibi olunmaktadir.
Kuantum anahtar dagitimi sistemlerinde 6zel kristaller (prizma) kullanilarak elde
edilebilen dolanik fotonlar, kuantum bilgisayarlarnda fotonlarin mikrodalga

darbeleri “microwave pulse” kullanilarak 6zel bir hat icerisinde birbirilerine
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baglantili olmalar1 saglanabilir. Dolanik ¢iftlerden bir tanesi olgiildiigiinde digeri

otomatik olarak zit konumda yer alacaktir.

Fotonlarin Siiperpozisyon Hali, Bu kavramin agiklanmasi esnasinda genel
olarak fotonlarin ¢ift yarik deneyinde gozlemlendigi hali 6rnek gosterilir. Deneyde
bir foton iireteci fotonlar1 bir delikten “pin-hole” karsi tarafta fotonlar1 algilamamizi
saglayacak bir yiizeye dogru gonderir. Beklenen durum bir delikten karsiya
gecildiginde o alanda bir aydinlanma gozlemlenir. Ancak paralelinde acilan bir delik
ile foton bombardimanina tutuldugunda gozlemlenen alanda bir 151k deseni meydana
gelmektedir. Bu durum incelenerek deneyin bir sonraki asamasinda deliklerden farkli
olarak diizeysel yariklar kullamlmistir. Cift yarik ile test yapildiginda delikli
durumlardaki gibi benzer bir durum ile karsilasilmis ve bu deney sonucundan
fotonlarm hem atomik hemde dalgacikli bir hareket izledikleri ¢ikarimina
ulasilmistir. Genel olarak su yiizeyine atilan bir tasin dalgacik seklinde belirli bir
frekansla olusturdugu desen iizerinden genel bir 6rnek verilir. 1ki farkli tasmn ayni1 su
ylizeyinde olusturduklari desenin i¢ ige geg¢mesi ile olusan karmasik diizen bir
sliperpozisyon ornegi olarak verilebilir. Kuantum fiziginde ise fotonlar, elektronlar
ve protonlar bu tarz karmasik hareket halinde yol almaktadirlar ve matematiksel

olarak kararsiz bir hareket izlerler.

Erwin Schrédinger bu olayr agiklamak i¢cin meshur Schrodinger kedisi
tanimlamasmi yapmistir. Bu tanimda, Schrodinger bir kediyi 6lmek ve 6lmemek
durumu esit olan zehirli kutulara koymay1 diisiinmiistiir. Schrodinger bir saatin
sonunda kutu kutu agilincaya kadar kedinin kuantum siiperpozisyonuna gore ayni
anda hem o6lii hemde diri oldugunun sdylenebilecegini ve bu durumun netlesmesinin
kutunun kapaginin agilmasi ile rastgele karar vererek belirlendigini aktarmustir.
Schrédinger bu 6rnegi verirken ki amaci kuantumun bu kararsiz yapiy: agiklarken o
zamanin bilgi birikimine gore sagma buldugunu gostermekti. Yukaridaki basliklarda
da anlatildig1 gibi kuantum siliperpozisyon durumu fotonun anlik olarak hareketi
hakkinda net bir bilgi sahibi olamadigimiz ancak polarizasyon filtreleri kullanilarak

bilgi elde edebildigimiz karmasik ve kararsiz durumudur.

Kuantum Anahtarlari Olusturmak i¢in Gerekli Diger Bilesenler, Bir
kuantum anahtar dagitimi islemi yapilabilmesi i¢in Oncelikle bir tekil foton
iiretecine “SPE-Single Photon Emitter” sahip olunmasi gerekmektedir. Foton

tiretecinin temel islevi tekil fotonlar iiretmektir ve “single-photon source” olarak da
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adlandirilirlar. Bu iiretegler 6zel bir tiir lazer tiirli igermektedir. Bu kaynaklar normal
lazerler, genis band araliginda ¢alisan akkor ampuller ve termal 151k kaynaklarindan
farkli olarak Heisenberg belirsizlik ilkesine uygun olarak kuantum karakteristigini
saptamak icin tercih edilir. Tek bir kaynaktan c¢ikan tekil fotonlar “photon anti-
bunching” olarak adlandirilan fotonlarin demetlenmesi olayini engeller, tekil olarak
Ol¢iilmelerini ve islenebilmelerini saglar. Aksi durumda fotonlar demetlenme denilen

bir baglagima girer ve kuantumsal olarak dl¢lilmeleri zorlasir.

Demetlenme durumunun Jlgiilebilmesi ve fotonlarin ydnlendirilmesi igin
“Beam Splitter” denilen optik ayiraglar kullanilir. Bu ayraglar gonderici tarafinda
tekil fotonlarm histogrammin elde edilebilmesi i¢in kullanilir. Histogramm elde
edilebilmesi ile kontrol islemi saglanabilir. Histogramin olusturulabilmesi i¢in ayirag

ile yonlendirilen fotonlar hassas foto diyotlar ile 6l¢iilmektedir.

Uretilen fotonlarin kontrol islemleri yapildiktan sonra optik bir lens takimmdan
gecerek fiber hatlardan olusan kanala dogru odaklanirlar. Bu kanala kuantum kanali
denilebilir. Kanala girilmeden 6nce ortam sartlarindan olusabilecek aykir1 fotonlarin
olusunun engellenmesi ve sistemin normalizasyonu i¢in optik band gecis filtreleri
kullanilabilir ve farkli fotonlarm sondiiriilmesi saglanabilir. Kuantum iiretegleri
kullanilarak ftiretilen fotonlar daha sonrasinda bir kuantum kanali iizerinden taraflar
arasinda iletilir. Kuantum kanahlina iletilmis olan fotonlar bu kanalin ¢ikisinda kiibit
olarak adlandirilir. Kubit olabilmeleri i¢in pozisyonlarmin 0Ol¢iilmiis olmasi
gerekmektedir. Bahsedilen bu 6l¢iim islemi i¢in polarizasyon - yonlii optik filtreleri
kullanilmaktadir. Yonlii polarizasyon filtreleri dogrusal (Orn:0° ve 90°) ve eksenel

(Orn: 45° ve 135°) agilarda olabilirler.

Kiibit’lerin tretici tarafindan iretilerek alic1 tarafindan okunmasi ile aradaki
kullanilan polarizasyon filtrelerinin rastgele segilmesi ve taraflarm birbirilerinin
sectikleri filtreleri bilmemelerinden dolay1 ¢ok¢a yanlis 6lctim yapilabilmektedir. Bu
bahsedilen islemler secilen sistemin genel mantigindan kaynaklanan sorunlar iken
ayn1 zamanda sistemsel ve kontrol dis1 islemlerden kaynaklanan kayiplarda yer
almaktadir. Bu sorunlara bir sonraki boliimde deginilecektir. Ureticinin génderdigi
kiibit’ler ve alicinin okuyabildigi kiibit’ler arasindaki fark ve toplam kiibit sayisina
gore QBER - Quantum Bit Error Rate, Kiibit Hata Oram o6l¢iilerek kurulan

anahtar dagitimi sisteminin basaris1 dl¢iilebilmektedir.
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2. Giincel Sitmirlamalar ve Problemler

Foton ftireteclerinde yer alan lazer kaynaklarmin piyasada erisilen normal lazer
kaynaklarindan farkli olmasindan oOtiiri uygun yogulukta lazer {iretebilecek
kaynaklarin kullanilmas1t mevcut sistemlerde baslica yer alan sorunlardan biridir.
Kullanilan lazer kaynaklarinin her bir “lazer pulse veya photon beam” igleminde
foton iirettikleri diisiiniilmemelidir. Cogu sistemlerde iiretilen pulse’larmn birden fazla
kez tiretim iglemi yaparak sartlar1 saglayan fotonun kullanilmasi gerekmektedir. Bu
yiizden temelinde lazer olan foton ireteglerinde lazer yogunlugu Onemli bir
kisitlayict parametredir. Iyi bir lazer kaynag: segilememesi durumunda ¢oklu foton
1s1mast1 yapan devreler kurulmasi gerekecek dolayisiyla masraf artisi ve ataklara
gelistirilmekte olan kuantum ataklarina kars1 duyarh hale gelecektir. Foton liretimi
islemlerinde bu bahsedilen sorundan dolay1 bir optimizasyon islemi yapilmasi
gerekmekte ve bu optimizasyon islemi sistemde yavaslamalara ve beklemelere sebep
olmaktadir. Test i¢in kullanilan, ticari olmayan sistemlerin ¢ogunda optimize

edilmemis sistemler kullanilmaktadir.

Sinyal olarak iletilen fotonlarinda belirli bir mesafede aktarimi
saglanabilmektedir. Normal iletisim kanallarinda sinyallerin séniimlenmesinin
engellenmesi i¢in amplifier ad1 verilen sinyal giliclendirici devreler kullanilmaktadir.
Kuantum aglarinda ise enteglement- dolaniklik 6zelliginden faydalanilarak belirli
araliklar ile fotonlar kuantum modilleri araciligi ile dolaniklastirildiklar1 diger
fotonlar ile eslenerek hedefe dogru yonlendirilmektedir. Giintimiizde bu veri aktarim
mesafesinin attirilmasi ilizerine c¢aligmalara devam edilmekte ve son olarak 2018
yilinda Physical Review Letters dergisinde yayimlanan makaleye gore yeni bir rekor
kirilarak 2.5GHz ve yiiksek performansli anahtar paylagimi 421 km’lik fiber hat

iizerinde kuantum anahtar dagitimi yapilabildigi bildirilmistir.

Acik anahtar dagitimi olarak adlandirilan bir baska kuantum anahtar dagitimi
imkan: bulunmaktadir. Uydulara kurulan diizenekler ile yer yiiziinde yer alan
teleskoplara kuantum anahtar iletimi saglanabilmektedir. Bu tar kullanim
senaryolarinda anahtar dagitim mesafesi herhangi bir opik kablo ve fiber hat
kullanilmadan  yapildigindan uzun mesafeler boyunca aktarim islemi
yapilabilmektedir. Ancak bu kullanim senaryosunda atmosfer kosullar1 belirleyici
olmakta ve fiber hatlar ile kurulan sistemlerden ¢ok daha uzun mesafelerde aktarim

islemleri yaptiklarindan kuantum bit hata oran1 yiliksek ¢ikmaktadir. Cin’de yapilan
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calismalarda 2017 yilinda Micius deney setinde 1000 km mesafeden BB84
algoritmasi test edilmis olup 3.5 bps’lik bir basarili anahtar olusturma performansi
saglanabilmistir. Micius ile yapilan bir diger deneyde 1200 km’lik bir mesafeden
E91 algoritmas: test edilmis ve %4,5 kuantum bit hata orani elde edilerek
kullanilabilir bir seviyede islem saglanmistir. Ancak buna karsilik anahtar olusturma
oran1 0.12 bps olarak diisiik bir performans gostermistir. Mesafelerdeki artiglar ve
atmosfer katmanlarinin diinya ve uydu arasinda gerceklestirilen uzun mesafeli “free-
space” kablosuz kuantum anahtar dagitimi senaryolarinda belirleyici oldugu

anlasilmaktadir.

Kuantum anahtar dagitim temelinde diisiiniildiigiinde hali hazirda gelistirilmis
olan kuantum anahtar dagitimi1 sistemleri giinlik kullanimimizda olan iletisim
kanallarina entegre olabilmekte, anahtar dagitiminda yer alan taraflarin karsilikl
olarak anlastiklar1 anahtar bilgilerini birbirilerine klasik iletisim kanallar1 tizerinden
paylasabildikleri ¢alismalar yapilmaktadir. Ancak bu islemin kuantum kanallar1
iizerinde yapilmasi istenildiginde veri aktarimlarmnin belirli mesafelerin 6tesinde
gergeklestirilebilmesi  gerekmektedir. Glinlimiizde karsilasilmakta olan giincel
sorunlardan bir tanesi olarak bu sorun dikkat ¢cekmektedir. Mevcut fiber optik kablo
hatlarmin  genigletilmesi ve kalite bakiminda  6zelliklerinin  aktarilmasi

gerekmektedir.

Kuantum anahtar dagitimimda yer alan foton {iretecleri gonderici tarafinda
kullanilmakta iken alic1 tarafinda eger anahtar uzlasisi klasik iletisim hatt1 lizerinden
yapiliyor ise en azindan bir foton dedektoriiniin bulunmasi gerekmektedir. Kullanilan
foto dedektorlerin hassasiyeti ve fotonlarin gelis agilarina gore hizlanmasi oldukca
onem arzetmektedir. Dedektoriin hassasiyeti igerisinde genellikle kullanilmakta olan
Olclim diyotlarinin hassasiyeti ile paralel olarak degismektedir. Hizalama
sorunlarmin giderilmesi i¢in sabitleyici sistemlerin ve foton aktariminda kullanilan
fiber kablolarin kilavuzlama islemlerinin belirli standartlara gore yapilmasi

gerekmektedir.

Foton iireteglerinde daha onceki boliimlerde bahsedildigi gibi hata diizeltme
islemlerinin yapildigi modiiller ve dl¢lim sistemleri yer almalidir. Lazer {ireteglerinin
iirettikleri diisiik enerji seviyelerindeki fotonlarm diizenlenmesi ve hata diizeltme
islemlerine ek olarak lazer uyarici modiiller eklenmesi ile lazer {iretecin zamanlama

kontrollerinin yapilmasini igeren ¢aligmalar mevcuttur.

42



Sinirlandirict parametreler olarak iletisim agmi giriltiisii, hat icerisinde
kuantum dolaniklig1 olmasi ve sonrasinda foton degerlerinin degismesi, c¢esitli
sebeplerden dolayr foton soniimlenmesi sorunlarinin hesaba katilmasi gereklidir.
Kuantum anahtar dagitimi sistemleri basta olmak iizere genel olarak tiim kuantum
sistemleri giiniimiizde kullanilan sistemlerde simiile edilmesi yiiksek miktarda
bilgisayar giicii gerekmektedir. Dolayis1 ile giincel bilim kuantum bilgisayarlarinin
geliserek daha ¢ok kullanima acilmasi ile daha hizli yol alacaktir. Kuantum anahtar
dagitimi1 yontemlerinde taraflar arasi1 anahtar eslestirmesi ve karsilikli olarak uzlasi
protokollerinin  gergeklestirilmesinde c¢ok¢a sayida artik kiibitler meydana
gelmektedir. Doktora calismamizin ana konusu bu artik bit’lerin azaltilmasi

uzerinedir.

D. Kuantum Anahtar Dagitim Protokolleri

1. BB84 Protokolii

Kuantum anahtar dagitimi sistemlerinin bilinen ilk basarili protokol Onerisi
BB84 algoritmasidir. Bu algoritma 1984 yilinda Charles Bennett ve Gilles Brassard
tarafindan Onerilmistir. Algoritmanin temel mantig1 iletisim kanalinda bulunan
gonderici, bir diger adi ile “Alice” ve alict1 “Bob” arasinda tasarlanan sifreleme
anahtarinin kuantum anahtar dagitimi agi ile aktarilmasina dayanir. Anahtar dagitim
agmin en onemli bilgisi olan polarizasyon filtre bilgilerinin agiga ¢ikmamasi bu
sistemde oldukca onemlidir. Anahtar dagitim sistemi bu bilginin agiga ¢ikmamasi

uzerine kuruludur.

Yukaridaki boliimlerde aktarildigi lizere fotonlar iireteglerden iiretildiklerinden
sonra siiperpozisyon adi verilen kararsiz bir yapida bulunmaktadirlar. Uretilen
fotonlardan bilgi c¢ikarimi yapabilmek icin fotonlarn yon ve dogrultusu bilinen
polarizasyon filtreleri ile polarize edilmesi ve yonli konuma getirilmeleri
gerekmektedir. Algoritma daha Oncesinde genel olarak yonlii filtre sonrasinda elde
edilen fotonun sayisal deger olarak karsiligini bildiren bir tablo vermektedir ancak
taraflar kendi aralarinda bu bilgiyi degistirerek farkli bir yorumlama tablosu

uretebilirler.
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Fotonlar, polarizasyon adi verilen optik bir islemle filtrelenmedik¢e anahtar
olusturma algoritmalarinda kullanilamaz. Fotonlar filtrelendikten ve optik filtre ile

polarize olduktan sonra, yonlii ve amacimiz i¢in anlamli hale gelir.

Polarizasyon siireci dort farkli yonde gerceklesebilir. Bu dort farkh
polarizasyon yonii iki ana grupta toplanmakta ve "+" isareti ile simgelenen "Dogrusal
taban" ve "X" ile simgelenen "Ortogonal taban™ olarak adlandirilmaktadir. Dogrusal
temel, sifir derece yatay polarizasyon filtresi ve doksan derece dikey polarizasyon
filtresidir. Ortogonal taban 45 derece ve 135 derecedir. Sekil 1’de polarizasyon

filtreleri ve Urettikleri degerlerle ilgili gorsel paylasilmistir.

902 02
Dogrusal $ ©
Polarizasyon + 0 1

0 1352
Diyagonal / ® \

Polarizasyon x
0 veya + 1 veya

Sekil 1 Polarizasyon filtreleri ve tirettikleri degerler

[Ik adim, bundan sonra Alice olarak anilacak olan foton vericinin veri
degerlerini bir ikili say1 formatinda kullanacagidir. Ikinci adimda Alice, polarizasyon
filtrelerini rastgele segecektir. Uciincii adimda Alice, polarize fotonlar1 kuantum

kanalinda bundan sonra Bob olarak anilacak olan aliciya iletir.

Dordiincii adimda Bob, rastgele bir polarizasyon temeli seger ve gelen fotonlar1
polarizasyon filtreleri kullanarak olger. Bob, Olctiikten sonra foton durumlar1 adi
verilen foton polarizasyonunun sonuglarini kaydeder. Bu sonuglar1 halka agik
kanalda Alice ile paylasir. Besinci adimda Alice, Bob'un polarizasyon sonuglarini
alir ve eslesmeleri bulmak i¢in polarizasyon durumlarint kontrol eder. Son adimda
Alice, Bob'a kararlastirilan her polarizasyon filtresi konumu veya indeksi ile cevap

verir. Bundan sonra giivenli veya mutabakatli bir anahtar olusturulur.

Ote yandan, kuantum kanalinda klasik kamu kanalinda oldugu gibi bir kulak
misafiri olabilir. Kulak misafiri olan Eve, optik bir 15in ayiriciyla kuantum kanalina
girebilir. Fotonlar fiziksel yapilar1 nedeniyle kopyalanamadig i¢in, Eve'in kuantum
kanalin1 kesmesi ve rastgele sectigi polarizasyon filtreleri ile tiim fotonlar1 polarize

etmesi gerekmektedir. Fotonlarla ilgili bilgileri filtrelerle 6l¢mekten bagka bilinen bir
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yol yoktur. Fotonlar, ilk Olciildiikleri polarizasyon yoniinden farkli bir yonde
oOlctildiiklerinde, polarizasyon temellerini degistirirler veya soniimlenirler. Boyle bir
durumda her bir foton i¢in araya giren yetkisiz kiginin 6l¢iim yapmasi durumunda,
BB84 algoritmasi i¢in 4 adet filtre kombinasyonu bulundugundan, %75 olasilik ile
yanlis tercih yapilabilecegini gosterir. Fotonlar sirali olarak gonderildiklerinden ve
coklu Kiibit’ler olarak gonderildiklerinden her fotonda farkina varilma olasilig1 bir
onceki olasilik ile carpilarak toplam farkina varilma durumu hesap edilebilir.
Toplamda 64 adet foton iletimi yapildigi takdirde dinleyici olan kesimin hat
icerisinde farkina varilamamasinin ¢ok diisiik bir ihtimal olabilecegi goriilebilir. Hat
icerisine dahil olan dinleyici Eve, yanlis bir polarizasyon filtresi tercih etmesi
durumunda fotonlarda degisiklige sebebiyet verecektir. Bu degisiklik, Alice ve
Bob'un onceki siiregte uzlastigr beklenen verilerde herhangi bir degisiklige neden
olursa, Alice ve Bob, hattaki bir dinleyici olduklarmi anlayacak ve iletisimi

sonlandirarak bagka bir kanala gececeklerdir.

Tim bu adimlar temel olarak BB84 kuantum anahtar dagitim protokoliinii
olusturmaktadir. Sekil 2’de bunun bir 6rnegini gorebilirsiniz. "Res." son satirdaki

degerler artik bitleri temsil etmektedir.

Polarizasyon
Filtreleri
Yatay Eksen&Dikey Eksen D 13’

Diagonal Eksen

45°.135° n 0-45-90-135° Filtreleri
!l. - - BOB
N\ l 4 ~ 5/1 (Alier)
- ||

/ | \
Alice Gonderilen Bit'ler ' 1 1
Bob Polarizasyon Filtreleri . . m m . m . m m . . m
ALICE Bob Olgiim Sonuglar1 o

(Gonderici) Uzlasma Sonrasi
| Anahtar Res. 1 Res.Res. 0 1 Res. Res. 1 Res. 1 0 I

Sekil 2 BB84 6rnegi
Doktora tez ¢alismasinda BB84 algoritmasi iizerinden Sekil 3°de paylasilan
bilgiler dogrultusunda bir sistem kurulacaktir. Kuantum anahtar iiretimi ve makina

ogrenmesi metotlarinin kullanim1 BB84 algoritmasi tizerinden test edilecektir.
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I

'[Alice Foton Uretimi

ve Gonderimi

Fotonlann Kuantum
Hat Uzerinden
letimi

Bob Tarafindan
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2. E91 Protokolii

Artur Ekert 1991 yilinda foton dolanikligi 6zelliginden faydalanarak E91
adinda bir protokol olusturmustur. Bu protokol genel olarak birbiri ile
iliskilendirilmis, dolaniklagtirilmig foton ¢iftlerini kullanir. Kullanilan fotonlar
bilinen bir kaynaktan foton iireteci vasitasi ile iiretilen ve dolaniklastirilarak taraflara
iletilen fotonlar olabilecegi gibi ayni zamanda hatti dinlemeye calisan Eve olarak
adlandirilan bir dinleyici de olabilir. Dolaniklastirilarak gonderilen fotonlarin birer
tanesi Alice ve Bob’a iletilir. E91 protokoliinde Alice 0°, 45°, 90° yonlerinde
kuantum polarizasyon filtresi kullanilirken karsiliginda Bob 45°, 90°, 135° yonlerinde
polarizasyon filtreleri kullanir. Bu kullanim senaryosunda taraflar '3 oraninda aym
anahtar diizlemini kullanma olasihigma sahiptirler. Uretilen fotonlar BBg84
algoritmasinda oldugu gibi taraflar arasinda okunmaksizin birbirinden bagimsiz bir
sekilde tek bir kaynaktan {retilerek taraflara iki bagntili/es foton olarak
gonderilirler. Kuantum dolanikligma sahip fotonlar kullanildigindan dolayr ayni
polarizasyon filtresine sahip 6l¢iimlerde tarflar birbirilerinin 6l¢iim sonuglarinin zit
degerlerine sahip olacaklarini bilmektedir. BB84 algoritmasinda ayni polarizasyon
filtrelerinde beklenen degerlerden farkli sonuglarin tespit edilmesi durumunda hat
icerisinde bir dinleyici oldugunun farkma varilmaktadir. E91 algoritmasinda bu
isleme ek olarak matematiksel bir formiil ile hesaplama yapilmakta ve istenilen
sayisal degerin elde edilememesi durumunda anahtar dagitimi yeterli kuantum
dolaniklig1 saglanamadigi tespit edilerek anahtar dagitimi tekrarlanmaktadir. Bu
islem i¢in Olglimii yapilan fotonlarm % ‘i kullanilmaktadir. Bu oranda test
yapilmasmin sebebi zaten halihazirda '5’lilk oranda anahtar degerlerinin ayni olarak

beklenmesidir. Asagida paylasilan ilgili test denklemi Denklem 1 paylasilmustir.
S = {P + + (AliceBase(i), BobBase(j))} + {P —
— (AliceBase(i),BobBase(j))} — {P + — (AliceBase(i),BobBase(/'))} —
{P — + (AliceBase(i), BobBase()))}
(Denklem 1)

S degerinin mutlak degerinin 2’ye kii¢iik esit olmasi durumunda yeterli
kuantum foton dolaniklig1 saglanamadig1 anlasilir ve prosediir tekrar edilir. Bunun
sebebi olarak ortam kosullar1 diisiiniilebilecegi gibi ayn1 zamanda hat igerisinde

dinleyici olabilecegi diisiiniilebilir. Eger S degerinin mutlak degerinin 2V2 degerine
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benzer olmasi durumunda ise hatta istenilen dolaniklik seviyesinin saglandigi
anlagilir. Bu elde edilen degerden sonra klasik kanal iizerinden Alice ve Bob veri
aktarimi yaparak uzlagma protokoliinii gergeklestirir. Sartlar1 saglamalar1 durumunda
taraflar klasik kanal iizerinden birbirilerine polarizasyon filtrelerini bildirerek
kullanilacak anahtarlar1 netlestirmis olurlar. Taraflar tam manast ile bir
senkronizasyon yakaladiklarindan bu ahenki bozan hicbir 6lgiim sonucunu kabul

etmeyecek ve protokolii tekrardan baglatacaklardir.

Taraflarin birbirilerinin kullandiklar1 polarizasyon filtrelerinin yonlerini veya
acilarmi1 bilmesi imkansizdir, taraflar bu filtreleri rastgele se¢mektedir. Ancak
taraflarin rastgele filtre se¢iminde acisal 6n kabiiller oldugundan benzer filtre
dogrultularmi denk getirmeleri durumunda %100 dogru sonuglar1 elde edebilecegi

kesinligi bir avantaj olarak 6n plana ¢ikmaktadir.

Taraflar klasik haberlesme hatt1 {izerinden 6lglim sonuglarmi birbirileri ile
paylasarak uzlasi protokoliinii gerceklestirebilirler. Daha sonrasinda elde ettikleri
anahtar degerlerini netlestirmis olurlar. Bu anahtar dagitimi1 protokoliiniin BB84
algoritmasindan daha iyi olmasi sebeplerinden biri tek bir kaynaktan siiperpozisyon
halinde olan fotonlarin gonderilmesi ve alici-verici taraflar1 foton Olglimleri
yapmamig olmasindan dolayi, Eve ad1 verilen hatt1 dinleyen kisinin fotonlar1 dlgse
bile taraflarin anahtarlar1 hakkinda bilgi sahibi olmamasidir. Ciinkii taraflarin sectigi
polarizasyon filtrelerinin ve Eve’in Olglimlerinin etkilerini klasik hat iizerindeki
izlerini takip edebilmesi imkansizdir. BB84 algoritmasinda oldugu gibi taraflar fiber
kablolar iizerinden foton gonderimi yaparak birbirileri ile haberlesme islemi
gerceklestirmemektedirler. Fiber hatlar sadece taraflar ve kaynaklar arasinda
kullanilmaktadir. Eve her iki fiber hattna ulasip 6l¢ctim yapsa bile taraflar segtikleri
polarizasyon filtrelerini fotonlar iizerinde 6l¢lim amaglh kullanmadiklarindan dolay1

Eve’in yapacagi 6l¢iim isleminden degerli bir bilgi elde edilememektedir.

Taraflarin E91 kuantum anahtar dagitimi algoritmasi i¢in sectikleri drnek

polarizasyon filtre se¢imi ve 6l¢iim sonuglar1 Cizelge 1°deki gibidir.
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Cizelge 1 E91 6rnek polarizasyon filtresi ve sonucu

Alice F;(;;z:;zatlon ! . . . .

Alice Measurement 1 0 0 1 1 1 0 0

Bob’s polarizati
o et 1 1 1 1

Bob Measurement 1 X X 0 0 1 X X

Shared Key 1001

3. B92 Protokolii

Bu protokol temel olarak BB84 algoritmasmin sadelestirilmis halidir. Alice ve
Bob olarak gonderici ve alici taraflar1 iletisim kanalinin her iki ucunda
konumlanmislardir. BB84 algoritmasinda oldugu gibi Alice foton iiretecinden bir seri
foton tiretecek ve bu fotonlar: rastgele sectigi polarizasyon filtrelerinden gegirerek
Bob’a iletecektir. Bu algoritmanin BB84 algoritmasindan ayristigr nokta secilen
polarizasyon filtrelerinin ¢esitliliginden gelmektedir. BB84 algoritmasinda 4 farkh
polarizasyon filtresi Alice ve Bob tarafindan serbstge rastgele segilebilir iken B92
algoritmasinda taraflarin secebilecekleri polarizasyon filtreleri 6nceden belirlenmistir
ve bu smirh filtreler arasindan se¢im yapilabilecektir. Taraflarin fotonlarin
polarizasyonundan sonra anlamlandirilacagi karsilik degerleri 6nceden bilinmektedir.
Buna gore Alice 0° (yatay) ve 45° acili yonlii polarizasyon filtreleri kullanir. Bu
filtrelerden gegirilen fotonlar alacaklar1 degerler sirasi ile 0 “sifir” ve 1 “bir” “dir.
Buna karsilik Bob 90° (dikey) ve -45° veya 135° agilarda polarizasyon filtreleri
kullanmak zorundadir. Buna karsilik Bob’un 6l¢iim yapacag filtrelerde elde edecegi
degerler swrast ile 1 “bir” ve 0 “sifr” ‘dir. Bob, Alice’den gelecek fotonlarin
polarizasyonlar1 ve karsiliginda alacagi degerleri bildiginden 90°’lik polarizasyon
filtresi sonucuna O degerini atamaz. Polarizasyon Ol¢limii sonucunda elde
edilebilecek bir deger olabilmesi i¢cin 45° polarizasyon sonucuna denk gelebilecek
90”lik Olglime 1 degeri atar ve diger polarizasyonun sonucunu 0 “sifir” olarak

netlestirir.

Taraflarin B92 kuantum anahtar dagitimi algoritmasi icin segtikleri drnek

polarizasyon filtre se¢imi ve dl¢iim sonuglar1 asagidaki gibidir.
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Cizelge 2 B92 6rnek polarizasyon filtresi ve sonucu

Alice Bit 0 0 1 1 1 0 0 0

Alice
Polarization 0° 0° +45° +45° +45° 0° 0° 0°
States

Bob’s
polarization 90° -45° -45° 90° -45° -45° -45° -45°
States

Bob
Measurement

Shared Key 100

4. Diger Protokoller

Yukarida anlatilan sistemler genel olarak diger kuantum anahtar dagitim
sistemlerinin temellerini olusturan en temel yontemlerdendir. Bu bolimde
bahsedilecek olan diger sistemler genel olarak yukarida bahsedilen sistemler temel

alinarak gelistirilen sistemlerdir.

Decoy State yontemi temel olarak BB84 algoritmasini temel almaktadir.
Kuantum anahtar dagitimi sistemlerinde bir adet foton iireteci kullanilarak gonderilen
tekil foton sistemleri, kullanilan fiziki kaynaklarin tek seferde yiliksek basarili bir
iretim saglayamadigi ve birden fazla kez kuantum iiretmesi gerektigi temel
sorunlardan biridir. Giincel sistemlerde sistemin hizlandirilmasi i¢in birden fazla
kaynaktan foton iiretimi saglayarak anahtar dagitimi sistemleri hizlandirilmaktadir.
Bu tarz sistemler genel olarak PNS- Photon Number Splitting, Foton Sayi
Boliinmesi olarak adlandirilan sistemlere karsi dayaniksizdir. Bu islemin cokga
sistemde olmasi ve sisteme dahil olan ¢okca kimsenin hatti1 dinlemesi ile birlikte
kuantum aglarinin servis dis1 birakilmasina dahi sebep olabilecektir. Kullanilan lazer
kaynaklarmnin ¢cogunlukla 0.2 yogunlukta foton iiretmektedir ve bu fotonlar anahtar
dagitiminda kullanilamaz durumdadirlar. Hat boyunca soniimlenebilir ve Olgiim
yapacak kisi tarafinda mekanik ve optik sistem kaynaklarinin hizalanma ve
hasssasiyet olmasindan dolay1 alinamayacaktir. Benzer sekilde bu lazer kaynaklari
tek seferde 2 foton iiretimi yapabilir. Bu durum PNS ataginin temelini
olusturmaktadir. Boyle durumlarda Alice fotonlardan birini polarize ederken diger
fotonu karsi tarafa iletebilir. Eve olarak adnlandirilan hatt1 bolen kisinin elde edilen
bu fazla fotonlar {lizerinden istatistiksel olarak anahtar hakkinda bilgi sahibi olmasi1

miimkiindiir. Ancak tiim bu sorunlara ve ataklara ragmen BB84 algoritmasinda
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basarili bir sekilde anahtar paylasimi yapilabilmesi miimkiindiir. Buna karsilik
sistemsel olarak iiretilen yontemlerden biri Decoy State yontemidir. Bu ydntemin
temel amact anahtar dagitimi i¢in kullanilacak fotonlardan farkli olarak belirli bir
sayida foton bu bit’lerden dnce veya sonra liretilip gonderilecek bu bit’lerde yasanan

degisimler takip edilerek Eve’in varliginin farkina varilabilmektedir.

PNS ataklarma karsi BB84 tabanli gelistirilen bir diger yontem ise SARGO04
adli kuantum anahtar dagitimi protokoliidiir. Bu algoritmada oncelikle N bit
uzunlugunda bir foton serisi Alice tarafindan Bob’a iletilir. Alice kendi tarafinda
iiretilen her bir foton i¢in rastgele 2 farkli polarizasyon filtre grubu seger. Bu filtreler
farkli dogrultulara aittir. Alice kullandig: filtre gurubunu agik kanaldan iletir. Bob bu
filtre grubundan birini secerek gelen fotonu polarize ederek kuantum foton
algilayicisindan 6lgmeye c¢alisir. Eger 6lglim sonucunda bir de§er ¢ikmazsa, yani
foton soniimlenirse 6l¢lim sonucunu bildirir. Bob her sinyal i¢in iki farkli ihtmal ile
karsilagir. Eger 6l¢lim sonucu filtre grubundaki durumlardan birine dik ise Ol¢iim
sonucunun aslinda diger gruba ait oldugunu netlestirerek Alice’in sectigi
polarizasyon filtresini netlestirmis olur. Tersi durumlarda Sl¢iim filtresi bildirilen
filtre grubundan herhangi birine ortogonal degil ise bu islemin bir sonucu alinmamais
olur ve sonu¢ alamadigini bildiren bir mesaj yayinlar. Bu igslem tekrarlanarak kesin

bit’ler secilmis olur.

Gonderici olan Alice rastgele test bitleri secerek bunlar1 konumlarin1 Bob’a
duyurur. Bu islemlerin iki tarafli 61¢iim sonuglar1 karsilikli 6lgiilerek anahar dagitimi
hata orani test edilri. Eger beklenenden yiiksek bir hata orani ile karsilagilir ise hat
icerisinde bir dinleyicinin “Eve” oldugu anlasilarak hat kesilir ve tekrar en bastan

islem senaryosu tekrarlanir.

BB84 algortimasindan firetilen bir diger protokol ise Six-State Protocol
Algoritmasidir. Bu algoritmada temel amag foton polarizasyonunda kullanilan filtre
tiirlerinin arttirilmasi ve karsmasiklhigin arttirilarak daha fazla yonli foton géonderimi
saglanarak hata yapma ihtimalinin arttirilmasidir. Dolayisiyla 0°, 45°, 90° ve 135°
dereceli 2 boyutlu koordinat sisteminde yer alan polarizasyon filtrelerine ek olarka 3.
bir ek boyut getirilmis ve o boyut diizleminde iki farkli yon dogrultusu ile 5. ve 6.
yonlii polarizasyon filtreleri tiretmislerdir. Boylelikle yonlii fotonlarin sayis1t BB84
yonteminde oldugu gibi 4’ten 6’ya ¢ikarilmis ve araya girerek hatt1 dinlemek isteyen

Eve’in hata yapma olasilig1 arttirilmistir. Eve bdyle bir algoritma kullanilmasi
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durumunda hattt dinlemek i¢in beam splitter kullanarak fotonlar1 6 farkli
polarizasyon filtresinden birini rastgele secerek okumaya calisacak ve BB84
yonteminde tek bir foton i¢in basarili tahmin oranini1 %25’ten %16’ya indiginden
hata yapma oran1 otomatik olarak artacaktir. Swali birgok foton iletimi
gerceklestirildiginde BB84 algoritmasinda anlatiligi gibi birbirine bagli durum
ihtimalleri icerdiginden daha kisa olan foton serisi gonderiminde daha erken varligi

tespit edilecektir.

E. Kuantum Anahtar Dagitimi Protokolleri Avantajlari ve Dezavantajlan

Bu yontemlerin temel sorunu kullanilan optik diizeneklerin, foton {ireteclerinin
ve ag altyapisinin temel olarak gilinlimiiz ihtiyaglarini karsilayacak kadar ucuz ve
yaygin olmamasidir. Performans amacli ¢oklu foton tiretecleri kullanilmakta ve genel
olarak {iireteclerden tek seferde tek bir foton iiretimi elde edilememektedir. Aksine
sOniimlenen fotonlar ve ¢ift fotonlar tek seferde iiretilebilmektedir. Soniimlenen
fotonlar sistemin basarisini diisiirmekte iken ¢ift olarak iiretilen fotonlar sistemi
dinleyebilen sahislar tarafindan bir giivenlik zaafiyetine sebep verebilmektedir. PSA
ataklar1 bu zaafiyetten faydalanmaktadir. Bu durumda dahi kuantum anahtar
sistemlerinin ¢alisiyor olmas1 ve hatti dinleyenlerin tespit edilebiliyor olmas1 biiyiik
avantajlardan bir tanesidir. Fotonlarin fiber aglar i¢erisinde ¢ok uzun mesafelerde
iletilemiyor olmasi, fotonlarm su an kullanilan sistemlerimizde oldugu gibi
giiclendirici devrelere ihtiyaci oldugunu ve halihazirda kullanilan sistemlerin
tyilestirilerek daha performansh sistemlerin gelistirilmesi gerektigini gostermektedir.
Gelistirilecek sistemlerin su an kullanmakta oldugumuz sistemler gibi daha ucuz ve

yaygin olmasi gerekliligi temel asilmasi gereken sorunlardan bazilaridir.

Temel sorunlarin bir digeri, free-space kuantum anahtar dagitimi sistemlerinin
uydu-kara haberlesmesinde kullanilan ekipmanlarin masrafli olmalar1 ve kontrollii
atmosfer kosullarinda belirli bir seviyede diizgiin calisabiliyor olmalaridir. Ancak
atmosfer kosullarindaki anlik degisimler g6z Oniine alindiginda bu alanda iyilestirici

calismalara devam edimesi gerektigi anlasilabilir.

Kullanilan her kuantum anahtar dagitimi ve haberlesme sistemi altyapilarinin
iyilestirilmesi anlasildig1 gibi ayn1 zamanda gelistirilen algoritmalarin benzer sekilde
iyilestirilmesi gerekmektedir. Bu algoritmalarda temel ¢oziilmesi gereken sorun

anahtar dagitimi algoritmalarinin sonucunda meydana gelen ¢okc¢a miktarda artik
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kuantum bit’lerinin azaltilmas1 gelebilir. Kuantum anahtar dagitimi sistemlerinde
halen daha klasik haberlesme kanallarmin veri aktarimi ve uzlasi protokollerinde
kullaniliyor olmast ilerleyen donemlerde kripto-analiz iglemleri gergeklestiren

kisilerce kullanilabilir zaaflar olarak meydana ¢ikabilir.

Tim bu bahsedilen ve olast sorunlara karsilik kuantum anahtar dagitimi
sistemlerinin suan giinlimiizde kullanilan sifreleme sistemlerine belli basli avantajlari
mevcuttur. Kuantum sistemleri, suan kullanilmakta olan kriptoloji sistemlerinde yer
alan “pseudo-random number generator” yani yapay rastgele anahtar {iretegelerini
kullanmamakta yerine temellerini fizik biliminden alan gercek rastgele sayi ve
degerler tretmektedir. Ek olarak kullanilan kuantum foton altyapist su an
kullanilmakta olan elektronik haberlesme yapisinda yer alan kopyalama ve hat
dinleme islemlerine gore ¢ok daha giivenli ve belirli zorluklar igermektedir.
Kullanilan fotonlar kuantum fiziginde yer alan kanunlarca klonlanamaz ve
biitiinliigline fiziksel olarak miidahale edilmeksizin haklarinda bilgi sahibi
olunamazlar. Kuantum fiziginin bir diger 6zelliklerinden olan dolanikli kavrami ile
haberlesme protokolleri gerceklestirilmis olup {iretilen fotonlarin mesafe fark
etmeksizin ¢iftleri hakkinda bilgi sahibi olunabilmekteyiz. Ozet olarak kuantum
anahtar dagitimi sistemleri, muadili olan yontemlere gore temellerini kuantum fizigi
ve fizik kurallarindan almaktadir ve su an kullanmis oldu§umuz anahtar dagitimi
sistemlerinin temeli, ihtimal havuzlarmin ¢6zilemez oldugunu iddia eden

matematiksel varsayimlar ile temellendirilmektedir.

F. Kuantum Anahtar Dagitimi Protokolleri Cikarimlar

Kuantum fizigi temelinde gelisen kuantum teknolojileri en temelinde
gelistirdigimiz teknolojik cihazlarin en temel unsuru olan transistorlerin giderek
ufalmas1 ile nesnelerin en kii¢iik haline odaklanmamizi saglamistir. Kuantum tabanli
teknolojiler bugiinlerde giivenlik tabaninda tiim teknoloji diinyasma bakis acimizi
degistirmektedir. Fotonlarin kuantum tabanli Ozelliklerinin ve teknolojiye
uyarlayabilecegimiz kuantum fizigi kanunlarinin; sliperpozisyon, belirsizlik ilkesi ve
kuantum dolaniklig1 gibi, hayatimizda kokli degisimlere onderlik edebilecegi agikca
goriilmektedir. Bu degisime bilgi giivenligi ve veri bilimi alanlarimda baglamis

ulunmaktay1z.
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Bir onceki boliimde bahsedilenlerden anlasilabilecegi gibi kuantum tabanli
anahtar dagitimi1 ve iiretimi teknolojilerinin gelistirilmesi gereken bircok donanimsal
ve altyapisal eksikleri bulunmaktadir. Ancak i¢inde bulundugu durumuna ragmen
sagladig1 giivenlik ve giivenilirlik parametreleri ile ¢ogu giincel kriptoloji sistemi ile
yarisabilir ve yakin zamanda yerine kullanilabilir duruma gelebilecektir. Diger bir
taraftan kuantum anahtar dagitimi algortimalarinin yazilimlarinda yapilabilecek
yenilikler temelde donanimsal gelismeler ile baglantilidir. Kullanilacak foton
iireteglerinin iyilestirilmesi ile daha az hatali foton iiretimi saglanabilir, soniimlenen
ve ¢ift olarak gonderilen fotonlarin sayisi azaltilabilir, bdylelikle olasi giivenlik
sorunlar1 azaltilabilir. Ek olarak gelistirilebilecek foton gii¢lendirici devreler ve fiber
optik ag sisteminin gelistirilmesi ile daha uzun mesafelerde mcelikle anahtar
paylasimi saglanabilir. Tiim bu donanimsal yeniliklerden bagimsiz olarak yazilimsal
olarak gelistirilebilecek sistemler ile birlikte anahtar dagitimi ve uzlasma protokolleri
esnasinda agiga ¢ikan artik bit’lerin azaltilmasi i¢in yeni metotlar ve tahmin edici
sistemler gelistirilebilir. Bu asamada hibrid teknoloji i¢eren g¢oziimler Onerilerek
kuantum anahtar dagitimi sistemlerinin daha tercih edilebilir ve kullanilir sistemler

olmasi saglanabilir.

G. Kuantum Anahtar Dagitinn Protokollerine Onerilen Makine Ogrenmesi

Coziimii

Yukarida  bahsedilen = kuantum  anahtar  dagitimi  senaryolarinda
gozlemlenebilecegi gibi anahtar dagitimi iglemleri esnasinda ve taraflarin
gergeklestirdikleri uzlasi protokolleri esnasinda karsilikli olarak denk gelmeyen artik
bit’ler olusmaktadir. Bu artik bit’lerin azaltilmasi anahtar dagitimi sistemlerinin daha
efektif ve basarili veri aktarimi yapabilmesini saglayabilir. Kuantum anahtar dagitim1
sistemleri gercek rastgele anahtar degerleri iiretmelerine ragmen bu {iretme igleminde
kullanilan kiibit’lerin belirli bir sayida polarizasyon filtresinden gegtiklerini
gorebilirsiniz. En karmasik ve fazla sayida kiibit iceren sistemlere dahi sahip
olmamiz durumunda bile kullanilan polarizasyon filtreleri bilinen yontemlerde 6
adeti gegmemektedir. Dolayisiyla olusturulacak bir veri setinden polarizasyon
filtrelerinin makine 6grenmesi metotlar ile tahmin edilmeye ¢alisilmasi elde edilecek

sonuglar dogrultusunda faydali sonuglar verebilir ve artik bit’lerin azaltilmasinda
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kullanilabilir. Elde edilecek sonuglar ile kuantum anahtar dagitimi algoritmalarinin

performanslari arttirilabilir.

1. Genel A¢iklama

Bu amag¢ dogrultusunda doktora calismamizda, Oncelikle ¢okga kullanilan
kuantum anahtar dagitimi yontemlerinden biri olan BB84 algoritmast MATLAB
platformunda kodlanarak simiile edilmistir. Daha sonrasinda elde edilen sonuglar ile
bir veritabani olusturulmustur. Elde edilen veritabani iizerinden Oncelikle asagida
bahsedilen tahmin ve siniflandirma algoritmalar1 uygulanmis daha sonrasinda ise
tahmin islemi i¢in bir yapay sinir ag1 tasarlanarak Bob tarafinda uygun polarizasyon

filtreleri tahmin edilmeye ¢aligilmistir.

2. Yapay Zeka Mimarisi

1950’11 yillarda ortaya ¢ikan yapay zeka teriminin temeli daha oncesinde zeki
sistemler olarak adlandirilan basit otomasyon sistemlerinden beslenmektedir.
Bilgisayarlarin hayatimizda oldukc¢a siradan gibi goziiken yaygin yer alma sekli,
gecmis zamanlarda herhangi bir sistemin icerisine dahil edilmis olmasi ile zeki ve
akillr sistemler olarak adlandirilmasi i¢in yeterli olabiliyordu. Zamanla zeka ve akilli
sistem tanimlari, teknolojinin gelismesi ve ilerlemesi ile yeni ve iistiin teknolojik
iirtinleri 6n plana ¢ikarmustir. Boylelikle eskiden yapay zeka veya akilli sistemler
olarak tanitilan tirtinlere farkli adlar Onerilmis, iiriin ve imalat sanayisinde 6rnek
vermek gerekirse bu 0n adlar otomatik sistem veya otomasyon sistemleri gibi
isimlendirilmelere gidilmistir. 1950’11 yillardan sonra yapay zeka sistemlerinin temel
amaci insanin oldugu alanlarda, yapabildigi islere destek olabilen ve yapmasi uzun
stiren islemlerde insanlar1 taklit ederek daha hizli islem yapabilmesini saglayabilmek
olmustur. Bu amag¢ dogrultusunda yapay zeka sistemleri; ham ve anlamlandirilmis
verileri iceren, bu verilerden belirli bir organizasyon ve sistem ile bilgi iireten, elde
edindigi bilgilerden 0Ogrenme islemini gerceklestirebilen, belirli O6grenilmis
problemleri ¢6zme yetenegine sahip, belirli kesimlerce liretilen teoremlerin ispatinda
yer alabilen ve ispat asamalarinda kullanilabilen bir teknoloji olarak giliniimiizde

kadar gelmistir.

Temelde bu sistemler kurulan matematiksel mekanizma ile ham veriden bir
bilgi ¢ikarmakta ve o bilgiyi, kurulan c¢oklu matematiksel fonksiyonlar iceren

modellerde sonuca c¢evirmektedir. Elde edilen sonug¢ iizerinden bir Ogrenim
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olusturmakta ve bu 6grenimin dogrulugu belirli parametreler ve/veya uzman kisilerce
test edilip onaylandiktan sonra smiflandirma ve kiimeleme gibi islemlerde
kullanilmaktadir. Tiim bu sistemlerin en énemli unsuru baslangi¢c kisminda yer alan
ham veri alanidir. Yapay zeka sistemlerinin egitiminde kullanilan bilginin kalitesi ve
dogrulugu iirettigi sonucun basarisi ve giivenilirligi ile dogru orantilidir. Bdylesi bir
durumda veri ve elde edilme yontemleri, kullanilan veri kontrol, diizeltme ve

iyilestirme yontemleri de yapay zeka sistemleri gibi 6nem kazanmistur.

Bir bilgiyi elde etmek veya iiretmek igin gegmisten giiniimiize kullanilan

yontemler asagidaki gibidir:

e Anket diizenleme, uzmanlardan goriis alma, yapilacak islemin teknik alanina
gore kaynak taramasi yapmak ve miilakat yontemi ile belirli bir konuda bilgi

elde etmek.
e Ornek olaylar inceleyip bilgiyi elde etmek.

e Kurulu cihazlardan ve sensdrlerden diizenli ve kontrollii veri depolamasi

yapmak.

Yukarida yer alan yontemler ve benzeri yontemler ile elde edilen verilerin
kontrol edilmesi, iceriginde yer alan aykiri verilerin belirli kurallar dahilinde
ayiklanmasi gerekmektedir. Ornek olarak anket ve miilakat yolu ile elde edilen
verilerde aykir1 ve hatali verilerin elde edilmesi sik¢a rastlanilan bir durumdur. Kisi
kilosu ile ilgili bir veri alma isleminde sahislar bilerek veya bilmeyerek hatali bilgi
aktariminda bulunabilirler, bu konu ile ilgili bilgi aktarimi yapmak istemeyebilirler.
Boylesi durumlarda istatikstiksel olarak verilerin bir histogrami ¢ikarailarak, aykiri
ve anormal verilerin gozlemlenmesi ve normalize edilmesi ¢6ziim olarak

Onerilebilecek sistemlerin basinda gelir.

Verinin bir diger 6nemi ise verinin kullanimi ile gelisen Yapay Zeka alt
sistemleridir. Eger gelistirilen bir yapay zeka sistemi bir konu uzmani tarafindan
kontrol ediliyor ve sistemin 6grenme islemi icin kullanmasi gereken Oznitelikler
onceden belirlenerek sistemin bu degerler ilizerinden 6grenim ve tahmin islemleri
yapmast isteniyor ise bu sistemler Makine Ogrenmesi olarak adlandirilmaktadir. Bir
diger Yapay Zekia alt dali olan Derin Ogrenme sistemlerinde ise makine

ogrenmesinden farkli olarak sisteme Oznitelikler belirlenerek verilmemektedir. Derin
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O0grenme sistemlerinde biiyiikk bir veri yiginindan Oznitelik ¢ikarimini sistemin

kendisi yapmaktadir.

3. Veritabam1 Mimarisi

Gelistirilen veritaban1 mimarisi BB84 algoritmasinin simule edilmesinden
sonra olugmustur. Veritabaninda gonderici Alice ve alict Bob tarafinda segilen
polarizasyon filtreleri, iiretici ve alici tarafinda elde edilen polarizasyon sonrasi
okuma sonuglart ve wuzlas1 protokoliiniin sonucunun yer aldig1 bir siitun
bulunmaktadir. Toplam 5 adet siitunda veriler yer sayisal deger olarak yer
almaktadir. BB84 algoritmasinda toplamda 4 adet polarizasyon filtresi
bulundugundan her bir polarizasyon yonii icin 1’den 4’e kadar rakamlar ile
atanmistir. 0° derece icin 1, 45° derece igin 2, 90° i¢in 3 ve 135° icin 4 degeri ile
stitunlarda karsilik yer almaktadir. Her iki tarafta da polarizasyon sonucunda elde
edilen degerler 1 ve 0 olarak kayit edilmistir. Benzer yontemlerde polarizasyon
sonuglar1 0,1 ve negatif pozitif degerler olarak sembolize edilmektedir, ancak Qbit
degerlerinden normal bit degelerine doniisiim yapildigindan tekrar 1 ve 0 degerleri

kullanilmaktadir.

Veritabani yapay sinir aginin ve tahmin yontemlerinin egitiminde efektif bir
sekilde kullanilmaktadir. Bu yontemlerin egitimi esnasinda veritabani verilerinin
belirli sabit bir kalipta ve yontemsiz kullanilmasi ilgili algoritmalarin “ezberleme”
ad1 verilen sorunla karsilasmasina sebep olmaktadir. YoOntemlerin verileri ve
sonuglarmi ezberlemelerini engellemek i¢in 6ncelikle veritabaninda egitim ve tahmin
islemleri icin kullanilan oranlar farkli kombinasyonlarda denenmistir. Oncelikle %90
egitim ve %10 test oranindan baglanarak sirasi ile bu oranlar %25 test %75 egitim,
%40 test %60 egitim ve %50 test %50 egitim olarak kullanilmistir. Bu egitim setleri
tahmin yontemlerinde farkli uzunluklarda veri bloklarinda da uygulanarak egitim i¢in
kullanilan veri biiylikligliniin egitim oranma gore degisimi yontem bazli kontrol
edilmistir.

Bu islemlere ek olarak egitim i¢in ayrilan veri setinin 6grenme isleminde farkl
besleme yontemleri ile kullanilmas1 gerekmektedir. Egitim i¢in ayrilan veri blogunun
stirekli olarak ayn1 oranda sisteme besleme i¢in verilmesi tekrardan agin ve yontemin
veri blogunu ezberlemesine sebep olabilir. Bunun 6niine gegmek i¢in “kFold” ve

“partitioning” benzeri boliimleme yontemleri uygulanarak egitimde kullanilmasi
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saglanmistir. Bu boliimleme yontemlerinden “kFold”, egitim i¢in kullanilan veri

blogunun k adet es pargaya bolerek her bir parcayr sistemi egitmek igin sirasi ile

kullanir.
Fold 1 Test Seti Egitim Seti k1
Fold 2 Egitim Seti Test Seti Egitim Seti k2
Fold 3 Egitim Seti Test Seti Egitim Seti k3
Fold 4 Egitim Seti Test Seti k4
%0 %25 %50 %75 %100 "

Sekil 4 kFold ve partioning benzeri boliimleme 6rnegi

Diger bir veritabani boliimlendirme yontemi olan “partitioning” isleminde
egitim i¢in kullanilan veri blogundan belirlenen sayida ve belirlenen oranlarda
rastgele boliimler ¢ekilerek egitim i¢in kullanilir. Boylelikle sabit bir bdliinme
yapilmaksizin egitim islemi her bir egitim tekrarinda veri blogunundan farkli bir

boliim ile egitilerek agin ve yontemin veriyi ezberlemesi engellenmis olur.

Tezimizin bir sonraki boliimiinde tahmin algoritmalar1 olarak kNN, Naive
Bayes, Decision Tree- Karar Agaci ve Dicriminant Analiz yontemleri agiklanacaktir.
Doktora calismasinda bu yontemlerin kullanilan farkli alt dallar1 ve metotlar1
anlatilacaktir. Bu yontemlerin ve alt dallarinin birbirilerine gére meydana getirdigi
farkliliklar Test ve Sonuclar kisminda aktarilacaktir. Kullanilan yontemlerin hem
birbirileri hem de kendi i¢ metotlarinin performanslar1 farkli veri biiylikliigline ve

farkli egitim oranlarma gore test edilmistir.

4, KNN Yontemi

Gegmis verilerden bir bir egitim yaparak karakteristik deger elde eden makine
Ogrenmesi yontemleri daha sonrasinda bu degerleri siiflandirma, kiimelendirme ve
tahmin islemlerinde kullanmaktadir. Dilimize ¢evirisi K’inc1 En Yakin Komsu
teoremi olarak gecen kNN yOntemi, kiimelendirme islemlerinde sik¢a kullanilan en

basit yontemlerden biridir.

Elimizde bilinen kategorileri olan bir veri seti oldugunu diisiinebiliriz. Bu

verileri farkli yontemler kullanarak kiimeleyebilir (PCA, kMeans vb) ve iki boyutu
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koordinat sisteminde gosterebiliriz. KNN algoritmasi bahsedildigi gibi bir veritabani
ve kiimeleme durumuna gore egitilebilir. Bu islemin sonucunda koordinat diizlemine
yeni bir veri eklendigi zaman, verinin parametrelerine gore koordinat diizleminde
alacagi yer belirlenebilir. Konumlanmasi tamamlanan verinin hangi kiimeye ait
oldugunun bulunmasi i¢in verinin yakininda yer alan hiicrelere olan uzakliginin
Olctilmesi gerekmektedir. En yakin oldugu hiicre veya en fazla yakmligmin
bulundugu kiimeye gore atama islemi yapilabilir. Bu hesaplama esnasinda “euclidean
distance”, oklid mesafe 6l¢timii kullanilabilecegi gibi ayn1 zamanda ¢oklu boyutlarda
farkli mesafe Gl¢giim algoritmalar1 kullanilabilir. Yontemde ki “k” sayis1 ka¢ adet
komsu gruba olan yakinliginm 6l¢iimiinii sembolize eder. Eger k sayisin1 ¢cok diisiik
tutulursa tahmin edilebilir ve basit bir kiimelendirme gorebiliriz, eger k sayis1 ¢cok
fazla tutulur ise kiimeleme durumuna uygun olmayan bir biitiinliiglin gozitkmedigi
sonuclar1 elde etmek miimkiindiir. Bahsedilen k degerinin ideal veya en iyi degerinin
tespit edilmesi pek net bir durum degildir. Yontemin denenecegi sistemin ideal
kiimeleme senaryousuna gore bir deger tahmin edilebilir veya istenebilir. Farkli
durumlarda ideal k degerini hesaplamak i¢in birden fazla tekrar yapilarak deger tespit

edilmeye caligilabilir.

Elde edilen sonuglarin gorsellestirilmesi kisminda iki boyutlu koordinat
diizleminde goriintiileme islemleri yapilabilir. Gorsellestirme i¢in hat siiflandirmasi,

sicaklik haritas1 gibi gorsellestirme metotlar1 da kullanilabilir.

A

Y Ekseni
Degerleri

v

X Ekseni Degerleri

Sekil 5 Gorsellestirme 6rnegi
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kNN yonteminde kullanilan bir diger kiimeleme mantig1 ise hiyerarsik
kiimelemedir. Bu yontemde O6rnek verme islemini koordinat diizleminden farkli
olarak 1si-sicaklik haritalarma gore verebiliriz. Bu yontemde kare matris seklinde
siralanan kiime degerlerinin her bir satirinda bir kiimeye ait veri degerleri yer
alacaktir. Kiimelenmesi gereken veri blogu atandigi satir ve siitun degerlerinde yer
alan siitun bazli degerlere gore ait oldugu kiime belirlenebilir. Eger ait oldugu kiime
degerleri tek bir kiimeye ait degil ise oylama yontemi ile en ideal kiime belirlenir.
Eger oylama sayisal sonuglar1 ayn1 gelir ise rastgele olmak iizere esit kiimelerden biri

secilir veya siniflandirma basarisiz olmustur denilerek islem kapatilabilir.

Asagida doktora calismasinda kullanilan kNN yOnteminin genel semas1 yer
almaktadir. Doktora ¢aligmamizda Matlab platformunda kNN yontemi kullanilmus,
egitim islemi esnasinda egitim veri seti %50 egitim %50 test oranindan %25 egitim
%75 test oranina kadar farkli kombinasyonlarda denenmistir. Egitim i¢in ayrilan veri
setleri kFold gibi veri setinin belirli bir sayiya gore alt kiimelere ayrilmasini ve
egitim i¢in her bir tekrarda farkli bir egitim alt kiimesinin kullanilmasi esasina
dayanmaktadir. Sekil 6’da kNN genel sistem diyagrami paylagiimistir. Asagida yer
alan tiim komsuluk mesafesi hesaplama yontemleri kullanilarak kNN sonuglar1 elde

edilmistir.
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Kuantum
Verisetinin
Okunmasi

Egitim Verisetinin
Hazirlanmasi
~—
2

—
iCapraz Dogrulama
(kFold vb)

KNN Mesafe
Fonksiyonu

En Ku«;uk Oeger

‘ Ra<tgete h

Katsayiann
Saklanmasi

r
Snimanairmanmis)
( Veriden Tahmin
- islemi v
Sekil 6 KNN genel sistem diyagrami

Bu dogrultuda yukarida yer alan CITY BLOK, HAMMING, EUCLIDIAN,
CHEBYCHEV ve JACCARD mesafe hesaplama yontemleri farkli biiytlikliikteki

veritabanlar1 ile egitim islemlerinde farkli egitim oranlar1 ile denenmistir. Mesafe
hesaplama yontemlerine ek olarak komsuluk kisitlama degeri de 2’den 4’e kadar
farkli degerlerde denenerek sonuglar1 gozlemlenmistir. Sonuglart ilgili yontemler ve

kullanilan veri bloklarmin uzunluguna gore test ve sonucglar kisminda yer almaktadir.
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o. Naive Bayes Yontemi

Naive Bayes yoOntemin olasiliksal degerler iizerinden tahmin islemleri
yapmaktadir. Bu yontemde, egitim i¢in kullanilan kontrollii veri setinde her bir
kiimeye ait elemanlar ile bu elemanlarin varsa alt bilesenlerinin olasiliksal olarak
kendilerine ait kiimelerde yer alma sikliklar1 ve olasiliklar1 hesaplanir. Bu islemlere
oncelikle “ground truth” ad1 verilen kontrollii egitim kiimesinin histogrami bulunarak
baglanilir. Histogram kiime igerisinde yer alan nesnelerin siklik degerini bize

gostertr.

Tiim histogram hesaplamalar1 tamamlandiktan sonra kiime igerisinde yer alan
tiim elemanlarm toplam eleman degerine gore olasiliksal degerleri hesaplanir. Eger
smiflandirma i¢in gonderilecek yeni deger tekil olarak hesaplanacak ise kiimeler
icerisinde yer aldigi maksimum olasilik degerlerine gore karar verilir, eger coklu
degerler iceren bir dizi eleman ise, her bir elemanm yer aldig1 kiimedeki olasiliksal
carpimlarinin sonuglar1 kontrol edilir. Elde edilen en yiiksek olasilik sonucuna gore
ilgili kiimeye atama islemi yapilabilir. Bazi durumlarda veri kiimelerinde ortak
degerler yer alabilir veya benzer degerler farkli kiime igerisinde tekrarlaniyor
olabilir. Kiime bazli histogramlarda her verinin biitiin kiimelerde tekrar etmemesi
hali yasanabilir. Bu durumda olasilik hesaplamasi yapilirken tiim tekrar ettigi kiime
elemanlarinin histogrami elde edilerek olasilik bu deger lizerinden hesaplanmalidir.
Histogram analizinde bu degerin olmadig1 alanlar sifir “0” degeri alacaktir ve eger
baglantili oldugu diger kiime elemanlar1 ile ortak olasilik hesaplamasi yapilacagi
zamanda olasilik carpim sonucunu sifir olarak olusturacak bir durum ortaya
cikacaktir. BOyle durumlarda dogru hesaplama yapabilmek i¢in her bir eleman
histograminda bir deger arttirilabilir. Tiim degerlerde bir arttirma islemi yapildiginda
olasilik degerinde bir sapma olmayacaktir ancak cargim durumunda tiim olasilik
sonucunu etkileyecek durum ortadan kalkarak, daha dogru atama islemi
gerceklestirilebilir. Sekil 7°de doktora caligmasi kapsaminda hazirlanmis Naive

Bayes yontemi genel semast yer almaktadir.
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Kuantum
Veritabanina
Erisim

A4
i Veritabaninin
Egitim icin
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Y
Capraz Dogrulama
(kFold vb.)
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Secilmesi

h 4

"T\AN"

h 4
Agin Egitilmesi

v
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Kaydedilmesi
o Y,
h 4
Yeni Verinin
Tahmini
&

Siniflandiriimasi

Sekil 7 Naive Bayes genel sistem diyagrami
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Diger yontemlerde oldugu gibi, veritabanindan elde edilen degerler, “kFold”
ve “Random Partitioning” degerlerine gore farkli boyutlardaki egitim veri setleri
farkli oranlarda agin egitim islemlerinde kullanilmistir. Yukarida genel semada
gorebileceginiz gibi Naive Bayes yonteminde olasiliksal dagilimlarin hesaplanmasi
islemi temelinde smiflandirma yapilir bu yiizden farkl olasiliksal tahmin yontemleri
Naive Bayes yonteminde performans kiyaslamasi amaci ile kullanilabilir. Bu amag
dogrultusunda “MN”- MultiNomial dagitim, “MVMN”- MultiVariate Multinomial
dagitimi, “KERNEL” isminde farkli olasilik dagitimini hesaplayan denklemler ve
sonuca etkileri test edilmistir. Bu yOontemlerden Denklem 2’de paylagilan MN-

Multinominal dagitim Bag-of-Tokens modelini kullanarak, “5” degerinin k smifi

icinde olasiliksal tekrarini hesaplar.

1+ Cj/

P ' A k

(token j |class k) P e,
(Denklem 2)

Eger tahmin i¢in kullanilan degisken ¢ok terimli bir dagilima sahip ise Naive
Bayes isleminde Multivariate Multinomial dagitim yontemini kullanir. Bu islemde
ihtimaller arasindaki benzersizlik seviyelerinin bir histogrami elde edilir. K ismi
verilen bir smif igerisinde j tahmincisinin L diizeyine sahip olma olasiligini asagida
paylasilan Denklem 3 {izerinden hesaplayabiliriz.

1+ mj, (L)
P(predictorj | L class k) = k
m] + my

(Denklem 3)

Kernel yonteminin tercih edilmesi durumunda sistemde tanimli olan tahmin
yontemlerini kullanabiliriz. Gaussian, Epanechnikov, Triangular vb yontemleri veya
kulanicilar tarafindan tasarlanabilecek bir olasiliksal tabanli tahmin fonksiyonu
kullanilabilir. Denklem 4°’de Epanechnikov tahmin denklemi, Denklem 5’de Gauss
tahmin denklemi ve Denklem 6°da Triangular tahmin denklemi paylagilmistir.

f(x)=0.75(1 — xH)I{|x] < 1}

(Denklem 4)
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flx) = \/%_ﬂ exp(—0.5x?)

(Denklem 5)

fOx) =1 - |xDIflx| < 1}
(Denklem 6)

Naive Bayes yonteminin en temel dezavantaji ise elde edilen veri serileri
icerisinde semantik -mantiksal- bir anlam biitlinliigii olusturamamasidir. Sirali ve
anlam biitlinliigli iceren veriler, 6rnegin bir e-mail yazisi icerisinde kelimelerin yeri
ve swrasinin filolojik bir anlam igermesi gibi, karmasik bir sekilde siralanarak
verildigi zamanda smiflandirma islemini gergeklestirebilir. Bir e-mail igerigine
bakilarak, e-mail’in spam veya normal bir mesaj oldugunun anlagilmasi isleminde
kelimelerin tekrarlanmasi ve olasiliklarma bakildigindan semantik bir siralama
olmamasi1 durumunda da smiflandirma islemi yapilabilir. Ancak okuyucu i¢cin bu

mesaj smifladirmasi kabul edilebilir degildir.

6. Karar Agaci Yontemi

Karar agaci sistemleri genel olarak veri kiimesinden veya degerlere sorulan
sorulara alman cevaplara gore smiflandirma islemi yapar. Smiflandirma islemi
kategorik olabilecegi gibi numerik degerlere bagh ve evet/hayir verileri de igerebilir.
Tim vu adimlar ile yapilmasi istenilen sey, dogrulugu yiiksek oranda bir sonuca

ulasabilmektir.

Karar agaclarinda siniflandirma ve tahmin islemleri sag ve sol olarak (bazi
durumlarda ortada bir dal daha ilerlemesine rastlanilabilir) iki farkli “dal- branch”
tizerinden ilerlemektedir. Her dal’da yukarida bahsedilen farkli tiirlerdeki sorgu
islemlerinin yapildig1 “diigiim- node” ‘lar yer almaktadir. Sorgunun en tepesinde
yer alan diigiim kok diigiim olarak adladirilir. Tiim diger diigimler bu koék’ten
tireyen diigiimlerdir. Bu diiglimler sonrasmda daha dogru bir tahmin ve
smiflandirma islemi yapabilmek icin ya bir sonraki seviyede yer alan diigim
sorgusuna girilir ya da var olan seviyede yer alan diiglimiin sonucu smiflandirma
sonucu olarak kabul edilir. Giris ve bir sonrasindaki seviyede yer alan digtimler
“interval nodes” olarak adlandirilir. Sistemde ne kadar fazla diigiim kullanilirsa o

kadar karmasik bir sistemin karmasikligi o kadar artar.
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Iki farkli dal’dan ilerleyen diigiim sorgularinda dikkat edilmesi gereken husus,
aynt seviye diigiim sorgularinda farkli sorularmn sorulmasi gerektigidir. Sayisal,
kategorik veya evet-hayir tiiriinden sorularin ayni seviyede sorulmasinda bir sakinca
yoktur ancak bu ayni tip soru tiirlerinin ayn1 soruyu icermemesi geremektedir. Ancak
ayni tiirde ve icerikte sorular farkli seviyelerde ve dallarda yer alan diigiimlerde
tekrarli olarak sorulabilirler. Son seviye diigiimlerden sonra elde edilen siniflandirma
sonuglar1 ise “yaprak-leaf” olarak adlandirilir. Yaprak diigiimleri bir dnceki diigiim
tarafindan bir ok ile isaretlenir ancak yaprak diiglimlerinden sonra bir bagka diiglim
veya leaf yer almaz, herhangi bir ok ile yaprak diigiimiinden sonra isaretleme
yapilmaz. Karar agacinin farkli seviye diigiimlerinde ve benzer seviyelerde ayni

yaprak diiglimler yer alabilir.

Onemli bir diger konu karar agacmin kok diigiimiiniin hangi sorgu ile
baslayacagma karar verilmesidir. Elde edilen veri setinden her bir veri siitununun
sonug siitunu ile olan tekil iliskisine bakilmalidir. Bunun icin en az kirlilige sahip
stitunun bulunmasi gerekmektedir. Bu islem her bir siitunda gini katsayisinin
hesaplanilmasi ile elde edilir. Veri setinde yer alan sonug siitunu ile her bir siitunun
ve siitunlarda yer alan degerlerin sonug ile olan iliskisinin sorgulanmasi durumudur.
Ornegi elimizde bir kalp rahatsizhig: ile ilgili veri setinin oldugunu kabul edelim.
Veri setinin siitunlarinda gogiis agrisi, yiiz renginde solukluk ve damar tikanikligi
verilerinin oldugunu diistinelim. Her bir veri siitununun kalp krizinin sebebi olma
durumunu birbirinden bagimsiz olarak sonug¢ siitunu ile iligkilendirmek
gerekmektedir. Siitun degerlerine gore kalp krizi gegirenlerin her birinde gégliz agrisi
olup olmadigini sorgulayip sonuglar1 bir kenara not edebilir ve daha sonrasinda kalp
krizi gecirenlerde gogiis agris1 yasama ve yasamama durumunun tiim vakalara
boliimii ile gini katsayilar1 hesaplanir. Bu islem tiim siitunlarda teker teker yapilir ve
en diisik gini katsayisina sahip olan siitun en diisiikk kirlilik oranma sahip
olacagindan kok diiglim olarak atanir. Diiglimler en az kirlilik oranma gore siras1 ile
kok diiglimden en alt diiglime kadar siralanir. Kirlilik oran1 arttik¢a sonuca etki eden
veri sltununun igerisinde her iki degerden de karisik miktarda bulundugunu
gostermektedir. Ne kadar az bir gini katsayisi elde edilir ise o kadar sonuca direkt

etki eden bir diigiim elde edildigi diisiiniilebilir.

Veri siitunlar1 ile sonug siitunu arasinda veri tiirli agisindan bir benzerligi

olmamasi durumunda veya sonug siitunu ile iligkili veri slitununun sabit degerler
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icerdigi ancak tahmin edilmesi gereken verinin bu sabit degerlere denk gelmemesi
durumunda bazi sorunlar yasanabilir. Boylesi durumlarda siitun icerisinde yer alan
verilerin kapsayici ortalama degerler arasinda konumlandirilip daha sonrasinda gini

katsayist hesaplamasinin yapilmasi gerekmektedir.

Asagida doktora ¢alismasinda kullanidigimiz karar agaci yonteminin genel bir
mekanizmasi bulunmaktadir. Bu islemde diger simiflandirma yontemlerinde oldugu
gibi iglemlere verinin elde edilmesi ve egitim i¢in hazirlanmasindan baglanilmistir.
Veriler farkli boyutlarda elde edilmis, farkli oranlarda ve kFold, partitioning gibi
yontemler kullanilarak ¢apraz dogrulamaya tabi tutulmustur. Bu islemler ile birlikte
hem verinin farkli oranlarda egitiminin sonuca etkisi kiyaslanmis olup hemde verinin
ezberlenmesi sorununa engel olunmaya g¢aligilmistir. Karar agact mekanizmalarinda
onemli olan unsurlar yukarida anlatildig: gibi ideal boliinme sayisinin bulunmasi ve
kullanilan veri setine uygun bir boliinme kriterinin tespit edilmesidir. Bu amagla
matlab platformunda boliinme kriteri olarak yukarida anlatildig1 gibi sik¢a kullanilan
kriterlerden biri olan Gini katsayis1 kullanilmistir. Ek olarak “Twoing” kriteri ve
“Deviance” deger hesaplamasi yapilabilir. Kirmmim hesaplama kriterlerinin
performansa etkisi karsilastirilmak istenilmistir. Siniflandirma isleminden elde
edilmek istenilen sonug temel olarak karsi tarafinda polarizasyon filtresi oldugundan
bu islem i¢in Sekil 8’deki semada da goriilebilecegi iizere bir kirmim sonucunda
gerekli sonucun elde edilmesi planlanmistir. Denklem 7°de Deviance, Denklem 8°de

GNI ve Denklem 9’da Twoing formiilleri paylasilmistir.

—Zp(i)logZP(i)
(Denklem 7)

1= ) p0)
(Denklem 8)

Pwr (. 11® - ROI)

(Denklem 9)
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7. Diskriminant Analizi Yontemi

Discriminant Analysis yontemi temel olarak kategorisi bilinen smiflar
arasindaki ayristirabilme durumunu maksimize etmeye calisir. Biiyiik veri blogunu
kategoriler halinde gosterebilme ve bu veri bloklarini ideal bir diizlemsel ortamda
ayristirma bilmeyi amaglar. Ayristirma igsleminin gorsellestirilmesi i¢in iki boyutlu
koordinat diizlemi kullanmigli bir yontem olabilir. Veri blogunun kategorilerine
ayristirilmas: ve ayristirilmis kategorilerin maksimize edilmesi isleminde koordinat
diizleminde ti¢ farkli 6zellige gore ayristirma islemi yapilabilir. Gorsel olarak iki
boyutlu ekranlar kullaniyor olmamizdan dolayr iigten fazla boyut ve diizlemde
gosterim ve ayrigtirma yapma islemi miimkiin olmamaktadir. Ayristirma islemi ve
kategoriler arasindaki ayristmin maksimize edilmesi tamamlandiktan sonra sonucu
belli olmayan bir veri blogunun veya tekil verinin koordinat diizleminde en yakin
oldugu kiimeye atanmas1 kolaylikla saglanabilir. Tersinir bir sekilde, elde edilen 3
boyutlu siniflandirma islemi 2 boyuta ve 2 boyutulu siniflandirma islemi bir boyutlu

lineer grafige entegre edilebilir.

Bu tarz bir islem yapilmasinin temel sebebi yukarida da bahsedildigi gibi
mevcut yontemin ayristirma igini maksimize edebilmesidir. Bu 6zelliginden
bakilacak olursa Discriminant Analysis yontemi bir boyut indirgeme yontemi olarak
karsimiza ¢ikmaktadir ve PCA-Principal Component Analysis yontemi ile
benzemektedir. Discriminant Analysis yonteminin bahsedilen kullaniminda dikkat
edilmesi gereken isleminde hangi eksen tabaninda boyut indirgeme isleminin

yapilacagidir. Sekil 9, Sekil 10 ve Sekil 11°de ilgili 6rnekler paylasilmistir.
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Sekil 10 Diagonal eksende boyut indirgeme 6rnegi
Tekil eksenler bazinda boyut indirgeme islemi yapmak her durumda basarili
sonuglar dogurmayacagindan eksenler arasi bir ayristirma islemi gerekmektedir. Bu
dogrultuda elde edilecek degerler ile iki boyutlu diizlemden tek boyutlu bir diizleme
gecilebilir. Bu islem sonucunda elimizdeki wverileri tek bir diizlemde
konumlandirabiliriz. ilk olarak gruplar1 mean degerlerinin bulunmasi gerekmektedir.
Gruplar bazinda elde edilen ve test edilen mean degerlerinin birbirlerine gore deger
olarak uzakliklar1 arttirilmalidir. Bir diger islemde ise bu gruplarin varyasyon

degerleri hesaplanilarak, ilgili degerlerin arasindaki farkin azaltilmasi gerekmektedir.
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Kumelerin oria nokialari arasindaki mesafenin maksimize edilmesi gereklidir

Ux Uy

Sekil 11 Kiimeler aras1 mesafe gorsel 6rnegi

(meanX)? — (mean¥)?> a

Sx2 + Sy? b

(Denklem 10)

Yukaridaki denklemde yer alan “a” degerinin ideal olarak biiyiilk degerde
olmas1 beklenir. Diger parametre olan “b” degerinin ideal olarak kiiciik degerlerde
olmasi1 beklenir. Bu islemi ii¢ boyutlu bir diizlemde yani {li¢ farkli veri kategorisinde
yaptigimizi diisiinelim. Boyle bir durumda boyut indirgenerek smiflandirma yapmak
icin yukarida denklem i¢in giincelleme yapmamiz gerekir. Yukarida yapilan
islemlerden farkli olarak koordinat sisteminde yer alan ii¢ farkl kategori i¢in veri
orta noktalar1 bulunur ve bu koordinat diizleminin merkezinde yer alan bir orta nokta
secilir. Yukarida bahsedilen islemler benzer bir sekilde bu orta noktaya gore tiim

kategoriler i¢in yapilarak sonug elde edilir.

Doktora ¢alismasmda Discriminant Analiz yontemi asagidaki genel semada yer
alan adimlar dogrutulsunda ilerlemistir. Ayristirma yontemi olarak “Quadratic”,
“Diag-Quadratic” ve “Pseudo Quadratic” yontemleri denenerek, yontemlere gore
performans kiyaslamasi islemleri yapilmistir. Bahsedilen yontemlerin haricinde
“Linear”, “Diag-Linear” ve “Pseudo Linear” gibi siniflandirma yontemleride
bulunmaktadir ancak benzer siniflandirma islemlerinde elde edilen sonuglara gore ilk
bahsedilen yontemlerin kullanilmasi uygun goriilmiistiir. Kullanilan ydtemlerin
degisimi siniflandirma ve boyut indirgeme islemlerinde kullanilan kovaryans
matrislerinin yapisindaki degisimleri sembolize eder. En basit aciklama ile
“Quadratic” fonksiyonunun kullanimi kullanilan kovaryans matrislerinin siniflar
arasinda degisim gosterecegini, “Diag-Quadratic” fonksiyon kullaniminm bu
matrislerin kosegen olacagmi, “Pseudo-Quadratic” ise kovaryan matrislerin tersine
cevirilerek kullanilmasi durumudur. Tiim bu islemlere gore elde edilen sonuglara
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gore en ideal yontem belirlenecek ve agm egitimi islemi tamamlanacaktir. Daha
sonrasinda sonucu belirli olmayan veriler egitimde belirlenen katsayilara gore tahmin

islemi yapilarak smiflandirilacaktir. Sekil 12°de ilgili gorsel paylasiimistir.
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Sekil 12 Diskriminant analizi genel semasi
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8. Diger Yontemler

Regression Tree yontemi karar agaci yonteminin bir tiiriidiir. Bu yontemin
karar agaci yontemlerinden farkli olarak her “leaf’-yaprak degerinde bir sayisal
deger bulunmaktadir. Bu yontem, discriminant analiz yonteminde diizlemsel ve
dogrusal ayraglar eklenerek ayristirmanmn miimkiin olmadigi durumlarda efektif
olarak kullanilabilir. Ayrik olarak daginiklik gdsteren verilerin gruplandig: alanlarda
bir ortalama deger bulunarak, regression tree node larmin smirlandirma sinir
degerleri belirlenebilir. Bu sayede regression tree method bu belirli bolgelere gore
egitilip, node seviyesin bazinda yiiksek basarili sonuglar elde edilebilir. Bu ag egitimi
esnasinda ana kok node unun degerinin dogru belirlenmesi gerekmekte ve
kirinimlarin yani kag seviyede bir regression tree olacagmin belirlenmesi 6nemlidir.
Oncelikli olarak tiim degerlere gore ideal esik degeri segilmelidir. Tiim degerler
iizerinden teker teker gecilerek; secilen deger disindaki tiim degerlerin ortalamasi
alimmal1 ve tiim degerlerin bu ortalama degere gore olan uzakliklar1 hesaplanmalidir.
Ideal deger olan ortalama degere olan uzakliklarma “residual” artiklik denilir. En az
toplam artiklik degeri en tepede yer alacak olan kok diigliim-node olarak adlandirilir.
Bu hesaplama tiim degerlere yapildigindan elde edilen tiim artiklik seviyelerine gore
ortalama degerler swralanir ve bu swralamaya gore regression tree’de yer alacak
node’lar belirlenir. Dikkat edilmesi gereken ¢ok fazla seviyede kirinim olmamasi ve
fazla node kullanilmamasidir. Artan node sayisi sistemin performansini diisiiriir,
karmagiklig1 arttirr ve temel yapay zeka egitim problemlerinden olan egitim
verisinden agin tiim sistemi ezberlemesi “memorizing- overfitting” problemini ortaya

cikarir.

Random Forest yontemi diger karar agaci ve tiirevi metotlardan farkli olarak
egitim veri setinden ilgili veri satirlarmni rastgele secerek 6n yiikleme veri setine
aktarrr. Daha sonrasinda karar agacini ingaa etmek i¢in bu veri setinden her bir node
icin rastgele birden fazla veri siitiinu seger ancak bunlardan birtanesini kullanilir ve
digerlerini tekrar segmek tlizere birakir. Kullanim ydntemine gore sadece bir adet veri
stitunu segilebilir. Elde edilen veri siitunu kok node olarak en tepede yer alir ve sag,
sol olmak iizere farkli kombinasyonlarda node’lara dallanir. Elde edilen yeni
node’lar bir 6nceki kok node’da yapildig: gibi rastgele secilerek atanir. Bu rastgele
atama yontemi ile birden fazla farkli kombinasyonlarda karar agaci olusturulabilir.

Elde edilen karar agaclarindan en iyisini performanslar1 olgiilerek belirleyebiliriz.
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Random Forest yonteminde ilk basta On yiikleme veri setinde rastgele egitim
verilerinin sec¢ildiginden bahsetmistik. Olusturulan bu yeni veritabani temel olarak
egitim veritabanindan beslendigi i¢in ve iceriginde yer alan degerler tekrarli bir
sekilde egitim veritabanindan secildiginden, tekrarli veriler igerebilir. Dolayist ile
egitim verileri arasinda hi¢ kullanilmamis verilere rastlanilabilir. Bu veriler “Out of
Bag” degerler olarak adlandirilmalidir. Bu degerler iiretilen karar agaglarinda test
edilerek, dogru ve yanlis siniflandirma sayilar1 6l¢iiliir, bu 6l¢iime Out of Bag Error

degeri denilir ve karar agacinin kalitesini 6lgmek i¢in kullanilir.

SVM- Support Vector Machine yontemi, perceptron makine &grenmesi
yonteminin bir list ve gelismis verisyonu gibi diisiiniilebilir. Perceptron yonteminde
iki smnifli bir smiflandirma yontemi ike SVM’de bu smif sayis1 ¢ok daha fazla
olabilir. Perceptron yontemi temel olarak koordinat diizeleminde birbirinden
ayristirilmast  gereken iki farkli kiimenin ayrigmasimi saglayacak bir dogru
denklemini belirler bu iki veri kiimesinin birbirinden bir dogru ve/veya diizlem ile
ayrir. Bu dogru denklemi aslinda bir esik degeri olusturmakta ve siniflandirilmasi
istenilen diger bir verinin bu esik degerine gore konumlandirilmasi saglanmaktadir.
Ancak SVM’de bu esik degerinde margin adi verilen bir genislik katsayisi
mevcuttur. Siniflandirma yapilmasi istenilen yeni degerin eik degerine cok yakin
olmasi durumunu diisiinelim. Deger esik degerine gore farkli bir sinifa atanabilir
ancak esik degerinin karsi kiimesinde yer alan degerlere mevcut sinifindan deger
olarak daha yakindir. SVM’de margin adi verilen bu aralik ayarlanarak aslinda
degerin olmas1 gereken mevcut smnifa esik degerinden dolayr atanamamasi
engellenebilir. Esik degerinin katsay1 olarak atanmasi isleminde esas alman nokta
smiflarn esik degerine ek olarak smiflarin orta noktalarnin belirlenerek esik
degerinin konumunun giincellenmesidir. Boylelikle degerler yakin olduklar1 smiflara
daha dogru atanabilirler. SVM yontemi egitilirken margin degerini belirleyen katsay1
ile alakalidir. Eger katsay1 arttirilirsa margin alani daralir ve siniflandirma esik degeri
daha hassas olabilir ancak bu durumda SVM algoritmas1 yukarida diger yontemlerde
bahsedilen ezberleme sorunu “overfitting” ile yiiksek oranda karsilasir. Eger katsay1
degeri azaltilir ise margin alani1 genisler, smiflandirma daha genel bir siiflandirma
olur ve overfitting sorunu ¢oziiliir. Elde edilmek istenilen sonu¢ dogrultusunda
margin degeri bu kistaslara gore ayarlanmalidir. Denklem 11°de margin formiilii

paylasiimistir. Sekil 13°’de SVM margin 6rnegi verilmistir.
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(Denklem 11)

Hard Margin Soft Margin

Margin o O Margin

Sekil 13 SVM margin 6rnekleri
9. Yapay Sinir Aglan

Yapay sinir aglar1 1940°’li ve 1950’11 yillarda beynin sinir ag yapisini
modellenerek olusturulmus bir makine Ogrenmesi yontemidir. Diger makine
o0grenmesi ve siniflandirma yontemleri Onceki bdliimlerde anlatilmistir. Bu
yontemlerde genel olarak kullabilan bir dogrusal veya diizlemsel ayirag ile veri
setinde smiflandirmalar ve bollimlendirmeler yapilmakta veya olusturulan bir yapisal
sistem ile, karar agaglarui gibi, smiflandirilmasi istenilen veri en alakali olan birime
aktarilmaktadir. Yapay sinir aglari, insan beyninde yer alan ve biyoelektronik
sinyallerin islenmesinden sorumlu ndronlar ile sinyallerin aktarimindan sorumlu

sinapslarm 6rnek almarak modellenmesi ile olugsmus karar ve tahmin sistemleridir.

Diger smiflandirma ve tahmin sistemlerinden farkli olarak yapay sinir
aglarmda simiflandirma i¢in kullanilacak fonksiyonlar ¢oklu néron katmanlarinda ve
her katmandaki ¢oklu noronlarda farkli secilebilir. Boylelikle aligilmisin disinda

ayraglar ve matematiksel ¢ok boyutlu karmasik diizlemler iireterek kullanabilir.

Yapisal olarak veri girisinin yapildig1 input/giris katmani, verilerin yukarida
bahsedilen aktivasyon fonksiyonlarindan gecirildigi noéronlar1 sembolize eden
node’larin ve bu node’larm hesaplama sonuglarini etkileyici dig etmen/bias ve node
agirhigr/weight olarak adlandirilan katsayilardan olusan ara/hidden katmani ve

sonuglarin olusturuldugu ¢iktv/output katmani yer almaktadir. Yapay sinir aglarinda
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ka¢ katman bulunmasi, katmanlarda ka¢ adet néron kullanilmasimnin ideali hakkinda
belirli yaklagimlar oldugu gibi ¢cogunlukla bu degerler ve hatta ndronlar igerisinde
yer alan aktivasyon fonksiyonlarinin g¢esidi deneysel caligmalar ile tespit
edilmektedir. Aktivasyon fonksiyonlar1 bazi kaynaklarda transfer fonksiyonlari
olarak adlandirilabilir. Ara/gizli katman olarak adlandirilan hidden layer’larda yer
alan noronlar birbirilerine agirlik degerleri ve aktivasyon fonksiyonlarindan elde
edilen sonucglar1 aktarmaktadir. Temelde her bir node bir agirhik ve aktivasyon
fonksiyonundan olusmali, dis etmenleri sembolize eden bir “bias” degeri gerekli
olmasi durumunda eklenebilmelidir. YSA, Yapay Sinir Aglar1 bahsedilen bu temel
sistem sonucunda gerekli isterlere gore sistemin tasarimcisi tarafindan tek bir sonug
iiretebilecegi gibi birden fazla sonugta iiretebilir. Coklu {iretilen sonuclar istenildigi
taktirde olasiliksal durumlarin1 gosteren bir baska fonksiyondan gecirilerek tahmin
ve tespit isleminde kullanilabilir, ayni zamanda c¢oklu parametrelerin her biri
bagimsiz bir degere refere edecek sekilde sonug¢ elde edilmis olabilir. Sistem ideal
parametrik degerlerinin tespit edilmesin kullanilan yontemler bu tarz ¢oklu parametre

ureten sistemlerdir.

Temel boliitleri belli olan YSA’da elde edilen ve gerekli olmasi durumunda 6n
islemlerden gecirilmis olan veri setleri ile egitim islemi gergeklestirilip daha
sonrasinda ideal basar1 degerlerini yakalayan YSA sistemi siniflandirma islemlerin
kullanilabilir. Egitim isleminde kullanilan birden fazla yontem mevcuttur. Tez
konusu c¢alismamizda agimiz kontrollii veri degerleri ile denetimli 68retime tabii
tutulmus, bu islem esnasinda ag degerlerinin glincellenmesi i¢in her islem adiminda

geri besleme sistemi ile agin agirlik degerleri giincellenmistir.

Denetimli egitim sistemleri, yapay zeka egitimi i¢in verilen sonuglar1 belli veri
setlerinin egitim islemi sonrasinda yaptiklar1 tahmin ve smiflandirmalar ile karsilikli
bir egitim sistemi olusturmaktadir. Yapay zekanin veri ile smniflandirma yapilmasi
istenilen sonu¢ arasindaki baglantiyr matematiksel formiiller ve katsayilar ile
kurabilmesini amaglar. Her bir egitim islemi sonrasinda sistemde meydana gelen
yanlis smiflandirma ve hatalarin egitim islemi esnasinda diizeltilerek tekrar egitime
devam edilmesi prosediiriine dayanir. Bu diizeltme islemi geri yayilim olarak
adlandirilan “back-propagation” sistemidir. Egitim asamasinda verilen setlerden elde
edilen sonuclar ile olmasi gereken sonuglar arasindaki hata payr ve orani geriye

doniik olarak agda yer alan node-diiglimlerin agirlik katsayilarinda ve varsa eger bias
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degerlerinde giincellenerek bir sonraki adimda daha az veya hatasiz sonuglar
alinmasi beklenir. Baglangic asamasinda tiim noron agrilik degerleri ve bias degerleri
rastgele olarak atandigindan veya sifir olarak sistem baslangicinda verildiginden
back-rpopagation isleminden sonra degerler ideal degerler olacak ve baslangig
asamasinda yapilan islemlerin dogruluk orani oldukga diisiik olacaktir. Bu yiizden
yapay zeka aglarinin egitimi ve basar1 oranlar1 ¢oklu tekrarlardan sonra netlestirilir.
Baglangic asamasindaki degerler ile elde edilen sonuglar sonrasindaki fark,
“Residual” artik deger olarak hesaplanir. Bu hesaplama islemi temel ve basit bir
islemdir ve Denklem 12°de paylasiimistir. Elde edilen deger ile kontrollii egitim

setinde yer alan beklenen deger arasindaki farkin hesaplanmasi ile bulunur.
Residual = Observed — Expected
(Denklem 12)

Elde edilen bu artik deger miktarinca geri besleme yontemi ile tiim ndronlarin
agirhik degerleri giincellenir. Her giincelleme ve yeni tespit islemi sonrasinda
yukarida yer alan hesaplama islemi tekrarlanir. Tek bir néron i¢in yapilabilecek
yukaridaki denklem ¢oklu ndronlar hesaba katildiginda tiim noronlarin hatalarmin
karelerinin ortalamasi her bir tekrarda alinarak genel fenomende nasil bir iyilesme

oldugu gozlemlenebilir.

SSR = (Observed, — Expected,)? + (Observed, — Expected,,)?
+ (Observed, — Expected,)?

(Denklem 13)

Denklem 13 sonucunda elde edilen degerin her bir tekrar sonrasinda tekrar
hesaplanmak zorunda olmasi anlasilirlik agisindan zor bir yontem olsa bile
iyilestirmenin yapilmasi1 gereken asamalar1 “Gradient Descent” yontemi ile SSR
sonucglarinin gosterildigi egri iizerinden saptamak ve gerceklestirmek miimkiindiir.
Bu yontem SSR boyunca her bir adimda elde edilen sonuglarm bir grafiginde yer
alan kivrim noktalarinda tiirev alimimi ile elde edilir. Tiirev alimi ve hesaplama
islemlerinde tiirevin denklemsel oOzellikleri kullanilir. Tirev isleminde SSR
ciktilarmim agirlik veya bias degerlerine gore ayrik bir sekilde alinabilmesini saglar.

Asagida Denklem 14°de Chain Rule formiilii paylagilmistir.
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dSSR _ dSSR " dPredicted

dn B dPredicted dbias(n)
(Denklem 14)

Node’lar icerisinde kullanilan aktivasyon veya transfer fonksiyonlarina 6rnek
olarak ReLU-Rectified Linear Unit, Sigmoid, TanH, Argmax ve Softmax gibi
fonksiyonlar sik¢a kullanilmaktadir ancak siiflandirma yapilmasi gereken islem ve
egitimde kullanilacak veri setinin uygunluguna gore bu fonksiyonlar degisebilir.
Node’lar kullanilan bu fonksiyonlar tek bir ara katmanda olabilecegi gibi birden fazla
ara katmanlarda bu aktivasyon fonksiyonlar1 kullanabilir. Benzer bir sekilde her
katmanda ayn1 aktivasyon fonksiyonlar1 kullanabilecegimiz gibi, ayn1 katmanda yer
alan noronlarda farkli aktivasyon fonksiyonlarint da kullanabiliriz. Aktivasyon
fonksiyonlarmmdan en temel olan1 ReLU kullanim1 ve igerigini olusturan fonksiyon
sebebi ile girdi olarak gelen degerler icerisinde max degerini bulur. Diger
yontemlerden farkli olarak fonksiyonun koordinat diizlemindeki goriintiisii bir step
fonksiyonu andirir ve dogrusal artis grafigine benzer, onceki boliimlerden bahsedilen
kivrimli  egrilere  benzememektedir. ReLU yontemi yukarida bahsedilen
backpropagation yontemlerindeki gibi Gradient Descent yonteminde Chain Rule
uygulanarak kivrimli bdlgelerde tiirev hesaplamasi yapilamamakta ancak fenomenin
degistigi keskin doniim noktalarinda bu islem yapilabilmektedir. Ancak ag igerisinde
birden fazla katman ve katmanlarda ¢oklu néronlar yer alacagindan bu durum gok
onemli bir sorun olarak karsimiza ¢ikmamaktadir. Asagida Denklem 15°de RelLU

formiilii yer almaktadir. Sekil 14°’de ReLLU gorseli paylasilmistir.
Func(x) = max(0,x) = y dizlemi degeri

(Denklem 15)

78



i)

0
-10 =5 0 5 10

Sekil 14 ReLU gorseli

TanH fonksiyonu hiperbolik tanjant fonksiyonu olarak adlandirilmaktadir.
Girdi olarak verilen degerin hiperbolik tanjant degerini hesaplar, formulii asagidaki
Denklem 16 gibidir. Fonksiyon gorselinde de anlasilacagi gibi Sigmoid’den farkli Y

degerinin 0 1la 1 arasinda degil +1 ve -1 degeleri arasinda sinirlandirilmasidir.

sinh(arg)

TanH(arg) = = y duzlemi degeri

cosh(arg)

(Denklem 16)

Sekil 15 TanH fonksiyonu gorseli

Sigmoid aktivasyon fonksiyonu, dogrusal olmayan bir denklemdir. Dogrusal
olmadig1 i¢in yani bir step fonksiyon gibi fenomen icermediginden gradyan
hesaplamalarina ve tlirev hesaplamalarma daha uygundur. Asagidaki Sekil 16’da
anlasilacag1 gibi girdilere karsilik elde edilecek sonuglar1 O ila 1 arasinda tutar ve

bdylelikle minimum ve maksimum noktalarimizdan ve bagintili olan néron agirlik
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degerlerimizin ¢ok yiiksek degerlere gitmeyeceginden emin olmus oluruz. Ancak
fonksiyonun gorselinden de gorebileceginiz gibi 0 degerine bir yakinsama goze
carpmaktadir. Geri besleme ve ag egitimi esnasinda 0 degerleri alinmasi halinde
performans kayiplar1  gozlenebilir. Sigmoid fonksiyonu Denklem 16’da
paylasilmistir.

1
1+e*

S(x) =

(Denklem 16)

1o

0Ee

06

04

02

0o !
-10 -5 /] 5 10

Sekil 16 Sigmoid fonksiyonu gorseli

Argmax fonksiyonu agin output/¢cikti1 katmaninda yer alan fonksiyonlardan
biridir. Hidden/ara katmandan gelen girdi degerlerinin en biiyiigiinii bir “1”” degerine,
diger degerleri ise sifir “0” ‘a esitler. Sifira esitledigi alanlarda gradyan degerleri
iizerinden geri besleme ile ag egitimi ve agirlik degerlerinin gilincellemesi sifir ile
cargimindan tiim degerlerin sifir geleceginden yapilamaz. Asagidaki Denklem 17°de

ilgili formiil paylagilmistir.

dLossFunc ~ dLossFunc dArgMax

dParametreler  dArgMax i dFinalOutput
(Denklem 17)

Kirmiz1 ile renklendirilmis alan gradyan hesaplamalarinda tiirev alimi ile elde
edilen alandir. Bu alan argmax degerinden donecek olan 0 degeri ile tiim islem

sonucunun 0 olmasina sebebiyet verir.
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Softmax fonksiyonu agin ¢ikti/output katmaninda yer alan fonksiyonlardan
biridir. Argmax fonksiyonundan farki, ¢ikt1 olarak girdilerin hepsinden sadece 1 veya
0 tiretmez. Coklu girdi degerleri i¢in ¢oklu olasilik tahminleri iiretir. Temel olarak
yapmakta oldugu islem tiim girdileri ve ¢iktilar1 birbirilerine oranlamak ve 0-1 arasi
degerleri ilgili girdilerin kargiligina atamaktir. Girdi deger ne kadar biiyiik olursa
olsun farketmeksizin bu islemi gergeklestirir. Softmax sonucunda tiretilen 0-1 arassi
coklu degerlerin toplaminin 1’¢ esit olmast gereklidir ve elde edilen sonuglar
“predicted possibilities”, tahmini olasiliklar olarak adlandirilir. Sadece 1 ve 0 degeri
iretmediginden c¢ikti kisminda elde edilen sonuglar geri besleme islemlerinde

kullanilabilir. Denklem 18°de Softmax fonksiyonu paylagilmistir.

eOutputValue ex

Softmax = =
f 2};1 eOutputvalue eX + eY + e?

(Denklem 18)

Yukarida bahsedilen aktivasyon fonksiyonlar1 ve ¢ikt1 katmaninda
kullanilabilecek fonksiyonlar ile agin kurulumu tamamlanwr. Yapay zeka agi
denetimli, denetimsiz (derin 6grenme algoritmalarinda ve ¢ok biiyiik veri setlerinde
kullanilir) ve hibrid egitim modellerine gore egitimi saglanir. Egitim islemi her bir
tahmin isleminden sonra elde edilen c¢iktilar ile agin geri beslemesi ile
gergeklestirilebilir. Geri besleme isleminde kullanilabilecek yontemlerden bir tanesi
boliimiin ilk kisimlarinda bahsettigimiz SSR- Sum of Squarred Residuals degerinin
hesaplanmasidir. Diger bir yontem node’larin “Cross Entrophy” degerinin
hesaplanmas1 ve tekrardan tiirev bazli gradyan hesaplamasi ile geri besleme agmnin
degerlerinin  giincellenmesidir. Denklem 19’da Cross Entrophy formiili

paylasilmstir.
CrossEntrophy = —log(Predicted Probability)
(Denklem 19)

Cross Entropy islemi SSR’dan farkli olarak logaritmik tabanda islem
yaptigindan ve tlirev hesaplamalarina daha uygun oldugundan kullanilacak
yontemlerin ve veri setlerinin igerigine gore karsmasik islemlerde daha tercih

edilebilir olmaktadir.

Doktora tez ¢alismamizda artik bit veri setinden bir desen tahmin edebilmek

icin yapay sinir ag1 tasarlanmistir. Tasarim esnasinda bu alanda literatiirde
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gozlemlenen kisitli caligmalarda yapilan 6n hazirliklar ve bilgilendirmeler g6z 6niine
alinarak caligmalarda yer alan sinir aglarma benzer bir ag tasarimina gidilmistir.
Islem icin bir giris ve sonu¢ katmanmm yani sira birden fazla ara katman
kullanilmistir. Kullanilan ara katmanlarda 200 noron kullanigmistir. Egitim veri
setleri diger makine 6grenmesi metotlarindan farkli olarak gonderilmek istenilen
veri, polarizasyon filtresi degeri ve olusan QBit kullanilarak egitim yapilmistir.
Egitim sonucunda alic1 tarafinda secilen rastgele polarizasyon filtre degerleri ve QBit
degerleri kullanilarak tretici kisimdaki segilen bit’ler tahmin edilmeye caligilmistir.
Bu islemlere uygun olarak tiim katmanlarda yer alan aktivasyon fonksiyonlar1 test
edilmistir. Katmanlarda sirasi ile “Sigmoid”, “Relu”, ‘“elu”, “tanh” ve “Softmax”
aktivasyon fonksiyonlar1 denenmistir. Elde edilen sonuglar ve ag katmanlarmdaki
uygunluklar1 sonuglar {izerinden kontrol edmistir. Girdi katman1 ve ara katmanlarda
tanh aktivasyon fonksiyonu kullanilmistir. Ara katmanlarin son seviyesinde Sigmoid
aktivasyon fonksiyonu kullanilip elde edilen degerler ¢ikt1 katmaninda Softmax
aktivasyon fonksiyonu kullanilip 0 ile 1 arasi sonu¢ degerleri elde edilmistir. Elde
edilen sonucglar ortalama degerin {istiinde seyir gosterdiklerinde 1 altinda deger
gosterdiklerinde ise 0 olarak final sonucu atanip foton iireticisi olan tarafin bit’leri
tahmin edilmeye calisilmistir. Egitim isleminde tekrar sayisi1 “epoch” olarak 10, 100
ve 1000 tekrarli degerler uygun goriilmistiir. Geri besleme ile egitimin
giincellenmesi islemi esnasinda tahmin edilen degerler ve elde edilen sonuglar
arasindaki fark 6grenme orani katsayisi ile ¢arpilarak elde edilen sonucun tiim agirlik
degerlerinden ¢ikarilmasi ile yapilmistir. Asagida Sekil 17°de islemler igin

tasarlanmis farkli yapay sinir ag1 modellerini agsagidaki gibidir.
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GIRDI KATMANI GIKTI KATMANI
INPUT LAYER OUTPUT LAYER
ARA KATMAN
HIDDEN LAYER

Sekil 17 YSA tasarimi
H. Test ve Sonuclar

1. kNN Sonuglari

Sekil 18-21 arasi paylasilan gorsellerde kNN algoritmasinin Chebychev mesafe
Olciim fonksiyonu ile alinmig sonuglar1 bulunmaktadir. Her bir sonug farkli oranlarda
egitim ve test verisi igermekte ve aynmi zamanda farkli veri seti kullanilarak

yapilmaktadir.

Sekil 18’de 1000 uzunlugunda bir veri setinde %25’1 test verisi olmak tiizere

%75’1ik bir oranda egitim verisi kullanilarak elde edilen sonuglar yer almaktadir.
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True Class

1 2 3 4
Predicted Class

Sekil 18 1K Chebychev sonuglar1
Sekil 33’de Chebychev mesafe Olglim fonksiyonu kullanilarak, 10000

uzunlugunda bir veri setinde %25°1 test verisi olmak tlizere %75’lik bir oranda egitim

verisi kullanilarak elde edilen sonuglar yer almaktadir.

True Class

1 2 3 4
Predicted Class

Sekil 19 10K Chebychev sonuglari
Sekil 20°de Chebychev mesafe Ol¢iim fonksiyonu kullanilarak, 100000

uzunlugunda bir veri setinde %251 test verisi olmak tizere %75’lik bir oranda egitim

verisi kullanilarak elde edilen sonuglar yer almaktadir.
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True Class

1 2 3 4
Predicted Class

Sekil 20 100K Chebychev sonuglar1
Sekil 21’de Chebychev mesafe Olgiim fonksiyonu kullanilarak, 1000000

uzunlugunda bir veri setinde %25°1 test verisi olmak tlizere %75’lik bir oranda egitim

verisi kullanilarak elde edilen sonuglar yer almaktadir.

True Class

1 2 3 4
Predicted Class

Sekil 21 1M Chebychev sonuglari
Sekil 22-25 arasi paylasilan gorsellerde kNN algoritmasmin CityBlock mesafe

Ol¢tim fonksiyonu ile alinmig sonuglar1 bulunmaktadir. Her bir sonug farkli oranlarda

egitim ve test verisi igermekte ve aym zamanda farkli veri seti kullanilarak

yapilmaktadir.
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Sekil 22°da hesap edilecek degerin kiime bloguna uzakligin1 &lgmede
kullanilan CityBlock algoritmasi ile yapilan test sonucu yer almaktadir. Bu sonug
1000 uzunlugunda veri barmdirmaktadir. Veri blogunun %75’lik bir kismi egitim

icin %25°lik bir kismu test islemi i¢in kullanilmaktadir.

True Class

1 2 3 4
Predicted Class

Sekil 22 1K CityBlock sonuglar1
Sekil 23’de mesafe Ol¢iim islemi i¢in CityBlock fonksiyonu 10000

uzunlugunda bir veri blogu i¢in kullanilmistir. Agm egitimi ve test iglemleri i¢in

%75’e %25’lik bir oranda veri tercih edilmistir.

True Class

1 2 3 4
Predicted Class

Sekil 23 10K CityBlock sonuglari
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Sekil 24°de 100000 uzunlugunda bir veri blogu CityBlock mesafe Ol¢iim
fonksiyonu kullanilarak test edilmistir. Egitim ve test iglemleri i¢in %75’e %25’lik

bir oran tercih edilmistir.

True Class

1 2 3 4
Predicted Class

Sekil 24 100K CiyBlock sonuglari
Resim 25’de mesafe Olgiim fonksiyonu olarak CityBlock fonksiyonu

kullanilmis olup 1 milyon uzunlugunda bir veri blogu egitim ve test islemlerinde

kullanilmstir.

True Class

1 2 3 4
Predicted Class

Sekil 25 1M CityBlock sonuglar1
Resim 26-29 arasi paylasilan gorsellerde Euclidean mesafe 6lgiim fonksiyonu

farkli  uzunluklardaki veri bloklarinda kullanilarak kNN  algoritmasinin
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performansina olan etkisi dl¢lilmek istenilmistir. Egitim ve test islemleri icin %75

egitim %25 test verisi oran1 belirlenmistir.

Resim 26’da yer alan sonuglarda 1000 uzunlugunda bir veri setinde ¢alismalar
yapilmis, elde edilen sonuglar confusion matrix semasinda gosterilmistir. Resim
27°de benzer islemler 10.000 veri uzunlugunda bir veri setinde denenmis ve
sonuclar1 gosterilmistir. Resim 28 ve 29’te 100.000 ve 1.000.000 uzunlugunda veri
setleri kullanilarak egitim ve test islemleri yukarida bahsedilen oranlara yapilmis ve

sonuglar1 gosterilmistir.

True Class

1 2 3 4
Predicted Class

Sekil 26 1K Euclidean sonuglar1

True Class

1 2 3 4
Predicted Class

Sekil 27 10K Euclideean sonuglar1
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True Class

1 2 3 4
Predicted Class

Sekil 28 100K Euclidean sonuglar1

True Class

1 2 3 4
Predicted Class

Sekil 29 1M Euclidean sonuglar1
Sekil 30-33’de paylasilan kNN algoritmasmin mesafe hesaplama alt

fonksiyonlarmdan Hamming mesafe 6l¢iim sistemi kullanilarak elde edilen sonuglar
yer almaktadir. Yapimak istenilen islem kNN algoritmasinin egitim islemleri
esnasinda mesafe Ol¢iimii i¢gin hamming fonksiyonunun kullanilmas: ve kullanilan
fonksiyonun kNN algoritmasmin sonuglarina olan etkisi gézlemlenmek istenmistir.
Farkli uzunlukta veri bloklar1 kullanilarak algoritmanin tahmin basarisinda meydana
gelebilecek degisimlerin test edilmesi amaclanmistir. Tiim veri uzunluklarmda kNN

egitimi i¢in veri blogunun %751 ayrilmis kalan kisim ise test i¢in kullanilmistir.
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Sirasi ile Sekil 30’dan baslayarak Sekil 31, 32 ve 33’de 1.000, 10.000, 100.000 ve
1.000.000 uzunlugunda veri bloklar1 kullanilmistir. Elde edilen sonuglar asagidaki

gibidir.

True Class

1 2 3 4
Predicted Class

Sekil 30 1K Hamming sonuglari

True Class

1 2 3 4
Predicted Class

Sekil 31 10K Hamming sonuglar1
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N

True Class

w
o

1 2 3 4
Predicted Class

Sekil 32 100K Hamming sonuglari

True Class

1 2 3 4
Predicted Class

Sekil 33 IM Hamming sonuglari

Sekil 34-37°de paylasilan gorsellerde KNN algoritmasmin kullanidigir mesafe
fonksiyonlarindan biri olan Jaccard mesafe Ol¢lim fonksiyonu sonuglart yer
almaktadir. Temel amacimiz diger mesafe 6l¢lim fonksiyonlarinda oldugu gibi kNN
metotunda mesafe Olglim fonksiyonlarmin kendisinin ve farkli uzunluklarda veri
bloklar1 kullanilarak egitilmesi ile meydana gelebilecek farkliliklar1 gozlemlemektir.
Bu amag dogrultusunda Sekil 34-37°de sirasi1 ile 1000, 10.000, 100.000 ve 1.000.000

uzunlugunda veri bloklar1 kullanilmigtir. Tiim veri bloklarinin %75°1 egitim %25°1
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test iglemleri i¢in ayrilmistir. Sonuglari confusion matrix tiirlinde asagidaki gibi

gosterilmektedir.

True Class

1 2 3 4
Predicted Class

Sekil 34 1K Jaccard sonuglari

True Class

1 2 3 4
Predicted Class

Sekil 35 10K Jaccard sonuglari
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True Class

1 2 3 4
Predicted Class

Sekil 36 100K Jaccard sonuglari

True Class

1 2 3 4
Predicted Class

Sekil 37 1M Jaccard sonuglari

Sekil 38-41 aras1 gorsellerde kNN algoritmasmin egitim islemlerinde
sEuclidean mesafe 6lciim fonksiyonu kullanilarak elde edilen tahmin sonuglar1 yer
almaktadir. Tim egitim ve test islemleri i¢in farkli uzunluklarda veri bloklar1
kullanilmistir. Egitim islemleri i¢in her bir veri blogunun %75’1, test islemleri i¢in
%25°1 kullanilmistir. Sekil 38-41 aras1 gorsellerde sirasi ile 1.000, 10.000, 100.000
ve 1.000.000 uzunlugunda veri bloklar1 kullanilarak elde edilen tahmin sonuglar1

confusion matrix seklinde asagida gdsterilmistir.
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True Class

1 2 3 4
Predicted Class

Sekil 38 1K sEuclidean sonuglari

True Class

1 2 3 4
Predicted Class

Sekil 39 10K sEuclidean sonuglar1
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True Class

1 2 3 4
Predicted Class

Sekil 40 100K sEuclidean sonuglar1

True Class

1 2 3 4
Predicted Class

Sekil 41 1M sEuclidean sonuglari
2. Naive Bayes Sonuclar

Asagidaki tablolarda Naive Bayes yonteminin farkli fonksiyonlarmm farkl
uzunlukta veri bloklar1 ile birlikte kullanilmasi ile elde edilebilecek sonuglar1 yer
almaktadir. Buna ek olarak farkli uzunluklardaki veriler farkli oranlarda Naive Bayes
yonteminin egitim ve test islemlerinde kullanilarak, oransal bu degisimlerin genel
sonuca yapacagi etkiler gdzlemlenmek istenmistir. Elde edilen sonuglar dogru

tahminlerin tiim test verisine orani ile gosterilmistir. Cizelge 3’den Cizelge 6’ya
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kadar sirasi ile Naive Bayes algoritmasinin distribution fonksiyonlar1 olan Kernel,

MN, MN non-Negative ve MVMN algoritmasinin sonuglar1 yer almaktadir.

Cizelge 3 Naive Bayes kernel distribution sonucu

BIT Uzunlugu TEST Uzunlugu Dogru Yanhs Oran
1024 Bit- %75 256 164 92 %64
1024 Bit- %90 102 46 56 %45
10.000 Bit- %75 2500 1252 1248 %50
10.000 Bit- %90 1000 518 482 %52
100.000 Bit- %75 25.000 12.518 12.482 %50
100.000 Bit- %90 10.000 5067 4933 %50
1.000.000 Bit- %75 250.000 187.196 62.804 %75
1.000.000 Bit- %90 100.000 50.014 49986 %50
Cizelge 4 Naive Bayes MN distribution sonucu
BIT Uzunlugu TEST Uzunlugu Dogru Yanhs Oran
1024 Bit- %75 256 129 127 %50
1024 Bit- %90 102 54 28 %53
10.000 Bit- %75 2500 1236 1264 %49
10.000 Bit- %90 1000 526 474 %52,5
100.000 Bit- %75 25.000 12521 12479 %50
100.000 Bit- %90 10.000 5048 4952 %50
1.000.000 Bit- %75 250.000 125178 124822 %50
1.000.000 Bit- %90 100.000 50018 49982 %50
Cizelge 5 Naive Bayes MN-Non negative sonucu
BIT Uzunlugu TEST Uzunlugu Dogru Yanhs Oran
1024 Bit- %75 256 99 157 %37,8
1024 Bit- %90 102 34 68 %33,3
10.000 Bit- %75 2500 1294 1206 %51,7
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Cizelge 5 ... Devam

10.000 Bit- %90 1000 518 482 %51,8
100.000 Bit- %75 25.000 12562 12438 %50,25
100.000 Bit- %90 10.000 4997 5003 %49,9
1.000.000 Bit- %75 250.000 124850 125150 %49,9
1.000.000 Bit- %90 100.000 49950 50050 %49,9

Cizelge 6 Naive Bayes MVMN distribution sonucu

BIT Uzunlugu TEST Uzunlugu Dogru Yanhs Oran

1024 Bit- %75 256 26 230 %10

1024 Bit- %90 102 15 87 %15
10.000 Bit- %75 2500 618 1882 %25
10.000 Bit- %90 1000 233 767 %23
100.000 Bit- %75 25000 3184 21816 %13
100.000 Bit- %90 10000 1333 8667 %13
1.000.000 Bit- %75 250000 62856 187144 %25
1.000.000 Bit- %90 100000 24904 75096 %25

3. Karar Agaci Sonuglar

Tez ¢aligmasinda karar agact metodunda node seviyesi ve kirmim hesaplama
fonksiyonlar1 olarak “deviance”, “twoing” ve “gini” alt hesaplama fonksiyonlari
kullanilmaktadir. Mevcut veri setlerimize hesaplama uygunlugu agisindan Gini daha
uygun goriilmiis ve Gini katsayisinin farkl degerlerinin karar agaci yontemine olan
etkisi gozlemlenmek istenmistir. Gini 1 degerinden 4 degerine kadar sirasi ile test
sonuclar1 agagidaki tablolarda Cizelge 7°den Cizelge 10°’a kadar goriilebilir. Elde
edilen sonug tablolarinda farkli Gini degerleri ile birlikte karar agaci yonteminin

farkli veri uzunlugunda ve farkli egitim-test oranlarinda sonuglar1 gésterilmistir.
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Cizelge 7 Karar agaci Gini katsayis1 = 1 ile hesaplama sonuclar1

BIT Uzunlugu TEST Uzunlugu Dogru Yanhs Oran
1024 Bits- %75 256 131 125 %51,1
1024 Bits- %90 102 60 42 %58,8
10.000 Bit- %75 2500 1255 1245 %50,2
10.000 Bit- %90 1000 491 509 %49,1
100.000 Bit- %75 25.000 12592 12408 %50,3
100.000 Bit- %90 10.000 5001 4999 %50
1.000.000 Bit- %75 250.000 125191 124809 %50
1.000.000 Bit- %90 100.000 50027 49973 %50
Cizelge 8 Karar agaci Gini katsayis1 = 2 ile hesaplama sonuglar1
BIT Uzunlugu TEST Uzunlugu Dogru Yanhs Oran
1024 Bits- %75 256 126 130 %49,2
1024 Bits- %90 102 50 52 %49
10.000 Bit- %75 2500 1243 1257 %49,7
10.000 Bit- %90 1000 505 495 %50,5
100.000 Bit- %75 25.000 12457 12543 %49,8
100.000 Bit- %90 10.000 4989 5011 %49,8
1.000.000 Bit- %75 250.000 124850 125150 %49,9
1.000.000 Bit- %90 100.000 50070 49930 %50
Cizelge 9 Karar agac1 Gini katsayis1 = 3 ile hesaplama sonuclar1
BIT Uzunlugu TEST Uzunlugu Dogru Yanhs Oran
1024 Bits- %75 256 131 125 %51,1
1024 Bits- %90 102 50 52 %49
10.000 Bit- %75 2500 1226 1274 %49
10.000 Bit- %90 1000 487 513 %48,7
100.000 Bit- %75 25.000 12492 12508 %49,9
100.000 Bit- %90 10.000 4963 5037 %49,6
1.000.000 Bit- %75 250.000 125050 124950 %50
1.000.000 Bit- %90 100.000 50050 49950 %50
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Cizelge 10 Karar agaci Gini katsayis1 = 4 ile hesaplama sonuglari

BIT Uzunlugu TEST Uzunlugu Dogru Yanhs Oran

1024 Bits- %75 256 154 102 %60

1024 Bits- %90 102 63 39 %61,7

10.000 Bit- %75 2500 1578 922 %63,1

10.000 Bit- %90 1000 646 354 %64,6
100.000 Bit- %75 25.000 15722 9278 %62,8
100.000 Bit- %90 10.000 6352 3648 %63,5
1.000.000 Bit- %75 250.000 155825 94175 %62,3
1.000.000 Bit- %90 100.000 62510 37490 %62,5

4, Diskriminant Analizi Sonuclar

Tez caligmasinin bu boliimiinde temelde bir boyut kiiciiltme ydntemi olan
Discriminant Analiz yonteminin olusturdugumuz veri setinin farkli boyutlarinda elde
edilen sonuglar1 yer almaktadir. Discriminant Analiz hesaplama islemlerinde birden
fazla alt fonksiyon barindirmaktadir ancak var olan veri setimizin igerigi sadece
Diag-Quadratic yontemi ile uyum saglayabilmistir. Yapilan c¢alismada Diag-
Quadratic fonksiyonu farkli uzunluklarda ve farkli egitim-test oranlarinda
kullanilarak tahmin sonug¢larina yapacagi etkiler goézlemlenmek istenmistir. Elde

edilen sonuglar Cizelge 11°de paylasilmistir.

Cizelge 11 Discriminant Analysis Diag-Quadratic sonuglar1

BIT Uzunlugu TEST Uzunlugu Dogru Yanhs Oran
1024 Bits- %75 256 57 199 %22,2
1024 Bits- %90 102 24 78 %23,5
10.000 Bit- %75 2500 624 1876 %25
10.000 Bit- %90 1000 242 758 %24
100.000 Bit- %75 25.000 6299 18.701 %25,2
100.000 Bit- %90 10.000 2449 7551 %24,5
1.000.000 Bit- %75 250.000 62.652 187.348 %25
1.000.000 Bit- %90 100.000 25.082 74.918 %25
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5. Yapay Sinir Ag1 Sonuclari

Tez caligmasinda yukarida tasarimindan bahsedilen yapay sinir aginin temelde
farkl iki veri uzunlugunda yapilan test sonuglar: yer almaktadir. Ogrenme orani 0.01
seviyesinde tutulan yapay sinir ag1 sisteminin farkl tekrar sayilarinda elde edilen
sonuclar1 yer almaktadir. Sekil 42-44 aras1 20.000 uzunlugunda bir veri setinin farkli

tekrarlarda egitiminden sonra yapilan tahmin sonuglar1 yer almaktadir.

Sekil 42°de 20.000 veri kullanilarak 10 epoch’ta yapilan test sonucu %62,13

‘liik bir basar1 ortalamasi ile tahmin islemi gergeklestirilmistir

True Class

Predicted Class

Sekil 42 YSA 20K veri 10 epoch sonucu
Sekil 43°de 20.000 veri kullanilarak 100 epoch’ta yapilan test sonucu %50,08

‘lik bir bagar1 ortalamasi ile tahmin islemi gergeklestirilmistir.
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True Class

Predicted Class

Sekil 43 YSA 20K veri 100 epoch sonucu
Sekil 44°de 20.000 veri kullanilarak 1000 epoch’ta yapilan test sonucu %62,42

‘lik bir basar1 ortalamasi ile tahmin islemi gergeklestirilmistir.

True Class

Predicted Class

Sekil 44 20K veri 1000 epoch sonucu

Sekil 45°den Sekil 47°ye kadar yer alan resimlerde yukaridaki gibi yapay sinir
agmin farkl egitim tekrarlar1 sonrasinda elde edilen sonuglar1 yer almaktadir. Bu
gorsellerde yer alan sonuglar 50.000 veri kullanimindan elde edilen sonuglari

icermeketedir. Resim 45°de veri seti 10 tekrar ile egitilmis ve elde edilen sonug
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confusion matrix bigiminde paylasilmistir. Basari oranit olarak %62,69 elde

edilmistir.

0 6144

True Class

25201

Predicted Class

Sekil 45 YSA 50K veri 10 epoch sonucu
Sekil 46°de 50.000 uzunlugunda bir veri seti sinir agmin egitimi isleminde

kullanilmigtir.  Egitim  isleminde 0.01 Ogrenme oraninda 100 tekrar ile

tamamlanmistir. Tahmin sonucunda %62,35 basar1 orani elde edilmistir.

True Class

Predicted Class

Sekil 46 YSA 50K veri 100 epoch sonucu
Sekil 47°de 50.000 uzunlugundaki veri seti 0.01 6grenme oram ile 1000

tekrarda egitimini tamamlamistir. Tahmin islemi sonucunda %62,63 oraninda basar1

elde edilmistir.
102



True Class

Predicted Class
Sekil 47 YSA 50K veri 1000 epoch sonucu

l. Yapay Zeka Tahmin Yontemlerinin Kullanimi ve Elde Edilen

Cikarimlar

kNN yonteminde grup olarak kullanilan veri setleri tek diize degerler
icermektedir. Polarizasyon filtre degerleri i¢in 1-2-3-4, gonderici ve alic1 degerleri
icin 0 ve 1, uzlas1 olup olmasi1 durumuna gore 1 ve -1 gibi sabit degerlerden egitim
veri seti olugsmaktadir. kNN gibi veri setlerini kiimeleyen ve smiflandirilmasi i¢in
verilen veri setlerini bloklar halinde gruplanan degerlerin olusturdugu belirli bir
desen vardir. Son olarak tahmin amagcli verilen veri seti, koordinat diizlemi iizerinde
diisiindiiglinde gruplanmis olan 4 farkl polarizasyon filtre grubundan birine denk
diismektedir. Egitim esnasinda veri setinin siirekli olarak degismesi, farkli boyutlarda
veri setlerinin egitim ayrilmasi, kullanilan verilerin 0-1 arasinda normalize edilmesi,
kNN’in %100 dogru tahminler yapmasini yani agin overfitting durumunu yagsamasini
engelleyememektedir. Kullanilan verilerin niteligi sebebi ile kNN algoritmasi tahmin

islemlerinde uygunluk géstermemistir.

Karar agaclar1 egitim veri setinde egitildiklerinde ve egitim veri setine gore
yapisal mekanizmasi kuruldugunda ¢ok basarilir sonuglar verebilmektedir, ancak
egitim harici veri biitiinliigli ve farkli form iceren degerlerde basarili sonuglar
alinamaya bilmektedir. Kullanilan egitim aginda kirinim sayisinin arttirilmasina bagh
olarak basarinin arttig1 gézlemlenmektedir. Denemeler esnasinda kirmim sayisinin 7
olmasi1 durumunda agin overfitting durumu ile karsilagtigi gézlemlenmistir. Ancak
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smiflandirma yapilmasi gereken maksimum grup sayisi polarizasyon siniflar1 sayist
kadar olmasi gerektiginden 4 adetten fazla kirmim yapilmamasi gerekmektedir. 4’ten
fazla kirinim yapilan iglemler test edilmistir ancak bu mantiktan dolay1 sonuglara yer
verilmesi gerekli goriilmemistir. Karar agaci katsayr hesaplama degerlerinde Gini
katsayist hesaplayan “GNI” yontemine muadil “DEVIANCE” ve “TWOING”
yontemleri ile yapilan hesaplamalarda tiim veri boyutlarinda agin ezberleme yaptigi,

“over-fitting” durumu ile tiim kirmnim degerlerinde rastlanildig1 gézlemlenmistir.

Naive Bayes yonteminde “MN” fonksiyonunda negatif deger igeren veri seti
uyarist almabilir. Bunun engellemesi i¢in -1 degerleri 0 olarak degistirilmistir.
Degistirilmis hali ile elde edilen degerler ilk kisimda yer alan sonuglardir. Benzer bir
sekilde bir farkli denemede -1 degeri 99 olarak degistirilip tekrar test edilmistir. Elde
edilen sonuglar arasinda farklar bulunmaktadir, ancak basar1 fenomeninde radikal bir

degisim gozlenmemistir.

Discriminant analiz yonteminde test sonuglarinda goriilebilecegi gibi diag-
quadratic yontemi disindaki yOntemler ile kullanilan veri setinin niteligi ile
uyusmamaktadir. Quadratic yOnteminde kovaryans matrislerin tekil degerler
icermesinden dolay1 hesaplama islemleri yapilamamaktadir. Kullanilan tiim egitim
veri seti oranlarinda %10 egitim %90 test’den %50 egitim %50 test oranma kadar

tiim denemelerde %100 hatali tahmin sonuglar1 alinmaktadir.

Yapay Sinir Aglar1 yonteminde test sonuc¢larindan da anlasilabilecegi gibi veri
seti yogunlugu ile birlikte tekrar sayilarinin arttirilmasi ile basarili sonuglar elde
edilmistir. Yapilan ¢aligmalarda mevcut agm geri besleme Ogrenim orani, agda
kullanilan aktivasyon fonksiyonlarmin sonuca etkisi siirekli testler sonucunda elde
edilmistir. Ideal egitim ve tekrar sayis1 bulundugunda tahmin basaris1 oraninm %60
seviyelerinde olabilecegi test sonu¢larindan goziikkmektedir. Farkli egitim tekrarlar1
ve farkli veri seti biiylikliiklerinde yapilan testlerin ortalamasinda diger yontemlerden

farkli olarak %50 tizeri basarili tahmin yiiriittigii gézlemlenmistir.

Literatlirde rastlanilan mevcut KAD sistemlerinin basarili anahtar dagitim
oranlarmin %20-%30 araliginda oldugu g6z oniine alindiginda, yukarida bahsedilen
makine 6grenmesi ve yapay sinir ag1 tasarimmin basarili tahmin iglemlerinde basarili
sonuglar elde edebildigi ve bu yontemler kullanilarak gelistirilecek sistemlerde artik

bit’lerin azaltilabilecegi gosterilmistir. Mevcut incelenen makine Ogrenmesi
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yontemleri ve yapay sinir ag1 tasarimimiz ile tahmin islemleri yapilmistir. Yapilan
islemler sonucunda en basarili tahmini %75 seviyesinde Naive Bayes ydnteminin
sagladig1 goriilmiistiir. NAive Bayes yontemi bu islemi 1 milyon uzunlugunda bir
veri setinde yakalamugtir. Egitim ic¢in kullanilan veri seti azaldiginda elde edilen
basarinin da azaldig1 gozlemlenmistir. Ancak tiim Naive Bayes yontemleri tiim alt
fonksiyonlar1 ve tiim veri setlerinde denenip ortalama basarilar1 hesaplandigi
durumunda Naive Bayes yoOnteminin basar1 ortalamasmin %42'ler oldugu
gbzlemlenmistir. Buna karsilik tasarlana Yapay Sinir Ag1 tasariminin 20 bin’lik veri
setlerinde egitim ve test iglemlerini tamamlamasi sonrasinda %62 gibi yiiksek oranda
bir tahmin performansi sergilemistir. Farkli kombinasyonlarda elde edilen Yapay
Sinir Ag1 degelerinin basarili tahmin ortalamast %60.34 olup diger tiim
yontemlerden daha iist diizeyde bir performans gostermistir. Maksimum basar1 orant
ile ortalama basar1 orami arasinda diger yontemlere gore daha az fark olmasi
gelistirilen sinir agmin tahmin yapma isleminde tutarliligimmi gostermektedir. Yapay
sinir agiin her bir ara katmaninda 200 néron olmasi ve her nérorunun icerdigi
aktivasyon fonksiyonlar1 ve bu fonksiyonlarin her birinin hesaplama islemi yaparak
sonuca etki etmesi lineer olmayan bir hesaplama tstiinliigii saglamaktadir. Boylelikle
kiyaslama yapildig1 diger makine 6grenmesi metotlarina gore daha iistiin bir basar1

oranina sahip olmustur.

Cizelge 12 Makine 6grenmesi metotlar1 karsilastiriimasi

METOT Max Basar1 Orani Ortalama Basari1 Oram
kNN %0 %0

Decision Tree %64 %40

Naive Bayes %75 %42
Discriminant Analysis %25 %24

Neural Network %62 %60,34
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I1I. ONERILEN ANAHTAR DAGITIMI YONTEMI

A. Blokzincir Genel Tanim

Blokzincir teknolojisi kavram olarak 2014 yilinda kullanilmaya
baslamistir. Blokzincir teknolojisinin ortaya c¢ikmasinda gelisimsel olarak
bir¢ok bilimsel gelismenin katkis1 olmustur. Ancak Bitcoin ismiyle 2009 yilinda
Satoshi Nakamoto mahlasli kisi yahut organizasyon tarafindan tanitilan kripto
paranin degerinde goriilen yiliksek artislar ve insanlarin kolay gelir elde etme
kaygisiyla cokca yatirim yapmasi sonucunda kiiresel anlamda kabul gormesi
neticesinde bu TUriinlin gelistirilmesinde kullanilan teknolojinin ne oldugu
iizerine merak uyanmaya baslamistir. Gelinen noktada Blokzincir Teknolojisi
kavramindan daha Once iretilmesine ragmen Bitcoin kripto parasi i¢in
blokzincir demek degildir, blokzincir teknolojisinin bir iiriiniidiir denilmeye
baslanmistir. Teoride bu fikir dogrudur. Ciinkii blokzincir teknolojisi zaman
damgas1 algoritmasi, Oziit algoritmasi, Merkle agaci algoritmasi, kriptoloji
bilimi, bilgisayar bilimleri ve yazilim miihendisligi bilimi gibi bir¢ok bilimsel
calisma konusunun olgunlagmasi ve birlikte kullanim1 neticesinde ortaya ¢ikmis

bir ¢alisma konusudur (Hussein vd., 2022).

Gelinen noktada blokzincir teknolojisi ortaya ciktigr siirecteki kullanim
kaygilarinin disinda ilerlemeler kaydetmis ve gelisim gostermistir. 11k olarak
Bitcoin kripto parasinda elde edilmek istenen merkezi otoritenin aradan
cikartilip ademi merkeziyet¢i, seffaf ve anonim finansal alternatif Onerisi
zamanla teknolojinin merkezi otorite olarak nitelendirilebilecek banka, noter,
tedarik zinciri hizmetleri gibi alanlarda kullanilmasi ile birlikte sistem kontrolii
merkezilesmis ve iretilirken elde edilmek istenen amaci asmistir. Bu sebeple
blokzincir teknolojisi i¢in sdylenen dagitik bir veri tabani sistemidir a¢iklamasi
dogru olmakla birlikte yeterli degildir. Yapilmas1 gereken tanim: Blokzincir
teknolojisi veri kayitlarinin tek yonlii ve degistirilemez oldugu, oldukga giivenli,

dagitik bir defter teknolojisidir (Aklilu ve Ding, 2022).
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Blokzincir sistemleri adindan da anlasilacagi iizere bloklardan olusan
sistemlerdir. ilk iiretilen blok igin yaratilis bloku denir. Yaratilis bloku ayrica
blokzincir sisteminin  karakteristik  O6zelliklerinin  belirlendigi  bloktur.
Karakteristik 6zelliklerden kasit blok yapisinda bulunacak boliimlerin
belirlenmesi ve ihtiyaca gore bu boliimlere ayrilan boyutlarin netlestirilmesidir.
Yaratilis bloku sonrasinda iiretilen tim bloklarda 6ziit degeri bulunmaktadir.
Oziit degeri elde edilemesi i¢in SHA256 isimli algoritma cokca tercih
edilmektedir. Oziit algoritmalar1 tek yonlii calisan, geri almamayan ve 256 bitlik
uzunlukta girilen veriye gore degisen sonuglar veren algoritmalardir. Bu 6ziit
degerleri blokzincir sistemleri i¢in hayati 6nem tasimaktadir. Ciinkii blokzincir
sistemlerinde fiziki hi¢bir deger tutulmaz. Bir baska deyisle finansal uygulama
izerinden Ornek vermek gerekirse, insanlarin kripto cilizdanlarinda bulunan
coinlerin aidiyet bilgisi sistemde tutulmaktadir. Yani bu aidiyet bilgisi birileri
tarafindan sizin bilginiz dahilinde olmayacak sekilde degistirilebilirse tiim
yatirnmlar  kaybedilebilir.  Oziit algoritmalar1 bu aidiyet bilgilerinin
degistirilememesini saglamaktadir. Ciinkii bir blok olusturuldugunda o blok
oziitlenir ve kendisinden bir 6nceki blokun 6ziit degerini de tutarak zincire dahil
olur. Sonrasinda sistemde yapilmak istenen herhangi bir degisiklik durumunda
bu 6ziit degerleri degisir. Oziit degeri bir sonraki blokla eslesmeyecegi igin
tutarsizlik olusacak ve o blok eski haline getirilene kadar sistemden
cikartilacaktir. Bu sayede sistem iizerinde herhangi bir kurcalama
yapilamamakta ve yapisal olarak veri kayd1 gergeklesen bloklarin degistirilmesi

miimkiin olmayan bir hale gelmektedir (Polas vd., 2022).

Oziit degerleriyle birbirlerine baglanan bloklar zincir haline geldigi gibi
ayni zamanda da bir defter benzetmesine de uymaktadir. Ciinkii her bir islem
gerceklestiginde bloklara yazili ve blok i¢in belirlenen boyut doldugu anda da
yeni bir bloka gegilir. Bu sebeple ayni bir defterin sayfalar1 gibi blokzincir
bloklar1 doldukca yeni bir sayfaya yani bloka gec¢ilmektedir. Blokzincir
sistemlerine erisim izni olan diigiimler aktif olmadiklar1 siirecte gergeklesen
islem kayitlarinin tutuldugu veri tabanlari olan blok kayitlarinin 6ncelikle
giincel halini sistemden elde eder ve sonrasinda erigim imkani buldugu sistem
iizerinde arzu ettigi transfer islemlerini yapabilirler. Anlasilacag1 tizere

blokzincir sistemleri dagitik olmasi yani her bir diiglimde sistemin veri
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kayitlarinin bulunmasi sayesinde gerceklesecek saldirilara karst oldukga
dayanikli ve erigim imkani ve sistem giivenligi acisindan iyi bir yapidadir

(Pennino vd., 2022).

Blokzincir teknolojisinin gelisimi iic asamada incelenmektedir. ilk asama
olarak Bitcoin kripto parasi ve blokzincirin finansal alanlarda uygulanmas1 ve
alt yapisal olarak ihtiyaglarin belirlenmesi ve gelistirilmesi olarak kabul edilir
ve bu doneme Blokzincir 1.0 denilmektedir. Burada Bitcoin kripto parasinin
kendi blokzincir sistemini gelistirdigi ve kullanima actig1 bilgisinin de
paylasilmas1 gerekir. Benzer bir sekilde Ethereum kripto parasi da kendi
blokzincir gelistirme platfomunu gelistirmis ve kullanima a¢cmistir. Ethereum
ayrica kendi sistemlerinde akilli sdzlesme olarak ifade edilen, spesifik bir
durumla karsilasildiginda siirekli ayni isi yapan kod parcaciklarinin Ethereum
platformunda kullanilabilmesini saglamistir. Bu sayede statik olarak kabul
edilebilecek blokzincir sistemlerine bir dinamizm gelmis ve blokzincir
teknolojisinin daha etkilesimli bir hal almasi1 saglanmistir. Ethereum
platformunun akilli soézlesmeleri kullanilabilir hale getirmesiyle gecilen
blokzincir dénemine Blokzincir 2.0 denilmektedir. Blokzincir teknolojisinin
finansal olmayan alanlarda uygulanmasina ise Blokzincir 3.0 denilmektedir.
Blokzincir sistemleri yukarida paylasilan Bitcoin ve Ethereum platformlar1
disinda farkli platformlar (Solana gibi) ya da programlama dilleri kullanilarak
(Java, Java Script, C#, C, C++ gibi) ihtiya¢ duyulan sistemin gereksinimlerine
gore gelistirilebilirler. Blokzincir teknolojisinin i¢inde bulundugu giiniimiiz
doneminde ise artik takas edilemez jeton ve sanal evren calismalarmin
hizlanmigtir. Bu donemin ilerleyen siirecte Blokzincir 4.0 olarak

adlandirilmasina sahit olunabilir (Gatabazi vd., 2022).

Blokzincir teknolojisi daha Once de ifade edildigi iizere farkli bilimsel
gelismeleri kullanarak gelistirilebilmektedir. Bu bilimsel gelismelerden bir
digeri zaman damgas1 algoritmasidir. Zaman damgas1 algoritmalar1 bir
blokzincirinde olusturulan islemin blokzincir sistemi tarafindan dogrulandig:
anin bilgisini tutan zaman serileridir. Tiirkiye’de zaman damgasi hizmetini
sadece TUBITAK Kamu Sertifikasyon Merkezi saglamaktadir (Takaoglu vd.,
2019). Burada dikkatten kagmamasi gereken bir diger husus zaman

damgalarinin her programlama dilinde kodlanabilecek yapida olan karmasikligi
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disiik ve kodlanmasi kolay yapida olmalaridir. Ancak zaman damgalarinin
belirlenene standartlara uygun olarak sertifikali bir sekilde kullanilabilmesi i¢in

TUBITAK Kamu SM’den hizmet alinmas1 gerekmektedir.

Blokzincir  teknolojisinde  bir  diger Onemli konu konsensiis
algoritmalaridir. Konsensiis algoritmalar1 blokzincir sistemlerinde
gergeklestirilen islem kayitlarmin bloklara kim tarafindan yazilacagini ve 6diil
olarak belirlenen bedelin nasil dagitilacagini ele almaktadir. Blokzincir
sistemlerinin dagitik olmasi1 ve ademi merkeziyet¢i olmasi sebebiyle sistemin
stirdiiriilebilmesi i¢in gerekli olan donanim ihtiyaci1 madenci denilen ve donanim
yani iglem giicli saglayan diigiimler tarafindan karsilanir. Bu madenciler sahip
olduklar: islem giiciinii ayn1 finansal yatirim yapan yatirimcilar gibi en ¢ok kar
edecegi blokzincir sistemi i¢in kullanmak ister. Bu sebeple 6zellikle kripto para
sistemlerinde islem giicii sunan madenciler i¢in kullanilan konsensiis

algoritmasi biiyiik 6nem tagimaktadir (Muduli vd., 2022).

Bitcoin kripto parasinda kullanilan konsensiis algoritmasi isin ispati
algoritmasidir. Isin ispat1 algoritmasinda ¢oziilmesi gereken bir bulmaca
bulunmakta ve bu bulmacay1 6n once ¢6zen madenciye bloku sisteme ekleme
hakki verilmektedir. Bu sayede bulmacayi1 bilen ve yazma hakkini kazanan
diigiim verilen 6diiliin sahibi olur. Isin ispat1 algoritmasinda zorluk adi altinda
bulmacanin ¢6ziilme seviyesini ayarlayan bir 6zellik bulunmaktadir. Bu zorluk
seviyesinin en optimal sekilde belirlenmesi gerekmektedir. Cok zor
bulmacalarin ¢6ziilmesinde daha c¢ok islem giicii harcanacagi i¢in enerji
tiiketimlerinde ciddi artiglara sebebiyet verilebilmektedir. Bu sebeple isin ispat1
algoritmasini kullanan blokzincirlerde bulmaca zorlugu iizerine yapay zeka
destekli c¢alismalar basta olmak iizere yenilik¢i fikirler iiretilmeye

calisilmaktadir (Sanda vd., 2022).

Bircok farkli blokzincir sisteminde hissenin ispati algoritmasi
kullanilmaktadir. Hissenin ispati algoritmasi blok yazilmasi asamasinda bir
bulmaca ¢6zme sarti kosmaz ve madencilerin cilizdanlarinda bulunan coin
miktarinin yani hisse miktarmm fazlaligina gdre yazma hakkimi dagitir. ilk
onerildiginde sadece hissesi ¢ok olan 6diil aldig1 diger madencilerin sorun
yasadig1 bu konsensiis algoritmasi daha sonra adaletli bir sisteme ge¢mis ve

stirekli ayn1 diigiimlerin 6diil almayacag1 daha makul bir 6diil dagitim sistemine
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gecmisledir. Hissenin ispat1 algoritmasi isin ispat1 algoritmasina gore ¢ok daha
cevre dostu bir algoritmadir. Giinlimiizde bircok konsensiis algoritmasi
bulunmaktadir. Gelistirilecek blokzincir sisteminin gereksinimlerine gére uygun

algoritmanin secilmesi gerekmektedir (Varavallo vd., 2022).

Merkle agaglar1 blokzincir sistemleri i¢in olmazsa olmaz konulardan
biridir. Merkle agaglart blokzincir bloklarinda bulunan bas bolgesinde
isaretledigi degeri blinyesinde tutarak ¢ok uzun bir siire o blokun varlik bilgisini
saklar. Bu sayede blokzincir sisteminde ger¢eklesen islemlerin dogrulanabilmesi

saglanmaktadir (Damisa ve Nwulu, 2022).

Blokzincir sistemleri erigilebilirliklerine gore siiflandirilabilirler. Bitcoin
ve Ethereum 6rneginde oldugu gibi herkesge islem kayitlarinin incelenebildigi,
sisteme dahil olup coin transferi ger¢eklestirebilmek ve madenci olarak sisteme
dahil olmanin miimkiin oldugu blokzincir sistemlerine ag¢ik blokzincir
denilmektedir. Bu sistemler anlasilacagi iizere islem verileri herkesge
incelenebildigi icin seffaf, diigimlerin bilgisi hickimse tarafindan bilinmedigi
icin anonim ve blokzincir teknolojisinin yapisal 6zellikleri sayesinde oldukga
glivenli ve saglam sistemlerdir. Bir diger blokzincir sekli ise oOzel
blokzincirlerdir. Diigiimlere verilen erigim izni ve erigim izni olanlarin da veri
okuma ya da yazma hakkinin olup olmadigina gore farklilasabilen blokzincir
sistemlerine 6zel blokzincir sistemi denilmektedir. Bir baska blokzincir sistemi
de konsorsiyum blokzincir sistemleridir. Bu sistemler daha ¢ok 6zel sirketlerin
spesifik ihtiyaglar1 i¢in uygun olan blokzincir sistemleridir (Meidute-
Kavaliauskiene vd., 2022).

Blokzincir teknolojisi yeni kabul edilebilecek bir ¢alisma konusu olmasi
sebebiyle her gecen giin yeni alanlarda kullanimi test edilmektedir. Tez
calismamizda oldugu iizere kuantum anahtar dagitiminda bu teknolojinin
imkanlarinin katki saglayip saglayamayacagi test edilmistir. Anlagilacagi lizere
blokzincir teknolojisinin bu denli farkli alanlarda uygulanabilmesi i¢in
karmagsikliginin diisik ve uygulanabilirliginin yiiksek olmasi gerekmektedir.
Blokzincir sistemleri i¢in karmasik olmayan sistemlerdir denilmesi pek
miimkiin degildir. Ancak uygulama ag¢isindan ayni durum séz konusu degildir.
Hali hazirdaki sistemlerin  glivenliginin  arttirilmas1  yahut blokzincir

teknolojisiyle degistirilebilecek modiiller lizerinde ¢alisilmasi miimkiindiir. Yani
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blokzincir sistemleri hali hazirdaki sistemlere bir katman olarak eklenebilen
yapidadirlar. Ayrica tiimiiyle blokzincir sisteminden olusan sistemler de

gelistirilebilir.

Blokzincir sistemlerinin uygulandigi spesifik durumlar i¢in veri boyutunun
cok yiliksek ya da boyutundan bagimsiz olarak ¢ok fazla veri kaydi gerektiren
islemlerin oldugu durumlarda blokzincir-iginde ve blokzincir-disinda sistemleri
kullanilmaktadir. Ornegin bir hastanede her giin ¢ok yiiksek sayilarda ve biiyiik
boyutlarda iiretilen ¢esitli formlardaki dosya tiirlerinin blokzincir sisteminde
kaydedilmesi, siirdiiriillebilecek bir durum degildir. Bdyle durumlarda
blokzincir-disinda bir mimari kullanarak blokzincirde tutulacak verilerin
belirlenmesi sonrasinda diger verilerin sistem digsinda bulunan sunucularda

tutulmas1 yolu tercih edilebilir.

B. Onerilen Blokzincir Tabanh Sonug

Onerilen bu sistemde 6zel bir blokzincir ag:1 kullanilarak, herkese agik
olmayan ledger- defterleri kullanilarak veri aktariminin fiber hatlarda yer alan
foton giivenligine benzer bir giivenlik ile korunabilecegi diisiiniilmektedir.
Kuantum anahtar iiretecinden iiretillen fotonlar, lirete¢ devresinde polarizasyon
filtrelerinden gegirilip okunarak, daha sonrasinda elde edilen degerleri ile
blokzincir sisteminde yer alan defterlere yazilacaktir. Defterlerde yer alan
anahtar degerleri taraflar arasidna glivenli bir sekilde aktarilacaktir. Aktarilan
degerler daha sonrasinda iist boliimlerde aktarildigi ve semada gosterildigi lizere
uzlast protokoliine baslayacak ve karsilikli anahtar kararlastirma islemini
blokzincir {lizerinden tamamlayacaklardir. Sekil 48°de BB84 algoritmasi igin

gelistirilmis blokzincir sisteminin mimarisi paylasilmistir.
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C. Cikarimlar

Tezin ilk bolimlerinde anlatildig1 iizere, yukariki boliimlerde kuantum
anahtar iretimi ve dagitimi sistemlerinin ¢alismast simule edilmistir.
Simulasyon otesi gergek sistemlerin temelinde giivenilirligi yliksek optik
bilesenler ve bu bilesenlere entegre hassas elektro-optik diizenekler ve ilgili
destekleyici yazilimlar bulunmaktadir. Tim bu sistemler yiiksek seviyede dis
etmenler ve kalibre edilmesi gereken modiiller igermektedir. Bu hassas
diizeneklerin giinlimiizde donanimsal bazda iyilestirilmesi devam etmektedir ve
bu sistemlerin teknolojik altyapilar1 ve yatirimsal yiiksek seviyeli masraflari
bulunmaktadir. Gelistirilen sistemler yiiksek veri kayiplart ve artik kuantum bit
iretimi gerceklestirmektedirler. Giliniimiizde gelecegin teknolojisi olarak
goriilen bu yeni teknolojiye entegre olmasi gerekmektedir. Ancak mevcut
teknolojik altyapr ile tiim iilkelerin entegre olabilmesi miimkiin
goziikmemektedir. Gilinlimiizde bu teknolojinin ve sagladigi avantajlarindan
faydalanilabilmesi ic¢in giliniimiizde entegrasyonu daha hizli bir sekilde
ilerlemekte olan baska bir teknoloji ile hibrid ¢oziimler {iretilmesi
gerekmektedir. Uretilecek bu ¢dziim ile kuantum teknolojilerinin fiziksel ve
donanimsal gelismeleri ve iretilmeleri beklenmeden, bagimsiz olarak
blockchain teknolojisinden faydalanilabilir. Blockchain teknolojilerinden
faydalanilarak tretilen tamamen rastgele olan anahtarlarin benzer bir giivenlik
seviyesine sahip bu teknoloji ile dagitimi saglanabilir. Karsilikl1 olarak doktora
tezimizin konusu olan makine 6grenmesi metotlari ile artik bit’lerin azaltimi da
saglanarak Onerilen hibrid sistemi daha efektif olmasi saglanabilir. Giincel
olarak her iki teknolojinin kullanimi ve giindelik hayatimiza entegresi

kullanilabilecegi teknik alanlarin arttirilmasi ile daha da hizlanabilir.
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IV. ANALIZ VE TARTISMA

Doktora tez calismamizda temeli; rastgele ve kaotik olarak goériinen bir
yapmin aslinda ne kadar karmasik ve kaotik olsa dahi icerisinde bir desen
icerebilecegi varsayimindan ilerlemektedir. Bu inanisimizi kuvvetlendiren unsur
kuantum anahtar dagitim sistemlerinin aslinda rastgele olusturulan ve
kullanimmin temel tasi olan fotonlarin islenip Qbit’lere doniistiiriilmesinde
sinirli sayida polarizasyon filtresinin kullaniliyor olmasidir. Bu c¢alismay1
yapmamizin temel motivasyonlarindan biri bilgi alaninin stratejik ve gelecegin
teknolojisi olmasidir. Mevcut kuantum anahtar dagitimi sistemleri kuantum
teknolojilerinin giinliik hayatimiza ilk girdigi, en temel seviye ve en erken
adapte olmasi gereken sistemleridir. Bu sistemleri ile ilgili kuantum anahtar
iireteglerinin gelistirilmesi ve ticarilestirilmesi tamamlanmis olup, gelismis
iilkeler seviyesinde yer alan birkag iilke tarafindan kablolu ve kablosuz kuantum
veri aktarimlar1 tlizerine c¢alismalar devam etmektedir. Mevcut sistemsel
altyapilar ve sistemin olusturdugu artik bit’lerin fazlaligi, kuantum sistemlerinin
sundugu avantajlarin kullanilabilirligini olumsuz manada etkilemektedir.
Uretilen anahtarlarin %18 ila %25°’lik bir kisminin aslinda kullanilabilir oldugu,
artik bit’lerin sistemsel sebepler, dis etmenler ve algoritmik temelde yatan
glivenlik unsuru tasarimlardan dolayr mevcut olma durumlarmma devam

etmektedir.

Bu soruna ¢oziim olarak Onerdigimiz makine Ogrenmesi tabanli tahmin
sistemlerinde birden fazla ydontem ve metot, liretici tarafin bilgilerini alici
tarafin elde ettigi ve edecegi degerler lizerinden tahmin etmeye calismak
iizerinedir. Calismanin test ve sonucglar kisimlari incelendiginde anahtar
paylasimi i¢in kullanilacak veri aktarim bit’lerinin giincel veri aktarimi igin
ideal bir seviye olan 1024 bit uzunlugundan baglatilarak 1 milyon bit
uzunluguna kadar test edildigi gdzlemlenebilir. Mevcut tahmin sistemlerinde
%50 ve %60 oranlarinda basarili tahmin sonuclar1 elde edilmistir. Sirasiyla

kNN, Decision Tree, Naive Bayes ve Discriminant Analiz yontemleri MATLAB
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platformunda tanimlanarak mevcut veriler ilizerinden test edilmistir. Egitim
islemi esnasinda test sonuglart1 kisminda da yer aldigr gibi %90-%10
seviyesinden %50-%50 oranlarinda egitim ve test veri paylasimi yapilmistir.
kNN algoritmasinda egitimden sonra test asamasinda tahmin yapabilmesi igin
verilen bilgiler kNN’in farkli 6zelliklerinde test edilerek, kNN igerisinde farkli
kombinsayonlarin birbirilerine gore olan istiinliikkleri karsilastirilmistir. Bu
dogrultuda kNN mesafe 0l¢iim fonksiyonlar1 degistirilmistir. Ayrintili sonuglar
ve bilgiler i¢in kNN test ve sonuglarinin yer aldig1 boliimler incelenebilir. Islem
sonucunda kNN yonteminin temel olarak kullandigimiz veritabani ile uyumlu
olmadig1 gozlemlenmistir. Elimizdeki verilerde siirekli olarak 0-1 bit degeleri,
1’den 4’e kadar farkli degerler ile polarizasyon filtrelerinin sembolize edilmesi
ve uzlasit protokolii sonucu olumlu ve olumsuz olma durumlar1 1,0 ve 1,-1
seklinde gosterilmistir. Egitim isleminde oranlarin degistirilmesi, kullanilan
mesafe Ol¢lim fonksiyonlarinin degistirilmesi kNN’in egitim veri setini

ezberlemesini engelleyememistir.

Diger bir makine 6grenmesi metodu olan Decision Tree’de benzer bir
sekilde kNN’de oldugu gibi veri setine farkli egitim ve test oranlari
uygulanmistir. Ag bu farkli oranlarda egitimini tamamlamis ve test islemlerine
tabi tutulmustur. Elde edilen sonuglarda farki kirmim algoritmalar1 tercih
edilmistir. Bu kirinim algoritmalar1 “Gini”, “Twoing” ve “Deviance”’dir. Gini
yontemi disinda kullanilan yontemlerde Decision Tree yontemi egitim verilerini
ezberlesmis ve egitim sonucu basarisiz olmustur. Gini yOnteminde yapilan
egitim islemlerinde farklilik olmasi1 agisindan farkli Gini seviyeleri algoritmaya
verilmis ve bu degerlere kadar kirmnim yapmasi saglanmistir. Kirinim sayisi
arttirildikca sistemin egitim verileri lizerinen ezberleme sorununa daha cok
yaklastigi, sistemsel karmasikligin ve is ylikiiniin arttig1 gozlemlenmistir. Elde
edilen sonuglar icerisinde Gini degeri 1 ve 2 olan sonuglarin birbirilerine yakin
sonuclar icerdigi gozlemlenmistir. Basar1 orani olarak ortalama %50 basarili

tahmin yaptig1 gézlemlenmistir.

Tezde kullanilan diger bir makine 6grenmesi yontemi ise Naive Bayes’dir.
Bu yontemde yukaridaki boliimlerde de anlatildigi gibi eldeki verilerin
tekrarlanma sikliklar1 ve gerceklesme olasiliklarini temel olarak kullanmaktadir.

Yontemlerin hepsinde oldugu gibi Naive Bayes farkli oranlarda veri bloklari ile
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egitilip test edilmistir. Farkli uzunluklarda veri setleri kullanilarak, veri
uzunlugunun egitim islemine etkisi ve dolayisiyla test sonucuna etkisi
gézlemlenmek istenmistir. 1MB’dan 1 milyon veri uzunluguna kadar farkli
kombinasyonlar denenmistir. En basarili test sonucuna 1 milyon veri
uzunlugunda %75 egitim verisi kullanildiginda rastlanilmistir. Elde edilen en
yiiksek basarili test sonucu %75, en disiik test sonucu %90 egitim %10 test
oraninda kullanilan 1MB’lik veridir. IMB ile 1 milyon veri uzunlugu arasinda
kalan diger tiim veri uzunlugu ve egitim verisi oranlarinda ise ortalama %50 ve

cevresi birbirine yakin degerler elde edilmistir.

Son olarak test edilen yontemimiz Discriminant Analiz yontemidir. Bu
yontem temel olarak PCA-Principle Component Analysis gibi bir boyut
kiiciiltme algoritmasi oldugundan diger makine 6grenmesi metotlar1 arasinda en
diisiik performans sergileyen yontem olmustur. Tiim egitim veri uzunluklarinda
ve farkli oranlarda egitim verisi ile egitim islemi yapilmasina ragmen elde
edilen sonu¢lar minimal farklar ile %25 oraninda kalmistir. Mevcut sistemlerde
yapay zeka eklentisi olmadan dahi elde edilen basarili anahtar uzlasi sonuglari
benzer basar1 oranlar1 icerdiginden bu yontemin iyilestirme islemlerinde

basarisiz oldugunu aktarabiliriz.

Tasarladigimiz sinir aginda 3 ara katman kullanilarak son katmanda bir
softmax fonksiyonuna yer verilmistir. Tasarlanan sistem temelde diger
yontemlere gore ¢ok daha az veri ile egitilmistir. Geri beslemeli egitim
sisteminde egitim oran1 olarak 0.01 seviyesi kullanilmis ve yontem i¢i farklilik
gozlemek icin farkli tekrar sayilar1 tercih edilmistir. 10,100 ve 1000 tekrarl
egitim islemleri yapilmistir. 20 bin ve 50 bin uzunlugunda veriler ile egitilen
sistem sonu¢ olarak tiim kombinasyonlarda ortalama degere yakin sonugclar

vermistir.
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V. SONUC VE ONERILER

Tez ¢aligmasinda var olan makine 6grenmesi metotlarina ek olarak kendi
tasarimimiz olan bir yapay sinir ag1 gelistirilerek mevcut yOontemlere gore
kiyaslamas1 yapilmak istenmistir. Yapay sinir aglar1 temel olarak icerebildikleri
coklu katmanlar ve her katmanda yer alan coklu ndronlar sayesinde lineer
olmayan ¢ozliimler iiretebilmektedir. Her bir ndronda farkli bir aktivasyon
fonksiyonu tercih edilebilir, kullanilan aktivasyon fonksiyonlarinin temelde bir
makine Ogrenmesi yOntemi gibi calistiin1  diislindiiglimiizde elde
edebilecegimiz sonuglarin diger yontemlere goére daha basarili sonuglar
olabilecegini Ongorebiliriz. Yapay sinir aglar1 kullanilarak elde edilen en
basarili tahmin sonucu %62 iken ortalama basarili tahmin orant %60,34
seviyesinde kalmistir. Maksimum basar1 oranina gore kiyaslama yapilmak
istenildigide kullanilan egitim verisi oranlarina goére birinci, tlim egitim
oranlarina gore yOntemler arasinda igilinci olmustur. Ortalama basari
siralamasina gore ise tiim yontemler arasinda %20 daha fazla basar1 gostererek

birinci sirada yer almistir.

Yapilan calisamalar sonucunda lretilen sistem Qbit iiretimi yapan karsi
tarafin verilerini elindeki veriler ilizerinden tahmin etmeye ¢alismaktadir.
Simiilasyon ortaminda elde edilen bu seviyedeki yiiksek basarilar, gelistirilmesi
mimkiin olma durumunda gercek sistemlerde test edilmesi ve kullanilmasi
gerekmektedir. Mevcut anahtar dagitimi protokollerine entegre edilmeli ve
performans i¢in tekrar testlerden ge¢mesi gerekmektedir. Elde edilen yliksek
basar1 oranlari, mevcut sistemin basari oranlari ile kiyaslandiginda yapilan

calismalarin literatiirlin giincel sinirin1 ilerletici deger tagidigi diistintilmektedir.

Tezimizin 4. boliimiinde yer alan blokzincir teknolojilerinin kuantum
teknolojilerine ve kuantum anahtar dagitimi teknolojilerine entegrasyonu
iizerine c¢aligmalara baslanilmistir. Teori asamasinda olan bu c¢alismalara
oneriler 4. boliimde yer alan ¢aligmalarimizda 6rnek olarak gosterilebilir. Yakin

zamanda saglayacagi teknik ve ticari getirileri géz oniinde bulunduruldugunda
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giindelik hayatimizda kullanilabilir iiriinlerin ¢ikacagi bir alan oldugu tahmin
edilebilmektedir. Blokzincir sistemlerinin herkese agik ve merkeziyet¢i olmayan
sistemler olarak tanitilmasi, mevcut sistemin belirli bir amag i¢in 6zel amaclar
icin ve kisitli gruplar icin kullanilamayacagi anlamina gelmemektedir. Doktora
tezimizde Onerdigimiz 6zel tasarim olan bu sistemde taraflar harici kesimlerin
defter igeriklerine erisimi olmayacagindan sistemin giivenilirligi fiber kablolar
ile aktarim yapilan sisteme yakin olacagi diisiiniilmektedir. Gelistirilmek
istenilen mevcut sistemlerden farki, kurulacak kapali blokzincir sisteminin daha
uzun mesafelerde veri aktarimini kayipsiz olarak gerceklestirebilecek olmasidir.
Fiber kablo igeren altyapi sistemlerinde veri kaybi ve dis etmenlerden dolay1
artan artik bit degerlerinin bodylelikle azaltilmasi saglanabilecektir. Doktora
tezimizde yapilan iyilestirmeler goz Oniine alindiginda onerilen blokzincir
tabanl sistem ile giindelik hayatimizda entegrasyonu daha kolay ve hizli olan

bir sistem kolayca kullanima alinabilecektir.
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