MARMARA UNIVERSITESI
FEN BILIMLERI ENSTITUSU

AKILLI BINALARDA WEB
TEKNOLOJILERININ KULLANIMI

MEHMET SENSOY
523119037

YUKSEK LISANS TEZI

Elektrik Elektronik Miihendisligi Anabilim Dali
Elektrik Elektronik Miihendisligi Programi

DANISMAN

Do¢. Dr. Nazmi EKREN

ISTANBUL, 2022




TESEKKUR

Oncelikle desteklerinden dolay1 tez danismanim Dog. Dr. Nazmi EKREN’e, tesvikleri igin Prof.
Dr. Mustafa AYKAC’a ve egitim hayatima katki saglayan tiim Marmara Universitesi Elektrik
Elektronik Miihendisligi Boliimii 6gretim iiyelerine tesekkiir ederim.

Son olarak ta bu siiregte her zaman yanimda olan kiymetli dostlarima ve degerli aileme tesekkiir
ederim.

Mayis 2022 Mehmet SENSOY



ICINDEKILER

TESEKKUR .ot e e e e e e e e s seeeseeseeseeseeeee s eeeeeseeseeeeeeeeeeesesseseeseasseesesseseeeseseeeenns i
ICINDEKILER - vttt e et et eeseaee e e eeeseeeeeseseeseeseeeeeeeeeseeseeeeeeeseaeeseseesseneeeeseeesaeseenseesaseseeesaeeeees i
(074 =3 HE OO OO iii
ABSTRACT ..ttt ettt ettt et e bt s bt e s a et st e bt e bt e bt e e bt e s ae e s ae e et e e b e e sh e e sae e sab e e bt e b e e b e e beeebeeeneeenreennean iv
KISALTIMIALAR ..ttt ettt sttt ettt e b e sae e st st e bt e bt e s bt e s be e sae e e ab e e bt e sbeesaeesatesabesabe e beenseennees v
Y =3 OO RRRTT vi
TABLO LISTESI ...vveteueeteeeeteeeetee ettt ettt et et et eteeseseete e eteseetessetensesensesenseseseseesesesseseesessesenseseseesenseseneas viii
Lo GHRIS oottt a bbb bbb b bbbt et s sttt n s s sttt b et be bt 1
1.1 LiteratUrdeki Igili CalISM@lar.......c.ccviuiiieieeeeceeeecceeeeeee ettt ettt st se st nsstene e sneneas 1
1.2 TEZIN KAtKIST ..ttt bbbttt ettt e s bt e sae e sane s bt e b e e beenns 7
R CT = oL 2T OSSR 7

2. GENEL BILGILER ..ouviueiveeieteeieteeeetetetet ettt eteete e eseseetesseteseesessesessesesesssseseesesesaeseesensesensesensesensesensans 8
2.0 AKITE BIN@IAE ¢ttt ettt h e st st sttt b e s he e eae e et e teenbeesheenaneeas 8
2.1.1 Bina Otomasyon Sistemleri (Building Management Systems - BMS).......ccccceeeieeevicieeeecnnen. 9
B A Yo [T ] = = T Y1 =] .4 = S SRS 10
2.1 3 HVAC SiStOMIBI .euiieetit ettt ettt ettt ettt et e st e e bte e st e s bteesabeesabeeesabeesabeesanteesabeeenns 10
2.0.4 GUVENITK SISEEMIETI ...ttt s e 11
2.1.5 ENerji YONETIM SISTEMIBIT ..vveiiiiiiiee ettt et e tee e e et e e e e eate e e e senreeeeeanes 12
2.1.6 Akilli Binalarda iletisim ProtoKOIEri .........ccvcuieveuieieeieieeeceeeeeee ettt seeneas 12
2.1.7 10T il€ BiNa OtOMASYONU ...vueiiiiiiiieiiiiieeeeiieeeesiiteeeeestteeeesteeeessbeeeesssstaeessassaeessasseeessassseessanes 14

2.2 Nesnelerin interneti (Internet of ThINGS — 10T) .ouevviiiveiiieieececeecteeeete ettt ereneas 15
D 11 4=Y 3 =1 OO R R TTTPRRR 15
2.2.2 OSIIMOG I ..ttt ettt et b e bt s bt sat e ettt e b e e sae e st sab e e b e b e ns 16
2.2.3 Internet ProtoKOl PAKEti.......cccvcveieieiiieieieietete ettt et 16
2.2.4 Uygulama ProtOKOIE I .....cuiiie ettt ettt e s s sate e e s sate e e e saraeeesanes 18
D3 o Y- B Ko To] o) 11 [=T o T PR PURPRRN 20
2.2.6 AZ SistemIeri V& ProtOKOIIEr ......eeee et e e e e e e e e 20
2.2.7 10T PlatformMIari..cc ettt st sttt b e st st bbb 24

2.3 Nesnelerin Ag1 (Web of ThiNgS — WOT) ..ottt ettt et e st e et e e nree e 26
2.3 L WD e e et b e bt st b e bt e she e sane s ne e b e e neennes 28
2.3, 2 WOT YAPISI tttiiiiiiiiiiiiiiiiiiieteeeieeeeeeeeeeeeeeeeeteeeeeeeeeeteeeteeteeteeeeeeeeeeeeeeteeeeeeeeeeeeeeteeeeeeseeeeeeeesessereeene 34

2.4 10T ve WOT KarslaStirmMas! ...uuueeee ettt ettt e e e et re e e e e e e e e b e e e e e e e e e e nnrraeeeeas 39

3. UYGULAM A ettt ettt e et e e et a bttt e e e e e e s e b e bttt e e e e e e s abeeeeeeeeesaaannnereeeeeeeeaaannreeeeeeas 41
R To T 0 =1 oY1 o TP 43



0 ANV o [T | =Y g = B 1 (=T oY USRS 44

3.1.2 Emniyet ve GUVENIIK SISTEMI .....uviiiiiiiiee ettt e e nre e e e e nraee e eanes 45
313 HVAC SISTOMI ettt ettt st st ettt b e s bt sae e e st e et e e b e e saeesanesanesabeebeennes 46

R I A £ Y21 [T TRV P RO PRTOTPRTOTRRRPP 47
N R S Y I AN o] P PPPPPTPPPPRE 49
3.2.2 WOTKEI SEIVICE ..ttt ettt sttt ettt s bt st st et e e b e e sbe e sanesaneebeebeenes 51

e VT TN = {0 =T T T RPN 54
A, BULGULAR ..ttt ettt ettt s b e sttt e b e bt e s a e sae e st e et e e bt e s meesmeeemteenbeenbeesneesnnenas 61
TN 1111 U L G PP PPPTPPPPPTNE 63
KAYNAKLAR e nnnnan 64
EKLER <ttt ettt ettt e b e bt s h e ettt bt e bt e e bt e e at e eab e et e e b e e b e e bt e ebe e eheeeate et e enbeenheesheesanena 68
(0] =011V, 1 O 69



OZET

AKILLI BINALARDA WEB TEKNOLOJILERININ KULLANIMI

Giinitimiizde bir¢ok alanda Internet of Things (IoT) kullanimi yayginlasmakta ve her gegen giin
Internet’e bagli cihaz sayis1 artmaktadir. IoT uygulamalar1 yayginlastik¢a beraberinde bir takim
problemleri de getirmektedir. IoT uygulamalarinda tasarlanan uygulamalarin ¢ogu yeniden
gelistirilebilir yapida degildir ve birbirinden farkli haberlesme protokolleri kullanmaktadir. IoT
teknolojisinin kullanim alanlarindan olan akilli binalarda da bu durum gegerlidir. Akilli bina
sistemlerinde kullanilan ve farkli protokoller iizerinden haberlesen c¢esitli cihazlar piyasada
bulunmaktadir. Farkli haberlesme protokolleri kullanan cihazlarin bir arada calisabilmesi ve
sistemlerin yeniden programlama 6zelligi kazanabilmesi igin Web of Things (WoT) konsepti
gelistirilmistir.

Bu tez ¢alisgmasinda Web of Things (WoT) konsepti ile IoT tabanli akilli bina otomasyonu
olusturmak i¢in .NET Core yazilim g¢erg¢evesinden yararlanilmistir. Bu kapsamda RESTful
HTTP API, Worker Service ve kullanicilar icin Web uygulama ara yiizii gelistirilmistir. Yapilan
caligmada akilli bina sistemleri i¢in farkli platformlar, sensdrler, aktiiatorler ve haberlesme
protokolleri kullanilmistir. Her sistem farkli bir protokol {izerinden tasarlanan WoT Gateway
ile ¢ift yonlii iletisim kurmaktadir. Hypertext Transfer Protocol {izerinden izleme ve kontroliin
yapildigi uygulamada ger¢cek zamanli bildirimler i¢in de WebSocket protokoliinden
yararlanilmigtir. Veri giivenligi, rol bazli yetki kontrolii ve veri tabani islemleri i¢in .NET
kiitliphanelerinden yararlanilmistir. WoT konsepti ile gelistirilen sisteme yeni bir alt sistem
eklenmek istendiginde, onceden eklenen diger alt sistemlere, protokollere ve yazilim dillerine
bagli olmadan olduk¢a kolay bir sekilde sisteme entegre edilebilir. Bu c¢alismada yer alan
modiiler otomasyon sistemi pratik olarak uygulanip test edilmistir. Yerel agda Web sunucusuna
HTTP GET ile yapilan isteklerde veri uzunluguna bagli olarak 35 ms ile 245 ms, HTTP POST
ile yapilan isteklerde ortalama 35ms ek gecikme gozlemlenmistir. Gecikme stireleri kullanict
deneyimini etkilemeyecek kadar az oldugu icin farkli protokollerin kullanmildigr cesitli
senaryolar igin yeterlidir.

Anahtar Kelimeler: Akilli Binalar, Web of Things, Internet of Things, REST API,
WebSocket, .NET Core



ABSTRACT

USING WEB TECHNOLOGIES IN SMART BUILDINGS

Nowadays, the use of Internet of Things (IoT) is spreading in many fields and the number of
devices connected to the Internet is increasing day by day. When loT applications become
extensive, they also carry some problems. Most of the designed 10T applications don't have
redevelopment features and use different protocols. The case is the similar for smart buildings,
which are among the loT application fields. Many different devices working with diverse
protocols in the market are used for smart building systems. Web of Things (WoT) concept
developed so that devices using different communication protocols could work in common and
systems can obtain reprogramming feature.

In this thesis, the .NET Core software framework was used to perform loT-based smart building
automation with the Web of Things (WoT) concept. In this context, RESTful HTTP API,
Worker Service and a Web application for users were developed. In this study, various
platforms, sensors, actuators and communication protocols were used for hardware where smart
building subsystems are represented. Each system communicates bidirectionally with the WoT
Gateway designed over a different protocol. WebSocket protocol was also used for real-time
notifications in this study, where monitoring and control is carried out over the Hypertext
Transfer Protocol. .NET libraries were used for role based authorization control, database
operations and data security, When a new subsystem is wanted to be added to the system
enhanced with the WoT concept, it can be easily added into the system without being addicted
on other previously added subsystems, protocols and software languages. Modular automation
system designed in this study applied practically and tested. Depending on the data length, an
additional delay of 35 ms to 245 ms was observed for requests made with HTTP GET to the
Web server in the local network, and an average of 35 ms for requests made with HTTP POST.
It is convenient for scenarios where various communication protocols are used, as the delayed
times are so low that they do not affect the user experience.

Keywords: Smart Buildings, Web of Things, Internet of Things, REST API, WebSocket, .NET
Core
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1. GIRIS

Akilli binalar, geleneksel binalara karsin enerji tasarrufu, kullanici konforu ve giivenligi
saglayabilmektedir. Bu 6zelliklerin saglanabilmesi i¢in binalarda aydinlatma, giivenlik ya da
iklimlendirme gibi alanlarda cesitli IoT uygulamalar1 tasarlanmaktadir. IoT cihazlarmin
birbirleriyle haberlesmesi i¢in Bluetooth, Wi-Fi, RFID vb. iletisim protokolleri
kullanilmaktadir [1]. Bununla birlikte akilli bina otomasyonlari1 i¢in ticari standartlar ve
protokoller diinya genelinde oldukg¢a yaygin olarak tercih edilmektedir. Gliniimiizde cihaz
uireticileri ticari ¢ikarlari i¢in genellikle farkl: tireticilerin cihazlari ile uyumlu olmayan, kendi
iletisim protokollerini ve platformlarini kullanan cihazlar tiretmektedir [2]. Bununla beraber
iireticiler, kasith olarak iirlin entegrasyonlarini daha da zorlastirarak farkli cihazlar arasi
haberlesmeyi engelleyecek sekilde programlayabilir [3]. Farkli standart ve protokolleri
kullanan cihazlarin yayginlagmasi ile birlikte sistemlerin uyum igerisinde calismasi zor hale
gelebilmektedir [4]. Bu gibi nedenlerden dolayr akilli binalarin oniindeki en Onemli
problemlerden biri iletisim protokolii standardinin olmamasidir [5]. Akilli binalarda bulunan
sistemler arasinda uyum olmadiginda cihazlar arasi entegre islemleri ciddi ¢aba ve ileri seviye
programlama becerileri gerektirebilecegi i¢in olduk¢a maliyetli ve daha karmasik hale gelebilir
[6][7]. Ayrica kullanilan cihazlarin iireticileri farkli oldugunda tek bir uygulama ile kontrol ve
bilgilendirme yapilabilmesi de oldukg¢a zorlasir. Binada bulunan sistemlerin birbirleriyle
tamamen uyumlu olmast durumunda tiim islemler sadece tek bir uygulama iizerinden kontrol
edilebilir. Boylelikle hem kullanici memnuniyeti artar hem de daha verimli bir kontrol
saglanmis olur.

Akillt ortamlarin olugmasini saglayan [oT uygulamalari giin gegtikge yayginlasiyor ve 2026
yila kadar Internet’e bagl cihaz sayisinin 50 milyara ulasmasi beklenmektedir [8]. IoT‘nin
temel amaci, farkli hizmetler sunmak i¢in ag katmaninda cihazlar arasi iletisimi saglamaktir [9]
[10]. Bununla birlikte IoT teknolojisinin kullanildig1 ortamlarda otomatik kontrol sistemleri de
gelistirilmistir [11]. Ancak bu teknolojinin yayginlagsmasi ile cihaz heterojenligi, diisiik
performans, verilerin giivenilirligi ve kalitesi ile ilgili bir takim zorluklar da beraberinde
gelmektedir [12]. Elektrik ve Elektronik Miihendisleri Enstitiisi'ne (IEEE) gore birlikte
calisabilirlik; bir sistemin diger sistemler veya cihazlarla basit bir sekilde etkilesim kurma
yetenegini ifade eder [13]. Farkli protokol kullanan cihazlarin birlikte ¢aligabilirligin basit bir
sekilde saglanabilmesi i¢in IoT sistemlerde uygulama katmani olarak Web‘in kullanilabilmesi
fikri 2007'de ortaya ¢ikmaya basladi ve Dominique Guinard ile Vlad Trifa bu konsept tizerinde
paralel olarak ¢alismaya bagladi. Daha sonra Guinard ve Trifa tarafindan Web of Things (WoT)
standart1 kavramsal olarak 2009’da Onerilmistir [14]. Bu c¢alismalar, WoT, IoT hizmetlerini
Web kaynaklari olarak kullanilabilecegini gdstermistir [15]. Interneti kullanan ve her yerden
erisilebilirlik saglayan Web, bu sorunlart ¢é6zmek igin iyi bir ¢dztiimdiir [16][17]. WoT, gomiili
cihazlar arasi haberlesmeyi saglamak i¢in Web teknolojilerinden yararlanmaktadir [18] [19].

1.1 Literatiirdeki Ilgili Cahsmalar

Literatiirde, IoT tabanli akilli bina otomasyon sistemleri ile iliskin birgok ¢alisma
bulunmaktadir. Ancak geleneksel IoT yontemleri ve tescilli protokoller ile gelistirilen
uygulamalarda yeniden gelistirme yapmak veya ireticileri farkli cihazlari, sisteme entegre
etmek yiiksek caba ve zaman gerektirebilmektedir. Bu sorunlara ¢oziim olarak sunulabilecek
WoT konsepti ile ilgili de farkli alanlarda gesitli calismalar bulunmaktadir.



Calisma [20]‘de cihaz saticilarina olan bagimliligi ortadan kaldirmak igin IoT ¢dziimlerinden
yararlanilmistir. Bu ¢alismada bir sunucu, binada igerisinde yer alan elektronik sistemler ile
bulut arasina eklenmistir. Yapilan otomasyon sisteminde klasik bina otomasyonlarinda bulunan
PLC’ler yerine daha kiigiik boyutlara sahip Raspberry Pi tiirevi bir bilgisayar kullanilmistir.
Linux isletim sisteminde ¢alisan bu bilgisayar iizerinde yiiksek seviyeli dil olan Java program
dili ile gelistirme yapilmistir. Binada tiiketilen enerjinin degerlendirilmesi i¢in sunucuda
toplanan veriler bulut ortamina iletilmistir. Sistem bir yere kadar farkli protokoller ile birlikte
calisabilir ancak sistem i¢inde bulunan cihazlarin detayli agiklamasi yer almadigi i¢in tekrar
programlamada zorluk c¢ekilebilir. Ayrica bu sistemde kullanicilar i¢in gercek zamanl
bilgilendirme bulunmamaktadir. Sekil 1.1°de bu ¢aligmada test edilen prototip gosterilmistir.

Sekil 1.1 Prototip [20]

Calisma [21]’de akilli ev otomasyon sistemi i¢in olusturulan IoT uygulamasi bir Web tarayicisi
yardimiyla goriintiilenmekte ve kontrolleri gerceklestirilmektedir. Cesitli sensdrlerin
kullanildig: sistemde otomatik aydinlatma, ortam sicaklik 6l¢limii, gaz kacag1 ve yangin alarm
sistemi yer almaktadir. Yapilan sistem, ekonomik agidan olduk¢a uygundur ancak sisteme farkl
protokol kullanan cihazlari kolay bir sekilde destekleyemeyecektir. Sekil 1.2°de caligma
kapsaminda hazirlanan donanim ve Web sitesi gosterilmektedir.

Welcome To Kosar Home Automation System

Device 1 Device 2Device 3
OFF |OFF OFF JOFF |ON ION ON ON

H

ot Detac

Flame Sensor  Light Scmor,  Temperature - e —_A 3
————————ind Humdity Semsor ____ oN § CfF |

Sekil 1.2 A - Sistem donanimi, B - Web sitesi [21]



Makale [22]’de akilli cihazlar i¢in WoT konseptinde iki katmanli entegrasyon g¢ergevesi
onerilmistir. Cihaz heterojenligi olan herhangi bir sistemde tek bir Web uygulamasi ile tim
cihazlarin goriintiilenmesi ve kontrolii hedeflenmistir. Akilli cihazlarin birbirleriyle entegre
etmek icin RESTful Web servislerinden yararlanilmigtir. Internete direk erisme durumu
olmayan cihazlar 6ncelikle WoT Gateway ile haberlesmektedir. HTTP metotlarinin kullanildig:
sistemde gercek zamanli bildirimler yer almamaktadir. Sekil 1.3°te olusturulan WoT ag gecidi
yapist gosterilmistir.

& =)

End User Service Composer
= ) =

‘ (RESTful Web Service) ’
REST Middleware

Embedded Server

2y T =

Plugin Driver Plugin Driver

o = P m™

Sekil 1.3 RESTFul WoT Gateway [22]

Makale [23]‘te WoT yardimiyla gelistirilen akilli sebeke sistemi sunulmaktadir. Akilli sebeke
mimarisinin amaci, giines enerjisinden en iyi derecede yararlanarak tiiketicilere temiz enerji
kaynagi saglamaktir. Linux isletim sisteminde ¢alisan bir Raspberry Pi, REST API saglayan bir
sunucu olarak gorev yapmaktadir. Enerji sayaglari 6l¢iim verilerini PIC16F877A mikro
denetleyicisine aktarmaktadir. Daha sonra bu bilgiler ZigBee protokolii ile Raspberry Pi’ya
iletilir. Kullanicilar enerji tiiketim grafiklerinin sunuldugu Web sitesine bakarak, enerji
kaynaklarini nasil ve ne zaman kullanacagin1 6nceden planlar. Sekil 1.4’te uygulamanin Web
sitesi gosterilmistir.

i e o
¢ waear o 004 =

Power Consumption
B System_OFF

B Solar
W Mains
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Sekil 1.4 Web sitesi [23]
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Makale [24]’te otonom hava kalite yonetim sistemi WoT Gateway ile tasarlanmistir. Ortamda
hava kirliligi belirlenen seviyenin iistiine ¢iktiginda ESP8266 tarafindan WoT Gateway’e ilgili
bildirim mesaji gonderilir. Hava kirliligi risk icerecek esige ulasir ise ESP8266 tarafindan
havalandirma cihazlarina havanin temizlenmesi i¢in otomatik sinyaller iletilir. WOT Gateway,
cihazlarin komutlarini ve degerlerini okumak ve yazmak i¢cin KNX veri yollari ile etkilesime
girmektedir. Sekil 1.5’te hava kalite sensoriine ait Nesne Agiklamasi (B6lim 2’de detayli
deginilecektir) gosterilmistir.

"security": {
"authorizationUrl®: "/auth”,
"scheme": "bearer",
"format": “JIWT"
¥
"access": "http://192.168.1.130/aqsensor"”,
"@type": [
"Thing",

"Air quality sensor bello"

]J

"name": "AQ_Sensor",

"href": "/things/5c4173134d7cH92fa097¥62¢",

"@context": [
“http://w3c.github.io/mot/w3c-wot-td-context.jsonld",
"http://w3c.github.io/wot/w3c-wot-common-context,jsonld",
"http://iot.schena,org"

1

"device”: "external®,

“properties": {

"String": {
“link": [
{
“mediaType": "application/json",
“href": "/things/5c41¥3134dfc992faB87762¢/properties/ste
}
]I

“outputType": {
“type": "String"

}I

"inputType”: {
"type": "String"

1s

"Btype": [
“Property",
"String"

1s

‘writable": true

Sekil 1.5 Nesne agiklamasi [24]

Makale [25]’te akilli ¢iftlik i¢in uzaktan tohum ekimi, sulama ve toplama islemlerinin
yapilabilmesinde WoT yapisindan faydalanilmistir. Raspberry Pi, UART Seri Haberlesme
araciligi ile kullanicinin girdigi koordinatlar1 Arduino’ya Geode dosyasi olarak gonderir. Seri
haberlesmeden sonra Arduino bu Gcode dosyasini caligtirarak tohumlar1 istenilen yerlere
hazirlanan diizenek ile ekmektedir. Sekil 1.6’da sisteme ait gorseller gosterilmistir.

o . . it © - " . ) e T

pengontrol penanaman

EIC38

Sekil 1.6 A - Prototip, B - Web sitesi [25]



Calisma [26]‘da hastanede uzaktan hasta sagligmnin izlenmesi ve saglik calisanlarinin
gorevlerinin hafifletilmesi i¢in SOA mimarisiyle WoT kullanilmistir. Hastaya gerekli bazi
tedavilerin uzaktan kontrol ile saglanabildigi sistemde, acil durumlarda saglik personelleri anlik
olarak uyarilabilmektedir. Anlik wuyar1 Dbildirimler i¢in WebSocket protokoliinden
yararlanilmistir. Sekil 1.7°de Onerilen sisteme ait semaya yer verilmistir.

- .

e Client application
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| -

f.\‘>’~-._=. B
-

Department head

[ Notification
|® 4] Web service

Database

Web service  Database
server

Web service

> Orchestration engine

Smart medical sensor

Sekil 1.7 E-saglik platform semasi [26]

Calisma [27]’de Arduino kartina bagli ¢esitli sensorlerin baglandigi IoT tabanli bina otomasyon
sistemi Onerilmigtir. Ortam sicakliginin ve 151k siddeti seviyesinin 6l¢iildiigii sistemde 1s1klarin
acilip kapatilmasi ve klima kontrolii otonom olarak tasarlanmistir. Ayrica gaz kacagi tespit
edildiginde sistem alarm ile uyar1 vermektedir. Ancak bu sistem klasik IoT uygulamalarina
ornektir ve farkli protokollerin kullanildig1 uygulamalarda yetersiz kalacaktir. Sekil 1.8’de

sunulan sistemin prototipi gosterilmistir.

Sekil 1.8 Prototip [27]



Makale [28]’de Web tabanli bir IoT sistemi, ev cihazlarin kontrolii i¢in tasarlanmistir. Derin
nesne algilama tekniginden yararlanan sistemde gercek zamanli video akislari yardimiyla
secilen cihazlarin kontrolii yapilabilmektedir. Sekil 1.9°da tasarlanan sisteme ait gorsel yer
almaktadir.

REGISTERED ROOMS

*  IluingRoom © o & pmibinioon
Qoo s th)a-.. s

External_thing o

= ;8

Sekil 1.9 Video akis ile kontrol uygulamasi [28]

Makale [29]'da giyilebilir cihaz verilerinin saglik hizmetlerinde kullanilabilmesi igin Web
tabanli yazilim uygulamasi gelistirilmistir. Giyilebilir cihazlardan toplanan veriler, Bluetooth
Low Energy (BLE) protokolii araciligiyla bir ag gecidine gonderilir. Gonderilen veriler ag
gecidinden Message Queuing Telemetri Transport (MQTT) protokolii ile veri tabanina aktarilir.
Sekil 1.10°da sistemin genel mimarisi gosterilmistir.

Real Time Standard Web
App App

Gateway-to-
Cloud Device

.. BLE

Wearable Sensing Device

Sekil 1.10 Sistem mimarisi [29]

Makale [30]’da akilli sistemleri Web iizerinden kontrol etmek igin hafif bir platform
onermektedir. Onerilen sistemde HTTP protokolii yaninda es zamanli iletisim igin
XMLHttpRequest ve sistemlerin Web ile etkilesimi i¢cin de EventSource JavaScript nesneleri

kullanilmastir.
Diinya genelinde bazi biiyiik teknoloji firmalar1 ve tniversiteler tarafindan WoT konsepti

izerine aragtirmalar ve gelistirmeler devam etmektedir.
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1.2 Tezin Katkisi

Bu tez ¢alismasinin hedefi, agik kaynak kodlu gelismis yazilim ¢ergevesi olan .NET Core ile
olusturulan REST API ve Worker Service arka plan uygulamalarini birlikte kullanarak akilli
binalar ve benzer senaryolar i¢in IoT tabanli bir ¢dziim ortaya koymaktir.

Bu tezin baslica katkilar1 sunlardir:

Akilli binalarda farkli protokol kullanan cihazlarin bir arada ¢alisabilirligini saglamak
icin yeni bir 10T ¢6ziimii olan WoT yapisini, agik kaynakli ve yiiksek performansa sahip
.NET Core ile uygulamak

Uygulama igerisinde Onceden kullanilan protokollere, donanimlara bakilmaksizin
yeniden gelistirilebilir IoT uygulamasin1 sunmak

Hazirlanan donanimda yer alan sensor ve aktiiatorlerin tiim etkilesimlerinin RESTful
APl ile servis etmek

Gergek zamanli, olay tabanli etkilesimler igin WebSocket protokoliinden yararlanmak
Veri tabani islemleri ve belirli gorevler i¢in Worker Service yazilimindan faydalanmak
Rol bazli cihaz kontrolii ve veri gilivenligi i¢in gelismis yazilim kiitliphanelerini
kullanmak

1.3 Genel Bakis

Bu tez yapisi su sekilde diizenlenmistir: Boliim 2, tez calismasinda sunulan kavramlari anlamak
icin gerekli olan genel bilgilerini sunar. Boliim 3, olusturulan proje i¢in gelistirilen yazilimlari
ve pratik uygulamay: agiklamaktadir. Bolim 4, uygulama igin yapilan test sonuglarini
sunmaktadir. Son olarak Boliim 5’te tezin sonug kismi yer almaktadir.



2. GENEL BILGILER

Bu béliimde, yapilan tez projesinin daha iyi anlasilabilmesi icin bilgiler sunulmustur. ilk olarak
Boliim 2.1°de akilli binalar genel hatlari ile ele alinmaktadir. Boliim 2.2°de IoT, B6liim 2.3’de
WoT hakkinda bilgiler verildikten sonra Bolim 2.4’de IoT ve WoT karsilastiriimasi
yapilmaktadir.

2.1 Akilh Binalar

Akilli binalar, aydinlatma, giivenlik, enerji yonetimi ve iklimlendirme (HVAC) gibi belirli
islevleri gerceklestirmek i¢in bilgisayar teknolojileri ile yonetilen binalardir [31][32]. Akilli
bina kavramu ilk olarak ticari amagla ortaya atilmistir ve ilk akilli bina Amerika’da 1981 yilinda
ingasina baslanilan City Place’dir. Basit otomasyon sistemlerinin bulundugu binada, iletisim
icin yerel alan agindan (LAN) yararlanilmistir. Amerika’dan sonra Japonya, ingiltere ve Cin’de
akilli binalar insa edilmeye baslanmistir. Tablo 2.1°de bina tipleri ve genel ozellikleri
verilmistir.

Tablo 2.1 Bina tipleri ve 6zellikleri

Bina Tipi Kontrol Kullanilan Sistemler Verimlilik ve
Kullanic1 Etkilesimi

Geleneksel (basit) Manuel Manuel olarak kontrol Zorunlu etkilesim ve

bina edilebilir sistemler diisiik verimlilik

Otomasyonlu bina Geri bildirimli Otomasyon sistemleri Otomatik kontrol,
yiiksek verim

Akilli Bina Etkilesimli Entegre edilebilir Kullanici i¢in daha

sistemleri fazla kontrol ve

yiiksek verim

Hem iilkemizde hem de diinyada enerjinin biiyiik bir boliimii bina igerisindeki aktiviteler
sonucu harcanmaktadir. Bu oran iilkemizde %40’a yaklagsmaktayken diinyada ise %50’e kadar
artabilmektedir [33]. Sekil 2.1°de Tiirkiye’deki tiiketilen enerji dagilimi gosterilmektedir.

M Ulasim M Binalar M Sanayi

Sekil 2.1 Tiirkiye’de tiiketilen enerji dagilimi



Geleneksel binalara kiyasla akilli binalarda %30 ile %50 arasinda enerji tasarrufu saglanabilir
[34]. Tablo 2.2’de ¢esitli binalarda akilli sistemlerin kullanilmasi ile yapilacak tahmini enerji
tasarrufu gosterilmektedir.

Tablo 2.2 Bina tiplerinde tahmini enerji tasarrufu

Bina Tipi Teknoloji Tahmini Tasarruf
Ofis Aydinlatma sistemleri, HVAC % 23
sistemleri
Hastane Aydinlatma sistemleri, veri analitigi % 18
yazilim paketleri
Otel Misafir odas1 doluluk kontrolleri % 6
Okul Doluluk sensorlert, % 11
Web tabanli aydinlatma kontrol
yOnetim sistemi

Birgok arastirmanin hedefi konumunda olan akilli binalar, siirdiiriilebilirligi artirarak
yasamlarimizi 6nemli Ol¢iide iyilestirmeyi vaat etmektedir [35]. Avrupa Komisyonu 2030
yilina kadar enerji israfin1 %32.5 oraninda azaltmay:1 planlamaktadir ve IoT tabanli akilli
binalarda yaklasik %23 oraninda bir enerji tasarrufu s6z konusudur [36]. 10T teknolojisiyle
tasarlanan akilli sistemler ile binalar daha giivenli, verimli ve konforlu yasam ortamlarina
dontigmistiir [37]. Kullanicilarin istek ve ihtiyaglari dogrultusunda gelisen akilli binalarda
saglanmas1 gereken nitelikler:

e Enerji tasarrufu

e (Can ve mal giivenligini

e (Cevre dostu

o Konfor

2.1.1 Bina Otomasyon Sistemleri (Building Management Systems - BMS)

Bina otomasyon sistemleri, bilgisayarlar yardimiyla bina igerisinde 1sitma, sogutma,
aydinlatma, alarm uyaris1 verme gibi faaliyetleri gerceklestirmektedir. Bina otomasyon
sistemleri bina icerisinde bulunan alt sistemleri tek bir noktadan denetlemek ve kontrol etmek
lizere tasarlanmaktadir. Bina otomasyon sistemlerinde genellikle verilerin islenmesi igin bir
sunucu, ortamdan verileri alabilmek i¢in sensorler, istenen kontroller i¢in ilgili aktiiatorler ve
cesitli cihazlar bulunabilmektedir. Bir bina otomasyon sisteminden beklenen ozellikler
sunlardir:

e Bina icerisinde yer alan tiim sistemlerin koordineli olarak ¢aligmasi

e Olas1 can ve ya mal giivenligini tehdit eden durumlarda kullanicilarin uyarilmasi

¢ Enerji tiikketimi veri analizi ve raporlamasi

e iklimlendirme sistemlerinin otomatik kontrolii

e Aydinlatmada enerji verimliligini saglanmasi

Akilli binalarda; aydinlatma, giivenlik, iklimlendirme, acil durumlarda anons ve enerji yonetimi
gibi alanlarda akilli sistemler tasarlanabilir [38]. Tasarlanan sistemler ile enerji giderleri
azaltilabilir, kullanicilar i¢in konfor ve glivenlik ihtiyaglar1 karsilanabilir.



2.1.2 Aydinlatma Sistemleri

Akilli binalarda yer alan aydinlatma sistemleri, kullanicilarin konfor diizeyini iyilestirerek
enerji tasarrufu saglayan sistemlerdir. Bu sistemler ile hem yapay aydinlatma hem de 151k hasad1
gibi dogal aydinlatma ile i¢ ortam 1s1k seviyeleri diizenlenebilir. Binalarda toplam elektrik
enerjisinin %20-%25 gibi biiyiik bir kismi aydinlatmada kullanilmaktadir [39]. Aydinlatma
sistemlerinde kullanilacak sensorler ve LED armatiirler enerjinin daha verimli bir sekilde
tiiketilmesini saglayabilir. Akilli bir aydinlatma sisteminde kullanicilar uzaktan kontrol ile
aydinlatma cihazlarii kontrol edebilir, lambalar1 agip kapatabilir, LED lambalarin 1s1ik
seviyelerini degistirebilir, belirli saatlere gore otomatik olarak sistemi ¢alistirabilir ve i¢ ortam
parlakligini sabit bir seviyede tutmak isteyebilir. Kullanilan enerjinin azaltilmasi i¢inde yapay
aydinlatmanin yaninda gilin 15181 hasadindan da yararlanilabilir. Bunun i¢in kullanilan 151k
borular1 ¢ok yiiksek diizeyde yansima saglayabilmektedir. Sekil 2.2°de 1s1k borulart ile
aydinlatma gosterilmistir.

i

el |

Sekil 2.2 Isik borulari ile aydinlatma [40]

2.1.3 HVAC Sistemleri

Binalarda 1sitma, havalandirma ve sogutma gibi iklimlendirme yontemleri olduk¢a sik
kullanilmaktadir. HVAC sistemi kontrollerin dogru bir sekilde yapilmasi enerji tasarrufunun
onemli bir pargasini olusturabilmektedir. HVAC sistemleri ile bina i¢i hava kalitesi, sicaklik ve
nem kontrolleri saglanmaktadir. Isiticilar, klimalar, sogutma ekipmanlar1 gibi birgok
iklimlendirme cihazi bu sistemlerde kullanilmaktadir. Bu sistemlerde uzaktan kontrol ve ortam
sicakliginin istenilen parametrelerde tutulmasi beklenen 6zelliklerdendir. Hali hazirda bina
iklimlendirme islemleri icin g¢esitli otomasyon sistemleri piyasada kullanilmaktadir. Sekil
2.3’te binada HVAC modellemesi gosterilmistir.
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Sekil 2.3 HVAC modellemesi [41]

2.1.4 Giivenlik Sistemleri

Binalarda ¢esitli giivenlik sistemleri ile can ve mal varliginin korunabilmesi i¢in bir takim
onlemler alinmaktadir. Olasi bir yangin durumunda binada bulunanlarin acil olarak uyarilmasi,
izinsiz giriglerin ve hirsizligin 6nlemesi, tehlikeli gaz kagaginin tespit edilmesi gibi kritik
onlemlerin alinmasi, akilli binalardan beklenen o6zellikler arasindadir. Sekil 2.4’te bina i¢in
aliabilecek giivenlik 6nlemleri gosterilmistir.
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Carbon monoxide

Emergency notification
detectors

s 2 [

Building ingress and egress management Surveillance  Room ingress and
cameras egress management

Sekil 2.4 Bina i¢in giivenlik sistemleri [42]
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Can ve mal giivenligi i¢in giivenlik sistemlerinden beklenen 6zellikler sunlardir:
e Kamera giivenlik sistemlerinin anlik izlenebilmesi
e Yangin gibi tehlike anlarinda binada bulunanlarin sesli anons ile uyarilmasi
e Kartli gegis sistemlerinin bulunmasti
e Hirsizlara kars1 alarm ve ihbar sisteminin olmasi
e Sunucular i¢in siber giivenlik dnlemlerinin alinmasi

2.1.5 Enerji Yonetim Sistemleri

Binalarda enerji yonetimi ve bilgi sistemleri i¢in ¢ok ¢esitli donanim ve yazilim sistemleri
bulunmaktadir. Bina i¢i kullanilan enerji miktarinin belirlenmesi, iklimlendirme, giivenlik ve
aydinlatma sistemlerinin verimliligi tespiti ve tespit edilen sonucglara goére performansin
iyilestirilmesi bina enerji yonetim sistemleri kapsamina girmektedir. Enerji tiiketiminin belirli
araliklar ile raporlanip otomatik olarak e-posta ya da mobil yollarla kullanicilara bilgilendirme
yapilmasi akilli binalarda kullanici memnuniyetini arttiran niteliklerdendir. Calisma [43]’te
gelistirilen IoT tabanli giines enerjisi tiiketimi kontrol mekanizmasi bu sistemlere &rnek
gosterilebilir. Sekil 2.5’te onerilen sistem modeli gosterilmistir.
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Sekil 2.5 10T tabanl bina enerji yonetim sistemi modeli [43]

2.1.6 Akilh Binalarda iletisim Protokolleri

Bina icerisinde yer alan sistemlerin ¢alisabilmesi i¢in 6zel protokoller ve agik protokoller
bulunmaktadir. Ozel protokoller isminden de anlasilacag: iizere belirli iireticiler tarafindan
ticari amacli gelistirilen protokollerdir. A¢ik protokoller ise kuruluslar tarafindan gelistirilen
protokollerdir. Acik kaynakli protokoller diger protokol ve standartlar1 desteklemeye yonelik
tasarlanmaktadir. BACnet, LonWorks, KNX ve Modbus acik kaynakli ve kablolu iletisimle
caligsan protokollere 6rnek olarak gosterilebilir. Kablosuz agik protokollere ise EnOcean, LR-
WPAN protokolleri 6rnek verilebilir.
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2.1.6.1 BACnet

Amerikan kokenli acik protokol olan BACnet, aydinlatma, gilivenlik, HVAC sistemlerinin
yonetimi i¢in gelistirilmistir. Amerikan Ulusal Standartlar Enstitlisii bu protokolii 1995°te
ulusal bir protokol olarak onaylamistir.

2.1.6.2 LonWorks

BACnet gibi bina otomasyonlarinda yaygin kullanilan LonWorks protokoliinii, Amerika
kokenli Echelon firmas1 gelistirmistir. LonWorks protokolii ile aydinlatma, giivenlik ve HVAC
sistemleri tasarlanabilmektedir. Ayrica LonWorks akilli binalar haricinde farkli alanlarda da
kullanilmaktadir.

2.1.6.3 KNX

BACnet ve LonWorks protokollerinin aksine KNX, Amerika degil Avrupa kdkenli bir
protokoldiir. Aralarinda Bosch, Siemens, Schneider gibi biiyiik firmalarin bulundugu dokuz
sirket tarafindan Avrupa iletisim standartlarina uygun bir agik protokol olarak 1999’da
gelistirilmistir.

2.1.6.4 Modbus

PLC sistemleri oncii firmalarindan olan Modicon tarafindan 1978’de gelistirilmistir. Modbus,
akilli binalarin  varligindan Once endiistriyel alanlarda iletisim protokolii olarak
kullanilmaktaydi. Basit bir yapiya sahip olsa da genis alanlarda kullanima olduk¢a uygundur.

2.1.6.5 EnOcean

EnOcean teknolojisi, bina otomasyon sistemlerinin yaninda endiistri, ulasim, lojistik gibi
alanlarda da kullanilmaktadir. EnOcean, enerji hasadi ile uyumlu bir kablosuz teknolojidir.
Diisiik enerji tilketiminde yiiksek veri hizi saglar. Ayn1 anda birden fazla verici cihazla ilgilenir.

Gortldiigii lizere akilli binalarda cesitli protokoller bulunmakla birlikte tek bir standart
bulunmamaktadir. Ozel protokollerinde devreye girmesi ile heterojen cihaz ortami
olusmaktadir. Ornegin BACnet protokolii kullanilan sistemde, dzel protokol ile ¢alisan baska
alt sistem entegre edilmek istendiginde cihazlar arasinda veri aktarimi zorlasabilir [3]. Bu
sorunu ¢ozmek icin geleneksel bina otomasyon sistemlerine paralel olarak 0T tabanli
otomasyonlar gelistirilmektedir.
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2.1.7 10T ile Bina Otomasyonu

IoT tabanl bir akilli binada sensorler araciligi ile toplanan veriler 6ncelikle ag gegidine daha
sonra bulut ortamina iletilmektedir. Boylelikle internete erisme yetenegi bulunmayan cihazlar
ag gecidi lizerinden verileri alinmasi saglanabilir. Ag gecidi ile yeni teknolojiler ve protokoller
kademeli olarak sisteme entegre edilebilir. Daha sonra kullanicilar Web tarayicilardan ya da
mobil cihazlarindan bilgi ve bildirim alabilmektedir.

IoT tabanli gesitli sistemler ile binada enerji verimliligi saglanabilir. IoT ile aydinlatma,
giivenlik, HVAC, enerji yonetimi gibi bina alt sistemleri tasarlanabilir. Sekil 2.6’da akill
binalar i¢in IoT tabanli olusturulabilecek c¢esitli sistemler resmedilmistir.

©

7/24 izleme

Guvenlik Yangin Emniyet

Enerji Yonetimi <2 HVAC

Aydinlatma

Sekil 2.6 Akilli binalarda IoT

Mevcut bina otomasyon sistemleri ile karsilastirildiginda IoT entegrasyonu ile saglanabilecek
ozellikler:

¢ Bina otomasyon sistemlerinin sagladig1 benzer hizmetler

e Sadece bulundugu bina degil diger binalar ile etkilesime girme

e Gelecek uygulamalar i¢in cihaz entegre potansiyeli

e Yapay zeka, makine 6grenmesi gibi teknolojiler i¢in alt yap1 sunabilme

e Yiiksek seviyeli yazilim dilleri ile esnek programlama

Akilli binalarda yer alan elektronik ve mekanik sistemlerde daha akilli ve uyarlanabilir hale
getirebilen ¢esitli IoT sensorleri kullanabilir. Bu sensorler ile veriler bina analitigi igin
kullanilabilir [44]. Piyasada bulunan bina otomasyon sistemlerinde PLC birimleri yaygin olarak
kullanilmaktadir. Endiistri 4.0 ile birlikte gelisen ¢esitli PC tabanli [oT platformlari ile de PLC
deki benzer islevler gergeklestirilmektedir. Bu kapsamda gelistirilen bir platform olan
Revolution Pi, endiistriyel IoT ag gecidi olarak kullanilabilmesi igin bazi yetenekler
kazandirilmis bir Raspberry Pi kartidir. Farkli yiiksek seviyeli diller ile programlanabilen Linux
tabanli bir isletim sisteminde calisiyor olmas1 Revolution Pi’ya programlanabilme konusunda
kolaylik saglamaktadir. Sekil 2.7°de Revolution Pi gosterilmistir.
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Sekil 2.7 Revolution Pi

2.2 Nesnelerin Interneti (Internet of Things — 10T)

Nesnelerin interneti veya loT, cesitli ag ara yiizleri iizerinden iletisim kuran ve sonunda daha
genis aglara baglanabilen elektronik cihazlarla kesfedilebilen, izlenebilen, kontrol edilebilen
veya etkilesime girebilen bir fiziksel nesneler sistemidir [45]. Gomiilii sistemler, kablosuz
sensor aglari, otomasyon alanlarindaki gelismeler bu alaninda gelismesini saglamigtir. “Internet
of Things” kavraminda yer alan “Thing” dijital olarak ifade edilen fiziksel bir nesne ya da sanal
bir hizmet olabilir. Ev ve bina otomasyonlari, ulagim, altyapi, enerji yonetimi gibi birgok ticari
ve endiistriyel alanda IoT sistemleri yaygin bir bi¢imde kullanilmaktadir. Giintimiizdeki bina
otomasyon sistemlerinde IoT cihazlar1 ile aydinlatma, iklimlendirme, giivenlik ve kamera
sistemleri kolaylikla tasarlanabilmektedir [46]. Bina enerji yonetim sistemlerinde IoT ile kamu
elektrik tarifesi dikkate alinarak harcanan elektrik iizerinde tasarruf yapilabilmektedir [47].
Oniimiizdeki yillarda birgok ev aletinin 10T protokolleri ile Internete entegre olacag
ongoriilmektedir [48].

Cihazlarin birbirlerine bilgi aktarmakta kullandiklari lisana “protokol” ad1 verilmektedir [49].
Cihazlarin ve sistemlerin birlikte calisabilmesi i¢in ortak bir iletisim protokoliinii kullanmalari
gerekir. 10T, OSI modelindeki Katman 1'den Katman 6'ya kadar olan genis 6lgekte coklu
protokol yiginlarini kullanmaktadir.

2.2.1 Internet

Internet, elektronik cihazlar ve aglar arasinda iletisim kurmak icin Internet protokol paketini
(TCP / IP) kullanan birbirine bagl bilgisayar aglari sistemidir. Internetin temelleri 1960’larda
ABD Savunma Bakanlig: tarafindan atilmigtir. Web uygulamalari, elektronik postalar, dosya
paylasimi gibi ¢gesitli hizmetler internet aracihig ile ¢alismaktadir.
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2.2.2 OSI Modeli

OSI modeli, bir telekomiinikasyon veya bilgi

islem sisteminin iletisim islevlerini

standartlastiran kavramsal bir modeldir. Amaci, ¢esitli iletisim sistemlerinin standart iletisim
protokolleriyle birlikte caligabilirligidir. OSI’de siiregler arasi iletisim 7 bagimsiz katmana
boliinmiistiir [50]. Tablo 2.3’te OSI modeli katmanlari gosterilmistir.

Tablo 2.3 OSI modeli katmanlari

Katman Sorumlu Oldugu Alanlar Protokoller

Uygulama Insan ve bilgisayar etkilesimli iki uygulamanin | HTTP, WebSocket,
birbiriyle konustugu alanlarla ilgilenir. SMTP, MQTT

Sunum Verilerin kullanilabilir formatta olmasmi saglar ve | SSL, TLS
sifreleme ile ilgilenir.

Oturum Baglant1 noktalarin1 ve oturumlar1 koruyarak iki ana | PPTP, FTP
bilgisayar  arasinda  baglantt  kurulumu ve
sonlandirilmasi ile ilgilenir.

Tasima Iki bilgisayar arasindaki iletisimle ilgilenir. TCP, UDP

Ag IP adresini veri paketinden okuma ile ilgilenir. IP, IPv4, IPV6

Veri baglanti MAC adresini veri paketinden okur. Ethernet, Wi-Fi

Fiziksel Ham bit akisinin  fiziksel ortam araciligiyla | RS-485, RES-232,
iletiminden sorumludur. ISDN

2.2.3 internet Protokol Paketi

TCP/IP modelinde kullanilan temel protokoller Internet Protokolii (IP) ve tasima katmaninda
yer alan TCP veya UDP protokolleridir [51]. Genel olarak bilgisayar aglarinda kullanilan
iletisim protokollerini kapsar. OSI modelinin aksine iletisim protokolleri 7 katmanda degil 4
katmanda gruplandirilmistir. Tablo 2.4’te TCP/IP modelinde yer alan katmanlar gésterilmistir.

Tablo 2.4 TCP/IP model katmanlar:

Katman Gorevi Protokoller

Uygulama Ag kaynaklarina erigime izin vermeyi HTTP, TLS/SSL, MQTT,
saglar. WebSocket, SMTP, POP3

Tasima Mesaj teslimi ve hata teslimi i¢in TCP, UDP, RSVP
giivenilir siire¢ saglar.

Internet Paketleri kaynaktan hedefe tasir. IP (IPv4, IPv6), ICMP, RIP,

DHCP

Veri baglanti Ayni agdaki iki cihaz arasindaki MAC, ARP, NPD

aktarimdan sorumludur.
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2.2.3.1 internet Protokolii (IP)

Internet Protokolii (IP), TCP/IP modelinde verilerin ag siirlar1 boyunca aktarilmasi igin
kullanilan temel iletisim protokoliidiir. IPv4 ve IPv6 aktif olarak kullanilan en yaygin Internet
protokolleridir. Bu protokol ile internet’te dolasan veriler, paketler halinde pargalara boliinerek
tasinir. IP adresleri, internet’e bagl cihazlarin ag iizerinde birbirleri ile iletisim kurmasim
saglayan Ozel adreslerdir. IPv4 protokolii i¢in IP adresleri 32 bit olarak tanimlanmistir ve
yaklasik 4.3 milyar civarinda farkli IP adresi olusturabilmektedir. IPv6 protokolii ise 128 bit
olarak tanimlanmistir ve IPv4 e gore ¢ok daha fazla IP adresi olusturabilmektedir. Buna karsilik
IPv6 protokoliinii cihazlarda enerji tiikketimini ve yanit gecikme siirelerini arttirir. Tablo 2.5°te
IPv4 ve IPv6 karsilastirilmasi verilmistir.

Tablo 2.5 IPv4 ve IPV6 karsilagtirma

Nitelik IPv4 IPv6

Cikis tarihi 1981 1996

Boyut 32 bit 128 hit

Adres sayisi 232 ~ 4.3 milyar 2128 ~ 3 4e+38
Konfigiirasyon DHCP / manuel Otomatik

Cihazlarda IP adresleri disinda MAC adresleri de bulunmaktadir. MAC, aga bagli donanimlarin
taninmasini saglayan veri baglant1 katmaninda yer alan bir protokoldiir. Her donanim i¢in 6zel
bir MAC adresi bulunmaktadir. Cihaz iireticileri tarafindan kodlanan 48 bit’lik MAC adresi ile
sadece yerel aglarda haberlesmeyi saglar. IP adresinden farkli olarak agin disina tasinabilecek
bir adres degildir.

Paketler hedeflerine ulastiginda, IP ile birlikte hangi tasima protokoliiniin kullanildigina baglh
olarak farkli sekilde islenirler. En yaygin tasima protokolleri TCP ve UDP’dir.

2.2.3.2 iletim Kontrol Protokolii (TCP)

TCP, verilerin iletilme ve alinma seklini belirleyen bir aktarim protokoliidiir. IP protokolii ile
birlikte kullanildiginda TCP/IP olarak adlandirilir. TCP/IP ile gonderilen her veri paketinde
TCP bagligi bulunur. TCP iizerinden haberlesme baglatildiginda tiim paketlerin sira ile
gonderilmesi icin alict ile bir baglanti agilir. Boylelikle herhangi bir pakette iletim tam
anlamiyla yapilmadiginda o paket tekrar iletilecektir. Anlasilacagi tizere TCP ile haberlesmede
en Onemli olan konu verilerin basarili bir sekilde gonderilebilmesidir. Verilerin
gonderildiginden emin olabilmek i¢in siirekli kontrol yaptig1 icin UDP’ye gore veri aktarimi
daha yavastir. HTTP, MQTT, SSH, POP3, FTP gibi uygulama katmaninda yer alan protokoller
tarafindan kullanilmaktadir. Web, e-posta, uzaktan kontrol ve dosya aktarimi gibi alanlarda
TCP’den yararlanilir.

2.2.3.3 Kullanic1 Datagram Protokolii (UDP)

UDP aktarim protokolii TCP ye gore daha hizli ancak daha az giivenilirdir. TCP’de oldugu gibi
veri paketlerinin teslim edilmesi kontrolii yapilmaz ve baglanti acilmaz. Haberlesmede yasanan
gecikme siiresini en az indirgemek i¢in tasarlanan bu protokol, genis alan aglarinda (WAN)
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gercek zamanli haberlesmeler icin tercih edilir. Ozelliklede ses ve video aktarimlarinda UDP
kullanilir. Bant genisligi fazla olmadigi i¢in TFTP ve DNS gibi uygulama katmani protokolleri
tarafindan kullanilmaktadir. Giivenlik katmani protokollerinden TLS/SSL de genellikle bu
protokol ile caligmaktadir.

2.2.4 Uygulama Protokolleri

Internet protokol paketinin en iist katmaninda uygulama protokolleri yer almaktadir.

2.2.4.1 HTTP (Hyper-Text Transfer Protocol)

HTTP, bilgi sistemleri igin bir uygulama katmani protokoliidiir [52]. HTTP, istemci-sunucu
modelinde bir istek-yanit protokolii olarak islev goriir. World Wide Web i¢in en 6nemli iletisim
protokoliidiir. Istemci, sunucuya bir HTTP istegi génderir. Génderilen istegi alan sunucu, gesitli
kontrolleri ve yonlendirmeleri yaptiktan sonra istemciye HTML olarak bir yanit mesaji geri
doner. Yanit, istekle ilgili tamamlanma durumu bilgilerini igerir ve ayrica mesaj gévdesinde
istenen bilgiyi igerebilir. Sekil 2.8’de HTTP ile haberlesen sunucu ve istemci iletisim yonleri
gosterilmektedir.

istek

istek — Yamit sonrasi baglant sonlandinhr
Istemci Sunucu
Sekil 2.8 HTTP istemci-sunucu iliskisi

HTTPS, HTTP’nin giivenli uzantisidir. istemci ve sunucu arasindaki veri giivenligi igin
gelistirilen SSL ve TLS teknolojiler1 Web’de kimlik dogrulamada ve iletisim gizliliginde
yaygin bir rol oynar. SSL ya da TLS sertifikalarinin yiiklii oldugu Web siteleri ile sunucular
arasindaki tiim iletisim sifrelenir ve boylelikle giivenli baglanti saglanir. Ancak HTTPS, altyap1
maliyetleri, iletisim gecikmesi, veri kullanim1 ve enerji tiiketimi agisindan ek yiik getirebilir
[53]. HTTP protokoliin kullanildigir URI adresleri http:// ya da https// ile baslar.

2.2.4.2 WebSocket

WebSocket, tek bir TCP baglantis1 iizerinden c¢ift yonlii iletisim kurmay: saglayan bir
protokoldiir. WebSocket protokolii istemci ve sunucu arasinda gercek zamanl veri
aktarimlarini saglayacak sekilde tasarlanmistir. WebSocket kullanimi ile sunucu ve istemci
arasinda siirekli veri yoklama yerine olaya dayali yanitlar alinilabilir ve bdylelikle sunucu
mesgul edilmez. WebSocket, HTTP sunucular1 tarafindan bir Upgrade istegi olarak
yorumlanmaktadir [54]. Iletisim TCP 80 portu (veya TLS ile sifrelenmis baglantilarda 443
portu) iizerinden gerceklesmektedir. WebSocket protokoliin kullanildigi URI adresleri ws://
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veya wss:// ile baslar. Sekil 2.9°da WebSocket ile haberlesen sunucu ve istemci iletisim yonleri

gosterilmektedir.
Istek
‘ HTTP Upgrade
« >

Baglant sareklidir

istemci Sunucu
Sekil 2.9 WebSocket istemci-sunucu iliskisi

2.2.4.3 MQTT (Message Queing Telemetry Transport)

MQTT, diisiik bant genisligine sahip kisith cihazlar i¢in tasarlanmis TCP/IP protokolii lizerinde
cift yonlii ¢alisan hafif bir mesajlagsma protokoliidiir. Asenkron galisabilirligi, verimli kaynak
tilketimi gibi avantajlart sebebiyle 10T cihazlari arasinda veri aligverisi yapmak i¢in yaygin
olarak kullanilmaktadir. Sekil 2.10°da goriildiigii lizere cihazlar yayinci — abone yapisinda
iletisim saglamaktadir. IoT cihazlari bir konuda yayin yaptiginda abonelere bu konudaki veriler
iletilmektedir. Bir konuya birden fazla istemci abone olabilir ve tiim abonelerin ayni anda
calisma zorunlulugu bulunmamaktadir.

~
Abone

one

Abone

@0®

Sekil 2.10 MQTT yayin-abone iliskisi

2.2.4.4 SMTP (Simple Mail Transfer Protocol)

SMTP, sunucu ve istemci arasinda e-posta aligverisini saglayan TCP/IP protokolidiir.
Genellikle POP3 ve IMAP ile birlikte kullanilir.

Bu protokollerin disinda Internet iletisim kurallar1 dizisinde yer alan uygulama katmaninda ve
diger alt katmanlarda bir¢ok farkli protokol ve standart bulunmaktadir.
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2.2.5 Ag Topolojileri

Ag topolojisi bir haberlesme aginda bulunan baglanti ve diigiimlerin diizenlenmesidir [55].
Radyo dalgalari, endiistriyel fieldbus sistemler ve bilgisayar aglar1 gibi ¢esitli haberlesme
aglarinin diizenlenmesinde kullanilir. Ag topolojisinde, iletisim cihazlar1 diiglim, cihazlar arasi
baglantilar ise diiglimler arasindaki ¢izgiler olarak modellenmistir. Cihazlarin konumu,
birbirlerine olan mesafeleri, iletim hizlar1 ve sinyal tiirleri ag topolojisi bilesenleri arasinda yer
almaktadir.

Ag topolojileri fiziksel ve mantiksal olmak tizere ikiye ayrilir. Haberlesme cihazlari arasindaki
baglantinin saglamasi ve iletim ortaminin diizenlenmesi, agmn fiziksel topoloji bolimiinii
olusturmaktadir. Agin mantiksal topolojisi ise haberlesme sinyallerinin ag lizerinde izledigi yol
ile ilgilenmektedir. Yerel alan aglar1 (LAN) ve genis alan aglarinda (WAN) kullanilan dogrusal,
halka, yildiz, agag ve orgiisel gibi ¢esitli ag topolojileri bulunmaktadir. Sekil 2.11°de farkli ag
topolojileri gosterilmistir.

Halka Yildiz Orgi
Diz Hat Adacg Ortak Yol

Sekil 2.11 Ag topolojileri

2.2.6 Ag Sistemleri ve Protokoller

Ag sistemleri, bilgisayar ve elektronik aygitlarin haberlesmesini saglayan iletigsim sistemleridir.
Internet en biiyiik bilgisayar ag1 sistemidir. Biiyiikliiklerine ve amaglarina gore farkl1 bilgisayar
aglar1 ve bu aglarda kullanilan gesitli teknolojiler bulunmaktadir. Sekil 2.12°de goriilecegi lizere
ag sistemleri kapsama alanlarina gore genel olarak dort bolimde incelenir.

v v v v

PAN LAN WAN -

Sekil 2.12 Ag sistemleri

Kapsama alanlarina gore ayrilan ag sistemlerinde farkli protokoller kullanilmaktadir. Tablo
2.6°da ag sistemlerinin menzili ve baz1 yaygin kullanilan protokoller gosterilmistir.
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Tablo 2.6 Ag protokolleri

Mekéansal Kapsam Menzil Teknoloji
PAN <50m IEEE 802.15, Bluetooth, ZigBee
LAN <1km IEEE 802.11 (Wi-Fi), Ethernet
MAN <50 km IEEE 802.16
WAN <150 km IEEE 802.20, 5G, 4G, GSM, SigFox, LoRa

2.2.6.1 Kisisel Alan Ag1 (PAN)

loT’de oldukga popiiler olan PAN, bireysel ¢alisma alanina odaklanan elektronik cihazlar
birbirine baglamak i¢in kullanilan bir bilgisayar agidir [56]. PAN sistemleri i¢in en yaygin
kullanilan protokoller Tablo 2.7’de verilmistir.

Tablo 2.7 PAN protokollerinin karsilagtirmasi

PAN Giic Tiiketimi Maksimum Menzil | internet
Entegrasyonu

Bluetooth Cok Diisiik <50 m Yok

Wi-Fi Yiiksek <30m Var

ZigBee Diisiik <50 m Yok

EnOcean Cok Diisiik <30m Yok

2.2.6.1.1 IEEE 802.15

Cihazlar aras1 mesafenin az oldugu durumlarda IEEE 802.15 protokolii, iletisim i¢in diisiik
maliyetli ve hizli oldugundan tercih edilmektedir. Ozellikle ev otomasyon uygulamalarinda
yaygin kullanilmaktadir. Bu protokol birgok IoT PAN protokoliiniin temelidir. Ancak bu
protokol, diger cihazlar ile Internet iizerinden dogrudan iletisim kuramamaktadir. Bu sorun
6LoWPAN ile giderildi.

2.2.6.1.2 6LoWPAN

6LoWPAN, "Diisiik giiclii kablosuz kisisel alan aglar iizerinden IPv6" anlamina gelir. IEEE
802.15.4 tabanli aglar iizerinden IPv6 paketleri gonderme ve alma yetenegini saglar. Yalnizca
IPv6 adreslerini kullanmakla kalmaz, ayni zamanda kisitli kaynaklara sahip cihazlarda
kullanilacak IPv6 basliklarinin boyutunu da optimize eder.

2.2.6.1.3 Bluetooth
Ericsson sirketi tarafindan 1994°te gelistirilen Bluetooth, 10T cihazlari i¢in 6nemli bir yer
tutmaktadir. Diger PAN protokollerinden farkli olarak IEEE 802.15.4 protokoliinii temel

almamaktadir. ik ¢iktigindan beri 6nemli dl¢iide gelistirilmistir. Bluetooth 4.0, Bluetooth'u
birgok IoT uygulamasi i¢in miikemmel bir aday olarak konumlandirdi.
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2.2.6.1.4 ZigBee

ZigBee, IEEE 802.15.4'1 temel alan tescillenmis popiiler bir protokoldiir. A§ Orgiisiini
destekleyen bu protokol OSI modelinde fiziksel katmandan uygulama katmanina kadar uzanir.

2.2.6.2 Yerel Alan Ag1 (LAN)

Yerel alan agi, bina, ofis, okul vb. yerlerde kullanilan kiigliik 6l¢ekli aglardir. Bu agda
bilgisayarlar, sucunu ve diger elektronik aygitlara baglanabilir. Yerel aglarda dis baglanti
olmadigi i¢in en giivenli ag sistemleridir. LAN aglar kiigiik boyutlu oldugu i¢in 6nemli dlctide
hizlidir ve veri aktarim hiz1 1000 Mbps’ye kadar ulasabilir.

2.2.6.2.1 Wi-Fi

Teknik olarak IEEE 802.11 olarak adlandirilan Wi-Fi, kablosuz baglant1 denilince akla gelen
ilk protokoldiir. Her yerde bulundugu icin Wi-Fi, OSI modelinin fiziksel katmani icin
miikemmel bir eslesme gibi goriiniiyor ve bu nedenle TV, mikrodalgalar, miizik ¢alarlar ve gibi
artan sayida tiiketici elektronigi Wi-Fi'yi destekliyor. Ancak Wi-Fi protokolleri (802.11a — n)
bazi [oT uygulamalari i¢in sinirhdir. En biiyiik sorun enerji tiiketimi ve kapama menzilidir. Bu
sorunlar iizerinde ¢aligiliyor ve IoT icin optimize edilmis yeni bir Wi-Fi standard1 (IEEE
802.11ah9) hazirlantyor ve daha iyi bir menzile ve ¢ok daha diisiik gii¢ tiikketimine sahip olmasi
planlaniyor.

2.2.6.3 Metropolitan Alan Ag1 (MAN)

Iki veya daha fazla LAN, iletisim amaciyla baglandiginda MAN agini1 olusturur. Ornegin, ticari
bir sirketin farkli konumlarda bulunan subelerinin bir ag iizerinden birbirleri ile baglanmasi
sonucu MAN ag1 olusturulabilir. MAN aglarinda veri iletim hizinin yiiksek olabilmesi i¢in fiber
optik kablolar tercih edilir. Sehirlerde kablolu TV aglarinda, endiistriyel, askeri vb. alanlarda
bu ag tiirii kullanilabilir.

2.2.6.4 Genis Alan Ag1 (WAN)

Cihazlar aras1 mesafenin fazla oldugu daha genis 6lgekli IoT uygulamalari ig¢in WAN sistemler
tercih edilmektedir. Genis bir alanda PAN sistemini kullanmak i¢in ¢ok fazla ag gecidi ve
amplifikatorlere ihtiya¢ duyulacagi i¢in maliyet artar. WAN da ise yliksek gii¢lii antenler ve
baz istasyonlari iletisimi saglamaktadir. Cep telefonu aglart WAN sistemlerine bir 6rnektir. 5G
aglar1 gelene kadar cep telefonlar1 ag1 en fazla gii¢ gerektiren protokollerdi. Tablo 2.8’de WAN
sistemlerinde kullanilan protokoller hakkinda bilgi verilmistir.
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Tablo 2.8 WAN protokollerinin karsilastirmasi

WAN Protokolii Enerji Tiiketimi Kapsam
SigFox Cok diisiik Orta
LoRa Cok diisiik Orta
GPRS/3G/AG Yiiksek Yiiksek
5G Cok diisiik Yiiksek

2.2.6.4.1 Mobil Aglar (GSM)

Mobil aglar ya da daha iyi bilenen adiyla GSM, mobil ses ve veri hizmetlerini iletmek i¢in
olusturulmus dijital bir hiicresel ag teknolojisidir. [oT uygulamalarinda elektronik cihazlardaki
hiicresel modemler ile mobil telefon aglarina kablosuz baglant1 yapilarak Internet erisimi
rahatlikla gergeklestirilebilir. Ancak hiicresel modemler ¢ok fazla enerji harcamaktadir ve
mobil aglar da baslangigta 10T icin tasarlanmamustir. Pille ¢alisan cihazlar i¢in mobil aglar
iizerinden veri gonderip almak uygun degildir. Ayrica cep telefonu aglarinin milyarlarca cihazin
baglanabilmesi i¢in tasarlanmamistir. Baz istasyonlarinin belli sinirlamasit bulunmaktadir. Bir
ag gecidine herhangi bir zamanda smirli sayida cihaz baglanabilir. Mobil aglar IoT igin
kullanim1 kolay goziikse de maliyet agisindan uygun degildir. Ancak IoT i¢in 5G mobil ag
teknolojisi gelistirilmektedir.

2.2.6.4.25G

5G kendisinden dnceki mobil aglara gore daha genis bir bant araligina sahip besinci nesil
teknoloji standardidir [57]. 4G gibi, 5G aglari da hizmet alaninin hiicre adi verilen kii¢iik cografi
alanlara boliindligi hiicresel aglardir. Bir hiicredeki tiim 5G kablosuz cihazlar, hiicredeki yerel
bir anten aracihigiyla radyo dalgalari iizerinden Internet’e ve telefon agma baglanir. 5G
aglarinin en biiyiik avantaji daha yiiksek bant genisligine sahip olmalari ve saniyede 10 Gbit/sn
gibi yiiksek indirme hizlari sunmalaridir. Bant genisliginin artmasi ile ayn1 anda daha fazla
kullanic1 internet’e girebilecektir ve bu ag1 sadece mobil cihazlar degil, bilgisayar ve loT
cihazlart da rahatlikla kullanabilecektir. IoT cihazlarini yayginlagsmasi da 5G alt yapilarmin
gelistirilmesindeki etkenler arasinda yer almaktadir. Ericsson, Huawei, Nokia, Qualcomm ve
Samsung gibi baz sirketler 5G teknolojisi i¢in alt yapilar gelistirmekle beraber 6G teknolojisi
icin de ¢alismalar yapmaktadir. Tablo 2.9°da hiicresel aglarin karsilastirilmasi gosterilmistir.

Tablo 2.9 Hiicresel aglarin karsilastiriimasi

Nitelik 3G 4G 5G

Kullanima baglangig tarihi 2004 2006 2020

Bant genisligi 2mbps 200mbps >1gbps
Gecikme siiresi 100-500 milisaniye | 20-30 milisaniye | <10 milisaniye
Ortalama hiz 144 kpbs 25 mbps 200 -400 mbps

IoT uygulamalarinda dogru ag protokol yiginin1 segmek i¢in cihazlar aras1 mesafe, kullanilacak
enerji miktari, maliyet gibi kistaslar gz onilinde bulundurulmasi gerekmektedir.
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2.2.7 1oT Platformlar1

Endiistri 4.0 ile birlikte IoT platformlarinin kullanim1 hizli bir sekilde yayginlasmaktadir. IoT,
haberlesme icin gdmiilii sistem teknolojisini ve Internet’i kullanan fiziksel nesneler agidir. IoT
kapsaminda kullanilan gémiilii cihazlar, sensorlerden veri okuma, aktiiatorleri kontrol etme gibi
faaliyetleri yonetebilmek icin gercek zamanli verileri internet iizerinden aktarir. Endiistri,
saglik, ulasim ve askeri alanlar gibi bircok alanda IoT platformlar1 kullanilmaktadir. Sekil
2.13’te loT uygulamalarinda oldukg¢a yaygin kullanilan Raspberry Pi 4 gdsterilmistir.

Raspberry Pl 4 Model B
(©Raspberry Pi 2018

Sekil 2.13 Raspberry Pi 4

2.2.7.1 Gomiilii Sistemler

Tim IoT cihazlarinin gémiilii sistemleri vardir, ancak tim gomiilii sistemler IoT degildir.
Gomiilil bir sistem, herhangi bir elektronik cihazin yonetimini saglayan cekirdek kismudir.
Gomiili sistemler iglerinde bulunan entegre devreler sayesinde diisiik gii¢ tiiketimi ve hizli
islem kabiliyetine sahiptirler. Cep telefonlarindan arabalara, klimalardan insansiz araglara
kadar tiim elektronik cihazlarda gomiilii sistemler bulunmaktadir. Asil amaclar1 kullanildiklari
sistemde veri aligverisini saglamaktir. Kullanim alanlarina gore ¢esitlilik gdsteren gomiilii
sistemler, kullanici tarafindan kontrol edilebilir, tam otomatik ¢alisabilir, Internet’e baglanabilir
ya da baglanmayabilir. internete baglanan gdmiilii cihazlar, verileri Wi-Fi, 5G, MQTT gibi
haberlesme kanallari ile bulut ortamina iletebilir.

Piyasada endiistriyel ve hobi amagli kullanilan gesitli IoT platformlari bulunmaktadir. Hobileri
hedefleyen platformlar RAM ve CPU gibi 6zellikler bakimindan daha gelismis olsalar da
maliyet agisindan daha pahalidir. Endiistriyel platformlar ise daha diisiik 6zellikler sunma
egilimindedir ve maliyetler genellikle daha azdir. Tablo 2.10°da baz1 IoT platformlarina ait
bilgiler verilmistir.

24



Tablo 2.10 IoT platformlari

Marka CPU RAM Protokoller Isletim
Sistemi
Arduino ATmega, Intel | 16 kB - 64 MB | Wi-Fi, BLE, RTOS, Linux
Curie ZigBee
NodeMCU ESP8266 128 kB Wi-Fi RTOS
Raspberry Pi ARMVG, 256 MB - 1 GB | Ethernet, USB, Linux
ARMv7 BLE
1.2GHz
Intel Edison Intel Atom 500 | 1 GB Wi-Fi, BLE Linux
MHz
T1 CC3200 ARM 80 MHz |512MB-2GB | Wi-Fi, BLE, Linux
ZigBee,
Marvell ARM 200 256 kB Wi-Fi, BLE, RTOS
88MC200 MHz ZigBee,
Broadcom ARM 120 256 kB Wi-Fi, BLE, RTOS
WICED MHz ZigBee, Thread

Mikro denetleyicilere veya mikroislemcilere sahip donanimlarla iliskilendirilen gomiilii
sistemlerde bir diger 6nemli konuda yazilimdir. Isletim sistemleri, siiriicii programlar1 ve
kullanici ara yiizleri igin yazilim olduk¢a 6nemlidir. Gomiilii sistemlerde C, Python, Java gibi
yaygin yazilim dilleri kullanilmaktadir. Bunun yaninda kullanim alanlarina gore farkli isletim
sistemleri de bulunmaktadir. Gomiilii yazilimlar, sistemin kendisinin tesinde ¢aligsmasina ve
iletisim kurmasina olanak tanir.

2.2.7.2 Gomiilii Isletim Sistemleri

Isletim sistemleri, donamim ve yazilim arasindaki baglantiy1 saglayan yazilimlardir. Sekil
2.14’te donanim ve yazilim arasindaki katmanlar gosterilmektedir. Isletim sistemleri, kaynak
kullanimi, bellek yonetimi, glivenlik ve birtakim énemli gérevden sorumludur. Temel amaci
kullanici1 uygulamalarinin verimli bir sekilde calisabilmesi i¢in bir ortam saglamaktir.
Bilgisayarlar, cep telefonlari, beyaz esyalar ve cesitli elektronik aygitlarda igletim sistemleri
bulunmaktadir. Kullanim amaglarina gore farkl isletim sistemleri bulunmaktadir.
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Sekil 2.14 Donanim ve yazilim katmanlar1

GOmiili igletim sistemleri, gomiilii bilgisayar sistemlerinde kullanilmasi i¢in 6zel olarak
tasarlanmig sistemleridir. Bu isletim sistemlerinin kii¢iik boyutlarda olmalari, kaynaklari
verimli bir sekilde kullanmalar1 ve giivenilir olmalar1 6nemlidir. Smurli 6zelliklere sahip
olduklar i¢in belirli isler i¢in 6zel olarak tasarlanmaktadir. Gomiilii isletim sistemleri gergek
zamanli isletim sistemleri (RTOS) kategorisinde degerlendirilmektedir. Bu sistemler donanim
kaynaklarin1 kontrol ederek ve cihazlarin olusturuldugu belirli gérevler i¢in yanit siirelerini en
aza indirerek verimliligi artirrr. Mikro denetleyici (MCU) platformlara kolayca entegre
edilebilir. Embedded Linux, Android, Wind River ve VxWorks gibi gomiilii igletim sistemleri
endiistriyel uygulamalarda yaygin olarak kullanilmaktadir. Gomiilii isletim sistemlerinde
gercek zamanli uygulamalart gelistirmek ve yliriitmek kolaydir. Buna karsilik bu sistemler
karmasiktir ve kritik CPU dongiilerini tiiketebilir.

2.3 Nesnelerin Ag1 (Web of Things — WoT)

Klasik IoT uygulamalarinda farkli ireticiler tarafindan tretilmis gesitli IoT sistemleri yer
almaktadir. Bu ¢esitlilik, iletisim protokollerindeki ¢esitliligi, haberlesmek i¢in veri modellerini
ve giivenlik gereksinimlerini icerir. IoT uygulamalar1 genellikle belirli bir kullanim amaci i¢in
gelistirilir. Ancak ¢ogu IoT uygulamasinin tekrardan gelistirilmesi ya da bakiminin yapilmasi
zordur.

[oT wuygulamalarinda cihazlarin kontrolleri bilgisayarlar ya da akilli telefonlar ile
yapilabilmektedir. Ornegin Wi-Fi ya da Bluetooth protokolii ile ¢alisan bir akilli LED, akill
telefonlar ile direkt olarak kontrol edilebilir. Ciinkii akilli cep telefonlart bu protokolleri
desteklemektedir. Wi-Fi ile calisan akilli LED ile akilli telefon arasindaki iletisim sirasiyla
HTTP — TCP — IP — Wi-Fi seklinde olacaktir. Ancak ZigBee gibi farkl bir ticari protokolii ile
kontrol edilen bir LED, akilli telefonlar ile dogrudan kontrol edilemez. Bunun sebebi akilli
telefonlarin ZigBee protokolii ile konusamamasidir. Bu durumda saglikli bir haberlesmenin
saglanabilmesi i¢in ek donamimlar kullanilarak her katmandaki protokoliin c¢evrilmesi
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gerekmektedir. Sekil 2.15’te akilli telefon ile LED’lerin haberlesme yonleri gosterilmektedir
[45]. ZigBee i¢in bir ag gecidi kullanilarak bu sorun ¢6ziilebilir. Ancak bu sadece ilgili LED’in
kontroliinii saglayacaktir. Her farkli protokol i¢in ag gecitlerinin kullanilmasi ekonomik olarak
uygun olmamakla beraber sistemler arasinda birlikte ¢alisabilirligi saglayamaz. Ayrica tim
sistemin tek bir mobil ya da Web uygulamasindan izlenebilmesi miimkiin olmayacak kadar
mesakkatli bir istir.

Akilh Telefon
Wi-Fi 4 - ZigBee
Akili LED . Akili LED
Uygulama Katmani | HTTP HTTP | Uygulama Katmani | HTTP ZigB?T—_ Uygulama Katmani
T l l prom IT
Tagima Katmani Tcp Tcp Tasima Katmani | TCP ZigBee Tagima Katmani
T l l Tagima T
Ag Katmani P P Ag Katmani P ZigBee Ag Katmani
T l l AdreslemeT
Fiziksel Katman Wi-Fi  +—  Wi-Fi Fiziksel Katman Wi-Fi —» 802.15.4 Fiziksel Katman

ZigBee AE Gecidi

Sekil 2.15 Wi-Fi ve ZigBee LED kontrolii

Bu soruna karsin Web of Things (WoT) bir IoT ¢oziimii olarak sunulabilir. WoT, loT
platformlar1 ve uygulama alanlar1 arasinda birlikte ¢aligabilirligi saglamak icin tasarlanmistir.
WoT, World Wide Web Consortium (W3C) tarafindan farkli 10T platformlarinin birlikte
caligabilirligi i¢in bir dizi standardi tanimlar. Genel olarak WoT’nin amaci, mevcut IoT
standartlarin1 ve ¢Ozlimlerini korumak ve tamamlamaktir. Sekil 2.16’da W3C tarafindan
kullanilan WoT logosu gosterilmistir.

WEB OF

THINGS

Sekil 2.16 WoT logosu

Sekil 2.17°de WoT konsepti temel alinarak gelistirilmis bina i¢i IoT uygulamasinda yer alan
cihazlar, sensorler ve aktiiatorler farkli protokoller ile ag gegitlerine baglanmaktadir [58]. Ag
gecitleri ile veriler sunuculara ya da bulut ortamlara taginabilir. Daha sonra kullanicilar i¢in
gelistirilen ara yiiz uygulamalarinda ilgili bilgilendirmeler yapilabilir.
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Sekil 2.17 ToT tabanl akill1 bina [58]

WoT, loT gibi Internet’in ag katmanmini kullanmak yerine Hypertext Transfer Protocol,
WebSocket, CoAP vb. Web protokollerini kullanarak, uygulama katmaninin altindaki herhangi
bir protokolden bagimsiz olarak birlikte caligabilirligi saglamaktadir. Boylece herhangi bir
cihazin hangi protokolii kullandigina bakilmaksizin olusturulacak sistem hem modiiler hem de
yeniden programlanabilecek sekilde olabilir. WoT, akilli cihazlar arasinda iletisim kurmak igin
HTTP protokoliinden faydalan REST mimarisini kullanmaktadir [59].

Nesnelerin Ag1, farkli standart ve protokol ile calisan cihazlar arasi birlikte calisabilirligi
miimkiin kilar. Bunu yaparken de standart Web protokollerini kullanarak gémiilii sistemlerle
uygulama katmaninda haberlesir. Yeni bir standart olusturmak yerine, yaygin olarak Web gibi
evrensel olarak desteklenen bir seyi yeniden uyarlamaktadir. Bu, gelistirme ve bakim
maliyetlerinde azalmaya, zamandan ve paradan tasarrufu saglar.

2.3.1 Web

Web olarak bilinen World Wide Web, belgelerin ve Web kaynaklarmm URL‘ler ile
tanimlandig1 ve Internet iizerinden erisilebildigi bilgi sistemleridir [60]. Web’i icat eden bilim
insam Sir Timothy Berners-Lee, ilk Web tarayicisin1 1990'da Isvigre, CERN'de galisirken
olusturdu [61]. Web’de veriler HTTP protokolii iizerinden aktarilir. HTTP, Web igin veri
iletisiminin temelidir. HTML belgelerinin goriintiilenmesinde bu protokolden yararlanilir.
Web‘de bulunan verilere tarayicilar ya da web servisler araciligi ile ulagabilir. Web kaynaklari,
kullanicililarin erigsebilmeleri i¢in bir Web sunucusunda yayinlanir.

Internet kullanic1 sayisinin artmasi ve farkli cihazlarin Internet’e erisebilir hale gelmesi ile

birlikte Web alaninda farkli donemler olusmustur. Tablo 2.11’de Web donemlerine ait
karsilagtirma verilmistir.
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Tablo 2.11 Web dénemleri

Nitelik Web 1.0 Web 2.0 Web 3.0 Web 4.0
Icerik tiirii Web formlari Web Akallt Yapay zeka,
uygulamalari uygulamalar 0T, otonom
sistemler
Icerik Sadece Hem okunup Kisisellestirilebilir | Kendi
ozellikleri okunabilir hem yazilabilir kendine
Ogrenebilir
Odak noktasi Dokiiman Insan Bilgi Sanal
gergeklik
Kitle Sirket Toplum Bireysel Yapay zeka
Davranis Statik Sosyal Semantik Akilli

2.3.1.1 istemei — Sunucu

Bir istemci islemi ayni cihazda galisabilecegi gibi bir ag lizerinden farkli bir sunucuda da
caligabilir. Sunucu, istemciye bir hizmet saglar [62]. Genelde sunucular farkli bir
bilgisayardadir ve istemciler hizmetlere bir ag iizerinden erisirler. Sunucudan hizmet almak igin
istek gonderen Web tarayicisi, mobil uygulama veya bir bilgisayar istemci durumundadir. Veri
taban1 sunucusu, Web sunucusu dosya sunucusu gibi farkli tiirde sunucular bulunmaktadir. Bir
Web sitesinin ya da hizmetinin olusturulmasi i¢in hem istemci tarafinda hem de sunucu
tarafinda programlama yapilmasi gerekmektedir. istemci tarafinda HTML, CSS ve Javascript
ile gelistirmeler yapilabilir. Sunucu tarafinda ise Java, .NET C#, Python, Node.js gibi diller
kullanilarak veri taban1 baglantilar1 ve gelen istek icin glivenlik ve diger kontroller yapilarak
yanitlar olusturulur. Web, tarayicidan girmek i¢in kullanici ara ytizleri olarak kullanilabilecegi
gibi uygulamalar ve cihazlar i¢in de ara yiiz olmadan API olarak kullanilabilir. Sekil 2.18’de
istemci-sunucu ve yaygin kullanilan diller gosterilmistir.

HTML i . NET
JavaScript stemci % Java
CsS > = Python
‘ SQL Server
\ MysQL
Yanit
Istemci Sunucu

Sekil 2.18 istemci-sunucu iliskisi

Istemci tarafindan sunucuya gonderilen isteklerde mesaj gdvdesi bulunabilir. Istege karsilik
sunucu tarafindan bir durum kodu ve kaynak yanit olarak dondiiriiliir. HTTP yanit mesajlarinin
ilk satir1 durum satir1 olarak adlandirilir ve durum kodlarini barindirir. Durum kodlart atilan
istegin durumunu belirtir. Eger kaynak bulunamadiysa 404, yanit basarili geldi ise 200 durum
kodunu yanit mesaj1 icerisinde tutar. Durum kodlar ii¢ rakamdan olusur. Bastaki say1 durum
kategorisini gosterir. Ornek: 404 kodu hatanin istemci tarafindan kaynaklandigini1 belirtirken,
500 kodu ise hatanin sunucu kaynakli oldugunu belirtir. Tablo 2.12°de Web durum kodlar1
verilmistir.
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Tablo 2.12 Web durum kodlar1

KOD | KATEGORI

IXX Bilgi

2XX Basari

3XX Yonlendirme

4XX | Istemci (Client) Hatas1
S5XX Sunucu (Server) Hatas1

HTTP oturumu ile istemci-sunucu arasindaki iletisimde istemci bilgilerinin sunucuda
saklanmasi ve yapilan isteklerin sorgulanmasi yapilabilir [63].

2.3.1.2 HTML (Hypertext Markup Language)

HTML, Web sayfalarini olusturmak i¢in yaygin olarak kullanilan bir isaretleme dilidir. XML
sOzdizimini kullanmaktadir. Sayfalara gorsellik katmak i¢in kullanilan CSS ve dinamiklik
saglayan JavaScript dilleri tarafindan desteklenebilir. HTML igerisinde ¢esitli amaglara hizmet
eden standart 6geler bulunur. Bu 6gelere CSS ve JavaScript ile farkli 6zellikler kazandirilabilir.

2.3.1.3 URI (Uniform Resource Identifier)

URI, Internet’teki bir kaynaga atifta bulunan benzersiz karakter dizisinden olusan
tanimlayicidir [64]. Kaynagm hem adini hem de konumunu tutabilir. Bir URI dizisi sirastyla
sema, yetki, yol, sorgu ve parca boliimlerini igerir. Asagida URI formati verilmistir.

ema : schema://authority/path?query#fragment
S h hority/path?query#frag

Sema (Scheme): URI'nin ilk bileseni olan sema bilgisi ile atama, belirtim veya protokol bilgisi
belirtilir. Birgok farkli sema tiirii vardir ancak URI igerisinde kullanilacak tiim semalarin
Internet Atanmis Numaralar Otoritesi (IANA) ne kayith olmasi gerekmektedir. Yaygin olarak
kullanilan semalara http, wss, Idap, mailto, telnet ve ftp 6rnek olarak verilebilir.

Yetki (Authority): URI dizesi igerisinde sema bilgisinden sonra istege bagl olarak gelen ve
iki egik ¢izgi (//) ile baslayan yetki bileseninin {i¢ alt kiimesi bulunmaktadir.
1-) Kullanic1 bilgisi (Userinfo): Istege bagl olarak Iki nokta iist iiste (:) ile ayrilmus bir
kullanic1 adi ve istege bagh bir sifre igerebilir. Kullanici bilgisi olan URI’lerde @
semboliinden sonra ana bilgisayar bilgisi yer alabilir.
2-) Ana bilgisayar (Host): Zorunlu olan bu alanda IP adresi veya kayitli bir alan adi
bilgisi bulunabilir. Iki nokta iist iiste isaretinden (:) sonra port bilgisi gelebilir.
3-) Baglant1 Noktasi (Port): Zorunlu olmayan port bilgisi istege bagh sekilde URI
icerisinde yer alabilir. HTTP icin 80 numarali baglanti noktast ve HTTPS i¢in 443
numarali baglant1 noktas1 kullanilir.

Yol (Path): URI igerisinde zorunlu olarak yer alan bu bilgi ile erisilmek istenen kaynagin yolu
belirtilir. Sema ve yetki bilgilerinden sonra bir egik cizgi (/) ile baslar.

Sorgu (Query): URI igerisinde zorunlu degildir. Kullanilmasi durumunda yol bilgisinden sonra
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bir soru isaretinden (?) sonra eklenir. Isim ve deger cifti olarak eklenir. Kullanilabilmesi i¢in
sunucu tarafinda girilen sorguyu karsilayacak bir kontroller bulunmasi gerekir.

Parca (Fragment): URI’nin son bileseni hash(#) sembolii ile baslar ve istege baglidir. Web
sayfalarinda sayfa icerisinde yer alan farkli boliimlere gitmek i¢in kullanilabilir.

Ornek URI telnet://192.168.43.36:5001/

URI, kaynagi tanimlamay1 ve kaynagin adin1 veya kaynagin konumunu kullanarak onu diger
kaynaklardan ayirmay1 amaglar. URL ve URN olmak iizere iki alt kiimesi bulunmaktadir.

2.3.1.3.1 URL (Uniform Resource Locator)

URL, bir kaynagin konumunu tanimlar ve yalnizca kaynagin konumunu igerebildiginden
URPD'nin alt kiimesidir. Esas olarak Web sayfalarina erismek i¢in kullanilir. URL semalari
genellikle HTTP, HTTPS, WebSocket gibi bir protokol ile baslar.

Ornek URL : https://mehmet@marmara.com:33/forum?tag=master#top

2.3.1.3.2 URN (Uniform Resource Name)

URN, bir kaynagin adin1 benzersiz ve kalici bir sekilde tanimlar ve konum bilgisini vermez.
URN’ler genelde “urn” 6n eki ile baslar.

Ornek URN urn:uuid-7 b6ase5f-8b99-4d6c-be9e-a0d4b58b16b8

2.3.1.4 XML (Extensible Markup Language)

XML, verileri depolamak ve verilerin hem insan hem de makine tarafindan okunabilmesi i¢in
tasarlanmig bir bi¢cimlendirme dilidir. Biytik / kii¢iik harfe duyarhidir. XML, isaretleme
Ogelerini tanitmlamanizi ve 6zellestirilmis bicimlendirme dili olusturmanizi saglar. XML'deki
temel birim, 6ge olarak bilinir. XML dosyasinin uzantisi .xml'dir

2.3.1.5 JSON (JavaScript Object Notation)

JSON, verilerin diizenli ve erisimi kolay bir sekilde depolamak i¢cin XML‘e alternatif olarak
gelistirilmistir. XML‘e gore daha okunaklidir ve boyut olarak da daha az yer kaplamaktadir
[65]. JSON dosya uzantisi .json’dir. Tablo 2.13’te XML ve JSON karsilastirmasi gosterilmistir.
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Tablo 2.13 XML ve JSON karsilastirmasi

XML JSON
XML verileri tipsizdir ve sadece metinsel JSON nesneleri metinsel (string), sayisal
(string) ifadeler bulunur. (number), dizi (array) veya mantiksal
(boolean) olabilir.
Daha giivenlidir. Daha az giivenlidir.
Verileri okumak daha zordur. Verileri okumak daha kolaydir.
Bir bi¢cimlendirme dili oldugu i¢in verileri JSON'un goriintiilleme yetenegi yoktur.
gorilintiilleme yetenegi sunar.
XML verilerinin ayristirilmasi gerekiyor. Verilere JSON nesneleri olarak kolayca
erisilebilir.
Verilerin arasinda yorum yazilmasina izin Yorumlari desteklemez.
Verir.
{
<sensorinfo> "sensorinfo™; {
<sensorValues> "sensorValues™: [
<element> {
<name>temperature</name> "name": "temperature",
<value>34</value> "value™: 34
</element> 1,
<element> {
<name>humidity</name> "name": "humidity",
<value>34</value> "value™: 34
</element> }
</sensorValues> ]
</sensorinfo> }
}
2.3.1.6 Web Servis

Web servisler, bir ag ilizerinden Web belgelerini sunabilecegi gibi elektronik cihazlarin
birbirleriyle iletisim kurmasini da saglayabilir. Web servisler makine tarafindan okunabilen
XML ve JSON veri tagima formatlarint HTTP protokolii iizerinden aktarmak i¢in kullanilir.
Web hizmetlerinin iki ana sinifin1 tanimlayabiliriz:
e Hizmetin birincil amacimin, tek tip bir durum bilgisi olmayan islemler kiimesi
kullanarak Web kaynaklarinin XML temsillerini degistirmek oldugu REST uyumlu
Web hizmetleri

e Hizmetin rastgele bir islem kiimesini agiga ¢ikarabilecegi Web hizmetleri [66]

Bir Web hizmetine erismek icin SOAP, WSDL, RPC ve ya REST yapilarindan yararlanilabilir.

2.3.1.7 REST (Representational State Transfer)

REST temel olarak HTTP protokoliinii kullanan yazilim mimarisidir [67]. Nesnelerin Ag1
(WoT) cihazlar arast baglantida REST mimarisini takip etmektedir. Nispeten daha karmasik
SOAP, WSDL ve RPC gibi Web servislerine alternatif olarak ortaya ¢ikan REST giliniimiizde
son derece popiilerdir. REST mimarisinin prensiplerini saglayan servisler RESTful olarak
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adlandirilir [68]. RESTful API'ler, ara yiizlerini desteklemek i¢in XML tabanli Web hizmeti
protokolleri (SOAP ve WSDL) gerektirmez. RESTful servisler, farkli platform arasi veri
paylasimini saglayabilmektedir. Sunucu tarafinda istenilen derleyici dili kullanilabilir. Yanit
olarak dondiiriilecek veri JSON veya XML olacagindan istemci i¢in kullanilan derleyici dilinin
onemi yoktur. Sekil 2.19’da REST API uygulamalar ile etkilesimi gosterilmektedir.

Akilh Web Masadistii Akilli
Telefon Sayfasi Uygulamasi  Tablet

-

GET / POST / PUT / DELETE

REST API

Veri Tabani

Sekil 2.19 REST API’nin uygulamalar ile etkilesimi

RESTful sistemlerin en énemli 6zelliklerinden biri istemci ve sunucu haberlesmesinde HTTP
metotlarinin kullanmasidir. GET, POST, PUT ve DELETE gibi HTTP metotlar1 RESTful
servislerinde kullanilmaktadir [69]. HTTP, istegin atildigt Web kaynagin gergeklestirilmesi
istenen eylemi belirtmek i¢in belirli yontemler kullanilabilir. Tablo 2.14’te HTTP metotlari
gorevleri ile beraber verilmistir

Tablo 2.14 HTTP metotlarinin gérevleri

HTTP Metodu Gorevi

GET Sunucudan sadece istenen verileri getirmek i¢in kullanilir.

POST Sunucu tarafinda yeni bir veri eklemek i¢in kullanilir. Bu metot
kullanilirken istegin mesaj govdesine eklenecek olan verilere ait bilgiler
yazilir.

PUT Sunucu tarafinda Onceden var olan bir veriyi giincellemek icin

kullanilmaktadir. Post metoduna benze bir sekilde veriler mesaj govdesi
icinde gonderilir. Put metodundan farkli olarak mesaj govdesinde
giincellenecek veriye ait benzersiz anahtari igerir.

DELETE Istek ile belirtilen verinin silinmesini saglar.
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2.3.1.8 Veri Tabam

Veri tabanlari, verileri depolayip daha sonra kullanilabilmesine olanak saglayan sistemlerdir.
Kullanim amaglarina gore farkli veri tabani sistemleri bulunmaktadir. Verilerin tablolar halinde
saklandigi ve SQL dilinin kullanildigi veri tabanlar1 iliskisel veri tabani olarak
adlandirilmaktadir. Microsoft SQL Server, PostgreSQL, MySQL iliskisel veri tabanlarina
ornek olarak verilebilir. Web uygulamalarinda .NET, Java gibi diller ile veri tabani baglantisi
yapilarak veri olusturma, gilincelleme, silme ve okuma islemleri gergeklestirilir. Veri tabani
kullanan Web uygulamalar1 dinamik bir yapida iken veri tabani kullanmayanlar ise statik
yapidadir.

Sekil 2.20°de iliskisel veri tabami semasi gosterilmistir. Ornegin arabalara ait bilgilerin
tutuldugu arabalar tablomuz olsun. Arabanin modeli, fiyati, markasi gibi saklanmasi istenilen
her 6zellik tabloda siitunlara yani niteliklere karsilik gelmektedir. Demet ile de tiim 6zellikleri
ile kaydedilen bir araba kastedilmektedir. Bu sistemde kaydedilen verilerin alabilecegi
ozellikler belli oldugu i¢in okuma, kaydetme gibi islemler hizl1 bir sekilde gergeklestirilebilir.

Nitelik
—
Demet {
S —
—
iliki
Sekil 2.20 liskisel veri taban1 yapisi
2.3.2\WoT Yapisi

WoT, standartlasmis Web teknolojilerini kullanarak IoT uygulamalarin gelistirilmesini,
bakimini kolaylastirir. Genel olarak, WoT protokolden bagimsiz yaklasimdir ve HTTP, CoAP
veya MQTT gibi belirli protokollerin WoT'min 6zellik-eylem-olay etkilesimlerini
soyutlamasina nasil eslestirilebilecegini tanimlamak i¢in ortak bir mekanizma saglar. Sekil
2.21°de IoT uygulamalarinda siklikla kullanilan bazi protokoller yer almaktadir [58].
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Sekil 2.21 10T projelerinde kullanilan protokoller [58]

WoT i¢in tasarlanan mimaride sistem igerisinde yer alan nesnelerin bilgilerinin tutuldugu
aciklama dosyalari, protokoller i¢cin baglama sablonlari, gizlilik yonergeleri gibi yapi taslar

bulunur.

2.3.2.1 WoT Mimarisi

IoT cihazlarint Web kaynaklari olarak ortaya ¢ikaran bir kavram olarak WoT, fiziksel diinyanin
Web tabanli uygulamalarla baglanti kurmasini saglamaktadir. OSI modelinin aksine, WoT
mimari y1§im1 kat1 anlamda katmanlardan degil, islevsellik diizeylerinden olusur ve Internet
Protokol Yigininin bittigi 7. katmanda baglar [45]. Tablo 2.15’te WoT ¢ ait 4 katmanli mimari
gosterilmistir. Her katman, nesneleri Web’e daha fazla entegre etmeye yardimci olarak,
uygulamalar ve insanlar i¢in erigilebilir hale getirmektedir.

Tablo 2.15 Nesneler Ag1 katmanlari

Katman

Aciklama

| Teknolojiler

4 - Olusturma

Ogeleri ve sanal Web hizmetlerini igeren
uygulamalar olusturmayr daha da basit hale
getirmektedir.

Web veya Ul
Uygulamalari, sistem
entegrasyonu

3 - Paylagim

Nesneler tarafindan olusturulan verilerin Web
tizerinden verimli ve giivenli bir sekilde
paylasilabilmesini saglar.

API Token, TLS,
JWT

2 - Bulma

API aracilifn ile sunulan verilerin ve hizmetlerin
kullanimin1 hakkinda bilgi sunar.

Web Thing Model,
Thing Description

1 - Erisim

Nesnelerin sagladigir hizmetlere, cihazlarin ve
uygulamalarin kolayca iletisim kurabilmesi i¢in
verileri Web  Nesnesine  doniistiirmekten
sorumludur.

HTML, JSON,
WebSockets, HTTP,
URI/URL

Nesneler

Gomiilii sistem cihazlari, sensorler, aktiiatorler ve
cesitli protokoller gibi ag baglantili nesneleri igerir.

Bluetooth, Wi-Fi, 5G,
OR, 6LOWPAN
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2.3.2.1.1 WoT Ag Gegcidi (WoT Gateway)

Gomiilii sistemleri Web’e entegre etmek icin HTTP sunucularimi, gomiilii sistemlere
yerlestirmek gerekmektedir. Ancak gomiilii sistemler belirli bir amaca gore tasarlandiklar i¢in
siirli kaynaklara sahiptir ve HTTP sunuculari bu sistemlere yerlestirmek miimkiin olmayabilir.
Bu durumda Web entegrasyonu igin bir ag gegidine ihtiyag duyulur. WoT Gateway, Internet
erisimi olmayan fiziksel cihazlar1 internet'e baglar ve bu cihazlarmn verilerini ve yeteneklerini
programlanabilir Web Hizmeti API'sine soyutlar. WoT tabanli sistemlerde cihazlar dogrudan
API erisimi yoluyla, ya da bir akilli ag gecidi iizerinden dolayli API erisimi ile internet’e
erisebilmektedir. WoT Gateway, WoT mimarisinin bir uygulamasidir ve 10T hizmeti olarak
erisme, bulma, paylagsma ve olusturma hizmetlerini sunmaktadir.

2.3.2.1.2 WoT Etkilesimleri

WoT mimarisi, 6zellikler, olaylar ve eylemler olmak iizere li¢ temel etkilesim soyutlamasi
sunar. Bu soyutlamalar ile IoT uygulamasinin ya da hizmetinin meta verileri kolayca elde
edilerek cihazlarin islevleri rahatlikla anlasilir. Sekil 2.22’°de WoT mimarisinde yer alan
etkilesimler gdsterilmistir.

§e

)
m

GUR =1
Ozellikler Eylemler Olaylar
(Properties) (Actions) (Events)

- Sensor degerleri - Zamanla degisen ozellikler - Es zamansiz olan olaylar
- Aktiiatdr durumlari - Uzun sireli slirecler -Yangin alarm, kapinin
-Yapillandirma parametreleri - Bir belgenin yazicidan acllmasi vb.

yazdirilmasi, motorlarin
acihp kapatilmasi vb.

Sekil 2.22 WoT mimarisindeki etkilesimler

Ozellikler (Properties): WoT mimarisinde bir nesnenin durumunu veya degerini gdsteren
etkilesim tiirtidiir. Sadece okunabilen sensor degerleri, okuma ve yazma islemlerinin
yapilabilecegi aktiiator durum bilgileri veya konfigiirasyon parametreleri bu etkilesim altinda
verilir. Ornek olarak dim edilebilen bir LED aydinlatmanin mevcut dim degeri verilebilir.
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Eylemler (Actions): WoT mimarisinde bir nesneye ait islevin bir 6ge iizerinden ¢agrilmasina
izin veren etkilesim tiiriidiir. Birden ¢ok 6zelligin ayn1 anda degistirilmesi veya uzun siireli
stireclerde bu etkilesim altinda verilir. Otomatik bir kapiyr agmak 6rnek verilebilir.

Olaylar (Events): WoT mimarisinde belirli bir kosul saglandiginda es zamansiz olarak
gerceklesebilecek olaylar bu etkilesim ile ifade edilebilir. Bir yangin alarmin tetiklenmesi,
butona basilmasi, ¢alisan bir cihazin sicakliginin asir1 yiikselmesi vb. planli olmayan durumlar,
olaylara 6rnek olarak verilebilir.

2.3.2.1.3 Hiper Ortam Kontrolleri

WoT mimarisi, REST temellerinden biri olan hiper ortam ilkesinden yararlanir. Nesnelerden
bilgi almak ya da onlar1 kontrol etmek igin hiper linkleri kullanir. Hiper ortam denetimleri bir
Web sunucusunda gerceklestirilir. Web istemcisinden yapilan istek ile sunucu arasinda
etkilesim baglar. Ardindan sunucu, istemcinin mevcut durumunu ve yetkilendirme gibi diger
faktorlerini  kontrol ederek, istemciyi Web uygulamalari iizerinden dinamik olarak
yonlendirebilir.

2.3.2.2 WoT Yapi Taslan

Web of Things (WoT) yapi taslari, soyut WoT mimarisi ile uyumlu sistemlerin uygulanmasina
izin verir.

2.3.2.2.1 Nesne Aciklamasi (Thing Description - TD)

World Wide Web Consortium tarafindan 6nerilen WoT’nin merkezinde fiziksel cihazlarin meta
verilerini makine tarafindan okunabilir formatta sunan Nesne Ac¢iklamasi (Thing Description -
TD) bulunur. TD, URL'lerin erisilebilir oldugu durumlarda, Web iizerinden IoT cihazlarina
erisime izin vererek [70] IoT'nin heterojen uygulamalarla entegrasyonuna yardimet olur [45].

WoT yapi taslarinin temek bileseni Nesne Agiklamasidir. Nesnelerin Agi’nda yer alan “Nesne”
kavrami, fiziksel cihaz ya da sanal hizmetlerin soyutlanmasidir ve her nesne
standartlastirilismis zengin meta verilerle tanimlanmaktadir. Bu meta veriler kullanicilara TD
ile sunulmaktadir. Hem makine hem de insanlar tarafindan anlasilabilmesi i¢in JSON
formatinda olan TD’ler, nesnelerin Ozelliklerini, nasil kullanilabilecekleri vb. bilgileri
barindirir. Son derece esnek olan TD’ler igerisinde kimlik ve yetkilendirme bilgileri de
bulunabilir. Bu ortak soyutlamayi etkinlestirmek i¢in gereken tiim bilgileri i¢eren bir IoT
cihazinin meta verileri, WoT Nesne Agiklamast (TD) olarak adlandirilan belgede
belgelenmistir. Tablo 2.16’da TD igerisinde yer alan terimler agiklamalar1 ile birlikte
verilmistir.
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Tablo 2.16 Nesne Agiklamalar1 (TD) terimleri

TD terimleri Agiklama Zorunluluk Veri Tipi
Bir TD belgesi boyunca kullanilan
terimler olarak adlandirilan kisa el Metinsel veya
@context adlarini tanimlar. Zorunlu Dizi
' Metinsel veya
@type Nesneyi anlamsal tiirlerle etiketler. Istege bagl Dizi
Nesneye erisebilmek i¢in URI .
id bi¢imindeki diziyi temsil eder. Istege bagh Metinsel
Kullanicilar i¢in okunabilir bir baglik
title saglar. Zorunlu Metinsel
description Nesneye ait ek bilgileri sunar. Istege bagh Metinsel
Istege bagh
version Siiriim bilgisi saglar. Metinsel
Istege bagl
properties Nesneye ait tiim 6zellikleri sunar. Dizi
Istege bagh
Nesneye ait tim eyleme dayal
actions etkilesimleri sunar. Dizi
Istege bagli
Nesneye ait tim olaya dayal
events etkilesimleri sunar. Dizi
Istege baglh
Nesne  Aciklamas1  ile  ilgili
links kaynaklara Web baglantilar1 saglar. Dizi
Secilen giivenlik tanimi kiimesidir. Metinsel veya
security Kaynaklara erigim i¢in getirilmelidir. Zorunlu Dizi
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2.3.2.2.2 Baglama Sablonlari

IoT uygulamalarinda gesitli iletisim protokolleri kullanilmaktadir. WoT baglama sablonlar ile
bu ¢esitliligin listesinden gelmektedir. Baglama sablonlari, farkli protokollerin kullanilmasiyla
gelen sorunu ortadan kaldirmak i¢in meta veri planlar1 koleksiyonu saglar. Baglama sablonlari
bir kez olusturulduktan sonra bir daha olusturulmasina gerek yoktur. Web protokolleri (HTTP
gibi) ve standartlar, WoT'nin basarili bir sekilde uygulanmasinda kritik bir faktordiir. Protokol
baglamasi, HTTP, MQTT veya CoAP gibi Web protokollerinin somut mesajlarina eslemesidir.
Birlikte caligabilirligi desteklemek icin REST yapisini takip ettigi icin tiim haberlesme
protokolleri Protokol Baglamalarin1 uygulamaya uygun degildir. WoT mimarisinin
uygulanabilmesi i¢in en az bir protokol baglamasinin uygulanmasi gerekmektedir. Kullanilacak
protokol tiirii ile hiper ortam kontrolleri seri hale getirilmelidir.

2.3.2.2.3 Giivenlik ve Gizlilik Yonergeleri

WoT mimarisinde, giivenlik ve gizlilik konularina da 6nem verilmistir. TD igerisinde yer alan
meta verilerin ve komut dosyalarin giivenligi, kimlik yonetim kontrolleri gibi Web teknolojileri
kullanilarak saglanmaktadir.

2.4 10T ve WoT Karsilastirmasi

IoT, nesneler, seyler, insanlar, hizmetler ve uygulamalardan olusan bir ag olusturmay1
amaglarken, WoT bunlar1 Web'e entegre eder. WoT, IoT ile yakindan iligkilidir. WoT 6nemli
bir agsamay1 temsil eden IoT ¢6ziimlerinde 6lgeklenebilir baglanti saglayan yeni bir teknolojidir.
Tablo 2.17°de IoT ve WoT karsilagtirilmasi verilmistir.
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Tablo 2.17 IoT ve WoT karsilastiriimasi

loT

WoT

loT her seyi Internet’e baglamak igin bir
donanim katmanidir.

WoT, her seyi Web'e baglamak icin bir
yazilim katmanidir.

loT, nesneler, insanlar, sistemler
uygulamalardan olusan bir ag olusturur.

ve

WoT, nesneleri, insanlari, sistemleri ve
uygulamalar1 Web'e entegre etmeye calisir.

IoT, bir RFID etiketinden akilli sehre ve
aralarindaki her seye kadar kullanilan
sensorler, aktiiatorler ve iletisim ara yiizii ile
ilgilenir.

WoT, protokoller ve web sunuculart ile
ilgilenir.

Her IoT cihaz1 i¢in farkli bir protokol
kullanilabilir.

WoT, birden ¢ok IoT cihazi igin birkag Web
protokollerinden birini  kullanarak bunu
kolaylastirir.

IoT'de, yiizlerce uyumsuz protokoliin birlikte
citkmasi, c¢esitli cihazlardan veri ve
hizmetlerin entegrasyonunu son derece
karmasik ve maliyetli hale getirir.

WoT, standart Web protokolleri kullanilarak
herhangi bir cihaza erisir, heterojen cihazlar
Web'e baglar, sistemler ve uygulamalar
arasinda entegrasyonu ¢ok basit hale getirir.

loT genellikle OSI yigininin alt katmanlarina
odaklanir.

WoT yalnizca OSI y1i§ininin 7.katmani olan
uygulama katmanu ile ilgilenir.

Ag katmani lizerinden iletisim saglanir.

Uygulama katmani iizerinden
saglanir.

iletigim

Standart bir iletisim protokolii eksikligi
vardir.

RESTful API aracilifiyla iletisim vardir.

Nesneler RFID,
tanimlanabilir.

QR-Kodu gibi

Nesneler URI ile tanimlanair.

[oT standartlar1 ve prototipleri 6zel olarak
finanse edilir ve herkesin erisimine agik
degildir.

WoT herkes i¢in ticretsizdir ve her zaman her
yerden erisilebilir.

IoT platformlarinin  ¢oklu  protokoller
nedeniyle programlanmasi zordur.

Ortak API'ler nedeniyle protokolii islemek
icin WoT programlamasi1 daha kolaydir.
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3. UYGULAMA

Bu ¢alismada modiiler bir akilli bina otomasyonu i¢in akilli binalarda bulunan {i¢ farkli alt
sistem tek bir IoT uygulamasi altinda birlestirilmistir. Her sistem igerisinde farkli sensorler ve
aktiiatorler yer almaktadir. Ve her donanim farkli protokol veya standart ile WoT Gateway
araciligiyla haberlesmektedir. Uygulamada yer alan WoT Gateway, WoT mimarisi temel
almarak tasarlanmistir ve IoT teknolojisine dayali hizmetlere erisme, bulma ve paylagsma
imkani sunmaktadir. Asagida tasarlanan WoT Gateway’in mimari katmanlarinin islevleri
hakkinda bilgi verilmistir.

Katman 1 (Erisim): WoT Gateway’e yapilan istekler kimlik dogrulama islemine tabi
tutulmaktadir. Sisteme ait verilere erisebilmek i¢in istemcinin “/authenticate/login” ug
noktasina kullanict adi ve sifresini HTTP POST metodu ile istek atmas1 gerekmektedir. Istek
govdesinde yer alan bilgiler dogru ise erisim i¢in JSON Web Token (JWT) yanit olarak
dondiiriiliir. Bu JWT, istemci tarafindan bir sonraki islemler i¢in kullanilacaktir.

Katman 2 (Bulma): Kullanicilar tarafindan “/things” u¢ noktasina yapilacak GET istegi ile
sistemde bulunan tiim cihazlar goriintiilenebilir.

Katman 3 (Paylasim): Ilgili u¢ noktaya yapilacak istek sonucu nesneye ait Nesne Aciklamasi
(TD) yanit olarak gonderilir. Boylece sensor verileri okunabilir, aktiiatdrlerin nasil kontrol
edilecegi anlasilabilir.

Katman 4 (Cihaz Entegre): Sisteme yeni bir cihaz eklenmek istendiginde yapilmasi gereken
sadece sunucu tarafinda gerekli dosyalarin olusturulmasidir. Boylelikle eklenecek cihaz,
otomatik olarak WoT Gateway’in cihaz listesine dahil edilir.

Uygulama i¢in WoOT Gateway olarak igerisinde Linux isletim sistemi kosulan bir Raspberry Pi
cithaz1 secilmistir. Raspberry Pi, diger donanimlar ile farkli standartlar iizerinden ¢ift yonlii
haberlesmektedir. Raspberry Pi, istemcileri, cihazlari, hizmetleri ve bunlarin olas1 tim
etkilesimlerini yonetebilen, HTTPS protokoliinii destekleyen ve JSON Web Token (JWT)
kimlik dogrulamasin1 uygulayan bir REST sunucusu konumundadir. WoT nin temel bileseni
olan TD otomatik olarak burada iiretilir. Sensorlerden veri okumak i¢cin GET, aktiiatorlere
komut géndermek i¢cin POST metodu kullanilir.

Asagida sicaklik ve nem sensoriine ait ozelliklerin, giivenlik semasinin, baglam taniminin,
cihaz URL bilgilerinin ve genel agiklamasinin sunuldugu TD gosterilmektedir. Sensoriin
sagladig1 ozellikler “Properties” alani igerisinde yer almaktadir. Ayrica TD igerisinde yer alan
linkler ile de sadece sensore ait istenen veriler ¢ekilebilir. Boylelikle kullanicilara istenilen
sekilde bilgilendirme yapilabilir.
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"@context": "https://www.w3.0rg/2022/wot/td/v1.1",
"security™: {
"authorizationUrl": "/api/authenticate/login”,
"scheme": "bearer",
"format": "JWT"

}

type™: "Sensor”,
"id": "https://localhost.com/things/dht11",
"title": "Temperature & Humidity Sensor",
"description™: "Ambient temperature and humidity measurement",
"system": "HVAC",
"properties™: [

{
"type": "double",
"title™: "Temperature",
"description™; "Temperature Property",
"unit": "degree celsius",
"value": 28.53,
"links": [
{
"href": "https://localhost.com/things/dht11/properties/temperature"
}
]
b
{
"type": "double",
"title": "Humidity",
"description™: "Humidity Property",
"unit": "percent”,
"value": 63.55,
"links": [
{
"href": "https://localhost.com/things/dht11/properties/humidity"
}
]
¥
1
"actions": null,
"events": null,
"links": [
{
"rel": "properties",
"href": "https://localhost.com/things/dht11/properties"
¥
]

Sicaklik ve nem sensorii i¢in yazilan Nesne Ac¢iklamasi (TD)
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3.1 Donanim

Tez kapsaminda gelistirilen yazilimlarin test edilebilmesi igin bir donanim modeli
hazirlanmistir. Uygulama donanimi: 1 adet ARM tabanli mikroislemciye sahip Raspberry Pi 4,
2 adet Arduino Uno, 1 adet NodeMCU ESP8266 mikroislemcileri ile onlara bagl sensor ve
aktiiatorlerden olugmaktadir. Raspberry Pi, WoT Gateway olarak tiim sistemi kontrol
etmektedir. Arduino Uno ve NodeMCU ESP8266 ise kendilerine bagli sensorler ve aktiiatorler
ile alt sistemleri temsil etmektedir. Sistemin gelistirilebilir ve modiiler oldugunu gostermek
amactyla farkli donanim kartlar1 ve protokoller se¢ilmistir. Sekil 3.1°de tasarlanan donanim
semasi gosterilmektedir.

Arduino Uno K&\?}eless ) ‘

e RS-485 USB
Converter

Sekil 3.1 Uygulama donanim semasi

Donanimda kullanilan kartlarinin baz1 teknik 6zellikleri asagida verilmistir.

Raspberry Pi :

4 Cekirdekli Cortex-A72 (ARM v8)

2GB LPDDR4-3200 SDRAM

4/5.0 GHz 802.11ac destekli kablosuz ag, BLE destekli

Arduino Uno:
e ATmega328 mikro denetleyici
e 32 Kb hafiza

NodeMCU V3 ESP8266:
e ESP8266 SDK tabanl
e  Wi-Fi, MQTT, CoAP, GPIO, PWM, IIC destegi
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Emniyet ve giivenlik alt sistemi Bluetooth {izerinden, HVAC alt sistemi MQTT protokolii
iizerinden ve aydinlatma sistemi de RS-485 standardi {izerinden ag gecidi ile haberlesmektedir.
Sekil 3.2’de olusturulan donanim sistemi gosterilmektedir.

l <9 HVAC A

Dim edilebilir LED

aydmlatma 0

Kompakt floresan
aydmlatma

Sekil 3.2 A-WoT Gateway, B-Emniyet ve giivenlik sistemi, C-HVAC sistemi, D-Aydinlatma
sistemi

3.1.1 Aydinlatma Sistemi

Aydinlatma sistemi i¢in konumlandirilan cihazlar, Raspberry Pi ile RS485 standardi {izerinden
haberlesen Arduino’ya baglanmistir. Arduino, role ile kompakt floresan lambay1 (CFL) ve AC
dimmer modiilii ile de LED lambay1 kontrol etmektedir. Ortamdaki 151k siddetinin 6l¢iilmesi

icin de 151k sensorii (LDR) kullanilmistir. Sekil 3.3’te aydinlatma sistemi i¢in tasarim semasi
gosterilmektedir.
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Sekil 3.3 Aydinlatma sistemi semasi

RS-485, OSI modelinde fiziksel katmanda yer alan endiistriyel uygulamalarda yaygin
kullanilan iletisim standardidir. Yiiksek hizli veri iletiminin yaninda uzun kablolama
mesafelerini de desteklemektedir. Master — Slave yapisina bagli ¢alisarak birden fazla cihazin
tek bir hat lizerinden iletisim kurmasina izin verir.

Arduino tarafindan sensér degerlerinin okunmast ve lambalarin kontrol edilebilmesi i¢in C
programlama dilinden ve “ModbusRtu” kiitiiphanesinden yararlanilmistir. Arduino tarafindan
gonderilen verilerin Raspberry Pi tarafinda kullanilabilmesi igin ise Python dilinden
“minimalmodbus* kiitiiphanesinden yararlanilmustir. ki cihaz arasinda cift yonlii haberlesme
RS-485 lizerinden saglanmaktadir.

3.1.2 Emniyet ve Giivenlik Sistemi
Raspberry Pi ile Bluetooth protokolii {izerinden haberlesen Arduino’da ortamdaki hareketliligi
algilamak icin hareket ve ses sensorii, emniyet igin alev algilama sensorii ve MQ-2 zararli gaz

Ol¢ciim sensorii kullanilmistir. Ayrica aktif edildiginde ses ile uyar1 verebilen bir buzzer alarm
bulunmaktadir. Sekil 3.4’te emniyet ve giivenlik sistemi igin tasarim semasi gosterilmektedir.
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Sekil 3.4 Emniyet ve giivenlik sistemi semasi

Ses Sensoru

Arduino tarafindan sensor degerlerinin okunmasi ve alarmin kontrol edilebilmesi i¢in C
programlama dilinden yararlanilmistir. Arduino tarafindan goénderilen verilerin Raspberry Pi
tarafinda kullanilabilmesi igin ise Python dilinden yararlamlmistir. Iki cihaz arasinda ¢ift yonlii
haberlesme Bluetooth {lizerinden saglanmaktadir.

3.1.3 HVAC Sistemi

HVAC ig¢in tasarlanan sistemde Raspberry Pi ile MQTT {izerinden iletisim kuran NodeMCU
karti bulunmaktadir. Ortam sicakligini ve nem degerini 6lgmek i¢cin DHT11 sicaklik-nem
sensoOrii, hava kalitesini 6lgmek igin MQ135 sensorii ve role ile kontrol edilebilen fan
kullanilmistir. Sekil 3.5’te HVAC sistemi i¢in tasarim semast gosterilmektedir. MQTT ile
haberlesmede Raspberry Pi yayimci, NodeMCU ise abone konumundadir.
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Sekil 3.5 HVAC sistemi semasi

NodeMCU tarafindan sensor degerlerinin okunmasi ve fanin kontrol edilebilmesi i¢in C
programlama dilinden yararlanilmistir. Arduino tarafindan gonderilen verilerin Raspberry Pi
tarafinda kullanilabilmesi igin ise Python dilinden yararlanilmistir. Iki cihaz arasinda cift yonlii
haberlesme MQTT {izerinden saglanmaktadir.

Donanim kartlarindan verilerin islenebilmesi i¢cin C ve Python dillerinden yararlanilmistir.
Bunlarin disinda WoT konsepti i¢in gelistirilen yazilimlar i¢in .NET C# ve JavaScript yazilim
dilleri agirlikli olarak kullanilmistir. Boliim 3.2°de WoT konsepti igin gelistirilen yazilimlar
anlatilmistir.

3.2 Yazilim

Sensor ve aktiiator bilgileri, WoT ‘nin yapi1 taslarindan olan TD ile JSON formatinda servis
edilmektedir. WoT Gateway, Web uygulamasindan ilgili URL adreslerine yapilan HTTP
isteklerini karsilamaktadir. Sunucu tarafinda API disinda Worker Service ile veri tabani ve
gercek zamanli veri aktarim islemleri yapilmaktadir. Yazilim i¢in yararlanilan araglar:

e APl arayiizii icin Asp.NET Core Web API [71]

e Worker Service i¢in .NET Core Application [72]

e Kimlik dogrulama i¢in Microsoft Identity [73]

e WebSocket sunucusu i¢in SignalR [74]

e Veri tabani iglemleri igin MS SQL ve EntityFramework [75]

e API belgeleri i¢cin Swagger [76]

Sekil 3.6’da sistemin sunucu istemci ¢aligma semast gosterilmistir.
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Sekil 3.6 Sunucu-istemci semast

istemci (Client)

Asp.NET Core MVC
Application

Uygulamanin merkezinde olan Raspberry Pi igerisinde Linux igletim sistemi ¢alismaktadir.

Acik kaynakli, yiiksek performansh ve cesitli uygulamalar ile entegrasyonu kolay oldugu igin
uygulamada yer alan yazilimlar .NET ile gelistirilmistir. .NET Core, Windows, Linux ve
macOS isletim sistemleri i¢in ticretsiz, hafif, bellek kullanimu diistik, hizli bir bilgisayar
yazilimi ¢ergevesidir. MIT Lisanst altinda yaymlanmistir ve Microsoft tarafindan .NET
Foundation araciligiyla gelistirilmektedir. Yapilan performans testlerinde .NET 5°in Node.js,

Java gibi alternatiflerinden daha performansli oldugu Sekil 3.7’de gosterilmistir [77].

istek sayisi/saniye
D

Java Servlet

Sekil 3.7 .NET 5 performans karsilagtirmasi

.Net 5
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3.2.1 REST API

Calisma kapsaminda Visual Studio ortaminda Asp.NET Core Web API projesi ile Rest API
hazirlanmistir. Her nesne (sensor veya aktiiator) i¢in HTTP isteklerini karsilayacak kontrolor
sinifi C# dili ile olusturulmustur. Ana URL adresi i¢in olusturulan kontrolor igerisinde tim
nesnelerin bilgilerini jenerik olarak sunulmaktadir. Sensér verilerinin ve aktiiatér durum
bilgilerinin okunmasi ve giincellenmesi i¢in sunucu tarafinda konfigiirasyon dosyalarindan
yararlanilmaktadir. Nesnelere ait veriler bagli oldugu mikroislemciden bu konfigiirasyon
dosyalarinin igerisine yazilmaktadir. HTTP GET istegi ile dosyalardaki ilgili veriler okunurken,
HTTP POST istegi ile de dosyalarda yazma islemi yapilmaktadir.

Asagida sistem igerisinde yer alan tiim cihazlarin TD’leri gosterilmesini saglayan ana kontrolor
igerigi gosterilmektedir.

[Authorize]
[Route("/")]
[ApiController]
public class HomeController : ControllerBase

{
[HttpGet]
public IActionResult Index()

{
List<Thing> things = ReflectiveEnumerator.GetEnumerableOfType<Thing>();

var model = ThingModelHelper.GetThingsJsonModel(things);
return Ok(model);

Ana kontrolor sinifi

Kontrolor sinifi lizerinde yer alan “Authorize” ile yetki kontrolii yapilmaktadir. Tim cihazlar
yazilim tarafinda bir “Thing” smifindan tiiretilmektedir. Thing sinifi icerisinde nesneye ait
ozellikler, eylemler, olaylar ve cihaz bilgileri yer almaktadir. Sisteme bir cihaz entegre
edilmek istendiginde 6ncelikle Thing sinifindan kalitim alinmasi gerekmektedir. Daha sonra
ilgili alanlar doldurulduktan sonra otomatik olarak TD belgesi tiretilmektedir. Asagida LDR
sensori i¢in olusturulmus Thing sinifi gosterilmistir.

public class LDRSensor : Thing, ISensor
{

public override string Id => base.BaseIld + Const.LDR.ToLower();

public override string Title => "LDR Sensor";

public override string Type => Const.Sensor;

public override string Description => "LDR is a special type of resistor
that works on the photoconductivity principle means that resistance changes
according to the intensity of light.";

public override string System => Const.Lighting;

public override IEnumerable<Property> Properties

{
get => AddProp();

set => base.Properties = value;

LDR sensori sinifi
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Tiim nesneler icin TD’leri saglayan kontrolor simmiflari ortak bir kontrolér simifindan
tiiretilmistir. Asagida temel kontrolor sinifinin igerigi gosterilmistir.

public class ThingBaseController : ControllerBase

{
public Thing thing { get; set; }

[HttpGet]
public IActionResult Index()

{
var model = ThingModelHelper.GetThingJsonModel(thing);

return Ok(model);
¥

[HttpPost("actions™)]
public IActionResult actions()

{
}

[HttpPost("properties™)]
public IActionResult properties()
{

)
[HttpPost("events")]

public IActionResult events()
{

}

return Ok(thing.Actions ?? new List<Action>());

return Ok(thing.Properties ?? new List<Property>());

return Ok(thing.Events ?? new List<Event>());

Temel nesne kontrolor sinifl

Sekil 3.8’de REST API’nin Linux komut penceresinden ¢alistirilmasindaki gorseli verilmistir.

File Edit Tabs Help

draspberrypi
@raspberrypl
Mict ft.Hos

Sekil 3.8 Terminal ekraninda REST API
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Veri gilivenliginin saglanmasi i¢in JavaScript Object Notation Web Token (JWT) standart1 ve
Microsoft.Identity kiitliphanesi segilmistir. Kullanilan kiitiiphaneler ile birlikte 256 bit
uzunlukta cikis karmasina sahip HmacSha256 algoritmasi ile veriler sifrelenmistir. Istemci
tarafindan API ye erisebilmek igin kullanici adi ve sifresi, HTTP POST istegi ile sunucuya
gonderilir. Girilen bilgiler dogru ise sunucu tarafinda anahtar (token) olusturulur ve istemciye
yanit olarak iletilir. Istemci bundan sonra API iizerindeki URL adreslerine yapacagi tiim HTTP
isteklerinde bu token bilgisini kullanmasi gerekmektedir. Olusturulan sistemde JWT’ler i¢in
kullanim siiresi 24 saatlik olarak ayarlanmistir.

Asp.NET Core igerisinde bulunan “Authorize” 6zelligi ile nesneler i¢in hazirlanmis kontrol6r
siniflart yetkisiz islemleri engellemektedir. “Authorize” 6zelligine ek olarak bazi kontrolor
smiflarina rol 6zelligi de eklenmistir. Bu 6zellik ile de kullanicilar arasi rol bazli kisitlamalar
yapilabilmektedir. Uygulama veri tabaninda, normal ve yonetici olmak iizere iki ¢esit rol
bulunmaktadir. Yonetici roliine sahip kullanicilar, aktiiatérleri ¢alistirabilir,  komut
gonderebilir ve yeni kurallar tanimlayabilir. Y dnetici roliine sahip olmayip sistemde kayitli olan
normal kullanicilar ise sensor verilerini gorebilir ve alarm bildirimlerini alabilir. Asagida TD
icerisinde yer alan gilivenlik semasi yer almaktadir.

public class Security

{
public string authorizationUrl { get; set; } = "/api/authenticate/login";
public string scheme { get; set; } = "bearer";
public string format { get; set; } = "JIWT";

}

TD igerisinde yer alan giivenlik semasi

3.2.2 Worker Service

Raspberry Pi igerisinde galisan ¢ok islevli bir arka plan uygulamasi .NET Core ile gelistirildi.
Worker Service uygulamasinin gérevleri:

- Gergek zamanli veri aktarimi

- Verileri bulut ortamina kaydetme

- Planlamalar1 kontrol etme

- Tanimlanan kurallar1 gergeklestirme

- Kullanicilart gerekli durumlarda mail ile bilgilendirme

Yazma dosyalarinda bir degisiklik oldugunda, Worker Service programinda degisikligi
algilayan kod blogu asagida verilmistir.

private static void OnChanged(object sender, FileSystemEventArgs e)

{

try

{

if (e.ChangeType != WatcherChangeTypes.Changed) return;
var thingName = Path.GetFileNameWithoutExtension(e.Name);
RunActivity(thingName);

}

}
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Sekil 3.9°da Worker Service uygulamasinin Linux komut penceresinden g¢alistirilmasindaki
gorseli verilmistir.

File Edit Tabs Help

pi@raspberrypi cd Marmara/WorkerService/
pifraspberrypi /Marmara.WorkerService

ataFiles/DataSensor

Sekil 3.9 Terminal ekraninda Worker Service

Sunucu tarafindan nesne verilerini tutan dosyalarda bir gilincelleme oldugunda hazirlanan
programlar ile bu algilanir ve ilgili nesneye ait Hub URL ‘e istek atilir. Her ne kadar HTTP ile
istek atilmis olsa da istegi karsilayan metot icerisinde SignalR Hub sinifi ¢agrilir ve bdylece
gercek zamanli olarak tlim kullanicilara veriler aktarilir. Gergek zamanli veri aktarimi i¢in
Microsoft.SignalR kiitliphanesinden yararlanilmistir. Bu kiitliphane yardimi ile WebSocket
teknolojisinden  yararlanilabilmektedir. Uygulamaya WebSocket kullaniminin  dahil
edilmesiyle birlikte es zamansiz olarak gergeklesebilecek olaylar meydana gelir gelmez veya
bir etkilesim degeri degisir degismez, manuel yoklama yapma zorunlulugunda kalmadan aninda
bilgilendirme yapilmaktadir.

Sensor bilgileri belirli periyotlar ile bulut ortamindaki SQL Server 2019 veri tabanina
kaydedilmektedir. Verilerin modellenmesi ve kaydedilmesi Microsoft.EntityFramework
kiitliphanesi ile gergeklestirilmistir. Ayrica Worker Service ile cihazlarin galisma saatleri
planlanabilmektedir. Ornegin aydinlatmalarin 5 saat sonra kapatilmasi gibi baz1 isler planlama
ile yapilmak istenebilir. Istemci tarafinda HTTP POST ile génderilen veriler, bu is i¢in 6nceden
hazirlanmis tabloya kaydedilir. Ardindan program periyodik olarak tabloyu kontrol eder ve
siras1 gelen islemi gergeklestirir. Veri tabaninda planlama disinda kural tablosu da eklenmistir.
Bu tabloda planlamadakine benzer olarak periyodik olarak kontrol edilmektedir. Ornegin
ortamdaki sicakligin belirli seviye iistesine ¢ikmamasi igin DHT11 sensoériinden sicaklik degeri
okunmasi ve fan kontrol islemleri gerceklesmektedir.

Son olarak kullanicilara bildirim amag¢li mail gonderimi de yine Worker Service ile
yapilmaktadir. Mail gonderimi i¢in System.Net.Mail kiitiiphanesi kullanilmistir. Bu kiitiiphane
SMTP ile caligmaktadir. Birden fazla kullaniciya ayn1 anda bilgilendirme yapilabilmektedir.
Sekil 3.10°da gonderilen mailin igerigi ve detaylar1 gosterilmistir.
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Sekil 3.10 Mail igerigi

Olusturulan sisteme yeni bir cihaz veya alt sistem eklendiginde takip edilmesi gereken adimlar:

1-

TD igerisinde goriilmesi istenen nesnenin (sensor veya aktiiator) .txt uzantili dosya ana
klasor dizini igerisinde olusturulur. Sekil 3.11°de ana klasor dizini gosterilmistir. Bu
dosya, yazma ve okuma islemlerinde kullanilacaktir. WoT Gateway ile haberlesecek
cihazlar, veri okuma ve yazma iglemlerini bu dosyalara yazacak sekilde haberlesme
saglanmalidir.

Ardindan REST API projesinde nesneye ait kontrolor sinifi olusturulur. Bu sinifin
icerisinde yazma ve okuma islemleri i¢in olusturulan .txt dosya yolu sinmif metotlar
igerisinde belirtilir. Nesneye ait 6zellikler sinif i¢erisinde belirtildikten sonra TD belgesi
alt yapu ile birlikte otomatik olusacaktir.

Gergek zamanli bildirimler i¢in API igerisinde nesneye ait Hub simifi olusturulur.
WebSocket, SignalR ile kullanildig1 i¢in istemci tarafinda .js uzantili dosya da
giincellenmelidir. WorkerService tarafinda veri tabanmi islemleri, kural tanimlari,
zamanlama islemleri i¢in de kolayca gelistirme yapilabilir.

APT kullanacak olan uygulama ara ytizii istenildigi sekilde tasarlanabilir.

53



Sekil 3.11 Dosya dizini

3.3 Web Uygulamasi

Sunucu tarafinda iiretilen API kullanilarak Web sitesi, mobil uygulama veya masaiistii
uygulama gelistirilebilir. Bu kapsamda Model-View-Controller (MVC) konseptinde gelistirilen
Web uygulamasi ile kullanicilar tarayicilardan veya akilli telefonlardan tiim sistemi izleme ve
kontrol etme imkan1 bulmaktadir. Web uygulamasi i¢in kullanilan araglar:

e Asp.NET Core MVC [78]
Javascript (jQuery) [79]
ChartJS [80]

Bootstrap Kiitiiphanesi [81]

Responsive olarak tasarlanan Web sitesi mobil cihazlar ile de sorunsuz olarak galismaktadir.
SignalR ile birden fazla kullanici sayfayr yenilemeden, ger¢ek zamanli olarak verileri
gorebilmektedir. Alarm durumunda ise uygulama tizerinden kullanicilar gorsel ve sesli olarak
bilgilendirilmektedir. Web sayfasinin sol tarafinda sistemler i¢in 6zel sayfa yonlendirmeleri,
planlama ve kural sayfalar1 yer almaktadir.

Kullanicilar, Web uygulamasimi kullanmak istediklerinde ilk olarak giris yapmalari
gerekmektedir. Sekil 3.12°de giris ekran1 gosterilmistir. Basarili bir sekilde giris isleminin
yapilmasi ile sunucu tarafindan GET ve POST islemlerinde kullanilmasi igin jeton (token)
iiretilir. Bu token igerisinde kullanicinin giris bilgileri ve sahip oldugu roller bulunmaktadir.
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Sekil 3.12 Giris ekrani

Siteye giris yaptiktan sonra kullanicilart Sekil 3.13°teki ana sayfa ekrani karsilamaktadir. Bu
ekranin ust kisimda aktiiatorler icin kontrol butonlari, alt kissmda sensorlerden elde edilen
verilerin gosterildigi grafikler ve sol kisimda Web uygulamasindaki diger sayfalara gidilmesi
icin bir menii yer almaktadir. Ana sayfada yer alan kontrol butonlart ve islevleri:
e CFL Lighting: Aydinlatma sisteminde yer alan lambanin agilip kapanmasini
saglamaktadir.
e Dimmable LED Lighting: Bu buton sayesinde aydinlatma sisteminde yer alan LED
lamba parlaklig1 istenilen sekilde ayarlanmaktadir. Metin kutusuna girilen deger O ile
100 arasinda olabilir.
e HVAC - Fan: HVAC sistemi i¢in eklenen fanin kontrol edilmesini saglar.
e Security — Alarm: Bu buton ile giivenlik sistemindeki alarm ¢alistirilarak kullanicilara
sesli bilgilendirme yapilabilir. Ayrica ortamda sensorler araciligi ile alev algilanirsa bu
buton Web sitesi lizerinde yanip sonerek kullanicilara sesli uyar1 yapabilmektedir.
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Sekil 3.13 Web uygulamasinin ana sayfasi

Kontrol butonlar1 ancak yonetici roliine sahip kullanicilar tarafindan kullanilabilmektedir. Giris
yapan kullanici eger yonetici roliine sahip degilse kontrol butonlar1 Sekil 3.14’teki gibi pasif
goziikecektir ve kullanilamayacaktir. Ancak ekrandaki diger sensor verilerini ve alarm
durumunda bilgilendirme butonundan gelen sinyali gorebileceklerdir.

MARMARA
CNIVERSITEST

[l Dashboard
@ Lighting
L) safety

) Schedule Task CFLLIGHTING DIMMABLE LED LIGHTING

Sekil 3.14 Kontrol butonlarinin pasif durumu

Sekil 3.15°te ana sayfanin sol kisminda yer alan menii ile uygulama icerisindeki diger Web
sayfalarina gidilebilmektedir. Menii icerisinde yer alan butonlar ve yonlendirdikleri sayfalar:

e Dashbord: Ana sayfa

e Lighting: Aydinlatma sistemi i¢in tasarlanan sayfa

e Safety: Giivenlik sistemi i¢in tasarlanan sayfa

e HVAC: HVAC sistemi i¢in tasarlanan sayfa

e Schedule Task: Cihazlarin ¢caligmasinin planlandig: sayfa

e Rule: Sistem i¢in tanimlanan kurallarin bulundugu sayfa

e Users: Kullanict listesinin bulundugu sayfa (sadece yonetici tarafindan goriilebilir)

e Swagger: API dokiimanin detaylariin bulundugu sayfa (sadece yonetici tarafindan

goriilebilir)
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Sekil 3.15 Sayfa meniisii

Sekil 3.16°da yer alan gorselde aydinlatma sistemi i¢in tasarlanan sayfa gosterilmektedir. Sayfa
tizerinde kontrol butonlar1 bulunmaktadir. Ayrica 151k sensorii ile okunan deger anlik olarak bu

sayfada gosterilmektedir.

@ MARMARA
UNIVERSITEST

[ Dashboard

@ Lighting

W safety

#  HVAC

Schedule Task CFL LIGHTING DIMMARBLE LED LIGHTING

B Rule n — 85 B
L

25 Users

[ swagger

Sekil 3.16 Aydinlatma sistemi Web sayfasi

Sekil 3.17°de gosterilen giivenlik sistemi igin tasarlanan sayfada alarm butonu, gaz sensoriinde
okunan degerin anlik olarak gosterildigi bir metin alani, yangin, hareket ve ses sensoriinde anlik

degerlerin gosterildigi bir alan yer almaktadir.

MARMARA
UNIVERSITESI

[ Dashboara
Name Description
Q@ Lighting
W n Flame Sensor The flame sensor is used to detect if there is a flame.
HHVA
e Task AR PIR Sensor PIR sensor can detect infrared light emitted from objects.
n .
PG
Sound Sensor Sound sensor detects ambient sound.

Sekil 3.17 Giivenlik sistemi Web sayfas1
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Sekil 3.18’de gosterilen HVAC sistemi i¢in tasarlanan sayfada fan kontrol butonu, sicaklik -
nem sensor ile CO2 sensorii verilerinin gosterildigi alanlar yer almaktadir.

MARMARA
UMNIVERSITEST

[ Dashboard
Q@ Lighting
W safery

#  HVAC

HVAC - FAN CO02 GAS SENSOR DHT11 SENSOR

(O schedule Task

& Rule “ co2: TEMPERATURE :*C
, HUMIDITY :%

Sekil 3.18 HVAC sistemi Web sayfasi

Sekil 3.19°da aktiiatorlerin planlanan zamanda calistirilabilmesi i¢in olusturulan sayfa
gosterilmistir. Ekrandaki “New” butonuna tiklandiktan sonra agilan pencere iizerinde segilen
aktiiator ve calisma durumu icin veri tabaninda bir kayit olusturulmaktadir. flgili aktiiatoriin
caligma zamani geldiginde, gerekli komutlar aktiiatore iletilmektedir.

...........

Task List

Object Name Object Status Schedule Time

.
-

o] —

Sekil 3.19 Planlama Web sayfasi

Sekil 3.20°de sicaklik ve 1s1k icin tanimlanabilecek kurallarin bulundugu sayfanin gorseli
bulunmaktadur. istenilirse sicakligin bir deger altinda tutulmasi i¢in ekrandan se¢im yapilarak
kural tanimlanabilir. Sicaklik, kural ile tanimlanmis seviyenin lstiine ¢iktig1 zaman HVAC
sisteminde yer alan fan otomatik olarak ¢alistirilir. Benzer sekilde ortamdaki aydinlik diizeyi
icinde kural tanimlanabilir. Tanimlanan kurala gore 151k seviyesi i¢in LED otomatik olarak dim
edilebilmektedir.
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3 MARMARA
§ UNIVERSITESD

Dashboard Is Active Name Selected Value
Q Lighting
- Temperature Value ® o= 0
safety
¥ HvAC
O <=
® schedule Task L ® s= *
F Rule
& users “
[ Swagger

Sekil 3.20 Kural tanimlama Web sayfasi

Sekil 3.21°de yonetici tarafindan goriilebilen sistemde kayitli kullanict listesinin yer aldig
sayfa bulunmaktadir. Bu sayfada sag iist buton ile yeni bir kullanici sisteme kayit edilebilir.
Sekil 3.22’de yeni kullanici kayit penceresi gosterilmektedir. Sayfada yer alan liste tizerindeki
silme butonlari ile kullanicilar sistemden ¢ikartilabilir.

User List

Username Email

menmet mehmet sensoy.96@gmail.com

marmara_userl marmara_userl@gmail.com

marmara_user2 marmara_userl@gmail.com

Sekil 3.21 Kullanici listesi Web sayfasi

New User

Username:

Password:

Sekil 3.22 Kullanici kayit penceresi
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Sekil 3.23’te yonetici tarafindan goriilebilen API dokiimani1 bulunmaktadir. WoT Gateway
tarafindan saglanan ve kullanilabilecek tiim URL adreslerini iceren belge HTTP metotlar1 ve
ornekleri ile sunulmaktadir.

&) Swagger Select a definition [[gkal

/things/Alarm/actions/onoff
/things/Alarm/properties/status
/things/Alarm/hub
/things/Alarm
/things/Alarm/actions
/things/Alarm/properties
/things/Alarm/events
Authenticate v
/api/Authenticate/login
/apifAuthenticate/register
/api/Authenticate/changePassword

/api/Authenticate/deleteUser

Sekil 3.23 Swagger dokiimani

Sekil 3.24’te Web sitesinin akilli telefondan giris yapildigindaki ana sayfa gosterilmistir.
Responsive olarak tasarlanmistir.

CFL LIGHTING

DIMMABLE LED LIGHTING

—_— 85

Sekil 3.24 Web sitesinin mobil cihaz gorinimii
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4. BULGULAR

Uygulama ¢ercevesinde iglevsellikleri dogrulamak ig¢in ilgili testler yapildi. WoT Gateway
testleri i¢in Postman uygulamasi [82] kullanilarak cihaz durum bilgisi alind1 ve kontrolii
saglandi. Sekil 4.1°de Postman uygulamasindan atilan istegin detaylar1 gosterilmistir.

@ 2000k 240ms 15.32KE  Save Response
Socket Initialization 0.45 ms
DMNS Lookup
TCP Handshake

S5L Handshake

Download I 11.57 ms

Total 245.85ms

Sekil 4.1 istek detay bilgileri
Tablo 4.1°de ilgili URL adreslerine yapilan isteklerin yanit stireleri ve alman dosya boyutlar
gosterilmistir. Yerel ag lizerinde yapilan testlerde, alinan dosya boyutlart sabit iken Internet

hizina goére yanit siireleri degisebilmektedir. GET istegi ile sensorlerin ve aktiiatorlerin tiim
bilgilerini tutan Nesne Aciklamasi (TD) bilgileri alinmistir.

Tablo 4.1 GET isteklerine ait yanit detaylart

Yapilan Istek Minimum Maksimum Byte

yanit siiresi | yanit siiresi

(ms) (ms)
Tim Nesne Aciklamalari 143 245 14.62k
Kompakt floresan lamba 39 104 1.38k
Dim edilebilir LED 59 199 1.72k
LDR sensorii 40 121 1.16k
Fan 35 112 1.05k
MQ135 sensorii 42 135 1.34k
DHT11 sensorii 47 140 1.44k
MQ?2 sensorii 60 201 1.79k
Flame sensorii 35 115 1.09k
Ses sensorii 35 113 1.08k
PIR sensorii 36 113 1.08k
Alarm 42 138 1.36k
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Tablo 4.2’de POST istegi yanit siireleri gosterilmistir. POST metodu ile yapilan isteklerde yanit
olarak sadece basarili ya da basarisiz sonucu dondiiriildiigli i¢in GET metoduna gore ¢cok daha
kisa yanut siiresi bulunmaktadir.

Tablo 4.2 POST isteklerine ait yanit detaylari

Yapilan Istek Minimum Maksimum Byte
yanit  siiresi | yamt siiresi
(ms) (ms)
Kompakt floresan lamba 8 32 99
Dim edilebilir LED 11 34 214
Fan 8 32 99
Alarm 8 32 99

Ote yandan olusturulan Worker Service programmi degerlendirmek igin testler
gerceklestirilmistir. Yanici gaz tespit edildiginde anlik olarak mail gonderimi gézlemlenmistir.
Aktiiatorler i¢in ayarlanan calisma zamanlarinda dosyalara ilgili komutun yazilmasi ve kural
tablosunda bulunan sartlarin kontrol edilerek basit hesaplamalar sonucu ilgili dosyalarda
giincellenme isemleri gozlemlenmistir. Sekil 4.2°de Worker Service uygulamasinda yapilan
islemler i¢in ortalama gecikme siireleri gosterilmistir.

2500

2000

Milisaniye
-
ul
o
o

-
o
o
o

500

0 .

Veri Okuma (Bulut)

Veri Yazma (Bulut) Mail Gonderimi SignalR Mesaj Gonderimi

W islem Tiri

Sekil 4.2 islemlerin gecikme siireleri
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5. SONUC

Bu calismada, IoT projelerinde Web teknolojilerinin kullanimi ile farkli haberlesme
standartlarinin bir arada c¢alisabilirligi gosterilmistir. WoT ile tasarlanan uygulamalar, yeni
gelistirmelere agik ve yeniden programlamaya uygun oldugundan IoT projeleri i¢in biiyiik
onem arz etmektedir. WoT, yeniden programlama icin ciddi ¢aba ve yiiksek programlama
tecriibesi gerektirmediginden dolay1 maliyet agisindan da biiyiik avantaj saglayabilir. Bununla
birlikte uygulama katmaninda Web protokollerinin kullanilmasi ile veri iletiminde bir miktar
gecikme meydana gelmektedir. Ancak bu gecikme kullanici deneyimini etkilemedigi igin
bircok uygulama senaryosu i¢in yeterlidir. Web’in haberlesme i¢in kullanilmasinda dikkat
edilmesi gereken bir konu da veri giivenliginin saglanmasidir. Calismada kullanilan kiitiiphane
ve araglarla veriler sifrelenmistir. Sonug olarak yapilan ¢alisma ile .NET teknolojilerinden
faydalanilarak farkli protokolleri kullanan modiiler, gelisime agik ve veri giivenligini saglayan
bir sistem basarili bir sekilde olusturulmustur. Bu tez kapsaminda sunulan basit ve esnek
yazilim mimarisi sadece akilli binalar i¢in degil farkli senaryolar i¢inde uygulanabilir. Yapilan
caligmanin daha da gelistirilmesi i¢in kullanilan HTTP protokoliine ek olarak CoAP gibi farkl
Web teknolojileri de sisteme dahil edilebilir. Bu c¢alismada olusturulan sistem farkli
senaryolarda siireclerin verimliligini arttirmak i¢in uygulanabilir. WoT, akilli binalar arasinda
haberlesmeye imkan saglayabilir ve boylelikle akilli sehirlerin gelismesine de katki
saglayabilir. Ayrica ¢ok biiyiik bir gelistirici kitlesine sahip olan Web’in hizli bir sekilde
gelismesi [oT alaninda da gelismeleri beraberinde getirecektir.
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EKLER

Proje kapsaminda gelistirilen tiim yazilimlar agik kaynaklidir ve izin verilen MIT lisansi
kapsaminda lisanslanmistir. API, Worker Service ve MVC uygulamasit kurulumlarinin
aciklandig1 ve kaynak kodlarmin indirilebilecegi GitHub linki:
https://github.com/msensoy/MarmaraUniversityMasterThesis

F main = P 1branch @ 0tags Go to file Add file ~ Code ~

‘@ msensoy Merge branch "main’ of https://github.com/msensoy/MarmaraUniversityM

codes

LICENSE

|
I images

README.md
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AKILLI BINALARDA WEB TEKNOLOJILERININ KULLANIMI

Packages
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