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Bu arastirmanin amaci, sosyal bilgiler dersinde dijital giivenlik yeterligi igin gelistirilen
cevrim i¢i destekleyici Ogrenme aracimin Ogrencilerin 6z yeterlik algilarina etkisini
belirlemektir. Arastirmada deneysel desen modellerinden 6ntest sontest eslestirilmis kontrol
gruplu yar1 deneysel desen kullanilmistir. Arastirmanin deneysel kism1 2021-2022 egitim
ogretim yilinin bahar déneminde ylirtitilmistiir. Arastirmamin ¢alisma grubunu devlet
ortaokulundaki 7. smif 6grencileri olusturmustur. Deney grubunda 35, kontrol grubunda 32
ogrenci olmak tizere toplamda 67 6grenci ¢alisma grubunda yer almistir. Arastirmada veri
toplama arac1 olarak “Dijital Giivenlik Oz Yeterlik Envanteri” kullanilmugstir. Dijital
giivenlik 6z yeterlik envanteri, teknik alt 6l¢egi, psikososyal alt 6lgegi, ¢cevrim i¢i aligveris
alt olgegi, hak ve sorumluluk alt 6lcegi ve saglik alt Slgegi olmak tlizere 5 alt dlgekten
olusmaktadir. Arastirmadan elde edilen verilerin analizinde SPSS-24.0 ve AMOS-21 paket
programi kullanilmistir. Verilerin ¢6ziimlenmesinde ise “Mann-Whitney U Testi” ve
“Wilcoxon Isaretli Siralar Testi” kullanilmistir. Arastirma bulgularindan elde edilen
sonuglara gore sosyal bilgiler dersinde dijital giivenlik yeterligi i¢in gelistirilen ¢evrim igi
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destekleyici 6grenme aracinin 6grencilerin dijital glivenlik 6z yeterlik algisin1 olumlu yonde
etkiledigi tespit edilmistir. Deney ve kontrol gruplar1 son testler agisindan
karsilastirildiginda dijital giivenlik 6z yeterlik algisinda teknik alt 6l¢eginde, psikososyal alt
olgeginde, ¢evrim igi aligveris alt 6l¢eginde ve saglik alt 6lgeginde deney grubunun lehine
anlamli bir farklilik oldugu tespit edilmistir. Hak ve sorumluluk alt 6lgeginde ise deney
grubu lehine puanlar yiiksek olsa da anlamli farklilik olmadig: tespit edilmistir. Arastirma
kapsaminda ise ¢evrim i¢i ortamda, ¢evrim i¢i destekleyici 6§renme araglar ile yapilacak
olan deneysel arastirmalar Oncesinde oOryantasyon siirecinin iyi planlanmasi amaciyla
ogrencilerin bilgisayar kullanma becerilerinin tespit edilmesi Onerilmektedir. Bununla
birlikte uygulama yapilacak olan grup i¢in dijital esitsizlik konusuna 6nem verilmesi ve bu
probleme iliskin ¢6ziim {iretilmesi 6nerilmektedir.

Anahtar Kelimeler: Dijital giivenlik, 6z yeterlik, ¢evrim i¢i 6grenme, sosyal bilgiler
Sayfa adedi : XVi+221
Danigsman : Prof. Dr. Mehmet Ali CAKMAK
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ABSTRACT

The aim of this research is to determine the effect of the online supportive learning tool
developed for digital security proficiency in social studies course on students' self-efficacy
perceptions. In the research, one of the experimental pattern models, pretest posttest paired
control group semi-experimental pattern was used. The experimental part of the research
was conducted in the spring semester of the 2021-2022 academic year. The study group of
the research was conducted at the 7th state secondary school. the class is composed of
students. A total of 67 students, including 35 students in the experimental group and 32
students in the control group, took part in the study group. The “Digital Security Self-
Efficacy Inventory” was used as a data collection tool in the research. The digital security
self-efficacy inventory consists of 5 sub-scales: technical sub-scale, psychosocial sub-scale,
online shopping sub-scale, rights and responsibilities sub-scale and health sub-scale. SPSS-
24.0 and AMOS-21 package program were used in the analysis of the data obtained from
the research. In the analysis of the data, the “Mann-Whitney U Test” and the “Wilcoxon

vii



Signed Ranks Test” were used. Research findings according to the results, the adequacy of
a supportive learning tool developed for students in social studies online digital security
digital security, self-sufficiency, it has been determined that has a positive impact on
perception. The experimental and control groups-test compared in terms of digital security,
self-sufficiency in the perception of technical sub-scale on the psychosocial sub-scale, online
shopping and health on a lower scale sub-scale in favor of the experimental group it has been
found that there is a significant difference. On the rights and responsibilities sub-scale,
although the scores were high in favor of the experimental group, it was found that there was
no significant difference. Within the scope of the research, it is proposed to determine the
computer usage skills of the students in order to plan the orientation process well before the
experimental researches to be carried out with the online supportive learning tools in the
online environment. In addition, it is suggested to give importance to the issue of digital
inequality for the group to be implemented and to produce a solution to this problem.

Keywords : Digital security, self-efficacy, online learning, social studies
Page number : xvi+221
Supervisor  : Prof. Dr. Mehmet Ali CAKMAK
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BOLUM 1

GIRiS

Bu boliimde arastirmanin problem durumu, amaci, énemi, varsayimlari, simirliliklar ile

tanimlara yer verilmistir.

1.1. Problem Durumu

Son yillarda bilgi ve iletisim teknolojilerinde yasanan gelismeler bu teknolojilerin verimlilik
diizeyini artirmistir. Bilgi ve iletisim teknolojilerinin yiiksek verimlilik diizeyleri neticesinde
bireyler tarafindan bu teknolojiler yogun bir sekilde benimsenmistir (McCormac vd, 2017,
5.40). Oyle ki 2022°de 7.91 milyarlik diinya niifusunun biiyiik cogunlugu dijital araclar1 ve
interneti kullanmaktadir (We Are Social ve Hootsuite, 2022a). Bu durum Tiirkiye’de de
benzer sekildedir ve hatta Tiirkiye ortalamasi diinya geneline oranla daha yiiksektir (We Are
Social ve Hootsuite, 2022b; Tiirkiye Istatistik Kurumu [TUIK] 2022). Dolayisiyla
giinlimiizde hem Diinya’da hem Tiirkiye’de niifusun 6nemli bir kismi dijital topluma katilim

saglamaktadir.

Bilgi ve iletisim teknolojilerinin kitleler tarafindan siklikla tercih edilmesinin sebeplerinden
biri de topluma ait birgok bilginin bu teknolojiler ve internet araciligiyla hizlica erisilip
yayilmasidir ve bu durum dijital ortanu biiyiik bir bilgi kaynag: haline getirmistir. Oyle ki
aranan birgok bilgi, igerik ve iiriin dijital ortamda mevcut haldedir. Ustelik bu iriin, bilgi ve
iceriklere erisim dijital kullanicilarin kullandig1 arama motorlar1 (6rnegin Google, Yandex,

Bing, Yahoo vs.) ile oldukga basit hale gelmistir. O’Reilly (2005) 6rnegin Google’in Web
1



2.0’nin standart tasiyicist oldugunu belirtmekle birlikte bunun bilgiye ulasmak i¢in bir araci
oldugunu ifade etmistir (s.3). Bu atilimlarla bilginin sir olarak kalmadigi, her seyin hizlica
yayinlandigi ve yayildigi dijital ortam ile insan sadece etrafindaki sosyal alanlara ve
yasamlara vakif olma durumundan ¢ikarak yasaminin kapsamini genisletmistir. Castells’ in
(2004) ag toplumu olarak adlandirdig: diisiinceye gore aglarin biiyiikliigii insanlarin kiiresel
toplumda konumlarini da belirlemistir. Ornegin, toplum 5.0 ile yiiksek yasam kaliteli, her
bilgiye erigilebilen genis bir toplum yaratmak amaglanmaktadir (Fukuyama, 2018, s.48).
Kisacasi teknolojik devrimlerle insana dair her konuya da temas edebilen dijital bir toplum

olusturmak istenmektedir.

Giiniimiizde bilgi ve iletisim teknolojilerinde yasanan gelisimler neticesinde biiyiiyen dijital
toplum ve dijital ortamin avantajlar1 dijital doniislimii beraberinde getirmistir. Bozkurt,
Hamitoglu, Liman Kaban, Tas¢c1 ve Aykul (2021)’a gore “dijital déniisiim, dijital
teknolojileri kullanarak yeni firsatlar ve degerler yaratma, sosyal yapilari dijital
teknolojilerle giiclendirme ve daha verimli hale getirme siireci” olarak tanimlanmistir (S.40).
Tanimdan da anlasilacag: iizere dijital doniistimiin ashinda pek c¢ok duruma katkisi
bulunmaktadir ve dijital doniisiim gelisim esasl bir harekettir. Kavramin temel amacindan
ve islevinden otiirii gliniimiizde pek c¢ok alan dijital doniisiim yolundadir. Ayrica dijital
doniisimiin yayillim alaninin genislemesi ve bu alanlara uyum saglamak dijital doniistimii
keyfi bir siire¢ olmaktan ¢ikarip zorunlu bir katilim siirecine doniistiirmiistiir. Bagka bir
ifadeye gore dijital ortamlar araciliiyla sosyal ve politik ¢evre ile etkilesim icinde olan
bireylerin, doniisiim i¢inde olan dijital topluma daha fazla uyum saglamak i¢in dijital araglar
ve platformlari kullanmasi zorunlu hale gelmistir (Hintz, Dencik ve Jorgensen, 2017, s.731).
Cilinkii bilgi teknolojilerinin verimliligini kullanmamak gelisimin ardinda kalmaktir ve bu
durum bireyleri doniisiime katilmaya zorlamaktadir (Kocaman Karoglu, Bal ve Cimsir,
2020, 5.148).

Dijital doniisiimiin insanlarin yasamsal ihtiyaclarina pratiklik getirmesi amaciyla yapildigi
ifade edilmektedir (Kocaman Karoglu vd., 2020, 5.148) ve bu alanlar bilindigi tizere saglik,
finans, ekonomi, devlet hizmetlerine erisim, egitim gibi alanlar olmustur. Bununla birlikte
Diinya Saglk Orgiitii tarafindan 2020 yilinmn baslarinda Covid 19 salginindan dolay:
pandemi ilan edilmis ve birgok lilkede egitime ara verilmistir. Bu sebeple uzaktan egitime

gecilen pandemi siirecinde dijital doniisiim egitim alaninda acil bir sekilde ilerlemistir. Zaten



dijital doniisiim yolunda olan egitim alaninda pandemi ile birlikte kullanilan teknolojik
kullanim1 artmis, video projektor, akilli tahta, e-kitap, indirilebilir miizik kullanilirken
(Kocaman Karoglu vd., 2020, s.148) bunlara ek olarak uzaktan egitim platformlari, mobil
araclar, siiresiz ag icerikleri, dijital igeriklerin kullanim orani artmistir. Bununla birlikte
siklikla kullanilan dijital ara¢ ve platformlardan bir kismi1 da sdyledir; akilli telefonlar,
bilgisayarlar, tabletler ve bu dijital araglar araciligiyla erisilen sosyal ag platformlari, gevrim
ici aligveris platformlari, ¢esitli iceriklere sahip web siteler, iilkemizde egitim 6gretim portali
olarak kurulan ve kullanilan EBA. Kisacas1 dijital doniisiime ugrayan alanlar arasinda
egitimin de var oldugu ve bu alanda paydaslarin dijital doniistime ve dijital topluma uyumu
onemli hale gelmistir. Ozellikle egitim paydaslari arasinda yer alan ¢ocuklarim dijital beceri

ve yeterliklerinin diizeyi 6nemli hale gelmistir.

Giiniimiiziin ¢ocuklarina dijital yerliler de denilmektedir. Dijital yerliler ifadesi ilk kez
Prensky (2001) tarafindan kullanilmustir (S.1). Burada dijital yerliler, dijital araglari, dijital
oyunlar1 ve interneti ¢ok iyi kullanan kusak olarak tasvir edilmektedir. Buna ek olarak
Prensky (2001) dijital yerlilerin dijital becerilerinin gelismis oldugunu ve O6gretim
tekniklerine dijital teknolojilerin entegre edilmesi gerektigini, bunu da yaparken eski seyleri
yapmanin yeni yollarin1 6gretmekten gectigini, yani dijital yollarla 6zellikle de dijital
oyunlar ile yapmanin onlarin diline daha uygun olacagimni ifade etmektedir (s.4). Tim
bunlardan anlagiliyor ki dijital yerliler artik dijital ortamlarda zaman ge¢irmekten hoslaniyor.
Dijital yerliler tarafindan tercih edilen dijital teknolojilere ragbet oraninin fazla olmasinin
sebepleri arasinda yasitlarinin bu ortamda olmasi, geleneksel oyun kiiltiiriniin azalmasi,
dijital platformlardaki eglence amagli iiriinlerin ¢ekiciligi ve tiim bunlar1 kullanirken siire ve
yer baglaminda bagimlilik yasanmamasi yer almaktadir. Bununla birlikte dijital yerliler
ogrenirken artik daha farkli yaklasim ve igeriklere ihtiya¢ duymaktadir. Ciinkii algi ve
yasamsal faaliyetleri diger kusaklardan farklidir. Deyim yerindeyse dijital yerliler aslinda
sanal bir hayat yasamaktadir. Bu sebeple egitimin hedef kitlesi dijital yerlilerken, teknolojik
yaklagimlarin yasanmasi kaginilmaz olma yolundadir. Fakat dijital teknoloji devrimleri ve
dijital toplumun genislemesiyle birlikte dijital yetkinlikler de c¢esitlenmekte ve bu
yetkinlikleri gelismelerle ayni hizda kazandirmak zorlagmaktadir. Ciinkii gliniimiizde

teknolojinin gelisimi bir insanin yetkinlik gelisimine gore ¢ok daha hizli gelisebilmektedir.



Bu durum gengleri teknolojiye ve teknolojinin yanlis kullanimina karst bilingsiz ve

savunmasiz birakabilmektedir (Miles, 2011, s.1).

Dijital teknolojilerin kullanimi konusunda, dijital ortamda uygun olmayan kullanimlar
onlemek ve dijital doniisiimiin hizina yetismek amaciyla dijital becerilerin gelistirilmesi
onem arz etmektedir. Bu sebeple dijital yetkinliklerin ve dijital vatandaslik egitiminin ¢ocuk
yasta baslamasi gerektigini savunan Ribble ve Bailey (2007) 6gretmenlerin, dijital
teknolojilere iletisim ve etkilesim araci olarak bakmalari, 6grencilerin bu araglar araciligiyla
dijital toplumlar1 olusturmasina izin vermeleri, ayn1 zamanda sinirlar1 belli olmayan bu
dijital topluma onlar1 hazirlamalar1 gerektigini belirtmistir (s.10). Bu sebeple 6grencilerin
dijital ortam1 anlamalar1 ve bilingli bir uyum saglamalari i¢in okullarda dijital vatandaslik
egitiminin verilmesi gerekmektedir. Ayrica dijital egitimin cesitli yollarla dijital toplumun
diger paydaglarina da verilmesi 6nem arz etmektedir. Bu konuda 6gretim elemanlarinin ve
ogretmenlerin dijital durumlarini, yeterliklerini ve 6z yeterliklerini tespit etmeyi amaglayan
ve bunlarin gelistirilmesi gerektigini ifade eden c¢esitli arastirmalar mevcuttur (Binay
Eyuboglu ve Karaoglan Yilmaz, 2018; Fidan ve Cura Yelegen, 2022; Gokbulut, Keserci ve
Akyiiz, 2021; Gogen Kabaran ve Usun, 2021; Glimiis, 2021; Korkmaz, Arikaya ve Altintas,
2019; Tatli, 2018). Egitimin tim paydaglarinin dijital yeterlikler agisindan egitildigi
toplumda dijital gelisimler daha mantikli sekilde ilerleyecektir. Boylelikle dijital vatandaslik
gibi ortak bir ¢erceve yaratilan bu yeni toplumda tiim bireylerin birbirini anlamasi igin yeni
bir baglangi¢ olacaktir (Ribble ve Bailey, 2007, s.12). Tabii ki dijital cagda ortaya ¢ikan pek
cok sorunu da ¢6zmek i¢in dijital vatandaslik biiyiik bir miicadelenin énemli bir adimi

olacaktir.

Dijital vatandaglik kavramu ile ilgili alanyazin incelendiginde genel ve ortak bir goriis olarak
“teknolojiyi uygun ve sorumlu bir sekilde kullanan vatandag” ifadeleri yer almaktadir.
Ornegin, Ribble ve Bailey (2007) dijital vatandaslig, “bilgi ve iletisim teknolojilerini uygun

’

kullamim davramglart” olarak tanmimlamistir (s.10). Diger bir tanima gore dijital
vatandaslik “cevrim ici topluma katilma yetenegidir” (Mossberger, Tolbert ve McNeal,
2007, s.1). Dijital vatandaslik ve alt boyutlari orgiin 6gretimde Ogrencilerin biligim
teknolojilerini uygun kullanimiyla ilgili egitimin paydaslarina Onerilerde bulunan bir
yontembilim olarak alanyazina girmistir (Cubuk¢u ve Bayzan, 2013, s.3). Bu ifadelerden

hareketle, cevrim i¢i topluma katildiginda uygun ve sorumlu davranis normlarin



igsellestiren ve uygulayan vatandaslarin iyi bir dijital vatandas olabilecegi sdylenebilir. Bu
amagla hizla doniisen bu diinyada nasil davranacagimizi ve dijital vatandaslik araciligiyla
uygun kullanim yontemleri igsellestirilebilir (Oxley, 2010, s.1). Dijital vatandaslarin, dijital
vatandasligin ne demek oldugunu ve dijital teknolojilerin uygun kullanimlarinin ne
oldugunu anlamalar1 i¢in Ribble ve Bailey (2007) dokuz alt boyuttan bahsetmektedir ve bu
boyutlar; erisim, iletisim, ticaret, etik, hukuk, saglik, hak ve sorumluluk, okuryazarlik ve

glivenliktir (s.10).

Dijital vatandaslik boyutlarini ilgilendiren 6nemli meselelerden biri de ortaya c¢ikan
problemlere kars1 ¢6ziim liretmek ya da ¢ikabilecek sorunlara kars1 6nlem almaktir. Burada
s6z konusu boyut giivenliktir. Bugiin medya takip edildiginde gizlilik ve giivenlik ile ilgili
dijital olaylarmn siklikla yer isgal ettigi goriilmektedir. Ozellikle dijital bagimlilikla, dijital
dolandiricilikla (son zamanlarda sik¢a duyulan twich dolandiriciligi, kripto para), uygunsuz
iceriklere sahip yabanci menseili dizi ve film platformlariyla (Netflixte yayinlanan ¢ocuk
dizisi Jurasic World Kretase Kampi, Lightyear vb.) ve dijital oyunlarla ilgili haberlerle
karsilasilmakta ve bu sorunlar ¢ocuklari tehdit etmektedir. Bununla birlikte son zamanlarda
bazi dijital oyunlar (Squid Game, Mavi Balina vb.), olumsuz igeriklere sahip ¢izgi film ve
videolarin ruhsal etkileri, dijital toplumda 6zellikle genclerin sikga maruz kaldigr dijital
zorbalik gesitleri dijital giivenlik ile ilgili medyaya yansiyan haberlerin baginda gelmektedir.
Medya, giinliikk yasamda duyulan/karsilagilan dijital olaylar ve riskler dijital giivenligin

giiniimiizde daha da 6nem kazandigini gostermektedir.

Dijital vatandashgin yaklasim alanlarindan biri olarak karsimiza g¢ikan dijital gilivenlik
Ribble ve Bailey (2007)’e gore “tiim teknoloji kullanicilarimin kigisel giivenligini ve
aglarinin giivenligini garanti etmek icin almasi gereken énlemlerdir ’(s.33). Ayrica “dijital
gtivenlik, meydana ¢ikan veya ¢ikma ihtimali olan dijital tehditlere karsi onlem almaktir ve
bu sayede ¢evrim i¢i ortamda dijital cihazlart kullanirken giivende olmaktir” (Ribble, Bailey
ve Ross, 2004, s.9). Bireylerin sanal ortamda giivenliklerini saglamak, kendilerini korumak
icin alabilecekleri elektronik Onlemler; bireysel olarak veri yedekleme, viriis koruma
onlemlerinin alinmasi dijital giivenlik kapsamima girmektedir (Peker Unal, 2017, s.185).
Buna ek olarak dijital giivenlik elektronik 6nlemlerin haricinde, sosyal ve fiziksel riskleri
engellemek i¢in de c¢evrim i¢i ortamda bilingli ve sorumlu davranis normlarina uygun

hareket ederek de saglanmalidir. Cevrim i¢i teknolojiler ve diger dijital platformlarin



giivenli, bilingli ve dogru kullanimi pek ¢ok arastirmaya konu olmustur (Cagiltay, Islim,
Kasik¢i, Kursun ve Yilmaz, 2017; Comlekei, 2019; Erdogmus, 2017; Helsper ve Smabhel,
2020; Holloway, Green ve Livingstone, 2013; Nannatt, Tariang, Gowda ve Devassy, 2022;
Topal ve Akgiin, 2015).

Snyder (2016), dijital vatandaslik unsurlar1 arasinda belki de en popiiler unsurun giivenlik
oldugunu belirtmis ve diger unsurlara gore semsiye niteliginde oldugunu ifade etmektedir
(s.96). Dijital giivenligin diger unsurlar1 da kapsayici olarak goriilmesindeki temel sebep,
diger alt boyutlar1 ilgilendiren konularda da ortaya c¢ikan risklerle alakali olmasidir.
Giivenlik unsurunun kapsayicilig aslinda sadece teknik yonden dijital cihazlarimiz1 giivene
almaktan ibaret olmayarak, dijital etkilesimler ve eylemler sonucunda dijital zorbalik, kisisel
verilerin tehditi, bilisim suglarina alet edilme, dijital bagimlilik, zararl iceriklere maruz
kalma, dijital dolandiricilik, dijital etik kurallarinin ihlali gibi risklerin varliginin bireylerin
giivenligini fazlaca tehdit etmesine de dayanmaktadir. Her giin ¢ok sayida kisinin ¢evrim i¢i
ortamda cesitli risklere maruz kaldigini ve giivenlik problemi yasadigini ¢esitli arastirmalar
ortaya koymustur (Anderson ve Agarwal, 2010; Stanton ve Stam, 2006). Bununla birlikte
¢ocuk yas grubunun da risklerle karsilastigi ifade edilmektedir (Livingstone vd., 2017, s.2;
Nawaila, Kani ve Kanbul, 2021, s.3). Ciinkii giiniimiizde insanlar artik bir¢ok isi dijital
araglar araciligiyla ¢evrim i¢i yapmaktadir. Dolayisiyla bireylerin ¢evrim i¢i ortamda
firsatlardan kaynakli vakit gecirme siiresi arttik¢a karsilastigi riskler de o kadar artmaktadir
(Livingstone vd., 2017, s.4). Bunun sebebi ise bireyler tarafindan kisisel verilerin kontrolsiiz
olarak paylasimi, hizli medya akisina yetisme arzusu, tiklama diirtiisiidiir. Bu ve benzeri

davranigsal kontrolsiizliikler riskleri kisinin kendine ¢ekmesine sebep olmaktadir.

Dijital giivenligi tam olarak saglamak pek miimkiin goriilmemektedir, ¢linkii isin icerisinde
insan faktorii yer almaktadir ve higbir filtreleme kisinin giivenligini tam anlamiyla
saglayamaz (Robinson, Brown ve Green, 2010, s.14). Bununla birlikte dijital giivenligi
saglamak i¢in sadece bilgi ve iletisim teknolojilerini kullanmaktan kacinmak ya da sadece
giivenilir siteleri ziyaret etmek, giivenlik yazilimi kullanmak yetersiz kalacaktir. Bunlarin
haricinde sonuglari hemen ortaya ¢ikmayan, yillar sonra dogurabilecegi sonuglar hesap
edilemeyen pek cok veri paylasimi yapilmakta ve dijital ayak izleri birakilmaktadir. Bu
durumu Ribble ve Bailey (2007) soyle ifade etmistir; “elektronik ortamlarda kisisel bilgiler

glivende olmali ¢iinkii teknolojinin davetsiz misafirleri on kapidan girmez, sadece viriis



korumasi yetmez bunun yam sira kisilerin bilingli birer kullanict olmalar: gerekir ki ¢ogu

zaman giivenlik sorunlari ekipmanlardan degil, kullanici hatalarindan kaynaklanir” (5.34).

Dijital ortamda giivenligi saglayabilmek adina literatiirde bir dizi 6nlemler siralanmistir ve
kisilerin kendilerince aldiklar1 bir¢ok 6nlem bulunmaktadir. Bireysel olarak kisinin kendini
dijital dilnyadan tamamen soyutlamasi ya da riskleri gérmezden gelmesi bir ¢6ziim degildir.
Bu durumu ¢ocuk yas grubu iizerinde diisiindiiglimiizde ebeveyn kisitlamasi akla
gelmektedir ve bu durum da kesin bir ¢6ziim degildir. Ciinkii ebeveyn arabuluculugu her ne
kadar risklere maruz kalmayi etkileyen bir durum olsa da hem dijital ortamin firsatlarindan
yararlanma hem de riskleri azaltma durumu miimkiin degildir (Stoilova, Livingstone ve
Khazbak, 2021, s.29). Bunun yerine kullanicilarin her giin yenisi eklenen bu dijital tehditler
karsisinda takipte olmalar1 ve bu tehditlere karsi alinabilecek Onlemleri, kullanilacak
stratejileri 0grenip ise kosmalidirlar (Colak, 2019, s.13). Kisilerin dijital giivenligini
saglamasi i¢in farkindalik diizeyini yiikseltebilecek (Yilmaz, Sahin ve Akbulut, 2016, s.28)
ve dijital giivenlik yeterligini artiracak egitimlerden gegmektedir. Bratina ve Krasna’a
(2011) gore egitim alaninda dijital glivenlik dijital yeterlikler arasinda kabul edilmektedir ve
egitim agisindan en yaygin riskin dijital giivenlik oldugunu belirtmektedir (s.2). Bu agidan
dijital vatandaslik ve onun giliniimiizde ¢ok popiiler olan alt boyutu dijital glivenlik egitimi
cocuklara erken yastan itibaren verilmeye baslanmalidir. Bu noktada tlkemizde
ogretmenlerin dijital vatandaslik ile ilgili beceri diizeylerini belirlemek amaciyla ¢esitli
calismalar yapilmistir (Arcagok, 2020; Gérmez, 2017; Sari, 2019; Yilmaz vd., 2016). Bu
calismalarin sonuglarina goére 6gretmenlerin dijital vatandaglik becerilerinin yeterli diizeyde
olmadig1 anlagilmaktadir. Benzeri sekilde 6grencilerin de dijital vatandaslik beceri ve algi
diizeylerini ortaya koymayi amaglayan ¢alismalar da vardir (Cepni, Oguz ve Kilcan, 2014;
Karaduman ve Oztiirk, 2014; Kavuk, 2011; Korkmaz ve Kiran Esen, 2012). Yine bu
calismalardan anlasildig1 iizere ilkogretim Ogrencilerinin dijital vatandaslik becerilerinin
yeterli diizeyde olmadigi belirtilmistir. Dijital giivenlik, dijital vatandasligin bir alt boyutu
oldugu i¢in ¢alismalarin giivenlik alt boyutu ile ilgili bulgulara bakildiginda benzer sonuglar

goriilmektedir.

Bu calismada ortaokul ogrencileri acisindan dijital giivenlik yeterlik gostergelerini
belirlemek amaciyla dijital giivenlik becerileri, dijital giivenlik yeterlikleri, dijital riskler, 21.

yiizy1l dijital becerileri agisindan alanyazin taramasi yapilmis ve Sosyal Bilgiler Dersi



Ogretim Programi (SBDOP) incelenmistir. Bu dogrultuda alanyazinda dijital giivenlikle
ilgili caligmalarda teknik becerileri ve yeterlikleri merkeze alan galigsmalara (M. Tekerek ve
Tekerek, 2013; Sahinaslan, Kandemir ve Sahinaslan, 2009) ve daha kapsamli olarak dijital
zorbalik, ¢evrim ici aligveris, hak ve sorumluluk, saglik gibi boyutlar1 da kapsama alan
(Bayindir, 2020; Colak, Yal¢in ve Korkmaz, 2011; Colak, 2019; Durmaz ve Ulukol, 2022;
Talan ve Aktiirk, 2021) calismalara da rastlanmistir. Ayrica ¢ocuk yas grubu iizerinde dijital
giivenligi etkileyen etmenler hakkinda yapilan arasgtirmalar (Cubuk¢u ve Bayzan, 2013;
Demirel, Yoriik ve Ozkan, 2012; Vural ve Sagiroglu, 2008) ve risk alanlarini arastiran
calismalar da bulunmaktadir (Byrne vd., 2016; Celen, Celik ve Seferoglu, 2011, Karakus,
Cagiltay, Kasik¢i, Kursun ve Ogan, 2014). Bu calismalarda ¢ocuk yas grubunun dijital

giivenlik yeterlik ve becerileri {izerinde risk ve ihmallerin etkili oldugu ifade edilmektedir.

Bu c¢alismada dijital giivenlik yeterlik gostergelerini tespit etmek amaciyla incelenen
SBDOP’nda yer alan yetkinlikler, 6zel amaglar, beceriler, degerler, programin
uygulanmasinda dikkat edilecek hususlarda “sanal ticaret, sosyal medya, dijital
boliinmusliik, kimlik hirsizligi, kisisel bilginin gizliligi, siber dolandiricilik, siber zorbalik”
kavramlarinin yer aldigi goriilmektedir. Bununla birlikte programdaki kazanim ve ders
kitaplarinda ise “bilginin dogrulugu ve giivenirligi, internet aligverisi, internetin dogru ve
bilicli kullanimi, kimlik hirsizligi, giivenli teknoloji kullanimi, bilginin korunmasi/veri
giivenligi, dijital araglarin etki alanlarinda yasanan giivenlik sorunlari, sanal ortamda
giivenlik kurallari, dijital oyunlarin giivenlik ag¢isindan etkileri, kaynak kullaniminda
giivenlik problemleri, telif ve patent, dijital haklar ve sorumluluklar, dijital bagimlilik ve
zararli igeriklerin etkileri” ele alinmistir. Buradan hareketle Milli Egitim Bakanligi [MEB],
SBDOP ve alanyazin incelemesi neticesinde dijital giivenlik yeterlik gostergeleri teknik,

psikososyal, ¢evrim i¢i aligveris, hak ve sorumluluk ve saglik olarak boyutlandirilmustir.

Teknik, psikososyal, ¢evrim i¢i aligveris, hak ve sorumluluk ve saglik boyutlariyla ele alinan
dijital giivenlik yeterlik gostergeleri ¢ergevesinde ortaokul 7. simif Ggrencilerine yonelik
olarak cevrim i¢i 6grenme yaklagiminda uygulanmak tizere ¢cevrim i¢i destekleyici 6grenme
araci gelistirilmistir. Cevrim ici 6grenme ortamui iyi tasarimlandigi ve 6grenci ihtiyaclarina
yonelik oldugu taktirde 6grenmeyi hedefe ulastirabilecek bir ortamdir. Ciinkii burada
ogrenci kendi 6grenme hizinda 6grenebilecek ayni zamanda kullanilan dijital materyaller

sayesinde motivasyon ve ilgi diizeyi yiikselerek konuya daha iyi adapte olabilecektir.



Giinlimiizde son yillarda uzaktan egitim, ¢evrim i¢i 0grenme, oyunlastirilmis 6grenme
ortamlar1 dijital yerlilere hitap edebilmek amaciyla tercih edilirlik oranini artirmistir. Cilinkii
bahsettigimiz gibi 6zellikle ortaokul yas seviyesindeki ¢ocuklar bu 6grenme materyallerine
ve ortamlarina ihtiyag duymaktadirlar. Ayrica 2021 yilinda yayinlanan “Milli Egitim
Bakanligi Ders Kitaplart ve Egitim Araglar1 Yonetmeliginde” dgrencilerin kullanabilecegi,
ogrenme alanlariyla iligkilendirilmis, 6grenmeyi destekleyici, 6grenen Ozelliklerine gore
hazirlanmis, interaktif sorularin da yer aldigi dijital iceriklere yer verilebilecegi ifade
edilmektedir (MEB, 2021). Bu amagla animasyon videolarin ve dijital gorsellerin
kullanildigi, geri doniit veren, ayn1 zamanda 6grenme ortamini kendinin yonetebildigi bir

arag sayesinde dijital giivenlik egitimi gerceklestirilmistir.

Bu dogrultuda gergeklestirilen aragtirmada sosyal bilgiler dersinde 7. simif 6grencilerinin
dijital giivenlik yeterlikleri icin gelistirilen ¢evrim i¢i destekleyici 0grenme aracinin
ogrencilerin dijital giivenlik 6z yeterlik algilarina etkisini belirlemek amaglanmustir. Dijital
giivenlik ile ilgili yapilan aragtirmalar incelendiginde, sosyal bilgiler kapsaminda dijital
yerlilere daha iyi hitap edebilmek adina ¢evrim i¢i destekleyici 6grenme araci ile ortaokul
ogrencilerinin (7.s1mif) dijital glivenlik yeterliklerini gelistirmeye ve bu egitimin 6z yeterlige
etkisini belirlemeye yonelik bir ¢alismanin yapilmasinin alanyazina katki saglayacagi
diisiiniilmiistiir. Ayrica yapilmis olan bu calisma ile SBDOP’nda ilgili kazanimlarda “dijital
giivenlik” konusunda ¢evrim i¢i 6grenme yaklasiminda ¢evrim i¢i 6grenme materyali ile

ogretimine bir 6rnek olusturmak istenmistir.

1.2.Arastirmanin Amaci

Bu arastirmanin amaci, sosyal bilgiler dersinde dijital giivenlik yeterligi igin gelistirilen
cevrim i¢i destekleyici 6grenme aracinin 6grencilerin dijital giivenlik 6z yeterlik algilarina

etkisini ortaya koymaktir. Bu temel amag dogrultusunda asagidaki sorulara cevap aranmistir:

1. Deney grubu ogrencileri ile kontrol grubu 6grencilerinin dijital giivenlik 6z yeterlik
envanterine ait 6n test puan ortalamalarina bagli sira ortalamalar1 arasinda istatistiksel olarak

anlaml bir fark var midir?



2. Kontrol grubu 6grencilerinin dijital givenlik 6z yeterlik envanterinde on test ve son testten
aldig1 puan ortalamalarina bagli sira ortalamalari arasinda istatistiksel olarak anlamli bir fark

var midir?

3. Deney grubu 6grencilerinin dijital giivenlik 6z yeterlik envanterinde 6n test ve son testten
aldig1 puan ortalamalarina bagli sira ortalamalari arasinda istatistiksel olarak anlamli bir fark

var midir?

4. Deney grubu O6grencileri ile kontrol grubu 6grencilerinin dijital giivenlik 6z yeterlik
envanterinde son test puan ortalamalarina bagl sira ortalamalar1 arasinda istatistiksel olarak

anlamli bir fark var midir?

1.3.Arastirmanin Onemi

Bu arastirmada, sosyal bilgiler dersinde dijital giivenlik yeterligini gelistirmek igin
hazirlanmis olan ¢evrim i¢i destekleyici 6grenme aracinin, 6grencilerin dijital giivenlik 6z
yeterligine etkisini belirlemek amag¢lanmstir. Kisilerin 6z yeterlik durumlarina etkisi oldugu
diisiiniilen ¢evrim i¢i destekleyici 6grenme aracinin ne derece etkili oldugu da tespit

edilmeye ¢alisilmistir.

Bilgi ve iletisim teknolojilerinde meydana gelen gelisimler ve dijital doniisiim neticesinde
vatandaslarin yasam tarzlarinda ve rutinlerinde de doniisiime sebep olmustur. Bu doniisiim
ortaminin i¢ine dogmus olan ¢ocuk yas grubunun dijital ortami kullanmay1 tercih ettigi
goriilmektedir. Bilgi ve iletisim teknolojilerinin istenilen seviyede dogru, bilingli giivenli,
saglikli ve diger kullanicilarin hak ve sorumluluklarina duyarli olarak kullanimi i¢in ¢ocuk
yas grubunun dijital giivenlik 6z yeterliklerinin gelistirilmesi 6nem arz etmektedir. Ayrica
cocuk yas grubunun dijital ortamin risklerine kars1 farkindaliginin, mahremiyet konusuna
uygun davranislari gerceklestirebilme, dijital ortam1 zaman, igerik ve fiziksel olarak saglikli

kullanabilme konusunda yeterliklerinin ve 6z yeterliklerinin gelistirilmesi gerekmektedir.

Ilgili alanyazin incelendiginde 6grencilerin, 6gretmenlerin, 6gretmen adaylarmin, gretim
elemanlarinin, dijital yerlilerin ve dijital gdgmenlerin veri giivenligi, bilgi giivenligi, siber
giivenlik ve dijital glivenlik 6z yeterlik, yeterlik, farkindalik ve risk alma egilimini ve bunlari

etkileyen unsurlar1 tespit etmeyi amaglayan caligmalarin oldugu tespit edilmistir. Ayrica
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dijital glivenlik 6z yeterligi ile ilgili iniversite 6grencileri baglaminda yapilmis caligma da

mevcuttur.

Bu calisma alanyazinda varolan ¢alismalardan farkli olarak dijital giivenlik 6z yeterligi
konusunda, hedef kitle agisindan ortaokul 7. smif &grencilerine yonelik olmasiyla ve
ortaokul 6gretim programina uygunluk ag¢isindan farklilik gostermektedir. Ayrica dijital
giivenlik 6z yeterliginin gelistirilmesi icin bu calismada yine farkli olarak MEB SBDOP ve
alanyazin esas alinarak arastirmaci tarafindan gelistirilmis ¢cevrim ici destekleyici 6grenme
aract kullanilmigtir. Bu bakimdan sosyal bilgiler dersinde dijital giivenlik yeterligi icin
gelistirilmis olan cevrim i¢i destekleyici 6grenme aracinin Ogrencilerin 6z yeterligine
etkisinin ortaya konmasi ¢alisilmaya deger bulunmustur. Ayrica bu c¢alismanin, dijital
giivenlik egitimi agisindan SBDOP’ndaki dijital vatandaslik ve dijital giivenlik konusunda
benzer kazanimlarm bulundugu Bilgisayar ve Ogretim Teknolojileri Egitimi alanina da katki

saglayacagi diistiniilmektedir.

1.4. Varsayimlar
Bu arastirmada;

» Kontrol altina alinamayan degiskenlerin deney ve kontrol gruplarini seckisiz atama
olmadigindan dolay1 esit sekilde etkiledigi,

» Arastirmaya katilan 6grencilerin objektif ve igten oldugu varsayilmistir.

1.5. Smirhhiklar
Bu arastirma;

» 2021-2022 egitim- dgretim yili ile,

» Uygulama boyutunda Ankara ilindeki bir devlet ortaokulunda 7. sinifta 6grenim
gormekte olan 67 6grenci ile,

> Sosyal Bilgiler Dersi Ogretim Programu ile,

» Dijital giivenlik yeterligi i¢in gelistirilen ¢evrim i¢i destekleyici 6grenme aracinin

kullanildig1 ¢evrim i¢i 6grenme ile,

11



» Arastirmada kullanilan Olgme araclarina Ogrencilerin verdikleri cevaplar ile

sinirlidir.

1.6. Tanimlar

Dijital Giivenlik: Tiim teknoloji kullanicilarinin kisisel glivenligini ve aglarinin giivenligini

garanti etmek i¢in almalar1 gereken 6nlemlerdir (Ribble ve Bailey, 2007, s. 33).

Dijital Giivenlik Yeterligi: Dijital ortamda giivenligini saglayabilme siirecinde kullanilacak

bilgi, beceri ve tutumlara sahip olma durumudur.

Dijital Giivenlik Oz Yeterligi: Dijital ortamda giivenligini saglamak ve kendini korumak i¢in

gerekli olan bilgi, beceri ve tutumlara sahip olma konusunda kisinin kendine olan inancidir.

Oz Yeterlik: Kisinin ileriye doniik durumlari yonetmek igin ihtiyag duydugu hareket
bigimlerini planlama ve gerceklestirme konusunda kendi yeteneklerine olan inancidir
(Bandura, 1977, s.203).

Yeterlik: Bir konuda bilgi, beceri ve uyumlu durumlar arasindaki iligkilerin birlesimidir
(Krasna ve Bratina, 2011, s.1).

Dijital Yeterlik: Internet ve dijital teknolojiyi egitimsel ve elestirel bir yaklasimla
kullanabilmek igin farkli dijital cihazlar1 ve yazilimlarim1 yonetmek ve takip etmektir
(Amhag, Hellstrom ve Stigmar, 2019, s.2).

Dijital Vatandaslik: Bilgi ve iletisim teknolojilerinin uygun ve sorumlu davranig kurallar

(Ribble ve Bailey, 2007, s.10).
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BOLUM II

KURAMSAL CERCEVE

2.1. Vatandashk Kavram ve Tarihsel Gelisimi

Insan dogasi geregi dogal ve toplumsal ihtiyaclari olan bir varliktir. Birey tek basina
yasayabilen, kendine yetebilen bir varlik degildir ve varligini devam ettirebilmesi i¢in dogal
ihtiyaclarindan ziyade toplumsal ihtiyaclar1 geregi diger insanlara ihtiya¢ duymaktadir. Bu
sebeple insanlik yaratilisindan beri bir arada yasama ihtiyaci ve arzusunda olmustur. Boylece

gliniimiiz toplumlarinin temelleri yavas yavas atilmaya baslamistir.

Toplumu meydana getiren iiyeleri bir arada tutan, o insanlarin ayni olmasi degil, onlarin
ortak amag ve yasam tarzlaridir. Bu ortak 6zellikler onlar1 birer vatandas yapmakta ve bunun
sonucunda ortaya bir vatandaglik kavrami ¢ikmaktadir. Kisacasi toplumun vatandas
kavramina dair tutum ve davranislart o toplumun vatandaglik kavramina da yansimaktadir
(Sonmez, Kaymake1 ve Merey, 2010, s.127). Bu sebeplerle olusan vatandaslik kavrami farkli
donemlerde farkli olarak tanimlanmasina ragmen en kabul gdérmiis anlayisin temelini
aidiyetlik duygusu olusturmustur. Bu dogrultuda olusan genel anlayisa gore “vatandasiik bir
tilkeye kars1 aidiyet duygusu ve o iilkenin toplumsal kurallarina ve degerlerine uymaktir”
(Ugurlu, 2011, s.154). Dolayistyla toplumu ve devletin devamliligini saglayan temel unsur
orada yasayan insanlarin vatandas ve vatandaslik kavramina yiikledikleri anlamlar ile
vatandaslik aktarimini ne kadar basarili yaptiklaridir. Toplumun ve devletin devamlilig

amacindan otiirii vatandaglik anlayisinin aktarimi ihtiya¢ haline gelmistir.

Vatandaglik kavrami ilk ¢aglardan giiniimiize dek tiim toplumlarin giindeminde olmus ve

biitiin politik sistemler kendi devamliliklari i¢in buna ihtiyag duymustur (Ekinci, 2016, s. 3).
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Yiizyillardir toplumlarin oncelikli amaglarindan biri devletin ve toplumun beklentilerini
benimsemis ve bunlari karsilamay1 6dev edinmis iyi insan, iyi vatandas yetistirmek olmustur

(Hablemitoglu ve Ozmete, 2012, s.41).

Toplumlarin vatandaslik anlayisi, baslangicta diizene uyan davranislar sergileyen sorumlu
vatandaslar yetistirmekti (Kan, 2009, s.25). Fakat giin gectikge toplumun ihtiyaglari da
gelisip sekillendiginde vatandaslik anlayisinda oldugu gibi vatandas yetistirme konusunda
da degisimler meydana gelismistir. Artik vatandaslik egitiminde toplumun ihtiyaci sadece
iyl ve uyumlu insan yetistirmek degildi. Ayn1 zamanda kendini gerceklestiren, 6zsaygisi
yiiksek, kendinin ve bagkalarinin potansiyelinin farkinda olan, farkliliklara sayg: duyan, hak
ve sorumluluklarini bilen, yaratici, elestirel diisiinebilen yeni teknolojileri aktif ve dogru

olarak kullanabilen bireyler yetistirmektir (Acun, Demir ve Goz, 2010, s.111).

Vatandaslhik kavrami Yunanistan’da Arkaik ¢agda (M.0.776-479) ortaya ¢ikt1 (Heater,
2004, s.4). Etimolojik olarak Antik Yunan’daki sehir devletlerini isaret eden vatandaslik
kavrami “cite” ya da “city” soziinden tiiretilerek, sehir devletine mensubiyeti belirten
“citizen” ya da citoyen” kelimesinden dogmustur (Polat, 2011, s.129). Antik Yunan site
devletlerinin vatandaslik anlayisinin temelinde ayrimci ve katilimci bir anlayis mevcuttur.
Burada ayrimciliktan olumsuz anlamda etkilenen kesim, koleler, kadinlar ve yabancilar idi.
Yani Antik Yunan’da vatandaglik statiisiine sahip olanlar orada yasayanlardan sadece resit
olan ve Ozgiir olan erkeklerdir (Erdem, 2012, s.51). Antik Yunan’da vatandaslar site
devletini ilgilendiren konulara aktif olarak katilmak ve askerlik gorevini yerine getirme hak
ve Odevine sahipti (Heater, 2004). Yunan tarih¢i John Myers’e dayanarak Berry soyle
yaziyor: “Eger bir insanin davranisi ve sdylemi politik olmaktan ¢ikarsa, o zaman o kisi
idiot-benmerkezci ve komsusunun ihtiyacindan habersizdir (Berry’den aktaran Parker, 2003,
s.3). Buradan da anlagilacag: lizere Antik Yunan’da vatandasligin temel geregi politik
anlayislar ve davranislardan gegmekteydi. Antik Yunan’da vatandaghgin diger gerekleri ise
kanunlar tartigma ve oylama, yoneticileri se¢me, vergi vermektir (Erdem, 2012, s.51).
Yunan sehir devletinde vatandasligi hak etmenin 6n kosullarindan bazilari da aile reisi
olmak, savas¢1 olmak, kole sahibi olmaktir (Korkut, 2015, s.6). Tiim bu kosul ve haklara
bakildiginda Antik Yunan’da vatandaglik kavrami kural koyucu, siyasete aktif katilim ve

yoneticilik anlayisindan olusmaktadir.
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Roma’da ise durum Antik Yunan’in vatandaslik kavramina yiikledigi anlamdan farkliydi.
Antik Yunan Vatandasligi bir sehre aidiyet olarak algilarken, Roma vatandaglik kavramini
bu anlayistan kurtarmistir. Roma’da vatandaslik basta Antik Yunan’daki gibi olsa da
sonrasinda degismistir. Bu farkliliktan ilki vatandaslik artik “sehir aidiyeti” olmaktan ¢ikmis
“yasal stati” haline gelmistir. Diger farklilik ise Roma’da vatandasin oy kullanmayan ve

siyasi katilimci rolii olmayan bir vatandas olarak goriilmesiydi (Korkut, 2015, s.7).

Orta ¢agda vatandaslik kavrami, feodalitenin etkisi altinda kalmistir. Oyle ki vatandashik
Hristiyanliga hizmet eden bir kavram haline gelmistir. Orta Cag’da Diinyevi anlamda
dogulan yeri ve bolgeyi ifade eden patria (vatan) kavrami da anlamini yitirmis (Polat, 2011,
s.130) ve vatandaglik artik kamusal bir hak ve sorumluluktan ¢ikmis, uhrevi bir boyuta
doniismiistiir. Feodalitenin egemen oldugu Avrupa’da senyor/vassal iliskilerinde siyasi
haklar kullanilmis ve bu donemde kisi haklar1 ihlal edilmistir. Dini degerlerin baskin hale

geldigi bu ¢agda katilim, esitlik gibi degerler 6nem kaybetmistir.

Modern vatandaslik anlayisinin basladigi déonem “aydinlanma” donemidir. Bu donemde
cagdas vatandasligin temelleri atilmis, insan hak ve 6zgiirliikkleri 6nemsenmeye baslamistir.
Aydinlanma doneminde merkeziyetcilige doniis devlet kavramini tekrardan 6nemli hale
getirmis ve birey-devlet iligkisi yeniden giliclenmeye baslamistir. Boylelikle vatan ve

vatandaslik kavraminin degismesi saglanmistir.

Aydinlanma ¢agmin baslamasi, 6zgiir bir diisiince ortaminin oldugu Italya’da bazi bilim
adamlar1 tarafindan baslatilan Ronesans hareketiyle meydana gelmis ve Ronesans
doneminde, yeniden merkezi otoritenin kurulmaya c¢alisilmasi sonucunda insanlarin yonetim
stireglerine dahil edilmesi ile vatandaslik anlayisina katilimcilik ilkesi hakim olmustur
(Smith, 2002, s.105). Bu yoniiyle Antik Yunan’daki vatandaslik anlayisina benzerlik

gostermektedir.

Fransiz Devrimi ile vatandaglik kavramai, bir hiikiimdara tabilik degil, yasadig yerdeki diger
insanlarla ayn1 haklara sahip olan vatandas anlami tasimaktadir. Durum birey ve devlet
iligkisinde bir tiir s6zlesme niteligi tasimaya evrilmistir. Aslinda vatandasliga dair liberallik
Fransiz devriminin katkistyla olusmustur. Bu donemde vatandaslarin sahip oldugu haklarin
tasidig1 6neme ek olarak Anayasaya baglilik, mensup olunan etnik bir kdkene kiyasla daha
degerlidir (Tore, 2017, s.26). Fransiz Devriminin vatandaslik temelinde, hukuk kurallarina
uymak, itaatle yiikiimlii bulunmak, dzgiir bir diisiince ortaminin olmasi ve disiindiiklerini
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ozgiirce ifade edebilmesi, gelir durumuna gore vergi miikellefiyeti s6zkonusudur (Erbay,
2009, s.3). Tiim bu bilgiler g6z 6niine alindiginda modern donemde vatandaglik kavramina
artik bir sinif olarak bakilmamakta, birey-devlet iliskisi icinde vatandasa bir takim haklarin

tanindig1 statii goziiyle bakilmaktadir.

Vatandaglik kavraminin tarihsel gelisiminden de anlasilacagi iizere bu kavrama donem
donem farkli anlamlar yliklenmistir. Bunun sebebi toplumu meydana getiren unsurlarin
zamanla degisim ve gelisime ugramasidir. Toplumda meydana gelen degisimler etkisini
vatandaslik kavrami iizerinde de goOstermis ve ortaya cok sayida vatandashk yaklasimi
cikmistir. Bu vatandaslik yaklagimlarina 6rnek verecek olursak; aktif vatandaslik, pasif
vatandaslik, sivil vatandaslhik, liberal vatandaslik, kiiresel vatandaslik, ¢okkiiltiirlii
vatandaslik, anayasal vatandaslik, avrupa birligi vatandasligi ve dijital vatandaslik gibi

ifadeler siralanabilir.

2.2. Dijital Vatandashk

Bu ¢aligsma, belirtilen vatandaslik perspektiflerinden dijital vatandaslik ifadesiyle ilintilidir.
Dolayisiyla dijital vatandaslik kavrami lizerine 6zlii bir agiklama yapilmasi gerekmektedir.
Dijital kavrami Tirk Dil Kurumu (TDK) tarafindan sifat niteliginde “sayisal” olarak
tanimlanmaktadir. Ote yandan benzer sekilde “Cambridge International Dictionary of
English (2022a)” tarafindan dijital kelimesi, “sesleri veya goriintiileri kaydetmek veya
gondermek eyleminden once sayi bigiminde sinyallere doniistiiren elektronik sistem” olarak
tanimlanmistir. Dijital kavrami “7 ve 0’larin bir araya gelerek veri dizelerinin anlamli hale
getirilmesi” demektir (Bozkurt vd. , 2021, s.36). Bu tanimlardan hareketle dijital kelimesi
elektronik iglemleri nitelendiren bir kavram olarak ortaya ¢ikmis ve bilgiyi sayisal yollarla
nitelemek anlami1 tagimaktadir. Dijital ¢ag ise “bir¢ok seyin bilgisayar tarafindan yapildig
ve bilgisayar teknolojisi nedeniyle biiyiik miktarda bilginin mevcut oldugu simdiki zaman”

olarak tanimlanmistir (Cambridge International Dictionary of English, 2022b).

Dijital ¢ag olarak adlandirilan giinlimiizde bilgi, dijital ortam sayesinde hizli bir sekilde
yayilip ¢ogalmaktadir. Insanlar bilgiye, bilgi ve iletisim teknolojileri olarak adlandirilan
bilgisayar, akilli telefon, tablet ve internet gibi araglar aracilifiyla dijital ortamda

erismektedir. Bilgi ve iletisim teknolojilerinin erisim ve dagitim hizi gibi avantajlar1 ise
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insanlarin dijital ortami tercih etmesine olanak vermektedir. Bu sayede dijital bir toplum

olusmaktadir.

Dijital toplumun genisleme hizi her yil yenilenen oranlarla raporlastiran ve sunan kurum/lar
aracihigiyla sayisal olarak da bilinmektedir (We Are Social ve Hootsuite, 2022a; TUIK,
2022). Dijital toplumun hizla biiyiimesi hem diinyada hem de tilkemizde goriilmektedir.
Boylece genisleyen dijital topluma vatandaslar olarak katilim saglamak artik tercih olmaktan
cikmis, bir zorunluluk haline doniismiistiir. Bununla birlikte ge¢miste sinirhi bir bilgi
kaynagina sahip vatandaslik mevcutken, bilgi ve iletisim teknolojilerinin gelismesi daha
fazla kaynaga ulagmayi ve e-vatandaslik islerini kullanmay1 6nemli kilmis, bunlar1 yapabilen
vatandas yetistirmeyi de zorunlu kilarak vatandaslik egitimini de sekillendirmistir. Bu
sebeple dijital vatandaslik kavrami giiniimiizde incelenmesi gereken alanlar arasinda yerini
almstir.

Dijital vatandaslik Ribble (2011) tarafindan “bilgi ve iletisim teknolojilerini uygun ve

)

sorumlu kullamim kurallart” olarak tanimlanmaktadir (s.10). Yani dijital vatandaslik
teknoloji igin ¢esitli sorumluluk diizeylerinden bahsetmektedir (Ribble vd., 2004, s.7).
Hobbs ve Jensen (2009) ise dijital vatandasligi “sosyal medyada gerekli olan bilgi ve
beceriler toplulugu” olarak ifade etmistir (s.5). Daha genis bir bakis agisiyla “dijital
vatandaslhk, bilgi ve iletisim teknolojilerinin uygun, sorumlu ve etik bir sekilde kullanim
normlarmin dijital ortamda uygulanmasidir” (The International Society for Technology in

Education [ISTE], 2007) ciimlesiyle tanimlanmaktadir.

Dijital vatandaslik teknolojiyi sadece etkin kullanmak, dogru anlamak demek degildir.
Aslinda dijital vatandaslik bir ya da iki boyut ya da bakis agisiyla sinirlandirilamaz. Dijital
vatandaslik i¢in pek c¢ok unsur, pek ¢ok beceri, pek cok platform ve dijital ara¢ s6z
konusudur. Ornegin, dijital vatandas olabilmek i¢in kullamicilarn bilgi ve iletisim
teknolojilerini kullanirken pek ¢ok beceriyi ise kosmasi gerekmektedir. Dijital vatandaslik
diizenli ve etkili internet erisimi ve teknolojiyi kullanabilmenin disinda, dijital ortamlarda
karsisina cikabilecek bilgileri degerlendirebilmek ve kendi smirlarini ¢izebilmesi adina
teknik beceriler, elestirel diistinme becerisi, krizi ydonetme becerisi, ihtiyaclari dogrultusunda
hareket edebilme becerilerini de gerektirir (Mossberger, Tolbert ve Hamilton, 2012, 5.2493).
Bununla birlikte dijital vatandaslik mevcut teknoloji ve sosyal medya kullanimi ile ilgili

bir¢ok beceri gerektirir ve bu beceriler uygun, sorumlu ve saglikli davranis normlarmi igerir
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(Common Sense Kids Action, 2017, s. 13). Buna gore dijital vatandas nedir ve nasil olunur

sorusu Onemlidir.

A Common Sense Media’a (2017) gore dijital vatandashigin baslica alanlar1 olarak giivenlik
ve okuryazarlik becerilerinin gelistirilmesi gerektigi ifade edilmektedir ve bu egitimin 21.
yiizy1l dijital teknoloji becerileri ile verilmesi gerektigini ifade etmektedir. ISTE (2007), ise
dijital vatandasligin yapilmamasi gerekenler konusunda uzun bir liste olmamasi gerektigini,
bununla birlikte etik sorunlarla miicadele edebilecek empati becerisine sahip dijital
vatandaslar yetistirilmesi gerektigini ifade etmektedir. ISTE (2007) yapilmas: gerekenler
arasinda teknolojiyi kullanmak, cevrim i¢i ortamda diger vatandaslara karsi saygili
davranmak, fikirlerini duyurmak i¢in teknolojiyi kullanmak, olumlu ve etkili bir dijital ayak
izi birakirken olasiliklar1 ve firsatlar1 gdrmenin olmasi gerektigini ifade ederek dijital
vatandashigin ¢evrim i¢i giivenlikten ¢ok daha fazlas1 demek oldugunu belirtmistir. Tiim bu
ifadelerden yola ¢ikarak dijital vatandaslik kavrami karmasik bir yapidir ve bu yapi tek bir

beceri ile veya tek yonlii bir bakis agisi ile ¢dziimlenemez yapidadir.

Ribble vd., (2004) dijital vatandasligin karmasik yapisini ve teknolojinin dogru kullaniminm
ve de dijital ortamin kotiiye kullanimu ile ilgili konular1 anlamanin yolunun dncelikle dijital
vatandasligin alt boyutlarindan gectigini ifade etmektedir (s.7). Bu sayede gergekten iyi bir
dijital vatandag olmanin yolu acilabilmektedir. Ribble ve Bailey (2007) dijital diinyay1
anlamak i¢in dijital vatandashigin alt unsurlarindan bahsetmektedir (s.10). Bu boyutlar dijital
etik, dijital ticaret, dijital saglik, dijital okuryazarlik, dijital erisim, dijital hak ve sorumluluk,
dijital hukuk, dijital iletisim ve dijital giivenlik seklinde belirtilmistir.

Dijital vatandasligin alt boyutlar1 Sekil 1°de gosterilmistir.
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DIJITAL

VATANDASLIK

Sekil 1. Dijital vatandaslik alt boyutlar1

2.2.1. Dijital Vatandashgin Alt Boyutlar

2.2.1.1. Dijital Erisim

Ribble ve Bailey (2007) dijital erisimi “toplumda tam elektronik katilim” olarak
tanimlamustir (s.14). Dijital toplumun iiyeleri artik bilgiye erisim i¢in fiziki ortamlardan daha
cok dijital cihazlar araciligiyla internetten bilgiye erisimi tercih etmektedir. Bilgi ve iletisim
teknolojilerinin bilgiye hizli erisim avantaji bu teknolojilerin yaygin kullanimini da
artirmistir. Ayrica teknoloji internet sayesinde ayni anda birden fazla kisinin etkilesim
kurmasina da olanak saglar. Fakat vatandaslarin teknolojinin faydalarindan yararlanma
konusunda ayni1 derecede firsat esitligine sahip degildir ve bu firsat esitsizligine sebep olan
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bir¢cok faktor vardir. Ribble ve Bailey (2007) dijital erisim igin firsat esitliginde etken
faktorler arasinda sosyoekonomik diizey, fiziksel konum, aninda erisim imkani, kullanimlar
icin tasarlanmis Ozel araglara yeterli erisime sahip olmayan 6zel ihtiyag¢lari olan vatandaslar
ve yiiksek hizli internet imkaninin oldugunu belirtmistir(s.14-15). Bununla birlikte Ribble
ve Bailey (2007) dijital erisim agisindan erisim eksikligi kisilerin haklarindan mahrum
kalmasina sebep olabilecegini ifade ederek bu duruma 6rnekler vermistir; “evde teknolojiye
sahip olmak igin finansal durumu olmayan aileler, 6grenciler icin yeterli bilgisayara sahip
olmayan okul bolgeleri, yiiksek hizli internet baglantilarina erisimi olmayan kirsal bolgeler
veya erigime giin boyunca sahip olmayip kisitli vakitlerde erisim imkant bulabilenler” (S.15).
Firsat esitsizligi konusunda agig1 gidermek i¢in de egitim kurumlarinin telafi edebilecek
imkanlar sunmasi gerekmektedir. Ornegin, okul saatleri i¢erisinde herkese acik teknoloji

labaratuvarlarinin olmasi bu durum igin telafi yontemi olabilir.

Dijital vatandaghigin erisim boyutunda ozellikle okullarda uygun olmayan yaklasimlar
bulunabilmektedir. Ornegin, okul erisim imkan1 olmayan kisilerin problemini yok sayarsa
ve ¢ozlim iiretmeye ¢aligmazsa dijital erisim konusunda firsat esitsizligi biiyliyerek dijital
vatandaslik egitimini zorlastirabilir. Bu konuda uygun olan yaklagim ise teknoloji firsatlar

yaratmaktir.

2.2.1.2. Dijital Iletigim

Ribble vd., (2004) dijital iletisimi “elektronik bilgi alisverisi” olarak tanimlamistir (s.7).
Gilintimiizde dijital cihaz ve iletisim araglarinin ¢ogalmasiyla birlikte elektronik bilgi
aligverisi hizlanmistir. Cep telefonlari, anlik mesajlagsma ve e-posta, ayn1 zamanda teknoloji
kullanicilarinin iletisim kurma seklini de degistirmis ve bu iletisim bigimleri insanlarin
kimle, nasil ve ne zaman etkilesime girdigine dair yeni bir sosyal alt yap1 olusturmustur
(Ribble vd., 2004, s.7-8). Dijital ortamda iletisimin biiyilk bir bolimiiniin internet
teknolojisiyle ¢cevrim i¢i ortamda ve 6zellikle sosyal aglar1 kullanarak yapilmasi internette
cesitli temas riskleriyle karsi karsiya kalinabilecegini gostermektedir (Cubukcu ve Bayzan,
2013, 5.6). Ulkemizde olusan bu yeni sosyal alt yapinin giderek popiilerlesmesi gengleri bu
riskler ile daha sik karsi karsiya getirmektedir. Lenhart vd., (2011) dijital iletisimin
Amerika’da da Ozellikle gengler arasinda sosyal medyada giderek artmakta oldugunu
belirtmistir ve genglerin giinliik olarak sosyal aglara girdigini ve siklikla zorbaliga maruz
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kaldigini ifade etmektedir (s.16) ve benzer risklerin diger lilkelerde de varoldugu ¢esitli

aragtirmalar araciligiyla ifade edilmektedir.

Dijital iletisimde 6nemli diger bir husus ise dijital ortamin kaydetme ya da veri yedekleme
ozelligidir. Bu o6zellik dijital ortamda iletisim kurarken kisilerin ¢ok dikkatli olmasini
gerektirmektedir. Ribble ve Bailey (2007), dijital iletisim sirasinda kisilerin uygun kullanim
kurallarma dikkat edilmesi gerektigini aksi halde farkli kisiler tarafindan farkl sekilde
algilanmalar yiiziinden kisilerin sikintili durumlar igerisine girebilecegini ifade etmektedir
(s.19). Bununla birlikte dijital teknolojiler araciligiyla okulda iletisim kurmak dikkat
dagitmaktadir ve davranigsal bozukluklara sebep olabilmektedir. Bu durumda dijital iletisim
sirasinda kullanilan araglarin kullanim sekli ve sikligi, araglarin bildirim seslerine kadar
bir¢ok konuyu i¢ine almaktadir. Bununla birlikte anlik mesajlasmalar bu durumun siklikla
yasanmasina sebep olabilmektedir. Bu noktada dijital iletisim araglarinin uygun kullanim
davraniglarinin vatandaglar tarafindan benimsenmesinin gerekliligi 6ne ¢ikmaktadir.
Kisacasi dijital iletisim sirasinda uygunsuz kullanimlar ve davranig tarzlarindan kaynakli
risklerden korunmanin yolu dijital iletisim egitiminden ge¢cmektedir ve bu sebeple

giiniimiizde dijital iletisim egitiminin 6nemini artirmaktadir.

2.2.1.3. Dijital Ticaret

Ribble ve Bailey (2007), dijital ticareti “cevrim i¢i mal satin alma ve satma” olarak
tanimlamistir (s.16). Bilingli bir tliketici olmak, ¢evrim i¢i aligverisi gilivenli bir sekilde
yapabilmek dijital vatandas olmak agisindan onemli bir boyuttur. Ornegin, cevrim ici
aligveris sirasinda mallar1 nasil ve nereden satin alacagini bilmemek, kaliteli ve dogru hizmet
alabilmek icin gerekli aragtirma becerisine sahip olmamak, internet dolandiriciligina ve
kimlik hirsizligina karsi bizleri savunmasiz birakabilir. Bu sebeple 6gretmenler 6grencileri
hayatlarinin geri kalanina hazirlamak igin, dijital ticareti ele almalidir (Ribble ve Bailey,
2007, s.17). Dijital ticaret egitiminin énemini ortaya koyan bir durum, e-ticaret hacminin
son yillarda fazlasiyla artmasidir. Ticaret bakanliginin e-ticaret verilerine gore pandemiyle
birlikte e-ticaret hacmi 2020’nin sadece ilk alt1 ayinda %64 artmis, bu oran 2021 yilinda
%69’ a ulasarak e-ticaret hacmini 381,5 milyar TL’ye ulastirmistir (Elektronik Ticaret Bilgi
Platformu, 2021). Onemli olan konu ise e-ticaret oranindaki bu artis hiz1 ayn1 zamanda
kisilerin ¢evrim i¢i aligveris becerilerinin gelisiminde de yasanmasi noktasidir. Diger bir
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onemli husus ise e-ticaret ya da cevrim i¢i aligverisi sadece yetiskinler tarafindan m
yapiliyor olmasidir. Bu konuda TUIK (2021) verilerine gére 9-15 yas grubu g¢ocuk
katilimcilardan diizenli internet kullanan ¢ocuklarin internet kullanim amaglar1 arasinda
%9,1 oraninda ¢evrim i¢i aligveris yapma davranisini gerceklestirdigi belirtilmektedir.
Ayrica EU Kids Online (2020) raporunda katilimci ¢ocuklar arasinda diisiik oranda da olsa
cevrim i¢i ortamda para kaybedenlerin oldugu vurgulanmistir. Bu durum ¢ocuklarin ¢evrim
i¢i olarak kullanabilecegi bir maddi imkanin verildigi anlamina da gelmektedir. Bu sebeple
dijital ticaret egitiminin hem yetiskinlere hem de okulda Ogrencilere verilmesi

gerekmektedir.

Ribble ve Bailey’e (2007) gore dijital ticaretin egitimciler bakimindan sinifta konugmak igin
dijital vatandaslik unsurlar1 arasinda en zor unsur oldugunu belirtmistir (s.16). Bu egitim
hem dikkatli bir tiiketici olmalar1 konusunda hem de ileride ¢evrim i¢i aligveris yapacaklari
sirada giivenli yollar1 segmeleri adina 6nemlidir. Bununla birlikte akilli bir tiikeci olmanin
iyi bir vatandas olmak i¢in 6nemli bir yon oldugunu ve ¢ocuklarin ¢evrim i¢i aligveris yapma
oranlarinin nadiren olmadigini ve bu durumun eger dikkatli bir tiiketici degillerse ¢evrim ici
dolandiriciliga ve kimlik hirsizligina maruz kalinabilecegi belirtilmektedir. Bu a¢idan hem
iyl bir dijital vatandas olmak ve de bilingli bir tiiketici olmak, hem de ¢evrim igi
dolandiriciliga ve kimlik hirsizligima maruz kalmamak igin dijital ticaret egitiminin

vatandaslara 6zellikle de okullarda ¢ocuk yasta verilmesi gerekmektedir.

2.2.1.4. Dijital Etik

Ribble ve Bailey (2007) dijital etigi “diger dijital teknoloji kullanicilar: tarafindan beklenen
davrams standartlar” olarak tanimlamustir (s.24). Ozcan (2021) ise dijital etigi sdyle
tammlamistir; “teknoloji ile gelisen mecralarda baskalarina zarar vermemek ve bu
platformlarda gerceklestivilen her tiirlii insan eylemi esnasinda sistemin iyi niyetle devamini
saglamak icin dogru davranisi tegvik eden kurallar” (s.93). Yapilan tanimlardan hareketle
dijital etik ile dijital ortamda varolan kisilerin birbirlerine karsi saygili davranmalar1 ve bir

ahlak sistemi olusturmanin amaglandigi soylenebilir.

Giinlimiizde dijital ortamda varolmus bir takim iletisim sekilleri bulunmaktadir. Fakat bu

iletisim igerisinde her davranis etige uygun degildir. El¢i ve Sar1 (2016)dijital etige aykiri
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davranislar arasinda yasa dis1 paylasimlar, diger kullanicilan kiigiik diisiiriicii soylemler gibi
durumlarin var oldugunu ifade etmistir (s.89). Bu durum dijital ortamda benimsenen

davraniglarin etik agidan sorgulanmasi gerektigini géstermektedir.

Dijital ortamda benimsenen davranislar yalnizca bizi degil diger kullanicilart da
etkileyebilir. Maalesef dijital teknolojileri kullanirken, beklenen davranis standartlar: ihlal
edilmekte ve bdylece diger kullanicilar1 rahatsiz edici durumlar ortaya ¢ikabilmektedir.
Ustelik bu durum digerleri tarafindan tolere edilebiliyor ve uygunsuz davramslar artip
tahammiil siirlarini zorlayabilir veya istemedigimiz durumlarla karsi karsiya birakabilir.
Ornegin toplantilarda, is goriismelerinde anlik mesajlasma, cep telefonumuzun zil sesinin
acik olmasi ve dikkat dagitmasi, diger insanlarla iletisim sirasinda cep telefonlarimizla
ilgilenmemiz vs. durumlar dijital etige aykiri durumlardandir. Bu durum okullar i¢in de
gecerlidir ve okullarda dijital etik egitimin verilmesi gerekmektedir. Ornegin dijital etik
egitiminde 6gretmenler giinliik hayattaki etik kavramlarina paralel bir e8itim verebilir ve
bunu rehberlik yaparak basarabilir (Gérmez, 2016, s.131). Ribble ve Bailey (2007)’e gore
ise dijital etik egitiminde teknoloji liderleri, 6gretmen ve 6grenciler i¢in saglam bir 6rnek
sunmalidir ve 6rneklere uygun olarak 6gretmen ve 6grenciler, ders sirasinda kendi elektronik
ekipmanlarin1 susturmak veya kapatmak zorunda kalmalidir, dijital oyun oynamamalidir
veya anlik mesajlasma kullanmamalidir (s.13). Boylece dijital etik konusunda okulda

giindelik hayata 6rnek olusturabilecek davraniglar benimsetilebilir.

2.2.1.5. Dijital Hukuk

Ribble ve Bailey (2007) dijital hukuku “bilgi ve iletisim teknolojilerinin kullanimin
diizenleyen hukuki kurallar” olarak tanimlamigtir (s.26). Dijital hukuk, kisinin teknolojiyi
kullanim1 sirasinda bir takim hatalar yapabilecegini ve sug isleyerek yasalarla kars1 karsiya
kalabileceginden bahsetmektedir. Dijital kullanim hatalar1 bilerek ya da bilmeyerek
giiniimiizde pek cok kullanici tarafindan gergeklestirilebilmektedir ve bunun bir¢cok 6rnegi
vardir. Cubukgu ve Bayzan (2013)’a gore dijital vatandaslarin gergek hayattaki sug niteligi
tastyan davraniglarin dijital ortamda da ayni kategoride olacagini bilerek davranmasi
gerekmektedir ve benzeri durumlarla karsilastiginda da sikayet etmenin sorumluluk

kapsaminda oldugunu bilmelidir (s.157). Bu durum aslinda dijital hukuk boyutunun ger¢ek
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yasam ile paralel oldugunu belirtmektedir. Ger¢ek yasam ile kopuk ve internette herseyi

yapabilecegine dair inanglar dijital ortamda hukuki boyutta risk alanlar1 olusturabilmektedir.

Ribble ve Bailey (2007) dijital hukukun baslica sorunlarini, “dosya paylasim sitelerini
kullanma ve bu sitelerden telifsiz tirtinleri atifta bulunmadan kopyalamak veya adil kullanim
kotasina aykirt davranmak, korsan yazilim kullanmak, dijital haklar yonetimi
teknolojilerinin altiist edilmesi, sistemleri veya aglari hacklemek, birinin kimligini ¢almak”
olarak belirtmektedir (5.26). Ozellikle gengler teknoloji kullanim haklarini ve kisitlamalarini
bilmiyor olabilir. Ustelik ¢evrim i¢i ortamda bu hatalarin bir kismini yapmak ¢ok kolaydir.
Kopyala ve yapistir adimlar1 bunun igin yeterlidir. Proje, 6dev ve sunum hazirlamak i¢in
veya ¢evrim i¢i gonderi paylasimi yaparken arama motorlarinda karsisina ¢ikan materyalleri
izinsiz bir sekilde ve sinirsiz kullanabilmektedirler. Bu durumu 6nlemek amaciyla secilen
materyallerin telifsiz olduguna emin olunmali veya adil kullanim kotasina uygun sekilde
hareket edilmelidir. Ote yandan kimlik hirsizligi, hacklemek gibi diger sorunlar ciddi
diizeyde bilisim yetenegi gerektirebilir ve bilisim yetenegine sahip olmayan vatandaslarimiz
bu risklere kars1 savunmasiz kalabilir. Dijital hukukun sorunlarini azaltmak i¢in 6zellikle
yeni yasal dilizenlemelerden haberdar olmayan gengleri Ogretmenler uyarmali ve

bilgilendirmelidir.

2.2.1.6. Dijital Saglik

Ribble ve Bailey (2007) dijital saghg1 “bilgi ve iletisim teknolojilerinin kullanimi sirasinda
kisinin saghgina zarar vermemesi” olarak tamimlamistir (s.31). Dijital vatandaslar dijital
ortamda tehditler ve riskler ile kars1 karsiya kalmaktadir (Stoilova vd., 2021) ve bu durum
ozellikle ¢cocuk yas grubunu fazlaca etkilemektedir (Livingstone vd. , 2017). Bu riskler
arasinda dijital ortamin sagliksiz bir sekilde kullanimindan kaynakli riskler mevcuttur.
Vally, Laconi ve Kaliszewska-Czeremska (2020), dijital ortamin sagliksiz bir sekilde

kullanimindan kaynakli risklerin sagligi tehdit ettigini vurgulamaktadir (5.588).

Dijital ortamin sagliksiz kullanimin1 Nannatt vd. (2022) sagliksiz, patolojik internet
kullanimi olarak ifade etmektedir (s.341). Dijital ortamin sagliksiz kullaniminda s6z konusu
davranislar dijital arag ve interneti agirt kullanim (Nannatt vd., 2022, s.341), fiziksel olarak

uygun olmayan sekillerde kullanim (Muslu ve Bolisik, 2009, s.446), asir1 igerik tiiketimi,
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asir1 sosyal medya kullanimi ve zararli igerik kullanimidir (Vally vd., 2020, s.588). Bu asiri,
zararli ve uygun olmayan kullanimlar saglik bakimindan risk teskil etmektedir. Dolayisiyla
kisilerde bir takim fiziksel rahatsizliklara sebep olabilmektedir ve yaygin olarak goriilenler
arasinda bas, boyun, bilek, el ile ilgili problemlerin yani sira, gorme problemi ve kilo artisi
gibi problemler de yaratabilmektedir (Giivenli Web, 2017). Giivenli Web (2017), bununla
birlikte sagliksiz dijital kullanimlarin psikolojik sorunlara da yol agabilecegi belirtmis ve
siklikla goriilen rahatsizliklar arasinda kaygi bozuklugu, asosyallik, depresiflik, ekran
bagimlilig1 gibi rahatsizliklar da belirtilmistir.

Bunlarin haricinde giinlimiizde yaygin olarak goriilen ve dijital saglikla iliskilendirilen risk
ise internette saglik bilgilerini arastirma ve kendine tan1 koymaktir. Bu durum aslinda bir
nevi dijital ortam dezenformasyonudur. Giiniimiizde bu hastaliga siberhondri denilmektedir.
Batu ve Giiler iplik¢i (2021), siberhondrikleri su sekilde tanimlamustir; “sahip oldugunu
diistindiikleri rahatsizlik hakkinda dijital ortamda herhangi bir enformasyon, ¢oziim veya
tedavi yontemlerine bakarak kendilerine tani koymaya ¢alisanlar” (s.642). Batu ve Giiler
Iplik¢i (2021), dijital ortamin agir1 kullanimindan kaynakli ek olarak nomofobi (dijital cihaz
bagimliligl), ego sorfii (arama motorunda kendini siklikla arama), google takibi (arama
motorlarinda baskalarin1 siklikla takip), crackberry (her ortamda telefon kontrolii),
cheesepodding (siirekli igerik ve mp3 indirme), blog ifsaciligl (siirekli faydali bilgi
yayimlama) gibi rahatsizliklarin da mevcut oldugunu ifade etmistir (5.645-647). Bu
bilgilerden hareketle dijital ara¢ ve interneti kullanan bireylerde bu risklere karsi biling ve

farkindalik olusturmak giivenlik acisindan dijital saglik boyutunda onemlidir.

2.2.1.7. Dijital Hak ve Sorumluluklar

Dijital hak ve sorumluluklari Ribble ve Bailey (2007) “dijital kullanicilarin sahip oldugu
hak ve diger kullanicilara karst duymasi istenen sorumluluklar” olarak tammlamistir (s.29).
Ribble (2011), dijital hak ve sorumlulugun ihtiya¢ ve 6zgiirliik oldugunu ifade etmistir
(s.35). Catli ve Keskin (2021) ise dijital hak ve sorumlulugu “dijital platformu kullanan
bireylerin hukukun simirlart icerisinde bu platformdan yararlanma ve kullanmaya
vetkilerinin olmast ile bu dijital faaliyetlerinin sonuc¢larina katlanmasi ve hesabini
verebilmesi” olarak tammlamustir (5.217). Buradan hareketle dijital ortamda gergek hayatta
hukuk cergevesinde davranmak ve baskalarmin sahip oldugu haklara karsi saygili olma
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sorumlulugu bulunmaktadir. Her toplumun kurallar1 ve vatandaslarinin haklar oldugu gibi
dijital toplumun iiyelerinin de bazi haklar1 ve digerlerine karst sorumlu oldugu durumlar
vardir. Toplum diizeni ve huzuru i¢in temel hak ve sorumluluklarin varligr giinlimiiz
diinyasinda gerekli kilinmistir. Dijital vatandaglarin dijital ortamda hak ve sorumluluklar
konusunda farkindalik diizeyi énemli bir konudur. Ciinkii farkindalik diizeyi ne kadar

yiiksek olursa diger kullanicilarin haklar1 konusunda empati kurma becerisi de gelisecektir.

Dijital vatandaslar haklarinin farkinda oldugu kadar bagkalarinin da haklarinin farkinda
olmali, bu haklarin ihlali s6z konusu oldugunda yasalarin ve dijital toplumun yaptirimlari ile

kars1 karstya kalacagini ve dijital ortamda 6zgiirliigiiniin sinirsiz olmadigini bilmelidir.
Bayzan (2019), dijital haklar1 sdyle siralamistir;

Ozel hayatin gizliliginin korunmast,
Kisilik haklarinin ihlal edilmemesi,
Kisisel verilerin korunmasi,
Internette diisiincenin ifade edilmesi,
Internet yoluyla yénetime katilma,

Internet iizerinden sikayet hakki,

N o o bk~ wDd e

Internette lekelenmeme hakki.
Catli ve Keskin (2021) dijital sorumluluklari ise sdyle siralamistir;

1 Sug sayilabilecek uygunsuz durumlari sikayet,

2 Bilimsel etige uygun davranma ve intihal yapmama,
3. Telif ve patent haklarina kars1 saygili kullanimlar,
4

Baskalarina ait verileri izinsiz kullanmama ve yayinlamama (s.218).

Bunlara ek olarak uygunsuz kullanimlarin sikayet edilecegi mecralari bilme ve degerlere

saygili davranma gibi sorumluluklar dijital sorumluluklarimiz arasindadir.

2.2.1.8. Dijital Okuryazarlik

Ribble ve Bailey (2007) “Dijital teknolojiyi kullanma yetenegi ve ne zaman, nasil
kullanilacagim bilmek” olarak tanimlamigtir (s.21). Ribble (2011) buna ek olarak dijital

okuryazarligin dijital vatandashgm en onemli boyutlarindan biri oldugunu ve teknolojiyi
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anlamanin 6nemli bir konu oldugunu ifade etmektedir (s5.27). Tyger (2011) ise dijital
okuryazarligin, internet erisimi ve dijital ara¢ kullanimi i¢in gerekli bilgi ve beceriden ¢ok

daha fazlasi oldugunu belirtmektedir (s.17).

Hamutoglu, Giingéren, Uyanik ve Erdogan (2017)’a gore dijital okuryazarlikta olmasi
gereken beceriler arasinda bilginin dogrulugunu ayirt etme ve dogru bilgiye erisim,
internette dogru olan bilgileri paylagma, teknolojiyi 6grenme amagli kullanabilme ve farkli

teknolojileri dogru bir sekilde kullanabilme becerileri olmalidir (s.411).

Dijital okuryazarlik Gilster (1997)’a gore 3 ilkeye dayanmalidir; donanim ve yazilimlara
erisim ve kullanma becerisi; igerikleri anlamak ve elestirel yaklasim; icerik olusturma
becerisi (Gilster’dan aktaran Onursoy, 2018, s. 993). Bu bilgilere gore dijital okuryazarligin
biligsel agirlikli bir siire¢ oldugu sdylenebilir. Dijital vatandaslik i¢in ilk ve Onemli
adimlardan biri olarak goriilen dijital okuryazarlik diizeyinin yiikseltilmesi gerekir ¢iinkii
okuryazarlik ¢esitli risklerle baglantilidir. Kozan ve Bulut Ozek’e (2019) gore dijital
okuryazarlk ile dijital zorbaliga maruz kalma arasinda anlamli bir iligki bulunmaktadir
(s.119). Ayrica ddev yaparken, proje hazirlarken, arastirma yaparken karsilarina g¢ikan
icerikleri secme ve kullanma asamasinda zararli ve yanlis bilgilere maruz kalabilir veya
sosyal medyada ¢evrim i¢i iken dijital ortamin ve dijital medyanin etkisinde kalabilir.
Ogrenciler dijital araglar1 kullanirken cesitli kullanim yollarii arastirmaz ve dijital arac1 ne
zaman kullanacaklarma dair degerlendirmeler yapamazsa, kendilerini dijital vatandaslar
olarak yetersiz hissedebilirler (Snyder, 2016, 5.49). Bu baglamda dijital kullanicilarin dijital

okuryazarlik becerilerinin {ist diizeye gelmesi gerekmektedir.

2.2.1.9. Dijital Giivenlik

Dijital giivenlik alt boyutunu Ribble ve Bailey (2007) “zim dijital kullanmicilarinin kisisel
giivenligini ve aglarimin giivenligini korumast i¢in onlemler toplulugu” olarak tanimlamistir
(s.33). Snyder (2016) dijital giivenligin, dijital vatandashigin boyutlar1 arasinda en popiiler
boyut oldugunu ve semsiye niteligi tasidigini ifade etmistir (s.96).

Dijital gilivenligin semsiye niteligi tasima sebebi diger boyutlarda karsimiza ¢ikabilecek

risklere karg1 miicadele yontemlerini icermesi olabilir. Ayrica glivenligin dnemini artiran
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diger bir etken ise kisinin giivenligidir ve kisisel giivenlik i¢in diger dijital kullanicilara

giivenmek bir ¢dziim degildir.

Dijital giivenligin kapsami giinlimiizde dijital aracglarin, platformlarin ve internetin
cesitlenmesi sebebiyle genislemistir. Bu baglamda teknik agidan kisisel giivenligi saglamak
onemli bir boyuttur fakat yeterli degildir. Ciinkii giiniimiizde dijital ortamlardaki uygunsuz
ve bilingsiz davranislar ve sosyal aglarda sahsina ait bilgileri agik etmek sadece teknik
boyutla ilgili degildir. Ornegin, dijital giivenligin psikososyal ve saglik boyutu sanal
ataklardan ¢ok daha fazla etki yaratmaktadir. Bu baglamda Snyder (2016)’1n “siber zorbalik,
literatiirde bulunan ve é6grencileri asirt yonde etkileme potansiyeline sahip olan bir baska
dijital giivenlik sorununun” oldugunu belirtmesi (s.97) bu ifadeyi desteklemektedir. Bu

baglamda dijital glivenlie genis bir perspektiften bakmak yerinde olacaktir.

2.3. Dijital Teknolojiler, Dijital Doniisiim ve Dijital Giivenlik

Dijital araglarin ve internetin giderek artan avantajlar tercih edilebilirliginin artmasina
paralel olarak kullanici sayisint da artirmaktadir. Gegtigimiz yillarda dijital teknolojilerin
kullanic1 sayisindaki artisin {lizerine Covid-19 salginindan kaynakli pandemi siirecinin
yasanmasi, daha da hizlanmasina sebep olmus ve dijital doniisiimii hizlandirmistir. Yasam
sartlarinin ve aligkanliklarin {izerinde biiyiik etkisi goriilen pandemi siireci ile insanlar
islerini, ihtiyaglarini, iletisimlerini, sosyallesme ihtiyaglarini evden dijital teknolojiler
aracihigiyla gergeklestirmistir. Dijital teknolojilerin ve internetin kullaniminda yasanan
dontisimler ve degisimlere Diinya’da ve Tiirkiye’de yapilan arastirmalar araciliiyla
ulagilmaktadir (Bkz. CIA World Factbook, 2022; Commited to Connecting The World
[ITU], 2021; Internet Word Stats, 2022; TUIK, 2022; We Are Social ve Hootsuite, 2022).

We Are Social ve Hootsuite’ i igbirligi yaparak olusturdugu “Dijital 2022” raporuna gore
diinyanin toplamda 7,98 milyarlik toplam niifusunun %66,9’luk orani (5,43 milyar) mobil
telefon kullanmakta, toplam niifusun %63,1°1 (5,03 milyar) internet kullanicisi, toplam
niifusun %59,0’u (4,70 milyar) aktif sosyal medya kullanicisidir (We are Social ve
Hootsuite, 2022a). Diinya ¢apinda diger kaynaklarin yaymladigi internet kullanimlarina
bakildiginda, ITU (2022) diinyada 5.3 milyar kisinin internet kullanicist oldugunu, CIA
World Factbook Verisi (2022) diinya niifusunun %63,0’{iniin, Internet Word Stats Verisi
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(2022) diinya niifusunun %69 unun internet kullanicisi oldugunu belirtmektedir. Tiirkiye’de
ise bu durum biraz daha fazla olup, toplam niifusun %82,0’sinin internet kullandigi
goriilmektedir (We Are Social ve Hootsuite, 2022b). Tiim bu arastirma sonuglarina gore
Diinya’da ve Tiirkiye’de internet ve dijital cihazlarin kullanim oraninin oldukga yiiksek

oldugu soylenebilir.

We Are Social ve Hootsuite’in “Dijital Tiirkiye 2022 raporuna goére dijital cihazlarin
kullanimi1 kendi i¢inde farklilik géstermekte ve bu rapora gére web trafiginin herhangi bir
cithaz tizerindeki pay1 su sekildedir; Trafigin %54,56’s1 mobil telefon ile, %2,52’si tablet ile,
%46,83’11 bilgisayar ile, kalan %0,10’u ise diger cihazlar (oyun konsolu vb.) ile meydana
gelmektedir. Yine bu rapora gore internetin kullanma nedenleri sirasiyla; bilgi bulmak,
yakinlarla iletisim, haber ve etkinlikleri takip, bir seyler izleme, aragtirma yapmak, yeni
fikirler aramak, iiriin ve marka takibi, miizik dinleme, bos zaman gegirme, egitim, turizm ve
seyahat, saglik, finans, oyun, isletme ve insanlarla tanismaktir. Bu gibi nedenler dolayisiyla
diinyada en ¢ok ziyaret edilen ilk bes web sitesi; google.com, youtube.com, facebook.com,

wikipedia.com, amazon.com siteleridir.

Tiirkiye genelinde dijital konularda arastirmalar yapan TUIK (2022)’in, “Hane halki bilisim
teknolojileri kullanim arastirmasi1” raporuna gore toplam niifusa oranla evde internet erisimi
olan hane oranmin %94,1 oldugu tespit edilmistir. Bu tespite gore; internet kullanan
bireylerin toplam niifusa oranla %85 oldugu, internet kullanan bireylerin %82,7’sinin
diizenli internet kullanicisi oldugu, internet kullanan bireylerde ¢evrim i¢i aligveris yapma
oraninin  %46,2 oldugu, en fazla kullanilan dijital igerigin %26,4 ile dizi ve film izleme

icerikleri oldugu ifade edilmektedir.

Diinya c¢apinda internet kullanimiyla ilgili yapilmig arastirmalardan bir digeri ise Statista’
dir (2022). Bu aragtirma raporuna gére Temmuz 2022 itibariyle diinya niifusunun %63,1’inin
aktif internet kullanict oldugu, yine diinya niifusunun %59 unun sosyal medya kullanicisi
oldugu ifade edilmistir (Statista, 2022). Ayrica Diinya’da en ¢ok erisim imkaninin BAE,
Danimarka ve Irlanda’da ve en az erisim imkaninin Kuzey Kore’de oldugu, en ¢ok internet

kullanicisinin ise Cin, Hindistan ve ABD’de oldugu ifade edilmektedir (Statista, 2022).

TUIK (2021) 6-15 yas grubu gocuklarm internet kullanimi arastirmasinda 2013 yilinda
%50,8 olan durumun 2021 yilinda %82,7 oldugunu, internet kullanan ¢ocuklarin %90,1’inin
diizenli internet kullandigini, internet kullanim amaglarinin ¢evrim i¢i ders, 6dev, oyun
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oynama, video izleme, iletisim kurma vd. oldugunu, diizenli internet kullananlarin
%31,3’linilin sosyal medya kullandigini, %64,4 linilin akilli telefon kullandigini, erkekler i¢in

en fazla savas, kizlar i¢in en fazla aksiyon oyunlarinin tercih edildigi ifade edilmistir.

Bir¢ok arastirmada 21. ylizyil, ¢esitli isimlerle anilmaktadir ve bilgi ¢agi, dijital ¢cag olarak
adlandirilmistir. Bu ¢agin en belirgin 6zellikleri teknolojide, internette ve uzay biliminde
yasanan gelismelerdir. Iginde bulundugumuz ¢agin gereklerine hitap edebilmek igin insanlar
dijital teknolojilere adapte olmus ve olmaya calismaktadir. Insanlarin yasamiin
dijitallesmesi, dijital doniisiimiin yasandigi bu donemde kaginilmaz bir durumdur. Dijital
kelimesi sadece elektronik bir arag degil, bilgiyi sayisal olarak islemektir (Bozkurt vd., 2021,
s.36). Dijitallesme ise bir alanda dijital teknolojilerin ise kosulmasi olarak tanimlanabilir.
Bugiin dijjitallesme yasamin her alaninda yasanmaktadir ve kullanim alanlar1 giderek daha
da cesitlenmektedir. Insan ihtiyaglari ¢ok farkl alanlarda cesitlenmesiyle birlikte internette
kisilerin bu ihtiyaclarini giderdigi platformlar da cesitlenmistir. Insanlarin zamanlarinin

cogunu harcadiklar1 bu platformlarin basinda sosyal aglar gelmektedir.

Yetiskinlerin ve ¢ocuklarin internet ve dijital teknolojiler araciligiyla erisim sagladigr tek
platform sosyal aglar degildir. Her giin milyonlarca insan ¢evrim i¢i alisveris yapmakta,
dijital oyunlar satin almakta, internet ve dijital araglar araciligiyla iletisim kurmakta ve daha
pek cok kisisel ve kurumsal ihtiyaclar bu teknolojiler araciligiyla giderilmektedir. Bu
durumlar sadece yetigkinler i¢cin degil ¢ocuklar i¢cin de gecerlidir. Dijital ortamdaki
aligkanliklarin sebebi dijital teknolojilerin avantajlaridir. Bu avantajlarin basinda bilisim
teknolojilerinin sagladigi hizmetlerin is ve zaman bakimindan ekonomik olmasi, zengin bir
icerige sahip olmas1 yer almaktadir. Bilisim teknolojilerini popiilerlestiren bu avantajlarin
haricinde tabi ki dezavantajlar1 da mevcuttur. Ozellikle ¢ocuklar dijital ortam: denetimsiz
kullanmaktadir ve yetigkinlere gore risklere kars1 daha savunmasiz kalmaktadirlar (Karakus
vd., 2014, s.232). Bu agidan 6zellikle ¢ocuklarin dijital becerilerinin gelistirilmesi ve dijital

konularda daha yeterli hale getirilmesi 6nemli hususlar arasindadir.

Dijital vatandagligin temel unsurlari aslinda dijital araglari kullanan her bir vatandasta olmasi
gereken becerilerdir ve temel gorevi gérmektedir (Ribble, 2007, s.11). Dijital diinyaya
adapte olmus ve dijital teknolojileri uygun bir sekilde kullanabilen vatandaslar “dijital
vatandas” olarak kabul edilmektedir. Iyi bir dijital vatandasta olmasi gereken beceriler dijital

vatandasligin alt boyutlari ile agiklanmaktadir. Hemen hemen her boyuta yonelik uygun
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olmayan davranislar neticesinde belirgin riskler dogmakta ve bu da dijital giivenligi
ilgilendirmektedir. Zaruri ihtiyag niteligindeki becerilerden biri olan dijital giivenlik boyutu
popiilerligini buradan almaktadir. Ciinkii riskler ¢ok boyutlu ve cesitlidir. Ustelik dijital
ortamda var olan riskler kullanici sayisinin artmasi ve kullanici yasinin da giderek diismesi
sonucunda dogal bir artis gostermektedir Buna ek olarak dijital teknolojilerin sagladigi
firsatlarin risklerle iliskili oldugu ifade edilmektedir (Helsper ve Smahel, 2020; Livingstone,
Mascheroni ve Staksrud, 2018). Ayrica sunu diyebiliriz ki dijital ortamin avantajlari,
kullanict niceligi ve kullanici yas seviyesi, kullanim niteligi risklerle dogrudan iliskilidir. Bu
noktada etkili olan unsurlardan dogabilecek her tiirlii risk ve dijital beceriler dijital giivenligi

ilgilendirmektedir.

Bennet ve Maton’ a (2010) gore gengler teknolojiye maruz kala kala farkli diisliniir hale
gelmis, davranis tarzlar degismis, 6grenme tarzlari farklilasmis ve bununla birlikte “dijital
yerliler” ve “net nesil” gibi sifatlar almiglardir (s.321). Dijital yerli ifadesi Prensky (2001)
tarafindan kullanilmistir ve Prensky’ e (2001) gore dijital yerlilerin diisiince yapilarinin,
davraniglarinin  diger nesillere gore farkli olmasinin temelinde tiim hayatlarmni
bilgisayarlarla, video oyunlariyla, dijital miizik ¢alarlarla ve dijital cagin diger tiim oyuncak
ve araglariyla ¢evrili gegirmeleri yer almaktadir (s.1). Ayn1 durumlar gengler kadar ¢ocuklar
icin de gegerlidir. Bu konuda Livingstone vd. (2017) ¢ocuklarin giiniin ¢ogunu dijital
ortamda gecirdigini ve risklere siklikla temas ettigini belirtmektedir (S.2). Hasebrink,
Livingstone, Haddon ve Olafsson (2009) EU Kids Online raporuna gore ebeveynler
cocuklarinin zararli igeriklere ¢ok sik temas ettigini ve bu risklerin ¢ok oldugunu,
cocuklarinin bu konuda yetersiz oldugunu belirtmektedirler (5.33-89). Buradan anlasilacagi
tizere genclerin ve ¢ocuklarin dijital ortamda risklerle karsilasma olasiligi yiiksektir ve dijital
glivenlik agig1 vermesi muhtemeldir. Bu sonuglart belki de onlarin diinyasini anlamadan
¢Oziimlememiz imkansiz olacaktir. Cocuklarin diinyasin1 anlamak i¢in egitimin tiim
paydaslarimin dijital diinyaya adapte olarak dijital becerilerini gelistirmeleri gerekmektedir.
Aksi halde ¢ocuklari dijital diinyanin risklerinden korumak zor olacaktir. Robinson vd.
(2010), glinlimiizde siber giivenlikten zarar géren genglerin ve ¢ocuklarin fazlaca oldugunu
(s.6) ve bilgi islem alt yapisinin devam eden gelisiminin ve dijital diinyaya erisimin
artmasiyla okul bolgelerinin giivenlik konularini incelemesinin tesvik edildigini belirtmistir

(s.7).
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Ribble ve Bailey (2007) dijital gilivenligi “tiim teknoloji kullamicilarmin  kisisel
giivenliklerini ve aglarimin giivenligini garanti altina almak igin almalar: gereken onlemler”
olarak tamimlamustir (5.33). The Online Safety and Technical Working Group [OSTWG]
(2010) ‘un yaymladigi “Yasayan Internette Genglik Giivenligi” raporunda ise dijital
givenlik, “interneti ve dijital araglart kullanirken fiziksel giivenlik, psikolojik giivenlik,
itibar-yasal giivenlik ve kimlik miilkiyet-toplum giivenligini saglama” olarak belirtilmistir
(s.4-5). Bu rapora gore dijital giivenlik alanlara ayrilmis ve teknik gilivenlik merkeze
alinmamis, daha detayl olarak dijital giivenlige saglik, psikoloji, ticaret, hak ve sorumluluk,

hukuk ve sosyal boyut dahil edilmistir.

Buna gore dijital giivenligin sadece cihaz giivenligi olmadigi sOylenebilir. Ancak
giinlimiizde dijital giivenlik denildiginde ¢ogu kisinin aklina zararli yazilimlar ve dijital
cihazlarin bu zararli yazilimlara karsi giivenligini saglamak gelmektedir. Fakat dijital
giivenlikte sadece dijital cihazlarin glivenligi s6z konusu degildir. Zaten bu gibi glivenlik
sorunlar1 giivenlik yazilimlar1 araciligiyla halledilebilmektedir. Yilmaz vd., (2016) dijital
giivenlikten pekte farkli olmayan dijital veri giivenliginin sadece teknik boyuttan ibaret
olmadigini, insan faktoriiniin dnemli oldugunu ve ¢evrim i¢i ortamda insan davranislarindan
kaynakli olusabilecek problemlerin de alana dahil edilmesi gerektigini ifade etmektedir
(s.28). Bu dogrultuda dijital giivenlikte insan faktorii ve onun dijital ortamdaki

davraniglarindan kaynakli risklerin 6nemli boyutta oldugu soylenebilir.

Alanyazin incelendiginde dijital giivenligin farkli alanlar halinde incelendigi goriilmektedir.
Ribble (2011) dijital giivenligi donanim ve ag giivenligi, kisisel giivenlik, okul giivenligi ve
toplum gilivenligi olarak incelemistir (S.41). Hendrix, Al- Sherbaz ve Bloom (2016) ise dijital
giivenligi teknik boyuttan psikolojik boyuta kadar bir¢ok agidan ele almistir (5.58). OSTWG
(2010) ise risklerden yola ¢ikilarak fiziksel, psikolojik, sosyal itibar ve yasal giivenlik,
kimlik, miilkiyet ve toplum giivenligi olarak dort alanda incelenmistir (s.5). Robinson vd.
(2010) ve Schneier (2004) ise dijital giivenlikte insan faktoriiniin ¢ok onemli bir faktor
oldugunu diistinmektedir. Bu dogrultuda dijital giivenligin aslinda genis bir cergevesi
bulunmaktadir ve dijital giivenligin genis bir ¢erceve ile ele alinmasindaki temel sebep

cevrim i¢i risklerin ¢ok cesitli ve bir¢ok alani etkiliyor olmasidir.

Vanlanduyt ve De Cleyn (2007) dijital giivenligi etkileyen risk faktorlerini bes alanda

incelemistir; “Birincisi internetin sosyal iliskiler iizerinde olumsuz etkilemesi; 1Kincisi
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pornografi, siddet ve agik bir dile istenmeyen sekilde maruz kalinmasi; tigiinciisii fiziksel
saghga etkisi; dordiinciisii zaman yonetimi konusunda olumsuz etkisi ve besinci olarak
bilingsiz tiiketim ile ticari istismara yol agmasidir” (Vanlanduyt ve De Cleyn’den aktaran
Valcke, Bonte , De Wever ve Rots, 2010, s.455). Canbek ve Sagiroglu (2007) ise ¢evrim i¢i
ortamda c¢ocuk ve genglerin karsilasabilecegi risk ve tehditleri 3 alanda incelemistir. Bu
alanlar; “teknik riskler, fiziksel, sosyal ve psikolojik riskler, hayati risklerdir” (s.35). Canbek
ve Sagiroglu (2007) bunlara ek olarak gevrim i¢i aligveris, ile hak ve sorumluluk boyutunu

icine alacak riskleri de internette karsilasilabilecek tehditler basligi altinda ele almistir (s.35).

Ulkemizde Bilgi Teknolojileri ve Iletisim Kurumu [BTK] internet risklerini sdyle

siniflandirmistir;

“Siber zorbalik, yanlis ve/veya zararli bilgiye erigim, sanal dolandiricilik, kisisel bilgilerin
paylasimi ve kimlik hirsizligi (identity theft), zararl yazilimlar, oltalama (phishing), pornografi
/¢ocuk istismary/ fuhus, yasadist kumar internet bagimliligi, saglik sorunlari, yabancilarla
cevrimici ve ¢cevrimdisi iletisim, siddet/nefret/irkcilik faaliyetleri, silah ve madde kullanimu, telif
haklar1 ihlali” (BTK, 2019, s.1).

Dijital giivenlik c¢ergevesi alanyazin incelendiginde sadece riskler ile belirlenmedigi
goriilmiistlir. Bu konuda ¢esitli calismalar ve bu calismalarin dijital giivenligin merkezine
alindigr boyutlar yer almaktadir. Ayrica alanyazinda dijital giivenligin g¢ergevesini etki
alanlari, yeterlik ve becerilerin de belirledigi goriilmektedir. Bazi ¢alismalarda dijital
giivenlik teknik beceriler ile ele alinmis (M. Tekerek ve Tekerek, 2013; Sahinaslan vd.,
2009), bazi1 ¢aligmalarda ise dijital zorbalik, ¢evrim igi aligveris, hak ve sorumluluk, saglik
boyutlarin da kapsama alindig1 goriilmektedir (Bayindir, 2020; Colak vd., 2011; Colak,
2019; Durmaz ve Ulukol, 2022; Talan ve Aktiirk, 2021). Bunlarin haricinde ¢evrim igi
ortamda giivenlik agisindan c¢ocuklar iizerinde olast etkilerin incelendigi c¢aligmalar
(Cubukcu ve Bayzan, 2013; Demirel vd, 2012; Vural ve Sagiroglu, 2008) ve dijital giivenligi
etkileyen riskleri inceleyen ¢alismalar (Byrne vd., 2016; Celen vd., 2011, Karakus vd., 2014)

da mevcuttur.

Bu caligsmada dijital giivenligin ¢ergevesinin belirlenmesi i¢in hem alanyazin hem de MEB
SBDOP ve 7. smif Ogrenci yas seviyesi dikkate almmustir. SBDOP incelendiginde
programda “sanal ticaret”, “sosyal medya”, “dijital boliinmiisliik”, “kimlik hirsizligt”,
“kisisel bilginin gizliligi”, “siber dolandwricilik”, “siber zorbalik” kavramlarina yer
verildigi goriilmiistiir (SBDOP, 2018). Bununla birlikte sosyal bilgiler 4., 5., 6. ve 7. siif

) ’

kazanim ve ders kitaplarinda “bilgi giivenligi”, “dogru bilgiye erigim”, “internet
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alisverigi”, “internet bilingli ve dogru kullanimi”, “kimlik hirsizligi”, “dijital cihazlarin
giivenli olarak kullamilmasi”, “veri kaybi ve veri giivenligi”, “dijital ara¢larin uygunsuz
kullamiminda yasamimizda olusabilecek giivenlik sorunlari”, “dijital ortamda giivenlik
kurallart”, “dijital oyunlar ve giivenlige etkisi”, “kaynak kullaniminda intihal vb. dijital
giivenlik problemleri”, “dijital ortamda telif ve patent kavramlarina giivenlik agisindan
dikkat ”, “dijital hak ve sorumluluklar ”, “dijital bagimlilik” ve “zararli iceriklerin etkisine”
rastlanmistir (SBDOP, 2018). Bu agidan bu ¢alismada dijital giivenlik, alanyazin ile SBDOP
arasinda bag kurularak ve ortaokul yas seviyesine gore diizenlenmis, ilintili konular
birlestirilerek boyutlandirilmistir. Bu baglamda dijital giivenlik teknik, psikososyal, ¢evrim
ici aligverig, hak ve sorumluluk ve saglik boyutlarinda ele alinmistir. Bu boyutlar ve

boyutlara dayali yeterlik gostergelerine asagidaki boliimde “Dijital Glivenlik Yeterligi”

baglig1 altinda yer verilmistir.

2.4. Yeterlik, Dijital Yeterlik ve Dijital Giivenlik Yeterligi

2.4.1. Yeterlik

Egitim alanyazininda yeterlik kavrami es deger sozciiklerden dolayr zor olarak goriilen
kavramlardan biridir. Genellikle yetkinlik kavrami ile muadil olarak kullanilan yeterlik
kavrami hakkinda pek c¢ok tanim bulunmaktadir. Yeterlik, bir amaca ulasmak, bir isin
yapabilmek igin kisinin ihtiyac1 olan beceri, tutum, bilgi ve algilarin tiimii demektir.
Literatiirde ve sozliiklerde “iyi nitelikte olma durumu ™, “bir seyi basarili veya iyi bir sekilde
yapabilme yetenegi”, “gerekli bilgi, beceri, nitelik ve kapasiteye sahip olma durumu”,
“belirli bir beceri, bilgi ve yetenek yelpazesi” gibi tanimlar yer almaktadir (Kilpatrick, 2014,
s.85).

Yeterlik kavram1 agiklanmaya calisildiginda yetkinlik, yetenek, kapasite gibi sozciiklerle i¢
icedir. Fakat yeterlik genis kapsamli bir kavram olarak diisiiniilmelidir ve yetkinligin i¢inde
var olan ilisikleri ifade etmektedir. Yani yeterlik karmagik bir yapidadir ve biitiinsel olarak
ele alimmahdir. Alex’ e (1991) gore yeterlik, “bireyin edindigi davranis kaliplar: ve
becerileri de dahil olmak iizere tiim bilgi ve yeteneklerini kapsamaktadir”. Yeteneklerden

yola ¢ikilarak yapilan tanimlardan baska anlayisla yapilmis bazi tanimlar da bulunmaktadir.
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Gibb (1990) yeterlikte motivasyonun da 6nemli bir unsur oldugunu ifade etmektedir. Burada
duyussal alandan bahsedilmektedir. Eraut (1998) ise bireyin isi gergeklestirdigi andaki
performansindan da bahsetmekte ve kavramin aslinda isin yapilis esnasindaki gergek
yapabilme durumu oldugunu belirtmektedir (5.128). Krasna ve Bratina (2011) ise yeterlik
kavramini genel gecer bir sekilde “bilgi, beceri ve gerekli durumlar arasindaki iliskilerin
tiimii” olarak ifade etmistir (S.1). Tanimlarda bazi noktalarda ortak bir anlayisa
varilamamasinin sebebi kimi arastirmacilarin kavrama genis kimilerinin ise kavrama belirli
bir alan iizerinden bakmasindan kaynakli olabilir. Le Deist ve Winterton (2005) yeterligin
biitlinsel olarak ele alinmas1 gerektigini savunmus ve biligsel, islevsel ve sosyal boyutlarla
birlikte alinmasi gerektigini 6ne siirmiistiir (s.39-40). Buradan hareketle yeterlik hakkinda
kapsayici anlayisin ortaya ¢ikmasi i¢in onun ¢ok boyutlu ve biitiinsel bir yaklasimla ele

alinmasi gerekmektedir, ancak bu sayede s6z konu alanin gergevesi ¢izilebilmektedir.

Bitiinsel Yeterlik Modeli

Bilissel Yeterlik

Meta
Yeterlik

islevsel Yeterlik Sosyal Yeterlik

Sekil 2. Biitiinsel yeterlik modeli. Le Deist, F.D. ve Winterton, J. (2005). What Is
Competence?. Human Resource Development International, 8(1), 27-46.

Yeterlik kavraminin ortak bir anlayista bulusmasi i¢in s6z konusu kavramin hangi alanla
ilgili oldugunun belirlenmesi gerekmektedir. Yukaridaki gorselde yeterlik biitiinsel olarak
ele alinmis ve meta yeterlik olarak adlandirilmistir. Le Deist ve Winterton (2005) biitiinsel
bir bakis acisiyla ele alinan yeterlikte islevsel yeterlik alani, sosyal yeterlik alani ve biligsel

yeterlik alanlarinin oldugu Sekil 2 ile gésterilmistir. Bu anlayisa gore ilgili alanda yeterligin
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cercevesi cizilirken o alandaki bilissel durum, iglevleri ve sosyal konular ele alinabilir ve bu

sayede oOrgiin egitim ve deneyimleyerek 6grenme arasindaki bagdan yararlanilmis olacaktir.

Giiniimiizde yeterlik kavrami farkli farkli alanlarda kullanilmaktadir. Ornegin, siyaset,
egitim, mesleki, sosyal, bilimsel, ticaret, dijital vb farkli alanlarda yeterlik kavrami
kullanilmaktadir. Yeterlik kavrami diger alanlarda oldugu gibi egitim alanina da girmis ve
Tiirk Milli Egitimi tarafindan 6grencilerde 21. ylizy1l becerileri ¢cergevesinde olmasi gereken
yeterlikleri “Tiirkiye Yeterlikler Cergevesi (TYC)” bashigi ile yayinlamistir. TYC’de bahsi
gecgen yeterlikler; anadilde iletisim, yabanci dillerde iletisim, matematiksel yetkinlik ve
bilim/teknolojide temel yetkinlikler, dijital yetkinlik, 6grenmeyi Ogrenme, sosyal ve
vatandaslikla ilgili yetkinlikler, inisiyatif alma ve girisimcilik, kiiltiirel farkindalik ve ifade
olarak belirtilmistir (MEB, 2018). Ayrica TYC’de yer alan 8 anahtar yetkinlikte bulunmasi
gereken ozellikler MEB (2018) tarafindan detayli bir sekilde agiklanmistir. Bununla birlikte
TYC’de belirlenen yeterlik alanlari ile iilkemizde egitim araciligiyla vatandaslarin sahip

olmasi gereken yeterliklerin ¢ercevesi ¢izilmis ve her vatandasa kazandirmak amaglanmustir.

2.4.2. Dijital Yeterlik

Dijital yeterlik, “bireyin dijital ortamda daginik ve farkli bigcimlerde bulunan bilgilere
erisebilme, anlayabilme ve kullanabilme siirecindeki bilgi, beceri ve tutumlaridir”
(Lankshear ve Knobel’dan aktaran Toker, Akgiin, Comert ve Edip, 2021, s.303). Dijital
yeterlikler sadece egitim icin degil hayatin diger alanlarinda yasam boyu o6grenmeyi
desteklemek i¢in de gerekli olan yeterliktir. Dijital yeterlikleri etkileyen temel faktorler
arasinda dijital teknolojilerde yasanan gelismeler ve dijital doniisiimdiir. Oyleki dijital
teknolojilerin gelisimi ve dijital doniisiim hiz1 dijital yeterliklerin kazandirilmasi zorunluluk

haline gelmistir (Akkoyunlu ve Soylu, 2010, s.755).

Dijital vatandaslarin dijital yeterliklerini ifade etmesi bakimindan European Commission
(2006) tarafindan Avrupa Yeterlikler Cercevesi igerisinde 8 anahtar yetkinlikten biri olarak
goriilen “dijital yetkinlik” su sekilde ifade edilmistir;
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“Is, giinliik yasam ve iletisim icin bilgi toplumu teknolojilerinin giivenli ve elestirel
sekilde kullanilmasin1 kapsamaktadir. Dijital yetkinlik, bilgi ve iletisim alanindaki
temel becerilerle: bilgiye erigim, bilginin degerlendirilmesi, saklanmasi, iiretimi,
sunulmasi ve aligverigi igin bilgisayarlarin kullanilmas1 ve internet araciligiyla ortak
aglara katilim saglanmasi ve iletisim kurulmasi yoluyla desteklenmektedir.”(European
Council, 2006, s. 6).

Ferrari ve Punie (2013) European Commission tarafindan gelistirilen dijital yeterligi “is,

yerlesiklik, egitim, topluma katilim ile ilgili amacglara erisebilmek icin bilgi ve iletisim

1

teknolojilerini ozgiivenli, elestirel ve iiretken kullanimi” olarak tanimlanmistir ve tiim

vatandaslar tarafindan edinilmesi gereken 21. yiizy1l becerilerinin tiimiiyle ilgili oldugu ifade

edilmektedir (s.2).

Ferrari ve Punie (2013) European Commission tarafindan gelistirilen Dijital Yeterlik
Cergevesi’'nde 5 alanin oldugunu belirtmis ve bu alanlar1 sdyle isimlendirmistir; bilgi,
iletisim, icerik olusturma, giivenlik ve problem ¢6zme. Ferrari ve Punie (2013) tarafindan

bu alanlar sdyle agiklanmustir:

"1. Bilgi: Dijital bilgileri, alaka diizeyini ve amacini degerlendirerek tanimlama, bulma, alma,
saklama, diizenleme ve analiz etme.

2. Iletisim: Dijital toplumda iletisim, kaynaklar1 internette paylagma, diger kullanicilarla iletisim
kurma, isbirligi yapma, topluluklara katilma.

3. Igerik olusturma: Yeni icerik olusturma, varolan icerikleri ve bilgileri parcali sekilde
kullanabilme, tiretken ve orijinal i¢erik olusturma, fikri miilkiyet haklar1 ve lisansl iceriklerle
ilgilenme ve bunlar1 uygulama.

4. Giivenlik: Kisisel koruma, veri koruma, dijital kimlik korumasi, giivenlik 6nlemleri, giivenli
ve siirdiirtilebilir kullanim yapabilme.

5. Problem ¢6zme: Dijital ihtiyaglar1 ve kaynaklari belirleme, amaca veya ihtiyaca gore en uygun
dijital araclarm hangileri olduguna dair bilin¢li kararlar verme, kavramsal sorunlar1 dijital
yollarla ¢6zme, teknolojileri yaratict kullanma, teknik sorunlar1 ¢dzme, kisinin kendi ve
bagkalarinin yetkinliklerini glincelleme.” (Ferrari ve Punie, 2013, s.4).

Avrupa Yeterlikler Cercevesi’nde temel yeterlikler arasinda gosterilen dijital yeterligin

kavram haritasi sekil 3’te gosterilmistir.
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Esneklik Dijital Okuryazarhk Kiildirleraras:

ve ve
Uyarlanabilirlik Kizisel Geligim Sosyal Tutum
Problem 2 birligi
Cozme Internet Lpiriig
Bilgi Okuryazarhg: Giivenii ve Uretken
Yonetimi Kanimm
Bilgi v - Medya
Girisimcilik Okuryazarhg Aekuolojfect Okul'\'aial'llgl S Tnluk
rn;::xm 1 3 Okuryazarhg 3 orumiulu
Otonomculuk
Beceriler
Ag Baglanui: Gorsel
= ve Dinamik Medya
Elegtirel Bilgi o Ermlomn Heve i Yaranciitk
Isieme ve
Ifade Etme
Kiltiir Bagiami
Tletizim
Elestirel Turum Yaranct Tutum

Sekil 3. Dijital yeterligin kavram haritasi. Ala-Mutka, K. (2011). Mapping digital
competence: Towards a conceptual understanding. Sevilla: Institute for Prospective
Technological Studies, 7-60.

2.4.3. Dijital Giivenlik Yeterligi

Dijital ortama tam anlamiyla adapte olmak igin gerekli tiim yeterlikleri ifade eden dijital
yeterlikler yasadigimiz dijital cagda bir¢ok alanda yasanan dijital donlisimden kaynakli
olarak giderek 6nemini artirmaktadir. Dijital yeterlik ve yeterlik tanimlarindan hareketle
dijital glivenlik yeterligi; dijital ortamda giivenligini saglayabilme siirecinde kullanilacak

bilgi, beceri ve tutumlara sahip olma durumu olarak tanimlanabilir.

Dijital giivenlik yeterligi kisaca kisinin dijital ortamda hem dijital araglarinin giivenligini
hem kisisel giivenligini saglamak hem de diger kullanicilarin dijital giivenliklerini ihlal
etmemektir. Artik giinlik yasamimizin biiyiik ¢ogunlugunda dahil oldugumuz dijital
toplumda dijital giivenligi tehdit eden sayisiz risk ve tehdit vardir. Cevrim i¢i ortamda ve
dijital araglarin kullanimi sirasinda kisilerin dijital giivenligini saglama yolunda bir takim
onlemsel ve tepkisel eylemler agiga ¢cikmaktadir. Bu eylemler hakkinda gerekli bilgi, beceri
ve tutuma sahip olmaya yeterlik denilmektedir. Bu baglamda dijital glivenlik yeterligi, dijital
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araglar (akilli telefon, tablet, bilgisayar vb.) sayesinde ¢evrim i¢i ortama katilim sirasinda
kisinin glivenligini saglamasi i¢in biligsel, duyugsal ve teknik becerilerin tiimiinii ise
kosabilmesidir. Dijital giivenlik yeterligini risk ve tehditlerin kaynagina ve etki alanina gore

siniflandirmak mumkindiir.

Ortaokul 7. smif 6grencilerinin dijital glivenlik yeterliklerini gelistirmek i¢in hazirlanmis
cevrim i¢i Ogrenme aracinin igeriginin belirlenmesi amaciyla dijital giivenlik yeterlik
gostergeleri belirlenmeye ¢alisiimigtir. Bu amagla bu ¢alismada hem MEB’in SBDOP hem
de ilgili alanyazin incelenmistir. Bu incelemeler neticesinde 6zel olarak dijital glivenlik
yeterliklerinin ve becerilerinin detayl bir sekilde ele alinmadig1 goriilmiistiir. SBDOP’nda
ise Ozel amagclar, yetkinlikler, ©6zel amaglar, beceriler, degerler ve programin
uygulanmasinda dikkat edilecek hususlarda dogrudan dijital giivenlikle ilgili olan “sanal
ticaret, sosyal medya, dijital boliinmiisliik, kimlik hirsizlig, kisisel bilginin gizliligi, siber
dolandwricilik, siber zorbalik” kavramlarindan bahsedilmistir. Bunun yaninda daha agik ve
detayli olarak programdaki kazanim ve kazanima dair agiklamalarda ve ders kitaplarinda
“dijital ortamda dogru bilgiye erisim, giivenli bilgi ve bilgi kaynagina erisim, ¢evrim ici
aligveris, giivenli internet kullammi, kimlik hwrsizligi, dijital araglarin kullaniminda
giivenlik, veri giivenligi, bilgi giivenligi, dijital ara¢larin etki alanlarinda yasanabilecek risk
ve tehditler, dijital ortamda giivenlik kurallari, dijital oyunlarin kisisel giivenlige etkileri,
erigilen kaynaklarin kullanimi ve kaynakca gosteriminde giivenligi tehdit eden durumlar,
dijital ortamdaki telif ve patent hakkina sahip bilgi ve belgelerin kullanimi, dijital ortamda
haklar ve sorumluluklar, dijital bagimlilik ve zararll igeriklerden kaynakli olumsuz

etkilerinin” ele alindig1 goriilmustiir.

Incelemeler neticesinde hem SBDOP hem de alanyazin dogrultusunda ortaokul 7. sinif
ogrencilerinin hedef kitle olarak belirlendigi bu calismada bu yas grubunun ¢evrim ici
faaliyetlerinden yola ¢ikilarak olmasi gereken dijital giivenlik yeterlikleri 5 boyutta ele
alinmigtir. Bu boyutlara dair yeterlik gostergeleri hem alanyazinda yer alan risk ve tehditler
hem de SBDOP’nda yer alan konularla aciklanarak asagida sunulmustur.

39



2.4.3.1. Teknik Boyutta Dijital Giivenlik Yeterligi

Bu boyutta kisinin ¢evrim i¢i ortamda ve bu ortama katilimda hem dijital cihazlarini hem de
kisisel verilerini korumasi yolunda ihtiyaci olan teknik islem ve kontrolleri yapma durumu
ele alinmistir. Teknik boyutta sifre giivenligini saglama, cihaz giivenligini saglama, erigim
giivenligini saglama, eristigi kanallarda dogru ve giivenli bilgiyi ayirt etme ve dijital ortamda
dijital ayak izini ydnetme konulari hem alanyazin hem de SBDOP kapsaminda

biitiinlestirilerek ele alinmustir.

Teknik boyutu dijital glivenlik i¢in gerekli kilan temel dayanak, cihazlarin verilerin
glivenligi konusunda birgok kisinin kendini yetersiz hissetmesi ve oltalama (phishing),
kimlik avciligi, viriis bulastirma vb. islemlerinin sik¢a kullanilmasidir. Insanlar genellikle
dijital cihazlar1 ve cihazlarinda mevcut olan verileri veya bundan sonra cihazlari araciliiyla
kendileri ile ilgili verileri girdiklerinde gizlilik konusunda endise duymaktadir (Ackerman,
Cranor ve Reagle, 1999; Dodel ve Mesch, 2018; Hadlington, 2017). Fakat bu endiseye
ragmen Ackerman vd. (1999)’ne gore kisiler giivenlik agig1 vermeye devam etmektedir (s.2).
Bu durumun birgok sebebi olabilir. Kisilerin endise duymasina ragmen gelen siipheli e-
postalar diirtlisel davranislardan dolay1 agmasi, nasil giliclii sifre olusturacagini bilmemesi,
halka a¢ik cihazlarda oOnemli dosyalarmi ve hesaplarini agmamasi gerektigini
diistinememesi, giivenli ¢ikis yapmayi tercih etmemesi veya tiim endise duymasina ragmen
giivenli yollar1 tercih etmemesi teknik anlamda giivenlik agig1 vermesine sebep olarak
goriilebilir.

Teknik boyutta giivenligin saglanmamasi durumunda dijital vatandaslarin karsilasabilecegi
riskler: sosyal miihendislik, hackleme (dos ataklar1 vb.), zararli yazilimlar araciligiyla cihaza
bulagan viriis, truva at1 ve solucanlar, korsan yazilim ve ¢erezlerin cihaz ve veri kaynaginda

birtakim degisiklikler yaratmasidir.

Dijital cihazlarimizi ve hesaplarimizi tehdit eden teknik risklerle karsilasmamak neredeyse
imkansizdir ve bu riskleri tam anlamiyla kontrol altinda tutamayiz. Her ne kadar ¢ocuklar
ve gengler dijital yerli olsalar da teknik risklere kars1 biitiinsel olarak korunabilecek yazilim
bilgisine ve dijital yeterliklerin tiimiine sahip degiller. Robinson vd. (2010) teknik anlamda
ag gilivenligini ve cihaz giivenligini tam anlamiyla saglama konusunda bilgisayar

uzmanlarinin bile korktugunu ve zaten teknik gilivenligin tam anlamiyla miimkiin
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olmayacagini ancak bazi onlemlerle risklerin en aza indirilebilecegini belirtmektedirler

(s.57).

Yapilan bazi arastirmalarda ilgili boyutta ele alinan konularda yasanabilecek risklerin dijital
giivenlikte kritik oldugu vurgulanmistir. Sosyal bilgiler 5. smmf “Bilim, Teknoloji ve
Toplum” 6grenme alaninda 3. kazanim dogrultusunda “giiclii sifre olusturma ve sifre
koruma yontemlerine” deginilmistir (5. sinif sosyal bilgiler ders kitabi, $.104-105) ve bu
konu alanyazinda da o6nemli bulunmus, dijital giivenlik arastirmalarinda siklikla ele
alinmistir. NordPass (2021) diinya vatandaslarin ¢ogunun zay1f sifreleri tercih ettigini ve bu
durumun risk teskil ettigini ifade etmistir. Bu konuda giiclii sifre olusturma yontemlerinin
bilinmesi ve sifre giivenligini saglama yollariin tercih edilmesi riski azaltacaktir. Cihaz
giivenligi SBDOP’nda da ele alinmustir (5. simif sosyal bilgiler ders kitabi, 5.103). Teknik
becerilerin ihtiya¢ duyuldugu konu hakkinda Luo, Liu, Liu ve Fan (2009) zararli yazilimlarin
cithaz giivenligini tehdit ettigini ve bu riskin sosyal miihendislik tehtidine de yol agtigini
belirtmistir (S. 648). Bu konuda giivenlik yazilimlarinin kullanilmasi, lisansli yazilimlarin
tercin edilmesi ve internette siipheli baglantilara tiklama yapilmamasi Onleme
yontemlerindendir. Erol vd. (2015) bu durumu dijital giivenlikte O6nemli bulmus ve
gelistirdigi Olgekte “giivenilmeyenden kaginma” boyutunda ele almistir. Bu boyutu
Makhabbat ve Giilsecen (2021) de siber giivenligin degiskenlerini belirlemeyi amagladigi
caligmasinda siber giivenlikte teknik becerilerin gerekli oldugu boyutta kullanmistir (s.43).
Dijital ortamda dogru ve giivenli bilgiyi ayirt etme konusu hem SBDOP’nda (5. simif sosyal
bilgiler ders kitabi, 5.98-100) ve hem de alanyazindaki ilgili ¢alismalarda ele alinmustir.
Ayrica dogru ve giivenli bilginin bir takim teknik kontroller araciligiyla tespit edilmesinden
kaynakli bu calismada teknik boyutta ele alinmistir. Bu konunun risk teskil etmesinin
sebepleri internette bilgi liretme ve yayma oraninin fazlaca olmasi ve bu durumla alakali
giiniimiizde bilgi dezenformasyonunun yasanmasidir. Dogru olmayan bilgi ve giivenli
olmayan kaynaklar sonucunda hem giindelik hayatta olumsuz etkiler (ekonomik, siyasi,
kiiltiirel, sosyal alanlar) hem de psikolojide olumsuz etkiler (infobezite, dijital istif¢ilik,
siberhondrik ve asir1 bilgi yiikleme) yasanabilmektedir (Demir, 2022, s. 16-35). UNICEF
(2021) raporunda ¢ocuklarin bilgi dezenformasyonunun hedefi haline geldigini belirterek
konunu 6nemine vurgu yapmistir. Comlekei (2019) ise dogru ve gilivenli olmayan bilginin

biiyiik risk tasidigini belirtmistir (5.1550). Bu konuda s6z konusu giivenlik problemlerinin

41



yaganmamasi icin erisilen kaynagin giivenligini kontrol etmek amaciyla “SSL Sertifikasi
kontrolii” ve adres ¢ubugunda site giivenlik bilgilerini goriintiileme ydntemleri, bilginin
dogrulugunu kontrol etmek amaciyla ulasilan sitede iletisim, adres, hakkinda béliimlerinin
kontrolii, igerik kiyaslama kontrollerinin yapilmasi gerekmektedir. Son olarak dijital ayak
izi yonetimi konusunda teknik kontrollerin yapilmasindan kaynakli teknik boyutta ele
almmustir. SBDOP’nda ise 5. smif 4. Ogrenme alaninda “Cok taniniyorsun! Farkinda
misin?” konu basligi ile internette dijital ayak izleri konusu ele alinmistir (5. siif sosyal
bilgiler ders kitabi, s. 105). Alanyazin incelendiginde Yavanoglu, Sagiroglu ve Colak (2012)
dijital ayak izlerin sonucunda cocuklarin pedofili tehtidi ile kars1 karsiya kalabildigini
belirtmis (S.18) ve bu boyutu Erol vd. (2015) de incelemistir. Dijital ayak izi yonetimi
konusunda giivenlik problemi yasanmamasi adina alinabilecek 6nlemler arasinda 6zellikle
halka agik bilgisayarlar da dahil olmak {izere tiim dijital aracglarin kullaninminda internet
gezinimi sirasinda gizli sekme kullanilabilir. Gizli sekme kullanirminda arama motorunda
yapilan islemler kaydedilmez ve dijital ayak izi birakilmamis olur. Bunun yaninda dijital
ayak izi yonetimi konusunda istemsiz tiklamalar yapilmamali, giivenli olmayan veya uygun
olmayan sitelere erisim yapilmamali, arama yapilacak konulara dikkat edilmeli ve glivenlik
gerektiren islemlerde halka acik olarak kullanilan cihazlar tercih edilmemelidir. Ayrica gizli
kalmasimi istedigimiz bilgiler cihazin internet ge¢mesinden ve ¢Op kutusundan
temizlenmelidir. Internette dijital kimligimize aykir1 bilgilerin dolasmamasini istiyorsak
arama motorlarinda adimizi aratip kimligimizi zedeleyecek bilgilerin silinmesi i¢in
temizlememiz gerekmekte veya bu bilgiler bagkalari tarafindan olusturulmussa sikayet

hakkimizi kullanmamiz gerekmektedir.
Teknik boyutta dijital giivenlik yeterlik gostergeleri:

» Sifre hatirlatmada kullanilan giivenlik sorularina bagkalarinin tahmin edemeyecegi
cevaplar olusturma

Giclii sifre olusturma

Her uygulama i¢in farkl sifre kullanma.

Sifre glivenligi igin “iki faktorlii kimlik dogrulama” yontemi kullanma.

Akilli telefon, tablet, bilgisayar, kablosuz a§ modemini sifreli kullanma.

Dijital cihazlarda giivenlik yazilimi kullanma.

YV V. V V V V

Dijital cihazlarida lisansli yazilim kullanma.
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Dijital cihazlarda 6nemli dosyalar1 yedekleme.

Istanmeyen postalar1 “istenmeyen posta” olarak isaretleme.

Internet sitelerinin giivenlik sertifikalarini kontrol etme.

Stipheli goriinen web linklerini agmama.

Internet tarayicisinin (Google, firefox vb.) giivenlik ayarlarini diizenleme.

Giivenilir olmayan internet sitelerinden dosya indirmeme.

YV V. V V V V V

Akilli telefon, tablet ve bilgisayarda kullanilan uygulamalari diizenli olarak

giincelleme.

A\

Internet tarayicisinda (Google, firefox vb.) giivenli filtreleme segenegini diizenleme.

A\

Halka agik dijital cihazlar1 (akilli telefon, tablet, bilgisayar) kullandiktan sonra

bilgilerini temizleme.

» Halka agik bilgisayarlar giivenlik gerektiren islemlerde kullanmama.

» Halka acik bilgisayarlarda internet tarayicilarinin gizli sekmelerini kullanarak gezinti
yapma (Incognito vb.)

> “Giivenli Internet Hizmeti” kullanma.

> Internette ulasilan bilgi kaynagmin giivenirligini kontrol etme.

> Internette ulasilan bilginin dogrulugunu teyit etme.

2.4.3.2. Psikososyal Boyutta Dijital Giivenlik Yeterligi

Bu boyutta dijital glivenlik yeterligi kisinin kendisinin ve diger kullanicilarin psikolojik ve
sosyal durumunu ve de itibarin1 olumsuz etkileyebilecek davranislarin bilincinde olarak
¢evrim i¢i ortama katilabilme ve olusabilecek risklerle miicadele yontemlerini bilme konusu
ele alimmustir. Cevrim i¢i ortamda bireyin psikolojik ve sosyal durum ve itibarini olumsuz
etkileyebilecek durumlara yol agan temel sebeplerin basinda bireyin kisisel verilerinin bir
sekilde (istemli veya teknik ihlaller sonucu) agiga ¢ikmasi ve bunun kotiiye kullanilma istegi,
suga tesvik amaci, kotii niyetli kisilerce hedefe alinmasi veya tesadiifi olarak tuzaga diismesi
gibi zorbaliklar gelmektedir. Bahsi gegen zorbaliklar arasinda o6zellikle cinsel anlamda
cocuklart tuzaga diisiirme amaci1 tasiyan kotii niyetli kullanicilarin  ¢ok sayida
bulunabilmesidir (Franklin ve Smeaton, 2017, s.1). Robinson vd. (2010) tarafindan
“yirticilar” olarak bahsedilen bu zorbalar1 sdyle tanimlamaktadir: “Yirticilar gengleri cinsel

avtiviteye dahil etmeye c¢alisan kotii niyetli insanlardir” ve arastirmacilar FBI’ den
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edindikleri bilgileri sdyle aktarmislardir: “ABD Federal Sorusturma Biirosu 'na (FBI) gore
dijital iletisim, gengleri yasadisi cinsel iliskilere dahil etmek ve miistehcen goriintiileri
paylasmak icin pedofiller* tarafindan kullamilan en yaygin tekniklerden biri olmustur”
(s.24). Nawaila vd. (2021) ise dijital firsatlarin dijital zorbalik risklerini ¢ektigini ve bununla
birlikte pek c¢ok riski de ¢ektigini ifade etmektedirler (S.1). Buradan da anlasilacagi lizere

dijital ortamda bu risklerin psikososyal agidan ciddiyetle ele alinmas1 gerekmektedir.

Cevrim i¢i ortamda zorbalik ve istismar gibi risklerin haricinde dolandiricilik, sanal kumar,
teror ve g¢esitli organize su¢ orgiitlerine tesvik etmek amaciyla her yastan kullanici tuzaga
cekilmeye calisilmaktadir. Ayrica hackleme ve sosyal miithendislik gibi siber suglar i¢in bilgi
toplamak amaciyla yine sosyal aglarda acilan sahte hesaplar kotii niyetli kisilerce
kullanilmaktadir. Bu ve benzeri psikososyal durumlardan korunmak kisinin biling ve
farkindalik diizeyinin yiikseltilmesi ile miimkiindiir ve bu durumun kilit noktas1 insandir.
Fakat Ozellikle cocuk yastaki dijital kullanicilar kisisel bilgilerini yayinlamaktan
cekinmemektedirler (Karakus vd., 2017; Krasna ve Bratina, 2011, s.3). Bu durum insan
faktoriinlin 6nemine dikkat ¢ekmektedir. Schneier (2004) da dijital glivenligin en zayif
halkasinin insan oldugunu, bir bagkasinin veya bir yazilimin kisiyi tam anlamiyla
koruyamayacagini belirtmektedir ve bunu su sozleri ile daha net bir sekilde anlatmaya
calismistir: “Insanlar ve hemen hemen her sey arasindaki etkilesimi giivence altina almak
gergekten biiyiik bir sorundur” (s.255). Buradan anlagilacag: iizere kisiyi aslinda en iyi

kendisi koruyabilmektedir ve bunu da ancak farkindalik ile yapabilecektir.

Dijital ortamda psikolojik ve sosyal durumu etkileyecek riskleri barindiran ve psikososyal
olarak adlandirdigimiz bu boyutta dijital zorbalik tehditi ele alinmistir ve dijital zorbalig1
kapsamina alan ¢alismalar bulunmaktadir. Erol vd. (2015), dijital zorbalik ile ilgili boyutu
“kisisel gizliligi koruma” olarak adlandirmistir. Ekinci ve Kayapali Yildirim (2019) ise
dijital zorbalig1 siber mobbing 6l¢eginde “karsilasilan siber mobingin big¢imi ve sikligi1” ve
“siber mobinge karsi verilen tepki diizeyi” faktoriinde ele almistir. Giildiiren, Cetinkaya ve
Keser (2016) de bu boyutu “mahremiyet” olarak adlandirarak c¢alisma kapsaminda

incelemistir. SBDOP nda da “siber zorbalik” kavraminin kullanildig1 gériilmektedir. Yine

! Pedofili, bir yetiskinin ¢ocuklar cinsel agidan ¢ekici bulmasina neden olan psikoseksiiel bir rahatsizliktir.
https://tr.wikipedia.org/wiki/Pedofili.
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bu konu SBDOP’nda 7. simif “Birey ve Toplum” &grenme alaninda “Medyanin
Hayatimizdaki Yeri” konu bagliginda (7. sinif sosyal bilgiler ders kitabi, $.21-27) ele
alinmistir. Bu agidan ¢ocuk yas grubunu etkileyen bu risk ve miicadele yontemleri psikolojik

ve sosyal cevre ile iletisimle ilgili oldugu i¢in psikososyal boyutta ele alinmistir.
Psikososyal boyutta dijital giivenlik yeterlik gostergeleri:

» Sosyal medyada yabanci kisilerden gelen arkadaslik isteklerini kabul etmeme,

> Internet ortaminda kisisel bilgileri (TC No, dogum tarihi, telefon no, konum, okul
numarasi vb.) paylasmama,

» Dijital ortamda tehdit ve santaja maruz kaldiginda durumu giivenilir bir yetiskin ile

paylasmasi gerektigini bilme,

Dijital ortamda zorbaliga maruz kaldiginda saldirgana boyun egmeme,

Gtivenlik politikast uygun olmayan sosyal medya sitelerine katilmama,

Koti niyetli oldugundan emin olunan kisilerin hesaplarini engelleme,

Internette tamigilan kisilerin sahte olma ihtimaline kars1 temkinli olma,

YV V V V V

Internette kisi veya gruplari, interneti kotii niyet icin kullanma ihtimalini diisiinme.

2.4.3.3. Cevrim I¢ci Aligveris Boyutunda Dijital Giivenlik Yeterligi

Kisilerin internet aligverisi sirasinda karsisina ¢ikabilecek risk ve tehditlerden olumsuz
etkilenmemesi i¢in aligverisin her asamasinini bilingli ve glivenli aligveris yollarini tercih
eden bir tiiketici olarak tamamlama yeterligine sahip olmasi gerekmektedir. Bu boyutta
cevrim i¢i dolandiricilik, kimlik hirsizligi, kredi karti bilgileri gibi verilerin hirsizhidi, kisisel
verilerin kopyalanmasi, 6zel bilgi ve ilgi alanlarinin depolanmasi ve depolanan bu bilgilerin
diger firmalar ile paylasilmasi s6z konusu risk ve tehditler arasindadir. Bu risk ve tehditler
alanyazinda c¢evrim i¢i aligveris, mesafeli aligveris, dijital ticaret kapsaminda ele
alinmaktadir. SBDOP’nda ise “mesafeli aligveris” kavrami kullanilmaktadir. Ayrica
SBDOP’nda 5. simif “Bilim, Teknoloji ve Toplum” dgrenme alaminda “mesafeli aligveris”
olarak ele alinmigtir (5.siif sosyal bilgiler ders kitabi, s. 104-105). Bu sebeple internet
lizerinden yapilan aligverisler ve bu aligverisler sirasinda kisilerin karsilasabilecegi risk ve

tehditler ¢evrim i¢i aligveris boyutunda ele alinmistir.
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Cevrim igi aligveris sirasinda kisilerin karsilasabilecegi riskler arasinda kisinin kredi karti
bilgilerinin gilivenilir olmayan ve giivenli 6deme sertifikas1 bulunmayan siteler tarafindan
kopyalanmas1 bulunmaktadir. Yine giinlimiizde sik¢a duydugumuz risklerden bir digeri de
dolandiricilik amagli kurulmamis ve sikga kullanilan aligveris sitelerinin glivenlik acigi
sebebiyle siber saldirilara maruz kalmasi ile iiye bilgilerinin ¢alinarak kotiiye
kullanilmasidir. Diger bir risk ise 6deme sirasinda giivenli yollarin tercih edilmemesidir.
Bununla birlikte ¢evrim i¢i aligveris sirasinda kullanicilarin 6nemsemeden kaydettigi kredi
kart1 bilgisi, telefon numarasi, ikametgah adresi, is adresi gibi kisisel veriler dijital ortamda
kisinin fazlaca taninmasina sebep olabilmekte ve bu yolla ¢ok farkli zorbalik senaryolariyla
karsilagmasina sebep olabilmektedir. Ne yazikki giiniimiizde ¢evrim igi aligverigi Sadece
yetiskinler yapmamaktadir. EU Kids Online (2020) raporunda Avrupa’daki ¢ocuklara
uygulanan anketler neticesinde ankete katilan ¢cocuklarin %3 liniin ¢evrim i¢i ortamda para
kaybettigini ifade etmistir. TUIK (2021) ise 6-15 yas grubu ¢ocuklarin ¢evrim ici alisveris
yaptigini ifade etmistir. Thaichon (2017) ¢evrim i¢i aligveris konusunda ¢ocuklarin alim
gliciiniin giderek arttigim1 ve bu durumun kaginilmaz oldugunu ifade etmistir (s.45). Bu
bilgiler glivenli ¢evrim i¢i aligveris yontemleri konusunda ¢ocuk yas grubunun biling ve
farkindalik diizeylerini yiikseltecek bir egitimin 6nemini gostermektedir. Bu sebeple bu
calismada ¢ocuk yas grubunun 18 yas Oncesi ailesiyle birlikte yapacagi ¢evrim igi aligveris
sirasinda giivenli yollar1 segme ve Onermesi ve 18 yasma geldiginde ise bu yontemleri
bireysel olarak kullanarak ¢evrim i¢i aligveris yapabilmesi i¢in gerekli bulunmus, ¢alisma

kapsaminda ¢evrim i¢i aligveris boyutuna dahil edilmistir.
Cevrim i¢i aligveris boyutunda dijital giivenlik yeterlik gostergeleri:

» Ailesiyle birlikte yaptigi ¢evrim ig¢i aligverislerde kredi kart1 bilgilerinin
temizlenmesini 6nerme.

» Alilesiyle birlikte yaptigi ¢evrim i¢i alisverislerde kullanic1 yorum ve sikayetlerinin
kontrol edilmesini 6nerme.

» Ailesiyle birlikte yaptig1 cevrim i¢i aligverislerde giivenli 6deme yoOntemlerini
onerme.

» Ailesiyle birlikte yaptigi c¢evrim ig¢i aligveris sirasinda tercih edilecek sitenin

giivenirliginin kontrol edilmesini 6nerme.
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» Ailesiyle birlikte yaptig1 ¢evrim i¢i aligveriste “bilgilendirme metninin” dikkatlice

okunmasi gerektigini 6nerme.

2.4.3.4. Hak ve Sorumluluk Boyutunda Dijital Giivenlik Yeterligi

Kisilerin ¢evrim i¢i ortamda sahip oldugu haklar1 bilme ve koruma, haklarinin ihlal edilmesi
durumunda sikayet edilecek mecralar1 bilme ve bu mecralar1 kullanabilme, ¢evrim igi
ortamda diger kullanicilara ve sosyal kiiltiirel olarak sorumlu oldugu konular1 bilme ve buna
uygun davranislarda bulunabilme, diger kullanicilarin haklarina saygi duyma dijital giivenlik
acisindan hak ve sorumluluk boyutunda yeterli sayilabilmesi i¢in gerekmektedir. Bu boyutta
kisilerin karsilasabilecegi s6z konusu risk ve tehditler dijital haklarinin ihlal edilebilmesi ve
bu ihlalleri gerekli kisilere/mecralara bildirmemesi halinde zorbalik durumunun devam

edebilmesi, dijital sorumluluklarina aykir1 uygunsuz davraniglarindan sorumlu tutulmasidir.

Diger iilkelerde oldugu gibi iilkemizde de vatandaslarin dijital ortamda sahip oldugu bir
takim temel haklar mevcuttur. Bu haklar BTK (2019) tarafindan, “ozel hayatin gizliligi,
kisisel verilerin korunmasi, kisisel haklarin ihlal edilmemesi, bilisim su¢larini sikayet hakka,
internette diigiince ifade ozgiirliigii, internette itibar kaybini engelleme ve sikayet hakkt”
olarak ifade edilmistir. Bu haklari ihlal eden bilisim su¢larin1t BTK (2019) “Bilisim Hukuku
ve Bilisim Su¢u” bashginda su sekilde siralamistir; “bilgi ve iletisim teknolojilerine izinsin
erisim, dijital cihaz sabotaji, dijital hirsizlik, yazilim ve programlart kagcak kullanim, kisisel
bilgilerin kétii amagl kullanmilmasi, sahte profil ile baskalarin dolandirma, yasal olmayan
icerikler, ticaret amacgh kullanilan ozel bilgilerin ifsasi, terérizme hizmet eden eylemler,
¢ocuk istismari, baskalarimin hesaplarim ¢alma ve diger suglar (organ, fuhus, tehdit,

uyusturucu, vb.)”.

Giinlimiizde dijital hak ve sorumluluk boyutunda karsilasilabilecek risk ve tehditler fazlaca
bulunmaktadir. Bunun sebebi ise internet ortamina kotii niyetli kullanicilarin kolayca dahil
olabilmesidir (Nawaila vd., 2021). Franklin ve Smeaton (2017), ¢ocuk istismarinin, suga
tesvikin, kotii aliskanliklara bulastirmanin, dijital zorbaligin glinlimiizde ¢ok arttigin1 ifade

etmektedir (s.1-2).

Dijital ortamda hem yetigkinler hem de ¢ocuklarin dijital hak ve sorumluluklar: tehdit edici

davraniglarda bulunabilmektedir. Nawaila vd. (2021), istismar ve dijital zorbalik tehditine
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kars1 cocuklarin miicadele edebilme yeterligine sahip olmasi gerektigini ifade etmistir (S.12).

SBDOP’nda bu boyutla ilgili olarak “kisisel bilginin gizliligi, kaynak kullaniminda giivenlik

problemleri, telif ve patent haklari, dijital haklar ve sorumluluklar” gibi kavramlar yer

almaktadir ve ilgili kazanimlara yer verilmistir. Ayrica dijital hak ve sorumluluklar

konusunda kisisel giivenligi saglama 7. sinif “Birey ve Toplum” 6grenme alaninda

“Ozgiiriim, Sorumluluklarimin Oldugu Yere Kadar” konu bashigi ile (7. sinif sosyal bilgiler

ders kitabi, S. 25-29), telif ve patent hakki ise 6. sinif “Bilim, Teknoloji ve Toplum” 6grenme

alaninda ise “Emege Saygi Duyuyorum” konu basligi ile (6. sinif sosyal bilgiler ders kitabi,

s.150-154) ele alinmistir. Bu sebeple bu c¢alismada yukarida bahsi gegen konular dijital

giivenlik agisindan dijital hak ve sorumluluklar boyutunda ele alinmistir.

Hak ve sorumluluk boyutunda dijital glivenlik yeterlik gostergeleri:

>

Bagkalarinin 6zel bilgilerine ve 6zel hayatiyla ilgili bilgilere izinsiz erismenin sug
oldugunu bilme,

Bagkalaria ait bilgi ve belgeleri (video, fotograf, ses vb.) izinsiz kullanma ve
yaymanin sug¢ oldugunu bilme,

Bilgi ve iletisim teknolojileri ile ilgili haklarin devlet tarafindan yasalarla
korundugunu bilme,

Bagkalarina ait belgelerin (video, fotograf, ses, bilgi vb.) aslin1 degistirici
miidahaleler (montaj, intihal vb.) yapmanin su¢ oldugunu bilme,

Deger kavramlar1 (din, vatan, bayrak, aile, ik vs.) hakkinda rencide edici
davranmanin sug¢ oldugunu bilme,

Dijital ortamda uygunsuz igerikli (siddet, nefret sdylemi, cinsellik vb.) paylagimlarin
yasal olmadigini bilme,

Dijital ortamda sahsina zarar verici durumlart sikayet hakkinin oldugunu bilme,

Dijital ortamda islenen suglar1 sikayet edebilecegi kisi ve mecralari bilme.

2.4.3.5. Saghk Boyutunda Dijital Giivenlik Yeterligi

Kisilerin dijital araglar (akilli telefon, tablet, bilgisayar vb.) ve interneti zaman yonetimi,

fiziki olarak kullanma sekli ve tercih edilen igerikten kaynakli fiziksel ve ruhsal sagliginin

kotii etkilenmemesi i¢in bu ara¢ ve platformlart uygun kullanabilmesi saglik boyutunda
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dijital giivenlik acisindan yeterli sayilabilmesi i¢in gereklidir. Bu boyutta sagliksiz dijital
kullanim davraniglari arasinda zamani yonetememe, dijital araglar fiziksel olarak sagliga
zararl sekilde kullanma, zararh igerik tercihi, igerik tercihi icin filtreleme yontemlerini
bilmeme ve akilli isaretlere uygun davranmama gibi davramiglar yer almaktadir. Bu
uygunsuz davranislar neticesinde kisinin fiziksel ve psikolojik sagliginda problemler
goriilebilmektedir. Alanyazinda bu durum “problemli internet kullanimi” olarak
adlandirilmistir. Problemli internet kullamimi, “dijital araglarin ve ¢evrim igi ortamin
kullanmiminda agir1 mesguliiyet, diirtii ve davraniglart kapsayan sikintili davraniglar
biitiiniidiir” (McLean’den aktaran Nannatt vd., 2022, s.341). Problemli internet kullaniminin
saglik yoniinden risk teskil ettigi bilinmektedir (Muslu ve Bolisik, 2019, s.446; Vally vd.,
2020, s.588). Alanyazinda problemli internet kullanimu ile psikolojik saglik arasinda negatif
yonlii bir iliski oldugu belirtilmektedir (Akin ve Iskender, 2011; Tahiroglu vd., 2010).

Gilivenli Web (2017), dijital ortamin uygunsuz kullanimi sonucunda kisinin fiziksel ve
psikolojik sagliginda problemler yasanabilecegini ve yasanabilecek bu problemler arasinda
fiziksel olarak; “boyun ve surt agrisi, ellerde agri ve karpal tiinel sendromu, gorme
bozuklugu, bas agrisi ve migren, obezite” problemleri, psikolojik olarak ise; “anksiyete,
stres depresyon, asosyallik, depresyon, internet bagimlilig1” problemlerinin yaganabildigini
ifade etmistir. Bunun yaninda internette asirt zaman gegirme ve zararh igerik tliketimi
neticesinde saldirganlik, siddete egilim psikolojik problemler ve bunlarin sonucunda da
sosyal becerilerde zayiflama ve akademik basarida diisiis gibi problemler yasanmaktadir.
Fernandes, Biswas, Mansukhani, Casarin ve Essau (2020), problemli internet kullanim
diizeyi yiiksek olan kisilerde desresyon, yalnizlik, diisiik uyku kalitesi, isteksizlik ve kaygi
bozuklugu oldugunu belirtmislerdir (s.62). Buzkiran (2017) calismasinda internet kullanim
stiresi arttik¢a problemli internet kullanim oraninin da arttigini, problemli internet kullanimi1

arttikca da sosyal bilgiler dersi basari ortalamasinin diistiigiinii belirtmektedir (s.429).

SBDOP’nda (2018) bu boyutla ilgili olarak “giivenli internet kullanimi”, “giivenli teknoloji
kullamimi”, “dijital oyunlarin giivenlik acisindan etkileri”, “dijital bagimlhilik”, “zararl
iceriklerin etkileri”” gibi kavramlar yer almaktadir ve ilgili kazanimlara yer verilmistir.
Ayrica sosyal bilgiler 4. Smif “Bilim, Teknoloji ve Toplum” 6grenme alaninda “Zarar
Vermeden Kullanalim” konu baglg1 altinda dijital cihazlarin sagliga etkisi ele alinmis (4.

sinif sosyal bilgiler ders kitabi, s.114-118), 5. sinif “Bilim, Teknoloji ve Toplum” 6grenme
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alaninda (5. sinif sosyal bilgiler ders kitabi, 5.103) “Genel Ag’1 Nasil Kullanmaliyim?” konu
bashigr altinda dijital bagimlilik konusuna vurgu yapilmistir. Bu sebeple bu c¢alismada

yukarida bahsi gecen konular dijital glivenlik agisindan saglik boyutunda ele alinmistir.
Saglik boyutunda dijital glivenlik yeterlik gostergeleri:

» Eglence amacl internet kullanimlarinda (sosyal medya, dijital oyun, video vb.) asiri
zaman harcamaktan kaginma,

» Dijital cihazlar (akilli telefon, tablet, bilgisayar vb.) kullanirken oturus bigimi ve
izleme mesafesini sagliga uygun sekilde ayarlama,

» Dijital cihazlar kullanirken ses, 151k ve ekran parlakligini sagliga zarar vermeyecek
sekilde ayarlama,

» Yasa uygun olan igerikleri tercih etme,

» Uygun olmayan igerikleri fark ettiginde kullanmay1 birakmasi gerektigini bilme,

» Karsilagilan iceriklerin uygunlugunu anlamak i¢in akilli igaret bilgilendirmelerini

dikkate alma.

Dijital gilivenligin boyutlart dogrultusunda tiim O&grenciler, gencler ve diger dijital
kullanicilarin dijital giivenligini saglamasi i¢in gerekli olan yeterlik gostergeleri dijital
araclar1 kullanabilen ve internet erisimi saglayabilen kisilerin kolaylikla uygulayabilecegi
adimlardir. Her biri birer dijital vatandas olan dijital kullanicilar teknoloji ¢aginda her giin
her an dijital risklerle karsi karsiya kalmaktadir. Yukarida boyutlar dahilinde bahsedilmis
yeterlik gostergeleri dijital kullanicilarin aslinda tiimiiyle uygulamasi gereken gilivenli
kullanim adimlaridir. Ayr1 ayr1 uygulandiginda ya da sadece tek bir boyuta bagli kalip dijital
giivenligi saglamak miimkiin degildir ¢ilinkii dijital diinyada riskler birbiriyle iligkilidir.
Ornegin sosyal aglarda bizi tehdit eden sadece psikososyal boyut kapsaminda siber zorbalik
degildir ve bu sadece psikososyal boyuttaki yetersizlikten dolayr bagimiza gelmez. Bu
sebeple dijital giivenlik yeterliklerinin tlimiinlin egitim aracilifiyla &grencilere

kazandirilmas: gerekmektedir.

2.5. Oz Yeterlik ve Dijital Giivenlik Oz Yeterligi

Oz yeterlik kavrami insanin inang, alg1, beklenti ve duygu durumlarinin davranislarla iliskili

oldugunu ileri siiren bir kavramdir ve kavram ilk kez Bandura tarafindan ele alinmistir.
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Sosyal biligsel 6grenme teorilerinin dnciiliigiinii yapan Bandura, insanlarin sosyal ortamda
gbozlem ve deneyimleri sonucunda davraniglarini kontrol ettigini, diizenledigini 6ne
stirmekle birlikte sosyal 6grenmelerin davranis degisikliklerinde ¢ok etkili oldugunu ve
inanglarin 6grenme tizerinde digerlerine gore daha fazla etkiye sahip oldugunu belirtmistir.
Ozellikle bir seye olan inancin o seyin kendisinden daha hizli davramigsal degisiklige ve
sonuca yaklastirdigi da yine bu teoride agiklanmistir (Bandura, 1977, s.192). Burada
belirtilen inang bir sonug beklentisi veya 6diildiir. Bu teoride sonug beklentisi bir kiginin bir
davranigin belirli sonuglara yol acacagina ydnelik inancidir. inang neticesinde tercih edilecek
olan davranig ise sosyal gozlemden ulasilan 6ngoriiye gore de sekillenir (Bandura, 1977,
$.193). Bu biraz da 6ngorii kapasitesiyle alakalidir ve bunun sonucunda davraniglarina yon
verme ve 0z diizenleme yasanir. Etkinlik beklentisi ise bir sonucu meydana getirmek icin
gereken davranisi basarili bir sekilde meydana getirebilecegine olan inangtir (Bandura, 1977,
5.193). Sonug beklentisi i¢in kiside beliren etkinlik beklentisine olan inang ise kisinin durum
ile basa ¢ikma davranigini etkileyebilir ve bu durum davranis ortamlarini segme konusunu
da baslangicta etkileyebilir (Bandura, 1977, s.193). Oyle ki bir kisi bir sonuca ulagsmak i¢in
heveslendigi durumda kendisinin gerekli olan davranisi yapip yapamayacagina olan inanci
kisiyi ya davranisa gotiirlir ya da davranistan kaginma egilimi belirir. Kisacas1 6z yeterlik

algisi ile etkinlik ve sonug beklentisi birbirlerini etkileyen faktorlerdir.

Bandura’ya (2001) gore algilanan 6z yeterlik ne kadar yiiksek olursa performans egilimi o
kadar aktif olur. Ancak bilesen yetenekleri eksikse yine tek basina istenen performans
ger¢eklesmeyecektir. Bu noktada ayn1 zamanda kisinin performans igin yeterli becerilere
sahip olmasi gerekmektedir. Bu noktada da yeterlik durumu davranigin se¢iminde etkili hale
gelmektedir. Bununla birlikte daha genis bir pencereden bakildiginda, gerekli beceri, tesvik
de etkinlik beklentisini, etkinlik se¢imini, ¢aba seviyesini ve miicadele etme siiresini
belirleme konusunda 6nemlidir (Bandura, 1977, s.194). O halde yeterlik durumu ve 6z

yeterlik algisinin davranis degisikligi i¢in gerekli unsurlardan oldugu sdylenebilir.

Oz vyeterligin insan davranislari {izerinde etkisi sosyal biligsel 6grenme teorisine gore
aciklanmistir. Giiniimiizde egitim ve psikoloji alanlarinda yapilan ¢aligmalarin bir kisminin
temelinde bu teorinin var olmasi bu anlayis1 da dogrulamaktadir. Oz yeterlik alanyazina
bakildiginda harekete gegme ve eylemi yerine getirme icin gerekli olan bir durumdur.

Bandura (2001) tarafindan bu durum “séz konusu eylem icin kisinin kendine olan inang

51



durumu” olarak ifade edilmistir (S.10). Alanyazinda 6z yeterlik kavrami 6z yeterlik algist,
0z yeterlik inanc1 gibi farkli farkli kullanilsa da aslinda bu iki kullanim da aym seyi ifade
etmektedir ve birbirlerinin muadili olarak kullanilmaktadir. Oz yeterlik algisi, kisinin
kendini gelistirmesi, 6grenmesi ve basarmasi i¢in aslinda temel niteligi tasimaktadir. Basari
ya da davranis degisikligi icin kalan tiim basamaklarin organize edilmesinde,
planlanmasinda, motivasyonunda ve siirdiiriilmesinde 6z yeterlik algisi etkilidir. Ayni
zamanda gelecek kaygilarini, segimlerini, Kkariyerlerini, yasam Kkalitesini, zorluklarla

miicadelede kaygi diizeyine kadar birgok seyi etkisi altinda birakir.

Bir kisinin bir davranis1 yapabilecegine olan inanci anlamina gelen 6z yeterlik algis1 sosyal
psikoloji alaninda dogmus ve genellikle farkli farkli alanlarda uyarlanarak kullanilmaktadir.
Her ne kadar farkli alanlara uyarlanmis olsa da temelinde kisinin kendine olan basar1 algist
niteligini kaybetmeyecektir. Bandura’ya (1977) gore “oz yeterlik inanct dort faktérden
etkilenir ve bu faktorler; 1.ustaltk deneyimi (kiginin kendisine iligkin deneyimleri), 2.dolayli
deneyimler (kiginin baskalarinin deneyimlerine iliskin gozlemleri), 3.sozel ikna(kigiyi
baskalarinin motive etmesi), 4.psikolojik ve duygusal durumlardr” (5.197-198). Bu dort
faktorden olumlu sekilde etkilenerek 6z yeterligi yiiksek olan kisiler genelde sectigi

davraniglar1 ger¢eklestirme konusunda basarili olabilmektedirler.

Oz yeterlik bugiin psikolojide oldugu kadar egitim biliminde de siklikla kullamlmaktadir.
Ozellikle dijital doniisiim ve teknolojik gelismeler neticesinde egitimde siklikla yordanan
durumlar arasinda teknolojinin egitimde kullanilmasi yer almaktadir. Ayn1 zamanda
teknoloji kullanimlarinin 6grenme durumlarini ne derece etkiledigi ve nasil yonlendirdigi de
tespit edilmek istenenler arasindadir. Bu konuda arastirma kapsamina sadece ¢ocuklar degil,
ogretmenler ve 6gretmen adaylarinin da dijital becerileri dahil edilmektedir. Ciinkii egitime
yon veren ve rehberlik eden kisi 6gretmenlerdir. Gerekli davranislarin sekillenmesinde ve
istendik durumlarin ortaya ¢ikmasinda giiniimiizde dijital araglar ve bu araglarin kullanimina
dair beceriler etkilidir. Bununla birlikte egitim paydaslarinin dijital ortamlar1 kullanim
davraniglar1 da hem giindelik hayat1 hem de egitim yasantilarini etkilemektedir ve bugiin
ogretim programlarina dijital beceriler entegre edilmis durumdadir. Ogretim programlarina
entegre edilmis dijital beceriler konusunda cesitli kazanimlar bulunmakta ve ozellikle
ortaokul derslerinin 6gretim programlarinda bu becerilere yonelik kazanimlar siklikla

bulunmaktadir. Kazanim olarak amaclanan dijital becerilerin ne kadarinin kazandirildig
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bir¢ok arastirmacinin ¢alisma konusu haline gelmistir. Fakat bu becerileri dogrudan dijital
ortamda Olgmek ve tespit etmek zor bir durumdur ve yas gurubuna ait verilerin elde
edilmesinde etik durumlardan dolay1 zorluk yasanmaktadir. Bu agidan 6z yeterlik inang ve
algilarina siklikla bagvurulmaktadir. Bu amagla algilanan 6z yeterlik kavrami 6l¢iim
araglarim sekillendirmektedir. Ciinkii egitim agisindan yeterlik durumlarin1 gozlemlemek,
deney siirecini kontrol etmek ve olciimlemek zahmetli, uzun bir siirectir. Oz yeterlik
durumlarim tespit etmek ise daha pratiklik saglamaktadir. Giiniimiizde egitimde kullanilan
0z yeterlik 6lcekleri likert tipinde sik¢a kullanilmaktadir (Arslan, Dil, Cetin ve Yazici, 2017,
5.2798). Bu sebeple bu arastirmada 6grencilerin 6z yeterlik algilan likert tipinde 6lgekler

aracilifiyla tespit edilmeye ¢aligilmustir.

Bu arastirmada dijital giivenlik 6z yeterliliginin tespit edilmesi amaglanmistir. Alanyazin
incelendiginde dijital giivenlik 6z yeterlik inanci 6zel olarak ele alinmadig goriilmiistiir.
Dijital giivenlik, yeterlik ve 6z yeterlik tanimlarindan hareketle dijital giivenlik 6z yeterligi;
dijital ortamda giivenligini saglayabilme siirecinde kullanilacak bilgi, beceri ve tutumlara
sahip olma konusunda kisinin kendine olan inanci olarak tanimlanabilir. Bu hususta
alanyazin incelendiginde dijital vatandaslhik 6z yeterlik algilarini tespit etmeyi amaclayan
baz1 caligmalar mevcuttur (Kolata, 2022; Tatli, 2018). Bununla birlikte alanyazin
incelemesinde dijital giivenlik ile ilgili konularda 6z yeterlik algisini tespit etmeyi amaglayan
bazi ¢alismalara rastlanmistir. Bunlar; Colak (2019) tarafindan yapilan {iniversite
ogrencilerinin dijital glivenlik 6z yeterliklerini tespit etmeyi amaclayan doktora tez calismasi
ve Dogang ve Korucu (2020) tarafindan 6gretmen adaylarinin giivenli internet kullanimi 6z

yeterlik algisini belirlemeyi amaglayan 6l¢ek gelistirme ¢alismasidir.

2.6. Cevrim Ici Ogrenme

Cevrim i¢i 0grenme web tabanli 6grenme, internet tabanli 6grenme, teknoloji destekli
O0grenme, e-0grenme, sanal 6grenme kavramlariyla siklikla karistirllmaktadir. Bu kavramlar
ayr1 kavramlar degil, acik ve uzaktan 6grenmenin uygulama bigimleridir (Holmberg’dan
aktaran Bagriacik Yilmaz, 2020, s.5). Ustiindag (2012) da buna benzer olarak ¢evrim igi
O0grenmeyi uzaktan egitim kapsaminda ele almistir. Horton (2006) ¢evrim i¢i 6grenmeyi,
“bilgi ve bilgisayar teknolojilerinin ogrenme deneyimleri olusturmak icin egitimde ige
kosulmast” olarak tanimlanmistir (s.1). Means, Toyama, Murphy, Bakia ve Jones (2009) ise
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cevrim i¢i 6grenmeyi “kismen veya tamamen internet iizerinden gercgeklesen 6grenme”
olarak tanimlamis ve ¢evrim i¢i 6§renmenin iki amagla yapildigini ifade ederek bu amaglari
sOyle agiklamistir; gevrim i¢i 6grenmenin ylizyiize 6grenmeye alternatif olarak yapilmasi ve
ogrenmeyi gelistirmek icin ylizylize Ogretimle birlestirilmis veya harmanlanmasi (s.9).
Carliner (2004) ¢evrim ici 0grenmeyi, “6grenme ve destekleyici araglara bilgisayar ve ag
teknolojileri araciligiyla erisim” olarak ifade etmistir (s.1). Lynch ve Dembo (2004) ise
cevrim i¢i 6grenmeyi “internetin kullanilarak ulasildigi tiim teknoloji destekli ogrenme

etkinlik ve araglari ile 6grenmenin gercgeklestigi ortam” olarak tanimlamistir (s.2).

.....

senkron olarak 4 farkl1 biciminin bulundugunu ifade etmistir (s.19-23). Ogretici liderliginde
cevrim i¢i 6Zrenme, 0gretmen liderliginde bir grup 6grencinin ¢evrim i¢i ortamda ayni
zamanda &grenme deneyimlerini olusturmasidir. Ogrenci liderliginde ¢evrim i¢i 6grenme,
Ogrencinin ¢evrim i¢i ortamda kendi istedigi hizda O6grenmesidir. Senkron g¢evrim igi
O0grenme, Ogreticinin ve dgrencinin ayni zamanda ¢evrim i¢i olmalar1 ve ayni zamanda
egitime katilmalaridir. Asenkron g¢evrim i¢i 68renme ise, dgreticinin ve Ogrencinin ayni
zamanda Ogrenmeye dahil olmamasi ve Ogrencinin kendi hizinda 6grenme deneyimini
olusturmasidir. Horton (2006) cevrim i¢i Ogrenme big¢imlerinin uygulandig c¢esitli
uygulamalarin oldugunu belirtmekte ve bunlari su sekilde siralamaktadir; “bagimsiz kurslar,
sanal sinif dersleri, 6grenme oyunlari ve simiilasyonlari, gdmiilii ¢evrim i¢i 6grenme, karma
Ogrenme, mobil 6grenme ve bilgi yonetimi” (s.2). Bunlarin her biri bigimsel olarak farkl

olusturulmus ¢evrim i¢i 6§renme ortamlaridir.

Cevrim i¢i 6grenmenin 6gretim agisindan birgok yarari bulunmaktadir. Oliveira, Siqueira ve
Braz (2018), ¢evrim i¢i 6grenmenin yararlarini esneklik, ekonomiklik, zaman ve mekan
kisitlamas1 olmadan ulasilabilirlik olarak siralamustir (s. 353). Oyle ki giiniimiizde ¢evrim
i¢cl 6grenme zaman ve mekan baglaminda pratik olmasi agisindan tercih edilebilmektedir.
Cevrim i¢i 6grenmede 6grenme deneyimlerini artirmak igin teknolojik imkanlarin verimli
sekilde cevrim i¢i 6grenme bigimleri ¢ercevesinde kullanilmasi gerekmektedir. Horton
(2006) teknolojinin imkanlarin1 kullanmasindan dolay1 ¢evrim i¢i 6grenmenin bazen sinif
ici egitimden iyi olabilecegini bazen ise daha kotii olabilecegini belirtmistir (S.3). Burada

belirleyici unsur teknolojinin ¢evrim i¢i 6grenmede ne kadar etkili kullanildigidir.
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Etkili bir ¢evrim i¢i 6grenme i¢in hem iyi bir tasarima ihtiya¢ vardir hem de gelistirmeye.
Carliner (2004)’ a gore g¢evrim i¢i Ogrenmede hem basit sekilde 6grenciye bir arag
sunulabilir, hem 6grenci etkilesimine gore arag sekillenmis olabilir hem de 6grenciye uygun
ogrenme materyali Oneren bir program olabilir (S.1-2). Burada ¢evrim i¢i 6grenmede
Ogrencinin 6grenme deneyimini olugturmak i¢in sunulan araca materyal denilmektedir.
Konu ile ilgili basit veya karmasik her tiirli 6grenme materyali ¢evrim i¢i ortamda
kullanilabilir. Carliner (2004), ¢evrim i¢i 0grenmede basitten karmasiga ogrenmelerin
olusturulabilecegini sdyle belirtmistir; “basit diizeyde grafik, metin sinirli miktarda etkilesim
ile verilebilmekte, karmagsik olarak ezberci becerilerin tatbikat haliyle ogretilmesi, daha
karmasik sistemlerde simiilatorlerin kullanildigi 6grenmeler, daha da karmagsik olarak

diistinme becerilerinin ogretildigi tasarimlar olugturulabilir” (S.1-2).

Miller ve Miller (2000) ¢evrim igi 6grenmeyi siif egitiminden ayiran 3 6zelligin oldugunu
belirtmistir: 1. dogrusal olmayan, iligkisel ve hiyerarsik yapi, 2. gelismis ¢oklu ortam
segenekleri, 3. eszamanli ve eszamansiz iletisim olanaklar1 (Miller ve Miller’dan aktaran
Ustiindag, 2012, s.1). Bu dzellikler cevrim ici 6grenmeyi farklilastiran ve zenginlesmesini
saglayan ozelliklerdir. Ustiindag (2012) cevrim i¢i 6grenmede yeterli diizeyde etkilesim,
uygun ortam ve arag ile, 6grenmeyi saglayacak niteliklere hakim, derse katilimu iyi diizeyde

saglayabilecek bir ortam ile 6grenmenin deneyimlerinin artirilabilecegini ifade etmistir (s.2).

Cevrim i¢i 6grenme ile sinif egitiminin farklarini ortaya koyan ve bu iki ortami karsilastiran
cesitli aragtirmalar bulunmaktadir. Carliner (2004: 6) ve Horton (2006: 3)’a gore ¢evrim igi
ogrenmeyi sinif egitimine gore daha etkilidir diyebilmek i¢in ¢evrim i¢i O6grenmenin
icerigine bakmak gerektigini ifade etmektedir. Ornegin, yalnizca eszamansiz olarak
yiiriitiilen ¢evrim i¢i derslerde sadece siire kisalmaktadir. Carliner (2004), ayn1 materyalle
hem sinifta hem de ¢evrim i¢i ortamda verilen egitimlerin karsilagtirilmasinda ¢evrim igi
ogrenmenin siif egitimi kadar etkili oldugunu fakat c¢evrim i¢i Ogrenme sirasinda
ogrencilerin degerlendirmeler de yapmalar1 gerektigini ifade etmistir (S. 6-7). Buradan
hareketle sunu soyleyebiliriz ki ¢evrim i¢i ortamda uygun ara¢ ve yontemler ile 6grenmenin

etkililigi artirilabilir.

Etkili bir ¢evrim i¢i 6grenme i¢in dikkat edilecek hususlardan belki de en 6nemlisi ise bu
O0grenme ortamlarinin 6grenen Ozelliklerine gore yapilandirilmis olmasidir. Bu noktada

ogrenenlerin bireysel farkliliklarinin farkli farkli olabilecegi diigiiniilmeli ve tiim 6grenenleri
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kapsayici bir ortam olmasina dikkat edilmelidir. Ciinkii bireysel farkliliklar 6grenmeyi
tiimiiyle etkilemekte ve sekillendirmektedir. Oyle ki bugiin herkes igin ayn1 6grenme

materyali basarili olmayabilir.

Kuzgun ve Deryakulu (2004) egitimde Ogrencilerin bireysel farkliliklara iliskin

diizenlemelerle ilgili sunlar1 ifade etmistir:
1. Egitmen tarafindan kullanilacak olan yontem, yaklasim ve stratejinin se¢imi,
2. Igerigin sekli, icerigin sunus hiz1 ve siirecin ne kadar siirecegi,
3. Dikkat ¢ekme,
4. Alistirma ve uygulamalarin tiirii, zorluk diizeyi, baglami ve sayisi,
5. Ogrenmenin grup halinde mi yoksa bireysel mi olacag,
6. Ogretim siirecinde verilecek ipuglarin niteligi ve miktar,
7. Ogrenciden gelecek tepkilerin tiirii,
8. Ogretim ortam ve materyallerinin se¢imi,
9. Geri bildirim ve pekistireglerin nerelerde ve hangi siklikta kullanilacagi,
10. Igerikte kullanilan kelime ve materyallerin diizeyi,
11. Olgme ve degerlendirme yaklasimlarinin se¢imi,

12. Ne tiir bir rehberlik hizmetinin verilecegi 6grenme ortaminin bireysel 6zelliklere
gore sekillenmesinde dikkat edilecek hususlardir (Kuzgun ve Deryakulu’ndan
aktaran Ustiindag, 2012, s.3).

Bu bilgilerden hareketle ¢evrim i¢i ortamda kullanilan materyallerin niteligi, bu ortamda
kullanilan etkilesim bicimi ve bireysel farkliliklarin esas alinmasi ¢evrim i¢i 0grenme

agisindan onemlidir.

Cevrim i¢i 6grenme ortamlarinda 6nemli konulardan biri de bu ortamda 6grenme siireci
boyunca olusabilecek problemler ve bu problemlerde ¢6ziim Onerilerinin neler
olabilecegidir. Tabii ki her 6grenme ortaminda oldugu gibi ¢evrim i¢i 6§renme ortaminda
da birtakim problemler yasanabilmektedir. Cevrim i¢i 6grenme bahsettigimiz gibi acik ve

uzaktan 0grenmenin bir uygulanis bicimi oldugu i¢in bu konu agik ve uzaktan 6grenme
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ortamlarinda yasanabilecek problemler ile agiklanabilir. Ozcan (2020), bu 6grenme

ortamlarinda yasanabilecek problemleri sistem yaklasimina dayanarak soyle agiklamistir:

1.

Ogrenci ile ilgili problemler: Ogretim elemaniyla etkilesim, geri bildirim alamama,
sistemde kendini yalniz hissetme gibi problemlerden kaynakli olarak 6grencinin

sistemi birakmasi olas1 problemdir.

Ogretim eleman: ile ilgili problemler: Pedagojik sorunlar, politikalar, tesvik ve ddiil
eksikligi, destek ve yardim eksikligi, 6demeler ve zaman kisitliligi, duyussal engeller

olas1 problemlerdir.

Teknik/teknolojik problemler: Teknik alt yapi, teknik destek ve erisim olasi

problemlerdir.

Program/ders tasarimi problemleri: Igerigin ya da materyalin tekdiize tasarlanmasi,
bireysel farklihiga gore hazirlanmayan igerikler, sadece geleneksel Olgme
degerlendirme yontemlerinin kullanilmasi ve telif haklarina dikkat edilmemesi olasi

problemlerdir.
Yasal politika sorunlari: Finansman sorunlari, 6grenci sayisi olasi problemlerdir.

Yonetim ve organizasyon sorunlari: Planlama, ekonomi, degerlendirme ve kalite

giivencesi olas1 problemlerdir (Ozcan, 2020, s.198-208).

Cevrim i¢i 6grenme sirasinda dgrenciden, sistemden, egitmenden, programdan, tasarimdan

ve digerlerinden kaynakli pek ¢ok sorun cikabilmektedir. Onemli olan gevrim ici dgrenme

sirasinda olusabilecek bu sorunlarin 6nceden 6ngdriiliip ¢6ziim Onerileri gelistirmek ve olasi

problemlere alternatifler iiretmektir. Bunun i¢in siirecin énceden iyi bir sekilde planlanmis

olmasi1 gerekmektedir.

2.7. Cevrim I¢i Destekleyici Ogrenme Araci

Cevrim i¢i 6grenme araglar1 ¢evrim i¢i ortamda 0grenmeyi saglayan asil araclardir. Bu

araclarin daha fazla duyuyu harekete gecirmesi ve 6grenmeyi etkili kilabilmesi i¢in iyi

tasarlanmig ve gelistirilmis olmasi gerekir.

Basarmak (2020), cevrim i¢i 6grenme aracini dijital 6gretim materyali olarak adlandirmig

ve dijital 6gretim materyallerini “bilgisayarlardan ve diger mobil cihazlardan olusturulan,
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goriintiilenen, dagitilan, degistirilen, depolanan ve erisilen materyaller” olarak
tamimlamigtir (s. 241). Jones, Fox ve Weeks (2017), bu materyalleri “bilgisayar
programlari, dijital goriintiiler, dijital ses, dijital video, web siteleri, veri tabanlari,

elektronik kitaplar” olarak 6rneklemistir (Jones vd.’den aktaran Basarmak, 2020, s.241).

Cevrim i¢i Ogrenme araglarmin gelistirilmesinde en Onemli husus icerigin ve amacin
belirlenmesidir. Cevrim i¢i dgrenme aract Ogretim icerikleri ve Ggretimin asil amaci
dogrultusunda planlanmalidir. Iyi tasarlanmis ve planlanmis gevrim ici dgrenme aracinda
olmasi gerekenler 6grenme hedefleri, kullanilacak teknoloji ve siire¢ boyunca olusabilecek

sorunlarin belirlenmesidir (Carliner, 2004, s.8).

Carliner (2004), bunlar1 sdyle agiklamustir: ilk olarak ¢evrim i¢i 6grenme aracinin programi
icin oncelikle 6grenme hedeflerinin dikkatli bir sekilde belirlenmesi ve 6grenmeyi en iyi
destekleyen baglamin segilmesi gerekir; Ikinci olarak cevrim i¢i dgrenmeyi desteklemek icin
hangi teknolojinin gerekli oldugunun belirlenmesi gerekir; Ugiincii olarak proje sorunlarinin
cevrim i¢i Ogrenme programlarinin tasarlama, gelistirme, baslatma, degerlendirme ve

desteklemedir (s.8-14).

Basarmak (2020) da materyal gelistirme silirecine baslamadan once kapsamli bir sekilde
analiz yapilmasi gerektigini belirtmis ve analizde dikkat edilmesi gereken unsurlar1 soyle

aciklamigtir:

1. Hedef kitle: Ogrenim gorecek olan hedef kitlenin 6zelliklerinin belirlenmesi ve
materyalin bu 6zellikler dogrultusunda hangi kriterlere gore tasarlanacagina karar

verilmelidir.

2. Teknoloji ortami/araclari: Hedef kitlenin teknoloji  ortamlarina iliskin
hazirbulunugluk diizeyine gore teknoloji ortami ve araglari belirlenmelidir. Burada
dikkat edilecek hususlar ders icerigi ile iligkilendirilmis ve biitiinlestirilmis arag¢ ve
igerik belirleme, 6grenci motivasyonuna uygun ara¢ se¢me, kolay ulagilabilir uygun

web ortami se¢imidir.

3. Igerik: Ogrenen ihtiyaclar1 ve Ogretim amagclarma uygun icerik ve etkinlik
tasarlanmasi gerekmektedir. Bu dogrultuda materyal ders igerigini yansitacak sekilde
yapilandirilmalidir. Boylece 6grenme ortami icin gelistirilecek video, animasyon,

benzetim gibi materyaller icerige gore sekillenecektir.
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4. Ogrenme yaklasimi: Ogrenme yaklasimi hedef kitle, teknoloji ortami ve icerik
analizi dogrultusunda belirlenmelidir. Burada ama¢ Ogrenenlerin etkin katilimini
saglamak ve 0grenme adimlarinda rehberlik etmek olmalidir. Bu sayede 6grenen

hedefe daha kolay ulasacaktir (Basarmak, 2020, s.242-245).

Cevrim i¢i 6grenme materyalinin gelistirilmesi silirecinde basarili bir analizin ardindan
tasarim ve gelistirme siireci baslar. Tasarim ve gelistirme siirecinde ¢evrim i¢i 6grenme
materyalinin rolii, tiirleri ve materyali hazirlayabilme yetenegi son derece Onemlidir.
Tasarim ve gelistirme silirecine baslamadan 6nce bu siirecin hangi ilkeler ve siralamalar
dogrultusunda ilerleyecegini belirleyen stratejik bir plan olusturulmalidir. Tasarim ve
gelistirme asamast i¢in uygulanacak olan stratejik plan dogrultusunda gelistirilen materyalin

anlasilirlig1 ve kullaniminin karmasik olmamasi da materyalin etkililigi agisindan 6nemlidir.
Basarmak’ a (2020) gore gelistirilecek olan materyalde olmasi gereken 6zellikler sunlardir:
1. Zamandan ve mekandan bagimsizlik,
2. Erisim kolayligi,
3. Ortam ve siirece uyarlanabilirlik,
4. Etkilesim 6gelerini i¢inde barindirma,
5. Amaca ve hedef kitleye uygunluk (s.246).

Cevrim i¢i 6grenme aracinin tasarim ve gelistirme siireci tasarim ilkelerine, bireysel
ozelliklere ve igerige gore elverisli sekilde hazirlandiginda ¢evrim i¢i 6grenmenin kalitesi
artacak ve Ogrenen hedefe ulasabilecektir. Carliner (2004)’a gore kapsamli sekilde
hazirlanmig ¢cevrim i¢i 6grenme materyali cevrim i¢i yollarla desteklenirse 6grenme kalitesi
daha da artacaktir (5.33). Ayrica bu siiregte aracin, 6grencilere nasil ulagtirilacagi, 6grenci
katiliminin nasil olacagi, performans kayitlarinin ve siire¢ boyunca ¢ikan sorunlarin nasil
coziilecegi ve gilincellemenin nasil yapilacagi da bu aracin gelistirilmesinde 6nemli
hususlardandir. Carliner (2004) bu siirecte ayn1 zamanda kullanilan programin da hatasiz
caligmasi gerektigini, 6rnegin 6grencinin dogru cevabi verdikten sonra yanlis doniitii almasi
ya da yalnizca internetle calisan aracin internete erigsimi olmayan dgrenciler i¢in 6grenme

programinin anlamsizlagmasina sebep olacagini ifade etmektedir (S.29). Bu sebeple ¢evrim
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ici 6grenme sirasinda kullanilacak olan aracin kapsamli olarak hazirlanmasi ve sistemin de

giivenilir olmasi gerekmektedir.

Cevrim i¢i 6grenme araglarini etkileyen diger bir durum ise etkilesimdir. Etkilesimin, ¢evrim
ici 0grenme araglarinda hangi yollarla saglanacagi, bu yollarin neler oldugu ve ne gibi
ozelliklere sahip olmasi gerektigi ¢evrim i¢i 6grenme aracinda dikkatle yapilandirilmasi
gereken Onemli hususlardandir. Moore (1989) bu konuda 3 etkilesim tiirlinden
bahsetmektedir: 6gretim elemani-6grenci, 6grenci-6grenci ve 6grenci-igerik (s.3-4). Cevrim
ici 0grenme aracinda bu etkilesim tiirlerinin hepsi miimkiin olmakla birlikte, ¢cevrim igi
O0grenme ortamina gore de kullanim secimi sekillenmektedir. Bu etkilesim tiirlerinin

kullanimi ¢evrim i¢i §grenme aracinin etkililigi agisindan dnemlidir.

Cevrim i¢i 6grenme araglarinin giiniimiizde ¢ok ¢esitli bigimlerde sekillendirilmektedir.
Ogretim elemani-6grenci etkilesim tiiriinde cevrim ici O6grenmede 6zellikle zoom,
googlemeet gibi araclar kullanilmaktadir ve bu araglar cesitli materyallere erigimle
zenginlestirilmektedir. Bu ortamlarda 6zellikle 6grenci-6grenci etkilesim tiirii mesajlagma,
tartigma panolar1, sohbet oturumlari, e-posta yollar1 ile de saglanabilmektedir. Ogrenci-
icerik etkilesim tiirlinde ise ¢evrim i¢i 0grenme araci ile 0grencinin ¢evrim i¢i ortamda

basbasa birakilmasidir.

Cevrim i¢i Ogrenme aracinin zenginlestirilmesi icin c¢esitli etkilesim yontemleriyle
desteklenmesi gerekmektedir. Bu konuda web teknolojilerinden yararlanmak 6grenmeyi
desteklemektedir. Cevrim i¢i 6§renme aracini destekleyen bir bagka durum ise sadece arag
ve arayiiz ile 68renciyi basbasa birakmanin disinda ayn1 zamanda silire¢ boyunca 6grenciye
cevrim i¢i iletisim teknolojileri aracilifiyla da teknik destek vermek, ¢evrim igi 6grenme
ortamina adapte etmek ve Ogretim elemani-0grenci etkilesimi ile siireci desteklemektir.
Ozellikle ¢evrim igi iletisim yollar1 ile ¢evrim ici 6grenme ortaminda belirli araliklarla
verilen doniit ve degerlendirme etkinlikleri 6grencide pekistirme ve gilidiileme etkisi
yaratabilir. Bu yontemler ile ¢gevrim i¢i 6grenme aract desteklenmis olup giiclii ve etkili hale

getirilmektedir.
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2.8. Ogrenme Yonetim Sistemleri

Cevrim igi 6grenme aracinin dgrenciye sunumu giiniimiizde Ogrenme Yonetim Sistemleri
(OYS) ile de saglanabilmektedir. OYS, ¢evrim ici dgrenmede olusturulan aracin dgrenciye
O0grenme siireci boyunca zaman ve mekan kisitlamasi olmadan sunulmasi igin gelistirilmis
bir yazilimdir. Giiniimiizde kullanilan OYS yazilimlarindan biri de ¢alisma kapsaminda
kullanilan LMS’dir. Giiniimiizde pek ¢ok OYS yazilim1 kullanilmaktadir ve bu yazilimlarm

cevrim i¢i 6grenmeyi destekleyen birtakim 6zellikleri bulunmaktadir.
Ellis (2009), verimli bir OYS’nin 6zelliklerini s6yle siralamigtir:
1.Yonetimi otomatiklestiren ve merkezilestiren,
2.Kendine 6zgii servisleri barindiran,
3.0grenme aracini paketleyen ve dagitan,
4.Cevrim i¢i 6grenme platformu tizerinden egitim girisimlerini birlestiren,
5.Standartlar ve taginabilirligi destekleyen,

6.Icerigin kisisellestirilmesine ve tekrar kullamilabilmesine olanak saglama gibi

ozellikleri bulunmalidir (Ellis’den aktaran Siiral, 2012, 5.12).

Bu ozelliklere ek olarak OYS’lerde cevrim ici degerlendirme yapma, siireci izleme,
raporlama, eszamanl ve eszamansiz iletisim saglama gibi 6zellikleri de barindirmaktadir.

(Naidu’dan aktaran Siiral, 2012, s.11).

OYS yazilimlar1 grenme aracim sunma ve ¢evrim ici 6grenmeyi ydnetme acisindan
yararlari olan bir sistemdir ve giiniimiizde uzaktan egitim birimleri tarafindan da ¢evrim igi
ogrenmeyi saglamak i¢in kullanilmaktadir. OYS &zellikleri sayesinde ¢evrim i¢i 6grenme
sirasinda hem Ogrenci ile etkilesim saglanmakta hem c¢evrim ici degerlendirmeler
yapilmakta, hem bu siire¢ izlenmekte ve raporlanmaktadir. Dolayisiyla OYS cevrim igi

ogrenmede 0zellikle arag ve stire¢ kismini desteklemesi agisindan kullanilabilir bir sistemdir.

2.9. Dijital Giivenligin Sosyal Bilgiler Dersi Ogretim Programm (SBDOP) ile iliskisi

Genel itibariyle gegmisten giiniimiize kadar insan yagsaminda varolan gelismeleri vatandaslik

baglaminda ele alan SBDOP teknolojinin gelisimiyle insan yasaminda olusan degisimleri
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programma entegre etmek durumundadir. Bu sebeple SBDOP giiniimiiz kosullarina
uyarlanarak c¢agi gergekgi bir sekilde temsil etmelidir. Temel amaglarindan biri iyi bir
vatandas yetistirmek olan sosyal bilgiler dersi, 6gretim programi agisindan ihtiyaglar ve
kosullar dogrultusunda 2018 yilinda yeniden diizenlenmistir. Programa yon veren
degisimlerden biri de dijital teknolojilerde yasanan gelisimler ve dijital doniisiimdiir. Dijital
teknolojilerin gelisimiyle birlikte yayginlagsmasi insanlar dijital ortamda daha aktif hale
getirmis ve dijital doniistim bu aktifligi zorunlu kilmistir. Cagin gerisinde kalmamak adina
yasanan bu adaptasyon dijital vatandaslik kavraminmi giindeme getirmis ve temel amaglar

dogrultusunda SBDOP’nda da vatandaslik egitimi konusunda sekillendirmistir.

Bilim ve iletisim teknolojilerindeki gelisim, toplumun ve bireyin temel ihtiyaclart Tiirk Milli
Egitiminin genel amaclarini ve temel ilkelerini de degistirmistir. Bu dogrultuda MEB’in
Ogretim programlarina “hayat boyu 6grenme” kapsaminda TYC’de yer alan beceri ve
yetkinlikler girmistir. Bu yetkinliklerde biitiinlesmis bilgi, beceri ve davranislar1 kazanmis
bireyler yetistirmeyi amaclayan egitim sistemimiz TYC kapsaminda 8 anahtar yetkinlik
belirlemis ve bu yetkinlikleri programlar1 kapsaminda ele almistir. Boylelikle egitim sistemi
dogrultusunda SBDOP da teknolojik ihtiyaglar dogrultusunda dijital vatandaslik ve onun alt
boyutlarini da icermektedir.

Egitim sisteminde genel olarak hedeflenmis teknoloji entegrasyonu ¢ercevesinde ogretim
programlarinin tiimiinde yer alan yetkinliklerde dijital yetkinlikler yer almaktadir.
Programda dijital yetkinlik, ¢alisma ve gilindelik hayatta iletisim icin bilgi ve iletisim
teknolojilerinin dogru ve bilingli sekilde kullanilmasii kapsar. Dijital yetkinlik, “bilgiye
ulasim ve bilginin kullanilmasi, korunmasi, iiretilmesi, paylasilmasi ve aligverisi igin
bilgisayarlarin kullanilmasi ayrica internet araciligiyla topluluklara katilim saglanmasi ve
diger kullanicilarla iletisim kurulmasi gibi temel beceriler yoluyla desteklenmektedir”
seklinde ifade edilmektedir (MEB, SBDOP, 2018).

2018 SBDOP’da yer alan 6zel amaglarda ise 7., 11. ve 12. maddeler dijital vatandashgin alt
boyutu olan dijital giivenlikle iliskilendirilmistir.

MEB 2018 SBDOP’ da yer alan 6zel amaglarda ilgili maddeler sdyle agiklanmistir:

7. Dogru ve giivenilir bilgiye ulasma yollarim bilen bireyler olarak elestirel
diistinme becerisine sahip olmalari,
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11. Bilim ve teknolojinin gelisim siirecini ve toplumsal yasam iizerindeki
etkilerini kavrayarak bilgi ve iletigim teknolojilerini bilin¢li kullanmalari,

12. Bilimsel diisinmeyi temel alarak bilgiye ulasma, bilgiyi kullanma ve
tiretmede bilimsel ahlaki gézetmeleri (MEB, SBDOP, 2018, s.8).

Programda yer alan 6zel amaglardaki bu maddelerde bilgi ve iletisim teknolojilerinin
kullaniminda “elestirel diisiinme becerisi, bu teknolojileri bilingli kullanma ve bilimsel etik”

konular1 dijital giivenlik yeterlikleri arasindadir ve konu ile iligkilidir.

Yine SBDOP’nda yer alan beceriler arasinda dijital vatandaslik ve onun alt boyutu olan
dijital giivenlik ile iligkili beceriler sunlardir; “arastirma, dijital okuryazarlik, elestirel
diigiinme, empati, finansal okuryazarlik, iletisim, sosyal katilim becerisi, hukuk
okuryazarligi ve medya okuryazarligi becerileri” (MEB, SBDOP, 2018, s.9). Giinliik
hayatta gerekli olan bu beceriler dijital ortamda da bireyin ihtiyaclar1 arasindadir ve bu
beceriler dijital ortamin etkin, bilin¢li ve giivenli bir sekilde kullaniminda gerekli beceriler

arasindadir.

SBDOP’nda yer alan degerlerden “adalet, bilimsellik, duyarlilik, diiriistliik, esitlik, saygi ve
sorumluluk” degerleri dijital ortamin uygun kullanim normlar acgisindan dijital
vatandaslarda olmas1 gereken degerlerdir ve bu degerler diger kullanicilarin haklarina saygi
ve bu kullanicilara karsi bireysel olarak sorumlulugumuzda olan degerler arasindadir.
Bununla birlikte s6z konusu degerlerin dijital ortamda yoksunlugu kisinin ve diger

kullanicilarin giivenligi acisindan risk teskil ettiginden dijital giivenlikle iliskilendirilmistir.

SBDOP’nda (2018) “programin uygulanmasinda dikkat edilecek hususlar” basligi altinda
yer alan 10. madde dogrudan dijital vatandaslik ve dijital giivenlik ile iligkilidir;
10. Son yillarda dijital teknolojideki gelismelere bagl olarak vatandasiik hak ve
sorumluluklariyla ilgili yeni durumlar (dijital vatandaghk, e-Devlet, sanal
ticaret, sosyal medya vb.) ve birtakim sorunlar (dijital boliinmiisliik, kimlik
hirsizligu, kisisel bilginin gizliligi, siber dolandiricilik, siber zorbalik vb.) ortaya
ctkmistir. Ogrencilerin dijital vatandaghk yeterliklerini gelistirmek amaciyla

konuyla ilgili ders ici ve ders disi etkinliklere yer verilmelidir (MEB, SBDOP,
2018, s. 10).

SBDOP’nin uygulanmasinda dikkat edilmesi gerekenler arasinda vatandaslik hak ve
sorumluluklariyla ilgili dijital ortamda ortaya ¢ikan “dijital boliinmiisliik, kimlik hisizlig,
kisisel verilerin gizliligi, dijital hirsizlik, dijital zorbaltk vb.” sorunlarla vatandaslarin

miicadele edebilmesi amaciyla dijital vatandashik ve dijital gilivenlik yeterliklerinin
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gelistirilmesi program tarafindan da 6ngoriilerek kapsama alinmistir. Bu dogrultuda sosyal
bilgiler dersi kapsaminda bu kavramlara ve dijital ortamda olusabilecek diger risklerle
miicadele edebilmek amaciyla dijital vatandashik ve dijital giivenlik yeterliginin

gelistirilmesi gereklidir.

SBDOP’nda yer alan 6grenme alanlar1 ve onun igerigindeki kazanimlarda da 4., 5., 6. ve 7.
siif diizeyinde daginik olarak dijital vatandasliga ve onun alt boyutu olan dijital glivenlige
ilisgkin kazanimlar yer almaktadir. Programda yer alan ilgili kazanimlar ve kazanimlar
dogrultusunda ders kitaplarinda ele alinan konular ¢caligma dogrultusunda incelenen dijital

giivenligin boyutlariyla dogrudan ve dolayl olarak iliskilendirilmistir
SBDOP’nda dijital giivenligin teknik boyutu ile iliskilendirilmis olan kazanimlar;

SB.5.4.2. Sanal ortamda ulastigi bilgilerin dogruluk ve giivenilirligini sorgular
(Medya okuryazarhig iizerinde durulur)

SB.5.4.3. Sanal ortami kullanirken giivenlik kurallarina uyar (Mesafeli alisveris,
giivenli internet kullanimi, kimlik hirsizligr gibi konular ele alinir)

SB.7.4.1. Bilginin korunmasi, yayginlastirilmasi ve aktarilmasinda degisim ve
suirekliligi inceler.(Yazimin icadindan giiniimiize kadar farkli depolama,
yayginlastirma ve aktarma teknikleri iizerinde kisaca durulur) (MEB, SBDOP,
2018, 5.17-24).

SBDOP’nda dijital giivenligin psikososyal boyutu ile iliskilendirilmis kazanimlar;
SB.4.4.2. Teknolojik iiriinlerin  ge¢misteki ve bugiinkii kullanimlarin

karsuastirtr (Teknolojinin hayatimizda ve ¢evremizde meydana getirdigi olumlu
ve olumsuz etkilerine dikkat ¢ekilir)

SB.5.4.1. Teknoloji kullanimimin sosyallesme ve toplumsal iliskiler tizerindeki
etkisini tartisir

SB.6.7.4. Popiiler kiiltiiriin, kiiltiiriimiiz  iizerindeki etkilerini sorgular
(Kiiltiiriimiize ait olmayan unsurlarin, medya araglart yoluyla toplum hayatini
nasil etkiledigi fark ettirilir)

SB.7.1.3. Medyanin sosyal degisim ve etkilesimdeki roliinii tartisir (Segilen bir
iletisim kanalimin (TV, Internet, akilli telefonlar vb.) bireyler arasindaki iletisimi
ve toplumsal olarak da kiiltiirii nasil degistirdigi ele alimr) (MEB, SBDOP,
2018, 5.15-23).

SBDOP’nda dijital giivenligin cevrim igi alisveris boyutu ile iliskilendirilmis kazanimlar;

SB.5.4.3. Sanal ortami kullanirken giivenlik kurallarina uyar

(Mesafeli alisveris, giivenli Internet kullanimi, kimlik hirsiziig1 gibi konular ele
alinir)
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SB.7.5.6. Dijital teknolojilerin iiretim, dagitim ve tiiketim aginda meydana
getirdigi degisimleri analiz eder (E-ticaret (gercek iiriinler kadar bilgisayar
oyunlart gibi sanal/dijital iiriinler) iizerinde durulur) (MEB, SBDOP, 2018,
5.15-25).

SBDOP’nda dijital giivenligin hak ve sorumluluk boyutu ile iliskilendirilmis kazanimlar;

SB.4.4.5. Teknolojik tiriinleri kendisine, baskalarina ve dogaya zarar vermeden
kullanir

SB.5.4.5. Yaptigi ¢alismalarda bilimsel etige wuygun davranir (Yapilan
calismalarda yararlanilan kaynaklari gdéstermenin ve kaynaklarin ashim
korumanin 6nemi iizerinde durulur)

SB.5.6.1. Bireysel ve toplumsal ihtiyaglar ile bu ihtiyaglarin karsilanmasi igin
hizmet veren kurumlari iligkilendirir (Kazanim kapsaminda e-devlet portali ve
bu portal iizerinden saglanan hizmetlere deginilir)

SB.6.4.4. Telif ve patent haklari sakli iiriinlerin yasal yollardan temin
edilmesinin gerekliligini savunur

SB.7.1.4. Iletisim araclarindan yararlamirken haklarini  kullanir  ve
sorumluluklarini yerine getirir (Ozel hayatin gizliligi, diisiinceyi agiklama
ozgiirliigti ve dogru bilgi alma hakka ile kitle iletisim o6zgtirliigii arasindaki iliski
ele alimir) (MEB, SBDOP, 2018, s5.15-23).

SBDOP’nda dijital giivenligin saglik boyutu ile iliskilendirilmis kazanimlar;

SB.4.4.2. Teknolojik iiriinlerin gegcmisteki ve bugiinkii kullanimlarin
karsuastirtr (Teknolojinin hayatimizda ve ¢evremizde meydana getirdigi olumlu
ve olumsuz etkilerine dikkat ¢ekilir)

S§B.5.1.3. Sahip oldugu haklarimin farkinda olan bir birey olarak katildig
gruplarda aldigi rollerin gerektirdigi gorev ve sorumluluklara uygun davranmr
(Kisisel zamanini planlarken oyun oynama, ders ¢alisma, kitap okuma, uyuma,
aile ve arkadagslar ile nitelikli zaman gegirme ve kitle iletisim arag¢larini
kullanma durumlarini dikkate almanin 6nemine deginilir) (MEB, SBDOP, 2018,
s. 14-17).

2.10. Tlgili Aragtirmalar

Yurt icinde ve yurt disinda dijital vatandaglik ve onun alt boyutu olan dijital giivenlik ile

ilgili yapilan ¢aligmalar bu baslik altinda sunulmugtur.

65



2.10.1. Yurt i¢inde Yapilmis Arastirmalar

Kavuk (2011), “Ilkégretim Ogrencilerinin Sanal Zorba ve Sanal Kurban Olma Durumlarimin
Incelenmesi” adl1 yiiksek lisans tez arastirmasinda ortaokul 6, 7 ve 8. sinif 6grencilerinin
siber zorba ve siber kurban olma durumlarmi ortaya koymayr amaglamistir. Tarama
modelinde yapilmis olan arastirmanin g¢alisma grubu tabakali Ornekleme yoOntemiyle
belirlenerek 2082 6grenciden olusturulmustur. Ogrencilerin  demografik bilgilerini
belirlemek amaciyla anket, siber zorbalik ve siber kurban olma durumlarini belirlemek
amaciyla da Ayas ve Horzum (2010) tarafindan gelistirilen “Siber Zorba ve Kurban Ol¢egi”
kullanilmistir. Calisma sonuglarinda, siber zorba ve siber kurban olma ile cinsiyet, internete
baglanma yeri, internet kullanim siiresi ve internet kullanim amaglar1 arasinda anlamli
farkliliklar bulunmus, ilgili kurumlarca, siber zorbalik farkindaligimi artirict ve siber

zorbalig1 Onleyici egitim programlarinin diizenlenmesinin gerekliligi 6nerilmistir.

Kocadag Unver (2012), “Ogretmen Adaylarinin Dijital Vatandashik Diizeylerinin
Belirlenmesi” adli galigmasinda egitim fakiiltelerinde 6grenim goéren dgretmen adaylarinin
dijital vatandaslik diizeylerini belirlemek igin gegerli ve gilivenilir bir dlgek gelistirip bu
Olcekten alinan puanlarin cinsiyet, yas, ailesinin ortalama gelir diizeyi degiskenleri agisindan
degerlendirmistir. Bu ¢alisma tarama modelinde, 2010-2011 egitim 6gretim yilinda iki
asama seklinde gerceklestirilmistir. Ilk asamada Gaziosmanpasa Universitesi Egitim
Fakiiltesinde 6grenim géren 1063 ogretmen aday: ile dlgme aracinin gegerlik gilivenirlik
calismasi yapilmis ve yedi boyutlu bir dlcek gelistirilmistir. ikinci asamada ise Dijital
Vatandaslik Ol¢egi’nin Karadeniz Teknik Universitesi Fatih Egitim Fakiiltesi’nde dgrenim
goren 2200 6gretmen adayma uygulanarak dijital vatandaglik diizeylerinde cinsiyet, yas,
ailein gelir diizeyi degiskenlerine gore iliskisini belirlemeye c¢aligmistir. Elde edilen
bulgulardan hareketle arastirmaci, dijital vatandaglik diizeyinin cinsiyet degiskeni ile
arasinda anlamli bir farklilik oldugu, orneklem kapsamindaki Ogretmen adaylariin
%0,36’sinin  asir1 zayif, %33,32’sinin ¢ok 1iyi diizeyde oldugu sonucuna ulagmstir.
Ogretmen adaylarnin dijital vatandashigi noktasinda iyi bir sekilde yetistirilmesinin,
teknolojinin daha uygun bir sekilde kullanilmasina onciiliik edecegine dair Oneride

bulunulmustur.

Korkmaz ve Kiran Esen (2012), “Giivenli Internet Kullanimi Konusunda Uygulanan Akran

Egitiminin Ergenler Uzerindeki Etkisi” adli ¢alismalarinda akran egitimci 6grencilerin,
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akranlarina gilivenli internet kullanimi1 konusunda egitim vermelerinin ergenler iizerindeki
etkisini belirleme amaclanmistir. Arasgtirmanin ¢alisma grubunu 6., 7. ve 8. smif
ogrencilerden 825 6grenci olusturmustur. Arastirma kapsaminda veri toplama araci olarak
Yilmazhan ve Giiltutan (2007) tarafindan gelistirilen “Internet Kullanma Aliskanliklar:
Olgegi” kullanilmistir. Akran egitimcisi olarak kullamlmak iizere secilen 12 &grenciye
egitim verilmis ve bu Ogrenciler akranlarina; internet, internet kullanimi, asir1 kullanim,
dijital bagimliligin1 tanima ve miicadele etme, internet kullanim kurallar1 ve giivenlik
yazilimlarinin kullanimu ile ilgili kirk dakikadan olusun iki egitim vermis ve 40 dakikalik iki
oturum ile egitim vermis ve bu egitimi alan 6grencilerin internet kullanim aligkanliklarinin

olumlu yonde degistigi sonucuna ulagilmstir.

Mert, Biilbiil ve Sagiroglu (2012), “Milli Egitim Bakanligina Bagli Okullarda Giivenli
Internet Kullanim1” ¢alismalarinda ortaokul 8. Simif diizeyinde 6grenim gdren 6grencilerin
giivenli internet kullantmi davranislarini belirlemek amaglanmigstir. Aragtirmanin ¢alisma
grubunu 149 6grenci olusturmus ve veriler giivenli internet kullanimi ile ilgili anket
araciligiyla toplanmistir. Caligmadan elde edilen bulgular ve diger calismalarla
karsilastirmalar sonucunda internet gilivenliginin hemen tamamlanabilecek bir beceri
olmadig1, bu davranigin yerlesmesinin bir dizi aligkanliklar ve egitim siirecinden gectigi ve
bu siirece Ogrenciler disinda 6gretmenler, okul yoneticileri ve velilerin de yer almasi

gerektigi sonucuna ulasilmistir.

Demirel, Yoriik ve Ozkan (2012), “Cocuklar I¢in Giivenli Internet: Giivenli Internet Hizmeti
ve Ebeveyn Gériisleri Uzerine Bir Arastirma” ¢alismalarinda ebeveynlerin BTK tarafindan
2011 yilinda gocuklar ve gengler icin baslattigi “Giivenli internet Hizmeti” konusundaki
goriislerini tepsit etmeyi amaglamislardir. Arastirmanin ¢alisma grubunu 247 ¢grencinin
ebeveynleri olusturmus ve veriler anket araciligiyla toplanmigtir. Calisma sonucunda
ebeveynlerin ¢ogunlugunun BTK’nin Giivenli Internet Hizmetini destekledigi fakat bu

hizmetten yararlanma hususunda ¢ok da istekli goriinmedikleri bulgularina rastlanmistir.

Cubukcu ve Bayzan (2013), “Tiirkiye’de Dijital Vatandaslik Algis1 ve Bu Algiy1 Internetin
Bilingli, Giivenli Ve Etkin Kullanimi ile Artirma Yontemleri” calismalarinda dijital
vatandaslik algis1 ve alt boyut olarak internet kullanicilarinin bilingli, glivenli ve etkin
kullanimina yonelik Tiirkiye’de ve diinyada mevcut diizenlemeler irdelenmistir. Arastirma

sonucunda mevcut diizenlemelerin gelistirilmesi i¢in 6zellikle Tiirkiye’de atilmasi gereken
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adimlardan bahsedilmistir. Calismada internet riskleri; icerik riskleri, temas riskleri ve ticari
riskler olmak {izere ii¢ kategoride incelenmistir. Sonug olarak, dijital vatandasligin dokuz
boyutu, internet risklerinin ii¢ boyutu ile eslestirilerek mevcut durum ve Oneriler

aciklanmustir.

Cetin ve Ozgiden (2013), “Dijital Kiiltiir Siirecinde Dijital Yerliler ve Dijital Gd¢menlerin
Twitter Kullanim Davramslar1 Uzerine Bir Arastirma” adli ¢alismalarinda dijital yerli ve
dijital go¢menlerin 6zelliklerine deginmis ve onlarin Twitter’1 kullanim davranislarini ortaya
cikarmak amaciyla online anket uygulamislardir. Anket, 1 hafta siireyle surveey.com
sitesinde yayinda kalmis, bu anket ile ¢esitli degiskenlere odaklanarak iki grup arasinda

davranig farki olup olmadigi belirlenmeye calisilmistir.

Karakus, Cagiltay, Kasikci, Kursun ve Ogan (2014), “Tiirkiye ve Avrupa’daki Cocuklarin
Internet Aliskanliklar1 ve Giivenli Internet Kullanim1” adli calismalarinda Avrupa Cevrim
Ici Cocuklar Projesi’ne dahil olan Tiirkiye ve 23 Avrupa iilkesinin bulgularim
incelemislerdir. S6z konusu projede ¢alisma grubu yas araligi 9-16 yasindaki ¢ocuklardir.
Calisma sonucunda, katilimci ¢ocuklarn ¢ogunlugunun internet kullanma becerilerinin
yeterli olmadigi ve internet risklerine karsi savunmasiz oldugu kanaatine ulagilmistir. Ayrica
arastirmacilarin caligmada elde ettikleri diger bir sonug ise Tiirkiye’deki ebeveynlerin
cocuklarini internet kullanim becerisi edindirme ve risklere karsi koruma yetisine yeteri

kadar sahip olmadigidir.

Kaya ve Kaya (2014), “Ogretmen Adaylarinin Dijital Vatandashk Algisi” adl
calismalarinda Bilgisayar ve Ogretim Teknolojileri Egitimi béliimiinde 3. ve 4. Siifta
Ogrenim goren 6gretmen adaylarinin dijital vatandaslik algisini belirlemeyi amaglamiglardir.
Nitel arastirma yontemi kullanilan arastirmada veriler yar1 yapilandirilmig goriisme teknigi
ile toplanmug, betimsel analiz yontemi ile analiz edilmistir. Ogretmen adaylarmin biiyiik
cogunlugunun dijital vatandaslik kavramini1 dogru bir sekilde ele aldigi sonucuna ulasilan
caligmada, 6gretmen adaylarinin okullarda dijital vatandashkla ilgili egitim verilmesinin
gerekli oldugu kanaatinde olduklari sonucuna ulagilmistir. Ayrica 6gretmen adaylarinin
dijital teknolojileri sosyal aglara katilmak, aligveris ve ddev aragtirmak i¢in de kullandigi

sonucuna ulasilmistir.

Karaduman ve Oztiirk (2014), “Sosyal Bilgiler Dersinde Dijital Vatandasliga Dayali
Etkinliklerin Ogrencilerin Dijital Vatandaslik Tutumlarina Etkisi ve Dijital Vatandaslik
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Anlayislarina Yansimalar1” adli ¢alismalarinda 6. smif sosyal bilgiler dersinde dijital
vatandashiga dayali olarak gergeklestirilen etkinliklerin, 6grencilerin dijital vatandaslik
tutumlarina etkisini ve dijital vatandaslik anlayislarina yansimasi incelenmistir. On test-son
test ve kontrol gruplu yar1 deneysel desen ile yapilan arastirmada etkinliklerin uygulanma
stirecinin betimlenmesinde nitel veriler de kullanilmigtir. Yontem cesitlemesi yapilan
aragtirmada, dijital vatandashga dayali etkinliklerin o6grencilerin dijital ortama dair

tutumlarini olumlu yonde etkiledigi sonucuna da ulasilmistir.

Isman ve Gongoren (2014), “Dijital Citizenship” adli ¢alismalariyla Ribble ve Bailey
(2007)’nin agikladigi 9 boyuta dayanarak dijital vatandaslik oOlcegi gelistirmeyi
amaclamistir. Arastirma kapsaminda 6l¢ek gelistirme siirecinde katilimei olarak 2012-2013
egitim 6gretim yilinda Sakarya Universitesi Egitim Fakiiltesinde Okul Oncesi Ogretmenligi,
Tiirkge Ogretmenligi, Din Kiiltiirii ve Ahlak Bilgisi Ogretmenligi ve Siif Ogretmenligi
boliimiinde 6grenim goren 229 6gretmen adayma ulasilmistir. Gegerlik ve giivenirlik
calismalar1 yapilan calisma sonucunda 9 boyut ve 34 maddeden olusan bir Olcek

gelistirilmistir.

Cepni, Oguz ve Kilcan (2014), “ilkdgretim Ogrencilerinin Dijital Vatandashga Yonelik
Gortigleri” adli arastirmalariyla ilkogretim ogrencilerinin internet kullanimina (dijital
vatandasliga) yonelik tutumlarini belirlemeye galismislardir. Aragtirma igin gerekli veriler
Karaduman (2011) tarafindan gelistirilen “Dijital Vatandaslik Tutum Olgegi” ile toplanmis
ve arastirmanin ¢alisma grubunu 2011-2012 egitim-6gretim yilinda Ankara’da Milli Egitim
Bakanligi’na bagli 6 ilkokul’da sekizinci sinifta 6grenim goren 557 6grenci olusturmustur.
Aragtirmada tarama modeli ve tesadiifi 6rneklem yontemi kullanilmistir. Arastirma bulgular
incelendiginde, dgrencilerin dijital vatandaglik tutumlarina iligkin goriisleri cinsiyet, anne
egitim durumu, aylik gelir, evde internet baglantis1 bulunma, internet kullanma sikligi,
internet kullanma ge¢misi, e-posta adresine sahip olma durumlarina gore anlamli farklilik

gostermis, baba egitim durumuna gore anlamli bir farkliliga rastlanmamustir.

Erol, Sahin, Y1lmaz ve Haseki (2015), “Kisisel Siber Giivenligi Saglama Olgegi Gelistirme
Calismas1” adli calismanin amaci ¢evrim i¢i ortamda kisilerin siber gilivenlik ile ilgili
davraniglarini belirleme amaci tasiyan bir 6lgek gelistirmektir. Calisma sonucunda gerekli

~ 9

istatiktiksel islemlerden gecmis “Kisisel Siber Giivenligi Saglama Olgegi” olusturulmustur.
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Kiigiikali ve Biilbiil (2015), “Fatih Projesi Kapsaminda Internetin Bilingli ve Giivenli
Kullanimimin Artirilmas1” adli ¢aligmalarinda internetin bilingli ve giivenli kullanimi
konusunda farkindalik olusturabilmek i¢in yonlendirici internet siteleri olusturmak ve bu
gergeveyi belirlemeyi amaglamislardir. Arastirmanin ¢alisma grununu Fatih projesinde
gorev alan 6gretmenlerden “internetin bilingli ve giivenli kullanim1 semineri” ne katilan 214
ogretmen ve 30 internet sitesi olusturmaktadir. Veri toplamak amaciyla olusturulan 22 adet
soruluk bir anket gelistirilmis. Verilerden elde edilen sonuglara goére aastirmacilar,
ogretmenlerin giincel platformlarla desteklenen, etkilesimli ve igerik bakimindan zengin

internet sitelerine gerek duydugunu belirtmistir.

Oztiirk (2015), “Ortaokul Ogrencilerinin Dijital Vatandashk Diizeyleri” adl1 yiiksek lisans
tezinde ortaokul 6grencilerinin dijital vatandaslik diizeylerine tespit etmek amaglanmis ve
dijital vatandashgin 6grenme-6gretmede etkisi incelenmistir. Arastirmada karma model
kullanilmis, 6rneklemi belirlemede ise maksimum gesitlilik 6rnekleme kullanilmistir ve
toplamda 829 o6grenci dahil edilmistir. Ogrencilerin dijital vatandashk diizeylerini
belirlemek i¢in arastirmaci tarafinca gelistirilen “Ortaokul Ogrencilerinin Dijital
Vatandaslik Diizeyleri” isimli veri toplama araci kullanilmistir. Arastirmanin nitel boyutu
icin ise 6,7 ve 8. Siniftan 12 6grenci ile goriisiilmiistiir. Nicel verilerin istatistik ¢ézlimlemesi
SPSS 21 programinda yapilmistir. Dijital vatandaslik diizeyleriyle ilgili olan verilerin
analizinde tek yoOnlii varyans analizi (Anova), t testi, yiizde frekans analizleri kullanilmistir.
Nitel verilerin ¢oziimlenmesinde betimsel analizden yararlanilmistir. Bulgulardan hareketle
arastirmaci ogrencilerin teknolojik araglar1 kullandiklarini fakat dijital vatandaghigin alt
boyutlarina vakif olmadiklarini, genelde 6dev, sosyal medya, arastirma yapmak gibi

amaglarla teknolojiden yararlandiklari sonuglarina ulagmistir.

Sakalli (2015), “Smif Ogretmeni Adaylarinin Dijital Vatandashk Diizeyleri ile Siber
Zorbalik Egilimleri Arasindaki iliskinin incelenmesi” adl1 yiiksek lisans tez arastirmasinda
siif Ogretmeni adaylariin dijital vatandaslik diizeyleri ile siber zorbalik egilimlerini
belirlemek ve aralarindaki iligkiyi ortaya ¢ikarmaya calismistir. Bu arastirmada nicel
arastirma yontemlerinden tarama modeli uygulanmistir. Arastirmanin c¢alisma grubunu
2014-2015 egitim dgretim yilinda Adnan Menderes Universitesi Egitim Fakiiltesi Smif
Ogretmenligi boliimiinde 6grenim géren siif dgretmeni adaylari olusturmaktadir. Veri

toplamak amaciyla Isman ve Giingdren (2014) tarafindan gelistirilen “Dijital Vatandaslik
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Olgegi” ve Tiirkoglu (2013) tarafindan gelistirilen “Siber Zorbalik Tutum Olgegi”
kullanilmistir. Elde edilen bulgulardan hareketle arastirmaci, smif 6gretmeni adaylariin
dijital vatandaslik diizeyleri ile siber zorbalik egilimleri arasinda, orta diizeyde, pozitif yonli

ve anlaml1 bir iligski oldugunu tespit etmistir.

El¢i (2015), “Bilisim Teknolojileri ve Yazilim Dersi Ogretim Programina Yonelik Ogrenci
Goriiglerinin  Dijital Vatandaslik Baglaminda Incelenmesi” adli yiiksek lisans tez
arastirmasinda Bilisim Teknolojileri ve Yazilim dersi 0gretim programinin dijital
vatandashik kazanimlarim1i ne Olgiide kazandirdigi ile 1ilgili 6grenci gortsleri, dijital
vatandashigin 7 boyutunu kapsayan Olgek araciligiyla belirlemeye calismistir. Arastirma
nicel bir arastirma olup, tekil tarama modeli kullanilmistir. Adana il merkezindeki
ortaokullara devam eden 5. ve 6. smiflardan yansiz kiime 6rnekleme yoluyla 6rneklem
secimi yapilmistir. Veri toplamada “BTY Dersinde Dijital Vatandaslik Ol¢egi(BTY-DVO)”
kullanilmistir. Calismadan elde edilen bulgulara gore, arastirmact BYT dersinin, dijital
vatandasligin bilgi, beceri ve degerlerinin kazanilmasinda orta diizeyde katkida bulundugu

sonucuna ulagmustir.

Gormez (2016), “Ogretmen Adaylarinin "Dijital Vatandaslik ve Alt Boyutlar1" Hakkindaki
Gortisleri (Bir Durum Calismasi)” adli calisma 6gretmen adaylariin “dijital vatandaslik ve
boyutlar1” hakkindaki goriiglerini ortaya koymay1 amaglamistir. Arastirma, nitel aragtirma
yontemlerinden 6rnek olay deseni kullanilmistir. Veri toplamak amaciyla sinif 6gretmenligi
boliimiinden 68, sosyal bilgiler dgretmenligi bdliimiinden 74 ve tirkce Ogretmenligi
boliimiinden 58 6gretmen adayi ile standartlastirilmis agik uclu goriisme formu kullanilarak
gorigsme yontemi kullanilmistir. Elde edilen veriler, icerik analizi yOntemiyle
cozlimlenmistir. Bulgulardan elde edilen sonuglara gore; Dijital vatandaglik ve alt boyutlari
ile ilgili yeterli bilgiye sahip olma konusunda boliimlere gore kiyaslama yapildiginda en az
bilgi diizeyi sosyal bilgiler, sonra tiirkge ve en son sif Ogretmenligi bolimii takip

etmektedir.

Bakir (2016), “Siif Ogretmeni Adaylarimin Dijital Vatandaslik Seviyelerinin Dijital
Vatandaslik Alt Boyutlarma Gére Incelenmesi” adli yiiksek lisans tez arasgtirmasinda smif
Ogretmeni adaylarinin dijital vatandaslik ve alt boyutlar1 yoniinden algilarini ortaya koymay1
amaclamistir. Arastirma nitel arastirma yontemlerinden 6zel durum calismasi olarak

yuritiilmistir. Veri toplama araci olarak 6l¢ek, goriisme, gozlem kullanilmistir. Calisma
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grubunu 11 siif 6gretmen aday1 olusturmus, Kocadag (2012) tarafindan olusturulan “Dijital
Vatandaslhik Olgegi” kullanilmistir. Nicel veriler betimleyici istatistik teknigi ile analiz
edilmistir. Nitel verilerin analizinde ise betimsel analiz teknigi kullanilmistir. Bulgulardan
hareketle arastirmaci, nicel verilerden elde edilen sonuclarin nitel verilerle tutarli olmadig,
nicel verilere gore dijital vatandaglik diizeylerinin yiiksek oldugu nitel verilere gore ise bu

diizeyin diisiik oldugunu tespit etmistir.

Som Vural (2016), “Universite Ogrencilerinin Bakis Agisiyla Dijital Vatandashk
Gostergelerinin Incelenmesi” adli doktora tez arastirmasinda, iiniversite dgrencilerinin
dijital vatandaslik diizeylerini ortaya c¢ikarmak amaciyla Olgek gelistirilerek dijital
vatandasliga ve alt faktorlere iligkin ortalamalar arasindaki iliskiler ile 6grencilerin
cinsiyetleri, tiniversiteleri, fakiilteleri, siniflar1, internet kullanim sikliklar1 ve aylik gelir
durumu ile olan iliskileri incelenmistir. Universite Ogrencilerinin dijital vatandaslik
diizeylerini tespit etmek i¢in tarama modeli kullanilmistir. Bu sebeple bu ¢alisma tarama
modelinde bir arastirmadir. Arastirma iki asamadan olusmustur. ilk asamada bir
tiniversitenin farkli fakdiltelerinden segilen 625 iiniversite Ogrencisinin goriisleri
dogrultusunda 6l¢ek gelistirilmis, ikinci asamada ise giivenirlik ve gecerlik saglanmis, bes
faktorden olusan Olcek, bes farkli iniversitenin G6grenim goren 2148 Ogrencisine
uygulanmigtir. Aragtirma sonucunda iiniversite dgrencilerinin dijital vatandasliga iliskin
ortalamalar1 cinsiyet agisindan kadin &grencilerin lehine anlamli bir farklilik goriildiigii,
iiniversiteler arasinda anlamli farkliliklarin oldugu fakat fakiilte bazinda anlamli diizeyde
farklilasmadigi, ayrica simif diizeyi, internet kullanim sikligi, gelir yiiksekligi ile anlamli

farklilik oldugu belirtilmistir.

Aslan (2016), “ilkogretim Sosyal Bilgiler Ogretmen Adaylarmin Dijital Vatandashk
Davraniglarinin Bazi Degiskenler Agisindan incelenmesi (Firat, Dicle, Siirt, Adiyaman
Universiteleri Ornegi)” adli yiiksek lisans tez c¢alismasinda sosyal bilgiler 6gretmen
adaylarimin dijital vatandaslik ve alt boyutlarina yonelik algilarini gesitli degiskenler
acisindan incelemistir. Bu arastirmada nitel aragtirma yontemlerinden 6zel durum c¢aligsmast
deseni tercih edilmistir. Calisma grubunu 2015-2016 egitim Ogretim yilinda Firat, Dicle,
Siirt ve Adiyaman sosyal bilgiler 6gretmenligi bolimii 1,2,3 ve 4. sinifta 6grenim goren 682
Ogretmen adayl olusturmaustur. Veri elde etmek amaciyla Kocadag (2012) tarafindan

hazirlanan Dijital Vatandaslhik Olgegi, yedi degisken (cinsiyet, yas, ailenin aylik ortalama
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geliri, kendine ait bilgisayar, sosyal ag iiyeligi, sinif diizeyi, internete kalma stiresi) tizerinde
uygulama yapilmustir. Toplanan verilerin nicel boyutu betimleyici istatistik teknigi ile, nitel
boyutu ise betimsel analiz teknigi ile analiz edilmistir. Arastirmaci bulgulardan hareketle
sosyal bilgiler 6gretmen adaylarinin dijital vatandaslik seviyelerinin yiiksek ¢iktig1 sonucuna
ulagmistir. Ayrica dijital hak ve sorumluluklar vatandaglik kavrami ile bagdastirildiginda
ogretmen adaylarinin algisal yanilgilarinin oldugu tespit edilmis, bu dogrultuda cesitli

onerilerde bulunulmustur.

Yilmaz, Sahin ve Akbulut (2016), “Ogretmenlerin Dijital Veri Giivenligi Farkindaligi” adli
calismalarinda Milli Egitim Bakanligi’na bagli okullarda gérev yapan dgretmenlerin dijital
veri glivenligi farkindaliklarini ¢esitli degiskenlere gore inceleyerek ortaya koymaya
calismislardir ve tarama modeli benimsenmistir. Tarama modeline ek olarak nedensel
karsilastirmali modellere 6zgii baz1 analizlerden yararlanilmistir. Arastirmanin 6rneklemini
Balikesir ilinde gorev yapan 870 Ogretmen olusturmaktadir. Veri elde etmek amaciyla
ornekleme Dijital Veri Giivenligi Farkindalik Olgegi (DVGFO) uygulanmistir. Toplanan
verilerden elde edilen bulgulardan hareketle arastirmacilar, ogretmenlerin dijital veri
giivenligi farkindaliklarinin oldukga yiiksek oldugu sonucuna ulasmistir. Farkindalik
degerlerinin cinsiyet, giinliik bilgisayar kullanim siiresi, giinliik internet kullanim siiresii ve
farkli teknolojilere sahip olma durumlarma gore degistigi; brang, 0grenim kademesi,

ogrenim durumu ve mesleki kidem baglaminda degismedigi sonucuna da ulagilmastir.

Elgi ve Sar1 (2016), “Bilisim Teknolojileri Ve Yazilim Dersi Ogretim Programima Y onelik
Ogrenci Gériislerinin Dijital Vatandaslik Baglaminda Incelenmesi” adli ¢alismalarinda
Bilisim Teknolojileri ve Yazilim (BTY) dersi Ogretim programina yonelik Ogrenci
goriislerini dijital vatandaslik baglaminda incelemislerdir. Arastirmaya, Adana ili merkez
ilcelerindeki ortaokullara devam eden 264 6grenci katilmistir. Veriler, Elci ve Sar1 (2016)
tarafindan gelistirilen “BTY Dersinde Dijital Vatandaslik Olcegi (BTY-DVO) kullanilarak
toplanmistir. Verilerin analizinde t-testi ve varyans analizi kullanilmistir. Elde edilen
bulgulara gore dijital etik-kanun ve buna bagli hak ve sorumluluklar boyutuyla ilgili bilgi,
beceri ve degerlerin kazandirilmasinda BTY dersi ortanin iizerinde; dijital okuryazarlik
boyutuyla ilgili bilgi, beceri ve degerlerin kazandirilmasinda ortanin ¢ok az altinda, dijital
giivenlik ve dijital iletisim boyutlariyla ilgili bilgi, beceri ve degerlerin kazandirilmasinda

ise ortanin biraz {izerinde katkida bulunmaktadir. Arastirmanin sonuglarma gére BTY-DVO
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puanlari arasinda sinif diizeyi ve cinsiyete gore anlaml farklar bulunmamakta iken; evinde

bilgisayar ve internet baglantis1 bulunan 6grenciler lehine anlamli farklar belirlenmistir.

Peker Unal (2017), “Bir Ogretim Programindaki Dijital Vatandaslik Ogeleri ve Ortadgretim
Ogrencilerinin Dijital Vatandashik Ogelerine Sahip Olma Durumlari” adli calismasinda
“Bilgi ve Iletisim Teknolojileri” dersi dgretim programinda yer alan dijital vatandaslik
ogelerinin ve katilan Ogrencilerin dijital vatandashk ogelerine sahip olma diizeyleri
belitlenmeye calisilmistir. Bu amagcla “Bilgi ve lletisim Teknolojileri” dersi dgretim
programi ve ders kitaplar icerik analizi ile incelenmis, katilan 6grencilere basari testi ve
senaryo durumlari ile Karaduman (2011) tarafindan hazirlanan “Dijital Vatandaslik Tutum
Olgegi” uygulanmustir. Calisma grubunu 9. simif dgrencilerinden 34 kisi olusturmustur. Bu
calismada, program ve ders kitabinda yer alan dijital vatandashk o6gelerini 6grencilere
kazandirmada sayica yetersiz oldugu bulgusuna ulasilmistir. Bu kapsamda dijital vatandaglik
Ogelerine programda ve ders kitaplarinda daha fazla yer verilmesi gerektigini oneri olarak

sunmustur.

Eser Akkus (2017), “Tiirkiye’deki Azinliklarin Dijital Vatandashk Pratikleri” adli yiiksek
lisans tez aragtirmasinda dezavantajli gruplar arasinda yer alan azinliklarin vatandaglara
imkanlar saglayan dijital vatandaslik pratiklerini, dijital platformlarin olanaklari ve bu
olanaklardan azinliklarin ne kadar bilgi sahibi oldugu, nerelerde yararlandiklarini,
karsilarina ¢ikan sorunlari ortaya koymaya caligsmistir. Nitel arastirma yontemi kullanilan bu
arastirmada veri toplamak amaciyla derinlemesine miilakat tekniginden yararlanilmistir.
Aragtirmanin ¢alisma grubunu 12 azinlik vatandas olusturmaktadir. Bu kisilerin dijital
vatandaslik pratikleri hem gbzlem yoluyla hem de miilakat sorularina verdikleri cevaplarla
degerlendirilmeye c¢alisilmistir. Bulgular sonucunda azinliklarin dijital platformlarda

pratiklerinin yiiksek oldugu gozlemlenmistir.

Karaci, Akyiiz &Bilgici (2017), “Universite Ogrencilerinin Siber Giivenlik Davranislarinin
Incelenmesi” adli alismalarinda cesitli degiskenler agisindan iiniversite dgrencilerinin siber
giivenlik davraniglart incelenmistir. Calisma grubunu 170 {niversitesi &grencisi
olusturmaktadir ve verilerin toplanmasinda Siber Giivenlik Olgegi (SGO) kullanilmistir.
Calismanin sonuglarina gore Ogrencilerin siber giivenlige yonelik davraniglarinin siber

giivenligi saglayacak diizeyde oldugu belirlenmistir.
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Bikmaz (2017), “Saglik Yonetimi Boliimii Ogrencilerinin Mobil Giivenlik Farkindalig: Ve
Dijital Veri Giivenligi Farkindaliklarimin Belirlenmesi” adli ¢alismasinda {iniversite
ogrencilerinin mobil giivenlik ile dijital veri giivenligi farkindalig1 ve bu iki beceri arasindaki
iligkiyi belirmelemeyi amaglamistir. Veriler soru formu, “mobil giivenlik farkindalik
anketi”, ve “dijital veri giivenligi farkindalik 6lgegi” araciligiyla toplanmis ve 6grencilerin
dijital veri giivenligi farkindaliginin giivenlik yazilimlari ve kotiiciil yazilimlardan haberdar

olmak, kisisel verilere ulasma istegi gibi degiskenlere gore degistigi sonucuna ulasilmaistir.

Gormez (2017), “Ogretmenlerin Dijital Vatandaslik ve Alt Boyutlar1 Hakkindaki Diizeyleri
(Van Ili Ornegi)” adli galismasinda sadece bir boliimiin degil, farkli branglarda gérev yapan
ogretmenlerin dijital vatandaslik ve boyutlar1 hakkindaki diizeylerini belirlemeye
calismistir. Bu arastirma 6rnek olay deseninde yapilmis, nitel bir calismadir. Arastirmanin
calisma grubunu 69 smif 6gretmeni, 34 sosyal bilgiler 6gretmeni, 21 gorsel sanatlar ve beden
egitimi Ogretmeni, 35 tiirkge Ogretmeni, 25 yabanci dil 68retmeni, 23 fen bilimleri
ogretmeni, 23 matematik 6gretmeni, 15 teknoloji ve tasarim dgretmeni ve diger branslardan
20 ogretmen olusturmustur. Calisma grubu seciminde maksimum ¢esitlilik 6rneklemesi
tercih edilmistir. Veri toplamada ise agik uglu goriisme formu kullanilmistir. Elde edilen
veriler, icerik analizi yontemi ile ¢Oziimlenmistir. Bulgulara gore ulasilan sonuglar,
ogretmenlerin cogunun dijital vatandasligin alt boyutlarina dair bilgi sahibi olmadig, dijital
ticaret ve dijital iletisim kavramlarina sosyal medya ve internet aligverisi araciligiyla vakif

olduklaridur.

Turan ve Karasu Avci (2018), “2018 Sosyal Bilgiler Ogretim Programi'min Dijital
Vatandaslik Baglaminda Incelenmesi” adli calismalariyla 2018 SBDOP’nda yer alan
alanlarinda dijital vatandaglig1 incelemektir. Arastirmada nitel arastirma yontemlerinden biri
olan dokiiman incelemesi teknigi kullanilmistir. Elde edilen veriler icerik analizi teknigi ile
¢oziimlenmistir. 2018 SBDOP'nda "Matematiksel Yetkinlik ve Bilim/Teknolojide Temel
Yetkinlikler" ve "Dijital Yetkinlik" dijital vatandaslikla ilgili olan yetkinlikler olarak tespit
edilmistir. "Arastirma, ¢cevre okuryazarligi, dijital okuryazarlik, finansal okuryazarlik, harita
okuryazarligi, hukuk okuryazarligi, kanit kullanma, karar verme, konum analizi, medya
okuryazarligi, mekani algilama, politik okuryazarlik, sosyal katilim, tablo, grafik ve

diyagram c¢izme ve yorumlama, yenilik¢i diislinme ve zaman ve kronolojiyi algilama"
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dogrudan dijital vatandaslik ile iligkilendirilebilen becerilerdir. "Bilimsellik ve diirtistlik"
degerleri de dogrudan dijital vatandaslik ile iliskilendirilebilen degerlerdir. Ogrenme alanlar
arasinda ise "Bilim, Teknoloji ve Toplum" 6grenme alani ile "Insanlar, Yerler ve Cevreler"

dijital vatandaslik ile iligskilendirilmistir.

Elgigek, Erdemci ve Karal (2018), “Online Egitim Almis Lisansiistii Ogrenciler Igin Dijital
Vatandashik Diizeyleri ile Sosyal Varlik Arasindaki Iliskinin Incelenmesi” adl
calismalarinda uzaktan egitim goéren lisansiistii 6grencilerinin dijital vatandaslik ve sosyal
varlik diizeylerini belirlemeyi ve bu iki degisken arasindaki iliskiyi ortaya koymaya
calismiglardir. Arastirma Karadeniz Teknik Universitesi uzaktan egitim ile lisansiistii
programlarina kayith 50 kadin (%35) ve 93 (%65) erkek 6grenci ile gergeklestirilmistir.
Veriler “Bireysel Bilgi Formu”, “Sosyal Varlik Olgegi” ve “Dijital Vatandaslik Olgegi” ile
toplanmistir. Calismada, o6grencilerin dijital vatandaglik ve sosyal varlik diizeylerini
belirlemek i¢in tanimlayict istatistikler kullanilmistir. Degiskenler arasindaki iligki igin
korelasyon analizi ve Ongorii gilicii i¢cin dogrusal regresyon kullanilmistir. Sonuglar,
ogrencilerin dijital vatandaslik ve sosyal varlikta yiiksek seviyelere sahip olduklarini ve
aralarinda anlamh iligki oldugu anlasilmistir. Ayrica burada cinsiyet agisindan anlamli

farklilik goriilmemistir.

Sebetci, Topal, Hanayli ve Giirel Dontik (2018), “Dijital Ortamda Kisisel Veri Giivenligi ve
Sosyal Medya Reklamcilig1 Uzerine Bir Degerlendirme” adli calismalarinda sosyal medya
araclarinin iiyelik ve giincellemeler araciligiyla kisisel verileri depolayip, baska firmalar ile
paylagsmalar1 sorunundan kaynakli, kisisel verilerin korunmasi adina diizenlemelerin
yapilmasinin zorunlu hale geldigini ve bu sebeple 2012-2017 yillar1 arasinda Tiirkiye’de
sosyal medya reklamecilig1, veri madenciligi, kisisel veri giivenligi lizerine yapilan ¢aligmalar
incelenmis, 48 makaleyi derleyip tablolastirmislardir. Bu ¢aligmalar ile ilgili icerik analizi
yapilmis ve caligmalar yorumlanarak, genel durum ve eksiklikler ortaya koyarak bu
dogrultuda firmalar ve tiiketiciler i¢in veri giivenligi hakkinda bir takim Onerilerde
bulunulmustur. Bu o6nerilerden biri de sadece medya okuryazarliginin yetmeyecegi, bunu
yani sira dijital ortamda kisisel veri okuryazarlifinin da ele alinmasin1 ve bunun kiigiik

yastan itibaren verilmesi gerektigi 6neri olarak sunulmustur.

Ozbek (2019), “Ogretmen Adaylarmin Siber Giivenlik Farkindaliklarmin incelenmesi” adli

calismasinda 6gretmen adaylarinin kisisel siber gilivenligini saglama durumlarini ortaya
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koymayr amacglamistir. Bu dogrultuda calismada ogretmen adaylarinin demografik
ozellikleri ile kisisel siber gilivenligi saglama durumu arasindaki iliski incelenmistir.
Aragtirmanin 6rneklemini 809 6gretmen adayr olusturmustur ve bu c¢alismada iliskisel
tarama yontemini kullanan arastirmaci c¢alismada Ogretmen adaylariin kisisel siber
giivenligini saglama durumlarinin orta diizeyde oldugu sonucuna ulagmis, ayrica erkek
ogretmen adaylarinin kadin 6gretmen adaylarina gore kisisel siber giivenlik farkindaliginin

daha fazla oldugu sonucuna ulagmaistir.

Atasoy ve Ormanli(2019), “Teknoloji ve Siber Giivenlik: Dijital Toplumun Gelecegi” adli
calismalarinda dijitallesmeyle birlikte olusacak dijital toplumun geleceginde bireyin
karsilagacagi zorluklar, teknolojik gelismelerin ortaya c¢ikardigi aciklar, karsilasilacak
problemler ve siber glivenlik meselesi elestirel bir yaklasimla nitel yontem dogrultusunda

ele alinmustir.

Dere ve Yavuzay (2019), “Sosyal Bilgiler Ogretmen Adaylarmm Dijital Vatandashk
Gostergelerinin Incelenmesi” adli calismalarinda sosyal bilgiler gretmen adaylarinin, dijital
vatandaslik ile ilgili davranislarini incelemek amaciyla sosyal bilgiler 6gretmen adaylarinin
dijital vatandaslhik Olgeginden aldiklari puanlarin iiniversite, giinliik ortalama internet
kullanim1 ve e-devlet kullamim sikligina gore farklilasip farklilasmadigi incelenmistir.
Arastirmada nicel arastirma yontemlerinden betimsel tarama modeli kullanilmistir. Bu
arastirmanin drneklemini Necmettin Erbakan Universitesi, Kastamonu Universitesi, Ege
Universitesi ve Pamukkale Universitesi egitim fakiiltelerinin sosyal bilgiler Ogretmenligi
boliimiinde okuyan 401 6gretmen aday1 olusturmaktadir. Verileri toplamak i¢in Som-Vural
(2016) tarafindan gelistirilen ve 23 maddeden olusan “Dijital Vatandaslik Olgegi” adli 5lgek
kullanilmigtir. Analiz sonuglarina goére; sosyal bilgiler &gretmen adaylarmin dijital
vatandaslik dlceginden aldiklar1 puanlar ile okuduklar iiniversiteler ve giinlilk ortalama
internet kullanim siireleri arasinda anlamli farklilik bulunamamistir. Buna karsin 6gretmen

adaylarinin e-devlet kullanim sikligina gore gruplar arasinda anlamli farklilik bulunmustur.

Sari (2019), “Sosyal Bilgiler Egitiminde Ogretmenlere Uygulanan Seminer ve Ogrencilere
Yapilan Etkinliklerin Katkilar1 Bakimindan Dijital Vatandaslik Olgusu™ adli doktora tez
arastirmasinda dijital vatandashik kapsaminda sosyal bilgiler egitiminde gerceklestirilen
etkinliklerin 7. sinif 6grencilerinin ve sosyal bilgiler 6gretmenlerine yapilan seminerin dijital

vatandaslik becerisine katkisini incelemigtir. Bu ¢aligma deneysel yontemde karma
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metodolojik desen ile yiiriitiilmistiir. Arastirmanin 6grencilerle iliskili uygulamasinda
calisma grubunu 7.smifta 6grenim gore 66 dgrenci, 6gretmenlerle iliskili uygulamasinda ise
25 sosyal bilgiler 6gretmeni ile gergeklestirilmistir. Arastirmaci, ¢alisma kapsaminda
gergeklestirilen uygulamalarin hem 6gretmenlere hem de 6grencilere dijital vatandaghigin alt
boyutlar1 konusunda becerilerinin gelismesinde katki sagladigi sonucuna ulasmistir. Bu
dogrultuda dijital vatandaslikla ilgili hizmeti¢i seminerlerinin ve yine dijital vatandaslhk
dogrultusunda sinif i¢i etkinliklerin sosyal bilgiler 6gretim programiyla biitiinlestirilmesini

onermistir.

Kara ve Atasoy (2019), “Sosyal Bilgiler Ogretim Programi ve Ders Kitaplarmm (2018)
Dijital Vatandashk Kavrami ve Alt Boyutlar1 Baglaminda Incelenmesi” adli ¢alismada
yeniden yapilandirilan ve 2018 yilinda giincellenen SBDOP’min 6grenme alani ve
iceriklerinin dijital vatandaslhik ve alt boyutlar1 agisindan degerlendirmesini yapmak ve
dijital vatandas yetistirmek acisindan yeterliligini ortaya koymayr amaglamistir. Bu
arastirma nitel aragtirma yontemi, dokiiman inceleme tekniginden yararlanilarak uluslararasi
ve ulusal literatiirde yer alan calismalari tarayarak olusturulmustur. 2018 SBOP ve ders
kitaplarinda dijital vatandas olusturmada rol oynayabilecek konularin tespiti igin igerik
analizi kullanilmistir. Arastirma sonucunda dijital vatandaghigin ve alt boyutlarinin 2018
SBOP’nda yer alan kazanimlarda yeterli diizeyde yer almadig, siniflar bazinda ve dgrenme

alanlarinda yer alan konularin dagiliminin ise diizensiz oldugu tespit edilmistir.

Yalginkaya ve Cibaroglu (2019), “Dijital Vatandashik Algisinin incelenmesi: Ampirik Bir
Degerlendirme” adli ¢alismalarinda Marmara Universitesi Bilgi ve Belge Ydnetimi bdliimii
ogrencilerinin dijital vatandaslik algisin1 6l¢gmek amaciyla yapilmistir. Bu calismada dijital
vatandasligin 8 alt boyutu dogrultusunda yapilmistir, toplamda 267 dgrenciye e-posta ile
cevrim i¢i anket gonderilmis ve 174’1 cevaplamustir. Elde edilen bulgulara gore dgrencilerin
dijital vatandaghigin alt boyutlarindan dijital okuryazarlik, dijital ticaret, dijital etik, dijital
iletisim, dijital erisim, dijital glivenlik ve dijital hukuk kavramlarini benimsemis olduklari

goriilmiis, fakat dijital saglik faktoriinii dikkate almadiklar1 anlagilmistir.

Aksoy (2019), “Ortaokul Ogrencilerinin Riskli Internet Davranislar1 ve Giivenli Internet
Kullanim1 Hakkinda Ogrenci ve Ebeveyn Gériisleri” adli yiiksek lisans tez ¢alismasinda
ortaokul Ogrencilerinin riskli internet davraniglarin1 ve ebeveynlerinin aldiklart énlemleri

belirlemek amaglanmigtir. Calisma betimsel arastirma yontemi ile yiiriitiilmiis, ¢alisma
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grubunu 1102 6grenci ve 865 ebeveyn olusturmustur. Calisma sonucunda katilimci
ogrencilerden her 4’te 1’inin internet kullanimi sirasinda riske maruz kalarak rahatsizlik
duydugu, 6grencileri en ¢ok rahatsiz edenler arasinda insan ve hayvana siddet, siber zorbalik,
siber tuzak, uygunsuz icerikli ve istemsiz acilan reklamlar, cinsel igerikli paylagimlardir.
Ayrica internet risklerine karsi savunma konusunda kendilerinden ¢ok ebeveynlerine
giivendikleri, ebeveynlerin ise ¢ocuklarinin kisisel bilgilerini internette paylasmalarina izin
vermedikleri ve tarayici ge¢misini kontrol ettikleri sonucuna ulasilmistir. Bununla birlikte,
ogrencilerin yasadiklarindan rahatsiz olma, kendine giiven, ebeveyne giiven ve 6gretmene
giiven ile cinsiyet, sosyal medya iiyeligi, internet kullanim siklig1 arasinda anlamli farklilik

oldugu tespit edilmistir.

Arcagdk (2020), “Ogretmenlerin Dijital Vatandashiga Yénelik Algilarinin incelenmesi” adlt
calismasinda 6gretmenlerin dijital vatandasliga yonelik algilarin1 ve bu algilarin cinsiyet,
yas, mesleki kidem degiskenlerinden ne derece etkilendigini ortaya koymaya g¢alismistir.
Betimsel tarama modelinden yararlanilan arastirmada seckisiz Ornekleme ydntemi
kullanilarak, 215 gretmenden olusan érneklemden “Dijital Vatandaslik Olgegi” araciligiyla
veri toplanmistir. Elde edilen veriler SPSS paket programi ile analiz edilmistir. Bulgularin
normal dagilim gosterdigi saptandigindan bagimsiz orneklem t testi ve tek yonlii Anova
analizleri kullanilmigtir. Arastirma sonucunda dgretmenlerin dijital vatandaglik algilarinin
orta diizeyde oldugu, brans degiskeninden etkilenmedigi, cinsiyet degiskeni agisindan
incelendiginde erkeklerin daha yiiksek diizeyde oldugu ve kidem olarak daha yeni olan

ogretmenlerin alg1 diizeylerinin daha yliksekte oldugu saptanmstir.

Derin ve Gengoglu (2020), “Ortaokul Ogrencilerinin Bilgi Giivenligi Farkindalig1” adl
calismalarinda ortaokul dgrencilerinin bilgi giivenligi farkindaligini tespit etmek amaciyla
5,6 ve 7, siiflarda 6grenim goren 400 6grenciye arastirmacilar tarafindan hazirlanan 30
soruluk “Bilgi Giivenligi Farkindalik Anketi” uygulanmistir. Elde edilen veriler neticesinde
katilimeilarin bilgi giivenligi farkindaliklar1 arasinda; cinsiyet, yas, sinif, internette gegirdigi

slire ve interneti kullanim amaci arasinda anlamli farklilik oldugu belirlenmistir.

Gokgearslan, Giinbatar ve Saritepeci (2021), “Ortadgretim Ogrencilerinin Bilgi Giivenligi
Farkindaliklarinin Incelenmesi” adli ¢alismalarinda bilgi giivenligi farkindaliginin gesitli
degiskenler (kisisel bilgisayar, akilli telefon sahibi olma, bilisim teknolojileri dersi alma ve

faydalanma) agisindan incelenmesi amaglanmigtir. Calisma grubunu 9-12 sinif araliginda
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359 o6grenci olusturmus ve tarama modelinde yiiriitilmustiir. Veri toplama amaciyla
Giildiiren vd., (2016) tarafindan gelistirilmis “Bilgi Giivenligi Farkindalik Olgegi”
kullanilmis, elde edilen veriler CHAID analizi ile ¢oziimlenmistir. Bulgular neticesinde,
kisisel bilgisayar olma durumu, akilli telefon sahipligi, BT dersinden alinan fayda

degiskenleri anlamli etkiye sahip oldugu sonucuna ulagilmistir.

Golpek Sar1 ve Seferoglu (2021), “Cevrim I¢i Giivenlik ve Risk ile Ilgili Egitime Yonelik
Gelistirilmis Bir Cevrim I¢i Ortamin Ortaokul Ogrencilerinin Bilgi Diizeylerine Etkileri”
adli ¢aligsmalarinda ¢evrim i¢i giivenlik ve riske yonelik tasarlanan egitime yonelik ¢evrim
ic1 ortamda yapilan egitimlerin ¢evrim i¢i giivenlik ve risk bilgi diizeyine etkisini incelemek
amaclanmstir. Calismada zayif deneysel desenlerden tek grup on test-son test deseni ile
yiiriitiilmiis, veriler agik uclu anket araciligiyla toplanmistir. Calisma grubunu Ankara’da bir
ortaokulda 6grenim goéren ve bilisim teknolojileri dersi almis olan 30 6. sinif 6grencisi
olusturmustur. Calismada 6grencilerin ¢evrim i¢i giivenlik ve risk bilgi diizeyinin giinliik
internet kullanim siiresi ve ¢evrim i¢i glivenlik hakkinda bir egitim almaya yonelik anlaml
bir degisiklik olmadigi sonucuna ulasilmig, ayrica g¢evrim i¢i gilivenlik egitiminin
ogrencilerin ¢evrim i¢i giivenlik ve risk bilgi diizeylerine katkida bulundugu sonucu tespit

edilmistir.

2.10.2. Yurt Disinda Yapilmis Arastirmalar

Oxley (2010), “Dijital Vatandaslik: Etik ve Sorumlu Bir Cevrim I¢i Kiiltiir Gelistirmek™ adl1
calismasinda dijitallesmenin ve internetin yayginlasmasiyla birlikte internetin sorumlu ve
etik kullaniminin, her yas grubunu etkiledigini ve dijital ortamda var olan risklerin fazlaca
oldugunu buna karsilik korunmasiz olan ¢ocuklarin egitilmesi gerektigini savunmustur. Bu
konuda 6zellikle genglerin algilanan anonimlikler, dijital ayak izler ve diislincesin veya kotii
niyetli eylemlerin yasal sorumluluklari konusunda etik ve sorumlu bir kiiltiire sahip olmasi
i¢in bir takim 6nerilerde bulunmaktadir. Bu acidan da ¢evrim i¢i davranislarina yonelik nasil
bilin¢lendirilebilecegine ve dijital ortamda karsilastiklari problemleri ¢ozmeye yonelik nasil

egitilmeleri gerektigine dair bir takim Onerilerde bulunmustur.

Hollandsworth, Dowdy ve Donovan (2011), “K-12’de Dijital Vatandaglik: O Bir Koy

Gerektirir” adl1 ¢alismalarinda Liibnanli 6gretmenlerin dijital vatandaslikla ilgili bilgi ve 6z
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yeterlik durumlarini tespit etmeyi amacglamislardir. Bu amagcla Liibnan’da gorev yapmakta
olan 378 6gretmenden nicel veri toplanmis ve rastgele 6rnekleme yontemiyle 8 6gretmen ile
odak grup goriislemeleri yaparak nitel veri toplanmistir. Bu c¢alismada arastirmacilar
ogretmenlerin dijital vatandaslik bilgi ve 6z yeterlik diizeyinin yeterli olmadigini ortaya
koymustur. Bu sebeple bu ¢alisma vatandaslarin gercek bir dijital vatandas olmasi amaciyla

bir dizi Oneriler sunmaktadir.

Krasna ve Bratina (2011), “Dijital Yerliler Arasinda Dijital Gilivenlik Algis1” adh
calismalarinda Slovenya’da yasamakta olan 147 6grenciye (1. ve 3. sinifta olan iki kusak
Ogrenci) ¢evrim i¢i anket uygulanarak dijital giivenlik algilar1 hakkinda veri toplanmaistir.
Arastirmada veri giivenligine odaklanilmistir (dolandiriciligl tanima ve kimlik hirsizligy).
Aragtirmadan elde edilen verilere gore arastirmacilar, 6grencilerin dolandiriciligl tanima
konusunda son derece bilgili oldugunu, kimlik hirsizlig1 konusunda daha kisith bilgi sahibi

ve veri giivenligi anlaminda son derece yetersiz olduklarini tespit etmislerdir.

Bratina ve Krasna (2011), “Dijital Giivenlige Karsti Ogrencilerin Tutumu” adh
caligmalarinda e-0grenme materyalleri dagitiminda yeni yaklagimlarin, 6grenme yonetim
sistemlerinden yararlandigr i¢in dijital yeterliklerin degerinin daha da yiikseldigini
belirtmislerdir. Bu calismada dijital yetkinligin dijital giivenlik konusunun genisletilmesi
gerektigi vurgulanmaktadir. Sosyal aglar ve anlik mesajlasma programlarinin, kullanicilarin
yabancilarla iletisim kurmalarini sagladig: ve dijital yerlilerin de dijital giivenlik konusunda
yetersiz oldugu belirtilmistir. Calismalarla 0Ogrencileri farkli egitim diizeylerinde
gozlemleyerek, dijital glivenlik sorununa neredeyse kayitsiz olduklarin1 ve kisisel verileri
tereddiit etmeden yayinladiklarinin kesfedildigini ve Web hizmetlerinin giivenli kullanimin
tesvik etmek icin Ogretmenlerin, Ogrencilerine giivenilir ve yetkin bilgiler vermesi
gerektigini ileri siirmektedirler. Arastirmacilar Slovenya’daki ilkokul ve ortaokul
mifredatinin analizi, dijital giivenlik konularinin egitime dahil edilmedigini belirtmisler. Bu
sorunlar yayginlastigi i¢in 6gretmenlere yonelik dneriler ders kitaplari, Web sayfalari, egitim
CD’leri seklinde mevcut oldugunu fakat onlardan dahi haberdar olmadiklarini belirterek,
potansiyel dijital tehditin 6grenciler tarafindan ne diizeyde tanindigim1 ortaya koymak

amactyla anketler yapilmistir.

Krasna ve Bratina (2012), “Egitim Bilimlerinde Dijital Giivenlik Dersi Tasarimi” adli

calismalarinda daha once gelistirilen anketi kullanarak 6grencilerin ve 6gretmenlerin dijital
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giivenlik algilarini tespit ederek dijital glivenlik dersi tasarimi yapmayr amaclamiglardir.
Aragtirmacilar egitimde dijital giivenligin ihmal edildigini ve bunun da son 2 yilda yapilan
calismalardan elde edilen bulgularla desteklendigini ifade etmektedirler. Ayrica bu
calismada Slovenya’da uygulanan c¢evrim i¢i anketten elde edilen bulgulardan hareketle
ogrencilerin dijital gilivenlikte tamamen yetersiz oldugu sonucuna da ulagilmistir.
Aragtirmacilar dijital giivenlik egitimi amaciyla 2012 yilinda yiiksek lisans kursu
olusturduklarini belirtmislerdir. Bununa birlikte bu ¢alismada dijital giivenlik dersinde hangi
konularin olmasi gerektigine odaklanilmistir ve egitimin iceriginde veri giivenligi, bilgisayar
viriisleri, bilgisayar dolandiriciligi, casus yazilim ve kimlik hirsizligi konularinin olmasi

gerektigi ifade edilmisir.

Ribble (2012), “Egitimde Degisim I¢in Dijital Vatandashk” adli ¢alismasinda dijital
teknolojilerle ¢ok i¢ ige bir yasami olan 6grencilerin, bu ortamlardan oldukga etkilendikleri
ve Ogretmenlerin de bu konuda onlari denetleyemediklerini, yonlendirme konusunda
yetersiz kaldiklarin1 belirtmistir. Bu sebeple 6gretmenlerin yetistirilmesi gerektigini ve
bunun i¢in okullarinda teknoloji personelleri ile birlikte ¢alismalari, egitim miifredati ile de
desteklenmesi ve dijital vatandashigin derslere nasil entegre edileceginin planlanmasi
gerektigini savunmustur. Teknolojinin etkisinin giderek biliylimesiyle birlikte, hem okul
icinde hem de okul diginda etkili dijital vatandaglar olmalar1 i¢in gerekli becerilerin giderek

artacagini ve bu sebeple egitimin hemen gerekli oldugunu vurgulamstir.

Al-Zahrani (2015), “Dijital Vatandashiga Dogru: Yiiksek Ogretim Ogrencileri Arasinda
Internet Toplumuna Katilim ve Katilimi Etkileyen Faktorleri incelemek” adli ¢alismasinda
Universite dgrencilerinin dijital vatandaslik diizeyi ve onu etkileyen faktérleri incelemeyi
amagclamistir. Bu amag¢ dogrultusunda Suudi Arabistan’da Kral Abdilaziz Universitesinde
ogrenim gdrmekte olan 174 6grenciden“internet Tutum Olgegi”, “Bilgisayar Oz-Yeterlik
Olgegi” ve “Dijital Vatandashik Olgegi” araciligiyla veri toplanarak nicel bir arastirma
gergeklestirilmistir. Calismada elde edilen bulgulardan hareketle 6grencilerin internet
tutumu, bilgisayar 6z yeterliligi ve dijital vatandasliga, 6zellikle de ¢evrim i¢i olarak kendine
ve bagkalarina saygi duyma acisindan iyi seviyelere sahip oldugu sonucuna ulasilmistir.
Dijital vatandaghgi etkileyen faktorler bilgisayar deneyimi, giinliik ortalama teknoloji
kullanimi, Ogrencilerin internete yonelik tutumlar1 ve bilgisayar 6z yeterligi olarak

belirlenmistir.
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Snyder (2016), “Ogretmenlerin Sosyal Medya ve Kiiresel Isbirlik¢i Projeler Kullanarak
Ortaokul Ogrencilerinde Dijital Vatandaslik Algilarinin Gelisimi” adli doktora tez
arastirmasinin kuramsal ¢atisi, Ribble’1n dijital vatandaglik teorisine dayali olarak nitel bir
yontem ile olusturulmustur. Veri elde etmek amaciyla goriisme teknigi uygulanmis, 7
Ogretmen ve 1 proje danismani ile goriistilmiistiir. Arastirmada elde edilen verilerden
hareketle arastirmaci, kiiresel isbirligi ve sosyal medya proje ¢alismalarinin dgrencilerin

dijital vatandaslik algilar1 iizerinde etkili oldugu, 6grencileri giidiiledigi sonucuna ulagsmastir.

Byrne, Dvorak, Peters, Ray, Howe ve Sanchez (2016), “Kullanici Agisindan: Internet
Kullanimu Ile Ilgili Faydalara Gore Risk Algisi” adli galigmalarinda kullanicilarin kendi
kullanimlart agisindan algilart  belirlenmistir. Bu dogrultuda katilimcilar internet
kullanimlar sirasindaki eylemlerini listelemeleri istenmis ve bu eylemleri neden yaptiklar
anket araciligiyla Olgiilmiistiir. Arastirmacilarin ¢alismadan elde ettikleri verilere gore
ulasilan eylem listesinin riskleri ve faydalar1 da siralanmistir. Calismanin sonucunda ortaya

cikan liste gelecekte calismalarda kullanilabilecek internet eylem listesi saglamistir.

Bratina (2016), “Gelecekteki Ogretmenlerin Dijital Riskleri ve Deneyimleri” adh
calismasinda Slovenya Maribor Universitesindeki 6gretmen adaylarinin dijital ortamda
maruz kaldig riskler ve bu risklere karsi davranislarini tespit etmeyi amaglamistir. Bu
amagla liniversitenin ilkokul, okul dncesi egitim, pedagoji, glizel sanatlar ve miizik egitimi
boliimlerinde 6grenim gérmekte olan 18-24 yas aralifinda 153 6grenciye ¢evrim i¢i bir anket
uygulanarak veri toplanmustir. Bulgulardan hareketle 6grencilerin kimlik avi riskini
anlayabildigini ve bu kavrama agina olduklar1 sonucuna ulasilmistir. Bununla birlikte kotii
amacli yazilim riskinin anlasilma oraninin diisiikk oldugu, dolandiriciligin taninabildigi de
ifade edilmistir. Fakat yine de 6grencilerin bu konularda yeterli diizeyde olmadig: ve gerekli

egitimlerin verilmesi gerektigi onerilmistir.

Holland (2017), “Ortaokul Ogreniminde Dijital Vatandashik Algisi” adli doktora tez
arastirmasini nitel arastirma yontemi ile yiirtitmiis ve dijital vatandasliga dayali etkinliklerin
ogrencilerin dijital vatandashik algilari iizerindeki etkisini arastirmistir. Bu caligmanin
cercevesi Ribble’in (2006) dijital vatandaslik teorisi, Siemens’ in (2005) bagcilik teorisini
ve dijital okuryazarlik teorilerine dayanmaktadir. Arastirmanin ¢alisma grubunu {istiin
yetenekli ve ortaokul programina kayitli yedi 6grenci olusturmustur. Veri toplamak amaciyla

roportaj, anket ve gozlem kullanilmistir. Veri analizinde igerik analizi teknigi kullanilmistir.
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Aragtirma sonucunda, dijital vatandagliga iliskin olumlu algilarin artti1 gézlenmis, 6zellikle
egilimler arasinda 3 boyuta daha fazla katki sagladigi tespit edilmistir. Bunlar: Dijital etik,
dijital iletisim ve dijital okuryazarliktir.

Hadlington (2017), “Siber Giivenlikte Insan Faktorleri; Internet Arasindaki Baglantimin
Incelenmesi Bagimlilik, Diirtiisellik, Siber Giivenlige Yonelik Tutumlar ve Riskli Siber
Giivenlik Davraniglar1” adli ¢aligmasinda siber giivenlik, internet bagimlilig1 ve diirtiisellik
davranis ve tutumlarint incelemeyi amaclamistir. Arasgtirmada veri toplamak amaciyla
Birlesik Krallikta istihdam eden 515 kisiye yanit alinan ¢evrim i¢i anket (dirtiisellik, siber
glivenlik, internet bagimliligi ve riskli siber gilivenlik davranis Olgegi icermektedir)
uygulanmis ve internet bagimliliginin riskli siber giivenlik davraniginda énemli bir faktor
oldugu sonucuna ulasilmistir. Ayrica siber giivenlige karst olumlu tutumun riskli siber
giivenlikte negatif yordayici oldugu, diirtiiselligin ise pozitif yordayict oldugu sonucuna

ulagilmistir.

Hintz, Dencik ve Jorgensen (2017), “Dijital Vatandaslik ve Gozetim Toplumu” adl
caligsmalarinda dijital vatandasligin bilesenlerini ve kosullarini arastirmay1 amacglamistir. Bu
amag dogrultusunda Birlesik Krallikta disiplinlerarasi bir ekip ile 2014-2016 yillar1 arasinda
Snowden s1zintilarinin teknoloji, politika, haber medyasi ve sivil toplum olarak adlandirilan
tematik alanlardai etkilerini inceledi. Bu dogrultuda politika belgesi analizi, odak gruplari,
uzman goriismeleri ve medya igerigi analizi yaparak karma bir yontem kullanildi. Arastirma
sonuclarinda Snowden ifsalar1 hem devlet mekanizmalarini hem teknoloji firmalarin1 hem
de vatandaslarin faaliyetlerini etkiledigi belirtilmektedir. Buna gore aslinda bu arastirma

gizlilik ve glivenligin dijital vatandashigi 6nemli dlciide etkiledigini ifade etmektedir.

Walters (2018), “llkogretim Ogretmenlerinin Bilgi, Inan¢ ve Dijital Vatandaslik igin
Planlanan ve Uygulanan Uygulamalari” adli doktora tez ¢aligmasinda ilkogretim
ogrencilerinin dijital vatandashik hakkindaki bilgi ve inanglarim1 belirlemek, dijital
vatandaglik egitimi ile ilgili plan ve uygulamalarini, desteklerini ve engellerini anlamak
amaclanmistir. Arastirma kapsaminda literatiirden gelistirilen anket ile 74 egitmenden veri
toplanmistir. Arastirmadan elde edilen sonuglara gore egitmenlerin dijital hukuk haricinde
dijital vatandaslik kavramlar1 hakkinda yiiksek bilgi ve inanglara sahip oldugu tespit

edilmistir. Buna ek olarak teknoloji-cihaz entegrasyonunun dijital vatandaslik egitim ve
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uygulamalarinda etkili oldugu ve 6grenciler iizerinde sosyal degisime katkida bulundugu

tespit edilmistir.

Gleason ve Gillern (2018), “Sosyal Medya ile Dijital Vatandaslik: Ortad gretimde Ogretmen
ve Ogrenmenin Katilime1 Uygulamalari” adli calismalarinda ortaokul dgrencilerine yonelik
olarak sosyal medya kullanimimin dijital vatandashgin gelisimi tizerindeki etkisini
aragtirmayl amaglamaktadr. Bu amagla deneysel desende yiiriitiilen bu arastirma dijital
vatandas olarak sivil katilimin kavramsal bir analizini sunmus ve dijital medya
uygulamalarmin dijital vatandashik egitimini gelistirmekte nasil destek olabilecegini
aragtirmistir. Ayrica bu arastirma dijital vatandasligin her iki boyutunun (okul i¢i ve okul
dis1 faaliyetler) sosyal medya tarafindan kolaylastirilmis bir miifredat ile okullara entegre

edilebilecegini gostermektedir.

Dodel ve Mesch (2018), “Dijital Becerilerde Esitsizlik ve Cevrim I¢i Giivenlik
Davraniglarinin  Benimsenmesi” adli ¢alismalarinda siber gilivenligin degiskenlerini
belirlemek amaglanmistir. Amag¢ dogrultusunda dijital giivenlik becerisinde cinsiyet, yas,
egitim ve erisim kalitesi yordanmistir. Arastirma verileri Israil’de yasayan 1850 kisiden
toplanmustir. Elde edilen verilere gore dijital glivenlik becerisi ile yas, cinsiyet, egitim ve
erisim kalitesinin iliskili oldugu sonucuna da ulasilmistir. Sonuglara gore dijital beceri ile
yas olumsuz yonde iligki, cinsiyete gore ise erkekler kadinlardan daha iyi teknik beceri
egilimine sahip ve sosyoekonomik durumlar kadinlar1 dijital beceriler konusunda olumsuz
yonde etkilemektedir. Ayrica ¢calismanin sonuglarina gore sosyal ve dijital esitsizlik ¢evrim

ici riskleri 6nleme davranisini da olumsuz anlamda etkiledigi belirtilmistir.

Hartikainen, Livari ve Kinnula (2019), “Cevrim i¢i Giivenlik Egitimi I¢in Cocuk Tasarim
Onerileri” adli ¢aligmalarinda ¢ocuklarin ¢evrim ici giivenlik egitimine yonelik algilarin
belirlemek amaglanmistir. Bu amagla 11-12 yas araligindaki ¢ocuklarla atdlye ¢aligmalari
yiriitilmiis ve gelecekteki egitim i¢in beyin firtinasi onerileri hazirlanmistir. Schwartz'in
temel insani degerler teorisinin mercegini kullanarak sonuclarin analiz edildigi ¢aligmada,
cevrim i¢i glivenlik egitimi uygulayicilarinin egitim paketleri gelistirirken goz Oniinde
bulundurulmasi gereken hususlar1 sdyle agiklamislardir: hem cocuk hem de egitimcilerin
amac ve ilgili degerleri géz onlinde bulundurulmali, ¢ocuklarin medya kiiltiirii dikkate
alinmali, olumlu bir ses tonu kullanilmali hem g¢ocuklarin hem de egitimcilerin tasarim ve

degerlendirmeye dahil edilmelidir.
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Kumar, Chetty, Clegg ve Vitak (2019), “ilkokullarda Dijital Teknoloji Kullanimi igin
Gizlilik ve Giivenlik Hususlar1” adli c¢aligmalarinda gizlilik ve giivenligin ilkokul
egitimcileri i¢in ne anlama geldigini daha iyi anlamak amaciyla ABD'nin kuzeydogusundaki
iic metropol bélgesinde 25 egitimciyle dokuz odak grubu gerceklestirilmistir. Arastirma
sonuglarinda, teknoloji kullaniminin ilkokul siniflan i¢in gerekliligi, egitimcilerin dijital
gizlilik ve giivenligi miifredat ve sinif yonetimi konusunda 6nemsedigi, derslerde ¢ocuklara
dijital gizlilik ve giivenlik hakkinda egitimin nadiren goriildiigii bulgularina rastlanmstir.
Bu dogrultuda dijital gizlilik ve giivenlik egitiminde teknolojinin entegre edilmesi gerektigi
ve cocuklarin dijital gizlilik ve giivenlik hakkinda bilgi edinmelerine yardimci olmak i¢in

tasarim firsatlar1 belirlenmistir.

Alleva (2019), “Siber Zorbalik ve Cinsiyet: Ortaokul Kizlarinin Siber Zorbaligi Nasil
Yasadiklarina Dair Nitel Bir Calisma” adli doktora tez ¢calismasinda ortaokul personeli ile
goriisiilerek ortaokul kiz 6grencilerinin siber zorbalik deneyimlerini daha iyi anlamak
amaclanmistir. Nitel arastirma modeli kapsaminda goriigme yontemi ile veriler toplanmis ve
elde edilen veriler neticesinde 3 tema ortaya ¢ikmistir. Ortaya ¢ikan temalar, kizlarin siber
zorbalik konusunda savunmasiz oldugu, siber zorbalik deneyimlerinin 6nemi ve katilan
personellerin siber zorbalik sonrasi deneyimleridir. Bu calismada, siber zorbaligin
magdurlar iizerindeki akademik, sosyal ve psikolojik etkiler {izerinde olumsuz etkisinin

oldugu ifade edilmistir.

Desimpelaere, Hudders ve Sompel (2020), “Gizliligi Koruma Stratejisi Olarak Bilgi: Gizlilik
Okuryazarhign Egitiminin Cocuklarin Cevrim I¢i Ifsa Davramslarima Etkisi” adlh
calismalarinda gizlilik okuryazarligi egitiminin 9-13 yas arasi ¢ocuklarin gizlilik
okuryazarligina, ¢evrim ici ifsa davraniglarini nasil etkiledigini ve gizlilik maliyetleriyle
ilgili kaygilarin1 nasil etkiledigini tespit etmek amaclanmistir. Bu amagla calisma
kapsaminda gizlilik okuryazarligi ile ilgili ¢gevrim i¢i olarak 2 egitim verilmis, 1. egitimde
214, 2. egitimde 366 katilimci bulunmaktadir. Egitimler neticesinde ¢ocuklarin gizlilik
okuryazarliginin iyilestigi tespit edilmistir. Bununla birlikte kii¢iik ¢ocuklar arasinda ifsa
davraniginin arttig1 sonucuna da ulasilmistir. Calisma kapsaminda ¢ocuklarin ¢evrim igi
gizlilikleriyle ilgili basa ¢ikma davranislarinda kapsaml bir anlayis sunulmus ve politika

yapicilar ve egitimciler i¢in onerilerde bulunulmustur.
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Manotipya ve Ghazinour (2020), “Ebeveynlerin Bakis Acisindan Cocuklarin Cevrim Ici
Gizliligi” adli caligmalarinda ebeveynlerin ¢ocuklarinin ¢evrim ici gizliligi hakkinda
algilarini tespit etmek ve ¢ocuklarinin bilgilerini ¢evrim i¢i paylasirken gizlilige dikkat
etmeleri hususunda oyun tabanli bir 6grenme kullanmak amaglanmistir. Calismada
ebeveynlerin ¢ocuklari hakkinda algilari tespit etmek i¢in anket kullanilmis ve sonug
olarak ebeveynlerin ¢ocuklariin ¢evrim i¢i gizliligi konusundan farkindalik diizeylerinin
yiikksek olmasina ragmen cevrim i¢i ortamda onlarin gizliligini tehlikeye attiklari tespit
edilmistir. Ayrica ebeveynlerin ¢cocuklarin kisisel bilgilerini sosyal medyada paylasirken
daha dikkatli olmalar1 gerektigi sonucuna ulasilmistir. Bununla birlikte ¢alismada ¢ocuklarin
sosyal medya kullaniominda c¢evrim i¢i gizlilik konusunda egitilmesi i¢in araglarin

gelistirilmesi ve ebeveynlerin de egitilmesi gerektigi onerilmistir.

Macaulay, Boulton, Betts, Boulton, Camerone, Down, Hughes, Kirkbride ve Kirkham
(2020), “Birlesik Krallik'ta Cocuklarmn Algilanan Cevrim I¢i Giivenligi ve E-Giivenlik
Egitimine Yonelik Tutumlarmin Belirleyicileri Olarak Cevrim igi Giivenlik / Tehlikelere
Iliskin Oznel ve Nesnel Bilgi” adli ¢alismalarinda ¢ocuklarin 6znel ve nesnel bilgilerinin
algilanan c¢evrim i¢i giivenlikleri ve e-glivenlik egitimine yonelik tutumlar iizerindeki
etkisini belirlemeyi amaglamiglardir. Bu amacla 8-11 yas araligindaki 329 o6grenciye
uygulanan anket sonuglarinda katilimeilarin ¢ogu (6zellikle erkekler ve kiigiik cocuklar)
cevrim i¢i ortamda kendini giivende hissettigini ve c¢evrim ici tehlikeler hakkinda
farkindaliklarinin iyi diizeyde oldugu, ka¢inma yollarini bilseler de tehlikelerin tam olarak
ne oldugunu ve kisisel giivenlikleri i¢in kaginma yollarini ifade etmekte zayif olduklari tespit
edilmistir. Bununla birlikte bazi ¢ocuklarin ¢evrim i¢i ortamda nasil giivende kalacaklarini
bildikleri ancak gercekte giivenliklerini saglamak i¢in nesnel bilgiden yoksun olduklari,
bunu en azindan ifade edemedikleri bulgularina da rastlanmistir. Calisma sonunda
cocuklarin ¢evrim ici glivenlik ve tehditleri hakkinda nesnel bilgilere yonelik egitimin

verilmesi gerektigi onerilmektedir.

Quayyum, Cruzes ve Jaccheri (2021), “Cocuklar I¢in Siber Giivenlik Bilinci: Sistematik Bir
Literatiir Taramas1” adli ¢aligmalarinda ¢ocuklarda siber giivenlik bilincine dair yapilan
arastirmalara iliskin mevcut bulgularin 6zetlenmesi ve gelecekteki calismalara yol
gostermek amaglanmistir. Siber glivenlik risk ve bilinglendirme yaklagimlariyla ilgili 56

calisma incelenerek literatiir taramasi yapilan bu ¢alismada ¢ocuklar igin siber gilivenlik
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riskleriyle ilgili bir liste, cocuklar arasinda siber giivenlik bilincini artirmak i¢in kullanilan
yaklasim ve teorilerin listesi ve arastirmacilarin bu konularla ilgili degerlendirmelerinde goz

oniinde bulundurduklar1 faktorlerin listesi sunulmustur.

Al-Rob (2021), “Filistinli Ergenler Arasinda Siber Zorbalik ve Internet Bagimliligr” adli
calismada Filistinli ergenlerde siber zorbalik davranisi ile internet bagimliligi arasindaki
iligkiyi belirlemek amac¢lanmistir. Calisma grubunu 500 katilimci olusturmaktadir. Elde
edilen bulgulara gore, internet bagimlilifinin yanlhs ve sik teknoloji kullanimindan
kaynaklandig1 ve siber zorbalik derecesinin orta diizeyde oldugu belirlenmistir. Bununla
birlikte bu calismada internet bagimlilig1 ile siber zorbalik davranigi arasinda anlamli

diizeyde pozitif bir iligkinin oldugu tespit edilmistir.

Ong'ong'a (2021), “Kenya'da Cevrim I¢i Dijital Giivensizlik Bildiren 12-14 Yas Arasi
Gengler Hakkinda Ogretmenlerin Algisi, Deneyimleri ve Zorluklar” adli calismasinda
ogretmenlerin Kenya’da ¢evrim i¢i glivenlik sorunlar1 bildiren 12-14 yasindaki gengler
iizerindeki algilar1, deneyimleri ve yasanan zorluklarin belirlenmesi amaglanmistir. Caligma
amact dogrultusunda, i¢sel vaka g¢alismasi deseni cercevesinde 23 okul yoneticisi ve
Ogretmen ile derinlemesine goriisme teknigi kullanilarak veri toplanmis ve veriler tematik
olarak analiz edilmistir. Calisma neticesinde, 6gretmenlerin gengleri korumak i¢in ¢evrim
ici glivenlik becerileri ve yetkinligi konusunda yetersiz oldugu belirlenmistir. Bu ¢alismada
dijital glivensizligin miifredata entegre edilmesi, 6gretmenlerin dijital okuryazarlik egitimi

almas1 gerektigi onerilmektedir.

Mordecai (2021), “Ogrenci Veri Gizliligini ve Yenilik¢iligi Dengeleme: Hawai'i Devlet
Okullarinda Uygulamalar ve Algilar” adli doktora tez ¢aligmasinda devlet okullarinda
mahremiyet ve inovasyonu dengelemenin karmasikliklarini arastirmak amaclanmistir.
Calisma kesif vaka calismasi yontemiyle, Hawai’deki bir okul bolgesindeki K-12 6grenci
veri gizliligi uygulamalarim1 farkli bolge diizeyinde ve okul diizeyinde personel
perspektifinde anlamak icin 3 farkli calisma yapilmistir. Calisma sonucunda 6grenci veri
gizliligi i¢in iletigimin iyilestirilmesi, egitimin artirilmasi ve mevcut uygulamalarin 6grenci
merkezli olarak planlanmasi gerektigi bulgusuna ulasilmistir. Caligma okul bolgelerine etkili

ve giivenli veri paylasimi uygulamalari i¢in 6nerilerde bulunmustur.

Walsh, Pink, Ayling, Sondergeld, Dallaston, Tournas, Serry, Trotter, Spanos ve Rogic

(2022), “Cevrim I¢i Giivenlik Egitimi I¢in En Iyi Uygulama Cercevesi: Uluslararas
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Literatiirin Hizli Bir Sekilde Gozden Gegirilmesi, Uzman Incelemesi ve Paydas
Danismanliginin Sonuglar” adli calismalarinda kesif siralt karma yontemler kullanilarak
cevrim i¢i glivenlik egitimi ¢er¢evesi olusturulmak amaglanmistir. Bu amag ¢ergevesinde ilk
asamada mevcut uygulamalar sirali bir sekilde incelenmis, ikinci asamada mevcut ¢ergeveyi
test etmek, iyilestirmek ve sonuclandirmak i¢in uzman incelemesi ve paydas danismanlig
yapilmustir. Arastirma sonucunda dijital giivenlik egitiminin ¢ergevesi olusturulmus ve bu
cercevede 5 boyut ortaya cikmistir. Bu boyutlar, Ogrencilerin hak ve sorumluluklari,
dayaniklilik ve risk, etkili olan biitiin okul yaklagimlari, entegre ve 6zel miifredat, gozden

gegirme ve degerlendirme yoluyla siirekli iyilestirme.
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BOLUM 111

YONTEM

Bu boliimde arastirmanin yontemi, arastirmada kullanilan desen, ¢alisma grubu, 6gretim
materyali, veri toplama araglari, uygulama siireci ve verilerin analizi ile ilgili bilgilere yer

verilmistir.

3.1. Arastirmanin Modeli

Bu calismada, sosyal bilgiler dersinde 7. sinif 6grencilerinin dijital giivenlik yeterligi igin
gelistirilen ¢evrim i¢i destekleyici 6grenme aracinin dijital giivenlik 6z yeterlik algilarina
etkisi belirlenmeye c¢alisilmistir. Calismada belirlenen amag¢ dogrultusunda deneysel
aragtirma yontemi kullanmilmistir. Biiyiikoztirk, Kilic Cakmak, Akgiin, Karadeniz ve
Demirel (2020) deneysel arastirmay1 “arastirmaci tarafindan olusturulan farklarin bagimli

degisken tizerindeki etkisini test etmeye yonelik ¢calismalar” olarak tanimlamistir (5.202).

Deneysel arastirma yonteminin bilimsel arastirmalar i¢in olumlu 6zellikleri bulunmaktadir.
Deneysel arastirma yonteminin onemli &zelliklerinden biri karsilastirmali igslemler
uygulayarak bunlarin etkisini incelemesidir ve en kesin sonuca ulasilan gii¢lii bir metodoloji

olarak goriilmektedir (Biiyiikoztiirk vd., 2020, s.19).

Fraenkel, Wallen ve Hyun (2011), ge¢mis arastirmalara bakildiginda sebep sonug
calismalar i¢cin en etkili yontemin deneysel arastirmalar oldugunu belirterek, deneysel
aragtirma yontemini kisaca soyle ifade etmistir; “bazi seyleri dene ve neler olup bittigini

sistematik olarak gozle”(S.266). Bu bilgiler dogrultusunda deneysel aragtirma modelinin,
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arastirmaci tarafindan {iretilen iirlinlin yine arastirmaci kontroliinde olan ortamda neden
sonu¢ iligkisinin izlenmesi i¢in etkili ve kesin sonuca ulastiran bir yontem oldugu

sOylenebilir.

Fraenkel vd. (2011) deneysel arastirmay1 diger arastirmalardan ayiran iki benzersiz 6zellik
bulundugunu ve birinci 06zelligin, deneysel arastirmanmin belirli bir degiskeni direkt
etkilemeye c¢alisan tek tiir oldugunu, ikincisinin ise arastirmaci tarafindan degiskenin
manipiile edilebilme 6zelligi oldugunu belirtmistir (s.265). Burada deneysel yontemi 6zel
kilan durumlardan biri de degiskenin arastirmaci tarafindan manipiile edilebilmesidir. Bu
acidan egitim arastirmalarinda deneysel yontem etkili ve yaratict bir sekilde
kullanilabilmektedir. Bu konuda Fraenkel vd. (2011) deneysel arastirmalarin egitim

aragtirmalarinda nasil kullanildigini soyle ifade etmektedir;

“Egitim arastirmalarinda siklikla manipiile edilen bagimsiz degiskenler arasinda &gretim
yontemleri, odev tiirleri, ogrenme materyalleri, ogrencilere verilen édiiller ve ogretmenler
tarafindan sorulan soru tiirleri bulunur. Stklikla ¢alisilan bagimli degiskenler arasinda bagsart,
bir konuya ilgi, dikkat siiresi, motivasyon ve okula yonelik tutumlar yer alir” (s. 265).

Deneysel yontemin egitim aragtirmalarinda kullanilmasindaki temel amag, problem
durumunun secilen ¢oziim yOntemi sonucunda fark yaratip yaratmadiginin goriilmek
istenmesidir. Bu durumu arastirmaci ilk durum ile son durum arasindaki puan farkina

bakarak ortaya koymaktadir.

Her arastirma modelinde oldugu gibi deneysel arastirma yonteminde de olmasi gereken
ozellikler bulunmaktadir ve arastirmanin yonteme uygun olarak yapilmasi i¢in bu kriterlere

uyulmasi gerekmektedir.
Fraenkel vd. (2011) ise deneysel arastirmalarin dort temel 6zelliginden bahsetmektedir:
1.Gruplarin karsilastirilmast
2.Bagimsiz degiskenin manipiile edilmesi
3.Seckisizlik
4.Dussal degiskenlerin kontrolii (5.266-267)

Biiytikoztiirk vd. (2020) deneysel arastirma tiirlerini 6ncelikli olarak denek sayisina gore
siniflandirarak tek denekli desenler ve ¢ok denekli desenler olmak iizere ikiye ayirmaktadir

(s.206). Tek denekli desenler tek bir denekle yiiriitiiliir ve genellikle birgok agamadan olusan
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faktorlerin kontrol edildigi uzun siireli bir desendir. Bu desende asamali Ol¢limler

yapilabilmektedir ve genellikle klinik psikoloji, 6zel egitim vb. alanlarda kullanilir.

Biiytikoztiirk vd. (2020), denek sayisina gore yapilan siniflandirmada ¢ok denekli desenleri
bagimli degisken iizerinde etkisi incelenen faktér sayist bakimindan ele alindiginda c¢ok
denekli desenlerin tek faktorlii desen ve cok faktorlii desen olarak 2’ye ayrildigini
belirtmistir. Faktor sayisi agisindan simiflandirilan ¢ok denekli desenler 4 tiirden

olusmaktadir;
1.Zayif deneysel desenler
2.Gergek deneysel desenler
3.Faktoryel desenler
4.Yar: deneysel desenler (Biiyikoztiirk vd., 2020, 5.266).

Bu calismada denek sayisina gore siniflandirilan deneysel arastirma tiirlerinden ¢cok denekli
desenlerden yar1 deneysel desen tercih edilmistir. Yart deneysel desen, seckisiz atama
icermeyen ve iki tlirli olan bir desendir. Bu siniflandirmaya goére caligmada yar1 deneysel
desenlerden Campbell ve Stanley (1996)’in gelistirdigi” dn test-son test eslestirilmis kontrol
gruplu yart deneysel desen” tercih edilmistir. Bu desenin tercih edilmesinde temel sebep,
desenin arastirmaci tarafindan gelistirilen araclarin denenmesinde kontrol edebilme firsati
sunmasidir. Gergek deneysel desenden farki ise segkisiz atama kullanilmamasidir. Fakat
seckisiz atama okul ve sinif ortaminda pek miimkiin kilinamadig i¢in kullanimi zordur. Bu
sebeple deneyin i¢ gecerligini saglamak icin birbirine esit olmasa da 6n test puanlari birbirine
denk sayilabilecek ve karsilastirilabilir deney ve kontrol gruplari kullanilmaktadir (Campley
ve Stanley, 1996).

Calismanin arastirma degiskenleri incelendiginde ortaokul 7. sinif Ogrencilerinin dijital
giivenlik 6z yeterlik diizeyleri, lizerinde bir degiskenin etkisinin 6lgiimlenebilir olmasindan
dolayr bagimlhi degisken; dijital gilivenlik yeterligi i¢in gelistirilmis olan ¢evrim igi
destekleyici 6grenme aract arastirmaci tarafindan manipiile edilebilme ve degistirilebilme

ozelliginden dolay1 bagimsiz degisken konumundadir ve kontrol altina alinmistir.
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Sosyal Bilgiler Dersinde Dijital Giivenlik Yeterligi I¢in

Gelistirilen Cevrim I¢i Destekleyici Ogrenme Aracinin
Ogrencilerin Oz Yeterlik Algisina Etkisi

Deney Grubu Kontrol Grubu

Dijital Giivenlik Yeterligi Icin Gelistirilen
Cevrim Ig1 Destekleyici Ogrenme Araci

|

Dijital Giivenlik Oz Yeterlik Algist
]

Dijital Guvenlik Egitimi

Sekil 4. Arastirmanin deneysel isleminin akis semasi

3.2. Calisma Grubu

Bu arastirmada, c¢alisma grubunun belirlenmesinde segkisiz olmayan Ornekleme
yontemlerinden uygun (elverisli) ornekleme yontemi kullanilmistir. Uygun (elverisli)
ornekleme ¢alismaya hazir olan ve yakin olan bir grubun seg¢ildigi 6rneklemedir. Calisma
grubunun kolaylik ve uygun olma durumuna gore secildigi bu 6rnekleme yontemini kimi
arastirmacilar uygun, elverisli kimileri ise kolay ulasilabilir 6rnekleme yontemi olarak
adlandirmistir. Fraenkel vd. (2011) ¢ogunlukla rastgele veya sistematik olmayan 6rneklem
se¢cmenin zor oldugunu ve bu durumlarda uygun (elverisli) 6rneklemenin kullanilabilecegini
belirterek bu Ornekleme yontemine gore c¢alisma grubunun se¢ildigi arastirmalarda

genellemeden kacinilmasi gerektigini vurgulamaistir (s.99).

Bu dogrultuda ¢alisma grubunun belirlenmesi igin 2021-2022 yilinin bahar déneminde

calisma i¢in uygun ve elverisli olan bir devlet ortaokulu se¢ilmistir. Belirlenen ortaokulda 7.
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sinifta 6grenim gérmekte olan 5 sube arasinda birbirine denk sayilabilecek iki subenin
belirlenmesi i¢in tiim subelere “Dijital Giivenlik Oz Yeterlik Envanteri” 6n test olarak
uygulanmis ve gerekli istatistiki islemlere tabi tutulmustur. Istatistiki islemler sonucunda
7/A ile 7/B subelerinin birbirine denk oldugu ve 7C ile 7/D subelerinin de birbirine denk
oldugu goriilmistiir. Birbirine denk bu iki grup arasinda kura yontemi uygulanmis ve

caligsma grubu olarak 7/A ile 7/B subeleri belirlenmistir.

Tablo 1.

Arastirmanmin Deneysel Islem Kismina Katilan Ogrenciler

Gruplar Siiflar Sinif Mevcudu %
Deney 7/B 39 54,17
Kontrol 7IA 33 45,83
Toplam 72 100

Tablo 1°de gorildigi lizere arastirmanin ¢alisma grubu, deney grubunda 39, kontrol
grubunda 33 olmak {iizere toplamda 72 ogrenciden olugmaktadir. Deney ve kontrol
gruplarinin belirlenmesinde ele alinan istatistiksel islemlere bulgular ve yorum kisminda yer

verilmistir.

Arastirmanin uygulama siirecinde devamsizlik sebebi ile deney grubundan 4 6grenci, kontrol
grubundan ise 1 6grenci ¢alisma kapsami disinda birakilmistir. Bu sebeple deney grubunda

35 dgrenci, kontrol grubunda ise 32 6grenci ¢aligma kapsaminda degerlendirilmistir.

Deney ve kontrol grubu amaciyla segilen 7/A ve 7/B smifinda katilimci 6grencilerin

nitelikleri Tablo 2’de sunulmustur.

Tablo 2.

Uygulamadaki Deney ve Kontrol Gruplarinin Cinsiyet Degiskenine Gore Dagilimi

Gruplar Kiz Erkek Toplam
N % n % n
Deney Grubu 15 42,86 20 57,14 35
Kontrol Grubu 17 53,12 15 46,88 32
Toplam 32 47,77 35 52,23 67
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Tablo 2’ye bakildiginda deney grubunda yer alan 35 6grencinin %42,85°1 kiz 6grenci,
%57,14°1 ise erkek o6grencidir. Kontrol grubunda yer alan 32 6grencinin ise %53,12’si kiz
ogrenci, %46,87’si ise erkek Ogrencidir. Arastirmanin ¢alisma grubunda toplamda 67
ogrenci bulunmaktadir ve ¢alisma grubunun %47,76’s1 kiz 6grenci, %52,23°1 ise erkek

ogrencidir.

3.3. Veri Toplama Araci

Sosyal bilgiler dersinde 7. simif 6grencilerinin dijital glivenlik yeterligi i¢in gelistirilen
cevrim i¢i destekleyici 6grenme aracinin 6grencilerin dijital giivenlik 6z yeterlik algilarina
etkisini belirlemeyi amaclayan bu c¢aligmada dijital giivenlik 6z yeterlik algisinin

belirlenmesi i¢in likert tipinde bir 6lgme araci kullanilmistir.

Biiytikoztirk vd. (2020) tarafindan 6lgme, “birey ya da nesnelerin niteliklerinin uygun
araglar kullanilarak gézlenip, gozlem sonuglarimin sayr veya sembollerle ifade edilmesi”
olarak tanimlanmistir (S.106). Deneysel yontemle yapilan bu arastirmada dl¢iilmek istenen
ozelligin 6z yeterlik algist olmasi sebebiyle nicel verilerin dlgiilmesine elverisliliginden
dolay1 6lgek uygulanmistir. Calismada veri toplama amaciyla Ustiindag, Akcan, Ceran ve
Cakmak (2022) tarafindan gelistirilen “Dijital Giivenlik Oz Yeterlik Envanteri”

kullanilmistir.

3.3.1. Dijital Giivenlik Oz Yeterlik Envanteri

Dijital Giivenlik Oz Yeterlik Envanteri ortaokul 7. smif 6grencilerinin dijital giivenlik 6z
yeterlik algilarimi teknik, psikososyal, ¢evrim ici aligveris, hak ve sorumluluk ve saglik
baglaminda 6l¢gmek amaciyla gelistirilmistir. MEB SBDOP ortaokul 7. siif grenci diizeyi
ve ilgili alanyazin taramasi sonucunda olusturulan envanterde toplamda 5 alt dlgek yer
almaktadir. Envanterde yer alan alt 6l¢ekler sirasiyla teknik alt 6l¢egi, psikososyal alt 6l¢egi,

cevrim i¢i aligveris alt 6lcegi, hak ve sorumluluk alt 6lgegi ve saglik alt 6lgegidir.

Envanterde yer alan teknik alt 6l¢egi 15 madde, psikososyal alt 6lgek 8 madde, ¢evrim igi
aligveris alt 6lgegi 5 madde, hak ve sorumluluk alt 6l¢egi 7 madde ve saglik alt dlgegi 5

maddeden olusmaktadir. 5°1i likert tipinde gelistirilen envanter 1 (hi¢ katilmiyorum) ile 5
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(tamamen katiltyorum) araliginda deger almaktadir. 5 alt 6l¢ekten olusan bu envanterin en
onemli 6zelligi hem ortaokul 6gretim programina uygun olmasi hem de ortaokul 7. sinif

diizeyinde kullanilabilir durumda olmasidir.

Dijital Giivenlik Oz Yeterlik Envanteri’ne ait alt 6lgeklerin istatistiksel islemler neticesinde
gecerligi ve giivenirligi kanitlanmistir. Her alt oOlgege ait gegerlik ve giivenirlik

caligsmalarinin sonuglari asagida sunulmustur.

3.3.1.1.Teknik Alt Olgegi

Envanterde yer alan teknik alt 6l¢ceginin faktor analizine uygunlugunu test etmek amaciyla
yapilan Kaiser-Mayer-Olkin (KMO) ve Bartlett testleri sonucunda hesaplanan KMO uyum
Olciisii degeri 0,91°dir. Kaiser, bulunan degerin 1’e yaklastik¢a mitkemmel, 0,50’in altinda
kaldiginda ise kabul edilemez durumda oldugunu belirtmistir (Tavsancil, 2010). Hesaplanan
Bartlett Kiiresellik Testi 4349,77°dir ve 0,01 diizeyinde anlamlidir (X?105=4349,77). Buna
gore 0n uygulama sonucunda teknik alt 6l¢eginin KMO degeri faktor analizi i¢in ¢ok iyi bir
yap1 olusturdugunu gostermektedir ve Bartlett Kiiresellik Testinin anlamli hesaplanmasi da

faktor analizine uygun oldugunu gostermektedir.

Teknik alt Glgegi toplam varyansin %43,15’unu agiklayan 15 madde ve iki faktdrden
olusmustur. Alt 6l¢ekte yer alan 1. faktor 8 maddeden olusmus ve faktor yiik degerleri 0,45-
0,83 arasinda degismis, 6zdegeri 4,93 olarak hesaplanmig ve toplam varyansin %32,86’1n1
acikladigi goriilmiistiir. 1. faktor arastirmacilar tarafindan “giivenilir olmayandan kaginma”
olarak isimlendirilmistir. Alt dlgekte yer alan 2. faktor ise 7 maddeden olugsmus ve faktor
yiik degerleri 0,47-0,72 arasinda degismektedir. Oz degeri 1,54 olarak hesaplanan 2. faktor
toplam varyansin %10,29’unu agiklamaktadir ve arastirmacilar tarafindan “6nlem alma”
olarak isimlendirilmistir. Bulgular neticesinde teknik alt dl¢ceginin yap1 gegerliginin tatmin
edici diizeyde oldugu goriilmektedir. Madde toplam korelasyonlar1 incelendiginde
maddelerin 0,47-0,60 arasinda deger aldigi goriilmiis ve maddenin Slgiilecek 6zelligi ayirt

etme agisindan yeterli oldugu ifade edilmistir.

Teknik alt 6lcegin DFA analizi sonucunda x2/ sd degeri 4,86 olarak hesaplanmis ve bu deger
kabul edilebilir diizeydedir. Ayrica 6lgegin RMSEA uyum indeksi kabul edilebilir diizeyde,
TLI/NNFI, CFI ve NFI degerleri kabul edilebilir diizeyde, AGFI ve GFI miikemmel uyum
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indeksine sahiptir. Dolayisiyla teknik alt Olgeginin  DFA  sonucunda model

dogrulanmaktadir.

Teknik alt 6lgeginin giivenirligini test etmek amaciyla Cronbach Alpha degeri hesaplanmis
ve bu deger 0,85°tir (1. faktor 0,80, 2. faktor 0,77). Buna gore Teknik alt dlgeginin gegerli

ve giivenilir bir 6lgme araci oldugu sdylenebilir.

3.3.1.2. Psikososyal Alt Olgegi

Envanterde yer alan psikososyal alt 6lgeginin faktér analizine uygunlugunu test etmek
amaciyla arastirmacilar tarafindan yapilan Kaiser-Mayer-Olkin (KMO) ve Bartlett testleri
sonucunda hesaplanan KMO uyum o6lgiisii degeri 0,85°tir. Kaiser, bulunan degerin 1’¢
yaklastik¢a miikemmel, 0,50’in altinda kaldiginda ise kabul edilemez durumda oldugunu
belirtmistir (Tavsancil, 2010). Hesaplanan Bartlett Kiiresellik Testi 2046,61°dir ve 0,01
degerine gore anlamhidir (X%25=2046,61). Buna gore 6n uygulama sonucunda psikososyal alt
ol¢eginin KMO degeri faktor analizi i¢in ¢ok iyi bir yap1 olusturdugunu gostermektedir ve
Bartlett Kiiresellik Testinin ise anlamli hesaplanmasi faktér analizine uygun oldugunu

gostermektedir.

Psikososyal alt 6l¢egi toplam varyansin %40,33’iinii agiklayan 8 madde ve tek faktorden
olusmustur. Ozdegeri 3,22 olarak hesaplanmis ve sonraki maddeler 1,00 6zdegerinden kiigiik
oldugu igin tek faktorlii olmasina karar verilmistir. Faktor yiik degerleri ise 0,47 ile 0,74
arasinda degismektedir ve maddeler yapida yer alabilecek degere sahiptir. Bulgular
neticesinde psikososyal alt Olgeginin yap1 gecerliginin tatmin edici diizeyde oldugu
goriilmektedir. Madde toplam korelasyonlari incelendiginde maddelerin 0,35 ile 0,62
arasinda deger aldig1 goriilmiis ve maddenin Ol¢iilecek 6zelligi ayirt etme agisindan yeterli

oldugu ifade edilmistir.

Psikososyal alt 6l¢egin DFA analizi sonucunda y2/sd degeri 3,79 olarak hesaplanmis ve bu
deger kabul edilebilir diizeydedir. Ayrica 6l¢cegin RMSEA uyum indeksi 0,05 degerindedir
ve mitkkemmel diizeyde, TLI/NNFI, CFI ve NFI degerleri kabul edilebilir diizeyde, AGFI ve
GFI miikemmel uyum indeksine sahiptir. Dolayisiyla psikososyal alt Ol¢eginin DFA

sonucunda model dogrulanmaktadir.
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Psikososyal alt olgeginin giivenirligini test etmek amaciyla Cronbach Alpha degerine
bakilmis ve 0,77 olarak hesaplanmis. Bu deger kabul edilebilir diizeyde giivenilirdir. Buna

gore Psikososyal alt 6lgeginin gecerli ve gilivenilir bir 6lgme araci oldugu soylenebilir.

3.3.1.3. Cevrim I¢i Ahgveris Alt Olcegi

Envanterde yer alan ¢evrim i¢i aligveris alt 6l¢eginin faktor analizine uygunlugunu test
etmek amaciyla arastirmacilar tarafindan yapilan Kaiser-Mayer-Olkin (KMO) ve Bartlett
testleri sonucunda hesaplanan KMO uyum o6l¢iisti degeri 0,79 dur. Kaiser, bulunan degerin
1’e yaklastikca miikemmel, 0,50’in altinda kaldiginda ise kabul edilemez durumda oldugunu
belirtmistir (Tavsancil, 2010). Hesaplanan Bartlett Kiiresellik Testi 1199,13tiir ve 0,01
degerine gore anlamlidir (X?10=1199,13). Buna gore én uygulama sonucunda gevrim ici
aligveris alt dlgeginin KMO degeri faktor analizi i¢in ¢ok iyl bir yap1 olusturdugunu
gostermektedir ve Bartlett Kiiresellik Testinin ise anlamli hesaplanmasi faktor analizine

uygun oldugunu gostermektedir.

Cevrim igi aligveris alt Olgegi toplam varyansin %49,79’unu agiklayan 5 madde ve tek
faktorden olusmustur. Ozdegeri 2,49 olarak hesaplanmis ve sonraki maddeler 1,00
0zdegerinden kiiciik oldugu icin tek faktorliidir. Faktor yiik degerleri ise 0,61 ile 0,77
arasinda degismektedir ve maddeler yapida yer alabilecek degere sahiptir. Bulgular
neticesinde ¢evrim i¢i aligveris alt 6l¢eginin yap1 gecerliginin tatmin edici diizeyde oldugu
goriilmektedir. Madde toplam korelasyonlar1 incelendiginde maddelerin 0,41 ile 0,58
arasinda deger aldig1 goriilmiis ve maddenin olciilecek 6zelligi ayirt etme agisindan yeterli

oldugu ifade edilmistir.

Cevrim i¢i aligveris alt 6lgegin DFA analizi sonucunday2/ sd degeri 1,52 olarak hesaplanmis
ve bu deger miikemmel uyum indeksine sahiptir. Ayrica 6l¢egin RMSEA uyum indeksi 0,02
degerindedir ve miikemmel uyum indeksine, TLI/NNFI, CFI ve NFI degerleri miikkemmel
uyum indeksine, AGFI ve GFI miikkemmel uyum indeksine sahiptir. Dolayisiyla ¢evrim i¢i

aligveris alt 6lgeginin DFA sonucunda model dogrulanmaktadir.

Cevrim ici aligveris alt dl¢eginin giivenirligini test etmek amaciyla Cronbach Alpha degerine

bakilmis ve 0,74 olarak hesaplanmistir. Bu deger kabul edilebilir diizeyde giivenilirdir. Buna
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gore Cevrim i¢i aligveris alt Olgeginin gecerli ve gilivenilir bir 6lgme araci oldugu

sOylenebilir.

3.3.1.4. Hak ve Sorumluluk Alt Olgegi

Envanterde yer alan hak ve sorumluluk alt 6l¢eginin faktdr analizine uygunlugunu test etmek
amaciyla arastirmacilar tarafindan yapilan Kaiser-Mayer-Olkin (KMO) ve Bartlett testleri
sonucunda hesaplanan KMO uyum O0lgiisii degeri 0,81°dir. Kaiser, bulunan degerin 1’¢
yaklastikga miikkemmel, 0,50’in altinda kaldiginda ise kabul edilemez durumda oldugunu
belirtmistir (Tavsancil, 2010). Hesaplanan Bartlett Kiiresellik Testi 2046,09°dur ve 0,01
degerine gore anlamlidir (X%1=2046,09). Buna gore 6n uygulama sonucunda hak ve
sorumluluk alt 6l¢eginin KMO degeri faktor analizi i¢in ¢ok iyi bir yap1 olusturdugunu
gostermektedir ve Bartlett Kiiresellik Testinin ise anlamli hesaplanmasi faktor analizine

uygun oldugunu gostermektedir.

Hak ve sorumluluk alt 6l¢egi toplam varyansin %44,32’sini agiklayan 7 madde ve tek
faktorden olusmustur. Oz degeri 3,10 olarak hesaplanmis ve sonraki maddeler 1,00
0zdegerinden kiiciik oldugu icin tek faktorliidiir. Faktor yiik degerleri ise 0,51 ile 0,74
arasinda degigsmektedir ve maddeler yapida yer alabilecek degere sahiptir. Bulgular
neticesinde hak ve sorumluluk alt 6l¢eginin yap1 gegerliginin tatmin edici diizeyde oldugu
goriilmektedir. Madde toplam korelasyonlar1 incelendiginde maddelerin 0,38 ile 0,59
arasinda deger aldig1 goriilmiis ve maddenin 6l¢iilecek 6zelligi ayirt etme agisindan yeterli

oldugu ifade edilmistir.

Hak ve sorumluluk alt 6l¢cegin DFA analizi sonucunda x2/sd degeri 3,14 olarak hesaplanmis
ve bu deger kabul edilebilir uyum indeksine sahiptir. Ayrica dlgegin RMSEA uyum indeksi
0,04 degerindedir ve miikemmel uyum indeksine, TLI/NNFI, CFI ve NFI degerleri
milkemmel uyum indeksine, AGFI ve GFI milkemmel uyum indeksine sahiptir. Dolayisiyla

hak ve sorumluluk alt 6l¢eginin DFA sonucunda model dogrulanmaktadir.

Hak ve sorumluluk alt dl¢eginin gilivenirligini test etmek amaciyla Cronbach Alpha degerine
bakilmis ve 0,78 olarak hesaplanmigtir. Bu deger kabul edilebilir diizeyde giivenilirdir. Buna

gore hak ve sorumluluk alt 6l¢ceginin gecerli ve giivenilir bir 6lgme araci oldugu sdylenebilir.
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3.3.1.5. Saglik Alt Olcegi

Envanterde yer alan saglik alt 6l¢eginin faktor analizine uygunlugunu test etmek amaciyla
arastirmacilar tarafindan yapilan Kaiser-Mayer-Olkin (KMO) ve Bartlett testleri sonucunda
hesaplanan KMO uyum olgiisti degeri 0,78dir. Kaiser, bulunan degerin 1’¢ yaklastik¢a
mitkemmel, 0,50’in altinda kaldiginda ise kabul edilemez durumda oldugunu belirtmistir
(Tavsancil, 2010). Hesaplanan Bartlett Kiiresellik Testi 1199,38’dir ve 0,01 degerine gore
anlamlhidir (X?10=1199,38). Buna gére &n uygulama sonucunda saglk alt dlgeginin KMO
degeri faktor analizi i¢in ¢ok 1yi bir yap1 olusturdugunu géstermektedir ve Bartlett Kiiresellik

Testinin ise anlaml1 hesaplanmasi faktor analizine uygun oldugunu géstermektedir.

Saglik alt Olgegi toplam varyansin %49,82°sini aciklayan 5 madde ve tek faktdrden
olusmustur. Oz degeri 2,49 olarak hesaplanmis ve sonraki maddeler 1,00 &zdegerinden
kiiciik oldugu i¢in tek faktorliidiir. Faktor yik degerleri ise 0,61 ile 0,74 arasinda
degismektedir ve maddeler yapida yer alabilecek degere sahiptir. Bulgular neticesinde saglik
alt 6lgeginin yap1 gecerliginin tatmin edici diizeyde oldugu goriilmektedir. Madde toplam
korelasyonlar1 incelendiginde maddelerin 0,51 ile 0,65 arasinda deger aldig1 goriilmiis ve

maddenin Ol¢iilecek 6zelligi ayirt etme acisindan yeterli oldugu ifade edilmistir.

Saglik alt 6lgegin DFA analizi sonucunda y2/sd degeri 2,85 olarak hesaplanmis ve bu deger
milkemmel uyum indeksine sahiptir. Ayrica oOlgegin RMSEA uyum indeksi 0,04
degerindedir ve miikkemmel uyum indeksine, TLI/NNFI, CFI ve NFI degerleri miikemmel
uyum indeksine, AGFI ve GFI miikemmel uyum indeksine sahiptir. Dolayisiyla saglik alt

Olceginin DFA sonucunda model dogrulanmaktadir.

Saglik alt dlgeginin giivenirligini test etmek amaciyla Cronbach Alpha degerine bakilmis ve
0,75 olarak hesaplanmistir. Bu deger kabul edilebilir diizeyde giivenilirdir. Buna gore saglik

alt 6lgeginin gecerli ve giivenilir bir 6lgme araci oldugu sdylenebilir.

3.4. Ogretim Materyali

Bu arastirmada kullanilan 6gretim materyali, sosyal bilgiler dersinde 7. sinif 6grencilerinin
dijital giivenlik yeterligi icin arastirmaci tarafindan gelistirilmistir. Ogretim materyali,
cevrim i¢i destekleyici 0grenme araci olarak deney grubuna uygulanmistir. Cevrim i¢i

destekleyici 6grenme aracinin teorik icerigi SBDOP ve alanyazin incelemesi sonucunda
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belirlenen dijital giivenlik yeterlik gostergeleri dogrultusunda olusturulmustur. Incelemeler
sonucunda SBDOP da gbz 6niinde bulundurularak dijital giivenlik teknik, psikososyal,
¢evrim i¢i aligveris, hak ve sorumluluk ve saglik olmak iizere 5 boyutta ele alinmis ve bunlar
kendi i¢erisinde konulara ayrilmistir. Her konuya iliskin SCORM paketleri olusturulmustur.
Cevrim i¢i destekleyici 6grenme araci toplamda “Articulate Storyline” platformunda
hazirlanan 11 adet SCORM paketinden olugmaktadir.

Tablo 3.

Cevrim I¢i Destekleyici Ogrenme Araci Icerik Bilgisi

Boyutlar SCORM Paketlerinin Konular1 SCORM
Paket Sayisi
Sifre Giivenligi 1
Dijital Cihaz ve Igindekileri Koruma 1
. Erigim Giivenligi 1
Teknik )
Dijital Ayak Izi Yo6netimi 1
Dogru ve Giivenli Bilgiye Erigim 1
] Dijital Zorbalik Nedir ve Nasil Onlenir 1
Psikososyal
Dijital Zorbalikla Nasil Miicadele Edilir 1
Cevrim I¢i Ortamda Hak ve Sorumluluklarimiz Nelerdir 1
Hak ve Sorumluluk .
Dijital Haklarin IThlalini Sikayet Edebilecegimiz Mecralar 1
Cevrim Ici . . . s R .
Alisveris Guvenli Cevrim I¢i Aligveris Yontemleri 1
Saglik Dijital Cihazlari ve Interneti Kullanirken Sagliga Dikkat 1

Tablo 3’te goriildiigli lizere ¢evrim i¢i destekleyici 6grenme araci teknik, psikososyal,
cevrim ici aligveris, hak ve sorumluluk ve saglik boyutlarinda 11 SCORM paketinden
olusmaktadir. Cevrim igi destekleyici 6grenme araci li¢ agsamada olusturulmustur. Birinci
asama igerik boliimlerinin olusturulmasi, ikinci asama igeriklerin SCORM paketlerine
doniistiiriilmesi, {i¢lincii asama OYS iizerinden Ogrencinin erisimine hazir hale

getirilmesidir.
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3.4.1. Aracg igeriginin Olusturulmasi

Arag iceriginin olusturulma asamasinda 2018 SBDOP ve alanyazin incelemesi neticesinde
belirlenen dijital giivenlik yeterlik gostergeleri konu konu ayrilmis ve her konunun icerigi 7.
sinif 0grencilerinin yas seviyesine uygun bir sekilde hazirlanmistir. Aracin igerigi konu
anlatim videosu, anahtar kelimeler boliimii, konu 6zeti boliimii ve test boliimii olmak iizere
4 agamalidir. Icerige ait boliimler asagida akis semasi olarak gosterilmis ve ilgili baslikta

detayl olarak agiklanmustir.

Konu Geri déniit
kapsaminda saglayan balim
onemli sonu test olarak
kavramlar sunulmustur.
tamimlanmisg ve

2 boyutlu dijital

gorsellerle

desteklenmistir. g

"Animasyon
Video" konu
anlatim
amaciyla
hazirlanmgtir

5
—

Onemli Kavramlar

o
]
=
=
c
o
7
2]
E
[=
=T

Sekil 5. Cevrim i¢i destekleyici 6grenme aracinin igerik olusturma asamalarini gosteren akis
semast

3.4.1.1. Animasyon Video Boliimii

Bu bolimde 3 sekme yer almaktadir. Ilk sekmede genel baslik ve ilgili gorseller
kullanilmustir. ikinci sekmede konu bashigi ve konu ile ilgili dijital simgeler kullanilarak
ogrencilere neleri 6grenecedi konusunda bilgilendirme yapilmistir. Uglincii sekmede ise

konu anlatimi1 amaciyla hazirlanmis “animasyon video” bulunmaktadir.

Animasyon videolarin senaryolar1 alanyazin ve 2018 SBDOP incelemesi neticesinde
belirlenen dijital giivenlik yeterlik gostergeleri dogrultusunda belirlenen boyutlar
cercevesinde olusturulmustur. Anismasyon videolar bilgi verici diizeyde hazirlanmis ve ayn
zamanda konu icerigindeki 6nemli islemlerin nasil yapilacagini dijital gorseller araciliiyla
gostermektedir. Kullanilan dijital gorseller “www.shutterstock.com” ve “www.freepik.com”

adreslerinden segilerek 2 boyutlu hale getirilmistir. Hazirlanan senaryo ve 2 boyutlu dijital
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gorseller “Adobe Edge” programi kullanilarak animasyon video haline doniistiirilmiistiir.
Daha sonra igerik seslendirilerek diizenleme yapilmistir. SCORM paketine yiiklenen
animasyon videoda hizli ilerletme, boliimii atlama/ge¢me 6zelligi yoktur. Bu sayede 6grenci

konu anlatim videosunu izlemeden diger boliimlere gecemeyecektir.

ICINDEKILER Q = Dijital Cihazlari ve Interneti Kullanirken Saghigimizi Nasil Koruruz?

Dijital Gavenlik Egitimi
+ Dijital Araglari ve inter...
Dijital Guvenlik Egitimi v
Dijital Cihazlannve Int_. v
Video - Konu Anlatimy

»  Onemli Kavramlar

Obezite

Dijital cihazlann fiziksel kullanimi saghg: olumsuz
etkilemeyecek sekilde ayarlanmalidir.

Asosyalllk

Dijital Bagimlilik

Depresyon

> O & D

Sekil 6. Cevrim i¢i destekleyici 6grenme aracinin ilk boliimiinde konu anlatim amaciyla
hazirlanan animasyon videoya ait 6rnek bir goriintii

3.4.1.2. Onemli Kavramlar Béliimii

Bu boliimde ilk boliim i¢in hazirlanan konu anlatim videosunda gegen 6nemli kavramlar yer
almaktadir. Her kavram i¢in ayr1 bir sekme agilmis ve kavram tanimlamasi yapilmistir.
Ayrica kavrama dahil 6nemli islemler 2 boyutlu dijital gorseller ile gosterilmektedir.
Iceriklerdeki dijital gorseller “www.shutterstock.com” ve “www.freepik.com” adreslerinden
secilerek 2 boyutlu hale getirilerek kullanilmistir. Bu boliimde boliim igi ilerletme serbest
birakilmistir. Bunun sebebi 6grenciye her ekrani ve sekmeyi kendi istedigi slirede inceleme

olanagi sunmaktir.
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icinpexiLer Q = Dijital Cihazlar ve Hesaplar Icin Sifre Glvenligi Masil Saglamir?

Dijital Girvendik Egiti.'ni f
Dijital Cihazlar ve Hesaplar icin Sifre Guvenligi Masil Saglamir?
= Dijital Cihazlar ve Hesa..
Dijital Givenlik Egitimi  +

Dijital Cihazlar ve He.. Onemli Kavramiar

Video - Konu Anlatimi

= Ownemli Kavramlar * [kl Fakearld Kimlik Dogrulama Yantemi: Tannmayan
cihazdan hesaba girlg stendifinde glveniic kodu veya
- izl ipteyerei glvendi konsrolund saglar,
Gigli Sifre L griglent : g
Sosval Medva w

Iki Faktorla Kimdik D..

Sifre Sefirlarna L

Sekil 7. Cevrim ici destekleyici 6grenme aracinin ikinci boliimiinde yer alan onemli
kavramlara ait 6rnek bir goriintii

3.4.1.3. Ozet Boliimii

Bu boliimde ilk boliim i¢in hazirlanan konu anlatimi asamali bir sekilde 6zetlenmistir.
Icerikte kullanillacak olan dijital ~gdrseller yine  “www.shutterstock.com” Ve
“www.freepik.com” adreslerinden segilerek 2 boyutlu hale getirilmistir. Konunun asamali
olarak 6zetlendigi bu boliimde ayrica yapilmasi gereken 6nemli islemler de dijital gorseller
aracilifiyla gosterilmistir. Bu boliimde boliim igi ilerletme serbest birakilmistir. Bunun

sebebi 0grenciye her ekrani ve sekmeyi kendi istedigi siirede inceleme olanagi sunmaktir.
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icinoexiLer Q = Dijital Cihaziar ve Hesaplar I¢in Sifre GOvenligi Nasil Saglanir?

LIl L aLNa) VY S, Y

i v
b Onemil Kevramiar Dijital Cihazlar ve Hesaplar ISin $ifre Guvenligi Nasil Saglanir?
* Ozet
Sifre Glvenligini Sagl.. v
Ozet: Gugld Sifre Olusturma Kurallar
Sifre Guvenligini Sag v

Sifre Gavenligini Sag v
Sifre Guvenligini Sagl. v
Sifre Guvenligini Sag v
Sifre Gavenligini Sag v

1. §ifre ad, soyad, cogum tarini, plaka
Kkodu gibi Szel biiglerinizi icecmemes.
2. Yaypn kelime Obegi kullanimamat.
. 3, Faridh tirde karaicerier
(. 1.57,2.8) ntlandmat.
4. Sifre en oz 3 karakzerd oimai

Gugli Sifre Olugturm.. v > < < >

Sifre Guvenliginl Sag v

Sekil 8. Cevrim i¢i destekleyici 6grenme aracinin ii¢lincii boliimiinde yer alan 6zete ait drnek
bir goriintii

3.4.1.4. Test Boliimii

Bu boliimde konuyu kapsayacak sekilde hazirlanan sorular bulunmaktadir. Sorular ¢oktan
secmeli, dogru yanlis ve eslestirmeli bicimlerde olusturulmus ve her ekranda dijital gorseller
kullanilmistir. Kullanilan dijital gorseller “www.shutterstock.com™ ve “www.freepik.com”
adreslerinden secilerek 2 boyutlu hale getirilmistir. Ayrica bu boliim “Articulate Storyline”

iceriginde “quiz” 6zelligi kullanilarak olusturulmustur.

SCORM paketi igeriginde en sonda bulunan test boliimiinlin baglamasi i¢in Snceki
béliimlerin %100 bitirilmesi gerekmektedir. Ogrencinin %100 bitirdigini anlamasi i¢in her
bitirdigi bolim ve sekme sonunda icerik agacinda “tik” isareti olusmaktadir. Boliimler
bitirildikten sonra test ekrani acilmaktadir. Acilan test ekraninda “Teste Hazir misin?”
butonu yer almakta ve 6grenci hazir oldugunda butona basarak testi baslatabilmektedir.
Sorular sirali sekilde ilerlemekte ve her soru cevaplandirildiginda diger ekranla birlikte
siradaki soru agilmaktadir. Ekrana gelen soru ig¢in belirlenen bir siire yoktur ve cevap

isaretlendikten sonra dogru veya yanlis olarak geri doniit verilmektedir. Test bitiminde
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ogrencinin 100 iizerinden aldig1 puan bildirilmistir. Puan bildirim ekraninda ayrica “egitimi

sonlandir” butonu yer almaktadir.

= Dijital Cihazlari ve Interneti Kullanirken Saghgimizi Nasil Koruruz?

Teste Hazir Misin?

Dijital cihazlan ve interneti saghkl kullanim yontemieri ile iigili test
sorularini gérmek igin butona uklayin.

Teste Basla

Sekil 9. Cevrim i¢i destekleyici 6grenme aracinin dordiincii boliimiinde yer alan teste gecise
ait 6rnek bir goriintii

fcinpeExiter Q = [Internette Dijital Ayak {zlerine Dikkat

Dijital Gavenlik Egitimi

tnternette Dijital Ayak - Halka agik bir bilgisayarda grup odevinizi arastirmak igin interneti kullanarak
Y AREeE o Y INE e aragtir ve buldug belgeleri difer grup Gyelerine e-posta attinz. Bu
islemden sonra dliiul ayak lzhrinld temiziemek igin sirastyla hangi islemleri yaparsimz?

Dijital Govenlik Egitimi v

— [
Internette Dijital Aya.. v Dogru Cevap
1- Tarspocas Tebrikler! Dofru adimian izleyerek dijital ayak
Video - Konu Aniatumu v 2 vepupms  ZleriniZini tarayic gecmiginden temizieyebilirsiniz.
= i
3. Sibuwenu =
~ Onemli Kavramlar Devam
& ==
Dijital Ayak Izi v 2 —
& ==
Aktif Ayak 1z v .
Pasif Ayak [2i v
Kimlik Hirsizlgr v
> <
Tawmn s (A vmmmn A nbmn -

Sekil 10. Cevrim i¢i destekleyici 6grenme aracinin dordiincii béliimiinde yer alan teste ait
ornek bir goriintii
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3.4.2. SCORM Paketlerin Olusturulmasi

Olusturulan bolimler “Articulate Storyline” platformunda “SCORM paketi” olarak
hazirlanmistir. Her SCORM paketi icerisinde 0grencinin igerigi yonetmesi i¢in “i¢erik
agact” kullanlmistir ve “i¢indekiler” olarak isimlendirilmistir. igerik agacinda 4 béliimiin
siralt sekilde gosterimi i¢in “béliimler arast ilerletme” kisitlanmis, boylelikle bir bolim
bitmeden digerine ge¢ilememektedir. Ayrica konu anlatim videosu i¢in de 6nemli yerlerin
atlanmamasi amaciyla ilerletme kisitlanmistir. Buna ek olarak dijital cihazdan SCORM
paketlerine erisim saglandiginda erisilen sekme disinda baska ekrana erisim saglandiginda
konu anlatim videosu duraklamaktadir. Burada temel amag¢ 6grencinin igerigi sadece ses

olarak degil, ayn1 zamanda goriintii olarak da takip etmesidir.

Her SCORM paketinin sonuna gelindiginde &grenci egitimi bitirme oranim1 % olarak
gormekte, bununla birlikte egitimi tamamlama siiresini ve basar1 puanint da
goriintiileyebilmektedir. Cevrim igi 6grenme ortaminda kullanilmak iizere gelistirilen
cevrim igi destekleyici 6grenme araci ayni zamanda internet olmadan da 6grenme amagh

kullanilabilmektedir. Fakat bu kullanim sekli egitmene veri saglamamaktadir.
&) Dital Givenlik Egitim

ighern

13440 tarmnamlad

1640 tarmamiadi

13440 tarmamiadi

& Dijital H TR

11- Dijital 10-Cevrim[EIERE % Sikayet [EETRE O
Cihazlamn ... Alisy... Bildirme ...

Sekil 11. Olusturulan SCORM paketlerine ait 6rnek bir gorinti
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3.4.3. SCORM Paketlerinin Ogrenci Erisimine Sunulmasi

Hazirlanan SCORM paketleri Gazi Universitesi’nin kullandigi OYS (LMS yazilimi)
iizerinden sunulmustur. OYS’de olusturulan “Dijital Giivenlik Egitimi” adli sanal sinifta
deney grubunda yer alan 6grencilerin her birine ayr1 profil olusturulmus, kullanict ad ve
sifreleri oryantasyon siirecinde 6grencilere verilmistir. Ogrenciler sisteme kullanici ad ve

sifreleri ile erisim sagladiginda yiiklenmis olan egitim paketlerini gérebilmektedir.

OYS’de olusturulan sanal sinifa arastirmaci egitmen olarak atanmustir. “Dijital Giivenlik
Egitimi” adl1 sanal sinifta egitmen her SCORM pakete ait detayli raporu OYS sisteminden
elde edebilmektedir. Egitmen her SCORM paketine ait detayli raporda 6grenci kullanici
adini, pakete ilk ve son giris tarih ve saatini, egitimi tamamlama siiresini, giri§ sayisini,
alinan puanlar1 ve tamamlama oranini (% olarak) goriintiileyebilmektedir. Bu rapor siirekli
giincellenmekte ve sistemde kayith olarak tutulmakta veya egitmen tarafindan bilgisayara

indirilebilmektedir.

Sekil 12. Olusturulan SCORM paketlerinin OYS’de sunumuna ait 6rnek bir goriintii

3.5. Arastirmanin Deneysel Siireci

Arastirmada uygulama yapilan deney ve kontrol grubu 6grencilerine uygulanan deneysel

islem Tablo 4’te gosterilmistir.
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Tablo 4.

Deney ve Kontrol Grubuna Uygulanan Deneysel Islem

Gruplar On Test Deneysel Islem (Uygulama) Son Test
Deney Grubu Dijital Giivenlik Oz Dijital Giivenlik Yeterligi I¢in Dijital Giivenlik Oz
Yeterlik Envanteri Gelistirilmis Olan Cevrim I¢i Yeterlik Envanteri

Destekleyici Ogrenme Araci

Kontrol Grubu Dijital Giivenlik Oz Dijital Giivenlik Egitimi (smifigi  Dijital Giivenlik Oz
Yeterlik Envanteri egitim) Yeterlik Envanteri

Tablo 4’e gore deney grubu, sosyal bilgiler dersinde dijital glivenlik yeterligi i¢in gelistirilen
cevrim i¢i destekleyici 6gretim aracinin uygulandigi grubu; kontrol grubu ise g¢alisma
kapsaminda hazirlanan dijital giivenlik egitiminin smif ortaminda verildigi grubu
belirtmektedir. Arastirmada bagimsiz degisken olarak sosyal bilgiler dersinde dijital
giivenlik yeterligi i¢in gelistirilmis olan ¢evrim i¢i destekleyici 6grenme araci belirlenmistir.
Bagimli degisken ise dgrencilerin dijital giivenlik 6z yeterlik algisidir. Ayrica kontrol grubu
iizerinde Olgiilen oOzellikleri olumlu ya da olumsuz etkileyebilecek bir degisken
kullanilmamistir. Bu dogrultuda arastirmada deney ve kontrol grubunda ayni bagimli
degisken (dijital giivenlik 6z yeterlik algisi) dijital glivenlik 6z yeterlik envanteri araciligiyla
Olciilmiis ve On test-son test puanlari ile hem grup i¢i hem gruplar arasi karsilagtirmalar

yapilmistir.

3.5.1. Deneysel islemin Uygulama Basamaklar1

1. Arastirmanin deneysel silirecinde On test ve son test olarak kullanilacak 6lgme araci

belirlenmistir (Dijital Giivenlik Oz Yeterlik Envanteri).

2. Aragtirmanin ¢alisma grubunun belirlenmesinde, uygun (elverislilik) 6rnekleme yontemi

kullanilmastir.

3. Deneysel arastirma igin gerekli izinler gosterilerek goniilliilik esasina dayali olarak

belirlenen ortaokuldaki 5 adet 7. simif gsubesine gecerlik ve giivenirlik caligsmalar
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tamamlanmis olan “Dijital Giivenlik Oz Yeterlik Envanteri” én test olarak uygulanmis ve

istatistiksel islemler yapilmigtir.

4, Calisma, hem deney hem de kontrol grubunda arastirmaci tarafindan 2021-2022 egitim
ogretim yilinda yiiriitiilmiistiir. Deney grubu okuldan bagimsiz olarak ¢evrim i¢i ortamda
uygulama siirecini tamamlamis, kontrol grubu ise okul ortaminda sosyal bilgiler dersinde

tamamlamistir.

5. Aragtirmanin uygulama siireci toplamda 9 hafta stirmiistiir. Uygulama siireci 18 Nisan

2022 tarihinde oOn test ile baslatilmistir.

6. On testin uygulanmasindan sonraki ilk derste her iki gruba da okul ortaminda siireg
hakkinda bilgilendirme amagli “oryantasyon” yapilmistir. Oryantasyon dersinde deney
grubunda ¢evrim i¢i ortamda yliriitiilecek olan egitim i¢in “Teknoloji Laboratuvari”
kullanilmistir. Ogretim materyalinin sunulacagi OYS Gazi Universitesi’nin kullandigi LMS
yazilimidir. LMS’de 6nceden sanal sinif olusturulmus ve her 6grenciye ait profil agilmistir.
Oryantasyon dersinde LMS’de bulunan sanal simifa Ogrencilerin giris yapmalari icin
tanimlanan kullanict adlar1 ve sifreleri dagitilmis, sisteme giris yapmalar1 ve sistemi nasil
kullanacaklar1 gosterilerek Ogretilmistir. Kontrol grubunun oryantasyon dersi ise sosyal

bilgiler dersinde kendi siiflarinda yapilmustir.

7. Deney grubunun uygulama siirecinde bir OYS yazilimi olan LMS’de 7 hafta boyunca
ortalama 4-5 giinde bir, hazirlanmis olan 11 adet SCORM paketi sirasiyla yiiklenmis, tiim
degerlendirme ve raporlar sistemde kaydedilmistir. 1. SCORM paketinde “Sifre Giivenligi”,
2. SCORM paketinde “Dijital Cihazlar: ve Igindekileri Koruma”, 3.SCORM paketinde
“Dijital Ayak Izlerini Yonetme”, 4. SCORM paketinde “Erisim Giivenligi”, 5. SCORM
paketinde “Dogru ve Giivenli Bilgiye Erisim”, 6. SCORM paketinde “Dijital Zorbalik Nedir
ve Nasil Onlenir”, 7. SCORM paketinde “Dijital Zorbalikla Nasil Miicadele Edilir”, 8.
SCORM paketinde “Cevrim I¢i Ortamda Hak ve Sorumluluklarimiz Nelerdir”, 9. SCORM
paketinde “Dijital Haklarin Ihlalini Sikayet Edebilecegimiz Mecralar”, 10. SCORM
paketinde “Giivenli Cevrim I¢i Aligveris Yontemleri”, 11. SCORM paketinde “Dijital

Cihazlar: ve Interneti Kullanirken Saghga Dikkat” konulari yer almaktadir.

8. Deney grubunda LMS’ye her SCORM paketinin yiiklenmesinin ardindan 6grenciler
sistemde posta yoluyla ve sinif Whatsapp gruplariyla haberdar edilmistir. Haftada 1 saat
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deney grubu ile yiiklenmis olan egitim paketleri hakkinda degerlendirme “Googlemeet”
uygulamasi iizerinden, soru-cevap yontemi ile ¢evrim i¢i ortamda yapilmistir. Ayrica
Ogrencilerin siire¢ boyunca yasadiklari sikintilari, LMS {lizerinden posta yoluyla haberlesme

saglanarak teknik destek verilmek suretiyle ¢oziilmiistiir.

9. Kontrol grubunun uygulama siirecinde dijital giivenlik egitimi sinif ortaminda yiiz yiize
verilmistir. Her konu ders igerisinde arastirmaci tarafindan islenmistir. Siiregte verilmis olan
egitim EK 3’te sunulmustur. Konu sonunda deney grubuna sunulmus SCORM paketlerinin
sonunda yer alan test sorulari kontrol grubuna da degerlendirme yapilmasi amaciyla

“calisma kagidi” olarak verilmistir. Calisma kagitlart EK 4’te sunulmustur.

10. Kontrol grubunda uygulama siireci haftada 3 saat olacak sekilde yiriitilmistiir.
Uygulama siirecinde kontrol grubunda islenen konular ¢evrim i¢i 6grenme aracinda yer alan
konulardir. 1. konu “Sifre Giivenligi”, 2. konu “Dijital Cihazlar: ve I¢indekileri Koruma”,
3. konu “Dijital Ayak Izlerini Yonetme”, 4. konu “Erisim Giivenligi”, 5. konu “Dogru ve
Giivenli Bilgiye Erisim”, 6. konu “Dijital Zorbalik Nedir ve Nasil Onlenir”, 7. konu “Dijital
Zorbalikla Nasil Miicadele Edilir ", 8. konu “Cevrim I¢i Ortamda Hak ve Sorumluluklarimiz
Nelerdir”, 9. konu “Dijital Haklarin Ihlalini Sikayet Edebilecegimiz Mecralar”, 10. konu
“Giivenli Cevrim I¢i Ahgveris Yontemleri”, 11. konu “Dijital Cihazlar ve Interneti

Kullanmirken Saglhiga Dikkat” konusudur.

11. Uygulama siireci deney ve kontrol grubuna verilmis olan egitim bitiminde 13 Haziran
2022 tarihinde son test ile sonlandirilmistir. On test ve son test olarak kullamlan “Dijital

Giivenlik Oz Yeterlik Envanteri” EK 1°de sunulmustur.

12. Uygulanan 6n test ve son test verileri SPSS paket programina girilerek gerekli istatistiki

islemler yapilarak analiz edilmistir.
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Arastirmanin uygulama basamaklar1 Sekil 13’de akis semasi olarak gosterilmistir.

Calisma
Grubunun
Belirlenmesi

On Test
Uygulamasi

Ol¢me Aracinin
Belirlenmesi

Deney ve Kontrol
Gruplarimin Oryantasyon d UyzulamaSiireci
Belirlenmesi

|
Son Test Veri Girisi %“

Sekil 13. Aragtirmanin deneysel siirecinin akis semasi

3.6. Veri Analizi

Arastirmada 6n test ve son test icin dlgme araci olarak “Dijital Giivenlik Oz Yeterlik
Envanteri” kullanilmistir. Bu 6l¢me aracindan elde edilen verilerin analizinde arastirmanin

alt problemleri dogrultusunda SPSS-24 ve AMOS-21 paket programlari kullanilmistir.

Aragtirmada elde edilen veriler lizerinden deney ile kontrol gruplariin 6n test ve son test
sonuglariin karsilastirmasinda “Normallik Testi” yapilmig, dagilim homojen olmadigi igin
nonparametrik istatistik yapilmistir. Bu dogrultuda elde edilen veriler ¢oziimlenirken
“Mann-Whitney U Testi” ve “Wilcoxon Isaretli Siralar Testi” yapilan istatistiksel

islemlerdir.

Deney ve kontrol gruplarinin olusturulmasi asamasinda 7/A ve 7/B siniflarinin baslangigta
dijital giivenlik 6z yeterlik durumlarimi belirlemek amaciyla “Dijital Giivenlik Oz Yeterlik
Envanteri” 0n test olarak uygulanmistir. 7/A ve 7/B siniflarinin 6n test sonuglarinda “Mann
-Whitney U Testi” yapilmistir. Mann -Whitney U testinde ontest puan ortalamalarina bagli

sira ortalamalar1 arasinda farklilik olup olmadigina bakilmaistir.
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Deney grubunun kendi igerisinde gelisimini ortaya koymak i¢in &n test ve son test puan
ortalamalarinin karsilastirilmasinda “Wilcoxon Isaretli Siralar Testi” uygulanmistir. Yine
kontrol grubunun kendi iginde gelisimini ortaya koymak i¢in On test ve son test puan

ortalamalarinin karsilastirilmasinda “Wilcoxon Isaretli Siralar Testi” uygulanmistir.

Deney ve kontrol gruplarinin sontest puanlarmin karsilastirilmasinda ise yine “Mann-

Whitney U Testi” yapilmuistir.

Arastirmada veri analizinde kullanilan “Mann -Whitney U Testi” ve “Wilcoxon Isaretli
Siralar Testi” sonuglar1 i¢in .05 anlamlilik diizeyi g6z Oniinde bulundurularak yorum

yapilmistir.
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Tablo 5.

Normallik Dagilim Test Sonucu

Shapiro-Wilk

Grup Istatistik sd P Carpiklik Basiklik

Deney Teknik alt 6lgegi On test 938 35 ,048 -0,89 1,07
Psikososyal alt 6lgegi On test ,896 35 ,003 -1,23 1,57
Cevrim i¢i aligveris alt 6lgegi 6n test 940 35 ,055 -0,61 -0,31
Hak ve sorumluluk alt 6l¢egi On test 914 35 ,010 -0,61 -0,76
Saglik alt 6lcedi On test 939 35 ,051 -0,63 -0,38
Teknik alt 6lgegi son test 828 35 ,000 -1,65 2,72
Psikososyal alt 6lgegi son test 896 35 ,003 -1,04 1,15
Cevrim i¢i aligveris alt 6lgegi son test ,799 35 ,000 -1,04 0,14
Hak ve sorumluluk alt 6l¢egi son test 893 35 ,003 -0,64 0,14
Saglik alt 6lgegi son test ,868 35 ,001 -1,25 2,04

Kontrol Teknik alt 6l¢egi 6n test 968 32 455 -0,47 1,44
Psikososyal alt 6lgegi On test 956 32 ,209 -0,65 0,39
Cevrim i¢i aligveris alt 6l¢egi On test 913 32 ,013 -0,43 -0,92
Hak ve sorumluluk alt 6l¢egi 6n test 915 32 ,016 -0,65 -0,16
Saglik alt 6lgegi On test ,885 32 ,003 -1,27 1,73
Teknik alt 6lgegi son test 954 32 ,189 -0,75 0,89
Psikososyal alt 6lgegi son test 913 32 ,014 -0,31 -1,01
Cevrim i¢i aligveris alt 6lgegi son test ,862 32 ,000 -0,95 0,00
Hak ve sorumluluk alt 6l¢egi son test 922 32 ,023 -0,78 0,26
Saglik alt 6lgegi son test 906 32 ,009 -0,54 -0,80

Tablo 5 incelendiginde italik ve alt1 ¢izili verilen degerler normal dagilim gosteriyor fakat

karsilagtirma yapildiginda karsiligina denk gelen puan normal dagimadig igin

nonparametrik istatistik yapilmistir. Bu dogrultuda analizde Mann-Whitney U Testi

yapilmistir.
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BOLUM IV

BULGULAR VE YORUM

Bu boliimde sosyal bilgiler dersinde dijital giivenlik yeterligi i¢in gelistirilen ¢evrim igi
destekleyici 6grenme aracinin 6grencilerin dijital giivenlik 6z yeterlik algilarina etkisinin
belirlenmesi igin yapilan deneysel ¢alisma sonucunda deney grubundan elde edilen veriler,
dijital giivenlik egitiminin simif i¢i ortamda uygulandigi kontrol grubundan elde edilen

verilerle karsilastirilarak gerekli analizler yapilmistir.

Bu amagla sosyal bilgiler dersinde dijital giivenlik yeterligi i¢in gelistirilen ¢evrim igi
destekleyici 6grenme aracinin 6grencilerin dijital glivenlik 6z yeterlik algilarina etkisi nedir?
sorusuna yanit aranmustir. Bu dogrultuda “Dijital Giivenlik Oz Yeterlik Envanteri” ile elde
edilen veriler istatistiksel tekniklerle analiz edilmis, analiz sonucu elde edilen bulgular alt

problemler dikkate alinarak tablolastirilmis ve yorumlanmastir.

4.1. Birinci Alt Probleme iliskin Bulgular ve Yorumlar

Deney grubu Ogrencileri ile kontrol grubu O6grencilerinin dijital giivenlik 6z yeterlik
envanteri On test puan ortalamalarina bagli sira ortalamalar1 arasinda istatistiksel olarak

anlamli bir fark var midir?

Yukarida ifade edilen birinci alt probleme iliskin sosyal bilgiler dersinde dijital giivenlik
yeterligi i¢in gelistirilen ¢evrim i¢i destekleyici 6grenme aracinin uygulandigi deney grubu
ogrencileri ile smif i¢i ortamda dijital giivenlik egitiminin uygulandigr kontrol grubu

ogrencilerinin, deneysel islem &ncesi “Dijital Giivenlik Oz Yeterlik Envanterinden” aldiklari
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puanlar arasindaki farkliliga iliskin Mann-Whitney U Testi sonuglari Tablo 6°da

goriilmektedir.

Tablo 6.

Deney Grubu Ile Kontrol Grubunun Ontest Puanlari Arasindaki Farkhiliga Iliskin Mann-
Whitney U Testi Sonuglart

Sira Sira
Ontest Grup n X S Ortalamast  Toplami u p
Deney 35 5529 11,29 33,81 1183,50
Teknik Alt Olgegi 553,50 ,935
Kontrol 32 56,34 7,80 34,20 1094,50
- Deney 35 3394 5,10 33,14 1160,00
gsl'kecisiosya' Alt 530,00 705
cc8 Kontrol 32 3478 4,09 34,94 1118,00
Cevrim i¢i Alsveris Deney 35 21,20 291 33,74 1181,00
Alt Oleedi 551,00 ,909
seet Kontrol 32 21,19 3,23 34,28 1097,00
34,04 1191,50
Hak ve Sorumluluk Deney 35 2989 366
Alt Olgegi 558,50 ,985
Kontrol 32 29,84 3,35 33,95 1086,50
) Deney 35 1891 395 3403  1191,00
Saglik Alt Olgegi 559,00 ,990
Kontrol 32 18,56 4,96 33,97 1087,00
*p<,05

Tablo 6 incelendiginde; deney grubu ve kontrol grubu &grencilerinin dijital glivenlik 6z
yeterlik envanterine ait alt 6lgeklerden aldiklar1 puan ortalamalarina bagl sira ortalamalari

arasinda farklilik olup olmadigina bakilmstir.

Teknik alt 6l¢eginde deney grubu 6grencilerinin ortalama puanlarina ait sira ortalamalari ile
kontrol grubu 6grencilerinin puan ortalamalarina bagl sira ortalamalar1 arasinda U=553,50,
p=,935>,05’e gore anlamli farklililk olmadigi yani gruplarin birbirine denk oldugu

goriilmektedir.

Psikososyal alt Olgeginde deney grubu Ogrencilerinin ortalama puanlarina ait sira
ortalamalar1 ile kontrol grubu 6grencilerinin puan ortalamalarina bagli sira ortalamalari
arasinda U=530,00, p=,705>,05’e gore anlaml farklilik olmadig1 yani gruplarin birbirine
denk oldugu goriilmektedir.
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Cevrim i¢i aligveris alt 6lceginde deney grubu 6grencilerinin puan ortalamalarina bagli sira
ortalamalar1 ile kontrol grubu 6grencilerinin puan ortalamalarina bagli sira ortalamalar
arasinda U=551,00, p=,909>,05’e¢ gore anlamli farklilik olmadig1 yani gruplarin birbirine
denk oldugu goriilmektedir.

Hak ve sorumluluk alt 6l¢ceginde deney grubu 6grencilerinin puan ortalamalarina bagli sira
ortalamalar1 ile kontrol grubu 6grencilerinin puan ortalamalarina bagli sira ortalamalar
arasinda U=558,50, p=,985>,05’e gore anlamli farklilik olmadig1 yani gruplarin birbirine
denk oldugu goriilmektedir.

Saglik alt dlgeginde deney grubu 6g8rencilerinin puan ortalamalarina bagli sira ortalamalari
ile kontrol grubu Ogrencilerinin puan ortalamalarina bagli sira ortalamalar1 arasinda
U=559,00, p=,990>,05’e gore anlamli farklilik olmadig1 yani gruplarin birbirine denk
oldugu goriilmektedir.

4.2. Ikinci Alt Probleme iliskin Bulgular ve Yorumlar

Kontrol grubu 6grencilerinin dijital giivenlik 6z yeterlik algisi ile ilgili 6n test ve son testten
aldig1 puan ortalamalarina bagli sira ortalamalar istatistiksel olarak anlamli bir fark var

midir?

Yukarida ifade edilen ikinci alt probleme iliskin sosyal bilgiler dersinde sinif i¢i ortamda
dijital giivenlik egitiminin uygulandigi kontrol grubu 6grencilerinin, dijital glivenlik 6z
yeterlik algist ile ilgili Ontest ve son testten aldiklar1 puanlar arasindaki farkliliga iliskin

Wilcoxon Isaretli Siralar Testi sonuglar1 Tablo 7°de gériilmektedir.
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Tablo 7.

Kontrol Grubunun Ontest Puanlart ile Sontest Puanlar: Arasindaki Farklihga Iliskin
Wilcoxon Isaretli Siralar Testi

Sira Sira
Kontrol Grubu Test n X S Ortalamas1 ~ Toplami z p
Ontest 32 56,34 7,80 2,75 5,50
Teknik Alt Olgegi -4,75 ,000*
Sontest 32 67,94 4774 16,91 490,50
Ontest 32 34,78 4,09 12,35 123,50
Psikososyal Alt Olgegi -1,82 ,069
Sontest 32 3641 2,82 15,69 282,50
Covrim Ici Alisver Ontest 32 2119 3,23 6,60 33,00
evrim I¢i Aligveris i -
Alt Olgegi 321 001
Sontest 32 23,03 204 13,50 243,00
Ontest 32 29,84 3,35 8,89 80,00
CH')lagke\g/? Sorumluluk Alt 316 002
Sontest 32 31,94 241 18,33 385,00
Ontest 32 1856 4,96 10,44 83,50
Saglik Alt Olcegi 2,34 019*
Sontest 32 2094 3,52 14,86 267,50
*p<,05

Tablo 7°de kontrol grubu 6grencilerinin dijital giivenlik 6z yeterlik envanterine ait alt
Olgeklerden aldiklar1 Ontest puan ortalamalarina bagl sira ortalamalar1 ile sontest puan

ortalamalarina bagl sira ortalamalar1 arasinda anlamli farklilik olup olmadigina bakilmistir.

Teknik alt dlgeginde kontrol grubu 6grencilerinin Ontest puan ortalamalarina bagli sira
ortalamalar1 ile sontest puan ortalamalarina bagli sira ortalamalar1 arasinda 7Z=-4,75,
p=,000<,05’e gore anlamli farklilik oldugu yani bu anlamli farklilik kontrol grubu
Ogrencilerinin sontest puan ortalamalarina bagli sira ortalamalar1 daha yiliksek olmasindan

kaynaklandig1 goriilmektedir.
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Psikososyal alt dl¢eginde kontrol grubu 6grencilerinin 6ntest puan ortalamalarina bagl sira
ortalamalar1 ile sontest puan ortalamalarina bagli sira ortalamalari arasinda Z=-1,82,

p=,069>,05’e gore anlamli farklilik olmadig goriilmektedir.

Cevrim i¢i aligveris alt 6lgeginde kontrol grubu 6grencilerinin dntest puan ortalamalarina
bagli sira ortalamalari ile sontest puan ortalamalarina bagl sira ortalamalar1 arasinda Z=-
3,21, p=,001<,05’e gore anlaml farklilik oldugu yani bu anlamli farklilik kontrol grubu
Ogrencilerinin sontest puan ortalamalarima bagli sira ortalamalarinin daha yiiksek

olmasindan kaynaklandig1 goriilmektedir.

Hak ve sorumluluk alt 6l¢eginde kontrol grubu 6grencilerinin Ontest puan ortalamalarina
bagh sira ortalamalar: ile sontest puan ortalamalarina bagl sira ortalamalar1 arasinda Z=-
3,16, p=,002<,05’e gore anlaml farklilik oldugu yani bu anlamli farklilik kontrol grubu
ogrencilerinin sontest puan ortalamalarina bagli sira ortalamalarimin daha yiiksek

olmasindan kaynaklandig: goriilmektedir.

Saglik alt 6l¢eginde kontrol grubu Ogrencilerinin Ontest puan ortalamalarina bagl sira
ortalamalar1 ile sontest puan ortalamalarina bagl sira ortalamalar1 arasinda Z=-2,34,
p=,019<,05’e gore anlamli farklilik oldugu yani bu anlamli farklilik kontrol grubu
ogrencilerinin sontest puan ortalamalarina bagli sira ortalamalarinin daha yiiksek

olmasindan kaynaklandigi goriilmektedir.

4.3. Ugiincii Alt Probleme iliskin Bulgular ve Yorumlar

Deney grubu 6grencilerinin dijital glivenlik 6z yeterlik algisi ile ilgili 6n test ve son testten

aldig1 puan ortalamalarina bagl sira ortalamalar istatistiksel anlamli bir fark var midir?

Yukarida ifade edilen ii¢iincii alt probleme iligkin sosyal bilgiler dersinde dijital giivenlik
yeterliligi i¢in gelistirilen ¢evrim i¢i destekleyici 6grenme aracinin uygulandigi deney grubu
ogrencilerinin, dijital glivenlik 6z yeterlik algis1 ile ilgili ontest ve son testten aldiklar
puanlar arasindaki farklihiga iliskin Wilcoxon Isaretli Siralar Testi sonuglart Tablo 8’de

goriilmektedir.
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Tablo 8.

Deney Grubunun Ontest Puanlari ile Sontest Puanlar: Arasindaki Farklihiga Iliskin
Wilcoxon Isaretli Siralar Testi

Sira Sira
Deney Grubu Test n X S Ortalamas1 ~ Toplam z p
Ontest 35 5529 11,29 ,00 ,00
Teknik Alt Olgegi -5,16 ,000*
Sontest 35 70,60 3,95 18,00 630,00
. Ontest 35 33,94 5,10 8,17 49,00
gsi:;l;ogsiosyal Alt 426 000
Sontest 35 37,83 1,92 19,50 546,00
Covrim ci Al ~ Ontest 35 21,20 2,91 6,00 18,00
evrim I¢i Aligveris ) "
Alt Olgegi 4,72 ,000
Sontest 35 24,03 1,15 18,10 543,00
Ontest 35 29,89 3,66 7,17 21,50
Hak ve V'Sorumluluk 4,45 000
Alt Olgegi
Sontest 35 33,00 1,80 16,95 474,50
Ontest 35 1891 3,95 1,50 1,50
Saglik Alt Olgegi -4,76 ,000*
Sontest 35 22,94 1,53 15,98 463,50
*p<,05

Tablo 8’de deney grubu Ogrencilerinin dijital giivenlik 6z yeterlik envanterine ait alt
Olgeklerden aldiklart 6n test puan ortalamalarina bagl sira ortalamalari ile son test puan
ortalamalarina bagli sira ortalamalari arasinda anlamli bir farklilik olup olmadigina

bakilmustir.

Teknik alt Olgeginde deney grubu Ogrencilerinin Ontest puan ortalamalarina bagli sira
ortalamalar1 ile sontest puan ortalamalarina bagli sira ortalamalar1 arasinda Z=-5,16,
p=,000<,05’e gore anlamli farklilik oldugu yani bu anlamh farklilik deney grubu
Ogrencilerinin sontest puan ortalamalarina bagli sira ortalamalarinin daha yliksek

olmasindan kaynaklandig goriilmektedir.
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Psikososyal alt dlgeginde deney grubu 6grencilerinin Ontest puan ortalamalarina bagli sira
ortalamalar1 ile sontest puan ortalamalarina bagli sira ortalamalari arasinda Z=-4,26,
p=,000<,05’e gore anlamli farklilik oldugu yani bu anlamlhi farklilik deney grubu
ogrencilerinin sontest puan ortalamalarima bagli sira ortalamalarinin daha yiiksek

olmasindan kaynaklandig1 goriilmektedir.

Cevrim i¢i aligveris alt Olceginde deney grubu 6grencilerinin Ontest puan ortalamalarina
bagl sira ortalamalar: ile sontest puan ortalamalarina bagli sira ortalamalar1 arasinda Z=-
4,72, p=,000<,05’e gore anlamli farklilik oldugu yani bu anlaml farklilik deney grubu
Ogrencilerinin sontest puan ortalamalarina bagli sira ortalamalarimin daha yiiksek

olmasindan kaynaklandig: goriilmektedir.

Hak ve sorumluluk alt 6l¢eginde deney grubu 6grencilerinin dntest puan ortalamalarina bagl
sira ortalamalar1 ile sontest puan ortalamalarina bagli sira ortalamalar1 arasinda Z=-4,45,
p=,000<,05’e gore anlamh farklilik oldugu yani bu anlamli farklilik deney grubu
ogrencilerinin sontest puan ortalamalarina bagli sira ortalamalarinin daha yiiksek

olmasindan kaynaklandigi goriilmektedir.

Saglik alt Ol¢eginde deney grubu Ogrencilerinin Ontest puan ortalamalarma bagli sira
ortalamalar1 ile sontest puan ortalamalarima bagli sira ortalamalar1 arasinda Z=-4,76,
p=,000<,05’e gore anlamli farklililk oldugu yani bu anlamh farklilik deney grubu
Ogrencilerinin sontest puan ortalamalarina bagli sira ortalamalarimin daha yiiksek

olmasindan kaynaklandig: goriilmektedir.

4.4. Dordiincii Alt Probleme iliskin Bulgular ve Yorumlar

Deney grubu 6grencileri ile kontrol grubu 6grencilerinin son test puan ortalamalarina bagl

sira ortalamalar1 arasinda istatistiksel olarak anlamli bir fark var midir?

Yukarida ifade edilen dordiincii alt probleme iliskin sosyal bilgiler dersinde dijital giivenlik
yeterligi i¢in gelistirilen ¢evrim i¢i destekleyici 6grenme aracinin uygulandigi deney grubu
ogrencileri ile siif i¢i ortamda dijital giivenlik egitiminin uygulandigr kontrol grubu

ogrencilerinin, deneysel islem sonrasi “Dijital Giivenlik Oz Yeterlik Envanterinden”
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aldiklar1 puanlar arasindaki farkliliga iligkin Mann-Whitney U Testi sonuglar1 Tablo 9’da

goriilmektedir.

Tablo 9.

Deney Grubu Ile Kontrol Grubunun Sontest Puanlar: Arasindaki Farkliliga Iliskin Mann-
Whitney U Testi Sonuglart

Sira Sira
Sontest Grup N X S  Ortalamas1  Toplam u P
Deney 35 70,60 3,95 39,91 1397,00
Teknik Alt Olqegi 353,00 ,009*
Kontrol 32 67,94 4,74 27,53 881,00
Deney 35 37,83 1,92 38,54 1349,00
Psiko-Sosyal Alt Olcegi 401,00 ,043*
Kontrol 32 36,41 2,82 29,03 929,00
L . Deney 35 24,03 1,15 38,30 1340,50
Qoivsirin I¢i Aligveris Alt 40950 049+
§°8 Kontrol 32 2303 204 29,30 937,50
Deney 35 33,00 1,80 38,10 1333,50
(I-')I?Izw\ge Sorumluluk Alt 416,50 067
§e8 Kontrol 32 31,94 241 2952 944,50
Deney 35 2294 153 38,67 1353,50
Saglik Alt Olgegi 396,50 ,038*
Kontrol 32 20,94 3,52 28,89 924,50
*p<,05

Tablo 9’da deney grubu dgrencilerinin son test puan ortalamalarina bagli sira ortalamalari
ile kontrol grubu dgrencilerinin son test puan ortalamalarina bagl sira ortalamalar1 arasinda

istatistiksel olarak anlamli bir fark olup olmadigina bakilmistir.

Teknik alt 6l¢eginde deney grubu Ogrencilerinin son test puan ortalamalarina bagli sira
ortalamalar1 ile kontrol grubu o6grencilerinin son test puan ortalamalarina bagli sira
ortalamalar1 arasinda U=353,00, p=,009>,05’e gore deney grubu lehine anlaml1 bir farklilik
oldugu yani bu anlamli farklilik deney grubu 6grencilerinin son test puan ortalamalarina

bagli sira ortalamalarinin daha yiiksek olmasindan kaynaklandigi goriilmektedir.

Psikososyal alt 6l¢eginde deney grubu 6grencilerinin son test puan ortalamalarina bagl sira

ortalamalar1 ile kontrol grubu &grencilerinin son test puan ortalamalarina bagli sira
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ortalamalar1 arasinda U=401,00, p=,043>,05’e gore deney grubu lehine anlaml1 bir farklilik
oldugu yani bu anlamli farklilik deney grubu &grencilerinin son test puan ortalamalarina

bagli sira ortalamalarinin daha yiiksek olmasindan kaynaklandigi goriilmektedir.

Cevrim i¢i aligveris alt 6lceginde deney grubu 6grencilerinin son test puan ortalamalarina
bagli sira ortalamalart ile kontrol grubu 6grencilerinin son test puan ortalamalarina bagli sira
ortalamalar1 arasinda U=409,50, p=,049>,05’e gore deney grubu lehine anlamli bir farklilik
oldugu yani bu anlaml farklilik deney grubu Ogrencilerinin son test puan ortalamalarina

bagl sira ortalamalarinin daha yiliksek olmasindan kaynaklandigi goriilmektedir.

Hak ve sorumluluk alt 6l¢eginde deney grubu 6grencilerinin son test puan ortalamalarina
bagli sira ortalamalar1 ile kontrol grubu 6grencilerinin son test puan ortalamalarina bagl sira
ortalamalar1 arasinda U=416,50, p=,067>,05’e gore deney grubu lehine puanlar yiiksek olsa

da anlaml farklilik olmadig1 goriilmektedir.

Saglik alt 6lceginde deney grubu Ogrencilerinin son test puan ortalamalarina bagh sira
ortalamalar1 ile kontrol grubu Ogrencilerinin son test puan ortalamalarina bagli sira
ortalamalar1 arasinda U=396,50, p=,038>,05’e gore deney grubu lehine anlaml1 bir farklilik
oldugu yani bu anlaml farklilik deney grubu 6grencilerinin son test puan ortalamalarina

bagl sira ortalamalarinin daha yiiksek olmasindan kaynaklandigi goriilmektedir.

Bu bilgiler dogrultusunda deneysel islem sonrasi deney grubu dgrencilerinin dijital glivenlik
0z yeterlik algilari, kontrol grubu 6grencilerine gore daha olumludur. Bu bulgu, sosyal
bilgiler dersinde 7. simif 6grencilerinin dijital giivenlik yeterlikleri igin gelistirilmis olan
cevrim i¢i destekleyici 6grenme araci ile ¢gevrim i¢i ortamda 6grenme yaklagiminin dijital

glivenlik 6z yeterlik algisini artirdigini gosterir.
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BOLUM V

SONUC, TARTISMA VE ONERILER

Bu boliimde arastirmanin bulgularina dayali olarak sonug, tartisma ve Onerilere yer

verilmistir.

5.1. Sonug ve Tartiyma

Bu boliimde 7. smif sosyal bilgiler dersinde 6grencilerin dijital giivenlik yeterlikleri igin
gelistirilen ¢evrim i¢i destekleyici 6grenme aracinin dijital giivenlik 6z yeterlik algisina
etkisini belirlemeyi amaglayan bu ¢alismanin bulgularindan hareketle ortaya ¢ikan sonuglara
yer verilmistir. Bu dogrultuda arastirmanin bulgularindan hareketle elde edilen sonuglar

asagida agiklanmistir.

Bu arasgtirmada deney ve kontrol grubu &grencilerinin deneysel islemler oncesi dijital
giivenlik 6z yeterlik algisii tespit etmek amaciyla 6n test olarak “Dijital Giivenlik Oz
Yeterlik Envanteri” uygulanmistir. Elde edilen sonuglar envanterde yer alan alt dlgeklere

iligkin olarak ayr1 ayr1 ele alinmistir.
Bu dogrultuda;

» Teknik alt 6l¢eginde deney ve kontrol gruplarinin 6n test puan ortalamalarina bagl
sira ortalamalar1 arasinda anlamli bir farklilik olmadig,
» Psikososyal alt dlgeginde deney ve kontrol gruplarinin 6n test puan ortalamalarina

bagli sira ortalamalar arasinda anlamli bir farklilik olmadigi,
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Cevrim ici aligveris alt Olceginde deney ve kontrol gruplarimin 6n test puan
ortalamalarina bagli sira ortalamalar1 arasinda anlamli bir farklilik olmadigi,
Hak ve sorumluluk alt 6l¢eginde deney ve kontrol gruplarinin 6n test puan
ortalamalarina bagl sira ortalamalar1 arasinda anlamli bir farklilik olmadig,
Saglik alt 6l¢eginde deney ve kontrol gruplarinin 6n test puan ortalamalarina bagl

sira ortalamalari arasinda anlamli bir farklilik olmadig1 goriilmektedir.

Bu sonuglar, deneysel islem Oncesinde deney ve kontrol grubu o6grencilerinin 6n test

puanlarinin birbirine denk oldugunu gostermektedir. Boylece deneysel islemler 6ncesi deney

ve kontrol gruplariin birbirine denk olma kosulu yerine getirilmistir.

Aragtirmada kontrol grubu &grencilerinin dijital glivenlik 6z yeterlik envanterine ait 6n test

ve son testten aldig1 puan ortalamalarina bagl sira ortalamalari arasinda istatistiksel olarak

anlamli bir farklilik olup olmadigina da bakilmistir. Buna gére kontrol grubunun 6n test ve

son testten aldiklar1 puan ortalamalarina bagl sira ortalamalar1 her bir alt 6lgekte ayr1 ayri

ele alinmustir.

Bu dogrultuda;

>

Teknik alt 6l¢eginde kontrol grubu 6grencilerinin Ontest puan ortalamalarina bagh
sira ortalamalari ile sontest puan ortalamalarina bagli sira ortalamalar1 arasinda
anlamli farklilik oldugu,
Psikososyal alt dlgceginde kontrol grubu Ogrencilerinin Ontest puan ortalamalarina
bagli sira ortalamalar ile sontest puan ortalamalarina bagli sira ortalamalarina
bakildiginda, her ne kadar son test puanlari yiiksek ¢iksa da anlamli diizeyde farklilik
olmadigi,
Cevrim i¢i aligveris alt Olgeginde kontrol grubu o&grencilerinin Ontest puan
ortalamalarina bagli sira ortalamalari ile sontest puan ortalamalarina bagl sira
ortalamalar1 arasinda anlamli farklilik oldugu,
Hak ve sorumluluk alt Olgeginde kontrol grubu Ogrencilerinin Ontest puan
ortalamalarina bagli sira ortalamalari ile sontest puan ortalamalarina bagl sira
ortalamalar1 arasinda anlamli farklilik oldugu,
Saglik alt dlgeginde kontrol grubu d6grencilerinin Ontest puan ortalamalarina bagl
sira ortalamalar1 ile sontest puan ortalamalarina bagli sira ortalamalar1 arasinda
anlaml: farklilik oldugu goriilmektedir.
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Bu sonuglar, kontrol grubu ogrencilerine smif i¢i ortamda verilen “dijital giivenlik
egitiminin” d6grencilerin dijital glivenlik 6z yeterlik algilarini teknik, ¢evrim ici aligveris, hak
ve sorumluluk ve saglik alt 6l¢eginde yiikselttigini ve On test ile son test arasindaki farkin
anlamli bir farklilik oldugunu goéstermektedir. Ancak kontrol grubu O6grencilerinin
psikososyal alt 6l¢eginde her ne kadar son test puanlar yiikksek olsa da on test puanlariyla
karsilastirildiginda anlamli bir farklilik goriilmemektedir. Bu durumun sebebi psikososyal
alt olgekte ele alinan dijital zorbalik hakkinda karamsarlik algist olabilir. Smith vd. (2008)
dijital zorbalikla miicadele konusunda kisilerde genelde karamsarlik oldugunu belirtmis,
bununla birlikte yapilan calismada ogrencilerin dijital zorbalifa maruz kaldiklarinda
kacinma davranisi gosterdigini ifade etmektedirler. Kaginma davranisinin karamsarlik ve
yetersizlik algisindan kaynakli olabilecegi soylenebilir. Yani kontrol grubu dgrencilerinin
karamsarlik duygusunu asamamasi ve yetersizlik hissetmesinden kaynakli psikososyal 6z
yeterlik durumlari anlamli diizeyde yiikselmemis olabilir. Ayrica Hsin, Mu ve Selman
(2021) dijital zorbaligin sosyal ve davranigsal bir durum oldugunu, bu konuda duygusal
empati yapma konusunda bireylerin eksik olabilecegini ve bu sebeplerin dijital zorbalik
yeterlik ya da 6z yeterligini kazandirmay1 zorlastirabilecegini belirtmistir. Bununla birlikte
kontrol grubu 6grencilerinin psikososyal alt 6lgeginde ele alinan dijital zorbalik hakkindaki
0z yeterlik algisinda anlamli bir degisim olmayisinin diger bir sebebi ise sinif i¢i ortamda
sosyal ve davranigsal boyutta dijital bir yeterligin kazandirilmaya ¢alisilmasindan kaynakli
zorluk olabilir. Ciinkii 6grenciler sosyal ve davranigsal bir konuda olan dijital bir beceri ve
yetkinligi yine ayn1 ortamda gorerek benzer ortama sahit olarak 6grenmek isteyecektir ve bu
durum kisinin 6z yeterlik algisinin yiikselmesinde de etkili olabilir ki deney grubu bu konuyu
cevrim i¢i ortamda daha iyi 6grenmis ve On test son test puan ortalamalarina bagli sira

ortalamalar1 arasinda anlamli bir farklilik ortaya ¢ikmustir.

Karakus vd. (2014) dijital zorbalikla miicadele konusunda &grencilerin yarisina yakininin
kendisine giivenmedigini ifade etmektedir. Ozbek (2019) ise 6gretmen adaylarinin kisisel
siber glivenligi saglama durumlarina bakmis ve “kisisel gizliligi koruma” alt boyutunda siber
giivenligi saglama durumlarimin diisiik diizeyde oldugu sonucuna ulagmistir. Burada “kisisel
gizliligi koruma” olarak isimlendirilen boyutta yer alan maddeler psikososyal alt 6l¢eginde
ele alian “dijital zorbalik” konusu ile iliskilidir. Buna gore Karakus vd. (2014)’nin galisma

sonuclar1 dijital zorbalik konusunda Ogrencilerin 6z yeterlik algisinin diisiik oldugunu,
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Ozbek (2019)’ in calismasindaki sonu¢ ise dijital zorbalikla miicadele konusunda
yetiskinlerin bile zorlanabildigini ifade etmektedir. Bu agidan kontrol grubu 6grencilerinin
psikososyal alt 6lgeginden almis olduklar1 on test- son test puan ortalamalarina bagh sira

ortalamalarinin anlaml diizeyde degismeme durumu agiklanabilmektedir.

Alanyazinda mevcut bazi c¢alismalarda ise dijital zorbalik konusunda &grencilerin
cogunlugunun sorun yasadigini ve bu konuda farkindalik, miicadele edebilme diizeylerinin
diisiik oldugu sonucuna ulagilmistir (Agatston, Kowalski ve Limber, 2007; Ang, 2015; Li,
Sidibe, Shen ve Hesketh, 2019). Raskauskas ve Huynh (2015) yapilmis olan ¢alismalardan
farkli olarak dijital zorbalik konusunda sistematik bir derleme yapmis, hem dijital zorbalikla
miicadelede kullanilan stratejileri derlemis hem de yapilmis olan ¢aligsmalar aracilifiyla
miicadele etme davranisinin {izerinde olumsuz etkileri ortaya koymaya caligmistir. Nitekim
calismada dijital zorbalikla miicadelede genclerin 6zellikle ¢evrim ici ve ¢evrim dis1 alanda
teknik yontemleri bildigini fakat bu yontemleri kaginma sebepli ya da 6z yeterlik diistikligi
sebebiyle etkili olarak kullanmamis olabilecegini belirtilmistir. Oz yeterligin dijital
zorbalikla miicadelede dnemli bir yerinin oldugunu savunan Raskauskas ve Huynh (2015)
0z yeterligin depresif belirtilere aracilik ettigini, sosyal 6z yeterligin ise dijital zorbalig
denetleyen koruyucu bir faktér oldugunu belirtmektedir. Ayrica bu calismada teknik
becerilerin bilinmesine ragmen ve bilgi diizeyinin yiiksek olmasina ragmen sosyal 6z
yeterlik sayesinde arabuluculara erisim 6zgiiveni diisiik oldugu siirece miicadele edebilmeye
olan giivenin her zaman ¢ok yiikselemeyecegi belirtilmektedir. Dolayisiyla kontrol grubu
ogrencilerinin psikososyal alt 6lgeginden On test ve son test puan ortalamalarina baglh sira
ortalamalarinin anlamli diizeyde farkliliga erisememis olmasinda sosyal 0z yeterlik

algilarinin diisiik olma ihtimali de etken olabilir.

Aragtirmada deney grubu 68rencilerinin dijital giivenlik 6z yeterlik envanterinden aldig1 6n
test ve son test puan ortalamalarina bagli sira ortalamalar1 arasinda istatistiksel olarak
anlamli bir farklilik olup olmadigina bakilmistir. Buna gore deney grubunun deneysel islem
sonrasinda arastirmada olgme araci olarak kullanilan “Dijital Giivenlik Oz Yeterlik
Envanterine” ait 6n test ve son testten aldiklar1 puan ortalamalarina bagl sira ortalamalari

her bir alt 6lcekte ayr1 ayri ele alinmustir.
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Bu dogrultuda;

> Teknik alt 6l¢eginde deney grubu dgrencilerinin Ontest puan ortalamalarina bagli sira
ortalamalari ile sontest puan ortalamalarina bagli sira ortalamalar1 arasinda anlamh

farklilik oldugu,

> Psikososyal alt 6lgeginde deney grubu Ogrencilerinin Ontest puan ortalamalarina
bagli sira ortalamalari ile sontest puan ortalamalarina bagli sira ortalamalar1 arasinda

anlamli farklilik oldugu,

> Cevrim ici aligveris alt Olg¢eginde deney grubu Ogrencilerinin Ontest puan
ortalamalarina bagli sira ortalamalar ile sontest puan ortalamalarina bagli sira

ortalamalar1 arasinda anlamli farklilik oldugu,

> Hak ve sorumluluk alt o6l¢eginde deney grubu oOgrencilerinin Ontest puan
ortalamalarina bagli sira ortalamalar ile sontest puan ortalamalarina bagli sira

ortalamalar1 arasinda anlamli farklilik oldugu,

> Saglik alt 6lgeginde deney grubu 6grencilerinin dntest puan ortalamalarina bagli sira
ortalamalari ile sontest puan ortalamalarina bagli sira ortalamalar1 arasinda anlaml

farklilik oldugu goriilmektedir.

Bu dogrultuda, deney grubu Ogrencilerine arastirma kapsaminda g¢evrim i¢i Ogrenme
yaklasiminda uygulanan “cevrim i¢i destekleyici 6grenme aracinin” &grencilerin dijital
glivenlik 6z yeterlik algilarini teknik, psikososyal, ¢evrim i¢i aligveris, hak ve sorumluluk ve
saglik alt Olceginde yiikselttigi ve On test ile son test arasinda anlamli bir farklilik
olusturdugu goriilmiistiir. Buna gore ¢evrim i¢i 6grenme yaklagiminda uygulanan “gevrim
ici destekleyici Ogrenme aracinin” Ogrencilerin dijital giivenlik 6z yeterlik algisim
yiikseltmekte basarili oldugu sdylenebilir. Ayn1 zamanda bu durum c¢evrim i¢i 6grenme
yaklagiminda bazi dezavantajlarin olmasina ragmen kullanilan Ogrenme aracinin
ogrencilerin ¢evrim i¢i 6grenmeye yonelik ilgi ve motivasyon diizeylerini yiikseltebildigi
seklinde de yorumlanabilir. Ayrica alanyazin incelendiginde ¢cevrim i¢i 6grenme araglarinin
giinlimiizde siklikla kullanildigi ve Ogrenmede etkisinin biiylik oldugu vurgusu

goriilmektedir. Bu durumu Basarmak (2020), ¢evrim i¢i (dijital) 6grenme materyallerinin
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ogrenen Ozelliklerine goreligi ve de kaliteli, zengin bir icerige sahip olmasiyla aciklamigtir

(.256).

Cevrim i¢i 6grenme ortami disinda alanyazinda dijital materyallerin kullaniminin da dijital
glivenlik konusunda 6grenmeye etkisini inceleyen arastirmalar bulunmaktadir. Kuh Karyeli
ve Daghan (2020) da dijital teknolojilerle tasarlamis oldugu 6grenme ortaminda dijital ayak
izi, aragtirma, etik, gizlilik ve giivenlik konularinda ¢alisma grubu iizerinde anlamli diizeyde
farkliliga ulasmistir. Bunun haricinde giliniimiizde ¢evrim i¢i Ogrenme ortamlarinin
ogrencilerin 6z yeterlik algilarina etkisini inceleyen deneysel calismalarin sayisi da
artmaktadir. Buna ek olarak ¢evrim i¢i 6grenme ortamlarimin 6grencilerin 6z yeterlik
algilarindaki etkisinin olumlu anlamda degistigi sonucuna da wulasan ¢aligmalar
bulunmaktadir (Kaptanoglu, 2022; Oktelik, 2022; Tekinarslan, 2022; Temel, 2022; Yanc,
2022). Oktelik (2022), kismen benzer olarak ortaokul 6grencilerine yonelik olarak bilgi
giivenligi farkindaligi konusunda geleneksel yontem ile ¢evrim i¢i 6grenmeyi karsilagtirarak
deneysel yontem kullanmigtir. Calismada 6grencilerin bilgi giivenligi farkindaligina etkisi
Ol¢iilmiis ve ¢evrim i¢i 0grenme yaklasiminin bilgi glivenligi farkindalig: iizerinde etkisi
olumlu yonde anlamli bir sonuca ulagsmistir. Giiniimtizde dijital doniisiimiin egitimde de hizli
bir sekilde yasanmasi sonucu ¢evrim i¢i 6grenme ortamlarina yonelik ¢alismalar artmakta
ve ¢evrim i¢i 0grenmenin etkililigi savunulmaktadir. Bu bakimdan ¢aligmanin deney grubu

lehine anlaml1 farklilik gostermesi alanyazindaki diger sonuglarla ortiigmektedir.

Arastirmada deney grubu 6grencileri ile kontrol grubu 6grencilerinin dijital giivenlik 6z
yeterlik envanterinden aldiklar1 son test puan ortalamalarina bagli sira ortalamalar1 arasinda
istatistiksel olarak anlamli bir farklilik olup olmadigina bakilmistir. Buna gore deney ve
kontrol grubunun deneysel islem sonrasinda arastirmada Slgme araci olarak kullanilan
“Dijital Giivenlik Oz Yeterlik Envanterine” ait &n test ve son testten aldiklari puan

ortalamalarina bagli sira ortalamalar1 her bir alt 6lgekte ayr1 ayr ele alinmustir.
Bu dogrultuda;

» Teknik alt 6l¢ceginde deney grubu dgrencilerinin son test puan ortalamalarina bagl
sira ortalamalari ile kontrol grubu 6grencilerinin son test puan ortalamalarina bagh

sira ortalamalar1 arasinda deney grubu lehine anlamli bir farklilik oldugu,
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» Psikososyal alt 6lgeginde deney grubu 6grencilerinin son test puan ortalamalarina
bagli sira ortalamalari ile kontrol grubu grencilerinin son test puan ortalamalarina
bagli sira ortalamalar arasinda deney grubu lehine anlamli bir farklilik oldugu,

» Cevrim i¢i aligveris alt Olgeginde deney grubu Ogrencilerinin son test puan
ortalamalarina bagl sira ortalamalar ile kontrol grubu 6grencilerinin son test puan
ortalamalarina bagli sira ortalamalar1 arasinda deney grubu lehine anlamli bir
farklilik oldugu,

» Hak ve sorumluluk alt Olgeginde deney grubu Ogrencilerinin son test puan
ortalamalarina bagh sira ortalamalar: ile kontrol grubu 6grencilerinin son test puan
ortalamalarina bagli sira ortalamalar1 arasinda deney grubu lehine puanlar yiliksek
olsa da anlamli farklilik olmadigi,

» Saglik alt dlgeginde deney grubu Ogrencilerinin son test puan ortalamalarina bagl
sira ortalamalar ile kontrol grubu 6grencilerinin son test puan ortalamalarina bagl
sira ortalamalar1 arasinda deney grubu lehine anlamli bir farklilik oldugu

goriilmektedir.

Bu sonuglar, deney grubu Ogrencilerine arastirma kapsaminda g¢evrim i¢i O0grenme
yaklagiminda uygulanan “gevrim i¢i destekleyici 0grenme aracinin™, kontrol grubu
ogrencilerine sinif i¢i ortamda uygulanan “dijital glivenlik egitimine” gore dijital giivenlik
0z yeterlik algisint yiikseltmekte daha etkili oldugunu gostermektedir. Giinlimiizde
teknolojinin gelisimiyle birlikte daha ¢ok tercih edilen ¢evrim i¢i 6§renme materyalleri pek
cok arastirmaya konu olmus ve etkisi ol¢tilmektedir. Ayrica ¢evrim i¢i 6grenme materyalleri
ile smif i¢i 0grenme ortamlarinda kullanilan yontemleri karsilastiran arastirmalar da
mevcuttur. Bu noktada Karademir Coskun ve Alper (2019), ¢evrim ici (dijital) 6grenme
materyallerinin 6grencilerin dijital olmayan materyallere gore daha ¢ok dikkatini toplama ve
yonetme konusunda basarili oldugunu vurgulamaktadir (s.135). Calismada elde edilen
sonuglar ise bunu desteklemektedir. Ek olarak “6grenme ortami” denildiginde akla sadece
okulun geldigi donemlerden gliniimiizde 6grenme sadece okulda degil dijital ortamda da
olabilir anlayisina donen kiiltiir desteklenmektedir. Gilines (2020) davranis¢i/bilissel
yaklagimda icerigin kaliteli bir sekilde planlanmasi ve olusturulmasi 6grenmenin artacagi

yoniine isaret edecegini vurgulamistir (s.292). Bu dogrultuda davranissal ve biligsel yonde
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ogrenme olusturulmak istendiginde igerik iyi Oriintiilendigi taktirde ¢evrim i¢i ortamda da

ogrenen hedefe ulasabilecektir.

Bu arastirmada teknik, psikososyal, ¢evrim igi aligveris ve saglik alt 6l¢egine ait son test
puanlariin karsilagtirllmasinda deney grubu o6grencilerinin lehine anlamli bir farklilik
¢cikmasina ragmen hak ve sorumluluk alt 6lgeginde ayn1 sonug izlenmemistir. Bu durum hak
ve sorumluluk alt 6l¢eginde ele alinan “dijital haklar ve sorumluluklar” ile “dijital haklarin
ihlalinde sikayet edilebilecek mecralar” konusunun sosyal ve davranigsal bir yoniiniin olmast
ve bu becerinin kazandirilmasinin zor olmasindan kaynaklandigi sdylenebilir. Hsin vd.
(2021) bu durumu dijital hak ve sorumluluklarla ilgili diislince ve davranislarda duygusal
empati eksikliginin yasandigini, sosyal ve davranissal beceri ve yeterlikleri igermesinden
kaynakli da kazandirilmasiin hi¢ de kolay olmadigini vurgulayarak agiklamistir (s.551).
Ayrica Hsin vd. (2021), konunun bu yas araligindaki 6grencilerle yiiksek diizeyde iligkili
oldugunu fakat varsayimsal davalar iizerinden ele aldigimiz bu konuda bireyin ¢6ziim
konusunda celigkili bakis acilarinin olabilecegini ve bu yiizden farkli diisiincelere sahip
olabilecegini belirtmektedir. Bununla birlikte 6grencilerin hak ve sorumluluk konusuna dair
her ne kadar olabilecek gercekei senaryolar iizerinden konuya yaklasilsa da diger
kullanicilara kars1 sorumluluklar, dijital hak ihlalleri ve bu konuda sikayet olustugunda
gercek bir miidahalenin yapilip yapilmayacagi konusunda farkli diisiinebilmektedirler.
Dijital toplumun sanal olmasi ve orada yasanan olaylarin sanal diinyada kalacagi

diistincesinden de beklenen diizeyde farklilik olusmamasinda etken olabilir.

Elgigcek (2022) yapmis oldugu ¢alismasinda fikri haklar, erisim, gizlilik gibi etik sorunlarin
herkes tarafindan benzer sekilde alginamadigini ve yeterince anlagilmadigini ifade
etmektedir. Aksoy (2019) ise ¢alismamizin hak ve sorumluluk alt 6l¢eginde ele alinan dijital
etik konusunda 6grencilerin dortte birinin intihal yaptigini, ¢esitli aragtirmalarda da durumun
buna benzer oldugunu, etik ve telif haklari ihlalinin davranigsal aligkanlik yarattigini ve puan
kaygisi sebebiyle de yapilabildigini ifade etmektedir. Buradan hareketle hak ve sorumluluk
konusunun igeriginin tam olarak anlasilamama, herkese gore farkli anlayislar ortaya ¢ikma
durumu, aligkanlik ve kaygi durumu 6grencilerin hak ve sorumluluk konusunda kendine olan

inan¢ durumunu distirebilecegi sdylenebilir.

Baymdir (2020) ise Ogretmen adaylarmin dijital giivenlik ihtiyaglarini tespit etmeyi

amaglayan caligmasinda dijital hak ve sorumluluk konusunda o6zellikle bilisim suglari
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konusunda bilgi diizeyinin yeterli olmadigi, bu konuda olusan risklere maruz kaldiklarinda
miicadele yontemlerini bilmedigi sonucuna ulagmistir. Arastirmaci buradan hareketle hak ve
sorumluluk konusunda ihtiyacin yiiksek diizeyde oldugunu ve kisisel bilgi giivenligi
egitimlerinin 6nemli oldugunu vurgulamistir. Bu sonuglar hak ve sorumluluk konusunda 6z

yeterlik durumuna dikkat ¢ekmektedir.

O’Reilly, Levine ve Law (2020) genglerde dijital hak ve sorumluluk baglaminda yapmis
olduklar1 calismalarinda 6zellikle sorumluluk duygusunun ergenligin sonlarina dogru tam
olarak gelistigi, gelisimsel psikolojiye gore ¢ocukluk ve erken ergenlik donemlerinde
empati, sorumluluk duygusunun yasanmadigini, dijital ortamda ekran ardinda bu durumun
daha zor gergeklestigini ifade etmistir. Ozellikle ¢evrim ici etkilesimler sirasinda ya da
cevrim i¢i kullanimlar sirasinda sanal diinya yagama algisindan dolay: ahlaki diisiinme ve
davranis arasinda kopukluk yasandig1 da bu ¢alismada ifade edilmistir. Bu bakimdan ahlaki
gelisim, sorumluluk duygusu ve empati kurma becerilerinin ¢ocukluk déneminde yeterince
gelisememesi dijital ortamda hak ve sorumluluklarin benimsenmesini ve 6z yeterlik algisinin
yiikselmesinde zorluk yasatabilmektedir. Oyle ki hak ve sorumluluk vatandashk egitimi
acisindan da kazandirilmasi zor bir beceridir ve ¢ocuklarin gelisimsel donemleri agisindan

soyut kalabilmektedir.

Dijital giivenlik ve dijital vatandaslik konusunda yapilmis olan ¢aligmalara bakildiginda ise
deneysel olarak yapilmis olan calismalarda geleneksel yaklasimlarin diginda etkinlik temelli
ve dijital teknolojilerin entegre edilmesiyle verilen egitimler ile dijital vatanaslik baglaminda
alt boyut olan dijital giivenlikte farkindalik, 6z yeterlik ve alginin yiikseldigi goriilmektedir
(Bayrakdar ve Sahinkayas1, 2021; Karaduman ve Oztiirk, 2014; Sari, 2019)

Karaci, Akyliz ve Bilgici (2017) iiniversite 6grencilerine yonelik yaptiklar ¢alismalarinda
internet-bilgisayar giivenligi egitimi alan ve bu konuda i deneyimi olan 6grencilerin siber
giivenlik davraniglarinin daha olumlu oldugu sonucuna ulagmistir. Bu konuda internet ve
bilgisayar ortaminda deneyimlemek siber giivenlik davranisini daha olumlu etkiledigi
sOylenebilir. Ayrica aragtirmacilar calismada meslek lisesi bilgisayar boliimii mezunu olan
ogrencilerin diger liselerden mezun olan O&grencilere gore oOzellikle iz birakmama
durumlarmin daha olumlu oldugu sonucuna da ulasmistir. Ozbek (2019) ise 6gretmen
adaylarmin kisisel siber giivenligini saglama durumunu tespit etmeyi amagladigl

calismasinda bilgisayar egitimi alan 6grencilerin (BOTE) diger boliim 6grencilerine oranla
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siber glivenlik durumunun daha iyi oldugu sonucuna ulasmistir. Buradan hareketle dijital
becerilere yonelik egitim alan kisilerin siber giivenlikle ilgili davranislarinin olumlu yonde
etkilemis oldugu sonucu ile ¢evrim i¢i 6grenme ortaminda verilen egitim arasinda bir bag

kurulabilir.

Genel olarak deney grubundaki 6grencilere ¢evrim i¢i destekleyici 6grenme araci ile gevrim
ici 0grenme yaklasiminda verilen egitimin dijital giivenlik 6z yeterlik algilarini yiikselttigi
ve gelistirilen materyalin dijital giivenlik 6z yeterlik durumunu gelistirmede basarili oldugu
soylenebilir. Bu konuda alanyazin incelendiginde ortaokul dgrencilerine yonelik ¢evrim igi
ortamda dijital glivenlik cercevesinde tasarlanmis egitimin Ogrencilerin bilgi diizeyleri
tizerindeki etkisine yonelik Golpek Sar1 ve Seferoglu (2021) tarafindan yapilan ¢alismada
verilen gevrim i¢i egitim sonucunda dgrencilerin dijital giivenlik bilgi diizeyinin yiikseldigi
goriilmiistiir. Bu ¢calismada ¢evrim i¢i 6grenme ortamlarmin 6nemi vurgulanmakla birlikte
bu konuda yapilacak olan deneysel ¢alismalarin 6nemine dikkat ¢ekilmektedir. Buna benzer
olarak Kuh Karyeli ve Daghan (2020) ¢alismalarinda ortaokul 5.-6. sinif 6grencilerine
yonelik dijital materyallerle tasarlanmis sayisal ayak izi egitiminin akademik basariya
etkisinin anlamli diizeyde oldugunu ve ¢evrim i¢i 6grenme ortami araciligiyla bu egitimin
o0grenme tizerinde etkisinin 6nemli oldugu ifade etmektedir. Yapilmis olan ¢alismada
calismamizin igeriginde yer alan dijital etik, internette arastirma yapma, dijital zorbalik,
dijital ayak izi, gizlilik ve glivenlik ile ilgili kazanimlar yer almaktadir. Yine benzer olarak
Giindiizalp (2021) ¢evrim i¢i 6grenme ortamlarinin zenginlestirilerek 6grenme hedeflerine
ulagabilecegini, bu tiir bir 6grenmenin farkl1 diisiinme becerilerini de gerceklestirebilecegini

ve Ozgiliveni yiikselttigini ifade etmektedir.

Cevrim ici 6grenme ortamlari dijital caga uygun bir 6grenme ortamidir ve dijital yerlilerin
ilgisini ¢ekebilmektedir. Verimlilik diizeyi yiiksek ve zenginlestirilmis 6grenme ortamlari
sayesinde oOgrencilerin ilgisinin az oldugu ders ve konularda bile motivasyon diizeyi
yiikseltilebilmekte, bu sayede O6grenme daha iyi gergeklestirilebilmektedir. Bu konuda
alanyazinda ¢evrim i¢i destekleyici 6grenme aracinin yani sira harmanlanmis ¢evrim igi
ogrenme ortamlari, oyunlastirilmis ¢cevrim i¢i 6grenme ortami gibi ¢aligmalarin da yapildigi
goriilmekte ve bu calismalar neticesinde 0grenme diizeyi iyilestirilebilmektedir. Burada
temel faktor 6grenme ortaminda kullanilmis olan teknolojilerle igerigin anlamh sekilde

tasarlanmasidir. Buna ek olarak kisisellestirilmis ¢evrim i¢i 6grenme ortamlarinin da dnemi
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giderek artmaktadir ve uyarlanmis 6grenme araglari kullanilmaktadir. Bu dogrultuda dijital

caga yakisir bir 6grenmenin gergeklestirilmesi miimkiin kilinabilmektedir.

Dijital ¢agda insanlarin yasamsal durumlarinin da degisime ugramis olmasi ve bu ortama
dogan ortaokul yas grubundaki Ogrencilerin yasamsal faaliyetlerinde dijital ortami
secmesinde bir etkendir. Bu bakimdan dijital ortama uyum saglanabilmesi i¢in dgrencilerin
dijital glivenlik beceri ve yetkinlikleriyle donatilmis olmasi ve 6z yeterlik durumlarinin da
gelistirilmesi ihtiyac¢ haline gelmistir. Ayrica 6grencilerin bu konuda 6z yeterlik algilarinin
da tespit edilebilmesi da benzer sekilde onemlidir. Bu baglamda bu ¢alismada dijital
giivenlik konusunda c¢evrim i¢i 6grenme ortaminin ve g¢evrim i¢i destekleyici 6grenme
aracinin 6grenmede etkisi ortaya konulmustur. Yine bu ¢alismada dijital glivenlik konusunda
cevrim i¢i 6grenme yaklasiminda ¢evrim i¢i destekleyici 6grenme aracinin sinif i¢i ortamda
verilen egitime gore Ogrencilerin dijital giivenlik 6z yeterlik algisinda anlamhi diizeyde

olumlu etkisinin bulundugu ortaya konulmustur.

5.2. Oneriler

Sosyal bilgiler dersinde 7. siif 6grencilerinin dijital giivenlik yeterlikleri igin gelistirilen
cevrim i¢i destekleyici 6grenme aracinin dijital giivenlik 6z yeterlik algisina etkisini
belirleme amaciyla gergeklestirilen bu ¢alismanin sonuglarindan hareketle arastirmacilara ve
uygulamaya yonelik &neriler sunulmustur. Oneriler uygulamaya yénelik ve arastirmaya

yonelik olarak iki baslik altinda toplanmastir.

5.2.1. Uygulamaya Yénelik Oneriler

> Bu calismada uygulama siirecinden dnce yapilan oryantasyon siirecinde 6grenenlerin
bilgisayar kullanma becerilerinin birbirinden farkli oldugu izlenmistir. Bu amagla
calisma grubunun siire¢ oncesinde bilgisayar kullanma beceri diizeylerinin tespit
edilmesi ve oryantasyon siirecinin bu diizey dogrultusunda ilerletilmesi
onerilmektedir.

> (Cevrim i¢i 6grenme yaklasiminda dijital esitsizlik konusu dnemlidir. Bu konuda hala
bilgisayar1 olmayan veya internet erisimi olmayan 6grenciler bulunmaktadir. Dijital

esitsizlik probleminden kaynakli ise bu ¢alismada deney grubunda 6grenci kaybi
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yasanmigtir. Bu sebeple yapilacak olan galigmalarda uygulama oncesinde dijital

esitsizlik konusunda olusabilecek problemlere ¢oziim iiretilmesi onerilmektedir.

5.2.2. Arastirmaya Yonelik Oneriler

Dijital vatandaslarin dijital ortamin dogru, giivenli ve bilingli kullanimi1 i¢in dijital
giivenlik farkindalik diizeyleri de onemli bir etkendir. Bu sebeple yapilacak olan
aragtirmalarda benzer yaklasim ve c¢evrim i¢i Ogrenme materyali aracilifiyla
ogrencilerin dijital giivenlik farkindalik diizeyini tespit ederek gelistirmek

amagclanabilir.

Glintimiizde dijital doniisiim sebebiyle dijital vatandaslik egitimi Onemli
gorlilmektedir, fakat dijital vatandaslik egitimi ¢ok boyutludur ve tiim boyutlar tek
bir aragtirma ile vermek kisith kalabilmektedir. Bu sebeple benzer bir arastirma

yaklasimi dijital vatandasligin diger boyutlarin egitimi i¢in de onerilebilir.

Bu arastirma kapsaminda gelistirilen ¢evrim i¢i destekleyici 6grenme materyali orta
okul 7. smif Ogrencileri diizeyinde etkinlikler icermektedir. Benzer arastirmalar

farkli yas gruplarinda da gergeklestirilebilir.
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EK 1. Dijital Giivenlik Oz Yeterlik Envanteri

DIJITAL GUVENLIK OZ YETERLIK ENVANTERI

Hi¢ Katilmiyorum

Katilmiyorum

Biraz Katihyorum

Katilhyorum

Tamamen

Teknik Alt Ol¢cegi

1.Sifre  sifirlamada  kullanilan  gilivenlik  sorularina
baskalarinin tahmin edemeyecegi cevaplar olusturabilirim.

2.Gicli sifre olusturabilirim.

3.Dijital cihazlarda (akilli telefon, tablet, bilgisayar vb.)
giivenlik yazilimlari (antiviriis yazilimi vb.) kullanabilirim.

4.Sifre glivenligi icin “iki faktorlii kimlik dogrulama”
yontemini kullanabilirim.

5.Dijjital cihazlarimda (akilli telefon, tablet, bilgisayar vb.)
lisansli yazilim kullanabilirim.

6.Dijital ortamda 6nemli dosyalar1 yedekleyebilirim.

7.Dijital cihazlann (akilli telefon, tablet, bilgisayar vb.)
kullanirken giivenlik bildirimlerine uygun davranabilirim.

8.Istenmeyen e-postalar1 “istenmeyen posta” olarak
isaretleyebilirim.

9.Internet tarayicismin (Google Chrome, Firefox vb.)
giivenlik ayarlarini diizenleyebilirim.

10.Dosya indirmeden once giivenlik  kontrollerini
yapabilirim.

11.Halka acik bilgisayarlar1 kullandiktan sonra cihazda
kalan bilgilerimi temizleyebilirim.

12.Gilivenli internet hizmetlerini segebilirim.

13.Siipheli goriinen baglantilart agmaktan kaginabilirim.
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14.internette  bilgi edinecegim kaynagin giivenirligini
kontrol edebilirim.

15.internette ulastigim  bilgilerin  dogrulugunu kontrol
edebilirim.

Psikososyal Alt Olgegi

1.Sosyal medyada yabancilarin arkadaslik isteklerini kabul
etmemeyi tercih edebilirim.

2.Dijital ortamda kisisel bilgilerimi (TC No, dogum tarihi,
telefon no, konum vb.) paylasmaktan kagmabilirim.

3.Dijital ortamda tehdit ve santaja maruz kaldigimda
durumu giivenilir bir yetigkin ile paylasabilirim.

4.Dijital ortamda zorbaliga maruz kaldigimda saldirgana
itiraz edebilirim.

5.Sosyal medya sitelerine iliye olmadan oOnce gizlilik-
giivenlik politikasini inceleyebilirim.

6.Kotli  niyetli  olduguna emin oldugum kisileri
engelleyebilirim.

7.Internette tamisilan kisilerin sahte olma ihtimaline karsi
temkinli(6l¢iilii) olabilirim.

8.Internette kisilerin kotii niyetli olma ihtimaline kars:
temkinli(6l¢iilii) olabilirim.

Cevrim ici Ahsveris Alt Olcegi

1.Ailemle birlikte yaptigim internet aligverislerinde kredi
karti bilgilerinin kaydedilmemesini 6nerebilirim.

2.Ailemle birlikte yaptigim internet aligverislerinde
kullanic1 yorum ve sikayetlerini kontrol edebilirim.

3.Ailemle birlikte yaptigim internet aligverislerinde giivenli
0deme yontemlerini Onerebilirim.

4.Ailemle birlikte yaptigim internet aligverisi sirasinda
tercih edecegimiz sitenin giivenirligini kontrol edebilirim.

5.Ailemle birlikte yaptigim internet aligverislerinde
“bilgilendirme metninin” dikkatlice okunmasini
Onerebilirim.

Hak ve Sorumluluk Alt Ol¢egi

1.Djjital ortamda kisilerin haklarina saygili davranabilirim.
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2.Dijital ortamda kisilik haklarini ihlal eden durumlari
sikayet edebilirim.

3.Dijital ortamda zararli icerik ve paylasimlar sikayet
edebilirim.

4.Dijital ortamda deger kavramlarina (din, vatan, bayrak,
aile, irk vs.) saygili davranabilirim.

5.Dijjital ortamda bagskalarina ait belgeleri (video, fotograf,
ses vb.) izinsiz kullanmaktan kag¢inabilirim.

6.Dijital ortamda bagkalarina ait belgeler (video, fotograf,
ses vb.) lizerinde degisiklikler yapmaktan kacinabilirim.

7.Arastirmalarimda internetten yararlandigim kaynaklar
kaynakc¢ada belirtebilirim.

Saghk Alt Olgegi

1.Eglence amagh internet kullanimlarinda (sosyal medya,
dijital oyun, video vb.) asir1 zaman harcamaktan
kaginabilirim.

2.Dijital cihazlann (akilli telefon, tablet, bilgisayar vb.)
kullanirken oturus bi¢imi ve izleme mesafesini sagliga
uygun sekilde ayarlayabilirim.

3.Diyjital cihazlarimi kullanirken ses, 1stk ve ekran
parlakligini sagliga uygun ayarlayabilirim.

4.Zararl igeriklerden (nefret, siddet, cinsel igerikli video,
film, oyun, fotograf vb.) uzak durabilirim.

5.Akillh isaretlere (olumsuz oOgeler icerir, +13 vb.) gore
icerik tercihi yapabilirim.
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EK 2. Deney Grubuna Uygulanan Cevrim i¢i Destekleyici Ogrenme Aracina Ait Ekran

Goriintiileri

Ekran 1: Cevrim i¢i Destekleyici Ogrenme Aracinin Giris Kismin1 Gosteren Ekran
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Ekran 2: Cevrim i¢i Destekleyici Ogrenme Aracinin Profile Giris Kismini Gosteren Ekran

&) Dijital Guvenlik Egitimi
T | @ :cgimenter )

igtem ~ igieen ~ igtem . Fatma Ak
13,/40 tamamlads 16540 tarnasmnladh - | = lletigime
| oeg
& pijital HEEEE & ® Subeler
1-Dijital RS 10- Cevrim ISR - Sikayet Sar.
Cihazlar ... Alsv.. Bildirme .. GUZEM-DIjital Glwvenlik E

Ekran 3: Cevrim Ici Destekleyici Ogrenme Aracinin SCORM Paketine Giriste Baslik

Sayfasini Gosteren Bir Ekran

IcinpexiLer Q = Dijital Cihazlar ve Hesaplar Igin Sifre Glvenligi Masil Saglamir?

Difital Gdrvenlik Egitimi
= Dijital Cihazlar ve Hesa... @
Dijital Givenlik Egitimi  ~ m

Dijital Cihazlar v He...

Wideo - Konu Anlatimi -
DIJITAL GUVENLIK EGITIMI g~ @ 1=

=  Omemli Kavramlar
Gigli §ifre g’ .
- X '
Sosyval Medya
1ki Fabktorid Kimlik D...

Sifre Sdfirlarma
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Ekran 4: Cevrim I¢i Destekleyici Ogrenme Aracinin SCORM Paketine Giriste Konu Baslig
Kismin1 Gosteren Bir Ekran

icinpexicer Q = Dijital Cihazlan ve Interneti Kullanirken Saghgimizi Nasil Koruruz?

Dijital Guveniik Egitimi /
Dijital Cihazlari ve interneti Kullanirken Saghgimizi Nasil Koruruz?
+ Dijital Araglan ve Inter...
Dijital Guvenlik Egitimi v

Dijital Cthazlarive Int.. v

Video - Konu Anlatimi v
» Onemli Kavramiar

Obezite

Asosyallik

Dijital Bagsmiilk

Depresyon

Ekran 5: Cevrim i¢i Destekleyici Ogrenme Aracinin SCORM Paketine Giriste Animasyon

Video Boluimiini Gosteren Bir Ekran

icinDEKILER Q = Dijital Cihazlari ve Interneti Kullanirken Saghgimizi Nasil Koruruz?

Dijital Gvenlik Egitimi
« Dijital Araglari ve inter...
Dijital GUvenlik Egitimi v
Dijital Cihazlanive Int.. v

Video - Konu Anlatime v

+  Onemli Kavramlar

Obezite

Asosvallik Dijital cihazlan e§lence amagh kullanirken asin zaman
harcanmamali ve belli araliklarla mola verilmelidir.

Dijital Bagimldik

Depresyon
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Ekran 6: Cevrim i¢i Destekleyici Ogrenme Aracinin SCORM Paketine Giriste Animasyon

Video Bolimunu Gosteren Bir Ekran

IcinDexiLer Q = Dijital Cihazlar: ve Interneti Kullanirken Saghgimizi Nasil Koruruz?

Dijital Gvenlik Egitimi

+ Dijital Araglari ve inter...
Dijital Guvenlik Egitimi v
Dijital Cihazlanive Int. v

Video - Konu Anlatirn v

» Onemli Kavramlar

Obezite

Asosyaliik Dijital cihazlann fiziksel kullansmi saghgs olumsuz
etkilemeyecek sekilde ayarlanmalidir.

Dijital Bagimlsik

Depresyon

Ekran 7: Cevrim I¢i Destekleyici Ogrenme Aracinin SCORM Paketine Giriste Animasyon

Video Bolumiini Gosteren Bir Ekran

fcinpexiLer Q = Internette Dijital Ayak Izlerine Dikkat
Dijital Gavenlik Egitimi
« Internette Dijital Ayak...
Dijital Guvenlik Egitimi v
Internette Dijital Aya.. v

Video - Konu Anlatimi ¢

«  Onemli Kavramlar

Pasif

Dijital Ayak Izi v 2
A Avak Izi

Aktif Ayak [21 v “2

Pasif Ayak zi v My

Kimlik Hirsizli@: v

Tarayscr (Arama Moto... v
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Ekran 8: Cevrim I¢i Destekleyici Ogrenme Aracinin SCORM Paketine Giriste Animasyon

Video Bolimiuni Gosteren Bir Ekran

icinoexiLer Q = Dijital Cihaziar ve Hesaplar I¢in Sifre Glvenligi Nasil Saglanir?

Dijital Gaventik Egitimi
« Dijital Cihazlar ve Hesa...
Dijital Guvenlik Egitimi v
Dijital Cihazlar ve He...

Video - Konu Anlatimi v

«  Onemli Kavramlar

Gigla Sifre

e *Ii Faktdrli Kimlik Dogrulama" yéntemi kullanimalidir. )

Iki Faktorls Kimlik D...

Sifre Sefirfama

Ekran 9: Cevrim I¢i Destekleyici Ogrenme Aracinin SCORM Paketine Giriste Onemli

Kavramlar Bolumunu Gosteren Bir Ekran

icinDERILER Q = Dijital Cihazlar ve Hesaplar Igin Sifre Glivenligi Masil Saglanir?

Dijital Guvendik Egitimi /
Dijital Cihazlar ve Hesaplar icin Sifre Guvenligi Masil Saglamir?
= Dijital Cihazlar ve Hesa... ! & g
Dijital Givenlik Egitimi

Dijital Cihazlar ve He.. + e ——

Video - Konu Anlatimi

= Cwmemli Kavramlar » ki Fakeérld Kimlik Dofrulama vontemd: Tannmayan
cinpzran hesabe girig istendiinde glvenik kodu veya
Gl Sifre - girig lzni isteyerex govendik koraroiang saflar,
Sosval Medya «

Iki FaktGrll Kimlik D,

Gifre Sdirlama b
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Ekran 10: Cevrim I¢i Destekleyici Ogrenme Aracinin SCORM Paketine Giriste Ozet

Bolimuni Gosteren Bir Ekran

icinoexiLer

LI LS VR VS

»  Onemli Kavramlar

v Ozet

Sifre Ghvenligini Sagl..

$ifre Givenligini Sagl.

Sifre Gavenligini Sagi...

Sifre Gavenligini Sagl..

§ifre Guvenligini Sagl..

Sifre Gavenligini Sagi..

Sifre Guvenligini Sagl..

Gugli §ifre Olugturm...

-

= Dijital Cihaziar ve Hesaplar Igin Sifre GOvenligi Nasil Saglanir?

Dijital Cihazlar ve Hesaplar igin Sifre Guvenligi Nasil Saglamir?

e sensenes

Ekran 11: Cevrim Ici Destekleyici Ogrenme Aracinin SCORM Paketinde Teste Giris

Bolimuni Gosteren Bir Ekran

= Dijital Cihazlari ve Interneti Kullanirken Saghgimizi Nasi Koruruz?

)

Teste Hazir Misin?

Dijital clhazlan ve interneti saghkl kullanim yontemleri ile ilgili test

sorularini gérmek igin butona tiklayin.

Teste Basla
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Ekran 12: Cevrim i¢i Destekleyici Ogrenme Aracinin SCORM Paketinde Test Boliimiinii
Gosteren Bir Ekran

icinoexicer Q = Dijital Cihazlan ve Interneti Kullanirken Saghigimizs Nasil Koruruz?

Dijital Guventik Egitimi

- Dijital cihazlann ve internetin oturus ve izleme bigimi olarak saglikh kullanimi igin
asagidaki seceneklerden hangisi uygundur?

-

» Dijital Aractan ve inter...

»  Onemli Kavramlar w 1
\d -

2.

v Ozet
Dijital Araglari ve Int...
Dijital Araglarive Int..
Dijital Araglar ve Int.. 1. gorsel uygundur.
Dijital Araglari ve Int... 2. gorsel uygundur.

Dijital Araglarivelnt.. Vv

Ekran 13: Cevrim Igi Destekleyici Ogrenme Aracimin SCORM Paketinde Test Geri
Déniitiinden (Dogru Cevap) Ornek Bir Ekran

fcinDExiLER Q = Internette Dijital Ayak Izlerine Dikkat

Dijital Guveniik Egitimi

- Halka agik bir bilgisayarda grup odevinizi aragtirmak igin interneti kullanarak
aragtirmaniz) yaptiniz ve buldugunuz belgeleri difer grup Gyelerine e-posta attiniz. Bu
islemden sonra dijital ayak izlerinizi temizlemek igin sirasiyla hangi islemleri yaparsiniz?

v Internette Dijital Ayak...

Dijital Ghvenlik Egitimi v/
e G

Internette Dijital Aya.. v Dogru Cevap

1- Tarapcce  T1ebrikler! Dogru adimian izleyerek dijital ayak

Video - Konu Anlatimi v/ izlerinizini tarayic gesmisinden temizleyebilirsiniz.

2= Yapupm iy
. 3. Sibwgay —
» Onemli Kavramlar Devam
& ===
Dijital Ayak [zi v —_—
§ ==
Aktif Ayak 1z v
Pasif Ayak [zi v
Kimiik Hirsizlig v
> ¢
Tavmsnsi (A varnn Anba ot
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Ekran 14: Cevrim I¢i Destekleyici Ogrenme Aracinin SCORM Paketinde Test Geri

Déniitiinden (Yanlis Cevap) Ornek Bir Ekran
fcinpexriLer Q = Dijital Zorbahk Medir ve Masil Onlenir?

LA ILE LA DR U

Video - Konu Anlatimi

[ ] Dijital zorbalia maruz kalmamak igin agagidakilerden hangisini yapmamalyim?
v Onemli Kavramlar
- Ozet = =
Yanhs Cevap
) [ Yabani )
Dijital Zorbahih Onle.. «  Maalesef, yanhs cevap verdiniz.

Kigizel
Dijital Zorbahi® Onde
+  Dusdn Devarm

Dijital Zorbahg Onde...
| sifrelerimi baskalaryla paylasmann. |

Dijital Zorbahih Onle..

“ i
Dijital Zorbah Onle
Dijital Zorbahg Onle...
Dijital Zorbalg Onle_. v > v

Ekran 15: Cevrim I¢i Destekleyici Ogrenme Aracinin SCORM Paketinde Test Boliim Sonu

Puan Ekranini Gosteren Ornek Bir Ekran

fcinpexiLer Q = [Internette Dijital Ayak [zlerine Dikkat

Dijital Girvenlik Egitimi

Test Sonucu
» [Internette Dijital Ayak ...
Dijital Givenlik Egitimi  «*
Internette Dijital Aya.. Puanin: %100 (100 puan]

Video - Konu Anlatm  ~

= Cnemli Kavramlar ~ Tebrikler, testi basaryla tamamiladin.

Difftal Ayak 2 " Egitimi Sonlandir

Adctif Aoyak Izi b
Pasif Ayak [zi -/
Kimlik Hirsizhig b

Tarawies (Brama blnkn o
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EK 3. Kontrol Grubuna Uygulanan “Dijital Giivenlik Egitimi” Ders Plam

EGITIM 1

Ders: Sosyal bilgiler

Sinif: 7/A

Ders Saati: 40 + 40

Konu: Dijital cihazlar ve hesaplar i¢in sifre giivenligi nasil saglanir?
SBDOP’nda yer alan iliskili kazanimlar:

SB.5.4.3. Sanal ortami kullanirken giivenlik kurallarina uyar.
Beceriler: Dijital okuryazarlik, elestirel diisinme, karar verme
Degerler: Sorumluluk

Onemli kavramlar

*Giiglii sifre: Baskalar1 tarafindan tahmin edilmesi zor ve deneme yanilma yoluyla

bulunmasi kolay olmayan sifrelerdir.
«Sifre giivenligi: Sifrenin ¢alinmasi ve kirilmasini zorlagtiran teknik dnlemler biitiiniidiir.

*Sosyal medya: Kisilerin zaman ve mekana bagli kalmadan internet araciligiyla igerik
tiikkettigi ve iirettigi, ya da diger kullanicilarla bilgi paylasimi yaptigi ve iletisim kurdugu

alandir.

oIki faktorlii kimlik dogrulama yontemi: ki faktorlii kimlik dogrulama saldirganlarin

cihazlarimiza veya hesaplariniza erisimini zorlastiran ek bir giivenlik 6zelligidir.
*Dijital cihazlar (araglar): Akilli telefon, tablet, bilgisayardir.

«Sifre sifirlama giivenlik sorusu: Sifrenizi unuttugunuz durumlarda, web sitelerinin sizin
siz oldugunuza kanaat getirmesine yarayan, daha dncesinde sizin se¢tiginiz ve cevabinizi

verdiginiz soru.
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«Sifre sifirlama: Sifre Sifirlama, hesap ac¢tiginiz sitenin ¢esitli yontemlerle hesabin size ait

olduguna emin olup yeni sifre olusturmanizi saglamasidir.

Arag ve gerecler: Slayt, projektor, akilli tahta, calisma kagidi.

Yontem ve teknikler: Sunus yoluyla 6gretim, soru cevap teknigi.

Dikkat gekme: Daha once sifreniz ¢alindi m1? Sorusu yoneltilerek derse giris yapilir.

Gozden gegirme: Daha once sosyal bilgiler dersinde islenen sifre giivenligi konusunda

neleri hatirliyoruz?
Ogrenme- Ogretme Siirecleri:

Giiglii sifreler baskalar1 tarafindan tahmin edilmesi zor ve deneme yanilma yoluyla
bulunmasi kolay olmayan sifrelerdir. Internet ortaminda giivenligi saglamak i¢in birgok

uygulama sizden gii¢lii bir sifre olusturmanizi ve sifrenizi korumanizi ister.

Peki sifre giivenligi nasil saglanir?

1. Her uygulama icin farkl sifre kullanilmalidir. Ornegin okul sifreniz ile sosyal
medya hesaplarinizin sifresi birbirinden farkli olmali.

2. “Iki Faktorlii Kimlik Dogrulama” yontemi kullanilmalidir.

Iki faktorlii kimlik dogrulama saldirganlarin cihazlarimza veya hesaplariniza erisimini
zorlastiran ek bir giivenlik 6zelligidir. Bu yontem taninmayan cihazdan hesabiniza giris

yapilmak istendiginde giivenlik kodu veya giris izni isteyerek giivenlik kontrolii saglanir.

3. Akilli telefon, tablet, bilgisayar gibi dijital araclar1 ve kablosuz ag modemleri sifreli
kullanilmalidir. -Aksi halde bir bagkasi cihazlariniza ve aginiza sizarak kisisel bilgilerinize
kolaylikla ulasabilir.

4. Sifre sifirlamada giivenlik sorularina tahmin edilmesi zor cevaplar olusturulmalidir.
Ornegin; “sifremi unuttum” ydntemi ile sifre yenileme isleminde gizlilik igin sorulan
“evcil hayvaniizin adi nedir? sorusuna dogru cevabi verirseniz sizi taniyan kisi kolaylikla

sifrenizi yenileyip hesabinizi ele gegirebilir.

5. Sifreler diizenli olarak en az alt1 ayda bir degistirilmelidir.
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6. Olusturulan sifrenin bagkasi tarafindan kullanildig: diisiiniiliiyorsa giivenli dogrulama

yollari ile sifre sifirlanmalidir.
7. Giiglii bir sifre olusturulmalidir.

Peki giiclii bir sifre nasil olur?

e Kendini tanimlayic1 sdzciikler kullanilmamalidir. Ornegin; 2005 dogumlu, ad1 ve
soyadi Ayse Yilmaz olan kisinin olusturdugu sifre ayseyilmaz05 olursa bu tahmin
edilebilir bir sifre olur.

e Yaygn kelime 6begi kullamlmamalidir. Ornegin; “1453istanbul” birgok kisinin
tahmin edebilecegi bir sifre olabilir.

e Farkli tiirde karakterler kullanilmalidir. Ornegin; biiyiik kiigiik harf ve semboller
ile karmasik bir sifre olusturulabilir. XuJ.18.*M karmasik sifreye bir drnektir.

e Olusturulan sifre en az 8 karakterden olusmalidir. Ornegin; YuJ.09.*p
Boliim Sonu Degerlendirmesi:

Konu kisaca degerlendirilerek ardindan galisma kagidi verilir (EK 4: 1. Calisma Kagidr).

EGITIM 2

Ders: Sosyal bilgiler

Sinif: 7/A

Ders Saati: 40 + 40

Konu: Dijital cihazimi ve igindekileri nasil korurum?
SBDOP’nda yer alan iligkili kazanmmlar:

SB.7.4.1. Bilginin korunmasi, yayginlastirilmasi ve aktarilmasinda degisim ve stirekliligi
inceler.(Yazinin icadindan giiniimiize kadar farkli depolama, yayginlastirma ve aktarma

teknikleri tizerinde kisaca durulur).

SB.5.4.3. Sanal ortami kullanirken giivenlik kurallarina uyar (Mesafeli alisveris, giivenli

internet kullamm, kimlik hirsizligr gibi konular ele alinir).

Beceriler: Dijital okuryazarlik, elestirel diisiinme, karar verme.
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Degerler: Duyarlilik, sorumluluk.
Onemli kavramlar:
+Dijital cihazlar (Araglar): Akilli telefon, tablet, bilgisayardir.

*Giivenlik yazilimi: Kotii amagh yazilimlara karsi cihazi korumak igin komut almis

programdir.
*Yazilim: Bilgisayara ne yapacagini s0yleyen, kodlanmis komutlar toplamidir.

Lisansli yazilim: Biri tarafindan iiretilen ve iireticinin iznine gore siireli veya siiresiz

olarak kullanilan ve satin alinan giivenli yazilimlardir.

*Google drive: Google'm olusturdugu ¢evrim i¢i ortamda dosya yedeklemeye ve

diizenlemeye imkan saglayan bir hizmettir ve gmail hesabina bagh ¢alisir.

*Glivenlik bildirimi: bilgisayarin ve giivenlik yazilimlarimin giivenligi riske eden

durumlar1 haber vermesidir.
Arag ve gerecler: Slayt, Projektor, USB Bellek, Calisma Kagidi.
Yontem ve teknikler: Sunug yoluyla 6gretim, soru cevap teknigi.

Dikkat ¢ekme: Bugiin kullandiginiz akilli telefon ve bilgisayariniz bozulursa veya

icindekiler tamamen silinirse ne hissedersiniz? sorusu ile giris yapilir.

Gozden gecirme: Daha 6nce sosyal bilgiler dersinde islenen “giivenli genel ag kullanim1”

konusunda cihaz ve veri giivenligiyle ilgili neleri hatirlryoruz?
Ogrenme- Ogretme Siiregleri:

Dijital araclarimizi kullanirken her giin sayisiz risk ile kars1 karsiya kaliyoruz. Bunlarin

bir kismi erisimden bir kismi ise ihmal ettigimiz giivenlik Onlemlerinden

kaynaklanmaktadir. Dijital cihazimizi ve ig¢indekileri bu risklere karst koruma
yontemlerine bir bakalim.

1. Giivenlik yazilimi kullanilmalidir. Yazilim bilgisayara ne yapacagini sOyleyen,

kodlanmis komutlar toplamidir. Giivenlik yazilimlari ise kotii amagl yazilimlara

karsi cihazi korur. Ornegin, giiniimiizde popiiler giivenlik yazilimlar1 arasinda

Norton, intego, Avira, Panda, McAfee, Avast, Eset Nod32 bulunmaktadir.
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2. Dijital cihazlarda lisansli yazilim kullanilmalidir. Lisanshi yazilim orijinal
yazilimdir ve giivenlidir. Lisanshi olmayan yazilim korsandir ve bu bilgisayarin
donanimim bozabilir. Ornegin, Microsoft Office, Windows XP, lisansh
yazilimlardir.

3. Onemli dosya ve bilgiler giivenli bir yere yedeklenmelidir. Ornegin; Google Drive
gibi internet {izerinden depolama yapan veya usb bellek gibi harici arag ile
yedekleme yapabilirsiniz. Google Drive, Google'in olusturdugu c¢evrim igi
ortamda dosya yedeklemeye ve diizenlemeye imkan saglayan bir hizmettir.
Google drive’r kullanabilmeniz i¢in Gmail hesabina sahip olmalisiniz. Gmail
hesabiniza giris yaptiktan sonra uygulamalar sekmesinden Google Drive’a
ulasabilirsiniz.

4. Kullanilan uygulamalar diizenli olarak giincellenmelidir. Giincellenmis
uygulamalarin giivenlik 6nlemleri daha yiiksektir.

5. Dijital cihazlar kullanilirken giivenlik bildirimlerine dikkat edilmelidir.

6. Giivenli olmayan sitelerden dosya ve uygulama indirilmemelidir. Ornegin telefona
yiikleyeceginiz uygulamalar1 App Store veya Google Play Store’dan
indirebilirsiniz.

7. Uygulama ve site izinleri erisim amact ile uyumlu degilse ve islem i¢in gerekli
degilse kabul edilmemelidir. Ornegin, konum bulma uygulamasinin “fotograflara
erisim istegi” gereksizdir ve kabul edilmemelidir.

8. Halka agik ve sifresi olmayan wifi aglarina baglanildiginda dikkatli olunmalidir.
Ornegin, halka agik wifi agina baglamldiginda sifreli islemler ve dosya paylasimi

yaparken dikkat etmelisiniz.
Boliim Sonu Degerlendirmesi:

Konu kisaca degerlendirilerek ardindan galisma kagidi verilir (EK 4: 2. Calisma Kagidi).

EGITIM 3
Ders: Sosyal bilgiler

Smuf: 7/A
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Ders Saati: 40 + 40
Konu: Internette dijital ayak izlerine dikkat!
SBDOP’nda yer alan iliskili kazanimlar:

SB.5.4.3. Sanal ortami kullanirken giivenlik kurallarina uyar (Mesafeli alisveris, giivenli

internet kullanimi, kimlik hirsizligr gibi konular ele alinir).

Beceriler: Konum analizi, medya okuryazarligi.

Degerler: Duyarlilik.

Onemli kavramlar:

*Dijital ayak izi: Internette tiim islemlerin dijital ortama kaydedilmesidir.
*Aktif ayak izi: Internette kullanicilarin isteyerek biraktig1 izlerdir.
*Pasif ayak izi: Internette kullamcilarin istemsiz biraktig izlerdir.

+Dijital kimlik: internette bugiine kadar yaptigimiz eylem ve sdylemlerimiz sonucunda

hakkimizda sdylenenler ve ¢ikan izler biitiintidiir.

*Kimlik hirsizligi: Koétii niyetli kullanicilarin yani saldirganlarin, birini kisisel veya gizli
bilgilerini elde etmek i¢in aldatmasi ve elde ettigi bilgileri ekonomik kazang ve kotii niyet

i¢cin kullanmasi sugudur.

*Tarayici (arama motoru): Kullanicilarin, internet tizerinde bulunan bilgilere ulagsmasini

saglayan yazilimdir.

*Gizli sekme: internet tarayicisinda gizlilik amacli olusturulan sekmedir ve arama

gecmisini kaydetmez.
Arag ve gerecler: Slayt, Projektor, Calisma kagidi.
Yontem ve teknikler: Sunus yoluyla 6gretim, soru cevap teknigi.

Dikkat ¢ekme: Derse giriste 6grenciye “internette arama motorlarinda adimzi ve

soyadinizi hi¢ yazdiniz mi1?” ve “yazdiysaniz neler karsiniza ¢ikt1” sorular1 yoneltilir.

Gozden gecirme: Daha 6nce sosyal bilgiler dersinde islenen “kimlik hirsizligi, dijital

izler” gibi konulara dair neler hatirliyorsunuz?
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Ogrenme- Ogretme Siiregleri:

Dijital ayak izi, internette tiim islemlerimizin dijital ortama kaydedilmesidir. Ornegin,
tarayic1 gegmisimiz, kullandigimiz uygulamalar, paylastigimiz konumlar, iiye oldugumuz

sosyal aglar, kisacasi tiim adimlarimiz dijital ayak izi birakir.
Dijital ayak izleri aktif ve pasif olarak ikiye ayrilir.

«Aktif ayak izleri, internette kullamicilarin isteyerek biraktig1 izlerdir. Ornegin,

katildigimiz sosyal aglar ve gonderdigimiz anlik iletiler aktif ayak izleridir.

*Pasif ayak izleri, internette kullanicilarm istemsiz biraktig1 izlerdir. Ornegin, arama

gecmisimiz ve istemsizce tikladigimiz reklamlar pasif ayak izleridir.

Internette biraktiginiz izler dijital kimliginizi kétii yonde etkileyebilir. Veya bazi izler
giivenliginizi tehdit edebilir. Ornegin, paylastigimiz konumlar iigiincii sahislar tarafindan
takip edilebilir ve zorbaliga maruz kalabilirsiniz. Ya da istemsizce tikladiginiz bir baglanti

sizi kimlik hirsizlariyla kars1 karsiya birakabilir.

Dijital kimliginizi iyi yonde etkileyen ayak izleri de vardir. Ornegin, internette

yayiladiginiz proje ve ddevleriniz dijital kimliginizi iyi yonde etkileyecektir.

Peki dijital ayak izleri nasil yonetebilirsiniz?

1. Halka acik bilgisayarlar1 kullandiktan sonra tarayici gegmisi ve cihazin ¢op kutusu
temizlenmelidir. Ornegin, tarayict gecmisi google chrome’da sag iist kdsede
“Gee¢mis” sekmesi olarak bulunmaktadir.

2. Halka acik bilgisayarlardan kisisel hesaplara erisilmemelidir.

3. Halka acik bilgisayarlarda internet tarayicilarinin gizli sekme 6zelligi kullanilarak
gezinti yapilabilir. Ornegin, Google Chrome’da “Yeni Gizli Sekme A¢” ile gizli
gezinti yapabilirsiniz. . Bu 6zellik ile internet gezintiniz tarayicinin gegmisinde
gosterilmez.

4. Ortaya ¢ikmast istenmeyen veya gilivenligi tehdit eden paylasimlar
yapilmamalidir.

5. Siipheli olan baglantilara tiklama yapilmamalidir.

6. Arama motorlarinda adini arastirip rahatsiz eden seyler belirlenmelidir. Boylece

istenmeyen bilgiler kaynaga giderek silinebilir veya itiraz hakk: kullanilabilir.
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7. Sosyal aglarin ve cihazin gizlilik ayarlar1 kontrol edilmelidir.
Boliim Sonu Degerlendirmesi:

Konu kisaca degerlendirilir ve ¢alisma kagidi verilir (EK 4: 3. Calisma Kagid1).

EGITIM 4

Ders: Sosyal bilgiler

Sinif: 7/A

Ders Saati: 40 + 40

Konu: Erisim gilivenligi nasil saglanir?
SBDOP’nda yer alan iliskili kazanimlar:

SB.5.4.3. Sanal ortami kullamirken giivenlik kurallarina uyar (Giivenli ag kullanimi ele

alinir).

Beceriler: Dijital okuryazarlik, 6z denetim.

Degerler: Sorumluluk, duyarlilik.

Onemli kavramlar:

+Dijital erisim: Dijital araglar ile internetteki verilere ulagsmaktir.
*Giivenli erisim: Giivenilir olan site, baglant1 ve iceriklere erismektir.

«Zararl yazilim: 'Ko6tii amagli yazilim' olarak da bilinir ve bir cihaz, ag ya da hizmete zarar

vermek amaciyla hazirlanan program veya dosyadir.

«Istenmeyen posta: Spam olarak da bilinir ve toplu olarak génderilen ve istenmeyen

iletileri ifade eder.

+Giivenli internet hizmeti: Internetteki zararl igeriklerden sizi ve ailenizi biiyiik oranda

koruyan giivenli erisim yontemidir.
Arag ve gerecler: Slayt, projektor, calisma kagidi.

Yontem ve teknikler: Sunus yoluyla 6gretim, soru cevap yontemi.
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Dikkat Cekme: Derse giriste 6grenciye “internete baglandiginizda ne kadar giivendesiniz”

sorusu yoneltilir.

Gozden Gegirme: Daha once sosyal bilgiler dersinde “giivenli internet kullanimi”

konusuna dair neleri hatirliyorsunuz?
Ogrenme- Ogretme Siiregleri:

Dijital erisim, dijital araglar ile internetteki verilere ulasmaktir. Giivenli erisim ise

giivenilir olan site, baglanti ve iceriklere erigsmektir.

Internete erisim sirasinda giivenli olmayan sitelere baglanmak, bilingsiz tiklamalar

yapmak giivenliginizi riske atabilir.

Ornegin eristiginiz web site giivenli degil ise ve “giivenli degil” uyarisina ragmen

baglanmaya devam ediyorsaniz zararli yazilimlara maruz kalmak tizere olabilirsiniz.

Veya siipheli goriinen e-postalardaki baglantilara tikladiginizda muhtemelen bir kimlik
hirsizinin tuzagina yaklastyorsunuz. Bu gibi durumlar ile glivenliginizi tehlikeye atmamak

icin glivenli erigim yollarini tercih etmelisiniz.

Peki erisim giivenligi nasil saglanir?

1. Siipheli goriinen web baglantilar1 agilmamalidir. Ornegin hediye ¢ekilisi veya
kampanya sloganlariyla gelen baglantilar glinlimiizde kotii niyetli kullanicilar
tarafindan ¢evrim i¢i dolandiricilik ya da kimlik hirsizligi amaciyla sikga
kullanilmaktadir.

2. Internet sitesinin giivenilirligi kontrol edilmelidir. Ornegin; Giivenli olan
baglantilar adres ¢ubugundaki https ve anahtar kilit gostergesi kontrol edilerek
ayirt edilebilir.

3. Istenmeyen postalar “istenmeyen posta” olarak isaretlenmeli ve igerigindeki
baglantilara tiklama yapilmamalidir. Ornegin, “Hesabimizi kurtarm” gibi
basliklarla génderilen postalar buna drnektir. Istenmeyen Posta, Spam olarak da
adlandirilmaktadir.

4, Tarayicin giivenlik ayarlari diizenlenmelidir. Ornegin, Giivenlik ayarlarmizi
Google Chrome tarayicisinin sag iist kdsesinde yer alan “ayarlar” ve “gizlilik ve

giivenlik” sekmesinden diizenleyebilirsiniz.
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5. Giuvenli internet hizmeti kullanilabilir. Giivenli internet hizmeti iicretsiz olarak
sunulan ve internetteki zararli icerikleri kisitlayan giivenli erisim

yontemlerindendir. Bu hizmet “guvenlinet.org.tr” tarafindan sunulmaktadir.
Giivenli internet hizmeti i¢in iki adet profil bulunmaktadir.

1. Cocuk profili: Bu profil ile erisebileceginiz tiim siteler uzman kontroliinden

geemis belirli kriterlere gére onaylanmus sitelerdir.

2. Aile Profili: Bu profil yasadist ve zararli igerikleri barindiran siteler; Saglik
Bakanligi'min zararli oldugunu agikladig: iiriinlerin siteleri ve dolandiricilik sitelerine
baglant1 kurmaz. Istege gére oyun ve sosyal medya sitelerini de erisim saglayan bir

profildir.

Giivenli internet hizmeti alabilmek i¢in “guvenlinet.org.tr” adresini ailenizle birlikte

inceleyebilirsiniz.
Boliim Sonu Degerlendirmesi:

Konu kisaca degerlendirilir ve ¢alisma kagidi verilir (EK 4: 4. Calisma Kagid1).

EGITIM 5

Ders: Sosyal bilgiler

Sif: 7/A

Ders Saati: 40 + 40

Konu: Dogru ve giivenli bilgiye erismenin yollar1 nelerdir?

SBDOP’nda yer alan iligkili kazanimlar:

SB.5.4.2. Sanal ortamda ulastigi bilgilerin dogruluk ve giivenilirligini sorgular.
Beceriler: Kanit kullanma, karar verme, arastirma, medya okuryazarlig.
Degerler: Bilimsellik, diiriistliik.

Onemli kavramlar:
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*Adres ¢ubugu: Girmis oldugunuz sitenin tam baglantt adin1 gosteren yerdir ve yeri

genellikle aynidir ve tarayicinin en iistiidiir.
*Baglant1 (link): Web sitelerini birbirine baglayan koda denir ve mavi renkli alt1 ¢izilidir.
Ornek: https://www.guvenliweb.org.tr/

*Montaj: Birbirinden anlamsiz pargalari bir araya getirerek ortaya farkli bir anlam ¢ikarma

islemidir. Montajli gorseller eger ¢ok iyi hazirlanmamigssa farkedilebilmektedir.
Arag ve gerecler: Slayt, projektor, caligma kagidi.
Yontem ve teknikler: Sunus yoluyla 6gretim, soru cevap teknigi.

Dikkat Cekme: Derse giriste Ogrenciye “internetten edindiginiz her bilgiye inanir

misiniz?” sorusu yoneltilir

Gozden Gegirme: Daha 6nce “sanal ortamda dogru ve giivenli bilgi” konusuna dair neleri

hatirliyorsunuz?
Ogrenme- Ogretme Siirecleri:

Internet, bilgiye ulasmak i¢in kullanilan en kolay ve ekonomik kaynaktir. Fakat internette
herhangi bir konu hakkinda pek ¢ok farkli siteden ylizlerce bilgiye erisilebiliyor. Bu kadar
bilgi ¢esitliligi arasinda bilginin dogrulugu ve giivenirligini bir bakista anlamak zordur.
Herkes rastgele bir i¢erigi ¢evrim igi olarak olusturabilir ve yayabilir. Kimileri ise bilerek

yaniltict bilgi paylasimi yapmaktadir.

Bu sebeple merak ettiginiz konuda en dogru ve giivenilir bilgiye ulasmaniz i¢in bazi

kontrolleri yapmaniz gerekir.

Internette ulastiginiz bilgi kaynaginimn “giivenirligini” nasil kontrol edebiliriz?

1. Kurumsal ve konu uzmanlan tarafindan yaymlanan bir kaynaga erisilmelidir.
Ornegin; Giivenilir bir sitede, “Hakkinda” ve “Iletisim” kismi1 ve kullanicilara
sunulmus igerikler olmalidir.

2. Kaynak, konu ile ilgili kurum veya uzman kisilerce olugturulmus olmalidir. Bunun
haricindeki kaynaklarin yaniltma pay: yiiksek olacaktir. Ornegin; Tiirkiye’de
internet kullanimiyla ilgili bilgi edinmek icin Bilgi Teknolojileri ve Iletisim

Kurumu’na ait web sitesi ziyaret edilmelidir.
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3.

Kaynak adresi kontrol edilerek sitenin taklit site olup olmadigi konusunda emin
olmalisiniz. Taklit eden siteler, genelde giivenilir olan sitelerden birkag harf farki
ile kurulur.

Bilgiye ulastiginiz adres ¢ubugundan kaynagin giivenirligini sorgulamalisiniz.
Adres ¢ubugundaki simgeye tikladiginizda baglantinin giivenligi hakkinda bilgi

edinebilirsiniz.

Internette ulastigmiz bilginin “dogrulugunu” nasil kontrol edebilirsiniz?

1.

Bilgiyi asil kaynaktan edinmeye ¢aligmalisiniz ve birden fazla kaynakta tarayarak
karsilagtirma yapmalisiniz.

Kaynagin icerdigi bilgi ile yer ve tarihin uyumlu olmasina dikkat etmelisiniz.
Haberin gercege yakin olmasina dikkat etmelisiniz. (sar1 iinlem koy). Ornegin,
giiniimiizde miimkiin olmayan bilgilerin kullanildig1 haberler gerceklikten uzak,
hayal iiriinii haberlerdir.

Basligin ve noktala isaretlerinin abartili olup olmadigina dikkat etmelisiniz. Bu tip
baslikla olusturulmus haberler tiklama amaciyla kurgulanmis haberlerdir.
Icerigindeki fotograf ve videolarda montaj olup olmadigina bakabilirsiniz. Montaj,
birbirinden anlamsiz pargalar: bir araya getirerek ortaya farkli bir anlam ¢ikarma

islemidir. Montajli gorseller eger ¢ok iyi hazirlanmamigssa farkedilebilmektedir.

Boliim Sonu Degerlendirmesi:

Konu kisaca degerlendirilir ve ¢alisma kagidi verilir (EK 4: 5. Calisma Kagidi).

EGITIM 6

Ders: Sosyal bilgiler

Smuf: 7/A

Ders Saati: 40 + 40

Konu: Dijital zorbalik nedir ve nasil dnlenir?

SBDOP’nda yer alan iliskili kazanimlar:
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SB.4.4.2. Teknolojik iiriinlerin ge¢cmisteki ve bugiinkii kullammlarint karsilastirr
(Teknolojinin hayatimizda ve ¢cevremizde meydana getirdigi olumlu ve olumsuz etkilerine

dikkat ¢ekilir)

SB.5.4.1. Teknoloji kullanimimin sosyallesme ve toplumsal iliskiler iizerindeki etkisini

tartisir.

SB.7.1.3. Medyanin sosyal degisim ve etkilesimdeki roliinii tartisir (Segilen bir iletigim
kanalimin (TV, Internet, akilli telefonlar vb.) bireyler arasindaki iletisimi ve toplumsal

olarak da kiiltiirii nasil degistirdigi ele alinir).

Beceriler: Kanit kullanma, medya okuryazarligi, sosyal katilim, elestirel diigiinme.
Degerler: Ozgiirliik, sayg1

Onemli kavramlar:

+Dijital zorbalik: Dijital teknolojiler araciligiyla sosyal medyada, telefonlarda, mesajlasma
ve oyun platformlarinda hedef se¢ilen kisileri korkutmaya, kizdirmaya ya da utandirmaya

yonelik yapilan davraniglardir.

*Dijital teknoloji: Iki makine arasinda bir mesaj veya iletisim bicimini ikili koda

doniistiirmeyi iceren bir aktarma tiirtidir.

+Gizlilik politikasi: Site veya uygulamanin, kullaniciya hangi kisisel bilgilerinin

toplanacag1 ve toplanan verilerin ne sekilde islenecegini agiklayan resmi metindir.

Giivenlik politikasi: Sitenin sahip oldugu teknoloji altyapisina ve igerigine erismesine

1zin verilen kisilerin uymak zorunda oldugu kurallardir.
Arag ve geregler: Slayt, projektor, USB bellek, medya haberi.
Yontem ve teknikler: Sunus yoluyla 6gretim, soru cevap teknigi.

Dikkat Cekme: Derse giriste 6grenciye “Dijital Zorbalik™ ile ilgili bir medya haberi

gosterilir ve bu konuda ne diisiindiikleri sorulur.

Gozden Gegirme: Daha once sosyal bilgiler dersinde islenen dijital zorbalik kavramina

dair neleri hatirliyorsunuz?

Ogrenme- Ogretme Siiregleri:
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Internetin zengin iletisim ve etkilesim olanaklar1 kullanicilarin fazlaca zaman
gecirmesinde etkili olmaktadir. Fakat her giin dijital ortamda birgok kisi, “zorba” olarak

adlandirilan kotii niyetli kisilerin saldirisina ugramaktadar.
Peki dijital zorbalik nedir?

Dijital zorbalik dijital teknolojiler araciligiyla sosyal medya, telefon, mesajlagsma ve oyun
platformlarinda hedef segilen kisileri korkutmaya, kizdirmaya ya da utandirmaya yonelik

yapilan davranislardir.

Ornegin, dijital teknolojilerin ardina sigmarak mesajlasma yoluyla hakaret etmek, sosyal
medyada bir kisi hakkinda yalanlar yaymak, sahte hesap ile bagkast adina kotii mesajlar

gondermek dijital zorbalik tiirlerindendir.

Bu gibi dijital zorbaliklara maruz kalan kisilerde psikolojik rahatsizliklar

olusabilmektedir.

Peki dijital zorbalig1 nasil dnleriz?

1. Sadece yayinlanmasi istenen bilgiler paylasilmalidir. Ornegin; goriintii ve bilgi
paylasimi yapmadan 6nce bu paylasimlarin bagkalar1 tarafindan size zarar vermek
amaciyla kullanilma ihtimalini de diistinmelisiniz.

2. Yabanci kisilerden gelen arkadaslik istekleri kabul edilmemeli ve istek génderen
her hesaba sorgulayici yaklasiimalidir. Ornegin; bir hesabimn kullanict ad, ismi,
profil fotografi, takip ve takip¢i sayisi, ortak baglantilarinizin olup olmadigi
konusunda elestirel bir sekilde inceledikten sonra taniyor iseniz ve gercek hesap
olduguna artik eminseniz kabul edebilirsiniz.

3. Internette iletisim kurmak isteyen Kisilerin sahte veya kétii niyetli olma ihtimaline
karsilik temkinli yani o6l¢iilii olunmalidir. Ornegin; tanimadigimz ya da
giivenmediginiz kisinin yliz ylize goriisme istegini kabul etmek riskli bir
davranistir.

4. Uye olmak istenen sosyal aglarin giivenlik politikalar1 incelenmeli ve bu aglarda
giivenlik-gizlilik kontrolleri saglanmalidir. Ornegin; iiye olmak istediginiz sosyal
agin giivenlik politikasin1 okumali, iiye oldugunuzda da gizlilik ayarlarim
verilerinizi giivende tutacak sekilde diizenlemelisiniz. Tiim bu islemler birgok

uygulamanin “ayarlar” ve “gizlilik-giivenlik” sekmesinde bulunmaktadir.
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5. Internette yabanci kisilerle kisisel bilgiler paylasiimamalidir. Ornegin; TC Kimlik
numaraniz, dogum tarihiniz, telefon numarasi, adres ve okul bilgileriniz kisisel
bilgilerdir.

6. Ozel hayat ve aile ile ilgili ipucu veren konusma ve paylasimlardan uzak
durulmalidir. Ornegin, okul veya ev adresinizi agiga ¢ikarici bilgi paylasimi
yapmamalisiniz.

7. Kotii niyetli olduguna emin olunan kisiler engellenmelidir. Engellemek de bir gesit

onleme yontemidir.
Boliim Sonu Degerlendirmesi:

Konu kisaca degerlendirilir ve ¢alisma kagidi verilir (EK 4: 6. Calisma Kagid1).

EGITIM 7

Ders: Sosyal bilgiler

Sinif: 7/A

Ders Saati: 40 + 40

Konu: Dijital zorbalik ile nasil miicadele edilir?
SBDOP’nda yer alan iligkili kazanmmlar:

SB.4.4.2. Teknolojik iiriinlerin ge¢misteki ve bugiinkii kullammlarint karsilastirir
(Teknolojinin hayatimizda ve ¢cevremizde meydana getirdigi olumlu ve olumsuz etkilerine

dikkat ¢ekilir)

S§B.5.4.1. Teknoloji kullaniminin sosyallesme ve toplumsal iliskiler iizerindeki etkisini

tartigir.

SB.7.1.3. Medyanin sosyal degisim ve etkilesimdeki roliinii tartisir (Segilen bir iletigim
kanalimin (TV, Internet, akilli telefonlar vb.) bireyler arasindaki iletisimi ve toplumsal

olarak da kiiltiirii nasil degistirdigi ele alinir).
Beceriler: Kanit kullanma, medya okuryazarligi, sosyal katilim, elestirel diistinme.

Degerler: Ozgiirliik, saygt

187




Onemli kavramlar:

«Saldirgan/dijital zorba: Internette diger kullanicilara zarar verme amaciyla harekete

gegen kisidir.

*Hesap dondurma: kullanilan sosyal medya hesabini c¢esitli sebeplerden dolayr belli

stireligine kapatma islemidir.

*Santaj: Birini istemedigi davranigsa zorlamak icin, bir durumu kotiiye kullanarak baski

yapmak.
Arag ve gerecler: Slayt, Projektor, USB Bellek.
Yontem ve teknikler: Sunus Yoluyla Ogretim, Soru Cevap Teknigi.

Dikkat ¢cekme: Derse giriste 0grenciye “cevrenizde dijital zorbaliga ugrayan kisilere

rastladiniz m1?”’ sorusu sorulur.

Gozden Gegirme: Daha 6nce sosyal bilgiler dersinde islenen dijital zorbalik kavramina

dair neleri hatirliyorsunuz?
Ogrenme- Ogretme Siiregleri:

Dijjital ortamda her giin cocuk veya yetiskin pek ¢ok kisi zorbaliga maruz kalmakta ve bu

durumdan sosyal ve psikolojik ag¢idan zarar gormektedir.
Dijital zorbaligin pek ¢ok ¢esidi bulunmaktadir.

Kisisel bilgilerinize ulagarak sizi bu bilgileri bagkalariyla paylasmak ile tehdit etmeleri,
¢evrim i¢i ortamda size hakaret edilmesi veya alay etmeleri, paylastiginiz bilgilerin izini

~ A0

stirerek size ulagmaya caligmalar1 “dijital zorbaliga” birer 6rnektir.

Zorbalarin kisiler tizerinde birakti1 korku ve endise hissi ise saldirgan ile miicadele

etmeyi zorlagtirmaktadir.
Siz de durumun farkinda olup korkmadan zorba ile miicadele edebilirsiniz.

Nasil m1?
1. Dijital ortamda sizi rahatsiz eden zorbalarla iletisiminizi kesmelisiniz. iletisime

devam ettiginiz siirece zorbalik devam edecektir.
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Dijital zorbaliga maruz kaldiginizda korku ve endise hissinden kurtulmaya ¢alisin.
Unutmayin yalniz degilsiniz ve amag sizi psikolojik olarak yipratmak.

. Zorbalik devam ediyor ise durumu gormezden gelmeyin ve size ulastig
platformlardaki hesaplarinizi silin veya dondurun.

Size zarar verici eylemlerde bulunan ve tehdit eden kisilerin isteklerini yerine
getirmemelisiniz.

. Zorbalik olay1 bir sosyal platformda gerceklesiyorsa kisinin davranislarini
platformun kendisine bildirebilirsiniz. Sosyal medya sirketlerinin, kullanicilarin
giivende tutma yiikiimliiliikleri vardir.

. Neler olup bittigini ortaya koymak ag¢isindan kanit toplanmasi yararli olabilir.
Ornegin; size dijital zorbalik yapan kisinin mesaj ve sosyal medya paylasimlarinin
fotograflarini silmeden kaydedebilirsiniz.

. Dijital ortamda size santaj ve tehdit yoluyla isteklerini yerine getirtmeye calisan
kisileri ebeveyniniz ya da c¢evrenizdeki giivendiginiz bir yetiskin ile paylasarak
yardim isteyebilirsiniz.

. Dijital zorbaliga maruz kaldiginizda giivenliginiz i¢in durumu ailenize bildirerek
yasal yollar ile sikayet etmelisiniz. Bu konuda ilgili mecralara ulasabileceginiz

telefon hatti, sahsen basvuru veya internet araciligiyla ihbar yollar1 bulunmaktadir.

Boliim Sonu Degerlendirmesi:

Konu kisaca degerlendirilir ve ¢alisma kagidi verilir (EK 4: 7. Calisma Kagidi).

EGITIM 8

Ders: Sosyal bilgiler

Sinif: 7/A

Ders Saati: 40 + 40

Konu: Ailem ile birlikte ¢evrim igi alisveris yaparken nelere dikkat etmeliyiz?
SBDOP’nda yer alan iliskili kazanimlar:

SB.4.5.3. Sorumluluk sahibi bir birey olarak bilin¢li tiiketici davranmiglar: sergiler.
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SB.5.4.3. Sanal ortami kullanirken giivenlik kurallarina uyar (Mesafeli alisveris, kimlik

hirsizligi gibi konular ele alimir).

SB.7.5.6. Dijital teknolojilerin iiretim, dagitim ve tiiketim aginda meydana getirdigi
degisimleri analiz eder (E-ticaret (gergek iiriinler kadar bilgisayar oyunlari gibi

sanal/dijital iiriinler) iizerinde durulur).

Beceriler: Dijital okuryazarlik, finansal okuryazarlik, medya okuryazarligi.
Degerler: Sorumluluk, tasarruf.

Onemli kavramlar:

Cevrim ici aligveris: Internet {izerinden {iriin ve hizmeti kredi kart1, internet bankacilig

veya kapida 6deme yontemi ile satin alma islemidir.

*Cevrim i¢i dolandiricilik: internet ortaminda gergeklestirilen dolandiriciliktir.

*Kredi kart1: Bankalarin miisterilerine verdigi ve 6deme yapmak i¢in kullanilan karttir.
+Site uzantisi: Kisacasi sitenin tam adres adidir. Adres Cubugunda gosterilir.

3D giivenli 6deme: Kredi ve banka kartiyla yapilan 6demelerde giivenligi saglamak i¢in

gelistirilmis bir sistemdir.

*Sanal kart: Kredi kartina bagli ve limitini sizin belirlediginiz bir karttir. Bu kart ile hesap
bilgilerini vermek zorunda kalmadan hizli ve giivenli bir sekilde cevrim i¢i aligveris

yapilabilir.
Arag ve geregler: Slayt, projektor, calisma kagidi, USB bellek, medya haberi.
Yontem ve teknikler: Sunus yoluyla 6gretim, soru cevap teknigi.

Dikkat ¢ekme: Derse giriste dgrenciye “dijital dolandiricilik” ile ilgili medya haberi

sunulur ve beraber degerlendirme yapilir.

Gozden gegirme: Daha 6nce sosyal bilgiler dersinde islenen “mesafeli alisveris” konusuna

dair hatirladiklariniz nelerdir? sorusu ile islenen konu gozden gegirilir.

Ogrenme- Ogretme Siiregleri:
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Cevrim ig¢i aligveris, internet iizerinden {irlin ve hizmeti kredi karti, internet bankaciligi

veya kapida 6deme yontemi ile satin alma islemidir.

Giinlimiizde pek ¢ok yetigkin satin alacagi iirlinleri internet iizerinden siparis vererek
almaktadir. Cevrim i¢i aligsverise anne ve babaniz internet iizerinden {riin satin alirken

sahit olmus olabilirsiniz.

Gliniimiizde “cevrim i¢i dolandiricilik” ile ilgili haberlere siklikla rastlamaktayiz.
Ornegin; siparis edilen iriiniin beklenilenden farkli gelmesi, kredi kart1 bilgilerinin sanal
dolandiricilar tarafindan ¢alinmasi, hizmetten memnun kalinmadig1 halde bilgilendirme
metnini okumadan onaylamasi sonucu {iriiniin iade edilememesi bu magduriyetlere

Ornektir.

Siz de ailenizle birlikte aligveris yaparken magdur olmamak i¢in “giivenli ¢evrim ici

aligveris yontemlerini” 6grenebilir ve ailenizi bu konuda uyarabilirsiniz.
Liitfen 18 yasiiza gelmeden tek basina ¢evrim i¢i aligveris yapmaktan uzak durunuz.

Peki giivenli bir ¢evrim i¢i aligveris i¢in neler yapilmali?

1. Ailenizle birlikte yapacaginiz aligveris icin segilen sitenin giivenligi kontrol
edilmeli ve giivenilir olan siteler tercih edilmelidir. Ornegin, site uzantisini kontrol
etmeli, site hakkinda yorumlar arastirilmali ve giivenirligi siipheli olan siteler
tercih edilmemelidir.

2. Ailenizle birlikte sectiginiz ¢evrim igi aligveris kanalinda daha 6nce aligveris
yapanlarin satici ve iiriin hakkinda yorum ve sikayetleri kontrol edilmeli ve dikkate
alinmalidir. Ornegin, ailenizle birlikte yemek siparisi vermeden &nce restoran,
tirtin ve hizmet kalitesi hakkinda puana ve yorumlara bakmalisiniz.

3. Aileniz, ¢evrim i¢i aligveris sirasinda satici tarafindan sunulan “aydinlatma metni”
ve bilgilendirmeleri dikkatli okuduktan sonra uygunsa onaylamali. Ornegin,
saticinin sundugu aydinlatma metninde yazan “degisim ve iade yoktur” bilgisi
dikkatli okunmadiginda farkedilemez ve onaylandiginda bu durum kabul edilmis
olur. Aligveris sonrasinda magdur olmamak i¢in ailenizi bu konuda uyarmalisiniz.

4. Givenli bir teslimat i¢in diger glivenlik kurallar1 uygunsa iletisim ve adres bilgileri
dogru yazilmalidir. Ornegin, iletisim ve adres bilgileri dogru yazilmadiginda

siparis verdiginiz Uiriinii giivenli bir sekilde teslim alamazsiniz.
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5. Aileniz ile birlikte yapacaginiz alisveris sirasinda 3D Giivenli Odeme segeneginin
tercih edilmesini 6nermelisiniz. 3D Giivenli Odeme, kredi ve banka kartiyla
yapilan 6demelerde gilivenligi saglamak i¢in gelistirilmis bir sistemdir. 3D ile
O0deme yapilirken, ekranda banka tarafindan sunulan 6zel bir ekran agilir. Ayni
anda 6deme yapmak isteyen kart sahibinin cep telefonuna onay kodu gonderilir.
Islem ekraninda istenen alana kod girilir ve 6deme giivenli bir sekilde tamamlanir.
Eger onay kodu girilmezse 6deme islemi ger¢eklesmez.

6. 3D sistemi yoksa aileniz sanal kart ya da kapida 6deme segenegini tercih edilebilir.
Sanal kart, kredi kartina bagli ve limitini sizin belirlediginiz bir karttir. Bu kart ile
hesap bilgilerini vermek zorunda kalmadan hizli ve giivenli bir sekilde ¢evrim i¢i
aligveris yapilabilir.

7. Ailenizle birlikte yapacagiiz ¢evrim i¢i aligverisin 6ddemesi yapilirken sistem
tarafindan sunulan “kredi kart1 bilgilerini kaydet” istegi onaylanmamali ve bu

konuda ailenizi uyarmalisiniz.

Siz de ileride “cevrim i¢i aligveris” yapacagmiz sirada bu giivenlik ilkelerine uyarak

¢evrim igi dolandiriciliga maruz kalmaktan kaginabilirsiniz.
Boliim Sonu Degerlendirmesi:

Konu kisaca degerlendirilir ve ardindan ¢alisma kagid1 verilir (EK 4: 8. Caligsma Kagidi).

EGITIM 9

Ders: Sosyal bilgiler

Sinif: 7/A

Ders Saati: 40 + 40

Konu: Cevrim i¢i ortamda hak ve sorumluluklarimiz nelerdir?
SBDOP’nda yer alan iligkili kazanmmlar:

SB.4.4.5. Teknolojik iiriinleri kendisine, baskalarina ve dogaya zarar vermeden kullanir
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SB.5.4.5. Yaptig1 calismalarda bilimsel etige uygun davramir (Yapilan c¢alismalarda
yararlanilan kaynaklar: géstermenin ve kaynaklarin aslini korumanin énemi iizerinde

durulur)

SB.5.6.1. Bireysel ve toplumsal ihtiyaglar ile bu ihtiyaglarin karsilanmast igin hizmet
veren kurumlart iligkilendiriv (Kazamim kapsaminda e-devlet portali ve bu portal

tizerinden saglanan hizmetlere deginilir)

SB.6.4.4. Telif ve patent haklar: sakly iiriinlerin yasal yollardan temin edilmesinin

gerekliligini savunur

SB.7.1.4. lletisim araclarindan yararlamirken haklarim kullanir ve sorumluluklarini
yerine getirir (Ozel hayatin gizliligi, diisiinceyi agiklama ozgiirliigii ve dogru bilgi alma

hakku ile kitle iletisim 6zgiirliigii arasindaki iliski ele alinir).
Beceriler: Empati, 6z denetim, hukuk okuryazarligi, sosyal katilim.
Degerler: Adalet, diirtistliik, saygi, sorumluluk.

Onemli kavramlar:

*Dijital vatandaslik; interneti bilingli ve giivenli bir sekilde kullanabilme, ¢evrimigi
ortamlarda bagkalarinin haklarina saygi gosterme ve sahit oldugu uygunsuz bir olayi ilgili

kurumlara sikayet yoluyla bildirmeyi kapsar.
*Hak: Hukukun getirdigi ve kisinin kendisine sagladig1 kazang

*Sorumluluk: Bir kisinin yapmak zorunda oldugu konu ve gerektiginde o konu ile ilgili

hesap verme durumu.
Arag ve gerecler: Slayt, projektor, USB bellek.
Yontem ve teknikler: Sunus yoluyla 6gretim, soru cevap teknigi, beyin firtinasi.

Dikkat ¢ekme: Derse giriste Ogrencilere “internette diger kullanicilara karsi ne gibi
sorumluluklar hissediyorsunuz? Diger kullanicilarin size karsi yapmasini istemediginiz

davraniglar nelerdir? Sorular1 yoneltilerek beyin firtinast yapilir.

Gozden gegirme: Daha 6nce sosyal bilgiler dersinde islenen “dijital hak ve sorumluluklar”

konusuna dair hatirladiklariniz nelerdir? sorusu ile islenen konu gozden gegirilir.
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Ogrenme- Ogretme Siiregleri:

Dijital vatandaslar olarak internette hak ve sorumluluklarimiz bulunmaktadir. Dijital

vatandaslik; interneti bilingli ve gilivenli bir sekilde kullanabilme, ¢evrimi¢i ortamlarda

baskalariin haklarina saygi gésterme ve sahit oldugu uygunsuz bir olay ilgili kurumlara

sikayet yoluyla bildirmeyi kapsar.

Peki dijital ortamda haklarimiz nelerdir?

1.

Kisilik haklarmin korunmasi. Ornegin, dijital ortamda kisilere hakaret edilmesi
uygunsuzdur.

Ozel hayatin gizliligi. Ornegin, 6zel hayatinizla ilgili bilgilerin baskalar:
tarafindan yayinlanmasi uygunsuzdur.

Kisisel verilerin korunmasi. Ornegin, projenizin, izniniz olmadan yayinlanmasi
uygunsuzdur.

Internette diisiinceyi ifade edebilme. Ornegin, bir konu ile ilgili fikrinizi dijital
ortamda yayinlayabilirsiniz. Fakat ifade ettiginiz fikir nefret, siddet ve suca tesvik
edici olursa bu uygunsuz bir davranis olur ve hak olmaktan ¢ikar.

Uygunsuz dijital kullanimlari sikayet hakki. Ornegin, dijital ortamda zararli icerik,
site ve kullanicilar sikayet etmek hem bir hak hem de bir sorumluluktur.
Internette lekelenmeme hakki. Ornegin, dijital ortamda birine iftira atmak

uygunsuzdur.

Peki dijital toplumda ¢ocuk olarak sorumluluklariniz nelerdir?

1.

Okulda ve sosyal hayatta teknoloji kullanimi sirasinda okulun uygun kullanim
kurallarina gore hareket etmelisiniz.

Cevrim i¢i ulastiginiz bilgi ve belgeleri (video, ses, gorsel, yazili dokiiman vb.)
kaynak belirterek ve izin alarak kullanmalisiniz.

Cevrim i¢i ulastiginiz bilgi ve belgeleri size aitmis gibi kullanmamalisiniz.

Okul i¢inde ve okulu ilgilendiren uygulamalarda (sinav, miilakat, sozlii, 6dev vb.)
teknolojiyi kullanarak hile yapmamalisiniz.

Okul i¢inde ve disinda dijital teknolojileri kullanarak (akilli telefon, internet
gorseli koy burada) baskalarini rahatsiz edici veya kiigiik diisiiriicii davraniglarda

bulunmamalisiniz.
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6. Teknolojiyi kullanarak okul ile ilgili bilgi yayimi ve aktarimi yapmamalisiniz.
Ornegin; okul i¢inden video ¢ekip paylasmaniz okul kurallarina aykiridir.
7. Dijital teknolojiler kullanilarak yapilan uygunsuz kullanimlari veliniz ile birlikte

sikayet etmelisiniz.
Boliim Sonu Degerlendirmesi:

Konu kisaca degerlendirilir ve ardindan ¢alisma kagidi verilir (EK 4: 9. Calisma Kagidi).

EGITIM 10

Ders: Sosyal bilgiler
Smif: 7/A

Ders Saati: 40 + 40

Konu: Dijital haklarimizi ihlal eden uygunsuz kullanimlari hangi mecralara sikayet

edebiliriz?
SBDOP’nda yer alan iliskili kazanimlar:

SB.7.1.4. lletisim araglarindan yararlamirken haklarim kullanir ve sorumluluklarini
yerine getirir (Ozel hayatin gizliligi, diisiinceyi agiklama 6zgiirliigii ve dogru bilgi alma

hakki ile kitle iletisim 6zgiirliigii arasindaki iliski ele alinir).
Beceriler: Hukuk okuryazarligi, politik okuryazarlik.
Degerler: Adalet, esitlik, 6zgiirliik.

Onemli kavramlar:

*Bilgi Hirsizlig1: Kaynak gdstermeden bir bagkasinin fikrini kendi fikri gibi gostermek ya

da kullanmak.

+Uygunsuz Dijital Kullanim: Internet ve dijital araglar araciligiyla baskalarinin haklarina

zarar verici eylem ve hareketlerdir.
Arag ve gerecler: Slayt, projektdr, USB bellek, ¢aligma kagidi.

Yontem ve teknikler: Sunus yoluyla 6gretim, soru cevap teknigi, beyin firtinasi.
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Dikkat ¢ekme: Derse giriste dgrenciye “Internette sik¢a duydugunuz haksizliklar nelerdir
ve bunun i¢in ilk hangi kanala sikayette bulunursunuz? sorusu yoneltilir ve sdylenen

uygunsuz durumlar ve sikayet mecralari tahtaya yazilir.

Gozden Gegirme: Daha 6nce sosyal bilgiler dersinde islenen dijital hak ve sorumluluklar
konusunda uygunsuz durumlar sikayet etme konusuna dair neleri hatirliyorsunuz? Sorusu

ile bilinen mecralar tahtaya yazilir, dersin sonunda yeni 6grenilen mecralar eklenir.
Ogrenme- Ogretme Siirecleri:

Dijital ortamda kullanicilar bilisim teknolojilerini uygunsuz kullanarak diger

kullanicilarin haklarini ihlal edebilmektedir.

Internette bilgi hirsizlig1 yapmak, baskalarmin verilerine izinsiz erismek, edindigi bilgileri
karsisindakine zorbalik yapmak i¢in kullanmak, bagkalarini rahatsiz edici sdylem ve

eylemlerde bulunmak dijital teknolojilerin uygunsuz kullanimlara birer 6rnektir.

Siz de gilivenliginizi tehdit eden uygunsuz dijital kullanimlart ilgili mecralara bildirerek

lizerinize diisen sorumlulugu yerine getirmelisiniz.

Uygunsuz dijital kullanimlar1 sikayet edebileceginiz mecralar 4’e ayrilmaktadir.

1. Okul ile ilgili uygunsuz dijital kullanimlar1 6ncelikle okul yetkililerine sikayet
etmelisiniz. Okul yetkilileri; “okul yOneticisi, simif Ogretmeni, okul rehber
ogretmenidir. Dilerseniz bir baska d6gretmeninize de durumu bildirebilirsiniz.

2. Okul i¢i veya okul disinda olusmus uygunsuz dijital durumlar1 veliniz ile birlikte
“internet lizerinden” sikayet edebilirsiniz.

Bu mecralar sunlardir

fhbar Web (https://www.ihbarweb.org.tr)

Cocuk ve yetiskinlere kars1 islenen dijital su¢lar ile ilgili igerigi bu sitedeki sikayet
basvuru kisminda yer alan ilgili alandan veliniz ile birlikte se¢im yaparak ihbar
edebilirsiniz.

Bilgi Teknolojileri ve Iletisim Kurumu (https://www.btk.gov.tr)

Internette olusan uygunsuz kullanimlar1 ve uygunsuz igerikleri Bilgi Teknolojileri
ve Iletisim Kurumu'na ait internet sitesinden veliniz ile birlikte ihbar basvurusu

yapabilirsiniz.
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https://www.btk.gov.tr/

Kisisel Verileri Koruma Kurumu (https://www.kvkk.gov.tr)
Bu kurumun web sitesi ile kisisel verilere saldiri niteligi tasiyan uygunsuz dijital
kullanimlar veliniz ile birlikte sikayet edebilirsiniz.
3. Okul i¢i veya okul disinda gergeklesmis uygunsuz dijital kullanimlart veliniz ile
birlikte “telefon hatt1” iizerinden sikayet edebilirsiniz.
Bu mecralar;
ALO 112- Acil Cagr1 Merkezi
ALO 166- internet Bilgi Thbar Hatt1
4. Okul ici veya okul disinda gergeklesmis uygunsuz dijital kullanimlar1 veliniz ile
birlikte “sahsen” sikayet edebilirsiniz.
Bu mecralar;
Cumbhuriyet savciliklar
Emniyet veya jandarma karakollar1

Siber Suglar Sube Miidiirliigii

Unutmaym dijital hak ve sorumluluklariniz kanunlarca ve okul kurallarinca

korunmaktadir.
Boliim Sonu Degerlendirmesi:

Konu kisaca degerlendirilir ve ardindan ¢alisma kagidi verilir (EK 4: 10. Calisma Kagidi).

EGITIM 11

Ders: Sosyal bilgiler

Sinif: 7/A

Ders Saati: 40 + 40

Konu: Dijital araglar1 ve interneti kullanirken sagligimizi nasil koruruz?
SBDOP’nda yer alan iliskili kazanimlar:

SB.5.1.3. Sahip oldugu haklarimin farkinda olan bir birey olarak katildigi gruplarda aldigt
rollerin gerektirdigi gorev ve sorumluluklara wygun davramr (Kisisel zamanini

planlarken oyun oynama, ders ¢alisma, kitap okuma, uyuma, aile ve arkadaslar ile

197




nitelikli zaman gecirme ve kitle iletisim araglarini kullanma durumlarini dikkate almanin

onemine deginilir).

Beceriler: Zaman ve kronolojiyi algilama, tablo, grafik ve diyagram ¢izme ve
Degerler:

Onemli kavramlar:

*Obezite: Viicutta saglig1 bozacak olgiide asir1 yag birikmesidir.

*Asosyallik: Sosyal etkilesime girmeyi tercih etmeme, empati kurmakta sikint1 yasama
halidir.

+Dijital bagimlilik: Kisinin zamaninin ¢ogunu dijital ortamda gegirmesi; telefon, tablet ve

bilgisayardan uzak duramaz hale gelmesidir. Ruhsal ve fiziksel tehlikeleri vardir.
*Depresyon: Hisleri, diislince sistemini ve davranislar1 olumsuz etkileyen bir hastaliktir.
*Ruhsal bozukluk: Akil sagliginin ve zihinsel islevlerin bozulmasidir.

«Zararli igerik: Cocugun yas1 veya gelisimi i¢in uygun olmayan igeriklerdir.

*Akilli isaretler: Televizyon ve internet yaymlarinin igerigiyle ilgili bilgilendirici bir

siniflandirma sistemidir.
Arac ve gerecler: Slayt, Projektor, USB Bellek, Calisma Kagidi.
Yontem ve teknikler: Sunus Yoluyla Ogretim, Soru Cevap Teknigi, Beyin Firtinast.

Dikkat cekme: Derse giriste 6grenciye “dijital ara¢ ve internetin uygunsuz kullanimindan
kaynakl1 olusan saglik problemlerine 6rnek olacak yasina ve psikososyal durumuna uygun

medya haberleri” gosterilir.

Gozden gecirme: Daha 6nce sosyal bilgiler dersinde islenen “dijital oyunlar1 oynarken ve
dijital cihazlar1 kullanirken zamani yonetme, dijital cihazlarin kullaniminin sagliga
etkileri, zararl igerikler ve akilli isaretler” konularina dair neleri hatirliyorsunuz? sorusu

ile 6n bilgiler gézden gegirilir.
Ogrenme- Ogretme Siirecleri:

Internetin zengin igerigi ve bize sundugu olanaklar zamammizin cogunu dijital araglar ve

internet ile gecirmemize sebep olmaktadir. Bir¢ok kullanici zamanin nasil gectigini
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anlamadigin1 sdylemektedir. Ustelik dijital teknolojileri kullanirken zarara ugrayacagimiz

tek konu “kaybettigimiz zamanimiz” degildir. Dijital teknolojileri kullanim sirasinda

sagligimiz ¢esitli yonlerden olumsuz etkilenebilir.

Dijital teknolojileri kullanirken sagligimiz iki yonde olumsuz etkilenebiliyor.

o Fiziksel problemler: Dijital teknolojileri zaman ve sekil olarak uzun siire uygunsuz

kullandigimizda fiziksel sagligimizda sorunlar ortaya cikabilir. Kas ve iskelet

yapisinda bozukluk, bas, boyun ve g6z gibi organlarda etkilenme ve obezite gibi

rahatsizliklar bu sorunlara 6rnektir.

e Psikolojik problemler: Dijital teknolojileri zaman ve igerik tercihine bagh

uygunsuz kullanimlarimiz sonucu psikolojik sorunlar ortaya c¢ikabilir. Dijital

bagimlilik, asosyallik, depresyon ve ruhsal bozukluklar bu sorunlara 6rnektir.

Peki dijital glivenligimizi saglik acgisindan nasil koruruz?

1.

Dijital araclar1 eglence amagl kullanirken gecirdigimiz zamanin farkinda
olmaliyiz ve asir1 zaman harcamamaliyiz. Ornegin, dijital oyun ve sosyal
medya giinliik kullanim siiresi belirlemeliyiz ve bu silireyi asmamaya 6zen
gostermeliyiz.

Dijital cihazlan kullanirken oturus bigimi ve izleme mesafesini sagliga uygun
sekilde ayarlamaliyiz. Ornegin, bilgisayarinizi izleme mesafesini ¢ok yakin
tutmadan, dik bir oturus pozisyonunda belli araliklara mola vererek
kullanmalisiniz.

Dijital cihazlarmizi kullanirken ses, 151k ve ekran parlakligin1 géz saglhiginiza
zarar vermeyecek sekilde ayarlamalisiniz. Ornegin, ekran parlakligini gok
yiiksek sekilde kullandiginizda bir siire sonra gz ve bas agrisi yasayabilirsiniz.
Zararl iceriklerden (nefret, siddet icerikli video, film, oyun, fotograf vb.) uzak
durmalisiniz. Ornegin, siddet icerikli dijital oyunlar oynamaniz sizi siddete
egilimli bir birey haline getirebilir.

Akilli isaretlere gore icerik tercihi yapmalisiniz. Akilli Isaretler, yaymlarin
icerigiyle ilgili bilgilendirici bir smiflandirma sistemidir. Internette
karsilastiginiz igeriklerden Once cihazinizin ekraninda akilli isaretlere
rastlarsiniz. Siz de bu isaretleri dikkate almali, yasiniza uygun ve zararl

olmayan igerikleri tercih etmelisiniz.
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* Akilli isaretler simgeleriyle birlikte akilli tahtada gosterilir.
Boliim sonu degerlendirmesi:

Konu kisaca degerlendirilir ve ardindan ¢alisma kagidi verilir (EK 4: 11. Calisma Kagid1).
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EK 4. Kontrol Grubuna Verilen Dijital Giivenlik Egitimi Kapsaminda Kullanilan
Calisma Kagitlan

1.CALISMA KAGIDI

1.Soru: Asagidaki giiclii ve zayif olan sifreleri yerlerine yaziniz.

sevgl34 B4L2*b1?

GUCLU SIFRE
ZAYIF SIFRE

2.Soru: Asagidaki giiclii ve zayif olan sifreleri yerlerine yaziniz.

Tb09d.!Aa betvl.95

ZAYIF SIFRE
GUCLU SIFRE

3.Soru: Asagidaki giiclii ve zayif olan sifreleri yerlerine yaziniz.

ayse.2002 F6.aw!XQp

GUCLU SIFRE
ZAYIF SIFRE

4. Soru: Sifrenizin glivende olmas1 i¢in asagidaki seceneklerden hangilerini
gerceklestirmelisiniz.
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(Dogru cevaplari yuvarlak i¢ine aliniz)
1.1ki Faktorlii Kimlik Dogrulama
2.Sifre sifirlamanin giivenlik sorusuna tahmin edilmesi zor cevap olusturma
3.Giivenli Internet Hizmeti
4.3D Giivenlik Yontemi
5.Akill Isaretler
6.Guclii Sifre Olusturma

5.Soru: Asagida verilen bilgi sizce dogru mudur?

“Giiglii bir sifre olusturmak i¢in farkl tiirde karakterler kullanilmamalidir”.

A) | DOGRU
B) | YANLIS
2. CALISMA KAGID

1.Soru: Bilgisayarinizi korumak i¢in hangi programi “giivenlik yazilimi1” olarak
segemezsiniz.

a)Norton b)intego c)Avira d)Windows XP

@ intego ’
Norton 360 A‘” RA

2.Soru: Onemli bir 6dev dosyanizi yedeklemek icin asagidaki seceneklerden hangileri
giivenlidir?

A) Google Drive B) USB Bellek C)Arkadasinin Bilgisayar1 ~ D)Telefona
yedekleme
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3.Soru: Dijital oyun oynadigimiz esnada uygulama tarafindan sunulan “Oyun
fotograflarina erismek istiyor” sorusuna yanitiniz ne olmalidir?

A) Reddet

B) | lIzin Ver

4.Soru: Halka agik bilgisayarlarin kullanim1 esnasinda neleri yapmaniz giivenli degildir?

Gizli sekme ile internette arama
yaparim

Sifremi kaydet butonunu onaylarim

USB bellegimi takar ve kullanirim

5.Soru: Internet sitesinin giivenlik kontrollerini asagidaki hangi secenekler ile yapabiliriz?

Anahtar kilit

HTTPS

Yer Isareti

Avyarlar

3. CALISMA KAGIDI
1.Soru:

“GONDERDIGINIZ MESAJLAR”
Asagidaki dijital ayak izlerinden hangisine dahildir?

A) | AKTIF AYAK iZIDIR B) | PASIF AYAK IZIDIR

2.Soru:

“BILGISAYARINIZIN IP ADRESI”
Asagidaki dijital ayak izlerinden hangisine dahildir?

A) | AKTIF AYAK iZiDiR B) | PASIF AYAK iZIDIR
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3.Soru: Halka acik bilgisayarda grup Odevinizi arastirmak icin interneti kullanarak
aragtirmanizi yaptiniz ve buldugunuz belgeleri diger grup liyelerine e-posta olarak
gonderdiniz. Bu islemden sonra dijital ayak izlerinizi nasil silersiniz?

(Islem 6nceligine gore [1-2-3 olarak] numara veriniz)

Yaptigim islemleri secerim

Sil butonu ile temizlerim

Tarayicidan “Geg¢mis” sekmesine tiklarim

4. Soru: Sosyal medya kullanirken her giin neler yaptigimizi gosteren fotograflar
paylasarak aktif ayak izleri birakmak gilivenlidir.

A) | DOGRU
B) | YANLIS

5. Soru: Halka agik bilgisayarlardan arastirma yapmak icin “GIZLI SEKME” 6zelligini
kullandiniz. Bu islemin giivenlik derecesi asagidakilerden hangisidir?

A) | GUVENLI DEGIL

B) BiRAZ GUVENLI

C) | GUVENLI

4. CALISMA KAGIDI

1.Soru: Asagida verilen web site uzantilarindan hangisi “Giivenli Internet Hizmeti”
hakkinda bilgi vermektedir?

A) https://www.guvenlinet.org.tr

B) https://ww.btk.gov.tr

C) https://www.turkiye.gov.tr
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2. Soru: Giivenli Internet Hizmeti vermek amaciyla kurulan sitede sunulmus olan “Profil
Segenekleri” secenekleri asagidakilerden hangisidir?

A) | Cocuk Profili

B) | Okul Profili

C) | Ogretmen Profili
D) | Aile Profili

3. Soru: Istenmeyen bir e-posta alindiginda ne yapilmalidir?

A) | E-posta agilip bakilmali

B) | Istenmeyen e-posta olarak isaretlenmeli

4) Soru: Internet gezintisi yaparken karsimiza ¢ikan web sitesini incelemeden 6nce ne
yapmalisiniz?

A) | Adres gubugundan web sitesinin uzantisini kontrol edilmeli

B) | Web sitesi kullanmaya devam edilmeli

5. Soru: Siipheli goriinen web baglantisinin bulundugu bir e-posta aldiginizda vereceginiz
tepki ne olmalidir?

A) | E-postadaki baglantiya tiklanilmali

B) | Bagslantiya tiklama yapilmamali

5. CALISMA KAGIDI

1.Soru: https://data.tuik.gov.tr/ web sitesinde arastirma yapmak istediniz. Sizce bu
giivenilir bir kaynak midir?
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A) | GUVENILIR B) | RISKLI

2. Soru: https://lwww.institu.com/blog/bilisimteknolojileri web sitesinde arastirma
yapmak istediniz. Sice bu gilivenilir bir kaynak midir?

L N
() httpfwww.institu.com/blog/bilisimteknolojileri
O ‘a
=)
=)
A) | GUVENILIR B) | RISKLI

3. Soru: Asagidaki baglantilardan hangisi giivenlidir?

A) | https://www.btk.gov.tr/
Bilgi Teknolojileri ve Iletisim Kurumu
B) | http://www.bt4.gov.tr/

Bilisim Teknolojileri Kurumu
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4. Soru: Arkadasiniz size asagidaki gorselde yer alan bu haberi Mart 2022 tarihinde
gondererek dogru oldugunu iddia etmektedir. Haberin dogru olup olmadigini nereden
anlarsiniz?

TBMM'de sabaha karsi kabul edilen kanun
teklifiyle her vatandastan yillik 90 TL
'‘vatandaglik aidatl' alinmasi kabul edildi. Ver
mehteri ver

RETWEET BEGENI
193 116 285

13:02 - 09 May 2017

o B ]

4 35 t3 183 ¥ 116

A) | Gonderinin saatine ve tarihine bakarim.

B) | Gonderinin begeni sayisina bakarim.

C) | Gonderiyi paylasan kullanict adina bakarim.

D) | Gonderiyi paylagan kullanicinin takipgi sayisina bakarim.

5. Soru: Arkadasiniz oynadiginiz bir dijital oyun ile ilgili sosyal medyada iicretsiz siiriim
haberi ve siirimiin indirilecek site uzantisini sizinle paylagti. Bu durumda ne
yapmalisiniz?

b (D httpy//www.p_u_b_g_m0bile.com.tr/yeni_surum

A) | Baglantiy1 agip indiririm.

B) | Habere bakarim fakat uzantiya tiklama yapmam.

C) | Baglantiy1 arkadasim gonderdigi i¢in giivenirim ve ben de paylagirim.
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6. CALISMA KAGIDI

1.Soru: Ali, Buse ve Selin birlikte internette oyun oynamaya karra vermislerdir. Fakat
Selin 1yi oynayamadigi i¢in Ali onu birden oyundan atmis yerine bir bagkasini almustir.
Bu arkadaslardan hangisi dijital zorbaliga maruz kalmistir?

A) | Ali B) | Buse C) | Selin

2. Soru: Serkan ve Umut sosyal medyada siniftan Zeynep isimli bir arkadaslarinin yeni
paylastig1 fotografin altina yorumlar yapmislardir. Yorumlarda Umut’ un Zeynep’ in sag¢
rengiyle dalga gectigi goriilmektedir. Bu arkadaslardan hangisi dijital zorbalik yapmistir?

A) | Serkan B) | Umut C) | Zeynep

3. Soru: Tanimadigin biri sana sosyal medyada stirekli takip istegi gonderiyor ve kabul
etmen, tanismaniz gerektigini belirten mesajlar gonderiyor. Bu durumda ne yapilmali?

A) | Mesajina cevap verilmeli. B) | Engellenmeli.

4.Soru: Asagidakilerden hangisi dijital zorbalik davranislarindan degildir?

A) | Santaj yapmak B) | Kaba sozler sdylemek

C) | Alay etmek D) | Mesajlasmak

5. Soru: Dijital zorbaliga maruz kalmamak icin asagidakilerden hangisi yapilmamalidir?

A) | Yabancilarin arkadaglik istegi kabul edilmemeli

B) | Kisisel bilgiler paylasilmali

C) | Diistinmeden fotograf paylagilmamali.

D) | Sifreler baskalariyla paylasilmamali
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7. CALISMA KAGIDI

1.Soru: Dijital zorbaliga karsi miicadele i¢in asagidaki gorsellerdeki hangi davranisi
se¢gmemelisiniz?

ihbar i) Bilgi Teknolojileri ve lletigim Kurumu
web, Internet Bigl Ihbar Merkezi

Gizlilik
Bildirimi

Ana
Sayfa

Haklomizda S.5.5 iletisim  English

© intihara Yénlcadirme,
© ¢Cocuklunn Cimsel istisman,

© Uyusturucu veya Uyana Modde Kullamibmasun
Kolaylastirma,

© Sadisk icin Tahilkall Madde Tansind,
© wistchoenlik,

© ruhus,
© ¥umar Oynanmas idin Yor ve Imkiin Sadlama,

O AMatiirk Aleyhine Ishenen Sugar,

© vazadiz Bahis
lio lglll yaterl s0phaye sahip oldudura dosIna0In0z Icerddl, asalida
oo Aan iigii Fandan segm yaparsk iNbar ededalit siniz,

A) Uziiliiriim ve endiselenirim. B) | Zorbayi ihbar ederim

2. Soru: Sosyal medyada dijital zorbaliga maruz kaldiginda kimden yardim istemelisin?

A) Ailemden yardim istemeliyim. B) Sosyal medyada tanistigim
kisiden yardim istemeliyim.

3. Soru: Sosyal medyada bir tehdit ve santaj mesaji geldi. Bu durumda ne yapilmali?

A) Mesaji  hemen kimse gormeden | B) Ekran goriintiisii alirim.
silerim.

4. Soru: “Dijital zorbaliga ugradigimi ailemden gizlimeliyim”

Bu davranis dijital glivenlik agisindan dogru mudur?

A) Dogru B) Yanlis

5. Soru: “Dijital ortamda tehdit ya da santaja maruz kalindiginda saldirganin istegini
yerine getirilmemelidir”
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Bu davranis dijital giivenlik a¢isindan dogru mudur?

A) Dogru B) Yanlis

8. CALISMA KAGIDI

1.Soru: Ailenizle birlikte yaptiginiz ¢evrim i¢i aligveris sirasinda glivenli bir 6deme
yontemi olarak asagidaki 6deme yontemlerinden hangisini dnerirsiniz?

A) | 3-D Odeme Yéntemi | B) | Kayitl kredi kart1 ile 6deme

2. Soru: “Sitenin giivenligini adres cubugundaki anahtar kilide tiklayarak kontrol ederiz”.
Bu ¢evrim i¢i aligveris i¢in glivenli bir kontrol yontemi midir?

A) | Giivenli degil B) | Giivenli

3. Soru: Ailenizle birlikte yapacaginiz ¢evrim i¢i aligveris sirasinda kredi kart1 ile 6deme
yaptiktan sonra “kart bilgilerini kaydet” butonu ¢iktiginda ne yapmalisiniz?

A)

Onaylarim

B) ‘ Onaylamam

4. Soru: Ailenizle birlikte yapacaginiz c¢evrim ici aligveris sirasinda satici tarafindan
sunulan “Aydinlatma Metni” ¢iktiginda ne yapmalisiniz?

A) | Okumadan onaylarim | B) | Okuyup, uygunsa onaylarim

5. Soru: Ailenizle birlikte yapacaginiz ¢evrim igi aligveris sirasinda asagidakilerden
hangisi giivenli degildir?

A) Sitede satic1 hakkinda yorumlara ve puanlamalara dikkat edilmelidir

B) Sitede iirtinii daha Once alan kisilerin yaptigt yorumlar ve puanlamalar
incelenmelidir

C) Internette ¢ikan reklama tiklayip alisveris yapilabilir.
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9. CALISMA KAGIDI

1.Soru: Odeviniz i¢in arastirma yapiyorsunuz. Bazi kaynaklardan yararlanarak ddevinizi
tamamladimiz. Bu durumda 6dev dosyanizi sunarken “Hak ve Sorumluluk” adina ne
yapmaniz gerekmektedir?

A) Yararlandigim kaynaklari B) Odevimi tamamen kendi
kaynakgada belirtirim. bilgilerimle hazirladigimi sdylerim

2.Soru: Asagidaki eslestirmelerden hangisi dogrudur?

1. Internette diisiinceyi a. sikayet hakk1

2. Dijital suglart b. ifade edebilme hakki
3. Kisisel verilerin c. hakki

4. Internette lekelenmeme d. korunmas1 hakki

A) 1-a/2-b/ 3-c/ ve 4-d

B) 1-d/ 2-b/ 3-a ve 4-c
C) 1-b/ 2-d/ 3-c ve 4-a
D) 1-b/ 2-a/ 3-d ve 4-c

3. Soru: Asagidakilerden hangisi “Dijital Hak ve Sorumluluklar” bakimindan uygun
degildir?

A) | Internette ulastigim bilgi ve belgeleri kaynak olarak belirtmeliyim

B) | Internette ulastigim bilgi ve belgeleri izinsiz kullanabilirim

C) | internette diger kullanicilari rahatsiz edici davranislarda bulunamam.

2

4. Soru: “Teknolojiyi kullanarak okul ile ilgili bilgi yayim1 ve aktarimi ................... .
Bu ciimledeki bosluk hangisi ile doldurulmalidir?

A) | Yapma hakkim var B) | Yapmamaliyim

5. Soru: Dijital ortamda biri, kisilik haklarin1 zedeleyen bir konuda zarar verdiginde ne
yapilmalidir?

A) | Benzer sekilde davranilir B) | Sikayet edilmelidir
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10. CALISMA KAGIDI

1.Soru: Sosyal medyada hakkinizda sahte hesap {izerinden yalan haber yayimlayan koti
niyetli kullaniciy1 ailenize anlattiktan sonra aileniz ile birlikte internet iizerinden sikayet
etmek istediniz. Bu tiir sikayetlerin yapilmasi ve problemin ¢6ziilmesi ig¢in kurulmus olan
site hangisidir?

A) | Ihbar Web- https://www.ihbarweb.org.tr/

B) Giivenli Net- https://www.guvenlinet.org.tr/

C) | Giivenli Cocuk- https://www.guvenlicocuk.org.tr/

2. Soru: Sosyal medyada sizi siirekli tehdit ve santajla rahatsiz eden kotii niyetli kullaniciyt
ailenize anlattiktan sonra aileniz ile birlikte telefonla polise sikayet etmek istediniz. Hangi
numarayi aramalisiniz?

A) | Alo 112 B) | Alo 199 C) | Alo 118
Acil Cagr1 Merkezi Vatandas  Etkilesim Bilinmeyen
Merkezi Numaralar

3. Soru: Internette herkese acik ortamda sizi zarar vermekle tehdit eden ve takipte
oldugunu belirterek korkutmaya calisan kisiyi ailenize bildirdikten sonra sahsen (yiiz
yiize) nereye sikayet edebilirsiniz?

A) | Cumhuriyet B) | Okul Miidiiriine C) | Ihbar Web’e
Savciligina

4. Soru: Amact Tirkiye’de telekomiinikasyon sektoriinii diizenleyip denetlemek olan
“Bilgi Teknolojileri ve Iletisim Kurumu” tarafindan olusturulan “Alo- Internet Bilgi [hbar
Hatt1” asagidaki segeneklerden hangisidir?

A) | Alo 112 B) | Alo 166

5. Soru: TUBITAK Proje Yarismasi i¢in hazirladiginiz projeyi dijital ortamda verilerinize
sizarak ¢alan “Veri Hirsizin1” hangi mecraya sikayet etmelisiniz?

A) | Kisisel Verileri Koruma Kurumu- https://www.kvkk.gov.tr/

B) | Bilgi Teknolojileri ve Tletisim Kurumu-
https://www.btk.gov.tr/

C) | E-devlet Kanali- https://www.turkiye.gov.tr/
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11. CALISMA KAGIDI

1.Soru: Dijital cihazlar ve interneti saglikli kullanim agisindan asagidaki se¢eneklerden
hangisi uygundur?

A) Ses ve ekran parlaklig:

. R
Orta Seviye ) _‘:D-_"_
-~ Y

R

B) Ses ve ekran parlakligi

AL
Yiiksek Seviye (] })) E.E
e ~

LR

2. Soru: Dijital cihazlar1 ve interneti saglikli kullanim ag¢isindan oturus ve izleme bicimi
olarak asagidakilerden hangisi uygundur?

A) F B)

&

3. Soru: Hangisi dijital oyun oynamak i¢in uygun bir zaman yonetimidir?

A) Her giin okuldan gelir gelmez 3 saat oynamak

B) Hafta sonu 6devleri bitirip 1-2 saat oynamak

C) 2 giinde bir aksamlar1 4-5 saat oynamak.

4. Soru: Internette bir video igeriginde bazi1 siddet sahnelerine rastladimz ve video size
tirkiitiicii geldi. Benzeri zararli igerikli video ve filmlere bir daha rastlamamak igin
yapilmasi gereken asagidakilerden hangisidir?

A) | Bir daha siddet sahnesi goriiliirse | B) | Giivenli Net sitesinden “Giivenli
yine video kapatilir. Internet Hizmeti” alinmali.
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5. Soru: Asagidaki akilli isaretlerden hangilerini gordiigiiniizde icerigi izlemeye devam

edebilirsiniz?
»
Genel Izleyici | 7 Yas ve Uzeri Siddet/Korku 18 Yas ve Uzeri
Kitlesi Icin
A) B) ) D)
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EK 5. Kontrol Grubuna Uygulanan “Dijital Giivenlik Egitiminin” Uygulama Program

SURE EGITiIM KONUSU: DIJITAL GUVENLIK
AY TARIH SAAT | KONULAR KATILIMCI YONTEM VE | ARAC VE
SAYISI TEKNIKLER GERECLER
Nisan 20-22 2 1.Dijital Cihazlar | 35
Nisan SAAT | ve Hesaplar Igin
Sifre Guvenligi
Nasil Saglanir?
Nisan 25-27 2 2.Dijital Cihazimi | 35
Nisan | SAAT | ve icindekileri
Nasil Korurum?
Nisan- | 29 2 3.internette 35
Mayis Nisan- | SAAT | Dijital Ayak
6 izlerine Dikkat
Mayis
Mayis | 9-11 2 4.Erisim Guvenligi | 35
Mayis SAAT | Nasil Saglanir?
Mayis 13-16 2 5.Dogru ve | 35
Mayis SAAT | Glvenli Bilgiye
Erismenin Yollar
Nelerdir?
Mayis 18-20 2 6.Dijital Zorbalik | 35
Mayis | SAAT | Nedir ve Nasill
Onlenir? ANLATIM, SUNU,
Mayis 23-25 2 7.Dijital Zorbalik | 35 SORU CEVAP, MEDYA_
Mayis SAAT | ile Nasil Miicadele . HABERLERI,
Edilir? BEYIN FIRTINASI, | USB BELLEK
Mayis |27-30 |2 8.Ailem ile Birlikte | 35 ORNEK OLAY
Mayis | SAAT | Cevrim igi INCELEME
Alisveris Yaparken
Nelere Dikkat
Etmeliyiz
Haziran | 1-3 2 9.Cevrim ici | 35
Haziran | SAAT | Ortamda Hak ve
Sorumluluklarimiz
Nelerdir?
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Haziran

6-8
Haziran

SAAT

10.Dijital
Haklarimizi  ihlal
Eden Uygunsuz
Kullanimlari Hangi
Mecralara Sikayet
Edebiliriz?

35

Haziran

10-13
Haziran

SAAT

11.Dijital Araglari
ve interneti
Kullanirken
Saghgimizi  Nasll
Koruruz?

35
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EK 6. Deney Grubuna Cevrim I¢i Ogrenme Yaklasiminda Uygulanan “Cevrim Ici

Destekleyici Ogrenme Aracimin” Uygulama Program

SURE

EGITIM KONUSU: DIJITAL GUVENLIK

AY

YUKLEME
TARIH

SAAT

KONULAR

KATILIMCI
SAYISI

YONTEM  VE
TEKNIKLER

ARAC  VE
GERECLER

Nisan

20 Nisan

Siiresiz

1.Dijital Cihazlar
ve Hesaplar igin
Sifre Guvenligi
Nasil Saglanir?

39

Nisan

24 Nisan

Siiresiz

2.Dijital Cihazimi
ve icindekileri
Nasil Korurum?

39

Nisan

29 Nisan

Siiresiz

3.internette
Dijital Ayak
izlerine Dikkat

39

Mayis

3 Mayis

Siiresiz

4.Erisim Glvenligi
Nasil Saglanir?

39

Mayis

8 Mayis

Siiresiz

5.Dogru ve
Glvenli Bilgiye
Erismenin Yollar
Nelerdir?

39

Mayis

13 Mayis

Siiresiz

Zorbalik
Nasil

6.Dijital
Nedir ve
Onlenir?

39

Mayis

18 Mayis

Siiresiz

7.Dijital  Zorbalik
ile Nasil Miicadele
Edilir?

39

Mayis

23 Mayis

Siiresiz

8.Ailem ile Birlikte
Cevrim ici
Alisveris Yaparken
Nelere Dikkat
Etmeliyiz

39

Mayis

28 Mayis

Siiresiz

9.Cevrim ici
Ortamda Hak ve
Sorumluluklarimiz
Nelerdir?

39

Cevrim ici
Ogrenme
Yaklasimi

Cevrim ici
Destekleyici
Ogrenme
Araci,

ovs,
Dijital Cihaz,

Google
Meet
Uygulamasi

217



Haziran

2 Haziran

Siiresiz

10.Dijital
Haklarimizi  ihlal
Eden  Uygunsuz
Kullanimlari Hangi
Mecralara Sikayet
Edebiliriz?

39

Haziran

7 Haziran

Siiresiz

11.Dijital Araglari
ve interneti
Kullanirken
Saghgimizi  Nasll
Koruruz?

39
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EK 7. Etik Kurul Belgesi

Evrak Tarih ve Sayisi: 08.02.2022-E.281365

T.C.
GAZI UNIVERSITEST
Etik Komisyonu

Say1 : L-77082166-302.08.01-281365 08.0z.2022

Kom:  Rilimszl va Egitim Amach
EGITIM BILIMLERI ENSTITUST MUDURLTUGUNE

Universitomiz E&itim Bilimler: Enstiritsii iirkee ve Sosval Bilimler Egitinm: Anabilim Dali, Sosvyal
Dilgiler [gitimi DBilim Dali  Doktora Ogrencisi TFatma AKCAN'm, Prof.Dr.Mehmet Ali
CAKMAK"n damsmanhigmnda yiwirtigii ""Sosyal Bilgiler Dersinde Dijital Glivenlik Veterliligi Foin
Gelistivilen Oyun Tabanir Desrekieviel Ogretim Avacinm Qgrenciierin Of Yeleriilik Algilarma
Etkisi™ adli tez calismas: ile ilgili konu EKomisyonumuzin 25.01.2022 tarih ve 02 sayili toplantisinda
gorisiillmiis olup,

Ngilinin ¢alismasmin, vapilmast planlanan verlerden izin alinmasi kosuluyla vapilmasinda ctik
acidan bir sakinca bubwmmadiZma oyhirligi ile karar verilmis ve karara iliskin imra listesi ekte
ginderilmisiin.

Bilgilerinizi rica ederim.

Arastuma Kod No: 2022 - 137

Prof. Dr. Ismail KARAKAYA
Komisyvon Baskam

Fk:1 Tasie
DAGITIM
Ceregt Dilgi:
Sayin Prof. T, Mehmet Ali CARKNMAK Fgitim Bilimlern Fostitiisii Miicdiirliigiine

Hn halea oiirenh alalteonil- imza s smmnlaamaester
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EK 8. Ankara Valiligi Milli Egitim Miidiirliigii Tarafindan Verilen Uygulama izin
Belgesi

Evrak Tarih ve Sayisa: 14.03.2022-F 313629
Evrak Tarih ve Sayesi: 11.05.2022-E 515150 .
J
ANKARA VALILIGE
Milli Egaine Madalign

Sayr E-13%5548 1 608 9925501738 11052022
Koma : Arastema bosd

GAZ| ONIVERSITESINE
(Ogrenci Islen)

ligi : 2a)MEB Yenilik ve Eginm Teknologilen Genel MOdiiriad@aan 202002 sols Genelgesi.
501032022 ardhli ve 303252 sayuh yarmr

Carver Egitun Blenlen Enstitilso, Tarkge ve Sosyal Hilimler Egstimi Ama Bilem Dal, Sosyal
Bilgiler Egitimi Bilen Dali Dokwoce Ogrencisi Faome AKCANS “Sosysl Bilgiler Dersinde Dijital
Gavenlik Yeteriligl Igin Gelistirilen Ov‘- 'l'n_h Desteldey bel Ofretiom Arncun Ofrencilerin Oz
Yeterlibik Alglurmma Eokisi™ & I da limex 25 igesindeki Onackullards
uygulamas alebe dgi {a) Genelpe wva—k uxcla-na.

Yapilan incelesos da sbz k aray Modirkag: 4 aba dilen Slgme
aroglarsun; Torkiye Comdwariyeti Anayasas:, Milli E Temel K ie Tork Milk Eitinssis gencl
amaclanna uyp ohmk. ilgaly yasal zenlemelerde belirtilen ilke, csas ve emnaclara -\hnhk msld
cmeyecek, o : foaliyetlensd  alsatmayacak sekibde okul ve k =
sorumlulugunda mllnﬂk csasina giire aysulanmas: MOJdordogimlzee ayvgun gmhnm:

Bilglerinizi ve gesefios nica edenm

Horun FATSA
Val: a.
Ml Eginen Middaeo

Dhs@farn:

Guzi Unavensancea MEM
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GAZILT OLMAK AYRICALIKTIR, ..

221



