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TOPLULUK OGRENMESi YAKLASIMIYLA
ANOMALI BELIRLEME

0z

Veri analizlerinde anomaliler bazen veriden ¢ikartilmasi gereken kayit hatalar
olabilecekleri gibi, bazen de tespit edilmesi hayati éneme sahip degerler olabilir. Bu
sebeple anomali belirlemeye farkli uygulama alanlarinda ihtiyag duyulmaktadir.
Cogunlugun karariin daha isabetli olacagi prensibiyle uygulanan topluluk 6grenmesi,
simiflama c¢aligmalarinda tercih edilen bir yaklasimdir. Topluluk 6grenmesi
yaklagimiyla anomali belirleme ise veri bilimi alaninda ilgi goren giincel bir ¢alisma
alamidir. Anomalilerin nadir gergeklestigi varsayimi altinda, denetimli anomali
belirleme, topluluk 6grenmesi yaklasimiyla ¢alisan smiflayicilar i¢in bir dengesiz
simiflandirma problemi olarak ele alinabilir. Bu tezde, topluluk o6grenmesi
yaklagimlarmin  uygulandigi  smiflama  yontemlerinin - anomali  belirlemede
kullanilmasi arastirilmigtir. Calismada, yontemlerin simif dengesizligini gideren
teknikler ile birlikte kullanilmasi durumu da incelenmistir. Yapilan uygulamalar
sonucunda, sinif dengesizligini gideren yontemler ile birlikte kullanildiginda topluluk
ogrenmesi yaklagimlarinin anomali belirleme problemlerinde basarili sonuglar verdigi

goriilmiistiir.

Anahtar Kelimeler: Anomali belirleme, topluluk 6grenmesi, sinif dengesizligi,
ADASYN, ROS, Boosting, Bagging



ANOMALY DETECTION WITH
ENSEMBLE LEARNING APPROACH

ABSTRACT

In data analysis, anomalies can sometimes be recording errors that need to be
removed from the data, and at other times they can be crucial values to detect. For this
reason, anomaly detection is essential in various application areas. Ensemble learning,
which uses the principle that the majority's decision will be more accurate, is a
preferred approach in classification studies. The use of ensemble-based techniques for
anomaly detection is a current area of study in data science. Given the assumption that
anomalies are rare, supervised anomaly detection can be treated as an imbalanced
classification problem for classifiers utilizing ensemble learning. This thesis
investigates the use of classification methods that incorporate ensemble learning
approaches for anomaly detection. The study also examines the use of techniques that
eliminate the class imbalance problem in conjunction with these methods. As a result
of the applications, it has been found that ensemble learning approaches are successful
in anomaly detection problems when used in conjunction with methods that eliminate

class imbalance.

Keywords: Anomaly detection, ensemble learning, class imbalance, ADASYN, ROS,

Boosting, Bagging
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BOLUM BiR
GIRIS

Bilgi teknolojilerinin gelismesiyle diinyada iiretilen veri katlanarak artmaktadir. Bu
verilerden anlamli bilgi ¢ikarmayi amaglayan yapay zekanin onemli uygulama
alanlarindan biri de makine 6grenmesidir. Birden fazla makine 6grenmesi yonteminin
birlikte kullanilmasiyla gerceklestirilen 6grenmeye ise topluluk 6grenmesi yaklagimi
denilmektedir. Cogunluk veri icerisinde geneli yansitmayan alisilmisin disindaki
gozlemlerin tespit edilmesi siireci ise anomali belirleme olarak tanimlanabilir.
Topluluk 6grenmesi yaklasimlari ile anomali belirleme son yillarda makine 6grenmesi

alaninda arastirma yapilan alanlardan birisi olmustur.

Veri igerisindeki ¢ogunluktan ayrilan tek bir gozlem, bir oriintii veya baglamsal
anomali olarak degerlendirilen durumlarm belirlenmesi, finans alaninda sahte
islemlerin tespiti, bilgi sistemlerinde sistem hatalarinin tespiti, bilgisayar aglarinda ag
saldirilarimin  tespiti, saghk alaninda hastaliklara teshis konulmasi, endiistriyel

sistemlerde hasar veya ariza tespiti gibi olduk¢a yaygin kullanim alanina sahiptir.

Anomali belirleme genellikle ¢ farkli yaklagim ile tanimlanir. Verideki
gozlemlerin olagan ve anomali olarak nitelendirildigi etiketli veriler kullanilarak
egitilen modeller ile anomali belirleme denetimli anomali belirleme olarak
isimlendirilir. Sadece olagan gozlemlerin nitelenerek bu gézlemlerden farkli az sayida
gozlemle karsilagildiginda bunlarin anomali olarak ayirt edilmesine ise yar1 denetimli
anomali belirleme denilmektedir. Bir etiket ile olagan veya anomali olarak
nitelendirilmemis verileri kullanan, benzer yapidaki gézlemlerin degerlendirilmesi ile

anomalilerin belirlendigi yaklagima ise denetimsiz anomali belirleme denir.

Hayatta karsilagilan sorunlarla ilgili bir tercih yapmak veya 6nemli bir karar vermek
gerektiginde birden ¢ok kisiden fikir alarak c¢ogunlugun kararinin bir kisinin
goriisiinden daha isabetli olacagi degerlendirilir. Bu degerlendirmenin makine
ogrenmesindeki karsiligi topluluk &6grenmesidir. Topluluk 6grenmesi makine

ogrenmesinin son yillarda oldukga popiilerlik kazanmig bir uygulamasidir. Topluluk



ogrenmesi ile, birden fazla yontem bir arada kullanilarak, bir algoritma farkli
parametreler ile galistirilarak veya veri kiimelerinin alt kiimeleri kullanilarak elde
edilen sonuglarin birlikte degerlendirilmesiyle daha isabetli tahminleme yapilmasi,

daha giiglii bir genelleme kabiliyeti amaglanmaktadir.

Topluluk 6grenmesi yaklagimi, anomali belirleme problemlerinde ii¢ baslik altinda
incelenmektedir. Etiketli veride siniflar arasinda oransal olarak oldukea yiiksek fark
bulundugu durumlarda denetimli topluluk 6grenmesi yontemleriyle siniflama islemi
anomali belirleme olarak degerlendirilebilir. Bu yaklasim, topluluk 6grenmesi ile
denetimli anomali belirleme olarak adlandirilir. Sadece normal gézlemlerden olusan
bir veri ile olusturulan modelin farkli nitelikte az sayida gozlem ile karsilastiginda
bunu anomali olarak ayirt ettigi durum ise topluluk 6grenmesi yaklasimi ile yar
denetimli anomali belirleme olarak adlandirilir. Igcerdigi gozlemlerden biiyiik
cogunlugunun benzer ozellikler tasidigi varsayilan veri etiketi icermeyen bir veri
kiimesinde topluluk 6grenmesi yontemleriyle analiz yapilarak kiiciik grupta yer alan
gozlemlerin anomali olarak nitelendirilmesi yaklasimi ise topluluk 6grenmesi ile

denetimsiz anomali belirleme olarak adlandirilir.

Gergek hayat uygulamalarinda karsilasilan problemlerde analize ihtiyag¢ duyulan
verilerin igerdigi siniflara gore dengesiz dagilmasi oldukg¢a olasi bir durumdur.
Geleneksel simiflayicilar, dengesizlik durumunda ¢ogunluk smifi sayesinde yiiksek
dogruluk degerine ulagma egiliminde olmakta ancak azinlik sinifini belirlemede
beklenen performansi gosterememektedir. Sinif dengesizligi problemini gidererek,
topluluk 6grenmesi yaklagimi ile denetimli anomali belirleme yontemlerini uygulamak
basarili sonuglar verebilmektedir (Yildiztepe ve Akilli, 2021). Sinif dengesizligini
gidermede yeniden orneklemeye dayali tekniklerin uygulanmasi belirtilen soruna

getirilen ¢oziimlerden biridir.

Literatiirde topluluk 6grenmesi yontemleri, anomali belirleme yontemleri ve
yeniden 6rnekleme yontemleri {izerine ¢ok sayida ¢alisma bulunmaktadir. Ancak bu
yontemlerin birlikte kullanilmasi fikri yaygin degildir. Literatiirde topluluk 6grenmesi

yontemleriyle birlikte yeniden drneklemeye dayali ¢6ziimii arastiran ¢esitli yontemler



onerilmistir. Chawla, Lazarevic, Hall ve Bowyer (2003) SMOTEBOoost algoritmasini
onermiglerdir. Bu yontem ile en bilinen algoritmalardan olan SMOTE yo6ntemi ile en
¢ok kullanilan topluluk 6grenmesi yontemlerinden Boosting yontemini birlestirmisler,
Boosting yonteminde her asamada veri kiimesindeki gozlemlerden yanlis
smiflandirilan gézlemlerin agirhiklarini degistirmek yerine SMOTE algoritmasiyla

yeni azinlik 6rnekler ekleyerek tahminleme yapmislardir.

Seiffert, Khoshgoftaar, Hulse ve Napolitano (2008) RUSBoost algoritmasini
onermislerdir. Bu yontem ile Boosting yontemi ile Rastgele az 6rnekleme (RUS)
yonteminin birlestirilmesi amaclanmisti. SMOTEBoOost algoritmasiyla benzer

mantig1 olmakla birlikte egitim siiresi agisindan daha basarili oldugu belirtilmistir.

Wang ve Yao (2009) tarafindan oOnerilen OverBagging yonteminde Bagging
yontemi ile Rastgele asir1 6rnekleme (ROS) yonteminin birlestirilmesi amaglanmustir.
Yine benzer sekilde Hanifah, Wijayanto ve Kurnia (2015) tarafindan SMOTE y6ntemi
ve Bagging yontemini birlikte uygulandigi yonteme SMOTEBagging adini

vermislerdir.

Liu, Wu ve Zhou (2008) Easy Ensemble ve Balance Cascade isminde hem Bagging
hem Boosting yonteminden yararlanilan birbirine benzer iki yeni yontem
onermiglerdir. Easy Ensemble yonteminde azmlik sinifinin tim gozlemleri
kullanilirken ¢ogunluk smiftan yeniden ornekleme yapilarak alt Orneklemler
olusturulur ve her bir alt 6rneklem i¢in model olusturularak ¢iktilar birlestirilir.
Balance Cascade yontemi ise ilerlemeli devam eder. Cogunluk sinifa ait gozlemlerden
yiksek dogruluk ile siniflandirilanlar sonraki asamada dogru smiflandiran
smiflandiricilar tarafindan degerlendirmeden ¢ikarilir ve sonraki asamada bu gézlem

yer almadan islem tekrar ettirilir.

Topluluk 6grenmesi yaklasimiyla anomali belirleme daha ¢ok denetimli 6grenme
yontemleri ile gergeklestirilen bir gorevdir. Bu c¢alismada denetimli 6grenme
yontemleri olarak Bagging, Boosting, Oylama ve Stacking yontemlerine yer verilmis,

denetimsiz anomali belirleme yaklasimi olarak Isolation Forest yontemi ele alinmistir.



Uygulama kisminda ise topluluk ogrenmesi ile denetimli anomali belirleme
calisilmistir. Tez calismasi bes boliimden olusmaktadir. Tkinci boliimde anomalinin
tanimina, anomali tiirlerine, anomali belirleme yaklasimlarina yer verilmistir. Ugiincii
boliimde topluluk 6grenmesi yontemleri ve bu yontemlerle anomali belirleme
incelenmis, sinif dengesizligi problemine ¢oziim yaklasimlarina deginilmis, sinif
dengesizligi problemine ¢6ziim olarak 6nerilen yeniden 6rnekleme tabanli yontemlere,
model performans degerlendirme olgiitlerine yer verilmistir. Dordiincii bolimde
topluluk 6grenmesi yaklasimiyla denetimli anomali belirleme ile ilgili uygulama
gerceklestirilmistir. Uygulama sonuglarinda yanilgi matrisi kullanilarak elde edilen
AUC ve AUC-PR degerleri ile F1 ve Fos puanlart dikkate alinarak Bagging ve
Boosting topluluk  6grenmesi  yontemlerinin - anomali  belirlemede basarisi
incelenmistir. Tezin son bolumiinde ¢alismadan ¢ikarilan sonuglar tartisilmis ve

gelecek calismalara iligkin yorumlara yer verilmistir.



BOLUM iKi
ANOMALI BELIRLEME

Veri analizi, toplanan verinin amaca uygun sekilde kiymetlendirilerek ise yarayan
bilginin ¢ikarilmas1 siirecidir. Saglikli bir analiz igin veri igerisindeki geneli
yansitmayan aligilmisin disindaki gozlemlerin tespit edilerek ayrigtirilmasi veya bu
gozlemlerin ihtiyaca gore degerlendirilmesi gerekir. Alisilmisin disinda oldugu
degerlendirilen gozlemler duruma goére saglikli analizi engelleyen sorunlu gézlemler
olarak gortiliirler ve analiz 6ncesi ayiklanarak dikkate alinmazlar. Bazen de esas
incelenmesi dikkate alinmasi gereken gozlemler bu goézlemler olabilir. Literatiirde bu
kapsamdaki ¢alismalar anomali belirleme veya aykir1 deger tespiti basliklar1 altinda

incelenmistir. Bu ¢alismada anomali belirleme basligi tercih edilmistir.

2.1 Anomali

Belirli bir alanda toplanan verilerin, 6zelliklerine gore ayristirilmasi sonucunda
verinin igerisinde beklendigi gibi olmayan durum, gézlem ve desenlere anomali denir.
Anomalilerin temel ayirt edici 6zellikleri veri igerisindeki ¢ogunluk gozlem ve
desenlerden belirgin sekilde farkli olmalaridir. Anomaliler, verinin g¢ogunlugunun
uydugu mekanizmadan farkli bir sekilde olusmus olabilecegini diistindiiriir (Chandola,

Banerjee, ve Kumar, 2009).

Anomali, bazen yanlis bir 6l¢iim neticesinde ortadan kaldirilmasi gereken bir kayt
hatasi olabilecegi gibi, bazen de tespit edilmesi ve degerlendirilmesi oldukca hayati
oneme sahip bir deger de olabilir (Wang, Bah, ve Hammad, 2019). Anomalinin tanimi

calismanin igerigine ve hedefine gore karar verilmesi gereken bir konudur.
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Sekil 2.1 Anomali degerler ¢ikarilmadan ve ¢ikarilarak yapilan bir regresyon ¢alismasi (Prabhakaran,
2017)

Sekil 2.1’de anomali degerler ¢ikarilmadan ve ¢ikarilarak yapilan gozlem
sonuglarina gore olusturulan regresyon dogrular arasindaki fark gosterilmistir. Bu
ornekte anomali degerlerin regresyon modelinin dogru tahmin edilmesini etkiledigi

goriilmektedir. Boyle durumlarda anomaliler bulunarak veriden temizlenmelidir.

Ancak anomaliler her durumda sadece veriden ¢ikarilmak igin tespit edilmez.
Anomali belirleme, bankacilik alaninda sahte islem tespiti, kritik sistemlerde sistem
hatalarinin tespiti, bilgisayar aglarinda saldir1 tespiti, saglik alaninda teshis konulmast,
endiistride hasar veya ariza tespiti gibi olduk¢a yaygin kullanim alanina sahiptir (Wang
vd., 2019).

2.2 Anomali Tiirleri

Anomaliler, nokta anomali, baglamsal anomali, kolektif anomali olmak tizere ii¢ alt

kategoride incelenmektedir.

Verinin geri kalan ¢ogunluguna gore farklilik gosteren tekil gozlemlere nokta
anomali denir (Chandola vd., 2009). Sekil 2.2’deki 6rnekte O1 noktasinin diger tiim
gozlemlere gore belirgin sekilde ayr1 durdugu goriilebilmektedir. O2 noktasi ise tiim

gozlemler incelendiginde anomali olarak degerlendirilmeyebilir ancak N2 kiimesine



gore degerlendirildiginde anomali olarak etiketlenebilir. Ayrica Os veri kiimesi de
diger tiim gozlemlere gore nokta anomali grubu olarak nitelendirilebilir. Bu 6rnekler,
gbzlemlerin anomali olup olmadiginin subjektif bir degerlendirme olabildigini ve alan

bilgisine sahip arastirici tarafindan belirlenmesi gerektigini gostermektedir.

®0
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Sekil 2.2 Nokta anomali 6rnegi (Chandola vd., 2009).

Tek bir gozlem olarak ele alindiginda anomali olarak goriilmeyen ancak verinin
bulundugu baglama gore incelendiginde anomali olarak degerlendirilen durumlara
baglamsal anomali denir (Chandola vd., 2009).

Ornegin, Izmir ilinde Aralik ayinda 30 derece sicaklik 6lgiilmesi baglamsal bir
anomalidir. Ciinkii 30 derece Izmir igin bahar ve yaz aylarinda normal bir sicaklik
degeriyken kis aylarinda bu sicakligin ortaya ¢ikmasi beklenmez. Izmir ilinde Aralik
aymda daha diisiik sicakliklar beklendigi i¢in bu durum baglamsal anomali olarak
degerlendirilebilir. ~Baglamsal anomalilere daha c¢ok zaman serilerinde

rastlanmaktadir.
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Sekil 2.3 Baglamsal anomali 6rnegi (Chandola vd., 2009).

Sekil 2.3te verilen 6rnekte, t1 Ve t2 sicaklik degerleri birbirine esit olmasina ragmen
bulunduklart mevsim itibariyle sadece t> degerine sahip gézlemin kendisine zaman

olarak yakin diger gozlemlere gore baglamsal anomali oldugu goriilmektedir.

Tek bir gozlem olarak ele alindiginda anomali olarak goriillmeyen ancak birgok
gbzlemin bir araya gelerek olusturduklar: oriintii ile verinin geri kalan desenine gore
farklilik gosteren gozlem gruplarina ise kolektif anomali denir (Chandola vd., 2009).
Ozellikle saglik alaninda kardiyovaskiiler rahatsizliklarin tespitinde yaygin olarak
kullanilan “electrocardiogram” (EKG) kolektif anomaliye giizel bir 6rnektir. Sekil

2.4°te 6rnek bir EKG’de anomali olarak tespit edilen kisim isaretlenmistir.

Sekil 2.4 Kolektif anomali 6rnegi (Keogh, Lonardi ve Chiu, 2002).



2.3 Anomali Belirleme Yaklasimlari

Anomali belirleme yaklasimlari, veride anomali durumunu niteleyen bir etiket

bulunup bulunmamasina goére denetimli anomali belirleme, yar1 denetimli anomali

belirleme ve denetimsiz anomali belirleme olarak ii¢ ana baslikta incelenebilir.
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Sekil 2.5 Anomali belirleme yontemleri (Goldstein ve Uchida, 2016)




Model olusturmak i¢in hem olagan hem de anomali gozlemlerini iceren etiketli
egitim verileri gerektiren yaklasima denetimli anomali belirleme denir. Denetimli
anomali belirleme yontemleri dengesiz simiflama problemi olarak da tanimlanabilir.
Naive Bayes, K-En Yakin Komsu, Destek Vektér Makineleri, Karar Agaglari, Yapay
Sinir Aglar1 denetimli anomali belirlemede kullanilabilen yaygin yontemlerdir (Zhou,
2012). Sekil 2.5 (a)’da hem normal hem de anomali gézlemlerin bulundugu veri ile

egitilen denetimli anomali belirleme gorsellestirilmistir.

Egitim sirasinda sadece normal gézlemlerle egitilen, normal harici bir gézlem ile
karsilagildiginda bu durumu anomali olarak belirleyen yaklasima yar1 denetimli
anomali belirleme denir. Bu yaklasim, 6zellikle endiistride makine arizasi tespitinde
ve gozetleme sistemlerinde kullanilmaktadir. Literatiirde yenilik belirleme (novelty
detection) veya tek smifli siniflandirma (one-class classification) olarak ele
alinmaktadir (Aggarwal, 2017). Sekil 2.5 (b)’de yar1 denetimli anomali belirleme

gorsellestirilmistir.

Herhangi bir veri etiketi bulunmaksizin verinin kendi i¢ 6zellikleri ile, benzer
yapidaki goézlemlerin incelemesi yapilarak anomalilerin belirlendigi yaklagima
denetimsiz anomali belirleme denir. Kiimeleme, histogram ve komsuluk tabanli

yontemler denetimsiz anomali belirlemede yaygin olarak kullanilir (Aggarwal, 2017).
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BOLUM UC
TOPLULUK OGRENMESI iLE ANOMALI BELIRLEME

Yasamda, karsilasilan meselelerle ilgili bir tercih yapilmak istendiginde veya
onemli bir karar verilecegi zaman genelde o konu hakkinda bilgisine tecriibesine
giivenilen birden cok kisiden fikir almak yaygin rastlanilan bir tutumdur. Ornegin,
cerrahi bir operasyon gerektiren bir tedavi kararin1 vermek i¢in birden ¢ok hekimin
goriisiiniin - alinmasi istenebilir. Cogunlugun verecegi kararin tek bir kisinin
goriisiinden daha isabetli olacagi disiintiliir ve ¢ogunlugun kararina daha cok
giivenilir. Ancak, karar verirken herkesin disiincesine de ayni oranda deger

verilmeyebilir. Giinlik hayattaki bu yaklagimin makine 6grenmesindeki karsiligi
topluluk 6grenmesidir (Sagi ve Rokach, 2018).

-
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Sekil 3.1 Topluluk 6grenmesi (Polikar, 2012)

Tek bir model kurmak vyerine bircok modelin verdigi sonucu birlikte

degerlendirerek karar verme fikri topluluk 6grenmesi yontemleri bagligi altinda

incelenmektedir. Topluluk 6grenmesi ile birden fazla algoritmanin bir arada
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kullanilmasi, bir algoritmanin farkli degerler ile c¢alistirilmasi sonucu elde edilen
sonuglarin birlikte degerlendirilmesi ya da verinin alt kiimelerinden elde edilen
sonuglarin bir arada kullanilmasiyla daha isabetli tahminleme yapilmasi
amaglanmaktadir. Bu mantik ile daha giiglii bir genelleme kabiliyeti amaglanmaktadir
(Fernandes ve Carvalho, 2019).

Sekil 3.1’de farkli modellerden elde edilen tahminleme sonuglarinin bir arada
degerlendirilmesiyle simirlarin daha isabetli belirlenmesi gorsellestirilmistir. Birden
fazla yontemi veya bir yontemin varyasyonlarindan elde edilen sonuglari birlikte
kullanma fikri hata varyansimi ve asirt uyum sorununu azaltacagi gibi farkli
yontemlerin zayifliklarini telafi etme yoniiyle de isabet orani daha yiiksek tahmin

yapmaya katki saglayacaktir (Chawla ve Sylvester, 2007).

Bir topluluk 6grenmesi modelinin basarili sayilabilmesi i¢in kendisini olusturan
tim modellerden daha iyi sonu¢ vermesi beklenir. Basarili bir topluluk 6grenmesi
modeli olusturabilmek i¢in toplulugu olusturan her modelin digeriyle tamamen ayni
tahminleri yapmamasi; farkli hatalar yapmasi gerekir. Bu durum modeller arasinda

korelasyon olmamasiyla saglanabilir (Polikar, 2012).

Topluluk  6grenmesi  yaklasimi, anomali  belirleme  problemlerinde de
kullanilmaktadir. Topluluk 6grenmesi yaklagimi ile anomali belirleme {i¢ baslik

altinda incelenebilir.

Birincisi; sinif etiketi bulunan veride siniflar arasinda oransal farkin oldukga yiiksek
oldugu durumlarda topluluk 6grenmesi yontemleriyle siniflama problemi bir anomali
belirleme olarak disiiniilebilir. Bu sekilde yapilan anomali belirleme, topluluk
ogrenmesi ile denetimli anomali belirleme olarak adlandirilir. ikincisi, gdzlemlerden
cogunun benzer ozellikler tasidigi varsayilan etiketi bulunmayan veride topluluk
ogrenmesi yontemleriyle analiz yapilarak kii¢iik grupta yer alan gozlemlerin anomali
olarak nitelendirilmesi durumudur. Bu durumda anomali belirleme, topluluk
ogrenmesi ile denetimsiz anomali belirleme olarak adlandirilir. Ugiinciisii, sadece

normal goézlemler bulunan veride topluluk 6grenmesi yontemleriyle olusturulan
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modelin farkli nitelikte az sayida gozlem ile karsilastiginda bunu anomali olarak ayirt
ettigi durumdur. Bu durum topluluk 6grenmesi ile yar1 denetimli anomali belirleme

olarak adlandirilir (Aggarval ve Sathe, 2017).

Siniflart arasinda oransal olarak dengesizlik bulunan veride azinlik sinifina ait
gozlemlerin anomali olarak siniflandirilmasi bir denetimli anomali belirleme problemi
olarak ele alinabilir. Topluluk 6grenmesi yaklasimi ile denetimli anomali belirleme
yontemlerinden 6nce smiflandirma yapilacak veride dengesizlik oldugu durumlarda
smiflandirma algoritmalarinin ¢alismasini etkileyen sinif dengesizligi problemi
incelenmelidir. Takip eden boliimlerde 6nce dengesiz sinif problemine deginilmis ve
sonrasinda topluluk 6grenmesi yontemleri ile denetimli ve denetimsiz anomali
belirleme yontemleri agiklanmistir. Boliim sonunda ise model degerlendirmede

kullanilan performans olgiitlerine yer verilmistir.

3.1 Sumif Dengesizligi Problemi

Gergek verilerin siniflara ait gozlem sayilar1 genellikle ayni1 olmaz. Bu fark oransal
olarak arttiginda siniflar arasi dengesizlik ortaya ¢ikar. Smif dengesizligi problemi, bir
veride bir sinifa ait gézlemlerin diger sinifa gore daha az oranla bulunmasi durumudur.
ki simfli ve daha ¢ok smfli veriler igin gegerli olan bu husus smiflandirma
yontemlerinin beklenen performansi gosterememesine neden olmaktadir (He ve
Garcia, 2009). Dengesiz veride azinlik smifinin diger smifa/siniflara oraninin
tanimlama i¢in kabul edilmis bir sinir1 olmamakla beraber Krawczyk (2016) bu oranin
1/4 ile 1/100 arasinda olabilecegini, baz1 gercek uygulama senaryolarinda 1/1000,
1/5000 gibi asir1 dengesizlik oranlarinin da goriilebildigini belirtmistir.

Makine 6grenmesi algoritmalarinin basarisi kullanilan algoritmanin, parametre
degerlerinin yani sira verinin yapisina da baghdir. Siniflar arasinda dengesizlik olan
verilerde, siiflardan birisi daha ¢ok temsil edilirken digeri ¢ok daha az temsil edilir.
Makine ogrenmesi algoritmalari baskin bulunan smif {izerinde yiiksek dogruluk
degerine ulasma egilimindedirler. Bu durum siniflandirmada yanlilik olarak tanimlanir

(Chawla, Bowyer, Hall ve Kegelmeyer, 2002).
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Sinif dengesizligi sadece siniflar arasi degil; ayni sinifa dahil gozlemler arasinda da
olabilir (He ve Garcia, 2009). Bu duruma sinif i¢i dengesizligi denilmekte olup daha
cok verinin dagilimi ile ilgilidir. Bu konu g¢alismanin kapsami disinda tutularak,

smiflar aras1 dengesizlik konusu anomali belirleme kapsaminda ele alinmstir.

Anomali belirleme yaklagimlar1 genellikle anomalilerin nadir Kkarsilagilan
durumlar/gézlemler oldugu varsayimini yapar. Bu varsayima gore gézlemleri olagan
ve anomali olarak siniflandirmak dengesiz siniflama problemi olarak ele alinabilir. Bu
problemde, simif dengesizligi bulunan veride azinlik sinifina ait 6rnekleri dogru
siiflandirmak daha 6nemlidir. Ciinkii ilgilenilen sinif azinlik olandir. Dengesiz veride
az sayida bulunan anomalileri dogru siniflandirabilmek igin ¢esitli yontemler
onerilmistir. Bu yaklagimlar veri seviyesinde ve algoritma seviyesindeki ¢oziimler

olarak iki baslik altinda incelenmektedir (Haixiang vd., 2017).

Veri seviyesindeki ¢oziimler yeniden ornekleme ile yanlilik etkisini azaltmay1
amagclar. Algoritma seviyesinde ¢oziimler ise makine 6grenmesi algoritmalarina
anomali degerleri yakalamalari igin basamaklar1 arasinda ilave tedbirler alinarak
gelistirilen yeni algoritmalardir. Bu iki yaklagimin bir arada kullanildigi hibrit
yaklagimlar da mevcuttur (Krawczyk, 2016).

3.1.1 Veri Seviyesinde Coziimler

Veri seviyesinde ¢oziimlerde 6grenme, algoritmadan bagimsiz veri siniflarinin
dagilimmin dengelenmesi esasina dayanir. Ogrenme yeniden &rnekleme ydntemleri
uygulanmis veri {izerinden gergeklestirilir. Yeniden Ornekleme ¢oziimleri,
siiflandirma algoritmalarindan bagimsiz yontemler oldugu i¢in tiim algoritmalar igin

kullanilabilecek genel ¢oziimlerdir (Fernandez vd., 2018).

Yeniden &rnekleme, sinif dagilimindaki dengesizligi giderebilmek igin veri setinde
azinlik sinifi 6rneklerin artirilmasi, gogunluk sinifi 6rneklerin azaltilmasi veya azinlik
smifi temsil eden yeni 6rneklerin sentetik olarak tiretilmesi ile yapilir (Das, Krishnan
ve Cook, 2014).
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Rastgele alt 6rnekleme (RUS) ile egitim setinden ¢ogunluk siif 6rnekleri rastgele
kaldirilir. Boylece siniflandirma esnasinda iki siifin da yakin oranda temsil edilmesi
saglanmis olur. (Baesens, Vlasselaer ve Verbeke, 2015). Ancak ¢ogunluk smiftaki
elamanlar kaldirilirken tekrar eden gézlemlerin kaldirilmasi amaglanmasi gerekirken
rastgele veri azaltma islemi yapilmasi siniflandirmaya ait yararli bilginin
kaybolmasina da neden olabilir (He ve Garcia, 2009). Bu yontem basitligi ve egitim
stiresinin azalmasina olan katkis1 nedeniyle siklikla kullanilir (Drummond ve Holte,

2003). Sekil 3.2°de rastgele alt 6rnekleme islemi gosterilmistir.

( Azinlik
Cogunluk Simifi ]
.
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oAy T
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Sinifi Sinifi

Sekil 3.2 Rastgele alt 6rnekleme

Rastgele asir1 6rnekleme (ROS) yontemi, rastgele alt 6rnekleme yonteminin
tersidir. Yani azmlik smifinda bulunan 6rneklerin rastgele segilerek g¢ogaltilmasi
esasina dayanir. Boylece egitim verisinde azinlikta bulunan sinifile cogunluk sinifinin

ornek sayisi birbirine yaklasmis olur. (Baesens vd., 2015).

Bu yontem, basit olmasi ve azinlik smifinin 6grenilmesini olumlu yo6nde
etkilemesinin yaninda asir1 uyum (overfitting) problemine de neden olabilmektedir
(Batista vd., 2015). Diger dezavantaji ise egitim kiimesinin boyutunun artmasi
nedeniyle egitim siiresinin uzamasina sebep olmasidir. (Holte ve Drummond, 2003).

Sekil 3.3’te rastgele asir1 6rnekleme islemi gosterilmistir.
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Sekil 3.3 Rastgele asir1 6rnekleme

Literatiirde, azinlik sinifi 6rneklerin rastgele cogaltilmasi yerine modelin egitildigi
veride azinlik smifa ait verinin yapay olarak c¢ogaltilmasina dayali yontemler
Onerilmistir. Bu yontemler, birbirine yakin iKi azinlik sinifi gézlemi arasinda 0 sinifi
Iyi temsil edecek yapay veri iiretme mantigina dayanir ve ilk olarak Chawla vd. (2002)
tarafindan Synthetic Minority Over-Sampling Technique (SMOTE) ismiyle

Onerilmistir.

1: Aznlik sinifinin her bir gézlemi i¢in k en yakin komsusu

bulunur.

2: Azinhik simifindaki her bir gozlem ile k en yakin

komgularmin ilgili gézlem ile farki alinir.

3: 0 ve 1 arasinda rastgele bir say1 (a) belirlenir ve ikinci
asamada hesaplanan fark ile bu rastgele say1 ¢arpilir.

4: Xyeni = Xi+ (Xj-Xi) * a esitligi kullanilarak yeni yapay
gbzlem olusturulur.

5: Ilk 4 admm yeterli sentetik gozlem elde edilene kadar

devam ettirilir.

Sekil 3.4 SMOTE algoritmasi

SMOTE yontemi rastgele asir1 6rnekleme ve rastgele alt 6rnekleme yontemlerinin

dezavantajlarini tasimadan avantajlarimi birlestirdigi igin sonraki yillarda literatiire ok
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sayida varyasyonu onerilmistir (Fernandez vd., 2018). Rastgele asir1 6rnekleme
yonteminin aksine azinlik sinifi drnekleri rastgele ¢ogaltmak yerine azinlik sinifi
orneklerinden 0 sinifin 6zelliklerine uygun, azinlik smifini iyi temsil edecek yeni
yapay ornekler olusturulur. Boylece, rastgele asir1 6rnekleme y6nteminin temel sorunu
olan asir1 uyum sorununun oniine gegilir (Estabrooks, Jo ve Japkowicz, 2004).
SMOTE yontemi temel olarak Sekil 3.4’teki gibi ¢alisir (Chawla vd., 2002). Sekil

3.5’te ise SMOTE yontemi ile azinlik siifina yapay ornek iiretilmesi gosterilmistir.

Orijinal SMOTE yoéntemi, ¢ogunluk sinifin1 dikkate almadan islem yaptigindan,
daha sonra g¢ogunluk smifini da dikkate alarak sentetik 6rnek olusturan farkl

yontemler onerilmistir.

O O Azinlik Sinifi
O Gozlemi
Cogunluk

O O O Sinift Gézlemi

© g 0 0
o U o

O
] O

A Sanal Olusturulan
Gozlem

Sekil 3.5 SMOTE yontemi ile azinlik sinifina yapay 6rnek {iretilmesi (Sun vd., 2018)

Azmlik sinifi 6rneklerini iretirken siniflandirmasi daha zor oldugu diisiiniilen
ornekleri dikkate alinarak yapay gozlemler olusturan Adaptive Synthetic Sampling
(ADASYN) en ¢ok kullanilan SMOTE yo6ntemlerinden biridir (He, Bai, ve Garcia,
2008). ADASYN algoritmasinda sentetik veriler veri yogunluguna gére olusturulur.
Yogunlugun diisiik oldugu verilere odaklanilir. Bu tez g¢aligmasinin uygulama
boliimiinde yeniden 6rnekleme metodu olarak rastgele asir1 6rnekleme ile birlikte
ADASYN tercih edilmistir.
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3.1.2 Algoritma Seviyesinde Coziimler

Algoritma seviyesinde ¢dziimlerde &rnek olarak Maliyet Duyarli Ogrenme (Cost
Sensitive Learning) gosterilebilir (Hoens ve Chawla, 2013). Maliyet Duyarli
Ogrenmede azinlik sinifindaki bir 6rnegin yanlis smiflandirilmasi, cogunluk siniftaki
bir 6rnegin yanlis siniflandirilmasindan daha fazla 6neme sahiptir. Bu mantikla yanlis
smiflandirilan 6rneklere sinifina gére ceza puani (penalties) atanir ve yanilgi matrisine
benzer maliyet matrisi olusturulur (Zhou ve Liu, 2005). Maliyet matrisi ve maliyet

analizi Boliim 3.4.8’de agiklanmustir.

3.2 Denetimli Topluluk Ogrenmesi Yontemleri

Denetimli topluluk 6grenmesi yontemleri 6rneklem secimi, birlestirme islem
adimlar1 ve degerlendirme teknigine gore Bagging, Boosting, Oylama ve Stacking
bagliklar1 altinda incelenir. Bazi Tiirk¢e caligmalarda Bagging igin Torbalama,
Boosting i¢in Artirma veya Ylkseltme, Stacking i¢in Yiginlama veya Yigma
isimlerinin kullanildig1 goriilmiistiir. Ancak bu ¢alismada orijinal kullanimlari tercih

edilmistir.

3.2.1 Bagging

Breiman (1996) tarafindan Onerilmistir. Bootstrap AGGregatING kelimelerinin
kisaltilarak birlestirilmesiyle olusturulmus bir ifadedir (Polikar, 2012). Bootstrap
yontemi ise Efron (1992) tarafindan 6nerilmis bir yeniden 6rnekleme yaklagimidir.
Ozellikle bilgisayarla hesaplama imkanlarmin gelismesiyle istatistiksel ¢ikarsamadan
model degerlendirmeye birgok farkli alanda Bootstrap yaygin olarak uygulanmaktadir.
Kisaca, veriden tekrarli rastgele ayni genislikte orneklemler elde etmek olarak
tanimlanabilir. Aggregating ise rassal 6rneklemlerden elde edilen ¢ikarsamalarin bir

biitiin olarak bir arada degerlendirilmesidir.

Bagging yontemi ve bir sonraki baslikta anlatilan Boosting yontemleri karar

agaclarini kullanirlar. Siniflandirma agaglar1 (CT) makine dgrenmesinde kullanilan
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modelleme yaklasimlarindan biridir (Sutton, 2005). Smiflandirma agaci 6grenme
esnasinda, 6grendigi bilgiyi bir aga¢ lizerinde isler. Kok diigiim karar agacinin ilk
elemanidir. Bu diigiimiin altinda bulunan diigiimler i¢ diigiim veya bir alt diigiimii
olmayan karar degerini tasiyan yaprak diigiim olabilir. Sekil 3.6’da bir siniflandirma
agacmin yapist gorsellestirilmistir. Literatiirde birgok karar agaci algoritmasi
bulunmaktadir. En iyi bilinen karar agaci algoritmalar1 ID3 ve onun gelistirilmis

versiyonu C4.5 ve CART algoritmalaridir (Kuhn ve Johnson, 2013).

O i Digiim
D Yaprak Digiim

Kék Diigiim

Sekil 3.6 Bir siniflandirma agaci modeli drnegi

Karar agaci ile smiflandirmada tek bir agag¢ ile tahmin yapilmaktadir. Bu da
yanliliga sebep olmaktadir. Bagging yonteminde ise tek bir karar agaci kullanmak
yerine orijinal veriden rastgele tekrarli 6rneklemler ile yeni karar agaglar1 elde edilir
(Aggarval ve Sathe, 2017). Boylece birbirine paralel 6grenen ¢ok sayida karar agaci
toplulugu elde edilmis olur. Her bir karar agaci farkli bir 6rneklemden 6grenmis olur.
Her bir karar agacinin verdigi tahmin degeri dikkate alinarak bir oylama ile tahmin
gerceklestirilir. Boylece, karar agaci ile siniflandirma yonteminde ortaya ¢ikan yanlilik
Ve asirt Uyum sorununun oniine rassallik saglanarak gecilmis olur, varyans azalir ve
tahmin basarisinda artis saglanmis olur. Sekil 3.7°de Bagging yonteminin temel

calisma yapist gosterilmistir.
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Sekil 3.7 Bagging yonteminin ¢aligma yapisi

Bagging yonteminde kullanilacak karar agaci sayisina karar verilmesi gerekir.
Model performansinin artmadigi goriilene kadar aga¢ sayisinin artirilmasi tercih edilir.
Karar verilmesi gereken diger parametre ise 6rneklem biyiikliigiidiir. Orijinal veri seti
ile aym1 boyutta orneklem segilebilecegi gibi daha kii¢iik orneklemler de
olusturulabilir. Orneklemler iadeli olusturuldugu icin bazi gdzlemler baz
orneklemlerde birden ¢ok defa bulunabilecegi bazilar1 gozlemler bazi 6rneklemlerde

hi¢ bulunmayabilir.

Bagging yonteminin literatiirde Onerilmis farkli varyasyonlar1 vardir. Veriye ait
Ozniteliklerin rastgele alt kiimelerini almaya dayali Random Subspaces (Ho, 1998),
tim veriyi kullanarak agacglar olusturmaya dayali Extra Trees (Geurts, Ernst ve
Wehenkel, 2006) ve Bagging algoritmas: ile Random Subspaces metodundan
esinlenerek olusturulan Random Forest (Breiman, 2001) algoritmas: bunlardan

bazilandir.
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Random Forest (RF) algoritmasiin Bagging algoritmasindan énemli farki, verinin

Ozniteliklerinin yani bagimsiz degiskenlerin de rastgele alt kiimesinin alinmasiyla

egitim yapilmasidir. Yani gozlemlerde yeniden ornekleme yapilmasinin yaninda

degiskenlerin de rastgele alt kiimeleri olusturularak 6znitelik altkiimeleri ile karar

agaclar1 olusturulur. Bagging yonteminde oldugu gibi birden ¢ok sayida karar agaci

birlikte degerlendirilerek karar verildigi i¢in asir1 uyum sorununun 6niine gegilmis olur

(Breiman, 2001). Sekil 3.8’de Random Forest yonteminin temel calisma yapisi

gosterilmistir.
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Sekil 3.8 Random Forest algoritmasinin galigma yapisi

Breiman (2001) secilecek degiskenlerin adedinin belirlenmesinde N degiskenli bir

veri seti igin log2(N + 1) adet degisken olmasini onerirken Hastie, Tibshirani ve

Friedman (2009) YN degerini 6nermislerdir. Tez ¢alismasmim uygulama béliimiinde

Bagging yontemlerinden Random Forest algoritmasinin kullanimi tercih edilmistir.

Oznitelik altkiimesi sayis1 belirlenirken VN degerinin bir {ist tam sayiya

yuvarlanmasiyla elde edilen deger kullanilmistir.
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3.2.2 Boosting

Schapire (1990), Kearns ve Valiant (1994)’in zayif ogrenicilerin birlikte
caligmalarindan etkilenerek Boosting yontemini Onermistir. Bagging yonteminden
farkli olarak ardisik ilerlemeye dayali bir yontemdir. Topluluk 6grenmesi yontemleri
arasinda oldukga popiiler hale gelmistir. Zayif 6grenicileri bir arada kullanarak daha
iyi bir 6grenici elde etmeyi, onceki egitim adimlarinda 6grendigi bilgiyi sonraki adima

tasimay1 hedefler (Schapire, 1990).

Boosting yonteminde siiflandiricilar 6nceki agsamadaki egitim sonucunu dikkate
alarak 6grenmeye devam ederler. Boylece 6nceki asamada yanlis 6grenilen 6rnekler
yeniden érnekleme yapilirken daha fazla segilme sikligina sahip olmasi hedeflenerek

0 gozlemlere agirlik verilmesi saglanir (Schapire, 1990).

Baslangigta her 6rnege esit agirlik verilerek onceki egitim adimlarinda yanlis
Ogrenilen 6rnekler bir sonraki egitim adiminda daha yiiksek agirliklar verilmesiyle
ogrenme gergeklestirilir. Boylece varyans ve yanlilik azaltilir (Aggarval ve Sathe,
2017).

Egitim agamasinin sonunda her siniflandirici ile olusturulan modelin agirlig, egitim
seti tizerindeki dogruluk orani ile orantili belirlenerek oylama ya da agirlikli ortalama
yontemi ile birlestirme yapilir. Sekil 3.9’da Boosting yonteminin temel ¢alisma yapisi

gosterilmistir.
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Sekil 3.9 Boosting yonteminin yapist

Bagging yonteminde &greniciler birbirinden bagimsiz paralel olarak 6grenirken
Boosting yonteminde &greniciler birbirine sirali baghdirlar. Bagging yontemi asir
uyum problemine olduk¢a dayanikliyken Boosting yonteminde segilen parametrelerin
degerleri dikkatle belirlenmezse asir1 uyum sorununa sebep olabilmektedir. Boosting
yonteminde, Bagging yonteminde tercih edilen alt 6rneklem kullanimi tercih edilmez
(Aggarval ve Sathe, 2017).

En bilinen Boosting algoritmalar1 Adaptive Boosting (AdaBoost) (Freund ve
Schapire, 1997) algoritmasi, Gradient Boosting (GBM) (Friedman, 2001) algoritmasi
ve Extreme Gradient Boosting (XGBoost) (Chen ve Guestrin, 2016) algoritmalaridir.

Adaptive Boosting (AdaBoost) algoritmasi verinin alt kiimelerini egitmek yerine
ilerlemeli olarak farkli agirliklarla verinin egitilmesi esasina dayanir. Her adimda
onceki adimda alinan hatalara odaklanarak hatanin azaltilmasi amaglanir (Freund ve
Schapire, 1997).
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Gradient Boosting (GBM) algoritmas1 ise hata fonksiyonu sonucunun
kiiciiltiilmesini hedefler. Gradient Descent yontemiyle her yinelemeli adimda bir

onceki adim hata fonksiyonunun minimuma disiiriilmesi saglanir (Friedman, 2001).

Extreme Gradient Boosting (XGBoost), Chen ve Guestrin (2016) tarafindan
Gradient Boosting algoritmasinin gelistirilmesiyle literatiire kazandirilmig ve son
yillarda olduk¢a popiiler olmus bir Boosting algoritmasidir. Dagitik sistemlerde
calisabilmesi ve paralel isleme kabiliyeti sayesinde daha hizli ve esnek olmasinin
yaninda, daha fazla degistirilebilir parametreye sahip olmasi nedeniyle parametre
se¢iminin iyi yapilmasi gerekmektedir (Chen ve Guestrin, 2016). Tez ¢alismasinin
uygulama boliimiinde Boosting yontemlerinden XGBoost algoritmasinin kullanimi

tercih edilmistir.

3.2.3 Oylama (Voting)

Farkli siniflandirma algoritmalariin verdigi sonuglarin her bir gézlem igin oylama

sonucuna gore siiflandirilmasina dayanir.

Siniflandiricr 1

Son

Oylams —> .
vama Tahmin

Siniflandirict n-1

Siflandirici n

Veri Kiimesi
j ./—\\~

Sekil 3.10 Oylama y6nteminin yapisi
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Oylama, ¢ogunluk oyu veya model performansina gore her siiflandiricinin farkli
agirhiga sahip oldugu agirlikli oylama olabilir (Polikar, 2012). Sekil 3.10’da Oylama

yonteminin temel ¢alisma yapisi gosterilmistir.

3.2.4 Stacking

Uygulamasmin zorlugundan dolay1 Bagging ve Boosting yontemlerime gore daha
az uygulanan bir denetimli topluluk &grenmesi yontemidir. ilk seviye modellerin
sonuglarini degerlendiren ikinci seviye model ile tahminleme yapilmasi esasina
dayanir. Yani Ogrenicilerden Ogrenen bir model iki asamali tahminleme
gerceklestirilir. Bu modele meta-learner denir (Zhou, 2012). Sekil 3.11°de Stacking

yonteminin temel ¢alisma yapisi gosterilmistir.

Temel Ogrenici 1

Meta |5 gon
Ogrenici Tahmin

Temel Ogrenici n

Veri Kilimesi
/,—\( ‘/ﬁ\—

Sekil 3.11 Stacking yonteminin yapisi

Uygulanmasinin zor olma nedeni farkli yollardan 6grenen birbiri ile benzer tahmin

hatalar1 igermeyen Ogrenicilerin bir araya getirilmesi gerekliligidir. Ancak genellikle
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ayn1 veriden o6grenen Ogreniciler birbirinden bagimsiz olamamaktadir (Wolpert,
1992).

3.3 Denetimsiz Topluluk Ogrenmesi Yontemleri

Denetimsiz 6grenmede egitim verisinde sinif etiketleri yoktur. Bu yiizden 6grenme
yontemleri veri igerisinde ortak noktalar veya kaliplar bulmaya ¢alisir. Bu ortakliklara
ve kaliplara gore gruplama yapilir. Béylece gogunluk grubunda yer almayan gozlemler
anomali olarak ayirt edilebilir. En bilinen denetimsiz 6grenme yontemleri kiimeleme
ve birliktelik analizidir (Chandola, Banerjee ve Kumar, 2009). Topluluk 6grenmesi
yontemlerinden anomali belirleme amacl kullanilan en bilinen yontem ise Isolation

Forest yontemidir (Aggarval ve Sathe, 2017).
3.3.1 Isolation Forest (iForest)
Anomali bir gézlemin normal bir gozlemden daha kolay izole edilecegi hipotezi

lizerinden gelistirilmistir. Ikili arama agaclar1 toplulugu kullanarak anomali tespiti

yapilmasi amaciyla 6nerilmistir (Liu, Ting ve Zhou, 2008).
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Sekil 3.12 iForest ile normal (sol) ve anomali gézlemin (sag) izole edilmesi
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Algoritmanin egitim asamasinda Isolation Tree denilen ikili arama agaglarindan bir
topluluk olusturulur. Olusturulan her agagta yeni bir gozlem i¢in kok diigiimden
yaprak diigiime kadar ilerleme yapilarak arama derinligine bakilir. Arama derinligi
ortalamasi yiiksek olan gozlemler anomali oldugu degerlendirilir. Ciinkii anomali

gozlemler normal gézlemlerden daha kolay izole edilir.

Sekil 3.12’de normal bir gozlem (sol) ile anomali gézlemin (sag) 6rnek bir agagta
izole edilmesi gorsellestirilmistir (Liu, Ting ve Zhou, 2008). Soldaki sekilde X;
noktasmnin izole edilmesi i¢in 12 adim gerektigi; sag gorseldeki X, noktasi i¢in ise 4
adimin yeterli oldugu goriilmektedir. Bu sekilde tim agaglar i¢in adim sayisi
hesaplanarak ortalamasi alinir ve ortalamasi yiiksek gozlemlerin anomali oldugu

degerlendirilir.

3.4 Performans Degerlendirme

Bu tez ¢alismasinin uygulama boliimiinde denetimli anomali belirleme yontemleri
kullanilmistir. Denetimli anomali belirleme yontemlerinin performans degerlendirme
Olgiitlerine bu bolimde yer verilmistir. Olusturulan modellerin ne kadar basarili
anomali tespiti yapabildigini belirlemek igin yanilgi matrisinden yararlanarak
(confusion matrix), dogruluk (accuracy), belirleyicilik (specificity), duyarlilik
(sensitivity), kesinlik (precision), AUC degeri, kesinlik- duyarlilik (PR) egrisi ile bu

egri altinda kalan alan degeri ile F Beta puan1 kavramlari incelenmistir.
3.4.1 Yanilgi1 Matrisi (Confusion Matrix)
Siniflandirma yontemlerinin tahmin performanslarini 6lgmek ve karsilagtirmak i¢in

gercek durum ile tahmin edilen durumu karsilastirmak igin yanilgr matrisinden

yararlanilir.
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Gergek Durum
Yanlgi
Matrisi
Pozitif Negatif
% Dogru Yanlis
£ Pozitif Pozitif
8=
£
=
=
':én Yanlis Dogru
Z Negatif Negatif

Sekil 3.13 Yanilg: Matrisi

Sekil 3.13’teki matrisin siitunlari ger¢ek degerleri gostermektedir. Matrisin satirlart

ise siniflandirma neticesinde bulunan tahmin degerlerini igermektedir.

Gergekte pozitif olan bir gézlem pozitif olarak dogru siniflandirildiginda Dogru
Pozitif (True Positive) olarak adlandirilir. Gergekte pozitif olan bir gézlem negatif
olarak yanlis siniflandirildiginda Yanlis Negatif (False Negative) olarak adlandirilir.
Gergekte negatif olan bir gozlem negatif olarak dogru smiflandirildiginda Dogru
Negatif (True Negative) olarak adlandirilir. Gergekte negatif olan bir gozlem pozitif

olarak yanlis siniflandirildiginda Yanlis Pozitif (False Positive ) olarak adlandirilir.

3.4.2 Dogruluk (Accuracy)
Siniflandirma yapilirken en ¢ok kullanilan 6l¢iitlerdendir. Dogru tahmin sayisinin

toplam gozlem sayisina oranmidir. Sekil 3.14’te yanilgi matrisinde ilgilenilen kisim

gosterilmis ve Denklem 3.1’de formiilii verilmistir:
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Gergek Durum
Yanilgi
Matrisi
Pozitif Negatif
£ Dogru Yanlis
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£ Pozitif Pozitif
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Sekil 3.14 Dogruluk

DP + DN
DP + YP + DN + YN (3.1)

Dogruluk =

Dogruluk, smiflarin dagilimmin dengesiz oldugu durumlarda yeterli degildir
(Krawczyk, 2016). Ornegin bilgisayar ag trafiginde tiim trafigin %99°u normal akis,
sadece %1’i saldir1 trafigi oldugu bir senaryoda tiim ag trafigini normal trafik olarak
siniflandiran bir siniflandirict %99 dogruluk degerine ulasmis olur. Ancak esas tespit
edilmesi istenen hicbir ag saldirt trafigi tespit edilememis olur. Bu yiizden anomali
belirlemede sadece dogruluk oOlgiitiiniin kullanilmas1 uygun degildir (Menardi ve
Torelli, 2014) ve bu tez calismasi kapsaminda dogruluk degeri sonuglarina yer

verilmemistir.

3.4.3 Belirleyicilik (Specificity, Selectivity)

Gergekte negatif olan gozlemlerin ne kadarmin negatif tahmin edildiginin oranini
verir. Belirleyicilik, siniflandirmanin negatifleri dogru tahmin etme kabiliyetini
gosterir. Sekil 3.15’te yanilgr matrisinde ilgilenilen kisim gosterilmis ve Denklem

3.2’de formiilii verilmistir.
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Sekil 3.15 Belirleyicilik (Dogru Negatif Orani)

DN
. e N (3.2)
Belirleyicilik DN+ YP

3.4.4 Duyarhilik (Sensitivity, Recall)

Gergekte pozitif olan bir gozlemin dogru tahmin edilme oranini verir. Duyarlilik

simiflandirmanin pozitifleri dogru tespit etme kabiliyetini gosterir.

Gergek Durum
Yamlgi
Matrisi
Pozitif Negatif
N
:qé Dogru Yanlis
& Pozitif Pozitif
£
£
=
h=! o
g Yanlis Dogru
2 Negatif Negatif
~ /

Sekil 3.16 Duyarlilik (Dogru Pozitif Orani)
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Sekil 3.16’da yanilgi matrisinde ilgilenilen kisim gosterilmis ve Denklem 3.3’te

formiilii verilmistir.

Duyarlilik =

3.4.5 Kesinlik (Precision)

DP
DP + YN

(3.3)

Pozitif olarak tahmin edilen gozlemlerin ger¢ekte ne kadarmin pozitif oldugu

Olclistdiir.

Gergek Durum
Yanilgi
Matrisi
Pozitif Negatif
ey <
2 Dogru Yanlis
< Pozitif Pozitif
=
£
S
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g Yanlis Dogru
Z Negatif Negatif

Kesinlik =

Sekil 3.17 Kesinlik

DP
DP + YP

(3.4)

Sekil 3.17°de yanilgi matrisinde ilgilenilen kisim gosterilmis ve Denklem 3.4’te

formiilii verilmistir.
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3.4.6 ROC Egrisi ve AUC Degeri

ROC egrisi, duyarliligin yani dogru pozitif degerinin y ekseninde, (1 —
belirleyicilik) yani yanhis pozitif degerinin X ekseninde temsil edilmesi ile
olusturulmaktadir. Siniflandirma yontemleri duyarlilik ile belirleyicilik arasinda
dengeyi saglamaya ¢aligir. Sekil 3.18’de gosterildigi gibi, egri ne kadar dik bir sekilde
yiikselerek y ekseninde 1 degerine yaklasirsa siiflandiricinin 0 kadar iyi ayirt

edicilige sahip oldugu s6ylenebilir.

ROC Egrisi

Dogru Pozitif Oranmi

0,2 0.4 0,6 0,8 1,0
Yanlis Pozitif Oram
——[1] Rastgele ---[2] Kéti -~ [3] Daha iyi ----[4] Cok lyi

Sekil 3.18 ROC egrisi

Farkli smiflandiricilar arasinda, siniflar arasinda ayirma yapma giiciiniin
karsilastirmasinda ROC egrisinin altinda kalan alan degerine gore inceleme yapilmasi
cok tercih edilen bir yontemdir (Davis ve Goadrich, 2006). Ciinkii ROC egrisinin dik
bir sekilde yiikselerek dikey eksende 1 degerine yaklastigi durumda siniflandiricinin
daha iyi ayirt edicilige sahip oldugu soylenebilir. Bu durumda daha dik yiikselen
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smiflandiricinin egri altinda kalan alan degeri daha biiyiik olacaktir. Bu degere egri
altinda kalan alan (AUC) puan1 denilmektedir. Sifir ile bir arasinda degismektedir.

Sekil 3.18’de AUC degerlerine gore siiflandiricilar séyle yorumlanabilir: Bir
numarali siniflandirict oldukga dik bir sekilde y ekseninde bir degerine yaklagmakta
ve dolayisiyla AUC degeri en yiiksektir. Gorece olarak bir numarali siiflandiricr iKi
numarali smiflandiricidan, iki numarali simiflandirict ti¢ numarali siniflandiricidan
daha iyi ayrim yapabilmistir. D6rt numarali simiflandiricinin ise ayrim yapamadigi

sOylenebilir (Hoens ve Chawla, 2013).

3.4.7 PR Egrisi ve PR-AUC Degeri

Anomali belirlemede ¢ogu senaryoda tiim gézlemler arasindan anomalileri dogru
tespit edebilmek daha onemlidir. Bu durumda PR-AUC yani kesinlik-duyarlilik
grafiginin altinda kalan alanin O6l¢iilmesi daha ayirt edici olmaktadir (Davis ve
Goadrich, 2006).

PR Egrisi

Kesinlik

0,2 0,4 0,6 0,8 1,0
Duyarlilik
—[1] Kotii ---[2] Dahaiyi = e [3] Cok Tyi

Sekil 3.19 PR egrisi
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Sekil 3.19°da PR egrisi altinda kalan alan degerlerine goére 3 numaral
simiflandiricinin diger smiflandiricilardan daha basarili oldugu soylenebilir. Tez
calismasinin uygulama sonuglari kismimnda AUC degerleriyle birlikte PR-AUC

sonuglari da degerlendirilmistir.
3.4.8 F Beta Puani

Belirleyicilik ve duyarlilik Olgiitlerinin ayri ayr1 degerlendirilmesinin yeterli
olmayacag diisiincesiyle kesinlik ve duyarlilik degerlerinin harmonik ortalamasi ile
elde edilir. O ile 1 arasinda ¢ikan degerin yiiksek olmasi daha basarili oldugu anlamina
gelir (Japkowicz, 2013). Denklem 3.5’te hesaplanisi verilmistir:

Kesinlik x Duyarhlik (3.5)
2 x Kesinlik + Duyarlilik
B y

FB=(1+ﬁ2)x

Kesinlik ve duyarlilik dl¢iilerinin ayn1 dneme sahip oldugu durumda B degeri 1
alinir ve F1 Ol¢iisii olarak adlandirilir. En ¢ok kullanilan B degeri 1’dir (Japkowicz,
2013). Bu durumda Denklem 3.6’daki gibi hesaplanir.

Kesinlik x Duyarlilik
Fp=2x — 2 Y (3.6)
Kesinlik + Duyarhlik

Anomali belirleme gibi yanlis pozitiflerin maliyetinin yiiksek oldugu durumlarda 3
degeri 1’den kiigtik tercih edilir (Brownlee, 2021). Uygulama béliimiinde B degeri 0,5
olarak alinarak F1 sonuglartyla birlikte Fo s sonuglar1 da hesaplanarak incelenmistir. Bu

durumda B degeri 0,5 i¢in Denklem 3.7°deki gibi hesaplanir.

Kesinlik x Duyarlilik

Fos = (125)x Goe Resinlik + Duyarhilik

(3.7)
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3.4.9 Maliyet Matrisi

Toplam maliyet (TM), yanlis siniflandirilan gozlemlerin (YP ve YN) negatif ve
pozitif yanlis smiflandirma maliyet puanlari ile yanlis simiflandirilan gozlem

sayilarinin ¢arpilmast ile hesaplanir.

Gergek Durum
Maliyet
Matrisi
Pozitif Negatif
e Yanlis
8 0 Pozitif
= Maliyeti
£
E
=
=
= Yanlis
% Negatif 0
“ | Maliyeti

Sekil 3.20 Maliyet matrisi

Sekil 3.20’de matrisin siitunlar1 gergek degerleri gostermektedir. Matrisin satirlari
ise smiflandirma neticesinde bulunan tahmin degerlerini ve yanlis siniflandirma

maliyetlerini gostermektedir.

TM = C(YN) X YN + C(YP) x YP (3.8)

C harfi maliyet fonksiyonu olmak tizere Toplam Maliyet (TM), yanlis negatif
maliyeti C(YN) ile YN gozlem sayisinin ¢arpimu ile yanlig pozitif maliyeti C(YP) ile
YP gozlem sayisinin ¢arpiminin toplanmasiyla hesaplanir. Dogru siniflandirilan
gozlemlerin bir maliyeti olmadig i¢in 0 maliyeti vardir. Denklemde maliyet hesab1
gosterilmistir. Burada amag¢ maliyeti miimkiin oldugunca diisiik tutmaktir. Maliyet
Duyarli Ogrenme yontemlerinde yanilgi matrisi yerine bu matris kullanilir (Hoens ve
Chawla, 2013).

35



BOLUM DORT
UYGULAMA

Bu boliimde, uygulanan yontemlere, kullanilan veri kiimelerine ve elde edilen
sonuglara yer verilmistir. Uygulamada, topluluk 6grenmesi yaklagimlarinin ve yeniden
ornekleme ¢oOziimlerinin, Kkarar agaci tabanli denetimli anomali belirleme
yontemlerinin basarimina olan etkileri incelenmistir. Bu ¢alisma kapsaminda nokta

anomali tespiti incelenmistir.

4.1 Kullanilan Veri Kiimeleri ve Yontemler

Modellerin olusturulmasi ve hesaplamalarin yapilmasi i¢in istatistiksel hesaplama
konusunda oldukga genis kiitiiphanelere sahip olan acik kaynak kodlu ve yaygimn
kullanilan bir programlama dili olan R (R Core Team, 2022) tercih edilmistir. Segilen
anomali belirleme yontemleri i¢in Xgboost (Chen vd., 2022), randomForest (Liaw ve
Wiener, 2002), rpart (Therneau ve Atkinson, 2022), imbalance (Cordoén vd., 2018),
tree (Ripley, 2021) ve ROCR (Sing vd., 2005) paketlerinden yararlanilmistir.

Uygulamada, anomali belirleme problemi i¢in literatiirde yaygin olarak kullanilan;
Unsupervised Anomaly Detection Benchmark (Goldstein, 2015) deposunda yer alan;
Satellite, Letter, Pen (global) ve OpenML (Bischl, vd., 2021) deposundan indirilen
Mammography (Woods vd., 1993) verileri tercih edilmistir.

Satellite verisi uydu goriintiilerinden ¢ikarilan 6zellikleri igermektedir. Uydu
tarafindan gozlemlenen her bolge, yesil ve kirmizi olan goriniir iki bolge ve iki
kiz1l6tesi goriintii olmak {izere dort goriintiiye sahiptir. Veri, 36 bagimsiz degisken,
5025 olagan ve 75 anomali olmak tizere 5100 gozlem igermektedir. Her piksel, 0’a
(siyah) ve 255’¢ (beyaz) karsilik gelecek sekilde bir degere sahiptir. Bu piksellerin her
biri 80m x 80m’lik bir alana karsilik gelmektedir. Arazi kullanimini tespit edebilmek
i¢in olusturulan veriler igerisinden farkli toprak renkleri tizerindeki ekili kisimlar

anomali olarak belirlenmistir.
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Letter verisi, Ingiliz alfabesindeki 26 biiyiik harfin 20 farkl1 fontu igin 16 6zellik
belirlenerek olusturulmustur. Anomali belirleme amaciyla kullanilabilmesi igin
orijinal veri igerisinden 3 harf olagan olarak belirlenmis; geriye kalan harflerden alinan
rastgele gozlemlerden anomaliler olusturulmustur (Goldstein ve Uchida, 2016). 1500

normal gézlem ve 100 anomali gézlem igin 32 bagimsiz degisken igermektedir.

75 Satellite 100 Letter

5025 1500
(99%) (94%)

OCogunluk B Azinhk OCogunluk B Azinhk

ad Pen 260 Mammography
(11%)

10920
(98%)

O Cogunluk m Azinhk OCogunluk m Azmhk

Sekil 4.1 Kullanilan veri kiimelerindeki anomali gézlem sayilari ve oranlari

Pen (global) verisi 45 kisinin el yazilar ile 0’dan 9’a kadar rakamlar1 yazmalari ile
olusturulmustur. Her rakam i¢in 16 bagimsiz degiskene sahip ozellik vektori
olusturulmustur. 8 rakami korunmus, diger rakamlar i¢in rassal 6rneklemler alinarak
anomaliler eklenmistir. 809 gozlem icermekte olup 90 gozlem anomali olarak

isaretlenmistir.
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Mammography verisi, goézlemlerin degerlendirilmesine gore hastanin meme
kanseri olup olmadigina dair etiket icermektedir. Veriyi olusturan goriintiilleme
yontemleri ile hiicre yapilarinin durumlarina goére 6l¢iilmiis 6 adet bagimsiz degiskene
ait degerlerden olusmaktadir (Woods vd., 1993). Gozlemler i¢erisinden meme kanseri
olan hastalar anomali simifinda degerlendirilmistir. 11180 gozlem igerisinden 10920

hasta normal olarak, 260 hasta meme kanseri olarak etiketlenmistir.

Satellite Letter

1500
(50%)

5025
(50%)

5025

(50%) 1500

(50%)
0 Cogunluk W Azmhk O Cogunluk B Azinlik

Pen Mammography

10920
(50%)

719
(50%)

719
(50%)

10920
(50%)

OCogunluk B Azinhk OCogunluk B Azinhk

Sekil 4.2 Sinif dengesizligi giderildikten sonraki oranlar

Sekilde 4.1°de veri kiimesi i¢in normal gézlem ve anomali gozlem sayilari sirasiyla
cogunluk ve azinlik smifi gozlemler olarak gosterilmistir. Veri kiimelerin siniflara
dagiliminin dengeli olmadigi, azinlik sinifi gézlemlerin %1 ile %6 arasinda kaldigi

goriilmektedir.
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Uygulamada ilk olarak, smif dengesizligi giderilmeden modeller olusturulmustur.
Sonrasinda orijinal veri kiimeleri, Bolim 3’te anlatilan yeniden 6rnekleme tabanli
¢oziimlerden rastgele asir1 6rnekleme (ROS) ve SMOTE yontemlerinden ADASYN
tercih edilerek dengelenmistir. Siniflar aras1 dengesizlik giderildikten sonra modeller
olusturulmustur. Sekil 4.2°de ROS ve ADASYN yontemleri ile azinlik simifi
gozlemlerin artirilmasiyla veri kiimelerinin siif dengesizligi giderildikten sonraki

sinif dagilimlar1 gosterilmistir.

Her bir veri kiimesinde, gozlemlerin rastgele %70’ egitim verisi olarak ayrilarak
modellerin bu veriler ile ayr1 ayri egitilmeleri saglanmistir. Kalan %30’luk kisimlari

ise olusturulan modellerin basar1 degerlendirmeleri igin test verisi olarak ayrilmistir.

Uygulamada, topluluk 6grenmesi yaklasimlarinin ve sinif dengesizligi gidermenin
anomali belirleme performansi {izerindeki etkilerini gostermek amaciyla ti¢ yontem
(topluluk 6grenmesi kullanilmayan Siiflandirma Agaci — CT, Bagging yaklagimindan
Random Forest — RF, Boosting yaklasimindan XGBoost — XG) her veri igin 10 kez
calistirilmistir.  Sonuglarda elde edilen performans Olgiitlerinin  ortalamasi
sunulmustur. Siif dengesizligini gidermenin ve topluluk 6grenmesi yontemlerinin
tercih edilmesinin daha iyi sonuclar elde edilmesini saglayip saglamadigi ampirik

olarak degerlendirilmistir.
4.2 Uygulama Sonuglar:

Bu boliimde, olusturulan modellerin basar1 degerlendirme 6lgiitleri olarak Boliim
3’te anlatilan anomali belirlemede tercih edilen basar1 degerlendirme 6lgiitlerinden
AUC, PR-AUC, F1 ve Fos puanlari verilmis ve yorumlanmistir. En basarili sonuglar
koyu yazilarak vurgulanmustir.

4.2.1 AUC Sonuclart

Sinif dengesizligi sorunu giderilmeden egitilen modeller igin test verileri ile elde

edilen AUC degerleri Tablo 4.1°de gosterilmistir.
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Tablo 4.1 Simif dengesizligi sorunu giderilmeden egitilen modeller i¢in AUC degerleri

Veri Kiimesi Yontem AUC Degerleri
CT 0,830
Satellite RF 0,976
XG 0,971
CT 0,763
Letter RF 0,981
XG 0,969
CT 0,842
Pen RF 0,999
XG 0,998
CT 0,831
Mammography RF 0,946
XG 0,933

Tablo 4.1°de topluluk 6grenmesi yontemi tercih edilmeden CT yontemi ile anomali
belirleme yapilmasi ile elde edilen AUC degerlerinin topluluk 6grenmesi yaklasimlari
ile elde edilen sonuglara gore tiim veri kiimeleri i¢in daha diisiik oldugu goriilmiistiir.
RF ve XG algoritmalari i¢gin AUC degerleri birbirine ¢ok yakin olmakla birlikte RF

sonuglarinin az farkla daha yiiksek oldugu goriilmiistiir.

Sinif dengesizligi sorunu giderilerek egitilen modeller ile elde edilen AUC degerleri
Tablo 4.2°de gosterilmistir.
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Tablo 4.2 Sinif dengesizligi sorunu giderildikten sonra egitilen modeller igin AUC degerleri

Veri Kiimesi Yontem ROS ADASYN
CT 0,992 0,966
Satellite RF 1,000 1,000
XG 1,000 1,000
CT 0,941 0,863
Letter RF 1,000 1,000
XG 1,000 0,999
CT 0,986 0,927
Pen RF 1,000 1,000
XG 1,000 1,000
CT 0,918 0,885
Mammaography RF 0,985 0,983
XG 0,996 0,993

Veri dengesizligi sorunu ROS ve ADASYN yontemleri ile giderildikten sonra
egitilen modeller tizerinde test verisi ile elde edilen AUC degerlerine gore (Tablo 4.2)
tiim yontemler i¢in Tablo 4.1°deki sonuglara gore iyilesme goriilmiistiir. CT modellere
gore topluluk 6grenmesi kullanilan modellerin AUC degerleri daha yiiksek ¢ikmustir.
ROS ve ADASYN yontemleri kendi aralarinda kiyaslandiginda, ROS kullanilarak
olusturulan modellerin ADASYN ile olusturulan modellere goére ¢ok az farkla daha iyi

sonuclar verdigi sdylenebilir.

4.2.2 PR-AUC Sonuclar

Sonuglarin degerlendirilmesinde AUC degerlerinin yan1 sira incelenen problem igin
daha ayirt edici oldugu Boliim 3.4.6 agiklanan PR-AUC degerleri de hesaplanmustir.
Sinif dengesizligi sorunu giderilmeden egitilen modeller ile elde edilen PR-AUC

degerleri Tablo 4.3’te gosterilmistir
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Tablo 4.3 Sinif dengesizligi sorunu giderilmeden egitilen modeller i¢in PR-AUC degerleri

Veri Kiimesi Yontem | PR-AUC Degerleri
CT 0,660
Satellite RF 0,847
XG 0,827
CT 0,337
Letter RF 0,813
XG 0,812
CT 0,740
Pen RF 0,996
XG 0,992
CT 0,545
Mammography RF 0,756
XG 0,737

Tablo 4.3’te verilen sonuglarda, topluluk 6grenmesi yontemleri ile elde edilen PR-
AUC degerlerinin, CT yontemi ile elde edilen PR-AUC degerlerine gore tiim veri
kiimeleri i¢in daha yiiksek oldugu goriilmiistiir. RF yonteminin PR-AUC degerleri az
farkla XG’den daha yiiksektir.

Veri dengesizligi sorunu ROS ve ADASYN yontemleri ile giderildikten sonra elde
edilen PR-AUC degerlerine gore (Tablo 4.4) CT yontemi, RF ve XG yontemlerine
gore oldukca basarisiz sonuglar vermistir. Dengesizligin giderilmesinin CT i¢in tiim
verilerde PR-AUC degerlerini artirmadigi goriiliirtken RF ve XG ile elde edilen
sonuglarin dengesiz duruma gore iyilestigi goriilmiistir. ROS ve ADASYN
kiyaslandiginda ROS ile olusturulan bazi modellerin PR-AUC degerlerinin az farkla
daha yiiksek oldugu soylenebilir.
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Tablo 4.4 Simif dengesizligi sorunu giderildikten sonra egitilen modeller igin PR-AUC degerleri

Veri Kiimesi Yontem ROS ADASYN
CT 0,595 0,580
Satellite RF 1,000 1,000
XG 0,999 0,997
CT 0,523 0,448
Letter RF 1,000 0,998
XG 1,000 0,996
CT 0,870 0,790
Pen RF 1,000 1,000
XG 1,000 1,000
CT 0,300 0,204
Mammaography RF 0,989 0,963
XG 0,979 0,949

Tablo 4.3 ve 4.4 sonuglarina gore, tiim veri kiimeleri i¢in topluluk 6grenmesi
yontemleri ile siif dengesizligi giderildigi durumda egitilen modellerde PR-AUC
degerleri artmigtir. Ancak CT yoOntemi igin Letter ve Pen veri kiimelerinde
dengesizligin giderildigi veri kiimeleri ile egitilen modeller {izerinde PR-AUC
degerlerinde artis oldugu, Satellite ve Mammography verilerinde ise azalma oldugu

goriilmektedir.

Tablo 4.2 ve Tablo 4.4 birlikte degerlendirildiginde, AUC ve PR-AUC degerleri
karsilastirildiginda, modellerin basari siralamalarinin degismedigi ancak siiflandirma
yontemleri arasindaki deger farklarinin topluluk 6grenmesi kullanilmadigr duruma

gore artt1ig1 goriilmektedir.
4.2.3 F1 Puan Sonuclart
F1 puany, belirleyicilik ve duyarlilik degerleri ile model basarilarini 6lgmenin tek

basina yeterli olmayacagi diisiincesiyle kesinlik ve duyarlilik degerlerinin harmonik

ortalamasi olarak onerilmis bir olgiittiir (Japkowicz, 2013). Veri kiimelerinde sinif
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dengesizligi giderilmeden egitilen modeller tizerinde test verisi ile elde edilen Fy

puanlar1 Tablo 4.5’te gosterilmistir.

Tablo 4.5 Simif dengesizligi sorunu giderilmeden egitilen modeller i¢in F1 puanlar

Veri Kiimesi Yontem F1 Puanlar
CT 0,751
Satellite RF 0,734
XG 0,752
CT 0,430
Letter RF 0,336
XG 0,616
CT 0,749
Pen RF 0,871
XG 0,884
CT 0,598
Mammography RF 0,667
XG 0,695

Tablo 4.5’te topluluk 6grenmesi yontemi tercih edilmeden egitilen modellerle elde

edilen F1 puani sonuglarina gore en basarili yontemin XG oldugu goriilmektedir.

Tablo 4.6’da simif dengesizligi giderilerek egitilen modeller tizerinde test verisi ile
elde edilen F1 puanlari gosterilmistir. Buna gore topluluk 6grenmesi yontemleri ile
elde edilen F1 puanlarinin CT yo6ntemi ile elde edilen sonuglardan daha iyi oldugu
goriilmektedir. RF yontemiyle elde edilen sonuglarin da 3 veri kiimesi igin XG
yontemiyle elde edilen sonuglardan daha basarili ve bir veri kiimesi i¢in de esit oldugu

goriilmektedir.
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Tablo 4.6 Simif dengesizligi sorunu giderildikten sonra egitilen modeller igin F; puanlari

Veri Kiimesi Yontem ROS ADASYN
CT 0,429 0,301
Satellite RF 0,987 0,975
XG 0,967 0,941
CT 0,542 0,550
Letter RF 0,996 0,977
XG 0,973 0,967
CT 0,905 0,830
Pen RF 0,998 0,997
XG 0,998 0,994
CT 0,357 0,265
Mammaography RF 0,958 0,869
XG 0,948 0,892

Tablo 4.6’da ROS ve ADASYN Kkarsilastirildiginda, CT ile Letter veri kiimesinde

elde edilen sonug harig tiim verilerde tiim yontemler i¢in ROS daha basarilidir.

Tablo 4.5 ve Tablo 4.6 birlikte degerlendirildiginde RF ve XG yontemleri ile elde
edilen F1 puanlarmm dengesizlik giderildiginde arttigi goriilmektedir. Ancak CT
yontemi i¢in Satellite ve Mammography veri kiimelerinde F1 puanlarinda azalma,

Letter ve Pen veri kiimeleri i¢in F1 puanlarinda artis olmustur.
4.2.4 Fos Puan Sonuclar

Anomali belirlemede yanlis pozitif tahmin yapmanin maliyeti daha yiiksek kabul
edildiginde, kesinlige duyarliliktan daha fazla 6nem verildigi Fos puaninin

kullanilmasi 6nerilmektedir (Brownlee, 2021). Sinif dengesizligi sorunu giderilmeden

egitilen modeller igin test verisi ile elde edilen Fo s puanlar1 Tablo 4.7°de verilmistir.

45



Tablo 4.7 Sinif dengesizligi sorunu giderilmeden egitilen modeller i¢in Fos puanlar

Veri Kiimesi Yontem Fo.5 Puanlari
CT 0,846
Satellite RF 0,808
XG 0,826
CT 0,478
Letter RF 0,441
XG 0,723
CT 0,810
Pen RF 0,941
XG 0,945
CT 0,702
Mammography RF 0,774
XG 0,767

Tablo 4.7°deki sonuglar incelendiginde farkli veri kiimeleri igin farkli yontemlerin
basarili oldugu goriilmektedir. Satellite verisi i¢in en yiiksek Fos puani CT ile elde
edilirken, Letter ve Pen verileri icin XG, Mammography verisi i¢in RF ile elde

edilmistir.

Sinif dengesizligi giderilerek egitilen modeller igin test verisi ile elde edilen Fos
puanlar1 Tablo 4.8’de gosterilmistir. Bu senaryoda, topluluk 6grenmesi yontemlerinin
kullanilmasimin Fos puanina gore model basarisinda oldukga etkili oldugu
goriilmektedir. Her iki yontemin de Fos puanini topluluk 6grenmesi yaklagimlari i¢in
olumlu, CT igin olumsuz etkiledigi sdylenebilir. Ug veri igin RF yéntemi ROS ile, bir

veri igin yine RF yontemi ADASYN ile daha basarili sonuglar vermistir.
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Tablo 4.8 Sinif dengesizligi sorunu giderildikten sonra egitilen modeller igin Fo s puanlari

Veri Kiimesi Yontem ROS ADASYN
CT 0,322 0,215
Satellite RF 0,980 0,964
XG 0,950 0,912
CT 0,400 0,437
Letter RF 0,988 0,969
XG 0,951 0,969
CT 0,862 0,817
Pen RF 0,997 0,999
XG 0,997 0,998
CT 0,264 0,188
Mammaography RF 0,946 0,820
XG 0,931 0,865

Fos puan sonuglart birlikte degerlendirildiginde, dengesizligi gidermenin CT
yontemi i¢in Onemli bir iyilestirme saglamadigi ancak topluluk o6grenmesi
yaklagiminin kullanildigir yontemlerde tiim veriler i¢in daha yiiksek Fos puani elde

edilmesini sagladigi goriilmiistiir.
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BOLUM BES
DEGERLENDIRME VE SONUC

Bu tez calismasinda topluluk o6grenmesi yontemleriyle anomali belirleme
incelenmistir. Bu konuda daha 6nce yapilan ilgili ¢alismalar arastirilmig; anomali
belirleme, topluluk 6grenmesi ve sinif dengesizligini gidermede yeniden Srnekleme

yaklasimlaria yer verilmistir.

Tez calismasinda anomali belirleme bir azinlik sinifi belirleme problemi olarak ele
almmis ve iki temel soruya yanit aranmustir. Birinci soru topluluk o6grenmesi
yaklagimlarinin kullanilmasinin, anomali belirleme basarimina etkisinin olup
olmadigidir. Ikinci soru ise veri kiimesindeki sinif dengesizliginin giderilmesinin

siiflama bagarimina katki saglayip saglamadigidir.

Bu kapsamda, geleneksel siniflandirma agaci-CT, Bagging yaklasimimdan Random
Forest-RF, Boosting yaklasimindan XGBoost-XG yontemleri, rastgele asiri
ornekleme-ROS ve ADASY N yeniden 6rnekleme yontemleri, anomali oranlart %1 ile
%6 arasinda degisen dort farkli anomali veri kiimesi (Satellite, Letter, Pen-global ve
Mammography) iizerinde uygulanmistir. Uygulamada hem smif dengesizligi
giderilmeden hem de ROS ve ADASYN yontemleri ile yeniden drnekleme yapilarak
simif dengesizligi giderilmis veride CT, RF ve XG yontemleri ile modeller
olusturulmustur. Olusturulan modellerin performans dlgiitleri olarak AUC ve PR-AUC

degerleri ile F1 ve Fos puanlart kullanilmagtir.

CT yontemi ile elde edilen AUC ve AUC-PR degerlerinin hem dengesiz hem de
dengesizligin giderildigi senaryolarda topluluk o6grenmesi yaklasimlari ile elde
edilenlerden diisiik oldugu goriilmiistiir. RF ve XG algoritmalar igin tiim senaryolarda
degerler birbirine ¢ok yakin olmakla birlikte RF sonuglarinin az farkla daha yiiksek
oldugu soOylenebilir. Smf dengesizligini gidermenin topluluk  6grenmesi
yontemlerinin basarisini tiim veri kiimelerinde artirdigi ancak topluluk 6grenmesi

kullanilmadiginda sonuglarin veriye gore degisiklik gosterdigi goriilmiistiir.
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F1 ve Fos puanlar incelendiginde, CT yontemi i¢in sinif dengesizligini gidermenin
her veri kiimesinde performansi artirmadigi goriilmiistiir. RF ve XG yontemleri igin
tiim durumlarda puanlar birbirine ¢ok yakin gézlenmistir. F1 ve Fos puanlar1 a¢isindan
da dengesizligi gidermenin topluluk 6grenmesi yaklagiminin kullanildigi yontemler
icin 6nemli iyilestirme sagladig1 goriilmiistiir. F1 ve Fo s puanlarina gére en iyi sonuglar

RF’nin ROS ile birlikte kullanimda elde edilmistir.

Sonuglarda genel olarak ortaya ¢ikan topluluk 6grenmesi kullanilmayacak ise smif
dengesizligini gidermenin ¢ok etkili olmadigi, topluluk &grenmesi yaklasimlari
kullanilacaksa dengesizligi gidermenin incelenen tiim performans olgiitleri i¢in etkili

oldugudur.

Sonuglar genel olarak degerlendirildiginde, sinif dengesizligini gideren yontemler
ile birlikte kullanildiginda topluluk 6grenmesi yaklagimlarinin anomali belirleme
(azinlik siifi belirleme) problemlerinde daha basarili sonug verdigi goériilmiistiir.
Ayrica, bu problem igin topluluk 6grenmesi kullanilmayacak ise sinif dengesizligini
gidermenin ¢ok etkili olmadig1 da sdylenebilir. Sonraki ¢alismalarda bu sonuglarin
diger topluluk 6grenmesi yaklasimlari igin de gegerli olup olmadiginin arastirilmasi

konu edilebilir.
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