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OZET

Glinlimiizde siber saldir1 tipleri ve yogunlugu artmistir, bu durum saldir1 tespit yontemlerinin
onemini artirmaktadir. Saldir1 tespiti i¢in yillar boyunca bir¢cok farkli ara¢ ve yontem
gelistirilmistir. SIEM sistemleri bu amag i¢in kullanilan araglardan biridir. Bu sistemler,
diizgiin bir yapilandirma ve yonetim ile saldirilarin tespit edilmesi ve olaya miidahale
edilmesi asamalarinda giivenlik analistlerinin islerini kolaylastirmaktadir. Ayrica bu sistem,
gerceklesen bir siber sucun ardindan delillerin bulunmasin1 kolaylagtirmakta ve delil
toplama siiresini kisaltmaktadir.

Kurumsal altyapilarda yasanan adli bilisim olaylarinin hizli bir sekilde tespiti biiyiik 6nem
arz etmektedir. Yasanan olay sonrasinda hangi personelin ne gibi aksiyonlar1 alacaginin
belirlenmesi de olay miidahale siirelerini kisaltmaktadir. Ortaya ¢ikan delillerin giivenli bir
sekilde saklanmasi ve ihtiya¢ halinde ilgili mercilerle hizli bir sekilde paylasilmasi da
onemlidir. Yapilan bu calisma ile kurumsal bir altyapida SIEM sistemleri kullanilarak adli
bilisim olay tespitinin nasil yapilabilecegi uygulamali 6rnekler iizerinden incelenmistir. Bu
inceleme islemi i¢in gerekli iz kayit kaynaklar1 ve bu kaynaklarin 6zellikleri detayli bir
sekilde aktarilmistir. Bu kaynaklardan gelen iz kayitlar1 icerisinde korelasyon kurallarinda
kullanilabilecek parametrelerin elde edilme yontemleri ve bu parametrelerin anlamlar
{izerine arastirmalar yapilmistir. iz kayitlarinin islenebilmesi icin SIEM sistemine aktarimi
gereklidir. Bu ¢aligmada iz kayitlarinin aktarim yontemleri hakkinda da bilgiler verilmistir.
Tiim bu bilgilerin 1s181nda 6rnek olarak segilen bir SIEM uygulamasi iizerinde iz kayit
kaynaklar1 olusturulmus, bu kayitlar lizerinde ayristirma ve normalizasyon caligsmalari
yapilmis ve korelasyon kurallar1 yazilarak 6rnek adli bilisim olaylarinin tespitine yonelik
caligmalar yapilmistir. Ortaya ¢ikan sonuglar degerlendirilmistir. Son olarak yapilan tiim
islem adimlar1 bir sablon {izerinde gdsterilmistir. Bu sablon {lizerinde bir siber olayin tespiti
icin gerekli adimlar ve tespit sonrasinda bilisim personelinin olaya miidahale yontemleri
belirlenerek taslak halinde gosterilmistir.
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ABSTRACT

Today, the types and intensity of cyber attacks have increased, which increases the
importance of attack detection methods. Many different tools and methods have been
developed over the years for intrusion detection. SIEM systems are one of the tools used for
this purpose. These systems make it easier for security analysts to detect attacks and respond
to incidents with proper configuration and management. In addition, this system facilitates
the discovery of evidence after a cybercrime and reduces evidence collection times.

The rapid detection of forensic incidents in institutional infrastructures is of great
importance. Determining which personnel will take what actions after the incident also
shortens the incident response times. It is also important that the resulting evidence is kept
securely and shared quickly with the relevant authorities in case of need. In this study, how
to make forensic incident detection using SIEM systems in an institutional infrastructure has
been examined through applied examples. The trace recording resources required for this
review process and the characteristics of these resources are explained in detail. Research
has been carried out on the methods of obtaining parameters that can be used in correlation
rules within the trace records from these sources and the meanings of these parameters. Trace
records must be transferred to the SIEM system in order to be processed. In this study,
information about the transfer methods of trace records was also given. In the light of all this
information, trace recording sources were created on a SIEM application selected as an
example, decomposition and normalization studies were carried out on these records, and
the results were evaluated by writing the correlation rules and working on the determination
of sample forensic events. Finally, all the processing steps were shown on a template. On
this template, the necessary steps for the detection of a cyber incident and the intervention
methods of the IT personnel after the detection were determined and shown in a draft.

Science Code : 92401

Key Words : SIEM, Security Information and Event Management, Cybersecurity,
forensics, Events correlation, Alert correlation
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1. GiRIS

Giiniimiizde bilgi giivenligi, pek ¢cok kurum ve kurulus yoneticileri i¢in endise kaynagi olan
baslica konulardan biridir. Siber giivenlik firmalar1 her yil raporlar yayimlamaktadir ve bu
raporlar endiselerin yersiz olmadigin1 gostermektedir. Bu raporlar belirtmektedir ki, 2020
yilinda diinya genelinde her giin yaklasik yiiz bin koétiiclil web sitesi yayinlanmaktadir, on
bin kotiiciil dosya internette dolasima girmektedir. Bu zararli web sayfalar1 ve dosyalar
bilisim sistemine zarar verme, bilgi hirsizlig, dolandiricilik gibi islemler ig¢in
kullanilmaktadir ve kurumlarin %46’sinda en az bir ¢alisanin bahsi gecen zararl dosyalari
kisisel bilgisayarlarina indirdigi ya da bu zararli web sayfalarini ziyaret ettigi ayn1 raporlarda
anlatilmaktadir. Buna ek olarak kurumlara minimum bir kez mevcut bir zafiyetinin

sOmiiriilmesi yoluyla saldir1 girisiminde bulunulmasi oraninin %87 oldugu bildirilmistir [1].

Her yil yayinlanan bu raporlar ve arastirmalar gostermektedir ki disaridan ve igeriden
gerceklesebilecek saldirilara karsi hazirlikli olmak ve adli bilisim incelemelerinin etkili ve
hizli sekilde yapilmasi oldukg¢a 6nemlidir. Bu ¢calismada, olusabilecek siber saldir1 6rnekleri
modellenecek ve SIEM sistemleri kullanilarak bu saldirilarin nasil tespit edilebilecegi
incelenecek, siber giivenlik analistlerinin ve bilgi islem calisanlarinin bu olaylara nasil tepki

verebilecekleri lizerinde ¢alismalar yapilacaktir.

Bu calismanin ikinci boliimiinde literatlir arastirmasina yer verilmistir. Kurumsal
altyapilarda bulunmast muhtemel sistemlerin iz kayit tipleri incelenmistir. Bu iz
kayitlarindan korelasyon kurallarinda kullanilmak iizere elde edilebilecek parametreler
aciklamalar ile birlikte verilmistir. Son olarak bu iz kayitlarinin SIEM sistemine aktarim

amaciyla kullanilan yontemler incelenmistir.

Calismanin ii¢lincii boliimiinde 6rnek SIEM uygulamasi {izerinde olay tespiti i¢in yapilan
islemler adim adim aktarilmistir. Uygulama {izerinde iz kayit kaynaklarinin olusturulmasi,
iz kayitlarinin anlamlandirilmasi, korelasyon kurallarinin yazilimi ve olusturulan sablonun

aciklamalari ekran goriintiileri ile birlikte verilmistir.

Calismanin dordiincii boliimiinde 6rnek olarak segilen adli bilisim olaylar icin ilk iig¢
boliimde anlatilan bilgiler ve uygulamalar kullanilarak tespit islemi uygulanmistir. Yapilan

uygulama calismasi sonucunda yapilan islem adimlar1 sablonlar tizerinde gosterilmistir.

Calismanin son boliimiinde yapilan uygulama caligmasinin sonuglari degerlendirilmis ve

ilerideki ¢alismalarda neler yapilabilecegi lizerine bilgiler aktarilmistir.






2. LITERATUR ARASTIRMASI

Siber saldirilarin 6nlenmesi, tespiti ve bu saldirilara kars1 konulmasi konusunda hayli giiglii
olan SIEM (Security Information and Event Management) sistemleri adli bilisim alaninda
bir¢ok ¢oziim saglamaktadir. Bu ¢oziimler, yiiksek riskli alanlarda goriiniirliigii artirarak
siber suglarin etkilerinin goriilmesinden 6nce engel olmaya calisan bir perspektif ile siirekli
gelismekte ve bu dogrultuda adim adim biiyiik veri analitigi araclarina doniismektedir [2].
SIEM sistemleri, bilgi giivenligi konusunda biling diizeyini artirmak amaciyla orta ve biiyiik
Olcekli sirketlerin  ¢ogunun Giivenlik Operasyon Merkezlerinde kullanmaktadir.
Glinlimiizde kullanilan SIEM iirlinlerinin analizine yonelik c¢aligmalar mevcuttur. Bu
caligmalar, kullanicilarin SIEM’1 genel hatlar ile anlamasi, yazilim modiillerinin yeniden

kullanimininin desteklenmesi ve yeni sistemlerin gelistirilmesi konularinda yol gostericidir

[3].

Zgela ve Penga’nin yaptig1 calismada arastirmacilar, farkli sistemlerden elde edilen verileri
merkezi bir yapida bir araya getirerek analiz etmenin, olay yonetiminin saglanmasi
tizerindeki etkisini aragtirmiglardir. Bu ¢alisma kapsaminda bir buguk ay boyunca, bir banka
altyapisindaki 10 farkl platformdan 3.462.187 adet olay kaydi toplanmistir. Bu farkli bilisim
sistemlerinden elde edilen verileri analiz ederek farkli ekosistemlerde olaylarin nasil
degiskenlik gosterdigi incelenmistir. Farkli ortamlardan gelen bu kayitlarin birbiri ile nasil
iliskilendirilmesi, anlamlandirilmast ve anomalilerin tespit edilmesi gerektigi bilgi
giivenligini iyilestirme amaciyla sunulmustur [4]. Benzer bir ¢aligmada, SIEM sistemlerinin
korelasyon 6zelligi incelenmis ve saniyede 15 bin olay kaydin1 isleyerek gerceklesen siber
saldiry1 lizerinde yazilan kurala gore bir dakikanin altinda tespit edebilecek yeni bir bir
korelasyon motoru tasarimi yapilmistir. Bu tasarim {izerinde, yagsanan performans sorunlari
ile miicadele yontemlerini géstermis ve korelasyon sistemi ile son kullanici arasinda daha

kolay anlasilabilecek bir korelasyon dilini tasarimina entegre etmistir [5].

Gokgeoglu’'nun korelasyon kural yazilimi lizerine yaptigi ¢aligmada, bir takim giivenlik
cithazlariin ve isletim sistemlerinin iz kayitlar1 incelenmistir. Bu kayitlar IBM Qradar
platformu iizerinde toplanarak korelasyon kurallarinin yazimi hakkinda bilgiler verilmistir.

Ornek siber saldir1 senaryolar1 uygulama iizerinde bu korelasyon kurallar1 ile gdsterilmistir

[6].



Irfan ve ark.’1n yaptig1 calismada, bulut ortamlarda bilgi glivenliginin saglanmasi ve adli
bilisim vakalarinda delil toplama asamasinda yasanan zorluklar incelenmistir. Bu ¢alismada
cerceve bir sistem tasarimi yapilmistir. Bu tasarim, bulut ortamlarinda merkezi bir olay
yonetimi sisteminin kurularak tiim altyapida gelisen olaylar {izerinde goriiniirligiin
artirllmas1 ve yasanan siber olaylarda saldirganlarin izinin takip edilerek adli bilisim
stireclerinin kolaylastirilmast ve saldirilarin  proaktif bir sekilde Oniline geg¢ilmesini

amaclamaktadir [7].

Yapilan bu calismalar incelendiginde, SIEM sistemlerinin iki yonden arastirildig
goriilmektedir. Birincisi, teorik olarak genis perspektiften SIEM sistemlerinin siber olay
miidahalede kullanimi, ikincisi ise uygulamalar ile 6rnek saldir1 senaryolari i¢in korelasyon
kurallarinin nasil olusturulabilecegidir. Literatiirde, adli bilisim olay tespiti siirecinin ugtan

uca detayli olarak anlatildig1 bir calismaya rastlanmamustir.

Bu tez c¢aligmasinda, bir bilgi islem merkezinde karsilagilabilecek bilisim sistemlerinin
olusturdugu iz kayitlar1 ugtan uca incelenmistir ve bu iz kayitlarinin SIEM sistemlerine
aktarimi i¢in kullanilan yontemler ele alinacaktir. Ayni zamanda bu iz kayitlarindan elde
edilebilecek veriler anlamlandirilarak belirlenen saldir1 senaryolar1 i¢in olusturulan
korelasyon kurallar1 ile yasanabilecek saldirilarin tespiti yapilacaktir. Bu tespit sonrasi
bilisim personelinin almasi gereken aksiyonlar bir sablonu {izerinde gosterilecektir. Bununla
birlikte literatiirde bu calismada kullanilan sablon benzeri bir yapiya rastlanmamistir. Bu
sablon sayesinde herhangi bir SIEM kullanicis1 ayn1 yontemi kendi sisteminde uygulayarak

ayn1 sonuca ulagabileceklerini diistinmekteyiz.
2.1. SIEM

Iz kayitlar, kurum biinyesinde ¢alisan sistemlerin igerisinde veya kurum aginda yasanan
olaylar1 gosteren kayitlardir. Her ne kadar Onceleri sistemsel problemlerin ¢éziimii igin
kullanilmis olsalar da giiniimiizde sistemlerin performans optimizasyonu, kullanici islem
kayitlarinin tutulmasi, zararli veya silipheli aktivitelerin takibi gibi konular igin de
kullanilmaktadir. Bilgi teknolojilerinin hayatin her alanina girmesi ve giinliik
kullanimlarindaki artisin yaninda bu sistemlere karsi yapilan saldirilarin da artmasi ile
giivenlik iz kayitlarinin miktarinda ve ¢esitliliginde ciddi bir artis olmustur [8, 9]. Tiim iz
kayitlarinin incelenmesi, anlamlandirilmasi, bagka iz kayitlar1 ile anlamli baglantilar
kurulmasi ve alarm haline getirilmesi siirecini bir giivenlik analistinin herhangi bir yardimci1

ara¢ kullanmadan yapabilmesi imkansiza yakindir. Bu nedenle iz kayitlarini



anlamlandiracak ve sadece gerekli kayitlar1 glivenlik analistinin Oniine getirerek hem efor
hem de zamandan kazang saglayacak bir sistem ihtiyaci ortaya ¢ikmistir. Bu ihtiyaci

karsilayan sistemler SIEM olarak adlandirilan sistemlerdir [10].

SIEM, temelde giivenlik bilgilerinin yonetimi islemlerinin yapildigt SIM (Security
Information Management) sistemleri ile glivenlik olay yonetiminin yapildigi SEM(Security
Event Management) sistemlerinin tek bir ¢at1 altinda birlestirilmesinden olusmustur [11]. Bu
sistemlerin gelismesinin ve tiretilmesinin arkasindaki bircok motivasyon kaynagi mevcuttur.
Bu sistemlerin gelismesine en ¢ok etki eden motivasyon kaynagi regiilasyonlar ve yasal
zorunluluklardir [12]. Ulusal ve uluslararasi bir¢ok regiilasyon ve kanun gereksinimi SIEM
sistemleriyle karsilanabilmektedir. Ulkemizde 2016 yilinda TBMM tarafindan kabul edilen
Kisisel Verilerin Korunmasi1 Kanunu (KVKK) ile kisisel veri barindiran tiim kurumlarin
uymast gereken kurallar belirlenmistir. Kisisel verilerin saklanmasi, islenmesi ve yok
edilmesi asamalarmin tiimiinde SIEM sistemlerinin biiyiik bir rolii bulunmaktadir. Ornek
olarak kisisel verilerin saklandig1 veri tabanlarina kimlerin erigim sagladigi, yetkisiz kisilerin
bu verilere ulasip ulasmadig1 gibi kontroller SIEM sistemleri aracilifi ile yapilabilmektedir.
Kontrol mercilerinin denetimlerinde bu kayitlar delil olarak da sunulabilmektedir [13]. Buna
benzer olarak ISO 27001 ve PCI/DSS gibi global olarak kabul gérmiis bir ¢ok standardin
maddeleri incelendiginde bu standart maddelerinin bir kisminin saglanabilmesi i¢in SIEM

sistemlerine ihtiya¢ duyuldugu anlasilmaktadir [14] .

Kurumlarin SIEM sistemlerini kullanmasinda bir diger 6nemli motivasyon ise i¢ tehditlerin
tespiti ve dnlenmesi ihtiyacidir. I¢ tehdit, bir bilgi sistemine herhangi bir diizeyde yetki
verilmis herhangi bir kisi olarak tanimlanabilir [15]. Bu kisiler isteyerek veya istemsiz olarak
bilisim sistemleri iizerinden kuruma zarar verecek faaliyetlerde bulunabilirler. Yapilan
arastirmalar i¢ tehditlerin kurumlar i¢in baslica risk faktorleri oldugunu gostermektedir. Bu
durumun baglica sebebi kurumun personeline olan giiveni ve personelin kurum hakkinda
disardaki herhangi birinden daha fazla bilgi sahibi olmasidir. 2020 yilinda yapilan bir
arastirmaya gore 2018 ve 2020 yillar1 arasinda i¢ tehdit kaynakli olaylar %47 oraninda
artmistir [16]. I¢ tehdit faktdrlerinin harekete gegmesi durumunda veya giivenlik ihlal
olaymin yasanmasinin ardindan kanitlarin elde edilmesi noktasinda SIEM sistemleri

kullanilmaktadir.

Bir diger motivasyon kaynagi bilgi glivenligi ihlal olaylarinin kurumlara hem maliyet olarak

hem de kuruma olan gilivenin zedelenmesi noktasinda biiyiik zararlar vermesidir. Bu gibi



siber saldirt durumlarinin heniiz baslangicta tespit edilmesi ve saldirganlar ile ilgili delil

toplanmasi noktasinda SIEM sistemleri aktif olarak kullanilabilmektedir.

Son motivasyon kaynagi olarak gilivenlik izleme ve analiz asamalarinda ihtiya¢ duyulan
insan kaynagini1 azaltmasi ve olaylara miidahale siiresini kisaltmasi gosterilebilir. Bilgi
teknolojileri alanindaki gelismeler ile birlikte iiretilen sistemlerin ve cihazlarin artisi
beraberinde iiretilen giivenlik iz kayitlarinin miktarin1 da arttirmaktadir. Bu durumda
kayitlart inceleyecek ve gilivenlik olaylarii tespit edecek personelin sayisinda da artisa
ihtiya¢ duyulmaktadir. Ancak ne kadar personel c¢aligirsa ¢aligsin farkl kaynaklardan elde
edilen iz kayitlarinin anlamli olarak birlestirilmesi ve giivenlik olayinin tespit edilmesi yine
de oldukga zordur. SIEM sistemleri bu noktada hem zamandan hem de personel sayisindan

tasarruf edilmesine olanak saglamaktadir [17].
2.2. SIEM Cahisma Prensibi

[k gelistirilen SIEM sistemleri veri akisinin her asamasinda, politikalarin uygulanmasinda,
alarmlarin incelenmesi ve analiz edilmesinde detayli ve titiz bir ydnetime ihtiyag
duymaktaydi. Ancak bu sistemler gelistikge daha akilli hale gelmistir. Iz kayitlarinin
toplanmasi, bunlarin tanimlanmasi ve alarm haline getirilmesi agamalar1 her gegen giin daha
otomatize hale gelmistir. Bu durumun sonucu olarak daha karmasik saldir1 senaryolar1 ve
davranis tabanl analizler yapay zeka uygulamalar1 kullanilarak yapilmaya baglanmistir [18].
Standart bir SIEM sistemi mimarisi Sekil 2.1°de gosterilen bilesenlerden olusur. Her bir
bilesen ozellestirilmis bir islevi yerine getirmek icin tasarlanmistir. Onyiiz olarak
isimlendirilen kisim kullanicilarin etkilesime girdigi arayiizdiir. Bu arayiiz {izerinden
giivenlik alarmlar takip edilebilir, iz kayitlar1 lizerinde belirlenen kurallara gére aramalar
yapilabilir, raporlar olusturulabilir ve sistem yOnetimi gibi islemler yapilabilir. Islemci
olarak isimlendirilen kisimda toplayicidan gelen iz kayitlar1 belirlenen kurallara gore
islenerek veri tabanina yazilir. Sistem yoOneticisinin yazdigi kurallara gore farkh
kaynaklardan toplanan iz kayitlar1 bu kisimda korelasyona sokularak anlamli glivenlik
alarmlar1 olusturulur. Toplayici ismiyle anilan kisimda kaynaklardan iz kayitlar1 toplanir,
normalize edilir ve anlamli pargalara ayrilarak etiketlenir. Veri Tabani, iz kayitlarinin ve
korelasyon sonucu olusturulan alarmlarin saklandigi kisimdir. Log kaynaklar1 olarak
isimlendirilen kisimda ise birbirinden farkli ag ekipmani, sunucu veya bilgisayar bileseni
bulunmaktadir. Bu bilesenlerden her biri kendine 6zgii iz kaydi tutma ve gonderme

ozelliklerine sahiptir.
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Sekil 2.1 Standart bir SIEM Mimarisi

Bir SIEM sisteminden temel olarak beklenebilecek 6zelliklerin bir kismi asagida verilmistir.

Veri Toplama

Bir SIEM sisteminden beklenen temel ozelliklerin basinda giivenlik cihazlar1 ve ag
ekipmanlarindan iz kayitlarinin toplanmasi ve bu ham kayitlarin istatistiksel analizler i¢in

0zet biciminde ifade edilmesi gelmektedir [19].

Siber Istihbarat Kaynaklari

SIEM sistemlerinin bir diger 6zelligi {iclingli parti uygulamalardan aldig veriler ile i¢
verilerini karsilastirip gilivenlik analizleri yapabilmesidir. SIEM sistemlerinden en yaygin
kullanilan iglincii parti verisi Threat Intelligence verisidir. Threat Intelligence kelime anlami1
olarak tehdit istihbarati olarak cevrilebilir. Tehdit istihbarati, saldirganin hedeflerini,

amaclarin1 ve saldir1 yontemlerini anlamak icin toplanan, islenen ve analiz edilen verilerdir.



Bu veriler kullanilarak daha hizli, daha bilingli, veri destekli glivenlik kararlarinin alinmasini
ve tehdit aktorlerine karst miicadelede giivenlik cihazlarinin davraniglarini reaktiften

proaktif hale getirmesini saglar [20].

Korelasyon ve giivenlik izleme

Korelasyon islemi farkli kaynaklardan olusan iz kayitlarinin bir saldiriyr veya giivenlik
olayini ortaya ¢ikarmak i¢in anlamli bir sekilde bir araya getirilmesidir. Bunlar olaylar ve
baglantili veriler ile tehditler, giivenlik olaylar1 ve adli bilisim bulgular1 arasinda baglanti
kurmay1 kolaylastiran iglemlerdir. Korelasyon isleminde bir saldirinin ne oldugunu veya
saldirmin gercekte olup olmadigini anlayabilmek icin gelismis ve yogun veri isleme

uygulamalar1 kullanilmaktadir. [21].

Analiz Yapma

Veri parcalar1 arasinda daha derinlemesine iligkiler kurmak ve anlamli sonuglar elde
edebilmek i¢in birgok {iretici liriinlerine istatistiksel model ¢ikarma veya makine 6grenme

yetenekleri eklemektedir.

Uyari Olusturma

SIEM diriinleri iz kayitlarinin toplanmasi, islenmesi ve analiz edilmesi sonucunda giivenlik
analistini uyaracak bir bilgilendirme mesaj1 olusturular. Bu sayede analist sadece belirli

uyarilar inceleyerek olaylari tespit edebilir.

Gosterge Panelleri

Bir¢ok SIEM iirliniinde olaylarin takip edilmesinde kullanilan bir arayiiz bulunmaktadir. Bu
arayiiz iizerinde ayrica istatistiksel veriler ve grafikler ile zenginlestirilmis alanlar da

bulunabilir.

Standart ve Regiilasyonlara Uyum

Kurumlar bagimli olduklar standartlar veya regiilasyonlarin kontrolii ve denetimi i¢in SIEM
sistemlerini kullanabilirler. Bu sistemler tizerinden PCI/DSS, SOX, GDPR veya ISO27001
standartlari/regiilasyonlar1 i¢in raporlar iiretilebilir. Bu sayede hem kurumun standartlara
uyum durumu goriilebilir hemde denetimlerde istenen verilere daha kolay bir ulagim

saglanmis olunur.



Veri Tutma

Cogu iilkede veri tutulmasi kanuni bir zorunluluk haline gelmistir. Ulkeler, kamu
giivenligini garanti altina alabilmek icin yasalar iiretir ve kanuni miidahale politikalar
uygulayarak veri inceleme veya takip islemlerini gergeklestirir. Kurumlar bu yasalara
uyabilmek i¢in belirlenen 6zellikteki verilerini belirlenen siireler boyunca tutmak ve

gerektiginde bunu ilgili kurumlar ile paylasmak i¢in SIEM sistemlerini kullanabilir [9].

Adli Bilisim Analizi

Adli bilisim siirecini daha iyi anlayabilmek i¢in, dort katmanli bir yap1 kullanabilir. Bu
katmanlar veri, icerik tarama, veri analizi ve uygulama katmani olarak ayrilabilir. Veri
katmaninda delillerin toplanmasi islemleri yapilir. Icerik tarama katmaninda aranan veriye
daha hizli ulasabilmek i¢in verilerin siiflandirilmasi islemleri gergeklestirilir. Veri analizi
kisminda taranan igerikler iizerinde yapilan incelemeler ile olay ile iliskili bilgilere ulasilip
rapor haline getirilmesi adimlar1 uygulanir. Son olarak uygulama agamasinda kanitlar simiile
edilerek toplama islemi ve filtreleme adimlart gézden gegcirilir. Bu dort katmanl yapida veri
toplama ve analiz islemlerinde SIEM sistemlerinin kullanimi birgok acidan fayda

saglamaktadir [22].

Tehdit Avciligl

Siber saldirilar1 engellemek ya da miidahale siirelerini minimum seviyeye diisiirmek i¢in
siber gilivenlik farkindaligi bulunan kurumlar gilivenlik operasyonlarina siber istihbarat
hizmetini de katmaktadir. Siber saldirilarin karmasikligi, saldir1 aktorlerinin motivasyonu ve
atik yapilart arttikga kurumlarin  bilgi varliklarinin ~ gizliligini, biitiinliglinii  ve
erigilebilirligini korumalar1 da zorlagmaktadir. Bu gibi nedenlerden dolay: tehdit istihbarati
tek basma yeterli olmamaktadir. Iz kayitlar1 iizerinde tehdit aktorlerinin izini siirecek bir
SIEM sistemi ile bu sistem iizerinde diizgiin konfiglirasyon sayesinde daha basarili bir tehdit

avciligi calismasi yapilabilir [23].

Olay Midahale

Siber Giivenlikte olay miidahale kurumlarda siirekli devam eden ve hi¢ durmayan bir
stirectir. Bu slire¢ hazirlik, tespit, dnleme, sorusturma, kurtarma ve 6grenme gibi farkl alt
basliklarin bir arada degerlendirilmesi ile uygulanabilir. Giivenlik olaylarina kars1 etkili,
sistematik ve hizli bir sekilde miidahale edilebilmesi i¢in olay miidahale siirecinin

kurumlarda uygulanmasi 6nem arz etmektedir. Bu siire¢lerin isletilememesi durumunda
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kurumun tiim faaliyetinin durmasina yol agabilecek durumlar ile karsilagilabilir. Bununla
birlikte kurumlarin bagli bulundugu kanun ve regiilasyonlara uyamama durumlar1 da ortaya
c¢ikabilir. Olay miidahale silirecinin tespit ve analiz asamalarinda SIEM {iriinlerinin kullanimi

olaylarin tespiti ve miidahale siirelerinin kisaltilmas1 konularinda yardimci olmaktadir [24].

SOC Otomasyonu

Modern teknolojilerin gelismesi ile birlikte ¢ogu kurum is siireclerini bilgi teknolojileri
iizerinden yliriitmeye ve hassas verilerini kendi i¢lerinde saklamaya baslamistir. Ancak bu
kritik altyapilarin ve verilerin giivenligini saglamak, 6zellikle internete acik yapilarda kolay
degildir. Bu noktada kurumlarin ihtiyaci karsilayan yap1 Giivenlik Operasyon Merkezleridir
(SOC). Tipik bir SOC merkezinde her giin binlerce giivenlik olay1 tespit edilir ve analizden
gecer. Bu say1 biiylik yapilarda milyonlari bulabilir. Giivenlik analistleri ¢ok sayida gilivenlik
olaymi manuel olarak inceleyecek durumda degildir. Bu durumun 6niine gegmek i¢in SIEM
sistemleri kullanilir. Ancak bu durumda tespit edilen bir olayin farkedilmesi ve aksiyon
alacak personele bir giivenlik alarmi olarak iletmesi, aksiyon alacak personelin bu alarmi
gorerek 1ilgili cihaz lzerinde gerekli Onleme faaliyetini gerceklestirme siireci uzun
stirmektedir. Bu stireclerin 1yilestirilmesi adina SIEM sistemleri ile aksiyon alacak giivenlik
cithazlar1 arasinda entegrasyonlar yapilarak daha kisa miidahale siirelerine ulasmak
miimkiindiir. Ornek olarak SIEM ve giivenlik duvar1 arasinda kurulacak bir entegrasyon ile
kuruma yonelik yapilan bir siber saldirmin kaynak IP adresi SIEM sistemleri tarafindan
tespit edilerek giivenlik duvari iizerinde bu IP adresinin otomatik olarak engellenmesi
saglanabilir. SIEM ile aktif glivenlik cihazlar arasinda entegrasyonu saglayan bu gibi

sistemlere SOAR (Security Orchestration Automation and Responce) adi verilir [25].
2.3. Iz Kayit Cesitleri

Iz kayitlar1 kurumun sistemleri ve aginda meydana gelen olaylarin kayitlaridir. Bu kayitlar
icerisinde sistem ve ag hakkinda cesitli yonlerden bilgi verecek ¢ok sayida parametre

bulunmaktadir. Calismanin bu asamasinda giivenlik iz kayitlar1 incelenecektir.

Her sistemin ve cihazin trettigi iz kayitlar1 ayn1 degildir. Farkli iireticiler ihtiyaclart veya
tasarimlarini goz Oniine alarak farkli yapilarda iz kayitlari olusturmustur [8]. Bu sistemlerden

en yaygin kullanilanlar asagida incelenmistir.
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2.3.1.Microsoft Windows security event logs

Windows, Microsoft firmasi tarafindan iiretilmis, giiniimiizde kurumlarin bir¢ogunda son
kullanic1 bilgisayarlarinda kullanilan bir isletim sistemidir. Windows, kendi icinde
gergceklesen aktiviteleri kaydetmektedir. Bu kayitlar iki kategoriye ayrilabilir. Birincisi,
sistem olay kayitlaridir ve daha ¢ok operasyonel islemlerin kayitlarindan olusmaktadir.
Ormek vermek gerekirse servis basladi, durduruldu, sistem kapandi, vb. ikincisi ise denetim
kayitlaridir ve giivenlik olay bilgilerinden olusmaktadir. Bu kayitlara o6rnek; dosya
erisimleri, basarisiz veya basarili oturum agma denemeleri, hesap islemleri (kullanici
olusturuldu, silindi, vb.), giivenlik politika degisimleri, yetki kullanimlar1 gosterilebilir [8,

26].

Security Auditing, Windows glivenlik olaylarinin olusturulmasi i¢in kullanilan aractir. Bu
arag, igletim sistemi {lizerinde gereken seviyede denetim kayitlarinin olusturulmasini ve
saklanmasini saglamaktadir. Temelde iki diizeyde iz kayitlar1 tutulmaktadir. Bunlar Gelismig

ve Basit Giivenlik Denetimi dir [26].
Basit Giivenlik Denetiminde asagidaki kategorilerde denetim gergeklestirilebilir;

- Ayrncalik kullanimin,

- Dizin hizmeti erisimini,

- Hesap oturumu a¢gma olaylarini,
- Hesap yonetimini,

- Ilke degisikligini,

- Islem izlemeyi,

- Nesne erisimini,

- Oturum a¢ma olaylarini,

- Sistem olaylarini denetle.

Bu denetimleri aktif ve pasif hale getirme islemleri, Windows’da “Yerel Giivenlik Ilkesi”

araci iizerinden “Denetim ilkesi” klasorii altindan yapilir.

“Gelismis Giivenlik Denetimleri” ise “Yerel Giivenlik Ilkesi” araci iizerinden Giivenlik
Ayarlar1 > Gelismis Giivenlik ilkesi Yapilandirmasi > Sistem Denetim Ilkeleri altinda yer
almaktadir. Olay Gériintiileyici isimli arag, bu olay kayitlarinin isletim sistemi iizerinden

takibi ve incelemesini saglamaktadir [26].



12

Windows’da gerceklesen her giivenlik olayi tipi bir ID ile eslestirilmistir. Microsoft’un takip

edilmesini 6nerdigi bir dizi ID degeri Tablo 2.1°de yer almaktadir [27].

Tablo 2.1 Olay ID Listesi

Olay ID | Olay Ad: Aciklama
4740 Account Lockouts Kullanici1 hesabi kilitlendi.
4648 Account Login with Explicit | Oturum agan hesap haricinde baska bir
Credentials hesap bilgisi kullanilarak islem yapildu.
4781 Account Name Changed Hesap ismi degistirildi.
4733 A member was removed from a | Yerel bir gruptan hesap ¢ikarildi.
security-enabled local group
4776 The computer attempted to validate | NTLM otantikasyon yontemi
the credentials for an account. kullanilarak hesap dogrulama
denemesi yapildi.
5376 Credential Manager credentials | Kimlik Ydnetici Veritabaninin yedek
were backed up alma islemi basarili olarak gerceklesti.
4625 An account failed to log on Basarisiz  oturum agma denemesi
yapildu.
4720 A user account was created Yeni kullanici hesab1 olusturuldu.
4782 The password hash of an account | Bir hesabin parola gecisi sirasinda,
was accessed hesabin parola hash bilgisine erisildi.
4624 An account was successfully logged | Hesap ile basarili oturum agildi.
on
1100 The event logging service has shut | Windows Event Log servisi kapandi.
down
1102 The audit log was cleared Windows giivenlik olay kayitlar
silindi.
1000 Application error Uygulama hatas1 alindu.

Her bir olay ID’si yasanan durumla ilgili bir¢ok bilgi saglamaktadir. Bu bilgilerin ne oldugu

ve hangi durumlari isaret ettigi sekil 2.2°de Olay ID 4625 iizerinden incelenmistir.
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Olay ID 4625 basarisiz bir oturum a¢gma istegi yapildiginda olusan olay kaydidir. Bu olay

olustugunda tretilecek iz kaydinin 6rnegi asagidaki gibidir.

Jan 09 16:32:32 hostname01.deneme.com AgentDevice=WindowsLog

AgentLogFile=Security PluginVersion=7.3.0.41 Source=Microsoft-
Windows-Security-Auditing Computer=hostname01.deneme.com
OriginatingComputer=10.10.10.10 User=  Domain= EventID=4625
EventIDCode=4625 EventType=16 EventCategory=12544 RecordNumber=534168
TimeGenerated=1640933936 TimeWritten=1640933936 Level=Log Always
Keywords=Audit Failure Task=SE_ADT LOGON_LOGON Opcode=Info Message=An
account failed to log on. Subject: Security ID: NT AUTHORITY\SYSTEM Account
Name: hostname01$ Account Domain: DENEME Logon ID: 0x3E7 Logon Type: 2
Account For Which Logon Failed: Security ID: NULL SID Account Name: user0Ol
Account Domain: DENEME Failure Information: Failure Reason: Unknown user name
or bad password. Status: 0xC000006D Sub Status: 0xC000006A Process Information:
Caller Process ID: 0x7b8 Caller Process Name: C:\Windows\System32\svchost.exe
Network Information: Workstation Name: hostname0l Source Network Address:
127.0.0.1 Source Port: 0 Detailed Authentication Information: Logon Process: User32
Authentication Package: Negotiate Transited Services: - Package Name (NTLM only): -
Key Length: 0

Sekil 2.2 Olay ID 4625

Bu kayit icerisindeki alanlar ve anlamlar1 asagidaki gibidir.
Computer: Olayin gergeklestigi cihazin adidir.
EventID: Olay ID numarasi.

Account Name: Oturum agma istegini yapan hesabin adidir. Eger ismin sonunda dolar isareti

bulunuyorsa bu bilgisayar ismi oldugu anlamina gelmektedir.

Account Domain: Hesabin bulundugu domainin adidir.

Failure Reason: Olayin meydana gelme sebebi ile ilgili agiklamadir.

Logon Type: Bu parametre oturum agma isteginin ¢esidi hakkinda bilgi verir. Bu oturum

a¢gma ¢esitlerinin anlamlar1 Tablo 2.2°de verilmistir [28].
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Tablo 2.2 Oturum Ag¢ma Tirii Listesi

Oturum A¢ma Tiirii | Oturum A¢cma Bashgi Aciklama

2 Etkilesimli Klavye kullanarak ekran iizerinden
oturum ac¢ma isteginin yapildigi

ifade eder.

3 Ag Ag Tlzerinden bir oturum ag¢ma
isteginin yapildigin1 ifade eder.

(paylasimli dosyalara erigim vb.)

5 Servis Servis kontrol yonetici tarafindan

bir servisin baglatildigini ifade eder.

7 Kilit agma Ekran kilidinin ag¢ilmasi sirasinda
oturum agma denemesinin
yapildigini ifade eder.

8 Ag agik metin Ag lizerinden parolanin agik metin

olarak gonderilerek oturum ag¢ma

isteginin yapildigini ifade eder.

10 Uzaktan etkilesimli Uzak masaiistii veya terminal
sunucu kullanilarak sistem
lizerinden oturum agma

denemesinin yapildigini ifade eder.

Status: Oturum a¢ma isleminin neden basarisiz oldugu ile ilgili bilgi veren bir koddur. Bu

kodlarin birkaginin anlami1 Tablo 2.3’de verilmistir [28].
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Status Kodu

Aciklama

0XCO000005E Oturum agma istegine cevap verecek bir
oturum agma sunucusu bulunmuyor.

0xC0000064 Yanlis yazilmis veya hatali hesap ismi ile
oturum agma istegi.

0xC000006A Yanlis yazilmis veya hatali parola ile
kullanict oturum agma istegi.

0XC000006D Hatali kullanict ad1 veya kimlik dogrulama
bilgisi.

0xCO000006F Yetkili saatler disinda oturum agma istegi.

0xC0000070 Yetkisiz is istasyonu iizerinden oturum
acma istegi.

0xC0000071 Son kullanma tarihi ge¢mis parola ile
oturum agma istegi.

0xC0000072 Admin kullanicisi tarafindan pasif duruma

getirilmis bir hesap ile oturum agma istegi.

Windows giivenlik olay kayitlarinin 6rnekleri asagida verilmektedir.

Olay ID 4738: Kullanici hesabiyla ilgili herhangi degisiklikte bu olay ID olugmaktadir. Sekil

2.3’de gosterilen 6rnekte Changed Attributes kisminda degistirilen degerler gorlinmektedir.

Bu kisimdan hesabin parolasinin degistirildigi anlagilmaktadir.
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Jan 09 20:11:58 hostnameO1l.deneme.com AgentDevice=WindowsLog
AgentLogFile=Security PluginVersion=7.3.0.41 Source=Microsoft-
Windows-Security-Auditing Computer=hostname01.deneme.com
OriginatingComputer=10.10.10.10 User= Domain= EventID=4738
EventIDCode=4738 EventType=8 EventCategory=13824
RecordNumber=563497 TimeGenerated=1641752236 TimeWritten=1641752236
Level=Log Always Keywords=Audit Success
Task=SE ADT ACCOUNTMANAGEMENT USERACCOUNT Opcode=Info
Message=A user account was changed. Subject: Security 1D: NT
AUTHORITY\SYSTEM Account Name: hostname0l$ Account Domain: DENEME
Logon ID: 0x3E7 Target Account: Security ID: S-1-5-21-1764262681-222222111212-
I111111111-500 Account Name: Cagri Fanuscu Account Domain: hostname01
Changed Attributes: SAM Account Name: Cagri Fanuscu Display Name: <value not
set> User Principal Name: - Home Directory: <value not set> Home Drive: <value not
set> Script Path: <value not set> Profile Path: <value not set> User Workstations:
<value not set> Password Last Set: 9.01.2022 20:17:16 Account Expires: <never>
Primary Group ID: 513 AllowedToDelegateTo: - Old UAC Value: 0x210 New UAC
Value: 0x210 User Account Control: - User Parameters: - SID History: - Logon Hours:

All Additional Information: Privileges: -

Sekil 2.3 Olay ID 4738

Olay ID 4688: Isletim sistemi iizerinde yeni bir islem (process) olustugunda iiretilen iz

kaydidir. Sekil 2.4’de verilen O6rnekte “user01” tarafindan olusturulan islemin bilgileri

goriinmektedir.



17

Jan 09 20:28:37 hostname01.deneme.com AgentDevice=WindowsLog
AgentLogFile=Security PluginVersion=7.3.0.41 Source=Microsoft-
Windows-Security-Auditing Computer=hostname01.deneme.com
OriginatingComputer=10.10.10.10 User= Domain= EventID=4688
EventIDCode=4688 EventType=8 EventCategory=13312
RecordNumber=143924768 TimeGenerated=1641749227 TimeWritten=1641749227
Level=Log Always Keywords=Audit Success
Task=SE_ADT DETAILEDTRACKING PROCESSCREATION Opcode=Info
Message=A new process has been created. Creator Subject: Security ID:
deneme'user01 Account Name: wuser0l Account Domain: deneme Logon ID:
0x1AFBF1 Target Subject: Security ID: NULL SID Account Name: - Account
Domain: - Logon ID: 0x0 Process Information: New Process ID: 0x3c58 New Process
Name: C:\Windows\System32\conhost.exe Token Elevation Type: %%1936 Mandatory
Label: Mandatory Label\Medium Mandatory Level Creator Process ID: Oxf9ec Creator
Process Name: C:\Windows\System32\cmd.exe Process Command Line:

\?NC:\Windows'\system32\conhost.exe 0x{fffitff -ForceV1

Sekil 2.4 Olay ID 4688

Olay ID 1100: Olaylarin kayit edilmesini saglayan servisin kapanmasi durumunda olugan
olay ID’sidir. Sekil 2.5°da gosterilen 6rnekte olayin hangi makine iizerinde hangi tarih ve

saatte oldugu yer almaktadir.

Jan 09 20:10:05 hostname01.deneme.com AgentDevice=WindowsLog
AgentLogFile=Security PluginVersion=7.3.0.41 Source=Microsoft-
Windows-Eventlog Computer=hostname01.deneme.com
OriginatingComputer=10.10.10.10 User= Domain= EventID=1100
EventIDCode=1100 EventType=4 EventCategory=103
RecordNumber=319384 TimeGenerated=1641305176
TimeWritten=1641305176 Level=Informational Keywords=AuditSuccess
Task=el:Shutdown Opcode=Info Message=The event logging service has shut down.

Sekil 2.5 Olay ID 1100
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Olay ID 4724: Bir hesabin baska bir hesabin parolasini resetlemeye ¢alismast durumunda
bu olay kaydi olusmaktadir. Sekil 2.6’de verilen O6rnekte Cagri Fanuscu isimli hesabin

parolasiin degistirilmeye tesebbiis edildigi goriilmektedir.

Jan 09 20:11:58 hostname01.deneme.com AgentDevice=WindowsLog
AgentLogFile=Security PluginVersion=7.3.0.41 Source=Microsoft-
Windows-Security-Auditing Computer=hostname01.deneme.com
OriginatingComputer=10.10.10.10 User= Domain= EventID=4724
EventIDCode=4724 EventType=8 EventCategory=13824
RecordNumber=563498 TimeGenerated=1641752236 TimeWritten=1641752236
Level=Log Always Keywords=Audit Success
Task=SE_ADT ACCOUNTMANAGEMENT USERACCOUNT Opcode=Info
Message=An attempt was made to reset an account's password. Subject: Security
ID: NT AUTHORITY\SYSTEM Account Name: hostname01S Account Domain:
deneme Logon ID: O0x3E7 Target Account: Security ID: S-1-5-21-1111111111-
1212121212-1212121212-500 Account Name: Cagri Fanuscu Account Domain:

hostname0O1

Sekil 2.6 Olay ID 4724

2.3.2. IIS (Internet Information Services) web sunucu iz kayitlar:

IIS, Microsoft tarafindan Windows isletim sistemleri iizerinde c¢alismasi amaciyla
tasarlanmig bir web sunucusudur. IIS sunucusu web uygulamalar1 veya internet siteleri
barindirilabilir. TLS (Transport Layer Security) sertifika yoneticisi sayesinde https ve sftp
ozellikleri de kullanabilir [29].

IIS Web Sunucusu iizerinde olusan HTTP baglanti iz kayitlar1 varsayilan olarak

%SystemDrive%\inetpub\logs\LogFiles dizini altina yazilmaktadir.

IIS Web sunucusu iz kayitlar1 IIS Log File, W3C Extended Log File, ODBC Logging ve
NCSA Common Log File gibi farkli formatlarda kayit altina alinabilir. Bu ¢alismada W3C
Extended Log File formatina gore kayit altina alinan iz kayitlar1 incelenecektir. W3C
Extended Log File formati farkli degerlerde oOzellestirilebilen bir ASCII big¢imidir.

Istenmeyen &zellik alanlarini atlanarak iz kayit boyutunu smirlarken sistem yoneticisi igin
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onemli olan ozellikleri kaydetmenize olanak saglar. iz kayit icerisindeki 6zellik alanlari
bosluklarla birbirinden ayrilir ve saat UTC formatinda kaydedilir. Sekil 2.7°de farkli http

kodlarma gore secilmis 6rnek iz kayitlar1 bulunmaktadir.

HTTP Kod 200

Jan 11 21:21:47 WebSrv01 AgentDevice=MSIIS
AgentLogFile=W3SVC261\u_ex220111 x.log PluginVersion=7.3.0.41

AgentLogFormat=W3C Agentl.ogProtocol=W3C date=2022-01-11 time=18:21:37s-
ip=10.10.10.10 cs-method=GET cs-uri-stem=/duyurular cs-uri-query=- s-port=80
cs-username=- c¢-ip=10.10.10.20 cs(User-

Agent)=Mozilla/5.0+(Linux;+Android+10;+M2003J15SC)+AppleWebKit/537.36+(KHTML ,+like
+Gecko)+Chrome/96.0.4664.104+Mobile+Safari/537.36

cs(Referer)=https://testwebserver.deneme.com/ sc-status=200 sc-substatus=0 sc-win32-
status=0 time-taken=2810 XFF-Header=10.10.10.30

HTTP Kod 404

Jan 11 21:21:47 WebSrv01 AgentDevice=MSIIS
AgentLogFile=W3SVC70% ex220111 x.log PluginVersion=7.3.0.41

AgentLogFormat=W3C AgentLogProtocol=W3C date=2022-01-11 time=18:21:23s-
ip=10.10.10.10 cs-method=GET cs-uri-stem=/Font/MyriadPro-Regular.woff2 cs-uri-query=- s-
port=80 cs-username=- c¢-ip=10.10.10.20 cs(User-

Agent)=Mozilla/5.0+(Linux;+Android+6.0.1;+Nexus+5X+Build/MMB29P)+AppleWebKit/537.36
+(KHTML,+like+Gecko)+Chrome/97.0.4692.71+Mobile+Safari/537.36+(compatible; +Googlebot/
2.1;+thttp://www.google.com/bot.html) cs(Referer)=- sc-status=404 sc-substatus=0 sc-win32-
status=2 time-taken=10 XFF-Header=10.10.10.30

HTTP Kod 302

Jan 11 21:21:47 WebSrv01l AgentDevice=MSIIS
AgentLogFile=W3SV(C292\u_ex220111 x.log PluginVersion=7.3.0.41

AgentLogFormat=W3C AgentLogProtocol=W3C date=2022-01-11 time=18:21:35s-
ip=10.10.10.10 cs-method=GET cs-uri-stem=/eft-para-yatirma  cs-uri-query=- s-port=80
cs-username=- c¢-ip=10.201.60.5 cs(User

Agent)=Mozilla/5.0+(Linux;+Android+8.1.0;+SM

J710FQ)+AppleWebKit/537.36+(KHTML,+like+Gecko)+Chrome/97.0.4692.70+Mobile+Safari/53

7.36 cs(Referer)= https://testwebserver.deneme.com/eft-havale-para-yatirma sc-status=302
sc-substatus=0 sc-win32-status=0 time-taken=24 XFF-Header=10.10.10.30

Sekil 2.7 IIS Web Sunucu Ornek Iz Kayzitlar:

Yukarida gosterilen her {li¢ ornekteki alanlarin aciklamalari Tablo 2.4’da verilmistir. Bu
alanlarda “s-” ile baslayanlar sunucu aksiyonlari, “c-” ile baglayanlar istemci aksiyonlart,
“cs-" ile baglayanlar istemciden sunucuya dogru olan aksiyonlar ve “sc-" ile baslayanlar ise

sunucudan istemciye dogru olan aksiyonlari belirtir [30].
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Tablo 2.4 W3C Extended Log File format Parametreleri

Parametre Aciklama

date Olaym gerceklesme tarihi

time Olaym gerceklesme saati

c-ip IIS sunucuya erigen istemcinin ip

adresi(Sekil 2.7°da gosterilen 6rneklerde
yiik dengeleyici arkasinda birden fazla IIS
sunucusunun oldugu senaryo
goriilmektedir. Bu durumda c-ip yiik

dengeleyicinin ip adresini ifade eder.)

CS-username

Sunucuya erisen kimligi dogrulanmis

kullanicinin adi

s-ip IIS web sunucusunun ip adresi

s-port Istemcinin baglandig: port numarasi

cs-method Istemcinin gerceklestirmeye calistig1 http
metodunu gosterir. Ornegin GET, POST
veya PUT vb.

cs-uri-stem Istemcinin erismeye ¢alistig1 asil URL
bilgisi

cs-User-Agent Istemcinin kullandig tarayic1 bilgisi
gosterir

sc-status Islemin http cevap kodunu
gosterir.Ornegin http-200 veya http-404
vb.

cs(Referer) Istemcinin ziyaret ettigi bir 6nceki web
sayfasinin bilgisini igerir

XFF-Header Yiik dengeleyici kullanildigin1 durumda

istemcinin gercek ip adresini gosterir.

cs-uri-query

Eger kullanildiysa istemcinin yaptigi sorgu

bilgisini gosterir
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2.3.3. Linux denetim iz kayitlari

Linux agik kaynak kodlu gelistirilmis bir isletim sistemidir. Linux isletim sistemi,
uygulamalarin CPU, RAM ve depolama birimi gibi donanim pargalarinin dogrudan
yonetmeyi saglar. Yazilim ve donanim arasinda bir koprii kurarak haberlesmeyi ve istenen
is1 yerine getirmeye olanak tanir. Linux, Unix’e benzer sekilde dizayn edilmistir ancak farkl
olarak akilli telefonlardan arabalara kadar c¢ok farkli alanlarda kendine kullanim alani
bulmustur. Linux, birbirinden farkli ihtiyaglari ve zevkleri olan kullanicilar igin farkl
varyasyonlara ayrilmistir. Bu duruma dagitim adi verilir. Ornegin Debian, ubuntu ve Fedora
bu dagitimlardan bazilaridir. Bu ¢alismada Centos isimli dagitim ve bu dagitim {izerine

gelistirilen Redhat isletim sistemi tlizerine ¢alismalar yapilacaktir [31].

Redhat isletim sisteminde denetim iz kayitlar1 /~var/log/audit/ dizini altinda audit.log isimli

dosyanin igerisinde bulunmaktadir. Bu kayitlardan 6zetle asagidaki veriler elde edilebilir.

- Bir olayin tarihi ve saati, tiirii ve sonucu,

- Yasanan olaym kritiklik seviyesi,

- Olayin, olay1 tetikleyen kisi ile iligkilendirilmesi,

- Denetim yapilandirmasindaki tiim degisiklikler ve denetim iz kayit dosyalarina
erisme girisimleri,

- SSH ve kerberos gibi kimlik dogrulama mekanizmalarinin tiim kullanim bilgileri,

- Kiritik veri tabanlarinda yapilan degisiklik kayitlar1 (6rnegin /etc/passwd)

- Isletim sisteminden ve isletim sistemine veri alis verisi islemleri [32].

Audit.log dosyasi igerisinde olusan Ornek iz kayitlar1 Sekil 2.8’de verilmistir. Bu kayitlar

tizerinden elde edilebilecek bilgiler Tablo 2.5’de agiklamalari ile birlikte verilmistir.
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SYSCALL Kayit Tipi

“type=SYSCALL msg=audit(1364481363.243:24287): arch=c000003e syscall=2
success=no exit=-13 a0=7{ffd19¢5592 al=0 a2=7{tfd19c4b50 a3=a items=1 ppid=2686
pid=3538 auid=500 uid=500 gid=500 enid=500 suid=500 fsuid=500 egid=500 sgid=500
fsgid=500 tty=pts0 ses=1 comm="cat" exe="/bin/cat"

subj=unconfined u:unconfined r:unconfined t:s0-s0:c0.c1023 key="sshd config"

CWD Kayit Tipi

type=CWD msg=audit(1364481363.243:24287): cwd="/home/shadowman"

PATH Kawit Tipi

type=PATH msg=audit(1364481363.243:24287): item=0 name="/etc/ssh/sshd config"
inode=409248 dev={d:00 mode=0100600 ouid=0 ogid=0 rdev=00:00

obj=system u:object r:etc t:s0

DAEMON START Kayit Tipi

type=DAEMON START msg=audit(1363713609.192:5426): auditd start, ver=2.2
format=raw kernel=2.6.32-358.2.1.el6.x86 64 auid=500 pid=4979

subj=unconfined u:system r:auditd t:s0 res=success

USER_AUTH Kayit Tipi

type=USER_AUTH msg=audit(1364475353.159:24270): user pid=3280 uid=500
auid=500 ses=1 subj=unconfined u:unconfined r:unconfined t:s0-s0:c0.c1023
msg='op=PAM:authentication acct="root" exe="/bin/su" hostname=? addr=?

terminal=pts/0 res=failed'

Sekil 2.8 Linux OS Ornek Denetim Iz Kayitlari

Tablo 2.5 Syslog Denetim Kayitlarindaki Parametreler

Parametre | Ac¢iklamasi

type Iz kaydinin tipini belirtir. Ornegin “SYSCALL” tipi ¢ekirdege yapilan

sistem cagrilarini ifade eder.

msg Zaman damgas1 ve benzersiz bir ID degerinden olusan alandir. Eger aym

olay ile ilgili olugsmus kayitlar varsa ayn1 zaman damgasi ve ID degerini

paylasabilirler. Ornek: msg=audit(1364481363.243:24287)

success Yapilan sistem ¢agrisinin basarili olup olmadig1 hakkinda bilgi verir.

Ornek: success=yes
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exit Sistem cagrisina karsilik gelen cevap kodunu ifade eder. Bu kodun
okunabilir seklinin goriintiilenmesi i¢in isletim sistemi lizerinde “ausearch

--interpret --exit —[kod degeri]” komutu ¢alistirilir.

acct Kullanicinin hesap ismini gosterir. Ornek: acct="root"

addr Ipv4 veya Ipv6 olarak kayit adresi bulunur. Kaynak sunucu adina karsilik

gelen ip adresi degeridir.

auid Oturum agildiginda kullaniciya atanan ID degeridir. Bu deger oturum
siiresi boyunca degismez. Ornegin kullanict “su - username” komutu ile

baska bir kullanict hesabina gegis yapsa bile bu id degeri sabit kalir.

uid Islemi baslatan kullanictya karsilik gelen ID degerini ifade eder.

gid Islemi baslatan kullanic1 grubuna karsilik gelen ID degerini ifade eder.

comm Islem sirasinda kullanilan komutun adini verir. Ornek: comm="cat"

exe Islemi gergeklestiren komutun dizin degerini gésterir. Ornek:
exe="/bin/cat"

name Sistem ¢agrisinda iletilen dosya veya klasoriin tam dizin yolunu gosterir.

hostname Bilgisayar/sunucu adin1 gosterir.

key Islemin gergeklestirildigi hedef dosya veya obje adidir.

2.3.4. Aix (Advanced Interactive Executive) denetim iz kayitlar:

AIX, IBM firmasi tarafindan gelistirilmis UNIX tabanli bir isletim sistemidir. Kurumsal
miisterilere hizmet verir ve UNIX tabanli sunucu sistemleri pazarimin yaklasik %58’ine
sahiptir. Diger isletim sistemlerinden 6ne ¢ikan Gzellikleri giivenli ve stabil bir ¢aligma

sergilemesidir [33].

AIX isletim sisteminin denetim kayitlar1  sunucu isletim sistemi igerisinde
/etc/security/audit/events dizini altinda bulunmaktadir. CLI (Command Line Interface)
{izerinde yapilan basit bir komut bir ¢cok farkli denetim izi olusturur. Ornek olarak CLI
lizerinde cat veya more komutlan calistirildiginda asagidaki kayitlarin olustugu goriilebilir

[34].

- FILE Open (Dosya agild1)
- FILE Read (Dosya okundu)
- FILE Write (Dosya standart ¢iktiya yazildi)
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- PROC Create (Cat veya more komutu i¢in islem olusturuldu)
- PROC_Execute (Komut ¢aligtirildi)
- PROC Delete (Siire¢ tamamlandi)

Miimkiin olan tiim denetim iz kayitlarinin kayit altina alinmasi yiiksek boyutlarda disk
ihtiyacin1 meydana getirir. Bu durumdan kagimmmak i¢in konfiglirasyon dosyalarinda
yapilacak degisiklikler ile ihtiya¢ duyulan iz kayitlar1 segilebilir. Denetim iz kayitlar
siniflara ayrilmistir. Hangi olay kaydinin hangi sinif i¢inde olacagi belirlenebilir. Sinif adlar
istege bagli olsa da, denetim alt sistemi etkinken bireysel olay adlar1 yerine kullanici

kimlikleriyle iliskilendirilirler [34].

AIX isletim sisteminde iki farkli veri toplama yontemi mevcuttur. Eger biiyiik miktarlarda
veri uzun siireli olarak saklanmak istenirse bu durumda Bin Collection ad1 verilen metot
kullanilmalidir. Eger veri olustugu anda islenecek ise Stream Collection adi verilen metot

kullanilmalidir. Bu iki metot bir arada da kullanilabilmektedir [34].

Asagida AIX isletim sistemi denetim kayitlarindan bazi ornekler ve aciklamalar

paylasilmaktadir.

PROC_Delete: Cagrilan islemin sona erdigini ifade eder.
PROC Delete awk mustafa root OK 14 Nov 2021
21:00:06.091179 No associated roles exited child process 19334524, rc: 0,

filename: awk

PROC_Create: Yeni bir iglemin olusturuldugunu ifade eder.
PROC Create ksh mustafa root OK 14 Nov 2021
21:00:06.085346 No associated roles forked child process 21759164

PROC_Execute: CLI iizerinde ¢alistirilan komutu gosterir.
PROC Execute netstat mustafa root OK 14 Nov 2021
21:00:06.028641 No associated roles euid: 0 egid: 0 epriv: fffffft: e

name netstat -ni

S_PASSWD_READ: Passwd dosyasinin okundugunu ifade eder.
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S PASSWD READ sudo mustafa mustafa OK 14 Nov 2021
20:59:58.375971 No associated roles audit object read event detected
/etc/security/passwd

USER_Login: Isletim sisteminde kullanicinin oturum agtigini gdsterir.
USER Login  sshd root root OK 14 Nov 2021
20:01:05.559994 No associated roles user: mustafa tty: ssh

FILE_Rename: Dosyanin adinin degistirildigini ifade eder.

FILE Rename extract mustafa oracle OK 14 Nov 2021
00:00:00.858851 oracle devmgmt frompath:

/backup/silvergate/dirrpt/abcS10.rpt topath: / /backup/silvergate/dirrpt/abcBS11.rpt

FS_Chdir: Calisilan mevcut klasoriin degistirildigi gosterir.

FS_Chdir sshd mustafa mustafa OK 14 Nov 2021
20:59:58.059999 No associated roles change current directory to:
/home/mustafa

2.3.5. Apache HTTP sunucu iz kayitlar:

Apache http sunucu projesi, The Apache Software Foundation tarafindan UNIX ve Windows
gibi isletim sistemlerine acik kaynak kodlu http sunucu gelistirilmesi ve desteginin
verilmesini i¢in kurulmustur. Bu projenin amaci giincel http standartlarina uygun, giivenli,
verimli ve esnek http servisleri gelistirmektir. Apache, 1996°dan giiniimiize kadar en popiiler

http sunucusu olmustur [35].

Apache sunucusunun kendi lizerinde hatalarin takibi veya yapilan islemlerin incelenebilmesi
icin gelismis bir giinlilkleme 6zelligi vardir. Bunlardan bir tanesi hata kayitlariin islendigi
Error Log’dur. Bu kayitlar UNIX isletim sistemlerinde varsayilan olarak
/var/log/httpd/error log dizini altindaki dosyalarda tutulurlar. Hata iz kayitlarinin hangi
diizende tutulacagi format ayarlamasi ile belirlenir. Formati belirlerken kullanilan

parametreler ve bunlarin anlamlar1 Tablo 2.6’de verilmistir [36].
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Tablo 2.6 Hata Iz Kayitlar1 Format Parametre Tablosu

Parametre Anlamm
%% Yiizde imi
%a Istekte bulunan IP adresi ve port numarasi
%a Baglantinin emsal IP adresi and portu
%A Yerel IP adresi ve portu
%e Istek ortam degiskeni isim
%E PR/OS hata durum kodu ve iletisi
%F Giinliik ¢agrisinin kaynak dosya ismi ve

satir numarasi

%l Istek bashig1 isim

%k Baglantidaki keep-alive isteklerinin sayisi
%l [letinin giinliik seviyesi

%L Istegin giinliik kimligi

%m Iletiyi giinliikleyen modiiliin ismi

%M Asil giinliik iletisi

%P Gegerli siirecin siire¢ kimligi (PID)

%T Gegerli evrenin evre kimligi

%t Gegerli zaman

%v Gegerli sunucu adi

Tabloda verilen degerlere istenen sirada ve istenen verilere gore konfiglirasyon dosyasina

yazilan 0rnek bir format agagidaki gibidir.

ErrorLogFormat "[% {u}t] [%-m:%l] [pid %P:tid %T] %7F: %E: [client\ %a] %M% .\

referer\ % {Referer}i"

Bu formata gore olusan 6rnek hata iz kaydi asagidaki gibidir.

[Thu May 12 08:28:57.652118 2011] [core:error] [pid 8777:tid 4326490112] [client

::1:58619] File does not exist: /usr/local/apache2/htdocs/favicon.ico
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Apache’de bir diger onemli iz kayit tiirli Access (erisim) kayitlaridir. Erisim kayitlar1 web
sunucusuna gelen istekler hakkinda bilgiler igerir. Bunlar istegin durum kodu, istekte
bulunan web sayfasinin adi, sunucunun tepki siiresi, istekte bulunan IP adresi gibi bilgiler
igerebilir. Error iz kayitlarinda oldugu gibi access iz kayitlar1 da belirlenen format bi¢iminde

olusur. Bu format i¢in kullanilabilecek parametre degerleri Tablo 2.7’de verilmistir [37].

Tablo 2.7 Erisim Iz Kayitlar1 Format Parametre Tablosu

Parametre Anlamm

%a Uzak IP adresi ve istegin portu

%A Yerel IP adresi

%B Yanitin byte cinsinden uzunlugu (HTTP basliklar1 haric)

%D Istegi sunmak i¢in harcanan zaman (Mikrosaniye)

%f Dosya ismi

%h Sunucu ismi veya ip adresi

%H Istegin protokol bilgisi

%k Bu baglantida islenen isteklerin sayist

%l Uzak kullanic1 kimligi

%m Istek yontemi

%p Sunucunun istegi sundugu port bilgisi

Yot [18/Sep/2011:19:18:28 -0400] biciminde istegin alindig: tarih
ve saat. Sondaki say1 zaman diliminin GMT'ye uzakligidir

%T Istegi sunmak i¢in harcanan zamanin saniye cinsinden karsilig1

%u Uzak kullanict kimligi

%U Herhangi bir sorgu dizgesi i¢ermeksizin istenen URL yolu

Y%v Istegi sunan sunucu ad1

%I Request ve header dahil olmak {izere alinan verinin byte

cinsinden degeri

%0 Header dahil olmak iizere gonderilen verinin byte cinsinden
degeri
%S Request ve header dahil olmak tizere gonderilen ve alinan

verinin byte cinsinden degeri

\"%r\" Istek yapilirken kullanilan metod, istek yapilan url

%X Yanit tamamlandiginda baglanti durumu:
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X :Yanit tamamlanmadan 6nce baglanti koptu.
+ :Yanit génderiminden sonra baglanti canli kalabilir.

- :Yanit gobnderiminden sonra baglant1 kapatilacak.

%>s Yapilan http isteginin durum kodu

Asagida ornek olarak olusturulan bir format konfigiirasyonu ve bu konfigiirasyona

gore olusan O0rnek iz kayitlar1 gortinmektedir.

Format Ornegi:

%h %t %v \"%r\" %>s %b %D %X % {env}e % {X-Forwarded-For}i % {SESSIONID}C

HTTP-200 Ornegi: Bu durum kodu istemci tarafindan yapilan istegin basarili bir sekilde

sunucuya iletildigini, islendigini ve kabul edildigini ifade eder. Asagidaki ornekte goriilen
POST ifadesi bir HTTP istek metodudur. POST metodu, belirtilen kaynaga bir girdi iletir ve
genellikle durum degiskenlerinde veya sunucuda degisikliklere neden olur. Daha ozet
sekilde sunucuya veri gonderirken kullanilan metottur. Ornek olarak bir web sayfasinda

bulunan form alanini doldurup génderdiginizde bu bilgi bir POST metodu ile gonderilir [37].

“10.10.10.10 [20/Jan/2022:20:04:51 +0300] deneme.test.com.tr "POST
/main/jsp/esatis/getTekliflerim_brd.ajx HTTP/1.1" 200 35 9733 + deneme.test:9123
10.10.10.20 0000tD19s474fa7”

HTTP-302 Ornegi: HTTP-302 yonlendirme durum kodudur. Erisim istegi gonderilen

kaynagin gegici olarak baglikta belirtilen lokasyona tasindigini ifade eder. Kullanilan
tarayict Istemciyi bu sayfaya ydnlendirir ancak arama motorlar1 mevcut link bilgisini kisa

stireli taginan link bilgisi ile degistirmez [37].

10.10.10.10 [20/Jan/2022:18:24:14 +0300] deneme.test.com.tr "POST
/BilgiBankasilstemciWeb/pf/sorgula.xhtml HTTP/1.1" 302 - 2926 + hostname01:9157
10.10.10.20 0000H1eaumqvq5

HTTP-404 Ornegi:
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10.10.10.10 - - [20/Jan/2022:20:04:24 +0300] deneme.test.com.tr "GET /esatis/index.jsp
HTTP/1.1" 404 2278 1341 + hostname01:9149 10.10.10.10
0000zdKTosxW0g7CY VumlotOz_v:leaujecpl

2.3.6. Giivenlik duvari iz kayitlan

Gtivenlik duvari, bulundugu aga giren ve ¢ikan veri trafigini analiz ederek {izerinde bulunan
kural setine gore hangi trafigin lizerinden gecip gegmeyecegine karar veren, yazilim veya
donanim tabanli sistemdir. Yaklagik 25 yildan bu yana ag giivenliginin en dis katmanini
olusturur ve ilk savunma hattidir. Yillar boyunca yeni 6zellikler eklenerek giivenlik duvari
sistemlerinin kabiliyetleri arttirilarak farkli 6zelliklerde giivenlik duvari tipleri ortaya

cikmistir. Glivenlik duvari ¢esitleri asagida incelenmistir [38].

Proxy Giivenlik Duvari: Ag trafigini uygulama katmaninda filtreleyen bir giivenlik duvari

cesididir. Geleneksel giivenlik duvarlarinin aksine, iki u¢ sistemin arasinda bulunan vekil
sunucu bir arac1 gorevindedir. Istemcinin giivenlik duvarina génderdigi istek, bu sistem
iizerinde bir takim giivenlik kurallarina gore degerlendirilir. Degerlendirme sonucuna gore
bloklanir veya izin verilir. Bu giivenlik duvari tipinin 6nemli 6zelliklerinden birisi de vekil
sunucunun giivenlik duvarlariin FTP ve HTTP gibi OSI’nin yedinci katmaninda bulunan
protokoller i¢in trafigi izlemesi ve kotii amacl trafigi tespit etmek i¢in derin paket denetleme

ozelliklerini kullanmasidir [39].

Yeni Nesil Giivenlik Duvarlari: Gegmisten bugiine kullanilan giivenlik duvari teknolojisini

ele alarak bu teknolojiyi antivirus, saldir1 dnleme sistemleri, sifreli trafik inceleme ve buna
benzer pek cok ek ozellikle birlestirir. Ayrica “Derin Paket Denetleme (DPI)” 6zelligine
sahiptirler. Geleneksel giivenlik duvarlar1 sadece paketin baglik bilgisi ile ilgilenirken, derin
paket denetleme, paketin igeriginde bulunan verileri denetler ve kullanicilarin koétiiciil veri
iceren paketleri daha etkili bir sekilde tespit etmesini, kategorilere ayirmasini veya

engellemesini saglar [39].

Cok Katmanli Durum incelemeli Giivenlik Duvari: Paketleri uygulama, ag ve aktarim

katmanlarinda filtreleyerek giivenli oldugu 6nceden bilinen paketlerle karsilastirir. Next
Generation Firewall (NGFW)giivenlik duvarlarina benzer olarak SMLI giivenlik duvarlar
da paketin hem govde hem de baglik kismini1 denetler ve ancak her bir katmandan olumlu

sonu¢ alindiginda ge¢mesine izin verir. Bu gilivenlik duvarlari, baslatilan tiim oturumlarin
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giivenilir kaynaklarla gercgeklestirildiginden emin olmak {izere iletisimin durumunu

saptamak amaciyla paketleri incelemeden gegirir [39].

Stateful Inspection Giivenlik Duvari: Geleneksel giivenlik duvari tipi olarak da bilinir.

Trafigin durumuna, port ve protokol bilgisine bakarak bloklar veya izin verir. Oturumun
acilisindan kapanana kadar olusan tiim aktiviteyi izler. Filtreleme kararlari, hem yonetici
taniml1 kurallara hem de Onceki baglantilardan gelen bilgilerin ve ayni baglantiya ait

paketlerin kullanilmasina atifta bulunan baglama gore verilir [38].

Bu ¢alismada iz kayitlari incelenecek olan giivenlik duvari cihazi, Palo Alto firmasinin PA-

5250 model yeni nesil giivenlik duvari cihazidir.

Izin Verilen Trafik: iz kaydina konu olan trafik higbir giivenlik duvari kuralina takilmaz ve

makine 6grenme veya benzeri giivenlik 6nlemlerinden gecer ise olusan iz kayit tipidir. Bir
ornegi sekil 2.9°de verilmistir. Bu iz kaydinin igerisinde bulunan 6nemli alanlar ve anlamlar1

Tablo 2.8’de verilmistir.
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<14>Feb 5 15:50:59 Panorama-1 LEEF:1.0|Palo Alto Networks|PAN-OS Syslog
Integration|10.0.8-h8|allow|cat=TRAFFIC|

ReceiveTime=2022/02/05
15:50:59|SerialNumber=013101010824|Type=TRAFFIC|Subtype=end|devTime=Scet-
formatted-receive

time|src=192.168.150.10|dst=10.10.20.20|srcPostNAT=192.168.150.10|dstPostNAT=10.10
.20.250/RuleName=web_sayfasina_erisim[usrName=]|

SourceUser=|DestinationUser=|Application=web-
browsing|VirtualSystem=vsys1|SourceZone=INTERNET]

DestinationZone=LAN|IngressInterface=ae3|EgressInterface=ael|

LogForwardingProfile=Panorama|SessionID=3780358|RepeatCount=1|srcPort=49315|dstP
ort=443|

srcPostNATPort=49315|dstPostNATPort=443|Flags=0x140001c[proto=tcp|action=allow|

totalBytes=15656|dstBytes=10601|srcBytes=5055|totalPackets=34|StartTime=2022/02/05
15:50:36]

ElapsedTime=18|URLCategory=
|sequence=7054213674134852735|ActionFlags=0x8000000000000000|

SourceLocation=Turkey|DestinationLocation=Turkey|dstPackets=21|srcPackets=13|
SessionEndReason=tcp-fin|DeviceGroupHierarchyL 1=911|
DeviceGroupHierarchyL2=0|DeviceGroupHierarchy.3=0|
DeviceGroupHierarchyL4=0|vSrcName=vsysl|DeviceName=PA-5250-1|
ActionSource=from-policy|SrcUUID=|DstUUID=| TunnelID=0|
MonitorTag=|ParentSession]D=0|ParentStartTime=|

TunnelType=N/A

Sekil 2.9 Palo-Alto Giivenlik Duvar1 Trafik Sonland: Iz Kayit Tipi
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Tablo 2.8 Palo-Alto Giivenlik Duvari Iz Kayit Iceriginde Bulunan Parametreler ve

Aciklamalar1

Parametre Aciklama

ReceiveTime Olayn tarih ve saati

Type Iz kaydinmn tipini ifade eder. Ornegin traffic, ag trafigi ile ilgili
olaylar1 ifade eder. Threat, tespit edilen bir siber glivenlik tehdidi ile
ilgili iz kaydidir. System ise giivenlik duvar1 uygulamasinin
sisteminin igleyisi ile ilgili olusan iz kayitlarina verilen isimdir.

src Trafigi baglatan cihazin IP adresidir.

dst Hedef IP adresidir.

srcPostNAT Kaynak IP adresine NAT islemi uygulanmis ise NAT IP adresidir. Bu
islem uygulanmamus ise kaynak IP adresi bu alanda da yazilidir.

dstPostNAT Hedef IP adresine NAT islemi uygulanmis ise NAT IP adresidir. Bu
islem uygulanmamis ise hedef IP adresi bu alanda da yazilidir.

RuleName Engellenen veya izin verilen trafige hangi kurala gore islem yapildigi
bilgisini verir.

Application Layer-7 giivenlik duvari cihazlar1 uygulama katmaninda ¢alisabildigi
icin gelen trafigin hangi uygulamadan yapildig: bilgisi bu alanda
yazar. Ornegin:ssl, dns, 1dap, kerberos, google-play, gmail-base vb.

SourceZone Giivenlik duvar tizerinde kural yazimi sirasinda olusturulan kaynak
ag zone adidir. Zone taniminin amaci, kural yazilirken her seferinde
tek tek ip adresi yazmak yerine 6n tanimli olarak bu IP’lerin
belirlenmesi ve kullanim kolaylig1 olmasidir.

DestinationZone | Giivenlik duvari iizerinde kural yazimi sirasinda olusturulan hedef ag
zone adidir. Zone taniminin amaci, kural yazilirken her seferinde tek
tek ip adresi yazmak yerine 6n tanimli olarak bu IP’lerin belirlenmesi
ve kullanim kolaylig1 olmasidir.

srcPort Kaynak port bilgisi

dstPort Hedef port bilgisi

action Giivenlik duvarmin aldig1 aksiyonu gosterir. Ornegin allow, drop,
alert, reset-both vb.

totalBytes Toplam paket boyutunun byte cinsinden degeridir.
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usrName Cihaz lizerinde veya domain entegrasyonu sayesinde belirlenen

kullanict ad1 bilgisidir.

Engellenen Trafik: Giivenlik duvarina ulasan trafik yazilan allow kurallarinin hi¢birine

degmiyor veya bu trafik i¢in 6zel olarak deny kurali yazilmis ise Sekil 2.10’da verilen
ornekte gosterildigi gibi bir iz kayd1 olusur. Burada dikkat edilecegi iizere action
parametresi drop degerini almistir. Bu trafigin giivenlik duvari iizerinden gegmedigini ve

paketlerin diistiriildiigiinii ifade eder.

<14>Feb 5 15:23:58 Panorama-1 LEEF:1.0|Palo Alto Networks|PAN-OS Syslog
Integration|10.0.8-h8|drop|cat=TRAFFIC]|

ReceiveTime=2022/02/05
15:23:58|SerialNumber=013101010824|Type=TRAFFIC|Subtype=drop|devTime=$cef-
formatted-receive

time|src=192.168.150.10|dst=192.168.140.10|srcPostNAT=0.0.0.0|dstPostNAT=0.0.0.0|Ru
leName=Son_EngellusrName= |

SourceUser= |DestinationUser=|Application=not-
applicable|VirtualSystem=vsys1|SourceZone=LAN|

DestinationZone=INTERNET |IngressInterface=ael|EgressInterface=|

LogForwardingProfile=PanoramalSessionID=0|RepeatCount=1|srcPort=65239|dstPort=443
|

srcPostNATPort=0|dstPostNATPort=0[Flags=0x0|proto=tcp|action=drop|
totalBytes=66|dstBytes=0|srcBytes=66|totalPackets=1|StartTime=2022/02/05 15:23:56|

ElapsedTime=0|URLCategory=any|sequence=7054213674131663087|ActionFlags=0x800
0000000000000

SourceLocation=10.0.0.0-10.255.255.255|DestinationLocation=United
States|dstPackets=0|srcPackets=1|

SessionEndReason=policy-deny|/DeviceGroupHierarchyl.1=911|
DeviceGroupHierarchyL.2=0|DeviceGroupHierarchyL3=0|
DeviceGroupHierarchyL4=0|vSrcName=vsysl|DeviceName=PA-5250-1|
ActionSource=from-policy|SrcUUID=|DstUUID=|TunnelID=0|
MonitorTag=|ParentSessionID=0|ParentStartTime=|

TunnelType=N/A

Sekil 2.10 Palo-Alto Giivenlik Duvar1 Tarafindan Engellenen Trafik Ornegi
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Zararh Paket Tespiti: Yeni nesil giivenlik duvari cihazlar tizerinde farkli bir ¢ok giivenlik

ozelligi bulunmaktadir. Ornegin giivenlik duvari cihazi iizerinde bulunan imzalardan yola
cikarak gelen trafik icerisinde zararli yazilim olup olmadigini tespit edebilir. Sekil 2.11°de
Petya ransomware zararlisinin tespitine istinaden olusan iz kaydinin 6rnegi verilmistir. Bu
ornekte category degerinin THREAT oldugu goriilmektedir. Ornekteki Miscellaneous
parametresinin aldigi degerler incelendiginde trafik igerisinde bulunan 625877-
1644063699.exe isimli dosyanin ransomware ailesinden Petya tlirevi bir zararli yazilim

oldugu anlasilmaktadir.
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<12>Feb 5 15:21:46 Panorama-1 LEEF:1.0/Palo Alto Networks/PAN-OS Syslog
Integration|10.0.8-h8 Ransom/Win32.petya.g(153902535)|

ReceiveTime=2022/02/05
15:21:46/SerialNumber=013101010824|cat=THREAT|Subtype=virus|devTime=S$cef-
formatted-receive

time|src=192.168.150.10|dst=10.10.20.20|srcPostNAT=0.0.0.0|dstPostNAT=0.0.0.0|RuleN
ame=Malware[usrName=|

SourceUser=DestinationUser=|Application=web-
browsing|VirtualSystem=vsys1|SourceZone=INTERNET|

DestinationZone=L AN|IngressInterface=ael|EgressInterface=ethernet1/20|

LogForwardingProfile=Panorama|SessionID=2368386|RepeatCount=1|srcPort=15805|dstP
ort=80|

srcPostNATPort=0|dstPostNATPort=0|Flags=0x2000|proto=tcp|action=reset-server|

Miscellaneous="625877-
1644063699.exe"| ThreatID=Ransom/Win32.petya.g(153902535)URLCategory=AllStar|se
v=3|Severity=medium|

Direction=server-to-
client|sequence=7054213669038043903| ActionFlags=0xa000000000000000|Sourcel.ocati
on=10.0.0.0-10.255.255.255|

DestinationLocation=172.16.0.0-172.31.255.255|ContentType=|[PCAP_ID=0|FileDigest=|
Cloud=|URLIndex=1|RequestMethod=|Subject=|
DeviceGroupHierarchyl.1=911|DeviceGroupHierarchyl.2=0|
DeviceGroupHierarchyl.3=0|DeviceGroupHierarchyl 4=0|
vSrcName=vsys1|DeviceName=PA-5250-1|SrcUUID=|DstUUID=|
TunnellD=0|MonitorTag=|ParentSessionID=0|

ParentStartTime=|Tunnel Type=N/A|ThreatCategory=pe|
ContentVer=Antivirus-3983-4494

Sekil 2.11 Zararl Paket Tespiti Sonucu Olusan Iz Kayd:

Saldir1 Tespiti: Yeni nesil giivenlik duvari cihazlari {izerlerinden gegen trafikte gonderilen
istekleri analiz ederek saldir1 paternlerine uyan trafikleri tespit ederek bunlari
engelleyebilirler. Sekil 2.12°de 6rnek bir saldir1 girisiminin engellendigine yonelik iz kaydi

bulunmaktadir. Bu 6rnegin kategorist THREAT dir. 80 portundan yapilan bir web
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trafiginde saldir1 tespit edilmistir. Miscellaneous parametre degerleri incelendiginde saldiri

tipinin HTTP SQL Injection Attempt olarak belirlendigi goriilmektedir.

<12>Feb 5 15:22:58 Panorama-1 LEEF:1.0/Palo Alto NetworksPAN-OS Syslog
Integration|10.0.8-h8 HTTP SQL Injection Attempt(54608)|

ReceiveTime=2022/02/05
15:22:58|SerialNumber=013101010824|cat=THREAT|Subtype=vulnerability|devTime=$ce
f-formatted-receive

time|src=192.168.150.10|dst=10.10.20.20|srcPostNAT=0.0.0.0|dstPostNAT=0.0.0.0|RuleN
ame=web erisimjusrName=|

SourceUser=|DestinationUser=|Application=web-
browsing|VirtualSystem=vsys1|SourceZone=INTERNET]|

DestinationZone=L AN|IngressInterface=ethernet1/20/EgressInterface=ael|

LogForwardingProfile=Panorama|SessionID=33963839|RepeatCount=1|srcPort=41753|dst
Port=80|

srcPostNATPort=0|dstPostNATPort=0|Flags=0x2000|proto=tcp|action=reset-both|

Miscellaneous=""|ThreatID=HTTP SQL Injection
Attempt(54608)URLCategory=AllStar|sev=3|Severity=medium|

Direction=client-to-
server|sequence=7054213669038047942|ActionFlags=0xa000000000000000|SourceLocati
on=172.16.0.0-172.31.255.255|

DestinationLocation=10.0.0.0-10.255.255.255|ContentType=|PCAP_ID=0|FileDigest=|
Cloud=[URLIndex=1|RequestMethod=|Subject=]|

DeviceGroupHierarchyl.1=91 1| DeviceGroupHierarchyL.2=0|
DeviceGroupHierarchyl 3=0/DeviceGroupHierarchyl.4=0|
vSrcName=vsys1|DeviceName=PA-5250-1|SrcUUID=|DstUUID=|
TunnelID=0|MonitorTag=|ParentSessionID=0|

ParentStartTime=|Tunnel Type=N/A|ThreatCategory=sql-injection|

ContentVer=AppThreat-8523-7225

Sekil 2.12 SQL Injection Saldir1 Denemesine iliskin iz Kayit Ornegi

2.3.7. IDS/IPS (Intrusion Detection System/ Intrusion Prevention System) iz kayitlari

IDS sistemleri iki ¢eside ayrilirlar HIDS (Host Intrusion Detection System) ve NIDS
(Network Intrusion Detection System). NIDS ag trafigini izleyerek saldir1 tespiti yaparken

NIDS bilgi islem cihazlari iizerinde konumlanir ve bu cihaz {izerinde saldir1 tespiti yapmaya
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odaklanir. Saldir1 tespiti imza tabanli veya anomali tabanli olabilir. Imza tabanli yontemde
bilinen ag saldirilarinin desenleri ag lizerinden gegen trafik akisi ile karsilastirilarak saldiri
tespit edilir. Anomali tabanli yontemde ise davranis analizi ve bulugsal yaklagimlar
uygulanarak saldir1 olabilecek durumlar tespit edilir. IPS sistemleri ise ag trafigini kendi
iizerinden gegirerek IDS tarafindan tespit edilen saldirilar1 engellemek i¢in kullanilir. Bu
sistemler ilk ortaya ciktiklari donemlerde ayr1 birer sistem iken giiniimiizde bu sistemler

biitlinlesik olarak ag trafiginde konumlanmaktadir [40].

Bu calismada McAfee firmasinin IPS iiriinii olan Network Security Platform iz kayitlar

incelenecektir. Incelenen iiriiniin modeli NS9500°diir.

Farkl atak tiplerine iliskin IPS sisteminde olusan iz kayitlarindan ornekler sekil 2.13°da
goriilmektedir. Bu sekilde goriilen iz kaydi TeamViewer uygulamasinin kullaniminin
tespitine yoneliktir. Bu kayit incelenecek olursa bilgisayarin ping3.teamviewer.com web
sayfasina istekte bulunuldugu ve bu nedenle IPS sistemine takildigi goriilebilir. IPS
sisteminin bu duruma kars1 aldig1 aksiyon Inconclusive olarak goériilmektedir. Bunun anlami
trafigi engellemek i¢in yeterli siiphenin olmadig1 veya bu durumun bilinen saldir tiplerinden
higbiri ile eslesmedigidir. iz kaydinin sonunda yer alan signature ifadesi tespit ydnetiminin
imza tabanli oldugunu ifade eder. Sekil 2.14’de yer alan saldiri tipi ag lizerinde zararli dosya
transferinin tespit edildigine yoneliktir. iz kaydi icerisindeki Attack Blocked ifadesi
saldirinin IPS tarafindan engellendigini ve son kisimdaki signature ifadesi imza tabanl bir
tespit oldugunu ifade eder. HTTP URI parametresinde gecen 378211-1644146656.exe
ifadesi zararli yaziliminin tespit edildigi ¢alistirilabilir dosya adidir. Sekil 2.15°de yer alan
iz kaydinda SQL Injection ydntemlerinden Blind SQL Injection tipinde bir saldiri
girisiminin oldugu ve bu saldirmin engellendigi ifade edilmektedir. Sekil 2.16’da CVE-
2020-1566 koduyla bilinen bir zafiyeti somiirmeye yonelik saldiriin tespit edildigi ve

engellendigi goriilmektedir.
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TeamViewer Traffic Detected

<164=Feb 6 14:14:06 SyslogAlertForwarder: [7008815687028393828|S1gnature|2022-
02-06 14:14:05 TRT|"P2P: TeamViewer Traffic

Detected"|0x42c¢05{00 Medium/teamviewer conn|Low|My
Company|CLUSTER|Wan|192.168.150.10/56152/|192.168.150.20/80[Inbound|restricted-
application[Inconclusive HTTP Request Method = CONNECT :;: HTTP URI ==
ping3.teamviewer.com:443::; HTTP User-Agent == Mozilla/4.0 (compatible; MSIE
6.0; DynGate)::; HTTP Return Code = 407::: HTTP Host ==
ping3.teamviewer.com:443;:; HTTP Response Content Type == text/html::; signature

Sekil 2.13 TeamViewer Trafiginin Tespiti

Malicious File Detected

<162>Feb 6 14:23:48 SyslogAlertForwarder: |7008815687028398045|Malware|2022-
02-06 14:23:47 TRT|"MALWARE: Malicious File Detected by
GTI"|0x4840c900High|malwareMedium My

Company|CLUSTER Internet|192.168.150.10/80]192.168.150.20|15572/Inbound|GTI-
File-Reputation|Attack Blocked HTTP Request Method == GET :;: HTTP URI ==
/378211-1644146656.exe::; HTTP User-Agent == Mozilla/5.0 (Macintosh: Intel Mac
0S X 10 10 3) AppleWebKit/600.6.3 (KHTML, like Gecko) Version/8.0.6
Safar1/600.6.3:;; HTTP Return Code == 200::: HTTP Host == 172.29.0.20:;; HTTP

Response Content Type == application/octet-stream::: signature

Sekil 2.14 Zararl1 Dosya Tespiti
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Blind SQL Injection — Timing Detected

<164=Feb 6 13:05:48 SyslogAlertForwarder: |[7008815687028362937|S1gnature(2022-
02-06 13:05:47 TRT|"HTTP: Blind SQL Injection -
Timing"|0x40272600Medium|Sig5|Low|{My

Company|CLUSTER |Internet|192.168.150.10/41033|192.168.150.20/80/Inbound|privileg
ed-access|Attack Blocked HTTP Request Method == POST :;: HTTP URI ==
/page360133.htm:;; HTTP User-Agent == Mozilla/5.0 (Windows NT 6.1)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/35.0.1916.153 Safari/537.36::;
HTTP Host == 10.201.156.254:80::; signature

Sekil 2.15 Blind SQL Injection Saldir1 Tespiti

Windows Kernel Elevation of Privilege Vulnerability

<164>Feb 6 13:29:41 SyslogAlertForwarder: |[7008815687028373569|Signature|2022-
02-06 13:29:39 TRT|"HTTP: Wmdows Kernel Elevation of Privilege Vulnerability
(CVE-2020-1566)"|0x45282400Mediumlsig | Medium[My

Company|CLUSTER |Internet|192.168.150.10/80(192.168.150.20/15293|Inbound|code-
execution|Attack Blocked HTTP Request Method = GET :;; HTTP URI = /365560-
1644143409 .exe;;; HTTP User-Agent == Mozilla/5.0 (Macintosh; Intel Mac OS X
10_10_3) AppleWebKit/600.6.3 (KHTML, like Gecko) Version/8.0.6 Safar1/600.6.3::;
HTTP Return Code == 200:;; HTTP Host = 172.29.0.20::: HTTP Response Content

Type == application/octet-stream::; signature

Sekil 2.16 Windows Kernel Yetki Yiikseltme Saldiris1 Tespiti

2.3.8. Antiviriis iz kayitlar

Antiviriis yazilimlarmin ilk kullanim amaglari bilgisayarlara bulasan viriisleri tespit etmek,

virlisii bilgisayardan silmek veya baska bilgisayarlara bulagsmasini engellemek iken

giinlimiizde zararl yazilimlarin ¢esitliligindeki ve kullanim tekniklerindeki artis nedeniyle

bircok gelismis 6zelligi icerisinde barindirmaya baglamistir. Bu sayede casus yazilimlar,

kimlik bilgisi hirsizligi, fidye yazilimlari, istenmeyen e-postalar ve kripto para madenciligi

gibi birgok farkli saldir1 tipini engelleyecek kapasiteye ulasmislardir. Ilk gelistirilen antivirus

yazilimlart imza tabanli ¢alisirken modern yazilimlar davranis analizleri, sezgisel tespit gibi

yontemlerle ilk kez kullanilan ve heniiz taninmayan zararl yazilimlari da tespit edip silmeyi

amaclamaktadir [41].
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Bu c¢alismada iz kayitlar1 incelenecek olan iirlin McAfee firmasinin McAfee Endpoint
Security yazilimidir. Bu friiniin olusturdugu iz kayitlarindan bazi 6rnekler asagidaki
sekillerde gosterilmektedir. Bu iz kayitlar1 igerisindeki parametrelerin bazilar1 ve

aciklamalar1 Tablo 2.9°de [42] gosterilmektedir.

Sekil 2.17°de verilen ilk olay kaydinda hostname(01 isimli ve MAC adres degeri 30-e3-7a-
df-c8-ed olan bilgisayarin C:\ProgramData\zararli\yazilim\Threats\ dizininde 152704-
1644007553.exe isminde trojan tipinde bir zararli yazilimin tespit edildigi sonrasinda bu
zararli dosyanin silinerek tehdidin ortadan kaldirildig: bilgisi yer almaktadir. Sekil 2.18’de
bulunan olay kaydinda ayni bilgilere sahip bilgisayarin iizerindeki ajanin gilincelleme
alamadiginin bilgisi yer almaktadir. Sekil 2.19°da goriinen olay kaydinda ise zararh
yazilimin tespit edildigi ancak silinemedigi i¢in tehdidin ortadan kaldirilamadiginin bilgisi
yer almaktadir. Sekil 2.20°de goriilen olayda zararli yazilimin ilgili bilgisayarda tespit

edildigi ancak silinirken hata aldig1 sonraki denemede silindigi bilgisi yer almaktadir.

1 - Infected file deleted

AutolD: "2480924069" AutoGUID: "D7BF50C2-D776-48FF-9060-30878086C254"
Server]D: "HANDLERO1" ReceivedUTC: "2022-02-04 20:58:47.26" DetectedUTC:
"2022-02-04 20:48:00.0" AgentGUID: "DB1C27CC-6322-11EC-2513-005056A10423"
Analyzer: "ENDP AM 1070" AnalyzerName: "McAfee Endpoint Security”
AnalyzerVersion: "10.7.0.2522" AnalyzerHostName: "hostname01" AnalyzerIPV4:
"10.10.10.10" AnalyzerIPV6: "30000000OCOE" AnalyzerMAC: "
30e37adfc8ed" AnalyzerDATVersion: "4699.0" AnalyzerEngineVersion: "6400.9594"
AnalyzerDetectionMethod: "On-Access Scan" SourceHostName: " hostname01"
SourcelPV4: "-123456789" SourcelPV6: " XO0OCEEOOO" SourceMAC: "null”

SourceUserName: "null" SourceProcessName: "C:\Program
Files\zararli'yazilim'\Agent.Service.exe" SourceURL: "null" TargetHostName: "
hostname01" TargetlPV4: "10.10.10.10" TargetIPV6: " XXX
TargetMAC: "null" TargetUserName: "TEST'\cagri" TargetPort: "null" TargetProtocol:
"null" TargetProcessName: "null" TargetFileName:
"C:'\ProgramData\zararli\yazilim'Threats' 152704-1644007553.exe" ThreatCategory:
"av.detect” ThreatEventID: "1027" ThreatSeverity: "2" ThreatName: "Generic.dfu"
ThreatType: "trojan" ThreatActionTaken: "IDS ATERT ACT TAK DEL"
ThreatHandled: "true" TheTimestamp: "0000000320F76CF5" TenantID: "1"

Sekil 2.17 Zararli Bulasan Dosyanin Silinmesi



2 - Update Failed

AutolD: "2483179514" AutoGUID: "A187C0B6-9E7E-4B23-B31E-FO084E13D624"
ServerID: "HANDLERO1" ReceivedUTC: "2022-02-06 14:42:45.363" DetectedUTC:
"2022-02-06 14:33:14.0" AgentGUID: "6143DDDE-DBOE-11EA-382D-
000000000000" Analyzer: "ENDP_GS 1070" AnalyzerName: "McAfee Endpoint
Security”" AnalyzerVersion: "10.7.0.2174" AnalyzerHostName: " hostname01"
AnalyzerTPV4: "10.10.10.10" AnalyzerIPV6: " XXXCOOOOXXX " AnalyzerMAC:
"30e37adfc8ed" AnalyzerDATVersion: "" AnalyzerEngineVersion: ""
AnalyzerDetectionMethod: "" SourceHostName: "null" SourcelPV4: "10.10.10.10"
SourcelPV6: " XO000OOKXX " SourceMAC: "null" SourceUserName: "null”
SourceProcessName: "null" SourceURL: "null" TargetHostName: "null" TargetIPV4:
"10.10.10.10" TargetIPV6: " 3OOEOOOCOOOK " TargetMAC: "null”
TargetUserName: "null" TargetPort: "null" TargetProtocol: "null" TargetProcessName:
"null" TargetFileName: "null" ThreatCategory: "ops.update.end” ThreatEventID: "1119"
ThreatSeverity: "5" ThreatName: " " ThreatType: "" ThreatActionTaken: "none"
ThreatHandled: "true" TheTimestamp: "0000000321413C9B" TenantID: "1"

Sekil 2.18 Giincelleme Hatas1

3 - file infected. Undetermined clean error, delete failed

AutolID: "2482974829" AutoGUID: "B47A35B4-1AD7-400B-9A86-9EEADD64CD35"
ServerID: "HANDLERO2" ReceivedUTC: "2022-02-06 09:51:58.573" DetectedUTC:
"2022-02-04 13:04:51.0" AgentGUID: "81D17C40-F018-11EA-2695-000000000000"
Analyzer: "ENDP_AM 1070" AnalyzerName: "McAfee Endpoint Security"
AnalyzerVersion: "10.7.0.2298" AnalyzerHostName: " hostname01" AnalyzerIPV4:
"10.10.10.10" AnalyzerIPV6: " 3OOOOOOOOOOOK" AnalyzerMAC:
"30e37adfc8ed" AnalyzerDATVersion: "4699.0" AnalyzerEngineVersion: "6400.9594"
AnalyzerDetectionMethod: "On-Access Scan" SourceHostName: " hostname01"
SourceIPV4: "10.10.10.10" Sourcel PV6: "X XXX SourceMAC: "null”
SourceUserName: "null" SourceProcessName: "C:'Windows'System32'wscript.exe”
SourceURL: "null" TargetHostName: " hostname01" TargetIPV4: "10.10.10.10"
TargetlPV6: "XOOOCOOOOOOK" TargetMAC: "null" TargetUserName:
"TEST'cagri" TargetPort: "null" TargetProtocol: "null" TargetProcessName: "null"
TargetFileName: "G:\ .Ink" ThreatCategory: "av.detect" ThreatEventID: "1284"
ThreatSeverity: "1" ThreatName: "LNK/Autorun.worm.aajr" ThreatType: "trojan”
ThreatActionTaken: "IDS ATLERT ACT TAK DEN" ThreatHandled: "false"
TheTimestamyp: "000000032137E38F" TenantID: "1"

Sekil 2.19 Zararl1 Olarak Tespit Edilen Dosyanin Silinememesi
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4 - file infected. Undetermined clean error, deleted successfully

AutoID: "2480924075" AutoGUID: "SA772EFF-57F8-41ED-9907-4071A32F4F1B"
Server]D: "HANDLERO1" ReceivedUTC: "2022-02-04 20:58:47.283" DetectedUTC:
"2022-02-04 20:48:23.0" AgentGUID: "DB1C27CC-6322-11EC-2513-005056A10423"
Analyzer: "ENDP_AM 1070" AnalyzerName: "McAfee Endpoint Security"
AnalyzerVersion: "10.7.0.2522" AnalyzerHostName: " hostname01" AnalyzerTPV4:
"10.10.10.10" AnalyzerTPV6: " XOOOOOOIKX" AnalyzerMAC:
"30e37adfe8ed" AnalyzerDATVersion: "4699.0" AnalyzerEngineVersion: "6400.9594"
AnalyzerDetectionMethod: "On-Access Scan" SourceHostName: " hostname01"
SourcelPV4: "10.10.10.10" SourcelPV6: " XK " Source MAC: "null”
SourceUserName: "null" SourceProcessName: "C:'\Program
Files\zararli\yazilim'Agent. Service.exe" SourceURL: "null" TargetHostName: "
hostname01" TargetlPV4: "10.10.10.10" TargetIPV6: " XXOOOOEOOKXX "
TargetMAC: "null" TargetUserName: "TEST\cagri" TargetPort: "null" TargetProtocol:
"null" TargetProcessName: "null" TargetFileName:
"C:\ProgramData'zararli‘yazilim'\Threats'153020-
18525\pptiembeddings'oleObjectl.binoffice.gif" ThreatCategory: "av.detect"”
ThreatEventID: "1280" ThreatSeverity: "2" ThreatName: "Artemis!3A620A95026B"
ThreatType: "trojan" ThreatActionTaken: "IDS ATERT ACT TAK DEL"
ThreatHandled: "true" TheTimestamp: "0000000320F76CF6" TenantID: 1"

Sekil 2.20 Zararli Olay Tespit Edilen Dosyanin Silinmesi

Tablo 2.9 McAfee Antivirus iz Kayit Parametre ve Agiklamalari.

Parametre Aciklama

ReceivedUTC Ajan tarafindan tespit edilen durumun merkezi sunucuya

ulasma tarih ve saatidir.

DetectedUTC Yasanan olayn tespit edilme tarih ve saatidir.

AgentGUID Sistem tizerinde kurulan her antivirus ajanina benzersiz olarak
verilen ID degeridir.

AnalyzerVersion Antivirus ajani lizerinde ¢alisan analyzer versiyonudur.

AnalyzerHostName Ajani kurulu oldugu makinenin adidir.

AnalyzerIPV4 Ajanin kurulu oldugu makinenin IPV4 adresidir.

AnalyzerIPV6 Ajanin kurulu oldugu makinenin IPV6 adresidir.
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AnalyzerMAC Ajanin kurulu oldugu makinenin MAC adresidir.

SourceProcessName Tespit edilen tehdidin kaynak process adidir.

SourceURL Tehdidin kaynak URL adresidir.

TargetUserName Tehdit hedefi kullanici ad1 veya e-posta adresidir.

TargetFileName Tespit edilen hedef dosya adidir.

ThreatCategory Tehdit kategorisidir.

ThreatEventID Yasanan olaym ID degeridir. Uretici tarafindan her olay tipi
icin olusturulmus benzer bir degerdir.

ThreatName Tespit edilen tehdidin ismidir.

ThreatType Tespit edilen tehdidin tipidir. Ornegin: Trojan, worm, virus
vb.

ThreatActionTaken Ajan tarafindan tespit edilen tehdide kars1 alinan aksiyondur.

ThreatHandled Tehdidin bertaraf edilip edilmedigi bilgisinin yer aldig1
parametredir.

2.3.9. VPN (Virtual Private Network) iz kayitlar

Kurum agina uzaktan yapilan erisimlerin giivenligini saglamak her zaman zor bir problem
olmustur. VPN teknolojisi internet iizerinden giivenli iletisim problemine ¢dziim olarak
ortaya ¢ikmistir. VPN, kurumun private agma baglanmak icin public ag kaynaklarini
kullanir. VPN haberlesmesi igerisinde gizliligi, biitiinliigli ve erisim kontroliinii
saglayabilmek i¢in giivenlik mekanizmalari bulunmaktadir. Bu sayede uzak istemciler
kurum agmna giivenli bir sekilde baglanabilmektedir. Ideal bir VPN servisi asagidaki

ozellikleri garanti altina almahidir [43].

- Giivenlik: Baglant: siiresince gizliligi, biitiinliigii, inkar edilemezligi saglamalidir.

- Baglanti: Uzak istemciler istedikleri her an kurum private agina baglanabilmedir.

- Servis Kalitesi: Public ag saglayicisiyla yapilan anlagsmaya gére VPN baglantilarina
yeterli public ag kaynag1 verilmelidir.

- Ag Izleme: Kurum merkezi, VPN baglantilarini izleyebilmeli ve gerektiginde miidahale

edebilmelidir [43].

Bu calismada Cisco firmasinin Adaptive Security Appliance(ASA) iiriinii tizerindeki VPN

servisinin iz kayitlar1 incelenecektir. Ornek iz kayitlar1 sekil 2.21°de gosterilmektedir. Bu
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sekildeki ilk kayitta iki host arasinda TCP baglantisinin kuruldugu anlagilmaktadir. Bu
kayitta VPN sirasinda kullaniciya atanan IP adresinden (192.168.150.10) kurum private ag1
icerisinde bulunan baska bir bilgisayarin IP adresine (10.10.10.10) 3389 portundan baglanti
yapildig1 ve baglant1 yapan kisinin cagri kullanicist oldugu goriilmektedir. Ikinci siradaki
olay kaydinda birinci kayitta TCP baglantis1 kurmus olan iki host arasindaki baglantinin
sonlandig1 anlagilmaktadir. Burada fazladan bilgi olarak baglantinin ne kadar siire devam
ettigi HH:mm:ss formatinda goriilmekte ve baglanti siiresince yapilan veri aligverisinin byte
cinsinden biiyiikliik bilgisi yer almaktadir. Ugiincii sirada yer alan iz kaydi ilk VPN
tinelleme baglantist gerceklestiginde olusur. VPN baglantis1 yapan kullanicinin
otantikasyon sirasinda kullandig1 hesap ad1 ve VPN baglantisin1 gerceklestirdigi public IP
adresi bilgisi de bu iz kaydi igerisinde goriilebilir. Dordiincii kayitta {iriiniin VPN
baglantisin1  gergeklestirmek icin kullandigi Any Connect isimli ajam1 {izerinden
otantikasyonun saglandig1 anlasilmaktadir. Bu iz kayd:i igerisinde kullanict hesap adi,
kullanic1 public IP adresi, kullanilan ajanin versiyonu ve isletim sistemi bilgileri yer
almaktadir. Son sirada bulunan iz kayd: kullaniciya public IP adresi yerine kurum aginda
kullanacagi private IP adresinin atamasinin yapildigin1 gostermektedir. Bu kayitta kullanici
hesap adi, pulic IP adresi, IPV4 private IP adresi ve kullaniliyorsa IPV6 private IP adresi
bilgisi yer almaktadir.
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1- Built TCP connection

<182>%ASA-6-302013: Built inbound TCP connection 65883914 for
outside:192.168.150.10/62474 (192.168.150.10/62474)(LOCAL'cagri) to
outside:10.10.10.10/3389 (10.10.10.10/3389) (cagri)

2 - Teardown TCP connection

<182>%ASA-6-302014: Teardown TCP connection 65883299 for outside:
192.168.150.10/62474 (LOCAL'cagri) to outside: 10.10.10.10/3389 duration 0:09:47
bytes 430916 TCP Reset-0 from outside (cagri)

3 - First TCP SVC connection established for SVC session
<181>%ASA-5-722033: Group <GroupPolicy ADMINRDP TNL> User <cagri= IP
<3O OO X3 First TCP SV connection established for SVC session.

4 - User connection with the user-agent

<182>%ASA-6-722055: Group <GroupPolicy ADMINRDP TNL> User <cagri> IP <
OO OO XXX = Client Type: Cisco AnyConnect VPN Agent for Windows
3.1.04072

5 - Address assigned to session
<180>%ASA-4-722051: Group <GroupPolicy ADMINRDP TNL=> User <cagri>IP <
OO0 XXX = TPv4 Address <192.168.150.10> IPv6 address <::> assigned to

session

Sekil 2.21 Cisco ASA VPN Ornek Iz Kayztlart

2.3.10. DNS (Domain Name System) iz kayitlar:

DNS dagitilmis, tutarls, giivenilir, 6zerk ve hiyerarsik yapida bir veri tabanidir. Internetin
halen ilk zamanlar1 olan 1980’lerin baginda IP sayilarinin artmasi ile birlikte ana bilgisayar
adlarin1 IP adreslerine ¢evirme islemi zorlu bir siire¢ olmaya baslamistir. DNS sistemi bu
duruma bir ¢oziim iireterek diinya ¢apinda internetin yayginlagsmasinda kilit teknolojilerden
birisi olmustur. DNS sistemi aga¢ yapisindadir ve her bir node’un bir parent node’u bulunur.
Bu yapinin en tepesinde root node’lar1 bulunmaktadir. Node’lar bir araya gelerek zone’lar
olusturur. Her node igerisinde hostname’e karsilik gelen IP adres bilgilerini barindiran
kayitlar tutar. Bu kayitlara resource records (RR) adi verilir. Her bir RR igerisinde isim,

siif, tip, TTL(time to live) ve veri alanlar1 bulunur [44].

Bir DNS kaydmin temel elementleri ve ornekleri Microsoft DNS sunucusunun Debug
Logging 6zelligi ile elde edilen veriler lizerinden incelenmistir. Bu yontem sunucu iizerinde

performans kayiplarina sebep olacagi icin sadece gerekli goriilen durumlarda agilmasi
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onerilmektedir [45]. Microsoft Windows DNS Sunucu Debug iz kayit 6rneklerini sekil
2.22°de verilmistir. Iz kayitlar1 igerisinde gegen verilerin anlamlar1 Tablo 2.10’de

gosterilmektedir.

Iz Kayit Ornekler

6.7.2018 14:48:37 1290 PACKET 00000029F1C121B0 UDP Rev 192.168.150.2  8fdd
Q [0001 D NOERROR]AAAA (6)shava(4)prot(6)mozaws(3)net(0)

6.7.2018 14:48:37 1290 PACKET 00000029F1C121B0 UDP Rev 192.168.150.2 b69e
Q[0001 D NOERROR]A  (5)al294(3)w2(6)akmai(3)net(0)

6.7.2018 14:48:37 1290 PACKET 00000029EED7A250 UDP Rev 192.168.150.2  722b
Q [0001 D NOERROR] SRV (5) ldap(4) tep(3)pde(6) msdes(11)test(S)intra(0)
6.7.2018 14:48:38 1290 PACKET 00000029EEAFEOF0 UDP Rev 192.168.150.2 bed5
Q[0001 D NOERROR]A  (5)ping3(10)teamvewer(3)com(0)

8.7.2018 14:54:52 1294 PACKET 00000029ECC531D0 UDP Rev 202.16.231.61 9115
R Q[8281 DR SERVFAIL]A (7)ggaqtql(2)ce(0)

8.7.2018 14:54:53 1298 PACKET 00000029F19001E0 UDP Rev 202.16.231.60  8fd1
RQ[8281 DR SERVFAIL]A  (6)test(3)biz(0)

Sekil 2.22 Microsoft Windows DNS Sunucu Debug Iz Kayit Ornekleri

Tablo 2.10 Microsoft Windows DNS Sunucu iz Kayit Parametreleri

Parametre Aciklama
6.7.2018 14:48:37 Istegin tarih ve saati
1290 Threat id
00000039D1C131B0 Internal packet identifier
UDP UDP/TCP protokol gdstergesi
192.168.150.2 Istekte bulunan IP adresi
Q Q : Standard Query
N : Notify
U : Update
? : Unknown
A A : Authoritative Answer
T : Truncated Response
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D : Recursion Desired
R : Recursive Available

(6)shava(4)prot(6)mozaws(3)net(0) | DNS kaydi

2.3.11. WAF (Web Application Firewall) iz kayitlar

WAF, web sayfalarin1 uygulama seviyesindeki cross-site scripting (XSS), SQL Injection
veya file inclusion gibi atak senaryolarma karsi koruyan sistemlerdir. Bu islemi
gerceklestirmek i¢in WAF sistemi, internet ile web uygulamasi arasindaki HTTP trafigini
izleyerek filtrelemeye tabi tutar. Filtreleme islemi i¢in 6nceden bilinen saldir1 imza tabanini,

makine 6grenmesi ile davranig analizini ve uygulama analizi yontemlerini kullanabilir [46].

Bu calismada F5 firmasinin WAF ¢oziimii olan BIG-IP Application Security Manager
irinliniin iz kayitlar1 incelenmistir. Asagidaki sekillerde bu iirliniin olusturdugu iz
kayitlarindan farkli olaylar i¢in Ornekler sunulmustur. Bu iz kayitlart igerisinden elde

edilebilecek bilgiler ve bu bilgilerin agiklamalar1 Tablo 2.11°de gosterilmistir.

Sekil 2.23’de gosterilen iz kaydi HTTP-GET istegine aittir. Bu GET istegi policy name
parametresinde belirtilen kural dizisinden gecirilerek herhangi bir zararli igerigin veya
davranisin olup olmadig1 incelenmistir. WAF tarafindan belirlenen kurallardan gegirilmis ve
sonug olarak herhangi bir saldir1 tespiti yapilamamaistir. Tarama sonucunda request status
parametresinin passed degerini aldigi goriilmektedir. Bu ilgili istegin WAF sisteminden
bagarili bir sekilde gegtigi ve herhangi bir saldir1 ibaresine rastlanmadigini ifade etmektedir.
Sekil 2.24°de bulunan HTTP-POST istegi de WAF sisteminden sorunsuz bir sekilde
gecmistir. Sekil 2.25°de gosterilen ornekte web uygulamasina yapilan bir Cross Site
Scripting (XSS) Saldirisinin tespitine ait iz kaydi goriilmektedir. Bu iz kaydi igerisinde
violations parametresinin aldig1r deger tespitin imza tabanli bir kurala takildigini ifade
etmektedir. Request status parametresinin aldigr blocked degeri WAF’1in tespit edilen
saldiriya kars1 engelleme aksiyonu aldigini géstermektedir. Request parametresinde yapilan
istegin bilgileri yer almaktadir. Bu kisim incelendiginde yapilan XSS isteginin kanitlarina
rastlanir. Sekil 2.26°da gosterilen iz kaydi SQL Injection Saldirist sonucu olusan bir iz
kaydimi gostermektedir. Bu iz kaydi incelendiginde saldirinin imza tabanl tespit sistemi
tarafindan yakalandigin1 ve aksiyon olarak saldirtya sebep olan istegin bloklandigi
goriilmektedir. Yapilan istek incelendiginde ASCII karakter setine gore encode edilmis bir

SQL ciimlesi igerdigi  goriilebilmektedir. Yapilan istek decode edildiginde
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/page917689.htm?p=1 AND ASCII(SUBSTR((COALESCE(5, NULL)), 1, 1)) > 63 SQL
climlesine ulagilabilir. Sekil 2.27°de goriilen iz kayd1 Server Side Code Injection saldirisinin
tespiti sonucu olusmus bir iz kaydini1 gostermektedir. Bu iz kaydinin imza tabanh giivenlik
kurallar1 tarafindan tespit edilip bloklandig1 anlasilmaktadir. Yapilan istek incelendiginde
encode edilmis sekilde bir unix isletim sistemi komutu igerdigi goriilmektedir. Istegi decode
edilmis hali /page846689?filename=sample.sh"; &contents=#!/bin/bash id seklindedir. Son
sirada yer alan iz kaydinda yapilan saldiriy1 gizlemeye yonelik bir aktivitenin varliginin
tespit edildigi ve yapilan istegin engellendigi goriilmektedir. Yapilan istek decode
edildiginde ~GET /page798166/iView3/x.jsp -d "c=cmd.exe /c  whoami >
C:\Users\testuser\Desktop\vulnerable.txt” seklinde bir sonug¢ ortaya g¢ikmaktadir. Sekil
2.28’de goriilen iz kaydinda da WAF cihazi tarafindan kaginma saldirisinin tespit edildigi
ve ilgili trafigin bloklandig1 goriilmektedir.



1- HTTP-GET Istegi

<134>Feb 21 21:02:58 F5-MASTER ASM:unit_hostname="F5-
MASTER",management ip address="10.10.10.10",management ip address 2="N/A",
http_class name="/Common/DISGELEN WAF POLICY".web_application name="/C
ommon/DISGELENWAF POLICY" policy name="/Common/DISGELEN WAF POL
ICY" policy apply date="2022-02-21

05:21:43" violations="N/A" support_id="7944229503471412663" request_status="pass
ed".response code="200".ip client="10.10.10.20" route domain="0",method="GET",pr
otocol="HTTP".query_string="evrakld=6958428423&dosyald=555708879&yargi Turu=
1"x forwarded for header value="10.10.10.20"sig ids="N/A",sig names="N/A",date
_time="2022-02-21

21:02:58" severity="Informational".attack _type="N/A",geo_location="SE".,ip_address_i
ntelligence="N/A",username="N/A" session_id="795e6609625f6632",src_port="45041

" dest_port="80",dest ip="10.10.10.250" sub_violations="N/A" virus_name="N/A".viol
ation rating="0",websocket direction="N/A".websocket message type="N/A".device
1d="N/A" staged sig ids="IN/A".staged sig names="N/A"threat campaign names="N
/A" staged threat campaign names="N/A" blocking exception reason="N/A".captcha
_result="not_received".microservice="N/A"tap event id="N/A"tap vid="N/A",vs na
me="/Common/

PORTAL DIS VS 80"sig cves="N/A"staged sig cves="N/A",uri="/main/jsp/market
/download document brd".fragment="" request="GET

/main/jsp/market/download document brd?evrakld=6958428423&dosyald=555708879
&yargiTuru=1 HTTP/1.1\r'nHost: market.com'r'nUser-Agent: Mozilla/5.0 (Windows
NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/97.0.4692.99 Safari/537.36 OPR/83.0.4254.62\r'\nAccept-Encoding: gzip,
deflate'r'nAccept-Language: tr-TR,tr;q=0.9.en-US:q=0.8.en:q=0.7'r'nCookie:
ISESSIONID=0000jX-6k0IdKr0tFsVDIRvbfinh: 18irdbbd7;
TS018d14cf=010d7db6ddea21618a8d6028acc976fa065a3e5a7817fb5d1586c25e7894ec
de40738f2a03dd34d082f1fe793b6b6f0d5a5179a384b5e16b1761b601b1deb3998a55eded
5e55¢7e8e7bibid8691b25abobo8f6eb 7 r'inReferer: hitp://market.com/main/jsp/market/

Sekil 2.23 F5 ASM HTTP-GET Istegi
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2 - HTTP-POST Istegi

<134=Feb 21 21:02:54 F5-MASTER ASM:unit_hostname="F5-MASTER
"management ip address="10.10.10.10".management ip address 2="N/A" hitp class
_name="/Common/PORTAL DIS WAF POLICY".web application name="/Commo
n/ PORTAL DIS WAF POLICY".policy name="/Common/

PORTAL DIS_WAF_POLICY" policy apply date="2022-02-21

05:21:43" violations="N/A" support_1d="7944229503474589465" request_status="pass
ed".response_code="200".ip_client="10.10.10.20".route_domain="0",method="POST",
protocol="HTTPS",query_string="".x forwarded for header value="10.10.10.20".sig_i
ds="N/A",sig_names="N/A".date time="2022-02-21

21:02:54" severity="Informational" attack type="N/A",geo location="TR",ip address 1
ntelligence="N/A",username="N/A",session_id="e53bc79%e7e3c7c93" src_port="57896"
Jdest_port="443".dest ip="10.10.10.250",sub_violations="N/A",virus name="N/A",viol
ation rating="0",websocket direction="N/A".websocket message type="N/A".device
1d="N/A" staged sig ids="N/A"staged sig names="N/A"threat campaign names="N
/A" staged threat campaign names="N/A" blocking exception reason="N/A" captcha
_result="not_received" microservice="N/A"tap_event_1d="N/A".tap_vid="N/A".vs_na
me="/Common/PORTAL DIS Pool 443" sig cves="N/A"staged sig cves="N/A",urn
="/main/jsp/market/borclu_bilgileri goruntule brd.ajx".fragment=""request="POST
/main/jsp/market/borclu_bilgileri goruntule mahrumiyet brd.ajx HTTP/1.1'r'\nUser-
Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; Win64:; x64;
Trident/5.0)\r'nAccept: application/xml, text/xml, */*; ¢=0.01'r'\nContent-Type:
application/x-www-form-urlencoded; charset=UTF-8\r'nReferer:

https://market. com/main/jsp/market/index jsp\r'nCookie: JSESSIONID=0000bHqXe-
0Bol0hfZjGdT-3UCd: 19s474fa7\rinHost: market.uyap.gov.trir'nContent-Length:
53'r'nX-Forwarded-For:

212.156.129.142\r'n'r'\nplaka=34RGC99& dosyald=494324040&kisiKurumld=1631985

66" response="Response logging disabled"

Sekil 2.24 F5 ASM HTTP-POST Istegi



3 - Cross Site Scripting (XSS) Saldirisi

<131>Feb 20 21:05:45 F5-MASTER ASM:unit_hostname="F5-
MASTER",management_ip_address="10.10.10.10",management_ip_address 2="N/A",
http class name="/Common/WAF POLICY",web application name="/Common/WA
F POLICY".policy name="/Common/WAF POLICY".policy apply date="2022-02-
14 14:54:42" violations="Attack signature

detected", support _1d="7944229503281461561" request_status="blocked".response cod
e="0".ip_client="10.10.10.10",route_domain="0",method="GET",protocol="HTTP",que
ry_string="p=jav%26%23x0D%3Bascript:alert?%28%27XS5%27%29" x_forwarded for
_header value="172.29.0.20",s1g_1ds="200001174,200000095,200101372",s1g_names=
"HTML entity - &#x... (Parameter). XSS seript target (Parameter).javascript: link target
(Parameter)",date_time="2022-02-20 21:05:45" severity="Error" attack type="Cross
Site Seripting

(X5S)".geo location="N/A",ip address intelligence="N/A" username="N/A",session i
d="0".src_port="44511".dest_port="80".dest_ip="10.10.10.254",sub_violations="N/A",
virus_name="N/A",violation_rating="3".websocket_direction="N/A".websocket_messa
ge type="N/A".device id="N/A"staged sig ids="N/A"staged sig names="N/A"threa
t campaign names="N/A" staged threat campaign names="N/A".blocking exception
reason="N/A".captcha result="not received".microservice="N/A"tap event 1d="N/A",
tap_vid="N/A".ve name="/Common/PICUS VS 1 80"sig cves="N/A"staged sig cv
es="N/A" ur="/page980888.htm".fragment=""request="GET
/paged80888.htm?p=jav%26%23x0D%3Bascript:alert%28%27XS8%27%29
HTTP/1.1'v'\nHost: 10.201.156.254:80\r'nUser-Agent: Mozilla/5.0 (Macintosh: Intel
Mac OS X 10.10: rv:37.0) Gecko/20100101 Firefox/37.0\r'\nAccept:
text/html.application/xhtml+xml.application/xml:q=0.9,*/*:q=0.8'\r'nAccept-Encoding:
gzip, deflate'r'nAccept-Language: en-US.en:q=0.5'r'\nConnection: Close'r'nX-Session:
tDviDFr V98aMIpeVwj NUk \rinX-Forwarded-For:

10.10.10.10\r'n'r'\n" response="Response logging disabled"

Sekil 2.25 F5 ASM XSS Saldiris1 Ornegi

51



52

4 - SQL Injection Saldiris:

<131>Feb 20 18:29:50 F5-MASTER ASM:unit_hostname="F5-
MASTER",management ip address="10.10.10.10",management 1p address 2="N/A",
http class name="/Common/WAF POLICY",web application name="/Common/WA
F POLICY".policy name="/Common/WAF POLICY" policy apply date="2022-02-
14 14:54:42" violations="Attack signature

detected".support_1d="7944229503277117507" request_status="blocked".response_cod
e="0"ip_chient="10.10.10.20",route_domain="0",method="GET" protocol="HTTPS".q
uery string="p=1%20AND%20ASCII[%28SUBSTR%28%28COALESCE%285%2C%2
ONULL%629%29%2C%201%2C%201%29%29%20%3E%2063" x_forwarded for head
er_value="10.10.10.20".s1ig_1ds="200002071",s1g_names="SQL-INT
substr()",date_time="2022-02-20 18:29:50" severity="Error",attack type="SQL-
Injection”,geo_location="N/A",ip_address_intelligence="N/A",username="N/A",session
_1d="0",src_port="44384" dest port="443".dest 1p="10.10.10.254" sub_violations="N/
A" virus_name="N/A",violation_rating="3",websocket_direction="N/A",websocket me
ssage type="N/A".device 1d="N/A" staged sig ids="N/A"staged sig names="N/A".th
reat_campaign names="N/A" staged threat campaign names="N/A" blocking excepti
on_reason="N/A" captcha result="not received",microservice="N/A".tap event 1d="N
/A" tap vid="N/A".vs_name="/Common/VS 1 443".s1g cves="N/A".staged sig_cves=
"N/A" uri="/page917689.htm" fragment=""request="GET

/page917689 htm?p=1%20AND%20ASCII%28SUBSTR%%28%28COALESCE%285%2
C%20NULL%29%29%2C%201%2C%201%29%29%20%3E%2063 HTTP/1.1\r'\nHost:
10.201.156.254:443'r'nUser-Agent: Mozilla/5.0 (Macintosh: Intel Mac OS X 10.11:
rv:41.0) Gecko/20100101 Firefox/41.0\r'\nAccept:

text/html, application/xhtml+xml. application/xml:q=0.9,*/*.q=0.8'r'nAccept-Encoding:
gzip, deflate\r'nAccept-Language: en-US,en;q=0.5'r'\nConnection: keep-alive'r'nX-
Session: HIFtVMTPb6z7SmtdseNKMPSH'r'inConnection: close'r'nX-Forwarded-For:

10.10.10.20\r'n\r'n" response="Response logging disabled"

Sekil 2.26 F5 ASM SQL Injection Saldiris1 Ornegi



5 - Server Side Code Injection Saldiris

<131=Feb 20 10:47:31 F5-MASTER ASM:unit hostname="F5-
MASTER",management_ip_address="10.10.10.10".management_ip_address 2="N/A",
http_class name="/Common/WAF POLICY",web application name="/Common/WA
F POLICY".policy name="/Common/WAF POLICY".policy apply date="2022-02-
14 14:54:42" violations="Attack signature
detected”.support_1d="7944229503259776943" request_status="blocked".response_cod
e="0"ip_client="10.10.10.20",route_domain="0",method="GET" protocol="HTTP",que
ry_string="filename=sample.sh%22%3B&contents=%231%2Fbin%2Fbash%0Aid" x_fo
rwarded for header value="10.10.10.20",sig_ids="200004182.200101536".sig names
="Unix injection attempt (/bin/bash) (Parameter),Shell command processor (ash/bash)
access (Parameter)".date_time="2022-02-20

10:47:31" severity="Error".attack type="Server Side Code Injection,Command
Execution",geo_location="N/A".ip_address_intelligence="N/A" username="N/A" sessio
n_id="0".src_port="43909".dest port="80".dest ip="10.10.10.254",sub_violations="N/
A"virus_name="N/A",violation rating="2".websocket direction="N/A",websocket me
ssage type="N/A".device id="N/A" staged sig ids="N/A",staged sig names="N/A".th
reat_campaign names="N/A"staged threat campaign names="N/A".blocking excepti
on_reason="N/A",captcha result="not received",microservice="N/A".tap event id="N
/A" tap vid="N/A".vs name="/Common/VS 1 80" sig cves="N/A"staged sig cves="
N/A" ur="/page846689" . fragment=""_request="GET
/page8466897filename=sample.sh%22%3B&contents=%231%2Fbin%2Fbash%0A1d
HTTP/1.1'v'nHost: 10.201.156.254:80'r'nUser-Agent: Mozilla/5.0 (Macintosh: Intel
Mac OS X 10.10; 1v:37.0) Gecko/20100101 Firefox/37.0\r'nAccept:
text/html.application/xhtml+xml.application/xml:q=0.9,*/*:q=0.8\r'\nAccept-Encoding:
gzip, deflate'r'nAccept-Language: en-US,en;q=0.5'r'nConnection: Close'r'nX-Session:
Te2XAzWICTzkpA2tqLqdrtbWir'nX-Forwarded-For:

10.10.10.20'r'n'r'\n" response="Response logging disabled"

Sekil 2.27 F5 ASM Server Side Code Injection Saldiris1 Ornegi
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6 - Evasion technique Saldirs:

<130=Feb 20 05:43:37 F5-MASTER ASM:unit_hostname="F5-
MASTER".management ip address="10.10.10.10",management ip address 2="N/A",
hitp class name="/Common/WAF POLICY",web_application name="/Common/WA
F _POLICY".policy name="/Common/WAF POLICY".policy apply date="2022-02-
14 14:54:42" violations="Evasion technique

detected”,support 1d="7944229503257047141" request_status="blocked".response cod
e="0"ip_client="10.10.10.20",route_domain="0",method="GET" protocol="HTTP",que
ry_string=""x forwarded for header value="10.10.10.20"sig ids="N/A".sig names="
N/A" date_time="2022-02-20 05:43:37" severity="Critical",attack type="Detection
Evasion",geo location="N/A",ip address_intelligence="N/A",username="N/A" session
_1d="0",src_port="43625",dest port="80".dest ip="10.10.10.254",sub_violations="Eva
sion technique detected:IIS

backslashes",virus_name="N/A",violation rating="1",websocket direction="N/A",webs
ocket_message type="N/A".device 1d="N/A"staged sig 1ds="N/A".staged sig_names
="N/A" threat campaign names="N/A" staged threat campaign names="N/A" blockin
g exception reason="N/A".captcha result="not received",microservice="N/A".tap eve
nt id="N/A"tap vid="N/A",vs name="/Common/VS 1 80"sig cves="N/A" staged si
g cves="N/A" uri="/page798166/1View3/x jsp -d %e22c=cmd.exe /c whoami >
C:/Users/testuser/Desktop/vulnerable. txt%22" fragment=""_request="GET
/page798166/1View3/x jsp%e20-
d%20%22¢c=cmd.exe%20/c%20whoami%20%3E%20C%3 A%5CUsers %3 Ctestuser®3
CDesktop%35Cvulnerable.txt%22 HTTP/1.1'r'\nHost: 10.10.10.254:80r'\nUser-Agent:
Mozilla/4.0 (compatible: MSIE 6.0: Windows NT 5.1)w'nConnection: close'rinContent-
Type: application/json'r'n3-Picus-Session: UI9IR1LiG-ZxeHBxlokstuVGir'inAccept-
Encoding: gzip'r'nX-Forwarded-For: 10.10.10.20\r'\n'\r'n",response="Response logging
disabled"

Sekil 2.28 Kaginma Teknigi Saldirt Ornegi
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Tablo 2.11 F5 ASM iz Kayit Parametre ve Aciklamalar

Parametre

Aciklama

management ip address

WAPF sisteminin yonetim arayiiziiniin IP adresidir.

policy name

Trafige uygulanan giivenlik politikasinin ismidir.

violations

Saldir1 yontem bilgisini igerir.

request_status

Istemcinin istegine karsilik alinan aksiyonu gosterir.

Response code

Uygulama tarafindan doniilen HTTP kodu. Bloklanmayan

istekler i¢in goriiniir durumda olur.

Ip client Istemci kaynak IP adresidir.

method Istemci tarafindan ¢agrilan HTTP metodudur.

protocol Protokol adidir (HTTP/HTTPS)

date time YYYY-MM-DD HH:MM:SS formatinda tarih ve saat
bilgisidir.

severity Olayin 6nem derecesidir.

Attack type Tespit edilen saldirinin tipidir.

Src_port Istemci kaynak port numarasidir.

dest_port Istekte bulunulan servisin dinledigi hedef port numarasidir.

Dest ip Istekte bulunulan servisin dinledigi hedef IP adresidir.

Virus_name

Tespit edilen zararl1 yazilim adidir.

url Istemci tarafindan istenen URI’dir.
request Istemci tarafindan gonderilen istek dizesidir.
response Sunucu tarafindan doniilen HTTP cevabidir.

2.3.12. NAC (Network Access Control) iz kayitlar

NAC sistemleri kurumsal ag trafiginde goriiniirliigiin artmasin1 destekleyerek kurumun aga

erismek isteyen cihazlar1 ve kullanicilar1 denetleyecek politikalar {iretmesini saglamaktadir.

Kurumlarin network giivenligi anlaminda karsilastig1 biiylik sorunlardan birisi personelin

kullandig1 mobil cihazlardir. Anti-virus giincellemesi almamis veya buna benzer giivenlik

onlemlerini karsilamayan cihazlar ag icerisinde tehdit olusturmaktadir. NAC ¢oziimleri bu

tip cihazlan tespit ederek bunlari agdan izole edebilir veya giivenlik sikilastirmalarinin

yapilmasi i¢in gerekli diizeltmeleri saglayabilir. Bir diger sorun ise bilgi islem personeli
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bilgisi haricinde kotii amach kisiler tarafindan aga takilan cihazlardir. NAC sistemleri bu

cihazlar tespit edebilir ve sadece izin verilen cihazlarin aga baglanmasini saglayabilir [47].

Bu ¢aligmada Maysiber firmasinin Scopnet isimli NAC {iriiniiniin iz kayitlar1 incelenmistir.
llgili iriin radius mimarisi kullanarak 802.1x protokolii ile yetkisiz cihazlarin aga
baglanmasini engellemektedir. Sekil 2.29°da iirliniin 6rnek iz kayitlar1 goriilmektedir. Bu
kayitlarin ilkinde aga erismeye calisan bir cihazin basarilt bir sekilde domain iizerinden
kullanic1 otantikasyonu ile baglantiy1 gerceklestirdigi goriilmektedir. Ikinci siradaki iz
kaydinda MAC ve IP adresi verilen bir cihazin otantikasyon agamasini gecemedigi ve erisim
isteginin reddedildigi goriilmektedir. Ugiincii siradaki iz kaydinda IP ve MAC bilgileri
verilen cihazin ag baglantisini kopardigi bilgisi gériilmektedir. Bu iz kaydinda ayrica cihazin
gerceklestirdigi ag baglantisinin siiresinin saniye cinsinden degeri de verilmektedir. Son
siradaki iz kaydinda cihazin aga baglandigi bilgisi bulunmaktadir. Bu kayit igerisinde
cihazin IP ve MAC adresi ve baglandig1 switch’in MAC adres bilgisi bulunmaktadir. Tablo
2.12°da ornek olarak verilen iz kayitlarinda yer alan parametreler ve bu parametrelerin

aciklamalarina yer verilmektedir.



57

1 - Access Accepted

nn

id: "7484936" username: "host’hostname0l.deneme.com” pass: reply: "Access-
Accept" authdate: "2022-02-24  20:32:06.0"  user ip address: "10.10.10.10"
user_mac_address: "AB-CD-EF-12-34-56" nas ip address: "10.10.10.20" nas port:
"slot=1:subslot=0:port=7:vlanid=118" ssid: "' wuservlan: "" comment: "null"

adgroupname: "null"

2 - Access Rejected

nm

id: "7483838" username: "host/ hostname0l.deneme.com " pass: reply: "Access-
Reject"  authdate:  "2022-02-24  20:03:30.0" wuser ip address: "10.10.10.10"
user mac_address: " AB-CD-EF-12-34-56" nas ip address: "10.10.10.20" nas port:
"slot=1:subslot=0;port=9:vlanid=119" ssid: "" uservlan: "" comment: "deneme -Server"

adgroupname: "null"

3 - Device Disconnected

<142=Feb 24  20:17:35 SCPNETRADO01 freeradius: Discomnect:  [host/
hostname0l.deneme.com] (did AB-CD-EF-12-34-56 cli AB-05-AB-74-AB-B2 port
16793803 ip 10.10.10.10) 46372 seconds

4 - Device Connected

<142=Feb 24  20:19:57 SCPNETRADO01  freeradius:  Connect:  [host/
hostname0l.deneme.com] (did AB-CD-EF-12-34-56 cli AB-05-AB-74-AB-B2 port
16806001 ip 10.10.10.10)

Sekil 2.29 Scopnet Iz Kayit Ornekleri

Tablo 2.12 Scopnet iz Kayit Parametre ve Agiklamalari

Parametre Aciklama

Username Cihaz icin baglanti isteginde bulunan

kullanict adi

Reply Erisim istegine karsi sistemin verdigi cevap

Authdate Erigim istegini tarih ve saati

User ip_address Ag erisim isteginde bulunan cihaza atana IP
adresi

User mac_address Ag erisim isteginde bulunan cihazin MAC
adresi

Nas_ip_address Ag erisim isteginde bulunan cihazin

baglanmak istedigi network cihazinin

(switch, router vb.) IP adresi
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2.3.13. Web proxy iz kayitlar

Ag adli bilisiminin en énemli kisimlarindan birisi delil toplama asamasidir. Ornegin bir
tehdit aktorii aga saldirdiginda, saldir1 trafigi genellikle router {izerinden geger. Sonug olarak
ag trafiginden onemli deliller elde edilebilir. Web Proxy iz kayitlar1 6nemli deliller saglar.
Web Proxy’nin amaci URL istegini istemciden sunucuya dogru tagimak ve gelen cevabi
dogru istemciye ulagtirmaktir. Web Proxy, yerel agda tarayict ve internet arasinda bir nevi

kap1 gorevi gortir [48].

Bu ¢aligmada Mcafee firmasinin Web Gateway iirliniiniin iz kayitlari incelenecektir. Bu iiriin
bilinen zararli URL ve tehditlere karsi koruma saglarken ayn1 zamanda makine 6grenme
ozelligi sayesinde sifirmei giin saldirilarma karst da koruma saglamaktadir. Uriinden elde
edilebilecek iz kayit 6rnekleri sekil 2.30°de gosterilmektedir. Ilk sirada gosterilen iz kayd:
izin verilen bir web istegini gostermektedir. Kayit incelendiginde HTTP-200 koduyla istegin
basaril1 bir sekilde sunucuya ulastig bilgisi, proxy erisimi sirasinda kullanicit dogrulamasi
yapilan kisinin kullanict ad1, hedef ve kaynak IP adresleri, erisim isteginde bulunulan URL
bilgisi ve URL siniflandirma sonuglar1 goriilmektedir. Ikinci sirada verilen iz kayit drnegi
hedef URL degeri zararli veri tabaninda bulundugu icin erisimin engellendigi bir durumu
gostermektedir. Burada istegin HTTP-403 cevabini aldig1 ve BlockReason parametresinin
Blocked degerini aldig1 goriilmektedir. Son sirada bulunan iz kayit 6rneginde baglanti igin
proxy lizerinden otantikasyon saglayan kisinin ilgili web erisimi i¢in yetkisinin olmamasi
durumu s6z konusudur. Bu durumda ilgili web sayfasina istekte bulunan hesabin yetkisinin
olmamasi veya kullanilan hesap bilgilerinin yanls olmasi durumu s6z konusu olabilir.
Orneklerde verilen iz kayitlarindan elde edilebilecek parametreler ve bunlarin agiklamalart

tablo 2.13’de verilmistir.
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1 - Allowed

<30=Feb 28 21:07:59 Proxy01 mwg: LEEF:1.0|McAfee/Web
Gateway|10.2.6/0|devTime=1646071679000|sre=10.10.10.10/usrName=cagri|httpStatus=
200|dst=20.20.20.20[urlCategories=Web

Ads|blockReason=|url=https://gedn.deneme.net| Antivirus=Bytes ToClient=2644 | BytesT
oServer=1855urlReputation=Unverified|UserAgent=Mozilla/5.0 (Wmdows NT 10.0;
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/98.0.4758.102
Safari/537.36/|AuthenticationFailMsg=No failure

2 - Blocked due to an enfry in the Filter Database

<30=Feb 28 21:07:56 Proxy01 mwg: LEEF:1.0McAfee[Web

Gateway|10.2.6/10|devTime=1646071676000|sre=10.10.10.10jusrName= cagri
|httpStatus=403|dst=20.20.20.20urlCategories=Streaming Media, Social
Networking|blockReason=Blocked by URL

filtering|url=https://edn.dimml.10/Antivirus=BytesToClient=3576|Bytes ToServer=0[urlR
eputation=UnverifiedUserAgent=Mozilla/5.0 (Windows NT 10.0: Win64; =x64)
AppleWebKit/537.36 (KHTML., like Gecko) Chrome/98.0.4758.102
Safar1/537.36/|AuthenticationFailMsg=No failure

3 - Blocked due to unauthorized access

<30=Feb 28 21:07:20 Proxy01 mwg: LEEF:1.0|McAfee/Web
Gateway|10.2.6/81|devTime=1646071640000|sre=10.10.10.10jusrName= cagri
|httpStatus=403|dst=20.20.20.20/urlCategories=Internet
Services|blockReason=|url=https://20.20.20.20|Antivirus=Bytes ToClient=2490|BytesTo
Server=0[urlReputation=Minimal

Risk|UserAgent=Mozilla/5.0|AuthenticationFailMsg=No failure

Sekil 2.30 McAfee Web Gateway Ornek Iz Kayitlart
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Tablo 2.13 McAfee Web Gateway Iz Kayit Parametre ve Agiklamalari

Parametre Aciklama
Src Istekte bulunan kaynak IP adresi
usrName Proxy sisteminde otantikasyon saglayan

kullanict adi

httpStatus HTTP cevap kodu

Dst Hedef IP adresi

urlCategory URL kategori bilgisi

blockReason Eger istek engellendiyse sebebi

url Istemcinin erismek istegi URL adresi

BytesToClient Sunucuya iletilen verinin byte cinsinden
degeri

BytesToServer Istemciye iletilen verinin byte cinsinden
degeri

urlReputation URL smiflandirma  bilgisi. Eger wurl

simiflandirmamis ise Unverified olarak

goriinecektir

UserAgent Istemcinin kullandig1 web tarayici bilgileri

2.4. iz Kayit Toplama Yontemleri

Bilisim sistemleri tasarlandiklar1 ise uygun olarak birbirinden farkli donanim ve yazilim
ozelliklerine sahiplerdir. Bu gesitlilik sebebiyle iz kayit toplama yontemlerinde de

farkliliklar olusmaktadir.
2.4.1. Ajan ile iz kayit toplama

Bilisim sistemlerinden iz kayitlarini toplama yontemlerinden birisi sisteme iz kayitlarini
toplama ve SIEM sistemine iletme amaciyla yazilmis ajan programi yliklemektir. Bu
caligmada Windows’dan iz kayitlar1 toplanmasi amaciyla IBM tarafindan gelistirilmis

Wincollect isimli ajan programi kullanilmistir.

Wincollect, lizerine kuruldugu sistemden veya uzak bir makineden olay kayitlarmi

toplayarak SIEM sistemine syslog protokolii ile gonderen bir yazilimdir. Uygulama bu
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toplama islemini Windows Event Log API yardimiyla gerceklestirir. Wincollect ile bir
sistemden iz kayitlarini toplamak i¢in iki farkli senaryo mevcuttur. Bunlar Managed Mod ve

Stand-Alone Mod’dur [49].

Managed Mod senaryosunda Windows makinelere kurulan ajanlar merkezi SIEM sistemi
iizerinden yonetilebilir durumdadir. Bu yonetim kisminda hangi tip iz kayitlarinin toplanmak
istendigi (Security, System, Application vb.) veya hangi Event ID degerine sahip kayitlarin
toplanacagi SIEM sistemi iizerinden belirlenebilir. Bu yontemde ajanin kuruldugu Windows
makineden veya bu makineye ag baglantis1 bulunan ve gerekli erisim izinlerine sahip uzak
makinelerden iz kayitlar1 toplanarak SIEM sistemine aktarilir. Bu yontemde Qradar SIEM
yonetim sunucusu en fazla 500 uzak makineden iz kayitlarin1 ¢ekerek SIEM sistemine
aktarilabilir. Eger 500°lin {lizerinde ajan kurulumu gerekiyorsa bu noktada Stand-Alone
modu kullanilmalidir. Bu durumda ajanlar merkezi SIEM sistemi iizerinden yonetilemez ve
giincellemeler merkezi olarak yapilamaz. Her iki yontemde de Windows makinelere kurulan
Wincollect ajanina kurulum sirasinda SIEM konsol IP adresi ve konsol iizerinde iiretilen
token bilgisi girilmelidir. Bu token sayesinde SIEM sistemi Wincollect ajani kurulan
makineye giivenebilir. Wincollect ajan1 ve SIEM konsol sunucusu arasindan yonetim
islemleri 8413 portu ilizerinden saglanirken iz kayitlarimin toplanmasi aktarimi ve diger

islemler 514, 445, 137-139, 49152-65535 portlarindan saglanir [49].

2.4.2. Syslog ile iz kay1t toplama

Syslog, UNIX tabanl isletim sistemlerinde olay kayitlarinin raporlanmasi i¢in gelistirilmis
bir protokoldiir. Sistem kayitlari, isletim sistemi lizerinde g¢alisan bir servis yardimiyla
toplanir ve lokal sistem iizerinde veya uzak bilgisayar lizerinde bir dosyanin i¢ine yazilir.
Syslog servisinin konfigiirasyonu /etc/syslog.conf dosyasinda bulunmaktadir. Syslog
protokolii ile farkli sistemlerden elde edilen iz kayitlar1 merkezi bir sistemde toplanarak
sistem yoneticilerinin veya giivenlik analistlerinin incelemelerini kolaylagtirmaktadir.
Switchler, routerlar, yazicilar, giivenlik cihazlari gibi bir¢ok farkli ag ekipmani syslog
protokoliinii desteklemektedir. Syslog protokolii varsayilan olarak UDP 514 portunu
kullanmaktadir. Syslogd servisi en yetkili kullanici olan root yetkileri ile ¢alistirilmalidir.
Syslog servisi ile yazilan iz kayitlar1 okunabilir formatta isletim sisteminin /var/log dosya

yolunda bulunan cesitli isimlerdeki dosyalarda tutulmaktadir [50].

Syslog paketleri 1024 bytes ile sinirlanmistir ve igerisinde facility, severity, sunucu adi,

zaman damgasi ve mesaj gibi farkl bilgiler yer almaktadir. Sekil 2.31°de [51] bir syslog
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paketinin yapis1 gosterilmistir. Bu yapida PRI olarak adlandirilan kisim Facility ve Severity
bilgilerini iceren 8 bit’den olusan bir degerdir. Facility degeri mesaji iireten kaynagin ne
oldugunu gosterir. Sekil 2.32°de [52] facility degerleri numerik karsiliklar1 ile birlikte yer

almaktadir. Severity degeri mesajin 6nem derecesini gosteren kisimdir. Sekil 2.33’de [52]

numerik karsiliklari ile birlikte verilmistir [51].

I

Severity, Facility

” Timestamp, Hostname |

PRI

HEADER

MSG

8 Bits

Sekil 2.31: Syslog Paket Yapisi

Numerical
Code

(ol s s L o SRy R N W NS oy

16
17
15
19
20
21
22
23

1024 Bytes

Facility

kernel messages
user-level messages
mail system
system daemons

security/authorization messages
messages generated internally by syslogd

line printer subsystem
network news subsystem
UUCP subsystem

clock

security/authorization messages

daemon

FTP daemon
NTP subsystem
log audit
log alert

clock
local
local
local
local
local
local
local
local

Sekil 2.32: Syslog Facility Degerleri

daemon
use
use
use
use
use
use
use
use

= T LA s L RS = G

(note 2)
{(local@)
(locall)
(local2)
{(local3)
{(locald)
{(locals)
(localb)
(local?)
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Numerical Severity
Code

Emergency: system is unusable

Alert: action must be taken immediately
Critical: critical conditions

Error: error conditions

Warning: warning conditions

MNotice: normal but significant condition
Informational: informational messages
Debug: debug-level messages

e s YR I R W N I E e v

Sekil 2.33: Syslog Severity Degerleri

2.4.3. JDBC (Java Database Connectivity) protokolii ile iz kayit toplama

JDBC, Java dilinde yazilmis olan uygulamalarin ¢esitli veri tabanlart ile etkilesimini
saglayan API (Application Programming Interface) arayiizleridir. JDBC API ile herhangi bir
iligkisel veri tabaninda tutulan tablosal verilere erisim saglanabilir. Bu etkilesim sayesinde
veri tabanina veri kaydedilebilir, giincellenebilir, ¢ekilebilir veya silinebilir. JDBC API veri
tabanlarina baglanti kurabilmek i¢in JDBC siirticiileri kullanmaktadir. Dort tip JDBC siirticii
bulunmaktadir. Bunlar; JDBC-ODBC Bridge stiriici, Thin Siirlicii, Native Stiriicii ve

Network Protocol Siiriictidiir [53].

SIEM uygulamalarinin JDBC protokolii ile veri tabanlarina baglanip gerekli tablo veya
view’leri ¢cekebilmesi i¢in veri tabant iiretici firmalarin gelistirdigi siirticiiler bulunmaktadir.
Bu siiriiciiler SIEM sistemi tlizerine yliklenerek ilgili veri tabanina sorunsuz baglanti kurmasi
saglanir [54]. Bu yontemde veri tabani lizerinde sadece ilgili tablo veya view’i okuma
yetkisine sahip bir kullanici hesabi olusturulur. Okunacak olan veri taban1 adi, instance adi,
tablo veya view adi, veri tabani tipi (6rnegin MSSQL icin MSDE secilmeli), veri tabani IP
adresi, port bilgisi ve son olarakta tablo igerisinde sonsuza kadar artan bir degeri bulunduran

kolon ad1 bilgilerinin SIEM sistemine tanitilmasi gerekmektedir [55].
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2.4.4. OPSEC (Open Platform for Security) LEA (Log Export API) ile iz kayit

toplama

OPSEC LEA Check Point marka iiriinlerden iz kayitlarinin ¢ekilmesi amaciyla kullanilan
bir yontemdir. Bu yontem ile iki cihaz arasinda giivenilir bir iletisim ortami kurularak

karsilikli otantikasyon ile veri akisi saglanir [56].

Bu islemin gerceklesmesi icin gerekli olan adimlar iz kayitlarii ¢ekecek uygulamanin
ozelliklerine gore degisiklik gosterebilir. Asagida Qradar {iriinii i¢in yapilmasi gereken

islemlerin genel hatlar1 verilmistir [57].

- Check Point SmartCenter kullanic1 arayiiziine giris yapilarak Object sekmesinden New
Host segenegi ile Qradar uygulamasi igin yeni bir host tanimi yapilir.

- Objects -> More Object Types -> Server -> OPSEC Application -> New Application
sekmesinden uygulama objesi olusturulur ve tek seferlik otantikasyon kullanimi igin
parola tayin edilir.

- Objects -> Object Explorer sekmesinden Gateways and Servers meniistinden Networks
Objects secilerek gerekli ayarlamalar yapilir.

- Qradar uygulamasina giris yapilir ve yeni bir kaynak tanimi yapilir. Bu alanda Check
Point IP ve port bilgisi, Check Point igerisinde olusturulan parola bilgisi, Check Point
tarafinda olusturulan SIC name, eger karsilikli bir sertifika olusturulmus ise bu

sertifikanin Qradar sunucusu icerisindeki dizin bilgisi gibi bilgiler girilir [57].
2.4.5. MSRPC protokolii ile iz kayit toplama

Bu Microsoft Security Event Log iz kayitlarini client tarafinda herhangi bir ajan yazilimi
yiiklemeye gerek kalmayacak sekilde toplamaya yarayan bir yontemdir. Bu yontemle sifreli
bir sekilde iz kayitlar1 SIEM sistemine aktarilabilir. Aktarim hiz1 WMI/DCOM yo6nteminden
daha hizlidir. MSRPC protokoliiniin oturum giivenligi i¢cin NTLMv2 kullanmaktadir.
Kerberos protokol destegi yoktur [58].

Bu yontem ile olay giinliikleri igerisindeki uygulama, sistem, giivenlik, DNS sunucu, dosya
cogaltma, dizin hizmeti giinliikleri gibi farkli iz kayitlar1 SIEM sistemine aktarilabilir.
Windows Server 2012 ve iizerindeki sunucu isletim sistemlerinde ve Windows 10 kullanici
isletim sistemlerinde MSRPC ile iz kayit toplama islemi yapilabilmektedir. Bu yontemde
Windows igletim sistemi iizerinde, SIEM sisteminin iz kayitlarin1 ¢ekebilmesi igin bir

kullanici hesabi olusturulur. Bu hesap Event Log Readers grubunun iyesi olmalidir. MSRPC
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protokolii, Remote Procedure Call (RPC) ve RPC Endpoint Mapper Windows servislerini
kullanmaktadir. Bu servisler isletim sistemi lizerinde ¢alisir durumda olmalidir. MSRPC
protokolii ile iz kayit toplama isleminde TCP 135, TCP 445 ve dinamik olarak degisen TCP
49152 — 65535 arasindaki portlar1 kullanmaktadir [59].
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3. MATERYAL VE METOT

Tez c¢alismasinin amaci, bilisim sistemlerinde meydana gelen siber saldirilarin ve adli
sorusturmalarda delil olarak kullanilabilecek verilerin SIEM sistemleri {izerinden nasil elde
edilebilecegini ortaya koymaktir. Bu ¢alismada SIEM olarak kullanilan {iriin IBM firmasina
ait olan Qradar isimli {iriiniin 7.4.3 versiyonudur. IBM firmasi bagimsiz arastirmacilar ve
gelistiriciler i¢in Qradar {iriiniiniin deneme siiriimiinii 30 giin boyunca kullanima agmustir.

Yapilan ¢calismada bu deneme siirlimiinden faydalanilmistir.

Onceki boliimlerde adli bilisim olaymin tespiti i¢in gerekli iz kayitlarmin neler oldugu ve bu
iz kayitlarindan hangi bilgilerin elde edilebilecegi anlatilmistir. Bununla birlikte SIEM
sistemine iz kayitlarinin aktarimi i¢in kullanilan yontemler anlatilmistir. Tiim bu bilgiler
yardimiyla SIEM uygulamasina iz kayitlarinin aktarimi yapilmistir. SIEM {izerinde tespit
icin gerekli kurallarin yazimi i¢in yapilan tiim adimlar bu bdliimde detayli bir sekilde

verilmigtir.
3.1. Qradar SIEM Uzerinde iz Kayitlarimin Anlamlandirilmasi

Qradar tizerinde global markalarin ¢ok bilinen iirlinlerinin iz kayitlarinin toplanmasi ve
anlamlandirilmast i¢in 6n tanimli eklentiler mevcuttur. Eger sistemde iz kayitlarinin
toplanmasinin istenildigi iiriin i¢in bir sablon yok ise veya kendi gelistirdiginiz bir
uygulamanin iz kayitlarin1 toplayip bunlarin anlamlandirip kullanmak istiyorsaniz Qradar
iizerinde bu tanimlamalar1 yapmaniz da miimkiindiir. Tiim bu islemlerin yapilabilmesi i¢in

DSM (Device Support Module) eklentileri gelistirilmistir.

2.4 maddesinde anlatilan iz kayit toplama yontemleriyle Qradar SIEM sunucusuna aktarilan
iz kayitlarinin kurallarda ve arama islemlerinde kullanilabilmesi i¢in bir dizi islem
uygulanmistir. On tamimli bir kaynak tipi olmadigindan yeni kaynak tipi tanimlart
yapilmistir. Bu islem i¢in Qradar uygulamasinin Admin sekmesinde Data Source meniisii
altindaki DSM Editor’e giris yapilarak Create New secenegi ile yeni kaynak tipi tanimi

yapilmistir. Sekil 3.1°de Qradar arayiizii lizerinde de gosterilmistir.



cC @ 192.168.150.50,

IBM QRadar

Admin ) Deploy Changes  Advanced ¥

‘ iy There are no changes ta deploy.

© Dats Source [ 40 Data re-batancing compiete. View Detais

Sekil 3.1: Yeni Kaynak Tipi Olusturma

Sonraki asamada olusturulan kaynak tipi icin belirleyici ifadeler secilip bu alanlar regex
kullanilarak ayristirma islemi yapilmistir. Bu islemler icin Qradar uygulamasi igerisindeki
DSM Editor kullanilmistir. Qradar SIEM uygulamasina gelen bir iz kaydinin dogru kaynak
tipi ile etiketlenebilmesi i¢in belirleyici olan iki adet parametre bulunmaktadir. Bunlar Event
ID ve Event Category degerleridir. Ornek olarak Tablo 3.1°de verilen iki iz kaydinda tespit
edilen Event Category ve Event ID degerlerinin regex kullanilarak nasil ayrigtirildigr Sekil

3.2’de goriilmektedir.

Tablo 3.1:Zimbra Mail Uygulasi iz Kayit Ornegi

Basarih Oturum A¢ma

“<157>Jan 22 15:39:55 =zimbra mailbox.log 2022-01-22 15:39:53,326 INFO
[Pop3SSLServer-3]
[name=cagrifanuscu@test.com;ip=192.168.150.50;01p=192.168.150.10;c1d=348902;]

account - Authentication successful for user: cagrifanuscu@test.com”

Basarisiz Oturum A¢ma Denemesi

“<157>Jan 22 15:39:55 zimbra mailbox.log 2022-01-22 15:39:53,516 INFO
[ImapSSLServer-982]
[ip=192.168.150.50;0ip=192.168.150.10;via=com.samsung.android.email.provider,192.
168.150.50(nginx/1.20.0);ua=Zimbra/8.8.15 GA 4125;cid=348903;] account - Error

occurred during authentication: authentication failed for [cagrifanuscu@test.com].

Reason: invalid password.”
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Expression : Expression

Regex Expression Type Regex
n @ INFO Expression @ accountis\-\s(.*?)\:
wing @  $0 Format Sting @ $1
Edit Edit

Sekil 3.2: Event ID ve Event Category Parametreleri

Iz kayitlan iizerinde yapilan bir diger islem Event Mapping’dir. Bu islemin amac1 ham iz
kayitlarinin igerisinde olmayan ancak kaydin igerigini zenginlestirerek kurallarda ve
aramalarda analistin isini kolaylastiran bilgilerin eklenmesidir. Ozetle Event ID ve Event
Category degerlerini eslestirerek benzersiz bir ID degerine atar. Bu esnada olusan ID
degerine Oncelik ve 6nem dereceleri de eklenir. Bu islem adimlan su sekilde yapilmstir.
DSM Editor’e giris yapildiktan sonra Event Mappings sekmesinde yeni bir Event Mapping
olusturabilmek icin Sekil 3.3’de 1 numara ile gosterilen yere tiklanir. Sag tarafta acilan
pencerede segilen Event ID ve Event Category degerleri ile eslestirilecek olan yeni bir QID
degeri olusturabilmek i¢in 2 numarali alana tiklanir. A¢ilan pencerede miimkiinse mevcut
bir QID degerine eslestirme yapilir. Bu 6rnek i¢in yeni bir QID degeri olusturulmustur.
Bunun i¢in Sekil 3.4°de 1 numara ile gdsterilen alana tiklanarak agilan penceredeki alanlar

doldurulur ve save butonu ile kaydedilir. Bu alanlar;

- Log Source Type: Olusturulan QID’nin hangi kaynak tipine ait oldugu

belirlenir.

- High Level Category ve Low Level Category: Bu alanlar olay kayitlarinin

kategorize edilmesinde kullanilir. Arama ve kural olusturma islemlerinde
aktif olarak kullanilir.

- Severity: Olusturulacak QID degerinin 6nem derecesi bu alanda belirtilir.

- Name: QID degerinin adidir.

Tiim bu islem basamaklar1 sonrasinda gelen her bir iz kaydi i¢in bir olay ad1 tanimi1 yapilmis

olur.
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Zimbra_Mail

Filter

Properties Event Mappings

Configuration

Advanced Finer\I—J

INFO

Authentication successful for user

0w

QID Record Edit
Name: Authentication Successful
High Level Category: Authentication
Low Level Category: General Authentication Successiul
Severity: 1
Description: Authentication Successful

Identity

Override default identity behavior for this event type
Deleting Message
Toplam: 13 12 10|25 +

-

Create a new Event Mapping

Enter an Event ID and Event Category combination to map to a QID record.
A QID record allows a human-meaningful name and description to be
associated with an event, as well as a Low Level Category and Severity
value, which can in turn be used to trigger rules and building blocks.

Unknown Event Mappings

1 This table lists the Event ID/Event Category combinations that are
parsed from events within the Workspace that do not currently have
a corresponding Event Mapping. This table displays all Event
Mappings that should be created for all events within the Workspace
to parse successfully. Click on a row in this table to copy the Event
ID and Event Category values into the coresponding text fields
below.

Event D Event Category
CreateWailSetRequest INFO -
adclient INFO
DestroyWaitSetRequest INFO
unknown INFO v
EventiD @
CreateWaitSetRequest
Event Category @
INFO

QID Record

Choose QID...

Create Kapat

Sekil 3.3: Yeni Bir Event Mapping Olusturma
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QID Records

Search for an existing QID record to assign, or create a new one

High Level Category ACCESS -
Low Level Category Any .
Log Source Type Any =
QIDrNarme

Search

Search Results

Name Severity High Level Category Low Level Category

Gorantilenecek sge yok

Toplam: o Secilen: o 1 10 | 25| 50 +

( Create New QID Record ) L BECEE o

QID Records

Create New QID Record

Name Log Source Type
Authentication Successful Zimbra_mMail -
Description High Level Category
Authentication -
Low Level Category
General Authentication Successful -
Severity
1

T, s

Canced

Sekil 3.4: Yeni Bir QID Kaydi Olusturma

Iz kayitlarinin kurallar ve aramalarda efektif bir sekilde kullanilabilmesi i¢in DSM Editor
iizerinde Source IP veya Username gibi varsayilan parametreler veya ihtiyaca gore custom
olarak olusturulabilecek parametreler i¢in ayristirma islemi uygulanmalidir. Bu islem ig¢in
Sekil 3.5’da 1 ile gosterilen Log Activity sekmesinde istenen kaynak ile ilgili iz kayitlari
filtrelenerek fare yardimriyla seg¢ilir. Sonra 2 numara ile gosterilen Actions meniisii agilarak

3 numara ile gosterilen DSM Editor agilir.
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= IBM QRadar

Dashboard o] T Log Activity Network Activity Assets Reports Admin 10C Manager Reference Data Management Use Case Manager User Analylics

Search.. ¥ Quick Searches ¥ S Add Filter | Save Criteria [ Save Results g, Cancsl %, False Positive Rules v' Actions ¥ '2

o Show All
Advanced Search = Export to XML >
Export to C3V >
Start Time | 25.01.2022 * || 20:06 © Delete ~ || 21:.06 ~ | Update
Notify i -
View:| Select An Option: | = | Displ . { Results Limit =
£ Print
Current Filters: €D _Historical Correlation
Log Source Type is Zimbra_Mail (Clear Filter) Usermname contains any of mustafacagri.fanuscu ( DI Editor 3
¥ Current Statistics
Total Resulis 14 (8,8KB Total) Compressed Data Files Searched 0 (0B Total) Duration 62ms
Data Files Searched 24 (50MB Total) Index File Count 826 (114,6MB Total)More Details
Records Matched Over Time
5
2.5
20210 20:15 20:20 20225 20230 20:35 20:40 20:45

|Update Details|

(Hide Charts)

Sekil 3.5: DSM Editor'un A¢ilmasi

Acilan ekranin bir 6rnegi Sekil 3.6’de yer almaktadir. 1 numarali kissmda bu DSM ig¢in
olusturulmus varsayilan veya custom olarak eklenmis parametreler bulunmaktadir. Bu
alanda Expression Type olarak belirtilen acilir pencere yardimiyla ayristirma iglemi igin
kullanilacak yontem belirlenir. Bu alanda Regex, JSON, CEF, LEEF, GENERIC LIST,
NAME VALUE PAIR, XML seg¢eneklerinden birisi secilebilir. Ayni kisimda bulunan
Expression kutucugu igerisinde ise belirlenen tip i¢in gerekli tanim yazilir. 2 numarali alanda
bir dnceki ekranda segilen 1z kayitlar1 goriintiilenmektedir. 1 numarali alanda yazilan regex
tanimlarina gore bu kisimdaki iz kayit parcalar1 boyali sekilde goriiliir. 3 numarali alanda ise
olusturulan parametreler siitunlar halinde goriintiilenmektedir. Bu sayfada 4 numaral1 alana
tiklanarak yeni Custom Property ismi verilen parametreler olusturulabilir. Art1 isareti ile
acilan ekranin bir 6rnegi Sekil 3.7°de verilmistir. Bu ekranda mevcutta olusturulmus
parametrelerden biri segilebilecegi gibi 1 numara ile gosterilen buton yardimiyla yeni
parametreler de olusturulabilir. Create new butonuna basildiginda ¢ikan ekranin bir 6rnegi
Sekil 3.8’da gosterilmektedir. Burada 1 numara ile gosterilen alanda parametrenin ismi
verilir. 2 numara ile gosterilen alanda parametrenin tipi belirlenir. Bu kisimda text, date, ip,
port ve number segeneklerinden biri segilebilir. 3 numara ile gosterilen kutucuk secildigi

takdirde ilgili parametre kurallar icerisinde veya indeksli aramalarda kullanilabilir hale gelir.
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Workspace 2
Zimbra Ma|| m Use sample event payloads to help fine tune the behavior of this Log Source Type. Matches in the payload are highlighted when
— a property is selected. Note: System properties that have not been overridden cannot be highlighted in the workspace.
& Wrap Content
Properties Event Mappings Configuration
|:| Override event delimiter @
‘ username . .
<157>Jan 25 20:42:53 zimbra mailbox.log 2022-01-25 20:42:50,037 INFO [Pop3sSSLServer-0] [na *
Property Configuration me=mustafacagri.fanuscuftest.com;ip=192.168.150.50;0ip=192.1658.150.10;cid=43060%;] account
- Authentication successful for user: mustafacagri.fanuscu@test.com
W Override system behavior 1
Expressions (2) ° 5157>Jan 25 20:42:53 zimbra mailbox.log 2022-01-25 20:42:47,816 INFO [Pop3SSLServer-0] [na
169 Activity Preview 3
Exprecsion Type Regex A preview of the payloads in the Workspace as they would appear in the Log Activity viewer using the current configuration
Expression @ name=(*?); Parsing Status™ P D mMAC D Port Event Category EventID Event Nam
Fomatsing @ $1 Parsed and Mapped 0.0.00 INFO Authentication su...  Authenticat |
@ Use Predcive Parsing @ Parsed and Mapped 0000 INFO Deleting Message  Mail Silindi
Parsed and Mapped 0.0.00 INFO Authentication su...  Authenticat
Parsed and Mapped 0000 INFO Authentication su. Authenticat
Parsed and Mapped 0.0.0.0 INFO Authentication su... Authenticat
E Parsed and Mapped 0000 INFO Authentication su. Authenticat
wpression Type Regex
arsed and Mapped 0.0.0.0 INFO Authentication su Authenticat
\ | Eoeson®  forsi[72)] ) s 2t J

Sekil 3.6: DSM Editor Ekranlari

Select a Custom Property Definition to add expression(s) to for this log source type. Choose from an
existing property or create a new one. Custom properties can be populated by expressions from
multiple Log Source Types

Zimbra_Mail

Properties Event Mappings Configuration

| Filter Definitions

username o -

Account 1D

Property Configuration
Text | 2 admin

v Override system behavior

L+

Default custom extraction of Account 1D from DSM payload
Expressions

Account Information

|

[

i

|

|

i

|

!

| :

¥ Expression -

! i a Text | Optimized | £ admin
! Regex

|

| o name=(.*?); 0 Account Name.

| Text | Optimized | = admin
| 0 s

! o AccountName

; O Text | Optimized 2 admin
| Default custom extraction of AccountName from DSM payload.
] Action

| Expression [] Text| Optimized 2 admin
] Regex Default custom exiraction of Action from DSM payload.
' 0  fors\[(2N e

Selected: None
1

Sekil 3.7: Custom Property segme ekrani

Cancel

m -
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Create a new Custom Property Definition that can be expressed within one or more Log Source Type
configurations.

Zimbra_Mail | 1

Pro es Event Mappings Name e Tyee
operties Event Mappings Configuratio G QIText = )2

Description

m
BN

| c Enable for use in Rules, Forwarding Profiles and Search Indexing (9 )

name=(.*?);

Regex

foris\[(.*?)\]

Cancel

Sekil 3.8: Yeni Custom Property Olusturma Ekrani

3.2. Qradar SIEM Uzerinde iz Kayit Kaynaklarinin Olusturulmasi

Qradar sistemine gonderilen iz kayitlarinin anlamlandirilabilmesi i¢in uygun sekilde kaynak
taniminin yapilmasi gerekmektedir. Bu sayede SIEM sistemine gonderilen iz kayitlart
olusturulan kaynak altinda toplanir. Bu islem icin Sekil 3.9°da goriilen Qradar
uygulamasinin Admin sekmesinde Data Source meniisii altindaki Log Sources’e giris
yapilarak Create New segenegi segilir. Gelen ekranda ilk dnce kaynagin marka ve model
bilgisine gore tipi se¢ilir. Sonraki sayfada kaynaktan hangi iz kayit toplama yontemi ile
kayitlarin alindigr bilgisi secilmelidir. Sonraki kisimda kaynagin taniminin yapildigi ekrana
gecilir bu alanda kaynak ile ilgili doldurulmas1 gereken bilgiler, bir 6nceki meniide secilen

kayit toplama protokoliine gore farklilik gostermektedir. Tablo 3.2°de syslog protokolii i¢in

doldurulmasi gereken parametreler anlamlari ile birlikte verilmistir.

-
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= IBM QRadar

Dashboard Offenses Log Activity Network Activity Assets Reports Admin Pulse fels]

Admin ) Deploy Changes  Advanced ¥
» System Configuration ‘ i/ There are no changes to deploy.
» Data Sources Assats
Remote Networks and ',, (==
Services Configuration {‘@ = Q
Custom Asset Properties Asset Profiler Manage Identity
Try it out Configuration Exclusion
> Apps
Data Sources
Events
E" & r = D @
DSM Editor WinCollect Log Sources Log Source Extensions Log Source Groups Log Source Parsing
Ordering
1010
Data Obfuscation
Management
Sekil 3.9: Iz Kayit Kaynagi Olusturma Ekranina Giris
Tablo 3.2: Kaynak tanim1 i¢in gerekli parametreler
Parametre Aciklama
Name Kaynagin adi
Description Aciklamasi
Enabled Kaynagin aktif mi yoksa pasif mi oldugu
bilgisi
Groups Kaynagin grubu(Ornegin Linux sunucular,
Mail sunuculari bv.)
Target Event Collector Iz kayitlarinm ulasti81 Qradar Collector
sunucusu
Coalescing Events Ham verisinin tutulma ihtiyaci

bulunmayan kaynaklar i¢in performans ve
disk alani iyilestirmesi saglar. 10 saniye
icerisinde asagidaki parametreleri ayni
olan iz kayitlarini birlestirir ve tek bir
kaynak gibi gosterir. Sadece ilk gelen
kaynagin payload bilgisini saklar.

» QID

» Source IP
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> Destination IP
> Destination Port

» Username

Log Source Identifier Kaynaktan gelen iz kayitlar igerisinde
bulunan tanimlayici essiz bir deger.(ip

adres veya sunucu ismi gibi)

Incoming Payload Encoding Gelen payload’a hangi tipte encoding
uygulanacagini belirten alandir.(Ornegin

UTEF-8, IBM-500, ISO-8859-15 vb.)

3.3. Qradar SIEM Uzerinde Kural Olusturma

SIEM sisteminin kurulu oldugu bilgi islem merkezinde gergeklesebilecek siber glivenlik
olaylarmin en hizli sekilde saptanabilmesi ve hizli aksiyon alarak gereken 6nlem adimlarinin
uygulanabilmesi i¢in kural tanimlar1 yapilir. Bu kurallarin tanimlanabilmesi icin Sekil
3.10’da goriildiigii gibi Qradar SIEM web arayiiziinden Offenses sekmesinden Rules
meniisiine giris yapilir. Bu ekranda daha once yazilmis olan veya {iriin ile birlikte gelen 6n
taniml1 kurallarin listesi bulunmaktadir. Gelen sayfada Sekil 3.11°de goriildiigii gibi New
Event Rule secenegi ile kural olusturma sihirbazi agilir. Sayfanin goriintiisii Sekil 3.12°de
goriilmektedir. Sayfanin iist kisminda eklenebilecek 6n tanimli testler yer almaktadir.
Yanlarinda bulunan “+” simgesi vasitasiyla istenen test kurala eklenir. Bu testler sayesinde
birbirinden farkli filtreler arasinda korelasyonlar kurulabilir. Ornegin &zellikle belirli bir
hedef port numarasi lizerine kural yazilmasi isteniyorsa “when the destination port one of
the following ports” segenegi secilir ve ports yazan kisma istenen port numaralar1 girilir.
Ardindan ikinci bir test olarak “when source IP is one of the following IP address” segenegi
secilebilir. Eklenen testler birbirlerine AND veya AND NOT kapilari ile baglanir. Bu sayede
her iki teste de uyan iz kayitlan filtrelenmis olur. En alt kisimda ise olusturulan kuralin
tiiriiniin ne oldugu belirlenir. Ornegin zararli yazilim tespitine ydnelik bir kural yaziliyorsa
Malware segenegi isaretlenmelidir. Next segenegi ile Sekil 3.13°de goriilen sayfaya gecilerek
kural tetiklendiginde yapilmasi gereken islemler belirlenir. Rule Response meniisii altinda
kural tetiklendiginde yeni kural olusturma, belirli bir adrese e-posta atma, dashboard
ekranma alarm olusturma veya referans setine girdi olarak ekleme gibi aksiyonlar
aldirilabilir. Kural tetiklendiginde olusan alarmi Offenses tabinda listeleyip takip edebilmek
i¢cin Sekil 3.14’de goriildiigi gibi Dispatch New Event secenegi isaretlenerek altinda agilan
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bilgiler doldurulur. Bu kisimda olusacak alarmin adi, alarmin 6ncelik ve 6nem dereceleri ve

kategori bilgileri islenir. Ensure the dispatched event is part of an offenses segenegi ile

belirtilen index degerine gore alarmin olusturulmasi saglanir.

IBM QRadar
Dashboard Offenses. Log Activity Network Activity Assets Reports Admin
Offenses Display: | Rules «| Group: Rule and Building Block Groups Groups  Actions ¥ ¥ RevertRule  [Search Rules View the 1BM App Exchange for more.
My Offenses Rule Name ¥ Group Rule Category Rule Type Enabled Response Event/Flow Count
AL OFF Vulnerabilities: Vulnerability Reported by Scanner Exploit Custom Rule Event False Dispatch New Event | 0
enses
User Load Basic Building Blocks System Custom Rule Event False 0
By Category Treat Spyware and Virus as Offenses Malware Custom Rule Event False 0
Treat Non-Spyware Malware as Offenses Malware Custom Rule Event False 0
By Source IP Treat Key Loggers as Offenses Malware Custom Rule Event False 0
Treat Backdoor Trojans and Virus Events as Offenses | Malware Custom Rule Event False 0
By Destination IP System: Natification System Custom Rule Event True Notification 0
By Network Source Asset Weight is Medium Magnitude Adjust.. Custom Rule Commen False 0
Jcnor Source Asset Weight is Low Magnitude Adjust . | Custom Rule Common False 0
Source Asset Weight is High Magnitude Adjust Custom Rule Common False 0

Sekil 3.10: Kural Listesi

IBM QRadar

Dashboard Offenses Log Activity Network Activity Reports Admin

Offenses Display: | Rules v Group: Rule and Building Block Groups Groups  Actions ¥ g™ Revert Rule  [Sgarch |
i: New Event Rule ) N
My Offenses Rule Name ¥ Group Rul
— = - MNew Flow Rule
ALl OFF Vulnerabilities: Vulnerability Reported by Scanner Exploit Custom R New C Rul
enses A
User Load Basic Building Blocks System Custom R wibommon Rule
By Category Treat Spyware and Virus as Offenses Malware Custom R New Offense Rule
Treat Non-Spyware Malware as Offenses Malware Custom R ¥«| Enable/Disable
By Source IP Treat Key Loggers as Offenses Malware Custom K [} Duplicate
Treat Backdoor Trojans and Virus Events as Offenses | Malware Custom R =, Open
By Destination IP System: Notification System Custom R © Dot
By Network Source Asset Weight is Medium iagnitude Adjust. . Custom R .
; Network i
Y Source Asset Weight is Low Magnitude Adjust... | Custom R Assign Groups
Rules Source Asset Weight is High Magnitude Adjust... | Custom H €D Historical Correlation

Sekil 3.11: Yeni Kural Olusturma Ekranina Giris
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Rule Wizard

a Rule Wizard: Rule Test Stack Editor

as

Which tests do you wish to perform on incoming events?

Test Group | All ~ Export as Building Block

when the local network is one of the following networks

when the destinatien network is ene of the following networks
when the |P protocol is one of the following protocols

when the Event Payload contains this string

when the source port is one of the following ports

when the destination port is one of the following ports

when the local port is one of the following ports

when the remote port is one of the following ports

when the source IP is one of the following IP addresses
when the destination IP is nne nf the followina IP addrassa

POOCOOCOOOOO

Rule (Click on an underlined value to edit it)
Invalid tests are highlighted and must be fixed before rule can be saved.

Apply |(enter rule name hara) \ on events which are detected by the Local | system

Please select any groups you would like this rule to be a member of:

29 U Anomaly

{22 [J Asset Reconciliation Exclusion
2 (J Authentication

2 [ otnet

(22 [ category Definitions

Notes (Enter your notes about this rule)

Finish Cancel

Sekil 3.12: Kurala Filtrelerin Eklendigi Bolim




Rule Wizard

a Rule Wizard: Rule Response

Rule Action
1| Choose the action(s) to take when an event occurs that triggers this rule

O Severity
O Credibility

ORelevance

[CJEnsure the detected event is part of an offense
[ Annotate event

[:]Bypass further rule correlation event

Rule Response
Choose the response(s) to make when an event triggers this rule

C]Dispatch New Event

[ Email

[Jsend to Local SyslLog

[Jsend to Forwarding Destinations
[ Notify

() Add to a Reference Set

[J Add to Reference Data
[JRremove from a Reference Set
[JRemove from Reference Data
[JExecute Custom Action

Response Limiter
Use this section to configure the frequency with which you want this rule response to respond

O Respond no more than 1 time(s) per 30 per| Rule -

Enable Rule

Enable this rule if you want it to begin watching events right away.

Back MNext>>

Finish Cancel

Sekil 3.13: Kural Tetiklendiginde Alinacak Aksiyonlarin Belirlendigi Ekran

Rule Response
Choose the response(s) to make when an event triggers this rule

Dispatch New Event

Enter the details of the event to dispatch

Event Name:

Event Description:

£
Event Details:
Severity 5 w | Credibility | 10 v Relevance | 10 +
High-Level Category: Access v  Low-Level Category: Access Denied v

U Annctate this offense:

Bcnsure the dispatched event is part of an offense
Index offense based on| Source IP v

U Include detected events by Source IP from this point forward, in the offense, for : 300 second(s)

Offense Naming

'C:]Th\s information should contribute to the name of the associated offense(s)
OThis information should set or replace the name of the associated offense(s)
@®This information should not contribute to the naming of the associated offense(s)

Sekil 3.14: Dispatch New Event Aksiyonu
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3.4. Kurallar i¢in Olusturulan Use Case Ornegi

Bu arastirmada, tespit edilmeye calisilan siber olaylar i¢in ugtan uga hangi asamada ne gibi
aksiyonlari alinmasi gerektigi ve teknik olarak nelerin yapilmasi gerektigi bir sablon haline
getirilmistir. Yukarida agiklanan kural olusturma adimlar izlenerek kurallar yazilmistir ve
bu bilgiler Use Case sablonunda gosterilmistir. Olusturulan bu sablon iizerinde gerceklesen
olayin agiklamasi, bu olaymn tespiti i¢in gereken kural tanimlar1 ve olayin yasanmasi
durumunda konu hakkinda aksiyon alacak gruplar ve yapmalar1 gereken aksiyonlar
belirtilmistir. Olusturulan bu sablonun ana hatlar1 ve agiklamalar1 Tablo 3.3’te yer
almaktadir. Yapilan literatiir arastirmasinda SIEM sistemleri {izerinden olay tepsiti amaciyla

yazilmig boyle bir sablona rastlanmamistir. Sablon 6zgiin olarak olusturulmustur.

Tablo 3.3: Use Case sablonu

Isim Olusturulan Use Case’i tanimlayacak isim

Amac¢/Hedef Yapilan isin hedefi

Problem Tanim Bu use case ile ¢oziilmesi beklenen sorunun tanimi

Gereksinimler Bu use case’in ¢aligmasi i¢in gereklilikler

Tasarim Yapilan islem adimlarinin teknik anlatimi

Sorumlu Grup Use case sonucunda tespit edilen olay hakkinda sorumlu olan
kisi ve ekip

Aksiyon Sorumlu grubun yapmas1 gereken islem adimlari
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4. BULGULAR VE TARTISMA

Onceki béliimlerde iz kayit tipleri, iz kayit toplama yontemleri ve uygulama iizerinde bu
verilerin nasil kullanilip, korelasyona tabi tutulup anlamli veriler elde edilebilecegi
anlatilmigtir. Calismanin bu boliimiinde O6rnek adli bilisim ve siber gilivenlik olaylart

izerinden tespit yontemleri uygulamali olarak gosterilmistir.
4.1. Ele Gegirilen Kurumsal E-Posta Hesaplarinin Tespiti

Personeller tarafindan kullanilan kurumsal e-posta hesaplarinin parolalari farkli nedenlerden

dolay1 ele gegirilebilir. Asagida bu senaryolara drnekler verilmistir.

- Personel, kurumsal e-posta hesab1 ve parolasi ile kurum disinda internete agik
bir web uygulamasi lizerinde hesap olusturabilir. Bu web uygulamasinin siber
saldirtya ugramasi ve parolanin(hash olarak ele gecirilen parolalar da
kirilabilir, 6rnegin “rainbow table” saldirist ) saldirganlar tarafindan ele
gegcirilmesi.

- Personelin, kurumsal e-posta hesabmna gilivenli olmayan bir bilgisayar
tizerinden oturum a¢gmasi durumunda bilgisayarda bulunabilecek muhtemel
zararl1 yazilimlar (6rnegin “keylogger” zararli ailesine ait uygulamalar)
vasitasiyla e-posta hesabinin parolasinin ele gegirilmesi.

- Personelin, phishing saldirisina maruz kalarak e-posta hesap parolasini
saldirganlarin yonettigi sahte bir internet sayfasina girmesi ve parolasinin ele
gegcirilmesi.

- Personel, bagka bir e-posta hesabinda kullandig1 parolayr kurumsal e-posta
hesabinda da kullaniyor ise bu e-posta hesabinin ele gecirilmesi durumunda

kurumsal e-posta hesabinin da ele gecirilmesi.

Orta ve biiyiik 6l¢ekli kurumsal yapilarda e-posta hizmetleri genelde kurumlar tarafindan
on-premise(yerinde) olarak verilmektedir. Mail sunucularinin ve uygulamanin ydnetimi
kurum tarafindan yapilir. Bu 6rnek baz alinarak kurumsal olarak kullanilan agik kaynak
kodlu zimbra e-posta uygulamasindan alinacak iz kayitlar1 yardimiyla IBM’in Qradar SIEM
lirtinii lizerinde yazilacak kurallar ile muhtemel e-posta hesap ele gegirme senaryolari

incelenmistir.
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4.1.1. Zimbra iz kayitlarinin SIEM sistemine aktarimi

Yapilan ¢caligmada Centos isletim sistemi lizerinde ¢aligan Zimbra uygulamasinin iz kayitlar
R-syslog uygulamas1 aracilig1 ile SIEM sistemine aktarilmistir. Oncelikle Centos isletim
sistemi lizerinde Rsyslog paketleri kurulmustur. Sonrasinda sunucu igerisinde
/etc/rsyslog.conf dosyasi Tablo 4.1°de gosterilen konfigiirasyona uygun olarak doldurularak

iz kayitlarinin hedef SIEM sunucusuna goénderimi saglanmistir.

Bu calismada kullanilan 6rnek konfigiirasyon dosyast Tablo 4.1°de gosterilmistir. Bu
konfigiirasyon dosyasi incelendiginde FILEO etiketi ile gosterilen kisimda isletim sisteminin
denetim iz kayitlarinin /var/log/audit/audit.log isimli dosyadan okundugu goriilmektedir.
FILE1 etiketi ile gosterilen kisimda Zimbra uygulamasinin posta kutusu aktivitelerinin
/opt/zimbra/log/mailbox.log isimli dosyadan okundugu goriilmektedir. Her iki iz kaydinin
facility degeri local3 olarak belirlenmistir. Konfiglirasyon dosyasinin son satirinda facility
degeri local3 olan tiim iz kayitlarinin 192.168.150.50 IP adresine TCP protokolii tizerinden
gonderildigi goriilmektedir (tek @ isareti UDP, cift @ isareti TCP olarak gonderildigini

gostermektedir). Bu ip adresi Qradar SIEM sisteminin IP adresidir.

Tablo 4.1: Rsyslog Konfigiirasyon Ornegi

# Include all config files in /etc/rsyslog.d/
$IncludeConfig /etc/rsyslog.d/*.conf

# Turn off message reception via local log socket;

# local messages are retrieved through imjournal now.
#$OmitLocalLogging on

$ModLoad imfile

$ModLoad imjournal

# File to store the position in the journal

#$IMJournalStateFile imjournal.state

#FILEO

$InputFileName /var/log/audit/audit.log
$InputFileTag audit.log
$InputFileStateFile stat-FILEO
$InputFileSeverity notice

$InputFileFacility local3
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$InputRunFileMonitor

#FILE1

$InputFileName /opt/zimbra/log/mailbox.log
$InputFileTag mailbox.log
$InputFileStateFile stat-FILE1
$InputFileSeverity notice

$InputFileFacility local3
$InputRunFileMonitor

#i## RULES ###

# Log all kernel messages to the console.

# Logging much else clutters up the screen.

#kern.* /dev/console

# Log anything (except mail) of level info or higher.

# Don't log private authentication messages!

* info;mail.none;authpriv.none;cron.none /var/log/messages
# The authpriv file has restricted access.

authpriv.* /var/log/secure

# Log all the mail messages in one place.

mail. * -/var/log/maillog
# Log cron stuff
cron.* /var/log/cron

# Everybody gets emergency messages

*.emerg :omusrmsg:*

# Save news errors of level crit and higher in a special file.
uucp,news.crit /var/log/spooler
# Save boot messages also to boot.log

local7.* /var/log/boot.log

# ### begin forwarding rule ###
# The statement between the begin ... end define a SINGLE forwarding
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# rule. They belong together, do NOT split them. If you create multiple

# forwarding rules, duplicate the whole block!

# Remote Logging (we use TCP for reliable delivery)

#

# An on-disk queue is created for this action. If the remote host is

# down, messages are spooled to disk and sent when it is up again.
#$ActionQueueFileName fwdRulel # unique name prefix for spool files
#$ActionQueueMaxDiskSpace 1g # 1gb space limit (use as much as possible)
#$ActionQueueSaveOnShutdown on # save messages to disk on shutdown
#$ActionQueueType LinkedList # run asynchronously
#$ActionResumeRetryCount -1  # infinite retries if host is down

# remote host is: name/ip:port, e.g. 192.168.0.1:514, port optional

#* * @(@remote-host:514

# ### end of the forwarding rule ###

local3.* @@192.168.150.50

Yukarida olusturulan konfigiirasyon ile SIEM sistemine gonderilen 6rnek bir e-posta iz
kaydi Tablo 4.2°de gosterilmistir. Bu 6rnekteki 6nemli bazi alanlarin anlamlar1 asagidaki

gibidir.

Jan 22 15:39:55: Satirin baginda bulunan tarih ve saat rsyslog servisi tarafindan basilmistir.

Zimbra: Bu parametre sunucunun ismini(hostname) ifade etmektedir.

Mailbox.log: Konfigiirasyonda ilgili dosyadan okunup gonderilen iz kayitlar1 i¢in yazilmis
etiket degeridir.

2022-01-22 15:39:53.326: Iz kaydinin olustugu tarih ve saat degeridir.

INFO: iz kaydmin énem diizeyini ifade eder.
Name: Islemi yapan e-posta adresi bu alanda goriiliir.
ip: Mail sunucusunun IP adresidir.

Oip: Islem yapilan e-posta hesabinin baglant kurdugu kaynak IP adresidir.

Account: Yapilan islem ile ilgili bilgilerin bulundugu alandir.
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From: Mail gonderiminin yapan hesap adi.
Status: Mail gonderiminin durumunu gosterir.

Bu rsyslog konfigiirasyonu sonucu olusan ve Qradar sistemine gonderilen 6rnek iz
kayitlarinin iki tanesi Tablo 4.2°de gosterilmistir. Bu tabloda goriilen kuyruga alindi iz
kaydmin olusmasi e-postanin gergekten gonderilip gonderilmedigi konusunda kesin bir
sonu¢ vermemektedir. E-posta gonderildi 6rneginde goriilen status=sent ibaresini igeren iz
kaydinin olusmasi durumunda e-posta’nin gonderildigi anlasilabilir. Ancak bu iz kaydi
icerisinde de sadece alic1 e-posta adresi bilgisi bulunmaktadir. Gonderici e-posta adresi

bilgisi yoktur.

Tablo 4.2: Zimbra Mail Uygulamasi Iz Kayit Ornegi

Basarih Oturum A¢ma

“<I57>Jan 22 15:39:55 =zimbra mailbox.log 2022-01-22 15:39:53,326 INFO
[Pop3SSLServer-3]
[name=cagrifanuscu@test.com;ip=192.168.150.50;01p=192.168.150.10;c1d=348902;]

account - Authentication successful for user: cagrifanuscu@test.com”

Basarisiz Oturum A¢ma Denemesi

“<157>Jan 22 15:39:55 zimbra mailbox.log 2022-01-22 15:39:53,516 INFO
[ImapSSLServer-982]
[ip=192.168.150.50;01p=192.168.150.10;via=com.samsung.android.email.provider,192.
168.150.50(nginx/1.20.0);ua=Zimbra/8.8.15 GA 4125;c1d=348903;] account - Error

occurred during authentication: authentication failed for [cagrifanuscu@test.com].

Reason: invalid password.”

Mail Gonderimi I¢in Kuyruga Alindi

“<157>Jan 29 17:25:52 zimbra zimbra.log 2022-01-29T17:25:45.356099+03:00 zimbra
amavis[22616]: (22616-02) KvNzuGkXBG2v FWD from <cagrifanuscu@test.com> ->
<cagrifanuscu2@test.com>, BODY=7BIT 250 2.0.0 from
MTA(smtp:[127.0.0.1]:10030): 250 2.0.0 Ok: queued as 4C3F4C1D8F44”

Mail Gonderildi

“<157>Jan 29 17:25:52 zimbra zimbra.log 2022-01-29T17:25:45.745751+03:00 zimbra
postfix/smtp[9486]: 726 A6C1DSF3F: to=<cagrifanuscu2@test.com>,
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relay=192.168.150.50[192.168.150.50]:25, delay=0.28, delays=0/0.01/0.01/0.26,
dsn=2.0.0, status=sent (250 2.0.0 3dvrhm9c8f-1 Message accepted for delivery)”

4.1.2. Qradar SIEM iizerinde zimbra iz kayitlarinin anlamlandirilmasi

Rsyslog servisi ile Qradar SIEM sunucusuna aktarilan iz kayitlarinin kurallarda ve arama
islemlerinde kullanilabilmesi i¢in bir dizi islem uygulanmistir. Zimbra uygulamasi igin
Qradar iizerinde On tanimli bir kaynak tipi tanimi olmadigindan manuel olarak

“Zimbra_Mail” isimli yeni bir kaynak tipi olusturulmustur.

Zimbra e-posta iz kayitlarinin kurallar ve aramalarda efektif bir sekilde kullanilabilmesi igin
DSM Editér tizerinde parse edilen diger alanlar ve bu alanlarin parse edilmesi i¢in gerekli

regex tanimlar1 Tablo 4.3’te yer almaktadir.

Tablo 4.3: Zimbra Mail iz Kayit Parametreleri

Parametre Regex Ifadesi Format String
Source IP oip=(\d{1,3}.\d{1,3}.\d{1,3}\d{1,3}) | $1

Usernamel name=(.*?); $1

Username?2 for\s\[(.*?7)\] $1

Failure Reason Reason:\s(.*?)\. 1

Mail from from\s\<(.*?)\>\s 1

Mail to \-HAS\S(E?)\>, 1

Status Status=(.*?)\s 1

4.1.3. Qradar SIEM iizerinde mail sunucu kaynaginin olusturulmasi

Qradar tizerinde kaynaklarin otomatik olarak kesfedilmesi ozelligi aktif ise sunucuya
yonlendirilen iz kayitlarmmin igerigi on tanimli kaynak tanimlarinin sablonlari ile
kiyaslanarak kaynagin tipi ve kaynak tanimlayicis1 (IP adresi veya iz kayitlarinin igerisinde
bulunan sunucu adi) otomatik olarak belirlenerek kaynak olusturulur. Bu caligma
kapsaminda kaynak tanimi manuel olarak yapilmistir. Qradar yonetim arayiiziinde Admin
sekmesinde Data Sources meniisii altinda Log Sources kismina girig yapilarak Tablo 4.4°de

verilen bilgiler dogrultusunda kaynak tanimi yapilmistir.

Tablo 4.4: Zimbra Mail Sunucusu Kaynak Tanimi
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Parametre Deger

Name Zimbra @ 192.168.150.50
Log Source Type Zimbra Mail

Protocol Type Syslog

Target Event Collector Qradar-console
Coalescing Events Off

Log Source Identifier zimbra

4.1.4. Ele gecirilen e-posta hesaplarinin tespiti icin olusturulan kurallar

Sadece Tiirkiye’de personeli bulunan bir kurumun personelinin kurumsal e-posta
hesaplarina normal sartlar altinda ISP’lerin Tiirkiye’ye tanimli IP adreslerinden girmeleri
beklenir. Bu ip adresleri RIPE firmasi tarafindan dagitilir. Bu IP adresleri Qradar iirlini
icerisinde On tanimli olarak bulunmaktadir. Eger bir personel yurtdisinda bir IP adresinden
baglant1 gergeklestirmis ise bunun bilinen iki agiklamasi olabilir. Birincisi oturum agma
isleminin yurtdigindan gerceklesmesi, digeri ise personelin oturum agtig1 bilgisayarinda
VPN kullanmasi. Bu baglamda e-posta hesabina yurt disindan erisim olmasi siipheli bir

durum olarak degerlendirilip incelenebilir.
4.1.5. Tespit icin olusturulan kural ve use case 6rnegi

Calismada bahsedilen Use Case sablonuna uygun olarak ilgili kural i¢in olusturulmus use

case 0rnegi Tablo 4.5’te yer almaktadir.

Tablo 4.5 Ele Gegirilen Kurumsal Hesaplarin Tespiti

Isim Kural-0001 Ele Gegirilen Kurumsal Hesaplarin Tespiti

Amac/Hedef | Ele gecirilen kurumsal hesaplarin en kisa zamanda tespit edilmesi, bagka
kullanicilara bu hesap tizerinden phishing veya spam e-posta atilmasinin

engellenmesi ve e-posta hesabinin kurtarilmasi.

Problem Kurumsal e-posta hesaplar1 saldir1 aktorleri tarafindan siirekli bir hedef
Tanmimi halindedir. Bu e-posta hesaplari ele gecirilerek hem posta kutusundaki
kurumsal bilgiler alinmaya ¢alisilir hemde bu e-posta kullanilarak baska

hesaplara oltalama veya spam e-postalar atilir. Bu islemler sonucunda
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kurumsal bilgi ifsasinin yani sira kurumun itibarinda zedelenmeler ve

kanunlar/regiilasyonlar karsisinda cezalar ile karsilasilabilir.

Gereksinimler

Bu sorunun ¢6ziimii i¢in gerekli bilgiler asagidadir:

- Kurumsal e-posta uygulamasindan kullanici otantikasyonu ve e-posta
gonderim iz kayitlarinin SIEM sistemine aktarilmasi.

- Iz kayitlarimn igerisinde en az kaynak IP adresi, kullanic1 hesap adi,
e-posta gonderen hesap adi, e-posta alan hesap adi ve yapilan islemin
cesidi (basarili/basarisiz oturum agma veya e-posta gonderimi vb)

- Iz kayitlar1 igerisinde username parametresine e-posta hesap admin,
source IP parametresine oturum a¢ma isteginin gonderildigi kaynak
IP adresinin, mail from parametresine e-posta gonderen hesap adinin
ve mail_to parametresine e-posta alan hesap adinin eslestirilmesi.

- Tiirkiye’de kullanilan IP adreslerinin tespit edilmesi.

- Yurtdisinda bulunan personelinin olup olmadiginin tespit edilmesi.

- VPN kullaniminin olup olmadiginin tespit edilmesi.

- Personellerin saatlik e-posta gonderme sayilarinin istatistiginin

cikarilmasi.

Tasarim

Oncelikle yurt disindan oturum agan kullanici hesaplarinin tespiti igin
gerekli kural yazilir.

Kural Adi: Yurt Disindan Oturum Agan Kullanici Hesaplariin Tespiti
Filtreler;

AND Zimbra kaynagindan gelen iz kayitlari,

AND QID degeri XXXXX (Basarili oturum agma event name’ine
karsilik gelen ID degeri) olan iz kayitlari,

AND NOT iz kayitlarinin igerisindeki kaynak IP adresi Tiirkiye olan
kayaitlar,

AND NOT hesap ismi Yurt Disinda Calisan Personeller referans
listesinde olan hesaplar.

Yukarida yer alan filtreden sonra kalan iz kayitlar1 igerisinde username
parametresinde bulunan hesap adina gore kural tetiklenmis olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

- Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm

olusturulur.
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- Ortaya ¢ikan hesap isimlerinin Yurt Disindan Oturum A¢an Hesaplar
referans listesine girdi olarak yazilir.

Ik olusturulan kural giivenlik analistinin incelemelerini yapmas1 igin

yeterli siipheyi olusturur. Ancak asagida yazilan ikinci kuralin

tetiklenmesi olaymn Onem seviyesinin daha da yiikseltir. Kural

aciklamalar1 asagidaki gibidir.

Kural Adi: Yurt Disindan Oturum Agan ve Spam Mail Atan Hesaplarin

Tespiti

Filtreler;

AND Zimbra kaynagindan gelen iz kayitlari,

AND QID degeri XXXXXX (Mail Gonderildi event name i¢in ID

degeri) olan iz kayztlari,

AND mail_from parametresinin aldig1 deger Yurt Disindan Oturum

Acgan Hesaplar referans seti icerisinde gegen iz kayitlari,

AND 1 saat igerisinde ayn1 mail_from parametre degerine sahip 100’den

fazla kayit goriindiigiine,

Yukarida yer alan filtreden sonra kalan iz kayitlar1 icerisinde username

parametresinde bulunan hesap adina gore kural tetiklenmis olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

- Giivenlik analistinin takip edebilmesi icin izleme ekranina alarm
olusturulur.

Ikinci kural, ilk kuralin ve iizerine baska bir siipheli davranis olusmasi

sonucu ortaya ¢iktig1 i¢in ilkine gore daha oncelikli olarak incelenmesi

gerekir.

Ikinci kurulda kullanilan e-posta adedi davranis analizleri sonucu ortaya

cikacak olan degerdir.

Sorumlu Giivenlik Analisti, E-posta Sistem Yoneticisi, Anti-virus Sistem
Grup Y Oneticisi
Aksiyon - Giivenlik Analisti: Meydana gelen alarmin incelenmesi ve

dogrulanmas1 iizerine ilgili diger personelleri uyararak gerekli

aksiyonlarin alindigindan emin olur. E-posta hesabinin sahibi olan
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personelle iletisime gegerek parola sizintisinin neden kaynaklanmis
olabilecegi konusunda arastirmalar yapar.

- E-posta Sistem Yonetici: Ele gecirildiginden siiphelenilen E-posta
hesaplarini en hizli sekilde bakim moduna alir. Kullanici ile iletisime
gecerek  e-posta  parolasinin  giivenli  bir sekilde yeniden
olusturulmasini saglar.

- Anti-Virus  Sistem Yoneticisi: Eger parolanin  kullanici
bilgisayarinda bulunan bir zararh yazilim aracilig1 ile s1zdig1 yonende
stipheler olusursa, bilgisayar tizerinde kurumsal anti-virus yaziliminin
olup olmadigin1 ve giincelligini teyit eder. Tiim bilgisayarda anti-virus

taramasi yaparak zararli yazilimlarini varliini tespit eder ve temizler.

4.2. Bilgi Islem Cihazi Uzerinde Zararh Yazihm Aktivitelerinin Tespiti

Kurum personelinin kullandig1 bilgi islem varliklarina birgok farkli etken sebebiyle zararl

yazilmlarin bulagmas1t miimkiindiir. Bunlardan bazilar1 asagidaki gibi siralanabilir.

- Personelin internet sayfalarinda gezinirken zararli yazilimlara maruz kalmasi olas1 bir
durumdur. Bu durumun 6ntine gegebilmek i¢in kurumsal proxy sunuculari kurulabilir
veya personelin internete baglanabildigi bilgisayar ile kurum agma baglanabildigi
bilgisayar birbirinden ayrilabilir. Bu ¢o6ziimler uygulanmis olsa dahi personelin

internetten indirdigi bir dosyadan bilgisayarina zararli bulastirmas: miimkiindiir.

- Bir diger olasilik ise personelin taginabilir bellek kullanirken bilgisayarina zararh
yazilim bulastirmasidir. Bu durumda network veya giivenlik cihazlarindan trafik

gegmeyecegi icin tespiti daha zordur.

- Personelin e-posta adresine gonderilen phishing e-postalarinin ekinde bulunan veya e-
posta icerisinde bulunan zararli dosya iceren linkler araciligi ile personel

bilgisayarlarina zararli yazilimlarin kurulmasi miimkiindiir.

Yukarida bahsedilen durumlarin ger¢eklesmesi ve zararli yazilimin bilgisayara ulagsmasi

durumunda Oniindeki bir diger engel ise antiviriis yazilimlaridir. Bu yazilimlar sayesinde

kurum bilgisayarlarina bulasan zararli yazilimlar ilk indirilme asamasinda veya ilk harekete

gecme anlarinda tespit edilip silinebilir veya karantinaya alinarak alarm olusturabilir.
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4.2.1. Tespit icin gerekli iz kayitlarinin toplanmasi

Bilgi islem cihazina bulasan zararli yazilimin tespiti i¢in ilk bakilmasi gereken kisim
bilgisayar {iizerinde antiviriis yazilimmin olup olmadigidir. Antiviriis yazilimlarmin
olusturdugu iz kayitlar1 yasanan olay ile ilgili zengin bilgiler icerebilir. Tespit igin
kullanilabilecek bir diger kayit ¢esidi ise windows isletim sisteminin glivenlik denetim iz
kayitlaridir. Kurumsal yapilarda domain {izerinden politika ile agilan denetim kayitlari
yasanan siber giivenlik olaylarinin tespiti i¢in 6nemli veriler icerebilir. Bu iz kayitlarinin

nasil toplanabilecegi ve icerdikleri verilerin anlamlar1 agagida incelenmistir.

Bu calismada iz kayitlar1 incelenecek olan antiviriis yazilimi Mcafee firmasinin ePolicy
Orchestrator iirliniidlir. Bu {riin merkezi bir yonetim sistemidir ve son kullanici
bilgisayarlarindan toplanan iz kayitlarini belirli bir formatta tutarak SIEM sistemlerine
aktarabilir. Bu calismada ePolicy Orchestrator iz kayitlar1 MsSQL veri tabani {izerinde
iirlinlin olusturdugu bir tablodan okunacaktir. SIEM’e aktarilmasi istenen olay kayitlarinin
bulundugu tablo adi EPOEvents olarak belirlenmistir. Veri tabani {lizerinde bu tabloda

okuma yetkisine sahip bir kullanici olusturulmustur.

Zararli yazilim tespiti i¢in kullanilacak bir diger kaynak ise personelin kullandig
bilgisayarlarin Microsoft Windows Security Event Log’laridir. Bu ¢alismada son kullanict
bilgisayarina kurulan wincollect ajani ile iz kayitlar1 toplanmistir. Ancak kurumsal
altyapilarda Windows Event Forwarding (WEF) yontemi ile wincollect ajaninin birlikte

kullanim1 daha verimli sonuglar ortaya koyabilir.

Bazi zararl yazilimlar ag iizerinde yatayda veya dikeyde yayilarak daha fazla sisteme
bulasip daha fazla veriye ulasmak, daha fazla sistemi sifreleyecek fidye yazilimlarim
yaymak veya kuruma daha fazla zarar verebilmek icin faaliyetler gerceklestirebilir. Bu
faaliyetlerin tespiti bilgi islem cihazinda faaliyet gdsteren zararli yazilimlarin tespitini

kolaylastirmaktadir.

4.2.2. Qradar SIEM iizerinde yapilan islemler

McAfee ePolicy Orchestrator kaynagindan iz kayitlarini SIEM sisteminin ¢ekebilmesi igin

yapilmasi gereken kaynak taniminda kullanilan parametreler Tablo 4.6’da yer almaktadir.
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Tablo 4.6: McAfee EPO Kaynak Tanimi1

Parametre Deger
Genel Ayarlar
Name McAfee-EPO @ 192.168.150.60
Log Source Type McAfee ePolicy Orchestrator
Protocol Type JDBC
Target Event Collector qradar-console
Coalescing Events No

Protocol Ayarlar:

Log Source Identifier mcafeeepo
Database Type MSDE
Database Name ePO_MCAFEEEPO_ Events
IP or Hostname 192.168.150.60
Port 1433

Username qradaruser
Table Name dbo.EPOEvents
Select List *

Compare Field AutoID

Polling Interval 10

Use NTLMv2 Yes

Tanimi1 yapilan kaynaktan gelen iz kayitlarinin kurallarda ve aramalarda kullanilabilmesi
icin custom properties’ler tanimlanmistir. Yapilan bu tanimlardan bazilar1 tablo 4.7°de

gosterilmistir.
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Parametre | Regex ifadesi Format
String

Action ThreatActionTaken:\s+"(.*)"\s+ThreatHandled 1

Action ThreatHandled:\s"([""]+)\" 1

Result

Agent AgentGUID:\s"([M']+H)\" 1

GUID

Analyzer AnalyzerHostName:\s"(\S+)" 1

Hostname

Analyzer IP | AnalyzerIPV4:\s"(\S+)" 1

Analyzer AnalyzerMAC:\s"(\S+)" 1

MAC

Detected DetectedUTC:\s+"(\d {4} \-(((0)[0-9D)|((1)[0-2]))\-([O- 1

UTC 21[0-9]|(3)[0-
ID\s(?:[01\d|2[0123]):(?:[012345]\d):(?:[012345]\d.\d+))

Filename TargetName:\s"([*"]+)\" 1

File Path TargetPath:\s"([*"]+)\" 1

Source SourceProcessName:\s+"(.*?)" 1

Process

Name

Threat ThreatName:\s+"(.*?)" 1

Name

Threat Type | ThreatType:\s"(\S+)" 1

Kurum igerisinde kullanilan Windows isletim sistemine sahip bilgi islem cihazlariin iz

kayitlart Wincollect veya MSRCP gibi yontemler ile SIEM sistemine aktarilmistir. Aktarilan

veriler igerisinde kurallarda ihtiya¢ duyulan parametreler regex yontemi ile ayristirilmis ve

gerekli event mapping islemleri yapilmistir.

Kurum aginda bulunan ve farkli vlanlar arasindaki trafigi denetleyen kurumsal giivenlik

duvari cihazinin iz kayitlar1 SIEM sistemine aktarilmis, gerekli parametreler ayristirilmis ve

event mapping islemleri yapilmistir.
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4.2.3. Tespit icin olusturulan kural ve use case 6rnegi

Calismada anlatilan Use Case sablonuna uygun olarak ilgili kural i¢in olusturulmus use

case Ornekleri tablo 4.8,4.9,4.10 ve 4.11°da gosterilmistir.

Tablo 4.8 Bilgi islem Cihaz1 Uzerinde Zararl1 Yazilim Aktivitelerinin Tespiti

Isim Kural-0002 Bilgi Islem Cihaz1 Uzerinde Zararli Yazilim Aktivitelerinin
Tespiti

Amac/Hedef | Kurumsal bilgisayar sistemlerine bulagan zararli yazilimlarin tespit

edilmesi ve en kisa siirede bu tehdidin ortadan kaldirilmasi

Problem Kurum igerisinde personelin ¢aligsmasi i¢in tahsis edilen bilgisayarlara
Tanimm bulagsan bir zararli yazillm olup olmadigi tespit edilmelidir. Bu
zararhilarin  kurum igerisinde yayilarak baska bilgisayarlara da
bulasabilecegi goz oniine alinarak en kisa siirede miidahale edilmelidir.
Bu gibi zararlhilar kurumsal bilgisayarlardaki gizli verileri ele gecirerek

veya bu verileri sifreleyip fidye isteyerek kuruma zarar verebilirler.

Gereksinimler | Bu sorunun ¢6ziimii i¢in gereken bilgiler asagidadir:

- Personelin kullandig: tiim bilgisayarlar kurumun kullandigi domaine
alinmis olmalidir.

- Personelin kullandig1 kurum bilgisayarlarinin giivenlik olay kayitlar
SIEM sistemine aktarilmalidir.

- Aktarilan iz kayitlari iceirisinde son kullanici bilgisayarimin IP adresi,
bilgisayar adi, EventID degeri, Image, Process Commandline,
Message, username gibi parametrelerin tanimlanmis olmasi
gerekmektedir.

- Domain Controller {izerinden kurum bilgisayarlarima basilan
asagidaki aktif dizin grup politikalar1 aktif hale getirilmelidir.

e Group Policy: Computer Configuration\Windows
Settings\Security Settings\Advanced Audit Policy
Configuration\Audit Policies\Detailed Tracking\Audit Process
Creation

e Group Policy: Computer Configuration\ Administrative
Templates\ System\ Audit Process Creation\ Include Command

Line
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e Group Policy: Computer Configuration\Administrative
Templates\Windows Components\Windows PowerShell\Turn
On Module Logging

e Group Policy: Computer Configuration\Administrative
Templates\Windows Components\Windows PowerShell\Turn

On PowerShell Script Block Logging

Tasarim

Son kullanic1 bilgisayarlarindan gelen iz kayitlar1 igerisinde zararl
yazilim aktivitelerinin tespiti yapilmalidir. Bu tespitler i¢in bir dizi kural
yazilabilir. Bunlardan birka¢ 6rnek asagidaki gibidir.

Kural Adi: BadRabbit Fidye Yazilimimin Tespiti

Filtreler;

AND Log Source Type degeri Microsoft Windows Security Event Log
olan iz kayitlari,

AND EventID parametresi 4688 degerini alan iz kayztlari,

AND Image parametresi igerisinde \schtasks.exe degerini barindiran iz
kayitlari,

AND Process CommandLine parametresi ((C:\WINDOWS\system32\
AND viserion AND /Create) OR (C:\WINDOWS\system32\ AND
drogon AND /Create) OR (C:\WINDOWS\system32\ AND rhaegal
AND /Create)) degerlerini igeren iz kayitlari.

Yukarida yer alan filtreden sonra kalan iz kayitlar1 igerisinde hostname
parametresinde bulunan bilgisayar adlarina gore kurallar tetiklenmis
olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

- Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm

olusturulur.

Kural Adi: Mimikatz Araci ile Kullanic1 Otantikasyon Bilgilerinin Elde
Edilmesine Yonelik Faaliyetlerin Tespiti

Filtreler;

AND Log Source Type degeri Microsoft Windows Security Event Log

olan iz kayitlari,
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AND EventID parametresi 4688 degerini alan iz kayzitlart,

AND Image parametresi icerisinde (\schtasks.exe OR \powershell.exe)
degerini barindiran iz kayitlari,

AND  Process CommandLine parametresi (schtasks AND
sekurlsa::LogonPasswords) degerlerini i¢eren iz kayitlari.

Yukarida yer alan filtreden sonra kalan iz kayzitlar1 igerisinde hostname
parametresinde bulunan bilgisayar adlarina gore kurallar tetiklenmis
olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Gilivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm

olusturulur.

Kural Adi: Windows Hash Veritabanini Ele Gegirmeye Yonelik
Faaliyetlerin Tespiti

Filtreler;

AND Log Source Type degeri Microsoft Windows Security Event Log
olan iz kayitlari,

AND EventlID parametresi 4104 degerini alan 1z kayitlari,

AND Message parametresi icerisinde (windows\system32\config\SAM
OR  windows\system32\config\SYSTEM  OR  ntds.dit  OR
win32 _shadowcopy) degerini barindiran iz kayitlari,

Yukarida yer alan filtreden sonra kalan iz kayitlar1 icerisinde hostname
parametresinde bulunan bilgisayar adlarina gore kurallar tetiklenmis
olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Gilivenlik analistinin takip edebilmesi icin izleme ekranina alarm

olusturulur.

Kural Adi: Invoke-TheHash Araci Kullanilarak Yapilan Pass the Hash
Saldir1 Tespiti

Filtreler;

AND Log Source Type degeri Microsoft Windows Security Event Log

olan iz kayitlari,
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AND EventID parametresi 4688 degerini alan iz kayzitlart,

AND Image parametresi icerisinde ((Invoke-SMBEnum.ps1 AND hash)
OR (Invoke-SMBExec.ps] AND hash) OR (Invoke-SMBClient.psl
AND hash) OR (Invoke-WMIExec.ps] AND hash)) degerini barindiran
iz kayitlari,

Yukarida yer alan filtreden sonra kalan iz kayzitlar1 igerisinde hostname
parametresinde bulunan bilgisayar adlarina gore kurallar tetiklenmis
olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Gilivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm

olusturulur.

Sorumlu Giivenlik Analisti, Aktif Dizin Y0Oneticisi, Antiviriis Sistem Y Oneticisi
Grup
Aksiyon - Giivenlik Analisti: Meydana gelen alarmin incelenmesi ve

dogrulanmas: {tizerine 1ilgili diger personelleri uyararak gereken
aksiyonlarin alindigindan emin olur. Tespit edilen cihazin sahibi ile
iletisim kurar ve konu hakkinda bilgilendirir.

- Anti-Virus Sistem Yoneticisi: Tiim bilgisayarda antiviriis taramasi
yaparak zararli yazilimlarin varligini tespit eder ve temizler. Anti-
virus yaziliminin giincellenmis oldugundan emin olur.

- Aktif Dizin Yoneticisi: Gerekli gilivenlik testlerinin ve yasal
zorunluluklarin tamamlanmas1 sonrasinda ilgili bilgisayara format

atar. Gerekli igletim sistemi gilivenlik giincellemelerini yapar.

Tablo 4.9 Bilgi Islem Cihaz1 Uzerinde Silinemeyen Zararli Yazilim Tespiti

Isim Kural-0003 Bilgi Islem Cihazi Uzerinde Silinemeyen Zararli Yazilim
Tespiti

Amag¢/Hedef | Kurumsal bilgisayar sistemlerine bulasan zararli yazilimlarin tespit
edilmesi ancak antivirus yazilimi tarafindan bu zararlinin etkisiz hale
getirilememesi durumlarini tespit etmek amaclanmaigtir.

Problem Kurum igerisinde personelin ¢aligsmasi i¢in tahsis edilen bilgisayarlara

Tanmimi bulasan bir zararli yazilim olup olmadigi tespit edilmelidir. Bu
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zararlilarin  kurum igerisinde yayilarak baska bilgisayarlara da
bulasabilecegi gbz Oniine alinarak en kisa siirede miidahale edilmelidir.
Bu gibi zararlilar kurumsal bilgisayarlardaki gizli verileri ele gegirerek

veya bu verileri sifreleyip fidye isteyerek kuruma zarar verebilirler.

Gereksinimler

Bu sorunun ¢6ziimii i¢in gereken bilgiler asagidaki gibidir.

- Personelin kullandig1 tiim bilgisayarlarda kurumsal antivirus yazilimi
kurulu olmali ve diizenli olarak giincellemeleri yapilmalidir.

- Kurumsal antivirus yazilimmin son kullanicilardan topladigi veriler
SIEM sistemine aktarilmalidir.

- Aktarilan iz kayitlari icerisinde son kullanici bilgisayarinin IP adresi,
bilgisayar adi, tespit edilen zararli yazilimin tiirii, zararl olarak tespit
edilen dosya adi ve bulundugu dizin bilgisi, antivirus yaziliminin
aldig1 aksiyon ve aksiyonun sonucu, olayin tespit ve kayit tarihleri

bulunmalidir.

Tasarim

Son kullanicr bilgisayarlarinda zararli yazilimin tespit edildigi ancak
antivirus ajaninin bu zararlt yazilimi silemedigi durumlar tespit edilir.
Bu durum yiiksek dncelige sahip bir durumdur.

Kural Adr: Bilgi Islem Cihazi Uzerinde Silinemeyen Zararli Yazilim
Tespiti

Filtreler;

AND McAfee E-policy Orchestrator kaynagindan gelen iz kayaitlari,
AND Low Level Category parametresi Virus Detected degerlerini alan
iz kayitlari,

AND Threat Handled parametresi false degerini alan iz kayitlari.
Yukarida yer alan filtreden sonra kalan iz kayitlari igerisinde Analyzer
Hostname parametresinde bulunan hesap adlarmma goére kurallar
tetiklenmis olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

- Giivenlik analistinin takip edebilmesi icin izleme ekranina alarm

olusturulur.

Sorumlu

Grup

Giivenlik Analisti, Anti-virus Sistem Y Oneticisi
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Aksiyon

- Giivenlik Analisti: Meydana gelen alarmin incelenmesi ve
dogrulanmas1 {izerine ilgili diger personelleri uyararak gereken
aksiyonlarin alindigindan emin olur. Tespit edilen cihazin sahibi ile
iletisim kurar ve konu hakkinda bilgilendirir.

- Antiviriis Sistem Yoneticisi: Ilgili bilgisayar iizerinde bulunan
antivirus ajaninin zararli yazilimi neden silemedigi ile ilgili teknik

incelemelerde bulunur. Sorunun ¢6ziilmesi sonrasinda ilgili bilgisayar

tizerinde genis ¢apli tarama ve temizlik islemlerini gerceklestirir.

Tablo 4.10 Komuta ve Kontrol Merkezleri Ile Haberlesen Bilgi Islem Cihazlarinin Tespiti

Isim

Kural-0004 Komuta ve Kontrol Merkezleri Ile Haberlesen Bilgi islem

Cihazlarinin Tespiti

Amac¢/Hedef

Kurumsal bilgi islem cihazlarindan komuta ve kontrol merkezleriyle
haberlesenlerinin tespit edilmesi ve gereken giivenlik Onlemlerinin

alinmasi.

Problem

Tanimi

Kurum igerisinde personelin ¢alismasi i¢in tahsis edilen bilgisayarlardan
zararli oldugu bilinen veya bir saldir1 grubunun komuta ve kontrol
merkezi oldugu bilinen IP adresleri veya domain adreslerine dogru
yapilan trafik o cihaza bulagan bir zararli yazilimin varligini isaret
edebilir. Bu aktivitenin bir zararli yazilim kaynakli olup olmadig: tespit

edilmelidir.

Gereksinimler

Bu sorunun ¢6ziimii i¢in gereken bilgiler asagidadir:
- Kurum agindan internete dogru yapilan trafikte giivenlik duvari

konumlandirilmalidir. Ilgili giivenlik duvari iizerinden gegen trafik
kayit altina alinmali ve SIEM sistemine aktarilmalidir.

- Personelin  kurumsal bilgisayarlar1 ile internete c¢ikmak i¢in
kullandiklar1 proxy sunucular var ise bu sistemlerin iz kayitlar1 SIEM
sistemine aktarilmalidir.

- SIEM sistemine aktarilan iz kayitlarinda en az kaynak IP adresi, hedef
IP adresi, hedef port numarasi, istekte bulunan kullanict adi, istekte
bulunulan URL bilgisi bulunmalidir.

- Bilinen komuta ve kontrol merkezi ip adresi ve domain adlar1 siber

istihbarat servislerinden diizenli olarak ¢ekilmelidir. Elde edilen bu
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bilgileri SIEM sisteminin referans setlerine eklenerek siirekli giincel

tutulmalidir.

Tasarim

Kural Adi: Komuta ve Kontrol Merkezleri Ile Haberlesen Bilgi Islem
Cihazlarinin Tespiti

Filtreler;

AND McAfee Proxy Server kaynagindan gelen iz kayitlari,

AND URL parametresi igerisinde Zararli URL Listesi referans setinde
bulunan degerler ile eslesen iz kayzitlar.

Yukarida yer alan filtreden sonra kalan iz kayitlar1 igerisinde source IP
parametresinde bulunan IP adreslerine gore kurallar tetiklenmis olur.
Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm
olusturulur.

Sorumlu

Grup

Giivenlik analisti, anti-virus sistem yoneticisi, giivenlik duvari/proxy

sistem yOneticisi

Aksiyon

- Giivenlik Analisti: Meydana gelen alarmin incelenmesi ve
dogrulanmas1 {izerine ilgili diger personelleri uyararak gereken
aksiyonlarin alindigindan emin olur. Saptanan IP adresine gore istekte
bulunan personelin bilgilerine erisir. Tespit edilen cihazin sahibi ile
iletisim kurar ve konu hakkinda bilgilendirir.

- Giivenlik Duvari/proxy Sistem Yoneticisi: Giivenlik analistinden
gelen bildirime istinaden ilgili zararli IP/domain adresinden gelen ve
bu adrese giden trafigi engeller.

- Anti-Virus Sistem Yoneticisi: Ilgili bilgisayar iizerinde bulunan
antivirus ajan1 ile genis capli tarama ve temizlik islemlerini

gerceklestirir.

Tablo 4.11 Kurum Aginda Port Taramas1 Yapan Lokal IP Adreslerinin Tespiti

Isim Kural-0005 Kurum Aginda Port Taramasi1 Yapan Lokal IP Adreslerinin
Tespiti
Amag¢/Hedef | Kurum ag1 icerisinde port taramasi yapilmast durumunda tarama

faaliyetini gerceklestiren lokal IP adresinin tespit edilmesi
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Problem

Tanimi

Kurum agi igerisinde bulunan bilgi iglem cihazina herhangi bir sebepten
dolay1 zararli yazilim bulasmasi durumunda, zararli yazilim kurum
igerisinde yayilimimi arttirmak i¢in ayni ag igerisinde yeni kurban
makineler arayacaktir. Bu arama faaliyetinde bir¢ok farkli makinenin
belirli miktarda veya tiim portlarina istekte bulunarak zafiyetini
somiirebilecegi agik portlar arayacaktir. Bu gibi faaliyetler tespit

edilmeli giivenlik incelemesinden gegirilmelidir.

Gereksinimler

Bu sorunun ¢6ziimii i¢in gereken bilgiler agagidadir:

- Kurum agi igerisinde farkli vlanlar arasinda yapilan intranet trafigini
denetlemek amaciyla giivenlik duvar1 konumlandirilmahdir. Tlgili
giivenlik duvar lizerinden gegen trafik kayit altina alinmali ve SIEM
sistemine aktarilmalhdir.

- SIEM sistemine aktarilan iz kayitlarinda en az kaynak IP adresi, hedef
IP adresi, hedef port numarasi, kaynak port numarast bilgisi

bulunmalidir.

Tasarim

Kural Adi: SMB Port Taramasi Yapan Bilgi Islem Cihazlarmin Tespiti
Filtreler;

AND Giivenlik Duvar: kaynagindan gelen iz kayzitlari,

AND QID degeri XXXXXX olan iz kayitlari,(Session Allowed)

AND Destination Port degeri 445 olan iz kayitlari,

AND Ayni Source IP adresinden farkli Destination IP adreslerine 2
dakika igerisinde en az 50 iz kaydinin olusmasi.

Yukarida yer alan filtreden sonra kalan iz kayitlar1 igerisinde source IP
parametresinde bulunan IP adreslerine gore kurallar tetiklenmis olur.
Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm
olusturulur.

Sorumlu

Grup

Giivenlik analisti, anti-virus sistem yoneticisi, giivenlik duvari/proxy

sistem yoneticisi

Aksiyon

- Giivenlik Analisti: Meydana gelen alarmin incelenmesi ve
dogrulanmas1 iizerine 1ilgili diger personelleri uyararak gereken
aksiyonlarin alindigindan emin olur. Saptanan IP adresine gore istekte
bulunan personelin bilgilerine erisir. Tespit edilen cihazin sahibi ile

iletisim kurar ve konu hakkinda bilgilendirir.
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- Giivenlik Duvari/proxy Sistem Yoneticisi: Giivenlik analistinden
gelen bildirime istinaden ilgili zararli IP/domain adresinden gelen ve
bu adrese giden trafigi engeller.

- Anti-Virus Sistem Yéneticisi: Ilgili bilgisayar iizerinde bulunan
antivirus ajant ile genis c¢apli tarama ve temizlik islemlerini

gerceklestirir.

4.3. Kars1 Adli Bilisim Faaliyetlerinin Tespiti

Koétiiciil kullanicilar ya da saldirganlar yaptiklari islemlerin takibini zorlastirmak veya
izlerini kaybettirmek icin c¢esitli aksiyonlar alabilirler. Uygulanabilecek bazi karsi adli

bilisim uygulamalar1 asagidadir:
- Isletim sistemi iizerindeki iz kayitlarinin silinmest,

- Isletim sisteminin iz kayitlarin1 toplayan sevislerinin veya uygulamalarinin devre digt

birakilmasi,
- Isletim sistemi iizerinde bulunan disklerin wipe islemine tabi tutulmasi [60].
4.3.1. Tespit i¢cin gerekli iz kayitlarinin toplanmasi

Yukarida bahsedilen tespitlerin yapilabilmesi amaciyla gerekli iz kayitlar1 SIEM sisteminde
toplanmistir. Windows tabanli isletim sistemlerinde Microsoft Windows Security Event
Logs iz kayitlarinin SIEM sistemine aktarilmasi gerekmektedir. Bu amagla Windows sunucu
tizerine Wincollect ajan1 kurulmustur. UNIX tabanli isletim sistemlerinde auditd servisi
caligir duruma getirilmistir. iz kayitlari rsyslog servisi ile SIEM sistemine aktarilmistir. Bu
calismada Linux isletim sistemi ¢ekirdeginin RedHat dagitimi kullanilmistir. Tespit icin

kullanilabilecek iz kayit 6rnekleri Tablo 4.12°de goriilmektedir.

Redhat versiyon 8.x igletim sistemine sahip isletim sistemlerinde auditd servisi ¢alisir hale
getirilmigtir. Calistirilan her komutun auditd servisi tarafindan kayit altina alinabilmesi i¢in

root yetkisi ile agsagi1 gosterilen komut ¢alistirilmistir.

auditctl -a exit,always -S execve

Tablo 4.12: Anti-Forensics faaliyetlerinin tespiti i¢in gerekli iz kayit 6rnekleri
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Windows Isletim Sistemi Iz Kayitlarinin Silinmesi

Mar 25 10:58:03 hostnamel.deneme.com AgentDevice=WindowsLog
AgentLogFile=Security PluginVersion=7.3.0.41 Source=Microsoft-
Windows-Eventlog Computer=hostnamel.deneme.com
OriginatingComputer=10.10.20.20 User= Domain= EventID=1102
EventIDCode=1102 EventType=4 EventCategory=104
RecordNumber=11240  TimeGenerated=1648195002
TimeWritten=1648195002 Level=Informational Keywords=AuditSuccess
Task=el:LogClear Opcode=Info = Message=The audit log was cleared. Subject:
Security ID: deneme\cagri Account Name: cagri Domain Name: deneme Logon ID:

0x702FC5

Linux Isletim Sistemi Iz Kayitlarinin Silinmesi

type=PROCTITLE msg=audit(1529121745.550:323):
proctitle=726D002D69002F7661722F746D702F746573745F66696C65

type=PATH msg=audit(1529121745.550:323): item=1 name="/var/tmp/test file"
inode=16934921  dev=ca:01 @ mode=0100644  ouid=0 ogid=0  rdev=00:00
obj=unconfined u:object r:user tmp t:s0 objtype=DELETE
cap_fp=0000000000000000 cap fi=0000000000000000 cap fe=0 cap fver=0
type=PATH msg=audit(1529121745.550:323): item=0 name="/var/tmp/"
inode=16819564  dev=ca:0l mode=041777  ouid=0  ogid=0  rdev=00:00
obj=system_u:object r:tmp t:sO objtype=PARENT cap_fp=0000000000000000
cap_fi=0000000000000000 cap fe=0 cap fver=0

type=CWD msg=audit(1529121745.550:323): cwd="/root"

type=SYSCALL msg=audit(1529121745.550:323):  arch=c000003e  syscall=263
success=yes exit=0 aO=ffffifffffffOc al=9930c0 a2=0 a3=7{fe9f8f2b20 items=2
ppid=2358 pid=2606 auid=1001 uid=0 gid=0 euid=0 suid=0 fsuid=0 egid=0 sgid=0
fsgid=0 tty=pts1 ses=2 comm="rm" exe="/usr/bin/rm"
subj=unconfined u:unconfined r:unconfined t:s0-s0:c0.c1023 key="delete var"
type=EXECVE msg=audit(1543671660.203:64): argc=2 a0="tail"
al="/var/log/audit/audit.log"

Windows Isletim Sistemi Denetim iz Kayitlarim1 Toplayan Servisin Kapatilmasi

Mar 26 16:13:57 hostnamel.deneme.com AgentDevice=WindowsLog
AgentLogFile=Security PluginVersion=7.3.0.41 Source=Microsoft-
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Windows-Eventlog Computer=hostnamel.deneme.com

OriginatingComputer=10.10.20.20 User= Domain= EventID=1100
EventIDCode=1100 EventType=4 EventCategory=103
RecordNumber=1197794 TimeGenerated=1648300276

TimeWritten=1648300276 Level=Informational Keywords=AuditSuccess

Task=el:Shutdown Opcode=Info Message=The event logging service has shut down.

Linux Isletim Sistemi Denetim Iz Kayitlarim1 Toplayan Servisin Kapatilmasi

type=EXECVE msg=audit(1543671660.203:64): argc=4 a0="/bin/bash"

—_n

al="/usr/sbin/service" a2="auditd" a3="stop"

Windows Isletim Sistemi Uzerinde Yeni islem Olusturulmasi

Jan 09 20:28:37 hostname01.deneme.com AgentDevice=WindowsLog
AgentLogFile=Security PluginVersion=7.3.0.41 Source=Microsoft-

Windows-Security-Auditing Computer=hostname(1.deneme.com
OriginatingComputer=10.10.10.10 User= Domain= EventID=4688
EventIDCode=4688 EventType=8  EventCategory=13312

RecordNumber=143924768 TimeGenerated=1641749227

TimeWritten=1641749227 Level=Log Always Keywords=Audit Success
Task=SE_ADT DETAILEDTRACKING PROCESSCREATION  Opcode=Info

Message=A new process has been created. Creator Subject: Security ID:
deneme\user01  Account Name: wuserOl Account Domain: deneme Logon ID:
Ox1AFBF1 Target Subject: Security ID: NULL SID Account Name: - Account
Domain: - Logon ID: 0x0 Process Information: New Process ID: 0x3c¢58 New Process
Name: C:\Program Files\Eraser\Eraser.exe Token Elevation Type: %%1936 Mandatory
Label: Mandatory Label\Medium Mandatory Level Creator Process ID: 0xf9ec Creator
Process Name: C:\Windows\System32\cmd.exe Process Command Line: \??\C:\Program

Files\Eraser\Eraser.exe Oxffffffff -ForceV1

SIEM sistemi lizerinde yonlendirilen iz kayitlarinin anlamlandirilmas: ve giivenlik olay
kurallarinda kullanilabilmesi i¢in ayristirma islemi yapilmistir. Bu islem i¢in regex (Regular
Expression) dil kurallar1 kullanilmistir. Tablo 4.13’de yazilan regex kurallar1 ve sonucunda

elde edilen parametrelerin 6rnekleri verilmistir.
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Tablo 4.13 Olay ID 1102 iz Kayit Ornegi icin Regex Ornekleri

Parametre Ad1 | Regex Aciklama

Kullanict Account\sName\:\s(.*?)\s Islemi gerceklestiren hesap adi.
Adi(Username

)

Bilgisayar Adi | Computer=(.*?)\s Islemin uygulandig1 bilgisayar ad.
(Computer

Name)

Olay ID (Event | EventID=(\d+) Olay ID degeri

ID)

Log Source TimeGenerated=(\d+) Olaymn ger¢eklesme zamaninin epoch
Time tipinde degeri.

Kaynak 1P OriginatingComputer=(\d{1,3} | Islemin yapildig1 bilgisayarin IP
(Source IP) Ad{1,31N\d{1,3}.\d{1,3}) adresi

4.3.2. Tespit icin olusturulan kural ve use case ornegi

Calismada anlatilan Use Case sablonuna uygun olarak ilgili kural i¢in olusturulmus use case

ornekleri Tablo 4.14, 4.15 ve 4.16’da gosterilmistir.

Tablo 4.14 Isletim Sistemi Uzerindeki iz Kayitlarmin Silinmesi

Isim Kural-0006 Isletim Sistemi Uzerindeki Iz Kayitlarinin Silinmesi

Amac/Hedef | Isletim sistemi iizerinde giivenlik olay kayitlarinin silinmesi
durumlarinin tespit edilmesi.

Problem Rutin ve giinlik kullanimda bir isletim sisteminin giivenlik olay

Tanim kayitlarinin silinmesi normal bir durum olarak degerlendirilmez. Istisnai
durumlarda bir takim teknik sorunlarin ¢6zlimii i¢in bu eyleme ihtiyag
duyulabilir. Aksi takdirde bu eylem kars1 adli bilisim uygulamasi olarak
degerlendirilir ve detayli incelenmesi gereken bir durumdur.

Gereksinimler | Bu sorunun ¢6ziimii i¢in gereken bilgiler asagidadir:
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- Kurum aginda bulunan sunucu ve bilgisayarlar merkezi SIEM
sistemine giivenlik olay kayitlarin1 géndermelidir.

- Windows isletim sistemi iz kayitlar1 icerisinde Event ID degeri,
username degeri ve Computer Name degerleri bulunmalidir.

- Linux igletim sisteminde ¢alistirilan komut, username, Computer

Name degerleri bulunmalidir.

Tasarim

Kural Adi: Windows Isletim Sistemi Uzerindeki iz Kayitlarmin
Silinmesi

Filtreler;

AND 1z kayit tipi Microsoft Windows Security Event Log olan iz
kayitlar,

AND Event ID degeri (1102 OR 1104) olan iz kayitlari,

Yukarida yer alan filtreden sonra kalan iz kayitlar1 i¢erisinde Computer
Name parametresinde bulunan bilgisayar adina gore kurallar tetiklenir.
Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm
olusturulur.

Kural Adi: Linux Isletim Sistemi Uzerindeki iz Kayitlarinin Silinmesi
Filtreler;

AND iz kayzt tipi Linux OS olan iz kayitlari,

AND #ype degeri EXECVE olan iz kayitlari,

AND iz kayit govdesi igerisinde (rm AND audit) degerleri bulunan iz
kayitlari.

Yukarida yer alan filtreden sonra kalan iz kayitlar1 igerisinde Computer
Name parametresinde bulunan bilgisayar adina gore kurallar tetiklenir.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm
olusturulur.

Sorumlu

Grup

Giuivenlik analisti, Aktif Dizin Sistem Yoneticisi, Unix Sistem

Y Oneticisi

Aksiyon

- Giivenlik Analisti: Meydana gelen alarmin incelenmesi ve
dogrulanmas1 iizerine 1ilgili diger personelleri uyararak gereken
aksiyonlarin alindigindan emin olur. Saptanan IP adresine gore istekte

bulunan personelin bilgilerine erisir.
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- Aktif Dizin Sistem Yéneticisi: ilgili bilgisayar1 muhafaza altina
alarak yapilan islemin dogrulugunu teyit eder. Bilgisayarin imajin
olarak giivenli bir sekilde saklanmasini saglar.

- Unix Sistem Yoneticisi: Ilgili bilgisayar1 muhafaza altina alarak

yapilan islemin dogrulugunu teyit eder. Bilgisayarin imajini olarak

giivenli bir sekilde saklanmasini saglar.

Tablo 4.15 Isletim Sistemi Uzerindeki iz Kayit Servislerinin Kapatilmasi

Isim

Kural-0007 Isletim Sistemi Uzerindeki Iz Kayit Servislerinin

Kapatilmasi

Amacg/Hedef

Isletim sistemi iizerinde giivenlik olay kayitlarmin olusmasini saglayan

servislerin kapatilmasi durumlarinin tespit edilmesi.

Problem

Tanimi

Rutin ve gilinliik kullanim sirasinda bir isletim sisteminin giivenlik olay
kayitlarinin olusturulmasindan sorumlu olan servisin manuel olarak
kapatilmast normal bir durum olarak degerlendirilmez. Istisnai
durumlarda bir takim teknik problemlerin ¢6zliimi i¢in bu eyleme
ithtiyac duyulabilir. Aksi takdirde bu eylem kars1 adli bilisim uygulamasi

olarak degerlendirilir ve detayli incelenmesi gereken bir durumdur.

Gereksinimler

Bu sorunun ¢6ziimii i¢in gereken bilgiler asagidadir:
- Kurum aginda bulunan sunucu ve bilgisayarlar merkezi SIEM

sistemine giivenlik olay kayitlarin1 gondermelidir.

- Windows isletim sistemi iz kayitlar1 igerisinde Event ID degeri,
username degeri ve Computer Name degerleri bulunmalidir.

- Linux isletim sisteminde calistirilan komut, username, Computer

Name degerleri bulunmalidir.

Tasarim

Kural Adi: Windows sletim Sistemi iz Kayit Servisinin Kapatilmas1
Filtreler;

AND Iz kayit tipi Microsoft Windows Security Event Log olan iz
kayitlari,

AND Event ID degeri 1100 olan iz kayitlari.

Yukarida yer alan filtreden sonra kalan iz kayitlar1 igerisinde Computer
Name parametresinde bulunan bilgisayar adina gore kurallar tetiklenir.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;
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Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm
olusturulur.

Kural Adi: Linux Isletim Sistemi Uzerindeki Auditd Servisinin
Silinmesi

Filtreler;

AND iz kayzt tipi Linux OS olan iz kayitlari,

AND type degeri EXECVE olan iz kayitlari,

AND iz kayit govdesi igerisinde (auditd AND stop) degerleri bulunan
iz kayitlari.

Yukarida yer alan filtreden sonra kalan iz kayitlar1 i¢erisinde Computer
Name parametresinde bulunan bilgisayar adina gore kurallar tetiklenmis
olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm

olusturulur.
Sorumlu Giuivenlik analisti, Aktif Dizin Sistem Yoneticisi, Unix Sistem
Grup Y Oneticisi
Aksiyon - Giivenlik Analisti: Meydana gelen alarmin incelenmesi ve

dogrulanmas1 {izerine ilgili diger personelleri uyararak gereken
aksiyonlarin alindigindan emin olur. Saptanan IP adresine gore istekte
bulunan personelin bilgilerine erisir. Tespit edilen bilgisayarin sahibi
ile iletisim kurar ve konu hakkinda bilgilendirir.

- Aktif Dizin Sistem Yoneticisi: ilgili bilgisayar1 muhafaza altina
alarak yapilan islemin dogrulugunu teyit eder. Bilgisayarin imajini
olarak giivenli bir sekilde saklanmasini saglar.

- Unix Sistem Yéneticisi: Ilgili bilgisayar1 muhafaza altina alarak
yapilan islemin dogrulugunu teyit eder. Bilgisayarin imajin1 olarak

giivenli bir sekilde saklanmasini saglar.

Tablo 4.16 Isletim sistemi {izerinde disk wipe islemi icin kullanilan islemlerin

calistirilmast

Isim Kural-0008 Isletim sistemi iizerinde disk wipe islemi icin kullanilan

islemlerin ¢alistirilmasi
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Amac/Hedef | Isletim sistemi iizerinde yeni bir process (islem) baslatildiginda bu
islemin disk wipe islemi i¢in kullanilip kullanilmadiginin tespit edilmesi.

Problem Isletim sistemi iizerinde gizledigi dosyalar1 ya da yaptig1 islemlerin

Tanimm kalintilarin1 saklamaya calisan bir kisi bilgisayar iizerinde yer alan
disklere wipe islemi uygulayabilir. Bu islem, bilgisayara uygulanan adli
bilisim islemlerini zorlastirmak ve delil elde etme siireclerine zarar
vermek amaciyla yapilmaktadir.

Gereksinim | Bu sorunun ¢6ziimii i¢in gereken bilgiler agagidadir:

- Kurum aginda bulunan sunucu ve bilgisayarlar merkezi SIEM sistemine
giivenlik olay kayitlarin1 gondermelidir.

- Windows isletim sistemi iz kayitlar1 igerisinde Event ID degeri,
username, Computer Name ve New Process Name degerleri
bulunmalidir.

Tasarim Kural Adi: Isletim sistemi {izerinde disk wipe islemi icin kullanilan
islemlerin galistirilmasi

Filtreler;

AND Iz kayt tipi Microsoft Windows Security Event Log olan iz kaytlari,

AND Event ID degeri 4688 olan iz kayitlari.

AND New Process Name parametresi icerisinde Eraser.exe bulunan

kayitlar.

Eraser.exe bu kuralda Ornek olarak verilmistir. Bilinen tim wipe

uygulamalarinin islem isimleri saptanarak kurala eklenebilir.

Yukarida yer alan filtreden sonra kalan iz kayitlar icerisinde Username

parametresinde yer alan hesap adina gore kurallar tetiklenmis olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm

olusturulur.

Sorumlu Giivenlik analisti, Aktif Dizin Sistem Y Oneticisi.
Grup
Aksiyon - Giivenlik Analisti: Meydana gelen alarmin incelenmesi ve

dogrulanmas: {izerine ilgili diger personelleri uyararak gereken

aksiyonlarin alindigindan emin olur. Saptanan bilgisayara el konulur ve
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IP adresine gore istekte bulunan personelin bilgilerine erisir. Tespit
edilen cihazin sahibi ile iletisim kurar ve konu hakkinda bilgilendirir.

- Aktif Dizin Sistem Yoneticisi: Ilgili bilgisayar1 muhafaza altina alarak
yapilan islemin dogrulugunu teyit eder. Bilgisayarin imajini olarak

giivenli bir sekilde saklanmasini saglar.

4.4. Kurum Disina Dogru Yapilan Yiiksek Boyutlu Veri Cikisinin Tespiti

Kurum igerisinde calisan personelin giinliik faaliyetleri sirasinda internet ile olan veri

trafikleri biiyiik oranda download (veri indirme) trafigidir. Ozel sartlar veya isi geregi

kullanim zorunlulugu olan personeller haricinde yiiksek boyutlu upload (veri yiikleme)

trafigine rastlanmasi durumunda bu trafik incelenmelidir. Kurum disindaki bir ortama

yiiksek boyutlu verinin ¢ikarilmasi siipheli bir durumdur. Personel kurumsal ve gizli verileri

kurum disina ¢ikarip bu verileri satryor veya kurumun itibarin1 zedeleyebilecek faaliyetlerde

bulunuyor olabilir. Kurumun gizli ve hizmete 6zel verilerini kurum agindan disariya bir kag

farkli yontem ile ¢ikarilabilir. Bu yontemlerden bazilari agsagida siralanmistir.

Kurum personeli kurumsal e-posta servisini veya harici bir e-posta servisini

kullanarak kurum aginin disina veri ¢ikarabilir.

USB veya benzeri depolama birimlerini kullanarak kurum bilgisayarlarindan veri

c¢ikarilabilir.

Bulut depolama servisleri (one drive, googler drive, wetransfer vb.) kullanarak

kurum bilgisayarlarindan elde edilen veri internete yiiklenebilir.

Fotograf veya video kayit 6zelligi bulunan herhangi bir cihaz ile bilgisayar1 ekran

gorintiisii kaydedilerek kurum disina ¢ikarilabilir.

Tablo 4.17°de verilen kural 6rneginde kurum disina dogru yapilan yiiksek boyutlu veri

trafiginin tespiti saglanarak giivenlik analistlerinin incelemesi i¢in alarm olusturmaktadir.

Tablo 4.17 Kurum Disina Dogru Yiiksek Boyutlu Veri Transferinin Tespiti

Isim

Kural-0009 Kurum Disina Dogru Yiiksek Boyutlu Veri Transferinin
Tespiti
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Amac/Hedef

Kurum disina dogru ¢ikan verinin takibini yapmak, yiiksek boyutlu veri
trafiklerini tespit etmek ve gilivenlik analisti tarafindan incelenmesini

saglamak.

Problem

Tanimi

Kurumsal altyapilarda gizli veya hizmete 6zel etiketli verilerin kurum
disia ¢ikarilip ¢ikarilmadigmin takibi olduk¢a zor bir istir. Bu gibi
trafiklerin tespitinin yapilmasi ve gereken miidahale prosediirlerinin
uygulanmasi i¢in SIEM sistemleri iizerinde kurallar yazilabilir. Tek
basina yeterli olmamakla birlikte bircok farklt senaryoda veri

sizintilarinin tespiti yapilabilecektir.

Gereksinimler

Bu sorunun ¢6ziimii i¢in gereken bilgiler agagidadir:

- Kurumum internete ¢ikan aginda konumlanan giivenlik duvari
cihazimin trafik iz kayitlari SIEM sistemine aktariimalidir. Iz
kayitlarinin  igerisinde yapilan trafiginin upload ve download
yonlerindeki veri boyutlarinin bytes cinsinden degerleri bulunmalidir.
SIEM sistemlerinde bu alanlar parse edilerek kurallarda
kullanilabilecek duruma getirilmelidir.

- Kurum aginda var ise web gateway (internet proxy) sunucularinin iz
kayitlar1 SIEM sistemine aktarilmalidir. Bu iz kayitlar igerisinde
upload ve download ydnlerindeki veri boyutlarinin bytes cinsinden
degerleri bulunmalidir. SIEM sisteminde bu alanlar parse edilerek
kurallarda kullanilabilecek duruma getirilmelidir.

- Her iki gilivenlik cihazinda da iz kayitlarinda bulunan, gonderilen veri

boyutu degeri Bytes_Sent isimli parametre ile ayristirilmistir.

Tasarim

Kural Adi: Tek Bir Oturumda Yiiksek Boyutlu Veri Transferinin
Tespiti

Filtreler;

AND (Giivenlik Duvari OR Web Proxy) cihazlarindan gelen iz kayitlari,
AND I¢ agdan internete dogru olan iz kayztlari,

AND Bytes sent degeri 1,073,741,824 degerine esit veya biiylik olan iz
kayitlari.

AND Ayni kaynak IP adresinden ayn1 hedef IP adresine 1 giin icerisinde

en az 1 iz kaydi bulunmasi.
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Yukarida yer alan filtreden sonra kalan iz kayitlar icerisinde Kaynak IP
parametresinde bulunan IP adresine gore kurallar tetiklenmis olur.
Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm
olusturulur.

Kural Adi: Cok sayida Oturum Ile Yiiksek Boyutlu Veri Tranferinin
Tespiti

Filtreler;

AND (Giivenlik Duvart OR Web Proxy) cihazlarindan gelen iz kayitlari,
AND I¢ agdan internete dogru olan iz kayztlari,

AND Bytes sent degeri 10,485,760 degerine esit veya biiyiik ise olan
iz kayitlari.

AND Ayni kaynak IP adresinden ayn1 hedef IP adresine 1 giin icerisinde
en az 100 iz kaydi bulunmasi.

Yukarida yer alan filtreden sonra kalan iz kayitlar1 igerisinde Kaynak IP
parametresinde bulunan IP adresine gore kurallar tetiklenmis olur.
Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm
olusturulur.

Sorumlu Gilivenlik analisti, Anti-Virus Sistem Y Oneticisi
Grup
Aksiyon - Giivenlik Analisti: Meydana gelen alarmin incelenmesi ve

dogrulanmas1 {iizerine ilgili diger personelleri uyararak gereken
aksiyonlarin alindigindan emin olur. Saptanan IP adresine gore istekte
bulunan personelin bilgilerine erisir. Personelin ve kullanilan
bilgisayarin diger iz kayitlarim1 da inceleyerek anomalileri tespit
etmeye caligir.

- Anit-Virus Sistem Yéneticisi: Ilgili bilgisayar {izerinde detayli anti-
virus taramalarini gerceklestirerek zararli yazilimlarin varligini tespit
etmeye calisir. Testpini durumunda etkisiz hale getirilmesi igin

gereken islemleri uygular.




113

4.5. Kurum Aginda Veri tabam1 Taramas:1 Yapan Lokal IP Adresi Tespiti

Giivenlik sikilagtirmalart yapilmis bir kurumsal ag igerisinde veri tabanlarinin yonetim
arayiizlerine yapilan erisimler giivenlik cihazlar tarafindan simirlandirilmistir. Veri tabani
yoneticileri haricinde erisimler engellenmis olmalidir. Kétiiclil kullanicilar kurumsal ag
icerisinde bulunan veri tabanlarini tespit edebilmek amaciyla tim ag igerisinde port
taramalar1 yaparak erisim denetiminin diizglin yapilmadigi durumlarda veri tabanmi IP
adreslerini ele gecirebilir, gbzetleme ve zafiyet tarama faaliyetleri yaparak veri tabanina
yetkisiz erisimleri deneyebilirler. Bir¢ok zararli yazilim da bulastigi cihazin bulundugu ag
icerisinde bu taramay1 yaparak bilgi toplamaya ¢alismaktadir. Bu gibi durumlarin tespiti igin

SIEM yazilimlari iizerinde Tablo 4.18’de gosterilen kural yazilmistir.

Tablo 4.18 Kurum Aginda Veri taban1 Taramas1 Yapan Lokal IP Adresi Tespiti

Isim Kural-0010 Kurum Aginda Veri taban1 Taramas1 Yapan Lokal IP Adresi
Tespiti

Amac/Hedef | Kurumsal agda veri tabanlarini tespit etmeye yoOnelik yapilan

aktivitelerin tespit edilmesi

Problem Kurumsal ag igerisinde port taramasi yaparak veri tabanlarini tespit
Tanim etmeye yonelik yapilan bir faaliyetin legal ve zararsiz olma ihtimali
diistiktiir. Bu gibi durumlar bir an Once tespit edilmeli ve aktiviteyi

gerceklestiren cihaz lizerinde gereken incelemeler yapilmalidir.

Gereksinimler | Bu sorunun ¢6ziimii i¢in gereken bilgiler asagidadir:

- Kurum i¢ aginda konumlanan giivenlik duvar iz kayitlart SIEM
sistemine yonlendirilmelidir.

- Giivenlik duvari iz kayitlar1 icerisinde, kaynak IP, hedef IP, hedef port
bilgisi bulunmal1 ve bu alanlar parse isleminden gegirilerek kurallarda
kullanilmaya uygun durumda olmalidir.

- Kurum aginda kullanilan veya kullanilmasa bile global olarak kabul

gbérmiis veri tabanlarinin default port bilgileri bulunmalidir.

Tasarim Kural Adi: Kurum Aginda Veri taban1 Taramas1 Yapan Lokal IP Adresi
Tespiti

Filtreler;

AND Giivenlik Duvari kaynagindan gelen iz kayitlari,

AND hedefport’u (/433 OR 1434 OR 1521 OR 5432) olan iz kayitlar,
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AND Kaynak [P adresi (/72.16.0.0/12 OR 10.0.0.0/8§ OR
192.168.0.0/16) olan iz kayitlari,

AND iki dakika igerisinde ayni kaynak IP adresinden farkli hedef IP
adreslerine dogru 10°den fazla kayit tespit edildiginde.

Yukarida yer alan filtreden sonra kalan iz kayitlar igerisinde bulunan
kaynak Ip adresine gore kurallar tetiklenmis olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm
olusturulur.

Sorumlu Giivenlik analisti, giivenlik duvari sistem yonetici, anti-virus sistem
Grup yoneticisi
Aksiyon - Giivenlik Analisti: Meydana gelen alarmin incelenmesi ve

dogrulanmas1 {iizerine ilgili diger personelleri uyararak gereken
aksiyonlarin alindigindan emin olur. Saptanan IP adresine gore istekte
bulunan personelin bilgilerine erisir. Tespitte bulunulan cihazin sahibi
ile iletisim kurar ve konu hakkinda bilgilendirir.

- Giivenlik Duvar1 Sistem Yoneticisi: Ilgili kaynak IP adresinden
yapilan tiim trafikleri engeller.

- Antiviriis Sistem Yoneticisi: Istekte bulunan IP adresine sahip
bilgisayar1 herhangi bir zararli bulagsmis olma ithtimaline kars1 gereken

tarama faaliyetlerini gerceklestirir.

4.6. Web Sayfalarina Yapilan Saldirilarin Tespiti

Internete agik bulunan web sayfalari global tehdit aktdrleri tarafindan siirekli olarak zafiyet

taramalarindan ve sizma testlerinden gegirilir. Herhangi bir kurumsal altyapida internete

bakan giivenlik duvarindan alinan iz kayitlar1 incelenirse bir¢ok yurtdist IP adresinden port

tarama faaliyetinin yapildiginin tespit edilmesi muhtemeldir. Bununla birlikte web

sayfalarinin erisim iz kayitlar1 da incelenirse bir¢ok anormal istegin yapildig1 goriilebilir. Bu

gibi durumlarin tespiti ve tehdit aktorlerinin hedef ve faaliyetlerinin erken anlasilabilmesi

icin bu zararli aktivitelerin SIEM sistemleri tarafindan tespiti ve giivenlik analistinin

kontroliinden gecirilmesi kritik 6neme sahiptir. Bu tip saldirilarin tespiti i¢in gerekli kurallar

bu baslik altinda incelenmistir.
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Tablo 4.19°da http 200 cevabi1 almis bir web erisim iz kaydi 6rnegi goriinmektedir. Burada

kalin olarak yazilan kisim http-uri parametresi olarak parse edilip kurallarda kullanilmistir.

Tablo 4.20°de web sayfalarina yapilan saldirilan tespitine yonelik yazilan use case ornegi

gosterilmistir.

Tablo 4.19 HTTP 200 Web Erisim iz Kayit Ornegi

10.10.10.10

/main/jsp/esatis/getTekliflerim_brd.ajx HTTP/1.1" 200 35 9733 + deneme.test:9123
10.10.10.20 0000tD19s474fa7

[20/Jan/2022:20:04:51 +0300] deneme.test.com.tr "POST

Tablo 4.20 Web Sayfalarina Yapilan Saldirilarin Tespiti

Isim

Kural-0011 Web Sayfalarina Yapilan Saldirilarin Tespiti

Amacg/Hedef

Web sayfalarina yapilan zafiyet tarama ve sizma denemelerinin tespit

edilerek tehdit aktorlerinin engellenmesinin saglanmasi.

Problem

Tanimi

Internete agik bulunan web sayfalar1 dis diinyadan gelebilecek her tiirlii
saldirtya karsi agik bulunmaktadir. Her ne kadar giivenlik duvari, web
uygulama giivenlik duvari, IPS/IDS gibi giivenlik sistemleri altyapida
konumlanmis olsa bile yapilan saldirilarin sunuculara kadar ulagsmasi
muhtemeldir. Glivenlik sistemlerinden gecen bu gibi saldirilarin
tespitinin yapilmasi ve gerekli onlemlerin en kisa siirede alinmasi

gerekmektedir.

Gereksinimler

Bu sorunun ¢6ziimii i¢in gereken bilgiler agagidadir:

- Web sayfalariin erigim iz kayitlarinin SIEM sistemlerine anlik olarak
gonderiliyor olmas1 gerekmektedir.

- Web sayfasi erigim iz kayitlari igerisinde bulunan http-uri degeri parse
edilerek kurallarda kullanilabilecek duruma getirilmelidir.

- Legal bir web erisim isteginde kullanilan web servisinin http-uri
parametresinin alabilecegi degerler belirlenmelidir.

- Web sayfalarina yapilan zafiyet tarama ve sizma aktiviteleri sirasinda

http uri parametresine girilen zararl icerikler tespit edilmelidir.

Tasarim

Kural Adi: Directory Traversal Saldirilarinin Tespiti

Filtreler;
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AND Web Server kaynagindan gelen iz kayitlari,

AND ttp-uri parametresi (./ OR ..\ OR %2e%2e%2f OR
%252e%252e%252f OR %c0%af) degerlerini igeren iz kayitlar1 tespit
edildiginde.

Yukarida yer alan filtreden sonra kalan iz kayitlar igerisinde bulunan
kayna Ip adresine gore kurallar tetiklenmis olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm

olusturulur.

Kural Adi: SQL Injection Saldirilarinin Tespiti

Filtreler;

AND Web Sunucu kaynagindan gelen iz kayaitlari,

AND http-uri parametresi (select+ OR order+ OR union+ OR waitfor
OR +and% OR select?s OR union% OR +or% OR group+by OR
insert’s OR ‘INJ’||’ECT’||’X) degerlerini igeren iz kayitlar1 tespit
edildiginde.

Yukarida yer alan filtreden sonra kalan iz kayitlar1 igerisinde bulunan
kayna Ip adresine gore kurallar tetiklenmis olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm

olusturulur.

Kural Adi: XSS Saldirilariin Tespiti

Filtreler;

AND Web Sunucu kaynagindan gelen iz kayitlari,

AND http-uri parametresi (<script> OR py-script OR <SCRIPT/XSS
OR </x:script> OR </script> OR “ale”+"rt(1)”’) degerlerini iceren iz
kayitlar1 tespit edildiginde.

Yukarida yer alan filtreden sonra kalan iz kayitlar1 i¢erisinde bulunan
kayna Ip adresine gore kurallar tetiklenmis olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;
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Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm
olusturulur.

Kural Adi: SSRF Saldirilarinin Tespiti

Filtreler;

AND Web Sunucu kaynagindan gelen iz kayitlari,

AND http-uri parametresi (http: OR 127.0. OR pas$(te)swd? OR :$(br)
OR 0x7f.0x00.0x00.0x01 OR [0:0:) degerlerini igeren iz kayitlar tespit
edildiginde.

Yukarida yer alan filtreden sonra kalan iz kayitlar1 i¢cinde bulunan
kaynak IP adresine gore kurallar tetiklenmis olur.

Kural Tetiklenmesi Durumunda Alinacak aksiyonlar;

Giivenlik analistinin takip edebilmesi i¢in izleme ekranina alarm

olusturulur.
Sorumlu Giivenlik analisti, giivenlik duvari sistem yoOnetici, anti-virus sistem
Grup yoneticisi
Aksiyon - Giivenlik Analisti: Meydana gelen alarmin incelenmesi ve

dogrulanmas: tizerine ilgili diger personelleri uyararak gereken
aksiyonlarin alindigindan emin olur.

- Giivenlik Duvar1 Sistem Yoneticisi: Ilgili kaynak IP adresinden
yapilan tiim trafikleri engeller. Sistemde WAF f{irlinii var ise ilgili
saldirinin neden tespit edilip engellenmedigi konusunda incelemelerde

bulunur.
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5. SONUCLAR VE ONERILER

Son yillarda siber saldir1 gesitleri ve saldir1 yogunlugu artmistir ve bu nedenle alanda ¢alisan
kisilerin ve teknoloji kaynaklarinin en verimli sekilde kullanilmas1 olduk¢a 6nemlidir. Buna
ek olarak saldirilara kars1 verilecek tepki siiresinin kisaltilmasi, saldirinin olugturabilecegi

hasarin en aza indirilmesini ve delillerin yok edilmesi riskini azaltacag: diistiniilmektedir.

Yapilan ilk uygulama ¢aligmasinda kurumsal e-posta uygulamasindan alinan iz kayitlarinin
SIEM sistemine aktarilarak anlamlandirilmasi ve korelasyon kurallarina tabi tutulmasi
sonucunda ele gecirilen personel e-posta hesaplarinin tespit edilebilecegi goriilmiistiir.
Tespitin basarisinda saldirganin davranislarinin belirleyici rol oynadigi goriilmiistiir.
Ornegin ilgili kuralda 1 saat icinde 100 farkl kisiye e-posta atilmasi seklinde yazilan esik
deger direkt olarak saldirgan davranisini tahmin etmeye yoneliktir. Ayni sekilde saldirganin

Tiirkiye’den bir IP adresi kullanmas1 durumunda da ilgili kural atlatabilecegi goriilmektedir.

Bilgi islem cihazlari iizerinde bulunan zararli yazilimlarin tespitine yonelik yapilan
caligmada bilgisayar tizerinde kurulu olmas1 muhtemel zararli yazilimin isletim sistemi iz
kayitlar1 iizerinden yazilan korelasyon kurallari ile tespit edilebilecegi goriilmiistiir.
Bilgisayardan internete dogru yapilan erisim istekleri incelenerek zararli yazilim komuta ve
kontrol merkezlerine yapilan erisimlerin tespiti ile de bilgisayar iizerinde zararli yazilim
olabilecegi yoniinde bilgilerin edinilebilecegi goriilmiistiir. Benzer sekilde antiviriis
yazilimlarindan alinan iz kayitlarinda ilgili bilgisayar lizerinde zararli yazilim tespitinin
yapildig1 ancak antiviriis yazilimi tarafindan silinemedigi seklinde gelen iz kayitlarinin da
ilgili bilgisayar tizerinde tehlike arz eden bir yazilimin bulundugu ydniinde bilgi verdigi

gorilmiistiir.

Yapilan bir diger uygulama calismasinda iz kayitlarinin toplanmasinin engellenmesi ve wipe
islemi uygulanarak verinin silinmesi seklinde gergeklestirilen karsi adli  bilisim
faaliyetlerinin tespitine yonelik kurallar yazilmistir. Bu kurallar sayesinde yasanan kars1 adli
bilisim olaylarinin tespit edilebildigi goriilmistiir. Yapilan bu tespit neticesinde izleri yok
etmeye yonelik yapilan faaliyetlerin heniiz ortaya ¢ikmamais bir adli bilisim vakasinin tespiti

i¢in ip ucu niteliginde degerlendirilebilecegi diisiiniilmektedir.

Kurum disina yapilan yiiksek boyutta veri ¢ikisinin tespitine yonelik yazilan kurallar kurum
icerisinde veri sizintisini tespite yoneliktir. Yazilan kural sonucunda olusan alarmin tek

basina bir veri sizintisini isaret etmesinin zor oldugu, giivenlik analistinin inceleme siiresini



120

diistirmeye yonelik yeterli katkiy1 sunmadig1 ve ¢ok sayida yanlis alarm tirettigi goriilmiistiir.
Ayni zamanda 10 MB altinda c¢ok sayida veri paketi ile islem yapilmasi durumlarinda veri

s1zintisi tespitin yapilamadigi goriilmiistiir.

Saldirganlarin veri tabanlarini tespit etmek amaciyla yaptiklar1 faaliyetlerin yakalanmasina
yonelik yazilan SIEM kuralinin beklendigi gibi ¢alistigi goriilmiistiir. Ancak verilen esik
degerlerinin kurumun altyapisina uygun olarak ayarlanmasi gerektigi aksi halde ¢ok sayida

hatal1 alarm iireterek giivenlik analistinin is yiikiinii arttiracagi degerlendirilmistir.

Web sayfalarina yapilan saldirilarinin tespitine yonelik yazilan kurallarin dogru sekilde
calistig1 goriilmiistiir. Ancak pratikte web sayfalarina yapilabilecek saldir1 senaryolarinin ve
bu senaryolar1 gergeklestirirken URI kisminda goriilen saldir1 desenlerinin ¢ok sayida olmasi
yapilan her saldiriin tespitini zorlastirmaktadir. Bununla birlikte yapilan calismada sadece
HTTP URI degeri incelenmis olmasina ragmen web sayfalarinin bircok farkli bileseni
iizerinden saldirilar gelebilecegi ve bu saldirilarin ¢alisma kapsaminda yazilan kurallar ile
tespit edilemedigi goriilmiistiir. Bu duruma 6rnek olarak user-agent alani iizerinden yapilan

saldirilar gosterilebilir.

Yapilan aragtirma ¢aligmalar1 ve uygulamalar gostermektedir ki, sunucularin, son kullanici
cithazlarmin ve ag cihazlarinin olusturdugu iz kayitlar1 merkezi bir SIEM sisteminde
toplanmasi ve bu iz kayitlarinin sistem tizerinde islenmesi, giivenlik kurallar1 olusturularak
kurumsal aglarda gergeklesen adli bilisim olaylarmin tespit edilmesi miimkiindiir. Ilerleyen
calismalarda yazilan kurallarin cesitlendirilerek miimkiin olan tiim saldir1 senaryolarinin
tespitinde kullanilabilecegi, giivenlik cihazlarin yakalayamadigi durumlarda ug sistemlere
kadar ulasan zararlilarin tespit edilerek, zararlinin verebilecegi zararin azaltilarak personelin

saldirtya tepki stirelerinin azaltilabilecegi goriilmiistir.

Gergeklesen saldirilar SIEM sistemlerinde delil olarak tutulabilmektedir ve adli vakalarda
hizla bu deliller yetkililer ile paylasilabilmektedir. Buradan yola ¢ikarak SIEM sistemleri
sayesinde bir saldir1 durumunda adli mercilerin olaya ayiracagi arastirma siiresinin

kisalacagini diisiinmekteyiz.

Bu calismada yer alan 6rnekler, zaman ve kaynak yetersizliginden dolay1 sinirli tutulmustur.
Bu 6rnekler arttirilabilir ve yeni gelistirilen saldir1 tipleri i¢in su an bilmedigimiz yeni tespit
kurallar1 yazilabilir. Ayrica giivenlik analistinin ve bilgi islem personelinin almasi gereken

aksiyonlara yiizeysel olarak deginilmistir. Bu gibi olaylarda personelin almasi gereken
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aksiyonlar detaylandirilabilir.

Bu c¢alisma kapsaminda yapilan arastirma ve uygulama g¢alismalarinda tespit edilen adli

bilisim olaylarinin hukuki boyutu degerlendirilmemistir.
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