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Görünür ışık haberleşmesinde (VLC), genellikle bir aydınlatma kaynağının verici 

olarak kullanılarak ışık yoğunluğunun modülasyonu ile veri iletimi gerçekleştirilir. Çok 

renkli VLC ise birden fazla renk kanalını paralel kullanarak yüksek hızlarda veri iletimine 

olanak sağlar. VLC sistemlerinin ışığın saydam olmayan yüzeylerden geçememesi sebebiyle 

kapalı mekanlarda güvenlik sağladığı düşünülebilir, ancak halka açık ortamlarda gizli 

dinleyici bulunması nedeniyle veri güvenliğinin sağlanması gerekir. Veri güvenliği, fiziksel 

katman güvenliği (PLS) teknikleri ile sağlanabilmektedir. PLS, güvenliği sağlamak için 

haberleşmenin gerçekleştiği ortamın özelliklerinden yararlanarak sistemlerin fiziksel 

katmanında önlemler alır. Bu tez çalışmasında, tek verici tek alıcılı ve çok verici tek alıcılı 

VLC sistemler ele alınmıştır. Tek renkli ve çok renkli ışık yayan diyotlar verici olarak 

kullanılmıştır. PLS tekniklerinden olan boş yönlendirme ve yapay gürültü teknikleri VLC 

sistemlerine uygulanmıştır. Renk kanalları arası girişim etkisi hesaplanmış ve elde edilen 

gizlilik oranı sonuçları sunulmuştur. 

 

Anahtar Kelimeler: Çok renkli görünür ışık haberleşmesi, fiziksel katman güvenliği, boş 
yönlendirme, yapay gürültü, kanallar arası girişim 
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In visible light communication (VLC), data is transmitted by modulating the light 

intensity, usually by using a lighting source as a transmitter. Multi-color VLC, on the other 

hand, enables data transmission at high speeds by using multiple color channels in parallel. 

It can be thought that VLC systems provide security indoors because light cannot pass 

through non-transparent surfaces, but data security must be ensured due to the presence of 

eavesdroppers in public environments. Data security can be achieved with physical layer 

security (PLS) techniques. PLS takes measures at the physical layer of the systems by taking 

advantage of the characteristics of the environment where the communication takes place to 

ensure security. In this thesis, VLC systems with single input single output and multiple 

input single output are discussed. Monochrome and multi-colored light emitting diodes 

(LEDs) are used as transmitters. Null steering and artificial noise techniques, which are PLS 

techniques, have been applied to VLC systems. The inter-channel interference effect is 

calculated and the obtained secrecy rate results are presented. 
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artificial noise, inter channel interference 
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1. GENEL BİLGİLER 

 

1.1. Giriş 

 

Veri haberleşmesi gerçekleştiren cihazların sayısı her geçen gün artmaktadır. 

Geleneksel radyo frekansı (Radio Frequency, RF) bandının giderek kalabalıklaşması yüksek 

hızda haberleşmeyi zorlaştırmaktadır [1, 2, 3]. Görünür ışık haberleşmesi (Visible Light 

Communication, VLC), kapalı mekanlarda aydınlatma elemanlarının yüksek hızlarda 

anahtarlanması ile veri iletimi gerçekleştiren, kısa mesafeli bir optik haberleşme şekli olarak 

ortaya çıkmıştır. VLC sistemler, RF bandından farklı olarak geniş bir lisanssız bant 

sunmaktadır. Işık yayan diyotlar (Light Emittin Diode, LED) veya lazer gibi VLC’de 

kullanılan vericiler, yüksek hızlarda anahtarlanabilmektedir. Bu da yüksek hızlı 

haberleşmeye olanak sağlamaktadır. VLC sistemlerde verici olarak tek renkli fosfor tabakalı 

LED kullanılabileceği gibi üç renkli kırmızı-yeşil-mavi (Red-reen-Blue, RGB) LED veya 

dört renkli LED (Quadrature LED, QLED) de kullanılabilmektedir. Çok renkli LED’ler 

fosfor tabakalı LED’lere göre daha yüksek hızlarda anahtarlanabilmektedir. Daha yüksek 

hızlarda anahtarlama yapılabilmesi daha yüksek hızlarda haberleşmeye olanak 

sağlamaktadır. Ayrıca çok renkli LED’lerin kullanılmasıyla farklı renk kanallarından paralel 

veri iletimi de mümkündür. Vericide kullanılan renk sayısı kadar alıcıda fotodedektörler 

(Photodetector, PD) bulunmalıdır. Alıcıdaki her PD’nin önünde o renk bandını geçiren bir 

optik filtre yerleştirilerek renk kanalları birbirinden ayrılabilir. Verici olarak LED’ler 

kullanıldığında aynı zamanda aydınlatma da gerçekleştirildiğinden enerji verimliliği 

anlamında avantaj sağlanmaktadır. Alıcı olarak ise ışık şiddetindeki değişimleri hızlı bir 

şekilde algılayabilen foto-diyotlar gibi yüksek hızlı PD’ler kullanılmaktadır. Bu sayede, 

yüksek hızlı haberleşmeye olanak sağlanmaktadır. Bu elemanların VLC sistemlerde 

kullanılması, düşük maliyet, yüksek veri hızı gibi avantajlar sağlar [4, 5]. VLC, RF bandında 

girişim oluşturmamakta ve elektromanyetik kirliliğe sebep olmamaktadır. Bazı durumlarda, 

en iyi performansı elde etmek için her iki teknolojiyi de birleştirmek gerekebilmektedir [6]. 

Kapalı mekân VLC sistemlerde ışığın duvarlardan geçememesi haberleşme açısından 

bir dezavantaj gibi görülse de veri güvenliği açısından bir avantaj sağlamaktadır. Ancak, 

bunun kapalı mekân ile dış mekân arasında haberleşme güvenliği sağladığı düşünülse dahi, 

kapalı mekânda gizli bir dinleyici bulunması durumunda güvenlik sağlamayacaktır [7]. 



2 
 

 
 

VLC’de haberleşme güvenliğini tehlikeye atabilecek diğer etmenler, vericiden gelen 

sinyalin başka bir ışık kaynağı kullanılarak bozulması ve bir verici gibi davranarak sahte veri 

gönderilmesidir [8]. Haberleşme güvenliğini tehdit eden bu durumlar, kapalı mekânın 

dışından; örneğin kapının anahtar deliğinden veya kapı aralığındaki küçük boşluklardan 

sağlanabilmekte ve ortamda kullanılan eşyalardan yansıma ile ortamın dışına bilgi sinyalinin 

sızması mümkün olmaktadır [9]. VLC’de güvenliği tehdit eden gizli dinleme ve sinyal 

bozmanın önüne geçilebilmesi için haberleşmenin fiziksel katmanında önlemler alınması 

gerekmektedir [10].  

5G kablosuz ağlar dahil kablosuz haberleşme sistemlerindeki güvenlik, fiziksel 

katman güvenliği (Physical Layer Security, PLS) teknikleri uygulanarak artırılabilmektedir 

[11, 12]. PLS teknikleri, mevcut kriptografi temelli yöntemler kullanılarak RF’de 

uygulanmıştır [13]. Kablosuz haberleşme sistemlerinde tercih edilen PLS teknikleri [14]’te 

özetlenmektedir. RF sistemlerini VLC sistemlerinden ayıran bazı temel özellikler 

bulunmaktadır. RF sistemlerinde elektromanyetik dalgalar kullanılırken, VLC sistemlerinde 

görünür ışık kullanılır. Bu nedenle, bu iki sistemde kanallar ve iletilen sinyaller birbirinden 

farklıdır. VLC sistemlerinde, RF sistemlerden farklı olarak VLC kanallarında sönümleme 

(fading) olmamaktadır. VLC’de taşıyıcı modülasyonu bulunmamakta, bunun yerine 

yoğunluk modülasyonu/doğrudan sezim (Intensity Modulation/Direct Detection, IM/DD) 

yöntemi kullanılmaktadır [15]. Bu nedenle VLC’de kanallar ve iletilen optik sinyaller 

RF’ten farklı olarak gerçek ve pozitif değerlidir. VLC sistemlerinde verici olarak kullanılan 

LED'lerin sınırlı dinamik çalışma aralığı nedeniyle, limitsiz güce sahip giriş sinyalleri kanal 

girişine uygulanamamaktadır. Dolayısıyla, bir tepe güç kısıtlaması, yani bir genlik 

kısıtlaması mevcuttur. Kanalların ve iletilen sinyallerin doğasındaki farklılıklar ve genlik 

kısıtlamasından dolayı, RF iletişimi için geliştirilen PLS tekniklerinin doğrudan VLC 

sistemlerine uygulanamamaktadır [16].  

Daha önce RF sistemleri için önerilen tekniklerden olan boş yönlendirme (Null 

Steering, NS) ve yapay gürültü (Artificial Noise, AN) teknikleri kapalı mekân VLC 

sistemleri için uyarlaması literatürde ilk defa [17]’de önerilmiştir. NS tekniğinde gizli 

dinleyicinin kanal durum bilgisi (Channel State Information, CSI) ile oluşturulan ortonormal 

matrisi kullanarak gizli dinleyicide bilginin alınmaması amaçlanmakta iken, AN tekniğinde 

alıcının CSI’sı ile oluşturulan ortonormal matrisi kullanarak gizli dinleyiciye gürültülü bir 

sinyalin ulaşması hedeflenmektedir. AN tekniğinde bozucu sinyal bilgi mesajı ile birlikte 

gönderilebileceği gibi, vericiden ayrı bir kaynaktan da gönderilebilmektedir [18].  
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VLC’de güvenli haberleşme bölgesi (Secure Communication Zone, SCZ) 

oluşturulması da PLS tekniği olarak sunulmuştur [19, 20, 21, 22].  [19]’da, bilgi sinyali 

vericiden bir karıştırma matrisi ile çarpılarak gönderilmektedir. Vericideki ışık 

kaynaklarının konum ve açı değiştirebildiği varsayılmaktadır. Alıcıda ise bu matris tersiyle 

çarpılarak bu karıştırılmış sinyalden kurtulmakta ve güvenli bölgenin dışında gizli 

dinleyicinin karıştırılmış bir sinyal alması hedeflenmektedir. [20]’de, tavanı kaplayan bir 

LED dizisi verici olarak kullanılmakta ve alıcının çevresinde bir güvensiz bölge 

tanımlanmaktadır. Alıcının CSI’sı kullanılarak oluşturulan hüzmeleme (beamformer) 

vektörleri yardımıyla farklı boyutlarda SCZ’ler oluşturulmaktadır. [21]’de ise, vericide LED 

güçleri ve LED’lerin hüzme açıları yardımıyla SCZ oluşturulmakta ve LED’lerin yarısından 

bilgi sinyali diğer yarısından ise bozucu sinyaller gönderilmektedir. Bu şekilde gizli 

dinleyici aynı miktarda aydınlatma seviyesine ulaşmakta, ancak haberleşme için yeterli 

sinyal gürültü oranına (Signal to Noise Ratio, SNR) ulaşamamaktadır. [22]’de VLC sistemde 

SCZ oluşturulması için hareketli kullanıcılar durumu ele alınmaktadır. 

VLC’de önerilen bir başka yöntemde, kanallar arası girişimi (Inter Channel 

Interference, ICI) ve güç tüketimini azaltan bir modülasyon çeşidi olan genelleştirilmiş 

uzamsal kaydırmalı anahtarlama (Generalized Space Shift Keying, GSSK) kullanılarak 

vericiden gönderilen sinyaller alıcıda demodülasyon ile alınmaktadır [23, 24]. Dikgen 

olmayan çoklu erişim (Non Orthogonal Multiple Access, NOMA) sistemler için önerilen bir 

yöntemde vericinin önüne bir röle yerleştirilerek gizli dinleyiciye bozucu sinyal gönderimi 

sağlanmaktadır [23]. PLS tekniği olarak önerilen eşleme (mapping) tekniğinde benzer olarak 

vericiden kodlanarak gönderilen bilgi sinyali, alıcıda kod çözücü yardımıyla alınmaktadır 

[25]. Bu teknik kullanılarak yapılan başka bir çalışmada [26], vericiden gönderilecek sinyali 

karıştırmak için bir rastgele matris oluşturulmakta ve alıcıda bu sinyal ayrıştırılıp demodüle 

edilerek alınmaktadır. Kodlama ve kod çözme işlemleri için sistem tarafından zamanla 

değişen bir kaotik dizi tanımlanmakta ve verici ile alıcı aynı kaotik diziyi paylaşmaktadır.  

Optimizasyon algoritmaları kullanılarak gizlilik kapasitesinin arttırılmasının 

amaçlandığı çalışmalar literatürde mevcuttur [27, 28, 29, 30, 31, 32]. [27]’de, vericiden 

gönderilen sinyal bir hüzmeleme vektörü ile çarpılarak gönderilmekte ve gizlilik kapasitesi 

ifadesinde bu vektör bilinmeyen olarak tanımlanarak bu ifadeyi maksimum yapan iki farklı 

vektöre ulaşılmaktadır. [28] ve [29]’da ise birden fazla gizli dinleyici tanımlanarak, bu gizli 

dinleyicilere bir bozucu sinyal gönderilmesi için [27]’deki gibi bir hüzmeleme vektörü 

tanımlanmaktadır. [30]’da gizli dinleyicinin CSI’sının vericide var olduğu ve olmadığı 
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durumlar için farklı hüzmeleme vektörü tanımlanmakta ve bu vektörler optimizasyon 

probleminin bilinmeyeni olarak tanımlanmaktadır. [31] ve [32]’de optimizasyon 

algoritmaları kullanılarak yapılan çalışmalar arasında öncekilerden farklı olarak kanal 

hesaplamalarında direkt görüş (Line of Sight, LOS) ve direkt olmayan görüş (Non Line of 

Sight, NLOS) bileşenleri de kanal hesaplamalarına dahil edilmektedir.  

Metasezgisel optimizasyon algoritmaları VLC’de PLS sağlanmasında tercih edilmiştir 

[33, 34, 35, 36]. [33]’te SCZ oluşturulması için vericilerdeki LED’lerden farklı güçlerde 

sinyal gönderilmekte ve alıcılarda gücü belirten maksimizasyon probleminin çözümü için 

uyarlanabilir arama ve popülasyon mutasyonlu guguk kuşu (Cuckoo Search with Adaptive 

Searcing and Population Mutation, CSASPM) algoritması kullanılmaktadır. Hareketli 

kullanıcılar dahil edilerek kanal kazancı hesabı yapılan bir çalışmada [34], NOMA VLC 

sistemdeki tüm alıcılar ve gizli dinleyicinin CSI’sı kullanılarak, NOMA için güç tahsisini 

gizlilik kapasitesini maksimum yapacak şekilde optimize eden bir algoritma önerilmektedir. 

[35]’te vericilerin önüne yerleştirilen, akıllı yansıtıcı yüzey (Intelligent Reflecting Surface, 

IRS) olarak da isimlendirilen, bir ayna dizisinin açı bilgisi optimizasyon probleminin 

bilinmeyeni olarak tanımlanmakta ve gizlilik oranını maksimum yapmak için parçacık sürü 

optimizasyonu (Particle Swarm Optimization, PSO) algoritması kullanılmaktadır. [36]’da 

ise, verici olarak Lambert dağılımlı olmayan LED’ler kullanılarak bu LED’lerin hüzme açısı 

ve konum bilgileri optimizasyon probleminin bilinmeyeni olarak tanımlanmakta ve gizlilik 

kapasitesini maksimum yapan değerler optimizasyon algoritmaları aracılığıyla 

bulunmaktadır. Hareketli kullanıcıların kanal hesabına katıldığı bir VLC sistemde ise, 

vericideki armatürlerin önüne IRS yerleştirilmekte ve bu ayna dizisinin açı ve konum 

bilgilerinin bilinmeyen olarak tanımlandığı optimizasyon probleminde, gizlilik kapasitesini 

maksimum yapmak için bir derin öğrenme kullanılmaktadır. Ayrıca, ayna dizisinde 

kullanılan ayna sayısının arttırılmasıyla daha yüksek bir gizlilik oranına ulaşılmaktadır [37]. 

VLC’de fosfor tabakalı LED’ler verici olarak kullanılabileceği gibi çok renkli LED’ler 

de kullanılmaktadır [38, 39, 40, 41, 42]. [38]’de bilgi işareti bazı kaotik dizilerle modüle 

edilerek iki ayrı renk kanalından iletilirken geri kalan renk kanalından referans kaotik 

dizilerin iletildiği bir yapı önerilmektedir. [39]’da, alıcı biriminde yer alan RGB LED bozucu 

sinyal kaynağı olarak kullanılmakta ve bilgi mesajı ile bozucu mesaj farklı renk 

kanallarından gönderilmektedir. Vericideki RGB LED’in belirli bir renginden bilgi sinyali 

modüle edilerek gönderilmekte ve alıcıda demodüle edilerek alınmaktadır. Alıcı birim hangi 

renkten bozucu sinyal gönderildiği bilgisine sahip olduğu için bu rengi filtreleyerek bozucu 
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sinyali elimine etmiş olur. [40]’ta ise [39]’da önerilen yönteme ek olarak NLOS bileşenleri 

kanal hesabına dahil edildiği duruma genişletilmektedir. [41]’de, çok renkli LED’ler ile 

oluşturulan verici birimin önüne IRS yerleştirilerek, bu ayna dizisinde kullanılan ayna 

sayısının bilinmeyen olarak tanımlandığı gizlilik kapasitesini maksimize eden optimizasyon 

probleminin çözümü için PSO önerilmektedir.  

Bu tez çalışmasında, NS ve AN teknikleri çok renkli LED’lerin verici olduğu kapalı 

mekân VLC sisteme uygulanmıştır. ICI etkisi kanal hesabına dahil edilerek gönderilen ve 

alınan sinyaller elde edilmiş, gizlilik oranı sonuçları farklı renk sıcaklıklarında ortam 

aydınlatmaları için hesaplanmıştır.  

 
 
1.2. Çok Renkli Görünür Işık Haberleşmesi  

 

VLC, lisanssız olan görünür ışık spektrumunu kullanarak iletişimi sağlayan bir 

teknolojidir. Şekil 1’de görünür ışığın elektromanyetik spektrumdaki yeri gösterilmektedir.   

 
 

 
 

Şekil 1. Görünür ışığın elektromanyetik spektrumdaki yeri 

 
VLC teknolojisi, ışık şiddetini veya rengini insan gözünün fark edemeyeceği hızda 

değiştirerek ortam aydınlatmasının ve kablosuz bilgi iletişiminin birlikte yapılmasını 

amaçlamaktadır [43, 44]. Çok renkli VLC sistemler, fosfor tabakalı LED’lerin verici olarak 

kullanıldığı sistemlere göre farklı renk kanallarından iletişim sağlayarak yüksek hızda 

haberleşme sağlaması yönüyle öne çıkmaktadır. Çok renkli VLC sistemlerde vericide 

kullanılan renk sayısı kadar kanaldan haberleşme imkânı doğmaktadır. Bu durumda, alıcı 
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birimde kullanılan renk kanalı sayısı kadar optik filtre ve PD olması gerekmektedir. Örneğin, 

verici olarak RGB LED’ler kullanıldığında üç farklı kanaldan haberleşme sağlandığı için 

alıcı tarafta üç adet PD ve her bir PD önünde kırmızı, yeşil ve mavi ışığı geçiren optik 

filtrelerin yer alması gerekmektedir.  

 
 
1.3. Kanal Modeli 

 

VLC kanal modeli LOS ve NLOS durumları için tanımlanmaktadır. Hesaplamalarda 

VLC kanalının NLOS bileşenleri işlem kolaylığı sağlanması için ihmal edilmekte ve 

yalnızca LOS bileşenleri dikkate alınmaktadır. Verici ile alıcı arasındaki LOS kanalın temsili 

gösterimi Şekil 2’de verilmektedir. LED’den çıkan ışının yüzey normali ile yaptığı açı ∅ ile 

ve alıcı PD’ye ulaşan ışının yüzey normali ile yaptığı açı 𝜃𝜃 ile temsil edilmektedir. 

 
 

 
 

                                             Şekil 2. VLC sistemde verici ile alıcı arasındaki kanal 

 
 

Verici ile alıcı arasındaki LOS kanal kazancı ℎ (1)’de verilmektedir. 
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ℎ = �

(𝑚𝑚 + 1)𝐴𝐴(cos∅)𝑚𝑚 cos 𝜃𝜃
2𝜋𝜋𝑑𝑑2

𝑣𝑣2

(sin𝜃𝜃𝑐𝑐)2 𝑅𝑅, |𝜃𝜃| ≤ 𝜃𝜃𝑐𝑐  

0, |𝜃𝜃| > 𝜃𝜃𝑐𝑐  
 

 

(1) 

 

𝐴𝐴 PD fiziksel alanını, 𝑣𝑣 alıcı PD önündeki lensin kırılma indisi, 𝑅𝑅 PD duyarlılığını, 𝜃𝜃𝑐𝑐 PD 

görüş açısını (Field of View, FOV) temsil eder. 𝑚𝑚, LED’in yarı görüş açısına �ɸ1 2⁄ � bağlı 

olarak değer alan Lambert indeksini temsil etmekte olup (2)’de verilmektedir. 

  

 
𝑚𝑚 =

− ln 2
ln�cosɸ1 2⁄ �

 (2) 

 

𝑑𝑑 LED ile PD arasındaki mesafeyi temsil eder ve (3)’teki gibi hesaplanır.  

 

 𝑑𝑑 = �(𝑥𝑥𝐿𝐿−𝑥𝑥𝑃𝑃𝑃𝑃)2 + (𝑦𝑦𝐿𝐿−𝑦𝑦𝑃𝑃𝑃𝑃)2 + (𝑧𝑧𝐿𝐿−𝑧𝑧𝑃𝑃𝑃𝑃)2 (3) 

 

Burada, 𝑥𝑥𝐿𝐿 ve 𝑥𝑥𝑃𝑃𝑃𝑃 sırasıyla LED ve PD’nin yatayda konumunu, 𝑦𝑦𝐿𝐿 ve 𝑦𝑦𝑃𝑃𝑃𝑃 sırasıyla LED ve 

PD’nin düşeyde konumunu ve 𝑧𝑧𝐿𝐿 ve 𝑧𝑧𝑃𝑃𝑃𝑃 sırasıyla LED ve PD’nin zeminden yüksekliğini 

temsil eder. 

Çok renkli VLC sistemlerde I adet renkli LED ve J adet optik filtre kullanıldığında 

VLC kanalı 𝐼𝐼𝐼𝐼𝐼𝐼 boyutunda bir matris olarak ifade edilebilir. Bu kanal matrisi (4)’te 

verilmektedir. 

 

 𝐡𝐡 = �

ℎ11    ℎ12 ⋯ ℎ1𝐽𝐽
ℎ21    ℎ22 ⋯ ℎ2𝐽𝐽
⋮        ⋮ ⋱ ⋮
ℎ𝐼𝐼1   ℎ𝐼𝐼2 ⋯ ℎ𝐼𝐼𝐼𝐼

� (4) 

 

Bu kanal matrisin her bir elemanı ℎ𝑖𝑖𝑖𝑖 olmak üzere, köşegen elemanlar, aynı renkte 

olan, vericinin renk bileşeni ile filtre arasındaki kanalı ifade ederken, diğer elemanlar ICI’yı 

ifade etmektedir. Kanal matrisinin satır elemanlarının toplamı, ilgili renkteki toplam kanalı 

ifade etmektedir.  
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1.4. RGB LED’ler ile Ortam Aydınlatma Renginin Belirlenmesi 

 

Kapalı mekân VLC sistemler için ortamda dengeli bir aydınlatma seviyesinin 

sağlanması önceliklidir. Ortam aydınlatmalarında tercih edilen beyaz ışığın farklı renk 

sıcaklıklarındaki tonlarına göre uygulanma alanları farklılık göstermektedir. Sıcak beyaz bir 

tonda ortam aydınlatmasının elde edildiği 4000K renk sıcaklığı, göz yormaması nedeniyle 

ev ortamında tercih edilirken, soğuk beyaz tonda ortam aydınlatmasını sağlayan 6000K renk 

sıcaklığı, çalışma ortamında daha yüksek bir aydınlatma seviyesi gerektirmesi nedeniyle 

ofis, hastane vb. ortamlarda tercih edilmektedir.  

RGB LED’ler ile istenilen renk sıcaklığında ortam aydınlatmasının sağlanabilmesi 

LED’in içindeki R, G, B hücrelerinin farklı güçlerde sürülmesi ile sağlanabilmektedir. 

İstenilen aydınlatma için her bir LED hücresini beslemek için gereken güç değerleri 

aşağıdaki sekiz adım izlenerek bulunmuştur: 

 İlk adımda istenilen renk sıcaklıklarında ortam aydınlatması için [0,255] 

aralığında değişen renk değerleri alınmıştır [45]. RGB LED için bu renk 

değerleri; 4000K renk sıcaklığında (255, 209, 163) ve 6000K renk sıcaklığında 

(255, 243, 239)’dur.  

 İkinci adımda bir renk seçilerek, bu rengin karşılığında referans bir akım değeri 

belirlenmiştir. Her iki renk sıcaklığında aydınlatma için kırmızı renk seçilerek 

referans akım değeri 650 mA alınmıştır.  

 Üçüncü adımda kullanılan LED’in bağıl ışık akısı – İleri akım �𝐼𝐼𝑓𝑓� grafiğinden 

faydalanılarak seçilen referans akıma karşılık gelen akı alınmıştır. Grafikteki 

değerler okumak için internet üzerinden erişilebilecek grafik hesaplama 

araçlarından faydalanılmıştır [46].  Simülasyonlarda Cree® firmasına ait ticari 

olarak satılan XLamp XM-L RGB LED’i kullanılmaktadır. LED’in teknik 

dokümanında yer alan bağıl ışık akısı – 𝐼𝐼𝑓𝑓 grafiği Şekil 3’te verilmektedir [47].  
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   Şekil 3. XLamp XM-L RGB LED’in bağıl ışık akısı – ileri akım grafiği [47] 

 
 
 Dördüncü adımda, renk değeri bağıl ışık akısı değerine bölünerek bir oran 

bulunmuştur. Örneğin, 4000K renk sıcaklığında oda aydınlatması için kırmızı 

renkte seçilirse referans alınan 650mA akım değerine karşılık gelen bağıl ışık 

akısı değeri Şekil 3’teki grafikten yararlanılarak %180 olarak bulunmuştur. Bu 

adımda ise, seçilen renk değeri/bağıl ışık akısı işleminden, kırmızı renk için 

oran 255/180=1,4 olarak elde edilmiştir.  

 Beşinci adımda, bir önceki adımda elde edilen oran sabit değer kabul edilerek, 

renk değeri/oran işlemi yapılarak diğer renkler için bağıl ışık akısı değerleri 

bulunmuştur. Örneğin, bir önceki adımda bulunan oran kullanılarak bağıl ışık 

akısı değerleri 4000K’de yeşil renk için (209/1,4=150) işleminden %150 ve 

mavi renk için (163/1,4=116) işleminden %116 olarak hesaplanmıştır.  

 Altıncı adımda, bir önceki adımda bulunan bağıl ışık akısı değerlerine karşılık 

gelen akım değerleri kullanılan LED’in bağıl ışık akısı – 𝐼𝐼𝑓𝑓 grafiği kullanılarak 

elde edilmiştir.  

 Yedinci adımda, kullanılan LED’in teknik dokümanında yer alan 𝐼𝐼𝑓𝑓– ileri 

gerilim (forward voltage, 𝑉𝑉𝑓𝑓) grafiğinden akım değerlerine karşılık gelen 

gerilim değerleri bulunmaktadır. Bu tez çalışmasında kullanılan LED’in teknik 

dokümanında yer alan 𝐼𝐼𝑓𝑓–  𝑉𝑉𝑓𝑓  grafiği Şekil 4’te verilmektedir [47].  
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   Şekil 4. XLamp XM-L RGB LED’in 𝐼𝐼𝑓𝑓 − 𝑉𝑉𝑓𝑓 grafiği [47] 

 Sekizinci ve son adımda, gerilim ve akım değerleri çarpılarak R, G, B

LED’lerin sürülmesi gereken güç değerleri olan 𝑃𝑃𝑡𝑡,𝑖𝑖 değerleri bulunmuştur.

RGB LED’in her bir hücresinin beslendiği güç 𝑃𝑃𝑡𝑡,𝑖𝑖 ile verilebilir. Burada 𝑖𝑖 ∈ {𝑅𝑅,𝐺𝐺,𝐵𝐵} 

olup R, G ve B sırasıyla kırmızı, yeşil ve mavi renk LED’leri temsil etmektedir. İlgili  𝑃𝑃𝑡𝑡,𝑖𝑖 

değerleri 4000K renk sıcaklığı için Tablo 1’de ve 6000K renk sıcaklığı için ise Tablo 2’de 

sunulmuştur. 

 Tablo 1. 4000K renk sıcaklığında ortam aydınlatması için hesaplanan değerler 

Renk Renk değeri 𝐼𝐼𝑓𝑓 (𝑚𝑚𝑚𝑚) 𝑉𝑉𝑓𝑓 (𝑉𝑉) 𝑃𝑃𝑡𝑡,𝑖𝑖  (𝑊𝑊) 

R 255 650 2.46 1.6 

G 209 652 3.56 2.32 

B 163 414 3.14 1.3 
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Tablo 2. 6000K renk sıcaklığında ortam aydınlatması için hesaplanan
 değerler 

Renk Renk değeri 𝐼𝐼𝑓𝑓 (𝑚𝑚𝑚𝑚) 𝑉𝑉𝑓𝑓 (𝑉𝑉) 𝑃𝑃𝑡𝑡,𝑖𝑖  (𝑊𝑊) 

R  255 650 2.46 1.6 

G 243 848 3.69 3.13 

B 239 668 3.26 2.18 

1.5. Güç Spektral Yoğunluğu 

LED’ler, farklı dalga boylarında farklı ışın yayma miktarlarına sahiptir. Farklı dalga 

boylarında R, G ve B LED’lerin yaptığı ışımanın normalize edilmiş gösterimi Şekil 5’te 

verilmektedir. 

Şekil 5. RGB LED’in farklı dalga boylarındaki ışın yayma miktarları 

RGB LED’in dalga boyunda toplam yaptığı ışıma LED’in gücünü verir ve (5)’teki 

şekilde ifade edilebilir.  

400 450 500 550 600 650 700 750
Dalga boyu (nm)

0

0.2

0.4

0.6

0.8

1

PS
D

Kırmızı
Yeşil
Mavi
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𝑃𝑃𝑡𝑡,𝑖𝑖𝑖𝑖 = � 𝑆𝑆𝑖𝑖(𝜆𝜆)𝑑𝑑𝑑𝑑
𝜆𝜆𝑢𝑢,𝑗𝑗

𝜆𝜆𝑙𝑙,𝑗𝑗
 (5) 

λ dalga boyunu ve 𝑆𝑆𝑖𝑖(𝜆𝜆) ise RGB LED’in 𝑖𝑖 renkli hücresinin güç spektral yoğunluğunu 

(Power Spectral Density, PSD) temsil eder. Optik bant geçiren filtre alt sınırları 𝜆𝜆𝑙𝑙,𝑗𝑗 =

{592 nm, 479 nm, 380 nm}  ve üst sınırları 𝜆𝜆𝑢𝑢,𝑗𝑗 = {764 nm, 615 nm, 497 nm} olarak 

alınmış ve filtre kazancı 1 kabul edilmiştir. RGB LED’in PSD’si [48]’deki H-modeli 

kullanılarak hesaplanmıştır. LED’in PSD’si (6)’da verilmektedir. 

𝑆𝑆(𝜆𝜆) =
𝑔𝑔�𝜆𝜆, 𝜆𝜆𝑝𝑝,Δ𝜆𝜆� + 𝑘𝑘1𝑔𝑔𝑘𝑘2�𝜆𝜆, 𝜆𝜆𝑝𝑝,Δ𝜆𝜆�

1 + 𝑘𝑘1
(6) 

λp PSD’nin tepe dalga boyunu, 𝑘𝑘1 ve 𝑘𝑘2 ise PSD’nin karakteristik parametrelerini temsil 

eder ve 𝑔𝑔(𝜆𝜆, 𝜆𝜆𝜆𝜆,𝛥𝛥𝛥𝛥) ve Δλ ifadeleri sırasıyla (7) ve (8)’de verilmektedir. 

𝑔𝑔�𝜆𝜆, 𝜆𝜆𝑝𝑝,Δ𝜆𝜆� = exp �−
�𝜆𝜆 − 𝜆𝜆𝑝𝑝�

2

Δ𝜆𝜆2 � (7) 

Δ𝜆𝜆 = �
Δ𝜆𝜆1,  𝜆𝜆 < 𝜆𝜆𝑝𝑝
Δ𝜆𝜆2,         𝜆𝜆 ≥ 𝜆𝜆𝑝𝑝

 (8) 

Δ𝜆𝜆1 ve Δ𝜆𝜆2 LED’in PSD’sinin yarı spektral genişliklerini temsil eder. Bu tez çalışmasında 

LED PSD parametreleri için [49]’da ticari olarak satılan LED’in değerleri kullanılmıştır. Bu 

değerler Tablo 3’te verilmektedir. 

Tablo 3. [49]’daki LED’in PSD parametreleri 

Parametreler 
LED’ler 

Kırmızı Yeşil Mavi 

𝜆𝜆𝑝𝑝 632,5 517,7 453 

Δ𝜆𝜆1 23,84 29,38 18,99 

Δ𝜆𝜆2 14,74 45,21 25,5 

𝑘𝑘1 2 2 2 

𝑘𝑘2 6 3 5 
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Kanaldan ve optik filtrelerden geçip alıcıya ulaşan güç 𝑃𝑃𝑟𝑟,𝑖𝑖𝑖𝑖 ile verilebilir. Burada 𝑗𝑗 ∈

{𝑅𝑅,𝐺𝐺,𝐵𝐵} olup R, G ve B sırasıyla kırmızı, yeşil ve mavi renk optik filtreleri temsil 

etmektedir. 𝑃𝑃𝑟𝑟,𝑖𝑖𝑖𝑖 (9)’da verilmiştir. 

 

 𝑃𝑃𝑟𝑟,𝑖𝑖𝑖𝑖 = 𝑃𝑃𝑡𝑡,𝑖𝑖𝑖𝑖 ∙ ℎ𝑖𝑖𝑖𝑖 (9) 

 
 

1.6. Fiziksel Katman Güvenliği  

 

Geleneksel haberleşme sistemlerinde, veriler iletişim kanalı üzerinden şifrelenerek 

gönderilerek güvenli iletişim sağlanmaktadır. PLS, kriptografi teknikleri olmaksızın bir 

iletişim kanalının veya ağının fiziksel özelliklerinin kullanılarak verici ile alıcı arasında 

güvenli iletişim sağlanmasıdır. VLC’de gizli dinleme gibi güvenlik tehditlerinin önüne 

geçilebilmesi için iletişimin fiziksel katmanında önlemler alınması gerekmektedir. 

 
 

1.6.1. VLC’de PLS Teknikleri 

 

1.6.1.1. AN Tekniği 

 

AN tekniği, gönderilen sinyale bir gürültü eklenmesi veya esas vericiden ayrı başka 

bir kaynaktan rastgele gürültü sinyallerinin gönderilerek gizli dinleyicinin bilgi mesajına 

ulaşmasının engellenmesidir. Bu çalışmada yapay gürültü sinyali bilgi sinyaline eklenerek 

gönderilmektedir. Şekil 6’da tek renkli çoklu giriş tekli çıkış (Multiple Input Single Output, 

MISO) VLC’de AN tekniğinin temsili gösterimi verilmiştir.  
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            Şekil 6. Tek renkli MISO VLC’de AN tekniği 

 
 

PLS sistemde verici Alice, alıcı Bob ve gizli dinleyici Eve olarak adlandırılmaktadır. 

Bu yöntemde, alıcının CSI’sı kullanılarak, alıcıda gürültü oluşturmayacak şekilde bozucu 

sinyal gönderilmektedir. Bu sayede, alıcının bozucu sinyalden etkilenmeden bilgi mesajına 

erişimi sağlanmakta ve alıcının dışındaki kanallara gürültü gönderilerek gizlilik 

sağlanmaktadır.  

Tek renkli MISO VLC’de AN tekniği için vericiden çıkan sinyalin ifadesi (10)’da 

verilmektedir.  

 

 
𝒙𝒙 = 𝛽𝛽𝛽𝛽 �𝛾𝛾�𝑯𝑯�𝑩𝑩�

T𝑏𝑏 + 𝛾𝛾𝑁𝑁 �  
𝑁𝑁𝑎𝑎−1

𝑙𝑙=1

𝚿𝚿�𝐁𝐁𝐁𝐁𝐽𝐽𝑙𝑙� 
 

(10) 

 

𝑏𝑏 ∈ {−1,1} düzgün dağılımlı bilgi sinyalini, 𝐽𝐽𝑙𝑙 ∈ {−1,1} düzgün dağılımlı yapay gürültü 

sinyalini, 𝛽𝛽 modülasyon indeksini ve 𝛾𝛾 ∈ [0 1] yapay gürültü katsayını temsil etmektedir. 

𝛾𝛾𝑁𝑁 (11)’de verilmektedir. 

 

 𝛾𝛾𝑁𝑁 =
1 − 𝛾𝛾
𝑁𝑁𝑎𝑎 − 1

 (11) 
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Denklem (10)’da 𝑯𝑯�𝑩𝑩, Alice-Bob arasındaki kanal olan 𝑯𝑯𝑩𝑩’nin normalize edilmiş halidir ve 

(12)’de verilmektedir.  

 

 𝑯𝑯�𝑩𝑩 =
𝑯𝑯𝑩𝑩

‖𝑯𝑯𝑩𝑩‖1
 (12) 

 

‖∙‖1 ifadesi 1-norm almayı ifade eder. Vektörün 1-normunu almak, o vektörün elemanlarının 

mutlak değerlerini alıp toplamaktır. Denklem (10)’da 𝚿𝚿�𝐁𝐁 ise 𝑯𝑯𝑩𝑩’nin ortonormal matrisi olan 

𝚿𝚿𝐁𝐁’nin normalize edilmiş halidir ve (13)’te verilmektedir. 

 

 𝚿𝚿�𝐁𝐁  =
𝚿𝚿𝐁𝐁

‖𝚿𝚿𝐁𝐁‖1
 (13) 

 

Ortonormal matris Gram-Schmidt yöntemi ile elde edilmektedir. Bu yöntemde ele 

alınan vektörün ortogonal matrisi daha sonra elde edilen matris normalize edilerek 

ortonormal matrisi bulunmaktadır. Ortogonal matrisin bulunması Şekil 7’de 

gösterilmektedir. 

 
 

 
 

          Şekil 7. Gram-Schmidt yönteminde dik vektör elde edilmesi 

 
 
Ortogonal matris bulunurken ilk olarak ortonormali bulunmak istenen vektörle aynı boyutta 

bir rastgele vektör alınır. Şekil (7)’de 𝑣𝑣1 = 𝑢𝑢1 ortonormali bulunmak istenen vektörü ve  𝑣𝑣2 

ise 𝑢𝑢1 ile aynı boyutta alınan rastgele vektörü göstermektedir. 𝑢𝑢1’in ortogonali olan 𝑢𝑢2 

vektörü (14)’teki gibi hesaplanmaktadır. 
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 𝑢𝑢2 = 𝑣𝑣2 −
〈𝑢𝑢1, 𝑣𝑣2〉
〈𝑢𝑢1,𝑢𝑢1〉

𝑢𝑢1 (14) 

 

Son olarak elde edilen ortogonal vektörler kendi uzunluklarına bölünerek ortonormali elde 

edilmektedir. 

Denklem (10)’da 𝑡𝑡 (15)’teki şartı sağlayan bir sabit sayıdır. 

 

 𝑡𝑡 �𝛾𝛾�𝑯𝑯�𝑩𝑩�
T + 𝛾𝛾𝑁𝑁 �  

𝑁𝑁𝑎𝑎−1

𝑙𝑙=1

𝚿𝚿�𝐁𝐁𝐁𝐁� ≤ 1 (15) 

 

Bob ve Eve’de alınan sinyallerin ifadesi sırasıyla (16) ve (17)’deki gibi olmaktadır. 

 

 
𝑦𝑦𝐵𝐵 = 𝛽𝛽𝛽𝛽 �𝛾𝛾𝑷𝑷𝒓𝒓𝑩𝑩�𝑯𝑯�𝑩𝑩�

T𝑏𝑏 + 𝛾𝛾𝑁𝑁 �  
𝑁𝑁𝑎𝑎−1

𝑙𝑙=1

𝑷𝑷𝒓𝒓𝑩𝑩𝚿𝚿�𝐁𝐁𝐁𝐁𝐽𝐽𝑙𝑙� + 𝑧𝑧𝐵𝐵

𝑦𝑦𝐸𝐸 = 𝛽𝛽𝛽𝛽 �𝛾𝛾𝑷𝑷𝒓𝒓𝑬𝑬�𝑯𝑯�𝑩𝑩�
T𝑏𝑏 + 𝛾𝛾𝑁𝑁 �  

𝑁𝑁𝑎𝑎−1

𝑙𝑙=1

𝑷𝑷𝒓𝒓𝑬𝑬𝚿𝚿�𝐁𝐁𝐁𝐁𝐽𝐽𝑙𝑙� + 𝑧𝑧𝐸𝐸

 

 

(16)   

 

(17) 

 

Bir vektörün ortonormal matrisi ile çarpımı 0 olacağı için 𝑯𝑯𝑩𝑩𝚿𝚿�𝐁𝐁𝐁𝐁 = 0 olur ve Bob’a gürültü 

sinyallerinin ulaşmaması sağlanır. 𝑃𝑃𝑡𝑡 LED gücünü temsil etmek üzere, Bob’da alınan güç 

𝑷𝑷𝒓𝒓𝑩𝑩 (18)’de ve Eve’de alınan güç 𝑷𝑷𝒓𝒓𝑬𝑬 (19)’da verilmektedir. 

 

 𝑷𝑷𝒓𝒓𝑩𝑩 = 𝑃𝑃𝑡𝑡𝑯𝑯𝑩𝑩 (18) 

 𝑷𝑷𝒓𝒓𝑬𝑬 = 𝑃𝑃𝑡𝑡𝑯𝑯𝑬𝑬 (19) 

 

Alıcıda ve gizli dinleyicide sıfır ortalamalı ve varyansları sırasıyla 𝜎𝜎𝐵𝐵2 ve 𝜎𝜎𝐸𝐸2 olan 

toplanır beyaz Gauss gürültü (Additive White Gaussian Noise, AWGN) olduğu kabul 

edilmiştir. Bob’un SNR ve Eve’in sinyal, girişim artı gürültü oranı (Signal-to-Interference-

plus-Noise-Ratio, SINR) ifadeleri sırasıyla (20) ve (21)’de verilmektedir. Bob’da yapay 

gürültü olmayacağı için SINR yerine SNR hesaplanmaktadır. 
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𝑆𝑆𝑆𝑆𝑆𝑆𝐵𝐵 =

�𝛾𝛾𝛽𝛽𝛽𝛽𝑷𝑷𝒓𝒓𝑩𝑩�𝑯𝑯�𝑩𝑩�
T�

2

𝜎𝜎𝐵𝐵2
 (20) 

 

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝐸𝐸 =
�𝛾𝛾𝛽𝛽𝛽𝛽𝑷𝑷𝒓𝒓𝑬𝑬�𝑯𝑯�𝑩𝑩�

T�
2

(𝛾𝛾𝑁𝑁𝛽𝛽𝛽𝛽)2 ∑  𝑁𝑁𝑎𝑎−1
𝑙𝑙=1 �𝑷𝑷𝒓𝒓𝑬𝑬𝚿𝚿�𝐁𝐁𝐁𝐁�

2 + 𝜎𝜎𝐸𝐸2
 (21) 

 
 
 

1.6.1.2. NS Tekniği 

 

NS, uzamsal olarak dağıtılmış vericiler kullanılarak, gizli dinleyicinin konumuna bilgi 

mesajının ulaşmamasını sağlamak için önerilen bir tekniktir. Tek renkli MISO VLC’de NS 

tekniğinin örnek bir gösterimi Şekil 8’de verilmiştir.  

 
 
 

 
 

         Şekil 8. Tek renkli MISO VLC’de NS tekniği 

 
 
Bilgi mesajı bir hüzmeleme vektörü ile çarpılarak vericiden gönderilmektedir. 

Hüzmeleme vektörü gizli dinleyicinin CSI’sından yararlanılarak elde edilmekte ve 

gönderilen sinyal, alıcının konumuna güç ölçeklendirme katsayıları yardımıyla 

yönlendirilmektedir. VLC sistemde gizli dinleyiciye ulaşan bilgi minimumda tutulduğu 

sürece bu yöntem iletişim güvenliği sağlamaktadır. Bu yöntemin uygulanabilmesi için alıcı 

ve gizli dinleyicinin CSI’sının vericide bilinmesi gerekmektedir. Bilgi sinyali, Eve’in kanal 
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kazanç vektörü 𝑯𝑯𝑬𝑬’nin ortonormal matrisi 𝚿𝚿E ile çarpılarak gönderilmekte, Eve’e sinyalin 

ulaşmaması amaçlanmaktadır. Vericiden çıkan 𝒙𝒙 sinyalinin ifadesi (22)’de verilmektedir. 

 

 𝒙𝒙 = 𝛽𝛽𝒘𝒘𝑏𝑏 (22) 

 

𝐰𝐰 hüzmeleme vektörü (23)’te verilmektedir. 

 

 𝒘𝒘 = 𝑡𝑡𝚿𝚿E𝚿𝚿E
T𝑯𝑯𝑩𝑩 (23) 

 

Burada 𝑡𝑡, |𝒘𝒘| ≤ 1 şartını sağlayan bir sabit sayıdır. 

Bob ve Eve’de alınan sinyallerin ifadesi sırasıyla (24) ve (25)’te verilmektedir. 

 

 𝑦𝑦𝐵𝐵 = 𝛽𝛽𝛽𝛽𝑷𝑷𝒓𝒓𝑩𝑩
𝐓𝐓 𝒘𝒘𝑃𝑃𝑡𝑡 + 𝑧𝑧𝐵𝐵 (24) 

 𝑦𝑦𝐸𝐸 = 𝛽𝛽𝛽𝛽𝑷𝑷𝒓𝒓𝑬𝑬
𝐓𝐓 𝒘𝒘𝑃𝑃𝑡𝑡 + 𝑧𝑧𝐸𝐸 (25) 

 

Bob ve Eve’deki SNR ifadeleri sırasıyla (26) ve (27)’de verilmektedir. 

 

 𝑆𝑆𝑆𝑆𝑆𝑆𝐵𝐵 =
𝛽𝛽2�𝑷𝑷𝒓𝒓𝑩𝑩

𝐓𝐓 𝒘𝒘�2

𝜎𝜎𝐵𝐵2
 (26) 

 𝑆𝑆𝑆𝑆𝑆𝑆𝐸𝐸 =
𝛽𝛽2�𝑷𝑷𝒓𝒓𝑬𝑬

𝐓𝐓 𝒘𝒘�2

𝜎𝜎𝐸𝐸2
 (27) 

 
 

1.6.2. Gizlilik Kapasitesi ve Gizlilik Oranı 

 

Gizlilik kapasitesi bir iletişim kanalı üzerinde ortalama olarak elde edilebilecek 

maksimum gizlilik oranını temsil eder. Gizlilik oranı ise bir gizli dinleyicinin varlığında 

dinlenmesi mümkün olmadan gönderilecek bilgi miktarıdır [50].  RF haberleşme 

sistemlerinde gizlilik kapasitesi hesabı için Shannon kanal kapasitesi kullanılmaktadır [51]. 

Shannon kanal kapasitesi formülleri, LED'lerin sınırlı çalışma aralığına sahip olmalarından 

dolayı VLC sistemlerine doğrudan uygulanamamaktadır [6]. VLC sistemleri için gizlilik 

kapasitesi 𝐶𝐶𝑠𝑠’nin hesabı (28)’de ifade edilmektedir. 
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 𝐶𝐶𝑠𝑠 = �𝑚𝑚𝑚𝑚𝑚𝑚
𝑝𝑝(𝑏𝑏)

 𝕀𝕀(𝑏𝑏;𝑦𝑦B) − 𝕀𝕀(𝑏𝑏;𝑦𝑦E)�
+

, s.t. |𝑏𝑏| ≤ 1 (28) 

 

𝕀𝕀 karşılıklı bilgiyi (mutual information) ve 𝑝𝑝(𝑏𝑏) gönderilen olasılık yoğunluk dağılımını 

(Probability Density Function, PDF) ifade etmektedir.  

Gizli dinleyicili VLC sistemin kanal modeli Şekil 9’da verilmiştir.  

 
 

 
 

Şekil 9. Gizli dinleyicili VLC sistemin kanal modeli  

 
 

Vericiden çıkan işaret 𝑥𝑥, Alice-Bob arasındaki kanalı ℎ𝐵𝐵 ve Alice-Eve arasındaki kanal i ℎ𝐸𝐸, 

Bob ve Eve’deki gürültüler sırasıyla 𝑧𝑧𝐵𝐵 ve 𝑧𝑧𝐸𝐸, alıcı ve gizli dinleyicide alınan sinyaller 

sırasıyla 𝑦𝑦𝐵𝐵 ve 𝑦𝑦𝐸𝐸 ile temsil edilmiştir. Gönderilen verinin PDF’si 𝑏𝑏 ∈ {−1, 1} düzgün 

dağılımlı, 𝑧𝑧𝐵𝐵 ve 𝑧𝑧𝐸𝐸’nin 0 ortalamalı ve 𝜎𝜎2 varyanslı normal dağılımlı AWGN kabul edildiği 

durumda gizlilik oranı tek renkli MISO VLC için (29)’da ifade edilmektedir [52]. Çok renkli 

MISO VLC için ise gizlilik oranı (30)’da ifade edilmiştir. 

 

 𝑅𝑅𝑠𝑠 = 𝑚𝑚𝑚𝑚𝑚𝑚 �
1
2

log2 �
6𝑆𝑆𝑆𝑆𝑆𝑆𝐵𝐵 + 3𝜋𝜋𝜋𝜋
𝜋𝜋𝜋𝜋𝑆𝑆𝑆𝑆𝑆𝑆𝐸𝐸 + 3𝜋𝜋𝜋𝜋�

, 0� (29) 

 𝑅𝑅𝑠𝑠 = �𝑚𝑚𝑚𝑚𝑚𝑚 �
1
2

log2 �
6𝑆𝑆𝑆𝑆𝑆𝑆𝐵𝐵,𝑗𝑗 + 3𝜋𝜋𝜋𝜋
𝜋𝜋𝜋𝜋𝑆𝑆𝑆𝑆𝑆𝑆𝐸𝐸,𝑗𝑗 + 3𝜋𝜋𝜋𝜋

� , 0�
𝑗𝑗

 (30) 

  



 
 

 

2. YAPILAN ÇALIŞMALAR VE BULGULAR  

 

2.1. SISO VLC 

 

2.1.1. Tek Renkli SISO VLC  

 

Tek renkli tekli giriş tekli çıkış (Single Input Single Output, SISO) VLC’de vericiden 

çıkan işaret (31)’deki gibi tanımlanabilir.  

 

 𝑥𝑥 = 𝛽𝛽𝛽𝛽 (31) 

 

Alınan sinyal (32)’de verilmektedir. 

 

 𝑦𝑦 = 𝑃𝑃𝑟𝑟𝑥𝑥 + 𝑧𝑧 (32) 

 

Burada 𝑧𝑧 alıcıdaki gürültüyü ve 𝑃𝑃𝑟𝑟 alınan gücü temsil etmektedir. Alınan güç (33) ile 

hesaplanmaktadır. 

 

 𝑃𝑃𝑟𝑟 = 𝑃𝑃𝑡𝑡ℎ (33) 

  

SISO VLC sistem simülasyonları için tasarlanan oda Şekil 10’da ve simülasyon 

parametreleri Tablo 4’te verilmiştir.  
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          Şekil 10. SISO VLC model oda gösterimi 

 
 
       Tablo 4. SISO VLC için simülasyon parametreleri 

Parametre Açıklama Değer 

𝑃𝑃𝑡𝑡 LED gücü 10 𝑊𝑊 

ɸ1 2⁄  LED yarı görüş açısı 65° 

𝑚𝑚 Lambert indeksi 0.8048 

𝑅𝑅 PD duyarlılığı 0.54 𝑚𝑚𝑚𝑚/𝑚𝑚𝑚𝑚 

𝑐𝑐 Işık hızı 3 × 108 𝑚𝑚/𝑠𝑠 

𝑣𝑣 Lens kırılma indisi 1.5 

𝐴𝐴 PD fiziksel alanı 1 𝑐𝑐𝑐𝑐2 

𝜃𝜃𝑐𝑐 PD görüş açısı 60° 

𝛽𝛽 Modülasyon indeksi 0.1 

𝜎𝜎2 Gürültü gücü 1.47 × 10−13 𝑊𝑊 

𝑧𝑧𝑃𝑃𝑃𝑃 PD yüksekliği 0.85 𝑚𝑚 

𝑥𝑥𝐿𝐿 LED’in yatayda konumu 2.5 𝑚𝑚 

𝑦𝑦𝐿𝐿 LED’in düşeyde konumu 2.5 𝑚𝑚 

𝑧𝑧𝐿𝐿 LED’in yüksekliği 3 𝑚𝑚 
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Tablo 4’teki parametreler yardımıyla hesaplanan kanal kazançlarının odanın zemininde 

referans alınan (0,0) konumundan itibaren x ve y eksenlerinde 0,1 m aralıklarla model oda 

içerisindeki dağılımı Şekil 11’de verilmiştir. 

 
 

 
 

     Şekil 11. SISO VLC’de kanal kazançlarının model odada dağılımı 

 
 
Şekilden anlaşılacağı üzere merkezden yani vericinin bulunduğu konumdan uzaklaşıldıkça 

kanal kazancı azalmaktadır. Alıcıdaki gürültü sıfır ortalamalı, 𝜎𝜎2 varyanslı AWGN kabul 

edilmektedir.  Alıcıdaki SNR’nin hesabı (34)’te verilmektedir. 

 

 
𝑆𝑆𝑆𝑆𝑆𝑆 =

𝛽𝛽2𝑃𝑃𝑟𝑟2

𝜎𝜎2
 (34) 

 
 
2.1.2. Çok Renkli SISO VLC 

 

Bu tez çalışmasında çok renkli SISO VLC sisteminde verici olarak bir RGB LED ve 

alıcı olarak ise üç PD olduğu varsayılmıştır. Alıcıda her rengin ayrı olarak algılanması için 
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kırmızı, yeşil ve mavi renkleri geçiren optik filtreler her bir PD’nin önünde yer almaktadır. 

Vericiden çıkan sinyal 𝑥𝑥𝑖𝑖 ile (35)’te verilmiştir. Renk kanallarında gönderilen verinin PDF’si 

𝑏𝑏𝑖𝑖 ∈ {−1,1} şeklinde düzgün dağılımlı kabul edilmiştir. 

 

 𝑥𝑥𝑖𝑖 = 𝛽𝛽𝑏𝑏𝑖𝑖 (35) 

 

Çok renkli VLC’de vericiden gönderilen renk hariç farklı bir renkte optik filtreden 

geçen sinyaller ICI’dır. ICI olmadığında vericiden bir renk kanalından gönderilen sinyal 

alıcıda aynı renkte optik bant geçiren filtreden geçerek alınmaktadır. Bu durumda verici ile 

alıcı arasındaki kanal kazancı ℎ𝑖𝑖𝑖𝑖 ile verilmiştir. ICI olmadığında ℎ𝑖𝑖≠𝑗𝑗 = 0 olmaktadır. ICI, 

vericiden bir renk kanalından gönderilen sinyalin alıcıda aynı renkte optik bant geçiren 

filtreden geçmesinin yanı sıra farklı renkte filtrelerden de geçmesini ifade etmektedir. Bu 

durumda ℎ𝑖𝑖≠𝑗𝑗 ≠ 0 olmaktadır.  Verici ile alıcı arasındaki kanalların gösterimi ICI 

olmadığında Şekil 12’de ve ICI olduğunda ise Şekil 13’te gösterilmiştir. 

 
 

 
 

        Şekil 12. RGB LED’li SISO VLC’de ICI olmadığında kanalların gösterimi  
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         Şekil 13. RGB LED’li SISO VLC’de ICI olduğunda kanalların gösterimi 

 
 

Alınan sinyal 𝑦𝑦𝑗𝑗 ise (36)’da verilmiştir.  

 

 𝑦𝑦𝑗𝑗 = �𝑃𝑃𝑟𝑟,𝑖𝑖𝑖𝑖𝑥𝑥𝑖𝑖
𝑖𝑖

+ 𝑧𝑧𝑗𝑗 (36) 

 

Alınan güç 𝑃𝑃𝑟𝑟,𝑖𝑖𝑖𝑖  (9)’da ifade edilmiştir. 𝑧𝑧𝑗𝑗 alıcı PD’lerdeki gürültüleri belirtir. 𝑧𝑧𝑗𝑗’nin sıfır 

ortalamalı, 𝜎𝜎𝑗𝑗2 dağılımlı AWGN olduğu kabul edilmiştir. ICI olmadığında alıcılardaki SNR 

değerlerinin hesabı (37)’de verilmiştir. 

 

 𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 =
∑ 𝑃𝑃𝑟𝑟,𝑖𝑖𝑖𝑖

2
𝑖𝑖 𝛽𝛽2

𝜎𝜎𝑗𝑗2
 (37) 

 

ICI olduğunda alıcılardaki 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 (38)’de verilmiştir.  

 

 
𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 =

𝑆𝑆𝑗𝑗
𝐼𝐼𝑗𝑗 + 𝜎𝜎𝑗𝑗2

 
(38) 

 

Sinyal gücünü ifade eden 𝑆𝑆𝑗𝑗 (39)’de ve ICI gücünü ifade eden 𝐼𝐼𝑗𝑗 (40)’ta verilmiştir. 
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 𝑆𝑆𝑗𝑗 = �𝛽𝛽2𝑃𝑃𝑟𝑟,𝑖𝑖𝑖𝑖
2

𝑖𝑖

              , 𝑠𝑠𝑠𝑠.  𝑖𝑖 = 𝑗𝑗 (39) 

 𝐼𝐼𝑗𝑗 = �𝛽𝛽2𝑃𝑃𝑟𝑟,𝑖𝑖𝑖𝑖
2           , 𝑠𝑠𝑠𝑠.  𝑖𝑖 ≠ 𝑗𝑗

𝑖𝑖

 (40) 

 
 

2.2. MISO VLC  

 

2.2.1. Sistem Modeli 

 

Tasarlanan model odanın 5𝑚𝑚 × 5𝑚𝑚 × 3𝑚𝑚 boyutlarında olduğu kabul edilmektedir. 

Oda tavanında karesel olarak konumlandırılmış dört adet armatür ve her bir armatürde 9 adet 

RGB LED bulunmaktadır. Çok renkli MISO VLC sistem için verici olarak kullanılan RGB 

LED’in içindeki R, G, B hücreleri arasındaki mesafe çok küçük bir değer olduğu için 

bunların aynı konumda bulunduğu kabul edilmiştir. Alıcı taraftaki 3 PD’nin de aynı 

konumda varsayılmıştır. 

MISO VLC için simülasyon parametreleri Tablo 5’te verilmiştir. 
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      Tablo 5. MISO VLC için simülasyon parametreleri 

 
Parametre Açıklama Değer 

ɸ1 2⁄  LED yarı görüş açısı 65° 

𝑚𝑚 Lambert indeksi 0.8048 

𝑅𝑅 PD duyarlılığı 0.54 𝑚𝑚𝑚𝑚/𝑚𝑚𝑚𝑚 

𝑐𝑐 Işık hızı 3 × 108 𝑚𝑚/𝑠𝑠 

𝑣𝑣 Lens kırılma indisi 1.5 

𝐴𝐴 PD fiziksel alanı 1 𝑐𝑐𝑐𝑐2 

𝜃𝜃𝑐𝑐 PD görüş açısı 60° 

𝛽𝛽 Modülasyon indeksi 0.1 

𝜎𝜎2 Gürültü gücü 1.47 × 10−13 𝑊𝑊 

𝑁𝑁𝑎𝑎 Armatür sayısı 4 

𝑁𝑁𝐿𝐿 Toplam LED sayısı 36 

𝑧𝑧𝐿𝐿 LED’lerin ya da panellerin 

zeminden yüksekliği 

3 𝑚𝑚 

𝑧𝑧𝑃𝑃𝑃𝑃 PD zeminden yüksekliği 0.85 𝑚𝑚 

𝑔𝑔𝐿𝐿 LED’lerin birbirleri arasındaki 

mesafe 

0.2 𝑚𝑚 

 
 
ICI olduğunda ve ICI olmadığında vericiden çıkan gücü belirten 𝑃𝑃𝑡𝑡,𝑖𝑖𝑖𝑖 değerleri 4000K ve 

6000K renk sıcaklıklarında ortam aydınlatmaları için Tablo 6’da verilmiştir. 

 
 

Tablo 6. Farklı renk sıcaklıkları ve ICI durumunda gönderilen güç değerleri 

 
Renk 

Sıcaklığı 

𝑃𝑃𝑡𝑡 (W)  

ICI yok ICI var 

4000K �
1.6 0 0
0 2.32 0
0 0 1.3

� �
1.5913 0.1695 5.214 × 10−16
0.0133 2.2917 0.1784

5.213 × 10−15 0.0598 1.2943
� 

6000K �
1.6 0 0
0 3.13 0
0 0 2.18

� �
1.5913 0.1695 5.214 × 10−16
0.0179 3.0918 0.2406

8.742 × 10−15 0.1003 2.1705
� 
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Armatürlerin konumları Tablo 7’de verilmiştir. 

 
 

                              Tablo 7. Armatür konumları 

 

Armatür 
Konumlar 

x y z 

A1 1.25 1.25 3 

A2 1.25 3.75 3 

A3 3.75 1.25 3 

A4 3.75 3.75 3 

 
 

PLS hesaplamalarının yapıldığı tezin 2.2.3.1 ve 2.2.3.2 bölümlerinde Bob’un konumu 

(2.5, 2.5, 0.85) alınmıştır. Eve’in ise zeminden 0.85m yükseklikte olduğu kabul edilmiştir. 

Gizlilik oranı sonuçları Eve’in zeminde 0.1m aralıklarla konumları için hesaplanmıştır. 

 
 
2.2.2. Tek Renkli MISO VLC  

 

Şekil 14’te tek renk LED’lerin verici olduğu MISO VLC’nin örnek bir gösterimi 

verilmiştir. Armatür sayısı 𝑁𝑁𝑎𝑎 ile ve LED sayısı 𝑙𝑙 ile gösterilmek üzere, LED ile PD arası 

kanal ℎ𝑁𝑁𝑎𝑎 ,𝑙𝑙 ile belirtilmiştir. 

 
 

 
 

                             Şekil 14. Tek renk LED’li MISO VLC 
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Bir armatür içindeki tüm LED’lerden aynı veri gönderildiği için armatür ile PD 

arasındaki kanal (41)’de ifade edilmektedir. 

 

 ℎ𝑁𝑁𝑎𝑎 = �ℎ𝑁𝑁𝑎𝑎 ,𝑙𝑙
𝑙𝑙

 (41) 

 

Burada ℎ𝑁𝑁𝑎𝑎 belirli bir armatür ile alıcı arasındaki kanalı göstermektedir. Kanal kazanç 

vektörü 𝒉𝒉, 𝑁𝑁𝑎𝑎𝑥𝑥1 boyutunda olmaktadır. Alınan güç (42)’de verilmiştir. 

 

 𝑷𝑷𝒓𝒓 = 𝑃𝑃𝑡𝑡𝒉𝒉 (42) 

 

Vericiden çıkan sinyal (31) denkleminde verilen ifade ile aynıdır. Alıcıya ulaşan 

sinyalin ifadesi (43)’te verilmiştir. 

 

 𝑦𝑦 = ‖𝑷𝑷𝒓𝒓‖1𝑥𝑥 + 𝑧𝑧 (43) 

 

Alıcının gürültüsü 𝑧𝑧’nin sıfır ortalamalı, 𝜎𝜎2 dağılımlı AWGN kabul edilmiştir. Alıcıdaki 

SNR değeri (44)’te verilmiştir. 

 

 
𝑆𝑆𝑆𝑆𝑆𝑆 =

𝛽𝛽2‖𝑷𝑷𝒓𝒓‖1
2

𝜎𝜎2
 (44) 

 
 

2.2.3. Çok Renkli MISO VLC 

 

Vericiden çıkan sinyal (35) denkleminde verilen ifade ile aynıdır. Alıcıya ulaşan 

sinyalin ifadesi (45)’te verilmiştir. 

 

 𝑦𝑦𝑗𝑗 = ��𝑷𝑷𝒓𝒓,𝒊𝒊𝒊𝒊�1𝑥𝑥𝑖𝑖
𝑖𝑖

+ 𝑧𝑧𝑗𝑗 (45) 

 

MISO VLC sistemde kanal kazancı 𝒉𝒉𝒊𝒊𝒊𝒊 vektör olduğu için alınan güç 𝑷𝑷𝒓𝒓,𝒊𝒊𝒊𝒊 de vektör 

olmuştur ve (46)’da verilmiştir.  
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 𝑷𝑷𝒓𝒓,𝒊𝒊𝒊𝒊 = 𝑃𝑃𝑡𝑡,𝑖𝑖𝑖𝑖𝒉𝒉𝒊𝒊𝒊𝒊 (46) 

 

ICI olmadığında alıcılardaki SNR değerleri (47)’de verilmiştir. 

 

 
𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 =

𝛽𝛽2�𝑷𝑷𝒓𝒓,𝒊𝒊𝒊𝒊�1
2

𝜎𝜎𝑗𝑗2
 (47) 

 

Alıcının 0.1m aralıklarla her bir konumu için 𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 değerleri 4000K oda aydınlatması 

için Şekil 15’te ve her renk kanalı için 4000K oda aydınlatması durumunda elde edilen 

maksimum ve minimum 𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 değerleri Tablo 8’de verilmektedir.  

 
 

 
 
Şekil 15. MISO VLC’de ICI olmadığında SNR’nin oda genelinde dağılımı (4000K) 

 
 

Tablo 8. MISO VLC’de ICI olmadığında hesaplanan SNR’ler (4000K)  

 
4000K Kırmızı Yeşil  Mavi 

Max SNR (dB) 44.7938 48.0212 42.9903 

Min SNR (dB) 22.0481 25.2754 20.2445 

 
 

Şekil 15’ten görüleceği üzere en yüksek SNR’lere Bob’un x ve y ekseninde 

armatürlerin merkez konumlarında olduğu konumlarında ulaşılmıştır. Bunun sebebi bu 
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konumlarda kanal kazancının en yüksek değerinde olmasıdır. En yüksek SNR’ye yeşil renk 

optik bant geçiren filtrenin olduğu PD’de ulaşılmıştır. Bunun sebebi ise vericiden yeşil renk 

LED’in kırmızı ve maviye göre daha yüksek güçle beslenmesidir.  

Alıcının oda zemininde 0.1m aralıklarla her bir konumu için 𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 değerleri 6000K 

oda aydınlatması için Şekil 16’da ve her renk kanalı için 6000K oda aydınlatması durumunda 

elde edilen maksimum ve minimum 𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 değerleri Tablo 9’da verilmektedir.  

 

 
 

Şekil 16. MISO VLC’de ICI olmadığında SNR’nin oda genelinde dağılımı (6000K) 

 
 

Tablo 9. MISO VLC’de ICI olmadığında hesaplanan SNR’ler (6000K)  

 
6000K Kırmızı Yeşil  Mavi 

Max SNR (dB) 44.7938 50.6223 47.4805 

Min SNR (dB) 22.0481 27.8766 24.7348 

 
 

6000K renk sıcaklığında ortam aydınlatmasında 4000K’e kıyasla daha yüksek 

SNR’lere ulaşılmıştır. Bunun sebebi ise bu renk tonunun elde edilmesi için LED’in tüm 

hücrelerinin toplam olarak daha yüksek güçte beslenmesidir. 

ICI olduğunda alıcılardaki 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 değerleri (38)’deki gibi hesaplanmıştır. Sinyal 

gücünü ifade eden 𝑆𝑆𝑗𝑗 (48)’de ve girişim gücünü ifade eden 𝐼𝐼𝑗𝑗 (49)’da verilmiştir. 
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 𝑆𝑆𝑗𝑗 = �𝛽𝛽2�𝑷𝑷𝒓𝒓,𝒊𝒊𝒊𝒊�1
2

𝑖𝑖

          , 𝑠𝑠𝑠𝑠.  𝑖𝑖 = 𝑗𝑗 (48) 

 𝐼𝐼𝑗𝑗 = �𝛽𝛽2�𝑷𝑷𝒓𝒓,𝒊𝒊𝒊𝒊�1
2           , 𝑠𝑠𝑠𝑠.  𝑖𝑖 ≠ 𝑗𝑗

𝑖𝑖

 (49) 

 

Alıcının oda zemininde 0.1m aralıklarla her bir konumu için 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 değerleri 4000K 

oda aydınlatması için Şekil 17’de ve her renk kanalı için 4000K oda aydınlatması durumunda 

elde edilen maksimum ve minimum 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 değerleri Tablo 10’da verilmiştir.  

 
 
Şekil 17. MISO VLC’de ICI olduğunda SINR’nin oda genelinde dağılımı (4000K) 

 
 

Tablo 10. MISO VLC’de ICI olduğunda hesaplanan SINR’ler (4000K)  

 
4000K Kırmızı Yeşil  Mavi 

Max SINR (dB) 19.4409 22.1413 26.6034 

Min SINR (dB) 17.5328 20.3938 19.3289 

 
 

ICI olduğunda yapılan hesaplamalarda en yüksek SINR’ye mavi renk optik bant 

geçiren filtrenin olduğu PD’de ulaşılmıştır. ICI olmadığında en yüksek SNR’ye yeşil renk 

optik bant geçiren filtrenin olduğu PD’de ulaşılmıştı. Mavi renkte ICI’nın daha düşük olması 

sebebiyle burada hesaplanan SINR diğerlerine göre daha yüksek çıkmıştır. 
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Alıcının oda zemininde 0.1m aralıklarla her bir konumu için 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 değerleri 6000K 

oda aydınlatması için Şekil 18’de ve her renk kanalı için 6000K oda aydınlatması durumunda 

elde edilen maksimum ve minimum 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑗𝑗 değerleri Tablo 11’de verilmektedir.  

 

 
 
Şekil 18. MISO VLC’de ICI olduğunda SINR’nin oda genelinde dağılımı (6000K) 

 
 

                  Tablo 11. MISO VLC’de hesaplanan SNR değerleri (6000K) 

  

6000K Kırmızı Yeşil  Mavi 

Max SINR (dB) 19.4409 22.1465 26.6688 

Min SINR (dB) 17.5328 21.0999 22.5756 

 
 
2.2.3.1. MISO VLC’de AN Tekniği  

 

AN tekniğinde yapay gürültü sinyali oluşturulup bu gürültünün Bob’un dışındaki 

konumlara gönderimi amaçlanmaktadır. Bob’un CSI’sı 𝑯𝑯𝑩𝑩,𝒊𝒊𝒊𝒊 kullanılarak Bob’un 

ortonormal matrisi 𝚿𝚿𝐁𝐁,𝐢𝐢𝐢𝐢 oluşturulmuştur. Tek renkli MISO VLC’de AN tekniğinde Bob’un 

CSI’sı 𝑯𝑯𝑩𝑩 şeklinde ifade edilmiş, vericiden çıkan sinyal (10) denkleminde 𝒙𝒙 ile verilmişti. 

Ancak çok renkli MISO VLC’de 𝑯𝑯𝑩𝑩,𝒊𝒊𝒊𝒊  vericiden çıkan sinyalde yer aldığı için, bu sinyal 𝒙𝒙𝒊𝒊𝒊𝒊 

olarak (50)’de ifade edilmiştir. 
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𝒙𝒙𝒊𝒊𝒊𝒊 = 𝛽𝛽𝑡𝑡𝑖𝑖𝑖𝑖 �𝛾𝛾�𝑯𝑯�𝑩𝑩,𝒊𝒊𝒊𝒊�

T𝑏𝑏𝑖𝑖 + 𝛾𝛾𝑁𝑁 �  
𝑁𝑁𝑎𝑎−1

𝑙𝑙=1

𝚿𝚿�𝐁𝐁𝐁𝐁,𝐢𝐢𝐢𝐢𝐽𝐽𝑙𝑙,𝑖𝑖� 
 

(50) 

 

𝐽𝐽𝑙𝑙,𝑖𝑖 i rengindeki LED bileşeninin yapay gürültü sinyalini ifade eder. 𝑯𝑯�𝑩𝑩,𝒊𝒊𝒊𝒊, 𝑯𝑯𝑩𝑩,𝒊𝒊𝒊𝒊’nin 

normalize edilmiş hali ve  𝚿𝚿�𝐁𝐁,𝐢𝐢𝐢𝐢 ise 𝚿𝚿𝐁𝐁,𝐢𝐢𝐢𝐢’nin normalize edilmiş halidir. 𝑡𝑡𝑖𝑖𝑖𝑖, (51)’deki şartı 

sağlayan bir sabit sayıdır.  

 

 𝑡𝑡𝑖𝑖𝑖𝑖 �𝛾𝛾�𝑯𝑯�𝑩𝑩,𝒊𝒊𝒊𝒊�
T + 𝛾𝛾𝑁𝑁 �  

𝑁𝑁𝑎𝑎−1

𝑙𝑙=1

𝚿𝚿�𝐁𝐁𝐁𝐁,𝐢𝐢𝐢𝐢� ≤ 𝟏𝟏 (51) 

 

Bob ve Eve’de alınan sinyallerin ifadesi sırasıyla (52) ve (53)’te verilmektedir. 

 

 
𝑦𝑦𝐵𝐵,𝑗𝑗 = 𝛽𝛽�𝑡𝑡𝑖𝑖𝑖𝑖 �𝛾𝛾𝑷𝑷𝒓𝒓𝑩𝑩,𝒊𝒊𝒊𝒊�𝑯𝑯�𝑩𝑩,𝒊𝒊𝒊𝒊�

T𝑏𝑏𝑖𝑖 + 𝛾𝛾𝑁𝑁 �  
𝑁𝑁𝑎𝑎−1

𝑙𝑙=1

𝑷𝑷𝒓𝒓𝑩𝑩,𝒊𝒊𝒊𝒊𝚿𝚿�𝐁𝐁𝐁𝐁,𝐢𝐢𝐢𝐢𝐽𝐽𝑙𝑙,𝑖𝑖�
𝑖𝑖

+ 𝑧𝑧𝐵𝐵,𝑗𝑗 
 

(52) 

 
𝑦𝑦𝐸𝐸,𝑗𝑗 = 𝛽𝛽�𝑡𝑡𝑖𝑖𝑖𝑖 �𝛾𝛾𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊�𝑯𝑯�𝑩𝑩,𝒊𝒊𝒊𝒊�

T𝑏𝑏𝑖𝑖 + 𝛾𝛾𝑁𝑁 �  
𝑁𝑁𝑎𝑎−1

𝑙𝑙=1

𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊𝚿𝚿�𝐁𝐁𝐁𝐁,𝐢𝐢𝐢𝐢𝐽𝐽𝑙𝑙,𝑖𝑖�
𝑖𝑖

+ 𝑧𝑧𝐸𝐸,𝑗𝑗 
 

(53) 

 

Bob’da alınan güçler 𝑷𝑷𝒓𝒓𝑩𝑩,𝒊𝒊𝒊𝒊 (54)’te ve Eve’de alınan güçler 𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊  (55)’te verilmiştir. 

 

 𝑷𝑷𝒓𝒓𝑩𝑩,𝒊𝒊𝒊𝒊 = 𝑃𝑃𝑡𝑡,𝑖𝑖𝑖𝑖𝑯𝑯𝑩𝑩,𝒊𝒊𝒊𝒊 (54) 

 𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊 = 𝑃𝑃𝑡𝑡,𝑖𝑖𝑖𝑖𝑯𝑯𝑬𝑬,𝒊𝒊𝒊𝒊 (55) 

 

ICI olmadığında Bob’un SNR ve Eve’in SINR ifadeleri sırasıyla (56) ve (57)’de 

verilmektedir. 

 

 
𝑆𝑆𝑆𝑆𝑆𝑆𝐵𝐵,𝑗𝑗 =

∑ �𝛾𝛾𝛽𝛽𝑡𝑡𝑖𝑖𝑖𝑖𝑷𝑷𝒓𝒓𝑩𝑩,𝒊𝒊𝒊𝒊�𝑯𝑯�𝑩𝑩,𝒊𝒊𝒊𝒊�
T�

2
𝑖𝑖

𝜎𝜎𝐵𝐵,𝑗𝑗
2  

 

(56) 

 
𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝐸𝐸,𝑗𝑗 =

∑ �𝛾𝛾𝛽𝛽𝑡𝑡𝑖𝑖𝑖𝑖𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊�𝑯𝑯�𝑩𝑩,𝒋𝒋�
T�

2
𝑖𝑖

∑ �𝛾𝛾𝑁𝑁𝛽𝛽𝑡𝑡𝑖𝑖𝑖𝑖�
2 ∑  𝑁𝑁𝑎𝑎−1

𝑙𝑙=1 �𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊𝚿𝚿�𝐁𝐁𝐁𝐁,𝐣𝐣�
2

𝑖𝑖 + 𝜎𝜎𝐸𝐸,𝑗𝑗
2
 

 

(57) 
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Gizlilik oranı hesabı (58)’de verilmiştir. 

𝑅𝑅𝑠𝑠 = �𝑚𝑚𝑚𝑚𝑚𝑚 �
1
2

log�
6𝑆𝑆𝑆𝑆𝑆𝑆𝐵𝐵,𝑗𝑗 + 3𝜋𝜋𝜋𝜋
𝜋𝜋𝜋𝜋𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝐸𝐸,𝑗𝑗 + 3𝜋𝜋𝜋𝜋

� , 0�
𝑗𝑗

 (58) 

Gizlilik oranı sonuçları Şekil 19’da ve Tablo 12’de verilmiştir. 

   Şekil 19. Çok renkli MISO VLC’de AN tekniği için ICI yokken gizlilik oranı sonuçları 

Tablo 12. Çok renkli MISO VLC’de AN tekniği uygulandığında ve ICI 
etkisi olmadığında hesaplanan gizlilik oranı sonuçları 

Renk sıcaklığı 
Gizlilik oranı (bit/kanal kullanımı) 

Maksimum Ortalama 

4000K 9.5977 8.9996 

6000K 10.7484 10.1659 

Gizlilik oranında en düşük değere Şekil 19’dan görüleceği üzere Bob ile Eve’in aynı 

konumda olduğu (2.5, 2.5, 0.85) konumunda ulaşılmıştır. Bunun sebebi ise bu konumda 
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𝑯𝑯𝑩𝑩,𝒊𝒊𝒊𝒊 = 𝑯𝑯𝑬𝑬,𝒊𝒊𝒊𝒊 olmasıdır. Bir vektörün kendi ortonormali ile çarpımı 0 olduğu için (53)’te 

𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊𝚿𝚿�𝐁𝐁𝐁𝐁,𝐢𝐢𝐢𝐢 çarpımı 0 olacaktır. Bu durumda Eve’e yapay gürültü sinyali ulaşmayacağı için 

Bob ve Eve’in aynı CSI’ya sahip olduğu durumda gizlilik oranı en düşük değerinde 

olmuştur.  

ICI olduğunda Bob ve Eve’deki SINR ifadeleri (59) ve (60)’ta verilmiştir.  

 

 
𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝐵𝐵,𝑗𝑗 =

𝑆𝑆𝐵𝐵,𝑗𝑗

𝐼𝐼𝐵𝐵,𝑗𝑗 + 𝜎𝜎𝐵𝐵,𝑗𝑗
2 (59) 

 
𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝐸𝐸,𝑗𝑗 =

𝑆𝑆𝐸𝐸,𝑗𝑗

𝐼𝐼𝐸𝐸,𝑗𝑗 + 𝑁𝑁𝑗𝑗 + 𝜎𝜎𝐸𝐸,𝑗𝑗
2 (60) 

 

Sinyal güçleri Bob için (61)’de ve Eve için (62)’de verilmiştir. 

 

 𝑆𝑆𝐵𝐵,𝑗𝑗 = ��𝛾𝛾𝛽𝛽𝑷𝑷𝒓𝒓𝑩𝑩,𝒊𝒊𝒊𝒊�𝑯𝑯�𝑩𝑩,𝒊𝒊𝒊𝒊�
T�

2

𝑖𝑖

             , 𝑠𝑠𝑠𝑠.  𝑖𝑖 = 𝑗𝑗 (61) 

 𝑆𝑆𝐸𝐸,𝑗𝑗 = ��𝛾𝛾𝛽𝛽𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊�𝑯𝑯�𝑩𝑩,𝒊𝒊𝒊𝒊�
T�

2

𝑖𝑖

             , 𝑠𝑠𝑠𝑠.  𝑖𝑖 = 𝑗𝑗 (62) 

 

ICI güçleri Bob için (63)’te ve Eve için (64)’te verilmiştir. 

 

 𝐼𝐼𝐵𝐵,𝑗𝑗 = ��𝛾𝛾𝛽𝛽𝑡𝑡𝑖𝑖𝑖𝑖𝑷𝑷𝒓𝒓𝑩𝑩,𝒊𝒊𝒊𝒊�𝑯𝑯�𝑩𝑩,𝒊𝒊𝒊𝒊�
T�

2
           , 𝑠𝑠𝑠𝑠. 𝑖𝑖 ≠ 𝑗𝑗

𝑖𝑖

 (63) 

 𝐼𝐼𝐸𝐸,𝑗𝑗 = ��𝛾𝛾𝛽𝛽𝑡𝑡𝑖𝑖𝑖𝑖𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊�𝑯𝑯�𝑩𝑩,𝒊𝒊𝒊𝒊�
T�

2
            , 𝑠𝑠𝑠𝑠. 𝑖𝑖 ≠ 𝑗𝑗 

𝑖𝑖

 (64) 

 

Eve’e gönderilen yapay gürültünün gücü ise (65)’te verilmiştir. 

 

 
𝑁𝑁𝑗𝑗 = ��𝛾𝛾𝑁𝑁𝛽𝛽𝑡𝑡𝑖𝑖𝑖𝑖�

2 �  
𝑁𝑁𝑎𝑎−1

𝑙𝑙=1

�𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊𝚿𝚿�𝐁𝐁𝐁𝐁,𝐢𝐢𝐢𝐢�
2

𝑖𝑖

 (65) 

 

Gizlilik oranı hesabı (66)’da verilmiştir. 
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𝑅𝑅𝑠𝑠 = �𝑚𝑚𝑚𝑚𝑚𝑚 �
1
2

log�
6𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝐵𝐵,𝑗𝑗 + 3𝜋𝜋𝜋𝜋
𝜋𝜋𝜋𝜋𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝐸𝐸,𝑗𝑗 + 3𝜋𝜋𝜋𝜋

� , 0�
𝑗𝑗

 (66) 

4000K ve 6000K renk sıcaklıklarında ortam aydınlatması için gizlilik oranı sonuçları 

Şekil 20’de ve Tablo 13’te verilmiştir. 

       Şekil 20. MISO VLC’de ICI varken AN tekniği gizlilik oranı sonuçları 

Tablo 13. MISO VLC’de AN tekniği uygulandığında ve ICI etkisi 
olduğunda hesaplanan gizlilik oranları 

Renk sıcaklığı 
Gizlilik oranı (bit/kanal kullanımı) 

Maksimum Ortalama 

4000K 6.3790 5.8102 

6000K 6.7295 6.1769 

AN tekniğinde Tablo 12 ve Tablo 13’teki sonuçlar kıyaslandığında maksimum gizlilik 

oranı her iki renk sıcaklığı için ICI olduğunda yaklaşık olarak 4 bit/kanal kullanımı 

düşmektedir. 
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2.2.3.2. MISO VLC’de NS Tekniği  

 

Vericiden çıkan sinyal 𝒙𝒙𝒊𝒊𝒊𝒊’nin ifadesi (67)’de verilmektedir. 

 

 𝒙𝒙𝒊𝒊𝒊𝒊 = 𝛽𝛽𝒘𝒘𝒊𝒊𝒊𝒊𝑏𝑏𝑖𝑖 (67) 

 

𝒘𝒘𝒊𝒊𝒊𝒊 hüzmeleme vektörünü ifade eder ve (68)’de verilmiştir. 

 

 𝒘𝒘𝒊𝒊𝒊𝒊 = 𝑡𝑡𝑖𝑖𝑖𝑖𝚿𝚿E,ij𝚿𝚿E,ij
T 𝑯𝑯𝑩𝑩,𝒊𝒊𝒊𝒊 (68) 

 

𝚿𝚿E,ij Eve’in kanal kazanç vektörü 𝑯𝑯𝑬𝑬,𝒊𝒊𝒊𝒊’nin ortonormal matrisini ifade etmektedir. 𝑯𝑯𝑩𝑩,𝒊𝒊𝒊𝒊 ise 

Bob’un kanal kazanç vektörünü temsil etmektedir. 𝑡𝑡𝑖𝑖𝑖𝑖 ise �𝒘𝒘𝒊𝒊𝒊𝒊� ≤ 𝟏𝟏 şartını sağlayan bir sabit 

sayıdır. 

Bob ve Eve’de alınan sinyallerin ifadesi sırasıyla (69) ve (70)’te verilmiştir. 

 

 𝑦𝑦𝐵𝐵,𝑗𝑗 = 𝛽𝛽�𝑏𝑏𝑖𝑖𝑷𝑷𝒓𝒓𝑩𝑩,𝒊𝒊𝒊𝒊
𝑻𝑻 𝒘𝒘𝒊𝒊𝒊𝒊

𝑖𝑖

+ 𝑧𝑧𝐵𝐵,𝑗𝑗 (69) 

 𝑦𝑦𝐸𝐸,𝑗𝑗 = 𝛽𝛽�𝑏𝑏𝑖𝑖𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊
𝑻𝑻 𝒘𝒘𝒊𝒊𝒊𝒊

𝑖𝑖

+ 𝑧𝑧𝐸𝐸,𝑗𝑗 (70) 

 

ICI olmadığında Bob ve Eve’deki SNR ifadeleri sırasıyla (71) ve (72)’de verilmiştir. 

 

 
𝑆𝑆𝑆𝑆𝑆𝑆𝐵𝐵,𝑗𝑗 =

∑ 𝛽𝛽2�𝑷𝑷𝒓𝒓𝑩𝑩,𝒊𝒊𝒊𝒊
𝑻𝑻 𝒘𝒘𝒊𝒊𝒊𝒊�

2
𝑖𝑖

𝜎𝜎𝐵𝐵,𝑗𝑗
2  (71) 

 
𝑆𝑆𝑆𝑆𝑆𝑆𝐸𝐸,𝑗𝑗 =

∑ 𝛽𝛽2�𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊
𝑻𝑻 𝒘𝒘𝒊𝒊𝒊𝒊�

2
𝑖𝑖

𝜎𝜎𝐸𝐸,𝑗𝑗
2  (72) 

 

Gizlilik oranı (30) denklemi kullanılarak hesaplanmıştır. Gizlilik oranı sonuçları Şekil 

21’de ve Tablo 14’te verilmektedir. 
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 Şekil 21. Çok renkli MISO VLC’de ICI yokken NS tekniği gizlilik oranı sonuçları 

Tablo 14. Çok renkli MISO VLC’de NS tekniği uygulandığında ve ICI 
etkisi olmadığında hesaplanan gizlilik oranları 

Renk sıcaklığı 
Gizlilik oranı (bit/kanal kullanımı) 

Maksimum Ortalama 

4000K 12.8428 12.1948 

6000K 14.0181 13.3683 

NS tekniğinde, AN tekniğinde olduğu gibi gizlilik oranı sonuçları Bob ile Eve’in aynı 

konumda olduğu durumda, Şekil 21’den de görüleceği üzere, en düşük değerinde olmuştur. 

(2.5, 2.5, 0.85) konumunda Bob ve Eve aynı CSI’lara sahip olduğu için ortonormal matrisleri 

de 𝚿𝚿B,ij = 𝚿𝚿E,ij olarak birbirine eşit olmuştur. (68)’de 𝒘𝒘𝒊𝒊𝒊𝒊 = 0 olacağı için bu konumda Bob 

ve Eve’e bilgi sinyali ulaşamamıştır. ICI olmadığında NS tekniğinde AN tekniğine göre 

gizlilik oranı yaklaşık olarak 3 bit/kanal kullanımı daha yüksek bulunmuştur.  

ICI olduğunda Bob ve Eve’deki SINR ifadeleri sırasıyla (73) ve (74)’te verilmiştir. 

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝐵𝐵,𝑗𝑗 =
𝑆𝑆𝐵𝐵,𝑗𝑗

𝐼𝐼𝐵𝐵,𝑗𝑗 + 𝜎𝜎𝐵𝐵,𝑗𝑗
2 (73)
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 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝐸𝐸,𝑗𝑗 =
𝑆𝑆𝐸𝐸,𝑖𝑖

𝐼𝐼𝐸𝐸,𝑗𝑗 + 𝜎𝜎𝐸𝐸,𝑗𝑗
2 (74) 

 

Bob ve Eve’de sinyal güçleri (75) ve (76)’da verilmiştir. 

 

 𝑆𝑆𝐵𝐵,𝑗𝑗 = 𝛽𝛽2�𝑷𝑷𝒓𝒓𝑩𝑩,𝒊𝒊𝒊𝒊
𝑻𝑻 𝒘𝒘𝒊𝒊𝒊𝒊�

2           , 𝑠𝑠𝑠𝑠. 𝑖𝑖 = 𝑗𝑗 (75) 

 𝑆𝑆𝐸𝐸,𝑗𝑗 = 𝛽𝛽2�𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊
𝑻𝑻 𝒘𝒘𝒊𝒊𝒊𝒊�

2            , 𝑠𝑠𝑠𝑠. 𝑖𝑖 = 𝑗𝑗 (76) 

 

Bob ve Eve’de ICI güçleri (77) ve (78)’de verilmiştir. 

 

 𝐼𝐼𝐵𝐵,𝑗𝑗 = ��𝛽𝛽𝑷𝑷𝒓𝒓𝑩𝑩,𝒊𝒊𝒊𝒊
𝑻𝑻 𝒘𝒘𝒊𝒊𝒊𝒊�

2

𝑖𝑖

              , 𝑠𝑠𝑠𝑠. 𝑖𝑖 ≠ 𝑗𝑗 (77) 

 𝐼𝐼𝐸𝐸,𝑗𝑗 = ��𝛽𝛽𝑷𝑷𝒓𝒓𝑬𝑬,𝒊𝒊𝒊𝒊
𝑻𝑻 𝒘𝒘𝒊𝒊𝒊𝒊�

2

𝑖𝑖

              , 𝑠𝑠𝑠𝑠. 𝑖𝑖 ≠ 𝑗𝑗 (78) 

 

Gizlilik oranı (66)’da verilen denklem kullanılarak hesaplanmıştır. 4000K ve 6000K 

renk sıcaklığında oda aydınlatması için gizlilik oranı sonuçları Şekil 22’de ve Tablo 15’te 

verilmiştir. 

 
 

 
 
      Şekil 22. Çok renkli MISO VLC’de ICI varken NS tekniği gizlilik oranı sonuçları  
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Tablo 15. Çok renkli MISO VLC’de NS tekniği uygulandığında ve ICI 
etkisi olduğunda hesaplanan gizlilik oranları 

Renk sıcaklığı 
Gizlilik oranı (bit/kanal kullanımı) 

Maksimum Ortalama 

4000K 7.8977 7.7654 

6000K 8.0859 8.0052 

Tüm sonuçlar Şekil 23’te 𝑥𝑥 = 1.4𝑚𝑚 ve 𝑦𝑦 = 0: 0.1: 2.5𝑚𝑚 konum aralığı için iki boyutlu 

olarak çizdirilmiştir.  

 Şekil 23. Tüm gizlilik oranı sonuçları 

Grafikte yatayda y konumu, düşeyde ise belirli konuma karşılık hesaplanan gizlilik 

oranı değeri bit/kanal kullanımı cinsinden gösterilmektedir. Siyah renkle gösterilen sonuçlar 

NS tekniğini, kırmızı renle gösterilenler ise AN tekniğini temsil etmektedir. Burada 
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görüleceği üzere, NS tekniğinde AN tekniğine kıyasla daha yüksek bir gizlilik oranı elde 

edilmektedir. Ortam aydınlatmasında ise, 6000K renk sıcaklığında, 4000K renk sıcaklığına 

oranla daha yüksek gizlilik oranı elde edilmektedir. ICI göz ardı edildiğinde her iki PLS 

tekniğinde de en yüksek gizlilik oranı sonuçlarına ulaşılmaktadır. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

3. TARTIŞMA, SONUÇLAR VE ÖNERİLER 

 

Tek renkli MISO VLC sistemde PLS tekniği olarak literatürde ilk olarak AN ve NS 

teknikleri kullanılmıştır [17].  Bu çalışmada, tek renkli ve çok renkli VLC sistemde verici 

ve alıcı denklemleri SISO ve MISO için verilmektedir. MISO VLC sistemde, AN ve NS 

tekniklerin kullanıldığı ve ICI etkisinin göz ardı edildiği VLC sistem için gizlilik oranı 

sonuçları hesaplanmış ve bildiri olarak sunulmuştur [42]. Çok renkli MISO VLC sistemlere 

ICI etkisi eklenerek gizli dinleyicinin her konumu için gizlilik oranı hesaplanmıştır. 4000K 

ortam aydınlatmasında AN tekniği MISO VLC sisteme uygulandığında; ortamda ICI yokken 

9.5977 bit/kanal kullanımı olan maksimum gizlilik oranı, ICI etkisi eklendiğinde 6.3790 

bit/kanal kullanımı olmuştur. 6000K ortam aydınlatmasında AN tekniği MISO VLC sisteme 

uygulandığında; ortamda ICI yokken 10.7484 bit/kanal kullanımı olan maksimum gizlilik 

oranı, ICI etkisi eklendiğinde 6.7295 bit/kanal kullanımı olmuştur. 4000K ortam 

aydınlatmasında NS tekniği MISO VLC sisteme uygulandığında; ortamda ICI yokken 

12.8428 bit/kanal kullanımı olan maksimum gizlilik oranı, ICI etkisi eklendiğinde 7.8977 

bit/kanal kullanımı olmuştur. 6000K ortam aydınlatmasında NS tekniği MISO VLC sisteme 

uygulandığında; ortamda ICI yokken 14.0181 bit/kanal kullanımı olan maksimum gizlilik 

oranı, ICI etkisi eklendiğinde 8.0859 bit/kanal kullanımı olarak hesaplanmıştır.   

Bu çalışmada elde edilen sonuçlar aşağıda sıralandığı gibidir:  

 ICI olmadığında yeşil renk optik filtreden geçerek PD’de alınan SNR, diğer 

PD’lerdeki SNR’lerden daha yüksek olarak hesaplanmıştır. ICI etkisi 

hesaplamalara dahil edildiğinde ise en yüksek SINR’ye mavi renk optik 

filtreden geçerek PD’de alınan sinyalde ulaşılmıştır. 

 NS tekniğinde, AN tekniğine kıyasla daha yüksek gizlilik oranı elde edilmiştir. 

Ancak NS tekniğinin uygulanabilmesi için gizli dinleyicinin CSI’sının vericide 

bilinmesi gerekir. 

 Gizlilik oranı, gizli dinleyicinin alıcıdan en uzakta olduğu oda köşelerinde en 

yüksek değerinde olmuştur. Gizli dinleyicinin merkezde yani alıcıya en yakın 

olduğu konumda ise gizlilik oranı en düşük değerinde bulunmuştur.   

 NS ve AN tekniklerinde ICI etkisi olmadığında, olduğu duruma göre daha 

yüksek gizlilik oranı elde edilmiştir. Ancak, ICI etkisi, çok renkli VLC 
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sistemlerde kaçınılmaz bir durum olduğu için gizlilik hesaplamalarında göz 

ardı edilmemesi gerekmektedir. 

Gelecekte yapılacak çalışmalarda, ICI’dan kaynaklanan gizlilik oranı kaybını 

azaltmak için alıcılarda kullanılan filtrelerde değişiklik yapılarak iyileştirme yapılması 

sağlanabilir.  
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