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Yiiksek Lisans Tezi

OZET

KAPALI MEKAN COK RENKLI GORUNUR ISIK HABERLESMESI ICIN FiZIKSEL
KATMAN GUVENLIGI

Besra CETINDERE

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Elektrik- Elektronik Miihendisligi Anabilim Dal1
Danisman: Prof. Dr. Kadir TURK
2023, 61 Sayfa

Gortintir 151k haberlesmesinde (VLC), genellikle bir aydinlatma kaynaginin verici
olarak kullanilarak 1sik yogunlugunun modiilasyonu ile veri iletimi gergeklestirilir. Cok
renkli VLC ise birden fazla renk kanalin1 paralel kullanarak yiiksek hizlarda veri iletimine
olanak saglar. VLC sistemlerinin 118in saydam olmayan yiizeylerden gegememesi sebebiyle
kapali mekanlarda gilivenlik sagladigi diisiiniilebilir, ancak halka ag¢ik ortamlarda gizli
dinleyici bulunmasi nedeniyle veri giivenliginin saglanmasi gerekir. Veri giivenligi, fiziksel
katman giivenligi (PLS) teknikleri ile saglanabilmektedir. PLS, giivenligi saglamak i¢in
haberlesmenin gergeklestigi ortamin oOzelliklerinden yararlanarak sistemlerin fiziksel
katmaninda 6nlemler alir. Bu tez ¢alismasinda, tek verici tek alicili ve ¢ok verici tek alicili
VLC sistemler ele alinmistir. Tek renkli ve ¢ok renkli 151k yayan diyotlar verici olarak
kullanilmistir. PLS tekniklerinden olan bos yonlendirme ve yapay giiriiltii teknikleri VLC
sistemlerine uygulanmistir. Renk kanallar1 aras1 girisim etkisi hesaplanmis ve elde edilen

gizlilik oran1 sonuglar1 sunulmustur.

Anahtar Kelimeler: Cok renkli goriiniir 151k haberlesmesi, fiziksel katman giivenligi, bos
yonlendirme, yapay giiriiltii, kanallar aras1 girisim
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SUMMARY

PHYSICAL LAYER SECURITY FOR INDOOR MULTICOLOR VISIBLE LIGHT
COMMUNICATION
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In visible light communication (VLC), data is transmitted by modulating the light
intensity, usually by using a lighting source as a transmitter. Multi-color VLC, on the other
hand, enables data transmission at high speeds by using multiple color channels in parallel.
It can be thought that VLC systems provide security indoors because light cannot pass
through non-transparent surfaces, but data security must be ensured due to the presence of
eavesdroppers in public environments. Data security can be achieved with physical layer
security (PLS) techniques. PLS takes measures at the physical layer of the systems by taking
advantage of the characteristics of the environment where the communication takes place to
ensure security. In this thesis, VLC systems with single input single output and multiple
input single output are discussed. Monochrome and multi-colored light emitting diodes
(LEDs) are used as transmitters. Null steering and artificial noise techniques, which are PLS
techniques, have been applied to VLC systems. The inter-channel interference effect is

calculated and the obtained secrecy rate results are presented.

Keywords: Multicolor visible light communication, physical layer security, null steering,
artificial noise, inter channel interference
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1. GENEL BILGILER

1.1. Giris

Veri haberlesmesi gergeklestiren cihazlarin sayist her gecen giin artmaktadir.
Geleneksel radyo frekansi (Radio Frequency, RF) bandinin giderek kalabaliklagmasi yiiksek
hizda haberlesmeyi zorlastirmaktadir [1, 2, 3]. Goriiniir 151k haberlesmesi (Visible Light
Communication, VLC), kapali mekanlarda aydinlatma elemanlarmin yiiksek hizlarda
anahtarlanmasi ile veri iletimi gerceklestiren, kisa mesafeli bir optik haberlesme sekli olarak
ortaya cikmistir. VLC sistemler, RF bandindan farkli olarak genis bir lisanssiz bant
sunmaktadir. Isik yayan diyotlar (Light Emittin Diode, LED) veya lazer gibi VLC’de
kullanilan vericiler, yiliksek hizlarda anahtarlanabilmektedir. Bu da yiiksek hizl
haberlesmeye olanak saglamaktadir. VLC sistemlerde verici olarak tek renkli fosfor tabakali
LED kullanilabilecegi gibi ii¢ renkli kirmizi-yesil-mavi (Red-reen-Blue, RGB) LED veya
dort renkli LED (Quadrature LED, QLED) de kullanilabilmektedir. Cok renkli LED’ler
fosfor tabakali LED’lere gore daha yiiksek hizlarda anahtarlanabilmektedir. Daha yliksek
hizlarda anahtarlama yapilabilmesi daha yiiksek hizlarda haberlesmeye olanak
saglamaktadir. Ayrica ¢cok renkli LED’lerin kullanilmasiyla farkli renk kanallarindan paralel
veri iletimi de miimkiindiir. Vericide kullanilan renk sayisi1 kadar alicida fotodedektorler
(Photodetector, PD) bulunmalidir. Alicidaki her PD’nin 6niinde o renk bandin1 gegiren bir
optik filtre yerlestirilerek renk kanallari birbirinden ayrilabilir. Verici olarak LED’ler
kullanildiginda ayn1 zamanda aydinlatma da gerceklestirildiginden enerji verimliligi
anlaminda avantaj saglanmaktadir. Alict olarak ise 151k siddetindeki degisimleri hizli bir
sekilde algilayabilen foto-diyotlar gibi yiiksek hizli PD’ler kullanilmaktadir. Bu sayede,
yiiksek hizli haberlesmeye olanak saglanmaktadir. Bu elemanlarin VLC sistemlerde
kullanilmasi, diisiik maliyet, yiiksek veri hiz1 gibi avantajlar saglar [4, 5]. VLC, RF bandinda
girisim olusturmamakta ve elektromanyetik kirlilige sebep olmamaktadir. Baz1 durumlarda,
en iyi performansi elde etmek icin her iki teknolojiyi de birlestirmek gerekebilmektedir [6].

Kapali mekan VLC sistemlerde 15181n duvarlardan gecememesi haberlesme agisindan
bir dezavantaj gibi goriilse de veri giivenligi acisindan bir avantaj saglamaktadir. Ancak,
bunun kapali mekéan ile dig mekan arasinda haberlesme giivenligi sagladig: diisiiniilse dahi,

kapali mekanda gizli bir dinleyici bulunmasi durumunda giivenlik saglamayacaktir [7].



VLC’de haberlesme giivenligini tehlikeye atabilecek diger etmenler, vericiden gelen
sinyalin baska bir 151k kaynagi kullanilarak bozulmasi ve bir verici gibi davranarak sahte veri
gonderilmesidir [8]. Haberlesme giivenligini tehdit eden bu durumlar, kapali mekanin
disindan; 6rnegin kapinin anahtar deliginden veya kapi araligindaki kiiciik bosluklardan
saglanabilmekte ve ortamda kullanilan esyalardan yansima ile ortamin digina bilgi sinyalinin
sizmast mimkiin olmaktadir [9]. VLC’de giivenligi tehdit eden gizli dinleme ve sinyal
bozmanin 6niine gecilebilmesi i¢in haberlesmenin fiziksel katmaninda onlemler alinmasi
gerekmektedir [10].

5G kablosuz aglar dahil kablosuz haberlesme sistemlerindeki giivenlik, fiziksel
katman giivenligi (Physical Layer Security, PLS) teknikleri uygulanarak artirilabilmektedir
[11, 12]. PLS teknikleri, mevcut kriptografi temelli yontemler kullanilarak RF’de
uygulanmistir [13]. Kablosuz haberlesme sistemlerinde tercih edilen PLS teknikleri [14]’te
Ozetlenmektedir. RF sistemlerini VLC sistemlerinden ayiran bazi temel Ozellikler
bulunmaktadir. RF sistemlerinde elektromanyetik dalgalar kullanilirken, VLC sistemlerinde
goriiniir 151k kullanilir. Bu nedenle, bu iki sistemde kanallar ve iletilen sinyaller birbirinden
farklidir. VLC sistemlerinde, RF sistemlerden farkli olarak VLC kanallarinda soniimleme
(fading) olmamaktadir. VLC’de tasiyict modiilasyonu bulunmamakta, bunun yerine
yogunluk modiilasyonu/dogrudan sezim (Intensity Modulation/Direct Detection, IM/DD)
yontemi kullanilmaktadir [15]. Bu nedenle VLC’de kanallar ve iletilen optik sinyaller
RF’ten farkli olarak gergek ve pozitif degerlidir. VLC sistemlerinde verici olarak kullanilan
LED'lerin siurli dinamik ¢alisma aralig1 nedeniyle, limitsiz giice sahip giris sinyalleri kanal
girisine uygulanamamaktadir. Dolayisiyla, bir tepe giic kisitlamasi, yani bir genlik
kisitlamas1 mevcuttur. Kanallarin ve iletilen sinyallerin dogasindaki farkliliklar ve genlik
kisitlamasindan dolayi, RF iletisimi i¢in gelistirilen PLS tekniklerinin dogrudan VLC
sistemlerine uygulanamamaktadir [16].

Daha o6nce RF sistemleri i¢in Onerilen tekniklerden olan bos ydnlendirme (Null
Steering, NS) ve yapay giriiltii (Artificial Noise, AN) teknikleri kapali mekan VLC
sistemleri i¢in uyarlamasi literatiirde ilk defa [17]’de Onerilmistir. NS tekniginde gizli
dinleyicinin kanal durum bilgisi (Channel State Information, CSI) ile olusturulan ortonormal
matrisi kullanarak gizli dinleyicide bilginin alinmamasi amaglanmakta iken, AN tekniginde
alicinin CSI’s1 ile olusturulan ortonormal matrisi kullanarak gizli dinleyiciye giiriiltiilii bir
sinyalin ulagmas1 hedeflenmektedir. AN tekniginde bozucu sinyal bilgi mesaj1 ile birlikte

gonderilebilecegi gibi, vericiden ayr1 bir kaynaktan da gonderilebilmektedir [18].



VLC’de giivenli haberlesme bolgesi (Secure Communication Zone, SCZ)
olusturulmasi da PLS teknigi olarak sunulmustur [19, 20, 21, 22]. [19]’da, bilgi sinyali
vericiden bir karistirma matrisi ile c¢arpilarak gonderilmektedir. Vericideki 151k
kaynaklarinin konum ve ac¢1 degistirebildigi varsayilmaktadir. Alicida ise bu matris tersiyle
carpilarak bu karistirllmis sinyalden kurtulmakta ve giivenli bodlgenin disinda gizli
dinleyicinin karigtirilmig bir sinyal almas1 hedeflenmektedir. [20]’de, tavani kaplayan bir
LED dizisi verici olarak kullanilmakta ve alicinin c¢evresinde bir giivensiz bolge
tanimlanmaktadir. Alicinin CSI’s1 kullanilarak olusturulan hiizmeleme (beamformer)
vektorleri yardimiyla farkli boyutlarda SCZ’ler olusturulmaktadir. [21]’de ise, vericide LED
giicleri ve LED’lerin hiizme agilar1 yardimiyla SCZ olusturulmakta ve LED’lerin yarisindan
bilgi sinyali diger yarisindan ise bozucu sinyaller gonderilmektedir. Bu sekilde gizli
dinleyici ayn1 miktarda aydinlatma seviyesine ulagmakta, ancak haberlesme icin yeterli
sinyal giiriiltii oranina (Signal to Noise Ratio, SNR) ulasamamaktadir. [22]’de VLC sistemde
SCZ olusturulmasi i¢in hareketli kullanicilar durumu ele alinmaktadir.

VLC’de oOnerilen bir baska yontemde, kanallar arasi girisimi (Inter Channel
Interference, ICI) ve gii¢ tiiketimini azaltan bir modiilasyon ¢esidi olan genellestirilmis
uzamsal kaydirmali anahtarlama (Generalized Space Shift Keying, GSSK) kullanilarak
vericiden gonderilen sinyaller alicida demodiilasyon ile alinmaktadir [23, 24]. Dikgen
olmayan ¢oklu erisim (Non Orthogonal Multiple Access, NOMA) sistemler i¢in 6nerilen bir
yontemde vericinin Oniine bir rdle yerlestirilerek gizli dinleyiciye bozucu sinyal génderimi
saglanmaktadir [23]. PLS teknigi olarak onerilen esleme (mapping) tekniginde benzer olarak
vericiden kodlanarak gonderilen bilgi sinyali, alicida kod ¢oziicli yardimiyla alinmaktadir
[25]. Bu teknik kullanilarak yapilan bagka bir ¢alismada [26], vericiden gonderilecek sinyali
karistirmak i¢in bir rastgele matris olusturulmakta ve alicida bu sinyal ayristirilip demodiile
edilerek alinmaktadir. Kodlama ve kod ¢dzme islemleri igin sistem tarafindan zamanla
degisen bir kaotik dizi tantmlanmakta ve verici ile alict ayn1 kaotik diziyi paylasmaktadir.

Optimizasyon algoritmalar1 kullanilarak gizlilik kapasitesinin arttirilmasinin
amagclandig1 caligmalar literatiirde mevcuttur [27, 28, 29, 30, 31, 32]. [27] de, vericiden
gonderilen sinyal bir hiizmeleme vektorii ile carpilarak gonderilmekte ve gizlilik kapasitesi
ifadesinde bu vektor bilinmeyen olarak tanimlanarak bu ifadeyi maksimum yapan iki farkli
vektore ulagilmaktadir. [28] ve [29] da ise birden fazla gizli dinleyici tanimlanarak, bu gizli
dinleyicilere bir bozucu sinyal gonderilmesi i¢in [27]’deki gibi bir hiizmeleme vektorii

tanimlanmaktadir. [30]’da gizli dinleyicinin CSI’sinin vericide var oldugu ve olmadig:



durumlar i¢in farkli hiizmeleme vektorii tamimlanmakta ve bu vektorler optimizasyon
probleminin bilinmeyeni olarak tanimlanmaktadir. [31] ve [32]’de optimizasyon
algoritmalar1 kullanilarak yapilan caligmalar arasinda Oncekilerden farkli olarak kanal
hesaplamalarinda direkt goriis (Line of Sight, LOS) ve direkt olmayan goriis (Non Line of
Sight, NLOS) bilesenleri de kanal hesaplamalarina dahil edilmektedir.

Metasezgisel optimizasyon algoritmalart VLC’de PLS saglanmasinda tercih edilmistir
[33, 34, 35, 36]. [33]’te SCZ olusturulmas1 i¢in vericilerdeki LED’lerden farkli giiglerde
sinyal gonderilmekte ve alicilarda giicii belirten maksimizasyon probleminin ¢oziimii i¢in
uyarlanabilir arama ve popiilasyon mutasyonlu guguk kusu (Cuckoo Search with Adaptive
Searcing and Population Mutation, CSASPM) algoritmas1 kullanilmaktadir. Hareketli
kullanicilar dahil edilerek kanal kazanci hesabi yapilan bir calismada [34], NOMA VLC
sistemdeki tiim alicilar ve gizli dinleyicinin CSI’s1 kullanilarak, NOMA i¢in gii¢ tahsisini
gizlilik kapasitesini maksimum yapacak sekilde optimize eden bir algoritma 6nerilmektedir.
[35]’te vericilerin Oniine yerlestirilen, akilli yansitic1 yiizey (Intelligent Reflecting Surface,
IRS) olarak da isimlendirilen, bir ayna dizisinin ac1 bilgisi optimizasyon probleminin
bilinmeyeni olarak tanimlanmakta ve gizlilik oranini maksimum yapmak icin parcacik siirii
optimizasyonu (Particle Swarm Optimization, PSO) algoritmasi kullanilmaktadir. [36]’da
ise, verici olarak Lambert dagilimli olmayan LED’ler kullanilarak bu LED’lerin hiizme agis1
ve konum bilgileri optimizasyon probleminin bilinmeyeni olarak tanimlanmakta ve gizlilik
kapasitesini maksimum yapan degerler optimizasyon algoritmalar1 araciligiyla
bulunmaktadir. Hareketli kullanicilarin kanal hesabina katildigr bir VLC sistemde ise,
vericideki armatiirlerin Oniine IRS yerlestirilmekte ve bu ayna dizisinin a¢1 ve konum
bilgilerinin bilinmeyen olarak tanimlandig1 optimizasyon probleminde, gizlilik kapasitesini
maksimum yapmak i¢in bir derin 6grenme kullanilmaktadir. Ayrica, ayna dizisinde
kullanilan ayna sayisinin arttirilmasiyla daha yiiksek bir gizlilik oranina ulagilmaktadir [37].

VLC’de fosfor tabakali LED’ler verici olarak kullanilabilecegi gibi ¢ok renkli LED’ler
de kullanilmaktadir [38, 39, 40, 41, 42]. [38]’de bilgi isareti baz1 kaotik dizilerle modiile
edilerek iki ayr1 renk kanalindan iletilirken geri kalan renk kanalindan referans kaotik
dizilerin iletildigi bir yap1 6nerilmektedir. [39]’da, alic1 biriminde yer alan RGB LED bozucu
sinyal kaynagi olarak kullanilmakta ve bilgi mesaji ile bozucu mesaj farkli renk
kanallarindan gonderilmektedir. Vericideki RGB LED’in belirli bir renginden bilgi sinyali
modiile edilerek gonderilmekte ve alicida demodiile edilerek alinmaktadir. Alic1 birim hangi

renkten bozucu sinyal goénderildigi bilgisine sahip oldugu i¢in bu rengi filtreleyerek bozucu



sinyali elimine etmis olur. [40]’ta ise [39]’da Onerilen yonteme ek olarak NLOS bilesenleri
kanal hesabina dahil edildigi duruma genisletilmektedir. [41]’de, ¢ok renkli LED’ler ile
olusturulan verici birimin Oniine IRS yerlestirilerek, bu ayna dizisinde kullanilan ayna
sayisinin bilinmeyen olarak tanimlandig gizlilik kapasitesini maksimize eden optimizasyon
probleminin ¢éziimii i¢in PSO Onerilmektedir.

Bu tez ¢alismasinda, NS ve AN teknikleri ¢ok renkli LED’lerin verici oldugu kapali
mekan VLC sisteme uygulanmistir. ICI etkisi kanal hesabina dahil edilerek gonderilen ve
alman sinyaller elde edilmis, gizlilik oran1 sonuglar1 farkli renk sicakliklarinda ortam

aydinlatmalar1 i¢in hesaplanmistir.

1.2. Cok Renkli Goriiniir Isik Haberlesmesi

VLC, lisanssiz olan goriiniir 151k spektrumunu kullanarak iletisimi saglayan bir

teknolojidir. Sekil 1°de goriiniir 15181n elektromanyetik spektrumdaki yeri gosterilmektedir.
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Sekil 1. Goriiniir 15181n elektromanyetik spektrumdaki yeri

VLC teknolojisi, 151k siddetini veya rengini insan goziiniin fark edemeyecegi hizda
degistirerek ortam aydinlatmasinin ve kablosuz bilgi iletisiminin birlikte yapilmasin
amagclamaktadir [43, 44]. Cok renkli VLC sistemler, fosfor tabakali LED’lerin verici olarak
kullanildig1 sistemlere gore farkli renk kanallarindan iletisim saglayarak yiiksek hizda
haberlesme saglamasi1 yoniiyle one c¢ikmaktadir. Cok renkli VLC sistemlerde vericide

kullanilan renk sayisi kadar kanaldan haberlesme imkan1 dogmaktadir. Bu durumda, alict



birimde kullanilan renk kanali sayis1 kadar optik filtre ve PD olmas1 gerekmektedir. Ornegin,
verici olarak RGB LED’ler kullanildiginda ti¢ farkli kanaldan haberlesme saglandigi i¢in
alic1 tarafta tic adet PD ve her bir PD 06niinde kirmizi, yesil ve mavi 15181 gegiren optik

filtrelerin yer almasi gerekmektedir.

1.3. Kanal Modeli

VLC kanal modeli LOS ve NLOS durumlar1 i¢in tanimlanmaktadir. Hesaplamalarda
VLC kanalinin NLOS bilesenleri islem kolayligi saglanmasi i¢in ihmal edilmekte ve
yalnizca LOS bilesenleri dikkate alinmaktadir. Verici ile alic1 arasindaki LOS kanalin temsili
gosterimi Sekil 2°de verilmektedir. LED’den ¢ikan 1s1nin yiizey normali ile yaptig1 a¢1 @ ile

ve alic1 PD’ye ulasan 1smin yiizey normali ile yaptig1 ag1 6 ile temsil edilmektedir.

Verici

Alict

Sekil 2. VLC sistemde verici ile alic1 arasindaki kanal

Verici ile alic1 arasindaki LOS kanal kazanci h (1)’de verilmektedir.



m+ 1)A(cos@)™cosf  v?
h = 2md? (sin,)? (1)
0, 16]>8,

A PD fiziksel alanini, v alict PD 6niindeki lensin kirilma indisi, R PD duyarliligini, 8, PD
goriis acisini (Field of View, FOV) temsil eder. m, LED’in yar1 goriis acisina ((1)1 /2) bagh

olarak deger alan Lambert indeksini temsil etmekte olup (2)’de verilmektedir.

—In2 )
m=————
ln(cos b4 /2)
d LED ile PD arasindaki mesafeyi temsil eder ve (3)’teki gibi hesaplanir.
d =y (x,—xpp)? + (Y, —=Ypp)? + (2,—2pp)? 3)

Burada, x; ve xpp sirasiyla LED ve PD’nin yatayda konumunu, y; ve ypp sirastyla LED ve
PD’nin diiseyde konumunu ve z; ve zpp sirastyla LED ve PD’nin zeminden ytiksekligini
temsil eder.

Cok renkli VLC sistemlerde I adet renkli LED ve J adet optik filtre kullanildiginda
VLC kanali Ix]/ boyutunda bir matris olarak ifade edilebilir. Bu kanal matrisi (4)’te

verilmektedir.
hi1 hiy hy,
h=|P2 hzz o By (4)
hyy hiz o hy

Bu kanal matrisin her bir elemani h;; olmak lizere, kdsegen elemanlar, ayni renkte
olan, vericinin renk bileseni ile filtre arasindaki kanali ifade ederken, diger elemanlar ICI’y1
ifade etmektedir. Kanal matrisinin satir elemanlarinin toplamu, ilgili renkteki toplam kanali

ifade etmektedir.



1.4. RGB LED’ler ile Ortam Aydinlatma Renginin Belirlenmesi

Kapali mekan VLC sistemler i¢in ortamda dengeli bir aydinlatma seviyesinin
saglanmasi Onceliklidir. Ortam aydinlatmalarinda tercih edilen beyaz 1518 farkli renk
sicakliklarindaki tonlarina gére uygulanma alanlari farklilik géstermektedir. Sicak beyaz bir
tonda ortam aydinlatmasinin elde edildigi 4000K renk sicakligi, g6z yormamasi nedeniyle
ev ortaminda tercih edilirken, soguk beyaz tonda ortam aydinlatmasini saglayan 6000K renk
sicakligl, calisma ortaminda daha yiiksek bir aydinlatma seviyesi gerektirmesi nedeniyle
ofis, hastane vb. ortamlarda tercih edilmektedir.

RGB LED’ler ile istenilen renk sicakliginda ortam aydinlatmasinin saglanabilmesi
LED’in i¢indeki R, G, B hiicrelerinin farkli giiclerde siiriilmesi ile saglanabilmektedir.
Istenilen aydinlatma igin her bir LED hiicresini beslemek icin gereken gii¢ degerleri
asagidaki sekiz adim izlenerek bulunmustur:

» [lk adimda istenilen renk sicakliklarinda ortam aydinlatmasi igin [0,255]
araliginda degisen renk degerleri alinmistir [45]. RGB LED i¢in bu renk
degerleri; 4000K renk sicakliginda (255, 209, 163) ve 6000K renk sicakliginda
(255, 243, 239)’dur.

= [kinci adimda bir renk segilerek, bu rengin karsiliginda referans bir akim degeri
belirlenmistir. Her iki renk sicakliginda aydinlatma i¢in kirmizi renk segilerek
referans akim degeri 650 mA alinmustir.

»  Ugiincii adimda kullamlan LED’in bagil 151k akis1 — Ileri akim (If) grafiginden
faydalanilarak secilen referans akima karsilik gelen aki alinmistir. Grafikteki
degerler okumak i¢in internet iizerinden erisilebilecek grafik hesaplama
araglarindan faydalanilmistir [46]. Simiilasyonlarda Cree® firmasina ait ticari
olarak satilan XLamp XM-L RGB LED’i kullanilmaktadir. LED’in teknik
dokiimaninda yer alan bagil 11k akis1 — I grafigi Sekil 3’te verilmektedir [47].
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Sekil 3. XLamp XM-L RGB LED’in bagil 151k akis1 — ileri akim grafigi [47]

Dordiincli adimda, renk degeri bagil 151k akist degerine boliinerek bir oran
bulunmustur. Ornegin, 4000K renk sicakliginda oda aydinlatmasi igin kirmizi
renkte secilirse referans alinan 650mA akim degerine karsilik gelen bagil 151k
akis1 degeri Sekil 3’teki grafikten yararlanilarak %180 olarak bulunmustur. Bu
adimda ise, secilen renk degeri/bagil 151k akisi isleminden, kirmizi renk icin
oran 255/180=1,4 olarak elde edilmistir.

Besinci adimda, bir 6nceki adimda elde edilen oran sabit deger kabul edilerek,
renk degeri/oran islemi yapilarak diger renkler icin bagil 151k akis1 degerleri
bulunmustur. Ornegin, bir énceki adimda bulunan oran kullamlarak bagil 151k
akist degerleri 4000K’de yesil renk i¢in (209/1,4=150) isleminden %150 ve
mavi renk icin (163/1,4=116) isleminden %116 olarak hesaplanmistir.

Altinc1 adimda, bir 6nceki adimda bulunan bagil 151k akisi degerlerine karsilik

gelen akim degerleri kullanilan LED’in bagil 1s1k akis1 — I grafigi kullanilarak

elde edilmistir.

Yedinci adimda, kullanilan LED’in teknik dokiimaninda yer alan [— ileri
gerilim (forward voltage, Vy) grafiginden akim degerlerine karsilik gelen

gerilim degerleri bulunmaktadir. Bu tez calismasinda kullanilan LED’in teknik

dokiimaninda yer alan I;— V; grafigi Sekil 4’te verilmektedir [47].
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Sekil 4. XLamp XM-L RGB LED’in Iy — V; grafigi [47]

= Sekizinci ve son adimda, gerilim ve akim degerleri ¢arpilarak R, G, B
LED’lerin suriilmesi gereken gii¢ degerleri olan P, ; degerleri bulunmustur.

RGB LED’in her bir hiicresinin beslendigi gii¢ P, ; ile verilebilir. Burada i € {R, G, B}

olup R, G ve B sirastyla kirmizi, yesil ve mavi renk LED’leri temsil etmektedir. ilgili P,

degerleri 4000K renk sicakligi i¢in Tablo 1°de ve 6000K renk sicakligi icin ise Tablo 2’de

sunulmustur.

Tablo 1. 4000K renk sicakliginda ortam aydinlatmasi i¢in hesaplanan degerler

Renk | Renk degeri | I (mA) Ve (V) | Py (W)

R 255 650 2.46 1.6
G 209 652 3.56 232
B 163 414 3.14 1.3
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Tablo 2. 6000K renk sicakliginda ortam aydinlatmasi i¢in hesaplanan
degerler

Renk | Renk degeri | Ir (mA) Ve (V) | Py (W)

R 255 650 2.46 1.6
G 243 848 3.69 3.13
B 239 668 3.26 2.18

1.5. Gii¢ Spektral Yogunlugu

LED’ler, farkli dalga boylarinda farkli 151n yayma miktarlarina sahiptir. Farkli dalga
boylarinda R, G ve B LED’lerin yaptig1 1s1manin normalize edilmis gosterimi Sekil 5°te

verilmektedir.

1 —
n n e KIFMIZI
Yesil

08 L m— \laVi
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0 — : — . : :
400 450 500 550 600 650 700 750
Dalga boyu (nm)

Sekil 5. RGB LED’in farkli dalga boylarindaki 1s1n yayma miktarlari

RGB LED’in dalga boyunda toplam yaptig1 1s1ma LED’in giiclinli verir ve (5)’teki
sekilde ifade edilebilir.
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A
Py ij :L Si(A) da (5)

Lj

A dalga boyunu ve S;(4) ise RGB LED’in i renkli hiicresinin gii¢ spektral yogunlugunu
(Power Spectral Density, PSD) temsil eder. Optik bant gegiren filtre alt sinirlan 4;; =
{592 nm, 479 nm, 380 nm} ve iist smrlart A, ; = {764 nm, 615 nm,497 nm} olarak

alimmig ve filtre kazanct 1 kabul edilmistir. RGB LED’in PSD’si [48]’deki H-modeli
kullanilarak hesaplanmistir. LED’in PSD’si (6)’da verilmektedir.

9(A, 2y, A1) + kyg*2(2, 2, AR)

S(A) =
@ 1+k,

(6)

Ap PSD’nin tepe dalga boyunu, k; ve k, ise PSD’nin karakteristik parametrelerini temsil

eder ve g(4, Ap, A1) ve A\ ifadeleri sirastyla (7) ve (8)’de verilmektedir.

2
A=A
g(/l, Ap,Axl) = exp —%‘ (7
A= A, A< A, g
= {AAZ, 1A, ®)

AA; ve AA, LED’in PSD’sinin yar1 spektral genisliklerini temsil eder. Bu tez ¢alismasinda
LED PSD parametreleri i¢in [49]da ticari olarak satilan LED’in degerleri kullanilmistir. Bu

degerler Tablo 3’te verilmektedir.

Tablo 3. [49]’daki LED’in PSD parametreleri

LED’ler
Parametreler Kirmizi Yesil Mavi
Ay 632,5 517,7 453
ALy 23,84 29,38 18,99
AX, 14,74 45,21 25,5
ky 2 2 2
k, 6 3 5




13

Kanaldan ve optik filtrelerden gegip aliciya ulasan gii¢ P,.;; ile verilebilir. Burada j €
{R,G,B} olup R, G ve B sirasiyla kirmizi, yesil ve mavi renk optik filtreleri temsil

etmektedir. P,.;; (9)’da verilmistir.

Prij = Ppij - hyj )

1.6. Fiziksel Katman Giivenligi

Geleneksel haberlesme sistemlerinde, veriler iletisim kanali iizerinden sifrelenerek
gonderilerek giivenli iletisim saglanmaktadir. PLS, kriptografi teknikleri olmaksizin bir
iletisim kanalinin veya aginin fiziksel 6zelliklerinin kullanilarak verici ile alic1 arasinda
giivenli iletisim saglanmasidir. VLC’de gizli dinleme gibi giivenlik tehditlerinin oniine

gecilebilmesi i¢in iletisimin fiziksel katmaninda 6nlemler alinmasi gerekmektedir.

1.6.1. VLC’de PLS Teknikleri

1.6.1.1. AN Teknigi

AN teknigi, gonderilen sinyale bir giiriiltii eklenmesi veya esas vericiden ayr1 bagka
bir kaynaktan rastgele giiriiltii sinyallerinin gonderilerek gizli dinleyicinin bilgi mesajina
ulagsmasinin engellenmesidir. Bu ¢aligmada yapay giiriiltii sinyali bilgi sinyaline eklenerek
gonderilmektedir. Sekil 6’da tek renkli ¢oklu giris tekli ¢ikis (Multiple Input Single Output,
MISO) VLC’de AN tekniginin temsili gosterimi verilmistir.
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ice

Sekil 6. Tek renkli MISO VLC’de AN teknigi

PLS sistemde verici Alice, alict Bob ve gizli dinleyici Eve olarak adlandirilmaktadir.
Bu yontemde, alicinin CSI’s1 kullanilarak, alicida giiriiltii olusturmayacak sekilde bozucu
sinyal gonderilmektedir. Bu sayede, alicinin bozucu sinyalden etkilenmeden bilgi mesajina
erisimi saglanmakta ve alicinin disindaki kanallara giiriilti gonderilerek gizlilik
saglanmaktadir.

Tek renkli MISO VLC’de AN teknigi icin vericiden ¢ikan sinyalin ifadesi (10)’da

verilmektedir.
Ng—1
—~ T ~
x=pt V(HB) b+yy Z We/; (10)
=1

b € {—1,1} diizgiin dagilimli bilgi sinyalini, J; € {—1,1} diizgiin dagilimh yapay girilti
sinyalini, f modiilasyon indeksini ve y € [0 1] yapay giiriiltii katsayini temsil etmektedir.

yn (11)’de verilmektedir.

VN:Na—l (11)
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Denklem (10)’da Hp, Alice-Bob arasindaki kanal olan Hg nin normalize edilmis halidir ve

(12)’de verilmektedir.

Hg
IHplly

Hp = (12)
||-]|; ifadesi 1-norm almay1 ifade eder. Vektoriin 1-normunu almak, o vektoriin elemanlarinin

mutlak degerlerini alip toplamaktir. Denklem (10)’da Wy ise H g’nin ortonormal matrisi olan

Wg’nin normalize edilmis halidir ve (13)’te verilmektedir.

_ w,

P 13
B =l (13)

Ortonormal matris Gram-Schmidt yontemi ile elde edilmektedir. Bu yontemde ele
alman vektoriin ortogonal matrisi daha sonra elde edilen matris normalize edilerek
ortonormal matrisi bulunmaktadir. Ortogonal matrisin  bulunmasi  Sekil 7°de

gosterilmektedir.

[-] yV1= Uq

Sekil 7. Gram-Schmidt yonteminde dik vektor elde edilmesi

Ortogonal matris bulunurken ilk olarak ortonormali bulunmak istenen vektorle ayni boyutta
bir rastgele vektor alinir. Sekil (7)’de v; = u, ortonormali bulunmak istenen vektorii ve v,
ise u; ile ayn boyutta alinan rastgele vektorii gostermektedir. u,’in ortogonali olan u,

vektori (14)’teki gibi hesaplanmaktadir.
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<u1' 172) U
- 1
(ulr ul)

(14)

u2=U2

Son olarak elde edilen ortogonal vektorler kendi uzunluklarina boliinerek ortonormali elde
edilmektedir.
Denklem (10)’da t (15)’teki sart1 saglayan bir sabit sayidir.

Ng-1
—~ T —~
tly(As)" + vy Z ¥, <1 (15)
=1

Bob ve Eve’de alinan sinyallerin ifadesi sirastyla (16) ve (17)’deki gibi olmaktadir.

Ng-1
—~ T .
ve = Bt| YPry(Bs) b+ ) Pry @l | + 25 16)
=1
Ng-1
—~ T P
ve = Bt | vPr,(Bp) b +yn ) P Pay |+ an
=1

Bir vektoriin ortonormal matrisi ile ¢arpimi 0 olacagi igin Hz®g, = 0 olur ve Bob’a giiriiltii
sinyallerinin ulagsmamasi saglanir. P, LED giiciinii temsil etmek iizere, Bob’da alinan gii¢

P, (18)’de ve Eve’de alinan gii¢ P,., (19)’da verilmektedir.

P,, = PHpg (18)
P., = PHg (19)

Alicida ve gizli dinleyicide sifir ortalamali ve varyanslari sirasiyla 052 ve 052 olan
toplanir beyaz Gauss giiriiltii (Additive White Gaussian Noise, AWGN) oldugu kabul
edilmistir. Bob’un SNR ve Eve’in sinyal, girisim art1 giiriiltii oran1 (Signal-to-Interference-
plus-Noise-Ratio, SINR) ifadeleri sirasiyla (20) ve (21)’de verilmektedir. Bob’da yapay
giiriiltli olmayacagi i¢in SINR yerine SNR hesaplanmaktadir.
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(vBePy, (By)")
SNRp = r;BZ 5 (20)
~ \T\2
P, (A
SINR; = (Yﬁt (n) ) (21)

_ ~ 2
(B2 I (P, Pa)” + 052

1.6.1.2. NS Teknigi

NS, uzamsal olarak dagitilmis vericiler kullanilarak, gizli dinleyicinin konumuna bilgi
mesajinin ulagsmamasini saglamak icin onerilen bir tekniktir. Tek renkli MISO VLC’de NS

tekniginin 6rnek bir gosterimi Sekil 8’de verilmistir.

es!
<
a

@
dah
Bob

Sekil 8. Tek renkli MISO VLC’de NS teknigi

Bilgi mesaji bir hiizmeleme vektorii ile carpilarak vericiden gonderilmektedir.
Hiizmeleme vektorii gizli dinleyicinin CSI’sindan yararlanilarak elde edilmekte ve
gonderilen sinyal, alicinin konumuna giic Olceklendirme katsayilart yardimiyla
yonlendirilmektedir. VLC sistemde gizli dinleyiciye ulasan bilgi minimumda tutuldugu
stirece bu yontem iletisim giivenligi saglamaktadir. Bu yontemin uygulanabilmesi i¢in alici

ve gizli dinleyicinin CSI’sinin vericide bilinmesi gerekmektedir. Bilgi sinyali, Eve’in kanal
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kazang vektorii Hg’nin ortonormal matrisi W ile carpilarak gonderilmekte, Eve’e sinyalin

ulagmamasi amaglanmaktadir. Vericiden ¢ikan x sinyalinin ifadesi (22)’de verilmektedir.
x = ffwb (22)
w hiizmeleme vektorii (23)’te verilmektedir.
w=tY; W Hg (23)

Burada t, |[w| < 1 sartin1 saglayan bir sabit sayidir.

Bob ve Eve’de alinan sinyallerin ifadesi sirasiyla (24) ve (25)’te verilmektedir.

= BbPT WP, + zg (24)
= BbPT WP, + z; (25)

Bob ve Eve’deki SNR ifadeleri sirasiyla (26) ve (27)’de verilmektedir.

p*(P1,w)” 26)

op?

B*(PL,w)° 27)

og?

SNRy =

SNRy =

1.6.2. Gizlilik Kapasitesi ve Gizlilik Oram

Gizlilik kapasitesi bir iletisim kanali {izerinde ortalama olarak elde edilebilecek
maksimum gizlilik oranimni temsil eder. Gizlilik oran1 ise bir gizli dinleyicinin varliinda
dinlenmesi miimkiin olmadan gonderilecek bilgi miktaridir [50]. RF haberlesme
sistemlerinde gizlilik kapasitesi hesab1 i¢in Shannon kanal kapasitesi kullanilmaktadir [51].
Shannon kanal kapasitesi formiilleri, LED'lerin sinirli ¢caligma araligina sahip olmalarindan
dolay1 VLC sistemlerine dogrudan uygulanamamaktadir [6]. VLC sistemleri i¢in gizlilik
kapasitesi Cs’nin hesab1 (28)’de ifade edilmektedir.
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+
¢, = {m(%gcn(b;yg) - H(b;yE)} st bl <1 (28)
p

I karsilikli bilgiyi (mutual information) ve p(b) gonderilen olasilik yogunluk dagilimini
(Probability Density Function, PDF) ifade etmektedir.
Gizli dinleyicili VLC sistemin kanal modeli Sekil 9’da verilmistir.

hg Zp

A\ YB,  BOB

S

e

4>€‘
A J

Sekil 9. Gizli dinleyicili VLC sistemin kanal modeli

Vericiden ¢ikan isaret x, Alice-Bob arasindaki kanal1 hy ve Alice-Eve arasindaki kanal i hg,
Bob ve Eve’deki giiriiltiiler sirasiyla zp ve zg, alici ve gizli dinleyicide alinan sinyaller
sirastyla yg ve yg ile temsil edilmistir. Gonderilen verinin PDF’si b € {—1,1} diizgiin
dagilimli, zg ve zg 'nin 0 ortalamali ve 62 varyansh normal dagilimli AWGN kabul edildigi
durumda gizlilik orani tek renkli MISO VLC i¢in (29)’da ifade edilmektedir [52]. Cok renkli
MISO VLC i¢in ise gizlilik oran1 (30)’da ifade edilmistir.

1 ( 6SNRg + 3me >’ } (29)

R, = maxi=1
s max{ 082 meSNRy + 3me

2
. _Z L, (6SNRg; +3me )
s T L2778 \eSNR,, + 3me )’ (30)
]




2. YAPILAN CALISMALAR VE BULGULAR

2.1. SISO VLC

2.1.1. Tek Renkli SISO VLC

Tek renkli tekli giris tekli ¢ikis (Single Input Single Output, SISO) VLC’de vericiden
c¢ikan isaret (31)’deki gibi tanimlanabilir.

x = pBb (31

Alinan sinyal (32)’de verilmektedir.

y=Px+z (32)

Burada z alicidaki giirtiltiiyli ve P. alinan giicli temsil etmektedir. Alman giic (33) ile

hesaplanmaktadir.

P. = P,h (33)

SISO VLC sistem simiilasyonlar1 i¢in tasarlanan oda Sekil 10°da ve simiilasyon

parametreleri Tablo 4’te verilmistir.
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Sm

LED
ﬁ?xbyb z1)
i) 3m
d/
o
| PD
z| Y, (xpp,YPD1ZPD)
X
Sekil 10. SISO VLC model oda gdsterimi
Tablo 4. SISO VLC i¢in simiilasyon parametreleri
Parametre Aciklama Deger
P; LED giicii 10w
b4/2 LED yar1 goriis agis1 65
m Lambert indeksi 0.8048
R PD duyarlilig: 0.54 mA/mW
c Isik hiz1 3x108m/s
v Lens kirilma indisi 1.5
A PD fiziksel alam 1cm?
0, PD goriis agist 60°
Modiilasyon indeksi 0.1
a? Giiriilti glicii 147 x 1078w
Zpp PD yiiksekligi 0.85m
Xy LED’in yatayda konumu 25m
YL LED’in diiseyde konumu 25m
z LED’in yiiksekligi 3m
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Tablo 4’teki parametreler yardimiyla hesaplanan kanal kazanglarinin odanin zemininde

referans alinan (0,0) konumundan itibaren x ve y eksenlerinde 0,1 m araliklarla model oda

igerisindeki dagilimi Sekil 11°de verilmistir.

Kanal kazanglan <105

Sekil 11. SISO VLC’de kanal kazang¢larinin model odada dagilimi

Sekilden anlagilacag iizere merkezden yani vericinin bulundugu konumdan uzaklasildikca
kanal kazanci azalmaktadir. Alicidaki giiriiltii sifir ortalamali, 0% varyansli AWGN kabul

edilmektedir. Alicidaki SNR’nin hesab1 (34)’te verilmektedir.

2p 2
P F (34)

SNR =—;

2.1.2. Cok Renkli SISO VLC

Bu tez ¢aligmasinda ¢ok renkli SISO VLC sisteminde verici olarak bir RGB LED ve

alici olarak ise ii¢ PD oldugu varsayilmistir. Alicida her rengin ayr1 olarak algilanmasi igin
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kirmizi, yesil ve mavi renkleri gegiren optik filtreler her bir PD’nin 6niinde yer almaktadir.
Vericiden ¢ikan sinyal x; ile (35)’te verilmistir. Renk kanallarinda gonderilen verinin PDF’si

b; € {—1,1} seklinde diizgiin dagiliml kabul edilmistir.
x; = pb; (35)

Cok renkli VLC’de vericiden gonderilen renk hari¢ farkli bir renkte optik filtreden
gegen sinyaller ICI’dir. ICI olmadiginda vericiden bir renk kanalindan gonderilen sinyal
alicida ayni1 renkte optik bant geciren filtreden gecerek alinmaktadir. Bu durumda verici ile
alic1 arasindaki kanal kazanci h;; ile verilmistir. ICI olmadiginda h;..; = 0 olmaktadir. ICI,
vericiden bir renk kanalindan gonderilen sinyalin alicida ayni renkte optik bant geciren
filtreden ge¢mesinin yani sira farkli renkte filtrelerden de ge¢mesini ifade etmektedir. Bu
durumda h;.; # 0 olmaktadir.  Verici ile alici arasindaki kanallarin gdsterimi ICI

olmadiginda Sekil 12°de ve ICI oldugunda ise Sekil 13’°te gosterilmistir.

Kanal PD’ler

.xR h; ]./' kazant;lar1>l >yR
O ,
B 1 D

RGB LED Filtreler

o
y
I
<
o

Sekil 12. RGB LED’li SISO VLC’de ICI olmadiginda kanallarin gosterimi
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RGB LED Filtreler

Sekil 13. RGB LED’li SISO VLC’de ICI oldugunda kanallarin gosterimi
Alman sinyal y; ise (36)’da verilmistir.

Vi = Z Prijxi + 7 (36)
i

Alman gii¢ Pp.;; (9)’da ifade edilmistir. z; alict PD’lerdeki giirtiltiileri belirtir. z; nin sifir
ortalamali, sz dagilimlt AWGN oldugu kabul edilmistir. ICI olmadiginda alicilardaki SNR

degerlerinin hesab1 (37)’de verilmistir.

. P....% B2
SNR; = Zl?’—ljzﬁ (37)
9j
ICI oldugunda alicilardaki SINR; (38)’de verilmistir.
S.
SINR; = — 38)

Sinyal giiclinii ifade eden S; (39)’de ve ICI giiciinii ifade eden I; (40)’ta verilmistir.
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5j = Z B*Prij” St 1=] (39)

l
I = Z B2P. % sti#] (40)
i

2.2. MISO VLC
2.2.1. Sistem Modeli

Tasarlanan model odanin 5m X 5m X 3m boyutlarinda oldugu kabul edilmektedir.
Oda tavaninda karesel olarak konumlandirilmis dort adet armatiir ve her bir armatiirde 9 adet
RGB LED bulunmaktadir. Cok renkli MISO VLC sistem i¢in verici olarak kullanilan RGB
LED’in i¢indeki R, G, B hiicreleri arasindaki mesafe ¢ok kii¢iik bir deger oldugu i¢in
bunlarin aynt konumda bulundugu kabul edilmistir. Alict taraftaki 3 PD’nin de aym
konumda varsayilmistir.

MISO VLC i¢in simiilasyon parametreleri Tablo 5’te verilmistir.
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Tablo 5. MISO VLC i¢in simiilasyon parametreleri

Parametre Aciklama Deger
b4/2 LED yar goriis agis1 65
m Lambert indeksi 0.8048
R PD duyarlilig: 0.54 mA/mW
c Isik hiz1 3x108m/s
v Lens kirtlma indisi 1.5
A PD fiziksel alani 1 cm?
0, PD goriis agist 60°
B Modiilasyon indeksi 0.1
a? Giiriilti gilicii 147 x 1078w
N, Armattir say1s1 4
N, Toplam LED sayis1 36
z LED’lerin ya da panellerin 3m
zeminden yiiksekligi
Zpp PD zeminden ytiksekligi 0.85m
gL LED’lerin birbirleri arasindaki 0.2m
mesafe

ICI oldugunda ve ICI olmadiginda vericiden ¢ikan giicii belirten P ;; degerleri 4000K ve

6000K renk sicakliklarinda ortam aydinlatmalari i¢in Tablo 6’da verilmistir.

Tablo 6. Farkli renk sicakliklar1 ve ICI durumunda gonderilen gii¢ degerleri

Renk P (W)
Sicaklig ICI yok ICI var
16 0 0 1.5913 0.1695 5.214 x 1071¢]
4000K 0 232 0 0.0133 2.2917 0.1784
0 0 131 | 15213 x 107> 0.0598 1.2943
16 0 0 1.5913 0.1695 5.214 x 1071¢]
6000K 0 313 0 0.0179 3.0918 0.2406
0 0 2181 |1[8742x 107> 0.1003 2.1705
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Armatiirlerin konumlari1 Tablo 7°de verilmistir.

Tablo 7. Armatiir konumlari

Konumlar
Armatir
X y z
Al 1.25 1.25 3
A2 1.25 3.75 3
A3 3.75 1.25 3
A4 3.75 3.75 3

PLS hesaplamalarinin yapildigi tezin 2.2.3.1 ve 2.2.3.2 boliimlerinde Bob’un konumu
(2.5, 2.5, 0.85) alinmistir. Eve’in ise zeminden 0.85m yiikseklikte oldugu kabul edilmistir.

Gizlilik oran1 sonuglar1 Eve’in zeminde 0.1m araliklarla konumlar1 i¢in hesaplanmustir.

2.2.2. Tek Renkli MISO VLC

Sekil 14’te tek renk LED’lerin verici oldugu MISO VLC’nin 6rnek bir gdsterimi
verilmistir. Armatiir sayis1 N, ile ve LED sayisi [ ile gosterilmek iizere, LED ile PD arasi

kanal hy_ ; ile belirtilmistir.

2 3
Verici §
1 4//
hz h 4/:/
h1 ,’:/'h3

Sekil 14. Tek renk LED’li MISO VLC
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Bir armatiir i¢indeki tim LED’lerden ayni veri gonderildigi i¢in armatiir ile PD

arasindaki kanal (41)’de ifade edilmektedir.

hw, = Z g 1 (41)
l

Burada hy, belirli bir armatiir ile alict arasindaki kanali gostermektedir. Kanal kazang

vektori h, N,x1 boyutunda olmaktadir. Alinan gii¢ (42)’de verilmistir.
P.=P:h (42)

Vericiden ¢ikan sinyal (31) denkleminde verilen ifade ile aynidir. Alictya ulagan

sinyalin ifadesi (43)’te verilmigtir.
y = IPllix + 2 (43)

Alicinin giiriiltiisii z’nin sifir ortalamali, 02 dagilimli AWGN kabul edilmistir. Alicidaki
SNR degeri (44)’te verilmistir.

2 P 2
s < EIPrl )
g

2.2.3. Cok Renkli MISO VLC

Vericiden ¢ikan sinyal (35) denkleminde verilen ifade ile aymidir. Alictya ulasan

sinyalin ifadesi (45)’te verilmistir.
Vi = ZIIPr,ulllxi + 2 (45)
i

MISO VLC sistemde kanal kazanci h;; vektor oldugu i¢in alinan giic P,.;; de vektor

olmustur ve (46)’da verilmistir.



P;ij = P;jhy;
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(46)

ICI olmadiginda alicilardaki SNR degerleri (47)’de verilmistir.

2 P.. .. 2
swg, = Z0eval

(47)

Alicinin 0.1m araliklarla her bir konumu i¢in SNR; degerleri 4000K oda aydinlatmasi

icin Sekil 15°te ve her renk kanali i¢cin 4000K oda aydinlatmasi durumunda elde edilen

maksimum ve minimum SNR; degerleri Tablo 8’de verilmektedir.

I
i
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Sekil 15. MISO VLC’de ICI olmadiginda SNR’nin oda genelinde dagilimi (4000K)

Tablo 8. MISO VLC’de ICI olmadiginda hesaplanan SNR’ler (4000K)

4000K Kirmizi Yesil Mavi
Max SNR (dB) | 44.7938 48.0212 42.9903
Min SNR (dB) | 22.0481 25.2754 20.2445

Sekil 15°ten goriilecegi lizere en yiiksek SNR’lere Bob’un x ve y ekseninde

armatiirlerin merkez konumlarinda oldugu konumlarinda ulasilmistir. Bunun sebebi bu
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konumlarda kanal kazancinin en yliksek degerinde olmasidir. En yiiksek SNR’ye yesil renk
optik bant geciren filtrenin oldugu PD’de ulagilmistir. Bunun sebebi ise vericiden yesil renk
LED’in kirmiz1 ve maviye gore daha yiiksek giicle beslenmesidir.

Alicinin oda zemininde 0.1m araliklarla her bir konumu i¢in SNR; degerleri 6000K
oda aydinlatmasi i¢in Sekil 16°da ve her renk kanali i¢in 6000K oda aydinlatmasi durumunda

elde edilen maksimum ve minimum SNR; degerleri Tablo 9°da verilmektedir.

’r (B |\\“
" o
w'.‘.'.‘:::

“‘\ ‘.
1f,-¢"‘ \‘ R B \|\\\\

i \\‘
iy dwo“:: “:\“ “\"“\““ A
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Sekil 16. MISO VLC’de ICI olmadiginda SNR’nin oda genelinde dagilimi (6000K)

Tablo 9. MISO VLC’de ICI olmadiginda hesaplanan SNR’ler (6000K)

6000K Kirmizi Yesil Mavi
Max SNR (dB) | 44.7938 50.6223 47.4805
Min SNR (dB) | 22.0481 27.8766 24.7348

6000K renk sicakliginda ortam aydinlatmasinda 4000K’e kiyasla daha yiiksek
SNR’lere ulagilmistir. Bunun sebebi ise bu renk tonunun elde edilmesi i¢gin LED’in tiim
hiicrelerinin toplam olarak daha yiiksek giicte beslenmesidir.

ICI oldugunda alicilardaki SINR; degerleri (38)’deki gibi hesaplanmistir. Sinyal

glictinii ifade eden §; (48)’de ve girisim giictinii ifade eden I; (49)’da verilmistir.
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5= BlPugl,”  sti=) (48)
i

Iy = Zﬁzllpr,ijlllz ,St. i #j (49)
7

Alicinin oda zemininde 0.1m araliklarla her bir konumu igin SINR; degerleri 4000K

oda aydinlatmasi i¢in Sekil 17°de ve her renk kanali i¢in 4000K oda aydinlatmasi durumunda

elde edilen maksimum ve minimum SINR; degerleri Tablo 10°da verilmistir.

SNR_ SNR SNR

Sekil 17. MISO VLC’de ICI oldugunda SINR’nin oda genelinde dagilimi (4000K)

Tablo 10. MISO VLC’de ICI oldugunda hesaplanan SINR’ler (4000K)

4000K Kirmizi Yesil Mavi
Max SINR (dB) | 19.4409 22.1413 26.6034
Min SINR (dB) | 17.5328 20.3938 19.3289

ICI oldugunda yapilan hesaplamalarda en yiiksek SINR’ye mavi renk optik bant
gegiren filtrenin oldugu PD’de ulasilmistir. ICI olmadiginda en yiiksek SNR’ye yesil renk
optik bant geciren filtrenin oldugu PD’de ulagilmisti. Mavi renkte ICI’nin daha diisiik olmas1
sebebiyle burada hesaplanan SINR digerlerine gére daha yiiksek ¢ikmustir.
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Alicinin oda zemininde 0.1m araliklarla her bir konumu igin SINR; degerleri 6000K

oda aydinlatmasi i¢in Sekil 18’de ve her renk kanali i¢in 6000K oda aydinlatmasi durumunda

elde edilen maksimum ve minimum SINR; degerleri Tablo 11°de verilmektedir.

SNR SNR SNR

‘et by
YA

Sekil 18. MISO VLC’de ICI oldugunda SINR’nin oda genelinde dagilimi (6000K)

Tablo 11. MISO VLC’de hesaplanan SNR degerleri (6000K)

6000K Kirmizi Yesil Mavi
Max SINR (dB) | 19.4409 22.1465 26.6688
Min SINR (dB) | 17.5328 21.0999 22.5756

2.2.3.1. MISO VLC’de AN Teknigi

AN tekniginde yapay giiriiltii sinyali olusturulup bu giiriiltiiniin Bob’un digindaki
konumlara gonderimi amaglanmaktadir. Bob’un CSI’st Hpg;; kullanilarak Bob’un
ortonormal matrisi Wg3; olusturulmustur. Tek renkli MISO VLC’de AN tekniginde Bob’un
CSI’s1 Hg seklinde ifade edilmis, vericiden ¢ikan sinyal (10) denkleminde x ile verilmisti.
Ancak ¢ok renkli MISO VLC’de Hg; vericiden ¢ikan sinyalde yer aldigi igin, bu sinyal x;;
olarak (50)’de ifade edilmistir.
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Ng-1

—~ T .
xii = ﬁtij V(HB,ij) bi + VN Z lpBl,ii]l,i (50)
=1

Ji; 1 rengindeki LED bileseninin yapay guriilti sinyalini ifade eder. I?IB,,-]-, Hpg ;;’nin
normalize edilmis hali ve ‘T’Blii ise Wg;; nin normalize edilmig halidir. ¢;;, (51)’deki sart1

saglayan bir sabit sayidir.
Ng-1

—~ T Py
tij lv(Hgi;) +vn Z Wgi[ <1 (51)

=1

Bob ve Eve’de alinan sinyallerin ifadesi sirasiyla (52) ve (53)’te verilmektedir.

Ng-1
o \T _
VB, = ,BZ tij| YPrpij(Hpij) bi +vn Z P, i | + Zs,j (52)
7 =1
Ng-1
- T ~
VEj = ,BZ tij| YPrpij(Hgij) bi+vn z P, ii%PeiifJii |+ Zgj (53)
i =1

Bob’da alinan gii¢ler P, ;; (54)’te ve Eve’de alinan giigler P, ;; (55)’te verilmistir.

P = Pt,inB,ij (54)

TB,ij

P - Pt,inE,ij (55)

TE,ij

ICI olmadiginda Bob’un SNR ve Eve’in SINR ifadeleri sirasiyla (56) ve (57)’de

verilmektedir.
— T\ 2
SNRy,; = (rhs ;BB;'Z ) (56)
~  \T\2
SINREJ- _ l( Lyt TE l]( B]) ) (57)

Zi(}’zvﬁtij)z Z;V:al_l (PrE,ij{pBl,j)z + og j*
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Gizlilik oran1 hesabi (58)’de verilmistir.

1 6SNRB]+3T[6
RS=Zmax Elog ' ,0
j

neSINRg ; + 3me

Gizlilik oran1 sonuglart Sekil 19°da ve Tablo 12°de verilmistir.

4000K
5

6000K

Sekil 19. Cok renkli MISO VLC’de AN teknigi i¢in ICI yokken gizlilik orani sonuglari

Tablo 12. Cok renkli MISO VLC’de AN teknigi uygulandiginda ve ICI
etkisi olmadiginda hesaplanan gizlilik orani sonuglar1

Gizlilik orani (bit/kanal kullanimi)
Renk sicakligi
Maksimum Ortalama
4000K 9.5977 8.9996
6000K 10.7484 10.1659

Gizlilik oraninda en diisiik degere Sekil 19°dan goriilecegi lizere Bob ile Eve’in ayni

konumda oldugu (2.5, 2.5, 0.85) konumunda ulasilmistir. Bunun sebebi ise bu konumda

(58)
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Hg;; = Hg;j olmasidir. Bir vektorin kendi ortonormali ile garpimi 0 oldugu i¢in (53)’te
P,.E',-]-‘/I\’Bl,ii carpimi 0 olacaktir. Bu durumda Eve’e yapay giiriiltii sinyali ulasmayacagi i¢in
Bob ve Eve’in aym1 CSI’ya sahip oldugu durumda gizlilik orami en diisiik degerinde

olmustur.

ICI oldugunda Bob ve Eve’deki SINR ifadeleri (59) ve (60)’ta verilmistir.

SINR, , = — 8 (59)
B.j IB] + O-B,]
Sg,j
SINRy ; = ’ 60
BJ 7 g i+ N + og (60)
Sinyal giicleri Bob i¢in (61)’de ve Eve icin (62)’de verilmistir.
~  \T\?2 .
Spj = Z (YﬁPrB,ij(HB,ij) ) St 1= (61)
i
O \T\?2 .
Sgj = Z (YﬁPrE,ij(HB,ij) ) St 1= (62)
i
ICI giigleri Bob i¢in (63)’te ve Eve i¢in (64)’te verilmistir.
~  \T\?2 .
Ig; = Z (VﬁtijPrB,ij(HB,ij) ) St F j (63)
i
~  \T\?2 .,
Ig; = Z (V.BtijPrE,ij(HB,ij) ) ,SLI# | (64)

l
Eve’e gonderilen yapay giiriiltiinlin giicii ise (65)’te verilmistir.
Ng—1

N; = Z(Vzvﬁtij)z Z (PrE,ii‘T’Bl.ii)z )
i =1

Gizlilik oran1 hesab1 (66)’da verilmistir.
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R = Z 1l 6SINRg ; + 3me 0
s T LM\ 2 %8 \weSINR,,; + 3me )’ (66)
J

4000K ve 6000K renk sicakliklarinda ortam aydinlatmasi i¢in gizlilik orani sonuglari
Sekil 20’de ve Tablo 13’te verilmistir.

4000K 6000K
5 5
6
4 4
2 5
3 i 3 4
T R HH SEessiic = £ :
- —H 1 T e - £ T T = 3
2 .- 2 .
g ,
1 1
1
0 0 0
0 1 2 3 4 5 0 1 2 3 4 5
x (m) x (m)

Sekil 20. MISO VLC’de ICI varken AN teknigi gizlilik oran1 sonuglari

Tablo 13. MISO VLC’de AN teknigi uygulandiginda ve ICI etkisi
oldugunda hesaplanan gizlilik oranlar

Gizlilik oran (bit/kanal kullanimi)
Renk sicakligi
Maksimum Ortalama
4000K 6.3790 5.8102
6000K 6.7295 6.1769

AN tekniginde Tablo 12 ve Tablo 13’teki sonuglar kiyaslandiginda maksimum gizlilik

oran1 her iki renk sicakligi i¢cin ICI oldugunda yaklasik olarak 4 bit/kanal kullanimi

diismektedir.
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2.2.3.2. MISO VLC’de NS Teknigi

Vericiden ¢ikan sinyal x;;’nin ifadesi (67)’de verilmektedir.

xi; = Bwijb; (67)
w;; hiizmeleme vektoriinii ifade eder ve (68)’de verilmistir.

wij = t;;WePeHp (68)

W ;; Eve’in kanal kazang vektorii H ;;’nin ortonormal matrisini ifade etmektedir. Hg ;; ise
Bob’un kanal kazang vektoriinii temsil etmektedir. ¢;; ise |w,-]-| < 1 sartin1 saglayan bir sabit

sayidir.

Bob ve Eve’de alinan sinyallerin ifadesi sirasiyla (69) ve (70)’te verilmistir.

Ve, =P z biPy, i iWij + 75 (69)
i

Yej =B Z Py, Wij + Zg (70)
i
ICI olmadiginda Bob ve Eve’deki SNR ifadeleri sirasiyla (71) ve (72)’de verilmistir.

_LipA(Pr Wii)’

: V)
SNRp; = P (71)
2
Xip? (PIE,ijWij)
SNRg; = P (72)

Gizlilik orani (30) denklemi kullanilarak hesaplanmistir. Gizlilik oran1 sonuglart Sekil

21’de ve Tablo 14’te verilmektedir.
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4000K 6000K

[=-]

[=2]

=

%]

Sekil 21. Cok renkli MISO VLC’de ICI yokken NS teknigi gizlilik orani sonuglari

Tablo 14. Cok renkli MISO VLC’de NS teknigi uygulandiginda ve ICI
etkisi olmadiginda hesaplanan gizlilik oranlar

Gizlilik oran (bit/kanal kullanimi)
Renk sicakligi
Maksimum Ortalama
4000K 12.8428 12.1948
6000K 14.0181 13.3683

NS tekniginde, AN tekniginde oldugu gibi gizlilik oran1 sonuglari Bob ile Eve’in ayn1
konumda oldugu durumda, Sekil 21°den de goriilecegi iizere, en diisiik degerinde olmustur.
(2.5, 2.5, 0.85) konumunda Bob ve Eve ayn1 CSI’lara sahip oldugu i¢in ortonormal matrisleri
de Wgj; = Wg,j olarak birbirine esit olmustur. (68)’de w;; = 0 olacag i¢in bu konumda Bob
ve Eve’e bilgi sinyali ulasamamistir. ICI olmadiginda NS tekniginde AN teknigine gore
gizlilik oran1 yaklagik olarak 3 bit/kanal kullanimi daha yiiksek bulunmustur.

ICI oldugunda Bob ve Eve’deki SINR ifadeleri sirastyla (73) ve (74)’te verilmistir.

Sp,j

SINRg = ———
B.j IB,j + O'B’jz

(73)



39

Sk

SINR ; = ———————
EJ IE,j + O'EJ'Z

Bob ve Eve’de sinyal giigleri (75) ve (76)’da verilmistir.

_ T 2 ..
Spj = ﬁz(PrBli]-wi]-) ,St.i =]

2 . .
SE,j = BZ(P:E’UW!‘]') ,St. 1 =]

Bob ve Eve’de ICI giigleri (77) ve (78)’de verilmistir.

2 . .
Igj = Z(:BP:B,ijwij) ,St.l # ]

i

2 .
Ig; = Z('BPZE'UWU) ,St.i # |

i

(74)

(75)

(76)

(77)

(78)

Gizlilik oran1 (66)’da verilen denklem kullanilarak hesaplanmistir. 4000K ve 6000K
renk sicakliginda oda aydinlatmasi i¢in gizlilik orani1 sonuglar1 Sekil 22°de ve Tablo 15°te

verilmistir.

4000K 6000K

5
4
3
E
=
2
1
o
0 1 2 3 4 5
X (m)

Sekil 22. Cok renkli MISO VLC’de ICI varken NS teknigi gizlilik orani sonuglari

~l

[=2]

w

=

[

%]
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Tablo 15. Cok renkli MISO VLC’de NS teknigi uygulandiginda ve ICI
etkisi oldugunda hesaplanan gizlilik oranlar

Gizlilik orani (bit/kanal kullanimzi)
Renk sicakligi
Maksimum Ortalama
4000K 7.8977 7.7654
6000K 8.0859 8.0052

Tiim sonuglar Sekil 23’te x = 1.4m ve y = 0: 0.1: 2.5m konum aralig1 i¢in iki boyutlu

olarak cizdirilmistir.

Bos Yonlendirme ve Yapay Giriltii Teknigi

14 g
— =NS - 4000K- ICl yok
13 [ |==@=— NS - 4000K- IClvar
fu — — — —
NS - 6000K - ICl yok -~ -
F 12 £ |===NS- 6000K- ICl var ~
= = = AN - 4000K- ICl yok N
S 11 k| =©=— AN - 4000K- ICl var ~
2 AN - 6000K - ICI yok
g 10 [[mZCAN-e00OK Clver |
S T o
= L
5 ° ~ o
£
©
@]
X
N
O
4 | | | | |
0 0.5 1 15 2 2.5

Sekil 23. Ttm gizlilik oran1 sonuglari

Grafikte yatayda y konumu, diiseyde ise belirli konuma karsilik hesaplanan gizlilik
orani degeri bit/kanal kullanimi cinsinden gosterilmektedir. Siyah renkle gdsterilen sonuglar

NS teknigini, kirmiz1 renle gosterilenler ise AN teknigini temsil etmektedir. Burada
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goriilecegi tlizere, NS tekniginde AN teknigine kiyasla daha yiiksek bir gizlilik oran1 elde
edilmektedir. Ortam aydinlatmasinda ise, 6000K renk sicakliginda, 4000K renk sicakligina
oranla daha yiiksek gizlilik orani elde edilmektedir. ICI goz ardi edildiginde her iki PLS

tekniginde de en yliksek gizlilik orani sonuglarina ulagilmaktadir.



3. TARTISMA, SONUCLAR VE ONERILER

Tek renkli MISO VLC sistemde PLS teknigi olarak literatiirde ilk olarak AN ve NS
teknikleri kullanilmistir [17]. Bu ¢alismada, tek renkli ve ¢ok renkli VLC sistemde verici
ve alict denklemleri SISO ve MISO i¢in verilmektedir. MISO VLC sistemde, AN ve NS
tekniklerin kullanildig1 ve ICI etkisinin gz ardi edildigi VLC sistem ig¢in gizlilik orani
sonuclar1 hesaplanmig ve bildiri olarak sunulmustur [42]. Cok renkli MISO VLC sistemlere
ICI etkisi eklenerek gizli dinleyicinin her konumu i¢in gizlilik oran1 hesaplanmistir. 4000K
ortam aydinlatmasinda AN teknigi MISO VLC sisteme uygulandiginda; ortamda ICI yokken
9.5977 bit/kanal kullanim1 olan maksimum gizlilik orani, ICI etkisi eklendiginde 6.3790
bit/kanal kullanimi1 olmustur. 6000K ortam aydinlatmasinda AN teknigi MISO VLC sisteme
uygulandiginda; ortamda ICI yokken 10.7484 bit/kanal kullanim1 olan maksimum gizlilik
orani, ICI etkisi eklendiginde 6.7295 bit/kanal kullanimi olmustur. 4000K ortam
aydinlatmasinda NS teknigi MISO VLC sisteme uygulandiginda; ortamda ICI yokken
12.8428 bit/kanal kullanimi olan maksimum gizlilik orani, ICI etkisi eklendiginde 7.8977
bit/kanal kullanimi1 olmustur. 6000K ortam aydinlatmasinda NS teknigi MISO VLC sisteme
uygulandiginda; ortamda ICI yokken 14.0181 bit/kanal kullanim1 olan maksimum gizlilik
orani, ICI etkisi eklendiginde 8.0859 bit/kanal kullanimi olarak hesaplanmistir.

Bu caligmada elde edilen sonuglar asagida siralandig: gibidir:

» ICI olmadiginda yesil renk optik filtreden gegerek PD’de alinan SNR, diger
PD’lerdeki SNR’lerden daha yiiksek olarak hesaplanmistir. ICI etkisi
hesaplamalara dahil edildiginde ise en yiiksek SINR’ye mavi renk optik
filtreden gecerek PD’de alinan sinyalde ulasilmistir.

» NS tekniginde, AN teknigine kiyasla daha yiiksek gizlilik orani elde edilmistir.
Ancak NS tekniginin uygulanabilmesi i¢in gizli dinleyicinin CSI’sinin vericide
bilinmesi gerekir.

» Gizlilik orani, gizli dinleyicinin alicidan en uzakta oldugu oda koselerinde en
yiiksek degerinde olmustur. Gizli dinleyicinin merkezde yani aliciya en yakin
oldugu konumda ise gizlilik oran1 en diigiik degerinde bulunmustur.

» NS ve AN tekniklerinde ICI etkisi olmadiginda, oldugu duruma goére daha
yiiksek gizlilik orani elde edilmistir. Ancak, ICI etkisi, ¢ok renkli VLC
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sistemlerde kacinilmaz bir durum oldugu i¢in gizlilik hesaplamalarinda goz

ard1 edilmemesi gerekmektedir.
Gelecekte yapilacak calismalarda, ICI’dan kaynaklanan gizlilik orami kaybini
azaltmak icin alicilarda kullanilan filtrelerde degisiklik yapilarak iyilestirme yapilmasi

saglanabilir.
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SIU (30th Signal Processing and Communication Conference) konferansinda c¢evrimigi

ortamda sozlii olarak sunulmustur.
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