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OZET

Android yavas yavas onu hedefleyen kotii amacli yazilim haline geliyor. Bu
tezde, Android APK'sinda Android kotii amagli yazilim varyantlarinin tespitine
odaklanilmistir. Kotii amagh yazilim gelistiricileri tarafindan kotii amagh yazilim
varyantlar1 olusturmak ve Android APK'sindan izin ve API Cagrilar ¢ikarmak ig¢in
kullanilan gizleme tekniklerini analiz edilmistir. Tezde, geleneksel antiviriis yazilimini
karsilagtirarak android kotii amagli yazilim varyantt tespiti ig¢in bir ydntem
Onerilmistir.

Kot amach yazilim gelistiricileri, bazi ara¢ algilamalari veya antiviriis sirketleri
tarafindan tespit edilmekten kaginmak i¢in kotii amagli yazilim varyantlart olusturmak
tizere gizleme tekniklerini kullanir."Veritaban1 giincellenmezse antiviriisiin bu
varyantlarin imzasii tespit etmesi zordur. Bu nedenle, siber saldirilar1 6nlemenin,
tespit etmenin ve bunlara kars1 koymanin yeni yollarin1 kesfetmek ¢ok énemlidir. Bu
algilama mekanizmalarinda makine Ogrenimi, bir uygulamanin tehlikeli olup
olmadigin1 belirleyen smiflandiricilar olusturur. Arastirmada, Android APK'sinda
Android kotii amagh yazilim tespitine odaklanilmistir. Kotli amach yazilim yazarlari
tarafindan kotii amaghi yazilim varyantlart olusturmak icin kullanilan sasirtma
teknikleri, Android APK'sindan izin ve API Cagrilari analiz edilmistir. Yontemleri ve
geleneksel antiviriisiin kotli amaghi yazilim tiirevlerini algilamasinin bagarimlar

karsilagtirilmistir.

Anahtar Kelimeler: Kotii Amach Yazihm Varyantlari, Android, Gizleme, Kotii

Amach Yazilim Analizi ve Tespiti, API Cagrilari, izin, Makine Ogrenimi.



SUMMARY

Android is slowly becoming malware targeting it. This thesis focuses on
detecting Android malware variants in Android APK. We analyzed the obfuscation
techniques used by malware developers to create malware variants and extract
permissions and API Calls from Android APK. In the thesis, a method for Android
malware variant detection by comparing traditional antivirus software is proposed.

Malware developers use obfuscation techniques to create variants of malware to
avoid detection by some tool detections or antivirus companies. If the database is not
updated, it is difficult for the antivirus to detect the signature of these variants. That's
why it's so important to discover new ways to prevent, detect, and counter
cyberattacks. In these detection mechanisms, machine learning creates classifiers that
determine whether an application is dangerous or not. The research focused on
Android malware detection in Android APK. Obfuscation techniques used by malware
authors to create malware variants, permission, and API Calls from Android APK are
analyzed. The methods and performances of traditional antivirus-detecting malware

variants are compared.

Key Words: Malware Variants, Android, Obfuscation, Malware Analysis and

Detection, API Calls, Permission, Machine Learning.
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Dogruluk : (GP+GN)/(GP+YP+GN+YN)
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Kesinlik . GP/GP+YP

RO :  Rastgele Orman (Random Forest)
SVM :  Destek Vektor Makineleri(Support Vector Machine)
ML :  Makine 6grenme(Machine Learning)
GPO . Gergek Pozitif Orani

YPO . Yanlis Pozitif Orani

CM : Karisikli Matrisi (Confusion matrix)
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1. GIRIS

Android isletim sistemi i¢in kotii amagh yazilim tespiti, bilgisayar giivenligi
alanina katkida bulunur. Android, mobil cihazlarda en ¢ok kullanilan isletim
sistemidir. McAfee tehdit raporuna [18] gdre, Google oyunlarinda bulunan kotii
amaglh yazilim ailelerinin sayis1 2017'de %30 artti. Android, kotii amacgli yazilim
saldirilar1 tarafindan en ¢ok hedeflenen olmaya devam ediyor. Kotii amagh yazilim
olusturucular, kotii amaglh yazilim varyantlar1 olusturmak i¢in gizleme tekniklerini
kullanir; bazi araglarin algilamasiyla algilamadan kag¢immak icin . Veritabani
giincellenmiyorsa antiviriisiin bu varyantlarin imzasini algilamasi zordur. Giiniimiizde
kotii amagh yazilim olusturma araglari, herhangi bir gelistiriciye mevcut kotli amaclh
yazilimin 6nceki ayni kod kaynagina dayali olarak koétii amagli yazilim varyantlari
olusturmasi i¢in kolay bir olanak saglamistir. Antiviriis, kotii amach yazilimlari
belirlemek ve imzalarmi olusturmak i¢in kotli amagli yazilim varyantlarint manuel
olarak analiz etti. Artan kotii amacl yazilim varyantlarmin sayis1 ve manuel analiz
tespiti tarafindan kullanilan tespit modellerinden kac¢inmak igin otomatik olarak
olusturulan otomatik araglar ile. Yeni tehditlere yanit verme siirecinin dniinde bir engel
haline geliyor. Antiviriis, cogunlukla kotii amagl yazilim tespiti igin statik bir imzaya
dayandigindan. Ko6tii amagh 6rnekler, kotii amaclh yazilim kaynaginin kod kaynagini
degistirmek i¢in sasirtma teknikleri kullanarak bu tespitten kurtulabilir. Bu nedenle,
manuel analizi hizlandirmak i¢in android kétii amaglt yazilim varyantlarin tespiti
kullanilabilir. K6tii amagli yazilim [12] tiirevleri ayni kodu, belki ayn1 semantik veya
s0zdizimiyle kullanirken veya talimat dizileri benzer olabilir.

Tez calismasinda, geleneksel antiviriis yaziliminmi karsilagtirarak android kotii
amacgl yazilim varyanti tespiti i¢in bir yontem Onerilmistir. Bu durumda makine
Ogrenimi, bir uygulamanin tehlikeli olup olmadigmi belirleyen siniflandiricilar
olusturur. Arastirmada, Android APK'sinda Android kétii amach yazilim tespitine
odaklanilmistir. Kotli amacgh yazilim yazarlar1 tarafindan kotli amacgli yazilim
varyantlart olusturmak i¢in kullanilan sasirtma tekniklerini analiz ediyoruz. Android
APK'sindan izin ve API Cagrilarin1 analiz ediyoruz. Yontemleri ve geleneksel
antivirisin -~ kot amagli  yazilm  tiirevlerini  algilamasinin =~ basarimlar

karsilastirilmistir.



1.1. Tezin Katkis1

Bu tezde, geleneksel antiviriis yazilimimi karsilastirarak android kotii amagh
yazilim varyant1 tespitini Oneriyoruz.

Geleneksel antiviriis (Kaspersky, McCafe..) imzaya bagliydi ve dosyalari
indirmek i¢in kullanilan araglar, yeni tehditleri algilayabilen bir yazilimdi. Viriis
imzalarinin temel kirilganligi, yeni viriislerin saptanmasindadir.

Bir antivirlis firmas1 antivirlis yazilimi buldugu i¢in kotii amagh yazilim
arastiricilan tarafindan incelenir. K6tii amacl tiir agiga ¢iktiginda, dosyanin imzasi
¢ikarilir ve viriisten koruma yaziliminin imza veritabanina eklenir.

Imzaya dayali teknik, kotii amach yazilim salgm iginde ¢ok basarili olsa da,
kotii amagh yazilim yazarlari, kod boliimlerini sifreleyebilen veya imzalara karsilik
gelmesi i¢in kendisini kamufle edecek sekilde degistirebilen viriisler tasarladilar.

Geleneksel antiviriis, tespit edilecek viriisiin imzasina dayanir. Antiviriis
veritabani glincellenmezse, antiviriisiin viriisleri algilamasi zor olacaktir.

Bu nedenle, geleneksel antiviriisiin yeni kotii amagh yazilimi tespit edemedigi
genellikle onaylanan imzanin 6zelligidir.

Mobil kétii amagl yazilim saldirilarini tespit etmek i¢in yeni yontemlere ve
tekniklere ihtiyacimiz var.

Yontemimiz ¢agrilar1 ve izni birlestiriyor, analiz ediyoruz. Bunu ve algilamay1

onaylamak i¢in kullanilan makine 6grenimi araglar1 karsilagtirilmistir.

1.2. Tez Taslag

Bu tezin amaci, geleneksel antiviriis yazilimini karsilagtirarak android kotii amagh
yazilim varyant1 tespitini incelemektir.

Bu tezin geri kalani su sekilde organize edilmistir:

e Bolim 1: Giris
e Boliim 2: Temel bilgi ve ilgili ¢aligma
e Boliim 3: Metodoloji

e Boliim 4: Sonuclar ve Degerlendirme



Boliim 2'de temel bilgili ve ilgili calismalari, Boliim 3'te metodolojiyi, Bolim 4'te
Deneysel Degerlendirmeyi ve 6zellik birlestirme ile yontemin gelisimini sunuyoruz ve

Boliim 5’te nihayet tezi sonuglandiriyor.



2. TEMEL BILGI VE ILGILI CALISMA

2.1. ilgili Calisma

2.1.1. API Cagrilarim Kullanarak Kotii Amach Yazihm Analizi

API cagrilari ile analiz, Android izinleri ile en ¢ok kullanilan 6zellikler arasinda
yer almaktadir. Ister statik ister dinamik olsunlar, bir uygulamanin davranisin
modellemeyi ve Tlstlenebilecegi eylemleri karakterize etmeyi miimkiin kilarlar.
Ornegin DroidMat [1], cesitli uygulama bilesenlerinden gelen API gagrilarim izler.
DroidAPIMiner [2] ayrica yazarlar tarafindan kritik kabul edilen API c¢agrilarina
odaklanir ve ¢agr1 sirasinda makine 6grenimi tekniklerini kullanarak bir algilama
modeli egitmek i¢in kullanilan bagimsiz degiskenleri igerir. DroidMiner [3], API
islevleri ile hassas Android kaynaklar1 arasindaki iletisime ve SVM veya Random
Forest gibi farkli simmiflandirma algoritmalarina dayali olarak CBG (Component
Behavior Graphs) adi verilen davranis grafikleri olusturur. DroidSIFT [4], bir Naive
Bayes smiflandiricisim1 egitmek i¢in API bagimlilik grafiklerini kullanan semantik

tabanli bir siniflandiricidir.

2.1.2. izni Kullanarak Kétii Amach Yazihhm Analizi

Meta bilgi analizi Bir¢ok yontem, yazilim algilama mekanizmalarini yalnizca
gelistiriciler tarafindan saglanan meta bilgilere dayandirir. AndroidManifest.xml
dosyasindan c¢ikarilan bir dizi 6zellik ile makine 6grenimi algoritmalarini egiten ve
android uygulamasinin a¢iklama metninde bir metin ¢ikarma islemi gerceklestiren bir
sistem olan ADROIT [5] durumu bdyledir. Manilyzer [6], makine Ogrenimi
algoritmalarimi  egitmek i¢in Android'in  AndroidManifest.xml dosyasindan
toplanabilecek bilgileri kullanmaya odaklanan baska bir ornektir. Sistem izinleri,
literatiirde yaygin olarak kullanilan meta bilgilerdir. Aslinda bunlar, bir Android
uygulamasinin AndroidManifest.xml dosyasinda yer alan ve uygulamanin neleri yapip
neleri yapamayacagini gosterdigi icin Onemli olan bildirimlerdir. Kolayca
okunabilirler. zinler, Android kétii amagl yazilim tespitini gergeklestirmek icin en

alakali 6zelliklerden biridir. Ornegin, Android sistemlerine yapilan izin kaynakl



saldirilar giivenlik ihlalleridir ve en kritik konular arasindadir. A. Sadeghi ve ark. [7],
Android igin gecici bir izin analizi ve uygulama c¢ergevesi olan TERMINATOR'u
onermektedir. Gegici mantik modeli dogrulamasindan yararlanan tarayici, uygulama
durumlarinin dinamik yetkilendirmesinden kaynaklanan tehditleri tanimlar.

Cok azi statik program analizini kullanarak kotii amagh yazilim tespitini arar.
Uygulamalar1 statik olarak inceleyen ve kodlarini parcalara ayiran Onerilen tim
teknikler.

Umme ve al [8], ¢esitli makine 6grenimi modellerinden yararlanan birka¢g Android
uygulamasini analiz ediyor. Farkli ozellikler almak ve cesitli siiflandiricilar
uygulamak .

[9]arastirmacilar, bir Android cihazinda k&tii amagh yazilim tespiti i¢in ¢ok
diizeyli bir izin ¢ikarma c¢ergevesi Onerdiler. Cerceve, izinleri analiz ederek koti
amaghi uygulamalar etiketlemek i¢in bir izin c¢ikarma yaklasimi kullanir ve
performans dl¢iimlerini optimize ederken ¢ok sayida uygulamay1 ydonetme yetenegine
sahiptir.

[10] Bu arastirmanin amaci, tespit etmek icin statik analizin etkinligini
incelemektir.

Izne dayal 6zellikleri kullanarak Android kétii amagl yazilimi. Bu galisma, Android
kotii amach yazilim tespitini degerlendirmek i¢in kullanilan farkli siniflandirict
kiimeleriyle makine 6grenimini 6nermektedir.

[11] Manifest izinlerini Kullanan Makine Ogrenimi Tabanli Android Kétii Amagh
Yazilim Tespiti aragtirmasi, uygulamalarit kotli amagli veya zararsiz olarak
siniflandirmak i¢in Android bildirim dosyasi izinlerinden secilen 6zelliklerle birlikte

dort farkli makine 6grenimi algoritmasinin etkinligini arastirir.

2.1.3. Diger teknikleri kullanan kotii amach yazilim analizi

[12] tarafindan sunulan bir teknik, Android kotii amagli yazilimini algilamak i¢in
neredeyse 1skalanan bir klon detektorii olan NiCad [16]'y1 kullanir. Bu teknik, kotii
amacli yazilim kodunun klonu olarak algilanan uygulama kodunun alt kiimesine dayali
olarak Android uygulamalarinda kotii amagl yazilim siiflarinin algilanmasina olanak
tanir. Teknik, yalnizca java kaynak kodu diizeyinde calistig1 icin Android'in yerel

kaynak kodunu algilayamaz. Nicad [16], klonlar1 saptamak i¢in en uzun ortak alt dizi



algoritmasin1 kullanir. Nicad tarafindan kullanilan teknik, ayni kodun algilanmasini
optimize etmek i¢in satir bazinda karsilagtirmaya dayanmaktadir. Ancak, kodun
anlami1 ve sozdizimi degistirilirse, kotii amacli yazilim tiirevlerini verimli bir sekilde
algilayamaz. [13]'te yazarlar, Android Ko6tii Amacli Yazilim Varyantlarini tespit etmek
igin DroidClone'u sundular. DroidClone, sorunun [16]'da bulunan kismini ¢ozdii
¢linkii Droidclone hem bayt kodunu hem de yerel kodu algilayabilir ve ayrica kotii
amacl yazilim varyantlarin1 da algilayabilir. DroidClone, benzer kod bdliimleriyle
calisir ve Android APK kétii amagh yazilimini algilamak i¢cin K6tii Amaglh Yazilim
Analizi ve Ara Dil (MAIL) kullanir. ilk olarak Droidclone, Android kotii amach
yazilim varyantlarin1 bulmak i¢in kod klonlari kullanir. Ikincisi, Droidclone, MAIL'in
yardimiyla Android APK i¢in platformlar arasi imzalar kullanir ve yerel kod
diizeyinde g¢alisarak bayt koduna veya yerel koda gomiilii kétii amach yazilimlari
algilamasina olanak tanir. [14]'te Bilesen tabanli bir Kontrol Akis Grafigi (CBCFQ)
onerilmistir. CBCFG, Android API'lerinin bir grafigidir. Bir CBCFG'nin diigiimii bir
API'dir ve ug, bunlarin kontrol akis1 dncelik iliskisini temsil eder. CBCFG, Android
yeniden paketlenmis uygulamasinda ve kotii amach yazilim tlirevlerinde kodun
yeniden kullanimini algilamak i¢in kullanilir. Sahte API c¢agrilari, gizleme API
cagrilar1 ve satir i¢ci API'ler kullanilarak degistirilen kod bu teknik tarafindan
algilanmayabilir. API cagrilarinin kontrol akis1 kaliplar1 degistirilirse, kotli amagh
yazilimlar tespit etme gorevi daha zor hale gelir. [15]'te yazarlar, piggyback olan
Android kotii amagh yazilimini tespit etmek i¢in imzalar olusturmak iizere bir API
cagri grafigi kullanan DroidLegacy'yi sundular. Bu teknik, yukarida tartisilanla ayni

sinirlamalara sahiptir [15].

2.2. Arka Plan

2.2.1. Gizleme Teknigi

Android uygulamalari, burada APK dosyasi1 olarak kabul edilen pakete gore
yeniden gruplandirilmistir ve tersine miihendislik i¢in bir ara¢ olan APKTOOL ile
birlikte kullanilir. Orijinalleri kaynak koda doniistiirebilir, derleyebilir ve daha az
degisiklik yaptiktan sonra bunlar1 olusturabilir. Bu arag, python koduyla birlikte kétii

amacl yazilim varyantlar1 olusturmaya olanak tanir, yani 132 kotii amacglh yazilim



Ornegiyle, kotli amacgli yazilim varyantlar1 olusturmak i¢in sasirtma teknikleri
kullandik. Bunun i¢in NOP (islem ekleme yok), CND (Cagr1 yonlendirme), RDI (hata
ayiklama bilgilerini kaldirma) ve RVD (Siparisi Tersine Cevirme) gibi bazi
karartmalar olusturuyoruz. Bazilarinda 132 varyant olusturduk ve VirusTotal.com
algilama web sitesiyle test ettik. NOP kullandigimda, APK dosyasinin her dosyasi igin
(kotii amacgh yazilimdan olusan APK dosyasit) 86 NOP algilama orani buluyoruz, tim

dosyalar olusturuluyor, 100in sonucu 33 ornekle egitiliyor.

2.2.2. Android Mimarisi

Akilli telefon gereksinimlerini desteklemek i¢in bilesenlerden olusan bir
yazilim yiginidir. Android uygulamalart APK'y1 bir uzanti olarak arsivler, APK
bileseni: izin igeren XML dosyasi, class.dex dosyast API igerir, yiiriitiilebilir dosya
olarak tanimlanir, kaynaklar dizinleri res igerir, kitaplik adinin bir dizini lib olarak ve

bir dizin adin1 meta olarak igerir kaynak ve sertifika igerir.

Android mimarisinin ana bilesenleri sunlardir:

¢ 1.Uygulamalar

¢ 2.Android Cercevesi

¢ 3.Android Calisma Zamani
e 4 Kiitliphaneler

e 5.Linux ¢ekirdegi
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Sekil 2.2 : Android Mimarisi.

2.2.3. Giivenlik Sorunu

Internette kotii amach yazilm ve viriislerin varhig siirekli ve degiskendir.

Bilgisayar korsanlari, herhangi bir sayida hedef i¢in siirekli olarak yeni yazilim yollar1

yarattyor.

o Kisisel bilgileri ¢almak

¢ Banka veya kredi ¢almak
e Hizmet Reddi (DDOS) saldirilari



3. METODOLOJI

3.1. izin Tespiti

Android uygulamalari, geleneksel ZIP sikistirmasina dayanan bir Android Paket
Kiti (APK) formati olusturur. Kétii amacli yazilim olusturucular, yeni kotii amach
yazilim olusturmak i¢in APK'min ters miihendisligi kullanir. APK arsivinde

AndroidManifest.xml dosyasi da bulunur. Sekil 3.1, izin listesini gosterir.

Izin, uygulamalarin hassas ortamlara veya android akilli telefonlardaki donanim

Ozelliklerine erismesine izin veren 0zel bir ayricaliktir.

22 izin

erisim_wifi _durumu

kamera

ag durumunu_degistir
wifi_durumunu_degistir
tus_kilidini _devre dis1_birak
gorev_almak

paketleri_kur
arama_kaydini_oku
kisileri_oku
harici_depolamay1 oku

gecmis_imlerini_oku

okuma_giinligi
telefon_durumunu_oku
okuma_sms

onyiikleme tamamlandi
yeniden paketler
sms_gonder

duvar kagidi ayarla
sistem_uyari_pencereleri
apn_ayarini_yaz
kisileri_yaz

yazma_ayari

Sekil 3.1: Izin.



3.2. Uygulama Program Tespiti (API)

Bir uygulama programi arabirimi (API), yazilim programinin baska bir yazilim

programi veya harici bir sistemle etkilesime girmesini saglayan bir dizi islev, komut

ve protokole sahip bir koddur.

API ¢agrilari, 6rnegin; beklenen davranigini modellemeyi miimkiin kilar. Koti

amagcl yazilim 6rnekleri arasinda bulunan API ¢agrilar.

Sekil 3.2'de gosterilen sinifa gore gruplandirilir.

Sif Tanim Yontem Ornegi
Content Icerik saglayicilarina erisim saglar. Insert(),query()
Resolver
Context Siiflar, kaynaklar, varliklar vb. Gibi openFileOutput(),

evrensel verilerin alinmasina yardimei olur. | getApplicationInfo()
Intents Uygulamanin diger etkinlikleri, etkinlikleri | setDataAndType(),
ve hizmetleri baglatmasini saglar. Ayrica addFlags()
uygulamalarin cihazin donanimiyla
etkilesime girmesine izin verir.
ActivityMana | Cihazin diger ¢alisan aktiviteleriyle getRunningServices(),
ger iligkilendirmeye erigim saglar. getMemorylInfo()
PackageMana | Hedef sistemdeki yiiklii paketlerle ilgili getlnstalledPackages()
ger bilgi almaya yardimci olur
SmsManager | SMS islemlerini yonetmeye yardimci olur sendTextMessage()
TelephonyMa | Bilgi ile ilgili sistemin telefon hizmetlerinin | getDeviceld(),
nager getirilmesine yardimc1 olur. getLinel Number()
Connectivity | Agla ilgili bilgileri saglar GetNetworkInfo(),
Manager, isConnected(),
NetworkingIn getWifiState()
fo,
WifiManage
HttpURLCon | Bu simif, uzak sunucularla bir baglanti SetRequestMethod(),
nection kurmamizi ve ayrica veri gondermemizi ve | getlnputStream()
almamizi saglar.

Sekil 3.2: API CAGRILARI Kategorileri.
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3.3. Kullanilan Konsept ML Algoritmasi

e Adaptive Boosting olarak da adlandirilan AdaBoost, Makine Ogreniminde
Topluluk Y6ntemi olarak kullanilan bir tekniktir.

e Destek Vektor Makinesi ve Rastgele Orman, makine 6greniminde en c¢ok
kullanilan algoritmalar olduklart i¢in boliim denemelerinde kullanilmistir. Hem

siiflandirma hem de regresyon zorluklari i¢in kullanilabilir.

Kotii amagli yazilim tespiti i¢in kategori siniflandirmasi verilir. Bu nedenle RO,

dosdogruluk ve kesinlik saglar. Clinkii RO, karar agacinin bir kiimesidir.
o N Katli Capraz Dogrulama

Sunulan model kétii amagcli ve zararsiz olmak iizere iki sinifa ayrilmistir. Ozellik,
boliim 4.1'de kotii amaglt ve iyi huylu olarak belirtildigi gibi bir dizi satir API'si ve
izin ve silitunlar sundu.

Capraz dogrulama, makine 6grenimi modelinizin goriinmeyen verilerin sonucunu
ne kadar iyi tahmin edebilecegini belirlemek i¢in makine 6greniminde kullanilan bir
degerlendirme yontemidir. Kotii amagl yazilimlarin tespiti i¢in N-katlama yaklagimi
kullanilir.

Kot amagh yazilim tespitine verimli bir yaklasim olusturmak i¢in bu yedi dlgiit

kullanildz:

o GP,GN,YP,YN .
¢ DOGRULUK, DUYARLIK, KESINLIK.
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4. SONUCLAR VE DEGERLENDIRME

Bizim i¢in veri kiimesi, [20] MalGenomeProject, [21]'deki iy1 huylu ve kotii
amach yazilim Oziitline ve ayrica DroidKungFu4'lin veri kiimesine gore yeniden
gruplandirilir.

Android uygulamasi, burada APK dosyasi olarak kabul edilen paket tarafindan
yeniden gruplandirilir ve tersine miihendislik i¢in bir arag olan Apktool ile kullanilir.
Orijinalleri kaynak koda doniistiirebilir, derleyebilir ve daha az degisiklik yaptiktan
sonra bunlar1 olusturabilir,Sekil.4.1, gosterdigi gibi Python koduyla birlestirilmis bu
araglar, kotii amagli yazilim varyantlarinin olusturulmasina izin verir. Tablo 4.1, her
gizlemenin ortalamasin1 ve 33 kotii amaghi yazilim Ornegini ve 132 varyanti
gosterir.kotli amagh yazilim varyantlar1 olusturmak igin sasirtma teknikleri kullandik.
Bunun i¢in NOP (islem ekleme yok), CND (Cagr1 yonlendirme), RDI (hata ayiklama
bilgilerini kaldirma) ve RVD (Reversing Order) gibi bazi gizlemeler olusturuyoruz.

Sekil 4.2 gosterecek sekilde. Antiviriis, 4 sasirtma ile kotli amagh yazilim
varyantlarii tespit ediyor, varyantlari olusturduk ve VirusTotal.com tespit web
sitesiyle test ettik, her defasinda adware ve Kaspersky %84.875, Drweb %84.115 ve
Mcafee %22.0375 nops tespit orant bulduk. APK dosyast.

NOP kullandigimda, tiim dosyalar 33 6rnekle olusturulur ve egitilir, bu da %100
kotii amagh yazilim varyantlarinin olusturulmasina, bunun iyi dogruluguna ve
etkinligine neden olur. RDI'da da durum aynmidir. 132degisken olusturuldugunda
bunlar1 Virustotal'da analiz ettik ve herhangi bir antiviriis ticari Mcafee tespit edilmedi.

Ancak DR ve Kasperskynin tespit oran1 %86 gibi yliksek bir tespit oranina
sahip. Bu nedenle diger dosyalarin degisken olusturma olasilig1 yoktur.

Talimat frekansina odaklanan algilama teknigimiz, APK'nin bloke edecegi tiim
dosyalarla varyantlar olusturabilmelidir. ikinci kez algilama oram antiviriisten(AV)
daha 1yi olmalidir.

Ciinkii AV imza veri tabanina dayalidir ve erisim manuel olarak yapilir ve zaman
alir. Bu nedenle, imza DB imzasinda mevcut degilse, ayn1 6nceki koda dayali yeni
kotii niyetli olusumlari tespit etmek miimkiin degildir.

Tablo 4.1, NOPS'nin tespit edilen kolay karartma oldugunu tespit eden antiviriis

testini géstermektedir.
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Sekil 4.3'te Kaspersky algilama oran1 %100 olan NOPS ve Sekil .4.4'de ortalama
basart NOP %69.55, CND %65.52, RVD %47.29 ve RDI %63.6 olarak gdsterilirken.

python kodu ’,
Sonuglar

Koth yazilm
m

varyantlari
Sekil 4.1: Kotli amagh yazilim varyantlar1 olusturma.

olusturma

120

W NCPS
WcnD
W RVD
HRDI

Sekil 4.2: Antiviriis, 4 gizleme ile kotli amagl yazilim varyantlarini algilar.

* NOPS: yerlestirme islemi yok, algilamasi ve olusturmasi ¢ok kolay bir gizleme
tiirtidiir.

* CND: Cagr1 yonlendirme

* RVD: Siray1 Tersine Cevirme

* RDI: Hata Ayiklama Bilgilerini Kaldirma
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Tablo 4.1 :kotii yazilim tiirevleri 6rnekleri (1:evet gizlemeyi algilar ve 0:hayir)

RDI

CND

RVD

NOFP

Dosya
51
52
53

54
55
56

57
58
58

510
511
512
513

514
515
516

517
518
519

520
521
522
523

524
525
526

527
528
529
530
531
532
533
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NOPS karsilastirmasi

100 B NOPS
:g_
N
]
- 75
c
o
o
£
= 50
N
©
>
k3
= 25
©
:3
0
< 0
Kaspersky DrWeb Qihoo-360 McAfee Panda
Antivirls tespiti

Sekil .4.3: Antiviriis, kotli amagl yazilim tiirevlerini NOP olarak algilar.

Obfuscation Average Success (%)

£0.55047619

B9 523809529

NOPS CND RYD

Sekil .4.4: Gizleme Tekniginin ortalama basarisi.
4.1. Ozellik Birlestirme ile Yontemin Gelisimi

Bu boliimde, gorev makine 6grenimi i¢in dnemlidir ¢linkii 1yi model 6zellik
cikarma ve segmeye aittir. Kotii amacgli ve iyi huylu verileri ayiklamak igin

AndroGuard ve APKTool araglarint kullandik. Androguard, Android dosyalarinin
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DEX, APK, XML, demonte edilmesi ve kaynak koda doniistiiriilmesi dahil olmak
tizere cogu Android dosyasindan bilgi ¢ikarmak i¢in farkli amaglar i¢in kullanilir.
Koleksiyon i¢in, 6zellik ¢ikarimi igin zararsiz ve kotii amach verileri etiketledik.
Ayiklanan veriler, izinler, API Cagrilari, amaclar vb. gibi birden fazla alan igerir.
Bu kisim igin, Android APK'sindan ¢ikarilan sekil 3.1 ve Sekil3. 2'nin
ozelliklerini kullandik.

Aciklamast :

e Ko6tii amacl yazilim ve iyi huylu veri kiimesi 6rnekleri toplanir.

o classs.dex'ten API cagrilarin1 ve manifest. XML'den ve siniflanmig iki siiftan
izinleri ¢ikartilir.

e veri kiimesindeki her APK i¢in toplanan 6zellikler (API ¢agrilar1 ve izinler) ve

bunlar1 bir CSV dosyasinda 6zellikler olarak depolanir. Ornek bir CSV dosyast:

Al A2 A3 ... Bir P1 P2 P3 ...... Pn Smifi

01101010 1(kétii amagh yazilim)

00101010 I(kotli amaglt yazilim)

01011000 I(koti amaglt yazilim)

10001000 0(iyi huylu)

1100010 10(@yi huylu)

1010011 10(iyt huylu)

I'in mevcut oldugu ve 0'm mevcut olmadigr anlamina geldigi Al, A2, ...., An API

cagrilaridir ve P1, P2, ..., Pn izinlerdir

e Ozellik Birlestirme Siniflandirmasi

Koétii amacgli yazilim tespitine verimli bir yaklagim i¢in yedi dl¢iit kullanild:

e GP,GN,YP,YN .
e DOGRULUK, DUYARLIK, KE
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Tablo 4.2: Sonug algilama siiflandirmasi.

smifland1 Dogru Duya kesi
rma luk rhilik nlik fl score
Destek 94.28 93.6 93.7 93.7
Vektori
Karar 92.88 934 91.1 92.2
agaci
KNN 94.33 92.9 94.6 93.5
rastgele 96.02 94.1 92.8 93.5
orman
Adaboost 90.27 87.9 91.9 88.8

Tablo 4.1.2: API CALL ve Izin siniflandirma tespiti sonuglarni agiklar. Tespit
oranini destek vektorii, karar agaci ve rastgele orman ile elde ediyoruz, oysa rastgele
orman 96.02 dogruluk, 94.1 Duyarlihik ve Destek Vektorii 94.28 dogruluk ve
duyarlilik olarak %93.6. Rastgele orman ve Destek Vektorii verimli
siniflandirmalardir.

Tablo 4.1.2'nin sonucu, makine 6grenimini kullanarak dogru ve yanhs

tahminlere dayanan karisiklik matrisini gosterir.
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5. SONUCLAR VE YORUM

Kotii amaglt yazilim tespitine, bazi antiviriis sirketleri ve herhangi bir bilgi
islem miihendisligi veya android gelistirme, hizli siniflandirma ve kotii amagh yazilim
tespiti i¢in, makine yontemini kullanan kotii amagli yazilim algilama odakli kétii
amacl yazilim smiflandirma teknigi tarafindan meydan okunmaktadir.

Sunulan yontem, ilgili eser incelemesi kullanild1 ve baska bir ¢alisma yapilip
yapilmadig1 kontrol edildi.

Android gercekten kotii amagl saldirilarin hedefi haline geldi, bu nedenle koti
amacl yazilim yazarlar1 tarafindan kotii amagh yazilim varyantlar1 olusturmak ve
Android APK'sindan izin ve API Cagrilar1 ¢gikarmak i¢in kullanilan karartma teknikleri
analiz edildi. Geleneksel antiviriis yazilimint karsilastirarak android kotii amagh
yazilim varyanti tespiti i¢in etkili bir yontem 6nerdik.

Yontemimiz, geleneksel antiviriisiin kotii amagli yazilim varyantlarimi tespit
etmesinin kolay olmadigin1 bilmemizi sagladi.Antivirlis, imza giincellemeleri
veritabanini diizenli olarak tutmalidir.API Cagris1 6zelliginin birlestirilmesi ve iznin
yuksek bir tespit orani oldugu kamitlanmistir. Yalnizca izin veya API Cagrisi
kullanilirsa daha iyi inis ve dogruluk saglar.

Gelecekte, izin ve API CALL kullanimin1 tespit etme ¢alismalarini asagidaki
adimlarla genisletecegiz:

Antivirlis ve bu yontemi karsilastirmak i¢in veritabanini kullanan ilk adim.
Ikinci adimda izin, API CALL ve antiviriis test etmek icin kodun karartilmasi

Gelecekte, API ¢agri anahtarlar1 vb. gibi diger 6zellikleri dahil ederek kullanilan

yontemin performansini daha da iyilestirecegiz. Ayrica, bu belgede onerilen teknigi

birden ¢ok siniflandirma i¢in kullanacagiz.
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