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OZET

Yiiksek Lisans Tezi
KARMASIK AGLARDA BASAMAKLI COKME TAHMINI

Ahmet TURK

Ankara Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali

Danigsman: Dog¢. Dr. Recep ERYIGIT

fletisim altyapilar1, ulasim sistemleri, sosyal aglar ve bilgisayar aglar1 gibi gercek
diinyadaki bircok karmagik sistem, karmasik aglar olarak ifade edilebilir. Cogu
karmasik ag, hatalar ve saldirilar nedeniyle basamakli ¢okme durumlariyla kars1 karsiya
kalabilir. Bu ¢O6kmeler, ag bakimi ve ag OoOlgeklenebilirligi i¢in gbéz Oniinde
bulundurulmasi gereken temel unsurlardan biridir. Basamakli ¢6kmelerin tahmini, bu
tarz kritik aglar i¢in hayati 6neme sahiptir. Bu ¢aligmada, karmagsik aglar icin diigiim
tabanli bir basamakli basarisizlik tahmin modeli Onerilmistir. Normal dagilimh
cizgelerde, hatalar ve saldirilar simiile edilerek bir veri seti olusturulmustur. Diigiim
onemini belirlemek i¢in global verimlilik ve diigiim verimliligi dlgiitleri kullanilmistir.,
Diigiimlerin basarisizliga karst ne derece savunmasiz olduklarimi tahmin etmek ve
diiglimleri basarisiz olma mesafelerine gore smiflandirmak i¢in makine 6grenmesi
yontemleri kullanilmigtir. Sonuglar, Extreme Learning Machines, Random Forest ve
Long Short Term Memory modellerinin isabetli bir sekilde diigiim tabanli basamakl
basarisizlik tahminleri i¢in kullanilabilecegini gostermektedir.

Temmuz 2019, 60 sayfa

Anahtar Kelimeler: Karmasik Aglar, Basamakli Cokme, Ag Kararliligi, Makine

Ogrenmesi.



ABSTRACT

M.Sc. Thesis
CASCADING FAILURE PREDICTION on COMPLEX NETWORKS

Ahmet TURK

Ankara University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Assoc. Prof. Dr. Recep ERYIGIT

There are many real-world complex systems that can be stated as complex networks,
such as communication infrastructures, transportation systems, social networks and
computer networks. Most complex networks are facing cascading overload failures due
to errors and attacks. These failures are one of the main concerns for network
maintenance and network scalability. Prediction of the cascading overload failures is
vital for such critical networks. In this study, a node-based cascading failure prediction
model is proposed for complex networks. A data set has been generated by simulating
errors and attacks on normal distribution graphs. Global efficiency and nodal efficiency
metrics were used to determine the node importance. Machine learning methods have
been used to predict how nodes are vulnerable to failures and to classify the nodes based
on their distance to fail. The results show that Extreme Learning Machines, Random
Forest and Long Short Term Memory models can be used for accurate node-based
cascading failure predictions.
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1. GIRIS

Gergek diinyada, karmasik ag olarak adlandirilabilecek bircok sistem bulunmaktadir.
Enerji hatlari, sosyal medya ortamlari, bilgisayar aglari, web servisleri, karayolu ulasim
hatlar1 gibi birgok ag &rnegi igin saldir1 riski bulunmaktadir. Ozellikle iletisim ve ulagim
sistemleri saldirilara siklikla konu olmaktadir. Bu saldirilarda amag, ag1 kullanilamaz
hale getirmektir. Ag i¢in kritik 6neme sahip noktalara yapilan saldirilar, 6nii alinamaz,
birbirini tetikleyen ¢okmelere sebebiyet vererek agin islevini yitirmesine sebep olabilir.
Bu gibi durumlara basamakli basarisizlik veya basamakli ¢okme (cascading failures) adi
verilmektedir (Crucitti vd. 2004). Bir sosyal medya ortaminda ¢ok sayida takipgisi
bulunan birkag¢ hesap ele gecirilerek yapilan kotiiciil bir yayin kisa siirede genis kitlelere
gosterilebilir. Takip eden siiregte takipciler igcindeki belirli bir oranda kullanici bu
kotiiclil yaymni1 acarak saldirganlarin yeni kurbani olur. Bu sekilde onlardan yapilan
yayinlarla daha da genis kitlelere yayilan kotiiciil yayin kendi kendini besleyerek sosyal
medya aginda basamakli bir ¢6kmeye neden olur. Yine bir karmasik ag olarak
diistintilebilen {ilkeler arasi ticaret aginda, kritik ticaret anlagsmalar1 bozularak veya
degistirilerek ilgili tedariklerin farkli kaynaklardan yapilmasi saglanabilir. Ulke
ithtiyaclar1 biiylik oranda sabit oldugundan bazi ticaret yonlerinin de§ismesi, farkl
ticaret yonlerinin de degismesine sebep olarak belli kalemler i¢in ekonomi ve tedarik

anlamimda basamakli ¢okme durumu gergeklesebilir.

Saldir1 disinda, dogal hata durumlariyla da basamakli ¢okme gerceklesebilir. Dogal
hatalar biitlin sistemler i¢in hayatin bir gercegidir ve tamamen &nlenemez bir durumdur.
Rastlantisal olarak gerceklesen hatalar sonucu, ag kendi kendini tetikleyen hatalara
sebebiyet verebilir. Gerek dogal hatalar sonucu gerekse saldirilarla, ger¢ek diinyadaki

bir¢ok karmasik ag 6rneginde basamakli ¢okme durumu s6z konusu olabilir.

Gergek hayat oOrnekleri diisiiniildiigiinde basamakli ¢okme durumunun O6nceden
kestirilmesi hayati 6neme sahiptir. Hem sistemlerin korunmasi ve bakimindan sorumlu
ekipler i¢cin hem de sistemlere saldirida bulunacak gruplar icin bu sistemde basamakl
cokmeye sebep olacak senaryolarin iyi bilinmesi gerekir. Bu calismada, saldir1 sonucu
olusabilecek bir basamakli ¢6kme durumunda, agdaki her eleman i¢in bireysel ¢okme

tahmini yapabilen bir model 6nerilmektedir.



Yapilan ¢aligmalarda basamakli ¢6kme tahminine yonelik farkli yontemler denenmis ve
farkli sonuglar ortaya konulmustur. Bu ¢aligmalar temel olarak 3 ana grupta toplanabilir.
Basamakli ¢okme modelleri (Motter ve Lai 2002, Albert vd. 2000), aglara saldiri
stratejileri (Holme vd. 2002, Zhao vd. 2004) ile basamakli ¢6kmenin kontrol edilmesi
ve savunma teknikleri (Motter 2004, Ash ve Newth 2007, Majdandzic vd. 2014) bu ii¢

grubun odak noktalar1 olmustur.

Shunkun vd. (2016) tarafindan yapilan ¢alismada biiyiik Slgekli aglarda basamakli
¢okmenin tahmin edilmesi adina sanal olarak aglar olusturularak veri toplanmis ve
cesitli makine 6grenmesi yontemleriyle deneyler gergeklestirilmistir. 50x50 boyutunda,
kare seklinde yerlesmis 2500 diiglimlii aglar iiretilmis ve komsu diiglimler arasindaki
baglar Gaus dagilimina gore rastgele olusturulmustur. Merkezdeki 16 diigiim ¢izgeden
cikartilarak basamakli ¢cokmelerin meydana gelmesi saglanmistir. Diigiim basarisizlig
icin diigiimiin arasindalik merkeziliginin ilk duruma gore belirli bir yiizdeden fazla
artmis olmasi etken olmustur. Uretilen veri seti kullanilarak merkeze uzakliklarina gore
(1 ile 23 arasi) hangi mesafede ka¢ diiglimiin basarisiz olacagi bilgisi ¢ikartilmaya
calisilmigtir. Farkli makine 6grenmesi yontemleri kullanilarak 0. 04052 hata oranindan

0. 02688 hata oranina kadar ¢ozlimler gelistirilmistir.

Havlin ve Kenett (2015) tarafindan ekonomik aglar, bircok alt agdan olusan kompleks
bir ag olarak incelenmis ve ekonomik anlamda olasi gelismeler sonucunda meydana
gelebilecek degisimlerin modellenebilmesi i¢in bir ihtiyaci ortaya koymustur. Aglarin
ag1 olarak ifade edilen ekonomik agdaki bir diiglimde meydana gelebilecek bir
basarisizligin, basamakli ¢cokmeye sebebiyet verebilecegini kurduklart modelle iddia

etmislerdir.

Yi vd. (2014) tarafindan yapilan ¢alismada ise basamakli ¢okme durumu sosyal aglara
yapilan saldirilar {izerinden incelenmistir. Twitter ve Sina Weibo sosyal medya
platformlarina ait gercek veri seti lizerinde 4 farkli strateji ile sanal saldirilar yapilarak
basamakli ¢okmeler olusturulmus ve senaryolar sonucu ortaya ¢ikan durumlar
incelenmistir. Diigiim basarisizlig1 icin arasindalik merkeziligi metrigi kullanilmistir.
Bunlarin yani sira son yillarda farkli alanlarda basamakli basarisizliklarin etkisinin

incelendigi c¢esitli ¢alismalar yapilmistir. Enerji hatlar1 (Soltan vd. 2014, Hines vd.



2009), iletisim hatlar1 (Zhu vd. 2016) ve karmasik altyap1 sistemleri (Duenas-Osorio ve
Vemuru 2009) bu alanlardan bazilaridir.

Pi vd. (2018) tarafindan yapilan calismada enerji sistemlerinde olusan basamakli
cokmeler incelenmis ve enerji hatlarindaki basamakli ¢okmenin yayiliminin makine
O0grenmesi yontemleriyle tahminine dair ITEPV adinda bir model sunulmustur. Tecriibe
ad1 verilen deneyler sonucunda bir Bayes ag1 kurulmus ve basamakli ¢okme yayilimi
tahmini gergeklestirilmistir. Caligmada diigiimlerin ¢okme yayilimiyla iliskilendirilip
iliskilendirilmeyecegine karar verilmis ve basarim orani verilmeden model belirli

senaryolar iizerinden agiklanmis ve degerlendirilmistir.

Schéfer vd. (2018) tarafindan yapilan calismada da benzer sekilde altyapi aglarinda
biiylik olcekli ag kesintileri incelenmistir. Elektrik iletim hatlarina odaklanilarak,
basamakli ¢okmelerin etkinlik tabanli dogasi ve ag dinamik Ozellikleri goz Oniine
almarak bir model gelistirilmistir. Bu sekilde basamakli ¢okme tahmin yoOntemleri
uygulanarak farklt Avrupa iilkelerinin ulusal elektrik altyapilarindaki basamakli ¢okme
iligkileri vurgulanmistir. Yine ¢alisma kapsaminda, ag icin kritik yollarin tespit edilmesi

saglanmis ve basamakli ¢dkmenin yayilimi incelenmistir.

Incelenen calismalarda basamakli basarisizliklarin nasil olustugu arastirilmis, bazen de
bu basarisizliklarin tahmini yapilmistir. Son yillarda yapilan, smiflandirma ve deger
tahmini i¢eren galismalarin ¢ogunda (Shunkun vd. 2016, Bhatia vd. 2015, Zarrabian vd.
2016, Pi vd. 2018) makine oOgrenmesi yontemlerinin kullanildigi goriilmiistiir.

Caligmalar cogunlukla agin geneliyle alakali tahminlerde bulunmaktadir.

Bu tez kapsaminda yapilan ¢alismada ise agin geneli yerine diigiim bazli basarisizlik
tahminine yonelik yontemler gelistirilmistir. Basamakli basarisizliklar, dogal sebepler
veya saldirilar sonucunda gelisebilmektedir. Bu ¢alismada saldirilar sonucu
olusabilecek basamakli basarisizliklara odaklanilarak; her diiglimiin, basamakl
¢okmenin kendisini nasil ve ne zaman etkileyecegini hesaplayabilecegi sekilde makine
ogrenmesi yaklagimlar1 uygulanmigtir. Extreme Learning Machine (ELM), Random
Forest (RF) ve Long Short Term Memory (LSTM) olmak iizere 3 farkli makine
ogrenmesi yontemi ile smiflandirmalar yapilmis ve bu yontemlerin karsilastirilmasina

olanak saglanmistir. Son yillarda bu alanda yapilan ¢aligmalar incelendiginde ELM ve



LSTM yontemlerinin uygulandigr ciddi bir ¢alisma bulunamadigi i¢in bu iki yontem
karsilagtirma yapilmak {izere eklenmis ve bu yontemlerle birlikte Random Forest

yontemi basarim karsilastirmasi i¢in ¢alismada kullanilmistir.

Bu islem i¢in sanal olarak olusturulan farkli yogunluklardaki aglara saldirilar
diizenlenmis ve olusan durum kaydedilerek veri setleri olusturulmustur. Kaydedilen veri
seti, makine 0grenmesi yontemlerine girdi olarak kullanilarak aglardaki diigiimlerin
basarisiz olup olmayacagi ve eger basarisiz olunacagi tahmin ediliyorsa ka¢ adim sonra

basarisiz olunacagi ¢ikarimlart yapilmistir.



2. KARMASIK AGLAR

Karmagik aglar, gercek diinyadan cesitli sistemleri ifade etmek i¢in kullanilan
cizgelerdir (graph). Basit ¢izgeler, diigiimlerin komsuluk sayilart bakimindan bir diizene
sahipken, karmasik aglar1 basit ¢izgelerden ayiran en onemli Ozellikler bu aglarin
Onemsiz olmayan topolojik Ozellikler igermesi ve istatistiksel olarak diizenli
olmamalaridir. Karmagik ag kavrami, 1990l yillardan itibaren bilgisayar aglar1 gibi
gercek diinya sistemlerini modellemek i¢in kullanilabilir olusu ile popiiler olmaya
baslamistir. Belirli sayida bilesenden ve bu bilesenler arasindaki iliskilerden olusan bu
aglar; fiziksel, kimyasal, sosyal aglar1 ifade etmek igin kullanilir (Albert ve Barabasi
2002). Ornegin bir karayolu sistemi, bilgisayar ag1 veya elementlerin birbirleriyle olan
baglar1 birer karmasik ag Ornegidir. Karmasik aglarda bilesen ve baglant1 sayilari

genellikle ne tamamen sabittir ne de tamamen rastgeledir, yani kosullu degiskendir.

Karmagik ag tanimi, gercek diinya olgularini tanimlamak i¢in kullanilan bir yontemi
ifade eder. Sosyal iliskiler, elektrik, su, dogalgaz altyapilari, bilgisayar aglari, karayolu,
denizyolu, demiryolu, havayolu gibi ulasim sistemleri, sosyal medya etkilesimleri gibi
gercek diinya iliskileri karmasik aglar olarak ifade edilebilir. Karmasik aglari
matematiksel olarak ifade etmek i¢in Cizge Kurami O6gretisi kullanilir. Bu sekilde
karmagik aglar matematiksel olarak modellenebilir. Bu yapi, diigiim(kdse) adi verilen
bilesenlerden ve bu bilesenler arasindaki iliskiyi ifade eden kenarlardan(kirislerden)
olusur (Diestel 2000). Sekil 2.1'de 6 diigim ve 9 kenardan olusan basit bir ¢izge
bulunmaktadir. Sekil 2.2'de ise 6 diigiim ve 5 kenardan olusan yonsiiz bir ¢izge

bulunmaktadir.

Sekil 2.1 Alt1 diiglim ve dokuz kenardan olusan basit ¢izge (G1)



Sekil 2.2 Alt1 diigiim ve bes kenardan olusan yonsiiz ¢izge (G2)

Cizgeler grafik olarak bu sekilde gosterilebildigi gibi komsuluk matrisi seklinde de
ifade edilebilir. Sekil 2.1 ve sekil 2.2'deki G1 ve G2 gizgeleri i¢in komsuluk matrisleri

cizelge 2.1 ve cizelge 2.2'de verilmistir.

Cizelge 2.1 G1 ¢izgesi komsuluk matrisi
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Cizelge 2.2 G2 ¢izgesi komsuluk matrisi
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Sosyal iligkiler 6rneginde; diiglimler insanlari, kenarlarsa bunlar arasindaki arkadaslik,
akrabalik gibi iliskileri temsil edebilir. Bilgisayar aglar1 Orneginde; diigiimler
bilgisayarlar, yonlendiriciler, sunucular gibi elektronik bilesenleri, kenarlarsa bu
elektronik cihazlar arasindaki fiziksel baglantilar1 ifade eder. Havayolu ulagimi

Oorneginde ise; diiglimler havalimanlarini, kenarlarsa bu havalimanlar1 arasindaki



ucuslart ifade eder. Gergek diinya iliskileri, bu 6rneklere benzer sekilde, Cizge Kurami

yardimiyla modellenebilir.

Cizge kuramindaki temel bazi1 kavramlar ve ¢izge cesitleri Diesel'e (2000) gore su

sekilde ifade edilmistir.

2.1 Cizge Kuraminda Temel Tamimlar

Cizge: Ag1 ifade etmek i¢in kullanilan yapidir. G = (V, E) olarak ifade edilir. Bos ve
sonsuz olmayan bir diigiimler ve kenarlar kiimesidir. Gergek diinyadan bir ag drnegini
ifade edebilir. Ornegin Tiirkiye havayollar1 ag1 bir ¢izge olarak ifade edilebilir. Sekil 2.1
bir ¢izgeyi gostermektedir.

Diigiim (Kose): Cizgenin temel elemanidir. Diiglimler u, v gibi harflerle, diigim
kiimesi V(G) olarak ifade edilir. Havayolu agi i¢in, havalimanlari birer diigiim olarak

gosterilir. Sekil 2.1'de 1, 2 3, 4, 5 ve 6 sayil1 gosterimler birer diiglimdiir.

Kenar (Kiris): Iki ucu diigiimde sonlanan bagmtidir. ki farkli diigiimii birbirine veya
tek bir diigiimii kendisine baglar. Kenarlar {u,v} veya uv seklinde, kenar kiimesi E(G)
olarak ifade edilir. Havayolu agi i¢in ugus tarifeleri birer kenar olarak gosterilir. Sekil
2.1de {1,2}, {1,4}, {1,6}, {2,3}, {2,4}, {2,6}, {3,4}, {4,5} ve {5,6} goOsterimleri birer

kenardir.

Komsuluk: Eger bir ¢izgedeki iki diigiim(u ve v), bu c¢izgedeki bir e={u, v} kenarinin
uglariysa, u ve v birbirine komsudur. Sekil 2.1'de 1 ve 2 diigiimleri komsu iken 4 ve 6

diigtimleri komsu degildir.

Baghlik: Bir ¢izgedeki e={u, v} kenari, bu kenarin uglar1 olan u ve v diigiimleri ile
baglidir. Bu kenar igin; e, u ile baghdir ve e, v ile baglidir denilir. Sekil 2.1'de {1,2}
kenar1 1 diiglimii ile baglidir ancak 3 diigiimii ile bagl degildir.

Mertebe: Bir ¢izgedeki diigiim sayisi, o ¢izgenin mertebesi olarak ifade edilir. [V(G)|

seklinde gosterilir. Sekil 2.1'deki ¢izgenin mertebesi 6 olarak goriilmektedir.

Boyut: Bir ¢izgedeki kenar sayisi, o ¢izgenin boyutu olarak ifade edilir. |[E(G)| seklinde
gosterilir. Sekil 2.1'deki ¢izgenin boyutu 9 olarak goriilmektedir.



Diigiim derecesi: Bir ¢izgedeki v diiglimiiniin komsu sayist o diiglimiin derecesi olarak
ifade edilir. v diigiimiiniin derecesi deg(v) seklinde gosterilir. Sekil 2.1'deki ¢izgede 2

diiglimiiniin derecesi 4, 3 diigiimiiniin derecesi 2 olarak goriilmektedir.

Tecrit edilmis diigiim: Bir cizgedeki v diiglimiiniin hi¢bir komsusu yoksa yani
deg(v)=0 olarak gosteriliyorsa o diiglime tecrit edilmis diigiim denir. Sekil 2.2'de 3 ve 6

diigtimleri tecrit edilmis diigtimlerdir.

Parkur: Bir gizgede diigiimlerin kenarlar ile birer degismeli dizisine parkur denir.
Parkurlar, gecilen diigiimlerin sirasiyla {u,v,w} seklinde gosterilir. Sekil 2.1'deki ¢izge

icin {1,6,2,1,6,5} bir parkur olusturur.

Yol: Bir ¢izge iizerinde bir ya da daha fazla diigiimden ve kenardan gegen, diigiimleri
tekrar etmeyen parkura yol adi verilir.. Sekil 2.1'deki ¢izgede {1,6,5,4} bir yolu ifade

eder.

Dongii: Bir cizgede, basladig1 diigiimde biten yollar i¢in dongii ifadesi kullanilir. Sekil
2.1'deki ¢izgede {2,3,4,5,6,2} yolu ayni zamanda bir dongiidiir.

Cevrim: Cizgedeki bir e={u, v} kenar1 i¢in u=v ifadesi dogruysa, yani kenarin
baslangic ve bitis diiglimleri ayniysa bu kenara ¢evrim denir. Sekil 2.2'de {5,5} kenar1

bir ¢evrimdir.

2.2 Cizge Cesitleri

Yonsiiz Cizge: Bir ¢izgede, u ve v seklindeki her diiglim ¢ifti i¢in u'dan v'ye ve v'den
u'ya dogrudan erisim varsa bu ¢izgeye yonsiiz ¢izge denir. Bu ¢izgelerin biitiin kenarlari
yonsiizdiir yani her iki ucunun birbirine komsulugu vardir. Gergek diinyadaki arkadaslik
iliskileri bu tip ¢izgelere ornektir. Bir A kisisi, B kisisine arkadagsa, B kisisi de A

kisisine arkadastir.

Yonlii Cizge: Bir ¢izgede, u ve v seklindeki her diigiim cifti i¢in u'dan v'ye ve v'den
u'ya dogrudan erisim olmayabiliyorsa bu ¢izgeye yonlii ¢izge denir. Bu gizgelerin {uv}
seklindeki kenarlar1 yalnizca u diigiimiinii v diiglimiine baglarken, v diiglimiinii u
diiglimiine baglamaz. Cizgede bu kenarlar baglanti yoniinde okla gosterilir. Gergek

diinyadaki karayolu aglar bu tip ¢izgelere 6rnektir. Bir A kavsagindan B kavsagina yol



varken, B kavsagindan A kavsagina yol olmayabilir. Tek yonlii yollar bu aglarin yonsiiz

cizge ile ifade edilmesini engeller.

Yonlii gizgelerde derece kavrami, yonsiiz ¢izgelerden biraz daha farklidir. Herhangi bir
v diigiimiinden ¢ikarak diger diigiimlere veya kendisine olan kenarlarin sayis1 dis derece
olarak ifade edilir ve degt+(v) seklinde gosterilirken, diger diiglimlerden veya
kendisinden bu diigiime olan kenarlarin sayisi i¢ derece olarak ifade edilir ve deg-(V)

olarak gosterilir.

Basit Cizge: Ayni diigiimler arasinda birden fazla kenar olmayan, ¢evrim i¢cermeyen

yonsiiz ¢izgelere basit ¢izgeler denir.

Cok Katlhi Cizge: Herhangi iki diigiimii arasinda birden fazla kenar olan ve g¢evrim

icermeyen cizgelere cok kath ¢izge denir.
Sozde Cizge: Cevrim igeren ¢ok katli gizgelere sozde ¢izge denir.

Cok Kath Yonlii Cizge: Herhangi iki u ve v diiglimii arasinda birden fazla {u,v} kenari

olan yonlii gizgelere ¢ok katli yonlii ¢izge denir.
Tam Cizge: Biitlin diiglimlerin birbirleri ile komsu oldugu ¢izgelere tam ¢izge denir.

Bagh Cizge: Bir ¢izgede herhangi bir diiglimden diger biitiin diiglimlere en az bir yol

varsa bu ¢izgeye bagl ¢izge denir.

Sekil 2.3'deki Ornek cizgeler, c¢izge cesitlerini gorsel olarak ifade etmek i¢in

kullanilabilir. Bu ¢izgelerin siniflar1 ¢izelge 2.3'de verilmistir.
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Sekil 2.3 Swrasiyla 1, 2, 3,4, 5, 6, 7, 8 ve 9 numarali ¢izge ornekleri

Cizelge 2.3 Cizge smiflar

Cizge | Yonsiiz | Yonlii Basit Cok Sozde Tam Bagh
No Cizge Cizge Cizge Kath Cizge Cizge Cizge
Cizge
1 + +
2 + +
3 + + + +
4 + +
5 + +
6 +
7 +
8 + +
9 + +

2.3 Cizge ve Diigiimler Icin Baz1 Metrikler

Yogunluk: Agdaki elemanlarin ne kadar sik yerlestiinin yani agin ne kadar yogun
oldugunun gostergesi yogunluk (density) olarak adlandirilir. Agdaki elemanlar

birbirleriyle ¢ok sayida baglanti kurmussa bu ag yogun bir ag olarak diisiiniiliir ve
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elemanlar arasindaki mesafeler kisadir. Agdaki elemanlar arasinda az sayida baglanti
oldugundaysa bu ag i¢in seyrek agdir diyebiliriz. Cizgedeki biitiin diiglimler arasinda
kenar varsa bu agin yogunlugu 1 olur. Agmn yogunlugu su sekilde hesaplanir:

___ 2E(G)
D()'_vmxvmyﬂ)

Yonlii ¢izgeler icin

_ E(G)
D()_vmwm%n

Y Onsliz ¢izgeler i¢in

Burada D(G), G agmin yogunlugunu ifade ederken, E(G) G agmin kenar sayist ve V(G)

G agmin diigiim sayisidir.

Verim: Ag ilizerinde herhangi iki eleman arasindaki iletisimin etkinligi verim
(efficiency) olarak ifade edilir (Latora ve Marchiori 2001). Verim degeri yiiksek olan
aglarda, elemanlar arasindaki aktarim daha kisa yoldan yapilabilmektedir. Gergek
diinyadaki karayolu agin1 diisiinecek olursak, biitiin sehirlerden diger sehirlere ulagimin
kisa oldugu karayolu aginin verimi yiiksek, sehirler arasindaki ulasgimin daha uzun
stirdiigii ag icinse verimi disiiktiir diyebiliriz. Cizge lizerinde bir v diiglimiinden u
diiglimiine gidilebilecek yollarin en kisa olanina u ile v arasindaki en kisa yol denir ve
dyy olarak gosterilir. Global verim, agin geneli igin 6nemli bir Sl¢iittiir ve ¢izgedeki en

kisa yollar kullanilarak su sekilde hesaplanir:

, 1 z : 1
Verimgopq (G) = N =1) m
ij

1#]

Denklemde N ¢izgedeki diigiim sayisini, djj ise ¢izgedeki biitiin 1,j diigiim ikilileri i¢in
bu diiglimler arasindaki en kisa yol degerini ifade eder. Diiglimler arasindaki en kisa

yollar azaldikca formiildeki ters oranti sayesinde agin verimi artacaktir.

Agdaki her eleman i¢in diiglim verimi de benzer sekilde hesaplanabilir. Cizgedeki
herhangi bir diigiim i¢in diiglim verimi, bu diigiimle ¢izgedeki diger biitiin diiglimler
arasindaki en kisa yolun ters ortalamasidir. Formiilde i diigiimii i¢in kendisi hari¢ biitlin

diger digtimlerle(j) olan en kisa yol degerleri djj ile ifade edilmistir.
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) 1 1
Verimuigim (Gi) = 5 —7 a4
J
Cizgedeki herhangi bir diiglimiin komsularindan olusan alt ¢izge icin, ¢izge i¢i en kisa
yollar kullanilarak lokal verim hesaplanabilir. G;, i diigiimiiniin biitiin komsularindan
olusan ve i diigiimiinii icermeyen bir alt ¢izgedir. Formiilde NG;j, G; alt ¢izgesinin

eleman sayisini, djx ise bu alt ¢izgedeki farkli her iki diigiim i¢in en kisa yolu ifade eder.

, 1 z : 1
Verimygya (Gi) = NG.(NG,— 1) ar
i i Ji

j#k

Lokal verim, lokal verimin hesaplandig1 diigiimde bir basarisizlik durumunda agin ne
kadar direngli oldugunun gostergesidir. Cilinkii bu digliim ¢izgeden ¢ikarildiginda,
tizerinden gegen yollar, hesaplama yapilan alt ¢izgeden alternatifleriyle karsilanacaktir.
Herhangi bir diigiim ¢izgeden ¢ikarildiginda, diger diigtimlerin iletisimlerine etkin
sekilde devam edebilmeleri lokal verim degerinin yiiksek olmasi anlaminda gelir. Alt
agin hata toleransi, lokal verimle dogru orantilidir. Bu yiizden ¢izgede hangi diigiimiin
cizge icin ne kadar onemli oldugunu hesaplamak ic¢in lokal verim ve diigim verimi

kullanilabilir.

Arasindalik Merkeziligi: Agdaki elemanlarin ag i¢in 6nemini belirtmek i¢in kullanilan
bir diger metrik arasindalik merkeziligidir (betweenness centrality) (Freeman 1979). Bu
metrik, cizgedeki herhangi bir diiglimiin, diger diiglimlerin iletisimindeki Onemini
ortaya ¢ikartir. Bu sekilde ¢izgeden bu diigiimiin ¢ikarilmasi sonucu ¢izgenin ne ol¢iide
etkilenecegi tahmin edilebilir. Formiilde i diiglimii i¢in arasindalik degerinin nasil
hesaplandig1 goriilmektedir. o ¢izgedeki biitiin s ve t ikili diiglimleri arasindaki en kisa
yollarin sayisi, o (1) ise bu en kisa yollarin kag tanesinin 1 diiglimiinii igerdigi bilgisidir.

Arasindalik degeri hesaplanan diigiim bu islemlerin disinda tutulur.

z i
Arasindalk(i) = Gi‘t( )
st

S#ELFL
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Yakinhik Merkeziligi: Agdaki elemanlarin ag i¢in 6nemini belirlemek i¢in kullanilan
metriklerden bir digeri de yakinlik merkeziligidir (closeness centrality) (Freeman 1979).
Cizgedeki herhangi bir diigiimiin diger diigiimlerle olan en kisa yollarina bakilarak
diiglimiin yakinlik merkeziligine karar verilir. Bir diigim diger diigiimlere ne kadar kisa
yoldan ulasabiliyorsa yakinlik degeri o kadar biiyiik olur. Formiilde i diigiimii i¢in diger
biitiin diiglimlerle olan en kisa yollarin toplaminin tersinin yakinlik degerine karsilik

geldigi goriilmektedir.

Yakinlk(i) =
d.:

.Y

j
Ayni ag icinde diiglimler arasinda kiyaslama yapmak i¢in bu formiil dogrudan
uygulanabilir ancak farkli diigiim sayisina sahip aglar arasinda diigiim kiyaslamasi
yapabilmek icin ¢ikan yakinlik merkeziligi degeri agdaki diigiim sayisiyla carpilarak

kullanilabilir.

2.4 Aglarin Dagilim

Aglar, yapilarina gore birkag dagilim tipinde degerlendirilir. Agdaki elemanlarin
komsuluk sayilari, agin hangi dagilim tipine sahip oldugunu belirler. Sik¢a kullanilan

dagilim tiplerinden bazilari sunlardir.

2.4.1 Normal dagihmh aglar

Ayni zamanda Gaus Dagilimi ve Can Egrisi olarak da bilinir (Sanner ve Slotine 1992).
Agdaki elemanlarin komsuluk sayilarinin, bu sayilarin ortalama degerinin etrafinda
simetrige yakin sekilde ayristigt durumlarda, ag icin Normal Dagilima sahiptir denir.
Matematikteki olasiliksal dagilim modelinin, ag i¢in diigiimlerin komsuluk sayilarina
uymasi durumu olarak da ifade edilebilir. Diiglimlerin dereceleri, ortalama deger
etrafinda yogun sekildedir ve bu degerden her iki tarafa dogru uzaklastik¢ca yogunluk
azalir. Sekil olarak ifade edildiginde ¢an benzeri bir goriintii olusturur. Gergek diinya
iligkileri dagilim konusunda genellikle simetrikligi saglamaz ancak bu dagilima
benzerlik gosterir. Sekil 2.4'de normal dagilim ozelliklerindeki bir agin dereceler

dagilimi bilgisi goriilmektedir. Bu sekil i¢cin ortalama komsuluk sayisi 6.78 olarak
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gerceklesmistir ve yogunluk bu degerin etrafindadir. Bu degerden azalma ve artma

yoniinde uzaklastikca, o degerde komsuluga sahip diigiimlerin azaldig goriilmektedir.

160 A

140 A

120 4

100

80

60 1

40 -

204

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Sekil 2.4 Normal dagilimli ag 6rnegi dereceler dagilimi

2.4.2 Scale-Free aglar

Agdaki elemanlarin komsuluk sayilarinin Giic Yasasina uygun sekilde dagildigi ag
tipidir (Barabasi ve Bonabeau 2003). Yani az sayidaki diigiimiin derecesi yiiksek, ¢ok
sayidaki diiglimiin derecesi diisiiktiir. Aradaki degerler ise iistel bir fonksiyonun ara
degerleri seklinde olusur. Ozellikle gergek diinyadaki sosyal medya aglari ve havayolu
aglari bu dagilim tipine yakindir. Ornegin birgok sehirden sadece biiyiik
havalimanlarina ucus bulunurken, az sayidaki biiylik havalimanindan bir¢ok noktaya
ucus gerceklestirilir. Bu durum hem iilke i¢in havayolu hem de iilkeler aras1 havayolu
icin gecerli oldugundan ortaya scale-free bir ag ¢ikmis olur. Sekil 2.5'de dereceler
dagilimi gosterilen 6rnek ag i¢in ortalama komsuluk sayis1 2.41'dir. Ancak diiglimlerin
bliylik cogunlugunun(111 diigiim) sadece 1 adet komsusu oldugu, 30 adet diigiimiinse 2
komsusu oldugu goriilmektedir. Bununla birlikte bir diiglimiin 234, bir diigliimiin 144

komsusu olmas1 bu agin scale-free bir ag oldugunu gostermektedir.
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Sekil 2.5 Scale-Free ag 6rnegi dereceler dagilimi

2.4.3 Small-World aglar:

Herhangi iki eleman arasindaki en kisa yolun genellikle kisa oldugu bir komsuluk
dagilimina sahip aglardir (Watts ve Strogatz 1998). Ger¢ek diinyadaki arkadaslik
iligkileri ve sosyal aglar bu dagilim tipine yakindir. Diinya tlizerindeki herhangi biri, bir
baska insana ortak tanidiklar yardimiyla genellikle 6 adim i¢inde ulasabilir. Ayrimin 6
derecesi olarak adlandirilan bu fikir Small-World ag dagilim tipinin ilham kaynagi
olmustur. Ag igerisinde belirli sayidaki alt gruplar kendi aralarinda yiiksek ihtimalle
baglidir ve ag i¢inde birbirine bagh kiiciik aglar gibi goziikiirler. Sekil 2.6'daki dagilim
grafigine sahip ¢izge 500 diigiimden olugsmaktadir ve 50 diiglimliik alt ¢cizgelere sahiptir.
Bu alt ¢izgelerin kendi aralarindaki bag olasilig1 %10 oldugunda bu sekilde bir dagilim
elde edilebilmektedir. En az derece olarak alt ¢izge niifusu olan 50 goériilmektedir ve bu
diigtimler alt ¢izge disindan herhangi bir bag kurmamislardir. 62'ye kadar olan

derecelere sahip diigiimler ise dis alt ¢izgelerle 1 ila 12 arasinda bag kurmustur.
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Sekil 2.6 Small-World ag 6rnegi dereceler dagilimi

2.5 Basamakh Basarisizhk

Aglarda cesitli sebeplerden dolay1 islevsizlik meydana gelebilir. Bu durum bagarisizlik
(failure) olarak ifade edilir. Agda belirli bir miktar basarisizlik olusmasi durumunda, bu
basarisizlik agin daha genis bir alanina yayilmaya baslayabilir ve her basarisizlik yeni
basarisizliklar1 tetikleyebilir. Bu duruma ise basamakli basarisizlik (cascading failure)
denir (Crucitti vd. 2004). Basarisiz olarak gorevini yerine getiremeyen birimlerin
gorevleri, diger birimler tarafindan yapilmak zorunda oldugu i¢in bu birimlere fazladan
bir yiik olusmakta ve bu yiikiin belirli bir degeri agmasiyla bu birim de basarisiz olarak
etkisiz hale gelmektedir. Bir bilgisayar ag1 i¢cin bozukluk, agdaki cihazlardan biri veya
birkaginin ¢aligmamasi ve hizmet vermemesi anlamina gelir. Bir hizmet saglayicisi
olarak calisan bir ag iizerinde basarisizliklar meydana geldiginde, hizmet veremeyen
cithazlarin yerine diger cihazlar hizmet vermeye baslar ve bu durum daha fazla
kullanictya fazladan hizmet vermek zorunda kalan cihazlarin basarisiz olmasina sebep
olabilir. Bir enerji altyapist hatt1 i¢in, enerji saglayan santrallerden bazilarinin basarisiz
olmast durumunda, gerekli enerji diger santrallerden saglanmaya baglayacak ve bu
santraller de basarisiz olarak islevlerini kaybedebileceklerdir. Karayolu 6rneginde ise
bazi kavsaklarin basarisiz olmasi yani tikanmasi, diger kavsaklara yonelen araglarla
birlikte diger kavsaklarin da zaman i¢inde basarisiz olmasina yani tikanmasina

sebebiyet verecektir.
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Her elemanin kendi yiikiiniin iizerinde tastyabilecegi bir sinir vardir. Bu ¢alismada bu
sinir degerine tagma sinirt adi verilmistir. Karayolu Orneginde 2 katina ¢ikan
kavsaklarin basarisiz olmasi durumunda tagsma sinir1 %100 olarak belirtilir. Yiikii %100
arttiginda basarisiz oldugu i¢in tasma sinir1 %100'diir veya 1'dir denir. Yiiki 1.5 katina

ciktiginda etkisiz hale gelen elemanlarin tasma sinirlar1 %50 veya 0.5'tir.

2.5.1 Basarisizlik sebepleri

Ag ilizerinde bir elemanin basarisiz olmasi iki tiir sebepten otiirii gerceklesebilir.
Bunlardan ilki, diigiimiin dogal sebeplerle basarisizlik durumunun ortaya ¢ikmasidir, bu
calismada bu durumu basarisizlik olarak adlandiracagiz. Bir enerji hattinda, santralin
mekanik ariza, sel, heyelan gibi dogal sebeplerle devre dis1 kalmasi; bilgisayar agindaki
bir donanimin voltaj diisiikligli veya bilesen eskimesi sebebiyle kapanmasi gibi
durumlar basarisizliga 6rnek olarak gosterilebilir. Bu durum tamamen rastlantisal olarak

meydana gelir ve agin hangi bolgesinde gerceklesecegi genellikle bilinemez.

Basarisizlia sebep olan bir diger durumsa saldiridir. Planli olarak, sistemi
islevsizlestirmek amaciyla yapilir. Genellikle sistemin tutarlilifi bozulana veya sistem
tamamen ¢okene dek saldirilara devam edilerek agdaki elemanlara teker teker saldiri
uygulanir. Saldirilar, bir noktadan sonra basamakli hatalara sebebiyet vererek sistemin
saldirtya devam edilmeden de ¢okmesine sebep olabilir. Bir enerji hattinda sabotaj veya
uzaktan erigimle sistemin ¢Okertilmesi sonucu santraller bozulabilir ve enerji hatti
islevsiz hale gelebilir. Karayolu sisteminde ise yogun kavsaklar bilingli olarak trafige
kapatilarak karayolu sistemi ¢okertilebilir. Bu gibi durumlar aglarda saldiriya 6rnek

olarak degerlendirilebilir.

Dogal basarisizlik sonucu olarak basamakli hata olusumu, saldir1 durumuna gore daha
zordur ve daha uzun zaman alir (Albert vd. 2000). Ciinkii bu tip basarisizliklar
rastlantisal oldugundan, basarisiz olan elemanlar ag i¢in kritik elemanlar olmayabilir ve
bu elemanlar agin farkli bolgelerinde bulunabilir. Saldir1 ise genellikle ag icin 6nemli
olan elemanlara gerceklestirilir ve saldir1 6ncesinde bir analiz yapilmasin gerektirir. Bu

sekilde az sayida saldiriyla aga biiylik zayiat verilmek istenir.

Saldirilar birka¢ sekilde yapilabilir. Ag hakkinda 6n bir analiz yapildiktan sonra

saldirtya baslanir. On analiz sonucu diigiimler, dnemlerine gore siralamir. Hangi
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diiglimiin ag icin daha 6nemli oldugu bilgisi i¢in verimlilik, arasindalik merkeziligi,
yakinlik merkeziligi, diigiim derecesi gibi metrikler kullanilabilir. Bu ¢alismada diigiim
onemi metrigi olarak diglim verimliligi kullanilmistir. Agin etkinliginin Ol¢limii ise
global verimlilik metrigi ile yapilmstir. Saldir1, en 6nemli diigiimii hedef alarak baslar.
[k yapilan 6nem siralamasina gore, kalan diigiimler icinden en 6nemlisine saldirilarak
devam eden saldirma islemlerine statik saldir1 denir. Her saldir1 sonrasi tekrar dnem
hesaplamasi1 ve siralamasi yapildiktan sonra en Onemli diigime yapilan saldirilara
dinamik saldir1 adi verilir. Genellikle bu iki saldir1 tipi kullanilarak basamakli
basarisizlik olusturulmaya calisir. Dinamik saldirt tipi her adimda yeniden hesaplama
gerektirdigi i¢in statik saldiriya gore daha yavas uygulanir. Ancak dinamik saldiri
giincel Oonem siralamasi kullandigr icin daha etkilidir ve ag1 daha hizli sekilde

etkisizlestirir.

Bu calismada dinamik saldir1 tipi biraz daha degistirilerek bolgesel saldir1 ad1 verilen bir
saldir1 yontemi kullanilmistir. Bolgesel saldirida, saldiri daha onceden etkisiz hale
getirilmis diiglimlerin komsularinin i¢inde en onemli diiglime yapilir. Her saldir
sonrasinda komsusu etkisizlestirilmis diiglimler yeniden 6nem sirasina gore siralanir.
Bu sekilde biitlin ag i¢in hesaplama yapilmadan yalmizca daha Once komsusu
etkisizlestirilmis diiglimler i¢in hesaplama yapilir. Dinamik saldirtya goére daha hizli
uygulanabilir. Agmn etkinligini azaltma konusunda dinamik saldirtyla benzer bir

performans gosterir.

2.5.2 Basamaklh ¢6kme simiilasyonu

Basamakli ¢okme durumlarinin karsilastirilabilmesi icin farkli diigiim sayisina sahip
aglar olusturulmus ve bu aglar 4 farkli stratejiyle ¢okertilerek olusan durumlar
kaydedilmistir. Cokertme stratejisi olarak dogal hata durumlari, statik saldir1, dinamik
saldir1 ve bolgesel saldir1 yontemleri kullanilmistir. Sekil 2.7'de yogunlugu 0.02 olan
500 elemanl: bir aga uygulanan saldirilarin, aga etkisi goriilebilir. Benzer sekilde sekil
2.8'de yogunlugu 0.01 olan 1000 elemanli bir aga uygulanan saldirilarin, aga etkisi
gozlenebilir. Farkli eleman sayisindaki aglarda saldirilarin etkilerinin benzer oldugu
sekil iizerinden anlasilabilir. ilk verimi benzer olan aglara hata simiilasyonu
uygulandiginda, agin veriminin ¢ok yavas sekilde azaldig1 goriilmektedir. Burada hata,

dogal basarisizlik anlaminda kullanilmistir. Tamamen rastgele olarak basarisizlik
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gerceklestiginde ag verimi buna benzer sekilde azalir. Statik saldirt durumunda hata
durumuna gore c¢ok daha hizli sekilde ag veriminin azaldigi, dinamik saldir
durumundaysa statik saldiridan daha hizli ag veriminin azaldig1 goriilebilir. Bolgesel

saldiriin ag verimligine etkisi dinamik saldiriyla ¢ok benzerdir.

0.35 1
0.30 A
0.25 4
0.20 4
0.15
0.10 A
—— Hata
0.05 1 —— Saldin
—-- Dinamik Saldin \
0.00 4 ——- Bolgesel saldin Se—— e
6 160 260 SCI'O 460 560
Sekil 2.7 500 elemanli bir agda saldir1 etkisi
0.35 A
0.30 A
0.25 4
0.20 4
0.15
0.10 A
—— Hata
0.05 4 —— Saldin \
—-= Dinamik Saldir l,
0.00 4 ——- Bolgesel Saldin N—— T

T T T T
0 200 400 600 800 1000

Sekil 2.8 1000 elemanl1 bir agda saldir1 etkisi
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3. YAPAY ZEKA

Binlerce yillik bir insan ideali olan Yapay Zeka, insanin yetenekleri, zekasi ve
tecriibesiyle yapabildigi bir isin, makineler tarafindan yapilabilmesi anlamina gelir
(Russell ve Norvig 2016). Ozellikle bilgisayar biliminin gelismesiyle, uzun yillardir
insanlik i¢in bir ideal olan bu kavrami gergeklestirme c¢aligmalart da hiz kazandi.
Bilgisayar alaninda gerceklesen her yenilikle birlikte, yapay zeka c¢alismalari da evrildi
ve insanin diislinerek yapabildigi isleri basarili sekilde yapabilen sistemler olugsmaya

basladi.

Gilinlimiizde sagliktan savunmaya, eglenceden ekonomiye kadar insan faktoriiniin
bulundugu biitiin alanlarda insan gibi karar veren yazilimlar ve bu kararlar1 uygulayan
yazilim ve donanimlar bulunmaktadir. Bir bilgisayar oyununda karsimizda insan gibi
hamleler yapan rakip oyuncu, saglik testinden elde edilen veriye gore hastanin olasi
hastaliklarin1 ¢ikararak doktora sunan yardimei yazilim sistemi, havayolu trafigini
yolculart en kisa siire bekletecek ve ekonomik olarak en verimli olacak sekilde
diizenleyen kontrol yazilimlar1 yapay zeka uygulamalarina birer 6rnek olarak verilebilir.
Bunlarin yani sira insan gibi diisiinerek insan gibi hareket edebilen yapay zeka destekli
sistemler de gelistirilmektedir. Bir insandan daha basarili sekilde masa tenisi oynayan
robotlar, futbol oynayan robotlar, cerrahi miidahale yapan robotlar, trafikte seyir eden
siiriiclisiiz otomobiller birer bilim kurgu filmi olmaktan ¢ikip hayatimiza girmeye
basladi. Yapay zeka uygulamalar artik insan kararlarina benzer sekilde karar vermekten
Oteye gidip insanin yaraticilik 6zelliklerini de taklit etmeye basladi. Sarki besteleme,
film senaryosu yazma, resim yapma, espri yapma gibi becerilere sahip yazilimlar ortaya

cikmaya bagladi.

Yapay zekaya ulasabilmek icin zaman i¢inde farkl1 teknikler kullanldi. Onceleri kural
temelli veya karar agaclarindan olusan sistemler gelistirildi. Bu sistemler eger bu
gerceklestiyse soyle yap, gerceklesmediyse boyle yap seklinde isleyen kurallar biitlinii
olarak disiiniilebilir. Bu yapay zeka sistemlerini gelistirmek uzun zamanlar alabiliyordu
ve basarim olarak karmagik problemlerin ¢6zlimiinde yetersiz kaliniyordu. Bu
sorunlardan dolay1 istatistiksel yontemler {izerinde calismalar yogunlasti ve makine

O0grenmesi kavrami dogdu.
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3.1 Makine Ogrenmesi

Makine 6grenmesi, yapay zekanin alt alani olan istatistiksel bir yontemdir. Kural temelli
degil veri temellidir (Russell ve Norvig 2016). Tanimlanmis sabit kurallar yoktur,
egitim icin kullanilan veri vardir. Egitim verisi olarak adlandirilan bu veri, 6grenilmek
istenen iliskiyi ortaya koyan Ornekler igerir. Fotograf {izerinde erikleri tespit etmek
istedigimizi diislinelim. Bu tespiti kural temelli olarak yapabilmek i¢in, rengi yesil veya
sartysa, sekli yuvarlaga yakinsa, yapragi yoksa veya yesil yapraklar1 varsa seklinde
olusan ¢ok sayida kural tamimlamamiz gerekecektir. Ayrica genel kurallara uymayan
birgok erik de mevcuttur ve bunlarin bu kural sisteminde ayirt edilmesi miimkiin
gozilkmemektedir. Bu ayirt etme isini makine 6grenmesi yontemiyle yapabilmek igin,
iclerinde erik olan ve olmayan ¢ok sayida fotograf toplamak yeterli olacaktir. Kullanilan
makine 6grenmesi yontemine bu egitim fotograflarini verdigimizde, egitim sonucunda
sistem artik bir fotografta erik olup olmadigini anliyor hale gelecektir. Zaman igerisinde
cesitli makine Ogrenmesi yontemleri gelistirilmistir. Biitin makine ©6grenmesi
yontemleri, insanin yeni bir sey Ogrenirken kullandigi temel stratejiyi kullanir.
Basketbol topunu potaya sokmaya calisirken topu attigimizda top potaya girmezse bu
atis olumsuz Ornek olarak beynimizde islenir. Yaptigimiz atislarin isabetli olmasi
durumu da benzer sekilde tecriibe edilir ve beynimizde islenir. Bu sekilde beyin, yapilan
atisla isabet arasinda eldeki veriyi kullanarak bir baglanti kurar. Makine 6grenmesi
yontemleri de eldeki olumlu ve olumsuz oOrneklerden c¢ikarim yaparak karar

mekanizmasini gergeklestirir.

3.2 Makine Ogrenmesi Siireci

Makine 6grenmesi yontemlerinde 6grenilen bilgi, belirli sayidaki degiskende sayisal
olarak tutulur. Bu degiskenler, egitim veri seti kullanilarak ayarlanir. Bu sayisal
degerlerin ayarlanmasi siirecine egitim ad1 verilir. Bu degiskenlerin sayis1 ve degerleri
kullanilan makine ogrenmesi yontemine gore degisiklik gosterir. Egitim
tamamlandiktan sonra yeni bir bilgi {liretmek i¢in, egitimle olusturulmus degiskenler
kullanilir. Egitim siireci genellikle uzun zaman alir ancak egitimden sonra yeni bir bilgi

olusturma iglemi hizlica gergeklestirilebilir.
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Segilen makine Ogrenmesi yontemi uygulanmadan once, elde sadece egitim igin
kullanilacak veri seti bulunur. Bu veri seti, egitim seti ve test seti olarak ikiye ayrilir.
Egitim seti, modelin i¢ degiskenlerini belirlemek igin kullanilirken, test seti modelin
dogru sekilde istenen bilgiyi 6grenip 6grenemedigini tespit etmek i¢in kullanilir. Egitim
stirecinde, modelin i¢ degiskenleri egitim setindeki her girdiyle birlikte gilincellenir.
Degiskenler uygun sekilde olusturulamazsa basarisiz bir egitim yapilmis olur. Model
egitim seti igin bile dogru sonuglar iiretemez hale gelebilir. Ogrenilmek istenen iliskiyi
cozemez ve istenen oranda dogru sonug¢ iiretemez. Bu duruma yetersiz uyma
(underfitting) denir (Russell ve Norvig 2016). Uygun olmayan bir veri seti kullanilmasi
veya egitimin yetersiz miktarda gerceklesmesinden kaynaklanabilir. Degiskenlerin
giincellenmesi siireci gereginden fazla uzatildiginda ise model, egitim setine asiri
derecede bagimli hale gelebilir. Bu durumda egitim setindeki veriyi ezberleyerek, ancak
girdinin tamamen ayn1 olmas1 durumunda egitim setindeki sonucu olusturur. Bu duruma
asir1  uyma (overfitting) adi verilir (Russell ve Norvig 2016). Test seti bu durumlarin
tespiti igin kullanilir. Egitim setindeki basarim oranlari diisiikse yetersiz uyma tespit
edilebilir. Ancak asir1 uyma durumu, egitim seti icinde ¢ok iyi sonuglar verecektir
¢linkii goérdiigii veriye asir1 bir uyum yani ezberleme s6z konusudur. Test setindeki veri,
model tarafindan daha 6nce goriilmeyen ornekler icerdigi icin asir1 uyma durumunda
test seti i¢cin model yanlis ¢ikarimlar yapacaktir. Egitim basariminin artmasina ragmen

test basariminin artmamasi asir1 uymaya isaret eder.

hata
A
t fest
\
™,
egitim
karmasiklilc,

Sekil 3.1 Egitimde karmasiklik hata iliskisi

Sekil 3.1'de modelin karmasikligi arttik¢a egitim hatasinin diistiigi goriilmektedir.

Ancak t karmasikligina kadar azalan test hatasinin bu noktadan sonra artmaya basladigi
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yani daha oOnceden gormedigi veri iizerinde daha kot ¢alismaya bagladigi
gozlemlenebilir. Bu adimdan sonra asir1 uyma basladigi yani modelin ezberlemeye
basladig1 soylenebilir. Karmasikligin t degerinin altinda oldugu boliim icin ise model
yetersiz uyuma sahiptir denilebilir. Bu problem i¢in bu yontem ve bu veri setiyle
tiretilebilecek en basarili ¢oziim egitimin t karmasikliginda sonlandirildigr ¢oziimdiir

diyebiliriz.

Eldeki veri probleme gore %60-75 oraninda egitim ve %25-40 oraninda test igin
kullanilir. Ancak bazi durumlar igin eldeki veri, dogrulama seti ile birlikte lice de
ayrilabilir. Baz1 yontemlerde disaridan modele miidahale edilebilirken bazi yontemlerde

model, biitiin dinamikleri kendi i¢inde belirler.

Bazi durumlarda elde yeteri kadar nitelikli veri bulunmayabilir. Bu durumda bazi
yontemlerle veri seti ¢ogaltilabilir. Eldeki erik fotograflart veri seti iginde yeterli
miktarda fotograf yoksa bu fotograflarin agilar1 degistirilerek yeni erik fotograflari
tiretilebilir. Ciinkii hangi acist degismis erik fotografi gercek diinyada yine erigi ifade
etmektedir. Gorlintli yatay veya dikey olarak ters ¢evrilerek, kirpilarak veya goriintiiniin

renk tonu degistirilerek yeni erik goriintiileri olusturulabilir.

3.3 Basarim Metrikleri

Bir modelin basarisi, model ile iiretilen sonuglarin hata miktarinin az olmasi ile

belirlenir. Bazi hata 6l¢tim metrikleri su sekildedir (Botchkarev 2018).

Dogruluk: Siniflandirma problemlerinde kullanilan basit bir hata hesaplama
yontemidir. Dogru sonucu veren orneklerin biitiin 6rneklere oranidir. Her sinif igin, o
siifa ait veri girisi model ¢iktisinin o sinif ¢ikmast durumu dogru bir tahmin olarak
degerlendirilir. Yapilan test sonucu dogru sonuglarmn, biitiin 6rneklerin sayisina orant
dogruluktur. 0 ile 1 arasinda bir deger olusturur. 1 kesin dogruluk 0 ise tamamen
yanliglik anlamimna gelir. Dogruluk, hatanin tersidir yani dogrulugun artmasi hatanin

azalmasi anlamina gelir.

R Kare: Kararlilik katsayis1 olarak da bilinir. Model sonucu ortaya ¢ikan sonuglarin,
olmas1 gereken sonuglarla ne denli iligkili oldugunu 6lgmek ic¢in kullanilan bir hata

hesaplama yontemidir. Test sonucu ile olmasi gereken sonug arasindaki korelasyonu
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ifade eder. 1 veya 1'den kiigiik bir deger tiretir. 1 mutlak korelasyon, 0 ise hig¢ bir iligki
bulunamamasi anlamina gelirken 0'dan kiigiik degerler rastgele dogrulugun bile altinda

bir sonug olusturuldugunu gosterir. Bu hata miktarinin 1'e yakin olmasini hedeflenir.

3 G
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Bu denklemde y;, Y, seklinde n adet degerden olusan y gergek sonuglar kiimesi ve f, T,

R%2=1

seklinde n adet tahmin sonucundan olusan f tahmin kiimesi icin R? degeri

hesaplanmaktadir. ¥ degeri gercek sonuglarin ortalamasidir.

RMSE: Kok kare ortalama hatast (Root Mean Square Error), model sonucu ortaya
cikan sonug degerlerinin, olmasi gereken degerlere gore ne kadar yanlis oldugunu ifade
eder. 0 veya 0'dan biiyiik bir deger {iretir. 0 hi¢ yanlislik olmamasi anlaminda gelirken
bu deger ne kadar biiyiikse o kadar isabetli sonuglardan uzaklasildigr anlamina gelir. Bu

hata miktarinin 0'a yakin olmasi hedeflenir.
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n

RMSE =

Bu denklemde y;, Y, seklinde n adet degerden olusan y gergek sonuglar kiimesi ve f, f,
seklinde n adet tahmin sonucundan olusan f tahmin kiimesi i¢in RMSE degeri

hesaplanmaktadir.

Kanisikhk Matrisi: Karisiklik matrisi(Confusion Matrix), siniflandirma problemlerinde
hangi sinifa ait veriye kars1 hangi sinif sonucunun olustugunun goézlemlenebilmesi igin
olusturulan tablo seklinde bir yapidir. Kullanilan simif kadar satir ve siituna sahiptir.
Karigiklik matrisinin asal kdsegeni dogru tahminleri icerir. Bu yap1 sayesinde hangi

siniflar arasinda karisiklik ve geciskenlik oldugu gozlemlenebilir.
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3.4 Yapay Sinir Aglan

Yapay sinir aglari, en sik kullanilan makine dgrenmesi yontemlerinden biridir. Temel
olarak insan beynine benzeyen bir model sunar (Russell ve Norvig 2016). Beyin, sekil
3.2'deki gibi néron adi verilen birbirleriyle baglantili hiicrelerden olusur. Bu hiicrelerin
sekil 3.2'de goriildigli gibi birbirlerine baglandigr ve sinyal ilettigi giris ve ¢ikis
kisimlart vardir. Yapay sinir aglart modeli de beynin ¢alisma yapisina benzer sekilde,
giris ve ¢ikislari olan ve bu giris ¢ikislariyla diger noéronlarla baglanti kuran néron adi

verilen bilesenlerden olusur.

Sekil 3.2 Insan sinir hiicresi bilesenleri

Sinir hiicrelerinde dendrit denilen giris ve akson denilen ¢ikis kisimlari bulunur. Hiicre

bunlar vasitasiyla diger sinir hiicreleriyle baglanti kurar.
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Sekil 3.3 Insan sinir hiicresi - yapay sinir ag sinir hiicresi

Yapay sinir agi, sekil 3.3'deki gibi sinir hiicrelerine benzeyen ve noéron denilen
bilesenlerin birbirlerine baglanmasi ile olusturulur. Her sinir aginda bir giris katmani,
bir ¢ikis katmani ve bu iki katman arasinda kalan gizli katmanlar bulunur. En az bir adet
gizli katman olmasi gerekir. Girdi verisi giris katmanindan gegerek ulastigi her néronun
agirhigiyla carpilir. Her noéron kendisine ulasan sinyal ve agirlik ¢arpimlarini toplar. Bu
toplam degeri bir aktivasyon fonksiyonunun ¢iktisi olarak néronun ¢ikisina iletilir. Cikti
katmani hari¢ biitiin ndéronlarin ¢iktilart baska néronlarin girdileridir. Bu sekilde ag

ileriye dogru beslenerek ¢ikti katmanina ulagilir.

25



Baglanti

Hucre

Giris Katmani Ara Katmanlar Cikis Katman

Sekil 3.4 Yapay sinir ag1 genel modeli

Sekil 3.4'de yapay sinir aglarmin genel yapisi goriilmektedir. Yapay sinir aglari,
siiflandirma, deger tahmini, kiimeleme, Ozellik cikarimi gibi c¢esitli problemlere
uygulanabilir. Probleme ve kullanilan veriye gore cesitli yapay sinir ag1 modelleri
mevcuttur. Glinlimiizde revagta olan yontemlerden derin sinir aglar1 da bir yapay sinir

agidir. Derin sinir aglar1 ¢ok sayida gizli katmandan olusur.

3.5 Makine Ogrenmesi Yontemleri

Bu ¢aligmada 3 farkli makine 6grenmesi yontemi kullanilmistir. Bu yontemler Random

Forest, Extreme Learning Machine ve Long Short Term Memory'dir.

3.5.1 Random Forest

Smiflandirma ve deger tahmini i¢in kullanilan bir makine o6grenmesi yontemidir
(Breiman 2001). Tiirk¢e karsiligi Rastgele Orman olsa da genel kabul gormiis bir
karsihgr olmadigr icin Ingilizce sekliyle kullanilmistir. Gergeklestirmesi son derece
basit oldugu icin bircok problemde kullanilir. Isminden anlasilabilecegi iizere rastgele
olarak olusturulan karar agaglarindan olusur. Sekil 3.5'de Random Forest modelinin
genel yapisi goriilmektedir. Disaridan parametre olarak olusturulmak istenen karar agaci
sayisint alir. Bu karar agaglari, veri setindeki orneklerle rastgele olarak olusturulur.
Girdi olarak kullanilan &zellikler, farkli agaclarda farkli esik degerler iiretir. Tahmin
kisminda, tiretilen biitiin agaglar kullanilarak tek bir sonug ortaya ¢ikartilir. Problem bir
siniflandirma problemiyse, agaglar tarafindan en c¢ok c¢ikartilan sonu¢ dondiiriiliirken,

problemin bir deger iiretme (regression) problemi olmasi durumunda ise agaglardan
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c¢ikan sonuglarin ortalamasi alinarak sonug iiretilir. Modelin karmasiklig1 agag¢ sayisiyla

belirlenir.

Agag 1 Agag 2
Q. Q.
£ Q Q o]
(o} Q @ O Q Q Q O
Q (o] (e} Q O C O Q O Q
O O O O O O O O

Sekil 3.5 Random Forest modeli

X =%ZT(x)

Formiilde, bulunmak istenen deger x'in, n adet agactan olusan bir Random Forest
modeline T(x) seklinde girdi olarak verilmesi ve bu agacin c¢ikardigr sonuglarin

ortalamasi alinarak degerin elde edilmesi ifade edilmektedir.

352 ELM

Makine 6grenmesi yontemlerinden biri olan Extreme Learning Machine (kisaca ELM)
geleneksel makine 6grenmesi yontemlerine gore ¢ok daha hizli bir 6grenme performansi
sunar. Temel olarak degiskenlerin agirliklarint matris ¢arpimi yardimiyla hesaplar. ELM
tek katmanli ve yalnizca ileri beslemeli bir modeldir. Bir giris katmani, bir ¢ikt1 katmani
ve yalmizca bir adet gizli katmandan olusur. Tekrarlayan agirlik giincellemesi
islemlerine ihtiyagc duymaz. Yalnizca tek tekrarlamayla biitin ndron agirliklar
belirlenir. Modelin karmasiklig1 gizli katmandaki néron sayisiyla belirlenir (Huang vd.
2006). Tek bir matris islemi yapilmast ve bu sekilde tekrarlayan agirlik
giincellemelerine ihtiya¢ duymamasi sayesinde diger makine 6grenmesi yontemlerinden

cok daha hizli bir 6grenme performansi gerceklestirir.
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Sekil 3.6 ELM modelinin genel yapisi

ELM modelinin genel yapis1 Sekil 3.6'da gosterilmektedir. m adet girdi degeri ile n adet
gizli katman ndronu beslenerek bir ¢ikti degeri elde edilir. Egitim i¢in kullanilacak veri
seti egitim ve test seti olarak ayrildiktan sonra egitim seti(N) girdi(x;) ve ¢ikti(t;)
degerleri olarak ayrilir. Gizli katmandaki noron sayisi(N) belirlendikten sonra her bir
ndron i¢in rastgele agirliklar atanir. Egitim setindeki biitlin girdi verileri bu agda g(x)
aktivasyon fonksiyonu kullanilarak ileri besleme ile isleme sokulur ve bir c¢ikti

matrisi(H) hesaplanir.

Z ﬁrqa(xf z ﬁ:ff[“f Xj + bi) = 0,

Bu asamada bilinmeyen tek sey B degerleridir. HB=T oldugundan B = H’T matris
islemi ile de 8 degerleri elde edilebilir.

gwi-x1+b1) - glwg-xi +bg)
B f
H = g(“] "X * bl} o g(w‘{ P XN + bi) N=N ﬁ = ﬁ1\: Nxm T = t{ Nxcm

H matrisinin tersinin alinmasi i¢in bir islem daha yapilmalidir ¢linkii H matrisi kare bir
matris olmayabilir. Bu noktada Moore-Penrose Genellestirilmis Tersleme islemi

kullanilarak matris tersi alinabilir (Huang vd. 2006).
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3.5.3 LSTM

Son yillarda popiiler olan makine 6grenmesi yontemlerinden biri olan LSTM (Long
Short Term Memory), tekrarlamali bir yapay sinir ag1 modelidir (Gers vd. 2000). Klasik
Yapay sinir ag1 modelleri, her 6rnegi kendi 6zelinde degerlendirerek tahmin yapar. Bazi
durumlarda 6rneklerin siralamasi 6nemli olabilir. Bu gibi durumlarda &rnekler zaman
bilgileriyle birlikte daha ¢ok anlam ifade etmektedir. Metin tamamlama, goriintii Sahne
¢ikarimi (Byeon vd. 2015), konusma tanima (Graves vd. 2013), ger¢ek zamanli ¢eviri

gibi konularda yakin zamanlarda LSTM tabanli ¢caligsmalar yapilmustir.

LSTM modelinde her 6rnegin kendisi girdi olarak egitime katildig1 gibi egitim ¢iktilari
da tekrar geri besleme olarak egitime girdi olmaya devam eder. Bu sekilde verinin
yalnmizca kendisine bakmaz, veriyi sekans olarak isleme tabi tutar. LSTM modeli
tinitelerden olusur. Bu tiniteler sekil 3.7'deki gibi bir hiicre ve bu hiicreye bagli girdi

kapisi, ¢ikt1 kapis1 ve unutma kapisindan olusur.

LSTM Unitesi

Gkt
Kapis

N

Cikti
\

N

Glrdl\ . Girdi Cikt
7. Modllasyonu Modalasyonu

Sekil 3.7 LSTM f{initesi

Her bir LSTM iinitesinde merkezde hiicre yer alir ve 3 kap ile etkilesimdedir. Unutma

kapisi, belirli sartlarda hangi bilgilerin iiniteden atilacagina karar verir. Girdi kapasi,
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belirli sartlarda girdideki hangi bilginin hafizay1 giincelleyecegine karar verir. Cikti
kapisi ise belirli sartlarda girdi ile hafizadaki bilgiden hangi ¢ikti verisinin
cikartilacagina karar verir. Uniteye girdi olarak sekans halinde veri girer ve bu veriye
gore kapilar aktif olup olmayacaklarina karar verir. Her kapinin kendi agirligi vardir ve
bu agirliklar egitim siiresince giincellenir. Bu 3 kapi sayesinde LSTM modeli klasik
yapay sinir aglarindan daha akilli bir hale gelebilir. Bu kapilarla model, yalnizca o
andaki veriyi kullanmak yerine, veri sekansindaki eski bilgileri de kullanabilir hale
gelir. Unitede, hiicre bir hafiza birimi gibi calisir. Hangi bilginin tutulacagi hangi
bilginin ne derece gereksiz oldugu bu yapi sayesinde siirekli olarak gilincellenerek

belirlenir. Girdi degeri ve ¢ikt1 degeri modiilasyona tabi tutulur.

LSTM modeli, veride zamana bagh bir iliski oldugunda diger makine Ggrenmesi
yontemlerine gore daha iyi calismaktadir. Modelin karmagikligi iinite sayisiyla
belirlenir. Unite sayisinin artirilmasiyla daha karmagik iliskilerin tespit edilmesi

saglanabilir.

Verinin modele girdi olarak sunulmasi yani beslenmesi kisminda bazi metrikler dikkate
degerdir. Egitim veri setinin tamaminin modele girdi olarak 1 kez sunulmasi 1 epoch
anlamina gelir. Bu tanima gore 5 epoch'luk bir egitim, egitim veri setinin tamaminin 5
kez model tarafindan egitim siirecine sokuldugu anlamina gelir. LSTM gibi yapay sinir
aglarinda veri setinin bir kez beslenmesi genellikle yeterli olmaz ve model defalarca bu
veri ile beslenerek i¢ agirliklar giincellenir ve daha 1yi bir egitim saglanir. Egitim setinin
tamami, tek seferde besleme icin ¢ok biiyiik kalabilir. Bu yiizden veri genellikle
batch'lere boliinerek model beslemesi yapilir. Batch boyutu kavrami tek seferde modele

girdi olarak sunulan 6rnek sayisini ifade eder.
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4. MATERYAL ve YONTEM

4.1 Veri Setinin Olusturulmasi

Karmagsik aglar konusunda ger¢ek diinyadan, aglarin yapisiyla ilgili bilgiler i¢eren veri
bulmak olduk¢a zordur. Bulunan az sayida veri ile bir egitim gerceklestirmek miimkiin
olmadig1 i¢in egitim ve test asamalarinda kullanilan 6rnek veri, sanal olarak iiretilmistir.
Uretilen bu sanal aglar gercek diinyadaki aglarla benzer 6zellikler tasimaktadir. Normal
dagilima sahip, farkli yogunluklarda 2913 adet ag {iretilmis ve bu aglara yine sanal
olarak saldirilar gergeklestirilerek ortaya ¢ikan veri kaydedilmistir. 400, 500 ve 1000
diigiimlii aglar olusturularak bu aglar iizerinde calisilmistir. Islem zamanm azaltmak
adina 500 diigiimlii aglar lizerinde yogunlasilmistir ancak diger ag gruplarinin da benzer

sonuglar olusturdugu gézlemlenmistir.

Cizgedeki her diigiim, kendi diigiim verimliliginin tagsma sinir1 kadar altina inebilirken
bu degerin altma inilmesi durumunda diigiim basarisiz oldu kabul edilir. Ornegin ilk
diigiim verimliligi 0.2 olan ve tasma smir 1 yani %100 olan bir deney grubunda, bu
diiglimiin diigiim verimi 0.1'in altina indiginde, diiglim basarisiz oldu kabul
edilmektedir. Diigiim verimi, diigiimiin ¢izge i¢in ne kadar 6nemli oldugunu ifade ettigi
gibi, diiglimiin o anki durumu hakkinda da bilgi vermektedir. Cizgeden ¢ikartilan bir
diiglimiin yiikiinliin komsularina dagitilmas1 durumu, komsulariin diigiim verimlerinin
azalmas1 olarak ifade edilebilir. Ciinkii bir digiimii c¢izgeden ¢ikarttigimizda

1

1 L formiili uyarinca ﬁ ifadesi diiglim verimliliklerinde kiiciik bir deger

4y
J
artirrmina sebep olsa da, bu diiglimiin komsularmin en kisa yollarinda kuvvetle

muhtemel bir artisa sebebiyet verecek ve % ifadesi ile biiyiik bir deger kaybina
ij

ugratacaktir. Cizgeden her diigim ¢ikarilmasi, bu digimiin yakin ¢evresinden
baslayarak azalacak sekilde bir diigiim verimi diisiisii olusturur. Zhou ve Wang (2018)
tarafindan yapilan ¢aligmada hata ve saldiri durumlarinda baglanti ile verimlilik
arasindaki iligki incelenmistir ve agda saldirilarin veya hatalarin etkisinin bu metrikle

aciklanabilecegi dile getirilmistir.

Deney aglarina  bolgesel saldirilar  uygulanarak  basamakli  basarisizliklar

olusturulmustur. Diiglim 6nemi i¢in diigiim verimliligi, agin etkinligi i¢inse global
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verimlilik metrikleri kullanilarak saldirilar gergeklestirilmistir. Cizge i¢indeki en yliksek
diiglim verimliligine sahip diiglimle baslanarak gittikce biiyliyen bir alt ¢izgede
saldirilar dinamik hesaplamalarla gerceklestirilmistir. Ornegin deney aglarindan birkaci

icin basamakli basarisizlik durumlari gizelge 4.1'deki gibi olusmustur:

Cizelge 4.1 Ornek basamakl1 basarisizlik durumlari

Deney Sirasiyla Her Adimdaki Basarisizhik Sayilar: Kalan

Grubu Diigiim
Deney 1 #1 8-10-6-4-3-5-10-18-180-230 0
Deney 2 #6 5-10-19-2 416
Deney3 #6 3-7-21-24-33-31-20-14-2-1-1 296

Omek saldirilarda goriildiigii gibi basamakli basarisizhgin etkisi, basamak sayisi,
saldirilardan  kurtulabilen diigiim sayis1 rastgele olarak agin yapisina gore
degismektedir. Ornegin 1 numarali deney i¢in, saldirilar gerceklestirildikten sonra kalan
diigiimlerde 10 adiml bir basamakli basarisizlik olustugu goriilmektedir. Saldir1 sonrasi
ilk adimda 8 diigiimiin basarisiz oldugu, daha sonra tekrar yiikk dagilimi yapildiktan
sonra ikinci adimda 10 diiglimiin, ii¢linci adimda 6 diigiimiin basarisiz oldugu
goriilebilir. Bu sekilde devam eden basamakli basarisizliklar sonucu agda higbir diigiim
kalmamistir. Benzer sekilde 2 numarali deneyin 4 adim siirdiigii ve 416 diigiimiin
basamakli basarisizliktan kurtuldugu, 3 numarali deneyin 11 adim siirdiigii ve 296

diiglimiin bu basamakli basarisizliktan kurtuldugu goriilmektedir.

Deney aglarinin olusturulmasi ve saldirilarin gergeklestirilerek kayit altina alinmasi igin
Python programlama dili ile birlikte NetworkX, Numpy ve Pandas kiitiiphaneleri
kullanilmistir. Kullanim kolayligi ve hizli gelistirmeye imkan vermesi dolayisiyla
Python dili, iy1 dokiimante edilmis olmas1 ve kullanim kolayligi nedeniyle NetworkX
kiitiiphanesi tercih edilmistir. Deney aglar1 NetworkX kiitliphanesi yardimiyla
olusturulmus, global verim ve diiglim verimi metrikleri paket kullanmaksizin kodla
hesaplanarak saldirilar gerceklestirilmistir. Numpy ve Pandas kiitiiphaneleri yardimiyla

aglar iizerinde ¢esitli parametreler hesaplanarak dosya yapisinda kayit altina alinmistir.
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4.1.1 Deney aglar1 dagilim

Uretilen aglar, diigiim baglantilar1 acisindan rastgele olmakla birlikte, belirli kriterlere

gore gruplanabilir.

Cizelge 4.2 Deney ag gruplari - 1

Grup D.S. K.S. Yog. Ort. Km. | Tas.Sn. | U.A.S.
#1 500 1240 0.01 4.96 0.5 609
#2 500 1655 0.0133 6.62 0.5 497
#3 500 1905 0.0153 7.62 0.5 432
#4 500 2767 0.0222 11.07 0.5 245
#5 500 2255 0.0181 9.02 0.5 292
#6 500 2437 0.0195 9.75 0.5 319
TOPLAM | 500 1890 0.0151 7.543 0.5 2394

Cizelge 4.3 Deney ag gruplart - 2

Grup D.S. K.S. Yog. Ort. Km. | Tas.Sn. | U.A.S.
#6 500 2437 0.0195 9.75 0.5 319
#7 500 2437 0.0195 9.75 0.33 286
#8 500 2437 0.0195 9.75 0.75 233
TOPLAM | 500 2437 0.0195 9.75 0.526 838

D.S. : Agdaki diiglim sayist

K.S. : Agdaki ortalama toplam kenar sayist

Yog.: Agn ortalama yogunlugu

Ort. Km. : Diigimler i¢in ortalama komsu say1s1 (derecesi)
U.A.S. : Uretilen ag sayis1

Tas. Sn. Agdaki diiglimlerin tagma Sinir1
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Belirli kisitlarla rastgele olarak olusturulan aglar ¢izelge 4.2 ve cizelge 4.3'teki gibidir.
Ormegin 1 numarali deney grubu igin 609 adet ag iiretilmistir. Bu gruptaki biitiin aglar
500 diiglimden olugmaktadir ve ortalama olarak 1240 kenar igermektedir. Bu deney seti
icin aglar, en az 1180 en fazla ise 1300 kenar igerecek sekilde olusturulmustur ve
aglarin ortalama yogunluklar1 0.01 olmustur. Aglardaki diiglimler, normal dagilim
ozelligi gostermektedir. Ortalama komsuluk sayilar1 4.96 olarak ortaya ¢ikmustir. Ornek
olarak bu setteki bir ag i¢in komsuluk sayilar1 yani dereceler dagilimi ¢izelge 4.4'teki

gibi olusmustur. Dereceler dagilimi grafik olarak sekil 4.1'deki gibidir.

Cizelge 4.4 433 numaral: testte kullanilan agin dereceler dagilimi

Test #433 Toplam kenar sayisi: 1248

0 1 2 3 4 5 6 7 8 9 10 |11 |13

4 15 43 82 73 84 79 50 36 22 9 1 2

12 14

Sekil 4.1 433 numarali testte kullanilan agin dereceler dagilimi grafigi

Bu agda hi¢ komsusu olmayan 4 diigiim, 13 komsusu olan 2 diiglim vardir ve bu ag i¢in
ortalama komsuluk sayist 4.992 olarak olusmustur. Bunun gibi olusturulan diger biitiin

aglar normal dagilim 6rnegi gostermektedir.

Benzer sekilde diger deney gruplart da normal dagilima sahiptir ve farkh

yogunluklardadir. Bu gruplardan 1, 2, 3, 4, 5 ve 6 deney gruplar1 basarisizlik ve ¢okme
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tahmini igin kullanilmigtir. Her grup farkli ortalama yogunluga sahiptir. Bu gruplarda en
diisiik ortalama yogunluk 0.01 olurken en yiiksek ortalama yogunluk 0.0222 olmustur.
Biitiin ilk asama deney gruplar i¢inse ortalama yogunluk 0.0151 olmustur. Bu 6 grup
icin de tasma smir1 0.5 olarak belirlenmistir. Yani herhangi bir diigiim, mevcut

kapasitesinin %50 sinin iizerine ¢iktiginda islevini kaybederek basarisiz olacaktir.

Tasma sinirinin, bu tahmin yonteminde ne kadar etkin oldugunu test edebilmek igin 7
ve 8 numarali deney gruplart olusturulmustur. 6 numarali deney seti ile ayni ortalama
yogunluga sahip olan bu gruplar i¢in tagsma sinir1 degeri sirasiyla 0.33 ve 0.75'tir. Yani
0.33 tagsma sinir1 olan 7. grup icin agdaki diiglimlerin her biri ilk durum kapasitesinin
%33 lizerine ¢ikmasi durumunda basarisiz olacaktir. Tasma sinir1 0.75 olan 8. deney
grubu aglarinda ise, ilk kapasitesinin %75 flzerine ¢ikan diglimler benzer sekilde

basarisiz olacaktir.

4.1.2 Deney aglarina saldirilar

[k asama deney gruplari igin, iiretilen aglara kontrollii olarak saldirilar diizenlenmistir.
Saldir1 yontemi olarak bolgesel saldir1 secilmis ve aglar {iretildikten sonra, agin
yogunluguna bagh olarak belirli sayida saldir1 diizenlenmistir. Yapilan denemelerde bu
sekilde normal dagilima sahip aglarda, ilk yogunluk degerini yaklasik olarak %25
oranda azaltana dek yapilan bolgesel saldirilar, agda basamakli basarisizliga neden
olabilmektedir. Ger¢ek diinya problemlerinde oldugu gibi saldirilar biiylik oranda
basamakli hata olusturmaktadir. Baz1 durumlarda ise saldirilar bittiginde herhangi bir
basamakli basarisizlik olusmamistir. Bu durumun da tespit edilebilmesi agisindan bu
yogunluk azaltma yontemi 6nem arz etmektedir. Ornegin 6. deney grubunda ortalama
ag yogunlugu 0.0195'tir. Bu gruptaki bir ag i¢in yogunluk yaklasik olarak 0.0146
degerine diisene dek saldir1 yapilir. Saldir1 miktar1 her zaman %25'lik bir yogunluk
kaybmma neden olmayabilir ¢linkii bu deger de rastlantisal olarak belirlenir ancak
saldirilar ortalama olarak yaklasik %25'lik bir kayba neden olmaktadir. Yogunlugu daha
az olan aglarda, diigiimler arasinda daha az sayida yol oldugundan dolay1 saldirilarin
etkisi daha biiyilk olacaktir. Diisiik yogunluklu aglarda, saldirilarak basarisiz hale
getirilen diigimden gecen yollarin alternatifleri, yiiksek yogunluklu aglardaki
diiglimlere gore daha azdir. Bu durum da diisiik yogunluklu aglarin saldirilar sonucu

daha fazla global verimliligini kaybetmesine neden olur. Bu yiizden deneyler sirasinda
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sabit bir saldir1 sayis1 belirlenmemis, agin yogunluguyla orantili olarak saldirt

yapilmistir.

Saldirilar  gergeklestirildikten sonra, saldiri  sonucu basarisiz  olan diigiimler
komsularindan baglayarak diger diigiimlerin diigiim verimliliklerini azaltir. Bu verim
azalmas1 gercek diinya problemlerinde yiikiin artmasi anlamina gelmektedir. Bir
diigiime ait diigiim verimliligi degeri azaldik¢a o diigiimiin yiikii artmis olur. Saldirilar
sonrast yeniden verim hesaplamalart yapilir ve agdaki saglikli diigiimlerde herhangi bir
basarisizlik olup olmadigina bakilir. Eger basarisizlik olustuysa, basarisiz olan
diigtimler de agdan c¢ikartilarak biitiin ag i¢in yeniden diigiim verimlilikleri hesaplamasi
yapilir. Saldir1 sonrasinda yapilan her hesaplama asamasi bir adim olarak kaydedilir. Bu
sekilde agda digiim kalmayana ya da agda basarisizlik olusturan yeni bir diigiim
kalmayana dek basamakli basarisizlik olusturmaya devam edilir. Her deney adimi igin
agda kalan diigiimlerin baz1 degerleri kaydedilir. Deney sonucunda diigiimlerin basarisiz
olup olmadig1 ve eger basarisiz olunduysa hangi adimda basarisiz olundugu bilgisi
cikartilarak kaydedilir. Her deney i¢in biitiin diigiimlere ait bilgiler adim bilgisiyle

olusturulur.

Baz1 deneylerde, saldir1 sonucu hi¢bir basamakli basarisizlik adimi olugsmazken bazi
deneylerde 20 adima kadar basamakli basarisizlik olustugu gdzlenmistir. ilk asamadaki
biitiin deney aglar1 igin 2394 deney sonucu, basamakli basarisizlik adimlari sekil 4.2'de

grafik olarak gosterildigi gibi su sekilde olugsmustur:

0 adim: 415 adet, 1 adim: 396 adet, 2 adim: 240 adet, 3 adim: 195 adet, 4 adim: 251
adet, 5 adim: 283 adet, 6 adim: 195 adet, 7 adim: 138 adet, 8 adim: 109 adet, 9 adim: 56
adet, 10 adim: 44 adet, 11 adim: 26 adet, 12 adim: 18 adet, 13 adim 14 adet, 14 adim: 4
adet, 15 adim: 3 adet, 16 adim: 4 adet, 17 adim: 1 adet, 18 adim: 1 adet ve 20 adim: 1
adet.
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Sekil 4.2 Basamakl1 basarisizlik adim sayilari

Ornegin 2 numarali deney grubu igin 497 deney sonucunda, basamakli basarisizlik

adimlan su sekildedir:

0 adim: 60 adet, 1 adim: 83 adet, 2 adim: 49 adet, 3 adim: 38 adet, 4 adim: 32 adet, 5
adim: 57 adet, 6 adim: 31 adet, 7 adim: 29 adet, 8 adim: 29 adet, 9 adim: 6 adet, 10
adim: 8 adet, 11 adim: 3 adet, 12 adim: 5 adet, 13 adim 1 adet,ve 15 adim: 1 adet

Diiglimlere ait tekil veri miktarini1 artirmak i¢in her basamakli basarisizlik adimi kendi
icinde bagimsiz olarak da degerlendirilebilir. Yani 1. adim sonrasi, 2. adim sonrasi
durumlar yeni bir ag olarak da degerlendirilebilir. Bu sekilde diigimler i¢in tekil veri
miktarmi artirmis oluruz. Ornegin bir v diigiimii 10. adim sonrasinda basarisiz olmus
olsun. Bu diigiim, saldiris1 sonrasina ait veriyle 10 adim sonra basarisiz olacak seklinde
etiketlenebilir. Bu v diigiimi i¢in 1. adim verisiyle 9 adim sonra basarisiz olacak

seklinde de etiketlendirme yapabiliriz.

Saldirt sonucu 9 adimi gegen ¢ok adimli basamakli basarisizlik olusmasi durumu ¢ok
stk goriilmemektedir. Bununla birlikte diigiim bazli veriyi artirmak i¢in gerceklestirilen
ara adimlara ait verilerin eklenmesiyle bu degerler oransal olarak daha kii¢iik bir alani
ifade etmektedir. Bunun i¢in 9 adimi1 gegen biitiin degerler 10+ olarak etiketlenmistir ve

bu sekilde basarisizliga uzaklik verisi toplam 11 siniftan olusmustur.
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Gergeklestirilen basarisizlik testleri sonucu, diigiim bazli olarak ¢izelge 4.5'teki gibi

basarisizliga uzaklik etiketleri ve ¢izelge 4.6'daki gibi basarisizlik durumu degerleri elde

edilmistir.

Cizelge 4.5 Basarisizliga uzaklik etiketleri

0 Adim 1 Adim 2 Adim 3 Adim 4 Adim 5 Adim
814265 462180 450292 427844 366983 277470
6 Adim 7 Adim 8 Adim 9 Adim 10+ Adim Toplam
192666 130060 82126 53202 91776 3348864

Cizelge 4.6 Basarisizlik durumlar

Basarisiz Olacak Basarisiz Olmayacak

2534599 814265

4.2  Gergeklestirilen Deneyler

Veri seti kullanilarak bir takim testler gergeklestirilmistir. Biitiin deneyler igin veri seti
her seferinde rastgele olarak %70-%30 oraninda ayrilmistir. %70'lik kisimlar gerekli
egitimlerin gergeklestirilmesi i¢in kullanilmis, %30'luk kisimlar ise egitim sonuglarinin

test edilmesi i¢in ayrilmistir.

Calismada, programlama dili olarak Python kullanilmistir. Yardimeci olarak

TensorFlow, Scikit-Learn, Matplotlib Numpy ve Pandas kiitiiphanelerinden
faydalanilmistir. Hizli gelistirme yapabilme olanagi ve 6rnek kodlarin mevcudiyeti bu
dil ve ilgili kiitiphanelerin se¢iminde en Onemli etkenler olmustur. Tensorflow
kiitiiphanesi; LSTM uygulamalar1 i¢in kullanilmisken Scikit-Learn kiitiiphanesi; veri 6n
isleme, normalizasyon, veri seti ayirma, Random Forest uygulamalar1 ve ELM
uygulamalar1 (extentions paketinde) i¢in kullanilmistir. Numpy ve Pandas kiitiiphaneleri
verinin matris olarak okunmasi, kaydedilmesi ve islenmesi i¢in kullanilmistir. Bagarim
metrikleri paket kullanmaksizin kodla olusturulmus ve grafik olarak ¢izimler Matplotlib

kiitiiphanesiyle iiretilmistir.
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Calismada, LSTM uygulamalar1 ekran karti1 iizerinde c¢alistirilmistir. Windows 10
isletim sistemi ve 6 GB hafizali NVIDIA GTX 1060 GPU kullanilarak LSTM
calismalar1 gergeklestirilmistir. Diger biitiin uygulamalar Windows 7 isletim sistemi
tizerinde, Intel 15-4200M islemci ve 8 GB RAM igeren bir bilgisayar iizerinde
gerceklestirilmistir.

4.2.1 Cokme tahmini

Diigiimlere ait bireysel veri kullanilarak, diigiimlerin saldirilar sonucu meydana gelecek
basamakli ¢okme sonucunda basarisiz olup olmayacaginin tahmin edilmesi igin farkli
makine Ogrenmesi yontemleriyle denemeler yapilmistir. Bu calismada, 1 numarali
deney ag gruplarna ait digiim verileri kullanilmistir. S6z konusu veri seti 3348865
ornekten olugmaktadir. Veri setindeki diiglimlere ait bireysel metriklerden 9 tanesi girdi
olarak kullanilmis ve basarisiz olunup olunmayacag: ikili bilgisi c¢ikti olarak

beklenmistir. Su bilgiler girdi olarak iiretilerek kullanilmistir:

1) Saldirt 6ncesi ilk durumdaki diigiim veriminin agin genel verimine orani(0'dan biiyiik

bir deger)

2) Su anki diigiim veriminin saldirilar 6ncesi ilk durumdaki diigiim verimine oran1 (0-1

arasi bir deger)
3) Basarisiz olan diigiim sayist
4) Diigiimiin derecesi

5) Komsularinin komsularindan olugan kiimenin eleman sayisit (en kisa yolu 2 olan

diigiimlerin sayist)

6) Komsularinin diigiim verimlerinin en diistigii (0-1 aras1 bir deger)
7) Komsularinin diigiim verimlerinin ortalamasi (0-1 aras1 bir deger)
8) Agn saldirilar 6ncesi ilk durumdaki yogunlugu (0-1 arasi bir deger)

9) Agn su anki yogunlugu (0-1 arasi bir deger)
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Bu girdi degerlerinden 2 ve 4 numarali veri, diigiimiin kendi i¢inde hesaplayabilecegi
sekildedir. 1 ve 8 numarali degerler en basta hesaplanir ve biitlin siire¢ boyunca sabit
kalir. Diugiim yalnizca komsulariyla haberleserek 5, 6, ve 7 numarali degerleri
hesaplayabilir. Ag lizerinde genel haberlesme gerektiren yalnizca 3 ve 9 numarali veri

bulunmaktadir.

4.2.1.1 Random Forest uygulamasi

Random Forest makine dgrenmesi yontemiyle farkli aga¢ sayilari kullanilarak ¢okme
tahmini yapilmistir. Agac sayisinin az olmast durumu yetersiz uyma sorununu, fazla
olmasi ise asir1 uyma sorununu beraberinde getirmektedir. Agac sayisiyla ¢iktilarin R

Kare sonucu arasindaki iligki sekil 4.3'teki grafikte belirtildigi gibidir.

1.00 ~

0.95

0.90

0.85

0.80 A

0.75

Adac Sayisi - R Kare Test
— Egitim
T T T T T T
0 20 40 B0 80 100

Sekil 4.3 Random Forest agag sayisi - R Kare dogruluk iliskisi

Veri setinin %10'luk bir kismi rastgele segilerek, agac sayistyla basarim orani arasindaki
iliskiyi belirlemek icin bu sekilde bir test yapilmistir. Agac sayist artirildikca egitim R
Kare basariminin da arttifi ve 60 agactan sonra artik egitim setine tamamen uyuldugu
yani R Kare bagariminin 1 oldugu goriilmektedir. Test R Kare basarimi ise 52 agaca
kadar yilikselmis daha sonrasinda ise azalip artmasina ragmen bu degerin iizerine
¢ikamamustir. Bu ikili siniflandirma islemi i¢in 52 aga¢lik bir Random Forest modeli

kullanmanin bagarimi artirmak adina mantikli oldugu gorilmiistiir.
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52 agaclik bir Random Forest modeli ile egitim veri seti kullanilarak egitim yapilmis ve
test veri seti ile egitim sonucu degerlendirilmistir. EZitim sonucu test veri seti igin

cizelge 4.7'deki gibi bir karisiklik matrisi ortaya ¢ikmistir.

Cizelge 4.7 Random Forest ikili siniflandirma karisiklik matrisi

Tahmin Tahmin
Basarisiz Degil Basarisiz
Gergek
241889 2048
Basarisiz Degil
Gergek
1754 758969
Basarisiz

R Kare basarim (test veri seti): 0.9794
R Kare basarim (egitim veri seti): 0.9999
Dogruluk orani: 0.9962

Diigiim bazli olarak, diigiimiin ¢cokmeye maruz kalip basarisiz olacagi veya ¢okmeye
maruz kalmayip basarisiz olmayacagi bilgisi %99.62'lik bir dogrulukla tahmin

edilebilmektedir.

4.2.1.2 ELM uygulamasi

ELM, tek seferde islem yaparak sonuca ulasan bir yontem oldugu i¢in ¢ok miktarda
hafiza kullanimina ihtiya¢ duyar. ELM modelinin karmagiklig1 gizli katmandaki néron
sayistyla belirlenir. Bu say1 hafiza kisitlar1 nedeniyle yeteri kadar artirilamamistir.
Calisilan bilgisayarda noron sayis1 450'ye kadar cikartilabildigi i¢in egitim sonucu
modelin 6grendigi, ancak karmagik yeteri kadar artiritlamadigr i¢in eksikleri bulundugu
gozlenmistir. Yapilan testler sonucunda, ELM modelinin gizli katman néron sayisi ile

test dogrulugu arasindaki iliski sekil 4.4'de verilmistir.
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Méron Sayisi - R Kare/Dogruluk
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Sekil 4.4 ELM modeli karmasiklik - dogruluk iligkisi

Modeldeki gizli katman néron sayis1 10'a ¢iktiginda test seti i¢in R Kare degerinin
pozitif degerlere ylikseldigi goriilmektedir. R Kare degerinin pozitif olmasi, modelin bir
korelasyon buldugunu géstermektedir yani ELM modeli 10 ve daha fazla sayida néron
kullanarak, girdi degerleriyle diigiimiin basarisiz olup olmayacagi arasinda bir iliski
tespit edebilmektedir. 10 noron ile 0.0668 R Kare ve 0.8284 dogruluk orani elde
edilirken, 50 noron ile 0.23196 R Kare ve 0.8588 dogruluk orani, 150 néron ile 0.2476
R Kare ve 0.8618 dogruluk orani elde edilmektedir. Karmasiklik arttikga R Kare
degerinin ve dogrulugun arttigi goriilmektedir. Yapilan denemelerde hafiza kisitlar
nedeniyle en fazla 450 noron kullanilabilmistir ve bu egitimin sonucunda olusan

karisiklik matrisi ¢izelge 4.8'deki gibidir.
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Cizelge 4.8 ELM ikili siniflandirma karigiklik matrisi

Tahmin Tahmin
Basarisiz Degil Basarisiz
Gercek
149625 94312
Basarisiz Degil
Gergek
41246 719477
Basarisiz

R Kare basarim (test veri seti): 0.2661
R Kare basarim (egitim veri seti): 0.2702
Dogruluk orani: 0.86505

Noron sayisi ile dogruluk orani arasindaki iliskinin daha biiyiik noron sayilarinda da
korundugunu denemek i¢in veri setinin %10'luk bir kism1 olan 334886 adet rastgele
secilmis Ornek kullanilarak, 2500 néronluk bir ELM modeli ile egitim
gerceklestirilmistir. Verinin %10'unun kullanilmasimin basarimi azaltmasi beklenir
ancak noron sayisinin artirilmasiyla daha iyi bir egitim gergeklesmis ve egitim
sonucunda test veri seti i¢in 0.2963 R Kare degeri ve 0.8705 basarim orani elde

edilmistir.

4.2.1.3 LSTM uygulamasi

LSTM, zamana bagl iliskilerin ¢ikariminda basarili olan ve son yillarda oldukca
popiiler olmus bir derin sinir agi modelidir. Modelin karmasikligi, {inite sayisiyla
alakalidir. Veri seti defalarca modele girdi olarak sunulabilir ve bu sekilde egitim siiresi
uzatilarak basarim artirilabilir. Modeldeki {inite sayisi ile bagarim arasindaki iligkinin
tespit edilmesi igin farkli iinite sayilar1 ile model egitilmis ve sonuglar kayit altina
alinmistir. Bu sonuglar sekil 4.5'te goriilmektedir. 15 {inite ile yapilan egitimde 0.8495
dogruluk ve 0.169 R Kare degeri elde edilirken, 100 {inite ile yapilan egitimde 0.88531
dogruluk orani ve 0.3762 R Kare degeri elde edilmistir.
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Unite Sayisi - R Kare/Dodruluk
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Sekil 4.5 LSTM modeli karmasiklik - dogruluk iliskisi

LSTM modeli i¢in RAM miktar1 sorunu, test seti batch boyutu degistirilerek asilabilir.

Calismanin gergeklestirildigi bilgisayarda en fazla 400 {iinite ile egitim yapilmasinin

temel sebebi egitim zamanini makul seviyeye ¢cekmektir.

400 tnite ile 512'lik batch boyutuyla ve 50 epoch kadar yapilan egitimin sonucu olarak

cizelge 4.9'daki gibi bir karisiklik matrisi ve su basarim degerleri olusmustur.

Cizelge 4.9 LSTM ikili siniflandirma karigiklik matrisi

Tahmin Tahmin
Basarisiz Degil Basarisiz
Gercek
213115 30822
Basarisiz Degil
Gercek
32670 728053
Basarisiz
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R Kare basarim (test veri seti): 0.6563
R Kare bagarim (egitim veri seti): 0.8202
Dogruluk orani: 0.9368

LSTM uygulamasinin sonucu olarak, modelin problemi 6grenebildigi, ancak zaman

kisit1 nedeniyle belirli bir bagarimin tizerine ¢ikilamadig1 goriilmiistiir.

4.2.2 Cokme tahmini yontemlerinin karsilagtirilmasi

Bu c¢alismada kullanilan Random Forest, ELM ve LSTM yontemlerinin {i¢iiniin de
diigiim basarisizlik tahmininde kullanilabilecegi goriilmistiir. Biitiin yontemler, girdi
degerleriyle basarisizlik arasinda pozitif bir korelasyon tespit edebilmistir. Calisma
kapsamindaki basarisizlik tahmini i¢in ti¢ makine 6grenmesi yontemi arasinda Random

Forest yonteminin en kullanigh yontem oldugu gorilmiistiir.

ELM yonteminde egitim son derece hizli gerceklesmektedir ancak yiliksek miktarda
RAM (rastgele erisimli hafiza) ihtiyact bulundugu i¢in model karmasiklig1 belirli bir
noktaya kadar artirilabilmektedir. Veri miktar1 ¢ok oldugunda veya egitim yiiksek
karmagiklik istediginde ELM modeli yetersiz kalabilmektedir. Cokme tahmini i¢in 3
milyonun {izerinde 6rnekle calisildigr icin ELM modelinin gizli katman ndéron sayisi en
fazla 450'ye ¢ikarilabilmistir. Veri miktar1 azaltilarak basarim bir miktar artirilabilmistir

ancak yine hafiza ihtiyaci nedeniyle karmagiklik istenen seviyeye getirilememistir.

LSTM yonteminde egitim, iinite sayisi1 artirilarak karmasiklastirilir. Ancak bu sayinin
artmast ayn: zamanda egitim zamanini da artirir. Modelin karmagsiklig1 arttikca
kullanilmas: gereken hafiza miktar1 da artar. Ancak test seti batch boyutu ayarlanarak
bu sorun agilabilir. Verinin tamami ile yapilan egitimin belirli bir bagarima ulagsmasi i¢in
modele veri setinin defalarca beslenmesi gerekmektedir. Zaman kisitlar1 nedeniyle veri
setini tekrar besleme islemi (epoch sayisi) belli bir miktara kadar ¢ikarilabilmistir. Veri
miktarinin azaltilmasi ile egitim zamani diisiirilmiis ve daha fazla epoch sayis1 boyunca
egitim gerceklestirilebilmistir. LSTM modeli, zaman tabanli veri {lizerinde daha iyi
calisan bir model olmasina ragmen, ¢alisma zamanini artirmasi nedeniyle iinite sayisi ve
epoch sayist smirlandirilmak zorunda kalindigi igin istenen basarim oranina

ulagilamamustir.
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Random Forest yontemi ise ELM modelinden ¢ok daha az hafiza ihtiyact ve LSTM
modelinden ¢ok daha kisa egitim siiresiyle diger iki yOntemden ayrilmaktadir.
Gergeklestirilen testler sonucunda en iyi basarim oranina sahip yontem olarak karsimiza
Random Forest ¢ikmaktadir. Modelin basitligi, islem kolayligi saglamakta ve kisith

kaynaklarla (islemci ve hafiza) yiiksek basarim olusturmaktadir.

Sonug olarak bu problem i¢in Random Forest yontemi, diger iki yontem olan ELM ve
LSTM yontemlerinden daha kullanilabilir ve daha isabetlidir.

ELM ve LSTM yontemlerinin daha iyi ¢alisabildigi bir konfigiirasyonda daha isabetli
kargilagtirma yapabilmek i¢in daha kiiglik bir veri seti iizerinde c¢alisilmistir.
Yontemlerin dogruluk oranlarinin karsilastirilmasi i¢in ¢okme tahmininde kullanilan
veri seti rastgele se¢im yontemiyle %10 oranina kiigiiltiilmistiir. Bu sekilde hafiza ve
egitim zamani olarak kisith kalan yontemlerin daha iyi bir basarim elde etmesi
saglanmak istenmistir. Sonug¢ olarak yontemler, 234420 adet 6rnek iceren ayni egitim
veri seti ile egitilerek, 100466 adet 6rnek iceren ayni test veri seti ile test edilmistir. Test
sonuclar1 ¢izelge 4.9'daki gibi olusturmustur. Karisiklik matrislerinde sol iist alan 0
beklenip 0 elde edilen, sag iist alan 0 beklenip 1 elde edilen, sol alt alan 1 beklenip 0

elde edilen ve sag alt alan ise 1 beklenip 1 elde edilen 6rneklerin sayisin1 gosterir.

Cizelge 4.10 Cokme tahmini yontemleri dogruluk karsilastirmast

Yontem R Kare | Dogruluk Kansikhik Matrisi
Random Forest | 0.8907 0.9799 23193 1230
789 75254
ELM 0.2962 0.8705 16125 8298
4712 71331
LSTM 0.4561 0.9 19655 4768
5287 70756

Yontemlerin zaman olarak karsilastirilmasi i¢in biitiin yontemler ayn1 CPU (Merkezi
islemci birimi) {lizerinde calistirilarak, ¢alisma zamanlar1 kayit altina alinmistir. Buna
gore ELM yontemi 10 saniyede, Random Forest yontemi 125 saniyede islemini

tamamlarken LSTM yonteminin ¢alismasi 205 dakika almistir.
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Sonu¢ olarak ELM ve LSTM yontemlerinin biiyiilk veri miktarina gore daha iyi
performans gosterdikleri ancak yine de Random Forest yonteminin basarimina

ulagamadiklar1 gorilmiistiir.

4.2.3 Cokme uzakhg tahmini

Digiimlere ait anlik veriyle, diigiimlerin ka¢ adim sonra ¢okecegi bilgisinin tahmin
edilmesi i¢cin Random Forest, ELM ve LSTM yontemlerinden yararlanilmistir. Bu
caligmada, 1 numarali deney ag gruplarina ait diigiim verileri kullanilmistir. Modellere
girdi olarak ¢okme tahmininde kullanilan 9 girdi verilmis ve ¢ikt1 olarak basarisizliga
uzaklik etiketi (0 ile 10 arasinda tamsay1 bir deger) beklenmistir. Bu etiketin 0 olmasi,
diigiimiin basarisiz olmayacagi anlamina gelirken, 1 ile 9 arasindaki degerler diigiimiin
ka¢ adim sonra basarisiz olacagi anlamina gelmektedir. Bu etiketin 10 olmasi ise

diigiimiin 10 veya daha fazla adim sonra basarisiz olacagini ifade etmektedir.

Kullanilan yontemlerin karsilastirmast ¢okme tahmini c¢aligmasindakiyle son derece

benzer oldugu i¢in bu karsilagtirmaya ayrica deginilmemistir.

Cokme uzakligr tahmininde, klasik siniflandirma problemlerinin aksine, ¢ikti olarak
elde edilen degerlerin birbirleriyle yakinliklar1 da bir anlam ifade etmektedir. Ornegin
tahmin edilmek istenen 6rnegin ¢iktist 4 olmasi gerekirken 10 veya 0 olduysa bu durum
istenen sonucun uzaginda olundugu anlamina gelmektedir. Bu 6rnek icin ¢ikt1 degeri
olarak 3 veya 5 elde edilmesi ise tahminin bir miktar basarili oldugunu gosterir. Bu
nedenle ¢okme uzakligi tahmini yapilirken basarim i¢in R Kare dogrulugunu baz almak
daha isabetli olur. Uygulanan yontemler i¢in R Kare ve dogruluk degerlerinin yan1 sira
yakin dogruluk adinda {i¢iincii bir bagarim metrigi kullanilmistir. Yakin dogruluk, ¢ikti
olarak elde edilen degerin olmas1 gereken degerle ayn1 veya komsu olmasi olasiligidir.
Gergek degeri N olan bir 6rnek i¢in ¢ikti olarak N-1, N veya N+1 elde edilmesi dogru
olarak kabul edilerek dogruluk degerinin hesaplanmasiyla yakin dogruluk degeri elde

edilir.

Cokme uzakligi tahmini, ¢6kme tahmininden daha karmasik bir modele ihtiyag
duymaktadir. Ikili smiflandirma yerine 11 smifli bir smiflandirma yapilmasi

gerekmektedir.
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4.2.3.1 Random Forest uygulamasi

Cokme tahmininde kullanilan model, 150 agaca ¢ikartilarak karmasiklik artirilmastir.
Sonug olarak ¢izelge 4.11'deki gibi bir karisiklik matrisi olusmustur. Modelin basarim

sonucu ¢izelge 4.12'de verilmistir.

Cizelge 4.11 Random Forest ¢okme uzakligi siniflandirma karigiklik matrisi

0 1 2 3 4 5 6 7 8 9 10
0 242232 338 397 204 114 162 85 123 89 23 170
1 270 129849 8597 199 30 9 1 2 1 0 0
2 830 7122 118044 | 8645 248 33 7 4 4 4 0
3 1284 493 8638 | 109842 | 7808 230 68 20 14 31 0
4 1373 152 949 7071 | 93993 | 6092 229 80 54 31 25
5 1644 45 367 545 5469 | 70472 | 4432 134 45 22 89
6 1424 17 160 254 321 3487 | 48712 | 3009 112 32 79
7 1187 5 70 190 144 125 2339 | 33036 | 1930 81 20
8 773 4 34 90 149 83 41 1504 | 20689 | 1305 55
9 461 2 11 77 67 54 27 68 922 | 13489 | 933
10 737 0 1 7 34 89 105 7 2 538 | 25991

Cizelge 4.12 Random Forest yontemi ¢cokme uzakligi siniflandirma basarimi

Yontem R Kare (test) Dogruluk Yakin Dogruluk

Random Forest 0.9238 0.9021 0.9822

4.2.3.2 ELM uygulamasi

Cokme tahmininde kullanilan modelin daha karmagik bir hale getirilmesi gerektigi i¢in
gizli katman néron sayist artirllmigtir. Ancak biitiin siniflar1 kapsayacak bir egitim
gerceklestirilememistir. Bu nedenle yalmizca 4 smiftaki ¢okme uzaklhigi verisi
kullanilarak bir egitim gerceklestirilmistir. Daha fazla siniftaki verinin ¢ikarimi i¢in
karmagikligin artirilmast gerekmektedir. Calisma yapilan bilgisayarda en fazla 400

noronla bir egitim gerceklestirilebilmistir. Sonug olarak ortaya c¢ikan 4 smifli ¢cokme
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uzaklig1 tahmini karigiklik matrisi ¢izelge 4.13'teki gibi olugsmustur. Bu uygulamaya ait

basarim sonuglari ¢izelge 4.14'te verilmistir.

Cizelge 4.13 ELM ¢6kme uzaklig siniflandirma karigiklik matrisi

0 1 2 3
0 232242 1114 1918 8663
1 775 125747 12274 162
2 1801 18991 106273 7876
3 7785 3239 62035 55369

Cizelge 4.14 ELM yontemi ¢cokme uzakligr siniflandirma basarimi

Yontem R Kare (test) Dogruluk Yakin Dogruluk

ELM 0.6744 0.804 0.9635

4.2.3.3 LSTM uygulamasi

LSTM modelinin karmasikli§i zaman sinir1 nedeniyle belirli bir noktaya kadar
artirilabilmistir. 400 iinite ve 512 batch boyutu ile 50 epoch boyunca yapilan egitim
sonucunda 11 etiketli bir siniflandirma icin yeteri kadar basarim gosteremedigi
goriilerek, ELM yontemi gibi bu yontem de 4 sinifli bir siniflandirma i¢in kullanilmistir.
Egitim gergeklestirildikten sonra, test veri seti ile yapilan smiflandirmanin sonucu
cizelge 4.15'teki kanisiklik matrisinde ve c¢izelge 4.16'daki basarim sonuglarinda

goriilmektedir.

Cizelge 4.15 LSTM ¢6kme uzakligr siiflandirma karisiklik matrisi

0 1 2 3
0 207080 2590 8111 27686
1 1088 113565 19943 4362
2 3595 31975 65211 34160
3 23052 7700 45429 52247
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Cizelge 4.16 LSTM yontemi ¢okme uzaklig1 siniflandirma basarimi

Yontem

R Kare (test)

Dogruluk

Yakin Dogruluk

ELM

0.2023

0.6763

0.885

4.2.4 Tasma sinir1 degerinin etkisinin test edilmesi

Bu asamaya kadar yapilan caligmalar, diigiimler ig¢in tek bir tagsma smiriyla yapilan

simiilasyon verisiyle gergeklestirilmistir. Farkli tagsma sinir1 degerleriyle olusan

basarisizliklarin ne derece tahmin edilebildigini tespit etmek i¢in 2 numarali deney ag

gruplar1 verisi kullanilmistir. Bu veri setinde 1066449 adet diigiim verisi bulunmaktadir.

Bu verinin %70' egitim, %30'u test i¢in kullanilarak, Random Forest yontemiyle bir

egitim gergeklestirilmistir. Egitim sonrasi test veri seti ile yapilan ikili siniflandirma

sonuglari ¢izelge 4.17'de verilmektedir. Test sonucu olusan karigiklik matrisi ¢izelge

4.18'de gosterilmektedir.

Cizelge 4.17 2 numarali veri seti basarisizlik tahmini sonucu

R Kare (test)

R Kare (egitim)

Dogruluk

0.9914

1

0.9985

Cizelge 4.18 2 numarali veri seti basarisizlik tahmini karigiklik matrisi

Tahmin Tahmin
Basarisiz Degil Basarisiz

Gerg¢ek

69825 182
Basarisiz Degil

Gercek

284 249644
Basarisiz

2 numarali veri seti ile yapilan g¢aligmada, basarisizliga uzaklik siniflandirmasi

sonucunda ortaya ¢ikan basarim ¢izelge 4.19'da verilmistir.
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Cizelge 4.19 2 numarali veri seti basarisizliga uzaklik tahmini sonucu

R Kare (test)

Dogruluk

Yakin Dogruluk

0.9668

0.9218

0.9939

Siniflandirma sonuglarinin bu kadar dogru olmasinin temel sebebi kullanilan veri

setidir. 2 numarali veri seti, tamami1 ayni yogunlukta olan aglara yapilan saldirilar

sonucu olusan diiglim metriklerinin kaydedildigi 6rnekleri icermektedir. Tasma sinir1

degerlerinin sabit tutuldugu denemelerde kullanilan 1 numarali veri seti ise farkli

yogunluklardaki aglara ait kayitlardan olusmaktadir. Karsilastirmanin daha isabetli

olmast i¢in 2 numarali veri setine, 1 numarali veri setinde bulunup 2 numarali veri

setinde bulunmayan oOrneklerden eklenerek birlesik bir veri seti olusturulmustur.

2119084 adet Ornek iceren birlesik veri seti kullamilarak egitim tekrarlanmistir.

Basarisizlik tahmini i¢in yapilan ikili smiflandirma sonucu olusan basarim degerleri

cizelge 4.20'de ve karigiklik matrisi ¢izelge 4.21'de verilmektedir. Ayni degerlerle

gerceklestirilen basarisizliga uzaklik siniflandirmasi sonucu olusan basarim, ¢izelge

4.22'de gosterilmektedir.

Cizelge 4.20 Birlesik veri seti basarisizlik tahmini sonucu

R Kare (test) R Kare (egitim) Dogruluk
0.9874 0.9999 0.9979
Cizelge 4.21 Birlesik veri seti basarisizlik tahmini karigiklik matrisi
Tahmin Tahmin
Basarisiz Degil Basarisiz
Gercek
131343 519
Basarisiz Degil
Gercek
788 503075
Basarisiz
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Cizelge 4.22 Birlesik veri seti basarisizliga uzaklik tahmini sonucu

R Kare (test) Dogruluk Yakin Dogruluk

0.9467 0.9083 0.9898

Testin sonucunda, diigiimler i¢in tagsma siirinin farkli degerler oldugu durumlarda da
basarisizlik tahminin basarili oldugu goriilmiistiir. Birlesik veri seti ig¢in ikili
siiflandirma sonuglari, 1 numarali veri seti ile yapilan ikili siniflandirma sonuglariyla
son derece benzer niteliktedir. Aradaki kiiciik farkin sebebi olarak, birlesik veri
setindeki oOrneklerin igerisinde aynm1 yogunluktaki aga ait Orneklerin ¢oklugu
gosterilebilir. Birlesik veri seti i¢in ¢ok etiketli siniflandirma sonuglari ile 1 numarali
veri seti i¢in ¢ok etiketli siniflandirma sonuglar1 arasinda da benzer bir iligkinin s6z
konusu oldugu goriilmiistiir. Cok etiketli siniflandirma problemi i¢in, veri setinin ayni
yogunlukta aga ait veriden cok sayida Ornek icermesinin pozitif etkisinin ikili

siniflandirma problemine gore daha biiyiik oldugu gézlemlenmistir.

4.25 Parametre etkisinin test edilmesi

Uygulamalarda girdi olarak kullanilan parametrelerle ilgili agiklama, ¢okme tahmini
boliimiinde yapilmistir. Buna gore girdi olarak kullanilan parametrelerden 2 ve 4
numaral1 veri, haberlesme ihtiyaci olmadan; 5, 6 ve 7 numarali veri ise yalnizca
komsulariyla haberleserek diigiim tarafindan hesaplanabilecek sekildedir. 1 ve 8
numarali girdi verisi ise agin ilk degerleridir ve en bastan bilinebilir. Girdi degerleri

icinde, ag lizerinde merkezi hesaplama gerektiren yalnizca 3 ve 9 numarali veri bulunur.

Diigiim bazli ¢6kme tahmini i¢in ag geneli haberlesme gerektirmeyen girdi degerleriyle
nasil bir bagarim elde edileceginin tespit edilmesi i¢in girdi parametreleri degistirilerek
sonuclar kayit altina alinmistir. Buna gore 1, 2, 4, 5, 6, 7 ve 8 numaral1 7 adet girdi
verisiyle Random Forest yontemi kullanilarak bir egitim gerceklestirilmistir. Bu
egitimin sonucunda olusan test verisi karisiklik matrisi ¢izelge 4.23'teki gibidir. 9 girdi

parametresiyle yapilan egitim sonuglart ¢izelge 4.7'de gosterilmektedir. Girdi

52




parametrelerinin sonuca etkisini gosteren egitim sonuclart karsilagtirmali olarak cizelge

4.24'te goriilmektedir.

Cizelge 4.23 Diigiim parametreleri ikili siniflandirma karisiklik matrisi

Tahmin Tahmin
Basarisiz Degil Basarisiz
Gergek
155025 88912
Basarisiz Degil
Gergek
40100 720623
Basarisiz

Cizelge 4.24 Diiglim parametreleri etkisi testi sonuglari

Kullanilan girdiler R Kare (test) Dogruluk (test)
1,2,3,4,5,6,7,8,9 0.9794 0.9962
1,2,3,4,5,6,7,8 0.5261 0.9129
1,2,45,6,7,8,9 0.76538 0.9568
1,2,45,6,7,8 0.3015 0.8716

Diiglimler i¢in basarisizliga uzaklik etiketlerinin tahmini uygulamasinda biitiin girdi
parametreleriyle, 0.9238 R Kare degeri ve 0.9021 dogruluk degeri elde edilmistir. Bu
uygulama sonucunda 0.9822 yakin dogruluk degeri elde edilmistir. Ag geneli
haberlesme gerektiren 3 ve 9 numarali girdi parametreleri ¢ikartilarak, Random Forest
yontemi kullanilarak yapilan egitim sonucunda ise 0.2561 R Kare degeri, 0.503
dogruluk ve 0.692 yakin dogruluk basarimi elde edilmistir. S6z konusu parametreler

kullanilmadan, sonuglarin yarisindan fazlasi dogru tahmin edilebilmistir.

Ag geneli haberlesme gerektiren girdi parametrelerinin sonuca biiyiik bir etkisi oldugu
gorilmistiir. Ancak bu parametreler kullanilmadiginda da belli bir basarimla diigiim

basarisizlik tahmini yapilabilmektedir.
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5. SONUCLAR

Bu calismanin en 6nemli sonuglarindan birisi, karmagik aglarda diigiim bazli olarak
basarisizlik tahmini yapilabileceginin gosterilmesidir. Farkli makine Ogrenmesi
yontemlerinin bu tahmin i¢in kullanilabilecegi goriilmiistiir. Bir diiglimiin basarisiz olup
olmayacag ikili bilgisi ve basarisiz olmasi beklenen diigiimiin ka¢ adim sonra basarisiz
olacagi bilgisi, diigiime ait metrikler girdi olarak kullanilarak biiylik bir basarimla elde

edilebilmistir.

Agdaki herhangi bir diiglimiin basarisiz olup olmayacagi bilgisi i¢in %99.62 oraninda
dogru tahmin edilmistir. Diiglimiin basarisizliga uzaklik etiketleri 11 farkli siniftan
olusmaktadir. Bu uzakligin tahmininde ise %90.21 oraninda bir dogruluk elde
edilmistir. Uzakligin tahmininde 1 uzaklik hata ile yapilan tahminleri basarili olarak
kabul ettigimizde ortaya %98.22'lik bir dogruluk yiizdesi ¢ikmaktadir. Bu gibi
siniflandirma problemlerinde dogruluk orani yerine R Kare degerinin kullanilmasi daha
dogru bir yaklagimdir. R Kare degeri ortaya ¢ikan basarimin, simf sayisindan ve
siiflardaki o6rnek sayisindan bagimsiz olarak degerlendirilebilmesini saglar. Bu acidan
bakildiginda diigiimiin basarisiz olup olmayacagi ikili bilgisi 0.9794, diigiimiin
basarisizliga uzaklik etiketi 0.9238 R Kare degerleriyle tespit edilmistir. Kullanilan ii¢
yontem i¢in de R Kare degerleri pozitif ¢ikmis ve her ili¢ yontemin de problemi

ogrendigi gorilmiustiir.

Kullanilan yontemler "COokme tahmini yontemlerinin karsilastirilmasi”" bdliimiinde
performans agisindan karsilastirilmistir. Bu ¢alismadaki ikili siniflandirma probleminde
Random Forest yonteminin en iyi sonucu verdigi goriilmiistiir. ELM y6nteminin temel
problemi olarak yiiksek miktardaki RAM ihtiyac1 karsimiza ¢ikmistir. ELM modelinin
karmagikligi hafiza sinir1 nedeniyle yeteri kadar artirllamamistir. ELM yonteminin
caligma siiresi olarak diger yontemlerden daha kisa bir zaman aldigi goriilmiistiir.
LSTM yonteminin temel sorunu olarak yiiksek miktardaki islem sayis1 ve buna baglh
olarak uzun egitim zamani karsimiza ¢ikmistir. Calisma siiresi sinirlandirildiginda
tahmin basariminin istenen seviyeye gelemedigi, daha iyi bagarimlar i¢cin modelin ¢ok
daha uzun zaman calistirilmasi gerektigi goriilmiistiir. Random Forest yontemi hem

caligma stiresi ve hafiza kullanimi agisindan uygulanabilir olmasiyla hem de bu problem
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icin yiiksek tahmin basarimiyla, diiglim basarisizlik tahmininde kullanilacak uygun bir

yontem olarak goriilmiistiir.

Diiglimler i¢in tagma sinir1 degerinin, diiglim basarisizliklarinin tahminindeki etkisine
dair deneyler yapilmis ve sonug¢ olarak gelistirilen yontemin tasma sinir1 degerinin
farkliligindan fazla etkilenmedigi goriilmistiir. Sabit tagsma sinir1 degeriyle yapilan ikili
siiflandirma sonucu 0.9794 R Kare degeri ve 0.9962 dogruluk orani olusurken, farkli
tasma sinir1 degerleriyle yapilan ikili siniflandirma sonucunda 0.9874 R Kare degeri ve
0.9979 dogruluk yiizdesi olusmustur. Cok etiketli siniflandirma karsilagtirmas1 da
benzer sekildedir. Sabit tasma sinir1 degeriyle gerceklesen ¢okmelere ait veri ile yapilan
egitim sonucu ve farkli tagsma sinir1 degerleriyle gerceklesen ¢okmelere ait veri ile
yapilan egitim sonucu birbirine olduk¢a yakindir. Bu durum, gelistirilen ¢dziimiin,

tagma sinir1 farkli olan ag drnekleri i¢in de basarili bir sekilde ¢alistigini géstermektedir.

Diglimlerin yalnizca komsulariyla iletisim kurarak elde edebildikleri 7 adet veri
kullanilarak yapilan egitimlerde pozitif bir korelasyon elde edilmistir. Yani diiglimiin,
kolay yoldan hesaplayabilecegi veri ile basarisiz olup olmayacagi arasinda bir iliski
kurabilecegi gortilmiistiir. Ancak bu girdilerle yapilan egitim, biitiin 9 girdi kullanilarak

yapilan egitime gore daha diislik bir basarim gostermistir.

5.1 Oneriler

Bu calismada digim ve ¢izge metriklerinden 21 metrik, tahmin ¢alismalarinda
denenmis ancak 9 tanesi haricinde diger metriklerin basarima Onemli katkilarda
bulunmadiklar1 goriilmistiir. Bazi metrikler birbirlerinin alternatifi oldugundan
iclerinden yalnizca bir tanesinin kullanilmasi yeterli olmustur. Farkli diigiim ve ¢izge
metrikleri denenerek bu basarimlar artirilabilir. Ozellikle diigiimiin kendi basima
hesaplayabilecegi, tahmin i¢in faydali metrikler, ag i¢in genel haberlesme

gerektirmeyen bir ¢oziimii daha basarili kilabilir.

En sik kullanilan makine 6grenmesi yontemlerinden Random Forest, son yillarda
oldukca popiiler olan LSTM ve diger yontemlerden daha farkli egitim tarziyla ELM
yontemi bu c¢alisma kapsaminda tahminler i¢in kullanilmig ve makine Ogrenmesi
yontemlerinin diigiim basarisizlik tahmini i¢in kullanilabilir oldugu goriilmiistiir. Ancak

daha farkli makine 6grenmesi yontemleri denenerek bu basarim artirilabilir.
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LSTM yontemi zaman bilgisinin énemli oldugu problemler i¢in daha iyi sonuglar
verebilmektedir. Diigiim basarisizligi tahmininde kullanilan veri de zaman olarak
siralidir. LSTM yonteminde, yalnizca calisma siiresi artirilarak daha fazla epoch

boyunca egitim siirdiiriilerek basarim artirilabilir.

Bu calismada, yontemlerin hafiza ve zaman ag¢isindan daha uygulanabilir olmasi i¢in
500 elemanl aglarla calisilmistir. Ancak daha biiyiik aglar iretilerek veri seti ¢esitliligi
saglanip, daha kapsayici bir basarisizlik tahmin modeli gelistirilebilir. Bilgisayar

donanimlar gelistik¢e bu tarz kapsayici ¢alismalar daha uygulanabilir hale gelecektir.

Bu calisma, bolgesel saldir1 sonrasi olusan basamakli basarisizliklart incelemektedir.
Ancak basamakli basarisizlik durumu dogal hatalar sebebiyle de olusabilmektedir. Hata
sonucu basamakl1 basarisizlik olusturacak sekilde bir veri seti olusturularak mevcut veri
setine eklenebilir. Bu sekilde daha kapsayici bir egitim gergeklestirilerek daha isabetli
tahminler yapilabilir. Benzer sekilde, statik saldir1 gibi farkli saldir tipleriyle saldirilar

gerceklestirilerek olusturulan veri setleri de kullanilabilir.

Basamakl1 basarisizlik i¢in 6nemli degerlerden birisi, diigiimler i¢in tasma siniridir. Bu
degerin etkisi, galisma kapsaminda test edilmis ve sonuglari gosterilmistir. Ancak 3
farkli tagsma sinir1 ile yapilan bu testler genisletilerek daha degisken tasma sinirlarinin
kullanildig1 bir veri seti olusturulabilir ve bu sekilde 6grenme daha kapsayici bir hale
getirilebilir. Tasma sinir1 degerinin basarima etkisinin testi i¢in, ag yogunlugu agisindan

daha diizgiin dagitilmis bir veri seti olusturularak calisma daha isabetli hale getirilebilir.
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