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OZET

Teknoloji ve internet sayesinde veriler anlik olarak iiretilmektedir. Bu verilerin
cogalmasi ile birlikte bilgi ¢ikarimi islemleri onemli hale gelmekte ve veriden ¢ikarilacak
bilgiler ¢ok degerli olabilmektedir. Teknolojinin gelismesi ve haberlesme aglarinin
cogalmasi ile birlikte giiniimiizde bilginin biiyiikligii ve degerli olmas: daha net bir
sekilde goriilmektedir. Giinlimiiz teknolojisinde bir¢ok cihaz anlik veri iiretebilmekte,
verileri kayit altina almakta ve bu kayitlar ¢ogaldikga veriler yeterince incelenemeden
veri deposuna gonderilmektedir. Arastirma ve gelistirme caligmalarini bu yonde
yiiriiterek karmasik ve ¢esitli verilerin altinda zengin kaynaklarinin yattigmin farkina
varan birgok arastirmaci “Biiyiik Veri” denilen bir yapiy1 ortaya gikartmustir. Biiyiik veri
isleme yontemleri sayesinde anlamli, faydali ve oOnemli verilerin ortaya c¢iktigi
goriilmektedir. Biiylik Veri, sadece biiyiik miktardaki veri anlamina gelmemekle birlikte

geleneksel metotlar ile islenemeyen veri anlamina da gelmektedir.

Bu ¢alismada, uluslararasi haber ajanslarindan ve kaynaklardan elde edilen verilerin
olusturuldugu diinyada yasanmis olan terér olaylarini igeren Global Terrorism Database
(GTD) veri kiimesi ele alinmistir. Bu veri kiimesi iizerinde biiylik veri kapsaminda
makine 0grenmesi yontemleri ile analiz ve smiflandirma islemleri gergeklestirilmistir.
Yasanan bir terdr olaymin hangi orgiit tarafindan gergeklestirildigini tahmin eden bir
uygulama gelistirilmistir. Bu gergevede, terér saldirisinin saldirt tipi, kullanilan silah tiirti,
saldir1 yapilan tilke, bolge ve saldiridaki hedef kitle bilgileri kullanilarak yasanan teror
olayinin hangi 6rgiit tarafindan gergeklestirildigini tahmin eden Apache Spark tabanli
acik kaynak biiyiik veri isleme aract Python dili kullanilarak gelistirilmistir. GTD veri
kiimesinden, en ¢ok saldir1 gergeklestiren ilk 10 terdr orgiitii segilerek alt1 farkli makine
O0grenmesi algoritmast uygulanmis olup, algoritmalarin performanslar1 arasinda
karsilastirma ve degerlendirme yapilmistir. Uygulanan algoritmalarda en yiiksek
dogruluk oran1 K-En Yakin Komsu (KNN) algoritmasi ile % 98,2 olarak bulunmustur.
Lojistik Regresyon (LR) algoritmasinin biiyiik veri kiimesi i¢in uygun olmadig1 tespit

edilmistir.

Anahtar Kelimeler: Biiyiik veri, Apache spark, Terdr olaylari, Makine Ogrenme

Algoritmalari



SUMMARY

Analysis of Big Data Including Terror Terms With Machine Learning Techniques

Thanks to technology and the internet, data is produced instantly. With the
reproduction of this data, information extraction processes become important and the
information to be extracted from the data can be very valuable. With the development of
technology and the proliferation of communication networks, the size and value of
information has come to the forefront today. In today's technology, many devices can
produce instant data, record the data, and as these records increase, the data is considered
insignificant and sent to the data store. By carrying out research and development efforts
in this direction, many institutions and organizations realized that the rich resources
underlie the complex and varied data have emerged as a structure called Big Data. It is
seen that meaningful, useful and important data emerge thanks to large data processing
methods. Big Data means not only large amounts of data, but data that cannot be

processed by conventional methods.

In this study, the Global Terrorism Database (GTD) data set, which includes the
terrorist incidents that took place in the world where data obtained from international
news agencies and sources, was discussed. Machine learning methods and analysis and
classification operations were performed on this data set within the scope of big data. An
application has been developed which predicts the organization of a terrorist incident.
Within this framework, the Apache Spark-based open source big data processing tool,
which uses the information about the type of weapon, type of weapon, country, region
and target group in the attack, was developed using Python language. Six different
machine learning algorithms have been applied by selecting the first 10 terrorist
organizations performing the most attacks from the GTD dataset and comparisons and
evaluations have been made between the performances of the algorithms. The highest
accuracy rate in the applied algorithms is 98,2 % with K-Nearest Neighbor (KNN)
algorithm. The logistic regression (LR) algorithm was specified according to the situation
appropriate for the big data set.

Keywords: Apache spark, Big data, Terrorist incidents, Machine Learning Algorithms
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1. GIRIS

Yasanan ter0r olaylari, yiizyillardir toplumlarin ve devletlerin sorunu olarak
tanimlanmaktadir. Teror olaylar1 yliziinden {ilkelerin ekonomileri, insanlarin psikolojisi
zarar gormektedir. Yasanan teror olaylar1 veya teror saldirilar1 binlerce insanin hayatinin
kaybetmesine ve kalict hasar birakacak yaralanmalara sebebiyet vermistir [1]. Son
yillarda ise bu terdr olaylarmin belirgin bir sekilde artis gosterdigi goriilmektedir. Bu
alanda sosyal olarak gerceklestirilen arastirmalar var oldugu gibi istatistiksel analiz,
biiylik veri analizi ve makine 6grenmesi gibi bir¢ok farkli yontemler ile incelemelerde
vardir [2].Biiyiik veri, barindirdig1 yapisal veya yapisal olmayan veriler ele alindiginda,
stirekli ve hizli olarak biiyliyen bir veri kiimesini olusturdugu goriilmektedir. Bu ise
icerisinde Onemli bilgilerin de barindirildigr biiyilkk ve islenmesi zor bir kiime
tiretmektedir. Bu kadar biiyiik olan veri kiimesinden anlamli olan bilgiler ¢ikarmak
onemli bir arastirma konusu haline gelmistir. Biiyiik veri {izerinde bilgi kesfi ve anlamli
olan bilgiyi ortaya ¢ikarmak igin klasik yontemlerin kullanilmasi ¢ok basarili sonuglar
vermemektedir. Bu sorunun ¢oziimil i¢in biiyiik veri araglari, teknolojileri ve yontemleri
gelistirilmistir. Bu ¢alismada veri kiimesi Global Terrorism Database (GTD) veri kiimesi
kullanilmistir ve bu veri kiimesi ¢evrimigi olarak ulasilabilir durumdadir [3]. GTD, 1970-
2017 yillar arasindaki terdr saldirilart hakkinda bilgi igeren acik kaynak olarak sunulan
bir veri kiimesidir. Sonraki yillarda iceriginin giincellenmesi planlandigi ifade
edilmektedir. Diger veri tabanlarindan farkli olarak hem yerel hem de uluslararasi terér
olaylar1 hakkinda bilgi igermektedir. Kullanilacak biiyiik veri kiimesi, 180.000'den fazla
teror saldirisinin veya vakasmin bilgisini icermektedir. Bir terdr olayinda; olaymn
gerceklesme tarihi, olay yeri, hedefin niteligi ve hedef kitle, zarar goren canli sayisi,
sorumlu terdrist grubu, kullanilan silah veya yontemler gibi bilgileri icermektedir. GTD’
de yer alan istatistiksel veriler, ¢esitli medya kaynaklarindan alinan raporlara ve bilgilere

dayanmaktadir.

Bu ¢alismanin amaci, bir eylem gerceklestirildikten sonra faillerinin bulunmasinda
onemli bir kilometre tast olan “eylemin hangi 6rgiit tarafindan yapildigina” dair olan
bilginin ortaya cikarilmasina yardimeci olmaktir. Terdr eyleminin hangi terdrist grubun

yaptigin1 kesfetmek giiniimiizde 6nemli bir sorun olarak ortaya ¢ikmaktadir. Bu tez



kapsaminda, bir saldir1 ve saldirgan niteliklerine bagli olarak gerceklestirilen bir eylemin
hangi 6rgiit tarafindan gergeklestirildigi konusunda karar destek sistemi ortaya koyulmasi
hedeflemektedir. Calismada 6rnek olarak kullanilan biiyiik veri kiimesine filtreleme
islemi uygulanarak diinyada en ¢ok saldir1 gergeklestiren ilk 10 terdr orgiitii ele alinmistir.
Filtreleme isleminden gegirilen veri kiimesine; K-En Yakin Komsu (KNN), Naive Bayes
(NB), Destek Vektor Makineleri (SVM), Rastgele Orman (RF), Karar Agaglar1 (DC) ve
Lojistik Regresyon (LR) smiflandirma algoritmalar1 uygulanmistir. Bu uygulama
kapsaminda yaygin olarak kullanilan biiyilik veri isleme araglarindan olan Apache Spark
ve Python programlama dili bir ara yiliz gelistirilmistir. Gelistirilen uygulamanin
iceriginde yukarida bahsedilen algoritmalar kullanilarak simiflandirma islemleri
gerceklestirilmistir.  Gergeklestirilen islemlerde olusturulan modellerin  sonuglar

karsilastirilmistir.

Veri kiimesinde bulunan metin degerlerinin algoritma temelinde anlamli hale
gelebilmesi icin sayisal formata donistliriilmiistiir. Kategorik degerlerin niimerik
degerlere doniisiimii ile birlikte kullanilan algoritmalarda basarim oraninin arttigi
goriilmistiir. Bu siniflandirma isleminde terér olaymin gergeklestigi iilke ve bolge,
terorist grubu, yapilan saldiridaki hedef kitle ve kullanilan saldir1 tiirii ele alinmistir.
Ayrica bu veriler ve kistaslar kullanilarak analiz islemleri gerceklestirilmistir. Bu
calismada uygulanan yontemler biiylik veri isleyebilen cihazlara uygun olarak
tasarlanmig,  veriler Apache Spark {lizerinde bulunan kiitiiphaneler araciligiyla
isletilmistir. Gergeklestirilen ¢alismada, 6 farkli makine 6grenmesi algoritmasinin

performanslar1 ve ¢iktilar1 karsilastirilmastir.
1.1. Literatiir Taramasi

Yapilan kaynak taramasi ile literatiirde benzer ¢alismalarin ele alindig1 yayinlar
bulunmaktadir. Strang ve Sun, yaptiklar ¢alismayla terdristin ideolojisi ve saldirt tipini
iligkisini ortaya koymak amaciyla bir uygulama gelistirmislerdir. Google haberler
servisini kullanarak elde ettikleri veriler lizerinde test etmislerdir. Google News hizmeti
tizerinde, biiyiik veri ¢atis1 olan Hadoop ile genis 6lcekli, karmagik yapida olan verileri
hizl1 bir sekilde elde etmislerdir. Ayrica baska bir arastirmacilardan elde ettikleri verileri
de ele alarak biitiinlestirme islemini gerceklestirmislerdir. Yaptiklar1 ¢alismada, terorist

gruplarin fikirleri veya ideolojileri ile saldir1 tipi arasinda anlamli bir iliski olduklarini

2



ortaya koymaktadirlar. Ortaya koyduklar1 hipotezlerini SPSS yazilimi kullanarak analiz
islemlerini gergeklestirmislerdir. Desteklenen hipotez ile terdr ideolojisi ile saldir1 tipi
arasindaki gizli baglantilar1 iliskili bir sekilde gostermek igin benzetim modeli

gelistirmislerdir [2].

Scott, Fogg, Dugan ve LaFree, 2006 yilinda yaptiklari ¢alisma mevut terdr saldirisi
verilerinin analiz edilmesindeki zorlugunun eldeki verilerin diisiik kalitede oldugundan
bahsetmislerdir. Yapilan calismada, 1970-1997 yillar1 arasindaki terdr verilerinin bir
biitlin halinde bir araya getirerek Global Terrorism Data (GTD) projesini
olusturmuslardir. Ilk olarak 67.165 veri toplanmustir. Bu projedeki veriler PGIS (Kiiresel

Istihbarat Servisi) tarafindan dogrulanarak toplanmustir [4].

Miller, Dugan ve LaFree, 1970 — 2015 yillar1 arasindaki 125.000 ter6r saldiris1 Global
Terrorism Database (GTD) veri setini ele alarak ders niteliginde bir yayin
olusturmuslardir [5]. Bu veri setini analiz eden aragtirmacilar, ¢ok az sayidaki teror
saldirilarinin bile terérizme kars1 bir tutum ve politikalar tizerinde nasil biiyiik bir etkisi
oldugunu gdstermektedir. Yaymin iceriginde arastirmacilar, veri setinde olan terdr
saldirillarin ¢gogunun tahmin edilemeyen saldirilar oldugundan “Black Swan” yani siyah
kugu olarak adlandirmaktadir ve Oniimiizdeki yillarda insan iligkileri {izerinde etki
olusturmaktadir. Yapilan calismada en biiyiikk siyah kugu olay1r olarak 11 Eyliil
saldirilarini gostermektedir. Ayrica 1970 yilindan beri yaganan saldirilari ve baglantilarini

tartigmaktadir [5].

Strang, Sun ve Vajihala diger ¢aligmasinda, terdr olaylarmin uygunluk analizlerini
uygulamali olarak gerceklestirdikleri bir calisma yapmislardir. Bu ¢alismalarinda, SPSS
kullanilarak terdr saldirt tiplerinin ve tilkelerinin iliskilerini ortaya ¢ikararak istatistiksel

modellenmesini ve gorsellestirilmesi konusunu ele almiglardir [6].

Khorshid ve arkadaglari, makine 6grenmesi yontemlerinden olan Destek Vektor
Makineleri (SVM) yontemi ile diger yontemleri basarili tahminsel model {iretme
yoniinden ayrintili bir sekilde karsilastirdiklar1 ¢alisma yapmislardir. Arastirmacilarin
yapmis oldugu calismada, Orta Dogu ve Kuzey Afrika’da 2004-2008 yillar1 arasinda
meydana gelen teror saldirilarmi gerceklestiren terdrist gruplarin tahminini ele

almislardir. Ornek veri olarak, Global Terrorism Database (GTD) veri kiimesi



kullanilmistir. Calismada WEKA yazilimi iizerinde belirtilen algoritmalar uygulanmistir

[7].

WEKA yazilimi sadece Java yiiklii olan bilgisayarlarda g¢aligmaktadir. Ayrica,
masaiistli yazilimi olmasi ve gomiilii bir sistem (Java, Python, C# vb. ) olmamas1 sebebi
ile gelecekte web ve mobil sistemler iizerinde kullanilamamasi bir dezavantaj
olusturmaktadir. Ayrica sadece 2004-2008 yillarindaki kayitlarin ele alinmasi ve belli bir

bolgeye hedeflenmesi de eksik bir yoniinii olusturmaktadir.

Vapnik, bir¢cok 6zelligi barindiran, deneylerinde umut verici performanstan dolay1
Destek Vektdor Makineleri (SVM) algoritmasint = gelistirmistir. Destek  Vektor
Makineleri(SVM), ilk olarak siniflandirma problemlerinde yasanan sorunlarin
giderilmesi i¢in gelistirildigini, son zamanlarda regresyon problemlerinin ¢6ziimii i¢in de

genigletildigini belirtmistir [8].

Mahsey, biiyiik veri kelimesini 1999 yilinda yayimlanan sunumunda ilk kez
kullanmistir. Bu sunumda veri depolamanin siirekli olarak biiytidiigiinii, nlem alinmazsa
iletisim altyapilarinda sorunlar olacagindan bahsetmistir. Ayrica sistem yOneticilerinin
biiyiikk sunucular tizerinde 100’lerce terabayta varan verilere ulastiginda yedekleme
sorunlartyla karsilagsacaklarini belirtmistir. Biiyiik verinin, hem arastirma hem de ticari

agidan biiyiik firsatlar doguracagini sdylemistir [9].

Yapay zeka arastirmacisi ve matematik¢i Solomonoff, makine 6grenmesi konusunu ve
kavramini ilk defa 1957 yilindaki yayminda bahsetmistir. Egitim kiimelerinin 6neminden
bahsedip, 6nceki sorunlarin ¢ozlimiiniin ele alinarak ile var olan yeni veri kiimesindeki

sorunlara uygulanarak ¢6ziim elde edilebileceginden bahsetmektedir[10].



2. BUYUK VERI

Biiyiik Veri, gliniimiiz teknoloji ile orantili olarak kontrol edilemeyecek sekilde siirekli
artarak biiyiimeye devam etmektedir. Klasik iliskisel veri tabanlarinda depolanamayan ve
cok cesitli niteliklere sahip oldugu iginde yapisal bir hale getirilmesi, gliniimiiz veri analiz
yontemleri ile islenmesi zor olan verilerdir. Bu verilere, sosyal medya paylasimlari, ses
ve goriintii aktarimlari, ag {izerinde anlik kayitlar, sensorlardan gelen veriler, web sunucu
ve istemci giinliikleri, istatistiki bilgiler, haberler, log dosyalari, arsiv sistemleri ve diger
kanallardan elde edilen veriler 6rnek olarak verilebilir. Biiyiikk verinin siirekli
artmasindaki en biiyiik temel nedenler; sosyal medya kullaniminin artmasi, kisisel
bilgisayarlarin, akilli telefonlarin, tabletlerin, hatta akilli saatlerin artmasi, anlik veri
depolayan sensorlarin artmasi, internet kullanimmin yayginlasmasi ve bulut
teknolojisinin gelismesi olarak gosterilebilir. Bu teknolojilerin ¢ogalmasi diinyada
saniyede milyarlarca verinin olusmasina yol agmaktadir. Biiyiik veri isleme siireci, bu
verilerin analiz edilerek fayda saglanabilecek anlamli hale getirilmesidir. Bu kadar biiyiik
verileri analiz etmek i¢in yenilik¢i araclarin kullanilmast mecburidir. Biiyiik veri analizi,
biiyiilk veri kiimeleri {iizerinde analitik teknikler kullanarak islemler yapilmasi
stirecidir[11]. Biiyiik veriler yapilandirilmis, yapilandirilmamis ve yart yapilandirilmis

veriler olarak iice ayrilmaktadir.

Yapilandirilmis veriler: Sabit bir sekilde tutulan verilerdir. Iliskisel veri tabani

sistemlerinde bulunan satir/siitun verileri buna ornektir.

Yapulandirilmamus veriler: Sabit bir sekilde tutulmayip ¢esitlilik gosteren verilerdir.
Ornek olarak e-posta igerigi, resim, video, ses, sosyal medya etkilesimleri, makaleler ve

kitaplar gibi.

Yari-Yapilandirilmis veriler: Sabit alanlarda tutulmayip fakat verileri kategorize
ayirmak icin etiket gibi unsur kullanilmaktadir [12]. Ornek olarak XML, HTML ve JSON
verilebilir.

Biiyiik verilerin analizini yapmak icin 6ncelikle biiylik veri olgusunun bilesenleri iyi
bilinmelidir. Biiyiik veri, bes temel bilesenden olugsmaktadir. Bunlar: Cesitlilik (variety),
velocity (hiz), volume (veri blyilikligii), dogrulama (verification) , deger (value) ve

verinin dinamikligi (variability) olarak belirtilmektedir. Bu neden literatiir de 5V kurali



olarak bilinmektedir. Ayrica son zamanlarda altinci kural olarak degiskenlik (variability)
dahil edilmektedir [13]. Dagitik Sistem, Map Reduce, Google dosya sistemi (GFS), Big
Table, Is zekasi, In-Memory Database (Bellek ici veri taban1 teknolojisi), NoSQL,
Cassandra, MongoDB, DynamoDB, Hadoop, YARN (Yet Another Resource Negotiator),
MLIib, Apache Hive, Apache Pig, Storm, Bulut Bilisim, Elastic Search, Redis, Apache
Oozie, Apache Kafka, Apache Mahout, Sqoop, Apache Flume, Hbase, Apache Spark,
Python ve PySpark, DataFrame ve Esnek dagitik veri kiimeleri (Resilient Distributed

Dataset) gibi bir¢ok biiyiik veri analiz altyapisi veya araci vardir.
2.1. Biiyiik Verinin Faydasi ve Kullanim Alanlari

Biiyiik veri olgusundan verim alabilmek icin geleneksel tekniklerden ziyade yeni
teknolojiler uygulayarak analiz yapilmalidir. Biiyiik veri iyi analiz edildiginde en uygun
¢ozlimlerin bulunmasinda, matematiksel modelleme yapilmasinda, karar destek
sistemlerinin mekanizmasinin kurulmasinda etkili bir veri bilimidir. Biiyiik veri, dogru
metot ve teknikler kullanildiginda kurumlarin ve hiikiimetlerin stratejik yonden dogru
karar vermelerine, riskleri analizini etkin bir sekilde yapabilmesine ve teknolojide yenilik

gibi ¢aligmalar yapmasina imkan verebilmektedir.

Biiyiik veri analizi i¢in bircok yontem, ara¢ ve teknik gelistirilmistir. Bu yontemler
kullanilarak isletmeler kar marjlarin1 arttirabilmekte, miisterilerin davranislarina gore
tahmin yapip en fazla hangi {iriinii aldigini, hangi renklerden hoslanildigini, hangi saat
araliginda aligveris yaptiklarini belirleyebilmektedir. Biiyiikk veri olgusundan verim
alabilmek i¢in geleneksel tekniklerden ziyade yeni teknolojiler ile derinlemesine analiz
yapilmalidir. Eldeki veriler yeterince iyi tanimlanip analiz edildiginde isletmelere ve
kuruluglara ciddi oranda fayda saglamaktadir. Giiglii tahmin yetenegi elde etme, maliyet

ve zaman tasarrufu en 6nemli faydalaridir.

Diinya iizerinde biiyiik verinin; perakende satis, e-ticaret, bankacilik, sosyal medya,
isletme, reklamcilik, hava durumlari, borsa, saglik, telekomiinikasyon, istihbarat
faaliyetleri, egitim, e-devlet uygulamalari, tasimacilik ve kargo islemleri ile enerji sektorii
gibi  birgok uygulama alan1 bulunmaktadir. Uygulama alanlari su sekilde

iliskilendirilebilir:



Telekomiinikasyon: Abone veri toplayarak ve tiiketici verileri ile ger¢cek zamanl
analiz yaparak hizli ¢ozlimler iretilebilmektedir. Ayrica abonelerinin mobil verilerini
kayit altima almaktadirlar. Bu veriler {izerinde analiz islemleri yapilmakta ve
miisterilerinin kullandig1 verilere gore abonelerine 6zel indirimli paketler ile faturali veya

faturasiz uygun tarifeler teklif edebilmektedirler.

Bankacilik: Bankalar, miisterilerin bilgilerini topladigi veriler ile kullanic1 davranigini
modellemektedirler. Bu model ile miisterilerini 6zel hissettirme yetenegine sahip
olunmustur. Menkul ve kart dolandiricilifi ig¢in erken uyari tespiti, kredi risk tespiti

yapilabilmektedir.

Egitim: Egitim sistemi verilerinin toplanmasi ile birlikte biiylik veri sayesinde
ogrenciler {izerinde olumlu gelismeler olusturabilmektedir. Egitim verilerinin
toplanmasiyla elde edilen biiyiik veri analiz edilerek sistemin gerisinde olan 6grenciler
bulunabilmektedir. Bu sayede 6grenciler i¢in dogru bir yontem segilerek 6grencilerin

derslerinde ilerlemelerinde biiyiik katki saglanabilmektedir.

Perakende: Miisteri kartlari, POS cihazlari, RFID etiketleri ve personel giris
kartlarindan elde edilen kullanilmayan veriler vardir. Bu veriler analiz edilerek
zamaninda stok analizi, personel optimizasyonu, miisteri davranis analizi, lirlinii dogru

yerlestirme, iirlin ¢esitliligi ve fiyat optimizasyonu yapilabilmektedir.

Saghk: Saglik sisteminde elde edilen kayitlar kullanilarak kan stoku takibi, hastaligin
erken teshisi ve durumunun takip edilmesi, DNA analizi gibi bireysel veriler

kullanilabilmektedir.

Kamu: Devlet daireleri ile farkli kuruluslar arasinda entegrasyon ve birlikte
calisabilme imkani. Hiiklimetler; enerji hizmet alanlari, dolandiricilik tespiti, arastirma
ve gelistirme projeleri, cevre korumasi gibi konular lizerinde analiz yapilarak vatandaglar

icin uygun hizmeti sunabilmektedir.

Enerji: Enerji firmalar abonelerinin tiikketim verilerini depolayarak biiyiik veri elde
etmektedirler. Giiniimiiz teknolojisinde enerji firmalart bu verileri analiz ederek

misterilerine bireysel olarak farkli fiyat tarifeleri onerebilmektedirler.



Sosyal Medya: Sayisi milyarlari bulan insanin kullandigi sosyal medya
platformlarinda anlik olarak veriler iiretilmektedir. Ornek olarak; lokasyon bildirimi,
fotograf ve video paylasimi, kisi durumlari, kisisel bilgiler, yorum ve begeniler gibi
yapilandirilmis ve yapilandirilmamis veriler giinlik olarak sosyal medyada
yayimlanmaktadir. Bu verileri kullanarak sosyal medya analizi yapilmakta ve kullanici

davraniglar1 belirlenebilmektedir.

Tasimacihik: Tasimacilik sektoriinde daha cok kargo sirketlerinin elinde bulunan
gonderici ve alict bilgileri kullanilarak analiz ediliyor ve bu analiz verileri iizerinden

avantaj saglayacak planlamalar yapilabilmektedir.

Ulasim: Otobiis, havayolu, tren ve gemi firmalar1 yolcularin bilgilerini toplayarak
miisteri ile iliskilerini gelistirebilmektedir. Havayolu sirketleri miisterisi ile olan diyalogu
gelistirmek ve onlar1 kendilerini 6zel hissettirmek i¢in biiylik veriden yararlanmaktadir.
Firmalar, Yolcularin sosyal durumunu analiz edip bir firsat yaratmanin yollarini
bulmustur. Kisisel bilgiler, seyahat planlari, tercihlerine, otelde konaklama ve arag
kiralama aliskanliklarina kadar bir¢ok veri bulunmaktadir. Bu veriler kullanarak
yolcularin kendilerini 6zel hissetmelerine ve yolculara yardimci/avantajli durumda

olmalarin saglamaktadir.

Biiytik veri yontem ve teknolojiler Verilerin ¢ogalmasi, yapisiz hale gelmesi ve ¢ok
cesitli olmasi1 biiyiik verinin islenebilmesi nedeniyle biiyiik sirketler tarafindan
teknolojiler gelistirilmistir. Biiylik verilerin elde edilmesi, toplanmasi, islenmesi ve

analiz edilmesi i¢in bir¢ok yap1 ve yontem gelistirilmistir.
2.2. Biiyiik Veri Teknolojileri

Biiyiik veri kiimelerinden bilginin ve anlamli verinin elde edilmesini saglayan birgok
metot ve sistem, yazilim gelistirilmektedir. Anlik olarak diinya {lizerinde veri akisi
bulunmakta ve siirekliligi olan bir durum olusturmaktadir. Siirekliligi olan veri
kiimesinde verilerin analiz edilmesi, islenmesi ve anlamli olarak bilginin elde edilmesi
maliyet, performans ve teknolojik alt yap1 zorunlu hale gelmektedir. Bu boliimde biiyiik

veri kapsaminda yararlanilan ve kullanilan teknolojiler hakkinda bilgi verilmistir.



Dagitik Sistem: Onlarca bilgisayar sisteminin bir ag iizerinde birbiri ile iletisim
halinde olmasi ve bunu birbirinden bagimsiz hareket ederek yapmasidir. Bir is i¢in birden

fazla bilgisayarin ¢aligmasi sistemine denilmektedir.

Map Reduce: Biiyiik veri kiimelerini paralel olarak islemek ve analiz etmek i¢in
kullanilan bir programlama modelidir [14]. Map ve Reduce, veri analizi ve islemesi igin
olusturulmus iki fonksiyondur. Elde edilen verinin islenmesi i¢in ilk olarak siizge¢ yani
filtreleme islemi yapilmasi gerekmektedir. Bunu saglayan ise Map fonksiyonudur.
Reduce ise iglenmis olan verinin analizi yapmak i¢in kullanilir. Bu iki yontem Map

Reduce modelini ortaya ¢ikarmustir.

Google dosya sistemi (GFS): Google, geleneksel dosya sistemlerinin artik gelisen
teknolojiyle birlikte artan veri hacminin islenmesini saglayacak bir yapinin eksikligini
hissedilmesi ile birlikte GFS adinda bir dosya sistemi gelistirmistir [15]. Google,
bilinyesinde bulundurdugu gorseller, video, haritalar, haber ve web igerikleri gibi veri

hizmetlerini GFS sayesinde depolamakta ve islemesini kolaylagtirmaktadir [15].

Big Table: Google; Map Reduce, GFS ve Big Table yontemlerini maliyeti diisiirmek
icin birden fazla bilgisayarin ¢alismasi ile birlikte kiimeler olusturmaktadir [15]. Big
Table, iizerinde barindirdigi ¢ok cesitli ve biiyiik verileri ¢6ziimlemek, yonetimini
saglamak i¢in tasarlanmig dagitik sistemdir. Google'da bulunan gériintii, web igerikleri,
haber ve video gibi verileri Big Table ¢oziimii tizerinde bulunmaktadir. Elde edilen ve
anlik olarak tiretilen veriler tutulmaktadir. Big Table, Google tizerinde bulunan tiim
icerikleri ve biiyiik veri deposunu dlgeklenebilen, esnek yapida olan ve performans

¢oztimli kontrol etmektedir [16].

Is Zekas: (BI):Yar1 yapilandirilmis veya yapilandirilmamis olan ham verinin is amaci
kapsaminda anlamli hale getirilmesi ve bilginin kullanimini genisleten teknolojiler

biitiniidiir. Kisacas1 biiylik miktardaki veriyi elde edip anlamli hale getiren is araclaridir
[17].

In-Memory Database (Bellek ici veri tabam):Klasik veri tabanlarindan farkli olarak
disk tabaninda veri depolamamaktadir. Veri ambarlarint RAM(Random Access Memory)
tizerinde tutarak hizli islem yapabilmesini saglamaktadir. Bellek maliyetinin azaldigi

diistintiliirse performansli bir teknolojidir [18].



NoSQL: iliskisel veri tabanlarina alternatif olarak ortaya cikan gittikge biiyiiyen
verileri depolayabilmek ve yiiksek trafige sahip sistemlerin ihtiyaclarina cevap
verebilmek amaciyla ortaya ¢ikmis yapidir [19]. NoSQL, sadece SQL degil anlamina
gelmektedir.

Cassandra: Apache tarafindan NoSQL veri tabani yapisini benimsemis agik kaynak
kodlu bir veri tabanidir. CERN, GoDaddy, GitHub, Instagram, Netflix, Reddit gibi
kurumlar kullanmaktadir [20].

MongoDB: NoSQL veri taban1 mimarini uygulamus, iliskisel olmayan, agik kaynak
kodlu, ticretsiz, dokiiman tabanli ve yiiksek hacimli igerikler i¢in kullanilan veri tabani

yonetim aracidir [21].

DynamoDB: Amazon tarafindan gelistirilmis, dagitik veri taban1 ve tamamen NoSQL
mimarisini benimsemis, hizli, yiiksek performans saglayan ve veri miktarin limiti
olmayan veri tabani hizmetidir [22]. Son kullaniciya hizmet vermeden 6nce Amazon

icinde uzun siire kullanilmig bir yapidir.

Hadoop: Dagitik sistem iizerinde bulunan belirli tiirdeki biiyiik veri kiimelerini
islemek i¢in gelistirilmis yazilim g¢ergevesidir. Google Map Reduce ve Google dosya
sisteminden esinlenerek gelistirilmistir. Kiimelenmis bilgisayarlar arasinda biiyiik caplt
verileri islemek amaciyla gelistirilmistir. Hadoop Distributed File System (HDFS) olarak
adlandirilmig bir dagitik dosya sistemi ile Hadoop Map Reduce &zelliklerini bir araya
getiren agik kaynakli bir ekosistemdir. Ayrica HDFS ve Map Reduce bilesenlerinden

olusan bir yazilim gelistirme yapisidir [23].

YARN (Yet Another Resource Negotiator): Biiyiik veri, Map Reduce gibi biiyiik
olgekli uygulamalar ve dagitik sistemler igin kaynak yonetimini saglamak (Islemci, bellek
gibi) icin tasarlanmistir. Apache Software Foundation tarafindan ag¢ik kaynak olarak

dagitilmigtir. Arka planda kaynak yonetimini ve planlanmasini saglar [24].

MLIib: Apache Spark'in makine 6grenme ile ilgili algoritmalarinin bir arada

bulundugu kiitiiphanedir [25].

Apache Hive: Hadoop iizerinde sorgulama ve veri analizi yapmak i¢in kullanilan bir

veri ambar1 paketidir. Apache tarafinda gelistirilmektedir. Yapilandirilmis veriyi
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yonetmek, sorgulamak icin HiveQL gibi SQL'e benzer bir yap1 kullanir. Hive'in en
onemli 6zelligi Hive ile yazilan kodlari arka planda Java Map Reduce kodlarina gevirir

bu sebeple Java 6grenmeye ihtiya¢ bulunmamaktadir [26].

Apache Pig: Hive gibi veri islemek icin gelistirilmis bir projedir. Map Reduce ile
yapilan islemleri Pig ile daha kolay ve hizli bir sekilde yapilmaktadir. Yahoo firmasi
tarafindan gelistirilen agik kaynak kodlu projedir [27].

Storm: Ucretsiz olarak dagitilan ger¢ek zamanli hesaplama yapabilen bir sistemdir.
Storm, Hadoop ‘un toplu hesaplama islemlerini gergek zamanli olarak yapmaktadir.

Sinirsiz veri akiglarini glivenilir bir sekilde islemektedir [28].

Bulut Bilisim: Bulut bilisim (Cloud Computing), web servisleri araciligiyla internet
tizerinde veri depolayabilen ve ayni zamanda ortak bilgi paylasimina izin veren bir

hizmettir [29].

Elastic Search: Biiyiik veri ambarlari igerisinde dokiiman endeksleme, tam metin

arama ve veri analizi yapmak i¢in gii¢lii ve hizl bir aragtir [30].

Redis: Redis, agik kaynak kodlu, bellekte veri yapisi seklinde tutulan, dnbellek ve
aract olarak kullanilan veri tabanidir. Dizeler, liste, kiimeler, siralanmis kiimeler,
resimler, cografi konumlar gibi veri yapilarini destekler. Redis, anahtar/deger tasarlanmisg

ve gittikge popiiler olan bir NoSQL veri tabanidir [31].

Apache Oozie: A¢ik kaynak kodlu ve ticretsiz olarak gelistirilen Hadoop sisteminde
bulunan tiim isleri periyodik zaman dilimlerinde yoneten bir is akis1 zamanlayici aracidir

[32].

Apache Kafka: Biiyiik veri kiimelerini hizli, hatasiz ve giivenli bir sekilde ¢esitli
kanallardan toplayip, diger dagitik sistemlere gondermek i¢in gerekli olan mesajlasma
sistemidir. Akisi saglanan veriler bir kuyruk yapisi seklinde atilarak Hadoop, Pig, Hive,
Spark gibi araglara transfer edilmesini saglar. Toplanan verilerin sistemler veya
uygulamalar arasinda giivenilir bir sekilde ger¢cek zamanl veri akisini saglayan aragtir

[33].

Apache Mahout: Uyumlu ve yiiksek performansli makine 6grenmesi uygulamalari

olusturmak i¢in Apache tarafindan gelistirilen agik kaynak kodlu kiitiiphanedir [34].
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Sqoop: Iliskisel veri tabanlar1 ile Hadoop (HDFS) arasinda veri transferi yapilmasini

saglayan agik kaynak kodlu bir yapidir [35].

Apache Flume: Flume, biiylik miktardaki gilinliik verilerini verimli bir sekilde
toplamak, bir arada tutmak ve giivenilir bir sekilde tasimak i¢in dagitik bir sistem olarak

tasarlanmistir [36]. Kisacast, log (glinliik verisi) toplama araci olarak tanimlanmaktadir.

Hbase: Java ile programlanmig, Hadoop dosya sisteminde c¢alisan, Google Big
Table'dan esinlenerek gelistirilmis, iliskisel olmayan ve NoSQL mimarisini benimsemis

bir veri tabanidir [37].

Apache Spark: Disk iizerinde Hadoop Map Reduce isleminden 10 kat daha hizli veya
bellekte 100 kat daha hizli veri islemesi yapabilen bir platformdur. Apache Spark biiyiik
Olcekli verileri isleyebilen hizli bir motordur. Anlik olarak akan verileri kolaylikla
isleyebilme 6zelligi bulunmakta ayrica Hadoop Map Reduce isleminde yazilan kodlardan
daha az kod yazarak daha hizli ve kolay veri islemesi yapilabilmektedir. Map Reduce
yapisinin bir alternatifi olarak diisiiniilebilir. Spark islemlerinde bellek i¢i teknolojisi
kullanilmaktadir. Tek basina, Hadoop veya bulut iizerinde calisabilmektedir. HDFS,
Cassandra, HBase ve birgok veri kaynaklarina erisim saglayabilmektedir. Spark, makine
ogrenimi i¢cin MLIib, akan veriler i¢in Spark Streaming, SQL, GraphX gibi giiglii
kiitiiphaneleri biinyesinde barindirir. Sekil 2.1'de Apache Spark sistemi ve biinyesinde
barindirdig kiitiiphaneler gosterilmistir [38].

Spark MLIik (Machine GraphX SparkR

Spark SQL Streaming Learning)

Sekil 2.1. Apache spark ekosistemi

Python ve PySpark: Python agik kaynak kodlu, iicretsiz, nesne tabanli, modiiler
yapida olan, kullanict ara yiizii destegine sahip, yiiksek seviyeli ayrica bir derleyiciye

gerek duymadan galisan bir programlama dilidir [39]. Windows, Linux ve Mac OS isletim

12



sistemlerinde calisabilmektedir. Python, web uygulamalarinda, sistem programlama,
kullanict ara yiizii, a§ uygulamalari, modelleme ve bilimsel hesaplama alanlarinda yaygin
olarak kullanilmaktadir. Python tizerinde Spark uygulamalar1 gelistirebilmek i¢in gerekli
olan kullanic1 ara yiizii uygulamasidir (API). PySpark API, bir¢ok Spark
fonksiyonlarindan olusmaktadir. Ornegin sorgulama, veri kiimesi olusturma ve veri
kiimesi kaynagindan okuma islemleri bu kiitliphane aracilifiyla gerceklesmektedir.
Python {izerinde Spark islevlerini ¢alistirmak ig¢in ayr1 bir Kkiitiiphane olarak

kurulmaktadir.

DataFrame: Spark icin tasarlanmis iliskisel veri tabanlarindaki tablo yapisina benzer
tablolardir. Satir, siitunlardan ve semalardan olusmaktadir. Diger veri tabani tablolarindan
farki dagitik sistemler iizerinde ¢alisabilme yetenegine sahip olmasidir [40]. Biiyiik veri

kiimelerinin daha kolay bir sekilde islenmesini saglamak igin gelistirilmistir.

Esnek dagitik veri Kkiimeleri (Resilient Distributed Dataset):RDD, bir veri
deposunu islenmesini saglamaktadir. Icerisinde birlestirme, isleme, sayma ve siralama
gibi metotlar1 barindirarak dosya depolarini daha kolay islenmesini ger¢eklestirmektedir
[29]. RDD, ayri ayr1 diiglimlerde hesaplama islemi yapilarak birgok parcaya
boliinmektedir. Doniisiim ve islev fonksiyonlart olarak iki durumda kullanilmaktadir.
Dontigiim  islemlerine ornek olarak veri kiimesinde filtreme islemi yapilmasi
gosterilebilir. Islev fonksiyonlarina bir veri kiimesindeki son elemani getiren metot drnek

olarak verilebilir [41].
2.3. Biiyiik Veri Mimarisi

Biiytik veri mimarisi icerisinde veri depolama, isleme, analiz etme ve yonetme gibi
bilesenleri barindirir. Sekil 2.2°de goriilen biiyiilk veri mimarisindeki katmanlara
bakilarak verilerin analizleri ve yoOnlendirmeleri yapilabilmektedir. Bu katmanh
mimariye gore eldeki verilerin karmasikligina bakilarak hangi stireglerden gecirildigi

belirlenebilmektedir. Tiim siirecler ayri olarak da islemden gegirilebilmektedir.
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Sekil 2.2. Biiyiik veri katmanli mimarisi
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2.4. Biiyiik Veri Analiz Siireci

Biiyiik veri kiimesinin analizini yapmak ic¢in belirli adimlarin yapilmasi
gerekmektedir. Ozellikle yiiksek boyutlara varmus bilyiik veri diizeyinde, karmasik ve
yapilandirilmamis dosyalar i¢in analizi siiregleri biiyiik 6nem arz etmektedir. Biiyiik veri
kiimesi analizi siiregleri asagidaki asamalardan olusmaktadir. Asamalar Sekil 2.3°te

goriilmektedir.

Verinin Islenmesi

“@

Sekil 2.3. Biiyiik veri analizi adimlar
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2.4.1. Biiyiik veriye gereksinim duyulmasi

Uzerinde calismak istenen konunun belirlenip, veri kiimesinin hangi kaynaklar
tizerinden toplanmasinin hedeflendigi basamaktir. Bu baslangicta hangi veri tiiriinlin

ihtiyaci var ise tespit edilmesi gerekir.
2.4.2. Biiyiik Verinin Elde Edilmesi ve Toplanmasi

[lk olarak veri kiimesinin gesitli veri kaynaklarindan elde edilerek toplanmaktadir. Bu
veriler uluslararasi kabul gormiis veri tabani saglayicilari, literatiir, gegmise yonelik haber
kaynaklar1 ve kamu veri saglayicilarindan toplanmaktadir. Toplanan verilerdeki ve
performans konusunda etkili olabileceginden bilgiler hassas ve tutarli olmalidir. Toplanan
veri dosyalar1 yaniltict olmamali ve gergek haberlerden veya kaynaklar tarafindan tutulan

verilerden olusmalidir.
2.4.3. Verinin Temizlenmesi

Veriler biiyilidiikce kontrol edilmesi zor olabilmektedir. Ayrica biiyiik veri kiimeleri
biiyiik ve yapilandirilmamis bir sekilde bulunmaktadir. Bu sebeple 6rnek veri kiimesinin
icinde bulunan diger alanlarla baglant1 kurulabilmesi performans ve gergek¢i olmasi
acisindan oldukca onemlidir. Veri kiimelerindeki veri alanlarinin birbirleri ile baglanti
kurmasi ile anlamli bilgilerin ortaya ¢ikmasi kolaylasmaktadir. Toplanan verinin hangi
amacla kullanildiginin net olmasi, dosyadaki veri alanlarinin altinda bulunan tiplerin
gercek ve tutarlt olmast (6rnegin resim formati yerine say1 formati girilmesi), alanlar
arasindaki iliskilerin otomatik olarak saglanmasi islemleri veri analizinde performansi

etkileyen islemlerdir.
2.4.4. Biiyiik Verinin islenmesi

Biiyiik veri kiimesinin analiz edilmesi islemidir. Veri analizi islemleri siniflandirma
metotlari, orlintii tanima, makine 68renmesi, yapay sinir aglari gibi ¢esitli yontemler
kullanilarak gercgeklestirilmektedir. Veriler belirli yontem ve tekniklerden siiziildiikten

sonra anlamli veriler haline getirilmektedir.
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2.4.5. Verinin gorsellestirilmesi

Karmagik ve giirtiltiilii olan veri yapisinin temizlenmesiyle birlikte anlamli verinin
ortaya ¢ikarilmasi asamasidir. Bu siiregte verinin anlamli hali gorsel ve istatistiksel olarak
sunulmasi islemi gerceklestirilir. Anlamli veri, ¢esitli yazilimlar ve kiitiiphaneler

araciligiyla kullaniciya sunulur.
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3. VERIi MADENCILiIGi VE MAKINE OGRENMESi YONTEMLERI

Veri madenciligi, biiyiik veri kiimeleri izerinde bilgisayar yazilimlar1 araciligiyla bilgi
cikarimi yapilmasimi saglayan kavramdir. Cikarilan bilgi sayesinde gelecek ile ilgili
tahminsel hesaplamalar yapmamizi kolaylagtiran bir yontemdir. Veri madenciligi
sayesinde karmasik biiyiik veri kiimeleri lizerinde daha kolay bilgiye ulasilabilmektedir.
Veri madenciligi uygulamalar1 sigortacilik, bankacilik, pazarlama, e-ticaret,
telekomiinikasyon, tip ve egitim gibi birgok alanda yaygin olarak kullanilmaktadir. Sekil
3.1’de veri madenciligi uygulama yontemlerinin dagilimi goriilmektedir. Veri
madenciligi, biiyiik veri kiimesinden bilgi ¢ikarimi siirecinin bir parcast olarak kabul

edilmektedir. Bilgi ¢ikarim asagidaki siireclerden gegmektedir [42]:

e Verinin temizlenmesi (Tutarsiz ve yanlig verilerin ¢gikarilmast)

e  Veri biitiinliigl (Birden fazla kaynaktan verinin elde edilmesi)

e Veri kiimesinden ilgili verinin se¢ilmesi

e ETL (Veri doniisiimii islemlerinin gergeklestirilmesi)

e Veri madenciligini akilli sistemler ile uygulamak (Makine 6grenmesi, YSA gibi)
e Elde edilen bilginin oriintiisii tanimlanmasi

e Sonug olarak bilginin hedef kullaniciya sunulmasi

Dider Disiplinler Veritabani Teknolojiler
Bilgi Bilimi ——————— Veri Madenciligi }47 Makine Ogrenmesi
f,...-e' N
yd \\‘\
...f N
Gorsellestirme Istatistik

Sekil 3.1. Veri madenciligi uygulamalari



Gliniimiizde teknolojinin gelismesi veri miktarin1  kontrol etme giidiimiinii
zorlagtirmaktadir. Biiyiik veri kiimelerinin elle kontrol altina alinabilmesi ve siire¢lerinin
takip edilebilmesi miimkiin olmamaktadir. Makine 68renmesi, gecmisteki ve mevcut
veriler kullanilarak gelecek i¢in tahminsel hesaplamalar yapilmasina olanak
saglamaktadir. Bu sorunun ¢6ziimii i¢in makine 6grenmesi kavrami ve yontemleri ortaya
cikmistir. Makine 0grenmesi yontemleri, bilgisayar yazilimlari araciligiyla gegmisteki

verileri kullanarak yeni veriler i¢in en uygun modeli tasarlamaktadir [43].

Veri madenciligi uygulamalarinda kullanilmak i¢in birgok yontem ve teknik
gelistirilmistir. Bu yontemler kullanilarak siniflandirici, tahminsel, davranis analizi gibi
modeller olusturulabilmektedir. Bu calismada, makine Ogrenmesi iginde bulunan
siiflandirma yontemlerinden yaygin olarak kullanilan ve uygulama alani genis olmasi
sebebiyle Karar Agaclari, Rastgele Orman, K-En Yakin Komsu, Destek Vektor
Makineleri, Naive Bayes ve Lojistik Regresyon siniflandirici algoritmalart kullanilmistir.
Bu algoritmalarin her biri ile birlikte siniflandirma islemi i¢in model olusturulmustur ve
karsilastirilmistir. Genel olarak kullanilan veri madenciligi yontemleri ve bu ¢alismada

kullanilan yontem ve algoritma asagidaki gibi ele alinmaktadir.
3.1. Kiimeleme

Bir veri kiimesinde birbirine yakin degerler ile benzerlik gosteren verilerin birbiri
icinde gruplanmasi islemidir. Kiimeleme basit olarak nesneleri benzerliklerine gore
gruplar bi¢iminde ayrilmasidir. Kiimeleme algoritmalar1 bilgisayar yazilimi araciligiyla
kullanilarak bir veri setindeki verileri daha kii¢lik kiimelere ayrilmasini saglamaktadir.

Algoritmalar sayesinde benzer 6zellikteki 6znitelikler ayni gruba dahil edilmektedir.
3.2. Birliktelik Kurallari

Birliktelik kurallari, veri kaynagindan elde edilen veriler arasindaki iligkileri ifade
eder. Her gegen giin artan veri miktarinin ¢ogalmasi sebebiyle, kurum ve kuruluslar
blinyesinde barindirdig1r veri kiimelerindeki iliskileri birliktelik kurallarin1 ortaya
cikarmak istemektedir. Biiylik veri kiimelerinden ¢ikarilan birliktelik kurallar iligkisi

sayesinde kurum ve kuruluslar mali agidan kar diizeyleri arttirabilmektedir.

Birliktelik kurallarini, en basit drnegiyle bir e-ticaret sitesinde yapilan aligverislerde

drlinler ile irlinleri alan miisteriler arasindaki iliskiyi ortaya c¢ikarmak igin
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kullanilmaktadir. Bu iliskiler sayesinde miisteri davranis analizi yapilarak satin alinan
iiriinler ve miisteriler arasindaki durumu ortaya ¢ikarabilmektedirler. Ornegin yeni bir
telefon almak isteyen miisteri telefon kilifi ile birlikte bir alim gergeklestiriyorsa, e-ticaret

sistemi otomatik olarak telefon alan miisteriye kiliflar1 6nerebilmektedir.
3.3. Regresyon

Regresyon, siirekli  bilginin  bulundugu ortamlarda tahminsel islemlerde
kullanilmaktadir. Ornegin bir alisveris sitesinde iiriin veya iiriinler arayan bir miisterinin
gelir modeli ve meslegi belirtilmis ise o miisterinin gerceklestirecek olan toplam siparis
tutariin tahmini olarak hesaplanmasinda kullanilabilmektedir. Regresyon analizi, biiyiik

veri kiimesinde bulunan niteliklerin arasindaki iliskiyi belirlemek i¢in kullanilir.
3.4. Rastgele Orman Algoritmasi

Rastgele Orman algoritmasi, karar agaglarindan farki rastgele olarak birden fazla
agacindan orman olusturma felsefesine dayanmaktadir. Agaglarin sayist arttikca
algoritmanin dogrulugu artmaktadir. Rastgele Orman, hyper-parametre (¢alistiritlma
sayist gibi) olmadan bile iyi sonuglar ve basarili tahminler veren bir algoritmadir.
Rastgele orman algoritmasi, siniflandirma ve regresyon problemleri ig¢in uygun bir

coziimdiir. Sekil 3.2°de Rastgele orman siniflandiricinin 6rnegi gosterilmistir.

Weri Kamesi

‘ Al Kameler ‘ | Alt Kameler - ‘ Al Kameler |

Adgac-M

- >

Sekil 3.2. Rastgele orman ¢alisma yapisi
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Sekil 3.2°de yer alan yer alan agag yapisinda veri kiimesi rastgele olarak 1’den...N’e
kadar olan alt kiimelere ayrilarak ve bir orman yapisini olusturmaktadir. Her bir agag

yapisinda hesaplamadan sonra ise en iyi degerler toplanarak tahmin yiiriitiilmektedir.
3.4.1. Karar Agaclan

Karar agaclari, giinimiizde maliyeti diisiik olmasi, yorumlanabilir olmasi, kolayca
diger sistemlere uygun olmasi, dogrulanabilirligi ve kolay bir sekilde anlasilmasi goz
Oniine alindigindan kurum, kuruluslar, akademik diinyada sik¢a kullanilmaktadir. Karar
agaclart 6nemli smiflandirict yontemlerden biridir. Karar agact bir tahminsel yaklagim
gostermektedir. Karar agaclari sayesinde anlasilir kurallari yonetme, olusturma,
bilgisayar yazilimlar1 arasindaki baglantinin ve desteginin yogun olmasi sebebiyle
giiniimiizde yogun olarak kullanilmaktadir. Karar agaglarinin bazi kullanim alanlar1 su

sekildedir:

e Elektronik posta adreslerine gelen reklam postalarinin analizinde

e Kredi basvurusu yapan sahislarin  gegmisteki  verileri analiz  edip
sonuclandirmasinda

e Ag lizerinde meydana gelen etkilesimlerin ve isteklerin analiz edilerek tehlike
olup olmadiginin analizinde

e  Uriin alis satis iliskilerinin belirlenmesi gibi bircok kullanim alanlar1 vardir

Karar agaclarinin kullanimina iliskin bir¢ok algoritma gelistirilmistir. ID3, C4.5,
Twoing ve Gini algoritmalar1 6rnek verilebilir. Bu ¢alisma kapsaminda Gini yontemi

tercih edilmistir. Sekil 3.3’de karar agacinin 6rnek caligmasi gosterilmistir.

‘1;'_;’-’.Elny> 180 cm

< Kilo>80 kg >

Sekil 3.3. Karar agaci 6rnegi
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3.4.2. Gini Algoritmasi

Gini algoritmasi karar agac1 yontemlerinde kullanilan bir algoritmadir. Siniflandirma
ve regresyon agaci (CART) olarak bilinmektedir [44]. CART, ikili boliinmeler seklinde
gerceklesen smiflandirma ve regresyon agacit yontemidir. Her bir karar diigiimden
itibaren iki dala ayrilmaktadir [45]. B6linme degeri ve ilk boliinme asamasi1 Gini degerine
bakilarak hesaplanmaktadir. Gini katsayisi, biiyiik veri kiimesindeki Ozniteliklerin
degerlerin orani olarak hesaplanmaktadir. Gini degeri esit olan niteliklerde dagilim ve
agac icerisindeki yolu ayn1 demektir denilebilir. Gini algoritmasinin amaci, en iyi durumu
ogrenmek i¢in her zaman veri kiimesindeki en biiyiik degeri bulmaktir. Gereksiz verileri
disarida birakir, siiflandirma bolgesini ele alinir ve birbirine yakin olan secenekler

smiflandirilir. Sekil 3.4'de 6rnegi verilmistir. Gini algoritmasi islemleri su sekildedir:

e Tahmin edilen en iyi bdliinme katsayisini bul,

e Diiglimiin en iyi boliinmesini bul: 1. Adimda bulunan en iyi boliinme degerleri
arasinda en yiiksek degeri se¢

e Karar agaci sonlanmadig1 durumda 2. Adimda bulunan en biiyiik katsay1 degerini

secerek ilgili diiglimii boliin
Gini algoritmasinin uygulamasi su sekilde ger¢eklesmektedir [45]:

e Nitelik degerlerinin her biri ikili boliinmeler olacak sekilde siniflanir. Elde edilen
sol ve sag boliinmelere karsilik gelen sinif degerleri gruplandirilir.
e Sag digim ve sol digim igin boliinmeler ayri ayri Gini hesaplamalari

yapilmaktadir.

Ornek: Hava Durumu

Sicak
* IC? [ e Sicak, soguk
e Soguk

" . e Gunesli
e  Gunesli :

Sekil 3.4. Boliinme 6rnegi

Biiyiik veri kiimesindeki niteliklerin sag veya sol diigiimde bulunup bulunmadigini

anlamak i¢in Gini degerleri hesaplanmaktadir. Sag diigiim igin Ginig,g , sol diigiim igin
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Ginig,) degeri hesaplanmaktadir. Ginig,s Ve Ginigy degerinin hesaplanmasi igin agsagida

(3.1) ve (3.2) denklemleri verilmistir.

2

Pk L;

Ginigaz = 1 - yK [ITSagI (3.1)
.. k R; 2

Ginisor = 1 - T, [ (3.2)

(3.1) ve (3.2) denklemlerindeki simgelerin anlamlari su sekilde sdylenebilir:

L; = Agacin sol kisminda bulunan i grubunun 6rneklerinin sayisi

R;= Agacin sag kisminda bulunan i grubunun 6rneklerinin sayisi

k = Sinif sayisi

T = Diigiimdeki orneklerin sayisi

|T 01| = Sol kisimdaki nitelik sayisi

|T3ag,| = Sag kisimdaki nitelik say1s1

Biiytik veri kiimesindeki n tane kayitin her bir j nitelik degeri i¢in asagidaki denklem

kullanilir.

. 1 - ..
Glnlj = ;(lTSOllGHnSOl + |T5ag|G1n153g) (33)

Her j niteligi i¢in hesaplanmis olan Gini; degerinden en kiigtik olan segilir ve
boliinme agamasi bu nitelik degeri lizerinden yapilir. Biiyiik veri kiimesi tizerinde kalan
nitelik degeri icin yineleme islemleri tekrar edilerek islem tamamlanir. Gini
algoritmasinin basit, kullanisl ve daha az kod karmasiklig1 olmasi sebebiyle bu caligmada

kullanilmast uygun bulunmustur.
3.5. Simiflandirma

Veri madenciligi alaninda siklikla kullanilan bir yontemdir. Bir veri kiimesinde
bulunan 6znitelik 6zelliklerini kullanarak baska bir veri kiimesinin hangi sinifa ait
oldugunu bulan yontemdir. Siiflar1 gruplamak icin kullanilan 6grenme yani egitim veri
kiimesi (Training Data Set), sinifi bulunmak istenen veri kiimesi test veri seti (Test Data

Set) olarak adlandirilmaktadir. Kisacasi yeni gelen verinin hangi sinifta oldugunu
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olusturur. Siniflandirma algoritmalari bilgisayar yazilimlar1 kullanilarak sayesinde egitim
veri kiimesinden O6grendikleri bilgiyi, test veri kiimesi kullanilarak onlarin siniflarim

bulunmasina yardimci olur.

Smiflandirma islemini gergeklestirmek icin elde edilen egitim verisi siniflandirma
algoritmalar1 kullanilarak model olusturulur. Daha sonra test verileri ele alinarak
olusturulan modelin uygulanmasi ile birlikte test verilerinin siniflandirmasini

yapmaktadir. Bu durum Sekil 3.5 ve Sekil 3.6’da gésterilmistir.

Editim Verisi -
;? Maodelin Olugturulmasi —»  Model

. -
Ogretilen Algoritma 4

Sekil 3.5. Egitim verisi ile modelin olusturulmasi

Test Verisi e

:’ Modelin Uygulanmasi —  Sonug

-
Model v

Sekil 3.6. Test verisine modelin uygulanmasi
3.5.1. Destek Vektor Makineleri

Destek vektor makineleri, farkli simif etiketlerinin durumlarini birbirinden ayirmak
icin bir smir olusumu saglamaktadir. Cok boyutlu bir alanda sinir ¢izgisi olusturarak
siiflandirma islemini gergeklestiren makine dgrenmesi yontemidir. DVM, regresyon ve
siniflandirma islemleri i¢in kullanilmaktadir. Destek vektor makineleri veri kiimelerinde
verileri birbirinden ayirmak i¢in kullanilmaktadir. Veri kiimesinin egitilmesi i¢in konveks
olarak optimize edilen uygun bir yontem segilebilir. Dogrusal olarak ayrilamayan veri

setini, daha biiyiik boyuta tasiyarak diizlemde ayirmayi saglamaktadir.
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Sekil 3.7. iki farkli veri tipinin dogrusal ayrilmasi

Sekil 3.7°de iki farkli veri tipi birbirinden dogrusal olarak ayrilmaktadir. Bu ayrim
fonksiyonu asagidaki sekilde ifade edilir:

Denklem (3.4)’te X ayrim yapilan girdi verisi, b ise esik degeri olarak
tanimlanmaktadir. W agirliklandirilmis vektordiir. Bu vektor veri kiimesinin egitimi

sirasinda belirlenmektedir.
3.5.2. K-En Yakin Komsu Algoritmasi

K-En yakin komsu algoritmast egitim kiimesindeki nesneleri siniflamak ig¢in
gelistirilmis bir algoritmadir. Bu algoritmada, egitim kiimesindeki 6znitelik degerleri cok
boyutlu bir ozellik uzayinda eslestirilir. Uzay, Egitim kiimesinde bulunan hedef
degiskenler tarafindan bolgelere ayrilir. Yapilan hesaplamada bir noktaya en uygun siifa
belirlenir. Bu atama isleminde genellikle Oklid, Manhattan ve Minkowski uzaklik

yontemleri kullanilmaktadir [46].

Veri kiimesinin egitim agamas1 bagimsiz 6znitelik degerlerinden olusan degerlerin ve
egitim Orneklerinin sinif etiketlerin depolanmasini igerir. Siniflandirma asamasinda,
Oznitelik degerleri egitim kiimesi lizerinden bulunmaktadir. Eski ile yeni olan degerlerin
uzakligi hesaplanmaktadir. Daha sonra ise Ornekler icerisinde k en yakin degeri

secilmektedir. Bu baglamda, uygun sinif bulunmaya ¢alisiimaktadir.
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Algoritmanin k degeri veri kiimesindeki Oznitelik degerlerine bagli olarak
belirlenmektedir. Oznitelik degerleri, k degerinin biiyiik segilmesi siniflamadaki

giiriiltiiniin temizlenmesi agisindan 6nemlidir [46].
KNN algoritmasi bes adimdan olugmaktadir [46]:
1. Oncelikle k degeri belirlenir.
2. Hedef noktaya olan uzakliklart hesaplanir.

3. Uzakliklar siralanir ve en minimum uzakliga bagli olarak en yakin komsular

bulunur.
4. En yakin komsu kategorileri toplanir.

5. En uygun komsu kategorisi segilir.

Oklid Uzaklig: d(X,Y)= \/Z'f:l(Xi —Y;)2 (3.5)

Manhattan Uzaklig:: d(X,Y)= / KXY (3.6)
. . o _Ivk 1/q

Minkowski Uzaklig1: d(X,Y) —[Zi=1(|Xl- - Yi)q] (3.7)

Denklem (3.5), (3.6) ve (3.7)’de uzaklik baglantilar1 verilmistir. Bu tez ¢aligmasinda

iki nokta arasindaki uzaklik hesaplamasi i¢in Minkowski baglantisi tercih edilmigtir.
3.5.3. Naive Bayes

Naive Bayes siniflandirict algoritmasi nesne tanima ve siniflandirma sorunlarini
kosullu olasilik yontemi ile ¢ozmektedir. Kosullu olasilik ile siiflandirmanin temeli
Bayes teoremine dayanmaktadir. Siiflandirma problemini ¢dzerken bir hedef degiskenin
Ozniteliklerini bagimli olmadigini1 varsayarak hesaplama yapmaktadir. Naive Bayes
siniflandirma algoritmasi, makine 6grenmesi tekniklerinde ¢oklu siniflandirma, metin
smiflandirma ve analizi problemlerinde siklikla kullanilmaktadir. Kullanim alanlar1 mail
spam filtreleme, tahmin hesaplama ve tavsiye motorlaridir. P(A\B) olayinin olmasi

olasiligr Denklem (3.8)’de belirtilmistir.
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P(B\A)*P(A)
P(B)

P(A\B) = (3.8)

e P(A|B): B’nin olasilig1 verildiginde A olayinin olma olasilig1
e P(BJ|A): A’nin olasilig1 verildiginde B olayinin olma olasiligi
e P(A): A olaynin olma olasilig1

e P(B): B olaymin olma olasiligin1 vermektedir.
3.5.4. Multinominal Lojistik Regresyon

Lojistik Regresyon, makine 6grenmesi yontemlerinde siklikla kullanilan, sayisal ve
metinlerin hem regresyon hem de siniflandirilma problemlerinin ¢éziimiinde uygulanan
algoritmadir. Lojistik regresyon, bir veri setinde hedef (bagimli) degiskenin iki farkli
deger almas1 durumunda kullanilmaktadir. Ornek olarak 0 veya 1, basarili veya basarisiz
gibi. Lojistik regresyon siiflandirma algoritmasinin gergek hayatta uygulanmasinda ikili
(biominal), sirali (Ordinal) ve c¢oklu smf (Multinominal) olarak {i¢ yontemi
bulunmaktadir. Multinominal yaklasimda, hedef degisken ii¢ ve daha fazla farkli deger
alabilmektedir. Ornegin (0, 1, 2) veya (iyi, kotii, orta) gibi. Asagida Lojistik Regresyon
ve Multinominal Lojistik Regresyon denklemi belirtilmistir. Denklem (3.9) ve (3.10)’da

Lojistik ve Multinominal Lojistik Regresyon formiilii temsil edilmistir.

eBot+B1X1

Lojistik Regresyon: P(x) = P (3.9
Denklem (3.9)‘da Lojistik Regresyon igin;
e, 2.7182
Bo: Bagimsiz degiskenin ilk degeri 1 oldugu i¢in ortaya ¢ikan katsayidir.
X1: Bagimsiz degisken
P(x) = y: Hedef yani bagimli degiskenin degeridir.
. . . oZj=1 @+ BijXicji
Multinominal Lojistik Regresyon:P(i,j) = (3.10)

K
J 2'=1a+Bijkji
Yi, e
J=1

Denklem(3.10)’ da Multinominal Lojistik Regresyon i¢in [47];

P(i, J) olayinda, j hedef degiskenin i’inci durumunun olma veya segilme olasiligidir.
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k = bagimsiz degiskenler, K= Ozelikler kiimesi, J=Hedef degiskenlerin kiimesi
J= bagimli, hedef degisken ve i = olay olmak iizere;
a: sabit katsay1

Xiji-K 6zelliginin j tizerinde i’inci durumunun olma katsayzsi.

B ;K dzelliginin j tizerindeki katsayis

1.0

0.8

0.6

P(X)

0.4 4

0.2 1

0.0

Sekil 3.8. Lojistik regresyon

Sekil 3.8’de gosterildigi gibi lojistik regresyon siniflandiricinin hedef degisken

dagilimi gosterilmektedir.
3.6. Smiflandirmada Yardime1 Teknikler

Makine 6grenmesi teknikleri kullanilarak yapilan smiflandirma islemlerinde veri
kiimesinin boyutundan ziyade igerigindeki veri yapist ¢ok onemlidir. Siniflandirmaya
katilacak olan degisken ve niteliklerin bi¢imi, yapisi, tiirli ve doniisiimii belirli teknik ve

yontemlerden gecirilerek 6zellik se¢imi gerceklestirilir.
3.6.1. Ozellik Se¢imi

Ozellik secimi, temel anlamda veri kiimelerinde bulunan siitunlardan, siniflandirma
islemlerinde sonucu etkileyecek 6zniteliklerin se¢ilmesini ve elimine edilmesini saglayan
yontemlerdir. Simiflandirma yapilacak alana bagli olarak ilgisiz Ozellikler veri

kiimesinden atilarak dogruluk oranini arttirmak, hesaplama ve c¢alisma stirelerini
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azaltmaktir. Ozellik segimi, veri ydnetimini kolaylastirmak, zellikler arasindaki iliskileri
daha iyi tanimlamak ve algoritmanin olusturdugu modeli daha net olarak gorebilmek igin
yapilmaktadir. Ozellik secimi yontemleri kullanilarak gereksiz Oznitelik degerleri
temizlenir, veri boyutunun minimize edilmesini saglar. Ozellik belirlemede gesitli
yontemler gelistirilmistir. Bu c¢alisma da, Ozyinelemeli 6zellik eleme ydntemi
kullanilmistir. Oncelikle veri kiimesine uygulanacak olan model belirlenmektedir. Daha
sonra ise model olusturularak veri kiimesi igerisinde yer alan tiim Oznitelikler modele
eklenmektedir. Bu durum 6zyinelemeli olarak uygulanan modelin dogruluk oraninin en
yiiksek seviyeye ulasana kadar devam etmektedir. Dogruluk orani yiiksek olan asamada
eklenen dznitelikler secilmektedir [48]. Ornek biiyiik veri kiimesine, 6zyinelemeli 6zellik
eleme yontemi uygulandiginda 135 adet 6znitelik degerinden 67 tanesinin uygun oldugu
tespit edilmistir. Secilen bu 6zelliklerden ilk 10 degeri ele alindiginda iilke, bolge saldirt
tipi, hedef ana Kitle ve silah tipi 6zellikleri se¢ilmistir. Bu bilgiler disindaki 6zelliklerin

bos deger fazla igermesi sebebiyle elimine edilmistir.
3.6.2. Ozellik Cikarmm

Bir veri kiimesinde yer alan Ozniteliklerin bellek boyutunu diislirme ydntemidir.
Ornegin bir resim dosyasinda kirmizi elma meyvesinin tespitinin yapilmasi isteniyor ise
dosyanin tamaminin ele alinmasi yerine sadece renk tonlarinin belirlendigi kismin ele
alinmasi ile bellek boyutu diisiiriilebilmektedir. Bu islemde zor problem minimuma
indirgenerek ¢oziilmesi hedeflenmektedir. Ozellik ¢ikariminm dogru yapilmasi
olusturulan modelin dogrulugunu ve performansini etkilemektedir. TF-IDF, Word2Vec,
Count Vectorizer, Feature Hasher yontemleri 06zellik ¢ikarimlarinda siklikla
kullanilmaktadir [49]. Genel olarak bir ciimle veya dokiiman yapisindan 6zellik ¢ikarim
islemleri gergeklestirilmektedir. Bu tez kapsaminda ciimle veya dokiiman igeriginden
bilgi ¢ikarimi hedefi kapsaminda olmadigindan 6zellik ¢ikarim  ydntemleri

kullanilmamustir.
3.6.3. Ogzellik Doniisiimii

Veri kiimesinde yer alan 6zniteliklerin agirliklandirma, format doniistiirme ve degisim
islemlerinin gerceklestirerek siniflandirma isleminde sikca kullanilan yontemlerdir.

Ornegin kategorik olan bir degiskenin niimerik bir degere doniistiiriilmesi isleminin
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yapilmasidir. Kullanilan 06znitelik degerlerinin bir ¢ikti olarak vektorel bir bigime
doniistiiriilmesi islemi de bu konuya 6rnek verilebilir. Tokenizer, Stop Words Remover,
n-gram, Binarizer, PCA, Polynomial Expansion, Discrete Cosine Transform (DCT),
String Indexer, One Hot Encoder, Vector Assembler, Index To String, Vector Indexer ve
Min-Max Scaler yontemleri 6zellik doniisiimiinde kullanilmaktadir [49]. Tez kapsaminda
String Indexer, Index To String, One Hot Encoder ve Vector Assembler yontemleri

kullanilmustir.

String Indexer; Veri kiimesi igerisinde bulunan kategorik ozniteliklerin farkli
degerlerine indeks bi¢ciminde niimerik degere doniistiiriilmesi islemidir. Veri kiimesinde
bulunan, her bir degerin sirali olarak degerlerin karsiligi verilmistir. Tablo 3.1°de
kategorik deger olan terdr Orgiitii isminin nlimerik karsilifina doniistiiriilmesi

gosterilmistir.

Tablo 3.1. String indexer yontemi

Kategorik Degisken Niimerik

Karsihg:

Kara Milliyetciler 2
Beyaz asirilik yanlilart 5
Grevciler 10
Ogrenci Radikalleri 14

One Hot Encoder; Kategorik degiskenlerin “0” veya “1” olarak temsil edilmesini
saglayan yontemdir. Bu yontem 6znitelik bir vektorde temsil edilmektedir. Tablo 3.2°de

verilen kategorik degerlerin vektor bicimde temsil edilmesi gosterilmistir.

Tablo 3.2. One hot encoder yontemi

_ Kara  Beyazasinhk Savascilar ("_)grenc_i Vektorel
Milliyetciler yanhlar: Radikalleri Gosterimi
1 0 0 0 (14,[21,[1])

0 1 0 0 (14,[51,[1])

0 0 1 0 (14,[101,[1])

0 0 0 1 (14,[141,[1])

Vektorel gosterim olarak agiklamak gerekirse “Kara Milliyetgiler” isimli terdr

orgiitiiniin vektorel bicimindeki karsiligi “(14, [2], [1])” gortlmektedir.(14) degeri veri
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kiimesinde 14 farkli orgiit oldugunu temsil etmektedir. [2] degeri ise Orgiitiin veri
kiimesinde 2 numarali indiste bulundugunu gostermektedir. [1] degeri ise vektorel

diizlemde o satirda bu degiskenin varligin1 géstermektedir.

Vector Assembler; Bir veri kiimesinde bulunan 6zniteliklerin bir stitun halinde
birlestirilip vektorel bicimde temsil edilmesini saglayan bir yontemdir. Vektorel bicimde
temsil edilmesi i¢in kategorik degerlerin numerik bicime doniistiiriilmesi daha sonra ise
tek bir siitun haline getirilip 6zellik biitiinii olusturulmasi hedeflenir. Burada kullanilan
yontem siniflandirma modellerinin ayr1 ayr1 6zellik olarak degil de tek bir ozellik
formatin1 kullanarak basarim oranini arttirmak ve hesaplama siiresini azaltmaktir. Tablo

3.3’te ozniteliklerin vektdrel bicimde temsili gosterilmistir.

Tablo 3.3. Ozelliklerin vektorel bigimi

Ulke Bolge Atak Tipi Hedef Kitle Silah Tiirii Ozellik (Feature)

58 2 1 5 13 (18, [1, 58, 2, 1, 5, 13])

Ulke, bélge, atak tipi, hedefkitle ve silah tiirii niteliklerinin numerik bigimi ele alinarak
tek bir siitun haline getirilip vektorel bigime dontistiiriilmiistiir. Burada 6zellikler “(18,
[1,58,2,1,5,13])” vektorel olarak temsil edilmistir. (18) degeri veri kiimesinde bulunan
ozellik slitununun en tist siir indisini ifade etmektedir. Diger degerler ise zniteliklerin
karsiligin1 gostermektedir. Burada dizinin en bagindaki “1” degeri vektoriin degerini

ifade etmektedir.

Index To String; Veri kiimesi igerisinde bulunan kategorik Ozniteliklerin farkli
degerlerine indeks bi¢ciminde niimerik degere doniistiiriilmesi isleminin tam tersidir.
Ornegin bir kategorik degiskenin numerik degere ddniisiimiinden sonra ise bu degerin
kategorik karsiligina ihtiya¢ duyuldu ise bu yontem kullanilmaktadir. Tablo 3.4’te
numerik deger olan terdr Orgiiti isminin kategorik karsiligina doniistiirilmesi

gosterilmistir.

Tablo 3.4. Numerik degerlerin karsilig1

Niimerik Deger Veri Kiimesindeki Karsihgi
2 Siyah Milliyetciler

5 Asirt Beyaz Yanlilar

10 Grevciler
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4. KULLANILAN VERI KUMESI VE ANALIZ iSLEMLERI

Bu ¢alismada veri kiimesi olarak diinyada yasanan teror olaylarini igeren Kiiresel
Terorizm Veri Tabani (GTD) kullanilmistir. Veri kiimesinde, 1970 yilindan itibaren 2017
yilina kadar olan terdr olaylarini detaylar1 ile beraber bilgiler icermektedir. Veri kiimesi
yaklasik 170 MB, igeriginde 181.692 satir bulunmaktadir. Ornek veri kiimesinde 135 adet
siitun bulunmaktadir. Analiz ve istatistik iglemlerinde veri kiimesinin tamami ele
alimmistir. Smiflandirma islemlerinde ise, 6 adet siitun, terdr saldirisinin en fazla
gerceklestiren ilk 10 orgiit ele alinmistir. Tablo 4.1'de bu ¢alismadan kullanilan 6rnek

biiyiik veri kiimesinin alanlarinin igerigi belirtilmistir.

Tablo 4.1. Biiyiik veri kiimesi igerigi

Alan Aciklamasi
country Ulke

region Bolge

attacktype Saldir1 tipi
targtype_txt Hedef ana Kitle
Gname Ter6r orgiitliniin ad1
Weaptype Silah tipi

Tablo 4.1'de gosterildigi gibi veri kiimesi igerigi belirli alanlardan olustugu
goriilmektedir. Fakat bu alanlar veri kiimesi iceriginde klasik veri tabani tablolar1 gibi
belirtilmemistir. Dosya yapis1 yart yapilandirilmis veri bi¢imi seklinde oldugu
goriilmektedir. Bu alanlar bosluk ve 6zel karakterler bulundugundan veri temizleme
islemi yapilmistir. Regex (Regular Expression) yani diizenli ifadeler fonksiyonu
kullanilarak veri temizleme ve diizenleme islemi yapilmistir. Diizenli ifadeler, metinler
lizerinde segme, ayristirma ve ayirma iglemleri yapilmasina olanak saglayan yapidir. Bu
yap1 kullanilarak istedigimiz veriyi bir alana bolerek lizerinde analiz islemleri yapmamizi

daha saglikli kilmaktadir.



4.1. Diinyada Yasanan Teror Olaylan

Diinya iizerinde cesitli nedenlerle terér saldirilart yasanmaktadir. Bu saldirilarin
bazilarinda terdr olaymin kimin yaptig1 yillarca sorun haline gelmis kamuoyu nezdinde
siirekli tartisilmaktadir. Baz1 saldirilar faili mechul olarak kayitlara gegmis bazilar1 da
teroristlerin veya terorist grubun kendileri tarafindan itiraf niteliginde agiklamalar
yapilmistir. Yasanan teror olaylarinda insanlar hayatlarini kaybetmis, yaralanmalara ve
psikolojik travmalara neden olmustur. Teror orgiitliniin kimliginin belirlenmesi o orgiitle
miicadele etmede 6nemli bir ayrinti olmaktadir. Bu ¢alismada terdr orgiitii kimliginin
belirlenmesinden ziyade yapilan saldir1 davranislara ve olgulara bakilarak 6rgiit hakkinda

fikir sahibi olmasi amaglanmustir.
4.2. Teror Orgiitleri ve Saldir1 Analizleri

Teror orgiitleri diinya iizerinde bir¢ok saldir1 gerceklestirmistir. Bu durum birtakim
istatistik bilgilerin olugmasina sebebiyet vermistir. Bu boliimde terdr orgiitlerinin

gerceklestirdigi saldirilarin istatistiki verileri tablolar ve sekiller lizerinde gosterilmistir.
4.2.1. Bolge, iilke ve sehirlere gore analiz

Bu bdliimde diinya lizerinde yasanan saldirilarin analizi genel, lilke ve bolgesel olarak
yapilmistir. Veri kiimesi ele almarak incelendiginde 181.692 adet teroér olayi
gerceklesmistir. Tablo 4.2°’ye bakildiginda bu saldirilardan 20.060 terér olayinin

basarisiz, 161.632 teror olayinin ise basarili saldir1 olarak kayit altina gegmistir.

Tablo 4.2. Saldir1 basar1 durumu

Basari Durumu Sayisi
Evet 161.632
Hayir 20.0560
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M Evet M Hayir

Sekil 4.1. Basari orani

Sekil 4.1°de goriildiigii gibi oransal olarak basarili saldirilarin sayist epey yiiksek
goriinmektedir. GTD’ye gore 1970-2017 yillar1 arasindaki teror saldirilart % 89 oraninda

basarili olmus, basarisiz oran ise % 11 olarak kalmastir.

Tablo 4.3. Bolgelere gore saldir1 sayisi

Bolge Saldir1 Sayisi
Kuzey Amerika 3.456
Dogu Asya 802
Dogu Avrupa 16.639
Giliney Amerika 18.978
Gilineydogu Asya 12.485
Orta Amerika ve Karayipler 10.344
Avustralya ve Okyanusya 282
Dogu Avrupa 5.144
Orta Dogu ve Kuzey Afrika 50.474
Giiney Asya 44974
Orta Asya 563
Sahra-alt1 Afrika 17.551
Toplam 181.692
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Tablo 4.3°de teror saldirilarinin kitalara gore sayisi verilmistir. Bu tabloya bakildiginda

50.474 ter6r saldirt ise Orta Dogu ve Kuzey Afrika bolgesi ilk sirada olugsmaktadir.

Kuzey Amerika
Orta Asya 204

0%

Dogu Asya _Sahra-alt1
Afrika
10%

Giliney Amerika
10%

Gilineydogu Asya
7%

Orta Amerika ve
Karayipler
6%

Avustrulya ve
Okyanusya
0%
Dogu Avrupa
3%

Sekil 4.2. Bolgelere gore saldir Sayis1

Oransal olarak bakildiginda Sekil 4.2°de belirtildigi gibi % 28 olarak goriilmiistiir.
Bunun anlam1 diinyadaki tiim teror olaylarinin % 28’lik kism1 bu bolgede yasanmaktadir.
Ondan sonra gelen ise 44.974 teror saldirist ve Sekil 4.2°de belirtildigi gibi % 25°1ik oran
ile Giiney Asya goriilmektedir. En az teror saldirisinin yasandigi bolgeler olarak

Avustralya ve Okyanusya kitasi goriilmektedir. Burada yasanan teror olayr sadece
282°dir.
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Sekil 4.3. Yillara gore Saldirt sayilar
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Sekil 4.3 incelendiginde 1990-1992 arasinda terér olaylarinda biraz artis

gozlemlenmistir. 2003 yilindan sonra ise olaylar gittikce artmistir.

Kitalara Gore Saldir Sayisi (1970-2017)
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Sekil 4.4. Bolgelerde yillara gore terdr saldirist

Sekil 4.4’e bakildiginda terdr olaylarmin 2003-2015 yillar1 arasinda en ¢ok Orta Dogu

ve Kuzey Afrika bolgesinde ciddi oranda artis oldugu goézlenmektedir.

Tablo 4.4. Ulke bazinda terdr saldirilar

Ulke Saldir1 Sayisi
Irak 24.636
Pakistan 14.368
Afganistan 12.731
Hindistan 11.960
Kolombiya 8.306
Filipinler 6.908
Peru 6.096
El Salvador 5.320
Birlesik Krallik 5.235
Tirkiye 4.292
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Tablo 4.4’te terdr saldirilarinin tilke bazinda saldir1 sayisi verilmistir. Goriildiigi gibi

24.636 teror saldir sayisi ile Irak ilk sirada olugmaktadir.

Birlesik Krallik Tiirkiye
5% 4%
El Salvador _\ ® Irak
5%
N m Pakistan

m Afganistan

= Hindistan

m Kolombiya

m Filipinler

" Peru
El Salvador
Birlesik Krallik

Tiirkiye

Sekil 4.5. Ulkelere gore saldir1 sayist

Oransal olarak bakildiginda sekil 4.5°de % 25 olarak goriilmiistiir. Bunun anlami terdr
olaylarmin yasandigr ilk 10 iilkedeki % 25°1ik kismi bu iilkede yasanmistir. Tiirkiye’de
ise GTD’ye gore 4.292 terdr saldirt gergeklesmistir. Tablo 4.4°te ve Sekil 4.5°de diger

tilkelerin durumu da gosterilmistir.

Tablo 4.5. Sehirlere gore terdr saldirisi

Sehir Ulke Saldir1 Sayisi
Bagdat Irak 7.586
Karagi Pakistan 2.659
Lima Peru 2.363
Musul Irak 2.282
Belfast Bilesik Krallik 2.172
Santiago Sili 1.614
Mogadisu Somali 1.582
San Salvador El Salvador 1.562
Istanbul Tiirkiye 1.048
Atina Yunanistan 1.018
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Tablo 4.5’te goriildiigii gibi diinyada en gok saldiriya ugrayan sehir olarak Bagdat sehri
on plana ¢ikmustir. Istanbul’da ise 1.048 saldir1 gerceklesmistir.

Yunanistan
Tiirkiye 4%
4%

o [rak

m Pakistan

® Peru

® [rak

m Bilesik Krallik

m Sili

= Somali

= El Salvador
Tiirkiye

B Yunanistan

Sekil 4.6. Sehirlere gore oranlar

Sekil 4.6’ya bakildiginda terdr olaylarinin Irak ve Pakistan iilkelerinde yogun oldugu

goriilmektedir. Bolge ile orantili olarak terdr olayinin arttig1 saptanmustir.
4.2.2. Teror Orgiitleri ve Sayisal Degerler

GTD’ye gore diinyada 1970-2017 yillar1 arasinda gerceklestiren saldirilarda terdr
gruplarindan bazilar1 tespit edilebilmis biiyiik bir kismi ise tespit edilememistir. Tablo
4.6°da degerlere bakildiginda diinyadaki saldirilarin 82.782 adedini hangi teror grubun
gerceklestirdigi  hala bilinmemektedir. Bu saldirilar tiim saldirilarin %  46°smi1

olusturmaktadir.
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Tablo 4.6. Teror orgiitleri

Teror Orgiitii Saldir1 Sayisi
Bilinmeyen 82.782
Taliban 7.478
DEAS 5.613

SL 4.555
FMLN 3.351
El-Sebab (ES) 3.288
NPA 2.772
IRA 2.671
FARC 2.487
Boko Haram(BH) 2418
PKK 2.311
Toplam 181.692

En ¢ok saldir1 gergeklestiren terdr orgiitii Taliban olarak goriilmektedir. Bu orgiit 7.478
sayt ve Tablo 4.6’da belirtilen degerler iizerinden bulunamayan saldirilarin sayisi

cikarildig1 zaman % 20’lik kismi1 olusturmaktadir.

m Taliban
EDEAS
mSL
mFMLN
m El-Sebab
= NPA
m IRAK
mFARC

Boko Haram
mPKK

Sekil 4.7. Orgiitlerin oransal dagilimi

4.2.3. Saldin Tipi ve Sayilar

Diinyada yasanan terdrizm olaylarinin yasattigi travma ve etkisi olayin yapilma veya

saldirma sekli ile dogrudan ilgilidir. Tablo 4.7°ye bakildiginda en ¢ok yasanan ilk ii¢
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silahlar ve kundaklama olarak

saldir1 tipi olarak sirasiyla patlayicilar, atesli

goriilmektedir.

Tablo 4.7. Saldir tiirleri
Saldir Tipi Say1
Patlayicilar 92.426
Atesli silahlar 58.524
Tahrik edici 11.135
Meydan kavgasi 3.655
Kimyasal 321
Sabotaj Ekipmani 141
Arag (Otomobil veya kamyon bombalarr) 136
Diger 114
Biyolojik 35
Sahte Silahlar 33
Radyoloji 14

Sekil 4.8°de gortildiigli gibi % 56 oraninda patlayict madde ile saldir1 diizenlenmesi

ilk sirada almaktadir. Atesli silahlar ise % 35 oraninda en biiyiik ikinci saldirt tiirtidiir.

2%

0%

m Patlayicilar

m Atesli silahlar

= Tahrik edici

B Meydan kavgasi
m Kimyasal

Sekil 4.8. Saldir tiirleri oransal dagilimi
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4.2.4. Kullanilan Atak Tiirleri

Bir terdr olayindan kullanilan saldirt tiiri kadar bu saldiriyr nasil bir yontemle veya
atakla yapmis olmasi da onemlidir. Atak tipine gore (Tablo 4.8) olay verilerine
bakildiginda saldir1 tiiriiniin bir tiirevi olan bombalama/patlama ilk siray1r almaktadir.

Silahli saldir1 ve suikast yontemi ise takip etmektedir.

Tablo 4.8. Atak tipleri

Atak tipi Say1
Bombalama / Patlama 88.255
Silahli saldir1 42.669
Suikast 19.312
Rehine Alma (Kagirma) 11.158
Tesis / Altyap1 Saldiris1 10.356
Silahsiz saldir 1.015
Rehine Alma (Barikat Olay1) 991
Ugak kagirma 659

Asagida Sekil 4.9’da goriildiigi gibi % 51 oraninda bombalama/patlama ile atak tipi
ilk sirada almaktadir. Silahli saldir1 ise % 24 oraninda en biiytik ikinci atak tipidir.

105 1% _~0%

® Bombalama / Patlama

m Silahl1 saldirt

= Suikast

B Rehine Alma (Kagirma)

E Tesis / Altyap1 Saldirisi

= Silahsiz saldirt

= Rehine Alma (Barikat Olay1)
m Ugak kagirma

Sekil 4.9. Atak tipi

40



4.2.5. Saldir1 Hedef Kitlesi

Saldir1 tipinden ve silah tiirlinden sonra 6nemli bir 6l¢iit olan saldirinin hedefinde olan
kisi, kurum ve kitlelerdir. Terorist olusumun saldirisinin hedefinde kendi ideolojisine ters
durumda kitle bulunabilir. Diinyadaki saldirilardan hedef olarak bulunan kitlelere
bakildiginda Tablo 4.9’da goriildiigii gibi ilk sirada siviller bulunmaktadir. Daha sonra

ise asker, polis, hikkiimet gorevlileri ve is insanlar1 hedef olmustur.

Tablo 4.9. Hedef kitle ve sayisi

Hedef Kitle Say1
Ozel Vatandaslar ve Miilkiyet 43,511
Askeri 27.984
Polis 24.506
Hiikiimet (Genel) 21.283
Is 20.669
Tasimacilik 6.799
Araglar 6.023
Dini Figiirler /Kurumlar 4.440
Egitim Kurumu 4.322
Hiikiimet (Diplomatik) 3.573
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5. GELISTIRILEN UYGULAMA VE SINIFLANDIRMA iSLEMLERI

Gelistirilen uygulama ile birlikte biiyilk veri kiimesindeki oOzellikler ve nitelik
kullanilarak makine 6grenmesi algoritmalar1 ile model gelistirilmistir. Siniflandirma
islemlerini 6rnek biiylik veri kiimesi lizerinde uygulanmasi igin biiyiik veri teknolojileri
incelenmistir. Literatiir ve bilisim alaninda yapilan aragtirmalar sonucunda Apache
Hadoop biiylik veri teknolojisinin disk tabanli kayit islemleri gergeklestirmesi nedeniyle
yavaglik problemi bulunmaktadir. Bu sebeple bu calismada Apache Spark biiyiik veri
teknolojisi tercih edilmistir. Kullanilan algoritmalarin smiflandirma problemlerinde
yaygin olarak kullanilmasi, kaynak taramasinin genis olmasi ayrica kiitiiphane desteginin
olmasi sebebiyle bu ¢aligmada tercih edilmistir. Gelistirilen model, algoritmanin hizi, veri
kiimesini egitim zamani bir sonraki basliklarda belirtilmistir. Bu tez ¢alismasinda
uygulanan algoritmalar ile model olusturma asamasi Sekil 5.1°deki gibi

gerceklestirilmistir.

Py
/- hea!
— \
/ "'L
[ .

€ Algoritmanin ";
% Uygulanmasi
K

Model
Olugtur

Gizellik Secimi ve

: . : Modeli Uygula
et o
nigim Izlemleri Test Verisi

Sekil 5.1. Uygulamanin ¢calisma mantigi

. 4

0

5.1. Biiyiik Veri Kiimesinin Simiflandirma islemleri

GTD veri kiimesi igerisinde 135 adet nitelik ve nicelik bulunmaktadir. Bu tez
kapsaminda yagsanan saldirilardan hangi terdr Orgiitiiniin yaptigimi tespit edilmesi
sebebiyle hedef degisken veya sinif olarak Terdr Orgiitii Ad1 secilmistir. Hedef degisken

altinda 3500 farkli terér Orgiitiiniin ismi yani sinif bulunmaktadir. Bu saymin yiiksek



olmast model egitiminin basarimin1 azaltmaktadir. Bu sebeple en fazla terdr olayini
gerceklestiren orgiitler temel alinmistir. Baz alinirken istatistiki bilgiler incelenmis olup
en fazla saldir1 gergeklestiren ilk 10 teror 6rgiitiiniin temel alinmasi uygun bulunmustur.
Veri kiimesi indirgenmeden dnce 3500 adet siif icermektedir. Indirgenen veri setinde 10
adet sinif bilgisi bulunmaktadir. Sadece 1 tane terdrist eylem gerceklestiren orgiitiin de
var oldugu bu veri tabaninda tiim 6rgiitler ile bir model kurulmasi miimkiin degildir. 1
tane teror eylemi gergeklestiren Orgiitii de tahmin edecek modelin egitilmesi i¢in ne
egitim veri kiimesi ne de test veri kiimesi olusturulamayacaktir. Ayrica veri kiimesi
icerisinde terdr saldirilarinda bilinmeyenlerin sayist oldukga fazla goriinmektedir. Bu
durumlar veri kiimesinden temizlendiginde 36.943 adet teroér saldirisi modelin
olusturulmasi i¢in kullanilmistir. Bu sebeple, en fazla terdr olaylarin1 gergeklestiren ilk
10 orgiit ismi modelin olusturulmas: asamalarina dahil edilmistir. Ozellikler arasindan
terdr saldirisinin yasandigi Ulke ve Bolge, saldirida kullanilan Silah Tiirii, saldirmin
hedefinde bulunan kitle, topluluk veya unsurlar, saldirinin tiirii se¢ilmistir. Belirtilen bu
nitelik ve niceliklere K-En yakin komsu, Naive Bayes, Rastgele Orman, Karar Agaci,
Destek Vektor Makineleri ve Lojistik Regresyon smiflandirma algoritmalari
uygulanmistir. Uygulanan algoritmalar sayesinde test veri kiimesindeki orgiit isminin

tespit edilmesindeki dogruluk orani bulunmaya caligilmis ve model olusturulmustur.
5.2. Model Basarim Olgiitleri

Bir algoritmanin olusturdugu performansi degerlendirebilmek i¢in temel olarak
kullanilan olgiitler; dogruluk orani, fl skoru, hata orani, kesinlik ve duyarlilik
degerleridir. Modelin basariminin 1yi olmast dogru ve yanls siniflandirilanlarin sayisi ile

alakalidir.
5.2.1. Kansiklik Matrisi

Veri kiimesinin modele uygulanmasi ile birlikte dogruluk orani, f1 skoru, hata orani,
kesinlik ve duyarlilik degerlerinin hesaplanabilmesi i¢in karigiklik matrisi tablo yapisi
ortaya c¢ikmaktadir. Kansiklik matrisi, simiflandirmada modelin  basarimini
gorsellestirilmesini  saglayan yapidir. Igerisinde dogru ve yanlis tahmin edilen
smiflandiricinin degerleri goriilebilmektedir. Tablo 5.1°de n sinifl, ¢oklu siniflandirmada

kullanilan hata matrisi goriilmektedir. Burada, satir kismindaki siniflar modelin
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egitilmeden Onceki durumunu belirtmektedir. Siitun kismindaki smiflar ise model

egitildikten sonra tahmin edilen degerleri belirtmektedir.

Tablo 5.1. Coklu siniflandirici i¢in hata matrisi

Ongoriilen Simif
Hata Matrisi
Xo.. X1 X, Xpsq. X
o]
" TN FP TN
= 2
g =
W
=
50
2 X, FN TP FN
(=]
z
b
: TN FP TN
5

(0 < k < n)Araliginda bir k smifi diistiniildiigiinde, n sinifli bir siniflandiricinin hata

veya karigiklik matrisinde su 4 farkli sonug elde edilir [50].

TP (True Positive) : Dogru pozitif
FP (False Positive) : Yanlis pozitif
TN (True Negative) : Dogru negatif
FN (False Negative) : Yanlis negatif

i tahmin edilen smif, j ise ongoriilen simif olmak {izere; TP, TN, FP ve FN igin

Denklem (5.1), (5.2), (5.3) ve (5.4) elde edilir.

TP = Xy, (5.1)
TN = Yien Xij (5.2)
FP = Yien Xik (5:3)
FN = Yien Xki (54)
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5.2.2. Dogruluk

Algoritmanin test veri kiimesine uygulanmasi ile ortaya ¢ikan dogru tahmin
edilenlerin uygulanan test veri kiimesine oranidir. Tersi durum olan yanlis tahmin
edilenlerin test verisine orani da hata oranidir. Dogruluk degerinin 1’den ¢ikarilarak da
bulunabilmektedir. TP, TN, FP ve FN degerlerine gore ise dogruluk orani su sekilde

hesaplanmaktadir;

TP+TN
FP+FN+TP+TN

(5.5)

5.2.3. Hata Orani
Yanlis tahmin edilenlerin toplam tahmin edilenlere oranidir. Dogruluk oranini 1’den
c¢ikarilmasi ile de sonug bulunabilir.

FP+FN
FP+FN+TP+TN

(5.6)

5.2.4. Hassasiyet
Pozitif durumda olan tahminlerin ne kadar basarili oldugunu bulan 6lgiittiir. Denklem
(5.7)’de goriildiigii gibi hesaplanmaktadir.

TP
TP+FN

(5.7)

5.2.5. Kesinlik
Dogru ve pozitif olan tahminlerin basarisin1 gosteren Olgiittiir. Denklem (5.8)’de
goriildiigii gibi hesaplanmaktadir.

TP
TP+FP

(5.8)

5.2.6. F1 Skoru

Hassasiyet ve kesinlik olgiitlerinin harmonik ortalamasindan elde edilen Olgiittiir.

Denklem (5.9)’da goriildiigii gibi hesaplanmaktadir.

(Precision*Recall)
2% — (5.9)
(Precision+Recall)
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5.3. Gelistirilen Uygulama ve Calisma Adimlar:

Gelistirilen uygulama ile terdr orgiitii verilerini iceren CSV uzantili dosyadan, daha
onceden belirlenen 6znitelik degerleri kullanilmistir. Bu baglamda uygulamanin amaci
olarak ter0r olaymi gergeklestiren Orgiit grubunun tahmin edilmesi modellenmistir.
Uygulama, Python programlama dili, makine 6grenmesi ve biiyiik veri teknolojileri
olarak PySpark ve SkLearn kiitiiphaneleri, grafik ara yiiziinlin tasarlanmasi i¢in Tkinter
kullanilmistir. Uygulama yerel bilgisayar iizerinde ¢calismaktadir, calistirmak i¢in Apache
Spark ve Hadoop catisinin kiitiiphanesi yiikli olmasi gerekmektedir. Uygulamay1
baslatmak i¢in Windows veya Linux sistemlerde konsol agilarak Apache Spark’in
bulundugu dizine gidilip asagidaki parametre girilmesi gerekmektedir. Uygulamayi
calistirdiginda Sekil 5.2 gibi goriintii ¢cikmaktadir.

spark-submit TEZ_APP.py --master local --driver-memory 329 --executor-memory 32g

774 Yaganan Terér Olaylanni Igeren Biyiik Verinin Makine Ogrenmesi Teknikleri lle Analizi = | G |
File Yardim
Egitim Verisi Data Sayisi Girin (Maks:181692)
Test Verisi Oram %
Algoritma Seginiz: f* Hepsini karsilastir  © Bir Algoritma Seginiz:
Ulke Seciniz: * Tam Ulkeler Igin ¢ Ulke Segin:
Weriyi Y¥ikle
Déndgama Baglat
Meodeli Egit

Sekil 5.2. Uygulama ekran goriintiisii

Oncelikle egitim verisi kismindan dosya secilmesi gerekmektedir. Dosyanin uzantist
olarak CSV olarak belirtilmistir. Daha sonra ise veri sayist kismindan kullanilacak veri
miktar1 girilmektedir. Burada dikkat edilmesi gereken husus 6rnek olarak kullanilan veri
kiimesinin maksimum 181.692 satirdan olusmaktadir. Burada veri kiimesine filtreleme
islemi uygulanarak en fazla eylem gerceklestiren ilk 10 orgiit, gelistirilen uygulamanin
arka planinda stizgecten gegerek ele alinmaktadir. Egitim kiimesi i¢in 29.540, test kiimesi
icin ise 7.403 adet veri ayrilmistir. Gerekli girisler yapildiktan sonra kullanilmak istenen

test verisi orani1 girilmektedir. Tiim veri giris islemleri ger¢eklestikten sonra Veri Yiikle
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diigmesine tiklanarak verinin sisteme girilmesi saglanmaktadir. Veri girildiginde sistem

otomatik olarak uyar1 vermektedir. Sekil 5.3 te veri kiimesinin se¢imi gosterilmistir.

74 Yaganan Terr Olaylann Igeren Buytk Verinin Makine Ogrenmesi Teknikleri lle Analizi = | (S| -

File Yardim

Egitirn Verisi C:/globalterrarismdb_0 Data Sayisi Girin (Maks:181692) 181692

Test Verisi Oram 24 20
Algoritma Seginiz: * Hepsini kargilagir ¢ Bir Algoritma Seginiz
Ulke Seginiz: * Tom Ulkeler Igin " Ulke Segin:

Veriyi Yikle

Donagaoma Baglat

Modeli Egit

Sekil 5.3. Veri kiimesinin segimi

Dosya yapisinin se¢iminden sonra ise veri kiimesinde bulunan 6znitelik degerlerinin
ve hedef degiskenin se¢iminin arka planda yapilmasi i¢in Doniisiimii Baslat diigmesine
tiklanmalidir. Burada yapilan islemler nitelik degerlerinden olan kategorik degiskenlerin
(Target Type, Gname) arka planda doniisimii gergeklestirilmektedir. Doniistimlerin
tamamlanmasi i¢in String Indexer, Index To String, One Hot Encoder, Vector Indexer,
Standard Scaler, Min-Max Scaler, Vector Assembler algoritmalar: kullanilmistir. Sekil

5.4’te doniislim islemi gosterilmistir.

774 Yaganan Tertr Olaylanni Iceren Biyiik Verinin Makine Ogrenmesi Teknikleri lle Analizi = | = =
File Yardim

Egitim Verisi C:/globalterrorismdb_0 Data Sayisi Girin (Maks:181682) 181692
Test Verisi Orani % 20
Algoritma Seginiz: * Hepsini karsilastir ¢ Bir Algoritma Seginiz:

Ulke Seginiz: & Tam Ulkeler Igin  Ulke Segin:

F& Uyan Iﬁ
Déndgdmia Baglat
| Dandgiam Baglad
Modeli Egit o

Sekil 5.4. Doniisiimiin baslatmast
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Veri doniisiim islemleri tamamlandiktan sonra modelin olugmasi i¢in algoritma se¢imi
yapilmasi gerekmektedir. Algoritma Seciniz kisminda 6 farkli algoritma veya tiim
algoritmalarin se¢imi segenekleri sunulmustur. Ornek olarak Sekil 5.5°te Karar Agaglar
algoritmasi se¢ilmistir. Algoritma se¢imi sonrasinda Modeli Egit diigmesinden segilen

algoritmaya gore model olusturulma islemi gerceklestirilmektedir.

F& Yasanan Tersr Olaylann Igeren Biiylk Verinin Makine Ogrenmesi Teknikleri ile Analizi = | = Z2
I] File  Yardim

Egitirm Verisi C:/globalterrcrismdb_0 Data Sayisi Girin (Maks:181692) 181692
Test Verisi Oram % 20
Algoritma Seginiz: " Hepsini karsilagtir ' Bir Algoritma Seginiz: Decision Tree Classifier -+

Ulke Seciniz: = Tiam Ulkeler Igin = Ulke Segin:

Medeli Egit
7% Bilgi | S|

Fe R P . - P
[0] Decision Tree Classifier algoritrnasi igin model elusturulacak
¥

Sekil 5.5. Modelin egitilmesi

Model egitimi bitiminden sonra sonuglarin ekrana yansitilmasi i¢in Sonucu Goster
diigmesi aktif hale gelmektedir. Diigmeye tiklandiginda, ekrana gelen sonug goriintiileme
tablosunda (Sekil 5.6) dogruluk ve hata orani, F1 skoru, hesaplama zamani, kesinlik ve

duyarlhilik degerleri gosterilmektedir. Sekil 5.6°da bu degerlere iliskin 6rnek sonuglar

verilmistir.
"% sanug Gerintileme o | B i
Algoritma Data Sayisi Dogruluk Orani Hata Orani Hesaplama Siiresi (sn.) F1 Skoru Kesinlik Duyarlilik
Karar Agaci (Egitim) 29540 0.860 0.140 0.093 0.839 0.929 0.859
Karar Agaci (Test) 7403 0.859 0.141 0.161 0.840 0.933 0.859

Sekil 5.6. Sonuclarin gdsterilmesi
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5.4. Uygulamanin Ciktilar

Gelistirilen uygulamanin sonucunda c¢iktilarin hesaplanmasinda 6rnek biiyiik veri
kiimesi olan GTD’nin makine 6grenmesinde sik¢a kullanilan 6 temel algoritmanin
uygulanmasi ile ilgili saldirilar1 diizenleyen terdr orgiitii tahmin etmede olusan ¢iktilarin
performans Olgiitleri ele almmistir. Uygulamanin gelistirme asamasi, dogruluk
oranlarinin hesaplanmasinda ve test islemlerinde Intel 17-4570 3.14 GHZ CPU ve 128
GB SSD ve 1 TB SATA disk kullanilmustir. Sistem {izerinde bulunan RAM ‘in 32 GB'lik
kism1 bellek hatalarin1 6nlemek adina JVM {izerinden Apache Spark i¢in ayrilmistir.
Sonraki asamalarda uygulanan algoritmalarin ¢iktilari tablolar seklinde gdsterilmistir.
Veri kiimesinin % 80’lik kismi1 yani 29.540 satir egitim kiimesi, % 20’lik kismui ise test
kiimesi olarak ayrilmistir. Tablo 5.2°de belirtilmistir. Veri kiimesinin yiiklenmesi
asamasinda, modelin bagariminin artmasi ve iyilestirilmesi i¢in yasanan teror olaylarinda

ilk 10 orgiit ele alinmistr.

Tablo 5.2. Egitim ve test veri kiimeleri

Veri Kiimesi Veri Sayisi
Egitim Veri Kiimesi 29.540
Test Veri Kiimesi 7.403

Tablo 5.3. Karar agaci algoritmasi bagarim olgiitleri

Veri Dogruluk Hata Hesaplama  F1 Skoru Kesinlik ~ Duyarhhk
Kiimesi Orani(%) Oram(%) Siiresi(sn.)
Egitim 86,0 14,0 0,093 0,839 0,929 0,860
Test 85,9 14,1 0,161 0,840 0,933 0,859

Tablo 5.4. Lojistik regresyon algoritmasi basarim Slgiitleri

Veri Dogruluk Hata Hesaplama  F1 Skoru Kesinlik ~ Duyarhhk
Kiimesi Orami(%) Oram(%) Siiresi(sn.)
Egitim 48,9 51,1 0,077 0,383 0,435 0,489
Test 48,8 51,2 0,093 0,384 0,423 0,488

Tablo 5.5. Naive Bayes algoritmas1 basarim 6lgiitleri

Veri Dogruluk Hata Hesaplama  F1 Skoru Kesinlik ~ Duyarhhk
Kiimesi Orami(%) Oram(%) Siiresi(sn.)
Egitim 78,1 21,9 0,092 0,779 0,788 0,781
Test 78,0 22,0 0,141 0,777 0,786 0,780
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Tablo 5.6. Rastgele orman algoritmasi basarim olgiitleri

Veri Dogruluk Hata Hesaplama F1 Skoru Kesinlik ~ Duyarhhk
Kiimesi Orani(%) Oran(%) Siiresi(sn.)
Egitim 88,4 11,6 0,117 0,873 0,906 0,884
Test 88,2 11,8 0,115 0,871 0,903 0,882
Tablo 5.7. K-En yakin komsu algoritmas1 bagarim 6l¢iitleri
Veri Dogruluk Hata Hesaplama F1 Skoru Kesinlik ~ Duyarhhik
Kiimesi Orani(%) Orami(%) Siiresi(sn.)
Egitim 98,5 15 0,749 0,985 0,986 0,985
Test 98,2 1,8 0,187 0,982 0,983 0,982
Tablo 5.8. Destek vektor makineleri algoritmasi basarim 6lgiitleri
Veri Dogruluk Hata Hesaplama F1 Skoru Kesinlik ~ Duyarhlik
Kiimesi Orani(%) Orani(%) Siiresi(sn.)
Egitim 96,6 3,4 1,888 0,967 0,972 0,966
Test 96,4 3,6 0,467 0,965 0,971 0,964

Egitim ve test kiimesi ait dogruluk oranlar1 yukaridaki tablolarda verilmistir. Bu

tablolara bakildiginda genel olarak sirasiyla Egitim ve Test veri kiimesi i¢in; Tablo 5.3’te

Karar Agaci algoritmasi % 86 ve % 85,9; Tablo 5.4’te Lojistik Regresyon algoritmasi %
48,9 ve % 48,8; Tablo 5.5’te Naive Bayes algoritmas1 % 78,1 ve % 78,0; Tablo 5.6’da
Rastgele Orman siniflandirict % 88,4 ve % 88,2; Tablo 5.7°de K-En yakin komsu
algoritmasi1 % 98,5 ve % 98,2; Tablo 5.8’de Destek vektor makineleri % 96,6 ve % 96,4

oldugu goriilmiistiir. Tablo 5.7°de belirtilen K-En yakin komsu algoritmasi ile olusturulan

modelin tahmin sonuglarinin %98,2 ile en yiiksek degere sahip oldugu goriilmiistiir.

Tablo 5.9’da algoritma caligma siireleri gosterilmistir.

Tablo 5.9. Algoritma ¢alisma siireleri

Uygulanan Algoritma Calisma Siiresi (sn.)

Karar Agaclart 5,801
Lojistik Regresyon 4,151
Naive Bayes 2,262
Rastgele Orman 11,103
K-En Yakin Komsu 0,125
Destek Vektor Makineleri 0,889
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Dogruluk orani, F1 skoru, kesinlik ve duyarlilik degerleri grafiksel bigimde

gosterilerek sonuclar daha net bir sekilde goriilmektedir. Yukaridaki tablolara bagh

olarak Sekil 5.7°de egitim ve test kiimesi i¢in algoritmalarin dogruluk olgiitleri

gosterilmistir. Sekil 5.8’de egitim kiimesi ve Sekil 5.9°da test kiimesi i¢in F1 skoru,

kesinlik ve duyarlilik 6lgiitleri grafiksel bicimde gosterilmistir. Egitim ve test kiimeleri

icin hesaplama siireleri bir diger anlamiyla tahmin etme (Predict time) siireleri Sekil 5.10

ve Sekil 5.11°de grafiksel bicimde gdsterilmistir. Algoritmalarin ¢alisma (Model’i tiretme

/ olugturma ) siireleri Sekil 5.12°de gosterilmistir.
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Sekil 5.7. Egitim ve test kiimesi i¢in dogruluk oranlari

® Dogruluk
Oranlar1
(Egitim)

= Dogruluk

Oranlar1
(Test)

Sekil 5.7’ye bakildiginda K-En Yakin Komsu algoritmasi dogruluk oran1 agisindan ilk

sirada yer alarak ornek veri kiimesi i¢in basarili oldugu goriilmektedir. Lojistik regresyon

siiflandirict algoritmasi ise 0rnek veri kiimesinin egitim ve test kisminda, dogruluk

acisindan en diisiik orana sahiptir.
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Sekil 5.8. Egitim kiimesi igin ¢iktilarin grafiksel gosterimi
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Sekil 5.9. Test kiimesi i¢in ¢iktilarin grafiksel gosterimi

Sekil 5.8 ve Sekil 5.9’a bakildiginda K-En Yakin Komsu algoritmasi kesinlik,
duyarlilik ve F1 skoru agisindan ilk sirada yer alarak 6rnek veri kiimesi i¢in basarilt
oldugu goriilmektedir. Lojistik regresyon simiflandiric1 algoritmasi ise Ornek veri
kiimesinin egitim ve test kisminda, kesinlik, duyarlilik ve F1 skoru acisindan en diisiik

orana sahiptir.
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Sekil 5.10. Egitim kiimesi hesaplama siireleri grafiksel gosterimi

Sekil 5.10’a bakildiginda ise Destek Vektor Makineleri hesaplama siiresi agisindan
1,888 sn. ile ilk sirada yer alarak egitim veri kiimesi i¢in uzun siirede tahmin ettigi

goriilmektedir. Lojistik Regresyon siniflandirict algoritmasi ise egitim veri kiimesinde

52



hesaplama siiresi agisindan en diisiik orana sahiptir. Lojistik Regresyon, bu veri kiimesi

i¢in hizli tahmin etme yetenegine sahip oldugu goriillmektedir.

SVM I 0,467
KNN e 0,187

RF e 0,115

NB e 0,141

Algoritma

LR [ 0,093
DC e 0,161

0 0,1 0,2 0,3 0,4 0,5

Sure (sn.)

Sekil 5.11. Test kiimesi hesaplama siireleri grafiksel gosterimi

Sekil 5.11’e bakildiginda egitim veri kiimesinde oldugu gibi Destek Vektor
Makineleri hesaplama siiresi agisindan 0,467 sn. ile ilk sirada yer alarak test kiimesi igin
uzun siirede tahmin ettigi goriilmektedir. Lojistik Regresyon ise test veri kiimesinde
hesaplama siiresi agisindan en diigiik orana sahiptir ve test veri kiimesi i¢in hizli tahmin

etme yetenegine sahip oldugu goriilmektedir.

SVM [l 0,889

KNN 0,125

RE e 11,103
NB [ 2,262

LR e 4,151

DC I 5,801

0 2 4 6 8 10 12

Algoritma

Sure (sn.)

Sekil 5.12. Algoritma ¢aligma siireleri grafiksel gosterimi

Calismada kullanilan biiyiik veri kiimesine uygulanan siniflandirma algoritmalariin

uygulanmasi ile ¢alisma stireleri (Runtime) ortaya ¢ikmustir. Sekil 5.12°ye bakildiginda
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bu veri kiimesi i¢in Rastgele Orman algoritmast 11,103 sn. ile en uzun ¢alisma siiresine
ulasan algoritma olmustur. K-En Yakin Komsu algoritmasi ise bu veri kiimesi i¢in 0,125
sn. ile en hizli galisan algoritma olmustur. Bir algoritmanin ¢alisma siiresini tespit
edebilmek icin iizerinde ¢alisilan veri kiimesi, kullanilan sistemin islemci ve bellek
kapasitesi kaynaklari 6nemli olmaktadir. Bu tabloda bulunan siire degerleri her sistemde
ayni sonucu vermemektedir. Kullanilan sistemin yetkinliine ve performansina bagh

olarak caligma stirelerinin azalmasi veya artmasi s6z konusu olabilmektedir.
5.5. Sonuclar ve Degerlendirme

Calisma siireleri bir algoritmanin hiz bakimindan bir 6l¢iisiinii ifade etmektedir. Tablo
5.9’daki sonuglara bakildiginda K-En Yakin Komsu algoritmasi veri kiimesine
uygulandiginda caligma siiresi saniye cinsinden 0,125 olarak en iyi bulunmustur. K-En
Yakin Komsu algoritmasin1 ¢alisma siiresi bakimindan sirasiyla Destek Vektor
Makineleri, Naive Bayes, Lojistik Regresyon, Karar Agaci ve Rastgele Orman

algoritmalari takip etmistir.

Hesaplama veya Tahmin Zamani (Predict Time), bir algoritmanin model tizerinde
tiretilen degerleri ne kadar siirede tahmin ettigini gosteren bir Ol¢iiyii ifade etmektedir.
Tablodaki ¢iktilara bakildiginda Lojistik Regresyon algoritmasinin egitim veri kiimesine
uygulandiginda hesaplama siireleri saniye cinsinden 0,077 ve test veri kiimesine
uygulandiginda ise 0,093 olarak en iyi sonucu verdigi goriilmiistiir. Lojistik Regresyon
algoritmasini egitim veri kiimesinde hesaplama siiresi bakimindan sirasiyla Naive Bayes,
Karar Agaci, Rastgele Orman, K-En Yakin Komsu ve Destek Vektor Makineleri
algoritmalar1 takip etmistir. Lojistik Regresyon algoritmasini test veri kiimesinde
hesaplama siiresi bakimindan sirasiyla Rastgele Orman, Naive Bayes, Karar Agaci, K-En

Yakin Komsu ve Destek Vektor Makineleri algoritmalar takip etmistir.

Kesinlik durumu tiim siniflardan kag adet dogru tahmin edildigini belirten bir 6lgiittiir.
Burada kag¢ adet orgiit isminin dogru tahmin edildigini ifade etmektedir. Bu Olgiitiin
yiiksek olmasi basarimin daha iyi oldugunun gdstergesidir. Kesinlik durumuna gore
tablolara bakildiginda K-En Yakin Komsu algoritmasinin egitim ve test veri kiimesindeki
ciktisina gore 0,986 ve 0,983 olarak en iyi sonu¢ bulundugu goriilmiistiir. K-En Yakin

Komsu algoritmasini kesinlik 6l¢iitii bakimindan sirasiyla Destek Vektor Makineleri,
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Karar Agaci, Rastgele Orman, Naive Bayes ve Lojistik Regresyon algoritmalari takip

etmistir.

Duyarlilik 6l¢iitii algoritmanin dogru degerlerinden yani istenilen degerlerin ne kadar1
dogru tahmin edildigini géstermektedir. Veri kiimesindeki teror orgiitlerinin ne kadarinin
dogru tahmin ettigini belirtmektedir. Bu dlgiitiin ¢iktilarina gére K-En Yakin Komsu
algoritmasinin egitim ve test veri kiimesindeki ¢iktisina gore 0,985 ve 0,982 olarak en iyi
sonug olarak bulunmustur. Bu degerlendirme sonucu diger algoritmalara bakildiginda
sirasiyla Destek Vektor Makineleri, Rastgele Orman, Karar Agaci, Naive Bayes ve

Lojistik Regresyon algoritmalari izlemistir.

F1 skoru, duyarlilik ve kesinlik basarim &lgiitlerinin harmonik ortalamasindan elde
edilen bir Olgiittiir. Burada F1 skoru, test edilmis olan veri kiimesinin duyarlilik ve
kesinlik degerlerini ele alarak dogrulugunu Slgmektedir. F1 skor oOlgiitiine bakildig:
zaman K-En Yakin Komsu algoritmasi egitim ve test veri kiimesindeki ¢iktisina gore
0,985 ve 0,982 olarak bulunmustur. Bu skor sonucuna gore diger algoritmalara
bakildiginda sirasiyla Destek Vektor Makineleri, Rastgele Orman, Karar Agaci, Naive

Bayes ve Lojistik Regresyon algoritmalari izlemistir.

Asagida algoritmalarin karigiklik matrisi verilmistir. Tablo 5.10’a bakildiginda Karar
Agaci algoritmasi i¢in ES (El-Sebab) teror orgiitii % 39,0 ile en az tahmin yiirtitildiigii
tespit edilmistir. En yiiksek dogruluk orani ise % 99,9 ile Taliban o6rgiitii bulunmustur.
Tablo 5.11°de Lojistik Regresyon i¢in PKK, Boko Haram, NPA ve FARC teror
orgiitlerinin tahmin edilemedigi tespit edilmistir. En yiiksek dogruluk orani ise % 99,8 ile
IRA Orgiitii bulunmustur. Tablo 5.12°de Naive Bayes i¢in FARC terdr orgiitii % 57,0 ile
en az tahmin yiritilmiistiir. En yiiksek dogruluk orani ise % 99,2 ile Taliban orgiitii
bulunmustur. Tablo 5.13’de Rastgele Orman i¢in DEAS teror orgiitii % 69,0 ile en az
tahmin yiritilmustiir. En yiiksek dogruluk orani ise % 99,9 ile PKK terdr orgiitii
bulunmustur. Tablo 5.14’de K-En Yakin Komsu algoritmasi igin NPA teror orgiitii %
92,0 ile en az tahmin yiiriitiilmistiir. En yiliksek dogruluk orani ise % 99,9 ile IRA orgiitii
bulunmustur. Tablo 5.15°de Destek Vektor Makineleri i¢in NPA teror orgiitii % 76,0 ile
en az tahmin yiriitiilmustiir. En yiiksek dogruluk orani ise % 99,9 ile PKK teror orgiitii

bulunmustur.

Tablo 5.10. DC i¢in karisiklik matrisi
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Taliban DEAS SL FMLN ES NPA IRA FARC BH PKK
Taliban 1444 0 0 0 0 0 12 0 0 0
DEAS 0 971 0 0 152 5 0 0 0 4
SL 0 0 942 0 0 0 0 1 0 0
FMLN 0 0 0 683 0 0 0 2 0 0
ES 0 0 0 0 637 0 0 0 0
NPA 0 0 0 0 0 562 0 0 0 0
IRA 0 0 0 0 0 0 545 0 0 2
FARC 0 0 0 0 0 0 0 489 0 0
BH 0 0 0 0 424 0 0 0 59 0
PKK 0 3 0 0 435 0 1 0 0 30
Tablo 5.11. LR igin karisiklik matrisi
Taliban DEAS SL FMLN ES NPA IRA FARC BH PKK
Taliban 1449 3 1 3 0 0 0 0 0 0
DEAS 184 947 1 0 0 0 0 0 0 0
SL 330 0 492 121 0 0 0 0 0 0
FMLN 409 0 83 193 0 0 0 0 0 0
ES 135 499 0 0 3 0 0 0 0 0
NPA 476 4 76 6 0 0 0 0 0 0
IRA 7 3 0 0 0 0 537 0 0 0
FARC 407 0 42 40 0 0 0 0 0 0
BH 103 380 0 0 0 0 0 0 0 0
PKK 144 324 0 0 1 0 0 0 0 0
Tablo 5.12. NB i¢in karisiklik matrisi
Taliban DEAS SL FMLN ES NPA IRA FARC BH PKK
Taliban 1444 0 0 3 2 2 0 0 0 5
DEAS 1 832 1 1 32 3 0 160 6 96
SL 1 1 819 36 0 85 0 1 0 0
FMLN 0 81 9 561 1 2 0 31 0 0
ES 0 159 0 0 393 0 0 2 25 58
NPA 0 0 207 65 0 289 0 0 0 1
IRA 0 6 2 0 1 0 535 2 1 0
FARC 0 47 0 128 0 0 0 314 0 0
BH 0 94 0 0 116 0 0 21 235 17
PKK 4 32 0 0 35 20 0 19 4 355
Tablo 5.13. RF i¢in karigiklik matrisi
Taliban DEAS SL FMLN ES NPA IRA FARC BH PKK
Taliban 1448 0 8 0 0 0 0 0 0 0
DEAS 4 1122 0 0 0 5 0 0 0 1
SL 0 0 940 0 0 0 0 3 0 0
FMLN 11 0 2 671 0 0 0 1 0 0
ES 0 42 1 0 583 0 0 0 11 0
NPA 0 0 6 0 0 556 0 0 0 0
IRA 1 8 1 0 0 0 537 0 0 0
FARC 110 0 0 97 0 0 0 282 0 0
BH 45 203 0 0 45 0 0 0 190 0
PKK 1 249 0 0 0 0 0 0 0 219

Tablo 5.14. KNN i¢in karisiklik matrisi
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Tablo 5.15. SVM igin karigiklik matrisi
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6. SONUC

Teknolojinin gelismesi ve haberlesme aglarinin ¢ogalmasi ile birlikte giintimiizde
bilginin biiyiikliigii ve degerli olmas1 daha net bir sekilde goriilmektedir. Giliniimiiz
teknolojileri ile bir¢ok cihaz anlik veri iiretebilmekte, verileri kayit altina almakta ve bu
kayitlar ¢ogaldikca veriler yeterince incelenemeden veri deposuna gonderilmektedir. Son
yillarda ise bu terdr olaylarinin belirgin bir sekilde artis gosterdigi goriilmektedir. Bu
alanda sosyal olarak gerceklestirilen arastirmalar var oldugu gibi istatistiksel analiz,
biiyiik veri analizi ve makine 6grenmesi gibi birgok farkli yontemler ile arastirmalar
vardir. Bu ¢alismada diinyada yaganmis olan terdr olaylarinin igerdigi Global Terrorism
Database (GTD) veri kiimesi ele alinmistir. Bu veri kiimesi iizerinde biiylik veri
kapsaminda makine Ogrenmesi yoOntemleri ile analiz ve siiflandirma islemleri

gerceklestirilmistir.

Uygulamanin ¢iktilar1 ve sonuglar tablolar seklinde onceki boliimde belirtilmistir.
Gergeklestirilen uygulama ile K-En Yakin Komsu algoritmasinin egitim setin tizerinde
teror Orglitiinii tahmin etmedeki dogruluk oran1 % 98,5 test verisi tlizerindeki dogruluk
orani ise % 98,2 olarak hesaplanmistir. Bu degerlendirme sirasiyla Destek Vektor
Makineleri, Rastgele Orman, Karar Agaci, Naive Bayes ve Lojistik Regresyon
algoritmalar1 i¢in de gergeklestirilmistir. Sonuclar karsilastirildiginda en uygun

algoritmanin K-En Yakin Komsu oldugu goriilmiistir.

Bu tez kapsaminda gelistirilen uygulamaya dahil edilen algoritmalar pek ¢ok makine
O0grenmesi ve veri madenciligi uygulamalarinda gerek bilimsel ¢alismalar niteliginde
gerekse yapay zeka alaninda uygulama ¢oziimlerinde kullanilmistir. Bu ¢alisma
kapsaminda gergeklestirilen modeller, farkli nitelik ve nicelik degerleri elde edilerek
ortaya koyulmustur. Kullanilan algoritmalarin hizi, bagarimi1 ve uygulanabilirligi veri
kiimesinin igerigine bagli olmakla beraber verinin biitiinliigli ve hedef nitelik ¢esitliligine
baglidir. Bu ¢alismada kullanilan ve indirgenen veri seti icerisinde diinyada en ¢ok teror
saldiris1 gergeklestiren ilk 10 terdr Orgiitii ele alinarak simiflandirma islemleri
gerceklestirilmistir. Kullanilan bazi algoritmalarin bagsariminin diisiik olmasinin sebebi
hedef niteliginin fazla ¢esit icermesi ve c¢oklu siniflandirma kullanilmasidir. Bu
algoritmalar farkli veri kiimelerinde ve hedef degiskenin daraltilmasi ile birlikte daha

kapsamli sonuclar elde edildigi ve basarim dlgiitlerinin arttif1 goriilmektedir. Fakat bu



calisma kapsaminda ornek veri kiimesinin biiyiikk veri teknolojileri kapsaminda ele
alinarak makine O6grenmesi tekniklerinin uygulanmasit ve sonucunda bir uygulama

gelistirilmesi diger caligmalardan farkini ortaya koymaktadir.

Bu calismada ve gelistirilen uygulamanin verdigi ¢iktilara gére dogruluk, duyarlilik,
kesinlik ve F1 skoru basarim dlgiitleri ele alinarak K-En Yakin Komsu algoritmasi daha
basarili bulunmustur. Ayrica ¢alisma siiresi, duyarlilik ve kesinlik 6l¢iitlerine gore de K-
En Yakin Komsu algoritmasi yine one ¢ikmistir. Hesaplama siiresine bakilacak olursa
Lojistik Regresyon 6n plana ¢ikmaktadir. Gergek sistem iizerinde modelin test verisine
uygulandiginda ( % 98,2-% 96,4 dogruluk Araliginda ) % 1,8 hata tolerans edilerek Destek
Vektor Makineleri tercih edilebilir. Biiyiik veri kapsaminda degerlendirildiginde makine
ogrenmesi ¢Oziimlerinde Lojistik Regresyon algoritmasinin dogruluk parametresi
acisindan uygun olmadigr Sekil 5.7°de ve Rastgele Orman algoritmasinin ¢alisma siiresi

bakimindan uygun olmadigi Sekil 5.12°de goriilmektedir.

Biiyiik veri kiimesini geleneksel yontemler ile analiz etme isleminin gerceklestirilmesi
ciddi zaman kaybina neden olabilmektedir. Bu zaman kaybinin oniine gegilmesi i¢in
biiyiik verilere uygun gelistirilmis veri analizi ve islenmesinde kullanilan araglardan olan
acik kaynak kodlu ve ticretsiz olan Apache Spark tercih edilmistir. Bu ¢alismada Apache
Spark ile birlikte 6rnek bir veri kiimesi ilizerinde analiz ve 6rnek model olusturma
uygulamalar gerceklestirilmistir ve karsilastirmalar1 dogruluk, hesaplama siireleri, F1
skoru, duyarlilik ve kesinlik gibi bagarim 6l¢iitlerine gore yapilmistir. Calismada yazilim
gelistirme araci olarak Python (IDLE, PyCharm), Apache Spark, scikit-learn, MLIib ve
siniflandirma fonksiyonlar1 gibi araglar tercih edilmistir. Bu araglar gelistirilen
uygulamalara uyum saglayabilmesi agisindan faydali araglardir. Gelistirilen
uygulamalarda bu teknolojiler veri kiimesi ve niteliklerine uygun olarak modifiye

edilmistir.

Gelistirilen bu uygulama ile birlikte, gerceklesen bir terdr saldirisinin hangi terér
orglitlin yaptigini ve saldir1 tipi veya kimligi belirlenen saldirganin hangi teror orgiitiine
mensup olduguna dair tahminler {ireten bir karar destek sistemi ve Apache Spark lizerinde
biiyiik veri igleme araci ortaya koyulmustur. Ortaya koyulan karar destek sistemi ile test
ortaminda % 98,2 dogruluk orani ile bir terér olaymin hangi terdr orgiitii tarafindan
gerceklestirildigine dair tahmin {iretilebilmektedir. Bu ise faillerinin bulunmasinda ¢ok

onemli bir adim olan “eylemin hangi orgiit tarafindan yapildigina” dair bilgiyi tahmin
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edebilmeyi saglamaktadir. Daha sonraki calismalarda biiyiik verilerden elde edilen
anlaml1 ve faydali bilgilerin derin 6grenme ve yapay zeka yontemleri ile analiz edilmesi

hedeflenmektedir.
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