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OZET

Gilinimiizde bilgi aligverisi hi¢ olmadigr kadar fazla yapilmaktadir. Bu durumun
sonucunda bilgi hirsizligi da ayni oranda artmistir. Ozellikle goriintii gibi bilgi degeri
yliksek olan verilerde saldirganlik oram1 daha fazla olmaktadir. Bu durumda, bilgileri
saldirganlara karst korumak icin Onlem alinmasi bir zorunluluk haline gelmistir.
Gorintiilerin giivenligini saglamak ic¢in birgok yontem gelistirilmistir. Bunlar arasinda
sifreleme, sikistirma, filigran ekleme gibi uygulamalar yer almaktadir. Bunlar arasinda en
giivenli olan ydntem goriintiiniin sifrelenmesidir. Onerilen tez ¢alismasinda dijital goriintii
sifrelemeye yonelik yeni bir yontem gelistirilmistir. Bu yontemde goriintii sifrelemek icin
eliptik egri kriptografisi kullanilmistir. Goriintii sifrelemede kullanilan anahtarin paylagimi
Diffie-Hellman anahtar degisim protokolii ile gergeklestirilmistir. Goriintii sifreleme
uygulamasi sirasinda orijinal goriintiide herhangi bir piksel kaybi olmamaktadir. Sonug
olarak literatiirdeki benzer calismalardan daha hizli, daha giivenilir ve kayipsiz yeni bir
yontem gelistirilmistir.
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ABSTRACT

Nowadays, information has been exchanged more than ever before. As a result of this
situation, information theft has also increased at the same rate. The rate of aggression is
higher, especially in areas with high information value, such as images. This has made it a
necessity to take measures so as to protect information against attackers. Many methods
have been developed to protect images. These include applications such as encryption,
compression and watermarking. The safest method among these is the encryption of the
image. In the proposed study, a novel method for digital image encryption has been
developed. In this method, elliptic curve cryptography has been used to encrypt the image.
The key used in image encryption has been shared using the Diffie-Hellman key exchange
protocol. There is no pixel loss from the original image during image encryption. As a
result, a new method has been developed that is faster, more reliable and lossless than
similar studies in the literature.

Science Code : 90521

Key Words : Digital image encryption, elliptic curve cryptography, Diffie-Hellman
key exchange

Page Number : 73
Supervisor : Prof. Dr. Erkan AFACAN



vi

TESEKKUR

Bu zorlu yiiksek lisans calisma siiresince bana her tiirlii destegi saglayan, kendisindeki
bilgi ve tecriibeleri her firsatta aktaran degerli tez danigmanim Saymn Prof. Dr. Erkan

AFACAN hocama saygilarimi sunuyorum.

Yiiksek lisans tezi ve bildiri yayim silirecinde bana her tiirlii destegini saglayan, bana bu
yolda ikinci bir danigsmanim gibi ¢alismalarima destek olan Saymn Dr. Yasin GENC

hocama siikran ve saygilarimi iletiyorum.

Ayrica bu zorlu galigma siiresince bana manevi bir sekilde destek olan, bu siire¢ boyunca
beni siirekli ¢alismaya tesvik eden basta annem, babam, esim ve kizim olmak iizere tim

aileme tesekkiir ediyorum.



vil

ICINDEKILER
Sayfa
OZET ...ttt iv
ABSTRACT ...ttt ettt ettt et et e st e et e s et e esseesaenseessessaenseensesnnenseensas v
TESEKKUR.....c..ooieititeeeeeeeeeeeeeeee e, vi
ICINDEKILER ...t vii
CIZELGELERIN LISTESL. ..ottt X
SEKILLERIN LISTEST. ..ottt xi
SIMGELER VE KISALTMALAR........ccoitimiieeeieeeeeeeeeeeeeeeeee e Xiii
1 GERIS e 1
2. TEMEL KAVRAMLAR........cooooeeeeeeeeeeeeeeeee s 7
B B G 510110 [0 ) SO PO 7
2.1 1. KIIPtOZIATT. e ciiiiiiieiie ettt et ae e 7
2.1.2. KIPtOANAliZ......c.veevuveeiieiieeieeeiie ettt et eeae e e seaeennees 9
2.2, Simetrik SHTEIEME. ... veiiiieciie e e e 10
2.3, Asimetrik SHTEICME. ... ..oooiiiiiiiiic e 11
2.4. Diffie-Hellman Anahtar DegiSimi........ccccueeiuieiiiiiiieniiiiieeie e 11
2.5. XOR OPEIaSyOnU......ccceeevueiriieiieniiiieenteeteenre et st ereesieeeneesere e eseneeneesaeeeane 12
2.6. Sozde Rasgele Say1 UreteCleri...........vuiviuiveieiuerieeeeereeeeieeesesee e, 13
3. ELIPTIK EGRI KRIPTOGRAFISI VE GUVENLIK ATAKLARLI...... 15
3.1. Temel Cebir TfAdEIEri.........o.ovuivvceeieeeeeeieeeeeeeeee e, 15
3.2 EHPLIK EGTeeueiiiiiiiieeeee ettt s 17
3.3. Eliptik EZri Kriptog@rafiSi.......coeeiiiiiiiiiieiieeiieieeee e 18
3.4. Eliptik Egrilerle Dijital Gorlintli Sifreleme........c.ccooveevierieneniiniineniinicenene 19
3.5. GUVENliK AtaKIari.....c.ooviiiiieie e 20
3.5.1. Bilinen diiz metin saldiris1 (Known plain text attack)..............ccccuee..e. 20
3.5.2. Sadece sifreli metin saldiris1 (Cipher text only attack)..........cc.ceeueee.e. 20



3.5.3. Secilmis diiz metin saldirisi (Chosen plain text attack)..........cccccceeneee

3.5.4. Anahtar uzay1 (Key space)..........

3.5.5. Kaba kuvvet saldiris1 (Brute force attack).........cccoovvevciieriiiviienieniiennn,

3.5.6. Sozliik saldirist (Dictionary attack)...........cccveeeveeviieniienieenieenieeieeieees

3.5.7. Giiriilti saldirist (NOIS€ attack)........ceeveeeruierieeniienieeiieeie e

4. DIJITAL GORUNTU SIFRELEME....

4.1. Dijital GOriintii.......ccceevveveeveeieneenennns

4.2. Goriintl Sifreleme Yontemleri...............

4.3. Goriintli Degerlendirme Parametreleri...

4.3.1. Piksel sayist degisim orani (Number of pixel change rate)....................

4.3.2. Histogram analizi.........................

4.3.3. 1linti katsayis1 (Correlation coefficient).............ococovveereveeereeeeneennnns

4.3.4. Enformasyon entropisi (Information entropy).........ccccceevveeeveervenveenen.

4.3.5. Uygulama hiz1 (Execution time)..

4.3.6. Bit dogruluk oran1 (Bit correct ratio)..........ccocueeeveereeeiienieeieenieeveenen.

4.3.7. Ortalama kare hatas1 (Mean squared error)...........cceecveereerieenieeneeeenen.

4.3.8. Tepe sinyal giiriiltli oran1 (Peak signal to noise ratio)...........cccecueeunenee.

4.3.9. Sinyal bozulma orani (Signal to distortion ratio)...........ccccceceevveeuenneene

4.3.10. Yapisal benzerlik katsayist (Structural similarity index)...................

4.3.11. Kok ortalama kare hatas1 (Root mean squared error)..........................

4.3.12. Sinyal giirtiltii oran1 (Signal to NOISE ratio)......c.ccevuereereeruerveneeniennns

5. ELIPTIK EGRI KRIPTOGRAFISI iLE DIJITAL GORUNTU

SIFRELEME.......ooooooiomeeoeeeceeeeceeeeeee.

5.1. Dijital Goriintii Sifreleme..............c........
5.2. Sifreli Dijital Goriintii Cozme................

5.3. Algoritma Degerlendirme Parametreleri

21
22
22
25
25
27
28
28
29
31
32
32
33
34
34
35
36
37

37

39

41



6. SONUC VE ONERILER..........oooiooiiooeeeeoeeeeoeeeeeoeeeeeeeee e

KAYNAKLAR

OZGECMIS.....



CIZELGELERIN LISTESI

Cizelge

Cizelge 5.1. Sifreleme uygulama parametreleri....................

Cizelge 5.2. Goriintii sifreleme uygulamasinda kullanilan gizli anahtarlar...................

Cizelge 5.3. Goriintii sifreleme uygulamasinda kullanilan NIST parametreleri............

Cizelge 5.4. Sifreleme ve sifre ¢cozme siireleri......................

Cizelge 5.5. Orijinal babun goriintiisiiniin ilinti katsayilarz...

Cizelge 5.6. Orijinal biberler goriintiisiiniin ilinti katsayilar1
Cizelge 5.7. Sifreli babun goriintiisiiniin ilinti katsayilari.....
Cizelge 5.8. Sifreli biberler goriintiisiiniin ilinti katsayilar1.
Cizelge 5.9. Sifreli babun goriintiisiiniin entropi degerleri...

Cizelge 5.10 Sifreli biberler goriintiisiiniin entropi degerleri

Sayfa
39
40
41
54
62
63
64
64
65

65



Xi

SEKILLERIN LISTESI

Sekil Sayfa
Sekil 3.1, ElPLIK EGTl...ccuviiiieiieieiieieeiesieee ettt es 17
Sekil 4.1. Orijinal goriintii ve orijinal gorlintiinlin histogrami...........c.ccecevveneencnnenne. 30
Sekil 4.2. Sifreli goriintii ve sifreli goriintlinlin histogrami ...........cccceevieviiienienieenieen. 30
Sekil 5.1. Dijital goriintii sifreleme akis diyagrami...........ccocceeeciienieniieenieniiieneeneenee. 42
Sekil 5.2. Babun goriintiisiiniin orijinal hali...........ccoccoiiiiiiiiiii 46
Sekil 5.3. Babun goriintiisiiniin sifrelenmis hali............cooocooiiiiiiiniiniiiieee, 47
Sekil 5.4. Biberler goriintlistintin orijinal hali.........ccccoooiiiiiiiiiiii e, 47
Sekil 5.5. Biberler goriintiistiniin sifrelenmis hali...........ccccooooiiiiiiiinii 48
Sekil 5.6. Dijital goriintii sifre ¢cozme akis diyagrami.........cocceeveevieeiieenieeniienieeieeee. 49
Sekil 5.7. Babun goriintiisiiniin sifrelenmis hali............coccooniiiiiiiniinieeee, 52
Sekil 5.8. Babun goriintiisiiniin sifresi ¢oziilmiis hali...........cccoooiiiiiiiiniiiiieee, 52
Sekil 5.9. Biberler goriintiistiniin sifrelenmis hali...........cccooiiiiiiiniiiie 53
Sekil 5.10. Biberler goriintiisiiniin sifresi ¢oziilmiis hali...........cccoooeviiiiiiiiiiiinn. 53
Sekil 5.11. Orijinal babun goriintlistiniin histogrami...........ccceeveereevenicneenienienenene 55
Sekil 5.12. Sifrelenmis babun goriintiisiiniin histogrami..........c.ccoeeeeviiieiienienneenneene. 56
Sekil 5.13. Sifresi ¢oziilmiis babun goriintiisiiniin histogrami...........ccccceeveerieeneeneenne 56
Sekil 5.14. Orijinal biberler gorlintlistinlin hiStOgrami..........coceeeevveriinennineenenienenn 57
Sekil 5.15. Sifrelenmis biberler goriintiisiiniin histogrami ...........ccccoeeeeviiiiieniienenne. 57
Sekil 5.16. Sifresi ¢oziilmiis biberler goriintiisiinlin histogrami............ccccceeveeereennnnene. 58
Sekil 5.17. Babun goriintiisiiniin K anahtariyla sifrelenmis hali..............c.cccooeie. 59
Sekil 5.18. Babun goriintiisiiniin K anahtariyla sifresi ¢oziilmiis hali.................cccce.. 59
Sekil 5.19. Babun goriintiisiiniin (K-1) anahtariyla sifresi ¢oziilmiis hali...................... 60

Sekil 5.20. Biberler goriintiisiiniin K anahtariyla sifrelenmis hali...............cccoccoeene. 61



xii
Sekil Sayfa
Sekil 5.21. Biberler goriintiisiiniin K anahtariyla sifresi ¢oziilmiis hali........................ 61

Sekil 5.22. Biberler goriintiisiiniin (K-1) anahtariyla sifresi ¢oziilmiis hali.................. 62



xiii

SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Simgeler

dB

Kisaltmalar

AES

BCR
ECC

ECDH

LTM

MSE

NPCR

PSNR

PWLCM

RMSE

RSA

SDR
SNR

Aciklamalar

Desibel

Saniye

Aciklamalar

Advanced Encryption Standard

(Geligmis Sifreleme Standardi)

Bit Correct Ratio (Bit Dogruluk Orani)
Elliptic Curve Cryptography

(Eliptik Egri Kriptografisi)

Elliptic Curve Diffie Hellman

(Eliptik Egri Diffie Hellman)

Logistic Tent Maps (Lojistik Cadir Haritalar1)
Mean Squared Error (Ortalama Kare Hatasi)
Number of Pixel Change Rate

(Piksel Sayis1 Degisim Orani)

Peak Signal to Noise Ratio

(Tepe Sinyal Giiriiltii Orant)

Piece Wise Linear Chaotic Map

(Parcal1 Dogrusal Kaotik Harita)

Root Mean Squared Error

(Kok Ortalama Kare Hatasi)
Rivest-Shamir-Adleman

Signal to Distortion Ratio (Sinyal Bozulma Oran)
Signal to Noise Ratio (Sinyal Giiriiltii Orani)
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Kisaltmalar Aciklamalar
SSIM Structural Similarity Index

(Yapisal Benzerlik indeksi )
TSM Tent-Sinusoidal Map (Cadir Sintizoidal Haritas1)



1. GIRIS

Bilgi aligverisi, tarith boyunca insanlarin ihtiya¢ duydugu temel bir unsur olmustur.
Bilgisayar ve internetin kesfiyle birlikte bu ihtiyag daha da artmmstir. Ozellikle bilgi ve
iletisim teknolojilerindeki hizli gelismeler, bilgi aligverisini biiyiik 6l¢iide artirmistir. Bu
artig, bilgilerin gilivenligi konusundaki ihtiyaci ortaya c¢ikarmistir. Degerli ve hassas
bilgilerin giivenli bir sekilde paylasilmasi, 6zellikle goriintiilerin kullanildig: askeri, tibbi,
nesnelerin interneti ve sosyal medya gibi ¢esitli alanlarda biiyiik bir gereklilik haline

gelmistir.

Gorlintiiler, giivenligin saglanmas1 gereken Onemli bilgi tiirlerinden biridir. Ciinkii
goriintiiler, cesitli alanlarda veri ve bilgi aktariminda 6nemli bir rol oynamaktadir.
Ozellikle askeri alanda kullanilan goriintiiler, ulusal giivenligi tehdit edebilecek bilgiler
icerebilirken, tibbi goriintiiler hastalarin kisisel verilerini icerebilir. Bu bilgilerin yetkisiz

kisilerin eline ge¢mesi olumsuz sonuglara yol agabilir.

Gorintiilerin giivenligini saglamak icin g¢esitli kriptografik teknikler ve algoritmalar
kullanilabilir. Goriintiilerin sifrelenmesi, verilerin yetkisiz kisilerin erisiminden korunmasi
icin etkili bir yontemdir. Giiglii sifreleme algoritmalar1 kullanilarak goriintiilerin
sifrelenmesi, yetkisiz kisilerin goriintiileri elde etmesi durumunda, goriintiiden herhangi bir

bilgi elde edilmesini engelleyecektir.

Goriintiilerin giivenligi glinlimiizde; sifreli kanallarda tasima, sifreli bir sekilde iletim,
depolamanin sifreli yapilmasi gibi yontemlerle saglanmaktadir. Fakat tasima yapilan
kanallarin veya depolama yerlerinin giivenligi her zaman yeterince saglanamadigi igin
goriintiilerin gifrelenmis bir sekilde iletilmesi ve depolanmasi giivenlik agisindan daha
saglikli bir yontemdir. Bu sayede veri iletimi yapilan kanala veya depolama alanlarina
yetkisiz kisiler tarafindan saldirilmasi halinde saldirganin eline gecen goriintii, bir bilgi
degeri tasimayacaktir. Saldirt sonucunda bilgi hirsizligr yapilsa bile goriintii igerigi

korunmus olur.

Gorilintli sifrelemenin, gizli anahtarin ortak oldugu simetrik sifreleme yontemleriyle

yapilmasi; gizli anahtarin korunmasi zorlugu ve yiiksek maliyet gibi sistemi negatif



etkileyen faktorleri beraberinde getirmektedir. Bu sebeple goriintii sifrelemenin gizli
anahtarin farklt oldugu asimetrik sifrelemeyle yapilmasi bu negatif faktorleri en aza

indirgeyecektir.

Bu boliimiin geri kalaninda eliptik egrilerle ve goriintii sifreleme ile ilgili literatiir taramasi

verilmigtir.

Ye, cift goriintii sifreleme yontemini 6nermistir. Bu ¢aligmada iki orijinal goriintii, kesikli
dalga donilistimii kullanilarak sikistirilmis bir kuantizasyon matrisine doniistiiriiliir.
Matrisler ECC (Eliptik Egri Kriptografisi; Elliptic Curve Cryptography) ile sifrelenir.

Goriintiiler, kaos tabanli algoritma kullanilarak sifrelenir [1].

Dawahdeh, eliptik egri kriptografisini Hill sifreleme ile birlestiren bir goriintii sifreleme
algoritmas1 Onermistir. Bu c¢alismada Hill sifreleme simetrik sifreleme olarak degil,
asimetrik sifreleme olarak kullamlmaktadir. Onerilen sifreleme yonteminde, ters matrise
sahip olan bir 4x4 matris gizli anahtar olarak kullanilir. Bu nedenle, sifre ¢6zme isleminde

ters matrisi hesaplamak gerekli olmayacaktir [2].

Nagaraj, goriintiileri sifrelemek i¢in ECC kullanan bir algoritma onermistir. Onerilen
sifreleme yonteminde, ters matrise sahip olan bir 4x4 sihirli matris gizli anahtar olarak

kullanilir. Goriintiiler 8x8 veri matrislerine dontistiiriilir ve ECC kullanilarak sifrelenir [3].

El-Latif, kaotik bir sistemi ve ECC'yi birlestiren gelistirilmis bir goriintii sifreleme yontemi
Onermistir. Bu yontemde, kaotik sistem kullanilarak yeni bir anahtar akisi olusturulur ve
dongiisel eliptik egri noktalar: ile olusturulan sézde rasgele bit dizisiyle karistirilir. Daha

sonra goriintii 8 bit veriye ayrilir ve XOR operasyonu ile sifrelenir [4].

Singh, ECC kullanarak goriintii sifreleyen bir yontem sunmustur. Onerilen algoritmanin
hizin1 artirmak i¢in goriintii pikselleri ECC sistemine gore gruplandirilir ve FromDigits
algoritmasi kullanilarak biiylik tamsayilara dontistiiriiliir. Sifreli goriintiiyli olusturmak icin

biiyiik tamsayilar IntegerDigits algoritmasi kullanilarak 0-255 araligina indirgenir [5].

Reyad, kaos destekli eliptik egri s6zde rasgele say1 iireteci kullanarak anahtar dizileri ile

gorilintii  sifreleyen bir yontem sunmustur. Bu calismada sozde rasgele dizilerden



olusturulan anahtar dizileri, kaotik harita ile eliptik egri nokta operasyonlarina baglanir [6].

Liu, kaotik haritalar ve ECC temel alinarak gelistirilmis bir goriinti sifreleme yontemi
Onermistir. Anahtarlar Menezes-Vanstone ECC kullanilarak olusturulmustur. Bu yontemde
sifreleme, kesikli kaotik harita ile kesirli iki boyutlu iiggen fonksiyonu kullanilarak
uygulanir [7].

Obaid, ECC ile Hilbert matrislerini kullanarak bir goriintii sifreleme yontemi sunmustur.
Bu caligmada, ters matrislere sahip olan 2x2 ve 4x4 matrisler gizli anahtar olarak kullanilir.

Bu nedenle sifre ¢c6zme isleminde ters matrisi hesaplamak gerekli olmayacaktir [8].

Chen, biiylik goriintiiler i¢cin yeni bir sifreleme yontemi Onermistir. Biiylik goriintiiler,
256x256 biiyiikliigiinde alt goriintiilere bollinlir. Ardindan, anahtar matrisi olusturma
algoritmas1 kullanilarak alt goriintiller 256x256 biiyiikligiinde anahtar matrise

doniistiiriiliir. Son olarak goriintii, anahtar matrisleri kullanilarak sifrelenir [9].

Luo; ECC, ElGamal sifreleme teknigi ve kaotik sistemleri kullanarak bir goriintii sifreleme
yontemi onermistir. Onerilen algoritmada gizli anahtar, SHA-512 kullanilarak orijinal
goriintiiden elde edilir. Daha sonra, LTM (Lojistik Cadir Haritalari; Logistic Tent Maps)
ve TSM (Cadir Siniizoidal Haritas1; Tent Sinusoidal Map) olan kaotik harita denklemlerini
kullanarak dort kaotik dizi olusturulur. Permutasyon ve ECC-ElGamal sifreleme

isleminden sonra, difiizyon islemi uygulandiginda goriintii sifrelenmis olur [10].

Bashir, ECC ve kaotik sistem kullanarak gelistirilmis bir sifreleme yontemi Onermistir.
Yontemin diiz metin ve sifreli metin saldirilarina karsi direncini artirmak i¢in her diiz
metin i¢in Hash-256 kodlar1 kullanilmigtir. Bu kodlar, ECC'nin baslangi¢ noktasini kayip

olmadan kullanicilar arasinda paylasmaya olanak tanir [11].

Zhang, ECC’yi temel alarak bir dijital goriintii sifreleme teknigi onermistir. Bir eliptik egri,
acik ve gizli anahtarlarin hesaplanmasi i¢in sec¢ilir. PWLCM (Parcali Dogrusal Kaotik
Harita; Piecewise Linear Chaotic Map) adimina kadar iterasyonlar uygulandiktan sonra,
kaotik bir dizi elde edilir. Bir kaotik goriintii, bu kaotik diziden elde edilir. Kaotik
goriintiiden pikseller gruplandirilarak biiylik tamsayilar olusturulur. Biiyiik tamsayailar,

ECC kullanilarak sifrelenir [12].



Ibrahim; Henon haritasi, dinamik S-kutular1 (S-Boxes) ve ECC kullanarak bir goriintii
sifreleme yoOntemi Onermistir. Giivenli dinamik S-kutular1 olusturmak i¢in Henon
haritasina dayanan bir algoritma Onerilmistir. Dinamik S-kutulari, bazi giivenlik
algoritmalarmin karisimi nedeniyle secilmis diiz metin saldirilarina karsi direngli bir
goriintli sifreleme yontemi olusturmak icin kullanilir. Algoritmada giivenlik ataklarina

kars1 direngli olmak adina gizli anahtar, ECC kullanilarak olusturulur [13].

Hafsa, AES (Gelismis Sifreleme Standardi; Advanced Encryption Standard) ile ECC'yi
birlestiren bir sifreleme yontemi 6nermistir. Bu nedenle, hizli sifreleme avantajina sahip ve
oturum anahtarim1 giivenli bir sekilde degistirmenin avantajina sahip bir asimetrik
sifreleme Onerilmistir. Bu ¢alismada, yeni bir ECC donanim mimarisi ve yeni bir AES

algoritmasi sunulmaktadir [14].

Parida, ECC ve kaotik haritalar1 kullanarak bir goriintii sifreleme yontemi Onermistir.
Sunulan sema, ECDH (Eliptik Egri Diffie Hellman; Elliptic Curve Diffie Hellman) anahtar
degisimi; sifreleme, sifre ¢ozme ve sifreli verilerin imzalanmasi olmak {izere {i¢ asamaya
ayrilmigtir. Sifreleme, tek pikseller yerine piksel bloklarinda gergeklestirilir. Sifreleme
verimliligini ve hizin1 artirmak i¢in genisletilmis ElGamal sifreleme kodu kullanir. Anahtar
degisimi, ECDH anahtarlar1 ve bunlarin gizli ve agik anahtar ¢iftleri hesaplanarak

gerceklestirilir [15].

Laiphrakpam, ECC ile gelistirilmis bir ElGamal sifreleme yontemi temelinde, tibbi
goriintiiler i¢in yeni bir sifreleme yontemi Onermistir. Bu yontem, orijinal bir gorlintiiyii
sifrelemek i¢cin Koblitz kodlama teknigi yerine bir eliptik egri koordinatina kodlamak
amaciyla gelistirilmis bir ElGamal teknigi kullanir. Bu nedenle, kodlama siireci hizl

gercgeklestirilir [16].

Azam, Mordell eliptik egrilerini kullanan yeni bir goriintii sifreleme yontemi onermistir.
Bu calismada, gonderici ve alici taraf bir eliptik egri secer. Daha sonra, sozde rasgele
sayilar ve eliptik egriler iizerinde dinamik bir S-kutusu kullanilarak pikseller maskelenip

karigtirilir [17].

Jasra, goriintiileri eliptik egriler iizerine eslemeye yardimei olan birka¢ yontem sunmustur.

Bu caligmada, bir esleme tekniginin etkinliini etkileyen parametreler incelenmistir.



Bunlar arasinda eslemenin tamamlanma durumu, tersine ¢evrilebilirlik, bant
genigligi/kullanilan bit sayisi, zaman ve maliyet etkinligi bulunmaktadir. Baslangic
noktasina dayali esleme, piksel sayisina oranla noktalarin haritalandirilmasi, Koblitz
yontemi ve piksel gruplandirilmasi bu yontemlerden bazilaridir. Bu yontemlerin avantajlar

ve dezavantajlar1 s6z konusu ¢alismada sunulmustur [18].

Gupta, goriintii sifrelemek icin ECC kullanarak performans analizi ve diger algoritmalarla
karsilastirma yaptig1 bir ¢alisma sunmustur. Bu makalede, anahtar degisimi olarak Diffie-
Hellman anahtar degisim protokolii uygulanmustir. Farkli boyutlardaki goriintiiler, ECC
kullanilarak sifrelenmistir. Farklt boyuttaki goriintiiler i¢in, sifreleme siiresi, sifre ¢o6zme
stiresi, giic tiikketimi ve sifrelemeden sonra goriintii boyutu gibi analizler de makalede

sunulmustur [19].

Wu, simetrik bir goriintli sifreleme algoritmasi 6nermistir. ECC ve kaotik sistem temelli

olan bu algoritma, renkli gortintiilerin sifrelenmesi i¢in kullanilabilmektedir [20].

Bu tez kapsaminda eliptik egri kriptografisi kullamilarak dijital goriinti sifreleme
algoritmasina yonelik yeni bir yontem gelistirilmigtir. Literatiirdeki caligmalar ayrintili
olarak incelenip avantajlar1 ve dezavantajlar1 ortaya ¢ikarilmistir. Gelistirilen algoritmada,
literatiirdeki ¢aligmalara alternatif bir sifreleme yontemi sunulmustur. Sunulan yontem,
literatiirdeki benzer algoritmalardan daha hizli, daha giivenilir, daha dogru sonuglar veren

bir algoritmaya sahiptir.

Onerilen algoritmada renkli dijital goriintilyii sifrelemek icin eliptik egri kriptografisi
kullanilmistir. Anahtar degisimi igin Diffie-Hellman anahtar degisim protokolii
kullanilmistir. Onerilen algoritmada gériintii sifreleme ve sifreli goriintilyli ¢6zme
isleminin ¢ok zaman almamasi igin eliptik egri nokta carpim iglemleri diger algoritmalara
gore daha az kullanilmistir. Sifreleme ve sifre ¢ozme isleminin biiyiik bir kism1 XOR
operasyonuyla yapildig1 icin 6nerilen algoritma, literatiirdeki diger calismalara gore daha

hizli calismaktadir.






2. TEMEL KAVRAMLAR

Bu boliimde kriptografi ile ilgili temel kavramlar sunulmustur. Yapilan ¢alismada onerilen
uygulamanin daha iyi anlagilabilmesi i¢in gerekli terimler agiklanmistir. Agiklanan konular
arasinda kriptoloji, kriptoanaliz, kriptografi, simetrik sifreleme, asimetrik sifreleme, Diffie-

Hellman anahtar degisimi, XOR operasyonu ve sdzde rasgele say1 liretecleri yer almaktadir.
2.1. Kriptoloji

Kriptoloji, mesajlarin sifrelenmesi ve sifreli mesajlarin ¢oziilmesi amaciyla matematiksel
yontemlerin kullanildigi bir bilim dalidir. Kriptoloji, genellikle kriptografi ve kriptoanaliz
olmak iizere iki ana alt boliimde incelenir [21].

Kriptoloji, matematik biliminin énemli konularini i¢eren bir disiplindir. Sayilar teorisi, asal
sayilar, gruplar, halkalar, cisimler, ¢arpanlara ayirma, matrisler ve modiiler aritmetik gibi
matematiksel kavramlar, kriptolojinin temel altyapisini olusturur.

Kriptografi, mesajlarin gizliligini saglamak amaciyla matematiksel yontemlerin tasarimi ve
analizi ile ilgilenen bir alandir. Bu, kriptograflar tarafindan gergeklestirilir ve iletilen
bilgilerin giivenli bir sekilde iletilmesini saglar.

Diger yandan, kriptoanaliz, sifrelenmis mesajin anahtar bilinmeksizin sifreyi ¢6zme
teknikleriyle ilgilenen bir bilim dalidir. Kriptoanalistler, sifreleme yontemlerini kirma ve
sifreli bilgilere erisim saglama konusunda ¢aligirlar.

2.1.1. Kriptografi

Gilivensiz bir iletisim kanali {izerinden gilivenli bir sekilde iletisim saglamak igin,

kullanicilar arasinda iletilen mesajlar sifrelenir [21].

Temel bir kriptografi sisteminde asagida belirtilen unsurlar bulunur:

1. Sifrelenmemis diiz metin (plaintext) M



Sifreleme islemi sonucunda elde edilen sifreli metin (ciphertext) C
Anabhtar (key) &

Sifreleme yapan taraf 4

Sifre ¢cozme islemi yapan taraf B

Diiz metne ulasmaya calisan yetkisiz taraf £

Gilivenli kanal

© N kWD

Giivenli olmayan kanal

A tarafindan sifrelenen mesajin B tarafinda ¢oziilmesi, her iki kullanicinin da aym &
anahtarina sahip olmasini gerektirir. Bu k& anahtariin giivenli bir kanal araciligiyla 4'dan

B'ye iletilmesi gerekir.

A, sifrelenmis mesaj1 sifreleyerek giivenli olmayan bir iletisim kanali iizerinden B'ye
gonderir. B, sifreli metni ¢ozmek igin gerekli olan k anahtarina sahipse, sifre ¢ozme
yontemiyle sifreli metni ¢ozerek M diiz metnini elde eder. Kotii niyetli saldirgan E, iki
taraf arasindaki iletisimi dinlemek ve bilgilere erismek i¢in ¢esitli yontemler kullanir. £,
sifreli metni ¢6zmek i¢in k anahtarina sahip olmalidir. Ancak & anahtar1 giivenli bir iletisim

kanal1 lizerinden iletilir, bu nedenle £'nin bunu ele gegirmesi zordur.

Anahtar dagitimi, kriptografi sistemlerinde son derece kritik bir konudur. 4 ve B gibi iki
taraf, gizli bir sekilde anahtarlarini paylasabilir veya matematiksel yontemlerle uygun bir
anahtar secebilirler. Bu nedenle anahtar dagitim algoritmasi, kriptografi sisteminin temel

bir bileseni olarak biiylik bir oneme sahiptir [22].

Kriptografi sistemlerinde dikkate deger baska bir husus, sifreleme ve sifre ¢ozme
algoritmalarmin herkes tarafindan bilinmesidir (Kerckhoff kanunu). Algoritmalarin
gizliliginin, kriptografi sisteminin giivenligini artiracag1 aciktir, ancak gizli algoritmalarin
test edilmedigi bir duruma isaret eder. Bir kriptografi sisteminin dayanikliligin
degerlendirmenin yollarindan biri, algoritmanin herkese acik hale getirilip diger

kriptograflar ve kriptoanalistler tarafindan analiz edilmesidir.

Kotii niyetli E'min anahtart ele gegirmesi durumunda, algoritmanin herkes tarafindan
bilinmesi nedeniyle sifreli mesaj1 kolayca ¢ozebilecegine dikkat ¢ekilmektedir. Ancak bu

senaryoda gizlilik problemine odaklanilsa da, giivenli bir kriptografi sistemi tasariminin



daha fazla unsuru vardir. Bu unsurlar arasinda, mesajin eksiksiz bir sekilde iletilmesini
engellemek (mesaj biitiinliigii), bir mesajin gercekten belirli bir kaynaktan geldigini
dogrulamak (kimlik dogrulamasi) ve gonderen tarafindan gonderilen bir mesajin inkar

edilemeyecegini saglamak gibi 6zellikler bulunmaktadir.

Yukarida 6zetlenen senaryolar, 4 ve B arasinda giivenli bir iletisim kurmak i¢in kriptografi
sistemlerinin tasariminda dikkate alinmasi gereken temel unsurlari belirtir. Bu unsurlar

ayn1 zamanda kriptografi sistemlerinin temel amaglaridir. Bu amaglar asagida aciklanmistir:

1. Gizlilik (Privacy/Confidentiality): Gizlilik, gonderilen sifrelenmis mesajin sadece
yetkili kisiler tarafindan okunabilmesini saglar. Ornegin, 4 tarafindan génderilen
mesajin kotii niyetli tigiincii bir kisi olan E tarafindan okunamamasi gizlilik sayesinde
saglanir.

2. Bitiinlik (Integrity): Bu, gonderilen mesajin yetkisiz kigiler tarafindan
degistirilemeyecegini garanti eder. A'nin gonderdigi mesajin £ tarafindan degistirilip
degistirilmedigini B tespit edebilir.

3. Kimlik denetimi (Authentication/Identification): Kimlik denetimi, B'nin alinan
mesajin gercekten dogru bir kaynaktan geldigini dogrulamasini saglar. B, A4 tarafindan
gonderildigi iddia edilen sifrelenmis mesajin gergekten A tarafindan gonderildigini
dogrulayabilmelidir.

4. Inkar edilemezlik (Non-repudiation): Bu, gonderilen sifreli mesajin gdnderen
tarafindan inkar edilemeyecegi anlamina gelir. 4'dan gelen bir mesajin, B tarafindan
alindig1 ve gerekirse tarafsiz bir li¢iincii kiginin de ikna edilebildigi durumlar da dahil

olmak uzere inkar edilememesi 6nemli bir husustur.

Bu unsurlar, kriptografi sistemlerinin tasariminda biiyiik 6nem tagirlar ve glivenli iletigimi

saglamanin temel taslaridir.

2.1.2. Kriptoanaliz

Kriptoanaliz, kriptografi sistemlerinin sifresini ¢ozme bilimidir ve genellikle istihbarat
faaliyetlerinde veya yiiksek giivenlik gerektiren iletisimlerde kullanilir. Ayrica, kriptografi
sistemlerinin gilivenilirligini degerlendirmek ic¢in kritik bir 6neme sahiptir. Kotii niyetli

saldirganlar, kriptografi sistemlerini ¢6zmek amaciyla cesitli kriptoanaliz yontemleri
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kullanirlar. Eger bir kriptografi sistemi bu tiir saldirilara karsi basarili bir sekilde

dayanabilirse, glivenilir bir kriptografi sistemi olarak kabul edilir [23].

Kriptoanaliz farkli yontemlerle gerceklestirilebilir ve genellikle dort ana kategoriye ayrilir:

Klasik kriptoanaliz: Bu, sifrelenmis metinden acik metni veya sifreleme i¢in kullanilan

gizli anahtar1 elde etme bilimidir.

Analitik saldirilar: Kriptografi sisteminin matematiksel yapisini inceleyen ve bu bilgiye
dayal1 olarak saldirilar gerceklestiren yontemlerdir. Bu tez kapsaminda, klasik kriptoanaliz
uygulamalari, konuyla yakindan ilgili oldugu i¢in dordiincii bolimde ayrintili olarak

anlatilmistir.

Uygulama saldirilari: Bu tiir saldirilar genellikle fiziksel sistemlere odaklanir. Ornegin,
yan kanal analizi ile bir islemcinin elektriksel gii¢ tiiketimi Olgiilerek gizli anahtar elde
edilebilir. Ayrica, elektromanyetik radyasyon veya algoritmalarin ¢alisma zamanindaki

davranis1 gibi fiziksel 6zellikler kullanilarak da gizli anahtar hakkinda bilgi elde edilebilir.

Sosyal miihendislik saldirilari: Giiniimiizde olduk¢a yaygin kullanilan bir kriptoanaliz
yontemidir. Bu tiir saldirilarda, kullanicilarin dikkatsizlik, dalginlik veya bilgi eksikligi

gibi zayif noktalar1 kullanilarak kriptografi sisteminin gizli anahtar1 elde edilebilir.

Bu kriptoanaliz yontemleri, kriptografi sistemlerinin giivenligini test etmek ve olas1 zayif

noktalar1 belirlemek i¢in kullanilir.

2.2. Simetrik Sifreleme

Simetrik sifreleme, ayni anahtarin hem sifreleme hem de sifre ¢6zme islemlerinde
kullanildig1r bir sifreleme yontemidir. Bu, bilgiyi giivenli bir sekilde iletmek veya
depolamak i¢in kullanilan anahtarin, gonderen ve alict arasinda paylasildigi anlamina gelir.
Bu yontemde sifreleme ve sifre ¢ozme icin kullanilan anahtar gizli anahtardir. Anahtar

ticlincii bir tarafla paylasilmaz.
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Simetrik sifreleme, islemleri hizli bir sekilde gerceklestirebilir. Bu, biiyiikk veri setleriyle
calisirken performans avantaji saglar. Dogru sekilde uygulandiginda, simetrik sifreleme
ylksek diizeyde giivenlik saglar. Anahtarin gizli kalmast durumunda, sifreli verinin

¢Ozililmesi zordur.

2.3. Asimetrik Sifreleme

Asimetrik sifreleme, farkli anahtarlarin kullanildig: bir sifreleme yontemidir. A¢ik anahtar
(public key) ve 6zel anahtar (private key) olmak iizere iki anahtar bulunur. A¢ik anahtar,
veriyi sifrelemek i¢in kullanilirken, 6zel anahtar sifreyi ¢6zmek icin kullanilir. Bu
yontemde taraflardan biri acik anahtarini agik bir sekilde paylasir, ancak 6zel anahtar
sadece sahibi tarafindan bilinir. Gonderen, alicinin acik anahtarini kullanarak veriyi sifreler

ve sadece alicy, sifreli veriyi 6zel anahtariyla ¢ozebilir.

Asimetrik sifrelemede agik anahtarlar agikga paylasilir ve bu durum, anahtar yonetimini
kolaylastirir. iki taraf arasinda giivenli bir sekilde anahtar degisimi yapilabilir ve bu sayede
acik anahtarlar kullanilarak asimetrik sifreleme yapilmis olur. Ayrica asimetrik sifreleme,

dijital imza olusturmak i¢in de kullanilabilir.

2.4. Diffie-Hellman Anahtar Degisimi

Diffie-Hellman anahtar degisimi, iki taraf arasinda giivenli bir sekilde anahtar paylasma
protokoliidiir. Bu protokol, iki tarafin agikg¢a paylasilan bir ortamda, her birinin gizli
anahtarin1 kullanarak ortak bir gizli anahtar olusturmasina olanak tanir. Bu ortak anahtar,
daha sonra sifreleme anahtar1 olarak veya diger giivenlik amaglari i¢in kullanilabilir. Bu
protokol, 1976 yilinda Whitfield Diffie ve Martin Hellman tarafindan icat edilmistir ve

modern kriptografinin temel yap1 taslarindan biridir [21].
Bu yontem, iki tarafin, giivenli bir iletisim kanali olmayan agik bir ag {iizerinden
birbirleriyle gizli bir anahtar paylagmalarina olanak tanir. Bu, sonraki iletisimde simetrik

sifreleme algoritmasinda kullanilmak iizere ortak bir gizli anahtarin olusturulmasini saglar.

Diffie-Hellman anahtar degisimi protokolii asagidaki sekilde gerceklestirilir:
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1. p biiyiik bir asal say1 ve asZ," bir ilkel kok olsun. Bu parametreler kamuya agik bir
sekilde paylasilabilir.

2.4, 0 < a < p-2 sartin1 saglayan rasgele gizli bir a degeri secer. Daha sonra a* (mod p)
degerini hesaplayarak B’ye gonderir.

3. B, 0 < b < p-2 sartin1 saglayan rasgele gizli bir b degeri seger. Daha sonra o (mod p)
degerini hesaplayarak A4’ya gonderir.

4. A, B tarafindan gonderilen a” degerini kullanarak ortak anahtar K=(a’)? degerini hesaplar.
5. Benzer sekilde B, A tarafindan gonderilen o“ degerini kullanarak ortak anahtar K=(0)”
degerini hesaplar.

6. Boylece her iki taraf da ortak anahtar K=(a”)*=(0%)” degerini elde etmis olur.

Bu adimlar sonucunda, her iki taraf ayni ortak gizli anahtara sahip olur. Diffie-Hellman
anahtar degisim protokoliinde herhangi bir mesaj sifrelenmez, sadece taraflar ortak bir gizli

anahtar tizerinde anlasma saglamis olur.

2.5. XOR Operasyonu

Sifreleme siireglerinde XOR operasyonu, temel ve etkili bir matematiksel operatordiir ve
birka¢ dnemli 6zellik sunar. Bu 6zellikler, XOR operasyonunun sifreleme alaninda neden

tercih edildigini anlamamiza yardimei olur:

Basit ve hizli islem: XOR operasyonu, islemcinin bellek lizerindeki iki bit dizisini hizli ve
basit bir sekilde karsilastirmasini saglar. Bu o6zellik, XOR operasyonunun donanim

seviyesinde hizli bir sekilde uygulanabilmesine izin verir.

Geri ¢evrilebilirlik: XOR operasyonu, ayni anahtarla geri ¢evrilebilir bir islemdir. Yani,
ayni XOR islemi ve ayn1 anahtar kullanilarak orijinal veriye geri donmek miimkiindiir. Bu
ozellik, sifreleme ve sifre ¢cozme islemlerinde kullanilan matematiksel islemlerde 6nemli

bir avantaj saglar.

Anahtar bagimliligi: XOR operasyonu, hassas anahtar bagimlilig1 yoluyla gilivenlik ekler.
Anahtarin kiiglik bir miktarda degistirilmesi, XOR operasyonunun sonucunu ¢ok biiyiik

oOl¢iide degistirir. Bu da giivenlik agisindan avantaj saglar.
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Dogrusal olmamasi: XOR operasyonu, dogrusal olmayan bir matematiksel islemdir. Bu,
sifreleme algoritmalarinda daha karmasik yapilar olusturmak icin kullanilabilir ve

kriptoanaliz saldirilarina kars1 direng ekler.

2.6. Sozde Rasgele Say1 Uretecleri

S6zde rasgele say1 iiretegleri, tamamen rasgele veya onceden belirlenmis bir dagilima
sahip sayilar1 lretebilen matematiksel modellerdir. Bilgisayar biliminde, bu sayilar
genellikle s6zde rasgele sayilar (pseudorandom) olarak adlandirilir. Ciinkii gercekten
tamamen rasgele olmamalarina ragmen, pratikte rasgele gibi davranirlar. S6zde rasgele
say1 iretecleri, sifreleme siireclerinde kullanilan anahtarlar, oturum anahtarlart ve diger

kriptografik unsurlar1 olusturmak i¢in yaygin olarak kullanilir [24].

Sozde rasgele say1 iireteclerinin kriptografideki rollerinden bazilari sunlardir:

Anahtar tiretimi: Sifreleme algoritmalari, iletilen verilerin giivenligi i¢in anahtarlar kullanir.
Sozde rasgele say1 iiretecleri, bu anahtarlar1 olusturmak i¢in kullanilir. Giiglii bir anahtar,
tahmin edilemez ve kuvvetli bir s6zde rasgele say1 lireteci, bu gereksinimleri kargilamak

icin ideal bir aragtir.

Saat dalgasi saldirilarina karsi koruma: Zayif sozde rasgele sayi iiretegleri, saldirganlarin
sifreleme sistemine miidahale etmelerine olanak tanir. Saat dalgasi saldirilari gibi zamanla
yapilan saldirilart 6nlemek i¢in, s6zde rasgele sayr iretegleri, her seferinde farkli ve

ongoriilemeyen degerler liretmelidir.

Onemli sayilarin olusturulmast: Kriptografik islemler sirasinda kullanilan rasgele sayilar,
ozellikle biiyiik asal sayilar gibi onemli matematiksel yapilarin olusturulmasinda kullanilir.
Bu sayilar, sifreleme algoritmalarinin dayandigi matematiksel karmasikligi artirarak

giivenlik seviyelerini ytikseltir.

Sozde rasgele say: iiretecleri, sifreleme diinyasinda giivenligi artirmakta ve siber tehditlere
karsi koruma saglamakta kritik bir rol oynamaktadir. Bu iireteglerin dogru bir sekilde

tasarlanmas1 ve uygulanmasi, sifreleme sistemlerinin gilivenligini arttirabilir ve hassas
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bilgilerin korunmasina katkida bulunabilir. Bu nedenle sézde rasgele sayi iiretecleri

dikkatlice se¢ilmeli ve uygulanmalidir.
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3. ELIiPTiK EGRI KRiPTOGRAFISi VE GUVENLIK ATAKLARI

Bu bdliimde, eliptik egri kriptografisi ile ilgili kavramlar ve kriptoanaliz yontemleri olan

giivenlik ataklar1 anlatilmigtr.

3.1. Temel Cebir ifadeleri

Bu boliimde eliptik egrilerin kriptografi islemlerinde kullanilmasini daha anlasilir bir
sekilde aciklamak icin ikili islem, grup, cisim, halka, sonlu cisim, asal cisim gibi soyut

cebir kavramlarini i¢ceren temel matematiksel ifadeler sunulmustur.

3.1.1. Tanim

A bos olmayan bir kiime olsun. 4xA4’dan A’ya bir * fonksiyonuna A’da bir ikili islem ve

(4, *) ikilisine de bir cebirsel yap1 denir [21, 25].

1) Va,beA icin A’da bir a*b eleman1 vardir. Bu 6zellige kapalilik 6zelligi denir.

i1) Bu eleman tek tiirlii olarak belirlidir. Bu 6zellik ise iyi tanimlilik olarak adlandirilir.
3.1.2. Tanim

G bos olmayan bir kiime ve *, G kiimesi tlizerinde tanimli bir ikili islem olsun. (G,*)

cebirsel yapis1 asagidaki 6zellikleri sagliyorsa grup olarak ifade edilir [21, 25].

1) *, G’de bir ikili iglemdir.

i) * isleminin G’de birlesme 6zelligi vardir. Va,b,ceG icin, a*(b*c)=(a*b)*c esitligi
saglanir.

iii) * igsleminin, G’de birim eleman1 vardir. VaeG i¢in, a*e=e*a=a esitligini saglayacak
dee G tanimlidir.

iv) * islemine gére, G’deki her elemanin tersi vardir. aeG igin, a*a'~a'*a=e esitligini

saglayacak Ja'e G bulunabilir.
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3.1.3. Tanim

(G,*) bir grup olmak iizere, Va,beG icin a*b=b*a degisme Ozelligini saglayan gruba,
degismeli grup veya Abel grup denir. Degismeli gruplarda islem + ise toplamsal grup denir.

Eger grubun islemi - ise ¢arpimsal grup olarak ifade edilir [21, 25].

3.1.4. Tanim

G sonlu bir kiime ise, yani G’nin eleman sayist sonlu ise, (G,*) grubuna bir sonlu grup

denir. Bu sonlu grubun eleman sayisina da grubun mertebesi denir [21, 25].

3.1.5. Tanim

R bos olmayan bir kiime ve bu kiime iizerinde tanimh iki ikili islem + ve - olsun. (R, +, -)

ikili islemli cebirsel yapisi asagidaki 6zellikleri sagliyorsa halka olarak ifade edilir [21, 25].

1) (R,*) bir degismeli gruptur.
i1) - isleminin R’de birlesme 6zelligi vardir.
ii1) - isleminin + iglemi iizerinde sagdan ve soldan dagilma 6zelligine sahiptir. Bdylece,

Va,b,ceR i¢in, a.(b+c)=a.b+a.c ve (a+b).c=a.c+b.c esitlikleri saglanir.

R halkasiin + iglemine gore etkisiz elemanima halkanin sifir elemani denir ve Oz ile
gosterilir. Halkanin - islemine gore etkisiz elemani olmayabilir. Eger varsa bu halkaya
birimli halka denir ve birim eleman 1z ile gosterilir. Bununla birlikte halka, - islemine gore

degisme ozelligine sahipse degismeli halka olarak ifade edilir [21, 25].

3.1.6. Tanim

R, birimli ve degismeli bir halka olsun. R*=R-{0z} ikinci islem olan - islemine gore bir
grup ise R bir cisim olarak tanimlanir. Bir cismin sifirdan farkli her elemaninin ¢arpimsal
tersi vardir ve tektir. Bir cisim halkanin 6zel bir hali olup birimli, degismeli ve sifirdan

farkli her elemaninin tersi olan bir halkadir [21, 25].
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3.1.7. Tanim

Sonlu sayida elemani bulunan cisimler sonlu cisim olarak ifade edilir. Sonlu cisim F ile
gosterilir. Bu sonlu cisim {lizerinde + ve - ikili islemlerini barindirir ve asagidaki 6zellikleri

saglar [21, 25].

1) (F,*) bir degismeli gruptur.
i1) - islemi, + islemi ilizerinde sagdan ve soldan dagilma ozelligine sahiptir. Bdylece,
Va,b,ceR igin, a.(b+c)=a.b+a.c ve (a+b).c=a.c+b.c esitlikleri saglanir.

ii1) (F-{0},") bir degismeli gruptur.

3.1.8. Tanim

p asal bir say1 olsun. {0,1,2,3,....,p-1} tamsay1 kiimesi modiiler (mod p) + ve - islemlerine

gore cisim 6zelligini saglar. Bu cisme sonlu asal cisim denir ve F), ile ifade edilir [21, 25].

3.2. Eliptik Egri

Eliptik egri, matematikte kullanilan bir kavramdir. Bir eliptik egri, iki boyutlu bir esitlikle

tanimlanir ve genellikle y = f(x) seklinde gosterilir [21]. Sekil 3.1°de 6rnek bir eliptik egri

bulunmaktadir.

Sekil 3.1. Eliptik Egri
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Eliptik egri nokta toplami

Bir y*=x*+ax+b (mod p) E eliptik egrisi iizerinde P(x1,y1) ve Q(x2,y) iki nokta olsun. Iki
noktanin toplaminda P(x1,1)+Q(x2,y2)=R(x3,y3) islemi ile elde edilen iiglincii bir nokta
R(x3,y3) olsun. Eger P#Q ise R(x3,)3) noktasindaki x3 ve y3 Es. 3.1 ve Es. 3.2°deki gibi
hesaplanir. Eger P=Q ise R(x3,y3) noktasindaki x3 ve y3 Es. 3.3 ve Es. 3.4’teki gibi
hesaplanir [21].

2

Ir3 = (u> — X1 — T2 (31)
9 — X1
Y2—Y

n= (30 ) 6
3z%+a ?

x?,_( > ) 2, (3.3)

B 3m%+a
Ys = o (z1—x3) — 11 (3.4)

Burada a, E eliptik egrisindeki a parametresidir.

3.3. Eliptik Egri Kriptografisi

Eliptik egriler, kriptografi alaninda oldukca fazla kullanilir. Ozellikle, asimetrik kriptografi
algoritmalar1 ve simetrik kriptografi algoritmalarmin bir kismu eliptik egriler tizerinde
caligir. Bu algoritmalar, verileri sifrelemek ve sifreyi ¢ozmek i¢in giiglii bir giivenlik saglar

[21].

Eliptik egri kriptografisi, kriptografi alaninda son yillarda oldukga popiiler hale gelen bir
yontemdir. Eliptik egri kriptografisi, genelde agik anahtar kriptografisi ydntemi olarak
kullanilir. Bu yontem, verileri sifrelemek ve sifreyi ¢ozmek i¢in iki farkli anahtar kullanir.
Bunlardan birisi sifreleme icin kullanilan agik anahtar, digeri ise sifreyi ¢6zmek icin

kullanilan 6zel anahtardir.
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ECC, RSA (Rivest-Shamir-Adleman) gibi algoritmalardan farkli olarak, verileri sifrelemek
icin eliptik egriler lizerinde calisir. ECC sistemi RSA sistemine gore daha kisa anahtar
uzunluguyla ayni korumay1 saglayabilmektedir. ECC, RSA algoritmasina kiyasla daha az
bit gerektirir ve dolayisiyla daha az islem giicline ihtiya¢ duyar. Bu nedenle, ECC, mobil
cihazlar ve nesnelerin interneti (IoT; Internet of Things) cihazlar gibi diisiik giicli
cihazlarda daha iyi sonuglar verebilir. Ayrica ECC, RSA algoritmasina gore daha az yer

kaplar ve dolayisiyla daha az bellek gerektirir.

Eliptik egri kriptografisi, 1985 yilinda Neal Koblitz ve Victor Miller tarafindan
kesfedilmistir [26, 27]. Bu iki matematik¢i, eliptik egrilerin kriptografik uygulamalarda
kullanilabilecegini ilk kez ortaya koymuslardir. Eliptik egriler, 1980'lerin basinda bilim
adamlar1 tarafindan arastirilmis olsa da, kriptografik uygulamalar i¢in kullanilmasi
konusunda ilk 6neri Koblitz ve Miller tarafindan yapilmistir. 19901 yillarda, eliptik egri
kriptografisi, 6zellikle dijital imza ve anahtar degisim gibi uygulamalar i¢in kullanilmaya
baslanmigtir. 2000'li yillarin basinda ise eliptik egri kriptografisi, internet giivenligi ve
mobil cihazlar gibi alanlarda da siklikla kullanilmaya baslanmistir. Son yillarda, eliptik
egri kriptografisi ile ilgili yapilan arastirmalar ve gelistirmeler, bu yontemin daha da
giivenli hale getirilmesine ve daha genis bir kullanim alanina sahip olmasina olanak

saglamigtir.

Eliptik egri kriptografisinin yukarida sayilan avantajlarinin olmasinin yani sira bazi
sinirlamalari vardir. Ornegin, ECC algoritmalari, ¢ok biiyiik verileri sifrelemek i¢in uygun
degildir ve ayrica, ECC algoritmalarinin giivenligi, kullanilan egrinin se¢imiyle ilgilidir.
Bu nedenle, ECC algoritmalarinin kullanimi, uygun bir egri se¢imine bagl olarak gilivenli

olabilir.

3.4. Eliptik Egrilerle Dijital Goriintii Sifreleme

Eliptik egri kriptografisi, dijital goriintii sifreleme i¢in de kullanilabilen bir yontemdir. Bu
yontem, goriintli verilerini eliptik egri iizerinde sifrelemek suretiyle giivenli bir sekilde

saklar.

Goriintii sifrelemede, goriintii verileri eliptik egri lizerinde bir dizi noktaya doniistiiriiliir.

Bu noktalar, sifreleme islemi sirasinda kullanilan anahtar degerine gore secilir. Sifrelenmis
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veriler, sadece anahtar1 bilen kisiler tarafindan c¢oziilebilir. Bu yontem, goriintiilerin

giivenli bir sekilde saklanmasin1 ve giivenli bir sekilde iletilebilmesini saglar.

3.5. Giivenlik Ataklan

Bu boliimde giivenlik ataklariyla ilgili bilgilere yer verilmistir.

3.5.1. Bilinen diiz metin saldiris1 (Known plain text attack)

Bilinen diiz metin saldirisinda, saldirgan sifreleme anahtarin1 bulmak i¢in agik metin ve

sifreli metin arasindaki iligkiyi kullanir [28, 29].

Bilinen diiz metin saldiris1 gerceklestirmek i¢in saldirgan, sifreleme algoritmasinin
ciktisindaki deseni ve veriyi analiz eder. Ardindan, agik metin ve sifreli metin arasindaki
iligkileri ¢ikararak sifreleme anahtarini tahmin etmeye calisir. Eger saldirgan, dogru
sifreleme anahtarin1 tahmin ederse, sifreli metni ¢é6zmek ve orijinal agik metni elde etmek

mumkin olur.

Bilinen diiz metin saldirilari, giivenli ve giiglii sifreleme algoritmalarina kargi uygulamasi
zor olan saldirilar arasindadir. Giiglii sifreleme algoritmalari, bu tiir saldirilara dayanikli
olacak sekilde tasarlanir ve bilinen diiz metin-sifreli metin ¢iftlerine dayanarak sifreleme

anahtarini tahmin etmeyi zorlastirir.

3.5.2. Sadece sifreli metin saldiris1 (Cipher text only attack)

Sadece sifreli metin saldirisi, sifreleme algoritmasinin giivenligini etkilemek i¢in sadece
sifreli metni kullanir. Bu durumda, saldirganin elinde agik metin yoktur ve sadece sifreli

metni inceleyerek sifreleme anahtarini bulmaya calisir.

Sadece sifreli metin saldiris1 gerceklestirmek icin saldirgan, sifreli metindeki deseni ve
veriyi analiz eder. Ancak saldirganin elinde agik metin olmadigindan, anahtar hakkinda
dogrudan bilgiye sahip degildir. Bu nedenle, sadece sifreli metin saldirisi, bilinen diiz
metin saldiris1 gibi agik metin-sifreli metin ciftlerine dayanarak calisan saldirilara gore

daha zorlayicidir [30, 31].
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3.5.3. Secilmis diiz metin saldiris1 (Chosen plain text attack)

Secilmis diiz metin saldirisinda, saldirganin  sifreleme algoritmasima erisebildigi
varsayilmaktadir. Saldirgan, sifreleme anahtarin1 bulmak icin kendi sectigi acik metinleri

sifreleyip buna karsilik gelen sifreli metinleri elde eder [31, 32].

3.5.4. Anahtar uzay1 (Key space)

Anahtar uzayi, sifreleme algoritmalarinda kullanilan sifreleme anahtarlarinin

olusturulabilecek tiim kombinasyonlarinin sayisini ifade eden terimdir [28, 33].

Anahtar uzayi, sifreleme algoritmasinin giivenligi ve kriptografik diren¢ agisindan
onemlidir. Anahtar uzaymin biiyiikliigli, bir saldirganin sifreleme algoritmasini kaba
kuvvet saldirilartyla kirmaya calistigt durumda gecgerli anahtar1 tahmin etme olasiligini
belirler. Yani, anahtar uzay1 ne kadar biiyiik olursa, kaba kuvvet saldirilarinin bagarili olma

olasilig1 o kadar diiser.

Anahtar uzay1, anahtarin uzunluguna ve kullanilan karakter kiimesine baglidir. Ornegin, bir
sifreleme algoritmas1 128 bit uzunlugunda anahtar kullaniyorsa, anahtar uzayi 2!
kombinasyonu igerir. Bu durumda, kaba kuvvet saldirilariyla dogru anahtar1 bulmak, 2'?8
kadar kombinasyonu denemek anlamina gelir. Boyle bir saldiriyla dogru anahtar1 bulmak,
gliniimiiz bilgisayarlarinda ¢ok uzun siireceginden, bu algoritma anahtar uzay: agisindan

giivenilirdir denebilir.

3.5.5. Kaba kuvvet saldiris1 (Brute force attack)

Kaba kuvvet saldiris1 sifreleme anahtarmi bulmak igin olasi tiim kombinasyonlari

denemeye dayanan bir saldir1 yontemidir [28, 31].

Kaba kuvvet saldirisi, temel olarak bir deneme-yanilma yontemidir ve tiim kombinasyonlar
denendigi i¢in ¢ok zaman alabilir. Anahtar uzaymnin biiyiikliigiine bagl olarak bazen
giinler, haftalar veya yillar siirebilir. Bu nedenle, gilivenli sifreleme algoritmalart igin
genellikle kaba kuvvet saldirisi gibi saldiri tiirlerine karsi dayanikli olacak sekilde

tasarlanir ve anahtar uzay1 miimkiin oldugunca biiyiik yapilir.
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3.5.6. Sozliik saldiris1 (Dictionary attack)

Sozlik saldirisy, sifreleme anahtarini bulmak i¢in bir sozliik veya kelime listesi kullanan
bir saldini tiiriidiir. Ozellikle kullanicilarin kriptografik agidan zayif veya kolay tahmin
edilebilir sifreler kullandig1 durumlarda etkili olabilir [31, 34].

Sozlik saldirisi, temel olarak kullanicilarin genellikle yaygin veya basit sifreleri
kullanmaya yatkin oldugu gercegine dayanir. Saldirgan, bir sozliik veya kelime listesi
kullanarak popiiler veya yaygin sifre kombinasyonlarini sisteme uygular ve dogru sifreyi
bulmaya calisir. Bu tiir saldirilar, kullanicilarin “123456”, “password” ve “qwerty” gibi

basit sifreler veya yaygin kelimeleri tercih etmeleri durumunda etkili olabilir.

Sozliik saldirisi, kaba kuvvet saldirilarindan farklidir. Kaba kuvvet saldirisi, tiim olasi sifre
kombinasyonlarin1 deneyerek sifreleme anahtarini bulmaya calisirken, sozliik saldirisi
belirli bir sozliik veya kelime listesi i¢inde yer alan sifreleri deneyerek sifreleme anahtarini

bulmaya calisir.

Sozliik saldirisi, gliclii sifrelerle karst karsiya geldiginde daha az etkili olur. Giigli
sifreleme algoritmalar1, sifreleri tahmin etmeyi zorlagtirmak igin gelismis gilivenlik
Oonlemleri igerir ve kullanicilarin karmasik ve benzersiz sifreler secmelerini tesvik eder.
Kullanicilarin giiglii sifreler kullanmasi ve diizenli olarak sifrelerini degistirmesi, s6zliik

saldirisindan korunmada 6nemlidir.

3.5.7. Giiriiltii saldirisi (Noise attack)

Glrilti saldirisi, goriintli sifreleme algoritmalarinda kullanilan bir saldirt tiiriidiir. Bu
saldirida, orijinal goriintiiye rasgele veya istenmeyen bilgi eklenir. Boylece goriintii

bozulur ve sifreleme isleminin iglevi azalir [35, 36].

Gurilti  Saldirisi, goriintii  sifreleme islemini  etkilemek i¢in farkli sekillerde

gercgeklestirilebilir:

Ekleme giiriiltiisii: Gorilintiiye rasgele piksel degerleri veya renk degisiklikleri eklenir. Bu

durum, goriintiide rasgele noktalarin farkli renklere sahip olmasi veya piksel degerlerinin
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sapmasiyla sonuglanabilir.

Carpma giiriiltiisii: Gorlintiiye rasgele carpma iglemleri uygulanarak parlaklik ve kontrast

gibi 6zellikler bozulur.

Tuz ve biber (Salt and pepper) giiriiltiisii: Gortintiidde rasgele piksel degerleri siyah veya

beyaz renklerle degistirilir, bdylece tuz ve biber benzeri bir desen olusur.

Girtiltii  saldirisindan  korunmak i¢in gilivenli ve giigli sifreleme algoritmalarinin
kullanilmast 6nemlidir. Ayrica, goriintii sifreleme algoritmalarinda giiriilti 6nleme ve

filtreleme teknikleri de kullanilarak giiriiltii saldirilarina karsi koruma saglanabilir.
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4. DIJITAL GORUNTU SIFRELEME

Bu boliimde dijital goriintii sifreleme ile ilgili konular agiklanmaistir.
4.1. Dijital Goriintii

Dijital goriintii, gorsel bir sahnenin veya nesnenin dijital bir bigcimde temsilidir. Genellikle,
dijital goriintlinlin her pikselinin renk ve parlaklik degerlerine karsilik gelen bir say1 degeri
kiimesidir. Bu degerler, JPEG, PNG veya TIFF gibi ¢esitli dosya formatlarinda saklanabilir
ve c¢esitli yazilim programlari ve cihazlar tarafindan islenip ¢esitli uygulamalarda
kullanilabilir. Dijital goriintiiler; dijital kameralar, tarayicilar ve bilgisayar grafigi yazilimi

gibi cesitli yontemlerle olusturulabilir.

Dijital goriintii, piksellerden olusan iki boyutlu bir dizidir. Her biri kendine 6zgii bir renk
ve parlaklik degerine sahip olan bu pikseller, genellikle kirmizi, yesil ve mavi (RGB;
Kirmiz1 Yesil Mavi; Red Green Blue) degerlerinin bir kombinasyonu ile temsil edilir.
Parlaklik, renk piksellerinin belirli bir oranda bir araya getirilip birlestirilmesiyle ifade
edilir. Dijital goriintiiniin ¢oziniirliigl, piksel basa in¢ (PPI; Pixel per inch) veya nokta
basma in¢ (DPI; Dot per inch) olarak oSlgiiliir. Goriintlideki piksellerin sayisi, ayrinti ve
netligin seviyesini belirler. Belirli bir ekrandaki ve goriintiideki piksel sayisi ile ayrint1 ve

netlik arasinda dogru orant1 vardir [28].

Dijital goriintiiler, dosya boyutu azaltilarak daha kolay iletmek ve saklamak icin
sikistirilabilir. Kayipsiz sikistirma yontemleri, PNG gibi, goriintlinlin tiim orijinal bilgisini
ve kalitesini korurken, kayipl sikistirma yontemleri, JPEG gibi, daha az 6nemli bilgileri

atmak suretiyle daha kiiciik bir dosya boyutu elde etmeyi amaglar.

Dijital goriintiiler genellikle raster ve vektor tilirlerine ayrilir. Raster goriintiiler, piksel
tabanli olarak olusturulur ve boyutlar1 degistirildiginde kalite kaybina neden olur.
Omnekleri: JPEG, PNG, GIF vb. Vektor goriintiileri ise matematiksel formiiller kullanarak
olusturulur ve boyutlar1 degistirildiginde kalite kayb1 olmaz. Ornekleri: SVG, Al, EPS vb.

Raster goriintiiler, piksel tabanli olarak olusturulur. Bu, goriintii dosyasinin her bir pikseli
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icin renk bilgisi icerdigi anlamma gelir. Ornegin, bir JPEG dosyasi, goriintiiniin her bir
pikseli i¢in renk bilgisi igerir. Raster goriintiilerin boyutlar1 degistirildiginde kalite kaybi
olur ¢ilinkii pikseller yeniden boyutlandirildiginda ek bilgi kaybedilir.

Vektor goriintiiler, matematiksel formiiller kullanilarak olusturulur. Bu, gériintiiniin her bir
pargasmin matematiksel olarak tanimlanmasini saglar. Omegin, bir SVG dosyasi,
goriintiiniin  her bir noktasinin koordinatlarim1 igerir. Vektor gorlintiler boyutlar

degistirildiginde kalite kayb1 olmaz ¢iinkii goriintii, matematiksel olarak yeniden ¢izilir.

Dijital goriintii tiirleri

Dijital goriintiiler bit sayisina gore temelde 3 gruba ayrilir [31]:

Ikili (Binary) goriintiiler: ikili goriintiiler, her piksel i¢in sadece iki olas1 deger, genellikle
siyah ve beyaz, igeren dijital goriintiilerdir. Bu tiir goriintiiler, her piksel i¢in tek bir bit
kullanilarak temsil edilir, 0 siyah1 ve 1 beyazi temsil eder. Ikili goriintiiler, goriintii
verilerini basitlestirmek ve islemek icin siklikla goriintii isleme ve bilgisayar goriisii
uygulamalarinda kullanilir. Ornegin, optik karakter tanima (OCR; Optical Character
Recognition) sistemlerinde, ikili goriintiiler metni arka plan giiriiltiisiinden ayirmak igin
kullanilir. Nesne tanima islemlerinde, ikili goriintiiler nesneleri arka plandan ayirmak i¢in

kullanilabilir.

Gri tonlu (Grayscale) goriintiiler: Bu tiir goriintiileri temsil etmek i¢in gri tonlar kullanilir.
Her piksel, siyah (0) ile beyaz (255) arasinda bir dizi olasi deger alir ve aradaki tiim
degerler gri tonlar1 ifade eder. Gri tonlu goriintiiler her piksel i¢in 8 bit kullanilarak temsil
edilir, 0 ile 255 arasindaki her deger farkli bir gri tonu temsil eder. Gri tonlu goriintiiler
siklikla goriintii islemede, tibbi goriintiileme islemlerinde ve bilimsel gorsellestirmede
kullanilir. Ornegin, gri tonlu goriintiiler bir goriintiiniin kontrastin1 arttirmak, giiriiltiiyi
azaltmak veya belirli 6zellikleri ¢ikarmak i¢in kullanilir. Dijital bir goériintiiniin kontrasti,

dijital goriintiideki en koyu piksel ile en acik piksel arasindaki fark ile tanimlanar.

Renkli (Color) goriintiiler: Renkli goriintiiler, ayn1 zamanda RGB goriintiiler olarak bilinir.
Kirmiz1, yesil ve mavi renklerinin kombinasyonunu kullanarak goriintiiyli temsil eden

dijital goriintiilerdir. Bir renkli goriintiide her piksel {ii¢ deger icerir. Ug renk kanali
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(kirmizi, yesil ve mavi) bir araya gelerek tiim renklerin temsil edilmesine izin verir.

Renkli goriintiiler fotograf, video ve grafik tasarimi gibi alanlarda siklikla kullanilir. RGB
renk modeli, bilgisayar ekranlarinda, televizyonlarda veya diger elektronik goriintiilerde
goriintiileri olusturmak icin kullanilir ve ayrica kameralar, tarayicilar ve diger dijital

cihazlarda da kullanilir.

Goriintii sifrelemenin kullanim alanlari

Dijital goriintii sifreleme, cesitli amaglar icin kullanilabilir. Ozellikle bu amaglar asagidaki

gibi olabilir:

Gizlilik: Kisisel veya ozel bilgileri iceren goriintiilerin gizliliginin korunmasi amaci ile

kullanilabilir. Ornegin, bir banka hesap bilgilerini igeren bir gériintii gibi.

Giivenlik: Onemli veya hassas bilgileri igeren goriintiilerin giivenligini saglamak amaci ile

kullanilabilir. Ornegin, bir devlet sirr1 olarak kabul edilen bir proje goriintiisii gibi.

Iletisim: Ozel bilgileri iceren mesajlarm gizli iletimi amaci ile kullanilabilir. Ornegin, is

ortaklar1 arasinda gizli bilgileri i¢eren bir goriintii iletisimi gibi.

E-ticaret: Onemli veya hassas bilgileri igeren siparis bilgileri, kredi kart1 bilgileri gibi, e-
ticaret sitelerinde kullanilabilir. Bu bilgilerin giivenligini saglamak amaci ile goriintii

sifreleme kullanilabilir.

Saglik: Saglik sektoriinde, kisisel saglik bilgileri igeren goriintiilerin gizliligini saglamak

amact ile goriintii sifreleme kullanilabilir. Ornegin, bir hastanin radyoloji goriintiileri gibi.
4.2. Goriintii Sifreleme Yontemleri
Dijital goriintiilerin sifrelenmesi, goriintiiniin giivenligini arttirmak ic¢in kullanilan bir

yontemdir. Dijital goriintiilerin sifrelenmesi, ozellikle kisisel veya ozel bilgileri iceren

goriintiilerin gizliligini koruma amaci ile kullanilir.
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Dijital goriintiilerin gifrelenmesi i¢in kullanilan yontemler arasinda en yaygin olanlar

sunlardir:

Simetrik sifreleme: Bu yontem, dijital goriintiiyii sifrelemek i¢in kullanilan anahtarin hem
sifreleme hem de sifre ¢ozme islemlerinde kullanilmasini gerektirir. Ornegin, Advanced

Encryption Standard (AES) gibi yontemler bu tiir sifrelemelerde kullanir.

Asimetrik sifreleme: Bu yontemde, dijital goriintliyli sifrelemek icin agik anahtar kullanilir.
Sifrelenmis goriintiiniin sifresini ¢dzme islemi igin gizli anahtar kullanilir. Ornegin, eliptik

egri kriptografisi ve RSA gibi yontemler bu tiir sifrelemelerde kullanir.

Steganografi: Steganografi, goriintiinlin verilerini goriinmez hale getirmek i¢in kullanilan
bir yontemdir. Gorlintlinlin renk degerleri kullanilarak verilerin gizlenmesi bu ydntemle

gergeklestirilir.

4.3. Goruntii Degerlendirme Parametreleri

Goriintii degerlendirme parametreleri goriintii sifreleme uygulamasinin performansini

olegmek ve giivenlik agisindan giiciinii 6lgmek i¢in kullanilir [28, 31].

4.3.1. Piksel sayis1 degisim orani1 (NPCR; Number of pixel change rate)

NPCR metrigi, orijinal goriintii ile sifrelenmis veya filigran eklenmis goriintli arasindaki
piksellerin degisim yiizdesini dlger. Filigran, genellikle bir belge, fotograf, kagit para veya
diger goriintiilerin iizerine eklenen ve ¢ogu zaman transparan bir sekilde goriinen bir
desendir. Filigranlar, bir goriintiiniin sahipligini veya kaynagin1 belirtmek, izinsiz

kullanimi 6nlemek veya goriintiiniin orijinalligini korumak i¢in kullanilir.

NPCR, ozellikle steganografi ve filigran alaninda goriintii veya veri sifreleme
algoritmalariin kalitesini ve etkinligini degerlendirmek icin kullanilir. Steganografi ve
filigrandaki amag, insan gozii tarafindan algilanamayacak sekilde bilgiyi bir goriintii igine

gizlemektir ve ayn1 zamanda orijinal goriintiiniin gorsel kalitesini korumaktir [28].

NPCR hesaplanirken asagidaki islem adimlar1 gerceklestirilir:
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1. Bir goriintiiniin 4 ve 4> seklinde iki kopyast alinip 41 goriintiisiiniin bir piksel degeri
degistirilir.
2. Sifreleme algoritmasi A1 ve A2 ye uygulanarak sirastyla By ve B sifrelenmis goriintiileri
olusturulur.

3. NPCR Es 4.1°deki gibi hesaplanir:

M N
r= = Dw’y
2 a=12uy=1 D(2,9) 100

HRCR= K 4.1)

Burada D(x,y) degeri B ve B> gorintilerinin ayni konumdaki piksel degerinin
karsilastirilmasini ifade eder. x ve y degerleri goriintiilerin piksel koordinatini ifade eder. K
degeri B1 veya B> goriintiisiindeki toplam piksel sayisini ifade eder. B1 ve B> sifrelenmis

goriintiilerindeki ayn1 konumdaki pikseller ayni ise D(x,y) degeri 0 olur, farkli ise 1 olur.

Daha yiiksek bir NPCR degeri, sifreleme algoritmasinin piksellerde 6nemli degisiklikler
yaptigin1 gosterir. Bu, gizli bilginin daha etkili bir sekilde gomiildiigii anlamina gelir.
Diisiik NPCR degerleri, algoritmanin pikselleri yeterince degistiremedigini ve daha az

giivenli oldugunu gdsterir.

4.3.2. Histogram analizi

Histogram analizi, bir veri kiimesindeki degerlerin frekans dagilimin1 gorsellestiren bir
grafik tlridir. Goriintii isleme ve veri analizi gibi alanlarda kullanilan 6nemli bir

yontemdir [28].

Bir goriintiiniin histogrami, piksellerin yogunluk seviyelerinin farkli degerlere sahip olma
sayisini gosterir. Yogunluk seviyeleri genellikle gri tonlamali goriintiilerde 0 ile 255
arasindaki degerlerle temsil edilir. Renkli goriintiilerde ise kirmizi, yesil ve mavi

bilesenlerin her biri i¢in ayr1 histogramlar olusturulabilir.

Histogram analizi, bir gorintiiniin renk dagilimini incelemek ve farkli ozelliklerini
anlamak i¢in kullanilir. Bu analiz yontemi, bir gorlintiiniin kontrasti, parlakligi, renk

dengesi ve renk dagilimi gibi 6zelliklerini anlamada 6nemli bir rol oynar.
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Histogram analizi, bir goriintiideki 6ne ¢ikan nesneleri bulmak, arka plani belirlemek,
goriintliyli aydinlatmak ya da karartmak, kontrasti artirmak veya azaltmak gibi bir dizi

goriintli isleme ve analiz isleminde kullanilabilir.

Gorlintli ~ sifreleme uygulamalarinda histogram analizi  sifreleme algoritmasinin
performansin1 dlgmek igin kullanilir. Giiglii sifrelemeye sahip bir algoritmadan ¢ikan
sifrelenmis goriintliniin  histograminin iiniform bir sekilde dagilmis olmast gerekir.
Sifrelenmis gorilintlinlin  histograminin tiniform dagilmamas: durumunda saldirganlar

orijinal goriintii ile ilgili bilgi edinebilirler.

Sekil 4.1°de bir gri tonlu goriintii ve histogrami, Sekil 4.2°de ise gri tonlu goriintiiniin
sifreli hali ve histogrami yer almaktadir. Goriildiigii iizere goriintii sifrelendikten sonra elde

edilen histogramdan herhangi bir bilgi alabilmek miimkiin degildir.
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Sekil 4.1. Orijinal goriintii ve orijinal gorilintlinlin histogrami
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Sekil 4.2. Sifreli goriintii ve sifreli goriintiiniin histogrami
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4.3.3. ilinti katsayisi (Correlation coefficient)

Mlinti katsayisi, iki veri kiimesi arasindaki iliskiyi ve benzerligi 6lgmek icin kullanilan bir
istatistiksel Olclidiir. Goriintii  sifrelemede, orijinal goriintii ile sifrelenmis goriintii
arasindaki iligskiyi belirlemek ic¢in ilinti katsayist kullanilabilir. Bu katsayi, sifreleme

algoritmalariin etkinligini degerlendirmek i¢in kullanilan bir metrik olarak dnemli bir rol

oynar.

Dijital goriintiilerde anlamli bir goriintiiniin ortaya ¢ikmasi igin pikseller arasi ilintinin
yliksek olmasi yani genelde 1’e yakin olmasi gerekir. Goriintii sifreleme uygulamalari
orijinal gorlintideki yiiksek ilintiyi minimum yapacak sekilde goriintiiyli sifrelemelidir.
Pikseller aras1 ilintinin azaltildig1 6zellikle 0’a yakin oldugu sifreleme uygulamalar1 giiclii

sifreleme algoritmalaridir [28].

[linti katsayisiin nasil hesaplanacag ile ilgili formiil Es 4.2°de yer almaktadur.

. cov(z,y)
Y \/D(@)y/D(y) 42)
Y (@i - E@) (v — (B(y)) (4.3)
COV(.’L‘,y) - K
1 K
D(z) = 22> (zi — B(x))’ (4.4)
=1
1 K
D(y) = 2> (v — Bw)’ (4.5)
=1

Es. 4.3’de x ve y degerleri goriintiinlin koordinatini ifade ederken cov(x,y) ile ifade edilen
parametre x ve y arasindaki ilintidir. K degeri goriintiiniin piksel sayisini ifade eder. Es. 4.3,
Es. 4.4, Es. 4.5°de ifade edilen E(x) ve E(y) parametreleri sirasiyla x ve y’nin ortalamasi

(mean) iken D(x) ve D(y) parametreleri sirasiyla x ve y’nin standart sapmasidir.
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4.3.4. Enformasyon entropisi (Information entropy)

Enformasyon entropisi, bir veri kiimesinin diizensizligini veya belirsizligini dlgen bir
istatistiksel kavramdir. Shannon entropisi olarak da adlandirilir ve genellikle enformasyon

teorisi ve veri sikistirma alanlarinda 6nemli bir rol oynar.

Gorlntii sifrelemede, enformasyon entropisi, orijinal goriintiideki piksellerin dagiliminin
ne kadar diizenli veya rasgele oldugunu belirlemeye yardimeci olur. Diisiik enformasyon
entropisi, piksellerin daha diizenli ve tahmin edilebilir oldugu anlamina gelirken, yiiksek

enformasyon entropisi, piksellerin daha rasgele ve tahmin edilemez oldugu anlamina gelir.

Enformasyon entropisi, sifreleme algoritmasinin etkinligini degerlendirmek icin
kullanilabilir. Eger sifreleme islemi yeterince giivenliyse, sifrelenmis goriintiideki
piksellerin dagilimi orijinal gortintiiden farkli ve daha rasgele olacaktir, bu da daha yiiksek
bir enformasyon entropisi degeriyle sonuglanacaktir. Gii¢lii bir algoritma olarak
nitelendirilen bir uygulamada sifrelenen 8 bit bir goriintiiniin entropisi 8’e ¢ok yakin

olmalidir [31, 37].

Enformasyon entropisi H(S) ile gosterilir ve Es. 4.6’da oldugu gibi verilir.

N
H(S) = =) (P(s) x logy P(s;)) (4.6)
=0
Burada P(si), s; enformasyonunu tasiyan parametrelerin bulunma olasiligidir. N ise
goriintiideki bir pikselin alabilecegi en yiiksek degeri ifade etmektedir. Ornek olarak 8 bit
bir goriintiide N=255 olacaktir.

4.3.5. Uygulama hiz1 (Execution time)
Uygulama hiz1 genellikle bir sifreleme algoritmasinin ne kadar siirede c¢alistigini
belirlemek icin kullanilan bir metriktir. Bu metrik, bir sifreleme isleminin tamamlanma

stiresini 0lgmek ve sifreleme algoritmasinin performansini degerlendirmek igin kullanilir.

Sifreleme algoritmalari, verileri sifrelemek ve korumak icin matematiksel islemler ve

algoritmalardan olusur. Bu islemler, sifreleme algoritmasinin karmasikligina, kullanilan
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anahtar uzunluguna ve veri boyutuna bagli olarak farkli siirelerde tamamlanabilir.

Islem siiresi, sifreleme algoritmasmin hizin1 ve etkinligini belirlemeye yardimei olur. Daha
hizl1 bir sifreleme algoritmasi, verilerin daha hizli bir sekilde sifrelenmesini ve ¢oziilmesini
saglar. Bu 6zellik, uygulamalarin ve sistemlerin performansini artirabilir ve daha hizli veri

isleme saglayabilir.

Ozellikle goriintii sifreleme uygulamalari goriintiilerin boyutu nedeniyle uzun siire alan
islemlerdir. Bu tarz sifreleme uygulamalarinda hiz, kullanici ve sistem acisindan daha

onemli hale gelmistir [31, 4].

Ancak, islem siiresi, tek basina sifreleme algoritmasinin giivenligini belirlemek i¢in yeterli
degildir. Diger giivenlik metrikleri ve performans degerlendirmeleri ile birlikte ele

alimmalidir.

4.3.6. Bit dogruluk oranmi (BCR; Bit correct ratio)

BCR, orijinal veri ile sifrelenmis veri arasindaki bit seviyesindeki benzerligi Olger.
Sifreleme islemi sirasinda verilerin degistigi veya hatali bir sekilde kodlandigi durumlar,
giivenlik ve dogruluk agisindan 6nemli olabilir. BCR, bu tiir hatalar1 veya degisiklikleri
belirlemek ve degerlendirmek icin kullanilir. Bu metrik, sifreleme algoritmalarinin

dogrulugunu degerlendirmek i¢in kullanilan bir 6l¢iidiir [31, 38].

BCR hesaplanirken orijinal veri ve sifrelenmis veri arasindaki bit seviyesindeki farklar

tespit edilir. Toplam bit sayisina gore, dogru olarak sifrelenmis bitlerin yiizdesi hesaplanir.

BCR’nin hesaplama yontemi Es. 4.7°de verilmistir.

MN

I (z?fl Xi,[0(,9) @ R(a,y) )
(4.7)

Burada MxN goriintiiniin boyutunu vermektedir. x ve y goriintiideki piksel koordinatlarini
ifade eder. O ve R sirasiyla orijinal goriintliyli ve sifresi ¢oziilmiis gorilintiiyli gosterir. @

isareti XOR operasyonunu ifade eder.
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Yiiksek bir BCR, sifreleme algoritmasinin verileri dogru bir sekilde korudugunu ve
dogruluk agisindan giivenli oldugunu gosterir. Diisiikk bir BCR degeri ise, sifreleme
algoritmasinin dogrulukta sorunlar yasayabilecegini veya verilerin hatali bir sekilde

sifrelendigine isaret edebilir.

BCR, goriintii sifrelemede oldugu gibi ¢esitli veri sifreleme uygulamalarinda ve diger
sifreleme yoOntemlerinde de degerlendirme icin kullanilan 6nemli bir metriktir. BCR,

sifreleme algoritmasinin performansini anlamak ve gelistirmek i¢in 6nemli bir aragtir.
4.3.7. Ortalama kare hatas1 (MSE; Mean squared error)

MSE, orijinal bir goriintii ile sifrelenmis goriintii arasindaki farki 6lgmeye yardimcei olur ve

bu farkin biiytikliigiinii degerlendirir.

MSE’nin hesaplama yontemi Es. 4.8’de verilmistir.

N

MSE= —— 3 [0(e,9) - Rlz,9)]* (43)

MN

z=1y

Burada MxN goriintiiniin boyutunu vermektedir, x ve y goriintiideki piksel koordinatlarini
ifade eder. O ve R sirasiyla orijinal goriintiiyii ve sifresi ¢0ziilmiis goriintiiyii gosterir. MSE
degeri 0 ile MxN arasinda deger alabilir. Giiclii algoritmaya sahip olarak bilinen bir

sifreleme uygulamasinda MSE degeri 0’a yakin olmalidir [31, 39].

MSE degeri, ne kadar kiigiik olursa, sifreleme igsleminin daha az hata igerdigi ve daha
yiiksek kalite elde edildigi anlamina gelir. MSE degeri, piksel degerlerinin orijinal
goriintiiye gore ne kadar degistigini Olger ve bu nedenle bir sifreleme algoritmasinin

dogrulugunu ve performansini degerlendirmede 6énemli bir rol oynar.
4.3.8. Tepe sinyal giiriiltii oran1 (PSNR; Peak signal to noise ratio)
PSNR, goriintii sifrelemede o6zellikle goriintii kalitesini degerlendirmek i¢in kullanilan bir

metriktir. PSNR, orijinal goriintii ile sifresi ¢Oziilmiis goriintii arasindaki benzerligi

olgmeye yardimci olur [31, 40].
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Orijinal goriintii ile sifresi ¢oziilmiis goriintli arasindaki fark giiriiltii olarak degerlendirilir.
Girtlti, sifreleme sirasinda meydana gelen bilgi kaybini veya bozulmayi ifade eder. Bu
nedenle yiiksek bir PSNR degeri, sifrelenmis goriintiiniin orijinal goriintiiye ¢ok yakin

oldugu ve sifreleme kalitesinin yiiksek oldugu anlamina gelir.
PSNR’nin hesaplanmasi Es. 4.9°daki gibidir.

(2" —1)? (4.9)

PSNR = 101log, M;SE

Burada n bir goriintiiniin bit sayisin1 ifade eder. Bu ¢alismada n=8 olarak alinmstir.

PSNR, genellikle dB birimi ile ifade edilir ve daha yiiksek degerler, daha iyi kalite ve daha
diistik bilgi kayb1 anlamina gelir. Diigiik PSNR degerleri ise, daha fazla bilgi kayb1 ve

kalite diislisli oldugunu gosterir.
4.3.9. Sinyal bozulma orani (SDR; Signal to distortion ratio)

SDR, goriintli sifreleme veya diger goriintii isleme uygulamalarinda, veri sikigtirma ve
kalite degerlendirmelerinde kullanilan bir parametredir. SDR, orijinal goriintii ile

sifrelenmis goriintli arasindaki benzerligi ve kaliteyi 6lgmek icin kullanilir [31, 41].

SDR, benzer bir sekilde PSNR gibi bir metriktir. Ancak SDR, goriintii isleme
uygulamalarinda siklikla veri sikistirma veya kodlama performansini degerlendirmek igin

kullanilirken, PSNR genellikle sifreleme ve kalite degerlendirmelerinde tercih edilir.

SDR’nin hesaplanmasi Es. 4.10°daki gibidir.

Yati yhl0(, y)? 4.10)
YL SN [O(,y) — R(z,y))?

Burada O ve R sirasiyla MxN piksele sahip orijinal gorilintiiyli ve M*N piksele sahip sifresi

¢oOziilmiis goriintiiyii gosterir. x ve y goriintlinlin piksel koordinatlarini ifade eder.
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SDR, genellikle dB birimi ile ifade edilir ve daha yiiksek degerler, daha iyi kalite ve daha
az bilgi kayb1 anlamina gelir. Diigitk SDR degerleri, daha fazla bilgi kayb1 ve kalite diisisii

oldugunu gosterir.

Goriintii sifrelemede veya veri sikistirmada, SDR degeri, algoritmanin performansini
degerlendirmek ve farkli algoritmalar1 karsilagtirmak i¢in kullanilan 6nemli bir metriktir.
Ancak SDR gibi tek bir metrik, genellikle bir islemin kalitesini eksiksiz olarak
degerlendiremez. Bu nedenle, sifreleme algoritmalarinin performansini 6l¢mek i¢in birden

fazla metrik ve kalite Sl¢iitii bir arada kullanilmalidir.
4.3.10. Yapisal benzerlik katsayis1 (SSIM; Structural similarity index)

SSIM, goriintii sifrelemede kullanilan 6nemli bir kalite degerlendirme parametresidir.
SSIM, orijinal bir goriintii ile sifresi ¢oziilmiis goriintii arasindaki benzerligi ve kaliteyi

6lgmeye yardimci olur [31, 40].

PSNR ve SDR gibi metrikler, sadece piksel degerlerinin farkini hesaplar ve benzerlikleri
tam olarak Olcemez. SSIM, bu tiir durumlarda daha etkili bir kalite degerlendirmesi saglar

ciinkii daha fazla insan gorsel algilamasini yansitir.

SSIM, goriintiideki yapisal benzerligi degerlendirmek i¢in farkli parametreler ve farkl
Ol¢timler kullanir. Piksel degerlerinin yani sira, goriintiideki parlakligi, kontrast1 ve yapinin
farkini 6l¢er. Bu nedenle SSIM, insan gdziintin algiladig1 gorsel benzerligi daha iyi temsil

eder ve daha dogru sonuglar verir.
SSIM’nin hesaplanmas1 Es. 4.11°deki gibidir.

(2/10,[13 + Cl)(20'OR =+ Cz)
(1d + p% + C1)(oh + 0% + C2) (4.11)

SSIM =

Burada po ve ug sirastyla O orijinal goriintiiniin ve R sifresi ¢oziilmiis gorlintiiniin Gauss
ortalamasidir. oo® ve oz’ sirasiyla O ve R’nin varyansini ifade eder. oor, O ve R’nin
kovaryansini ifade eder. C; ve C, sirasiyla (0.01P)> ve (0.03P)> degerlerini alan

regiilarizasyon sabitidir. P degeri ise goriintiiler arasindaki dinamik araliktir.
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SSIM degeri, -1 ile 1 arasinda bir deger alir. 1, orijinal goriintii ile gifresi ¢oziilmiis goriintii
arasindaki tam benzerligi gosterirken, -1 ise iki goriintii arasinda hi¢ benzerlik olmadigini

gosterir.

Goriintii sifrelemede, SSIM degeri, algoritmanin performansini degerlendirmek ve farkl

algoritmalar1 karsilastirmak i¢in yaygin olarak kullanilan 6nemli bir metriktir.

4.3.11. Kok ortalama kare hatas1 (RMSE; Root mean squared error)

RMSE, goriintii sifreleme ve goriintii isleme alaninda kullanilan bir metriktir. RMSE,
orijinal bir goriintii ile sifresi ¢oziilmiis goriintli arasindaki farki 6l¢meye yardimer olur ve

bu farkin biiytikliigiinii degerlendirir [31, 42].

RMSE degeri, farkin biiyiikliiglini belirler ve kiiclik olmasi, sifreleme isleminin daha az
hata igerdigi ve daha kaliteli oldugu anlamina gelir. RMSE degeri, piksel degerlerinin
orijinal goriintliye gore ne kadar degistigini Olcer ve buradan hareketle bir sifreleme

algoritmasinin dogrulugunu ve performansini degerlendirmede 6nemli bir rol oynar.

RMSE’nin hesaplanmasi1 Es. 4.12deki gibidir.

RMSE =

\/ M SN 0@, ) — Rz, y))?
MN (4.12)

Burada O ve R sirasiyla MxN piksele sahip orijinal goriintiiyli ve M XN piksele sahip sifresi
¢cOzlilmilis gorlintliyti gosterir. x ve y parametreleri O ve R goriintilerinin piksel
koordinatlarini ifade eder.

4.3.12. Sinyal giiriiltii oram1 (SNR; Signal to noise ratio)

SNR goriintii sifreleme ve diger goriintii isleme uygulamalarinda kullanilan 6nemli bir
metriktir. SNR, bir sinyalin giiriiltiiye olan oranidir. Burada giiriiltii, orijinal goriintii ile

sifresi ¢oziilmiis gorilintii arasindaki fark cinsinden ifade edilmektedir [31, 44].

Goriintii sifrelemede, SNR, orijinal goriintii ile sifresi ¢Oziilmiis goriintii arasindaki
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benzerligi ve veri kaybin1 dlgmeye yardimci olur. SNR, dB birimi ile ifade edilir. Daha
yliksek SNR degerleri, sinyal kismimin giiriiltii kismina gore daha giiclii oldugunu ve daha
az veri kaybi oldugunu gosterir. Dolayistyla, daha yiiksek SNR degerleri, daha yiiksek

kalite ve daha az veri kayb1 anlamina gelir.

SNR’nin hesaplanmasi Es. 4.13’deki gibidir.

Yatt XyalO(e, )]’

SNR = —— "
> a-1 2y-10(2,y) — R(z,y)]? (4.13)

Burada O ve R sirasiyla M*N piksele sahip orijinal goriintiiyli ve M*N piksele sahip sifresi
¢coziilmiis goriintiiyii gosterir. x ve y parametreleri O ve R goriintiilerinin piksel

koordinatlarini ifade eder.
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5. ELIPTiK EGRI KRiPTOGRAFISI iLE DIiJiTAL GORUNTU
SIFRELEME

Bu boliimde eliptik egri kriptografisi kullanilarak dijital goriintii sifreleme uygulamasi
tasarlanmistir.  Onerilen algoritmanin islem adimlarina yer verilmistir. Onerilen
algoritmanin giivenlik ve performans acisindan diger sifrelemelerle olan kiyas bilgileri de
bu boélimde sunulmustur. Onerilen algoritmanin farkli goriintiiler iizerinde galistigini
gostermek amaciyla babun ve biberler goriintiisii olmak {iizere iki farkli goriintii

kullanilmustir.

Onerilen algoritma C++ programlama dilinde yazilmistir. Derleyici olarak MSVC
(Microsoft Visual C++) kullanilmistir [44]. Goriintii sifreleme icin gerekli kiitiiphaneler
olarak OpenCV (Open Computer Vision) ve Boost kiitliphaneleri kullanilmistir. OpenCV
kiitiiphanesi dijital goriintiiniin piksel degerlerine erismek, piksel degerlerini degistirmek,
dijital goriintii olusturmak gibi islemleri gerceklestirmek icin kullanilmistir [45]. Boost
kiitiphanesi C++ programlama dilinde ¢ok biiylik tamsayilarin kullanilabilmesi amaciyla

kullanilmustir [46].

Uygulamanin ¢alistigi Lenovo marka diziistii bilgisayarin 6zellikleri sunlardir:
i.  AMD Ryzen 7 CPU - 2 GHz

ii. 16 GB RAM

iii. 64 bit isletim sistemi

Bu boliimde kullanilan parametrelere iliskin bilgiler Cizelge 5.1°de verilmistir.

Cizelge 5.1. Sifreleme uygulama parametreleri

Parametre Tanim
y*=x*+ax+b (mod p) Uygulamada kullanilan eliptik egri denklemi
a Eliptik egri denklemindeki a degeri
b Eliptik egri denklemindeki b degeri
p Eliptik egri denklemindeki yeterince biiyiik p asal sayis1
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Cizelge 5.1. (devam) Sifreleme uygulama parametreleri

G Baslangi¢ parametresi (Generator point)
A Sifreleme yapan taraf

B Sifre ¢ozen taraf

n4 A’nin gizli anahtar1

ng B’nin gizli anahtari
Py A’nin agik anahtari
Pp B’nin agik anahtar1

K Ortak anahtar

bliytik tamsay1 Pikseller gruplandirilarak olusturulan 512 bit say1

T Tohum degeri (seed)

X Goriintliniin satir koordinat degeri

v Gorlintlintin siitun koordinat degeri

L Eliptik egrinin bit uzunlugu

M Sifreli biiyiik tamsay1

D Sifresi ¢oziilmiis biiyiik tamsay1

Onerilen sifreleme algoritmasinda L=512 bit uzunlugunda eliptik egri kripto sistemi

kullanilmistir yani p degeri 512 bittir.

Goriintii sifreleme uygulamasinda kullanilan gizli anahtarlar Cizelge 5.2°de gosterilmistir.

Cizelge 5.2. Goriintii sifreleme uygulamasinda kullanilan gizli anahtarlar

na | 9426890448883247745626185743057242473809693764078951663494238777
2947070700232237988829761592077291198236058505886084604294126475
67360897409117209856022401

np | 9619275968248211985332842594956369871234381391917297615810447731
9333745612481875498805879175589072651261284189679678167647067832
30897486752408974005133

Goriintii sifreleme uygulamasinda kullanilan NIST (National Institute of Standards and

Technology) parametreleri Cizelge 5.3’de gosterilmistir.
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Cizelge 5.3. Goriintii sifreleme uygulamasinda kullanilan NIST parametreleri

Parametre | Deger

a 629486055797306322766642130647637932407471577062274622713
691044545030191428127609802799096840798396269115185367856
3877834221834027439718238065725844264138

b 324578900832896705927484958434207791653190900963750191832
832366873617917658326349646352512848828261155980077350697
3771797764811498834995234341530862286627

P 894896220765023255165660281515915342216260964409835451134
459718720005701041355243991793430419195694276544653038642
7345937963894309923928536070534607816947

G 679205914042457517443564043126919508784315339010252188146
802301273204748257985307754564744627286679493637152241077
4532686582484617946013928874296844351522,
659224455524011287332474838142961034131271294032626633132
744506668701054541525646109770748328865021699261309018504
2957716318301180159234788504307628509330

Onerilen algoritma, dijital goriintii sifreleme ve sifreli dijital goriintilyii ¢cdzme seklinde iki

adimdan olusmaktadir.

5.1. Dijital Goriintii Sifreleme

Bu boéliimde onerilen algoritmanin dijital goriintii sifreleme kismindaki islem adimlar

aciklanmistir.

Sekil 5.1°de Onerilen algoritmanin dijital goriintiiyli sifrelemeye dair akis diyagrami

bulunmaktadir.
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Orijinal gbrintd

Y

Sozde rasgele piksel

Ortak anahta
J J dederieri elde et

l

Sdzde rasgele sayl Biylk tamsay Pikselleri grupla
lretec

h h

Sdzde rasgele biylk

XOR operasyan
lamsay! ol e

i

Sifrelenmig blyik

tamsayi
f l b
Sifrelenmis pikselleri
elde et
L -

!

Sifrelenmis gorinti

Sekil 5.1. Dijital goriintii sifreleme akis diyagrami

Ortak anahtar olusturma ve anahtar degisimi

Onerilen algoritmada anahtar degisimi yapilabilmesi i¢in Diffie-Hellman anahtar degisim
protokolii kullanilmistir. Sifreleme algoritmasinda eliptik egri kriptografisi kullanildigi i¢in
anahtar degisimi sirasinda uygulanan ¢arpim islemleri eliptik egri nokta toplama islemi

olacak sekilde gerceklestirilmistir.
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Ortak anahtar olusturma ve anahtar degisim islemleri asagida anlatilmistir:

Sifreleme uygulamasinda G baslangi¢ noktasi segilir. Eg. 5.1°de 4’nin gizli anahtar1 ny ile
G’nin carpim islemi sonucunda agik anahtar P, elde edilir. Es. 5.2°de B’nin gizli anahtar1
np ile G’nin garpim islemi sonucunda B’nin agik anahtar1 Pp elde edilir. Es. 5.3’de Pp ile
ns’nin ¢arpim islemi sonucunda ortak anahtar K olusturulur. Benzer sekilde Es. 5.4°de Py
ile np carpim islemi sonucunda K olusturulur. Boylece her iki taraf da ortak anahtar olan K

degerini elde etmis olur.

Pi=naG (5.1)
Ps=nsG (5.2)
K=Psn4 (5.3)
K= Pans (5.4)

Ortak anahtar olusturma ve anahtar degisimi islemleri sifreleme ve sifre ¢ozme isleminden

once yapildig1 ve ayni1 islem oldugu i¢in sifre ¢6zme kisminda tekrar anlatilmamastir.

Sozde rasgele piksel degerleri elde etme

Onerilen algoritmada piksel degerlerinin gruplandirilmasi isleminden énce K, goriintiiniin
piksel konum bilgileri x ve y sdzde rasgele sayi iiretecine girdi olarak verilerek goériintiiniin
tic renk kanalinin piksel degerleri i¢in farkli so6zde rasgele sayilar iiretilmistir. Boylece

biiylik tamsay1 olugsturmadan 6nce piksel degerleri arasindaki ilinti azaltilmistir.

Sozde rasgele piksel degerlerinin hesaplanmasi i¢in asagidaki islemler gerceklestirilir:

T tohum bilgisinin hesaplanmasi i¢in K, x ve y Es. 5.5°deki gibi carpilir. Elde edilen T
degeri sozde rasgele say1 iiretecine girdi olarak kullanilir. Es. 5.6’da s6zde rasgele sayinin
mod 256 degeri bulunur. Bunun sebebi sifreleme yapilan goriintii 8 bit oldugu i¢in ¢ikan
degerin 0 ile 255 arasinda olmasi gerekliligidir.

T=K*x*y (5.5

Sozde rasgele piksel degeri= Sozde rasgele say1 lireteci(7) (mod 256) (5.6)
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Piksel gruplama

Dijital goriintii sifreleme yaparken her bir piksel {izerinde ayr1 ayr1 kriptografik islem
gerceklestirilmesi biiyiik piksel sayilar1 i¢in ¢ok fazla zaman harcanmasina neden olacaktir.
Bu nedenle, pikselleri gruplandirarak {izerinde islem yapmak zaman agisindan tasarruf

saglayacaktir.

Piksellerin gruplandirilmasi, kullanilan eliptik egri parametrelerine baghidir. L eliptik egri
parametresi ne kadar biiyiikse, daha fazla piksel gruplandirilabilir. Gruplandirilacak
maksimum piksel sayis1 Es 5.7°deki gibi bulunabilir. Oregin, 512 bit ECC sisteminde, bir
goriintiide 63 piksel ya da 256 bit ECC sisteminde 31 piksel bir araya getirilip
gruplandirilabilir. Onerilen algoritmada da 512 bit ECC sistemi kullanildig1 igin pikseller
63’1 gruplar halinde gruplandirilmistir.

Gruplandirilacak maksimum piksel sayisi=(L / 8)-1 (5.7)

Onerilen algoritmada kullanilan 8 bit 3 kanalli renkli goriintiiniin her bir kanalinin bir
piksel degeri maksimum 255 olabilir. Buradan hareketle pikseller gruplandirilirken her bir
63 piksel, 256 tabaninda bir basamak olacak sekilde alinip biiyiik tamsayiya eklenmistir.

Es 5.8’de Puw piksellerinin gruplandirilmasinin nasil yapildigi gosterilmistir.

bilyiik tamsay1= 256%* Py + 256!* Pox1 + 256>* Poxa + ... + 25652% Pogen (5.8)

Goriintiideki biitiin pikseller i¢in ayn1 islem uygulanir. Goriintiinlin bir satirindan ve bir
renk kanalindan toplamda 9 adet biiylik tamsay1 elde edilir. Goriintii 512 satir oldugu icin
ve ayrica goriintiide 3 renk kanali oldugu i¢in toplamda 13824 adet biiyiik tamsay1 elde

edilir.

Sozde rasgele sayi uireteci

Dijital goriintiideki piksellerin gruplandirilmasiyla elde edilen biiyiik tamsayilarin siirekli
aynt K ile XOR islemine tabi tutulmasi, sifrelenen goriintiideki pikseller arasi ilinti
katsayisinin  beklenenden yiiksek seviyede olmasina sebep olacaktir. Bu sebeple

gruplandirilan piksellerden elde edilen biiylik tamsayilarin farkli K degerleri ile XOR
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islemine tabi tutulmasi gerekmektedir. Fakat farkli K degerleri, agik anahtar ve gizli
anahtar sayisini ¢ok arttiracagindan ve anahtar paylasim islemini ¢ok zorlagtiracagindan,

Kiemp seklinde ortak gizli anahtar degerleri kullanilmistir.

Kiemp degerleri hesaplanirken sdzde rasgele sayi iiretecine girdi olarak K degeri ve
piksellerin konum bilgisi verilmistir. Bdylece her biiylik tamsay1 i¢in farkli Kemp degerleri
elde edilmistir. S6zde rasgele sayi iireteci i¢in gerekli Tiem, tohum degerinin olusturulmasi
icin K, biiylik tamsaymin konum bilgisinin satir degeri Xpiyik wmsayn V€ bliylik tamsayinin
konum bilgisinin siitun degeri Vaiyiik ramsaye Es. 5.9°daki gibi carpilir. Es. 5.10°da gdsterildigi
gibi sozde rasgele sayi liretecinin Keemp degerini iiretmesi i¢in Tremp degeri kullanilip mod p

islemi gerceklestirilir.

T temp— K* Xbityiik tamsayz* Vbiiyiik tamsay (5 9)
Kiemp = s0zde rasgele say1 lireteci(7iemp) (mod p) (5.10)
XOR operasyonu

M sifreli biiylik tamsayisini elde etmek i¢in sdzde rasgele say1 iiretecinden elde edilen Kienmp
sayilariyla, piksel gruplamasindan elde edilen biiyiik tamsayilar sirayla XOR operasyonuna
tabi tutulur. Es. 5.11°de M sifreli biiylik tamsayisinin elde edilisi gosterilmistir.

M = Kiemp ©  biiylik tamsay1 (5.11)

Sifrelenmis buiyiik tamsayidan piksel degerlerinin elde edilmesi

M sifreli biiyiik tamsayisindan piksel degerleri elde edilirken piksel gruplandirma islem
adiminda yapilan operasyonun tam tersi yapilmaktadir. mod 256 isleminin, M’ye 63 defa
uygulanmasi1 sonucunda sifrelenmis piksel degerleri elde edilmektedir. Bu, iteratif bir
islem oldugundan dolayr her mod 256 isleminden sonra elde edilen sonu¢ Emx sifreli
goriintiiniin bir piksel degerini gosterir. M nin 256’ya boliinmesiyle Miemy degeri elde edilir.
Miemp degeri ile tekrar mod 256 islemi yapilarak bir sonraki piksel degeri elde edilir. Es.

5.12°de sifreli piksel degerlerinin elde edilme yontemi gosterilmistir.
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EOx()zM (mOd 256), Mtemp= M/ 256,
EOXletemp (mod 256), M=Mtemp, Mtemp = M/ 256,
E0X2=Mtemp (l’nOd 256), M=M[emp, Memp = M/ 256,

Eoxe2=Miemp (mod 256) (5.12)

Biitiin bu adimlardan sonra, elde edilen sifrelenmis piksel degerleri yeni bir matrise

eklenerek sifrelenmis goriintii elde edilir.

Ayrmtilar1 yukarida verilen algoritma 6rnek olarak bir babun goriintiisiine ve bir biberler

goriintlisiine uygulanmistir.

Sekil 5.2°de babun goriintlisiiniin orijinal hali, Sekil 5.3’de babun goriintiisiiniin

sifrelenmis hali yer almaktadir.

Sekil 5.2. Babun goriintiisiiniin orijinal hali
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Sekil 5.3. Babun goriintiisiiniin sifrelenmis hali

Sekil 5.4’de biberler goriintiisiiniin orijinal hali, Sekil 5.5’de biberler goriintiisiiniin

sifrelenmis hali yer almaktadir.

Sekil 5.4. Biberler goriintiisiiniin orijinal hali
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Sekil 5.5. Biberler goriintiisiiniin sifrelenmis hali

Sekil. 5.3’ten ve Sekil 5.5’ten Onerilen sifreleme algoritmasinin basarili oldugu,
sifrelenmis goriintiilere bakildiginda orijinal goriintiilere iligkin herhangi bir belirti

olmadig1 goriilmektedir.

5.2. Sifreli Dijital Goriintiiyii Cozme

Bu boliimde onerilen algoritmanin sifreli dijital goriintiiniin ¢oziimi kismindaki islem

adimlart yer almaktadir.

Sekil 5.6’da Onerilen algoritmadaki sifreli dijital goriintiiye ¢6zmeye dair akis diyagrami

bulunmaktadir.
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Ortak o Sifrell gérdntd
rtak anahtar

[ l

Pikselleri grupla

Sdzde rasgele say

Sozde rasgele blylk
tamsayi

——» XOR operasyonu [€—— Sifreli blylk tamsay

Y

Sifresi gozdimis
biyik tamsay

l

Stzde rasgele
pikseller elde et

i

Gercekl pikselleri elde
et

l

Sifresi cozdimis
gorinti

Sekil 5.6. Dijital goriintii sifre ¢c6zme akis diyagrami

Sozde rasgele sayi uireteci

Sifrelenmis dijital goriintiideki pikseller gruplandirilarak elde edilen sifreli biiyiik
tamsayilarin sifresinin ¢oziilmesi i¢in sifreleme sirasinda elde edilen Kiemp degerlerinin elde
edilmesi gerekmektedir. Bunu yapabilmek icin sézde rasgele say1 tireteci kullanilmigtir.

Sozde rasgele say1 liretecinin ¢aligmasi igin gerekli islem adimlar1 ve parametreler dijital
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goriintii sifreleme kismindaki islem adimlart ve parametrelerle ayni oldugu i¢in burada

tekrar anlatilmamaistir.

Piksel gruplama

Equxn sifreli dijital goriintiideki pikseller 63 piksellik gruplar olacak sekilde gruplandirilir.
Her 63 piksel 256 tabaninda bir basamak olacak sekilde hesaplanip M sifreli biiyiik
tamsaytya eklenir. Es 5.13’te Eumx. piksellerinin gruplandirilmasinin nasil yapildigi

gosterilmistir.

M = 256"*Eox+ 256" *Eox + 256 Egxa + ... + 25652% Eoy6) (5.13)
Gorlintiideki biitiin  pikseller bitinceye kadar ayni islem uygulanir. Goriintlinlin bir
satirindan ve sadece bir renk kanalindan toplamda 9 adet M degeri elde edilir. Goriintii 512
satir oldugu i¢in ve ayrica goriintiide 3 renk kanali oldugu icin toplamda 13824 adet M

degeri elde edilir.

XOR operasyonu

M degerinin sifresini ¢ozmek i¢in sdzde rasgele sayi iiretecinden elde edilen Kiemp
sayilariyla, sifreli piksel gruplanmasindan elde edilen M degerleri sirayla XOR
operasyonuna tabi tutulur. Bdylece sifresi ¢oziilmiis D biiyiik tamsayist elde edilir. Es.

5.14’te D’nin hesaplama yontemi gosterilmistir.

D= Kionp®M (5.14)

Sozde rasgele piksel degerlerini elde etme

D degerinden sozde rasgele piksel degerleri elde edilirken piksel gruplandirma islem
adiminda yapilan operasyonun tam tersi yapilmaktadir. D’nin mod 256 islemine 63 defa
tabi tutulmasi sonucu sézde rasgele piksel degerleri elde edilmektedir. Bu iglem iteratif bir
islem oldugundan dolayr her mod 256 sonucundan sonra elde edilen deger, goriintii
sifreleme asamasinda elde edilen sézde rasgele piksel degerini gosterir. D’nin 256’ya

boliinmesiyle Dienp degeri elde edilir. Drempy degeri ile tekrar mod 256 islemi yapilarak bir
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sonraki piksel degeri elde edilir. Es 5.15’te Rmw sozde rasgele piksellerinin nasil

hesaplandig1 gosterilmistir.

ROxO:D (mOd 256), D[emp = D / 256,
ROXl:D[emp (mOd 256), D:Dtemp, Dtemp: D / 256,
ROXZZDzemp (mOd 256), D:Dzemp, Dtemp: D / 256,

Gercek piksel degerlerini elde etme

Sozde rasgele piksel degerlerinden gergek piksel degerlerini elde etmek i¢in sdzde rasgele
say1 lreteci kullanilmistir. Es. 5.16°da goriildiigii lizere 7 degerinin hesaplanmasi i¢in K

degeri, x degeri ve y degeri carpilmistir.

T=K*x*y (5.16)
So6zde rasgele say1 iiretecine 7' degeri verildikten sonra ¢ikan sézde rasgele degerin mod
256 islemi sonucu sifresi ¢ozlilmiis piksel degeri elde edilir. Es 5.17°de sifresi ¢oziilmiis

piksel degerlerinin nasil hesaplandigi gosterilmistir.

Sifresi ¢oziilmiis piksel degeri= sdzde rasgele say: tireteci(7) (mod 256) (5.17)

Biitiin sifre ¢6zme islem adimlarindan sonra elde edilen sifresi ¢oziilmiis piksel degerleri

yeni bir matrise eklenerek sifresi ¢ozililmiis goriintii elde edilmis olur.

Ayrmtilar1 yukarida verilen algoritma 6rnek olarak sifrelenmis bir babun goriintiisiine ve

sifrelenmis bir biberler goriintiisiine uygulanmustir.

Sekil 5.7°de babun goriintiisiiniin sifrelenmis hali, Sekil 5.8’de babun goriintiisiiniin sifresi

¢Oziilmiis hali yer almaktadir.
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Sekil 5.7. Babun goriintiisiiniin sifrelenmis hali

Sekil 5.8. Babun goriintiisiiniin sifresi ¢oziilmiis hali

Sekil 5.9°da biberler goriintiisiiniin sifrelenmis hali, Sekil 5.10°da biberler goriintiisiiniin

sifresi ¢oziilmiis hali yer almaktadir.
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Sekil 5.9 Biberler goriintiistiniin sifrelenmis hali

Sekil 5.10. Biberler goriintiisiiniin sifresi ¢oziilmiis hali

Sekil. 5.8’e ve Sekil 5.10’a bakildiginda oOnerilen sifre ¢ozme algoritmasinin basarili

oldugu, sifresi ¢oziilmiis goriintiilere bakildiginda orijinal goriintiilerle birebir ayn1 oldugu
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goriilmektedir. Sifresi ¢ozlilmiis goriintii ile orijinal gorlintiiniin birbiriyle ayni oldugu

yazilan bir bilgisayar programi araciligiyla gosterilmistir.

5.3. Algoritma Degerlendirme Parametreleri

Bu alt boliimde onerilen uygulamanin hiz analizi, histogram analizi, anahtar uzunlugu,
anahtar hassasiyeti, ilinti katsayisi, entropi analizi ve PSNR analizi gibi parametreler

incelenmistir.

Hiz analizi

Sifreleme algoritmalarinin hizi algoritmanin tasarimina, tasarlayicinin programlama

becerisine, uygulamanin ¢alistig1 donanima vb. etkenlere bagl olarak degiskenlik gosterir.

Eliptik egri kriptografisi ile sifreleme yapilirken en ¢cok zaman alan islem eliptik egri nokta
carpimlaridir. Piksellerden elde edilen biiyiik tamsayilarin nokta carpimlariyla sifrelenmesi
bir algoritmaya biiylik islem yikii getireceginden, Onerilen algoritmada bu yontem
kullanilmamigtir. Bunun yerine eliptik egri kullanilarak olusturulan ortak anahtar ile XOR

operasyonlari yapilarak algoritmanin bu islem yliklerinden kurtulmasi saglanmaistir.

Onerilen algoritmada sifreleme ve sifre ¢dzme islemlerinin ortalama siireleri Cizelge

5.4’de verilmistir. Ortalama siireler 1000 farkli denemenin sonucu olarak hesaplanmistir.

Cizelge 5.4. Sifreleme ve sifre ¢cézme siireleri

Gorunti Islem Siire (s)
babun sifreleme 0,57
babun sifre ¢cozme 0,60
biberler sifreleme 0,57
biberler sifre ¢6zme 0,59
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Histogram analizi

Onerilen algoritmada kullanilan sézde rasgele say iireteci sebebiyle hem siirekli ayn1 K
degeri (Es. 5.10) ile sifreleme yapilmamis hem de sdzde rasgele piksel degerleri (Es. 5.6)
elde edilerek pikseller arasi ilinti azaltilmistir. Bu rasgele sayilar sebebiyle sifreli
goriintiideki piksel degerleri 0 ile 255 degerleri arasinda {iniform bir sekilde dagilmistir. Bu
sonug ise Onerilen uygulamadaki sifreleme yonteminin histogram analizi agisindan giicli

bir yontem oldugunu gostermektedir.

Sekil 5.11°de orijinal babun goriintlisliniin histogrami, Sekil 5.12°de sifrelenmis babun

goriintlisliniin histogrami ve Sekil 5.13’de sifresi ¢oziilmiis babun goriintiisliniin histogrami

verilmektedir.
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Sekil 5.11. Orijinal babun goriintiisiiniin histogrami
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Sekil 5.12. Sifrelenmis babun goriintiisiiniin histogrami
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Sekil 5.13. Sifresi ¢oziilmiis babun goriintiisiiniin histogram1

Sekil 5.14°de orijinal biberler goriintiisiiniin histogrami, Sekil 5.15°te sifrelenmis biberler

goriintlisliniin  histogram1 ve Sekil 5.16’da sifresi ¢oziilmiis biberler goriintiisiiniin

histogrami verilmektedir.
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Sekil 5.14. Orijinal biberler goriintiisiintin histogrami
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Sekil 5.15. Sifrelenmis biberler goriintiisiiniin histogrami
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Sekil 5.16. Sifresi ¢oziilmiis biberler goriintiisiiniin histogrami

Anahtar uzunlugu

ECC, anahtar boyutuna bagli olarak iissel olarak artan eliptik egri ayrik logaritma
problemine dayanmaktadir. Onerilen algoritmada, gerekli giivenligi saglamak igin
kullanilan 512 bitlik bir eliptik egri, anahtar boyutu agisindan yeterli giivenlik

saglamaktadir.

Anahtar hassasiyeti

Onerilen algoritmada dijital goriintiiniin sifrelemede ve dijital goriintiiniin sifresini ¢ézme
isleminde kullanilan ortak anahtarda en ufak bir degisiklik, sifresi ¢Oziilmiis goriintii

iizerinde biiylik bir etki olusturmalidir.

Sekil 5.17, orijinal ortak anahtarla sifrelenmis sifreli babun goriintiistinii, Sekil 5.18 orijinal
ortak anahtar kullanilarak sifreli goriintiiden elde edilen sifresi ¢oziilmiis babun
gorilintlistinii ve Sekil 5.19 orijinal ortak anahtardan sadece 1 eksik olacak sekilde

kullanilan say1yla elde edilen sifresi ¢oziilmiis goriintiiyli ifade eder.
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Sekil 5.17. Babun goriintiisliniin K anahtariyla sifrelenmis hali

Sekil 5.18. Sifrelenmis babun goriintiisiiniin K anahtariyla sifresi ¢ozlilmiis hali
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Sekil 5.19. Sifrelenmis babun goriintiisiiniin (K-1) anahtariyla sifresi ¢oziilmiis hali

Sekil 5.20 orijinal ortak anahtarla sifrelenmis sifreli biberler goriintiisiinii, Sekil 5.21
orijinal ortak anahtar kullanilarak sifreli goriintiiden elde edilen sifresi ¢oziilmiis biberler
gorilintlistinii ve Sekil 5.22 orijinal ortak anahtardan sadece 1 eksik olacak sekilde

kullanilan say1yla elde edilen sifresi ¢oziilmiis goriintliyii ifade eder.



Sekil 5.21. Biberler goriintiisiiniin K anahtartyla sifresi ¢oziilmiis hali
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Sekil 5.22. Biberler goriintiisiiniin (K-1) anahtariyla sifresi ¢oziilmiis hali

Ilinti katsay1st

Dijital goriintiilerde anlamli bir gdriintii ortaya ¢ikmasi igin piksellerin belirli bir benzerlik

diizeyine sahip olmasi gerekir.
Cizelge 5.5°’de gorildiigli lizere orijinal babun goriintiisiiniin yatay ve dikeyde olan
piksellerinin ilintisinin 1’e ¢ok yakin oldugu goriilmektedir. Bu degerler goriintiideki yatay

ve dikey ilintinin ¢ok yiiksek oldugunu gostermektedir.

Cizelge 5.5. Orijinal babun goriintiisiiniin ilinti katsayilar

[linti [linti Katsay1s
Yatay ilinti (Kirmizi) 0,93999
Yatay ilinti (Yesil) 0,90896
Yatay Ilinti (Mavi) 0,93818
Dikey ilinti (Kirmizz) 0,86861
Dikey {linti (Yesil) 0,77846
Dikey Ilinti (Mavi) 0,89683
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Cizelge 5.5. (devam) Orijinal babun goriintiisiiniin ilinti katsayilar

Kosegen Ilinti (Kirmizi) 0,87257
Késegen Ilinti (Yesil) 0,80042
Késegen Ilinti (Mavi) 0,88530

Cizelge 5.6’da goriildiigii lizere orijinal biberler goriintiisliniin yatay ve dikeyde olan
piksellerinin ilintisinin 1’e ¢ok yakin oldugu goriilmektedir. Bu degerler goriintiideki yatay

ve dikey ilintinin ¢ok yiiksek oldugunu goéstermektedir.

Cizelge 5.6. Orijinal biberler goriintiisiiniin ilinti katsayilar

[linti [linti Katsayis1
Yatay ilinti (Kirmizi) 0,99645
Yatay ilinti (Yesil) 0,99368
Yatay ilinti (Mavi) 0,95585
Dikey Ilinti (Kirmiz) 0,99680
Dikey linti (Yesil) 0,99486
Dikey Ilinti (Mavi) 0,97886
Késegen Ilinti (Kirmizi) 0,99468
Késegen Ilinti (Yesil) 0,99446
Kosegen llinti (Mavi) 0,96265

Dijital goriintii sifreleme algoritmalarinda sifrelenen goriintiiniin ilintisinin 0’a yakin
olmas, ilintinin ¢ok diisiik oldugunu gosterir. Ilintinin 0’a yakin olmadigi durumlarda

sifreleme algoritmasinin kriptoanaliz yontemlerine dayanikli oldugu séylenemez.
Onerilen algoritma kullanilarak olusturulan sifreli babun goriintiisiiniin ilinti katsay1lart
Cizelge 5.7°de goriildiigii iizere 0’a oldukca yakindir. Bu ise uygulamanin kriptoanaliz

yontemlerine dayanikli oldugunu gostermektedir.

Cizelge 5.7. Sifreli babun goriintiisiiniin ilinti katsayilar

Minti [linti Katsayis1
Yatay Ilinti (Kirmiz) -0,0175940
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Cizelge 5.7. (devam) Sifreli babun goriintiisiiniin ilinti katsayilar

Yatay Ilinti (Yesil) 0,0270670

Yatay Ilinti (Mavi) -0,0545500
Dikey Ilinti (Kirmizi) -0,0288750
Dikey {linti (Yesil) 0,00613470
Dikey Ilinti (Mavi) -0,0158450
Késegen llinti (Kirmizi) 0,03382700
Késegen ilinti (Yesil) 0,00093329
Kosegen Ilinti (Mavi) -0,0381910

Onerilen algoritma kullanilarak olusturulan sifreli biberler gériintiisiiniin ilinti katsayilart
Cizelge 5.8’de goriildiigii iizere 0’a oldukca yakindir. Bu ise uygulamanin kriptoanaliz

yontemlerine dayanikli oldugunu goéstermektedir.

Cizelge 5.8. Sifreli biberler goriintiisiiniin ilinti katsayilari

flinti [linti Katsayis1
Yatay Ilinti (Kirmizi) 0,0333140
Yatay Ilinti (Yesil) -0,0054729
Yatay Ilinti (Mavi) -0,0157270
Dikey Ilinti (Kirmizi) -0,0447090
Dikey ilinti (Yesil) -0,0092240
Dikey Ilinti (Mavi) -0,0480030
Kosegen Ilinti (Kirmizi) 0,0207980
Késegen ilinti (Yesil) 0,0050615
Kosegen llinti (Mavi) 0,0182340

Entropi analizi

Onerilen algoritmada sifrelenmis goriintiiniin piksel degerlerinin sézde rasgele olmasi
kriptografik acidan Onemli bir parametredir. Entropi analizi sifrelenmis goriintiideki
piksellerin sozde rasgele olma oranim1 Olgmektedir. Kriptoanaliz yontemlerine karsi
dayanikli olan bir sifreleme uygulamasiyla sifrelenmis bir goriintiideki entropi degeri 8’e

oldukga yakin olmalidir.
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Onerilen algoritma ile sifrelenmis babun goriintiisiiniin renk kanallarmna ait ortalama

entropi degerleri Cizelge 5.9°de verilmistir.

Cizelge 5.9 Sifreli babun goriintiisiiniin entropi degerleri

Kanal Entropi
Kirmiz1 Kanal 7,9992
Yesil Kanal 7,9993
Mavi Kanal 7,9992
Ortalama 7,9992

Onerilen algoritma ile sifrelenmis biberler goriintiisiiniin renk kanallarina ait ortalama

entropi degerleri Cizelge 5.10’da verilmistir.

Cizelge 5.10 Sifreli biberler goriintiisiiniin entropi degerleri

Kanal Entropi
Kirmiz1 Kanal 7,9993
Yesil Kanal 7,9993
Mavi Kanal 7,9994
Ortalama 7,9993

Bu degerlere bakildiginda o6nerilen uygulamanin kriptoanaliz uygulamalarina dayanikli

oldugu sdylenebilir.

PSNR analizi

Onerilen algoritmada orijinal goriintii ile sifresi ¢oziilmiis goriintii arasindaki PSNR
degerleri sonsuz olarak hesaplanmistir. Bu degerler, 6nerilen algoritmada sifreleme ve sifre

¢ozme asamalarinda herhangi bir piksel degerinin kaybolmadigini géstermektedir.
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6. SONUC VE ONERILER

Bu tez calismasinda eliptik egri kriptografisi ile dijital goriintii sifreleme algoritmasi
tasarlanmigtir. Yapilan tasarimda renkli goriintiiler basariyla sifrelenmis ve sifrelenen

goriintiilerin sifresi bagsarili bir sekilde ¢oziilmiistiir.

Onerilen algoritmada anahtar degisimi i¢in Diffie-Hellman anahtar degisim protokolii

uygulanmaistir.

Bu calismada sifreleme algoritmasinin goriintii sifreleme degerlendirme parametreleri

acisindan incelemesi yapilmaistir.

Literatiirdeki benzer ¢alismalar ayrintili bir sekilde incelenmistir. Inceleme sonucunda
uygulamanin rakiplerine nazaran sifreleme ve sifre ¢6zme algoritmalarinda yaklasik %10
oraninda bir hizlanma oldugu goriilmiistiir. Buradaki hiz artisinin en biiyiik sebebi diger
eliptik egri kriptografisi kullanan sifreleme algoritmalarinda eliptik egri nokta ¢arpiminin
fazla olmasidir. Onerilen algoritmada eliptik egri nokta ¢arpimi sayis1 minimum tutularak

islem yiikii azaltilmig ve algoritmanin daha hizli ¢alismasi saglanmistir.

Histogram analizi bakimindan incelendiginde, dnerilen algoritma ile sifrelenen goriintiiniin
histograminin iiniform bir dagilima sahip oldugu goriilmiistiir. Bu durum Onerilen

algoritmanin histogram analizi bakimindan gii¢lii bir algoritma oldugunu gostermektedir.

Onerilen algoritma anahtar hassasiyeti bakimindan incelenmis, sifrelenen goriintiiniin
kullanilan orijinal anahtardan bir eksik olacak sekilde yeni bir anahtar ile sifresi
coziildiigiinde ortaya anlamsiz bir gorlintii ortaya c¢ikmistir. Bu sonug, Onerilen

algoritmanin anahtar hassasiyetinin yiiksek oldugunu gostermektedir.

Anahtar uzunlugunun 512 bit olmasi Onerilen algoritmanin, anahtar uzunlugu

degerlendirme parametresi bakimindan gii¢lii bir algoritma oldugunu gostermektedir.

Onerilen algoritma ile sifrelenen goriintiilerin ilinti katsayilarinin 0’a ¢ok yakin ¢ikmast,

algoritmanin ilinti katsayis1 ac¢isindan gii¢lii oldugunu gostermektedir.
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Onerilen algoritma ile sifrelenen goriintiilerin entropi analizlerinin incelenen 6rnek
goriintiiler i¢in 8’e¢ ¢ok yakin c¢ikmasi algoritmanin entropi analizi agisindan giiclii

oldugunu gostermektedir.

Onerilen algoritma ile sifrelenen goriintiilerin tepe sinyal giiriiltii oraninin sonsuz olarak
hesaplanmas1 algoritmanin tepe sinyal giiriiltii oran1 degerlendirme parametresi acgisindan

giiclii oldugunu gostermektedir.

Onerilen algoritmaya benzer algoritmalarda ortak anahtar sifreleme amagcli kullanilir ve
biitiin goriintii ayn1 anahtar ile sifrelenir. Bu durumun giivenlik agisindan bir zafiyet oldugu
tespit edilip belli periyotlarla bu ortak anahtar tohum olarak kullanilip s6zde rasgele sayilar
olusturulmustur. Dijital goriintii bu sézde rasgele sayilarla sifrelendigi i¢in algoritmanin
ilinti katsayis1 ve histogram analizi gibi degerlendirme parametreleri bakimidan giiclii

oldugu goriilmiistiir.

Ayrica goriintiideki piksel degerleri sifrelenmeden 6nce ortak anahtar katkisi ile tiretilen
sozde rasgele piksel degerlerine doniistiriiliip sifreleme algoritmasina girdigi icin
algoritmanin entropi, ilinti katsayisi ve histogram analizi degerlendirme parametreleri

bakimindan gii¢lii oldugu goriilmiistiir.

Bundan sonra yapilacak c¢alismalarda; eliptik egri kriptografisi kullanilarak kaotik
hesaplamalarla elde edilen kaotik dijital goriintiilerin sifrelenmesi konusu incelenebilir.
Anahtar degisimi i¢in yine bu calismada oldugu gibi Diffie-Hellman anahtar degisimi

protokolii kullanilabilir.
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