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OZET

DOKTORA TEZi

KAOS TABANLI HAFiF SIKLET BiR SiIFRELEME ALGORITMASININ
TASARLANMASI ve UYGULANMASI |

Yasin KAYA
Istanbul Universitesi-Cerrahpasa
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal
Bilgisayar Miihendisligi, Doktora Program

Damisman : Dr. Ogr. Uyesi Giilsiim Zeynep GURKAS AYDIN
II. Damisman : Prof. Dr. Akif AKGUL |

Hizla dijitallesen diinyamuzda veri giivenligi her gecen giin daha biiyik 6nem
kazanmaktadir. AES, DES, RSA gibi bir¢ok sifreleme algoritmasi giivenlik anlaminda tatmin
edici sonuglar sunmaktadir. Fakat bu algoritmalar kompleks yapilar ve yiiksek kaynak (CPU,
RAM, enerji vs.) tilketimi nedenleriyle [oT cihazlar, kablosuz sensor aglar, RFID sistemler gibi
kaynak kisith platformlar i¢in uygun degildir. Bu tez ¢alismasi kapsaminda kaynak kisith

platformlarin veri glivenligini saglayacak hafif siklet bir sifreleme algoritmasi gelistirilmistir.

Gelistirilen bu sifreleme algoritmasinda rastgele say1 iireteci olarak iki farkli lojistik
haritadan yararlanilmustir. Ilk haritanin baslangi¢ parametreleri dogrudan gizli anahtardan
tiiretilmis ve elde edilen ¢ikt1 karistirma (confusion) asamasinda kullanilmistir. ikinci haritanin
baslangi¢ parametreleri gizli anahtar ve orijinal dosyaya ait 6zet kod (hash code) kullanilarak
belirlenmis ve elde edilen ¢ikti yayilma (diffusion) asamasinda kullanilmistir. Bu sayede
yaklagik 196 bit anahtar uzunlugu ile kaba kuvvet saldirilarina (brute force attacks) karsi
direngli ve 7.9970 iizeri bilgi entropi degeri ile yiiksek tahmin edilemezlik (unpredictability)
seviyesine sahip bir algoritma sunulmustur. Yayilma asamasinda ikinci kaotik haritanin

kullanilmast 99.6% {izerinde NPCR ve 33% civarinda UACI degerlerine ulagilmasini

xiv



saglamistir ki bu durum diferansiyel saldirilara karsi Onerilen algoritmanin direncini
gostermektedir. Satir ve siitun bazli dongiisel rotasyon (cyclic rotation) iglemleri algoritmanin

kirpma saldirilarina karsi direncini arttirmistir.

Giivenlik ve performans testleri, gelistirilen algoritmanin benzerlerine gore
ortalamalarin {izerinde gilivenlik sundugunu, hiz testleri muadillerinden ¢ok daha hizli
oldugunu, karmasiklik analizi ise oldukga sade ve basit bir yapida oldugunu gostermistir. Biitiin
bu sonuglar tez kapsaminda sunulan algoritmanin kaynak kisitli sistemler i¢in giiglii bir

alternatif oldugunu gostermektedir. |

Nisan 2025 , 107 sayfa.
Anahtar kelimeler: | Dogrusal Olmayan Dinamikler, Kaos, Kriptografi, Hafif Siklet, Resim

Sifreleme ]
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ABSTRACT

Ph.D. THESIS

DESIGN AND IMPLEMENTATION OF A CHAOS-BASED LIGHTWEIGHT
ENCRYPTION ALGORITHM

Yasin KAYA

Istanbul University-Cerrahpasa
Institute of Graduate Studies
Department of Computer Engineering

Computer Engineering Programme

Supervisor : Assist. Prof. Dr. Giilsiim Zeynep GURKAS AYDIN
Co-Supervisor: Prof. Dr. Akif AKGUL

In our rapidly digitalizing world, data security is becoming more and more important
every day. Many encryption algorithms such as AES, DES, RSA provide satisfactory results in
terms of security. However, due to their complex structures and high resource (CPU, RAM,
energy, etc.) consumption, these algorithms are not suitable for resource constrained platforms
such as IoT devices, wireless sensor networks, RFID systems. Within the scope of this thesis,
a lightweight encryption algorithm has been developed to ensure data security for resource-

constrained platforms.

In this developed encryption algorithm, two different logistic maps were employed as
random number generators. The initial parameters of the first map were directly derived from
the secret key and the obtained output was used in the confusion phase. The initial parameters
of the second map were determined using the secret key and the hash code of the original file
and the obtained output was used in the diffusion phase. In this way, an algorithm that is
resistant to brute force attacks with a key length of approximately 196 bits and has a high
unpredictability level with an information entropy value of over 7.9970 was presented. The use

of the second chaotic map in the diffusion phase provided NPCR values over 99.6% and UACI

xvi



values around 33%, which shows the resistance of the proposed algorithm against differential
attacks. Row and column based cyclic rotation operations increased the resistance of the

algorithm against cropping attacks.

Security and performance tests have shown that the developed algorithm offers above
average security compared to its peers, speed tests have illustrated that it is much faster than its
counterparts, and complexity analysis has presented that it has a very plain and simple structure.
All these results show that the algorithm presented within the scope of the thesis is a strong

alternative for resource-constrained systems. |
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1. GIRIS

Dijital diinyada yasanan biiylik gelismeler veri giivenliginin 6nemini daha fazla akillara
getirmektedir. Her ne kadar bilgi gilivenligi teknolojinin gelismesine paralel olarak son
zamanlarda artan hizda hayatimiza girmis olsa da eski Roma’dan Antik Yunan’a hatta eski
Misir’a kadar tarihin her safhasinda karsimiza ¢ikmaktadir. Antik Yunanda kullanilan Scytale

of Sparta, Roma da kullanilan Caesar sifresi bunlarin en bilinen 6rnekleridir [1].

Kisaca sifre bilimi olarak isimlendirilen kriptoloji sifreleme tekniklerini igeren
kriptografi ve yetkisiz sifre kirma tekniklerini igeren kriptanaliz olmak iizere iki alt disipline
ayrilmustir. Kriptografi, bir mesajin yetkisiz kisiler ya da sistemler tarafindan anlagilamayacak
bir forma doniistiiriillmesi ve bu sifrelenmis olan veriden yetkili kisilerin ya da sistemlerin tekrar
orijinal mesaj1 elde edilmesi tekniklerini inceler. Kriptanaliz ise sifrelenmis bir veriden, yetkisiz

bir sekilde, anahtar kullanmadan orijinal veriye ulasma yani sifre kirma tekniklerini inceler.

Kriptografi, kullanilan teknikler bakiminda simetrik sifreleme, asimetrik sifreleme ve
protokoller olmak {izere 3 alt dala ayrilmistir. Simetrik sifrelemede veri sifrelemek igin
kullanilan anahtar ile sifrelenmis veriden orijinal veriyi elde etmek i¢in kullanilan anahtarlar
aynidir. Asimetrik sifrelemede ise bu anahtarlar farklidir. Giinlimiiz popiiler sifreleme
algoritmalara baktigimizda karsimiza tatmin edici sonuglar sunan ve giivenilirligi uygun
bulunmus bir¢ok sifreleme algoritmasindan s6z etmek miimkiindiir. Bazi popiiler sifreleme

algoritmalar1 sunlardir;
e AES (Advanced Encryption Standard — Gelismis Sifreleme Standardi)
e DES (Data Encryption Standard — Veri Sifreleme Standardi)
e 3DES (Triple Data Encryption Standard — Uclii Veri Sifreleme Standardr)
e Blowfish

¢ RSA (Rivest-Shamir-Adleman)



Gilinden giine dijital veri hayatimizin her alanma girmektedir. Giyilebilir cihazlar
(wearable devices), akilli evler (smart home), kablosuz sensor aglar (wireless sensor network),
nesnelerin interneti (internet of things - IoT), RFID tag (Radio-frequency identification) vs.
bunlardan bazilaridir. Bu cihazlarin ortak 6zelligi yapisal kaynak kisitlar1 olmasidir. Bu
kaynaklar, islemci (CPU), hafiza (RAM), veri depolama alani (storage), veri yolu genisligi

(bandwidth), enerji olarak siralanabilir.

Yukarida bahsetmis oldugumuz giiniimiiz kabul gormiis sifreleme algoritmalar1 veri
giivenligini 6n plana almakta olup karmasik algoritma yapilarina sahiptirler. Bu karmasik yap1
yiiksek kaynak kullanimina ihtiya¢ duymakta olup kaynak kisitl sistemler i¢in bu algoritmalari
elverigsiz hale getirmektedir. Bu soruna yonelik son zamanlarda bir¢ok calisma yapildigindan
bahsedebiliriz [2-22]. Genel olarak hafif siklet sifreleme algoritmalari (lightweight encryption
algorithms) olarak isimlendirilen bu tarz sifreleme algoritmalari, veri giivenligini maksimize
ederken kaynak ihtiyacin1 minimize etmeyi amacglamaktadirlar. Bu sayede kaynak kisitl

sistemlerde veri giiveligi saglanabilmekte ve kaynaklar israf edilmemektedir.

Son zamanlarda yayinlanan hafif siklet sifreleme algoritmalarina baktigimizda kaotik
sitemlerin sifreleme algoritmalarinda yogun bir sekilde kullanildigini gézlemlemekteyiz. Kaos
tabanli sistemler dogustan sahip olduklar: cesitli 6zellikler ile sifreleme algoritmalart igin ¢ok
elverigli bir altyapr sunmaktadirlar. Kaotik sistemlerin bu 6zelliklerini su sekilde siralamak

muimkiindir [23];
e Ik durum parametrelerine hassas baglilik (sensitive to initial conditions)
e Tekrarlanmayan ¢ikti (non-repeating)
e (Ciktinin belirli bir aralikta olmas1 (bounded)
e Formiile edilebilir kararli yap1 (deterministic)
e Dogrusal olmama (non-linearity)

Biiyiik bir verinin kisa kimligini olusturmada kullanilan algoritmalara 6zet fonksiyonlar
(hash functions) denir. Bu 6zet fonksiyonlar girdi olarak aldiklar1 biiyiik veriden sabit uzunlukta
(6rnegin 128 bit, 256 bit vs.) bir 6zet kod (hash code/hash value) iiretirler ve bu 6zet kod girdiye
sik1 baglilik igerir. Girdi iizerinde yapilacak bir bitlik degisiklik bile ¢cok farkli bir 6zet degerin



iiretilmesine sebep olur. Bu oOzelliklerinden dolay1r 6zet fonksiyonlar cesitli sifreleme
algoritmalarinda kullanilmaktadirlar [24, 25]. Bu tez c¢alismasi kapsaminda Ozet

fonksiyonlardan yararlanilmgtir.

Tez kapsaminda Onerdigimiz ve gelistirdigimiz kaos tabanli hafif siklet sifreleme
algoritmasi ile kaynak kisitl sistemlerin giivenlik gereksinimlerini karsilamak amaclanmstir.
Mevcut caligmalardan tamamen farkli ve Ozgiin olarak tasarlayip gelistirdigimiz
algoritmamizda kaotik haritalarin yan1 sira 6zet fonksiyonlar ve ¢esitli matematiksel modeller
kullanilmistir. Gerek bulgular gerekse mevcut diger calismalar ile olan karsilastirmalar
gelistirmis oldugumuz bu 06zgiin algoritmanin olduk¢a hizli ve giivenli oldugunu
gostermektedir. Test ve analiz sonuglar1 gelistirilen sifreleme algoritmasinin kaynak kisith

sistemler icin basarili bir giivenlik algoritmasi alternatifi oldugunu gostermistir.

Bu tez calismasmin geri kalan kismi su sekilde organize edilmistir: Bolim 2°de
sifreleme algoritmalari, hafif siklet sifreleme algoritmalari, kaotik haritalar, 6zet fonksiyonlar
konularinda bilgiler sunulmus ve benzer ¢alismalara yer verilmistir. Boliim 3’te gelistirilen
algoritmanin yapisi, sifreleme adimlari, her adimda kullanilan yontemlerin detaylari, kullanilan
kaotik haritalar, 6zet fonksiyonlar, matematiksel modeller ve akis diyagramlari sunulmustur.
Ayni sekilde sifrelenmis veriden orijinal veriye ulasmay1 ifade eden sifre ¢c6zme algoritmasi ve
yapist detayli bir sekilde sunulmustur. Boliim 4’te bir sifreleme algoritmasi i¢in gerekli olan
basari kriterleri belirtilmis ve her bir test ve analiz adim1 uygulanmais, sonuglar farkli 6rneklerle
detayl1 bir sekilde sunulmustur. Boliim 5’te ise gelistirmis oldugumuz algoritmanin mevcut
bulunan ¢aligmalar ile karsilastirmalar1 yapilmis ve sonuglar iizerinden tartigmalar yapilmstir.
Son boliim olan Boliim 6°da ise tez ¢alismasi kapsaminda elde edilen sonuglar genel hatlari ile

degerlendirilmis, oneriler ve gelecek ¢alismalar belirtilmistir.



2. KAVRAMSAL CERCEVE

Bu tez calismasi kapsaminda kaynak kisitli cihazlar i¢in 6zet kod kullanilarak kaos
tabanli hafif siklet bir sifreleme algoritmasi gelistirilmis ve resim dosyalar1 iizerinde
uygulanmigtir. Calisma kapsaminda kullanilan kavramlarin daha iyi anlasilabilmesi i¢in bu
boliimde kavramlarin teorik agiklamalart yapilmis ve bu alanda yapilan ¢aligmalar ana hatlari
ile incelenmigtir. Boliim 2.1°de kriptoloji hakkinda genel bilgiler sunulmustur. Boliim 2.2°de
hafif siklet simetrik sifreleme algoritmalar1 incelenmistir. Bolim 2.3’te tez ¢aligmasinin ana
parcalarindan biri olan kaotik sistemler incelenmis, kaotik haritalar hakkinda bilgiler
sunulmustur. Bolim 2.4’te yine tez ¢aligmasinda kullanilan 6zet fonksiyonlar ele alinmistir.

Boliim 2.5’ de ise benzer ¢aligmalara yer verilmistir.

2.1. KRiPTOLOJi

Kisaca sifre bilimi olarak tanimlayabilecegimiz kriptoloji, verinin sifrelenmesi
(encryption) ve sifreli veriden orijinal verinin elde edilmesi (decryption) teknikleri ile ilgilenen
kriptografi ve sifreli veriden orijinal veriyi anahtarsiz elde etme (sifre kirma) teknikleri ile

ugrasan kriptanaliz olmak iizere iki alt disiplinden olusur. Sekil 2.1°de kriptoloji ve alt

Kriptoloji

i

Simetrik Asimetrik
L Sifrelemej L Sifreleme ] L Protokoller]

Sekil 2.1: Kriptoloji ve alt disiplinleri [1].

disiplinleri gosterilmistir.




2.1.1. Kriptografi

Yunancada “gizli” anlamina gelen “kriptos” kelimesi ile “yaz1” anlamina gelen “graphi”
kelimelerinden tiiretilmis olan kriptografi verinin yetkisiz kisiler ya da sistemler tarafindan
anlasilamayacak bir forma doniistiiriilmesi ve ihtiyag halinde yetkili kisi ve sistemeler tarafinda

tekrar orijinal haline doniistiiriilmesi teknikleri ile ugrasan bir disiplindir.

Claude Shannon’in 1945°de yayinladigi, kriptografinin temellerinin atildigi ve hala
gecerliligini koruyan “A Mathematical Theory of Cryptography” [26] raporuna ve 1949’da
yayinlanan “Communication theory of secrecy systems” [27] makalesine gore basarili bir
sifreleme algoritmasi iki temel gdrevi basarmak zorundadir; sifrelemede kullanilan anahtar
(key) ile sifrelenmis veri (chipertext) arasindaki iliskiyi bozmali (confusion - karistirma) ve
acik veri (plaintext) ile sifreli veri arasindaki iligskiyi kirmali (diffusion - yayilma). Karistirma
icin bazen confusion yerine substitution, yayilma yani diffusion yerine ise transposition ya da
permutation kavramlar1 kullanilmaktadir. Bazi sifreleme algoritmalar1 yalnizca karigtirma
tekniklerini, baz1 sifreleme algoritmalar1 yalnizca dagilma tekniklerini kullansa da makul bir

sifreleme algoritmasinin her iki teknigi birlikte kullanmas1 beklenir.

Sifreleme algoritmalar1 yapilari itibariyle genel olarak ikiye ayrili, Feistel Aglar (Feistel
Networks - FN) ve Yerine koyma — Yer degistirme Aglar1 (Substitution-Permutation Networks
- SPN). Shannon’in ¢aligma ve Onerilerine gore IBM firmasinda arastirmact olarak calisan
Horst Feistel simetrik sifreleme algoritmalar i¢in genel bir yontem Onermistir ve bu yontem
Feistel Aglar olarak isimlendirilmistir [28]. Giiniimiizdeki bir¢ok sifreleme algoritmalar1 bu

yapiy1 baz almaktadir. Sekil 2.2°de Feistel aginin akis1 verilmistir.

Yerine koyma — Yer degistirme Aglarinda ise birbirine bagl bir dizi matematiksel islem
art arda uygulanmaktadir. Blok tabanli sifreleme algoritmalarinda genellikle bu yap1 kullanilir
ve en bilindik 6rnekleri AES, PRESENT, Square algoritmalaridir. Sekil 2.3’de SPN akis1

gosterilmistir.



Sekil 2.2: Bir dongiilii Fiestel ag1 [28].

lar1 (SPN) [28].

Sistirme ag

yer de

Sekil 2.3: Yerine koyma



Kriptografi, gizli anahtarin kullanim sekillerine bagli olarak, simetrik sifreleme
algoritmalari, asimetrik sifreleme algoritmalar1 ve kriptografik protokoller olmak iizere 3 alt

dala ayrilmaktadir.

2.1.1.1. Simetrik Sifreleme Algoritmalar:
Verinin ayni anahtar ile sifrelenip ¢oziildiigli sifreleme algoritmalarina simetrik

sifreleme algoritmalar1 denir. En yaygin kullanilan sifreleme teknigidir ve yakin zaman kadar
sifreleme denildiginde akla simetrik sifreleme algoritmalar1 gelmekte idi. Sifrelemede
kullanilan anahtar kritik 6neme sahip oldugundan dolay1 bazi kaynaklarda gizli anahtar
(private-key) sifreleme algoritmalar1 olarak da ge¢cmektedirler. Burada anahtar kritik 6neme
sahiptir, yeterince uzun anahtar sunmayan algoritmalar 6zellikle kaba saldirilara (brute force

attack) kars1 dayaniksizdir. Asimetrik sifreleme algoritmalarina gore daha hizli ¢alisirlar.

Gliniimiizde yaygin olarak kullanilan bazi simetrik sifreleme algoritmalarina sunlardir;

e AES

e DES

e 3DES/TDES

e Blowfish

e RC4,RCS

Simetrik sifreleme algoritmalar1 veriyi isleme sekillerine gore blok sifreleme
algoritmalar1 (block cipher algorithms) ve dizi sifreleme algoritmalar1 (stream cipher
algorithms) diye ikiye ayrilirlar. Blok sifreleme algoritmalar1 veriyi bloklar/matris seklinde ele
alarak sifreleme islemini yaparken dizi sifreleme algoritmalar1 veriyi bit dizisi olarak ele alir ve

sifreleme islemini gerceklestirir.

Sekil 2.4’de simetrik sifreleme algoritmalarinin gelen yapist sunulmugstur. Sekilden de

goriilebilecegi gibi sifreleme ve sifre ¢cozme asamalarinda ayn1 anahtar kullanilmaktadir.



Gizli Anahtar Gizli Anahtar
<> <>
:1 l\!

e M - M -
— | = J —
&: ‘ Sifreleme 5 Sifre Cézme —

Acik Metin Sifreli Metin Acik Metin

Sekil 2.4: Simetrik sifreleme algoritmasi [28].

2.1.1.2. Asimetrik Sifreleme Algoritmalart
Sifreleme asamasinda kullanilan anahtar ile sifre ¢6zme asamasinda kullanilan

anahtarlarin birbirlerinden farkli oldugu sifreleme algoritmalarmma asimetrik sifreleme
algoritmalart denir. Sifreleme asamasinda kullanilan agik (public) anahtar ile sifre ¢dozme
asamasinda kullanilan gizli (private) anahtar arasinda matematiksel bir iligki vardir fakat bu
iligkinin ¢dziilmesi yani agik anahtardan gizli anahtarin elde edilmesi imkansiza yakin derece
zor ve karmasiktir. Baz1 kaynaklarda acik anahtar (public-key) sifreleme algoritmalar1 olarak
da isimlendirilirler. Agir matematiksel islemler kullanildigindan simetrik sifreleme
algoritmalarina gore daha yavas ¢aligmaktadirlar. Genelde kisa mesajlarin, 6rnegin simetrik

sifreleme algoritmasinda kullanilan gizli anahtarin, sifrelenerek paylasilmasinda kullanilirlar.
Gliniimiizde yaygin olarak kullanilan bazi asimetrik sifreleme algoritmalari sunlardir;
e RSA (Rivest-Shamir—Adleman)
e DSA (Digital Signature Algorithm — Dijital Imza Algoritmasi)
e ECC (Elliptic-curve cryptography — Eliptik Egri Kriptografi)

Sekil 2.5’de asimetrik sifreleme algoritmalarinin genel yapisi sunulmustur. Sekilden de

goriilebilecegi gibi sifreleme ve sifre ¢ozme asamalarinda farkli anahtarlar kullanilmaktadir.

Acik Anahtar Gizli Anahtar
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;F LS
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Sekil 2.5: Asimetrik sifreleme algoritmasi [28].



2.1.1.3. Kriptografik Protokoller
Simetrik ve asimetrik algoritmalarin birlikte kullanilmasi ile daha giivenli ve hizli bir

sifreleme altyapisinin sunuldugu 6zel sifreleme uygulamalaridir. En yaym kullanilani biitiin
internet tarayicilarinin (web browser) kullandig1 Tagima Katman Giivenligi (Transport Layer
Security - TLS) protokoliidiir. Burada asil veri simetrik sifreleme algoritmalart ile sifrelenirken
paylasilan anahtar asimetrik sifreleme algoritmalari ile sifrelenir. Bu sayede hizli ve giivenli bir

iletisim saglanmais olur.

2.2. HAFIF SIKLET SIFRELEME ALGORITMALARI

Teknolojinin hizla gelismesinin bir sonucu olarak dijital veri hayatimizin her alanina
girmistir. Giyilebilir cihazlar (wearable devices), nesnelerin interneti (Internet of things — IoT),
kablosuz sensor aglar (wireless sensor networks), RFID etiketler (RFID tag) vb. Bu tiir cihazlar
yapisal olarak daha diisiik donanima sahiptirler, kullanilan islemci (Central Processing Unit -
CPU), bellek (Random Access Memory - RAM), bant genisligi (bandwidth) masaiistii
bilgisayarlar ya da sunucu makinalara gore oldukca diisiiktiir. Ayrica bu tiir cihazlarin ¢ogu
dogrudan enerji kaynagina bagli olmayip bir batarya iizerinden enerji gereksinimlerini

karsilamaktadirlar. Bu durum enerji tiikketim kisitin1 beraberinde getirmektedir.

Tablo 2.1: Hafif siklet sifreleme algoritmalarindan bazilari [22].

Algoritma Dongii sayisi Anahtar Uzunlugu Blok Uzunlugu Yap1
TEA [30] 64 128 64 FN
XTEA [31] 64 128 64 FN
HIGHT [32] 32 128 64 GFS
FeW [33] 32 80/128 64 FN-M
Simon [34] ?624/3669/?722/44/52/54 64/72/96/128/144/192/256  32/48/64/92/128 FNI
Speck [34] /2322//2333//236427/28/29 64/72/96/128/144/192/256  32/48/64/92/128 FN
PRESENT [35] 31 80/128 64 SPN
RECTANGLE [36] 25 80/120 64 SPN
LEA [37] 24/28/32 128/192/256 128 FN
Prince [38] 11 128 64 SPN
AES 10/12/14 128/192/256 128 SPN
RC5 [39] 12 128 32/64/128 FN
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Glinlimiiz kabul goérmiis sifreleme algoritmalari, kompleks yapilar1 geregi kaynak
tiiketimi oldukea yiiksektir ve bu tiir sistemler i¢in uygun degildir [29]. Bu durum hafif siklet
sifreleme algoritmalarinin (Lightweight Crptography - LWC) gelistirilmesine yol a¢gmustir.
Hafif siklet sifreleme algoritmalar1 kisith kaynak ve enerji ortamlarinda gerekli giivenligi

saglayabilecek sekilde tasarlanmiglardir.

Tablo 2.1°de glinliimiizde yayin olarak kullanilan baz1 hafif siklet sifreleme algoritmalari
ve bu algoritmalarin teknik o6zellikleri verilmistir. Dongili sayilari, anahtar uzunluklari, blok
uzunluklar1 ve algoritmanin temel alindig1 yap1 karsilagtirilmali olarak sunulmustur. Gelisen
teknolojiye paralel olarak Ozellikle kaba saldirilara karsi korunabilmek i¢in anahtar
uzunlugunun asgari 100 bit olmasi gerekmektedir. Bu nedenden dolay1 bir¢ok algoritma anahtar

uzunluklarini gelisen teknolojiye paralel bir sekilde yenilemek zorunda kalmaistir.

2.3. KAOTIK SISTEMLER

Kaos dogada bir¢ok alanda karsimiza ¢ikan ve ¢ok ilging &zellikleri biinyesinde
barindiran bir fenomendir. Kaos teorisi, kaos fenomenini agiklamay1 ve kaotik dinamik
sistemleri kontrol ederek kaotik sistemin 6zelliklerinden faydalanmay1 amaglamais bir teoridir.
Gliniimiizde kaos fizikten kimyaya, psikolojiden miihendislige kadar bircok alanda

kullanilmaktadir [23].

Kaotik sistemler sifreme icin kullanabilecegimiz birgok 0Ozelligi biinyesinde

barindirmaktadir, bu 6zellikler su sekilde siralanabilir;
e Ik durum parametrelerine hassas bagllik (Sensitive to initial conditions)
e Tekrarlanmayan ¢ikti (Non-periodicity)
e (Ciktinin belirli bir aralikta olmas1 (Bounded)
e Dogrusal olmama (Non-linear)
e Deterministik (Deterministic)

Kaotik sistemlerin biinyelerinde bulunan bu temel 6zellikler arastirmacilar: cezbetmis
ve kriptolojide bu sistemleri kullanmaya sevk etmistir. Ozellikle son birkac on yilda sifreleme

algoritmalarin tasarlanmasinda yayin bir sekilde kullanilmaktadirlar [40-42]. Son zamanlarda



11

yapilan birgok ¢alismada SPN tabanli sifreleme algoritmalarinin temelini olusturan S-Box
tasariminda da kaotik sistemlerden yararlanilmistir [43]. Giiniimiizde bir¢ok farkli 6zelliklere
sahip kaotik harita gelistirilmistir. Sekil 2.6’de en yaygin kullanilan kaotik haritalar

listelenmistir.

Hitzl-zele
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map May
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Chebyshev

Barnsley-Fern

Zaslavsky

Cubic
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—  Saw-tooth

Tent

Lozi

Sekil 2.6: Yaygin kullanilan kaotik haritalar [44].

Mevcut caligmalara baktigimizda kaotik haritalarin bir¢cok alanda kullanildiklarini
gormekteyiz. So6zde rastgele sayi iireteci (Pseudo-Random Number Generator - PRNG), gercek
rastgele sayi1 iireteci (True Random Number Generator - TRNG), resim sifreleme (Image
Encryption), video sifreleme (Video Encryption), ses sifreleme (Audio Encryption) kaotik
haritalarin yogun olarak kullanildig: alanlardan bazilaridir [44]. Sekil 2.7°de kaotik haritalarin

kullanim alanlari, kullanim sekilleri ve kullanilan platform ve diller gosterilmistir.
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- Matlab
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Sekil 2.7: Kaotik haritalarin kullanim alanlar1 [44].

2.3.1. Kelebek Etkisi (Butterfly Effect)
“Amazon ormanlarindaki bir kelebegin kanat ¢irpmasi diinyay1 dolasacak bir kasirganin

dogmasina neden olabilir.” — Edward N. Lorenz

“Bir ¢ivi bir nali, bir nal bir at1, bir at bir komutani, bir komutan bir orduyu, bir ordu

koca bir iilkeyi kurtarir, o yiizden bir ¢iviyi asla kiiglimseme.” — Cengiz Han

Yukarida almtiladigimiz bu iki 6zdeyis de aslinda ayni konuya dikkat ¢ekmektedir,
basit, kiiclik zannettigimiz olaylarin/olgularin biiyiik ve beklenmedik sonuglar1 olabilmektedir.
Iste bu etkiye kelebek etkisi (butterfly effect) denilmektedir [45]. Kaos teorisinin temelini
olusturan bu yaklasimda, sistem girdilerinde yapilacak ¢ok kiiciik ve Onemsiz goriiler
degisiklikler ¢ikt1 lizerinde ¢ok biiyiik ve tahmin edilemez etkiler olusturabilmektedir. Kaotik
sistemlerde bulunun bu 6zellik sifreleme algoritmalar: i¢in ¢cok Snemli ve giiclii bir altyap:
sunmaktadir. Bu durum o&zellikle son zamanlarda kaotik sistemlerin kriptografide yogun bir

sekilde kullanilmasinin 6niinii agmistir.
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Sekil 2.8: Kelebek etkisi [45].

2.3.2. Lojistik Harita (Logistic Map)

Tez kapsaminda gelistirilen sifreleme algoritmasinda lojistik harita kullanilmistir.
Yaygin olarak kullanilan lojistik harita matematik¢i Pierre Frangois Verhulst tarafindan
gelistirilmistir ve biyolog Rubert May tarafindan 1976 yilinda yayinlanan makalesi ile

poptilerlestirilmistir. Lojistik haritanin formiilii Formiil (2.1)’de verilmistir.

Xn+1=TXn (1 a xn) (2.1)

Burada r kontrol parametresidir ve [0,4] araligindadir, x,, € [0, 1] araligidan bir deger
almalidir. Sistem r degerinin [3.5,4] araliginda oldugu durumlarda kaotik 6zellik
gostermektedir. Lojistik harita bir¢cok sifreleme algoritmasinda yayim bir kullanima sahiptir.
Basit ve sade yapisi, kolay uygulanabilirligi ve {irettigi bagarili rastgele degerler arastirmacilar
tarafindan bu haritanin tercih edilmesinde 6nemli faktdrlerden olmustur. Sekil 2.9°de lojistik

harita ¢atallanma diyagrami gosterilmistir.

Bir kaotik harita her durumda kaotik 6zellikler géstermez. Hangi durumlarda kaotik
bolgeye girdigini 6l¢gmek i¢in Lyapunov exponent degerine bakilir. Lyapunov exponent degeri
1’den kiiciik ise sistem kaotik bolgede degildir, 0 ise bir ¢atallanma durumu s6z konusudur ve
1’den biiytik ise kaotik bolgededir. Sekil 2.10°da lojistik harita Lyapunov exponent diyagrami

verilmistir.



Lyapunov exponent
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Sekil 2.9: Lojistik harita ¢atallanma diyagrama.
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Sekil 2.10: Lojistik harita Lyapunov exponent diyagramu.
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2.4. OZET FONKSIYONLAR (HASH FUNCTIONS)

Ozet fonksiyonlar, girdi olarak kullanilan veriden, girdi veriyi tanimlayici sabit
uzunlukta kisa degerler tiretmek icin kullanilirlar. Bu tiir fonksiyonlar girdi degerine kars1 cok
hassas olup girdi veri de yapilacak bir 1 bitlik bir degisim bile ¢ok farkli bir 6zet verinin
olusmasina neden olur. Ozet fonksiyonlarin iirettigi degerlere 6zet kod (hash code) ya da &zet
deger (hash value) denir. Her biri farkli 6zelliklerde ama ayn1 amaca hizmet eden birgok 6zet

fonksiyon vardir. Bunlardan en yaygin olanlari;
e SHA (Secure Hash Algorithm — Giivenli Ozet Algoritmas)
e CRC (Cyclic Redundancy Check — Dongiisel Artiklik Kontrolii)
e MurmurHash
e BLAKE2
e Argon2

Bu caligma kapsaminda bir SHA algoritmasi tiirevi olan SHA-224 6zet fonksiyonu
kullanilmistir. SHA-224 fonksiyonu adindan da anlasilacag lizere girdi verinin 224 bitlik bir

Ozet degerini olusturur.

2.5. SIFRELEME ALGORITMASI ANALIZLERI

Sifreleme algoritmalarinin performanslarini 6l¢gmek i¢in ¢esitli analizler yapilmaktadir.
Her bir analiz algoritmanin farkli bir zafiyete kars1 dayanikliligint 6lgmek i¢in yapilmaktadir
ve ulasilmasi gereken minimum deger hedef olarak belirlenmistir. Bir sifreleme algoritmasinin
basarili sayilabilmesi i¢in biitlin bu analiz asamalarindan bagarili bir sekilde gegmesi

gerekmektedir.

Sifreleme algoritmalarinin analizleri 6zellikle resim dosyalar tizerinden yapilmaktadir.
Bunun en biiyiik nedeni resim dosyalarindaki komsu pikseller arasi siki iligkidir. Burada 3 ¢esit
komgsuluktan séze etmek miimkiindiir, yatay piksel komsuluk (horizontal pixel neighborhood),
dikey piksel komsuluk (vertical pixel neighborhood) ve ¢apraz piksel komsuluk (diagonal pixel
neighborhood). Bir resim dosyasinda komsu iki piksel arasinda renk gegisi genellikle sifir ya

da sifira ¢cok yakin bir degerdedir. Resim dosyalarindaki bu 6zellik sifreleme algoritmalari igin
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oldukga zorlayict bir durum olusturur. Basarili bir sifreleme algoritmasinin biitiin bu komsuluk
iligkilerini tamamen bozmasi, saldirganlara (kriptanalistler) orijinal veri hakkinda hicbir ipucu

vermemesi beklenir.

Gelistirmis oldugumuz sifreleme algoritmasi, alandaki benzer c¢aligmalarda yaygin
olarak kullanilan 256x256 boyutlarinda 8 adet gri tonlamali resim dosyalari lizerinden agagida
belirtilen test ve analizlere tabi tutulmustur. Her bir test ve analizi gergeklestirmek i¢in python
programlama dilinde 0zel senaryolar gelistirilmis, c¢iktilar farkli formatlarda dosyalara

kaydedilmistir.
e Anahtar Analizi (Key Analysis)
o Anahtar Uzay1 Analizi (Key Space Analysis)
o Anahtar Hassasiyet Analizi (Key Sensitivity Analysis)
¢ Bilgi Entropi Analizi (Information Entropy Analysis)
e Istatistiksel Saldir1 Analizi (Statistical Attack Analysis)
o Histogram Analizi (Histogram Analysis)
o Korelasyon Analizi (Correlation Analysis)
e Diferansiyel Saldir1 Analizi (Differential Attack Analysis)
e Dayaniklilik Analizi (Robustness Analysis)
o Kirpma Saldirist (Cropping attack)
o Giriiltii Saldiris1 (Noise attack)

o Bilinen Veri ve Segilen Veri Saldiris1 (Known-plaintext and Chosen-plaintext

attacks)
e Giivenlik ve Performans Analizi (Security and Performance Analysis)

o Giivenlik Analizi (Security Analysis)
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o Zaman Karmagiklik Analizi (Time Complexity Analysis)

2.6. MEVCUT CALISMALAR

Konu ile ilgili mevcut ¢aligmalara bakildiginda, tez ¢calismasina konu olan kaos tabanli
hafif siklet sifreleme algoritmasi alaninda 6zellikle son zamanlarda bir¢ok ¢alisma yapildigin
gormekteyiz. Arastirmacilar farkli farkli teknikler kullanarak algoritmanin kaynak tiikketimini

en aza indirirken veri glivenligini maksimize etmeyi hedeflemislerdir.

Alawida ve dig. [46], kaotik sistemlerdeki kompleksligi arttirmak, daha genis kaotik
alan olusturmak, ilk durum parametrelerine olan baglilig1 daha fazla hassaslastirmak, ¢iktinin
dogrusalligini daha fazla bozmak icin kosiniis fonksiyonundan yararlanmislardir. Onerdikleri
yontemi lojistik harita ve henon haritalara uygulamiglar ve bu kaotik haritalarin tek baslarina
uygulanmasi ile elde ettikleri sonuglardan c¢ok daha uygun sonuglar elde etmislerdir.
Gelistirdikleri yeni modeli sahte rastgele say1 iiretici olarak uyarlamislar ve basarili sonuglar

elde etmislerdir.

Alibrahim ve dig. [47], lojistik harita ve parcacik siirii optimizasyonu (Particle Swarm
Optimization - PSO) algoritmasin1 birlikte kullanarak yeni bir resim sifleme algoritmasi
gelistirmislerdir. Bu yeni gelistirilen algoritmada lojistik harita karigtirma ve yayilma isleminde
kullanilirken PSO pikseller arasindaki korelasyonun hesaplanmasi ve en diisiik korelasyona
sahip piksellerin tespit edilmesi ve secilmesi adimlarinda kullanilmistir. Gelistirmis olduklari
algoritmanin resim dosyalart lizerinden yapilan test ve analiz sonuglart mevcut resim sifreleme

algoritmalaria gore daha basarili sonuglar tiretmistir.

Arab ve dig. [48], kaotik sistemleri kullanarak AES algoritmasinda degisiklikler yapmis
ve yeni bir resim sifreleme algoritmasi gelistirmislerdir. Sifreleme anahtar1 Arnold haritasi
kullanilarak iiretilmis, sifreleme islemi degistirilmis AES algoritmasi ile yapilmis ve her bir
dongiide (round) ihtiya¢ duyulan anahtar yine Arnold haritas1 kullanilarak {iretilmistir. Yeni
gelistirilen algoritmada zaman kompleksligi diigsmiistlir. Diferansiyel saldirilarima ve kaba
kuvvet saldirilarina kars1 algoritma daha dayaniklidir. Bilgi entropisi ideal degerlere ¢cok yakin
¢ikmustir. Ik durum parametrelerine daha hassas bir baghlik elde edilmis olup parametrelerde

yapilan ¢ok ufak degisiklikler ¢ok farkli sonuclarin elde edilmesine neden olmustur.
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Babaei ve dig. [49], lojistik harita ile DNA (Deoxyribonucleic acid - Deoksiriboz
niikleik asit) modelini birlikte kullanarak yeni bir sifreleme algoritmasi gelistirmislerdir. Bu
algoritma daha ¢ok resim sifreleme ve metin sifreleme amaci ile gelistirilmistir. Kodlama ve
simiilasyonlar Matlap iizerinde yapilmis ve sonuglar AES algoritmas ile karsilastirilmistir ve

algoritmanin oldukg¢a basarili ¢iktilar tirettigi gozlemlenmistir.

Bakhshandeh ve dig. [50], kaotik haritalar ve hiicresel otomatlar kullanarak yeni bir
resim sifreleme algoritmasi gelistirmiglerdir. Karigtirma ve yayilma mimarisi kullandiklar1 bu
yeni sifreleme algoritmasinda, karigtirma asamasinda pargali ve lineer kaotik harita kullanirken
yayim agamasinda lojistik harita ve hiicresel otomatlar birlikte kullanilmistir. Bu sayede daha
efektif bir sifreleme algoritmasi gelistirilmistir. Gelistirilen algoritmanin yiiksek giivenlik,
diistik hesaplama ve kolay uygulanabilirlik gibi 6zelliklerinin yaninda 6nemli bir 6zelligi daha
vardir, dosyanin gonderimi esnasinda bir bozulma olup olmadiginin tespit edilebilir olmasidir.
Bu 6zellik mevcut sifreleme algoritmalarina gore yeni gelistirilen algoritmayi iistiin kilmaktadir

ve pratik bir resim sifreleme algoritmasi olarak degerlendirilmesini arttirmaktadir.

Bhattacharjee ve dig. [S1], COVID-19 medikal imajlarinin giivenligi i¢in kaos tabanl
hafif siklet bir sifreleme algoritmasi gelistirmislerdir. Gelistirilen algoritma {ic asamadan
olusmaktadir; ilk adimda degisken uzunluktaki gri tonlamali resim dosyasi1 kullanilarak bir gizli
anahtar Uretilmistir. Bu anahtar daha sonra kaotik haritanin baslangi¢ parametresi olarak
kullanilacaktir. ikinci asamada resim dosyasinin pikselleri ilk kaotik haritadan iiretilen veriler
dogrultusunda karistirilmistir. Son asamada ise iki kaotik harita kullanilarak elde edilen veriler
ile biitlin resim dosyas1 iizerinde yayilma islemi uygulanmistir ki bu sayede istatistiksel ve
diferansiyel saldirilarina kars1 direngli bir algoritma gelistirilmistir. Gelistirilen algoritma biitiin

test ve analiz adimlarina tabi tutulmus ve basarili sonuglar elde edilmistir.

Chai ve dig. [52], DNA modelini ve kaotik sistemleri kullanarak bir resim sifreleme
algoritmasi gelistirmistir. [lk asamada agik resim dosyast DNA matrisine doniistiiriilmiistiir.
Daha sonra dalga tabanl bir yer degistirme islemi uygulanmustir. iki boyutlu lojistik harita
kullanilarak elde edilen veriler ile satir tabanli dairesel yer degistirme (row circular permutation
- RCP) ve siitiin tabanli dairesel yer degistirme (column circular permutation — CCP) islemleri
uygulanmistir. Sifrelenecek resim dosyasinin SHA 256 6zet fonksiyonu kullanilarak 6zet kodu
elde edilip kaotik haritanin girig parametresi olarak kullanilmistir. Daha sonra satir bazli DNA

operasyonu uygulanmistir. Sistem baslangic parametreleri ve orijinal resim dosyasinin
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hamming mesafesi (hamming distance) kullanilarak yenilenmis ve nihai sifrelenmis resim
dosyasi elde edilmistir. Yapilan test ve analiz sonuglar1 gelistirilen algoritmanin saldirilara karsi

giivenli oldugunu gostermistir.

Chai ve dig. [53], renkli resim dosyalar1 i¢in dinamik DNA modelini ve kaotik sistemleri
kullanarak yeni bir sifreleme algoritmasi gelistirmislerdir. Ilk olarak renkli (RGB — Red Green
Blue — Kirmiz1 Yesil Mavi) resim dosyasi kirmizi (red), yesil (green) ve mavi (blue) katmanlara
ayristirllmigtir. Daha sonra bu komponentler karistirilmistir. Karigtirllan bu katmanlar
birlestirilerek DNA matrisine doniistliriilmistiir. Kaotik haritadan elde edilen rastgele sayilar
ile karistirma islemi uygulanmigtir. Karigtirilan bu DNA matrisine DNA ¢6ziimleme kurallari
uygulanmig ve biitiin veri ii¢ ayr1 esit dosyalara boliinmiistiir. Son asamada algoritmanin
giivenligini arttirmak i¢in tekrar bir karistirma islemi uygulanmistir. Bu gelistirilen sifreleme
algoritmasinda, sozde rastgele say1 iireteci olarak dort kanatli asirt kaotik harita kullanilmistir.
Orijinal resim dosyasinin SHA-384 6zet fonksiyonu kullanilarak 6zet degeri elde edilmis ve bu
deger diger parametrelerle birlestirilerek kaotik haritanin baslangi¢c durum parametrelerinin

belirlenmesinde kullanilmistir.

Dhall ve dig. [54], resim dosyalarini sifrelemek i¢in kaos tabanli olasiliksal yeni bir
sifreleme algoritmasi gelistirdiler. Mevcut sifreleme algoritmalari bir dosyay1 ayn1 anahtar ile
sifrelediginde ayni ¢iktiyr iiretmektedirler. Bu durum bazi giivenlik zafiyetlerine neden
olmaktadir. Bu noktadan hareketle ayni dosyanin ayni anahtarla sifrelenmesi durumunda bile
farkli bir ¢ikti elde edilmesini saglayacak yeni bir sifreleme algoritmasi gelistirilmistir.
Gelistirilen bu yeni algoritma blok tabanli simetrik bir sifreleme yapisinda olup ilk asamada
sifrelenecek veri igerisine rastgele veri ekleme (Random Bits Insertion) islemi yapilmaktadir.
Bu sayede aynmi girdi ve anahtar i¢in farkli ¢iktilar elde edilebilmistir. Daha sonra XoR

(exclusive-OR — 6zel OR) islemi uygulanarak sifreleme islemi yapilmistir.

Fang ve dig. [55], karsit aglar (Adversarial Networks — GANs) ve DNA modellerini
kullanarak kaos tabanli bir blok resim sifreleme algoritmasi gelistirdiler. ilk asamada tek
boyutlu kaotik sistem GANs ve DNA dizilerini kullanarak iki kompleks anahtar dizisi
olusturulmustur. Daha sonra bu iki yeni rastgele dizilere Feistel aglari kullanilarak karigtirma

ve yayilma islemi uygulanmis ve bu sayede sifrelenmis veri elde edilmistir.

Faragallah [56], Henon ve Standart haritalarin1 kullanarak kaos tabanli yeni bir resim

sifreleme algoritmas1 gelistirmistir. Gelistirilen algoritma iki asamadan olusmaktadir. Tlk
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asamada Standart harita degistirilerek elde edilen yeni harita ile orijinal resim dosyasi
karistirilmistir. Bu karistirma islemi n kez tekrarlanmistir. Tkinci asamada ise bu karistirilan
resim dosyasina Henon haritasi: uygulanmistir. Biitiin bu adimlar m kez tekrarlanarak giivenli

bir sifreleme gerceklestirilmistir.

Farah ve dig. [57], optik goriintiiler (optical images) i¢in kaos tabanli, DNA ve kism1
Fourier doniistimii (Fractional Fourier Transform) yontemlerini kullanarak yeni bir sifreleme
algoritmasi gelistirmislerdir. ilk asamada diiz veri DNA matrisine doniistiiriilmiis ve Lorenz
haritas1 kullanilarak rastgele maskeleme degerleri iiretilmistir. Daha sonra bu DNA matrisi ile
rastgele maskeleme degerleri birlestirilmis ve ti¢ kez kismi Fourier doniisiimii uygulanmistir ve

bu sayede sifrelenmis resim dosyasi elde edilmistir.

Gafsi ve dig. [58], Xilinx FPGA-Zynq platformu icin gercek zamanli (real time)
donanimsal (hardware) yeni bir resim sifreleme ve c¢Ozme algoritmasi gelistirdiler. Bu
caligmada sahte rastgele sayi lireteci olarak kaotik sistemlerden yararlanmiglardir. Gelistirilen

algoritma Vivado sistem aracilig1 ile Xilinx FPGA-Zynq platformuna uyarlanmistir.

Guo ve dig. [59], caligmalarinda ii¢ boyutlu dongiisel bit kaydirmali karistirma (3D
cyclic shift bit scrambling) resim sifreleme algoritmas: gelistirmislerdir. Ilk asamada resim
dosyasindaki piksel degerleri bir diziye daha sonra ii¢ boyutlu bir matrise doniistiiriilmiistiir.
Lojistik Fibonacci (Logistic-Fibonacci) kaotik haritasi kullanilarak rastgele degerler iiretilmis
ve bu degerler ile sifreleme islemi yapilmistir. Ayrica orijinal resim dosyasinin 6zet kodu, SHA-
256 ozet fonksiyonu kullanilarak elde edilmis ve bu deger kaotik haritanin baslangic
parametrelerinde kullanilarak orijinal resim dosyasinin igerigine karsi hassas bir sifrelenmis

dosya elde edilmistir.

Hoang ve dig. [60], lojistik harita kullanilarak 6zgiin bir resim sifreleme algoritmasi
gelistirmislerdir. Karistirma agamasinda her bir dongiide kontrol parametreleri bit seviyesinde
degistirilerek dinamik bir yap1 kurgulanmistir. Bu sayede 6zellikle istatistiksel saldirilara karsi

oldukga direngli bir sifreleme algoritmasi elde edilmistir.

Khan ve dig. [61], 6zellikle secilmis a¢ik metin saldirilarina (Chosen-Plaintext Attack)
kars1 koyabilmek icin yeni bir resim sifreleme algoritmasi gelistirdiler. Bu ¢alismada dncelikle

diiz resim dosyasi ortogonal eslesmeli takip (Orthogonal Matching Pursuit) algoritmasi
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kullanilarak sikigtirilmigtir. Daha sonra sikistirilan bu veri TD-ERCS ve Skew-tent kaotik

haritalar1 kullanilarak sifrelenmistir.

Lin ve dig. [62], video ve ses dosyalarinin ag tizerinden giivenli bir sekilde iletilebilmesi
icin kaos tabanli yeni bir sifreleme algoritmas: gelistirmislerdir. Gonderici ve alic1 tarafta
senkronizasyonun saglanabilmesi i¢in dinamik kaotik rastgele say: lireteci hem gonderici hem
de alic1 tarafta es zamanl caligtirilmistir. Ayrica entegrasyonu saglayabilmek i¢in SHA-256
ozel fonksiyonu kullanilmistir. AES algoritmasi bu kurgulanan yeni yapiya uyarlanarak hem
gonderici tarafta verinin sifrelenmesi hem de alici tarafta sifreli bu verinin ¢oziilmesi

saglanmustir.

Lui ve dig. [63], renkli resim dosyalarinin sifrelenmesi i¢in yeni bir algoritma
gelistirmislerdir. Bu gelistirilen algoritmada DNA modeli ve ¢ift kaotik harita kullanilmistir.
Ik asamada renkli resim dosyasinin her bir katmanimm karistirmak icin Arnold kaotik haritas
kullanilmistir. Ikinci asamada Lorenz kaotik haritasi ve Rossler agir1 kaotik haritalar:
kullanilarak her bir resim katmani i¢in farkli diziler olusturulmus ve yayilma islemi
gerceklestirilmigtir ve son asamada DNA operasyonu uygulanarak sifreleme islemi

tamamlanmustir.

Lui ve dig. [64], optik goriintiilerin glivenligi i¢in asir1 kaotik haritalar kullanarak yeni
bir sifreleme algoritmasi gelistirmistir. Caligmalarinda iki ayr1 asir1t  kaotik harita

kullanmiglardir, bunlar, Four-Wing ve Chen 4D haritalaridir.

Lui ve dig. [65], renkli resim dosyalarinin sifrelenmesi i¢in dinamik DNA modeli ve 4-
D membristif agir1 kaotik haritalar kullanarak yeni bir sifreleme algoritmas1 gelistirmislerdir.
[k asamada kaotik matrisler 4-D membristif asir1 kaotik harita kullanilarak olusturulmustur.
Daha sonra renkli resim dosyasindaki her bir katman ayri1 bir matrise taginmis ve DNA

operasyonlari her bir katman i¢in uygulanmaistir.

Machkour ve dig. [66], iki boyutlu lojistik harita ve Latin karesi (Latin Square)
modellerini kullanarak yeni bir resim sifreleme algoritmasi gelistirmislerdir. Yaptiklar1 bircok
analiz ve testler gelistirilen algoritmanin saldirilara kars1 (istatistiksel saldirilar, kaba kuvvet

saldirilar1 vs.) oldukca dayanikli oldugunu gostermistir.
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Malik ve dig. [67], asir1 kaotik haritalar ve DNA modelini kullanarak renkli resim
dosyalar1 icin yeni bir sifreleme algoritmasi gelistirmislerdir. ilk asamada Tent haritasi
kullanilarak farkli matrisler olusturulmustur. Daha sonra orijinal renkli resim dosyas1 {i¢ ayri
kanala ayrilmis ve karigtirma ve yayilma islemleri uygulanmistir. Son asamada ise DNA modeli

uygulanarak nihai sifrelenmis resim dosyasi elde edilmistir.

Zhao ve dig. [68], calismalarinda IoT cihazlar i¢in kaos tabanli donanimsal bir kimlik
dogrulama ¢Oziimii sunmuslardir. Koyuncu ve dig. [69], ¢alismalarinda FPGA (Field-
programmable Gate Array — Programlanabilir Kap1 Dizileri) sistemler i¢in kaos tabanli gergek
say1 Ureteci tasarimi ve uygulamasi yapmislardir. Tutueva ve dig. [70], ¢alismalarinda sézde
say1 Ureteci olarak kaotik sistemlerden yararlanmislardir. Alcin ve dig. [71], calismalarinda
FPGA cihazlar i¢in yapay zeka tabanli kaotik gergek rastgele say1 iireteci tasarlamislardir.
Zaher ve dig. [72], calismalarinda kaos tabanli giivenli bir iletisim ¢ozliimii gelistirmislerdir.
Yasser ve dig. [73], calismalarinda giivenli iletisim i¢in kaos tabanli bir sifreleme altyapisi
sunmuslardir. Wang ve dig. [74], calismalarinda {i¢ boyutlu modellerin sifrelenmesi i¢in kaos
tabanli bir ¢6ziim sunmuslardir. Wang ve dig. [75], Zhao ve dig. [76], Zhang [77] ve Cavusoglu

ve dig. [78] resim sifreleme ¢aligmalarinda ¢esitli kaotik sistemlerden yararlanmislardir.

Reddy ve dig. [79], Muhammed ve dig. [80], Tuncer [81], Papadimitriou ve dig. [82],
Leung ve dig. [83], Guo ve dig. [84], Kanso ve dig. [85], Puthuparambil ve dig. [86],
caligmalarinda kaotik sistemleri kullanarak simetrik olasiliksal sifreleme algoritmalari

gelistirmislerdir.
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3. YONTEM

Kaynak kisith platformlar i¢in gelistirilmis bircok hafif siklet sifreleme algoritmasi
bulunmaktadir. Bu algoritmalar genellikle mevcut sifreleme algoritmalarin giincellenmesi,
dongii sayilarinin azaltilmasi, karigtirma ve yayilma adimlarinin optimize edilmeleri seklinde
ortaya ¢ikmustir. Ozellikle son zamanlara hafif siklet sifreleme algoritmalarinda farkl
matematiksel modellerden yararlanilmaktadir. Kaotik sistemlerin sunmus olduklar1 6zellikler
sifreleme algoritmalari i¢in ¢ok uygun altyap1 saglamakta ve bu durum arastirmacilarin ilgisini
cekmektedir. Ozellikle ilk durum parametrelerine olan siki baglilik kaos tabanli haritalarin

tercih edilmesinde en biiyiik etkeni olusturmaktadir.

Kaotik haritalarin sifreleme algoritmalarinda tek baglarina kullanilmasi, Shannon’in
kriptografinin temellerini belirledigi kriterleri karsilamakta yetersiz kalmaktadir. Bundan
dolay1 arastirmacilar kaotik haritalar1 farkli matematiksel modeller ile birlikte kullanarak
istenilen diizeyde giivenlige ulagsmay1 hedeflemislerdir. Bu modeller arasinda DNA 6&zellikle
dikkat gekmektedir [87-91]. Fourier doniisiimii [57], GANs [55], Hilbert Curves ve H-Fractals
[92], Knuth—Durstenfeld [93], Transcendental Numbers [94], Particle Swarm Optimization
[47], Latin Square [66], Rotor Machine [95], Discrete Wavelet Transform (DWT) [96], 6zet

fonksiyonlar diger modeller olarak karsimiza ¢ikmaktadir.

Bu caligma kapsaminda 6zet kod kullanarak kaos tabanli hafif siklet bir sifreleme
algoritmasi gelistirilmistir ve bu boliimde gelistirilen algoritma detayli bir sekilde agiklanmustir.
Bu boliim su alt basliklart icermektedir; Bolim 3.1°de ¢aligmanin ana bilesenini olusturan
lojistik harita agiklanmigtir. Boliim 3.2°de ¢alismada kullanilan 6zet fonksiyon hakkinda bilgi
sunulmustur. Boliim 3.3’te sifreleme adimlar1 detayli bir sekilde ele alinmistir. Boliim 3.4°te

sifre ¢ozme adimlar1 detayl bir sekilde sunulmustur.

3.1. ALGORITMANIN GENEL YAPISI VE KULLANILAN MODELLER

Bu boliimde algoritma yapisinda kullanilan modeller ve bu modellerin hangi amaglar

icin kullanildig: agiklanmustir.
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3.1.1. Rastgele Say1 Ureteci

Bu calisma kapsaminda rastgele sayist {reteci olarak, basit yapisi, kolay
uygulanabilirligi, yaygin kullanimi vs. nedenlerden dolay1 iki adet bir boyutlu (1-D) lojistik
harita kullanilmustir. Tlk lojistik haritanin baslangig¢ degerleri gizli anahtardan tiiretilmistir ve
buradan {tiretilen degerler satir bazli rotasyon, siitun bazli rotasyon, 6zet degerin sifrelenmesi

(XoR iglemi) ve 6zet degerin resim dosyasi igerisine dagitilmasinda kullanilmstir.

Ikinci lojistik haritanin baslangic degerleri gizli anahtar ve orijinal dosyanin 6zet kodu
kullanilarak tiiretilmistir. Burada iiretilen degerler resim dosyasin sifrelenmesinde (XoR islemi)

kullanilmistir.

3.1.2. Orijinal Dosyaya Baghlik Fonksiyonu

Orijinal dosyaya bagimliligin saglanabilmesi yani orijinal dosyada olusabilecek bir
bitlik degisimin ¢ikt1 {izerinde ¢ok biiyiik etkiler olusturabilmesi i¢in orijinal dosyanin 6zet
kodundan yararlanilmistir. Ozet fonksiyon olarak SHA2-224 fonksiyonu kullanilmustir.
Sifreleme isleminde baglamadan dnce 6zet fonksiyon ile orijinal verinin 6zet kodu tiretilmis ve
olusturulan bu 06zet deger gizli anahtar ile birlikte ikinci lojistik haritanin baslangig
parametrelerinin belirlenmesinde kullanilmistir. Bu sayede orijinal dosyadaki cok kiigiik
degisiklikler ikinci kaotik haritanin baslangi¢ degerlerinin belirlenmesinde kullanilan 6zet
degerin ¢ok farkli olusmasina ve bu durum da kaotik sisteminin ¢ok farkli degerler {iretmesine

ve nihayetinde sifrelenmis dosyanin ¢ok biiyiik oranda farkliliga ugramasina sebep olmustur.

Bu durum ozellikle diferansiyel saldirilara karsi sifreleme algoritmasinin direngli
olabilmesi i¢in ¢ok dnemli bir 6zelliktir. Basaril1 bir sifreleme algoritmasi, orijinal dosyada ki
bir bitlik degisimde bile ¢iktinin 99% {izerinde degisime ugramasini saglamalidir (bu durum
NPCR degeri Olgiilerek belirlenir). Girdi lizerinde yapilan bir bitlik degisim 6zet degerin
farklilagmasina neden olmaktadir. Bu 6zet degeri algoritmada ikinci kaotik haritanin baslangi¢
parametrelerinin belirlenmesinde kullanilmaktadir ve buradaki farklilik kaotik haritanin
tamamen farkli bir ¢ikt1 sunmasina sebep vermektedir. Ciinkii kaotik sistemler baslangi¢
parametrelerine karsi ¢ok hassas sistemlerdir. Ikinci kaotik haritanin ¢iktilar1 verinin
sifrelenmesinde dogrudan kullanildigi i¢in sifrelenmis verinin 99% {izerinde degismesi

saglanmis olmaktadir.
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3.1.3. Kanistirma Fonksiyonlar:

Gelistirilen algoritmada karistirma islemi her bir satirin ve her bir siitunun degeri kadar
rotasyona tabi tutulmasi ile saglanmistir. Birinci kaotik haritadan her bir satir i¢in siitun
uzunlugu kadar rastgele bir deger elde edilmis ve her satir kendisi i¢in liretilen deger kadar
soldan saga rotasyona tabi tutulmustur. Ayni sekilde her bir siitun i¢in satir sayis1 kadar rastgele
deger iiretilmis ve her bir siitun bu degerler kadar yukaridan asagiya rotasyona tabi tutulmustur.

Sekil 3.1°de bu durum 6rnek bir matris iizerinde uyarlanmistir.

Sifre ¢6zme adiminda ise buradaki islemler tersten yapilmaktadir. Oncelikle birinci
kaotik haritadan elde edilen degerler ile siitunlar ters yonde (asagidan yukariya) ve daha sonra
satirlar yine ters yonde (sagdan sola) rotasyon islemine tabi tutulmustur. Bu sekilde komsu
pikseller arasindaki baglantilar kopartilmis, orijinal dosya ile sifrelenmis dosya pikselleri
birbirlerinden konum olarak ayristirilmis olmaktadir. Bu bize korelasyon analizinde yatay,
dikey ve ¢apraz korelasyon katsayilarinin ¢ok diisiik ¢cikmasi ve bu sekilde yapilacak saldirilarin

onlenmesini saglamaktadir.

Ayrica bu sekilde karistirma islemi kirpma saldirilarina karsi algoritmanin karsi
koyabilmesi i¢in elzemdir. Kirpma saldirilarinda saldirganlar sifrelenmis dosyanin farkli
bolgelerinin tamamen siyah ya da tamamen beyaz olacak sekilde degistirmekte ve bu sekilde
farklilastirilan dosya sifre ¢oziicii ile acilmaktadir. Acilan dosya iizerinden orijinal veri, gizli
anahtar ve sifreleme algoritmasinin yapist hakkinda bilgiler sizdirilmaya g¢aligilmaktadir.
Basaril1 bir sifreleme algoritmasinin kirpma islemini orijinal dosyanin tamamina yansitmasi
beklenir. Ayrica kirma islemi ile veri kaybi olsa bile orijinal dosyanin basarili bir sekilde

edilmesi beklenmektedir.
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Sekil 3.1: Dongiisel rotasyon uyarlamast.

a) orijinal matris, b) satir bazli dongiisel rotasyon uygulandiktan sonra olugan matris, c) siitun
bazl1 dongiisel rotasyon uygulandiktan sonra olusan matris.

3.1.4. Sifreleme Fonksiyonu

Sifrele fonksiyonu olarak mantiksal islemlerden XoR islemi uygulanmistir. Her bir bit
XoR islemine tabii tutularak sifreleme gerceklestirilmistir. XoR mantik islemi yapisi1 geregi
sifreleme algoritmalarinda ¢ok yaygin olarak kullanilmaktadir. Iki girdinin karsiliginda iiretilen
tek ¢ikt1 vardir ve bu ¢iktidan girdilerden birinin degerini bilmeden diger girdiyi elde etmek

imkansizdir. Tablo 3.1” de XoR mantik islemi verilmistir.

Tablo 3.1: XoR Mantik Islemleri

A B Q
0 0 0
0 1 1
1 0 1
1 1 0
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XoR iglemlerinin sdyle bir 6zelligi vardir, XoR’lanmis bir veri (tabloda Q ile belirtilen
kolon) girdilerden birisi ile (A kolonu ya da B kolonu) XoR’lanacak olursa diger kolonun degeri
elde edilir (A ile XoR’lanirsa B degeri, B ile XoR’lanirsa A degeri). Bu durumda sifreleme

islemini temelin olusturmaktadir.

Tablo 3.2’°de bit bazli sifreleme ve sifre ¢6zme asamalar1 XoR islemi ile gosterilmistir.
Tabloda K ile belirtilen kolonlar anahtari, P ile belirtilen kolonlar sifrelenecek acgik veriyi, C ile
belirtilen kolonlar ise sifrelenmis veriyi ifade etmektedirler. Birinci satirda sifreleme
asamasinda 0 degeri 0 anahtar1 ile XoR’lanarak sifrelenmis O sifreli verisi elde edilmistir. Sifre
¢ozme asamasinda da 0 sifrelenmis verisi 0 anahtart ile tekrar XoR’lanmis ve sifre ¢oziilmiistiir.
3. Satirda sifreleme asamasinda 1 anahtar degeri ile 0 orijinal verisi sifrelenmis ve 1 sifrelenmis
degeri elde edilmistir. Sifre ¢cozme asamasinda ise 1 anahtar degeri ile 1 sifrelenmis verisi

XoR’lanarak 0 orijinal verisine ulagilmigtir.

Tablo 3.2: XoR ile sifreleme ve sifre ¢cozme islemleri

Sifreleme Sifre Cozme
K P C K C P
0 0 0 0 0 0
0 1 1 0 1 1
1 0 1 1 1 0
1 1 0 1 0 1

3.2. ONERILEN ALGORITMA

Onerilmen sifreleme algoritmasinda iki farkli lojistik harita rastgele sayi iireteci olarak
kullanilmistir.  Orijinal dosyanin 6zet degeri ikinci haritanin baslangic degerlerinin
belirlenmesinde bir parametre olarak kullanilmis ve bu sayede diferansiyel saldirilara karsi
diren¢li bir yapi olusturulmustur. Karistirma islemleri i¢in satir ve siitun bazli dongiisel
rotasyon islemleri uygulanmis ve gerekli dongii adim sayilar1 birinci kaotik haritadan elde

edilmigtir. Biitiin sifreleme ve sifre ¢ozme adimlari agagida detayl bir sekilde agiklanmistir.

3.2.1. Sifreleme Adimlar
Sifreleme islemine baslamadan once sifrelenecek olan agik verinin SHA2-224 §zet

fonksiyonu kullanilarak 6zet degeri elde edilir. Bu 6zet kodun ilk 2 byte’1 gizli anahtar degeri
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ile birlikte kullanilarak ikinci lojistik haritanin baglangi¢ parametreleri belirlenir. Birinci lojistik
haritanin baglangi¢ parametreleri ise dogrudan gizli anahtardan tiiretilir. Sifreleme islemi # satir
m siitunluk bir matris iizerinde yapilir. iki lojistik harita icin de baslangic parametreleri
belirlendikten sonra birinci lojistik haritadan satir bazli rotasyon i¢in satir sayis1 (n) kadar
rastgele deger iiretilir. Bu iiretilen degerlerin /0 — m) araliginda olmasi gerekmektedir. Bu
nedenle iiretilen niimerik degerlerin kolon sayisina (m) gére modu alinir. Bu durum Formiil

(3.1)’de gosterilmistir.

rotationCountForRowIndex = generatedValue % m (3.1)

Burada m siitun sayisini, generatedValue ilgili satir i¢in birinci lojistik harita tarafindan
iiretilen rastgele niimerik degeri ve rotationCountForRowlndex ilgili satir igin rotasyon
isleminin ka¢ adim uygulanacagini gosterir. Resim dosyasindaki ilgili satira ait piksel degerleri
rotationCountForRowlIndex degeri kadar soldan saga dogru kaydirilir. Yukarida bahsedilen
adimlarin benzeri stitun kaydirma islemleri icin de uygulanir. Birinci kaotik haritadan siitun
sayist (m) kadar rastgele deger iiretilir. Bu tiretilen degerlerin /0 — n) aralifinda olmasi i¢in
iiretilen her bir degerin satir sayisina (n) gore modu alinir. Bu durum Formiil (3.2)’de

gosterilmistir.

rotationCountForColumnindex = generatedValue % n (3.2)

Burada n satir sayisini, generatedValue ilgili siitun icin birinci lojistik harita tarafindan
iiretilen rastgele niimerik degeri ve rotationCountForColumnlndex ilgili siitun i¢in rotasyon
isleminin ka¢ adim uygulanacagini gosterir. Resim dosyasindaki ilgili siituna ait piksel
degerleri rotationCountForColumnindex degeri kadar yukardan asagiya dogru kaydirilir. Sekil
3.2’de satir ve siitun bazli rotasyon iglemi /5x/5’lik bir matris iizerinden adim adim
gosterilmistir. Birinci asamada ilk satira 5 adim soldan saga rotasyon uygulanmustir. Ikinci
asamada birinci asamada elde edilen yeni matrisin altinci kolonuna yukaridan asagiya dogru 3

adim rotasyon islemi uygulanmistir.
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Sekil 3.2: Satir ve siitun bazli dongiisel rotasyon 6rnegi.

Bu sekilde karistirma iglemi matrisin biitiin satir ve siitunlarina uygulanir. Karigtirma
islemi tamamlandiktan sonra ikinci lojistik haritadan (gizli anahtar ve 6zet kod ile baslangi¢
parametreleri belirlenen kaotik harita) » x m boyutlarinda rastgele degerlerden olusan yeni bir
matris elde edilir. Daha sonra karistirilmis matris ile tiretilen ikinci matrise ait degerler XoR

islemine tabi tutularak asil sifreleme islemi bu asamada yapilmis olur.

Son asamada ise ikinci lojistik haritanin baslangi¢c parametrelerinin belirlenmesinde
kullanilan ve orijinal dosyaya ait 6zet kodun ilk iki byte’ini i¢eren verinin sifrelenmis resim
dosyas1 icerisine gémiilmesi adima gegilir. ilk asamada, orijinal dosyanin (P) SHA-224 &zet
fonksiyonu kullanilarak 6zet degeri (H) elde edilir. Bu 6zet degerin ilk iki byte’1 alinir ve H2
olarak isimlendirilir. 2 degerine bir byte’lik dogrulama degeri eklenerek 3 byte’lik HV3 degeri
elde edilir. Dogrulama degeri 6zellikle kesme saldirilar1 ve giiriiltii saldirilarinda 6zet kodun

saglik bir sekilde elde edilebilmesi i¢in elzemdir ve sifrelenmis matris icerisinde asil aklanacak
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olan bu HV3 degeridir. Orijinal dosyadan HV'3 degerinin {iretilmesine ait biitiin adimlar Formiil

(3.3), Formiil (3.4) ve Formiil (3.5)’de gosterilmistir.

H = hashFunctionSHA224(P) (3.3)
H2 = subString(H, 0, 2) 3.4)
HV3 = concat(H2, (int(H2[0]) + int(H2[1]) + 1)) (3.5)

Bu sekilde hesaplanan HV3 veri blogunu sifrelenmis resim dosyasina dagitmak icin
oncelikle resim dosyasinin sonuna yeni bir satir eklenir. Bu bos satirin tamamini1 dolduracak
sekilde HV3 degeri tekrarlanarak yazilir. Matrisin siitun sayist 90 oldugunu diisiinelim, bu
durumda 30 kez (90 /3 = 30) HV3 degeri art arda yeni eklenen satira yazilacaktir. Daha sonra
birinci lojistik haritadan elde edilen m adet veri ile yeni eklenen satir XoR islemine tabi tutulur.
Bu sekilde HV3 degerlerinin gilivenligi saglanmis olur. Son asamada ise yine birinci kaotik
haritadan m/3 adet ikili degerler elde edilir. Bu ikili degerler degis-tokus (swap) isleminde
kullanilacak matris igerisindeki indisleri ifade etmektedir ve bu degerlere gore son satirda
bulunan sifrelenmis veri yine sifrelenmis matris igerisine dagitilir. Bu son islemin ¢iktisi ile

nihai sifrelenmis dosyayi elde etmis oluruz.

Sekil 3.3°’de Ornek bir matris iizerinde sifreleme adimlart ayrintili bir sekilde
sunulmustur. Ik asamada 75x5°lik bir matris olusturulmus ve [0-244] araliginda degerler
baslangic degeri olarak girilmistir. Birinci matris orijinal veriyi icermektedir. Ikinci matriste
birinci kaotik haritadan elde edilen veriler ile satirlar soldan saga dogru rotasyon islemine tabi
tutulmustur. Ugiincii matriste ise yine birinci kaotik haritadan elde edilen veriler ile yukaridan
asagilya dogru siitunlar rotasyon islemine tabi tutulmustur. Bu sekilde karistirma islemi

tamamlanmustir.

Orijinal matrisin 6zet degeri SHA2-224 6zet fonksiyonu kullanilarak elde edilmistir.
Elde edilen 6zet degerin ilk iki byte’1ile gizli anahtar degerleri birlikte kullanilarak ikinci kaotik

haritanin baslangi¢ parametreleri belirlenmistir. Bu sekilde baslatilan ikinci kaotik haritadan
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elde edilen rastgele deger ile tigiincii matris XoR iglemine tabi tutulmus ve dordiincii sifrelenmis

matris elde edilmistir.

Besinci adimda matrisin sonuna yeni bir satir eklenmistir. Giiriiltii ve kesme saldirilarina
kars1 koyabilmek i¢in iki byte’lik 6zet koda bir byte’lik bir dogrulama degeri eklenmis ve
sekilde tli¢ byte’lik bir veri blogu olusturulmustur. Bu ii¢ byte’lik veri blogu yeni eklenen satira
tekrarlanan bir bigimde art arda yazilmistir. Daha sonra bu son satir degerleri birinci kaotik
haritadan elde edilen degerler ile XoR’lanmistir. Bu duruma ait ¢ikti besinci matriste

gosterilmistir.

Altinc1 matriste ise, birinci kaotik haritadan elde edilen rastgele degerler ile (bu degerler
orijinal dosyanin satir ve siitun boyutlarina indirgenmistir) son satir verisi ii¢ byte’lik bloklar
seklinde matris icerisine dagitilmig (degis tokus islemi uygulanmig) ve bu sayede nihai

sifrelenmis veri elde edilmistir.

Sekil 3.4°de gelistirilen sifreleme algoritmas: kullanilarak 57/2x57/2 gri tonlamali
“Lena.png” resim dosyasinin sifrelenmesi adimlar1 asama asama gosterilmistir. Birinci resim
dosyast orijinal veriyi gdstermektedir. ikinci dosya orijinal resim dosyasinin satir bazli rotasyon
isleminde sonra elde edilmistir. Ugiincii dosya, ikinci adimda elde edilen satir bazli rotasyon
islemini sonucu elde edilen dosyaya siitun bazli rotasyon islemi uygulanarak elde edilmistir.
Dordiincii adimda verilen dosya iiglinci adimin ¢iktisina XoR islemi uygulanarak elde
edilmistir. Son asamada ise, dordiincii adimda elde edilen ¢iktiya yeni bir satirin eklenmesi,
ozet degerin ilk iki byte’1 ve dogrulama byte olmak {izere toplam 3 byte’lik verinin bu satira
tekrarlanarak yazilmasi ve sonrasinda sifrelenerek resim dosyasi tizerine dagitilmasi ile elde

edilmis nihai sifrelenmis resim dosyasi verilmistir.

Sekil 3.5°de sifreleme algoritmasi akis diyagrami detayli bir sekilde verilmistir.
Kullanilan kaotik haritalar, bu haritalarin hangi parametreler ile nasil baslatildiklari, bu
haritalardan elde edilen ¢iktilarin nasil ve hangi asamalarda kullanildiklari, rotasyon islemleri
girdi ve ¢iktilari, XoR islemleri, adim adim gosterilmistir. Ayrica her bir adima ait girdi ve ¢ikt1
diyagramda verilmistir. Bu akis diyagramina karsilik gelen kaba kod ise Algoritma 1 —

Algoritma 3 araliginda verilmistir.
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0 1 2 3 4 £} 6 7 8 9] 10| 11] 12| 13| 14 0 1 2 3 4 £} 6 7 8 9] 10| 11] 12| 13| 14
15| 16| 17| 18| 19| 20| 21| 22| 23| 24| 25| 26| 27| 28| 29 15| 16| 17| 18] 19| 20| 21| 22| 23| 24| 25| 26| 27| 28| 29
30| 31| 32| 33| 34| 35| 36| 37| 38| 39[ 40| 41| 42| 43| 44 31) 32| 33| 34| 35| 36| 37| 38| 39| 40 41| 42| 43| 44| 30
45| 46| 47| 48| 49| 50| 51| 52| 53| 54| 55| 56| 57| 58] 59 58| 59| 45| 46| 47| 48| 49| 50| 51| 52 53| 54| 55| 56| 57
60 61| 62| 63| 64| 65| 66| 67| 68 69| 70| 71| 72| 73| 74 66 67| 68| 69| 70| 71| 72| 73| 74| 60| 61| 62| 63| 64| 65
75| 76| 77| 78| 79| 80f 81| 82| 83| 84 85| 86| 87| 88| 89 85| 86| 87| 88| 89| 75| 76| 77| 78| 79[ 80| 81| 82| 83| 84
90 91| 92) 93| 94| 95| 96| 97| 98| 99]100]|101|102 103|104 94 95| 96| 97| 98| 99]100)101|102(103]|104]| 90| 91| 92| 93

105[/106]107)108|109(110]111)112]113[114]115)116|117(118]119 109(110{111)112)113(114]115)116|117(118]119) 105|106 107|108
1200121|122]123|124]125| 126|127 128|129 130|131 132 133|134 1281129 130] 131132133 134|120 121|122 123|124 125|126 127
135[/136] 137 138|139 140 141 142| 143[ 144| 145) 146 147 148 149 137(138]139] 140 141(142] 143)| 144 145[ 146|147 148 149( 135] 136
150(151]152) 153 154( 155] 156 157 158[ 159] 160 161 162 163| 164 157[158]159] 160 161 162] 163 164 150( 151] 152 153 154 155] 156
165|166 167|168 169|170 171|172 173]174| 175|176 177|178| 179 165|166 167|168 169|170 171|172 173]174| 175|176 177| 178|179
180(181]182)183|184( 185|186 187 188 189] 190 191 192 193] 194 192(193]194)180)|181(182] 183|184 185[ 186 187 188| 189 190 191

195] 196 197|198 199 200 201| 202 203 | 204 | 205] 206 207 208| 209 204 205|206 207 208 209| 195] 196 197 198 199 200 201 202 203
210) 211212 213 214 215 216 217 218 219 220) 221 222 223 224 219 220§ 221 222§ 223) 224 210) 211|212 213 214) 215 216 217 218

a) Orijinal veri b) Satir bazh rotasyon yapiliyor

0 1 17)207| 98162 72| 73[121| 40(119| 11[189|135[136 183]172|175| 71|149|183| 89| 97]|218|115| 75| 21|146]150| 92
15| 16| 33[222)113)|170( 76| 77]145]| 52[123| 26]201] 155156 217| 73)147|240]212)175|133[136] 39| 250 225]143)116] 104( 216

31| 32| 45 3/132(182(100f101|150| 60)147| 42]|216/178[179 58)136)|185)|109| 62| 74| 68| 22| 97[131| 78| 96| 190| 46] 155

58| 59| 68)| 18]|141(209]115)116|173| 79]152| 54| 12(190]191 212]201) 98| 33| 88)203]|239(245]183)|187(195| 54|114| 36( 49

66| 67| 87| 34|161|224(134[120f185]103|175| 62| 27]202] 203 22)1165]|155| 32|108[106f 70f221]219]|192)204|162| 19| 64| 88

85| 86| 96| 46169 5(143[144]197|118)|187| 81| 43|217( 218 137 202 7[/154]113]101| 90)|193| 51|203|243(118( 187 245|186

94 95[111) 69|181| 20| 163)|164212(122]199| 90| 55 13| 14 221| 35)209|170255]139)102(210| 207|214 82(137|183| 25| 51
109) 110/ 130| 88| 208| 36| 171|172 8]146)214)105| 63| 28| 29 31| 10]133)237|132( 26[128| 13]182]|199)|179|174| 61|184( 147
128)129| 139| 97(223| 48[183|184| 23|151| 10|124| 82| 44| 30 221|195(226] 191] 155) 148| 55| 153|135| 44|209(166[141| 75| 44
137(138] 159 112 4| 71]1195)196| 39(174| 25]|148| 91| 56| 57 97( 12]127)252|248(138|200| 139 148( 115|132 37| 61| 10| 82
157)158| 167|131 19| 75[210|211] 51)|186| 41)|153|106| 64| 65 17(104|235]|148]147)103| 49]|197|166| 45| 80| 97| 10f161] 151
165[166]194] 140| 35 99 6 7] 741198[ 53]176]|125| 83| 84 73| 79]174)104| 74[123]250| 35| 39 2| 24[199[179]|215| 42
192(193]206)| 160| 47(114| 21| 22| 78[213| 61)188|149| 92| 93 82| 12]104| 67|179| 39|221)|186| 94| 72|251|176|227( 233|157
204|205]221|168| 70)|133| 37| 38102 9 80200 154| 107|108 221(124(148| 96]222)|139| 61]|187|126/199| 17| 64| 80| 228] 255
219| 220 2(180| 89]142| 49| 50)117| 24|104(215(177|126] 127 35| 171|193 66| 36|202( 101252 255|249|134| 11]158]210] 123
c) Siitun bazli rotasyon yapiliyor d) Xor iglemi uygulaniyor

[129, 63] - orijinal dosyasinin SHA2-224 6zet degerine ait ilk iki byte
[129, 63, 191] - 6zet deger dogrulama byte'r ile birlikte toplam 3 byte'lik veri

matriisin sonuna yeni bir satir eklenir ve zet deger ve dogrulama byte'indan olugan toplam 3 byte'lik veri yeni eklenen satira art arda (kolon sayisi)/3 kez yaziliyor

[126] 63]191 129 63| 191] 129] 53|191|129| 63] 191 120] 63] 101]

183(172|175]| 71|149(183| 89| 97|218[115| 75| 21| 146[150| 92 183(172(175]| 71|149(183| 89| 97|218[115]| 75| 21|146|150| 92
217| 73)|147|240]212)175|133[136] 39| 250 225|143] 116 104 216 120] 111 251 240] 212) 175]| 133[ 136| 39| 250 225] 143] 116 104 216
58)136]|185|109| 62| 74| 68| 22| 97|131) 78| 96]|190| 46( 155 58)136)|185)|109| 62| 74| 68| 22| 97[131| 78| 96| 190| 46] 155
212]201) 98| 33| 88)203]|239|245]183)|187(195| 54)|114| 36[ 49 212]201) 98| 33| 88)203]|239(245]183)|187(195| 54)|114| 36[ 49
22)1165]|155| 32|108[106f 70]221]219]|192)204|162| 19| 64| 88 22)1165]|155| 32|108[106f 70]221]219]192)204|162| 19| 64| 88
137] 202 7[154]113]101| 90]|193| 51|203243(118( 187 245] 186 137] 202 7[154]113]101| 90)|193| 51|203|243(118( 187 245|186
221| 35)209(170]255) 139|102 210]207)|214| 82]137)183| 25 51 221| 35)209(170]255)139]|102(210]207|214| 82]137)183| 25 51
31| 10]133)237(132( 26[128| 13]182]|199)|179|174| 61| 184|147 31| 10)133)237|132| 26(128| 13]182]|199)|179|174| 61|184( 147
221|195(226]191) 155) 148| 55| 153|135| 44|209(166f141| 75| 44 221|195[226]191] 155) 148| 55| 153|135| 44|209(166[141| 75| 44
97| 12]127) 252|248 138| 200| 139 148(115]132| 37| 61| 10| 82 97( 12]127)129]|139( 82|200)139|148(115]|132| 37| 61| 10| 82
17[104| 235|148 147)103| 49]|197|166| 45 80| 97| 10]161] 151 17(248(177]212]|147)103| 49]|197|166| 45 80| 97| 10]161] 151
73| 79|174)104| 74(123[250f 35| 39 2| 24[199|179| 215| 42 73| 79|174)104| 74(123[250f 35| 39 2| 41| 23[136|215| 42
82| 12]104)| 67|179| 39]221)|186| 94| 72|251|176| 227 233|157 82| 12]104| 67|179| 39]221)|186| 94| 72|251| 67|253| 96| 157
221(124[148| 96]222)|139| 61]|187|126(/199| 17| 64| 80| 228] 255 221(124[148| 96]222)|139| 61]|187|126(/199| 17| 64| 80| 228] 255
35)171)|193| 66| 36(202(101 252 255|249|134| 11)158| 210|123 35)171)|193| 66| 36202101252 255|249|134| 11]158| 210|123
129(139| 82| 67]|253| 96|248)|177|212(120]111)251| 41| 23]|136 252|248)| 138 176| 227 233| 104 235] 148|217| 73|147| 24]|199[179
e) Yeni eklenen satira Xor islemi uygulaniyor ) Son satir 3 bytelik bloklar seklinde matrise sifrels

son satirda bulunan veriler 3 byte'lik bloklar seklinde rastgele olugan indeks degerlerine gore matris igerisine dagitir
[9,3],(12,11],[10,1], [1,0], [11,10] indekslerinde bulunan 3 byte'lik veriler ile son satirda bulunan veriler degis tokus yapiliyor

Sekil 3.3: Ornek bir matris iizerinde sifreleme adimlari.

a) Orijinal dosya, b) Satir bazli rotasyon islemi uygulandiktan sonra elde edilen ¢ikt1, ¢) Siitun
bazli rotasyon iglemi uygulandiktan sonra elde edilen ¢ikti, d) XoR islemi uygulandiktan sonra
elde edilen ¢ikti, e) Yeni satir eklendikten ve XoR’lu tekrarlanan 6zet kod eklendikten sonra
elde edilen c¢ikti, f) Son satir matris iizerine dagitildiktan sonra elde edilen c¢iktiy1
gostermektedir.
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Sekil 3.4: Sifreleme adimlarinin resim dosyasi {izerinden analizi.
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Anahtar
3] W v
Ozet Kod . /\\ J
(SHAZ-224) J ,\/, ”
Orijinal Veri
|
h 4 ) v :
Lojistik Harita 1 } ‘;} Satir Bazh Rotasyon
~ -
-‘-}Sﬂtun Bazl Rotasyon
-~ A
v
Alt Ozet Kod + J
Dodgrulama Byte" XoR Operasyonu <

v
Alt Ozet Kodlardan

Olusan Yeni Satir
Ekleme

. S
Yeni Eklenen Satira

» XoR Operasyonu
Uygulama

Y
( Yeni Eklenen Satir

T
r

Verilerinin Sifrelenmig
LDosyaya Dagitmasi

Sekil 3.5: Sifreleme akis diyagrama.

Sifrelenmig Veri
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Algoritma 1 Sifreleme kaba kodu

24:
25:

procedure encryption (S, P)

n, m « getSize(P) //get matrix size
H « calculateHashValue(P) //get hash value of plaintext
H2 « getFirstTwoBytes(H) //get only fist two bytes of hash value
HV3 « getValidatedH2(H2) /12 bytes H2 value + 1 byte validation
C! « confusion(S, P) //confusion phase
C? « diffusion(S, C!, H2) //diffusion phase
C? «— addNewRowToBottom(C?) //add new row at the bottom of the matrix
fori«— 1tom/3 do /Isince HV3 is 3 bytes
C3[n, 3i] < HV3[0] //fill bottom line with repetitive HV3 value
C3[n, 3i + 1] <« HV3[1] as column size / 3 times
C3[n, 3i + 2] « HV3|[2]
end for
K4X « getKeySequenceFromLogicMap1(S, m) //key stream for bottom row XoR
fori — 1 tomdo
C3[n, i] « XoR(C3[n, i], K4X[i]) /fencrypt bottom row
end for
K4S « getKeySequenceFromLogicMap1(S, 2m/3) //key stream for swap operation
fori« 1tom/3 do
C3[n, 3i] < C3[K4S[2i], K4S[2i+1]] //bottom row data distributed into matrix
C3[n, 3i+1] PN C3[K4S[2i], K4S[2i+1]+1] by swapping operation
C3[n, 3i+2] > C3[K4S[2i], K4S[2i+1]+2]
end for
CC? //inal ciphertext

end procedure

Algoritma 2 Karigtirma kaba kodu

1
2
3
4:
5:
6
7
8
9

10:

procedure confusion (S, P)
n, m « getSize(P) //get matrix size
K4RR « getKeySequenceFromLogicMap1(S, m) /key stream for row rotation
fori< 1tondo
C! «— rowBasedCyclicRotation(P, K4RR[i])
end for
K4CR « getKeySequenceFromLogicMap1(S, n) /key stream for column rotation
fori« 1tomdo
C! « columnBasedCyclicRotation(C', K4CR[i])
end for
end procedure

Algoritma 3 Dagitma kaba kodu

AR e EEARR U S S i e

procedure diffusion (S, C!, H2)
n, m « getSize (C) /lget matrix size
K4X « getKeySequenceFromLogicMap2(S, H2, n*m)  //key stream for XoR operation
fori < 1tondo
for j — 1 tomdo
Cl XoR(Cl, K4X[i, j]) /lapply XoR operation
end for
end for
end procedure

Sekil 3.6: Onerilen yontemin sifreleme algoritmalari.
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3.2.2. Sifre Cozme Adimlari

Sifre ¢ozme (decryption) asamasinda sifreleme asamasinda uygulanan adimlar ters
sirada tek tek uygulanmustir. Oncelikle sifreli resim dosyasindan 2 byte’lik H2 degerinin elde
edilmesi gerekmektedir. Bunun i¢in yalnizca gizli anahtar kullanilarak baglatilan birinci lojistik
haritadan elde edilen rastgele veriler ile sifrelenmis resim dosyasi icerisine sifreli ve rastgele
bir sekilde dagitilmis olan 3 byte’lik veri bloklar1 (HV3) resim dosyasinin en alt satirinda
toplanmistir. Daha sonra yine birinci lojistik haritadan elde edilen rastgele veriler ile resmin

son satirina XoR iglemi uygulanarak sifreli degerler ¢coziilmiistiir.

Son satirda toplanan ve tekrarlanan HV3 veri blogundan H2 degerinin elde edilmesi
gerekmektedir. Bunun i¢in Oncelikli olarak son satir verileri 3 byte’lik bloklar seklinde
parcalara ayrilmistir. Her bir parg¢a i¢in Formiil (3.5)’de verilen dogrula islemi uygulanmustir.
Dogrulama islemine uyan bu HV3 degerlerine ait son byte iptal edilerek 2 byte’lik bloklar
seklinde alinip kullanim frekanslarina bakilmistir. Kullanim frekansi en yiiksek olan 2 byte’lik
veri blogu H2 degeri olarak belirlenmistir. Bir sonraki asamada ise buradan elde edilen bu 2
byte’lik H2 degeri gizli anahtar ile birlikte kullanilarak ikinci kaotik haritanin baglangic
parametrelerinin belirlenmistir. A2 degeri belirlendikten sonra resim dosyasina ait son satir
silinmis ve orijinal sifrelenmis dosya elde edilmistir. ikinci lojistik haritadan n x m
boyutlarindaki rastgele degerlerden olusan bir matris iiretilmis ve bu matris ile sifrelenmis veri

XoR iglemine tabi tutulmustur.

Son asamada XoR islemi ile ¢dziilen veri rotasyon islemleri ile diizenlenmistir. ilk
olarak birinci lojistik haritadan siitun sayisi kadar (m) ve [0 - n) araliginda degerler iiretilmis ve
her bir siitun, ilgili siitun i¢in iiretilen rotasyon degeri kadar agsagidan yukariya dogru rotasyon
islemine tabi tutulmustur. Son adim olarak buradan elde edilen siitunlar1 diizenlenmis veri i¢in
satir bazli diizenleme islemi yapilmistir. Bu islem i¢in satir sayisi kadar (n) ve [0 - m) araliginda
rastgele degerler birinci kaotik haritadan elde edilmistir. Her bir satir kendisi i¢in iiretilen
rastgele deger kadar sagdan sola rotasyon islemine tabi tutulmustur. Bu son islem ile birlikte

artik orijinal veriye ulasilmis ve sifre ¢ozeme islemi tamamlanmastir.

Sekil 3.3’de ornek bir matris tizerinde gosterilen sifreleme adimlar1 Sekil 3.7°da ters
yonde sifre ¢ozeme olarak uygulamistir. Her bir asama ayrintili bir sekilde adim adim
gosterilmistir. Her iki 6rnekte de ayni veri seti kullanilmustir. ilk matriste (yani girdi olarak)

sifreleme adiminda elde edilen nihai ¢ikt1 verilmistir. Tkinci matriste, matris igerisine dagitiimas



37

HV3 veri bloklarinin matrisin son satirinda toplanmasi gosterilmektedir. Ugiincii matriste ise
son satirda toplanan HV3 veri bloklarindan H2 degeri elde edildikten sonra kalan orijinal
sifrelenmis veri gosterilmistir. Dordiincii adimda ise gizli anahtar ve H2 degeri kullanilarak
baslatilan ikinci kaotik haritadan elde edilen n x m rastgele degerlerden olusan matris ile
sifrelenmis matris XoR islemine tabi tutulmus ve elde edilen ¢ikt1 verilmistir. Besinci asamada
siitun bazli tersine rotasyon iglemi uygulandiktan sonra elde edilen ¢ikti verilmistir. Son
asamada satir bazli tersine rotasyon sonrasi elde edilen nihai matris sunulmustur. Son agsamada
elde edilen bu matris sifreleme asamasinda kullanilan orijinal matrisin aynisidir. Bu da
algoritmanin sifreleme ve sifre ¢ozme adimlarini basarili bir sekilde gergeklestirdigini

gostermektedir.

Sekil 3.8°de sifre ¢ozme algoritmasinin gercek resim dosyasi lizerindeki adim adim
asamalar1 sunulmustur. Sifreleme adiminda kullanilan 572x5/2 “Lena.png” gri tonlamali resim
dosyasina ait sifrelenmis veri bu asamada girdi olarak kullanilmistir. Sifre ¢6zme adimlarinin
sonunda orijinal veri 5/2x572 “Lena.png” gri tonlamal1 resim dosyas1 basarili bir sekilde elde
edilmistir. Sifreleme asamasinda kullanilan orijinal dosya ile sifre c6zme asamasinda elde dilen
dosya En Yiiksek Sinyal-Giiriiltii Oran1 (Peak Signal-to-Noise Ratio - PSNR) kullanilarak
karsilastirilmis. Ayni iki dosya i¢cin PSNR degeri sonsuz olarak hesaplanir ve bu karsilastirmada
PSNR degeri sonsuz olarak elde edilmistir. Yani sifre ¢ozme adimi sonunda herhangi bir kayip

olmadan orijinal dosyanin elde edildiginden emin olunmustur.

Sekil 3.9’de sifre ¢ozme algoritmasi akis diyagrami detayli bir sekilde verilmistir.
Kullanilan kaotik haritalar, bu haritalarin hangi parametreler ile nasil baslatildiklari, bu
haritalardan elde edilen ¢iktilarin hangi agamalarda nasil kullanildiklari, rotasyon iglemleri
girdileri ve ¢iktilari, XoR iglemleri, asama agama gosterilmistir. Ayrica her bir asamanin girdisi
ve ¢iktis1 diyagramda verilmistir. Sifreleme diyagrami ile sifre ¢6zme diyagramlari detayl bir
sekilde incelendiginde goriilecegi lizere sifreleme asamasinda uygulanan her bir adim sifre
¢ozme agamasinda tersten uygulanmis ve bu sayede sifre ¢ozme islemi basarili bir sekilde

tamamlanmustir.
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183)172|175| 71|149(183| 89| 97|218|115| 75| 21]146|150| 92 183)1172|175| 71(149|183| 89| 97|218|115| 75| 21)146|150| 92
120)111251|240)212(175]133|136| 39]|250(225]|143|116|104|216 217)| 73|147]240|212(175]|133(136| 39|250|225]|143[116)104216
58|136(185(109| 62| 74| 68| 22| 97|131| 78| 96190 46155 58|136[185|109| 62| 74| 68| 22| 97]131| 78| 96|190| 46|155
212|201| 98| 33| 88|203|239|245|183|187]195| 54114 36| 49 212|201 98| 33| 88|203|239|245(183]187|195| 54114 36| 49
22|165|155| 32|108|106| 70/221|219|192|204|162| 19| 64| 88 22|165[155| 32|108|106| 70|221(219|192|204|162| 19| 64| 88
137]202 7]154(113(101| 90|193| 51|203(243|118|187|245]|186 137]202 7]154(113]101| 90]|193| 51|203[243]|118|187|245|186
221| 35/209(170]255]139)102210(207|214| 82)137|183| 25| 51 221| 35(209(170]255]139|102|210f207)214) 82137183 25| 51
31| 10133(237|132| 26|128| 13|182|199|179|174| 61(184(147 31| 10f133(237)132| 26128 13|182]199|179|174| 61(184|147
221]195(226(191|155]148| 55|153|135| 44]209|166|141| 75| 44 2211195(226(191]155]148| 55|153[135| 44)209|166141| 75| 44
97| 12|127(129|139| 82|200/139|148|115|132| 37| 61| 10| 82 97| 12(127|252|248)|138|200(139(148]115|132| 37| 61| 10| 82
17]248)|177|212|147(103| 49|197|166| 45| 80| 97| 10161151 17)1104|235|148(147|103| 49|197|166| 45| 80| 97| 10161151
73| 79|174|104| 74)123|250| 35| 39 2| 41| 23[136|215]| 42 73] 79]|174|104| 74(123]250| 35| 39 2| 24]199(179|215| 42
82| 12]104| 67]179| 39|221)|186| 94| 72|251| 67|253| 96|157 82| 12]|104| 67179 39|221|186| 94| 72(251|176227|233)|157
2211124148 96]222)139| 61|187|126|199] 17| 64| 80228255 2211124(148| 96]222)139| 61|187|126|199| 17| 64| 80(228|255
35]171|193| 66| 36]202|101|252|255|249|134| 11|158(210f123 35|171(193| 66| 36]202|101(252(255|249|134| 11/158(210|123
2521248(138|176]227(233|104]235(148|217| 73|147| 24]|199(179 129(139| 82| 67(253| 96|248(177|212]|120|111|251| 41| 23136
a) Sifreli veri b) Xor'lu 6zet degerler en alt satirda toplaniyor

[9,3],[12,11],[10,1], [1,0], [11,10] indekslerinde bulunan 3 byte'lik veriler ile son satirda bulunan veriler degis tokus yapiliyor

Son satirda toplanan Xor'lu 3 byte'lik bloklar 6nce Xor iglemi ile agiliyor

[129] 63]101[128] 63]102]120] 63]101[129] 63]a82]125] 63]101]

Dogrulama kodu ile kontrol edilen ve basarili olan 2 byte'lik veri bloklarindan en ¢ok kullanilan blok 6zet degerin ilk iki byte'i olarak belirleniyor
[129, 63,191] - kurala uyan 3 byte'lik veri blogu
[129, 63] - 6zet degerin ilk byte'l olarak tespit ediliyor

183]172(175] 71|149|183| 89| 97]218|115| 75| 21(146|150| 92 0 1| 17]207| 98[162| 72| 73|121| 40|119| 11(189]135|136
217 73)1147|2400212]175(133]|136| 39|250/225|143|116[104|216 15| 16| 33|222(113)170| 76| 77|145| 52|123| 26]201|155|156
58|136]185(109| 62| 74| 68| 22| 97|131| 78| 96190 46|155 31| 32| 45 3]132]182[100)101(150| 60|147| 42)216(178|179
212(201) 98| 33| 88]|203(239]245(183]187|195| 54114 36| 49 58| 59| 68| 18)1141(209]115]116(173| 79(152| 54| 12[190)191
221165]|155( 32]108|106| 70)1221(219]192|204|162| 19| 64| 88 66| 67| 87| 341161(22411341120(185]103[175] 62| 27[202)203
137202 711541113[101) 90(193| 51|203[243)|118(187|245]|186 85| 86| 96| 46]169 51143]144(197)118(187| 81| 43[217)218
221( 35]209|170]255]|139(102|210(207|214| 82|137|183| 25| 51 94| 95111 69)181| 20|163|164[212)122(199]| 90| 55[ 13| 14
31| 10]133(237]132| 26|128| 13(182)199|179|174| 61(184)147 109(110(130| 88(208| 36|171[172 81146(214|105| 63| 28| 29
221(195)226(191|155]|148| 55]|153|135| 44|209|166|141| 75| 44 128(129|139| 97(223| 48|183|184| 23[151| 10(124| 82| 44| 30
971 121127(252)1248|138[200)139(148)115|132| 37| 61| 10| 82 1371138[159]112 4| 711195]|196| 39)174| 25]148| 91| 56| 57

17]1041235]|148(147)103| 49]197|166| 45| 80| 97| 10|161(151 1571158(167)131| 19| 75]|210f211| 51(186| 41]153[106| 64| 65
73| 79]174(104| 74|123]250| 35| 39 2| 2411991179215 42 165/166]194|140f 35| 99 6 7| 74)198| 53]176(125| 83| 84
82| 12]104| 67]179| 39|221)|186| 94| 72]|251|176|227(233]157 192(193(206)160| 47]114| 21| 22| 78(213| 61|188[149| 92| 93

221124148 | 96]222|139| 61|187|126|199] 17| 64| 80(228|255 204|205(221|168| 70[133| 37| 38|102 9| 80[200]154]|107108
35/171|193| 66| 36]202]|101|252|255|249|134| 11|158|210(123 2191220 2|180( 89[142| 49| 50|117| 24|104]215|177 126127
c) Ozet deger elde edildikten sonra son satir siliniyor d) Xor iglemi uygulaniyor

0 1 2 3 4 5 6 7 8 9| 10f 11| 12| 13| 14 0 1 2 3 4 5 6 7 8 9| 10f 11) 12| 13| 14
15| 16| 17| 18| 19| 20| 21| 22| 23| 24| 25| 26| 27| 28| 29 15| 16| 17| 18| 19| 20| 21| 22| 23| 24| 25| 26| 27| 28| 29
31| 32| 33| 34| 35| 36| 37| 38| 39| 40| 41| 42| 43| 44| 30 30| 31| 32| 33| 34| 35| 36| 37| 38| 39| 40| 41| 42| 43| 44
58| 59| 45| 46| 47| 48| 49| 50| 51| 52| 53| 54| 55| 56| 57 45| 46| 47| 48| 49| 50| 51| 52| 53| 54| 55| 56| 57| 58| 59
66) 671 68| 69| 70| 71| 72| 73| 74| 60| 61| 62| 63| 64| 65 60| 61| 62| 63| 64| 65| 66| 67| 68| 69| 70| 71| 72| 73| 74
85| 86| 87| 88| 89| 75| 76| 77| 78| 79| 80| 81| 82| 83| 84 75| 76| 77| 78] 79| 80| 81| 82| 83| 84| 85| 86| 87| 88| 89
94| 95| 96| 97| 98] 99|100/101(102|103|104| 90| 91| 92 93 90| 91| 92| 93| 94| 95| 96| 97| 98| 99|100101/102(103[104
109)110)111112113(114(115|116117/118|119|105]106|107108 105)106/107/108(109(110(111112|113|114|115]116]117|118|119
128]129|130131|132(133(134|120121|122|123|124]125|126|127 1201121122123 (124(125|126]127|128|129|130|131]132|133|134
137(138(139(140(141(142|143|144|145|146|147|148]149|135]136 135(136]137]138]139]140|141]142|143]|144|145]1146|147]148|149

1571158(159]160/161]162)163[164]150/151[152)153[154]155]|156 1501510152153 [154)155|156]157158[159]160/161]162]|163|164
165]|166(167]168|169]170)171(172]173|174[175]|176(177]178]179 165/166(167)168(169]170|171[172)173(174|175]176(177)178|179
1921193(1941180/181]182)183(184]185/186[187)188(189]190191 1801811182183 (184)1185/186|187188[189)190(191]192]193|194
204(205)206/207]208|209(195]196(197]198|199|200201(202|203 195(196(197)198(199]200/201[202]203(204|205|206(207)208209
219(220)221222|223]|224(210]211(212|213|214|215]|216(217|218 210(211)212(213|214|215|216]217(218|219|220|221|222(223)224

e) Siitun bazli tersine rotasyon uygulaniyor f) Satir bazli tersine rotasyon isle mi uygulanarak orijinal veri elde edilyor

Sekil 3.7: Ornek bir matris iizerinde sifre agma adimlari.

a) Sifreli veri, b) HV'3 degerleri son satirda toplaniyor, ¢) H2 elde edildikten sonra son satir
siliniyor, d) XoR islemi uygulaniyor, e) Siitun bazli ters rotasyon, f) Satir bazli ters rotasyon.
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3.3. OLASILIKSAL SIFRELEME (PROBABILISTIC ENCRYPTION)

Tez kapsaminda gelistirmis oldugumuz sifreleme yapisim1 temel alarak ikinci bir
sifreleme algoritmasi gelistirilmistir. Gelistirilen bu yeni algoritmada son zamanlarin popiiler
sifreleme yoOntemlerinden Olasiliksal Sifreleme (Probabilistic Encryption) yaklasimi temel
alinmis ve mevcut yapiya uyarlanmistir. Geleneksel sifreleme algoritmalar1 ayni veriyi ayni
anahtar ile sifreledigimizde ayni sifreli veriyi iiretecektir. Bu durum ayni mesajin birden fazla
paylasilmas1 durumunda ciddi bir gilivenlik zafiyetinin ¢ikmasina neden olmaktadir. Olasiliksal
Sifreleme (Probabilistic Encryption) bu sorunu ¢6zmek gecistirilmis bir sifreleme yontemidir.
Ayn1 verinin ayni anahtar ile her bir sifrelenme isleminde farkli sifreli verilerin elde edilmesi
yontemine olasiliksal sifreleme denilmektedir. Yukarida detaylarini paylasmis oldugumu
algoritma yapisina bagl kalarak yeni bir sifreleme (olasiliksal sifreleme) algoritmasi

tasarlamistir.

Bu yeni algoritmada rastgele say iireteci olarak iki farkli tent haritas1 kullanilmistir. Ilk
tent haritanin baslangi¢ degerleri dogrudan gizli anahtardan tiiretilmis ve iiretilen degerler
karistirma isleminde kullanilmistir. Tkinci tent haritanin baslangic degerleri gizli anahtar ve 2
byte’lik rastgele degerden tiiretilmis (bu deger her sifleme isleminde yeninden
olusturulmaktadir ve bu sayede ayni anahtar ve ayni acik veri i¢in farkli farkli sifrelenmis
dosyalar olugsmaktadir) ve iiretilen degerler XoR isleminde kullanilmistir. Karistirma adiminda
Knuth — Durstenfeld karistirma algoritmasi kullanilmstir. ikinci haritanin baslangic degerinde
kullanilan rastgele deger, sifre ¢ozme adiminda ihtiya¢ duyulacagi i¢in sifrelenerek sifreli

dosyanin igerisine dagitilmistir.

3.3.1. Rastgele Say1 Ureteci

Bu calisma kapsaminda rastgele sayist {reteci olarak, basit yapisi, kolay
uygulanabilirligi, yaygin kullanimi vs. nedenlerden dolay1 iki adet bir boyutlu (1-D) tent harita
kullanilmustir. i1k tent haritanmn baslangig degerleri gizli anahtardan tiiretilmistir ve buradan
iiretilen degerler karistirma (shuffling), rastgele (random) degerin sifrelenmesi (XoR islemi) ve
rastgele degerin resim dosyasi igerisine dagitilmasinda kullanilmistir. Ikinci tent haritanin
baslangi¢ degerleri gizli anahtar ve rastgele deger kullanilarak tiiretilmistir. Burada iiretilen

degerler resim dosyasin sifrelenmesinde (XoR islemi) kullanilmistir.
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3.3.2. Rastgele Deger (Random Value)

2 byte’lik bir degerdir R2 seklinde isimlendirilmistir. Her bir sifreleme isleminde
yeninden olusturmaktadir. Bu sayede ayni veri ve ayni anahtar i¢in her bir sifreleme isleminde
farkli farkli sifrelenmis verilerin olusmasi saglanmigtir. R2 degeri ikinci kaotik haritanin
baslangi¢ parametrelerinin belirlenmesinde kullanildigi i¢in sifrelenin verinin her bir sifreleme
isleminde tamamen farklilasmasina neden olmaktadir. R2 degerine sifre ¢6zme asamasinda
tekrar ihtiya¢ duyulacagi icin sifreli dosya icerisinde bozulmadan giivenli bir sekilde
saklanmas1 gerekmektedir. Bu amacla R2 degerine 1 byte’lik dogrulama degeri eklenerek 3

byte’lik RV3 degeri olusturulup sifreli dosya icerinde saklanmustir.

3.3.3. Kanistirma Fonksiyonu

Onerilen olasiliksal sifreleme algoritmada karistirma islemi igin Knuth — Durstenfeld
karigtirma algoritmas1 temel almarak matris uyarlamasi gelistirilmistir. Birinci kaotik
haritandan elde edilen anahtar dizi kullanilarak karistirma islemi yapilmistir. Sekil 3.10°da
Knuth — Durstenfeld karigtirma algoritmasimnin “SHUFFLE” sozciigii lizerinde uyarlanmasi

verilmistir.

Rastgele Deger Aralk

21-6 S H U F F L |E
315 S E U F F |L |H
114 S E L F |F U H
313 F E L [F IS U H
11-2 F E |F |[E S U H

F E ® L S U H

Sekil 3.10: Knuth—Durstenfeld karistirma algoritmasi uyarlanmasi.

Bu sekilde komsu pikseller arasindaki baglantilar kopartilmis, orijinal dosya ile
sifrelenmis dosya pikselleri birbirlerinden konum olarak ayrigtirllmig olmaktadir. Bu bize
korelasyon analizinde yatay, dikey ve ¢apraz korelasyon katsayilariin ¢ok diisiik ¢ikmasi ve
bu sekilde yapilacak saldirilarin 6nlenmesini saglamaktadir. Ayrica bu sekilde karigtirma islemi
kirpma saldirilarina kars algoritmanin karsi koyabilmesi i¢in elzemdir. Kirpma saldirilarinda
saldirganlar sifrelenmis dosyanin farkli bolgelerinin tamamen siyah ya da tamamen beyaz
olacak sekilde degistirmekte ve bu sekilde farklilastirilan dosya sifre ¢oziicii ile agilmaktadir.
Acilan dosya tizerinden orijinal veri, gizli anahtar ve sifreleme algoritmasinin yapisi hakkinda

bilgiler sizdirilmaya c¢alisilmaktadir.
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3.3.4. Sifreleme Fonksiyonu

Sifrele fonksiyonu olarak mantiksal islemlerden XoR islemi uygulanmistir. Her bir bit
XoR islemine tabii tutularak sifreleme gerceklestirilmistir. ikinci kaotik haritadan iiretilen
anahtar dizisi ile karistirilmis veri XoR islemine tabi tutularak sifreleme gergeklestirilmistir.
Ikinci kaotik haritanin baslangic degerlerinin belirlenmesinde rastgele deger kullanildig: icin
her bir sifreleme adiminda farkli bir anahtar dizisi olusacaktir ve bu durum ayni metin ve ayni
anahtar i¢in her bir sifreleme isleminde farkli bir sifreli verinin olusmasina neden olacaktir.
Sifre ¢ozme isleminde de ayni anahtar dizisi ikinci kez XoR islemine sokulacak ve bu sayede

orijinal veri elde edilecektir.

3.4. ONERILEN OLASILIKSAL SIFRELEME ALGORITMASI

Onerilmen olasiliksal sifreleme algoritmasinda iki farkli tent harita rastgele say1 iireteci
olarak kullanilmistir. Sifreleme asamasinda rastgele iiretilen 2 byte’lik deger ikinci haritanin
baslangic degerlerinin belirlenmesinde bir parametre olarak kullanilmis ve bu sayede
diferansiyel saldirilara kars1 direncli bir yap1 olusturulmustur. Ayrica ayni metin ve ayni anahtar
icin her bir sifreleme isleminde farkli bir sifreli metinin olusmasi saglanmistir. Karistirma
islemleri i¢in Knuth — Durstenfeld karistirma algoritmasinin matris versiyonu uyarlanmis ve
yer degistirme degerler birinci kaotik haritadan elde edilmistir. Biitiin sifreleme ve sifre ¢cozme

adimlar1 asagida detayli bir sekilde agiklanmistir.

3.4.1. Sifreleme Adimlar

Sifreleme islemine baglamadan 6nce kullanilan sistem {izerinde 2 byte’lik rastgele bir
deger iretilir ve bu deger R2 olarak isimlendirilir. R2 degeri gizli anahtar ile birlikte
kullanilarak ikinci tent haritanin baslangic parametreleri belirlenir. Birinci tent haritanin
baslangic parametreleri ise dogrudan gizli anahtardan tiiretilir. Sifreleme islemi n satir m
siitunluk bir matris {izerinde yapilir. Iki tent harita i¢in de baslangic parametreleri belirlendikten
sonra birinci tent haritadan elde edilen rastgele degerler Knuth — Durstenfeld karistirma

algoritmasinin 2 boyutlu uyarlanmasinda kullanilarak orijinal veri karigtirilir.

Karigtirma iglemi tamamlandiktan sonra ikinci tent haritadan (gizli anahtar ve R2
degerleri ile baslangi¢ parametreleri belirlenen kaotik harita) » x m boyutlarinda rastgele
degerlerden olusan yeni bir matris elde edilir. Daha sonra karistirilmis matris ile {iretilen ikinci

matrise ait degerler XoR islemine tabi tutularak asil sifreleme islemi bu asamada yapilmis olur.
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Son agamada ise ikinci tent haritanin baslangic parametrelerinin belirlenmesinde kullanilan R2
degerin sifrelenmis resim dosyasi igerisine gomiilmesi adima gegilir. R2 degerine bir byte’lik
dogrulama degeri eklenerek 3 byte’lik RV3 degeri elde edilir. Dogrulama degeri 6zellikle kesme
saldirilart ve giiriiltii saldirilarinda R2 degerinin saglik bir sekilde elde edilebilmesi i¢in

elzemdir ve sifrelenmis matris icerisinde asil aklanacak olan bu RV3 degeridir.

Bu sekilde hesaplanan RV3 veri blogunu sifrelenmis resim dosyasina dagitmak icin
oncelikle resim dosyasinin sonuna yeni bir satir eklenir. Bu bos satirin tamamini1 dolduracak
sekilde RV3 degeri tekrarlanarak yazilir. Matrisin siitun uzunlugu 90 oldugunu diislinelim, bu
durumda 30 kez (90 /3 = 30) RV3 degeri art arda yeni eklenen satira yazilacaktir. Daha sonra
birinci tent haritadan elde edilen m adet veri ile yeni eklenen satir XoR islemine tabi tutulur.
Bu sekilde RV3 degerlerinin gilivenligi saglanmis olur. Son asamada ise yine birinci tent
haritadan m/3 adet ikili degerler elde edilir. Bu ikili degerler degis-tokus (swap) isleminde
kullanilacak matris icerisindeki indisleri ifade etmektedir ve bu degerlere gére son satirda
bulunan sifrelenmis veri yine sifrelenmis matris igerisine dagitilir. Bu son islemin ¢iktisi ile

nihai sifrelenmis dosya elde edilmektedir.

a) orijinal dosya

d) slfreh dosya R2 (170_5) ) $1fr1 dosy R2 (30_49) f) slfrehosy (25_23
Sekil 3.11: Olasiliksal sifreleme ornekleri.
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a) Orijinal resim dosyasi, b) orijinal dosyanin R2 (1, 237) ile sifrelenmesi, c¢) orijinal dosyanin
R2 (127, 26) ile sifrelenmesi, d) orijinal dosyanin R2 (170, 57) ile sifrelenmesi, e) orijinal
dosyanin R2 (230, 49) ile sifrelenmesi, f) orijinal dosyanin R2 (255, 238) ile sifrelenmesi.
Sekil 3.11° de ayn1 dosyanin ayn1 gizli anahtar ile art arda 5 kez sifrelenmesi sonucu
elde edilen sifrelenmis dosyalar verilmistir. Her bir sifreleme adiminda tiretilen ve ikinci kaotik
haritanin baglangi¢ parametrelerinde kullanilan R2 degerleri her bir dosyanin yaninda
belirtilmistir. Tablo 3.3’ de ise elde edilen sifrelenmis dosyalarin benzerlikleri PSNR degerleri
iizerinden yapilmistir. Her bir karsilastirmada elde edilen PSNR degerlerine bakilacak olursa
aynit dosyanin ayni anahtar ile sifrelenmesi sonucunda elde edilen sifrelenmis dosyalarin
birbirlerinden oldukga farkli oldugu goriilecektir ki bu durum gelistirmis oldugumuz olasiliksal

sifreleme algoritmasinin olduk¢a basarili sonuglar iirettigini gostermektedir.

Tablo 3.3: Sifreli dosyalarin benzerlik (PSNR) karsilastirmasi.

C.(1.237)  C.(127.26) C.(170 57) C.(230.49)  C. (255 238)
C.(1.237) © 27.684858 27.843302  27.192278 27.356892
C. (127_26) % 27.124885  27.285163 27.834698
C.(170_57) w  27.344674 27.457355
C. (230_49) ® 27.301913
C. (255_238) w

3.4.2. Sifre Cozme Adimlari

Sifre ¢ozme (decryption) asamasinda sifreleme asamasinda uygulanan adimlar ters
sirada tek tek uygulanmgtir. Oncelikle sifreli resim dosyasindan 2 byte’lik R2 degerinin elde
edilmesi gerekmektedir. Bunun i¢in yalnizca gizli anahtar kullanilarak baslatilan birinci tent
haritadan elde edilen rastgele veriler ile sifrelenmis resim dosyasi icerisine sifreli ve rastgele
bir sekilde dagitilmis olan 3 byte’lik veri bloklar1 (RV3) resim dosyasinin en alt satirinda
toplanmistir. Daha sonra yine birinci tent haritadan elde edilen rastgele veriler ile resmin son

satirina XoR islemi uygulanarak sifreli degerler ¢oztilmiistiir.

Son satirda toplanan ve tekrarlanan RV3 veri blogundan R2 degerinin elde edilmesi
gerekmektedir. Bunun i¢in Oncelikli olarak son satir verileri 3 byte’lik bloklar seklinde
parcgalara ayrilmistir. Her bir parga i¢in dogrula islemi uygulanmistir ve dogrulama isleminden

gecen RV3 degerlerine ait son byte iptal edilerek 2 byte’lik bloklar seklinde alinip kullanim
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frekanslarina bakilmistir. Kullanim frekansi en ytiksek olan 2 byte’lik veri blogu R2 degeri
olarak belirlenmistir. Bir sonraki agamada ise buradan elde edilen bu 2 byte’lik R2 degeri gizli
anahtar ile birlikte kullanilarak ikinci kaotik haritanin baslangi¢ parametrelerinin belirlenmistir.
R2 degeri belirlendikten sonra resim dosyasina ait son satir silinmis ve orijinal sifrelenmis
dosya elde edilmistir. Ikinci tent haritadan n x m boyutlarindaki rastgele degerlerden olusan bir

matris tiretilmis ve bu matris ile sifrelenmis veri XoR islemine tabi tutulmustur.

Son asamada XoR islemi ile ¢6ziilen veriye Knuth — Durstenfeld karistirma algoritmasi
ters yonlii olarak uygulanmistir. Burada yine birinci kaotik haritadan elde edilen rastgele

degerler kullanilmistir. Bu islemden sonra orijinal dosya elde edilmektedir.

4. BULGULAR

Bu boliimde tez ¢alismasi kapsaminda gelistirilen sifreleme ve sifre ¢ozme algoritmalari
farkli resim dosyalar1 tlizerinde detayli olarak test edilmistir. Benzer ¢alismalarda kullanilan
256x256 gri tonlamali PNG formatinda; “lena.png”, ‘“cameraman.png”, “baboon.png”,
“peppers.png”, “barbara.png”, “boat.png”, “lake.png” ve “hause.png” olmak iizere 8 ayri resim
dosyast kullanilmistir. Ayrica diger ¢alismalar ile karsilastirmak i¢in 256x256 gri tonlamali
“crowd.png” ve 512x512 gri tonlamali1 “lena.png” resim dosyalar1 kullanilmistir. Yine ayni

sekilde tamamen siyah ve tamamen beyaz renklerden olugan gri tonlamali resim dosyalar1 da

test i¢in kullanilmigtir.

Bagaril1 bir sifreleme algoritmasin gegmesi gereken zorunlu bazi test ve analiz adimlari
su sekildedir: Anahtar Analizi (Key Analysis), Bilgi Entropi Analizi (Information Entropy
Analysis), Istatistiksel Saldir1 Analizi (Statistical Attack Analysis), Diferansiyel Saldir1 Analizi
(Differential Attack Analysis) ve Dayaniklilik Analizleridir (Robustness Analysis). Bu
boliimde biitlin bu test ve analiz adimlar1 8 ayr1 resim dosyast i¢in tek tek uygulanmis ve
sonuclar1 detayli bir sekilde paylasilmistir. Sifreleme, sifre ¢ozme ve test/analiz kodlar1 Python
3.9.2 programlama dili kullanilarak Visual Studio Code editdriinde gelistirilmistir. Biitiin testler

17 Intel islemcili 8 GB hafizaya sahip Mac OS X bilgisayar ortaminda yapilmistir.
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Test ortam1 olarak hazirlanan dizin yapist Sekil 4.1°de gosterilmistir. Test islemine tabi
olacak biitiin dosyalar “files” dizininde tutulmaktadir. Test asamasi baglatilmadan Once
“initializeFolderStructure” modiilii ¢alistirilarak “files” dizininde bulunan her bir dosya i¢in
Sekil 4.2’de detay1r verilen dizin yapist olusturulmaktadir. Daha sonra calistirilan
“testEncryption”, “testDecryption” ve “runAnalysis” modiilleri ile “files” dizininde bulunan
her bir dosya i¢in Sekil 4.2°de detaylar1 verilen dosyalar ilgili alt dizinlerde otomatik olarak
olusturulmaktadir. Ayrica “black-white” dizininde tamamen siyah ve tamamen beyaz
renklerden olusan dosyalar icin gerekli test ¢iktilarr olusturulmaktadir. Yine “lena-all-steps”

dizininde “Lena” dosyasina 6zgii olarak sifreleme ve sifre ¢6zme adimlarinda elde edilen

dosyalar ayr1 ayr1 tutulmustur.

Son olarak “runAnalysis” modiilii ¢alistirildiginda her bir dosya i¢in elde edilen entropi,
NPCR, UACI, korelasyon katsayilar1 (yatay, dikey, ¢apraz), PSNR degerleri hesaplanmis ve
Sekil 4.3°de gosterildigi gibi formatl bir sekilde “analysis.txt” isimli dosyaya yazilmistir.
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analysis.txt
> [ baboon

> [ barbara

> [ black-white

> T boat

> [ cameraman

> T crowd

v [ files

¥l baboon.png
barbara.png
boat.png

# cameraman.png
crowd.png

& house.png

E lake.png
lena.png
lena512.png

il peppers.png

> 57 house

> 7 lake

> 7 lena

> 07 lena-all-steps
> 7 lena512

> [ peppers

Sekil 4.1: Test ortami dizin yapisi.
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v 57 corr
| Diagonal correlation (encrypted file).png
< Diagonal correlation (original file).png
| Horizontal correlation (encrypted file).png
< Horizontal correlation (original file).png
| Vertical correlation (original file).png
| Vertical correlation (encrypted file).png
crop
encrypted-d.png
encrypted.png
v 7 hist

m| hist-en.png

4 hist-org.png
v [ key-sen

W diff-de.png

B diff-en.png

key-sen-d.png

B key-sen.png

B wrong-key-d.png
v T noise

noise-d.png

M noise.png
v 7 one-bit

one-bit-d.png

B one-bit.png

J =

Sekil 4.2: “Lena” dosyasi i¢in olusturulan alt dizinler ve dosyalar.
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image: lena
entropyPlain: 7.460715816370621
entropyEnc: 7.997269682425601
npcr: 99.57137645914396
uaci: 33.57334105821317
correlation - VP: 0.9658586762810448, VE: 0.012158262350077862, HP: 0.9252603829719825, HE: -0.0022100974481893787, CP: 0.9043398813479311, CE: -0.01425775104774174
psnr(TL-2): 33.908085940114454
psnr(TR-2): 33.94065680472205
psnr(BL-2): 33.85687215331372
psnr(BR-2): 33.921600852525444
psnr(M-2): 33.91403996980404
psnr(HHT-2): 30.91404088180958
psnr(HHB-2): 30.878815955128577
psnr(HVL-2): 30.892198030322035
psnr(HVR-2): 30.938191921835028
psnr(3HT-2): 29.15687703742251
psnr(3HB-2): 29.13320655729744
psnr(3VL-2): 29.15507377898477
psnr(3VR-2): 29.172126810689562
psnr(TL-4): 39.8712940811559
psnr(TR-4): 39.935199590246604
psnr(BL-4): 39.82230144188403
psnr(BR-4): 39.81969027360985
psnr(M-4): 39.885951390753284

image: cameraman
entropyPlain: 7.009716283345515
entropyEnc: 7.997324999013086
npcr: 99.56985651750973
uaci: 33.463541666666664
correlation - VP: 0.9632455594361619, VE: -0.009486307335289672, HP: 0.9334043485806166, HE: -0.010071342258630682, CP: 0.9066589029916521, CE: -0.021567581892084332
psnr(TL-2): 33.91709288139911
psnr(TR-2): 33.898119813742376
psnr(BL-2): 33.88799189134071
psnr(BR-2): 33.884777376829284
psnr(M-2): 33.93563463201143
psnr(HHT-2): 30.897296029959715
psnr(HHB-2): 30.87608438003457
psnr(HVL-2): 30.908929481590818
psnr(HVR-2): 30.89953447788207
psnr(3HT-2): 29.151146794445214
psnr(3HB-2): 29.137753192435444
psnr(3VL-2): 29.155497464834777
psnr(3VR-2): 29.14964754438428
psnr(TL-4): 39.867536147450785
psnr(TR-4): 39.833340446459715
psnr(BL-4): 39.80337428980089
psnr(BR-4): 39.792401380550466
psnr(M-4): 39.951213134837175

image: baboon
entropyPlain: 7.644756482385452
entropyEnc: 7.996786991420612
npcr: 99.565296692607
uaci: 33.39528138590067
correlation - VP: 0.9066250074373449, VE: -0.0007914987634155746, HP: 0.9227060430176385, HE: 0.005744907463273768, CP: 0.8747025637093796, CE: -0.0009684546617238646
psnr(TL-2): 33.90477387813428
psnr(TR-2): 33.91728878287399
psnr(BL-2): 33.885438040862354
psnr(BR-2): 33.89875500056057
psnr(M-2): 33.88902982222555
psnr(HHT-2): 30.900726865898154
psnr(HHB-2): 30.881791459777403
psnr(HVL-2): 30.904612233957938
psnr(HVR-2): 30.91574811684483
psnr(3HT-2): 29.133363488886136
psnr(3HB-2): 29.142696918303304
psnr(3VL-2): 29.15033969949322
psnr(3VR-2): 29.153809678949383
psnr(TL-4): 39.91337683336801
psnr(TR-4): 39.8907686690797

Sekil 4.3: Her bir dosya i¢in hesaplanan analiz sonuglart.

4.1. ANAHTAR ANALIZi (KEY ANALYSIS)

Anahtar analizinde iki farkli analiz yapilmaktadir, bunlar; Anahtar Uzay1 Analizi (Key
Space Analysis) ve Anahtar Hassasiyet Analizi (Key Sensitivity Analysis)’dir. Anahtar uzay1
analizinde anahtar uzunlugu ve kaba saldirilara kars1 algoritmanin dayanikliligi analiz edilirken
anahtar hassasiyet analizinde ise sifrelenmis dosyanin sifrelemede kullanilan gizli anahtara olan

baglilig1 analiz edilmektedir.

4.1.1. Anahtar Uzay1 Analizi (Key Space Analysis)

Anahtar uzay1 analizi algoritmanin kaba kuvvet saldirilarina kars1 dayanikliligini test
etmek i¢in kullanilan bir analiz ¢esididir. Giiniimiiz bilgisayarlar1 diisiiniildiiglinde bir
algoritmanin basarili sayilabilmesi i¢in anahtar uzunlugunun minimum 2% yani 700 bit olmasi

gerekmektedir.
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Algoritma kapsaminda veri karistirma ve XoR islemleri esnasinda iki farkli lojistik
harita kullanildig1 i¢in 4 farkli baglangic parametresi vardir. Birinci kaotik harita baslangi¢
parametreleri; L,, ve L, ve ikinci kaotik harita baslangi¢c parametreleri; S,, ve S, olarak
sembolize edilmistir. 64 bit islem kabiliyeti olan bir bilgisayar i¢in rasyonel say1 hassasiyeti
(double-precision) 10> dir. Lojistik harita baslangi¢ parametresi olan x, 10'° araliginda
herhangi bir deger alabilirken 7 kontrol parametresi 0,43 x 105 araliginda herhangi bir deger
alabilir [97]. Bu durumda gelistirmis oldugumuz sifreleme algoritmasi i¢in anahtar uzunlugu

Formiil (4.1)’de verildigi gibi hesaplanir ve yaklasik olarak 216 yani 196 bit olarak bulunur.

0.43*101°* 1015*0.43 * 101°* 1015 ~ 219 4.1)

196 bit anahtar uzunlugu algoritmanin yeterli diizeyde giivenli oldugunu ve giiniimiiz
modern bilgisayarlar1 tarafinda yapilacak kaba kuvvet saldirilarina kars1 direngli oldugunu

gostermektedir.

4.1.2. Anahtar Hassasiyet Analizi (Key Sensitivity Analysis)

Anahtar hassasiyet analizi bir sifreleme algoritmasinin anahtara olan baghiligin1 6l¢mek
icin kullanilan bir analiz ¢esididir. Basarili bir sifreleme algoritmasindan sifrelemede kullanilan
anahtara karst cok hassas olmasi beklenir. Anahtar {izerinde yapilacak ¢ok kiiciik bir
degisikligin sifrelenmis veri lizerinde ¢ok biiyiik etki olusturmasi ve bu sayede algoritmanin bu

tiir saldirilara kars1 direngli olmasi beklenir.

Bu amagla yapilan testlerde su adimlar takip edilmistir; birinci asamada resim dosyast
K1 anahtar ile sifrelenmistir. Tkinci asamada K1 anahtarma 10> gibi cok kiigiik bir deger
eklenerek K2 anahtar1 elde edilmistir. Ugiincii asamada orijinal resim dosyasi bu kez K2
anahtar1 kullanilarak sifrelenmistir. Dordiincli agamada sifrelenmis her bir resim dosyasi kendi
anahtarlar1 kullanilarak agilmigtir. Besinci asamada K/ anahtar ile sifrelenerek elde edilen
resim dosyasi ile K2 anahtar1 kullanilarak elde edilen sifrelenmis resim dosyalar1 arasindaki
fark incelenmistir. Son asamada ise K/ anahtar1 kullanilarak sifrelenmis olan resim dosyasi K2
anahtar1 kullanilarak acilmistir. Sekil 4.4’de anahtar hassasiyet analizi test sonuglari

gosterilmistir.
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g
Sekil 4.4: Anahtar hassasiyet analizi sonuglart.

a) orijinal resim, b) K/ anahtar ile sifrelenmis resim, ¢) K/ anahtari ile agilmis resim, d) orijinal
resim, ¢) K2 (K2 = K1 + 10~15) anahtari ile sifrelenmis resim, f) K2 anahtari ile agilmis resim,
g) b ve e resim dosyalar1 farki, h) K7 anahtari ile sifrelenmis resim dosyasinin K2 anahtari ile
acilmasi.

4.2. BILGI ENTROPI ANALIZI INFORMATION ENTROPY ANALYSIS)

Bir algoritmanin bilgi entropisi saldirilarina kars1 dayanikli olabilmesi i¢in bilgi entropi
degerine bakilir. Bilgi entropisi, uzay kiimesinin yani piksel degerlerinin ne kadar dengeli
kullanildigini, bir bolgede y1gi1lma olup olmadigini dlgmek i¢in kullanilir ve Formiil (4.2)’de
verildigi sekilde hesaplanir.
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H — )
x) Zl ) loga “2)

Burada X degeri bilgi entropisi hesaplanacak olan resim dosyasini, x; resim dosyasi
icerisindeki herbir pikselin degerini, P, (x;) her bir piksel degerinin olasiligin1 gosterir. Uzay
kiimesi 2™ olan bir veri seti i¢in ideal entori degeri »’dir. Testlerde kullandigimiz gri tonlamali
ornek resim dosyalar1 256 farkli renk igerebilmektedir ve 28 = 256 oldugundan dolay1 rnek
resim dosyalari i¢in ideal entropi degeri 8°dir. Sifrelenmis resim dosyasi entropi degeri ne kadar
cok & degerine yakinsarsa algoritma bilgi entropisi agisindan o kadar giicliidiir, § degerinden ne
kadar uzaksarsa algoritmanin bilgi entropisi saldirilarina olan dayanikliligi o kadar zayiftir

denilebilir.

Tablo 4.1°de gelistirilen sifreleme algoritmasinin 6rnek resim dosyalar1 lizerindeki bilgi
entropi degerleri bulunmaktadir. Burada hem orijinal resim dosyalarinin bilgi entropi degerleri
hesaplanmis hem de sifrelenmis resim dosyasinin bilgi entropi degerleri hesaplanmistir. Alanda
yapilan ¢alismalara gore 256 gri tonlamali resim dosyalari i¢in bagarili bir sifreleme
algoritmasinin bilgi entropi degerinin asgari 7.99 olmasi beklenmektedir. Bu degerin altinda
bilgi entropisi degerine sahip sifreleme algoritmalar1 bilgi entropi saldiris1 agisindan kirillgan
olarak kabul edilmektedir. Tablo 4.1’de sunulan degerleri inceledigimizde 8 farkl sifrelenmis
resim dosyalar1 i¢in {iretilen bilgi entropi degeri 7.9945’in {izerinde olup gelistirilen sifreleme

algoritmasinin bilgi entropi testinden basarili bir sekilde gectigini sOyleyebiliriz.

Tablo 4.1: Sifreli ve acik resim dosyalarinin bilgi entropi degerleri.

Resim Dosyasi Boyut Bilgi Entropisi (A¢ik) Bilgi Entropisi (Sifreli)

Lena 256x256 7.460715 7.996965
Baboon 256x256 7.644756 7.997000
Cameraman 256x256 7.009716 7.997554
Peppers 256x256 7.688517 7.997168
Barbara 256x256 7.599517 7.997031
Boat 256x256 7.301134 7.997265
Lake 256x256 7.488187 7.996776

House 256x256 7.577239 7.994579
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4.3. ISTATISTIKSEL SALDIRI ANALIZI (STATISTICAL ATTACK ANALYSIS)

Istatistiksel saldir1 analizi, Histogram Analizi (Histogram Analysis) ve Korelasyon
Analizi (Correlation Analysis) olmak iizere iki alt baslikta incelenmistir. Histogram analizinde
acik ve sifrelenmis resim dosyalarinin histogramlari ¢ikartilip analiz yapilmaktadir. Korelasyon
analizinde ise acik ve sifrelenmis resim dosyalarindaki piksellerin yatay, dikey ve capraz
komsuluklarina bakilarak birbirleriyle olan korelasyonlar analiz edilmektedir. Testlerde her bir

komsuluk i¢in korelasyon katsayilart ayr1 ayr1 hesaplanip incelenmektedir.

4.3.1. Histogram Analizi (Histogram Analysis)

Histogram analizinde bir resim dosyasinda kullanilan renklerin ne yogunlukta
kullanildiklarmin dagilimina bakilmaktadir. Normal bir resim dosyasinda renk kullanimlari
dengeli olmayip bazi renklerin kullanimi1 diger renklere gore daha fazla, bazilaria gore daha
azdir. Bu durum sifre kiricilara (kriptanalist) resim dosyasi hakkinda c¢esitli ipuglari
vermektedir. Bagarili bir sifreleme algoritmasinin orijinal resim dosyast hakkinda hicbir veri
sizdirmamasi beklenmektedir. Bundan dolay: sifrelenmis resim dosyalariin histogramlarinda
biitiin renklerin dengeli bir sekilde kullanilmas1 gerekmektedir ki bu sayede kriptanalistlerin

saldirilar1 engellenebilmis olsun.

Sekil 4.5°de test amach kullanilan & adet gri tonlamali resim doyasina ait histogram
analizi listelenmistir. Birinci kolonda orijinal resim dosyasi, ikinci kolonda orijinal resim
dosyasina ait histogram ¢iktisi, tigiincii kolonda ise sifrelenmis resim dosyasina ait histogram
ciktis1 verilmistir. Orijinal resim dosyalarina ait histogramlarda beklendigi gibi renk kullanim
yogunluklar1 dengesiz bir sekilde dagilmistir. Sifrelenmis resim dosyalarinda ise renk kullanim
sikliklar1 birbirlerine ¢ok yakin seyretmistir. Bu durum zaten basarili bir sifreleme
algoritmasindan beklenen ¢ikt1 olup gelistirilen algoritmanin histogram analizinden basarili bir

sekilde gectigini gostermektedir.
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Sekil 4.5: Histogram analizi.
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Sekil 4.5 (devam): Histogram analizi.

4.3.2. Korelasyon Analizi (Correlation Analysis)

Resim dosyalarinda komsu pikseller arasindaki iligski olduk¢a yiikseltir. Bir pikselin
sagindaki, solundaki, yukarisindaki, asagisindaki ya da ¢aprazindaki pikseller ile olan iliskisi
oldukga yiiksektir. Yani komsu pikseller arasindaki renk degisimleri genellikle ¢cok azdir. Bu
durum resim dosyasi sifreleme islemini diger dosya tiirlerini sifrelemeye gore daha
zorlagtirmaktadir. Bu ylizden sifreleme algoritmalarinin basar1 analizleri genellikle resim
dosyalari lizerinden yapilmaktadir. Basarili bir sifreleme algoritmasinin orijinal resim dosyasi
hakkinda hicbir bilgi sizdirmamasi beklenir. Bunun i¢in basarili bir sifreleme algoritmasi
komsu pikseller arasindaki bu korelasyonu bozmali ve saldirganlara orijinal dosya hakkinda

hicbir ipucu vermemelidir.
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Pikseller arasindaki korelasyonu belirlemek i¢in korelasyon katsayisina (correlation
coefficient) bakilir. Korelasyon katsayisi hesaplamasi, Formiil (4.3), Formiil (4.4), Formiil (4.5)
ve Formiil (4.6)’da verilmistir. Buradaki her bir x ve y degeri resim dosyasi icerisinde gecen

komsu iki pikselin renk degerini gostermektedir.

_ cov(x,y) 4.3)

"= DY)

1 N (4.4)
cov(x,y) = N Z(xi - E()(yi — E())

L& (4.5)
D@ = = ) (i~ E@)

1 N (4.6)
E(x) = N X;

Korelasyon analizinde genellikle ii¢ farkli korelasyona bakilir, bunlar; yatay korelasyon
(horizontal correlation), dikey korelasyon (vertical correlation) ve capraz korelasyondur
(diagonal correlation). Basarili bir sifreleme algoritmasindan bu ii¢ farkli korelasyonu tamamen
bozmasi ve orijinal dosya hakkinda higbir ipucu sizdirmamasi beklenmektedir. Gelistirilmis
olan sifreleme algoritmasinin korelasyon testleri i¢in 8 ayri resim dosyasinda bu 3 farkli
korelasyon degerleri analiz edilmistir. Bu kapsamda her bir sifrelenmis ve agik resim
dosyalarindan 7/0000’er adet komsu piksel degerleri rastgele secilerek aralarindaki iligki

hesaplanmustir.

Sekil 4.6’da “Lena” resim dosyasi i¢in yapilan korelasyon analizi verilmistir. Yatay
korelasyon, dikey korelasyon ve capraz korelasyonlar ayri ayri incelenmistir. Bu 3 ayri
korelasyon analizi i¢in hem agik resim dosyasindan hem de sifrelenmis resim dosyasindan

10000 adet komsu pikseller alinmistir ve pikseller arasindaki iliski hesaplanmistir. a) ile
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belirtilen sekilde agik resim dosyasinin yatay korelasyon analizi sunulmustur. Ayn1 analizin
sifrelenmis dosya lizerinden elde edilen ¢iktisi b) ile belirtilen grafikte sunulmustur. A¢ik resim
dosyasi icin dikey korelasyon c)’de sunulmustur. Sifreli resim dosyasi i¢in dikey korelasyon
d)’de sunulmustur. Capraz korelasyon icin e) ve f) grafikeri verilmistir, ¢)’de agik resim
dosyasinin c¢apraz korelasyonu verilmisken f)’de sifreli resim dosyasi i¢in ¢apraz korelasyon

grafigi sunulmustur.

Sekil 4.6’da sunulan grafiklerden de rahatlikla goriilebilecegi gibi agik resim
dosyalarinda komsu pikseller arasinda siki bir korelasyon varken sifrelenmis resim
dosyalarinda bu korelasyon tamamen bozulmustur. Bu sayede kriptanalistlerin sifrelenmis

resim dosyasi lizerinden orijinal dosya hakkinda bilgi edinebilmesinin 6nene gegilmistir.

250

200
150
‘1004

s04 12

0 50 100 150 200 0 100 150 200 250

a) Orijinal resim yatay korelasyon b) Sifrelenmis resim yatay korelasyon
» 250 A """b ‘\}-‘ 2

200 -
200 1

150 4
150

100 1
100 -

50 -

0 50 100 150 200

) Orijinal resim dikey korelasyon

(e}

150

100 4

0 50 100 150 200 0 50 100 150 200 250

e) Orijinal resim ¢apraz korelasyon f) Sifrelenmis resim ¢apraz korelasyon

Sekil 4.6: Lena resim dosyasi i¢in korelasyon analizi.
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Tablo 4.2°de test amaclh kullanilan § ayr1 resim dosyasinin hem ag¢ik hem de sifreli
durumlan i¢in yatay, dikey ve ¢apraz korelasyon katsayilari hesaplanmistir. Tablo dikkatli
incelendiginde acik resim dosyalar1 i¢in ortalama (.95 civarinda olan korelasyon katsayi
degerleri sifrelenmis resim dosyalar1 icin ortalama 0.003 seviyelerine diismiistiir. Bu da

sifreleme algoritmasinin olduk¢a basarili sonuglar iirettigini gostermektedir.

Tablo 4.2: Sifreli ve acik resim dosyalar i¢in hesaplan korelasyon katsayilar.

Acik Resim Dosyasi Sifreli Resim Dosyasi
Dosya Ad1
Yatay Dikey Capraz Yatay Dikey Capraz

Lena 0.925517 0.962879 0.908886 -0.005877 -0.006477 0.001014
Baboon 0.922564 0.901886 0.874602 0.003462 -0.003645 0.019347
Cameraman 0.939263 0.961445 0.910596 0.006066 0.010519 0.009647
Peppers 0.965953 0.971333 0.939607 0.008350 -0.019804 0.003081
Barbara 0.932332 0.954344 0.913083 0.000103 0.000857 0.026793
Boat 0.983629 0.977808 0.968991 0.000651 -0.023207 -0.013492
Lake 0.947915 0.946228 0.916189 0.001175 0.013189 -0.009658
House 0.983292 0.980817 0.966862 0.004782 0.006357 0.018437

4.4. DIFERANSIYEL SALDIRI ANALIZI (DIFFERENTIAL ATTACK ANALYSIS)

Kriptanalistler sifrelenmis veriden orijinal veriye ulasmak ic¢in bircok teknik
kullanmaktadirlar. Bunlardan yayin olarak kullanilan metotlardan birisi de diferansiyel
saldirtlardir. Bu saldir tiiriinde orijinal veri bir gizli anahtar kullanilarak normal bir sekilde
sifrelenir ve sifrelenmis veri elde edilir. Daha sonra orijinal veride 1 bitlik bir degisiklik yapilir
ve degistirilmis yeni veri yine aymi gizli anahtar kullanilarak sifrelenir. Elde edilen iki
sifrelenmis dosya iizerinde detayli incelemeler yapilarak orijinal veri hakkinda bilgi edinilmeye

caligilir.

Bir sifreleme algoritmasinin diferansiyel saldirilara kars1 dayanikliligini test etmek icin
iki ayr1 parametreye bakilir, bunlar; degisiklige ugramis piksel oran1 (Number of Pixels Change
Rate — NPCR) ve birlesik ortalama degisim yogunlugudur. (Unified Average Changing
Intensity — UACI). Formiil (4.7) ve Formiil (4.8)’de NPCR degerinin nasil hesaplandigi

verilmistir. Formiil (4.9)’da ise UACI degerinin nasil hesaplandigi sunulmustur.
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2, S(x,y) 4.7)

= 0,
NPCR N = M * 100%

Burada M ve N degerleri resim dosyasinin boyutlarint géstermektedir. S(x, y) Formiil

(4.8)’de sunuldugu gibi hesaplanmaktadir.

(1 if C1(x,y)=C2(x,y) (4.8)
) = {o, if C1(x,y) = C2(x,y)

Burada C1 ilk sifrelenmis resim dosyasini gostermekte C2 ise orijinal resim dosyasinda
bir bitlik degisiklik yapildiktan sonra elde edilen ikinci sifrelenmis resim dosyasini ifade

etmektedir.

1 C130)) — €20 ) 4.9)
VACT = 3 (ZU 255 Y -kl

Tablo 4.3’de &8 farkli test dosyasi i¢in hesaplan NPCR ve UACI degerleri sunulmustur.
Mevcut caligmalara bakildiginda, bir sifreleme algoritmasinin diferansiyel saldirilara karsi
dayanikli oldugunu sdyleyebilmemiz i¢in NPCR degerinin 99%’den biiyiik olmasi1 gerekirken
UACI degerinin 33% degerine yakinsamasi gerekmektedir.

Tabloyu detayli bir sekilde inceledigimizde test i¢in kullanilan & farkli resim dosyast
icin elde edilen NPCR ve UACI degerlinin oldukga tatmin edici sonuglar oldugunu rahatlikla
sOyleyebiliriz. Yani bu sonuglardan yola ¢ikarak, onerilen sifreleme algoritmasi diferansiyel

saldirilara kars1 dayanikli bir algoritmadir diyebiliriz.

Tablo 4.3: Test dosyalar1 i¢in elde edilen NPCR ve UACI degerleri.

Dosya Adi Boyut NPCR(%) UACI(%)

Lena 256x256 99.577456 33.411231
Baboon 256x256 99.585055 33.453283
Cameraman 256x256 99.542497 33.495001
Peppers 256x256 99.589615 33.449057
Barbara 256x256 99.574416 33.528249
Boat 256x256 99.585055 33.579420
Lake 256x256 99.563776 33.431879

House 256x256 99.588095 33.520518
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4.5. DAYANIKLILIK ANALIiZi (ROBUSTNESS ANALYSIS)

Sifrelenmis dosyalar saklandig1 ortamda yasanan dijital sorunlar nedeniyle ya da bir
sistemden diger sisteme aktarim esnasinda agda yasanabilecek sorunlar nedeniyle veri kaybina
ugrayabilir. Bu kayiplar bazen kiigiik olabilecegi gibi baz1 durumlarda ciddi oranlara ulasabilir.
Basaril1 bir sifreleme algoritmasinin bu tiir veri kayiplarina karig1 direngli olmasi, kayiplara

ragmen orijinal veriyi elde edebiliyor olmas1 beklenir.

Iki resim dosyasi arasindaki benzerligi 6lgmek icin En Yiiksek Sinyal-Giiriiltii Orani
(Peak Signal-to-Noise Ratio — PSNR) degerine bakilir. Bu deger ne kadar yiiksek ise iki dosya
arasindaki benzerlik o kadar yiiksektir, ne kadar diisiik ise dosyalar arasindaki benzerlik o kadar
diistiktlir denir. Ayni dosyalar igin PSNR degeri sonsuz olarak hesaplanir. PSNR degeri Formiil
(4.10)’da gosterildigi gibi hesaplanir.

255 % 255
) dB) (4.10)

PSNR = 10 * logw( VSE

Burada kullanilan MSE (Mean Square Error — Ortalama Karesel Hata) degeridir ve
Formiil (4.11)’de gosterildigi gibi hesaplanmaktadir.

ii“h(i,j) — LGN

i=1 j=1

4.11)

:|-

MSE =

Burada kullanilan # resim dosyasinin satir sayisi, m ise siitun sayisin1 gostermektedir.
Dayaniklilik analizi, Kirpma Saldiris1 (Cropping Attack) ve Giiriiltii Saldiris1 (Noise Attack)
olmak ftizere iki farkli sekilde incelenmektedir. Kirpma saldirisinda sifrelenmis resim
dosyalarinin farkli bolgelerinden farkli biiyiiklerde veri silinir, giiriiltii saldirisinda ise
sifrelenmis verinin rastgele se¢ilen noktalarina saldir1 yapilir. Her iki saldir1 seklinde de orijinal
dosya ile saldirtya ugramis yani veri kayb1 yasamis dosya PSNR degeri hesaplanir ve bu degerin

yiiksek ¢ikmas1 amaglanir.

4.5.1. Kirpma Saldiris1 (Cropping Attack)
Kirpma saldirilarinda sifrelenmis resim dosyasina ait baz1 pikseller tamamen beyaz ya
da tamamen siyah renkler ile degistirilir ve degistirilmis bu yeni dosya acilir. Bu islem

sifrelenmis resim dosyasinin farkli bolgelerine farkli biiyiliklerde yapilir. Basarili bir sifreleme
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algoritmasindan bu kosullarda su iki goérevi yerine getirmesi beklenir; a) orijinal resim
dosyasia veri kaybina ragmen ulasilabilmelidir, b) kirpma saldiris1 sonrasi veri kaybinin

orijinal dosyanin tamamina dengeli bir sekilde dagilmalidir.

Bu test kapsaminda gri tonlamali 256x256 boyutlarinda “Lena” resim dosyasi
kullanilmistir. Oncelikle orijinal dosya belirli bir anahtar kullanilarak sifrelenmistir. Daha sonra
sifrelenmis resim dosyasinin farkli bolgelerine ait farkli sayidaki piksellerin renkleri tamamen
siyah renkler ile degistirilmistir. Bolge secimleri ve piksel sayilar1 degistirilerek algoritmanin
kirpma saldirilarina karsi direncliligi zorlanmistir. Sekil 4.7°de kirpma saldirist test sonuglari
gosterilmistir. 5 farkli saldirida resim dosyasinin farkli bolgelerine farkli yogunlukta saldirilar

yapilmustir.
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Sekil 4.7: Kirpma saldiris1 analizi.
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-pl

m-pl) m-p2)
Sekil 4.7 (devam): Kirpma saldiris1 analizi.

It-c1) sifreli resim sol-iist 6.25% kirpma, It-c2) sifreli resim sol-iist 25% kirpma, It-c3) sifreli
resim sol-iist 50% kirpma, It-c4) sifreli resim sol-list 75% kirpma, It-pl) sifreli resim sol-iist
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6.25% kirpma sonrast agma, lt-p2) sifreli resim sol-iist 25% kirpma sonrasi agma, It-p3) sifreli
resim sol-tist 50% kirpma sonrasi agma, It-p4) sifreli resim sol-iist 75% kirpma sonrasi agma,
Ib-c1) sifreli resim sol-alt 6.25% kirpma, Ib-c2) sifreli resim sol-alt 25% kirpma, Ib-c3) sifreli
resim sol-alt 50% kirpma, 1b-c4) sifreli resim sol-alt 75% kirpma, 1b-p1) sifreli resim sol-alt
6.25% kirpma sonrasi agma, Ib-p2) sifreli resim sol-alt 25% kirpma sonrasi agma, Ib-p3) sifreli
resim sol-alt 50% kirpma sonrast agma, 1b-p4) sifreli resim sol-alt 75% kirpma sonrasi agma,
rt-c1) sifreli resim sag-iist 6.25% kirpma, rt-c2) sifreli resim sag-iist 25% kirpma, rt-c3) sifreli
resim sag-iist 50% kirpma, rt-c4) sifreli resim sag-iist 75% kirpma, rt-p1) sifreli resim sag-iist
6.25% kirpma sonrasi agma, rt-p2) sifreli resim sag-iist 25% kirpma sonrasi agma, rt-p3) sifreli
resim sag-iist 50% kirpma sonrasi agma, rt-p4) sifreli resim sag-iist 75% kirpma sonrast agma,
rb-c1) sifreli resim sag-alt 6.25% kirpma, rb-c2) sifreli resim sag-alt 25% kirpma, rb-c3) sifreli
resim sag-alt 50% kirpma, rb-c4) sifreli resim sag-alt 75% kirpma, rb-p1) sifreli resim sag-alt
6.25% kirpma sonrasi agma, rb-p2) sifreli resim sag-alt 25% kirpma sonrasi agma, rb-p3) sifreli
resim sag-alt 50% kirpma sonrasi agma, rb-p4) sifreli resim sag-alt 75% kirpma sonrasi agma,
m-c1) sifreli resim orta 6.25% kirpma, m-c2) sifreli resim orta 25% kirpma, m-p1) sifreli resim
orta 6.25% kirpma sonrast agma, m-p2) sifreli resim orta 25% kirpma sonrasi agma.

Sekil 4.7 detayl bir sekilde incelendiginde gelistirilmis olan sifreleme algoritmasinin
basarili sonuglar verdigini gorebiliriz. Kirpma saldirilarina karsi direngli olmanin iki kosulu
olan kirpilmig dosyadan orijinal dosyaya ulagsma ve kirilmig bolgenin orijinal dosya igerisine
dengeli bir sekilde dagilmis olma durumlart verilen grafiklerden rahatlikla

gbzlemlenebilmektedir.

Ayrica algoritmanin dayanikliligini zorlamak ig¢in sifrelenmis resim dosyasindaki
verinin 75%’ini kaybederek cesitli testler yapilmistir. Normal sartlarda bu biiytikliikte bir veri
kaybina ugramig dosyadan orijinal veriyi elde etmek bir sifreleme algoritmasindan
beklenmemektedir. Bu sartlar altinda dahi gelistirmis oldugumuz algoritma orijinal dosyaya

ulasabilmistir ki bu oldukc¢a bagarili bir sonugtur.

Tablo 4.4’de cesitli kirpma saldirilar1 sonrasinda elde edilen PSNR degerleri
listelenmistir. Tablo dikkatli incelendiginde PSNR degerindeki artis orijinal dosyaya olan

benzerligin arttig1 anlamina gelmektedir.



66

Tablo 4.4: Kirpma saldiris1 PSNR degerleri.

Kirpma Oram (%) Bolge Boyut PSNR(%)

6.25% Sol Ust 256x256 39.871294
25% Sol Ust 256x256 33.908085
50% Sol Ust 256x256 30.914040
75% Sol Ust 256x256 29.156877
6.25% Sol Alt 256x256 39.822301
25% Sol Alt 256x256 33.856872
50% Sol Alt 256x256 30.892198
75% Sol Alt 256x256 29.155073
6.25% Sag Ust 256x256 39.935199
25% Sag Ust 256x256 33.940656
50% Sag Ust 256x256 30.938191
75% Sag Ust 256x256 29.172126
6.25% Sag Alt 256x256 39.814726
25% Sag Alt 256x256 33.904959
50% Sag Alt 256x256 30.910539
75% Sag Alt 256x256 29.159023
6.25% Orta 256x256 39.885951
25% Orta 256x256 33.914039

4.5.2. Giiriiltii Saldiris1 (Noise Attack)

Dayaniklilik analizinde kullanilan bir diger yontem ise Giiriiltii Saldirisidir (Noise
Attack). Bu saldir1 seklinde orijinal dosya oncelikle sifrelenir, sifrelenmis dosya lizerinde
rastgele secilen piksel degerlerinin renkleri siyah ya da beyaz olacak sekilde degistirilir. Bu
sekilde degistirilmis olan yeni sifrelenmis dosya ayni1 algoritma ile acilir. Basarili bir sifreleme
algoritmasindan bu kosullarda su iki gorevi yerine getirmesi beklenir; a) veri kaybina ragmen
orijinal dosyanin elde edilebilmesi, b) bozulmus piksellerin resim dosyasi i¢erisinde dengeli bir

sekilde dagilmis olmasi.

Girtlti saldirist analizi kapsaminda su adimlar uygulanmistir; orijinal resim dosyast
sifrelenmistir. Sifrelenmis resim dosyasindan 1000 ila 1100 arasinda rastgele pikseller secilmis

ve bu piksellerin degerleri siyah olarak degistirilerek dosya kaydedilmistir. Bu sekilde
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giincellenen yeni dosya sifre agma algoritmasi ile agilmis ve elde edilen dosya orijinal dosya
ile karsilagtirnlmistir. Sekil 4.8’de 8 ayri1 resim dosyasi i¢in giiriiltii saldir1 test sonuglari
verilmistir. Sonuglar detayli incelendiginde gelistirilen algoritmanin giiriiltii saldirilarina karsi

oldukga direncli oldugunu sdylemek miimkiindiir.

Sekil 4.8: Giiriiltii saldir1 analizi.
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hl)

Sekil 4.8 (devam): Giiriiltii saldir1 analizi.

al) “Lena” orijinal dosyast a2) “Lena” sifrelenmis dosyaya giiriiltii eklenmesi, a3) “Lena”
bozulmus dosyanin agilmast, bl) “Baboon” orijinal dosyasi b2) “Baboon” sifrelenmis dosyaya
giiriiltii eklenmesi, b3) “Baboon” bozulmus dosyanin agilmasi, cl) “Cameraman” orijinal
dosyasi c2) “Cameraman” sifrelenmis dosyaya giiriiltii eklenmesi, c3) “Cameraman” bozulmus
dosyanin agilmasi, d1) “Peppers” orijinal dosyasi d2) “Peppers” sifrelenmis dosyaya giiriiltii
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eklenmesi, d3) “Peppers” bozulmus dosyanin agilmasi, el) “Barbara” orijinal dosyasi e2)
“Barbara” sifrelenmis dosyaya giiriiltii eklenmesi, €3) “Barbara” bozulmus dosyanin agilmasi,
f1) “Boat” orijinal dosyas1 f2) “Boat” sifrelenmis dosyaya giiriiltii eklenmesi, f3) “Boat”
bozulmus dosyanin agilmasi, gl) “Lake” orijinal dosyas1 g2) “Lake” sifrelenmis dosyaya
giirtiltii eklenmesi, g3) “Lake” bozulmus dosyanin agilmasi, hl) “House” orijinal dosyas1 h2)
“House” sifrelenmis dosyaya giiriiltii eklenmesi, h3) “House” bozulmus dosyanin agilmast.

4.5.3. Bilinen Ac¢ik Veri ve Secilen A¢ik Veri Saldiris1 (Known-plaintext and Chosen-
plaintext attacks)

Kriptanalistlerin sifrelenmis veriden orijinal veriye yetkisiz (anahtarsiz) ulagsmak icin
kullandiklar1 bir saldirt sekli de bilinen acgik veri ve secilen agik veri saldirilaridir. Bu saldirt
seklinde tamamen beyaz ve tamamen siyah renklerden olusan resim dosyalar1 kullanilir.
Sifreleme algoritmasi ile bu tiir resim dosyalar1 sifrelenerek elde edilen sifreli dosyalar
tizerinden algoritmanin yapisi, kullanilan teknikler ve gizli anahtar hakkindan bilgi elde
edilmesi amaglanmaktadir. Bu kapsamda tamamen siyah ve tamamen beyaz renklerden olusan

256x256 boyutlarinda gri tonlamali iki ayr1 resim dosyasi kullanilarak testler yapilmaistir.

Sekil 4.9’da bu kapsamda yapilan analiz sonuglar1 paylagilmistir. Sonuglar dikkatli
incelendiginde kriptanalistlerin sifrelenmis dosya {lizerinden orijinal veri, anahtar ve algoritma

yapist hakkinda bilgi edinmelerinin miimkiin olmagi goriilmektedir.

o 0 100 150 200 250

a) tamami beyaz 'b) sifreli dosya a ¢) b dosyasina ait histogrami

o 50 100 150 200 250

d) tamamu siyah e) sifreli dosya d f) e dosyasina ait histogrami

Sekil 4.9: Bilinen agik veri ve segilen agik veri saldir1 analizi.

a) Tamamen beyaz renklerden olusan resim dosyasi, b) Tamamen beyaz renklerden olusan
resim dosyasinin sifreli hali, ¢) Tamamen siyah renklerden olusan resim dosyasi, b) Tamamen
siyah renklerden olusan resim dosyasinin sifreli hali.

Tablo 4.5’ de tamami beyaz ve tamamu siyah resim dosyalari i¢in korelasyon katsayilari

(yatay, dikey, capraz), ki-kare degerleri, genel ve bolgesel entropi degerleri verilmistir. Bu
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degerler detayli incelendiginde Onerilen algoritmanin literatiirde belirtilen esik degerlerin

izerinde bir glivenlik seviyesi sundugu goézlemlenecektir.

Tablo 4.5: Tamami beyaz ve tamamu siyah dosyalar i¢in giivenlik analizi.

Resim Korelasyon katsayilari Ki-kare degeri  Genel entropi Bolgesel entropi
Yatay Capraz Dikey
Tamami beyaz 0.0015 0.0003  -0.0011 253.81 7.9970 7.9013

Tamamu siyah -0.0012 0.0014 0.0012 262.15 7.9972 7.9008
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5. TARTISMA

Hafif siklet sifreleme algoritmalar1 son zamanlar arastirmacilar arasinda gidererek
popiilarite kazanan bir calisma alanidir. Arastirmacilar gelistirdikleri algoritmalarda stirekli
farkli yontemler deneyerek kaynak kisith sistemlerde calisabilecek efektif algoritmalar
gelistirme ¢abasi icerisindedirler. Kaotik sistemler, sunmus olduklar1 6zellikler nedeni ile son
zamanlarda hafif siklet sifreleme algoritmalarinda yaygin bir sekilde kullanilmaya baslamistir.
Mevcut ¢aligmalar incelendiginde bu alanda aragtirmacilarin yapmis oldugu birgok ¢aligmay1
gormekteyiz. Bu konularda hazirlanan arastirma makalelerinin sayis1 her gegcen giin
artmaktadir. Biitiin bu calismalara ragmen halen bu alan sicak bir arastirma sahasi olup

ontimiizdeki yillarda da bu alanda bir¢ok yeni ¢aligmanin yapilacagini tahmin ediyoruz.

Bu boéliimde, tez kapsaminda gelistirmis oldugumuz kaos tabanli hafif siklet sifreleme
algoritmasinin benzer c¢alismalar ile karsilagtirllmasi yapilmistir. Bu karsilagtirmalar iki ayri
baslik altinda incelenmistir. Bunlar; kaos tabanl diger sifreleme algoritmalari ile olan gilivenlik
ve performans karsilastirmalar1 ve diger hafif siklet sifreleme algoritmalar: ile olan zaman

karmasiklig: karsilagtirmalaridir.

5.1. GUVENLIK VE PERFORMANS KARSILASTIRMALARI

Cavusoglu ve dig. [98], yapmis olduklar1 ¢calismada kaos tabanli S-BOX kullanarak yeni
bir algoritma gelistirmislerdir. Bu gelistirmis olduklar1 algoritmanin performansini 6lgmek icin
benzer algoritmalar ile karsilastirmalar yapmiglar. Bunun i¢in 256x256 gri tonlamali “Crowd”
resim dosyas1 kullanilmigtir. Gelistirmis oldugumuz algoritmayr aynmi resim dosyasini
kullanarak Cavusoglu ve dig. [98], elde etmis oldugu sonugclar ile karsilastirdik. Sonuglar Tablo

5.1’de sunulmustur.
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Tablo 5.1: Sifreleme algoritmalar giivenlik ve performans karsilagtirmalari 1.

Algoritma NPCR (%) UACI (%) Bilgi Entropisi

Kaotik Algoritma [98] 99.60672 31.24768 7.95454
AES Algoritmasi [98] 99.63245 31.87236 7.95912
Ref. Algoritma [98] 99.62987 31.83459 7.95667
Onerilen Algoritma 99.60242 33.54216 7.99690

Sonucglar detayli bir sekilde incelendiginde NPCR degeri bakiminda gelistirmis
oldugumuz algoritma diger algoritmalara yakin sonuglar vermisken UACI ve Bilgi Entropisi
kriterlileri bakimdan diger sifreleme algoritmalarindan ¢ok daha iyi sonuglar vermistir. Diger
bir karsilastirmamiz da korelasyon katsayilari, NPCR, UACI ve Bilgi Entropisi parametreleri
tizerinden yapilmistir. Diger algoritmalar ile uygun bir karsilagtirma yapabilmek i¢in 57/2x512

gri tonlamal1 “Lena” resim dosyasi kullanilmistir. Sonuglar Tablo 5.2°de gosterildigi gibidir.

Tablo 5.2: Sifreleme algoritmalar giivenlik ve performans karsilagtirmalari 2.

Algoritma Korelasyon Katsayisi Bilgi Entropisi NPCR(%) UACIL(%)
Yatay Capraz Dikey

Ref. [99] -0.0013 0.0018 0.0023 7.9974 0.9960 0.3339
Ref. [100] -0.0029 0.0045 0.0015 7.9970 0.9961 0.3338
Ref. [56] 0.0692 0.0544 0.0396 7.8152 0.9642 0.2735
Ref. [50] -0.0063 0.0095 0.0089 7.9974 0.9946 0.3764
Ref. [101] -0.0045 0.0053 -0.0296 7.9993 0.9959 0.3341
Ref. [52] -0.0245 -0.0193 -0.0226 7.9972 0.9960 0.2862
Ref. [102] 0.0033 -0.0002 -0.0008 - 0.9954 0.3377
Onerilen 0.0009 -0.0095 0.0078 7.9992 0.9960 0.3343
Algoritma

Tablo detayli bir sekilde incelendiginde, korelasyon katsayilar1 agisindan bakildiginda
sunmus oldugumuz sifreleme algoritmasimin ulastifi degerler tabloda sunulan diger
caligmalarin korelasyon katsayisi degerlerinin ortalamasindan daha iyidir. Bilgi entropisi
acisindan bakildiginda gelistirilen algoritma en iyi ikinci degeri elde etmigtir. NPCR ve UACI
degerleri acisindan bakildiginda gelistirilen algoritma karsilagtirmaya konu olan diger

algoritmalarin ortalama degerlerinin iizerinde degerlere ulagsmistir. Karsilastirmaya konu olan
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biitiin parametreler agisinda bakildiginda 6nerilen algoritma ortalamanin ¢ok tlizerinde bir basari

elde etmistir.

5.2. ZAMAN KARMASIKLIGI KARSILASTIRMALARI

Onerilen hafif siklet sifreleme algoritmasi zaman karmasiklig1 agisindan yaygin olarak
bilinen ve kullanilan diger hafif siklet sifreleme algoritmalar1 ile karsilastirilmistir. Bu
kapsamda Tea, xTea, Simon, Speck, Katan, Lea, Present, Aes, Des hafif siklet sifreleme
algoritmalar1 6nerilen algoritma ile karsilastirilmistir. Her bir algoritmanin python kaynak kodu
referans olarak verilen internet sayfalarindan alinip test makinasinda derlenmis, karsilagilan

bazi ufak sorunlar ¢oziilmiis ve calisir hala getirilmistir.

Karsilagtirmalar 5/2x5172 gri tonlamali “Lena” resim dosyasi iizerinden yapilmistir. Her
bir algoritmanin python uyarlamasi 17 islemecili, 8 GiB hafizaya sahip Mac OS X platformunda
calistirtlmistir. Sonuglar Tablo 5.3’de listelendigi gibidir.

Tablo 5.3: Sifreleme algoritmalar1 zaman karmasiklik analizi.

Algoritma Sifreleme Siiresi (ms)  Sifre Cézme Siiresi (ms) Toplam Siire (ms)

Tea [103] 581.3560 621.6370 1202.9929
xTea [104] 1774.6841 1563.5559 3338.2400
Simon [105] 1515.4307 1476.8621 2992.2927
Speck [105] 803.4417 935.0908 1738.5325
Katan [106] 81962.7583 84619.9905 166582.7488
Lea [107] 24072.1958 23775.7605 47847.9563
Present [108] 20583.6730 21682.1703 42265.8433
AES [109] 3553.9932 3575.2778 7129.2710
DES [110] 25422.1689 25417.6970 50839.8660
Onerilen Algoritma 739.9189 899.5991 1639.5181

Karsilagtirma tablosu detayli incelendiginde gelistirmis oldugumuz hafif siklet
sifreleme algoritmasinin Tea algoritmasindan sonra en hizli sifreleme ve sifre ¢ozme
algoritmas1 oldugu goriilmektedir. DES algoritmasindan yaklagik olarak 31 kat daha hizli, AES
algoritmasindan yaklasik olarak 4.5 kat daha hizlidir. Tea algoritmasinda yaganan zafiyetler

nedeniyle xTea (eXtended TEA - Genisletilmis TEA) algoritmasi gelistirilmis. Bu baglamda
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degerlendirdigimiz zaman Onerilen algoritma kaynak kisitli sistemler icin oldukca giiclii bir
giivenlik algoritmasi alternatifi olarak diisiiniilebilir. Tablo 5.4’de gelistirilen algoritmanin
Biiyiik O notasyonuna (Big O notation) gore zaman karmasikligi modiiller bazinda kiriliml
olarak gosterilmistir. Buna gore gelistirilen algoritmanin toplam zaman karmagikligi 2N? +

4N’ dir.

Tablo 5.4: Gelistirilen algoritma zaman karmagikligi.

Modiil Zaman Karmasikhg:
calculateHashValue N2
confusion 2N
diffusion N2
Hide & Swap H2 operation 2N
Total 2N2+ 4N

Tablo 5.5°de ise gelistirilen algoritmanin benzer ¢alismalar ile zaman karmagikligi
bakiminda Biiyiik O notasyonuna gore karsilastirilmasi verilmistir. Tablo detayli bir sekilde
incelendiginde tez kapsaminda sunulan algoritmanin 2N? + 4N zaman karmagiklik degeri ile

benzer ¢aligmalardan ¢ok daha iyi bir deger sundugu goriilecektir.

Tablo 5.5: Algoritmalarin zaman karmasikligi karsilagtirmasi.

Algoritma Zaman Karmasikhg:
Ref. [111] 3N?
Ref. [112] 6N?
Ref. [113] 5N2+N
Ref. [114] 5.5N?
Ref. [115] 4(N +2)?> + 4(N +2)* log (N + 2)
Onerilen Algoritma 2N2+ 4N

Biitiin test sonucglarmi toplu olarak degerlendirdigimizde tez kapsaminda sunmus
oldugumuz hafif siklet sifreleme algoritmasi gerek giivenlik ve performans gerekse hiz
bakimindan kaynak kisith sistemler icin olduk¢a iddiali bir alternatif olarak karsimiza
cikmaktadir. Algoritmamiz birgok karsilagtirma parametresi bakiminda en iyi sonuglar1 veren

ilk li¢ algoritma arasina girmeyi bagarmustir.
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6. SONUC VE ONERILER

Teknolojinin hizla gelismesi ve dijital verinin hayatimizin her alanina girmesiyle
birlikte veri giivenligi daha dnemli bir konu olarak karsimiza g¢ikmaktadir. Ozellikli IoT,
giyilebilir cihazlar, kablosuz sensor aglar, RFID etiketler gibi sinirli kaynaklara sahip sistemler
icin AES, DES, 3DES, RSA gibi geleneksel ¢oziimler kaynak gereksinimi agisindan uygun
diismemektedirler. Bu durum daha az kaynak tiiketen ve iist diizeyde giivenlik sunan hafif siklet

sifreleme algoritmalara olan ihtiyaci daha fazla giindeme getirmektedir.

Onerilen kaos tabanli hafif siklet sifreleme algoritmasi kaynak kisitlt sistemler i¢in bir
giivenlik ¢oziimiidiir. Simetrik sifreleme algoritmasi yapisinda olan algoritmada 2 farkli lojistik
harita kullamlmistir. {1k lojistik haritanin baslangic parametreleri dogrudan gizli anahtardan
tiiretilmis olup, sunmus oldugu anahtar dizileri karigtirma, dagitma ve maskeleme islemlerinde
kullanilmistir. Bu sayede algoritmanin ozellikle kirpma saldirilarina karst dayaniklilig:
artmistir. Ayrica pikseller arasindaki yatay, dikey, ¢apraz biitiin korelasyonlar bozularak
istatistiksel saldirilarin oniine ge¢ilmistir. Testlerde elde edilen orijinal dosya ve sifrelenmis
dosya korelasyon katsayilar1 bu gercegi dogrulamaktadir. Ikinci haritanin baslangic
parametreleri gizli anahtar ve orijinal dosyanin 6zet kodundan tiiretilmistir ve tiiretilen anahtar
dizisi XoR isleminde (sifreleme) kullanilmigtir. Bu sayede algoritma diferansiyel saldirilara
kars1 dayaniklilik kazanmistir. Analiz ve testlerde elde edilen NPCR ve UACI degerleri bunu

dogrulamaktadir.

Ikinci kaotik haritanin baslangic parametrelerinin belirlenmesinde kullanilan orijinal
dosyaya ait Ozet koda sifre ¢cozme agsamasinda ihtiya¢ duyulacaktir. Bu amagla 6zet kod
degerinin sifrelenmis dosya icerisinde gizlenmesi gerekmektedir. Ozet kod olmadan orijinal
dosyaya doniis saglanamayacagi icin 6zet kodun giivenli bir sekilde dosya igerisinden elde
edilebilmesi elzemdir. Bunun i¢in 6zet koda bir dogrulama degeri eklenmistir. Bu dogrulama
degeri 6zet kodun 6zellikle kirpma ve giiriiltii saldirilarindan etkilenmemesi icin giivenlik
amaciyla eklenmistir. Elde edilen yeni veri blogu sifrelemis resim dosyasi igerisine birinci
kaotik haritadan elde edilen rastgele veriler kullanilarak resim dosyasi kolon uzunlugunun tigte
biri sayida farkli konumlara dagitilmistir. Yine veri giivenliginin arttirilmasi igin bu veri blogu

birinci kaotik haritadan elde edilen veriler ile XoR isleminden gecirilmistir. Bu veri bloguna
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yer agabilmek i¢in dosyanin sonuna yeni bir satir eklenmis ve degis tokus islemlerinde elde

edilen sifrelenmis piksel degerleri bu yeni satira sirasi ile yazilmigtir.

Gelistirilen sifreleme algoritmas1 giivenli bir sifreleme algoritmasinin saglamasi
gereken biitlin kriterler bakimindan testlere tabi tutulmustur. Testler farkli farli birgok resim
dosyasti ile tekrar tekrar yapilmistir. Elde edilen degerler her bir kriter i¢in belirlenen asgari

deger ile karsilastirilmis ve herhangi bir zafiyet olmadig: teyit edilmistir.

Asgari 100 bit olmas1 gereken anahtar uzay: analizini 196 bit ile ge¢mistir. Anahtar
hassasiyet analizini ilk anahtarda yapilan /07°’lik ufak bir degisiklik ile basarili bir sekilde
gecmistir. 256 farkli renk sikalasina sahip resim dosyalar1 i¢in minimum 7.99 olarak belirtilen
bilgi entropisi analizini, ortalama 7.997 ile 8§ olan ideal degere olduk¢a yakin bir ortalamayla
basarili bir sekilde gecmistir. Histogram analizinde dalgali olan orijinal resim dosyasi
histogrami sifrelenmis resim dosyalar1 i¢in beklendigi gibi yatay bir degere doniigmiistiir.
Korelasyon analizinde teste tabi tutulan biitiin dosyalar i¢in yatay, dikey ve capraz
korelasyonlara tek tek bakilmistir. Korelasyon katsayilar1 her ii¢ korelasyon tipi i¢in 10000
piksel ile detayl1 bir sekilde incelenmistir. Elde edilen korelasyon katsayilar1 benzer ¢aligmalar

ile karsilastirilmis ve ortalamanin iizerinde degerler elde edildigi gézlemlenmistir.

Orijinal resim dosyasinda bir bit degistirilerek elde edilen sifrelenmis dosyalarin
karsilastirmasina dayanan diferansiyel saldirilar bakimindan biitiin test resim dosyalari
incelenmistir. Her bir dosya i¢cin NPCR ve UACI degerleri hesaplanmistir. Basarili bir sifreleme
algoritmas1 icin belirtilen asgari NPCR degeri 99%’dir, UACI degerin ise 33%’e
yakinsamalidir. Ortamla 99.6% NPCR degeri ve yine ortalama 33.4% UACI degerleri elde

edilmistir ki bu degerler benzer ¢aligmalara gore oldukga basarili sonuglardir.

Kirpma saldiris1 agisinda yapilan testlerde sifrelenmis resim dosyasinin farkli
bolgelerinden (sol-iist, sol-alt, sag-list, sag-alt, orta) farkli oranlarda (orijinal dosyanin 6.25%,
25%, 50%, 75% oranlarinda (mevcut ¢aligmalarda 75% oraninda bir kirpma testi yapildig:
gozlemlenmemistir)) kirpmalar yapilmistir. Kirpmaya ugramis resim dosyalar1 basarili bir
sekilde agilmistir. Kirpma yapilan bolgenin beklendigi gibi agilan dosyanin biitiine yayildig:
gozlemlenmistir. Ayn1 sekilde giiriltii saldirilar1 [1000-1100] araligindaki piksellere rastgele
olarak uygulanmistir ve giiriltii saldirisina ugramis dosyalar basarili bir sekilde agilabilmistir.
Son adimda bilinen ve segilen diiz metin saldir1 testleri tamami siyah renklerden olusan ve

tamami beyaz renklerden olusan dosyalar ile yapilmis ve algoritmanin dayanaklilig1 basaril bir
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sekilde gozlemlenmistir. Biitiin bu asamalarda elde edilen veriler benzer ¢aligmalar ile detayl
bir sekilde karsilastirilmistir. Gelistirmis oldugumuz algoritma hemen hemen biitiin kriterler

bakiminda ilk ii¢ sirada kendine yer bulmustur.

Son asamada, 6nerilen algoritma benzer hafif siklet sifreleme algoritmalar (Tea, xTea,
Simon, Speck, Katan, Lea, Present, Aes, Des) ile zaman karmasiklig1 analizine tabi tutulmustur.
Bu amagcla her bir algoritmanin python dilinde yazilmis kaynak kodlar1 elde edilmis ve test
makinasinda ¢alistirilmistir. Her bir algoritmanin sifreleme siiresi, sifre ¢6zme siiresi ve toplam
siireleri hesaplanmustir. Onerilen algoritma, zafiyetleri ile bilinen Tea algoritmasindan sonra en
hizli algoritma olmustur. Ayrica 2N + 4N zaman karmasiklig1 benzer ¢alismalarin iizerinde bir

deger elde etmis ve uygun bir hafif siklet sifreleme algoritmasi oldugunu gostermistir.

Biitiin bu test ve analiz ¢caligsmalarinin sonunda bu tez ¢aligsmasi kapsaminda gelistirilen
kaos tabanli hafif siklet sifreleme algoritmasi kaynak kisith sistemler i¢in olduke¢a iyi sonuglar

bir alternatif oldugu gozlenmistir.

Gelecek calismalarimiz igin Onerilen algoritmanin farkli matematiksel modeller ile
optimizasyonunu yapmay1t planliyoruz. Bu sayede daha basarili sonuglar alinabilecegini
diistinliyoruz. Ayrica dosya sonuna yeni satir ekleyerek sagladigimiz ekstra veri ekleme
islemini, RDH (Reversible Data Hiding — Geri Doniisiimlii Veri Saklama) teknikleri ile yeni
satira ihtiyag duymadan sifrelenmis dosya icerisinde saklamay1 amagliyoruz. Son olarak tez
kapsaminda gelistirilen hafif siklet sifreleme algoritmasini gercek bir kaynak kisitli sistem

iizerinde uygulanmasi ve sonuglarin analiz edilmesi planlanmaktadir.



78

KAYNAKLAR

[1] Naik, R. B. and Singh, U., 2022, A review on applications of chaotic maps in pseudo-
random number generators and encryption, Annals of Data Science, 11(1), 25-50.

[2] Alassaf, N. and Gutub, A., 2019, Simulating light-weight-cryptography
implementation for IOT Healthcare Data Security Applications, International Journal of E-
Health and Medical Communications, 10(4), 1-15.

[3] Sleem, L.andCouturier, R., 2020, Speck-R: An ultra light-weight cryptographic
scheme for internet of things, Multimedia Tools and Applications, 80(11), 17067-17102.

(4] Shankar, K. and Elhoseny, M., 2019, An optimal light weight cryptography—simon
block cipher for secure image transmission in wireless sensor networks, Lecture Notes in
Electrical Engineering, 17-32.

[5] Zhang, X. and Ye, R., 2020, A novel RGB image encryption algorithm based on DNA
sequences and Chaos, Multimedia Tools and Applications, 80(6), 8809-8833.

[6] Wang, X., Wang, Y., Zhu, X. and Unar, S., 2019, Image encryption scheme based on
chaos and DNA plane operations, Multimedia Tools and Applications, 78(18), 26111-26128.

[7] Farah, M. B., Guesmi, R., Kachouri, A. and Samet, M., 2020, A novel chaos based
optical image encryption using fractional Fourier transform and DNA sequence operation,
Optics & Laser Technology, Cilt 121, 105777.

[8] Chai, X., Fu, X., Gan, Z., Lu, Y. and Chen, Y., 2019, A color image cryptosystem
based on dynamic DNA encryption and Chaos, Signal Processing, Cilt 155, 44-62.

[9] Malik, M. G., Bashir, Z., Igbal, N. and Imtiaz, M. A., 2020, Color image encryption
algorithm based on hyper-chaos and DNA computing, IEEE Access, Cilt 8, 88093-88107.

[10] Liu, Z., Wu, C., Wang, J. and Hu, Y., 2019, A color image encryption using dynamic
DNA and 4-D memristive hyper-chaos, IEEE Access, Cilt 7, 78367-78378.

[11] Liu, Q. and Liu, L., 2020, Color image encryption algorithm based on DNA coding
and Double Chaos System, IEEE Access, Cilt 8, 83596-83610.

[12] Mondal, B. and Mandal, T., 2017, A light weight secure image encryption scheme
based on Chaos & DNA Computing, Journal of King Saud University - Computer and
Information Sciences, 29(4), 499-504.

[13] Fang, P, Liu, H., Wu, C. and Liu, M., 2021, A secure chaotic block image encryption
algorithm using generative adversarial networks and DNA sequence coding, Mathematical
Problems in Engineering, Cilt 2021, 1-26.



79

[14] Chai, X., Chen, Y. and Broyde, L., 2017, A novel chaos-based image encryption
algorithm using DNA sequence operations, Optics and Lasers in Engineering, Cilt 88, 197-
213.

[15] Zhao,J., Wang, S. and Zhang, L., 2023, Block Image Encryption algorithm based on
novel chaos and DNA encoding, Information, 14(3), 150.

[16] Al Shebli, H. M. and Beheshti, B. D., 2018, Light weight cryptography for resource
constrained IOT devices, 13-14 November 2018 Vancouver, Canada, 196-204.

[17] Kocarev, L. and Lian, S., 2011, ISBN: 978-3-642-20541-5. Chaos-Based
Cryptography, Berlin: Springer.

[18] Paar, C. and Pelzl, J., 2010, ISBN: 978-3-642-04100-6. Understanding Cryptography,
Berlin: Springer.

[19] Arafath, M. S., Ur Rahman Khan, K. and Sunitha, K., 2020, Security in Opportunistic
Sensor Network and IOT having sensors using light weight key generation and cryptographic
algorithm, 27-28 July 2018 Bhubaneswar, India.

[20] Mokhtar, M. A., Gobran, S. N. and El-Badawy, E.-S. A.-M., 2015, Colored image
encryption algorithm using DNA code and Chaos Theory, 23-25 September 2014 Kuala
Lumpur, Malaysia.

[21] Zhou, S., Wei, Y., Zhang, Y. and Teng, L., 2023, Novel chaotic image cryptosystem
using dynamic DNA coding, International Journal of Modern Physics C, Cilt 35(06).

[22] Yildirim, M., 2020, DNA encoding for RGB image encryption with memristor based
neuron model and chaos phenomenon, Microelectronics Journal, Cilt 104, 104878.

[23] Zhang, X., Wang, L., Zhou, Z. and Niu, Y., 2019, A chaos-based image encryption
technique utilizing Hilbert curves and H-fractals, IEEE Access, Cilt 7, 74734-74746.

[24] Wang, S., Wang, C. and Xu, C., 2020, An image encryption algorithm based on a
hidden attractor chaos system and the knuth—durstenfeld algorithm, Optics and Lasers in
Engineering, Cilt 128, 105995.

[25] Silva Garcia, V. M., Gonzalez Ramirez, M. D., Carapia, R. F., Vega-Alvarado, E. and
Rodriguez Escobar, E., 2019, A novel method for image encryption based on chaos and
transcendental numbers, IEEE Access, Cilt 7, 163729-163739.

[26]  Alibrahim, H. and Ludwig, S. A., 2022, Image encryption algorithm based on particle
swarm optimization and chaos logistic map, 05-07 December 2021 Orlando, FL, USA.

[27] Machkour, M., Saaidi, A. and Benmaati, M. L., 2015, A novel image encryption
algorithm based on the two-dimensional logistic map and the Latin Square Image cipher, 3D
Research, 6(4).



80

[28] Rehman, A. U., Firdous, A., Igbal, S., Abbas, Z., Shahid, M. M., Wang, H. and Ullah,
F., 2020, A color image encryption algorithm based on one time key, chaos theory, and
concept of Rotor Machine, IEEE Access, Cilt 8, 172275-172295.

[29] Zhao, H. and Njilla, L., 2019, Hardware assisted Chaos based IOT authentication, 09-
11 May 2019 Banff, AB, Canada.

[30] Jayaram, A. and Deb, S., 2020, A hybrid addition chaining based light weight security
mechanism for enhancing quality of service in IOT, Wireless Personal Communications,
113(2), 1073-1095.

[31] Kifouche, A., Azzaz, M. S., Hamouche, R. and Kocik, R., 2022, Design and
implementation of a new lightweight chaos-based cryptosystem to secure IOT
Communications, International Journal of Information Security, 21(6), 1247-1262.

[32] Gafsi, M., Hajjaji, M. A., Malek, J. and Mtibaa, A., 2021, FPGA hardware
acceleration of an improved chaos-based cryptosystem for real-time image encryption and
decryption, Journal of Ambient Intelligence and Humanized Computing, 14(6), 7001-7022.

[33] Koyuncu, i., Tuna, M., Pehlivan, 1., Fidan, C. B. and Al¢in, M., 2019, Design, FPGA
implementation and statistical analysis of Chaos-ring based dual entropy core true random
number generator, Analog Integrated Circuits and Signal Processing, 102(2), 445-456.

[34] Sharafi, M., Fotouhi-Ghazvini, F., Shirali, M. and Ghassemian, M., 2019, A low
power cryptography solution based on chaos theory in wireless sensor nodes, IEEE Access,
Cilt 7, 8737-8753.

[35] Senouci, M. R., Sadoudi, S., Djamaa, B. and Senouci, M. A., 2019, A lightweight
efficient chaos-based cryptosystem for constrained-node networks, International Journal of
Communication Systems, 33(10).

[36] Kiran, H. E., Akgul, A. and Yildiz, O., 2022, A new chaos-based lightweight
encryption mechanism for microcomputers, 06-07 June 2022 Istanbul, Turkey.

[37] Sadaghiani, S. and Zolfy, M., 2020, Implementing lightweight image/video encryption
cores on Xilinx Zynq, 04-06 August 2020 Tabriz, Iran.

[38] Oteko Tresor, L. and Sumbwanyambe, M., 2019, A selective image encryption
scheme based on 2D DWT, Henon map and 4D qi hyper-chaos, IEEE Access, Cilt 7, 103463-
103472.

[39] Liu, Y., Jiang, Z., Xu, X., Zhang, F. and Xu, J., 2020, Optical image encryption
algorithm based on hyper-chaos and public-key cryptography, Optics & Laser Technology,
Cilt 127, 106171.

[40] Bhattacharjee, S., Gupta, M. and Chatterjee, B., 2022, Time efficient image
encryption-decryption for visible and COVID-19 X-ray images using modified Chaos-based
logistic map, Applied Biochemistry and Biotechnology, 195(4), 2395-2413.



81

[41] Lin, C.-H., Hu, G.-H., Chen, J.-S., Yan, J.-J. and Tang, K.-H., 2022, Novel design of
Cryptosystems for video/audio streaming via Dynamic Synchronized Chaos-based Random
Keys, Multimedia Systems, 28(5), 1793-1808.

[42] Ahmad, . and Shin, S., 2021, A novel hybrid image encryption—compression scheme
by combining chaos theory and number theory, Signal Processing: Image Communication,
Cilt 98, 116418.

[43] Cavusoglu, U., Kagar, S., Pehlivan, 1. and Zengin, A., 2017, Secure image encryption
algorithm design using a novel chaos based S-box, Chaos, Solitons & Fractals, Cilt 95, 92-
101.

[44] Wang, X, Liu, C. and Zhang, H., 2016, An effective and fast image encryption
algorithm based on chaos and interweaving of ranks, Nonlinear Dynamics, 84(3), 1595-1607.

[45] Faragallah, O. S., 2014, Efficient confusion—diffusion chaotic image cryptosystem
using enhanced standard map, Signal, Image and Video Processing, 9(8), 1917-1926.

[46] Bakhshandeh, A. and Eslami, Z., 2013, An authenticated image encryption scheme
based on chaotic maps and memory cellular automata, Optics and Lasers in Engineering,
51(6), 665-673.

[47] Hua, Z. and Zhou, Y., 2017, Design of image cipher using block-based scrambling and
image filtering, Information Sciences, Cilt 396, 97-113.

[48] Zhang, Y. and Tang, Y., 2017, A plaintext-related image encryption algorithm based
on Chaos, Multimedia Tools and Applications, 77(6), 6647-6669.

[49] Bhatt, D. P, Raja, L. and Sharma, S., 2020, Light-weighted cryptographic algorithms
for energy efficient applications, Journal of Discrete Mathematical Sciences and
Cryptography, 23(2), 643-650.

[50] Kamal, M. and Tariq, M., 2019, Light-weight security for advanced metering
infrastructure, 28 April 2019 - 01 May 2019 Kuala Lumpur, Malaysia.

[51] Shi, Y., Wei, W., Fan, H., Au, M. H. and Luo, X., 2019, A light-weight white-box
encryption scheme for securing distributed embedded devices, IEEE Transactions on
Computers, 68(10), 1411-1427.

[52] Ozkaynak, F., 2018, Brief review on application of Nonlinear Dynamics in image
encryption, Nonlinear Dynamics, 92(2), 305-313.

[53] Teh,J.S., Alawida, M. and Sii, Y. C., 2020, Implementation and practical problems of
Chaos-based cryptography revisited, Journal of Information Security and Applications, Cilt
50, 102421.

[54] Tutueva, A. V., Nepomuceno, E. G., Karimov, A. 1., Andreev, V. S. and Butusov, D.
N., 2020, Adaptive chaotic maps and their application to pseudo-random numbers generation,
Chaos, Solitons & Fractals, Cilt 133, 109615.



82

[55] Alawida, M., Teh, J. S., Oyinloye, D. P., Alshoura, W. H., Ahmad, M. and
Alkhawaldeh, R. S., 2020, A new hash function based on chaotic maps and deterministic
finite state automata, IEEE Access, Cilt 8, 113163-113174.

[56] Alcin, M., Koyuncu, L., Tuna, M., Varan, M. and Pehlivan, 1., 2018, A novel high
speed artificial neural network—based chaotic true random number generator on Field

Programmable Gate Array, International Journal of Circuit Theory and Applications, 47(3),
365-378.

[57] Alawida, M., Samsudin, A., Alajarmeh, N., Teh, J. S., Ahmad, M. and Alshoura, W.
H., 2021, A novel hash function based on a chaotic sponge and DNA sequence, IEEE Access,
Cilt 9, 17882-17897.

[58] Zaher, A. A. and Abu-Rezq, A., 2011, On the design of Chaos-based Secure
Communication Systems, Communications in Nonlinear Science and Numerical Simulation,
16(9), 3721-3737.

[59] Masood, F., Driss, M., Boulila, W., Ahmad, J., Rehman, S. U., Jan, S. U., Qayyum, A.
and Buchanan, W. J., 2021, A lightweight chaos-based medical image encryption scheme
using random shuffling and XOR operations, Wireless Personal Communications, 127(2),
1405-1432.

[60] Fawaz, Z., El Assad, S., Frajallah, M., Khalil, A., Lozi, R. and Deforges, O., 2014,
Lightweight Chaos-based cryptosystem for secure images, 09-12 December 2013 London,
UK.

[61] Ferdush, J., Begum, M. and Uddin, M. S., 2021, Chaotic lightweight cryptosystem for
image encryption, Advances in Multimedia, Cilt 2021, 1-16.

[62] Atawneh, B., AL-Hammoury, L. and Abutaha, M., 2020, Power consumption of a
chaos-based stream cipher algorithm, 19-21 March 2020 Riyadh, Saudi Arabia.

[63] Alawida, M., Samsudin, A., Teh, J. S. and Alshoura, W. H., 2019, Digital cosine
chaotic map for cryptographic applications, IEEE Access, Cilt 7, 150609-150622.

[64] Wang, X., Xue, W. and An, J., 2020, Image encryption algorithm based on tent-
dynamics coupled map lattices and diffusion of household, Chaos, Solitons & Fractals, Cilt
141, 110309.

[65] Zhao, F., Li, C., Liu, C. and Zhang, J., 2019, Image encryption algorithm based on
Sine-Logistic Cascade Chaos, 19-22 April 2019 Beijing, China.

[66] Zhang, Y., 2020, The fast image encryption algorithm based on lifting scheme and
Chaos, Information Sciences, Cilt 520, 177-194.

[67] Cavusoglu, U. and Kagar, S., 2019, A novel parallel image encryption algorithm based
on Chaos, Cluster Computing, 22(4), 1211-1223.



83

[68] Wang, X., Xu, M. and Li, Y., 2019, Fast encryption scheme for 3D models based on
Chaos System, Multimedia Tools and Applications, 78(23), 33865-33884.

[69] Arab, A., Rostami, M. J. and Ghavami, B., 2019, An image encryption method based
on Chaos System and AES algorithm, The Journal of Supercomputing, 75(10), 6663-6682.

[70] Ozkaynak, F., 2020, On the effect of chaotic system in performance characteristics of
Chaos based S-box designs, Physica A: Statistical Mechanics and its Applications, Cilt 550,
124072.

[71] Babaei, M., 2012, A novel text and image encryption method based on Chaos Theory
and DNA computing, Natural Computing, 12(1), 101-107.

[72] Bahrami, M. and Singhal, M., 2015, A light-weight permutation based method for data
privacy in Mobile Cloud Computing, 30 March 2015 - 03 April 2015 San Francisco, CA,
USA.

[73] Dhall, S., Pal, S. K. and Sharma, K., 2022, A chaos-based probabilistic block cipher
for image encryption, Journal of King Saud University - Computer and Information Sciences,
34(1), 1533-1543.

[74] El Assad, S., Farajallah, M. and Vladeanu, C., 2014, Chaos-based block ciphers: An
overview, 29-31 May 2014 Bucharest, Romania.

[75] Yasser, 1., Mohamed, M. A., Samra, A. S. and Khalifa, F., 2020, A chaotic-based
encryption/decryption framework for Secure Multimedia Communications, Entropy, 22(11),
1253.

[76] Fadhil, M. S., Farhan, A. K., Fadhil, M. N. and Al-Saidi, N. M., 2020, A new
lightweight AES using a combination of chaotic systems, 12-13 July 2020 Baghdad, Iraq.

[771 Guo, Y., Jing, S., Zhou, Y., Xu, X. and Wei, L., 2020, An image encryption algorithm
based on logistic-fibonacci cascade chaos and 3D bit Scrambling, IEEE Access, Cilt 8, 9896-
9912.

[78] Hoang, T. M., 2019, A chaos-based image cryptosystem using nonstationary dynamics
of logistic map, 16-18 October 2019 Jeju, Korea (South).

[79] Khan,J. S. and Kayhan, S. K., 2021, Chaos and compressive sensing based novel
Image Encryption Scheme, Journal of Information Security and Applications, Cilt 58,
102711.

[80] Khan, M. and Jamal, S. S., 2021, Lightweight Chaos-based nonlinear component of
block ciphers, Wireless Personal Communications, 120(4), 3017-3034.

[81] Wheeler, D. J. and Needham, R. M., 1995, Tea, a tiny encryption algorithm, Fast
Software Encryption, 363-366.



84

[82] Wheeler, D. J. and Needham, R. M., 1997, Tea extensions. Report, Cambridge
University.

[83] Hong, D., Sung, J., Hong, S., Lim, J., Lee, S., Koo, B.-S., Lee, C., Chang, D., Lee, J.,
Jeong, K., Kim, H., Kim, J. and Chee, S., 2006, Hight: A new block cipher suitable for low-
resource device, Lecture Notes in Computer Science, 46-59.

[84] Kumar, M., Pal, S. K. and Panigrahi, A., 2014, FeW: A Lightweight Block Cipher,
IACR Cryptol ePrint Arch, 326.

[85] Beaulieu, R., Shors, D., Smith, J., Treatman-Clark, S., Weeks, B. and Wingers, L.,
2015, The simon and Speck lightweight block ciphers, 08-12 June 2015 San Francisco, CA,
USA.

[86] Bogdanov, A., Knudsen, L. R., Leander, G., Paar, C., Poschmann, A., Robshaw, M. J.,
Seurin, Y. and Vikkelsoe, C., 2007, Present: An ultra-lightweight block cipher, Cryptographic
Hardware and Embedded Systems - CHES 2007, 450-466.

[87] Zhang, W., Bao, Z., Lin, D., Rijmen, V., Yang, B. and Verbauwhede, I., 2015,
Rectangle: A bit-slice lightweight block cipher suitable for multiple platforms, Science China
Information Sciences, 58(12), 1-15.

[88] Hong, D., Lee, J.-K., Kim, D.-C., Kwon, D., Ryu, K. H. and Lee, D.-G., 2014, Lea: A
128-bit block cipher for fast encryption on common processors, Information Security
Applications, 3-27.

[89] Borghoff, J., Canteaut, A., Giineysu, T., Kavun, E. B., Knezevic, M., Knudsen, L. R.,
Leander, G., Nikov, V., Paar, C., Rechberger, C., Rombouts, P., Thomsen, S. and Yal¢in, T.,
2012, Prince — a low-latency block cipher for pervasive computing applications, Advances in
Cryptology — ASIACRYPT 2012, 208-225.

[90] Rivest, R. L., 1995, The RC5 encryption algorithm. Fast Software Encryption, 86-96.
[91] Salamia, Y., Khajehvand, V. and Zeinalia, E., 2023, Cryptographic Algorithms: A
Review of the Literature, Weaknesses and Open Challenges, Journal of Computer &

Robotics, 16(2), 63-115.

[92] Biewald, S., 2024, xtea 0.7.1., https://pypi.org/project/xtea/[ Ziyaret tarihi: 20 May1s
2024].

[93] Fiefdx, 2024, tea-encrypt 0.0.1., https://pypi.org/project/tea-encrypt/[Ziyaret tarihi: 20
May1s 2024].

[94] McCoy, C., 2024, simonspeckciphers 1.0.0.,
https://pypi.org/project/simonspeckciphers/[Ziyaret tarihi: 21 Mayis 2024].

[95] Zhuzhuor, 2024, KATAN-Python., https://github.com/bozhu/KATAN-Python[Ziyaret
tarihi: 21 Mayis 2024].



85

[96] Milczarczyk, S., 2024, Lightweight Cryptography.,
https://github.getafreenode.com/szym-

i/Lightweight Cryptography/blob/main/Lightweight Cryptography English.ipynb [Ziyaret
tarihi: 22 Mayis 2024].

[97] Sergiichuk, I., 2024, PRESENT-cipher., https://github.com/xSAVIKx/PRESENT-
cipher/blob/master/present/pyPresent.py [Ziyaret tarihi: 22 Mayis 2024].

[98] Eijs, H., 2024, pycryptodome.,
https://github.com/Legrandin/pycryptodome/blob/v3.11.0/Doc/src/cipher/aes.rst [Ziyaret
tarihi: 22 Mayis 2024].

[99] Whiteman, T., 2024, pyDes.,
https://github.com/twhiteman/pyDes/blob/master/test pydes.py [Ziyaret tarihi: 23 Mayis
2024].

[100] Talirongan, H., Sison, A. M. and Medina, R. P., 2019, Modified Advanced Encryption
Standard using Butterfly Effect, 29 November 2018 - 02 December 2018 Baguio City,
Philippines.

[101] Shannon, C. E., 1945, A Mathematical Theory of Cryptography, Bell System
Technical Memo MM, 45-110-02.

[102] Shannon, C. E., 1949, Communication theory of secrecy systems, Bell System
Technical Journal, 28(4), 656-715.

[103] Reddy, B. D., Kumari, V. V. and Raju, K., 2014, A new symmetric probabilistic
encryption scheme based on random numbers, 19-20 August 2014 Guntur, India.

[104] Muhammad, K., Hamza, R., Ahmad, J., Lloret, J., Wang, H. and Baik, S. W., 2018,
Secure Surveillance Framework for IOT systems using Probabilistic Image Encryption, IEEE
Transactions on Industrial Informatics, 14(8), 3679-3689.

[105] Tuncer, T., 2018, A probabilistic image authentication method based on Chaos,
Multimedia Tools and Applications, 77(16), 21463-21480.

[106] Papadimitriou, S., Bountis, T., Mavroudi, S. and Bezerianos, A., 2001, A probabilistic
symmetric encryption scheme for very fast secure communication based on chaotic systems
of difference equations, International Journal of Bifurcation and Chaos, 11(12), 3107-3115.

[107] Leung, K. C., Li, S. L., Cheng, L. M. and Chan, C. K., 2006, A symmetric
probabilistic encryption scheme based on CHNN without data expansion, Neural Processing
Letters, 24(2), 93-105.

[108] Guo, D. H., Cheng, L. M. and Cheng, L. L., 1999, A new symmetric probabilistic
encryption scheme based on chaotic attractors of neural networks, Applied Intelligence, Cilt
10, 71-84.



86

[109] Kanso, A., Ghebleh, M. and Bou Khuzam, M., 2022, A probabilistic chaotic image
encryption scheme, Mathematics, 10(11), 1910.

[110] Puthuparambil, A. B. and Thomas, J. J., 2019, Freestyle, a randomized version of
ChaCha for resisting offline brute-force and dictionary attacks, Journal of Information
Security and Applications, Cilt 40, 102396.

[111] Hanis, S. and Amutha, R., 2018, A fast double-keyed authenticated image encryption
scheme using an improved chaotic map and a butterfly-like structure, Nonlinear Dynamics,
95(1), 421-432.

[112] Yang, H., Wong, K.-W., Liao, X., Zhang, W. and Wei, P., 2010, A fast image
encryption and authentication scheme based on chaotic maps, Communications in Nonlinear
Science and Numerical Simulation, 15(11), 3507-3517.

[113] Rajput, A. S. and Sharma, M., 2015, A novel image encryption and authentication
scheme using chaotic maps, Advances in Intelligent Systems and Computing, 277-286.

[114] Li, C., Luo, G., Qin, K. and Li, C., 2016, An image encryption scheme based on
Chaotic Tent Map, Nonlinear Dynamics, 87(1), 127-133.

[115] Hua, Z. and Zhou, Y., 2016, Image encryption using 2D logistic-adjusted-sine map,
Information Sciences, Cilt 339, 237-253.



87

INTIHAL RAPORU iLK SAYFASI

Yasin KAYA

ORIJiNALLIK RAPORU

%9 %0 %/ %3

BENZERLIK ENDEKSI INTERNET KAYNAKLARI  YAYINLAR OGRENCi ODEVLERI

BIRINCIL KAYNAKLAR

Yasin KAYA, Zeynep Gurkas AYDIN, Akif Akgul. %3
"A chaos-based lightweight encryption
scheme using hash-code and cyclic rotation",
Physica Scripta, 2025

Yayin

Submitted to The Scientific & Technological o 2
Research Council of Turkey (TUBITAK) 0

Ogrenci Odevi

]

acikbilim.yok.gov.tr ‘
internet Kaynagly & %
n hal.archives-ouvertes.fr /

internet Kaynagi %
Yasin Kaya, Zeynep Gurkas-Aydin, Akif Akgul. <%'

"A chaos-based lightweight encryption
scheme using hash-code and cyclic rotation",
Physica Scripta, 2025

Yayin

dspace.kocaeli.edu.tr:8080 /
P <o

internet Kaynagi

hdl.handle.net <%'

internet Kaynagi

=]

www.researchgate.net < y
0

internet Kaynag






