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TESEKKUR
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sonsuz tesekkiirlerimi sunarim.



ABSTRACT

The global nature of the Internet and many security issues related to computer
networks; considering the human dependence of internet technologies in daily life, business
and state administration, today, cyber security is a global problem. Many states have faced the
problem of creating military units with defense and offensive cyber capabilities. However,
countries are making limited efforts in the diplomatic field to reduce the threat of cybercrime
and promote cyber security around the world. In particular, many countries, particularly the
USA, China, and Russia, the global powers of the twenty-first century, have recently faced
each other because of cyberattack, hacking and espionage issues.

Cyber security has become one of the most important disciplines of the International
Relations discipline and has become increasingly important. In recent years, the term "cyber"
is one of the most common terms in the international security dictionary. The results of the
survey and the public's response to the issue are that cyber threats are one of the critical threats
on the international agenda, however, it shows that scientists have difficulty in addressing the
effects of this framework and the potential theoretical perspectives to guide research. The
study was conducted to seek an answer to the research question is ’’Is International
Cooperation Possible in Cyber Security?’’ The study uses a generalized analysis of the basics
of both international and national interest perspective, the current views on this subject, past
studies and approaches in the literature; it provides a conceptual perspective on the possibility
of international cooperation in the cyber area and the development of a universal mechanism.
The behavior of the existing actors in this field, the structure of cyber space, past events and
the problems encountered by the states in the process of cooperation are analyzed and the work
ends with the evaluation of the ethical situation in the field related to the conceptualization of

norms.

Key words: Cyber Security, Cooperation, Security Dilemma, EU, USA, China, Rusia.
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Internetin kiiresel dogasi ve bilgisayar aglaryla ilgili ¢cok sayida giivenlik sorunu;
giinlik yasamda, is diinyasinda ve devlet yonetiminde internet teknolojilerine olan insan
bagimlilig1 géz oniinde bulunduruldugunda, giliniimiizde siber giivenlik konusunun kiiresel bir
sorun oldugunu ortaya koymaktadir. Bir¢ok devlet, savunma ve saldir1 siber yetenekleri olan
askeri birimler olusturma problemiyle karsi karsiya kalmistir. Ancak, iilkeler siber sug
tehdidini azaltmak ve diinya genelinde siber giivenligi tesvik etmek icin diplomatik alanda
smirli caba gdstermektedir. Ozellikle, yirmi birinci yiizyilin kiiresel giigleri olan ABD, Cin, ve
Rusya basta olmak iizere bir ¢ok iilke son zamanlarda siber saldir1, hack ve casusluk sorunlari
yiiziinden birbirleriyle kars1 karsiya kalmislardir.

Siber giivenlik, Uluslararas: Iliskiler disiplininin en 6nemli ve g¢alismalarin giderek
arttig1 alanlarindan biri haline gelmistir. Son yillarda “siber” terimi uluslararasi giivenlik
sozliiglinde en sik rastlanan terimlerden biridir. Anket sonuglari ve kamuoyunun konuya
tepkisi, siber tehditlerin uluslararasi giindemdeki kritik tehditlerden biri oldugunu, ancak bilim
insanlarmin bu gergevenin etkilerini ve arastirmalari yonlendirecek potansiyel teorik bakis
acilarmi ciddi bir sekilde ele almakta zorlandiklarmi gostermektedir. Calisma, “Siber
Giivenlikte Uluslararas: Isbirligi Miimkiin mii ?” arastirma sorusuna cevap aramak icin
yaptlmistir. Calisma, hem uluslararasi hem de ulusal c¢ikar perspektifi temellerinin
genellestirilmis analizini, bu konudaki mevcut goriisleri, literatiirde yer alan gecmis ¢calismalari
ve yaklasimlar1 Kullanarak; siber alanda uluslararasi isbirliginin ve evrensel bir mekanizma
gelistirmenin olanaklilig1 tizerine kavramsal olarak bir bakis agis1 sunmaktadir. Bu alanda var
olan aktorlerin davramiglari, siber uzayin yapisi, gegmiste yasanan olaylar ve devletlerin
isbirligi  yapma  asamasinda  karsilastigit  sorunlar  analiz  edilerek, normlarin
kavramsallastirilmasiyla ilgili alandaki etik durumun degerlendirilmesiyle ¢alisma Ssona

ermektedir.

Anahtar Kelimeler: Siber Giivenlik, Isbirligi, Giivenlik Ikilemi, AB, ABD, Cin, Rusya.
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GIRIS

Internetin  kullanilmaya baslandig1 ilk donemlerde kimlik dogrulama
islemlerinin ve normlarin gelistirilmesinin basit oldugu kiiclik bir topluluk olarak
baglamasindan itibaren biiyiikk Olgilide bilgisayar uzmanlarinin etki alam
olmustur. Ancak, internetin toplumun tiim kesiminin kullanimima acgilarak
yayginlasmas1 ve biiyiimesi her seyi degistirmistir. iletisim yeteneklerinde goriilen
gelisim ile birlikte globallesmenin bir neticesi olarak sosyal hayat ve kiiresel ¢evrede
yasanan ¢esitlilik kapsaminda bir dizi teknolojik gelisme gergeklesmistir.
Oniimiizdeki yillarda gelinmesi muhtemel noktanin; her seyin dijitallestigi,
uluslararasi standartlarin ve protokollerin, insan yasaminin her alanina niifuz ettigi
bir e-diinya olacagi agik¢a goriilmektedir. S6z konusu yenilikler dahilinde bilgi
sistemleri ve aglar1 iizerinden tiretilen zararli yazilimlardaki artig; “siber giivenlik” ve
“siber uzay” olarak nitelendirilen yeni terimlerin tartisilmasina neden olmustur.
Siber, sadece ticari ve sosyal faaliyetler i¢in bir arena degil, ayn1 zamanda kiiltiirel,
siyasal, askeri, sug, hack ve terdr ortami da olmustur.

Hiikiimetler, o6zel sirketler ve devlet disi aktorler, kaynaklarmi ve
faaliyetlerini siber ortamda giivence altina almak icin vazgegilmez yetenekler
gelistirmek i¢in caba sarf etmektedirler. Dis politika yapicilar ve Uluslararasi
Iliskiler uzmanlari, geleneksel giivenlik sorunlarindan farkli olan siber alanin
teknolojik  ve yapisal Ozelliklerini  anlamakta  zorlanmaktadirlar. Onlarin
arasinda, siber tehditlerin potansiyel biiyiikliigiinii anlamanin anahtari, internetin
karmagik bir ag olmasi karakteridir. Siber tehditler, sivil ve askeri alanlar, devlet dis1
ve devlet aktorleri ve hatta insan ve insan olmayan aktorler arasindaki farklari
giderek daha fazla bulaniklagtirmasinin yani sira, siirekli olarak gelismektedir.

Siber giivenligin, ¢esitli acilardan uluslararasi iliskiler i¢in biiylik bir endise
kaynagi oldugu degerlendirilmektedir. Bilgisayar korsanligi teknolojilerinin hizla
yayillmast sonucunda, bir¢ok iilke ve uluslararasi kurulus, glivenlik onlemlerinin
alimmasi ve fiziksel askeri giicler kadar yikici olabilecek siber tehditlerin 6nlenmesi
icin ¢ok tarafli isbirliginin artirilmasmna daha fazla odaklanmaktadir. Ornegin,
Internet ydnetimi igin siber giivenligin tartismali alt alanlardan biri oldugu kiiresel

bir cer¢eve insa etmek icin ¢aba sarf etmektedirler; ancak heniiz bu konuda fikir



birliginin net olarak saglandigi bir cerceve olusturulamamustir. Ozellikle, yirmi
birinci ylizyilin kiiresel gii¢leri olan ABD, Cin ve Rusya basta olmak {izere bir¢cok
tilke son zamanlarda siber saldir1 ve casusluk sorunlar1 yiiziinden birbirleriyle karsi
karstya kalmiglardir. Uluslararasi iligkilerde siber giivenlik konusu giderek 6nem
kazanmakta ve devletlerin iliskilerinde her iki taraftaki tehdit algilarini ciddi sekilde

etkilemektedir.

Gelismis devletler, siber uzayda da etkin olma yaris1 igerisine girmislerdir.
ABD, Cin ve Rusya basta olmak iizere bu alanda digerlerinden 6nde ilerleyen
devletler, yillardan beri iirettikleri donanim, yazilim ve ag teknolojilerini kullanarak
casusluk imkanlarini ve askeri kapasitelerini maksimize etmek amaciyla planlamalar
yapmaktadirlar. Ayrica, bahse konu devletlerin, iilkelerinin siber giivenligini tesis
etmek amaciyla doktrinler ve stratejiler gelistirerek siber uzayr domine ettikleri
goriilmektedir.

Giliniimiizde yalnizca yiiksek teknolojilere sahip devletler degil, gelismekte
olan iilkeler de siber uzay ve siber giivenlik konularinda kapasite olusturmaya
yonelik ciddi ¢alismalar gergeklestirmektedirler. Bu baglamda, Kuzey Kore’de “Unit
1217 (Unite 121) ismi verilen casusluk faaliyetleri basta olmak iizere, siber
catismalara ve gerceklesmesi muhtemel siber savaglara karsi potansiyel giic
olusturmaya ¢alisan bir unsurunun oldugu bilinmektedir. (TRAC, 2018) Ayrica siber
alanda etkin olmaya g¢abalayan bir diger iilke ise Hindistan’dir. Pakistan’la yasadigi
niikleer silah krizi ve Kesmir sorunu kapsaminda Hindistan, 1999 yilindan itibaren
siber uzay1 icerisine alan yeni gilivenlik doktrinleri olusturmaya ve siber giivenlik
stratejileri benimsemeye baslamistir. Hindistan, psikolojik operasyon, enformasyon
harbi, elektro-manyetik dalga teknolojileri ve siber giivenlik alaninda kapsamli
yapilara sahip alt birimler olusturmustur. Bunlarla birlikte, Iran’da, Hindistan, Cin ve
Rusya ile bilgi teknolojileri ve askeri alanda teknik destek ve egitim alma, bilgi
aligverisinde bulunma konularinda ciddi isbirligi gergeklestirerek siber giivenlik
alaninda 6nemli bir aktor konumuna erismistir (Kakar, 2018).

Siber tehdidin uluslararast dogasi, devletlerin ve c¢esitli uluslararasi
kuruluglarin artan miicadeleyle en iyi sekilde nasil basa c¢ikabilecegi iizerine

caligmalar ortaya koymasi gerekliligini olusturmustur. Zira uluslararasi orgiitlere



ornek olarak NATO, bir siber saldirmin 5. madde tehdidi olarak goriilmesi gerekip
gerekmedigini tanimlamakta zorlanmistir ve siber gilivenligin yeni gercekligini
yansitmak i¢in anlagmalarin giincellenmesi gerektigini savunmustur. S6z konusu
gelismeler iilkeler arasinda uygulanabilir olumlu davranislarla ve antlagmalarla
“Siber Giivenlikte Isbirligini Saglamak Miimkiin mii?”” sorusunu akla getirmektedir.

Bu arastirmada, Siyaset Bilimi ve Uluslararas: iliskiler alanindaki alan
yazinindan hareketle, siber giivenlikte uluslararasi arenada isbirligi kapasitesi
olusturma caligsmalarinin arka planinda yasanan zorluklar ve nedenleri incelenmistir.
Siber uzayda ortak politika tiretme sorunu kapsaminda, siber suglarin onlenmesi,
suclularin arastirilmasina yardim edilmesi ve suglularin iade edilmesine yonelik
calismalarin yetersizligi, siber saldirilar1 devletlerin destekleme veya gerceklestirme
ihtimalleri, siber caydiriciligin zorlugu ve kiiresel siyaset agmazi baglaminda, ulusal
cikarlar ve egemenlik hassasiyetlerinin yol agtigi dijital altyap1 eksiklikleri nedeniyle
isbirligini arttirmanin oniindeki mevcut engeller ayrintili bilgilerle sunulmustur.

Bu ¢alismada ayrica uluslararas iliskiler alaninda siber giivenlik konusu ele
alinirken siber tehdit dahil olmak {izere ¢ok c¢esitli konular incelenerek
multidisipliner bakis ve degerlendirmeler yapilmistir. Ulusal ve uluslararasi yasal
ikilemler, yoOnetisim sorunlari, siber alan i¢in rollerin ve sorumluluklarin
belirlenmesi, siber alanin militarizasyonu ve acil siber giivenlik tartigmalarina
odaklanarak, hedefe cevap veren bir politika ve yasal mimarisinin olusturulmasini
desteklemek amaglanmistir. Siber alanin kendine 6zgii zorluklart ve gelecege doniik
yaklagimlariyla, farkindalik yaratmak ve konu hakkinda genis bilgiye sahip olmak
icin gerekli olan elestirel diisiinceyi olusturmaya katki saglamaya calisilmistir.

Tarihi dokiimanlar basta olmak {tizere Ozellikle gilincel dokiimanlar
kullanilarak tasarlanan bu ¢alisma, “giivenlik” ve “siber uzay” konulari ile sinirhidir.
Kuramsal perspektiften ise, 1950’lerde Neorealist teorisyen John Herz tarafindan
literatiire kazandirilan “giiven/ik ikilemi” teorisi ile sinirlidir. Bu ¢aligmada “tarihi
arastirmalar teknigi” ve “tarama modeli” kullanilarak mevcut konuyla ilgili gegmiste
olanlar da aktarilmistir. Ayrica calismada verilerin toplanmasi ve birlestirilmesi
asamasinda, ilgili konular hakkinda yazilmis yerli ve yabanci kitaplar ve makaleler
taranarak, ozellikle konunun yakin tarihi kapsayan bir konu olmasi nedeniyle

elektronik ortamda bulunan haber, bilgi, makale, rapor ve giincel uluslararasi web



sitesi yaymnlar1 (e-kaynaklar) da biiyiik Ol¢lide kullanilarak neden-sonug iliskisi
cercevesinde aragtirma sorusuna cevap aranmistir.

Calismanin birinci boliimiinde, siber ortamda meydana gelen gelismelerin
neticesinde uluslararasi iligkilerde degisen gilivenlik kavraminin, oncelikli olarak
disiplinde mevcut olan geleneksel perspektifteki realizm ve liberalizm agisindan
tanim ve temel anlamlandirmalarima yer verilecektir. Miiteakiben, Alternatif
Yaklagimlar olarak da tamimlanan Elestirel/Diisiinlimsel teorik yaklagimlarin ve
paradigmalarin  glivenligin  aktorleri ve boyutlart c¢ercevesindeki katkilari
incelenecektir. Daha sonra Soguk Savas sonrasinda biiyiik bir evrim gegiren giivenlik
kavraminin yeniden tanimlanmasi ve bigimlendirilmesi siirecinde belirtilen yeni
giivenlik sorunlar1 ele alinarak, bunlardan son zamanlarda ¢ok¢a kullanilan ve
irdelenen siber giivenlik konusunun geldigi nihai noktanin anlagilmasina ve
farkindalik olusturmaya katkida bulunulmaya ¢alisilacaktir. Zira Uluslararasi
Iliskileri sekillendirdigi iddaa edilen realizm yaklasimiyla askeri giice Onem
verilerek, onun disinda kalan tiim tehditler dikkate alinmamistir. Her ne kadar
konstriiktivizm, postmodernizm, elestirel kuram ve alternatif yaklasimlar gibi
yaklasimlar s6z konusu anlayisi yikmaya g¢alissalar dahi hala askeri giictin disiplin
igerisindeki basat konumunu korudugu goriilmektedir. Ancak, siber uzay kavraminin
ortaya ¢ikmasi sonucunda giiniimiizde ve gelecek zamanda da askeri alanin yaninda
devletler i¢in siber giivenligin de ¢ok biiyiik 6nem arz edecegi yadsinamayacak bir
gercektir.

Calismanin ikinci boliimiinde, siber gilivenligi ve siber uzayr olusturan
unsurlari tanimak ve analiz etmek amaciyla, siber saldiri, siber savunma, siber savas,
siber terorizm, siber casusluk kavramlarinin olusumu aktarilmistir. Daha sonra, siber
saldir1 tekniklerinden en yaygin olanlarindan bazilar1 irdelenerek saldirilarin arka
planinda yasanan gelismeler ve giinliik hayatta karsilasilan O6rnekler aktarilmaya
caligilmistir. Son olarak bu bdliimde siber giivenligin 6nemini vurgulamak amaciyla
geemis de yasanan siber catismalar ve saldir1 olaylar1 kronolojik c¢ercevede arz
edilerek, devletlerin mevcut uluslararasi sistemdeki bas aktor roliinii pekistirmekte
oldugu, iilkelerin siber alandaki teknolojileri askeri giiglerini gelistirmek amaciyla
firsat olarak kullandiklar1 ve siber ortamin anonim yapisinin tehdit anlayisini

asimetrik boyutlara tasimasi bakimindan uluslararasi sistemi ge¢mise goére daha



anarsik bir yapiya ¢evirdigi seklindeki hipotezler analiz edilmistir.

Calismanin tglincii boliimiinde uluslararasi s6z konusu etkilesimi analiz
etmek amaciyla ABD, Cin, AB ve Tirkiye’nin siber giivenlik stratejileri kronolojik
bicimde analiz edilmeye calisilmistir. ABD’nin Soguk Savas doneminde Rusya ile
girdigi askeri rekabet baglaminda gelistirdigi teknolojik imkanlar sayesinde sahip
oldugu siber uzay araclari ve ABD’nin 1990’I1 yillarin sonlarma dogru ortaya
koydugu siber giivenlik stratejileri, baskanlik direktifleri ile  Dbirlikte
degerlendirilmistir. ABD’nin en biiylikk rakibi olarak goriilen Cin Halk
Cumbhuriyeti’nin siber konsepti ve strateji planlar1 ve “Siiper Gii¢ Perspektifinden;
ABD-Cin Siber Rekabeti” de bu boliimde incelenmistir. Uluslararasi siber isbirligine
bakis acis1 sunmasi bakimindan bolgesel isbirligi olan, AB’nin siber giivenlik
politikalari, bildirileri ve yayimnlanan raporlar1 gercevesinde acgiklanarak sunulmustur.
Bu kisimda ‘“AB’nin Siber Giivenlik Belgesi’’ ana kaynagi olusturmaktadir. Son
olarak gelismekte olan iilkeleri anlamak amaciyla, Tiirkiye nin ulusal siber giivenlik
konsepti analiz edilmistir.

Calismanin dordiincii boliimiinde ise, giderek daha yaygin, karmasik ve zarar
verici hale gelen siber tehditler ve saldirilar kapsaminda, gelisen karmasik tehdit
ortam1 ile karsi karsiya kalan uluslararasi sistemin, iilkelerin toplu savunma, kriz
yonetimi ve igbirligine yonelik temel gorevlerini yerine getirmek de yetersiz kalmasi
hususunun nedenleri analiz edilmistir. Gliniimiizde devletlerin, uluslararas: arenada
siber gilivenligin tesis edilmesine yonelik ortak bir anlayis ve yaklasim
olusturamadig1 goriilmektedir. Bu kapsamda siber tehditlerin devlet sinirlarina ve
orgiitsel smirlara meydan okumasi sebebiyle, uluslararasi giivenligi arttirmak igin
tim ilkeler ve ilgili kuruluslarin isbirligini arttirmasi1 ve ortak mekanizmalar
gelistirmesinin  6nemi tartisilarak, “Siber Giivenlikte Uluslararasi isbirligi
Miimkiin mii?” arastirma sorusuna cevap aranmistir. Siber uzayda yasanan bu
belirsizliklere iliskin bazi nedenler ve kaygilar bulunmaktadir. Bunlar arasinda temel
olanlarin, uluslararast hukukun yetersizligi, kritik altyapilarin zayifligi, atifta
bulunma zorlugu, savunma sugu avantaji, bilgi sistemlerinin zayif giris engelleri,
uluslararast normlarin eksikligi ve kitalararas1 agikliklar nedeniyle uluslararasi
siirlart gegcme kolayligi oldugu degerlendirilmektedir. Bu nedenle, bu faktorler bir

araya geldiginde, politika yapicilar ve aragtirmacilar i¢in siber c¢atismanin diger



alanlardaki ¢atismalardan ¢ok daha istikrarsiz olmasi nedeniyle uluslararasi
isbirliginin zorluklar1 agiklanmaya c¢alisilmistir. Calisma sonucunda siber uzayin
dogasi geregi, halihazirda iilkeler arasinda yasanan giivenlik ikilemi, rekabet ve
catisma ortaminda gerekli isbirligi ve ortak politika liretiminin gergeklestirilemedigi
ve igbirligi kapasitesinin arttirllmasinin iilkelerin mevcut yaklagimlariyla miimkiin
olmayacagi cevabina ulasilmistir. Diger taraftan sonu¢ boliimiinde ise, “isbirligi”
hususunda yapilan arastirma ve analizler sonucunda gelecege yonelik ¢Oziimler
tiretmek amaciyla alternatif bir dizi ¢ikarimlar ve yaklasimlarda bulunularak elde

edilen bulgulara yer verilmistir.
BOLUM 1

DEGISEN GUVENLIK KAVRAMI VE SiBER GUVENLIK

Bu boliimde, giivenlik kavrami, kavramsal ve kuramsal anlamda irdelenerek,
geleneksel giivenlik ¢alismalari, realizm, liberalizm ve modern yaklasimlar
perspektifinden degerlendirilecektir. Soguk Savas ve sonrasindaki giivenlik konulari
ile birlikte giivenlik aktorlerini de inceleyip giivenlik anlayisinda gergeklesen
degisimler gosterilmeye calisilacaktir.

1.1 Uluslararasi iliskilerde Giivenlik Kavram

Giivenlik kelimesinin uluslararasi alandaki Ingilizce karsihigi ¢’security’
kelimesidir. Latin dilinde bulunan ‘securus’ kelimesinden tiireyen s6z konusu
kelime, iiziintiiden ve kaygidan emin olma, tehlikeden korunmus olma ve
emniyetli durumda bulunma gibi anlamlara gelmektedir. Arnord Wolfer’e gore
“elde edilen degerlere kars1 tehdidin yok oldugu durum” olarak tanimlanmigtir.
Kelimenin literatiirde kullanimima 1432 yilindan itibaren baslanmistir (Glare,
2005). 17’nci yiizyilda ise merkantalizm akimi etkili olmustur. Ingiliz felsefeci
Thomas Hobbes, giivenligi modern devletin merkezine yerlestirerek s6z konusu
kavrama yeni bir anlam yiiklemistir. Hobes’un bu teorisinin temelinde o yillarda
Avrupa’da ve Ingiltere’de yasanan i¢ savaslarin  etkisinin  oldugu

degerlendirilmektedir (M. Arends ve J. Frederik, 2009:6).

Ikinci Diinya Savasi sonrasinda ise ABD eski baskani Truman déneminde
“Ulusal Giivenlik” (18 EKim 1947) yasasmin g¢ikarilmasi neticesinde “Ulusal

Giivenlik” kavramu literatiire kazandirilmistir. Bu kapsamda Ulusal Giivenlik salt



bir kavram olmaktan ¢ok bir tartisma ve politika konusu olmustur ve gelecek
donemde “ulusal giivenlik politikalar1” tartisilmaya ve belirlenmeye baslamistir.
Neyin ya da kimin ¢ikarlar1? Sorularma verilen yanitlar ulusal giivenlik

konusunda genel yaklagimlar1 ve temel referanslar1 olusturmaktadir.

Giivenlik kavrami uluslararast iliskiler disiplininde en fazla kullanilan
kavramlardan biri olmaktadir. Bu nedenle tartisma konusu olarak onemli bir
kavram oldugu degerlendirilmektedir. Realizm, uluslararasi gilivenlikte
“gercek”leri, devleti ve askeri giicii merkeze alarak tarafsiz bir metodolojiyle
analiz ettigi iddiasinda bulunmaktadir. Wight ve Patomaki’ye gore, konu giivenlik
kavrami1 olmasi sebebiyle biiyiilk oOlgiide klasik realizm ve neorealizm
teorisyenlerinin varsayimlart dogrultusunda sekillendirilmistir. Fakat realizm ve
neorealizm iddia ettikleri varsayimlarla halihazirda giivenlik haritasin1 gercekei

yansitmaktan uzaktir (Wight ve Patomaki, 2000:218).

Krause ve Williams’e gore,' geleneksel giivenlik ¢alismalarinda yapilan ana
varsayimlar, devletlerin kendilerini gii¢ politikasini esas alarak temel aktor olarak
kabul etmesi ve uluslararasi iligskilerde ¢oziilmesi gereken temel problemin
devletler aras1 savas oldugu diisiincesi lizerine olusmaktadir. Bu kapsamda klasik
giivenlik ¢alismalariin, politik olarak askeri giic kullanimimi ve kontroliinii
inceleyen bir alan oldugu degerlendirilmektedir. 1980’lerde realizm/neorealizm’in
tim boyutlarinin elestiriye maruz kalmasi ve bazi teorisyenler tarafindan askeri
giici esas alma mantiginin bir yansimasi olarak goriilen Realist/ Neorealist
giivenlik bakis agisinin giivensizligin zeminini hazirladigr iddia edilmistir
(Williams ve Krause, 1997). Bunun sonucunda giivenlik kavramimi yeniden
inceleyen yeni yaklasimlar olusmaya baglamistir. S6z konusu yaklagimlar
giivenlik ve devlet kavramlarim1 ve aralarindaki baglantiy1 temel almak yerine
bunlar1 sorgulamistir. Giivenlik c¢alismalarinda farkli sorular, cevaplar ve

beklentiler olusmaya baslamistir.

Giivenlik konusunun daha net bir bigimde anlasilmasi igin incelenmesi

! Krause ve Williams’mn, klasik alismalara yaptiklara elestirilerinin yer aldigi *’Elestirel Giivenlik
Caligmalar1®” isimli kitap klasik ¢alismalar karsisinda alternatif teorilerin gelismesi adina 6nemli bir
gelisme olmustur ( Akt: Sahin ve Sen, 2014:200).



gereken kavramlardan birisi de tehdittir. Tehdit kavrami giivenligin zit anlamlis
degildir. Fakat tehditler tam olarak tanimlanmadan giivenligin tanimlanamayacagi
ve s6z konusu tehditlerin bertaraf edilmeden gilivenli bir ortamin
olusturulamayacag1 degerlendirilmektedir. Genelde ele alinan konu giivenlik degil
giivensizlik algilamalaridir. “kime kars1 giivenlik?” veya “neye karst giivenlik?”
ve “ne kadar gilivenlik?” sorularin1 cevaplamak ise higbir zaman basit olmamigtir
ve s0z konusu sorulara verilecek tek bir cevap da bulunmamaktadir. Bu nedenle,
gecmisten giinlimiize gilivenlik caligmalarinin  sayisinin  artip  gesitlenmesi

ongoriilebilmektedir.

1.2. GELENEKSEL GUVENLIK CALISMALARI VE
YAKLASIMLARI
1.2.1 Realizm ve Neorealizm Perspektifinde Giivenlik Anlayisi

Realist teorinin gelismesinde onemli katkilar1 olan Niccolo Machiavelli,
uluslarin baglica amaglarini ve dis politikalarini tanimlarken, bir devletin glivenlik
politikasinin neler oldugunu da tanimlamistir. Machiavelli mevcut uluslararasi
ortamda, devletlerin rekabet icinde olmast sebebiyle iligkilerinde ¢ikar
catismasinin hakim oldugunu ve devletlerin birbirleri i¢in birer tehdit durumunda
oldugu goriisiinii savunmustur. Bu sebeple bir devletin mevcut varligini muhafaza
etmesi ve siirdiirmesi i¢in giiclii olmasi gerekmektedir (Dedeoglu, 2008:38).

Ingiliz filozof Thomas Hobbes’a gore insanlar dogas1 geregi bencildir. Gii¢ ve
iktidar hirstyla hareket ederek kendi ¢ikarlari pesinde kosmaktadirlar (Bull, 1981:
717). Hobbes’un goriislerinden esinlenen Morgenthau, bu anarsi ortamindan
kurtulmanin tek caresini, insanlarin kendini yonetme arzusundan vazgecip bunu
devlete devretmelerinde gormektedir. Devletlerinde bireylerden olusan yapilar
olmalar1 sebebiyle, ¢ikarlarina gore hareket ettiklerini ve giliclii olma ¢abasi i¢inde
olduklarin1 savunmaktadir (Dag1, 2013:73).

Realizm giivenlik kavramini ele alirken devleti bas aktor olarak gormektedir.
Devlet yonetimine egemen olan ideoloji, devletin bekasinin saglanmasi iizerine
kurulmustur. Devletin bekasinin saglanmasi i¢in en 6nemli ara¢ giic unsurudur.
Bu kapsamda devletlerin mevcut giic unsurlar1 ve s6z konusu gii¢ unsurlarinin

uluslararast iligkileri “glic miicadelesi’’ {izerinden degerlendirilmektedir.



Realizm’e gore devletlerin gili¢ unsurlarin1 belirleyen 6nemli faktorlerin baginda
askeri giic yer almaktadir. Cografi, jeopolitik, kiiltiirel ve ekonomik unsurlar da
onemli faktorler arasinda bulunmaktadir. Uluslararasi sistemi anarsik bir yapiya
benzeten realizm devletlerin ¢ikar amag¢h davranislarini sinirlandiran faktoriin, s6z
konusu sistem igerisindeki diger devletlerin giic kapasiteleri oldugunu
degerlendirmektedir (Kalkan, 2012:203).

Klasik realizme gore devletler bekalarini siirdiirmek zorunda olduklar
uluslararas1 sistemde, giivenliklerini askeri giiclerini maksimize ederek
gerceklestireceklerini dngérmektedirler. Merkezi otoritenin olmadigi s6z konusu
ortamda ¢atisma ve rekabet mesrulagsmaktadir. Bu kapsamda uzun siireli kalic1 bir
baristan veya catisma ortamindan arinmis bir diinyadan s6z etmek miimkiin
degildir (Baylis, 2008:72).

Neo-realist teorisyen Waltz, uluslar arasindaki etkilesimde gii¢ dengesi
kuramin1 insan dogasinin bencilligi sebebiyle unsurlarin ¢ikar amagli
etkilesimlerinden degil, mevcut sistemin anarsik yapisindan kaynaklandigini
savunur. Bu savina gore yapi, birimlerin etkilesimi sonucu ortaya ¢ikar ve
beklenmeyen kosullar1 ifade eder. Neorealizm’in Onemli temsilcilerinden

6 o

Morgenthau, uluslararas: iligkileri “gii¢ rekabeti” olarak tanimlamaktadir. So6z
konusu gii¢ elde etme miicadelesinde, devlet yoneticilerinin veya halklarin
ulagmaya calistiklar1 hedefleri ne olursa olsun (6zgirliik, refah, sosyal veya
ekonomik idealler, giivenlik ya da giicin kendisi) iginde bulunulan politik
ortamda bunlar1 ancak gii¢ ile elde edebilirler. Bu kapsamda gii¢, uluslararasi
iligkilerde en temel amactir. S6z konusu gii¢ iliskilerinde giivenlik kavrami,
“glivenlik ikilemi” olarak degerlendirilen yeni bir kavramin olusmasina neden
olmustur. 1950’lerde Neorealist teorisyenlerden John Herz tarafindan literatiire
kazandirilan  “giivenlik  ikilemi” kavrami, devletlerin savunma amagl
gerceklestirdigi giivenlik onlemlerinin — gayri ihtiyari olarak- diger devletlerin
giivenligini azalttigt durumlan ifade etmektedir. Devletlerin birbirlerine olan
giivensizlikleri dogrultusunda artan silahlanma neticesinde bir etki-tepkKi
mekanizmas1 olusmaktadir. Bu mekanizma devletleri tehdit ve korku anlayisinin
giderek tirmandig bir glivensizlik ¢ikmazina gotiirmektedir (Ar1, 2014:184).

Bu kapsamda realistlerin yeni giivenlik konularmi inceledigini sdylemek



giictiir. Devlet en Onemli ve basat aktor olarak degerlendirilmeye devam
etmektedir. S6z konusu durumda giivenlik kavrami iizerine yapilan tanimlamalar
dar kapsamda kalmaktadir. Devletin haricindeki aktorlerin askeri glic dengesine
etki edebilecegi anlayisi kabul gormemektedir. Giivenlik ikilemi ve anarsi kisir
dongiistiniin hiikiim silirdigli realizm odakli uluslararast ortamda, isbirligi ve
kalic1 barisin gerceklestirilmesinin miimkiin olmadigi degerlendirilmektedir.

1.2.2.Liberalizm ve Neoliberalizm Perspektifinde Giivenlik Anlayisi

Giivenlik tartismalarinin baslica kaynaklarindan bir digeri de liberalizmdir.
Liberalist teori insan merkezli giivenlik ¢alismalarini temel almaktadir ve devletin
disinda uluslararast kuruluglar, sivil toplum orgiitleri, ¢okuluslu sirketler ve
bireyler gibi aktorleri de esas alarak incelemektedir. Jean Jack Rousseau, John
Locke ve John Stuard Mill liberalizmin O6nemli diigiiniirleri arasinda yer
almaktadir (Birdisli, 2014:34). Literatiirde bulunan ¢alismalari inceledigimizde,
liberalizmin kendi iginde farkli goriislere ayrildigi goriilmektedir; ekonomik
liberalizm, politik liberalizm sosyal liberalizm, muhafazakar liberalizm, kiiltiirel
liberalizm bunlardan baslicalaridir.

Uluslararasi iliskiler analizlerinde onemli bir yer tutan giivenlik kavramini
liberal siyaset felsefini temsil eden diisiiniirler de ele almistir. Liberalizm kavrami
uluslararas: iligkiler disiplinine, Birinci Diinya Savasi sonrasinda savasin yikici
tarafinin onlenmesi, uluslararas: giivenlik ve barisin saglanmasi ¢abalari sonucu
kazandirilmistir. Realizm ve liberalizm savunucular1 arasinda geleneksel bir
anlasmazlik s6z konusudur. Realizm teorisi uluslararasi iliskilerin merkezine
devleti yerlestirmistir. Uluslararas1 sistemin bir c¢atisma ortamindan olustugu
varsayimi ile devletlerin farkli menfaatler elde etme cabalari sonucunda giic
miicadelesi oncelikli glivenlik arayislarina odaklanmistirlar.

Liberalistler, realistlerden farkli olarak uluslararasi iligkilerde anarsi ve ¢atisma
yerine isbirligi ve baris konular iizerine yogunlagmaktadirlar. Liberalist
teorisyenler uluslararasi iligkilerin giindeminin sadece giivenlik konularindan
ibaret olmadig1 goriisiinii savunurlar. Kant’a gore devletler, ebedi barisa ulagmalari
icin siyasal ve ekonomik isbirligi icinde olmalidirlar. Savasarak ve askeri gii¢
kullanarak diger devletleri isgal etmenin sonucunda elde edilecek kisith kazancin

karsisinda, toplu insan kayiplarinin yasandigi etik olmayan bir durum soz
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konusudur. Liberalizm “mutlak kazan¢” teorisini savunarak aktorlerin igbirligi
yapmalar1 halinde, herkesin kazang saglayacagi goriisiinii savunmaktadir (Casin,

2007: 75).

Liberaller bireylerin 6zgiirliiglinii diger kavramlarin iistiinde tutmakta ve uluslarin
bu 6zgiirliigl kisitlamasina izin verilmemesi gerektigi goriisiinii savunmaktadirlar.
Devletler anarsi ortaminda olsalar bile diger devletlerle uzlasma ve isbirliginde
bulunmayr 6grenmek zorundadirlar. S6z konusu siire¢ igerisinde devletler
ekonomiden c¢evreye kadar pek c¢ok konuda isbirligi yapmanin uzun doénem
getirilerini inceleyerek bir degerlendirme yapmayi da 6grenmelidirler. Liberal
anayasal bir devlet igsel olarak, vatandaslarina karsi demokratik anlamda
sorumludur. Devlet ekonomik piyasanin taleplerine saygi duymali ve hukuk
diizenine sahip olmalidir. Liberaller s6z konusu sinirlar1 uluslararasi diizeyde
olusturmak zor olsa da egemen devletlerin istikrar saglayabilmesi i¢in bunlar
olusturmas: gerektigine inanmaktadirlar (Griffiths, 2013:13). Smith’e gore,
liberalizm aktorler arasindaki etkilesimde giic yerine rizayir temel alir ve sopa
yerine havucu ara¢ olarak kullanmayi tercih eder. Liberaller insan dogasint ‘iyi’
olarak degerlendirmektedir. Devletleri ve toplumlari blok bir yapi olarak gormek
yerine ¢ogul bir yapi olarak degerlendirmektedirler. Liberalizm de devlet odakl
giivenlik anlayisinin aksine insan odakli giivenlik anlayisina dogru bir degisiklik
s6z konusudur (M.Kauppi ve P. Viotti, 2016).

1980’lerin sonlarinda SSCB’nin dagilmasiyla, liberal siyaset teorisine alternatif
olarak neoliberalizm teorisi savunulmustur. Teorinin en Onemli kurucularindan
Robert Keohane ve Joseph Nye’nin argiimani, ‘karsilikli bagimlilik’ kavramimin
realiteyl realizmden daha ¢ok yansittigi goriisiidiir. Uluslararas1 oOrgiitler ve
uluslararas1 hukukun, ebedi barisin tesis edilmesinde etkili olabilecekleri, demokrasi,
insan hak ve Ozgiirlikklerinin korunmasi, serbest ticaret, kollektif giivenlik vb.
konularina vurguda bulunarak diinya diizeyinde bariscil ve isbirligi i¢inde bir yapinin

olusturulabilecegi goriisiinii savunmaktadirlar (Aribogan, 2007).

Nye, gii¢ kavramin1 yumusak gii¢ ve sert gii¢ olarak ikiye ayirmistir. Bu iki farkl

giiciin birbiri ile yakin iliski icerisinde oldugu ve birbirini siirekli besledigini
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degerlendirmektedir. Yumusak giicii istenen sonuglara varmak i¢in baskasinin
tizerinde etki kurma (yasam tarzi, siyasi ve demokratik normlar, kiiltiirel ve evrensel
degerler, vb.) sanati olarak tanimlamustir. Sert giicli ise askeri, ekonomik ve siyasi
gii¢ olarak tanimlamaktadir. Sert giicte caydirma, zorlama ve koruma davraniglari
goriiliirken yumusak giigte hayranlik uyandirma ve giindem yaratma gibi davranislar
goriilmektedir. Yumusak gii¢ sivil toplum orgiitleri, medya, iiniversiteler, finans ve is
diinyas1 gibi araglar1 kullanarak istenilen sonuglara varma becerisi olarak
tamimlanmaktadir. (Nye, 2005:75) Bu kapsamda Nye yeni giivenlik aktorlerinin
Onemini vurgulamistir ve ulusal giivenlik kavrami ile iligskilendirerek agiklamalarda
bulunmustur.

Tablo 1: Giiciin Ug Tiirii

Davramslar Temel Araclar Il’i:lliiuil::le;n
i Zerima = Zorlavict
<3 : = Tehdit dipl i
= | Askeri Gii¢ = Cavdima ¥ Kiv\}et < Sa;z?:maﬂ
& = Koruma o §
= = Itifak
24
Z ik d
8 o =  Tegvi = Para verme =  Yardm
Ekoudmis <o = Zorlama Yatrim = Riigvet
= Hayranlik : g;?gier = Kamu Diplomasisi
YUMUSAK GUC uyandima «  Politikalar = Iki tarafli ve ¢ok
= Giindem yaratma | _ K lar tarafli diplomasi

Kaynak: (Nye J. , 2005:37)

1.2.1.Alternatif Teorik Yaklasimlar ve Giivenlik Anlayisi

Giivenlik kavramini daha iyi anlamamiza yardimci olacagini diisiindiiglimiiz,
belli bash elestirel uluslararasi iliskiler yaklagimlarinin giivenlik kavramina bakisini
asagida inceleyecegiz. Bu elestirel okullar/yaklagimlar sunlardir; Konstriiktivizm,
Frankfurt Okulu ve Elestirel Calismalar, Kopenhag Okulu ve Postmodernizm.

Elestirel teorinin onciisii olan Frankfurt Okulu, 1923 yilinda Almanya’nin
Frankfurt sehrinde bulunan Toplumsal Arastirmalar Enstitlisii’nde, siyaset bilimi,
psikanaliz, sosyoloji, felsefe ve tarih gibi farkli alanlardan bir araya gelen
akademisyenlerin modern topluma, pozitivizme ve aydinlanmaya yonelik elestirileri

sonucu kurulmustur. Elestirel ¢alismalar, devlet merkezli tehdit anlayislar1 yerine,
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toplumlar1 ve insanlart merkeze alarak toplumlarin ve bireylerin potansiyellerinin
ontindeki engelleri de incelemesi bakimindan uluslararasi iligkiler disiplinine strateji
ve jeopolitigin disinda katkilar saglamistir. Elestirel teorisyenler “6zgiirlestirme”
kavrami iizerinde durmaktadirlar ve ¢alismalarimin igerigini bu kavram
olusturmaktadir. Bir¢ok elestirel teorisyen kapitalizmi elestirmekte ve hatta giivenlik
ve kalict barigin saglanamamasinin  Oniindeki tek engel olarak kapitalizmi
gormektedir. Kapitalizm, maddi ¢ikarlarin oldugu esitsiz gelir dagilimi, ekonomik
istikrarsizlar ve ekonomik krizler, dogal kaynaklarin maddi kazang saglama amaciyla
gerektiginden fazla harcanmasi gibi olumsuz gelismelere neden olmasi sebebiyle
giivenlik problemlerinin temelini olusturmaktadir (Uzgel, 2004).

Elestirel glivenlik ¢alismalarina gore giivenlik kavraminin anlasilmaz olmast,
tartismalt  dogasindan degil, giivenligin tiiretilmis bir kavram olmasindan
kaynaklanmaktadir (Bilgin, Gilivenlik Calismalarinda Yeni A¢ilimlar: Yeni Giivenlik
Calismalar;, 2010: 76). Giivenlik ne anlam ifade etmektedir sorusunun tim
mekanlar1 ve tiim zamanlar1 kapsayan bir cevabi yoktur. Bireylerin ve toplumlarin
giivenlik anlayiglart onlarin felsefi diinya goriisleri ve siyasi bakiglarindan
tiremektedir. Booth giivenligi “tehditlerin yoklugu” olarak tanimlayarak giivenlik
anlayisi i¢in Onemli bir referans olusturmustur (Booth, 1997:106). Elestirel
teorisyenler kapitalizme yaptiklar1 elestirilerin haricinde, Soguk Savas sonrasi
donemde giivenlik aktorlerinin ve tehditlerinin farklilasgtigini savunarak klasik
giivenlik ¢alismalarini da (realizm, liberalizm, marksizm) elestirmektedirler. Elestirel
teorisyenlere gore, hizli niifus artis1, gog, irkeilik, kiiresel 1sinma, ¢evre kirliligi ve
dogal kaynaklarin kontrolsiiz bir bigimde harcanmasi gibi olaylar tiim insanlarin ve
toplumun ortak sorunlaridir. Mabee(2003), geleneksel giivenlik ¢alismalarina sadece
devletleri ve devletlerin vatandaslarinin giivenligini diisiinmeleri sebebiyle karsi
cikmaktadir. Bagka bir ifadeyle klasik giivenlik calismalarinda, devletlerin hem
giivenligi saglamas1 hem de giivenlikte olmas1 gereken tek aktor olmalar sebebiyle,
tim gruplarin veya ayr1 ayr1 bireylerin gilivenligi ve en Onemlisi olan ‘evrensel

giivenlik’ g6z ardi edilmektedir (Mabee, 2003:136).
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Konstriiktivizm, sosyoloji, psikoloji ve siyaset bilimi gibi bilim dallarindan
etkilenerek ortaya ¢ikan inter-disipliner” bir yaklasimdir. Konstriiktivizm
yaklasiminda kimlik kavrami ¢ok 6nemlidir. Konstriiktivistler uluslararasi iligkilerde,
neorealistler gibi temel aktor olarak devletleri gormektedirler fakat giivenlik
olgusunu, kimlik ve ¢ikar iliskisini temel alarak analiz etmektedirler (Bozdaglioglu,
2007:149). “Wendt’e gore temel aktdr olarak devletin alinmasinin nedeni, Weber
tarafindan ifade edildigi bi¢imiyle, mesru siddet kullanma tekelinin devlete ait
oldugu konusunda uzlasinin siirmekte olusudur. ”Konstriiktivizm’e gore devletlerin
cikarlar1 ve anarsi ortami, s6z konusu yapinin devletlere disaridan dayattigi bir
durum degildir. Devletlerin birbiri ile olan etkilesimi sonucunda kimlikleri olusur ve
olusan bu yeni kimligin niteligine gore devletlerin ¢ikarlar1 belirlenir (Wendt,
1995:74).

Konstriiktivizm, giivenlik kavramini genigletecek ¢aligmalarda bulunmustur.
Gilivenligi sadece askeri giic bakimindan agiklama c¢abasi igerisinde bulunan
geleneksel giivenlik calismalarina karsidir. Bary Buzan’dan da etkilenen
konstriiktivistler, sosyal ve ekonomik alanlarda caligmalar yapmaktadirlar. Diger
adiyla insacilar, giivenligin sosyal boyutunu inceleyerek, bir devletin ulusal glivenlik
siyasetini, hangi sosyal dinamiklerden etkilenerek belirledigini ortaya koymaya
calismaktadir. Bu kapsamda; “Etkilesim ic¢indeki kiiltiirler giivenligin yeniden
olusumunu nasil etkilemektedir ?”” sorusuna yanit aramaktadir (Cakmak, 2014:126).

Karl Wolfgang Deutsch’un o6ne sirdigic “Gilivenlik Topluluklar”
kavramindan da etkilenen bazi konstriiktivistler, tim devletlerin halklarinin evrensel
bir toplum olusturma duygusunu, bir kisim iletisimsel ve etkilesimsel faaliyetlerle
gelistirerek, “ben” kavrami yerine ortak “biz” kavramu etrafinda olusan baglilik ve
sempati duyma diisiincesinin zamanla bagimlilik ve sorumluluk davranislarina
doniisecegini ve bu kapsamda s6z konusu devletlerin iliskilerine olumlu olarak
yanstyacagini degerlendirmektedirler. Bu goriise gore uluslararas: glivenligin sadece
stratejik ya da askeri faaliyetlerde bulunarak degil, halklar arasi olusturulacak
igbirligi aligkanliklarina ve halklarin karar alma siirecine dahil olmalar1 sonucu

devletlerinde olumlu davraniglarda bulunacagr degerlendirilmektedir (Kardas,

2 <QOrtak bir konuda, belirli disiplin bilgisine farkli disiplinlerin katkida bulunmasidir. Disiplinler
sinirlarini zorlar ve kargilikli bir etkilesim igine girerler’’. (Garkovich, 1982:151-168) Akt: Akdogan )
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2007:138).

Calismamiza diger bir alternatif yaklagim olan postmodern teorilerin giivenlik
yaklasimlarini inceleyerek devam edecegiz. Coskun (2007)’ a gore ilk olarak
Fransa’da ortaya ¢ikan ve daha sonra ABD’de etkili olmaya baslayan postmodern
calismalar, 1980’li yillarin basindan itibaren uluslararasi iliskiler disiplinine
girmigtir. Onemli teorisyenlerinden bazilar1; James Der Derian, Richard Ashley
William Connoly, R.B.J. Walker ve David Campbell’dir (Coskun, 2007).
Postmodernizm sinif dayanismasi veya sanayilesme politikalar1 iizerine tartisilan
yapidan ziyade bilgi toplumuna yonelik bir degisimi analiz etmektedir.
Postmodernizm’ e gére uluslarin sahip oldugu konum sorgulanmali ve mevcut sistem
ortadan kaldirilarak alternatif olarak bireyleri temel alan alternatif yaklasimlar
lizerinde c¢alisilmalidir. Postmodern diisiiniirler devletler arasinda diizenlenen
siirlar1 elestirmektedirler ve onlara gére s6z konusu mevcut smirlar tartisilarak
alternatifleri digiiniilmelidir. Postmodernizm, kiiltiir, dil ve sdylem olgularini analiz
etmektedir. Clinkii bireylerin ve toplumlarin etkilesimleri dil ile gerceklesir ve
sekillendirilir. Postmodern teoride satir aralarini okuyup anlayabilme ve yorumlama
gibi detaylar ¢ok onemlidir. Bu detaylar sayesinde giic iliskileri anlamlandirilabilir
ve yapist ¢oziilerek bunlarin yerine alternatifleri olusturulabilir (Ozerdem,
2015:134).

Postmodernistler devletlerin ‘yapay’ giivenlik kaygilar1 olusturduklarini
savunmaktadirlar. Tarihin baslangicindan giliniimiize kadar gecen siirede, uluslarin
oncelikli var olus sebebi, halklarinin ve bir biitiin olarak devletin gilivenligini
saglamak olmustur. Bu kapsamda devletler var olus sebepleri ile dogru orantili bir
bi¢imde bazi1 konular1 giivenliklestirmek istemektedirler (Mcdonald ve Bellamy,
2004:309). Soguk Savas yillarinda ABD ve SSCB bloklar1 bir arada tutmak
maksadiyla birbirlerini var olduklarindan daha biiyilkk bir tehdit olarak
gostermekteydiler. Postmodernizm’e gore devletler kimliklerini ve {ilke
biitiinliiklerini korumak adi altinda bu ydnteme bagvurmaktadirlar (Yilmaz,
2015:170). Postmodernizm, kostriiktirivizm ve elestirel teori birbirlerine benzer
yaklasimlarda bulunmuslardir. Yeni giivenlik aktorleri cercevesinde yapilan bir
calismanin s6z konusu {i¢ teoriden hangisi i¢inde degerlendirilmesi gerektigi

konusunda, karmasa yasanmasinin sebebinin bu yaklasimlarin birbirine olan
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benzerligi oldugu degerlendirilmektedir.

Danimarka’nin Kopenhag sehrinden ismini alan Kopenhag Okulu, Centre for
Peace and Conflict Research’te gbrev yapan ve aralarinda Waever ve Buzan gibi
akademisyenlerinde bulundugu giivenlik f{izerine ¢alismalar yapan bir gruptur.
Huysmans’a gore okulun ¢aligmalarinin temel dinamigi; giivenlik kavramini askeri
yaklasimdan soyutlarken, tutarsiz olmaktan da korumaktir (Bilgin, 2011:399-412).
Kopenhag Okulu’nun giivenlik ¢alismalarinin popiiler olma sebeplerinden en
onemlisi Soguk Savas’in sona ermesi ile degisen uluslararasi sistemdeki giivenlik
ortamini anlamamizi saglayan yeni analiz araglar1 sunmasidir. Kopenhag Okulu’nun
literatiire kazandirdigt kavramlar Giivenliklestirme ve Ters Giivenliklestirme,
Bolgesel Giivenlik Kompleksi, Giivenlik Sektorleri’dir. Aralarinda Buzan’in da
bulundugu Kopenhag Okulu olarak tanimlanan teorisyenler, “Giivenlik: Yeni Bir
Analitik Cergeve” isimli kitap ile literatiire giivenlik sektorleri kavramini
kazandirmiglardir. Bu kapsamda klasik askeri giivenligin haricinde politik,
ekonomik, toplumsal ve insani ve ¢evresel giivenlik kavramlarida literatiire girmistir.
Buzan’a gore giivenligin boyutu degistirilmeli ve insanlarin, gruplarin ve devlet dist
olusumlarinda giivenlik kaygilarim1 kapsayacak sekilde genisletilmelidir (Buzan ve
digerleri, 1998).

Waltz’un diisiincelerinden etkilenen Kopenhag Okulu teorisyenleri
giivenliklestirme kavramini olustururken geleneksel giivenlik anlayisiin iki temel
kavramini baz almistir; hayatta kalma ve varolussal tehdit (Waltz, 2001). Bu
kapsamda Kopenhag Okulu Waltz’un neorealist diisiincelerine yakinlagmaktadir.
Herhangi bir varolussal tehdit algilanmasina miiteakip giivenliklestirme faaliyetini
gerceklestiren aktor, s6z konusu tehdidin ortadan kaldirilmasi i¢in ihtiya¢ duyulan
tim Onlemlerin alinmasini mesrulagtirmis olur. Bu acidan giivenlik politik bir
stiregtir ve glivenliklestirme amacindaki aktorler herhangi bir olguyu ya da konuyu
tehdit olarak kurgulayabilirler.

Kopenhag Okulu’na gore giivenlik, bir grubun ya da bir toplumun bir konuyu
nasil giivenlik tehdidi haline getirdigi ile ilgilidir. Taureck’(2006)’e gore; tiim
sOylemsel giivenlik olusturma siiregleri basarili  bir giivenliklestirme ile
neticelenmeyebilir. Giivenliklestirme siirecinin basariya ulagmasi i¢in ii¢ asama

vardir. Bunlardan ilki hayati 6neme sahip bir tehdit unsurunun olmasidir. Ikincisi,
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s6z konusu tehdidin kaldirmasinin acil bir durum olarak degerlendirilmesidir.
Uciincii asama ise soz konusu tehdidin yok edilebilmesi icin olaganiistii tedbirler
alinmasi gerekliliginin kabuliidiir. Son asamada olaganiistii tedbirler diye tabir edilen
faaliyetlerin gergeklestirilebilmesi i¢in belli bir 6l¢lide kamuoyunun da destegine
ihtiya¢ vardir. Kopenhag Ekolii’niin gilivenliklestirme argiimani s6z edimi teorisi
tizerine kurulmustur. Bir sey sdylemek veya bir sey yapmak gibi anlamlar ifade eden
s0z edimi kuraminin kurucularindan John Searle’ye gore iletisim yalnizca
kelimelerle aktarilmaz, ses tonu, jest, aktarim hizi, dilin bicemi gibi bir¢ok etken
iletisim kurulmasinda 6nemli rol oynar. S6z ediminde dinleyicinin diigiince, duygu
ve eylemini nasil etkileyecegini halihazirdaki kosullar belirler. Tehdit algilamasinda
da nesnenin bilgisi, teshis ve tespiti olmasa da var olabilecegi varsayimini tartismaya
acan bu yaklasim, problemlerin ancak bizim bildigimiz ve tespit ettigimiz slirece
giivenlik tehdidi olarak anlasildigi, aksi takdirde mevcut problemin herhangi bir
sorun olarak degerlendirilebilecegini ya da tehdit sorunu olarak goriilmeyebildigini
ifade eder. Baska bir ifadeyle mevcut sorunlar kendiliklerinden tehdit teskil etmezler,
mevcut aktorler onlar1 giivenliklestirme egilimine giderler (Taureck, 2006) (Ari,
2014:184).

1.2.DEGISEN GUVENLIK KAVRAMI

Insanlik tarihinin baslangicindan giiniimiize kadar gegen siirede akademik
alanda yapilan caligmalar incelendiginde giivenlik kavramini genisleten iki temel
anlayls bulundugundan s6z edilebilir. Bunlardan ilki Soguk Savas Donemi’nin
baslangicinda ¢ikarlar ve tehditler kapsaminda ele alinan giivenlik anlayigidir (klasik
giivenlik calismalari). Ikincisi Soguk Savas’in sona yaklastigi dénemde yapilan
calismalardir. S6z konusu c¢aligmalar glivenlik kavramina sadece sonuglar iizerinden
bakmak yerine olaylarin nedenlerini de sorgulamaya baglamistir. (Alternatif
Giivenlik Calismalart ve Elestirel Giivenlik Calismalar1). Giivenligin tarihsel arka
planim1 incelemek amaciyla ¢alismamiz Soguk Savas Donemini ve sonrasini ele

alarak gerceklestirilmistir.

1.3.1.Soguk Savas Doneminde Giivenlik Kavrami
Soguk Savas doneminde giivenlik konusunda, iki biiylik giic olan Sovyetler

Birligi ve ABD arasinda politik, askeri ve ekonomik rekabet ortaminin
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bicimlendirdigi stratejik giivenlik yaklasimlari tizerine calismalar yapilmistir.
Caydiricilik ve niikleer silahlanma konular1 temelinde sekillenen stratejik giivenlik,
bir giivenlik kategorisi olarak degerlendirilmektedir. Buzan ve Hansen (2009)’e gore;
bu donemde giivenlik c¢alismalarinin temel konularmin, teknolojik ve niikleer
devrim, iki siiper giiciin (ABD ve SSCB) politikalari, uluslararasi alanda yasanan
gelismeler, akademik tartigmalar, aragtirma fonlar1 ve diislince kuruluslart oldugu
degerlendirilmektedir (Buzan ve Hansen, 2009).

2’nci Diinya Savasi bitiminden 1991 yilina kadar devam eden ve Soguk Savas
Donemi olarak adlandirilan siireg¢te ABD ve SSCB arasindaki anlagsmazlik boyutlari
biiyiirken, her iki tarafinda niikleer silaha sahip olmasi, caydiricilik ve karsilikli
tehdit anlayislarinin niteligini de degistirmistir. Bu kapsamda niikleer silahlarin
kullanilmast durumunda diinya ¢apinda yaratacagi yikici etkiler, SSCB ve ABD’nin
bir taraftan niikleer silahlanmaya devam etmelerine, diger yandan da konvansiyonel
silah, arag ve techizatlarini gelistirmelerine neden olmustur. (Erhan, 2002)

Gecmiste yasanan iki diinya savasi sonrasi glivenlik anlayisinin, iki farkl
diizlemde gelistigini degerlendirmek miimkiindiir. Bunlardan ilki ulus-devlet
giivenlik anlayisidir. S6z konusu savaslar sonucunda revize edilen uluslararasi
sistemde devletler iki gruba ayrilmistir. Iki grup da kendi belirledikleri degiskenleri
farkli ideoloji ve sistemlerle agiklarken diizenleme yaparak degistirmistir. Bir grup
aktor orgilitlenmis (Avrupa Konseyi, Kuzey Atlantik Pakti, Varsova Pakt1 ya da AET
gibi) sisteme gegerken, diger grup oOrgiitsiiz (Baglantisizlar, Bloklar gibi) sekilde
uluslararasi sistemdeki varliklarini devam ettirmistirler. Bu nedenle her iki grubun da
tehdit algilamalar1 degigmistir. Rakip devletler, karsit rejimler, toprak biitiinliigiinii
tehdit eden yayilmaci giigler, niikleer silaha sahip olan devletler bunlara 6rnek olarak
verilebilir.  Ikinci diizlem ise, giivenlik kavraminin kiiresel boyutudur. Az
gelismislik, silahlanma yarisi, niikleer tehditler, ¢evre kirliligi, uluslararasi olumsuz
faaliyetler (mafya, terérizm, organize suc orgiitleri, AIDS, insan ve uyusturucu
madde kacakciligi, go¢, kara para aklanmasi) gibi baglica yeni kavramlar tehdit
anlayislarina dahil olarak, devletlerin ve toplumlarin giivenlik literatiiriinii

genisletmistir (Dedeoglu, 2008:38) (Toklu, 2006) (Sander, 2004).
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Sekil 1: Giivenligin Katmanlar:

UST GUVENLIK Evrensel Giivenlik

-
- -
- ~-
- -
- -
-
-

AKTOR
2 Kiiresel Giivenlik

SEVLES *Uluslararas: Giivenlik
*Bolgesel Giivenlik
*Devlet Giivenligi
*Toplum Giivenligi

BIREY *Alt Gruplarin Giivenligi

Birey Giivenligi

Kaynak: (Yilmaz S. , 2014)

1.3.2. Soguk Savas Sonrasi Yeni Giivenlik Kavramlar: ve Konulari
1990 yilinda Sovyetler Birligi’nin dagilmasi, mevcut uluslararasi sistemde ve
giic dengelerinde 6nemli bir doniisiim ve yeni bir tartisma déneminin baslamasina
neden olmustur. Kiiresellesme donemi diye de adlandirilan bu siirecte askeri
yaptirimlarin gegerliliginin azalmasi, serbest ekonominin 6nem kazanmasi, milletleri
bir araya getiren etnik kimliklerin giiclenmesi, ulus devlet 6neminin belirli amaglara
ulagsmak i¢in yetersiz kalmasi gibi gelismelerle, uluslararasi gog, uluslararasi
terorizm, kitle imha silahlari, enerji giivenligi, cevre ve siber gilivenlik gibi yeni
tehditler ve giivenlik anlayislar ortaya ¢ikmuistir.
Bunlardan en Onemlilerinden biri “uluslararasi terérizm” dir. Terdrizm
kavraminin taniminda oldugu gibi, biitlin devletler tarafindan kabul goéren bir

>’uluslararasi terorizm’’ tanimi da bulunmamaktadir. Genel anlamda uluslararasi
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terorizm, birden fazla lilkede terdrizm faaliyetlerinin gergeklestirilmesi anlamina
gelmektedir (Altug, 1995:14). Uluslararasi terorizmin tiim devletler tarafindan kabul
gbren bir taniminin olmamasinin nedeni, bir devlet/taraf i¢in terdr Orgiitii olanin,
diger bir devlet/taraf i¢cin demokrasi kahramani ya da tehdit olarak algilanmamasidir
(Kuyaksil, 2004:92). Teror orgiitlerinin varliklarini siirdiirebilmesinin ve onemli
konularda  egitim,  teskilatlanma, finans  saglama  gibi  faaliyetleri
gerceklestirebilmesinin, genellikle bagka lilke veya gruplardan alacagi destege bagh
oldugu degerlendirilmektedir (Ersoy, 2004:330).

Uluslararas1 Iliskilerde iilkeler birbirlerine karsit giic olarak terdrii, bir aktor
olarak kullanmaktadirlar. Terorii arag olarak kullanan tilkeler ¢ikar saglamak, tilkeyi
istikrarsizliga sokmak, baski yapmak, anlagamadigi bir konuda ikna etmek gibi
amaglar giidebilirler. Sistem igerisinde bulunan gii¢lii devletler egemen olmak ve
diger iilkeleri baski altinda tutmak, gii¢gsiiz devletler ise diplomatik yollarla
gerceklestiremediklerini, savasacak yeterli gili¢lerinin olmamasi veya riskli olmasi
gibi durumlarda terérii bir dis politika aktorii olarak kullanmaktadirlar. Ulkeler, terdr
orgiitlerine etkilesimde bulundugu devletle olan iligkileri oraninda destek verir ya da
miicadele eder. Terérizme destek veren lilkeler “dolayli savasi” tercih ederler. Bu
kapsamda uluslararasi terdrizmin uluslararasi giivenligi tehdit eden dnemli bir sorun
oldugu degerlendirilmektedir. Terdr ve terdrizmle miicadele her zaman uluslararasi
isbirligi sdylemlerinin oldugu ancak bu sdylemlerin eyleme donligmedigi bir alandir
(Urhal, 2009:346).

Bunlarla birlikte disiplinde, Kitle Imha Silahlar1 da yeni giivenlik
konularindan birisi olarak ortaya ¢ikmugtir. Kitle Imha Silahlar1 diinyaya ve insanlara
verebilecegi olas1 zararlar nedeniyle konvansiyonel silahlarla karsilastirilamayacak
boyutta tehlikeli silahlardir. Kitle Imha Silahlari terimi, kimyasal, biyolojik,
radyolojik ve niikleer silahlar1 kapsamaktadir. S6z konusu kavram, literatiirde kelime
grubunun bas harflerinden olusan bir kisaltma olan KBRN seklinde ifade
edilmektedir (Erdurmaz, 2003:27).

KBRN silahlari, “ uzun zaman siiren savaslar1 kisa siirede bitirmek i¢in” bilim
ve teknoloji araciligiyla insanlar tarafindan iiretilen, yalnizca yikici degil neredeyse
tiim diinyay1 yok etme giicline sahip silahlardir. Bu silahlar, uluslararas: sistemde

caydirict olabilme ve giiglii goziikebilmek amaciyla her gecen giin gelistirilerek daha
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Oldiiriici seviyeye getirmek i¢in c¢alisilmigtir. Kalic1 baris icin KBRN silahlarinin
yasaklanmas1 ve silahsizlanma faaliyetleri kisir dongii seklinde devam etmektedir.
Devletler kitle imha silahlarinin, elinde bulunduran tarafa istiinliik saglayacagini
degerlendirmektedir ve s6z konusu silahlar1 tiretmek konusunda kararlilik
gostermektedirler. Fakat ayn1 kararlig1 diinya barigini saglamak amaciyla kitle imha
silahlarinin yasaklanmasi, simirlandirilmas: veya tamamen ortadan kaldirilmasi
hususunda  gostermemektedirler.  Elestirel  giivenlik  teorisyenlerine  gore,
silahsizlanma siirecinin diinya baris1  i¢in temel Dbir ihtiya¢ oldugu
degerlendirilmektedir. Ancak s6z konusu durum devletler i¢in mevcut giiglerinin
azalmast ve kendilerini glivensiz bir durumda hissetmeleri  olarak
degerlendirilmektedir (Touraine, 1997:333).

Degisen giivenlik anlayis1 kapsaminda ele alinan gilivenlik konularindan
birisi de enerji giivenligidir. Silinir ve digerleri (2012)’ne gore; mevcut uluslararasi
diizende, karsilikli bagimliligin zorunlu hale geldigi, devletlerin alt yap1 yatirimlar
ve ekonomik hassasiyetlerinin de 6nemli 6lgiide arttigi degerlendirilmektedir. Enerji
arzinin ve enerji pazarinin giivenligi stratejik bir 6neme haizdir ve enerji giivenligi
sistemdeki tiim aktorler icin kritik bir konu haline gelmistir. Devletler enerji
bagimliliginm1 enerji gilivenligi ile iliskilendirmektedirler ve amaglar1 enerji
bagimsizligim1 kazanmaktir. S6z konusu kazanim ulusal gilivenligin bir asamasidir.
Aktorlerin ana amaglarindan bir digeri de enerji bagimliligi ve enerji gilivenligini
dengede tutmaktir. Enerji giivenligine yonelik uluslararasi isbirligi ve ortak strateji
gelistirilmeye calisilirken NATO, Uluslararas1 Enerji Ajansi gibi orgiitlere de roller
verilmektedir. Ornegin NATO’nun askeri kuvvetleri, Akdeniz’de enerji arzinin
tehlikeye girmemesi i¢in 2000 yilindan beri aktif gorevler icra etmektedir (Silinir ve
digerleri, 2012:146).

Enerjinin smirli olmasi, zor bulunmasi ve giderek artan enerji ihtiyaci
devletleri ve insanlar tedirgin etmektedir. Ayrica giiniimiizde enerjinin, devletlerin
dostluklarin1 veya diigmanliklarini belirleyen ¢ok onemli ve stratejik bir madde
oldugu degerlendirilmektedir. Enerji politikalarini, savunma ve giivenlik
politikasindan, ekonomi politikasindan, sanayi politikasindan kisacast diger tiim
politikalardan bagimsiz diistinmek miimkiin degildir. Enerji giivenligini dikkate

almadan bu politikalar1 belirlemek neredeyse imkansizdir. Tarih boyunca yasanan
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catisma ve anarsi olaylarini, antlagsmalari, savaslari, ekonomik iligkileri ve teror
olaylarini enerji politigi ile incelemek zorunlu hale gelmistir. Bu kapsamda enerji
yalnizca bir fizik konusu olmaktan ¢ikarak, degisen giivenlik anlayisi i¢in 6nemli bir
kavram haline doniismiistiir (ilbas, 2014:11).

Bunlarin haricinde, Bilgi ve Iletisim Teknolojisi (BIT), kiiresel giivenlige
kars1 en kritik modern zorluklardan birini sunmaktadir. Tehdit degerlendirmeleri, bir
sonraki biiylik uluslararasi krizin, kritik altyap1 veya askeri lojistik aglarini tahrip
etmek icin BiT'leri ara¢ olarak kullanan bir devlet veya terdrist gruptan
kaynaklanabilecegi tahmin edilen, asimetrik savaslarin ¢ogalmasina neden olan ve
(yani, farkli askeri yeteneklere sahip olan uluslar veya gruplar arasindaki ¢atismalar)
devletlerin uluslararas1 siber davranis kurallarint ve normlarini gelistirilmesini
gerektiren *’siber giivenlik’’ konusu, ¢alismamizin ana konusu olmasi nedeniyle
detayl1 bir bi¢imde ikinci boliimde ele alinarak incelenecektir.

1.4. SONUC

Giiniimiizde “giivenlik” konusu Uluslararasi iligkiler disiplininde yer alan
temel caligma alanlarindan birisidir. 2’nci Diinya Savasi’na kadar gerceklestirilen
giivenlik calismalar1 sadece askeri tarihle sinirlandirilmistir. Savas sonrast giivenlik
konusu farkli agilardan ele alinmaya baslanarak stratejik planlama caligmalar
gerceklestirilmeye baslanmistir. Soguk Savas doneminde ise, iki kutup arasinda
yasanan niikleer rekabet, glivenlik anlayisina realist bakis acisin1 kazandirmis ve
kitle imha silahlarmin caydiricilik konusunda nasil kullanilabilecegi cabalarina
odaklanilmistir.

Sovyetler Birligi ve ABD arasinda 1962 yilinda yasanan Kiiba Fiize Krizi ve
miiteakip donemde ABD’nin yasadigi Vietnam yenilgisi sonucunda uluslararasi
sistemde giivenligin degerlendirilmesinde, askeri giiclin yeterli ve genis kapsamli
olmadig1 diisiiniilmiis ve Elestirel/Alternatif Glivenlik calismalar1 ortaya ¢ikmistir.
Kiiresellesmeden etkilenen bir¢ok lokal sorun kendi ¢er¢evesinden tasarak ulusotesi
olma egilimi gostermis ve aktorler cesitlenerek artmistir. S6z konusu gelismelere
bagl olarak gilivenlik konusunda c¢alisan uzmanlar bir¢ok farkli disiplinle etkilesime
girerek, giivenlik konularini ¢ok boyutlu irdeleme ve yaklasim gelistirme ¢abasi igine
girmislerdir. Bu kapsamda, ¢alismamizda ele alinan siber gilivenlik konusunun da

aralarinda yer aldig1 glinlimiiz giivenlik konular1 ¢ok sayida teori, yaklagim ve ekol
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iceren multidisipliner bir yapiya bilirlinmiistir.
IKINCI BOLUM
SIBER GUVENLIK KAVRAMI TARTISMALARI

Bilim insanlar1 teknolojinin uluslararas1 giivenlik konusundaki etkilerini
gittikce daha fazla ciddiye alirken, hiikiimetin ve diger paydaslarin benimsemesi
gereken uygun politika yanitlariin yani sira tehdidin seviyesi ve niteligi konusunda
da anlagsmazliklar devam etmektedir. En belirgin olarak, ilgili alanlarin uzmanlar
siber savasin gerceklesip gerceklesmeyecegini tartismaktadirlar. internet 1990'larin
ortalarinda ticarilesmesinden bu yana hizla genislemistir. Glinlimiizde insanlarin
biiylik bir boliimii teknolojiye erisime sahiptir. Ayrica, kullanilan tiim ara¢ ve
nesnelerin internete bagli olmasini zorunlu kilan ag sistemleri, dijital araglarin koti
amaglar i¢in kullanilmasina olan ekonomik ve politik tesvikleri de arttirmistir. Bu
nedenle siber giivenlik, devlet diizeyinde dikkat ¢ekmistir. Buna paralel olarak,
konuyla ilgili yaymlarin akademik, politika, endiistri ve askeri kurumlar tarafindan
cogaltilmast hususu, Uluslararas1 Iliskiler disiplini dahilindeki arastirmacilari;
ozellikle gilivenlik ¢aligmalar1 ve stratejik ¢aligmalar alt alanlari, teknolojinin ulusal
ve uluslararas1 giivenlik lizerindeki etkilerine giderek daha fazla odaklanmalarina
neden olmustur. Zira bunlara gli¢, egemenlik, kiiresel yonetim ve menkul
kiymetlestirme gibi ilgili kavramlar iizerindeki etkisinin incelenmesinin de dahil
oldugu degerlendirilmektedir. Bu kapsamda siber giivenlik ve bilgi giivenliginin
anlamlar1 son derece tartigmal1 bir yapiya biirlinmiistiir. Kavramlarin genis tanimlari,
siber savas, siber saldiri, siber c¢atisma, siber terorizm, siber su¢ ve siber casusluk
dahil olmak tiizere cok cesitli siber tehditleri ve siber riskleri igerirken, daha dar
kavramsallastirmalar aglarla ilgili daha teknik yoOnlere odaklanmaktadir. Zira
disiplininin disina ¢ikmamak icin ¢alismamizin bu bdliimiinde siber saldiri, siber
savunma, siber savas, siber terdrizm, siber casusluk kavramlarinin olusumu
aktarilmistir. Daha sonra, siber saldir1 tekniklerinden en yaygin olanlarindan bazilari
irdelenerek saldirilarin arka planinda yasanan gelismeler ve giinlilk hayatta
karsilagilan Ornekler aktarilmaya caligilmistir. Son olarak bu bolimde siber
giivenligin 6nemini vurgulamak amaciyla ge¢mis de yasanan siber catismalar ve

saldir1 olaylar1 kronolojik ¢ercevede arz edilmistir.
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2.1 SIBER GUVENLIK

Konu hakkinda giiniimiize kadar yapilan ¢aligmalar incelendiginde, giivenlik
kavramlarma iliskin bir¢ok konuda oldugu gibi “siber giivenlik” kavrami hakkinda
da net bir tanim yapilamadig1 gériilmektedir. Bu nedenle siber giivenlik kavramindan
once “siber” kavramimi tanimlamamiz gerekmektedir. Siber kelimesi ingilizce
“cyber” kelimesinden dilimize uyarlanmistir. S6z konusu kavram adini sibernetik
kelimesinden almistir. Sibernetik kavrami ise ilk olarak 1834 yilinda Fransiz
matematik¢ci Andre Ampere tarafindan kullanilmistir. Sibernetik kavramina giincel
anlamda manasint veren ise 1948 yilinda kumandali otomatik sistemlerin istiine
“Cybernetics” isimli eseri yayinlayan Norbert Wiener olmustur (Eren, 2017:19).
Klimburg (2012), siber kelimesini “bilgisayar aglarina ve internete ait olan seklinde”
ifade etmistir. Siber kelimesi sanal gergeklik olarak da bilinmektedir (Klimburg,
2012).

Siber giivenlik kavrami ise siber ortamda bulunan bilginin gilivenligi ve
bilginin bulundugu cihazin giivenligi konular ile birlikte kullanilmaktadir. S6z
konusu bilgi giivenliginin saglanabilmesi i¢in erisilebilirliginin, gizliliginin ve
biitiinligliniin birlikte saglanmasi gerekmektedir. Siber giivenlik kavrami da bu
noktada devreye girerek bu bilesenlerin tek tek korunmasi ig¢in Onlemler
gelistirmektedir. Canbay ve digerleri ( 2009) siber giivenligi, kullanici, kurulus ve
kurumlarmm var oluslarina ait Ozelliklerini siber ortamda bulunan giivenlik
tehlikelerine karsi koruma amaciyla kullanilan, kilavuzlar, araglar, giivenlik
teminatlari, egitim ve teknolojiler risk yonetim yaklasimlari, politikalar ve bu amag
icin gerceklestirilen faaliyetlerin biitiiniine verilen bir isim olarak tanimlamaktadirlar.
Siber saldirilar, diisiik maliyetlerle kisa zamanda farkli sektorlere yonelik olarak
gerceklestirilmektedirler. Bu saldirilar sonucunda iilkelerin 6nemli altyapilarina
kalic1 hasarlar verilmesi ve iilke ekonomilerinin zarar gérmesi gibi sorunlar ortaya
cikmaktadir (Canbay ve digerleri, 2009). Bu cercevede siber giivenligin énemli bir
giivenlik konusu haline geldigi degerlendirilmektedir. Ayrica siber giivenlik,
giivenlik konulariin birbiri i¢ine gectigini gostermesi agisindan da 6nemlidir. Bu
kapsamda ¢alismamizin ilerleyen kisimlarinda siber giivenlik kavraminin ortaya ¢ikis

stirecini aciklamanin yerinde olacagi degerlendirilmektedir.
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2.2. TEMEL SIBER GUVENLIK KAVRAMLARI

Bu alt baglikta siber giivenlik kapsaminda bilinmesi gereken; siber uzay, siber
saldiri, siber savunma, siber savas, siber terorizm ve siber casusluk konulari
acgiklanacaktir.

2.2.1 Siber Uzay

Gilinimiizde besinci boyut olarak adlandirilmakta olan “siber uzay”
boyutunun uluslararas1 alanda yeni ve karmasik bir ortam oldugu
degerlendirilmektedir. Siber uzay( siber ortam) kavraminin uluslararasi kabul
gormiis bir tanim1 bulunmamaktadir. Literatiirde yapilan bir tanima gore siber uzay:
“iletisim aglari, internet, enerji hatlar1 aglari, kapali askeri aglar, yazilim alt yapili
telsizler, cep telefonlari, insansiz hava araglar1 sistemleri, uydu sistemleri gibi bir¢ok
donanim ve yazilim elemanlarinin var oldugu ortam” seklindedir. Siber ortamin
bircok iilkede uzay, hava, deniz, kara gibi bir askeri harekat alani olarak

degerlendirildigi goriilmektedir (Sekil-2.) (Akyazi, 2013).

Sekil 2: Besinci Harekat Boyutu Olarak ’Siber Uzay’

Siber ortamin tartigma konusu olarak anlagilmasi, {ilkelerin i¢ politikada ve
dis politikada sahip olduklar1 degerlere iliskin bir zemin olusturmasidir. Giivenlik
genel olarak anlasildig tizere yalnizca tehlikeden veya tehdit ortamindan uzak olmak
degildir. Ayn1 zamanda herhangi bir diismanin var olmasiyla da ilgilidir. Siber
ortamda taraflar farkli amagclarla birbirleriyle miicadele etmektedirler. Siber
ortamin(siber uzay) uluslararasi sistem igerisinde bir harekat alani olup olmadigina
yonelik en biiylik tartisma, dijital ortamda bulunan tiim araglarin fisinin ¢ekilmesi
veya ag sistemindeki baglantinin saglanamamasi durumunda sona erecegi ve goreceli

oldugu degerlendirilmektedir (Giintay, 2017:85).
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2.2.2. Siber Saldir1

Siber saldiri, yasal veya yasal olmayan kuruluslarin, yetkili hiikiimet
kurumlarinin, sirketler veya bireylerin, terdristlerin taktik ve operasyonel amaglarina
ulagmak icin siber uzayda uyguladiklar1 saldir1 faaliyetleridir. S6z konusu saldirilar
siber ortamda aktif olarak kullanilan donanim, yazilim ve alt yapilar1 hedef alir.
Gergeklestirilen saldirilart analiz etmek i¢in muhtelif agsamalar vardir. Bunlarin en
onemlileri yapilan saldirinin amaci, saldirt sekli, etkileri, ahlakilik ve yasallik
boyutlaridir. Saldirilarin amaclar1 degisiklik gosterebilir( hirsizlik, ideolojik vb.)
Saldirilar pasif veya aktif olabilir. Pasif saldirilar hedef sistemin bilgi akisini,
zamanlamasini, davraniglarini ve 6zelliklerini 6grenmeye yoneliktir. Aktif saldirilar
ise sistemi devre dis1 birakma veya ona niifuz etme amachdir. Gergeklestirilen
saldirilarin etkileri hedef sistemin unsurlarini, taciz etmeye, hirsizliga, sistemi
degistirmeye veya sisteme zarar vermeye kadar degisiklik gosterebilir. S6z konusu
saldirilar mevcut kanunlara gore yasal veya yasal olmayabilir. Saldirida bulunulan
bilginin sahibinin, kisilik haklar1 da ahlaki a¢idan degerlendirilmesi gerekmektedir.
Bilgi diger kavramlarla kiyaslanildiginda, sahibinin haberi olmadan calinabilen,
paylasilabilen ve kotiiye kullanilabilen bir miilktiir. Diger miilkler ¢alindiginda
sahipleri onun kayboldugunu anlarlar. Bilgi calindiginda ise ¢ogu zaman fark

edilmez ¢ilinkii bilgi halihazirda eksilmemistir veya ortadan kaybolmamuigtir.

Canbek ve Sagiroglu (2007)’ye gore;’’bilgi ve bilgisayar giivenligi sistemini
asma, atlatma veya kirma yontemlerini kullanarak, durdurma, bilgiyi ele gecirme,
zafiyete ugratma, zayiflatma ya da tamamen bitirme, siber saldir1 olarak adlandirilir.”
(Sagiroglu ve Canbek, 2007: 2). Siber saldirilar, baska bilgisayarlara sizarak hack
etme islemini gerceklestirecek ileri diizey yazilim ve programlama bilgisi olan
uzmanlar tarafindan, Oncelikle sizilacak cihazlarin isletim sistemlerinde veya
kullanicis1 tarafindan kullanilan uygulamalarinda, zayif nokta veya bir agiklik
bulunarak yapilmaktadir. Siber saldirilar, kurum ¢alisanlari, teknoloji ya da endiistri
casuslari, profesyonel suglular veya dis devletler tarafindan gergeklestirilebilir. S6z
konusu saldirilart gergeklestiren insanlar i¢in ’’bilgisayar korsani’’ kavramini
kullanmanin daha uygun olacagi degerlendirilmektedir. Bu kavram yalnizca koti

amagh saldirganlar i¢in degil iyi amagla hizmet edenleri de kapsamaktadir.
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Bilgisayar korsanlar1 internetin ilk kullanilmaya basladigi zamanlarda saldirilar
yalnizca dikkat ¢cekme, idealistlik veya hobi amagli yaparken, giinlimiizde muhtelif
bircok amaca ulasmak i¢in farkli saldirilar gergeklestirilmektedir. Siber saldir1 artik
bir sektor olarak karsimiza ¢ikmaktadir. Bu kapsamda yapilan saldiri metotlar1 da
hizl1 bir bi¢imde karmasiklasarak artma egilimi gostermektedir (Keskin, 2008:242).

2.2.3. Siber Savunma

Siber saldir1 kavramiyla birlikte agiklanmasi gereken diger bir kavram da
siber giivenlik kavramidir. Literatiirde siber saldir1 ve siber giivenlik kavramlari
hakkinda genel kabul gérmiis tanimlar bulunmamaktadir. Siber giivenlik kavrami,
bilgi giivenligi, bilgisayar ve elektronik cihaz gilivenligi gibi kavramlar ile benzer
anlamlarda kullanilmaktadir. Bilgi giivenligi kavrami genellikle kurumsal ve kisisel
verilerin gilivenligini temel alan bir kavramdir. Bilgisayar giivenligi kavrami ise
bilisim sistemlerindeki tiim aktorlerin glivenligi olarak degerlendirilmektedir. S6z
konusu iki kavramda ortak oOgeler igermektedir fakat odak aldiklar1 konular
bakimindan farklilik gdsterebilmektedirler.

Internetin vazgecilmez bir ara¢ olmasi ve bilgi sistem teknolojilerinde yasanan
gelismelerle, siber ortamda bulunan tehdit ve saldirilarin artmasi sonucunda
uluslararasi sistemin daha karmasik bir yapiya doniistiigli goriilmektedir. Bu nedenle
siber giivenlik ve savunma konusunun bireysel, kurumsal, ulusal ve uluslararasi
kapsamda Onemli konular arasinda yerini aldigi degerlendirilmektedir (Arslan,
2018:2). Goodrich ve Tamassio (2010)’a gore; siber savunma kavramimin tanimi
bilisim sistemleri ve temel malzemesi olan bilgi iizerinden yapilmaktadir. Siber
ortamin giivenli olabilmesi i¢in bilgi gizliligi( confidentiality), erisilebilirligi
(avaliability) ve biitinliigiiniin (intergrity) saglanmasi gerekmektedir. Bilgi gizliligi
sadece bilmesi gereken kisilerin bilmesi ve erisebilmesi anlamina gelmektedir.
Erisim kavrami bilgi sistemlerinde bir sekilde muhafaza edilen bilginin yalnizca
yetkili kisiler tarafindan goriintiilenmesi, dokiiman olarak ¢ikti alinabilmesi ve hatta
baz1 kritik bilgilerin varligindan bile yalnizca yetkili kisilerin haberdar olmasit gibi
anlamlar1 ifade eder. S6z konusu ‘bilginin biitiinliigii’ kavrami ise elde bulundurulan
bilginin kismen ya da tamamen silinmemis, degistirilmemis veya yok edilmemis

olmasi gibi anlamlari ifade etmektedir (Goodrich ve Tamassio, 2010).
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2.2.4. Siber Savas

Savas normlar1 ve savast onlemeye calisan evrensel kurallar, bilgi sistem
teknolojileri gelismeden once belirlenmis olmasi nedeniyle siber saldirilar karsisinda
yetersiz kalmaktadir. Bazi teorisyenler siber savasa gereginden fazla Onem
verildigini ve gerceklestirilen bir siber saldirinin savas nedeni sayilamayacagini,
devlet tarafindan gergeklestirilen siyasi bir siber saldirinin casusluk, sabotaj veya
tahrip amacli bir saldir1 gibi degerlendirilerek konvansiyonel silahlarin kullanildig:
gercek bir savas dogurmayacagimi savunmaktadirlar (Yayla, 2014:195). Fakat gelisen
teknoloji ile birlikte siber saldirilar askeri operasyonlarin neredeyse tamamini etki
edebilecek niteliklere sahiptir. Diisman unsurlarinin iletisim ve bilgi sistemlerinin
kesilmesi, istihbarat toplamak, diisman birliklerinin pozisyonlarini1 saptamak, akilli
silah sistemlerine etkide bulunmak gibi kavramlara etki etmektedir. Bu kapsamda
siber savag, devletlerin bilgi teknolojilerine giderek artan bagimliliklar1 ve ulusal
hassasiyetler neticesinde yeni bir savasi ifade etmektedir (Keskin, 2008:242).

Herbert Lin (2010)’a gore siber savas; diismanin iletisim aglar1 veya bilgisayar
sistemlerine ve bu aglarda ya da sistemlerde bulunan bilgiyi, programlari ve araglari
bozmak, degistirmek, geriletmek veya yaniltmak amaciyla gerceklestirilen hereket ve
harekatlardir. S6z konusu saldirilar kisiler, 6zel kurumlar, devlet dis1 aktorler veya
devletler arasinda meydana gelebilecek siber savaslarin gerceklesebilecegi yeni savas
boyutu (domain) olarak degerlendirilmektedir (Lin, 2010:63).

2.2.5. Siber Terorizm

Bilgisayar aglarimin ve bilgi sistemlerinin yayginlagsmasi, internetin her
alanda zorunlu hale gelmesi ve devletlerin giivenlik sistemlerinde séz konusu
teknolojilerin kullanilmas1 nedeniyle, terdristler ve terdr gruplar tarafindan da bilgi
sistem teknolojileri yogun bir bicimde kullanilmaktadir. Gelismis haberlesme
vasitalarin1  kullanan teror orgiitleri elemanlarin1 daha kolay kontrol altinda
tutabilmekte ve en st seviyede gizliligi gergeklestirmektedirler. Teknolojideki
yagsanan bu gelismeler yalmizca giivenlik gliglerinin veya devletlerin, terdr
orgiitlerinin haberlesmesini izlemesi degil, teror Orgiitlerinin de s6z konusu
teknolojiyi kullanarak devletlerin veya gilivenlik birimlerinin haberlesmesini
izleyerek buna yonelik tedbirler gelistirmesine imkan vermistir. Diinyanin birgok

ilkesinde giivenlik teskilatlar1 ve firmalart siber terdristlerin yaptiklar1 saldirilart
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zamaninda tespit etmeye hatta Onlem almaya c¢alismaktadirlar. (Andress ve

Winterfeld, 2011:198), siber terdrizmi su sekilde tanimlamaktadir; “bilisim sistemleri

kapsaminda, elektronik iletisim araglarini, programlarini ve yazilimlarin1 kullanarak,

ulusal biitlinliige ve ¢ikarlara zarar vermeyi amaglayan eylem ve etkinliklerdir.”.

Tablo 2: Geleneksel Terorizm ve Siber Terorizm Farklari

Konular Klasik Teror Siber Teror
Topluma ve mevcut siyasal Gergeklestirilen eylemlerle topluma,
Anlam rejime mesaj gondermek i¢in | hedef alinan organizasyona ya da
Bakimindan | terdrizm bir aragtir. devlete zarar vermek igin terérizm bir
amactir.
Eylemi yapan grup ya da kisi | Herhangi bir yasamsal veya hukuksal
Risk Analizi | yasamsal ve hukuksal riski risk olmadan etkili bir saldir1
tistlenmektedir. gercgeklestirilmis olur.
Saldirinin gergeklestirildigi Ulusal veya uluslararasi alanlarda
Btki Alant 1\ e ile smrlidir. etkili olabilecek eylemler olabilir.
Propaganda Verilmesi amaglanan mesaj | Verilmesi amaglanan mesaj kiiresel
bolgesel. olabilir.
Tespiti ve | Tespit etmek, kontrol altina | Siber saldirilari ve siber terdristleri
Denetimi almak, takip etmek, yok etmek | belirlemek, kontrol altinda tutmak
kismi olarak miimkiin. veya yok etmek neredeyse imkansiz.
Kullanilan Silah ve bomba gibi fiziksel | Radyo frekansi, virlis, e-bomba,
Arag saldir1 araglari. yazilim gibi sanal araglar.
Uygulanacak | Sugun cinsine gore | Sugun  niteliginden  kaynaklanan
Ceza uygulanmas1 gereken ceza | hukuki bosluklar mevcuttur.

acik ve nettir.

Kaynak: (Kara ve digerleri, 2018:2)

Gelecekte karsilasilabilecek en biiyiik tehlikenin, bilgi teknolojisinde yasanan

gelismelerin terdrist eylemlere daha kotii sonuclara neden olabilecek yepyeni bir

boyut kazandirabilecegi goriisiiniin oldugu degerlendirilmektedir. Bilgi sistemine

niifuz eden siber terdristler sisteme miidahale ederek giivenlik, ulasim, bankacilik
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gibi birgok sektore zarar verebilmektedirler. Bir enerji iiretim veya niikleer santralin
bilgi sistemine bilgi ag1 kullanilarak gonderilebilecek hatali bir komutun olusturacagi
zararin, sO0z konusu tesisin bombalanmasi sonucu meydana gelebilecek tim
zararlardan daha biliyiikk olacagi degerlendirilmektedir. Bu eylemi gergeklestiren
aktoriin tespit edilmesi ve yakalanmasi da ¢ok zordur (Acar, 2007:372).

Bu kaygilardan dolay1, 1995 yilinda Paris’de gerceklestirilen terorizm baglikli
Disisleri Bakanlar1 Konferansi’nda, terér oOrgiitlerinin bilgi ve haberlesme
sistemlerini ve siber uzay1 kullanarak gerceklestirecekleri kasitli siber saldirilarla
miicadele etmek amaciyla uluslararasi isbirligi yapilmasini kararlagtirmiglardir. 1997
yilinda da Avrupa Polis Teskilati (EUROPOL), devletlerin giivenlik teskilatlarina,
internette yasadisi bilgi bulunduran alanlarin incelenmesi, iilkelerin i¢ hukuklarinin
tasnif edilerek uyumlu hale getirilmesi ve gerektiginde isbirligi yapilmasi i¢in
bildirimde bulunmustur. S6z konusu isbirligi ¢alismalar1 cesitli aktorler tarafindan
muhtelif zaman ve yerlerde gerceklestirilmeye devam etmektedir. Siber ortamda
terorist saldirilarda kullanilabilecek taktik ve tekniklerin, yeryliziinii en ince
detaylarina kadar gosteren harita ve krokilerin, fotograflarin, bomba ve el yapimi
patlayicilarin nasil iiretildigini gdsteren formiillerin bulundugu bilinmektedir (Orgiin,
2001:49-59).

2.2.6. Siber Casusluk

Casusluk kelimesi Arapca kokenli bir kelimedir ve “tecessiis” yani merak
duyma, kendini ilgilendirmeyen konular1 belli etmeden 6grenmeye ¢alismak olarak
tanimlanmaktadir. Casusluk anlamima gelen “espiyonaj” kelimesi ise Fransizca
kokenli bir kavramdir. Ayrica Tiirkge kullanilan “ispiyon” kelimesi de Fransizca
“espionnage” kelimesinden gelmektedir. “Kont-espiyonaj” kelimesi ise istihbarat ve
istihbarata kars1 koyma anlamlarim tasimaktadir. Istihbarat faaliyetleri gecmiste
oldugu gibi giiniimiizde de siyasi, glivenlik, ekonomik vb. alanlarda halihazirda
gerceklesen teknolojik gelismelerin de katkilariyla onemli bir alan olma 6zelligini
korumaktadir (Avci, 2004:6-7).

Casusluk, bagka birey, kurum veya devletlerin muhafaza ettigi sirlar1 veya
bilgileri gizli yontemlerle elde etme faaliyetleridir. Herhangi bir aktor(birey, orgiit,
devlet) adina ve faydasina, gizli faaliyetlerde bulunan, istihbarat toplayan veya

istihbarata kars1 koyma amaci i¢in ¢alisan 6zel olarak gorevlendirilen kisilere de ajan
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veya casus ismi verilmektedir (Tezsever, 1999:165-167).

Siber casusluk kavrami ise Ingilizce “cyber spying” ya da “cyber espionage”
olarak bilinmektedir. Kelestemur (2015)’e gore; siber casusluk faaliyeti ilk
zamanlarda kisisel maksat ve niyetler i¢in gerceklestirilmekteydi. Onceleri cesitli
viriis yazilimlari ile kullanici bilgisayarlarina niifuz etmek ve onlarin parolalarini ele
gecirmek gibi amaglar i¢in gergeklestirilirken, zamanla siyasi, ekonomik ve askeri
gii¢ bakimindan avantaj elde etmek i¢in kullanilmaya baglamistir. Giinlimiizde siber
casusluk yapilarak diger devletlerin bilgi sistemlerinde bulunan tiim bilgilerin ele
gecirilebilecegi ve hatta tilkelerin konvansiyonel savas planlar1 ve stratejilerinin ele
gecirilebilecegi degerlendirilmektedir. Siber casusluk faaliyetleri siber giivenlik i¢in
oldukca 6nemli bir etkendir (Kelestemur, 2015:312).

Siber casusluk eylemleri yasal olmayan yontemlerle gergeklestirilmektedir.
Rakip devletlerin bilgi sistemlerine yasadisi metotlarla sizarak herhangi bir izin veya
miisaade olmaksizin sahis, grup veya devlete ait gizli bilgi ve belgelerin sizdirilmasi
faaliyetleridir. Cogunlukla dijital ortamda saklanan ve ¢esitli devlet adamlarina ait
olan bilgi, belge, goriintii, video veya ses kaydi gibi dosyalar ele gecirilerek rakip
ilkeye santaj yapilabilir. Bu kapsamda s6z konusu iilkenin harekat ve etki alaninin
kisitlanabilecegi degerlendirilmektedir (Giiven, 2013).

2.3. SIBER SALDIRI YONTEMLERI

2.3.1.internet Servis Saldirilari

Internet ortammda bulunan bilgisayarlar, internet servis ve protokolleri
araciligiyla birbirlerine baglanarak iletisim kurmaktadirlar. Kullanilan bu
protokollerin ve servislerin zayif noktalar1 veya bu servisleri olusturan yazilimlardaki
acikliklardan faydalanarak bilgisayarlara saldir1 yapilabilmektedir. Bu protokollerin
cok eski olmasindan kaynaklanan mantik hatalart1 bulunmaktadir. Saldirganlar
mevcut zafiyetleri kullanarak ¢esitli metotlarla saldirilar gerceklestirebilmektedirler.
Gilinlimiizde bilgi giivenligine verilen Onemin artmasi ile birlikte, bahse konu
protokollerden bazilar1 yeniden diizenlenerek revize edilmistir. Fakat yine de mevcut

zafiyetler saldir1 diizenleyenlerin hedefi olmaktan kurtarilamamaistir.
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Tablo 3: Birinci Seviye Internet Zafiyetleri ve Temsili Saldirilar

Internet Servisi

Zafiyetleri

Temsili Saldirilar

*Adreslerin  basliklart  ve

kaynaklarin  dogrulanmast

*Sahte bir mail adresi ile e posta mesaji

aldatmacasi

SMTP isleminin olmamasi *E-postanin yetkisiz bir bicimde yeniden
yonlendirilmesi.
*E-posta bombardimani
*IP adreslerinin yetkisiz ve | *Basit bir sekilde yakalanan paketler, IP
giivenliksiz transfer | adreslerinin hedefini ve kaynagm ifsa
edilmesi. eder, trafik takip edilebilir.
TCP/IP *Y etersiz siir koruma *Yetkili bir bilgisayar veya kullanici
gibi kendini gosterme( Masquerading)
*SYN saldirilart
*QOliimciil ping
*Oturum ¢alma
*ANONYMOUS ve | *{lk giriste bulunan sistem kaynaklari
GUEST kullanic1 | hakkindaki bilgiler ilerisi i¢in kaynak
isimlerine izin verilmesi olusturur.
FTP *Saldirganlara, kurumlara | *Saldirgan FTP faaliyetlerine erigsme
kisith da olsa giris hakki elde edebilir.
miisaadesi saglanmast
*Ortadaki adam saldiris1
* Glivenliksiz HTTP *Aktif icerikler koti niyetli yazilimlar
WWW adreslerinin aktif icerikleri | igerebilir

kabul etmesi

*Cerez ismi verilen verilerle, s6z konusu

sitede yapilan faaliyetler izlenebilir.

Kaynak: (Cifci, 2017:93)
2.3.2 Kriptografik Saldirilar

Kriptografik saldirilar, bir algoritma ya da basit yontemler araciligiyla

sifrelenmis veri veya mesajlarin okunabilmesi i¢in, sifrenin ¢oziilmesi amaciyla

gerceklestirilen saldirilardir. Saldirilar gerceklestirilirken hedef kriptografik sistem
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arastirilir ve daha sonra mevcut sistemin zayif taraflari incelenerek sifre kirilmaya
calistimaktadir. Uzerinde durulmas: gereken nokta, kriptonun algoritmasindan ziyade
elde bulundurulan mevcut anahtarin giiglii olmasi gerekliligidir. Saldirilar cogunlukla
anahtar varyasyonlar1 olusturan dagiticilar ve iireticilere gerceklestirilmektedir.
Mevcut sistemlerde herhangi bir agiklik bulunmasi durumunda saldirgan, anahtar
tahmini yapabilmektedir. Ayrica rastgele rakam ireticilerinin tekrar eden
karakteristiginin ¢oziilmesi durumunda da anahtar tahmini ger¢eklestirmek miimkiin
olabilmektedir. Kriptografik saldirilar ¢ok eski bir istihbarat faaliyetidir. 1’inci
Diinya Savasi ve 2’nci Diinya Savasi donemlerinde gerceklestirilmis olan bu
saldirilar sonucunda, birgok hassas ve onemli bilgi elde edilerek bu vesileyle savasin
seyrini degistiren gelismeler yasanmistir (Bigak¢1 K. , 2013).

2.3.3. Zamanlama Saldirilari

Bilgisayarlarin ayni anda birden fazla islemi yiiritmesine eszamanli ¢alisma
ismi verilmektedir. Ancak bilgisayarlar bazi durumlarda eszamanli islem yiirtitmek
yerine, mevcut islemleri belirli bir sira dahilinde yiiriitmektedirler. Bu durumda bir
islemin baglamasi i¢in diger islemin sona ermesi gerekmektedir. Bu c¢alisma
sistemine ise eszamansiz ¢alisma ad1 verilmektedir. Ornegin herhangi bir belgenin ya
da dokiimanin yazicidan ¢ikt1 alinmasi islemi igin ¢esitli gorevlerin sirayla isleme
alinmas1 gerekmektedir. Bu tiir durumlarda isletim sistemleri mevcut istekleri
bekletir ve yaziciya (printer) ulasilabilir oldugunda, oncelik sirasina gore istekleri
gerceklestirir. Bilgi sistemleri bu tiir durumlarda kaynaklara erisebilmeye odakli bir
bigimde eszamansiz olarak ¢alismaktadir (Benzer, 2014:28).

Eszamansiz calisma islemi sirasinda, bellekte bekleyen verilerin degistirilmesine
dayanan saldin1 sekline eszamansiz saldiri denilmektedir. Ornegin bir programla
yapilan calisma isleminin sonuglarini yazicidan ¢ikti almak i¢in siradaki islemlerin
tamamlanmasimin beklenildigi esnada, s6z konusu yazilim konusunda bilgi sahibi
olan kisiler bellekte bekleyen mevcut veriler iizerinde istedikleri bi¢gimde silme,
degisiklik veya ekleme yapabilme imkanlarina sahiptirler (Yazicioglu, 1997).

2.3.4. Trafik Analizi
Trafik analiz yonteminde iletisimler yakalanarak analiz edilmekte ve iletisim
aglarindan bilgi c¢ikarilmaktadir. Gergeklestirilen bu analiz islemi esnasinda gelen-

giden verinin igeriginden daha ziyade s6z konusu verinin metadatas1 veya Oriintiisii
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incelenerek sonug elde edilmektedir. Trafik analiz yontemi genellikle ag tarama
yontemi ile karistirilan bir yontemdir. Bu islem ile hedefin faaliyetleri hakkinda bilgi
toplanmaktadir. Trafigin ¢ok fazla oldugu bolgeler tespit edilerek, hedefin bir eylem
asamasina gegebilecegi tespit edilebilmektedir. Ayrica bu bolgelere gerekli saldirilar
gerceklestirilebilir ve hedef sistemlerdeki 6nemli veriler ele gegirilebilir. Ozellikle
tilkelerin silahli kuvvetlerinin askeri istihbarat teskilatlar1 tarafindan uygulanarak
diisman faaliyetleri hakkinda bilgi elde etmek amaglanmaktadir. Ornegin belirli
bolgeler arasi trafigin fazla olmasi1 durumu, bu bolgeler arasinda organizasyonel bir
iligkinin bulunmasina; trafigin olmamasi durumu, bir seylerin beklendigine veya
planin sonuc¢landirildigina; ¢ok fazla trafik olmasi durumunun, planlama yapildigina
dair anlamlara gelebilecegi degerlendirilmektedir (Cifci, 2017:93) (Kelestemur,
2015:312).

2.3.5. Zararh Yazilim Kullanimi

Bir bilgi sistemine saldirmanin metotlarindan bir digeri de mevcut sisteme
zararli herhangi bir yazilim (Truva ati, solucan, viriis) yiiklemek ya da yiliklenmesini
saglamaktir. Bunlardan en 6nemlisi olan viriis kavrami anlam degisimine ugrayarak
tim zararli yazilimlari kapsar bir duruma gelmistir. Ancak bilgi sistemlerinin
kullanilamaz hale getirilmesi, sistemlere sizilmasi veya verilerin bozulmasi gibi
islemleri gergeklestiren birden fazla zararli yazilim vardir. “Viriis” ise bunlardan
sadece biridir. S6z konusu diger zararli yazilimlarin birbirleri ile olan aralarindaki
farkliliklar isimlerine yansimistir. Bunlardan Truva ati, tarihteki bir olaya atif olarak
ve olaya benzerligi ile degerlendirilmektedir. Tiim zararli yazilimlarin hedeflerine
gore farkli sistemleri mevcuttur. Truva ati, hedef sistemin oOzelliklerine gore
kurgulanir ve bilgiyi ele gecirmeye yonelik yazilir. Solucanlar ise sistemleri
kullanilamaz hale getirmek i¢in, sistemlere bulasirlar ve siirekli kendilerini yayma
becerileri gosterirler. Bunlara en iyi drnek 2010 yilinda gergeklestirilen ve Iran’m
niikleer tesislerinin de hedef alindig1 Stuxnet siber saldirisidir (Fruhlinger, 2018).

Bazi durumlarda her hedef i¢in farkli bir zararli yazilim {iretilmesine ihtiya¢
duyulabilmektedir. Bu nedenle siber ordularda ve istihbarat birimlerinde gorev
yapan, alaninda profesyonel oldugu degerlendirilen yazilim uzmanlar1 ¢alismaktadir.
S6z konusu kuruluslarda ve teskilatlarda yazilim uzmanlari ve siber gilivenlik

uzmanlar1 koordineli bir bi¢imde caligmakta, talep edilen yazilimin olusturulmasi
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asamasinda birlikte hareket etmektedirler. Uretilen yazilimin hedef sisteme
sizdirtlmas1 sonucunda uzaktan erigim imkaniyla hedef sistem hakkinda énemli bilgi
ve belgeler ele gecirilmektedir. Ayrica s6z konusu yazilimlar yalnizca bilgisayarlar
icin degil, tim akilli telefon veya elektronik cihazlar i¢inde benzer metotlarla
calistirilabilmektedir. Zararli bir yazilim cep telefonlarimiza bulagmasina miiteakip,
telefonun tim yonetimi karsi tarafin eline ge¢mektedir. Telefonumuzun
hafizasindaki mesajlardan, resimlere kadar tiim igerikler saldirganin eline
gecmektedir (Kelestemur, 2015:312).

2.3.6. Y12in E-Posta Gonderme

Yigin e-posta gonderme islemleri gilinimiizde de neredeyse her giin
karsilastigimiz spam mail ismi verilen toplu olarak farkli kisilere gonderilen e-
postalardir. Bulk mail ve Junk mail gibi farkli isimlerle de adlandirilmaktadir. Bu
eylemi gergeklestirebilmek i¢in yiiz binlerce web sitelerinden, elektronik
biiltenlerden, miisteri listelerinden, sosyal medyadan, haber gruplarindan vb. e-mail
adreslerini iceren isletmelerden veri tabami satin alinmaktadir. Miiteakiben
cogunlukla reklam amagcli olarak, veritabanindaki e-mail kullanicilarina toplu olarak
e-mail gonderilmektedir. Ancak y1gin e-mailler baz1 durumlarda kasitli bir bigimde
zararl yazilimlarla birlikte gonderilmektedir. S6z konusu e-mailler tanimadigimiz
kisiler veya hesaplardan geldigi i¢in, baglantiyr agmadan direk gelen kutusundan
silmek gerekmektedir. Bu oOzelliklere sahip e-mailler igeriginde bulunan zararli
yazilimlar, mevcut sistemde gilivenlik programinin olmasi durumunda otomatik
olarak tespiti saglanarak bloke edilmektedir (Alfred, 2016).

Popescu (2013)’iin belirttigi iizere; internet iizerindeki e-mail trafiginin
yaklasik % 75 ‘i yigin e-maillerden olugmaktadir. (Popescu, 2013) Yigin e-mail
gondermek icin kullanilan servis saglayicilarinda pek ¢ok c¢evrimigi servis aract
bulunmaktadir. Bunlarin disinda mevcut yazilim sistemlerinde kolayca bulunabilecek
programlarda basit bir bigimde y1gin e-mail gonderilmesine imkan tanimaktadir. S6z
konusu y1gin e-maillerden korunmak i¢in tarayicinizin e-posta istemcisi ile uyumlu
bir bigimde ¢alisan giivenlik programlarini kullanmak gerekmektedir.

2.3.7. Internet Aracihgiyla Sosyal Miihendislik

Sosyal miihendislik saldirilart  genellikle bilgisayar kullanicisina, bir

bilgisayara veya aga erismek amaciyla ihtiya¢ duyduklari bilgileri vermeleri igin
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gesitli  psikolojik  piif  noktalar kullanan saldirganlar tarafindan
gerceklestirilmektedir. Sosyal miihendislik saldirilarin1  diizenleyenlerin amaci,
kullanicilar1  istediklerini vermeleri icin kandirmaktir. Sosyal miihendislik
saldirilarindan  korunmanin ¢ok zor oldugu belirtilmektedir. Ciinkii tek basina
donanim veya yazilimla korunmak miimkiin degildir. Yeterli zaman, sabir ve
kararliliga sahip bir sosyal miithendisin, bir igsletmenin sistemindeki zayif noktalar1 en
nihayetinde tespit edecegi degerlendirilmektedir (Cifci, 2017:93).

Giliniimiiziin bilgi ¢alisanlar tarafindan kullanilan hizmetler, karmagik sosyal
mithendislik saldirilart i¢in zemin hazirlamaktadir. Kisisel cihazlar igyerlerinde ve
kurumlarda kullanma yoniinde artan egilim, is ortamlarinda ¢evrimigi iletisim ve
isbirligi araclarinin kullanimi sorunu daha da arttirmaktadir. Kiiresel olarak faaliyet
gosteren kurumlarda, ekipler artik cografi olarak bir arada bulunmamakta, ancak
eszamanli caligsmaktadirlar. Sanal ortamda gerceklestirilen iletisim araglari(e-posta,
IM, Skype, Dropbox, Linkedln, Lync, vb.) giderek artmaktadir. Bu araglar potansiyel
sosyal miihendislik saldirilar1 i¢in yeni zemin ve sablonlar olusturmaktadir.
Krombholz ve digerleri (2014)’ne gore; New York Times ve RSA gibi sirketlere
yapilan son saldirilar, sosyal miihendislik saldirilarinin etkili ve evrimsel bir adim
oldugunu gostermektedir (Krombholz ve digerleri, 2015:113).

S6z konusu saldirilar neticesinde kullanicilarin bilgi sistemlerine kotli amach
yazilimlar yiiklenebilmektedir. Kimlik avi e-postalarindaki veya kimlik avi web
sitelerindeki baglantilar veya ekler farkli kotii amacl yazilimlar igerebilir (6rnegin,
anahtar ginligi, fidye yazilimi ve kripto para birimi madenciligi gibi kotii amagh
yazilimlar). Kullanicilar bu baglantilar1 tiklarsa veya bu ekleri agarsa, aygitlar1 koti
amagl yazilim tarafindan enfekte olabilir, bu da veri sizmasina, veri kaybia veya
diger finansal kayiplara yol agabilmektedir. Ticari markalar, patentler, ticari sirlar,
vb. dahil olmak {izere fikri milkiyet, bir sirketin basaris1 i¢in ¢ok
onemlidir. Kurbanlardan elde edilen bilgilerle gerceklestirilen kimlik avi ve yemleme
saldirillari, milyonlarca hatta milyarlarca arastirma ve gelistirme maliyetini temsil
edebilecek ve hatta sirketin gelecegini tehdit edebilecek fikri miilkiyet hirsizligina
neden olabilmektedir. Ayrica saldiriya ugrayan bir organizasyon diisiiniildiigiinde, bu
tip saldirilar markanin itibarim1 zedeleyebilmekte, miisteri verilerinin korunmasin

saglayamadigindan mdsterilerin giivenini kaybetmelerine neden olabilmektedir
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(CISA, 2018).

2.4. ULKELER BAZINDA YASANMIS SIBER MUCADELELER VE
ULUSLARARASI ILISKILERE ETKILERI

2.4.1. 1Ik Internet Savas1: Cecenistan- Rusya

1994 yilinda Rus birlikleri Cegenistan’in Grozni kentine operasyon
diizenlediler. Agir silah, ara¢ ve gereglerle sehre giren Rus askerleri Cegenistan’in
direniginin kisa siirede sona erecegini degerlendirmekteydiler. Ancak gercek
muharebe beklentilerle uyusmadi ve Soguk Savas sonrasi donemde ilk kez askeri bir
catisma internet ortamina yani siber ortama yansimis oldu. Cecenler neredeyse tiim
medya imkan ve kabiliyetlerini ve Ozellikle interneti arag¢ olarak kullanip bilgi
savasinin ilk Orneklerini gerceklestirerek, savas ortaminda meydana gelen olaylari
Rusya Federasyonu aleyhine yansitarak etkili bir propaganda yapmistir. Bu
kapsamda Rusya Federasyonu uluslararasi kamuoyu ag¢isindan da s6z konusu savas
esnasinda, insanlik dis1 yollara bagvuran ve savas sucu isleyen bir iilke olarak kabul
edilmistir. Bu propaganda internetin ve bilgi sistemlerinin savas ya da harekat alani
olarak kullanildig ilk 6rneklerden birisi olarak literatiire gecmistir (Bigakg1 ve Aydin
(ed.), 2013).

S6z konusu olay icin “ilk internet savasi” tabiri yapilmaktadir. Fakat bu
olayda goriildiigii tizere, Cegenlerin gerceklestirdigi miicadelenin bir siber savastan
ziyade siber uzay boyutunda propaganda islevi gordiigii degerlendirilmektedir.
Psikolojik harp enstriimani olan internet araciligiyla konvansiyonel muharebe
igerisinde bulunan devletin ve savasi takip eden uluslararas1 kamuoyunun zihni

karistirilarak, bahse konu devletin itibarinin sabote edildigi goriilmektedir.

2.4.2. ABD- Cin Arasinda Yasanan Siber Saldirilar

2001 yilinda bir Cin savas ugagi ile ABD Hava Kuvvetleri’ne ait bir casus
ucak Giiney Cin Denizi semalarinda carpisti. Bu olay sonucunda bir¢ok iilkenin
bilgisayar korsam1 “ABD’nin saldirgan tutumlarina karsi kendilerini koruma
harekat1” baglattilar. Honkers Union isminde bir grup Cinli hackerlar Beyaz Saray’in
resmi sitelerini saatler boyunca kapattilar. Ayrica bu saldirilar neticesinde

Kaliforniya Adalet Bakanligi’'nda bulunan bilgisayarlar da virlis gonderilerek

37



kullanilamaz hale getirilmistir. Cin savas ucagi ile ABD casus u¢aginin havada
carpigmasi neticesinde Cin savas ucagi diismiis, ABD’ye ait casus ugak ise hasar
alarak Hainan Adasi’na zorunlu inis yapmak zorunda kalmistir. S6z konusu olay The
New York Times gazetesi tarafindan “World Wide Web War I” olarak
tanimlanmistir (Smith, 2001).

2.4.3. Korfez Savasi

20 Mart 2003 tarihinde ABD Irak’1 isgal etmeden Once, siber unsurlari
tarafindan Irak Savunma Bakanligi’nin kapali devre bilgisayar aglarina sizdig1 ve e-
posta sistemi tizerinden Irak askerlerine savasa baslamadan teslim olmalar1 yoniinde

tavsiye igerikli e-posta mesaj1 gonderdigi belirtilmektedir (Clarke ve Knake, 2012):

“Bu ABD Genelkurmayindan size gonderilen bir mesajdir. Bildiginiz iizere,
yakin bir gelecekte Irak’i isgal edecegiz. Birka¢ yil Once yaptigimiz gibi, sizi
tamamen imha edecek bir giicle bunu gergeklestirecegiz. Size ve askerlerinize zarar
vermek istemiyoruz. Amacimiz Saddam’1 ve iki oglunu devirmektir. Zarar gormek
istemiyorsaniz, tanklarinizi ve zirhli araglarinizi siraya dizerek terk edin. Kendinizi
kurtarm. Siz ve askerleriniz evlerinize doniin. Bagdat’ta gerekli rejim degisikligi

gergeklestirildikten sonra siz ve basta Irak birlikleri yeniden goreve ¢agirilacaktir.”

S6z konusu mesaj Irak birliklerinde giliveni sarsmistir ve toplumda bir kaos
ortami olusturmustur (Bayraktar, 2015:143). Bu e-maili alan birgok Irak askerinin
silah birakarak ABD ordusu ile savasmayi tercih etmedigi ve ABD ugaklarmin Irak
ordusuna ait tanklar1 kolaylikla imha ettigi belirtilmektedir. Konvansiyonel savasin
yaninda siber taarruzun da kullanildig: ilk savas olarak tanimlanan Koérfez Savasi,
gerceklestirilen  siber  saldirilar  sonucunda  Irak  askeri  birliklerinin

giicsiizlestirilmesiyle daha kolay bir sekilde kazanilmistir (Kelestemur, 2015:312).

2.4.4. Estonya’ya Yapilan Siber Saldirilar

2007 yilinda Rusya ve Estonya arasinda bazi anlagsmazliklar yasanmistir. Bu
anlagmazliklarin 6nemli nedeni, 1947 yilinda Sovyetler Birligi’'ni ve Kizil Ordu
askerini hatirlatmak amaci ile Tallinn Meydani’na dikilen Rus heykelinin, 2007

yilinda Estonya hiikiimeti tarafindan kaldirilmasi oldugu degerlendirilmektedir.
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Estonya, “Avrupa’nin bilgi sistemi en ¢ok gelisen devleti” olarak
tanimlanmaktadir. 1991 yilinda bagimsizligin1 kazanan Estonya’da bu donemde
halkin yarisinin temel telefon hatlarmma erisim imkani mevcuttu. Yeni Estonya
hiikiimeti bu konudaki eksikligi tespit ederek, bilgi teknolojileri ve
telekomiinikasyon alanlarinda Ar-Ge g¢aligmalarini arttirdi. Giiniimiizde kullanilan
Skype’in olusturulmasinda kullanilan yazilimin patenti Estonya iilkesine aittir. 2006
yilinda diinyada ilk kez Estonya hiikiimeti elektronik ortamda oy kullanma yeniligini
vatandaslarina sunmustur. Bu donemde artik vatandaslarin %60’a yakini giinliik
ihtiyaclarmin biiylik bir kismini interneti kullanarak karsilamak zorunda kalmustir.
Ulkedeki bankacilik  hizmetlerinin  yaklastk  %96’s1  internet iizerinden
gerceklestirilmektedir. Her vatandasin bankalara ve devlet kurumlarina internet
lizerinden baglanmasina olanak saglayan iilkede, 345 devlet kurumu sanal diinyada
yer almaktadir Ancak bilgi sistem teknolojilerinde dnemli gelismelerin yasandigi bu
stirecte Estonya devletinin, siber savunma ve internet giivenligi iizerine gerekli

tedbirleri almadigindan alt yap1 konusunda zayif oldugu degerlendirilmektedir.

27 Nisan- 18 Mayis 2007 tarihleri arasinda s6z konusu alt yapi zafiyetinden
yararlanilarak ilk kez bir iilkeye yonelik olarak sistematik ve ¢ok tarafli siber
saldirilar gerceklestirilmistir. Siber taarruzlarin ilk dalgasinda finans merkezlerinin
ve bankalarinin, hiikiimet kurumlarinin, ulagim alt yapilarinin, giivenlik ve medya
kuruluglarinin internet siteleri gecici siire ile kullanim disi1 birakilmistir. Bu
donemdeki saldirilara Estonya devleti tarafindan bir takim onlemler alinmaya
calisilsa da basarili olunamamastir. 06 Mayis 2007 tarthinden itibaren
gerceklestirilen ikinci dalgada, finans ve bankacilik sistemleri hedef alinmistir. Bu
saldirilar daha organize ve gelismis bir bicimde gergeklestirilmistir ve bir milyondan
fazla botnet kullanilmistir. Bu siirecte NATO {iyesi olan Estonya devletindeki
internet  erisimi  sekteye ugratilarak  bir¢ok eszamanli  kritik  islemler
gerceklestirilememistir. Bu kapsamda Avrupa’nin en gelismis bilgi teknolojilerine
sahip olan ve bu sistemleri yogun olarak kullanmas1 sebebiyle kendisine “E-Stonia”
latifesi (Lesk, 2007) yapilan bu Avrupa iilkesinde devlet otoritesi biiyiik Olciide
sarsilmigtir (Traynor, 2007:5).
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Siber saldirilarin kaynaginin ve yerinin tespit edilmesi ¢ok zor hatta
bazilarinin imkansiz oldugundan s6z konusu Estonya saldirilarinin Rusya tarafindan
gergeklestirilip gerceklestirilmedigi ispat edilememistir. Ancak yasanan bu siiregte
Rusya’daki bazi internet sayfalarinda Estonya iilkesindeki internet sitelerine nasil
saldir1 diizenlenebilecegine dair bilgiler yer almistir. Bu bilgilerle amator bilgisayar
kullanicilarinin da siber saldirilara katilmasi saglanmistir (Cavelty, 2012). Estonya
devletinin, bu siber saldirilardan sonra iilkede yasayan 1200 Rus vatandasini
tutuklamas1 sonucunda, llkedeki Rus azinligin gerceklestirdigi sokak gosterileri
yaklasik olarak 3 ay siirmiistiir. Bu gosterilerde bes kisi hayatini1 kaybetmistir (News
BBC, 2008).

2.4.5. Suriye’ye Yapilan Siber Miidahale

2007 yilinda israil bir Suriye radarma kars: siber saldirida bulunmustur. Bu
saldirt literatiirde “Operation Orchard” harekati olarak yerini almistir. Bu olayda
Israil jetleri, Tiirkiye-Suriye sinirma 120 km mesafede bulunan bir binay
bombalamistir. Clarke (2012) bir ¢alismasinda, s6z konusu binanin uzun siiren
caligmalarin eseri olan Kuzey Kore- Suriye ortak niikleer tesisi oldugunu

belirtmektedir. Bu tesis bir gece i¢inde yok edilmistir (Clarke ve Knake, 2012).

Bahse konu Israil siber saldirisimm  Friedman ve Singer sdyle
aciklamaktadirlar: (Friedman ve Singer, 2014) 2006 yilinda Suriye hiikiimetinden {ist
diizey bir biirokrat Londra seyahati esnasinda tasinabilir bilgisayarini otel odasinda
birakti. Otel odasindan ayrildiginda Israil istihbarat teskilati ajanlar1 otel odasina
girdi ve siber saldir1 amagh bir Truva atin1 s6z konusu bilgisayara yiiklediler.
Suriyeli yetkilinin bilgisayarinda bulunan fotograflar Israilliler tarafindan
incelendiginde, bir insanin zayif bilgisayar giivenliginin ¢ok ciddi sonuglara neden
olabilecegi durumu ortaya ¢ikmistir. Fotograflardan birisinde Suriye Atom Enerjisi
Kurumu bagkan1 Ibraham Othman ve Kuzey Kore devletinin niikleer proje ¢alisma
liderlerinden birisi olan Chon Chibu’nun ayni karede yer aldigi tespit edildi.
Anlasildig1 tizere Suriye, Kuzey Kore’'nin destegiyle niikleer bomba iiretiminde
onemli bir element olan pliitonyumun islenmesi i¢in al Kibar’da gizlilik igerisinde
bir tesis insa etmekteydi. 6 Eyliil 2017 tarihinde 7 Israil savas ucag1 Suriye hava

sahasina girerek fotograflarla yeri tespit edilen tesisi fiizelerle vurarak yerle bir
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ettiler. Israil savas ucaklarinin Suriye hava sahasinda kaldiklar siire igerisinde, hava

savunma sistemleri hicbir reaksiyon gostermemistir.”

Diizenlenen savas uc¢agi saldirisi Suriye radarlart tarafindan tespit
edilememistir. Yapilan incelemede Israil’in Suriye hava savunma agma sizmasi
sonucu bir yazilim vasitasiyla radar izleme merkezine aktarilan goriintiiyi
degistirdigi tespit edilmistir. Saldirtyr yapan Israil ugaklarinin gériintiisiinii, Suriye
hava savunma sistemleri yetkililerine her sey normalmis gibi izlettirdigi anlasiimistir.
Israil devletinin Suriye hava savunma radarlarinin kontroliinii ele gegirmesini
saglayan bu siber saldiridan anlasilacagi iizere, siber taarruz ile radarlar etkisiz hale
getirmek, klasik silahli saldir1 diizenlemeyerek ¢esitli risklere girmekten tasarruf
saglanabilecegi anlamima gelmektedir. Bu kapsamda séz konusu olay siber
taarruzlarin, askeri hedeflere gerceklestirilen klasik saldirilarla koordineli bir

bi¢cimde kullanilabilecegi goriisiine de 6rnek teskil etmektedir (Hilal, 2018:174).
2.4.6. Giircistan’a Yapilan Siber Saldirilar

Rusya tarafindan 7 Agustos 2008 tarihinde Giircistan’a yonelik olarak
gerceklestirildigi iddia edilen siber taarruzlar, Rus ordusunun konvansiyonel
saldirisim1  desteklemek amaciyla planlanmasit konusunda, Giircistan ile Rusya
arasindaki geleneksel savasi, uluslararasi ilk hibrit savas 6rnegi durumuna getirmesi
acisindan onemlidir. S6z konusu olayr daha iyi anlamak i¢in tarihsel arka planim
incelemek gerekmektedir. Bilindigi lizere Giiney Osetya ve Abhazya, Sovyetler
Birligi’nin dagilmasindan sonra de facto bagimsiz bolgeler halinde varliklarim
stirdirmiiglerdir. 2008 yilinda gergeklesen bazi milliyet¢i provokasyon neticesinde, 7
Agustos 2008’de Giircistan Silahli Kuvvetleri iilkenin toprak biitiinliigiinii saglamak
amaciyla Giiney Osetya’ya karst operasyona baglamasi neticesinde, Rus askeri
birlikleri de Osetya sinirlarina girmislerdir. Rusya miiteakip harekatta Giircistan’1
isgal etme planlarin1 gergeklestirmeye baslamistir. Rusya ve Giircistan arasinda
yasanan catisma ortaminin arka planinda Giircistan’in Bati Blok’una yakinlagsmasi ve
NATO’ya tam iiye olma cabalarmin oldugu birgok kaynakta belirtilmektedir.
Giircistan’a yapilan siber taarruzlar 8 Agustos 2018 tarihinde Estonya saldirilarina
benzer bicimde devletin kritik altyapilarini hedef alan ’DDoS”’ taarruzlari seklinde

baslamistir ve spam e-posta seklinde devam etmistir. Bu saldirilarin gergeklestirildigi
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siteler incelendiginde, s6z konusu sitelerin ABD vatandaslarina ait c¢alinan kredi

kartlariyla Rusya ve Tiirkiye’de acildigi belirlenmistir (Goble, 2009:191).

Giircistan’a gergeklestirilen siber saldirilar, Estonya’ya yapilan saldirilardaki gibi
devletin hiikiimet, finans ve medya sektorlerini kullanilamaz hale getirmek amaciyla
yapilmistir. Fakat bahse konu donemde Giircistan niifusunun yalnizca %11’ inin
internet kullanmasi nedeniyle yani Giircistan’in Estonya’ya kiyasla aglanma ve e-
devlet kapasitesi diisiik oldugu i¢in sdz konusu saldirilar kismen etkili olmustur.
Ayrica siber saldirilar yapildigi donemde Giircistan devletinin NATO {iyeligi
halihazirda gergeklesmedigi igin gilivenlik konusunda ittifaktan dogrudan yardim
alamamustir fakat NATO’nun siber giivenlik uzmanlarindan s6z konusu saldirilara
kars1 koyma konusunda dogrudan destek almistir. Bunun neticesinde Glircistan
hiikiimetinin siber verilerini ti¢lincii iilkelere tagimasiyla s6z konusu siber saldirilar

yaklagik bir hafta igerisinde sona erdirilmistir (Bigake¢1 S. , 2012:103).

Tikk (2010)’a gore; Giircistan’a yapilan siber saldirilardan ¢ikartilabilecek 6nemli
bir sonug, literatiirde genel kabul goriildiigii iizere bu siber saldirilarin hibrit savas
niteligine sahip olan ilk sicak catisma oldugu goriisiidiir. Rusya, askeri birliklerin
operasyonlarinin hemen Oncesinde Glircistan’1 siber taarruzlarla yipratarak isgale
hazirlamaya calismustir. Ilerleyen dénemde Rusya, Giircistan ve Estonya siber
saldirilarindan  kazandig1 tecriibbe ile 2012 yilinda yeni bir savas stratejisi
olusturmustur. Gerasimov doktrini veya Hibrit savas konsepti diye adlandirilan bu
strateji Rusya tarafindan 2014 yilinda Ukrayna’ya yonelik icra edilen askeri harekét

sirasinda tiim yonleriyle uygulanmistir (T1kk, 2010).
2.4.7. Stuxnet Solucan Viriisii

2010 yili Haziran ayinda Stuxnet isimli bir viriis solucanin iran’in niikleer
tesislerindeki bilgi sistemlerine etki yaparak c¢alismalar1 sekteye ugrattigi tespit
edilmistir. Bu zararli solucanin, Siemens marka komuta sistemlerini etkiledigi
bildirilmistir. Stuxnet viriisiniin Iran’mm Natanz ve Busehr niikleer tesislerini
etkiledigi iddia edilmektedir. iran devlet yetkilileri bu solucan viriisiiniin calisanlarin
bilgisayarlarina bulastigini ve yaklasik 30 bin civarinda bilgisayarin etkilendigini

belirtmistir. S6z konusu saldiri, siber taarruzlarin yikici etkisini gdsteren dnemli bir
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olay olarak degerlendirilmektedir (Cifci, 2017:93).

Stuxnet saldirist ile SCADA sistem (merkezi denetleyici kontrol ve veri
toplama sistemi) olarak adlandirilan, endiistriyel merkezi sistemleri hedef alinmistir.
Solucan, Finlandiya ve Iran’da iiretilen 708-1310 Hertz frekans aralifinda calisan
ceviricileri odak almaktadir. Bu geviricileri buldugu zaman ¢ikis frekansini yiiksek
miktarda artirarak sistemin arizalanmasina neden olmaktadir. S6z konusu ¢eviriciler

sadece Iran’da degil diger iilkelerde de bulunmaktadir (Shearer, 2010).

Tablo 4: Stuxnet Viriis Solucanindan Etkilenen Ulkeler

Ulkeler | Etkilenen Bilgisayar Yiizdesi
Iran 58,85
Endonezya 18,22
Hindistan 8,31
Azerbaycan 2,57
ABD 1,56
Pakistan 1,28
Diger 9,2

Kaynak: (Shearer, 2010)

Karmagik bir yapiya sahip olan virlis solucan1 sadece devlet destegiyle ve
devlet kurumunda caligan uzmanlar tarafindan yazilabilecegi iddia edilmektedir.
Viriisiin, normal kullanicilarm bilgisayarlarina etki etmedigi belirtilmistir. Iran’in
kapali ag sistemi olarak kullandig1 niikleer santral sistemine harici USB bellek
kullanilarak (tesiste c¢alisan bir personel tarafindan kasitsiz veya kasith olarak)
bulastirildig1 degerlendirilmektedir. Solucan viriis, bulastig1 bilgisayar sistemlerine
ait verileri kaydederek, ‘“todaysfutbol.com” ya da  “mypremierfutbol.com”
adreslerine gondermistir. Bu kapsamda bu zararli solucan yazilimini yazanlar, birgok
devletin 6nemli endiistriyel sistemlerine ait kritik verileri ele gecirmistir. Stuxnet

solucanimnin Cernobil’e benzer bir niikleer faciaya neden olabilecegi iddia
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edilmektedir (Associated Press, 2012).

The New York Times (2011)’de yazilan bir makalede, Israil’in Necef
Colii’nde bulunan gizli ve ¢ok iyi bir bigimde korunan niikleer iissiinde, Iran’mn
niikleer tesislerinde bulunan sistemlerle ayni 6zelliklere sahip sistemler kurularak
siber taarruz testlerinin yapildig1 ileri siiriilmektedir. S6z konusu testlerin Israil ve
ABD tarafindan ortaklasa yapildigi, Ingiliz ve Almanlarin da yardim ettigi
belirtilmektedir (David E. Sanger ve digerleri, 2011).

Stuxnet solucani yalnizca bilgisayarlarin degil; endiistriyel merkezi kontrol
sistemlerinin ve kapali ag sistemlerinin hedef alinmasi ve s6z konusu saldirida
basarili sonu¢ almmmasi bakimindan literatiirde onemli bir yere sahiptir. Siber
saldirilar i¢cin 6nlem almayan ve en kritik bilgi sistem unsurlarini dahi ithal eden
devletler icin dikkate alinmasi gereken bir uyar1 niteligindedir. Bu saldiridan sonra
fran’da siber giivenlik alaninda ¢ok ciddi bir kurumsal yapilanma baslamistir ve
[ranl1 siber korsanlar tarafindan 2012-2013 yillarinda ABD’ye yonelik &nemli
saldirilar gergeklestirilmistir (Cifci, 2017:93).

2.4.8. Shady RAT Olay1

Shady RAT, 2006 yilinda baslayan ve 5 yil siire ile devam eden siber casusluk
eylemidir. Agustos 2011°de McAfee elektronik giivenlik firmasi tarafindan yazilan
raporda saldirilarin Cin tarafindan gergeklestirildigi One siiriilmektedir. Siber
saldirilarda ABD, Tayvan, Hindistan, Vietnam ve Giliney Kore’nin de bulundugu
ilkelere ait yaklasik 60 civarinda savunma sanayi firmalarinin sistemlerine sizilarak
veri c¢alindig1 belirtilmektedir. McAfee’ye gore siber saldirilar devlet destekli
gerceklestirilmistir. 5 yil boyunca siiren veri ¢alma islemleri ile endiistriyle alakali
patentleri iceren petabytelarca bilgi ¢alinmistir. Devlet sirlarinin, dogal kaynaklarla
enerji iretimi yapan firmalardan arastirma planlarinin, teknoloji firmalarindan

tasarim planlarinin ¢alindigi belirtilmektedir (Sterling, 2011).
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2.4.9. Ukrayna’ya Yonelik Siber Saldir

Rusya’nin Ukrayna’ya ilk miidahalesi 23 Subat 2014 tarihinde Rus askeri
birliklerinin, Ukrayna ve Kola Yarimadasi sinirinda 150 bin askerin gerceklestirdigi
bir tatbikat ile baslayan bir siiregtir. S6z konusu tatbikatin giic gosterisi yapmak
amaciyla icra edildigi degerlendirilmektedir. Ayrica bu siiregte, Rusya meclisi
Kirim’a gergeklestirilmesi planlanan askeri harekata izin veren bir yasayr 1 Mart

2014 tarihinde onaylamistir (Giircan, 2014).

Bununla birlikte, Ukrayna devlet yetkilileri tarafindan 2014 yili Subat ayinin
sonlarindan itibaren, mevcut mobil telefon operatorlerinin ve internet hatlarinin
saldirtya maruz kaldigini, biiyiik oranda sistemin gegici olarak kullanilamaz hale
geldigini ve Ukraynali milletvekilleri ve st diizey kamu yetkililerine ait akilli cep
telefonlarmin ~ “hacklendigi” ifade edilmistir. Bu gelismelere ilave olarak
“CyberBerkut” isminde, Rus devleti yanlis1 olmasi ile taninan bir hacker grubu
tarafindan, Ukrayna Savunma Bakanligi’na, Ukrayna resmi sitelerine, NATO’nun
Ukrayna ile ilgili faaliyet gdsteren internet erisimlerine, medya kuruluslarina siber
saldirillar diizenlenmistir. S6z konusu siber saldirilarin, Giircistan ve Estonya’ya
yapilan siber saldirilara kiyasla daha karmasik planlandigi ve daha etkili oldugu
goriilmiustiir. Siber ataklarda kullanilan “Snake/Uroboros” viriisii, Ukrayna’nin resmi
kurumlarina gergeklestirilen saldirilarda son derece etkili olmustur (Weedon ve
Galante, 2014).

Kelly (2014)’e gore; Ukrayna devletine yapilan siber taarruzlarin digerlerine
gore etkili olmasinin bir diger sebebi ise, Ukrayna’nin mevcut internet altyapisinin
nitelikleriyle ilgilidir. Ukrayna hiikiimetlerinin sinirlandirict ¢abalarina ragmen,
Ukrayna’nin liberal ve 6zgiir internet kullanim politikas1 mevcuttur. Ayrica kiiresel
internet sistemi ile baglantist hem uydu {izerinden, hem de karasal bir yapiyla
saglanmaktadir. Bu sebeple de hem kiiresel internet sistemiyle cesitli baglantilarla
erisim halinde olan, hem de internet kullanim politikalar1 geregi serbestlik ilkesi
bulunan Ukrayna’nin, Rusya tarafindan gerceklestirilen siber saldirilar sirasinda
internet trafigini dis diinyaya kapatmaya yonelik caligmalari basarisiz olmustur.
Bunun neticesinde bahse konu siber taarruzlar etkili bir bigimde gelismis ve

yayginlasmistir (Kelly, 2014).
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Mevcut siber taarruzlarla es zamanli bir bicimde, Rusya istihbarat servisinin
kiskirtmalart ile eylem yapmaya tesvik edilen Rus taraftar1 sivil protestocular
Sivastopal sehrinde sokak eylemleriyle Rusya’ya baglanma isteklerini dile getiren
mitingler diizenlemeye baslamiglardir. Diger yandan, Kirim’da bulunan Rusya
yanlis1 Russkoye Yedinto Partisi, Kirim’da bulunan Ruslarin giivenligini saglamak
iddiasiyla iki hafta gibi kisa bir siirede 10 bin silahli kisiden olusan bir Orgiit
olusturdugunu ilan etmistir. S6z konusu gruplarin organize bir sekilde ve bu kadar
kisa bir slirede silahlanmalar1 dikkate alindiginda, Rusya istihbarat servisi ve Rus

0zel kuvvetleri ile dolayli bir sekilde irtibatta olduklar1 degerlendirilmektedir.

Darical1 (2017)’ye gore; mevcut siber saldirilar ile yipratilan Ukrayna’ya yonelik
konvansiyonel savas baslamadan 6nce, Kirim’in kiiresel sistemden ve Ukrayna’dan
izole edilmesi amaglanan planlama devreye sokulmustur. 18-28 Mart 2014 tarih
araliginda yogunlagsacak bi¢imde, Ukrayna’nin resmi GSM operatorii olan
Ukrtelecom’un mevcut altyapisi ¢okertilerek, bu sayede Kirim’da bulunan mobil
cihazlarin ¢atismanin baslangi¢ gilinlerinde aktif olarak kullanilmasi engellenmistir.
Internet kismen yavaslatilmus, kritik altyapilar1 kullanilmaz hale getiren siber ataklar
gerceklestirilmis, Karadeniz’de bulunan Rus donanma gemilerinden Kirim’daki
radyo ve televizyon yayimnlarmi kesecek sinyaller gonderilmistir ve “kimligi tespit
edilemeyen sahislar” tarafindan Kirim’daki tiim haberlesme ag1 optik kablo alt yapisi
tahribata ugratilmistir. Bunlarin haricinde 2015 yili Aralik aymda Ukrayna’nin
Prykarpatyalenego Bolgesi’ndeki bir enerji santraline siber saldir1 diizenlenmistir ve
bu sebeple s6z konusu bolgede belirli bir siire elektrik kesintisi yaganmistir. Ukrayna
Savunma Bakanlig: tarafindan yapilan konuya iliskin agiklamada; “yasanan elektrik
kesintilerinin siber saldirilar nedeniyle gerceklestiginin degerlendirildigi, saldirilarin
arkasinda Rusya devletinin olabilecegi ve arastirmalarin devam ettigi’ kamuoyuna
bildirilmistir. Rusya” tarafi ise mevcut konuyla ilgili olarak hi¢bir acgiklama

yapmamistir (Daricili, 2017:112).

Uluslararasi iliskiler disiplini agisindan incelendiginde, Ukrayna’ya yapilan ve
Rusya tarafindan gergeklestirildigi iddia edilen bahse konu siber saldirilar, Rusya’nin
hibrit savas kapsaminda olusturmaya calistig1 yeni nesil savas konseptinin basarili bir

uygulamasi olarak degerlendirilmektedir. Ukrayna’ya diizenledigi siber miidahale
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sonucunda Rusya, yaklagik 20 yil 6ncesinde gelistirmeye basladigi siber giivenlik
hedefleri ile uyumlu bir bi¢imde ve son derece etkili bir siber taarruz kapasitesine
ulastigin1 somut bir sekilde ortaya koymustur. Bu saldiri Rusya’nin sahip oldugu
imkan ve kabiliyetlerin basta ABD ve ayrica diger ol¢ekte tiim devletler icinde
dikkate alinmasi gereken bir tehdit haline geldigi degerlendirilmektedir. Rusya’nin
bahse konu siber potansiyelinin, diger iilkelerin de siber ortamda ulusal savunma ve
taarruz kapasitelerini gelistirmelerine ve daha kapsamli planlamalar yapmalarina

sebep oldugu da degerlendirilmektedir.
2.4.10.Rusya- Tiirkiye Siber Catismalari

24 Kasim 2015 tarihinde Tirkiye’nin hava sahasini ihlal eden bir Rus savas
ucagmin Tiirk F-16’lart tarafindan vurularak diisiiriilmesi sonucunda, Rusya ve
Tiirkiye arasinda 6nemli boyutlara ulasan siyasi bir gerginlik donemi baglamistir
(BBC, 2016). S6z konusu siyasi gerginlik, 13 Aralik 2015 tarihinde Tirkiye’ye
yapilan siber saldirilarla ile yeni bir boyut kazanmistir. Bu saldirilarla “tr” uzantil
web sayfalar1 hedeflenerek, e-devlet sistemi, kamu kurumlari ve bankacilik
sistemleri gibi kritik elektronik altyapilarin yipratilmasi hedeflenmistir. S6z konusu
siber taarruzlar “DdoS” ataklar: seklinde gergeklestirilmistir (Kolcu, 2015).

Siber ataklar devam ettigi sirada Anonymous isimli hacker grubu 23 Aralik 2016
tarihinde internete bir video servis ederek s6z konusu saldirilar {istlenmistir. Bu
videoda; “siber ataklarin Anonymous hacker grubu tarafindan gerceklestirildigi,
saldirmin Tiirkiye hiikiimetinin Irak ve Sam Islam Devleti (DAES)’e destek
vermesine bir misilleme olarak yapildigi, DAES orgiitiine mensup terdristlerinin
Tiirkiye’de tedavi edildigi, Tirkiye’nin DAES’e finansal destek verdigi ve petrol
aldig1 ve siber saldirilarin uzun bir siire devam edecegi” belirtilmistir. Ancak bu
paylasimin Rusya istihbarat servisi tarafindan planli bir sekilde gerceklestirilen
»3

“sahte bayrak (false flag)
(Daricily, 2017:112).

yani algi operasyonu oldugu degerlendirilmektedir

Bu kapsamda “DdoS” siber saldirilarinin kimin tarafindan planlandigi ve

? False Flag Operation: Istihbarat servislerinin ya da gizli 6rgiitlerin halki yénlendirmek, kigkirtmak,
bdliicli ve yikicr etki yaratmak amaciyla, kendi yaptiklar: operasyon ve faaliyetleri hedefteki kisiler
veya kurumlar gerceklestiriyor gibi gostererek kamuoyunu aldatmak igin gergeklestirdikleri gizli
planlamalara verilen isimdir. (Rationalwiki, 2017)
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gerceklestirildigi net bir sekilde ortaya koyulamamasina ragmen, Tiirkiye’ye yapilan
bu siber saldirinin yaklasik 400.000 civarinda internet sitesini etkileyecek
potansiyelinin olmasi, bu sitelerin kamu kuruluslari,iiniversite, e-devlet, askeri veya
yerel sirket siteleri gibi kritik yapilarin hedeflenmesi, Tiirkiye ve Rusya arasinda
ucak disiiriilmesi faaliyetine bagl olarak gelisen gerginlik ortami ve siber saldirilar
ile Tirkiye’de bulunan tiim bilgi sistemleri degil de sadece “.tr” uzantili sitelerin
hedeflenmesi, gerceklestirilen saldirilarin  yalnizca mesai saatleri igerisinde
gerceklesmesi, Rusya’nin buna benzer siber saldirilar kapsamindaki olumsuz intibasi
saldirinin Rusya devleti ile baglantili bir sekilde gergeklestirildigi ihtimalini
arttirmustir (Murcia, 2015).

Teknik agidan degerlendirilecek olursa, gerceklestirilen siber saldirilar basit bir
formatta hazirlanmistir. Bunun nedeninin arka plani gizleyerek, s6z konusu saldiriy1
bir hacker grubu tarafindan gergeklestirilmis gibi gostermeye ¢alisma amaci oldugu
degerlendirilmektedir. Fakat siber ataklarin haftalarca slirmesi i¢in giiglii bir motor
sistemine sahip donanimlara ihtiyag duymasi, bu potansiyelde sunucularin amatorler
tarafindan uzun siireli ¢alistirllmasinin teknik acidan miimkiin olmamasi ve soz
konusu teknik kapasitenin yalnizca bir devletin destegi ile gerceklestirilecek diizeyde
olmast nedeniyle saldirinin Rusya devletinin destegi ile gerceklestigi tahmin

edilmektedir (BBC, 2015).

Tiirkiye maruz kaldig: siber saldirilara cevap olarak, yurtdist internet trafigini
keserek yurtdisindan “tr” uzantili internet sitelerine ulasimi engellemistir. Bunun
haricinde Tirkiye, saldirt doneminde hizmet veren kurumlari siber saldirilardan
korumak i¢in saldirtya maruz kalan kurumun operatoriinii degistirerek kamu
hizmetinin siirekliligini saglamaya g¢alismistir. Ayrica saldirtya maruz kalan DNS
Server’larmi1 gegici olarak Hollanda’ya kopyalayarak siber saldirilarin boyutu
hafifletilmeye ¢alisilmistir (Daricili, 2017:112). Arslan (2015)’e gore; séz konusu
siber saldirllara Tiirkiye glindeminde yeterli dnem gosterilmemistir. S6z konusu
durum Tiirk kamuoyunun siber saldiri, siber savas ve siber giivenlik gibi kavramlara
olan yabancilig1 ile ilgilidir. Tirkiye’deki internet kullanicilart igin, internet
oncelikle sosyal medyanin kullanilmasi, e-posta haberlesmesi ve oyun oynamak gibi

basit igslemlerin gergeklestirilmesi anlamina gelmektedir (Arslan, 2015).
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Uluslararasi iligkiler disiplininden ele alindiginda Tiirkiye’ye yapilan siber
saldirilar, Rusya’nin tarih boyunca Giircistan, Estonya, Kirgizistan, Litvanya ve
Ukrayna’ya yonelik olarak gergeklestirmis oldugu siber saldirilar ile benzer nitelikler
icermektedir. Biitlin bu siber saldirilarda oldugu gibi Tiirkiye’ye yapilan saldir1 da
“DdoS” ataklar1 olarak, Tiirkiye’ nin kritik altyapilarina zarar vermeye yonelik olarak
planlanmistir. Siber saldirilarin baslangici ucak diisiirme olaymin hemen sonrasidir.
Bu kapsamda s6z konusu saldir1 ile Rusya’nin siber potansiyelini kullanarak,
Tirkiye’yi ekonomik tedbirler ve diplomatik baskilarla birlikte zor duruma sokmak
istedigi degerlendirilmektedir. Bu saldirilara ilave olarak Rusya’nin Tiirkiye’ye
yonelik olarak basin, kamuoyu ve sosyal medyay1 da kullanarak psikolojik bir savas
baslattign da goriilmektedir. Bu siiregte Rusya’nin bilgi ve haberlesme savasi
enstriimanlarin1 kullanma agisindan ulastigi yeni boyutu gostermesi bakimindan da

ayr1 bir analiz yapilmasinin literatiire katki saglayacagi degerlendirilmektedir.
2.5. SONUC

Bilgi/Enformasyon savaslarinin artarak devam ettigi giiniimiizde, 6zellikle
elektronik ve teknolojik istihbarat basta olmak {izere koruyucu giivenlik tedbirlerinin
onemi daha da artmistir. Bilgi ve haberlesme giivenligini saglamanin en 6nemli
asamasi, haberlesme araglarinin emniyet ihtiyacini ve sistemlere yonelik tehdit
unsurlarin1  belirleyerek analiz islemleri gerceklestirmektir. S6z konusu tehdit
unsurlari, elektronik ve diger araglara niifuz etmeyi, gizlilik dereceli bilgilere
ulagsmayi, iletisim akisini kesmeyi, bilgi sisteminin icerisine yanlis veya sahte bilgi

sokmay1 amaclamaktadir.

Internet ve bilgi sistemlerinin yaygmlasmasi, bilgisayarlarin tagmabilir
sistemlere doniismesi ve akilli telefon teknolojisi sayesinde, internetin olusturdugu
imkan ve kolayliklar giinliik yasamin Otesine tasinarak ekonomi, askeri ve siyasal
boyutlarda da yeni bir gii¢c ve tehdit kavraminin ortaya ¢ikmasina neden olmustur.
Ayrica soz konusu durum gilivenlik yaklasimlarinda ve tartismalarinda “siber
giivenlik”, “siber uzay”, “siber saldir1”, “siber terérizm” seklinde tanimlanan yeni
kavramlarin da ortaya ¢ikmasina neden olmustur. Siber saldirilar gerceklestirilirken
kullanilan saldir1 metotlar1 basit yazilimlardan olusmaktadir. Bunlarin bir kismi siber

korsanlar tarafindan gergeklestirilirken bir kismi1 da bazi iilke hiikiimetlerinin zimni
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onayr ve destegi ile yapilmaktadir. Ancak, internetin sinirsiz dogasi sayesinde, bu
gruplarin birgogunun konumunu ve saldirilart gerceklestiren oldugunu tespit etmek
¢ok zordur. Giiniimiiz giivenlik tehditlerinin kapsam ve ciddiyetleri genislemis ve
siber giivenligin gelecekte uluslararasi catigmalar1 nasil tanimlayacagi tiim toplum
tarafindan merak edilen bir yaklasim konusu olmustur.

UCUNCU BOLUM

ULKELERIN SIBER GUVENLIK STRATEJILERI
3.1. ULKELERIN SIBER GUVENLIK STRATEJILERININ

DEGERLENDIRILMESI

Siber ortamin tek bir rejim tarafindan yonetilmesi durumunun gegerli
olmadig1 gliniimiizde, iilkelerin uluslararas1 bir anlagma yaparak siber uzay1 kontrol
altina almaktan kaginmalari, gevsek bir isbirligi durumunu tercih etmeleri ve siber
ortam kaynakli saldirilara karsi koyabilmek amaciyla hiikiimetlerin giderek daha
fazla ekonomik yatirim yapmalari neticesinde siber uzayda yasanan gelismelerin
tilkelerin uluslararasi ortamdaki roliinii ve sorumlulugunu azaltmadigi, bunun aksine
arttirmakta oldugu degerlendirilmektedir.

Bahse konu degerlendirmeler ve gelismeler kapsaminda, c¢alismamizin
bundan sonraki asamasinda sirastyla ABD, Cin, Rusya Avrupa Birligi ve Tiirkiye’nin
siber giivenlik stratejileri karsilastirmali bicimde ve gecmis de yasanan Ornek
olaylarin detaylarin1 incelemek suretiyle analiz edilecektir. S6z konusu analizler
sonucunda siber ortamda gerceklesen gelismelerin, uluslararasi iligkiler literatiirii
acisindan yeni bir giivenlik kavrami olarak goriilmesinin ve genis kapsamli analiz
caligmalarinin yapilmasinin gerekliligi belirtilmeye ¢aligilmistir.

3.1. AMERIKA BiRLESIK DEVLETLERI

ABD’nin 20. ylizyilin baslarindan itibaren askeri, siyasi, Kkiiltiirel ve
ekonomik alanda gerceklestirdigi onemli gelismeler sonucunda, giiniimiizde bilgi
teknolojileri alaninda diinyanin lider {iilkesi oldugu degerlendirilmektedir. Bu
alandaki gelismislik diizeyinin dolayli olarak siber uzayda da ABD’nin Oncii
ilkelerden biri konumuna gelmesine zemin hazirladig1 degerlendirilmektedir.

3.1.1. ilk Cahismalar ve Strateji Belgeleri

ABD’nin  siber giivenlik  stratejisinin  temelleri  1930’lu  yillara
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dayandirilmaktadir. Bu yillarda tarihte ilk islevsel bilgisayar oldugu degerlendirilen
ve Alman Deniz Kuvvetleri’nin 1920 yilinda iirettigi “ENIGMA” isimli Kripto
cithazinin muadili, ABD tarafindan 1930’lu yillarda *’SIGIBA’’ ismi ile tiretilmistir.
1940’1 yillarda ABD’de >’ Atanasoff Berry Computer’ sirketi tarafindan ilk dijital
elektronik bilgisayar icat edilmistir. 1950 yilinda ise “International Business
Machines (IBM)” sirketi bilgisayar dili olan “FORTRAN"1 olusturmuslardir, ayrica
bu yillarda ilk bilgisayar c¢ipleri de ABD tarafindan kullanilmaya baslanmistir
(Bigake1 S. , 2012:103).

Bu gelismelerle birlikte, ABD, SSCB ile teknoloji alaninda rekabet
edebilmek amaciyla 1958 yilinda “Ileri Arastirma Projeleri Ajansi (Advanced
Research Projects Agency/ARPA)’n1 kurmustur. ARPA biinyesinde yapilan
calismalar balistik fiize savunmasi, uzay arastirmalar1 ve diinya iizerinde niikleer
calisma yapilan cografi koordinatlarin tespit edilmesi gibi konular1 da kapsamaktadir.
1967 yilinda ARPA’ya hizmet veren ve ¢alisma yliriiten bilim insanlarini bir araya
getiren bir ag teknolojisinin olusturulmasiyla birlikte, bahse konu projenin internet
tarihinin temellerini attig1 degerlendirilmektedir. Ayrica bu ¢cercevede ARPA projesi,
ARPANET olarak isimlendirilmistir (Rouse, 2017).

Ayrica 1962 yilinda yasanan Kiiba Krizi sonucunda, olas1 bir niikleer savas
cikmas1 durumunda gergeklestirilecek saldirilardan ARPANET’in etkilenmemesi
icin ne gibi Onlemler alinmasinin gerektigi seklinde c¢aligmalar yapilmaya
baglanmistir. Bu ¢alismalar sonucunda Paul Baran’in, fiziksel saldirilar sonrasinda
elektrik baglantis1 saglayarak iletisimi siirdiirebilecek bir ag altyapisinin
olusturulabilecegi goriislinii ortaya koymasi biiylikk bir bulus olan internetin
temellerini atilmasina neden olmustur. Farkli noktalarda g¢alisan aglar belirtilen
sisteme gore diizenlenmistir. Miiteakiben s6z konusu ag alt yapisi ile birbirine bagl
olan ARPANET, oncelikle Ingiltere’de bulunan ticari ag ve Fransa’da bulunan
aragtirma ag1 ile birlestirilmistir. Bu kapsamda internetin {lkeler arasi boyutlara
ulasan cekirdek altyapisi olusturulmustur. Internetin kullanilmaya baslanmasina
miiteakip ise 1970 yilinda “’creeper’’ ismindeki viriis ve ayni zamanda ilk bilgisayar
solucani olan yazilim tarafindan ARPANET olumsuz bir sekilde etkilenmistir. Bahse
konu solucan siber uzayda, ilk olasi tehdit ve siber saldir1 araci olarak

degerlendirilmistir (Thomas, 1974).
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Avrupa Niikleer Arastirma Orgiiti'nde calisan arastirmacilarin, siber
uzaydaki bilgiye kolayca erisebilmek amaciyla gelistirdigi “world wide web” yani
kisaltmast “www” olan format ile birlikte, internet ortaminda bilgisayarlar ve diger
tiim dijital cihazlar tarafindan sunulan web sayfalarinin tasarlanmasi ve ziyaret
edilmesi gibi imkéanlar saglanarak internetin ilk olarak ABD olmak iizere,
uluslararasi alanda da hizla gelismesine olanak saglanmistir. S6z konusu gelismelerin
uzantis1 olarak, 1997 yilinda Stanford Universitesi’nde 6grenci olan Sergey Brin ve
Larry Page isimli iki geng, tarihte ilk arama motoru olan “google”1 kurmuslardir
(Toprak, 2015).

Bu kapsamda c¢alismamizin birinci bdliimiinde belirttigimiz {lizere realist
teorinin politik koklerini insan dogasinda arayan, uluslararas iliskileri temel olarak
“giic” ve dogrudan bu terimle ortiisen “cikar” kavrami gergevesinde agiklayan bir
teori oldugu unutulmamalidir. Ayrica Waltz’un; uluslararas1 sistemin anarsik bir
stirecten olustugunu ve mevcut sistemde devletlerin egemenligini ve giivenligini
muhafaza etmeyi amacla diklarini, s6z konusu anarsik yapinin devletler arasinda
giivensiz bir ortam olusmasina zemin hazirladigi ve mevcut bu durumun da iilkelerin
uzun streli isbirligi yapmalarina engel teskil ettigi diislincesini hatirlatmak
gerekmektedir. ABD’nin Soguk Savas yillarinda Rusya ile giristigi askeri, ekonomik,
bilimsel ve uzay alanlarindaki biiyiik rekabetin sonucu olarak, realist varsayimlara
uygun bi¢imde, s6z konusu iki iilkenin isbirligi imkanlar1 kisitlanmis, silahlanma
kapasitelerine biiylik yatirimlar gergeklestirmelerinin 6nii agilmig ve tiim bunlarin
neticesinde uluslararasi sistem daha giivensiz bir yapiya biirlinmiistiir. ABD’ nin,
Rusya ile yasadig1 bahse konu rekabette avantaj saglamak amaciyla glinlimiize kadar
uzanan modern ag teknolojilerinin kokenlerini olusturan teknik ve bilimsel
gelismeleri tesvik etmek suretiyle, siber ortamin olusturulmasina da énemli katkilar
sagladig1 degerlendirilmektedir (Daricili, 2017:112).

3.1.2. Baskan Bill Clinton Donemi

ABD 1990 yilindan itibaren siber gilivenlik konusunda c¢ok sayida belge,
strateji, resmi plan ve doktrin ortaya koymustur. Bunlardan, donemin ABD bagkani1
Bill Clinton tarafindan 1995 yilinda yaymlanan “13100 Numarali Bagkanlik
Direktifi” siber giivenlik konusuna dikkat ¢eken ilk resmi belge oldugu i¢in 6nemi

biiyiiktiir. S6z konusu belgenin biiyiik bir boliimiiniin de gizli tutulmasiyla birlikte,
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belgede Bill Clinton, bassavcilik makamindan devletin kritik altyapilarina ve ag
sistemlerine gergeklestirilmesi muhtemel herhangi bir siber saldirtya karsi mevcut
hazirlik durumunu inceleyen bir ¢alisma yapmasini istemistir. Miiteakiben yapilan
calisma sonucunda hazirlanan raporda, ge¢miste yasanan siber saldirilarin giliciiniin
halihazirda ABD’nin kritik altyapilarini biitiiniiyle ¢okertecek seviyede olmadigi
fakat sistemlere zarar verebilecegi belirtilmistir. Ayrica bu raporda kritik alt yapilarin
olas1 siber saldirilara kars1t korunmasi amaciyla, kamu ve 6zel sektorlerin birlikte
hareket etmesi gerekliligine vurgu yapilmistir (Clinton, 1998).

ABD’nin federal bir sistemle yonetilmesi ve mevcut bu sistemin olusturdugu
birbirinden bagimsiz karar mekanizmalarinin var olusu, siber giivenlik konusunda
faaliyet gosteren kurulus ve kurum miktarinin ¢oklugu, devlet yonetiminde iktidara
gelen hiikiimetlerin degisen politika Oncelikleri gibi nedenlerle, ABD’nin 1990’11
yillarin basindan itibaren siber giivenlikle ilgili cok sayida belge, strateji, resmi plan,
baskanlik emri ve doktrin ortaya koydugu goriilmektedir. S6z konusu resmi
belgelerden siirecleri belirleyici ve 6nemli olanlar1 ¢alismamizda analiz edilmeye
calisilacaktir.

Bu belgeleri ve ABD baskanlarin1 da ele alarak konuyu inceleyecek
oldugumuzda; Clinton’in baskanlik doneminde yani 1993-2001 yillar1 arasinda
yapilan siber giivenlik ¢alismalarinda, uluslararasi siber suglarla miicadele, kritik alt
yapilarin korunmasi ve siber giivenlik konusunda iilkeler arasinda isbirliginin
gerceklestirilmesi gibi hususlara vurgu yapildigi goriilmektedir. George Bush
doneminde yani 2001-2009 yillar1 arasinda ise ABD’nin siber glivenlik konusunda,
bu alan1 askeri gii¢ olarak kullanma ve siber uzay1 militarize etme amaglar igeren
caligmalarinin oldugu goriilmektedir. 11 Eyliil’den sonra ise ABD hiikiimetinin
kendisini kiiresel teroriin etkisi altinda olan bir savas ortaminda bulmasi nedeniyle,
belgelerle sabit olan siber giivenlik ¢alismalarinda siber ortamin ABD askeri, politik
ve ekonomik giiciine destek saglayan bir alan oldugu degerlendirilmistir.

3.1.3. Baskan Barack Obama Doénemi

2009 yili sonrasinda bagkan Obama doneminde yapilan ¢alismalarda, 6nceki
donemlere nazaran siber savunma stratejisi gelistirmek amaclanmistir; ABD siber
giivenlik sisteminin merkezilestirilmesi, siber ortamda uluslararasi isbirliginin

saglanmasi, siber farkindaligin arttirilmasi, siber suglarla miicadele edilmesi, siber
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casusluk faaliyetlerinin karsi tedbirler alarak Oniline gecilmesi gibi c¢alismalar
hazirlandig1r goriilmektedir. Obama yonetiminin siber giivenlige verdigi 6nem ve
hassasiyet cevresinde; siber tehditlere karsi savunma cephesi kurularak giivenlik
acikliklarinin azaltilmasi, ag giivenliginin muhafaza edilmesi, siber saldirilar
engelleme noktasinda hiikiimet ve 6zel sektor ortaklarinin birlikte hareket etmesi gibi
hususlarda 6nemli ilerlemeler kaydedilmistir (Bisson, 2015).

ABD’nin resmi siber kurum ve kuruluslart olduk¢a karmasik bir yapiya
sahiptir. Bahsettigimiz bu karisik yapinin ABD’nin adem-i merkeziyet¢i yonetim
seklinden kaynaklandig1 degerlendirilmektedir. ABD’nin siber giivenlik konusunda
faaliyet gosteren kurumlari, “ABD Savunma Bakanligi”, “ABD ¢ Giivenlik
Bakanligi” ve “ABD Gizli Servisleri” olmak {izere {i¢ yapidan olusmaktadir.
Bunlarin haricinde, bazi resmi kurumlarin gorev alanlarina yonelik olarak
sorumluluklart1 da bulunmaktadir. Eyalet yonetimleri, devlet tarafindan hizmete
sunulan siber giivenlik ag1 diginda, kendi siber giivenliklerini gelistirmek amaciyla
farkli yapilanmalar kurarak aktif bir bi¢imde savunma cesitliliklerini arttirmayi tercih
etmektedirler (Cifci, 2017:93).

Bunlarla birlikte ABD’nin siber giivenlik politikalarini belirleyen eyalet ve
federal yasalar1 hakkinda ciddi bir tartisma s6z konusudur. Bahse konu tartigmalarin
lic boyutu bulunmaktadir. Taraflardan birincisi siber giivenlik ¢alismalarinin
ABD’nin giivenligi ve ekonomik refahi i¢in elzem oldugunu belirtmekte ve bu
calismalar1 desteklemektedirler. Tartigmalarin diger bir boyutu ise siber gilivenlik
kanunlarmi desteklemekte, fakat bu alanda inisiyatifin devletten ziyade, kritik
altyapilarin ve aglarin biiylik bir boliimiinii elinde bulunduran 6zel sektorde olmasi
gerektigini iddia etmektedirler. Tartismanin son boyutunda ise siber giivenlik
yasalarinin ve 1ilgili yasalarla uygulanan kisitlamalarin yaraticiligr 6ldiirdigiind,
bilimsel buluslara engel oldugu ve maliyetlerin yilikselmesine sebep olarak o6zel
kuruluslarin rekabet giiciinii azalttigi goriisiinii savunmaktadirlar (Kirby, 2005).

Ayrica ABD’nin teknolojik kapasitesiyle dogru orantili olarak e-devlet
alanindaki gelismislik diizeyinin diger iilkelere gore ¢ok dnde oldugu goriilmektedir.
Bu alandaki ilk yasa olan ve 2012 yilinda revize edilen yonetim yasasint 2002
yilinda kabul etmistir. Gliniimiizde de gegerligini koruyan bu yasa ABD’nin e-devlet

olusumundaki eyalet yapilar1 ve federal yapi arasindaki esglidiimii saglamasi, e-
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devlet sisteminin giivenligini muhafaza etmesi bakimindan 6nemlidir. (En.wikipedia,
2018) 2012 yilinda ise bu yasa “Dijital Hiikkiimet Stratejisi” adi altinda gdzden
gecirilerek yenilenmistir. Bu revize islemi kapsaminda ABD yoOnetimlerinin en
verimli ve uygun teknolojiye sahip olmay1 hedeflemeleri ve 6zel kuruluslarin yeni
teknolojik bulus ve gelismeleri saglamast hususunda tesvik edilmesi temel amaglar
olarak belirlenmistir (State.gov, 2012).

Bu kapsamda 11 Eylil 2001 tarihinde ortaya ¢ikan ve miiteakiben devam
etmesi kuvvetli muhtemel olan uluslararasi terdr saldirilari ve tehditlerinin de
etkisiyle ABD’de siber giivenlik alanini diizenleyen yasalar, 2009 yilina kadar ¢ok
sik1 bir denetim rejimini i¢cermistir. 2009 yili1 ve sonrasinda ise Bagkan Obama ve
yonetimi ile birlikte, siber giivenlik konularin1 kapsayan yasalarda daha liberal bir
egilim gergeklesmistir ve daha cok internet ortamini diizenleyen, kamu ve 06zel
kuruluglar arasindaki uyumu ve isbirligini arttirmayi hedefleyen yasalar giindeme
gelmistir. Daricili (2017)’ye gore; ABD ulusal siber giivenlik stratejisine etkileri
bakimindan, bahse konu siki denetim yonetiminden daha liberal bir rejime gegis ile
ilgili tartiyma konularna 2013 yilinda yasanan “Edward Snowden Olay:™* olarak
tanimlanan gelismelerin etkisinin biiylik oldugu degerlendirilmektedir (Daricils,
2017:112).

Bu belgenin ABD dis politikas1 ve siber ortam iliskisi acisindan ele alinmasi
durumunda belgede ortaya konulan amaglarin Bagkan Obama ve yOnetiminin
uluslararast iliskilerde miizakere yanlisi davranan bir strateji olusturduklar
belirtilebilmektedir. S6z konusu belgenin degerlendirilmesi baglaminda, Obama
iktidarmin siber giivenlik konusunda tekilci ve sert politikalar siirdlirmeyi tercih eden
Bush iktidarindan farkli bir yaklagim sergilemis oldugu da agik bir bi¢imde
gorilmektedir.

Ayrica 2011 yilinda yaymlanan “Siber Ortam Igin Uluslararasi Strateji:
Aglanmig Bir Evren’de Giivenlik, Refah ve Ag¢iklik / International Strategy for
Cyberspace: Security, Prosperity and Openness in a Networked World isimli belgede

#20 Mays 2013 tarihinde Edward Snowden isminde Amerikali bir geng, NSA’daki bilisim uzmanligt
gorevi kapsaminda elde ettigi gizli bilgi ve belgeleri The Guardian Gazetesi’ne vermistir. S6z konusu
gazete bu belgeleri yayimmlamistir ve bu bilgiler tiim diinyada deprem etkisi yaratmstir. Bu
gelismelerin ardindan Snowden bir donem Cin Halk Cumbhuriyeti’'ne daha sonrada Rusya’ya
sigmmigtir. (Biography.com, 2014)
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ABD: uluslararas: seviyede siber saldirilarla miicadele etmek icin gerekli ¢cabayi
harcayacagini, internet sistemlerinin genislemesini ve uluslararast igbirligi
gergeklestirilerek yonetilmesi hususunu destekleyecegini, internet o6zgiirliigiiniin
temel onceligi oldugunu ve ekonomik refah icin enformasyon teknolojilerinin
gelistirilmesinin biiyiik oneme haiz oldugunu” diinya kamuoyuna bildirmektedir
(Obama, 2009). “ABD Savunma Bakanligi Siber Strateji/ The Department of
Defence Cyber Strategy” isimli belge, 23 Nisan 2015 tarihinde yaymlanmistir ve s6z
konusu belge ABD’nin en son ilan ettigi siber giivenlik stratejisi niteligindedir. Bu
belge ile ABD Silahli Kuvvetlerine “Ag teknolojileri ve bilgi sistemleri ile gizli siber
bilgilerini savunma, siber saldirilara karsi iilkenin ¢ikarlarini koruma, gizli siber ve
askeri operasyonlari planlama ve bahse konu operasyonlari koordine etme” gorevleri
verilmistir (E.Zheng, 2015).
3.1.4. Siiper Gii¢ Perspektifinden; ABD- Cin Siber Rekabeti
Siber giivenlik sorunlar1 son zamanlarda ABD-Cin iligkileri i¢in hem gerilim
hem de potansiyel isbirliginin ana kaynagi haline gelmistir. Yirmi birinci yiizyilda iki
iilkenin diinya hegemonyasit yarigmasi siber giivenlik alanindaki yarigmanin
gerisinde kalmigtir. Aslinda, uluslararast iliskiler teorilerine goére, onde gelen
sektorlerdeki  rekabet diinya siyasetindeki genel hegemonik  rekabeti
yansitmaktadir. Son birkag yilda, 6nde gelen bir sektor olarak siber giivenlik (veya
genel olarak BT ve Internet) genel ABD-Cin iliskileri icinde en énemli konulardan
birsi haline gelmistir. Bu mevcut gii¢c rekabeti siber alanin artan stratejik oneminin
altim cizmektedir. Haziran 2013'te, Amerika Birlesik Devletleri Baskani Barack
Obama ve Cin Cumhurbagkan1 Xi Jinping, siber giivenligin iki gii¢ arasindaki en
biiyiik sorunlardan biri oldugu konusunda fikir birligine varmistir (Kaiman, 2014).
ABD’nin teknolojik hegemonyas: konusundaki korkusu nedeniyle Cin,
ABD’nin, Cin’1 internette bilgi paylasmaktan ve bilgisayar korsanligini
kolaylastirmak ic¢in yaziliminda arka i¢ mekan olusturmaktan mahrum birakarak
hegemonyasint siirdiirmek i¢in teknolojik avantajlarin1 kullandigini iddia etmektedir
(Swaine, 2013). Cin, ozellikle ABD siber giivenlik teknolojilerine olan yogun
bagimliligin politik dezavantajlara ve Cin'in giivenligine yonelik askeri tehditlere
neden olacagindan endise duymaktadir (Lu, 2013). Aslinda, ABD teknolojik
sirketleri Cin pazarinda siber giivenlik icin bliylik teknolojileri tekellestirmislerdir.
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Bu sirketlerin ABD Vatanseverlik Yasasi da dahil olmak tizere ABD yasalarina tabi
oldugu konusundaki farkindalik, Cin'de politika yapicilar ve siradan kullanicilar
tarafindan ABD'ye bagimliliklarinin ¢ok biliylik bir dezavantaji  oldugunu
degerlendirmelerine yol agmistir. Cin hiikiimeti tarafindan yapilan internet giivenlik
incelemesiyle ilgili sorular1 yanitlayan Cin Disisleri Bakanligi sézciisii Qin Gang,
“Yabanci sirketleri veya ortak girisimleri gériismek ig¢in 6nemli bir 6n kosulun,
Cin'in ulusal ¢ikarlarima uygun olmasi ve Cin’in yasalarina ve diizenlemelerine
uymak zorunda oldugunu séylemistir.” (Xinhua, 2014). Bu kapsamda, ABD’nin
giivenlik sdylemleri siber alandaki serbest bilgi akisina yonelik neoliberal goriislere
dayanirken, Cin'deki sdylemler kiiresellesmis Internet'in egemenlere biiyiik tehdit
olusturdugu hegemonik ve milliyet¢gi devlet egemenligi vizyonlarindan
olusmaktadir.

Siber alanin karmasikhigi, Uluslararas: Iliskiler Kopenhag Giivenlik
Aragtirmalart  Okulu tarafindan sunulan “menkul kiymetlestirme” teorisini
benimsemeyi makul kilmaktadir (Buzan ve digerleri, 1998). Barry Buzan'a gore,
belirli konularin menkul kiymetlestirilmesi “Onemli siyasi etkilere sahip olmak igin
yeterli derecede dikkat ¢eken bir varolussal tehdidin kesismeyen kurulmasi” ile
olusturulmustur (Buzan ve digerleri. 1998, 25). Siber giivenlik sorunlari, en azindan
simdiye kadar siber alandaki giivenlik tehditlerinin, gercek tehditlerin pesinden
gitmesinden ziyade sdylem olusturma meselesi olma egiliminde oldugu anlaminda
tipik bir giivenliklestirme Ornegidir. Siber saldirganlarin kimliklerini, yerlerini ve
giris yollarin1 engelleyen bir mesafede faaliyet gosterebilecegi i¢in, suclularin suglu
olduklar1 kanitlanmak yerine tahmin edilmektedir. Bu goriise gére, ABD-Cin siber
catigmas1 ve internet politika siirtlinmeleri, siber alanda gilivenlik sdylemlerini
mesgul etmeye yonelik yarismaya dayanmaktadir. Bunun nedeni, rekabetin sadece
fikirsel farkliliklarla degil, ayn1 zamanda gercekligin gelecegini etkileyen ¢ikar
catismasi ile yakindan iligkili olmasidir. Zira siber giivenlik uzun zamandir onlarca
devlet kurumu ve geleneksel sirketler tarafindan fazlasiyla politiklestirilmeye
calisilmigtir. Diger yandan, iki {ilke grubunun kiiresel siber giivenlik yonetimi i¢in
rekabet ettigi goriilmektedir: Mevcut model, internetin daha acik ve 6zgiir olmasi
gerektigine inanan Bati iilkeleri tarafindan yonlendirilmistir. Ancak son yillarda,

Rusya, Cin ve diger gelismekte olan iilkeler de dahil olmak iizere bir devletler
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koalisyonunun neden oldugu zorluklar organize edilmekte ve internet daha devlet
kontroliinde bir vizyona sahip konuma getirilmeye ¢alisilmaktadir. Ote yandan, ABD
ve Cin yirmi birinci yilizyilda iki farkli kiiresel gii¢ olarak siber giivenlik konusunda
rekabet etmektedirler. Teknik standartlarda siber giivenlige farkli yaklasimlar,
diizenleyici politikalar ve gilivenlik soylemleri iki diinya gligleri arasinda
celismektedir ve bu farkliliklarin gelecekte daha genis bir gerginlige sigramasi
muhtemeldir.

3.2. CIN HALK CUMHURIYETI

Cin Halk Cumhuriyeti son yillarda modern teknolojiye sahip silahlar
gelistirmek ve kullanmak i¢in ¢ok sayida ¢aligma gergeklestirerek; kara, hava, deniz,
uzay ve siber alanda askeri harekata katki saglayacak ve koordine edebilecek alt yap1
sistemleri ve modernizasyon ¢abasi i¢ine girmistir. Bu caligmalar1 neticesinde
ozellikle gelismis bir enformasyon yetenegi kazanarak, rakip iilkelerin bilgi akigini
kontrol etme ve muharebe alaninda etkinligini siirdiirme {iizerine odaklanmistir
(Jinghua, 2018).

Calismamizin ilk boliimiinde devletler tarafindan siber taarruzlar uygulanarak
rakip tlkelerin haberlesme, iletisim, lojistik ve komuta kontroliinii fonksiyonlarini
yerine getiremez hale getirme yoOniinde bir siber stratejinin mevcut oldugu
aktarilmistir. Bu kapsamda, Cin Halk Cumbhuriyeti’nin resmi belgelerinde, siber
savag giiclinlin gelistirilmesi yoniinde bir stratejinin benimsendigi ifade edilmektedir.
Cin Halk Cumbhuriyeti’nin 2010 yilinda yayinladigr Savunma Raporu’nda da tilkenin
milli savunmasinda ve g¢ikarlarinda siber gilivenlik konusunun Onemi agikca
vurgulanmigtir (Hjortdal, 2011). Cin’in siber giivenlik stratejisinde, kapasitesi giiglii
bir diisman devlete kars1 bilgi Ustlinliigiinii saglayabilmek ve kars1 koyabilmek igin
enformasyon harbinin kullanilmasi ongoriilmektedir. 2010 yili1 basta olmak iizere,
diinyadaki bircok devlet kurumlarina ve 6zel kuruluslara ait bilgisayar sistemlerine
girilerek siber saldirilar gerceklestirilmistir. S6z konusu bu saldirilarin biiytik bir
cogunlugunun baslangi¢ noktasinin Cin Halk Cumhuriyeti oldugu belirlenmistir. S6z
konusu bu saldirilarin temelde bilgi sistemlerinden veri ¢calma ve siber casusluk
amacl gergeklestirildigi tespit edilmistir. Bu kapsamda gergeklestirilen veri ¢alma
islemlerinde kullanilan yontemlerin, yiiksek seviyede teknik beceri gerektirmesi ve

karmasik olmasi nedeniyle sistemlere zarar vermek amaciyla saldirmak icinde
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kullanilabilmesi, mevcut tehdidin ¢ok biiyilk boyutlarda tezahiir edebilecegini de
ortaya koymaktadir.

Siber saldir1 tekniklerinin Cin Halk Cumhuriyeti’ne ii¢ temel alanda hizmet
edebilecegi degerlendirilmektedir; siber saldir1 kabiliyetlerini, konvansiyonel bir
savasta kuvvet carpani olarak kullanarak avantaj saglanmasi, rakip devletlerin
internet ag1 tabanli iletisim, ticari ve lojistik faaliyetlerini kisitlayabilme imkani ve
son olarak da siber casusluk yontemi ile diger iilkelerden veri ¢alma faaliyetleridir.
Cin Halk Cumhuriyeti’nin bilgi ve internet ag1 islemlerindeki 6nemli stratejilerinden
birisi de, elektronik harp ve kinetik silahlar1 kullanarak gergeklestirdigi bilgisayar ag1
harekati ile hedef iilkenin bilgi sistemlerinde ’’kor noktalar’” olusturarak, ihtiyag
halinde bu noktalar1 sizma noktasi olarak kullanmaktir. Cin Halk Cumhuriyeti’nin
siber uzayla ilgili ¢alismalar1 Rusya’nin calismalar ile benzerlik géstermektedir.
Ayrica Cin Halk Cumbhuriyeti, “Law of Armed Conflict (Silahli Catisma Hukuku)”
gibi uluslararasi sdzlesmelerin siber uzayda da uygulanmasina ve buna benzer ABD
tezlerine muhalif goriislere sahiptir (Cifci, 2017:93).

Bunlarla birlikte Cin Halk Cumbhuriyeti ordusu, seferberlik durumunda
diisman tlkelere karsi bilgi istiinligii saglamak amaciyla muhtelif siber savas
araclarinin aktif olarak kullanilmasi i¢in donatilmakta ve egitilmektedir. Bahse konu
siber harp stratejisini uygulamak i¢in ihtiya¢ duyulan insan giiclinii kargilamak
amaciyla, 6zel sektor, endiistri, akademi ve ticari ¢evrelerinden de yararlanmanin
yollarim1 aramaktadir. Cin ordusu ve Cinli siber korsanlar arasindaki iligkiyi, net bir
bicimde ortaya ¢ikaracak agik kaynak bilgileri bulunmamakla birlikte, anilan
taraflarin aralarinda isbirligi yaptigina dair delillerin var oldugu iddia edilmektedir.
Cin Halk Cumbhuriyeti’nin siber saldir1 kabiliyetini, karmagik saldirilar seklinde ve
uzun zamanli bir bigimde, ABD basta olmak tizere, birgok gelismis iilkenin devlet ve
sanayl kurumlarin1 hedef alarak, veri hirsizlig1 ve istihbarat toplama faaliyetlerini
desteklemek amaciyla kullandig1 degerlendirilmektedir. Bilgi sistemlerine yapilan
siber saldirilar incelendiginde, saldirilarin gerceklestirildigi nihai noktalarin biiytlik
bir ¢ogunlugunun, heniiz agiga ¢ikarilmamis sistem zafiyetlerini kullanan Cinli siber
korsanlara ait oldugu tespit edilmistir (Clarke ve Knake, 2012).

Cin Halk Cumhuriyeti’nin ABD’den internet ag1 iizerinden ¢aldig1 iddia

edilen casusluk faaliyetleri incelendiginde, bunlarin ABD’nin uzay programlarina,
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milli savunmasina ve sivil teknoloji endiistrisine yonelik tiirden oldugu, ABD
savunma aglarina, ABD’nin stratejik planlarina, lojistik ve diger kritik kabiliyetlerine
yonelik olarak istihbarat toplamak amaciyla gercgeklestirildigi rapor edilmistir.
ABD’li siber giivenlik uzmanlari, Cin Halk Cumhuriyeti ve ABD arasinda yasanmasi
muhtemel bir siber savasta, Cin Halk Cumhuriyeti’nin siber saldir1 imkanlarini
kullanarak ABD’nin resmi kurumlarina, askeri haberlesme agina ve ABD ile
miittefik olan iilkelerin iletisim aglarina siber saldirn diizenleyebilecegini
ongormektedirler. Bu siber saldirilarin temel olarak, gerceklestirilen mevcut saldiri
stirecinde ABD’ye zaman kaybettirmek ve askeri birliklerin etkinligini azaltmay1
hedefledigi degerlendirilmektedir (Schwartz, 2018). Cin’in rakip tilkelere karsi
uygulamay1 planladigi siber saldir1 stratejilerine ya da hangi siber saldirilar1 savas
nedeni olarak kabul ettigine dair, agik kaynaklarda yer alan bilgi veya herhangi bir
dokiiman mevcut olmamakla birlikte, Cin Halk Cumhuriyeti’nin casusluk
faaliyetlerini gerceklestirmek amaciyla, Kiiba’da iki adet siber ag istasyonu kurdugu;
bu istasyonlarin birinden ABD Savunma Bakanligi’na ait haberlesme ve iletisim
unsurlarinin  dinlendigi, digerinden ABD’nin internet trafigini izledigi iddia
edilmektedir. S6z konusu casusluk faaliyetlerinden eski ABD Savunma Bakani
Robert Gates’in ¢alisma bilgisayarinin da etkilendigi belirtilmektedir. Ayrica Cinli
siber korsanlarin, ABD Ekonomi Bakanligi miistesarinin Pekin ziyareti sirasinda
diziistii bilgisayarindan da veri ¢alindigi iddia edilmektedir (Alperovitch, 2018)
(Schwartz, 2018).

2009 yilinda Kanadali siber giivenlik uzmanlari, Cin Halk Cumhuriyeti’nin
bazi iilkelere ait konsolosluklardaki bilgisayarlara >’>GhostNet’’ isimli bir yazilim
yerlestirdigini tespit ettiler. S6z konusu yazilim bilgisayar kullanicisinin haberi
olmadan bilgisayarin mikrofonunu veya kamerasini agip, ortamdaki bulunan goriintii
ve sesleri Cin’de bulunan bir sunucuya gizlice gondermekteydi (Arnold, 2009).
Ayrica Cin, Microsoft ve Cisco’nun donanim ve yazilimlarin1 piyasaya gore daha
uygun fiyatlarla satmaya ve Cisco yonlendirici devrelerini korsan olarak tireterek
piyasaya siirmiistiir. Bahsedilen korsan triinleri ABD Silahli Kuvvetleri’ne ait bazi
kurum ve kuruluslarinda satin aldigi ortaya ¢ikmistir. Bahse konu cihazlarin siber
saldir1 esnasinda ABD’nin kritik alt yapilarim1 ve askeri aglarini kullanilamaz hale

getirmek amactyla kullanilabilecegi tespit edilmistir. Cisco ve Microsoft iiriinlerinin
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acikliklarmi bilen Cin Halk Cumhuriyeti, kendine ait kritik kurumlarda ve askeri
bilisim sistemlerinde yiksek giivenlik o6zelligi bulunan ve “Kylin” olarak
adlandirilan kendi isletim sistemlerini gelistirmistir. Kylin isletim sistemi, Cin Halk
Cumbhuriyeti Milli Savunma Universitesi tarafindan {iretilmis olup, Unix tabanli
isletim yazilimmin daha gilivenli duruma getirilmis son silirimiidiir. Benzer
gelismeyi, Linux ile ABD’de CIA’de gergeklestirmistir (Cendrowski, 2015)
(Danchev, 2009).
3.2.1. Dogu Asya'da Gelecek Donemlerde Yasanmasi1 Muhtemel Siber
Catismalar

Siber uzay, kritik alt yapilar, bilissel ve fiziksel alanlar arasindaki stratejik
etkilesimler ve karsilikli bagimliliklardaki ileri derecedeki karmasiklik nedeniyle
siber savasin, gelecekteki catismalarda geleneksel kinetik gili¢ kullanimina meydan
okuyacag: degerlendirilmektedir Ormegin, Dogu ya da Giiney Cin Denizi'ndeki
operasyonel erisimin saglanmasinda, ABD ordusu, kritik 6neme sahip C4ISR
sistemlerinin gilivenlik, gilivenilirlik ve biitiinliigiiniin yan1 sira giderek daha
savunmasiz hale gelecek olan savas destek ve lojistik sistemlerini giivence altina
almak zorunda olacaktir. Elektromanyetik nabiz ve yiliksek giicli mikrodalga
silahlarindan kaynaklanan tehditler de dahil olmak iizere elektronik savasin diger
ortaya ¢ikan bi¢imlerinin yani sira siber tehditler de vardir. Bu sistemler iizerinde
gerceklestirilecek karmasik bir siber saldiri, ABD’nin devlet kurumlarinin ve askeri
birliklerinin operasyonel gorevlerini yerine getirme yeteneklerini kisitlayacagi
degerlendirilmektedir (Raska, 2017).

Siber destekli ¢atigmalarin teknolojik degisimlere paralel olarak gelisecegi
degerlendirilmektedir. Gelecek nesil savasin karakterini degistirmeye devam edecek
yeni nesil robotlarin, yapay zekanin ve uzaktan kontrol edilen sistemlerin giderek
artmasi, gerek sivil gerek de askeri agidan, siber uzay ve bilgi teknoloji alanlari,
kiiresel gli¢ olarak degerlendirilen Cin, Rusya ve ABD'nin silahl1 kuvvetleri de dahil
olmak ftizere, geleneksel silahlarin yani sira es zamanli olarak hedef alinabilecegi
degerlendirilmektedir.

3.2.2. Bilgisayar Ag1 Harekati Doktrini: “Wangdian Yitizhan”

Cin Halk Cumbhuriyeti, “Entegre Bilgi Ag1 Elektronik Harbi” ismi verilen

bilgi harbi stratejisine gegerek; siber saldirilar1 ve elektronik taarruz metotlarini
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birlikte gergeklestirebilen ordu birimleri teskil etmistir. S6z konusu stratejiye Cince “
Zx Yl - 1EZF $f1” (Wangdian Yitizhan) ismi verilmistir. Bahse konu stratejide,
hedef iilkenin mevcut tim bilgi sistemlerinin tesir altina alinmasi {izerine
odaklanilmamaktadir, basta komuta kontrol olmak {iizere lojistik akislarmin ve
CIS4R sistemlerinin diigiim noktalar1 hedef alinmaktadir. Hedef devletin Muhabere,
Komuta, Kontrol, istihbarat, Bilgisayar, Kesif ve Gozetleme sistemlerine bilgisayar
ag1 harekat1 ve elektronik harp harekatin1 eszamanli bir bigimde uygulanmasi esasina
dayanan bu strateji, Cin Halk Cumhuriyeti’nin saldirtya doniik siber savas
yeteneginin temelini olusturmaktadir. Bu strateji, catismanin ilk asamalarinda siber
saldir1 araclarinin genis bir bi¢imde diisman devlete karsi uygulanmasini esas
almaktadir (Wortzel, 2011).

Cin Halk Cumbhuriyeti, elektronik harp silahlari, siber silahlar, uydular ve
diger uzay araclarina karsi kullanmak amaciyla teknolojik silah gelistirmek i¢in genis
capl ve biiylik biitgeli AR-GE c¢alismalar1 yapmaktadir. Cin devletinin mukabil uzay
silahlar1 icerisinde, yiiksek hizlarla firlatilan ve uydulara dogrudan niifuz ederek kisa
stirede kullanilamaz hale getiren kinetik silahlar1 mevcuttur. 2007 yili Ocak ayinda,
gorev siliresini tamamlayan Cin’e ait bir meteoroloji uydusu bu yontemle imha
edilmistir. Cin Halk Cumhuriyeti bahse konu silahlarin yani sira yiiksek giicli
mikrodalga sistemleri, lazer sistemleri ve elektromanyetik darbe silahlarina benzer
yonlendirilmis enerji araglari ve silahlari da gelistirmektedir (Mizokami, 2018).

3.2.3. “Yesil Baraj Genglik Eskortluk Projesi” (Green Dam Youth

Escort)

Resmi Cin medya kaynaklarma gore, Yesil Baraj Genglik Eskortu (GDYE)
yazilimi, Windows isletim sistemlerinin igeriklerinin kontroliinii saglamaya ve geng
Cin vatandaslarinin internet ortamindaki sagliksiz bilgileri gérmelerini engellemeye
yoneliktir. Ancak, elestirmenler, GDYE'nin bilgisayar korsanlarinin GDYE ile
kurulan bilgisayarlarin kontroliinii ele ge¢irmelerini saglayan ciddi giivenlik agiklar
oldugunu ve yazilimin casus yazilim ve kotii amagli yazilim islevselligi tasidigini
degerlendirilmektedir. Elestirmenler ayrica, s6z konusu yazilimin bilinmeyen
amagclar i¢in uzak sunuculara iletilmek {izere kullanic1 verilerini ve tus vuruslarinm

toplamak iizere tasarlandigini da iddia etmektedirler. GDYE, 2009 yilinda Cin Halk
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Cumbhuriyeti'nde satilan her bilgisayarda yiiklii bulunmasi sart kosulmustur. Yazilim,
bilgisayarin her acilis isleminde yasakli sitelere erisimi engellemekte, veritabanini
otomatik olarak kaydetmekte ve kullaniciya ait kisisel bilgileri toplamaktadir. Bu
yazilimla geng¢ kullanicilarin pornografik igeriklere kars1 korunmasinin amaglandigi
ileri stirlilmektedir. Diger yandan erisimi engellenen anahtar kelimelerinin %15’inin
porno, yiizde %85’inin politik icerikli oldugu iddia edilmektedir (Li ve digerleri,
2010). Yazilimda ABD firmalarindan ¢alindigi ileri siiriilen kodlar olmasi nedeniyle,
2010 yilinda, yazilimi gelistiren firmaya ve Cin Halk Cumbhuriyeti’ne 2 milyar
dolarlik tazminat davasi agilmistir ancak firma tiim iddialar1 reddetmistir (Softpedia,
2015). Bahse konu yazilimda giivenlik agikliklar1 ve hatalar tespit edilmesi ve Cin
devletinin yazilim i¢in verdigi mali destegi sonlandiracagini duyurmasi ve bu yazilim
planinin uluslararasi medya tarafindan gordiigii ilgi ve merak yogunlugu karsisinda
aniden rafa kaldirildig1 tahmin edilmektedir (MacKinnon, 2009).

3.2.4. Cin Casusluk Unitesi (Unit 61398)

Unite 61398 resmi olarak, Halk Kurtulus Ordusu Genelkurmay Bagkanlig: 3.
Dairesi'nin 2. Biirosu oldugu degerlendirilmekle beraber resmi Cin askeri
aciklamalarinda neredeyse hicbir yerde bulunmamaktadir. Ancak grubu inceleyen
istihbarat analistleri, Cin bilgisayar casuslugunun merkezi unsuru oldugunu
sdylemektedirler. Unite, 2011 yilinda Virginia'daki bir sivil toplum kurulusu olan
2049 Enstitiisiiniin giivenlik ve politika konularini ele alan “Project 2049 Enstitiisii
tarafindan “biiyiik olasilikla politik, ekonomik ve askeri istihbarata odaklanan ABD
ve Kanada'y1 hedefleyen Oncii varlik” olarak tanimlanmaktadir. S6z konusu 12 katlh
binayi, Cin siber ordusuna ait siber korsanlarin karargah olarak kullandigini belirten
haberler 2013 yilinda The New York Times gazetesinde ¢ikmistir. Anilan haberde,
Amerika menseli firmalara ve devlet kurumlarina yapilan siber saldirilarin izleri ve
emareleri takip edildiginde bu binaya ulasildigi, ayrica ABD istihbarat servislerinde
calisan yetkililerinde s6z konusu bilgileri teyit ettigi iddia edilmektedir. S6z konusu
siber korsanlarin, Coca-Cola gibi sirketlerden terabaytlarca veri caldigi, Amerika
Birlesik Devletleri'nin elektrik altyapisi, gaz hatlar1 ve su isleri gibi kritik altyapisina
dahil olan sirketlere de saldir1 diizenledigi belirtilmektedir. ABD’li siber glivenlik
uzmanlarina gore, Kuzey Amerika'daki petrol ve dogalgaz boru hatlarinin yiizde

60'indan fazlasina uzaktan erisimi olan bir sirkete de siber saldir1 gergeklestirilmistir.
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Unitenin, bilgisayar kodlar1 gizli sirket ve devlet veri tabanlarini koruyan bilgisayar
giivenlik firmas1 RSA'ya da saldiranlar arasinda yer aldigi belirtilmektedir. Cin Halk
Cumhuriyeti Bakanlik sozciisii Hong Lei ise, siber saldirilarin kesinlikle devlet
tarafindan gergeklestirilmedigini ve bu durumun yasal olmayacagini belirtmistir
(Senger ve digerleri, 2013).

Uluslararas1 Mandiant gilivenlik sirketi tarafindan, yayinlanan detayli bir
raporda, Cinli siber korsanlar tarafindan gerceklestirilen s6z konusu siber saldirilarin
izlerinin nasil siiriildigii belirtilmektedir. Ayrica bu raporun, Cin Halk Cumhuriyeti
ve Kuzey Kore gibi kapali bir iilke yapisinda dahi siber saldir1 iz ve emarelerine nasil
ulasildigini gostermesi agisindan ¢ok 6nemli oldugu degerlendirilmektedir. Cin’e ait
bahse konu birimin varligi ve operasyonlart bir Cin devlet sirr1 olarak kabul
edilirken, ABD Istihbarat Komitesi Baskan1 Mike Rogers, Mandiant raporunun
“Istihbarat Komitesi'nin calismalar1 ile tamamen tutarli oldugunu” belirtmistir
(McWhorter, 2013).

2014 yilinda ABD Pensilvanya Mahkemesi’nin olusturdugu biiyiik bir jiiri,
bilgisayar korsanligi, ekonomik casusluk ve ABD niikleer giig, metal ve giines
enerjisi Uirlinleri endistrisindeki alt1 girkete ait verileri ¢alma eylemleri nedeniyle bes
Cinli askeri subay1 suglamigtir. Iddianamede, samiklarin bilgisayarlaria yetkisiz
erisimi siirdiirmek ve devlete ait isletmeler de dahil olmak iizere Cin'deki rakiplerine
faydali olacak bu kurumlardan bilgi ¢almak i¢in Amerikan kurumlarinin bilgi
sistemlerine si1zdiklar1 iddia edilmistir. Jiiri de bulunan bazi {iyelerin iddialarina gore,
komplocular Cinli sirketler i¢in 6zellikle yararl olacak ticari sirlar1 ¢almistir. Bazi
iddialara gore ise, saldirganlar ayn1 zamanda, ABD’nin savas stratejisine ve savunma
sanayisine ait hassas bilgileri de calmistir. ABD Bassavcist Eric Holder, “Bu, Cin
ordusunun tiyeleri tarafindan ekonomik casusluk iddia eden bir dava ve bu tiir bir
hacking i¢in devlet aktoriine karsi ilk suglamalar1 temsil ediyor.” demistir. “Bu
durumda calinan ticari sirlarin ve diger hassas is bilgilerinin 6nemi biiyiiktiir ve
failleri agir sekilde cezalandirilmalidir. Kiiresel pazardaki basari, sadece bir sirketin
yenilik yapma ve rekabet etme yetenegine dayanmaktadir. Bu Idare, Amerikan
sirketlerini yasadisi bir sekilde sabote etmeye ve serbest piyasanin isleyisinde adil
rekabetin biitlinliiglinii baltalamaya ¢alisan herhangi bir ulusun eylemlerini hos

gormeyecektir. ”(The United States Department of Justice, 2014). Cin Halk
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Cumbhuriyeti ise gercegi yansitmayan delillerle davanin agildigint ve ABD-Cin
iligkilerinin bozulmasina yonelik g¢alismalar oldugunu iddia ederek s6z konusu
davay1 kinamistir (Harris, 2013).

3.2.5. Altin Kalkan Projesi (Golden Shield Project)

Altin Kalkan Projesi’nin amaci, Cin Halk Cumhuriyeti hiikiimeti tarafindan
ulusal giivenligi saglamak amaciyla, Cinli kullanicilarin zararli olan sitelere
erisiminin engellenmesi veya bu sitelere erisimin kisitlanmasi ve internet erigiminin
filtrelenmesi projesidir (Rajeck, 2017). Kullanicilarin hizla artmasindan dolay1 Cin
hiiklimeti, vatandaslarin uygunsuz olarak kabul edilen igerige erisememelerini
saglayacak yontemleri uygulamak amaciyla; Cin hiikkiimetine yonelik sug faaliyeti,
pornografi, miistehcenlik ve benzer icerikleri bulunduran sitelere erigimi
engellemistir. Bu strateji  yuritiliicken, IP Engelleme, IP Adresini Yanlis
Yonlendirme ve Veri Filtreleme olmak iizere ii¢ temel yontem kullanilmistir. Altin
Kalkan Projesi sayesinde uygulamaya konulan kurallari, diizenlemeleri uygulamak
ve kurallara uyuldugundan emin olmak i¢in Cin hiikiimeti tarafindan istihdam edilen
50.000'den fazla ¢alisan bulunmaktadir (Jones, 2014).

Cinli kullanicilarin biiylik bir ¢ogunlugu Biiyiik Giivenlik Duvari'n1 atlamak
icin, sanal 6zel aglari (VPN) ve proxy'leri kullanmayi tercih etmektedir. VPN'ler,
bilgisayarlar kullanicilarinin tam giivenligini saglayamamakla beraber, tiim aglara
uzaktan ve kismen giivenli bir sekilde baglanilmasina izin vermektedirler. Cin'de
bulunan internet kullanicilarindan %25'inin gilivenlik duvarmi asmak igin vekil
kullandig1 bilinmektedir. Bu Cinli kullanicilar, diinyanin doért bir yanindan gelen
haberleri takip edebilmek i¢in Biiyiik Giivenlik Duvari'ndan gegmek istemektedirler.
Bununla birlikte, son yillarda, s6z konusu giivenlik duvarimi agmak daha da
zorlasmaktadir. Cin devleti tarafindan onaylanmis VPN'lerin kullanimi1 sayesinde,
6zel yapim VPN'lerin kullanimi daha zor ve bazi durumlarda imkéansiz hale
gelmektedir. Bu VPN'lerin satin alinmasi ve Cin hiikiimetinin kullanicilarin
faaliyetlerini gormesini saglamak c¢ok pahalidir. Apple firmasi, hiikiimetin bu
tesvikinden dolay1 gecen sene Cin App Store'dan 674 adet VPN uygulamasini
kaldirmak zorunda kalmistir (Bloomberg, 2018).

Cin'deki VPN'lere getirilen kisitlamalar nedeniyle, iilke i¢indeki sirketler,
ozellikle de yabanc sirketler birgok sorunla karsi karsiya kalmaktadir. Cin'in Altin
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Kalkan Projesi'ni uygulama gerekgelerinden biri, bilgi akisini kontrol etmektir. Cin
Halk Cumhuriyeti’nin izledigi bu vizyonu 'siber egemenlik' olarak adlandirmak
miimkiindiir. Yani Cin hiikiimetinin internet kullanimi ve mevcut bilgi iizerinde tam
kontrolii bulunmaktadir. Baz1 yabanci sirketlerin ve iilkelerin biiyiikelciliklerinin
VPN'lerin kullandig1 aglar nedeniyle, bu sirketler sorun yasamaktadirlar. Holloway
(2018)’e gore; mevcut durum degerlendirildiginde Cin hiikiimetinin tutarsiz bir siireg
ortaya koydugu gériilmektedir. Diinya Ticaret Orgiitii, Cin'in bilgiyi sansiirleme
hakkina sahip oldugunu bilmektedir, ancak Cin hiikiimetinin yabanci sirketlere ticari
erisimi engellemesine engel olamamaktadir. Bu durum, bahse konu yabanci
sirketlerin Cin pazarinda serbest ticaret yapmasina engel olarak diinyanin baska
yerlerinde basarili olan uygulamalarinin Cin pazarinda faaliyete gegirilmesi isleminin
oniine gegmektedir (Holloway, 2018). Diger taraftan bu sistemin oOzelligi,
gerceklesmesi muhtemel bir siber saldirida veya herhangi bir siber tehdit
algilandiginda, Cin Halk Cumhuriyeti siber ortaminin kapatilarak dis diinyadan tecrit
edilebilmesidir (Clarke ve Knake, 2012).

3.3.RUSYA

3.3.1. Rusya’nin Siber Giivenlik Politikalar:

Rusya devletinin siber giivenlik politikalari, Sovyet doneminden giiniimiize
kadar etkinligi artan bir bigimde genisletmektedir. SSCB déneminde, Rus istihbarat
servisinin gercgeklestirdigi operasyonlarin 6nemli bir kisminin, Bati blogunda
gerceklesen teknolojik gelismeleri takip ederek casusluk yontemiyle bu buluslari
Sovyet yonetimine aktarmaktan olustugu bilinmektedir. Kontrolsiiz bilginin hiikiimet
ve toplum i¢in bir tehdit olusturdugu goriisiinii savunan Rusya hiikiimetlerinin siber
uzay konusundaki stratejisinin temelleri, Bilgi ve Iletisim Teknolojileri’ni, askeri
doktrinlere entegre etme konusunda 6nemli tesvikler ve ¢alismalardan olugsmaktadir.
1998 yilindan itibaren Rusya, Birlesmis Milletler Genel Kurulu'nda BIT'lerin
giivenlige olan etkileriyle ilgili agiklamalarda bulunmustur. Ayrica 2011 yilinda da
Uluslararas1 Bilgi Giivenligi Davranig Kurallarin1 gelistirmek icin Cin ile ortaklik
kurmustur. Rusya askeri doktrininde, ulusal ¢ikarlarim1 desteklemek, bilgi harbini
yiriitmek ve hibrit savaslarda siber saldirilar1 etkin bigimde kullanmak icin

arastirmalar gergeklestirerek, planlama ve stratejiler olusturmaktadir (Daricili,

2017:137).
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Diger taraftan Rusya, ABD ile yasadigi askeri rekabet cercevesinde sahip
oldugu teknolojik ve kritik ag altyapisini adeta bir etki-tepki baglantis1 seklinde
gelistirmistir. Bu nedenle, hem siber uzayda hem de ABD silahli kuvvetleri ile genel
stratejik, operasyonel ve taktiksel avantajlarla miicadele etmektedirler. Bununla
birlikte ABD, konumlandirma, navigasyon, kesif, gozetim, uydu iletisimi ve hava
durumu izleme gibi fonksiyonlar i¢in hayati dnem tasiyan uzay varliklarma ve
destekleyici altyapilarina karsi artan siber tehditlerden endise duymaktadir. internetin
acik, uluslararas1 ve merkezi olmayan dogasi, ABD'nin egemenligine kars1 onemli
aciklar yaratmaktadir. Bu kapsamda siber saldirilarin gergeklestirildigi 6zel siber
altyapi, yeni bir tiir askeri silah olarak degerlendirilmektedir. Ayrica modern
silahlarin iiretilmeye calisildigi giiniimiizde, artan bu silahlanma yarisinin 6nemli
etkilerinin ortaya c¢ikacagi politika yapicilar tarafindan iddia edilmektedir. Bu
silahlanma yarisinda diismana karsi somut avantajlar elde etmek igin yeni
teknolojiler olusturulmaktadir. Teknolojiye ek olarak, siber alanda operasyonlarin
tim catismalarda kullanilmasma izin verecek olan yenilik¢i kavramlarla ilgili
tartigmalar gergeklestirilmektedir (Snyder, 2018).

3.3.2. Rusya’nin Enformasyon Savasi Stratejileri

Rusya Federasyonu, 0Ozellikle son yillarda siber alanda giivenligin
saglanmasina 6zel dnem gostermistir. Basta askeri alanda olmak iizere siber komuta
sistemi olusturma konusunda ciddi ¢alismalar1 mevcuttur. Bu tiir birlikler ve
kurumlar iilkenin bilgi giivenliginden sorumlu konumdadir. Bu siber
organizasyonlarin gorevleri, disaridan gelen tiim bilgilerin izlenmesini, islenmesini
ve siber tehditlerle miicadeleyi icermektedir. Ayrica siber alanda giivenlige adanmus,
“social.ligainternet.ru” adresinde bulunan bir sosyal ag mevcuttur. Rusya’da soz
konusu aga herkes katilabilmektedir. Boyle bir sosyal ag olusturmanin amaci, siber
giivenlik ile ilgilenen tiim vatandaslar1 bir tematik platformda birlestirmektir.
Halihazirda, bu aga sadece Rusya bolgelerinden degil, BDT {ilkelerinden de binlerce
insan kayithdir. Ayrica Avrupa ve ABD’den de katilimin saglanmasi amaciyla
projenin Ingilizce versiyonu da bulunmaktadir (Yakushev, 2013). Rusya
Federasyonu'nun siber giivenlik stratejisi baglaminda, bilgi silahlarinin gelistirilmesi
ve kullanilmasi, bilgi savasinin hazirlanmasi ve yiiriitilmesinin yan1 sira bilgi

terorizmi ve siber sucu iceren “tehdit ti¢liisii” formiilii olarak adlandirilan stratejik
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calismalar mevcuttur. Strateji, devletin 6zel isletme, akademik topluluk ve Rusya
Federasyonu vatandaglar1 ile birlikte bu tiir tehditlerle c¢alisma konusundaki
faaliyetlerinin bir vizyonunu olusturmaktadir. Stratejinin basarili bir sekilde
uygulanmasiin nihai sonucunun, siber tehditlere ve zorluklara karsi giivenlik
alanindaki devlet ve vatandaglar arasindaki etkilesimin seffaf, anlasilabilir, iyi
isleyen bir orgilitsel, teknik ve diizenleyici altyapisinin olusturulmasi olacagi

varsayilmistir (Nikolayevich, 2017).

3.3.3. Gerasimov ve Hibrit Savas Doktrini

Calismanin ikinci boliimiinde, Rusya tarafindan gerceklestirildigi iddia
edilen, Estonya, Giircistan, Ukrayna ve Tiirkiye siber saldirilarinda “hibrit savas” ve
“melez savas” seklinde bazi kavramlar belirtilmistir. Rusya Silahli Kuvvetleri
Genelkurmay Bagkani Valery Gerasimov tarafindan olusturulan "Gerasimov
Doktrini" bu kavramlarin bir pargasidir. S6z konusu doktrinde Gerasimov, askeri
miidahalelerin son adim oldugunu belirterek ondan 6nce, ekonomik, politik, bilgi ve
siber uzay alanlarinda miimkiin olan her sey ger¢eklestirildikten sonra fiziksel askeri
miidahalelerin icra edilmesi gerektigini belirtmistir. Bahse konu bdyle bir operasyon
Ukrayna'da yapilmigtir. Zira iletisimin bastirilmasit ve kontrollerin etkisiz hale
getirilmesi, yerel ayaklanmalarin kigkirtilmasi gibi kritik hamleler sadece Kirim'da
uygulanmakla kalmayarak bircok devlete karsi icra edilmistir. Bazi politika
uzmanlarina gore; Ukrayna'daki olaylar Sovyet sonrasi alanda Kremlin’in
politikasinin ~ bir pargast olarak goriilmektedir. Bati {ilkelerinin Cegenya,
Transdniestria ve Giircistan'daki savasa durgun tepki vermesi, Rusya’nin siyasi
liderligini aktif olarak One ¢ikartarak, yeni araglar ve yontemler kullanma istegini
arttirmistir. Ayrica Rusya Milletvekili Dmitry Belotserkovets, Rusya’nin kendi dogal
Sivastopol’unda da hibrit savas unsurlarin1 aktif olarak kullandigini, Rus yanlisi
orgiitleri destekledigini ve finanse ettigini belirtmistir. Bunlarla birlikte, Alman
Marshall Vakfi uzmani Bret Schafer, Rusya’nin Ukrayna’da edindigi deneyimi Bat1
iilkelerine kars1 karma bir savas yapmak i¢in kullandigini ifade etmektedir. Schafer;
“Amerika Birlesik Devletleri'ndeki Rus etkisini Twitter {izerinden izleyen Hamilton,
68 projenin, Rus trolleri tarafindan gergek zamanli olarak dagitilan konulari,

etiketleri ve baglantilar1 tanimlamasim1 saglayarak, Kremlin’in giindeminde ne
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oldugunu goérmemizi sagliyor ” seklinde agiklama yapmustir. Buna ek olarak Bret
Schafer, bu alanda sadece Kremlin'in eylemlerine tepki vermenin haricinde, soz
konusu miicadeleyi egrinin ilerisine gotiirmenin gerekli oldugunu belirtmistir
(Yanevsky, 2017).

3.3.4. Rusya’nin Siber Uzay Alanindaki Etkinligi

Rusya'nin siber uzay alaninin kontroliine odaklanmasi, Bolseviklerin bilgi
vermemek amaciyla, kitleleri bi¢cimlendirmek kapsamindaki faaliyetlerini
gergeklestirmek i¢in kitle iletisim araglarini kullanmaya c¢alistiklar1 Sovyet donemine
kadar dayanmaktadir. Miiteakip donemlerde ise, Rus Hiikiimeti 2000 yilinda
olusturdugu “Bilgi Giivenligi Doktrini” isimli resmi belgelerde belirtildigi lizere
devletin dis miidahaleye kars1 korunmada giiglii bir rol almas1 gerektigini savunarak
siber giivenligini i¢ istikrarla ve ulusal giivenlikle iliskilendirmistir. Zira yaklasik son
on yilda yasanan olaylar; Ukrayna ve Giircistan'daki devrimler, Arap Bahari ve 2014
yilinda Ukrayna Cumhurbagkani Viktor Yanukovi¢'in gorevden alinmamasi,
Rusyanin siber uzay alanindaki artan tehdit algilamasina katkida bulunarak, genis
kapsamli bilgi teknolojileri gbzetimi ve kontrolii i¢cin gerekceler olusturmustur.
Maurer ve Hinck’e gore, Rusya'nin siber uzayda 6ne ¢ikma nedenlerinden biri de
suclu bilgisayar korsanlarinin  yakalanmasi konusundaki basarisi  oldugu
degerlendirilmektedir. Eski Sovyet lilkeleri, az mesru ekonomik firsatlara sahip,
yiiksek egitimli, teknik olarak yetenekli bireylerin genis niifuslarina sahiptir; bu
durumun, bazi tlkelerde artan hackleme ve suc¢ islemleri gibi olumsuz faaliyetlere
doniismesine yol actig1r degerlendirilmektedir. Devlet ve sug¢ korsanlari arasinda;
korsanlarin eski Sovyet iilkeleri i¢indeki insanlar1 hedeflemeyecekleri ve Rus
devletinin kriminal faaliyetlerine katilacaklarini agikga belirten pazarliga dayanan bir
iliski bulunmaktadir. Bu gilivenlik toleransi, Rus giivenlik hizmetlerinin yetenek ve
kabiliyetlerini gelistirmekte ve rakip llkeler karsisinda goreceli avantajlar elde
etmektedir (Maurer ve Hinck, 2018).

Rusya’nin siber uzay alanindaki etkinligini agik bi¢cimde ortaya koyan iki
onemli siber olay oldugu degerlendirilmektedir. Bunlardan ilki ‘’Yahoo’
skandalidir. Yahoo’nun 2013’te baslayan bir dizi gilivenlik ihlalinden biiyiik
cogunlugu ABD vatandaslarindan olusan ii¢ milyar hesabin etkilendigini kabul

etmesinden sonra gelmistir. Miidahalenin Rus devleti tarafindan desteklendigi iddia
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edilmektedir, ancak bunu ispatlamak i¢in ¢ok az kanit bulunmaktadir. Ayrica s6z
konusu olay, 2016 yilina kadar kamuya agiklanmamigtir. 2016 yilinda s6z konusu
sirket miisterilerine bilgi sizintis1 oldugunu duyurmustur. Bu veriler kullanici
adlarini, e-posta adreslerini, telefon numaralarini, dogum giinlerini ve sifreleri
icermektedir. Sirket, siber saldirilarin "devlet destekli bir oyuncudan" geldigini
aciklamistir, ancak birgok siber giivenlik uzmani konu hakkinda siiphelerini dile
getirmistir (Zapryanov, 2016).

Ikinci 6nemli olay, Moskova'nin 2016 yilinda gerceklestirilen ABD
secimlerine miidahalesidir. Bu olayimn, Bat1 iilkelerine Rusya’nin siber uzaya iliskin
goriis ve davranislariyla ilgili varsayimlarini tekrar gdzden gecirmeleri i¢in 6nemli
bir farkindalik yaratma ¢agrisinda bulundugu degerlendirilmektedir. Bir
dezenformasyon oOrnegi olan saldirilar; Petersburg'daki “profesyonel korsanlar”
Orgiitii, sosyal medya platformlarini manipiile ederek partizanlik alevlerini
kortikleyebildiklerini ve ABD'nin siyasi boliinmelerini  kotiilestirebileceklerini
gostermistir. ABD Adalet Bakanligi’nin 2018 yilinda yayimladigi iddianamesinde
anlatildig1 iizere, Internet Arastirma Kurumu (IRA) bir dizi kampanya yiiriiterek
“Amerika Birlesik Devletleri'ne karsi enformasyon savasi” gergeklestirmistir. Soz
konusu saldirilarda, YouTube, Facebook, Instagram ve Twitter gibi programlar da
etkin bicimde kullanilarak, son derece partizan igerikler yaymlanmistir. Zira genis
kitlelere yayilan yaniltici bilgiler, Rus hiikiimetinden destek alarak, ABD siyasi
sisteminde anlagsmazliga yol agmis ve karisikliga neden olmustur (Berlinger ve
Santos, 2018).

3.4. AVRUPA BIRLIiGI

NATO, Birlesmis Milletler, AGIT gibi uluslararasi1 kuruluslar kendi i¢lerinde
calisma gruplar1 ve komiteler bulundurmakta, siber giivenlik ve siber uzay alaninda
gerceklesen gelismeleri yakindan takip etmekte, bu konularda arastirmalar yaparak
gerceklesmesi muhtemel siber tehditler karsisinda 6nlemler almaya calismaktadirlar.
Calismamizin bu kisminda, AB’nin siber giivenlik stratejisi nitelik bakimindan
degerlendirilmeye calisilacaktir. Bununla birlikte siber tehditler ve siber saldirilar
kapsaminda onlem almaya c¢alisilirken karsilagilan sorunlar, Avrupa Birligi’nin siber
giivenligi tesis etme yoniinde gelistirdigi politikalar ve sonuclart incelenecektir.

Calismamizin bu kisminda amag, AB’nin siber giivenlik stratejisini glivenliklestirme
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bakimindan degerlendirerek, s6z konusu bu stratejilerin hangi temellere dayandiginm
ve nasil olustugunu tespit etmektir.

3.4.1. AB’de Siber Giivenlik ve Kritik Altyap1 Kapsamindaki Gelismeler

Avrupa Birligi’nin, uluslararasi ortamda siber giivenligin tesisi hususunda
onemli bir aktor oldugu degerlendirilmektedir. AB kendi biinyesinde de kritik
altyapilarin korunmasin1 ve siber giivenligin saglanmasint 6nemli konular olarak
gormekte ve bu dogrultuda stratejiler gelistirilmektedir.

Kritik altyapi, tahrip edilmesi veya zarar gormesi gibi durumlarda kendisine
bagli yapilarin veya sistemlerin de onemli seviyede kesintiye ugramasi ve zarar
gormesine neden olan yapilar seklinde tanimlanmaktadir (Westby, 2004). Kritik
altyapilarin  kullanilamaz hale getirilmesi gibi durumlar, {ilke vatandaglarinin
giivenligi, saglig1 ve ekonomik refahi gibi temel yasam ilkelerine olumsuz tesir
edebilecegi gibi hiikiimetin ve lilke ekonomisinin isleyisi iizerinde de dnemli etkiler
dogurmaktadir. Bu nedenle kritik bilgi ve ag altyapilar1 {ilkelerin siber saldirilara
kars1 savunmasinda ve gerceklestirilmesi muhtemel siber saldirilar karsisinda 6nlem
alinmas1 konusunda biiyiikk 6neme sahiptir. Bu kapsamda AB’nin kritik olarak
degerlendirdigi sektorler 2001 yilinda yayinlanan 574/2001 sayili bildiride
aciklanmistir. AB kritik altyapilarin ve ag sistemlerinin belirlenmesinde kistas
olarak, etkilenen boliimiin biiytikliigline ve zamansal etkisine vurgu yapmustir. Kritik
altyapinin  kullanilamaz hale gelmesi durumunda, etkilenen cografi alanin
uluslararasi, ulusal veya yerel olmasi durumu s6z konusudur. Biiyiikliik kapsam
olarak, sifir, asgari, orta ve azami biiyliklilk olarak derecelendirilerek ifade
edilmektedir. Ayrica politik faktorler baglaminda, s6z konusu altyapilara
gerceklestirilen siber saldirilar sonucunda hiikiimetlere olan giivenin artmasi veya
azalmas1 hususundaki etkilerden de bahsedilmektedir. Zamansal etki ise,
gergeklestirilen bir siber saldiridan etkilenilmesi durumunda s6z konusu saldirinin ne
kadarlik bir zaman araliginda kayiplara yol agmas1 durumu olarak ifade edilmektedir.
Bu zaman araliklari anlik, 24 saat, bir hafta, bir ay gibi periyotlar halinde
belirlenebilmektedir (Avrupa Komisyonu, 2001).

2004 yilinda Avrupa Topluluklart Iletisim Komisyonu'nun yaptig
caligmalarda, kritik bilgi ve ag altyapilar1 yeniden tanimlanmistir. Bununla birlikte

s0z konusu caligmalar kapsaminda kritik sektdr ve alanlar tekrar degerlendirilerek,
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kriterlerinin neler olmasi gerektigi konusu tartisilmistir. Bu komisyon tarafindan
belirlenen yeni tanima gore, ’’kullanilamaz hale getirilmesi durumunda iilke
vatandaslarinin, giivenligi, sagligi ve huzuru iizerinde veya iiye devletlerin yonetim
organlarinin isleyisi lizerinde O©nemli tesirlere yol agma ihtimali olan bilgi
teknolojileri ve fiziksel aglari, varliklart ve hizmetleri’” kritik altyapilar olarak ifade
edilmistir. S6z konusu tanimdan yola ¢ikarak Avrupa Birligi’nin kritik altyap1
aglarina olan bakis agisinin, temel devlet hizmetlerini saglayan kurumlardan, kritik
olarak degerlendirilen ekonominin bir¢ok sektoriine kadar uzandigini sdylemenin
miimkiin oldugu degerlendirilmektedir. Giivenliklestirme calismalari kapsamindan
degerlendirildiginde de, bu tanimin yeteri kadar kapsayici oldugu ve birgok giivenlik
konular1 altinda degerlendirilebilecegi diisiiniilmektedir. Giivenliklestirmenin etkisi,
merkez aldig1 konunun 6nem derecesine gore sekillenmektedir. S6z konusu kritik
altyapilarda da merkez alinan konu, dogrudan devletin ve vatandasin bekasi olmast
nedeniyle, giivenliklestirme ¢alismalarinda kritik ag altyapilarinin giivenligine azami
onem atfedilmesine neden olmaktadir (Avrupa Komisyonu, 2004).

Bu gelismelerle birlikte yiiriitilen kurumsallasma calismalari neticesinde
2003 yilinda “Avrupa Ag ve Bilgi Giivenligi Ajansi1 (European Union Agency for
Network and Information Security Agency)” kurulmasi karar1 alinmistir. Miiteakiben
14 Mart 2004 tarihinde kisaltmasi “ENISA” olan ajans fiilen kurulmustur. ENISA,
Avrupa genelinde ve AB’ye iliye iilkelerde iist seviyede bilgi ve ag giivenliginin
saglamak ve AB’nin siber giivenliginin tesisi konusunda gerekli koordinasyonu
saglamak amaciyla faaliyet gostermektedir (Enisa, 2004).

3.4.2. AB’nin Siber Giivenlik Stratejisi

Avrupa Komisyonu’'nda belirtildigi lizere, AB, siber uzayn acik ve 6zgiir
oldugunu kabul etmistir. Komisyonun hazirladig: strateji belgelerinde temel haklar,
hukukun {stlinliigli ve demokrasinin siber ortamda korunmasi gereken temel
prensipler oldugu belirtilmistir. Ayrica, 6zgiirliigiin ve modern yasamin temellerinin
artan bir bicimde yenilik¢i ve saglam internete bagli oldugu belirtilmistir. Normalde
bilgi giivenligi ile iligkili pek ¢cok dnlem alinmasina ragmen, siber giivenlik gergekten
dijital Dbilgilerin giivenligini ele almaktadir. Bilgi giivenligi, her tirli bilgi
giivenligini ele alan ve kagit belgeleri, fiziksel giivenlik ve insan hatasi ile dijital

verilerin iglenmesini kapsayan daha genis bir yaklasimdir. Etkin bir siber giivenlik
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durusu elde etmek i¢in kuruluslar, tek basina donanim ve yazilim ¢dziimlerinin onlari
siber tehditlerden korumak i¢in yeterli olmadigin1 ve daha genis bir bilgi giivenligi
yaklasimina ihtiya¢ duyuldugunu bilmelidirler. Stratejide etkin bilgi giivenliginin
dort temel alani; insanlar, devlet, siire¢ ve teknoloji oldugu belirtilmektedir (Eren,
2017:79) (itgovernance.eu, 2013).

AB'nin Siber Giivenlik Stratejisi, Avrupa Komisyonu Bagkani, Avrupa Birligi
Dis Illiskiler ve Giivenlik Politikas1 Yiiksek Temsilcisi tarafindan 2013
yilinda yaymlanmistir. S6z konusu strateji belgesi ile AB, AB ve uluslararasi alanda
siber glivenlik politikasinin ilkelerini agikliga kavusturmustur. Bu belgede, Ortak
Giivenlik ve Savunma Politikasinin (CSDP) c¢ercevesiyle ilgili siber savunma
politikasi ve yeteneklerinin gelistirilmesi, iiye devletlerin savunma ve ulusal giivenlik
cikarlarim1 destekleyen bilgi sistemlerinin siber esnekligini arttirmak igin, siber
savunma kabiliyetinin gelistirilmesinin “karmasik siber tehditlerden tespit, miidahale
ve iyilesmeye odaklanmasi gerektigi” goriisii one stirlilmektedir. Ayrica kritik siber
varliklarin korunmasinda gelismis sinerji, arastirma ve gelistirme kapsaminda
hiikimetler, 6zel sektdr ve AB'deki akademilerin yakin isbirligi ile desteklenmesi
gibi konularda tesvik edilmesi gerekmektedir. Strateji kapsaminda, AB siber
savunma politikasini gelistirmek i¢in siber savunma egitimleri ve tatbikatlar
yapilarak, etkili savunma yetenekleri kazanmak ve isbirligi alanlarini belirlemek gibi
konular lizerinde 6nemle durulmustur. NATO dahil olmak {izere uluslararasi ortaklar
arasinda diyalog ve koordinasyon gibi hususlar1 tesvik etmek amaciyla ¢calismalarin
baslatilacagi ifade edilmistir (European Defency Agency 2017).

Avrupa Komisyonu, siber giivenlik i¢in endiistriyel ve teknolojik kaynaklar
gelistirmek konusunda; “yenilik¢i ve ileri teknoloji tirlin ve hizmetlerini saglayan
diinya ¢apinda liderlerin birgogunun AB disinda yer aldig1r” hususunun géz 6niinde
bulundurarak, 6zel sektore tesvik saglamak i¢in iiye tilkeleri “Avrupa ¢apinda yiiksek
giivenlikli tirlinlere yonelik piyasa talebini” olusturmaya davet etmistir. S6z konusu
durumun ancak yiiksek seviyede siber giivenligi tesis etmekle olusacagi hususu da
ayrica belirtilmistir. Komisyon, Avrupa standardizasyon kuruluslarinin devam eden
standardizasyon ¢aligmalarini desteklemek i¢in tedarik zinciri giivenligine odaklanan
calisma ile giivenlik standartlarinin gelistirilmesini desteklemeyi hedeflemistir.

Avrupa Birligi i¢in tutarlt bir uluslararasi siber uzay politikasi olusturmak ve temel
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AB degerlerini desteklemek amaciyla tliye devletlerin, sivil toplum ve 6zel sektoriin
yant sira dnemli uluslararasi ortaklar ve kuruluslarla olan ilgisini artirmak i¢in tutarl
bir AB enternasyonal siber uzay politikasini olusturan ¢alismalar yapilmasi
amaclanmistir (Trimintzios ve digerleri, 2016).

AB, 6zellikle Avrupa Birligi, OECD, BM, AGIT, NATO, AU, ASEAN ve
OAS gibi Avrupa Birligi degerlerini ve kurumlarin1 paylasan {igiincii tilkeler olmak
lizere siber konularda uluslararasi ortaklara danigarak hareket etmeyi
planlamaktadir. ABD ile isbirligi, 6zellikle, Edward Snowden tarafindan ortaya
konan ABD programlariyla ilgili meseleleri ele almak i¢in kurulmus olan AB-ABD
Siber Giivenlik ve Siber Su¢ Calisma Grubu baglaminda daha da gelistirilecektir. AB
vatandaslarinin kisisel verilerinin siber uzayir bir 6zgiirlikk alan1 ve temel haklar
olarak tanimasi amaciyla AB, kurumsal sosyal sorumlulugu tesvik etmeli ve bu
alanda kiiresel koordinasyonu gelistirmek i¢in uluslararasi  girisimlerde
bulunmalidir. Ayrica, seffafligl artirmak ve devlet davranislarindaki yanlis algilama
riskini azaltmak i¢in yeni uluslararasi yasal araclardan ziyade, siber giivenlikte gliven
artirict 6nlemlerin gelistirilmesini tesvik etmelidir (Eren, 2017:81).

AB, Medeni ve Siyasi Haklara iliskin Uluslararas1 Sézlesme, Avrupa Insan
Haklar1 Sozlesmesi ve AB Temel Haklar Sarti'na internet ortaminda da saygi
gosterilmesinin ve siber uzayda uygulanmasinin nasil saglanacagina odaklanmasi
gerektigine vurgu yapilmistir. Stratejide AB'nin, hiikiimetleri ve 6zel sektorii igeren
Kritik Bilgi Altyapisi Koruma (CIIP) aglarini giiglendirmek i¢in siiregelen ¢abalarini
yogunlastirmasi gerektigi de belirtilmistir. Roller ve sorumluluklar kapsaminda, siber
tehditlerin sinir Otesi niteligi goz oniline alindiginda, strateji, ulusal ve uluslararasi
siber giivenligi giiclendirmek i¢in AB'deki NIS yetkili makamlari, Bilgisayar Acil
Miidahale Ekipleri (CERTSs) ve kolluk kuvvetleri kurumlari arasinda paylasilan bir
sorumluluk o6nermektedir. NIS, kolluk kuvvetleri ve savunmayi kapsayan bir
yaklasimi  Onerilmistir. AB diizeyinde, bir dizi kurum siber giivenlikle
ilgilenmektedir. S6z konusu kurumlar sirasiyla, ENISA, Europol/EC3, EDA ve NIS
seklindedir. AB, bu kurumlar arasindaki koordinasyon ve isbirligi calismalarini
gerceklestirmekten sorumludur (Avrupa Komisyonu, 2013).

AB, normalde bilgi giivenligi ile iliskili pek ¢ok dnlemi almasina ragmen,

siber giivenligin asil olarak dijital bilgilerin giivenliginin ele almasi boyutunda, bilgi
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giivenligi, her tiirlii bilgi giivenligini ele alan ve kagit belgeleri, fiziksel glivenlik ve
insan hatasi ile dijital verilerin islenmesini kapsayan daha genis bir yaklagimdir.
Etkin bir siber glivenlik durusu elde etmek icin kuruluslar, tek basina donanim ve
yazilim ¢6ziimlerinin onlar1 siber tehditlerden korumak ig¢in yeterli olmadigini ve
daha genis bir bilgi giivenligi yaklasimma ihtiyag duyuldugunu bilmelidir.
Komisyona gore etkin bilgi giivenliginin dort temel alani insanlar, devlet, siire¢ ve
teknoloji olarak degerlendirilmektedir (ENISA, 2015).

3.4.3. Biiyiik Bir Siber Saldir1 Durumunda AB Destegi

Strateji belgesinde, siber tehdit ve siber saldir1 durumlarinda yapilacak
miidahalelerin de ana hatlart ¢izilmistir. Olas1 bir saldiri durumunda, ENISA ve
Europol aktif rol oynayarak endiistri paydaslar1 kurumlar ve AB’ye iiye devletlerin
kolluk kuvvetleri arasinda koordine ve isbirligini saglamaya calisacaklardir. Is
devamliligini ciddi boyutta etkileyen siber saldirilar ger¢eklesmesi durumunda gerek
tiye devletler 6zelinde gerekse AB ¢apinda gereken destegin verilecegi belirtilmistir.
Bu kapsamda uygulama acisindan degerlendirildiginde, bir siber saldir1 olay1
gerceklesmesi durumunda olaydan etkilenen ve saldirtya maruz kalan iiye devletlerin
kolluk giigleri ile birlikte Europol’iin, s6z konusu olay1 aciga c¢ikarmak ve failleri
tespit etmek maksadiyla her zaman isbirligi ve koordine i¢inde olacagi belirtilmistir
(Join, 2017).

Ayrica stratejide, devlet destekli bir siber saldir1 veya siber casusluk olmasi
durumunda da AB fyesi devletler ile dayanigsma igerisinde olunarak, gerek
sorumlularin tespit edilmesi, gerekse kriz yonetimi konularinda AB tarafindan
ithtiya¢ duyulan tiim destegin verilecegi bildirilmistir. Ulusal ve uluslararas: giivenlik
uygulamalar1 baglaminda da iiye iilkelere erken uyart mekanizmasi tesis etmek icin
gereken bilgilendirmenin yapilacagi belirtilmistir. Siber saldir1 veya siber tehdit
kisisel bilgilerin ya da 0zel hayatin gizliliginin ihlalini igeren bir durumu
olusturuyorsa bu durumda da, elektronik haberlesme sektoriiniin korunmasi ve kisisel
verilerin islenmesi ile ilgili” 2002/58/EC (Elektronik Haberlesme ve Gizlilik
Direktifi) sayili direktif” kapsamina veri koruma mekanizmalarimin da déhil
edilecegi belirtilmistir. Uye devletlere yiiklemis olunan bu sorumluluklar,
giivenliklestirme asamasinda tehdidin tespit edilip, tanimlanmasindan sonraki

sathada gerceklestirilecek dnlemlerden oldugu degerlendirilmektedir. Zira gerek iiye
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devletler gerekse AB nezdinde alinan sorumluluklar hayati 6neme haiz birimlerin
giivenliginin saglanmasinda kullanilacak metotlar1 ve siiregleri kapsamaktadir.
Kolluk kuvvetleri ve giivenlik gii¢leri boyutunda ele alinan bir konu olmasi konunun
Onemini agik¢a ortaya koymaktadir. Bu kapsamda da sorumluluklarin ve rollerin
giivenliklestirmenin  beka  perspektifinden  degerlendirilmesinin  gerekliligini
hissettirmektedir (Cox ve digerleri, 2002).

3.5. TURKIYE

Tirkiye’nin, siber giivenlik stratejisi hakkinda bilgi sahibi olunabilmesi
amaciyla oncelikli olarak, siber giivenlik ve siber uzay ile ilgili ilk strateji belgesi
olma ozelligi bulunan “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan’nin” yayinlanmasina kadar gecen slirecte gerceklestirilen siber gilivenlik
calismalarinin kisa bir analizi yapilarak, miiteakiben s6z konusu planin stratejik
eylem bagliklar1 altinda siber giivenlik sorumluluk ve gorevlerin paylasimi, kamu
kurulus ve kurumlari, sivil tesebbiisler ve tiniversiteler tarafindan 2018 yilina kadar
gerceklestirilen ¢alismalar ve faaliyetler incelenecektir. Gergeklestirilen ¢aligsmalar
ve faaliyetler degerlendirildikten sonra, Tiirkiye’nin siber giivenlik stratejisi
hakkinda en giincel belge olma 6zelligi bulunduran, 2016 yilinda Ulastirma,
Denizcilik ve Haberlesme Bakanligi’nin yayinladigi, 2013-2014 Eylem Planindaki
faaliyetlerin icra edilirken karsilagilan giigliikler, ger¢eklesme dereceleri ve gelecege
yonelik degerlendirmeler dikkate alinarak tasarlanan, Tiirkiye’nin stratejisini
aciklamak adina 6nemli oldugu degerlendirilen, 2016-2019 Ulusal Siber Giivenlik
Stratejisi analiz edilecektir.

3.5.1. Ulusal Siber Giivenlik Altyapisinin Gii¢lendirilmesi

2017 wyili verilerine gore Tirkiye niifusunun yiizde 57,4’ internet
kullanmaktadir. Bu kapsamda Tiirkiye’de diinya tizerinde gergeklestirilen siber
saldirilardan etkilenmesi sebebiyle, gerek siber uzayda etkin konumda olabilmek
gerekse siber saldirilara karst kendini koruyabilmek amaciyla ¢alismalar
gerceklestirmeye baslamistir. Tiirkiye, 2009 yilinda siber giivenlik konularini
kapsayan ilk calisma olarak degerlendirilebilecek “Ulusal Sanal Ortam Giivenlik
Politikasi’n1” olusturmustur (Cubukgu ve Bayzan, 2013:160). Bahsedilen politikayla

Tiirkiye, muhtemel siber saldirilardan korunmayi amaglayarak, siber ortamin
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giivenlik agsamalarinin ve kriterlerinin belirlenmesini hedeflenmistir.

Tiirkiye’nin siber giivenlik faaliyetleri, Bakanlar Kurulu’'nun 2012 yilinda
almis oldugu “Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve
Koordinasyonuna Iliskin Bakanlar Kurulu Karari” ile resmi boyuta ulagmustir.
Bahse konu karar kapsaminda Tiirkiye’de siber gilivenligin tesis edilmesine iliskin
strateji, politika ve eylem tasarilart ve planlari hazirlamak, bu alanda
koordinasyonunu saglamak gorevi Ulastirma, Denizcilik ve Haberlesme Bakanligina
(UHDB) verilmistir. Ayrica Tiirkiye’de siber giivenlik konularini kapsayan usul, esas
ve standartlarin onaylanmasi, bu alanda alinmasi gereken onlemlerin belirlenmesi,
hazirlanan, rapor, plan, program ve bunlarin koordinasyon islemlerinin saglanmasi
amaciyla birgok Ust diizey yoneticilerinde aralarinda bulundugu Siber Giivenlik
Kurulu olusturulmustur. Siber Giivenlik Kurulu’nun ortaya koymus oldugu strateji,
politika ve planlarin, tiim kamu kurulus ve kurumlari tarafindan uygulanmasi, yerine
getirilmesi ve belirlenen standartlara, usul ve esaslara uyulmasi yiikiimliilikleri

getirilmistir (UHDB, 2017).

3.5.2. Tiirkiye’nin ilk Siber Giivenlik Strateji Belgesi

“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani”, Tiirkiye’nin ilk
siber giivenlik eylem plam1 olarak Siber Gilivenlik Kurulu fyeleri tarafindan
kararlastirilmigtir. S6z konusu plan yedi ana basliktan olusmaktadir ve bu planda
siber gilivenligin tesisi amaciyla gereken yasal diizenlemelerin gerceklestirilmesi,
kolluk kuvvetlerine yardimci olacak faaliyetlerin yliriitiilmesi ve siber saldirilara
karst koymak amaciyla Ulusal Siber Olaylara Miidahale Organizasyonu’nun
kurulmasi gibi 6nemli kararlar alinmigtir. Belirlenen strateji ve hedefler gercevesinde
yedi giin yirmi dort saat esasina gore caligilarak siber saldir1 ve sabotaj olaylarina
yonelik uyari, alarm mekanizmalar1 olusturularak siber saldirilarin 6nlenmesinde
gerek ulusal gerekse uluslararasi koordinasyonun saglanmasi amaciyla ve
Telekomiinikasyon lletisim Bagkanhigi’'nin (TIB) yonetiminde faaliyetlerini
siirdiirmek {iizere, Ulusal Siber Olaylara Miidahale Merkezi (USOM) kurulmustur
(Resmi Gazete, 2015c¢). 2014 yilinda kurulan USOM, uluslararasi ve ulusal diizeyde
siber uzayda ortaya ¢ikan tehditler ve siber saldirilar1 degerlendirerek, s6zii edilen

tehditlerin tespit edilmesi ve saldirilarin bertaraf edilmesi amaciyla 6zel kuruluglar
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dahil, kamu kurum ve kuruluslar1 arasindaki koordinasyonu saglamaktadir. Bunlarla
birlikte, ulusal ve uluslararasi siber giivenlik tatbikatlar1 diizenlenerek, devlet
kurumlarinin siber saldirilara karsi hazirligimin ve farkindaliginin arttirilmasi
faaliyetleri de Ulusal Siber Olaylara Miidahale Merkezi’nin gorevleri arasinda yer
almaktadir. Ancak 17 Agustos 2016 tarihinde Tiirkiye’'nin resmi gazetesinde
yayimlanan 671 sayili Kanun Hiikmiinde Kararname (KHK) ile Telekomiinikasyon
Iletisim Baskanlig1’nin kapatilmas1 sonucunda USOM faaliyetlerini BTK biinyesinde
stirdiirmeye devam etmektedir (USOM, 2017).

USOM’un haricinde elektronik ve haberlesme alanindaki koordinasyonu ve
isbirligini gergeklestirmek tizere 10 Eyliil 2014 tarihinde sektorel ve kurumsal “Siber
Olaylara Miidahale Ekibi (SOME)” kurulmustur. Kurumsal SOME’ler kurumlarina
dolayli olarak ya da dogrudan gergeklestirilen veya gerceklestirilmesi muhtemel
siber ataklara karsi gerekli Onlemleri almak amaciyla uyari, bilgilendirme ve
koordinasyonu saglarken, Sektérel SOME’ler enerji, finans, ulastirma, elektronik
haberlesme ve su yonetimi sektorleri gibi kritik olarak degerlendirilen altyapilarin
giivenligini saglamak amaciyla faaliyetlerini gerceklestirmektedir. Kurumsal
SOME’ler ger¢eklesmesi olast siber saldirilara karsi gerekli tedbirleri alma ve bu tiir
siber olaylara kars1 miidahalede bulunacak mekanizmayr olusturarak, bilgi
giivenligini saglamaya yonelik ¢aligmalar1 yapmak veya yaptirmakla ylikiimliidiirler
(BTK, 2017).

3.5.3. 2016-2019 Ulusal Siber Giivenlik Stratejisi

2013 yilinda Tiirkiye’nin ilk siber giivenlik strateji belgesi olusturulmus ve
planlanan stratejinin biiyiik bir ¢ogunlugu uygulanmistir. Ancak, kiiresel diinyada
biiyiik bir hizla ilerleyen teknolojik gelismeler ve yeni siber araglarla daha hareketli
bir yapiya biiriinen siber ortamda, siber giivenlik kapsaminda yeni sistemlerin
olusturularak, alternatif tedbirlerin alinmasi ihtiyact ortaya ¢ikmistir. Tiirkiye’de yeni
bir strateji ve giivenlik belgesi olusturmak icin gerceklestirilen c¢alismalar
cergevesinde, ¢esitli sivil toplum ve kamu kuruluslarindaki uzman personelin de
katithmiyla’’ Ortak Akil Platformu’ gergeklestirilmistir. S6z konusu platformda
Tiirkiye’nin siber giivenlik alanindaki zayif ve giiclii yonleri ele alinarak stratejik

amaglart giincellenmis ve gelecek donemlerde gerceklestirmesi gereken faaliyetler
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belirlenmistir. Bu kapsamda “2016-2019 Ulusal Siber Giivenlik Eylem Plani” ve
“2016-2019 Ulusal Siber Giivenlik Stratejisi” yayimlanmistir (Tiirkiye Ulastirma
Denizcilik ve Haberlesme Bakanligi, 2016).

Bu stratejide, Tiirkiye’de siber giivenligin saglanmasi yoniinde hedefler ve
politikalar belirlenirken Asya, Amerika ve Avrupa’dan bir ¢cok sayida devletin siber
giivenlik stratejileri analiz edilerek bu devletlerin siber giivenlik hedef, kapsam ve
oncelikleri dikkate alinmis ve bu yonde alternatif bir strateji belgesi hazirlanmistir.
Ancak, diger devletlerin siber giivenlik stratejileri degerlendirildiginde olas1 bir siber
saldirt olayinda, olusan tehditler ve bu tehditleri bertaraf edecek eylemler
uygulanirken uygulanan yontemlerin ve risklerin bircok devlette farklilik
gostermedigi goriilmiistiir. Bir¢ok devlette ayni olan yontemleri inceledigimizde,
oncelikle siber giivenligin tesis edilmesinin yalnizca devletin degil eszamanl olarak,
bireyler basta olmak tizere tiim kurulus ve kurumlariin gorevi ve yasal sorumlulugu
oldugu ve bu sebeple bilgi paylasimi ve igbirliginin gerekliligi vurgulanmistir.
Ayrica “Uluslararas: Siber Glivenlik Operasyon Merkezleri” arasinda tist diizey siber
saldir1 yonetimi mekanizmalari ve mutlak isbirliginin olmasinin gerekliligine yer
verilmistir. Devletlerin stratejilerinde yer alan riskleri degerlendirdigimizde 6ncelikle
siber konulara hakimlik ve uzman personel baglaminda yetersizligin neden oldugu,
kamu kurumlart ve 06zel tesebbiisler arasi koordinasyon eksikligi siber alanda
gerceklesen  saldirilara  karsi  basarisiz olunmast  durumunu  arttirdigi
degerlendirilmektedir. Bu kapsamda, bahse konu strateji belgesinde siber giivenlik
ve bilgi sistemleri alaninda uzman personel yetistirilmesi ve bu alanda calisma
yapmak, uzmanlagmak isteyen Ogrenci, arastirmact ve personellerin gerekliligi

vurgulanmigtir (Yiiksel, 2016) (UDHB, 2016).

Tirkiye’de stratejik plan kapsaminda, toplumu ve kritik altyapilar
etkileyebilecek tehditleri ve riskleri azaltmaya yonelik eylem planlarinin
olusturulmasi1 planlanmaktadir. Bu nedenle Tiirkiye stratejisinde, toplumu ve
kurumlarn o6ncelikle maddi acidan zarara ugratan siber saldirilar ve siber suclarla
etkin miicadele edilmesi ve siber suclular i¢in ihtiya¢ duyulan hukuki diizenlemelerin
yapilmasiin gerekliligi belirtilmistir. Ayn1 zamanda toplumun tiim kesiminin siber

saldirilara ve tehditlere maruz kalma ihtimali bulundugundan, toplumun her
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kesiminin siber giivenlik ve siber ortam unsurlarinin bilincine sahip olmasi amaciyla
modern ¢aligmalar gergeklestirilmesi planlanmistir. Bunlarla birlikte siber gilivenlik,
milli giivenlik ile biitiinlestirilerek mevcut kritik ag altyapilarina herhangi bir siber
saldir1 olmas1 durumunda meydana gelebilecek zararin azaltilmasi yoniinde hedefler

belirlenmistir (UDHB, 2016:15).

Tiirkiye’nin siber alandaki mevcut konumu, ¢ok iyi bir seviyede olmamakla
birlikte, gelismis iilkelere kiyasla, olmasi gereken normal seviyenin de asagisinda
oldugu degerlendirilmektedir. Gegmiste yasanan siber saldirilarda devlet kurumlarina
ait internet sayfalarina erigim yavaslamis ve hatta islem yapilamaz boyutlara
ulagsmistir. S6z konusu durum bankacilik ve finans sektoriinde de mevcut olup siber
saldirtya maruz kalindiginda kriz yonetimi saglanamadigi i¢in bankalarin miisterileri
bankacilik  islemlerini  gergeklestirememektedir.  Tiirkiye’nin, s6z konusu
eksikliklerin farkina varip 6zelestiri yaparak, Estonya 6rneginde oldugu gibi olas1 bir
siber saldirida biiyiik zararlar meydana gelmeden, ihtiyag duyulan tedbir ve

Onlemleri almas1 gerekmektedir.

Tiirkiye’de siber ortamin giivenliginin saglanmas1 noktasinda basariya
ulasilabilmesi i¢in, oncelikle kritik altyap1 aglarina internet erisimi saglayan cihaz ve
sistemlerde, yerli lretim trlinlerin, yazilimlarin, isletim sistemlerinin, giivenlik
duvarlarmin ve antiviriis programlarinin kullanilmasi gerekmektedir. Milli iiretim
donanim ve yazilim friinleri kullanilmadigi miiddet¢e Tiirkiye’nin siber ortamda
basarili olmasinin miimkiin olmadig1 degerlendirilmektedir. Ciinkii ithal edilen
donanim veya yazilimlar, biinyesinde 6nceden kasithi bir bi¢imde yerlestirilmis olan
zararli yazilimlar veya arka kapilar nedeniyle siber korsanlarin agik hedefi
olmaktadirlar. Tiirkiye’nin yerli tiretim donanim ve yazilimlara sahip olabilmesi i¢in,
Tiirkiye’de bulunan iiniversiteler nezdinde, ¢esitli kuruluslar ve kurumlar ile AR-GE

faaliyetleri gerceklestirilerek siber alanda 6nemli adimlar atilmasi1 gerekmektedir.
3.6. SONUC

Hiikiimetler, modern toplumlarin finansal sistemlerden nakil aglarina kadar
her alanda bilgisayar sistemlerine giderek artan derecede bagimli olduklarim

bilmektedir. Hiikiimetlere gore, s6z konusu bilisim sistemlerinin kapatilmasi ya da
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zarar verilmesi i¢in virlis ya da diger araglarla korsanlar kullanilmakta ve bu
silahlarin hedef tizerinde konvansiyonel silahlardan daha fazla tesir olusturma
kapasiteleri bulunmaktadir. Geleneksel askeri saldirilarin aksine, herhangi bir
bolgeden, iz ve emare birakmadan aninda bir siber saldir1 baslatilabilir. Ayrica, siber
saldirilarda; geleneksel saldir1 gibi, faillerine kesin olarak ulasilmasi veya misilleme

yapilmasi son derece zor olmaktadir.

Sonug¢ olarak, hiikiimetler ve istihbarat teskilatlari, hayati altyapiya
(bankacilik sistemleri veya elektrik sebekeleri gibi) yonelik dijital saldirilarin,
(Whittaker, 2017) saldirganlara bir iilkenin geleneksel savunmasini atlatmanin bir
yolunu saglayacagindan ve iilkelerin bilgisayar glivenligini artirmak i¢in siirekli bir

giivenlik ikilemi yasayacagindan endise duymaktadir.

Bununla birlikte devletler strateji belirlerken, siber savas yeteneklerinin,
askerleri riske atmak zorunda kalmadan rakip devletler {izerinde etkide bulunmak
icin yeni bir yol sunan firsatlarin1 da gérmektedirler. Rakiplerinin siber silahlarina
karsi savunmasiz olma korkusu ve bu araclar1 diinyadaki kendi duruslarinm
giiclendirmek i¢in kullanma istegi, bircok {ilkeyi siber silahlanma yarisina

suriiklemektedir.

BOLUM 4
SIBER UZAY’DA iSBIiRLIiGi VE
ORTAK POLITIKA URETME SORUNU
Calismamizin bu boliimiinde, siber glivenlik alanindaki farkli 6z diizenleme
tiirlerinin teorik ve pratik sonuglari analiz edilecektir. Son yirmi yilda, siber giivenlik
ve kritik bilgi altyapisinin korunmasina yonelik yaklagimlar, kamu-6zel isbirliginin
gerekliligi, cok yonlii stratejiler ve endiistrinin bilgi aglarinin giivenligini saglamada
oynadigi 6nemli roliin taninmasi iizerine dayanmaktadir. Bununla birlikte, politika
giindeminin zirvesindeki siber giivenlik vurgusunun arttirilmasiyla, bir¢ok hiikiimet
ve akademisyen, Ozel sektoriin bilgi aglarinda devlet miidahalesi olmadan kabul
edilebilir gilivenlik diizeyi saglamadaki olast basarisizligi ile
ilgilenmektedir. Konseptin bu kaymasi, giivenlik olaylarinin zorunlu olarak
raporlanmasi ve bilgi, giivenlik standartlar1 ve uygunluk prosediirlerinin paylasiimasi

zorunluluklarinin  tanimlanmasi seklinde siber giivenligi yasama Onerilerini
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beraberinde getirmistir. Bu gelismeler, siber giivenlikteki dengenin agsagidan
yukartya toplumun her kesiminde goniillii yaklagimlardan ve isbirliginden daha
yogun bir diizenlemeye kaydirilmasi konusunda bir¢cok kaygi uyandirmaktadir. Bu
boliim, belirttigimiz dizinlerin olumsuz sonuglara yol agabilecegini ve siber
giivenligi saglamanin en iyi yolunun, isbirligi ve sanayi ile hiikiimetler arasinda
giiven olusturmak i¢in mevcut kanallarin evrimi oldugunu agiklamaktadir.

Jervis (2011)’e gore; uluslararasi anarsi ve giivenlik ikilemi, egemen devletler
arasinda isbirligini zorlastirmaktadir. Gii¢ dengesi sistemlerinin birlikte hareket etme
bicimine doniismesi, bliylik antihegemonik savaslardan sonra ortaya c¢ikma
egilimindedir. Bu tiir savaslar, giic dengesi sistemini destekleyen varsayimlari
ciiritmekte ve aktorlerin kazancini isbirligini tesvik edecek sekilde degistirmektedir.
’Giivenlik Ikilemi Altinda Isbirligi” kapsaminda gelistirilen mantik su sekilde ifade
edilmektedir; biliylik koalisyon dagilirsa ortaya ¢ikacak maliyetlerin artmast
nedeniyle, devletler birbirleriyle isbirligi yapmak icin daha fazla tesvik
olusturmaktadirlar, bu durumda devletlerin digerlerinin gergeklestirebilecegi
saldirilardan korkmasi igin daha az neden bulunmaktadir. Isbirligi, her bir devletin
baskalarmin ne yaptigin1 goérme yetenegini artiran mekanizmalarla daha da
kolaylastirilmaktadir (Jervis, 2011:1).

4.1. ULUSLARARASI HUKUKUN VE SiBER NORMLARIN

EKSIKLIiGI

Rusya’nin ABD’nin 2016 yilinda yapilan cumhurbagkanligi sec¢imlerini
Donald Trump’a dogru carptirmaya yonelik siber miidahaleleri, 2015°te Ukrayna’nin
elektrik sistemini bozan anonim siber saldirilar1 ve Iran’daki santrifiijii tahrip eden
>’Stuxnet” viriisiinii igeren bir dizi siber saldiri, siber uzayda yasanan catigmalarla
ilgili endiseleri arttirmigtir. 2017 yilinda gergeklestirilen Miinih Giivenlik
Konferansi’'nda Hollanda Disisleri Bakanm1i Bert Koenders, Birlesmis Milletler
Uzmanlar Grubunu (GGE) desteklemek igin Siber Istikrar Komisyonu adi altinda
yeni bir uluslararasi Kiiresel Komisyon olusturuldugunu bildirmistir (S.Nye, 2017).

Subat 2017'de Hollanda’da Kiiresel Siber Istikrar Komisyonu ¢ Global
Commission On The Stability Of Cyberspace’” kurulmustur. Baskan Marina
Kaljurand komisyonun hedefini, “siber uzayda devlet ve devlet dis1 aktorler

tarafindan gerceklestirilmesi istenen davraniglara rehberlik edecek normlar ve
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politika Onerileri gelistirerek uluslararasi barisi, giivenligi ve istikrari artirmak”
oldugunu belirtmistir. S6z konusu komisyonun 19-20 Eylil 2018 tarihinde
Singapur’da gercgeklestirdigi toplant1da5, katilimcilar tarafindan alti adet evrensel
norm belirlenmistir. Bu normlarin, kiiresel bir toplum olarak siber istikrar1 ve
isbirligini gerceklestirmek amaciyla hiikiimet, 6zel sektor ve sivil toplum igindeki
karar vericilere yardimci olacagi degerlendirilmistir. Siber alanin birbirine baglh
dogasi, kiiresel toplulugun iizerinde anlasabilecegi ’’yolun kurallar1” n1 belirlemeyi
gerektirmektedir ve bahse konu c¢aba bu yonde gergeklestirilen 6nemli bir adim
olarak nitelendirilmektedir. Ayrica, s6z konusu komisyon toplantisinda bulunan BM
Genel Sekreteri Miistesarligi ve Silahsizlanma Isleri Yiiksek Temsilcisi Izumi
Nakamitsu,”’Tiim paydaglar siber uzayda neyin kabul edilebilir, neyin kabul
edilemez oldugu hakkindaki kiiresel bir anlayisi ilerletmek i¢in normlar ve neyi
temsil ettikleri lizerine tartigmaya devam etmelidir” seklinde bir ¢agrida bulunmustur
(GCSC, 2018).

4.1.1. Yasal Cercevelerin Gelistirilmesi

Siber uzayda 0zel aktorlerin sayisinin artmasi ile uluslararasi hukukun
uygulanmasi da onemli bir sorun olarak karsimiza ¢ikmaktadir. Hukuk da kural
yapmak Onemli bir faktordiir, ancak bu kurallar zorunlu ihtiyaglar c¢ergevesinde
degilse belirli bir zaman sonra Onemini yitirmektedir. Bu konu her durum igin
gecerlidir; uzayda, diinyada ya da siber uzayda c¢ogu mesele yorum ve
degerlendirmeye agiktir. Sadece sorunlarin yasandigi istisnai durumlarda, bir kuralin
gegerliligini ve uygulanabilirligini “test etmek” gerekir. Tiim kavramlar iizerinde
akademisyenler, Oncelikle kurallarin insanlarin davraniglarina ve insan dogasina
uygun olup olmadigini tartismaktadirlar. Genellikle, bu kurallara uyulmamasinin

sonucunda bir yaptirim olabilecegi bilgisinin oldugu varsayilmaktadir. Yaptirim

® S6z konusu toplanti, devletlere siber alanda ortak strateji ve normlar sunmasi agisindan yakin
gecmisteki onemli gelismelerden biridir.  Onerilen normlar Birlesmis Milletler Silahsizlanma
Arastirmalart1  Biirosu (UNODA), Birlesmis Milletler Silahsizlanma Arastirmalart Enstitiisii
(UNIDIR), Birlesmis Milletler Genel Sekreteri Dijital Isbirligi, Ust Diizey Kurulusu
Organizasyonu’nun ist diizey temsilcileri tarafindan tartistlmustir. Avrupa Giivenlik ve Isbirligi
(AGIT) ve Avrupa Birligi’'nden siber koordinatdrler ve Avustralya, Belcika, Kanada, Estonya,
Finlandiya, Fransa, Almanya, Macaristan, Hindistan, Japonya, Kenya, Meksika, Hollanda, Yeni
Zelanda, Norveg, Polonya, Singapur, Isvicre, Birlesik Krallik ve Amerika'dan iist diizey yetkililer
toplantiya katilmislardir. Asya-Pasifik Ag Bilgi Merkezi (APNIC), FIRST, ICANN, Microsoft, JP
Morgan Chase ve S dahil olmak iizere sivil toplum ve 6zel kuruluslar da toplantida temsil edilmistir.
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uygulanirken s6z konusu kuralin ihlal edildiginin tespiti ¢ok énemlidir. Siber uzayda
da iilkeler tarafindan kabul goren yasal bir sistem olabilecegi degerlendirilmektedir.
Ancak halihazirda siber olaylara miidahale kapsaminda, uluslararasi arenada bu konu
acik ve net bir bi¢imde ortaya konulamamaktadir. Bu nedenle siber alanda otoriteyi
kurmak ve isletmek icin, bir sistem tarafindan desteklenen kurallar1 olusturmak ve
gerekirse yaptirimlar uygulamak gerekmektedir (Metcalf, 2018). Siber saldirilarin,
fiziksel ve ekonomik zararlara neden olmasinin yam sira, biiylik yikimlara ve
Olimlere de neden olabilecek kabiliyetlere ulastigi degerlendirilmektedir. Bu
kapsamda, yiiksek teknolojinin ulastig1 boyutlar ve imkanlar degerlendirilerek olasi
siber saldir1 senaryolar1 olusturulmakta ve devletler tarafindan s6z konusu saldirilara
kars1 6dnlem alma ve strateji gelistirme calismalari iiretilmekte iken, diger taraftan
hukuk disiplininde olugsmas1 muhtemel sorunlar tartisiimaktadir.

Yayla (2014)’e gore; uluslararas1 ortamin dogasinda gerceklesen iki dnemli
degisim ve etkilesim; BM Giivenlik Antlagsmasi’nda dngoriilemeyen kritik sorunlarin
olugmasina neden olmustur. Bunlardan ilki, yasanan teknolojik gelismelerle birlikte
mevcut silah kavraminda ve silah sistemlerinde yasanan degisimdir. Zira BM
Gilivenlik Antlagsmasi, bilisim c¢ag1 Oncesi bir antlasmadir ve siber ortamin
imkanlarint ve boyutlarin1 6ngérememistir. Bilgi sistemlerinde yasanan gelismeler,
bircok hukuk kurallarint ve BM Giivenlik Antlasmasi’n1 ¢ag dis1 olarak
nitelendirilecek bir durumda birakmigtir. Diger degisim ise, siber giivenlik
konusunun ve tehdit yaklagimlarinin farklilasan yapist ve bu durumun uluslararasi
toplum tarafindan anlasilmasi hususunda yasanan degisimdir. Siber giivenlik
kavrami, artik ulusal cergevede degerlendirilecek boyutu asmis ve uluslararasi
boyuta gecmistir. Siber ortamim mekan tanimayan dogasi kapsaminda, devlet disi
aktorler uluslararasi 6lcekte orgiitlenerek, ayn1 zaman diliminde farkl tilkelere ya da
kuruluglara siber saldir1 eylemleri gerceklestirebilmektedirler. Zira bu noktada en
onemli konu bahse konu siber saldirilarin, can ve mal kayiplar1 gibi biiyiik yikimlar
gerceklestirebilecek boyutlara ulasmasidir. S6z konusu geligsmeler, siber tehditlere
etkin bir bicimde miidahale etmek i¢in, mevcut uluslararasi antlagsmalarin yetersiz
kaldigin1 gostermektedir. Diger taraftan iilkeler boyutunda, kuvvet kullanilmasiin
cergevesini belirlemek icin planlanmis olan BM sistemi, devlet harici aktorler

tarafindan yapilan saldirilar gibi sorunlarla etkin bi¢imde ilgilenmede Onemli
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derecede zorluklarla karsilasmaktadir (Yayla, 2014:184).

Siber ortam artik birgok iilkede kara, hava, uzay ve deniz gibi catisma ve
askeri harekat bolgesi olarak nitelendirilmektedir. Bu kapsamda gelecek yillarda,
diinyanin biiylik olasilikla e-dlinyaya doniismesi durumu diisiintildiigiinde siber
saldirilarin ¢ok biiyiik yikimlara neden olacag i¢in siber giivenlik hususunda gerekli
tedbirlerin alinmasina elzem bir bicimde ihtiya¢ duyulmaktadir. Alinacak tedbir ve
Oonlemler basarili olabilmesi i¢in kiiresel Ol¢ekte gerceklestirilmesi gerekmektedir.
Uluslararasi ¢apta koordinasyon ve isbirligi saglanarak ortak kabul ve anlayislarin
olusturulmasi, problem sahalarinin ¢oziilmesi ve Onlenmesi, Onlenemese bile
meydana geldikten sonra asgari zararla ve hizla ¢oziilebilmesi konularinda yapilacak
calismalar biiyilk 6nem arz etmektedir. Bu baglamda, biitiin devletlerin katilim
saglayacagl sozlesme ve antlagsmalar sayesinde uluslararasi bir hukuk cercevesinin
gelistirilmesi ve bu hukuki ¢ergeve igerisinde emniyet ve yargi unsurlarinin etkin ve
hizl1 ¢aligsabilme durumlarinin tesis edilmesi oncelikli ihtiyaglardandir. Ayrica siber
uzayda da diger alanlarla benzer olarak “silahli ¢atigsma hukuku’na benzer davranis
standartlarina ve normlara sahip olunmasi gerekmektedir. Uluslararasi siber giivenlik
diizenlemelerini olustururken literatiirde yer alan diger ortak alan diizenlemelerin ve
isbirliklerinin 6rnek olarak alinabilecegi degerlendirilmektedir. Ancak s6z konusu
caligmalara tiim iilkeler katilim saglayip 1srarla takip etmezse gerceke¢i ve etkin bir
cercevenin olusturulmasi ¢ok zordur.

4.1.2. Siber Suglar ve Siber Terorizm

Internet, suglulara goreceli anonimlige sahip saldirilarin baslatilmasi icin bir
yol saglayarak suglarm islenmesini kolaylastirmistir. Iletisim ve ag altyapisinin artan
karmagikligi, siber suclarin arastirilmasini zorlastirmaktadir. Yasadist faaliyetlere
iliskin ipuglart genellikle suglar1 tespit etmek ve delil toplamak amaciyla elenmesi
gereken biiylik miktardaki verileri igermektedir. Siber suglular siklikla, temel olarak
iyi bilinen teknik agiklardan yararlanmaktadirlar. Bununla birlikte, internet ve
bilgisayar suglarinin ¢ok karmasik olabilecegi ve yonetisim boslugu gbéz Oniine
alindiginda cezalandirilmasinin 6zellikle zor oldugu da 6nemli bir gergektir. Siber
uzay1 karakterize eden: siber su¢ baskisi, aktorler, motivasyonlar ve saldirmin asil
kapsamu ile ilgili belirsizlik baglaminda, unsurlarin tespiti hususunda uluslararasi

koordinasyonu gerekmektedir. Siber su¢ gruplari smirlar arasinda faaliyet
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gosterdiginden, devletler onlarla tek basina miicadele edemezler ve suclular
genellikle siber bir saldiriya atifta bulunma, uluslararasi sorusturmalar yiirlitme ve
suclular1 yabanci bir iilkede islenen bir sucun adaletine getirme konusundaki dogal
miicadeleden yararlanmaktadirlar (ICDF2C, 2015).

Siber suglara karsi uluslararasi isbirliginde her ne kadar yetersiz kalsa da
siber diplomasinin ger¢ekte iyi sonuglar iireten bir alan oldugu degerlendirilmektedir.
60’tan fazla iilke tarafindan imzalanan Avrupa Konseyi’nin 2001°deki Siber Suglar
Konvansiyonu So6zlesmesi (Budapeste Konvansiyonu), ulusal temas noktalarinin
kurulmasini, ulusal uyumu uyumlastirmayr zorunlu kilarak internet ve bilgisayar
suglarin1 ele alan ilk uluslararasi anlasmadir (GFCE, 2016). Ancak mevzuatin
genisletilmesi, arastirma tekniklerinin uyumlastirilmasi ve daha giiclii bir uluslararasi
isbirligine ihtiya¢ duyulmaktadir. Uluslararasi toplumun tiim ¢abalarina ragmen,
sOzlesme bugiin devletlere siber alanda kotii niyetli faaliyetleri ele alma bi¢iminde
yiikiimliiliikler yiikleyen tek ¢ok tarafli antlagma olarak durmaktadir.

Bununla birlikte, ulus o6tesi siber suglara karsi uluslararasi isbirligini
gelistirme amacli cok tarafli ¢abalar, Budapeste Konvansiyonu'nun cok otesine
geemektedir. Bir yandan, bu durum, siber sucun, devletlerin, yerel diizeyde ve
uluslararas: isbirligini de igeren, yeterli bir potansiyele sahip olmasi beklenen
ekonomik yiikiiniin ciddiyetini yansitmaktadir. Ote yandan, uluslararasi toplum bu
alanda bu kadar yiiksek bir isbirligine ulagsmissa, bunun nedeninin siber sugun temel
olarak geleneksel bir “kolluk kuvveti” yaklasimiyla ilgilenilmesi gereken bir “ kamu
diizeni” meselesi olarak kabul edilmesi oldugu degerlendirilmektedir. Bu anlamda,
uluslararas1 igbirligi  kisitlamanin tam aksine aslinda ulusal egemenligi
pekistirmektedir: kolluk kuvvetleri ve adli uluslararasi igbirligi, siber giivenligin
uluslararasi igbirliginin temel ve basit unsurlaridir.

Genel olarak, siber suclarin ulusotesi organize sug olarak anlasilmasi durumu
yaygindir. Gegmis de yasanan ulusdtesi su¢ olaylarn degerlendirildiginde;
uluslararas1 isbirligine karsit olarak bulunan ulusdtesi organize su¢ gruplarinin,
devletin otoritesine dogrudan bir meydan okuma olusturdugu
degerlendirilmektedir. Uluslararas: sug orgiitleri, diinya ekonomisine finansal bir yiik
getirmekte ve ayrica uluslararasi normlart ve istikrar1 asindirmaktadir. Baskan

Clinton, 50. y1ldoniimiinde Birlesmis Milletler Genel Kurulu’nda yaptigi agiklamada,
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uluslararasi suc¢ gili¢lerinin "baris ve Ozgirliige yonelik kiiresel egilimi tehlikeye
attigini, kirilgan demokrasilere zarar verdigini, gelismekte olan iilkelerden gelen
giicii azalttigin1 ve bu iilkelerle isbirligi insa etme c¢abalarimizi tehdit etmektedir"”
seklinde belirtmistir (Rugge, 2018). Ancak, siber alan “belirsizlik alan1” dir ve siber
sugun zarari, internet kullanicilart arasinda yarattifi giiven kaybindan ve diinya
ekonomisine getirdigi maliyetlerden ¢ok daha biiyiiktiir. Kanun uygulayici bakis
acisindan degerlendirildiginde siber suclar aslinda ulusal ve uluslararas1 giivenligi
dogrudan etkilemekte ve geleneksel organize suclari asan Olgekte bir olgu oldugu
degerlendirilmektedir.

4.1.3. Siber Saldir1 Caydiricihiginin Zorlugu

Niikleer silahlarin inanilmaz giicii, askeri bir strateji olan caydiricilifa neden
olmustur. Ordularin amaci, savaslar1 kazanmaktan ziyade onlar1 6nlemeye calismaya
cevrilmistir. Siber saldirilar basli basina bir niikleer patlama ile karsilastirilamaz,
ancak yirmi birinci ylizyilda yasanan siber savas ornekleri gelecekteki uluslararasi
catismalarda basrol oynayacagi degerlendirilen siber tehditlerin ciddi boyutlara
ulastigin1 ortaya koymaktadir. Bu konuda, ulusal giivenlik planlayicilari, reaktif,
taktik siber savunmanin Gtesine bakmaya baslayarak, uluslararasi askeri caydiriciligi
da igerebilecek proaktif, stratejik siber savunma stratejileri gelistirmek amaciyla
calismalar gerceklestirmektedirler.

Libicki (2009)’a gore; siber savasta, saldirganlar miithis avantajlara sahiptir.
Bu avantajlardan en 6nemlisi anonimlik kavramidir. Saldirganin kimligi, konumu ve
saldirinin kanitlanabilirliginin acik bir bi¢imde ortaya koyulamamasi gerceklestirilen
tim suc¢ eylemleri karsisinda bilgisayar korsanlarina higbir yaptirim olmamasi
sonucunu dogurmaktadir. Ayrica siber uzayda gerceklestirilen faaliyetlerin inkar
edilebilirlik boyutu da uluslararasi iliskilerde bir endise kaynagi olarak karsimiza
cikmaktadir. Zira bilgisayar korsanlari gercegi gizleyerek bir dizi uyusmazlik
algoritmalar1 olusturabilmekte ve saldirilar1 kasith bir bicimde ii¢lincii bir aktoriin
gerceklestirdigi izlenimi yaratarak sugu baskasinin iizerine atmaya calismaktadirlar.
“Siber saldirilar cezasiz kalabilecek bir bicimde yapilabilirse, saldirganin durmasi
i¢in caydirict bir neden bulunmamaktadir” (Libicki, 2009).

Bunlarla birlikte, Alperovitch (2011)’e gore; siber saldirilarin tespitinin kesin

ve net bir bicimde yapilmasi durumunda dahi, ’ceza ve caydiriciik’ yonteminin
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uygulanabilirligi ¢ok zordur. Karar vericilerin kars1 karsiya oldugu dnemli bir karar;
bir siber saldir1 sonrasinda misillemede bulunup bulunulmayacaginin
degerlendirilmesidir. Kritik durumlarda geleneksel silahlar kullanmak icap
edebilecegi degerlendirilmektedir. Ancak ¢atismayi siber alan iginde tutmayan bir
misillemenin orantili gii¢ kullanim1 yasasmma da aykirt olmasit sebebiyle
gerceklestirilmesi ¢ok zordur. Zira bir siber karsit saldirinin ise tesir agisindan
gereken hassasiyetten yoksun olacagi degerlendirilmektedir (Alperovitch, 3.
Uluslararas1 Siber Catisma Konferansi, 2011). Caydiricilik i¢in kesin tahminler
sadece rasyonel rakipler ic¢in yapilabilmektedir. Siber uzayda aktorler siber
saldirilarinin  maliyetine fazla Onem vermeyen irrasyonel aktorleri her zaman
caydiramaz. Varsayimlar, bu somut olmayan caydiricilik konseptinin dogal bir
parcasidir. Ancak, uluslararas1 zeminde siber giivenligi saglamak i¢in gelecek vaat
eden yoOntemlere, genis kaynaklar harcayarak etkili bir caydiric1 ¢ergevenin
olusturulmasi gerekmektedir.

4.2. ULKELER ARASINDA YASANAN GUVENLIK IKILEMI

Giivenlik analizlerinde realist paradigmalar anlayis1 dahilinde gergeklesen
gelisme siirecinde, ortaya ¢ikan ’giivenlik ikilemi (security dilemma)’” kavrami
temel olarak; bir devletin diger bir devleti tehdit olarak gormesi sebebiyle
silahlanmasi neticesinde, diger devletin veya devletlerin de ayni sekilde karsilik
vermesi sonucu olusan bir kisir dongii siireci olarak tanimlanmaktadir (Ar,
2010:198). Giiniimiizde siber giivenlik konusunun ise, devletlerin, kurumlarin ve
bireylerin giindeminde son derece Onemli bir konu haline geldigi acik¢a
goriilmektedir. Bu kapsamda giivenlik anlayislarina yonelik olarak, siber uzay
merkezli ve uluslararas1 siber ortamdan kaynaklanan yeni sorunlar ve bu sorunlara
kars1 devletlerin olusturdugu giivenlik uygulamalar1 giivenlik ikilemi yaklasimim

daha karmasik bir yapiya dontistiirmiistiir.
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Sekil 3: Ulkeler Arasindaki Giivenlik Diyagrami

A devleti kendi
giivenligini
artrivor
roztikmekte

B'nin hareketi
A devleting
tehedif edivor

B devieti kendi
oiivenlgini
artiryor
goziikmekte

A'min hareketi
B devlering
fehdit edivor

Kaynak: (Krickovic, 2016)

Ozellikle gelismis devletler siber uzayr askeri kapasitelerini arttirmak igin
yeni bir kabiliyet olarak degerlendirmektedirler. Hiikiimetler siber giivenligi goreceli
avantajlar acisindan incelemekte ve rakipleriyle tehditler karsisinda Onleyici ve
isbirligi antlagmalar1 yapmaktan c¢ekinmektedirler. Otoriter hiikiimetler, devlet
iktidarim1 ve hiikiimet otoritesini kontrol etme ve projelendirme konusunda anlagma
caligmalar1  yiiriitirken, demokratik  hiikiimetler —diren¢ ve savunmaya
odaklanmaktadirlar. Ayrica, mevcut uluslararas: sistemde iki teknik otorite grubu
varlig1 goriilmektedir; Teknik imkan ve kabiliyetleri yiiksek olanlar ve olmayanlar.
Teknik acidan yetenekli hiikiimetler terérizmle ilgili faaliyetlere odaklanmaktadirlar
ve genellikle faaliyet smirlayict anlagmalara katilmaktadirlar. Yeterli teknik
imkanlara sahip olmayanlar ise siber su¢ faaliyeti konusunda anlagmalarla mesgul
olmaktadirlar (Buchanan, 2017).

4.2.1. Siber Saldirilar Bir Devletin Gergeklestirmesi veya Desteklemesi

Thtimali

Son yillarda ulus devletler tarafindan baglatilan 6nemli siber saldirilar sunlar

icermektedir: Stuxnet (iddiaya gore Israil ve ABD); Estonya karsisinda DDoS

saldirilari, Ukrayna’nin sanayi kontrol sistemlerine yonelik saldirilar ve ABD'de
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secime miidahale saldirilar (iddiaya gore Rusya tarafindan); Ayrica Cin, ¢oklu fikri
miilkiyet hirsizlig saldirilariyla ve yakin zamanda (ve tartigmali olarak) donanimlari
”’Supermicro’’ sunucularina gizlemekle suglanmaktadir (McCarthy, 2018).

Siber sugun uluslararas1 gilivenlik i¢in yarattigi en ciddi tehditlerden
biri, devletlerin  siber sucun gelistirdigi saldir1  yeteneklerini  kullanmak
isteyebileceginden kaynaklanmaktadir. Devletler, hedeflerini uluslararasi arenada
ilerletmek igin, siber sug, istihbarat ve askeri miidahaleler sirasinda operasyonel
yeteneklerini dogrudan ilerletebilecek veya basli basina biiylik ag operasyonlarini
kapsayacak sekilde kullanilabilecek bilgisayar korsanligi araglari ve teknikleri
gelistirmektedir. Siber sug, devlete makul bir inkar edilebilirlik saglama konusunda
da essiz bir avantaj sunmaktadir ve belirsizlik alaninda gerceklestirilen bu durumun,
paha bigilmez bir operasyonel avantaj sagladigi degerlendirilmektedir. Bu anlamda,
siber su¢ orgiitleri gerek vekil olarak gerekse de bagli basina birgok devletin siber
giiciinli temsil etmektedir. Ayrica bu durum, bazi devlet aktorlerinin, o6zellikle
yabanci hedeflere karsi calisiyorsa ve ihtiyag halinde bir vekil olarak
kullanilabiliyorsa, su¢ faaliyetlerinde bulunan siber yer alti unsurlarina belirli bir
serbestlik sagladigini agiklamaktadir. Paradoksal olarak, bir devletin siber kiiresel
arenadaki giicli, bir sekilde, sinirlar1 dahilinde faaliyet gosteren siber suclulara karsi
ortiilii ve goniillii toleransina da bagli olarak degismektedir (Rugge, 2018).

4.2.2. Siber Sucun Onlenmesi, Suc¢lularin Arastirilmasina Yardim

Edilmesi ve Suclularin iade Edilmesine Yonelik Calismalarin
Yetersizligi

Siber sug faaliyetlerinin ¢ogu uluslararasidir ve bu nedenle ulusal savcilar ya
da kolluk kuvvetleri uluslararasi igbirligini zorunlu kilmaktadir. Devletler 2000'li
yillarin basinda siber sugla ciddi sekilde miicadele etmeye baslamistir. Ozellikle son
birka¢ yilda, bu enstriimanlarin benimsenmesinde, baglayiciliklarina gore veya
baglayict olmayan niteliklerine gore gruplandirilabilecek bir dizi tartisma
yasanmustir. Ik grup, cok tarafli bir bakis agisiyla siber suglarla basa ¢ikmak igin
harcanan en kapsamli ¢abalardan birini igermektedir: >’Siber Suglar Sézlesmesi’’
ayrica Budapeste Sozlesmesi olarak da bilinmektedir. Taslak hazirlama siirecinin
baglamasindan ii¢ yil sonra 2001 yilinda Avrupa Konseyi tarafindan kabul

edilmistir. Bu, su ana kadar kabul edilen en yaygin uluslararas1  baglayici
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aragtir. S6zlesmenin teknik kisitlamalart bulunmakla birlikte, dijital kimliklerin
calinmasi, siber zorbalik veya siber terorizm gibi bir takim meseleleri icermemesi
nedeniyle elestirilmektedir. Avrupa Konseyi iiye lilkeleri tarafindan tasarlanip kabul
edilmesine ragmen, soz konusu sozlesme, Avrupa Konseyi iiyesi olmayan iilkelere
de agiktir (S6zlesme Amerika Birlesik Devletleri, Israil ve Avustralya tarafindan da
onaylanmaistir) (Siber Suglar S6zlesmesi, 2011).

Ancak, Gerhart (2017)’ye gore; siber suglarin 6nlenmesinin, Budapeste
Konvansiyonu’nda oOnerilenlerden daha giicli ve daha ayrintili bir yasal
cerceve gerektirmesi durumu, siber suglarin yayginligi, genisleyen dogasi ve siirekli
evrim icinde olmasi, gerekli hiikiimlerin yenilenmesine ve periyodik giincellenmesi
ihtiyacinin olugmasina neden olmustur (Gerhart, 2017). Bu konuda Avrupa Birligi
(AB), siber alanda meydana gelebilecek 6zel su¢ uygulamalariyla miicadeleye
yonelik ¢esitli araglar benimsemistir. Bunlardan ilki, dolandiricilikla miicadele ve
nakit dig1 6deme araglarinin sahteciligi konusunda 28 Mayis 2001 tarihli AB Konseyi
kararidir (Official Journal, 2001). 12 Temmuz 2002’de, Avrupa Birligi, “ePrivacy”
direktifini kabul etmistir (European Parliament, 2002). Bahse konu direktif
elektronik iletisim sektoriinde kisisel verilerin islenmesi ve gizliligin korunmasi ile
ilgilidir. Siber su¢ konusunda ise, liye devletlerin ceza suclarinin tespiti ve
kovusturulmasi durumunda elektronik iletisim haklarin1 kisitlamak igin yasal
tedbirler almalarina izin vermistir. Daha sonra AB, 2009 yilinda ceza hukuku
yaptirimlarint igerecek sekilde degistirilen bilgi toplumu hizmetlerinin, 6zellikle
elektronik ticaretin belirli yasal yonleri hakkinda e-ticaret direktifini yeniden
adlandirmistir. Avrupa Birligi daha sonra bilgi sistemlerine yonelik saldirilara iliskin
direktif yayinlamistir (European Parliament, 2013)(2013/40 / AB). Séz konusu
direktif bilisim sistemlerine yasadisi erisim, yasadisi sistem miidahaleleri ve yasadisi
veri girisimi ile ilgilidir ve yasadis1 miidahale gibi yeni suglar1 da kapsamaktadir.

Bolgesel diizeyde, diger kuruluslar, siber sugun farkli kavramsallastirilmasini
saglayan siber suglarla miicadele icin baglayic1 araglar benimsemistir. 2001
yilinda Bagimsiz Devletler Toplulugu (BDT) , siber sugun “hedefin bilgisayar bilgisi
oldugu su¢ eylemi” olarak tammlandigi Bilgisayar Bilgisi ile Ilgili Suglarla
Miicadelede Isbirligi Anlasmas’'mi  kabul etmistir. (Fletcher ve digerleri,
2016) Sangay Isbirligi Teskilat1 (SCO) bilgi giivenligini 2009 yilinda Yekaterinburg
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Deklarasyonunda belirlenen 6nceliklerden biri olarak uygulamaya baglamigtir. Daha
sonra, 2011'de kabul edilen “Uluslararasi Bilgi Giivenligi Alaninda isbirligi
Anlagmas1”, siber suclar1 ve siber giivenlik hiikiimlerini ¢ok genis capta ele
almaktadir (Rab, 2018).

Operasyonel ve kanun uygulama diizeyinde iki Onemli ag vardir:
“INTERPOL” (Kiiresel Siber Suglar Uzman Grubu) ve “EUROPOL” (Avrupa Siber
Suclar Merkezi) (EC3). Buaglar, uluslararasi siber su¢ arastirmalarini ve
operasyonlarini, kolluk kuvvetleri tarafindan sahada kullanilacak olan harekete
gecirilebilir istihbarat {iretimi de dahil olmak {tizere, farkli kanallar araciligiyla
koordine etmeye yardimci olmaktadir. Ozellikle EC3’iin, siber diizeyde, AB iilkeleri
arasinda, bugiine kadar diger alanlarda aym1 diizeyde isbirligini saglayan kolluk
kuvvetleri ile adli sektor arasinda basarili bir igbirligi sagladigi degerlendirilmektedir
(Europol, 2013).

Uluslararas1  diizeyde devletlerin, bu  olgunun {istesinden  gelmeyi
amagclayan igbirligi ve karsilikli adli yardim anlasmalarini giiglendirmeye devam
edecegi 6ngoriilmektedir. Ancak, Dominioni (2018)’c goére; daha kapsamli ve
kapsayict bir sozlesmenin kabulii sorunlu olabilir. Nitekim Rusya 2010 yilinda,
Budapeste Konvansiyonu’na destegini slirdiirmemeyi tercih ettigi icin ABD, Kanada,
Ingiltere ve AB tarafindan durdurulmus olan Birlesmis Milletler Siber Sugclar
Kongresi i¢in bir taslak onerisinde bulunulmustur. S6z konusu tartisma, daha genis
bir bigimde egemenlik, igerik kontrolii ve ulusal giivenlik kavramlariyla ilgili olmasi
nedeniyle, isbirligi mekanizmalarinin ve sug tipolojilerinin 6tesine gegmektedir
(Dominioni, 2018).

4.2.3. Ortak Bir Tanimin Olmamasi ve Mantiksal Cerceve

Net bir tanim olmadan, siber giivenlik bir¢ok zaman c¢eliskili amaclar i¢in
kullanilmaya devam edecektir. Terimin genis uygulamasi c¢alismamizin {i¢ilincli
boliimiinde de inceledigimiz iilkelerin stratejilerinde goriildligii tlizere, par¢alanmis
ve zit yaklagimlara yol agmuis, ayrica demokratik uluslarda gizlilik ve ifade 6zgiirliigii
konusundaki son kisitlamalari hakli ¢ikarmustir. Devletler sorunu ulusal otorite
altinda tutmak icin miicadele ederken, siber giivenlik goreceli olarak iilke
vatandaslarina karst iyl olmasina ragmen, bireysel paydaslarin cogu bilgi

giivenliginin yetersiz kaldigin1 diistinmektedir. Bauer ve Eeten (2009)’e gore; bu
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ademi merkeziyetgilik, belirli aktorlerin 6zel ¢ikarlarina cevap verdiginden ve kamu
yararina hizmet etmediginden, alt optimal giivenlik seviyelerine yol agmistir (Bauer
ve Eeten, 2009).Siber giivenlige kullanici odakli bir yaklasimin ise, bireylerin siber
tehditlerle basa ¢ikmaya hazir olduklarim1i ve ¢evrimi¢i haklarini kullanmadaki
miidahalelere kars1 korunmalarini garanti edecegi durumunu ortaya koymaktadir.

Siber giivenlik konusu, uluslararasi iliskiler terminolojisinde halihazirda ortak
bir tanimi1 ve anlayis1 bulunmamasi nedeniyle 6nemli bir tartisma konusu olarak ele
alinmaktadir. Hiikiimetler, siber glivenlik politikalar1 araciligiyla giivenli ¢evrimigi
ortamlar olusturmayr amaglamaktadirlar. Ancak siber giivenlik, ¢evrimigi ve
cevrimdisi diinyada BIT giivenliginin ¢esitli yonlerini olustururken, internet
giivenligi siber giivenlik giindeminin yalnizca bir parcasidir. Cogu zaman {ilkelerin
stratejilerinde bir hedef olarak listelenen internet giivenligi, ¢evrimici tehditlerle basa
c¢ikabilmek i¢in bireylerin ve kuruluslarin farkindalik, sorumluluk ve hazirlik kiiltiirii
ile ilgili kavramlardan olusmaktadir. Ancak politika yapicilar alana farkli agidan
bakmaktadirlar;
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Sekil 4: Politika Olusturma ve Uygulama Diyagramm

h
5. Politikamn === 4 b
Degerlendirmesi  \CLoSiS5? 1. Giindem Befirieme
Politika analizcileri b4 K dikkati .
politkann dogru problem  (evigyon) - ET CEAE e
lizerinde oldugunu takip i bl v veoz Iflar
eder. Giindem igin FTCINERI SOOIt
revisyon dnerebilir. T ”
/ (Revizyon) ".‘
4. Politikanin Uygulanmas: * V' 2. Politika Olugturma
Hilkiimet kanallan prosediirieri Karar aliclar ve biirokrasi konuyu ele
yerine getirerek yazili unsurlarla alir, Diizenleme ve stratejileri
perekll gorevleri yerine getirir. probleme gére belirlerler.
3. Politikays Kabul Etme

Karar alicilar hukuki
diizenlemeler ile politikay:
kanunlagtirir.

Kaynak : (The Texas Politics Project, 2016)

2005 Diinya Bilgi Toplumu Zirvesi’nde (WSIS) goriisilmesinin ardindan,
Bilisim Teknolojileri’nden sorumlu Birlesmis Milletler ajansi olan Uluslararasi
Telekomiinikasyon Birligi’ne (ITU) siber giivenlik alaninda uluslararasi ¢abalari
koordine etme yetkisi verilmistir. 2010 yilinda Meksika'nin Guadalajara kentinde
diizenlenen ITU  Ortak  Konferansi, bu  goérevialinan 130  karar
ile gliglendirmistir. S6z konusu konferans tavsiye igerikli olmasmin yani sira

uluslararas1 alanda kullanilacak genis bir siber giivenlik konseptini kapsayan
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icerikleri bulunmayan devletler, karsilikli ortak bir anlayis olusturamadan siber
giivenligi konusmustur (ENISA, 2012). Devletlerin internet yonetisimi alanindaki
uluslararas1 otoriteyi pekistirmeye ilgi gostermemesi veya Birlesmis Milletlerin
temel olarak politika yapicilarina ulagsmaya odaklanarak sivil toplumu dahil
etmemesi durumu devletlerin bireysel ihtiyaclarina gore politikalar belirlemesine
neden oldugu goriilmektedir. Zira bu siirecte, uluslararasi zeminde giivenilir bir siber
giivenlik taniminin olusturulmasina ¢ok az énem verilmistir. Terimin anlasilmasinin
iilkeden tilkeye degismesinin nedeninin bu oldugu degerlendirilmektedir.

4.3. Kiiresel Siyaset A¢mazi: Ulusal Cikarlar ve Egemenlik

Hassasiyetlerin Yol Actig1 Dijital Altyap:r Eksikligi

Diinya genelinde siber saldirilarin  etkileri bircok sektdrde de
hissedilmektedir. Ortaya ¢ikan zararlar, dogrudan finansal zararlarin yani sira itibar
sorunlarin1 da i¢ermektedir. Bunlar, is kaybi, beklenen hizmetleri saglayamama,
firsat maliyetleri ve giiven kaybi gibi sorunlardir. Stratejik ve Uluslararas: Calismalar
Merkezi'ne gore (2014), diinya ekonomisi 2014 yilinda siber saldirilardan 445 milyar
dolar zarar etmistir. Devletler yaklasik 100 milyar dolar zarar gérmiistiir. Almanya
60 milyar dolar, Cin 45 milyar dolar ve Ingiltere 11,4 milyar dolar zarar ettigini
bildirmistir. Rakip {ilkelerin sirlarint ve fikri miilkiyetlerini arayan devletlerin
casuslari, kimlik bilgileri ve para calmak isteyen oOrgiit mensubu suglular veya
teroristler, elektrik sebekelerine, su kaynaklarina veya diger kritik altyap:
sistemlerine saldir1 gerceklestirmektedirler. Ayrica bazi siber korsanlar veya
hacktivist gruplar siyasi veya sosyal bir aciklama yapmak amaciyla siber saldiri
diizenlemektedir (Eckenrode ve Friedman, 2018).

Gilinlimiiz piyasasinda giindemi ve gelismeleri takip etmenin ¢ofu zaman
sirketlerin siber riskini azaltmanin zorluklarma da katkida bulunabilecegi
ongoriilmektedir. Sirketlerin, siber giivenlik alaninda gerceklestirecegi biiyiik biitceli
yatirimlarin uzun vadeli bir biiylimeyi olumlu yonde gelistirecegi unutulmamalidir.
Veri koruma, tiiketicilerin sirketlerden onemle bekledigi bir durumdur ve bu
kapsamda yapilacak giivenlik yatirimlar1 gliniimiiziin biiyliyen siber saldiri
diinyasinda rekabet avantaji olusturabilecegi degerlendirilmektedir (Peasley ve
digerleri, 2017).

95



Fikri miilkiyet hirsizligi, ABD'ye yillik alt1 yiiz milyar dolara mal olmaktadir
(Alexender, 2017). Ancak, daha da kotiisii, internette her giin gerceklesen siber bilgi
ve yeteneklerin tahsis edilmesi durumudur. Cin’in teknolojik yiikselisi, biiyiik 6l¢iide
Cin’in Amerika’nin 6zel sektoriinii siber somiiriisiiyle hizlandirmistir. Cin’in fikri
miilkiyet hirsizlig1 nedeniyle ABD’ye kars1 kazandig1 rekabet avantaji fazlasiyla goz
ard1 edilemez boyuttadir. ABD hiikiimetinden yasa dist yollardan avantajli bilgiler
alarak temel 6zel sektorlerini kolaylastirmak Cin hiikiimetinin aktif bir politikasi
olmustur (Kuchler, 2017). Bu nedenle, on yil iginde Cin’in US Steel’in arastirma ve
gelistirme koluna siber saldirisi, Apple’in iCloud sunucularini hacklemesi ve F-35
tasarimlarinin ele gegirilmesi sanayi sektoriinilin, teknoloji sektdriiniin ve savunma
sanayi Uretimlerinde biiyiik atilimlar gergeklestirmesine neden olmustur (Ling,
2016). Bu kapsamda, diisman siber faaliyetlerin maliyetlerinin diisiik ve faydalarin
yiiksek oldugu goriilmektedir. Calisan bir siber caydiricilik teorisi olmadan ve siber
sOmiiriiniin bircok yarariyla, biiyiikk giigler birbirlerini biiyiikk savasa dogru itmeye
devam edecektir.

Siber gilivenlik ortami geregi, saldirilara ve ihlallere karsi ¢ok sik tepki
gostermek gerekmektedir. Ancak, teknolojinin karmasiklig1 neticesinde giliniimiizde
siber olaylara, bir sorun meydana geldikten sonra (bazen de uzun zaman sonra)
yapilan islemlerle miidahalede bulunulmaktadir. Siber saldirilar1 ele almak i¢in en
stk kullanilan teknoloji, Onceki saldir1 modellerine dayanan ’’tehdit imzalar1”
kullanilarak gerceklestirilmektedir. Ancak bu yaklasimlar yeni tiir saldirilarin
onlenmesinde sinirli imkénlar sunmaktadir.

Teknolojinin  hizli evrimi sayesinde, her gegen giin siber tehditlerin,
silahlarin, araglarin sayist ve kuvvetleri artmaktadir. Bu nedenle siber giivenligin
gelecegi daha da karmasik ve zorlu goriinmektedir. Kuruluslarda, giintimiizde
bulunan tehditlerin sayis1 ile basa ¢ikmak i¢in yeterli siber uzman bulunmamaktadir
ve soz konusu dengesizligin muhtemelen daha da  kotiilesecegi
ongoriilebilmektedir. Gelecek zamanda ki bir senaryoyu degil de simdiki durumun
ilk asamalarin1 agiklamak gerekirse, kamu ve 6zel sektor kuruluslari teknolojik
baglamda, siber giivenlik programlarin1 gelistirmek adina analitik ve otomasyon
programlarint yeteri kadar kullanmamaktadirlar. Bu araglar en onemli olaylar1 ve

varliklar1 tanmimlamaktadir. Ornegin, firmalar miisteri analitiklerinde normal yaklagim
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misterileri degerlerine goére segmentlere ayirarak bunlardan en Onemlilerine
odaklanmakta ve bu miisterilerin ne alabileceklerini tahmin etmek i¢in varyasyonlar
uretmektedirler.  Otomatik  teklifler her  misterinin  tercihlerine  gore
Ozellestirilebilmektedir (Davenport ve Amjad, 2016). Bu kapsamda aymi
teknolojilerin uluslararasi alanda gerceklestirilecek ¢aligmalarla, devletleri artan siber
giivenlik problemlerinden kurtarabilecegi degerlendirilmektedir. Bu tiir bir 6ngoriicii
gii¢, devletlerin ve kuruluslarin ortak giivenlik ¢abalarini, hedeflenmesi en muhtemel
teknoloji ortamlarina odaklamalarina olanak saglayacaktir.

Internetin popiilaritesi giderek artmakta ve siber giivenligi giderek daha da
zorlastirmaktadir. Bununla birlikte, 2018 yili Kasim ayinda yaklasik 4 milyar
kullanicist (internet Live Stats, 2018) olmasma ragmen “internetten hi¢c kimse
sorumlu degildir”’. Bu kontrol ve giivenlik eksikligi, siber savasin, siber casuslugun
ve siber suglarin {i¢ ana zorluguyla sonuglanmaktadir. Bu tehditler farkli
saldirganlardan gelmekle birlikte, belirli kullanicilara yonelik
gerceklestirilebilmekte, hepsi ayn1 internet aginda ¢aligmakta ve ¢ok sayida internet
kullanicisina karsi felaket bir etkiye sahip olabilmektedirler.

Siber giivenlik, giin gectikce hem hiikiimetler hem de isletmeler i¢in artan bir
tehdit olarak ortaya ¢ikmistir. Siber tehditlerin ¢ok yavas sekilde siniflandirilmasi
uluslararasinda ve is diinyas1 ile hiikiimetler arasinda isbirligi olanaklarini
sinirlamaktadir. Siber giivenlik karmasik bir sorundur ¢iinkii bir¢ok alanda
kesismektedir. Internetin ag yapisi, siber giivenligi bariz bir sekilde uluslararasi bir
sorun haline getirmektedir. Ozel sektdriin elindeki asir1 miktardaki siber altyap:
yogunlugu, siber giivenlik tehditlerinin hem halka hem de 6zel sektore zorluk teskil
ettigi anlamima gelmektedir. Bireylerin internete olan ihtiyaclarmin artmasi, siber
giivenligin, ulusal giivenlik ile bireysel o6zgiirliikkler arasindaki dengeyi de kapsadigi
anlamina gelmektedir.

Bu artan risklerle ve tam anlamda siber giivenligin saglanmasinin imkansiz
dogas1 ile kars1 karsiya kalan kamu ve o0zel sektoriin anahtart esnekligi
arttirmaktir. Kamu ve 0zel sektor arasindaki ortak tehdit, ortak bir yaklasim igin
giiclii firsatlar sunmaktadir. Ancak iki biliyiik zorlugun bu igbirligini sinirladigi
diistiniilmektedir. Birincisi, 06zel sektoriin  hiikiimetin  katilimindan korkmasi,

mahremiyeti ve ozel bilgilerin korunmasi konusunda endise etmesidir. Ikincisi,
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hiikiimetin, siber yeteneklerini ¢ok fazla siniflandirmasi ve hassas bilgileri aciga
vurmadan 6zel sektorle anlamli bir sekilde paylasamamasi hususudur. Zira siber
giivenlik ortamini daha iyi bir hale getirmek i¢in gelismis diizenlemelere gerek
duyulmaktadir; ancak hangi diizenlemenin en iyisi olacagi konusunda anlasmazliklar
vardir. Bazilari, 6zel kullanicilar arasinda  standardizasyon ve  gonilli
sertifikalandirma yapilmasint savunurken, bazilart ise 6zel sektordeki oyuncular
arasinda oyun alanini diizlestirmek i¢in daha 6zel bir diizenleyici yaklasim
gerektigine inanmaktadir.

Siber tehdidin uluslararast dogasi, ¢esitli uluslararasi kuruluslarin artan
miicadeleyle en iyi sekilde nasil basa ¢ikabilecegi sorusunu akla
getirmektedir. Joyner (2010)’un aktardigina gore; NATO, bir siber saldirmin 5.
madde tehdidi olarak goriilmesi gerekip gerekmedigini tanimlamakta zorlanmistir ve
siber giivenligin yeni gercekligini yansitmak i¢in anlagsmalarin giincellenmesi
gerektigini  savunmustur. Birgok  arastirmaci, NATO’nun siber  giivenlik
uygulamasinin sorunun profilini olusturma ve tehditleri gostermede yararli olacagi
konusunda hemfikirken, digerleri de NATO ve AB'nin uluslararasi bir siber oyuncu
olarak bliyiik bir rol oynama ihtimalinin diisiik oldugu goriisiinii 6ne siirmektedir
(Joyner, 2010).

Bunlarla birlikte, siber uzaymn olusturulmasina yardim eden teknik
toplulugun, hiikiimetler i¢in siber giivenligi arttirmaya ¢aligmalarinda yararl bir arag
olabilecegi degerlendirilmektedir. S6z konusu teknoloji kurulusglari, giivenligine ve
refahina derinden bagl kalmaya devam ederken, hiikiimetlerin kendi faaliyetlerine
ve kiiltlirlerine saygi gostereceginden emin olabilirlerse, hiikiimetlere ¢oziimler
tiretme konusunda yardim etmeye istekli olacaklar1 degerlendirilmektedir.

Siber uzayda en giiglii tlkelerin hiikiimetlerinin bile tek basia siber
miicadeleyi gerceklestiremeyecekleri ve uluslararast alanda birlikte ¢alisan
hiikiimetlerin bile 06zel sektdriin katilimi olmadan bagsarili olamayacaklar
degerlendirilmektedir. Devletlerin  siber giivenlik konusunda ortak hedeflere
ulasabilmek ve siber tehditle miicadele edebilmek i¢in karsilikli siiphelerini agmalari
gerekmektedir. Zira kiiresel siyaset agmazi baglaminda, evrensel bir siber giivenlik
mekanizmasi olusturulurken; “sistemin merkezinde hangi devlet veya orgiit olacak

?” “finans destegini kim hangi oranda saglayacak ?” ve en 6nemlisi “hangi siyasi

98



yapt bu mekanizmay1 denetleyecek?” gibi cevabi olmayan sorular ve belirsizlikler
mevcuttur. Zira bu hususlar, tilkelerin etkin isbirligi ger¢eklestirilememesinin ve bu

konularda yasadig1 anlasmazliklarin en 6nemli nedenleri olarak goriilmektedir.

SONUC

1990 yilinda Sovyetler Birligi’nin dagilmasi, mevcut uluslararasi sistemde ve
gii¢ dengelerinde 6nemli bir doniisiim ve yeni bir tartisma doneminin baslamasina
neden olmustur. Kiiresellesme donemi olarak da adlandirilan bu siiregte askeri
yaptirimlarin gegerliliginin azalmasi, serbest ekonominin 6nem kazanmasi, milletleri
bir araya getiren etnik kimliklerin giiclenmesi, ulus devlet 6neminin belirli amaclara
ulasmak icin yetersiz kalmasi gibi gelismelerle, uluslararasi gog¢, uluslararasi
terdrizm, kitle imha silahlari, enerji giivenligi, cevre giivenligi ve siber giivenlik gibi
yeni tehditler ve giivenlik anlayislar1 ortaya ¢ikmuistir.

Uluslararasi sistemde ABD, Cin Halk Cumhuriyeti ve Rusya gibi kiiresel gii¢
olan lilkeler yeni nesil enformasyon savasini ve siber saldirilar1 6nemli bir stratejik
savunma ve taarruz etme yontemi olarak degerlendirmektedirler. Siber uzaydaki
faaliyetlerin arkada iz birakmadan ve kolay bir bicimde gerceklestirilebilir olusu da
bu yontemin kullanilmasini tesvik eden en 6nemli faktorlerden biridir. Ancak siber
alanda yasanan Onemli gelismeler yeni giivenlik tehditlerini de beraberinde
getirmistir. Artan bu risk ve tehditleri bertaraf etme konusunda ise devletlerin rolii
onemli derecede artarken, iktidarda bulunan hiikiimetler bu konuda strateji
gelistirmek zorunda birakilmistir. Bireylerin veya gruplarin gergeklestirdigi siber
taarruzlar ile uluslararasi ortamin, neorealist varsayimlara uygun bicimde ge¢mis
donemlerden daha belirsiz ve anarsik bir yapiya biirlinmeye basladigi
degerlendirilmektedir.

Bir iilkede oturan yalniz bir saldirganin, diger llkelerdeki internetteki tiim
bilgisayarlar1 tehdit eden bir islemi aninda gerceklestirebilmesi gercegi, bircok alan
ve uzman kisi tarafindan birlikte caligilarak ele alinmasi gereken bir sorundur.
Konuyla ilgili angajman kurallarinin nasil uygulanacagi ve saldirganlara veya
eylemlerini diizenleyen uluslara nasil ceza verilecegi tartisilmas: gerekmektedir.
Siber casusluk davraniglariyla ilgili anlagmalar gerceklestirmek miimkiin degildir

ancak, siber alanda saldirganligin artmasi riskini azaltmak amacina yardimci olmak
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icin doktrinler gelistirmenin miimkiin oldugu degerlendirilmektedir. Ayrica kabul
edilemez bir dizi siber eylemi ve bu tiir eylemlerden kacginmak igin caydirici
unsurlar1 olusturmak amaciyla birlikte ¢alisan kiiresel bir ortaklik olusturulmasi
sarttir.

Siber ortamin dogast geregi, tehdidin kaynagini, zamanini1 ve yerini belirsiz
kilmasinin, uluslararasi iligkileri Soguk Savas donemine nazaran daha anarsik bir
sisteme dontistiirdiigli sonucunu ¢ikarmak miimkiindiir. Ayrica halihazirda siber
ortami diizenleyen ve denetleyen nihai ve kesin evrensel uluslararast hukuk
kurallarinin olmamasi, siber ortamda tilkeler arasinda igbirliginin yerine rekabet¢i ve
catigmact politikalarin kabul gérmesi ve soz konusu rekabetin seviyesinin giderek
artmasi gibi konular dikkate alindiginda, mevcut uluslararasi yapinin ge¢mis
donemlerden cok daha fazla giivensiz ve belirsiz bir durumda oldugu da iddia
edilebilmektedir. Bunlarla birlikte benzer bigimde {ilkelerin siber giivenlik strateji ve
politikalarinin genel olarak gizli olmasi, bu kapsamda bir tilkenin gerek rakip oldugu
gerekse dost olarak nitelendirdigi bir tilkeye karst gizli bir siber faaliyet
gerceklestirip gerceklestirmediginin net olarak bilinememesi de bahse konu anarsik
yapinin derinlesmesine sebep olan faktorler olarak karsimiza ¢ikmaktadir.

Siber ortamin olusturdugu imkéanlarin uluslararasi yapi igerisinde devlet
disindaki aktorlerin( bireyler, medya destekli sosyal hareketler, baski ve ¢ikar
gruplari, ¢cok uluslu sirketler vb.) 6nemini ve ¢esitliligini arttirmasina ragmen, neo-
realist teorilere gore siber ortamda yasanan gelismelerin es zamanl olarak devletlerin
etkin roliinii daha da pekistirdigi de diisiiniilmektedir. Bagimsiz kabul edilseler dahi
devlet disindaki aktorlerin  mevcut uluslararasi sistemde kalici bir etki
olusturabilmeleri, ancak devlet destekli bir diizenlemeye dahil edilmeleriyle miimkiin
olabilmektedir.

Nye (2010)’a gore, siber ortam kaynakli gerceklesen yeni gelismelerin
olusturdugu potansiyel gii¢ yayilmasi durumu ne olursa olsun asla devletlerin mevcut
uluslararasi sistemdeki bagat aktor roliinli degistiremeyecektir. Nye bu hipotezini, bir
tilkenin kritik ag altyapilarini biitiiniiyle kullanilamaz hale getirmeye yonelik bir
siber saldirinin diizenlenmesini saglayan donanimin ve bu saldirilarin maliyetlerinin
halihazirda yalnizca devletlerin imkan ve kabiliyetleri ile karsilanabiliyor olmasi,

tespitiyle desteklemektedir (S.Nye, 2010).
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Ozetle teknolojik gelismelerin seviyesi ne olursa olsun ge¢mis de oldugu gibi
mevcut uluslararas1 sistemde de basat aktor devletlerdir. Siber ortamin karmasik
yapist nedeniyle, devletler rakip devletler ya da devlet disi aktorler tarafindan
gerceklestirilmesi muhtemel siber saldirilara karsi siber giivenlik stratejileri
baglaminda siber giivenlik kurumlart ve siber ordular tesis etmekte, bunlarin disinda
siber uzmanlar ve bilim insanlar1 yetistirerek gelisim gostermeyi amaglamaktadirlar.
Bu kapsamda gerek rakip devletlerden gerekse de diger tiim aktdrlerden gelebilecek
siber tehditlerin yalnizca merkezi bir devlet olusumu ile bertaraf edilebilecegi ve
etkin bir siber gilivenlik sistemi gergeklestirilebilecegi degerlendirilmektedir. Ayrica
ulusal internet ve ag teknolojilerinin, bu sistemleri denetleyen mekanizmalarin ve
tim bunlarla Oriintiili olarak planlanan siber giivenlik stratejilerinin devlet
yonetimleri tarafindan gerceklestirildigi degerlendirildiginde, uluslararasi disiplinde
belirtilen realist teorilerle uyumlu bir bigimde devletin temel aktor oldugu acgikga
goriilmektedir. Siber alanda yasanan tiim bu gelismeler de devletlerin mevcut
uluslararast  sistemdeki basat aktor roliinii pekistiren etmenler olarak
degerlendirilmesi gerekmektedir.

Bilgi iletisim teknolojisinde giivenligi, siber giivenligin tesisi, siber alanda
hukukun istiinliiglinii ve insan haklarmin korunmasimi gili¢lendirme ihtiyacinin
taninmasiyla birlikte, “siber” kavraminin dahil oldugu her sey artik cok 6dnemli hale
gelmigtir. Bireylerin temel haklarina ve devletlerin ulusal (giivenlik) ¢ikarlarina
degindikleri icin, ortak ¢ozlimler konusunda uluslararasi fikir birligine varmak
gittikge zorlasmaktadir. Bu ikilemin iistesinden gelmek i¢in, en mantikli yaklagim,
Budapeste Siber Suglar Konvansiyonu gibi halihazirda yiiriirliikkte olan ve isleyen
ortak standartlara ve 6zellikle de kapasite gelistirmeye yonelik genis bir anlagmaya
varilan yaklasimlara odaklanmaktir. Daha biiylik bir koordinasyon Ongoéren siber
suglarla miicadele alani, tim devletlerin eylemlerini en az iki yonde gelistirmesine
ihtiya¢ duymaktadir; hukuki miidahalenin arka planinin gelistirilmesi ve tasarlanan
normlarm ulusal mevzuata uygulanmasi, bilgi aligverisinin ulusétesi temelinin

gelistirilmesi.
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Ayrica, teknoloji alan1 ve teknoloji kisitlamalar1 tarafindan tanimlanan
gereksinimlerin  politika tasarim silirecine dahil edilmesine her daim ihtiyag
duyulmaktadir. Fakat bu konudaki sorunlar, kismen teknoloji ortaminin karmasikligi
ve dinamizmi, kismen politikacilarin yanitinin nispi yavasligi ve uzman bilgisini
beklemek gibi faktorlerden olugsmaktadir. Bugiiniin aglar1 ¢esitli ve kapsamlidir. Bu
nedenle teknoloji saglayicilart tek giivenlik mimari olamazlar. Tim paydaslarla
paylasilan bir siber giivenlik bilincini olusturmalidirlar. Etkin isbirligi, etkili siber
yonetisim icin hayati dneme sahip olacaktir. Sanayilerin yaygin olarak kabul edilen
giivenlik  standartlarin1  olusturmak i¢in  hiikiimetlerle  birlikte  calismast
gerekmektedir. Ayrica, tim paydaslari, endiistri giivenligini artirmak i¢in hayati bir
kaynak olan acik kaynak giivenligine daha fazla yatirim yapmaya tesvik etmeleri
gerekmektedir. Standartlar tizerinde anlagma, herhangi bir uluslararasi giivenlik
yaklagiminda ©Onemli bir baglantidir. Sanayi kuruluslari, endiistrilere gilivenlik
konusunda net ve tutarli bir rehberlik saglayacak kapsamli uluslararasi standartlar
gelistirmek i¢in teknoloji saglayicilarla birlikte ¢aligmalidirlar. Sanayi kuruluglar
ayrica tedarik zincirlerinin artik kiiresel oldugunu kabul etmek i¢in hiikiimetlerle
birlikte calismalidir. Hiikiimetler, koordine edilmemis ulusal standartlarin giivenlik
sorunlarin1 ¢ézmeyecegini anlamalidirlar. Ayrica, farkli standartlara sahip olmak
tedarik zincirlerini kiracak, teknolojik gelismeleri engelleyecek ve is yapma
maliyetini artiracaktir. uluslararasi standartlar son derece dnemlidir. Standardizasyon
saglamak i¢in, hemen hemen tiim iirlinlerin dogrudan acik kaynak kodunu igermesi,
yazilim gelistirmenin giderek daha 6nemli bir parcast olacaktir. Gliniimiizde, agik
kaynak topluluklari, yeni teknolojinin giivenlik zorluklarina hizli bir sekilde yanit
verecek personel ve finanstan yoksundur, bu nedenle agik kaynak yaziliminin
giivenlik Ozellikleri gerisinde kalmaktadir. Tim paydaglarin daha genis yatirim
yapmasi gerekecektir.

Kullanici bilinci olusturma kapsaminda, teknoloji kullanicilarimi ve toplumu
korumak i¢in, her sirket ve vatandas, siber giivenlik, veri sahipligi ve mahremiyet
konusunda daha fazla farkindaliga ihtiya¢ duymaktadir. Diinyanin dort bir yanindaki
biiyiik iilkeler, siber giivenlik konusunda halk egitimini ulusal veri koruma ve gizlilik
stratejilerinin 6nemli bir pargasi haline getirmislerdir. Hiikiimetler, siber suglar1 ve

siber gilivenlik tehditlerini kontrol etmeye yardimci olmak igin genel bilgi ve beceri
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seviyelerini ylikseltmeyi amaglamaktadirlar. Halk kendini nasil koruyacagini bilirse,
bu bireylerin ve hatta bir biitiin olarak ulusun siber kirilganligini azaltacagi anlamina
gelmektedir. AB, Avusturya, Hollanda ve Avustralya, gencgleri siber giivenlik
konusunda egitmeyi ulusal siber stratejilerinde kilit bir Onlem haline
getirmistir. Genglere kendilerini korumak i¢in ihtiya¢ duyduklari farkindalik ve
becerileri vererek siber alandaki zafiyetleri en aza indirmeye ¢aligsmaktadirlar

Hem ilkeleri hem de normlar1 i¢ceren zengin bir ortak baglamin olmamasi, ¢ok
paydash toplulugun toplumsal iliskilerle ilgili paylasilan degerler iizerine insa
etmesini saglayacak uyumlastirilmis mekanizmalarin ortaya ¢ikmasini geciktirmistir.
Politika yapicilarin ve teknolojistlerin hizli bir sekilde gelisen teknoloji ortamina
uyumlu, uygun siber giivenlik politikalar1 ve siber normlara yaklagimlar gelistirmek
i¢in isbirligi yapmalarina ihtiya¢ duyulmaktadir. internet’in kiiresel dogasi ve diinya
capinda her yerde bulunan siber uzay kullanimin birlesmesi gerekmektedir. Cesitli
disiplinler ve akademi, hiikiimet, sanayi ve sivil toplum kuruluslar siber giivenlik
konusunda igbirligi konularimi1 tartigmaktadir. Ancak, arastirma ve uygulayicilar
toplulugu daha somut ve sik sik alana 0zgii bir baglanti kuracak bir mekanizma
gelistirememistir
Cok paydasli gruplar siklikla ilkelerin gelistirilmesine odaklanir c¢ilinkii yiiksek
diizeyde genelleme, farkli katilimcilarin yakin goriislerini olusturmasima ilkeler ile
izin vermektedir. Normlar, 6zellikle teknik normlar 6zel bilgi ve uzmanlhiga sahip
topluluklar tarafindan gergeklestirilmelidir. Kabul edilen politika ilkelerine dayali
teknik normlar ve en iyi uygulamalar tasarlamak gerekmektedir. Normlar ve ilkeler
arasindaki ve teknoloji ile teknik arasindaki baglanti politikast alani oldukga
soyuttur. Bu soyut durum fikir birligini basitlestirmektedir, ancak, hem normlar1 hem
de prensipleri dikkate alan siber gilivenlik politikalarinin tasarimi ve uygulamalari
hakkindaki tartismalar1 karmasiklastirmaktadir.

Siber tehditler, kanunsuz, anarsik bir siber alandan kaynaklanan, kiiresel bir
giivenlik sorunu olarak yaygin sekilde kabul gormiistiir. Siber alanda uygun devlet
davranigint neyin olusturduguna dair ortak anlayislar gelistirmenin uluslararasi
giivenligi ve istikrar1 saglamak icin kritik dneme sahip oldugu ortak bir inanisa
dayanarak, bilingli bir norm olusturma gereksinimi ortaya ¢ikmustir. Hiikiimetler,

ikili goriismeler ve ¢ok tarafli istisareler yoluyla ortak davranis kurallar
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olusturmalidir. Proaktif olarak deneyimlerini ve en iyi uygulamalari paylasmali ve
siber saldirilar1 ve siber suglar1 engellemek i¢in birlikte ¢alismalidirlar. Bu dnlemler
seffaf, isbirlikgci ve acik bir ortamda giliven insa edilmesine yardimci
olacaktir. Ayrica, casusluk baglaminda norm olusturma ¢abalari, normlarin devlet
davranigini sekillendirmedeki giiclinii olusturmaktadir. Bu normlar ortaya ¢iktikca ve
icsellestirildiklerinde, siber uzayda devlet wuygulamalarmi degistirmeleri
muhtemeldir.

Siber giivenlik ele alinirken siber tehdit dahil olmak tizere ¢ok cesitli konular
inceleyerek multidisipliner bakis ve degerlendirme yapilmasi gerekmektedir. Ulusal
ve uluslararas1 yasal ikilemler, yonetisim sorunlari, siber alan ig¢in rollerin ve
sorumluluklarin belirlenmesi, siber alanin militarizasyonu ve acil siber giivenlik
tartismalarina odaklanarak, hedefe cevap veren bir politika ve yasal mimarisinin
olusturulmasint desteklemeyi amaclayan yaklagimlar gelistirmek gereklidir. Bu
caligmada da siber alanin kendine 6zgii zorluklar1 ve gelecege doniik yaklagimlariyla,
farkindalik yaratmak ve konu hakkinda genis bilgiye sahip olmak i¢in gerekli olan
elestirel diisiinceyi olusturmaya katki saglanmaya calisilmistir.

Tim bu bilgiler 1s18inda, siber tehditlerin devlet sinirlarina ve orgiitsel
sinirlara meydan okumasi sebebiyle, uluslararas: glivenligi arttirmak i¢in tiim iilkeler
ve ilgili kuruluslarin isbirligini arttirmast ve ortak mekanizmalar gelistirmesinin
Onemi tartigilarak, “siber giivenlikte uluslararasi igbirligi miimkiin mii?” arastirma
sorusuna cevap aranmistir. Siber uzayda yasanan bu belirsizliklere iliskin bazi
nedenler ve kaygilar bulunmaktadir. Bunlar arasinda temel olanlarin, uluslararasi
hukukun yetersizligi, kritik altyapilarin zayifligi, atifta bulunma zorlugu, savunma
sugu avantaji, bilgi sistemlerinin zayif girig engelleri, uluslararasi normlarin eksikligi
ve kitalararas1 acikliklar nedeniyle uluslararasi sinirlart gegme kolayligi oldugu
degerlendirilmektedir. Bu nedenle, bu faktorler bir araya geldiginde, politika
yapicilar ve aragtirmacilar i¢in siber ¢atismanin diger alanlardaki catigmalardan ¢ok
daha istikrarsiz olmasi nedeniyle uluslararasi igbirliinin zorluklar1 aciklanmaya
calisilmistir. Calisma sonucunda, “siber uzayin dogasi geregi, halihazirda {ilkeler
arasinda yasanan glivenlik ikilemi, rekabet ve ¢atisma ortaminda; gerekli isbirligi,
ortak politika {retiminin gergeklestirilemedigi ve isbirligi kapasitesinin

arttirtlmasinin iilkelerin mevcut yaklagimlartyla miimkiin olmayacagi" cevabina
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ulastlmistir.

Dijital doniisiimiin topluma ve ekonomiye olan etkisi, siber glivenligi kritik
bir i konusu ve kalkinma araci haline getirmistir. Tek basina bir iilkenin veya
kurulusun bu zorlukla basa ¢ikamayacagl degerlendirilmektedir. Uluslararasi
isbirligi, cok yonlii, modern ve esnek siber giivenlik ¢dziimlerinin anahtaridir ve bu
sektordeki insan sermayesinin krizi ¢Ozmenin alternatif bir yolu oldugu
degerlendirilmektedir. Bununla birlikte, son olaylarda, siber saldirilar melez savasin
bir parcast olmustur. Bu kapsamda BM, AB ve NATO gibi organlara ihtiyag
duyulmaktadir. Ancak, birlikte ¢alisabilirligi artirmak i¢in ortak teknik standartlara
ve siber faaliyetlerle ilgili normlara ihtiyag duyulmaktadir. Siber diplomaside aktif
olan c¢esitli iilkeler ve az sayida uluslararasi sirket, giderek daha karmasik ve
kalabalik siber tehdit ortamlarin1  yonetmek i¢in uygulanabilir normlar
aragtirmaktadirlar. Bununla birlikte, ticari avantaj saglamak amaciyla siber 6zellikli
fikri miilkiyet hirsizligini yiiriitmemek disinda, devletler arasinda heniiz acik ve net
bir bi¢cimde ortaya cikan bir fikir birligi veya kabul goren ilkeler biitiinii
bulunmamaktadir. Siber uzayda sorumlu devlet davranis normlari, heniliz emekleme
donemlerinde olsalar da, ulus devletler ve uluslararasi kuruluslar tarafindan uzun
vadede vyiiriitiilen gelecekteki siber operasyon tiirlerini 6nemli Olgiide etkileme
potansiyeline sahiptir. Normlar, 6zellikle bir davranisi kodlayan veya kinayan
bicimde, pozitif veya negatif olabilirler. Siber normlarin gelecegi, siyasi ve kurumsal
irade ile aym fikirde olacak ve nihayetinde belirli devletlerin siber operasyonlarini

yiiriitirken bu normlar1 kabul veya gz ardi etme kararlari ile revize edilebilecektir.
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