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Metaverse, son yillarda teknolojik gelismelerin hizlanmasiyla birlikte sanal
gerceklik ve artirilmis gerceklik deneyimlerini bir araya getiren yeni bir dijital
evren olarak karsimiza ¢ikmaktadir. Biiyiik teknoloji sirketlerinin bu alana
yaptig1 yatirimlar, Metaverse'iin potansiyelini ve gelecekteki etkisini daha da
artirmaktadir. Ancak, bu hizli biiylime beraberinde yeni ve karmasik giivenlik
risklerini de getirmektedir. Ozellikle dolandiricihk, Metaverse ekosisteminin
karsi karsiya oldugu en 6nemli tehditlerden biri olarak 6ne ¢cikmaktadir.

Bu tezin amaci, Metaverse'iin sundugu firsatlar ve riskler arasindaki dengeyi
kurarak, bu yeni dijital diinyada dolandiricilikla miicadele igin etkili stratejiler
gelistirmeye katkida bulunmaktir. Bu dogrultuda, calisma kapsaminda Metaverse
ekosisteminin genel yapisi, dolandiricilik tiirleri, risk faktorleri ve bu riskleri
azaltmak i¢in alinabilecek 6dnlemler incelenmistir.

Metaverse sanal diinyasinin beraberinde getirdigi firsatlar ve riskler nelerdir? Bu
risklerin yol agabilecegi dolandiricilik faaliyetleri neler olabilir? Bu dolandiricilik
faaliyetleri nasil tespit edilebilir, dolandiricilikla nasil miicadele edilmesi gerekir,
nasil 6nlemler alinmalidir? Sorularina cevap aramakta ve bir gelecek perspektifi
ortaya koymaya calismaktadir. Metaverse ekosistemindeki riskler, dolandiricilik
yontemleri, tespit ve dnleme teknikleri gibi konularda detayl bir bilgi birikimi
elde edilerek konu hakkinda stratejiler sunmaktadir.

Anahtar Kelimeler: Dolandiricilik, metaverse, sahtekarlik.
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Metaverse is a new digital universe that combines virtual reality and augmented
reality experiences with the acceleration of technological developments in recent
years. The investments made by major technology companies in this field further
increase the potential and future impact of the Metaverse. However, this rapid
growth also brings new and complex security risks. In particular, fraud stands out
as one of the most important threats facing the Metaverse ecosystem.

The aim of this thesis is to contribute to the development of effective strategies
to combat fraud in this new digital world by balancing the opportunities and risks
offered by the Metaverse. Accordingly, the general structure of the Metaverse
ecosystem, types of fraud, risk factors and measures that can be taken to mitigate
these risks are analysed within the scope of the study.

What are the opportunities and risks brought by the Metaverse virtual world?
What are the fraudulent activities that may be caused by these risks? How can
these fraudulent activities be detected, how should fraud be combated, what
measures should be taken? It seeks answers to these questions and tries to put
forward a future perspective. It provides a detailed knowledge of the risks in the
Metaverse ecosystem, fraud methods, detection and prevention techniques and
offers strategies on the subject.

Keywords: Fraud, metaverse, scam.
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1. GIRIS

Metaverse, artirilmis gerceklik (AR) ve sanal gercekligi (VR) internetle birlestiren
surukleyici dijital bir evreni temsil eder. Kullanicilar sanal varlik ticareti, dijital
ticaret ve sosyal etkilesimler dahil olmak iizere ¢esitli faaliyetlerde bulunurken,
Metaverse, hileli davranislar ile gliven, mahremiyet ve finansal giivenligi
tehlikeye atmakla tehdit ediyor. Bu ¢alisma, arastirmacilarin ve uygulayicilarin
Metaverse ekosistemindeki dolandiriciligl tespit etmek ve bunlarla miicadele
etmek icin bilimsel ilerlemelerden yararlandiklar1 yeni yollar1 kesfetmeyi

amag¢lamaktadir.

Gartner Inc. (2022), yilinda yayinlanan bir rapor, 2026 yilina kadar insanlarin
%?25'inin is, alisveris, egitim, sosyal ve/veya eglence amaciyla giinde en az bir
saatini Metaverse’'te gecirecegini belirtiyor. Ayn1 rapor, 2026 yilina kadar
diinyadaki kuruluslarin %30'unun iirtin ve hizmetlerini metaverse i¢in hazir hale

getirecegini gosteriyor. (Smaili ve de Rancourt-Raymond, 2022).

Metaverse, sanal gerceklik ortaminda var olma ve etkilesimde bulunma eylemini
ifade eder. Bu dijital ekosistem, kullanicilarin kendi dijital varliklarini1 olusturup
yonettikleri, gercek diinyadan farkli ve kendine 6zgii bir alan olarak tanimlanir.
Metaverse, sanal para birimleri, dijital varliklar ve sanal miilkiyetler gibi ¢esitli
bilesenleri igerir. Bununla birlikte, Metaverse’iin sundugu bu genis imkanlar,
dolandiriciik faaliyetlerine de zemin hazirlamaktadir. Yetersiz glivenlik
onlemleri, kimlik hirsizlig1, sahte ticaret islemleri ve dijital varliklarin ¢alinmasi
gibi c¢esitli dolandiricilik tiirleri Metaverse iizerinde ortaya ¢ikabilir. Bu
baglamda, Metaverse'in giivenlik aciklarin1 analiz etmek ve dolandiricilik
eylemlerini tespit etmek icin gerekli stratejilerin gelistirilmesi biiyiik 6nem arz
etmektedir. Bu tez, metaverse’lin giivenlik problemleri ve 6zellikle dolandiricilik
lizerine yapilmis arastirmalarin bir 6zetini sunmakta ve ortaya ¢ikan giivenlik

zorluklarini tartisarak dolandiriciliga karsi onleyici stratejiler onermektedir.



2. LITERATUR OZETi

Bolton ve Hand (2002), istatistiksel yontemlerin dolandiricilik tespiti alanindaki
kullanimini kapsaml bir sekilde incelemektedir. Para aklama, e-ticaret kredi
kart1 dolandiriciligl, telekomiinikasyon dolandiriciliglr ve bilgisayar korsanligi
gibi gesitli alanlarda istatistiksel ve makine 6grenmesi yontemlerinin basaril bir

sekilde uygulandigini anlatmaktadir.

Kou vd. (2004), dolandiricilik tespiti tekniklerine dair kapsaml bir inceleme
sunmaktadir. Ozellikle telekomiinikasyon, kredi karti islemleri ve bilgisayar
aglarina yonelik siber saldirilar gibi ¢esitli alanlarda kullanilan dolandiricilik
tespiti yontemlerini, bu yontemlerin etkinligini ve karsilasilan zorluklar tartisir.
istatistiksel analiz, veri madenciligi, yapay zeka gibi yéntemlerin dolandiricilik

tespitinde nasil kullanildigina dair genis bir literatiir incelemesi sunulmaktadir.

Hasham vd. (2019), siber giivenlik ¢aginda finansal suclar ve dolandiricilik ile
miicadeleye odaklanmaktadir. Finansal kurumlarin bu tehditlerle nasil basa
cikmasi gerektigini, siber glvenlik ve dolandiriciik tespiti strecglerinin

entegrasyonunu, mevcut zorluklari ve gelecekteki stratejileri ele alir.

Nicholls vd. (2021), finansal siber suglarla miicadele i¢cin derin 6grenme (DL)
yaklagsimlarin1 kapsaml bir sekilde incelemektedir. Calisma finansal suglarin
evrimini ve bu suglarin siber uzayda nasil yayildigini ele alir. Derin 6grenme ve
makine 68renimi yontemlerinin, finansal dolandiricilik, kara para aklama, vergi
kacakeilig1 gibi suglarin tespiti ve 6nlenmesinde oynadig kritik rolii vurgular. Bu
suclarin siber uzayda gerceklesme bicimlerini ve siber suclarin artan
karmasikligini ele alarak, mevcut ve gelecekteki zorluklar1 ve bu zorluklarin

ustesinden gelmek icin gelistirilen yeni teknikleri tartigir.

Ali vd. (2022), makine 6grenmesi (ML) tabanh finansal dolandiricilik tespiti
lizerine yapilmis sistematik bir literatiir taramasini sunmaktadir. Ayrica finansal
dolandiricilik tespiti alanindaki ana sorunlari, bosluklar1 ve sinirlamalar:

tartismakta ve gelecekteki arastirmalar icin 6nerilerde bulunmaktadir.



Katterbauer vd. (2022), metaverse ortaminda Islami finansla ilgili finansal siber
sucglarin dogasini ve bu suclarla basa ¢ikmak icin gereken diizenleyici ve siber
giivenlik 6nlemlerini ele almaktadir. Kripto para birimleri, sahte NFT'ler ve dijital
varliklar lizerinden gergeklestirilen dolandiricilik faaliyetlerini incelemektedir.
islami finansin Metaverse'de nasil uygulanabilecegi ve bu siirecte

karsilasilabilecek zorluklar tartisiilmaktadir.

Kshetri (2022), NFT (Non-Fungible Token) pazarinda meydana gelen
dolandiricilik, sahtekarlik ve diger suclar1 detayli bir sekilde ele almaktadir. Bu
tir dolandiriciliklarin nasil gerceklestigini, kullanilan yontemleri ve bunlarin
hedeflerini ayrintili olarak incelemekle birlikte bu tiir suc¢larla miicadele etmek

icin gerekli olan farkindalik ve 6nlemler tizerinde durulmaktadir.

Mackenzie (2022), metaverse'deki kripto para dolandiriciliklari, gri ekonomi ve
teknolojik-sosyal yapilarin kesisim noktasini inceleyen bir kriminolojik
calismadir. Arastirmaci, kripto para piyasalarini, biiyiik 6l¢lide diizenlenmemis
ve yuksek riskli bir finansal sistem olarak tanimlar. Bu sistem, su¢ kontrol
mekanizmalarinin biiytiik olciide eksik oldugu ve dolandiriciliklarin yaygin
oldugu bir ortam sunmaktadir. Kripto ticaretinin sosyal ve kilttirel yonlerini
arastirmak icin etnografik bir ¢alisma ytritiir ve bu baglamda dolandiriciliklarin
nasil gelistigini ve gri ekonominin bu yeni teknolojik-sosyal diinyadaki roliini

tartisir.

Smaili ve de Rancourt-Raymond (2022), metaverse ekosisteminin risklerini
incelemeyi amaclamaktadir. Metaverse'iin gelisimi, bu ekosistemin sundugu
firsatlar ve icerdigi riskler hakkinda kapsaml bir inceleme sunar. Ozellikle,
metaverse'lin dolandiricilik risklerine odaklanir ve bu risklerin nasil

azaltilabilecegi konusunda stratejiler onerir.

Trozze vd. (2022), kripto para birimlerinin gelecekteki mali suglar lizerindeki
etkilerini incelemekte ve bu tiir suclarin nasil gelisebilecegini arastirmaktadir.
Kripto para birimlerinin sundugu anonimlik, merkeziyetsizlik ve seffaflik gibi

ozelliklerin, dolandiricilik ve diger mali suclarin islenmesine nasil olanak tanidigi



tzerinde durur. Aym1 zamanda, kripto para birimleri ile ilgili mevcut

dolandiricilik tiirlerini ve bu suglarin nasil evrilebilecegini tartismaktadir.

Al-Tkhayneh vd. (2023), metaverse'deki suglarin gelecekteki senaryolarini ve bu
sucglarla basa ¢ikmak icin gerekli yasal zorluklar1 ele alir. Metaverse’'iin sug
faaliyetleri i¢in nasil bir zemin hazirlayabilecegini, bu suglarin hangi bicimlerde
ortaya c¢ikabilecegini ve bu suclarla miicadele i¢in hangi yasal diizenlemelerin

gerekli oldugunu tartisir.

Basbiiyiik (2023), blokzincir, kripto varliklar ve akilli s6zlesmeler gibi teknolojik
gelismelerin, malvarligina yo6nelik yeni sahtekarlik tiirlerine nasil zemin
hazirladigin1 incelemektedir. Ozellikle kripto para borsalari, sahte kripto
varliklar, likidite bosaltma, fiyat manipiilasyonu, sahte yatirim ve madencilik
uygulamalar gibi sahtekarliklar ele alinmistir. Makale, Tiirk Ceza Kanunu'nun
(TCK) mevcut dolandiricilik sugunun bu yeni haksizliklarla miicadelede ne kadar

yeterli oldugunu tartisir ve yeni diizenleme ihtiyaglarini vurgular.

Kshetri (2023). Web3 ve metaverse’'ln gizlilik ihlalleri, glivenlik aciklar ve diger
tehditlerini ele almaktadir. Teknolojik yeniliklerin neden oldugu giivenlik

zafiyetlerini ve bu zafiyetlerin kullanicilar tizerindeki etkilerini inceler.

Lin vd. (2023). metaverse'iin hizl gelisimi ile ortaya ¢ikan uygulamalar, suglar ve
yonetim konularini ele alir. Metaverse ekosisteminde mevcut olan suglar
siniflandirmakta ve bu suglarla miicadeleye yonelik mevcut yonetim

yaklasimlarini 6zetlemektedir.

Wu vd. (2023), Web3 destekli metaverse ekosisteminde ortaya ¢ikan finansal
suglarin siniflandirilmasini, bu suglarla miicadele yontemlerini ve olasi firsatlari
incelemektedir. Finansal suglarin 6nlenmesi ve metaverse ekosisteminin uzun

vadeli saglikh gelisiminin saglanmasi i¢in gerekli adimlari ele almaktadir.

Xu vd. (2023). metaverse teknolojisinin finansal dolandiricilik tespiti tizerindeki

potansiyelini arastirmaktadir. Calisma, finansal analistlerin Metaverse ortamini



kullanarak dolandiricilik tespitindeki yeteneklerini nasil gelistirebileceklerini
incelemek icin onceden kayitli, rastgele kontrollii bir deney yuritmistiir.
Deneyde, finansal tablo incelemeleri gergeklestiren tUg¢ farkli grup
karsilastirilmistir: fiziksel ortamda g¢alisan bir kontrol grubu, video konferans
yoluyla calisan bir diger kontrol grubu ve metaverse ortaminda ¢alisan deneysel
grup. Sonuclar, metaverse ortamini kullanan deneysel grubun dolandiricilik
tespitindeki dogruluk oraninin diger iki gruba gore daha yiliksek oldugunu
gostermistir. Bu basarinin, veri gorsellestirme tekniklerinin artan kullanimi ve

kadin katilimcilarin daha aktif katilimi ile iliskilendirilebilecegi belirtilmistir.

Airlangga (2024), acik metaverse ortaminda gerceklesen blokzincir islemlerinde
anomali tespiti ve dolandiricilik analizine yonelik derin 6grenme modellerinin
uygulanmasini inceler. Calismanin bulgulari, metaverse ortamindaki blokzincir
islemlerinin giivenligini artirma ve dijital ekonomiyi daha giivenilir hale getirme

konusunda 6nemli katkilar sunmaktadir.

Hudnurkar vd. (2024), metaverse'de gerceklesen Ethereum islemleri lizerinde
dolandiriciik  tespitine  odaklanmaktadir.  Ethereum  platformundaki
dolandiricilik faaliyetlerini tespit etmek i¢in kullanilan ¢esitli makine 6grenimi
algoritmalar1 incelenmistir. Ethereum tabanli Metaverse islemlerinde
dolandiricilik faaliyetlerini belirlemek i¢cin K-Nearest Neighbors (KNN), Decision
Tree, Support Vector Machine (SVM), Random Forest, XGBoost, Artificial Neural
Network (ANN) gibi algoritmalarin kullanimim1 ve bu algoritmalarin

performansini karsilastirmaktadir.

McAmis vd. (2024), metaverse'deki kimlik dogrulama ve dolandiricilik 6nleme
yontemlerini inceliyor. Metaverse'de kimlik dogrulama ve dolandiricilikla
miicadele i¢in tasarim alanini ve teknik yonleri kesfederek, kullanici gizliligini de

goz oniinde bulundurarak bir dizi ¢6ziim sunmay1 amag¢lamaktadir.

Mooij (2024), metaverse lzerinden gerceklesebilecek kara para aklama ve

terérizmin finansmani faaliyetlerini ve bu tiir suclarin 6nlenmesi icin gerekli



diizenleyici ¢erceveyi ele alir. Mevcut yasal ve diizenleyici cergevelerin bu tiir

faaliyetlerle basa cikmakta yetersiz kalabilecegi tartisiimaktadir.



3. METAVERSE

3.1. Metaverse Tanimi ve Mimari Yapisi

Metaverse kelimesi, 6te anlamina gelen “meta” ile evren anlamina gelen “verse”
kelimelerinin birlesiminden olusmaktadir. Kelime tam anlamiyla fiziksel veya
gercek diinyanin 6tesindeki evren anlamina gelir. Ik defa Neal Stephenson bilim
kurgu romani Snow Crash’te (1992), bu tabiri kullanmistir. Metaverse'te insanlar,
stiriikleyici bir sanal diinyada avatarlardir. Bu diinya, gercek veya fiziksel
diinyamiza paralel olarak gelisir. Kullanicilarin diger kullanicilarla etkilesime
giren avatarlarla temsil edildigi etkilesimli bir sosyal deneyim sunar. Kullanicilar
farkl sanal sosyal diinyalar lizerinden 1sinlanabilir, etkinliklere katilabilir ve
kripto  para  birimleri  kullanarak islem yapabilir. = Metaverse’te
cevrimici/cevrimdisi, yerel/kiiresel ve simiilasyon/gercek hayat gibi ikilikler
yoktur. Metaverse, siliresiz olarak devam eden, gercek zamanli bir etkinlige
katilabilinen, isleyen bir ekonomiye sahip olan hem dijital hem de fiziksel
diinyalar1 kapsayan, verilerin, dijital 6gelerin/varliklarin, iceriklerin birlikte
calisabilirligi sundugu bir yasam alani olarak goriilebilir. Metaverse'iin ¢alismasi
icin sayisiz yeni teknoloji, protokol, sirket, yenilik ve kesif gerekecektir. (Sun vd.,

2022a).

Metaverse, dliinyadaki teknoloji devlerinin ¢ogu icin en yeni makro hedef haline
geldi. Bunda oOncelikle Mart 2021'de Roblox sirketinin, Amerika Birlesik
Devletleri'nde Nasdaq'ta "Ilk Metaverse hissesi" olarak tanimlanan bir sekilde
halka acilmasi, akabinde Ekim 2021'de Facebook sirketinin, adin1 Metaverse'iin
on ekinden alarak Meta olarak degistirmesi, Oculus VR'yi ve yeni duyurdugu
Horizon sanal diinya/toplanti alanin1 ve AR gozliikleri, beyinden makineye
araylzler ve iletisim gibi pek cok baska projeyi satin almasi, uluslararasi arenada
bu teknolojiye tiim dikkatleri ¢ekmesi adina fitili atesleyen ilk adimlar olmustur.

(Sun vd., 2022b).


https://www.theinformation.com/articles/to-control-its-destiny-facebook-bets-big-on-hardware

Metaverse'iin 2021 yili itibariyle gelistirme stireci hala emekleme asamasindadir
ve bilgisayar gortst, dijital ikiz konsepti, sanal gergeklik, artirllmis gerceklik,
yapay zeka ve blok zincir, makine 6grenmesi gibi cesitli teknolojik gelismeler
yukselisine katkida bulunmaktadir. Konsept, yeni teknolojilerin ve altyapilarin
ortaya ¢ikmasiyla yillar icinde énemli dlciide gelismistir. Ilerlemeye ragmen,
Metaverse'iin gelisimi hala etkilesim sorunlari, bilgi islem giicii baskilari, etik
kisitlamalar, gizlilik riskleri, giivenlik agiklar1 ve farkli diinyalardaki bagimlilik
riskleri gibi giincel sorunlarla sinirhidir. Zorluklara ragmen, bircok kiiresel sirket
Metaverse'e yatirim yapiyor. Sorunsuz ve birbirine bagli bir Metaverse deneyimi
icin gereken altyapiyi, teknolojileri ve standartlari gelistirmek icin caba sarf

ediliyor. (Wang vd., 2023).

Layers of The Metaverse
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Sekil 3.2. Metaverse mimarisi (Understanding The Value Chain of The Metaverse
Priyansha Singh 2022)

Mevcut internetten Metaverse'e gecisi kolaylastirmak icin ¢ok cesitli temel
teknolojiler gereklidir ve bunlar, Sekil 3.2.'de gosterildigi gibi Metaverse’iin yedi
katmaniyla eslestirilir. Spesifik olarak, yedinci katman, yani altyapi, gelecekteki
mobil aglar ve Wi-Fi ve grafik isleme birimleri (GPU'lar) gibi donanim bilesenleri
dahil olmak lizere Metaverse'li destekleyen temel teknolojileri temsil eder. Sanal
gerceklik (VR), artirilmis gergeklik (AR) ve genisletilmis gerceklik (XR) gibi
teknolojiler uzamsal bilgi islem katmanina girerken, VR kulakliklar gibi ilgili
giyilebilir cihazlar altinc1 katmana, yani insan arayliziine aittir. Yapay Zeka (Al),
u¢ ve bulut bilisim gibi diger teknolojiler birden ¢ok katmanda yer alir ve

Metaverse i¢in 6nem tasir. (Wang vd., 2022).



3.2. Teknolojik Altyap1 ve Giivenlik

Metaverse'lin teknolojik altyapisi, VR ve AR goriintiileme teknolojileri, Al, makine
o0grenimi (ML), uc¢ bilisim (EC), 5G altyapis1 ve blok zinciri teknolojisi gibi
bilesenleri icerir. Bu teknolojiler, metaverse'iin islevselligini ve kullanicilarla
etkilesim kurmasini saglayarak stiriikleyici deneyimler ve fiziksel ¢evrenin
gercek zamanl gorintiilerini sunar. Ayrica metaverse, fiziksel diinyaya aracilar
vasitasiyla bagl olan ancak ondan ayr1 olmayan ortak altyapilar, protokoller ve

standartlardan olusur. (Pooyandeh vd., 2022).

VR teknolojisi, kullanicilarin ses takibi ve viicut hareketi gibi siiriikleyici
deneyimler araciligiyla bilgisayar tarafindan olusturulmus sanal bir ortami
deneyimlemelerine olanak tanir. Ote yandan, AR, kullanicilarin dijital nesneler ve
ylizeylerle etkilesime girmesine olanak tanimak icin fiziksel diinyadaki dijital
bilgileri kullanir ve tamamen sanal bir ortam yaratmadan gercek diinyay1 simiile

eder. (Pooyandeh vd., 2022).

EC, dagitilmis bir bilisim topolojisinin parcasi olarak uca yakin bilisimi ifade eder.
VR, AR, siiriiciisiiz arabalar, akilli sehirler ve otomasyon sistemleri gibi
uygulamalarin performansini artirmak icin EC, u¢ sunucularin ve mobil ug
bilisimin kullanilmasin icerir. EC, ag gecikmesini, bant genisligi maliyetlerini
azaltmay1 ve kullanicilar icin gercek zamanl veri kullanilabilirligini iyilestirmeyi
amacglamaktadir. Ayrica 5G'de mobil AR ve VR icin sis bilisim, 6nbellege alma ve
ucta bilisim kullaniminin yani sira EC ve DL yakinsamasini da igerir. Ayrica EC,
diisiik gecikme siiresi, yliksek verimlilik ve giivenlik saglayarak Metaverse'lin

stirdiiriilmesinde énemli bir rol oynamaktadir. (Xu vd., 2022).

Al, makinelerin insan zekasini taklit etmesini saglayan bir teknolojidir. Biiyiik
miktarda veri kullanarak oriintii tanima ve 6grenme yoluyla makinelerin
O0grenmesini saglar. Bu sayede insan deneyimlerinden faydalanarak cesitli

gorevleri yerine getirebilir ve kararlar verebilir. (Giiler ve Savas, 2022).



ML, makinelerin deneyimlerden elde edilen bilgilerle 6grenmesini ve
performansini iyilestirmesini saglayan bir tekniktir. ML {li¢ kategori vardir:
denetlenen 6grenme, denetlenmeyen 6g8renme ve takviyeli 6grenme. ML, desen
siniflandirmasi, regresyon, bir siralama islevi 6grenme, akilli kaynak tahsisi,
kanal tahmini ve iletim giicii kontrolii gibi ¢esitli amaclar i¢in kullanilabilir.
Ayrica, daha keyifli bir kullanic1 deneyimi olusturmak ve sanal gerceklige daha

fazla etkilesim eklemek icin verileri isleyebilir (Lee vd., 2021).

Blokzincir, dagitik defter teknolojisi olarak bilinen ve merkezi olmayan bir yapi
icerisinde veri depolama ve islem giivenligini saglayan bir teknolojidir. Ilk olarak
Satoshi Nakamoto'nun 2008 yilinda yayimladigi “Bitcoin: A Peer-to-Peer
Electronic Cash System” baslikli makalesiyle tanitilmistir. Blokzincir, bireyler
arasl islemlerde giiveni saglamak amaciyla kullanilan bir teknolojidir ve her biri
veri iceren bloklardan olusur ve bu bloklar bir zincir seklinde birbirine baglanir.
Her bir blok, 6nceki blogun kriptografik bir 6zetini icerdiginden, blok zincirindeki
verilerin degistirilmesi son derece zordur. Blokzincir, Metaverse’teki ekonomik
sistemin temelini olusturarak, varliklarin degerini ve miilkiyetini giivence altina
alir. NFT (Non-Fungible Token) tabanl blokzincir teknolojisi, Metaverse'iin daha
da aktif hale gelmesini saglar. Blokzincir teknolojisi, Metaverse’teki kaynaklarin
ve varliklarin degerini tanimay1 ve gercek ekonomiyle esdeger ekonomik

etkilesimler kurmay1 mimkin kilar. (Jeon vd., 2022).

Metaverse, egitimden ekonomiye, sosyal etkilesimden kiltiirel iiretime kadar
bircok alanda biiylik firsatlar sunmaktadir. Genel olarak belirtmek gerekirse
egitim alaninda yapilacak inovasyonlar, kiiltiirel iretim ve diizenlenen sosyal ve
sanatsal etkinlikler, ekonomik olarak yeni is firsatlari, markalar i¢in reklam ve

pazarlama, firmalar i¢in ise is birligi gibi 6nemli firsatlar sunmaktadir.

Biitiin bu firsatlar, her zaman oldugu gibi tehditleri de beraberinde getirecektir.
Metaverse’lin teknolojik altyapi bilesenlerinin giivenlik agiklar1 arasinda ag
saldirilar, teknik giivenlik kusurlari, kritik altyap1 arizalari, veri korsanhgi, koti
amach yazilim saldirilar, gizlilik sorunlari, spam, blok zinciri teknolojisindeki

glivenlik ac¢iklari, finansal verileri ve kripto varliklari hedef alan giivenlik ihlalleri,
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kisisel bilgiler, biyometrik veriler, kara para aklama, kullanici verileri, 6grenme
icerigi gibi farkli Metaverse sistemlerindeki giivenlik agiklarindan yararlanma ve
Metaverse'te farkli amaglar icin kullanilan teknolojilerin artan katman sayisi ve

karmasiklig1 nedeniyle potansiyel siber giivenlik aciklar: yer almaktadir.
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4. DOLANDIRICILIK

Dolandiricilik, insanlik tarihinin baslangicindan itibaren var olan bir olgudur. ilk
insanlarin ticaret yapmaya baslamasiyla birlikte, dolandiricilik da hayatin bir
pargas1 haline gelmistir. Bu eylem, bir kisinin digerinin zayifliklarindan, bilgi
eksikliginden veya giiveninden yararlanarak haksiz kazang elde etmesi seklinde
tanimlanabilir. Tarih boyunca farkli bicimlerde karsimiza ¢ikan dolandiricilik,

zamanla degiserek ve geliserek giiniimiize kadar ulasmistir.

Para ve mal degisiminin basladig1 ilk donemlerde, sahte iiriinlerin satilmasi, 6l¢i
ve tart1 hileleri gibi basit dolandiricilik yontemleri yaygin olarak kullanilmistir.
Yazinin ve belgelerin icadiyla birlikte ise sahte belgelerle yapilan dolandiriciliklar
tarih sahnesinde yerini almistir. Giinlimiizde ise teknolojiyle birlikte
dolandiricilik ¢ok daha karmasik bir hal almis, 6zellikle teknoloji gelistikce
yontemleri de evrim gecirmistir. Bugiin, siber dolandiriciik ve dijital
platformlarda gerceklestirilen sahtekarliklar, dolandiriciligin en yaygin ve giincel

ornekleri arasinda yer almaktadir.

Dolandiricilik, sahtecilik, kredi dolandiriciligl, iceriden bilgi ticareti ve diger
aldatict uygulamalar dahil olmak tiizere bir¢cok bicimde olabilir. Genellikle
kurbanlar icin mali kayba neden olur ve finansal sistemlerin ve kurumlarin

biitiinliigiine 6nemli zararlar verebilir. (Katterbauer vd., 2022).

Dijital dolandiricilik veya siber dolandiricilik ise, dijital teknoloji ve internetin
kullanimini iceren dolandiricilik faaliyetlerini ifade eder. Bu dolandiricilik bigimi,
bireyleri veya kuruluslar finansal kazang elde etmek icin aldatmak amaciyla
teknolojik zaaflar1 ve dijital platformlarin yaygin kullanimini istismar eder. Dijital
dolandiricilik, kimlik hirsizligi, kimlik avi, ¢evrimici dolandiricilik ve hassas
bilgilere yetkisiz erisimi icerebilir. Dijital dolandiriciligin 6nemli ekonomik, itibar
ve psikolojik etkileri vardir. Finansal olarak bireylere, isletmelere ve
hiikiimetlere 6nemli maliyetler yiikler. itibar hasar1 miisteri giiveninin ve
gelirinin kaybina yol acabilir. Psikolojik olarak, magdurlar kaygi ve depresyon

dahil olmak iizere 6nemli sikintilar yasayabilir. Dolandiriciik ve dijital
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dolandiricilik, bireyler, isletmeler ve daha genis ekonomi icin ciddi etkileri olan
karmasik olgulardir. Bu dolandiricilik bicimlerini anlamak, etkilerini énleme ve
azaltma stratejileri gelistirmek icin ¢ok onemlidir. Teknolojinin devam eden
evrimi, dolandiricilik tespiti ve 6nleme yontemlerinin siirekli uyarlanmasini

gerektirir (Kshetri, 2022).

4.1. Metaverse’te Dolandiricilik Riskleri

Klasik dolandiriciik ve dijital dolandiricilik, kullanilan yontemler ve
faaliyetlerinin kapsami acisindan farklilik gosterir. Klasik dolandiricilik tipik
olarak sahte belgeler, kredi dolandiriciigl ve igeriden tehditler gibi fiziksel
manipiilasyonlar1 veya aldatmacalari igerir ve genellikle finansal personeli veya
hizmetleri hedef alir. Ote yandan dijital dolandiricilik, mobil telekomiinikasyon
dolandiriciligy, bilgisayara izinsiz giris ve dogal veya sentetik verilerin istismari
gibi suclar islemek icin dijitallesme, otomasyon ve modern teknolojiden
yararlanir. Dijital dolandiricilik ayni zamanda elektronik olarak daha sofistike ve
kisisel olmayan bir yaklasim sunmakta, saldirilarin kapsami ve yayginhgi
acisindan daha iddiali olmaktadir. Ayrica, siber tehditlerin yiikselisi klasik
dolandiricilik ve mali suglar arasindaki sinirlar1 bulaniklastirarak dijital cagda
su¢ faaliyetlerini daha karmasik ve birbiriyle iliskili hale getirmistir.
Metaverse’'teki dolandiriciligin benzersiz yonlerini anlamak c¢ok o6nemlidir.
Metaverse'te dolandiricilik, sanal ortamlarda gercgeklestirilen aldatici
uygulamalar ve diiriist olmayan faaliyetleri ifade eder. Bu, kimlik hirsizhigj,
finansal dolandiricilik, kara para aklama, kullanici verilerine yetkisiz erisim, siber
ihlaller ve saldirilar, gizlilik ihlalleri, sahte sanal tiriinler, kurumsal casusluk ve
piyasa manipiilasyonu gibi faaliyetler ile dijital varliklar1 veya dijital para
birimlerini hedef alan olumsuzislemleri icerebilir (Wangvd., 2022). Metaverse’te
dolandiriciligin kesin tanimi ve ornekleri farklilik gosterebilmekle birlikte,
Metaverse’lin dijital ve cogu zaman merkezi olmayan dogasindan yararlanan ¢ok

cesitli yasa dis1 faaliyetleri kapsayabilir.

Yeni bir endiistri veya teknoloji etrafinda, heyecan olan her yere, dolandiricilarin

akin etmesi kacinilmazdir. Metaverse de farkli degil. Metaverse'te diizenleme
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eksikligi ve diinyanin herhangi bir yerinden faaliyet gosterme yetenegi,
dolandiricilarin planlarini gizlemelerini kolaylastiriyor. Buna ek olarak,
gelismekte olan platformlardaki glivenlik acgiklar1 ve sahte metaverse
deneyimleri olusturma yetenegi, saldirilara, dolandiriciliga veya kullanicilarin
fonlarinin ¢alinmasina yol agabilir. Kimlik hirsizlig), finansal dolandiricilik, kara
para aklama, sanal varlik hirsizligi, sahte sanal trtinler ve hesaplar, veri ihlalleri,
kurumsal casusluk, santaj ve sanal diinya kullanicilarini hedef alan sosyal
miithendislik teknikleri gibi Metaverse'te meydana gelebilecek farklh

dolandiricilik tiirleri bulunmaktadir.

4.1.1. Kimlik dolandiriciligi

Metaverse'te kimlik dolandiricilig, sanal gergeklik ortamlarinda bagka bir kisinin
kimliginin veya kisisel bilgilerinin hileli kullanimini ifade eder. Bu, bagka bir
kullaniciy1 taklit etmeyi, alisveris yapmak i¢in kredilerini kullanmayi, sanal
kimlikleri kotiliye kullanmayi ve dijital alanda baskalarin1 manipiile etmek veya
somiirmek icin aldatmay1 icerebilir. Metaverse gelismeye devam ettikcge, kimlik
dolandiriciligy, kullanici kimliklerinin dogrulanmasi ve korunmasi ve kotii niyetli
aktorlerin kisisel bilgileri istismar etmesinin veya kotiiye kullanmasinin

onlenmesi acisindan 6nemli bir zorluk teskil etmektedir (McAmis vd., 2024).

4.1.2. Sanal varlik hirs1zlig:

Kshetri (2023), gore Metaverse'deki sanal varlik hirsizligi, kotii niyetli aktorlerin
kullanicilardan dijital varliklar1 ve/veya para birimini ¢almak i¢in blok zinciri
teknolojisindeki giivenlik agiklarindan yararlanmasini igerir. Ayrica NFT'ler de
dahil olmak tlizere sahte dijital tiriinler yaratabilir ve finansal kazang elde etmek
amaciyla kullanicilarin finansal bilgilerine erismek icin sahte finansal aktorler
gibi davranabilirler. Ayrica dijital varliklarin komisyoncular: gibi davranarak ve
bunlar1 farkli metaverse platformlar1 arasinda tasiyarak sahiplerini

dolandirabilirler.
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4.1.3. Sosyal miithendislik

Dolandiricilarin insan psikolojisini manipiile ederek kurbanlar1 yaniltmak ve
hassas bilgileri elde etmek icin kullandig1 bir siber saldir1 turudur. Bu tir
saldirilar, teknik acgiklar1 hedeflemek yerine, insan davranislarini ve gilivenlik
bilincini hedef alir. Sosyal miihendislik saldirilari, yasadisi ekonomik kazang icin
hedefi kandirmaya yo6nelik duygusal hitaplar, kimlige biirlinme veya ikna
teknikleri seklinde olabilir. Dolandiricilar, kurbanlarini aldatmak igin sahte bir
senaryo olusturma yontemiyle bunu gerceklestirebilir. Bunun icin yemleme,
fiziksel takip, telefon ile oltalama vb. yontemleri tercih edebilirler. (Nicholls vd.,

2021).

4.1.4. Akill1 kontrat saldirilar:

Akilli kontratlar, blokzincir teknolojisi lizerinde calisan, belirli kosullar yerine
getirildiginde otomatik olarak yiiriitiilen kod parcaciklaridir. Bu kontratlar, iki
taraf arasindaki islemlerin aracisiz ve giivenli bir sekilde gerceklesmesini saglar.
Akilli kontratlarin kodundaki reentrancy saldirilari, honeypot'lar ve tasarim
kusurlarindan yararlanma gibi farkl giivenlik aciklar1 ve istismar tiirleridir. Bu
saldirilar, fonlar1 ¢calmak, varliklar1 dondurmak ya da blok zinciri sistemi icinde
mali suglar islemek icin akilli s6zlesmelerin islevselligini manipiile etmeyi
amaglamaktadir (Wu vd., 2023). Buna ek olarak, akilli s6zlesmelerin terorist
faaliyetleri finanse etmek icin kullanildig1 6rnekler de mevcuttur ve bu durum
akilll sozlesme saldirilarinin ciddi giivenlik etkilerini ortaya koymaktadir.
Reentrancy saldin tiiriinde, bir akilli kontratin fonksiyonlar1 tekrar tekrar
cagrilarak fonlar bosaltilir. Saldirgan, bir islem tamamlanmadan 6nce ayni islevi
yeniden tetikleyerek, kontratin icindeki fonlarin bir kismini siirekli olarak
cekebilir. Akilli kontratlardaki aritmetik islemler diizgiin bir sekilde kontrol
edilmediginde, sayilarin degerleri asir1 derecede ytlikselebilir veya diisebilir.

Bu da saldirganlarin kontrati manipiile ederek haksiz kazan¢ saglamasina yol
acabilir. Akilli kontratlarin belirli islemler i¢in kimlere yetki verdigi kritik 6nem
tasir. Yanlis yapilandirilmis izinler veya zayif erisim kontrolii, saldirganlarin

kontrat lizerinde istenmeyen islemler yapmasina olanak taniyabilir. Solidity
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programlama dilini temel alan Ethereum akilli s6zlesmelerine yonelik reentrancy

saldirilary, akilli s6zlesme saldirilarinin yaygin bir bigimidir. (Wu vd., 2023).

4.1.5. Derin sahtecilik (deepfake)

Derin sahtecilik (deepfake), bir Kkisinin ytlizlinii, sesini veya hareketlerini taklit
etmek icin Al ve DL tekniklerini kullanan bir teknoloji tiirtidiir. Bu teknoloji, bir
kisinin konusmasini, mimiklerini ve viicut dilini baska bir kisiye aitmis gibi
gosterebilir ve bu nedenle yaniltici ve manipulatif icerikler olusturmak icin
kullanilabilir. Derin sahtecilik i¢in 6ncelikle hedef kisinin bol miktarda gorsel ve
sesli verisine ihtiyac¢ vardir. Bu veri genellikle fotograflar, videolar ve ses kayitlari
seklinde toplanir. Al algoritmalari, hedef kisinin ytizlinii, sesini ve hareketlerini
analiz eder. Bu stirecte derin 6grenme modelleri kullanilarak, kisinin ytiz hatlari,
ses tonu ve jestleri gibi ayrintilar 6grenilir. Egitimli model, hedef kisinin yiiziini
veya sesini baska bir video ya da ses kaydina bindirir. Bu islem sirasinda,
algoritmalar kisinin ytliz ifadelerini, ses tonunu ve hareketlerini gergekgi bir
sekilde taklit eder. Olusturulan sahte igerik, son derece gercekei goriinebilir ve

bu nedenle izleyicileri kolayca yaniltabilir.

4.1.6. Kripto para dolandiricilig:

Kripto para dolandiriciligy, bireyleri veya gruplari kandirarak kripto varliklarina
yetkisiz erisim saglamayr veya finansal kazan¢ elde etmek icin onlan
dolandirmay1 amaclayan hileli planlar1 ifade eder. Bu dolandiriciliklar sahte
kripto para borsalari, dolandiricilik paralari, hali ¢ekme, pompala ve bosalt,
yatirim ve madencilik dolandiriciligi gibi cesitli sekillerde olabilir. Ayrica, kimlik
avl, saadet zinciri, avans tlcreti dolandiriciigl ve sahte hesaplar araciligiyla
manipiilasyon gibi taktikleri de igerebilirler. Genel olarak kripto para
dolandiriciliklari, kripto paralarin sahte ve merkezi olmayan dogasindan
faydalanarak haksiz kazang elde etmek amaciyla takip edilemeyen dolandiricilik

faaliyetleri gerceklestirmektedir (Basbiiyiik, 2023).
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4.1.7. Kara para aklama

Metaverse’te kara para aklama dijital varliklarin anonimligi, merkeziyetsiz yapisi
ve denetim eksiklikleri nedeniyle artan bir endise kaynagidir. Bu sanal evrenler,
suclularin yasa dis1 gelirleri gizlemesi ve aklamasi i¢in ideal platformlar haline
gelmistir. Metaverse'teki islemler genellikle blokzincir tabanhidir ve bu
teknolojinin sagladig: seffaflik ve izlenebilirlik avantajlarina ragmen, kara para
aklamay1 6nlemek zorlayici olabilir. Dolandiricilik, ikincil pazar yerleri, borsalar
ve digerleri araciligiyla gerceklestirilebilmektedir. Kara para aklama risklerinin
azaltilmasi icin bu platformlarda para gonderen/alinan hesaplarda uyumluluk
taramasi yapilmasi gerekmektedir. Ayrica, metaverse evrenlerinde risklerin
biitiinsel bir sekilde tespit edilmesi, zincirler arasinda birlikte calisabilirlik
arttikca daha da 6nemli hale gelmektedir. Metaverse'de kara para aklamanin en
yaygin yontemlerinden biri, sanal varliklarin alim satimidir. Suglular, yasa disi
yollardan elde ettikleri parayr metaverse'de sanal araziler, NFT'ler veya diger
dijital varliklar1 satin alarak aklayabilirler. Bu varliklar daha sonra farkh
platformlarda veya kullanicilar arasinda tekrar satilarak kara para yasal gelir gibi
gosterilebilir. Blokzincir teknolojisinin sundugu seffaflik, teorik olarak islemlerin
izlenebilmesine olanak tanir. Ancak, metaverse’de yapilan islemler, farkl
clizdanlar arasinda kiiciik miktarlara boliinerek zincirleme transferlerle

izlenmesi zor hale getirilebilir (Airlangga, 2024).

4.1.8. Fiyat sisirme (pump and dump)

Metaverse'de fiyat sisirme, yani "pump and dump" yontemi, bir piyasa
manipiilasyon stratejisidir ve genellikle diisiik hacimli veya yeni piyasaya stiriilen
varliklar lizerinde uygulanir. Bu strateji, belirli bir varligin degerini suni olarak
ylkseltmeyi (pump) ve ardindan bu ylikselmis fiyat tizerinden varligi satarak kar
elde etmeyi (dump) icerir. Dolandiricilar, disiik hacimli veya nispeten
bilinmeyen bir varlig1 secerler. Bu varlik genellikle fiyat1i kolayca manipiile
edilebilecek bir kripto para birimi, NFT veya dijital varlik olabilir. Bu varligi
biiylik miktarlarda satin almaya baslarlar. Bu alimlar, piyasa talebini yapay

olarak artirir ve varligin fiyatinin hizla yiikselmesine neden olur. Bu asamada,
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genellikle sosyal medya, forumlar veya diger iletisim kanallar iizerinden bu
varligin degerinin artacagina dair yogun bir propaganda yapilir. Fiyatin hizla
yukselmesi, diger yatirimcilarin da bu varliga ilgi duymasina neden olur. Fiyat
artisi, kacirma korkusu yaratarak daha fazla yatirimcinin alim yapmasini saglar.
Bu da fiyatin daha da yiikselmesine neden olur. Fiyat yeterince yiikseldiginde,
dolandiricilar ellerindeki varliklar1 satmaya baslarlar. Bu asamada, biiyiik
miktarlarda varlik piyasaya siiriiliir ve arz, talebi asar. Boylelikle varligin fiyati
hizla diismeye baslar. Dolandiricilar karlarini alirken, daha sonra alim yapan
yatirimcilar biuiytik zararlara ugrarlar. 2021 yilinda kripto para borsalarinda
yasanan Squid Game Token (SQUID) adl kripto parada yasanmistir (Basbiiytik,
2023).

Spreading false Stock price rise Offenders make Stock price drops
information to inflate after falling prey profits by selling sharply after
or pump up the to misleading off or dumping the hype
stock price. information. the shares to subsides leaving
unsuspecting buyers in
buyers. heavy loss.

Sekil 4.1. Doldur bosalt dolandiricilig1 (wallstreetmojo.com)

4.1.9. Yikama ticareti (Wash Trading)

Bir piyasa katilimcisinin ayni varligi hem alip hem de satarak, piyasada sanki
varliga yiiksek bir talep varmis gibi sahte bir izlenim yaratmasidir. Bu tiir islemler
genellikle bir varligin fiyatin1 yapay olarak artirmak veya islem hacmini yiiksek
gostermek amaciyla yapilir. Yikama ticareti, geleneksel finansal piyasalarda
yasadis1 kabul edilir, ancak merkeziyetsiz yapidaki metaverse ve kripto para
piyasalarinda bu tiir islemler daha zor tespit edilmekte ve diizenleyici denetimler
sinirli oldugundan daha yaygin olabilmektedir. (Wu vd., 2023). 2022 yilinda NFT
pazar yeri olarak kurulan LooksRare platformu bu olayin yasanan en biiyiik

ornegi olmustur.
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4.1.10. Hali cekme (Rug Pulls)

Rug Pulls, 6zellikle kripto para ve merkeziyetsiz finans (DeFi) diinyasinda yaygin
olarak kullanilan bir dolandiriciik yontemidir. Bu dolandiricilik tiirtinde,
gelistiriciler bir kripto para veya DeFi projesi baslatir, yatirinmcilar1 bu projeye
cekmek icin cazip vaatlerde bulunur ve ardindan projenin arkasindaki likiditeyi
veya fonlari ¢cekerek ortadan kaybolurlar. Yatirimcilar ellerinde degersiz tokenlar

ile kalirken, dolandiricilar elde ettikleri kazanglarla ortadan kaybolur.

Rug Pulls genellikle yeni ve popiiler projelerde goriiliir. Bu projeler genellikle
yuksek getiri vaat eder ve yatirimcilarin ilgisini ¢ekmek igin hizli bir sekilde
biiytlir. Ancak, projeye dair seffaflik eksikligi, likidite havuzunun kilitlenmemesi,
anonim gelistiriciler gibi faktorler, bu tiir dolandiriciliklarin gergeklesmesine
zemin hazirlar. 2021 yilinda NFT alaninda boyle bir dolandiricilik olay1 yasandi.
Evilved Apes NFT’lerinin yaraticisi Evil Ape, yatirimcilardan 2,7 milyon dolar

degerinde Ethereum (ETH) calarak ortadan kayboldu (Kshetri, 2022).

Project
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@ Advertise I @ Imagine

Investors

Rug pulils

Sekil 4.2. Hali gekme dolandiricilig (Lin, K., vd. 2023)

4.1.11. iceriden bilgi alma (Inside trading)

Bir varligin degerini etkileyebilecek kritik ve kamuya aciklanmamis bilgilere
erisimi olan bireylerin bu bilgileri kullanarak kendi finansal avantajlarini
maksimize etmelerini ifade eder. Bu durum genellikle adil olmayan bir avantaj
yaratir ve yatirimcilarin giivenini sarsabilir. Genellikle bir varligin fiyatini
etkileyebilecek biiytik bir gelismenin 6rnegin, yeni bir iriin lansmani, biiyiik bir
ortaklik veya 6nemli bir giincelleme gibi kamuya aciklanmadan 6nce 6grenilmesi
ve bu bilgiye dayali olarak varlik alim veya satimi yapilmasiyla gerceklesir. Sirket

yoOneticileri, calisanlar1 veya projeye yakin Kisiler, genellikle bu tiir bilgilerin
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kaynagidir. Bu Kkisiler, piyasanin bu bilgiye nasil tepki verecegini éngorerek,
kamuya a¢iklanmamus bilgilerle islem yapip, biiytik karlar elde edebilir. Bilginin
kamuya ag¢iklanmasiyla birlikte varlik fiyatinin artacagi veya diisecegi tahmin
edilir ve buna gore pozisyon alinir. Bu konuya en giizel 6rnek ise poptler NFT
pazari olarak bilinen OpenSea’de 2021 yilinda yasanmistir (Kshetri, 2022).
OpenSea'nin bir calisaninin, platformda listelenmeden 6nce belirli NFTleri
gizlice satin aldig1 ortaya cikt1. Bu ¢alisan, OpenSea'de listelenecek olan NFT'lerin
degerinin hizla artacagini bildigi i¢in, bu NFT'leri diisiik fiyattan satin alarak

listelendikten sonra Kkarla satiyordu.

4.1.12. Ponzi ve piramit semalari

Ponzi ve piramit semalari, finansal dolandiriciliklar arasinda en yaygin olan iki
tiirdiir. Her ikisi de yatirimcilar: kandirmak ve dolandiricilarin kazang saglamasi
icin kullanilan yasadisi planlardir. Ancak, bu iki sema arasinda bazi temel farklar
vardir. Ponzi semasi, adin1 1920'lerde bu dolandiricilig1r popiiler hale getiren
Charles Ponzi'den alir (Trozze vd., 2022). Ponzi semasinda, dolandiricilar yiiksek
getiriler vaat ederek yatirimcilar: bir yatirinm planina ceker. Ancak, bu getiriler
aslinda yeni yatirnmcilardan toplanan paralarla o6denir. Ponzi semas;,
surdiriilemez bir modeldir ciinkii semanin ¢alisabilmesi i¢in siirekli olarak yeni
yatirimcilarin katilmasi gerekmektedir. Yeni yatirimcilar gelmediginde veya
yeterli yatirnmc1 bulunamadiginda, sema ¢oker ve yatirimcilar biiyiik kayiplar
yasar. Piramit semasi, yatirimcilarin dogrudan kazang¢ saglamak yerine, daha
fazla yatirnmciyr semaya katilmalar1 icin davet etmeleri lizerine kurulu bir
dolandiricilik modelidir. Her yeni katilimcy, list seviyedeki kisilere 6deme yapar
ve bu kisiler de kazanglarinin bir kismini tist seviyedeki kisilere aktarir. Piramit
semasl, slrekli genisleyen bir yapi gerektirir ve belirli bir noktada yeni

katilimcilar bulunamaz hale geldiginde sistem ¢oker.
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Sekil 4.3. Ponzi semasi (Lin, K., vd. 2023)

4.2. Metaverse’de Yasanmis Dolandiricilik Vakalar:

4.2.1. LooksRare yikama ticareti dolandiriciligl

Metaverse'de gerceklesen en biiylik yikama ticareti olaylarindan biri, NFT (Non-
Fungible Token) piyasasinda yasanmistir. Ozellikle 2021 ve 2022 yillarinda, NFT
pazarlarinda yikama ticareti yaygin hale gelmis ve bu tiir olaylar dikkat cekici bir
artis gostermistir. Bu olaylarin en 6ne ¢ikan érneklerinden biri, LooksRare adl

NFT pazar yerinde meydana gelmistir (Kshetri, 2022).

LooksRare, Ocak 2022'de kurulan bir NFT pazar yeri olup, kisa siirede biiyiik bir
popiilerlik kazanmistir. Platform, kullanicilarina sundugu cazip odiiller ve
tesviklerle taninirken, bu tesvik sistemi ayni zamanda biyiik ¢apll yikama
ticaretine zemin hazirlamistir. Yikama ticareti, platformun islem hacimlerinde
biiyiik bir artisa neden olmus, ancak bu hacmin biiyiik 6l¢lide gercek alim
satimlardan degil, yapay olarak sisirilmis islemlerden kaynaklandig1 ortaya

cikmistir.

LooksRare platformu, kullanicilarina islem hacmine dayal olarak yiiksek 6diller
sunmaktaydi. Bu durum, kullanicilar1 ayn1 NFT'leri tekrar tekrar alip satarak
islem hacimlerini kasitli olarak artirmaya tesvik etti. Kullanicilar, bu yapay islem
hacmi sayesinde platformun sundugu tesviklerden maksimum fayda saglamayi
hedeflediler ve bu da biiylik miktarda yikama ticaretinin gerceklesmesine yol

actl.
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Yikama ticareti LooksRare platformunda islem hacminin biiyiik bir kismini
olusturdu. Bu durum, platformun saglikl bir piyasa olup olmadigi konusunda
soru isaretleri dogurdu ve kullanici giivenini sarsti. Sonug olarak, LooksRare'deki

islem hacimleri gercek piyasa kosullarini yansitmaktan uzaklasti.

Sonucta bu durum, NFT piyasasinin ne kadar kirilgan oldugunu ve diizenleyici
cercevelerin ne kadar eksik kaldigin1 acik¢a ortaya koymustur. LooksRare gibi
platformlarda yikama ticareti ve benzeri manipiilasyonlarin ne kadar kolay
yayilabilecegini gozler 6niline seren bu durum, ayni zamanda piyasa katilimcilar

icin 6nemli bir uyari niteligi tasimaktadir.

Bu olay, metaverse ve kripto varlik piyasalarinda daha saglam diizenleyici
cercevelerin ne kadar kritik oldugunu vurgularken, kullanicilarin da bu tiir
manipiilasyonlara karsi daha dikkatli olmalar1 gerektigini hatirlatmaktadir.
Yikama ticareti gibi olaylarin tekrar yasanmasini énlemek icin, platformlarin
daha siki izleme mekanizmalari ve diizenleyici 6nlemler uygulamasi kaginilmaz
hale gelmistir. Bu tiir 6nlemler, yalmizca piyasanin seffafligin1 artirmakla

kalmayacak, ayni zamanda yatirimci giivenini de giiclendirecektir.

4.2.2. Squid game token doldur bosalt dolandiricilig:

Squid Game Token (SQUID), popiiler Netflix dizisi Squid Game atifta bulunarak
yaratilan bir kripto para birimiydi, ancak kisa siirede bir pump and dump

skandalina dontistii.

SQUID, Ekim 2021'de piyasaya siiriildii ve Netflix dizisinin basarisindan
faydalanarak hizla popiilerlik kazandi. Lansmaninin hemen ardindan, tokenin
degeri astronomik seviyelere ulasti. Gelistiriciler ve manipilatorler, sosyal
medya ve cesitli platformlar iizerinden tokenin yogun bir sekilde tanitarak,

tokenin gelecekte biiylik deger kazanacagina dair vaatlerde bulundular.

Tokenin degeri kisa stire icinde %240.000'in izerinde artt1 ve bu asamada bir¢ok

yatirimcr SQUID tokeni satin aldi. Ancak, bu yatirimcilar tokenlarini satmakta
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zorlandilar, ¢linkl tokenin akilli s6zlesme kodu, satis islemlerini engelleyecek

sekilde programlanmisti.

Kasim 2021'de tokenin fiyati1 zirveye ulastiginda, gelistirici ekip ellerindeki tiim
tokenlar1 satarak piyasadan cekildi. Bu ani satis islemi, SQUID'in degerinin
saniyeler icinde sifira inmesine neden oldu ve bir¢ok yatirimci biiyiik zararlar

yasadl.

Squid Game Token olayi, metaverse ve Kkripto para piyasalarinin ne kadar
savunmasiz olabilecegini gozler oniline serdi. Pump and dump stratejilerinin ne
kadar yikici sonuglar dogurabilecegini ortaya koyarak, hem yatirimcilarin daha
dikkatli olmalar gerektigini hem de bu tiir olaylarin 6niine gegmek icin daha siki
diizenlemelere ihtiya¢c duyuldugunu bir kere daha géstermis oldu. Yatirimcilarin,
ozellikle hizla popiiler hale gelen ve yeterince arastirilmamis projelere yatirim

yaparken cok daha temkinli olmalari gerektigi bir kez daha kanitlandi.

4.2.3. Evolved apes hali cekme dolandiricilig:

Evolved Apes adli NFT projesi, metaverse alaninda gerceklesmis en biiytik hal
cekme (rug pull) skandallarindan biri olarak tarihe ge¢mistir. Bu proje, NFT
avatarlarina dayali bir doviis oyunu olarak tanitildi ve "Evil Ape" takma adiyla
bilinen gelistirici tarafindan biiyiik bir ilgiyle lanse edildi. Proje, yatirimcilar
arasinda hizla popiilerlik kazandi ve toplamda 2,7 milyon dolarin tizerinde fon
toplandi. Ancak, kisa bir siire sonra, gelistirici topladig1 fonlarla birlikte ortadan

kayboldu ve yatirimcilari biiytk bir hayal kirikligina ugratti.

Bu skandal, NFT ve metaverse topluluklarinda biiyiik bir sok yaratti. Projeye
yatirim yapanlar, ellerinde sadece degersiz NFT' lerle kaldilar ve proje icin vaat
edilen oyun ve diger gelistirmeler hi¢cbir zaman hayata gecirilmedi. Evolved Apes
olayi, yatirimcilarin metaverse projelerine yatirim yaparken ¢ok daha temkinli

olmalari gerektigini bir kez daha goézler 6niine serdi.
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Hali cekme skandallar1 hem kripto para diinyasinda hem de metaverse alaninda
yatirimcilar i¢in ciddi bir risk olusturmaktadir. Yatirimcilarin, herhangi bir
projeye yatirim yapmadan once, projenin arkasindaki ekibi, teknik detaylarini,
likidite kilitleme durumunu ve topluluk geri bildirimlerini dikkatlice incelemeleri
son derece 6énemlidir. Ozellikle metaverse gibi yeni ve hizla gelisen alanlarda, bu
tir dolandiricilik girisimlerine karsi dikkatli olmak hayati bir 6neme sahiptir. Bu
olay, yatirnmcilarin yalnizca vaat edilen getirilerle degil, ayn1 zamanda projenin
gercekligini ve siuirdirulebilirligini de degerlendirmeleri gerektigini net bir

sekilde ortaya koymustur.

4.2.4. OpenSea iceriden bilgi dolandiricilig:

Eylil 2021'de, OpenSea'de bir calisanin, platformda listelenmeden 6nce belirli
NFT'leri gizlice satin aldig1 ortaya ¢cikmasi, biiytik bir skandala yol a¢t1. Bu ¢alisan,
OpenSea'de listelenecek NFT'lerin degerinin hizla artacagini 6nceden bildigi i¢in,

bu NFT'leri diisiik fiyattan alip listelendikten sonra karla satiyordu.

Calisan, OpenSea'nin ana sayfasinda tanitilacak NFT'leri 6nceden bilme
avantajini kullanarak bu NFT'leri satin aliyor ve tanitimin ardindan bu NFT'leri
daha yiiksek fiyatlara satarak kar elde ediyordu. Bu durum, klasik bir iceriden

bilgiye dayal ticaret 6rnegi olarak kabul edildi.

Olayin ortaya ¢ikmasiyla birlikte, OpenSea hizli bir sekilde bir agiklama yaparak
ilgili calisani isten ¢ikardi. Ayrica, platformun gelecekte benzer olaylari 6nlemek
icin ek giivenlik 6nlemleri alacagi belirtildi. Ancak, bu skandal NFT toplulugunda

ciddi bir giivensizlik yaratti ve OpenSea'nin itibarini zedeledi.

Olay, kripto diinyasinda iceriden bilgiye dayali ticaretin nasil
gerceklesebilecegine dair bir uyar: niteligi tasidi. OpenSea skandali, kripto ve
metaverse diinyasinda daha gii¢lti diizenleyici ¢ergevelerin gerekliligini bir kez

daha giindeme getirdi.
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Yasananlar, metaverse ve NFT pazarlarinin hizla bliyiidiigii bir dénemde iceriden
bilgiye dayali ticaretin ne kadar ciddi sonuglar dogurabilecegini gostermis oldu.
OpenSea, skandalin ardindan giivenlik protokollerini gli¢lendirdi, ancak bu

olayin yarattigi giiven kaybi, diger platformlar icin de énemli bir ders oldu.

4.2.5. Forsage ponzi semasi dolandiriciligi

Forsage, Ethereum blokzinciri tUzerinde ¢alisan bir akilli kontrat sistemi olarak
tanitilarak, katilimcilara yiliksek kazan¢ vaatleri sunuyordu. Bu sistem,
kullanicilarin Ethereum yatirimi yaparak katilim sagladigi ve yeni katilimcilar
getirmeleri durumunda daha fazla Ethereum kazanacaklar1 vaadiyle tesvik
edildigi bir yap1 olusturdu. Ancak, Forsage aslinda bir ponzi semasiydi; yani eski
yatirimcilara yapilan 6demeler, yeni katilimcilardan gelen fonlarla finanse

ediliyordu.

Forsage, kisa bir siire icinde milyonlarca dolarlik Ethereum toplamay1 bagardi.
Ancak, yeni yatirinmc akis1 azaldiginda, sistem ¢okiise gecti ve bircok katilimci
ciddi mali kayiplar yasadi. Bu olay, blockchain ve metaverse platformlarinda
ponzi semalarinin ne kadar hizla yayilabilecegini ve kullanicillarin bu tir

sistemlere karsi son derece dikkatli olmalar: gerektigini gosteriyordu.

ABD Menkul Kiymetler ve Borsa Komisyonu (SEC) ve diger uluslararasi
diizenleyici kurumlar, Forsage’l bir ponzi semasi olarak tanimladi ve bu sisteme
karst sorusturmalar baslatti. Forsage, metaverse ve Kkripto diinyasinda
gerceklesen en biiylik ponzi semalarindan biri olarak tarihe gecti ve bu tir
olaylarin dniine ge¢mek i¢in daha gii¢lii diizenleyici mekanizmalarin gerekliligini

bir kez daha glindeme getirdi.
4.3. Dolandiriciliklar: Onleme Stratejileri
Metaverse'te dolandiricilil 6nlemeye yonelik stratejiler arasinda ilk akla gelen

blokzincir tabanh giivenlik ve kimlik dogrulamadir. Bununla birlikte ML ve Al

tabanli tespit sistemleri gibi yeni teknolojilerin kullanilmasi, 6zellikle organize
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edilecek egitim programlari ile kullanici farkindalig1 olusturulmasi, diizenleyici
ve hukuk alanlarinin hem hizlandirilmasi1 hem de gii¢clendirilmesi, gelisen yeni
teknolojileri altyapilara entegre ederek, altyapilarin gliclendirilmesi, metaverse

platformlarina giriste kullanilan cihazlarin giivenligi gibi konular sdylenebilir.

4.3.1. Blokzincir tabanh giivenlik ve kimlik dogrulama

4.3.1.1. Merkeziyetsiz kimlik dogrulama

Metaverse'deki merkezi olmayan kimlik yonetimi biiyiik 6lciide blok zinciri
teknolojisine dayanir. Giivenilir bir kimlik altyapisi olusturmak i¢in giiven
capalarini, itibar sistemlerini, ¢cok faktorli kimlik dogrulamayi1 ve merkezi
olmayan bir kimlik yonetim sistemini bir araya getirir. Bu yaklasim, kullanicilarin
dijital kimlikleri iizerinde kontrol sahibi olmalarin1 saglayarak metaverse'de
kimlik hirsizligy, yetkisiz erisim ve dolandiricilik faaliyetleri olasiligini azaltir.
Ayrica akilli sozlesmeler, erisim kontrol politikalarinin yonetilmesi ve
uygulanmasinda ¢ok 6nemli bir rol oynayarak sistemi otomatik ve tek hata

noktalarina karsi direngli hale getirir (Rajawat vd., 2023).

4.3.1.2. Akillh kontratlarla dolandiricilik tespiti

Blokzincirleri lizerinde ¢alisan akilli kontratlar, islemlerin otomatik olarak ve
belirli kurallara gore gerceklesmesini saglar. Bu kontratlar, dolandiricilik riskini
azaltmak icin islemleri énceden tanimlanmis kurallara gore izler. Ornegin, NFT
satislar1 gibi islemlerde akilli kontratlar, islemin yalnizca taraflar belirli kogullari
karsiladiginda tamamlanmasini saglayarak dolandiriciligl 6nleyebilir. Ayrica,
blokzincir teknolojisi ile desteklenen akilli kontratlar finansal islemlerde
seffaflik, giivenlik ve verimlilik saglar ve uyumluluk kontrollerini ve diizenleyici
raporlama islevlerini otomatiklestirerek manuel c¢abalar1 azaltir ve finansal

analitik ve operasyonlarda dogrulugu artirir. (Saivasan ve Lokhande., 2023).
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4.3.2. Makine 6grenimi ve yapay zeka tabanl tespit sistemleri

4.3.2.1. Anomali tespiti ile dolandiricilik 6nleme

Anomali tespiti, finansal islemlerdeki diizensiz ve potansiyel olarak hileli
modellerin belirlenmesine yardimci oldugu i¢in dolandiriciligin 6nlenmesinde
cok 6nemli bir yontemdir. Grafikler, derin 6grenme ve 6zellik miithendisliginin bir
kombinasyonunu kullanarak, anomali tespit teknikleri kotii niyetli davranislar
etkili bir sekilde belirleyebilir ve kullanicilarin varliklarini1 koruyabilir. Ayrica,
son zamanlarda yapilan ¢alismalar dijital islemlerdeki anormallikleri tespit etme
ve dolandiriciigl 6nleme konusunda veri odakh yaklasimlarin, ML ve Al
potansiyelini vurgulamistir. Bu nedenle, anomali tespit yoOntemlerinden
yararlanmak dolandiriciigin énlenmesini 6nemli 6l¢iide artirabilir (Airlangga,
2024). ML algoritmalari, biiytik veri kiimeleri tizerinde anomali tespiti yaparak,
normal kullanic1 davranislarindan sapma gosteren dolandiricilik faaliyetlerini
tespit edebilir. Kullanic1 islemleri ve davranislari siirekli olarak izlenir ve
anormal etkinlikler tespit edildiginde sistem uyar1 verir. Ornegin, bir kullanicinin
aniden ¢ok sayida farkli ctizdandan NFT almasi, olasi bir yikama ticareti (wash

trading) faaliyeti olarak tespit edilebilir.

4.3.2.2. Birlestirilmis o6grenme (federated learning) ile dolandiricilik

tespiti

Birlestirilmis 6grenme ile merkezi olmayan dolandiricilik tespiti, finansal
hizmetlerin glivenligini artirmak i¢in umut verici bir yaklasimdir. Birlestirilmis
O0grenmeden yararlanarak, dolandiricilik tespiti i¢in kullanilan veriler merkezi
bir sunucuya aktarilmadan ug¢ cihazlarda kalabilir ve bdylece giivenlik ihlali
riskini azaltir. Ayrica, blok zinciri teknolojisinin federe 6grenme ile entegre
edilmesi, giivenli ve 0zel veri paylasim gereksinimlerine olanak taniyarak
dolandiricilik tespit siirecinin giivenligini daha da artirir. Kullanicilarin islem
verileri merkezi bir noktada toplanmadan, her kullanicinin cihazinda model

egitimi yapilir. Bu sayede gizlilik korunur ve model, daha genis bir veri seti
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lzerinde egitilmis olur, bu da dolandiricilik tespitini daha etkin hale getirir

(Chatterjee vd., 2023).

4.3.3. Kullanici farkindalig: ve egitim programlari

4.3.3.1. Farkindalik egitimleri

Kullanici farkindaligi ve egitim programlari, metaverse’deki bireylerin emniyeti
ve glvenligi icin ¢ok 6nemlidir. Sirketlerin ve hiikiimetlerin dijital okuryazarhgi
artirmaya yonelik araglar ve kaynaklar gelistirmesi ve sucglarin kolayca
bildirilmesine yo6nelik destek mekanizmalar1 saglamasi 6nemlidir. Ayrica,
kullanicilarin metaverse’ii giivenli bir sekilde kullanabilmelerini saglamak igin
egitim programlarinin farkli demografik kategorilere ve durumlara gore
uyarlanmasi gerekmektedir. Diizenli olarak glincellenen egitim materyalleri, web
seminerleri ve etkilesimli 6grenme modiilleri aracilifiyla kullanicilar, kimlik avi
saldirilari, sahte projeler ve sosyal miihendislik teknikleri gibi tehditlere karsi

bilin¢lendirilmelidir (Al-Tkhayneh, K2023).

4.3.3.2. Davranis édiillendirme

Kullanicilarin giivenli davraniglarimi tesvik etmek amaciyla bir 6diillendirme
sistemi olusturmak. Kullanicilar, giivenli islemler yaptiklarinda veya
dolandiricilik  girisimlerini  bildirdiklerinde o6diiller kazanabilirler. Bu,
kullanicilarin daha dikkatli olmasini saglar ve dolandiricilik girisimlerinin hizla
tespit edilmesine katkida bulunabilir.

4.3.4. Diizenleyici ve hukuki ¢ercevenin giiclendirilmesi

4.3.4.1. Uluslararasi is birligi

Metaverse ortamindaki dolandiricilik faaliyetleri, ulusal sinirlari astigindan,

uluslararas1 is birligi gereklidir. Uluslararasi diizenleyici cerceveler

gelistirilmelidir. Metaverse'deki dolandiriciliklarla miicadele i¢in kiiresel polis is
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birligi stratejileri gelistirebilir. Bu, ulusal yasalarin 6tesine gecen bir diizenleyici

cerceve ile desteklenmelidir.

4.3.4.2. Yasal diizenlemelerin giincellenmesi

Diizenleyici ve yasal gergeve, diizenleme ve yonetisim bosluklar1 ele alinarak,
yeni lisanslama gereklilikleri getirilerek, sektorde fikir birligi saglanarak ve
diizenleyici plan optimize edilerek giiclendirilebilir. Ayrica, savunmasiz gruplari
korumak icin proaktif yonetisim ve diizenleme uygulanmalidir. Daha kiiglik
saglayicilarin pazar disina itilmesini 6nlemek icin de dizenleyici cerceveye
tglinci bir kategori eklenmelidir. Bu, yasal ¢ergevenin etkinligini korurken
metaverse'de kara para aklama ve ter6rizmin finansmaninin 6nlenmesine

yardimci olacaktir.

4.3.5. Teknolojik altyapinin giiclendirilmesi

4.3.5.1. Guivenli ag altyapisi

Teknolojik altyapinin giiclendirilmesi icin hizli teknolojik ilerlemelere siirekli
uyum saglanmasi, yenilik¢i finansal triinlerin gelistirilmesi ve aktif kesif ve is
birligine ihtiyac duyuldugu aciktir. Dijital diinyanin etkin bir sekilde
kullanilabilmesi icin son derece giivenli ve emniyetli internet erisiminin,
Olceklenebilir aglarin ve tahmine dayall analizlerin saglanmasi 6nemlidir.
Bununla birlikte, ileri teknolojilerin benimsenmesi ve giivenlik agiklarinin
giderilmesine yonelik politikalarin  gelistirilmesi, teknolojik altyapinin

gliclendirilmesi agisindan biiylik 6nem tasimaktadir.

4.3.5.2. VR/AR cihazlarinin giivenligi

VR/AR cihazlarinin giivenligi, bu teknolojilerle iliskili potansiyel gizlilik ihlalleri
ve givenlik ihlalleri nedeniyle cok o6nemli bir endise kaynagidir. Cihazlar

baglamsal verileri, biyometrik bilgileri ve kisisel verileri toplayabilir, bu da onlar

bilgi sizintisi, sifre hirsizhg1 ve yetkisiz veri ihlalleri gibi tehditlere karsi
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savunmasiz hale getirir. Metaverse’iin giivenligini giliclendirmek i¢in cihaz
treticilerinin giivenlik hiikiimlerini donanima entegre etmeleri 6nemlidir.
Gomiilu sistem giivenligi ve giivenilir yiiriitme ortamlarinin uygulanmasi, koti
niyetli davranislara karsi korunmaya yardimci olabilir ve cihazlardaki verilerin
guvenli bir sekilde islenmesini saglayabilir. Ayrica, yeterli giivenlik 6zelliklerine
sahip cihazlarin dikkatli bir sekilde secilmesi ve etkili kimlik dogrulama
yontemlerinin gelistirilmesi, kullanici gizliligini korumak ve siber saldirilan

onlemek icin gerekliliktir.
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5. YONTEM

Yontem bolimiinde; arastirmanin modeli, ¢alisma grubu, veri toplama
araglarindan kisisel bilgi formu, verilerin toplanma siireci, analiz siireci detayli
bicimde ele alinmis ve ek olarak arastirmanin gecerliligi ve giivenirligi bashigi

altinda arastirma siirecine dair detaylara deginilmistir.

5.1. Arastirmanin Modeli

Bu arastirmada, Metaverse'te dolandiriciik riskleri, giivenlik agiklar1 ve
firmalarin bu konudaki algilarini ve ¢6ziim yaklasimlarini anlamak i¢in betimsel
bir arastirma modeli benimsenmistir. Calisma hem nitel hem de nicel veri

toplama yontemlerini kullanarak karma bir yaklasimi benimsemektedir.

Arastirmanin teorik cercevesi, Metaverse ortaminda karsilasilan dolandiricilik
tirlerinin ve bu ortamin giivenlik aciklarinin kapsaml bir sekilde anlasilmasini
hedefleyen literatiir taramasina dayanmaktadir. Bu cergevede, dolandiricilik
tespitine yonelik onlemler, teknolojik altyapi1 gereksinimleri ve diizenleyici

cercevelerle ilgili varsayimlar test edilmistir.

5.2. Calisma Grubu

Arastirma kapsaminda, Metaverse teknolojileriyle iligkili farkli sektorlerden
profesyoneller hedeflenmistir. Calisma grubu, bilgi teknolojileri, finans,
telekomiinikasyon ve reklam gibi sektorlerden 53 katilimcidan olusmaktadir.
Katilimcilar, yas araliklari, egitim durumlar1 ve sektorel pozisyonlar1 gibi

demografik degiskenler a¢isindan cesitlilik gostermektedir.

Orneklem seciminde kolayda érnekleme yontemi kullanilmistir. Katihimcilarin
Metaverse hakkinda temel bilgiye sahip olmalar1 ve bu alanda belirli bir siire
faaliyet gostermis olmalari, secimin temel kriterlerini olusturmustur. Calismaya

katilan bireyler arasinda egitim uzmanlari, is gelistirme uzmanlari, teknik
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uzmanlar ve c¢esitli sektorlerde uzun yillar deneyime sahip yoneticiler

bulunmaktadir.

5.3. Veri Toplama Araci

Veri toplama araci olarak, Metaverse ve dolandiricilik konularini ele alan 29
sorudan olusan bir anket kullanilmistir. Anket hem kapali u¢lu hem de agik uglu
sorular1 icermektedir. Kapali uclu sorular, katihmcilarin dolandiricilik riskleri,
karsilasilan zorluklar ve dolandiricilik 6nleme stratejilerine iliskin tutumlarin

0lgmek amaciyla tasarlanmistir.

Agik uclu sorular, katilimcilarin kendi deneyimlerini, goriislerini ve dnerilerini
daha ayrintili bir sekilde ifade etmelerine olanak tanimistir. Anket sorulari,
literatlir taramasi ve uzman goriisleri dogrultusunda gelistirilmis ve gecerlilik
acisindan bir 6n test uygulanmistir. Anket, ¢evrim ici bir platform ilizerinden
uygulanmis ve bu yontemle katilimcilarin rahathikla erisim saglamasi

hedeflenmistir.
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6. BULGULAR

Bu boéliimde, anket sonuglarina dayanarak Metaverse’'te dolandiricilik algilari,

karsilasilan zorluklar ve ¢6ziim 6nerilerine iligkin bulgular sunulmustur.

6.1 Demografik Bulgular
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Sekil 6.1. Katilimc1 yas araligi

Anket katilimcilarinin yas dagilimi incelendiginde, %40’tan fazlasinin 36-45 yas
araliginda oldugu goriilmektedir. Bunu sirasiyla 26-35 yas aralig1 %35 ve 46-55
yas aralig1 %12 takip etmektedir. Katilimcilar arasinda en diistik temsil orani, 56
yas ve lzeri ile 18-25 yas araligindadir. Bu dagilim, calisma grubunun genel
olarak Kkariyerlerinin orta seviyesinde olan bireylerden olustugunu

gostermektedir.
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Sekil 6.2. Katilimci egitim durumu

Katilimcilarin egitim diizeylerine iliskin dagilim, biiyiik ¢ogunlugun lisans
derecesine sahip oldugunu %74 gostermektedir. Ayrica, katilimcilarin %15'i
yliksek lisans, %9’u ise doktora diizeyinde egitim almistir. Bu durum, Metaverse
gibi altyapaisi ileri diizey teknolojilerle ilgili bilgi ve tecriibe gerektiren kisilerin

genellikle yiiksek bir akademik yeterlilige sahip oldugunu ortaya koymaktadir.

m Bilgi Teknolojileri

M Egitim ve Danismanlik
m Finans

m Reklam Teknolojileri
| Saglk

M Tekstil

m TelekomUnikasyon

Sekil 6.3. Katihma sektor grafigi
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Katilimcilarin, bilgi teknolojisi sektoriinde c¢alisma orani %77 ile en yiiksek
seviyede olmasi, bu sektoriin Metaverse teknolojilerinin gelisiminde 6nct rol

oynayan bir alan olarak 6ne ¢ikmasini saglamaktadir.

Katilimcilarin 6nemli bir kismini ise %6 telekomiinikasyon, %6 saglik, %5 egitim

ve danismanlik, sektorleri olusturmaktadir.

Telekomiinikasyon sektorii altyapi saglayicilar1 arasinda yer almaktadir ve
Metaverse uygulamalarinin teknik gereklilikleriyle dogrudan iliskilidir.
Metaverse, saglik sektoriindeki hizmetleri iyilestirmek, daha erisilebilir hale
getirmek ve yenilikci yontemlerle sunmak icin bir firsat olabilir. Egitim ve
danismanlik firmalar: ise Metaverse’te miisterileri i¢in sanal ticaret ¢oziimleri,
dijital kimlik yonetimi veya Metaverse platformlarinin adaptasyonu konusunda

rehberlik saglayabilir.

Bu dagilim, Metaverse teknolojilerinin yalnizca teknik sektorlerle sinirh
olmadigini, ayn1 zamanda reklam, tekstil, finans ve telekomiinikasyon gibi daha

genis bir endiistriyel yelpazede benimsenmeye basladigini1 gostermektedir.

Bilgi teknolojileri sektoriiniin bu alanda 6ncii olmasi beklenen bir bulgu olmasina
karsin, diger sektorlerden katilimcilarin da bu alana ilgisinin olmasi,
Metaverse’'liin farkli uygulama alanlarinda hizla yayginlasmakta oldugunun bir

gostergesidir.
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Sekil 6.4. Katilimci ¢alisma pozisyonu

Ust ve orta diizey yoneticilerden olusan %67lik kesim, Metaverse ile ilgili
stratejik kararlar ve guvenlik politikalar1 olusturma siirecinde etkili bir rol
oynamaktadir. Bu durum, katilimcilarin buytik cogunlugunun
organizasyonlarinda karar alict pozisyonlarda bulundugunu ve Metaverse
givenlik algilarin1 daha genis bir perspektiften degerlendirme egiliminde
olduklarini gostermektedir. 12 katilimci, teknik uzman olarak anketi
cevaplamistir. Teknik uzmanlarin katilim orani, Metaverse platformlarinin
givenlik altyapisina dair teknik bilgilerin analize entegre edilmesine olanak
tanimaktadir. Bu grup, dolandiriciik tespit sistemlerinin tasarimi ve
uygulanmasinda dogrudan rol oynadigimi gostermektedir. Is gelistirme
uzmanlari, endiistriyel tasarimcilar ve inovasyon gelistirme uzmanlarindan
olusan %10’luk kesim, Metaverse platformlarinin ticari firsatlarini ve yenilikei
yonlerini degerlendiren bir perspektif sunmaktadir. Bu gruptan gelen veriler,
gilivenlik 6nlemlerinin yalnizca teknik degil, ayni1 zamanda ticari siirdiiriilebilirlik

acisindan da ele alinmasi gerektigini vurgulamaktadir.
Cesitli pozisyonlardan gelen katihmcilar, Metaverse giivenlik algisinin ¢ok

boyutlu bir sekilde incelenmesini saglamaktadir. Yonetim, teknik altyap, is

gelistirme ve tasarim gibi farkl alanlardan gelen geri bildirimler, Metaverse
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ekosisteminde dolandiricilik risklerinin ve gilivenlik ihtiya¢larinin kapsaml bir

sekilde anlasilmasini kolaylastirmaktadir.
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Sekil 6.5. Firma faaliyet siiresi

3-5 yil cevabini veren katilmcilarin %62’sini olusturan grup, Metaverse
platformlarinin yayginlasmaya basladigi donemde kurulan firmalar1 temsil
etmektedir. Metaverse’lin yayginlasmasinin baslangici, yaklasik olarak son 5 yil
icinde hizlanmistir. Bu durum, 3-5 y1l arasi faaliyet gésteren firmalarin (%62) bu
surecte onci oyuncular haline geldigini gostermektedir. Bu firmalar, sektorde
saglam bir yer edinmeye calisirken Metaverse’teki giivenlik aciklariyla miicadele
etmek zorunda kalabilir. Daha 6nce kurulan firmalar (5 yil ve iizeri) ise, bu
teknolojilere adaptasyonda ilk dalgay1 temsil etmektedir. 1-3 yil arasi faaliyet
gosteren firmalar ise, yenilik¢i is modellerini benimseyip hizli bir baslangic

yapmis ve son dalgay1 temsil etmektedir.
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6.2 Metaverse Giivenlik Risklerine iliskin Algilar

m Katiliyorum
m Kesinlikle Katiiyorum
m Kesinlikle Katilmiyorum

H Ne Katiliyorum Ne
Katilmiyorum

Sekil 6.6. Katilimc1 metaverse teknolojileri bilgi diizeyi

Katihmcilarin %94’liik kismi, Metaverse teknolojileri hakkinda bilgi sahibi
olduklarini ifade etmistir. Bu, katihimcilarin buyiik bir kisminin Metaverse
teknolojileriyle profesyonel diizeyde ilgilendigini ve bu alandaki kavramlar iyi
bir sekilde anladigini gostermektedir. Gugli bilgi diizeyi, Metaverse
platformlarinda dolandiricilik risklerini ve guvenlik ihtiyaclarini dogru bir

sekilde analiz etme ve ¢6ziim liretme potansiyelini artirmaktadir.

Kararsizim ve katilmiyorum yanitlarini veren katilimcilar, Metaverse
teknolojileri konusunda daha diisiik bilgi diizeyine sahiptir. Bu durum, bilgiye
erisim eksikligi, teknolojilere maruz kalma siiresinin kisalif1 veya egitim

firsatlarinin yetersizliginden kaynaklanabilir.

Bu grup, Metaverse ekosistemindeki dolandiricilik tespiti ve giivenligiyle ilgili

farkindalik artirici programlara ve teknik egitimlere ihtiya¢ duymaktadir.
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m Kesinlikle Katiliyorum

W Ne Katiliyorum Ne
Katitmiyorum

Sekil 6.7. Katilimar giivenlik ve dolandiricilik riskleri bilgi diizeyi

Anket sonuclarina gore, katilimcilarin biiyiik bir kismi %88, Metaverse gilivenlik
riskleri ve dolandiriciik konularinda bilgi sahibi olduklarini ifade etmistir.
Katilimcilarin %8'’i bu konuda tarafsiz bir durus sergilerken, yalnizca %4’ bu

riskler hakkinda yeterli bilgiye sahip olmadiklarini belirtmistir.

Bu bulgu, Metaverse ile ilgilenen profesyonellerin, giivenlik risklerinin farkinda
oldugunu ve bu risklerin yonetimi konusunda bilin¢lendirilmeye uygun bir grubu
temsil ettigini gostermektedir. Ancak, tarafsiz veya bilgi eksikligi bildiren bir

kesimin bulunmasi, farkindalik egitimlerinin 6nemini vurgulamaktadir.
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M Ne Katiliyorum Ne
Katitmiyorum

Sekil 6.8. Platformlarin dolandiriciliga karsi savunmasizligi

Metaverse platformlarinin dolandiriciliga karsi savunmasiz olduguna iliskin
algilar incelendiginde ise, katiimcilarin %92’si bu goriise "katiliyorum" veya
"kesinlikle katiliyorum" ifadeleriyle destek vermistir. Katilimcilarin yalnizca

%8’i, bu savunmasizligin bir sorun tegkil etmedigini diistinmektedir.

Bu sonug, platformlarin mevcut giivenlik altyapilarinin, kullanicilar tarafindan
yeterli gorilmedigine isaret etmektedir. Ozellikle, teknolojik altyapinin
gelistirilmesi ve diizenleyici cergevelerin giiclendirilmesi gerektigi, bu algilar

dogrultusunda 6nemli bir ihtiya¢ olarak dne ¢ikmaktadir.
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Sekil 6.9. Firmalarin dolandiricilik vakalari ile karsilasma orani

Firmalarin yarisindan fazlasi dolandiricilik vakalariyla karsilasmadiklarini
belirtmistir. Bu durum, bu firmalarin gii¢lii glivenlik 6nlemleri almis olabilecegini
veya Metaverse platformlarini daha sinirh bir sekilde kullandiklarini gosterebilir.
Bununla birlikte, bu oran, baz firmalarin dolandiricilik faaliyetlerini

algilayamamis veya raporlamamis olabilecegine de isaret edebilir.

Dolandiricilik vakalariyla karsilastigini belirten firmalarin oranmi oldukga
ylksektir. Bu, Metaverse platformlarinin dolandiricilik acgisindan hala énemli
riskler icerdigini ve giivenlik 6nlemlerinin her durumda etkili olmadigini ortaya
koymaktadir. Bu gruptaki firmalar, 6zellikle dijital kimlik sahteciligi, sanal varlik

hirsizlig1 veya kimlik avi gibi dolandiricilik tiirlerinden etkilenmis olabilir.

Anket sonuglarina gore, dolandiricilik vakalariyla karsilagan firmalarin %43°liikk
orani, Metaverse platformlarinda giivenlik agiklarinin hald ciddi bir tehdit
olusturdugunu gostermektedir. Kararsiz kalan %4’liikk kesim ise, dolandiricilik
tespiti ve raporlamasinda farkindalik artirici programlarin gerekliligine isaret

etmektedir.
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Sekil 6.10. En yaygin dolandiricilik tiirleri

Dijjital varlik hirsizhiginin en yaygin dolandiricilik tirti olarak belirtilmesi,
Metaverse platformlarinda dijital varliklarin degerinin hizla artmasiyla
iliskilendirilebilir. NFT’ler, oyun i¢i varliklar ve diger dijital milkler,
dolandiricilar igin cazip hedefler haline gelmistir. Bu durum, sanal varliklarin
givenligini saglamak i¢in daha giiclii koruma onlemlerine ihtiya¢ oldugunu
gostermektedir. Ozellikle, blokzincir tabanli giivenlik sistemleri ve akilh
sozlesmelerin bu tir tehditleri o6nlemede etkili bir ¢6ziim olabilecegi

degerlendirilmektedir.

Kimlik avi saldirilarinin yayginligi, Metaverse kullanicilarinin dolandiricilar
tarafindan sahte kimliklerle kandirilmasi veya hassas bilgilerin calinmasi riskini
ortaya koymaktadir. Bu saldirilar, genellikle kullanicilarin kisisel verilerini veya
hesap bilgilerini ele gecirmek amaciyla gerceklestirilir. Kimlik avi tehditlerini
azaltmak icin kullanic egitimi ve iki faktorli kimlik dogrulama gibi giivenlik

mekanizmalarinin yayginlastirilmasi kritik 6nem tasimaktadir.

Kripto para dolandiriciliklari, Metaverse platformlarinda finansal islemlerin
onemli bir kisminin kripto varliklar iizerinden gergeklestirilmesiyle baglantilidir.
Sahte kripto para projeleri, dolandiricilar tarafindan yatirimcilari yaniltmak igin
kullanilabilir. Bu tiir dolandiriciliklara karsi daha siki diizenlemeler ve

kullanicilarin finansal islemler konusunda bilin¢lendirilmesi gerekmektedir.
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Sosyal miihendislik ydntemlerinin diisiik bir oranla belirtilmesi, bu tiir
dolandiriciliklarin daha az algilandigini veya daha az raporlandigini gésterebilir.
Ancak sosyal mihendislik, 6zellikle dolandiricilarin kullanicilarin giivenini

kotiiye kullanarak hassas bilgileri ele gecirmesi agisindan hala ciddi bir tehdittir.

B Katiliyorum
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Sekil 6.11. Mevcut giivenlik sistemlerinin yeterlilik orani

Katilimcilarin yarisindan fazlasi, dolandiricilik tespit sistemlerinin yeterli
oldugunu disiinmektedir. Bu durum, bazi firmalarin dolandiricilikla miicadelede
gliclii teknolojik altyapilara ve iyi tanimlanmis siireclere sahip oldugunu
gosterebilir. Ancak, bu giiven, tim firmalar icin yaygin olmamakla birlikte,
sektorel  farkhiliklardan veya  kullanilan  sistemlerin  gesitliliginden

kaynaklanabilir.

Yiiksek bir kararsizlik orani ile birlikte kii¢iik bir kesim, tespit sistemlerinin
yetersiz oldugunu belirtmistir. Mevcut sistemlerin yeterliligi konusunda
kullanicilar arasinda net bir giiven olusmadigin1 gostermektedir. Bu belirsizlik,
sistemlerin etkisinin tam olarak anlasilamamasindan veya iletisim eksikliginden
kaynaklanabilir. Kararsizlik, ayni zamanda sistemlerin tutarsiz performansi veya

kullanic1 deneyiminin yetersizligiyle iliskilendirilebilir.
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6.3 Karsilasilan Zorluklar

Yazilim Aciklari ve Buglar I 1

Teknolojik Yetersizlikler _ 13
RegUlasyonlar _ F
insan Faktorii - 10

o
w
=
o

15 20 25 30 35
Sekil 6.12. Dolandiricilik tespitindeki zorluklar

Anket katilimcilarinin %58’i, Metaverse dolandiricilik tespitiyle ilgili en buiytik
zorluk olarak regtlasyon eksikligini belirtmistir. Bunu %26 oraniyla teknolojik
yetersizlikler takip etmektedir. 10 katilimci, dolandiricilik tespitiyle ilgili
zorluklarda insan faktorini 6ncelikli olarak géormistir. Daha az siklikla ifade

edilen diger zorluklar arasinda, yazilim aciklar: yer almaktadir.

Bu bulgular, Metaverse ortaminda dolandiricilifi 6nleme ve tespit etme
konularinda iki anahtar faktériin 6ne c¢iktigin1 gostermektedir; diizenleyici
altyapilarin  olusturulmasi ve teknolojik gelismelerin  hizlandirilmasi.
Katilimcilarin bu iki alan1 vurgulamasi, Metaverse’iin heniiz olgunlasmamis bir
ekosistem oldugunu ve bu eksikliklerin dolandiricilik faaliyetleri icin bir firsat
olusturdugunu ortaya koymaktadir. Insan faktériiniin énemli bir zorluk olarak
belirtilmesi hem kullanicilarin bilingsizligi hem de dolandiricilarin sosyal
mithendislik yontemlerini kullanarak insan hatalarindan faydalanmasi seklinde

iki yonli bir tehdit olusturabilir.
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Sekil 6.13. Dolandiricilik tespitindeki en biiytik riskler

Katilimcilara Metaverse'te dolandiriciligl tespit etmede en biiyiik riski hangi
alanlarda goriiyorsunuz? sorusu yoneltilmistir. Dijital kimliklerin giivenligi,
katilimcilar tarafindan en kritik risk alan1 olarak belirtilmistir. Ozellikle kimlik
sahtekarligl, hesap ele gecirme ve sahte kimlik olusturma gibi tehditler,
Metaverse ekosisteminde dolandiricilik faaliyetlerini kolaylastirmaktadir. Bu
durum, kimlik dogrulama sistemlerinin yetersizligini ve bu alandaki teknolojik

cozumlere duyulan ihtiyaci ortaya koymaktadir.

Dijital varliklarin ¢galinmasi, sahte varliklarin iiretilmesi ve finansal dolandiricilik,
katilimcilar tarafindan ikinci en biiyiik risk alan1 olarak goriilmektedir. Ozellikle
NFT'ler ve kripto para gibi yiiksek degerli dijital varliklar, dolandiricilar i¢in cazip
hedefler haline gelmistir. Dijital varliklarin giivenligi, 6zellikle ylksek degere
sahip varliklar nedeniyle dolandiriciiga karsi savunmasiz kalmaktadir.
Blokzincir tabanli ¢6zlimlerin bu alanda etkin rol oynayabilecegi

degerlendirilmektedir.

Metaverse platformlarinin altyapisal glivenlik aciklari, dolandiricilik
faaliyetlerinin kolayca gergeklestirilmesine neden olabilmektedir. Katihmcilar,
platformlarin 6zellikle kullanici bilgilerini koruma ve sahte hesaplar tespit etme

konularinda yetersiz oldugunu diisiinmektedir. Bu bulguya gére Metaverse
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platformlarinin dolandiricilik tespitinde daha gli¢lii araclara ihtiya¢ duydugu
anlasilmaktadir. Kullanic1 verilerinin korunmasi ve sahte hesaplarin

engellenmesi bu alandaki kritik gelisim alanlaridir.

u Katiliyorum
H Katilmiyorum
m Kesinlikle Katilmiyorum

o Ne Katiliyorum Ne
Katilmiyorum

Sekil 6.14. Regiilasyonlarin yeterliligi bilgisi

Katilimcilarin biiyiik cogunlugu, Metaverse platformlarinda dolandiricilik tespiti
icin mevcut regiilasyonlarin yetersiz oldugunu ifade etmistir. Bir kisim katilimci
ise regiilasyonlarin dolandiricilik tespitinde tamamen yetersiz oldugunu
belirtmistir. Az sayida katilimci, regiilasyonlarin dolandiriciligl tespitte yeterli

oldugunu distinmektedir.

Katilimcilarin =~ %89’unun  regiilasyonlar1  yetersiz bulmasi, Metaverse
ekosisteminde dolandiricilikla miicadele i¢in gerekli diizenleyici g¢ercevelerin
biiyiik bir eksiklige isaret ettigini gostermektedir.

Bu durum, dolandiricilik tespit ve o©nleme siireglerinde firmalarin yalniz
birakildigini ve sektérde standart bir uygulama veya giivenlik prosediirii
olmadigin1 ortaya koymaktadir. Ozellikle ulusal ve uluslararasi diizeyde

koordinasyonsuzluk, bu alginin ana nedenlerinden biri olabilir.
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6.4 Kritik Teknolojiler ve Stratejiler

Regulasyonlar ve Yasal Uyum l 4

Egltlmve rarandatic _ e
Blok Zincir ve Akilli Sozlesmeler - 7

Sekil 6.15. Dolandiriciligl 6nlemek i¢in yatirim yapilmasi gereken alanlar

Katilimcilara yoneltilen Metaverse'te dolandiriciligi 6nlemek icin daha fazla
yatirim yapilmasi1 gereken alanlarin hangisi oldugunu disiintiyorsunuz?
Sorusuna katilimcilarin biytiik bir ¢ogunlugu, siber giivenlik teknolojilerinin
dolandiriciligl 6nlemede kritik bir yatirim alani oldugunu diisiinmektedir. Bu
oran, Metaverse platformlarinin karsi karsiya oldugu siber tehditlerin
farkindaliginin  olduk¢a yiiksek oldugunu gostermektedir. Bu bulguy,
Metaverse'teki glivenlik agiklarinin giderilmesi i¢in saglam bir siber gilivenlik
altyapisina ihtiya¢ oldugunu vurgular. Verilerin sifrelenmesi, giivenli oturum
acma sistemleri ve gercek zamanl tehdit algilama gibi teknolojilere yatirim
oncelikli olmalhidir. Katihmcilar bir sonraki asama ic¢in kullanicilarin
bilin¢lendirilmesinin dolandiriciigi 6nlemek i¢in 6nemli bir faktér oldugunu
belirtmistir. Teknoloji ne kadar giiclii olursa olsun, insan faktorii dolandiricilik
faaliyetlerinde 6nemli bir rol oynar. Kullanicilara dolandiricilik yontemlerini
tanima, giiclii parola kullanimi, kimlik avi saldirilarindan korunma gibi konularda
egitim verilmesi gerekmektedir. Blokzincir teknolojisi ve akilli sézlesmeler,
dolandiricilik 6nlemede %13'liikk bir destek oranina sahiptir. Bu teknolojiye
yonelik farkindalik, siber giivenlik ve egitim gibi alanlara gore daha diisiik

kalmistir. Blokzincir ve akilli s6zlesmeler, dolandiriciligl 6nlemek i¢in 6nemli bir
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potansiyele sahiptir. Ancak bu alanin daha fazla tanmitima ve kullanim

senaryolarinin genisletilmesine ihtiyaci vardir.

Merkezi Olmayan Kimlik Dogrulama Sistemleri . 6

Makine Ogrenmesi ve Yapay Zeka _ 42
Gelismis Veri Analitigi ve Blyuk Veri _ 46
Blokzincir Teknolojisi . 6

Sekil 6.16. Dolandiriciligl 6nlemek i¢in ihtiya¢ duyulan yeni teknolojiler

Hangi yeni teknolojilere ihtiya¢ duyuldugu sorusuna katilimcilar arasinda en
yuksek oncelik, biiyiik veri analitigi ve gelismis veri isleme teknolojilerine
verilmistir. Dolandiricilik tespiti icin biuiyiik veri analizleri, ge¢mis verilerden
oruntiileri ¢cikararak olasi dolandiricilik faaliyetlerini tespit edebilir. Bu teknoloji,
ozellikle Metaverse'teki biiyiik miktarda veri akisini anlamlandirmak ve

anomalileri belirlemek i¢in kritik 6neme sahiptir.

Yapay zeka ve makine 6grenimi, dolandiriciligl gercek zamanh olarak tespit
etmek icin ikinci en ¢ok tercih edilen teknoloji olmustur. Makine 6grenimi
algoritmalari, dolandiricilik desenlerini 6grenerek stirekli gelisebilir ve kullanici
davraniglarindaki anormallikleri tespit edebilir. Bu, proaktif bir savunma

mekanizmasi saglar.

Daha diistik bir oran olsa da katilimcilar blokzincir teknolojisini 6nemli bir
teknoloji olarak gormektedir. Blokzincir, islemlerin seffaf ve degismez olmasini
saglar. Ancak dolandiricilik tespiti i¢in tek basina yeterli olmayabilir ve diger

teknolojilerle entegre edilmesi gerekebilir.
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Sekil 6.17. Dolandiricilikla miicadelede sorumluluk

Katilimcilara yoneltilen Metaverse'te dolandiricilikla miicadelede en biiyiik
sorumlulugun kime ait oldugunu diisiiniiyorsunuz? sorusuna ¢ogunluk,
platformlarin giivenlik ve dolandiricilikla miicadele icin daha fazla 6nlem almasi
gerektigini diisinmektedir. Ozellikle kullanici verilerinin korunmasi ve
dolandiricilik girisimlerini tespit etmede bu aktorlerin kilit rol oynadigi
belirtilmistir. Katilimcilar, ulusal ve uluslararasi diizenleyici kurumlarin daha
kat1 regtlasyonlar olusturmasini talep etmekte ve dolandiricilikla miicadelede
kullanicilarin bilin¢glendirilmesi ve sorumluluk almas: gerektigi goriisii ortaya

cikmaktadir.

49



7. SONUC VE ONERILER

Metaverse, dijital diinyanin yeni sinirlarin1 belirleyen bir ekosistem olarak,
kullanicilarin sanal diinyada etkilesimde bulunma bicimini kokli bir sekilde
degistirmektedir. Bu yeni dijital evren, bliyiik firsatlar sunarken ayn1 zamanda
ciddi guvenlik tehditlerini ve dolandiriciik risklerini de beraberinde
getirmektedir. Metaverse’iin merkeziyetsiz yapisi, kimlik sahtekarligi, sanal
varlik hirsizligi, NFT dolandiriciligl ve kripto para dolandiriciigl gibi gesitli

dolandiricilik tiirlerinin yayginlasmasina zemin hazirlamaktadir.

Bu ¢alisma, Metaverse’'teki dolandiricilik risklerini, bu risklerin ortaya cikis
bicimlerini ve bu tehditlere karsi gelistirilen stratejileri ayrintili bir sekilde ele
almistir. Elde edilen bulgular, dolandiricilik risklerinin bireysel kullanicilar kadar
kurumlar, finansal sistemler ve uluslararasi diizenleyici ¢erceveler lizerinde de

ciddi etkiler yarattigin1 gostermektedir.

Metaverse'in altyapisina entegre edilmesi gereken teknolojiler, giivenlik
risklerini azaltmada kritik rol oynamaktadir. Blokzincirin merkeziyetsiz yapisi,
veri butinliglu ve islem seffaflig1 saglarken; yapay zeka ve makine 6grenimi
tabanli sistemler, anormal kullanici davraniglarini izleyerek dolandiricilig

onlemektedir.

Kullania1 gizliligini korurken dolandiricilik tespit siireglerini daha etkili hale
getiren gizlilik odakli teknolojiler, Metaverse'lin giivenligi icin yenilik¢i bir

yaklasim sunmaktadir.

Metaverse'liin sinir tanimayan yapisi, kiiresel diizeyde diizenlemelerin ve is
birliginin zorunlulugunu ortaya koymaktadir. Bu diizenlemeler, dijital varhk
yonetimi, kimlik dogrulama stirecleri ve veri glivenligi gibi konularda standartlar

olusturmalidir.
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Kullanicilarin  dolandiricilik riskleri hakkinda bilinglendirilmesi, giivenli
davraniglar tesvik eden programlarla desteklenmeli ve hatta ortadgretim ve
tniversite mifredatlarina da entegre edilerek dijital okuryazarlik diizeyleri

artirilmalidir.

Kripto varliklar ve dijital ekonominin Metaverse'iin temel yap1 taslari olacagi goz
ontine alindiginda, bu varliklarin giivenligi ve denetimi icin gelismis teknolojik
cozumler gelistirilmelidir. Ayn1 zamanda, Metaverse’iin sosyal yonleri, olumsuz
davranislarin tespitine yonelik yapay zeka tabanli sosyal denetim mekanizmalari

ile giivence altina alinmalidir.

Metaverse, teknolojik yeniliklerin sundugu biiytik firsatlarla birlikte 6nemli
givenlik zorluklarini da beraberinde getirmektedir. Bu ¢alismada incelenen
stratejiler ve Oneriler, Metaverse'teki dolandiricilik risklerini azaltmak ve bu
dijital ortami1 daha giivenli hale getirmek icin somut adimlar sunmaktadir.
Gelecekte, Metaverse’iin sirdiiriilebilir bir platform olarak gelismesi, bu

stratejilerin etkin bir sekilde uygulanmasina bagh olacaktir.

Bu baglamda, teknolojik ¢éziimler, diizenleyici ¢cerceveler ve kullanici farkindaligi
programlarinin entegre edilmesi, Metaverse'lin potansiyelini tam anlamiyla
gerceklestirmesi icin kritik 6neme sahiptir. Kullanicilar, teknoloji saglayicilar: ve
diizenleyiciler arasinda gelistirilecek cok paydash bir is birligi, bu yeni dijital

evrenin giivenligini ve biitiinliigiint saglamada 6nemli bir rol oynayacaktir.
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EK A. Anket Sorulari

1. Yas araliginiz nedir?

a. 18-25
b. 26-35
c. 36-45
d. 46-55
e. 56 ve lizeri

2. Egitim durumunuz nedir?

Lise

On Lisans
Lisans
Yiiksek Lisans

© a0 T

Diger:

3. Firmanizin sektori nedir?

a. Bilgi Teknolojileri
b. Finans

c. Saghk

d. Egitim

e. Diger:

4. Firmanizda hangi pozisyonda ¢alisiyorsunuz?

Ust Diizey Yonetici
Orta Duizey Yonetici
Giivenlik Uzmani
Teknik Uzman

© oo oo

Diger:

5. Firmanmzn biyiikligi nedir? (Calisan Sayisi)

a. 1-50
b. 51-100
c. 101-250

56



d.
e.

251-500
501 ve uzeri

6. Metaverse alaninda ne kadar siiredir faaliyet gosteriyorsunuz?

® a0 oD

1 yildan az
1-3y1l
3-5yil
5-7yil

7 yil ve lizeri

7. Metaverse teknolojileri hakkinda bilgi sahibi oldugunuzu diisiiniiyor

musunuz?

© a0 T

Kesinlikle Katilmiyorum
Katilmiyorum

Ne Katiliyorum Ne Katilmiyorum
Katiliyorum

Kesinlikle Katiliyorum

8. Metaverse giivenlik ve dolandiricilik riskleri hakkinda bilgi sahibi

oldugunuzu distuniiyor musunuz?

© o0 oo

Kesinlikle Katilmiyorum
Katilmiyorum

Ne Katiliyorum Ne Katilmiyorum
Katiliyorum

Kesinlikle Katiliyorum

9. Metaverse platformlarinin genel olarak dolandiriciliga karsi savunmasiz

oldugunu distiniiyor musunuz?

® a0 o

Kesinlikle Katilmiyorum
Katilmiyorum

Ne Katiliyorum Ne Katilmiyorum
Katiliyorum

Kesinlikle Katiliyorum
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10. Firmanizin Metaverse'te dolandiricilik vakalariyla karsilastigini

diistiniiyor musunuz?

© a0 o

Kesinlikle Katilmiyorum
Katilmiyorum

Ne Katiliyorum Ne Katilmiyorum
Katiliyorum

Kesinlikle Katiliyorum

11. Metaverse dolandiriciliklarinin en yaygin tiirtiniin hangisi oldugunu

diisiinliyorsunuz?
a. Kimlik Av1 (Phishing)
b. Sosyal Miihendislik
c. Dijital Varlik Hirs1zlig1
d. Kripto Para Dolandiricilig
e. Diger:

12. Firmanizin Metaverse platformlarinda dolandiriciligl 6nlemek icin 6zel

giivenlik 6nlemleri aldigini diisiiniiyor musunuz?

© a0 T

Kesinlikle Katilmiyorum
Katilmiyorum

Ne Katiliyorum Ne Katilmiyorum
Katiliyorum

Kesinlikle Katiliyorum

13. Firmaniz giivenlik 6nlemleri aliyorsa bu 6nlemlerin etkili oldugunu

diistinliyor musunuz?

© oo T

Kesinlikle Katilmiyorum
Katilmiyorum

Ne Katiliyorum Ne Katilmiyorum
Katiliyorum

Kesinlikle Katiliyorum
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14. Firmaniz dolandiricilik tespit sistemleri (6rnegin, yapay zeka destekli
izleme sistemleri) kullaniyor mu?

a. Kesinlikle Katilmiyorum

b. Katilmiyorum

c. Ne Katiliyorum Ne Katilmiyorum
d. Katiliyorum

e. Kesinlikle Katiliyorum

15. Dolandiricilik tespitine yonelik mevcut sistemlerin yeterli oldugunu
diisiinliyor musunuz?

Kesinlikle Katilmiyorum
Katilmiyorum

Ne Katiliyorum Ne Katilmiyorum
Katiliyorum

Kesinlikle Katiliyorum

© o0 TP

16. Firmanizin dolandiricilik vakalarina karsi kullanici farkindalhigini
artirmak amaciyla egitimler diizenledigini diistintiyor musunuz?

a. Kesinlikle Katilmiyorum

b. Katilmiyorum

c. Ne Katiliyorum Ne Katilmiyorum
d. Katiliyorum

e. Kesinlikle Katiliyorum

17. Firmaniz dolandiricihigl tespit etmek icin hangi teknolojileri kullaniyor?

Makine Ogrenimi ve Yapay Zeka

Blokzincir Teknolojisi

Merkezi Olmayan Kimlik Dogrulama Sistemleri
Gelismis Veri Analitigi ve Bliyiik Veri

© a0 o

Diger:
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18. Kullanilan teknolojilerin dolandiricilik tespitinde ne kadar etkili
oldugunu diisiiniiyorsunuz?

a. Cok etkili

b. Etkili

c. Ne Etkili Ne Etkisiz
d. Az etkili

e. Hig etkili degil

19. Dolandiricilik tespiti icin hangi teknolojilerin gelecekte daha fazla 6nem
kazanacagini disiintiyorsunuz?

Makine Ogrenimi ve Yapay Zeka

Blokzincir Teknolojisi

Merkezi Olmayan Kimlik Dogrulama Sistemleri
Gelismis Veri Analitigi ve Bliyiik Veri

Diger:

© oo T

20. Metaverse'te dolandiricilik tespiti ile ilgili karsilastiginiz en biiytik zorluk
nedir?

a. Teknolojik Yetersizlikler
b. Insan Faktorii

c. Maliyetler

d. Regiilasyonlar

e. Diger:

21. Metaverse'te dolandiriciligl tespit etmede en biiytk riski hangi alanlarda

goruyorsunuz?
a. Sanal Varlik Yonetimi
b. Dijital Kimlikler
c. Kullanicl Etkilesimleri
d. Metaverse Platformlari
e. Diger:
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22. Metaverse'te dolandiricilik tespiti icin regtilasyonlarin yeterli oldugunu

diistiniiyor musunuz?

© a0 o

Kesinlikle Katilmiyorum
Katilmiyorum

Ne Katiliyorum Ne Katilmiyorum
Katiliyorum

Kesinlikle Katiliyorum

23. Metaverse'te dolandiriciligl 6nlemek icin daha fazla yatirim yapilmasi

gereken alanlarin hangisi oldugunu diisiiniiyorsunuz?

© o0 TP

Siber Giivenlik Teknolojileri
Blokzincir ve Akilli1 S6zlesmeler
Egitim ve Farkindalik
Regiilasyonlar ve Yasal Uyumluluk
Diger:

24. Firmanizin, dolandiricilik vakalarinin tespitini gelistirmek i¢cin yeni

coziimler tizerinde calistigini diistiniiyor musunuz?

© a0 T

Kesinlikle Katilmiyorum
Katilmiyorum

Ne Katiliyorum Ne Katilmiyorum
Katiliyorum

Kesinlikle Katiliyorum

25. Metaverse platformlarinda dolandiriciligl tespit etmek icin hangi yeni

teknolojilere ihtiya¢ oldugunu diisiintiyorsunuz?

© o0 oo

Makine Ogrenimi ve Yapay Zeka

Blokzincir Teknolojisi

Merkezi Olmayan Kimlik Dogrulama Sistemleri
Gelismis Veri Analitigi ve Bliyiik Veri

Diger:
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26. Metaverse'te dolandiricilik tespiti hakkinda firmanizin giivenlik

politikalarinin ne derece etkili oldugunu diisiiniiyorsunuz?

© a0 o

Cok etkili

Etkili

Ne Etkili Ne Etkisiz
Etkisiz

Cok etkisiz

27.Metaverse'te dolandiricilik tespiti konusunda firmanizda en fazla
gelismesi gereken alanin hangisi oldugunu diistiniiyorsunuz?

© o0 T

Siber Giivenlik Altyapisi

Makine Ogrenmesi ve Yapay Zeka
Blokzincir Teknolojisi

Kullanici Egitimi Farkindahgi
Diger:

28. Metaverse'te dolandiricilikla miicadelede en biiytik sorumlulugun kime
ait oldugunu diistiniiyorsunuz?

© a0 T

Platform Saglayicilari

Kullanicilar

Gelistiriciler ve Teknoloji Saglayicilar
Diizenleyici Kurumlar ve Hiikiimetler
Diger:

29. Metaverse’te dolandiricilik tespitiyle ilgili eklemek istediginiz herhangi

bir goriis veya Oneriniz var mi?
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