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OZET

Sosyal aglar giiniimiizde ¢ok yaygin olarak kullanilmaktadir. Bu yilizden kotii amaglh
kisilerin hedefi haline gelmesi kagmilmaz bir hal almaktadir. Spam igerik ve mesajlar bu
aglart kullananlarin giivenligini ve performansini tehdit etmektedir. Her ne kadar sosyal
aglarin kendi spam hesap politikalart olsa da, bu politikalar ¢cogu zaman yetersiz
kalmaktadir. Bu ¢alismada, sosyal aglarda spam hesaplarin tespiti i¢in ii¢ bilesenden olusan
ogrenmeye dayali yeni bir model Onerilmektedir. Bu bilesenler link analizi, makine
ogrenmesi ve metin analizi olarak yer almaktadir. Link analizinde, sosyal ag kullanicisinin
attig1 iletilerdeki linkler incelenmektedir. Kétiiciil link paylasan sosyal ag kullanicilari tespit
edilip spam hesap olarak belirlenmektedir. Link paylasimi yapmayan ya da masum link
paylasan hesaplardaki spam hesaplar1 bulmak igin ise makine 6grenmesi yontemine
bagvurulmaktadir. Bu yontem igin sosyal ag lizerindeki paylagimlardan bir veri kiimesi
olusturulmustur. Bu veri kiimesi kullanilarak spam hesaplarin 6znitelikleri tespit edilmistir.
Oznitelikler vasitastyla makine &grenmesi bileseni modellenmistir. Metin  analizi
yonteminde ise sosyal ag kullanicilarinin iletilerindeki metinler incelenmektedir. Hassas
icerikli kelimelerin bu metinler igerisinde bulunup bulunmadiklari incelenmektedir.
Onerilen modelin, ayrica web tabanli bir uygulamasi gerceklestirilmistir. Gelistirilen
uygulama vasitasiyla yapilan deneysel calismalar neticesinde, 6nerilen modelin basarimi
%96,23 olarak tespit edilmistir. Bu ¢aligmada, sosyal ag iizerindeki spam hesaplari tespit
etmek ve sosyal ag spam tespit politikasina destekte bulunmak amaglanmaktadir.
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ABSTRACT

Social networks are widely used today. Therefore, they inevitably become the target of a
malicious person. Spam contents and messages threaten the safety and performance of those
networks used. Although social networks have their own spam account policies, these
policies are often insufficient. In this study, a new model based on learning is proposed for
the detection of spam accounts in social networks consisting of three components. These
components include link analysis, machine learning and text analysis. In the link analysis,
the links in the messages of the social network user are analyzed. Social network users who
share a malicious link are determined and identified as a spam account. The machine learning
method is used to find spam accounts sharing innocent link or not any link. A dataset has
been created from the shares on the social network for this method. The features of the spam
accounts are determined by using this dataset. The compound of machine learning is
designed by means of these features. In the text analysis method, the texts in the messages
of the social network users are analyzed. It is viewed whether sensitive contents are in these
texts of messages or not. A web based application is indicated for the proposed model. As a
result of the experimental studies carried out by the developed application, the performance
of the proposed model is determinated as 96.23%. In this study, it is aimed to detect spam
accounts on social network and the spam detection policy of social network is intended to
support.
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1. GIRIS

Giliniimlizde zaman ve mekandan bagimsiz olarak internet yaygin bir sekilde
kullanilabilmektedir. Internet kullanicilari igin, sosyal aglar kisilerin vakitlerinin biiyiik bir
kismini gecirdikleri mecralardir. Bireylerin kendilerini rahatlikla ifade edebildikleri ve bilgi
paylasiminda bulunduklar1 bu sosyal platformlar giinliilk yasaminda vaz gegilmez bir parcasi
haline gelmektedir [1]. Son yillarda internet kullaniminda 6zellikle de Facebook, Twitter,
Instagram, Google+ ve LinkedIn gibi servisler insanlar arasindaki sosyal iletisim ve
haberlesme alaninda 6nemli bir yere sahiptirler. Bu sosyal servisler kullanilarak internet
tizerinden birbirleriyle anlik etkilesimde bulunulmaktadir. Twitter, sosyal servisler
icerisinde en ¢ok kullanilan platformlardan bir tanesidir. Bu kadar yaygin olan bir sosyal

agin kotli amach kisilerin hedefi haline gelmesi kaginilmazdir.

Twitter’daki spam igerik ve mesajlar bu agi kullananlarin giivenligini ve performansini
tehdit etmektedir. Bu ¢alismada, Twitter’da spam hesaplarin tespiti i¢in ii¢ bilesenden olusan
ogrenmeye dayali yeni bir model Onerilmektedir. Bu bilesenler link analizi, makine

ogrenmesi ve metin analizidir.

Link analizinde, Twitter kullanicisinin attigi iletilerdeki linkler incelenmektedir. Bu
linklerin, kotiicil web sitelerinin siirekli giincellendigi bir veri havuzunda bulunup
bulunmadigina bakilmaktadir. Analiz edilen hesap eger kotiiciil link paylasiyor ise Twitter
spam politikasina [2] gore bu hesap %100 spamdir denilebilmektedir. Bu dinamik havuzda
bulunmayan kétiiciil linkleri paylasan hesaplari belirlemek ya da link paylasimi yapmayan

spam hesaplar1 bulmak i¢in ise makine 6grenmesi yontemine basvurulmaktadir.

Twitter’dan iletilerininin tamaminda en az bir hassas igerikli kelime bulunan 250 bine yakin
kullanicinin verisi makine 6grenmesi yonteminde kullanilmak tizere ¢ekilmistir. Twitter’in
bu c¢ekilen veri kiimesindeki askiya aldigi hesaplarin 6zellikleri incelenmistir. Veri
kiimesindeki Spam ve spam olmayan hesaplarin sergiledigi 6zellikler sayesinde makine
ogrenmesi bilesenlerinin 6znitelikleri olusturulmustur. Topluluktan faydalanma yontemi,
makine 0grenmesi 6zniteliklerinde kullanilan Twitter hesaplarinin analizinde etiketleme i¢in
kullanilmistir [3]. Makine Ogrenmesi yonteminin basariminda hesaplanmasinda farkli

algoritmalarin sonuglar1 degerlendirilmistir [4].



Metin analizi yontemimizde ise Twitter kullanicilarinin iletilerindeki metinler incelenmistir.
Onceden belirledigimiz hassas igerikli kelimelerin bu hesaplardan iletilip iletilmediklerine
bakilmaktadir. Metin analizi sonucunda analiz edilen hesaplardaki olasi hassas igerikler
makine 0grenmesinde aldigimiz basarili sonucu destekleyici nitelikte olmaktadir. Yapilan
degerlendirmeler sonucunda Onerilen modelinin basarimmin %96,23 oldugu tespit

edilmistir.

Bu calismada, sosyal aglara yonelik 0grenmeye dayali bir spam hesap tespit modelini
gelistirilmeye ¢alisiimaktadir. Onerilen modelin sahip oldugu ii¢ bilesen link analizi, makine
dgrenmesi ve metin analizi yontemleridir. ikinci béliimde, literatiirde yapilan ¢alismalar
incelenmektedir ve en ¢ok kullanilan spam tespit yontemleri hakkinda bilgi verilmektedir.
Ucgiincii boliimde ise ayrintil bir sekilde kullanilan ydntem ve araclardan bahsedilmektedir.
Dordiincii boliimde 6nerilen modelin uygulamasi ¢alistirilmaktadir ve kazanilan bagarimlar
gosterilmektedir. Besinci boliimde ise elde edilen bulgular degerlendirilmektedir ve modelin

basarist hesaplanmaktadir. Son bdliimde ise elde edilen sonuglar degerlendirilmektedir.



2. LITERATURDE YER ALAN ONCEKIi CALISMALAR

Sosyal ag servisleri, kullanicilarina ait verilerin giivenligi saglamak ve kullanicilarinin
karsilasabilecekleri tehlikeleri g6z onilinde bulundurmak zorundadirlar. Ancak, son yillarda
hizla artan spam igerik kullanici giivenligini ciddi sekilde tehdit etmektedir. Internette bol
miktarda yer alan ve sosyal medya alanlarini da bolca kullanan bu tehditlerine karsi
alinabilecek en iyi 6nlem, spamlarin hangi yollarla kullanicilari tehdit ettiklerini bilmek ve
buna kars1 kisisel tedbirleri almaktan ge¢mektedir [5]. Facebook, Twitter, Myspace,
Linkedin, Google+ ve Instagram internette farkli amaglar i¢in kullanilan en yaygin sosyal

aglar olarak sayilabilmektedir. Ulkemizde giin gectikge sosyal aglarin kullanimi artmaktadir.

Sosyal ag iizerinde etkilesime gecen kullanicilar, sanal bir ortamda yeni bir kimlik
olusturarak, birbirleriyle haberlesmektelerdir, paylasimda bulunmaktalardir ve sosyal
iligkilerini arkadas g¢evrelerini olusturup gelistirmektelerdir. Diinyanin her yerinde, her
yastan insanin ve 0zellikle geng kullanicilarin zamanlarinin biiylik boliimiinii gecirdikleri

sosyal aglar ¢ok sik¢a ziyaret edilmektedir [5, 6].

Tiirkiye Istatistik Kurumunun (TUIK) 2018 Ocak-Mart aylar1 arasi i¢in yaptigi, “Hane
Halki Bilisim Teknolojileri Kullanim Arastirmasi” c¢alismasina gore internete erigim
saglayabilen 16-74 yas grubu kullanicilarin %82,4’i sosyal medya iizerinde mesaj

gondermisler veya fotografli igerik paylagmiglardir [7].

Sosyal aglarin atasi1 kabul edilen ve ilk olarak 1978 yilinda New Jersey Teknoloji
Enstitiistinde, Freeman ve ekibi tarafindan gelistirilen Elektronik Enformasyon Degis Tokus
Sistemi’nde (Electronic Information Exchange System, EIES) tiyeler, kendi aralarinda e-
posta gonderebilmekte, duyuru panolart olusturabilmekte ve kendilerine ait gorev listeleri
hazirlayabilmektelerdi. Giiniimiizde ki sosyal aglara benzeyen ilk ag ise, 1997 yilinda
hizmete giren Sixdegrees.com’dur [8]. ‘Sixdegrees’ ismi 1960 yilinda sosyolog Stanley
Milgram’in, insanlar arasindaki iletisim yollarin1 belirlemek icin yaptig1 bir ¢alismadan
gelmektedir. Bu olusturulan site, kullanicilarina profil olusturma ve arkadaslarini listeleme
imkan1 vermektedir. Profil olusturma gibi baz1 6zellikler, diger arkadaslik sitelerinde ve

sanal gruplarda da olmasina ragmen, Sixdegrees.com bunlar1 birlestiren ilk site olma



ozelligine sahiptir. Bu kabul edilen ilk sosyal ag servisi, milyonlarca kullaniciya hizmet

vermesine ragmen 2000 yilinda kapatilmistir [8].

Bireylerin sosyal medyayr kullanim amaci kisiden kisiye degismektedir. Sosyal medya
araclarindan her bir bireyin beklentileri farkli olmakta, buda degisik kullanimlara sebep
olabilmektedir. Sosyal medya kimi kullanicilar i¢in sosyallesmeden kagtigi, yalniz
kalabildigi, daha ¢ok izleyici oldugu bir ortam iken, diger kullanicilar igin ise
sosyallesebildigi, topluluklar i¢inde takdir edilip, takip edilebildigi, kendini rahat ifade
edebildigi alanlar ortaya ¢ikabilmektedir. Bu agidan bakildiginda sosyal medya teknoloji
iizerine kurulan, ¢ok derin bir sosyal etkilesim, grup olusumu ve isbirligini arttirmayi

saglayan bir yapi olarak tanimlanmaktadir [9].
Cizelge 2.1.°de Ocak 2017 den Ocak 2018 e kadar olan internet kullanici sayisi ve bunlarin
sosyal medya kullanim sayisindaki artig ile mobil cihaz kullanict sayis1 ve bunlardan sosyal

medya kullanim oranindaki artis goriilmektedir [10].

Cizelge 2.1. Aktif sosyal medya kullanicilarinin artig orani [10]

Internet Kullanic1 | Aktif Sosyal Media Mobil Cihaz Aktif Mobil Sosyal
Sayisi Kullanict Sayisi Kullanict Sayisi Media Kullanici
(milyon) (milyon) (milyon) Sayisi
(milyon)
3,419 2,307 3,790 1,968
Bir dnceki yila gore artis Bir 6nceki yila gore artig
332 219 141 283
%09,71 %9,49 %3,72 %9,29

Cizelge 2.1 incelendigi zaman internet kullanimi arttikga, sosyal aglarin kullanimi da
artmaktadir. Sosyal ag servisleri kullanarak yapilan internet {izerindeki iletisimde olmasi
gereken bazi giivenlik gereksinimleri vardir. Gizlilik, bilginin 3. sahislardan gizlenmesini
demektir. Esas itibariyle gizlilik, kisisel ve hassas bilgilere dogru kisilerin erisimini
saglarken, yanlis kisilerin erisimlerini engellemektir. Biitiinliik, sahip olunan veya paylasilan
bilginin tgiincii sahislar tarafindan degistirilmemesi ve biitiinliiglinlin bozulmamasi
demektir [11]. Uygunluk, bilgiye erisimde istenilen ve giivenilir kisilere erisim garantisinin
saglanmasidir. Kullanict haberlesmesi gizliligi, sosyal ag servislerinin de sagladigi bazi

giivenlik tedbirleri de olmak zorundadir.



Sosyal ag kullanicinin bilgilerine, ag operatorlerince erisimin saglanmiyor olmasi bunlardan
birisidir. Kullanicinin gizlilik gereksinimlerine gore, IP adresine, mesajlarina, gizli
kalmasini istedigi goriintii bilgilerine ag operatorleri tarafindan da erisilememelidir. Sosyal
aglarin bu kadar hizli bir sekilde biiyiimesi, kotii amagh yazilimlarin sayisinda ve
yayilmasinda, ¢ok hizli bir artisa neden olmustur [12]. Yogun kullanim alanina sahip bir
sanal ortamda kullaniciya diisen bazi sorumluluklar ve dikkat edilmesi gereken durumlar s6z

konusudur.

Tiim internet kullanicilarinin dikkat etmesi gereken bazi giivenlik etkenleri sosyal aglar
icinde gecerlidir. Ayrica sosyal aglarda bir web sitesinden farkli olarak, anlik etkilesimin en
yiikksek seviyede olmasindan kaynaklanan bazi giivenlik agiklarini da beraberinde
getirmektedir. Ornegin, kullanicilarin gizlilik ilkelerine dikkat etmemesi, hesaplarinin
kontroliinii ve yonetimini tam olarak yapamamalari, en 6nemlisi de kisisel bilgilerini bu

ortamlarda rahatlikla paylasarak kendi kendilerini hedef haline getirmeleridir [13].

Sosyal medyanin etkin bir sekilde bireylerin egitiminde kullanilmaya baslanmasi ve bu
aglar1 kullanarak attig1 mesajlarla birlikte yapilan paylagimlar bunun bir gostergesidir [14].
Sosyal medyada yapilan paylagimlarin yansittig1 duygularin gergek diinyada ki sonuglarini
tahmin etmek igin nasil kullanilabilecegi ve hatta buradaki duygu, diisiince ve
davraniglarinin bireyin ger¢ek diinyada ki itibarinin degerini belirlemek gibi farkli alanlarda

kullanilmas1 bunun en biiylik gostergesidir [13].

eBizMBA sitesinin 1 Nisan 2018 tarihli verilerine gore en sik kullanilan sosyal ag siteleri ve
aylik ziyaret¢i sayilari incelenmektedir. Bu arastirmaya gore Facebook’un 1 500 milyon
aylik tekil kullanici sayisi ile birinci sirada, YouTube 1 499 milyon ile ikinci, Twitter’in
400 milyon ile tiglincii, Instagram 275 milyon ile dordiincii, Linkedln ise 250 milyon tekil

kullanic1 sayisi ile besinci sirada yer aldigr gériilmektedir [15].

Sosyal medya kullaniminin ne kadar yiiksek oldugunu gosteren bir calismaya gore asagidaki
cizelgede belirtilen sonuclar ¢ikartilmistir [5]. Cizelge 2.2°de kullanicisinin aylik ortalama

kag glinlinii ve bir giinde kag saatini bir sosyal medya platformunda gecirdigi goriilmektedir.



Cizelge 2.2. Sosyal medyada aylik ortalama harcanan zaman [15]

Aylik harcanan Giinliik harcanan Ziya{etgl bagina

Sosyal Ag ortalama zaman ortalama zaman g%.m}uk.
. goriintlilenen sayfa

(glin) (saat) sayist
FaceBook 15 14,41 5,48
Instagram 11 5,44 3,80
Twitter 7,5 3,86 3,86
Google+ 3,2 8,55 8,82

Cizelge 2.2 incelendigi zaman sosyal aglar igerisinde en ¢ok vakti Facebook platformu
almaktadir. Instagram ikinci sirada gelmekte ve Twitter ise lglincii sirada gelmektedir.
Cisco’nun 2016 yili i¢in hazirladigi “yillik giivenlik raporuna” gore zararli yazilimlarin en
cok karsilasildigi, en ¢cok gilivenlik tehdidinin alindig1 yer olan sitelerin basinda, en yiiksek
sayida kullaniciya sahip olan Facebook gelmektedir [16].

2.1. Twitter’in Mimari Yapisi

Twitter sosyal platformu, kullanicilarinin ilgilendikleri diger kullanici hesaplarini takip
edebilmesini saglamaktadir. Diger sosyal medya platformlarindan farkli olarak,
kullanicilarinin arasinda ¢ift yonlii iliski bulunmaktadir. Bu ¢ift yonlii iliskiden kasit, bir
kullanici takipgilerinden birini takip edebilir ya da takip etmeyebilir. Bu durum, tek yonli
baglanti kurulmasi yerine ¢ift yonlii iligki olarak distiniilebilir. Kullanici eger bir iletiyi,
begen (like) veya ileti (ReTweet-RT) islemi yaparsa bu iletiyi takipgileri (followers) ile
paylagmasi anlamina gelmektedir. Twitter'daki kullanicilar arasindaki iliski Sekil 2.1'de
gosterilmektedir. A kullanicis1 B kullanicisin1 takip etmektedir ya da A kullanicis1 B

kullanicisinin bir takipg¢isi durumundadir.

A kullanicisi B vi takip eder

A kullanscisi B rin takipcisidir

Sekil 2.1. Twitter'daki kullanicilar arasindaki iliski [17]



Sekilde 2.1°de A kullanicis1 B’yi takip etmektedir. A kullanicis1 ayni zamanda B
kullanicisinin takipgisidir. Burada ikili bir durum séz konusudur. Her kullanicinin benzersiz
kendisine ait tek bir Twitter kullanici ad1 vardir. Kullanicilar, Twitter'da bahset(mention)
olarak adlandirilan @ karakterini kullanarak ve sonuna kullanici adlarin1 ekleyerek iletileri
bagka kullanicilara yonlendirebilir. Kullanicilar, Twitter’daki iletilerin  birisinde

bahsedildiklerinde veya ReTweet olduklari zaman bildirimlerle aninda bilgi almaktalardir.

y Va@

A listeyi olusturdu

A C listenin diyesi

 J

Sekil 2.2. Twitter'daki listeler ve kullanicilar arasindaki iligkiler [17]

Sekil 2.2°de gosterilen A kullanicisi, listenin {iyesi(member) olarak siniflandirilmaktadir.
Twitter'm bir diger 6zelligi, kullanicilarin ilgileri ayni veya benzer olan kullanicilart
gruplandirarak ilgi alanlarini diizenlemek i¢in kullanicilara 6zel listeler olusturmasina izin
vermesidir [18, 19]. Benzer sekilde, bir kullanicinin olusturdugu listeyi baska olusturdugu
listelere ekleyerek hepsini bir arada yonetebilmesi miimkiindiir. Abone olunan listeler abone
olunan (member of) olarak smiflandirilirken, kullanici tarafindan sahip olunan olarak

listelenir.

2.2. Literatiirde Siklikla Gecen Spam Tespit Yontemleri

Spamlar sosyal medya aglarinda kullanicilarin en ¢ok dikkat etmesi gereken tehditlerdir ve
spam hesaplar1 tespit etmek icin bir¢cok arastirma yapilmistir. Bu tehditlerin nasil fark
edilecegi konusunda yapilan akademik calismalar kategorize edilerek bu baslik altinda

sunulmustur. Bu yontemler siniflandirilirken en giincel ve en ¢ok kullanilan yontemler



dikkate alinmistir. Twitter’da en sik kullanilan spam tespit yontemlerinden asagida

bahsedilmektedir.

2.2.1. Anomali tespit yontemi

Anomali, normalden farkli tutum ve davranis sergilemek anlamina gelmektedir [20]. Bir
davranis normal olandan farklilik gostermesi durumunda tehlikeli davranis olarak kabul
edilmektedir [21]. Twitter’da normal bir kullanicinin hareketleri, istatiksel olarak tahmin
edilebilen matematiksel degerlere benzemektedir. Burada 6nemli olan normal hareketin
bilinmesi ve anormal olan hareketin normal olandan ayirt edilebilmesidir. Normal davranis
sonucunda elde ettigimiz Orlintiiler esas alinarak davranislar gozlemlenmektedir ve bir
anormallik varsa normal davranigla kiyaslanarak bu hareket tespit edilip ayristirilmaktadir
[22]. Anormallik tespit yonteminde kullanicilarin temel 6zellikleri ele alinarak normal veya
anormal davraniglar1 kontrol edilmektedir. Sosyal aglarda sadece farkli kullanicilar
arasindaki arkadaslik baglarinin tespitinde kullanilmaktadir. Kullanicinin katildigr bazi

gruplar1 ve aglari test ederek sonraki davraniglarini tespit etmeye calismaktadir.

Anormallik tespit yonteminin avantaji daha Onceden bilinmeyen spam hareketlerinin
kesfedilmesi olasiligidir. Anormallik tespit yonteminde karsilasilan en biiyiik sorun spam
tespitinde ki yanlig alarmin dogru alarma boliinme sayisinin yiiksek olmasidir. Twitter‘da
spam lireten hesaplar sosyal ag iizerinde, arkadas takip gruplarinda ya da olusturulan popiiler

baglikta anormal bir davranis gostermektelerdir [21].

Rashidi ve Fung yaptiklar1 bir ¢alismada, mobil Android kullanicilarina yonelik tehdit iceren
spamlar i¢in etkili bir anormallik tespit sistemi gelistirmistir [23]. Bu sistemde, makine
o0grenmesi yontemleri kullanilarak Android mobil isletim sisteminin ¢ekirdek seviyesi ile
kullanici seviyesi izlenerek spamlarin normal davraniglardan ayirt edilmesi saglanmistir.
Onerdikleri bu yontemin basarisini, elde ettikleri sonuglar dogrultusunda ortaya
koymuslardir. Anormallik spam tespit yonteminde Twitter kullanicisinin sergiledigi
davranis teknikleri temel alinmaktadir. Kullanicinin génderdigi mesajlarin igerik ve sayist,
aldig1 begeni sayisi, mesaja yapilan yorumlar ve burada gecirilen siirenin degerlendirilmesi

s6z konusudur [23].

Sosyal aglar, katilimcilar arasinda ¢esitli iliskiler yakalayabilir. Ornegin aile iiyelerinin

olusturdugu bir ag ve gosterdikleri davraniglar 6nemli birer Ozelliktir. Bu nedenle



kullanicilarin, sosyal agda dostluk ve aile baglarinin kendi i¢inde ki baglant1 ve iliskileri
birbirleriyle ortiistiiriilerek bir davranig 6ngorii olusturmak her yonden yararh bir ¢alisma
olacaktir [24]. Biitiin bunlar1 dikkate alan bir ¢alismada, Sosyal aglarda ki arkadaslik ve aile
baglarinin arasindaki iliskilerin, geleneksel 6zelliklere gére %15-%30 arasinda daha yiiksek

bir oranda dogru 6ngorii ¢ikarilmasini sagladigr goriilmektedir [24].

Egele ve dig.’nin 2011 yilinda yaptiklar1 bir ¢alismada, Compa adinda Anomaly spam tespit
araci gelistirmiglerdir. Compa araci olusturulurken 1,4 milyondan fazla herkese agik Twitter
iletisi ve 106 milyondan fazla Facebook iletisinin oldugu bir veri kiimesi kullanilmistir [25].
Bu araci olusturmalarindaki amag; Anormal davranis tespiti ve istatiksel bir model
olusturmak, ani davranis degisikligi olan sosyal ag hesaplarini tespit edebilmektir. Twitter
ve Facebook’taki veri kiimeleri Weka yaziliminin [26, 27] Sirali Minimal Optimizasyon
(Sequential Minimal Optimization-SMO)’u ile etiketlenmistir. Cizelge 2.3‘de Weka
icerisinde etiketlenen Compa araci kullanilarak, rasgele secilen bireysel kullanicilarin

davranis profilleri olusturulmustur.

Cizelge 2.3. Twitter ileti ve link degerlendirme sonuglari [25]

4 Twitter iletisi Twitter Paylagilan Link

Ag ve Benzer Ozellik WITLEr 11et1S1 WITEr Faylasilan L1
Gruplar Hesaplar Gruplar Hesaplar

#Tehlike tespit edilen 9 362 343 229 1236 54 907
grup ve hesap sayisi
# Tehlike tespit edilen
popiiler grup uygulama 1647 178 557 251 8 254
sayi1s1
# Tehlike tespit edilen 7715 164 672 985 46 653
istek uygulama sayist

Davranis profilleri bireysel hesaplardan ve popiiler toplu uygulamalardan gonderilerek
tehlikeli olanlar tespit edilmeye ¢alisilmistir. Tespit edilen bu degerler Cizelge 2.3°de, Ileti

ve Paylasilan Link bazinda verilmistir.

2.2.2. Kisa link analizli yaklasim

Kotii amagh kisiler tarafindan ¢esitli saldirilara maruz kalarak ele gegirilen bir web sitesi
”zombi” olarak adlandirilir. Bu ele gegirilen site bagka saldirilar i¢in kullanilir ve

saldirganlarin  kotii amaglarina hizmet ettirilir. Ornegin, URL yeniden yonlendirme
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mekanizmalari, web tabanli saldirilar1 gizlice gerceklestirmenin bir yolu olarak yaygin
sekilde kullanilmaktadir. Bu yonlendirme mekanizmalari, ele gecirilen bir web sitesine
yonlendirme kodu ekleyerek ziyaret¢iyi, otomatik olarak kotii amacl bir yazilim dagitim
sitesine yonlendirebilmektedir. Bu sekilde ¢alisan kotii niyetli web sitelerine karsi birgok
savunma islemi gelistirilmis olmasina ragmen bugiin hala ¢ok sayida aktif kotii amaghi web

sitesiyle karsilagilabilmektedir.

Bir ¢alismada Akiyama ve dig.’nin, URL izleme sistemini hayat gegirip dort yil boyunca
veri elde etmislerdir. Bu siire zarfinda, 776 farkli web sitesinden ¢ikarilan 100 000'den fazla
kotlii amagli yonlendirme URL'si toplanmistir [28]. Tiklama ile dolandiricilik yapan
saldirganlarin biiyiik ¢ogunlugu URL yeniden yonlendirmeyi kullanmaktadir. URL izleme
sistemi, Web tabanli genetik algoritmalar (Domain Genetic Algorithm-DGA) kullanilarak
yonlendirme URL'lerini engellemek i¢in onlari kara listeye almaktadir. Web yonlendirme
zincirindeki sitelerin, domain ve IP degerlerinin eszamanli olarak kullanilmas1 yonlendirme

zincirinin saglamhigini gostermektedir [28].

Bu sonuglar temel alinarak, kotii amagli URL yonlendirmelerine karsi en pratik onlem;
Giivenlik veya ag operatorlerinin, bal kiipii tabanli izleme sisteminden edinilen faydali
bilgileri ulagilir olmaktan ¢ikarilmasidir. Boylece web tabanli saldirilarin altyapisi bozularak
onii alinmig olmaktadir. Buna ek olarak, saldir1 yapanlar1 tanimlamak i¢in web reklamecilik

bilgilerinin izleme kimliklerini toplayarak engellemektir [29].

Diinyada ileti atan milyonlarca kullanici, gercek zamanli arama sistemleri ve farkl: tiirdeki
veri madenciligi araglar1 ile Twitter'daki olaylarin ve haberlerin yankilarini
izleyebilmektedir [30]. Bununla birlikte, kisa siirede yayilan haberler, anlik durum
bildirimlerine olanak taniyan sosyal aglar, yeni spam tiirleri i¢in de bazi uygun ortamlar
sunmaktadirlar. Ornegin, Twitter'da en ¢ok konusulan (trend topic) dgeler, yeni bir gelir
firsat1 yaratma olarak goriilmektedir. Spam gonderenler, trend alan bir konunun tipik
sozciiklerini igeren iletileri URL gibi kisaltip, kullanicilart birbiriyle iligkili olmayan web
sitelerine yonlendirirler. Bu tiir spam gondericilere kars1 kullanici tarafinda herhangi bir
engelleme veya giivenlik tedbiri olmadigi takdirde, istemeden de olsa ger¢ek zamanli arama
hizmetlerinin verimini diistirmeye katkida bulunmus olmaktalardir [31]. Sekil 2.3de bir
popiiler hashtag’e gonderilmis ve goriiniirde bir reklam gibi goriilen ancak zararli bir link

iceren spam bir ileti 6rnegi goriilmektedir.
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Bedava Telefon cTassic.com kayit ol #iPhoneX gzl telefon
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Sekil 2.3. Spam 6rnegi popiiler bir hashtag [31]

Benevenuto ve dig.’nin bu konuda yaptiklar1 ¢aligsmalarinda, spam gondericilerin Twitter'da
tespit edilebilmesi yollarin1 ele almaktadirlar [32]. Veri seti olarak, 54 milyondan fazla
kullaniciyi, 1,9 milyar baglantiy1 ve yaklasik 1,8 milyar tweeti iceren genis bir Twitter verisi
toplamislardir. 2009'dan itibaren ii¢ {inlii trend-topic konuyla ilgili tweetler kullanilmas,
spam olan ve olmayan kisilere gore siniflandirilmig genis bir etiketli kullanici koleksiyonu
olusturulmustur. Daha sonra bu koleksiyondan bir dizi 6zellik ¢ikarmiglardir. Bu 6zellikleri,
makine Ogrenmesinin Oznitelikleri olarak kullanarak, spam goéndericileri algilamak ve
onlarin potansiyel olarak kullanilabilecekleri ileti icerikleri ve kullanici sosyal davranisiyla
ilgili bir sonuc iiretmek icin kullanilmislardir [33]. Onerdikleri yontem ile spam
gonderenlerin ¢ogunu tespit etmeyi basarirken, spam olmayan kullanicilarin da sadece
kiigiik bir oranda yanlis siniflandirilmislardir. Spam gondericilerinin yaklagik %70'i ve spam

olmayan gonderilerin % 96's1 dogru olarak siniflandirmislardir [32].

2.2.3. Karsilastirma ve kiyaslama yaklasimlar

Sosyal aglardaki zararli yazilimlar1 yonetenler, kullanicinin kisisel bilgilerini sizdirmak,
yanlis bilgi yayma islemleri i¢in insan gibi davranan 6zel programlar (BOT) kullanirlar.
Botlar, arkadas istekleri gonderme, mesaj gonderme ve web sitelerinde ki sahte bilgileri
ileterek kullaniciyr etkileyebilir ve bunu son derece hizli bir sekilde ve otomatik olarak
yapilabilir [34, 35].

Bilgisayarlarin insanlar gibi davranis gostermeleri ilk kez Reeves ve Nass, tarafindan 1996
yilindaki ¢alismalarinda dikkat ¢ekilmistir [36]. Bu insan davraniglart sergileyen botlarin
kullanicilar tarafindan giivenilir, cazibeli, yetkin olarak algilandiklarini fark edilmistir [34].

Bu botlar, rastgele calisirlar ve isteklerini kabul edenlerle, iletisim kurarlar. Bu yollar
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kullanilan botlar ¢cogu kez gercek kullanicilarin duygusal ve zayif yonlerini su istimal ederek

sosyal miihendislik sergilerler ve bu sekilde bir¢ok kez amaglarina ulagmaktalardir [36].

“Karsitlik karsilastirmalar1” diye adlandirabilecegimiz bu yaklagimda gercek kullanicilarla
ger¢ek olmayan kullanicilarin makine Ogrenmesi sisteminde Destek Vektor Makinesi
(Support Vektor Machine-SVM) ile kullanilan siniflandirma metodu ile analizlerinin
yapilmasidir. Otomatik (Bot) hesaplardan atilan mesajlar ile gercek mesajlarin
karsilastirilarak analizlerinin yapilmasi spam belirlemede kullanilan etkili bir tespit

yontemidir.

Fernandes ve dig.’nin 2015 yilinda yapilan bir c¢alismada, karsilastirma ve kiyaslama
yaklagim yontemini kullanilarak, %90 oraninda benzer F1 dogruluk puani (F1 puani;
hassasligin harmonik ortalamasidir) elde edilmistir [37]. Ancak, bu F1 dogruluk puani
gercek kullanicilarin sergiledikleri anormal davraniglari siniflandirmada sorun teskil
etmistir. Bunu 6nlemek i¢in, ikinci bir asamali siniflandirma yontemi gergeklestirilmis ve
%74'lik bir ortalama ile F1 dogrulugu elde edilmistir. Bu dogruluklar, kademeli 6zellik
se¢imi ve kategori sonuglarinin tek tek kontrol edilmesiyle olusan kategori dengelenmesi
kullanilarak 6zellik alaninin boyutu azaltilarak elde edilmektedir [37].

Clark ve dig.’nin gelistirdikleri yontemde, mevcut algilama algoritmalart ve robotik
hesaplar1 tanimlamak icin bazi tipik 6zellikler (tweetler arasindaki siire, takip¢i sayisi, vb.)
kullanmiglardir [38]. Burada, otomatik mesajlar atan hesaplar1 tanimlamak i¢in bir kistas ile
gercek kullanicillarin  dogal dil yapisii kullanan giicli bir smiflandirma semasi
sunmuslardir. Bu sema, yalnizca metin {izerinde ¢alistig1 i¢in esnektir ve sadece Twitter’da

degil herhangi bir metin iceren diger sosyal medya servislerinde de uygulanabilmektedir.

Wu ve dig.’nin yaptiklari bir calismada, sosyal medya kullanicisi ve spam mesajinin birlikte
tespit edilmesinde “mikroblogging” yonteminin kullanimi Onerilmektedir [39]. Bu
yaklasimda, sosyal medyada spam gonderenleri belirleme ve spam mesaji belirleme
birlestirilerek kullanicilar ve mesajlar arasindaki iliskiler incelenmistir [39]. Buna ek olarak,
belirleme sonuclarini hassaslastirmak i¢in kullanicilar arasindaki sosyal iligkileri ve mesajlar
arasindaki baglantilar ¢ikarilmistir. Ayrica bu yontemin verimli bir algoritmasi ¢ikarilarak,
en kisa zamanda ve en fazla nasil adim atilacag1 ve bunun iistesinden nasil gelineceginin

belirtildigi hizlandirilmis bir yontem Onerilmistir [29]. Gergek diinyadaki bir “mikroblog”
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veri setinde yapilan kapsamli denemeler, 6nerilen yaklagimin, hem sosyal spam gonderenleri
algilamay1 hem de spam mesajlarini tespit etmeyi basarili ve etkili bir sekilde yapabildigini

gOstermistir [39].

2.2.4. Sahte bilgi tespiti yontemi

Sosyal aglardaki yaygin kullanilan bir spam 6rnegi de aldatici spamlardir. Bu spamlar
genelde kullanicilar1 aldatici, yanlis bilgi ve igerik yaymaktalardir [40]. Kullaniciy
cezbeden, ilgi ¢ekici ve goriiniiste higbir zararli 6ge bulunmayan sahte mesajlarla
kullanicilar zararli site veya adreslere yonlendirmektelerdir Bu aldatict mesajlara verilen
yanitlarin bolgesel analizi, hangi sitelere yonlendirildigi, kullanicidan ne tiir bilgiler istendigi
analiz edilerek spam tespiti yapilmasi saglanmaktadir. Asagida Sekil 2.4‘de bu mesajlara
ornek gosterilmektedir. Kullaniciya gonderilen sahte bilgiyi tespit edilerek ve bu sahte bilgi

analiz yapilarak spam adrese ulasilmaktadir [40, 41].

, By - 6 dk. v
|7 \ Bunu en sevd|g|n arkadasina hediye et

Sonra bana tesekkir et pic.twitter.com/APwQpWaYy
O n Q 1l

Sekil 2.4. Aldatici ve sahte bilgi spam 6rnegi

Twitter lizerinden iletilen baglantilar masum goziikebilmektedir. Kotiiciil linklerin
kendilerini saklama amaclar1 bulunmaktadir. Kotiiciil bir link kendisini masum bir link

olarak algilattid1 zaman, bir¢ok Twitter kullanicisini iizerine ¢ekebilmektedir.

2.2.5. Trend bashklar analiz yontemi

Twitter’da spam algilamanin yapildigi1 6nceki ¢alismalarin birgogunun, kotii niyetli kullanici
hesaplarmin ve Bal Kiipii tabanli yaklasimlarin tanimlanmasi {izerine yogunlastig
goriilmektedir. Bununla birlikte, kullanilmaya baglayan iki yeni yontem daha vardir. Bunlar;
spam tespitlerin kullanicinin bilgisi olmadan izole edilmesi ve trend konularinda spam tespit
etmek icin dilin istatistiksel analizinin uygulanmasidir. Trend-topic olan konulari, ortaya
cikan internet egilimlerini ve tartisma konularini herkesin s6ziin 6zel yapisina dikkat ederek

yakalamaktalardir.
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Romo ve Araujo tarafindan oOnerilen bir yaklasimda; dili birincil ara¢ olarak kullanarak
gercek zamanli olarak spam iletilerini tespit etmeye ¢alismislardir [43]. Deneysel ¢alisma
icin, 34 bin trend-topic konu ve 20 milyon tweet'e sahip genis bir veri seti toplamislardir. Bu
setin yaninda, spam gonderenler tarafindan degistirilmemis ve azaltilmis belli 6zellikler
tablosu da hazirlamiglardir. Ayrica, sosyal aglarda spamlarin sergiledigi 6zellikleri analiz
etmek amaciyla ve diger Ozelliklerle birlestirilebilen bazi 6zelliklere sahip bir makine
O0grenme sistemi gelistirmislerdir. Bunlara ek olarak, kurulan bu sistemin, spam hesaplarinin
tespitine dayanan en gelismis teknoloji sistemleriyle aym seviyede, F-Olgiitii metrigine gore
basarili bir performans elde edebildigini gosteren kapsamli bir degerlendirme yapmislardir.
Bu degerlendirme sonucunda onerilen bu sistemin, kullanici hesaplart yerine tweetlerin
analiz edilmesiyle ger¢ek zamanli trend-topic konularinda spamlarin algilanmasina yarar

sagladigi goriilmektedir [43].

2.2.6. Takip ve takipci kiyaslama yonetimi

Son yillarda ¢ok hizli bilyiiyen sosyal aglardan biri olan Twitter, icerisinde bir¢ok spam
kullanicisini da barindirmaktadir. Birgok arastirmaci, Twitter'daki bu siipheli kullanicilart
tanimlamak i¢in spam algilama yontemleri Onermislerdir. Bu yontemlerden birisi de,
kullanicilarin arasindaki takipgi (follower) ve arkadas (friend) iliskilerini iyi analiz etmektir.
Twitter'in var olan spam politikasina dayali olarak, yeni igerik temelli 6zellikler ve grafik

temelli 6zellikler de spam algilamayi kolaylastirmaktadir.

Wang’ nin yaptig1 bir ¢alismada, Twitter tarafindan saglanan bir API ve bir web tarayicist ile
yeni bir yontem gelistirilmistir [44]. Twitter lizerinde kamuya agik olan verilerden toplam
25 bin kullanici, 500 bin Tweet ve 49 milyon takipgi ve arkadas iliskisi toplanmistir. Stipheli
davranislart normal olanlardan ayirmak i¢in makine 6grenme sistemi igerisin de Navie
Bayes siniflandirma algoritmasi uygulanmistir. Veri seti analiz edilip algilama sisteminin
performansi, geleneksel degerlendirme metrikleri ve g¢esitli siniflandirma yontemlerine ile
karsilastirtlmistir [44]. Elde edilen sonuglar, Navie Bayes siniflandirma algoritmasinin F-
Olgiitii metriginin en iyi genel performansa sahip oldugunu gostermektedir. Egitimli tiim
veri kiimesi test edildiginde ise; sonug¢ spam algilama sisteminin %89 hassasiyet elde

edebildigini gostermektedir [44].
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Haciefendioglu'nun bir arastirmasinda, sosyal aglar cok siklikla reklam ortami olarak
kullanilmaktadir, paylasilan reklamlar sosyal paylasim siteleri kullanicilar: tarafindan %75,8
gibi bir oran ile baktiklart ayrica %59,2 oraninda reklamdaki iriinleri diger kullanicilara

onerdikleri gortilmiistiir [45].

Jeong ve dig.’nin yaptiklar1 bir ¢alismada, Twitter'da spamlari tespit etme yollarini ele
almaktalardir. Zararli bu mesajlari tespit i¢in, spam gonderen kullanicilart takip ederken,
ayni zamanda mesru bir kullaniciyr da takip etmektelerdir [46]. Boylece spam
gondericilerinin aktif iligkileri ile mesru kullanicilarin aktif iliskilerini karsilastirma ve
analizine dayanan bir siniflandirma semast 6nermislerdir. Bu 6zellikler i¢in basamakli
toplumsal iliskilere odaklanilmis ve her biri merkezi olan iki asamali bir alt agda Uglii Onem
Profili ( Triple Significance Profile-TSP) ve Sosyal Statii ( Social Status-SS) kullanan TSP
Filtreleme ve SS Filtreleme olmak tizere iki plan gelistirilmistir [46]. Ayrica, hem TSP hem
de SS 6zelliklerini birlestiren ve bir “topluluk yontemi” olan Kademeli Filtreleme yontemini
onermislerdir. Calismalarinda gercek Twitter veri setleri kullanilmis, yapilan deneysel
caligmalarda Onerilen ii¢ yaklasimin, kullanimiin ¢ok kolay oldugu goriilmiistiir. Bu
yontemin avantaji Onerilen semalarin G6lgeklenebilir olmasi, tiim sebekeyi analiz etmek

yerine, kullanici merkezli olarak aglari incelemesidir [46].

2.2.7. Topluluk 6grenimi yontemi

Internetin hayatimiza tamamen girdigi giiniimiizde sosyal medya kullanimi oldukga artmig
ve tiim insanlar kiiresellesen diinyada birbirileriyle iletisime gecebilme imkanina kavusmus
durumdalardir. Istatistikler gostermektedir ki sosyal aglarin ortalama kullanim orani diger

sitelerin kullanim oranlarini1 gegmis bulunmaktadir [47, 48].

Sosyal aglarda kullaniciya yonelik tehlikeleri azaltmak i¢in yapilan birgok yeni ¢alisma
bulunmaktadir. Makine 6grenme teknikleri bu ¢alismalarda Twitter spamini siniflandirmak
icin uygulanmaktadir. Ayrica, Twitter‘da smiflandirilan spamlar Twitter verilerindeki

dengesizligini ortadan kaldirmaktalardir [36, 49].

Liu ve dig.’nin yaptiklar1 ¢alismada, spam ve spam olmayan siniflar arasindaki dengesiz

dagilimin spam algilama orani tizerinde biiyiik bir etkisi oldugunu gostermislerdir [50]. Bu
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problemin ¢6ziimiinde, bulanik tabanli bilgi ayristirma (Fuzzy-based Information
Decomposition Oversampling-FOS) algoritmasini uygulamiglardir. Sinirli gézlemlenen
orneklerden sentetik bir veri seti iireten bulanik tabanli yeni bir yontem Onermislerdir.
Ayrica, ii¢ asamada dengesiz gibi goriilen verilerden daha dogru bir smiflandirict ile
Ogrenen, bir topluluk 6grenme yaklasimi gelistirmislerdir. Bu yontemde ilk 6nce, dengesiz
veri kiimesindeki sinif dagilimi ayarlanmistir. ikinci olarak, yeniden siniflandirilmis bir veri
kiimesinin her biri tizerine bir siniflandirma modeli olusturulmustur. Son asamada ise, tiim
siniflandirma modellerinden gelen sonuglari birlestirmek i¢in ¢ogunluklu bir oylama sistemi
gelistirilmistir. Degerlendirme amaciyla, Twitter verileriyle ilgili yapilan deneylerde elde
edilen sonuglar, onerilen 6grenme yaklagiminin spam, siif dagilimi dengesiz olan veri

kiimelerindeki spam algilama oranini 6nemli 6l¢iide artirabilecegini gostermektedir [50, 51].

2.2.8. Hesap olusturma zamam temelli yontem

Internet ortaminda aktif olan kétii niyetli kisiler, sosyal aglarda spam dagitimi gibi biiyiik
olcekli basit saldirilart gergeklestirmek i¢in ¢cok sayida kisa siireli ve kotii niyetli hesaplardan
yararlanirlar. Bununla birlikte, hesap veya mesaj bilgilerine dayanan geleneksel algilama
yontemleri, algilama algoritmalarini ¢alistirmadan 6nce bu tiir bilgileri toplamak i¢in ¢ok
fazla zaman harcamaktalardir, boylece kotii niyetli kisiler, hesaplar askiya alinana kadar

stirekli spam hesaplarini kullanmaya ¢alismaktalardir [52].

Lee ve Kim yaptiklar ¢alismalarinda, potansiyel olarak kotii amagli hesap gruplarini
olusturma zamani ¢evresinde filtreleme yapmak i¢in yeni bir algilama semas1 6nermislerdir
[53]. Bu amagla, benzer algoritmalar kullanilarak, kotii amagli hesaplari tanimlamak igin
“algoritmik™ olarak olusturulan hesap adlar ile gergek hesap adlari arasindaki farklar
kullanilmaktadir. Kisa bir siire i¢inde olusturulan hesaplar igin, benzer kullanici adi
ozelliklerini paylasan grup hesaplarini ve kotii amacl hesap kiimelerini siniflandirmak i¢in
ayrt bir smiflandirma algoritmas1 uygulamislardir. Caligmalarinda veri seti olarak,
Twitter'dan toplanan 4,7 milyon kullanict hesabi kullanmislardir. Olusturulan bu sema
sadece kullanici hesap isimlerine ve olusturulma siirelerine dayanmasina ragmen kabul
edilebilir bir dogruluk degeri elde etmektedir. Bu yontem, kotii amagh hesap gruplarina
kars1, ayrintili bir analiz gergeklestirmek icin hizli bir filtre olarak kullanilabilecek yapidadir

[53].



17

2.2.9. Kisa mesaj analiz yontemi

Sosyal aglarda, ¢okca karsilasilan durumlardan biriside ¢ok fazla sayida gelen toplu
mesajlarin varhgidir. Istege bagli olmayan bu toplu mesajlar mevcut spam filtreleri
tarafindan etkili bir sekilde ayirt edilebilse de, mesaj 6rnekleri degistirilerek spam filtrelerini
yaniltmakta ve gérevlerine devam etmektelerdir. Ancak, kisa mesajlar (SMS) i¢in mevcut
spam filtreleme tekniklerinin zayif noktalar1 pek arastirilmamistir. Diger spam
uygulamalardan farkli olarak, kisa mesaj uygulamalarinda yalnizca bir kac¢ anahtar kelime
mevcuttur ve uzunlugunun genellikle bir iist sinir1 vardir. Bu durumda mevcut karsitlik
ogrenme algoritmalari kisa mesaj spam filtrelemede etkin bir sekilde ¢alismayabilmektedir

[54].

Kisa mesaj analizi hakkinda 2015 yilinda yapilmis bir calismada, kisa mesaj spam
filtrelemede, iyi bir kelime saldirist ve karst saldirt metodu ile uzunlugu kisith bir mesajin
verimli bir sekilde nasil calistiklar1 ve bunlarin birbirleriyle olan iliskilerinin ne 6lgiide
oldugu arastirilmigtir [54]. Yapilan bu ¢alismada, agirlik degerlerine ve ayrica sozciiklerin
uzunluguna dayali bir siniflandiricinin etkisini en {ist diizeye ¢ikaran iyi bir sézciik saldirisi
stratejisi Onerilmektedir. Diger yandan, 6zelligi yeniden degerlendirilmis, basarili bir
kacinma i¢in sayisi arttirilmis, karakterler gerektirecek sekilde kisa bir kelimeyi temsil eden
ozelligin 6nemini en aza indirgeyen yeni bir 6lgeklendirme islevi de sunulmaktadir [54].
Yontemin basarisi, SMS ve yorum spamlarindan olusan bir veri seti kullanilarak
degerlendirilmistir. Elde edilen sonuclar, kisa kelime spam filtrelemesinin, sozciik

saldirisina kars1 saglamliginin kritik bir faktorii oldugunu teyit etmektedir.

Twitter'in hizli bir sekilde biiylimesi, spam kapasitesinde ve karmasikliginda garpici bir
artisa neden olmaktadir. “baglik etiketleri”, “bahset” ve kisaltilmig URL'ler gibi belirli
Twitter bilesenlerini spam gondericileri etkin bir sekilde kotiiye kullanilmaktadir. Ancak,
buna benzer 6zellikler, daha 6nceki ¢caligmalarda da gdsterildigi gibi yeni spam hesaplarin

tespit etmede de 6nemli bir faktor olarak ortaya ¢ikarilmaktadir [55].

Miller ve dig.’nin yaptiklar1 ¢alismalarinda, ilk olarak daha Onceki ¢alismalarin spam
algilamayi bir siniflandirma sorunu olarak gordiigiinii, ancak bunu kendilerinin bir anomali
tespit problemi olarak kabul ettiklerini belirtmislerdir [56]. Ikinci olarak, daha onceki

calismalarda analiz edilen kullanici bilgileri ve tweet metinlerinin 6zelliklerini veri seti
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olarak belirlemislerdir. Son olarak, tweetlerin akis 6zelliklerini etkin bir sekilde kullanarak,
spam kimligini belirlemeyi de kolaylagtirmak i¢in “StreamKM++" ve “DenStream” olmak
iizere iki akis kiimeleme algoritmasini degistirerek kullanmiglardir. Her iki algoritma da,
normal Twitter kullanicilarin1 gruplandirarak, aykiri isimleri spam gondericiler olarak
kullanilmaktadir. Bu algoritmalar ayr1 ayr1 denendiginde iyi bir performans sergiledikleri
goriilmektedir. StreamKM++ ile %99 geri ¢agirma ve %6,4 yanlis pozitif orani, DenStream
ile de %99 geri ¢agirma ve %2,8 yanlis pozitif orani sonuglari elde edilmistir. Bu
algoritmalar birlikte kullanildiginda ise, sistemin spam kullanicilari tespit ederken, normal
kullanicilarin yalnizca %2,2'sini yanlis tespit ettigi, buna karsilik spam gondericilerinin

tamamini ise dogru tespit edebildigi gériilmiistiir [56, 57].

2.2.10. Balkiipii tabanh spam tespiti yontemi

Bal Kiipili yontemleri, spam tespitinde ve 6zellikle veri toplamada ¢okga kullanilan, pratik
ve kolay bir yontemdir. Dagon ve dig.’nin 2004 yilinda yaptiklari ¢alismada, sosyal aglarin,
kiiresel bazda izlenerek spamlar i¢in erken tespit saglanabilecegini sdylemislerdir [58]. Bu
caligmada yiiksek tespit oranlarina ulasmak ve dogru bir uyari mekanizmasi olusturmak i¢in
degistirilmis honeypotlar kullanan bir “Honeypot ag’it (HoneyStat)" olusturmuslardir.
Bunun avantaji, geleneksel etkilesimli honeypotlarin aksine, HoneyStat diiglimlerinin komut
dosyasi ile yonlendirilmesi ve biiyiik bir kullanici agini kapsamasidir [58]. HoneyStat
diigiimleri, ii¢ ayr1 uyar1 kategorisi tiretmektedir; Belllek uyarilari, Disk yazma uyarilart ve
ag uyarilaridir. Bu diiglimler sayesinde veri toplama islemi otomatiklestirilir ve diiglime bir
uyari verildiginde onceki trafigin zamani analiz edilebilir. Tutulan bir log kayd1 analizi ile
onceki ag aktivitesini agiklayan durum belirlenir. Elde edilen sonug, kullanicinin otomatik
veya solucan saldirisnin olup olmadigini gostermektedir. Bu calismada, HoneyStat
olusturmanin Onceki zararli yazilim algilama tekniklerine gore daha gelismis oldugu
gosterilmistir. 11k olarak, kiigiik aglardaki zararli saldirilarindan gelen izleme dosyalarimni
kullanarak “sifir giin solucanlarinin” (yeni ortaya ¢ikmig zararli yazilim) nasil tespit edildigi.
Ikinci olarak, saldir1 i¢in baglanti noktalarinda, ¢oklu zararli yazilimlarm nasil algiladig
gosterilmistir. Ayrica HoneyStat'tan gelen uyarilar, saldirt bilgileri ve oranlar1 gibi toplanan

geleneksel bilgilerle birlikte kullanilabilmektelerdir [58].

Yang, ve dig.’nin yaptiklar1 bir calismada, Twitter spam goéndericilerinin begenilerini daha

etkili sosyal Honeypotlart olusturmak ve bunlar1 sosyal spam gondericilerine karsi
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savunmak i¢in yeni yollar iiretmeyi ve bu yollar i¢in bazi, "dlgiitler" koymay1 dnermislerdir
[59]. Spam gondericileri tuzaga diisiirmek igin ¢esitli sosyal davranis kaliplari ile heyecan
verici honeypot’lar olusturmaktalardir. Bes aylik bir veri toplama asamasindan sonra,
Twitter spamcilarinin  hedeflerini nasil bulduklart konusunda detayli bir analiz
yapilmaktadir. Analiz sonuglarina gore, gelismis ve etkili bir sosyal Honeypot olusturmak
icin neler gerekir konusu degerlendirilmistir. Ozellikle, ayn1 zaman periyodunda kullanilan,
bu gelismis honeypot'lar, spam goénderenleri belirlemede, "geleneksel" honeypot'lara karsi
yaklasik 26 kat daha hizli sonu¢ vermektelerdir. Yang ve dig.’nin yaptiklari ¢alismanin
ikinci boliimiinde, spam gondericileri cezbeden Honeypot’larin yeni bir veri toplama
yaklagimi incelenmistir. Burada amag, sinirli kaynaklari ve sinirli zamani goz Oniine alarak,
miimkiin olan 6rneklemleri almak igin tiim Twitter hesaplarini taramak yerine (daha sonraki
spamct analizler igin) etkin tarama ve Orneklemeye Oncelik tanima stratejisinin
gelistirilmesidir. Genis Twitter aginda bulunan spam hesaplarmin zevkleri ile ilgili veri

toplanarak iki yeni, etkin ve gegerli bir 6rnekleme yaklasimi olusturulmustur [59].

2.2.11. Spam tespit araclari kullanma yontemi

Sosyal aglarda kullanicilar1 tehdit eden kotii amagli hesap ve mesajlar birgok yontem ile
bulunabildigi gibi bazi hazir harici yazilimlar da spam kullanici ve mesajlar1 tespitinde
kullanilmiglardir [39]. Yazilimlardan bazilar1 sunlardir; Integro [42], SybilRank [41],
NodeXL, (Network Overview, Discovery and Exploration for Excel) [60], Pajek [49],
ReDites [24], Canary Honeypots [59].

Bu programlardan Integro yazilimi sahte hesaplara gore gercek hesaplarin gegerliliklerini
kiyaslayarak puan vermekte ve bu puanlara gére spam hesap tespiti saglanmaktadir [42].
Insan iliskilerinde artik yiiz yiize iletisim yerine, teknolojisinin kullanilarak sanal iletisimin

tercih edilmeye baslamasi sosyal medyanin her alanda kullanilmasina neden olmaktadir.

2.3. Spam Tespit Yontemlerinin Karsilastirilmasi

Spam tespit yontemleri bu kisimda literatiirde yer alan ve bu konuda yapilmis ¢aligsmalarin
birbirleriyle karsilastirilarak spamlar hangi yollarla kullanicilarin kisisel verilerini tehdit
etmektelerdir ve bunu hangi methodlarla yapmaktalardir, detayli bir sekilde incelenmistir ve

elde edilen sonuglar sunulmustur. Literatiirde sosyal aglarda spam tespiti i¢in yapilmis
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giincel calismalarin birbirlerine gore farkliliklarina odaklanilmistir. Cizelge 2.4°de bu

caligmalar ve 6zellikleri goriilmektedir.

Cizelge 2.4. Literatiirde yer alan spam tespit ¢alismalarinin karsilastirilmasi

Makale Teknik Algoritma Veri Kiimesi Dege.r,l .endlrme
Metrigi
Akiyama ve |Izleme Web Tabanl1 Genetik Yo.n lendlm.le .Igf)dlarmm Performans
. . . Enjekte Edildigi URL
ark. (2017) | Sistemi Algortima e . Orani
Veri Kiimest
Fernandes ve Mf’l ine Sl.r.l iflandirma ve : e A
ark. (2015) O_grenr_ne Kumel'eme Twitter Veri Kiimesi F- Olgiitii
' Sistemi Algortima
Clark ve ark, | Makine | Geleneksel Twitter Bot Veri Alict Isletim
Ogrenme | Smiflandirma W S
(2016) Y . - Kiimesi Karakteristigi
Sistemi Algoritma
Makine Carpanlarin
Wu ve ark. Ofrenme Alternatif Yon Gergek Mikroblog Veri ) Parametre
(2016) Si%temi Metodu Tabanli Kiimesi
Algoritma
Makine . : <
Chen ve ark. Orenme Grafik Tabanli Twitter ve URL Veri Dogru
(2016) Si% tem Algoritma Kiimeleri Onaylanmig
Romo ve Makine | Geleneksel i
Araujo Ogrenme | Smiflandirma Twitter Veri Kiimesi F- Olgiiti
istemi goritma
2013 Sist Algorit
Makine Uclii Onem Profili ve
Jeong ve ark. Orenme Sosyal Statii Gergek Twitter Veri Dogru
(2016) Si%{emi Filtreleme Basamakli | Kiimeleri Onaylanmig
Filtreleme
Rastgele Asirt
Shigang ve M? kine | Omekleme, Rastgele Twitter ve URL Veri w
ark. (2016) O_grenme Omeklemg, Bulanlk Kiimeleri F- Olgiitii
' Sistemi Tabanh Bilgi
Ayristirmasi
Lee ve Kim M? ine Olusturma ve D@stek Kullanict Hesap Veri Hatali
Ogrenme | Vektor Makinesi . -
(2014) ; : . Kiimesi Reddedilmis
Sistemi Algoritma
. Makine . . a
Miller ve Ofrenme DenStream ve Gergek Twitter Veri F- Olgiitii ve
ark. (2014) srenn SteramKM++ Kiimeleri Duyarlilik
Sistemi
Boshmaf ve g;;rl:in(;u Indigo ve Random Facebook Hesab1 Veri | Alict Isletim
ark. (2015) Forest Algortima Kiimesi Karakteristigi
Yazilim
Makine | Naive Bayes . .
Wang (2010) | Ogrenme | Algoritma ve Twitter ggﬁ:lfe;riwmer Ver F- Olgiitii
Sistemi | API

Cizelge 2.4°de goriildiigii gibi sosyal aglar tizerinde hizla yayilan zararli yazilimlarda olan

spamlarin tespit yontemleri incelenmistir. Incelenen calismalarda hangi yontemlerin
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kullanildig1, ne gibi sonuglarin elde edildigi ortaya konulmaktadir. Yapilan karsilastirmalara
gore sosyal aglarda spam hesaplarin tespit edilmesinde farkli yontemlerin kullanildigini
anlasilmaktadir. Ele alinan c¢alismalarin biiylik ¢ogunlugunun makine 6grenmesi tabanli
yontemleri kullanmis olduklari gériilmiistiir. Makine 6grenmesi yontemi 6nerdigimiz sosyal
aglarda spam hesap tespit modelimizin 6nemli bir bilesenidir. Buna ek olarak az da olsa
harici yazilimlarin kullanildig1 ¢alismalarda mevcuttur. Cok yakin sonuglar elde eden bu
caligmalardan en yliksek basariy1 yakalayan ¢alismanin makine 6grenmesine dayali ve akis
tabanli siniflandirma algoritmalarinin kullanildigi, Miller ve dig. tarafindan 2014 yilinda
yapilan ¢alisma oldugu goriilmektedir [56]. Bu ¢alismanin en belirgin ve 6nemli 6zelligi iki
siiflandirma algoritmasinin kombine edilerek kullanilmis olmasidir. Yine %95 tizeri deger
elde eden Clark ve Chen galismalarinin da Miller’inkine ¢ok benzedigi, onlarin da makine
ogrenmesine dayali yontem kullandigi, tek farkin standart siniflandirma algoritmalari
kullanmalar1 oldugu belirlenmistir [38, 40]. Elde edilen sonuglarin birbirlerine ¢ok yakin
olduklari, Cizelge 2.5’te 6zellikle %90 tizerinde ¢ok yliksek degerlere sahip yedi calisma

goriilmektedir.

Cizelge 2.5. Literatiirde yer alan spam tespit ¢caligmalarinin 6zellik tablosu

Sira Calismalar Dogruluk Oranlari
1| Akiyama ve ark. [28] 96,50
2 | Fernandes ve ark. [37] 90,00
3| Clark ve ark. [38] 95,21
4 |Wu ve ark. [39] 93,00
5| Chen ve ark. [40] 95,00
6 | Boshmaf ve ark. [42] 76,00
7 | Romo ve Araujo [43] 94,50
8| Wang [44] 89,00
9 | Jeong ve ark. [46] 96,30

10| Liu ve ark. [50] 78,00
11 | Lee ve Kim. [53] 86,53
12 | Miller ve ark. [56] 97,10

Cizelge 2.5’ deki ¢alismalarda Ileti mesajlarindan olusan veri kiimelerinin kullanilmistir. Tek
istisnai durum, Akiyama‘nin ¢alismasinda goriilmekte ve mesajlar yerine veri kiimesi olarak
sadece URL bilgileriyle ¢alismasi olmaktadir. Kullandigi sistem ve algoritma ile diger
caligmalardan oldukga farkli bir ¢alisma ortaya koymaktadir ve elde ettigi sonug ile tatmin
edici bir basariya ulagmaktadir. Aslinda bu ¢alisma bize ilerleyen yillarda daha gesitli veri

kiimeleri ve degisen algoritmalarla daha yiiksek sonuglar alinabileceginin en biiyiik
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gostergesidir. Incelenen calismalar arasinda sadece iki ¢alisma %80 nin altinda deger elde
etmektedir. %80°nin altinda kalan c¢alismalardan en diisiik sonucu elde eden galismanin
harici bir yazilimla gergeklestirilmis oldugu goriilmektedir. Bu yiizden harici yazilimlarin
bu tiir calismalarda kullanilmasi 6nerilmemektedir. Milyonlarca kullanicisi ile cok yogun bir
trafige sahip olan sosyal aglarda kullanilmas1 en etkili sistemin makine 6grenmesine dayali
sistemler oldugu goriilmektedir. Ayrica yapilan ¢aligmalarda elde edilen sonuglar ve basari
oranlarinin kullanilan algoritmalara ve veri kiimelerine gore degistigi agik¢a goriilmektedir.
Makine 6grenme yontemlerinin kullanildig1 yontemlerde sistemin egitim yapilan kisminda
ki veri kiimesinin ¢ok zengin ve ¢esitli olmasi sistemin test ettigi veri kiimesi lizerinde daha
dogru sonuglar alinmasini saglamaktadir. Yine incelenen ¢aligmalarda, spam tespiti i¢in
gergek Twitter veri kiimeleri, URL bilgileri, sosyal medyadaki profil bilgileri de
kullanilmaktadir. Bu bilgiler arasinda gergek Twitter veri kiimelerinin kullanildig:
caligmalarin daha yiiksek basarim oranlari elde ettikleri goriilmektedir. Siniflandirma
metoduyla yapilan calismalarda, spam mesajlara sahip hesaplar ile normalde spam
iretmeyen gercek kullanicilara ait bazi mesajlarin da spam olarak kabul edildigi

goriilmektedir.
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3. YONTEM VE ARACLAR

Onerilen 6grenmeye dayali spam hesap tespit modeli, sosyal aglar icerisin de cok dnemli bir
yere sahip olan Twitter iizerinde kullanilmak i¢in tasarlanmistir. Bu boliimde, bu modeli
olusturan araglardan, yontemlerden ve onerilen modeldeki kullanim yontemlerinden
bahsedilmektedir.

3.1. Araclar

Kullanilan Twitter veri kiimesi dosyast Twitter iizerinden olusturulmustur. Twitter‘dan
olusturulan API sayesinde uygulama gelistiricileri, calismalarinda Twitter verilerini
kullanabilmektedir [61]. Twitter‘in veri kiimesi olustumak igin sagladigi ara yiizii sayesinde
caligma veri kiimesi dosyast olusturulmustur [61]. Twitter veri kiimesi igerisinde 221 756
adet kullanici hesabinin detaylarinin oldugu ¢ok biiyiik bir veri kiimesidir. Bu veri kiimesi,
Json formatinda Python yazilimi kullanilarak Twitter iizerinden cekilmistir. Literatiir
arastirmalarina bakildiginda Twitter lizerinde yapilan ¢alismalarinin ¢ok biiyiik bir kisminda
Twitter veri kiimeleri kullanilmaktadir [55, 62]. Eger sosyal aglarda bir ¢alisma yapilacaksa
ihtiya¢ duyulan olan en 6nemli materyal veri kiimesidir. Python araciligi ile ¢ekilen Twitter

veri kiimesi ¢ekme kod parcacigi EK-3 igerisindedir.

Twitter, gelismis bir mesajlagsma platformu saglamasinin yani sira yazilim gelistiricileri

icinde bir gelistirme ara yiiziine sahiptir [63].

Twitter, kullanicilarin paylasim durumlarini, takipgi sayisi, ileti sayist ve kim ne kadar ileti
yayimlamig gibi detayli analiz bilgileri sunan bir ara ylize sahiptir [64]. Herkesin yaptig1

paylagimlar akigkan iletim diye de adlandirilabilen bir veri nehrine akmaktadir [57].

Twitter tizerinden veri kiimesi olusturuldugunda bir takim sifrelere ihtiya¢ bulunmaktadir.
Kullanic1 Anahtar1 (Consumer Key), Kullanici Sirr1 (Consumer Secret) , Erisim Anahtar
(Access Token) ve Erisim Anahtar1 Sirr1 (Access Token Secret) 6zellikleri @oguzhancitlak
Twitter hesabinin API anahtarlarin1 gostermektedir. API anahtari, hesap acan her kullanici
icin farklidir. Twitter tizerinden edinilen API anahtarina veri kiimesini olusturmak igin

olusturdugumuz hesabin detaylar1 Sekilde 3.1°de goriilmektedir.
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& https://apps.twitter.com/app/ 13644526 /keys & B e

Detaylar  Ayarlar Anahtarlar ve Erigim Kodlan lzinler

Uygulama Ayarlari

Kullamci Anahtan (APl Anahtar) 2arl = IjVexQ
Kullarici Sirrt (AP1 Sirr) YeoZbfLCICe ] CLJsMYsmBsjQsj30EE
Erisim Seviyesi Okuma, yazma ve direk mesajlar (ugulama

ayarlarini degistir)

Hesap Sahibi | oguzhancitlak ]

Hesap Sahibi Numarasi 8342 28

Erisim Anahtariniz

Erisim Anahtar 8342 28-
KAOK EHzdOZJEJZEWaItYT
Erisim Anahtan Sirn KT Zy72400; JEmyf3xEvHZ
Erisim Seviyesi Okuma ve yazma
Hesap Sahibi oguzhancitlak
Hesap Sahibi Numaras 5342 o b

Sekil 3.1. Twitter API sifreleme sayfas1 [63]

Sekilde gosterildigi gibi Twitter API, kullanicilara bagimsiz bir platform sunmaktadir. Bu
API nin sagladigi kolayliklardan su sekilde bahsedilmektedir [63, 65]. Twitter ana
sayfasindaki yayin akis1 takip edilebilmektedir. Gelistirilen bir uygulama iizerinden
Twitter’a erisilebilmektedir. Bir kullanicinin profil bilgileri goriintiilenebilmektedir.

Istenilen kisiye direk mesaj atilabilmektedir. Takip etme ya da takipten ¢ikma islemleri
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yapilabilmektedir [65]. Twitter APIL, sahip oldugu 0zelliklerini modelimizde
caligtirabilmemiz i¢in kullandigimiz bir anahtardir. Sosyal medya sitelerinden otomatik
baglanti almak i¢in veya bir site igerisinde sosyal medya iizerinden kullanicinin girisini
yapabilmek i¢in API anahtarlarina ihtiyag duyulmaktadir. Modelde kullanilan veri kiimesini
Twitter {izerinden ¢ekmek i¢in (@oguzhancitlak hesabi iizerinden bir API hesabi
olusturulmustur [63]. Twitter uygulama yonetim sayfasinda, ilgili hesabimiz igin sifreler
olusturulmaktadir. Bu calismada, Twitter ilizerinden veri kiimemizi ¢ekebilmek i¢in API

anahtarina ihtiya¢ duyulmaktadir.

Python, Twitter iizerinden veri kiimesini olusturabilmek i¢in bu ¢alismada kullanilan bir
yazilimdir. Pyhton gelistirilmesine 1990 yillar1 basinda baslayan Hollandali bir yazilimci
tarafindan gelistirilmistir. Bir derleyiciye ihtiya¢ duymaz ve yazim siireci olduk¢a hizlidir
[66]. Twitter’in uygulama gelistiricileri i¢in kiitliphane Onerileri bulunmaktadir. Bu 6neri
listesi [65] icerisinde Python ¢ok Onemli bir yer tutmaktadir. Ayni zamanda Ptyhon
Kiitiiphanesi Twitter tarafindan da veri kiimesi olusturulmasi amaci i¢in 6nerilmektedir [63].
Twitter API iizerinden olusturulan sifre kodlari, Python ig¢in tasarlanis kod parcacigi
icerisinde kullanilmistir. Veri kiimesi Python yazilimi araciligi ile olusturulmustur. Veri
kiimesini olusturmak i¢in Python yazilimi tek basma yeterli olmamaktadir. Tweepy
modiiliiniin de Python yazilimimna entegre edilmesi gerekmektedir. Twitter, uygulama

gelistiricileri i¢in 6nerdigi birkag modiilden bir tanesi de Tweepy modiiliidiir [67].

Python yaziliminda, Sekil 3.2°de gosterildigi gibi icerisinde Twitter API hesap sifrelerinin
oldugu bir config.py dosyas1 kullanilmas1 gerekmektedir. Asagidaki config.py dosyasinin

icerisindeki kod pargacigi goziikmektedir.

thoguzhan'Desktop\ TEZ\DATASET\porn\config.py - Notepad++
Search View Encoding Language Settings Tools Macre Run Plugins  Window 7

©aGB({BRIoc A% ¢ BT %1 EDROEsE
chrﬂig-lﬂhﬂl

2 consumer key = 'vsvolZarlLTXlgh o _VeX0
3 consumer secret = 'YeoZbiLClOedi3 el S YbLEThnOLJsMYsmBsj08] S0EE
4 access token = '83429915299T77eL51 e FronRerT —aRxMOXEHZACZJEJZEWaLitY

access _secret = 'KTZvTZ4ophMs: ; JEmyI3xEvHZ

Sekil 3.2. Kullanilan config.py kod pargacigi
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Twittter API anahtar1, Python da ¢alisan veri kiimesi ¢ekme kod parcacigina dahil edilmistir
ve gerekli ayarlamalar yapilmistir. Nisan 2017 tarihinde igerisinde 221 756 Twitter
kullanicisinin 6zniteliklerinin bulundugu veri kiimesi Twitter iizerinden ¢ekilmistir. Veri
kiimesinde bulunan kullanicilarin 6zelliklerinden EK-2’de bahsedilmektedir. Elde edilen
Oznitelikler arasindan ihtiya¢ duyulan kisimlari makine 6grenmesi yontemde kullanilmak

iizere ayrilmistir.

Twitter tizerinden g¢ekilen veri kiimesi icin hassas igerikli kelime kullanilmaktadir. Spam
davranisinda bulunan hesaplarin hassas igerikli kelimeleri daha fazla kullandiklari spam
tespit yontemlerinin karsilastirilmasi sonucu anlasilmaktadir. Twitter‘dan cekilen veri
kiimesinde, spam hesaplarin siklikla bulunmasi Onerilen spam hesap tespit modelinin
basarimini arttirmaktadir. Twitter’dan herhangi bir ileti paylasan kullanicilarin verileri,
icerisinde spam Ozellikli hesaplarin az olacagi kanisiyla c¢ekilmemistir. Hassas igerikli
kelimelerden birisi olan bet kullanilarak veri kiimesi olusturulmustur. Cizelge 3.1°de

kullanilan verikiimesinin 6zellikleri bir arada gosterilmektedir.

Cizelge 3.1. Kullanilan veri kiimesinin 6zellikleri

Sira Acgiklama Sonug
1 Kullanilan hesap @oguzhancitlak
2 Veri Cekimi Baslangi¢ Tarihi 13 Nisan 2017 13:20:43
3 Veri Cekimi Bitig Tarihi 16 Nisan 2017 02:04:11
4 Cekilen Kullanict Sayisi 221 756
5 Dosya Uzunlugu (byte) 1019 742 837
6 Karakter Sayisi (bosluklar haric) 1018 855 813
7 Cekilen Data Boyutu 972 MB
8 Kullanilan Hassas Icerik bet
9 Cekilen Dosya Tiirii JSON
10 Dosya Satir Sayist 443 512
11 Kelime Sayisi 107 307 574
12 Kullanilan Yazilim Python

Cizelge 3.1°de detaylar1 verilen veri kiimesini ¢ekmek i¢in kullanilan kod par¢acigi EK-3‘de

verilmektedir. Cekilen veri kiimesi igerisinden rastgele 81 317 tane Twitter hesab1 makine
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O0grenmesi yonteminde kullanmak ic¢in ayrilmistir. Boliinme sonucu veri kiimesinin
boyutunda da kiigiilme olmaktadir ancak bu bir problem teskil etmemektedir. Kalan 140 439
hesap igerisinden rastgele hesaplar se¢ilmistir, aralarindan 1 225 adet Twitter hesab1 Weka
da egitim kiimesinde kullanmak maksadiyla ayrilmaktadir. Ayrilan kullanici1 hesaplarinin

Oznitelikleri ¢ikartilmistir.

Spam hesaplarin belirlenmesinde izlenilen yontem bekle ve kontrol et yontemidir [68]. Veri
kiimesinin olusturuldugu zamandan bir yil sonra Nisan 2018 tarihinde veri kiimesi
icerisinden segilen rastgele hesaplarin kullanici adlar1 Twitter lizerinde teker teker kontrol
edilmigtir. Veri kiimesi ilk olusturulurken etkin olan hesaplar bir yil sonrasinda Twitter

tarafindan askiya alinmislardir.

Egitim kiimesinin 6znitelikleri olustururken veri madenciligi gereksiz bilginin ayiklanmasi
yontemi kullanilmistir [68]. Askiya alinan hesaplar teker teker ayiklanarak makine

Ogrenmesi yontemi yazilimlarindan olan Weka’da kullanilan 6zellikleri ¢ikartilmistir.

W Twitter / Hesap Askna Alind b4 =+

« > O [ﬂ Twitter, Inc. [US] | https://twitter.com/account/suspended ] Sl s

° @ s e @ B G

Hesap askiya alindi

Bu hesap askiya alindi. Twitter'da askiya alinan hesaplar hakkinda daha fazla bilgi al ya da zaman akisina geri dén.

Sekil 3.3. Twitter’da askiya alinan bir hesap [69]

Sekil 3.3’de goriildiigii gibi askiya alinan hesap linki gosterilmektedir. Twitter'in bu
hesaplar1 ne kadar siire sonrasinda askiya aldig1 suan i¢in tespit edilememektedir. EK-4’de
@LOErASNgngo7EEr isimli spam bir kullaniciya ait Twitter hesap detay ozellikleri
gosterilmektedir. Twitter tarafindan askiya aliman iki adet Ornek spam hesap;
@LOErA5Ngngo7EEr [EK-4], @donnelllebla41 [69] kullanicilaridir. Twitter, bu iki hesab1
askiya almistir. Json (Javascript Object Notation), Twitter lizerinden ¢ekilen ham dosyalarin
kayit edildigi veri formatidir [62]. Json, genellikle Javascript uygulamalari igin
kullanilmaktadir. Veri transferlerinde XML’den daha az yer kaplamasi saglanmaktadir.
PHP, Java, .Net, Web servis uygulamalar1 ve mobil uygulamalarinda veri transferlerinde
siklikla kullanilmaktadir [23, 62].
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Twitter lizerinde bulundurdugu ham verilerin iglenmesi i¢in Json formatini kullanmaktadir
[70]. Json iki yap1 iizerine olusturulmustur. Bu yap1 isim/deger ¢ift koleksiyon ve sirali deger
listesi seklindedir [62]. Asagida kullanilan veri kiimesinin json formatinda saklanmasi igin

kod pargacigi igerisindeki ilgili satirlar gosterilmektedir.

def __init__(self, data_dir, query):
query_fname = format_filename(query)

self.outfile = "%sstream_%s.json" % (data_dir, query_fname)

def parse(cls, api, raw):
status = cls.first_parse(api, raw)
setattr(status, 'json’, json.dumps(raw))

return status

Bu satirlar sayesinde, Python araciligi ile g¢ekilen veri kiimesini otomatik olarak json
formatinda kayit edilebilmektedir. Cekilen veri kiimesinin kayit edilmesi ve islenmesi i¢in

bir kayit dosyasinin olusmasina ihtiya¢ duyulmaktadir.

3.2. Yontem

Onerilen model ii¢ bilesenden olusmaktadir. Bu bilesenler; Link analizi, Makine dgrenmesi
ve Metin analizi olarak siralanmaktadir. Her bir yontemin sahip oldugu farkli 6znitelikler
bulunmaktadir. Bu yontemlerin, modelde uygulanabilmeleri igin ihtiya¢ duyduklar

ayarlamalardan asagida bahsedilmektedir.

3.2.1. Kisa link analizi yontemi

ViriisTotal veri kiimesi, kotiiciil oldugundan siiphelenilen dosya ya da baglantilar bir diinya
viriis programina taratmak yerine ¢evrimi¢i olarak analiz edilebildigi bir servistir [71].
Gonderilen linkler ya da dosyalar microsoft, symantec, kaspersky, mcafee gibi ¢ok biiyiik
firmalarin yazilimlar ile taranmaktadir. EK-8 igerisinde VirusTotal {izerinden olusturulan
API anahtan bilgisi gosterilmektedir. VirusTotal, literatiirde kendisine ¢ok genis yer bulan
spam analiz veri kiimelerini bir arada barindirmaktadir [71]. Spam ve kotiiciil link
analizlerinde kullanilan biiyiik veri kiimelerinin birka¢ tanesi su sekildedir; Google

Safebrowsing [72, 73, 74], Kaspersky [75], OpenPhish [73], Comodo Site Inspector [76],
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Forcepoint ThreatSeeker [77], Opera ve Yandex Safebrowsing [74, 78].

Asagidaki Sekil 3.4 ve Sekil 3.5‘de, VirusTotal sistemiyle yapilmis bir link analizi

goziikmektedir.

Bu URL'de motor bulunamadi

URL http://tf.gazi.edu.tr/
f evsahibi tf.gaziedu.tr [A

Son analiz  2018-08-03 07:13:08 UTC

(0/67)
Algilama Ayrintilar Toplulugu
ADMINUSLabs @ Temiz AegisLab WebGuard ® Temiz
AlienVault & emiz Antiy-AVL ® Temiz
Avira 0 emiz Baidu-Uluslararasi 0 emiz
BitDefender 0 Temiz Blualiv @ Temiz
CI-SIRT & emiz Certly ® Temiz
TEMiZ MX & emiz Comodo Site Mifettisi @ Temiz
Siber Sug 0 Temiz CyRadar @ emiz

Sekil 3.4. Kétiiciil olmayan link [79]

Sekilde 3.4°’de VirusTotal sitesinde analiz edilen bir link i¢in verilen dogrulama
gosterilmektedir. Analiz edilen link i¢in kdtiiciil bir deger ¢ikmamaktadir. Bu tarz linkler
masum link olarak kabul edilmektelerdir [71, 79]. VirusTotal biinyesinde bulundurdugu
giivenlik veri kiimeleri sayesinde, kendisine yonelndirilen baglantilar1 test edebilmektedir.
Atmistan fazla giivenlik firmasinin veri kiimesini ayn1 anda c¢alistirmaktadir [72, 73].
Dinamik bir yapist bulunmaktadir. Kendisini sinamik yapist syesinde siirekli
giincellemektedir. Destek aldig1 giivenlik firmalarinda kotiiciil olarak belirtilen bir baglanti
aynt anda VirusTotal sisemindede kotiiciil olarka etiketlenmektedir [74]. VirusTotal’de

yapilan diger link analizi Sekil 3.5’teki gibidir.
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Bu motorda 6 motor bulundu

URL http://fastrackgl.com/

evsahibi fastrackgl.com [

Son analiz  2018-0711 07:23:26 UTC
6/70

Algilama Ayrintilar Toplulugu

BitDefender A Kimlik Awvi CRDF A kot niyetli
CyRadar A katl niyetli Fortinet A Kimlik Awi
Kaspersky A Kimlik Awvi Sophas AV A kot niyetli
ADMINUSLabs Q ez AegisLab WebGuard & Temiz
AlienVault 0 lemiz Antiy-AVL 0 lemiz
Avira & eniz BADWARE.INFO & Teniz
Baidu-Uluslararasi Q Temiz Blualiv 0 Temiz

Sekil 3.5. Kaétiiciil olan link [80]

Sekilde 3.5°de analiz edilen link kétiiciil olarak bulunmustur. Alt1 adet farkli veri kiimesinin
sonuglar1 goziikmektedir. Onerilen modelin link analizi boliimiinde VirusTotal veri seti
kullanilmaktadir. Oncelikle bir API hesabia sahip olmak gerekmektedir. API hesabimiz
oguzhan.citlak@gmail.com adresi iizerinden olusturulmustur. Link analizi modelinde,
VirusTotal veri kiimesi havuzunun kullanilabilmesi i¢in bir API Key’i yaratilmistir [EK-8].
Kisa link analizi yonteminde kullanilmak i¢in gelistirilen uygulamanin yazilim script leri

VirusTotal web sitesinin sayfasindan alinmaktadir [81].

Twitter lizerinden iletilen baglantilar da dahil olmak tizere direk ileti mesajlar1 otomatik
olarak islenir ve http://t.co/xXxXxXxXxX seklinde kisaltilmaktadir [82]. Uzun baglantilarin
iletilerde paylasabilmesi saglamaktadir. Iletilen mesaj i¢in daha &nceden belirtilen
maksimum karakter sayisinin ge¢ilmemesine faydasi bulunmaktadir ve kisaltilan
baglantilara destek saglamaktadir. Sekil 3.6°da @panteraoguz kullanicisi tarafindan atilan
bir ileti i¢erisindeki 6rnek linkler géziikmektedir [83].
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b Oguz Han Tweetler Takip Edilen Takipgiler Begeni
) @panteraoguz 58 46 7 5
Oduz H Tweetler  Tweetler ve yanitlar  Medya
guz Han
@panteraoguz % Oguz Han @panteraoguz - 30 Eyl %
1 gazi.edu.tr
© coirhancitiak oo ga
¢ oguzhancitiak.com fbe.gaziedu.tr
Kasim 2012 tarihinde katildi tf.gaziedu.tr

panteraoguz

Sekil 3.6. Twitter’da bir ileti i¢erisindeki linkler [83]

Sekil 3.6’da iletilen linklerin listesi goziikmektedir. Bu iletide linkler masun bir paylasim
seklindedir. Sekil 3.7¢de ise iletilen bu linklerin Twitter sistemindeki kisa linke doniismiis

halleri goziikmektedir.

B8 Command Prompt - python tez.py -q panteraoguz -d data - O ]

Sekil 3.7. Twitter formatindaki linkler

Sekil 3.7°de, Python yazilimi aracilig: ile iletilen linklerin ham veri olarak nasil islendigi
goziikmektedir. Sekil 3.7°deki verinin elde edilmesi i¢in bir kod parcacigr calistirilmistir.
Calistirilan tez.py dosyasinin igerigi EK-3 icerisinde paylasilmistir. Bu ham veri igerisinden,
iletilen linklerin hepsinde t.co formatli uzantilar1 géziikkmektedir [82]. Yapilan incelemeye
gore, Twitter kullanicilarinin iletilerinde link paylagmalar1 durumunda, link ya da linkler t.co

formatina doniistiiriiliip islenmektedir.

Twitter, t.co uzantili linkler hakkinda ¢ok fazla ayrintiya girmektedir ancak yukaridaki bilgi
suan i¢in yeterli olmaktadir [82]. Asagidaki Cizelge 3.2‘de Twitter iizerinden iletilen uzun

linklerin islenerek kisa linklere doniistiiriilmiis halleri listelenmektedir.
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Cizelge 3.2. Uzun linklerin Twitter‘daki kisa link halleri

Uzun Link Twitter Link
http://www.gazi.edu.tr https://t.co/lUK1VovPhS1
http://fbe.gazi.edu.tr https://t.co/L1TGjxOO0pq
http://tf.gazi.edu.tr https://t.co/7sokJpEeqF

Cizelge 3.2°de bir ileti igerisindeki uzun linklerin Twitter sisteminde islenerek doniistiikleri
kisa linkler gosterilmektedir. Twitter, iletilerdeki uzun linkleri kendi sistemine 6zel bir
sifreleme algoritmasi ile yeniden olusturmaktadir. Bu sifreleme algoritmasinda 10 karakter
bulunmaktadir ve igerisinde rakam, biiyiik ve kiigiik harfler haricinde baska karakter

bulunmaktadir [82].

3.2.2. Makine 6@renmesi yontemi

Makine 6grenimi elinde bulundurdugu verilerde benzer motifleri agiga ¢ikartmak i¢in benzer
dizilere sahip algoritmalarin uygulamasidir [49]. Ancak makine 6grenimi 6grendigi bilgiler
ile ilgili programin davranigii degistirebilmektedir. Makine 06grenmesi, sunulan
parametreler ve veriler ile benzerlikler kurmaktadir. Iyi tespitlerde bulunabilmekte ve kendi
kendini egitebilen gelismis sistemlere sahip olmaktadir. Cozlilme metotlarinin makine
tarafindan analiz edildigi bir siniflandirma yontemidir. Istatiksel ve matematiksel yontemler
kullanilarak elde bulunan verilerden c¢ikarimlar yapmaktadir ve bu ¢ikarimlardan
bilinmeyeni 6n goren tahminlerde bulunmaya yarayan bir yontem paradigmasi olarak da

adlandirilabilmektedir [4].

Makine Ogrenmesi yapay zekdnin c¢ok genis ¢apta bir alt alanm1 olaraktan
tanmimlanabilmektedir. Insan miidahalesi olmadan girilen verilerden deneyimler
gelistirilmektedir. Hafizada saklanan egitim kiimesi ile yeni kiimeyi karsilastirarak ona bir
smif etiket verilmesidir. Makine 6grenmesi, ¢ok biiylik veri kiimelerini ¢ok sayidaki
Oznitelikleri ile birlikte yorumlayabilmektedir. Biiyiik veri kiimelerinin yorumlanabilmesi
icin uygun denklemler ve fonksiyonlarin bulunmadig1 zaman makine 6grenmesi yontemi bu
isi yapmaktadir [84]. Calisma denklemlerinin olusturulabilmesi i¢in makine 0grenmesi

yontemi se¢ilmektedir. Weka, agik kaynak kodludur ve ¢ok sayida 6grenme algoritmasini
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icerisinde bulundurmaktadir. Sonuglarinin detayli analiz edilmesine imkan vermektedir.
Java tabanl bir veri madenciligi araci olaraktan tanimlanabilmektedir [26]. Weka verileri
basit bir dosya iizerinden okumaktadir ve bu okunan verilerin iizerinde bulunan
degiskenlerin sayisal ya da yazili degerlerden olustugunu kabul etmektedir [85]. Kullanilan
verilerin bir dosya kiimesi olmasi1 durumunda database iizerinden de veri ¢ekebilmektedir.
Istatistik ve makine dgrenmesi ile ilgili birok kiitiiphane Weka iizerinde kiitiiphanede hazir
olarak gelmektedir. Asagida gostrilen Sekil 3.8°de Weka iizerindeki makine 6grenmesi

kiitiiphaneleri gosterilmektedir.

&3 Weka Explorer — O X

J Preprocess T Classify I Cluster IAssociate I Select attributes T Visualize ]

[ Open file... J [ Open URL... J [ Open DB... J [ Generate... J [ Undo J [ Edit... J [ Save... J
Filter
Choose | AllFitter Apply
Current relation ~ Selected attribute
Relation: Twitter Da Spam Tespiti-w... Aftributes: 13 Mame: User_Statuses_Count Type: Mominal
Instances: 1225 Sum of weights: 1225 Missing: 0 (0%) Distinct: 23 Unigue: 0 (0%}
Attributes MNo. | Label | Count | Weight |
' ! 1 099 13 13.0 |
2 100-199 4 4.0
l All J l Mone J l Invert J l Pattern J 3 200-299 14 140
4 300-399 4 4.0
Mo, | | Name | 5 400-489 0 0.0
1 W User_Statuses_Count ] 6 500-599 0 0.0
2 [ | Sensitive_Content_Alert i 7 600-699 5 5.0 v

3 || User_Favourites_Count
4 | User_Listed_Count [Class: Account Suspender (Mom) qt Visualize All

5 [ Source_in_Twitter

6 || User_Friends_Counts

7 || User_Followers_Count

8 [ User_Created_at

9 || User_Location
10 |_J User_Geo_Enabled
11 || User_Default_Profile_Image
12 || ReTweet

43 | | Acconnt Suenandar

PR

a 3 63
41 44 41 95
BaBappszse IEQ_Q_El | [ -
Status

oK . Log ‘w x0

Sekil 3.8. Weka tizerindeki makine 6grenmesi kiitiiphaneleri

Sekil 3.8°de, On isleme paneli (Preprocess), Siniflandirici paneli (Classify), Klasor paneli
(Cluster), Birlestirme paneli (Associate), Se¢im Ozellikleri paneli (Select Attributes) ve
Gorsel (Visualize) panelleri goriilmektedir. Veri kiimesinde 1 225 tane 6rnek (Instance) ve
13 tane Oznitelikler (Attributes) bulunmaktadir. Kullanilan egitim kiimesinin sahip oldugu

parametreler ve Ol¢iileme aralig1 Cizelge 3.3‘de detayli olarak verilmektedir.
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Cizelge 3.3. Weka egitim dosyamizin parametreleri ve 6rnek spam hesap detay1

Kullamlan Ozellikler Olgiitleme Aralig Ornek Hesap
1 | Kullanict Kodu (Id) - "852624385819131904"
2 Kullanict Goriintii Ad1 i “donnelllebladl”
(screen_name)
. "#bedava
3 | leti (text) - https://t.co/8WapCjKocF"
4 | Kullanic1 Adi (name) - "Alison Scott"
5 Ileti Sayisi 0-99,100-199,...,1000000- ho3EG"
(User_Statuses_Count) 1999999
Hassas Igerik Uyarisi DOGRU / YANLIS " "
6| (sensitive_Content Alert)y | (TRUE/FALSE) p-ANLIZ
7 Favori Eklenme Sayisi 0-9,10-19,20-29,...,100000- ngn
(User_Favourites_Count) 1999999
Listelenme Sayisi o8
8 (User_Listed_Count) 0-9,10-19,20-29,...,900-999 | "0
Hesap Kaynagi EVET / HAYIR R "
d (Source_in_Twitter) (YES / NO) TWINCEES™
10 Arkadas Sayisi 0-9,10-19,20-29,...,1000- nyg
(User_Friends_Counts) 99999
11 Takipgi Sayist 0-9,10-19,20-29,...,100000- ng
(User_Followers_Count) 1999999
Olusturulma Tarihi ) i "Sal1 Agustos 25 16:36:39
12| (User Created. at) 2006-2008,...,2015-2017 | Joo o
. EVET / HAYIR " "
13 | Konum (User_Location) (YES / NO) HAYIR
Konum Erisim DOGRU / YANLIS " ;
141 (User_Geo Enabled) (TRUE/FALSE) YANLIS
Standart Profil =
: DOGRU / YANLIS . .
15 §User_DefauIt_Prof|Ie_Image (TRUE/FALSE) YANLIS
DOGRU / YANLIS Y .
16 | RT (ReTweet) (TRUE/FALSE) YANLIS
Hesap Askiya Alindi DOGRU / YANLIS " ORI
17 (Account Suspender) (TRUE/FALSE) DOGRU

Cizelge 3.3’de Weka’da kullanilan egitim kiimesinin 6zelliklerini ve bu 6zelliklere karsilik
gelen spam bir hesabin 6zellikleri gosterilmistir. Kullanilan egitim kiimesinin sahip oldugu

parametreler ve Olciileme aralig1 da detayli olarak verilmektedir.

Ogrenmeye dayali spam hesap tespit modelinin makine 6grenmesi boliimiinde Weka
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yazilimi kullanilmaktadir. Weka’ya 6grenme yapilabilmesi icin bir veri girisinin olmasi
gerekmektedir [86]. Makine 6grenmesinin gerceklesebilmesi i¢in 6grenmeyi saglayan bir
veri kiimesine ihtiya¢ duyulmaktadir. Weka yaziliminda kullanilan veri kiimesinin dosya
uzant1 formati1 Arff (attribute relation file format) seklindedir. Weka‘da, Arff formatindaki

dosya iizerinden 6grenme islemi yapilmaktadir.

Current relation

Relation: Sosyal Aglarda Bir Spam Hesap Tespit Mod.... Attributes: 13
Instances: 1225 Sum of weights: 1225
Altributes
l All J [ MNone J L Invert J L Pattern J

Sekil 3.9. Kullanilan Arff dosyasinin 6zellikleri

Sekilde 3.9°da, Arff dosyasimin Weka’da calistirdiktan sonra alinan degerleri
gozlikmektedir. Arff uzantili veri kiimesinin bir takim 6znitelikleri bulunmaktadir. Bunlar;
@relation, (@attribute, ve @data ozellikleridir. Bu o6zellikler, veri kiimesini igerisinde
bulunduran Arff uzantili dosyada gosterilmektedir. Weka 6grenmesini bu dosya araciligi ile
yapmaktadir. Arff uzantili dosyalar, Weka yazilimi i¢in 6zel olarak waikato iiniversitesi
tarafindan olusturulmustur [26, 87]. Arff uzantili veri kiimesinde bulunan 6zellikler su
sekildedir; @relation dosyanin ilk satirinda dosyadaki iligki tipini gostermektedir.
(@attribute ikinci satirdan baglayarak veri kiimesinin 6zelliklerini gostermektedir. @data ile
veri kiimesi ve veri kiimesindeki her satir bir 6rnegi gosterecek sekilde siralanmaktadir.
Virgiil aywract veri kiimesinde bulunan herbir 6rneginin her o6zelligi arasinda

kullanilmaktadir.

Kullanilan veri kiimesi dosyasinin format1 Arff’‘dir ve icerigi EK-9°da gosterilmektedir.

Sekil 3.9°da belirtilen 1 numarali kisminda relation karsiligi, 2 numarali kisimda data
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icerisindeki her bir 6zellik Instances sayisin1 ve 3 ile isaretlenen boliimde ise kullanilan

attribute lar1 goriilebilmektedir.

€ Viewsr X

Relation: Twitter Da Spam Tespit

Mo, 1: User_Statuses_Count 2 Sensitive_Content_Alert 3: User_Favourites_Count 4 User_Listed_Count 5 Source_in_Twitter & User_Friends_Counts 7: User_Followers_C
Namingl Neminel Neminal Neminal Nominal Neminal Nominal |

1 700-799 TRUE 1000-1999 09 yes 500-599 800-899 i

2 20000-29999 FALSE 20000-29999 700-799 yes 200-299 30000-39999

3 9000-9999 FALSE 20-29 09 yes 200-299 100-199

4 1000-1999 FALSE 09 09 yes 20-29 10-19

5 2000-2999 FALSE 10-19 09 yes 20-29 20-29

6 2000-2999 FALSE 09 09 yes 09 09

7 1000-1999 FALSE 10-19 09 yes 09 09

8 3000-3999 FALSE 30-39 09 yes 40-49 20-29

9 2000-2999 FALSE 30-39 09 yes 200-299 200-299

10 2000-2999 FALSE 30-39 09 yes 09 10-19

11 1000-1999 FALSE 20-29 09 yes -9 20-29

12 3000-3999 FALSE 40-49 09 yes 09 20-29

13 1000-1999 FALSE 10-19 09 yes 09 20-29

14 2000-2999 FALSE 09 09 yes 09 10-19

15 2000-2999 FALSE 09 09 yes 09 10-19

16 30000-39999 FALSE 900-999 30-39 no 1000-1999 1000-1999

17 2000-2999 FALSE 10-19 09 yes 100-199 100-199

18 2000-2999 FALSE 10-19 09 yes 100-199 70-79

19 100000-1999999 TRUE 09 80-89 no 400-499 10000-19999

20 3000-3999 FALSE 09 09 yes 09 20-29

21 30000-39999 FALSE 900-999 30-39 no 1000-1999 1000-1999

22 100000-1999999 TRUE 09 80-89 no 400-499 10000-19999

23 200-299 FALSE 100-199 09 yes 500-599 20-29

24 30000-39999 FALSE 10000-19999 09 yes 500-599 1000-1999

25 20000-29999 FALSE 2000-2999 80-89 yes 3000-3999 2000-2999

26 2000-2999 FALSE 09 09 yes 20-29 10-19

27 2000-2999 FALSE 09 09 yes 10-19 10-19

28 5000-5999 FALSE £000-6999 09 yes 400-499 900-999 ';

:rt\mnn 4n0nn CaLDr anAan nn /‘ i an LaTuMEaTa | =

Add ingtance | Unce w Cancel

Sekil 3.10 Arff*de tanimli degiskenlerin goriintiisii

Kullanilan Arff uzantili veri kiimesinin igerisindeki degerlerin bir kismini sekil igerisinde
gosterilmektedir. Sekilde veri kiimesinde kullanilan attribute lerin metrik araliklar
bulunmaktadir. Ornegin “User_Status_Count” attributesi ilk satirinda 700-799 araligindadar.
Onerilen yéntemde kullanilan Twitter kullanicisin iletilerindeki toplam Tweet sayisimi bu
metrik aralig1 gostermektedir. Bagka bir 6rnekte ise “User Listed Count” attributesi araligi
0-9 olarak verilmektedir. Bu aralik ise yine analiz edilen Twitter kullanicisinin sahip oldugu

arkadas listesini gostermektedir. Weka makine 6grenmesi yonteminde kullanilmak igin
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olusturulan Arff dosyasinda 23 650 tane kelime bulunmaktadir. Bu dosya toplam 1 276 satira
sahiptir ve bosluklar1 diistiikten sonra 129 132 tane karakter bulunmaktadir. Dosyanin
biiyiikligi ise 130 410 byte’tir.Asagida, Weka makine 6grenmesi yonteminde kullanilmis

olan parametreler, algoritmalar ve 6l¢iim degerlerinden bahsedilmektedir.

K katmanh capraz dogrulama

Makine O6grenmesi yontemlerinden birisi olan Weka’da K Katmanli Capraz Dogrulama
(Cross-validation) segeneginin degeri bir¢ok ¢alismada 10 olarak alinarak kullanilmaktadir
[88]. Weka’da yapilan ¢alismalarda uygulanan yontemin basarisini smamak igin veri
kiimesi, egitim ve test kiimeleri olarak ikiye ayrilmaktadir. Veri kiimesi basarisinin
smnanmast i¢in %66’k egitim, %33’k kismi ise test kiimesi olarak ayirmak, sistem
egitildikten sonra test kiimesi ile basarinin sinanmasi bagka bir yontem olaraktan
kullanilabilmektedir [89]. Ancak, yaptigimiz literatiir aragtirmalarinda K katmanl capraz
dogrulama yontemini baz alip K degerini 10 olarak kullanmak veri kiimemiz i¢in daha uygun
olmaktadir [88]. K 10 i¢in veri kiimemiz 6ncelikli olarak 10 esit par¢aya boliinmektedir.
Veri kiimesinin tamami K degerimiz kadar parcaya boliindiikten sonra K katmanli ¢apraz
dogrulama sistemi ¢alismaya baslamaktadir. Oncelikle 10 pargamizdan bir tanesi rastgele
secilip geri kalan1 egitim i¢in kullanilmistir. Hangi par¢cadan baslanildiginin burada higbir

onemi yoktur.

Ven Kiimesi

Weka

Parga 2 | Pargad | Parcad | Parga5 | Parga 6 | Parga7 | Parga 8 | Pamga 9 | Parga 10

Test Kimmesi l
Egitim Kaimeleri

Sekil 3.11. K katmanl ¢apraz dogrulama [89]
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Sekil 3.11°’de Veri kiimesinin K 10 i¢in 10 esit parcaya bolimlenmesi goziikmektedir.
Rastgele olarak, Parca 1 Test kiimesi olarak se¢ilmistir ve kalan parcalar ise egitim kiimesi
olarak yer almaktadir. K katmanli ¢apraz dogrulama isleminde Parca 1 test kiimesi oldugunu
varsayildiginda bir siniflandirma algoritmasi ¢alistirip sonucumuz S1 olarak bulunmaktadir.
Parca 2 Test kiimesi oldugu zaman ise bulunan sonu¢ S2 ve en son Par¢a 10 test kiimesi
secildigi zaman bulunan sonucun ise S10 oldugunu sdylenebilmektedir. Sonug olarak 10
kere ayn1 yontemi 10 adet farkli egitim ve test kiimelerinde uygulamis bulunmaktadir.
Onerilen spam tespit modelinin basarimi ya da genel hata orani ise elde edilen bu 10 sonucun
ortalamasi olarak hesaplanmaktadir. Biitiin bu test ve egitim kiimelerinin hesaplamalarinin
sonucunda ortalama alindigt icin hangi parcadan baslanildiginin  higbir 6nemi
bulunmamaktadir. K katmanli ¢apraz dogrulama yonteminde S1,S2,...,S10 sonuglarinin

hesaplamasinda Esitlik 3.1°deki formiil kullanilmaktadir.

Kk . .
i SF (ti, VK-t
ti € VK olmak lizere, Sonug = Zizo (11( D (3.1)

Bu formiilde, “t” veri kiimesi igerisinden segilen her bir test kiimesini, “‘k™ kag parca katlama
kullanilmakta oldugunu, “VK” veri kiimesini ve “SF” smiflandirma fonksiyonunu
gostermektedir. K katmanli c¢apraz dogrulama yontemi i¢in K — kere yontem
calistirilmaktadir. Her bir adimda veri kiimesinin 1/K kadar test kiimesi olarak kullanilmakta
iken geri kalan kisim ise egitim kiimesi olarak kullanilmaktadir. Bu yontemde biitiin
siiflandirma fonksiyon performanslarinin toplaminin K sayisina boliinerek ortalamasinin

alinmasi ile bulunmaktadir.

NaiveBayes algoritmast

NaiveBayes siniflandirict algoritmasinda, egitim veri kiimelerinin ve smiflandiriimasi
gereken diger kiimelerin hangi siniflara ait olduklari bellidir [90]. Mevcutta bulunan en
kisitlayic1 siniflandirma tekniklerinden bir tanesidir [91]. Metin smiflandirilmasinda ¢ok
basarili oldugu kanitlanmis bir algoritmadir [91]. NaiveBayes algoritmasi bir sonug
degiskeninden olusmaktadir. Degerlendirilen siniflandirma veri kiimesi ise bir¢ok 6zellikten

olusmaktadir. NaiveBayes algoritmasi Esitlik 3.2’deki gibi formiile edilmektedir.
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P(C)p(F,...F,|C)
p(F,,..F,) (3.2)

PCIF,...F,) =

Verilen formiilde, F egitim kiimesindeki 6zellikleri gostermektedir. C verilen hedefi temsil
etmektedir. NaiveBayes siniflandiricisi, biitiin kosullu olasiliklarin ¢arpimi olarak kabul

edilmektedir [90].

Random Forest algoritmasi

Random Forest algoritmasinda birden fazla karar agaci kullanilmaktadir [92]. Bu 6grenme
algoritmasi, ¢cok degiskenli karar agaglarinin her birisinin farkli egitim kiimeleri ile
egitilmesi sonucunda ortaya ¢ikan sonuglarin bir araya getirilmesinin dnermektedir [93].
Random Forest 6grenme algoritmasi birden ¢ok siniflandiriciy1 tiretmektedir. Sonrasinda her
bir siniflandiricilarin  tahminlerinden gelen  doniitler ile yeni veri kiimesini
siniflandirabilmektedir [94]. Hata dengeleme yontemine sahip olmasindan dolay1 biiyiik veri
kiimelerinde sorunsuz olarak ¢alismaktadir. Random Forest 6§renme algoritmasi topluluk
yontemlerindeki 6zelliklerin iyilestirilmis halini icermektedir. Rastgele 6rnekleme yapmasi
nedeniyle daha iyi genellemeler sunabilmektedir ve gecerli tahminlerde bulunabilmektedir

[93]. Isabetli tahminlerde bulunabilmek i¢in daha uyumlari iiretebilmektedir.

IBK algoritmasi

IBk algoritmasinin diger adi (K nearest neighnorhood-KNN) algoritmasidir [94]. Veri
kiimesi smiflandirilmasinda ¢ok yaygin olarak kullanilan bir algoritmadir. Siniflandirma
esnasinda cikartilan Ozelliklere gore, yeni siniflandirilacak bireyin eski siniflandirilan
bireylere K tanesi yakinlig1 olarak agiklanabilmektedir [94]. Ornegin, K = 5 secildiginde,
yeni siniflandirilacak eleman, eski siniflandirilan elemanlardan kendisine en yakin bes
tanesinin sinifin1 almaktadir. Yeni siniflandirilacak eleman, daha 6ncesinden siniflandiriimig

bes eleman hangi sinifa dahil ise o sinifa dahil olmaktadir [95].

J48 karar agaci algoritmasi

J48 karar agaci algoritmasi, makine 0grenmesi yontemlerinde kullanilan ve ¢ok basarili

sonuclar veren popiiler bir algoritmasidir [90]. Her karar agaci satirinda bir diigiim noktasi
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kullanmaktadir. Alt satirlar, {ist satirlarin diigiim noktalaridan olusmaktadir [96]. Uzerinde
calisgtlan veri kiimesindeki olaylar, her karar agact satirindaki diigtimler olarak
diistintilebilmektedir. Siniflandirma algoritmalari igerisinde Random Forest algoritmasi gibi

cok hizli calismaktadir ve yliksek seviyede dogru sonuglar vermektedir [97].

J48 algoritmasi, veri kiimesindeki mevcut 6rnekler ile baslamaktadir. Yeni karar agact veri
yapisini, yeni durumlari siniflandirabilmek i¢in yaratmaktadir. Karar agacinin her satirindaki
her bir diiglim test icermektedir, bu test diiglimden sonra hangi dalin takip edilecegini

belirlemek i¢in kullanmaktadir [96, 97].

JRip algoritmasi

JRip, makine 6grenmesindeki en temel ve popiiler algoritmalardan bir tanesidir [98]. Veri
kiimesinin biitiin tiyelerini kapsayan bir dizi kural belirleyerek ilerleyen bir algoritmadir.
Belirledigi bu kuralda, veri kiimesindeki egitim verilerinin kararlarini ve tiim 6rneklerini bir
sinif olarak ele almaktadir. Ardinda bir sonraki sinifa gegmektedir ve ayni islemi burada da

yapmaktadir, tiim siniflar1 bulana kadar bu islemi tekrar etmektedir [99].

Dogruluk hata orani

Dogruluk hata orani (Accuracy-Error Rate), kullanilan modelin bagariminin 6l¢iilmesinde
onemli bir yer almaktadir. Bu hata orani isleme alinan veri kiimesinin, en basit ve ayni
zamanda en popiiler olarak modele ait dogruluk oranini vermektedir [100]. Dogruluk hata

oranini Esitlik 3.3’deki formiile gore hesaplanmaktadir.

(TP+TN)
(TP+FP+FN+TN)

Dogruluk = (3.3)

Dogruluk hata oraninin hesaplanmasinda, Dogru Onaylanmis (True Pozitif-TP) ile Dogru
Onaylanmamis (True Negatif-TN)‘in toplaminin, Dogru Onaylanmis (True Pozitif-
TP),Yanlis Onaylanmis (False Pozitif-FP), Yanlis Onaylanmamis (False Negatif-FN) ve
Dogru Onaylanmamis (True Negatif-TN) oranlarmin toplamina oranidir seklinde
hesaplanmaktadir [100]. Dogruluk, dogru olarak siniflandirilmis 6rnek sayisinin diger biitiin

ornek sayilarina oranini gostermektedir.
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Hata oraninin formiile edilmis gosterimi Esitlik 3.4’de gosterilmistir.

PN (FP+FN) y
AN = TP+FP+FN+TN) (34)

Hata orani ise dogruluk oraninin 1‘e tamamlayanidir. Yanhs ifadeyle siniflandirilmis 6rnek

sayisinin, diger biitiin 6rnek sayilarina orani olarak hesaplanmaktadir [100].

Kesinlik

Kesinlik (Precision), smifi 1 olarak tahmin edilen Dogru Onaylanmis (True Pozitif-TP)
ornek sayisinin, smifi 1 olarak tahmin edilen biitiin 6rnek sayilarina Dogru Onaylanmis
(True Pozitif-TP) ve Yanlis Onaylanmig (False Pozitif-FP) in toplamina oranidir seklinde
hesaplanmaktadir [85]. Kesinlik hesaplamasinin formiile edilmis hali Esitlil 3.5’te

gosterilmektedir.
Kesinlik L 3.5
n = — = .
SN = TP +FP) (35

Kesinlik, dogru olarak tahmin edilenlerin, toplam dogru olarak tahmin edilenlere oranidir.

Kesinlik ile getirilen verinin ne kadar1 istenilen veri ile alakali oldugu anlagilmaktadir [85].

Hassasiyet

Hassasiyet (Recall), getirilmesi gereken bilginin ne kadarinin getirildigi hakkinda bilgi
vermektedir. Yapilan Hassasiyet hesaplamasiin sonucu ile bu anlagilmaktadir [101].

Hassasiyet hesaplamasinda Esitlik 3.6’daki formiil kullanilmaktadir.

TP

Hassasiyet = m (3.6)

Hassasiyet, dogru olarak siniflandirilmis Dogru Onaylanmis (True Pozitif-TP) sayisinin,

toplam pozitif 6rnek sayisina oranidir.
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F- Olgiitii

F-Olgiitii (F-Measure), Kesinlik ve Hassasiyet degerlerinin harmoni ortalamasidir [84]. Bu
Olciitler tek baglarina anlamli  bir karsilastirma sonucu ¢ikartilmasinda yeterli
olamamaktalardir. Daha dogru sonucu her iki 6l¢iitii degerlendirmek ile alinabilmektedir. F-

Olgiitii hesaplamasinda Esitlik 3.7°deki formiil kullanilmaktadir.

_ 2DK
~ (D+K)

3.7

Formiilde, K ile Kesinlik, D ile de Hassasiyet gosterilmektedir.

Kappa istatistigi

Kappa istatistigi iki degerlendirici arasindaki uyusmanin giivenilirligini 6lgen bir istatistik
yontemidir [84]. K sayist -1 ile + 1 arasinda degismektedir. Kullanildig: veri kiimelerindeki
tam uyum K’nin 1’e esit oldugu zaman gerceklesmektedir. Gozlemlenen uyumun sansa bagli
olan uyuma esit oldugunda ya da sansa bagli olan uyumdan daha biiyiik olmas1 durumunda
K>0 olmaktadir. Gozlenen uyumun, sansa bagli uyumundan daha kii¢iik olmas1 durumunda
ise K>0 olmaktadir [84]. Givenilirlik acisinda K<0 degerlerinin higbir anlami
bulunmamaktadir. 0.4 iizerinde bulunan bir kappa skoru makul bir anlasmay:1 ifade

etmektedir [102]. Kappa istatistigi Esitlik 3.8”deki formiile gére hesaplanmaktadir.

_ (PO_PC)

= 3.8
(1-Py) (38)

Formiilde; Py, kabul edilen oran ; P, , ise kabul edilmesi beklenen orani gstermektedir.

Siniflandirma algoritmalarinin karsilastirilma kriterleri

Twitter tlizerinden Twitter API araciligi ile @oguzhancitlak hesabinin ayarlarini
tanimlanmistir. Python yaziliminmi kullanilarak 1 Gigabayta yakin bir Twitter veri kiimesi
Nisan 2017 de ¢ekilmistir. Cekilen veri kiimesinden 1 225 tane spam hesap ayiklanmistir.

Ayiklama esnasinda bu spam kullanici hesaplari etiketlenmistir. Veri kiimesinden ayiklanan
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spam kullanict hesaplarin 6zellikleri kullanilarak Weka yaziliminda kullanilacak egitim ve
test kiimeleri olusturulmustur. Olusturulan veri kiimesinin degerlendirilmesinde bir takim
algoritmalar kullanilmaktadir. Makine 6grenmesi yazilimlarinda kullanilan ve literatiirde
siklikla bahsedilen bes algoritmay1 ve bu algoritmalarin 6l¢iim metriklerinde kullanilan
Ozniteliklerinden yukarida bahsedilmistir. NaiveBayes, Random Forest, IBk, J48 ve JRip
Algoritmalar1 ile veri kiimesi dosyasinin analiz iglemlerinde ihtiyag duyulan metrikler

Cizelge 3.4’te verilmektedir.

Cizelge 3.4. Weka’da degerlendirilen metriklerin listesi [26, 27, 84, 91, 92, 94-97, 104-106]

Weka Ozellik Aciklama

1 Dogru Olarak Siniflandirilan (Correctly Dogru Siniflandirilan miktar
Classified Instance)

2 Yanlis Olarak Siniflandirilan (Incorrectly | Yanlis Siniflandirilan miktar
Classified Instance)

3 Kappa Istatistigi Iki degerleyici arasindaki uyusmanimn giivenilirligini 6lcen bir
istatistik yontemidir. K sayis1 -1 ile + 1 arasinda degisir. Tam
uyum K=1 oldugunda olur.

4 Ortalama Mutlak Hata Tahmindeki hatalarin ortalama biyiikliigiinii 6lger.

(Mean Absolute Error)
5 Ortalama Hata Karekok Sifira yakin degerler daha iyidir ve her zaman negatif degildir.
(Root Mean Squared Error) Rastsallik sebebiyle daha dogru bir tahminde bulunabilecek
bilgileri hesaba katmadigindan kaynaklanir.
6 Goreli Mutlak Hata Deneysel deger ile gercek deger arasindaki farktir. Bir
(Relative Absolute Error) 6lgtimdeki gercek hata olaraktan bilinmektedir.
7 Goreli Hata Karekok Goreli mutlak hata ile 6l¢iilen deger arasindaki orandir.
(Root Relative Squared Error)
8 Dogru Onaylanmis (True Positive-TP) Dogruya dogru demektir
Oran
9 Hatali Onaylanmig (False Positive-FT) Yanliga dogru demektir
Oran
10 Kesinlik Dogru var olarak tahmin edilenlerin, toplam var tahminlere
(Precision) oranidir TP/(FP+TP). Getirilen verinin ne kadari istenilen veri
ile alakalidir.
11 Hassasiyet Getirilmesi gereken bilginin ne kadar1 getirilmistir.
(Recall)
12 F-Olgiitii Precision ve Recall degerlerinin Harmoni ortalamasidir.
(F-Measure)
13 Matthews Korelasyon Katsayisi Matthews Korelasyon Katsayist (MCC) -1 ile 1 araligina
(Matthews correlation coefficient-MCC) | sahiptir, burada -1 tamamen yanlis bir ikili siiflandiriciy1
belirtirken 1 tamamen dogru bir ikili siniflandiriciyr gosterir.
14 Alict Igletim Karakteristigi (Receiver ROC egrilerinin yalnizca smiflandiricilarin genel olarak nasil
Operating Characteristic-ROC) Alant performans gosterdigine dair bir fikir verir
15 Hassas Hassasiyet (Precision Recall- PRC, yalnizca siiflandiricinin bir sinifta nasil davrandigiyla
PRC) Alani ilgilidir. Ornegin hastalar1 hastalikli veya saglikl olarak
siniflandirma iglemini yaparken basarilidir.
16 Sinif (Class) Siif Etiketi
17 Karisiklik Matrisi Siniflandirma algoritmasinin performansini 6zetlemek icin
(Confusion Matrix) kullanilan bir tekniktir.
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Cizelge 3.4°de belirtilen 6zellikler incelendiginde bir veri kiimesinin degerlendirilmesinde
“Dogru Olarak Smiflandirilan”,” Kappa Istatistigi” ve “Dogru Onaylanmis (True Positive-
TP) Oran” oranlar1 6nemli bir yer tutmaktadir. Belirtilen bu {i¢ metrigin Ol¢iimleri
kullanildig1 modeldeki basarim sonuglarini vermektedir. Kappa istatistigi -1 ve +1 arasinda
degismektedir. Kappa istatistigi metrigi 1’e esit oldugu zaman kesin sonug verilmektedir
[84]. “Ortalama Hata Karekok” ve “Goreli Mutlak Hata” oranlari bir degerlendirmede
yiiksek ise, bu metriklerin kullanildigr modelin basarisi ¢ok kotii denilebilmektedir [96, 103,

107]. Karisiklik Matrisi kullanildigi modeldeki siniflandirma algoritmasinin performansini

Ozetlemekte kullanilmaktadir [108].

3.2.3. Metin analizi yontemi

Metin analizi, bir metnin veri kaynagi olarak kabul edilmesi mantig1 {istiine kurulmus veri
madenciligi c¢alismasidir [108]. Yapisallastirilmis veriyi metin iizerinden elde etmeyi
amaglamaktadir. Varlik iliski modellemesi, metin 6zetleme, duygusal analiz, metinlerden
konu c¢ikartilmasi, sinif taneciklerinin tiretilmesi, siniflandirilma ve boliimleme gibi
caligmalar1 hedef almaktadir [109]. Metin analizinde, metin lizerinden istatistikel sonuglara
ulagmak hedeflenmektedir. Python araci ile Twitter havuzundan toplanan veri kiimesinde
bet hassas icerik kelimesi kullanilmaktadir. Metin analizi yonteminde, olusturulan veri
kiimesi igerisindeki spam hesaplar1 bulabilmek igin hassas icerikli kelimeler kullanilmistir.
Kullandigimiz hassas igerikli kelimelerin listesi EK-5’te belirtilmektedir. Bu hassas igerikli
kelimelerin, kullanici iletilerinin igerisinde en az ikinci kez ya da daha fazla gegip
ge¢mediklerine bakilmaktadir. Makine 6grenmesi sonucunda tespit edilen spam hesaplarin
iletilerinde gecen hassas icerikli kelimeler, yapilan tahminin dogru olduguna destek

vermektedir. Asagida hassas icerik ile hesap arama komutu Esitlik 3.9de gosterilmekdir.

...\TEZ\DATASET\bet>python icerisinde_bet_gecen_datacek.py -q bet -d data (3.9

Yukaridaki komut ile yapilan aramanin sonucu EK-6 igerisinde paylasilmaktadir. Analiz
isleminde kullanilan sosyal ag veri kiimesi bu komut ile olusturulmaktadir. Metin analizi
islemi, metin smiflandirma veya analiz yontemleri elde edilen metindeki aranan metnin

istatistiksel analizini yapmaktir [108, 109].

Hassas igerikli kelimelerin belirlenmesinde, veri kiimesindeki hesaplarda hassas igerikli
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kelimelerin gegme sikliklar1 hesaplanmaktadir. Twitter’in askiya aldigi birka¢ hesabin

iletisinden gegen birkag hassas igerikli ileti ve kelimeler Sekil 3.12°de goziikmektedir.

A B C D E F
1 et #hee  Znaked Fteen  fhet  Fsex
2 text"sean michaels bet https'\/\t co\/GmyELvGCMM'"
3 est"ee pet 4u rocker bet btps:\t col2DdaWZbbWA'
4 text"simpsons animation bet https:\/\'t co\fZwEfaj04Q)"
5 ente-i bet videos sexy fuck fres vidzo https:\/Vt.coVumUzIVQTyW"
B |text"#home granny bet download fill bet movie free bftps:/\t.co\/ TTD41nUil"
7 ltext'#adults with dementia oslo lesbian bet https:\/\t.co/MOBMs8xEvL"
8 text"#milk sexy skin head girl bet https:\/\t colfhXQWsht 75"
0 text’#bet stars models naked torrents https/t.col/UCIQSmhK 79"
10 text"#free mde webchanepiece bet hitps:\/\'t col PékfmRwGw'
1" text:"amre sex online tube bet hairy https:/\'t coVAwNzqgo3 Tu'
12 text "neuseeland teen bet https:\/\Vt co\vSdEUz19i0"
13 text"full length mobile bet movies hitps:\/\t coV/j/PuaDnQ"
14 text"#thong gitls gallery message boards bet hitps:\/\t.coV/aS leym3r[P"
15 |text:"RT @betHardd: sFollow &amp; =Refweet \"the new Zerotic #het\" befHardd

T S S e e T T S e e T e
[ R e S s B R e e R - R e e R e e R e [ e}
Lo B s SN - I e T~ T e R - S e SR - S e Y - B s R -
Lo B s S - B o T - T e T e T e T - S e R - B s S -

Sekil 3.12. Islenen iletiler ve hassas iceriklerin bir boliimii

Sekil 3.12°de hassas igerikli birka¢ kelimenin text igerisindeki goriintiisiinii verilmektedir.
EK-7 igerisinde ise bu listenin tamami paylasilmaktadir. Hassas igerik listesindeki
kelimelerden bir tanesi free kelimesidir. Bu kelime, sekilde 3. ,5. ,6.,10. ve 11. satirlardaki
iletilerde gectikleri goriilmektedir. Sosyal ag kullanicisinin iletisinde belirtilen hassas
icerikli kelimelerden en az bir tane ge¢mesi bu hesabin spam 6zellikli oldugunu
gostermektedir. Atilan iletiler igerisinde hassas icerik olmamasi durumunda ise ilgili hesabin

spam Ozellikte olmadig1 metin analizi yontemine gore sOylenebilmektedir.

Veri kiimesindeki hassas igeriklerin ve Twitter tarafindan askiya alinan hesaplarin kontrolii
icin Kitle Kaynak Yontemi kullanilmustir. Kitle Kaynak Yo6netimi, belirli bir projenin hayata
gegirilebilmesi i¢in internet {izerinde iletisim ag1 igerisinde bulunan insanlarin bir araya
gelmesidir [3, 47, 48]. Bir araya gelen insanlar, destek talebinde bulunulan projeyi bagimsiz
olarak incelemektelerdir ve bir sonug ¢ikartmaktalardir [47, 48]. Varilan ortak sonug, hayata
gecirilmek istenen projenin etiketlenmis bir pargast olarak kullanilmaktadir [3, 48]. Bu

yontem, ag igerisindeki kisilerin bireysel ¢aligmalari sonucunda bir sorunun ¢oziilmesini
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saglamaya yarayan ve ortak iiriinler ortaya koyabilme isi olaraktan diisiiniilebilmektedir [3,
47]. Makine 6grenmesi yonteminde kullanilmak tizere, Twitter tarafindan askiya alinmis
hesaplarin kontroliiniin yapilmasi1 gerekmektedir. Twitter tarafindan askiya alinan ve
kullanilan veri kiimesinde bulunan hesaplarin belirlenmesinde kitle kaynak yOnetimi ne

basvurulmustur.

W Twitter / Hesap Askya £ X
SI}| https://twitter.com/account/suspended

[U
€]

(0] Anasayfa [\ Bildirimler [ Mesajlar v

Hesap askiya alindi

Bu hesap askiya alind. Twitter'da askiya alinan hesaplar hakkinda daha fazla bilgl al ya da zaman akigina gert don

Sekil 3.13. Twitter’in hesap askiya alindi uyarisi linki

Sekil 3.13’de, Twitter tarafindan askiya alinmis bir hesabin ekran goriintiisii
goriilebilmektedir. Burada Twitter tarafindan askiya alinma baglantis1 goziikmektedir.
Twitter askiya aldig1 her hesap i¢in ayni1 linki paylasmaktadir. Twitter lizerinden olusturulan
veri kiimesinde 81 317 adet kullanic1 hesabinin bilgisi bulunmaktadir. Veri kiimesindeki bu
hesaplarin 1 225 tanesinin 6zelliklerini olusturulan Arff dosyasi igerisinde kullanilmaktadir.
Kullanilan Arff dosyasi igerisinde spam ve spam olmayan hesaplar bulunmaktadir. Bu her
iki hesabin kontroliinii yaparken kitle kaynak yontemine basvurulmustur. Olusturulan veri
kiimesinin olugturulma tarihi tizerinden bir yil gectikten sonra, ayni veri kiimesi {izerinde
kitle kaynak yontemi kullanilmistir. Veri kiimesinden yeterli sayida kullanic1 hesabinin
Twitter tarafindan askiya alinip alinmadiklarina bakilmistir. Askiya alinan hesaplar igin
spam ve askiya alinmadan halen aktif olan hesaplar i¢in ise spam degil seklinde etiketlenme
yapilmistir. Makine O0grenmesi yonteminde egitim veri kiimesi olarak kullanilan Arff
uzantili dosyada spam ve spam olmayan hesaplarin ozellikleri “Account Suspender”
Ozniteligi altinda gosterilmektedir. Weka’da kullanilan veri kiimesindeki 1 225 hesabin

tamami bu yonteme gore etiketlenmektedir.
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4. SOSYAL AGLARA YONELIK OGRENMEYE DAYALI BiR SPAM
HESAP TESPIiT MODELIi VE UYGULAMASI

Sosyal aglara yonelik 6grenmeye dayali bir spam hesap tespit modelinin uygulama
algoritmasinda olusturulan modelde ii¢ bilesen bulunmaktadir. Bu bilesenler; link analizi,

makine 6grenmesi ve metin analizi.

iletiler

Twitter Verkimesi

Mleti

Arkadaz Sayin
Takdpei Savin
Konum

Favori Sayin
Liztelenme

'

EV I:—I'/Ku. Link ~HAYIR

l NG ¢

SN virusTotal HAYIR Aol
URL Analizi > _mEune
Ogrenme si
gka

W

Metin
Analizi

EVET HAYIR

s oo

Sekil 4.1. Uygulama ¢alisma algoritmasi
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Sekil 4.1°de belirtilen Weka havuzunda, incelenecek olan hesap daha once belirtilen Arff
dosyasindaki 6zelliklere gore egitilmis bir makine 6grenmesi yontemine maruz kalmaktadir.
Makine 6grenmesinden ¢ikan hesaplar iletilerindeki hassas igeriklerin tespit edilmesi i¢in
metin analizi yontemine girmektelerdir. Bu havuzda, Weka’da egitilmis veri kiimesine gore
spam ya da spam olmayan Twitter hesabi tespit edilmeye calisilmistir. Buna ek olarak
incelenen hesabin hassas icerikli olup olmadiginada bakilmaktadir. Cizelge 4.1°de analiz

edilen hesabin ihtiya¢ duyulan 6znitelik bilgileri bulunmaktadir.

Cizelge 4.1. Twitter Veri kiimesinden ayiklanan hesap 6zellikleri

Sira Ayiklanan Ozellik Sira Ayiklanan Ozellik

1 Kullanic1 Kodu 9 Hesap Ke_tynagl_
(1d) (Source_in_Twitter)

5 Kullanict Goriintii Adi 10 Arkadas Sayisi
(screen_name) (User_Friends_Counts)

3 ?{Z;It) 11 | Takipgi Sayisi (User Followers Count)

4 Kullanict Adi 12 Olusturulma Tarihi
(User_Name) (User_Created_at)

5 fleti Sayis1 13 Konum
(User_Statuses_Count) (User_Location)

g |Hassas Icerik Uyarist 14 |Konum Erigim
(Sensitive_Content_Alert) (User_Geo_Enabled)

7 Favori Eklenme Sayis1 15 Standart Profil
(User_Favourites_Count) (User_Default_Profile_Image)

8 Listelenme Sayis1 16 RT
(User_Listed Count) (ReTweet)

Cizelge 4.1°de kullanilan veri kiimesindeki ihtiya¢ duyulan ilgili 6zellikleri siralanarak
gosterilmektedir. Veri kiimesi olusturulmasinda @oguzhancitlak Twitter hesab1
kullanilmistir. Twitter veri kiimesinin olusturulma tarihi Nisan 2017°dir. Veri kiimesinde
221 756 adet Twitter kullanici hesabi detaylari bulunmaktadir. Olusturulan dosyanin
uzunlugu 1 019 742 837 bayttir ve toplam kelime sayis1 107 307 574 tiir. Python yazilimi
araciligl ile Twitter ilizerinden ¢ekilen veri kiimesi Nisan 2018’de onerilen modelde
kullanilmak iizere isleme alinmistir. Toplam ¢ekilen veri kiimesindeki kullanicilar rastgele
boliinmiistiir. Bu boliinme sonucunda igerisinde 81 317 tane Twitter kullanicisinin
bulundugu veri kiimesinden Sekil 4.1°deki akis diyagraminda belirtilen Twitter veri kiimesi
olusturulmustur. Geride kalan 140 439 tane kullanicili veri kiimesinden rastgele 1 225 tane

kullanici hesabi secilmistir.

Bir Twitter hesabindan atilan ileti Json formatindaki dosyalarda text seklinde
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gdziikmektedir. Onerilen uygulamada ilk énce kullanicilarm iletilerindeki text link ya da

linklerin olup olmadigina bakilmaktadir.

Text icerisinde link var ise kisa link analizi yontemi devreye girmektedir. Text igerisinde
link bulunmamasi durumunda, incelenen hesap spam analizi i¢in makine 6grenmesi Ve metin

analizi yontemine yonlendirilmektedir.

Onerilen yontem ileti icerisinde kétiiciil bir link tespiti yaptiginda analiz edilen hesabin spam
olduguna twitter spam politikasina [2, 110] gore karar verilmektedir. Analiz edilen hesabin
iletisi igerisinde kotiiciil link bazen bulunmayabilmektedir. Atilan ileti i¢erisinde bazende
hig link olmayabilmektedir. Bu durumda, kétiiciil link bulunmayan hesaplar ile iletisinde hig
link bulunmayan hesaplar birlikte Weka havuzuna gitmektedir. Bu asamada, kotiiciil link
paylasan ancak Weka havuzuna girmesi durumunda da masum olarak tespit edilebilecek
hesaplar goz ard1 edilmektedir. Onerdigimiz modelin ¢alisma mantiginda bir hesap kétiiciil
link paylasiyor ise bu hesap spam hesap olarak degerlendirilmektedir. Kétiiciil link
paylasimi yapan bir hesap baska higbir degerlendirilmeye sokulmamaktadir. Iletilen bir ileti

veri kiimesi igerisindeki text boliimiinde bulunmaktadir.

{"created at":"Thu Aug 03 04:43:11 +0000 2017","1d": "id str":"892969070068367361"
("text":"RT @Bitcoin Friend: Can #Bifcoin Be Traded Like Gold? hifps:\/\/t.co\/I uli1ad0bv') "source"

:"\ul03ca hraf=\"http:\/\/Timyzophrene. com\" rel=\"nofolloy\"\u003eTimmyzophrene
fafatcf\ul 03c\/a\u003e", "truncated":false,"In reply to status 1d":mll,"In reply to status id str":
mll,"in reply to user id":null,"in reply to user id str":mull,"in reply to screen name":mull, "user”
{"1d": "1d str":"852516321476661240" “name":”y;mmyggggggﬂg” "screen name":

"Timy zophrane”,"location":"Marseille, France", "url"™:

"ntsns:\/\ /- youtube. com\ /chamnel \ /UCxk83 TpMs JFaGuSMIV4Jag" , "description” :mull, "protected": false,
"verified":false, "followers count™: 350, "friends count":323 "listed count":l,"favourites count":3400,
"statuses count": 3507, "created at":"Thu Apr 13 13:32:24 +0000 2017","utc offset™:-25200,"tine zone":
"Bacific Time (US & Canada)","geo enabled":false,"lang":"en","contributors enabled":false,
"is_translator”:false,“§rof__e_oacquounchoLor"'"DJDJJJ“ "orofile background image url":
"nttp:\/\/abs. fyrimg. com\/images\/themes\ /thenel\ /pg.png", "profile background image url https"
"nttps:\/\/abs. fyjing. con\/inages\ /thenes\ /thenel\ /hg.png" , "profile background tile":false,

"orofile link color™:"19CFAE", "profile sidebar border color":"000000","profile sidebar fill color™:
"000000" "profile text color":"000000","profile use background image":false,"profile image url":
"httn:\/\/nbs. ting. confurofile inages) /8525 6989067309056\ /4Pazatd- normal. fna”.

Sekil 4.2. Twiter’da iletilen 6rnek bir ileti
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Sekil 4.2°de analiz edilen bir Twitter kullanic1 hesabindaki tweet(text) alani isaretlenmistir.
Sekilde incelenen hesap @ Timmy_zophene kullanict adli bir Twitter hesabidir. Isaretlenen
kisimda kullanicinin iletisi i¢erisinde paylastigi metin goziikmektedir. Atilan ileti igerisinde
bir adet link, bir adet ileti ve iki adet bahset oldugu anlasilmaktadir. Bu hesabin olusturulma

tarihinde Agustos 2017 oldugu, bu ham veri analiz edildiginde anlasilmaktadir.

4.1. Kisa Link Analizi Bileseni

Kisa link analizi yonteminde kullanici hesabindan atilan iletiler i¢erisindeki link 6nemlidir.
[letilen metin igerisinde T.CO formatli link ya da linkler var ise, bu hesap kisa link analizine
gonderilmektedir [111]. Gonderilen link VirusTotal tarafindan degerlendirilmektedir. Kisa
link analizi yonteminde kullanilan kod pargacigi EK-10‘un igerisinde gosterilmektedir.
Kotiiciil link tespiti yapilmis ise bu hesap Twitter’in spam hesap politikasi geregi spam dir
seklinde sonuglanmaktadir. Bir ileti igerisindeki link ya da linklerden en az bir tanesinin
kotiiclil olmasi bu hesabin spam olarak isaretlenmesi i¢in yetmektedir [2, 110]. Analiz
edilen hesabin iletisinde link yoksa ya da VirusTotal tarafindan analiz edilen link kotiiciil
olarak belirtilmemis ise, onerilen model analiz edilen hesabi1 makine 6grenmesi ve metin
analizi asamalarmin uygulandigi Weka havuzuna gondermektedir. Kisa link analizi
yonteminde VirusTotal veri kiimesi kullanilmaktadir. Atilan bir iletinin igerisinde bulunan
link analiz edilmektedir. Onerilen model uygulamasinin ara yiizii hazirlanmistir ve bu arayiiz

iizerinden hesap sorglamasi yapilabilmektedir. Twitter hesabina ait bir ileti asagida

paylasilmaktadir.
- TWITTER Hesap Detaylar
SPAM Adr: FOX HABER
OC> TESPIT lron ade G roxhaber
FE-— Y UYGULAMASI durumlar: 16564
Favoriler: 4s
FANEVAN
Ara ---{ _ }--- Listelenmis: 323
@ Kullania adi, #hashtag ;:;i:::da iPhone icin Twitker
@foxhaber b—— :
Arkadas: 12
— ‘ A
Izleyiciler: 324732
Ilet1 Olusturuldugu _:j - 13
yer: s e
Mali subeden biyiik operasyon! Yurt disindaki 28 bin hesaba 2,5 milyar TL génderen
417 kisi hakkinda g&zalki karari... httpsy/ft.cofzT1Scm83Lu Yer:

Cografi Etkin:

URL'ler Profil resmi: FOX

nnnnn

1 https://t._cofztlscm831lu ReTweet

Sekil 4.3. Ornek analiz edilen bir hesap detay:
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Sekil 4.3’te paylasilan bir tweet igerisinde T.CO formatinda link bulunmaktadir [111].
VirusTotal sistemi bu hesabin kétiiciil olup olmadigint EK-10°da belirtilen kod parcacigi ile
analiz etmektedir. Link analizinde islem gore veri kiimesi detayr Cizelge 4.2°‘de
verilmektedir. Analiz edilen Twitter veri kiimesinde 81 317 adet kullanici hesabi
bulunmaktadir. Analiz edilen hesaplarin 69 932 tanesinde link bulunmaktadir. Link
paylasimi1 yapmayan hesap saymmiz 11 385¢tir. iletilen linkler arasindan 1 870 adet kotiiciil

link belirlenmistir.

Cizelge 4.2. Link analizinde iglem gdren veri tablosu

No Ozellik Adet

1 Toplam ¢ekilen veri kiimesindeki kullanici sayisi 221756
2 Kullanilan veri kiimesindeki hesap sayis1 81 317
3 Etiketlemenin arasindan se¢ildigi hesap sayisi 140 439
4 Etiketlenen hesap sayisi 1225
5 Veri Kiimesinin olusturulma tarihi Nisan 2017
6 Veri Kiimesinin isleme alinma tarihi Nisan 2018
7 Link paylasan hesap sayisi 69 932
8 Link paylasimi yapmayan hesap sayisi 11 385
9 Paylagilan kétiiciil link sayisi 1870
10 Paylagilan masum link sayis1 68 062

Link analizinde incelenen veri kiimesi icerisinde paylasilan masum link sayis1 68 062°tir.
Link analizinin basarisi siirekli giincellenen VirusTotal veri kiimesi koétiiciil link havuzuna
gore zaman igerisinde degisiklik goOsterebilmektedir. Analiz edilen veri kiimesindeki
hesaplarin spam olup olmadiklarina yalnizca bu koétiiciil link havuzundaki glincellemeler etki
edebilmektedir. Bu durumda veri kiimesinin igerisinde 69 932 adet link paylasan
kullanicidan 1 870 tanesinin kétiiciil link paylagimi yaptigin1 kabul etmek durumundayiz.
Bir kotiiciil linki birden fazla hesap paylasabilmektedir. Boyle bir durumla karsilasildigi
zaman, kotiiciil linki paylasan biitiin hesaplar spam olarak isaretlenmektedir. Link analizi
yontemimizin basarisi %100 olarak degerlendirilmektedir. Bu kaniya, yapilan incelemelerde
1 870 adet kotiiciil link paylasan hesaplarin hepsinin Twitter tarafindan askiya alinmis
olmas1 vardirmaktadir. Aymi veri kiimesi iizerinde, belirli bir zaman gegtikten sonra

tekrarlanabilecek link analizi yontemi degisik sonuglar verebilmektedir. Bu ¢alismanin link
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analizi yapildiginda bulunan masum link sayis1 68 062 iken kotiiciil link sayis1 1 870 adettir.
Ancak bir kétiiciil linki birden fazla hesabin paylasmis oldugu durumlarla da karsilasilmistir.
Ayni veri kiimesine daha sonrasinda tekrarlana bilecek ikinci kisa link analizi yonteminde
masum link sayimiz azalabilir, kétiiciil link sayimiz buna bagh olarak artabilmektedir. Tam
tersi bir durumda miimkiin olabilmektedir. Kisa link analizi yonteminde kullanilan kotiiciil
link analiz sisteminin dinamik veri kiimesi bdyle bir sonugla karsilagilmasina neden
olmaktadir. VirusTotal kétiiciil veri seti havuzunun zaman igerisindeki giincellemelerinin
g6z ard1 edilmesi gerekmektedir. VirusTotal yonteminde analiz edilen Twitter veri kiimesi
icerisinde 1 870 adet kétiiciil link bulunmaktadar. Tletilen biitiin linkler Nisan 2017 tarihinde
Twitter kullanicilart tarafindan paylasilmistir. Analiz isleminin yapildigi Nisan 2018
tarihinde ise bu kotiiciil link paylasim yapan hesaplarin tamaminin Twitter tarafindan askiya
alindig1 fark edilmistir. Iletinin atildig tarih ile analiz edildigi tarih arasinda gegen bir yillik
siire igcerisinde Twitter bu hesaplari ne zaman ya da ne kadar siire gectikten sonra askiya
almistir bilinmemektedir. Ancak VirusTotal sistemi bu iletiler atildig1 zaman ayn1 anda bu
linkleri analiz edebilme durumunda olsa idi bu hesaplarin hepsinin spam olarak belirtecektir.
Ancak bu islemi iletilerin atildigi zamandan bir yil sonrasindaki analizinde yapmis

bulunmaktadir. Sekilde 4.4’de bir sosyal hesap uygulama iizerinde aratilmistir.

TWITTER Hesap Detaylar:

SPAM Ad: Sosyal Paylasim
Oo TE SPIT Ekran Ad I SosyalPaylasak
w []YG[]LAMASI durumlar: 1}

Favoriler:

Ara {/\_/\} Listelenmis:

=]

0
@ Kullanicr adi, #hashtag Twitter'da Twitte eb
@So0syalPaylasak *__._ Kaynak: skemcisi
Arkadas: 12
Twitter'da ara
izleyiciler: o]
Cum Nis 07
i : Olusturuldug
Ilet1 Sonug Ekrani yetf UMY 5 0:39:55 +0000
. . ' 2017
https://t.co/gCGRRqwiPy merhaba diinya IMetin: 0 bulundu. 017
Yer: istanbul
Viris 1 bulundu. Cografi Etkin:
Toplamu: [2/88]

URL'ler Spam tespit Profil resmi: E"'\ ‘-'-.:
L
1 http://helios368@0_net ed|ld|| ReTweet o

Sekil 4.4. Uygulama iizerinde kotiiciil bir baglanti tespit ekrani
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Sekil 4.4’de analiz edilen sosyal hesabin iletisi igerisinde kotiiciil bir link paylagimi yaptig
anlasilmaktadir. URL kismindaki kétiictil linki uygulama tespit etmistir. VirusTotal sistemi,
ileti igerisinde paylasilan bu kétiiciil linki kétiiciil olarak tespit etmistir. Ileti igerisinde
kétiiciil bir metin bulunmamaktadir. Ileti boliimii incelendigi zaman sadece baglant1 ve iki
kelimeden olusan bir iletinin paylasildig1 goziikmektedir. Hesap detaylar1 boliimiindeki
Oznitelikleri Weka makine 6grenmesi bileseninde analiz edilmesine gerek kalmamustir.
Sistem kotiiciil baglant1 paylasan bu hesab1 spam olarak etiketlemistir. Hesap 6znitelikleri
iizerinden makine 6grenmesinde analiz yapilmasi1 durumunda hesap yine spam olarak ortaya

cikmaktadir.

VirusTotal’in buldugu 1 870 adet kétiiciil linkin sahibi hesaplarin tamami ayni1 zamanda
Twitter tarafindan askiya alindiklarindan dolayi, Link analizi yontemimizin basarisint %100
olarak belirtilebilmektedir. Bunu sdylerken goz ardi edilen tek bir 6zellik vardir. VirusTotal
veri kiimesi dinamik yapili olmasidir. Ornegin, bugiin yayimlanan bir kétiiciil web sitesi
VirusTotal database sini destekleyen servisler tarafinda hemen bulunmayabilmektedir.
Google Safebrowsing [72-74], Kaspersky [75], OpenPhish [73], Comodo Site Inspector
[76], Forcepoint ThreatSeeker [71], Opera ve Yandex Safebrowsing [74, 78] servisleri
VirusTotal’in giiclii kotiiciil link analiz etme servisleridir. Sosyal medya {izerinden suan
paylasilan yeni bir kotiiciil link VirusTotal dinamik yapisinda daha 6nce tanimlanmamas ise
maalesef tespit edilemeyecektir. Ancak onerilen 6grenmeye dayanan spam hesap tespit
modelinde, aslinda kétiiciil link ileten hesaplar tespit edilememektedir. Ancak makine
ogrenmesi ve metin analizi yontemlerine maruz kalacaklardir. Onerilen bu modelin
bagarimimin hesaplanmasinda, Link analizi yontemi analiz edildigi Twitter veri kiimesi
tizerinde calistirildiginda 1 870 adet kotiiciil linklerin tamamini bulmaktadir. Kotiiciil link
paylasimini yapan hesaplar giiniimiizde artik yasamamaktalardir. VirusTotal’mn dinamik

yapist goz ardi edilerek onerilen modelin link analizi bilesiminin basarimi %100’ diir.

4.2. Makine Ogrenmesi Bileseni

Makine 6grenmesi, 6nerilen model algoritmasi igerisinde kendisini Weka havuzu igerisinde
gostermektedir. Veri kiimesinde link paylasimi yapmayan hesaplar ile masum link paylasan
hesaplarin incelendigi 6nerilen modelin ikinci bilesenidir. Bagka bir deyisle kotiiciil olan bir
hesap masum link paylasmis olabilir ya da link analizi yontemi bu hesabi tespit edememis

olabilir. Bu tarz hesaplarin gozden kagirilmamasi i¢in makine 6grenmesi ve metin analizi



54

yontemlerine basvurulmustur. Masum goriiniip kotiiciil 6zelliklere sahip hesaplarin tespit
edilmesinde Weka havuzu kullanilmaktadir. Makine 6grenmesi yonteminde gegen hesaplar,

Weka havuzunun diger pargasi olan metin analizi yonteminde analiz edilmektedir.

Makina 6grenmesi yontemindeki veri kiimesinde 1 225 adet kitle kaynak yontemine gore
etiketlenmis Twitter kullanici  hesaplarmin  6zellikleri tanimlanmuistir. Makine
ogrenmesindeki bu veri kiimesini, Weka’da literatiirde ¢ok kabul géren oranlarda K = 10 ve
percentege split = 66 olarak iki farkli sekilde degerlendirilmistir [94, 95, 123]. K ve
percentege split‘in aldigi degerler Weka igerisinde egitim kiimesi ve test kiimesi olarak
kullanilmaktadir. Onerilen modelde literatiirde sik¢a kullanilan bes adet makine dgrenmesi
algoritmast kullanilmaktadir. NaiveBayes, RandomForest, IBk, J48 ve JRip bu
algoritmalardir. Link paylasimi yapmayan hesap sayisi 11 385’tir. Masum link paylasan
hesap sayis1 ise 68 062 adettir. Onerilen modelin uygulama algortimasinin isleyisine gore
Makine 6grenmesi ve Metin analizi yontemleri i¢in toplamda 79 447 adet hesap aktarilmig
olmaktadir. Sekil 4.5’te Twitter tarafindan askiya alinmis bir hesabin, dnerilen modeldeki

arama sonucunu gostermektedir.

TWITTER
SPAM

O TESPIT
)

UYGULAMASI
Ara  {" "}

@ Kullanici ad, #hashtag

@donnellleblad1 h—

Twitter'da ara

€« C ® 127.1.0.0/result Yr = @

[ﬁnemli hata : Yakalanmamis TwitterException: Kullanic: askiyva alindi. q:: xampp ' htdocs ' s-engine "
ap1 \ twitter-php-3_7 \ sre \ Twatter php: 324 Y1gin 1zleme: = 0 C: \ xampp " htdocs ' s-engine ' ap1
twitter-php-3.7 ' sre ' Twiatter php (343): Twitter-= 1stek (https: Mapiten ) 'GET', Arrav) 2 1 C: '\ xampp

htdocs ' s-engine ' ap1 ' twitter -php-3.7 ' sre \ Twiatter php (179): Twitter-= cachedRequest (Kullanicilar
"Sov', Dizi1) # 2 C: \ xampp ' htdocs ' s-engine '\ app ' Tweet.class php (43) : Twitter-= loadUserInfo
(Dnz1) 2 3 C: ' xampp " htdoes ' s-engine ' services | result php (43): TwitterSpamDetection ' Tweet-=
getirme (@ donnellleblad41’. 1) # 4 C: \ xampp ' htdocs | result.php (1): include ('C: '\ xampp "\ htdocs ._.")
# 5 {mamn} C: '\ xampp " htdocs " s-engine '\ api \ twitter-php- seklinde atilir Satir 324 iizerinde 3.7\
src ' Twitter.php

Sekil 4.5 Uygulama tizerinde spam hesap sorgulanmasi
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Sekil 4.5°de gelistirilen uygulama modelinde askiya alinmig bir hesabin detayimnin
alimamadig1 ekran goriintiisii verilmektedir. Askiya alinmis bir hesabi Twitter iizerinden
gelistirilen uygulama iizerinden sorgulandigi zaman bu hesabin askiya alindigi bilgisi
donmektedir. Twitter askiya alinan hesaplar icin hesap detay1, arkadas sayisi, takipgi sayist
gibi dzellikleri, ayrica normal hesaplardan uygulama araciligi ile elde edilebilen 6zelliklerin
hi¢ birisini vermemektedir. Onerilen modelin makine 6grenmesi bileseninde elde edilen
sonuglar ve basarimin goOsterimi i¢in bir takim algoritmalara ve bu algoritmalarin
metriklerine ihtiya¢ duyulmaktadir. Makine 6grenmesinde analiz edilen Oznitelikleri ile
etiketlenmis veri kiimesinin Oznitelikleri kiyaslanmaktadir. Sekil 4.6’da spam olarak

bulunan bir hesabin 6znitelikleri paylasilmistir.

Hesap Detaylan

Al FOX HABER
Ekran Adh: ]
durumlar:

Favoriler:

Listelenmis: 323

Twitter da

Kaynak:
Arkadag:

Izleyiciler: 124792

l!'_'rl_l._|$L|_||'1_|||j|:|]|_| Wed A )

Ve
Yer: stanbul
Cografi Etkin:

Profil resmi: .F%
ReTweet

Sekil 4.6. Oznitelikleri analiz edilen bir hesap

Sekil 4.6’da analiz edilen hesap, daha oncesinde katiiciil link paylasimi yaptigi i¢in spam
olarak etiketlenmistir. Ayn1 hesap dikkate alindigi zaman degerlendirilecek Oznitelikleri
etiketlenmis veri kiimesi ile karsilastirmasi Cizelge 4.3 te de yapilmustir. Tlgili hesap makine

Ogrenmesi yontemine gore de spam olarak ortaya ¢ikmaktadir.
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Cizelge 4.3. Bir sosyal medya hesabinin makine 6grenmesi ile analizi

Ozellik NaiveBayes |IBk J48 Sonug
Dogru Olarak Siniflandirilan |%91,9951 %99,0295 %97,9863 %96,3369
Yanlis Olarak Siniflandirilan | %8,0049 %0,9705 92,0137 %3,6631
Kappa Istatistigi 0,8373 0,98 0,9581 0,9251
Ortalama Mutlak Hata 0,4408 0,0001 0,0241 0,155
Hesap Spam Spam Degil

@FOXhaber %3,6631 %96,3369

Sonug Spam Degildir

Cizelge 4.3’de analiz edilen ve Oznitelikleri Sekil 4.6’da verile sosyal hesap
(@FOXhaber)’dir, yapilan analizler sonucunda spam degil olarak bulunmaktadir. Oncelikle
hesabin 6zniteliklerinden bir Arff dosyasi olusturulmustur. Olusturulan bu Arff dosyasi,
spam ve spam degil seklinde iki olasilikli degerlendirilmistir. Twitter veri kiimesinde daha
once yapilan analizler sonucunda en yiiksek basariy1 veren IBk algoritmasi (%99,0385), en
diisiikk basariy1 veren NaiveBayes algoritmasi (%91,8269) ve ortada bir deger veren J48
algoritmalari (%97,1154) ile analiz islemi yapilmistir. Cizelge 4.3’de incelenen sonuglara
gore hesabin spam hesap olmadigi bu {i¢ algortimanin sonucuna gére belirlenmektedir. Bu
iic algoritma i¢in kappa istatistigi 0,9251 oranin1 vermektedir. Kappa istatistigi 1’e esit
oldugu zaman kesin sonug¢ alinmaktadir [84, 102]. Bu spam analiz isleminde 1’e ¢ok yakin
deger bulunmaktadir. Ortak mutlak hata orani1 0,155 ise olduke¢a diisiik goziikmektedir ve
basarili bir sonug elde edilmesi i¢in bu oran gecerlidir [96, 103]. Analiz edilen hesabin spam
olmadigmi bu metrik sonuglarina bakilarak karar verilebilmektedir. Kappa istatistigi 1’e
yakin oldugu zaman dogru sonuga erisildigi ortaya g¢ikmaktadir [102]. Dogru olarak
siiflandirilan ve yanlis olarak siniflandirilan metrikleri degerlendirildiginde, analiz edilen
hesabin spam hesap olmadig1 %96,3369 oranla ortaya ¢ikmaktadir. Ortalama mutlak hata

oranlari ise 1’den oldukc¢a uzaktadir. Bu deger 0’a ¢ok yakin degerdir ve makine 6grenmesi

islemlerinde elde edilen sonucu yorumlamakta ¢ok ise yaramaktadir.

Makine 6grenmesinde yonteminin veri kiimesi iizerinde islenilmesi sonucund elde edilen
degerler asagida gosterilmektedir. Cizelge 4.4’te percentage split‘in 66 oldugu duruma gore

dogruluk oranlar gosterilmektedir.
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Random

(Agirlikli Ortalama)

Ozellik NaiveBayes Forest IBK J48 JRip
Dogru Olarak Siniflandirilan | %91,8269 %97,8365 %99,0385 %97,1154 %96,875
Yanlig Olarak Siniflandirilan | %8,1731 %2,1635 %0,9615 %2,8846 %3,125
Kappa Istatistigi 0,8341 0,9556 0,9802 0,9399 0,9355
Ortalama Mutlak Hata 0,1062 0,0325 0,0091 0,0394 0,0391
Ortalama Hata Karekok 0,2591 0,1057 0,0747 0,1567 0,1736
Goreli Mutlak Hata %21,9015 %6,7007 %1,8766 98,1383 %8,065
Goreli Hata Karekok %52,6095 %21,4596 %15,164 %31,8204 %35,2452
Dogru Onaylanmis Oran

(Agirhkli Ortalama) 0,918 0,978 0,990 0,971 0,969
Yanlis Onaylanmig Oran

(Agirhikli Ortalama) 0,071 0,019 0,010 0,041 0,034
Kesinlik (Agirlikli Ortalama) | 0,923 0,979 0,990 0,973 0,969
Hassasiyet (Agirlikl 0,918 0,978 0,990 0,071 0,969
Ortalama)

F-Olgitii (Agurlikl 0,919 0,978 0,990 0,071 0,969
Ortalama)

Matthews Korelasyon

Katsayist (Agirlikli 0,937 0,956 0,980 0,942 0,936
Ortalama)

Alict Isletim Karakteristigi

Alan1 (Agirlikli Ortalama) 0,960 ! ! 0,985 0,969
Hassas Hassasiyet Alani 0,061 1 1 0,080 0,957

Cizelge 4.4’de, Makine 6grenmesi yonteminde kullanilan algoritmalarda percentage split =

66 olarak alindig1 zaman IBk algoritmasi en basarili sonucu verdigi goriilmektedir. Bu

kaniya kappa istatistigi, Dogru onaylanmis oran ve dogru siniflandirma yiizdelerinin diger

kalan dort algoritmaya kiyasla en yliksekte olmasi vardirmistir. Ortalama mutlak hata

oraninin da yok denilecek kadar az olmasi bir baska destekleyici veridir. Bu caligmada,

NaiveBayes simiflandirma algoritmasi ise diger dort algoritma igerisinde en diigiikk sonucu

verdigi goriilmektedir.
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4.3. Metin Analizi Yontemi

Metin analizi yonteminde analiz edilen hesaplarin iletileri gz Oniine alinmaktadir.
Literatiirde spam hesaplarin siklikla kullandiklar1 kelimeler belirlenmistir. Bu kelimelerden
hassas icerikli kelimeler, iletilerdeki ge¢gme sikliklarina gore belirlenmistir. Belirlenen bu
kelimeler metin analizi yonteminde kullanilmistir. Belirlenen kelimelere EK-5 igerisinde
listelenmektedir. Onerilen modelin metin analizi bileseninde de kullanilacak olan veri
kiimesi bet hassas icerik kelimesi kullanilarak olusturulmustur. Olusturulan veri
kiimesindeki hesaplarin tamaminda bu hassas igerikli kelime yer almaktadir. Metin analizi
yonteminde incelenen iletilerde, ikinci, tigiincli ya da daha fazla siklikla gegen bir hassas
icerik kelimesi bu hesaplarin spam hesap olma olasiligini arttirmaktadir. Makine 6grenmesi
yontemi ¢alistirildiginda, islem géren Weka havuzundaki biitiin iletilerde bet hassas icerik
kelimesi bulunmaktadir. Buradan sonugla, makine 6grenmesi yontemi analizinden gelen ve
spam oldugu belirtilen hesaplarin tamaminda da hassas igerikli kelime bulunmak zorundadir.
Metin analizinde islem goren hesaplarin da tamaminda hassas igerikli kelime bulunmaktadir.
Iletilerinde hassas icerik bulunduran hesaplarin tamami spam davranis gostermektedir
denilebilmektedir [2, 61]. Ancak, hassas igerikli bu hesaplar1 spamdir seklinde isaretlemek
yerine, igerisinde iki hassas icerik ya da en az ii¢ hassas igerikli kelime gecen iletiler dikkate
alinabilmektedir. Bagka bir deyisle, analiz edilen veri kiimesine spam 6zellikli veri kiimesi
denilebilmektedir [61]. Ancak 6nerilen modelin ti¢iincii bileseni olan metin analizi yontemi
uygulamasinda, iletilerinde ikinci ya da daha fazla hassas igerikli kelime bulunduran
hesaplar daha da dikkate alinmaktadir. Analiz edilen veri kiimesinde de ayni islem dikkate

alimastir.

Metin analizi yonteminde daha 6nce belirlenen hassas igerikli kelimelerin iletiler i¢erisinden
gecip gecilmedigine bakilmaktadir. Sekil 4.7°de iletisinde hassas icerik paylasan bir sosyal

hesap gosterilmektedir.
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TWITTER Hesap Detaylar1

SPAM Adi: sosyal platform
TE SPIT Ekran Adr: O3 sosyal_plav
[]YG[]LAMASI durumlar:

Favoriler: 4

Ara {A_/\} Listelenmmis: 0

o

@ Kullanici adi, #hashtag Twitter'da TA tter Web
@sosyal_plav h— Kaynak: stemcis
Arkadas: 0
izleyiciler: 0
Per Mis 13
i : Olusturuldug
Ileti Sonuc Ekrani HFRUTUIANAY - 06:07:31 +0000
yer:
bet bedava kumar sitelerine bekleriz 2 found. 2017
Metin: [bet] Yer:
[bedaval o
Cografi Etkin:
Viriis
0 bulundu. -
URL'ler Toplami: Profil resmi: m
1 .
Spam tesp|t ReTweet 0

edildi!

Sekil 4.7. Uygulama tizerinde hassas igerikli metin paylasan bir hesap

Sekil 4.7°de analiz edilen hesabin igerisinde iki adet hassas igerikli kelime bulanan bir ileti
paylagsmistir. bet ve bedava kelimelerinin bulundugu bir ileti @sosyal plav kullanicisi
tarafindan paylasilmistir. Diger hassas igerikli kelimelerin listesi EK-5’te verilmistir. ilgili
hesabin iletisinde higbir baglanti bulunmamaktadir. Link analizi yonteminden iletisinde
baglanti bulunmadigi i¢in masum kullanici olarak gegmistir. Twitter veri kiimesi icerisinde
hassas icerikli kelimelerin oldugu hesaplar bu sekilde tespit edilmistir. Hesap detaylari
boliimiinde gosterilen 0Ozniteliklere gére de makine Ogrenmesinde islem yapilmasi

durumunda, bu hesabin spam oldugu ortaya ¢ikmaktadir.

Analiz edilen veri kiimesinde, 81 317 adet Twitter hesabinin yalnizca 18 553 tanesinde ikinci
ya da ti¢iincii hassas igerikli kelime bulunmustur. Bu 18 553 adet hesabin 4 316 tanesi link
analizi sonucunda masum link paylasmis olarak belirtilmektedir. Geriye kalan 14 237 adet
hesabin tamami makine 6grenmesi yontemine gore spam olarak belirlenmektedir. Makine
ogrenmesinde spam olarak belirlenmis hesaplarin icerisinde ikinci ya da iigiincii bir hassas

icerigi barindirmasindan dolay1 bu hesaplarin spam olduklar1 belirtilebilmektedir. Yapilan
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kontrollerde bu hesaplarin tamami Twitter tarafindan askiya alinmis hesaplar olduklar
goriilmektedir [69]. Bu ¢alismada, metin analizi yonteminin yalnizca katkisi bulunmaktadir.
Metin analizi yonteminde iletiler i¢erisinde hassas igerik olup olmadigi kontrol edilmektedir.
Makine 6grenmesi sonucunda spam olarak bulunan 14 237 adet hesabin igerisinde ikinci ya
da t¢iincii bir hassas igerikli kelime bulunmaktadir. Bu hesaplarin tamamiin da Twitter
tarafindan askiya alindigi gz oniinde bulunduruldugun da metin analizi tarafindan spam

olarak belirtilen hesaplarin dogru sonug verdikleri goriilmektedir.

Metin analizi isleminde 62 073 adet hesabin spam oldugu iletilerindeki hassas igerikler
incelendikten sonra bulunmustur. Bu hesaplarin tamami veri kiimesinden g¢ekilmektedir.
Veri kiimesindeki bu belirtilen hesaplarin tamami askiya alinmis durumdadir. Metin analizi
yonteminde 1 822 adet hesap masum kullanici olarak belirlenmistir. Bu hesaplar askiya
alinmamislardir. Metin analizi yonteminde toplam analiz edilen hesaplarin yaklasik

%97,151 spam olarak belirtilmistir.
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5. BULGULAR VE TARTISMA

Bu ¢alismada, olusturulan veri kiimesindeki kullanici sayist 221 756 dir. Analiz edilen
toplamda 81 317 adet Twitter hesabinin 69 932 adet tanesi iletilerinde link paylasimi
yapmaktadir. Buradan hesaplama ile yaklasik olarak %85,99 siin kétiiciil ve masum link
paylasimi yaptigimi goriilmektedir. Cizelge 5.1°de kullanilan veri kiimesinin degerlendirme

sonuglar1 gosterilmektedir.

Cizelge 5.1. Onerilen spam hesap tespit modelinde kullanilan veri kiimesi detaylar

Yiizdelik Kiyaslanan
Sira | Ozellik Adet Oranlart Ozellik
1 | Veri Kiimesindeki Toplam Kullanict 221 756 %100
Kullanilan Veri Kiimesindeki Toplam
2 | Kullanici 81 317 %36,67 Sira 1'e gore
Etiketlemenin Yapildig1 Kalan Veri
3 | Kiimesindeki Toplam Kullanici 140 439 %63,33 Sira 1'e gore
4 | Etiketlenen Hesap Sayisi 1225 %0,87 Sira 3'e gore
5 | Link Paylasan Hesap Sayisi 69 932 %85,99|  Sira 2'ye gore
6 |Link Paylasimi Yapmayan Hesap Sayist 11 385 % 4,01| Sira 2'ye gore
7 | Paylasilan Kétiiciil Link Sayis1 1870 %2,67 Sira S'e gore
8 | Paylasilan Masum Link Sayis1 68 062 %97,32 Sira S'e gore
9 |Weka Havuzunda Analiz Edilen 79 447 %97,70|  Sira 2'ye gore
10 |Makina Ogrenmesinde Bulunan Spam 14 237 %17,92 Sira 9'a gore
11 | Metin Analizinde spam kelimeli hesap 73 337 %90,19| Sira 2'ye gore
12 | Metin Analizinde iki hassas kelimeli hesap 14124 %19,26| Sira 11'e gore
Metin Analizinde {i¢ ve fazla hassas kelimeli
13 |hesap 4 429 %6,04 | Sira 1l'e gore

Cizelge 5.1 incelendiginde, 11 385 adet hesap link paylasimi yapmamistir ve dogrudan
Weka havuzunda degerlendirilmistir. Paylasilan linklerin 1 870 tanesi kotiiciil olup 68 062
tanesi masum davranis sergilemektedir. 1 870 adet koétiiclil link, toplam link paylasan
hesaplar icerisinde yaklasik %2,67 oranina sahip olmaktadir, ayn1 zamanda bu hesaplar
spam olarak tanimlanmaktadir. Link paylasimi yapmayan 11 385 adet hesap ile birlikte 68
062 masum link paylasimi yapan hesaplarin tamami makine d6grenmesi ve metin analizi

yontemlerine gegmislerdir. Toplamda 79 447 adet hesap bu yontemlerden gegmistir.
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Makine 6grenmesi ve metin analizinde analiz edilen 79 447 adet kullanic1 hesaplarinin
yaklasik %17,97°lik orani buda yaklasik olarak 14 237 adet hesap makine 6grenmesine gore
spam olarak bulunmaktadir. Bu hesaplarin tamaminin iletilerinde bet hassas igerik kelimesi
bulunmaktadir. Metin analizi yonteminde, makine 6grenmesi sonucunda bulunan sonucu
destekleyici nitelikte olmaktadir. Metin analizi yonteminde spamli kelime i¢eren 73 337 adet
hesabin %19,26 tanesinde yaklasik olarak 14 124 tane hesabin iletisinde i¢erisinde ikinci bir
hassas igerikli kelime bulunmaktadir. Spam olarak belirtilen hesaplarin %6,04 tanesinde
yaklasik 4 429 adet hesabin iletisi igerisinde ii¢ilincii ya da daha fazla hassas igerikli kelime
gectigi gozlemlenmektedir. Asagida kullanilan algoritmalar, analizler ve elde edilen

sonugclar sirasiyla paylasilmaktadir.

NaiveBayes’e gore Onerilen model basarisi

NaiveBayes siniflandirict algoritmasin, literatiirde ¢ok kabul goren percentage split = 66
oraninda isaretlenerek test ve egitim veri kiimeleri olusturulmustur ve literatiirde kullanildig:

gibi sonu¢ bulunmustur [9, 112].

NaiveBayes algoritmasi Esitlik 4.1°deki gibi formiile edilmektedir.

P(C)p(F,...F,[C)
p(F,...F,) (4.1)

P(C|R,,..F,)=

NaiveBayes algoritmasinin basarim sonucu ve metriklerin degerleri asagidaki gibidir.
NaiveBayes algoritmasi, percentege split = 66 oldugu zamanki kappa istatistigi 0,8341
olarak bulunmustur. Dogru olarak smiflandirilan ylizdesi %91,8269 oraninda

bulunmaktadir. Dogru onaylanmis oran ise 0,918 seviyesindedir.

NaiveBayes smiflandirici algoritmasimi literatiirde siklikla kullanilan K = 10 olarak
etiketlenmis veri kiimesinde islendiginde alinan dogrulama sonuglar1 Cizelge 5.2°de
gosterilmektedir [27, 94, 113]. Asagida kullanilan veri kiimesinin NaiveBayes algoritmasi

literatiirde siklikla kullanilan K degeri 10 alinarak hesaplanmistir.
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Cizelge 5.2. NaiveBayes algoritmast ile veri kiimesi analiz sonuglari1 (K=10)

Naive Bayes
Dogru Olarak 0
Siniflandirilan 1129 %92,1633
Yanlis Olarak 0
Siniflandirilan 9% %1,8367
Kappa Istatistigi 0,8405
Ortalama Mutlak 0,094 Kanisiklik Matrisi
Hata
Ortalama Hata
Karekok 0,294 a b
Goéreli Mutlak Hata %19,3916 648 | 72 a=DOGRU
Goreli Hata 0
Karekok %50,373% 24 481 b=YANLIS
Toplam Ornek 1995
Sayis1
[
o S, =
=l 2y wn) E "q—‘_,
£ | E s | <2
mey < o Bh| ©
> > % Ez| 3
= S D T B = B Z R
% © = | 2| E|3¢ =z
- = 131 ‘On Pt T B
AO|TO| X T L =M | <M| T < %)
0,900 | 0,048 {0,964 [0,900 | 0,931 [0,843 [0,970 [0,978 | DOGRU
0,952 {0,100 {0,870 | 0,952 | 0,909 | 0,843 {0,970 | 0,961 | YANLIS
Agirlikli Ortalama | 0,922 | 0,069 | 0,925 | 0,922 |0,922 | 0,843 | 0,970 | 0,971

Cizelge 5.3 incelendigi zaman NaiveBayes algoritmasi, K=10 oldugu zamanki kappa
istatistigi 0,8405 olarak bulunmustur. Dogru olarak siniflandirilan yiizdesi %92,1633

oraninda bulunmaktadir. Dogru Onaylanmis Oran ise 0,922 seviyesindedir.

Percentege split ve K modellerinin sonucuna gore NaiveBayes algoritmasinin basarisi
%92,1633 ile %91,8269 araliginda olacagi hesaplanmaktadir. NaiveBayes algoritmasinin
basarist her iki yontemde de (K=10 ve percentege split = 66) ayn1 veri kiimesini isledigi i¢in

iki basar1 ylizdesinin ortalamasi olarak %91,9951 olarak bulunmaktadir.

RandomPForest’e g6re Onerilen model basarisi

Random Forest siniflandiric1 algoritmasini da literatiirde percentage split = 66 oraninda
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siklikla kullanilmaktadir [92, 93]. Random Forest algoritmasinda kullanilan etiketlenmis
veri kiimesi islendiginde, alinan dogrulama sonuglari su sekildedir. RandomForest
algoritmasi, percentege split = 66 oldugu zamanki kappa istatistigi 0,9556 olarak
bulunmustur. Dogru olarak siniflandirilan yiizdesi %97,8365 oraninda bulunmaktadir.

Dogru Onaylanmig Oran ise 0,978 seviyesindedir.

Random Forest smiflandirici algoritmasini literatiirde siklikla kullanilan K = 10 degerinde
hesaplama yapilmistir [94]. Makine 6grenmesinde bu algoritmada etiketlenmis veri
kiimesinde islendiginde aliman dogrulama sonuglar1 Cizelge 5.3°de gosterilmektedir.
Asagida kullanilan veri kiimesinin K degeri 10 alinarak Random Forest degerleri

hesaplanmustir.

Cizelge 5.3. Random Forest algoritmasi ile veri kiimesi analiz sonuglar1 (K=10)

Random Forest
Dogru Olarak .
Siniflandirilan 1215 %99,1837
Yanlis Olarak 0
Siniflandirilan 10 %0,8163
Kappa Istatistigi 0,9831
Ortalama Mutlak 0,0171 Kansiklik Matrisi
Hata
Ortalama Hata
Karekk 0,0727 a b
Goreli Mutlak Hata %3,53 716 4 a=DOGRU
Goreli Hata 0
Karekdk %14,7696 6 1 49 |y _yaNLIS
Toplam Ornek 1995
Sayisi
: | E g <2
= = N B | ©
> > = EZ=| 4
g S @ w o8 . v ©
S |3 x | 2| 2 |32/25|T
= c| = c = § §” éJ ch)s = % c§) c o
PEISE 8| 8| Q |B5|l2588 E
AO|TO| X T L | S| M| T < %)
0,994 10,012 10,992 10,994 {0,993 10,983 |1 1 DOGRU
0,988 | 0,006 | 0,992 | 0,988 | 0,990 /10,983 |1 1 YANLIS
Agirlikli Ortalama | 0,992 {0,009 0,992 | 0,992 | 0,992 {0,983 | 1 1

Cizelge 5.3 incelendigi zaman RandomForest algoritmasi, K=10 oldugu zamanki kappa
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istatistigi 0,9831 olarak bulunmaktadir. Dogru olarak siniflandirilan yiizdesi %99,1837
oraninda bulunmaktadir. Dogru onaylanmig oran ise 0,992 seviyesindedir. RandomForest
algoritmasinin basarist %99,1837 ile %97,8365 araliginda olacagi hesaplanmaktadir.
Random Forest algoritmasinin basarisi her iki yontemde de (K=10 ve percentege split = 66)
ayn1 veri kiimesini isledigi i¢in iki basar1 ylizdesinin ortalamasi olarak %98,5101 olarak

bulunmaktadir.

IBKk’e gore Onerilen model basarisi

IBk siniflandirict algoritmasini literatlire gore percentage split = 66 olarak caligtirilmigtir
[94]. Bu algoritmada, makine 6grenmesinde kullanilan etiketlenmis veri kiimesi islendiginde
aliman dogrulama sonuglar1 su sekildedir. IBk algoritmasi, percentege split = 66 oldugu
zamanki kappa istatistigi 0,9802 olarak bulunmustur. Dogru olarak siiflandirilan ytizdesi

%99,0385 oraninda bulunmaktadir. Dogru Onaylanmis Oran ise 0,990 seviyesindedir.

IBk smiflandirict algoritmasini literatiirde ¢ok kullanilan K = 10 olarak alinarak analiz
edilmistir [95]. Bu algoritma tercih edildiginde, makine 0Ogrenmesinde kullanilan
etiketlenmis veri kiimesinin analizinden alinan sonuglar Cizelge 5.4‘de gosterilmektedir.

Asagida kullanilan veri kiimesinin K degeri 10 alinarak hesaplanmis IBk degerleri

gosterilmektedir.

Cizelge 5.4. IBk algoritmasi ile veri kiimesi analiz sonuglar1 (K=10)

IBk

Dogru Olarak ]

Siniflandirilan 1213 % 99,0204

Yanlis Olarak ]

Siniflandirilan 12 % 0,9796

Kappa Istatistigi 0,9798

(H);tt?ilama Mutlak 0.0089 Karisiklik Matrisi
Ortalama Hata

Karekok 0,0688 a b

Goreli Mutlak Hata 1,8299 716 4 a=DOGRU
Goreli Hata Karekok 13,9855 8 497 |p=YANLIS
Toplam Ornek Sayisi 1225
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Cizelge 5.4.(devam) 1Bk algoritmasi ile veri kiimesi analiz sonuglari (K=10)

2y U E

E | E <|=Z

= = | &

= |z N 25| EE| 5

S |S x| =£| 2|32 28|72

Ec|lSc| £ | 5| B |E5| 2% 8¢

25 55| 8| 2| o |E5|25|48| =

AO|TZTO| X A L | =S¥ | <M | T < 5!

0,994 0,016 | 0,989 |0,994 | 0,992 | 0,980 | 1,000 | 1,000 | DOGRU

0,984 [0,006 | 0,992 |0,984 | 0,988 | 0,980 | 1,000 | 1,000 | YANLIS
Ortalamast Agirhigi | 0,990 [0,012 | 0,990 | 0,990 | 0,990 | 0,980 | 1,000 | 1,000

Cizelge 5.4 incelendigi zaman IBK algoritmasi, K=10 oldugu zamanki kappa istatistigi
0,9798 olarak bulunmustur. Dogru olarak siniflandirilan yiizdesi %99,0204 oraninda
bulunmaktadir. Dogru Onaylanmis Oran ise 0,990 seviyesindedir. Buradan sonugla 1Bk
algoritmasinin basarisi %99,0204 ile %99,0385 araliginda olacagi hesaplanmaktadir. 1Bk
algoritmasinin basaris1 her iki yontemde de (K=10 ve percentege split = 66) ayn1 veri
kiimesini isledigi icin 1ki basar1 yiizdesinin ortalamasit olarak %99,0295 olarak

bulunmaktadir.

J48’e g0re Onerilen model basarisi

J48 siniflandirict algoritmasini literatiirde tercih edilen percentage split = 66 olarak makine
ogrenmesinde kullandigimiz etiketlenmis veri kiimesi islenmistir [79, 80]. J48 algoritmasi,
percentege split = 66 oldugu zamanki kappa istatistigi 0,9399 olarak bulunmustur. Dogru
olarak smiflandirilan yiizdesi %97,1154 oraninda bulunmaktadir. Dogru onaylanmis oran
ise 0,971 seviyesindedir.J48 siniflandirict algoritmasini literatiirde kullanilan K = 10 olarak
makine 6grenmesinde kullanilan etiketlenmis veri kiimesinde islenmistir [90].

Asagida kullandigimiz veri kiimesinin K degeri 10 alinarak hesaplanmis J48 degerleri

gosterilmektedir.

Cizelge 5.5. J48 algoritmasi ile veri kiimesi analiz sonuglar1 (K=10)

J 48

Dogru Olarak .
Siniflandirilan 1211 % 98,8571
Yanlis Olarak .
Siniflandirilan 14 % 1,1429
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Cizelge 5.5. (devam) J48 algoritmasi ile veri kiimesi analiz sonuglar1 (K=10)

Kappa Istatistigi 0,9763
Ortalama Mutlak 0,0223 Karigiklik Matrisi
Hata
Ortalama Hata
Karekok 0,1057 a b
Goreli Mutlak Hata % 4,598 720 0 a=DOGRU
Goreli Hata 0
Karekok %21,4741 141811 yaNLIs
Toplam Ornek 1995
Sayisi
s & A
Z|E =
< — —
2y E\ c § )%D 2’
ElE | x| 2| 2 |838¢E 2
eSl=_| E| B | B2 8 o
@EEE| 3| 2| O |E52E|E8 =
AOC|TO A4 A LL =S¥ | <M T < %
1 0,028 {0,981 |1 0,990|0,977|0,985|0,984 | DOGRU
0,972 |0 1 0,972 10,986 0,977 0,985|0,988 | YANLIS
Ortalamas1 Agirligi | 0,989 | 0,016 | 0,989 (0,989 | 0,989 0,977 | 0,985 [ 0,986

Cizelge 5.5 incelendigi zaman J48 algoritmasi, K=10 oldugu zamanki kappa istatistigi
0,9763 olarak bulunmustur. Dogru olarak siniflandirilan yiizdesi %98,8571 oraninda
bulunmaktadir. Dogru onaylanmis oran ise 0,989 seviyesindedir. Buradan sonugla J48
algoritmasinin basarist %98,8571 ile %97,1154 araliginda olacagi hesaplanmaktadir. J48
algoritmasinin basaris1 her iki yontemde de (K=10 ve percentege split = 66) ayn1 veri
kiimesini isledigi i¢in iki basar1 ylizdesinin ortalamasi1 olarak 9%97,9863 olarak

bulunmaktadir.

JRip’e gore Onerilen model basarisi

JRip smiflandirict algoritmasini literatiirde kullanilan percentage split = 66 olarak makine
ogrenmesinde kullanilan etiketlenmis veri kiimesinde islenmistir [99]. JRip algoritmasi,
percentege split = 66 oldugu zamanki kappa istatistigi 0,9355 olarak bulunmustur. Dogru
olarak siniflandirilan yilizdesi %96,875 oraninda bulunmaktadir. Dogru Onaylanmig Oran ise
0,969 seviyesindedir. JRip siniflandirict algoritmasini literatiire gore K = 10 olarak
alimmasiyla makine 6grenmesinde kullanilan etiketlenmis veri kiimesinde islenmistir [98].

Alinan dogrulama sonuglar1 Cizelge 5.6’de gosterilmektedir.
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Cizelge 5.6’da kullandigimiz veri kiimesinin K degeri 10 alinarak hesaplanmis JRip

degerleri gosterilmektedir.

Cizelge 5.6. JRip algoritmasi ile veri kiimesi analiz sonuglar1 (K=10)

JRip
Dogru Olarak 0
Siniflandirilan 1209 98,6939
Yanlis Olarak 0
Siniflandirilan 16 %1,3061
Kappa Istatistigi 0,973
Ortalama Mutlak 0,019 Karisiklik Matrisi
Hata
Ortalama Hata
Karekok 0,1044 g B
Goreli Mutlak Hata %3,9274 715 S) a=DOGRU
Goreli Hata A
Karekok #21,2148 L 494 b=YANLIS
Toplam Ornek 1995
Sayisi
c
- S, =
Z 2y 0 < | B
S | E 5 < 3
= = S | @
g | & - X | Eg| g
=i [<5) 7. - = 4
S |S x | > | B8 |32/25|T
= 0 = [T L= 7))
E < =c| £ & 2 58 =33 = e
FES| 58| 8 g | QO |B5| 25| &S E
AO|TO| ¥ T L | =M | M| T < A
0,993 | 0,022 {0,985 {0,993 {0,989 0,973 /0,991 | 0,988 | DOGRU
0,978 | 0,007 | 0,990 {0,978 {0,984 | 0,973 | 0,991 {0,992 | YANLIS
Agirlikli Ortalama | 0,987 {0,016 | 0,987 | 0,987 |0,987 [ 0,973 | 0,991 |0,990

Cizelge 5.6 incelendigi zaman JRip algoritmasi, K=10 oldugu zamanki kappa istatistigi
0,973 olarak bulunmustur. Dogru olarak siniflandirilan yiizdesi %98,6939 oraninda
bulunmaktadir. Dogru onaylanmis oran ise 0,987 seviyesindedir. Buradan sonugla JRip
algoritmasinin basaris1 %98,6939 ile %96,875 araliginda olacagi hesaplanmaktadir. JRip
algoritmasinin basarist her iki yontemde de (K=10 ve percentege split = 66) ayn1 veri
kiimesini isledigi icin 1ki basar1 yiizdesinin ortalamasit olarak %97,7845 olarak

bulunmaktadir.

Makine 6grenmesi yonteminde veri kiimesinin analiz edildigi diger mertige goére alinan
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sonuclar asagidaki gibi goziikmektedir. Cizelge 5.7, literatiire gore siklikla kullanilan K =

10 parametresine gore alinan sonuglart gostermektedir [88, 89].

Cizelge 5.7. Makine 6grenmesinin K = 10‘a gore basarim oranlar1

Ozellik NaiveBayes | <andom IBK 148 JRip
Forest

Dogru Olarak Smiflandirilan | %92,1633 %99,1837 %99,0204 %98,8571 %98,6939

Yanlig Olarak Siniflandirilan | %7,8367 %0,8163 %0,9796 %1,1429 %1,3061

Kappa Istatistigi 0,8405 0,9831 0,9798 0,9763 0,973

Ortalama Mutlak Hata 0,094 0,0171 0,0089 0,0223 0,019

Ortalama Hata Karekok 0,248 0,0727 0,0688 0,1057 0,1044

Goreli Mutlak Hata %9,3916 %3,53 %1,8289 %4,598 %3,9278

Goreli Hata Karekok %50,3731 %14,7696 %13,9855 %21,4747 %21,2142

Dogru Onaylanmis Oran

(Agirlikli Ortalama) 0,922 0,992 0,990 0,989 0,987

Yanlis Onaylanmis Oran

(Agirlikh Ortalama) 0,069 0,009 0,012 0,016 0,016

Kesinlik (Agirlikh 0,925 0,992 0,990 0,989 0,987

Ortalama)

Hassasiyet (Agirhikls 0,922 0,992 0,990 0,989 0,987

Ortalama)

F-Olgutd (Agirhikh 0,922 0,992 0,990 0,989 0,987

Ortalama)

Matthews Korelasyon

Katsayisi (Agirlikli 0,943 0,983 0,980 0,977 0,973

Ortalama)

Alici Isletim Karakteristigi

Alani (Agirlikli Ortalama) 0,970 ! ! 0,985 0,991

Hassas Hassasiyet Alani

(Agirlikli Ortalama) 0,971 . . 0,986 0,990

Bu c¢izelgede Makine 6grenmesi yonteminde kullandigimiz algoritmalarda K = 10 olarak
alindig1 zaman RandomForest algoritmasi en basarili sonucu verdigi goriilmektedir. Bu
kaniya kappa istatistigi, Dogru onaylanmis oran ve dogru siniflandirma yiizdelerinin diger
kalan dort algoritmaya kiyasla en yiiksek degerde olmasi vardirmaktadir. NaiveBayes

siiflandirma algoritmasi ise diger dort algoritma igerisinde en diisiik sonucu vermektedir.

Makine 0grenmesi yonteminin basariminin Slgiilmesinde kullanilan algoritmalar ve elde
edilen metrik degerleri Cizelge 5.8°de gosterilmektedir. Bu ¢izelgedeki degerlendirmeler
sonucunda Makine &grenmesi basarimi %97,06 olarak bulunmaktadir. Onerilen modelin
basarisi i¢in her bir yontemin toplam analiz ettigi hesaplar igerisindeki spam hesap oranlarini

dikkate alinmaktadir. Makine Ogrenmesinin ¢alismasinda kullanilan algoritmalarin
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basariminin yiiksek olmasi, tespit edilen hesaplarin ihmal edilebilecek az bir yanilma ile
dogru oldugunun bir gostergesidir. Cizelgede elde ettigimiz 6grenme algoritma sonuglari

gosterilmektedir.

Cizelge 5.8. Kullanilan algoritmalarin detaylar1 ve basar1 oranlari

.| Toplam
Algoritma | Ozellik K =10 Percentege | Basan Arahgn | p
Split = 66 Ortalamasi
Ortalamasi
Dogru Olarak
(7] 0, 0,
% Siniflandirilan %92,1633 %91,8269
@ Dogru Onaylanmis Oran 0,922 0,918 %91,9951
2 :
z Kappa Istatistigi 0,8405 0,8341
o Dogru Olarak 999,1837 |  %97,8365
S Siniflandirilan
g Dogru Onaylanmis Oran 0,992 0,978 %98,5101
o]
§ Kappa Istatistigi 0,9831 0,9556
Dogrgglarak %99,0204|  9%99,0385
Siniflandirilan
E_E Dogru Onaylanmis Oran 0,990 0,990 %99,0295 %97,0611
Kappa Istatistigi 0,9798 0,9802
D Olarals %98,8571|  %97,1154
Siniflandirilan
§ Dogru Onaylanmig Oran 0,989 0,971 %97,9863
Kappa Istatistigi 0,9763 0,9399
Dogru Olarak %98,6939| 996,875
Siniflandirilan
o
x Dogru Onaylanmis Oran 0,987 0,969 %97,7845
Kappa Istatistigi 0,973 0,9355

Cizelge 5.8’de belirtilen algoritmalar ayn1 Twitter veri kiimesindeki hesaplarin analizinde
kullanilmaktadir. Onerilen modelin her yonteminde ayni veri kiimesi isleme alinmaktadir bu
yiizden K = 10 ve percentege split = 66 yontemlerinde birbirine yakin elde edilmektedir. Her
bir algoritmanin ¢alisma mantiklar1 da farklidir. Ornegin Random Forest ve J48 Karar agaci
algoritmalaridir. Kullanilan bes algoritma igerisinde kiyaslama yapildigi zaman, IBk
algoritmasi %99,0295 oraninda ortalama sonug vererek en basarili sonu¢ veren algoritma
oldugu anlasilmaktadir. Buna karsin NaiveBayes algoritmasi, kullanilan bes algoritma
icerisinde en diisiik ortalamaya 9%91,9951 sahip olmaktadir. Bu degerlendirilen bes
algoritma %90°nin {izerinde basar1 gostermektedir. Makine 6grenmesi uygulamalarinda bu

oran ve Ustii oranlar gayet basarili sonuglar vermektedir [4, 26, 49, 94]. Makine 6grenmesi
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sonucunda spam olarak bulunan Twitter hesaplarina, metin analizi destekleyici nitelikte
caligmaktadir [114]. Makine 6grenmesi yontemimizin basarisin1 Cizelge 5.8’de belirtildigi
gibi %97,06 olarak bulunmaktadir. Metin analizi yontemimizin basaris1 da ayni1 orandadir.
Bu ¢alismada analiz edilen Twitter veri kiimesindeki hesaplarin tamaminda hassas igerik
geemektedir ve spam olarak isaretlenen hesaplarin tamami en az bir metin analizi kosulunu
yerine getirmektedir. Bu nedenden dolayi, metin analizi yontemimizin amaci makine
O0grenmesinin bagarisini arttirmak olarak kabul edilmektedir. Spam olarak bulunacak biitiin
hesaplarda hassas icerik bulunmasi bize makine 6grenmesinin basarisi ile ayn1 basariyi
metin analizinde yakaladigimizi gostermektedir. Makine 6grenmesi sonucunda belirtilen
spam hesaplarin iletileri i¢erisindeki hassas igeriklere bakilmaktadir. Link analizi, makine
O0grenmesi ve metin analizi yontemlerinin degerlendirilmesi sonucunda gelistirdigimiz
sosyal aglara yonelik 6grenmeye dayali bir spam hesap tespit modelimizin basarist %96,23
olarak karsimiza ¢ikmaktadir. Cizelge 5.9°te Onerilen model sonucunda bulunan basari

detaylarimi gosterilmektedir.

Cizelge 5.9. Onerilen model bilesen detaylar

Link Analizi . ,
- — Onerilen modelin basarim sonuglari
Link Analizi Spam 1870
Link Analizi Spam Degil 68 062
hg”s‘;ﬁna"z' Analiz Edilen Toplam | gq g4, Model Toplam Spam Degil | 3 137
Link Basar1 Orani 100%
Makine Ogrenmesi
Makine Ogrenmesi Spam 14 237 Model Toplam Spam Sayisi 78 180
Makine Ogrenmesi Spam Degil 1315
Makine Ogrenmesi Analiz Edilen
Toplam Hesa 15552 i i
plam Hesap Model Toplam Analiz Edilen | o -
Makine Ogrenmesi Orani % 91,54 Hesap Sayisi
Metin Analizi
Metin Analizi Spam 62 073
Metin Analizi Spam Degil 1822
Lﬂ:;;r; Analizi Analiz Edilen Toplam 63 895 Model Basarim Orant %96,23
Metin Analizi Orani 0097,15

Cizelge 5.9°da onerilen modelde ti¢ bilesen bulunmaktadir. Kisa link analizi yonteminde
VirusTotal tarafindan yapilan kontrollerde biitlin kdtiiciil linkler tespit edilmistir. Basari

oranimiz %100°diir. Makine 6grenmesi modelimizin basarisi, uygulanan algoritmalarin
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basarisina yakindir. Yapilan islemlerde farkli algoritmalarin kullanilmasi bize yakin sonug
vermektedir. Kontroller sonrasinda makine 06grenmesinin basarisi %91,54 olarak
goziikmektedir. Metin analizi basarimiz ise %97,15 olarak hesaplanmaktadir. Modelin
toplam basarisi bu 1ii¢ bilesenin ortalamasi olarak alindiginda yaklasik %96,23
hesaplanmaktadir. Link analizinin dinamik yapis1 model bagar1 oranini degistirebilmektedir.
Link analizinde spam olarak isaretlenen hesaplarin hepsi koétiiciil link paylagmiglardir. Kalan
68 062 hesap igerisinde yine spam vardir ancak bunu link analizi tespit edememektedir.
Bunu makine 6grenmesi ve metin analizi yontemleri tespit etmek durumundalardir. Kalan
68 062 adet hesap igerisinde iletilen linklerin icerisinde VirusTotal‘e gore kotiiciil link
bulunmamaktadir. Kétiiciil ve masum olan hesaplarin tamami Link analizi yontemine gore
tespit edilmistir. Makine 6grenmesinin sonucunda en diisiik basarili algoritma %91,99
oraninda basarim gostermektedir. Model basariminin hesaplanmasinda {i¢ modelin
basariminin ortalamasi alinmaktadir. Kisa link analizi bileseni basari orant %100’diir,
Makine 6grenmesi bileseni basar1 oran1 %91,54 tiir ve metin analizi bileseninin bagar1 orani
%97,15 olarak hesaplanmaktadir. Onerilen modelin basaris1 ise bu sonuglara gore %96,23

olarak ortaya ¢ikmaktadir.
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6. SONUC

Bu tezde, 6nerilen 6grenmeye dayali spam hesap tespit modelinin veri kiimesinde ve canli
sosyal aglar tlizerindeki basarimlari incelenmistir. Daha sonrasinda onerilen modelin {i¢
bileseni ayr1 ayr ¢alistirilmistir ve her bir yontemin sonuglar1 gergek sosyal ag iizerinde
kontrol edilmistir. Her bir yontemin sonucunda isaretlenen hesaplar, veri kiimesinin
olusturulma ve analiz edilme zamani arasindaki fark goz Oniinde bulundurularak tekrar
sosyal ag tizerinde sorgulanmigtir. Sosyal aglara yonelik 6grenmeye dayali bir spam hesap
tespit modeli ile spam hesaplarin Twitter {izerinde tespit edilmesine calisilmaktadir.
Onerilen modelin olusturulmasinda, Twitter’da, spam ileti ve kotiiciil hesaplarin tespitinde
kullanmlan ve farkli agilardan yaklasan literatiirdeki ¢aligmalar g6z Onilinde
bulundurulmaktadir. Sosyal aglara yonelik 6grenmeye dayali yeni bir spam hesap tespit

modeli, yapilan bu incelemeler sonucu sekillenmektedir.

Onerilen yontemde; kullanilan metrikler, degerlendirilen algoritmalar, veri kiimeleri ve
degerlendirme kriterleri literatiirde gegtikleri gibi hesaplanmaktadir. Bu tezde onerilen
modelde ii¢ adet bilesen kullanilmaktadir. Link analizi, makine 6grenmesi ve metin analizi
yontemleri bir araya getirilerek yeni bir 6grenmeye dayali spam hesap tespit modeli
gelistirilmistir. Link analizinde, VirusTotal Ap1 si kullanilmistir. Kétiiciil ve masum linkler
sosyal hesap iletilerinden ayiklanarak analiz edilmistir. Kotiiciil link paylasan hesaplar baska

higbir isleme tabi tutulmadan direk spamdir seklinde etiketlenmistir.

Link analizin bagarimi, bu yontemin olusturulan veri kiimesinden buldugu spam hesaplarin
analizi sonucunda %100 olarak bulunmaktadir. Makine 6grenmesi yontemimizde bes farkli
algoritma kullanilmigtir. Bu algoritmalardan IBk algoritmasi %99,0295 oranla en basarili
algoritma olarak bulunmustur. Makine 6grenmesi yonteminde, olusturulan veri kiimesindeki
spam hesaplari tespit etmek igin etiketlenmis bir veri kiimesi kullanilmas1 6nemlidir. Egitim
kiime setinde kullanilan verinin hatasiz olmasi elde edilecek sonucu ve onerilen modelin
basarisin1 etkilemektedir. Yapilan hesaplamalar ve degerlendirmeler sonucunda makine
ogrenmesi yonteminde yaklasik %92 nin iizerinde bir basar1y1 yakalandig1 goziikmektedir.
Metin analizi yontemi, sosyal hesaplardan atilan iletiler igerisinde hassas igerik bulunup

bulunmadigina bakmaktadir. Makine O6grenmesi sonucunda buldugumuz sonuca ek
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saglamak i¢in metin analizi yontemi gelistirilmistir. Bu da yapilan ¢aligmanin gegerligini ve

giivenirligini arttirmaktadar.

Bu calismanin Literatiirde kisminda, incelenen calismalarin birbirlerine karsi avantaj ve
dezavantajalari, elde ettikleri dogruluk degerleri, kullandiklar1 6l¢iim metrikleri, algoritma
ve teknikler ayrintilariyla ele alinmistir. Gelistirilen yontemde 6l¢iim metrikleri, avantaj ve
dezavantajlari, algoritma, teknik ayrintilar elde edilen dogruluk degerleri kiyaslanmstir.
Link analizi, makine 6grenmesi ve metin analizi yontemlerinin bagarim ortalamasini
modelin basaris1 olarak dikkate alinmistir. Tiim yapilan inceleme ve sonuglar 1s181inda,
onerilen modelin basarim oraninin %96,23 oldugunu hesaplanabilmektedir. Ayrica, sosyal
ag spam tespit politikasinin gelistirilmesi i¢in dnceden ¢ekilen veri kiimelerinin analizinin

Oonemi kadar, canli sosyal ag veri kiimelerinin de analizinin 6nemli oldugu diisiiniilmektedir.
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No |Oznitelik Tir Agiklama Ornek Ornekteki Deger
1|attributes Object Contains a hash of variant information  |attributes:{"street_address""795|Ornek Hesapta bulunamadi
about the place. Folsom
2(bounding_box Object A bounding box of coordinates which  |"bounding_box"{"coordinates”[ |Omek Hesapta bulunamadi

encloses this place

[ [2.2241006,48.8155414],
[2.4699099.48 8155414],

(]

contributors

Katkida Bulunanlar
(lagency)

Tweet'e katkida bulunamin gdsterir, cok
sik

contributors:[{"id":819797 "id_str

""819797","screen_name":"epis

"contributors”znull,

S

contributors_enabled

Boolean

Indicates that the user has an account
with

“contributor mode” enabled, allowing for
Tweets issued by the user to be co-

“contributors_enabled™ false

“contributors_enabled" false,

e

coordinates

coordinates

Kullanici yada Tweet atan
uygulamanmin
geographic lokasyonunu belirler.The

coordinates:{"coordinates”:[-
75.14310264,40.05701649]."typ
e""Point"}

"coordinates":null,

6|country String Mame of the country containing this "country”:"France” Ornek Hesapta bulunamadi
7|country_code String Shortened country code representing | "country_code":"FR" Ormnek Hesapta bulunamadi
the country containing this place.
8|created_at String Tweet'in olusturuldugu UTC zamani "created_at":"Wed Aug 27 "created_at":"Tue May 23 20:37:40 +0000 2017",
9|default_prafile Boolean When true, indicates that the user has |"default_profile”: false “default_profile"true,
not altered the theme or background of
10|default_profile_image  |Boolean When true, indicates that the user has |"default_profile_image" false "default_profile_image"-false,
not uploaded their own profile image
11|description String The user-defined UTF-8 string "description”: "The Real Twitter |"description”:null,
describing APL"
12 |entities entities Entities which have been parsed out of |entities:{"hashtags":[]."urls"[]."u "entities":{"hashtags™:[],"urls":[],"user_mentio
the text of the Tweet. ser_mentions™[[} ™[]
13|entities entities Entities which have been parsed out of |entities:{"url": {"urls": [{"ur": "entities":{"hashtags™[],"urls":[],"user_mentio
the url or description fields defined by :http:ﬂdev.tW|t£er.cor"rI1". . |ns", symbols™[],"media":[{"id":86591018734
the user. [gxggﬁ?}efd—:;L;i”Li'E'I';I,,‘,”?,'Er‘T:“f[] 9217280,"id_str";"865910187349217280","indice
}}' ! prion” = |s™[24,47],"media_url":"http:\/\/pbs.twimg.co
m'/ext_tw_video_thumb\/86591018734921728
0/ pul/img\/MaaTvpsHdII7ZeQd.jpg", "media_
url_https":"https:\/\/pbs.twimg.com\/ext_tw_
video_thumb\/865910187349217280\/pu'/img\,
/MaaTVpSHdIITZeQd.jpg", "url":"hitps:\/\/t.col,
14|favorite_count Integer Indicates approximately how many favorite_count:1138 "favorite_count":0,
times
15|favorited Boolean Perspectival Indicates whether this favonited:true "favorted™false,
Tweet
16|favourites_count Int The number of Twests this user has "favourites_count": 13 "favourites_count™-0,
liked
17 (filter_level String Indicates the maximum value of the filter_level: "medium” "filter_level":"low",
ilter_level parameter which may be used
and still stream this Tweet. So a value
18|follow_request_sent Type When true, indicates that the “follow_request_sent”: false “follow_request_sent":null,
authenticating
user has issued a follow request to this
19|{followers_count Int The number of Tweets this user has “followers_count™ 21 “followers_count™:54,
liked
20|following Type Deprecated. When true, indicates that |"following"™ true “following":null,
the authenticating user is following this
user. Some false negatives are possible
when set to false,” but these false
21|friends_count Int The number of users this account is “friends_count™: 32 "friends_count"-20,
following (AKA their “followings®). Under
certain conditions of duress, this field
will temporarily indicate “0°
22 (full_name String Full human-readable representation of |"full_name"-"San Francisco, CA"|Ornek Hesapta bulunamadi
the place's name.
23|geo Object Use the coordinates field instead. Ormek Belitilmemi "geo”null,
24|geo_enabled Boolean When true, indicates that the user "geo_enabled™ true "geo_enabled"false,
has enabled the possibility of
geotagging
their Tweets. This field must be true for
the current user to attach geographic
25|hashtags Array of Object Represents hashtags which have been |"hashtags™[{"indices"[3236],"t |"hashtags":[].
parsed out of the Tweet text ext""lol"}]
26|id Int64 The integer representation of the unique |"id":114749583439036416 "id":867117349282959360,
identifier for this Tweet.This number is
greater than 53 bits and some
programming languages may have
difficulty/silent defects in interpreting
it.Using a signed 64 bit integer
27 id Int64 The integer representation of the unique |"id": 6253282 Ormnek Hesapta bulunamadi
identifier for this User. This number is
greater
than 53 bits and some programming
languages may have difficulty/silent
defects in interpreting it. Using a signed
28|id String |D representing this place. Mote that "id":"7238f93a3e899af6" Ormnek Hesapta bulunamadi

this
is represented as a string, not an
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EK-3. Twitter’dan veri seti ¢ekilirken kullanilan kod parcagigi

WO GO -3 o Ut e D B e

g

=

g

fimport. tweepy

from tweepy import Stream

from tweepy import ORuthHandler

from tweepy.streaming import StreamListener
import time

import argparse

import string

import config

import json

def get parser()

""NGer parse

mand line arguments."'"

parser = argparse,ArqumentParser (descriptione"Twitter Doynloader")

parser.add argument("-q",
Meaguery",
deste"query",
helps"Query/
defaulte'-')

parser.add arqument("-d",

"-=data-giz®,
deste"daza dir",

helpe"Output/Data Directory")
return parser

class Mylistener(StreamListener):

wan ot varitard doin Azl

tener gkis yerileri icin fze)

nnn

def init (self, data dir, query):
query fname = format_filename(query)

self.outfile = "ysstrean $s.7307" § (data dir, query fname)

..u..r..i.., kavde n klasdrs olustury

n 4gon formatinda®t®
o % 3. ity

def on data(self, data):
try:
with open(self,oucfile, 'a') as f:
f.write (data)
print(data)
return True
except BaseException as e:
print("Error on data: $2" § str(e))
time,sleep(S)
return True

def on_error(self, status):
print(status)
return True

def format_filename (fname):

st

viuBin plasie adimy birsdan avaelsysrsis

nn

(- de:

-

valid chars = "- .ysts" § (string.ascii levters, string.digits)
£l 1f one char in valid chars:
return one_char
G else:
return ' '

[Fldef pazse(cls, api, raw):
status = cls.first parse(api, raw)
setatty(stacus, 'json', json.dumps (xaw))
- return status

[Jif _name == ' main ':

parser = get_parsex()

axgs = parsex.parse args()

auth = OhuthHandler (config.consumer _key, config.consumer secret)
auth.set_access_token(config.access_token, config.access secret)
api = tweepy API (auth)

tWitter_stream = Stream(auch, MylListener(args.data dir, args.query))
twitter stream.filter(track(args.query))
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EK-4. Veri setinde 6rnek bir spam hesabin Json formatinda detaylar

{"created_at":"Tue May 23 20:37:40 +0000
2017","id":867117349282959360,"id_str':"867117349282959360", "text":"best lesbian
porn sex videos https:VVt.coV6rFmMgWMOI","source™:"\u003ca
href=\"http:\/\/twitter.com\" rel=\"nofollow\"\u003eTwitter Web

Client\u003cVa\u003e","truncated":false,"in_reply_to_status_id":null,"in_reply to_status_
id_str:null,"in_reply_to_user_id":null,"in_reply_to_user_id_str":null,"in_reply_to_screen
_name":null,"user":{"id":856815625758543872,"id_str":"856815625758543872","name":
"Gabrielle

Russell","screen_name™":"LoErA5Ngngo7EEr","location":null,"url":null,"description™:null,
"protected":false,"verified":false,"followers_count":54,"friends_count™:20,"listed_count™:1
,"favourites_count":0,"statuses_count":9972,"created_at":"Tue Apr 25 10:22:18 +0000

2017" "utc_offset":null,"time_zone":null,"geo_enabled":false,"lang":"ru","contributors_en
abled™":false,"is_translator":false,"profile_background_color":"F5F8FA","profile_backgrou
nd_image_url™:"","profile_background_image_url_https™:"","profile_background_tile":fals
e,"profile_link_color":"1DA1F2","profile_sidebar_border_color":"CODEED","profile_side
bar_fill_color":"DDEEF6","profile_text_color":"333333","profile_use _background_image
":true,"profile_image_url":"http:\V\/pbs.twimg.comVprofile_images\V860717475897516036
VVa3AzHpcQ_normal.jpg”,"profile_image_url_https":"https:\V\/pbs.twimg.comVprofile_ima
ges\V/860717475897516036Va3AzHpcQ_normal.jpg”,"default_profile™:true, "default_profil

e_image":false,"following":null,"follow_request_sent":null,"notifications":null},"geo™:null
,"coordinates":null,"place™:null,"contributors":null,"is_quote_status":false,"retweet_count"
:0,"favorite_count™:0,"entities":{"hashtags":[],"urls":[],"user_mentions":[],"symbols™:[],"m
edia":[{"id":865910187349217280,"id_str":"865910187349217280","indices":[24,47],"me
dia_url":"http:VVpbs.twimg.comVext_tw_video_thumbV/865910187349217280VpuVimgV

MaaTVpSHdII7ZeQd.jpg","'media_url_https":"https:VVpbs.twimg.comVext_tw_video_thu
mbV/865910187349217280VpuVimgVMaaTVpSHAII7ZeQd.jpg"”, url":"https:VVt.coV6rFm

MgWMOI","display_url":"pic.twitter.comVV6rFmMgWMOI","expanded_url™:"https:VViwit
ter.comV/BeataPowell121V/status\V/865910230122737664\/videoV1","type":"photo","sizes":

{"large":{"w":640,"h":480,"resize":"fit"},"small":{"w":340,"h":255,"resize":"fit"},"mediu

m™:{"w":600,"h":450,"resize":"fit"},"thumb™:{"w":150,"h":150,"resize":"crop"}}, "source_
status_id":865910230122737664,"source_status_id_str":"865910230122737664","source
user_id":860199653949788162,"source_user_id_str:"860199653949788162"}]}, "extende
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EK-4.(devam) Veri setinde 6rnek bir spam hesabin Json formatinda detaylari

d_entities":{"media":[{"id":865910187349217280,"id_str":"865910187349217280","indic
es":[24,47],"media_url":"http:VVpbs.twimg.comVext_tw_video thumbV865910187349217
280VpuVimgVMaaTVpSHdII7ZeQd.jpg","media_url_https":"https:\/\/pbs.twimg.comVext_
tw_video_thumbV865910187349217280VpuVimgVMaaTVpSHdII7ZeQd.jpg", url™:"https:
\Wit.coVerFmMgWMOI","display_url":"pic.twitter.comVV6rFmMqWMOI","expanded_url":
"https:VVtwitter.comVBeataPowell121Vstatus\V865910230122737664\/videoV1","type™:"vi
deo","sizes":{"large":{"w":640,"n":480,"resize":"fit"},"small":{"w":340,"h":255, "resize":"
fit"},"medium™:{"w":600,"h":450,"resize":"fit"}, "thumb":{"w":150,"h":150,"resize":"crop
"}},"source_status_id":865910230122737664,"source_status_id_str:"8659102301227376
64","source_user_id":860199653949788162,"source_user_id_str':"860199653949788162"
,"video_info":{"aspect_ratio":[4,3],"duration_millis":10360, "variants":[{"bitrate":832000,"
content_type™:"videoVVmp4","url":"https:\/\/video.twimg.comVext_tw_videoV/86591018734
9217280VpuVvidV480x360VPcHZ_chimfSBDIp_.mp4"},{"bitrate™:320000,"content_type"
-"videoVmp4™,"url":"https:V\/video.twimg.comVext_tw_videoV/865910187349217280VpuV
vidV/240x180VOQYpe7vKC1itDIiN.mp4"},{" content_type":"application\/x-
mpegURL","url":"https:VVvideo.twimg.comVext_tw_videoV/865910187349217280VpuVpl\
/-
9p2l_jPxsqdbjYA.m3u8"}]}} 3}, "favorited™:false, "retweeted":false,"possibly_sensitive":fal
se,"filter_level™:"low","lang":"en","timestamp_ms":"1495571860987"}
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EK-5. Metin analizi isleminde kullanilan hassas icerikli kelimeler

#free #mature,#porn,#hot #xxx,#sex,#nude,#adult,#teen #pornvideos,#erotic,#bet #bitcoin,
#pussy,#ass,#cam,#boobs,#hooker #tits,#massive,#um,#babe,#beat,#casino,#bonus,#naked

Jgays #erotizm #fantasy, #panty,#tips,#blockchain.



EK-6. Hassas icerikli kelime ile yapilan 6rnek bir arama

B Select Administrator: Command Prompt

92
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EK-7 Hassas igerikli kelimelerin “text” igerisindeki goriintiisii

v |#ree + #nsfiv | v fmatwe v |Zbet v Fhot - x|+ Fsex v #mude |+ #adult |+ #teen - Ferofic v

text"RT @VICE: Meet the woman creating lesbian Mormon bet in Utah 0 0 0 0 0 0 0 00
fext:"#big boaby bet sexuality photo hitps:\t.coV/6t0zd4eeaE" 0
text:"sean michaels bet https:Vvt.col/GmyELvGCMM" 0
text:"#fee bet 4u rocker bet hitps:Vvt.coVzDdaWZbbWA" 1
text-"#sailor moon bet games naked soccer game hitps:\/\t o'/ MNaOENSZgZ' 0
text."simpsons animation bet https:V\t.coVfZwEfaj04Q" 0
fext:"#mature women lesbian bet realteen sex pics https:\/\/t.coVLMLBx4¢BB5" 0
text"Gay bet scheren schaamhaar Een Sadistische val voor Twink Scott https:\/\/t.co\'WQ203EuyBP" 0
text:"toolbar bet hitps:\Vt.colyMSLnS6dRz" 0
text"#free mature and young bet videos uncensored teen bet hitps'/\/t.coliSKpXHOsDN" 1
text"#movie bet site beto mexicanas gratis https:\\t. coVHYhpjEqdH6" 0
text"#hot pussy tgp orgasmics pussies bet movies galleries hitps\\t.cocTsehijgi0" 0
text:"most viewed bet ever https:\/Vt.coV/ejSwyUSIde" 0
text"#bet teens foto hupe free birthday sex rawsession hitps:/\t.col LtKHLEGrCz' 1
text"#elve bet cartoon sexuality https:\/\t.colVWFISTSZZm" 0
text"#fvee sex stores filipino bet pictures htps:\Vvt.coVLwuDjMY9b3" 1
text"#movies shemale bet teenbrother sister fucking hitps:/\t.colbWvYVaPOo0" 0
text"#sex chart free bet videos anime https:\vt.coVFvlaALIcHm" 1
fext:"#{ree non-sexual mde videos cockroach bet hitps:\/\t.co/8WapCiKocE" 1
text"#gta iv naked bet suffolk https:\\Vt.coV/ChZcBeel72" 0
{eat"13 Strange Facts About The bet Industry You Probably Didsit Know hitps /t col TREyAKefP" 0
text:"#soft bet shows ebony teen blowjob gifs https:\/\'t.col/clVixGrAoT" 0
text:"#amateur inferracial video hd bet download https:\\Vt.colmXqIn35Tug" 0
text:"(@PSchydlowski Best bef ever" 0
text"#ca bet Zbetogratis debutante Znylon #fuckass dope hitps:/\t col/9SFsePE6NF" 0
text"#kendra wilkinson sex pics anime free bet games hitps:/\t colxCMfkg! 1vQ" 1
fext:"#no to bet fullscreenteen hitps:VVt.coVLHCEFb4ESD" 0
text"#triple play sex miss candy bet hitps:\\/t.coVOHESIPXDGX" 0
text:"#violent anal sex brazilian bet tgp htps:\Vt.coV/pFl004ogki" 0
text"neuseeland teen bet hitps:\vt.coVWwSAEUZI%0" 0
text"#our free bet black man fucking white woman images hitps'/\t co\/mK{BSmjdnk" 1
text:"full length mobile bet movies https:\/\t.co\jlIPuaDmQ" 0
text"#thong girls gallery message boards bet https:\\vt.coV/aSleymStTP" 0
teat'RT (@betHardd: #Follow &amp; #Retweet \'the new Ferotic #bet!" betHardd 0
text"#free hented bet videos sexy fuck free video https:\/Vt co\umUzIVQTyW" 1
fext:"#home granny bet download full bet movie free https:\/\/t.col/T7D41nU19)" 1
text"#adults with dementia oslo lesbian bef https:\\t.coVMOSMs8xFYL" 0
text"#milk sexy skin head girl bet hitps:V\t.coV/fiXQWsbt75" 0
text"#bet stars models naked torrents hitps:\Wt.coVUC3IQSmIKT9" 0
text"#free nude webchat free onepiece bet https:\\t.coVPekfmRwGw" 1
text:"#free mature sex online fube bet hairy https:\\t.coVAwNxqgo3Tu" 1
text:"#sexy teens making love muscle bet stars hitps:\Vt.coVfiQSnHnjtq" 0
text"anal bet thumbs https:Vvt.coV Y W2sQFUTNX" 0
fext:"#tight pussy syndrome view bef images hitps:\t.coV1SAGrfoZ43" 0
text:"hot girls bet pic https:\\t.coVLicYyoMtA6" 0
text"#4shared fuck bet japanese hot girls hypnotism sex videos https:\/\t.col/6pMDFpSigl" 0
0
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text:"#black bet big dicks top adult video sites https:\/Vt.col/L TX34sqvND"




EK-8. VirusTotal’daki hesabin API detay1
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Public Profile

Account

APl Key

3] VinsTotal X +
€ = C| & https//wwwirustotal.com/#/settings/apikey % 0
i Uygulamaler B T D T . i wr

H Search or scan a URL, IP address, domain, or fle hash Q m EEE

APIKey

273800186 7a8fad Tcbdeesad ™™ T T ed50824919b85623481314325

This s your personal key, do not disclose it ta anyone that you do not trust, do not embed itin

scripts ar saftware from which it can be easily retrieved if you care about its confidentiality

i
f

[\ VirusTotal APl usage must always abide by our Terms of Service.

Youmay learn more about the API functionality in the VirusTotal Developer Hub. Should you
need to parform advanced searches, bulk file or URL submissions or simply need a higher
request throughput or daily allowance, there is 2 premium VirusTatal API that may suit your
neads. The premium APl returns much mare information about samples, URLS, domains and
other items handled by VirusTotal. It alsa allows you to download malware for further scrutiny.
Other features include reverse lookups that take you from characteristics (detection rates file

types, binary cantent, behavioural patterns, etc.) to ists of samples matching your search criteria.

Request premiurm APl key
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EK-9. Arff dosyasinin 6rnek icerigi

1 o BN e B B3

TN En €N &Nt En £n En En G
A m
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)
B

¥ saAgel Aakesds Bix Spam Hazep Tafpik Medsld vs Domelames:
t Oiwrhan Gaghak
t 1235 Tane Hesip

E“ht"—““ 'Famial datards Bix fpam Besap Tespit Modeld ve Dngnlamess!

Rattribute User_Statuses Count ['0-55', "LO0-155', 'Z200-Z55',"300-355", "400-458", '500-555", '600-655", "T00-T55", "BO0-E5G", "G00
Battribute Sensitive Content RAlert ['FALSE', 'TRUE'}

Battribute Tser Favourites Count ['0-5','10-18','20-Z8','30-25','40-45','50-56', '60-65", 'T0-75", 'BO-BE", 'G0-GG", ' 100-156", '2
fattribute User Listed Count ['0-G','10-15','Z0-2G','30-35','40-48', '50-56", "60-65", 'T0-T76", "BO-BG", 'GO-GO', ' 100-165", ' 200-]
Battzibute Zource_in Twitter ['pes','no'l}

Rattribute 'User Friends Counmts' ['0-%','10-1%','20-Z%','30-3%','40-4%",'50-55', '60-65", ' T0-75", "BO-BS", 'G0-55", ' 100-155", '3
Battribute 'User_Followsrs Count' ['0-8','10-15','20-2B',"30-25','40-45', "50-56", "E0-65", 'T0-75", 'BO-BG", 'B0-GG", '100-156",
Rattribute 'Tser Created at' ['Z2006-2008', '2005-2011', '2012-2014°, *2005-2017"}

Rattribute 'User Location' ['yes','no'}

Rattribute 'User_Geo_Enabled' ['FALSE',"TROE'}

Battribute 'User_Default Profile Image' ['FALSE','TRUE']

Battribute 'BeTweet' ['FALSE','IRDE']}

fattribute 'Account Suspendec' ['TROE', 'FALSE'}

Bdata

UT0-755", "TROE", " LOO0-1585", '0-87, "pes', "SOB-50C", 'ROO-BEG', '2015-2017", 'no', 'FALSE', '"TRUE', 'TRUE', "FALEE'

' Z0000-25555", 'FALEE", 2000025588, "T00-T55", "pes", ' 200-255", ' I0000-255EE", ' 2006-2008 ", 'pes', '"TRIE", "FALEE", '"TROE', 'FALSE'
' BQQ-5E00", 'EALSE", '20-35', "'0-5', "yes', "' 200-255", ' LOO-155", ' 2005-20LL", 'no', "FALSE', "FALIE', "FALZE', 'TRIE'

' LO0Q-158565", 'FRLSE", '0-5', '0-0', 'yes', '20-25", '10-15", '200%-2011", 'pes', 'ERLSE", '"EALSE', 'FALSE', 'TRIE'

' Z000-2500", 'FALSE', '10-15', "0-B', "pes', '20-20", '20-20", '2012-2014", 'no', "FALSE', "TROE', 'FALSE', 'TRIE'

' Z000-2500", 'FALSE", '0-5', '0-5', "yes', "O-B", "-B", " 2015-2017", 'no', "FALSE', '"TROE', "FALSE', "TRIE'

' LO0Q-1555", "EALSE", '10-18", "0-8', "pes', "O-B", "0-B", '2012-201%", "0’ , "FALSE', "TRUE', 'FALZE', 'TRIE'

' 3000-3555", 'FRLSE", '30-35', '0-5', "yes', 2048, '20-20", '2012-2014", 'm0, "FRLSE', "TROE', 'FALSE', 'TRIE'

'Z000-2500", "FALSE", '20-28", '0-B", "pes', "200-200", ' 200-200", ' 2015-2017", 'no', "FALSE', 'TRUE', 'FALEE', 'TRIE'

' Z000-2500", "FALSE", ' 20-25", "0-8', "pes', "O-B', '10-15", '2012-2014", 'no', 'FALSE', "THUE', 'FALSE', 'TRIE'

'1000-1555", '"EALSE', '20-25", "'0-5", "pes', ' 3025, "20-25', '2002-2014", 'no’, "ERLEE', "TRBOE', 'EALSE', 'TROE'

' 3000-3555", 'FRALSE", '40-45', '0-5', "yes', "O0-B", '20-25", ' 200%-2011", 'no', 'FRLSE', 'THUE', 'FALSE', 'TRIE'

'1000-1560", "FALSE", '10-18", "0-B', "pes', "O-B", '20-20", '2012-2014", "no', 'FALSE', "THOE', 'FALEE', 'TRIE'

'Z000-2500", "FALSE", '0-5', "0-B', "yes', "O-B", " 10-15", ' 2005-2011", 'no', "FALSE', '"TRUE', 'FALEE', 'TRIE'

'2000-2555 ", 'EALSE', "'0-5", "0-5", "yes', '0-B", ' LO-15", "2OOE-20LL", "no', "FALSE', "TROE', 'FALSE', "TRIE'

' 30000-35555", 'FALSE", "S00-555", '30-25", "'no', ' LOOO-1555", ' LOO0-1555", '2012-2014", 'no’, "FRLSE", 'TRUE", 'FALSE', 'EFRALEE'
' Z000-2555", "FRALSE", '10-15", "'0-8', "pes', " LO0-156", ' LOQ-1585", '2012-2014", 'no’, "FALSE', 'TRUE', 'EALEE', 'TRIE'
'Z000-2500", "FALSE', '10-18", "0-8', "pes', "LOO-15E", V70-75", '2012-2014", "yes", "FALSE', '"FALSE', 'FALEE', 'TRIE'

' LOQO00-15555E58", "TRTE", '0-5", "BO-B5", 'no", " 400-455", ' 1LOOOO-155EE", ' 2015-2017", 'no', "FALEE", '"TRIE', "FALSE', "FALSE'
' 3000-3555", 'ERALSE", '0-5', "0-8', "yes', '0-B", '20-25", ' 200%-201L", 'no", "FALSE', '"TRUE', 'FALSE', 'TRIE'

' 30000-25055", 'FALSE", "S00-558", "20-25", "'no', ' 1O00-1565", ' LO00-15585", '2013-2014", 'no’, "FALSE', 'TRUE", 'FRALSE', 'ERLIE'
' LOQ0O0-155E000", "TRDE", '0-5", "BO-BE', 'no", " 400-400", ' 1LOOO0-155E5", ' 2015-201T", 'no', "FALEE", "TRIE", "FRALEE', '"FALEL'
'Z00-255", "FALEE', ' L00-158", '0-B', "pes"', "SOO-5EE", ' 20-20", '2015-2017", 'no', "FALEE', 'TRUE', 'TROE', 'EALEE'
t3p000-35055", "EALSE", " LOOO0-15555", '0-5", "pes", ' SO0-555", ' LOOO-1555", ' 2012-2014', 'no', "TRUE", 'TRUE", '"TROE", 'EALSE'
' Z0000-20055", "FALSE", "2000-25855", "B0-B0", "pes", " 2000-25E0", ' 2000-2005", ' 2012-2014", ' yes', "TROE', 'TROE', 'TROE', 'ERLSE"
'Z000-2500", "FALSE", '0-5', '0-0', "yes', '20-25", '10-15", '2005-2011", "pes', 'FALSE', "TROE', '"FALEE', 'TRIE'

'Z000-2500", "FALSE", '0-5', "0-5', "yes', '10-15", '10-15", '2005-2011", 'no', 'FALSE', '"THUE', 'FALSE', 'TRIE'

' S000-55550", "EALSE", ' GOOOD-E555', '0-5', 'yes", "400-455", ' BOO-BO0', '2012-2014", 'no', "TROE", 'EALSE", 'TRUE', 'FALSE'

' L00Q-1555", 'ERLSE", '30-35', '0-5', "'yes', "O0-B", '20-25", '2012-2014", "'yes', "TROE', 'FALSE', 'FALSE', 'TRUE'

' Z0000-20000", "FALEE", "0-8', "0-B", "pes', "2000-2EC0", ' LOO0-1500", ' 2015-2017", " yes', "FRLSE', '"TROE', 'EALEE', '"TROE'

' LO00-15650", "FALSE", '0-5', '0-5', "yes', '20-25", '10-15", "2005-2011", "pes', 'FALSE', "TROE', '"FALSE', 'TRIE'

'1000-1555", '"EALSE", '0-5", "0-5", "yes', ' I000-2555", ' LOOD-1555", ' 2005-2017", "'no', "TROE", "TROE", 'FALEE", "TRIE"

'(-55', "FALSE', '20-25', "0-5', 'yes', "BO-BG', "0-5', "2012-2014", 'yes', '"FRLSE", '"TRUE', "TRUE', 'ERLSE'

' LOQ0O0-1555655", "FALSE", '0-8", '0-8", 'pes"', " Z00-26G", ' 1000-1560", ' 200%-2011", "no', "FALSE", "ERLSE', '"EALSE', 'EALSE'

' LO000-15055", "FALEE", 2000025585, "0-B", "pes", " I00-200", ' 4004557, '2015-2017", 'no', "TRUE", "FALEE", 'TROE', 'FALSE'
' 4000-4555", "TBOE", "0-8", "0-5', "yes", '40-45", '10-15", "2015-20L7", "yes', "ERLSE', "TROL', 'EFALSE', 'FALEE"

' Z000-2555%", 'ERLSE", '0-5', "0-8', 'yes', '0-B", '20-25", '2012-201%", 'no’, "FRLSE', "TRUE', 'FALSE', 'EALEE"

' Z000-2500", "FRALSE", '0-5', '0-8', "yes ', ' 4000-450E5", " BO0-BE5", ' 2015-2017", 'no’, "FALSE', 'TROE', 'TROE', "TRIE'

' L00Q-15C60", "TROE", '0-5', '0-8', "'yes’, '20-20B", '20-20", '2015-2017", 'no', 'FALSE', "TRUE', 'FALEE', "FALEE'

'Z200-255", "FALEE', ' LO0-158", '0-B7, "pes', "TOO-T5E", ' LOG-155", '2015-2017", ' yes', "FALSE', '"TRUE', 'TRIE', 'TRIE'

' LO0Q-1555", "TROE", '0-5", '0-8', 'yes", '10-15", "0-5B", '2015-2017", 'no", "ERLSE', '"TRUE', 'EALSE', 'ERLEE'

' 3000-3505", "TROE", '0-5', '0-8', 'yes’, '0-B", ' 10-15", '2012-2014", 'no", "FRLSE', '"TRUE', 'FALSE', 'FRLIE'

' Z000-2500", "TROE', '0-5', '0-8', "'yes’, "0-B", ' 10-15", '200B-201L", 'no', "FRLEE', '"TRUE', 'FALEE', "FRLEE'

' 2000-2555", "TROE', '0-5', "0-8', "yes", "0-B", " 10-15", '2005-201L", 'no', "FALEE', '"TRUE', '"FALEE', 'FALEE'

' 300-3555", "EALSE", ' 30003558, "'0-5", 'yes", ' LOODO-1555", ' 200-205", '2005-2017", 'no’, "EALIE', 'TROE', "TROE', 'TROE'

' Z000-2505", "TROE", '0-8', '0-8', 'yes", '0-B", ' 20-26", '2012-201%", 'yes', "TROE", "EFALSE', 'FALSE', "EALIE'

VTR00-7500", "FALSE", ' 10000-155587, " LE-18", "pes', ' Z00-200", ' 500-555", '2015-2017", 'yes', "FALEE', 'TRIE", 'TRIE', 'TRIE'
' LO0Q-15C5", "TROE", '0-5', '0-8', "'yes", ' 20-2C6", '10-15", '2012-2014", 'no', 'FALSE', "TRUE', 'FALEE', 'FALEE'

' p00-4500", "TROE", "0-5", "0-5', "yes', '2000-2555", " 200-255", ' 2005-201L", 'yes', "FALSE', "TRUE', 'FALIE', 'EALIE'

' Z000-2555", "TROE", '0-5", '0-8', "'yes", '0-B", ' 10-15", '200%-201L", 'no", "EFRLSE', '"TRUE', 'FALSE', 'ERLEE'

'BOOO0-CooRE", "FALEE", "T0000-75558", ' 100-155", "pas", " 400-400", ' 1OO0-1005", ' 2005-2011", 'no', "FALEE', 'TROE', '"TROE', 'TRIE'
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G <?php

=)

clazs VirusTotal

private 45 url:
private 5 _key:
private 5 result:

furction _nm'.stru.:tl:ﬁui.ru::Tm].Eeg]

[
if (!fumetion ewists('curl versiem']] [
t:'_'i.-gvgv:r_-:rm::l:':ﬁ_'. i=s not found!"', E_U_EE‘FJ:IF!];
mait]:
1 else [
if {lempty (jvirusTotalBeyl) [
Sthis-> key = SvirusTotalFey:
Sthis-> result = arzayi):
1 else [
tr_i.-gvgv:::_crm::l:".-'i:uz'I::-i.l API key is mot found!', E_U_EER:IF.'].:
exiti)s
1
1
1
public forction setlrlijurl = '')
[
lempty (Surl) ? Sthis-> wrl = jurl : false:
1
public forctior getTrli)
[
return | Sthis-> url):
1

public furctior loadifuzl = '')
[
!jempty {jurl)) ? Sthis-> wrl = jurl : false:

Spost = am}'l:'m' =» 4this-> key, 'rescurce'=> Sthis-> url):

jourl = ewrl imiti):

curl setopt{jcurl, CUBLOPT UBL, 'https://www.vicustotal. comfviapd/wd

:nﬂ._set-nptiﬁcurl, C'[.[ED:IP"T'_R:IST', True) :

Enﬂ._setoptl:ﬁcurl..
Enﬂ._set-nptiﬁcu.rl,
Enr_'l._s:tn]:-tl:ﬁcurl,

CURLOPT VERBOSE, 1): /f remove this if pour not debugging
IIZI.IIE!IZJ:IF"T'_IE;]:I:I:I]ZI[HG.I 'M deflate'): // please compress data
C'[.[ED:IF‘T_UEER.PEEHT, "m My BJ\;!R curl client™):

:nﬂ._set-nptiﬁcurl, CI.[EDJF‘T_MSI‘EE » Toue] &
Enﬂ._setoptl:ﬁcu.rl, l:!'[.l]i!IZJIIF"T'_F'EIST']E'[I\'.[.]ZIS.I Spost)

Sresponss = I:'u.:r_l_u:: iScurl):
Satatus = n'nﬂ._get_i.r.{cn:ﬁcurl, CIEL[HI‘D_HTT’F'_D:EIIE];

curl close (Scurl):

if (4status = 200) [

3json = json decods(jresponse, troe):

retorn (Sjson [ 'response_code'] = 1 ? Sjsom - rall):
1 else [

returr(falsea):
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