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OZET

Yan kanal analizi (YKA), kriptografik algoritmalarin gerceklendigi FPGA gibi
donanimsal yapilarda, sicaklik, zamanlama islemleri, glic tiiketimi ve
elektromanyetik radyasyon gibi sizintilara dayanmaktadir. Bazi yan kanal metotlari,
kriptografik algoritmalarin fiziksel gerceklenmesine saldirma olanagir saglar.
Saldirgan, sifreleme ve ¢ozme islemleri esnasinda kriptografik algoritmanin fiziksel
gerceklemesinden sizan bilgiyi kullanir. Bu tiirden yan kanal saldirilari, algoritmalari
giivensiz hale getirmektedir. Yan kanal saldirilarin en giiglii bigimlerinden bir tanesi
de Farksal Gii¢ Analizidir (FGA). FGA atagi, kriptosistemin gii¢ tiiketiminden
kazanilan bilgiye dayal1 olarak gerceklestirilir.

Tez kapsaminda, en dik inis prensibine dayali arama algoritmasi ile 8x8
Dongiisel Simetrik S-kutulart (DSSK) simmifinda aramalar gergeklestirilmis ve
dogrusal olmama degeri 104, farksal birbigimliligi 6 ve saydamlik derecesi ile FGA
sinyal giirtiltii oran1 AES S-kutusundan oldukga iyi S-kutulari elde edilmistir.

AES gerceklemesi icin SASEBO-GII karti1 kullanilmis ve osiloskop
vasitastyla alinan glic Olglimleriyle FGA uygulanmistir. FGA saldirisinda gii¢
tiketimi ile AES’in son turundaki giris ve c¢ikis baytlar1 arasindaki Hamming
mesafesinin korelasyonu kullanilmigtir. Elde edilen sonuglar, tahmin entropisi ve
basar1 oran1 gibi metriklerle ifade edilmistir. Arama algoritmasi ile elde edilen en iyi
kriptografik 6zelliklere sahip DSSK’lardan 4 tanesi, AES S-kutusu ve lineer bir S-
kutusu SASEBO-GII kart1 iizerinde gergeklenerek, FGA saldiris1 karsisindaki
dayanikliliklar1 tahmin entropisi ve basart oranit gibi YKA giivenlik metrikleri
kullanilarak karsilagtirilmistir.

Deneysel olarak FGA ataginin yapilmasmin yaninda her bir S-kutusu igin
simiilasyonla gii¢ olgtimleri tlretilerek FGA saldiris1 gergeklestirilmistir. Simiilasyon

sonuclari, deneysel verilerle karsilagtirilmigtir.

Anahtar Kelimeler: Dongiisel Simetrik S-kutusu (DSSK), Saydamhik Derecesi,
Farksal Birbicimlilik, Dogrusal Olmama, Farksal Giic Analizi (FGA),
SASEBO-GII, Basari Orani, Tahmin Entropisi, FPGA.



SUMMARY

A cryptographic algorithm implemented on FPGAs leaks data sensitive
information through side channels such as time taken for computations, temperature,
power consumption etc. Some side-channel methods enable to attack the physical
implementation of cryptographic algorithms. An attacker uses the information leaked
from the physical implementation of cryptographic algorithm during encryption or
decryption. One of the most powerful forms of the side channel attacks (SCAS) is
Differential Power Analysis (DPA). DPA attack is based on the information gained
from the power consumption of cryptosystem.

In this thesis, we perform a steepest-descent-like iterative search algorithm in
the class of 8x8 Rotation Symmetric S-Boxes (RSSB) and attain S-boxes which,
while achieving transparency orders and DPA signal-to-noise ratios (SNR)
noticeably better than those of AES S-box, have nonlinearity 104 and differential
uniform 4.

We use SASEBO-GII board for the implementation of AES and carry out DPA
exploiting the power traces acquired by means of an oscilloscope. In our DPA attack,
we use the correlation of the power consumption with Hamming distance between
the input and output bytes of the last round of AES. Implementing the four RSSBs
with the best attained cryptographic properties, found by search algorithm, the AES
S-box, and a linear S-box (used for comparison purpose) on SASEBO-GII, their
resistivity against DPA attacks are compared using SCA security metrics such as
success rate and guessing entropy.

In addition to DPA attack performed experimentally, we simulate DPA attack
by generating power traces. Then, the simulation results are compared with the

experimental results.

Key Words: Rotation Symmetric S-Box (RSSB), Transparency Order,
Differential Uniformity, Nonlinearity, Differential Power Analysis (DPA),
SASEBO-GII, Success Rate, Guessing Entropy, FPGA.
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1. GIRIS

Cogu blok sifreleme kriptosistemlerinde, tek dogrusal olmayan bilesenler S-
kutulart olmaktadir ve bu kriptosistemlerin giicii agirlikli olarak S-kutularinin
kriptografik 6zelliklerine dayanmaktadir. S-kutularinin dogrusal olmama, farksal
birbigimlilik ve cebirsel derece gibi geleneksel 6zellikleri, kriptografik kriptosistemin
donanimsal tasarimindan bagimsiz olmakla birlikte sirasiyla lineer [1], farksal [2] ve
yiiksek mertebeden farksal [3] kriptanalizine kars1 direncini gosterir.

Diger taraftan, yan kanal analizi (YKA); zamanlama islemleri [18], gii¢
tiketimi [4] ve elektromanyetik radyasyon [5] gibi donanimsal sizintilara
dayanmaktadir ve kullanilan kriptografik bilesenler YKA’ya karsi da dayanikli
olmalidirlar. Bu kapsamda, bir S-kutusunun YKA’ya kars1 dayanikliligi [6]’da ele
alimmis ve saydam/iik derecesi ile iligskilendirilmistir. Yiiksek saydamlik derecesine
sahip S-kutularinin FGA saldirilarina kars1 daha zayif olduklari [6]’da gosterilmistir.
Claude Carlet [7]’de AES’deki S-kutusu gibi bazi S-kutularin ¢ok kotii saydamlik
derecesine sahip oldugunu gostermistir. Bununla birlikte, heniiz diisiik saydamlik
derecesine sahip olup ayni zamanda da yiiksek dogrusal olmama, diisiik farksal
birbigimlilik ve yiiksek cebirsel dereceye sahip S-kutularini elde eden teorik bir insa
yontemi yoktur. Yakin zamanda sinirli rastgele arama yapilarak AES S-kutusundan
daha diisiik saydamlik derecesine sahip 8x8’lik S-kutulari bulunmustur [8]. Bunun
ardindan, Dongiisel Simetrik S-kutulari (DSSK) sinifinda aramalar yapilarak, [8]’de
bulunan saydamlik dereceleri ve dogrusal olmama sonuglari gelistirilmistir [9].
Ardindan, [10]’da genetik algoritmalar kullanilarak [8] ve [9]’da bulunanlardan daha
Iyi saydamlik derecesine sahip S-kutulari elde edilmistir. Bu tez kapsaminda da
saydamlik derecesiyle beraber dogrusal olmama, farksal birbigimlilik ve mutlak
gosterge gibi geleneksel kriptografik ozellikleri daha iyi olan S-kutulari aranmis ve
elde edilen sonuglar literatiirdekiler ile karsilastirilmistir.

En dik inis prensibine dayali bir algoritma [11] ile 8x8 DSSK simifinda
aramalar gerceklestirilerek, geleneksel kriptografik 6zellikleriyle beraber saydamlik
derecesi bakimindan literatiirde bulunanlardan [8, 9, 10] ustiin olan S-kutular
bulunmustur.

Verilog ile yazilan AES algoritmasi, SASEBO-GII (Standart Yan Kanal
Saldiris1  Degerlendirme Kart1)  kullanilarak  gergeklenmis ve FGA atagi



gerceklestirilmistir [4]. Bununla birlikte, bulunan DSSK’lardan en iyi kriptografik
Ozelliklere sahip olan dort tanesi ve karsilastirma amaglh kullandigimiz lineer bir S-
kutusu da AES S-kutusu ile degistirilerek SASEBO-GII’de gerc¢eklenmis ve FGA
saldiris1 gerceklestirilmistir.

Tezin diger boliimleri su sekilde organize edilmistir. Boliim 2’de S-kutularinin
saydamlik derecesi, FGA sinyal giriilti oran1 ve geleneksel kriptografik
Ozelliklerinin tanimlarina yer verilmistir. 8x8’lik S-kutularinin aranmasi Boliim 3’de
yer alirken, yan kanal analizi saldirilarindan ve tahmin entropisi (GE), basar1 orani
(SR) gibi farksal gii¢ analizi giivenlik metriklerinden Boliim 4’de bahsedilmistir.
Bolim 5°de AES isleminden bahsedildikten sonra, Bolim 6’da oOlgiim alma
diizeneginden ve FPGA konfigiirasyonundan bahsedilmistir. DSSK’larin ve lineer S-
kutusunun AES S-kutusu olarak gergeklenmesi, bu gergeklemelerin korelasyon gii¢
analizi Bolim 6’da, yapilan simiilasyon sonuglariyla karsilastirilmasi ise Boliim 7°de

yer almaktadir.



2. S-KUTULARININ KRIPTOGRAFIK
OZELLIKLERI

2.1. (Kutupsal) Dogruluk Tablosu

Bir Boole fonksiyonu f , F,' den F, Ye bir génderim olarak tanimlanir. n-bit
girigli ve m-bit ¢ikish S-kutusu F: F}' - F}* gonderimi olarak tanimlanir. Bu
gonderim m = 1 i¢in n-degiskenli Boole fonksiyonu olarak isimlendirilir. S-Kutusu
F,x € F}' olmak iizere n-degiskenli Boole fonksiyonlarinin bir kombinasyonu
F(x) = (fo(x), ... , fm—1(x)) olarak distiniilebilir. F’nin f; fonksiyonlar1 koordinat
fonksiyonlari, bu fonksiyonlarin sifirdan farkli lineer kombinasyonlar1 ise komponent
fonksiyonlart olarak isimlendirilir. Bu boélimde tanimladigimiz kriptografik
ozellikler, bir bit ¢ikisli Boole fonksiyonlari i¢in tanimlanan kriptografik 6zelliklerin
n-bit ¢ikish S-kutularina genisletilmesi olarak diisiiniilebilir.

Bir bit ¢ikish Boole fonksiyonu f(x) asagidaki gibi dogruluk tablosu ile

gosterilebilir.
f (x) = (f (00..00), f (00..03)....., f(11..11)) (2.1)

Diger bir ifadeyle, n-degiskenli Boole fonksiyonu f’nin dogruluk tablosu 2"-
bitten olusan bir vektordiir.
Kutupsal dogruluk tablosu ise g(x) = (—1)/® =1 — 2f(x) fonksiyonu ile

tanimlanir ve g = ((=1)7©0-0D (—=1)f(1-1Dy olarak verilir.

2.2. Cebirsel Normal Bicim (CNB)

Bir f:F,* - F, Boole fonksiyonunu temsil etmenin diger bir yolu da
polinomsal bir gosterim yontemi olan cebirsel normal bi¢imidir ve (2.2) ifadesindeki

gibi gosterilebilir.
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2.3. Cebirsel Derece

Bir f: F,* = F, Boole fonksiyonunun cebirsel derecesi deg(f) ya da kisaca
d ile gosterilir. f Boole fonksiyonunun cebirsel derecesi CNB gésterimindeki
terimlerin sahip oldugu en yiiksek degisken sayisidir. Bir S-kutusu F: F}' — FJ* igin
ise cebirsel derece, koordinat fonksiyonlarinin cebirsel derecelerinin en biiyiigi
olarak tanimlanir.

Kriptografik fonksiyonlarmn, iyi karistirma o6zelligine sahip olabilmesi igin
yiiksek cebirsel dereceye sahip olmalar1 gerekir. Derecesi en fazla 1 olan Boole
fonksiyonlar1 afin fonksiyonlari olarak adlandirilir. Sabit terimi sifira esit olan afin

fonksiyonlara ise lineer fonksiyonlar denir.

2.4. Dogrusal Olmama

n-degiskenli bir f Boole fonksiyonunun Walsh-Hadamard doniisiimii
Wi {0,1}™ - [-2",2"], asagidaki esitlikle tanimlamr.

Ww = ) (~1)/® 17 23)

x€{0,1}

Buradaw * x = xqwg @ x;w; @ ... ® xpp_1Wy_1, X = (Xg, ), Xpp_1) VE
w = (wy, ..., Wy_1) vektorlerinin i¢ ¢arpimidir.

n-degiskenli bir f fonksiyonunun dogrusal olmama degeri, n-degiskenli afin
fonksiyonlara olan Hamming mesafelerinin  minimumudur. Walsh spektrumu

kullanilarak dogrusal olmama 6lgiitli su sekilde ifade edilebilir.



1
NL; = E( 2" — ot (W)l ) (24)

S-kutular i¢in dogrusal olmama degeri, komponent fonksiyonlarnin dogrusal
olmama degerlerinin en kiigiigli olarak tanimlanir. Bir S-kutusunun lineer kriptanaliz
[1] karsisinda dayanikli olmasi i¢in dogrusal olmama degerinin yiiksek olmasi

beklenir.

2.5. Mutlak Gosterge

Bir S-kutusu F(x) = (f1(x), ... , f,(x)) i¢in koordinat fonksiyonu f;(x)’in oto-
korelasyon fonksiyonu, girisine a € FJ' farki uygulandiginda elde edilen versiyonu

ile kendisi arasindaki korelasyon olarak tanimlanir ve asagidaki esitlikte verilir.

B (@) = Tepp(~1)/ S ®a), (2.5)

S-kutusu F:F}' > FJ* i¢in ise, v € F;® olmak iizere, oto-korelasyon

fonksiyonu asagidaki gibi tiim komponent fonksiyonlar1 i¢in genellestirilebilir.
5(a,0) = Daepp(-1 @ PFED D), (2.6)

Oto-korelasyon spektrumuyla ilgili olarak global ¢i1g etkisi karakteristigi [25]
olarak adlandirilan iki Onemli kriptografik Olglit wvardir. Oto-korelasyon
spektrumunun (a,v) = ((0,0,...,0),(0,...,0)) hari¢ alacagi maksimum mutlak

deger, mutlak gosterge olarak adlandirilir ve su sekilde ifade edilir:

Ap= maﬂrp(a, v)|.

acr} 2.7)

*
veF?

Diger 6l¢iit ise kareler toplam1 gostergesi olarak bilinir ve asagidaki gibi ifade edilir:

OfF = ZaEFZm Zvern rbg (a,v). (2.8)



Kriptografik fonksiyonlarin iyi yayilma 6zelliklerini saglayabilmesi i¢in bu iki

Olclitiin diisiik degerler almas1 6nemlidir.

2.6. Farksal Birbicimlilik

Bir n x m S-kutusu F’nin farksal birbi¢imliligi &§, y # (0,0,...,0) olmak
tizere F(x) ® F (xG—) y) = [ esitligini saglayan ¢oziimlerin maksimum sayis1 olarak
tanimlanmustir [12].

Bir S-kutusunun farksal kriptanaliz karsisinda dayanikli olabilmesi igin,

farksal birbi¢imlilik degerinin diisiik olmas1 gerekir.

2.7. Saydamhik Derecesi

Saydamlik derecesi, [6]’da FGA’ya karsi S-kutularinin dayanikliligini gosteren
bir metrik olarak tamimlanmustir. Bir S-kutusu F: F}' — FJ* igin HW(.) Hamming
agirligint gostermek {izere ve R = |m — 2HW ()| olmak iizere saydamlik derecesi

asagidaki esitlikle ifade edilir:

1

TF = ger (R— i D, | 2, (D@ ) (2.9)

aer}’ | veR"
HW(v)=1

[6]’da belirtildigi gibi, bir S-kutusunun FGA karsisinda dayanikli olabilmesi
icin saydamlik derecesi degerinin diisilk olmasi gerekir. Bununla birlikte, aym
calismada lineer S-kutulari icin saydamlik derecesinin diisiikk iken, en yiiksek
dogrusal olmama degerine sahip S-kutular i¢in ise saydamlik derecesinin yiiksek
oldugu gosterilmistir.

[13]’de ise saydamlik derecesinin § = (0,...,0) veya f = (1,...,1) iken her
zaman en yiiksek degeri verdigi ve bu yiizden tanimdaki  parametresinin bir fazlalik
oldugu gosterilmistir. Ayrica, saydamlik derecesinin [6]’daki taniminda, koordinat
fonksiyonlar1 arasindaki bazi ¢apraz korelasyon terimlerinin sifir kabul edildigi ve

bunun genelde dogru olmadigr iddia edilmistir. Buradan yola ¢ikilarak, capraz



korelasyon terimlerini de kapsayacak sekilde saydamlik derecesi asagidaki gibi

yeniden tanimlanmustir.

m

1
v g - g ) D |A @+ (2.10)

aer} j=1

Bu tanimdaki | = Y7, (—1)Ai P8 Crr;(@) ve Crr.(u), koordinat fonksiyonlar

Jj=i

fi(x) ile fj(x) arasindaki gapraz korelasyondur ve asagidaki esitlikle verilir:

Cror;(@) = Z (~1)/ (xS a) (2.11)

XEF)

2.8. Sinyal Giiriiltii Orani

Bir S-kutusunun tek bitli FGA saldirilart karsisindaki dayanikliligini lgen
diger bir parametre de FGA sinyal giiriiltii oran1 (SNR)’dir. Kriptografik cihazdan
elde edilen gii¢ 6lglimleri giriiltii olmasa bile, yanls anahtarlar i¢in dahi olusan
ikincil tepeler dogru tepenin belirlenememesine yol agabilmektedir. Ikincil tepelerin
glirlilti olarak modellenerek S-kutusu F: F}'! = FJ* i¢cin FGA SNR’1 asagidaki
esitlikle ifade edilir [14]:

SNR(FGA) = m 227( Z (z Wy, (w))* )12 2.12)

we2n j=1



3. 8x8 DONGUSEL SIMETRIK S-KUTULARININ
ARANMASI

3.1. Dongiisel Simetrik S-kutusu

Pk(xo; X1, e Xn—1) = (Xo4k (mod n)» X1+k (mod n)» *+» Xn—1+k (mod n) )
k-dongiisel kaydirma operatérii olsun. Eger bir S-kutusu F, p*(F(x)) = F(p*(x))
esitligi Vx = (xg,xq, ..., Xn—1) € FJ' ve k € {1,..,n} i¢in saglantyorsa S-kutusu F’ye
Dongiisel Simetrik S-kutusu (DSSK) denir. F, sonlu cisim F,n igin bir normal baz
kullanilarak s: F,n = Fyn ‘den elde edilmis olsun. [15]’de gosterildigi gibi, Va €
Fpn igin (s(a))? =s(a?) kosulunu saglayan S-kutulari dongiisel-simetrik S-
kutularina karsilik gelmektedir.

x € F}*‘in yoriingesi, dongiisel permiitasyon altinda G(x) = {p*(x) |1 <
k < n}seti olarak tanimlanir. g, toplam yoriingelerin sayisi olsun. Burnside

lemmas:  kullanilarak ve  ¢@(t), Euler phi-fonksiyonu olmak iizere
In = %an(p(t)Z%(z %) oldugu gosterilebilir [16]. Sozliksel olarak, 1 <i < g,

olmak {izere i. yoriingenin ilk elemanina yoriinge temsilcisi denir ve A; ile gosterilir.

3.2. DSSK’larin Aranmasi

8x8 DSSK’lar, [11]’te sunulmus olan en dik inis prensibine dayali arama
algoritmasi ile aranmistir. Arama algoritmasi her yinelemede asagidaki maliyet

fonksiyonunu minimize etmeye ¢aligmaktadir:

In—1
A
Maliyet(S) = .= D@ =25 Z Z (W (w, n;) —2™) 2
n = S (3.1)
L1
n's

Burada a; € FJ', sifirdan farkli yoriinge temsilcisidir. Wg(w, A;) ise A;S(x)
komponent fonksiyonunun Walsh-Hadamard dontigiimiidiir. Maliyet
fonksiyonundaki A degiskeni, ayarlama parametresi olarak kullanilmaktadir. Bu

parametre dogrusal olmama ve saydamlik derecesi arasinda dengeyi saglamak igin



kullanilir. Yirittigimiiz aramalarda A parametresi 40 ile 120 arasinda degerler
almigtir. Esitligin sag tarafindaki i¢ toplam, hatalarin karelerinin toplami olarak
isimlendirilmektedir [17] ve dogrusal olmama degeri en yiiksek olan fonksiyonun
Walsh transformuna olan uzakhigmin bir dlgiisidiir. Y,+(o,..0)7 2(a,ny) =
27 (W2 (w, A;) —2™) 2 oldugu [17]°da gosterilmistir. Buradan goriilmektedir
ki, eger Boole fonksiyonu f afin bir fonksiyon ise hatalarin karelerinin toplami en
cok 24" — 23" degerini alabilmektedir. [24]’de de belirtildigi gibi herhangi bir
1<k <n deger icin A;S(x) komponent fonksiyonu lineer olarak p*(r;)S(x)
fonksiyonuna esdegerdir. Dolayisiyla hatalarin karelerinin toplami, A;’nin dongisel
permiitasyonu altinda degismemektedir. Bundan dolay, i = 1,2,..., g, icin A; € F}!
olmak lizere sadece sifirdan farkli yoriinge temsilcilerine karsilik gelen A;S(x)
komponent fonksiyonlar1 hesaba katilmistir.

En dik inis prensibine dayali arama algoritmas1 ile 8x8 DSSK’lar siifinda
buldugumuz en iyi dogrusal olmama degeri 104 olmustur. Bundan dolay1 genellikle
dogrusal olmama degeri 104 olan DSSK’lar ile ¢calisilmistir.

Sekil 3.1°de literatiirde bilinen S-kutular1 ve AES S-kutusu ile bu ¢alismada
buldugumuz en iyi kriptografik Ozelliklere sahip DSSK’lar karsilastiriimistir.
Bulunan DSSK’lar, DSSK #1, DSSK #2, DSSK #3, DSSK #4 olarak adlandirilmustir.
Elde edilen sonuglar, dogrusal olmama degeri 104 ve saydamlik derecesi > 7.31
olarak [12, 13, 15]’den daha iyi kriptografik 6zelliklere sahip oldugu goériilmektedir.

DSSK #1’in farksal birbigimliliginin AES S-kutusuna en yakin oldugu ve
DSSK #4’tin saydamlik derecesinin AES S-kutusundan ¢ok daha iyi oldugu
goziikmektedir.



™ Saydamhk
E g E i o E'.:ﬂ E “ Derecesi
Es 28 £ &£ ¢
]
AES §- 112 4 32 7 7.86 692 9.56
Kutusu
[12]°deki 98 = =88 7 =7.78 = =8.54
S-Kutusu
[15]*deki 98 12 104 7 7.358 - 5.825
S-Kutusu 100 12 104 7 7.53 5.44
[13]°deki = 102 8, 10, 80, 7 =776
S-Kutusu 12 88, 96
DSSK#1 104 6 30 7 7.627 6.87 4.67
DSSK#2 104 8 88 7 7.555 6.93 7.04
DSSK#3 104 8 72 7 7476 6.66 9.15
DSSK#4 102 8 88 7 7.31 6.53 11.78
Lineer S- 0 256 256 1 5.83 0 2.83
Kutusu

Sekil 3.1: Literatiirdeki S-kutular1 ile buldugumuz DSSK’larin Karsilastirmasi.

Tablo 3.1, Tablo 3.2, Tablo 3.3 ve Tablo 3.4’de sirasiyla buldugumuz DSSK
#1, DSSK #2, DSSK #3, DSSK #4 S-kutularinin degerleri yer almaktadir. Ayrica

karsilagtirma amagli olarak kullandigimiz lineer bir S-kutusu da verilmektedir.

Tablo 3.1: DSSK #1’in heksadesimal degerleri.

DSSK #1 00C081B2031565E506132AE8CA2CCB5D
0C77269D5472D14195CF581B975ABADB
1862EEF94COF3B19A878E480A3A9829E
2BD99F22B05B366E2FC8B42E75E3B71A
3045C40BDDOCF39698C31E6AT6D632F8
5127F0B5C9AA01254704537D05943D38
561DB3633F1044C5614DB6AF6CFES5DC12
5E1491E669525C66EAF4CT7906FEO34BF
60598AF2897416AEBBCE39A0E78D2DED
31FC878C3C40D44FEC11AD376417F10D
A2854E4BE1356B7C93DA559202BE4ALC
8EB108E2A6D7FAO090A7329337A4870DF
ACT793A576750C6F67E4620A7889B8B86
C2A59A3E6D495F0ED871EB84B99924EF
BCAB287B23D3CD43D21FA407B842CCF7
D5BDEYA18F8321FBDEDOCIFD6SFETFFE]
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Tablo 3.2: DSSK #2 ve DSSK #3’lin heksadesimal degerleri.

DSSK #2

0072E495C9482BFCO93F0905A564FF954
2766E11F21B1B4C8ACS579E76F303A8AF
4E1ECCEAC3013E074208639B69979114
59F1AE883DB6ECS5CE73806A6514A5F61
9C123CD3996CD5C0874002E57CADOE92
841B106BC6AA3TEFD2DC2F1A23BF28D1
B24BE3CES5D7311D47ABC6D43D968B86F
CF8CT70C50CFE4D77A2A0947BBE47C24C
39CA247E782DAT72A338FD864AB3B81D7
0F75808304CDCBOAF8445B2E1C5325B0
09E9366020F2D6498DB555F76EODDFES
A567BY96ASEA134B746E27FBB50BDA326
653F9615C7329DEBBAC1E6052217A958
F43079A4DAFB8674B335D0DB71DDDEL3
9FB8A19F5EO0828B2C1852FD3A9AEDEESY
45FA4116291DF6C47D0OB8E62853198FF

DSSK #3

00E2C54C8BED988D17FADB48313F1B9B
2E66F559B72D9091629E7E6A36BA37DFE
5C5FCCD3EBE3B2876F1F5A1D21B02393
C4953DDDFCB6D4416C3C75106E2FBF03
B87BBECF994BA7AEDT7F8CT72C65ADOFCB
DED23E6BB4553A1C42E8616846702776
89092B4D7AA3BB02F9856D0DASA18292
D8197814EAC12022DCOCS5E947FD906A2
7126F6C67D249FCD33AC96C84F355DEF
AFEOF1C38F8ES8CICAEESBAOLIEO89781
BDE7A5577C16D6ES569B5AA0ET7434383B
84A6D101C286D0498COAEO0114E4AECS1
136312E656649AF7F4E147E4775004C0
F3ABOBF2DA071A9D538043A4058825A8
B17332FBF0722860D57983CE40524454
BOFD3930BC67292AFE18B3150C8A45FF
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Tablo 3.3: DSSK #4 ve AES S-kutusunun heksadesimal degerleri.

DSSK #4

002C58E0B049C146619392A9833D8C12
C299279825CF537F07E37A1D19602428
8572337C4E8A31974A549F6BA6CALFEBI
OE89C722F4A53AD932BCCO00248F6500F
OB52E44F66F3F8189CA2156862692FBD
94FCA85A3F55D6AF4D5B436EFDBE63D5
1C3513A38F6D4440E90D4BCD74B9B3B2
64F7799D81FAQ04BB908DED95A0571E5C
1670A423C9D49E09CC4CET7BFF18E3014
393E45CB2AB5D0OD8C411D2EC5E017B87
29A7F90C5134B4DE7E2DAAD7AD375FEA
9AD1B62086E6DC59FBCE7DDDC6CAAB2E
38916A8426DF470A1FES5DA6C887680C3
D3061A6F96EBO9B75E81073AC67EE6517
C842EF05F2363BE103B7F5BA0856778B
21821BFODB5D2BC54178AEE23CT71B8FFE

AES S-kutusu

637C777TBF26B6FC53001672BFED7AB76
CAB82C97DFA5947FO0ADD4AZAFICA472C0
B7FD9326363FF7CC34A5E5F171D83115
04C723C31896059A071280E2EB27B275
09832C1A1B6ESAAQ0523BD6B329E32F84
53D100ED20FCB15B6ACBBE394A4C58CF
DOEFAAFB434D338545F9027F503C9FAS8
51A3408F929D38F5BCB6DA2110FFF3D2
CDOC13EC5F974417C4AT7T7E3D645D1973
60814FDC222A908846EEB814DESEOBDB
E0323A0A4906245CC2D3AC629195E479
E7C8376D8DD54EAS6C56F4EA657AAEQDS
BA78252E1CA6B4C6ES8DD741F4BBD8B8A
703EB5664803F60E613557B986C11DSE
E1F8981169D98E949B1ES87ESCES528DF
8CA1890DBFE6426841992D0OFB054BB16
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Tablo 3.4: Lineer S-kutusunun heksadesimal degerleri.

Lineer S-kutusu

C63725D401F0E21349B8AASBBE7F6DIC
D9283ACBlEEFFDOC56A7B54491607283
F8091BEA3FCEDC2D77869465B04153A2
E71604F520D1C33268998B7AAFS5E4CBD
BA4B59A87D8CIOE6F35C4D627F20311E0
A55446B7629381702ADBCO938EDICOEFF
8475679643B2A0510BFAE819CC3D2FDE
9B6A78895CADBF4E14E5F706D32230C1
3ECFDD2CF9081AEBB14052A376879564
21D0C233E61705F4AESF4DBC69988ATB
00F1E312C73624D58FT7E6CO9D48BI9AB5A
1FEEFCODD8293BCA9061738257A6B445
42B3A15085746697CD3C2EDFOAFBES18
5DACBE4F9A6B7988D22331C015E4F607
7C8DOF6EBB4AS8A9F30210E134C5D726
63928071A45547B6ECIDOFFE2BDACS839
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4. YAN KANAL ANALIZI SALDIRILARI

Kriptografik algoritmalar1 gercekleyen cihazlar, agik veri ve kapali veri disinda
tabii yapisindan dolay1 istemsiz bazi ¢ikiglar iiretmekte ve bu bilgiler oOlgiilebilir
olabilmektedir. Bir islemin yapilmasimnin ne kadar zaman aldigi [18], islem
adimlarinin ne kadar gii¢ ¢ektigi [4], ne kadar elekromanyetik yaymim yaptigi veya
ne kadar 1s1 yaydigi 6rnek olarak verilebilir[5]. Eger bu ¢ikislarin gizli bilgi olan
anahtar ile bir sekilde iliskisi var ise bu bilgiler yan kanal bilgisi olarak
adlandirilirlar. Yan kanal analizi saldirilari, kriptografik cihazin irettigi yan kanal
bilgilerini (Sekil 4.1) kullanarak gizli bilgiye ulasmaya calisir. Ayni algoritmanin
farkli gerceklemeleri degisik miktar ve bigimlerde yan kanal bilgisi sizdirabilir.
Bundan dolay1, ¢ogunlukla, yan kanal analizi saldirilar1 genellestirilemezler. Bununla

birlikte bu saldirilar genellikle pratikte uygulanabilmektedir.

Sifreli Ven
&N Giig Tiketimi
(I_.:Anamar | - - Elektromanyetik Radyasyon
_._JI‘— iériptograﬁk-"‘—._ Ist
! -. Ses

\ Algoritma |

Sekil 4.1: Yan kanal bilgileri.

Yan kanal analizi saldirilari, aktif ve pasif olarak iki gruba ayrilmaktadir. Aktif
saldirilar [5], kriptografik cihazin igindeki devrelere ulasilmasini gerektirir. Bu
nedenle uygulanmalar1 daha zordur ve oldukca gelismis ve pahali diizenege ihtiyag
duyulur. Olgiim saldirilar1 [19] ve hata olusturma saldirilar1 [20] adinda iki tiir aktif
saldir1 vardir. Saldirgan, 6l¢iim saldirilarinda, cihaz igindeki devrelere erisip ya da
iletim hatlarin1 gozleyerek dogrudan gizli bilgiye erismeye calisir. Belirli noktalara
disaridan miidahale edip, islemlerde hataya yol acarak gizli bilgiler elde edilmeye
caligilmasi ise hata olusturma saldirisidir.

Pasif saldirilarda ise cihazin c¢alismasina miidahale edilmez. Cihazin normal
caligmas1 sirasinda trettigi yan kanal bilgileri kullanilir. Bu saldirt pasif saldiriya

girer ve cihazin caligmasina miidahale s6z konusu degildir. Bu saldirilar, aktif
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saldirilarda kullanilan 6l¢iim diizeneklerine nispeten daha basit ve maliyeti diisiik
6l¢iim diizenekleriyle yapilabilmektedir.

Pasif saldirilarin her biri kendi igerisinde, basit analiz ve farksal analiz olarak
iki gruba ayrilir. Basit analizde, sadece tek bir 6l¢iime ihtiyag duyulur ve bu tek bir
Olglimden elde edilen yan kanal bilgisi dogrudan gizli bilginin belirlenmesi i¢in
kullanilir. Yiriitiilen islemlerle yan kanal bilgisi arasindaki iliskiden yararlanilir.
Farksal analizde ise ¢ok sayida olgiim kullanilir ve bu sayede giiriiltiiniin etkisi yok
edilmeye calisilir. Islenen veriler ile yan kanal bilgisi arasindaki iliski incelenir.

Tez kapsaminda, yan kanal analizi saldiris1 sadece pasif olarak gii¢ analizi

saldirilarin1 kapsayacak sekilde yapilmistir.

4.1. Gii¢c Analizi Saldirilar:

Gli¢ analizi saldirilart ilk kez Kocher tarafindan DES iizerinde uygulanmistir
[19]. Bu uygulamanin basarisinin ardindan, gii¢ analizi tizerine pek ¢ok calisma
yapilmistir.

Elektronik tiimdevrelerin ger¢eklenmesinde tamamlayict metal oksitli yari-
iletken (CMOS) tranzistorler ¢ok yaygin olarak kullanilmaktadir [21]. Dinamik gii¢
tiketimi (konum degistirme anlarindaki gii¢ tiiketimi), bir CMOS tranzistoriin giic
tilketimindeki en biiylik pay1 olusturur. Dinamik gii¢ tiiketimi, tranzistoriin slirdiigii
yik kapasitesinin {lizerindeki gerilim degisiminin hizlanmasiyla artar. Bununla
birlikte ¢ikisin sabit kaldigir anlardaki gii¢ tiikketimi, digerine nispeten c¢ok diisiik
kalmaktadir.

Lojik kapilarin gii¢ tiikketimi, giris degerleri ile dogrudan iligkilendirilebilir.
Buradan yola ¢ikilarak CMOS kapilarin giic tiiketimi, gizli bir bilgi isleniyorsa, yan
kanal bilgisi olarak kullanilabilir. Algoritma kosarken farkli islemlerin birbirinden
farkli gii¢ tiiketim karakteristigine sahip olmasi, saldirilarin bagarisini artirmaktadir.

Gilig tiikketimi s6z konusu oldugunda, Hamming mesafesi ve Hamming agirlig
sizintist olmak tiizere iki tiir yan kanal bilgisi sizintis1 vardir. Hamming agirlig
sizintist ayni anda iglenmekte olan ‘1’ bitlerinin sayist hakkinda bilgi verirken
Hamming mesafesi sizintis1 ne kadar bit degistigi hakkinda bilgi verir.

Gli¢ analizi saldirilarinda, kriptografik cihazin gii¢ tiiketimi ile gizli bilgi ya da
yapilan iglemler arasinda bir korelasyon kurularak gizli bilgiye erisilmeye calisilir.

Bu amagcla, devreyi besleyen hat iizerine kiigiik degerli bir direng yerlestirilir ve bu
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direncin her iki ucundaki gerilim degerlerinin farkindan yararlanilarak ¢ekilen akim
bilgisi elde edilir.
Gli¢ analizi saldirilar1 basit gii¢ analizi saldirilart ve farksal gii¢ analizi

saldirilart olmak tizere ikiye ayrilir.

4.2. Basit Gii¢ Analizi (BGA) Saldirilar:

Basit gii¢ analizi saldirilarinda, saldirgan giic tiiketimini gorsel olarak inceleyip
yorumlayarak, saldirilan ger¢ekleme ve/veya algoritma hakkinda bilgi ve nedenleri
arastirir.  Saldirgan, c¢alistirilan algoritma islemlerini belirler ve nihayetinde
kriptografik anahtara ulagsmaya g¢alisir.

Sekil 4.2°deki 6l¢tim, bir AES gergeklemesine aittir.

100

1.3 3 7 9
20464810

Gilig

Tiiketimi -
201 .
A0 -
& - -
B0+ .
400 1 L L Il L L L
0 1000 2000 0o 4000 S0 5000 1000 BN 000 10000

Holda Sayu

Sekil 4.2: Ornek bir AES 6l¢iimii.

Her sekil, ayni anahtarla farkli giris verisinin sifreleme anindaki gii¢
Olctimlerini gostermektedir. Goziiktiigli gibi, her giic dlgiimiinde 11 adet tepe vardir
ve burada AES’in 10 turu ve ilk anahtar eklemesine ait kisim goziikmektedir. 10 tur,
AES gergeklemesinin 128-bit anahtar uzunlugunda s6z konusudur ve saldirgan bu
bilgiyi kolayca elde edebilmektedir. Ancak, basit gii¢ analizi sadece ¢ok az veya hig

giirtiltii olmayan olgtimlerde etkili olabilmektedir.
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4.3. Farksal Gii¢ Analizi (FGA) Saldirilar:

Yiiriitiilen komutlara veya yapilan islemlere bagli olarak olusan biiyiik 6lgekli
gii¢ tiiketimi degisimlerine ilaveten, islenen veriye bagh olarak da gii¢ tiikketiminde
degisimler olugsmaktadir. Bu degisimlerin ¢ok diislik boyutta olmalari, 6l¢lim hatalar
ya da giiriiltii nedeniyle gozlemlenmelerini engeller. Ancak yine de, hedeflenen
algoritmaya yonelik bazi istatistiksel teknikler ve hata diizeltme yoOntemleri
kullanilarak yan kanal bilgisi elde edilebilir ve gizli bilgiye ulasilabilir [18][4].

FGA saldirillarinda islenen veri ile giic tiiketimi arasinda iliski kurulmaya
calisilir. BGA’dakinin aksine, giiriiltiiyii filtreleyebilmek amaciyla ¢ok sayida Slgiim
yapilir ve giic modeli ile gii¢ tiiketimi arasindaki istatiksel iliski kullanilir. Ozel
olarak, Brier tarafindan ortaya atilan Korelasyon Gii¢ Analizi (CPA) [22], saldirilan
cihaz tarafindan iglenilen veri ile gii¢ tiiketimi arasinda lineer bir iliski oldugunu

varsaymaktadir. Sadece dogru anahtar giic modeli ile gii¢ tliketimi arasinda en

yiiksek iliskiye sahip olacaktir. FGA saldirisi asagidaki adimlardan olusur:

o Atagin yapilacag: yer belirlenir ve algoritmanin ilgili yazmacina yazilacak olan
ara degeri hesaplanur.

e Algoritma kosturulurken, saldirilacak noktaya odaklanilarak gii¢ tiiketimi
Olgtimler1 alinir.

e Hedeflenen sifreleyicinin islemleri temel alinarak kuramsal giic modeli
tasarlanir.

¢ Bu gii¢ modeli, anahtar1 elde etmek icin gii¢ 6l¢timiiyle iliskilendirilir.

FGA atak akis1 Sekil 4.3°de gosterilmektedir.
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Acik veri-1 Giic Olgtimi-1

Acik veri-2 Giic Olctimii-2

Y

Kriptografik
Cihaz

Giic Olgtimi-n

Glig Tahmini-1

Glig Tahmini-2

Kapal veri-1

Kapal veri-2

Gug Modeli

Kapal veri-n Giig Tahmini-n

Tahmin
Edilen

Anahtar

S o0=<w®m—m3 0 & |

A

-
//ﬁjgr\a\
Tahmin

e

Sekil 4.3: FGA atak akist.

4.4. Pearson Korelasyonu

Pearson korelasyonu en yaygmn kullanilan korelasyon olg¢iimiidir ve iki

degisken arasindaki lineer iliskinin derecesini verir. Korelasyon +1 ve -1 arasinda

degismekle birlikte +1 ic¢in degiskenler arasinda miikemmel pozitif lineer iliski

oldugunu, -1 i¢in degiskenler arasinda miikemmel negatif lineer iliski oldugunu

gosterir. Korelasyonun 0 olmasi1 iki degiskenin birbirleriyle hi¢ lineer iliskisi

olmadigini gosterir.

Cihazin gii¢ tikketimi (P) ve kuramsal gii¢ modeli (H) arasindaki Korelasyon

katsayisi (r) Sekil 4.4’de verildigi gibidir.

ni Pin'—nﬁ: Piﬁ: Hi
\/niaz-(ia)l "y B (Y H)

r(P,H)=

Sekil 4.4: Korelasyon esitligi.

Bu tezde, Hamming mesafesiyle birlikte Pearson korelasyonu kullanilmis ve

CPA analizi gerceklestirilmistir.
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4.5. Farksal Gii¢ Analizi icin Giivenlik Metrikleri

Yan Kanal Analizi (YKA) ataklarinin literatiire girmesinden [4] itibaren,
bunlara kars1 [2, 7, 8]’deki gibi ¢ok sayida onlemler ve farkli ataklar ortaya g¢ikti.
Farkli ataklarin karsilagtirilabilmesi amactyla “tahmin entropisi” [23], “basart oran1”
[23], “sinyal giiriiltii oran1” gibi ¢esitli YKA giivenlik metrikleri literatiirde tanitildu.
Bir metrik saldirmin gergeklestigi kosullardan ve saldir1 tipinden ne kadar bagimsiz
olursa o kadar anlamli olmaktadir. Bundan dolay1 bir YKA atagin1 degerlendirmede
birden ¢ok metrik kullanilmaktadir.

Bu tezde, yapilan ataklarin performansini degerlendirebilmek ig¢in tahmin
entropisi ve basar1 orami kullanilmistir. Birinci-mertebeden basart orani, N tane
Ol¢iim ile atak sonucunda tahmin edilen anahtarin, dogru anahtar olma olasiligidir.
Ikinci-mertebeden basar1 orami, N tane 6l¢iim ile atak sonucunda dogru anahtarin,
tahmin edilen ilk iki anahtar arasinda olma olasilig1, Uciincii-mertebeden basari oran
da aymi sekilde tahmin edilen anahtarin ilk ii¢ anahtar arasinda olma olasiligidir. m
bitlik bir anahtar i¢in 2"’inci mertebeden basar1 oraninin 1 oldugu goziikmektedir.

Ornegin, birinci-mertebeden bagar1 oram Sekil 4.5°de verilen algoritma ile
hesaplanabilir. 10000 tane gli¢ Ol¢timii kullanilarak saldirt  sonuglarini
degerlendirmek icin dlglimler 10 tane alt sete ayrilir: v; (i = 1,...,10) olmak iizere

her sette 1000 dl¢tim bulunur ve asagidaki algoritma ¢alistirilir.

n = 100:100:1000
sayac¢ < 0
i=1:10
1 — ilk n tane dl¢timii v;'den al
2 — FGA Atag gergeklestir.

3 — Eger anahtar dogru tahmin edildiyse sayact 1 artir

N adet dlctim icin basart orani hesapla = sayag/10

Sekil 4.5: Birinci-mertebeden basar1 oran1 hesaplama algoritmasi.

Benzer sekilde dogru anahtarin tahmin edilen ilk k-anahtar arasinda olma

olasilig1 kullanilarak k& nincit mertebeden basar1 oran1 elde edilebilir. Ayrica set sayisi
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ve Olciim sayisi artirilarak elde edilen basari oranmin dogrulugunu iyilestirmek
mimkiindiir.

Sekil 4.6’da 6rnek bir basar1 orani grafigi yer almaktadir. Burada toplam
10000 adet 6l¢tim 1000’lik setlere ayrilmis ve yukaridaki algoritma ile basar1 orani
hesaplanmistir. Gorildiigli gibi yaklagik 800 Olgclimde dogru anahtar, anahtar
tahmininde ilk 2 sirada yer alirken, 850 Ol¢timde artik ilk siradaki anahtar tahmini

dogru anahtar olmaktadir.

50
Olgtim Sayisi (*10)

Sekil 4.6: 1000lik 10 set ile hesaplanan basar1 oran.

Bu tezde hesaplanan diger bir metrik ise tahmin entropisi’dir. Tahmin
entropisi, dogru anahtar degerini bulmadan Once test edilen ortalama anahtar
sayisidir. Tahmin entropisi, basar1 oraninin biitiin mertebeleri ile alakalidir. Aslinda,
dogru anahtar (d) tahmini ancak ve ancak ilk “0” aday arasinda olursa, anahtar
tahmin siralamasinda o’uncu sira igin deger alir. Sonug olarak, dogru anahtarin
o’uncu sirada olma olasiligi P[siralama(d) = o] = BasariOrani(o) —
Basari Orani(o — 1)’e esittir. Burada Basart Orani(0) dogal olarak sifir degerini

alir. Bu durum asagidaki iliskiyi getirir:

TE = ZloKzllo P[siralama(d) = o]

= |K| = 2% Basar Orani(o) (4.2)

o=1

Sekil 4.7°de 6rnek bir tahmin entropisi verilmektedir.
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—#— Dogru Anahtann Tahmin Entropisi
— — Yanlis Anahtarlann Tahmin Entropisi

Tahmin Entrapise

b ™ -
] L L 1 e, TP PP A 1 1
(] 0 0 E] ] El 0 70 (] E)
Oigom Sapm (10)

Sekil 4.7: Ornek bir tahmin entropisi.

Gorildiigii gibi 7300 6lgiimden sonra tahmin edilen anahtar dogru anahtar
olmaktadir. Beklenildigi iizere yanlis anahtarlarin tahmin Entropisi higbir zaman

sifira diismemektedir.
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5. ILERI SIFRELEME STANDARDI (AES)

AES algoritmasi, veri giivenligi saglamak amaciyla, akilli kartlardan
haberlesme sistemlerine kadar ¢ok degisik alanlarda kullanilmaktadir. Bu nedenle
gerek yazilimsal, gerekse donanimsal olarak farkli sekillerde gergeklenmektedir.

AES algoritmasi, tur donligiimiiniin belirli sayida tekrar edilmesiyle
gerceklenmektedir. Tekrar sayis1 anahtar uzunluguna gore degismektedir. Anahtar
uzunlugu 128 bit ise 10 tur, 192 bit ise 12 tur, 256 bit ise 14 tur islem yapmaktadir.
Algoritmanin bu tekrar eden yapisi, donanimsal gerceklemede degisik yollarla
algoritmanin gergeklenmesine olanak saglar. Tur doniisiimlerini ger¢ekleyen bloklar
artarda baglanabilir ya da tur doniistimii bir blok olarak ger¢eklenip tekrar tekrar
kullanilabilir.

Sekil 5.1°de AES sifreleme algoritmasi yer almaktadir. Algoritma girdisi olan
W[] sozciik dizisi tur anahtarlarini igermektedir. Nb ise durum matrisindeki siitun

sayisidir ve AES-128 i¢in 4 degerini alir.

Sifreleme (bayt Girig[4*Nb], bayt cikas[4*Nb]. sdzeciikk w{Nb*(Tur Sayis1+1)])
baszla bavt Durum[4,Nb]
Durum = Giris
Tur Anahtari Ekleme(Durum, w[0, Nb-1])
Déngii tur= 1:Tur Sayisi—1
Yer Degistirme(Durum)
Satirlan Karnstirma(Durum)
Siitunlan Kanstirma(Durum)
Tur Anahtars Ekleme (Dumm, w[tur*Nb, (tur+1)*Nb-1])
Déngii Sonu
Yer Degistirme(Durum)
Satirlan Kangtirma(Durum)
Tur Anahtari Ekleme(Durum, w[Nr*Nb_ (Nr+1)*Nb-1])

Cikis = Durum

Sekil 5.1: AES sifreleme algoritmasi.
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Verilog dili kullanilarak yapilan gerceklemede, tur doniisiimiinii gergekleyen
sadece bir blok olusturulmustur. Blogun tirettigi c¢ikis, bir sonraki girisi olarak
kullanilmaktadir. Bu sekilde ayni blok, tur sayis1 kadar ¢alistirilarak sifreleme/c6zme

islemi gerceklestirilmektedir.

5.1. Anahtar Uretme Isleminin Ger¢eklenmesi

AES, farkli uzunluktaki anahtarlar ile calisabilmektedir. Bu tezde 128 bitlik
anahtar ile calisan AES kullanilmigtir. Her tur islemlerinin son kismi olan tur
anahtar1 ekleme isleminde, w[ ] dizisinde bulunan128-bitlik anahtarlar kullanilir. w[ ]
dizisi, anahtar liretim fonksiyonu ile iiretilir. Bu fonksiyon, anahtar olarak girilen
128-bitlik veriyi alarak baytlar (A, ..., A;5) halinde 4x4’liik matris olusturur ve her
bir tur i¢in Urettigi 128-bitlik anahtar bloklarin1 bu matrisin yanina koyar. Boylece
AES-128 icin 4x44 biiyiikliiglinde matris olusur. Sekil 5.2’de bunun i¢in 6rnek bir

matris gosterilmektedir.

Wo Wy Wy W3 Wy Wg Wyz
AO A4- A3 A12 Alﬁ A20 Al?z
Al AS Ag A13 Al? A21 A173
A2 AG Alﬂ A14- Ala A22 A174
A3 A? All A15 A]_g A23 Al?S
l A 'y A
>
k4
Y v
>® e —

Sekil 5.2: Tiim tur anahtarlarmin matrisi.

Olusturulacak olan siitun, yeni 4x4 matrisin ilk siitunu ise kendinden bir dnceki
stitun, doniistiirme islemine ugrar (Sekil 5.22°deki T blogu). Doniisiim isleminin ilk
adiminda 4 baytlik veriden olusan siitun iizerinde kaydirma islemi gergeklenir. Ikinci
adimda herbir bayt, Yer Degistirme islemine tabii tutulur. Son adimda ise bir tur
sabiti ile EXOR islemine tabii tutulur.. Tur vektoriiniin ilk bayti kacinci turda

olunduguna gore degisirken diger baytlar1 sifirdir.
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5.2. Yer Degistirme Isleminin Gerceklenmesi

AES algoritmasinda, Yyer degistirme islemlerinde kriptografik o&zellikleri
[12]’de verilen ve F,s sonlu cisminde ters alma fonksiyonu olarak tanimlanan S-
kutusu belirlenen bir afin transformasyondan gecirilmis olarak kullanilmaktadir. S-
kutular1 giivenlik agisindan incelenmek istendiginde, bir¢ok kriptografik Kriter soz
konusu olmaktadir. Bu kriterlerin baslicalar1 ise Bo6lim 2’de tamimlar1 verilen
dogrusal olmama, farksal birbi¢imlilik, cebirsel derece, mutlak gosterge ve
saydamlik katsayis1 olarak verilebilir.

Yer degistirme doniisiimiinde, her bir bayt S-kutusundan gegirilir. Bu nedenle,
yer degistirme doniisimii, AES-128 i¢in 16 adet S-kutusu iceren bir blokla
gergeklenir.
hesaplanmis ve elde edilen ¢ikis degerleriyle bir tablo olusturulmustur. Olusturulan

tim tablolar Bolim 3’de verilmektedir.

5.3. Bayt Kaydirma isleminin Gerc¢eklenmesi

Bayt kaydirma islemi, Sekil 5.3’de gosterildigi gibi sadece durum baytlarinin
yerlerini degistirmektedir. Bu doniisiimiin ger¢ceklemesi herhangi bir kombinezonsal
devre gerektirmemektedir. Ciinkii bu doniigiim sadece tur yazmacinin girisindeki

baytlarin yeri kaydirilarak ¢ikisa verilmesi ile gergeklenir.

S1o | 511 | Sz | S13 IE@I S| Su2 | Sz | S
530 521 | S22 | 523 @1 532 | S23 | S20 | S22

S30| 531 | 532|533 [D:':E""' 833 | S50 | 531 | S32

Sekil 5.3: Bayt kaydirma dontigiimii.
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5.4. Siitun Karistirma Isleminin Gerceklenmesi

Stitun karistirma isleminde, durum matrisinin siitunlari, elemanlar1 {03, 02, 01}
baytlar1 olan bir matrisle ¢arpilmaktadir.
ay, 1,a,,a3 bu durum matrisinin siitunlar1 olsun. Siitun degistirme islemi

Sekil 5.4°de gosterildigi sekilde gerceklenebilir:

by =({02}=ay)® ({03} xa)Pa, Ba,
b =a, ®({02}xa,)® ({03} <a,)Da,
b,=a,®a ®({02}xa,)®({03}xa;)
b, =({03}xa,)®a, ®a, B({02}xa;)

Sekil 5.4: Siitun karistirma denklemleri.

Bu esitlikteki islemler, baytlarin F, {izerindeki polinom gdsterimleri
kullanilarak ve m(x) = x® +x*+x3 +x + 1 indirgenemez polinom alinarak

gerceklestirilir.

5.5. Anahtar Ekleme Isleminin Ger¢eklenmesi

Her bir tur i¢in 128-bitlik tur anahtari, anahtar tiretme fonksiyonu ile iiretilir ve
Sekil 5.5’de gosterildigi gibi durum matrisi ile EXOR islemi yapilir. Sekil 5.5°de

[, Tur X Ny, degerini almaktadir.

Sekil 5.5 Anahtar Ekleme Islemi
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6. OLCUM DUZENEGI ve FPGA
KONFIGURASYONU

Yan kanal saldirilarina karsit gilivenlik degerlendirmesi i¢in uluslararasi bir
standart olusturma cabasina destek vermek amacgli AIST’in (National Institute of
Advanced Industrial Science and Technology) arastirma merkezi (Research Center
for Information Security) ve Tokyo Universitesi, yan kanal atagi standart
degerlendirme kartlarim1 gelistirmislerdir. SASEBO Kkartlar1, gii¢ analiz ataklarim
gerceklestirmeye odaklanmis olup giiniimiizde 6 farkli ¢esit SASEBO kart1 vardir.
Bu tezde SASEBO-GII {izerinde ¢aligsmalar gerceklestirilmistir.

AES algoritmast SASEBO-GII, yan kanal analizi degerlendirme kartinda
Verilog dili kullanilarak ger¢eklenmistir. SASEBO-GII kart1 iizerinde Xilinx
Spartan-3A ve Xilinx Virtext-5 LX30/50 olmak tizere iki adet FPGA vardir.

Sekil 6.2’da SASEBO-GII kartt goéziikmektedir. Sekildeki kart iizerinde

kullanilan bazi kisimlar numaralandirilmistir ve su sekildedir:

1- JP1: acik olmali

2- JP2: kisa devre olmali

3- J6: Olciime tetiklenmek icin ilk pini kullamliyor

4- Gii¢ 6lctimil alinan direnc i¢in arayiiz

5- Kriptografik FPGA: XC5VLX50 - 1IFFG324 (Virtex-5 series)
6- Kontrol FPGA: XC3S400A - 4FTG256 (Spartan-3A series)
7- Flash ROM (Kontrol FPGA icin)

8- Flash ROM (Kriptografik FPGA icin)

9- JITAG arayiizil (Kriptografik FPGA’i programlamak icin)
10- Config-Reset butonu

11- JTTAG araytizii (Kontrol FPGA’i programlamak icin)

12- Anahtar-7 (frekans ayarlama)

13- Config-Reset butonu

14- Reset butonu

15- Anahtar-3

16- USB host arayiizii

17- A¢ma kapama anahtari

18- LED’ler (D1-D11)

Sekil 6.1: SASEBO-GII kart1 iizerindeki noktalar.
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Sekil 6.2 SASEBO-GII Kart:.

Xilinx ISE 14.4 programu ile hazirlanmis olan Verilog kodu derlenerek uzantisi
bit olan dosya olusturulur. Sekil 6.3’de bit dosyasi olusturma sonrasina ait ekran
goriintlisti yer almaktadir. Bu ekran goriintiisinde FPGA {izerinde kullanilan

kaynaklar hakkinda bilgi de verilmektedir.

Design ~0&x% |G De -
5 | Yew: ® 358 oclenentaton )l sodation -

Shice Logic Utilization Used Available Utikzation
‘n a Number of Sice Registers 740 28,800
= || aurber used as o Fians )

e of Shoe LUTs % 0,600

=

T

5%
Hmber used 83 ogic 1,683 28,80 %
Number using 5 cutput anly 1624

s - LBUS_JF (A
5 (4] ses.table_enc - AES.

i) aes_core - AES.C.
[\) SBO - SubBytes (C:\

B |k

Humber using OS cutput only 14
Humber using 05 and 08 a5
€3 Mo Processes Ruming Humber used as excusive raute-thru 1

H Y|

Processes CHIP_SASEBO_GE_AES - = || [Pumber of route-tus “

o v || [ b g 08 vt arty ]

Desig Pre | amber ofccced S E 70 o
En{ | mber of LUT Fie Pl pars sed e

Optont 2| | tunber wih ansnsed rip oo 1z 1550 %

Shd || Taumber with an urused LT %7 150 1%

;M Mumber of filly used LUT-FF pairs 47 1960 4%
m

Humber of unique control sets 2

Sekil 6.3: Xilinx ISE bit dosyas1 olusturma ekrani.

SASEBO-GII ile PC arasindaki baglantt USB kablo ile saglanmaktadir. Kart
tizerinde Oncelikli olarak JP1’in agik ve JP2’nin ise kapali (kisa devre) olmasi
gerekmektedir.

FPGA’leri programlamak igin bit dosyalarina ve mcs dosyalarma ihtiyag
vardir. Bit dosyasi, mcs dosyasini iiretmek igin gerekmektedir. Mcs dosyalar ise
Flash ROM’lar1 programlamak i¢in gerekmektedir.

Config-Reset anahtarlar1 ise FPGA’leri programlamak i¢in kullanilir. Bu
boliimde adim adim SASEBO-GII FPGA konfigiirasyonlar1 anlatiimistir.
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Proje, Xilinx ISE’de sentezlenip gerceklendikten sonra programlanabilir olan
bit dosyast {iretilebilmektedir. Bit dosyasi iiretilmesi sonrasi, FPGA’ler Xilinx
Impact programi kullanilarak konfigiire edilebilir. Kontrol FPGA (Spartan-3A)’in
Flash ROM’unu (ST45DB16D, Ul1l) yeniden programlamak i¢in konfigilirasyon
kablosu CN7’ye baglanmasi gerekir. Kriptografik FPGA (Virtex-5 LX30)’in Flash
ROM’unu (ST45DB16D, U4) yeniden programlamak i¢in ise konfiglirasyon
kablosunun CN4’¢ baglanmasi gerekir.

Xilinx Impact programinda bit dosyasindan mcs dosyasini olusturmak i¢in
“Generate Target PROM/ACE file” segenegi calistirilir. Bit dosyasi FPGA’da
calisan dosya, msc dosyasi ise Flash ROM’a kaydedilen dosyadir. Agilan sayfada
“Creat PROM file” segilir ve Sekil 6.4’deki ekranda ise SPI Flash altindaki
“configure single FPGA” secilerek diger adima gegilir. Bir sonraki adimda asagidaki

“Auto select PROM” segilir. Daha sonra “output file” ismi ve kaydedilecek yeri

segilir.

|5 PROM File Formatter

Generic Parallel PROM

Auto Select PROM

Description:

Step 1. Select Storage Target Step 2. Add Storage Device(s) Step 3. Enter Data
Storage Device Type : e T General File Detail Value
Xilinx Flash/PROM Checksum Fil -
=) Non-Volatie FPGA Add Storage Device | |Remove Storage Device Value
Spartan3aN -
). 5P1 Flagh Output File Name | chip_sasebo_gi_ctrl
Configure Single FPGA Output File
Configure MultBoot FPGA an‘:ﬁnn D:/SASEBO fsasebo_aii_ctrl E]
) BPI Flash
Configure Single FPGA -
Configure MultBoot FPGA Flash/PROM File Property Value
Configure from Paralleled PROMs E] E] Fle Format s =]

In this step, you wil enter information to assist in setting up and generating a PROM file for the targeted storage device and mode.

« Qutput File Name: This allows you to specify the base name of the fil to which your PROM data will be written
« Qutput File Location: This allows you to specify the directory in which the file named above will be created
Eila Enemat- 000w L b e b anclard formate sha ooOM B

« Checksum Fill Value: When data is insufficient to fill the entire memory of 2 PROM, the value specified here is used to calculate the checksum of the unused portions.

DDA st 2

C o o= |

Sekil 6.4: Msc dosyasi olusturma-1.
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T 150 IWPACT - [PROW File Farmatinr]

[ Fle B Won dpoaions  Cuipd Debg Wi Heb R
DD w: T,

PRACT Floes D F % |
B8 ARy 5o E_I 000N_091
28 Inemd 1-

ﬁt-e«sﬂ-:wwam

SystendE 1:
B et £ e
=

Wi

a g
MPACT Frogesoer ~0OF % = E
Available O st are: 5
w Gererabe R,
Lok [ [ racebo_gi_rti_opietll =| & G cf ER-
=
0 mege |
L0 08 1TH_pEsED il 1
ook =
Loadhiceccion 1 U ~
PECH Bmam cl

Film Locw
hukn 5
Hurbar of Dats Strmanm :
Wurbmc of PRCfa : L
PRCH Hmms : scfOla  PRCH Size : 131072 Bytes
—- EWD of Rmpock -----------f
** nATCH CHD : dm -pte :
#f TT® BATCH CHD : ddBmwiceChain -index 0 (e
Cvmccida chain st indes O
Cvmcciding chain st indesx 0.

My Hubaat s rewe |(M_\-a:tb¢_5‘p_(l| '| |

Flaces
L Pt of tppes |FPEia Bt Flac bty = Caresi
Congokt | Ewonn | wamings

PRUDM P Ganeration | Terget i FROM |1 Bls used | Fie | e _g8_chilin Locations D1 Lobd_theszlzaeto_O_ouhst aot_gukde_ver | ok _f_cliksaseto: 8o _spdesly

4

Sekil 6.5: Mcs dosyasi Olusturma-2.

Yeni gelen sayfada “Generate file” secilerek Flash ROM igin gosterilen dizin
altinda msc dosyasi olusturulmus olur.

Kontrol kodunun Flash ROM’a yiiklenmesi i¢in JTAG kablosu CN7
konnektdriine baglanir. Oncelikle kart iizerinde “Config-Reset” butonuna basilir. ISE
IMPACT programi ¢alistirilir ve “Boundary scan” segilerek, “initialize chain™ islemi

gerceklestirilir.

@lsg MPACT (P49d) - [Boundary Scan] - = . [E=RREn x|

@ File Edit View Operations Output Debug Window Help [=]=]x]
DR ¥obhXxuEmx: [mO[LN

| MPACT Flows ~08x

=5 Boundary Scan

(2] systemace
- [5) Create PROM File (PROM File Format...
[2] webTalk Data

+0@&x
ure/ Usercode
Identify Succeeded |
[ Boundary Scan |
Console 08 x
done. 3
PROGRESS_END - End Operation.
Elapsed time = 0 sec. =
Pl e—— .

Sekil 6.6: Boundary scan.
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Kesikli mavi ¢izgi ile belirtilmis SPI/BPI segeneklerinden msc dosyasi Sekil

6.7°deki bilgiler kullanilarak eklenir ve “flash” segilerek programlanir.

SEEE,

1% Select Attached SPI/BPI e

Select the PROM attached to FPGA:

ser o =l

Sekil 6.7: SPI/BPI tipinin se¢imi.

Kriptografik FPGA kodunun Flash ROM’a yiiklenmesi JTAG kablosunun CN4
konnektoriine baglanmasinin disinda biitiin adimlar kontrol kodunun Flash ROM’a
yiiklenmesi ile aynidir.

FPGA’ler programlandiktan sonra SASEBO kart yeniden c¢alistirilir. Basarili
yikleme sonrast D1, D2 ve DI1 ledlerinin yanmasi beklenmektedir. Eger DI
yanmiyorsa, arizanin gii¢ beslemesinden, D2 ve D11 ledleri yanmiyorsa da SASEBO
ayar problemi veya Flash ROM’un programlanmasinda hata olustugu anlamina gelir.

FGA atag1 i¢in Oncelikle gii¢ 6l¢iimlerinin toplanmasi gerekmektedir. Bu islem
icin Osiloskop ile PC ve SASEBO-GII ile PC arasinda iletisimin saglanmasi
gerekmektedir.

SASEBO-GII ile PC arasinda iletisim kurulabilmesi i¢in agik kaynak kodlu C#
ile yazilmis SASEBO Checker programi [26]’daki web adresinden temin edilmistir.
Sekil 6.8’de bu programin araylizii gosterilmektedir. Burada kriptografik FPGA’ya
yaptirtlan AES islemi programin rastgele olusturacagi agik veri ve islemin sonucu
gosterilmektedir. “Cipher text” karsisindaki sonug, kriptografik FPGA’den islem
sonucu alman deger olmakla birlikte, “Answer” karsisindaki sonug ise yazilimsal
olarak kriptografik islemin sonucu olmaktadir. Bdylece kriptografik FPGA’in
gercekten dogru islemi yapip yapmadigi da test edilebilmektedir. Ayrica kag
Olclimiin alinacagl ve anahtarin ne olacagi da disaridan ayarlanabilmektedir.

“Sasebo Checker” programi bu haliyle tez kapsaminda kullanilamamaktadir.

Farksal Gii¢ Analizinde agik veriye (Plaintext) ve buna karsilik islem sonucunda
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olusan sifreli veriye (Cipher text) ihtiya¢ duyulmaktadir. Bu amagla kod i¢cinde daha
onceden agik verilerin oldugu bir dosya gosterilmis ve programin acik verileri bu
dosyadan okumasi saglanmistir. Aynm1 zamanda sifrelenen veriler, gosterilen bir

dizindeki dosyaya yazdirilmistir.

EFl SASEBO Checker AES 1.0 @@@

Interface USE v

LS| type |LSI revl (GAIA, ORTEGA) v |

#Traces |1

KEY 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF

Change key

#Traces 1

Plaintext F5 98 88 B3 7E 47 FA 3E 4B 7E OF AF 95 79 Di 67
Cipher text AE BO 51 BS 30 C2 6F 66 C2 71 05 74 E5 6E 46 D3
Answer AE BO 51 BS 30 C2 6F 66 C2 71 05 74 E5 6E 46 D3

Sekil 6.8: SASEBO checker programi.

Asagida belirtilen yazilim ve ekipmanlar, SASEBO-GII ile PC arasinda

iletisim saglanabilmesi i¢in gerekli olan yazilim ve donanimlardir.

- Karta gii¢ kaynagi saglamak ve PC ile kart arasinda ara yiliz goérevini
saglamak i¢in USB kablosu

- FPGA’lere bagli olan Flash ROM’lar1 programlayabilmek i¢in Xilinx Paltorm
Cable USB veya Platform Cable USB II adaptorii

- Microsoft .Net Framework 3.5

- USB iizerinden haberlesebilmek i¢in FTDI tarafindan saglanan D2XX siiriicli
yazilimi [27]

- National Instruments NI-VISA 4.6.2 yazilimi

- AES modiiliinii test etmek i¢in: SASEBO AES Checker [28]

- Xilinx ISE WebPACK yazilim1 [29]

Tezde gergeklestirilen FGA ataginda kullanilacak olan olgiimler, Tektronix
DPO7254 marka osiloskop kullanilarak alinmistir. Tektronix bu osiloskop tiriiniinde
C/C++ icin APT’ler saglamaktadir. Osiloskop ile bu API’leri kullanan bir C++ kodu
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gerceklenmis ve osiloskop ile iletisim kurma, tetiklemeye hazirlama ve kriptografik
isleme tetiklendikten sonra alinan 6l¢iimii PC’ye kaydetme islemleri hazirlanan bu
kodla saglanmistir. Biitiin bu islemler Ethernet ara yiizli ile yapilmaktadir. FGA
gergeklestirme iizere ¢ok sayida 6l¢iim alinmasi i¢in PC’nin hem osiloskop ile hem
SASEBO-GII ile koordineli bir sekilde haberlesmesi gerekmektedir.

Ormegin, 300000 adet 6lgiim yaptirilmak istendiginde Sekil 6.9°daki déngii

sOz konusu olmaktadir.

=1 : 300000

PC —» Osiloskop (Tetiklenmeve Hazir O1)

PC sasebo-GII (Gasterilen Dizindek Acik ven ile sifreleme vap)
PC Osiloskop (Alinan Olcimii PC ye Kaydet)

Sekil 6.9: Olgiim islemleri.

Cok fazla sayida 6l¢iim alinmasi gerektiginden bu islemlerin otomasyonuna
thtiya¢c duyulmustur. Bu amacgla PC’nin SASEBO-GII ile haberlestigi C# kodu
igerisinden, PC’nin osiloskopla ihtiya¢ duyulan islemlerin yapildig1 kod pargalar
cagrilmistir. Boylece yukarida tanimlanmis dongii dakikada 80 6l¢iim gibi bir hizla
yapilabilmistir.

Yukarida listelenen donanim ve yazilim parcalarinin birlesiminden olusan

6lclim alma diizenegi Sekil 6.10 ve Sekil 6.11°de verilmistir.
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Sekil 6.10: Ol¢iim alma diizenegi-1.

Asagidaki adimlar dl¢timleri ve ilgili veriyi yakalamak icin gereklidir. SMA-
BNC kablo ve bir adet prob kullanilarak; osiloskopun 1. Kanali ile J2 {izerinden
SMA-BNC kablo kullanilarak gii¢ dl¢timleri alinir. 2. Kanaldan ise J6’nin ilk pini
kullanilarak osiloskopun tetiklenmesi saglanir. 1. kanal i¢in, dikey oOl¢ekleme
10mV/div olarak ayarlanmigtir. Tetiklenme sinyali, 2. kanala bagli prob ile J6’nin ilk
pininden alinir. Probun toprak ucu ise kart tizerindeki TP3’e baglanir. 2. kanal i¢in
dikey olcekleme 1.0 V/div olarak ayarlanmistir ve tetiklenme modu negatif kenardir.
Sekil 4.2°de 6rnek bir 6lciim goziikmektedir. Olgiim {izerindeki noktalar AES
isleminin hangi turu oldugunu géstermektedir. Ornek Slgiimde goziiktiigii gibi herbir
Olgtim i¢in 10000 nokta alinmistir. Hazirlanan AES kodu, frekanst 3 Mhz olacak
sekilde sentez edilmistir.

Diizenegin kurulmasindan sonra lglim alma iglemine gegilmistir. Her bir S-
kutusunun analizi i¢in 30000 Sl¢iim ile ¢alisilmistir. Fakat olabildigince giiriiltiiyii
azaltmak i¢in her acik veriden 10 adet 6l¢lim alinmis ve bunlarin ortalamasi analizde
kullanilmistir. Bu nedenle 30000 bin adet 128 bit rastgele veri igeren bir veri paketi

hazirlanmstir.
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PC ||-

Sifreli Veri

Acik Veri + Anahtar

= . USB Ara yuzi
p—] . Eternet _Ara yiizii
Cem— : Prob Ara yiizii

Sekil 6.11 Olgiim alma diizenegi-2.

Bu veriler igin, belirlenen bir anahtar ile sifreleme islemleri yaptirilarak 1 GS/s ile
300000 gii¢ ol¢limii alinmistir. Her bir veri i¢in yapilan sifreleme islemi esnasinda
alian gii¢ 6l¢iimii 10000 6rneklem ile kaydedilmistir. Olgiim alma islemi sonunda,

30000 acik veri igin olusturulan 30000 giic Ol¢iim verisi analiz isleminde

kullanilmistir.
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7. FARKSAL GUC ANALIZININ
GERCEKLENMESI

Bu ¢alismada AES algoritmasindaki S-kutularinin ¢ikislari, DPA saldiris1 i¢in
hedef secilmistir. Bulunan saydamlik derecesi giicli DSSK’lar ve karsilastirma
amagl kullandigimiz bir lineer S-kutusu AES algoritmasindaki S-kutulari yerine
yerlestirilerek Verilog kodlar1 olusturulmustur. Verilog kodlart SASEBO-GII’deki
kriptografik FPGA’de gergeklenmis, Sekil 6.11°de gosterilen diizenekle olglimler
alinmustir.

Asagidaki islemler vasitasiyla FGA atagi gerceklenmis ve test edilen her bir S-

kutusuna uygulanmustir:

e Algoritma, ayni gizli anahtar kullanilarak, n farkli agik veri igin nx10 defa
kosturulur.

e Her giris ig¢in S-kutusunun ¢ikisinin degistigi saat darbesini hedef alan, k adet
ornekten olusan, gii¢ 6l¢limleri hazirlanir. Her bir agik veri i¢in elde edilmis olan
10 Ol¢limiin ortalamast alinir. Boylelikle, nxk boyutunda bir 6lgiim matrisi
(M,) elde edilir. Matrisin i’inci satir1, i’inci girise kars1 diisen 6lgiim degerlerini
igcermektedir.

e Bu matrisin her siitununun ortalama degeri alinarak nx1 boyutunda bir 6l¢lim
slitun matrisi olusturulur ve her bir siitundan ¢ikartilarak (M;) matrisi elde edilir.
e Son turda saldirilan S-kutusunun, olasi tiim anahtar baytlar1 (28 = 256 adet)
tizerinden n farkli kapal1 veriye karsilik gelen girisleri hesaplanir.

e Elde edilen degerlerden yola c¢ikilarak, S-kutularinin giic harcamast Hamming
mesafesine gore modellenir. Saldirilan S-kutusuna karsilik gelen tur ¢ikiglari ile
bir onceki adimda hesaplanan giris degerleri arasindaki Hamming mesafesi
bulunur. Bu degerlerle nx 256 boyutunda bir tahmin matrisi (M3) olusturulur.
M3 matrisinin her siitunu, n kapali veriden elde edilen ve son turun saldirilan S-
kutusuna karsilik gelen giris ve ¢ikis baytlar1 arasindaki Hamming mesafelerini

gostermektedir.
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Sekil 7.1: Tahmin matrisi M5(nx256).

e Son adimda ise, esitlik (4.1) kullanilarak M3 matrisinin her bir siitununun, M,
matrisinin tiim siitunlar1 ile korelasyonlar1 hesaplanir. Basarili bir FGA
saldirisinda, Sekil 7.22°de goriildiigii gibi, dogru anahtar tahminine kars1 diisen
M3 stitununun, M, matrisi ile korelasyonu yiiksek ¢ikarken, Mj3’iin diger

stitunlar1 i¢in oldukea diisiik korelasyon verir.

L X:244
022 Y:0.2298

Korslasyon Katsayisi

0.04 | | |
0 50 100 150 200 250 300

Anahtar Degerleri (0-255)

Sekil 7.2: Anahtar tahminlerinin 6l¢timlerle korelasyonu.

7.1. FGA Sonuclan

Test edilen her bir S-kutusu, AES i¢in hazirlanan Verilog kodu igine
yerlestirilip, SASEBO-GII’de gergeklendikten sonra Boliim 4.3’de anlatildigi gibi
FGA atag1 gerceklestirilmistir. Boliim 4.5°de bahsedilen giivenlik metrikleri
kullanilarak atagin basarist degerlendirilmistir. Son tur anahtarmin bir bayti igin

gerceklestirilmis atagin basari oranlari, tahmin entropisi ve her bir anahtar tahmini
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icin elde edilen korelasyon katsayilar1 verilmistir. Diger baytlar icin gerceklestirilen

FGA ataginin sonuglar1 da benzer sonuglar vermistir.

7.1.1. AES S-kutusu I¢cin FGA Sonuclar:

Tablo 7.1’de AES S-kutusunun kriptografik o6zellikleri verilmistir. Diger
DSSK’lar ile karsilastirildiginda saydamlik derecesi daha koétii olmasina ragmen

geleneksel kriptografik 6zelliklerinin daha iyi oldugu goriilmektedir.

Tablo 7.1: AES S-kutusu kriptografik 6zellikleri.

@ Saydamhik
w q-)
o = 3 .
- ol _ = 8 L Derecesi
2 £l8 5|3 A
= ] &) E U @
= o= - =
pl=V)] E E .3 Y % )
S = = < -
) Ok 5 = S T TF
Q z
S O
AES S- 112 4 32 7 7.86 6.92 9.56
kutusu

Basar1 orani grafiginden, 800 Ol¢limden itibaren tahmin edilen anahtar, dogru

anahtarla ayn1 ¢ikmaktadir.

;
09 /

9

Sekil 7.3: AES S-kutusu i¢in basar1 orani.

Bu ¢alismada, basar1 oran1 ve tahmin entropisi 10 tane 6lgtim seti (her birinde
3000 olglim bulunmakta) iizerinden elde edilirken korelasyon katsayilar1 bir adet

Olgiim seti kullanilarak elde edilmistir. Bununla birlikte, Sekil 7.4’deki tahmin
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entropisi grafigi ve Sekil 7.5’deki korelasyon katsayisi grafigi kullanilan 6l¢tim

setleri i¢in 800 Sl¢iimden itibaren dogru anahtari tahmin edildigini gostermektedir.

200

— & Dogru Anahtar
180 — — — Yang Anahtar
_— ﬁ/\\\\// ///\\\ e e
160 \ e / T s \\ S P
- = - ——— — — Yanlig Anahtar
AN Y PR A \ Y Rt S e
140 / § = = —_— ‘\
P
}k\/\ // N R N N i S N
= 120 = = N
g Wyl - S JRETEIEL e = S
& w N/ SN - ~——_i s
£ T 7/ - AN -
£ \ o e JE—
< 0 4 N ~ T
-
60
‘\
40 .
.
20 B
N
O-.

T
Olgam Sayisi (10%)

Sekil 7.4: AES S-kutusu i¢in tahmin entropisi.

Korelasyon Katsayisi

15
Olgiim Sayis (10%)

Sekil 7.5: AES S-kutusu igin korelasyon katsayilari.

7.1.2. DSSK #1 i¢cin FGA Sonugclari

Tablo 7.2 incelendiginde DSSK #1’in elde edilen diger DSSK’lar arasinda

farksal birbigimliligi
goziikmektedir.

AES S-kutusununkine en yakin olan DSSK oldugu
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Tablo 7.2: DSSK #1 S-kutusu kriptografik 6zellikleri.

@ Saydamhk
2| S .
- ol =8 o Derecesi
2 |3 E| 3 A
= g| £ E &) o
W £l = & @ =
S =| © 5| = % %]
a @) L = g S TF rF
=R 3] -
> @)
DSSK 104 6 80 7 7.627 | 6.87 | 4.67
#1

Sekil 7.6’da verilen basar1 oran1 grafiginden, 1200 dl¢iimden itibaren dogru anahtarin
tahmin  edildigi anlasilmaktadir. AES  S-kutusunun basari  grafigi ile
karsilastirildiginda, dogru anahtar tahmini i¢in yaklasik %50 oraninda daha fazla

Ol¢lim alinmasi gerektigi goriilmektedir.

Sekil 7.6: DSSK #1 igin basar1 orani.

Sekil 7.7’deki tahmin entropisi ve Sekil 7.8’deki korelasyon katsayilari grafigi

kullanilan setler igin sirasiyla 1200 ve 200 dlgiimden itibaren dogru anahtarin tahmin

edildigini gostermektedir.
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Sekil 7.7: DSSK #1 i¢in tahmin entropisi.

Sekil 7.8: DSSK #1 i¢in korelasyon katsayilari.

7.1.3. DSSK #2 icin FGA Sonuclan

Tablo 7.3’den, DSSK #2’nin saydamlik derecesinin DSSK #1 ve AES S-
kutusunun saydamlik derecelerinden daha iyi oldugu goriilmektedir.
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Tablo 7.3: DSSK #2 S-kutusu kriptografik 6zellikleri.

Dogrusal
Nlr~aran

Farksal

Birbi¢imlilik

Mutlak Gosterge

DSSK #2

104

(o]
oo

° Saydamhk
(&)
bt Derecesi
[¢B)
()] o
2 &
5 TF TF
a z
O
7 7.555 | 6.93 7.04

Fakat, DSSK #2 i¢in elde edilen basari orani grafigi, dogru anahtar tahmini igin

gerekli olan Ol¢im sayisinin (800 6l¢tim), DSSK #1’de dogru anahtar tahmini igin

gerekli olan Olgiim sayisindan daha az ve AES S-kutusu ile ayni oldugunu

gostermektedir.

Sekil 7.9: DSSK #2 i¢in basar1 orani.

Bundan dolayi, diisiik saydamlik derecesinin her zaman dogru anahtar tahmini i¢in

gerekli olan dl¢lim sayisini artirmayabilecegi sonucuna varilmistir.
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Sekil 7.10: DSSK #2 i¢in tahmin entropisi.

Sekil 7.10°daki tahmin entropisi ve Sekil 7.11°deki korelasyon katsayilari
grafigi kullanilan setler i¢in sirasiyla 800 ve 200 Slgiimden itibaren dogru anahtarin

tahmin edildigini gostermektedir.

]
Ohgiom Sarpsi {107

Sekil 7.11: DSSK #2 i¢in korelasyon katsayilari.

7.1.4. DSSK #3 FGA Sonuclari

Tablo 7.4’den, DSSK #3’iin saydamlik derecesinin AES S-kutusunun ve DSSK #1
ve DSSK #2’nin saydamlik derecelerinden daha diisiik oldugu goriilmektedir.
Bununla birlikte Sekil 7.12°deki basari orani grafiginden, DSSK #3 i¢in saydamlik

derecesindeki diisiise paralel olarak FGA karsisindaki direncin arttig1 goriilmektedir.

Tablo 7.4: DSSK #3 S-kutusu kriptografik dzellikleri.

—_ —_ aydamhk

5 85 Elx %|3 g Sayd

= o S 5|2 9 i o
2 gl X 2= & | & @ Derecesi >
e E| = 2 3 2 |2 &

S = F El S = o A )
a2 oL A o | O
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DSSK 104 8 72 7 7476 | 6.66 9.15
#3

Sekil 7.12: DSSK #3 i¢in basar1 orani.

Sekil 7.13°deki tahmin entropisi ve Sekil 7.14’deki korelasyon katsayilar1 grafigi
kullanilan setler i¢in sirasiyla 1200 ve 600 6lgiimden itibaren dogru anahtarin tahmin

edildigini gostermektedir.

Sekil 7.13: DSSK #3 i¢in tahmin entropisi.
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Sekil 7.14: DSSK #3 icin korelasyon katsayilari.

7.1.5. DSSK #4 icin FGA Sonuclan

Elde edilen DSSK’lar i¢inde saydamlik derecesi en diisiik olanin DSSK #4
oldugu, Tablo 7.5’de goziikmektedir.

Tablo 7.5: DSSK #4 S-kutusu kriptografik dzellikleri.

v Saydamhik
E |E & |3 i
= = - S Derecesi
= 2 |5 E

Q

° |£ |C - T
s ] e % n
2 S | = 3 -

&

DSSK #4 102 8 88 7 7.31 6.53 11.78

Fakat, Sekil 7.15°de verilen basar1 oran1 grafiginden, dogru anahtari tahmin etmek
icin AES S-kutusu ve DSSK #2 ile aym sayida Ol¢iim sayis1 gerektirdigi

anlasilmaktadir.
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Sekil 7.15: DSSK #4 i¢in basar1 orani.
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Sekil 7.16: DSSK #4 i¢in tahmin entropisi.

Sekil 7.16°deki tahmin entropisi ve Sekil 7.17°deki korelasyon katsayilari
grafigi kullanilan setler i¢in sirasiyla 800 ve 400 6l¢iimden itibaren dogru anahtarin

tahmin edildigini gostermektedir.
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Sekil 7.17: DSSK #4 icin korelasyon katsayilari.
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7.1.6. Lineer S-kutusu FGA Sonuglar:

Karsilagtirma amagl olarak, saydamlik derecesi oldukga diisiik olan lineer bir

S-kutusu i¢in FGA atag1 gerceklestirilmistir.

Tablo 7.6: Lineer S-kutusu kriptografik ozellikleri.

® Saydamhk
| 2 3 .
- ol =28 o Derecesi
S E| 8 2|3 A
2 ag| L § &) — %
' El 5 E x & n
a8 O| k& == o) TF TF
M| > <) -
S @)
Lineer S- 0 256 256 1 5.83 0 2.83
kutusu

Sekil 7.18°de verilen basar1 orani grafiginden, 3000 Sl¢lim igerisinde dogru anahtarin
tahmin olasiliginin en fazla %20 olabildigi, bunun da kararli olmadig1 goriilmektedir.
Bunun yanisira, dogru anahtarin tahmin edilen ilk iki anahtar arasinda olma olasiligi,

2000 olgiimden itibaren %70 olmaktadir.
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Sekil 7.18: Lineer S-kutusu i¢in basari orani.

Sekil 7.19: Lineer S-kutusu i¢in tahmin entropisi.

Sekil 7.19’deki tahmin entropisi ve Sekil 7.20°deki korelasyon katsayilar1 grafikleri,

Sekil 7.18deki basar1 oran1 grafiginden vardigimiz sonuglar1 dogrular niteliktedir.
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Sekil 7.20: Lineer S-kutusu igin korelasyon katsayilari.
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7.2. Simiilasyon ve Sonuc¢lari

Simiilasyon, Sekil 7.21°de gosterildigi gibi Matlab programinda bir betik

yazilarak gerceklestirilmistir.

T

Tur 1

Tur 2

Tur 9

Anahtar Ureteci

Tur 10

Sekil 7.21: Matlab’de yazilan AES simiilasyon akisi.

Bu betik sirasiyla su islemleri gerceklestirmektedir:

¢ 30000 tane 128 bitlik farkli agik veriler AES ile sifrelenmistir.

e Tim tur cikislart T¢ M, TC @, ., TC 19 olarak gosterilsin. Bu modelde,
simiile edilen gii¢ Olglimleri {izerinde Hamming mesafesi kullanilarak
korelasyon gii¢ analizi (CPA) gergeklestirilmistir. Simiilasyon igin gii¢ 6lgtimleri
son tur ¢ikist TC 9 (kapali veri) ile son tur girisi (TC °) arasindaki Hamming
mesafesine gore iiretilmistir: HW (TG 19, TC9) + r. Burada r, ortalamas1 sifir,
standart sapmasi ¢ olan Gauss giiriiltiisiidiir. Gergeklestirdigimiz simiilasyonda
o = 12 olarak alinmistir. i ’inci agik veriye karsilik gelen gii¢ 6l¢timii vektorii
9i1,9i2, - 9ir olmak lizere; T, gili¢ Ol¢limiiniin uzunlugunu gostermektedir.
Simiilasyonda T degeri 12 olarak alinmistir.

e Boliim 6.4’de anlatilan Farksal Gii¢ Analizi, {iretilen Ol¢iimler {izerine

uygulanmigtir.
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Asagidaki grafikler her bir S-kutusu i¢in 3000 6l¢iimden olusan 10 set ve toplamda
30000 olgtim ile gerceklesen sonuglardir.

F 1. Mariuba Bagan O
y—th O— 3 Mertete Bagan Cram
4= 3 Mariuba Bagan O

Sekil 7.22: AES S-kutusu basar1 orani simiilasyonu.

Diogns Anahtar
¥l Anaht alar

Sekil 7.23: AES S-kutusu tahmin entropisi simiilasyonu.
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- - - - - - - - - - - - - - - - - - - - - L]

- 1. Martats Bagan O

2 Meriets Bagan Cvam
4= 3 Maftabe Bagan Oran
a

Sekil 7.24: DSSK #1 i¢in basar1 oran1 simiilasyoni.
Diofrs Anahtar
"" ¥ ey Anahtadar

Sekil 7.25: DSSK #1i¢in tahmin entropisi simiilasyonu.

Sekil 7.26: DSSK #2 i¢in basar1 oran1 simiilasyonu.
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coceas B Mariabs Bagan D

1. Mariats Bagan O
00— 2 Mersts Bagan Oram

1. Mariubs Bagan Oem
Lr— & Mernbe Bagan Oram
cocgees . Maitabes Bagan O

Sekil 7.28: DSSK #3 icin basar1 oran1 simiilasyoni.

Dogns Anahtar
— — Yol Anahtatar

Sekil 7.29: DSSK #3 icin tahmin entropisi simiilasyonu.
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1. Maitals Bugan O
— 2 Mersbs Bagan Ovam
* I Marets Bagen O

Sekil 7.30: DSSK #4 icin basar1 oran1 simiilasyoni.

Diofrs Anahtar
¥ anlty Anahtadar

Sekil 7.31: DSSK #4 i¢cin tahmin entropisi simiilasyonu.

Sekil 7.32: Lineer S-kutusu basari orani simiilasyonu.
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Sekil 7.33: Lineer S-kutusu tahmin entropisi simiilasyonu.

Simiilasyon sonuglar1 da SASEBO-GII kartindaki gergekleme sonuglarimiza
paralel olarak, saydamlik derecesindeki diigmenin her zaman dogru anahtar tahmini
icin gerekli olan 6lglim sayisini azaltmadigini, bununla birlikte lineer S-kutusunda
oldugu gibi saydamlik derecesindeki biiylik bir diisiisin  FGA karsisindaki
dayanikliligi 6nemli Slglide artirabilecegi goriilmektedir. Fakat lineer bir S-kutusu

kriptografik acidan bir 6nem tagimamaktadir.
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8. SONUCLAR

Tez kapsaminda, 8x8 DSSK’lar, [11]’te sunulmus olan en dik inig prensibine
dayali arama algoritmasi ile aranmistir. Bulunan DSSK’lar, dogrusal olmama degeri
102 ve 104, cebirsel dereceleri 7, mutlak gostergeleri 88’den daha diisiik ve en
onemlisi saydamlik dereceleri >7.31 ve FGA SNR’1 >4.67 olarak bulunmustur.

Elde edilen DSSK’lar, geleneksel kriptografik 6zellikleri ile birlikte saydamlik
derecesi ve FGA SNR’1 bakimindan literatiirde [12-13,15] bulunan S-kutularindan
daha iyi kriptografik 6zelliklere sahiptir.

AES algoritmasindaki S-kutusu ile bulunan DSSK’lar yer degistirilerek FGA
atagr gerceklestirilip, tahmin entropisi ve basari oram1 gibi YKA giivenlik
metrikleriyle degerlendirilmistir.  Bu metrikler, gergeklestirdigimiz Hamming
mesafesine dayali korelasyon gili¢ analizi ile, AES’in son tur anahtarmin elde
edilebilmesi i¢in gerekli olan ortalama &lglim sayis1 hakkinda bilgi vermektedir. Bu
analizde belirli bir bayt i¢in metrikler hazirlanmistir.

Sekil 8.1 incelendiginde, en diisiik saydamlik derecesine sahip (tp = 5.83)
lineer S-kutusunun beklendigi gibi basari orani, 3000 Sl¢iimde diger S-kutularina
gore net bir sekilde diisiik ¢cikmustir.

Lineer S-kutusundan sonra en diisitk saydamlik derecesine sahip olan DSSK
#4’iin ve AES S-kutusuna gore saydamlik derecesi diisiik olan DSSK #2’nin basar1
oranlari, beklenmedik bir sekilde AES S-kutusu ile ayni sayida 6l¢iim igin %100’¢
cikmistir.

DSSK #1 ve DSSK #3 ise AES S-kutusuna gore daha diisiik saydamlik
derecesine sahip olduklarindan dolay: beklendigi lizere basar1 oranlar1 ancak sirasiyla

1000 ve 1100 dlgiimde %100 olabilmistir.
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Sekil 8.1: DSSK’larin birinci mertebe basar1 oranlarinin karsilastirilmasi.

i e N =0~ AES SKutusu
< R - DSSK#

~+=+-- Lineer S-Kutusu

Bagan Orani

Olgiim Says (10%)

Sekil 8.2: DSSK’larin birinci mertebe basar1 oranlarinin simiilasyon
karsilastirmas.

Deneysel elde edilen sonuglarin yaninda Bolim 6.2°de anlatilan yontemle
simiilasyon gerceklestirilmis ve farksal gii¢ analizi uygulanmistir. Bu simiilasyonun
sonuglar1 Sekil 8.2°de yer almaktadir. Lineer S-kutusunun basari orani, beklendigi
gibi genellikle tahmin edilen anahtarin dogru anahtar olmadigini gostermektedir.
Fakat, saydamlik derecesi en diisik olan DSSK #4 ile AES S-kutusuna gore
saydamlik derecesi diisiik olan DSSK #2’nin basar1 oranlari, AES S-kutusunun basari
oranindan daha yiiksek ¢ikmaktadir.

DSSK #1 ve DSSK #3’lin hem gerceklemede hem de simiilasyonda AES S-
kutusuna gore daha giiglii oldugu goziikkmektedir. Buraya kadar, yukaridaki basari
orani grafikleri [6]’daki saydamlik derecesi tanimina gére yorumlanmistir. Bununla

birlikte, [13]’de tekrar tanimlanan saydamlik derecesi ve FGA SNR’1 [14] ele
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alindiginda da elde edilen DSSK’larin tiimii i¢in tutarlt bir parametre olmadiklar
goriilmektedir.

Sonug olarak, hem deneysel hem de simiilasyon sonuglarina bakarak, AES’in
son tur anahtarmin belirli bir baytim1 ele aldigimizda saydamlik derecesinin her
zaman i¢in FGA atagma karsi olan direnci artirmadigi anlasilmaktadir. Daha
kapsamli analiz i¢in tiim anahtar baytlarinin ele alimmasi ve SNR gibi bagka

metriklerin de g6z 6niinde bulundurulmasi gerekmektedir.
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