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OZET

Gecmisten giiniimiize kadar gecen zamanda bilgi, iilkeler arasi savasta Onemli
unsurlardan bir tanesi olmustur. Bununla birlikte bilginin saklanmasi, korunarak
alicisina iletilmesi 6nem kazanmistir. Metnin sifrelenerek karsi tarafa ulastirilmasi
sirasinda olusabilecek saldirillara karsi daha giivenli algoritmalar olusturulmustur.
Temeli ¢arpanlara ayirma zorluguna dayanan RSA Sifreleme Algoritmasi, bunlardan bir
tanesidir. 1978’ de Ron Rivest, Adi Shamir ve Lon Adleman tarafindan One siiriilen bu
algoritma, bilginin istenen kosullarda saklanmast ya da alicisina iletilmesinin
saglanmasi i¢in tercih edilen en 6n plandaki algoritmalardan biridir. Sifreleme yapmak
icin kullanilacak anahtar1 olusturmak icin secilen iki asal saymin biiyiikliigii, bu
sifreleme metodunun giivenilirligini artiracaktir. Yalniz giivenilirligi ne kadar artirsak
da gelisen teknoloji ve bilgisayar sistemleri sebebiyle bu kriptolojik yap: bir takim
saldirilara maruz kalacaktir. Alicisina ulagmadan tiigiincii kisiler tarafindan orijinal metni
ele gecirmeye yonelik yapilan bu saldirilar da sifreyi kirma olduk¢a zaman alacaktir. Bu
nedenle de alicisi tarafindan desifrelenmesi uzun siirmesine ragmen giiniimiiz de hala

tercih edilmektedir.

Anahtar Kelimeler: Kriptoloji, RSA Sifreleme Algoritmasi, RSA’ya karsi yapilan

saldirilar.
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ON RSA ENCRYPTION METHOD AND PROPERTIES
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ABSTRACT

Information has been one of the important elements in the war between countries from
the past to the present. However, it has gained importance to keep the information and
to transmit to its recipient. Safer algorithms have been created against attacks that may
occur during the encryption of the text and delivery to the other party. The RSA
Encryption Algorithm, which is based on the difficulty of factoring the foundation, is
one of them. This algorithm, proposed by Ron Rivest, Adi Shamir and Lon Adleman in
1978, is one of the most preferred algorithms to ensure that information is stored or
transmitted to its recipient. The size of the two prime numbers chosen to generate the
key to be used for encryption will increase the reliability of this encryption method.
However, no matter how much we increase reliability, this cryptological structure will
be exposed to some attacks due to the developing technology and computer systems.
These attacks, which are carried out by third parties before they reach their recipients, to
take the original text will also take a long time to crack the password. Therefore,

although it takes a long time to decipher it by its receiver, it is still preferred today.

Keywords: Cryptology, RSA Encryption Algorithm, Attacks against RSA
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GIRiS

Yazmin icadini insanlik tarihinin baslangici olarak kabul edersek, yaziyla birlikte bilgi
toplanabilir, saklanabilir ve baska kisi ve birimlere iletilebilir hale gelmistir. Iste yazinin
icadindan giiniimiize kadar olan bu siirede insanlar, iletisimde bilgi gizliligini hep 6n
planda tutmuslardir. Ciinkii {inlii diisiiniir Francis Bacon’un da yiizyillar 6nce ifade
ettigi gibi bilgi, bir giictiir. Bu nedenle toplumlar, birbirlerine iistiinliikk saglayabilmek
icin agir ve mekanik silahlar1 kullanmak yerine 1990’11 yillarin baslarinda yeni bir
kavram olarak diinya literatiiriine giren, maddi ve manevi acidan daha az kayipla
sonuclanabilen sessiz savasi yani Bilgi Savasi’mi kullanmaya baslamistir. Bilginin
giivenli sekilde saklanip korunmas: ve siirekli olarak giincellenmesi toplumlarin
stiinliiklerinin ya da Ozgiirliklerinin devami anlamima geldigi i¢in bilginin iyi
korunmasi, toplumlarin hayatta kalmasi icin en Onemli unsur haline gelmistir.
Gecmisten giiniimiize kadar gecen siirede c¢esitli Kkiiltiirler, bilgi giivenligini
saglayabilmek icin degisik yontemler gelistirmis ve uygulamislardir. Bilginin korunumu
ve giivenli haberlesme, bilginin sifrelenmesi, degistirilerek karsi tarafa giivenli bir
sekilde aktarilmasi ihtiyaci sonucunda gelistirilen bu yontemler ise kriptoloji biliminin
var olmasini ve gelismesini saglamislardir [3, 6, 13, 14, 20, 26, 29].

Gelisen kriptoloji bilimiyle birlikte sifreleme algoritmalar1 ¢esitlenmis, iclerinden
anahtarl sifreleme yontemine 6rnek olan RSA Sifreleme Metod’u digerlerine gore daha
fazla onem kazanmustir. Ciinkii gelistirilen anahtarlarin boyutunun uzun tutulmasiyla
giivenilirligi yiiksek bir yontem olmus ve bu sebeple de giiniimiizde bile hala tercih
edilebilen bir sifreleme sistemi haline gelmistir. Iste biz bu tezde en genel hatlariyla
RSA Sifreleme Sistemi’ni inceleyecegiz.

Tezin birinci boliimiinde kriptolojiye giris yapip tammmini verdikten sonra tarihi
hakkinda genel bir bilgi verecegiz. Kriptogarafi ve kriptoanaliz kavramlarindan
bahsedip ‘Kriptolojinin amact nedir?’, ‘Kriptolojinin kullanim alanlar1 nelerdir?’

bunlara deginecegiz. Ayrica temel matematiksel kavramlar1 verecegiz.



Tezin ikinci boliimiinde genel sifreleme algoritmalarmi inceleyecegiz. Kullanildigi
anahtarin tiirline gore cesitlenen simetrik sifreleme ve asimetrik sifreleme
algoritmalarin1 anlatacagiz. Iki sifreleme algoritmasmin Karsilastirmasmi yaptiktan
sonra elektronik ortamda sifrelemede Onemi olan sayisal imza ve sayisal sertifika
konularmi aciklayacagiz. Son olarak hybrit sifrelemeye deginerek bu bolimii
sonlandiracagiz.

Tezin {igiincli boliimiinde ana konumuz olan RSA Sifreleme YoOntemi'ne giris
yapacagiz. En genel 6zellikleriyle bu yontemi anlatilip tarihinden bahsedecegiz. RSA’
nin genel yapisi, anahtar olusumu, sifreleme ve desifreleme islemlerini anlatacagiz.
Yeteri kadar Ornekleme yaptiktan sonra bu yOntemin hizimmi artiran unsurlardan
bahsedecegiz. Son olarak ta sayisal imzayr RSA YoOntemi’ne uygulayarak
gerceklestirmeyi agiklayacagiz.

Tezin dordiincii boliimiinde ise RSA’nin kriptoanalizi yapilacak ve bu yonteme karsi
yapilabilecek olan saldirilart anlatacagiz. RSA sifreleme metodunun diger benzer

metotlarla karsilastirilmasi yapilarak bu boliime son verecegiz.



1.BOLUM
KRIPTOLOJi

1.1. Kriptolojinin Tanim

Sifreleme  bilimi olan kriptoloji, haberlesmede veri giivenligini saglayan
kriptocihazlarmi, bu cihazlarda kullanilan algoritmalarin giivenilirligini arastiran,
matematik bazli bir bilim dalidir. En temel ifade sekliyle, bilginin bagkalar: tarafindan
okunamayacak formlara cevrilmesi ve ©zel teknikler kullanarak sadece ilgili kisiler
vasitastyla eski haline doniuistiiriilme islemidir [18]. Kriptolojide amag, ii¢iincii kisilerin
bir takim saldirilarla orijinal metne ulagmasini1 engelleyecek sekilde iletilecek metin ya
da mesajin sifrelenmesidir. Boylece sifrelenen mesaj baskalar1 tarafindan ele gegirilse
bile desifrelemek i¢in gerekli olan bilgilere sahip olmadiklar: i¢in mesaji kirmalar:
miimkiin olmayacaktir. Bu da bilginin giivenligi bir noktaya kadar saglanmis ve de
sifreleme isleminin yayginlasmasina olanak saglamis demektir [25].

Herkes tarafindan okunabilen metinlerin orijinal bir baska deyisle sifrelenmemis hali
olan ve kriptolojinin 6zii plaintextte denilen diiz metnin icerigini bagka kisiler tarafindan
ogrenilmesini onleyip saklamak icin yapilan islem, sifreleme islemidir. iletinin iiciincii
sahislar tarafindan ele gecirilmesini 6nlemek i¢in olusturulan yeni metin ise sifreli
metindir. Olusturulan bu sifreli metni diiz metne cevirme islemi ise desifreleme bir
baska deyisle sifre cozme islemi olarak ifade edilir ve sadece alicida bulunan bilgiler

vasitastyla gerceklestirilir [23].

1.2. Kriptolojinin Amaci

Verinin sifrelenme amaci ya bilgiyi giivenli bir sekilde saklamak ya da giivenli bir
sekilde ulasilmasi istenen kisiye gerekli mesaji iletmektir. Diiz metni sifreleyebilmek ve

sifrelenmis metni c¢Ozebilmek i¢in kullanillan algoritma parcasina anahtar denir.



Sifrelenmis bilgi ya da mesajin giivenilirligi ise algoritmanin gii¢liigiine ve bahsi gecen

anahtarin gizliligine baghdir.

Diiz Metin |™| Sifreleme |=| Sifreli Metin |mp| Desifreleme |=| Diiz Metin

Sekil 1. 1. Sifrelemenin ana semasi

Yunanca saklanmus, gizli anlamina gelen kriptos ve sz, bilgi, bilim gibi bircok anlami
olan logos kelimelerinden tiiretilmis olan kriptoloji, kriptografi ve kriptoanaliz olmak

lizere iki alt bilimden olusur [1, 3, 5, 6].

Kriptografi L | el KRIPTOLOJI

Sekil 1. 2. Kriptolojinin bilesenleri

1.3. Kriptolojinin Kullanim Alanlar

Askeri ve diplomasi haberlesmelerinde 6n planda tutulan gizli haberlesme baska bir
deyisle sifreleme, yaklasik 4000 yil once kullanilmaya baslanmustir [2, 23]. Sifreleme
sistemini askeri iletisimde ilk uygulayan Spartalilardir. Gelistirdikleri cihazla askeri

birlikler arasindaki haberlesmede gizli iletisimi sagliyordu.

Sekil 1. 3. Spartalilar tarafindan gelistirilen sifreleme cihazi [1]

Amac1 gizlilik, veri biitiinliigii, dogrulama kimlik saptama ve inkdr edememe olan
kriptoloji, insanligin varolusundan bu yana cesitli evreler gecirerek giiniimiize gelmistir
[20]. Kriptoloji ilk olarak devletlerin ya da ordularin kullandiklar1 gere¢ olsa da

giiniimiizde herkesin hayatma girmistir. 1990 tarihinden bu yana meydana gelen ve



gelisimsel olarak biiyiik bir hiz kazanan teknoloji, gelisen teknolojiyle birlikte bilgisayar
ve internetin insan hayatmin her noktasinda kullamilmaya baglanmasi kriptoloji
biliminin 6nemini giderek arttirnmstir [1, 5].

Gelisen teknoloji ve bilgisayar sistemleri, bilginin korunmasmi daha da gerekli
kilmistir. Ciinkii gelisen her yenilik, bilginin bagka kisilerin eline ge¢me ihtimalini
artrmustir. Ozelliklede internet ortaminda kars1 tarafa ulastirilmas istenen bilginin, ag1
dinleyenler tarafindan bir takim saldirilara kargi acik olma ihtimalini dogurmustur.
Bilginin alicisina ulagmadan ele gegirilmesi, gondericinin kimliginin tespit edilip ya da
gondericiyi ve bilgisini oldugundan farkli gostererek aliciyr yaniltmaya yonelik
tehlikelere maruz kaldigindan ag ortaminda da bilgi giivenligi hizla 6nem kazanmigtir.
Bu giiveni saglayabilmekte sifrelenen metnin veya mesajin dogru bir sekilde iletilmesi
ve metnin gondericisinden alicisma 1iletildigi siire zarfi boyunca iiglinci kisiler
tarafindan dinlenmesini, sifrenin kirilip diiz metnin ele gegirilmesini Onleme
gereksinimlerini ortaya c¢ikarmistir. Olusan bu gereksinimler neticesinde iletisim

sirasinda anahtarlama yontemine gidilmistir [12]. Tablonun en genel hali:

KRIPTOLOJI
KRIPTOGRAFi KRIPTOANALIZ
Anahtarli \l/
MAC-anahtarli-/6zet
v \l’ Fonksiyonlar-anahtarsiz
Simetrik Sifreleme Asimetrik Sifreleme
|

v T v v
Blok S.S. Akan S.S imzalama A. Anahtar Paylasimi A.

Sekil 1. 4. En genel haliyle kriptolojinin yapis1 [18]

1.4. Kriptogarafi

Kriptografi, alicisina iletilmek iizere belirlenen metni sifrelemek ve sifrelenmis metni de

alicisi tarafindan orijinal hale getirmek yani sifreyi ¢Oziip diiz metni bulmak i¢in



basvurulan metotlarin tamamini ifade eder [1, 20]. Amaci iletilmek veya saklanmak
istenen bilginin, ulasacag kisinin desifre edebilecegi sekilde korunmasini saglamak ve
alicisina iletmek olan bu teknoloji sifreleme ve desifreleme islemini gerceklestirmek
icin kullanilan bir fonksiyondur. Bir baska deyisle sifrelenmek iizere bekleyen mevcut
verlyi, alicis1 ve gondericisinden baska kisiler tarafindan ele gecirilip okunamayacagi
formata getirmek i¢cin uygulanan matematiksel algoritmalar biitiiniidiir [23]. Elektronik
secim, elektronik imza gibi alanlarda kullanima ag¢ik olan kriptografinin amaci sadece
mevcut metnin giivenli bir sekilde saklanmasi ve iletilmesine yonelik yontemler
olusturmak degildir. Yunanca ‘kryptos’ ve ‘graphein’ kelimelerinin tiiretilmesiyle
olusan Kriptografi kimlik denetimi, biitiinliik, gizlilik ilkelerini saglamaya yonelik

yapilan matematiksel islemleri kapsar [3, 4, 26].

1.5. Kriptografik Algoritmalar

Kriptogarafide mantik, sifrelenmek istenen metnin matematiksel yontemlerden
faydalanilarak kodlanmasidir. Bu matematiksel kodlama, kripto algoritmasi olarak ifade
edilir. Baska bir deyisle Bir metni sifreleyebilmek ve sifrelenmis metni desifre
edebilmek i¢in uygulanan matematiksel islemlerin tiimiine Kriptografik Algoritmalar
denir [19]. Bu algoritmanin gerceklesmesi i¢in sifrelenerek iletilmek ya da saklanmak
istenen bir bilgi ve bu bilgiyi sifrelemeye uygun bir anahtar olusturulmalidir.

Kriptogarafik sistemler, klasik ve modern olmak iizere iki alt grupta incelenir [21].

KRIPTOGRAFIK SISTEMLER
Klasik Kriptogarafik Modern Kriptografik

Sekil 1. 5. Yapisal olarak ikiye ayrilan kriptografik sistemler

Kullanilan anahtarin cinsine gore de asimetrik kriptografik sistemler ve simetrik
kriptogarfik sistemler olmak iizere ikiye ayrilirlar. Burada bahsi gecen anahtarlar a¢ik

ve gizli anahtarlardir.



Gondericinin  herkese yayinladigi, herkesin rahatlikla ulasabilecegi anahtara agik
anahtar denir.
Sadece alicida bulunan ve sifreli metni desifrelemek icin kullanilan anahtara gizli

anahtar denir.

1.6. Kriptoanaliz

Kriptolojinin sifreleme bilimi ve alicisina ulastirilmak istenen metin ya da mesajin
sifrelenerek iletilmesi amac ile uygulandigindan bahsetmistik. Kriptanaliz de iste bu
sifrelenen metinlerin ¢6ziilmesi bir bagka deyisle orijinal metne ulagilmak iizere analiz
edilmesidir. Sifre ¢cozme islemi gerceklestiren kisiye ise kriptoanalist denilmektedir
[26]. Kriptografi metni veya mesaji1 sifreleyerek yazmak demekti. Kriptoanaliz ise
bunun tam aksine sifre kirma, sifre ¢c6zme islemidir. Kriptografi ile sifrelenen sistemin
kriptoanaliz islemi sayesinde kuvvetli ve zayif oldugu noktalar1 tespit edilir. Yapilan bu
tespitler de sifreleme yapmak icin olusturulan biitiin anahtarlar1 denemek icin
harcanacak siireyi ortadan kaldiracaktir. 9. yy da temeli frekans analizine dayali ilk
kayith kriptoanaliz uygulamasi Ebu Yusuf Yakup tarafindan yapilmistir. Yalmz 2.
Diinya Savas’1 sonrasi sifreleme islemleri yogunlasip, bu sistemlerin daha karmasik bir
hal almasiyla birlikte kriptoanalizde matematik uygulamalar1 daha etkin olmaya
baslanustir. Ozelliklede 1940 ©Ii yillarda 2. Diinya Savas’i swalarinda Nazilerin
“Enigma” admi verdigi ve giinlimiizde giivenilirligi fazla olan algoritmalarda
uygulanan, anahtar boyutuna sahip sifreleme makinesi kullanilmasina ragmen sifreli

sistem bir takim iinlii kriptoanalistler tarafindan ¢oziilmiistiir [1].

Sekil 1. 6. Enigma [1]



Bir takim kriptoanaliz yaklasim tipleri vardir. Bunlar hedef odaklidir ve odaklanan
hedefe gore:

1. Matematiksel kriptoanaliz

2. Elektronik kriptoanaliz

olmak iizere iki kisma ayrilir.

Matematiksel kriptoanalizde algoritmada olusan zayif noktalar1 tespit edip bu
noktalardan yapilan ¢ikarimlarla sifre cozme hedeflenir.

Elektronik kriptoanalizde ise algoritmada olusan zayif noktalardan degil de direk
algoritma sisteminin ¢aligmasina yonelik olan sifre ¢cozme islemidir. Yani sifreleme
sisteminin isleyici swrasinda meydana gelen ayirt edici Ozelliklerden yola c¢ikarak

kriptoanaliz gerceklestirilir [14].

KRIPTOANALIZ
Matematiksel Kriptoanaliz Elektronik Kriptoanaliz

Sekil 1. 7. Odaklanan hedefe gore kriptoanaliz yontemleri

1.7. Temel Matematiksel Kavramlar

Bu kisimda tezde bahsi gecen genel tanim ve teoremleri vermek icin [6], [11], [12], [18]
nolu kaynaklardan yararlanacagiz.

Tanim 1.7.1: a, b € Z olmak iizere a.c = b esitligini saglayan bir ¢ € Z varsa a boler b
denir. Matematiksel olarak gosterim sekli ise a|b dir.

Tamm 1.7.2: a,b € Zvea # 0,b # 0 olsun. Eger ¢ > 0 olmak iizere c|a ve c|b
ifadelerini saglayan ¢ tamsayist mevcut ise bu ‘c’ tamsayisma a ile b tamsayilarinin
ortak boleni adi verilir.

Tamm 1.7.3: ebob(a, b) = d seklinde gosterilen ve

1.d|a,d|b

2. ¢ tamsay1 olmak iizere, bu ¢ tamsayisi a ve b tamsayilarii bolityor ise c|d oldugunu
sOyleyebiliriz.

Ozelliklerini saglayan d € Z* tamsayismna a ile b’ nin en biiyiik ortak kat1 ad1 verilir.



Tamim 1.7.4: p > 1 ve p € Z* olmak iizere bu p pozitif tamsayisi / ve kendisinden
bagska bir sayiya boliinemiyorsa p asal sayidir denir.

Tanim 1.7.5: a,b € Z olsun. Eger a ve b nin I den baska ortak boleni yok ise bu iki
say1ya aralarinda asaldir denir.

Tanim 1.7.6: a,b € Zve 0 <n olmak iizere n sayist a-b ifadesini boliiyor ise n
moduna gore a tamsayist b tamsayisina denktir denir ve a = b(modn) gosterimine
sahiptir.

Tanim 1.7.7: m pozitif tamsay1 olsun. m ile aralarinda asal ve 0 < x < m — 1 olacak
sekilde ki x pozitif tamsayilarinin sayisina m’ nin Euler sayisi1 denir ve ¢(m) olarak
ifade edilir.

Tamm 1.7.8: a.x = 1mod(n) denkligi saglansin. Bu denkligi saglayan x sayisina n
modiiliinde a sayismin aritmetik tersi denir.

Tanim 1.7.9: a sayisinin n modiiliinde aritmetik tersi vardir < a ile n aralarinda asaldir.
Teorem 1.7.1: p asal say1 olmak iizere @(p) = p — 1 dir diyebiliriz

Teorem 1.7.2: p ve g aralarinda asal iki tamsay1 olmak iizere @ (p.q) = @(p).(q) dir.
Eger p ve ¢ asal sayilar ise @(p.q) = o(P).(q) = (@ —1)(q—1) oldugunu
sOyleyebiliriz.

Teorem 1.7.3: a ve n aralarinda asal iki say1 olsun. O halde a®™ = 1mod(n)
oldugunu soyleyebiliriz. Buna Euler Teoremi ad1 verilir.

Teorem 1.7.4: p sayis1 a sayisini bdlmeyen bir asal say1 olsun. O halde aP~! =
1mod(p) oldugunu sdyleyebiliriz. Bu teoreme Fermat Teoremi adi verilir.

Teorem 1.7.5: m,, m,, ms,..m, € Z* olmak iizere bu sayilar ikiserli olarak aralarinda

asal olan sayilar olsun. M = m,,m,,..,m, moduna gore x = a;mod(m,;),i =

1,2, ....,7 sisteminin tek bir ¢6ziimii vardir. Bu teorem Cin Kalan Teoremi olarak ifade
edilir.

Teorem 1.7.6: x = a;mod(m;), i = 1,2, ....,r sisteminin bir ¢6ziimii vardir

o Vi,jicinl <i <j <rolmaklizere (mi,mj)|(ai, aj) dir. Eger bu lineer

kongriians sisteminin M = m4, m,, ..., m, moduna goére bir ¢oziimii mevcut ise bu
¢Oziim tektir. Bu teoreme Genellestirilmis Cin Kalan Teoremi adi verilir.
Teorem 1.7.7: a # b olsun. Bu iki tamsay1 aralarinda asaldir <& ax + by = 1 esitligini

saglayan a, b € Z vardur.
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1.8. Kriptolojinin Tarihcesi
Kriptolojinin en eski ornegine M.O. 1900 de Misrrhilar’in yazdig: kitabelerde

rastlanmaktadir.

e e =

Sekil 1. 8. Misir’in Resid kasabasi yakininda yapilan kazida bulunan Rosetta tasi [29]

Daha sonra Ibranilerin kutsal kitaplarmnda ki belirli kelimelerde sifreleme
goriilmiistiir. M.O. 300 de Kautilya tarafindan Hindistan’da yazilmis bir kitap olan
Artha-Sastra cesitli kriptanaliz yontemlerini Onerir.

M.O. 60-50 yillarinda Julius Caesar tarafindan devlet iletisiminde tercih edilen ve
alfabedeki harflerin belirli bir sistematik yapiyla yerlerinin degistirildigi bir sifreleme
metodu gelistirmistir. Bu sifreleme yontemi, iletilecek olan verideki her bir harfin
alfabede kendisinden {i¢ harf sonraya kaydirilmasiyla olusturulan ve “Sezar
Sifrelemesi” olarak bilinen sifreleme yontemidir.

725-790 yillarinda Ik Arap sozliigiiniin de yaraticis1 da olan Abu Abd al-Rahman,
Bizans imparatoru i¢in Yunanca yazilmis bir sifreli metni ¢dzmeyi ilham alarak
olusturdugu ve kitap kriptografi iizerine kurulmus olan kitaba giiniimiizde
ulasilamamaktadir.

1000-1200 yillar1 arasinda Gazneliler’ in yazdig1 bazi sifreli dokiimanlar, giiniimiize

kadar gelmistir.
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1586’da Blaise de Vigenere, ilk kez agik metin ve sifreli metin i¢in otomatik
anahtarlama sisteminin anlatildig1 bir kitap yazdi. Giiniimiizde bu yontem hala DES,
CBC ve CFB tiplerinde uygulanmaktadir.

1623’de Sir Francis Bacon, stenografi bulmustur. Meclis oturumlarinda, mahkeme
durusmalarinda, is goriismelerinde olduk¢a yaygin bir sekilde kullanilan Stenografi,
alfabenin harfleri, noktalama isaretleri, kelimeleri yerine semboller ve kisaltmalar
kullanan ¢abuk yazma sistemidir. Yazilar yakin, kiiciik ve dar yazildigi icin bu adi
almagtar.

1790°de Pensilvanya Universitesi’'nde matematik¢i olan Thomas Jefferson Wheel,
(tekerlek) sifresini icat etti. Bu durum M-138-A Strip Cipher makinesinin gelismesine
yol act1.

1854’de Charles Wheatstone, playfair sifresini bulmustur.

1861°de Friedrich W. Kasiski, tekrar eden harf gruplarmmi kullanarak cok alfabeli
sifrenin ilk genel ¢6ziimiinii veren ve yillarca giiclii kabul edilen ¢ok alfabeli sifrenin
artik zayif olarak kabul edilmesine sebep olan bir kitap yayiladi.

1914 de 1. Diinya Savas’it baslamasiyla birlikte giiclii bir askeri kriptografisi
kullanilmistir. Siirekli gelisim gostererek de her iki diinya savasinin sonucunda da
Oonemli bir rol oynamustir.

1919°da Joseph Mauborgne ve Gilbert Vernam, miikemmel sifreleme sistemi olarak
bilinen “one-time pad” sifreleme sistemini olusturmuslardir.

1920 ve 1930’larda FBI, bir arastirma ofisi kurdu. Bu ofisin amaci, icki kacak¢ilarinin
aralarinda ki iletisimi desifre edebilmekti. William Frederick Friedman tarafindan
kurulan Riverbank Laboratuarlari, Amerika Birlesik Devleti icin kriptotolojik
sistemlerin analizini yapmis ve 2. Diinya Savasi’nda Japonlar’in kullandigi Purple
Machine, kriptolojik sistemi desifre etmistir.

1952°de Amerikan Hiikiimeti kriptoloji biliminin ne kadar onemli oldugunun farkinda
oldugundan dolayr NSA’y1 olusturmuslardir. NSA, ABD’de de resmi olarak ulusal
giivenlik teskilat1 olarak kabul edilen yapidir.

1970’de Horst Feistel (IBM), DES’ in ana unsuru olan Lucifer algoritmasini
gelistirmistir. ABD ileri teknoloji enstitiisii NIST tarafindan gelistirilen DES, tarihte en
1yi bilinen sistemdir.

1976’da DES, ABD tarafindan FIPS 46 standardi olarak agiklanmistir.
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1976’da Whitfield Diffie ve Martin Hellman, acik anahtar sistemini anlattiklar1 “New
Directions In Cryptology” adli makaleyi yaymlamislardir. Boylelikle Acik Anahtarli
Kriptografi dogmustur. Bu makale, kriptolojide bir donim noktast olmustur.
Yayinladiklar1 makale ile anahtar degisimi problemine ¢6ziim getirmislerdir.
Gelistirdikleri yOntemle istenilen giivenilirligi saglayamayan anahtar dagitim
merkezlerine olan gereksinimi ortadan kaldirmustir. Bu sekilde anahtarin dagitim
merkezindeki liciincii sahislarm eline gegme riskini ortadan kaldirmislardir.

1978’de Ronald L. Rivest, Adi Shamir ve Leonard M. Adleman, RSA (Rivest-Shamir-
Adleman) algoritmasini bulmuslardir. Baska bir deyisle ilk pratik acik anahtar sifreleme
ve imza tasarisini kesfetmislerdir.

1985 yilinda da El Gamal tarafindan diger bir giiclii ve pratik acik anahtar tasarisi
bulunmustur.

1985°de Neal Koblitz ve Victor S.Miller, ayr1 yaptiklar1 caliymalarda eliptik egri
kriptografik (ECC) sistemlerini tarif etmislerdir.

1990’da Xuejia Lai ve James Massey, uluslararasi veri sifreleme algoritmasi olan IDEA
algoritmasini bulmuslardir.

1991°de Phil Zimmerman isimli kisi, sifreleme sistemi olarak, PGP’ yi gelistirmis ve
yaymlamstir.

1995°de “Giivenli Ozetleme Algoritmasi’ olarak bilinen SHA-1, NIST tarafindan
standart olarak yaymlanmustir.

1997°de ABD’de NIST, DES’in yerini alacak bir simetrik algoritma i¢in yarigma
acmugstir.

1998’de Lee ve Chang, sifreleme islemlerinde hizi artirabilmek icin kiigiik ortak
anahtar1 daha biiylik secebilecek bir yontem Onermislerdir.

2001°de NIST’ in diizenledigi yarismay1 kazanan Belcikali Joan Daemen ve Vincent
Rijmen oldu. Bu kisilerin olusturdugu ve yarismayi1 kazanmalarim1 saglayan Rijndael
algoritmasi, yeni ismi AES ile standart haline getirildi.

2005’de SHA-1 algoritmasinin Cin’li bir ekip tarafindan desifre = m edildigi ve
giiciiniin 289 den 23 e kadar diistiigiinii duyurmuslardir. Bunun iizerine bu algoritmay1
kullanan Microsoft, Sun gibi bir¢ok biiyiik firma artik bu algoritmayr bundan sonraki
siirecte tercih etmeyeceklerini agiklamiglardir.

2009°da kriptografi konusunda diinyanin ilk olimpiyatlar1 i¢in Belcika’nin Katholieke

Universitesinde bir 6n eleme diizenlendi. 25-28 Subat tarihleri arasinda yapilacak olan
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bu 0n eleme ile baslama siirecine giren bu olimpiyatlarin amaci, SH1’lerin Cin’li ekip
tarafindan coziilmesinden sonra yeni ve eskisine gore daha giivenli bir algoritmanin
olusturulmasiyda.

Sifrelemenin tarihgesi genel hatlariyla bundan ibarettir [2, 6, 11, 12, 15, 25, 29]. Simdi

gelelim sifreleme algoritmalarina:



2. BOLUM
GENEL SiFRELEME ALGORITMALARI

Sifreleme ve desifreleme islemleri icin birtakim yontemler kullanilmaktadir. Bu
kullanilan yontemlere kriptografik algoritmalar adi verilir. Giintimiizde kullanilan
kriptografik algoritmalar anahtarli ve anahtarsiz olmak iizere iki farkli metot iizerine
insa edilmistir. Sikistirma fonksiyonlari, hash fonksiyonlar1 anahtarsiz metoda 6rnek
iken anahtarli metotlarda ise kullanilan anahtarin 6zellikleri ve cesidine gore simetrik

veya asimetrik algoritmalar olarak adlandirilirlar [7, 27].

SIMETRIK SIFRELEME

SIFRELEME
ALGORITMALARI

ASIMETRIK SIFRELEME

Sekil 2. 1. Genel sifreleme algoritmalari

2.1. Simetrik Sifreleme Algoritmasi

Diger bir adiyla gizli anahtarli sifreleme olarak bilinen simetrik sifreleme algoritmasi,
bilginin bagkas: tarafindan okunamayacak bir forma doniistiiriilmesi ve sifreli hale
getirilen bilginin sadece alicis1 tarafindan ¢oziilmesi islemi i¢in ayni anahtarin tercih
edildigi algoritma tiiriidiir [20]. Bu anahtar, sadece iletilecek olan metni sifreleyecek ve
sifrelenmis olan metinde desifreleme islemini gerceklestirecek olan sahislarda

bulunmaktadir ve bu anahtar baskalarindan gizlidir. Yani diiz metne erismek icin gizli
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anahtarin bilmek gereklidir. Kars1 tarafa ulagsmasi istenen gizli metin, taraflar arasinda
anlasilmis olan gizli anahtar ile birlikte alictya gonderilir ve desifreleme islemi

gerceklestirilir [23].

Bu noktada, giivenli anahtar dagitim kisminda problemler yasanmaktadir. Bu sistemin
giivenligi ile sifreleme yapmak icin olusturulan anahtarin kaba kuvvet yOntemi

uygulanarak sifreli metni kirma islemi ile iliskilidir. Genel semast:

Ali mesaj1 Betiil mesaji

iletmek ister almak ister

Giivenli Ag

(™ Twn: Anahtar

Sifreleme ssifreleme

Diiz Metin ——) Sifreli Metin | sy | Diiz Metin

Sekil 2. 2. Simetrik sifreleme algoritmasinin ana yapisi

Ikiye ayrilir. Bunlar:
1. Blok sifreleme algoritmalar1

2. Akan Sifreleme algoritmalar1 [4, 9, 23]

Ornek olarak:

1. AES 5. Skipjack

2. DES 6. RC5 (Blok Sifrelemeye 6rnek)
3. IDEA 7. Camellia -

4. 3DES 8. Blowfih ]
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9. RC4 B (Akan Sifrelemeye Ornek)
10. RC2 -

Tablo 2. 1. Simetrik sifreleme yontemleri, ¢ikis tarihi ve gelistiren kisiler [22]

Sifreleme Yontemi Ortaya Ciktig1 Y1l | Gelistiren Kisi

DES 197 IBM

3DES 1978 IBM

RC2 1992 Ron Rivest

IDEA 1992 Xuejia Lai ve James Massey
SKIPJACK 1993 NSA

BLOWFIH 1993 Bruce Schneier

RC5 1995 Ron Rivest

AES 1997 Joan Daemen ve Vincent Rijmen
CAMELLIA 2000 NTT ve Mitsubishi Electric Corporation

1970 lere kadar kullanilan sifreleme metodu AES ve DES olmasindan yapacagimiz

cikarim bu yila kadar biitiin kriptolojik yapinin simetrik olmasidir.

2.2. Asimetrik Sifreleme Algoritmasi

[k olarak Whitfield Kiffie ve Matin Hellman’ 1n ortaya attig1 Asimetrik algoritma ise
simetrik algoritmalardan farkli olarak sifreleme ve desifreleme islemlerinde ayri ayri
anahtarin kullamildig1 algoritmalardir. Sifrelemede kullanilacak olan anahtarin halka
acik olmasindan dolay1 bu sifreleme algoritmasina ac¢ik anahtarli algoritma da denir
[20]. Asitmerik sifrelemede her iki tarafin sahip oldugu acik anahtar ve gizli anahtar
olmak iizere bir anahtar c¢ifti kullanilir [23]. Fakat bu anahtar ¢ifti birbiriyle
matematiksel olarak iliskilidir. Baska bir deyisle gizli anahtar, matematiksel bir
algoritma ile acik anahtardan bulunur [2, 13]. Mesela telefon ortamindaki haberlesme
programlarini ele alalim. Desifreleme islemi icin ihtiya¢ duyulan gizli anahtar alicisina
asimetrik sifreleme yoluyla iletilir. Bu agsamadan sonra ise iletilen bu anahtarla simetrik

sifreleme yontemine basvurularak aradaki iletisim yani mesajlagsma saglanir. Burada ki
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ana mantik birbirini daha Onceden hi¢ tammmayan Kkisilerin bile bu metotla gizlice
haberlesmesidir. Sifreleme anahtari olarak kullanilan anahtarin gizli olmasi gerekmez
[23]. Halka aciktir. Bu agik anahtarla sifrelenen mesaj sadece alicidaki gizli anahtarla
coziilebilir ya da islemi tersine diisiinecek olursak alicinin 6zel anahtariyla attig1 sayisal
imzanmn dogrulanmas1 gondericideki acik anahtarla miimkiindiir. Ornegin Ahmet
sertifika yontemiyle giivenilirligi ve gercekligi ispatlanmis bir internet sitesi tizerinden
online aligveris yapacak olsun. Girdigi siteden temin ettigi halka a¢ik anahtarla kimlik
bilgisi, kullanacagi kart bilgilerini sifreleyerek saticiya ulastirir. Bu sayede iiciincii bir
kisi tarafindan, siteye verdigi kisisel bilgilere ulasilmasina engel olmus olur. Sifreyi de
sadece aligveris yaptig1 sitenin sahibi olan satict ¢ozebilir. Sonug¢ olarak ta giivenli bir
sekilde aligveris tamamlanmis olur [27]. Bu sifreleme metodunun altinda yatan temel
diisiince, acik anahtar verildigi halde desifreleme anahtar1 olarak kullanilan anahtarin
bulunmasinin zor olmasidir. Bu sifreleme metodunda fonksiyonun birebir oldugu bir
aralik tercih edelim. Secilen bu aralikta fonksiyonu hesaplamak kolayken tersinin
hesaplanmas1 miimkiin degildir. Ornegin RSA Sifreleme Metodu’nda cok biiyiik iki asal
say1 secilerek yapilan bir takim matematiksel islemler sonucu anahtar olusturma,
olusturulan anahtar1 kullanarak sifreleme yapma islemi kolaydwr. Ama desifreleme
yapilirken matematiksel islemlerden biri olan iki biiyiik asal saymin ¢arpimi isleminin

tersini bulmak oldukc¢a zordur.

Betiil mesaji
almak ister

Ali mesaj1
iletmek ister

/‘ Giivenli Ag

N

Ag¢ik anahtar Gizli anahtar

l Anahtar 1

Diiz Metin m Sifreli Metin | Desifreleme (© . o o

Sekil 2. 3. Asimetrik sifreleme yonteminin ana yapisi
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Acik anahtarli algoritmalar bazi islemlerin hesapsal olarak kolay olmasmi
gerektirdiginden dolay1 ge¢misten giiniimiize sunulan bu algoritma tiirlerinden sadece
bir kag1 genis kitlesel olarak kabul gormiistiir. Asimetrik sifreleme algoritmasi olarak

Onerilen bu algoritmalar1 sunlardir:

1. RSA

2. El Gamal

3. Eliptik Egri Sistemleri

4. Diffie-Hellman anahtar belirlemesi

5. Kod-Tabanl Kriptosistemler [4, 23].

Tablo 2. 2. Asimetrik sifreleme YOntemleri, Cikis Tarihi Ve Gelistiren Kisiler [22]

Sifreleme Yontemi Ortaya Ciktig1 Tarih Gelistiren kisi
DIFFIE-HELLMAN 1976 Diffie ve Hellman
RSA 1978 Ron Rivest, Adi Shamir ve

Leonard Adleman

EL-GAMAL 1985 El Gamal

ELIPTIK EGRI SISTEMLERI 1987 Koblitz

Bu algoritmalar icerisinden kullanim olarak en cok tercih edilen algoritma RSA’dir.
RSA kriptolojik sisteminin analizi, asal sayilara ve desifrelemenin ¢arpanlara ayirmaya
bagli olmasi bu algoritmanin {icilincli sahislar tarafindan kirilma ihtimalini zora

sokacagindan dolayi giiniimiizde hala kullanimi yaygin olan bir algoritmadir [25].

2.3. Sayisal Imza

Kriptolojide veriyi giivenli bir sekilde saklamak ya da alicisina iletmek esas amactir.
Buna gore bilgi alinir ve gerekli anahtarlar yontemiyle sifrelenerek karsi tarafa
ulastirilir. Iste tam da bu noktada sayisal imzalar devreye girer. Bilgisayar ortaminda

kimlik belirticisi olan sayisal imza, sanal olmayan ortamdaki mevcut evraklardaki atilan
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imzalar kadar baglayici olan bir teknolojidir. Elektronik imzada denilen sayisal
imzalarin Ingilizce karsihg1 ‘Digital Signature’ dir. Teknolojide artar hizin yiiksek
giivenlik gereksinimini beraberinde getirmesiyle birlikte, saldir1 yapmak icin bekleyen
tehdit unsuru olan koétii niyetli kullanicilar yaptigr saldirilarla asil mesaji alacak olan
kisilerin mutlaka tanitilmasimi gerekli kilmistir. Buradan da anlhiyoruz ki sayisal imzalar
mesaj1 alacak olan kisilerin bilgilerini dogrulamak amaciyla tercih edilir. Sayisal
imzalardan yararlanilarak veriyi sifreli olarak alacak olan kisi, sifreyi gonderecek olan
kisinin kimliginin dogrulamasini yapar. Bu sayede sifreli metni génderen asil kisinin
kim oldugundan emin olur. Ikinci bir asama ise sayisal imzadaki amag¢ gonderici hangi
verlyi sifreleyip gonderdi ise o verinin biitiinliigiiniin alici tarafindan kontroliidiir.
Gonderici, sifreli metni gondermedigi halde yolladigmi sdyleyemez. Buradan sunu
sOyleyebiliriz ki bu teknoloji veriyi gonderen kisinin kimlik tespitinde ve gonderilen
verinin biitiinliigliniin stnanmasinda kullanilir [7].

Gergek el imzasmin amaci ne ise sanal ortamda gerceklestirilen sayisal imzada ayni
amac1 tasimaktadir. ikisinin arasindaki fark ise el imzasm taklit edip kullanmak
kolaydir ancak sanal imzanin taklidi zordur. Hatta neredeyse taklit edilmesi miimkiin
degildir.

Hizla gelisen teknolojiyle birlikte kriptolojide giivenlikte dnem kazanmigstir. Gerekli
giivenligin saglanmasi i¢in yapilan gelismeler, sayisal imzalarinda yasallasmasina
yonelik yapilan ¢aligmalara oncii olmustur.

Bahsi gecen bu sayisal imzalama asimetrik sifreleme sistemi yardimu ile yapilir ve PKI
ad1 verilen agik anahtar altyapismin en 6nemli noktasimi olusturur.

Islak imzanin bilgisayar ortamindaki bir baska deyisle bilisim diinyasindaki karsiligi
olan sayisal imzalar asagidaki bazi 6nemli unsurlar1 saglar. Tanim 2.3.1. , 2.3.2. ve

2.3.3. kistmlar1 kaynak [7] den alinmastir.

2.3.1. Tanima

Bir nevi kimlik dogrulama islemidir. Islemi bir kisi, firma, sunucu her kim
gerceklestirdi ise onun kimligi onaylanir. Islemi kimin yaptig1, islem boyunca mevcut
katilimcilar, iletilmek istenen bilgiye bagkasinin miidahalesi olup olmadigini tespit

eder. Mesaj1 gonderen kisinin dogru kisi olup olmadiginin anlasildigi agsamadir.
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Bununla alict mesajin aslinda kim tarafindan gonderildigini herhangi bir saldiriya

ugrayip ugramadiginin tespitini yapmis olur.

2.3.2. Gizlilik ve veri dogrulugu

Sayisal imzada amacg bilginin alicisina hi¢bir sekilde degistirilmeden, her hangi bir
saldirrya maruz kalip bozulmadan ulastigini ispatlamaktir. Kriptolojide veri biitiinligii,
verinin gizliligi ve verinin oldugu gibi kars1 tarafa ulasmasi esastir. Veri gizliligi ve
biitiinliigi saglanarak iletilmek istenen metnin sadece alicis1 tarafindan ¢oziiliip

okunmasi, iste bu sayisal imza ile miimkiindiir.

2.3.3. inkar edememe

Sayisal imzada tamima faktorii sayesinde kimlik tespitine olanak saglar. Bu sayede
sifreleme islemi sirasinca isleme kimler katilmis kanitlanabilir. Bunu kanitlanmasiyla da
gonderici ve alic1 arasinda inkar edememe durumu sz konusu olur. Yani ne gonderici
verlyi gondermedigi halde gonderdim diyebilir, ne de alict veriyi aldig1 halde
almadigini iddia edebilir.

Sayisal imzalar da giivenlik acisindan ii¢ ayr1 hizmet s6z konusudur.

1. Imzalanacak olan verinin giivenilir olmasi.
2. Imzalanacak olan verinin alicisina ulasacagi zamana kadar biitiinliigiiniin korunmas.
3. Imzalanacak olan verinin alicisina ulasacag:i ana kadar iigiincii kisiler tarafindan
kopyalanmasini engellemek. Sayisal imzalarin bazi uygulamalarina

e Diffie-Hellman

e Merkle-Hellman

 RSA

e El Gamal

ornek verilebilir.
Sayisal imzalar sayisal sertifikalardan yararlanilarak olusturulur ve yine sayisal

sertifikalardan yararlanilarak onaylanir. O halde sayisal sertifika nedir bir gbz atalim.

2.4. Sayisal Sertifikalar

Gelisen teknolojiyle birlikte internet ortaminda alis veris artmis, boylelikle de ticari

faaliyetler artis goOstermistir. Bu da internet ortaminda da bir takim giivenlik
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unsurlarinmn  saglanmasint gerekli kilmustir. Sayisal imzalar ve sertifikalar bu
unsurlardan bir kacidir. Sanal ortamlarda yapilan ticari faaliyetlerde internet sistemini
kullanmaya yetkili olduguna dair verilen belgeye verilen ad sayisal sertifikadir.
Kriptolojide ise sayisal sertifika, mevcut onay kurumu tarafindan elektronik ortamda
hazirlanip imzalandig1 belgelerdir. Dijital sertifikalar ya da agik anahtar sertifikas1 da
denir. Bu belgede sifreleme yapmak icin kullanilacak olan acik anahtarlarin kimlere ait
oldugu gosterilir. Alicisina ulasan metin, gercekten istenilen kisi tarafindan mi
gonderildi ya da ulasan metin orijinal metin mi herhangi bir saldiriya, bu saldir:
sonucunda da herhangi bir degisiklige ugramis mi1 sorularinin cevabi sayisal imzalarla
karsilanir. Isin bir de sifrelenerek olusturulmus mesajin asil alicisma ulasip ulasmadig
boyutu vardir. Bu da sayisal sertifikalar sayesinde netlik kazanir. Certificate Authority
tarafindan hazirlanan sayisal sertifikalarin giivenilirligi, sertifikalar1 numaralandirmak
icin kullanilan rakamlarin artigiyla dogru orantilidir. Sayisal sertifikalar

1. Class 0

2. Class 1

3. Class 2

4. Class 3

5. Class 4

olmak iizere bes kisimda smiflandirilir [14].

2.5 Simetrik Sifreleme Algoritmas1 ve Asimetrik Sifreleme

Algoritmasimin Karsilastirilmasi

Simetrik algoritma ve asimetrik algoritmalarin kendi i¢lerimde avantajlar1 ve
dezavantajlar1 vardir. Bu iki algoritmayi karsilastiracak olursak:

Simetrik sifreleme sisteminin diger algoritmalara gore en onemli avantajlarindan birisi
digerlerine kiyasla oldukca hizli olmasidir. Ozellikle asimetrik sifreleme metoduyla hiz
acisindan karsilastirildiginda, simetrik algoritmalar daha 6n plandadir. Ciinkii asimetrik
algoritmalarda giivenligi yliksek tutabilmek icin secilen asal sayilarin ¢ok biiyiik olmasi,
zaman agisindan degerlendirildiginde asimetrik algoritmayr dezavantajli duruma
getirmektedir. Bazi donanimsal uygulamalar saniyede yiizlerce megabyte veri sifreleme
gorevini basarabilirken, bu yazilimsal uygulamalarda saniyede megabyte’lar diizeyinde

gerceklesir. Ayrica simetrik algoritmalar1 basit islemler icerdigi icin elektronik
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cihazlarda uygulamak daha kolaydir ya da bir baska deyisle asimetrik sifreleme
yonteminde cok biiylik asal sayilarin tercih edilmesinden dolayir donanimsal yapilara
uyum saglamasi oldukca zor olmaktadir. Ozellikle kablosuz ag sistemlerinde bu
algoritmanin kullanilmasi, bazi sorunlara yol acgabilir. Ciinkii bant genisligini fazlaca
tiikketir ve sistemi yavaslatarak performans diisiisiine neden olur.

Simetrik sifreleme algoritmalarinda bulunan en biiyiik problem ise simetrik algoritma
kullanan ¢ok kullanicili bir sistemde, biitiin kullanicilara ayni anahtarin dagitilmasi
giivenlik acisindan problemli olabilir. Her kullaniciya farkli bir anahtar vermek ise
sistemde bir¢ok farkli anahtar gerektirecegi icin problemli olabilir. Bu sorunlar1 ¢6ziim
getirmek i¢in asimetrik sifreleme algoritmalar1 gelistirilmistir. Asimetrik (agik anahtarlr)
sifreleme 1ile ilgili ilk diisiinceler ortaya atilana kadar kullanilan simetrik sifreleme
yontemi goz Oniinde bulunduruldugunda, a¢ik anahtarh sifreleme metodunun gelismesi,
biitiin kriptografi tarihindeki en biiyiik devrimdir. Ikinci diinya savasinda sifreleme ve
desifreleme yapan rotor makinelerinin var olmasiyla, geleneksel kriptografide biiyiik bir
adim atilmis ve elde edilen bu gelisme temelleri 1970’11 yillara dayanan asimetrik
sifrelemenin Oniinii agcmistir. Simetrik sifrelemedeki anahtar paylasim sorununu ¢6zmek
icin 1976’da Whitfield Diffie ve Martin Hellman tarafindan asimetrik sifreleme teknigi
gelistirilmistir. Gelistirilen bu yeni sifreleme teknigi sayesinde dijital verilerin gizliligi
onem kazanmuis, Ozellikle internetin i ve 0zel hayatta vazgecilmez bir hale gelmesiyle
de bu 6nem daha da artmustir. Bu yontemde iki ayr1 anahtar kullanilmas: ve herhangi bir
anahtar transferinin gerekmemesi giivenligi artirmaktadir. Asimetrik sifreleme
algoritmalarinda sifreleme anahtari ile sifrelenmis veriyi ¢6zmek icin kullanilan anahtar
birbirinden farkli oldugu ic¢in giivenilirlik acisindan simetrik algoritmalardan daha
basarilidir. Ayrica asimetrik sifreleme algoritmasi az sayida anahtar kullanarak simetrik
sifrelemede biiylik sikint1 teskil eden anahtar fazlaligi durumunu engeller. Ayrica
simetrik sifreleme anahtarin giivenlik agisindan sik sik degistirilmesi gerekirken, agik
anahtar kriptolamada anahtar ciftinin uzun siire degistirilmesine ihtiya¢ yoktur. Ancak
anahtar uzunlugu bakimindan karsilastiracak olursak simetrik anahtar sifrelemede acik
anahtar sifrelemeye gore nispeten daha kisa sifreleme anahtarlar tercih edilir. Asagidaki

tabloda Asimetrik ve simetrik kriptografi sistemlerinin 6zellikleri karsilastirilmistir.
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Tablo 2. 3. Simetrik kriptografi ve asimetrik kriptografinin 6zellik saglamasi agisindan

karsilastirilmasi [1, 20]

KONU SIMETRIK SIFRELEME | ASIMETRIK SIFRELEME
SISTEMI SISTEMI

Gizlilik Ozellige sahip Ozellige sahip

Biitiinliik Ozellige sahip degil Ozellige sahip

Kimlik Dogrulama

Ozellige sahip degil

Ozellige sahip

inkir Edememezlik

Ozellige sahip degil

Ozellige sahip

Performans Hiz1

Yiiksek

Diisiik

Giivenlik Anahtar Uzunluguna Bagli | Anahtar Uzunluguna Bagh
Anahtar Sayisi Tek Anahtar Cift Anahtar
Anahtar Boyutu Diisiik Yiiksek

2.6. Hybrid sifreleme

Giiniimiizde bu iki sifreleme algoritmalarini bir arada kullanarak hem son derecede

giivenlige sahip hem de hiz1 yiiksek sistemlere sifreleme islemi uygulanabilmektedir.

Bu gibi sistemler hybrid sifreleme yontemi adii alir. Burada ki amacg, her iki

algoritmanin da zayif yOnlerini arkada birakarak bu sifreleme yontemlerinin giiclii

yonlerini kullanarak, sifrelenip iletilecek ya da saklanacak olan bilginin giivenligini ve

sifreleme hizin1 artirmaktir. Anahtarla sifreleme, anahtar ile anlagsma ve elektronik imza

islemleri genellikle asimetrik sifrelemeyle, yigin veri islemi ve imza gerektirmeyen

verilerin biitlinliigiinii koruma islemi ise simetrik sifreleme ile gerceklestirilir. Bunun en

giizel Ornegi PGP’ dir. Burada amag, birbirlerinin yerine ge¢mek degil aksine

birbirlerini tamamlayarak yapiy1 daha giivenli bir hale getirmektir [26].




3. BOLUM
RSA SIFRELEME ALGORITMASI

Diffie ve Hellman, sifreleme yOniinde hesaplanmasi kolay iken desifreleme yOniinde
elde gerekli bilgiler var olmadan hesaplanmasmin oldukca gii¢ oldugu, tek yonlii ve
arka kapili fonksiyonlar ile asimetrik kriptoloji sistemleri onermesinde bulunmustur
[10]. Bu fonksiyonlar1 kullanarak asimetrik sifreleme sisteminin ilk Ornegi olan
RSA’nin gecmisine goz atacak olursak; 1978 yilinda R. Rivest, A. Shamir ve L.
Adleman tarafindan gelistirilmis, "A Method for Obtaining Digital Signatures and
Public-Key Cryptosystems" isimli makalede yayinlan, gelistiricilerinin soyadlarinin bas
harfleri olan RSA olarak ifade edilen sistem, 4405829 nolu 1983 de Amerika’da mitten
alman ve 21 Eyliil 2000 de son bulan Patent ile korunan ve en ¢ok kullanilan agik
anahtarli sifreleme sistemidir [18]. Bu yontemin temel mantigi ise 1973 yilinda C.
Cocks araciligi ile one siiriilmiistiir. Birlesik Krallik haber alma teskilatinda calisan ve
bir Ingiliz matematikgisi olan Clifford Cocks, 1973 te bir sistem acikladi. Bu sistem,
ileri yonlii ¢ok hizli calisan ama sistemi geri cevirirken cok cok yavas calisan bir
sistemdi ve bu sistemi calistirabilmek i¢in ¢cok donanimli ve pahali bilgisayarlara ihtiyag
duyuldu ve bu ihtiyaclar temin edilemediginden dolay1 bu sistem hi¢ uygulanamadi. Bu
bulus cok gizli oldugu icinde 1998 yila kadar a¢iga cikarilmadi. Iste tam bu noktada
Rivest, Shamir ve Adleman, Cocks’un bulusundan bagimsiz olarak RSA sifreleme
yontemini tasarladilar. RSA hem sifreleme hem de sayisal imza atma olanag: taniyan
bir kriptografik yapidir. Ayn1 zamanda public-key sifreleme metodunun temel bir
uygulamasi olan RSA sifreleme yonteminin giivenligi, carpanlara ayirma probleminin
zorluguna dayanmaktadir [27]. Yani temel mantig1 segilen cok biiyiik ve asal olan iki
saymin carpilmasiyla yeni bir tamsay1 olusturma yontemine dayanan RSA Sifreleme
Sistemi’nin giivenli olmasi, ilk basta secilen asal sayilarin biytikligii ile dogru
orantilidir. Bu durum RSA i¢in bir avantaj iken sifreleme ve desifreleme de yavas

kalmas1 en biiyiik dezavantajlarindandir [7, 20].
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X

Sekil 3. 1. RSA giivenilirligi ile secilen asal sayilarin biiytikliigii arasindaki iligki
x: RSA sifreleme yonteminin giivenilirligi

y: Secilen asal sayilarin biiyiikliigii

Modern kriptolojinin 19700/lerden sonra ilerleme gostermesiyle birlikte tamsayilari
carpanlarina ayirma sorunu, desifreleme islemi icin ¢cok ©6nemli bir konu haline
gelmistir. Bu problemi ortadan kaldirabilme adina ge¢miste ismi sik¢a duyulmus olan
Fermat, Euler, Legendre, Gauss gibi iinli matematikciler, tamsayilarin carpanlarina
ayrilmasi ile ilgili ¢esitli calismalar yapmustir [6].

Simdi RSA nin yapisini inceleyecek olursak: RSA ile yapilacak olan metin sifreleme
isleminde ilk olarak sifrelemede kullanilacak olan anahtar olusturulur. Segilen
anahtarlar yeteri kadar uzun oldugunda giivenli oldugu diisiiniilir. Ornegin
Romalilar, 2009 yilinda yapilan bir caligmada 232 basamakli bir sayiyr (RSA-768),
yiizlerce makinay1 iki y1l boyunca calistirarak ¢arpanlarma ayirmislardir. Haberlesmede
yer alacak kisiler, bir RSA acik anahtar1 ve buna karsilik gelen 6zel anahtar1 olusturur.
Onceden aralarinda hicbir iletisim olmayan alict ve vericinin, kendi aralarmdaki
iletisimin giivenli bir ortamda yapilmasi, bu algoritmanin baska bir avantajidir. Acik
anahtar herkesle paylasilabilir. Sifreleme islemini gerceklestirmek isteyen kisi, secilen
bu acik anahtar1 kullanarak karsi tarafa ulastirmak istedigi metni sifreler ve iletisim
kurmak istedigi kisiye bu sifreli metni gonderir. Ancak gizli anahtar1 kim biliyor ise

desifreleme islemini de ancak o gerceklestirebilir.
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3.1. RSA Algoritmasinin Ozellikleri
1978 yilinda karsimiza ¢ikan RSA sifreleme yonteminde 6n kosul, secilen ¢ok biiyiik

asal sayilarla birlikte sifrelemede yararlanacagimiz bir anahtar olugturmaktir. Halka acik
olan anahtar ve sadece alicisinda olan gizli anahtarlarda gerekli giivenligi saglayabilmek
admna secilen boyut, 1024 bitten biiyiik olmalidir. Boyutun bu kadar biiyiik secilmesi,
giivenlik agisindan avantaj iken sifreleme, bu anahtar iizerinden bazi matematiksel
algoritmalar gerektireceginden zaman alici olacaktir. Tersine sifreli metni ¢6zme
isleminde de bu sefer karsimiza carpanlara ayirma zorlugu geleceginden desifreleme de
zaman alacaktir. Halka agik olan ve herkesten gizli tutulan anahtar olmak iizere iki

anahtar ¢ifti barindiran bu algoritmanin baglama hizi ise hizl olacaktir [22].

Tablo 3. 1. RSA’ nin genel 6zellikleri [22]

Ozellikler RSA

Tarihi 1978
Anahtar Uzunlugu > 1024 bit
Blok Uzunlugu > 512 bit

Sifreleme ve Sifre Coézme Islemi

icin Kullanilan Anahtar

Birbirinin aynisi degil

Algoritma Turd

Asimetrik Sifreleme sistemi

Sifreleme isleminin Hizi Disuk hiz

Sifre Cozme isleminin Hizi Disuk hiz

Gug Tuketimi Yiksek
Guvenilirligi Oldukca glivenilir

Kullanilan Anahtar

iki farkli anahtar kullantlir.

Devir Sayisi 1
Baslama Hizi Hizli
3.2. RSA min Tarihi

RSA’ nin yakin tarihine de soyle bir goz atacak olursak;
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RSA, diinyada meydana gelen bir¢ok problemlerde ve miihendisligin ¢esitli alanlarinda
kullanilmaktadir. Ozellikle son yillarda bu algoritmay1 géz Oniinde tutan ¢ok sayida
caliyma bulunmaktadir.

2010 yilinda Somani vd. , RSA algoritmasini Bulut bilisimde verilerin giivenligini
gelistirmek i¢in tavsiye etmislerdir.

2012 yilinda Dubey vd. MD5 ve RSA algoritmasmi kullanarak Bulut kullanicisi ile
bulut saglayicisi i¢in verilerin toplanmasi ve toplanan bilgilerin paylasilmasina yonelik
giivenilirligi yiiksek bir sistem olusturduklarimi ve olusturduklar: bu sistemle de daha
giivenilir hesaplama islemlerinin gerceklestirilebilecegini soylemislerdir.

2013 yilinda Patidar ve Bhartiya tarafindan Onerilen RSA Sifreleme Sistemi’ni
hizlandirmaya yonelik tasarlanan modifiye edilmis RSA algoritmasinda normal RSA da
ki gibi anahtar olusturmak i¢in kullanilan iki asal say1 yerine ii¢ asal say1 kullanmay1
tercih etmislerdir. Bununla sifreleme algoritmasinin hizmmi ve giivenligini artirmaya
yonelik calistiklarin1  sdylemisler ve orijinal RSA ile Onerdikleri bu sistemi
kiyaslamiglardir. Yapilan karsilastirma sonuglarmma gore ise Onerilen algoritmanin
orijinal RSA’dan daha giivenilir oldugunu beyan etmislerdir.

Yine 2013 yilinda Ayele ve Sreenivasarao’nin RSA sifreleme sistemi i¢in Onerilen iki
ortak anahtarli bir yontemde, bahsi gecen bu iki ortak anahtarin ayr1 ayr1 karsi tarafa
iletilmesi, bu sisteme karsi yapilabilecek olan saldirilar1 diizenleyenin olusturulan
anahtar ile igili cok fazla bilgi sahibi olmamasina ve sifreli metinde sifrenin desifre
edilememesine neden oldugunu ileri siirmiislerdir. Ayrica 6ne siiriilen bu RSA’nin daha
diisiik bir hiz ile giivenilirligi yiiksek bir sisteme olanak sagladigini soylemislerdir.

2014 yilinda Jaiswal vd. , belirli bir sistem ag1 iizerinden gerceklestirilen verinin
aligverisi sirasinda gecen siirenin kisalmasi ve yiiksek giivenlikli olmasi i¢in modifiye
edilmis olan RSA Sifreleme Sistemi’ni Onermislerdir. Orijinal RSA ile Onerilen
RSA’nin kiyasinin yapilmasi sonucunda tavsiye edilmis olan RSA’nin, orijinaline gore
daha yiiksek giivenlik sagladigi ve sifreleme swrasinda gecen zamanim kisaltildigi
neticesine ulagilmistir.

2015 yilinda Thangavel vd. , RSA Sifreleme Algoritmasi iizerinde bir takim degisiklik
yapmis ve daha gelismis bir RSA anahtar olusturma sistemi tavsiye etmislerdir.
Gelistirdikleri bu yeni sisteme ESRKGS adi1 verilmistir. Tavsiye edilen bu algoritmada
orijinal RSA’dan farkli olarak anahtar olusturma asamasinda iki asal say1 degil de dort

biiylik asal sayiyr ele almiglardir. Uyguladiklar1 bu algoritmanin neticesine gore
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gormiislerdir ki onerdikleri modifiye edilen bu sistemin orijinal RSA’ya kiyasla daha
cok giivenli ve iiglincii kisiler tarafindan ¢abuk desifre edilemeyecegini ispatladiklarini
sOylemislerdir.

2017 yilinda Cavusoglu vd. , hibrit RSA (CRSA) Sifreleme Sistemi’ni olugturmuslardir.
Bu algoritma RGN ve RSA sifreleme sistemlerinin bir arada kullanilmasiyla ortaya
cikan kaos tabanli bir algoritmadir. Bu tasarimda metin ve goriintii sifreleme isleminin
yapildigindan bahsetmislerdir. Ayrica algoritmanin giivenligine yonelik yapilan analiz
sonuclart ile orijinal RSA arasinda yapilan karsilagtirilma ile varilan sonug
gelistirdikleri yeni sifreleme sisteminden elde edilen sonuglarin daha iyi oldugudur.
2017 yilinda El Makkaoui vd. , hizli bulut-RSA’y1 tasarlamislardir. Bu tasari ile bulut
bilisimindeki verinin gizliliginin korunmasi ve sifreli metni ¢6zme asamasindaki siireyi
kisaltabilmeyi amaclamislardir. Sonug¢ olarak hizli-RSA’nin islem siiresinde orijinal
RSA’ya gore daha iyi bir sonug elde edilmistir. Boylece de islem hizini artirirken ayni
zamanda da istenilen giivenlik diizeyi saglanmustir.

2018 yilinda Stergiou vd. , AES ve RSA sifreleme tekniklerinden faydalanarak IoT ve
cloud teknolojilerinin uyum i¢inde calismasini saglamislardir. Sifreleme islemlerinde
RSA tekniginin tercih edilmesiyle IoT un islevinde iletisim giivenliginin daha fazla
saglanabilecegi sonucuna ulastiklarini soylemislerdir.

2018 yilinda Liu vd. , RSA Sifreleme Metotu’ndan yararlanarak filigran modeli olarak
bilinen daha giivenlikli ve saglamhig1 yiiksek bir dijital goriintii semas1 tavsiye
etmislerdir. Asimetrik sifreleme algoritmalarindan biri olan RSA Algoritmasi’ni gizli
verilerin giivenligini garanti altina almak icin kullanmislardir. Yapmus olduklar1 deney
sonuglarina gore Onerilen bu metodun benzer diger tekniklere gore performans
acisindan degerlendirildiginde daha saglam, sifreleme hizi acisindan bakildiginda
yiiksek hizli ve biiyiik verileri saklama giiciine sahip oldugu goriilmiistiir.

2018 yilinda Taha vd. , hybrit RSA sifreleme metodunu mobil bulut bilisim siteminde
verinin giivenli sekilde korunmasini saglayabilmek icin tavsiye etmislerdir.

2018 yilinda Subhashini ve Srivaramangai tarafindan yapilan bulut bilisim iizerine
yaptiklar1 caligma ile bulutta mevcut bilgilerin saklanip korunmasinin miimkiin
olmadigr durumda saklanmak ya da iletilmek istenen bilgilerin baskalar1 tarafindan
saldirtya ugramaya acik oldugunu ifade etmislerdir. Bu sebeple bulut sistemde giivenligi

yilksek seviyede tutabilmek adina yararlanilabilecek bir takim kriptografik
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algoritmalarin var oldugunu séylemisler ve bu algoritmalarin modifiye edilmesi ile ilgili
genel bir bakis sunarak tartisma baslatmislardir.

2018 yilinda Palathingal vd. , bulut sistemlerinde bilginin giivenli sekilde saklanip veya
iletilmesi icin farkli bir yontem uygulamiglardir. Steganografi adi verilen ve amaci
ticiinci kisiler tarafindan verileri gizlemek olan bu yontemde sistemdeki verilerin
giivenlik seviyesini yiikseltebilmek i¢in RSA Sifreleme Metodu ile diger sifreleme
metotlarin1 bir arada uyum icinde calistirarak bulut bilisim sisteminde daha kuvvetli bir

sistem gelistirdiklerini gdstermislerdir [22].

Kriptografi

A

Steganografi

Sekil 3. 2. Kriptografi ile steganografinin karsilagtirilmasini 6zetleyen resim

Burada sadece RSA ‘nin ge¢misinden bahsetmekle kalinmamis ayn1 zamanda RSA’ nin
baska metotlarla birlikte kullanimlarma ve bu metotlarla ayr1 ayr1 ¢alisildiginda ortaya
cikan sonuglara ve bu metotlarla RSA’nin  bazi 6zellikleri bakimindan

karsilastirilmalarina deginilmistir.

3.3. RSA Algoritmasinin Kullanim Alanlan

1. Askeri sistemler

2. Cep telefonlar1

3. Uzaktan kumandalar
4. Online bankacilik

5. Online aligveris

6. Uydu alicilar1
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7. Sim kartlar

Yukarida bahsedildigi gibi uygulama alan1 olan RSA Algoritmasi: Netscape Navigator
ve Microsoft Internet Explorer web browser programlarinin uygulamalar1 olan Secure
Socket Layer (SSL) ve kredi karti islemleri i¢in Secure Electronic Transaction (SET)
protokolii ile Mastercard ve Visa ayrica S-HTTP, S/WAN, STT ve PCT
uygulamalarinda kullanilmaktadir [18]. Ayrica S/MIME, PEM, MOSS ve PGP gibi gizli
haberlesme protokolleri temel olarak RSA kullanir [31]. Ayrica RSA Sifreleme
Algoritmast metinleri sifreleyerek baskasi tarafindan okunmaz hale getirmenin yani sira
dijital ortamda verilerin imzalanmasi i¢in de kullanilan algoritmadir Giiniimiizde de
RSA Sifreleme Algoritmasi hala giivenilirligini korumaktadir. Bunun nedeni modiiler
matematik listiine kurulmus, kripto analizi asal sayilara, carpanlara ayirmaya dayali
anlasilmasi kolay ama ¢oziilmesi zor bir algoritma olmasidir [25]. Bu algoritma asagida

ifade edildigi gibidir:

3.4. RSA nin Genel Yapisi

3.4.1 Anahtar Uretimi

RSA da anahtar secimi ¢ok dnemlidir. Ciinkii sifreleme islemini gerceklestirecek olan
anahtarin yeterince biiyiilk ve uygun sec¢ilmesi algoritmanin giivenilirligini artiracaktir.
Bu anahtar bir sayidir. Bu anahtar1 biiylik se¢cmek dedigimiz gibi giivenilirligi
artiracakken kiiciik se¢mekte zamandan tasarrufu saglayacaktir. Ancak sifreyi ¢cozmek
isteyen kisilerin saldirilarma da daha ¢ok maruz kalacaktir. Anahtarin kiigiik
secilmesiyle bu saldirganlar bir takim saldir1 metotlartyla anahtar1 ele gecirebilecek ve
bu sayede sifreli metni desifre edebilecektir. Secilen anahtar kriptografik bir algoritma
ile igler. Simdi bu duruma gore anahtar olusumuna bir géz atalim.

1. Birbirinden farkli p ve g asal sayilar segilir.

2.n = p. q degeri hesaplanir.

3. @: Euler phi fonksiyonu olmak tzere;

o) = p().p(q) = (p — 1).(q — 1) totient degeri hesaplanir. Isvecli matematik¢i
Leonhard Euler tarafindan bulunan ve Euler Totient diye ifade edilen Totient Fonsiyonu
bir tam sayinin kendisi ile aralarinda asal ve bu sayidan daha kiiciik olan say1 miktarinin

bulundugu fonksiyon tiiriidiir.
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4. 1’den biiyiik ¢(n)'den kiigiik ¢ (n) ile aralarinda asal bir e tamsayis1 segilir. Yani

1 <e < @(n) ve ebob(e, p(n)) = lolacak sekilde bir e tamsays1 segilir.

5. Segilen e tamsayismin(mod ¢ (n)) de tersi alinir ve d sonucu elde edilir yani

d = e"'mod(¢@(n)) degeri hesaplanir. Bu hesaplama Genisletilmis Euclid Algoritmasi
yardimi ile yapilir. Burada & sayist €' nin mod (¢(n))’ e gore carpimsal tersidir.

6. Boylece acgik anahtar (n,e) ve gizli anahtarda (n,d) degeri olur [17].

Burada sifreleme ve desifreleme anahtarlarinin nasil elde edilecegi gosterilmistir.
Burada n halka acgik olan anahtardir. Yani mesajin gondericisi de alicis1 da n degerinin
ne oldugunu bilir. Ancak 6te yandan e degerinin mesajimn gondericisinin bilmesine
ragmen d degerini sadece alici bilir. Bu da demektir ki d sadece alicisinin bildigi gizli
anahtardir. d gizli anahtarin ele gecirilmesi demek mesajin ¢oziilmesi demektir. Bununla
beraber anahtar olusturma sirasinda asagida bahsi gecen ug¢ problemin ¢oziilme gerekliligi
ortaya ¢ikmaktadir. Bu problemler;

o pve gdegerlerinin giivenlik acisindan ¢ok biiyiik asal sayilar olarak tercih edilmesi,
o @(n) ile aralarinda asal olan baska deyisle ebob(¢@(n),d) = 1 olan bir d degerinin
bulunmasi,

o &nin mod(gp(n))’e gore carpimsal tersi olan e degerinin bulunmas,

problemleridir. Bu ii¢ problem Rabin-Miller asallik testi ve mod islemine gore bir
sayimin ¢arpimsal tersinin bulunmasi yontemleri kullanilarak ¢oziilebilir [10]. Asimetrik
sifreleme sisteminin tercih edilebilir olmasi i¢in, bazi 6zellikleri yerine getirmelidir:

1. Vm < n icin m® ve C% hesaplanabilmelidir.

2. Sadece e ve n ¢ifti bilindiginde, d hesaplanamaz olmalidir.

RSA sifreleme yonteminde anahtar biiyiikligii sifrelemeyi yapan kisiye gore
degismektedir. Uzunlugu 512 bit ile 2048 bit arasinda olabilen anahtarin biiyiik
secilmesi giivenilirligi artiracaktir [20]. Onemli olan bu anahtar segilirken bazi
noktalarin goz ardi edilmemesidir. Ornegin sifrelenerek saklanacak olan verinin ne
kadar onemli oldugu, bu metnin ne kadar siire zarfinda saklanacagi veya olas1 saldir1
thtimalleridir. Bu tiir ihtimallerin ithmal edilmesi giivenligin risk altina girmesine sebep

olur.

3.4.2. Sifreleme

M: sifrelenecek veri, 0 <m <n-—-1
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C : sifreli veri,

E : sifreleme algoritmasi

D : sifre ¢ozme algoritmasi olmak iizere;

1. M € Z,, sifrelenmek istenen bilgi olsun.

2. Sifrelenecek bu bilgi [0,n — 1] araliginda m sayisina doniistiiriiliir.

3. Sifre metni C = E(m) = m¢(mod (n)) olarak bulunur.

4. Bulunan C sifre metni kars1 tarafa iletilir.

Sifreleme islemi alicisina ulastirilmak iizere olusturulan metnin veya mesajin,
saldirganlar tarafindan ele gecirilmesinin istenmedigi zamanlarda uygulanan bir
yontemdir. Sifreleme icin sistem herkeste olabilecek bir acik anahtara ve sadece alicida
olacak gizli anahtara ihtiya¢c duymaktadir. Secilen iki biiyiik asal sayilara bir takim
matematiksel algoritmalar uygulanmasiyla elde edilen bu anahtar ciftleri ile sifreleme
islemi gergeklestirilir. Burada 6nemli olan agik bir ag iizerinden iletilen bu bilgilerin,
bahsi gecgen iiciincii kisiler tarafindan ya gizli anahtar ele gecirilerek ya da bir takim
saldir1 yontemlerini kullanarak ele gecirilmesinin Onlenmesidir. Bir sifreleme
algoritmasinin giivenlik acisindan iyi bir algoritma olmasi demek o algoritmanm gizli
anahtara ulasamadan desifre edilmesinin miimkiin olmamasi demektir.

C degeri hizli iis alma yontemi kullanilarak daha hizli bir sekilde hesaplanir. Goriildiigii
izere sifreleme islemi neticesinde olusan C sifre metni de sifrelenecek veri olan m ile
ayn1 araliktadir. Sifreleme esnasinda gonderici d anahtarimi herkesten gizli tutarken (n,e)

anahtar ¢iftini agik tutar, herkese yayinlar.

Mesaji Karg1 Tarafa Sifreleme Mesaji
gonderen fletilecek |:> Aoorit <:| Alacak Olan
Taraf Olan Mesai gorimast Kisinin Agik
lL Anahtar1
Sifreli Metin
i i Mesaj1
- Alacak Olan
Orljma}l <: Slfre'leme <: Kisinin Ozel
Mesaj Algoritmasi Anahtari

Sekil 3. 3. Sifrelenen bir mesajin génderilmesi ve geri alinmasi
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3.4.3 Desifreleme

1. D(C) = m = C% (mod n) degeri hesaplanir.

2. Daha sonra m tamsayilar1 ascu kodlar kullanilarak M orijinal metine ulasilir.

RSA Sifreleme Yontemi’'ni bu sekilde degil de tersinden diisiindiigiimiizde bu sefer
sifreleme gizli anahtarla sifre ¢c6zme islemi ise acik anahtar ¢iftiyle yapilir. Islemi bu
sekilde diisiinmek demek mesaja kisinin sayisal imzasinin atilmasi demektir. Ancak
sayisal imzanimn biitiin metne uygulandigini diisiiniirsek bu baya zaman alicidir. O
yiizden mesajin tamamini imzalamak yerine hash fonksiyonlar1 tarafindan olusturulan
ve 160 bit boyutunda olan mesajin 6zet kismi imzalanir [8]. Bahsi gecen hash (6zet)
fonksiyonlariin bir takim 6zelliklerine deginecek olursak:

* Olusturulan 6zetten yapilacak c¢ikarimla orijinal metne ulagsmak imkénsiz oldugu icin
Hash fonksiyonlarmin geriye doniisii yoktur.

* Metnin Ozetine bakilarak birden fazla mesaji elde etmekte miimkiin degildir. Bu da
demektir ki her 6zet sadece bir mesaja aittir. Burada ki amag ise her 6zeti bir mesaja ait
kilarak mesajda yapilacak olan kiicik bir degisikligin sayisal imzayi
gecersizlestirmesidir.

* Olusturulan 6zet ele gecirildigi takdirde saldirganin ulasacagi bilgiler anlamsizdir [17].

Ornek 3. 1

1.p =7 q = 13 olacak sekilde iki asal say1 se¢ilir.
2.n = p. q degeri hesaplanir

n=713=91
3. 9p(n) = (p — 1)(q — 1) Totient degeri bulunur.

o(n) = (7-1(A3-1) = 6.12)72
4.1 < e < p(n)ve ebob(e, p(n)) = 1 olacak sekilde bir e tam say1s1 segilir.
1 < e < 72veebob(e,72) = 1 olacak sekilde ki e sayisini e=7 segelim.

S5.d.e = 1m0d((p (n)) denkliginden d degerini hesaplayalim.



d.e = 1mod((p(n)) ised.e =1+ k.p(n) (k=0,1,2,
d.7=1+k.72 (k=0,1,2

genisletilmis 6klid algoritmasidan faydalanarak d degerini bulalim.

k=0i¢cind.7=1+0.72dend = ;bunu secemeyiz
k=1icind.7=1+172dend = ? bunu secemeyiz
k=2icind.7=1+2.72dend = 1:—5 bunu secemeyiz.

k=3icind.7 =1+372dend = = = 31 beIErz.

6. Boylece acik anahtar (7,91) ve gizli anahtarda (31,91) olarak elde edilir.

Simdi gelelim sifreleme islemine:

Sifrelenecek mesaj m = 8 olsun.

C = m®mod(¢(n)) buna gore,

C =8’mod(91)

81 = 8mod(91)

82 = 64mod(91)

8% = 57mod(91)

8% = 1mod(91)

C =8’mod(91) = 838*mod(91) = 57.1mod(91) dir.
Gelelim sifrelenmis olan bu m mesajimnin desifrelenmesine:
D = C%mod(n) oldugunu biliyoruz.

D =5731mod(91)

57! = 57mod(91)

34
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57% = 64mod(91)

573 = 8mod(91)

57* = 1mod(91)

(57%)7 = 5728 = 1mod(91)

D =573'mod(91) = 57?8573mod(91) = 1.8mod(91) elde edilir.

Buradan da D=8 yani orijinal mesaj bulunur.

Ornek 3. 2.

l.p=11q = 19 olsun.

2.n=p.q=11.19 = 209.

3.o(m)=(p-1).(q—1) = (11 -1).(19 — 1) = 180.

4.1 < e < ¢(n) ve ebob(e, p(n)) = 1 olacak sekilde e tamsayisini segmeliyiz.
1 < e < 180 ve ebob(e, 180) = 1 olacak sekilde e = 13 olsun.

5.d.e = 1mod(¢(n)) oldugunu sdylemistik

d.13 = 1mod(180)ise d.13 =1+ k.180 (k=0,1,2...... ),
k=0icind.13=1+0.180 d = % olur ki bunu secemeyiz.

k=1icind.13 =1+ 1.180 = 181/13 bunu secemeyiz.
k=2igind.13 =1+ 2.180 = 361/13 bunu segemeyiz.
k=3icind.13 =1+ 3.180 = 541/13 bunu secemeyiz.
k=4icind.13 =1+ 4.180 = 721/13 bunu secemeyiz.
k =5i¢ind.13 =1+ 5.180 = 901/13 bunu segemeyiz.
k=6i¢cind.13 =1+ 6.180 = 1081/13 bunu secemeyiz.

k=7i¢ind.13 =1+ 7.180 = 1261/13 = 97 yani d=97 dir.
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Sifreleme islemine gelelim. Sifrelenecek mesaj m=57 olsun.

C = m®mod(n) = 573mod(209)

57 = 57mod(209)

572 = 114mod(209)

573 = 19mod(209)

57°> = 573%2 = 573,572 = 19.114mod(209) = 76mod(209)
578 = 573%5 = 573.57° = 19.76mod(209) = 190mod(209)
5713 = 575¥8 = 575,578 = 76.190mod(209) = 19mod(209) dur.
Boylece sifreli mesaj C=19 olarak elde edilmis olur. Gelelim sifre ¢cozme islemine;
D = C%mod(209) = 19°7mod(209)

191 = 19mod(209)

192 = 152mod(209)

193 = 171mod(209)

19* = 114mod(209)

19° = 76mod(209)

196 = 190mod(209)

197 = 57mod(209)

198 = 38mod(209)

19% = 95mod(209)

191% = 133mod(209)

191! = 19mod(209)

1997 = 197.(191°)? = 57.133mod(209) = 57mod(209) dur.



37

Goriildigii tizere bu islemlerle de orijinal mesaj m=57 bulunmus oldu.
Ornek 3. 3.

1. p=11 ve g=31,

2. p.q =341,

3.(p—1).(q—1) =300,

4,1 < e < 340 ve ebob(e,300) = 1 olacak sekilde ‘e yi 13 secelim.

5.d.13=1+k.300 (k=012,....),

o1
k—01(;1nd—13

kzli(;indzﬂ
13
k=21(;ind=@
13
k=3igind=£
13
k=4igind=%
13

k =12icind = === 277

d = 277 olarak secebiliriz. Buna gore acik anahtar (/3, 341) gizli anahtar (277, 341)
olarak elde edilir.

Ali Ayse’ye “ruveyda” kelimesini sifreleyerek gonderecek olsun. Once bu mesajin

ASCII tablosuna gore sayisal karsiliklarini bulmamiz gerekir.
r u A% e y d a
! ! ! ! ! ! !
114 117 118 101 121 100 97

1141 = 114mod(341)



1142 = 38mod(341)

1143 = 240mod(341)

11413 = (1143)%.114! = 53mod(341)
1171 = 117mod(341)

1172 = 49mod(341)

1173 = 277 mod(341)

11713 = (1173)%.117* = 167 mod(341)
118! = 118mod(341)

1182 = 284mod(341)

1183 = 94mod(341)

11813 = (118%)%.118! = 149mod(341)
101! = 101mod(341)

1012 = 312mod(341)

1013 = 48mod(341)

10113 = (101%)%.101! = 149mod(341)
121! = 121mod(341)

1212 = 319mod(341)

1213 = 66mod(341)

12113 = (121%)%.121! = 286mod(341)
100! = 100mod(341)

1002 = 111mod(341)

1003 = 188mod(341)
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1003 = (100%)*. 100" = 298mod(341)

971 = 97mod(341)

972 = 202mod(341)

973 = 157mod(341)

9713 = (97%)*.971 = 157mod(341)

D = C?""mod(341)

53! = 53mod(341)

532 = 81mod(341)

53% = 532,532 = (81.81)mod(341) = 82mod(341)

538 = 534, 53% = (82.82)mod(341) = 245mod(341)

5316 = 538,538 = (245.245)mod(341) = 9mod(341)

5332 = 5316 5316 = (9.9)mod(341) = 81mod(341)

53277 = (5339)?, (53%)3.53! = 114mod(341)

167! = 167mod(341)

1672 = 268mod(341)

167* = 1672.167% = (268.268)mod(341) = 214mod(341)
1678 = 167%.167* = (214.214)mod(341) = 102mod(341)
16716 = 1678.1678 = (102.102)mod(341) = 174mod(341)
16732 = 16716.1671% = (174.174)mod(341) = 268mod(341)
167277 = (1673°)°.(1672)3.167' = 117mod(341)

1491 = 149mod(341)

1492 = 36mod(341)

39
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149* = 1492.1492 = (36.36)mod(341) = 273mod(341)
1498 = 149%.149* = (273.273)mod(341) = 191mod(341)
14916 = 14981498 = (191.191)mod(341) = 335mod(341)
14932 = 1491614916 = (335.335)mod(341) = 36mod(341)
149277 = (1493%)°, (1492)3.149' = 118mod(341)

2861 = 286mod(341)

2862 = 297mod(341)

286* = 2862.286% = (297.297)mod(341) = 231mod(341)
2868 = 286*.286* = (231.231)mod(341) = 165mod(341)
2861° = 2868.286% = (165.165)mod(341) = 286mod(341)
28632 = 2861°.2861° = (286.286)mod(341) = 297mod(341)
286277 = (2863)°. (2862)3.286! = 121mod(341)

298! = 298mod(341)

2982 = 144mod(341)

298* = 2982.2982% = (144.144)mod(341) = 276mod(341)
2988 = 298%.298* = (276.276)mod(341) = 133mod(341)
29816 = 2988,298% = (133.133)mod(341) = 298mod(341)
298277 = 100mod(341)

1571 = 157mod(341)

157?% = 97mod(341)

157% = 1572.1572 = (97.97)mod(341) = 202mod(341)

1578 = 157%.157* = (202.202)mod(341) = 225mod(341)



1576 = 1578.1578 = (225.225)mod(341) = 157mod(341)
157277 = 97mod(341) dir.
Ornek 3. 4.
l.p=7q =17 olsun.
2.n=717 =119
3.0M)=(7-1)(A7-1) =96
4.1 < e <96 ve ebob(e,96) = 1 olacak sekilde e tamsayisini e = 5 secelim.
5.d.e = 1mod(<p(n)) den,
d.e=1+k.96 (k=012,.... ),
k=0i¢cind.5=1+096dand =1/5
k=1igind.5=1+196dand ==
k=2igind.5=1+296dand = 193/5
k=3igcind.e =1+ 3.96dand = 289/5

k=4igind.5=1+496dand = 2= =77

d = 77 olarak elde ettik. Simdi gelelim sifreleme islemine:

Sifreleyecegimiz metin “ali gel” olsun. Bu metnin sayisal karsilig::

97 108 105 103 101 108
C = m®mod (n) = m>mod(119)

C =97°108°105°10351015108%mod(119)
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971 = 97mod(119)

972 = 8mod(119)

973 = 62mod(119)

975 =973.972 = (62.8)mod(119) = 20mod(119)
108! = 108mod(119)

1082 = 2mod(119)

1083 = 97mod(119)

108° = 1083.1082 = (97.2)mod(119) = 75mod(119)
105 = 105mod(119)

1052 = 77mod(119)

1053 = 112mod(119)

105% = 1053.1052 = (112.77)mod(119) = 56mod(119)
103! = 103mod(119)

1032 = 18mod(119)

1033 = 69mod(119)

103% = 1033.1032 = (69.18)mod(119) = 52mod(119)
101! = 101mod(119)

1012 = 86 mod(119)

1013 = 118mod(119)

1015 = 1013.1012 = (118.86)mod(119) = 33mod(119) dur.
Yapilan bu islemlere gore sifrelenmis metnimiz

20 75 56 52 33 75



olur. Simdi sifrelenmis bu metni desifreleyelim.
D = C%mod(n) den D = C""mod(119)
denkligini hesaplayacagiz.
20! = 20mod(119)
202 = 43mod(119)
203 = 27mod(119)
20° = 90mod(119)
2010 = 20°.20°% = (90.90)mod(119) = 8mod(119)
20%° = 201°,201° = (8.8)mod(119) = 64mod(119)
20%° = 2029,20%° = (64.64)mod(119) = 50mod(119)
2077 = 20%°202°201°20°202 = (50.64.8.90.43)mod(119) = 97mod(119)
75! = 75mod(119)
75% = 32mod(119)
753 = 20mod(119)
75° = 753.75% = (20.32)mod(119) = 45mod(119)
7510 = 755,755 = (45.45)mod(119) = 2mod(119)
7520 = 7510, 7510 = (2.2)mod(119) = 4mod(119)
75%0 = 7520,7520 = (4.4)mod(119) = 16mod(119)
7577 = 75%0,7520, 7510, 755 752 = (16.4.2.45.32)mod(119) = 108mod(119)
56! = 56mod(119)
56% = 42mod(119)

56° = 91mod(119)

43
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565 = 563.562 = (91.42)mod(119) = 14mod(119)

566 = 563.563 = (91.91)mod(119) = 70mod(119)

5612 = 566,565 = 70.70mod(119) = 21mod(119)

5624 = 56125612 = (21.21)mod(119) = 84mod(119)

568 = 5624, 562* = (84.84)mod(119) = 35mod(119)

5677 = 56%. 5624565 = (35.84.14)mod(119) = 105mod(119)
52! = 52mod(119)

522 = 86mod(119)

523 = 69mod(119)

525 = 523,522 = 103mod(119)

5210 = 525,525 = (103.103) mod(119) = 18mod(119)

5220 = 5210 5210 = (18.18)mod(119) = 86mod(119)

5240 = 5220 5220 = (86.86)mod(119) = 18mod(119)

5277 = 5240, 5220 5210 525 522 = (18.86.18.103.86) mod(119) = 103mod(119)
331 = 33mod(119)

332 = 18mod(119)

333 = 118mod(119)

335 = 333,332 = (118.18)mod(119) = 101mod(119)

3310 = 335,335 = (101.101)mod(119) = 86mod(119)

3320 = 3310, 3310 = (86.86)mod(119) = 18mod(119)

3340 = 3320-3320 = (18.18)mod(119) = 86mod(119)
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3377 = 3340, 3320, 3310,335 332 = (86.18.86.101.18)mod(119) = 101mod(119)

elde edilir.

Ornek 3. 5.

l.p =23 q = 19 olsBn.

2.n=p.q=2319 =437,

3. p(n) = 22.18 = 396,

4.1 < e <396 veebob(e,396) = 1 olacak sekilde e = 7 olsin.
5.d.e=1+k.pn) (k=012,.....),

k = 0icin d=1/7

k=1igind.7=1+1.396dand=¥

k=21gind.7=1+2.396dand=$

k=5icind.7 = 1+5.396 dand = =~ = 283

d = 283 olarak elde ettik.

Sifrelenecek metnimiz, “bu mesaj bir hayli gizlidir” olsun. Bu metnin sayisal karsilig1:

104 97 121 108 105 103 105 122 108 105 100 105 114
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dir. Simdi gerekli sifreleme islemlerini yapacak olursak;

98! = 98mod(437)

982 = 427mod(437)

983 = 331mod(437)

985 = 983.982 = (331.427)mod(437) = 186mod(437)
987 = 98°.982 = (186.427)mod(437) = 325mod(437)
1171 = 117mod(437)

1172 = 142mod(437)

1173 = 8mod(437)

1175 = 1173.117% = (8.142)mod(437) = 262mod(437)
1177 = 1175.117% = (262.142)mod(437) = 59mod(437)
109! = 109mod(437)

1092 = 82mod(437)

1093 = 198mod(437)

109° = 1093.1092 = (198.82)mod(437) = 67mod(437)
1097 = 109°.1092 = (67.82)mod(437) = 250mod(437)
101! = 101mod(437)

1012 = 150mod(437)

1013 = 292mod(437)

1015 = 1013.1012 = (292.150)mod (437) = 100mod(437)
1017 = 101°.1012 = (100.150)mod (437) = 142mod(437)

115! = 115mod(437)
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1152 = 115mod(437)

1157 = 115mod(437)

971 = 97mod(437)

972 = 232mod(437)

973 = 217mod(437)

975 = 973,972 = (217.232)mod(437) = 89mod (437)

977 = 975,972 = (89.232)mod(437) = 109mod (437)
106! = 106mod(437)

1062 = 311mod(437)

106 = 191mod(437)

1065 = 1063.1062 = (311.191)mod(437) = 406mod(437)
1067 = 1065.1062 = (406.311)mod(437) = 410mod(437)
105! = 105mod(437)

1052 = 100mod(437)

1053 = 12mod(437)

1055 = 1053.1052 = (12.100)mod(437) = 326mod (437)
1057 = 105°.105% = (201.100)mod(437) = 262mod(437)
114! = 114mod(437)

1142 = 323mod(437)

1143 = 114mod(437)

1147 = 114mod(437)

1041 = 104mod(437)
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1042 = 328mod(437)

1043 = 26mod(437)

1045 = 1043.1042 = (26.328)mod(437) = 225mod(437)
1047 = 1045.1042 = (225.328)mod(437) = 384mod(437)
121! = 121mod(437)

1212 = 220mod(437)

1213 = 400mod (437)

1215 = 1213.1212 = (400.220)mod(437) = 163mod(437)
1217 = 1215.1212 = (163.220)mod(437) = 26mod(437)
108! = 108 mod(437)

1082 = 302mod (437)

1083 = 278mod (437)

1085 = 1083.1082 = (278.302)mod(437) = 52mod(437)
1087 = 1055.1082 = (52.302)mod(437) = 409mod(437)
103! = 103mod(437)

1032 = 121mod(437)

1033 = 227mod(437)

1035 = 1033.1032 = (227.121)mod(437) = 373mod(437)
1037 = 1035.1032 = (373.121)mod(437) = 122mod(437)
1221 = 122mod(437)

1222 = 26mod(437)

1223 = 113mod(437)
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1225 =1223.1222 = (113.26)mod(437) = 316mod(437)
1227 = 1225.122% = (316.26)mod(437) = 350mod(437)
100! = 100mod(437)

1002 = 386 mod(437)

1003 = 144mod(437)

100° = 1003.1002 = (144.386)mod (437) = 85mod(437)
1007 = 100°.1002 = (85.386)mod(437) = 35mod(437) dir.
Metnin sifreli hali

325 59 250 142 115 109 410 325 262 114 384 109 26 409 262 122 262 350
409 262 35 262 114 diir.

Gelelim desifreleme islemine.

D = C?®3¥mod(437)

325! = 325mod(437)

3252 = 308mod(437)

3253 = 27mod(437)

325* = 35mod(437)

3258 = 325%.325* = (35.35)mod(437) = 351mod(437)
3286 = 3258,328% = (351.351)mod(437) = 404 mod(437)
32532 = 32516,32516 = (404.404)mod(437) = 215mod(437)
325283 = (32532)8,32516,3258,3253 = (73.404.351.27)mod(437) =
98mod(437)

59! = 59mod(437)
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592 = 422mod(437)

593 = 426mod(437)

59* = 225mod(437)

598 = 59%.59% = (225.225)mod(437) = 370mod(437)
5916 = 598 598 = (370.370)mod(437) = 119mod(437)
5932 = 5916 5916 = (119.119)mod(437) = 177mod (437)
59283 = (5932)8 5916 598 593 = (35.119.370.426)mod(437) = 117mod(437)
250! = 250mod(437)

250% = 9mod(437)

2503 = 65mod(437)

250* = 81mod(437)

2508 = 250%250* = (81.81)mod(437) = 6mod(437)
25016 = 2508.2508 = (6.6)mod(437) = 36mod(437)
25032 = 25016, 25016 = (36.36)mod(437) = 422mod(437)
250283 = (25032)8,25016. 2508. 2503 = (119.36.6.65)mod(437) = 109mod (437)
1421 = 142mod(437)

1422 = 62mod(437)

1423 = 64

142% = 1422.1422 = (62.62)mod(437) = 348mod(437)
1428 = 142%.142* = (348.348)mod(437) = 55mod (437)
14216 = 1428.1428 = (55.55)mod(437) = 403mod(437)

14232 = 14216, 14216 = (403.403)mod(437) = 282mod(437)



142283 = (1423%)8,14216,1428.1423 = (386.403.55.64)mod(437) =
101mod(437)

115283 = 115mod(437)

109! = 109 mod(437)

1092 = 82mod(437)

1093 = 198mod (437)

109* = 1092.1092 = (82.82)mod(437) = 169mod(437)
1098 = 109*.109* = (169.169)mod(437) = 156mod(437)
10916 = 1098.1098 = (156.156)mod(437) = 301mod(437)
10932 = 109%.1098 = (301.301)mod(437) = 142mod(437)

109283 = (10932)8.109%6.1098.1093 = (55.301.156.198)mod(437) =
97mod(437)

410 = 410mod(437)

410% = 292mod(437)

410° = 419mod(437)

410* = 4102.4102 = (292.292)mod(437) = 49mod(437)
4108 = 410*.410* = (49.49)mod(437) = 216mod(437)
41016 = 4108.4108 = (216.216)mod(437) = 334mod(437)
41032 = 41016, 41016 = (334.334) mod(437) = 121mod(437)

410%83 = (41032)8.410%6.4108.4103% = (87.334.216.419)mod(437) =
106mod(437)

2621 = 262mod(437)

2622 = 35mod(437)
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2623 = 430mod(437)

262% = 2622.2622 = (35.35)mod(437) = 351mod(437)
2628 = 2624.262% = (351.351)mod(437) = 404mod(437)
26216 = 2628.262°% = (404.404)mod(437) = 215mod(437)
26232 = 26216.26216 = (215.215)mod(437) = 340mod(437)

262783 = (26232)8.26216.2628.2623 = (85.215.404.430)mod(437) =
105mod(437)

114! = 114mod(437)

1142 = 323mod(437)

1143 = 114mod(437)

114283 = (114%)141. 114! = (323.114)mod(437) = 114mod(437)
3841 = 384mod(437)

3842 = 187mod(437)

3843 = 140mod(437)

384* = 3842,3842 = (187.187)mod(437) = 9mod(437)

3848 = 384%.384* = (9.9)mod(437) = 81mod(437)

38416 = 3848,3848 = (81.81)mod(437) = 6mod(437)

38432 = 38416,384 16 = (6.6)mod(437) = 36mod(437)

384283 = (38432)8,38416,3848,3843 = (370.6.81.140)mod(437) =
104mod(437)

26! = 26mod(437)

262 = 239mod(437)
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262 = 96mod(437)

26% = 262.262 = (239.239) mod(437) = 311mod(437)

268 = 26*.26% = (311.311)mod(437) = 144mod(437)

2616 = 268.26° = (144.144)mod(437) = 197mod (437)

2632 = 2616.2616 = (197.197)mod(437) = 353mod(437)
26283 = (2632)8.2616.268.263 = (349.197.144.96)mod (437) = 121mod(437)
409! = 409mod(437)

4092 = 347mod(437)

409 = 335mod(437)

409* = 4092.4092 = (347.347)mod(437) = 234mod(437)
4098 = 409*.409* = (234.234)mod(437) = 131mod(437)
40916 = 4098.4098 = (131.131)mod(437) = 118mod(437)
40932 = 40916, 40916 = (118.118)mod(437) = 377mod(437)

409283 = (40932)8.409°,.4098.4093% = (377.118.131.335)mod (437) =
108mod(437)

1221 = 122mod(437)

1222 = 26mod(437)

1223 = 113mod(437)

122% = 1222.1222 = (26.26)mod(437) = 239mod(437)
1228 = 122%.122* = (239.239)mod(437) = 311mod(437)
12216 = 1228.1228 = (311.311)mod(437) = 144mod(437)

12232 = 12216, 12216 = (144.144)mod(437) = 197mod(437)
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122283 = (12232)8,122%6,1228.1223 = (163.144.311.113)mod(437) =
103mod(437)

350! = 350mod(437)

3502 = 140mod(437)

3503 = 56mod(437)

350% = 3502.3502 = (140.140)mod(437) = 372mod(437)

3508 = 350 350* = (372.372)mod (437) = 292mod(437)

35016 = 3508,3508 = (292.292)mod(437) = 49mod(437)

35032 = 35016, 35016 = (49.49)mod(437) = 216mod(437)

350283 = (35032)8.35016.3508.3503% = (220.49.292.56)mod(437) =
122mod(437)

35! = 35mod(437)

352 = 351mod(437)

353 = 49mod(437)

35% = 352,352 = (351.351)mod(437) = 404mod(437)

358 = 354 35 = (404.404)mod(437) = 215mod(437)

3516 = 358,358 = (215.215)mod(437) = 340mod(437)

3532 = 3516 3516 = (340.340)mod(437) = 232mod (437)

35283 = (3532)8,3516 358, 353 = (233.340.215.49)mod (437) = 100mod(437)
dir.

RSA algoritmasinda iki asal saymin carpimimi kullanarak anahtar olusturulmasimin
sebebi, iki asal saymnimn carpimmi asal carpanlarina ayirmanin asal olmayan sayilari

ayirmaktan daha zor olmasidir. Boylece iiretilen anahtarin elde edilmesi daha zor
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olacaktir. Buda RSA’ nm daha giivenli bir hal almasinin sebebidir. Ayrica bu
algoritmada iki tamsayinin aralarinda asal olup olmadigin1 anlamak i¢in matematikteki
Oklid algoritmasindan yararlanilir [31]. Bir sifreleme algoritmasi olarak RSA
algoritmasi oldukca basit bir algoritmadir. Oteki taraftan da bu algoritmada siirekli cok

biiytik asal say1 olusturmak olduk¢a zor bir islemdir.

3.5. Rsa sifreleme metodunun genel isleyisi

Gonderici

\4

Diiz Metin

v

Ascu
Tablosuna
Gore
Olusturulan
Savy1 Bloklar1

A\

Sifreli Metin | < Acik Anahtar <

!

Desifrelenmis
Metin

Ozel Anahtar

N

@(n) den kiiciik ve
ebob(p(n),e) =1
olacak sekilde
rastgele bir e sayis1

Alict

Sekil 3. 4. RSA’nin genel isleyis semas1 [22]

Sekilden anlasildig1 ve daha once bahsettigimiz gibi RSA Sifreleme Algoritmasi’nda en
onemli sey, birbirinden farkli ve yeterince biiyiik iki asal saynin tercih edilmesidir.
Secilen asal sayilar ayni uzunlukta olmali. Bu sayilarin asal olup olmadigi da belirli
asallik testleriyle tespit edilir. 2020 yilina kadar NIST tarafindan belirlenen her bir asal

saymin uzunlugu 1024 bittir. Uygun secilen asal sayilar ile olusturulan anahtara bir
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sahip oldugu gizli anahtar sayesinde yine bu anahtara bir takim matematiksel

algoritmalar uygulanarak desifre edilir [8].

Tablo 3. 2. RSA sifreleme sistemine ornek [22]

RSA sifreleme metodu

Ornek

[Ik adim olarak asal olan iki say1 segilir

p=11 ve g=7 secelim

p-q deperi hesaplanir

p.q =11.7=77

Totient degeri hesaplanir

p-D.(-D=>11-1D(7-1) =60

Bu Totient degeri ile aralarinda asal olan
ve 1 < e < @(n) olacak sekilde e degeri

bulunur

1 < e <60 veebob(e,60) = lolacak
sekilde e =17 secelim

d.e = 1mod(p(n)) ifadesinde d

hesaplanir.

d.17 = 1mod60

Acik anahtar (e,n) olur

(17,77) acik anahtar

Gizli anahtar (d,e) olur

(d,77) gizli anahtar

3.6. RSA Algoritmasinin Hizim Artiran islemler

1. Hizliiis alma
ii.  Agik anahtarn kiigiik se¢ilmesi
iii.  Cin kalan teoremi

iv.  Biiyiik asal say1 bulma

islemleri RSA’ nm hizini artirmaya yonelik islemlerdir.

3.6.1. Hizli Us Alma

Secilen sayilar biiyiidilkce RSA Algoritmasi’nda islem hizini artiracak bazi yontemlere

ihtiya¢ duyulmustur. Carpma ve kare alma algoritmasi bu yontemlere bir Ornektir.

Burada dnemli olan herhangi bir b icin a®'nin mod(c) ye gore denk oldugu ifadeyi

bulabilmek i¢in b’ nin 2’ nin bir kuvveti olup olmadigini belirlemektir.

Eger b ikinin kuvveti ise:
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al,a? a3, a%, .....aP Ifadeleri modiiler aritmetik kurallar1 kullanilarak ve her bulunan
sonug bir sonraki denklikte yerine konularak istenen sonuca ulagilir. Bu iglem RSA’ nin

hizini artirmaya yonelik bir islemdir [13].
3.6.2.Acik Anahtarin Kiiciik Secilmesi

Acik anahtar e’ yi 3,17 gibi kiiciik hamming agirligina sahip bir say1 olarak se¢cmenin

amacl, carpma ve kare alma iglem sayisini azaltarak RSA nm hizim artirmaktir [13].

3.6.3. Cinli Kalan Teoremi

RSA ya giris yaparken bu algoritmada acik ve gizli olmak iizere iki anahtar
kullanildigindan bahsetmistik. RSA nin hizin1 artirmak i¢in agik anahtar e’ yi ne kadar
kiiciik seciyorsak bu durumun aksine gizli anahtar1 da bir o kadar bilyiikk se¢meliyiz.
Bunun amaci gizli anahtar1 biiyiikk secerek giivenligi artirip olast RSA sifreleme
algoritmasina kars1 olabilecek saldirilarin kaba kuvvet saldiris1) onlemektir. Ancak bu
degerin biiyiik secilmesi de RSA da desifreleme ve sayisal imza islemlerinin hiz
kazanmas1 acisindan yeni bir metoda gereksinim olmustur. Iste bu noktada ¢inli kalan
teoremi devreye girmis ve bu yontemle de islemler hiz kazanmistir. Quisquater and
Couvreur 1982 yilinda CRT-RSA ismini verdikleri ve orijinal RSA ya gore dort kat
daha fazla hiza sahip bir yapiy1 bu yontemle olusturmuslardir [13].

3.6.4. Biiyiik Asal Say1 Bulma

RSA Algoritmast’nin anahtar iiretme isleminde ilk adim p ve ¢ olmak iizere giivenlik
acisindan tercih edilen biiyiikliikte iki asal sayiy1r secmek oldugunu biliyoruz. Burada
onemli olan secilen sayilar ¢ok biiyiikk olacagindan bunlarin asal olup olmadiginin
kontroliiniin nasil saglanacagidir. Bunun i¢inde en cok kullanilanlar1 fermat testi ve

miller-rahin testi olan asallik testleri vardir.

Giintimiizde RSA ile yaklasik 300 basamakli bir say1 baska bir deyisle 1024 bitlik bir

anahtar ile sifreleme islemi basit uygulamalar i¢in yeterli olarak kullanilabilir.

Fermat Carpanlara Ayirma Yontemi ve bu yontemden dogan diger metotlar karsisinda
RSA’ nin giivenilirligini artirmak i¢in RSA Sistemi’nde ayni bit genisliginde olan

asallarin segcebilmesi uygun olacaktir.
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p ve g asallar1 ayni bit ilizerinde bulunurlar. Kaba koda kars1 gii¢lii kalmasi i¢in asal
sayillarm ikisinin de biiyilk olmasi gereklidir. Asallarin ayni bit iizerinde alinmaya
calisilmasi, en iyi durumdur. Bunun nedenini ise su sekilde aciklayabiliriz. Temeli
carpanlara ayirma zorluguna dayanan RSA Sifreleme Metodu’nda carpanlara ayirma
ihtimali ne kadar zor olursa sifreyi kirmada o kadar zor olacagindan bu algoritmada
giiclii asal sayilari tercih etmek faydali olacaktir. Bunun i¢inde p ve ¢ asal sayilarini
birbirine yakin uzunlukta se¢mek carpanlara ayirma ihtimalini zorlastiracagi icin
algoritmanmn giivenilirligini arttiracaktir. Bu noktada secilen bu p ve g asal sayilar1 512
bitlik bir nodiilde 256 bitlik tercih edilmesi en uygunu olacaktir.

Asallar arasinda bit farki olmadigindan en ug¢ 6rnek bulunulan bit degerinin en biiyiik ve

en kiiciik degerlerine yaklagsmak amactir [13].

Sifreyi ¢6zme asamasi, carpanlara ayirma zorluguna dayandigindan dolay: sifreleme
siiresinden daha uzundur. Sifreleme ve desifreleme hizlarm artirmaya yonelik bir takim
yontemler gelistirilmistir. Sifrelemenin ana elemani olan anahtar olusturabilmek igin
yiikksek giivenlik saglamak adina secilen ¢ok biiyiik asal sayilari kullanalarak islemin
yapildig1 RSA Sifreleme Algoritmast i¢in 1985 yilinda Montgomery tarafindan kendi
adin1 alan Montgomery algoritmasi tasarlanmistir. Montgomery algoritmasinin sadece
yazilim noktasinda iyi sonuglar gdostermemesinin sebebi, sifreleme asamasinda icerdigi
islem sayis1 fazlahigidir. Yapilan arastirmalar sonucunda da goriildiigii lizere bu
algoritma, gerekli donanim destegi yapildiginda basarili bir performans gostermistir.
Bu algoritma i¢in islem fazlaligi gibi dezavantajli durumlardan biriside sifrelemede
kullanilan anahtarin boyutunun biiyiik olmasidir. Bu, algoritmanin hizmi diisiiren bir
durumdur. Bu problemleri ortadan kaldirabilmek adma 1990 yilinda Wiener tarafindan
Rebalanced CRT-RSA ve 2003 yilinda da Paixo ve Alison tarafindan R. Prime RSA
Metodu Montgomery Algoritmasinin gelistirilip daha iyi bir sekle getirilmesi sonucunda
olusturulmustur. Ayrica 1982 yilinda Quisquater ve Couvreur tarafindan sunulan CRT-
RSA algoritmasi, RSA Algoritmasi’nin desifreleme hizim1 yaklagik 4 kat oraninda
arttrmustir. Daha sonra 1997 yilinda Collins vd. , sifreleme teknigi olarak CRT-RSA
algoritmasin1 kullanarak metnin desifrelenme kismi i¢in Multi Prime-RSA yOntemini
sunmusglardir. Yapilan performans Olciimleriyle en hizli sifrelemenin standart RSA
Algoritmast’na gore 2,5 kat daha hizli olan hizli mod Alma algoritmasi kullanildiginda

gerceklestigi  gOriilmiistiir. Ayrica anahtar olusturmak icin secgilen sayilarin
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biiyiikliigliniin artmasinin, aradaki hiz farkini da etkileyip artirdigr goriilmiistiir. Bir
baska algoritma olan Binary Modiiler Us alma Algoritmas1 ise Standart RSA
Algoritmasi ile karsilastirildiginda ortalama olarak 2 kat daha hizli oldugu goriilmiistiir.
Buradan da varacagimiz sonug¢ sudur ki Standart RSA Algoritmas ile karsilastirilmasi
yapilan Montgomery algoritmasinin disindaki diger algoritmalarin performans agisindan

bakildiginda Standart RSA’ya gore daha iyi oldugudur [28].

3.7. RSA Yontemi ile Sayisal imza

3.7.1. imza semasi

Gelisen teknolojiyle birlikte internet ortami {iizerinde gereksinim duyulan sayisal
imzalarda RSA sifreleme yontemi uygulanir. (e,n) acik anahtar1 ile yapilacak olan
sifreleme isleminde metin 0 < m < n araliginda bir tamsayiya doniistiiriilerek alicisina

ulastiktan sonra d 6zel anahtari ile desifrelemeye tabi tutuluyordu [8].
3.7.2. RSA Metodunu Kullanarak imzalama

Ali, Ayse’ ye bir ag iizerinden ileti ulagtirmak isterse burada yapacagi islem sadece
kendisine ait olan gizli anahtarimi kullanmak olacaktir. Uyguladigi d 6zel anahtar ile
imzalanmis olan veri, Ayse’ye ulastirilir. Boylece veri lizerinde elektronik imza islemi
gerceklestirilmis olur. Sonraki adim ise imzalanan veri lizerindeki imzanin onaylanmasi

asamasidir [8].
3.7.3. imza Onaylanmasi

Veri imzaland1 ve Ayse’ye ulasti. Ayse, sahip oldugu acik anahtar1 kullanarak yaptigi
matematiksel islem sonucunda m degerine ulasabilirse veri iizerine uygulanan imzanin

dogrulugu tespit edilir [8].



4. BOLUM
RSA iLE iLGILI BILGILER

4. 1. RSA ‘nin Kriptoanalizi

RSA Sifreleme Algoritmasi’nda anahtar olusturmanin ilk adimi, cok biiyiik iki asal say1
secerek ve bu iki asal saymin carpilmasiyla olusan ve yari asal sayi1 olarak ifade edilen
say1y1 kullanmaktir. Bahsi gecen bu yar1 asal say1 sifreleme islemindeki genel anahtarin
bir parcasini olusturur. Daha sonra @(n) < nve ebob(@(n),n) =1 olan pozitif tam
sayilarin sayisi olarak ifade edilen ¢(n) degeri hesaplanir. Hesaplanan bu ¢(n) degeri ile
aralarinda asal olan ve bu ¢(n) degerinden kiiciik pozitif tamsay1 olan bir e sayisi segilir.
Gizli anahtar olan ‘d” agik anahtarin bir pargasi olan e’nin mod( ¢(n))’ e gore aritmetik
tersidir. Boylece sifrelemede ve desifrelemede kullanilacak olan anahtarlar olusturulmus
olur. RSA Sifreleme Algoritmasi’nda sifreli metni desifreleyebilmek icin 6zel anahtar
olan d’ ye ihtiyag vardir. Eger ilk basta bahsedilen yar1 asal saymin carpanlari
bulunabilirse 6zel anahtar &’ de bulunabilir. ¢ (n))’ nin rahatlikla hesaplanabilmesi i¢in

n yart asal sayisimin c¢arpanlarina ayriliyor olabilmesi gerekir. Daha sonra e.d =

1mod((p(n))’den ozel anahtar d bulunur ve M = D(C) = m = €% (mod n) denkligi
ile de asil metne baska bir deyisle orijinal metne ulasilabilir.

Carpanlara ayirma algoritmalar iki gruba ayrilir. Bunlar genel amach ¢arpanlara ayirma
algoritmalar1 ve ©zel amach carpanlara aymrma algoritmalardir. Giiniimiiz de hala
RSA’nin kriptanalizi i¢in kullanilan, ¢alisma zamani verilen yar1 asal sayismin
biiyiikliigii ile orantili olan genel amagh ¢arpanlara ayirma algoritmalar: sunlardir:

* “Quadratic sieve” - C. Pormanance, 1981.

¢ “General Number Field Sieve” - A.K. Lenstra, 1983.
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Calisma zamani verilen n sayisini olusturan carpanlarin veya n sayismmn bazi belirli
ozelliklerine bagl olmasindan dolay1 RSA Sifreleme Metodu’nda asal sayilar secilirken
ve n sayis1 olusturulurken goz Oniinde tutulmasi bir zorunluluk olan 6zel amacgh
carpanlara aymrma algoritmalar1 bu yoniiyle RSA da kullanilan yar1 asal sayiyi
olustururken biiyiik ©neme tasimaktadirlar. Giintimiizde bilinen bazi 6zel amach
algoritmalar sunlardir:

* Trial division (Basit Bolme Algoritmasi)

* Fermat

e Euler ,

* Pollard

* Williams

* Eliptic curve [6]

4.2. RSA’nin Giivenilirligi

RSA Algoritmasi’nda anahtar boyu (key size) olarak adlandirilan sifreleme islemi igin
tercih edilen iki asal say1 olan p ve q sayilarinin carpilmasiyla olusan n sayisinin boyutu
biiylidilkce bu anahtarla anahtar ile sifrelenmis metnin desifreleme anahtarina sahip
olmayan kisiler tarafindan ¢oziilmesi de giiclesir. RSA Security Sirketi ilk 1991 yilinda
RSA Carpanlara Ayirma Problemini baslatmislardir. Bu konuda en basarili sonuca
RSA-155 ile yani 155 haneli anahtar ile ulasilmistir. Bundan yedi ay sonra bir grup
arastirmact, 300 is istasyonu ve PC'ler kullanarak bu gorevi tamamlamistir. 1995 yilinda
512-bitlik sifrenin 1 milyon $’ lik bir yatirimla sekiz ayda desifrelenebilecegini iddia
etmislerdir. Fakat RSA-155 ancak 1999 yilinda yedi ayda kirilabildi. O yillarda internet
tizerinden yapilan e-ticaret uygulamalarinda 512-bitlik sifreleme uygulaniyor
olmasindan dolayr bu sifrenin kirilmasi 6nemliydi. 2010 yili icerisinde RSA Security
Sirketi 768 bitlik sifrenin 6 ayda 100.000 is istasyonu ile desifrelendigini
bildirmislerdir. Verinin degerine ve degerini koruma siiresine gore 768 bitlik sifrelerin
halen daha uygulanabilecegini sdylemislerdir. Bununla birlikte, 1024 bitlik bir sifrenin
10 y1l sonra desifrelenebilecegini diislinmenin bile cok iyimser olacagini ifade eden bu
sirket 1024-bit RSA Sifreleme’nin ¢6ziilmesinin 768-bit modiiliine gore ¢ok daha zor
oldugunu duyurdu. n sayisinin ¢arpanlaria ayrilabilmesi tehdidinin yaninda “se¢ilmis
metin saldiris1” da tiim asimetrik sistemlere kars1 kullanildigi o gibi RSA kriptografisine

karsida kullanilabilir. Asimetrik sifreleme sistemlerinde saldirgan herhangi bir sifreleme
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islemini gerceklestiren kisinin a¢ik anahtarmi gorebilir. Saldirgan buradan yola ¢ikarak,
acik anahtar ile kendi olusturdugu bir mesaji sifreler. Daha sonra sifreledigi bu metin
lizerinde anahtar uzaymin olabilecek biitiin 6zel anahtarlarini deneyerek sifreyi
cozmeye, kendi belirledigi orijinal metne yeniden ulagsmaya calisir. Buradaki amacg,
sadece alicida var olan 6zel anahtar1 bularak asil sifreyi kirmaktir [3, 30]. Buradan da
anlasildig: tizere RSA’nin giivenligi yine n sayisi ile dogru orantilidir. Yani anahtar

uzaymin biiyiikliigiinii » sayismin biiyiikliigii belirlemektedir.

Yy

>

X

Sekil 3. 5. Anahtar uzayinin biiyiikliigii ile n sayisinin biiyiikliigii arasindaki iligki
x: anahtar uzaymin biiyiikliigi

y: n sayisinin biiytikliigi

Burada ©Onemli olan, RSA bu giivenilirligi saglarken iletisim sistemlerinin bazi
ozellikleri saglamasi gerekir. Yani metnin giivenli bir sekilde, degistirilmeden alicisina
ulagmasi, alicisinin da sifreli metni degisime ugramadan alabilmesi i¢in kriptolojik

sistemin asagida bahsi gecen unsurlar1 saglamasi gerekir.

4.2.1. Gizlilik

Iletisim sistemini ulagilmas1 istenen kisiler disindaki kimselerden gizli tutarak sistem
giivenligini korumayr amaglar. Metin sifrelenip iletildigi ana kadar gegen siirede

olusabilecek ii¢lincii kisi saldirilarina karsi sistemin gizli kalmasidir [1].

4.2.2. Biitiinliik

Tez boyunca sifreleme algoritmasinin bir¢cok saldirtya maruz kalacagindan bahsettik.

Saldir1 yapan kisi bir takim saldir1 metotlariyla sifreyi kirip diiz metne ulasabilir.
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Ulastig1 metni degistirip alictya bambagka bir metin gonderebilir. Iste biitiinliik ilkesi
iletilecek metnin degistirilmeden, bir kismimin silinmeden ya da bilgi eklemesi

yapilmadan ilk hali olarak biitiin bir sekilde ulastirmayr amaclar [1].

4.2.3. Kimlik Denetimi

Gonderici, iletiyi giivenli ve biitiinliik ilkesi cercevesinde gondermis yerine ulastirmis
olsun. Ancak dogabilecek sikmtilar burada bitmemektedir. Alici, mesaji gercekten
olmas1 gereken kisinin gonderip gondermediginden emin olmak ister. Bu noktada,
kimlik denetimi unsuru ortaya c¢ikar. Saglanan kimlik dogrulamasiyla alici goniil

rahatlig1 ile metni desifreler [1].

4.2.4. inkar Edememe

Bu ozellikle gonderici mesaji gondermedim, alicida almadim diyemez. Bu metnin
gonderilip alindigmin ispatidir. Bu noktada dijital sertifikalar ve dijital imzalar devreye
girer. Gerekli ispat dijital imza ile saglanir. Metin lizerinde bir degisiklik sz konusu

oldu ise hem gonderici hem de alic1 bu degisikligi kabul eder [1].

4.2.5. Iletisim Sisteminde ki Erisim Kontrolii

Sifreli iletisim sisteminde kimlerin hangi veriye ulasabilecegini, kimlerin hangi verileri
kullanabilecegini belirleyen bir giivenlik teknigi olan erisim kontrolii uygulandig: alana
gore iki alt bashkta incelenir. Bunlar:

1. Fiziksel Erisim Kontrolii

2. Mantiksal Erisim Kontrolii
diir [1].

—> Fiziksel Erisim Kontroll

Erisim Kontroli

Mantiksal Erisim Kontroli

Sekil 4. 1. Erisim kontroliiniin alt dallar1
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Peki, bu giivenlik teknikleri hangi alanlarda erisim denetimi uygular bir gbz atalim.
Fiziksel erisim denetimi kampiis oda bina ve fiziksel IT varliklarina ulagim kismini
denetler ve sinir koyar. Mantiksal erisim denetimi ise bilgisayar sistemlerine, sistemdeki

dosyalara ve bilgilere olan baglantiy1 kontrol altinda tutar [1].

4.3. RSA’ya Kars1 Yapilan Saldirilar

1970’ lerden beri kullanilmakta olan RSA Sifreleme Metodu, kullanilmaya baslanildig:
giinden bu giine kadar gecen surede yayginlasmis ve kullanim alani1 genislemistir. Diger
sifreleme metotlara oranla kullanim agisindan daha ¢ok tercih edilmekte ve bundan
dolay1 da amaci gizli anahtar ile ilgili bilgi edinerek orijinal metne ulagsmak olan bir¢cok
desifreleme saldirilarina maruz kalmaktadir. Peki nedir bu saldir1?

Sahsi zevk, popiilerlik kazanma, ulastig1 bilgilerden maddi kaynak saglama, bir bagkasi
icin ajanlik yapma ve teror sebebiyle yapilan amaci iletisim esnasinda olusan iletim
akisin1 engellemek veya sistemi komple ¢okertmek olan saldir1 kasith olarak sifreli
bilginin iigiincii kisiler tarafindan ele gecirilip imha edilmesi ya da kullanilmasi iletisim
sistemine zarar verilmesidir. Saldirty1 gerceklestiren kisiye ise saldirgan adi verilir.
Herhangi bir iilkeden ve herhangi bir sunucudan dogabilecek olan saldirilar, dig
saldirgan olarak adlandirilirken veri kaynagina dis saldirgana gore daha yakim olan ve
bu acidan dis saldirgana gore daha da zararh olabilecek saldirilar, i¢ saldirgan olmak
tizere iki tip saldirgandan bahsedebiliriz. External saldirganlar olarakta bilinen dig
saldirganlari hakkinda pek fazla bilgi yoktur ve bu kisiler saldirilarini bir ag iizerinden
genellikle bir aractan faydalanarak gerceklestirirler. Ote yandan internal saldirgan
olarakta ifade edilen i¢ saldirganlarda veriyi direk kullanabilme olasiliklar1 s6z konusu
oldugu i¢in daha fazla tehlike arz ederler [1]. Kimdir bu saldirganlar ondan bahsedelim.
® Network kullanicilar:

¢ Ajanlar

® Suclular

® TerOristler

¢ Kaynaksiz bir bagka deyisle bilinmeyen saldirganlar

e Hackerler
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Ayrica saldirganlar i¢ ve dis saldirganlarin disinda amator ve profesyonel saldirgan
olarak smiflandirmamiz miimkiindiir. Genel hatlariyla bir sisteme yapilan saldirilar1 dort
baslikta siniflandirabiliriz. Bunlar:

o Aktif ataklar

e Pasif ataklar

¢ Password ataklar1

¢ Kod ve Kriptografik ataklar [1].

Bu saldirilar1 RSA sifreleme algoritmas: agisindan ele alalim. RSA Sistemi’ne en ¢ok
zarar verecek saldiri, bir kriptoanalistin belli bir acik anahtara karsi gelen gizli anahtar:
bulmasidir. Bunu basarabilen bir diigman, hem sifrelenen biitiin masajlari
desifreleyebilir, hem de imzalari taklit edebilir. Bunu yapmanin en akla gelen yolu n’nin
asal carpanlara ayrilmasi yani p ve ¢’nun hesaplanmasidir. p, g ve acik iis e kullanilarak
0zel anahtar d kolaylikla hesaplanabilir. RSA algoritmasina kars1 yapilan bazi saldirilar
vardir. RSA Sifreleme Yontemi’'ne kars1 yapilan bu saldirilar i¢cin Dubey,Raten, Verma-
Saxena olmak iizere bit takim metotlar gelistirilmistir Bu saldirilar1 iki baghk altinda
simiflandirmak miimkiindiir.

1. Yan kanal saldirilari

2. Kriptoanaliz saldirilari

RSA ya karsi saldirilar

—

Yan Kanal Saldirilari Kriptoanaliz Saldirilari

— T

Aktif Y.K.S Pasif Y.K.S

—

Basit Y.K.S Farksal Y.K.S.

Sekil 4. 2. RSA kriptografik sisteme kars1 yapilan saldirilar

Aktif ve pasif olmak lizere iki sekilde incelenen yan kanal saldirilari, algoritmalarin
calistig1 ortamin sagladig: bilgiler kullanilarak desifrelemeye calisilan saldir1 yontemidir

[13].
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Pasif yan kanal saldirilarinda sisteme herhangi bir miidahale yapilmaksizin algoritmanin
caligmasi sirasinda istemsiz olarak disariya sizan bilgilere ulasilmasi bununla da orijinal
metnin ¢6ziilmesi amaclanmistir [13].

Pasif yan kanal saldirilarina gore daha zor ve pahali bir uygulama gerektiren aktif yan
kanal saldirilarinda ise algoritmanin calistig1 sisteme disardan bir miidahale vardir.
Ayrica bu saldirt tiiriinde diger tiirden farkli olarak saldiri yapildigina dair bir ipucu
kalmaktadir [13].

Pratikte her iki saldir1 yontemini kullanarak RSA’ nm kirilmasi ¢ok zordur. Ciinkii
olusabilecek her tiirlii saldiriya kars1 ¢ok daha biiyiik asal sayilar kullanilarak sifreleme
yapilmaktadir. Oyle ki bu asal sayilara ulagsmak agr matematiksel islemleri
gerektirmektedir.

Biz bu noktada basit ve farksal olmak iizere iki cesidi olan biitiin pasif yan kanal
saldirilarmdan bazilarina deginecegiz. Bu saldirilar kullanilan yan kanal bilgisine gore 4

baslik altinda incelenir. Saldiri tiirlerinde kaynak [16, 24] dan yararlanilmustir.

4.3.1. Zamanlama Saldirilari

Amerikal1 kriptocu olan Paul Carl Kocher tarafindan 1995 yilinda bu alanda yapilan ilk
caligma olan zamanlama saldirilari, sifreleme isleminin islem basamaklarmin herhangi
bir adiminda yapilan islemin siiresine bakarak bu siireye gore tespitler yapmay: temel
alan bir saldir1 tiiriidiir. Bagka bir deyisle sifreleme islemini yapan cihazin yaptig1 islem
basamaklariyla ilgili zaman farkliliklarindan c¢ikarimlar yapilarak gizli anahtarin
bulunarak orijinal metnin desifre edilmesine yonelik yapilan saldiridir. Bu saldir:
tiirtinde 2000 yi1linda Werner Schindler ¢inli kalan teoremi ile RSA Algoritmasi’na kars1
bir saldir1 gerceklestirilebilecegini ifade etmislerdir. Bunda ii¢ yil sonrada Brumley ve
Boneh tarafindan yapilan ¢aligma, ilerde bir ag tizerinden elde dilen bilgiler ile RSA ya
kars1 baska bir saldir1 yapilabilecegini gostermislerdir. Tabi ki bu saldirilarin Oniine
gecmek gerekli tedbirleri almakla miimkiin olacaktir. Yapilmasi gereken sifreleme
metodunda yapilacak olan her bir islemin normal isletim siirecinde gerceklesebilecek

sekilde tasarlanmasidir.
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4.3.2. Gii¢ Analiz Saldirilar

Elektromanyetik alanda meydana gelen akim farkindan yararlanilarak veri elde etmeye

caligilarak bu verilerle diiz metne ulasmak amaclanmaistir.

4.3.3. Akuistik (ses) Saldirilar:

2004 yilinda Shamir tarafindan gelistirilen akuistik kriptoanaliz metodunda, RSA
Sifreleme Algoritmasi’nin sifreleme ve desifreleme asamalarinda artan matematiksel
islemlerden dolay1 cihazdan ¢ikan bazi seslerin gelistirilen aletler ile dinlenip ¢ikarimlar

yapilarak ana metne ulagsma amaclanir.

4.3.4. Elektromanyetik Analiz Saldirilar:

Kriptografik cihazin algoritma calistigi esnada meydana gelen elektromanyetik
yayilimm incelenip veri elde edilmesiyle yapilir. Daha baska saldir1 tiirlerine de goz

atacak olursak

4.3.5. Carpanlara Ayirma Saldirisi

Kaba kuvvet saldiris1 olarak bilinen klasik sifre ¢6zme yontemini RSA’ ya uyarlanmig
versiyonu olan capanlara ayrma saldir1 kisminda Ik olarak deneme yontemi ile
carpanlara ayirma metoduna goz atacak olursak:

Direk yontemlerden biri olan deneme yOntemi ile ¢arpanlara ayirma, herhangi bir n
sayisin1 kismen veya tamamen c¢arpanlara ayrmada kullanilan hem etkili hem de basit
bir yontemdir. Carpanlara ayirmak istedigimiz sayiy1 en kiiciik asal sayidan baslayarak
kendisine kadar mevcut olan biitiin asal sayilara boliiniip boliinemeyeceginin tek tek
hesaplanmas1 yontemidir. Bu yontemin tercih edildigi durum carpanlara ayirmak
istedigimiz saymin biiyiik secilmedigi durumdur.

Diger bir carpanlara aywrma yontemi olan fermat yontemini, RSA Sifreleme
Algoritmas’na saldir1 tehdidi agisindan degerlendirelim. Bu yOntem giivenirliligi
carpanlara ayirma zorluguna dayanan RSA Algoritmasi gibi algoritmalara saldir1 i¢in
kullanigh bir yontemdir. Fermat carpanlara ayirma, iki kare farki olusturmaya dayanir.
Bagska bir deyisle her hangi bir n sayisii ele alalim. Secilen bu sayi iki kare farki olarak
yazilabilirse bu n sayisinin carpanlar1 (a+b).(a-b)olarak elde edilmis olur. Carpanlara

ayirmak i¢in bu ciftin yeterli oldugu fermat yonteminde eger carpanlar birbirine yakinsa
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bu yontem c¢ok iyi calisir. Eger carpanlar birbirine yakin degilse yani tersi durum soz
konusu ise bu yontemin zayif kaldigini sdyleyebiliriz. Bu metotlardan baska kullanilan
diger carpanlara ayirma metotlar1 ise asagida ifade edildigi gibidir.

Eliptik egri yontemi (eliptik egriler sifreleme algoritmalarinda oldukca cok ve giincel

kullanim alanina sahiptir)

4.3.6 ikinci Dereceden Kalbur Yontemi

Bu yontem 0zellikle verinin giivenligi ve saklanmasi asamasinda zorlugu carpanlara
ayirma esasina dayanan sifreleme yontemlerine karsi saldir1 i¢in kullanilir.

. Atkin Kalburu

Ismini 2004 yilinda bu yontemi inceleyen ve gelistiren kisiden ala daha 6nceden bu
problemle ilgilenen eratosten tarafindan incelenen ¢oziimiin ilerlemis versiyonu olan bu
yontem belirli bir aralikta secilen biitiin asal sayilar1 bulmaya yarayan bir algoritmadir.

. Pollard Rho Yontemi

Bu yontem verinin giivenligi acisindan olduk¢a 6nemlidir. Bu ydontemin amaci, biiyiik
asal sayilarin hizli olarak carpanlara ayirmaktir.

. Ters Kalbur Carpanlara Ayirma

4.3.7. Kiiciik e Saldirisi

Bilindigi lizere RSA Sifreleme YoOntemi’'nde sifreleme islemi icin bir e sayisi
kullaniliyor. Bu e sayismi ¢ok kiigiik bir say1 tercih edildiginde sifrenin kirilma olasilig1
da artacaktir. Kiiciik secilen bu e sayis1 ile bir¢cok kisiye metin sifreleyip
gonderildiginde sifreyi kirmak icin ugrasan kisi islem akisini dinlerken elde ettigi

bilgiler ile ¢inli kalan teoremini kullanarak sifreyi ¢oziip orijinal metne ulasabilir.

4.3.8. Kuantum Hesaplama Giicii ile Yapilan Saldirilar

1994 yilinda Peter Sher, kuantum bilgisayarlar iizerinde c¢alisan ve n sayisinin
carpanlara ayrilmasimi saglayan Sher algoritmasmi ifade etmistir. Kendine verilen
saymin carpanlarint c¢iktt seklinde iiretmek esasina dayanan Sher algoritmasmin
duyurulmasiyla birlikte baska bir deyisle kuantum bilgisayarlarinin gelismesiyle birlikte

RSA Algoritmasi’nin desifre edilmesi miimkiin olacaktir.
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4.3.9. Hata Analizi Saldirilar:

2010 yilmda RSA Algoritmasi’n1 kirmaya yonelik yapilan bir saldir1 ¢esidi olan hata
analiz saldirisinda ise algoritma uygulanirken bazi parametreler sicaklik, 151k gibi
cevreden kaynakli etkenlerle degistirilmesi saglanarak hatali caliymaya zorlanan

sistemden elde edilen verilerin karsilastirilarak sifreyi kirmay1 amaglar.



SONUC VE ONERILER

Sonu¢ olarak bilginin bagkalar1 tarafindan ele gecmeyecek sekilde giivenliginin
saglanmas1 i¢in gelistirilen yOntemler, her gecen giin 6nem kazanmaktadir. Bilgi
korunumu amaciyla yapilan sifreleme islemleri, giiniimiizde hayatimizin her aninda
karsimiza ¢cikmaya baslamis bu sebeple de gerek simetrik sifreleme yontemi gerekse
asimetrik sifreleme yontemi ile bunlar icinde ozelliklede RSA Sifreleme Metod’u sik
sik kullanilma gereksinimini dogurmustur. Giivenli iletisimde kirilma ihtimali diisiik
olan RSA ya olan tercih her gecen giin artmistir. Bu yiizden de RSA’nin hizini
artrmaya yonelik cok daha kapsamli caligmalar yapilabilir ve bu uygulama daha

kullanilabilir bir hale getirilebilir.
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