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Teknolojinin hizli ilerleyisi ve online olanaklarinin artisi, giinliik yasantimiza biiyiik etkiler
getirmektedir. Artik bankacilik islemleri, aligveris ve daha birgok faaliyet, internet
araciligiyla gergeklestirilebilmektedir. Ancak, bu dijital diinya, ayn1 oranda siber saldirilar
ve kotiiye kullanima da acik hale getirmistir. Bu nedenle, verilerimizin giivende olmasi i¢in
ag giivenliginin saglanmasi son derece kritik bir 6neme sahiptir.

Bilgi giivenligi alaninda, yapay zeka temelli yaklasimlarin kullanimi hizla popiilerlik
kazanmaktadir. Bu yaklasimlar, potansiyel tehditleri tanimlama ve engelleme konusunda
etkili bir ara¢ olarak one ¢ikmaktadir. Ancak, saldirilar1 tespit etmek amaciyla toplanan
veriler genellikle ¢ok sayida 6zellik icermektedir. Bu 6zelliklerin etkili bir sekilde islenmesi,
veri madenciligi ve makine 6grenimi alanlarinda karsilasilan énemli bir zorluktur.

Bu ¢alismanin amaci, USB-IDS-1 veri kiimesindeki 6zellikleri genetik algoritma kullanarak
azaltmak ve ¢esitli siniflandiricilarla degerlendirmektir. Karar agaclari, rastgele orman, kNN,
Naive Bayes ve yapay sinir aglar1 gibi ¢esitli siniflandiricilar kullanilmistir. Degerlendirme
kriterleri olarak dogruluk orani, duyarlilik, kesinlik ve F1-skordan faydalanilmistir.

Elde edilen sonuglar, genetik algoritmanin Hulk ve Slowloris veri setlerinde oldukca basarili
oldugunu, Slowhttptest verilerinde kismen etkili oldugunu ancak TCP kiimesinde basaril
olamadigin1 gostermektedir. Bununla birlikte, Slowhttptest ve TCP verilerinde tim
Ozelliklerin  kullanilmasi1 sonucunda algoritmalarin performansinin  diigiik  kaldig1
gorilmistiir.
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ABSTRACT
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The rapid advancement of technology and the increasing online opportunities it brings have
had a significant impact on our daily lives. Nowadays, banking transactions, shopping, and many
other activities can be carried out through the internet. However, this captivating digital
world has also become equally vulnerable to cyberattacks and misuse. Therefore, ensuring
the security of our data through network security has become critically important.

In the field of information security, the use of artificial intelligence-based approaches has
rapidly gained popularity. These approaches have emerged as effective tools for identifying
and mitigating potential threats. However, data collected for intrusion detection often
contains numerous features. Effectively processing these features poses a significant
challenge in the realms of data mining and machine learning.

The objective of this study is to reduce the dimensionality of features in the USB-IDS-1
dataset using genetic algorithms and evaluate their performance with various classifiers.
Various classifiers, including decision trees, random forests, k-NN, Naive Bayes, and
artificial neural networks, were employed. Evaluation criteria encompass accuracy rate,
sensitivity, precision, and F1-score.

The obtained results indicate that the genetic algorithm demonstrates considerable success in
the Hulk and Slowloris datasets, exhibits partial effectiveness in the Slowhttptest data, but
falls short of expectations in the TCP dataset. Nevertheless, it is important to note that
even when employing all features in the Slowhttptest and TCP datasets, the overall
performance of the algorithms remains suboptimal.

January 2024, 46 pages
Key Words: Intrusion Detection, USB-IDS-1, Genetic Algorithm, Machine Learning.
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1. GIRIS

Bilgisayar aglarmin son 10 yilda hizli bir sekilde ilerleme gostermesi giiniimiiz modern
iletisim ve veri paylasiminin temel tasiyicisi haline getirmistir. Bu ilerleme ile internet,
kurumsal aglar, kablosuz aglar ve diger bir¢ok teknolojik altyapinin diinya genelinde faaliyet
gostermesine olanak tanimistir. Bu durum saglik, egitim, savunma sanayi, online aligveris,
ticaret ve daha pek ¢ok alanda veri transferinin ger¢eklesmesine, ayn1 zamanda girilen veri
sayisinin da dogru orantili olarak artmasina neden olmustur (Shon ve Moon 2007). Fakat,
bununla beraber siber saldirilarda artis gostermistir. Bilgisayar aglarim1 hedef alan siber
saldirilar hem bireysel kullanicilar hem de kurumsal organizasyonlar i¢in ciddi tehditler
olugturmaktadir. Siber saldirilar, bilgisayar sistemlerini ve aglar1 hedef alarak gizliligi ihlal
edebilir, verileri calabilir, hizmet kesintilerine neden olabilir ve hatta ulusal giivenligi
tehlikeye atabilir. Bu nedenle, siber giivenlik, bilgisayar aglarinin isleyisini korumak ve
tehditlere karsi savunma mekanizmalarini gelistirmek i¢in Oonemli bir konu haline
gelmistir. Bu baglamda, bilgi giivenligi igin popiiler araclardan birisi olan saldir1 tespit
sistemleri bilyiik bir dneme sahiptir. STS, genel bir ifadeyle, ag trafigini veya bilgisayar
sistemlerini izleyerek anormal aktivitelerin ve potansiyel tehditlerin tespitini yapan cihaz ya
da yazilimlardir. Saldir1 tespiti, genel bir ifadeyle legal olmayan kullanicilarin

davraniglarinin analiz edilmesi varsayimina dayanmaktadir (Stallings 2006).

Bir¢ok alanda oldugu gibi saldir1 tespit alaninda da yapay zeka ve ozellikle makine
o0grenmesi temelli yaklagimlarin arastirilmasi ve uygulanmasi giderek artmaktadir. YZ, insan
beyninin 6grenme yapisindan ilham alinarak gelistirilen bir teknoloji olup, bir sistemin
verileri dogru bir sekilde yorumlama, bu verilerden 6grenme ve bu bilgileri belirli hedeflere
ve gorevlere ulagmak i¢in kullanma yetenegi olarak tanimlanmistir (Kaplan ve Haenlein
2019). YZ’nin bir alt alan1 olan MO, ilk olarak Arthur Samuel tarafindan ortaya atilmistir
(Samuel 1959). Giiniimiizdeki makine 6grenmesi uygulamalar1 genellikle eldeki verileri
kullanarak bir siiflandiric gelistirmek ve daha sonra bu modelleri yeni gelen veriler igin
tahminler tiretmek amaciyla yogun bir sekilde kullanilmaktadir. Siber giivenlik acisindan
bakildiginda, saldirilarin hizla gelistigi ve geleneksel giivenlik 6nlemlerinin tek basina yetersiz
kaldig1 bir donemde, YZ ve MO tabanli yaklasimlar, tehditleri daha etkili bir sekilde tespit

etme ve savunma mekanizmalarimi giiglendirme potansiyeli sunmaktadir (Sommer ve Paxson
1



2010). Literatiir incelendiginde saldirt tespiti icin MO yaklagimlarindan faydalanilan gok
sayida caligma yer almaktadir. Bunlar arasindan (Aburomman ve Reaz 2016), (Al-Jarrah vd.
2018), (Al-Yaseen vd. 2017), (An vd. 2018), (Belavagi ve Muniyal 2016) atiflar1 6rnek
olarak gosterilebilir. Bu baglamda, KDD Cup99', CAIDA (Hick vd. 2007), NSL-KDD
(Tavallaee vd. 2009) veri setleri, saldir1 tespiti ¢alismalarinin 6rnek veri kaynaklari olarak

sik¢a kullanilmustir.

Bu tez kapsaminda, 2021 yilinda tanitilmis olan USB-IDS-1 (Catillo vd. 2021) veri seti
tizerinde bir ¢alisma gerceklestirilmistir. USB-IDS-1, biiyiik boyutu ve 83 farkli nitelige sahip
olmastyla dikkat ¢ceken nemli bir veri setidir. Biiylik boyutlu verilerin islenmesi sirasinda
karsilasilan temel sorunlar arasinda donanim kisitlamalari ve islem siiresi yer almaktadir. Islem
hizim1 artirmak igin yiiksek ozelliklere sahip cihazlar kullanmak her zaman miimkiin
olmayabilir. Bu nedenle, bu c¢alismada USB-IDS-1 veri seti iizerinde genetik algoritma
(Holland 1992) kullanilarak 6zellik secimi yapilmis ve daha sonra bu secilen 6zellikler ile
calisan karar agaci, rastgele orman (Breiman 2001), k-en yakin komsu (Cover ve Hart 1967),
Naive Bayes ve yapay sinir aglar1 kullanilarak smiflandirma islemi gergeklestirilmistir.
Yapilan deneyler ile GA’nin o6zellik se¢imi {izerinde ki performansi

gozlemlenmistir.

GA bir optimizasyon algoritmasi olup bir dizi kisit altinda en iyi ¢6zlimii bulma veya bir
hedef fonksiyonunu maksimize veya minimize etme amaci tagtyan matematiksel veya
bilgisayar tabanli tekniklerdir. Optimizasyon algoritmalari, bir¢cok farkli uygulama

alanlarinda kullanilmis olup, bir¢ok gergek diinya problemi etkili ¢oziimler sunmustur.

GA bu alanda oldukea yaygin kullanilan, biyolojik evrim siireglerini taklit ederek potansiyel
coziimleri bir nesil denemesi ve dogal secilim yoluyla iyilestirerek en iyi ¢dziimii bulmay1
amaglayan basit bir optimizasyon yontemidir. Bu calismada GA kullanilarak 6zellik azaltma
islemi yapilmis olup etkisi olmayan nitelikler tespit edilmistir. Boylece yeni gelen veriler i¢in

bu 6zellikler kullanilmadan tahmin edebilecek bir siniflandirma sistemi tasarlanmaistir.

'KDD., The 1999 KDD intrusion detection, 1999. Available: http://kdd.ics.uci.
edu/databases/kddcup99/task.html.



Tezin kalan su sekilde organize edilmistir: Ikinci boliimiinde kullanilmis olan veri seti ve
algoritmalar hakkinda detayh bilgi verilmistir. Ugiincii bdliimde ise parametre ayarlari,
yapilan deneyler ve deney sonuglar1 aciklanmigtir. Son olarak dordiincli béliimde alinan

sonuglar degerlendirilmis ve sonrasinda yapilabilecek ¢aligmalar i¢in 6neriler sunulmustur.



2. GEREC VE YONTEMLER (MATERIAL AND METHODS)

2.1 Veri Seti (Data Set)

STS {izerinde yapilan akademik calismalar ve incelemeler i¢in olduk¢a yaygin olarak
kullanilan farkli veri setleri literatiirde bulunmaktadir. Arastirmamizda, USB-IDS-1 veri
seti kullanilmistir (Catillo vd. 2021). S6z konusu veri seti, 83 farkli 6zellige sahip ve
toplamda 16 siif icermektedir. Bu 6zellikler: "Flow ID, Src IP, Src Port, Dst IP, Dst Port,
Protocol, Timestamp, Flow Duration, Total Fwd Packet, Total Bwd packets, Total Length
of Fwd Packet, Total Length of Bwd Packet, Fwd Packet Length Max, Fwd Packet Length
Min, Fwd Packet Length Mean, Fwd Packet Length Std, Bwd Packet Length Max, Bwd
Packet Length Min, Bwd Packet Length Mean, Bwd Packet Length Std, Flow Bytes/s
,Flow Packets/s, Flow IAT Mean, Flow IAT Std, Flow IAT Max, Flow IAT Min, Fwd
IAT Total, Fwd IAT Mean, Fwd IAT Std, Fwd IAT Max, Fwd IAT Min, Bwd IAT Total
,Bwd IAT Mean, Bwd IAT Std, Bwd IAT Max, Bwd IAT Min, Fwd PSH Flags, Bwd PSH
Flags, Fwd URG Flags, Bwd URG Flags, Fwd Header Length, Bwd Header Length, Fwd
Packets/s, Bwd Packets/s, Packet Length Min, Packet Length Max, Packet Length Mean,
Packet Length Std, Packet Length Variance, FIN Flag Count, SYN Flag Count, RST Flag
Count, PSH Flag Count, ACK Flag Count, URG Flag Count, CWR Flag Count, ECE Flag
Count, Down/Up Ratio, Average Packet Size, Fwd Segment Size Avg, Bwd Segment Size
Avg ¢, Fwd Bytes/Bulk Avg, Fwd Packet/Bulk Avg, Fwd Bulk Rate Avg, Bwd Bytes/Bulk
Avg, Bwd Packet/Bulk Avg, Bwd Bulk Rate Avg, Subflow Fwd Packets, Subflow Fwd
Bytes, Subflow Bwd Packets, Subflow Bwd Bytes, FWD Init Win Bytes, Bwd Init Win
Bytes, Fwd Act Data Pkts, Fwd Seg Size Min, Active Mean, Active Std, Active Max,
Active Min, Idle Mean, Idle Std, Idle Max, Idle Min, Label" seklinde verilmektedir.

Arastirma siirecinde, "Flow ID", "Fwd Header Length", "Src IP", "Src Port", "Dst IP",
"Dst Port" ve "Timestamp" gibi nitelikler, aslinda siniflandirma iglemine katki saglamayan
ve veri seti lizerinde meta veri gorevi goren Ozelliklerdir. Bu nedenle, smiflandirma ve
ozellik secimi sonuclarim etkilememek adina, bu 6zellikler veri setinden ¢ikarilmistir. Ayrica,
veri setinde NaN degerler bulunan satirlar da veri setinden ¢ikarilmstir. Bu sekilde 6n islem
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uygulanan veri seti, ¢calismanin temel veri kaynagi olarak kullanilmustir. Sinif etiketleri
icerisinde savunma modiiliinii temsil eden gruplar da bulunmaktadir. Bu gruplar asagidaki gibi
smiflandirtlmastir:

» Hulk-NoDefense

» Hulk-Reqtimeout

» Hulk-Evasive

» Hulk-Security2

» TCPFlood-NoDefense

» TCPFlood-Reqtimeout

» TCPFlood-Evasive

» TCPFlood-Security2

» Slowhttptest-NoDefense

» Slowhttptest -Reqtimeout

» Slowhttptest -Evasive

» Slowhttptest -Security2

» Slowloris-NoDefense

» Slowloris-Reqtimeout

» Slowloris-Evasive

» Slowloris-Security?2

nn

Burada "-" isaretinden 6nceki kisim saldirt tipini, sonraki kisim ise savunma modelini ifade
etmektedir. Saldir1 tipleri kisaca asagidaki gibi agiklanabilir:

e Hulk: Bu saldir tiirii bir web sitesine veya uygulamaya kars1 gerceklestirilen bir tiir
DDoS saldirisidir. Bu tiir bir saldirida, bir¢ok istemci tarafindan eszamanli olarak
istekte bulunulan web sunucusu veya uygulama, isteklerin yogunlugu nedeniyle yanit
veremeyebilir ve bu da hizmet kesintisine yol agabilir. Genellikle ¢ok sayida bot veya
kole bilgisayarlar kullanilarak gergeklestirilen bu saldirida, sunucuya ¢ok sayida istek
gonderilerek sunucunun kaynaklarini tiikketmek ve bdylece gercek kullanicilarin
erisimini engellemek amaglanmaktadir.

e TCPFlood: Bir bilgisayar veya aga, 6zellikle bir agdaki TCP baglantilarmi asirt
ylkleyen bir DDoS saldir1 tiiriidiir. Bu tiir saldirilar, birgok TCP baglantisinin

acilmast ve hizlica kapatilmasi yoluyla gerceklestirili. Bu baglantilarin agilip



kapatilmas1 sunucunun kaynaklarmi tiiketir ve hizmet kesintisine yol acabilir.
TCPFlood saldirilari, saldirganlar tarafindan ayni anda c¢ok sayida sahte TCP
baglantis1 istegi gondererek veya mevcut TCP baglantilarmi  tliketerek
gercgeklestirilebilir. Bu, sunucunun kaynaklarim tiiketir ve sunucunun yanit veremez
hale gelmesine neden olabilir. Saldirganlar bu tiir saldirilar1, hedef sunucunun ag bant
genigligini asir1 yiikleyerek, servis reddi durumu olugturarak veya hedef sunucunun
islemci ve bellek kaynaklarini tiiketerek gerceklestirebilirler.

e Slowhttptest: Bu tiir saldirilar, sunucunun kaynaklarmi tiiketmek veya sunucunun
hizmetini yavaslatmak amaciyla 6zellikle HTTP trafigi iizerinde gergeklestirilir.
Saldirganlar, sunucuya uzun siireli istekler gonderir ve yanit almadan veya eksik
yanitlarla sunucunun kaynaklarin tiiketirler. Bu, sunucunun hizmetini yavaslatir ve
kullanicilarin web sitesine erisimini engelleyebilir.

e Slowloris: Bu saldir tiiri web sunucularma kars1 gerceklestirilen bir tiir DDoS
saldirisidir. Sunucunun kaynaklarini asirt yiiklemeyi amaglayarak sunucuyu hizmet
veremez hale getirmeyi hedefler. Slowloris saldirisi, sunuculara ¢ok sayida yavas

baglant1 agarak erisimi kesebilir ve kullanic1 deneyimini olumsuz etkileyebilir.

Savunma tipleri ise su sekilde ifade edilebilir:

e Reqtimeout: Bir web sunucusunu Slowloris ve benzeri yavas saldirilara karsi
korumak i¢in kullanilan bir savunma yontemidir. Reqtimeout, gelen isteklerin islenme
stirelerini sinirlayan bir mekanizma saglar. Bu, sunucunun belirli bir istegi kabul etme
ve yamtlama siiresini kontrol etmesine yardimci olur. Eger bir istek belirli bir siire iginde
islenmezse veya yanit verilmezse, bu istek reddedilir ve sunucu kaynaklar1 serbest
birakilir.

e Evasive: Bu savunma tiirii, Hulk ve benzeri ¢ok sayida istekle sunucu kaynaklarimi
tilketerek kullanilamaz hale getirmeyi amaglayan saldirilara karst korunmak iizere
gelistirilmis bir mekanizmadir. Bu teknik, gelen HTTP isteklerini izler ve siipheli IP
adreslerini ve benzeri faaliyetleri tespit eder. Ornegin, aym sayfaya kisa siire
icerisinde ardisik olarak gonderilen ¢ok sayida istegi slipheli aktivite olarak algilar
ve bu tiir olaylar algilandiginda, 403 HTTP hata kodu ile yanit verilerek stipheli I[P
adreslerini belirli bir zaman dilimi boyunca kara listeye alinmasini saglar (Catillo

vd. 2020). Bu, sunucu kaynaklarinin koétii niyetli kullanimini simirlar ve sunucunun
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performansini korur.

e Security2: Bu savunma modeli, web uygulamalarinin gilivenligini artirmak ve
saldirlara kars1 korumak amaciyla kullanilan bir ModSecurity2 sunucusu modiiliidiir.
Bu modiil, bir dizi 6zellestirilebilir kural ve filtre ile donatilmis olup bilinen saldirt
yapilarina karsi koruma saglar. Boylece kotii niyetli istemcilerin web sunucusuna

erigimini sinirlar.

Bu veri setinde tiim gruplardan esit sayida veri bulunmadigindan dolay1r Hulk, TCPFlood,
Slowhttptest ve Slowloris saldir1 tipleri ayr1 ayri1 grup olarak alinmigtir. Sekil 2.1°de veri

setindeki gruplarin dagilimi gosterilmistir.

29122; 1%

1354608; 22%

= Hulk
5 TCP
= Slowhttptest

Slowloris

4685369; 77%

Sekil 2.1 Veri dagilimi (Data distribution)

Literatiirde bu veri seti lizerinde yapilan olan ¢alismalar incelenmis olup, az sayida aragtirma
bulunmustur. Bu yayinlardan ilki, Catillo ve digerleri tarafindan gerceklestirilen (Catillo vd.
2022) ¢alismasidir. Burada yazarlar, veri seti tizerinde karar agaci, rastgele orman ve derin

sinir aglar gibi algoritmalar kullanarak deneyler gerceklestirmistir. Egitim islemi baska veri



kiimeleri kullanilarak gerceklestirilmis, test iglemi ise bu ozel veri seti iizerinde

uygulanmustir.

Diger 6nemli bir ¢calisma, Kalutharage ve arkadaslari tarafindan ytiriitiilen (Kalutharage vd.
2022) calismasidir. Bu ¢alismada, IoT giivenlik izlemesi i¢in derin otomatik kodlayict
modellerini acgiklayict yapay zeka ile birlestiren yeni bir yaklasim sunulmustur. Bu
yaklasimm temel amaci, MO tabanli saldir1 tespit sistemlerinin giivenilirligini ve

kesinligini dogrulamaktir. Onerilen yontem, USB-IDS-1 veri seti iizerinde test edilmistir.

2.2 Makine Ogrenmesi (Machine Learning)

Makine Ogrenmesi kavrami, yapay zeka alaninin bir alt dahidir ve bilgisayarlarin verileri
analiz edip Ortintiileri tanimasini ve 6grenmesini saglayan bir dizi algoritma ve istatistiksel
teknikler biitiiniinii ifade eder. Makine 6grenimi, bilgisayarlarin gorevleri yerine getirmeleri i¢in
programlamak yerine, verilerden 6grenerek ve deneyimlerden bilgi ¢ikararak islevlerini
gelistirebilmelerini amaglar. Makine 6grenmesi siniflari, temel 68renme yaklasimlar ve

problemlerine dayali olarak c¢esitlilik gosterir.

e Denetimli Ogrenme (Supervised Learning): Denetimli &grenme, etiketli verilerle
caligir. Bu tiir veriler, girdi ve hedef ciktilar arasindaki iliskiyi gosterir. Temel
amag, bir modelin girdiyi alip dogru ¢iktiy1 iiretebilmesini saglamaktir. Ornekler
arasinda smiflandirma (classification) ve regresyon (regression) problemleri
bulunur.

e Denetimsiz Ogrenme (Unsupervised Learning): Denetimsiz 6grenme, etiketsiz verilerle
calisir ve veri icindeki dogal yapilart kesfetmeye odaklanir. Bu tiir 6grenme,
kiimeleme (clustering) ve boyut azaltma (dimensionality reduction) problemleri gibi
alanlari igerir.

e Takviyeli Ogrenme (Reinforcement Learning): Takviyeli 6grenme, bir ajanm bir
ortamda belirli bir gérevi en 1iyi sekilde yerine getirmeyi 6grendigi bir 6grenme

yaklagimidir. Ajan, ¢evresiyle etkilesimde bulunur ve odiiller veya cezalar alir.
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Odiilleri maksimize etmek i¢in ajan, eylem-strateji (action-policy) grenme yoluna

gider.

Bu calismada denetimli 6grenme yaklasimi ile calisan karar agaclari, rastgele orman
(Breiman 2001), k-en yakin komsu (Cover ve Hart 1967), Naive Bayes ve yapay sinir

aglar1 yontemleri kullanilmistir.

Karar agac1t hem siniflandirma hem de regresyon gorevleri i¢in kullanilan en giiclii denetimli
O0grenme algoritmalarindan biridir. Akis semasina benzer bir aga¢ yapisi olusturur; her i¢
diigim bir 6znitelige yapilan bir testi temsil eder, her dal testin sonucunu gosterir ve her
yaprak diigiim, bir sinif etiketi igerir. Agag, egitim verilerini, durdurma kriterine (agacin
maksimum derinligi veya bir diiglimii bolme i¢in gereken minimum O6rnek sayisi gibi)
ulasilincaya kadar 6znitelik degerlerine gore alt kiimelere boler. Egitim sirasinda, karar agact
algoritmasi, veriyi bolme islemini entropy veya Gini impurity gibi Ol¢lim ydntemi
kullanarak gerceklestirir. Bu ol¢iimler, alt kiimelerdeki belirsizlik veya rastlanti diizeyini
Olcer. Amag, bolme sonrasi bilgi kazancini veya belirsizlikteki azalmay1 maksimize eden
Ozniteligi bulmaktir. Bu siireg, her tiiretilmis alt kiime iizerinde tekrarlanan, recursive
partitioning olarak adlandirilan rekiirsif bir sekilde gerceklestirilir. Rekiirsiyon, bir diiglimdeki
alt kiimenin hedef degiskenin aym degerine sahip oldugunda veya bolme artik tahminlere
deger katmadiginda tamamlanir. Karar agaglar1 yiiksek boyutlu veriler {izerinde etkili

sonuclar ¢ikarabilir.

Entropi, veri kiimesindeki rastgelelik veya belirsizlik derecesini dlgcen bir metriktir.
Siniflandirmada, smif etiketlerinin veri kiimesindeki dagilima dayali olarak rastgeleligi dlger.
[lk veri kiimesinin bir alt kiimesi igin entropi, i’ diigiimiindeki K sayisindaki siniflar icin su

sekilde tanimlanabilir:

H(x) = — X1 p(x;)log, p(x;) (2.1)

Gini belirsizligi, smiflandirilmis gruplar arasindaki bdliinmenin ne kadar dogru olugunu
degerlendiren bir skordur. Gini belirsizligi, 0 ile 1 arasinda bir skoru degerlendirir; 0, tim

gozlemlerin bir sinifa ait oldugu durumu, 1 ise simiflar i¢gindeki elemanlarin rastgele
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dagilimini temsil eder. Bu durumda, miimkiin olan en diisiik Gini indeks skoruna sahip
olmast beklenmektedir. Gini indeksi, karar agaci modelimizi degerlendirmek icin
kullanacagimiz  degerlendirme metrigidir. Gini belirsizligi asagidaki formil ile

tanimlanabilir.
Gini = 1—YJ_ p(i)? 2.1)

Rastgele ormanlar, makine 6grenimi paradigmasi igerisinde siniflandirma ve regresyon
problemlerini ¢6zmek amaciyla tasarlanmis bir ensemble 6grenme yontemidir (Resende ve
Drummond 2018). Temelde, birbirinden bagimsiz ¢ok sayida karar agacinin birlestirilmesi
prensibine dayanir ve genellikle yliksek boyutlu ve karmasik veri setlerinde etkili

performans saglar.

Her bir karar agaci, rastgele secilmis 6zellikler ve veri noktalar {izerinde egitilir. Bu
rastgele secim, her agacin birbirinden bagimsiz olmasini saglar. Agaglarin egitim siirecinde,
bilgi kazancinm1i maksimize etmek ve asir1 uyuma karsi direngli modeller elde etmek
amaciyla, her i¢ diigimde bir alt kiime olusturmak icin 6zellikler rastgele secilir. Tahmin
asamasinda, her bir karar agacinin verdigi smiflandirma veya regresyon tahminleri bir araya

getirilir.

Siniflandirma durumunda genellikle oy ¢oklugu ilkesi kullanilir, regresyon durumunda ise
tahminlerin ortalamasi almir. Rastgele ormanlar, 6zellikle veri setlerinin ¢ok boyutlu ve
giirliltiilii oldugu durumlarda etkili olup, asir1 uyma egilimini azaltarak genel model
performansini artirma Ozelligi ile bilinir. Bu algoritma, otomatik Ozellik se¢imi,
aciklanabilirlik ve dayaniklilik gibi avantajlar saglayarak bir¢ok uygulama alaninda tercih

edilen bir makine 6grenimi yaklagimidir. Sekil 2.2°de 6rnek bir orman yapis1 gosterilmistir.
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Sekil 2.2 Rastgele orman (Random forest)

k-NN algoritmasi, 6rnek tabanli bir makine 6grenimi yaklasimidir ve simiflandirma ile
regresyon problemlerini ¢ozmek amaciyla kullanilan en basit ve geleneksel yontemlerden
birisidir (Bishop 1995), (Manocha ve Girolami 2007). Temel fikir, bir veri noktasinin
siniflandirilmasi veya degerlendirilmesi i¢in ona en yakin komsularinin etrafindaki etiket

veya degerleri kullanmaktir.

Egitim asamasinda, veri setindeki her bir 6rnek, 6znitelik degerleri ve hedef etiket veya
degeri ile birlikte temsil edilir. Egitim asamasinda, algoritma veri setini ezberlemez, sadece
veri noktalarini iceren uzayr temsil eder. Tahmin asamasinda, bir test veri noktasinin
siniflandirilmasi veya degerlendirilmesi istendiginde, bu noktanin uzaydaki konumu belirlenir.
Belirlenen konumda, k-NN algoritmasi en yakin k adet egitim veri noktasmi bulur.
Siniflandirma problemlerinde, en yakin komsularin smniflart arasinda ¢ogunluk oyu kullanarak
test noktasinin smifin1 belirler. Regresyon problemlerinde, en yakin komsularin degerlerinin

ortalamasi veya agirlikli ortalamasi kullanilarak test noktasinin tahmini degeri hesaplanir.

Parametre k degeri, en yakin komsularin sayisini temsil eder. Bu parametre, algoritmanin
performansini etkiler. Kiiclik bir k degeri, modele daha fazla esneklik katar ancak
giiriiltiiye daha hassas hale getirebilir. Biiylik bir k degeri, daha diizenli ve
genellestirilebilir modellere yol agabilir, ancak lokal driintiileri kagirma egiliminde olabilir.

k-NN, basit ve anlagilir bir yapis1 olmasi ve 6zellikle kiigiik boyutlu veri setlerinde etkili
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sonuglar vermesi nedeniyle tercih edilen bir algoritmadir. Ancak biiyiikk boyutlu veri

setlerinde ve yiiksek boyutlu uzaylarda performans sorunlarina neden olabilir.

En yakin komsularin bulunmasi i¢in ¢ok sayida mesafe 6l¢iim metrikleri bulunmaktadir.
En ¢ok kullanilan mesafe &lgiim metrikleri, Oklid, Minkowski ve Manhattan

yontemleridir. Oklid mesafe 6l¢iimii asagidaki denklem ile ifade edilebilir:

d(x,y) = Xk (x; — yi)? (2.3)

Minkowski mesafe 6l¢iimii asagidaki denklem ile ifade edilebilir:

1
D= (Zfilxi—yilP) /p (2.4)
Manhattan mesafe 6l¢limii asagidaki denklem ile ifade edilebilir:

D= ¥Lilxi —yil (2.5)

Naive Bayes siniflandirma algoritmasi, adin1 matematik¢i Thomas Bayes’ten alan bir
siniflandirma ve kategorizasyon algoritmasidir. Bu algoritma, olasilik temellerine dayali olarak
tanimlanmis bir dizi hesaplama kullanarak, sisteme sunulan verilerin sinifin1 veya
kategorisini belirlemeyi amaglamaktadir. Bayes teoremi matematiksel olarak asagidaki

denklemle ifade edilir:

P(B|A)+P4)

P(AIB) = “55%

(2.6)

Yapay sinir aglari, sinir biliminden ilham alarak olusturulan, paralel ve dagimik hesaplama
mimarilerini temel alan bir bilgisayar bilimi alanidir (Haykin 1999). YSA’lar, karmasik bilissel
gorevleri gerceklestirebilen adaptif sistemler olarak tasarlanmistir. Temel yapilari,
matematiksel iglemleri gerceklestiren yapay noronlar ve bu noronlar arasindaki agirlikli
baglantilardan olusur. Bu baglantilar, 6grenme stirecinde uyarlanabilir ve agirliklarin optimize

edilmesi, modelin belirli bir goérevi basarmasina olanak tanir.
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Yapay sinir aglar1 genellikle giris, gizli ve ¢ikis katmanlarindan olusan hiyerarsik bir
yapiya sahiptir. Girdi katmani, sistem tarafindan islenmek tizere dis diinyadan gelen verileri
igerir. Gizli katmanlar, bu girdileri daha yiiksek diizeyde temsil etmek i¢in kullanilir ve ¢ikis
katmani, belirli bir gorevi gergeklestirmek i¢in nihai sonuclar iiretir. YSA’ da genellikle
ogrenme siireclerinde kullanillan geriye yayilm (backpropagation) gibi optimizasyon
algoritmalar1 kullanilir. Bu algoritmalar, agin ¢iktilarini gercek etiketlerle karsilastirarak hata
fonksiyonunu minimize etmeye yonelik agirlik glincellemelerini gerceklestirir. Bu siire¢, agin
girdi-¢ikis iliskilerini anlamasma ve genelleme yetenegini artirmasina olanak tanir. YSA,
genis bir uygulama yelpazesiyle birlikte, 6zellikle derin 6grenme modelleri araciligryla
karmagik gorevlerde yiliksek performans elde etmek amaciyla yaygin olarak

kullanilmaktadir. Sekil 2.3’de 6rnek bir YSA modeli gosterilmistir.

Ara Katman(lar)
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Sekil 2.3 Temel bir YSA yapis1 (A basic ANN structure)

2.3  Genetik Algoritma (Genetic Algorithm)

Genetik algoritma, evrimsel hesaplama alaninda ortaya ¢ikan ve biyolojik evrimin temel

prensiplerine dayanan bir optimizasyon ve arama teknigidir (Koza 1992). Bu algoritma,
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dogal se¢ilim, caprazlama, mutasyon ve popiilasyon tabanli yaklasimlar1 igeren evrimsel
islemleri taklit ederek ¢6ziim uzayinda en iyi sonucu bulma amaci tasir. Genetik algoritmanin
temel bilesenleri sunlardir:

e Birey (Chromosome): Potansiyel bir ¢oziimii temsil eden genetik algoritmanin
temel birimidir. Birey, genetik materyali igerir, genellikle bir dizi gen veya
parametre kiimesi seklinde temsil edilir.

e Popiilasyon (Population): Bir dizi bireyin bir araya gelmesiyle olusan kiimedir.
Algoritmanin her iterasyonunda popiilasyon, ¢caprazlama veya mutasyon gibi ¢esitli
genetik operatorler araciligiyla evrilir.

e Dogal Secilim (Natural Selection): Her iterasyonun sonunda, popiilasyondaki
bireylerin uygunluguna dayanarak bir secim yapilir. Uygunluk, ¢oziimiin belirli bir
hedefe ne kadar yakin oldugunu belirten bir degerlendirmedir.

e Caprazlama (Crossover): Secilen bireyler arasinda genetik materyalin
degistirilmesini saglayan bir operatordiir. iki birey arasinda rastgele bir noktada
kesilerek yeni bireyler olusturulur.

e Mutasyon (Mutation): Popiilasyon i¢indeki bireylerin genetik materyalinde rastgele

degisiklikler yaparak cesitliligi artiran bir iglemdir.

Genetik algoritma, karmasik arama ve optimizasyon problemlerini ¢ézmek, genetik
programlama, 6znitelik se¢imi, planlama ve tasarim gibi bir¢ok alanda kullanilmaktadir.
Bu algoritma, biiyliik ve ¢cok boyutlu arama uzaylarinda etkili bir sekilde calisabilme
Ozellikleri ile bilinir. Genetik Algoritmanin baslangicinda, belirli bir problem alanina uygun
sekilde rastgele secilmis bireylerden olusan bir popiilasyon olusturulur. Bu bireyler
genellikle ¢oziim uzayindaki potansiyel ¢oziimleri temsil eden genetik yapilart igerir.
Sonlanma sart1 saglanana kadar, popiilasyondaki bireylerin problem icin belirlenen amag
fonksiyonu (fitness fonksiyonu) kullanilarak fitness degerleri hesaplanir. Fitness degeri, bir
bireyin ¢oziimiiniin ne kadar basarili oldugunu gosteren bir 6lgtidiir. Elitizm ad1 verilen
bir strateji kullanilarak, en iyi fitness degerine sahip bireyler dogrudan bir sonraki nesle

aktarilir ve boylece bu bireylerin genetik materyali korunur.

Caprazlama islemi, secilmis bireyler arasinda genetik materyal degisimi gerceklestiren bir
stirectir. Belirli bir ¢aprazlama yontemine gore, iki birey arasinda genlerin yer degistirmesi
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yapilir ve yeni bireyler olusturulur. Bu c¢aprazlama islemi, popiilasyondaki cesitliligi
artirmaya ve potansiyel ¢coziimleri kesfetmeye yardimci olur. Belirli bir olasilikla uygulanan
mutasyon islemi, popiilasyondaki bireylerin genetik materyalinde kii¢iik rastgele
degisiklikler yapar. Mutasyon, popiilasyondaki c¢esitliligi siirdiirmeye yardimci olur ve
¢Oziim uzayinda daha genis bir alan1 kesfetme olasiligini artirir. Ancak, genellikle diistik
bir oranda uygulanir, ¢iinkii yliksek mutasyon oranlar1 iyi ¢oziimlerin kaybedilmesine yol
acabilir. Genetik algoritma, belirli bir duruma ulasildiginda sonlanir. Sonlanma sartlari,
belirli bir iterasyon sayisi, fitness esigi veya ¢oziim dogrulugu gibi kriterlere dayanabilir. Bu
sekilde, GA problem alanina uygun bir sekilde uyarlanabilir ve ¢esitli optimizasyon

problemlerine etkili bir sekilde uygulanabilir.
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3. TARTISMA (DISCUSSIONS)

Bu béliimde, parametre ayarlari, gergeklestirilen deneyler ve elde edilen sonuglara dair
bilgiler sunulmaktadir. Deneylerin tamami, Google Research tarafindan gelistirilen ve
cevrimici olarak Python kodlarinin yazilmasina ve ¢alistirilmasina olanak taniyan Google
Colaboratory ortaminda gergeklestirilmistir. COLAB, aragtirmacilara GPU gibi donanim
kaynaklarina erisim saglama ve bir¢ok kiitiiphaneyi otomatik olarak kullanma imkani
tantyan bir platformdur. Bu nedenle, 6zellikle makine 6grenmesi ¢aligmalart igin oldukga

kullanishidir.

3.1 Metrikler ve Parametre Ayarlar1 (Metrics and Parameter Settings)

Yontemlerin performansini degerlendirmek amaciyla dogruluk orani, duyarlilik, kesinlik ve
F1-skor gibi olgiitler kullanilmistir. Bu metriklere ait formiiller sirasiyla esitlik (3.1),
(3.2), (3.3) ve (3.4)’te sunulmustur:

TP+ TN

Dogruluk = P — (3.1)
Kesinlik = TprFp (3.2)
Duyarllik = TPT:’FN (3.3)
Fl= 2 x Duyarlilik x Kesinlik (3.4)

Duyarlilik +Kesinlik

Esitlik (3.1), (3.2), (3.3) ve (3.4) icin kullanilan TP, FP, TN, FN terimleri genellikle bir
siniflandirma modelinin performansini degerlendirmek amaciyla kullanilan kavramlardir. Bu
terimleri daha detayl bir sekilde asagidaki gibi agiklanabilir:

e True Positive (TP): Modelin dogru bir sekilde pozitif olarak siniflandirdigi durum
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say1sini temsil eder. Yani, gergekte pozitif olan 6rnekleri dogru bir sekilde tanimlamis
olan durumdur.

e False Positive (FP): Modelin yanlis bir sekilde pozitif olarak siniflandirdigi durum
sayisini temsil eder. Yani, gercekte negatif olan bir 6rnegi pozitif olarak yanlis bir
sekilde tanimlamis olan durumdur.

e True Negative (TN): Modelin dogru bir sekilde negatif olarak siniflandirdigr durum
sayisint temsil eder. Yani, gercekte negatif olan Ornekleri dogru bir sekilde
tanimlamis olan durumdur.

» False Negative (FN): Modelin yanlis bir sekilde negatif olarak siniflandirdigir durum
sayisini temsil eder. Yani, gercekte pozitif olan bir 6rnegi negatif olarak yanlis bir

sekilde tanimlamis olan durumdur.

Calismada kullanilan yontemlere ait parametreler yapilan 6n deneyler ile belirlenmistir. Test
edilen parametre degerleri arasinda sunlar yer almaktadir:
o GA igin:
» Popiilasyon sayisi: 50, 100, 200, 300, 400, 500
> lIterasyon sayist: 50, 100, 150, 200
» Mutasyon orant: 0.1, 0.2, 0.3
e Rastgele orman:
» Agagc sayist: 25, 50, 100, 150
e k-NN
» En yakin komsu: 10, 25, 50, 75, 100, 125, 150
> Mesafe dlciimii: Oklid, Minkowski ve Manhattan
e YSA
» Arakatman: 1,2,3,4,5
Ara katmandaki diigiim sayisi: 50, 100, 150, 200, 250, 300
1terasyon sayist: 100, 200, 300, 400, 500

YV V VY

Aktivasyon fonksiyonu: Sigmoid, tanh, identity

Deneyler sonucunda parametre ayarlart su sekilde yapilmastir:
e Label encoding: Temelde sayisal olmayan verilerin sayisal verilere doniistiiriilmesi i¢in

bu yontem tercih edilmistir.
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e GA: Popiilasyon sayis1 300, iterasyon sayisi 100 ve mutasyon orani 0,1 olarak
ayarlanmigtir. En iyi 2 birey bir sonraki nesle aktarilarak elitizm yapilmistir.
Turnuva segim yontemi, iki nokta ¢aprazlama ve deger degisimi mutasyon yontemleri
kullanilmustir.

e Karar agaclari: Gini formiilii kullanilarak kok diigiim belirlenmistir.

e Rastgele orman: Agag sayis1 100 olarak alinmustir.

e k-NN: En yakin 100 komsuya bakilmustir.

e YSA: Solver olarak ADAM (Kingma ve Jimmy 2014), aktivasyon fonksiyonu
olarak “identity” kullanilmistir. 4 ara katman (her birisinde 100-500 aras1 diigiim)

eklenmistir.

Burada deginilmesi gereken 6nemli bir nokta parametre ayarinda ¢aligma siireside dikkate
alinmistir. Ornegin GA’da popiilasyon sayismnin biiyiik olmasi veya YSA’da ara katman
ve ara katmandaki néron sayisinin fazla olmasi daha etkili sonug saglayabilir. Fakat ayn

zamanda hesaplama maliyetinin de yiliksek olmasina neden olmaktadir.

3.2 Deneyler (Experiments)

Parametre degerleri belirlendikten sonra, ilk asamada, herhangi bir 6zellik secimi yapilmadan
siiflandirma iglemi gergeklestirilmistir; yani algoritmalar, tiim nitelikleri kullanarak
siiflandirma yapmistir. Daha sonra, Genetik Algoritmanin 6zellik azaltma yetenegi
incelenmistir. ilk asamada, her saldir1 tipi i¢in ayr1 ayr1 deneyler gergeklestirilmistir. Bu
deneylerin temel sebebi, veri sayilarinin esit olmamasidir ve Sekil 2.1’de veri dagilimi
gosterilmistir. Burada, siniflara ait veri sayilari oldukca dengesizdir. Makine 6grenmesi
temelli yaklagimlarda, veri dagiliminin dengeli olmasi 6nemlidir ¢iinkii veri dengesizligi,
algoritmalarin yanls ¢ikarimlar yapmasma neden olabilir. Ornegin, burada "Hulk" grubu
baskindir ve smiflandirmada diger kategorilerin etkisini azaltabilir. Bu nedenle, her sinif i¢in
kendi veri sayis1 dikkate alinarak dengeli bir veri seti olugturulmus ve ayr1 ayr1 deneyler
yapilmustir. Ardindan, tim gruplarin bir arada oldugu bir yaklasgimin performansini

gozlemlemek i¢in en diisiik veri sayis1 temel alinarak her gruptan esit sayida veri alinarak
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ayni deneyler tekrar edilmistir. Burada, sadece 10 6zellik i¢in sonuglar sunulmustur. Ancak,
veri sayisinin azlig1 ve sinif sayisinin 4 katina ¢ikmasi nedeniyle 5 6zellik icin elde edilen
sonuglar olumsuz etkilenmis ve ¢ok diisiik degerler elde edilmistir. Bu nedenle, tabloda 5
nitelik i¢in elde edilen ¢iktilara yer verilmemis, sadece 10 6zellik i¢in elde edilen sonuglara

odaklanilmustir.

Ozellik segiminde ilk olarak nitelik sayis1 5 olarak belirlenmistir. 5’te ¢ok diisiik sonug
elde edilmesi durumunda 10 i¢in algoritmalarin performans incelemesi yapilmistir. Genetik
Algoritma’ ya uygun olarak bir popiilasyon Sekil 3.1°de gosterildigi gibi olugturulmustur.
Burada, 6zellik sayisinin 5°e indirilmesine ait 6rnek bireyler gosterilmistir. Bundan dolay1
bir birey 5 tane genden olusmaktadir. Her bir gen bir nitelige karsilik olarak verilmis bir

sayidir.

1. birey [ 3 } [ 15 ] [ 20 ] [ 1 } [ 34 } » 34 numarali nitelik

= [T

=~ [ T1

Sekil 3.1 Ornek popiilasyon (An example of population)

Her bir birey i¢in fitness degeri hesaplanmakta, daha sonra turnuva yontemi ile se¢ilmis olan

bireylere ¢caprazlama yapilmaktadir. Sekil 3.2°de 6rnek bir ¢caprazlama gdsterilmistir.
BaEE el | | &
EEEEE B~/ |.

(@) (b)

Sekil 3.2 Caprazlama (a) ata birey (b) ¢ocuk birey (Crossover (a) parents (b) children)
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Sekil 3.2 (a) daki iki ata bireyin ¢izgi olarak belirtilen araliktaki genleri yer degistirilerek
Sekil 3.2 (b) deki yeni iki ¢ocuk birey elde edilmistir. Daha sonra mutasyon agamasina
gecilmektedir. Deger degisimi mutasyon siirecinin tamamlanmasindan sonra yeni
popiilasyon elde edilmektedir. Bu igslemler (elitizm, ¢caprazlama, mutasyon) 100 iterasyon
sayisina kadar sirastyla yapilmaktadir. Algoritmanin sonlanmasi ile en bagarili birey

problemin ¢éziimii olarak alinmaktadir.

Cizelge 3.1, 3.2, 3.3 ve 3.4’ te her smif i¢in ayr1 ayr1 sirastyla Hulk, TCP, Slowhttptest,
Slowloris i¢in 6zellik azaltma islemi yapilmadan ve 6zellik azaltma iglemi yapilarak elde
edilen sonuglar verilmistir. Cizelge 3.5’ de ise tiim gruplarin bir arada oldugu deneylere ait

¢iktilar sunulmustur.

Cizelge 3.1 Hulk i¢in deney sonuclar1 (Experimental results for Hulk)

Ozellik sayis1 Simiflandiricr  [Dogruluk oram1  [Duyarhhk |[Kesinlik [F1-skor
5 Karar agaci 0,71 0,72 0,72 0,72
Tim Karar agaci 0,72 0,73 0,73 0,73
5 Rastgele orman (0,72 0,73 0,73 0,73
Tim Rastgele orman (0,73 0,73 0,74 0,74
S IkNN 0,65 0,65 0,66 0,65
Tiim k-NN 0,66 0,66 0,68 0,66
5 Bayes 0,71 0,72 0,72 0,72
Tim Bayes 0,72 0,73 0,73 0,73
5 YSA 0,62 0,62 0,64 0,61
Tiim YSA 0,64 0,63 0,65 0,63

Cizelge 3.1 incelendiginde hem tiim Ozellikler alinarak hem de oOzellik azaltma
bakimindan en i1yi sonucu tim metriklerde rastgele orman algoritmasinin verdigi
gorlilmektedir. 0,72 ve tizeri sonuglar ile GA’nin Ozellik azaltmada basarili oldugu
goriilmektedir. Siniflandirma basarisina etkisi bakimindan en etkili 5 6zellik:

e Down/up ratio
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Fwd IAT Min
Bwd IAT Mean
Bwd IAT Max

Bwd Packet Length Mean olarak bulunmustur.
Diger yaklasimlar incelendiginde karar agacinin ve Bayes’ inde rastgele orman kadar basarilt

oldugu gortilmektedir. Daha sonra, k-NN gelmekte ve en az etkili yontem ise YSA olmustur.

Tablodaki tiim degerler incelendiginde %61 ve iizeri sonuglar kabul edilebilirdir.

Cizelge 3.2 TCPFlood i¢in deney sonuglar1 (Experimental results for TCP)

Ozellik sayis1  Simflandirica  [Dogruluk oram  [Duyarhhk [Kesinlik [F1-skor
5 Karar agaci 0,25 0,25 0,25 0,25
10 Karar agaci 0,25 0,26 0,25 0,25
Tim Karar agaci 0,25 0,25 0,25 0,25
5 Rastgele orman (0,26 0,26 0,26 0,26
10 Rastgele orman (0,25 0,25 0,25 0,25
Tim Rastgele orman (0,25 0,25 0,25 0,25
5 k-NN 0,25 0,25 0,25 0,25
10 k-NN 025 0,26 0,25 0,14
Tiim k-NN 025 025 0,25 0,25
5 Bayes 0,26 0,27 0,26 0,15
10 Bayes 0,26 0,29 0,26 0,14
Tiim Bayes 0,25 0,26 0,25 0,15
S YSA 0,25 0.16 0,25 0,1
10 YSA 0,25 0,25 0,19 0,18
Tiim YSA 0,25 0,25 0,25 0,23

Cizelge 3.2 incelendiginde hem tiim 6zellikler almarak hem de 6zellik azaltma bakimindan
algoritmalarin basarili sonuglar iiretemedigi goriilmektedir. 0,25 ve alti degerler oldukca
yetersiz kalmaktadir. Ozellikle F1-skorda 0,1 e kadar diisme oldugu dikkat cekmektedir. Tiim

yontemler asag1 yukari ayni sonuglari iiretmistir. Bu durumun algoritmalardan ziyade, veri
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setinden kaynakli oldugu diistiniilmektedir. Fakat, tablodan yine karar agac1 ve rastgele orman

algoritmasinin diger algoritmalar1 geride biraktig1 ¢ikarimi yapilabilir.

Cizelge 3.3 Slowhttptest i¢cin deney sonuclar1 (Experimental results for Slowhttptest)

Ozellik sayis1  Simiflandirici  |Dogruluk oram  Duyarhlik  [Kesinlik [F1-skor
5 Karar agaci 0,39 0,39 0,43 0,4
10 Karar agaci 0,52 0,53 0,55 0,54
Tim Karar agaci 0,53 0,54 0,57 0,55
5 Rastgele orman (0,4 0,4 0,43 0,41
10 Rastgele orman (0,5 0,5 0,53 0,51
Tim Rastgele orman (0,51 0,54 0,55 0,54
5 k-NN 0,4 0,51 0,43 0,45
10 k-NN 0,42 0,52 0,45 0,47
Tiim k-NN 0,38 0,49 0,41 0,44
5 Bayes 0,38 0,5 0,41 0,33
10 Bayes 0,37 0,41 0,39 0,32
Tiim Bayes 0,35 0,23 0,39 0,27
5 YSA 0,38 0,5 0,41 0,34
10 YSA 0,35 0,25 0,38 0,27
Tiim YSA 0,37 0,55 0,4 0,34

Cizelge 3.3 incelendiginde tiim nitelikler ile siniflandirma da en iyi sonucun karar
agacidan alindigi goriilmektedir. Rastgele orman digindaki yaklagimlarin basar1 oranlarinin
diisiik oldugu goriilmektedir. Kalan algoritmalar siralandiginda k-NN, YSA ve son olarak
Bayes gelmektedir.

Ozellik sayis1 5 olarak belirlendiginde sonuglar yine ¢ok diisiiktiir. 5 nitelikte en iyi
sonuglar1 k-NN vermistir. Rastgele orman algoritmasi da benzer ¢iktilara sahiptir. Fakat
diger algoritmalarin %40 ve alti sonuglar ile oldukca basarisiz olduklari goriilmektedir.
Burada tiim niteliklerde oldugu gibi yine Bayes (YSA dan az bir farkla) en basarisiz
algoritma olmustur.
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Ozellik sayis1 10’ a diisiiriilerek tekrar deneyler yapilmistir. 10° da tiim 6zelikler ile
yapilan deneylere daha yakin ¢iktilar elde edilmistir. Elde edilen ¢iktilar ¢ok iyi olmasada
Slowhttptest i¢cin kismen daha diisiik sayida veri vardir. Bundan dolay1, sonuglar %50 ve
tizeri olup kabul edilebilirdir. En basarili yaklasim karar agaci olarak alinmistir. Diger
yaklasimlar incelendiginde rastgele ormaninda benzer performans sagladigi gortilmektedir.
Daha sonra k-NN algoritmasi, Bayes ve son olarak YSA gelmektedir. Tiim nitelikler ve 5
0zelligin aksine burada Bayes YSA’ dan daha etkili olmustur. Slowhttptest’ 1 siniflandirmada
en basarili mimari tarafindan (karar agaci) en etkili 10 6zellik:

e Bwd IAT Mean

¢ Flow Bytes/s

e RST Flag Count

e Bwd IAT Max

e Fwd Packet Length Min

e Total Fwd Packet

¢ Flow Duration

e Bwd PSH Flag

e Active Min

¢ FWD Init Win Bytes olarak tespit edilmistir.

Cizelge 3.4 Slowloris i¢in deney sonuglar1 (Experimental results for Slowloris)

Ozellik sayis1  [Smflandinicr  |Dogruluk oram  [Duyarlihk [Kesinlik [F1-skor
5 Karar agaci 0,96 0,94 0,94 0,94
Tim Karar agaci 0,97 0,96 0,96 0,96
5 Rastgele orman (0,97 0,96 0,96 0,96
Tim Rastgele orman (0,97 0,96 0,95 0,96
S k-NN 0,7 0,5 0,61 0,54
Tiim k-NN 0.7 0,5 0,61 0,54
5 Bayes 0,62 0,41 0,5 0,4
Tiim Bayes 0,61 0,5 0,33 0,37
S YSA 0,62 0,41 0,5 0,4
Tiim YSA 0,55 0,33 0,4 0,31
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Cizelge 3.4 incelendiginde yine en etkili algoritmalarin tiim metrikler dikkate alindiginda
karar agaci ve rastgele orman oldugu goriilmektedir. %96 ve iizeri degerler basari
oranlarinin yiiksek oldugu sonuglardir. Diger yaklasimlara bakildiginda k-NN, Bayes ve son
olarak YSA gelmektedir. Nitelik se¢imi i¢in sonuglar incelendiginde diger deneylere
benzer sekilde rastgele orman algoritmasi on plana ¢ikmaktadir. Ayni sekilde, karar
agacinin da basarisi dikkat gekmektedir. 0,95 ve lizerinde performans ele alindiginda GA’ nin
da simiflandirmaya en etkili 5 6zelligi tahmin edebildigi ¢ikarimi yapilmaktadir:

e Bwd IAT Total
Active Max
Bwd IAT Max
Fwd IAT Std
Bwd Packet Length Std

Karar agaci ve rastgele orman algoritmalarindan sonra k-NN, daha sonra YSA ve son
olarak Bayes algoritmalar1 gelmektedir. Sekil 3.3, Sekil 3.4, Sekil 3.5 ve Sekil 3.6’ da,
Cizelge 3.1, 3.2, 3.3 ve 3.4’ deki degerler incelendiginde Genetik Algoritma uygulanmadan
onceki (tiim nitelikler ile) dogruluk oranlar1 ve Genetik Algoritma uygulandiktan sonra
(nitelik sec¢imi ile) dogruluk oranlar1 gosterilmistir. Burada, tiim ¢iktilar dikkate alinarak

Genetik Algoritma’ nin basarili oldugu yorumu yapilabilir.

24



o

X R

~N S

[ B
X
o
~

HTTP SLOWLORIS

I /2%
I /3%
I 66%
I 72
I 4%
I 25%

I 25%
I 1%
[ YA

I 53%
I 5 1%
N 38%
I 35%
I 37%

I 25%

X
n
~N

HULK TCPFLOOD SL

I 25%

o
=

B Karar Agaci M RastgeleOrman MkNN mBayes MYSA

(a)
N
&

I 07%

~N X
~ fn ~ o\o ~ o\o a\°
© N NN
©o o ©
8 x
NS
n -
I
s ¥ ¢
R
X ® R ¥R I
n n un ©
N N N NN II
HULK TCPFLOOD SLOWHTTP SLOWLORIS

M Karar Agaci M Rastgele Orman MKNN mBayes MYSA
(b)

Sekil 3.3 Dogruluk oranlari (a) GA uygulanmadan oOnce (tiim ozelliklere gore) (b) GA
uygulandiktan sonra (Accuracy rates (a) before applying GA (according to all features)
(b) after applying GA)

25



5%
4%

m

N n
X o~
O\ON
wn
IHI

TCPFLOOD SLOWHTTP SLOWLORIS

25%
3

I /3%
I 4%
I 66%
I /3%
I 63%
44%
7%

4%
. EEA
I 54%
I 7%

I 31%

I 5%
I 5%

T
c
-
=

M Karar Agaci M Rastgele Orman ®kNN mBayes MYSA

(2)

I 06

X
<
(o))
X X X
N O ~
~N N R~
\n X
o —
© X R
g x g
n = X n
N
< X X
o o
§ < <
(d
¥ X ¢ m &
n ©
N NN o
x
I )
HULK TCPFLOOD SLOWHTTP SLOWLORIS

M Karar Agaci M Rastgele Orman ®mkNN mBayes MYSA
(b)

Sekil 3.4 Duyarlilik oranlari (a) GA uygulanmadan o6nce (tim oOzelliklere gore) (b) GA
uygulandiktan sonra (Recall rates (a) before applying GA (according to all features)
(b) after applying GA)

26



X R
© ©
a o

P SLOWLORIS

N 54%

I 37%
I 31%

X
A
®
<
|<r

HULK TCPFLOOD SLOWHT

I 73%
I 74%
I 66%
I 73%
I 63%
I 55%

I 25%
I 25%
I 25%
Il 15%
. 23%
I 27%
I 34%

—

W Karar Agaci M Rastgele Orman ®WkNN ®Bayes MYSA

(a)

I 72%
I /3%
I, 65%
I 729
I ©1%

I 0%
I 26%
I 5%
5%
Il 10%

L
C
-
=

TCPFLOOD SLOWHTTP SLOWLORIS
M Karar Agaci M Rastgele Orman ®WkNN mBayes mYSA

(b)

Sekil 3.5 Kesinlik oranlari (a) GA uygulanmadan oOnce (tiim o&zelliklere gore) (b) GA
uygulandiktan sonra (Presicion rates (a) before applying GA (according to all features)
(b) after applying GA)

27



%ie I

%L I

%vs I

%96 I
%96 I

%ve I

% I

%y I
%vs I
%ss I

%ez I

%ST R
%S¢ I
T
%Sz I

%€9 I
%eL I
%99 I
%v. I
%eL I

SLOWHTTP SLOWLORIS

TCPFLOOD

HULK

| YSA

m kNN mBayes

M Rastgele Orman

M Karar Agaci

(2)

%ov I

%ov I

%vs I

%96 I
%v6 I

%.c I

%ze I

%Ly I
%1s I
%vs I

%07

%ST
%S I
%9¢ I
%se I

%19 I
e
%59 I
wes I
%, I

SLOWHTTP SLOWLORIS

TCPFLOOD

HULK

mYSA

m kNN mBayes

M Rastgele Orman

W Karar Agaci

(b)
Sekil 3.6 Fl-skor oranlari (a) GA uygulanmadan once (tim oOzelliklere gore) (b) GA

uygulandiktan sonra (F1-score rates (a) before applying GA (according to all features)

(b) after applying GA)

28



Cizelge 3.5 Tim gruplar i¢in deney sonuglar1 (Experimental results for all groups)

Ozellik sayis1  Simiflandirict Dogruluk Duyarhhik [Kesinlik [F1-skor
10 Karar agaci 0,54 0,58 0,56 0,55
Tiim Karar agaci 0,58 0,61 0,6 0,59
10 Rastgele orman (0,55 0,59 0,57 0,56
Tiim Rastgele orman 0,58 0,64 0,6 0,58
10 k-NN 0,45 0,44 0,44 0,38
Tim k-NN 0,48 0,42 0,46 0,41
10 Bayes 0,44 0,35 0,42 0,32
Tiim Bayes 0,41 0,34 0,39 0,28
10 YSA 0,28 0,23 0,25 0,21
Tim YSA 0,43 0,41 0,4 0,33

Cizelge 3.5’ten tiim gruplarin bir arada oldugu deneyler incelendiginde, ayr1 ayr1 olan
sonuclarda oldugu gibi hem tiim O6zelliklerde hem de 10 tane nitelikte rastgele orman
algoritmasinin en basarili algoritma oldugu goriilmektedir. Karar agaci da yine rastgele
orman ile yaklasik sonuglart iiretmistir. Tiim nitelikler bakimindan kalan algoritmalar i¢in k-
NN, YSA ve Bayes siralamasi yapilirken, 10 nitelik agisindan siralama k-NN, Bayes ve YSA’
dir. Tahmin edilen (rastgele orman siniflandirici igin) en etkili 10 6zellik ise su sekildedir:

e Bwd Header Length

Fwd Segment Size Avg

e Fwd IAT Total

¢ URG Flag Count

e Bwd Packet Length Min

¢ Bwd Packet Length Mean
e Bwd IAT Std

e Fwd IAT Mean

e Bwd PSH Flags

¢ Bwd IAT Min
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Sonuglarin ortalama degerlerde olmasi ayr1 ayr1 deneyler incelendiginde beklenen bir
durumdur. Slowhttptest ve Ozellikle TCP’den kaynakli olarak basar1 oram1 asagi
cekilmektedir. TCP icin ayr1 sekilde testlerde ¢iktilar %25 civarindadir. Daha ¢ok sayida
veri oldugu halde sonucun bu kadar diisiik ¢ikmasi, sinif sayisinin artmasi ve veri sayisinin
azalmasi halinde ¢ok daha diisiik degerlere neden olacaktir. Slowloris i¢in olan deneyler de
ise az sayida Ornek olmasina ragmen sonuglarin ¢ok iyi oldugu gézlemlenmistir. TCP’nin

aksine bu kategori totalde basar1 oraninin yukari ¢ikmasini saglayacaktir.

Sekil 3.7 ‘de Catillo ve digerleri tarafindan karar agaclart algoritmasi ile gergeklestirilen
deney sonuglar1 gosterilmistir. Yazarlar caligmalarinda egitim igin farkli bir seti
kullanmiglardir. Ayrica her veri setinde her saldirn tipi igin bir uygulama
gergeklestirmiglerdir. Bu baglamda birebir karsilastirma yapmak miimkiin olmasada,
benzer sekilde yazarlarin TCP Flood veri setinde basarili sonu¢ alamadigi agikca

goriilmektedir.
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Sekil 3.7 Her saldir1 i¢in CICIDS2017 ve USB-IDS-1 veri setleri iizerinde karar
agaclarinin degerlendirilmesi (Catillo vd. 2021)
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Benzer sekilde, Sekil 3.8 ‘de Catillo ve digerleri tarafindan rastgele orman algoritmast ile

gerceklestirilen deney sonuglar gosterilmektedir. Sekilden yine TCP veri setinden olumlu

sonu¢ alinamadig1 yorumu yapilabilmektedir.
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Sekil 3.8 Her saldir1 i¢in CICIDS2017 ve USB-IDS-1 veri setleri iizerinde rastgele orman
modeli degerlendirilmesi (a-d) (Catillo vd. 2021)
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4. SONUC

Teknolojik gelismeler hayati kolaylastiric1 bircok yeniligin yan1 sira beraberinde kotli amagla
kullanilan iglemleri de getirmistir. Online dolandiricilik tehlikesine karsi verilerin giivende
tutulmasi oldukc¢a 6nem arz etmektedir. Bundan dolay1 siki1 6nemler alinmakta, saldirilari
Onlemek i¢in sistemler gelistirilmektedir. Yapay zeka tabanli yaklagimlarin cikarim
yapmadaki basarisi, giinliik hayatta ki problemlere uygulanabilirligini arttirmistir. Makine

Ogrenmesi yapay zekanin bir alt alan1 olup, algoritmalar1 yaygin bir kullanima sahiptir.

Bu c¢alismada saldiri tespiti tizerine hazirlanmis olan USB-IDS-1 veri seti lizerinde karar
agaci, rastgele orman, k-NN, Bayes ve YSA yaklasimlar1 uygulanarak smiflandirma
yapilmistir. Daha sonra GA ile 6zellik azaltma islemi yapilarak GA’nin basarisi
incelenmistir. Veri setinde 4 ayri saldir1 tipine ait (Hulk, TCP, Slowhhtptest, Slowloris) 83
nitelikten olusan satirlar yer almaktadir. Fakat, burada gruplar arasindaki veri orani oldukca
dengesizdir. Bu sekilde deney yapilmasi durumunda algoritmalar baskin olan gruba gore
siiflandirma yapacaktir. Bu durumda performanslarin yanlis yorumlanmasina neden
olabilir. Bundan dolay1 her grup i¢in ayr1 ayr1 deneyler yapilmistir. Fakat, tim gruplar ile de
algoritmalarin performanslari incelenmistir. Bunun i¢in en diisiik veri sayis1 dikkate alinarak

her smiftan esit sayida 6rnek alinmis ve deneyler gerceklestirilmistir.

Elde edilen sonuglara goére Hulk ve Slowloris veri setinde karar agaci ve rastgele orman
algoritmasi basarili olmustur. Ozellikle Slowloris’ te %95 ve iizeri ¢iktilar ile oldukca iyi
performans gostermislerdir. Genel olarak tiim gruplarda bu iki algoritmanin digerlerine gore
daha etkili oldugu goriilmektedir. Slowhttptest verisinde ise bu iki algoritma ortalama bir
basar1 sergilemis, fakat diger algoritmalar yine daha koétii sonug ortaya koymustur. TCP
verilerini hem tiim 6zelliklere gore hem de azaltilmig 6zelliklere gore siiflandirilmada tiim

algoritmalar basarisiz olmustur.

Tiim gruplarin dahil oldugu sonuglar incelendiginde ise, en iyi degerlerin %55-%64
araliginda oldugu goriilmiistiir. Bu durum ayr1 ayn smiflandirmalar géz 6ntine alindiginda

beklenen bir neticedir.
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fleri ki galigsmalarda farkl1 optimizasyon algoritmalar: PSO (Kennedy ve Eberhart 1995),
ABC (Karaboga 2005) vb.) ve farkli veri setleri ile deneyler yapilabilir. Ayrica farkli
siniflandirma yontemlerinin ve YSA’ nin gelismis versiyonlart olan derin 6grenme

yaklasimlarinin da performanslar degerlendirilebilir.
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