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OZET

MAKINE OGRENIMi YONTEMLERI iLE AG TRAFIGININ ANOMALI
TABANLI ANALIZi

Teknoloji ve internet, glnlik yasantimizin vazgeg¢ilmez bir pargasi haline
gelmesiyle birlikte internete erisim bir¢ok sektor igin hayati bir 6neme sahip olmasina
neden olmustur. Bu durum ayni zamanda siber saldirilarin sayisini ve etkisini artirmis
sistemlerin saldirilardan korunmasi, iizerinde diisiiniilmesi gereken bir konu haline
getirmistir. Siber guvenlik, tlkelerin savunma stratejilerinde yeni bir 6nemli unsur
olarak kabul edilmeye baslanmis ve pek cok iilke, kamu ve 6zel sektor, siber savunma
alaninda 6nemli adimlar atmis ve atmaya devam etmektedir. Bilgisayar aglari iizerinde
meydana gelen saldirilardan korunmak ve miimkiin oldugunca engellemek i¢in, Saldir1
Tespit Sistemlerinin kullanilmasi verilerin giivenlik altina alinmasinda en 6nemli
konulardan biri oldugu degerlendirilmistir.

Bu kapsamda, tez ¢alismasinda saldir1 tespit sistemleri lizerine yapilmis
caligmalar titizlikle incelenmis ve UNSW-NB15 veri seti kullanilarak Lojistik
regresyon, K-en yakin komsu algoritmasi, Destek Vektor Makineleri, Naive Bayes,
Karar Agaci ve Rastgele Orman Algoritmasi gibi makine 6grenimi yontemleri egitim
ve test asamalarina tabi tutulmustur. Egitim asamasinda kullanilan makine 6grenimi
yontemlerine normal ag trafigi Ogretilmis ve bu bilgilerle bir referans model
olusturulmustur. Test asamasinda ise, olusturulan model ag trafigini izleyerek anormal
aktiviteleri tespit etmeye ¢alisir. Eger sistem, belirlenen normal davranistan sapmalar
tespit ederse, potansiyel bir saldir1 veya tehdit oldugunu degerlendirir. Son olarak
algoritmalarin anomali trafigin tespit edilmesindeki basari oranlari, karisiklik matrisi
kullanilarak degerlendirilmistir.

Anahtar Kelimeler: K en yakin komsu algoritmasi, Makine 6grenimi, Saldurt
tespit sistemi, Siber saldir, Yapay zekd

viii



ABSTRACT

ANOMALY BASED ANALYSIS OF NETWORK TRAFFIiC WITH
MACHINE LEARNING METHODS

As technology and the internet have become an indispensable part of our daily
lives, access to the internet has become of vital importance for many sectors. This
situation has also increased the number and impact of cyber attacks, making protecting
systems from attacks an issue that needs to be considered. Cyber security has begun to
be accepted as a new important element in the defense strategies of countries, and
many countries, public and private sectors, have taken and continue to take important
steps in the field of cyber defense. In order to be protected from attacks occurring on
computer networks and to prevent them as much as possible, the use of Intrusion
Detection Systems has been evaluated as one of the most important issues in securing
data.

In this context, in the thesis study, studies on intrusion detection systems were
meticulously examined and machine learning methods the UNSW-NB15 dataset
Logistic regression, K-nearest neighbor algorithm, Support Vector Machines, Naive
Bayes, Decision Tree and Random Forest were trained and tested has been subjected
to stages. Normal network traffic was taught to the machine learning methods used in
the training phase and a reference model was created with this information. In the
testing phase, the created model tries to detect abnormal activities by monitoring
network traffic. If the system detects deviations from the established normal behavior,
it considers there to be a potential attack or threat. Finally, the success rates of the
algorithms in detecting anomaly traffic were evaluated using the confusion matrix.

Keywords: Artificial intelligence, Cyber attack, Intrusion detection system, K
nearest neighbor algorithm, Machine learning.



1. GIRIS

Internet insanlar icin vazgegilmez bir kaynak haline gelmistir. 2014 yilinda
yapilan ¢alismalara gore diinya niifusunun yaklasik %40'nin internet kullandig tespit
edilmistir ve bu rakamin gelismis iilkelerde %78'e kadar ¢iktig1 bildirilmistir. Kuzey
Atlantik Antlasmas1 Orgiiti (NATO), interneti “hiikiimetler igin kritik bir ulusal
kaynak, ulusal altyapilarin hayati bir pargast ve sosyo-ekonomik biylme ve
kalkinmanin temel itici giicii” olarak tanimlamaktadir (Scholarlycommons et al.,
2015). internet kullaniminin yaygimlasmasiyla baglantili olarak, kotii amagh kod ve
yazilimlarin bilgisayar sistemlerini tehlikeye atarak icerdikleri bilgilere saldirdiklar
ortaya ¢cikmistir. Bu tiir saldirilar, sadece kullanicilarin kredi karti numaralar1 veya
sifreleri gibi bilgilerini toplamak i¢in degil, ayn1 zamanda kullanicinin izni olmadan
bilgi dagitmak i¢in tasarlanirlar (Kolter et al.,2006 ). K&tii amacgl yazilim, verilere ve
sistemlere zarar verebilecek yazilim olarak tanimlanir (Altaher et al., 2012). Bu
yazilimlar sadece bireyler i¢in degil, ayn1 zamanda hem sivil hem de askeri altyapilar
dahil olmak tizere (Bauer et al., 2009) degerli bilgilerini ve itibarlarini kaybetme riski
altinda olan kuruluslar, sirketler ve hatta hiikiimetler i¢in bir tehdittir (Vazquez, 2014).
Bilgisayar aglarmin giivenligini saglamak icin ¢esitli gilivenlik sistemleri
gelistirilmistir. Bu sistemler, bilgisayarlarin ve ag altyapilarinin siber saldirilara karsi
korumasini ve saldirilarin tespit edilmesi i¢in bilgisayarlarin ve ag alt yapilarinda
caligmak tiizere tasarlanan guvenlik sistemleridir. Ag tabanli saldir1 tespit sistemleri,
sistemlerin ag tabanli saldirilara kars1 en etkili savunma yontemidir. Bu sistemler
cogunlukla tim blyuk 6lgekli bilgi sistem altyapilarinda kullanilmaktadir (Debar et
al., 2000). Temel olarak, imza tabanli ve anomali tabanli olmak tzere iki gesit saldir1
tespit sistemi vardir (Roesch, 1999).
Imza tabanli saldir1 tespit sistemi (ISTS), 6nceden bilinen saldirilarin imzalarini veri
tabanlarinda depolayarak, analiz edilen verilerle bu imzalar arasinda Oriintii tanima
teknikleriyle karsilastirilmasi esasina dayanmaktadir. Imzalarmn eslesmesi durumunda
bir alarm tetiklenir. Bu sistemler, kotiiye kullanim durumlarini analiz ederken 6nceden
tanimlanmis saldirt imza modellerine bakar ve eger bir eslesme tespit edilirse, saldiriy1

engelleme islemi gergeklestirirler. Ancak, tanimlanmis saldir1 imzas1 ile eslesme



saglanmiyorsa, sistem ilgili durumu saldir1 olarak degerlendirmez. (Bace, 2000; Bace
and Mell, 2001; McHugh et al., 2000). Ote yandan anomali tabanli saldir1 tespit
sistemleri (ASTS), normal ag trafigini tanimlayan istatistiksel bir model olusturur ve
modelden sapan herhangi bir davranis anomali trafik olarak belirlenir. Imza tabanli
sistemlerin aksine, anomali tabanli sistemler, sifir giin saldirilarini tespit edebilme
Ozelligine sahiptir, ¢linkli yeni saldirilar gerceklesir gerceklesmez tespit edilebilir
(Wang and Stolfo, 2004). Anomali ag trafigi, kullanicilarin kendi hak ve sinirlarini
asmasi veya ag baglantilarinin akisini engelleyecek kadar sinirlar1 asan ag trafikleridir.
Agda olusan anomali durumlari tespit etmek miimkiindiir. Bu tespit sistemleri agdan
bilgi toplama veya hizmeti durdurma gibi bilinen saldirilar1 yakalamada kullanilir.
Anomali tabanli sistemler, imza tabanl sistemlere gore avantaj1 ilk defa gerceklesen
saldirilar1  yakalamada daha  etkilidir (Kemmerer and  Vigna,2002).

Her gecen gin internetin yayginlagsmasi ve bagli cihazlarin sayisinin hizla
artmasi, bir dizi avantajin yani sira ¢esitli sorunlari da beraberinde getiriyor. Bu
sorunlarin en ciddisi, siber saldirilardir. Bireylerden kurumlara ve devletlere kadar
genis bir yelpazede gerceklestirilen siber saldirilar, maddi, itibari ve zaman kayiplarina
neden olabilir. Bu kayiplar1 azaltmak veya ortadan kaldirmak i¢in saldir1 tespit ve
onleme sistemleri kullanilir. Saldir1 tespit sistemleri genellikle imza tabanli veya
anomali tabanli olarak tasarlanir, giinlimiizde anomali tabanli sistemler genellikle
makine 6grenimi yontemleri kullanilarak gelistirilir.

Yapilan bu tez ¢aligmasinda, makine 6grenimi yontemleri kullanilarak anomali
tabanli bir saldir1 tespit sistemi tasarlamistir. Bu c¢alismada makine Ogrenimi
yontemlerinin basarilarinin tespit edilmesi igin UNSW-NBI15 hazir veri seti

kullanilmistir.



2. GENEL BILGILER

Makine Ogrenimi, giinlimiiz bilgi ¢aginda 6nemli bir role sahip olan ag
trafiginin anomali tabanli analizi konusunda Onemli bir arastirma alani haline
gelmistir. Bu alandaki caligmalar, ag gilivenli§i uzmanlariin, potansiyel tehditleri
tespit etme ve dnleme konusundaki becerilerini artirmay1 hedeflemektedir. Ag trafigi
analizi, biiyiik veri kiimeleri iizerinde yapilan karmasik islemlerle gerceklestirilir ve
bu siirecte makine Ogrenimi yontemleri kullanilarak anormal davranislar tespit
edilmeye ¢aligilir. Bu tez ¢alismasi, makine 6grenimi tekniklerinin ag trafigi analizi
alanindaki uygulamalarini inceleyerek, giivenlik agisindan kritik 6neme sahip olan
anomali tespiti konusunda daha derinlemesine bir anlayis sunmay1 amaglamaktadir.
Bu baglamda, genel bilgiler boliimii, makine Ogrenimi ve ag trafigi analizi

kavramlarini ele alacak ve tezin temelini olusturan anahtar konulara odaklanacaktir.

2.1. Bilgi Giivenligi

Bilgi giivenligi amaci, siber olaylarinin etkisini sinirlandirarak is siirekliligini
saglamak ve is zararini en aza indirmektir (Solms, 1998).Bilgi giivenligi, Sekil 2.1°de

goriildigi iizere ii¢ baglikta tanimlanabilir.

GizLiLiK

KULLANILABILIRLIK BUTUNLUK

Sekil 2.1. Bilgi Giivenlik Ucliistiniin Bir Revizyonu



2.1.1. Gizlilik

'Gizlilik' terimi, Latince de giivenmek anlamina gelen confidere fiilinden
tiiretilmistir. Gizlilik, bilgi giivenliginin temel ilkelerinden biridir. Camp (1999),
gizliligin, verilerin ve veriler tarafindan temsil edilen bilgilerin korunmasi gerektigi
fikrini ima ettigini 6ne siirer; kullanimi yalnizca yetkili kisiler tarafindan izin verilen
amaglarla siirlandirilacak sekilde korunmasidir (Camp, 1999). Benzer sekilde, Zwick
ve Dholakia (2004) gizliligi, i¢inde agiklananlara ve onu kimin gorebilecegine gore
bilgi akisini kisitlayan yetenek olarak tanimlamaktadir. (Zwick and Dholakia, 2004).
Gizliligin bu yonleri, resmi devlet belgelerine ve mevzuatina da yansir. Ornegin, ABD
Yasasinin 44. Bagliginin 3542. Boliimiinde gizlilik, "kisisel mahremiyeti ve 6zel
bilgileri koruma araclar1 da dahil olmak iizere, bilgi erisiminin ve ifsasinin yetkili
kisitlamas1" olarak anilir.

Bilgi teknolojisinin benimsenmesinin ilk glnlerinden beri gizlilik bilgi
giivenliginin merkezinde yer aliyorken, is ihtiyaclarinda meydana gelen degisiklere
bagli olarak olusan giivenlik kaygilariyla birlikte bilgi giivenliginin 6nemi azalmustir.
Fitzgerald (1995), bilgi gizliliginin artik nemli bir sorun olmadigini kaydetti. Bununla
birlikte, gizliligin mahremiyet yonlerinin gelecekte, 6zellikle saglik ve finans gibi
hassas kisisel bilgilerin yonetimine odaklanan ana is odaklarmin oldugu sektorlerde
Oneminin artacagina da isaret etti ( Fitzgerald, 1995).

Mahremiyet ve giiven iligkisi, bilgi sistemleri literatiiriinde pek cok farkli
acidan incelenen onemli bir konudur. Katzan (2011), bir kurulusun bilgi sistem
uygulamalarina iligkin diirtistligiiniin ve hesap verebilirliginin, mahremiyetle ilgili
endiseleri gidermek ve kullanici giliveni olusturmak icin O6nemli oldugunu One
stirmistiir (Katzan,2011). Wang et al. (1998), internet miisterileri tarafindan belirlenen
en kritik sorunun, elektronik ticaret pazarlarinda kisisel mahremiyetin kaybiyla ilgili
korku ve giivensizlik oldugunu iddia etmektedir (Wang et al., 1998). Giiven konusunda
sosyal degisim teorisi bakis agisini1 benimseyen arastirmacilar, giivenin isletmelerin

lizerine insa edildigi en 6nemli varlik oldugunu ileri siirmektedirler (Luo, 2002 ).

2.1.2. Butunluk

Etimolojik olarak saglamlik anlamina gelen biitiinlilk kelimesi, Latincede
dokunmak anlamina gelen tangere kelimesinden tiiremistir. Bilginin yetkisi olmayan
kisilerce degistirilmemesi, yani bilginin dogru ve gerektigi sekilde muhafaza edilmesi

ve korunmasi prensibidir. Etik, dogru ve yanls davramis kavramlarini



sistematiklestirmeyi, savunmayir ve Onermeyi igeren bir siire¢ olarak

tanimlanmaktadir. (Fieser et al., 2006).

2.1.3. Kullanmilabilirlik

Kullanilabilirlik kelimesi, degerli olmak anlamina gelen Latince valere'den
gelir. Bilgi giivenliginde, kullanilabilirlik terimi “bilgiye zamaninda ve guvenilir
erisim” anlamina gelir. Kullanilabilirlik miithendislik perspektifine gore bir sistem
etkili ve verimli oldugunda kullanilabilir olarak kabul edilir.(Weir et al., 2009).
Giivenlik yazilimi s6z konusu oldugunda, Padayachee (2012), Whitten and Tygar'in
(1999) kullanilabilirligin ayn1 zamanda tehlikeli hatalardan kaginma ve kullanicilart
gerceklestirmeleri gereken gorevlerden giivenilir bir sekilde haberdar etme yetenegi

ile iligkili oldugunu aktarmaktadir.(Padayachee, 2012; Whitten and Tygar,1999).

2.2. Saldir1 Tespit Sistemleri

Izinsiz giris, bilgi sistem cihazlarma yetkisiz bir sekilde erisim saglanan her
tiirli aktivite olarak tanimlanabilir. Bu durum, bilgilerin gizliligine, biitiinliigiine veya
kullanilabilirligine zarar verebilecek her tiirlii saldirty1 kapsar. Ornegin, sunucularin
normal kullanicilara yanit vermemesine neden olan faaliyetler izinsiz giris olarak
kabul edilir. Izinsiz girisler sistemleri, bilgisayar sistemlerinde kétii amaglh eylemleri
gergeklestirmek {izere tasarlanan yazilim veya donanimdan olusan sistemlerdir (Liao
et al, 2013). Saldirt tespit sistemleri, geleneksel bir giivenlik duvarinin
tanimlayamadig ¢esitli kotii amacli ag trafigi ve bilgisayar kullanimim belirleyerek,
bilgisayar sistemlerinin kullanilabilirligi, biitiinliigii veya gizliligini tehlikeye atabilen
eylemlere karsi koruma saglar. Saldiri tespit sistemleri imza tabanli ve anomali tabanli
olarak iki gruba ayrilabilir. Imza tabanli saldir1 tespit sistemleri, gelen trafigi dnceden
bilinen saldir1 kaliplar1 ve imzalarla karsilastirirken, anomali tabanli saldir1 tespit
sistemleri ise, izinsiz giris yapanlarin davraniglarinin yasal bir kullanicidan farkl

oldugu varsayimina dayanmaktadir (Khraisat et al., 2019; Stallings, 2006).

2.2.1. imza Tabanh Saldir1 Tespit Sistemleri

Imza tabanli saldiri tespit sistemlerinin temel amaci, onceden bilinen
saldirilarin imzalarin kullanarak mevcut ag trafigini izlemek ve eslesen bir imza
bulunursa alarm sinyali iiretmektir. Imza tabanl saldir1 tespit sistemleri genellikle

onceden bilinen saldirilar1 algilamak i¢in kullanilir ve dogruluk orami yiiksektir.



Ancak, yeni veya bilinmeyen saldirilart tespit etmekte basarisizdirlar. Bu durumun
nedeni veri tabaninda saldirt ile eslesen imzanin olmamasindan dolay: alarm sinyalinin
tetiklenememesidir. Imza tabanli saldir1 tespit sistemleri i¢in kullanilan veriler
genellikle sunucularin loglaridir. Bu loglar, daha once kétii amacgl yazilim olarak
tanimlanmis komut dizilerini veya eylemleri icerir ve imza tabanli saldir1 tespit
sistemlerinin veri tabanni olusturmak igin kullanilir. Imza tabanl saldir1 tespit
sistemleri, bilgi tabanl tespit veya kotllye kullanim tespiti olarak da adlandirilabilir.
(Modi et al., 2013).

Sistem, daha 6nceden tespit edilen saldirilarin imzalarini veri tabaninda saklar
ve mevcut ag trafiklerini bu imzalarla karsilastirir. Eslesme bulunursa, bir alarm
sinyali tetiklenir. Ornegin, if (kaynak IP adresi=hedef IP adresi) saldir1 olarak
etiketlenir. Bu 6rnekte, kaynak IP adresi ile hedef IP adresi eslestiginde, sistem bunu
bir saldir1 olarak etiketler ve alarm sinyali tretir. (Kreibich and Crowcroft, 2004).
Snort ve NetSTAT gibi ¢ok sayida yaygin arag, imza tabanli saldir1 tespit teknolojisi
kullanarak network trafigi iizerinde saldirilar tespit etmekte kullanilir. imza tabanl

saldir1 tespit sistemlerinin yapisi asagidaki Sekil 2.2 ‘de gosterilmektedir.
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Sekil 2.2. imza Tabanl Saldir1 Tespit Sistemi

Imza tabanli saldir1 tespit sistemlerine yonelik olarak imza olusturma igin,
genellikle sonlu durum makineleri, bigimsel dil dizisi kaliplar1 veya semantik kosullar
kullanilir. (Meiners et al., 2010)

Sifir giin saldirilarinin - artmasi nedeniyle, imza tabanli saldir1 tespit
sistemlerinin teknikleri giderek daha az etkili hale gelmektedir. Polimorfik kotii amagh
yazilim varyantlarinin artmasi, bu geleneksel paradigmanin yeterliligini daha da
azaltmaktadir. Bu sorunlarin ¢6ziimii olarak anomali ag trafiginin tespitinden ziyade
normal davraniglart belirleyip, normal davranislardan sapmalar1 saldir1 olarak
degerlendiren anomali tabanli saldir1 tespit sistemlerinin kullanilmasi Gnem

kazanmustir.



2.2.2. Anomali Tabanh Saldir1 Tespit Sistemleri

Anomali tabanli saldir1 tespit sistemleri, bir bilgisayar sisteminin olagan
davraniginin bir modelidir. Makine 6grenimi, istatistiksel tabanli veya bilgiye dayali
yontemler kullanilarak tasarlanir. (Arivarasan and Obaidat, 2022).

Gozlemlenen ag trafigi ile model arasindaki herhangi 6nemli bir sapma, saldiri
olarak yorumlanarak anomali trafik seklinde kabul edilir. Bu teknik i¢in varsayim,
kotii niyetli davranigin tipik kullanici davranisindan farkli oldugudur. Anomali tabanl
saldir1 tespit sistemleri anomali davraniglari saldir1 olarak siniflandirmak igin, egitim
ve test asamalarindan olusur. Egitim asamasinda, normal davranis modeli 6gretilirken,
test agamasinda sistemin yeni ve goriilmemis saldirilari tespit etme basarisi test edilir.
Egitim asamasi i¢in kullanilan yonteme dayali olarak makine 6grenimi temelli, bilgiye
dayal1 veya istatistiksel tabanli olarak siniflandirilabilir (Butun et al., 2014).

Anomali tabanli saldir1 tespit sistemleri, imza tabanli saldir tespit sistemleri
gibi geleneksel giivenlik algilama sistemlerine gore 6nemli avantajlar1 vardir. Bunlarin
basinda sifir giin saldirilarinin belirlenmesi yetenegi gelir. Sifir giin saldirilari, kotu
amacli yazilim veya saldirilar i¢in heniiz bilinmeyen imzalara sahip olur ve imza
tabanl saldir1 tespit sistemleri tarafindan taninamazlar. Anomali tabanli saldir1 tespit
sistemleri, anomali kullanict etkinligini tanimak igin imza veri tabanina ihtiyag
duymaz. Bunun yerine, normal davranigin bir modelini olusturur ve gézlemlenen ag
trafigi ile model arasindaki herhangi bir 6nemli sapmay1 saldir1 olarak yorumlayabilir.
Bu anomali tabanli saldir1 tespit sistemlerinin sifir giin saldirilarin1 belirlemedeki
yetenegini gosterir.(Alazab et al. 2012)

Anomali tabanli saldir1 tespit sistemleri, incelenen davranisin olagan
davranigtan farkli oldugunda bir tehlike sinyali tetiklemesi anomali tabanli saldirt
tespit sistemlerinin dahili kotli amacli etkinlikleri kesfetme yetenegine de sahip
oldugunu gosterir. Bir saldirgan, c¢alinti bir hesapta tipik kullanici etkinliginde
tanimlanamayan islemler yapmaya baslarsa bir alarm olusur. Tablo 2.1’de imza tabanli
STS ile anomali tabanli STS arasindaki farklar1 gdsterilmistir. imza tabanli algilama
sadece imzasi bilinen saldirilari tespit edebilirken, anomali tabanli algilama sifir giin
saldirilarin1 da tespit edebilir. Anomali tabanli saldir1 tespit sistemlerinin bu
avantajlarmin yani sira, yiiksek oranda normal trafigin anomali trafik olarak tespit
etmeye neden olabilir ¢iinkii tespit edilen anormallikler saldir1 degil yeni normal ag
trafigi olabileceginden yanlis tespit de bulunulmasma neden olabilir. Bu durum,

anomali tabanli saldir1 tespit sistemleri icin bir taksonomi eksikligi oldugu



belirtilmistir (Khraisat et al. 2019).

gosterilmektedir.

Tablo 2.1. ASTS ile ISTS Karsilastirmasi

ASTS ve ISTS sistemlerinin avantajlar1 ve dezavantajlar1 asagidaki tabloda

Avantaj

Dezavantaj

Minimum yanlis alarm, izinsiz
girigleri belirlemede etkilidir.
Bilinen saldirilar1 tespit etmede

Imzalarm sik sik giincellenmesi
gerekir.
Sifirme1r  giin - saldirilarint  tespit

ISTS basarilidir. edemez.
Tasarlanmasi basittir. .C(.)k adimh sa} F11r}lar1 tespit etmek
i¢cin uygun degildir.
Yeni Saldirilan tespit etmek icin  Yiiksek oranda normal trafigin
ASTS kullanilabilir. saldir1 olarak degerlendirilmesi.

Izinsiz giris imzas1 olusturmak igin
kullanilabilir.

Egitime ihtiya¢ duymasi.

2.2.2.1. Anomali tabanh saldir1 tespit sistemleri gesitleri

Anomali tabanli STS’ler ag tabanli ve sunucu tabanli olmak {izere iki ana
kategoride incelenebilir. Sunucu tabanli STS’ler, isletim sistemi, sunucusu giinliikleri,
giivenlik duvar1 giinliikleri, uygulama sistemi denetimleri veya veri tabani giinliikleri
gibi sunucu sisteminden ve denetim kaynaklarindan elde edilen verileri inceler. Bu
veriler, sistemdeki anomali aktiviteleri belirlemek igin kullanilir. Ag trafigini
igermeyen igeriden saldirilari tespit etme yetenegine sahiptir. Ornegin, bir kullanicinin
yasadis1 bir sekilde bir hesaba giris yaptig1 veya bir kotii amagh yazilimin sisteme
yiiklendigi gibi durumlar1 tespit edebilir. Ag tabanli STS, ise ag trafiginden

kaynaklanan verileri inceler. (Creech and Hu, 2014a)(Creech and Computers, 2013).

Ag tabanli STS’ler, ag trafigini izlemek i¢in kullanilan bir sistemdir. Bu sistem,
paket yakalama, NetFlow ve diger ag veri kaynaklar1 araciligiyla agdan ¢ikarilan
verileri izleyerek, harici bir tehditten baslatilabilecek harici kotli amagh faaliyetleri
tespit etmeye cgalisir. Ag tabanli STS’ler, harici bir tehditten baslatilabilecek saldirilar
izleyebilir. Ancak, modern yiiksek hizli aglarin biiyiik veri hacmi nedeniyle, tiim
verileri denetleme yetenegi sinirlidir (Bhuyan et al., 2014). Ag tabanli STS ve sunucu
tabanli STS, Sekil 2.3'te gosterilen belirli bir ag topolojisi i¢inde ¢esitli konumlara
dagitilarak hem harici hem de igeriden gelen saldirilar1 tespit etmek amaciyla

kullanilabilirler.
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Sekil 2.3. SSTS ve ASTS ag topolojisinde dagilim 6rnegi

Anomali Tabanh Saldir Tespit Sistemlerinin Uygulama Teknikleri

Anomali tabanli STS yontemleri Sekil 2.4’te goriildiigi gibi istatistik temelli,

bilgi temelli ve makine 6grenimi temelli olmak tizere ti¢ farkl tipte siniflandirilabilir.
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Sekil 2.4. Anomali Tabanli Saldir1 Tespit Sistemi

e Istatistik temelli yaklagim, bir trafikteki her veri kaydini toplayip incelemeyi
ve normal kullanici davraniginin istatistiksel bir modelini olusturmay igerir.
Bu yontem, veri setlerinden istatistikleri ve normal dagilimlar ¢ikartarak,
anomali verileri tespit etmeye galisir.

e Bilgi temelli yaklagim, protokol 6zellikleri, ag trafigi 6rnekleri ve diger mevcut

sistem verilerinden istenen eylemleri belirlemeye calisir. Bu yontemler bilgiye



dayali karar alma mekanizmalarin1 kullanarak, anomali trafigi tespit etmeye
calisir.

e Makine 6grenimi temelli yaklasim, egitim verilerinden karmasik model
eslestirme yeteneklerini elde eder. Bu yoOntemler, veri setlerinden egitim
asamasinda Ogrenerek, anomali trafigin tespit edilmesinde kullanilir.

Her yontem kendine 6zgii avantajlar1 ve dezavantajlar1 vardir ve saldirilar1 tespit

etmekte kullanilabilir. Ancak, hangi yontemin kullanilmasi gerektigi, sistemlerin

ozelliklerine, veri kaynaklarina ve sistem amacina gore degisebilir.

Istatistik Tabanh Saldir1 Tespit Sistemleri

Istatistik tabanl1 bir STS, normal davranis profilini olusturmak igin bir dagitim
modeli kullanir. Bu verilerin medyan, ortalama ve standart sapmasi gibi istatistiksel
Olclimlerini hesaba katar. Daha sonra, diisiik olasilikli olaylar1 algilar ve bunlari izinsiz
girisler olarak isaretler. Istatistiksel tabanli ASTS, veri trafigini denetlemek yerine
paketlerin parmak izini gosteren her paketi izler. Bu teknik, normal davranistan mevcut
davranigtaki herhangi bir farklilig1 belirlemek i¢in kullanilir.

Tek degiskenli: Bu teknik sadece bir degiskeni izler ve o degiskenin normal
davranisin1 modellemek i¢in bir istatistiksel profil olusturur. Tek degiskenli STS, her
bir dlcimdeki anomali trafigi arar. Bu yontem sadece tek degiskenli veriler igin
kullanilabilir.(Ye et al. 2002).

Cok degiskenli: Cok degiskenli modeller, iki veya daha fazla Olgiim
arasindaki iliskileri anlamak icin kullanilir. Bu modeller, deneysel verileri ayr1 ayri
analiz etmek yerine, iligkili Olglimlerin kombinasyonlarinit kullanarak daha iyi
siniflandirma elde etmek igin degerlidir. Ornegin, Ye et al. (2002) yilinda yaptiklart
calismada, normal faaliyetlerin uzun vadeli bir profilini olusturarak izinsiz girisleri
tespit etmek icin ¢ok degiskenli bir kalite kontrol yontemi inceleme yapmislardir.
Ancak, ¢ok degiskenli istatistiksel modeller icin temel bir zorluk, yiksek boyutlu
veriler i¢in dagilimlari tahmin etmenin zor olmasidir (Ye et al. 2002).

Zaman serisi modeli: Zaman serisi modelleri, zaman iginde toplanan verileri
tahmin etmek igin kullanilir. izinsiz giris tespitinde, zaman serisi verileri ag
etkinliginde anormal davranislari belirlemek i¢in kullanilir (Viinikka et al., 2009).
Bilgi Tabanh Saldir1 Tespit Sistemleri

Uzman sistem yOntemi olarak adlandirilan bu teknik, normal trafik profilini

yansitan bir bilgi tabani olusturulmasini gerektirir. Bu profil, standart bir profilden
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farkli olan eylemleri izinsiz giris olarak degerlendirir. Bu yontem, diger ASTS
siiflarindan farkli olarak, normal sistem etkinligini tanimlanirken insan bilgisi temel
alinarak olusturulur (Khraisat et al., 2019).

Bilgiye dayali tekniklerin ana faydasi, sistemde mevcut olan normal
davraniglar hakkinda bilgiye sahip olmasidir. Bu sayede, yanlis pozitif alarmlar
azaltilir. Bununla birlikte, dinamik olarak degisen bir bilgi islem ortaminda, bu tiir bir
ASTS’nin tim normal davramiglar hakkinda bilgi toplamak c¢ok zor oldugu igin,
beklenen normal davranis i¢in diizenli olarak bilgi giincellemesi gerektirir. Bu
giincellemeler, zaman alic1 ve zor bir gorev olabilir (Khraisat et al., 2019).

Sonlu Durum Makinesi (SDM) bir hesaplama modelidir ve yiiriitme akigini
temsil etmek ve kontrol etmek i¢in kullanilir. Bu model, bir saldir1 tespit sistemi
modeli olusturmak i¢in izinsiz giris tespitinde uygulanabilir. SDM, durumlar, gegisler
ve faaliyetler seklinde temsil edilir. Durumlar gegmis verileri kontrol eder. Ornegin,
girdideki herhangi bir varyasyon tespit edilir ve tespit edilen varyasyona gore gecis
gerceklesir (Walkinshaw et al., 2016). Bir SDM normal sistem davranigini temsil
edebilir ve bu SDM 'den gozlemlenen herhangi bir sapma bir saldir1 olarak kabul edilir.

Agiklama Dili, tanimlanmis bir saldirinin  6zelliklerini  belirtmek igin
kullanilabilecek kurallarin s6zdizimini tanimlar. Bu kurallar, N-dilbilgisi ve UML gibi
aciklama dilleriyle olusturulabilir. Bu diller, saldir1 6zelliklerini tanimlamak ig¢in
kullanilan ifadelerin s6z dizimi tanimlar ve bu sayede saldir tespit sistemi kurallarini
yazmak daha kolay hale gelir (Studnia et al., 2018)

Uzman Sistem, bir dizi kurala dayali bir sistemdir. Bu kurallar genellikle bir
alan uzmani tarafindan tanimlanir ve saldirilar tanimlayan bir dizi kural olusur. Bir
uzman sistemde, kurallar genellikle bir alan uzmaniyla is birligi i¢inde calisan bir
miihendis tarafindan manuel olarak tanimlanir. Bu kurallar, sistemde mevcut olan
normal davranislar1 tanimlar ve anormal davraniglar saldir1 olarak tespit etmek icin
kullanilir. Uzman sistemler, 6zel bir alan veya uygulama i¢in 6grenilmis 6zel bilgi ve
kurallari kullanarak calisirlar. (Kim et al., 2014)

Makine Ogrenimi tabanh Saldir1 Tespit Sistemleri

Makine 6grenimi, bilgisayar sistemlerinin belirli bir goérevi gergeklestirmek
icin acikc¢a programlanmadigi, bunun yerine algoritmalarin ve istatistiksel modellerin
bilimsel olarak incelendigi bir disiplindir. Giinliikk olarak kullandigimiz birgok

uygulamada 6grenme algoritmalar ile tasarlanmistir. Ornegin google web arama
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motorunun internette arama yapmak i¢in her kullanildiginda web sayfalarini nasil
siralayacagini 6grenen bir 6grenme algoritmasidir. Bu algoritmalar, veri madenciligi,
goriintii isleme teknikleri, tahmine dayali analitik ve benzeri gesitli amaclar i¢in
kullanilir. Makine 6greniminin temel avantaji, bir algoritmanin veri ile ne yapacagini
ogrendiginde, ilgili gorevi otomatik olarak gergeklestirebilmesidir. (Mahesh, 2018).

Makine 6grenimi yontemine dayali STS'nin temel odak noktasi, kaliplar1 tespit
etmek ve veri kiimesine dayali saldir1 tespit sistemi olusturmaktir. Genel olarak,
makine 6grenimi yontemleri denetimli ve denetimsiz olarak ikiye ayrilir. Denetimli
yontemlerde, egitim verileri etiketlenmis olarak saglanir ve sistem sadece mevcut
etiketli verileri kullanarak Ogrenir. Denetimsiz yontemlerde ise etiketlenmis veri
yoktur ve sistem kendisi kaliplar1 tespit etmek icin verileri analiz eder.

Makine 6grenimi, genis kapsamli uygulamalarla bilgisayar biliminin en hizl
biiyliyen alanlarindan biridir. Verilerdeki anlamli kaliplarin otomatik olarak
¢ikarilmasini ifade eder. Makine 6grenimi araglari, programlara 6grenme ve uyum
saglama yetenegi kazandirmaktir (Shai, 2014).

Makine 6grenimi modelleri, veri setinden davraniglar: tanimlamak veya tahmin
etmek i¢in bir dizi kural ve yontemlerden olusur. Bu modeller, 6grenme siirecinde
veriye dayanarak kendilerini optimize eder ve veriye dayali karar vermek i¢in
kullanilir. (Dua and Du 2016).

Makine 6grenimi teknikleri, anomali tabanli saldir1 tespit sistemleri alaninda
genis bir sekilde uygulanmistir. Bu teknikler arasinda kiimeleme, sinir aglari,
iliskilendirme kurallari, karar agaclari, genetik algoritmalar ve en yakin komsu
yontemleri gibi c¢esitli algoritmalar ve teknikler bulunmaktadir. Algoritmalar ve
teknikler, izinsiz giris veri kiimelerinden bilgi kesfetmek ve sistemlerin giivenligini
saglamak i¢in kullanilabilir.(Kshetri and VVoas 2017; Xiao et al., 2018).

Daha oOnceki bazi1 arastirmalar, anomali tabanli saldir1 tespit sistemleri
olusturmak igin farkli tekniklerin kullanimini incelemistir. Ornegin, Chebrolu ve
arkadaglari, Bayes Aglar1 (BN) ve Siniflandirma Regresyon Agaglar1 (CRC) igeren iki
Ozellik segme algoritmasinin performansini incelemislerdir. Bu c¢alismalar, bu
yontemlerin  birlestirilmesi ile daha yiiksek dogruluk elde edebilecegini
gostermistir.(Chebrolu et al., 2005).

Bajaj ve arkadaslari, Bilgi Kazanimi (IG) ve Korelasyon Niteligi
degerlendirmesi gibi 6zellik segme algoritmalarinin bir kombinasyonunu kullanan

Ozellik se¢imi i¢in bir teknik Onermislerdir. Bu c¢alismalar secilen o6zelliklerin
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performansint C4.5, Naive Bayes, NB-Tree ve Multi-Layer Perceptron gibi farkli
smiflandirma algoritmalar1 uygulayarak test etmislerdir (Khraisat et al., 2018; Bajaj
and Arora, 2013). STS o6zelliklerinin 6nemini degerlendirmek i¢in genetik-bulanik
kural madenciligi yontemi kullanilmistir (Elhag et al., 2015). Thaseen ve Kumar
(2013) dogrulugu artirmak ve yanlis alarm oranii azaltmak i¢in Rastgele Agac
modelini kullanarak imza tabanli saldir1 tespit sistemi Onermislerdir(Thaseen and
Kumar, 2013). Subramanian et al. (2012), metrik verilerine gore bir model olusturmak
i¢cin karar agaci algoritmalarini kullanarak NSL-KDD veri setini siiflandirmay1 ve
karar agaci algoritmalarinin performansini incelemeyi 6nermislerdir (Subramanian et
al.,2012). Bu caligsmalar, farkli tekniklerin kullaniminin saldirt tespit sistemleri igin
o6nemli oldugunu ve bu tekniklerin bir arada kullanilmasinin daha iyi sonuglar elde
edilmektedir.

Makine Ogrenimi tekniklerine dayali olarak c¢esitli saldir1 tespit sistemi
olusturulmustur. Bu tekniklerin amaci, gelismis dogruluk ve az insan bilgisi

gerektirerek STS olusturmaktir.

2.3. Gergeklestirilen Calismalar

Narudin et al. (2016), MalGenome veri setini kullanarak kotii amagh
yazilimlar1 tespit etmek i¢in Rasgele Orman Algoritmasi, J-48, Cok katmanh
algilayici, Naive Bayes ve k en yakin komsu algoritmalarmi kullanarak
degerlendirmesini agikladi. DP, YP, kesinlik, geri ¢agirma ve F-measure gibi
performans metrikleri, makine 6grenimi algoritmalarinin performansint dogrulamak
i¢in kullanildi. MalGenome veri setinde yapilan deneysel ¢aligmalarda Rasgele Orman
siniflandirmast kullanilarak elde edilen dogruluk %99,99'dur. Yazar, gelecekteki
caligmalarinda sonuglari iyilestirmek i¢in 6zellik segme yontemlerinin kullanilmasini
onermistir (Narudin et al.,2016).

Belavagi and Muniyal (2016), ¢esitli denetimli makine O6grenimi
simiflandiricilart ile bir imza tabanli saldir1 tespit sistemi tasarladi. Cesitli
siiflandiricilarin performansini kontrol etmek icin NSL-KDD veri seti kullanilda.
Sonug, Rasgele Orman siniflandiricinin diger siniflandiricilardan daha iyi performans
gosterdigini gostermektedir. En diisiik Yanlis pozitif oran ve en yiksek dogru pozitif
oran ile sonuclanir ve elde edilen dogruluk %99'dur. Ancak yine de ¢ok simifli
simiflandirma igin kullanilabilecek smiflandiricilara ihtiyag vardir (Belavagi and
Muniyal, 2016).
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Ashfaq et al. (2017), bulanikliga dayali bir yar1 denetimli 6grenme yaklagimini
tanimlamigtir. Siiflandirict performansini iyilestirmek icin, denetimli bir 6grenme
algoritmasiyla etiketlenmemis ornekleri kullanir. Bu modelin degerlendirilmesinde
NSL-KDD veri seti kullanilmistir. Bu modelin sinirlamasi, performansinin yalnizca
ikili stniflandirma gorevi igin ¢alisilmasiydi (Ashfaq et al., 2017).

Yaseen etal. (2017), DVM ve EVM kullanan ¢ok diizeyli bir hibrit izinsiz giris
tespit modelini tanimlamistir. Degerlendirme KDD 99 veri seti lizerinde yapilmustir.
Onerilen bu modelde elde edilen dogruluk %95,75 olmustur. Bu teknik yalnizca
bilinen saldirilar i¢in dogruluk orant yiiksektir. Yeni saldirilar i¢in verimli
smiflandiricilar gereklidir (Yaseen et al., 2017).

Aljumah (2017), Yapay Sinir Agi'na (YSA) dayali DDoS saldirilarini tespit
etmek i¢in egitilmis bir algoritma tanimlamustir. Tasarlanan YSA, eski veri kiimeleri
ile egitildiginde %92, giincellenmis veri kiimeleri ile egitildiginde ise %98 dogruluk
gostermistir. YSA modelinin dogrulugu veri setine baglidir. Bu nedenle giincel ve
dengeli bir veri setine ihtiyag¢ vardir (Aljumah 2017).

Roshan et al. (2018), Extreme Learning Machines'e (ELM) dayali uyarlanabilir
bir STS tasarimini tartisti. Degerlendirme i¢in NSL-KDD veri seti uygulandi. Yeni
saldirilart ve bilinen saldirilar1 kabul edilebilir bir tespit oran1 ve yanlis pozitiflerle
tespit edebildigi bulundu (Roshan et al. 2018).

Literatiir taramasi, arastirmalarin cogunun daha eski veri kiimeleri kullanilarak
dogrulandig1 sonucuna varilmistir. Bu veri kiimelerinde yeni saldirilar yoktur ve
dengesiz ag denetim verileri igerir. Dolayis1 ile bu tez ¢alismasinda daha giincel olan

UNSW-NB15 veri seti kullanilmistir.
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3. GEREC VE YONTEM

Anomali tabanli saldir1 tespiti, giiniimiizdeki karmasik ve sifir giin siber
tehditlerle basa ¢ikabilmek i¢in 6nemli bir arastirma alani olmustur. Bu nedenle tez
caligmasinda, makine 6grenimi algoritmalart kullanilarak anomali tabanli saldir1 tespit
sistemi  gelistirilmistir. Bu bolimde, gere¢ ve yontemlerimizi detaylandirarak,

hedeflenen basar1 kriterlerine ulagsmak icin kullanilan teknikler aciklanmaktadir.

3.1. Kullanilan Yontemler

Anomali tabanli saldir1 tespit sistemi tasarlanirken makine &grenimi
siniflandiricilart  kullanilmistir. Bu  smiflandiricilar, belirli bir veri kiimesinden

Ogrenme slireciyle ag trafiklerinin otomatik olarak siniflandirilmasi amac¢lanmistir.

3.1.1. Naive Bayes

Naive Bayes, Bayes teoremine goére tanimlanan bir siniflandirma
algoritmasidir. Bu siniflandirici, verilen bir sinif degerine ait her 6zelligin olasiliginin
diger ozelliklerden bagimsiz oldugunu varsayimina dayanir. Tahmin, her sinifin 6rnek
olasiliklar1 hesaplanarak, en yiiksek olasiliga sahip sinif degeri secilerek elde edilebilir.

Sistem degiskenleri arasindaki istatistiksel bagimliliklart veya nedensel
iligkileri bildigimiz bir¢ok durum vardir. Ancak, bu degiskenler arasindaki olasiliksal
iliskileri tam olarak ifade etmek zor olabilir. Baska bir deyisle, sistem hakkindaki 6n
bilgi, basitce baz1 degiskenlerin digerlerini etkileyebilecegidir. Bir problemin rastgele
degiskenleri arasindaki bu yapisal iliskiden veya nedensel bagimliliklardan
yararlanmak i¢in Naive Bayes adi verilen olasiliksal bir grafik modeli kullanilabilir
(Tsai et al. 2009).

Naive Bayes, "Gozlenen sistem faaliyetleri géz oniine alindiginda, belirli bir
tiir saldirinin meydana gelme olasilig1 nedir?" gibi sorular1 kosullu olasilik formiillerini
uygulayarak yanitlar. Naive Bayes, saldirilarda ve normal davraniglarda meydana
gelme olasiliklar farkli olan 6zelliklere ele alir. Naive Bayes siniflandirma modeli,
kullanim kolaylig1 ve hesaplama etkinligi nedeniyle STS'de kullanilan en yaygin

modellerden biridir (Yang and Tian, 2012). Ancak, karmasik 6znitelik bagimliliklarina
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sahip KDD’99 veri setinde oldugu gibi bagimsizlik varsayimi gecerli degilse sistem
iyi ¢alismaz. Yapilan arastirmalar sonucunda Naive Bayes modelinin blylk veri
kiimeleri i¢in dogrulugu azalttigini da ortaya koymaktadir. Baska bir ¢alismada
gelismis Ylksek Naive Bayes modelinin yiiksek boyutluluk, son derece birbiriyle
iligskili nitelikler ve yiiksek hizli aglar igeren ortamlarda STS gorevlerine
uygulanabilecegini gostermistir(Koc et al. 2012).

Naive bayes algoritmasi 3.1’de formiiliize edilmistir.

P(A\B) = PG

Bu formile goére A smifinin bilinmesi durumunda B degiskeninin var olma
olasiligin1 ve B degiskeninin bilinmesi durumunda A olma olasiligidir. Bu formiile

gore en yuksek olasilik hangi sinifa aitse o sinif karar sinifidir (Solmaz ve ark., 2014).

3.1.2. Lojistik Regresyon Siniflandiricisi

Son yillarda derin 6grenme hizla gelismistir ancak derin 6grenme biiyiik
miktarda veri seti gerektirir ve bilgisayarlar i¢in yliksek donanim gereksinimlerine
sahiptir. Baz1 basit ikili siniflandirma problemleri i¢in, makine 6grenimi yontemleri
kullanilabilir, bu nedenle makine 6grenimi hala 6nemli arastirma degerine sahiptir.
Bunlar arasinda Lojistik regresyon, ikili siniflandirma ve tahminler a¢isindan genis bir
veri igleme yontemi olarak yaygin bir sekilde kullanilmaktadir (Rongheng S. 2014 ).

Lojistik regresyon, istatistiksel simiflandirma alaninda ©6ne ¢ikan bir
yaklagimdir. Ozellikle ikili siniflandirma problemlerinde yaygin olarak kullanilan bu
yontem, veri noktalarini iki farkli kategoriye ayirmay1 amagclar. Her bir girdi 6zelligi,
formul 3.2'de belirtildigi gibi, 6zgiil agirliklarla ¢arpilarak toplanir ve boylece bir z-
degeri hesaplanir. Ardindan, bu z-degeri sigmoid fonksiyonundan gegirilir ve sonug
olarak bir deger elde edilir. Eger bu deger 0.5'ten kiiclikse, sonu¢ O olarak
siniflandirilirken, deger 0.5'ten biiyiikse 1 olarak siniflandirilir. Bu sekilde, lojistik

regresyon modeli, girdi 6zellikleri ile sinif etiketleri arasindaki iligkiyi yakalayarak

veri noktalarini ilgili siniflara dogru sekilde tahmin eder.

Z =WyXo + Wi Xy + WoX; + -+ WX, (3.2)
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3.1.3. Destek Vektor Makineleri (DVM)

Destek vektor makineleri (DVM), Vapnik (1998) tarafindan Onerilmistir.
DVM, dogru veya bir hiper diizlem tarafindan ayirt edici bir siniflandiricidir. DVM'ler,
izinsiz girisin dogru olarak siniflandirila bilmesi i¢in egitim verilerini daha yiiksek
boyutlu bir alana eslemek ic¢in bir ¢ekirdek islevi kullanir. DVM'ler genellestirme
yetenekleriyle i1yi bilinirler ve 6zniteliklerin sayisi biiyiik ve veri noktalarinin sayisi az
oldugunda esas olarak degerlidirler. Dogrusal, polinom, Gauss Radyal Temel
Fonksiyonu (RBF) veya hiperbolik tanjant gibi bir ¢ekirdek uygulanarak farkl: tiirde
ayirict hiper diizlemler elde edilebilir. STS veri setlerinde, veri noktalarinin dogru
siiflara ayrilmasinda bircok 6zellik gereksizdir veya daha az etkilidir. Bu nedenle,
DVM egitimi sirasinda 6zellik se¢imi dikkate alinmalidir. DVM, birden ¢ok sinifa
simiflandirmak i¢in de kullanilabilir. Li et al. (2012) tarafindan yapilan ¢alismada,
KDD 1999 veri setini onceden tanimlanmis siniflara smiflandirmak i¢in RBF

¢ekirdegine sahip bir DVM siniflandiricist uygulanmugtir. (Li et al. 2012).

3.1.4. K En Yakin Komsu Algoritmasi

K-en yakin komsu (k-NN), 6rnekleri siniflandirmak i¢in en basit ve geleneksel
parametrik olmayan tekniklerden biridir (Bishop 1995; Manocha and Girolami, 2007).
K-NN smiflandirici olugturma siirecinde K 6nemli bir parametredir. Farkli K degerleri
farkli performanslara neden olacaktir. Eger K oldukga blyuk segilirse tahmin igin
kullanilan komsularin sayis1 artmasindan dolayr zamanmi ve tahminin dogrulugunu
etkileyecektir. Bu tekniklerin fikri, etiketlenmemis bir veri 6rnegini k en yakin
komsularinin sinifina etiketlemektir. Sekil 3.1’de k = 5 olan bir K-En yakin komsu
algoritmas1 gostermektedir. X noktasi, smiflandirilmasi gereken etiketlenmemis
verinin bir 6rnegini temsil eder. X'in en yakin bes komsusu arasinda saldirt sinifindan
uc ve normal siniftan iki veri vardir. Cogunluk, X'in saldir1 sinifina atanmasini saglar.
K-NN, cogu STS'de iyi bir siniflandirma performansi sagladigindan, diger tiim
smiflandiricilar i¢in bir kiyaslama noktasi olarak uygun bir sekilde uygulanabilir(Lin

etal. 2012)) .
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Sekil 3.1. K-NN Siniflandirma Ornegi

3.1.5. Karar Agaci

Bir karar agaci, mevcut kararin sonraki kararin alinmasina yardimci oldugu bir
dizi karar yoluyla bir 6rnegi siniflandirilmasidir. Boyle bir karar dizisi bir agag
yapisinda temsil edilir. Bir 6rnegin siniflandirilmasi, kok diiglimden, her bir u¢ yaprak
diigimiin bir smiflandirma kategorisini temsil ettii uygun bir u¢ yaprak diigtimine
dogru ilerler. Orneklerin &znitelikleri her diigiime atamir ve her dalin degeri
Ozniteliklere karsilik gelir (Mitchell, 1997).

Karar agaci olusturmak i¢in iyi bilinen algoritma CART'tir (Breiman et al.
1984). CART, Kkarar agaci olusturmada kullamilan bir algoritmadir. ikili agag
yapisindan olusur. Yani ana diiglimden iki yavru diigiim olusur. Homojen bir agag elde
edilmeyi amaglar. CART algoritmasi, veri setini daha homojen alt kiimeler halinde
bolmek i¢in Gini katsayisint kullanir. Gini katsayisi, bir veri kiimesinin karisikligini
veya belirsizligini 6lcer bu deger ne kadar diisiikse, o kadar iyi bir boliinme oldugunu
ifade eder. Her adimda, algoritma en kii¢iik Gini katsayisina sahip bir 6zelligi seger ve
bu 6zelligi kullanarak veriyi boler.

Bu yaklasim, ozellikle smiflandirma problemlerinde, verilerdeki smiflar
arasindaki ayrimi en iyi sekilde belirlemek icin etkilidir. Her bir diigiim, yalnizca iki
dal1 olan bir ikili aga¢ yapisini siirdiiriir. Bu nedenle, nihai karar agaci yapist, kisa, 6z
ve anlasilir bir formda olur.

Gini katsayisinin hesaplanmasi i¢in 3.3’te verilen formiil kullanilir:

c
- . (3.3)
Gini =1— ) (Pi)?
;

Burada, Pi her sinifin veri kiimesindeki oranimi ifade eder. Bu formiil, Gini

katsayisini hesaplamak icin kullanilir ve 0 ile 1 arasinda bir degere sahiptir. 0, tam bir
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diizeni ifade ederken, 1 tam bir karigiklig1 ifade eder.

3.1.6. Rastgele Orman Algoritmasi

Rastgele Orman (Random Forest), bagimsiz ve ayni sekilde dagitilmis rastgele
vektorlere sahip bir dizi agag yapisindan olusan bir siniflandirma yontemidir. Her agac,
girisg verilerinde bulunan her smif i¢in bir oy verir ve en popiiler sinifi secer. Bu
yontem, genellikle siniflandirma problemlerini ¢6zmek i¢in kullanilir (Reis vd., 2018).
Rastgele Ormanlarin genelleme hatasini1 hesaplamak igin iki 6nemli parametre vardir.
[k parametre, her bir agacin bagimsiz olarak egitildigi ve tahminlerde bulundugu
bagimsiz rastgele vektorlerin olusturulma seklidir. ikinci parametre ise egitim ve test
verileri kullanilarak her bir agacin olusturulmasidir.

Bu yontemin genelleme hatasini degerlendirmek i¢in kullanilan {ist sinir,
smiflandiricilarin bireysel dogrulugu ve birbirleri arasindaki bagimliligiyla iligkilidir.

Bu bagimlilik, farkli agaglarin benzer tahminlerde bulunmasina neden olabilir.

Asagidaki Sekil 3.2°de, Rastgele Orman yonteminin akis semasini
gostermektedir. Bu yontem, ¢esitli bagimsiz agaglarin tahminlerini bir araya getirerek

daha giivenilir sonuglar elde etmek igin kullanilir (Ozgode Yigin ve digerleri, 2020).

Veri Seti

...A.

Karar agaci-1 Karar Agaci-2 Karar Agaci-n
Sekil 3.2. Rastgele Orman Algoritma Ornegi

3.2. Kullanilan Veri Seti

Avustralya Siber Giivenlik Merkezi'nin siber giivenlik arastirma ekibi,
KDDCup 99 ve NSL-KDD veri kiimelerinde bulunan sorunlar1 ¢6zmek igin UNSW-
NBI15 adli yeni bir veri setini kullanima sunmustur. Bu veriler, yeni saldirilar ve ortak
giivenlik agiklar1 (CVE) iceren bir havuza sahip olan IXIA Perfect Storm araci
kullanilarak canli bir ag trafiginin normal ve saldir1 davraniglarini igeren hibrit bir

sekilde olusturulmustur. IXIA trafik olusturma aracinda, bir sunucunun normal
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etkinlikleri tirettigi, diger sunucu ise agda kotii niyetli etkinlikleri tirettigi iki sunucu
kullanildi. Bu veri seti, Tablo 3.1'de sunulan dokuz farkli saldir1 tirii ve Tablo 3.2'de
gosterilen 43 6zellikten meydana gelmektedir. S6z konusu veri seti, farkli saldirt
tiirlerine ait 6rnek verilerin, bu 43 6zellik {izerinden temsil edildigi bir yapiya sahiptir.
Her bir saldin tiirti, belirli 6zelliklerin birlesiminden olusan ve sinif etiketleri olarak
kullanilabilen nitelikli kategorik bilgiler icermektedir.

Bu c¢alismada, tez projesinin bir parcasi olarak gelistirilen anomali tabanl
saldir1 tespit sisteminin egitim ve test asamalari i¢in toplamda 175,342 egitim verisi ve

82,333 test verisi kullanilmistir.

Tablo 3.1. Saldir1 Tirleri

SIRANO. SUTUN ADI
1 Fuzzer Saldirilari
Analiz Saldirilari

Arka Kapi(Backdoor) Saldiriliar
Hizmet Reddi (Denial of Service-DoS)
Saldirilar

Exploit (Istismar) Saldirilari
Generic (Genel) Saldirilar
Reconnaissance (Kesif) Saldirilar
Shellcode (Kabuk Kodu) Saldirilar
Worm (Solucan) Saldirilar

AN

© 00 N O O1

Tablo 3.2. Veri Seti Kolon Adi ve Agiklamalari

SIRANO. SUTUN ADI ACIKLAMA

1 attack_cat Saldirt Adi

2 dur Toplam stire

3 proto islem protokoli

4 service http, ftp, ssh, dns ...

) State Durum ve bagimli protokol

6 spkts Kaynaktan hedefe paket sayisi

7 dpkts Hedeften Kaynaga Paket Sayist
8 sbytes Kaynaktan hedef byte

9 dbytes Hedeften Kaynaga byte

10 rate Oran

11 sttl Kaynaktan Hedefe Gegen Zaman
12 dttl Hedeften Kaynaga Gegen Zaman
13 sload Kaynak bit/saniye

14 dload Hedef bit/saniye

15 sloss Kaynak Paketlerinin Durumu

16 dloss Hedef Paketlerinin Durumu

17 sinpkt Paketler aras1 kaynak varis stiresi
18 dinpkt Paketler aras1 hedef varis siiresi
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Tablo 3.2. Veri Seti Kolon Adi ve Aciklamalar1 (devam)

19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37

38
39

40
41

42

43

44

sjit

djit

swin

stcpb

dtrcpb

dwin

tcprit

synack

ackdat

smean

dmean
trans_depth
response_body_len
ct_srv_src
ct_state ttl
ct_dst_Itm
ct_src_dport_Itm
ct_dst_sport_Itm

ct_dst_src_Itm

is_ftp_login
ct_ftp_cmd

ct_flw_http_mthd
ct_src_Itm

ct_srv_dst

is_sm_ips_ports

Label

Kaynak Gecikmesi

Hedef Gecikmesi

Kaynak TCP Protokolu Gosterim Suresi

Kaynak TCP Protokolii Sira Numarasi

Hedef TCP Protokolii Sira Numarasi

Hedef TCP Protokolti Gésterim Sliresi

TCP Protokoliiniin "synack" ve "acckdat" degerlerinin
toplama.

TCP Protokoliiniin SYN ve SYN ACK paketleri arasindaki
sure.

TCP Protokoliinin SYN_ACK ve ACK paketleri
arasindaki siire

Kaynak Tarafindan Iletilen Akis Paketi Boyutunun
Ortalamast

Hedef Tara findan Iletilen Akis Paketi Boyutunun
Ortalamast

HTTP Isteginin Veri Derinligi

http hizmetinden aktarilan verilerin igerik boyutu.

100 baglantida ayn1 hizmeti ve kaynak adresini igeren
baglant1 sayisi

Kaynaktan Hedefe Iletim Siiresi

Son 100 baglantida ayni hedef adresine baglanti sayisi.
Son 100 baglantida aymi kaynak adres ve hedef port
baglanti sayisi.

Son 100 baglantida ayn1 Hedef adres ve Kaynak port
baglant1 sayisi.

Son 100 baglantida aym1 kaynak ve hedef adresine ait
baglanti sayisi.

Ftp oturumuna kullanict1 Adi ve sifresi ile erisiliyorsa 1
degilse 0.

Ftp oturumunda komut akis sayist

Http hizmetinde Al ve Gonder gibi yontemlere sahip akis
sayisl.

Son 100 baglantida ayn1 kaynak adresin baglanti sayisi.
Son 100 baglantida aym hizmeti ve hedef adresi igeren
baglanti sayisi.

Kaynak ve hedefin IP adresleri ve Port numaralar esitse,
bu degisken 1 degerini alir, aksi takdirde O

Egitim veri setinde normal trafik sayis1 47912, anormal
trafik sayis1 127430, Test veri setinde normal trafik sayisi
244, anormal trafik sayis1 82089

3.3. Gelistirme Ortam

Python programlama dili, bilimsel bilgi isleme igin en populer dillerden biridir.

Yiiksek diizeyde etkilesimli dogas1 ve olgunlagan bilimsel kiitiiphaneler ekosistemi

sayesinde, algoritmik gelistirme ve kesifsel veri analizi i¢in ¢ekici bir se¢imdir

(Dubois, 2007; Milmann ve Avaizis, 2011).

Python, son yillarda bilgi giivenligi ve siber glivenlik alaninda popiiler bir dil

haline gelmistir. Saldir1 tespit sistemleri, siber tehditleri tespit ederek, koruma
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mekanizmalarin1 devreye sokmak ve ag giivenligini artirmak amaciyla gelistirilir.
Python, bu tiir sistemlerin gelistirilmesinde kullanim kolaylig1, genis kiitiiphane
destegi saglamaktadir. Bu tez calismasinda bu nedenlerle Python programlama dili
tercih edilmistir.

Python programlama dilini kullanarak bir uygulama gelistirme ortami olarak
Google Colab sec¢ilmistir. Google Colab, arastirmacilarin ve veri bilimcilerin iicretsiz
olarak bulut tabanli bir ortamda Python programlama dili kullanarak ¢esitli projeleri
gergeklestirebildigi, popiiler bir platformdur.

Google Colab, Google tarafindan sunulan bir hizmet olup, 6zellikle yapay
zeka, veri analitigi ve makine 6grenmesi gibi veri yogun islemler i¢in kullanilir. Colab,
Jupyter notebook tabanli bir platformdur ve Python programlama diliyle uyumludur.

Google Colab, bircok populer Python kitiphanesini énceden yikleyerek
kullanicilarin  projelerini  hizla baslatmalarina yardimci olur. Numpy, Pandas,
Matplotlib, TensorFlow, PyTorch gibi kiitiiphaneleri i¢eren bir¢ok dnceden yliklenmis
kltuphaneye sahiptir.

3.3.1. Kullanilan Kiitiiphaneler

Bu c¢alismada, Python programlama dilinde gelistirilmis ve veri analizi ile
makine Ogrenimi uygulamalarini desteklemek amaciyla Tablo 3.3’te gosterilen
kiitiiphaneler kullanilmistir. Veri 6n isleme asamalarinda "NumPy" ve "Pandas"
kiitiiphaneleri, veri setinin islenmesi ve diizenlenmesinde 6nemli bir rol oynamistir.

Veri gorsellestirmesi, veri setinin anlasilmast ve model sonuclarinin
yorumlanmasi agisindan onemlidir. "Matplotlib.pyplot" kiitiiphanesi, grafikler ve
gorseller olusturmak i¢in kullanilmistir. Ayrica, etiketleri sayisal degerlere
dontistiirmek ve kategorik verileri islemek amaciyla "LabelEncoder" kullanilmastir.

Makine Ogrenimi asamalarinda ise farkli algoritmalarin uygulanmasi ve
karsilastirilmasi  hedeflenmistir. Smiflandirma  algoritmalar1  olarak "Lojistik
regresyon”, "Rastgele orman”, "K-en yakin komsu", "Destek vektor makineleri”,
"Naive Bayes" ve "Karar agaci" tercih edilmistir. Bu algoritmalar, veri setinin
Ogrenilmesi ve siniflandirilmasi i¢in kullanilmistir.

Sonug olarak, bu ¢alismada kullanilan kiitiiphaneler, veri analizi ve makine
O0grenimi islemlerini kolaylastirmis ve modelin performansimi degerlendirmek
amaciyla ¢esitli araclar saglamistir. Kiitiiphanelerin se¢imi ve kullanimi, projenin

basarili bir sekilde yiiriitiilmesi i¢in temel bir rol oynamustir.
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Tablo 3.3. Kullanilan Kiitiiphaneler

SIRA NUMARASI  KUTUPHANE ADI
numpy

pandas
matplotlib.pyplot
LabelEncoder
LogisticRegression
RandomForestClassifier
KNeighborsClassifier
confusion_matrix
SvC

GaussianNB
DecisionTreeClassifier

O 00 No ook~ wWwdN -

el
— o

3.4. Saldir1 Tespit Sisteminin Gergeklestirilmesi

Bu caligmanin amaci, siber giivenlik alaninda etkili bir saldir1 tespit sistemi
tasarimin1 sunmaktadir. S6z konusu sistem, gesitli saldir1 tiirlerini otomatik olarak
tespit ederek, ag glivenligini artirmay1 amaglamaktadir. Anomali tabanli saldir1 tespit
sistemi gerceklestirilirken Sekil 3.3’te ki akis diyagramina gore gergeklestirilmistir.
Makine 6grenimi projelerinde, veri 6n isleme asamasi, elde edilecek sonuglarin
dogrulugunu artirmak amaciyla biiyiik bir 6nem tasir. Bu asama, veri kiimesinin nitelik
ve nicelik yoniinden diizeltilmesi ve hazirlanmas: siirecini ifade eder. Ilk olarak, veri
temizleme adimiyla eksik veya hatali veriler tespit edilerek diizeltilir. Ardindan veri
dontigtimii ile verileri makine 6grenimi modeline uygun hale getirilir. Sonrasinda,
normalizasyon adiminda aykir1 degerlerin tespit edilmesi ve diizeltilmesi adimai izlenir.
Aykiri degerler, genellikle diger verilere gore anlamli sekilde sapkin degerlere sahip

verilerdir ve modelin hatali 6grenmesine yol acabilirler.

23



Start

i

Veri Seti
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+

Model Egitimi
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Model

+

Test

+

Sonug

Sekil 3.3. Calismanin Akis Diyagrami

Veri seti, makine 6grenimi yontemleri kullanilarak gerceklestirilen anomali
tabanl saldir1 tespit sisteminin egitim asamasina gecilmeden 6nce, veri On isleme ve

normalizasyon agamalarina tabi tutulmustur.

Bu asamada, veri 6n isleme siireci, veri setinin analizine dayanarak
gerceklestirilmistir. Bu siireg, veri setindeki kategorik (niimerik olmayan) 6zelliklerin
sayisal bir bicime doniistiiriilmesini icermistir. Ozellikle, "object" tipindeki siitunlar,
makine 6grenimi algoritmalarinin etkili bir sekilde ¢aligabilmesi igin sayisal "integer"
tiplerine doniistiiriilmiistiir. Veri 6n isleme adimi1 gergevesinde, Tablo 3.4'te goriildiigi
uzere, oOzelliklerin veri setindeki tipi "object” olan sttunlar, Tablo 3.5'te gosterildigi

Uzere "integer" tiirline dontistiirilmiistiir.

Bu déniislim, veri setinin homojenligini artirmis ve verilerin daha tutarli ve

karsilagtirilabilir bir yapiya getirilmesini saglamigtir.

Tablo 3.4. Veri Seti On Isleme Adimmi Oncesi

id dur proto service state spkts dpkts sbytes dbytes rate ... ct_dst_sport_Itm ct_dst_src_ltm is_
0 1 0121478  fcp - FIN 6 4 258 172 74087490 . 1 1
1 2 0649902  fcp - FIN 14 38 734 42014 78473372 L 1 2
2 3 1623129  fop - FIN 8 16 364 13186 14.170161 .. 1 3
3 4 1681642 fp fip  FIN 12 12 628 770 13677108 .. 1 3
4 5 0449454  top - FIN 10 6 534 268 33373826 .. 1 40

5 rows x 45 columns
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Tablo 3.5. Veri Seti On Isleme Adim1 Sonrasi

dur proto service state spkts dpkts sbytes dbytes rate sttl ... ct_src_dport_ltm ct_dst_sport_ltm
0 0121478 M3 0 2 6 4 238 172 74087490 232 .. 1 1
1 0649902 13 0 2 14 38 734 42014 78473372 62 L. 1 1
2 1623129 13 0 2 8 16 364 13186 14170161 62 L. 1 1
3 1681642 13 3 2 12 12 628 770 13677108 62 . 1 1
4 0449454 13 0 2 10 6 534 268 33373826 254 L 2 1

3 rows x 40 columns

Normalizasyon asamasinda, egitim ve test veri setlerinin degerleri [0-1] araligina
dontistirilmiistiir, bu islem Sekil 3.4'te gosterilen kod parcacigi kullanilarak

gergeklestirilmistir. Normalizasyon iglemi sonucu Tablo 3.6’da gosterilmistir.

Tablo 3.6. Normalizasyon Adimi Sonrasi

dur proto  service state spkts dpkts shytes dbytes
8.882825 6.856861 g.86 9.25 0.8e8520 0.8803564 0.800012 0.800812
8.8165832 6.856861 g.86 98.25 6.e81352 0.e883453 0.800054 0.8825867
8.827a52 @.856861 G.86 9.25 0.ee8728 0.e041452 0.000020 0.000000
8.822827 6.856861 @.25 8.2%5 @.ealld44 0.e41093 0.e00046 0.800853
8.8a7491 6.856861 G.86 9.25 0.8@8036 0.880547 0.880030 0.800812

N

Veri normalizasyonu, verilerin farkli 6lgeklerde olmalar1 durumunda makine
O0grenimi algoritmalarmin daha iyi performans gostermesini saglamak amaciyla
uygulanan énemli bir adimdir. Bu asama, veri setinin tiim degerlerini [0-1] araligina
sikigtirarak, her bir 6zelligin birbiriyle daha uyumlu bir sekilde karsilastirilabilir hale

getirilmesini amagclar.

x_tr={x_tr-np.min{x_tr))/(np.max(x_tr)-np.min{x_tr))
X te=(x te-np.min{x te))/(np.max(x te)l-np.min(x te))

Sekil 3.4. Normalizasyon Kod Parcacigi

Veri setinin Onisleme ve normalizasyon adimlari tamamlandiktan sonra,
makine O6grenimi algoritmalarinin saldirilar1 tespit edebilme basarilarini 6lgmek
amaciyla egitim asamasina ge¢ildi. Bu asamada, algoritmalarin 6grenme siireci
gerceklestirildi. Ardindan, basarilarinin degerlendirilmesi ve 6l¢iilmesi i¢in bir test
asamasi gerceklestirildi. Test asamasi, algoritmalarin egitim verisi disindaki verilerle

nasil basa ¢iktigini1 degerlendirmek i¢in 6nemlidir.
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3.5. Gergeklestirilen Sistemin Performans Olciimii

Bazilar birden ¢ok adla bilinen STS i¢in bir¢ok siniflandirma metrigi vardir.
Sekil 3.5’te bir STS'nin performansini degerlendirmek i¢in kullanilabilecek iki sinifli
bir simiflandirict igin karigiklik matrisini gostermektedir. Matrisin her satir1, tahmin

edilen bir siniftaki ornekleri temsil ederken, her stlin gercek bir siiftaki drnekleri

temsil eder.
Gergek Deger
Pozitif MNegatif
. Dogru Pozitif | Yanhs Pozitif
E Pozitif (DP) (YP)
= i Yanhs Negatif | Dogru Negatif
= Negatif (Y™N) DN)

Sekil 3.5. Karisiklik Matrisi

Kesinlik: Modelin dogru pozitiflerin tiim pozitif tahminlerine oranini temsil

eder. Kesinlik hesaplamak icin 3.4’te verilen formiil kullanilir.

DP
DP+YP

Kesinlik =

(3.4)

Duyarlilik: Sadece pozitif degerlerden dogru siniflandirilanlarin oranini verir.

Duyarlilik hesaplamak i¢in 3.5’te verilen formiil kullanilir.

DP
- 3.5
Duyarlilik DP T YN (3.5)

Yanlis Pozitif Oran1 (YPO): Yanlig bir sekilde saldir1 olarak siniflandirilan
normal vaka sayisinin toplam normal vaka sayisina orani olarak hesaplanir. Yanlis
Pozitif Oran1 hesaplamak i¢in 3.6°da verilen formiil kullanilir.

YPO (3.6)

“YP+DN

Yanlis Negatif Oran1 (YNO): Yanlis negatif oran, anomali trafigi tespit
edemedigi ve onu normal olarak siniflandirdigr anlamina gelir. Yanlis negatif oran

3.7’de verilen formiille hesaplanir.
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YN
=— 3.7
YNO YN + DP 3.7

Dogruluk: STS’nin normal veya anomali trafik davranisini tespit etmede ne
kadar dogru oldugunu o6lger. Tiim bu dogru tahmin edilen 6rneklerin tim 6rneklere

yuzdesi olarak hesaplanir. Dogruluk 3.8’de verilen formiille hesaplanir.

DP + DN (38)
DP + DN +YP + YN

Dogruluk =
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4. BULGULAR

Makine 6grenimi algoritmalarinin test asamasindaki performanslarmi Tablo
4.7'de 6zetlendi. Bu tabloda, algoritmalarin saldirilari tespit etme yetenekleri karisiklik
matrisleri kullanilarak gosterildi. Dogruluk, kesinlik, duyarlilik, Yanlis Pozitif Oran
ve Yanlis Negatif Oran gibi metrikler araciligiyla algoritmalarin performanslar1 detayl
bir sekilde degerlendirildi.

Tablo 4.1’de lojistik regresyon algoritmasinin  karigiklik  matrisi

gosterilmektedir.

Tablo 4.1. Lojistik Regresyon Karisiklik Matrisi

Gergek Deger
Pozitif | Negatif

Pozitif | 20051 | 16949

Tahmin

Negatif 305 45027

Tablo 4.2°de Rastgele Orman Algoritmasi karisiklik matrisi gosterilmektedir.

Tablo 4.2. Rastgele Orman Algoritmasi Karigiklik Matrisi

Gergek Deger
Pozitif | Negatif

Pozitif | 37000 0

Tahmin

Negatif 2 45330

Tablo 4.3’te K En Yakin Komsu Algoritmast karigiklik matrisi

gosterilmektedir.
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Tablo 4.3. K En Yakin Komsu Algoritmasi Karigiklik Matrisi

Gerg¢ek Deger
Pozitif | Negatif

Pozitif | 36588 412

Tahmin

Negatif 70 45262

Tablo 4.4°te Destek Vektor Makineleri karisiklik matrisi gosterilmektedir.

Tablo 4.4. Destek Vektor Makineleri Karisiklik Matrisi

Gerg¢ek Deger
Pozitif | Negatif

Pozitif | 32056 4944

Tahmin

Negatif 193 45139

Tablo 4.5’te Naive Bayes karisiklik matrisi gosterilmektedir.

Tablo 4.5. Naive Bayes Karisiklik Matrisi

Gergek Deger
Pozitif | Negatif

Pozitif | 32992 4008

Tahmin

Negatif 1 45331

Tablo 4.6°da Karar Agaci karisiklik matrisi gosterilmektedir.

Tablo 4.6. Karar Agaci Karigiklik Matrisi

Gerg¢ek Deger
Pozitif | Negatif
£ | Pozitif | 36997 3
S
T
F | Negatif 4 45328

Modelin smiflandirma sonuglarina dayanarak, alti farkli siniflandiric

modelinin performansini degerlendirilmistir. Tablo 4.7” de ve Sekil 4.1’te goriildigii
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gibi en yiiksek basari oran1 Rastgele Orman Algoritmasi ve Karar Agaci vermistir. En
diisiik orani ise Lojistik regresyon vermistir.
Modellerin basarim oranini artirmak icin UNSW-NB15 veri kiimesinde
e Object olan kolon tiplerini integer tipine doniistiirilmiistiir.
e Ozellik se¢iminde etkisi olmayan giiriiltiilii veriler kaldirilmistir.
e Verilerin 0 ile 1 arasina normalize edilmistir.
Bu islemlerin sonucunda alt1 siniflandirici i¢inde basarim orani artmistir. Bu durum
makine 6greniminde veri O6n islemenin en 6nemli adim oldugunu géstermektedir.
Genel olarak, DP orani ve kesinlik degerleri, saldir1 tespit sistemi igin 6nemli
performans parametreleridir, ancak baska bir ag¢idan en ciddi performans
parametreleri, YP oran ve YN oranidir. Saldir1 tespit sistemi ¢alismalarinda, bu iki
parametreyi miimkiin oldugunca azaltmayi amaclamaktadir. Elde edilen sonuglari
gosteren Tablo 4.7'de, YPO (Yanlis Pozitif Oran) ve YNO (Yanlis Negatif Oran)
performans parametreleri sunulmustur. Lojistik Regresyon YPO degeri, diger
siiflandiricilar arasinda en yiksek yanlis pozitif oran1 (%27.34) elde ettigi ve en
yiiksek normal davranisi saldir1 olarak yanlis degerlendirdigi anlamina gelirken, en
diisik YPO sonucu Rastgele Orman Algoritmas: ve Karar Agaci simiflandiricisi
vermistir.
YN oranit Lojistik regresyon siniflandiricisi, en yliksek yanlis negatif orani
(9%1.49) elde ederek en fazla saldir1 trafigini normal trafik olarak yanlis degerlendirdigi
goriilmiistir. Bu durumun aksine, Naive Bayes ve Rastgele Orman Algoritmasi en

diisiik YNO sonuglarini elde etmistir.

Tablo 4.7. Genel Sonuglar

Siniflandirica Dogruluk Kesinlik Duyarhlik YPO YNO
Lojistik Regresyon %79.04 % 54.19 % 98.50 %2734 %1.49

Rastgele Orman Algoritmasi % 99 99 % 100 % 99.99 % 0.0 % 0.0

K-en yakin komsu algoritmast o, 99 49 949888 %9880 %09  %0.1

DVM Siniflandiricist % 93.76 %86.63 %99.40 %987 %0.59
Naive Bayes Siniflandiricisi % 95.13 % 89.16 %99.99 %812 %0.0
Karar Agaci Siniflandiricist % 99.99 % 99.99 %9998 %00  %0.01
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Algoritmalarin Dogruluk Performansi
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Sekil 4.1. Algoritmalarin Performans Grafigi
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5. TARTISMA

Bu calismada, makine 6grenimi yOntemlerinin kullanildigi anomali saldir1
tespiti sistemleri (ASTS) konusu incelenmis ve mevcut literatiirdeki bilgiler 1s181nda
bir degerlendirme yapilmistir. ASTS'ler, ag glivenligini saglamak amaciyla gelistirilen
etkili araglardir ve makine 6grenimi, bu sistemlerin performansini artirmak i¢in yaygin
olarak kullanilan bir yaklagimdir.

Makine 6grenimi yontemleri, ASTS'lerin anomali ag trafigini tespit etmede ve
saldirilara kars1 dnlemler alma yetenegini artirmada biiyiik bir potansiyele sahiptir. Bu
caligmada incelenen literatiir taramalari, farklt makine 6grenimi algoritmalarinin
ASTS'lerde basariyla uygulanabilecegini gdstermistir.

Ancak, makine 6grenimi yontemlerinin ASTS'lerde kullanimiyla ilgili bazi
zorluklar ve tartismalar da mevcuttur. Birincisi, ASTS'lerin egitim verilerinin temsil
edilmesi ve etiketlenmesi siirecindeki zorluklardir. Genellikle, normal ve anomali ag
trafigi drneklerinin etiketlenmesi zaman alict ve maliyetli olabilir. Ayrica, ASTS'lerin
ogrenme siirecinde kullanilan veri setlerinin dogru temsilini saglamak onemlidir,
clinkii yanlis veya eksik veri setleri ASTS'nin performansini etkileyebilir. Diger bir
tartisma noktasi, ASTS'lerin yanlis alarm orani ile ilgilidir. Makine 6grenimi
algoritmalari, 6grenme siirecinde kullanilan verilere dayali olarak karar verirler ve bu
da yanlis pozitif sonuglarin ortaya ¢ikmasina neden olabilir. Yiiksek yanlis alarm
orani, ag yoneticilerini gereksiz tepkilere yonlendirebilir, kaynaklarin ve zamanin bosa
harcanmasina yol agabilir. Bu nedenle, makine 6grenimi yontemlerinin ASTS'lerde
kullanilmastyla birlikte, yanlis alarm oraninin diisiik tutulmasi igin ¢ozlimler
arastirilmalidir.

Ayrica, makine 6grenimi modellerinin ASTS'lerdeki uygulanabilirligi ve
performansi, kullanilan 6zellik se¢cimi ve model hiperparametrelerine de baglhidir. Her
saldir tiirii ve ag yapist farkli oldugu i¢in, ASTS'lerin 6zellik se¢imi ve model
yapilandirmasi dikkatlice yapilmalidir. Bu, ASTS'lerin genellemesini ve saldirilari
etkin bir sekilde tespit etmesini saglayabilir.

Sonug olarak, bu ¢alisma, makine 6grenimi yontemlerinin ASTS'lerdeki

potansiyelini vurgulamis ve mevcut literatlirdeki bulgulara dayanarak degerlendirme
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yapmustir. Makine 6grenimi, ASTI’lerin etkinligini artirmak ve ag giivenligini
saglamak icin 6nemli bir aragtir. Ancak, veri setinin giincelligi, yanlis alarm oraninin
diisiik tutulmasi ve 6zellik se¢imi gibi zorluklar hala dikkate alinmasi gereken 6nemli
hususlardir. Gelecekteki ¢alismalar, ASTS'lerin performansini daha da gelistirmek ve

giivenlik agiklarini minimize etmek i¢in bu zorluklar {izerinde odaklanmalidir.
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6. SONUC

Bilgi teknolojisinin hizli gelisimi ile bilgisayar aglar1 endiistri, is diinyas: ve
insan yasaminin ¢esitli alanlarinda yaygin olarak kullanilmaktadir. Bu nedenle,
giivenilir aglar olusturmak BT yoneticileri i¢in ¢cok dnemli bir gérevdir. Ote yandan,
bilgi teknolojisinin hizli gelisimi, ¢ok zor bir gérev olan giivenilir aglar olusturmak
icin ¢esitli zorluklar ortaya ¢ikardi. Bilgisayar aglarmin kullanilabilirligini,
biitiinliglinii ve gizliligini tehdit eden bir¢cok saldir1 tiirii vardir. Bu saldirilarin
engellenmesi i¢in bircok saldir1 tespit sistemi yapilmis ve yapilmaya devam
etmektedir. Genel olarak, anomali tabanli ve imza tabanli iki tlir STS vardir. Makine
Ogrenimi yontemlerine dayali anomali tabanli saldiri tespit sistemleri anomali
davraniglar tespit etmek ve potansiyel saldirilart belirlemek i¢in kullanilan bir
giivenlik mekanizmasidir. Bu tiir saldir1 tespit sistemi, yeni saldir1 tiirlerini tespit etme
yetenegine sahip oldugundan yaygin olarak kullanilir. Ancak bagka bir agidan
bakildiginda, en biiyiik yanlis pozitif alarm degerlerini kaydeder, bu da saldir1 paketleri
olarak kabul edilen ¢ok sayida normal paket oldugu anlamina gelir. Bu nedenle
tasarlanan saldir1 tespit sistemlerinin giincel veri setleri kullanilmasi ve siirekli veri

seti glincellenerek modelin egitilmesi gerekmektedir.
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